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INTRODUCCION

En la época actual las empresas e instituciones de todo el mundo, se encuentran en
periodos de riipidos cambios, desarrollo tecnolégico y modernizacién. El apmnaflo
desarrollo de los paises de vanguardia impone un ritmo acelerado dificil a los paises en vias
de desarrollo, encontrindose enire éstos Gltimos Guatemala. El drea de los sistemas de
computacién es una de las que se ha desarrollado en forma rdpida, al extremo que la

tecnologia en esta rama es renovada constantemente, siendo desplazada cada afio.

La presente investigacién desarrolla los procedimientos de control en el disefio de un
sisterna de informacién computarizado desde el punto de vista del Contador Piblico y
Auditor, lo que podrd redundar en una adecuada implementacién del sistema, con el
consiguiente beneficio de las emapresas (comerciales e industriaies), que les permita enfrentar
la compeiencia como producto de la apertura de mercados y la integracién de blogues
comerciales.

La Administracién de las empresas ya sea dedicadas a actividades comerciales o
industriales, necesitan més conocimiento sobre cl tema del presente trabajo de investigacién;
ya que muchas de estas empresas Unicamente confian en profesionales de informética que
disefian e implantan los sistemas, esperando que éstos funcionen perfectamente, pero no se
incluye en el equipo de trabajo para desarrollar ambas fases, profesionales expertos en
controles, en donde los més indicados serian los Contadores Piblicos y Auditores. Se
pretende despertar el interés de integrar equipos de trabajo multidisciplinarios para
garantizar el adecuado funcionamiento de los Sistemas de Informacién Computarizados.

Esto implicaré en las empresas, avances considerables en eficiencia operativa, lo que
finalmente significa utilidades.

No obstante los importantes avances de la informética y las inversiones considerables
que se han efectuado en equipo, las empresas no han aprovechado al méximo su capacidad
instalada, pues los disefios de los sistema de informacién computarizados no han sido los
mis adecuados, en la mayoria de casos, por fallas que pudieron detectarse oportunamente.

Por lo anterior, se persigue proporcionar a los ejecutivos y personal técnico de las
empresas, una guia en el disefio de sistemas de informacién computarizados, especialmente
sobre la importancia de la participacién del Profesional de Auditoria en el disefio. De la
misma manera, se pretende proporcionar material de estudio especificamente para la carrera
de Contaduria Péblica y Auditoria, tomando en cuenta el papel importante que juega este
profesional en las administraciones de las empresas, y para todo aquel estudiante o
profesional que de alguna manera esté involucrado con el presente problema de
investigaci6n.



Este trabajo estd conformado por cuatro capitulos, en el CAPW I SISTEMAS
DE INFORMACION, se proporciona un marco tedrico sobre lo que es mformamén y _datos,
concepto de sistema de informacion, la sistematizacién y el procesamiento electrnico de
datos.

En el CAPITULO I CONSIDERACIONES GENERALES PARA EL
DESARROLLO E IMPLEMENTACION DE UN SISTEMA DE INFORMACION, se
incluye lo que respecta a la planificacién del proyecto, la recopilacién de datos, anélisis de
los datos, consideraciones previas a la formulacién de recomendaciones y propuestas.
Asimismo, incluye una gufa para la elaboracidn del informe final y su presentacién.
Finalmente en este capitulo se proporcionan los elementos a considerar en el disefio del
nuevo sistema, su definicién, implementacién y seguimiento.

El CAPITULO I, CONTROLES NECESARIOS PARA GARANTIZAR LA
SEGURIDAD DE LOS SISTEMAS Y DATOS, este tema es de suma importancia, en él se
hace una clasificaci6n de los tipos de controles generales y de aplicacién, que deben tomarse
en cuenta en el diseJo de los sistemas de informacién computarizados. Ademds, se hace una
descripcién de los tipos de riesgo a que estdn expuestos los sistemas de informacién
computarizados y lo concerniente a un plan de seguridad y emergencia.

En el CAPITULO IV, EL CONTADOR PUBLICO Y AUDITOR FRENTE A LA
SISTEMATIZACION, se describe como un auditor puede participar en los sistemas de
informacién computarizados, como consultor, como auditor interno ¥y como auditor externo.

Se comenta acerca del rol que debe tener el auditor en el disefio de sistemas, se describen
las diferentes técnicas para auditar aplicaciones, la auditoria al desarrollo y modificacién de
sistemas y auditoria del centro de Procesamiento Electrénico de Datos (PED). Un aspecto
muy importante que también se toca en este capitulo es sobre los efectos de la informética en
las normas y procedimientos de auditoria, respecto a las normas personales y las normas de
ejecucién del trabajo. Se describen las funciones, organizacién y administracién de la
unidad de auditoria de sistemas, asimismo, se reflexiona sobre la necesidad de la auditoria
de sistemas. En este mismo capitulo sc hace una breve descripcién de los aspectos que se
deben considerar en el estudio y evaluacién de la estructura de control interno en un sistema
de informacién computarizado.

Finalmente, se enuncian las conclusiones y recomendaciones que constituyen la
aportacién de la presente investigacién; ademds, se incluye la bibliografia consultada para el
efecto.
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CAPITULO I
SISTEMAS DE INFORMACION
1. INFORMACION Y DATOS

Es muy comiin confundir los términos "informacién” y "datos” y esto es razonable si se
toma en cuenta que lo que para algunos es informacién para otros es datos. La diferencia
depende del punto de vista, en un sistema los datos son la materia prima de l1a cual se deriva la
informacién, y desde el punto de vista del usuario lo que es informacién (articulo terminado)
para uno, es dato (materia prima) para otro.

La informaci6n es un recurso de vital importancia en las empresas, la informacién es un
conjunto de datos que se presentan de forma comprensible para el receptor que se agrega a su
conocimiento.

Los datos se convierien en informacién cuando se les transforma para comunicar un
significado o proporcionar un conocimiento. La informacién es conocimiento basado en datos
a los cuales se ies ha dado un significado, propdsito y utilidad, mediante un procesamiento. Si
se parte de que lo que es informacién para una perscna puede no serlo para otra, entonces, se
concluye en que la relevancia es el factor clave para distinguir entre datos e informacion.

La informacién es un conjunto de datos seleccionados y organizados, convertidos con

respecto a los usvarios, no importando la forma de su procesamiento, sea este manual,
mecénico o electrénico.

La grifica 1.1 muestra el ciclo de transformacién de datos en informacién y como la
informacién obtenida puede convertirse en datos para procesar nueva informacién.

GRAFICA 1.1

TRANSFORMACION DE DATOS EN INFORMACION
DATOS PROCESO INFORMACION
- Saldo inicial Q.5,0
- Tetiro Q2,0 Saldo
- retiro Q.1,0 Transformacion Final
- deposito Q.3,0 Q4,0
- retiro Q.1,0

RETROALIMENTACION




2. SISTEMA DE INFORMACION

"Sistema es un conjunto de elementos organizados que se encuentran en interaccién,
que buscan alguna meta o metas comunes, operando para ello sobre datos ¢ informacién sobre
energia o materia u organismos en una referencia temporal para producir como salida
informacién o energia o materia u organismos"!

En palabras més sencillas sistema es un conjunto de elementos que se relacionan entre
si para efectuar procesos para lograr objetivos.

José Alejandro Arévalo A. define que un "sistema de informacién es un conjunto de
clementos constituidos por personss, métodos, y méquinas relacionados y organizados de
forma que funcionando adecuadamente producen informacién. De esta definicién se deduce
que un sistema de informacién no necesariamente debe estar basado en computadores
electrénicos"

En otras palabras sistemas de informacién no es més que el conjunto de elementos
relacionados entre si para procesar datos e instrucciones y producir informacién o resultados
utiles, no importando la forma del procesamiento de los datos que puede ser desde la forma
mis sencilla que exista para problemas sencillos hasta la més alta tecnologia de procesamiento
electrénico de datos.

En la actualidad el procesamiento de la informacién ha adquirido gran importancia
tomando en consideracion la cantidad de informacion que deben manejar los ejecutivos, por tal
razén, el estudio de sistemas de informacién constituye una necesidad latente en todo tipo de
organizacién, el medio ambiente, el avance de la tecnologia, la competencia y las necesidades
de expansién, crecimiento y desarrollo, presionan para que los sistemas de informacién sean
automatizados y en base a estudios desarrollados cientificamente.

3. LA SISTEMATIZACION

El diccionario de la lengua espaiiola define el concepto "sistematizar" como la accién
de organizar con sistema, es decir combinar varias partes reunidas para conseguir un resultado,
que abarca los conceptos de enlazar, vincular y coordinar.

En la XIX Reunién de Sistematizacion de Bancos Centrales Americanos e Ibéricos
realizada en la ciudad de Antigua Guatemala en octubre de 1990, estuvieron de acuerdo en que
el concepto sistematizacién incluye: sistemas, métodos, organizacién, recursos humanos y

' Murdick, Robert G., Sistemas de Informacién Administrativa, Pag. 33
? José A. Arévalo A., Consideraciones para la_Auditoria de Sistemas Computarizados de Contabilidad

Bancaria, Pag. 40




control.

En el medio las empresas desarrollan gran diversidad de actividadois en las ramas del
comercio, agricultura, servicios, etc. las cuales requieren ser organizadas de manera
conveniente para cumplir eficaz y eficientemente con sus objetivos, lo cual.se espera que
conlieve un crecimiento razonable y posiblemente acelerado. Por ende, cualquier iu:tw:dz?d de
cualquier organizacién no puede desarrollarse ni funcionar de manera convemienic sin la

aplicacién de sistemas y procedimientos.

La sistematizacién entonces consiste en desarrollar sistemas y procedimientos tendentes
a buscar la mayor eficiencia y eficacia en la utilizacién de los recursos humanos, materiales y
financieros del ente que los utilice, permitiendo que esto se realice con el menor esfuerzo, al
menor ¢osto y tiempo posible. En la época actual la tecnologia ofrece una extensa gama de
sistemas predisefiados que permiten optimizar la utilizacién de recursos.

Siendo la informacién un recurso fundamental, los sistemas de informacién
automatizados han cobrado alto grado de importancia, por lo cual se han desarrollado sistemas
de informacién computarizados, lo que ha permitido que los ejecutivos de las empresas puedan
manejar mayor cantidad de informaci6n eficiente y oportunamente.

Los sistemas de informacién computarizados han permitido alto grado de confianza de
que las bases de datos estén actualizadas y que la informacién es oportuna y eficiente, de alli
que al hablar de sistematizacin se vincula rdpidamente a esta accién con el procesamiento de
datos por medio de computadoras.

Un sistema de informaci6n ejecuta las actividades en tres etapas bisicas: Recibe datos

de entrada (INPUT), Procesa la informacién y Produce datos de salida (OUTPUT).
(GRAFICA 1.2)
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4. EL PROCESAMIENTO ELECTRONICO DE DATOS

Como se ha dicho en los puntos anteriores, los sistemas no hacen més que procesar
datos y producir informacién, no precisamente por medios electrénicos (computadoras).

El procesamiento de los datos puede ser manual, mecéinico y electrénico, v no es mds
que el procesamiento de transacciones, la recopilacin, ordenacifn, clasificacién,
recapiiulacién, y almacenamiento de datos que proviensn de acontecimientos v documenios
tales como pedidos, compras, movimiento de inventario, inscripciones, eic.

A los sistemas de informacién basados en computadoras, se le ha dado en llamar
"Sistemas de Informacién Computarizados”, y al procesamiento de los datos por este medio se
le llama "Procesamiento Electrfnico de Datos” (PED).

Un sistema PED, consiste en un método sistemético pars procesar datos v obtener la
informaci6n deseada, a través de sistemas electrénicos o computarizados, logrando esto en el
menor tiempo y costo posible y de manera més eficiente.

Al igual que cualquier sistema de procesamiento de datos, el PED seduanollaénlas
etapas bdsicas.

ENTRADA — PROCESO = SALIDA
DATOS INFORMACICON

El sistema de PED estd integrado por tres elementos bésicos:

1. Elementos Materiales (Hardware)
2. Elementos Inmateriales (Sofiware)
3 Elementos Humanos (Humanware)

4.1 ELEMENTOS MATERIALES (HARDWARE)

Los elementos materiales o hardware lo componen el equipo fisico, es decir, todo el
conjunto de méquinas de computacién no importando el tipo, tamafio o capacidad del sistema
computarizado instalado.

El hardware siempre se compone de los elementos siguientes:

1) Unidad Central de proceso

2) Dispositivos de salida

3 Dispositivos de entrada/salida
4) Dispositivos de almacenamiento
5) Dispositivos de comunicacién



4.1.1 Unidad Central de Proceso

La unidad central de proceso mis conocida como CPU del inglés "Central Processing
Unit", es la base de un sistema computacional.

*La unidad Central de Proceso es el centro de control de todo el sistz:ma'de
procesamiento de datos, comprendido por la parte de computo en la que se alojan l?s cu‘cultos
de aritmética, de 1gica, de control, eic., que gobiernan el sistema, mediante la ejecucitn de
uno o més programas de computador™

La CPU lama las instrucciones de 2 memoria del computador, las decodifica y las
ejecuta utilizando los dispositivos de entrada, salida y almacenamiento de la forma que el
programa’ lo requiera.

La CPU esta compuesta de tres partes, la unidad de control, la unidad aritrnético-l6gica
y la memoria principal o unidad de almacenamiento primario {(grifica 1.3).

La unidad aritmético-16gica, es la que se encarga de realizar los cilculos, es decir, la
unidad aritmético-6gica, es la que efectia las sumas, restas, multiplicaciones, etc. y en otros
casos céleulos, comparaciones, ordenamiento, etc. La unidad aritmético-lgica contiene los
circuitos que permiten efectuar las operaciones de cilculos aritméticos, operaciones y légicas.

La unidad de almacenamiento primario también conocida como unidad de memoria

principal, es donde se conservan o almacenan los datos procesados por la unidad aritmético-
16gica.

GRAFICA 1.3
UNIDAD CENTRAL DE PROCESO (CPU)
UNIDAD DE UNIDAD DE UNIDAD UNIDAD DE
ENTRADA CONTROL ARITMETICO SALIDA
LOGICA

UNIDAD DE ALMACENAMIENTO PRIMARIO
MEMORIA PRINCIPAL

? José A. Arévalo A. Op. Cit., pag. 48

¢ Un programa de computadora es un conjunto de instrucciones relacionadas, disefiadas para ejecutar un
proceso.



Normaimente la memoria principal de los computadores es de tipo RAM (en inglés,
random access memory), que almacena informacién solo cuando hay emergia (cuando la
méquina estd encendida). También existen las memorias tipo ROM (en inglés, read only
memory) que almacenan informacién an sin energia, su uso se limita a guardar los programas
vitales del sistema operativo.

La unidad de comirol dirige y controla las otras dos partes del CPU, la unidad
aritmético-l6gica y la memoria principal. A una seiial de la unidad de control, los datos se
localizan en la unidad de memoria principal y procesan en la unidad aritmética légica.

4.1.2 Dispositivos de Salida

Los dispositivos ¢ unidades de salida en un sistema de PED, reciben los resultados
procesados por la CPU y los traducen a informacidn que sea comprensible para el usuario.

Los dispcsitivos de salida mis comunes lo constituyen las impresoras, las cuales
traducen las sefiaies electronicas de salida en resultados impresos sobre papel, iransparencias,
etc.

La salida impresa tiene la desventaja de ser lenta en comparacién con la velocidad del
CPU, no obstante existir impresoras sumamente veloces en la actualidad, por otra parte las
impresiones producen grandes voliimenes de papel, lo cual resulta en un costo mis alto, asi
como la dificultad de almacenamiento. Una forma de evitar volimenes de papel ha sido vaciar
la informacién directamente en microfilm, para luego proyectar las imigenes o impresiones
conforme se vayan necesitando.

Otros dispositivos de salida comunes los constituyen las pantallas o monitores de
computador, los cuales muestran los resultados obtenidos a través de imdgenes proyectadas en
la pantalla direciamente desde la computadora o terminal.

En ¢l medio existen oiras formas de salida de informacion tal como los graficadores que
permiten dibujar cualguier tipo de grificas, asi como una diversidad de impresoras que pueden
ser de impacto o no-impacto. Las impresoras de impacto pueden ser matriz de puntos, de
esfera, de margarita, etc. Las impresoras de no-impacic son més rapidas que las primeras,
entre estas estdn: las térmicas, electrostiticas, laser, goteo, etc.

4.1.3 Dispositives de Entrada/Salida:

Los dispositivos de entrada/salida de informacién y datos mds comunes son las
terminales de video o pantallas de despliegue visual, que conectan en linea (en forma directa)
al computador central. Las terminales son dispositivos sencillos de entrada/salida porque
cuentan con un teclado para ingresar informacién y una pantalla para visualizar (salida).



Elwclaioesunapamm,muyconocido,parainmdmhdaoseinsﬂuqciomsﬂCPU,
existen muchas clases, pero los mis usuales son los teclados muy parecidos al teclado

mecanogrifico.

La pantalla o monitor de 1a terminal permite visualizar las operaciones o instrucciones
que se ingresan desde el teclado.

Otros dispositivos de entrada transmiten los datos a través de caracteres magnétizables
grabados en los documentos fuente.

4.1.4 Dispositivos de Almacenamiento

Los dispositivos de almacenamiento primario tienen una capacidad limitada y temporal,
por lo que para almacenar datos € instrucciones de manera permanente se necesita de otros
dispositivos ¢ medios de zimacenamiento permanentes ¥ con mayor capacidad, IHamados
iambién memoris secundaria, los cuales pueden ser independientes del computador.

Por otra parte habrd informacién que no sea 1til de forma inmediata, por lo que
conviene guardar datos de manera que el CPU pueda utilizarlos sin que tengan que volverse a
introducir por medio del teclado o documentos fuente, por lo que estos dispositivos de
almacenamiento también cumplen funciones de entrada/salida.

Los medios de almacenamiento permanente estdn clasificados en dos tipos: de acceso
secuencial y acceso directo.

Los dispositivos de acceso secuencial son los que utilizan cinta magnética, en los cuales
para localizar un dato es necesario recorrer o leer los datos que se encuentran adelante. Entre
los medios de acceso secuencial estin: la cinta magnética, cassette, cartucho, etc.

En su mﬁyoria en la época actual, los dispositivos en cintas magnéticas, por su
limitacién de acceso secuencial, son utilizados para el resguardo o respaldo de la informacion
(backup) o para trasladar informacién entre sistemas.

Los dispositivos de acceso directo, son los dispositivos de almacenamiento secundario,
mas utilizados en las rutinas diarias de trabajo, debido a que son mis versdtiles, ya que
permiten liegar directamente a cualquier dato sin recorrer los que estin adelante. Entre los
principales dispositivos de acceso directo estin: el tambor magnético, el disco magnético
(disco duro), el diskette (disco flexible), disco ldser, etc.

4.1.5 Dispositives de Comunicacién

Los dispositivos de entrada, salida y almacenamiento secundario, estdn conectados a la
CPU por medio de dispositivos o canales de comunicacién. La CPU procesa datos e
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instrucciones provenientes desde equipos ubicados en un mismo mueble o local o0 a miles de
kilémetros de distancia, y esto es posible debido 2 que se pueden establecer redes de
computacién para enlazar varios sisternas de c6mputo, tal como en las redes telefénicas que
enlazan varios teléfonos.

La comunicacién entre computadoras permite trasladar datos e informacién por medio
de cables, utilizando lineas telefénicas, ondas de radio, microondas, rayos ldser, etc.

Para el computador (gue utiliza sefiales electrénicas) no son legibles las transmisiones
las formas de comunicacién (sefiales analégicas o sonoras), por lo que SOn DECEsarios
dispositivos que actiian como medios de transportacién, conversién y control de datos.

Para transportar datos de computador a través de lineas telefonicas, por ejemplo, se
utilizan los MODEM (modulador-demodulador) que son adaptadores que convierten las sefiales
digitales en sefiales analbgicas para poderlas transportar y en el otro extremo otro modem
restablece las sefiales analégicas en seifiales digitales.

4.2 ELEMENTOS INMATERIALES (SOFTWARE)

Los elementos inmateriales o de “software” estin constituidos por aquellos
componentes légicos de un sistema de computo. El Software se refiere especificamente a los
programas computscionales, métodos, procedimientos y documentacién que hacen posible el
funcionamiento del hardware (equipo computacional).

El lenguaje interior de una miquina computadora, al cual se conoce como lenguaje de
miquina o lenguaje binario, se compone de encendidos y apagados del fluido elécirico, en
otras palabras, en lugar de simbolos decimales o alfabéticos, estos encendidos y apagados se
pueden registrar como una secuencia de 01010101, donde el 1 significa encendido y el 0
significa apagado. Los datos que procesa una computadora son combinaciones de encendidos y
apagados, cada uno de los cuales se denomina bit, en ocho bits (binary term), es posible
representar un digito, letra o simbolo, lo que hace un byte o cardcter.

Cuando se iniciaron las computadoras, para el procesamiento de datos por este medio,
los programadores tenian que escribir las instrucciones, datos y descripciones en lenguaje de
miquina o de bajo nivel, por lo que el esfuerzo de programar y de procesar datos era
extremadamente arduo y extenso. La IBM, desarrolld el primer programa de traduccién de
instrucciones de lenguaje comin a instrucciones en lenguaje binario, al cual llamé "Sistema de
Programacién Simbélico" o SPS, luego le siguieron los otros como COBOL, FORTRAN,
BASIC, etc.

En la actualidad las computadoras cuentan con sistemas operativos compuestos de una
serie de programas especiales que ejecutan funciones que facilitan la programacién y
procesamiento de datos. Los sistemas operativos pueden ser de varios tamaiios y complejidad
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. que van relacionados con el tamaiio y sistema de computacion.

El sistema operativo es el software central o principal, que .connola los demds
programas internos y externos del computador, es el que tiene las funciones de controlar y
administrar el CPU y los demés dispositivos de un computador.

Los programas que conforman el software se pueden clasificar en: Programas de
control, programas de administracion de entradas/salidas y programas de proceso.

4.2.1 Programas de Control:

Los programas de comtrol son los que tiemen la funcidén de cargar los programas
basicos, asignacién del espacio en los dispositivos de acceso, deteccibn y recuperacién de
errores y comunicacion entre los programas y el operador humano. Entre los programas de
control estdn los inicializadores, los supervisores v los de control de tareas o de comunicacién.

El programa inicializador o de arranque se encuentra en la memoria ROM, es el que se
encarga de direccionar el conjunto de programas y rutinas que conforman el supervisor de
manera que puedan cargarse en la memoria principal (RAM) al encender el comgputador.

El programa supervisor contiene las rutinas mis importantes de un sistema operativo, y
su funcién es controlar el uso de la memoria principal de manera que puedan operarse varias
rutinas almacenadas unas en la memoria principal y otras en la memoria secundaria {discos).

La comunicacion entre los operadores (humanware) y el programa supervisor, se logra
a través de los programas de comunicacién, lo cual estd conformado por los comandos de
"lenguaje de control de tareas” (JCL del inglés job control language).

4.2.2 Programas de Administracién de Entradas/Salidas

Los programas de administracién de entradas/salidas de un sistema operativo residen
normalmente en los dispositivos periféricos al CPU. Las instrucciones de un programa
manejador (drive) pueden estar prefijadas en los circuitos del hardware, en la memoria
principal, o en las propias memorias de los dispositivos periféricos.

La funcién de los programas administradores de entrada/salida, es transferir registros
de archivos y de base de datos y elementos de datos enire los almacenamientos periféricos
(secundarios) y la memoria principal. Los sistemas operativos incluyen recursos de
administracién de datos a los cuales se les da el nombre de "Métodos de Acceso”.

Dentro de un sistema operativo existen varios métodos de acceso, cada uno puede
manejar un tipo especifico de organizacién de archivo. Existen métodos de acceso secuencial
para manejar dispositivos de almacenamiento secuencial y métodos de acceso directo para
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dispositivos de acceso directo. Existen también métodos de acceso para telecomunicaciones y
también para estructuras més complejas.

Los métodos de acceso més conocidos son:

Meétodo de acceso secuencial basico (BSAM)*

Meétodo de acceso secuencial en cola (QSAM)*

Meéiodo de acceso directo bisico (BDAM)*

Método de acceso secuencial indexado (ISAM)*

Meétodo de acceso de telecomunicaciones (TCAM)*
Método de acceso de telecomunicaciones bisico (BTAM)*
Método de acceso de almacenamiento virtual (VSAM)*
Método de acceso de telecomunicaciones virtsal (VTAM)*

R

* Siglas con las que se conocen por sus iniciales en inglés.
4.2.3 Programas de Proceso

Los programas de proceso son los que se utilizan directamente en los trabajos a
desarrollar tanto por programadores como por operadores finales.

Los programas de proceso se pueden dividir en:

a) Programas de servicio,
b) Programas compiladores,

<) Programas de aplicaci6n, y
d) Programas producto.

"Los programas de servicio como su nombre lo indica, sirven para efectuar trabajos de
proposito general, para ingresar las instrucciones de un programa a través de una terminal de
pantalla, como el caso de los programas editores; o los encargados de vaciar el contenido de un
archivo magnético en una cinta o sacar una copia impresa; como el Ditto de IBM; o bien, los
encargados de manejar las colas de impresion de listados, permitiendo que en lugar de
imprimirse en papel se graben en discos o cintas magnéticas como almacenamiento temporal,
en tanto quedan libres las méquinas impresoras (que da sentido al concepto que en inglés se
denomina spooling). "

Las instrucciones de un programa son escritas por los programadores en un lenguaje de
programacién, como basic, cobol, mantis, fox base, etc. al cual se le llama programa fuente.
Los programas compiladores son aquellos cuya funcién es traducir las instrucciones de

% José A. Arevilo A., Op. Cit., Pag. 59
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programa fuente a instrucciones en lenguaje binario o de computadora.

La compilacién de un programa se lleva a cabo en tres etapas: 1) l_.aco_difmcién,
labor que hace el programador de digitar las instrucciones; 2) Se invoca el compilador para
traducir las instrucciones, (algunos paquetes compilan conforme se va programando, como
basic, mantis v otros) y se asignan direcciones seleccionadas a las instrucciones g lo cual se le
llama programa objeto; 3) Una funcién del sistema operativo conocida como editor de enlace
combina ¢l programa con cualquier otro médulo requerido por el programa para ejecutar la
funcién deseada, a lo que se denomina etapa de enlace. Una vez completada la etapa de
enlace, €l programa es aimacenado y listo para ser ejecutado.

Los programas de aplicacién consisten de un disefio de un conjunto de instrucciones o
grupo de actividades que los sistemas operativos ejecutardn. Los programas de aplicacién son
desarroliados para funciones especificas de las empresas como llevar la contabilidad, registros,
etc.. Estos programas pueden ser desarrollados por empresas especializadas o por ios propios
programadores di: la empresa usuaria.

Existe también gran cantidad de programas producto que al igual que los sistemas
operativos son desarrollados por los fabricantes de computadoras, y son proporcionados como
un paquete que incluye sofiware dentro del hardware o se venden independientemente. Estos
programas son paquetes de aplicaciones generales preelaborados que los fabricantes ponen a
disposicién de los usuarios, entre los mis conocidos estin lotus, word star, WP WANG, word
perfect, flow chart, excel, microsoft word, powerpoint y otros muchos més.

4.3 ELEMENTO HUMANO (HUMANWARE)

No obstante que el procesamiento electrénico de datos supone muchas operaciones
desarrolladas en forma automdtica, el humanware (elemento humano) es el elemento mds
importante e indispensable para su funcionamiento.

El elemento humano que conforma el drea de informdtica de una institucién debe poseer
cierta especializacién dependiendo del puesto que ocupa dentro de la organizacién, pero como
minimo deberé poseer cierta instruccion acerca del equipo (hardware) que alli se utiliza.

El procesamiento de datos de una institucién puede efectuarse en forma centralizada y
descentralizada, por esa razdn el drea de informitica en su estructura organizacional deberd
contemplar la administracién de las operaciones centralizadas y descentralizadas.

El drea de informéatica de una institucién méis o menos grande puede estar a cargo de un
Director General, del que dependan otros funcionarios que le auxilien en la direccién y
administracién de las operaciones descentralizadas, y a la vez debera existir una persona
encargada de la Unidad de Procesamiento de Datos (centralizado).
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De acuerdo con las premisas anteriores, la estructura del drea de informdtica podria
estar conformada de la manera siguiente:

Director de Informética

Administrador de Base de Datos (DBA)
Analista de Sistemas

Supervisor de Soporte Técnico Descentralizado
Encargado de Mantenimiento de Aplicaciones

Auxiliar de Administrador de Base de Datos
Auxiliar de Analista de Sistemas

Auxiliar de Soporte Técnico

Programador de Aplicaciones

Ayudante de Soporte Técnico
Ayudante de Programacién

Jefe de Procesamiento de Datos (centralizado)

Supervisor de Grabacién y Verificacién
Supervisor de Operacién
Supervisor de Contro! de Calidad

Auxiliar de Grabacién y Verificacién
Auxiliar de Control de Calidad
Auxiliar de Operacién

Cintotecario

Grabador y Verificador

Operador de Consola

Operador de Terminal

Operador de Pre y Postmarcaje
Receptor de Trabajos

Encargado de Servicios Auxiliares

El Director de Informdtica tiene a su cargo las funciones de planear, organizar, dirigir,
coordinar y controlar todas las actividades del drea de sistemas informdticos, lo cual incluye el
desarrollo y mantenimiento de sistemas centralizados y descentrzlizados, funciones de soporte
técnico y la unidad de procesamiento de datos. Otras funciones especificas son: coordinar y
dirigir la elaboracién del plan de trabajo y presupuesto anual del drea, amalizar los
requerimientos de los usuarios de sistemas, manejo del persomal y otras funciones
administrativas.
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Un Administrador de Base de Datos (DBA, siglas en inglés) tiene a su cargo
administrar, dmcﬁnrycomhrlasbamdedmsdclamsumcxén.cmarpmedxmmde

respaldo (backup) y recuperacion, evaluar actividades y sugerir mejoras.

El Analista de Sistemas tiene 2 su cargo recopilar y analizar informacién para
desarrollar y disefiar proyectos de procesamiento de datos; especificar métodos y supervisar su
instalacidn; mba;arconlosummsdepmmmmodesmtnlmdoenhsmodfwmmo
mejoras a los sistemas existentes; y disefio de muevos sistemas necesarios, labor que lleva a

cabo con sus auxiliares en la programacién de aplicaciones.

El Supervisor de Soporte Técnico Descentralizado tiene a su cargo proporcionar
informacidén asistencia técnica a los usuarios de los sistemas descentralizados para que utilicen
adecuadamente los recursos computacionales, asi como promover la definicién de politicas
para la compra y explotacién de herramientas de software y hardware, actualizar y controlar
las bibliotecas de programas de aplicacién y proporcionar asesoria a los usuarios sobre su uso,
actividades que ejecuta con ia ayuda de los auxiliares a su cargo.

El Encargado de Mantenimiento de Aplicaciones tieme a su cargo atender los
reguerimientos de mantenimiento de aplicaciones presentadas por los analisias de sisiemas o
directamente por los ususrios de los sistemas ceniralizados y descentralizados, recopilar y
analizar informaci6én para la correccién de programas y aplicaciones, efectuar y supervisar la
instalacién de correcciones o modificaciones, labores que efectiia con la ayuda de los
programadores de aplicaciones y sus ayudantes.

El Jefe de Procesamiento de Datos tiene a su cargo planear y dirigir todas las
actividades de la Unidad de Procesamiento de Datos, informando sobre las actividades
desarrolladas y por desarroliar al Director de Informdtica. Las funciones especificas del Jefe
de Procesamiento de Datos incluye: velar por el servicio ininterrumpido de los equipos de
computo, evaluar aplicaciones de PED y en general supervisar al personal de 12 unidad.

Para efectuar sus funciones el jefe de PED, es auxiliado por los puestos que se
describen a continuacidn:

¢ El Supervisor de Grabacién y Verificacion tiene las funciones especificas de coordinar y
distribuir los diferentes trabajos de grabacion, revision de reportes de grabacién y
verificacion, entrega de documentos ya operados y supervision del personal de grabacion y
verificacion.

¢ EI Supervisor de Operacion se encarga de coordinar el personal de operacién de terminales
y consola y asegurarle soporte necesarios para procesar la informacién, velar por la
correcta operacién de las diferentes aplicaciones y mantener la comunicacién adecuada del
sistema.
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comparar resultados, control de la informacién que ingresa y egresa de y hacia las bases de
datos.

* Otras funciones de apoyo son: El Cintoiecario quien se encarga de la cintoteca de las bases
de datos y backup de las diferentes aplicaciones. El Receptor de Trabajos que se encarga
de la recepcién y enirega de trabajos a los usuarios. Por tltimo estd el Encargado de
Servicios Auxiliares quien se encarga del waslado de trabajos, encuadernacién,
descarbonizacion y en general ayudar en los menesteres de la unidad.

5. METODOS DE PROCESAMIENTO DE DATOS

El método de procesamiento de datos estd relacionado con la forma en que los usuarios
intervienen en el manejo de las transacciones, algunas transacciones se conservan y clasifican
€n grupos por st iipo, mientras otras se procesan conforme van Hegando. Una forma es gue
los usnarios ingresen las transacciones directamente al sistema por medio de terminales o de
estaciones de trabajo. Otra forma es que los datos sean registrados en documentos fuente, los
cuales posteriormente son operados en la unidad de procesamiento de datos. El procesamiento
de datos puede ser centralizado o descentralizado.

El procesamiento de datos centralizado o descentralizado, se puede Hevar por dos
métodos: el procesado en lotes (baich) y el procesado en linea (on-line).

5.1 FPROCESAMIENTO EN LOTES (BATCH)

Como su nombre lo indica en el procesado en lotes, todos los datos y transacciones se
codifican y rednen en grupos (lotes) antes de procesarse. El procesamienio de datos es por lo
tanto periédico, segiin determinados intervalos de tiempo, cada hora, cada ocho horas, cada 24
horas, etc., se procesan datos que han sido clasificados en lotes, dependiendo del tipo de
Organizacion, la distancia entre las dependencias y el equipo de cémputo utilizado.

El proceso por lotes se puede utilizar, por ejemplo, para archives como las cuentas por
cobrar. Este método permite obtener un reporte con los nombres de todos los clientes con
deudas en determinados intervalos de saldos de 100 a 500, etc., procesando en un solo
intervalo como un grupo o lote, todas las cuentas por cobrar registradas previamente.

El procesamiento por lotes permite dos variantes: el procesamiento por el método
secuencial y el procesamiento por el método aleatorio (directo). Con el método secuencial las
transacciones son agrupadas en un lote, dispuestas en el orden adecuado para un acceso
eficiente y posteriormente procesadas.

Por el método aleatorio (directo) de procesamiento en lotes, las transacciones de
entrada se pueden procesar sin clasificarse previamente. Esta facilidad es muy importante
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puesto que no es necesaria la clasificacién previa ni el examen de cada uno de los registros, lo
cual permite que sea un método mucho més rdpido.

5.2 PROCESAMIENTOG EN LINEA (ON-LINE)

mclpmmom!mmmiommmimmrmmmgm0
lotes para ser lefdas en l2 memoria y no se necesita intermediario enire ¢l usuario y la
compitadora. El usuario puede trabajar directamente a través de una terminal o de una estacién
de trabajo.

Un sistema en linea puede aceptar la entrada directamente desde los usuarios en su
ubicacién de trabajo; es decir, en un sistema en lines, los datos de entrada llegan al sisterna
directamente desde su punto de origen vy las salidas son transmitidas directaments hacia el
usuario. El procesade en linea, por lo tanto, implica la comunicacién directa entre la CPU y el
usuario tanto para ias eniradas como para las salidas.

Por ejemplo, un receptor-pagador de un banco, que va a pagar un chegue, puede
acceder inmediata y directamente los datos del cheque para consultar en linea si la cuenta tiene
suficientes fondos, si el cheque no tiene suspensién de pago, observar la firma registrada y de
una vez actualizar el saldo de la cuenta si el cheque es pagado. Esta operacién puede hacerse
desde una agencia ubicada en cualquier departamento del pais no obstante que la unidad central
de proceso esté ubicada la ciudad capital en las oficinas centrales del banco, lo cual se logra
mediante la telecomunicacién.

El procesamiento en linea implica que los-archivos se almacenan en un dispositivo de
acceso directo y ademds de telecomunicacitn para acceso desde ubicaciones remotas.

El procesamiento en linea es muy efectivo en el mantenimiento de archivos. Por
ejemplo, en una oficina de ventas que utiliza un sistema de ingreso de pedidos en linea, los
articulos ordenados, las cantidades, sus precios y los nombres de los clientes se encuentra
presente, de esia manera, los datos de las ventas actualizan el archivo de contabilidad, los
niveles del inventario y otros. Adicionalmente, con frecuencia el cliente se asegura de que la
mercaderia deseada se encuentra en el almacén antes de que salga de Ia oficina de ventas.

El mantenimiento y la actualizacién generalmente pueden ser ejecutadas en cualquier
oportunidad en el sistema en linea. Cuando se tienen que agregar o eliminar registros de un
archivo, la operacién puede efectuarse desde una terminal en cualquier oportunidad y muy
ripidamente si el archivo estd continuamente cargado en el sistema y tomando en cuenta que
son almacenados en dispositivos de acceso directo.

6. PROCESAMIENTO DE LAS TRANSACCIONES

En todos los sistemas, sin tomar en cuenta el modo de procesamiento, son necesarias
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cuatro funciones bésicas: recoleccibn de datos, revisibn y correccién ("edicién"),

6.1 RECOLECCION DE DATOS

La recoleccién es la funci6én méis importante en ¢l procesado de datos, tanto en linea
como por loies. La etapa de recolecciOn consiste en la captura, preparacion y registro de los
datos para su procesamiento.

Es muy dificil o imposible capturar datos mucho después de que una transaccién haya
ocurrido. A esto se debe que los documentos fuente estdn disefiados especialmente para indicar
exactamente que datos deben ser capturados en ¢l momento o posteriormenie segiin el modo de
procesamiento. Los documentos fuente pueden ser facturas, pedidos, envios, etcétera. Sin
embargo, en los sistenas en linea la captura se puede hacer desde que se inicia una
transaccién, directamente a través de una terminal de entrada, que puede tener teclas y campos
especificamente disefiados para ingresar datos permitiendo de una vez actualizar archivos e
inmediatamente producir un comprobante, en cuyo caso no es necesario el documento fuente.

Para hacer posible la captura de datos ya sea en linea o por lotes es necesario el disefio
de aplicaciones especiales, formas y procedimientos que conformaran el sistema.

Durante la preparacién puede efectuarse también la clasificacién de las transacciones y
la codificacién de datos, todo depende del modo de procesamiento. La codificacién de los
datos es la traduccion de éstos desde el documento fuente a una forma procesable por la

méquina.

Un medic muy utilizado en la recoleccién de datos son los caracteres magnetizables en
los documentos fuente, este sisiema consiste en imprimir con equipo especial en tinta
magnetizable, caracteres gue posicriormente pueden ser leidos directamente por lectoras
especiales sin necesidad de ingresar los datos por medio de un teclado.

Este proceso se lleva a cabo en tres etapas, el premarcaje, el Postmarcaje y la lecto-
clasificacién.

El premarcaje consiste en imprimir en los documentos fuente (cheques, bonos, billetes,
etc.) en una banda impresa con tinta magnetizable los datos conocidos. En la etapa de
postmarcaje es cuando se procede a incluir los datos finales en la banda, (en un cheque podria
ser el valor por el cual fue emitido), para que en la Witima etapa, puedan ser leidos y
clasificados por el equipo especial disefiado para el efecto, lo cual permite una mayor agilidad
en la captura y procesamiento de datos.



6.2 REVISION Y CORRECCION (EDITING)

La funcioén de revisién y correccién prepara ain mds los datos antes de que se realice el
procesamiento propiamente dicho. Esmﬁumiéncoisteenmilizarprogmm.sdecbmpuw
paraexaminarhformulaciéndehshamacciomenbuscademomenhsmyenlos
datos. La "certificacién” es la verificacién o aprobacién de que una transaccién especifica
puede ser procesada y que estd siendo presentada adecuadamente.

En un procesamiento por lotes, por ejemplo, normalmente se tienen programas independientes
que ejecutan las funciones de revisién (gréfica 1.4). Estos programas leen los datos del
almacenamiento, revisan la transaccién y los datos, y producen una lista de las transacciones
que no pueden ser procesadas (denominada "reporte de excepciones®). Las transacciones

vdlidas se inscriben en un disco magnético o en una cinta magnética, con lo que quedan
disponibles para su proceso.

GRAFICA 1.4
PROCESO DE REVISION Y CORRECION POR LOTES

6.3 PROCESAMIENTO

La funcién de procesamiento incluye las funciones de: clasificacién, creacién de
archivos, y actualizacién.

6.3.1 Funcidén de Clasificacién:
La clasificacién previa consiste en ordenar o disponer de los registros en una secue, ia

u orden particular para facilitar su procesamiento. Cuando se crea un archivo que tendré un

orden o una secuencia, primeramente hay que clasificar las transacciones. Esto hace al
proceso mucho més rapido y eficiente.
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Si se procesaran por lotes, transacciones de ventas a crédito contra archivos maestros
de cuentas por cobrar clasificados secuencialmente, o que estin almacenados siguiendo una
organizacién secuencial con indice, teniendo como clave del registro al niimero de cuenta,
primeramente se clasifican todas las transacciones. La operacién de clasificacién produce un
nuevo archivo ordenado por los mimeros de cuenta.

6.3.2 Funcién de Creacién de Archivos

La creacién de archivos es el proceso de generar un archivo maestro. Previo al proceso
de creaci6n del archivo se deben hacer todas las especificaciones de registros y seleccionar la
organizacién del mismo. El proceso de creacién del archivo especifico depende de la
organizacién que se haya seleccionado.

Cuando se desea crear un archivo maestro secuencial en un disco magnético a partir de
una cinta de transacciones, simplemente puede hacerse que la salida del proceso de
clasificacion sea inscrita en un disco.

Para organizacién aleatoria ¢ indexada, deben determinarse las direcciones y los
registros deben ser escritos en las posiciones adecuadas, por ejemplo, en un bloque o en una
pista. En el caso de las organizaciones indexadas, las claves y las direcciones también se
inscriben en archivos separados o indices y se requicren niveles muiltiples de indices. En
muchas instalaciones se utiliza programas o sofiware de utileria para determinar los indices, de
manera que los programas para la creacion de los archivos no necesiten contener todas las
etapas y las instrucciones para generar cada uno de los indices.

6.3.3 Funcién de Actualizacién
Al actualizar archivos es muy importante recordar que el archivo de transacciones

siempre dirige el proceso. Esto significa que antes de que tenga lugar cualquier procesamiento
con el archivo maestro, se debe leer un registro del archivo de transacciones.

En el caso de un procesamiento en linea, se recibe un registro de transaccién del
usuario a través de una terminal. Cuando ya ha sido leido el registro de transaccién, entonces
se localiza el registro correspondiente en el archivo maestro (para la supresién o cambio) o
bien se localiza el punto adecuado para su almacenamiento (para agregar nuevos registros).

La manera como se efectian los procedimientos de actualizacién generalmente
dependen de la organizacién del archivo, pero los registros de transacciones siempre se leerdn
primero.

También se debe tener presente los puntos siguientes:
1. En la actualizacién de archivos secuenciales, el archivo de transacciones debe ser
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clasificado antes del proceso de actualizacién. Para procesamiento de acceso directo, la
clasificacién previa no es necesaria.

2. En la actualizacién de archivos secuenciales, se crea un nuevo archivo.

3.Bnhwmaliznci6ndeamhivosalmmdoswgﬁnhmimﬁnalnmﬁa.h
actualizacionse efectia en el lugar; no se crea ningin nuevo archivo.

La entrada a un proceso de actualizacién secuencial por lotes para un archivo secuencial
consiste en un archivo de transacciones clasificado y el archivo maestro. Cuando termina el
proceso de actualizacién, el archivo de transacciones existird junto con el archivo maestro
original (que en ese momento se llamarfa archivo maestro anterior pero se crearia otro archivo
depominado nuevo archive maesiro) (ver grifica 1.5). Esto se debe a que los registros se
almacenan en los archivos secuenciales por posicién y no por direccién. A fin de cambiar la
posicién de los registros almacenados, lo cual ocurre cuando se agregan o eliminan registros, o
para cambiar el contenido de cualquier registro almacenado, se debe volver a copiar todo el
archivo agregando los cambios en otra cinta, otro disco o cualquier otro medio de
almacenamiento.

64 REPORTES

La funcién de procesamiento de datos también inciuye la funcién de elaboracién de
reportes. Los reportes o informes son respuestas preparadas para contestar preguntas que los
usuarios en forma directa o indirecta han formulado acerca de datos almacenados en los
archivos, o bien son el resultado del procesamiento de datos a partir de las transacciones.
Como se mencion6 anteriormente, el reporte de excepciones se refiere a los mensajes sobre las
anomalias que han ocurrido durante el procesamiento de transacciones. También se pueden
obtener reportes de aplicaciones, como por ejemplo, un reporte de control inventario que
puede sefialar varios aspectos de la situacién del inventario a una fecha determinada.

Los reportes se pueden generar como resultado de un procesamiento por lotes o de una
consulta en linea, dependiendo del disefio de la aplicacién. Puede combinarse también la
elaboracién de reportes con la funcién de actualizacién (gréfica 1.5) o bien dejarla como una
actividad totalmente separada. Asi mismo, pueden procesarse los datos y los reportes
producidos ser enviados a impresoras en linea 0 a estaciones de trabajo. Adicionalmente,
algunos procedimientos conducen a la creacién de un archivo de reportes y se conservan en un
dispositivo de almacenamiento. En estas condiciones el informe o reporte es generado
posteriormente por medio de un programa que se encarga de ello.

En el disefio de un sistema es importante conocer la necesidad de informacién en forma
de reportes, ya que la cantidad de detalle y nimero de lineas en los reportes son significativas
en la determinacion del método de procesamiento. El mdximo mimero de columnas en una
péigina impresa normalmente es mucho mayor en las impresoras en linea que en muchas de las
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" terminales de despliegue visual.

GRAFICA 1.5
PROCESO DE REPORTES COMBINADO
CON CLASIFICACION Y ACTUALIZACION

ARCHIVO
| DE TRASN. | ARCHIVO
CLASIFI- | MAESTRO
CADO

PROCESO DE
ACTUALIZACION

MAESTRO

PROCESO DE
DE REPORTES

Si un trabajo requiere la generacién de reportes detallados y largos, la impresora en
linea y el procesado por lotes probablemente sea una buena opcién. Por lo contrario si la
salida no requiere un reporte impreso sino una linea o dos, como el miimero de unidades
disponibles de un articulo en el inventario 0 un nimero de clave de autorizacién de pago de un
cheque o de una tarjeta de crédito, por ejemplo, lo recomendable seria la actualizacion en linea
y la salida por medio de pantalla terminal.



CAPITULO II

' ACION
ERACIONES GENERALES PARA EL DESARROLLO E IMPLEMENT.
SR DE UN SISTEMA DE INFORMACION

1.  PLANIFICACION DEL PROYECTO

Bnmhasmmmhuﬁlizmiéndelequipoydehsmmmmse
quedan muy atrds del poiencial de las mismas para el procesamiento de informacidn. l.}m_de
las principales razones de la subutilizacién de los computadores, y la falta de utilizacion
completa del potencial de los sistemas de informacién es la falta de participacion de la
administracién en el planeamiento de las actividades de desarrollo y de disefio de sistemas.!
Sin embargo, debido & Ia creciente utilizacién del computador en los sistemnas de informacién,
cada vez mfs, existe la tendencia del involucramiento de la administracién lo cual ha
demostrado cada vez mejores resultados.

La importancia de Ia plancaci6n es evidente en cualquier actividad, por su importancia
¥ la complejidad el disefio e implementacién de sistemas de informacién computarizades, solo
pueden llevarse a cabo si existe una adecuada planeacién.

Lasmonesqmcxistenmfavordelphmamienm:nddesamuodepmyectosdc
siswmasdemformmiémmnhsmismasqucseaplkanpamjusﬁﬁcaelpmmmiemode
cuaiquier actividad.

Existen cuatro razones principales para el planeamiento: 1) evitar la incertidumbre 2)
economia de las operaciones, 3) dar atencién a los objetivos, y 4) proporcionar un mejor
mecanismo para controlar las fases del trabajo.

Un plan de trabajo no evitard la incertidumbre al cien por ciento perc definitivamente
identificaré las incégnitas, permitiriaproveclm;iosacomucimiemosamdidaqueommy
mejorard los resultados.

La economia en las operaciones, cuando existe un plan de trabajo, se evidencian cuando
por medio de una programacién y eslabonamiento adecuado de las actividades se evita
redundancia o repeticién de las mismas, lo que representa ahorro de tiempo y dinero.

Un buen plan para el desarrollo de sistemas sirve también para dedicar especial
atencién a ios objetivos de la empresa y del sistema. De hecho las empresas que carecen de
objetivos y planes predeterminados y que prefieren reaccionar ante las circunstancias muy
dificilmente serdn exitosas en cualquier actividad.

Si las actividades se organizan adecuadamente, usando metas y patrones, es mas ficil

! Murdick y Ross, Sistemas de Informacién Basados en Computadoras, Pag. 470




controlar su desarrollo. Los planes de trabajo proporcionan parimetros adecuados para la
medicién de los alcances establecidos al desarrollar un sistema.

Existen varios criterios acerca de las fases que incluyen la planificacién de un proyecto
para desarroliar un sistema de informacién, bsicamente pueden ser: Definicién del Problema,
investigacién preliminar y formulacién del pian de trabajo.

1.1 DEFINICION DEL PROBLEMA

Los problemas con frecuencia son identificados hasta cuando estdn causando crisis,
incluso en muchas ocasiones no tienen solucién o ésta no resuelve la crisis.

Muchos creen que existe un problema tnicamente cuando algo molesta. Una visi6én
mis acertada es anticiparse a los problemas, es decir ver més alld de lo que estd ocurriendo,
analizando si lo que actalmente se hace satisface los objetivos, buscar metas més altas, prever
si se cambiarén lcs objetivos, por lo tanto visualizar un problema es determinar una necesidad.

La formulacion requiere la declaracion de los elementos del problema, el estado actual
y ¢l deseado, posibles restricciones y los criterios de soluci6n.

Por ejemplo, los elementos del problema en la planeacién de un sistema contable,
podrian ser: los recursos de la compaiiia, la posicién del departamento contable dentro de ia
organizacién, los procedimientos de control interno contable y administrativo, la eficiencia de
la informacién contable v la eficiencia del sistema actual.

La descripcién del estado actual podria ser que la compaiiia esté creciendo y por ende el
volumen de operaciones esti escapando de control, la informacién contable no es oportuna ni
confiable, el personal no es capaz de cumplir con las metas y objetivos trazados. El estado
deseado de acuerdo con el proyecto, en este caso, serfa obtener informacién contable oportuna
y confiable, un mejor control interno y manejo de toda la informacién por medios mis
versitiles. Las posibles restricciones serian contar con recursos econémicos limitados, contar
con poco recurso humsano para desarroilar el trabajo, etc. Los criterios para la solucién del
problema serian las metas y objetives a alcanzar por el nuevo sistema.

Otra premisa importante, es que la definicién de un problema no significa que éste sea
facil de resolver, incluso los problemas pueden no tener solucién, pero esto lo dird dnicamente
la investigacion.

1.2 INVESTIGACION PRELIMINAR

Etimolégicamente investigar significa seguir la pista, adquirir o indagar, .inspecciopar,
pesquisar, buscar, etc. investigar es esclarecer algo que no esta muy claro. Existe n_wgsulad
de investigar cuando no se esta bien informado de algo, y que por lo tanto los conocimientos
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son limitados para ofrecer opiniones sobre aspectos o temas en particular.

Enmmido,nmmdeﬁnidoelpmbkmaymndum_Myohjeﬁ?osdel
pmyem,debaldmmﬂammmvemgmﬁnpmhmmdeemmmpmmhs
ventajas y desventajas que podrian darse, hwnmlejidaddelpml?m, la.v_nbllldaddells
mbmm,mmammﬁmymmammmmm
mejor control de Ia situacién.

uinvaﬁgmiénpmlhnimrpuedepmvowummdzﬁniciéndelm,da!m
mejor idea del trabajo a realizar y visualizar algunos problemas que podrian surgir durante el
desarrollo del trabajo.

Al finalizar la investigacidn preliminar se contard con:

a) Identificacién de las simmaciones gue requieran atencién prioritaria.

b) Ubicacién, naturaleza y magnitud del problema.

©) Duscripcién de los conocimientos técnicos del personal que participard en la
investigacién.

d) Determinacién de los recursos necesarios.

€) Bibliografia relacionada con el tema.

) Organigramas, procedimientos, funciones, personal a cargo de las dependencias
usuarias.

) En general se deberi contar con informacién especifica relacionada con el
campo de estudio, tal como leyes, reglamentos, estudios anteriores, etc.

1.3 FORMULACION DEL PLAN DE TRABAJO

Definido el problema, los alcances del estudio, la magnitud del trabajo y los objetivos
del proyecto, después de haber efectuado la investigacién preliminar, deberd formularse un
Plan de Trabajo que contenga la programacién de las actividades a desarrollar y fijar la forma
de llevarlas a cabo.

Un buen Plan de Trabajo no es mds que un instrumento de orientacién, y no una camisa
de fuerza con actividades y procedimientos determinados fijos ¢ inmutables. El Plan de
Trabajo debe especificar claramente qué se va hacer, porqué se hard, dénde, c6mo, cudndo y
quiémloharinyhmﬁmaciéndelosrecumosmmialesywonﬁmmmmpm
ilevarlo a cabo.

1.3.1 Contenido del Plan de Trabajo

El Plan de Trabajo consiste en preparar y ordenar en un documento todas las
actividades que se desarrollarén, lo cual facilita el control tanto sobre los resultados y avances
del proyecto como sobre el tiempo que se requiere para cada fase del mismo, fijando limites en
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wmatbnpoymmdemdaﬁseymmimndohpmkipciéndelmm&mm.
El Plan de Trabajo deberd contar mds o menos con la informaci6n siguiente:

1.3.1.1 Antecedentes:

Datos reales que originan ¢i problema sujeto de estudio, leyes, normas y reglamentos
externos e internos que se relacionan con el problema, conocimiento tebricos y précticos para
el estudio.
1.3.1.2 Justificacién:

Identificacion de las causas y/o necesidades que originaron el problema a solucionar y
tesis con que se cuenta para solucionarlos.

1.3.1.3 Propdsitos:

Motivos que se tienen para desarrollar el trabajo.
1.3.1.4 Objetivos:

Establecer en forma general que se pretende lograr con ¢l nuevo sistema y calificar con
que propdésito, asi como establecer en lo particular o sea especificamente 1a solucién de cada
problema conocido y cuantificar lo que se pretende alcanzar.
1.3.1.5 Resultados a Obtener:

Efectos esperados con la aplicacién del Plan de Trabajo y consecuencia de la realizacion
de las actividades allf programadas.

1.3.1.6 Su Alcance:

Departamentos involucrados en la cobertura de! sistema, su alcance tanto a nivel interno
como externo de la organizacién y sus campos de aplicaci6n.

1.3.1.7 Fases o Acciones Necesarias Para Lograr Los Objetivos:

- Areas de investigacién que cubrird tales como sistemas, procedimientos, atribuciones,
funciones, dependencias, etc.

- Localizacién espacial, tal como 4reas fisicas donde se ubica el problema y ambiente de
la unidad o sistema a investigar.

- Hechos, datos e informes necesarios para llegar a conclusiones y recomendaciones.



1.3.1.8 Recursos Necesarios:

- Hmnamszﬁkmnmhmnmmcesario,susums,honﬁos,m.asioomohs
mmgoﬂasdelosmismosulmmopersonaltécnico,admmismﬁvoydewpom.

- M:mmmmmnevaramdpmym.m
como equipo de computo, mobiliario, papeleria y dtiles, etc. '

- Financieros: MNecesidades financieras del proyecto # desarrollar, de ser posible
desglosando los recursos financieros para cada fase del mismo, para cubrir los recursos
humanos y materiales asf como provisionar recursos financieros para contingencias.

1.3.1.9 Ruta Critica:

La ruta critica es un cronograma en el cual se detallan las actividades a desarrollar con
fecha de inicio del trabajo, tiempo limite para cada fase y fecha de finalizacién, lo cual permite
controlar si existen atrasos o adelantos en cuanto a lo planeado, y de alli tomar decisiones
sobre si es necesario realizar cambios. La ruta critica combina tres elementos: Periodos de
tiempo, fases y recursos para cada fase.

1.3.1.10 Estrategias y Tdcticas a Utilizar:

Determinacion de las técnicas e instrumentos a utilizar, ticticas de empleo efectivo y
ordenado de los recursos previstos, racionalizacién de recursos y tiempo, simplificacién del
trabajo, métodos de trabajo, lenguaje de programacién, etc.
1.3.1.11 Autorizacién del Proyecto:

Identificacién de las personas que autorizaron el estudio, asi como los responsables de
llevarlo a cabo en cada una de sus fases.

1.3.1.12 Documentos Auxiliares:

Los documentos auxiliares lo constituyen lo manuales y bibliografia de apoyo,
mecanismos de informacion y unidades de apoyo.

2. RECOPILACION DE DATOS

Elaborado el Plan de Trabajo sigue la recopilacién de la informacién o datos. Para
contar con elementos de juicio que sirvan para emitir opiniones, se tiene que efectuar cierta
labor de reunir informaci6n relacionada con el tema de estudio, asi como otros elementos que
se relacionen con el mismo.

Recopilar Datos consiste en reunir y registrar los hechos que permitan conocer y
analizar lo que realmente sucede en el drea o sistema que se estudia para evitar impresiones
deformadas de la realidad, incurrir en interpretaciones erréneas y proponer medidas de

25



mejoramiento que al aplicarse resulien inoperantes.
2.1 REQUISITOS DE LOS DATOS

Los datos deben ser completos, concretos y pertinentes. En la recopilacién debe
tenerse presente los objetivos de la investigacidn y asegurarse que los datos se refieren al
problema.

2.2 REGISTRO DE LOS DATOS

La informacién reunida debe registrarse por escrito, en ¢l momento de la observacifn,
entrevista, cuestionario o documentos obtenidos, para dar facilidad de verificar lo realizado.

2.3 TECNICAS DE RECOPILACION DE DATOS

Entre las principales técnicas para la recopilacién de datos estin: La investigacidén
documental, la entrevista, el cuestionario y la observaci6n directa.

Para el ordenamiento y presentacién de los datos obtenidos existen instrumentos y
técnicas especificas como organigramas, diagramas de flujo, cuadros de distribucién de
trabajo, cuadros estadisticas, etc.

2.4 DATOS QUE CONVIENE RECOPILAR

Deben recopilarse datos referentes a antecedentes del estudio, situacién actual de ia
unidad en donde se instalard el sistema a desarrollar, medidas para solucionar el problema gue
se hayan tomado con anterioridad, estructura orginica de la unidad, funciones y operaciones,
documentos de apoyo, flujo de operaciones, volimenes de trabajo, equipo en uso, condiciones
de trabajc y en general cualquier otro dato que a criterio de los encargados del proyecto sea
pertinente conocer.

3. ANALISIS DE DATOS

Habiendo concluido Ia fase de recopilacién de datos, se debe proceder al anilisis de los
mismos. El hecho de haber concluido la fase de recopilacién no implica que no se puedan
agregar mds en la fase de andlisis, de hecho, al estar efectuando el anlisis se puede llegar a la
conclusién de que los datos no son suficientes para un anilisis adecuado, o bien que es
necesario incluir ciertos datos para poder llegar a conclusiones y recomendaciones.

Analizar los datos recopilados consiste en organizarlos de acuerdo con los objetivos del

estudio para someterlos a un proceso de anilisis 0 examen critico que permita conocer el o los
problemas, establecer cuales son sus componentes, sus sintomas y sus causas.
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El anilisis de una situacién o probiema consiste en dividir o separar sus e}emento_s,
hasta conocer la naturaleza, caracteristicas y causas que originan su comportamiento, sin
perder de vista la relacién, interdependencia e interaccidn de las partes entre si.

3.1 PROPOSITO DEL ANALISIS

El propdsito del andlisis es establecer ias bases para desarroliar apcio.ms de solucién
que se deban tomar en cuenta en ¢l desarrollo del nuevo sistema, introducir mejoras para
aprovechar en mejor forma ¢l procesamiento electrénico de datos, en general establecer las
ventajas de la aplicacién de un sisiema de informacién computarizado.

3.2 PROCEDIMIENTO DE ANALISIS

El andlisis requiere dividir o descomponer los elementos del sistema o unidad de
estudio, con el objeto someterios a una examen critico de sus elementos sin perder de vista su
relacién como un tado.

El examen que se realice deberd permitir conocer todos sus detalles, obtener una
descripcién concreta del hecho, definir la relacién entre cada elemento y en conjunto y
finalmente definir o explicar las causas de las deficiencias para buscar las soluciones aplicando
un enfoque amplio y a Ia vez interrogativo.

3.3 TECNICAS E INSTRUMENTOS DE ANALISIS

Las técnicas e instramentos de anilisis mis utilizadas en un estudio para desarrollar un
sistema de informaci6n son las siguientes: organigramas, cuadro de distribucién de
actividades, flujogramas, diagramas de programacién de computadoras, diagramas de
distribucién de espacio, informacién estadistica, drbol de decisiones, red-para andlisis l6gico de
problemas, tablas de decision, modelos de inventario, modelos de produccién, muestreo
estadistico, ndmeros indice, CPM-PERT, programacién lineal, etc.

4, FORMULACION DE CONCLUSIONES Y RECOMENDACIONES

Después de haber realizado un anslisis detailado de la informacién obtenida respecto
del problema sujeto de estudio, ¢l investigador estard en capacidad de emitir un diagnostico de
la situacion, conclusiones y recomendaciones que permitirdn proponer soluciones alternativas,
evaluando sus ventajas y desventajas, las que deberin incluirse en un informe que serviri de
base para disefiar el nuevo sistema a nivel operacional, los requerimientos computacionales del
mismo; y obtener la aprobacién y apoyo necesario para el disefio u obtencién del software o
programas y para su implantacion.
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4.1 CONSIDERACIONES PREVIAS A LA FORMULACION DE
RECOMENDACIONES

Previo a emitir las sugerencias o recomendaciones a manera de alternativas para
solucionar el probiema el investigador deberd tomar en consideracién los aspectos siguientes:

a) En ninglin momento se deberin perder de visia los objetivos del sistema y las
necesidades del usuario del mismo.

b)  No perder de vista que los subsistemas forman parte integral del sistema total.
c) No hacer recomendaciones imposibles de llevar a cabo.
d) Considerar limitaciones recursos fisicos, humanos y financieros.

€) Tomar en cuenta las opiniones y sugerencias de terceras personas y especialmente las
de los usuarios y especialistas en ia materia.

f La mejor solucidén seré aquella que pueda llevarse a cabo dentro del menor tiempo
posible, con la menor cantidad de recursos v que sea de la aceptacién de los usuarios,
aungue esto no es una limitante.

4.2 FORMULACION DE PROPUESTAS

Consiste en convertir las conclusiones y recomendaciones del estudic en propuestas
especificas para la accién, es decir en recomendaciones viables de poner en prictica y medidas
de mejoramiento. Si las recomendaciones son numerosas conviene hacer una seleccin de las
mismas para proponer solo las mis viables y de ser posible reducirla a una sola opcién a
desarrollar.

4.3 PARTICIPACION DE LOS INVOLUCRADOS

Antes de tomar las decisiones finales provenientes de las recomendaciones, es
aconsejable tomar en cuenta la opinién y participacién de quienes resulten directamente
afectados por los cambios. Esto permitird de mejor forma la aceptacién de los usuarios y de la
Gerencia, y ademds evitar4 la resistencia al cambio.

5. ELABORACION DEL INFORME
Se deberd redactar un informe escrito donde se expongan los aspectos que se tomaron

en cuenta para alcanzar las conclusiones y recomendaciones, de tal forma que facilite a la
Gerencia la toma de decisiones.



El informe deberi redactarse de tal forma que los resultados del estudio y las
recomendaciones sugeridas sean presentados con un lenguaje sin tecnicismos ni detalles
excesivos, que permitan a la Gerencia tomar decisiones correctas y oportunas.

El informe deberd contener, més o menos, los aspectos siguientes: Objetivos,
tesponsables, dependencias participantes, procedimiento, otras disposiciones, flujogramas y
formularios a utilizarse, parte principal del contenido, argumentos, justificaciones,
conclusiones, recomendaciones, anexos de griéficas, cuadros, documentacién comprobatoria y
otros elementos que sirvieron de base para ¢l andlisis.

De ser posible las recomendaciones de! informe deberén contener mis de una opcidn de
solucién para la toma de decisiones.

6. PRESENTACION

Los resultados del estudio, ademis de presentarse en forma escrita, deberdn exponerse
anie la Gerencia, y posteriormente a los funcionarios de las dependencias involucradas, de tal
manera que las conclusiones y recomendaciones sean comprendidas, las posibles dudas sean
aclaradas, y recibir el apoyo necesario.

Zs TOMA DE DECISIONES

Expuesto el informe, aclaradas las dudas, comprendidas las conclusiones y aceptadas
las recomendaciones, se deberd seleccionar la opcién mis adecuada y autorizar el disefio del

nuevo sistema.
8. DISENO DEL NUEVO SISTEMA

Diseifiar el nuevo sistema, es desarrollar las recomendaciones de la opcién seleccionada.
Deberd tomarse en cuenta los aspectos recomendados, los recursos y elementos necesarios,
asi como el establecimiento de normas y procedimientos de control interno administrativo, que
permitan llevar a cabo los objetivos. [El disefio deberd proveer los arreglos integrados de
instalaciones, elementos humanos, flujos de informacién, normas y procedimientos. E! primer
paso en ¢l disefio de un sistema es definirlo de acuerdo con sus objetivos.

8.1 DEFINICION DEL SISTEMA

La definicién del sistema consiste en traducir los objetivos a términos adecuados,
identificar las restricciones, estructuras, retrasos, manejo de datos, etcétera.

El objetivo de la definicién de un sistema es la satisfacciéon de las necesidades de una
drea especifica pensando en las necesidades de toda la organizacién.

29



En la Definicién debe determinarse cudles son los informes y andlisis necesarios para
satisfacer los requerimientos del usuario, los documentos fuente, asi como la interconexién de
sistemas y subsistemas.

8.2 IDENTIFICACION DE SUBCICLOS DENTRO DEL SISTEMA TOTAL
Un subsisterna puede empezar con una funcién especifica, siempre y cuando se haya

definido tomando en cuenta el sistema total. Esto facilita la adicién de nuevos subsistemas con
el menor esfuerzoe y sin duplicaciones.

GRAFICA 2.1
DIAGRAMA DE FLUJO DE UN SUBSISTEMA DENTRO DE UN SISTEMA
INTEGRADO DE INFORMACION
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La definicién del sistema total, consiste en establecer los procesos del ciclo general y
subciclos del sistema general en forma integrada, eliminando la redundancia de transmision,
almacenamiento y proceso de datos.

Se llama subsistema a cada sistema que forma parte de un sistema total, a lo que suele
llamarse "sistema integrado de informacién".

Un ejemplo podria ser un subsistema de procesamiento de pedidos (tal como se muestra

en la Grifica 2.1) dentro de un sistema de compras, que a su vez puede ser un subsistema de
un "sistema integrado de contabilidad y finanzas".
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Elciclobdsicoseiniciamandolaﬁcndaalmndeo,porlamesidaddercpomr.las
bajas del inventario dados principalmente por motivo de las ventas, efectia el respectivo
pedido de mercancias. -

Elpedidodclatiendaesumde!osdmmnosﬁwmebisicos que inicia el ciclo l6gico
de una serie de procesos. Este documento se conecta con ¢l sistsmaconmb}eyﬁnancieropara
recopilar informacion, generar estadisticas, ¢ informacién contable y financiera.

Por su parie ¢l sistema contable y financicro ingresa la informacién de gastos y ventas
que por un lado sirvieron de base para el subsistema de pedidos. En la Grifica 2.2 se agrega el
subsistema de Control de Inventarios. Una vez el pedido ha sido procesado y validado por el
subsistema de procesamiento de pedidos, pasa al subsistema de compras y almacén donde se
debe verificar si hay existencias en el aimacén y trasladar directamente para su despacho, de lo
contrario, efectuir la orden de compra. El almacén puede por su parte hacer sus pedidos para
atender sus necesidades de inventario, reportes de gasto, reporte de mercancias entregadas y
reporte de mercancias recibidas del proveedor.

GRAFICA 2.2
DIAGRAMA DE FLUJO DE UN SISTEMA INTEGRADO DE INFORMACION
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. Cuando se elabora la orden de compra, ésta se traslada al proveedor para que surta al
almacén. La factura del proveedor pasa directamente a la contabilidad mientras que el
producto es despachado directamente al almacén.

Lo anterior es una ilustracién, estos sistemas y subsistemas son mds detallados, pues
aqui se puede observar que hace falta el procedimiento de pago, ademids otras dependencias
administrativas podrian requerir de iitiles, mobiliario y equipo, etc.

8.3 DEFINICION DE LOS CONTROLES INTERNOS

En el disefio de sistemas siempre se debe considerar la importancia de los controles
necesarios para garantizar la seguridad del sistema y de los datos. Los controles a considerarse
en el disefio de sistemas se clasifican en controles generales y controles de aplicacién.

Los controles generales consisten en medidas de seguridad de tipo organizacional, de
operacién, de documentacién, de desarrollo de sistemas, de hardware, de software, controles
de acceso, controles de datos y controles de procesamiento.

Los controles de aplicacién se relacionan con tareas especificas de las computadoras.
Estos controles estdn disefiados para proporcionar seguridad razonable de que el procesamiento
de la informacién se realiza en forma apropiada. Dentro de esta categoria se encuentran los
controles de entrada, de proceso y de salida.

El tema de los controles necesarios es muy extenso y por el grado de importancia que
merece mds adelante se le dedicard un capitulo completo.

8.4 FASES DENTRO DEL DISENO DEL SISTEMA

El disefio del sistema como fase dentro del desarrollo de sistemas de informacién,
ademds cuenta con varios procesos o fases.

- Propuesta preliminar del sistema,

- Identificacién de los elementos del sistema,
- Requerimientos y tareas,

- Integracién de elementos, y

- Documentaci6n del disefio.

8.4.1 Propuesta preliminar del sistema
Esta fase establece las limitaciones en términos de espacio, tiempo, funciones y

estructura, se analiza la factibilidad del sistema, incluyendo disefios alternativos. La propuesta
preliminar pricticamente es un estudio de factibilidad del sistema.
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8.4.2 Identificacion de los elementos del sistema

Esta fase consiste en identificar elementos que conformaran el sistema total, es decir, la
informacién de entrada y salida, asi como los recursos humanos y materiales.

Es necesario identificar la forma en que se llevard a cabo la retroalimentacién, su
aplicabilidad, nomenclaturas, nivel de detalle de la informaci6n, destino de la informacién,

relacién l6gica y forma de procesamiento. Se debe establecer la forma de presentacion, tiempo
de operacion (oporwunidad), codificacién, accesos y mecanismos de correccién.

Respecto al recurso humano, se deben identificar atributos de los usuarios, grado de
participaciéon (operacion, usuario final), distribucién de responsabilidad, capacidades y
procedimientos de operacién.

Se deben definir los requerimientos de hardware de impresi6n, comunicacién y
transporte; asi como definir su capacidad, confiabilidad, distribucién, compatibilidad y
adaptabilidad.

8.4.3 Requerimientos y fareas

La parte principal en el disefio del sistema es la descripcién de los requerimientos del
usuario para luego establecer las tareas necesarias para satisfacerlos.  Describir los
requerimientos es necesario porque si no se ha entendido que requiere el usuario, puede
incurrirse en tener objetivos diferentes al mismo. Los objetivos del usuario son el "porqué”
del sisterna y las tareas el "cémo”.

Las tareas establecidas deben relacionarse entre si y con los objetivos; ademis debe
establecerse qué o quién las realiza, con qué recursos, cuindo se realizan (inicio, continuacién,
fin) y la forma como se realizan.

Cada tarea se analiza por separado, para saber que datos deberén obtenerse y procesarse
tal como se haya acordado con el usuario.

8.4.4 Integracidn de elementos

En el andlisis de requerimientos y tareas asi como en la identificacién de elementos, se
efecnia una conveniente separacién para mayor facilidad, sin embargo, no debe perderse de
vista que todos los elementos analizados por separado forman un todo, - el sistema total -.
Para efectos de la documentacion del sistema total, deben especificarse todos los elementos, la
forma en que se interelacionan, el funcionamiento y la metodologia del sistema total.

La integracion de elementos, es necesaria previo a la presentacién del sistema, para
garantizar que tiene l6gica y viabilidad. Por esta razén la integracién de elementos es la fase
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més importante en el disefio del sistema.
8.4.5 Documentacién del diseiio
Consiste en un informe escrito del disefio total del sistema, ya sea en forma narrativa,

en forma de plano, o de cuadros; dependiendo de los niveles de habilidad y especialidad de
quienes lo recibirdn, pero en todo caso con légica y vocabulario accesible al receptor.

La documentacién del sistemas se efectiia para contar con una base para revisiones
posteriores y mantenimiento del sistema, ademds para entrenamiento del personal. La
documentaci6n es una medida necesaria para garantizar el control dentro del sistema.

La documentacion del disefio puede incluir especificaciones del equipo, conjunto de
relaciones, procedimientos, organizacion, etc.

Existen varios criterios acerca del contenido minimo de la documentacion del sistema,
un contenido minimo podria ser:

8.4.5.1 Alcances del sistema:

Descripciéon en forma detallada de los alcances méiximos que tendrd el sistema, los
moddulos que lo componen y sus limitaciones.

8.4.5.2 Diagrama de flujo:

Muestra grifica del orden en el cual suceden los diferentes procesos dentro del sistema,
separando los diferentes subciclos dentro del sistema total (ver grificas 2.1 y 2.2 en el punto
8.2 de este capitulo).
8.4.5.3 Arbol de funciones:

Enumeracién de todos los ciclos, subciclos y programas que componen el sistema,
mostrando en forma de menu las diferentes opciones con que cuenta el sistema.

8.4.5.4 Especificaciones de procesos:
Descripcion de procesos, periodicidad y programas invocados.
8.4.5.5 Diagrama conceptual de la base de datos:

Muestra grificamente como estin relacionadas los archivos de la base de datos (ver
grifica 2.3).



GRAFICA 2.3
DIAGRAMA CONCEPTUAL DE UNA BASE DE DATOS
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8.4.5.6 Tablas del sistema:

Descripcién de cada tabla del sistema que incluye mimero de la tabla, nombre el
archivo, condiciones, acciones, y reglas para cada condicién y accidn.

Tal como en el Cuadro 2.1, por ejemplo la regla nimero dos indica: Si la venta es
menor de Q.500 y paga con tarjeta de crédito, la accién a tomar es verificar la tarjeta en la
terminal.

8.4.5.7 Listado de programas:

Listado de los diferentes programas que se incluyen en el sistema.
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GRAFICA 2.3
TABLA DE DECISION

Nombre del Archivo:__Registro de Ventas

CONDICIONES ACCIONES REGLAS
1234
Venta < Q.500. SSNN
Paga con cheque SNSN
Tarjeta de Crédito NSNS
Registrar la venta X
Verificar Tarjeta X X
Pedir autorizacién XX
S =8i
N = No

X = Efectuar accion

8.4.5.8 Diseiio de pantallas:

Muestra impresa de las "pantallas” con que cuenta el sistema.
8.4.5.9 Mensajes de Programas:

Descripcion de mensajes, razén y accién a tomar.
8.4.5.10 Especificacién de Reportes:

Muestra impresa de los diferentes reportes o listados que produciri el sistema.
8.4.5.11 Formatos de entrada y salida:

Determinacion, obtencién y- preparacién de datos, disefio de formularios, validaciones
de entrada, cidigos, digitos verificadores y normas de salida.

8.4.5.12 Descripcién de disefios en cinta o disco magnético:

Descripcion de programas del sistema que graban informacién en un archivo en cinta o
disco magnético.
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8.4.5.13 Instrucciones de operacién:

Las instrucciones de operacion o manual de usuario, son los procedimientos de control
que deben seguir operadores y usuarios.

9. IMPLEMENTACION DEL SISTEMA Y SEGUIMIENTO

"Sc denomina implementacién al proceso que asegura la operatividad del sistema"?, es

decir la puesta en préctica del sistema que comprende la integracién de los elementos
necesarios y la ejecucién del programa previsto bajo la supervisién y asesoria del analista que
realizé el estudio.

Generalmente se nombra una comisién cuya tarea serd la de observar que se lleve a
cabo la implementacién en forma adecuada. Para ¢l nombramiento de dicha comision se debe
tomar en cuenta factores como dimension del trabajo, complejidad y costos del sistema. En
cuanto a sus integranies, se debe considerar influencia en los usuarios y conocimiento del
sistema anterior y del nuevo. La comisién de implantacidén debe estar conformada como
minimo por el analista de sistemas, un miembro de la auditoria interna, preferente de auditoria
de sistemas y un funcionario usuario.

El primer paso que debe dar la comisién es desarrollar un programa adecuado para
garantizar que la implantacién se llevard en forma metédica y paulatina, lo cual asegura el
éxito.

9.1 PROGRAMA DE IMPLEMENTACION

Para desarrollar un programa de implementacién de un sistema, es necesario definir las
actividades, el tiempo requerido para cada actividad y prever los resultados.

El primer paso para desarrollar el programa de implementacion es efectuar una lista de
todas las actividades, ordenarlas, enumerarlas secuencialmente y estimar el tiempo minimo y
maximo para su ejecucion.

En el programa deberi especificarse quienes son los responsables de las actividades y
recursos, asi como incluir una evaluacion previa del sisterna antes de la puesta en marcha.
Ademds debe tomarse en cuenta el proceso de integracion de los recursos, establecer el método
de implantacion, la fase de conversion de los archivos y un programa de adiestramiento de
recursos humanos.

2 Kendall & Kendall, Anilisis y Disefio de Sisternas, Pag.791
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9.2 EVALUACION DEL SISTEMA

Previo a la implantacién es imperativo asegurarse de la calidad y confianza del nuevo
sistema. Es mucho menos costoso corregir los problemas en su etapa inicial que si se presentan
cuando el sistema esté funcionando y genere crisis.

En esta actividad se necesita involucrar al usuario final y a la gerencia para lograr el
objetivo deseado en el disefio del sistema. Esto se puede lograr mediante la organizacién de
circulos de calidad® desarrollando los lineamientos para establecer estindares sobre Io que se
considera una calidad aceptable para la entrada, proceso y salida de los datos.

La verificacién tiene como propésito escudrifiar la programacién y el desarrollo total
del sistema, identificar problemas de los programas, manuales, equipo, datos y otros, para
propiciar los cambios necesarios que garanticen la calidad del sistema.

E] sistema deberd probarse como un todo, entradas, proceso, salidas, verificar si los
operadores cuentan con una adecuada documentacién de los manuales, si los procedimientos
descritos son suficientes y asegurarse del adecuado flujo de los datos.

9.3 INTEGRACION DE RECURSOS HUMANOS Y MATERIALES

La integracién es reunir los recursos humanos y materiales previamente estimados,
manuales e instructivos de operacién, formas de oficina, mobiliario y equipo, hardware y
software, suministros, asi como disponer los arreglos fisicos, distribucién del espacio y
acondicionamiento.

9.4 METODOS DE IMPLANTACION

La implantaci6n final consiste en la conversion fisica del sistema existente en uno nuevo
o modificado. La eleccién del método de implantacion depende de factores tales como el tipo
de organizacién de la empresa, tipo y tamaiio del sistema. En todo caso la implantacién debe

contar con una programacién adecuada, asi como elaborar respaldos (backup) para los archivos
y un sistema de seguridad adecuado.

Existen cinco métodos posibles de implantacién:

1) Reemplazo total,

2) Conversién en paralelo,
3) Conversién gradual,
3 Los circulos de calidad son grupos de trabajo para cada unidad que se organizan en las empresas con el

objetivo de que mediante la lluvia de ideas, se traten los problemas existentes y se encuentren soluciones para
mejorar la eficiencia.
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4) Prototipo modular o prueba piloto, y
5) Conversion distribuida.

9.4.1 Método de reemplazo total

Consiste en sustituir de golpe el sistema existente, implica la introduccién del nuevo
sistema sin referencia del anterior. Se adopta frecuentemente cuando no hay suficiente
similitud entre el nuevo sistema y el anterior, cuando el sistema es bastante sencillo o cuando
el sistema es totalmente nuevc que no tiene paralelo.

Este método es muy riesgoso, pues puede incurrirse en muchos retrasos si el sistema no
funciona como lo previsto, ademis los usuarios pueden resistirse al cambio y por otra parte no
hay forma de comparar los datos del nuevo sistema. Por esa razén es necesario que el nuevo
sistema pase por un proceso exhaustivo de evaluacién y un adecuado adiestramiento y
convencimiento de los usuarios.

9.4.2 Meétodo de conversién en paralelo

Consiste en el uso temporal del nuevo sistema simultineamente con el existente,
efectuando verificaciones cruzadas de los resultados. Permite modificaciones y ajustes sin
crear graves problemas, con el objeto de garantizar que el nuevo sistema esté funcionando
normalmente antes de suspender el anterior. Sus resultados son 6ptimos cuando se sustituye un
sistema manual por uno computarizado.

Este método tiene la virtud de que los datos del sistema nuevo se pueden verificar y
comparar, sin embargo esto es cierto siempre y cuando se puedan comparar en forma estricta
los resultados de los dos sistemas, considerando las posibles dificultades de verificacion.

Una justificacién para la conversién en paralelo, es que el sistema antiguo servird de

apoyo en caso de que el nuevo sistema no funcione como se previd, para garantizar que la
informacién seguird fluyendo.

La desventaja de este método es el costo de operacion, por lo que es importante fijar un
limite de tiempo prudencial (ni muy corto ni muy largo) tomando en cuenta la dimensién e

importancia de la informaci6n, costos y beneficios.

No debe descartarse el sistema antiguo sino hasta que el nuevo esté suficientemente
probado y aprobado por los usuarios y la Gerencia.

9.4.3 Método de conversién gradual

El método de conversién gradual intenta combinar las ventajas de los dos métodos
anteriores. Es el mds adecuado en la implementacién de sistemas de gran magnitud, que
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cuentan con varios subsistemas. Consiste en seleccionar parte del nuevo sistema o alglin(os)
subsistema(s) e implantarlo(s) en forma gradual procurando no causar grandes alteraciones y
avanzar el siguiente paso solo hasta que se haya consolidado el anterior.

Este método tiene la ventaja de que permite que los usuarios se involucren
gradualmente, sin embargo, cuenta con la desventaja de que la implantacién se hace mds lenta.

9.4.4 Método de prototipo modular o prueba piloto

El método de prototipo modular considera la construccién de un prototipo operativo
‘para cambiar gradualmente los sistemas antiguos por los nuevos. Cada modelo se pone en
operacién conforme se modifica, acepta y comprueba. Cuenta con la ventaja de que los
usuarios se familiarizan con el sistema por médulos.

.. Este método no es siempre factible porque algunos sistemas no permiten adiciones
parciales.

9.4.5 Conversién distribuida

Consiste en la realizacién de ensayos del nuevo sistemna en s6lo una parte del total de la
organizacién para evaluar su eficacia. Es factible en una empresa que cuenta con diversos
puntos de operacién (tiendas, sucursales, agencias bancarias, etc.).

Se realizan conversiones totales en una tienda o sucursal por cualquiera de los cuatro
métodos anteriores. Cuando esta conversion se concluye con éxito, se procede a la
implantacién en los otros puntos de operacién.

En la aplicacién de este método, debe tenerse cuidado de que la tienda o sucursal que se
escoja para la prueba debe contar con las caracteristicas que tengan las demds, con el fin de no
correr el riesgo de pasar por alto algunos aspectos que podrian causar problemas en otras
tiendas. Ademds se debe elaborar un programa de contingencias para problemas que puedan
surgir en la implantacién del sistema en toda la organizacién.

9.5 CONVERSION DE LOS ARCHIVOS
Previo a iniciar la implementacién de un nuevo sistema, es necesario efectuar la
conversiéon de los archivos del sistema anterior (si los hubiese), de acuerdo con los

requerimientos del nuevo sistema, tales como procedimientos, diagramas, codigos, etc.

Lo ideal seria poder transferir los archivos en forma directa, pero esto no siempre es
posible, entonces la conversi6n de los archivos podria requerir lo siguiente:

1) Transcribir la informacién desde los documentos fuente.

40



2) Registrar los datos existentes en documentos de entrada para el nuevo sistema.
3) - En el mejor de los casos, disefiar un programa especial para transformar los datos a
c6digos que puedan ser leidos por el nuevo sistema.

En todos los casos luego de la conversién es necesario efectuar una verificacion, para
garantizar su validez.

9.6 ADIESTRAMIENTO DE RECURSOS HUMANOS

En la implantacién de un nuevo sistema es imperativo incluir un adecuado programa de
adiestramiento a los usuarios. Para este efecto todas las instrucciones de operacién del sistema
deben estar por escrito, lo gue nos lleva a la definicién del Manual del Usuario.

El Manual del Usuario es una descripcién narrativa del sistema, indicando sus
generalidades y objetivos. Incluye la explicacion del funcionamiento de cada uno de los
médulos desarroliados en el sistema, descripciones de cada proceso y acciones a tomar en
casos de error. :

Una adecuada estrategia de adiestramiento debe asegurar que cualquier persona
involucrada conozca lo necesario para que su participacién no entorpezca los objetivos del
nuevo sistema. El adiestramiento debe incluir la instruccién de como operari el sistema, la
comunicacion ‘de normas y reglamentos y el establecimiento de capacidades y
responsabilidades.

Dentro del material de adiestramiento, ademds del Manual del Usuario, debe incluirse
normas y reglamentos, prototipos de enirada y salida, asi como ejercicios précticos.

Para el desarrollo del adiestramiento deben organizarse los grupos adecuados de
acuerdo con el nivel de conocimiento y jerarquia dentro de la estructura organizacional. Los
grupos de adiestramiento pueden clasificarse de la siguiente forma:

- Operadores del sistema,

- Usuarios de los datos de salida,
- Programadores,

- Analistas de sistemas,

- Personal administrativo,

- Ejecutivos, y

- Otros.

El adiestramiento es aconsejable que se lleve a cabo en localidades diferentes al
ambiente de trabajo, con la ventaja de poder reunir a las personas en forma adecuada y evitar
las distracciones de los problemas del trabajo. De ser posible es aconsejable efectuar una
préctica final en el drea de trabajo.
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Ademis del proceso de adiestramiento, es necesarios considerar la inclusién de los
elementos auxiliares de trabajo como disefios de formas, grificos de proceso, carteles con
instrucciones y normas en lugares visibles y todo aquel elemento necesario para mejorar la
comunicacion.

9.7 SEGUIMIENTO Y CONTROL

Al implementarse el nuevo sistema debe observarse su funcionamiento con el propésito
de determinar que los objetivos se estin cumpliendo, cerciorarse que los componentes estin
operando eficientemente, hacer los afinamientos o modificaciones necesarias y verificar que
todas las rutinas reemplazadas estin efectivamente descontinuadas.

Para garantizar una vida Wtil razonable de un sistema, debe incorporar cierta
flexibilidad y adaptabilidad para el futuro, lo cual redundari en menores costos de
mantenimiento.

Es necesario establecer programas de mantenimiento para mejorar el software existente,
asi como resolver problemas o crisis. Pueden efectuarse cambios o modificaciones, de
programas y de documentacién. Debe considerarse la existencia de medios adecuados de
retroalimentacién.

La seguridad de los servicios de cémputo, asi como la seguridad de los datos
almacenados y de la informacién generada forman parte de una implantacién de éxito, ya que
la informacién es un recurso clave para la organizacién.

9.8 AUDITORIA ADMINISTRATIVA

La auditoria administrativa es un estudio de la estructura y funcionamiento de un
organismo administrativo. Permite detectar posibles fallas administrativas y operativas antes
de que se generen verdaderos problemas. Consiste en verificar el cumplimiento de politicas,
normas, procedimientos y reglamentos, asi como planear técnicamente las soluciones que se
requieran.

Con base en la definicion anterior, se establece entonces la necesidad de que se efectiien
periédicamente auditorias administrativas en los departamentos encargado de la administracién
y operacién de los sistemas implantados, con el fin de garantizar su adecuado funcionamiento y
la deteccion de posibles problemas y necesidades de ampliacion.
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CAPITULO 1II

CONTROLES NECESARIOS PARA GARANTIZAR LA SEGURIDAD
DE LOS SISTEMAS Y DATOS

Como se mencioné en el capitulo anterior, el aspecto del control es de mucha
importancia para garantizar la seguridad de los sistemas y datos. Control es todo lo que tiende
a evitar errores y minimizar riesgos, permite comprobar el funcionamiento adecuado y
autorizado de un sistema 0 mecanismo.

Los componentes fisicos y l6gicos de un sistema de tratamiento de informacién deben
garantizar un elevado nivel de seguridad en el procesamiento de datos. Los controles deberdn
tener como objetivo evitar o detectar los errores que de manera accidental o premeditada,
puedan tener lugar durante el procesamiento de la informacién, y al mismo tiempo, garantizar
la seguridad suficiente contra la destruccién de registros, asegurando la continuidad de las
operaciones.

Los controles a considerarse en el disefio de sistemas se clasifican en controles
generales y controles de aplicacion.

1. CONTROLES GENERALES

Se refieren al entorno general del sistema y a todas las actividades del procesamiento de
datos. Dentro de este tipo de controles se encuentran los controles especificos siguientes:

- Controles organizacionales y de operacion,

- Controles de documentacién y desarrollo de sistemas,
- Controles de hardware y software,

- Controles de acceso, y

- Contreles de datos y procesos.

1.1 CONTROLES DE ORGANIZACION Y DE OPERACION

Se refiere a la separacion de funciones dentro del departamento de PED, de auditoria
interna y departamentos usuarios. Fallas en estos controles podrian afectar todas las
aplicaciones del PED, por ello es necesario que exista un arreglo organizacional que
proporcione lineas de autoridad y responsabilidad adecuadamente definidas. Por ejemplo las
funciones de anilisis de sistemas y programacién deben efectuarse por personas diferentes, sin
embargo, en el caso de empresas medianas y sobre todo en empresas pequefias podrian
concentrarse en una sola persona, pero estas dos funciones con la de operacidn del sistema son
totalmente incompatibles, pues cuando una persona controla estas tres funciones puede cometer
y ocultar errores y hasta cometer fraudes.



1.2 CONTROLES DE DOCUMENTACION Y DESARROLLO DE SISTEMAS

Estos controles se relacionan con el estudio, prueba y aprobacién de nuevos sistemas, el
control de cambios a los programas y procesamiento de documentacién.

Cada sistema debe tener especificaciones por escrito que deben ser revisadas y
aprobadas por el departamento usuario y ademds deben ser autorizados por la administracién
superior de la institucion.

Cualquier cambio que se efectiie a los programas, debe haber autorizado, probado y
documentado.

Los controles de documentacién corresponden a los registros llevados por la institucién
para describir actividades de procesamiento del sistema. Para la administracién, la
documentacién proporciona una base para entrenar al personal y proporcionar mantenimiento y
revisién a los sistemas y programas vigentes.

Tanto en el disefio de un nuevo sistema como en los cambios que se efectilen, se debera
cuidar de que la documentacién incluya el contenido minimo tal como se indicd en el capitulo
anterior.

1.3 CONTROLES DE HARDWARE Y SOFTWARE

Debido al avance tecnolégico en materia de hardware las computadoras han alcanzado
un alto grado de confiabilidad en equipo, éstos se refieren a la existencia de ciertas
especificaciones de control incorporados a la maquina, asi como controles de sistemas de
software diseiiados para detectar funcionamiento inapropiado del equipo.

Para aprovechar al maiximo estos controles deberd existir un programa de
mantenimiento preventivo para todo el equipo, los controles sobre los cambios en software
deberédn ir de acuerdo con el desarrollo del sistema e incluir los controles de documentacion
antes descritos. Dentro de estos controles se encuentran:

1.3.1 Doble Lectura

Los datos de entrada son leidos dos veces y las dos lecturas se comparan.
1.3.2 Verificacién de Paridad

Los datos son procesados por la computadora en orden de bits (digitos binarios).
Ademis de los bits necesarios para un caracter alfabético y numérico, se agrega uno de
paridad, cuando sea necesario para que la suma de todos los bits sea siempre par o impar. Al
registrarse o dar entrada a los datos y ser transferidos a la computadora, una verificacion de

paridad se aplica a ésta para asegurarse que no se hayan perdido bits durante el proceso.
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1.3.3 Verificacién de Eco

La computadora vuelve a leer los datos después de que hayan sido registrados, ya sea
en almacén o en dispositivos de salida, y verifica los datos mediante la comparacién con su

fuente original.
1.3.4 Leer Después de Escribir

La computadora vuelve a leer los datos después de que hayan sido registrados, ya sea
en memoria o otros dispositivos, y verifica los datos mediante la comparacién con su fuente
original.

1.4 CONTROLES DE ACCESO

Estos controles evitan el uso no autorizado del equipo de PED, archivos, bases de datos
y programas. Estos controles incluyen protecciones tanto fisicas como de procedimientos.

Fl acceso al equipo de computacién se restringe o limita GUnicamente a personas
autorizadas. Las protecciones fisicas incluyen conservar el equipo en un frea que se encuentre
separada de otros departamentos usuarios. Las protecciones de procedimientos incluyen
informes de 1a utilizacién del equipo, archivos y programas.

1.5 CONTROLES DE DATOS Y PROCEDIMIENTOS

Proporcionan un marco para controlar las operaciones diarias de la computadora,
minimizando la probabilidad de errores de procesamiento y garantizando la continuidad de
operaciones en el caso de un desastre fisico o falla del equipo. Este tipo de controles
involucra:

- Recepci6n y seleccién de datos que van a procesar;

- Control de todos los datos de entrada;

- Seguimiento de errores de procesamiento;

- Verificacién de la distribucién adecuada de los datos de salida;

- Uso de instalaciones de almacenamiento para archivos importantes, programas y
documentacion;

- Proteccion fisica en contra de peligros o riesgos ambientales; y

- Planes de retenci6n formal de registros.

2; CONTROLES DE APLICACION
Se relacionan con tareas especificas que deben ser realizadas por las computadoras.
Estos controles estin disefiados para proporcionar una seguridad razonable que el registro,

procesamiento y salida de datos se realizan de una forma apropiada. Los controles de
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aplicacién se pueden clasificar por su forma de proceso en:

- Controles de entrada (input),

- Controles de proceso, y

- Controles de salida (output),
Por su oportunidad:

- Controles Preventivos,

- Controles Detectivos, y

- Controles Correctivos.

2.1 CONTROLES DE ENTRADA

La mayoria de los errores ocurren en los datos de entrada, de alli la importancia de los
controles de entrada. Estos controles estin disefiados para proporcionar seguridad razonable
de que los datos recibidos para procesamiento se consideren completos y correctos, hayan sido
debidamente autorizados, convertidos a medios sensibles al equipo y controlados

posteriormente. Incluye el rechazo, correccidn y reinspeccion de datos gue se hayan detectado
incorrectos. Dentro de los controles de entrada se puede mencionar:

- Autorizacién,

- Conversién de datos de entrada,
- Control subsecuente, y

- Correccién de errores.

2.1.1 Autorizacién

Cada transaccién deberd estar autorizada y aprobada de acuerdo con las politicas,
normas y procedimientos previamente establecidos por la administracién.

2.1.2 Conversién de Datos de Entrada

Estos controles garantizan la conversién de datos de entrada hacia una forma sensible al
equipo. Incluye las técnicas siguientes:

2.1.2.1 Recuento de Registros.

Se cuentan los registros que se habrin de convertir y luego de convertidos se recuentan
los nuevos registros y se comparan contra la cuenta original.

2.1.2.2 Controles de Lotes o Batch.

Establecer fotales de control en procesamiento por lotes, contra un total general.
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2.1.2.3 Editando por la Computadora.

La computadora puede realizar un gran niimero de pruebas de imp;esién respecto de los
registros de entrada, incluyendo pruebas de razonabilidad, veriﬁcgcmm:s cruzadas entre
archivos y pruebas para datos no numericos dentro de un campo numérico.

2.1.2.4 Verificacién

La conversién de datos es realizada sobre una base dual, luego los dos resultados se
comparan.
2.1.3 Control Subsecuente

Estos controles se establecen para asegurarse que los datos de insumo no se hayan
extraviado, eliminado, duplicado o cambiados durante el proceso.  Comprende Ila
prenumeracién de documentos y obtencién automética de un listado por excepci6n de rotura de
secuencia.

2.1.4 Correccién de Errores

Los errores deben ser corregidos por ios responsables, en los documentos fuente, es
decir por los departamentos que los originaron, o sea los usuarios. Los errores en conversion
o movimiento de datos de entrada deberén ser corregidos por el departamento de PED.

2.2 CONTROLES DE PROCESO

Los controles de proceso estan disefiados para proporcionar seguridad razonable de que
el procesamiento de datos se ha llevado a cabo como lo plancado respecto a una aplicacién
especifica, es decir, todas las transacciones son procesadas como fueron autorizadas. Las
transacciones autorizadas se incluyen y las no autorizadas se omiten.

Entre las técnicas de control de proceso mds utilizadas estin:

2.2.1 Control de Totales
Cotejar totales de datos de entrada contra totales de procesamiento.
2.2.2 Marcas Identificadoras de Archivo
Externas como etiquetas e internas las que son incorporadas dentro los archivos para

ser cotejadas contra las instrucciones del programa, condicién para iniciar o finalizar un
Proceso.
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2.2.3 Verificacién de limites y grado de razonabilidad

Verificar que la informacién se encuentre dentro de los limites establecidos y que los
datos sean razonables.

2.2.4 Informe Antes y Después
Resumen del contenido de un archivo antes y después de cada actualizacién.
2.3 CONTROLES DE SALIDA

Estos controles estdn disefiados para asegurar la correccién del resultado de
procesamiento y para asegurar que solamente personal autorizado pueda recibir informacién.

La correccién de los resultados de procesamiento incluyen tanto archives actualizados
intelegibles a la miquina como informes impresos. Este objetivo se puede satisfacer
conciliando los totales de entrada con los totales de salida y comparando la informacién con los
documentos fuente.

2.4 CONTROLES PREVENTIVOS

Son aquellos que reducen la frecuencia con que ocurren las causas de error y previenen
operaciones no autorizadas. Tienen como objetivo evitar posibles errores tratando de cubrir
todos los aspectos que podrian generarlos y tienen la caracteristica de ser los controles de
menor costo. Entre estos se encuentran:

- Autorizacién,

- Custodia segura,

- Formas prenumeradas,

- Formas preimpresas,

- Documentos de retorno,

- Endoso,

- Cancelacién,

- Contraseiias,

- Definicién de responsabilidades,
- Confiabilidad del personal,
- Entrenamiento,

- Mecanizacién, y

- Segregacion de funciones.

2.5 CONTROLES DETECTIVOS

Los controles detectivos no impiden que exista una causa de error, sino que accionan la
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alarma después de que los errores han ocurrido. Tienen como objetivo detectar las causas de
los errores cuando estos han ocurrido, para evitar que sigan causando problemas. Entre estos
controles se puede incluir:

- Documentos de envio,

- Nimeros consecutivos de lote,

- Totales de control de cantidades,

- Totales de control de nimero de documentos,
- Totales de control sin significado monetario,
- Totales de lote,

- Verificacion de rebasamiento,

- Verificacién de formato,

- Papel seguridad en las formas,

- Verificacion de integridad,

- Digito verificador,

- Razonabilidad,

- Verificacién de limite,

- Verificacién de validez,

- Verificacién de fechas,

- Verificacién de digitacién,

- Aprobacion,

- Totales de corrida a corrida,

- Comparacién,

- Clasificacion por antigiiedad,

- Cuenta de partidas pendiente de procesar,
- Cotejo,

- Auditoria peri6dica, y

- Etiquetas.

2.6 CONTROLES CORRECTIVOS

La accién correctiva es siempre necesaria, este tipo de controles ayudan a la
investigacion y correccién de las causas de los errores que hayan sido detectados. Tienen
como objetivo corregir las causas de los errores y evitar que sigan dando problemas, tienen la
desventaja de ser casi siempre muy costosos. Entre estos controles se encuentran:

- Repories de discrepancias o inconsistencias
- Pistas de auditoria

- Estadisticas de errores y sus fuentes

- Respaldo y recuperacion

- Reinclusion en el proceso
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3. RIESGOS EN LOS SISTEMAS DE INFORMACION COMPUTARIZADOS

La evaluacion y andlisis de los riesgos a los que estin expuestos los sistemas
computarizados es de vital importancia al momento de considerar su disefio ¢ implementacion.
Las computadoras no lo pueden hacer todo, de hecho éstas hacen lo que el hombre quiere que
hagan, los hechos demuestran su vulnerabilidad pues se conocen muchos casos de fraudes y
actos delictivos mediante el acceso no autorizado a los sistema computarizados.

El gran potencial de las computadoras ha traido muchos beneficios a las organizaciones,
pero esti expuesto a una serie de riesgos provocados, por la ineficiencia, catistrofes o acciones
delictivas.

La mayor parte de los riesgos en los sistemas informdticos provienen de cuando se
implementa una aplicacién nueva y no se siguen los requerimientos minimos o se efectian
cambios no autorizados.

Los sistemas computarizados pueden estar expuestos a tres grandes tipos de riesgo
dependiendo de su origen : Naturales, humanos y materiales.

3.1 RIESGOS DE ORIGEN NATURAL

Son derivados del ambiente fisico que rodea al sistema, no esta al alcance eliminarios,
pues no dependen de la administracién ni son generados por la propia empresa, derivan de
siniestros o catidstrofes naturales como los temblores, incendios de origen natural,
inundaciones, tormentas, etcétera.

Para este tipo de riesgos no existe ninguna medida de control para evitar que ocurran,
sino Unicamente para evitar o minimizar su impacto, por medio de adecuados planes de
contingencia.

3.2 RIESGOS DE ORIGEN HUMANO

Son derivados del ambiente social que rodea el centro de computo. También pueden
darse por deficiencias en la planeaci6n, organizacién y administracion del personal.

Los riesgos de origen humano son los mds comunes, dentro de estos estan:

- Espionaje,

- Extraccion indebida de datos,

- Pirateria de software (robo, copia y destruccion),
- Intervencién en lineas de comunicacion,

- Destruccion de informacion,

- Venta de informacién confidencial,
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- Manipulaciones indebidas,

- Hurto de tiempo por empleados desleales,
- Venta indebida de servicios,

- Ineficiencia del personal,

- Sabotaje,

- Fraude, y

- Motines.

3.3 RIESGOS DE ORIGEN MATERIAL

Estos pueden producirse por desperfectos en el equipo por falta de mantenimiento,
fallas en el suministro energia eléctrica, variaciones inadecuadas en la temperatura ambiental,
etcétera.

Los componentes del equipo de computo y telecomunicaciones estin sujetos a fallas
propias de su desgaste o por un mantenimiento inadecuado. La interrupcién de operaciones
por fallas de equipo puede tener resultados cuantiosos, sobre todo en aquellos sistemas que
operan en linea.

4. PLAN DE SEGURIDAD Y EMERGENCIA

Para minimizar cualquier tipo de riesgo que pueda presentarse en los centro de computo
ademis de los controles generales se puede implementar un plan de seguridad y emergencia
que incluya la proteccién fisica de las instalaciones, un plan de seguro, procedimientos de
emergencia, seguridad personal y de datos, respaldo y planificacién de contingencias.

No basta con incorporar medidas de seguridad, sino que es necesario vigilar y validar
su observacion y cumplimiento por parte del personal interno y externo. Para esto es necesario
efectuar pruebas, dejando un registro sobre los resultados obtenidos que permitirédn conocer si

algin dispositivo no se encuentra en condiciones de uso y paralelamente para reforzar el
conocimiento del personal sobre estos.

Actualmente existen empresas especializadas en dispositivos de seguridad para sistemas
de informacién computarizados especificamente, que ofrecen sistemas de vigilancia, deteccion
y correccién. Este servicio es muy importante considerarlo pues aiin empresas grandes y sobre
todo las medianas y pequefias tendrian que incurrir en costos muy altos para desarrollar por si
mismos sus sistemas de seguridad, mientras que estas empresas especializadas pueden
aprovechar las economias de escala.

4.1 PROTECCION FISICA DE LAS INSTALACIONES

Al seleccionar el sitio donde se instalar el equipo, debe evitarse exposicién directa al
ambiente exterior y el acceso de personas no autorizadas, procurar que el drea no esté expuesta
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a incendios, inundaciones, explosiones o riesgos ambientales.

Se debe analizar los mecanismos de seguridad dependiendo de las aplicaciones, del
costo del equipo, y los recursos de la entidad. Para el efecto pueden utilizarse las medidas
siguientes:

- Guardias y puertas de seguridad en los accesos;

- Dispositivos electrénicos de deteccién para el 4rea circundante durante las 24 horas;

- Construir 4reas adecuadas para instalar cajas fuertes, bvedas, o gabinetes con
mecanismos de proteccidén contra el fuego y/o el robo;

- Prever cualquier acumulacién de agua en el piso, filtracién de agua en el techo, e
inspeccionar periédicamente;

- Instalar extinguidores de incendio;

- Instalar alarmas contra incendio e interruptores de corriente de emergencia en lugares
visibles y accesibles;

- Respaldar con documentacién los sistemas de operacion y los programas de aplicacion e
incluir copias vigentes;

- Instalar un sistema de aire acondicionado independiente al del edificio central, pues a
pesar de que en la actualidad puede encontrar equipo que no requiere un ambiente
especial es preferible evitar exponer los equipos grandes a los cambios inadecuados de
temperatura; y

- Contar con equipo especial regulador de la energia eléctrica suministrada (UPS).

4.2 PLAN DE SEGUROS

Si se toman las medidas de seguridad adecuadas existe una probabilidad muy leve de
que ocurra un siniestro, sin embargo, si asi fuera, la potencial pérdida material seria muy
grande, por lo tanto es de suma importancia contratar un plan de seguros que cubra estas
eventualidades.

4.3 PROCEDIMIENTOS DE EMERGENCIA

Debe existir un instructivo por escrito que contenga los procedimientos a seguir en caso
de emergencia, incluyendo informacién sobre incendios, inundaciones, sabotajes, motines,
etc., el cual debe colocarse en lugares visibles, ademds, delegarse y entrenar a personas
especificas para su ejecucion.

Es necesario también contar con una planta generadora de electricidad para proveer de
energia especificamente al sistema en casos de emergencia. Ademds deberd prohibirse comer,
fumar o beber en el drea de computo.
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4.4 SEGURIDAD DEL PERSONAL Y DE LOS DATOS

El acceso a la informaci6n, datos y sistemas debe ser limitada a personal autorizado,
esto se logra por los medios siguientes:

- Todo el trabajo debe ser recibido y entregado a través de ventanillas de despacho;

- La biblioteca de cintas y/o discos debe ser controlada y protegida por personal
especifico al igual que el equipo;

- Emplear procedimientos alternos para los turnos de operacion;

- Los operadores no deben de tener acceso a los fiujos de operacion; y

- Todos los datos de entrada deben ir acompafiados de totales, listados de programas,
control y cantidad de documentos y otras identificaciones.

4.5 RESPALDO Y PLAN DE CONTINGENCIAS

Se debe comtar con respaldos de los sistemas, programas, documentacién,
procedimientos y archivos de datos y un plan de contingencias para casos de pérdida.

Es indispensable contar con un plan de contingencias totalmente coordinado y probado,
gue permitan una rdpida y suave tramsicién al modo operativo de emergencia y restaurar
rdpidamente la operacién normal para minimizar el impacto en caso de siniestros.

s, DISPONIBILIDAD DE PISTAS DE AUDITORIA

Las pistas de auditoria tradicionales lo han constituido las cuentas del mayor, diario de
registro y documentos fuente que comprueban los asientos en los diarios. Todo este proceso es
muchas veces obviado en el procesamiento de los datos por medio de computadoras (PED) ya
que estos operan a base de excepciones, es decir, la informacion es almacenada en cintas o
discos magnéticos, en esas circunstancias no necesita reportarse una relacién completa, excepto
para proveer una pista de auditoria. Si se instala un sistema de informacién computarizado, se
deben tener fos cuidados necesarios de mantener las pistas de evidencia para la auditoria.

La mayoria de los sistemas de informacion computarizados y centros de procesamiento
¢lectronico de datos, proveen pistas de auditoria consistentes en listados de registros y
documentos. Los aspectos que se consideran para incluir las pistas de auditoria son:
Creacion, consulta, modificacién, borrado, recuperacién, almacenamiento, consumo de
recursos, intentos de violacion, fallas de hardware, etc.

Muchas de las operaciones contables registradas por medio de PED, no dejan pistas de
auditoria tal como en los sistemas tradicionales, que consiste en ir de los Estados Financieros
siguiendo todo el proceso de mayor, diario, hasta liegar a los documentos fuente como
facturas, érdenes de compra, tarjetas de asistencia, cheques, etc. El flujo de la informacién
empieza con el registro de miles de transacciones y documentos individuales, en el PED mucha
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de esa informacién pasa directamente de los documentos fuente a los informes finales, en
muchas ocasiones ni existe documentos fuente, por ejemplo las tarjetas de asistencia de
personal han sido sustituidas por tarjetas con bandas magnéticas o cédigos de barra que son
leidas en terminales especiales, entonces las pistas van quedando en medios magnéticos que
después pueden ser consultados y revisados.
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CAPITULO IV

EL CONTADOR PUBLICO Y AUDITOR FRENTE A LA SISTEMATIZACION

El Contador Publico y Auditor es un profesional universitario experto en contabilidad,
auditoria, impuestos, contraloria y finanzas. Los materias que se incluyen en el pensum de su
formacién académica incluyen: Todas las especialidades en contabilidad avanzada, de costos y
financiera, Aspectos de Auditoria y procedimientos de control interno administrativos y
contables, administracién, presupuestos, organizacién y sistematizacién contable, asi como
materias complementarias de informéitica, matemdticas, economia y legislacion.

Es indispensable que este profesional posea para su trabajo capacidad y entrenamiento
técnico, cuidado y diligencia, objetividad e independencia de criterio y la integridad moral,
estando sujeto a normas generalmente aceptadas, debe ser auténomo e ininfluenciable, dada la
alta responsabilidac! que asume ante la sociedad.

En la época actual las empresas e instituciones de todo el mundo, se encuentran en
periodos de rdpidos cambios, desarrollo tecnolégico y modernizacién. E! apresurado
desarrollo de los paises de vanguardia impone un ritmo acelerado y dificil a los paises menos
desarrollados, encontrindose entre éstos ultimos Guatemala. El drea de los sistemas de
computacién es una de las que ha desarrollado en forma sumamente rpida, al extremo de que
tecnologia en esta rama es renovada constantemente, siendo desplazada por nueva tecnologia
en cortos periodos de tiempo.

1. PARTICIPACION DEL AUDITOR EN LOS SISTEMAS COMPUTARIZADOS

La era de la informitica estd en pleno apogeo. Esta disciplina ha mostrado un
crecimiento extraordinario, revolucionando la gran mayoria de actividades del quehacer
humano, de tal modo que actualmente ya no se puede pensar en un mundo desvinculado de la
informatica.

Lo dltimo en tecnologia informatica es el surgimiento del INTERNET, que consiste en
una red internacional de informacién via satélite por medio de la cual se puede obtener
innumerable cantidad de informacidn, asi como sostener comunicacién en forma simultanea
por medio de computadores personales conectados.

Dada la creciente proyeccion que tiene la informatica en las funciones directivas,
administrativas y operativas de todo tipo de organizacién y empresa, sin importar su tamaio,
sector o giro, ésta se constituye en un ambito mads de participacién del Contador Piblico y
Auditor, por medio de cualquiera de sus ramas de especializacion.

La importancia cobrada por los sistemas informdticos, debido a que cada vez en mayor
grado las organizaciones dependen de ellos, no solo en cuanto a los procesos operativos sino
incluso en las actividades de decisién, hace de su control y vigilancia una necesidad que debe
cubrirse adecuadamente para garantizar la continuidad operativa de los mismos.



Ante estos avances y cambios vertiginosos, el auditor como responsable del control
interno, requiere adecuar sus actitudes, renovar constantemente sus conocimientos, métodos y
procedimientos, sino quiere caer en la desactualizacién y obsolecencia.

Las empresas en su afin de mantenerse al corriente de los avances tecnoldgicos, en
ocasiones han adquirido costosos equipos sin antes llevar a cabo un adecuado estudio de sus
necesidades, tales adquisiciones con frecuencia han conducido a dificultades como resistencia
al cambio, falta de competencia y trastorno de relaciones en el recurso humano. Una actitud
en la toma de una decisién sobre determinado sistema de PED, consiste en arreglar que el
auditor trabaje junto con una comision integrada por ejecutivos del 4rea de trabajo que utilizard
el equipo y otros ejecutivos de la administracién. La participacién de la auditoria ofrece la
seguridad de que se establezcan los controles necesarios para facilitar una auditoria
satisfactoria.

El objetivo fundamental del auditor es expresar una opinion, la base para formarla es la
recoleccion de evidencias importantes por medio de la aplicacién de técnicas de auditoria.
Estos preceptos fundamentales, de aceptacion general, permanecen inalterables, sin embargo,
es necesario reconocer que el ambiente en el cual se desenvuelve el auditor ha cambiado
drasticamente con el surgimiento de las computadoras.

A los métodos tradicionales de auditoria habrd que integrar aquellos que permitan
revisar internamente los sistemas automatizados, evitando verlos como “cajas negras" y
perdiendo el detalle de los aspectos inmersos en ellos.

Para ser efectivos en un ambiente de procesamiento electrénico de datos, es
recomendable que los auditores sean capaces de disefiar programas especiales para someter a
prueba las actividades de informatica; conocer suficientemente las técnicas bdsicas que se
emplean para probar la eficiencia y eficacia de los programas de cémputo y, adicionalmente,
estar capacitados para usar paquetes de auditoria especialmente disefiados para pruebas de
verificacién.

A fin de que el auditor haga aportaciones importantes para fortalecer los controles
informaticos, es recomendable lo siguiente:

a) Que el auditor participe activamente en el desarrollo de nuevos sistemas de informacién
computarizados, recomendando los controles necesarios que minimicen los riesgos de
procesamiento.

b) Tener capacidad suficiente en el campo de la informatica.

c) Tener comunicacion efectiva con los expertos en computacion.

d) Lograr que las técnicas y herramientas de auditoria se encuentren tan avanzadas como las
de los sistemas informaticos.

e) Participar en programas de continua capacitacion en informatica.
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El papel del auditor en los sistemas de informacién computarizados puede darse,
dependiendo de su especializaci6n, desde tres punto de vista:

a) Como consultor de PED,
b) Como Auditor Interno, y
¢) Como Auditor Externo.

1.1 COMO CONSULTOR DE PED

Como consultor de PED, el auditor, es llamado especialmente en las empresas pequefias
vy medianas que no cuentan con auditoria interna, o que contando con auditoria interna, ésta no
cuenia con especialistas en esta rama, por lo que tienen que acudir a auditores que presten este
servicio en apoyo de la auditoria interna.

1.2 COMO AUDITOR INTERNO

Desde del punto de vista del auditor interno, ademds de participar en el desarrollo de
sistemas, su principal intervencion consiste en asegurar, en forma razonabie, que el
procesamiento electrénico de datos en la empresa incluya controles sélidos y confiables.

La responsabilidad del auditor interno, se dirige a la calidad del sistema y sobre todo en
los controles internos incorporados en el momento de su construccién, después de completado
el proceso de desarrollo, asi como cuando ya esti funcionando el sistema.

La participacién de la auditoria interna desde la implementacién del sistema, asegura
que se incluyan en forma oportuna los controles apropiados, sin que ello elimine, por supuesto,
la necesidad de que se hagan revisiones posteriores, con total independencia, puesto que debe
quedar claro, que la participacién de la auditoria no es decisoria, sino que se concreta a emitir
opinién sobre la inclusién o no de controles razonables.

1.3 COMO AUDITOR EXTERNO

Desde el punto de vista del Auditor Externo, su participacién se limita a dictaminar
sobre la razonabilidad de los resultados obtenidos y de los procedimientos de control interno,
en la mayoria de los casos. El alcance de su participacién dependera del grado de efectividad
de la auditoria interna.

2. EL AUDITOR EN EL DISENO DE SISTEMAS

Como ya se menciond, el auditor estd llamado a jugar un papel importante en el campo
de la sistematizacién, ya que su misién no solo se enfoca a los problemas contables y
financieros de la empresa, sino que su actividad va a evaluar si en la misma se estin

aprovechando bien todos los recursos dispuestos para su funcionamiento.
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2.1 PARTICIPACION EN EL DISENO DEL SISTEMA PROPUESTO

El auditor estd obligado a adentrarse en el conocimiento de los diferentes sistemas que
funcionan en las empresas, incluso a utilizar su ingenio y creatividad para llevar a cabo
mejoras e innovaciones.

Asi mismo es de suma importancia que el auditor participe activamente en el desarrollo
de nuevos sistemas automatizados, recomendando los controles necesarios que minimicen los
riesgos de procesamiento.

José Alejandro Arévalo (1988), en su tesis "Consideraciones para la Auditoria de
Sistemas Computarizados de Contabilidad Bancaria” hace referencia al tema sujeto a
investigacion, plasmando los siguientes comentarios: el auditor interno es un experto en control
interno. Por consiguiente, su principal contribucién se considera que debe ser la de asegurar,
en forma razonzble, que las aplicaciones computarizadas incluyan controles sélidos ¥y
confiables.

Mientras que en el pasado se crey6 que la participacién de la auditoria estaba limitada a
la revisi6n de los sistemas hasta después que se habia compietado el proceso de desarrollo y
estaban funcionando, porque si participaba activamente en su desarrollo pedria comprometer
su independencia y objetividad, actualmente cada vez es mis evidente la necesidad de la
participacién temprana de la auditorfa, en particular la auditoria interna, clave para asegurar
que se incluyan los controles apropiados.

2.2 PARTICIPACION DE LA AUDITORIA EN EL DESARROLLO DEL SISTEMA

El auditor interno, como parte del sistema de control interno, ayuda a prevenir que se
implanten sistemas de informacién inadecuados, que no tengan incorporados (desde el
momento de su construccién) los controles necesarios para prevenir los riesgos potenciales.
Pero, la participacidn de auditores internos esti, al igual que la de las demis personas
involucradas en el desarrollo del sistema, sujeta al error humano, por lo que no se puede
- prever todas las posibles situaciones que pudiesen darse cuando la aplicacion ya esté
implantada.

El papel de los auditores internos consiste en revisar la documentacién generada como
producto final de ciertas actividades, etapas o fases del desarrollo de los sistemas. Dichas
revisiones no garantizan, por supuesto, en forma absoluta que se haya escapado ningiin riesgo.

Cabe sefalar, antes de describir cual deberia ser la participacion de los auditores
internos en cada una de las fases de desarrollo del sistema, que son necesarios (por lo menos)
los tres ingredientes que a continuacién se indican, para que esté realmente en condiciones de
hacer un trabajo efectivo:
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a) Respaldo total de la administraci6n (de la gerencia general y del consejt? directivo).

b) Comunicacién fluida y permanente con el departamento de informética (a cargo del
desarrollo y mantenimiento de los sistemas de informacién computa;izados); Yo

c) Personal de auditoria interna con suficientes conocimientos, tebricos y practicos, en
materia de procesamiento electrénico de datos.

La administracién debe darse cuenta que una funcién eficaz de parte de la auditoria
interna, especialmente en el drea del procesamiento electrénico de datos, implica la asignacion
de los recursos necesarios y su apoyo total. Es por ello que la inversién en fortalecer a la
auditoria interna y en controles internos, debe estar en relacién directa a la inversion en

tecnologia de equipos de computacién electrénica y en el grado de desarrollo (o adquisicién)
del software.

El auditor interno debe participar en la planificacion de sistemas, aunque en forma
limitada, pero no por ello menos importante. En esta fase se deben hacer arreglos para que
personal de auditorfa interna reciba el mismo tipo de entrenamiento previsto para los analistas
y programadores del departamento de informatica, o para estar al tanto de la tecnologia que se
utilizard sobre todo cuando se subcontrate para el desarrollo del sistema, a una empresa
especializada. El personal de auditoria también debe participar en la evaluacién de costos y
beneficios, y la factibilidad del proyecto, en forma de asesoria en la decisién del presupuesto
de inversion.

En la fase del Desarrollo del sistema el auditor interno interviene por requerimientos de
los usuarios, para que se incorporen la mayoria de los controles; es decir, todos aquellos en los
cuales tendrd una participacion directa cualquiera de los usuarios, tanto los principales que
resultan obvios como los secundarios o colaterales. El auditor interno es otro usuario més, por
lo que los requerimientos para posteriormente poder auditar con efectividad el sistema depende
de que se tomen en cuenta en el momento del desarrollo.

2.3 REVISION DEL PROCESO RECURRENTE

El hecho de que la auditoria participe en el desarrollo de un sistema, no elimina la
necesidad de que se hagan revisiones posteriores, con total independencia, una vez el sistema
esté funcionando. Por consiguiente, la relacion del auditor interno nunca debe ser ejecutiva o
decisoria, sino que de revision preventiva, por lo que no puede imputirsele ninguna
responsabilidad sobre la operacion final del sistema, excepto quizds, por la no incorporacién,
en su debido momento, de controles fundamentales, porque quizds no hizo las
recomendaciones a tiempo.

Tal como se indicé en el punto anterior, el auditor interno no contrae ningin tipo de

compromiso sobre el sistema, ya que la auditoria interna debe estar en total libertad de efectuar
revisiones del sistema, con total independencia, después de que éste ha sido implantado.
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El auditor interno no es el inico responsable de los controles del sistema; todos los que
intervienen en su desarrollo (disefiadores, usuarios, administracién) se comprometen de forma
similar. Pero, en el caso de que esté en el papel de auditor interno, perderé credibilidad si no
participa o no es tomado en cuenta.

En este sentido, puede necesitarse de ciertos controles adicionales, archivos para
revisién de la auditoria o documentacién de la pista de algunas transacciones no sélo para la
particular conveniencia de la auditoria; sino que también sean de utilidad para los usuarios, la
administracién o el propio personal de informdtica.

2.4 REVISION DE LA IMPLANTACION

En el proceso de implantacion del sistema, no es necesaria ia participacién de la
auditoria en forma detallada en el entrenamiento del personal involucrado, como tampoco en la
etapa de programacion, pero si es necesaria su participacién activa en la carga inicial de datos,
en la prueba global y en la conversién. El auditor interno por lo menos debe verificar que
durante el entrenamiento se den a conocer los procedimientos de control incorporados al
sistema, debe verificar los procedimientos previstos para la conversién y operacién del nuevo
sistema, asimismo debe propiciar que se efectien revisiones conjuntas con los usuarios de los
sistemas después de haber sido puestos en operacién. También se puede involucrar al
Departamento de PED para verificar si todas las funciones del sistema estdn operando como se
previé y que la metodologia de desarrollo del sistema fue efectiva. Ademds, por su parte, el
auditor puede hacer un seguimiento del sistema, con énfasis al mantenimiento de programas y
la forma como han quedado documentados y si se ha dado cumplimiento a las normas y
procedimientos de control interno establecidos.

Como especialista en control interno, es necesario que el auditor, especialmente el que
actia en relacion de dependencia, participe activamente durante todas las fases del disefio y
desarrollo de sistemas computarizados, recomendando la incorporacién de controles, pistas y
modulos de auditoria, para facilitar la revisién de las operaciones.

3. TECNICAS PARA AUDITAR APLICACIONES

La auditoria de aplicaciones esta orientada a validar los resultados obtenidos a través de
todo un sistema incluyendo tanto a los usuarios como los programas mismos.

La administracién y la auditoria de una empresa, deben estar claros de que un sistema
una vez funcionando, aun habiéndose tomado en cuenta las medidas de seguridad necesarias en
su disefio e implementacién, es vulnerable en un momento dado a no estar procesando la
informacién en forma adecuada, y en consecuencia, no cumplir con los objetivos definidos.
Por ello es necesario considerar la auditoria de aplicaciones para garantizar su buen
funcionamiento y que se estén cumpliendo las medidas de control establecidas.



En el 4rea de aplicaciones, es donde se han desarrollado mis técmcas de guditoria, ya
que es en ella donde se encuentra el procesamiento definitivo de la mformac:én gengral,
cualquier error o mal manejo en ésta se traduciria en problemas serios ¢ incluso en pérdidas

definitivas.

Las técnicas de auditoria de aplicaciones, incluyen la verificacién de los procesos y }os
procedimientos de control establecidos, para garantizar que el sistema produce la infomién
completa, exacta, autorizada, consistente y oportuna y la medicién de lo adecuado de las pistas
de auditoria.

Existen dos enfoques alternativos para probar las aplicaciones: Probando los resultados
y probando el procesamiento.

Probar los resultados proporciona una inferencia de si los resultados son correctos y los
controles esenciales estdn funcionando adecuadamente.

Probar el procesamiento, consiste en analizar alrededor del computador los resultados
del procesamiento, verificando manualmente contra los datos fuente alimentados al
computador. La verificacién se lleva a cabo sin que el auditor participe directamente en el
procesamiento del computador.

Existen diversas técnicas para auditar aplicaciones, desde las mds bdsicas hasta las
mejor elaboradas, entre las cuales se incluyen:

- Cuestionarios,

- Auditoria alrededor del computador,

- Auditoria a través del computador,

- Rastreo de Transacciones,

- Datos de prueba,

- Instalacién de la prueba integrada,

- Archivo de excepciones de auditoria como control del sistema SCARF,
- Evaluacién del sistema basado en un caso de estudio,

- Simulacién en paralelo, y

- Auditoria por medio de paquetes especiales.

3.1 CUESTIONARIOS

Los cuestionarios fueron utilizados por los auditores antes de que las computadoras
aparecieran en las organizaciones y siguen siendo utilizados en la actualidad. En la Auditoria
de aplicaciones, los cuestionarios son utilizados para estudiar los hechos y reunir evidencias
importantes respecto a la naturaleza de los sistemas y la forma en que operan. Le permiten al
auditor determinar los probables puntos de riesgo de los sistemas y dirigir sus pruebas
substantivas hacia estos aspectos.
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Otras herramientas que se usan en combinacién con los cuestionarios son las tablas de
decision, diagramas de flujo, diagramas de bloque, organigramas de estructuras, formatos de
archivos y reportes, revisién de programas fuente, asi como entrevistas directas al personal
operativo y directivo de los sistemas. Todas estas herramientas al igual que los cuestionarios
son indispensables en ia recopilacién de informacién.

Los cuestionarios son usados con mayor frecuencia en la revisién general del sistema y
deben ser disefiados para ayudar al auditor a analizar los controles ¥ précticas operativas dentro
¥y en torno al sistema, guidndolo en la identificacién de los puntos en que deben realizarse
pruebas substantivas y el alcance que tendri cada una de ellas.

3.2 AUDITORIA ALREDEDOR DEL COMPUTADOR

La prictica de esta técnica tuvo su principio en los inicios de la computacién, cuando
los auditores tipi:os no estaban familiarizados con la tecnologia de los nuevos sistemas, asi
como en las técnicas de programacién y la forma de control de ambos. Las intervenciones de
auditoria se hacian revisando dnicamente la documentacién fuente de los datos de entrada yla
producida por los resultados del sistema.

El procedimiento de esta técnica inicia con la seleccién de un grupo de datos de prueba,
en seguida se calcula manualmente los datos inferidos a través de la prueba, finalmente se
verifica que estos datos fuente y los inferidos a través de ellos se encuentren integra, vilida y
acordemente en los resultados emitidos por el sistema, si esto ocurre, se determina que los
controles del sistema y sus procedimientos operan apropiadamente.

En los inicios de la computacién se obtuvieron buenos resultados de auditoria con esta
técnica, debido a que los sistemas de informacién computarizados se basaban exclusivamente
en procesos en lote (batch). Sin embargo, con la evolucién tecnolégica, los sistemas han
avanzado considerablemente usando multiprogramacién, archivos integrados, bases de datos,
entradas automiticas de datos, transmisién de datos en linea o via microondas, etc. Ante esta
situacién, la auditoria alrededor del computador ha caido en desuso pues resulta inadecuada,
ademds de costosa e ineficiente.

Las ventajas de la Auditoria Alrededor del Computador estin en que no existe riesgo de
alterar o destruir los datos del sistema y que requiere poco o nada de entrenamiento técnico por
parte del auditor. Sin embargo, tiene las desventajas de que solo se puede emplear con
sistemas que manejan poco volumen de datos, no proporciona medios para que los auditores
incrementen sus conocimientos y experiencia en aspectos informaticos, y la imposibilidad para
reconocet los errores potenciales y debilidades que se encuentran dentro del sistema. Por otra
parte, representa una revision posterior a los hechos en lugar de una auditoria preventiva, no
hace uso de computadora (poderosa y valuable herramienta) y en la mayoria de casos no
alcanza las metas de auditoria.
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3.3 AUDITORIA A TRAVES DEL COMPUTADOR

Esta técnica, también conocida como auditorfa de sistemas a través de sistemas, tiene
como objetivo principal probar los sistemas de informacién automatizados en forma integral
(entradas, procesos y salidas) en lugar de probar tinicamente los resultados, verificando la
efectividad de los procedimientos de control residentes en las operaciones del computador y de
los programas.

En este caso, el auditor asume que el computador es una herramienta exacta y precisa
que cuando se programa adecuadamente produce resultados confiables, por tal motivo la

prueba debe concentrarse en determinar que tan confiable es la légica de los programas en
lugar de verificar la confiabilidad del computador.

Para verificar la 16gica de los programas, se efectia una simulacién de transacciones
que incluyen condiciones vilidas e invilidas segiin las especificaciones de la aplicacién. Estas
transacciones se procesan utilizando los procedimientos y programas del sistema, si los
rechazos de operaciones no validas no son los esperados se procede a hacer revisiones de
mayor alcance -a través de técnicas especializadas o de revisiobn de los cédigos de
programacién. El auditor puede tener conocimientos especificos en programacién o no, pero
como minimo debe saber cuando acudir a la opinién de un experto.

Para la aplicacion de esta técnica se requiere que previamente al disefio de la simulacién
se revise la documentacién del sistema, verificando desde ese momento los procedimientos de
validacién, cilculo y control establecidos.

Las técnicas de auditoria utilizadas a través del computador incluyen las técnicas
especificas siguientes: Seleccién del drea a auditar, simulacién, modelacién y el punteo de
ciertas 4reas de riesgo de acuerdo con su importancia (scoring).

Este método tiene las ventajas de que ayuda al auditor a involucrarse en mayor grado
con los sistemas informidticos, con lo que sus conocimientos y habilidades en esta drea se
incrementan constantemente, evita en mucho casos efectuar revisiones del codigo de
programacion, las operaciones y el control son chequeados con un minimo de observacion, con
lo que incrementa la eficiencia y las pruebas reflejan realmente la confiabilidad de los procesos
internos, ademas utiliza el computador como herramienta de auditoria.

Las desventajas de este técnica estidn en que requiere que el auditor forzosamente cuente
con conocimientos técnicos y experiencia en sistemas de informacién computarizados, que la
revisién es posterior a los hechos en lugar de ser una prueba preventiva y ademds, que
representa solamente una prueba limitada del sistema.
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3.4 RASTREO DE TRANSACCIONES

Los administradores de sistemas y los auditores conjugan esfuerzos durante el disefio y
desarrollo de sistemas de informacién computarizados, para incluir en ellos rutinas de rastreo
comprensivo de transacciones. Estas rutinas se ingresan antes de la implantacién del sistema,
de lo contrario el tiempo y costo que consume integrarlas al sistema cuando ya estd en
operacién, se eleva considerablemente y aumenta la dificultad de reprogramacion.

Las rutinas de rastreo pueden desarrollarse por medio de dos técnicas:

- Bitdcora de Transacciones, y
- Rotulado o Rastreo (Tagging or Tracing)

3.4.1. Bitdcora de Transacciones

Toda transaccién que entra al sistema, el computador la registra en una bitdcora junto
con un nimero de serie (folio), hora y fecha, que agrega en forma automitica y normalmente
las almacena en medios magnéticos. Estas transacciones se graban en orden de ocurrencia con
todos los datos y fallas si existen, tanto para fines de auditoria, como para el mantenimiento de
aplicaciones.

Esta biticora representa una fuente de gran valor para el auditor si emplea técnicas
adecuadas para su tratamiento y revisién. Con ella tiene la oportunidad de efectuar adecuados
exdmenes en un periodo de tiempo relativamente corto. Lo ideal es establecer una biticora que
senale:

- Identificacién de problemas registrando la fecha y hora que se contact6 al personal de
sistemas informadticos,

- La accion correctiva que se tomo,

- Fecha, hora y responsable de la correccion,

- Causas y tendencias de los errores,

- Procedimientos para garantizar que los errores son corregidos en su totalidad y en
forma oportuna,

3.4.2. Rotulado o Rastreo (Tagging or Tracing)

Esta técnica consiste en generar en distintos puntos criticos, listados o archivos de las
transacciones mientras son procesadas por el sistema.

Las rutinas de rotulado o rastreo pueden estar programadas para emitir inicamente las
transacciones que caen fuera de la normatividad o que cumplan con un criterio de seleccién
previamente establecido. A los resultados obtenidos a través de esta técnica se le conoce como
"snapshot” o fotografia instantinea.



Estas fotografias instantdneas requieren ser planeadas y disefiadas por el auditor y
auxiliarse de personal experto en informitica. Su objetivo no radica en detectar peculado o
fraude sino en ser un rastreo de auditoria, por medio de la logica del sistema.

Debido a que las rutinas de rastreo y "snapshot” se incluyen como parte de un sistema,
los cambios ocurridos en éste repercuten en ellas. La incorporacién de nuevos mobdulos, la
eliminacién o cambio de formato de registros, efc., crean necesidades de mantenimiento y es
necesario tener personal responsable de realizarlo.

El rastreo de transacciones por medio de sisternas automatizados, puede ser
dristicamente alterado en el punto donde se totalizan, dividen, piramidan o se cambia el
formato de las transacciones. El auditor debe determinar si el rastreo termina en estos puntos
o efectia los procedimientos necesarios para que contimie.

Una opcién puede ser la terminacién del rastreo hasta el punto en que se encuentran
integras las transacciones y obtener en este punto un "snapshot” en medio magnético que
después, o inmediatamente, se procese por medio de un paquete o sistema de auditorfa.

3.5 DATOS DE PRUEBA

La técnica de datos de prueba (Test Decks) consiste en la preparacién, por el auditor,
de una serie de datos de entrada con resultados preestablecidos, que se incorporan al flujo
normal de operacién para verificar la integridad de los cdlculos y cumplimiento de controles,
cualquier resultado diferente al previsto es sujeto de una investigacién posterior, hasta
encontrar las causas de la desviacion.

Las pruebas son normalmente registradas en archivos temporales o falsos para evitar
contaminar los archivos reales. Esta es una forma de cumplir tanto con las pruebas sustantivas
como con las de cumplimiento. Puede utilizarse en la validacién de transacciones de entrada;
deteccion de errores y controles del sistema; légica del proceso y mantenimiento de los
registros maestros; rutinas como cilculo de intereses, depreciaciones, néminas, prestaciones,
indemnizaciones, impuestos, descuentos, etc. y en general probar el cumplimiento de los
controles en los programas.

Para aplicar esta técnica se requicre de poca experiencia en el campo computacional,
pero el auditor debe estar muy familiarizado con la légica del programa y controles del mismo
y se requiere de minima ayuda de expertos en informdtica en la preparacion de la prueba. Lo
dificil para el auditor es prever todas las circunstancias, pues esta técnica se limita a probar
situaciones preconcebidas. En situaciones fraudulentas un programa diferente podria sustituir
al real para satisfacer al auditor y aparentar ser el apropiado.

Los principales controles internos en los programas que el auditor prueba con esta
técnica son:



- Valuacién de los datos de entrada y efectividad para rechazar informacién errénea,
- Controles de acceso para modificar archivos maestros y manejo de transacciones y

registros, o .
= Procedimientos para realizar cémputos correctos como sumas, balance, cuadre de
cifras, etc., y

- Controles sobre acceso a las terminales.

Los datos de prueba que prepare e introduzca el auditor para probar los controles
internos en un sistema pueden incluir la informacidn siguiente:

- Empleados dados de baja o ficticios,

- Empleados con sueldos extra,

- Horas extra arriba de lo normal,

- Deducciones mayores a los ingresos, y

- En sistema en linea introducir informaci6n ficticia invélida.

3.6 INSTALACION DE LA PRUEBA INTEGRADA

Esta técnica, conocida como ITF (Integrated Test Facility), consiste en integrar
simultdneamente una prueba de transacciones simuladas en el grupo de transacciones reales y
verificar los resultados en puntos criticos de la operacién del sistema.

Esta técnica requiere que el auditor establezca un programa monitor, el cual registra y
procesa las mismas transacciones de la prueba integrada y compara sus resultados contra los
del sistema revisindolos en el mismo momento de su operacién.

Se puede establecer una seccidn ficticia dentro del proceso (tal como una agencia,
sucursal, divisién o subsidiaria) cuyos datos se procesaran al mismo tiempo que las
transacciones de las secciones reales.

Los objetivos de esta técnica son revisar un sistema de informacién computarizado en
condiciones normales de operacién probando transacciones cuyos resultados han sido
predeterminados y comparar los resultados producidos por el sistema contra los resultados
predeterminados.

La ventajas de esta técnica radican en que requiere poco entrenamiento técnico, el costo
de aplicacién es bajo debido a que los datos de prueba se procesan junto con los datos reales.
Ademas proporciona la posibilidad de probar el sistema real, tal como opera normalmente.

Esta técnica es mds adecuada para sistemas con proceso por lotes que para sistemas en
linea. Limita las cosas que el auditor puede verificar dado que su paquete de datos para prucba
debe cumplir con las especificaciones del sistema para integrarse en el flujo normal de la
operacion.



Para aplicar esta técnica se deben llevar a cabo los siguientes pasos:

Establecer registros "falsos” en los archivos reales;
Desarrollar un método para eliminar los efectos de los datos de prueba;
Calcular los resultados previstos para el procesamiento;
Procesar los datos de prueba junto con los reales;
- Comparar los resultados previstos con los obtenidos; y
Revisar los efectos de las pruebas.

el

3.7 ARCHIVO DE EXCEPCIONES DE AUDITORIA

Esta técnica, conocida como SCARF (system control audit review file), implica la
incorporacién de controles requeridos por el auditor en los programas de procesamiento
normal. Estos controles se establecen en la fase de desarrollo del sistema, los resultados de
esas pruebas se trasladan al auditor para su revisién y posible investigacion.

Para aplicar esta técnica se deben llevar a cabo los siguientes pasos:
1. Los requerimientos del auditor se implantan en los programas de aplicacién junto con el

resto del desarrollo de la aplicacién;
2. Una vez implantado el nuevo sistema, las excepciones a estas pruebas se registran en un

archivo;

3. El archivo de excepciones de auditoria es revisado por el auditor utilizando técnicas
manuales o ayudas por el computador; y

4. El auditor sigue la accién que considera apropiada, basado en las excepciones que
descubre.

3.8 EVALUACION DEL SISTEMA BASADO EN UN CASO DE ESTUDIO

Esta técnica se utiliza para un grupo estandarizado de datos (entradas, procesos y
salidas). Este grupo de datos, es definido por el usuario con el asesoramiento del auditor.

Para aplicar esta técnica debe existir uno o mds archivos que contengan suficiente
informacidén procesada, para probar las condiciones vilidas o invilidas, establecidas en el
disefio del sistema y/o en las modificaciones posteriores. Se establece un grupo de
transacciones predefinido que se disefia para probar cualquier eventualidad durante el proceso
y una salida predefinida para cada transaccién probada. Ademis se establece un procedimiento
alterno, para comparar los resultados obtenidos.

Para sistemas en linea el caso de estudio debe incluir transacciones que contengan
aquellas actividades normalmente realizadas en las terminales.

El caso de estudio mejora sensiblemente la auditabilidad del sistema, ya que el auditor
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podré utilizar el juego estindar de datos de prueba con resultados predefinidos para probar el
sistema.

3.9 SIMULACION EN PARALELO

La aplicacién de esta técnica implica el uso de uno o méis programas de prueba para
procesar los mismos archivos de datos reales y simular el proceso normal de una aplicacién,
para luego cotejar ambos resultados.

Los programas de prueba aceptan y procesan la misma informacién que los programas
de aplicacién verdaderos utilizando los mismos archivos maestros tratando de obtener los
mismos resultados.

Esta técnica permite validar:

- Datos de entrada y procedimientos de control,

- Légica de procesamiento y computacién,

- Légica para actualizacién del archivo maestro, y
- Procedimientos de control y balance de cifras.

Con esta técnica el auditor podrd preparar €l mismo, los programas de prueba si tiene la
capacidad para ello, de lo contrario deberd contratar los servicios de un especialista para que
los formule.

3.10 AUDITORIA POR MEDIO DE PAQUETES ESPECIALES

El auditor también tiene la opcién de utilizar paquetes desarrollados especificamente
por fabricantes de computadoras y/o por firmas de auditoria, con el propdsito de auditar de una
manera mas rapida y sencilla los sistemas, archivos y computadoras, sin requerir de mayor
asistencia técnica y para obtener ahorros importantes de tiempos de auditoria.

Estos paquetes de auditoria son utilizados para seleccionar archivos basados en
requerimientos 16gicos o estadisticos con fines de auditorfa. Existen programas de auditoria
que accesan, extractan, manipulan y presentan datos y resultados de prueba en un formato
especifico para auditoria, también existen paquetes especiales para trabajar con bases de datos
en linea y programas desarrollados especificamente para aplicaciones en particular.

Las mayoria de los paquetes de auditoria incluyen las funciones basicas siguientes:

- Verificacion de totales y totales cruzados;

- Selecci6én y presentacion detallada de datos tomados de un archivo;
- Realizacién de varias operaciones de 16gica en los datos;

- Estratificacion de datos;
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4  AUDITORIA AL BESARROLLO ¥ MODIFICACION DE SISTEMAS
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normas de la empresa;
- Vmﬁmrquelaspolmcasdelaempmascanvmﬁmdas y
- Analizar la flexibilidad del sistema.

El auditor podrd probar los sistemas o programas, es decir, realizar pruebas de
cumplimiento; asi como verificar el contenido de los archivos (pruebas sustantivas), mediante
la aplicacion de las técnicas siguientes:

- Archivo de excepciones de auditoria como control del sistema SCARF,
- Etiquetado (snapshot),

- Biticora (Job Accounting Data Analysis), y

- Mapeo

4.1 ARCHIVO DE EXCEPCIONES DE AUDITORIA COMO CONTROL DEL
SISTEMA

Al igual que en la auditoria de aplicaciones en operacién la técnica SCARF, puede
utilizarse en la auditoria al desarrollo o modificacién de sistemas. Esta técnica incorpora
pruebas de razonabilidad determinadas en los programas de procesamiento normal. Los
resultados serdn analizados por el auditor y se reportan a los usuarios para su revision e
investigacién.

4.2 ETIQUETADO (SNAPHOT)

Esta técnica se utiliza para rastrear transacciones especificas, consiste en solicitar una
impresion de cierta parte del programa registrada en la unidad central de proceso. Cuando el
auditor quiera probar la 16gica y razonabilidad de ciertas instrucciones, deberd solicitar una
copia de la parte correspondiente para valuarla. Cuando no posea los conocimientos
suficientes, deberd solicitar la asistencia técnica para leer la seccién extraida.

4.3 BITACORA (JOB ACCOUNTING DATA ANALISYS)

Los sistemas producen informacion relativa al uso del computador, archivos utilizados,
programas ejecutados, tiempo de miquina empleado, registros procesados, etc.. La lectura de
la bitdcora proporciona al auditor la seguridad de que no han habido cambios sin la debida
autorizacién. Asimismo, podrd cerciorarse que se estén empleando los distintos programas y
que no haya habido paros, interrupciones, introduccién o eliminacién de informacién, durante
el proceso de las pruebas. ’

El auditor deberi asegurarse que existen controles adecuados sobre el uso y
mantenimiento de las bitdcoras y hacerse de técnicas que le auxilien en la interpretacion de este
informe.
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En lo que respecta a la auditoria de los registros preparados a base de computadoras,
éstos tienen que estar sujetos a pruebas selectivas de cualquier forma. Naturalmente se debe
tomar en cuenta que en el PED la posibilidad de incurrir en errores se minimiza, sin embargo,
los datos de entrada pueden contener errores o los operadores cometerlos.

La funcién de los libros de diario y mayor que proporcionan un indicio de prueba al
auditor para verificar cifras contenidas en los estados financieros, son los mismos aun con el
uso de equipo electr6nico, aunque no exista evidencia en papel.

En muchas ocasiones las cédulas analiticas de auditoria se pueden abreviar pidiendo al
centro de PED que prepare ciertos informes o datos seleccionados. Por ejemplo, si se desea
evaluar la suficiencia de la estimacién para cuentas incobrables, se puede solicitar una relacién
de cuentas por cobrar, clasificando las cuentas en vigentes y vencidas y las vencidas a 30 dias,
60 dias, etc., asi como preparar estados de cuenta para verificacién de saldos y confirmacién
con los clientes.

Si la empresa cuenta con un centro de procesamiento de datos, la administracién del
sistema computarizado de contabilidad nunca deber4 estar a su cargo, siempre debe existir un
departamento de contabilidad el cual serd responsable de sus actividades tradicionales de velar
por el adecuado registro de las actividades financieras de la empresa y llevar control y archivo
de la documentacion contable y ademis administrar el sistema computarizado de contabilidad.

A medida que se logren avances en la automatizacién de las operaciones contables,
tanto el contador como el auditor deben estar al tanto de los conocimientos necesarios y
participar en el desarrollo y modificacién del sistema y sus programas. Un requisito
indispensable de todo sistema contable, sin importar su modo de procesamiento, es que
proporcione pistas de auditoria adecuadas.

6. EFECTOS DE LA INFORMATICA SOBRE LAS NORMAS DE AUDITORIA

La actividad de auditoria se rige por una serie de normas que se deben seguir,
requisitos minimos de calidad relativos a la personalidad del Auditor, al trabajo que desempeiia
y a la informacién que rinde como resultado de su trabajo. Estas normas establecen los
procedimientos de auditoria o el método que debe seguir el auditor en la ejecucién de su
trabajo, con base en la naturaleza de los registros, la forma de procesamiento y el sistema de
control interno de la empresa.

El procesamiento de informacién por medios automatizados trae consigo repercusiones
en el entorno de una empresa, modificando su estructura organizacional, sistemas de
informacién, normas, politicas, etc. De igual forma las normas y procedimientos de auditoria
se ven influenciadas y requieren de una modificacién sustancial en la actitud del auditor.

En julio de 1993, la Comisién de Principios de Contabilidad y Normas de Auditoria
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del Instituto Guatemalteco de Contadores Piblicos y Auditores emiti6 su primer
pronunciamiento en el irea de informitica "Norma de Auditoria No. 26 - Auditoria en un
Ambiente PED". "El propésito de esta norma es proporcionar los requerimientos adicionales
necesarios para cumplir con estos principios bédsicos cuando una auditoria se lleva a cabo en un
ambiente de Procesamiento Electrénico de Datos (PED)™'

De acuerdo con lo establecido en Ia Norma de Auditoria No. 26, exisie ambiente de
PED cuando cualquier computador estd involucrado en el procesamiento de informacién
financiera dentro o fuera de la empresa. Esta norma ademds regula aspectos especificos como:

Capacidad y competencia del auditor, trabajo efectuado por otros, planeacién, sistema de
contabilidad, estructura de control interno y evidencia de auditoria.

Es importante hacer notar que el hecho de que existan normas especificas para auditoria
de sistemas informiticos, las normas generales de auditoria permanecen inalterables, por lo
que es importante considerar los efectos que la informdtica tiene sobre las Normas Personales,
Normas de Ejecucién del Trabajo y Normas relativas al Dictamen o Informe.

6.1 EFECTOS DE LA INFORMATICA SOBRE LAS NORMAS PERSONALES

Las Normas Personales establecen que el auditor debe poseer ciertas caracteristicas
personales que le permitan desarrollarse como tal. Estas normas establecen que el Contador
Piblico y Auditor, para poder ejercer en forma técnica en el campo de su profesién debe
poseer preparacién técnica y capacidad profesional adecuada, observar diligencia profesional
en la ejecucion de su trabajo y en la elaboracién del informe y que ademds deber4 adoptar una
actitud independiente.

Para que el auditor sea poseedor de preparacién técnica y capacidad profesional
adecuada para incursionar en el PED, deberi actualizarse constantemente, adquirir
conocimientos y experiencia adicionales y adecuar sus procedimientos de acuerdo con la
modalidad de operacion de los sistemas de informacién computarizados, para garantizar que su
opinin sobre la informacidn financiera pueda ser utilizada en forma confiable y efectiva.

El auditor tanto en el trabajo que realiza como en su respectivo informe debe observar
diligencia profesional, es decir hacer su trabajo con cuidado y habilidad. En este sentido, la
capacidad del auditor puede verse comprometida al enfrentarse con sistemas de informacion
computarizados que requieren habilidades y conocimientos especificos adicionales.

Asimismo, el auditor dictamina sobre la veracidad o no de ciertos aspectos de la
informacién financiera, la actitud independiente consiste en que el auditor debe basarse en
hechos objetivos para emitir una opinién sobre la informacién examinada. La objetividad del

! Instituto Guatemalteco de Contadores Publicos y Auditores, Normas de Auditoria No. 19 - 26, Pag. 42
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auditor puede verse influenciada por factores desconocidos, sobre todo tomando en cuenta que
en los sistemas de inforrmacién computarizados existen procesos que no son ficil de observar a
simple vista.

La vida de las empresas se mantiene en constantes cambios, la tecnologia informatica
experimenta cambios a un ritmo muy acelerado, por lo que el auditor de no actualizarse caeri
en procedimientos obsoletos y su capacidad se puede ver comprometida al enfrentarse con
sistemas de informacién computarizados, que requieren habilidades y conocimientos
adicionales.

El auditor, en consecuencia, deberd actualizarse constantemente ampliando sus
conocimientos en el drea de informatica, si se toma en cuenta que la informacién financiera en
la actualidad se procesa mayoritariamente por medios informiticos. Ademds deberd adecuar
sus procedimientos de acuerdo con la modalidad de operacién automatizada, a efecto de poder
ejercer en forma técnica su labor y que su opinién sobre la informacién financiera procesada
por medios informdticos pueda ser utilizada en forma confiable por los usuarios, de acuerdo
con lo establecido en las normas personales de auditoria.

En la Norma de Auditoria No. 26 antes citada, se establece que "cuando se audita en un
ambiente PED, el auditor debe tener conocimiento suficiente sobre los equipos de PED
(hardware), los programas de computadoras (software) y sistemas de procesamiento en
computador, para planear su trabajo y entender como afecta el PED la evaluacién de la
estructura de control interno y la aplicacion de los procedimientos de auditoria, incluyendo
técnicas de auditoria con ayuda del computador. El auditor debe también tener conocimientos
suficientes de PED para implementar los procedimientos de auditoria en funcién del enfoque de
auditoria que en particular se adopte"?.

El auditor que participa en el desarrollo de sistemas, asi como en la auditoria de
sistemas computarizados, debe tener los conocimientos minimos siguientes:

- Conocimientos sobre las partes, funcionamiento y capacidad de un sistema de
informacién computarizado.

- Capacidad para analizar grificas de flujo de datos.

- Conocimientos bésicos de lenguajes de programacion.

- Conocimiento de los procedimientos de control y normas de seguridad necesarios en los
sistemas de informacién computarizados.

6.2 EFECTOS DE LA INFORMATICA SOBRE LAS NORMAS DE EJECUCION
DEL TRABAJO

Las normas de ejecucién del trabajo "van dirigidas a que el CPA reina suficientes

? Instituto Guatemalieco de Contadores Publicos y Auditores, Normas de Auditoria No_ 19 - 26, Pag. 42
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elementos de juicio que le permitan evidenciar en sus papeles de trabajo, todas aquellas
situaciones encontradas durante el examen llevado a cabo a través de lqs procedimientos que
hubiera considerado necesarios en las circunstancias, las cuales servirdn de base para la

elaboracién del informe"

Ademis "el auditor debe obtener el conocimiento suficiente de la estructura de control
interno para planificar 1a auditoria y determinar la naturaleza, oportunidad y alcance de las
pruebas sustantivas"™. Para cumplir con esta norma, al auditor deberd incluir en su estudio
previo, el nivel de automatizacién de la organizacién a auditar, ya que la presencia de equipo

electrénico modifica la naturaleza, oportunidad y alcance de las pruebas sustantivas porque su
operacién y control interno son de otra naturaleza.

Esta misma norma establece que el auditor deberd hacer una oportuna planeacién de su
trabajo. En un sistema de informacién computarizado, el auditor deberd incluir los
procedimientos ad :cuados dentro de su plan de trabajo.

La Norma de Auditoria No. 26 también se pronuncia respecto a la planeacién del
trabajo del auditor, estableciendo lo siguiente:

"El auditor debe reunir informacin sobre el ambiente PED que sea relevante para el
plan de auditoria, incluyendo informacién sobre:

a) Como estd organizada la funcién de PED y el grado de concentracién o distribucién del
procesamiento por computador a través de la entidad.
b) El harware y software de computacién usados por la entidad.

c) Las aplicaciones significativas procesadas por el computador, la naturaleza del
procesamiento (por ejemplo, lotes, en linea, etc.) y las politicas de conservacién de
datos.

d) Implementaciones en proyectos de nuevas aplicaciones o modificaciones a las
aplicaciones existentes.

En la consideracién de su plan general de auditoria debe tomar en cuenta asuntos tales
como:

a) Determinar el grado de confianza, si es el caso, que espera depositar en los controles
PED en su evaluacién global de la estructura de control interno.

b) Planear cémo, dénde y cuindo serdn revisadas las funciones de PED, incluyendo 1a
programacion de expertos PED en donde sea aplicables.

c) Planear procedimientos de auditoria usando técnicas de auditoria con ayuda del

? Instinuto Guatemalteco de Contadores Piiblicos y Auditores, Compilacién de Normas de Auditoria de la No, 1 ala 18, Pag.3.
* Ibid, Pag. 83
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computador"*

Las normas de ejecucién del trabajo también establecen que el auditor deberd obtener
evidencia comprobatoria suficiente y competente debido a que una auditoria concluye sobre
una certeza razonable, no exacta. En un ambiente tradicional, la obtencién de evidencia
descansa en la revisién de registros contables visibles, sin embargo, al estar en un ambiente
computarizado, los registros se encuentran en dispositivos magnéticos no visibles a simple
vista, en este sentido el auditor deberd estar en capacidad suficiente de manipular informacién
por medios magnéticos para que sus pruebas puedan obtener evidencia suficiente y competente
para sustentar su opinidn.

A este respecto la Norma de Auditoria No. 26, también se pronuncia, estableciendo lo
siguiente:

"Un ambiente de PED puede afectar la aplicacién de procedimientos de cumplimiento y
sustantivos en diversas formas:

A. Puede requerirse el uso de técnicas de auditoria con ayuda del computador debido a:

a. La ausencia de documentos de entrada (por ejemplo, orden de entrada en
sistema en linea) o la generaci6n de transacciones de contabilidad por programas
de computadora (por ejemplo cilculo automitico de descuentos) que pueden
impedir al auditor la revision de evidencia documental.

b. La falta de una pista visible de auditoria, que impida al auditor el seguimiento
visual de las transacciones a través del sistema de contabilidad por computador.

¢. La falta de salidas visibles, que pueden hacer necesario el acceso a informaci6n

conservada en archivos generales legibles sélo por el computador.

B. La oportunidad de los procedimientos de auditorfa puede verse afectada debido a que la
informacién puede no ser conservada en los archivos del computador por un tiempo
suficientemente largo para uso de auditoria, y el auditor puede tener que hacer arreglos
especificos para que la informacién necesaria sea conservada o copiada.

C. La eficacia y eficiencia de los procedimientos de auditoria pueden mejorarse a través del
uso de técnicas de auditoria con ayuda del computador para la obtencién y evaluacién de
evidencia de auditoria, por ejemplo:

a. Algunas transacciones pueden ser probadas de manera mas efectiva para un
mismo nivel de costo, usando el computador para examinar todas o un mayor
nimero de transacciones de las que serian seleccionadas por otros medios.

b. En la aplicacién de procedimientos de revision analitica, pueden revisarse los

* Instituto Guatemalteco de Contadores Piblicos y Auditores, Normas de Auditoria No. 19-26, Pag. 43
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detalles de transacciones y saldos o imprimirse informes de partidas poco
usuales de manera mis eficiente usando el computador, que por métodos
manuales”.®

6.3 EFECTOS DE LA INFORMATICA SOBRE LAS NORMAS DEL DICTAMEN

El dictamen es el documento donde el auditor emite su opinién respecto a la
informaci6n auditada, el aspecto importante a resaltar en lo establecido en esta norma es que
"el dictamen debe contener una explicacién clara de la indole de la auditoria y del grado de
responsabilidad del auditor””. El impacto que la informitica tiene en esta norma esti en que la
indole de la auditoria se vera influenciada por el grado de conocimiento que tenga el auditor
sobre esta drea y el grado de automatizacién que tenga la informacién financiera que se estd
auditando, razén por la cual el auditor deberd establecer la limitacién que representa tal
situacién.

6.4 EFECTOS DE LA INFORMATICA SOBRE OTRAS NORMAS ESPECIFICAS

Las normas de auditoria dictadas tanto por el Instituto Guatemalteco de Contadores
Piblicos y Auditores, como por los organismos profesionales de cardcter internacional,
establecen ademas de las normas generales (contenidas en la norma 1) una serie de normas de
carécter especifico a manera de regular y estandarizar esta actividad hasta donde sea posible.

En esta parte se trata de comentar los efectos mids importantes de la informética sobre
las normas especificas conocidas, en el dmbito guatemaiteco.

6.4.1 Uso de un Especialista

La Norma de Auditoria No. 4 "El Uso de un Especialista” proporciona una guia al
auditor para que cunando €l o su equipo de trabajo no pueda evaluar algin aspecto por estar
fuera de sus conocimientos pueda contratar o utilizar el trabajo de un especialista,
estableciendo los procedimientos necesarios para su adecuada utilizacién. En el apartado de
procedimientos necesarios se establece que el auditor debe indicar cuales son los objetivos y
alcances del trabajo del especialista, asimismo, el auditor debe tener una seguridad razonable
del trabajo realizado por dicha persona.

Si el auditor, no estd en capacidad de medir algunos aspectos en un sistema
computarizado, deberd recurrir a un especialista en informética, pero debera estar en capacidad
de evaluar la razonabilidad del trabajo de éste. La Norma de Auditoria No. 26 establece mas
especificamente que cuando el auditor delega trabajo a otros auditores, asistentes 0 expertos,

¢ Institato Guatemalteco de Contadores Piiblicos y Auditores, Normas de Auditorfa No. 19-26, Pag. 43
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debe tener conocimientos suficientes de PED' para obtener seguridad ramnable de que el
trabajo es adecuado para su propésito en lo aplicable.

6.4.2 Evaluacién de la Estructura de Control Interno

En cuanto a las normas relativas a la evaluacién de la estructura de control intérno por
parte del auditor, es preciso aclarar que en los sistemas de informacién computanzados los
sistemas de control intérno son de caricter especlahzado, situacién que se debc tomar muy en
cuenta.

La Norma de Auditoria No. 14 "Evaluacién de Estructura de Control Interno” establece
que el auditor para planificar su auditoria debe obtener conocimiento suficiente sobre el
ambiente de control, el sistema contable y de los procedimientos de control, conocimientos que
ademds le permitirin determinar la naturaleza, oportunidad y alcance de sus pruebas
sustantivas.

Para que el auditor pueda opinar sobre la razonabilidad de los controles en un sistema
de informacién computarizado, es necesario conocer los procedimientos de control y medidas
de seguridad especiales que existen para esta rama, de lo contrario deberd dedicar’ tiempo
adicional en obtener conocimientos sobre estos procedimientos, para planificar su auditoria.

Respecto a la evaluacién de la estructura de control interno la Norma de Auditorfa No.
26 establece que "durante la revisién y la evaluacién preliminar de la estructura de control
interno, el auditor debe obtener conocimiento del sistema de contabilidad para comprender el
ambiente general de control y del flujo de las transacciones. Si el auditor planea apoyarse en
controles internos para efectuar su auditoria, debe tomar en cuenta los controles manuales y
por computador que afectan la funcién PED (controles generales PED) y los controles
especificos sobre las aphcamones contables relevantes (controles de aplmc:én)"' a

6.4.3 Obtencién de Evidencia Comprobatoria Suficiente y Competente

El Instituto Guatemalteco de Contadores Piblicos y Auditores, con el propésito de
ampliar la forma en que el auditor debe obtener evidencia comprobatoria de auditoria suficiente
y competente, en julio de 1994 emiti6 la Norma de Auditoria No. 31 *Evidencia
Comprobatoria de Auditoria”. Para darle cumplimiento a esta norma es necesario observar el
apartado de normas relativas a la ejecucién del trabajo de la Norma de Auditoria No. 1; los
numerales 19, 38 y 52 de la Norma de Auditoria No. 14 "Evaluacion de la Estructura de
Control Interno”; y el 'numeral 10 "Evidencia de Auditoria® de 1a ‘Norma de Auditoria No. 26
"Auditoria en un Ambiente PED".

En la norma 31, se hace una clasificacién y breve descripcién de las principales

* Instituto Guatemalicco de Contadores Publicos y Auditores, Normas de Auditoria No. 19-26, Pag. 43
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La descripcion de las técnicas para auditar aplicaciones incluida en la norma 31, como
se mencioné es muy breve, sin embargo, sirven de parimetro para que el auditor que
interviene en sistemas de informacién computarizados, esté consciente de las técnmicas
existentes ¢ indaguc sobre cllas sino las conoce directamente o bien busque el auxilio de
€Xpertos.

T LA UNIDAD DE AUDITORIA DE SISTEMAS

La introduccién de las computadoras y sistemas automatizados en las empresas, ademis

de grandes beneficios en productividad, ha originado grandes preocupaciones por parte de la
administracion de las empresas, entre las cuales se puede mencionar:

- Controles insuficientes,

- Complejidad del procesamiento de datos,

- Participacion insuficiente del usuario,

- Falta de normas de PED,

- Peligros de fraude,

- Falta de auditoria adecuada,

- Bajo rendimiento de la inversion,

- Pérdida potencial como resultado de errores u omisiones,
- Disefio inadecuado del sistema,

- Falta de cumplimiento de las normas y procedimientos,
- Métodos inadecuados de procesamiento,

- Ausencia de registros visibles,

- Falta de pistas de auditoria de los Estados Financieros a los documentos fuente, y
- Dificultad de localizar los documentos originales.

La operacion diaria de cualquier entidad econdémica es en gran medida dependiente de
la comunicacion de datos financieros a través de una serie de declaraciones e informes que
ilustran la situacion financiera general de una entidad, pero en la medida que las funciones se
automaticen, las dreas de preocupacién antes indicadas tendrin que minimizarse con el fin de
garantizar la validez de los informes que se produzcan, lo cual se constituye en una extension
de las responsabilidades tradicionales del auditor interno, debido a que la administracién busca
una forma de asegurar la eficiencia y confiabilidad de sus sistemas de procesamiento de
informacién.



Por las razones arriba indicadas, los auditores se han ido especializando y han originado
una nueva clase de auditores llamados auditores de sistemas, auditores de informética o
auditores de PED, compartiendo los mismos objetivos de evaluacién de los controles internos y
revisiones operacionales.

En la actualidad se puede decir que la creacién de una unidad de auditoria de sistermas
dentro del departamento de auditoria, es el enfoque factible para ayudar a la administracién en
la prevencién, deteccién y correccién de situaciones derivadas de la complejidad del
procesamiento electrénico de datos y sistema de informacién computarizados.

¢{Qué es la auditoria de sistemas?, "la podemos definir como la unidad encargada de
verificar controles en tres dreas de la organizacién: desarrollo de sistemas computarizados,
instalacién o centro de procesamiento de datos y aplicaciones computarizadas"®, siendo funcién
primaria de la auditoria de sistemas evaluar los controles, verificar sus implantaciones y
proveer recomendaciones constructivas a la gerencia.

La unidad de auditoria de sistemas es la encargada de verificar los controles internos en
el desarrollo de sistemas de informacién computarizados, en la instalacién de centros de
procesamiento de datos y operaciones sucesivas y en las aplicaciones computarizadas en
operacién.

El objetivo de una auditoria, después de evaluar los controles, es predecir la
confiabilidad y riesgos relativos que deben ser esperados de un sistema automatizado en
operacién.

El auditor de sistemas debe velar que se implanten y cumplan los controles internos
apropiados a fin de mejorar la confiabilidad del sistema, evaluar controles, verificar su
implantacién, determinar si la informacién producida cubre las necesidades de la organizacién
y los aspectos legales aplicables; y efectuar recomendaciones constructivas con las
conclusiones de su examen.

7.1  FUNCIONES DE LA UNIDAD DE AUDITORIA DE SISTEMAS

La unidad de auditoria de sistemas deberd determinar las funciones que desarrollard de
acuerdo con el esquema organizacional en el que se encuentre dentro de la empresa. Estas
funciones deberian enmarcarse bisicamente en los aspectos siguientes:

7.1.1 Evaluar los costos y tiempo de poner en marcha un sistema automatizado:

Que se cumpla en el desarrollo de los proyectos de automatizacién con el tiempo

% Mazariegoz E., Victor Hugo, Consideraciones para la Creacién, Organizacién y Funcionamiento de una Unidad de Auditoria de Sistemas
Dentro de un Departamento de Auditoria Interna, Pag.50.



estipulado y evitar las complicaciones de extralimitaciones presupuestarias. La auditoria de
sistemas deberd asegurarse de que se preparen programas de trabajo y presupuestos para cada
fase y tarea del proyecto y que se cumpla con los mismos.

7.1.2 Evaluar los estandares relativos al desarrollo de los sistemas:

Un proceso formal para desarrollar aplicaciones mejorard la posibilidad de una
aplicacién exitosa. La unidad de auditoria de sistemas deberd velar porque en la empresa
exista una estandarizacién del proceso para desarrollar aplicaciones. Si la empresa ya cuenta

con estindares, entonces debera evaluarlos y modificarlos, de ser necesaric, v velar porque se
cumplan.

7.1.3 Verificar que se satisfagan las necesidades del usuario:

Que el nuevo sistema sea capaz de superar los problemas y limitaciones del que se estd
sustituyendo; que el usuario cuente con los manuales y documentacion correspondiente; y que
exista documentacidn escrita y formal del sistema.

7.1.4 Comprobar la suficiencia de los controles internos:

La exposicién al riesgo representa una pérdida potencial, el riesgo se mide en funcién
de la frecuencia y costo que ocasionarian las fallas de control. Revisar la suficiencia de los
controles internos es la funcién mds importante de la auditoria de sistemas. Si la organizacién
no cuenta con estindares de control, la auditoria deberad preocuparse por que se incorporen los
controles que estime sean razonables. La opinién final de suficiencia de controles internos
serd, primordialmente a juicio y experiencia del auditor responsable del sistema. Por lo tanto,
los conocimientos sobre controles necesarios para garantizar la seguridad de los sistemas y
datos es indispensable para el auditor que conforme la unidad de auditoria de sistemas.

7.1.5 Probar los programas de cémputo:

Los programadores generalmente prueban un programa o un grupo de programas a la
vez, luego los combinan con otros programas y con el tiempo encadenan y prueban todos los
programas que constituyen procesos y sistemas completos. Los auditores deberin estar
involucrados en este proceso para verificar que estas pruebas sean adecuadas y que las rutinas
claves funcionen como fueron concebidas.

7.1.6 Facilitar las revisiones posteriores de los sistemas:

Asegurar que los objetivos y requisitos del sistema han sido interpretados, programados
y ejecutados adecuada y cuidadosamente, a fin de facilitar la revisién posterior cuando el
sistema ya esté funcionando. Se debe tomar en cuenta que sobre la marcha se podran dar

aspectos que inicialmente no fueron considerados, por lo que los sistemas deberdn responder a
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las necesidades generadas por el crecimiento de la organizacién.
7.1.7. Asegurar la adecuada adquisicién de equipo de cé6mputo:

Asegurarse que sean considerados todos los aspectos relacionados con la seleccion y
adquisicién del equipo de cémputo, que exista un adecuado anilisis de requerimientos del
equipo y que sea aprobado por los funcionarios respectivos.

7.2 ORGANIZACION DE LAS ACTIVIDADES DE LA AUDITORIA DE SISTEMAS

La unidad de auditoria de sistemas de cualquier empresa o institucién, debe dividir sus
actividades en seis aspectos principales:

Administracién General,

Intervenir en el Anélisis y Disefio de Sistemas,
Auditoria de PED,

Auditoria a los Programas,

Adiestramiento al Personal de Auditoria Interna, vy
Apoyo a la Funcién de Auditoria.

O s W

7.2.1 Administracién General

Esta actividad se relaciona con la evaluacién de todos los aspectos relativos a la
administracion que se ejerce sobre el centro de procesamiento de datos, los trabajos de
desarrollo de nuevos sistemas, y todos los aspectos administrativos en general que se
relacionen con los sistemnas computarizados.

Los procedimientos que se llevan a cabo dentro de esta actividad son:

1, Efectuar estudios para evaluar la posicion del centro de PED, dentro de la
organizacion.

2: Comprobar que exista una clara definicion de los objetivos del PED.

3 Comprobar que se tenga debidamente previstos planes a corto, mediano y largo plazo
para el desarrollo de sistemas e implementacion de equipo.

4. Determinar si se produce algin tipo de informacién a la Gerencia, sobre la produccién
en el centro de computo y desarrollo de sistemas.

5. Evaluar el costo mensual (costo-beneficio) del centro de computo.

6. Efectuar estudios tendentes a optimizar la administracién y rendimiento del centro de
computo.

7. Analizar los procedimientos de control interno administrativo sobre: desarrolio de

sistemas, proyectos, y procesos de PED, cambios de equipo, configuracion, programas
y aplicaciones en los sistemas.
8. Evaluar las formas existentes en los procesos de PED: informes que se elaboran sobre
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utilizacién de equipo, deficiencias detectadas, produccién y bitdcora; info-rmes sobre
actividades de desarrollo y programacién de sistemas; informes geren(?u%les sobre
produccién y desarrollo de sistemas, costos y en general de todas las actividades del

PED. _ .
0. Analizar si existe capacitacién y/o orientacién a operadores y usuarios de los sistemas

informaticos.
7.2.2 Intervenir en el Andlisis y Disefio de Sistemas

Intervenir en el andlisis y disefio de nuevas aplicaciones con el propésito de evaluar los
procedimientos contemplados en los mismos y, en su caso, dar a conocer los comentarios en el

irea de su competencia.

Los procedimientos relacionados con la actividad de andlisis y disefio de sistemas
incluyen:

1 Supervisar los procedimientos de validacion.

2. Implantar pistas de auditoria.

3. Verificar la documentacion de soporte.

4. Estudiar la documentacién que reglamente las operaciones que incluirdn los sistemas
que se desarrollen, tanto contables como legales.

5. Efectuar pruebas periddicas a las aplicaciones en uso.

6. Evaluar los sistemas existentes, para determinar la conveniencia de su mecanizaciéon o

modificacion.
7.2.3 Auditoria del Centro de PED

La auditoria del centro de PED, tiene como objetivo examinar las diferentes fases
operacionales inherentes al proceso de datos, comprobando el grado de confiabilidad de la
informacion que se produce y la utilizacién que se hace de los sistemas instalados, asi como
analizar los dispositivos y medios de seguridad.

La auditoria a un centro de PED no se limita a aspectos de seguridad y control de los
sistemas, sino incluye separacién de funciones, planes de contingencia, sistemas de respaldo y
la misma administracién del centro.

Los procedimientos inherentes a esta actividad incluyen:

i Efectuar estudios del centro de PED para determinar las principales aplicaciones que
existen y su efecto en la informacion financiera y administrativa, conocer las
caracteristicas del equipo de PED.

2. Concluir sobre el efecto del PED en la informacion y ampliar el estudio de control
interno, evaluando la organizacién del centro y los controles generales establecidos,
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7.2.4

para determinar el alcance y extensién de los procedimientos de auditoria en el drea
financiera.

Evaluar los controles especificos de PED mediante pruebas de cumplimiento y pruebas
sustantivas,

Verificar que exista una adecuada separacién de funciones para prevenir mal uso del
sistema, inclusive fraudes, en los usuarios, operadores, programadores y analistas de
los sistemas.

Evaluar los controles ambientales y de seguridad fisica tales como registro de los
termometros del centro, registro de indicadores de humedad, registro de indicadores de
voltaje, revision y prueba de la planta auxiliar de energia eléctrica, y revisién de los
sistemas de proteccién contra incendios.

Evaluar los sistemas de proteccién del equipo de computo, programas, archivos y el
acceso a programas e informacion confidencial.

Auditoria a los Programas

El objetivo de esta auditoria es verificar que los programas que se utilicen tengan

controles adecuados para validar los datos que procesen a través de los mismos y que la
secuencia logica en cuanto a los pasos contemplados en su programacién permita una
utilizacion éptima del equipo.

Los procedimientos relacionados con esta actividad incluyen:

Verificar periédicamente un porcentaje de los programas en uso, para establecer que
estos cuenten con los controles minimos y contemplen aspectos como: puntos de
chequeo, pistas de auditoria, rutinas o instrucciones dudosas, duplicidad de programas,
lenguajes adecuados, estindares, pruebas y documentacion.

Verificar que los programas y sus modificaciones no incluyan rutinas fraudulentas, que
en los cambios no se descuide los aspectos de control pues ello puede ocasionar
desviaciones ilicitas.

Establecer que los programas y sus modificaciones tengan verificadores de validez,
digitos de control, cotejo de secuencia, campos positivos, comprobaciones cruzadas,
puntos de reinicio, etc. para la deteccién de errores y omisiones.

Verificar que los programas cuenten con cédigos de seguridad para evitar el acceso por
parte de personal no autorizado.

Verificar que existan mensajes de error para detectar inmediatamente las fallas de un
programa, asi como el tratamiento correspondiente.

Efectuar pruebas con datos falsos y erréneos en los programas y sus modificaciones.
Efectuar comparaciones entre los programas catalogados y las copias archivadas
(soporte) del centro de PED, para detectar posibles modificaciones no autorizadas.

84



7.2.5 Adiestramiento al Personal de Auditoria Interna

La auditoria inierna debe tener conocimientos en PED, para estar en capacidad de
efectuar evaluaciones del control interno en la organizacién, utilizando, de ser posible, los
sistemas computarizados cspeciales para cfectuar amditorias. En csc sentido, s¢ deben
desarrollar cursos, seminarios y conferencias, asi como mantener una biblioteca actualizada en
¢l campo de PED, que le permitan al auditor comprender los aspectos siguientes:

1. El funcionamiento del equipo y la terminologia utilizada,
2: Las actividades de administracién, operacién y control de PED,
real, bases de datos, lenguajes de programacion, etc., y
4. Disefio, andlisis, programaci6n y operacibn de sistemas computarizados.

"'7.2.6 Apoyo a la Funcién de Auditoria

La unidad de auditoria de sistemas deberd complementar las funciones de la auditoria
interna, realizando trabajos de revisibn a los centros de PED, y aplicando técmicas y
procedimientos automatizados de auditoria.  Asimismo, efectuarén anilisis de las funciones

asignadas a cada puesto, aplicando en lo posible procedimientos automatizados.

En cada intervenci6n realizada por la unidad de auditoria de sistemas, deberin
claborarse todos los papeles de trabajo necesarios con las observaciones correspondientes.

Sobre el resultado de la evaluacién realizada, se informard a la Gerencia mediante carta
o notas de auditoria, de acuerdo con las normas y procedimientos establecidos, las cuales
deberdin ir firmadas por el jefe 0 encargado de 1z unidad de auditoria de sistemas.

La unidad de auditoria de sistemas deberi examirnar los sistemas, programas y
aplicaciones, observando las normas y estindares para la auditoria en informdtica, aplicar
ameriten un examen mis profundo, asi como determinar sobre la necesidad del uso de un
7.3 LA NECESIDAD DE AUDITORIA DE SISTEMAS

En la actualidad, una gran parte de las empresas procesan su informacién utilizando
sistemas computarizados y en la medida que esta tecnologia estd experimentando grandes
vances, trae grandes beneficios a las empresas con el incremento en la eficiencia y eficacia.

El impacto de las computadoras es algo asombroso, y la lista de beneficios que ha
traido a la humanidad es sumamente larga, es por ello que algunos profesionales y especialistas
se preocuparon por la existencia de una auditoria especializada, la Auditoria de Sistemas.
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Asimismo, firmas de auditoria y colegios de profesionales de muchos paises se han
pronunciado en el sentido de la necesidad de contar con esta especialidad.

Elcampodelainfonniﬁcasehaconverﬁdoenumciemiamuyeomplimda,con
necesidades de especializacion. La creacién de una unidad de auditoria de sistemas es un
elememodesumaimpormmiapamayudarahGermhdemdampmmhpmvcmién.
deteccién y correccién de situaciones derivadas de la complejidad del procesamiento
electrénico de datos y sistemas de informacién computarizados.

Victor Hugo Mazariegos (1990), en su tesis "Cémo Crear, Organizar y Desarrollar la
Unidad de Auditorfa de Sistemas en una Auditoria Interna”, investig6 respecto a lineamientos
necesarios para crear, organizar y desarrollar una unidad de auditoria de sistemas, sus
funciones e importancia. En esia tesis se resalta la importancia de la participacién de los
usuarios ¥ de la auditoria interna en el disefio de sistemas.

Para atenc er las funciones bésicas de una auditoria de sistemas es necesario contar con
pemnﬂmpacimdo,porbqwserwomkMaqwmdoConudorP&bﬁcoyAudimr&ngamr
lo menos conocimientos bésicos de las funciones, capacidad y terminologia acerca de sistemas
computarizados, para iniciarse en esta rama. : : G :

En sus conclusiones Mazariegos (1990) afirma que los problemas de Ia administracién
enelamdemfomi&caobedecenaqwenhmayoriadecnmmaswmdempoﬁﬁm
apmpiadapamdesumlhrmwvossiswmasamommimdosqueseenmarq\mdcnnodeh
infraestructura de informética, provocando asi que se desvie la atencién y. que se malgasten
recursos financieros y humanos. Otro obsticulo que enfrentan las empresas lo constituye la
ausencia de elementos suficientes para evaluar, seleccionar y aprobar la compra de equipos de
cémpumypaqmmd:wﬁwm,delegaﬂodmmmbﬂidadenlosemﬂgadosdel
procesamiento electronico de datos, o bien directamente en los proveedores.

8.  ESTUDIO Y EVALUACION DEL CONTROL INTERNO EN PED

El estudio y evaluacion de la estructura de control interno e un sistema computarizado,
a diferencia de cuando el procesamiento de la informacién es llevada manualmente por varias
personas, se convierte en un estudio de controles interconstruidos en las miquinas, controles
contenidos en los programas y controles externos. TR T Tt

El estudio y evaluacion del control interno en el procesamiento de datos en un sistema
de informacién computarizado, serd conceptualmente el mismo que para un sistema manual.
"En la evaluacién de los controles internos, el auditor encontrard util estudiar las. grificas de
flujo de procesos, las cuales muestran en lenguaje comprensible lo que la computadora lleva a
cabo”." Esta evaluaci6n se lleva a cabo en dos fases: Fase preliminar del estudio y fase de

* Meigs, Walicr B., Principios de Auditoria, Pag. 900.



8.1 FASE PRELIMINAR DEL ESTUDIO

con Ia finalidad de obtener conocimiento del sistema de control interno y tomar decisioncs.

8.1.1. Obtener Conocimiento
Alcance:

- Conocer la totalidad del sistema
- Conocer la totalidad de controles generales y de aplicacion.

Objetivos:
- Comprender el flujo de las transacciones
- Conocer las aplicaciones contables significativas
- Comprender la estructura bésica de control interno
Métodos:
Al igual que en los métodos manuales
- Observaci6n directa de los procedimientos de control
- Revisién de la organizacién
- Revisién de manuales de procedimientos
- Revisién de documentacion
8.1.2. Toma de decisiones
Obietivos:

- Determinar el significado de los controles dentro del sistema
- Determinar el grado de estudio adicional

Método:

> Juicio o criterio personal

Efectos:

. Proceder directamente a pruebas de auditoria
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- Continnar con la siguiente fase
8.2 ° FASE DE DETERMINACION DEL ESTUDIO
8.2.1. Ampliar Conocimientos:
 Alcance:
- Controies generales y de aplicaci6n
Objetivo:
- : Idemtificar los controles sobre los cuales se pianea la confiabilidad
Métodos:
Al igual que en los métodos manualcs
- Determinaci6n de errores e irregularidades que podrian suceder
. Criterio o juicio personal
- 8.3 PROCEDIMIENTOS PARA LA VERIFICACION DE LOS CONTROLES
© 8.3.1. Controles contenidos en los programas

El auditor debe empezar con Ia verificacién de los controles contenidos en los
programas, debe comprenderlos y evaluarlos para determinar su efecto sobre los
procedimientos de auditorfa. La precisién de las computadoras reduce al minimo le necesidad
de pruebas de célculo, pero existe el peligro de errores en la transmisién de datos. Los
procedimientos para la verificacién de estos controles incluyen:

- Verificacion de paridad,

- Doble cilculo,

- Doble pista de registro y de lectura,
- Verificacion de mantenimiento,

- Suma de registros,

- Totales de grupo,

- Cifras de verificaci6n,

- Control de limites,

- Verificaciones de secuencia,

- Puntos de verificacién, etc.



$.3.2. Controles Externos

" Los controles externos son también de mucha importancia en el estudio y evaluacién de
la estructura de control interno en los sistemas computarizados, para asegurarse que los
programas no estdn siendo alterados y que las funciones de programacién y operacion estin
segregadas. Los procedimientos para evaluar los controles externos incluyen:

- Procedimientos para [a correccién de errores,
- Identificacién y retencién de archivos magnéticas,
- Determinar Ia adecuada segregacién de las funciones de programacién y de operaci6n,

Yy
- Estudio de gréficas de flujo y de informacién impresa.
84 CONCLUSION DEL ESTUDIO
Al finalizar el estudio el auditor deberd estar en capacidad de dictaminar respecto a:

- Lo adecuado o no de la organizaci6n, supervision y separacién de funciones.

- La suficiencia de los controles sobre el desarrollo de sistemas y acceso a la
documentacion.

- La suficiencia de los controles sobre los programas y su mantenimiento.

- La suficiencia de controles sobre operaciones, acceso a datos, archivos y programas.

- Si los errores se corrigen adecuadamente.

- Si se lleva adecuado registro sobre errores.

8.5 PRUEBAS DE CUMPLIMIENTO

Las pruebas de cumplimiento se aplican tanto a los controles generales como a los
controles de aplicacién, con el fin de establecer los controles sobre los cuales se puede confiar
al realizar la auditoria y asegurarse de que los procedimientos de control interno se usan y
funcionan adecuadamente.

Para probar la eficacia de los controles, puede examinarse las transacciones procesadas
con el fin de determinar si tienen condiciones que no son aceptables por el sistema, qué dichas
condiciones hayan sido reportadas y resueltas en forma adecuada, lo cual comprueba ademss,
lo adecuado de las pistas de auditorfa.

8.6 PROGRAMA DE AUDITORIA PARA PROBAR CONTROLES DE PED

La prueba de los controles de PED incluyen principalmente las técnicas de
investigacién, observacién e inspeccién de documentacién. Se deben efectuar pruebas a los
datos de entrada, al procesamiento y los datos de salida. Un programa de auditoria para
probar los controles generales puede ser como el siguiente:
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T S )

TIPO DE PRUEBA: Cumplimiento
Controles

PROGRAMA DE AUDITORIA

FINALIDAD: Efectividad de
Generales PED

A. LOS CONTROLES ORGANIZACIONALES Y DE OPERACION ESTAN
FUNCIONANDO ADECUADAMENTE.

1

2.

Observar y realizar investigaciones respecto a la separacién de funciones entre
el PED y los departamento usuarios.

Selectivamente probar el procesamiento, el procesamiento posterior y los
conuol&progmmdospamd:&mnmrs:pammnunpmnmqueesw
acorde con la autorizacién dé la administracién.

EL DESAFROLLO DE SISTEMAS Y LOS CONTROLES DOCUMENTARIOS
ESTAN FUNCIONANDO ADECUADAMENTE.

1.

2.
3.

Examinar evidencia para la aprobacién de nuevos sistemas, programas y
cambios a éstos.
Reiacwmrmbmsselecciomdosapmgmmasmdoummacmndcapuyo
Rcvmrmﬂmdosdeprwbaspamvmﬁmr!amrmmndemmalsmtem
¥y al programa.

LOS CONTROLES DE HARDWARE Y SISTEMAS DE SOFTWARE ESTAN
FUNCIONANDO ADECUADAMENTE,

i
2.

.

Eswdiar y evaluar los controles hardware incluidos dentro del sistema de
operacin.
Revisarladommmionmapoyodcambmsasxstmssoﬁwmm
asegurarse de si los procedimientos establecidos se estén siguiendo.
Enm:mr!osres:ﬂmdosdepmhasprevmsseleocwmdadchsprog!ms
software.

LOS CONTROLES DE ACCESO ESTAN FUNCIONANDO
ADECUADAMENTE.

1.

invesugarconelbibhotecanooonmpectoas:seestanunnphendolos
procedimientos para controlar acceso no autorizado a los programas y archivos
de datos.
Emmramh:vosdedatosymgnsuosdeaocesoapmgmmaspammnstamrla
funcion de la biblioteca cuando se aplica a diferentes usos contables
significativos.



4. Observar procedimientos para limitar el acceso al equipo de la computadora.

E. CONSTATAR QUE LOS CONTROLES DE DATOS Y DE PROCEDIMIENTOS
ESTAN FUNCIONANDO ADECUADAMENTE.

1.  Revisar sobre una base selectiva conciliaciones de totales de control realizado
por el grupo de control de datos.

2. Revisar selectivamente manuales de operador de computadora y observar si los
procedimientos establecidos se estin siguiendo. '

3. Determinar la extensién, naturaleza y calidad de la revisién lievada a cabo por
auditores internos de las actividades de PED.
4, Observar la distribucién de informes de la computadora para cerciorarse de que
— solamente usuarios autorizados reciban copias de tales informes.

FUENTE: Waiter G. Kell, Richard E. Ziegler, AUDITORIA MODERNA, Pag. 177
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CONCLUSIONES

Muchos Gerentes creen que automatizar serd suficiente para solucionar sus problemas
de informaci6n, sin embargo, esti demosirado que para disefiar ¢ implementar un
sistemna de informaci6én adecuado (automatizado o no), deberd llevarse a cabo un estudio
cientificamente desarrollado, que incluya una adecuada planeacién tomando en cuenta
aspectos de control interno administrativo, contable, presupuestario y de costos.
Ademis, es de vital importancia que la gerencia se involucre en forma directa o por
delegacién, lo cual repercute en mejores resultados, maximizando el potencial de los
sistemas de informacién.

La mayor parte de los riesgos en los sistemas de informacién computarizados provienen
de cuando se implementa una nueva aplicacidn sin seguir los requerimientos minimos o
se efectian cambios no autorizados. Los sistemas computarizados pueden estar
expuestos a tres grandes tipos de riesgo dependiendo de su origen: Naturales, humanos
y materiales. Los riesgos de origen matural no es posible eliminarlos sino tinicamente
minimizar su impacto. Los riesgos de origen humano y material son los méds comunes
y éstos se evitan 0 minimizan con la implantacién de controles adecuados en los
sistemas. )

En general los sistemas de informacién muchas veces fracasan debido a que los
profesionales en informitica no estin familiarizados con los requisitos de control, desde
€l punto de vista de la auditoria, que son necesarios en las aplicaciones que programan.
Los objetivos de los profesionales de informitica de poner un sistema en operacién con
la mayor rapidez posible y al menor costo, dificulta la inclusién de controles internos
preventivos, detectivos y correctivos, adecuados, de alli la importancia de la

participacién de la auditoria en la implementacién de sistemas. )

garantizar un elevado nivel de seguridad y control en el procesamiento de datos. Los
controles deberén tener como objetivo evitar y/o detectar los errores que de manera
accidental o premeditada pueden temer lugar durante el procesamiento de la
informaci6n, garantizar la seguridad suficiente contra la destruccién de registros y
asegurar la continuidad de las operaciones. Tomando en cuenta que ¢l Auditor es un
experto en control interno, su principal contribucién debe ser la de asegurar, en forma
razonable, que las aplicaciones computarizadas incluyen controles sélidos y confiables,
pistas y médulos de auditoria, para garantizar su adecuado funcionamiento y facilitar

El hecho de que un Auditor participe en el desarrollo de un sistema, no elimina la
necesidad de que se hagan revisiones posteriores, la auditoria interna debe estar en total
libertad de efectuar revisiones del sistema con total independencia, después de que éste
haya sido implementado. Por consiguiente, la relacién del Auditor Interno nunca debe
ser ejecutiva o decisoria, sino que de revisién preventiva, por lo que no puede



imputdrsele ninguna responsabilidad sobre la operacién final del sistema, excepto
quizés, por la no incorporacién, en su debido momento, de controles fundamentales, o
porque no hizo las recomendaciones a tiempo. '

Las normas de auditoria que establecen los requisites minimos relativos a la
personalidad del auditor, al trabajo que desempeiia y a la informacién que rinde como
resultado de su trabajo, permanecen inalterables independientemente de que la
informacién que se analiza sea procesada por medios automatizados.

Para que un Auditor pueda opinar sobre la razonabilidad de los controles en un sistema
de informacién computarizado, es necesario que conozca los procedimientos de control
y medidas de seguridad en el drea de informidtica, de lo contrario deberd dedicar tiempo
adicional en obtener conocimientos sobre estos procedimientos, para planificar su
auditorfa, observando para el efecto lo establecido en las Normas de Auditoria No. 14
"Evaluacitn de la Estructura de Control Interno”, No. 26 "Auditoria de PED" y No. 31
"Evidencia Comprobatoria de Auditoria” del Institito Guatemalteco de Contadores
Piblicos y Auditores. Asimismo, el Auditor debe documentarse en forma adecuada,
acudir a las normas internacionales de auditoria, especiﬁcam_énte aquellas que se han
dictado para el 4rea de informética y, en caso necesario, buscar el auxilio de expertos.
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RECOMENDACIONES

Por su ia lejidad, para el disefio ¢ implementacién de sistemas de
mfomclzfxmcompumrmdosy ks deber4 efectuarse una adecuada planeacién del estudio,

que incluya un anilisis preliminar del alcance, investigacién preliminar, reconocimiento
y definicién del problema, emision de un diagnstico, organizacién del proyecto,
definicion del disefio y finalmente que incluya un adecuado plan de implementacién del
sistema, que considere medidas de control interno administrativo, contable,
presupuestario y de costos.

En la evaluacién y anilisis de los riesgos a los que estin expuestos los sistemas
computarizados es de vital importancia considerar que las computadoras no lo pueden
hacer todo, de hecho éstas hacen lo que el hombre quiere que hagan, los hechos
demuestran su vuinerabilidad pues se conocen muchos casos de fraudes y actos
delictivos mediante la alteracion de los sistemas computarizados. Para prevenir, evitar o
minimizar, los riesgos de origen natural, humanos y materiales en los sistemas, las
empresas deberdn poner mucho énfasis en la implementacién de controles adecuados de
entrada, proceso y salida, observando ademés que se consideren desde el punto de vista
de controles preventivos, detectivos y correctivos.

El Auditor para cumplir con lo establecido en la Normas Auditoria deberd actualizar
constantemente sus conocimientos en el drea de informdtica y adecuar sus
procedimientos de acuerdo con la modalidad de operaci6n automatizada a efecto de
ejercer en forma técnica su labor, para que su opinién sobre la informacion financiera
procesada en forma automitica, pueda ser confiable para los usuarios.

Con el objeto de garantizar la seguridad de los registros y continuidad de las
operaciones, en el disefio e implementacion de sistemas de informacién computarizados,
las empresas deben considerar la participacién de un Auditor, tomando en cuenta que
este profesional es un experto en control interno. Sin embargo, la sola participacion del
Auditor no da ninguna garantia, para ello son necesarios tres ingredientes esenciales:

a) Respaldo total de la administracién (de la gerencia general y del comsejo
directivo);

b) Que el Auditor sostenga comunicaci6n fluida y permanente con el departamento
de informdtica (a cargo del desarrollo y mantenimiento de los sistemas); y,

c) Que el Auditor cuente con suficientes conocimientos, tedricos y practicos en
materia de procesamiento electrénico de datos.

Las empresas pequefias y medianas que no cuentan con auditoria interna o auditores
especialistas en sistemas, al tomar la decision de automatizar sus sistemas de
informacién, es conveniente que acudan a auditores que presten este servicio. Ademas,
es recomendable tanto para empresas grandes, medianas o pequefias, contratar los
servicios de una firma de auditoria externa que cuente con expertos que, ademdis de



dictaminar sobre la razonabilidad de ia informacién contable y financiera, sean capaces
- de dictaminar sobre la razonabilidad de los resultados obtenidos y de los procedimientos
de control interno en los sistemas de informaci6n computarizados, lo cual le dard mayor
confiabilidad a la informaci6n.

La auditoria interna debe ser responsable de buscar un balance adecuado enire
controles, seguridad, oportunidad, costo-beneficio y eficiencia, en ¢l disefio ¢
implementaci6n de un sistema de informacion, teniendo el cuidado de no sobrecargarlos
con medidas de control, ya que si bien se puede llegar a obtener un sisiema seguro, s¢
puede hacer un sistema demasiado lento, en virtud de la sobrecarga de controles.

En la fase de implementacién de un sistema de informacién computarizado, el auditor
que participe debe verificar que durante el entrenamiento del personal se den a conocer
los procedimientos de control incorporados al sistema, asegurarse de que durante la
conversién y operacién del nuevo sistema se incorporen los procedimientos previstos y
principalmente propiciar que se efectiien revisiones conjuntas con los usuarios de los
sistemas después de haber sido puestos en operacién. Finaimente, el auditor debe hacer
un seguimiento del sistema, con énfasis al mantenimiento de programas, la forma como
han quedado documentados los sistemas y como se ha dado cumplimiento a las normas
y procedimientos de control interno establecidos.

En cumplimiento de las Normas de Auditoria relativas a la ejecuci6n del trabajo, toda
auditoria deberd desarrollarse con base en un estudio previo que incluya el nivel de
automatizacién de la organizacion a auditar, ya que la presencia de equipo electrénico
modifica Ia naturaleza, oportunidad y alcance de las pruebas substantivas porque su
operacién y control interno son de otra naturaleza. El Auditor deberd incluir los
procedimientos adecuados de acuerdo con las circunstancias y de acuerdo con lo
establecido en la Norma de Auditoria No. 26 de!l Instituto Guatemaiteco de Contadores
Piblicos y Auditores y de otras normas internacionales.
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ANEXO

SIMBOLOS UTILIZADOS EN LA FLUJOGRAMACION DE SISTEMAS Y PROGRAMAS

ENTRADA/SALIDA

LIMEA DE FLUJO

CONECTOR DENTRO DE PAGINA

DOCUMENTO

ALMACENAMIENTO FUERA DE LINEA

OPERACION DESDE EL TECLADO

CAPTURA MANUAL

N
CINTA DE SUNADORA

*
TARJETA PERFORADA

DECISION

*
SIMBOLOS EN DESUSO.

PROCESO PREDEFINIDO

INICIO/FIN

CONECTOR FUERA DE PAGINA

ALMACENAMIENTO EN LINEA

CINTA MAGNETICA

CILINDRO MAGNETICO

DISCO MAGNETICO

HONITOR



