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ENTRODUCE O

i.a presente investligacidn se bha desarrollado buzcands abtener
fa atencidn sobre el efecto dea los ambiantesn de loa
microcomputadores en los controles administrativoas y Flnanciexos
gue se aphlcan en wna entidad; asi como tratayr de eveluar al
efecto gue tienen estos amblentes en Jlos  procedimientos de
auditoria aplicados como medios de contrel o instrumeptos de

evaluacidn para &} contro},

Como tos controles de }og microcomputadores y las medidas de
sepuridad wtilizadas para 103 grandes slstemas de Ccomputo, varfan
en comparacidn de un aistemsa con otro, dada la complejidad de
operagiones gue puyeden realizar cada uno de elfos, corresponde a Ia
adminiatracidn enfatizar en controtes ¥ medidas de control, para

respguardar el patrimonio de ta entidad,

En el presenta trabajo se reconoce gue sl software de los
mlorocomputadores peedsa no gontener <aracieris=sticas de control ¥
seguridad afectapndo el trabalo a desarvroblar por ilos Contadores
Pablicos ¥ Auditores tanto exfernos como internos, en la aplicacitn

de sus procedimientos,

e koo anteyior, se inflere la hipdtesis sobre gque "ia
confiabilidad de la informacidn financjiera producida en un ambients
de microcomputadores, dependerd de los controles prescritos por la

administractdn ¥y su adopcidn por parte de lox usuarios, ast como,




s progedimientona de contrel incluldes en los programas de
ticacidn para los microcompubadores en una asuditorfa®. Qua
rvid como base pars la realizacidn de esta investigacidn, con
se a un programs especifico, que contiene todos los reguisitos
¢nicos pecerarios para la elaboracidén de una tesis scadémica en

carvers de Contaduria Pdblica v Auditoria.

En el presente irabsjo de i{nvestigacidn, se describe que son
3 microcomput adoros, Fos slatemns, configuraciones ¥

racteristicas de los miamos,

La eatructura del control interno ¥ el ambiente de loa
crocomputadores, dando una definicidn y explicacidn sobre lo gua
n sistemas de secpuridad ffzica v 16gica, asguridad del software,

spatdo de hardware, respaldo de datos y segregacidn de funciones,

Las controles generales y de aplicacldn sy definmicidn,

ntroles para los uwsuarios ¥ para 1o3 procesamientos de datoas,

Finalmente, =ze ha recopilado todo lo necesarvio para de
tarminar el efecte financiers de ta realizacién de una acvditoria
un ambiente de microgomputadores ¥y los riesgos porregpondientas,
goprendiende esta investigactidn el eatudio y evaluacidn para
atizar In suditorfia en ambiente de microcomputadores, riesgo de

efectuar 1a auvditorfa, ol resultedo del estudico ¥y svaluacion,




e finaliza el trabajo de tesiz, exponiends de una manera
irave peyo objetiva, las conclusiones y recomendsaciones ha que
itegd el investigador, basado on la bhipdtesis v ia problemética

wapia del trabajo de investigacidn.




CAPTTULG 1

QUE SON LOS MICROCOMPUTADCOHES

El progreso técnico ha conducido al ser humano a4 zsofisticar
sus formas de producclidn ¥y aprovechamiento del tiempo libre, Loz
desarrollos téenicos por su complejidad han comenzado a plantear
dificultades paran su ofectlva controel, Asl misme, la cantidad de
informacidn relatliva a personas, datos téopicos, estad{sticas,

documentos, hap ido creciendo considerablemente,

Tanto el control de las miguinas como la clasificacidn,
ardenamiento v e} acceso direcio a toda esta informacidn ha exigido
la invencidn de una mAguina que sea capaz de reproducic algunos
aspecton caracterfsticos de 1a capacidad mental humana, para
nuxilinr al hombre, Esta mégquina es 1o que coaocemas con &} nombre

de computadora.

La palabra computadors dasigna a una serie de miguinss gue
respomden & una funcidn similar, Fa  de wajecatar  procesos
repetitivos en Forma rdpida ¥ exscta, Ba decir, que desde fas
primeras computadoras hasta la actualidad se ha producido una
avolucidn tan prande que resulta diftceil recopocer suw relacidn,
exdatiende actuslmente un sin ndmerso Jdoe moadelos vy tamaios, desde
los microcomputadores hasta 1os "mainframes™ . que zon computadoras
de progesos centralizados, principalmente dirigidas para grondes

OFganizaciongs.




1.1 BIBETEMAS

Los aierocomputadores, gue también me les denomina como
"computadoras perzonales” o "POs", son términos gue defimen a una
thquina de f8cll manejo, econdmica, capar de renlizar y controlar
v ogran velocidad cédleulos ¥ procescs complicadas, con fites

renerales,

Los  componentes  bdsicos de un microecomputador =mon  uwn
srocesador, memaria, unidad de pantalla, uwpidad de almascenamiconto
le datos {disco duro)}, disgueteras, Chrom, cartuchers {(tape backup)
reclado, un ratdn {(mouse), un impresor, conexiones pars un impresor

roeonexiones para comunicaciones {{fax/modems).

Los microcomputaderes en Blgunos  casos, son usados  para
rrpcesar distintas transacciones contables y produacir informes para

shaborar estados Tinancieros,

Aungue fuse pecesario que }legaran los microcomputadores pars
jue algunss entidades pudieran poner on servicio las redes de Area
local, ] concepto de éstas no es5 nueva. Representa un paso en el
lesarrelta ¥y evotucidn de ta teenclogia de las computadoras, Lo
rimeros ﬂu&lﬁﬂ construyeron en los aflos cincventa eran conocldas
soams maind rames . Eatog mainframes, eran pgrapdes, muy opros vy
reservados B opocos ¥y Sefectos usesrios, no estaban disefaidos para
Iar respuwestas directas {(On-tins} a las dardenes del usuario,

Imaban un enfogue o wmétodoe de procesamiento por fotes, en el cua!l
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los wsuarios llevaban lag tarjetas parforsadas que contenfan datos
y las ‘ﬁrdcnaﬂ de 5w programa. Los profesionales de laa
computadoras  introducfan estas tarjetas, generaiments al dia
sigylente enviabep a los wswarios tos resultados impresos., Upa
sdla tarjeta mal codificada, significabs gue e! uvsuario tenfa que
presentar de nuevo todas sus tarjetss para ejecutar completo el

pProgeso.

En ésta époce habia poca neceszidad de compartir recursos, como
impresoras y modems, porque habla tap pocas computadorss gue en fas
ehpresas medianas npo podien darse £1 Jlujo de tener una, La
solucidn 8 este problems del costo fue ] concepto de tiempo
compartido. Durante la décads de los sesenta llegd m ser posibla
para una aficina el disponsr de una terminal tonts, para conectar,
via linea telefdnica, com un mainframe. Atquilande (o
compartiendo) tiempo de este computadaor, el usuario podia disfrutar
de tos beneflcios de las mecanizacidn sin necesidad de hacer ena

enorme lnversion de capitatl.,

El principal problema gque tenis ¢l ticmpo compeitido era ia
lentitud con la que se enviaba la informaciodn por las tineas
telefdnicas. La produceidn de los mlicrocomputadores s comienzos de
la décads de los selepta evitd este problema. Gracias & ia
drastica veduccldn de los precios, fas empresss pudieron disponer
da  sus propias compuiadoras. Todo o gue un RBUevo  usuario

hecesitaba pars ponerse a trabajar, era uns terminal.
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£1 concepto de distribucidn de los recursoes informéticos por
a la entidad, dotando & los distintos departamentos de sus
piogs microcomputadoeres, &n lugar de wgar una computadora central

!

a tode el mundo, se denomind "procesamiento distribuido". Pero,
cuando pudiera haber varios departamentos de una entidad gue
iferan sus prepios microcomputadores, todavia exiztia el problema
proporciosar la comunicacidn necesaria entre éstos. Asi gue las
idades empezaron a tender eables entye loa microcomputadores ¥y

seribir el gsoftware necesario para que las distintas unidades se

wpicaran.

A medida gue los microcomputadores se fuepon haciendo mas
centes y menos caras, en el transcurse de Ja década de los
ienta, las entidades empezaron a reconsiderar el uso de Jas
aputedorag, Fataz computadoras, maz grandes y con costos de
tenas de miles de détares, no podian ejecutar 1os programas
nerciales més wodernos y sofisticados que estaban ssliendo pava

2 microcomputadores TBM DOy compatibles.

Hacia la mitad de los ochenta, en Jos Estados Unidos habia
les de empleados de oficinas que se ilevaban sws gomputadoras
raonales al trabajo para uzar el soltware de  productividad
rocrdtico gue hablia ya disponible para los microvompuladores.
% entidades comenzaron s eRperimentar  graves problemas para
nteper a inteegridad de smus datos, va qus Tos empleados emperaron

intercamhbiarse discos flexibles y » lLlevar sua propisg bases de

tos, La respuestsa A estos problemas fue crear el concepto de red,




1.2 CONFIGURACTON

Lin microcomputadar puceds Rer utilizado 3 distintas

configuraciones,

1.2.1 Un microcomputador de trabajo independiente operada
por uwn solo vsuario o varios ususrios en distintos momentos,

teniendo acoeso 4 wno o0 A Varlos programas;

1.2.2 iIn microcomputador de trabajo gque sea parte de una
red de microcomputadores gue estdn enlazados a través del uso

de softwaye especial y lineas de comunloncidn (Area local); ¥

1.2,21 Un microcomputador de trabajo conectads a  up

computador central, wtilizéndose como parte de dicho siztemn

{en Yinea).

1.3} AMBIENTE

Considerando gue las carscteristicas del hardware ¥y software

son diferentes, cuando an micragomputador estd conectado a otyos

computadores, es considerado como una Red.

1.3.3 Bed de cstrelln

Eata es una red de varios wmicrocomputadores en

diferentesn lugsares astén Interconsctados o través de  un
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sistems de cdmputo central para la trapsmisidn de los datos,

entre los distintos microcomputadores de la red.

En wuna ryed de amnillao, jos microcomputadores no
tienen gus pasar los datos A través de yn sistema de chdmputo
contral, es decir, gue un microcomputadoy se puede comonicar
directamente con cualguier microcomputador, f.as redes (de
snilfo utilizan una estructura de difusidn, es decir, que los
mensajes circunlan de un microcomputador & 0tro wicracomputador
en una s¢la direceidn, el microcomputadoy reviaa os mensajes
gque wvienen def microcomputador anterior <con el ohieto de

reconocer sw destling.

La configuracion de esta red dependerda de tres criterioss
distancia entre los sicrocomputadores, cantidad de tiempo
taolerado para fas trasmisiones, v cantidad de datos gque deben
de trasmitivr santre los micraocomputadores, tomando oo coenta

todos estos Tactores se podrd suegerir la mejor solucidn.

Una ved de Area Jocal {LAN por sus siglias en inglés)
wr osw sentido mass amplio, Fs unag red de comunicaciones usadas
por una sola organizacidn, dentro de una distapcia limitada,

gue permite a los ususrios compartir fa dianformacidén y tos
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Fecursos, El  tratamiento ¢ procesamiento distribuida,
significa ¢l enlace de loa microcompuitadores entre »f para
compartir informacidn vy loa periféricos. Las primeras redes
de drea local eran velstivamente primitivas, v se enfrentaban
a una seris escasezr de software Jdisefindo para wmas de un
usuaria, En el mejor de los casos, aquellss primeras LAN
usaban ¢l blogueo de archives {(file locking); en determinado
momenta, podfia trabajar un 8810 usvario con un sdlo programa.
Gradvalmente, la industria de software se ha ido haclendo més
sofisticada. Laa sctuates redes de Aream local puadaﬂ URAT
complejos programax de contabilidad ¥ productividad por
e jemplio, gue permiten A varios usuparios trabajar
zimultdnesments  con  Jos  wismos  programas  {blogueo de

registros, o récord focking).

Como puede verse, la expresidn "red de &rea local”
describe un método mediante et cual los microcomputadores
pueden compartiy informacidn ¥y recursos dentro de un firea
(local) timivada. Un LAN oxige Que las estaciones de tyabajo
{microcomputadores) individuales estén unidas Figsicamente por
medio de cables y que haya algin sofiware en la red, realdante
anoun disco duro, que permlta compartir datos y Progeamas e

aplicacidn.

Hace poco tiewmpo, las LAN se atllizaban principalmente
para compartiy eguipos periféricos como impresoras, unidades

de disco duro v plotters, Dado que ! hardware represents of




B
costo principal ep los microcomputadores, en la mayorfa de
aficinas estas primerns redes jJustificaban sobeadamente s
COsto Al asegurar gue extos valiogos equipos no permanecieran
aeioaaos, A ta fechn, algenas redes (como laz de Novell)
pumentan adn mas ips economias en lan ofiginAas al permitir la
creacidn de uns estacién de trabejo gue no tenge disco
flexibie. Un chip especial de ROM (Read Only Memory) para
auloarrangue {auvtoboot), insertado en la tarjeta de
comunicacién, permite que el microcomputador, pase a formar

parte de 1a red,

Eu diffeil penaralizar nGeTeH dea las Fedes de
rocomputadares, coma consecuencia do la falta de compatibilidad
ha afligido a ta industria, a pesar de loa eafuerzos del
tituto de ingenjeros Eléciricos y Rlectrdnicos (TEEE)  por
majizar las formas de transmisidn de informacidn en 2] entaorno
unia red, La mizma YBM, reconocida por muchos como la abanderada
I indostria, comereializa doy  redes  de Avea Jogal  tan
erentes entre ai que wuna de allas cumple las normas [EEE,

ntras gua la otra no.

CARACTERIZTICAS

t.4.1 Carscteriaticas de

los

Jmicrovampytadores

- Froporcionan READ gapnacidad de Wtk jo de

informacidng
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.= E} coste de adguisicidn es relativamente econdmico;

Poseecn operaciopes de Facil manejo para el usuayio

- Existe una gran variedad de software de aplicacion
inmediata, poy ejemplo sistemas de contabilidad,
facturacion, contrel de inventarios, chegueras,

planilitas, ete,

.42 Caracteristicas del cableado de ias redes

Lag redes nscesitan un cableado que enlbce a =sus
sstaciones da trabajo individusles con el servidor de archive
Yy otros periféricon. Gt sdlo se dispusiera de un tipo de
cableado, la eleceidn serfa sencilla, peros existen varios
tipos  de  canhle, de  los  cualtes  examinacemos 103 mas

importantes,

.42 Cable de par treongado (Twisted Pair)

El  cabte de par tremzado &3, con pran
diferencia, el mas barato de todos los tipos de medion de
intercopeccion para una red,  Fate tipo de cable consiste
v dos conductores mistados trenzados entre 5§, de modo
gue cada ung este expuesto a la misma cantidad de "ruide”
de intesferencia procedente del entorno que el otro, Bl

FYuide se incorpora 8 la sefal que zeo este trasmitiendo,
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Al trenzar los hilas, el ruido se reduge, pero po se
elimina. El vable de pares trenzados #e vende en una
amplia gama de secciopes ¥y de pares. Los conductores
tiesen un némero de calibre (American Wire Gauge, o AWG)
basado en auw didmetro. Un hilo de calibre 26, por
ejemplo, tiene un didmetro de 0.01594 pulgadas. Para Jos
usos gn redes, los cables de calibres 22 ¥ 24 son Jos dos
tipos mas comunes, El cable de pares trenzados forma
izod por grupos gque yvan desde 4 a 3000 pares trenzados,
siendo muchas las redes que uwtilizan 25 pares. Las
principales Ymiteciones ded cableado con pares trantados
son su falta de velocidad v su timitado alcance, Pueds
mane jar flujos de datos  de aproximadamentas 1
Megabit/segundo gobre disztancisx de algunos cientos de
metraoz {100 metyos de distancla entre cads terminal).
Pata una pequefa red de Aren focal con un nomero limitado
de usuarios, el par trenzado es la eleccidn tdeal, porgue

a5 al misms Clempo borato v facil de instalar,

1.4.2.2 Cahle coaxial

£l cable conxisl es caxi tan FAci de instniar
come el par trenzade, v oes el omedio de transmisitn
wlegido por muchaa de las principates redes de drea
local. £1 gable coaxial estd formado por un conductor de

cobre yodeado de uwun atslante. f.a cami=a gxterior, de

cobre o aluminio, actids come copductor v también
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proporciona proteceidn.

1.4.2.3 Redes en banda ancha

Adiferenpcia de loa anteriares, los sjistemas de
banda ancha pueden transportar al mismo tiempo distintas
sefianles trasmitidas o diferentes frecuencias. Este ez o
método adoptado por las entidades de twlevisidn por
ceble, wtilizando cable coaxial de banda anchs, de 75
ahmlios, foa abonados pueden etegivr entre varjas
estaciones distintas, cads una de las cuales trasmite en
su prapia frecuspcia sasignada. Todos los slatemas de
banda  ancha  pueden uwtilizar yn  sdto  cable con
amplificadores bidireccionales, o bien emplear el método
de dos cables. En cuaiquiera de los dos casos, lan
sefiates de portadora se envian a un punto central
conncido como el extremo de cabeza (head enﬂ),‘desﬂm g

cusd se retransmiten a todos los puntos de la rved.

P.4.2.4 Cable de fibrp dptica

tinao da los BRI

a P S siendficativos
realizados en fos medios de transmision durante ltos
Aitimos afios ha sido e ewnpleo de fihra dptica en las
vedes de drea tocel. Eate nueve bipo de transmis)on de
detos tiene uns serie de venptsjas sobre los cables

coaxiales v de pares trenzados. Ademds de upas
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velocidades zuperiores a las Je cualguiera de los oltros
medios, los cables de fibras Spticas son {omone a laa
interferencisy slectromagnéticas o de radiofrecvencia, vy
pueden trasmlitir laa sefales aln pérdidas a to largo de

varios kildmetroa,

Este método de transmisidn es virtyaimanpte inmune a
ceafgquiey recepcidn no avtortzada. El cable estd formado
por vidrio puro egtirado hasta Tormar Tibras muy gruesas
para constituiy up ndcleo, estas fibras van rodesdas por
un recubyimiento {cltadding), es decir, una capa de vidrio
con un fndice refractiveo menor gue el del gque constituya
el micien. En la ved de fibra dptica, se emplea un ldzer
o uwn diodo luminiscente (Light Bmitting Diode, o LED)
para enviar wna saefal n lo largo del pdcteo del cable,
Frecuentemente se plilizan repetidores dpticos a to largo
del circuito para amplificar {a sefial, de maners gue
liegue a su destino con tods =u intensidad, B el sxtremo
de recepeidn del cable, ¢! mensaje se& convierts de nuevo
en una  xeftal digital o analdgica por medio de  un
fotodiodo. Por e} cable pueds jr una sola  sefial
[monomoda) o pueden v varias (mutbtimodo). Puede ser de
indice gyadual, &n la cusl e} Ipdice de refyacoidn
digminuye lentamente dasde el centyo de ta fibra hacia su
pgraién sxterior, o ser Jde salto de Indice, en ] cual el
iﬁd{ca de refraccidn varvia bruscamente. La fibra monomodo

tieneg un ancha de banda muy grande, pero el reducido
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didmetro de su ndelen  hace que  las “empalmes sean
extremadamente diffciles, Por atra paite el monomodo
exige ef uso como fuente Juminossa de un ldser, mucho mas
caro gue un LED. Las fibras multimodo tlenen un sapcho de

bands mucho menor, pero su empalme o5 mucho mas Fdcil,
¥ '

Al igpusl que hay distintaz formas de cablear una ped
de drea Jocal, también son varias las formas gue una red puede
wiloptar. A wsstas formaz diferentes es lo gue se tlams la
"arguitecturs de la red" o sy "topologia™, Hay gue tener
presente que fa forma de Ja LAN no bimita ba seleccidn de los
medios de teanzmizidn. El cable de pares trengados, e
coaxial y las fibras Spticas se prestan a las diatintas

topologiag.

1.4,.3.1 La estreila

Uno de loes primerosn tipos de topologias de
vedes ex el de estrella, que utiliza para ba transmisidn
v la recepcidn de measajes al mismo método del aistema
tolefdnico. Del mismo modo que fas ) lamadas telafanicas
e un sbooado {una estacicn de trabejol a otre {otre
eatacidn de trabaio} son mane jadas por uns central de
wenmutacidn, en la topologia de estrella de una LAN Lodos

tos menss jes han de pasar por una computadors central gue
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contyaoia el flujo de daros, Con éasta arqgquitectura es
fdaci)l aftadir nuevas extacionses de trabajo., Para conectsar
una estacidn de trabajo a ke LAN, todo Jo que se necesitn
es  un  Cabie desde 1a  computadora central a el

microcomputador ¥y su Larjeta de interfaz con la red.

El punto wmas débil de ta arguitectura en eatrells es
gue toda ta red de drvea tocal falla 51 le ocurre alpgo a
ta computadora centyal. Es precismamente e] misme punto
détbrit que presentan bos Sislenns it tiusvario

dependientes de un procesador gentral.

1.4.3.2 ¥n anilio

Otro de los tipos  mAs importanptes ite
argquitectura de red ea el anillio. Una topologia de
anitlo consta de varios nodes unidos entre 5§ formando un
clrewke, Los menxajes avanzan de upn noda a otyao
sotamente en una direccian, {Algunns redes pueden enviar
mensajes bldireccionalmenle, pero e wna sala direccidn
a la ver), La topolopia de anillo permite comprobar =i
un mensaje ha sido recibido.  foacds un nodoe recibe uan
menenje divigido o &1, copin &l mensaje ¥y o continuagidn
se o trasmite de onwevo sl remitente. Upa o de Ias
principates cuestiones de una topotogia de anitto es I
necedidad de garantizar gque todas las extaciopes de

tyabajo tenpgan igual aco

su0 A Ja red.
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En una ted en an}llc con textige (token ring), ia
estacitn transmisors Urasmite 8 través de Ia red un
paquete de datoy conoclido como testigo {token), Este
contieneg la direccidn del remitents ¥ la  del
wierocomputador que ha de recibir e} mensaje. Cuando la
gstacidn receptora ha copiado su menpseje, deveelve et
testipgo a la eatacidn que 1o habia generado, !a cunti
entonces pucde enviar el testlgo a la siguiente estacidn

de trabajo del anillo.

La topologfa de anillo presenta muchas ventajasz,
Usando zoftware de derivacidn o bypaszs, la red pueds
soportar el fatlo de diversas esstaciones de trabajo
puentedndolas, mlentras se mantiene A iptegridad de
aquella. g posible ealazar entre af varias redes de
anillo por medio de “"puentes” gque conmutsn datos de un

anillo a otro,




CAPETURG FT

LA ESTRUCTURA DE CORTROL INTERNO Y

EL AMBIENTE DE LOB MICROCOMPUTANORES

La mayor parte de los ambientes de los microcomputadores
invalucran una cambinaeion de setividades manuales O
computarizadas de procesamizntos, En el caso mbés general los
diferentes procedimientos de control se desarrollan para cada fase
del procesamiento., Asf  como Ocurre aen uwn Sistema {otalmente
manual, la administracidn es responsable de proporcionar el entarno
de cantrol y de establecer y mantensr ¢l sistema de control interno

cuando se wtitiza el PED.

E} métode de  procesamiento  de  datos  puede  afectar
significativamente la extructura organizacionatl ¥ 1os
procedimientos de control necesarios para satisfacer los objetivos
del contral interno. deneralmente, los microcomputadores tiene up
impacto significeative sobre el contyol interno. Al determinar sy
efeoto sobre e entarne del control, el Contadory Poblicn ¥y Auditor
considerard lay difcrencias entre fas actividades manusles y da

PrD.

2.1 SEGURIDAD FISICA Y LOGICA

For sus carecter{sticas ffaicas, los microcomputadorss estdn

expuestos a robos, datos fisicos v 1dgicos, acceso no autorizado o

uaa indebido. Fata puede ocasionar perdida de la informacion
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acenada en los microcomputadores; por ejemplo, informacion

anciera para toma de decisiones.

Dentro los métodos existentes de seguridad f{sica y 10gica, se
wentta la restriccion de scceso a los micracomputadores, cuando
estén en uso, guardar con lfave dentro un gabinete especial o
itector, instalar mecanismos de clerre para controlar ¢l acceso
de encendido ¥y apagado, poseer tierra fistca y veguladores de
taje para protegerlos no del dafio que podiera ocnsionar Jas
‘sunas sine contra las inclemencias del tiempo o cambio de

tajes.

Fxisten coptroles para resteingir el acceso fisico no
corizado al ambiente del microcomputador, terminales, archivos en
Je0s 0 cintas magndtjcas v dogumentacion Jo sistemas ¥ programas,

w5 minimizar ] rie

go ded acceso Tisico no auwtorizado, gue

rde resuitar en:

Revelacidn aceidental o premeditada de  informacidn

confidencial,

Alterascidn accldental o promeditada de archivas Jde datas

o p OB amRs,

- Destruceidn acoldental o premeditads de datos, programas

9oeUnipos,
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- Robo de datos, Progoamas o eguipos,

Uso po avtorizado del scomputador,

Loa controlen de acceso podriAn ser jmplantados a través de
medios  fisicos o por  verificaciones del  soflware. Lasg
restricelones fisicas incluyen métodos electydnicos de vigilancia,
cerraduras Ggue utilizan tarjetas magnéticas, parsonal [t )
vigilancia, cerradoras, eto,. La determinacton del mejor método a
wtiflzar solo serd posible después de efectuar una svaluacidn de la
conlidencialidad y valor de los datos, programas y equipos, y la
velacidn costofefteiencia de Jos diferentes mérodos disponibles.
Laos controles mediante software se utilizan comdnmente para
controlar el acceso a tos archivos de datos v a Jla biblicteca de

programas o través de terminales en Finea,

Z.1.1 Provedimi

Restriceidn del acceso a Ia sala del compulador
dnicamente & las personas necessarias  para  Ia

operacion del mismo.,
- Procedimiontos papeciales AER vigitantes,
contratistasg, tdepicos de mantaenimiento ¥ opersonsl

de limpieza.

- Ubicactdn del computador como asf  también de
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departamento de slstemsg y programacidn, y del
twgar donde se conservan los archivoes de gespaldo,

en Areas bien seguras.

Procedimientos ¥  registros  para  controlar  la
entrega ¥ devalucidn de medios fisicves de acceso,
tales como liaves, tarjetas magnéticas combinavidn
da cerraduras, transmisores electrinicos y tarjetas

de identificacidn.

Notificacidn a la gerencia del departamento PED y
a}l personal de vigilancia del retiro de cualguier

funcionario de 1a emprasa.

Restriccian del acoeszo s bag terminales Gnicamente

al personal autorizado.

Contro}l del acceso s log ayvchivos de datos ¥

propromas, incluyendo;

-— Registro del uso y del inventario de discos ¥

ciptas mognéticas.

e Registeo de fa salida y devolucion al drea de
operacidn del compulador de cintas magnéticas

¥y disco,
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Normalmente adlo tas grandes instelaclones de computacidn
podrén Justificer el costo da contar con un bibliotecario
permanente para disgos ¥y ¢intas, sin ningunn responsabillidad
por la operacldn del computador, En ias instalsaciones
menores, esta tarea formard parte de las raﬂpénmabllidadea de
algdn otzo funcionario gue no sea e] operador; por ejemplo, el
encargado del controtk de datoes o el sUpervisor de

procesamiento de datos,

“““ Obrligatoriedad de los mismon controles de acceso para
todos los turnoa. 5i éste no ex el caso, e reguiers una

alternntiva aceptable, tal como:

- Eatrega anticipada (preparacidn del trabajo )} de
foz archivos Jde cintas ¥y discos para ¢l turno de ia
neche v durante loa fines de semanas, de acuerdo con

la programacicdn aprobada de los trabajos,

Permanencia de por 1o menos un supervisor en el
drea de operaciones del computador en todoa los

turnos.

- Restricoidn del accexo & [os sistemas, programss v
docuymentacidn de operacliaon, e algunas fonstaleciones,
yna copla debidamente protegida de esa documentacicon serd

conservada en microfilm o micraficha, o Yormard parte de
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wna  biblioteca de programaz en diaco, COn acceso

protegido mediante software,

Restricoidn del acceso a los eguipoa de entrada de datos
mediante el uso de medios fisicoa, tales como lluves, o
electrdnicos {(contral de contrasefiag) Incorporadas en tos

PrORYEMAS .

La mayorfa de los microcomputadores estdn equipados con
medias de entrada que permiten el poceso directo A los
archivos de datos con fines de copsulta o actualigacidn. Se
podrdn wrilizar diferentes niveles de contraseflas para
reatringly &l acceso por motivas diversos. Debard mantenerse
un control estricte sobre las contrasefing, Jas que serdn
cambiadas a intervalos regulares v, en esxpecial, cada vezr gue

upp opeyador rea veemplazado,

La proteccidn fisica de up ambiente de microcomputadores
o5 por 1o generel mds diffcil Jde controlar, debidoe al hecho de
que el equipo estd frecuventemsnte instalado dentro del propiao
departamento usuarfo ¥y no en une sala separada. &in embargo,

s¢ debe verificar gque:

- El microvompuatador estd instalado Iejos de las Areas de

Aageeso de piblico.

“““ £l local donde ze encuentern instalado estd debidamente
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supervisado.
.

El  equipo no  queds abandopado  cuando  estd en

funcionamiento.

.2 Controles

dehilidades

Importancia de  las

En agqueltos casos en gque no exlstan controles
adoguados del acceso fisico serd necesarioc confiar en

contyoles compengatorios tales como:

- Controles del wswario sobre la  integridad ¥

exactitud del processmiento de datos.

Elementos de respaldo para e} eguipoe, archive de
datos, programas, documentacidn ¥ personal, a fin
de evitar Ia jnterrupcidan del procesamienty de

datos,

Control de ta  woperacidn no  autorizada del

computador ¥y registros del uso del ceanputadory,

Cuando las debilidades de los controles fizicos
sobre ot acceso, en o referente a integridad y exactitud
del procesamivnto, no estdn adecuadamente campensados, sa

debo considerar 51 es puzsible confiesr en tos remultados
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del procesamiento. fodrA ser necesario aumentar e}l
alcance de los procedimientos de nuditorfsa, La falta de
contiol sobre ja divelgecién no autorizads de datoa y
programas confidenciates e¢s  sumamente diffeil  de
compensar, pero resalta poco probable gue la misma tenga
implticancia directsa para la auditorfia, a wmencs gque 1os

dutos sean excepcionalmente vajiosos.,

fosibles pruebas de cumplimiento

- Ohserve o! control figsico sobre el acceso a la sala
del pomputador, biblioteca de gintas, documentos de
entrada, archivea de enivrada y documentacidn de

Proagramas.

- Obtepga listas de todas Jas personsas que tiene
noecean a cada Area denteo del dren de computscidn,

confirme st tales listas estAn autorjzadas.

- Verifigue 8i la documentacidn de sistemas  y
programas  estA  disponible dnicamente para  Jos

funcioparios autorizados.

Realice BiA investigacidn de ] regiatro ¥
autorizacidn de las entregas ¥y devolucidn da

archivos en cinta vy gisco a la biblioteca,
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- Obtenga listas de todss las terminales y considere
ta proteccidn fisica de cada una, Verifigque gue
fax terminales cuando se encuentran inactivas estdn
blogqueadas o gque no puedan ser wtilizaday por parte
de  personas  no autorizadas., - Determine =i
Unicamente el personsl sutorizade posee llaves o

conoce lax contrasefinzg.

m Piscuta con  Jos operadores y el personal  de
vigilancla los procedimientos de proteceidn
vigentes dursante wi turno de la noche y en los

fines de semana, para determinary si son adecundos.

2.2 SEGURIBDATY DE SGFTWARE

Es de vital importancis la seguridad de los programas y datas,
suando los microcomputadores son accestblea a muchos ysuarios,
existiendo el yiespgo de que los programas v datos sean alterados

win putorizacidn.

Debido a gue el software de los microcomputadares pueda no
contener muchas medidas de controal y seguridad, existen varios
métodos de control, gue puedon inclulrsze en los programas de
aptlogcitn parn a ssegurar que los datos sean lejdos Y procezsados
segdn la astorizacidn correspondiente ¥ avitar asi Ja destryceidn
saccidentat de los datos; por cjemplo, limitar el nivel de acceso a

la informacidn y procesos, utillear contraszefas para el ingresa de




Sintemas.

olea sobre sofiware

tos controles de goltware syudan a garaniizar la
ntilizacidén de fas versiones de software auwtorizadas.
Basicamente, ot saftware de sistemas es comprsdo s log
fabricantes de computadores o a Firmas especializsdas
quienes también se vncargan de realizar so mantenimianto,

El software de los microcomputadores incluye:

" Siaremas operatives, que coordinan el uzo del
eguipe de  computacidn, archives, de  datos v
propgramas, y 4 menudo permifen la cjecucidn de mis

de oun programs eo Forsa condurrente.

Programas uwiilitariom, que favititan las taveay e
aparacian del eomputsdor, tales comoe glagiticacidn
copia o "vueleoa” de memoria, o que ayudan a o
programadores  a efectuar modi ficaciones en  los
archives de daton O programas. Eatos dlitimos a
menvdo noe dejan evidencia de nudikorfa y Jebon saer

cuidadosaments contraladosg,

Manitores de Ccomunicacidn, gue se cncargan  del

manc jo de tas comunjeaciones eolye e 1 computador ¥

Fas terminales en 3ianean.
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- digtemas de manejo de bases de datos, gque confroelan
la organizacidn, sccess, integridad y exactitad de

bases do daton,

Traductores de lenguajes {compiladores), que se
vtitizan para convertir fos  programss de un
tenguaje de computador a otro diferente, por lo
general del lenguaje fuente (OOBOL, RPG, etol) al

lTengunie objeto {lenguale de migquina).

- Saftware correspondiente A la bitltoteca e
programas, gue se utitiza pars alwmacenar programas
fuente y programes objeto, restringlendo el acceso
an ias hibliotecas Jde programas, controlando las

madificaciones de programas, uso y abteraciones,

Software pata protegev =)l accéso a los archivos de
datos, yue se uwtibiza peea tdentificacion de los
usuarivs, auvlorizacién para el procesamiento de
archivos de datos y control ¥y registro de cunlguisr

tentativa no autorizada de acceso a los srchivos,

fa persona gue £504 en condiciones de modificar el
gafiware de  sistemss  podrd  tenee opartunidades  Jde
procesat  bransacciones no auterizadas oy o de modificar

programas ¥ archivos de datos. Sip embargo, el software

de sistemar ez complejo y por o peperal entd disponible
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Anicamente como prvgraﬁaﬁ objeto {es decir, en lenguaje
de mAgquinad. por consigoiente, wélo un téenico altamente
capacitado tendrd conacimlentoa suficientes para realizar

talesn mlteraciones.

Se debe entar enterado del tipo de software de
sistemas gue utiltiza e! cliente y de fos medios de
control disponibles que puedan tener significacidn para
la mudittorfa, Adembs se averiguara cudles fueron las
modificaclones efectuadas por ef cliente en el software
gue comprd a terceros y eatediasr el impacto de fns misman
sobre los contyoles. Tambifn hay que determinar cudlea
son los procedimientos que utjliza el cliente para
mitimizar La pusibilidad de fue los controles

nutomatizados sean pasados por alto.

imicntos de control

- Separacidn de la funcidn de software {grupo de
apoyoe técnico) del resto de las funciones PED,
especialmente eft materijn o Programas de
aplicacidn. Serd necesarino crear un grupoe separado
e programadores e Lendrd A s CATER la

adavisicion, modificacidon y mantenimiento del

soltware de siztemns,
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provedimientos para administracion y control de ta

funcidan de sofiware,

Avtarizacitn para ja pdicidn de PYOET AmAD

wtilitarios a la Biblioteca de programss.

Ineorporactdn de elementos de proteccidn y  de
aecese a los archivos, dentro del software de

siatemas,

Agtorizacidn, prueba oy dacumentacidin e las
modificaciones de softwayre realizadas por personal
del cliente. Loz resuitados de Jas pruebas deberdn
ser examinadoy por una persona gue no sea Ia misma

gue origind la modificacidn.

Dontrol o estricto de las rutinas utilitarias gque
permiten fa alteracidn de progrvamas, modiflcacidén
e ba  axignacidn  de  terminales, Aok sistema
aperativo o de  archivos de datos, sin dejar
evidencls de apditorfia, Exte cantrol  deberi

inviaiy:

Bestrvicoion dae la disponibiididad de rutinng
wtilitarins ak TRE s T HELEILTN posibie thes

usygarjios,
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wren gegistro de todes los uwsuerios mediants s}

software de sistemas.

e Examen ¥ aprobacidn por parte de la gperencia

PED de tos reswitados de su utilizacidn.

- Contral de contrasefdas.,

kEn general, ef software de sistemas disponible para
microcomputadores po es tan completo como el disponible
para grandes sistemas. Existird tambi&n un pdmero menor
de controles automatizades sobre la utilizacidn del
computador, uso de archivos de datos y programas medios
de rveenganche ¥ contyoles interpos Jde fos rdtulos de
avchivoa., 51 bLien fa mayvorta de los fabricantes Jde
microcomputadores sumindston programas uvtilitarios que
pecmiten a tos usunacios efectuar la modificactidn en inen
de programas, kos mismos incluye )y un mepor ndmero  de

contrales awtomatizados,

satorios e importancia  de  las

debilidades

A pesar de los contreles Jdescritos en Ja seccidn

anterior, una persona altamente capacitada, oue conogoa
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todaos jos aspectos Je wna aplicacidn, incluyendo los
controles poy programa ¥y del usvarios, podria Jlegar a
alteray programas ¥y archivos de datos 3in dejar pinguna
evidencia de tal alteracidn, Existen pacos
procedimientos  asistados de conttal “especificamente
capaces deo prevenic o dJetectsr estas modificaciones., Sin
embargo, la existencia de fuertes controles tanio por
programyg comne poy payte del usuario sobre cada uvna de las
aplticacigneg, en combinacidn con wna sdecuada direccidn
¥ sppervisidn por parte Jel departamento PED, pusden

reducic significativaments eate riesgo.

Poaibles eruebas de cumplimiento

Determine, mediante e} examen de low organigramss v
la  observacidn personal, #i la fungidgn de
programador de sistemas es bndependients de Jas
atras funciones PED.

- En  Jos casos en que ef oliente haya twplantado
RS software e sistoemas, ) alterada el
eristente, obiunga el Fegistro e HEE:
mod | Floaciones, selaceione alpunas de eling

ves i igue:

------ S8i la modificacidn fue awtorizadas,
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Las pruehas ejecutadas para garantizar que el

software funcions correctamente.

La aprobacion Final de que la wodifigacidn fue

correctamente ejecutada

Examine jos datos de sallda del sistems de
contrel de trabajos {"job asccounting system”)
y determine i =} usoe de rutinas utilitarias
que pm‘rmi_!;en ta modiflcacidn de programas, de
ia aaignacidn de terminales, slatemns
gperativos o de archivos de datos sin dejar
evidencia de apditoria, fue debidamente
sutorizada, Fs3 pnecesario tener enp cgenta, %in
emhargo, aue 1a designacién de esas rulinas
utblitarias puede LT cambinsda ¥, por

epneiguiente, resultar di09ci) de idantificar.

Detarmine los medios otilizados por el cliente
para prohibilrn gqus sean pasados por alto lox
controles de proteccidn y de acceso s lox
archivos del software de slstemas ¥ werifigue

s eficacia de tal prohibicidn.

RESPALDD DE HARDWARE

Al

igual gue software, loa usyarios deben de tener ta verfeza
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que ﬂusipruvaaﬁurﬂs de microcomputadores, tendrdn a disposicidn
rantias del equipo, asi como la existencias de repuesstos ¥y
cesorios, adecuados para los microcomputadores gue posea la

presa.

4 RESFALDO DE DATOR

En un ambiente de microcomputador, por norma fos usuarios snﬁ
sponssables de los procesos, incloyendo la identificacidn de 1oz
ogramas méds fmportantes y de los archivos de datox gue zserdn
plados peribddicamente y almacensdos en un lagar alejado de los

crocomputadores, es decir, en un lugar especial para el mismo,

Es de particular importancia establecer 1os mecanismos de
apaldo gqua Jos usuarios deberdn llevar a cabo sobre una base
gular; come por ejemplo, hacer copias del software comprado, a

avés de un tape backup (cinta de copia) o en Jdisco flexibles.

3 BEGREGACTION NI FUNCIONES

La segregncidn de tarsas deptro del drea del ambiente de
crocompatadores, garantiza que los integrantes del personal PED
cdesempeftan funciones incompatibles o gue las funciones de ung

psona atrven de coptrol sobre las desenpefiadas por olra,

Tamblén serfd neceszario que exisin sSeparacian de teRress entre

personal PED ¥y el personal del departamento uzuario responaable
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tay transacclones enviadas para procesamiento, controles de
8 de entradafsalida, mantenimiento de registros contahles

ales y custodia de biepes.

La segregacion de funciones es3 un elemento fundamental del
rol interne, Muchos fraudes y robos de datos ¥ Programas se
visto facilitados por otro miembro del departamento. Resulta
cialmente impartante que todo el personal seas obligado & tomar

vacaciones anuales. 51 durante 34 ausencia Suy
angabilidades son  transitoriamente abaorbidas por  otro
ionario, €sto puede constituir en si un valioso coptral sobre

wctividades del funcionario ausente.

2.5.1 Procedimientos de control

- Preparacidn da dacumentosy fuente fuera ot

departamento PED.

- Acceso a bos datas fuepte enviados rara
procesamiento, dnicamente por et persenal de

antrada ¥ control de datos,

- Frohibicidn al personal PED de todo acceso a los

registros contables preparados manualmente, aexcepto

lea documentos fuente,
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Designacidn de personas diferentes para lis
slguientes funciones:

- Gerente PED

- Andlizis de slatemas. disefo y programacidn de

splicaciones.

-— Mantenimiento de szoftware de sistemas {apoyo

técnico).

-— Operacidn del computador.

-— Controel de datos.

-- RBibliotecario de archivos,

Prohibicidn s los operadores del computador de
realizar modificaciones a jos programas vy datos,
Tgualmente, los vperadores no deberd teper AOCEHG A
ta documentacidn integrat de sistemas ¥ PTORYAm®s .
Probibicidn s los analistas de sistamas v a los
programadores de operar el computador, adn durante

Ia prueba de programas.

Exclusidn de los  programadores del Erupo de
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personal con accéﬁm a los programas de computador o
4 lom archivos de datoz utilizados para produccidn
normal . En los ca3os en gue el aecese A& 285108
glementas  se considere necesario por mativaos
téenicos, el misme deberd ser adecuadamente

supervisado,
- Controf de las referencias sobre nueves empleados.

" Aplicacién de un sistema de rotacidn de tareas,
especialmente parea programadores y operadoeres ds
termipnalez del computador ¥y en  los  casos  de

aplicaciones criticas.

- Medidas adecwadas para garantizar 4ue 21 personal
toma =rus vacsacliones apuales en formg normal ¥

cont inuada,

Fn las empresas pequefas, la implantacion de la
segregation de funciones descrits anterlormente no serd,
por o geneyal, factible. Los usuarios en general,
considerardn que o) costo  del  pevsonal  sdicional
necesario para alcanzar uns mayor separacidn de tareas no
es  rcondmicamente  justificeble. La segregacion de

funciones pormalmente posiblie en este tipo de instalacidan

inclutrd las siguientes frea




36

Gerente/supervisor de procesamiento de datos.

- Andligis de sistema/programacidn/mantenimiento de

software de sistemas.

- Preparacidn de datos, a menudo fuern de la fupceidn

da PED,

- Operacidn del computador/biblioteca de

archivos/control de datos.

l.a pecesidad de contar con provedimientos adecuados
enn materia de perszonal aumenta considerablemente en las
instalaciones de microcomputadores debido a la
concentracién de toda Je responsabilidad en un reducido
ndmera de  personss, Bl retiro de un operador de
computador clave o de un antslista de

sistemas/programador, spregado a s carencia de  dn

reemplarante  adecuadamente preparvado, puede afectar
serinmente la continuidad del procesamienta de datos del
clivnta, Este riesgo podrd ser compensado, hasta un

clerto pupto, mediante procedimientos de documentacidn,

La Fatta de sepregacion de fupcicnes constitaye
posiblemente una de las debilidades de control interno
mi s PHportantes dentro de urié amlrbenta ide

microcomputadores,
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2.5.2 Controeles compenzatorios e importancia _de lawm

debilidades

Ent lo= cases en que [a separacidn de tareas ge
considere inadecuada, pueden existir controles
compensatorivs ya sea dentro del departamento FED o de

les departamentos wsuarios.

2.5.2.1 Departamenta PED

- Examen por parte de la gerencla del listado
del registro de uso del sistema, gue podra
conteper detalles deé  la wtilizacion del
computador, programas v archivos de datos,
Esto  podrd sefvice como  Qompensacion para
debilidades de  wcontrol  causadas  por fa
inexistencia de una separacidn adecuada de las
funciones de operacidn del computador, manejo
de ta biblioteca de discos o cintes magnéticas

v contral de datos.

- Reatyicciones {isicas ¥y por programa con
relacidn  al  uso de 1oz dispositivos de

entrada, abarcande funcionaries, tipos de

transaccidn, nrchivos de dateos vy bibliotecas
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de programasz,

Validacidn por compotador en iinea, controlada
por programas, a Fin de permitic gue los datos
puedan ser verificados por los usuwarios en al

momento de sy entrada,

Registros de la biblioteca de discos o cintas
magnédtican llevados mediante software
especializado o manualmente por un empleado

encargado dal control de datos.

Frogramasd conservados en forms permansnte en

archives en dlsco(bibliotecas de programasy,

Cantrafes incorporados en los programas
(ejemplo, totales de entrada generados por el
computadaor, archivos histdricos de
trensaceiones o balanceo de los archives por
el propio computador, utilizando registros de

control},

Suminisiro de software estdndar por parte de
Yas Plomas especializadas dnicamente en céddigo
objeto ¥ no en coddigo fuente, tornendo asi mas

diffeci} cuale=r alteracido.
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Adecunda evidencia visible de auditoria
producida por los programas de cada
gplicacién, va sen en forma regular o a pedido

de] usuario,

2.5.2.2 Departamento usuwario

- Concilincionas de los datos de entrada/salida.

- Examen de los Jdatos Jde zalida detallados,

incluvendo los informes de excepoidn,

- Firma manuat de todos los documentos

negociables emitidos por el computador.

- Pruebss manvales de los Jatos generados por el

computador.

- Conciliacidn de  los registoos manuales  de
control con registros de contral del

computador,

En los cazos ©0 que no exista una separacisn

adecuaads de tareas podrd ser necesacio aumentar e}

alcance de los procedimientos de auditoria,
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2.5.3 Pogibles prushas de cumplimiento

Examine el organigrama del cliente, concentrandose
en el departamento PED ¥ discuta <on el paersonal
del miamo sus responsabilidades individuales, o fin
de confirmar s8i la separacidén de tareas eg

adecuada.

- ITnapeccione la evidencia de que los supervisores

analizan &) uwsos del sistema de computacidn.

- Examine los archivog del personal para vertficar

st:

o S obtuvieron referenciag adecvadas.

.- Cada funcionario t¢rndh 218 respectivas

vacaciones durante el afio anterior.

- En el caso de ex-operadores, bibliotecarios ¥y

programadores, determine si:

Se les reltiravon inmediatamente sz tareas
eriticas o confidepciales despuéas  de la

notificacidn de despido.
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- 5¢ tomaron Qedidaﬂ andecundas de proteceidn,
incluyendo e} cambio de cuntrasaﬁ;a,
devolucitén de tarjetas de identificacion,
llaves, documentacidn v notificacidn  al
pergonal del departamento PED v al personal de

vigitancia.

Verifigque g1 =e realiza una rotacidn regular de

tareas,




CAPITULD I}

CONTROLES GENERALES ¥ DE APLICACION

.1 DBEFINICION

El control "comprende el plan de organizacidn v todos los
wrados coordinados ¥y medidas adaptedaz dentro de un negocio con el
‘in de salvaguardar sus sctivos, verifienr Jla confiabiiidad vy
wrreceidn de los datos, promover lta eficiencisa operativa ¥

‘smentar [ adhesidn Y tasn poifticas administrativas

wrescritas” . ()

"Log auditores internosz v otro grupo independiente dentre de
a organizacién deben revisar y evaluar los sistemas propuestos

wando ge encuentren en las etapas criticas de su desarrollo, ™{2)

Pe acuerdo con las aulorizaciones generales o especificas de
a perencia, loz wsoarioz y Jos analistas de sistemas. son fos
wincipales responsables de disefar, implantar v probar un sistema
n forma tal gue sea eficiente, gque deje un rastro para Ja

aditoris ¢ incluye procedimientos adecuados de control.

'i$“m§é¥yw‘1§nnf¥ﬂ; Iy i . Trans-~editions, inc. a
divislon of Johp Wiley & 3ons, Ing, . pégina 122,

2)  Ver S5A5 No. 9. "Bb efecto de la funcion de Auditoria Interaa
en el alcance del examen del Auvditor Independiente™. ATCPA,
1976,
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jos aunditores internos u thﬁ grupo independiente dentro de la
rvanizacién, por ejemplo un comité de =zistemas, uns comisidn de
vbajo o un grupo de enlace entre el usuario y el PED son por lo
ieral responsables de informar a la gereocla =i se estén
ppliendo los criterios establecidos. Come fesulta poco préctico
tabliecer controles en gistemas que ya han sido desgarvollados, ez
ortante que los auditores internos u otre grupo independients

gan revislones, despuds de implantar los controles necesarios.

Los auditpres interpos u otra grupoe independiente Jdeberdn
riftcar Ios procedimientos de cantrol por medio de materiales ¥y
tnicas tales como programas de auwditoria por  computader,
servacidén de las operaciones, examen de los regiztros de controtl
otros. En adicién tales grupoes dehen hacer pruebaz de lo=z

gistros de entrada vy del proceso.

2 POR LOS USUARIOR

3.2.1% Datos

Existen controles del usvario sobre la preparacitn

y aprabacién de transacciones?

El objetive de los controles, ez garaniizar gue las
tranzacciones fueron debidamente aprobadas por el wsdario

antes de ser procesadas.
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lim sprobacitn de los datos de entrada constituye Ja
primera etapa del control del usuario sobre los datos a aer
procesados por el computador. La aprobacidn o avtorizactidn de
los datos de entrada, fuera de la funcion PED, constituye un
aspecta importante de la separncidn de tareas entre el usuario

y el pecsonsgl PED.

En ef caso de sistemas sofisticados, los programas del
computador generalmente ejecutsardn algunog procedimlientos de
autorizacidn, tales como e}l control de ios pedidoz del
cliente, para verificar el gatado de sy poaicion de crédito ¥y
ia disponibifidad de existencias, Eo estos sistemas, por
gjempia, un podido aceptado hard que el computador emita los
dovumentos de expedicidn correspondientes, los que servirdn de
autorizacion para gue fax mercaderias puedan ser expedidas por

el depbsito.

3.72.1.1 Procedimientos de coptrol

- Utilizacién da formulariaos de entrada
egtdndnar, nume rados spcuencialmente,

contyolados por of wsuario,

- Avtorizacion por la getrencia del departamento
ususrio de tng transacciones  de entrada

stgnificativas.
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3.2.8.F €optroles compensatorioa e importsncia de }a

debilidades

Algunos  errores de entrada  podrdn  ser
detectados auvtomAticamente por los controles de
validacidn efectuados por el propio computador.
Sin embargo, ne podemos espeETar gue estasg
verificaciones descubran todos los errores, Poy
ejemplo, una verificacidn de los precies puede
revetar gque ¢l precieo de un determinade {tem
expedido por el depdsito es incorrecto, pero no
conseguiria identificar otra salida totalmente
ficticia correspondiente a la m@misma partida,

entrada al precio correcto,
3.2.1.13 Posibles proechas de cumplimiento

" Procedimientos de pruehba para mantener up
contral pumérico sobre los  documentos  de

gptrada,

- Examen de un propo Je documentos Jde oentreada
va procesados, para  verificer s fucron
debidamente aprobados por el departamonto

wsuario,

- Rastreo de una myastra de documentos dJe
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eptrada hasta los controles por jotes.

3.2.2

iiog

Existen controlea dal usuario anbre ias
modificaciones de los dates fijos que aes vealicen an los

archivos maestros y tablas del sistemn?

£l objetivo de eate control, es garantizar que todas las
madificaciones de datos fueron debidamente aprobadas ¥y

procesadas en forms completa ¥ exacta,

Normalmente el archivo maestico contienen datos acunulados
iz btz transaceiones y datos fljos. Los datos fijos
representan informacidn que refativamente muy pocas veces es
alterada vy que puede =zer utilizada en cada ciclo de
procesamiento,  La misma Iincluyve datos genevales de referencisa
{j., nombres ¥y direcciones, cédigos de referencia, categoriag
y cddipos especfficos), v valores contables {(tasas de pago,
intereses, depreciacidn o Jdeascuentoz ¥ costos unitarios de
existencias). A manudo, en fos casos en gue loa datos fFijos
son gomunes a diferentes categorfas de items {e],., empleados,
clientas, proveedores, btems de existencias o active fijod,
los mismos serdn conservados vn archivos de datos separados {o
et tablas), o aun incorporados en la codificacidn del
PYOETAMA . ¥n esos casos, log archivos maestros no siempre

contendrdn et totat de datos fijos y st "indicadores™ gue
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sefalaran a fos programasg del computador, la tabla de bdsqgueda

o la rutina de programacitn correspondiente.

La modificacidn de los datos fijos puede incluir s
insercion de registras, cambios en los reglstros existentes vy
eliminacidn de registros. En algunos sistemas, los registros
obsoletas san borradoa avtomAt icamente par PIOET AMAS
especiales, Kse tipo de registroz puede jpcluit clientes o
proveedores  inactivos, items de existencis obsoletos o
ex—empieador. Cada vez que los datos fijos san slterados, ol
cambico afectard todo el procesamiento subsipuiente hasta gue
dichos datosx vuelvan a ser alterados. Por fo tanto la
integridad ¥ exactitud de las datos fijos debe ser
cuidndosamente controlada. Este control debe zer impuesto

principalmente por los usuarios,

Afgonos sistemas pormiten gue cigrto tipn de datos fijos,
tales vomo precios de vepta, descuentos o tasas de intsrés,
sean salteadoz, en el case de una transaccidn especifica,
mediante la entrada de datos adicionales simulténeamente con
1a entrada de la informacidn. Este tipo dée instruccidon dehers
Her contralada Ean  rvigurosaments  comy  cwalquier  otes

atteracidn de los datos £ijos.

3.2.2.1 Procedimietntos de control

n Utitizacidn de formularios disenadosy
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sapeclficamente pare entrar alteraciones, a

fin de evitar errores de prepavaciédn,

tsoe de formularios de entrads previamente
numerados, limitados dpnicamente al personal
autorizado, gue efectuard tambidn w1l control

de los mismos.

Preparacidn o aprobacion de los formelarios de
entrada de modificaciones dnlcamente por la

gerencis del depsrtamento vsuario,

Crencidn por parte del usvario, de totales de
gantrol  por lotes correspondlentes a  lag
modificaciones y au posterior reconciliacidn
con  un  listato de modificaciones. Exte
contral por o general s6lo resultacvd adecuado
s el wolumen de {as modificaciones es

relativamente alto.

Un  ligtade de todaz Jas modificaciones
procesaday . Este liatado deberd ser examipado
par un gerente gue no tenga relacion dirsota
o ia prepairacidn de las modificaciones,  En
ﬂlp}.lm& E'I'MVH..‘ES CHMPTESRS LR A tares e?.fx‘t.ﬂ['ii a
cargo de una funcion de coptrol centratlizado,

en ver de corresponder a) departamento usuario
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que ariginélla modificacidn. El alcance de la
verificacidén de las modificaciones, desde el
listade hasta Jos documentos de origen
debidamente autoyrizados, depende del volumen
de  modificeciones procesadas ¥ e ia
importancia de los datos fijes que fueron

glterados.,

- Autorizacidan individual para cada una de las
ipstrucciones de zallear procesos o yutinas

normales.

o Ligtado da computador de todas las
instrucciones de saltear datos o rutines a fin

de gque puedan ser examinadas por la gerencia.

1.2.2.2 Controtes compenzatosriocs ¢ importancia de tas

debilidades

fesulta diffcil compensar posibles dehilidades
en los controles del usuvario sobre modiflcaciones
de los datos fijos. Lo provedimientos indicados
a centinurcidn, pusden no obstante reducir sl
riesgo representada por  debilidades &rn tos

controles del usuario:

- Un control adecuado  sobre ta permanente
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integridad y exactitud de los datos fijos.

Control por programa de Jla validez y de Ia
razonabilidad de ltas indicaciones. Estos
controles pueden, por efemplo, verificar si
los cédigos de cuentas son vilidos, sl el
suelde bisico po excedid un cierto importe, o

8i no se han creado registros duplicados.

Aun cuando exista un grupe central de control

de datos PED para ejecutar estos provedimientos, el

vsuario tendrd gque examinar los datos de salida

para verificar su razonabilidad, como parte de wun

cantral adicional para tener la seguridad de que no

fueran procesadas modificaciones no autorizadas.

3.2.2.1

Pasibles pruebas do complimiento

Hega unn prueba de Jos procedimientos de
control aumérico sobre loa formularies de

entrada,

Seleccione listados de wodificaciones sl

archivo maestrao,

Verifique la conciliacidn de los totales de

control de o listados veatizads por el usuario,
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Examine Joa documentos de origen que

avtorizaron las modificaciones.

Verifique s5i los documentos Je origen fueron

correctamente aprobados,

Selececione listados de laz modificaciones

rechazadas.

Determine 21 1 informe contiene detalles
suficientes como para permitir que el usuario

corrija jos errores,

verifigue ai los itema fueron rechazados por

maotivos vaAlldos.

verifique si los errores fueron corregidoz y
{os items reingresados 43N demoras al
computsdor .

Siga w} rastro de los errores hasta  los
repgistros de correceién y hasta la evidencia
de la ejecuridn de correctas modificagionens at

archivo maestyo,

verifigque 31 log registros corregidon fueron

debidamente avtorizedos.
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- Geteccione aigunos Jistados de instrucciones

de aaltear items.

- Examine loy docomentos de origen.

- vVerifigue ai los documentos de origen fueron

debidamente auvtocizados,

- Examine Iln evidencia existente treferente a la

inspecctidn  y  aprobacidn del fistado de

computadoy por parte de la gerencia.

3.2.3 Sobre items rechazados y en suspenzo

La existencisa de coptroles del wusvario sobre la
permanente  integridad v exactitud de  Jos  datos  fijos
correspondientes a archivos maestro y tablas, Sarantizande la
parmanente integridad ¥y exactitud de Tos datos ke
eventuaimente padrdn ser ufiiizrados en cads ciclio de

procesamiento,
Los controles sobre fa modificacidn Jde los Jdatos fijos
por el usgario no deteciardn necesariamente fas alteraciones

no auviorvizadas realizadas por:

- Gtro ysuartoe con acceso af archivo maestro.
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Una funcidn de centrol de datos centralizada.

Et personal PED,

Por lo tanpto, fos grocedimientos deberdn de verificar la

permanente integridad y exactitud de lox datos fijos.

3.2.3.1

b i R I 4

Procedimientos de control

Copeifiacidn de los totales de control del
vsuario con los totales acuemulados por el
computader referentes al nimero de registros
existentes en e] archivoe vy al contenido de

campos signiflcativos de datos fijos.

Verificacidn de la permanente integridad vy
exactitud de lox datos fijos en teglstros
individoagles. Para ello, serd npecezario
obtener listados totales periddicos, realizar
muestreas, clfclicaos o consultas ad-hoc zobre
regigtros especificos, a4 Fin de veriticarlos

contra fos registros dal usuario.

Contrales comppensstorios ¢ importancia de lasg

debilidades

Rl ambiente de microcomputadores del cliente
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podria inclnir software gque en cvierta medida puede
contribuir a evitar ta reatizacidn da
modificaciones no autorizadsas a los datos fijos.
Las debilidades que pusdan existir en esta Area
pugden tener uwn enorme impucto en el grado de
confianza gue podremos depositar en las resistros
contables producidos mediante 1a utilizacidn de los

datos Tijos,

3.2.3.3 Posibles pruebas de cumplimiento

- Examine ¥ pruebe }1a conciliacldén realirada por
el cliente de Jos totales de datos fijos,
informados por el microcomputadar, ceon los

reglistron manualtes.

- Verifigue la existencia de listados indicandn
que Joy  toetales de datos fijos de cada
registeo maestro fagron acumulados ¥V
conciliados por el propieo microcomputador con

registros de control.

- Verifigue si  se  han  preparadno fistadoxs
pertddices de los Jdatos frjos ¥y si lox mismos
Toeron controkbados e acuerdo o 3%
procedimientos  dal cliente: por  ejemplo,

mediante =1 uso de programas de copsolta a de




muestrea,

Fonga a prueba la exactitod de tos datos fijos
verificAndolos con ltistadon del cliente, o si
extos no estéin disponibklesg, con  listados

wspeciales prodecidos para Fines de auditorfa.

3. 2.4 Sobre los datos de salids

La existencia de controles del usuario schre laa
datoes de saltda  radica  en  detectar los  errores e

irregularidadss en los datos de salida.

Los programas de aplicacidn incluyen generalmente, ia
fancidn de imprimir totales de control durante las diferentes
etapas del procesamiento, inciuvvendo oada uno de tos informes

finales de salida,

Eston totales debevdn ser congiliados por los ususrios
con sus propios totates de control, desarrolfados manualmente,
s fin de gsraptizar gque fos datos de  entradas fusron
correctamente procesados y que jes dator acomulados del ciclo
de procesamiento antervior fuereon correctamente actualizados.
Adewmds, deberdn incluirse controles de programa a programn on
cada aplicacidn, & Fin d¢ gue el propio sistema de computacitn

pueds verificar a3i tadoz fos datos de entrada ¥ los datns
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penerados fueron progesados en forma completa, a travész de

tadas las etapas.

Eatos procedimientos de conciliacidn debe tener en cuanta
los rechasados, items ea suspenso ¥y actualizacdidn de mis de un
archivo, Los usuarios responsables del examen y conciliacidn
de los datoz de szalidsa no deberdn tener ninguna otra
vesponsabilidad gue pueds resvellar tncompatible con el control

de salida, come por ejemplo la conversidn de datos,

En los casos en gue Ja salida tome forma de instrumentos
negociables o de autorizacidn para la emisidn de pagos, se
deberdn adoptar controles adicionales. En ocasiones se hace
usn de computadores para generar chegues, certificados de

tntereses o de dividendos, pre-Tirmados.

Ganeralmente un buen control de entrada ¥y safbida van
Juntos. De ahi yue la debifidad de uno de ellos aeutraliza ta

eficacia del otro.

3.2.41 Procedimientos de control

Conciliagidn de los movimientos ded arvohiva
Mg st cont ra las tobalex prepsrados
manuabmente por los  aswarios, B fin de

garantizac que el total Jde datos acumvlados,
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incluyendo los items en suspenso del ciclo
antericr mis los datos de entrada del cviclo
actual es igunl al total que resultd al finasl

del procesamients del ciclo actual.

Conciliacidn de los datos de satida generados
por el computador y de los sub-totales de
contral con  los totales de entrada, pars
garantizar gue todos los datos entrados fTueron

processados,

Coneiliacidgn Jdel total de items de entrada
aceptados, conforme al resumen de los informes
de validacidn v de cualguier dato generado
informado por  otros  programas,  coptra el
informe de actualizacidn de archivos, a fin de
asegurar que todas Jag transacoiones sceptades

fueron pProsesa das,

Coneiliacidn det movimiento entre dirs
actualizacianes con lag transacciones entradas
0 penersdss, para  garantizar  gue fueron
procesados los avchivos coryecton, en deciy,
eb total del tfinat dei ciclo anterior es PRrual
at total inicial actual (contrel de ciclo a

cieiol,
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verificacidn de otros tolales del computador,

talea como:

-— Totates de programa & programa, en los
sistemas qua utilizan varios programas en
secuencia para realitar tado el

procezamiento de los datos.

-- Totales de salida relacionsdos entre =i,
par ejemplo, andllisis de antigledad de
cuentas por cobrar ¥ el listado de laa
miamas, registro de facturas y el informe

de actualizacidn Jdel! mayor de ventas,

Procedimientos para restringiy la distribuscion
de informes de safida confidenciales

tdnicamente a tas peggsonas autorigzadss.

Uso  de documentaos nepociables controlados
numéyicamente, los gue estardn adecuadamente

protegidos en todo momento.

Ly amen poE parte e In  perencias it los
documentos de satbida preparados on forma de
instrumentos npegociables, Loa instrumentos
gue excedan un determinado valor deberdAn ser

refrendados foera del Departamento PED,
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Egpecificacion del perfodo de conservacion de
los documentos de origen, archive de datos,
microfilmacion de documentos de salida del
computador y  listados det mizmo. Tales
periodas deberdn estar de acuerdo con los
ehjetivos de operacidn del cliente ¥ al mismoe
tiempo,cumplir con las exigencias legmles en
vigor. Serd necesario contar con archivos ¥
referencias Cruzadas adecuadas de los

doecdmentos fuente y de salida del computador.

Procedimientos adecuados para dJeterminar
condiciones de excepcidn ¥y para el manejo de
log informes de excepeidn, incluvendo informes
de datos no validoes o no spareados, que Tueron
aceptados para procesamients. El usuaria debe
agsegurar  gue ol eritesio utilizado para
informar las excepciones cs realista, dti] ¥
actnalizada. Los informes de exccpoiones
deberdn tener fecha, contener comentarios
sobre el tipo de medidas adoptsdas ¥y serdn

guardados en un archive.

Examen dao fas Fistados impresos poar el
cpmputador por parte de  ia gerenclis, para
verificar si o3 mwismes san  tszonables

detectar cualaguisr error de processmiento.
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3. 2.4.2 Controates compensatorios ¢ importancia de las

debilidades

fatn es vna de lag dreas de control relativas
al ambiente de microcomputador més importantes en
cunlquier sistema. 51 los controles del usuario no
son eficaces, se tendrd que determinar si algdn
otro grupo, tal come un  grupo ladependiente de
control de datos, ecjerce ese control, §5i ése ne es
el case, se deberd considerar la posibilidad de
aumentar el alcance de los procedimientos de

anditoria.

J.2.4.3 Pasibles pruchas de cuomplimiento

- Examine ¥ ponga a prueba Jas conciliaciones
reabizadas por el cliente gque low totales de
salida con low totates de entrada v los datos

aciumaiados .,

- Bealice una prueba de los agrogndes A jos
totates de sabida y conciliec con los ragistros

wotitables,

v Seleccione  actuajizaciones de archivos ¥

verifigue la evidencia de los procedimientos
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utiflizados por ol uwsuario.

Seguir el rastro de los totales de control de
tos datos generados a través de los controles
de programa & programa hasta los informez de

actualizacidn de archiva,

Conciliar los totalex de los informes de
actualizacionex de archivo con los informes

anteriores, (Controles de ciclo a ciclo),

Conciliar la actualizacidn de archivos del

microcomputador con los controles manvales.

Confirmar que los totafes pendientez de items
en suspenso fucron correctamente incluidos en

ias conciliagiones antes mencioenadas,

Conciltiar los totales de los saldos de los
listados del computador, con loa informes de

actualizacidn Jde archivoy,

conciliar los  totales dJde los andlisis e
informes del computador, por ejemplo, andlisia
de sntigdedad de cuentas a# cobrar, con Jos

informes de actyalizacidn de archivos.
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Conciliar los totales de saljda relacionndos
entre 51 en loa ¢asos &n gue mis de un archive
sen actualizado, por ejemplo, archivos de
items pendientes, srchives mpestros @

higtdricos,

Confirme 51 o] usvario examing loz informesz de
zalida para verificar su razonabilidad v 51 se
tomaron medjdas inmediatas para responder a

lan consultas gque surgieron.

Vaerifiguwe #i son eficacez los procedimientos
parg aassgurar  la distribucion de informes
confidenciales dnicamente entre 1as personas

avtorizadas,

Verifigue el cumplimiento de las politicas deg
cliente [31) materia dea Conservaciin Je

doecumentos de salida.

FOR EL PROCESAMYENTO DE DATOS

Eate

Controles sobre ia digitacidn de dato

control trats de garantizar gue lom datos aon

digitndos en Torma futegras v exncta para transcribirlos de jos
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docomentos de entrada a un medio aptao para el ambiente (de

microcomputador .

a digitacidn de oy datos rvepresents el procesg de
tranaferencia de datos de 103 documentos de entrada preparados
manualmente a2 un formato aceptado por el mictrocomputador,

330101 Procedimientos de control

- instrucciones egscyitas gapecifloando las
exigenciax de la digitacidn de datos para cada

tipa de transacceidén de entrada.

- nstroceiones excritas incluyendo unm wmuestia

de todos Jos documentos de origen stilizndos.

La exigengia de reatizar la verificegidn o

Tuoa GRS de antrada imporE b RRT s . 1L
verificacidn se realiza mediante una nuava
digitacion de lTas datos a Tin de controlar ta
exactitud de la primera transcoripoeion. 53
extsten diferenciss entie el producto dde una
apacacidn ¥y el de la otra, el rvagisteo e«
rechazradao ¥y deberd ser reingresado. Ea
posible gue Ios empleados pasen pod fanto Jos
procedimientas de verificacidn, Lz mejor

forme de limitar este tlesgo es wmediante una
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adecuada supervialon,

Seltado o anulacidn de los documentos de
ovigen, o fin de evitar gue sean procesados

doz veces,

Repistro e Fos documentas de origen

recibidos.

Supervision del trabajo de digitacidn de

datos,

Acceso restringido a los documentos de origen.

Uso de digitos de verificacidn. Rl dfigita de
veriticagidn es un digite adicional, apregado
a los diversces campos {tales come cadigos de
cuenta, wobo, ), Como parte del programs de
vatidacion de datos el computador ejecutard un
cdlcuto  hasado en  los  otros digitos del
codige, gue deberd dar como resultado el
digito de controel o verificecidn. Si owno Je
log dfgitos det oddige controiado fue entrsdo
gffdneamente,  of  computador oo consaguird
ohitener ol mismo resaltado para o] digito dae
control ¥y el programa sechatard por lo ftanto

fa mayoria do los caéddigos de cuents gque no
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sean validos.

3.3.1.2 Controles compensatorios e jmportancia de fas

debilidades

La digitacidn de datos es wn procedimiento
meclinico necesarioc en la mayvorfia de los cicloa de
procesamiento de datos, %in embargo, fsta no
constituye con  frecuencia el Area  de  mayor
preccupacidn para el awvditor. S puede decidir
confiar, por ejemplo, en los controles generales
def usuario y del procesamiento de datos sobre la
integridad ¥y exactitud del procesamiento de los

mismos .,

A la fecha, muchos clientes confian menos en
tog  controles de Jigitacidn vy mAy en los  de
validacidn de datos para garaontizar la exsctitud de

Fa informacidn entrada en el sistema,

Otro posible contvol compensatorio es @l gue
regquicre gue el uwsuario verifique visualments 1a

informacidn antey ded procesamiento,. Los datos son

eptrados ¥y aparccen en ta pantalla de una terminsl
o et oun distado, pero no ser procesados hasts que
el opeyador de ta terminal confirme al computador

que 1os mizmos fueron ingresados correctamente.
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Jc JC R Poglbles procbas de cump)imiento

- Examine laa instrucciones sgoritas y determine
ui las mismas 200 adecuadas ¥ est &n
sctuatizadas,

- Ohaerve Jas procedimientos para la snulacidn
de los documentos de entrada; verifigue =i los
mismos so0n anulados {por ejemplo, seltados)
Inmediatamente después de la digitacidn de los
datos,

- Seleccione documentos, escogidos entre los va
procesados durante el periodo examinado, ¥
verifique =1 fueron anuladoz ¥ =i existe
evidencia de verificacidn de la digitacidn de
daton,

3.3.2 ltems en swspenaq
Lo contyolas del procesamiento de datos sobre los

items 0 sespenso, garsntizen que todos los datos on suspenso

han  #ide corpectamente identificados vy s¢ BRCUeERtYan

perndientes a

la expora de solucidp.
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Erocedimientoa de control

controles  programados  parsa  garantirzar el
apareo de los registros en saspenso con los
registros maestros, en ciclos de procesamiento
poaterior y elimlnacidn del archive de
partidesa en suspenso de todow los jtems

apareados.,

Impresidn  de un listade de todea Tos
movimientos, tanto de entrada comd de satide,
de los registros de items en suspenso, a fin
de dejar una evidencia de auditoria
perfectamente definida, lLos movimientos
realizados por medios manuales ¥ aguellos
generados por el computador deber ser lHevados
en formz separada,. tanto en los archivos de

datos como &n los listados.

Controles de actonlizacian, a fin de
garantizar gue tos totales de control

inicinlea ¥y finales podrdn ser conciliados.

informes de excepeidn emitidos en formn
fepular, sefalando los items con valores altos

o omuy antiguas.
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- Anfligla regulares de antigliedad de todos los

Items pendientesn,

- Utitieacidn de programas Jde consulta  prra
realizar uwn ilstado de todos loa items en
syspenso pendientes tanto en forma total como

parcial, cada vez gue sea solicitado.

3.3.2.2 Controles compensatorios ¢ importancia de lax

debilidades

En teorfa, un control compensatorio eficaz
seria la inspeccidn de todos los items en suspenso
de los listados de computador después de cada
actualizacion del archivo, Sin embargo, 81 ese
contrel no fue debidamente Incorporado en los
programas  da computador, se podrd no estar  en
condiciones de confiar en la integridad y exactitud
de Jos listados en =2{ mismos ¥ se necesita utilizar
tégnicas para seleccionar determinados itemz, a fin

de efectuar la pruebas correspondientes,

Los controles del usuwario sobre a entrada,
modificacidn de datos fijos y salids, pueden a
veges compensar la falta de controles adecusdos
incorporadoa en el programa referentes a Jog items

&N RuUspenso, 51 {os usuarios concilian fos datos
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de entrada y foa totales de control de satida serd
muy diffcil gue cualquier transaccidn importante,
erronesmente inclufde en &1 archive de itemz en
suspensg, pueda pasar  inadvertida. S5¢ daebe
considerar la aportunidad da ios controles
compensatorios del uwsvario, a8 fin de pader tener la
sepguridad de gque los itema en suspenao fueron
posteriormente  incluidos en  tos registros del

periodo contable correspondiente.

3.3.2.3 Posibles pruebas de cumplimiento

- Examine ¥ ponga a pruecha las conciliaciones
del cliente de los movimientas de ingreso y

epreso en fos registros de items en suspenzo.

- Verifigue &1  cumplimiento por  parte  del
cliente de loa procedimientos relativos  al
examen ¥ sepuimiento de los items en suspenso,
incluvendo aquellos de valaor anormalmente alto

o de mavar anbtigitednd.

- Obrtenga ) listado prepsrado por el cliente de
todos Tos tLems  en SUSPenso pendientes,
seteccione algenos de eilos ¥y efectde el
aeguimionto de los mismos haste 1 regliatro de

fas transacciones corvregidaa ¥ su elimibacisn
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del archivo de items en suspenso,

333 Coptroles por el procesamiento de datos sobre e}

Eigseasmiente

Los controles de procezamiento para balancear los
archives de transacciones y maestros, asegura gue toda la
informacidn que fue procesada coptra las archivos de datos son

coryectos y detecta 8% las archivos no estén batancesdos.

Los controles de conciliacidn del archive sirven para
garantizar la exactitud de los resultades del procesamiento de
datosg. Los totales de control son establecidos por un
programa y transferidos a2 un registro de control dentro dal
archive de datos. Estos controles son Juego verificados por
tos programas sigwientes a fin de garantizar que  toda la
infarmacidn correspondlente es correctamente procesada a

través de todo el ciclo de procesamiento.

Los controles de copciliacidn normalmente incluirdn
verificaciones del rotulo de encabezamiento y del registro de

control,

El rétulo de encabezamiento e un registro ai comienzo
del archive que contiene, generalmente, el nombre det

programa que lo cred, el ndmero de generacidn del




71
archive, la fechs de su creacidén y la fecha de
vencimiento (la fechn on gue & archive puede ser borrado

o eliminado medinnte fa grabacidn de otrp en su lugar).

- El regiatro de coutrol gzeneralmente cgontiene el nimero
total de registros v el valor de los mismeoa vy de 1lo=s
totales de control del archivo. Podrg también existir un
registro de cierre, al final del archivo, gque contepdré
unk sefial de fin del mismo ¥y el nimero de regiatros

incluidoes en &1 archivo.

L.os contrales de rétulo de encabezamiento y de registro
de cierre son afectuados normalmente por el software del

sistems.

5i bien estoas procedimientos de contrel son realizados
por el propio computador, es lmpoitante gue el wsuario o e}
grupe de control de datos tambifn efeclide upa verificacion de
laos  totales de coptrol acemelados contra  los  totales

calfculados manuslmente,
3.3.3.3 Procedimientos Jde contyol

- Los conptroles de halanceo, son incorporados en

et programa para verificar goe:s

El snldo de apertura del ciclo actual de
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procesamiento eg iguasl al asldo de clerre
de} ciclo anterior (controles de ciclo a

ciclo o de programs s programal,

- El saldo de aperturs mis- el total de las
tranzacciones procesades 3 igual al
galdno de gierra del ciclo  actual

({eantraoles de actualizacidn de archivos)}

o Fi saldo sl final del primer programa o
etapn de procesamiento deniro del ciclo
sotual es igusl Bl saldo dae uﬁerturﬂ mia
law transacciones procezada en Ja primera
etnpa dei procesamiento ¥ asi
suceaivamente a través de cada etapa
asigviente del sistema (controles de

PTORYEMA & Programn}.

El total de los saldos individeales por
registro, despuéds de la actualizacidn, ea
igual al saldo neto en wl registro de control
del archivo {cantroles de lectura v

acumulacibn).

Controles ide ratulo de encaberamionta,
mediante los cuales el programa que realiza la

lectyra det archive verifica si  se  ha
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wtilizado el archive correcto comparande el
nombre del archivo, del programa vy la fecha de
su creacidn con loz datos suministrados por el
sectoy que prepard el trabajo deptro del

departamento de procesamiento de datos.

Registro de control o controles del registro
de cierre, mediante el cual el progrema que
efectdn la lectura a procesamiento del avchivo
calcuta en forma independiente, el ndmero de
registros contenidos en el archive ¥ su valor.
Estos totales son comparados con los registros
da control ¢ de cierre, para garantizar gque el
sichive fue correctamente proceszado en  so

totalidad.

Tndicacidn de los procedimientos n seguir para
el cazo en que los totales de control no
pugdan =zer balanceados. Estos procedimientos

pueden incliuvic:

-— Interrupcidn tamediate dal procesamienta,

- Informe al osunyio sobre fa discrepanciss
a fin de que pusds investigar lam causag
de¢ esa situacion mientras continds el

procesamiento.
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3.3.3.2 Controles compensatorios e importancia de Iaa

dobilidadss

%1 po extaten reglstros de contral de archivo,
] npdmero total de sz transscciones ¥y nus
respeactivos valores deberdn ser comunicados =&l
final de cads actualizacidn, de modo que se pueda
realizar s conciliacidn wmangal de los mismos. 5i
el cliente no coenta con controles pars Dalancear
archivos podrd ltlegar & ser necesario que e
aymente wl atcance de loa procedimientos  de

aunditoria,

3.3.3.) Posibles pruebas de complimiento

Framinar los Jistados de aalida a Fin de
obteney evidencia sohyre la ejecucicn de low

confroles incorporados &n el programa.

- £n caso gque existan errores de bhalanceo,
determinar sl fueron seguidos los
procedimientos  del cliente para balancear

archivos.







CAPFTULG IV

EL EFECTC FINANCIEROD DE LA REALFZAC'IDN 7.3
UNA AUDITORIA EN UN AMBIENTE DE MICROCOMPUTADORES

¥ LOS KIESGOS CORRESPONDIENTES

4.1 ESTURIO ¥ EVALUACION PARA REALIZAR LA AUDITORIA EN AMBIENTE DE

MY CROCOPUTADORES

Ei eatudio ¥ evaluacidn orientadeo & la apditoria en un
ambiente de microcomputaderes, representa ta posibilidad gue =1
Contador Pdbiico vy Auditor pueda formarse o0 presentar una opinidn
falsa o incorrecta acerca de la informacidn financiera, la cual

podria contener errores considersdos importantes.

Eti tal sentido el Coptador Pablico y Auditor debe de estudiar
y eveluvar las evidencias comprobatorias vinculadas con las
afirmaciones contentdas en loas estados financieros, can el objeta
primordint de formarse una opinidén scerca de la razonabilidad de
ios eatados financieras. Para tal efecto, aplica procedimientos
dizefindaos para obtener certeza razonable que Ios estados
financiernos han sido determinados adecuadamente en todosz sos
aspeckos principales e importantes, no obstante, Slempre ha de
existir un rlesgo indeacartable de Paltas de importancia gue no
wean descubiertan, debido principalmente a  Ja naturajera  y
extension de las pruebas y timitaciones vinculadas con ef sislems

de ¢ontrol interno,
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BY Contador Pablico y Auditor puede disminuir en cierto grade
rivsgo, al implementar sus pruebas y precedimientos  de
ttoria, aslempre ¥ cusndo e tenga indicios o sospechas de 1a

stencia de algupa falla o error importante.

El aszspecta considerade por &1 Contador Pablico v Auwditor én ta
neacidn, en cuanto al riesgo, €5 el tomar en Cuenta todos los
ectos ¥ caracteristicas propias de la entidad al realizar el
n peneral de avditoria, vinculado dicectamente el alcance y
eccidn gque se espera obtener, incluyendo s eztimacidn de

eles de importancia para efectos de auditoria,

Ne acuerdo con o anterior &e¢ puede indicar, que para el
tador Péblico ¥ Auditor siempre existird un riesgo, ¥y éste ze
culard con fa posibilidad gque una declaracién incorrecta da
ortancia de upa o variazx aseveraciones de tos  estados
ancierosm, represente un eryor o irregularidad, que
ividualmente o en conjunto con otras errores o irregularidades,
voguen  de  manersa  importapte distorzionea  gn 103 eztados
ancieros tomados en conjunte, =in gue el Contador Pdbllico ¥

dtor puedn detectar al realizar su suditoria.,

PORFESGOS DE NO EFECTUAR LA AUDITGRTA

4.2.1 Defint

Etimoldgicamante ia palabra riespgo significa
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proximidad a un dafio, Estar una Cosa sapnesta & perderse o

sujeta a paligro.

¥l riesgo en contabitiidad puede derivarsze de ervor,

omigidn, incertidumbre o fraude.

lL.oa riesgos en auvditorts son los gue corre el Contador
Piblice ¥y Auditoar cusndp e}l sistema de contabilidad genefﬂ
errores gque el contyol interno deja pasar ¥ los procedimientos
de puditoria no les detectan ¥ poyr lo tanto seo tiepe estadoa

financieros sustancilalmente errdneos,

La auditoria de eatados financieros debe gatary orientada
a proporcionar wna seguridad razonable de que log mismos ao
hayan side preparsdos falsamente. £1 Contador Pablico y
Avditor no puede parantizar que loa estados financievros sean
abzolutamente correctos, pero tlene la gesponsabibidad de
flevar n cabo una investigacidn adecuwada s fin de deteocotar
errores importantes, por medio de la evaluacidn del contyrol

interno, para mintmizar los riesgos Jde avditoria,

Parsa evitay tales rigsgos, el Contador Pablico v Auditor
planea el trabajo Je la auditorfa, dJebe de determinar i es
neceaario Jedicar mis atencidn o hacer una tabor de auvditoria
mASs smplisa en clerias Areas o rubros de acuerdo con las

debilidades o fortalezas del caontrol interno,




4.2.2
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los riessges de suditorfs

pe conformidad con la Norma No, 14 de Auwditoria,

emitida por el Ipstituto Guatemalteco de Contadores Peblicos

y Auditores, el riesgo de wuna declaracidn incorrects

importante en las aseveracionex de los estados financieros

copsiste en:

4.2,

stitut
Morma de

- Riesgo inherente,
- Riesgo de control, ¥

- Riesego de deteceidn,

2.1 Riesgo inherento

"El tigspo inherente representa En
susceptibilidad de T ASeveracian o IR
declaracidn incorrecta material, en el supuesto de
que no exista procedimlientos ¥y politicas  de

eagtructura de control interno relacionados.”{(3)

ta probabitidad de gue el saldo de ups cuenta
g viase de irapsncoidn contengs un error gque podria
ser importanta &8 mRYOr  parda o bgunos safdos o

cimses de cuentas gue pars obtvas; por ejempio; los

Guatemalteco de Contadores Piblices y Andlitores,
Anditoria No.23, PAgina, 24
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cdleulos complejos, tienen wmayor probabiiidsd de
ser valvados incorrectamente que Jos chlculos
sencillo, el efectivo ea mds susceptible a roho gue
tos activos gue conforman la propledad, planta v
equipn, ies estimaciones contables. ofrecen mayores

riesgos gue los registros basados en hechos reales.

4 2. 2.2 Riesgos de control

"El riesgo de que unsa declaracidn incorrecta
importapnte gque pudieras ocurrir en upa efirmacidn,
no se evitarsa, ni se Jdetectara opartunamente por
medio de los procedimientos o politicas de 1a

gatructurs de control interpo de upe entidad.™(4)

Esta clase de riesgo va s estar determinado
por el grado de efectividad gue presentan los
procedimientos de control establecides por la
extructura de control interna. Kl Contador Pahlico
¥ Auditor utiliza su eriterle profesional para
determinar £l riesgo de coptrol al estudiar ¥
evafuar los procedimlentas de control  §inteypo

telecionadoy cop el aaldo de una cuepnta o claze de

Tnstituto Americano  de  Contaderes Pablices  (AICPA),
Declaracion de Normas de Avditoria No. 535 SA5 55, Evaluscién
de Ja Estrvecturs de Control Interno, Abril de 1988 Pdgina No.
78
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transaceldn, Le sirve de base pars establecer el
riesgo de control las debilidades y fortalezas gue

presenta la estructura de control interno,

4,2.2.3 Riesgo de deteccidn

"B} riesgo de deteccidn ey aguel en que al
auditor al planificar ¥ aplticar sus procedimientos
no detecte una deciaracidn incorrecta importante en

tos estados financieros. {3}

E} rieggo de deteccidn estd determinado por la
efectividad de los procedimientos de avditoria v de
su aplicacidn, El Contador Publico ¥ Auditor
podrfia en un momento determinado seleccionar un
procedimiento de auditoria inadocuado, aplicar
incarrectamente un procedimiento adecuado o bien
malinierpretar los resultados de fa auwditoria.
Este riesgo se reduce a través de una adecuada

planeacidn v superviaidn de In auditoria.

El riesgo inherente y el riesge de control
difieren del de deteccion, en gque loa primeros

existen en forma independiente Je 1a auditoria de

" instituto Guatemalieco de Contadores Pablicos ¥y Auditores,
Ihid., Pdgina. 49
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los estados Fivancieros, mieniras que este dltimo
relaciona con  las  procedimientos del Contador
Piblico ¥ Auwditor ¥y puede ger modificado a su
aleccidn., El riespo de deteccidn debe mantener
vna refscidn iaversa cos el ricsgoe ioherente y de

cantrol.

Entre menor sea el grado de riesgo inherente y
da control gue el Contador Padbiilco y Auditoyr crees
que existe, mayor serd el grado de riesgo de
deteccidn que pueda aceptar, Por lo contrario
entre mayor es el riesgo inherente ¥ de control gque
el Contador Pdblico y Awditor cree gue hay, menos
e¢a 1lm posibitidad de gue acepte ¢l rigsge de

deteccidn.

Estos componentes de riesgo en auditoria
pueden determinarse en té&rminos cuantitativos tales
coma porcentajes, o 0 térymines no cuantitativos
gue van por ejemplo, dJdesde un minimoe haste un

mAx imo.

iesgo en suditorfia

La evaluyacidn del riexpgo de control es un proceso

gue conaiste en evaluar la efectividad de los procedimientos

¥ poltiticas de fa eatrwctura del control interno de una
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entidad, para evitar o detﬂétar lag declarvaciones incorrectas
importantes contanidas en los estadas financieras., El riesgo
de control as evalds & nivel mixiwmo cuando se determina la
mayor piobabilidad de uoa declaracidn incorrects juporiante
que  pudiese acurrir et und aseveracidn de loa estadosx
fingnicieros, no se evitard, ni se detectard, oportunamente por
medio de b estructura de control ioterno de vwna entidad, i
Contador PAbiico ¥y Auditor evalda a nivel masximo el riesgo de
contral cuando considora que los procedimientos v potiticas no
s2an adecuadaz o porgue resuvltaria impractico evaluwar su

efectividad.

l.os procedimientos dirigidos a comprobar la efectividad
del diseflo y operacidn de ovn procedimiento o politica de una
eatructura de control  interna S5e  denominan pruebas  de
controtes. Coanda estas pruebas de controles ze dirigen a
comprobar la efectividad del disefio de un procedimisnto o
politicas de le estructura de control interno, $e dicvigen a
tatabliecer que dstos astén debidamente disefiados, para evitar
o detectar las declaracilones incorfectss importantes en fas

aseveracliones de los estados financieros.

Las pruebas de control vonststen en averiguaciones con
el personal  apropiado de fa oentidad, ingpecciédn de  los
documentos & informes, obaervacion de ia aplicecidn do jos
procedimientos o politicas ¥ 1a ejecueidn de dstos por parte

del mismo Contador Fablico ¥ Auditor,
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#1 nivel evaluade del riesgo de controil, deberd sev
documentado por el Copntador Pablico ¥y Auditors la naturaleza
y atcance de 1a documentacldn, s ven influenctados por el
aivel evaluado de riesgo de contiol, !a naturaleza de 1a
eatructura de control interno de fa entidad ¥ ta naturaleza de
la decumentacidn de la eptidad gobre aw estructura de contral

interno,

El objetivo de las pruebas de los controles es el de
proporcionar al Contador Piblico ¥ Auditor 1la evidencia

comprobateoria pare vsar la evaluacidn del riesgo de control,

Cuando 8] Contador Fiblico ¥y Auditor evalfia e} riesgo da
control por debaio del nivel méxime debe obtener la evidencia
comprobatoris suficiente pava apoyvar £l nivel svaluado, La
evidencia comprobatoria suficiente pars apovar un nivel
evaloada de riesgo de control espectfico ex aszsunto de juicio

profestonal.

For lo genetral Ja evidencia comprobatoria sobre ia
sfactividad del dizsefo y operacidn de losg procedimientos vy
politicas obtenidas directamente por el Contador Pablico ¥
Apditor, por ajemplo n través de ta observacian, proporcionsrs
muy seguridad gque la gbtenida Indirectamante poy entrevistas,

indpgacidn, o por zupozicion.

Cuando varips tipos de evidencia comprobatoria spoyan Ja
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misma conclusidn acerca dﬁl dizefic y operacitim de un
procedimiento politica de la estructura de control interno, se
aumenta el grado de seguridad. For el contrario 81 varios
tipus de evidencia comprobatoriea conducen a diferentes
conclusiones poerca del disefo ¥ aperacidn de un procedimientao
o politica de la estructura de control interno, se disminuve

el ErAade de seguridad.

4.2.4 Andlisiz del riespo peneral

El andlisis del riesgo general constituye una
revigidn global sobre el tipo de negociog, basados en un
copocimiento de industris en gue opera la entidad, Ia
aorganizacidn de la misma, i& naturaleza de su sistema contable

¥ los problemas tipicos del negocio.

El propdaito de este andlisis es el Jdesarrollo de un plan

rara ba auditorfa. Bt andlisiz del riesgo general incluve:

Identificacidn ¥ evaturcidn de variahles

esenciales;
Revisidn preliminar;

Hevisitn de Ia funcidn de planteamiento financiero

vy de control; ¥
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- Tdentificacidn de Jox ciclox del nepocio ¥ sus

respectivos flujos de Ltransacoiones.

La planeacion de la anditorfa debe contemplar desde su
inicio e! conocimiento de i{as variables esenciales de wna
entidad; taleg como: el prestigio de Ja entidad, de =ys
dirigentes y personal clave, los principios y palfticas
contables adoptadas por la entidad en velacién con otras
entidades que se dedigquen a ls miama setividad econdmica, los
cambios ocurridos durante el aflo corriente enp sistemas,
personal ¥y otrow elementos deo ia entidad, las tendepcias

scondmicas en &) tipo de negocios, eteo,

L.a revisiones preliminares permiten al Contador Pablice
¥ Auditor copocer con anticipacidn deficiencias ¥y probliemas
gue podrian afectar significativamente Ja slitvacidn financiera
de una entidad y proponer las recomendaciones antes de gue

conciuys el periodo de operactones de la entidad.

La comprension de la funcidn de plantesmiento fipanciero
¥ de control permitirzrd al Contador Piblico ¥ Auditor conocer
lo setivided econdmica gue realiza la entidad, sus planes a
corto y large pleve, las téenicas especificas de conternl que
atitiza ia entidad, IEE polliticas genaeralen da 1a

adminjatracidn, la filosefia de ta cptidad.

Bl Contadoy Pablico y Auditor deberd identificar los
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distintos ciclos de transacciones gque operan en una entidad;
por ejempla, el eiclo de ventas, cuentas por cobrar o
ingresod, compras, cuenlas por pagar ¥ egresos, inventarios-

costas, nominas, sto.

4,.2.5 Aofitinis del riespo especifico

Pentro de ta planeacidn de una auditoria ze

encuentra el andlisiz del rieago especifico, este inclaye:

s ILa evaluacidén del nivel en goue 1a esztiuctoura del
control ipterno de ta entidad alcance los objetivos

de contrals

- La medicidn de los riesgos cuando uop objeto no ea

alcanzado o s61lo es parcialmente alcanzado; vy,

- Dizefo de pruebaz de cumpliimiento ¥ sustantivas

batanceadasy,

RESOULTADG DEL FSTIDIO ¥ EVALUACION

El Contador Pablico v Auditor debe evaluar la efectividad Jde
procedimientos ¥y politices de control gue existen ecn Ia
ructura de control! interno da cada entidad ¥y su relacidn con a]

cesamiento electrdnico de datos,
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Bl :Contador Piblico ¥ Auditor debe wvaluway ta edtractura
rganizativa gue preasenta cada departmmento de PED en las distintas
ntidades, para determinar el grado de zeparacidn de funciones gus
xiste dentro del centro de PED y foa usuarios, También Jdobe
valuar la documentacidn conm gue cuenta el gistema en cada
plicacidn importante del PED. Debe determinar al 1a documentacidn

5 suficiente y spropiada a cads mistema.

Otro control gue se debe evaluay dentro de los controles
enerales de los centros de PED, son las restricoiones gue deben
‘xiztir en cuanto ¢} acceso de las personas a los centros de PED,
teba evalusar el cumplimiento de rastro de control para tepner ia
onfianza de gue personas ajenas al centro de PED no Lengan ACCed0

los archivos de datos, programas o al equipo de PED.

El Contador Biblico y Auditor al evalvar los conttoles gue se
myan lmplementado dentro de las aplicaciones del PED, para la
atrade, procesamiento v salida de datos, B8 muy importante gire se
stablezca x1 ina controles exiasteptes en  los sistemas, dan
eguridad de qgue las transacciones se estén realizando de acuerdo
on la autorizacidn especificas o general de la administracidn en la

onsecucidn de bos objetivos de cada entidadg,

Cuando s8¢ prestan  implementaciones del puevas sistemas o
wdificaciones & los ym axistentes, ef Contador Piblicoe vy Auditor
eberd evaluar 81 los procedimientos que se sigeieren en ta entidad

n ocuanto ai disefo, pryuebn, aprobacidn ¢ implementacidn del nuevo



By
iztams son adecwados., Debe establecar ol grado de participacidn

@ loa departamentos ususarios en el desarrelio e implementacidn del

veva sistema.

EL Contador Pdblico vy Auditor deberd evaluar el riesxgn de
ontrol a4 unm nivel mdximo cuando existe una plta probabilidad da
eficiencia de controel en los centros de PED ¥ que tengs incidencia

ignificativa cn los estados fipnancieros de la entidad.

El nivel gvaluvado de control deberd aser documentado pay el
ontader Piblico y Auditor en los papeles de tvabajo. También el
vntedor Pdblice ¥y Auditor podr# evaluar el riespo de contrel por
ehajo del mirimo, en este caso deberd de identificar todas
guellias Tortalezas de contrel gque existen en los departamentos de
ED, y deberd 1levar a cabe pruesbas  de cumplimiento  para

atisfacerse de talez controlez.
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CONCLUSYONES

El presente trabajo ilega & concluir de una manpers

ohijetiva, gue no existe confiabllidad =n la ianformacidn

producida en una ambiente de microcompurtadores por si
.

i sma, o por los  controles prescritos  por In

administracidn, =i no existe el profesional cabificado

para verificar el cumplimienty de los controtes.

Log procedimientos de avditor{a, splicados al control del
ambiente de microcomputadores, funcionan eficientemente
at Fforman parte de un trabajo profesional y respaldado

por la administracidn de la entidad.

La sepuridad en Ios controles en upn ambiente  de
microcompotadores 23 facter determinante aa la aplicacidn
do los controtes tanto en el sofiwsare comp el hardware,
Reguirtendo ta participacion dinamica de profesionales de
fa Contadurta Pablica y Auditoria con especializacidn en

ambientes de PED,

En todag las operscioness que se realizan en un ambiente
de microcomputadorea existe e riesxgo inherente, el
Contador Pablicoe ¥y Awditor deberd ampliacr el alcecance de
su8  pruebas  systantivaa para  sRatisfacerse de [ X

razonabiltidad de laa operaciones.




CAPETULG: Wi

RECOMENDAC T ONES

Debido a ta  falta de confiabllidad en ta informacidn
rroducida ea un ambiente de microcomputadores, se
recomienda que las medidas de control a establecer debep
ser evaluxdas, propuestsas ¥y examinadas en la préctica por
un Qontador Piblico y  Auditor, de preferencia con

especialidad en FED,

El . Contsdor Pdblico y Awditor debe participar
directamente en la elaboracion de los procedimientos de
anditorfa, =aplicables al controt del ambiente dJde
microcomputadores, conjuntamente con la administracidn
para velar por el adecuado funcionemients v eficiencia

dal miamo.

S5¢ recomienda al Contador Pibilico ¥ Awditor, gue en un
amblente de microcomputadoress realtice una adecuada
planificecidn ¢ implementacion de controles v medidas de
seguridad en los procesamiento, para reducit & un nivel
rayonable, ta posibifidad de gue ocuvran errores o
irvegutaridades de  importancia  gue distorstonen  La
informacidén ¥ no pueda méi Jetectada y consecuentoemente
corvegida de acuerdo con el control del ambjente do

wicrocamputadores implementadoy .
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Se recomienda a is% entidades que utilicen ambientes de
microcomputadores, implementar un eficiente sistema de
seguridad, gue proteja sus programas, archivos ¥y eguipns,
Be o contrario, de suscitarse cuvalguier ainieatyo va PED
¥ no contar cvon ltas condicionez para vestablecer los
datos inciuvidos en &1, ocasiona &l riesgo de poder
continuar & vorto plazo con las operaciones de In

entidad.

Es necesario modiftcar e} pensum de esstudion de Ia
carrera de Cantadar Pdbileo ¥ Auditor de la Universidad
de San Carlos de Guatemals ¢ lmplementar otros cursos de
Auditorfis de PED, gue tengan como objetive proporcionar
al estudiante conocimientoy sobre &! control interno en
loy sistemas de PED, procedimientos y téconicas a aplicar
¢n  la  anditoris de slstesmasz computarizados ¥ in
gapecializacidn dal Qontador Pdblico y Auditor en ntros

LEHMpPGY .
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ANEXDO



GLOSARLOD

Este glosario ne tiene ia intencidn de ger un diccionario
complete de todos los térmisos de procesamiento electrdnice de
datoa comdnmente ytilizados. No obatante, explica algunos de lows
términos téenicon mas importantes empleados en esta tesis,

Actualizacidn en tiempo real. Sistemsa o linea gue permite al
nguario actualtizar los archivos maestros en foyma directa, mediante
el ingreso de una transaccidn por ver. Se dice gue sste tipo de
gistemas es "actuallzado por transaccion”,

Admintstradar de banco de datas (ABB). Un funciompario de cierta
jerargquia que trabaja en Fforma independiente tanto del depariamenta
de wsvarios conmo de los programadores, responsables por el disefio
v adminiatracidén de la base de datos,

Analista do aistemas. Una persona cuya funcidn ez la de estudiar
upa actividad & fin de determinar exactamente qué serd pecesario
conseguir, !a tvazdn de esa actividad, y la forma, &l lugar y e}
momento mAs adecoado para conseguirio. Eo particular, el analista
es regponsable por la especificacidn del disefio de sistemaa, en {o
referente a loy datos de entrada, archivo, procesamiento, zalidas
¥ controles.

aplicacion, Actividad especifica que hace mso de us computador.
Archive. Un conjunto organizado de datos.

Archive {(registro diario) de transacciones. in archivo de
computador en el cual fozx datos acumulados "en linea”™ durante g}
dia son almacenados como pasoe previo a la sctualizacidn del
archivo.

Archivo higtérico,. Archivo gue coptiene yegistros de transacciones
o fegistro sctuatizados del archivo masstro corcespondientes a un
periodo anterior. Aynda a proporcionar evidencia de auditoria.

Archivo maestro. Up archive con informacidn acumulada, tal como el
mAayor Jde cuesntas por cobrar. Podrd inciuirn también datos fijos.

Base de datos. Un ¢onjunto de datos utilizados por diversas
aplicaciones.

Bibilotesa., Lugar donde se wlmacenan jas cintas y o dizgos magnéticos
a ser utiiivados en el procesamiento electrénice de daros. Be usa
también para definiry un conjupto de ciestos tipos Jda datos en
digco; por ejemplo, hibliotecs de programas.

Biblioteca de produccidn. Ex fa biblioteca de propramas y e
instrucciones de control de trabajo gue se wrtiliza pars el
procesamiento narmal .




bliviecas de programas. Conjunto de programas pars vomputadoras
unnidos en un archivo y clasificados mediants el nso de catdlopo,
drd incluir las bBibliotecas de produceidn ¥ de prucha.

biioteca de prueba. Una biblioteca gus contiene Instrucciones de
ogramas ¥ de control de trabajo de todos los gistemas en
surTolle o que estin slendo modificados.

pqueo, Procedlmiento de control incorporados en algunos Sigtemas

manejo de base de datos que sutomiticamente aevitan o0 detectan
turciones en las coales doms usuarigs intentan tenes ACCeso
nulténeamante al mismo ftem de la base de datos,

dena de programas. Una serie de programas relacionados entre si,
flizados secusncialmente.

rdtula de controel. Un  documento gue acompafia un fote Jde
snsacciones de entrada, cuye propdsito es el de reglstrar los
tales de comtrol.

tdlogo. Un indive o tabla del contenido de items o archivos
nacenados por ¢} computador. Cada instalacién de computacion por
general tiene varios catélogos diferentes. Por ejemplo, para
Mgramas o para lenguajes de control de trabajo.

slo. El procesamiento de todos los programes de uh siztema de
licacidn, durante un perfodo determinado. For ejemplio, un
stema de cuentas por pagar puede tener un ciclo diatrie Jde
fidacidn ¥y up ciclo semanal de actumlizacisn ¥ emisidn de cheques
wtorizaciones de pagos.

apitador (traductor de lenguaje). Software de sistemas gue
wiuce  Ias  ipstrucciones de programas de  un lenguaje de
rputacidn a otro, normalmente de Jengusje fuente a tengunje
jetao,

nenicacidn de datos. Es el proceso de btransmisidn de datos de un
ttao a otro mediante ¢ uso de circoiton telefdnicos, teletipos u
o otipos de equipos electrénicos.

itraseda. Cédigo alfabético o numérico gque representa  Ia

mtificacidn confidencial del operador. Se ingresa a través de
terminal ¥y es contralado por el ambiente de microcomputadores

tinnte ta utilizacidn de una tabia apropiada, a fin de garantizar
dnicamente &1 personal debidamente auvtorizado podrd ejecutar
funciones que hayan sido restringidas,

ttial de actualizacidn de archives. Un procedimiento de control
vasegura gue 2l saldo de control de eptrada del archivo mis Jas
mzacctones provesadss es igual al saldo de clerre.

itrol de cicle a ciclo. Procedimienty de controel ejecutado a fin

parantizar que se procesé ol archivo correcto. Verifica qude o]

al de control trapsportado del ciclo anterior de procesamiento
igual al total a transportar a! ciclo actual,




Contral de Hectura ¥ acumnlacida. Procedimiento de control que
verifica que la suma de los registros indivie wles en el archivo al
final de¢l ciclo de procesamiento es igupl a! anido total del
registro de control de archive,

Contraol de programse a programa. Procedimiento de coptral wtilizado
en los casvs en gue se usan varios programas en sscuencia para el
procesamientoe de datos. El mismo verifica gue los totales de
conbrel al final de un programa zean correctamenta trapsportades al
sigulente.

Comtrol de registros diavics. Procedimiento de control mediante 6l
cual el asistema de computacidn registra informacidn eapecifice
durante el procesamiento para su posterior impresidn v examen; por
¢jompla, transacciones ingresadms, accesom & la biblioteca de
pragramas v al archivo maevstiro, .

Control de Yalldacidn. Una técnica de control utilizada parn
detectar datos de entrada Inexactos, incompletos o ain sentido. En
¢8ts  tesis, consiatencia y validacidén saon wtilizadoes como
sindnimes. Algunss persones utilizan el termino “"consistencia®
dinicamente para definir contrelea de formato o estructura, y
"validacidn” para contrel de valores, por ejemplo, chdligos de
cuentas vdlidas o valores razonables.

Controles de aplicacidn. Procedimiente de controf interno
relaciaonados con una aplicacidn especifica.

Contraol por el procesamiento de datox. Controles de aplicacidn
vigente en los ambientes de microcomputadores.

Control por &) wswerio, Controles de aplicacidn impuestos por el
departamento operative que utilivzs los datos,

Coptroles generales. Controles que se velacionan con ta funcion
plobal del procesamiento de dates v no con una aplicacidn en
particelar; por ejemplo, controles sobre modificaciones de aoftware
¥y procedimienton de yespaldo.

Cuents de registrao, La captidad total de reglstro individuales
incluidas en un archivo de datos,

Batos fijos. Informacidn, tal como pombre direccidn, que permanece
relativamente sin alteracidén v que podrd ser wtilizads durante af
cleko de procesamiento.

Datos gencrados. datos que fueven creados automfticamente poy el
Bistema de computacidn basdndoge en datos previamente ingresados.

MHMpgitacidn. El proceso de transferencia de los datos de Jos
documentos de entrada preparados en Forms menual a un medio legibie
por la wiquina,

Equipo ("hardware")}. Las diversass unidades fizsicas que componen e
computador o amblente de microcomputador.




wpe de apoyo técnico. Un grupe de personas dentto del amblonte
rmicrocomputadores, responsable por el mantenimientio del software
s siatemas y £l eguipo.

ew. Un date  4gue po puede  sey procesadn inmediatamente,
maralmente porguwe ne consiguid pasar el control de vslidasidn.

slutema lo acepta y lusgo 1o mantiene ep un archive o zeccidn
tparada hasta su resolocidn.

mi, Ligta de tas opciones disponibles, representada en la
mtalla de un terminal que sirve de gufa pars el usuario.

crocomputador. For do general sme refiere = un camputador
lativamente pequefio v de hajo costo.

juete de software. Programas de computadores ya listos,
ministrados por Yoz fabricentes de equipos o por  firmas
ipecializadas en software.

‘ograma atilitario. Parte del software de sistemas uviilizado en
wmeiones tales como clasificacidn, copla, reestructuyrscidn e
‘chivaa de datas.

mto control, Un punto predeterminado en programaz de gran
‘tepgidn donde el contenide de la memoria de! computador es
rpiado en un archive de apoyo, para postbilitar el reinicid del
pcesamiento en caso de desperfecto técaicos.

glatra. Conjunto de campos de informacidn relacionsdos con un
emento de actividad; por ejemplo, un vegistro de existencias
Wlrd consistir de campos separados para sl codige de producto,
seripeion, ubicacidn vy cantidad disponible en stock.

stule de encabezamiento. Registro al comienzo del archivo de
mputador que por o general contiene el powmbre del archive,
mibre del programa que lo cred, el noemero de generacisn del
‘chivo, la Fecha de su creacidn.

stema en linea. Un sistemsa que permite que oi usuaric tenga
wwesn dirtecto al archivo de datoas mediante el wae de una terminal
fin de realizar consultas, actuslizacionez o ambaz cosny a ia
B

Stema opsiabivo. Frograma que administra la ejecucidn de los
abajos por el computador y gue generafmente también iocluyen ja
tignacidn de Fos recursos del sistema ¥ sirven de enlace entye los
ogramas de cads aplicecidn, bibliotecas de programes ¥y archivos
odatos,

Mtwpre, Los programas wtilizados en un computadar, Inciuye @l
ftware de sistemas ¥y toas programas de splicaciones,

pologfa. Estructurs o arguitectura del sistema.




