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INTRODUCCION

El sistema bancario de Guatemala desempefia un ba.el
impeortante en 1la actividad econdmica y financiera del
pais, por ser el medio a través del cual se desarrclla
la mavoria de cperaciones monetarias.

Por su propia naturaleza 1las instituciones
bancarias guardan <c¢omo uno de sus principales activos
intangibles la confianza del publico, va que de esto
depende el desarrollo de sus operaciones; dicha
confianza es resultado de una serie de factores, donde
sobresale 1la seguridad con que se efectuan las transac-
ciones.

Con la presente investigacidn se da a conocer la
importancia de la seguridad como un concepto integral en
las instituciones bancarias, mostrando las diversas téc-
nicas de seguridad en la elaboracidn de documentos valo-
rizados v ademds la importancia del papel que desempena
el control interno administrativo.

La falsificacién y alteracidn de documentos valori-
zados constituye una de las actividades i1licitas de
mayor importancia que provocan menoscabc en el patrimo-
nio de 1las entidades bhancarias o de sus depositantes;

de ahi gque se investigaron las causas desde el punto de

1]




vista administrative, razén por la cual planteamos
nusstra hipdtesis:

La fabricacidén de 1los documentos valorizados sin
las medidas de seguridad necesarias, y la falta de un
procedimiento de custodia adecuado, constituyen las
principales causas, desde el punto de vista de la segu-
ridad bancaria como parts del s?stema de control inter-
no administra%ivo, que provocan menoscabo en el activo
de las instituciones bancarias nacionales a través de
la falsificacidén y alteracién de éstos.

La temdtica se desarrolla en cinco capitulos
iniciando con un poco de historia del sistema bancario,
definiendo qué es un banco, como estd constituido, como
se clasifican; para 1luego entrar en el ambito de la
seguridad, hablando de manera general en su concepto y
luego ir delimitando éste hasta hacer un andlisis de
la seguridad bancaria, su definicidn, su clasificacidn,
importancia que le otorgan los érganos directores de
los bancos.

El punto principal estd referido a los documentos
valorizados, debido a que constituven los medios de
relacidn de los bancos con las personas, sean $éstas

juridicas o individualss. Se mencionan las medidas
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de tener toda 1institucion bancaria como minimo para ga-
rantizar a sus <lientes una seguridad =2n las diversas
operaciones que reaiiza con ella.

Se dessarrolla un caso practicce referente a una

tafa cometida contra un banco del sistema y, por

D
o

—

mwt2an las conclusicnes v recomendacicnss.

]

+ 3
Tim

4

2
s

, se pl
El Contadsr Publico v Auditor juega un papel impor-
tante en el tema de la seguridad bancaria, deblido a su
preparacién a:zadémica es un cconocedor del sistema de
control 1internc administrativo v contable, por lo qu2
en determinadc momants puede desempslhiar un papel dentro
de la administracidn de una instituclon bancaria o como

un asesor externo.







CAPITULO I
EL SISTEMA BANCARIO EN GUATEMALA

En el presente capitulo desarrollamos una breve
historia de la banca en Guatemala, definimos qué es un
banco, el sistema bancario, analizamos la clasificacién
de éstos de acuerdo a la legislacién Guatemalteca, men-
cionamos 1los requisitos de constitucién, autorizacién,
organizacién y funcionamiento por tener ciertas caracte-
risticas especiales por el tipo de operaciones que
realizan tanto en el mercado interno como externo.

Antecedentes Histéricos

Las primeras instituciones bancarias del pais se
establecieron entre los afios 1,877 y 1,883; varios ban-
cos fueron creados durante ese periodo. De acuerdo a la
revista de la Asociacién de Banqueros de Guatemala, en
su ed&icién del 30 aniversario tenemos las siguientes
fechas de fundacién: el Banco Nacional de Guatemala en
1,874, el Banco Internacional, el 3 de Septiembre de
1,877; 1luego el Banco Colombiano, el 27 de Agosto de
1,878; seguidamente el Banco de Occidente, el 25 de Mayo
de 1,881; el Banco Americano el 2 de Septiembre de 1895
el Banco Agricola Hipotecario en 1,893. De estos bancos
casil todos han desaparecido y en la actualidad solamente
existe el Banco de Occidente vy el Banco de Guatemala,

perc con una estructura diferente. El creciente desor-
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den monetario y financiero prevaleciente en el pais por
mids de 30 afios,trajo como consecuencia la primera Refor-
ma Monetaria y Bancaria del pais realizada en 1,924 y
1,926; su objetivo primordial fue rehacer y estabilizar
la moneda guatemalteca y consolidar un sistema bancario
que tuviese como base un Banco Emisor Unico; se cred asi
el Banco Central de Guatemala con el atributo de unico
emisor, cancelando las concesiones dispensadas a los
demds bancos que hasta esa época habian usufructuado el
perjudicial privilegio de emitir papel moneda inconver-
tible.

Esta reforma importantisima para el desarrollo
econdémico del pais, consistidé béasicamente en la crea-
cién de nuestra unidad monetaria El Quetzal,b mediante
Decreto Legislativo 1379. Los objetivos basicos fueron
detener la inflacidén interna, asi como estabilizar la
moneda guatemalteca y ademds consolidar un sistema ban-
cario que estuviese basado en un Banco Central de Capi-
tal Mixto, con poderes de uUnico emisor. Los demds ban-
cos siguieron operando pero sin las funciones de emi-
sién.

Otros bancos fueron creados, ademds de los va
existentes, entre 1,935 y 1,946. Las actividades de
estos bancos se regian por la ley de Instituciones de

Crédito. E1 organismo fiscalizador del Sistema Banca-




rio y que en general velaba por las cuestiones meoneta-
rias del pais, era el Departamento Monetario y Bancario,
dependencia del Ministerio de Hacienda y Crédito Publi-
co.

El Banco Central de Guatemala, mis que todo cumplia
la misién de Banquero del Estado y, como vya se dijo an-
teriormente, era el uUnico emisor de nuestra moneda.

Los instrumentos de direccién monetaria fueron ine-
ficaces para lograr la estabilidad econdmica del pais
v el crecimiento equilibrado de la riqueza nacional, por
lo tanto fueron determinantes para intentar una nueva
reforma Monetaria y Bancaria, cuyo estudio se empren-
dibé a raiz de la creacién del Ministerio de Economia,
a principios de 1,945.

Esta segunda Reforma Monetaria vy Bancaria, se ins-
pird en la necesidad de dar al pais una nueva legisla-
cién mas acorde con la realidad econdémica nacional, mas
adecuada para contrarrestar las fluctuaciones ciclicas
propias de una economia agricola, asi como crear una es-
tructura bancaria capaz de promover el desarrollo de la
produccién nacional.

Dicha reforma consistié principalmente en la crea-
cién de un nuevo Banco Central - El Banco de Guatemala-

como institucidén netamente estatal por virtud de la ca-

lidad del servicio publico que significaba la direcciédn




monetaria del pais, que pudiera cumplir la funcidn de
adaptar los medios de pago a las legitimas necesidades
del pais y promover la creacién y el mantenimiento de
las condiciones monetarias, cambiarias y crediticias
mds favorables al desarrollo ordenado de 1la economia
guatemalteca.

La parte fundamental de 1la transformacidn reali-
zada, se incorpord en las siguientes tres leyes bdsi-

cas que a la fecha aun estédn vigentes:

a) Ley Monetaria, emitida por Decreto 203 del Congre-

so de la Republica.

b) Ley Orgédnica del Banco de Guatemala, emitida por

Decreto 215 del Congreso de la Repiblica. Y,

c) Ley de Bancos, emitida por Decreto 315 del Congre-

so de la Republica.



2. Definiciones

2.1 Bancos

- "Establecimiento publico de crédito, constituido

en sociedad por acciones.'"/1

- "Entidades debidamente autor;zadas para efectuar,
dentro del territorio de la Republica, negocios que
consistan en el préstamo de fondos obtenidos del pu-
blico mediante el recibo de depdsitos o 1la venta de
bonos, titulos u obligaciones de <cualquier natura-

leza."/2

Las anteriores definiciones enmarcan la naturaleza
bdsica de lo que hoy en dia es una institucién bancaria.
Actualmente el préstamo sigue siendo una fuente impor-
tante de ingresos, pero se han diversificado las opera-
ciones tanto activas como pasivas, teniendo gran auge
las operaciones de documentos valorizados e internacio-
nales. Se hace notar que deben ser entidades debidamen-
te autorizadas para funcionar con el fin de reducir
1/ Editorial Sopena, Diccionario Enciclopédico 1

2/ Congreso de la Republica Decreto 315, Ley de Bancos

articulo 1 pag.1l




el riesgo para los depositantes, garantizando la trans-

parencia del servicio financiero.

2.2 Sistema Bancario

Con el fin de definir el sistema bancario, tenemos
que empezar por definir qué es sistema. De acuerdo a la
Real Academia Espafiola este concepto se origina del
latin SYSTEMA y éste a su vez del griego SYSTEMA que se
define de la siguiente manera:

"gistema es un conjunto de reglas o principios so-
bre una materia enlazadas entre si, focrmando un cuerpo
o doctrina"

Tomando como base lo anterior podemos definir al

sistema bancario de la siguiente manera:

Es el conjunto de entidades financieras, constitui-
das de acuerdo a una legislacidén especial, con caracte-
risticas y operaciones propias; que guardan una estrecha
relacién entre si y contribuyen al desarrollo econdémico

del pais.

Efectivamente este grupo de empresas realizan las
mismas cperaciones en esencia, distinguiendo cada una de

ellas productos lider, pero siempre sujetas a las mismas

-



leyes y fiscalizaciédn.

El sistema bancario es resultado de la demanda de
servicios financieros del pais, estableciéndose una com-
petencia leal de prestacidén de servicios a las personas
gue lo soliciten. Un ejemplo de la relacidén entre ban-
cos es el procedimiento de compensacion de cheques, don-
de se deben seguir determinados procedimientos y normas
preestablecidas; peroc siempre con su objetivo primordial

de atender de mejor manera a su clientela.

3. Clasificacién de bancos

El Organismo Ejecutivo, previa resolucién de la
Junta Monetaria, deberad habilitar cada institucidén que
opere en el pais ya sea como un banco comercial, hipo-
tecario, de capitalizacidén, de ahorro y préstamo para
la vivienda, o como banco de inversién.

Cuando sea solicitado por los interesados y
convenga a los intereses econdmicos nacionales se podra
habilitar a una institucidén como banco comercial e

hipotecario a la vez.



3.1 Bancos Comerciales

" Los bancos habilitados como bancos comerciales
son las instituciones de crédito que reciben depdsitos
monetarios y depdsitos a plazo menor, con objeto de in-
vertir su producto, principalmente, en operaciones acti-
vas de corto término."/3

Los bancos comerciales financiardn sus operaciones
con su propio capital y reservas de capital, vy, ademas

con los recursos obtenidos a través de:

a) La recepcidén de depdsitos monetarios y depdsitos

de plazo menor;

b) La obtencidén de fondos del Banco de Guatemala,me-
diante las operaciones autorizadas por la Ley Or-

gadnica de esta institucidn; vy

c) La obtencién de empréstitos en el pais o en el ex-

tranjero, con autorizaciodn de la Junta Monetaria./4

3/ Congreso de la Republica Decreto 315, Ley de
Bancos, pag. 64.

4/ IBID pag.66




Con la base de estos recursos podrd efectuar las

siguientes inversiones:

a)

d)

Créditos a un plazo no mayor de un afio, con propé-
sito de financiar operaciones por el mismo término.
Créditos a plazo no mayor de tres afios, con amorti-

zacién gradual, con objeto de financiar la adquisi-

cién de materias primas, semovientes, y otros bie-

nes muebles para la produccidén, con las respectivas
garantias adecuadas y que el monto de tales crédi-
tos no exceda el monto autorizado por la Junta Mo-
netaria en relacidén con el volumen de depdsitos en
el banco o con su capital y reservas.

Aceptar documentos de giro y expedir cartas de cré-
dito, siempre que su plazo no exceda de un afio.
Podran adquirir bonos y titulos de crédito de valor
estable y fdcil realizacidén, los cuales hayan sido
emitidos o estén garantizados por el estado, emiti-
dos por financieras estatales o semiestatales o los
bancos que operen en el pais. Podran adquirir ti-
tulos de empresas cuyas emisiones hayan sido cali-
ficadas de primer orden por la Comisidn de Valores,

previa audiencia a la Superintendencia de Bancos.

La Junta Monetaria podré autorizar la adquisicién

de valores extranjeros de valor estable v fdacil realiza-

cion bajo ciertas condiciones y limitaciones, en vista




de la posicidén cambiaria y crediticia del pais. También
podra fijar el limite mdximo de las inversiones de los
bancos, respecto a sus depdsitos o su capital y reservas
Y en ningun caso autorizard a los bancos a invertir en-
valores con vencimiento mayor a tres aflos una cantidad
que exceda del 20% del total de sus depdsitos.

Los bancos comerciales tienen como funcién primor-
dial operaciones de corto plazo tanto activas como pasi-
vas, por lo tanto financian actividades de facil reali-
zacidén, teniendo cuidado en regular el tipo de inversiéﬁ
en titulos y valores extranjeros con el fin de garanti-
zar a los depositantes del banco. Una caracteristica
especial es que pueden emitir cheques para manejo de

cuentas de depdsitos monetarios a la vista.
3.2. Bancos Hipotecarios

" Los Bancos habilitados como bancos hipotecarios
son las instituciones de crédito que emiten bonos hipo-
tecarios o prendarios, y reciben depdsitos de ahorro y
de plazo mayor, con objeto de invertir su producto,
principalmente, en operaciones activas de mediano y

largo término./5

5/ IBID pag. 64
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Los bancos hipotecarios financiardn sus operacio-
nes con su propio capital vy reservas de <capital, vy
ademds con los recursos que obtenga mediante las si-
guientes operaciones:

a) La recepcidén de depdsitos de ahorro y de plazo
mayor;

b) La emisién de bonos hipotecarios y prendarios;

c) La obtencidén de empréstitos en el pais y en el
extranjero, con autorizacidén previa de la Junta
Monetaria.

d) Mediante operaciones con el Banco de Guatemala,
las cuales deben estar autorizadas por la Ley Or-
gdnica de ésta Ultima institucién./6
Con los recursos anteriores los bancos hipoteca-

rios estdn autorizados a efectuar las siguientes

inversiones:

a) Adelantos con garantia de sus depdsitos o de sus
bonos hipotecarios o prendarios.

b) Créditos de avio con plazo no mayor a un afio, con
objeto de financiar la produccién en las propieda-
des hipotecadas a su favor, y con garantia prenda-

ria de los productos respectivos.

¢/ IBID pag. 6&
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c) Créditos a plazo mayor de cinco afios para
financiar compras y operaciones productivas de
mediano término, con garantia prendaria, hipoteca-
ria o mixta;

d) Créditos a plazo no mayor de veinticinco afios, pa-
ra financiar compras y operaciones productivas de
largo término con garantia hipotecaria.

e) Adquirir bonos y titulos de crédito de reconocida
solidez, emitidos o garantizados por el Estado, las
entidades publicas, las instituciones financieras
estatales o semiestatales, los bancos que operen en
el pais y aquellos emitidos por empresas privadas
que hayan sido calificados de primer orden por la
Comisién de Valores previa audiencia a la Superin-
tendencia de Bancos.

La Junta Monetaria podrd autorizar la adquisicidn
de valores extranjeros estables y de fdcil realizacidn
tomando en cuenta la situacidén cambiaria ? crediticia
del pais, fijando ademds los vencimientos maximos de los
bonos adquiridos, nacionales o extranjeros, con miras a
mantener la seguridad de tales inversiones y a evitar
una excesiva inmovilizacidén de 1los recursos de los
bancos inversionistas.

Este tipo de banco representa las operaciones de

mediano v largo plazo, tanto en la captacidn como en
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su inversién, por el tipo de depésitos que recibe y
préstamos que concede, una caracteristica es que se
le faculta para emitir bonos, documentos valorizados
que deben contener determinados requisitos de seguridad,
también se regula su accionar para evitar el riesgo para

el depositante.

3.3 Bancos de Capitalizacién
Los bancos habilitados como bancos de capitaliza-

cién son las instituciones de crédito que emiten titu-

los de capitalizacidn y reciben primas de ahorro con
objeto de invertir su producto en distintas operaciones
activas de plazos consistentes con los de las obligacio-
nes que contraigan./7 ‘

Los bancos de capitalizacidén financiarén sus opera-
ciones con su capital y reservas; y con los recursos ob-
tenidos mediante las siguientes operaciones:

a) La recepcidén de primas de ahorro bajo las condicio-
nes de sus contratos de capitalizacidn, Que consis-
ten en un convenio por el cual el ahorrante se
obliga a entregar primas de ahorro, uUnicas o perid-
dicas v el banco se compromete a devclverle un ca-

7/ IBID pag. 64
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pital determinado, cuando ocurra el vencimiento del

plazo, que no puede exceder de veinticinco afios.

b) La obtencién de empréstitos en el pais o en el ex-
tranjero con autorizacidén previa de la Junta Mone-
taria.

Con los recursos obtenidos los bancos de capitali-
zacion estan autorizados a efectuar las siguientes in-
versiones:

a) Hacer adelantos con garantia de las primas de aho-
rro recibidas al amparo de sus contratos de capita-
lizacién.

b) Adquirir bonos y titulos de crédito en las mismas
condiciones de los bancos hipotecarios, cuando les
fuera aplicable.

c) Otorgar préstamos directos a otras instituciones de
crédito; vy

d) Adquirir predios, urbanizarlos y construir casas
con el objeto de colocar en el publico lotes y vi-
viendas mediante ventas o contratos de arrendamien-
to con promesa de venta.

La Junta Monetaria fijarda el monto maximo de las
inversiones de los bancos de capitalizacidn y en ninogun
caso autorizara invertir una cantidad que exceda del 30%

del total de sus obligaciones a favcr de sus ahorrantes.
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Podrd autorizar cuando se produzcan las condiciones
del mercado de dinero, que los bancos privados de capi-
talizacidén realicen préstamos directos, en iguales tér-
minos que los bancos hipotecarios.

Este tipo de bancos no operan actualmente en el
pais, lo que demuestra 1la falta de interes en invertir
en el desarrollo de la infraestructura para la vivien-

da.
3.4 Bancos de Ahorro y Préstamo para la vivienda

Los bancos habilitados de esta forma son institu-
ciones de crédito que contratan la recepcién de cuotas
de ahorro periddicas de monto fijo-minimo con derecho
a un préstamo hipotecario, emiten bonos de ahorro e
hipotecarios y reciben depésitos de ahorro, con el
objeto de invertir el producto de las operaciones acti-
vas especificadas en la ley./8

Esta clase de bancos deberdn constituirse en forma
de sociedades por acciones de responsabilidad limitada vy
seguirdn el mismo procedimiento de autorizacioén que 1los
8/ Congreso de la Republica, Decreto 541, Ley de

Bancos de Ahorro y Prestamo para la Vivienda

Familiar, Articulo 1.
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otros tipos de banco, con la diferencia que al iniciar

la solicitud la Junta Monetaria debera obtener la opi-

nién de la entidad estatal encargada de la politica de
la vivienda.

Estos bancos financiardn sus operaciones con su
capital, reservas de capital y con los recursos obte-
nidos mediante:

a) La recepcion de cuotas de ahorro de acuerdo con
las condiciones de los contratos de ahorro y prés-
tamo.

b) La recepcidén de depdsitos de ahorro y la emisidn
de bonos de ahorro.

c) La emisién de bonos hipotecarios

d) La obtencidén de fondos de la entidad que funcione
como institucidén hipotecaria central, v;

e) La contratacidén de empréstitos en el pais o en el
extranjero./9
Los bonos de ahorro mencionados anteriormente son

titulos que amparan y comprueban los depdsitos a término

constituidos en este tipo de banco, éstos deberdn ser
nominativos; transferibles por simple endoso, que debera
anotarse en 1los libros del banco; goza de privilegio en

caso de liguidacidn; pueden contener oferta de premios




17

que alienten su colocacién y podran ser vendidos median-
te el pago de prima unica o de primas periddicas.

El contrato de ahorro vy préstamo consiste en un
convenio mediante el cual el ahorrante se obliga a en-
tregar cuotas de ahorro periddicas de monto minimo fijo
y el banco se compromete a otorgarle un préstamo hipote-
cario destinado a la adquisicidn,construccién,ampliacién
o‘reparacién de una vivienda o cancelar un gravamen hi-
potecario sobre la misma hasta por la suma especificada
en el contrato, una vez el ahorrante haya acumulado una
cantidad no menor del veinte por ciento del total de 1la
suma suscrita en un plazo minimo de doce meses. El1
plazo de amortizacién del préstamo no podrad exceder de
veinticinco afios./10

La elaboracién de los contratos de ahorro y prés-
tamo con destino de vivienda, constituye la operacidn
activa ordinaria vy principal de estos bancos, pudiendo
desarrollar también 1las siguientes actividades que le
son caracteristicas:

a) Adguirir terrenos urbanos o para urbanizarlos a fin

de vender parcelas destinadas a edificacién de vi-

viendas wunifamiliares o multifamiliares, o las vi-

viencdas ya edificadas, debiendo mediar la previa



anuencia de los suscriptores de ahorro y préstamo, .

cuando las viviendas se destinen a dichos suscrip-

tores. e
b) Prestar los servicios de fiduciario para el desem-

pefioc de fideicomisos que tengan por cobjeto fines

licitos relativos a urbanizacion de terrenos, admi-

nistracién de terrenos, administracién de lotifica-

ciones, edificacidén de viviendas unifamiliares o

multifamiliares, asi como 1la administracién de

estas ultimas./11

De acuerdo a 1lo anterior podemos notar que este
tipo de bancos guardan una gran similitud con los
bancos comerciales e hipotecarios en lo referente a su
aspecto organizativo, legal, su fiscalizacién, su admi-
nistracién, etc..; caracterizédndose por estar enfocada
su actividad a operaciones de largo plazo y con un fin
social, como podemos definir a la construccidén de vi-

vienda, a través de sus contratos de ahorro y préstamo.

11/ 1IBID, articulo 18, pag.?
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3.5 Sociedades Financieras Privadas

Las sociedades financieras son instituciones banca-
rias que actuian como intermediarios financieros especia-
lizados en operaciones de banco de inversidén, promueven
la creacién de empresas productivas mediante la capta-
cidén vy canalizacidn de recursos internos y externos de
mediano y largo plazo; los invierten en estas empresas
(industriales, agricolas o ganaderas), yYa sea en forma
directa adquiriendo acciones o participaciones, o0 en
forma indirecta, otorgdndoles <créditos para su organi-
zacién, ampliacién, modificacidén, transformacidén o
fusidén, siempre que promuevan al desarrollo y diversifi-
cacién de la produccidn./12

Solamente las instituciones autorizadas conforme
la Ley de Sociedades Financieras Privadas podrén operar
como tales y usar la palabra Financiera para calificar
sus actividades como de esta indole, deberédn constituir-
se en forma de sociedades andnimas y sus funciones, ob-
jetivos y operaciones se regiran por dicha ley, las le-
yes bancarias y la legislacidén general de la Kepublica,
12/ Decreto-ley No.208, Ley de Sociedades Financieras

Privadas, Art. 1 pag. 1




sujetdndose a las disposiciones de la Junta Monetaria y

a la fiscalizacién de la Superintendencia de Bancos;

para su constitucién se llenarédn los requisitos estable-

cidos en la Ley de Bancos y para su autorizacidn se lle-
naran los requisitos para nuevos bancos.

"Las sociedades financieras podrén realizar las siguien-

tes operaciones que promuevan el desarrollo y la diver-

sificacidén de la produccidn nacional:

a) Llevar &a <cabo 1la organizacidén, modificacién,
ampliacidn, transformacidén y fusiodn de empresas;

b) Suscribir, adquirir, mantener en cartera y negociar
acciones o participaciones en cualesquiera de las
empresas a que se refiere el inciso anterior, siem-
pre que se trate ae sociedades andnimas o de res-
ponsabilidad limitada;

c) Emitir por cuenta propia titulos y valores que ten-
gan por objeto captar recursos del publico para fi-
nanciar las operaciones activas contempladas en la
presente ley. Las caracteristicas de las emisiones
tales como el plazo, tasa de interés, clase de ti-
tule o valor u ctras, a qgue se refiere este inciso,
seran aprobadas previamente por la Junta Monetaria,
en cada caso.

ad) Colocar chliagac:iones emitidas por terceros y pres-

tar su carantia pare el pago de ceépital e 1ntereses



e)

g)

k)

1)

Actuar como fiduciario.

Actuar como agente y representante comin de obliga-
cionistas.

Comprar, mantener en cartera, vender y en general
operar con valores publicos y privados de la C.E.C.
Otorgar créditos a mediano y largo plazo.

Otorgar préstamos con garantia de documentos que
provengan de operaciones de venta a plazos de bie-
nes muebles, cuando se refieran a empresas que pue-—
dan ser financiadas por estas instituciones.
Otorgar créditos para realizar estudios iniciales vy
bdsicos de proyectos cuya inversién de caracter
productivo se efectie en el territorio de Guatemala
Otorgar aceptaciones y endosar y avalar titulos de
créditos.

Obtener, previa autorizacidén de la Junta Monetaria,
concesiones para el aprovechamiento de recurscs na-
turales, con el objeto de transferirlas a las
empresas que para el efecto promuevan. La Junta
Monetaria fijard el plazo vy condiciones en que
deberd hacerse la transferencia.

Financiar investigaciones cientificas que contribu-
vyan al desarrollo de nuevas actividades productivas
Y en su caso obtener las patentes respectivas. La

J

Junta Mcnetaria fijard los limites maximos de in-



versién en esta clase de operacicnes; y

n) Realizar las demds operaciones financieras compren-
didas dentro de 1la naturaleza y funciones que se
seflalan en el articulo primeroc de la presente
ley./13
De acuerdo al articulo 8 de la Ley de sociedades

financieras, la Junta Monetaria deberéd fijar el capi-

tal minimo pagado al momento de constituirse, que en
ningin caso serd menor a un millén de Quetzales.

"Las sociedades financieras realizardn sus
operaciones con su capital, reservas de capital vy,
ademds con los recursos obtenidos mediante:

a) La emisidén de titulos y valores a que se refiere el
inciso c¢) del articulo 5 de esta ley, con garantias
general o especifica de su cartera;

b) La obtencién de <créditos en el pais o en el
exterior. En este ultimo caso con autorizacién de
la Junta Monetaria.

c) La colocacién de acciones, titulos y valores de

empresas.




d) Las demds operaciones financieras que estén en fun-
cidén de la naturaleza y objetivos determinados en

el articulo 1 de esta ley./14

Como se puede observar las sociedades financieras
o bancos de inversién, estan reguladas por las mismas
leyes que los otros tipos de bancos, su diferencia esta
en el tipo de operacidén que realiza, siendo su fuerte
la emisién de‘titulos de crédito y el préstamo a largo
plazo vy a una tasa de interés méds alta. A este tipo de
empresas le estd prohibido abrir y operar cuentas de de-
p6ésito monetarios, de ahorro y a plazo, que es uno de
los rubros pasivos m&s fuertes en las instituciones

bancarias.

De esta forma podemos resumir que el objetivo
primordial de las sociedades financieras es el de pro-
mover o financiar empresas productivas que desarrollen

o diversifiguen la produccién nacional.

14/ IEBID, Art.10 pag.4




3.6 Bancos comerciales e hipotecarios
Los bancos habilitados a la vez como bancos comer-
ciales y como bancos hipotecarios deberan establecer dos
departamentos separados e independientes, a través de
los cuales realizardn, respectivamente, las operaciones
que corresponden a la banca comercial y a la banca hipo-
tecaria./15
Los bancos habilitados de esta forma estdn sujetos
a las siguientes reglas:
a) Distribuirdn su capital y reservas de capital entre
los dos departamentos, de acuerdo con sus estatutos
0 reglamentos vy con aprobacidén de la Junta Moneta-
ria.
b) No podréan realizar operaciones como una sola insti-
tucidén bancaria, sino a través de sus departamen-

tos.

[¢]

Llevaréan cuentas auxiliares separadas de pérdidas
Y ganancias para cada Departamento, segun férmulas
de distribucién aprobadas por la Superintendencia
de Bancos, con objeto de conocer, con base razona-
ble los resultadcs de cada Departamento.

a) Emitirdr sus acciones como una sola entidad.

'/ Conaresc de 1a Republica. Dto 31% Ley de Bancos




4. Constitucién y autorizacién de entidades bancarias.
4.1 Constitucién

Los bancos privados deben constituirse en forma de
sociedades por acciones de responsabilidad limitada; los
bancos nacionales o mixtos son constituidos por la ley
especifica de su creaciédn.

Un banco extranjero puede operar en el territorio
nacional mediante sucursales o agencias legalmente esta-
blecidas.

Las personas con interés de establecer una institu-
cién bancaria, deberédn presentar una solicitud al Super-
intendente de Bancos, indicando la clase de banco gque
conforme la ley de bancos quieren organizar y acompafian-
do las informaciones gque al efecto establece el acuerdo
gubernativo No. 696/93.

4.2 Autorizacién

Corresponde al Organismo Ejecutivo, por conducto
del Ministerio de Economia, la aprobacion de los esta-
tutos y el reconocimiento de la personalidad juridica
de los bancos nacionales, siempre gque la Junta Moneta-
ria hubiere accedido previamente a la constitucion, de
igual feorma serd para las sucursales o agencias de ban-
COs extranjeros

Al moment< de presentar la solicitud al Superinten-
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dente de Bancos deberd asegurarse mediante las investi-
gaciones que estime convenientes, e informar a la Junta
Monetaria, sobre el cumplimiento de las exigencias si-
guilentes:
a) "Que el interés publico y las condiciones econdémicas
generales y locales justifiquen la autorizacién; y
b) Que el monto del capital, las bases de financiacién
la organizacidén, gobierno y administracién, lo mis-
mo que la seriedad, honorabilidad y responsabilidad
de los organizadores y administradores asegureﬁ ra-
zonablemente 1la seguridad de los intereses que el
publico les confie."/16
El monto minimo de capital pagado inicial para las
instituciones bancarias que se establezcan en el terri-
torio nacional serd fijado mediante el mecanismo aproba-
do por la Junta Monetaria, tomando en cuenta el estudio
elaborado por la Superintendencia de Bancos, actualmen-
te es de Q.10.700,000.00. La resolucién que determine
dicho monto sera publicada en el Diario Oficial y
surtird efectos a partir del dia de su publicacién. El1
monto minimo de capital pagado inicial sera revisado por
la Superintendencia de Bancos, elevando el informe co-

rrespondiente para consideracion de la Junta Monetaraia.
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El monto del capital autorizado serd libremente de-
terminado por los accionistas.

La solicitud para la autorizacién de un banco na-
cional, agencia o sucursal de banco extranjero se pre-
senta con las firmas de los solicitantes debidamente
autenticadas por notario publico. La solicitud debe
acompafiar la siguiente documentacién:

a) Estudio de factibilidad econdmico-financiero que
incluird ademds los siguientes aspectos:

- Bases de financiamiento de la nueva instituciédn.

Forma de gobierno, organizacién y administracién
- Monto de capital autorizado y pagado y forma en que
se aportara.
- Monto del <capital que se destinard a cada uno de
los departamentos cuando se trate de bancos mixtos.
- Proyecciones financieras qQue contengan lo siguilente
- Estados que muestren su liquidez v solvencia.
- Estados financieros e integraciones de esos
rubros.
- Valor actual neto v analisis de sensibilidad
- Metodologia empleada.
El estudio sera suscrito conjuntamente por un Eco-
nomista y por Contador Publico v Auditor. No podran

emitir dichos estudios profesionales que trabajen en el

Ministerio de Eccnomia, Banco de Guatemala. Superinten-
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dencia de Bancos o sean miembros de la Junta Monetaria.

b)

c)

Proyecto de escritura social

Informacidén relativa a la honorabilidad, seriedad
vy sentido de la responsabilidad de los organizado-
dores, de los accionistas fundadores y de los prin-
cipales funcionarios ejecutivos, conteniendo lo
siguiente: '

Curriculum vitae conforme formularics proporciona-
dos por la Superintencia de Bancos.

Estados patrimoniales con la documentacidén corres-
pondiente.

Antecedentes penales Yy policiacos.

Cualquier otra informacidén complementaria que se
considere de utiiidad en relacidén con los puntos
anteriores.

El proyecto de escritura social deberd contener los

datos minimos siguientes:

a)

b)

Bases de constitucidén de la nueva institucidn ban-

caria, con indicacién de la denominacién social,

nombre comercial y domicilio.

Capital, con indicacidén expresa del monto autoriza-
do, suscrito v pagado, y la forma en que se aporta-

réd la parte destinada a cada departamento, en el

casc de bancos mixtos, y del procedimiento de

acumulacicn de reservas de capital.




i)
3)
k)

Objeto de la sociedad.

Namero y valor nominal de las acciones, que en su
totalidad deberan ser comunes Y nominativas.
Organos directivos, su responsabilidad, funciones

y atribuciones.

Duracidn.

Ejercicio financiero, eétados de situacidén e infor-
mes especiales.

Declaracidén y pago de dividendos.

Organos de control.

Disolucién y liquidacién.

Las disposiciones necesarias conforme a la ley y la
naturaleza de la institucién.

Las personas interesadas en establecer en el terri-

torio nacional sucursales o agencias de bancos extranje-

ros, ademas de cumplir con el estudio de factibilidad y

de demostrar que no tienen ninguna de las incapacidades

que estipula la ley, deben acompafiar a su solicitud en

idioma espafiol, la siguiente informacién:

a)

Copia autenticada de escritura de sociedad o docu-.

mentos relativos a la constitucion de la casa

Estados firacleros dictaminados por Contador Publi-
co v Aud:itor vy memoria o informes de gestidn de la

P

casa matriz, rorrespondientes a2 los ultimes cinco
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ejercicios

Certificacidén extendida por la oficina o institu-
cidén de supervisién bancaria del pais de origen,
indicando si el banco estd organizado vy funciona
de acuerdo con las leves de su pais.

Copia certificada del acuerdo tomado por el érgano
directivo competente de la casa matriz, en el cual
se hizo declaracion expresa de que la institucidn
estard sujeta exclusivamente a las leyes Guatemal-
tecas vy a la jurisdiccién de los tribunales de la
Republica de Guatemala.

Copia certificada del punto de acta celebrada por
el 6rgano directivo, donde otorga poder a favor de
su mandatario, con todas las facultades necesarias
para responder por la agencia o sucursal.
Declaracidén expresa de que su representacién se
mantendra con los efectos del mandato conferido al
mandatario inicial hasta que sea sustituido legal-
mente por otro.

Documentos en que conste gue las personas gque ten-
gan facultad para hacerlo obligen a la casa matriz
a lo siguiente:

Responder con todos sus bienes.

No disponer de 1os bienes del territorio nacional

ni cravarlos, si no es por operaciones de la sucur-




sal.

- Reponer las deficiencias de capital y encaje, den-
tro del plazo que fije la Junta Monetaria.

- Suplir cualquier deficiencia de la Sucursal.

h) Relacidn, sin abreviaturas, del lugar donde haya de
funcionar la sucursal o agencia y del domicilio del
mandatario éon representacién.

Todos estos documentos serén certificados por fun-
cionario compe;ente del pais de origen, autenticados y
con firmas legalizadas de quienes corresponde.

No se dard tramite a un banco extranjero que no

acredite como minimo cinco afios de funcicnar en su pais.

La constitucidén de una institucidn bancaria debe
llenar la serie de requisitos que se mencionan para ase-
gurar el mantenimiento de un sistema bancario confia-
ble y transparente, tanto para el mercado interno como
el externo; estando condicionados a una legislaciédn
especifica que regula ésta para guardar un orden

estricto.
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5. FPuncionamiento y organizacién de entidades bancarias.
5.1 Funcionamiento

En el momento de acceder la Junta Monetaria al es-
tablecimiento del nuevo banco, los interesados deberan
cumplir todos los requisitos legales y reglamentarios
para formalizar su constitucidén, sometiendo sus estatu-
tos, a través del Superintendente de Bancos, a la con-
sideracién del Organismo Ejecutivo, para su aprobacién
gubernativa.

El Ministerio de Economia debe emitir el acuerdo
gubernativo que reconozca la personalidad juridica del
nuevo banco, siendo publicado éste en el Diario Oficial.

Si la Junta Monetaria no establece un plazo espe-
cial, por determinadas circunstancias, el nuevo banco
deberd principiar operaciones, dentro de los seis meses
siguientes a la fecha de publicacidén del acuerdo guber-

nativo.

5.2 Organizacién

Los bancos nacionales que operen en el pais debe-
ran ser administrados por un directoric, integrado por
tres ¢ mas directores, encarcados de la direccidn gene-
ral de los negoc:ios: no asi las sucursales O agencias

de bancos extrarieros donde unicamente deberdn tener

!
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encargados de la direccién y administracién general de

los negocios, con la suficiente autoridad para actuar
en el pais y poder ejecutar las operaciones corrientes
que correspondan de acuerdo a la naturaleza de la agen-
cia o sucursal.

En ambos casos los directivos de los bancos debe-
rdn ser personas solventes f de reconocida honorabili-
dad; por consiguiente no podrdn ser miembros del Direc-
torio de ninguna institucidén bancaria:

a) "Los menores de 25 afios

b) Los que sean deudores reconocidamente morosos de
cualquier institucidn de crédito

c) Los insolventes o quebrados, mientras no hubieren
sido rehabilitados Yy los condenados por gquiebra
culpable o fraudulenta

d) Los que hubieren sido condenados por delitos que
impliquen falta de probidad; vy

e) Los gue por cualquier razdén sean legalmente incapa-

ces para desempefiar dichas funciones.'"/17




Cuando se trate de bancos estatales o en aquellos

donde el estado es accionista, ademds de las incapacida-

des anteriores tampoco podrdn ser miembros del Directo-

rio:

a)

c)

d)

"Los parientes dentro del cuarto grado de consan-
guinidad o segundo de afinidad del Presidente de
la Republica, del Ministro de Hacienda o del
Ministerio de Economia;

Dos o0 mds personas parientes dentro del cuarto gra-

do de consanguinidad o segundo de afinidad;

Dos o md&s personas que pertenezcan a una misma SoO-

ciedad colectiva o formen parte de un mismo direc-

torio en cualquier sociedad por acciones; vy

Los que desempefien cargos o empleos publicos remu-

nerados, yva sean de eleccién popular o de nombra-

miento de cualquiera de los Organismos dei Estado o

de las Municipalidades, salvo los cargos de caréc-

ter docente. Se exceptUa a los funcionarios o em-
pleados que, por razodén de su cargoc o como represen-
tantes de determinadas entidades o dependencias pu-
blicas, deben participar en los Directorios respec-
tivos por disposicidn especial de las leves perti-

nentes. /18




La Superintendencia de Bancos investigard de ofi-
cio o en virtud de denuncia cualquier infraccién a las
incapacidades especificadas anteriormente, y al concluir
su investigacién, informard a la Junta Monetaria para

que proceda conforme a la ley.

Ninguna institucién bancaria podrd contratar los
servicios, como funcionarios o empleados a personas que
tengan relaciones de parentesco dentro del cuarto grado
de consanguinidad o segundo de afinidad, con los Direc-
tores o altos funcionarios; sin embargo la Junta Moneta-
ria a peticién del respectivo banco podra hacer excep-
ciones a esta limitacién, cuando estime que ello no per-
judique la buena marcha de la instituciédn.

La Junta Monetaria podré emitir con aprobacidén del
Organismo Ejecutivo, los reglamentos que estime necesa-
rios para prohibir, limitar o regular las operaciones
que puedan celebrar las instituciones bancarias con sus
directores, funcionarios y empleados y con las personas
vinculadas con dicho personal, con el objeto de evitar
favoritismos que perjudiquen a los depositantes, acree-
dores o accionistas v también el prestigic del banco.

Los directores, funcionarios y empleados de los
bancos ejercerdn sus cargos bajo su exclusiva responsa-

hilidad, dentrc de las normas establecidas por las le-
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yes, estatutos y reglamentos aplicables.

Todo acto, resolucidén u omisidén de su parte que
contravenga las disposiciones legales o gque implique
el propdsito de causar perjuicio al establecimiento, los
hard incurrir en responsabilidad para con la institucién
y para con terceros, por los dafios y perjuicios que con
ellc hubieren causado, incurriran asi mismo €n responsa-
bilidad los que revelaren o divulgaren cualquier infor-
macidén de cardcter confidencial sobre asuntos comunica-
dos al bancq 0 que en él se hubiere tratado. No apli-
cando lo anterior cuando dicha informacién sea solici-
tada por autoridad competente.

El Contador Publico y Auditor debe conocer la le-
gislacion aplicable en Guatemala. En el caso de los ban-
cos es de importancia que conozca las leyes especificas
que regulan a los mismos; ahora en el caso de que tra-
baje para una de estas instituciones es vital que conoz-
ca las caracteristicas que hacen la diferencia entre los
diversos tipos de bancos, cudles son sus operaciones ac-
tivas y pasivas principales, cuales son lcs requisitos
Yy procedimientos de autorizacidén, organizacidén y funcio-
namiento, etc, a efecto de gue tenga un panorana amplio
del ambiente dconde se desenvuelve y de esta manera pueda

prestar un servicic rrofesional cuando sea solicitada su
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La honradez es uno de los activos principales de
toda institucién bancaria; estas organizaciones deben
estar integradas por personas honorables en todos los
niveles jeradrquicos; por supuesto,sus directores‘serén
las personas que 1llenan los requisitos mencionados,

para seguridad de los depositantes.

El crecimiento de los bancos es efecto del desarro-
llo de 1la economia nacional, hasta convertirse en el
sistema complejo de hoy en dia, dicho sistema debe ser
legislado de una manera especifica en 1o que se refiere
a constitucidén, funcionamiento, organizacién, operacio-
nes, etc, de cada institucién bancaria, con el fin Glti-
mo de garantizar una solvencia econdémica, una estabili-
dad del sistema financiero y la atencidén de todos los
aspectos productivos del pais a través de definir qué
actividades pueden realizar cada uno de elles, lo que

tiene como consecuencia la clasificacién mencionada.




CAPITULO II .

LA SEGURIDAD

En el presente capitulo se describen ciertas defi-
niciones de lo que entendemos por seguridad, clasificén-
dola en social, industrial y la seguridad bancaria que
es el tema de esta tesis. Primero se define, luego
clasificdndola en humana, en 1la cual abordamos el tema
del personal conociendo, gqué riesgos corremos al contra-
tar a las personas, explicamos los pasos indispensables
para reducir este riesgo, pasando luego a a seguridad
fisica, donde se indican las principales barreras de
proteccidén de inmuebles, continuando con la seguridad
electrdénica, detallando los principales mecanismos de
alarma contra asalto y robo aplicables a los locales
bancarios, seguimos con la seguridad informatica para
concluir con la seguridad operativa que es la rama de
mayor influencia por parte del Contador Publicc vy

Auditor.
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1. Definiciones

- Cualidad de seguro, por lo tanto libre y exento de

peligro, dafio o riesgo./189

- Necesidad bédsica relacionada con la busqueda de una
situacioén estable y protegida. Su expresién mds comun
alude a un calificativo, que establece la cobertura ante
riesgos o peligros para el objeto, lugar o persona, lo-
grando condiciones objetivas que nos permiten adoptar

una actitud o creencia de confianza y tranquilidad./20

- Sinénimo de confianza, tranquilidad, defensa vy

protecciédn. /21

12/ Editorial Sopena, Diccionario Enciclopédico 1

20/ VI Encuentro Latinoamericanc de Expertos en Seguri-
dad Bancaria. Capacitacidén en Seguridad Bancaria,
pag. 7

21/ Reyes Calderon, Jjosé Adolfo. Seguridad Bancaria

pag. 3
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Sentirse seguro es primordial para toda persona,
las empresas no escapan a esta necesidad; al existir
un clima adecuado gue permita evitar posibles riesges
para el negocio, sean estos fisicos, operativos, etc,
contribuyve al buen desempefio de las funciones; a mayor
seguridad mayor eficiencia y tranquilidad.

Buscar la seguridad debe ser uno de los objetivos
primordiales de los O6rganos administrativos de toda

entidad.

2. Clasificacién

La aplicacién del concepto de seguridad es tan
amplio a través de la historia, gue se hace imperati-
vo hacer una clasificacidén a efecto de conceptualizar
los ambitos de su competencia en funcidén del tema a

tratar.

2.1 Seguridad social

Tiene su origen por la imperativa necesidad de

reajustar las condiciones de vida dentro de la comu-

nidad. Su fundamentacidn estd en obtener el justo equi-
libric en el prccesc econdmico social, asegurando la
daornicdad del homisTe en su trabaio.
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En otras palabras, la Seguridad Social viene a ser
el instrumento corrector de las injusticias econdmicas y
sociales de nuestra sociedad, procurando al trabajador
medios de vida necesarios, cuando éste, por circunstan-
clias ajenas a su voluntad, no puede procurédrselos o si
lo hace es en forma insuficiente.

Podemos definir a la Seguridad Social asi: Es el
conjunto de medidas, para prevencién y remedio de los
riesgos econdomicamente evaluables, a que todos 1los com-
ponentes del grupo social se encuentran expuestos. /22

La Seguridad Social, cumple sus fines a través de
dos elementos: La Asistencia Social y el Seguro Social.

La Asistencia Social, se reduce a esa ayuda indi-
ferenciada al necesitado, sobre una base de caridad.

El Securo Social, con su aparicion, reduce ecta
asistencia social a un papel suplementaric, y consiste
en una técnica especial de organizar colectivamente el
aseguramiento de contribuciones de distintos grupos
para hacerle frente a las necesidades sociales.

A menudc ce confunden los conceptes de Seguridad
Soci1al con Securde Social v por consigulente es importan-
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te que indiquemos la diferencia que existe entre ambos .
debido a que Seguridad Social es un fin que podemos en-
cuadrar asi:

a) Organizacion preventiva de los riesgos sociales,

que privan al trabajador de su capacidad de ganar y

por ende de los medios de subsistencia para €l y su

familia.

b) El restablecimiento rapido y completo, de esta ca-

pacidad perdida o reducida por cualquiera de lgs

riesgos sociales que lo afecten.

c) Proporcionar los medios de existencia necesarios al
grupo familiar mientras dure la incapacidad del
trabajador, o por muerte del mismo, pPor riesgo so-
cial de accidente, enfermedad, etc.

En cambio, el Seguro Social, tiene un concepto
mucho méas restringido, va que por su finalidad podemos
definirlo como el instrumento por el cual la Seguridad
Social preveée v remedlia los riesgos economicamente eva-
luables, en dineroc, en especlie y en servicios.

Veamos pues que ambos términos no pueden confundir- ®
se, por estar entre si subordinados como instrumento y

fin.
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2.2 Seguridad industrial

Definiciones:

Carl Hevel:

" Es un factor que aumenta de manera considerable
la eficacia del trabajo."/23

George Muller:

"La actividad que tiene por objeto conservar la
integridad fisica de los trabeajadores de la empresa'"/24

La seguridad industrial persicue como principal
objetivo, el desempefio de actividades sin accidentes,
lesidén o enfermedad profesional.

Una definicidén acertada seria:

Es la actividad relacionada con la adopcidén de las
medidas necesarias, para la prevencién de accidentes y
enfermedades profesionales y la creacidon de adecuadas
condiciones de trabajo, ccon el fin de aumentar la pro-

ductividad de los trabajadores de una empresa.

23/ Ediciories Deusto, Prontuario de la Direccidn.Tomo 11
24/ Ediciones Deustc, Enciclcocpedia de la Empresa Moderna

Tome IV.
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Esta tarea debe ser llevada a cabo en consenso por
todo el personal de una empresa, con el apoyo de la
direccidén y la colaboracién activa de todos los niveles

que conforman la estructura organizacional.

2.3 Seguridad bancaria

2.3.1 Definiciones

- "Es una disciplina cientifica aplicativa que utili-
za conocimientos heterogéneos para prevenir y reprimir
los delitos y conductas desviadas en una instituciédn

bancaria'" /25

- Conjunto de medidas tendientes a evitar perjuicios

a 1los intereses econdmicos de las entidades res-

pectivas. /26

25/ Reves Calderdn, José Adolfo. Seguridad Bancaria,

pag. 3

2¢/ Mendoza Ramirez, Alvaro. Marco legal de la seguri-

¢a2d barcaria. rag.l




- Rama de la Seguridad que se ocupa de evitar y re-

primir, no solc los delitos contemplados en las leyes,
sino también aquellos actos que ocurren dentro de 1las
instituciones bancarias por falta de un buen control,
que tienen como consecuencia el menoscabo de los inte-

reses de las mismas./27

El concepto de seguridad ha estado unido al de
bancos desde los inicios de éstos, debido a la repu-
tacién que poseian con respecto a guardar de manera
segura los valores entregados por el publico. Las
construcciones reforzadas, por ejemplo, constituian
un factor de disuacidn para los delincuentes.

Con el desarrollo histérico de los bancos, también
se ha tenido que desarrollar la rama de la seguridad gque
se especializa en operaciones bancarias, para poder con-
trarrestar un fendémeno generalizadc: el atraco a bancos.

Hablar hoy en dia de seoguridad bancaria es referir-
se a un complejo de actividades, que debe de analizarse
de antemano para determinar 1los indices de riesgo y pro-

27/ Fkeves Calderon, José Adolfo. Op.Cit. pag.3
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curar la protecciédn del caso. Las necesidades de segu-
ridad nacen con la empresa y por ende, forman parte del
estudio de factibilidad, de hecho ninguna empresa de
importancia iniciaria actividades si supiera de ante-
mano que iba a ser victima de la delincuencia en cual-
quiera de sus formas, por cuya razén se autoprotege
con recursos propios o fordneos, busca la ayuda de las
instituciones especializadas de orden publico y contra-
ta seguros contra la mayor parte de riesgos posibles.
A todos los riesgos existentes tiene que haber una
respuesta vy es aqui en donde las autoridades y su equi-
po especializado trabajan en aras de implantar un efi-
ciente mecanismo de seguridad, estableciéndose progra-
mas de trabajo que comprenden el andlisis de las activi-
dades de la empresa y de los riesgos posibles dadas sus
funciones, tomando en cuenta que el origen de todo peli-
gro puede ser interno o externo, provocado o fortuito.
Acto secguido se planifica el albergue y forma de
operar de la empresa y es en estas etapas en donde apa-
recen los factores de seguridad gue deben conjugarse
para intearar el mecanismo definitivo, sobresaliendo en
importancila los acspectos inherentes a la sectorizacidn

de areas; politicas administratives; adiestramientcs:
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disefio y <construccidén de barreras fisicas; proteccidn

humana y electrodnica; contratacién de personal en gene-
ral; equipos y slstemas especiales inherentes a la segu-
ridad o que requieren de seguridad; comunicacién; armas;
vehiculos, etc., todo lo cual en conjunto forma lo que

podemos denominar la seguridad integral de la empresa o

institucidn.

La seguridad tiene un c¢osto v por lo mismo debe
disefiarse en torma especifica, de acuerdo a las necesi-
dades reales de prevencién y proteccidén, que cada insti-
tucién tiene. Sin embargo, este costo debe ser visto
como una inversidn que reditua al disminuir las pérdidas
de vidas, de tiempo (tranquilidad en el trabajo signifi-
ca meyor eficiencia y rapidez! y de dinerco.

La seguridad como fin tiene intima relacidén con el
control administrativo interno, debido a gue uno de los
objetivos de este ultimo es proteger los activos de la
empresa, en este caso del banco, v en donde el Contador
Pubklico v Auditor juega un papel importante en el disefio

del sistema de seguridad.
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2.3.2 Clasificacién .
2.3.2.1 Seguridad humana

Indudablemente el elemento humano constituye el
factor primordial de toda empresa. Por la propia na-
turaleza de las actividades que desarrollan las insti-
tuciones bancarias, se requiere que el personal que con-
trata, llene requisitos bdsicos tan especiales, que po-
siblemente no se requieren en otros sectores de la ac-
tividad econémica.

Estos requisitos bédsicos, en mayor o menor grado,
determinarén que la contratacién de un nuevo empleado,
sea 0 ho la correcta, con los consiguientes problemas
que surjan, cuando la decisidén es errdnea, por no eva-
luar en forma apropiada estos requisitos. Entre éstos

podemos mencionar los siguientes:

a) Honradez

b) Iniciativa

c) Sentido Comun

d) Responsabilidad )
e) Cooperacidn .
f) Capacidad

ol Puenas relaciones interpersonales

h) Madurez Emocional

1) Adecuado maneio de la economia; vy

<t Ruena salud fisica.




Todos son tan importantes,que de ninguna manera uno

se considera sustituto de otro.

Estos elementos deben constituir la base de la per-
sonalidad de los empleados de las instituciones banca-
rias, para el mejor logro de sus fines y objetivos.

Es conveniente mencionar, que la contratacidén de
personal implica riesgos que deben evitarse, los cuales
provienen en algunos casos, de la propia institucién y
en otros del solictante del empleo. Podemos clasificar

estos riesgos de la siguiente forma:

a) Riesgos derivados
Son aquellos que no dependen de la institucién ban-

caria, pudiendo mencionar los siguientes:

- Informacién general falsa

- Cartas de Recomendacién no reales

- Antecedentes penales Vv peliciacos fraudulentos
- Mala experiencia en empleos anteriores

- Moral, conducta, y costumbres no apropiadas.



b) Riesgos directos:

Son aquellos que dependen de la institucién, de los
cuales podemos mencionar:

- Exceso de confianza

- Complacencia indebida

- No verificar informaciédn

- No confirmar empleos anteriores

- Permitir el ingreso por amistad o parentesco.

Estos riesgos se presentan constantemente vy deben
evitarse por parte del departamento de personal, con el
propésito de que las personas que se seleccionen para
ingresar a la empresa, sean las mds iddneas, evitando
con esto problemas futuros, debidos a un mal analisis
de la informacidén ©presentada, asi como por la decisidn
equivocada que a este respecto tome el funcionario res-
ponsable de la contratacidén de personal, con bése en los
riesgos directes indicados anteriormente.

Para las instituciones bancarias, es necesario man-
tener una corriente de personal calificado para ocupar
las plazas que se vayan creando o queden vacantes por
despido, renuncia, jubilacidén o muerte. Precisamente en
esto estriba la importancia del reclutamiento, en que es
una etapa inicial para la obtencidén de los recursos hu-

manos para estas instituciones.



La participacidén del Contador Publico y Auditor en
este aspecto deriva a que debe verificar que en las po-
liticas administrativas y procedimientos de contratacién
se estén llenando todos los requisitos establecidos con
el objeto de evitar contratar a una persona gue tenga
antecedentes negativos.

Las 1instituciones bancarias son muy celosas en la
contratacién de su personal, en todas ellas se efectian
una serie de pruebas, investigacién de la persona,
verificacién de referencias, e inclusive se puede soli-
citar en forma confidencial referencias especiales a una
base de datos en poder de la Asociacidn de Banqueros de
Guatemala. Un aspecto poco favorable es que los bancos
por no hacerse mala publicidad en muchos casos no pro-
porciona informacidén de empleados que fueron despedidos

por haber cometido cierto acto andmalo.

2.3.2.1.1 Reclutamiento de personal

El reclutamiento de personal, tiene como funcidn
localizar y atraer a la empresa, a personas ajenas que
rednan una serie de requisitos badsicos para satisfacer
las necesidades de determinado puesto. Los que cumplan
con ellos y se ajusten a las necesidades de la institu-

cion, son contratados como candidatos para ocupar un

puesto de acuerdo & sus capecidadecs.
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Una.de las caracteristicas del reclutamiento, es
que tiene cardcter permanente, por los traslados, as-
censos, renuncias, Jjubilaciones, fallecimientos y des-
pidos de personal que constantemente se presentan.

Los lugares donde se pueden localizar los posibles
candidatos que llenan 1los requisitos minimos se llaman
fuentes de reclutamiento y se clasifican asi:

- Locales:

Los localizados en el drea donde estd la empresa.
- Nacionales:

Los diseminados en el pais.

- Internacionales:
Cuando en el pais no existe personal calificado o

técnico en determinada actividad o trabajo.

2.3.2.1.2 Sistema de reclutamiento
Entre los mé&s usados tenemos los siguientes:

a) La puerta de la calle
Cuando lcs candidatos se presentan espontaneamente,
atraidos por el prestigio de la empresa.

b) De viva voz:
Cuando la informacion la obtiene el solicitante a
través de amigos, parientes o conocidos, los cuales
la obtuvieron por medio de un empleado de la propia

empreca.



Anuncios:

Los cuales se hacen por medio de la prensa, radio,
televisidn y revistas, no siendo muy recomendables
para las instituciones bancarias, por la gran can-
tidad de solicitantes de calidad muy variable que

aplican en estos casos.

Agencias de empleos

Las empresas que actuian en nombre propio o por en-
cargo de la institucidn, para reclutar prospectos
para el puesto.

Hechas las anteriores consideraciones, podemos pre-

sentar los pasos del proceso de reclutamiento y selec-

cidén de personal que, en la mayoria de los casos, es el

que se aplica en las instituciones bancarias:

1.

2.

Entrevista inicial

Solicitud de empleo

Pruebas de capacidad y psicométricas
Entrevista de seleccién

Investigacidén y estudio socio-econdmico
Examen médico

Presentaciodn expediente gerencia general
Contreatacién periodo de prueba

Contratacidén definitiva.
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A continuacidn desarrollaremos en forma breve 1lo
mads destacado de cada una de estas fases:
1. Entrevista inicial

Esta fase es el primer contacto personal entre can-
didato y banco, y se recomienda mucho tacto, a fin de no
afectar la imagen de la empresa, cuando el candidato es
rechazado por algun motivo. Este tipo de trabajo debe
desarrollarse por un funcionario experimentado quien de-
be determinar si proporciona o no al candidato 1la soli-
citud de empleo.

2. Solicitud de empleo

Es un formulario, por medio del cual se pretende
obtener del candidato la mayor informacién, a fin de
conocer al sujeto lo més posible y servird para obtener
referencias, determinar experiencia, estabilidad, ante-
cedentes econdédmicos, etc.

Se rechazaréd la solicitud si la informacidén propor-
cionada fuera negativa o no concordara con las referen-
cias.

3. Pruebas de capacidad y psicométricas

Es la serie de pruebas que de acuerdo a los reque-
rimientos del puesto, se hacen al prospecto, para deter-
minar su capacidad y rendimiento, las cuales también
proporcionaradn informacidén sobre las habilidades y apti-

tudes del sujeto para desempehar el puesto para el cual
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posiblemente se le contratara. Normalmente la califi-
cacién de las pruebas de capacidad corresponde al jefe
de personal, al psicdélogo y a los psicotécnicos o psi-
cometristas. En esta fase, se recomienda que se propon-
ga la contratacién de los sujetos que hayan obtenido los
mayores punteos v que a juicio del funcionario responsa-
ble se consideren mads aptos para el puesto.
4. Entrevista de seleccidn

Su propésito conlleva como cbjetivo principal, que
el funcionario para cuya dependencia se va a hacer la
contratacién, pueda observar las caracteristicas del su-
jeto y determinar si son las mé&s adecuadas para el pues-
to, y avalar la recomendacién hecha por el departamento
de personal con base en las pruebas de capacidad y psi-
cométricas.
5. Investigacidén y estudio socio-econdmico

A través de la informacidén proporcionada por el
candidato en la solicitud de empleo, se investiga si
dicha informacidén se ajusta a la realidad y si es ve-
raz, para lo cual se solicita a las personas, negocios
individuales o empresas que lo recomiendan o en donde
hayan trabajado, datos acerca de su conducta, eficien-

clia v capacidad. Este estudio, abarca los siguientes

aspectos:
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- Factor familiar

- Factor econémico

- Factor escolar

- Factor laboral

- Observaciones

La experiencia ha demostrado que cuando las obser-
vaciones basadas en este estudio, no son favorables al
candidato, definitivamente no debe contratarse, ya que
en caso contrario posteriormente surgen problemas.
6. Examen médico

Este examen normalmente lo practica el médico de
la institucidén, y basicamente persigue determinar que
el candidato goce de buena salud, y que sobre todo, no
padezca de ninguna enfermedad infectocontagiosa que
pueda transmitir a sus compafieros de trabajo.
7. Presentacidn expediente gerencia general

Cuando se han llenado los requisitos anteriocres,
se presenta al Gerente General o al funcionario desig-
nado en su defecto, un expediente formal por cada candi-
dato, con las recomendaciones u observaciones del depar-
tamento de personal, y del funcionario de la dependencia
para la cual se va a hacer la contratacion, quedando a

criterio de cuaiguiera de estos funcionarios con base en

4

& revisidn fairnal de cada expediente, la o no contrata-

j

4

-ion de determanado candideto.
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8. Contratacién periodo de prueba.

Cuando se ha tomado una decisidén por parte de la
administracién, y se autoriza la contratacién de un nue-
vo empleado, la dependencia encargada del personal,
procede a llenar el contrato individual de trabajo, el
cual previamente firmado por el interesado y la empresa
se envia al Departamento Nacional de Relaciones de Tra-
bajo, para su autorizacidén y registro. También para fi-
nes de control internc, se llena la tarjeta de personal,
gue contiene la informacién méds completa acerca del can-
didato, emitiéndose simultdneamente el respectivo nom-
bramiento, en el que se ‘indica que la persona estd suje-
ta a los dos meses de prueba que fija el Cédigo de Tra-
bajo para su confirmacidén definitiva.

9. Contratacion definitiva

Podemos decir que ésta es la ultima fase dentro del
procesc de reclutamiento v contratacién de personal, en
la cﬁal depende del jefe de la dependencia en que se
encuentra trabajando el nuevo elemento, que se decida ©
ne su contratacién definitiva, con base en los informes
presentados acerca de su desempefio durante los dos meses

de prueba mencionados anteriormente.




El proceso de seleccién a que se someten los aspi-
rantes a trabajar en un departamento de seguridad, es
el gque se le aplica al personal bancario en general,

poniendo énfasis en la fase de la investigaciédn de cam-

po donde es necesario ser mucho mds estricto en su eje-

cucién debido a las funciones tan especiales que ten-
dradan a su cargo dentro de una institucién bancaria.

Cada central, sucursal o agencia de cualquier ban-
co deberd tener el nimero de vigilantes que resulte re-
comendable; el personal de vigilancia se deberd subordi-
nar a los dispuesto en el Decreto 19-79 '"Ley de los
Cuerpos de Seguridad de las Entidades Bancarias Estata-
les y Privadas".

El personal asignado a esta labor deberd prestar
exclusivamente funciones de vigilancia, no pudiendo por
ningin motivo, ser destinado a una labor distinta.

El personal de vigilancia debera estar debidamente
entrenado para cumplir cabalmente sus funciones, espe-
cialmente en lo que se refiere a:

a) Uso de armas de fuego
b) Deteccidén de personas sospechosas y actitud a tomar
frente a ellas.

Activacién de sistemas de alarma y de filmacion,

en casos de emergencia.
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d) Observacién detallada de autores de atracos u otros
hechos delictivos.
e) Actuacioén en casos de robo o atraco.

Finalmente , se hace imprescindible sefialar que los
procedimientos y criterios de seleccidén de personal pue-
den variar de acuerdo a las politicas de cada institu-
cidén bancaria, pero recordemos que Siempre permanece Vvi-
gente el principio enunciado por Henry Fayol:

" Una onza de cuidado al seleccionar y preparar al

personal, es de mds valor gue una tonelada de Control

Interno".

2.3.2.2 Seguridad fisica

El hombre desde 1los primeros tiempos de su
existencia y debido a su instinto de conservacién, se
ha visto en la necesidad de protegerse y para ello uti-
lizé, aunque en forma empirica, algunos elementos de se-
guridad fisica para impedir ser robado.

En la edad media, 1los grandes sefiores feudales
construian castillos a los que rodeaban generalmente de
una fosa que impedia el facil acceso y la unica entrada

consistia en un puente levadizo.
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La idea de establecer controles que pretejan fisi-
camente todas las instalaciones es mds bien preventiva
que represiva, es decir, tiende a evitar que se produz-
ca una agresién o en todo caso a dificultar y retardar
los movimientos de los agresores.

Si bien, como hemos mencionado, el hombre utilizé
en forma empirica algunos conceptos de seguridad, en la
época actual no debe i1mprovisarse sino que debe planear-
se cuidadosamente la proteccidén de acuerdo a los riesgos
a gue estan expuestas las instalaciones.

El Contador Publicc y Auditor deberd evaluar el
riesgo al momento de preber la construccidn o acondi-
cionamiento de un inmueble para funcionamiento de una
institucidén bancaria, tomando como base una serie de
factores, tales como: politicas de la empresa, locali-
zacion geografica. horario de atencion al publico. movi-

miento de efectivo, etc; y sobre el conocimiento de lo

-

anter:or recomendard e implementara determinado sistema .
de cseguridad fisilca, gue prcteja a la institucién y a

sus empleados v clientes. Ademés debe hacer verifica-

ciones pericdicas para constatar que el sistema funcio-

uy defecto solicitar gue cualguier debilidaa

o
@™
i

™

cea corregida e€n el momento.
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Entonces podemos definir a la seguridad fisica asi:

" Es la adecuacidn de un sistema de Dparreras es-
tructurales que, regidas por adecuados procedimientos,
deben colocarse entre el enemigo potencial y los locales
bancarios.'"/28

Para que cualquier plan sea eficiente, es necesario
que se definan con toda claridad:

- Los objetivos que se persiguen

- Las Areas que se van a proteger

- Los controles de acceso que se han de establecer

- Los equipos congruentes con los objetivos

- Areas sujetas al riesagc de robo

- Areas sujetas al rissgo de sabotaje

- Costo de la seguridad, para hacerlo congruente con
la capacidad del presupuesto.

El control de accesos, es el primer paso que habria
que dar para establecer la seguridad fisica de una ins-~
talacidén, vy lo podemos definir como todos aquellos ele-
mentos fisicos y/o humanos que permiten la identifica-
cién de todas las entradas y salidas, dejando constancia
de quién, qué, como y cuando.

28/ IBID pag. 39
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El procedimiento para ubicar los puntos de control
de accesos se basa en el analisis especifico de laos re-
querimientos de seguridad, utilizando los conceptos de
las llamadas barreras de proteccién, entendiendo por
éstas todos aquellos elementos que nos permiten limitar
un area determinada dentro de la instalacidn general Yy a
la vez agruparlas para que, interactuando, se fortalez-
can mutuamente aumentando nuestras posibilidades de con-
trol y seguridad. En la medida en que dichos obstaculos
causen mayor dificultad a una intrusidén, sin afectar 1la
operacidén normal de la instalacién, se verd favorecida
la seguridad.

Las principales barreras de proteccidén son:

- Prcteccién perimetral
- Proteccidon de inmueble
- Proteccidén de é&rea

- Proteccidén del objeto.

Es indispensable que el disefio del sistema de segu-
ridad, basado en dichas barreras, se contemple desde el
proyecto arquitectoénico del inmueble.

Las oficinas bancarias en cuanto a su disefio de
seouridad se encuentran clasificadas en tres categorias:
- Las casas matrices o sucursales principales
- Las sucursaies con un gran numerco de empleadcs

- Acencias en bharrios de grandes ciudades.
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La anterior clasificacidén esta sujeta a una serie de

variantes como las siguientes:

- El edificio fue construido para el banco o arrenda-
do y ocupado totalmente por éste.

- Contruido para el banco, pero compartido.

- Propio del banco y adaptado para su Unico servicio.

- Propio del banco y adaptado, pero compartido.

- Edificios o locales tomados en arrendamiento por el
banco, no adaptados.

Entre las condiciones minimas de los edificios a
utilizarse para fines bancarios tenemos las siguientes:
- Con el fin de concentrar las medidas de seguridad
al menor numero de lugares, deberan reducirse al minimo
posible las entradas o salidas de cada una de las ofici-
nas centrales, sucursales o agencias.

- Toda otra posible via de acceso, distinta de 1las
puertas de entrada y salida usuales, deberdn ser prote-
gidas con barrotes de seguridad adecuados, utilizando
barras cruzadas con el objeto de evitar el ensanchamien-
to de los barrotes verticales.

- Las puertas, ventanales y ventanas exteriores debe-
ran estar dotadas de <cerraduras de seguridad o materia-
les iddneos a fin de evitar que sean forzadas. Las bisa-
gras deberdn ser aseguradas para impedir su ruptura.

- El sistema de alumbradc interior y extarior deberi
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ofrecer una optima iluminaciodn, capaz de iluminar los

alrededores del 1lugar donde se encuentre ubicada una

oficina bancaria. Igualmente, deberd disponerse 1la

instalacidén de lamparas automaticas de emergencia o de

otras fuentes auxiliares de iluminacidén interior que

entren en funcionamiento al fallar el suministro normal

de electricidad.

- Se deberad proteger las ventanillas de los recintos
para las operaciones con el publico, con vidrio a prueba
de bala, que impida cualquier accidn contra los emplea-
dos en caso de algun atraco o asalto.

- La puerta de 1ingreso al 4&rea de receptores debera

estar asegurada por la parte de adentro, con el fin de

evitar el ingreso de personas no autorizadas.

- Ademas de las dreas de receptoria deberan conside-
rarse como areas de acceso restringido, aquéllas en las

cuales se manipule o guarde dinero, valores o documentos
de importancia, limitando el 1ingreso VY permanencia en
las mismas, a perscnal debidamente autorizado.

Con respecto a las bovedas v cajas de segur:idad,
loe bances del sistema en cada una de las instalaciones
de sus oficinas centrales, sucursales v agencias, debe-
ran mantener, durante 1las horas no lakorables, todeo el
«fectivo, valcres neogaciables v otros valores simliares

~r las hoveosas, Jue deheran reunir jas sioulentes carac-

e
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teristicas:

-~ Deberan estar construidas de concreto reforzado

con malla de acero que tenga un espesor minimo de doce

pulgadas.

- Si se diera el caso de no existir tales bdvedas

deberd haber cajas de seguridad de un peso superior a

las 750 libras, o en su caso, estar adheridas al piso,

o empotradas en la pared.

- Las bévedas o las cajlas de seguridad deberédn estar

equipadas con relojes de seguridad y con cerraduras de

discos de combinacién y de llave. En todo caso, la com-
binacién y la llave estardn en poder de personas distin-
tas.

Los relojes tricronométricos de seguridad sirven
para preestablecer cierto numerc de horas gque la puerta
de la béveda permanecerd cerrada inviolablemente, por
ejemplc: después del cierre por Cajeros, al final de 1la
jornada, para el dia siguiente; o dias festivos prolon-
gados v consiste en un mecanismo de tres relojes o crc-
nometros que miden el tiempo preestablecido, el cual
bloquea el mecanismo de abertura de la puerta hasta que
el tiempo finalice. Se provee de tres reloles como me-
dic de seguridad por tallas y maneios.

- Las¢ bovedas deberan estar provistas preferentemente

de une reza 1nterior v tendran gue estar conectadas a
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los sistemas de alarma.

Las puertas de las bdvedas se fabrican para dife-
rentes especificaciones de seguridad, proteccion contra
impactos, explosiones, perforaciones y desde una hora,
dos horas, cuatro horas, hasta seis horas de protecciodn
contra el fuego. Ademds segun el modelo poseen diferen-
tes acabados a eleccidén, por ejemplo: acero inoxidable
pulido, pinturas al horno, etc. Algunos marcas poseen
un mecanismoA en la parte interior o posterior de la

puerta para evitar encierros accidentales.
2.3.2.3 Seguridad electrénica

Se puede definir de la siguiente manera:

"Es el conjunto de elementos electrodnicos vy elec-
tromecanicos que prevén y dificultan la comisidén de un

delito v las consecuencias de una catadstrofe en una ins-

titucidn bancaria.'"/29

29/ 1IBID paa. 75
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Al igual que 1la seguridad fisica, el Contador
Publico y Auditor, dependiendo de las caracteristicas
del local, puede sugerir qué tipo de dispositivos son
adecuados para no incurrir en costos innecesarios al
colocar equipo donde no es necesario o colocar uno gque
no sea efectivo. Al estar instalado el equipo debe
efectuar pruebas peridédicas para verificar que el mismo
esté en optimas condiciones de funcionamiento; pudiendo
disefiar procedimientos en casos de emergencias (asalto,
robo), verificacién de la recepcidn y atencidén a la
sefial de alarma, seguimiento a la rapidez de respuesta
de los elementos de seguridad, etcétera.

Uno de los principales elementos de la seguridad
electrdénica 1o constituye el sistema de alarmas que
merece especial atencién debido a su importancia.

Todas las oficinas centrales, sucursales y agencias
de los bancos del sistema, deberdn estar dotadas como
minimo de dos csistemas de alarmas:

- Uno disefiado para transmitir a la estacidén de 1la
policia nacional mds cercana o a una policia privada
una seflal de gue se estad cometiendo un atraco. La se-
fial no deberd ser precibida dentro., ni fuera del local,
salvo el accionamiento de un dispositivo que permita ha-

cer ver que se ha activado la alarma. La seflal debera

(o7

enviarce a trsves cde discadoreg telefonicos automaticos,
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ondas de radio, o bien, a través de sefiales intermiten- -
tes directas. Las sucursales y agencias cercanas a las

oficinas centrales, deberdn conectar este sistema tam-

bién, al departamento de seguridad del banco.

Uno disefiado contra hurtos, robos e intrusiones gque

se den en horas o dias no laborables, el cual serd sono-
ro, pero también deberd trasmitir una sefial a los servi-
cilos de seguridad. indicados anteriormente.

El disposativo de alarma contra atracos debera
poder ser activado desde los cubiculos de los cajeros y
desde el lugar donde se encuentre el vigilante del pues-
to de vigilancia fija.

El sistema de alarma para horas vy dias no labora-
bles deberd constar de dispositivos capaces de detectar
manipulaciones irregulares en areas restringidas, pare-
des externas, puertas, ventanas, Yy en general, en cual-
quier tipo de acceso a los locales.

Ambos sistemas deben contar c¢on el mantenimiento

adecuado a efecto de garantizar su funcionamiento al

momento de una emergencia, evitar transmitir una falsa »

alarma; ademds deben estar provistos de una reserva de
energia eléctrica para asegurar su funcionamiento por
un tiempo prudencial en caso ocurra una interrupcidén del

Servicio eléctrico ncrmal.
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En los sistemas de alarmas debemos considerar tres
elementos bdsicos para poder cumplir su cometido:
a) Los detectores o sensores

Es el elemento que advierte el peligro, adaptdndose
al sistema de riesgo que se quiere prevenir, por lo gque
existe una gran variedad. Entre los principales podemos
mecionar: los circuitos eléctricos, sensores volumétri-
cos, detectores mediante ondas sonoras o ultrasédnicos,
sistema de radar por microondas y detectores fotoeléc-
tricos.

El conjuﬁto de estos elementos <creard una verdade-
ra red protectora, que puede ser periférica e interna,
en el local de la institucién bancaria.

b) Receptores

Es el sistema que da la alarma al recibir determi-
nada orden, de que algo anormal ocurre en un area O zona
especifica, lo cual puede generarse directamernte entre
el detecter v el receptor, por ejemplo, el caso de un
timbre gue suena en el momento ‘en gque un circuito eléc-
Ltrico se cilerra.

Debido al gran numero de falsas alarmas por esta
comunicacion directa, es aconsejable utilizar un filtrc
o comprchacicon de la realidad. gue aunque retarde un po-
cCo el grctema. 2z mds confiabilidaé al mismo; @& ecste

foitrs ge _e lieme conscola moenitor.

PROMEDAR BF 1A UK

WIBSIDAD OF SAN CARLGS OF GUATEMALA
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Como ejemplo de este filtro podemos mencionar el .
sistema de alarma por omisidén, en el que al momento de
abrir la béveda normalmente se activa primero la senal
de autorizacién, pero no cuando la apertura es requerida
por el atracador y por lo tanto en este caso funcionara
la alarma.

La consola monitor debe recibir aviso sobre el fun-
cionamiento de todos 1los equipos y sistemas de alarma
que estan colocados en las instalaciones. Recibe de ca-
da area informacién del estado de la misma, la cual
transmite al operador en forma visual y auditiva, indi-
cando cuando el sistema estd normal o cuando hay una
alarma.

c) Control

El sistema de control es aquel que se ha determina-
do para que repela o controle la situacién del inminente
peligro va detectado; por ejemplo el guardia de vigilan-
cia en caso de penetracidn para detener al intruso.

Otros csistemas que podemos mencionar son: el blo-
queo de cajas fuertes, cerraduras cronometradas, ras- -
treadoras de vehiculos, puertas cortafuego, etc.

A continuacidén mencionaremos una serie de sistemas

electrdnicos, detallando cual es su principal funcion,

asi como una descripcicdn breve:
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- Sistema lector de tarjeta (s)

Su funcién es controlar el acceso a un area especi-
fica, un sistema electrdénico identifica una tarjeta pre-
codificada vy el lector permite el acceso.

- Puertas de combinacién de teclado.

El cerrojo de combinacién mecanica permite acceso
csolamente seleccionando los botones o teclas correctos
en la secuencia numérica correcta.

- Sistema de recorrido de patrulla

Es un sistema de interruptores localizados en pues-
tos especificos y accionados por medio de teclas. El1
patrullero hard una supervision del area a lo largo -de
una ruta predeterminada. El patrullero debe activar
los interruptores a lo largo de la ruta en un lapso de
tiempo predeterminado, o de 1lo <contrario sonard la
alarma.

-~ Alarma contra ladrones en puertas y ventanas

Cualguier interrupciodn en la continuidad tendida
con los interruptores de puertas v cinta adhesiva con-
ductoras sobre lac ventanas, provoca el sonido de la

alarma.
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- Sistema de deteccién infrarroja y detecciodon foto-
celda.

La fotocelda recibe el rayo de luz del emisor,
cualquier interrupcién de este rayo es causa de alarma,
es utilizado tanto en interiores como exteriores. La
deteccién infrarroja es similar, excepto por el hecho
de que la 1luz infrarroja no es visible, lo que puede
representar una ventaja.

- Sistema de deteccidén por volumen.

El circuito electrénico bhalanceado pierde esta cua-
lidad debido al volumen de un cuerpo orgdnico en el &rea
inmediata. .

- Sistema Ultrasdnico

Un transmisor emitiendo sonidos de alta frecuencila
a un receptor con una cobertura amplia, el intruso des-
balancea el sistema v la alarma indica la intrusién.

- Sistema de microonda

Similar al ultrasdénico, salvo porque usa microondas
en lugar de sonido de alta frecuencia. La microonda
viajard a lo largo de distancias largas; es ideal para
corredores largos y angostos.

- Sistema de deteccidén de vibraciones

Sistema -de micrdéfconc de contacto adherido @ un ob-

jeto en particular, ccme una caja de seguridad por ejem-

plo: cualguier ruvido ¢ vibhracidn inicie la alarma.

w
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- Sistema de televisidn en circuito cerrado.

La camara de video se conecta a los monitores. El
circuito cerrado de-televisidén suministrard una constan-
te supervisién de los espacios. La persona que observa
ante el monitor puede identificar al personal, observar
actos 1ilicitos, accidentalgs, etc. Las consideraciones
de disefio incluyen niveles de iluminacidén, seleccidn de
lentes, redes de interruptores o conectores, envolventes
especiales v rangos de temperatura ambiente.

Los equipos electrénicos, ultrasdnicos, electrome-
canicos y otros, serdan confiables siempre y cuando se
cuente con el personal adecuado gque responda al momen-
fo de producirse la alarma, no se trata simplemente de
tener eguipo, también se debe contratar a personal leal
y capacitado.

Los rapidos avances logrados en las técnicas de la
seguridad electrénica pueden hacernos pensar gue estamos
ante una ciencia exacta, cuando en realidad es algo em-
pirico, debido a que no existen reglas universales apli-
cables para seleccionar las medidas de seguridad y equi-
pos mas efectivos, debido a gque cada institucién tendra

diferentes nececidades de seguridad.
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2.3.2.4 Seguridad informédtica

La seguridad de los sistemas de computacidén se ha
convertido en algo muy importante para los administra-
dores de procesamiento de datos, debido al incremento
de la dependencia de 1los computadores que almacenan y
procesan la informacidn necesaria para operar una empre-
sa y la necesidad de proteger la informacidén sensible
(tales como estrategias).

La seguridad § la privacidad del computador abarcan
una amplia gama de problemas que complican la implemen-
tacidén de medidas de seguridad. Las caracteristicas de
control de cualquier sistema de seguridad son inudtiles
si el personal que lleva a cabo los controles no entien-
de los requerimientos o no estdn convencidos de la im-
portancia del sistema.

La importancia de la asesoria del Contador Publico
y Auditor en esta rama de la seguridad,es fundamental,
debido al alto indice de riesgo de este campo. De todos
es conocido el incremento de los fraudes a través de las
computadoras, en esa &rea se deben establecer una serie
de procedimientos y normas de control administrativo
para lograr una correcta separacidén de funciones, proce-
dimientos de autorizacidn, actualizacién y documentacidn
de las operaciones, requerir la emisidn de los reportes

necesarios para poder efectuar las auditorias correspon-



75

dientes, verificar controles fisicos hacia el &rea de

cémputo, planificacién de pruebas del sistema para poder
examinar la exactitud de la informacién ingresada, pro-
cesada, actualizada y reportada, etc.

La seguridad del computador involucra medidas de
proteccién tecnoldgicas y de procedimientos para los
equipos, los programas y datos; el campo de la priva-
cidad, que se le relaciona cercanamente, involucra la
proteccién de . los datos contra acceso y/o alteracidn
no autorizada.

Cuando el uso del computador se iniciaba, la se-
guridad del computador se ocupaba principalmente de los
locales del centro de procesamiento de datos, la seguri-
dad fisica era lo mds importante. En la ultima década,
la tecnologia que da soporte a la industria de la infor-
macién ha creado nuevas situaciones y capacidades, que
aumentan la necesidad de medidas de seguridad adiciona-
les a las de proteccidén fisica.

Un sistema de seguridad de computacién a menudo
requiere de cambios en la organizacidén, debido a gque
deberdn desarrollarse e implementarse controles organi-
zacionales y administrativos, a través del andlisis de

los riesgos potenciales sobre la organizacidén de proce-

samiento de datos.
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Entre 1las medidas de proteccidén administrativa se
pueden mencionar:
- Controles y administracién

Incluyen politicas, procedimientos y estdndares.

Las cuatro dreas en que las funciones de control
son indispensables: Identificacidén de riesgos, protec-
cién contra pérdidas, métodos de deteccidédn que puedan
minimizar las pérdidas vy métodos y etapas de recupera-
cién que puedan prevenir pérdidas futuras.

Los procedimientos de control varian de una entidad
a otra, pero entre los procedimientos tipicos podemos
incluir: Establecer procedimientos formales de seguridad
Yy revisiones periddicas de su cumplimiento, revisar la
seguridad del sistema en la fase de desarrollo, evaluar
periédicamente la totalidad del sistema y establecer ca-
nales de comunicacidén para establecer 1la adherencia a
los procedimientos.
- Estructura organizacional

En general existen tres dreas de la estructura or-
ganizacional que deberdn ser revisadas: seleccién y
asignacién de personal, conocimiento y educacidén y acti-
tud.
- Politicas y procedimientos

Un manual de politicas y procedimientos bien prepa-

rado puede actuar como un control efectivo por si mismo,
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vy facilita el desarrollo de un sistema de seguridad es-

tructurado y coordinado.

Es importante mencionar algunas medidas de protec-
cidén fisica y ambiental, que como ya mencionamos fue el
primer tipo de medidas de seguridad utilizadas en el
computador:

- Proteccidn fisica

Las medidas de proteccidén fisica tienen por objeto
reducir o prevenir interrupciones en el servicio, pérdi-
da de activos y acceso no autorizado al equipo.

En las entidades bancarias, debido a la creciente
dependencia de los computadores, la interrupcidn del
servicio puede ser devastadora, el acceso no autorizado
a la informacién también puede afectar al servicio al
reducir la confianza en la seguridad de la informacién.

Al desarrollar un sistema de seguridad fisica ex-
tensoc y que justifique los costos, la administracién de-
berd analizar profundamente las operaciones del computa-
dor, ademds de considerar los sigulentes aspectos: Revi-
sar e identificar los activos, identificar las amenazas
2 la seguridad de los activeos, determinar el efecto que
estas amenazas pueden tener, efectuar un analisis de
riesgos, desarrcllar medics de proteccidn, identificer y

minimicar erposiciones y. o puntos deéebiles e implementar
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un plan para medios de proteccidn.

La identificacién de las amenazas y el desarrollo
de medios de proteccién requiere del completo conoci-
miento de . las caracteristicas del centro de cdémputo y
de toda la organizacidn.

- Proteccidén ambiental

Las amenazas pueden originarse de un problema am-
biental o de una accidén humana, y pueden,va sea destruir
o modificar impropiamente el funcionamiento del sistema.

Los problemas ambientales pueden a menudo tener im-
pactos impredecibles y de largo alcance; pudiendo en de-
terminado momento desarticular la organizacidén. La des-
truccién por parte del personal, ya sea del equipo o de
los datos es usualmente mds fdcil de contener. Entre
los problemas ambientales podemos mencionar: fuego, te-
rremotos, tormentas severas, inundacién, fallas de ener-
gia eléctrica, fallas de aire acondicionado, etc; los
problemas creados por personal de cémputo pueden ser:
dafio malicioso, fraude, desfalco, robo, uso no autoriza-
do de facilidades, sabotaje/espionaje, destruccién acci-
dental, etc.

Con el fin de contrarrestar el efecto de uno de

estos problemas tenemos gque tomar en cuenta al momento

de planificar la seguridad, los siguientes aspectos:
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a) Disefio del local

b) Operacidén del local

c) Ubicacidén de dispositivos de deteccidn

a) Identificacién y prueba de facilidades de respaldo

e) Sistema de notificacién a bomberos y policia.

f) Acceso a prondsticos meteoroldgicos

g) Programa de vigilancia del personal

h) Estricto apego a las normas de auditoria, facilida-
des de bitdcora y procedimientos de control.

i) Concientizacién y educacién al personal.

Algunas medidas de proteccién fisica considerados
anteriormente pueden también servir para proteger el
hardware (componentes fisicos del sistema de computa-
cién), aunque en algunos casos son inadecuados debido

a que una persona puede tener acceso al sistema. Las

amenazas contra el hardware son a menudo mds dificiles
de identificar y cuantificdar. La siguiente 1lista in-

cluye algunos medios de proteccidén posibles:

a) Proteccién de la memoria del computador

b) Proteccién de la ejecucidn

c) Proteccidén del procesamiento de entrada/salida
d) Controles de acceso fisicos y ldgicos.

e) Procedimientos y sistemas bien documentados

o
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Muchos de estos medios de proteccidén requieren ca-
pacidades adicionales y un mayor conocimiento técnico
acerca de la operacién del sistema y de los programas.

Si la seguridad va a ser un factor importante en
un sistema de informacién, al momento de desarrollar
el software, sus caracteristicas'de control deberdn ser
consideradas desde el inicio del ciclo de desarrollo del
sistema. La complejidad de la interacciodn del sistema,
subsistemas y médulos de programas, hacen que después
de implementar estos procedimientos, la incorporacién
de aspectos de control sea més dificil si no imposible.

Por lo tanto, es vital que las caracteristicas de
control y seguridad sean consideradas desde las etapas
iniciales de construccidén del software.

A través del proceso de desarrollo de sistemas, se
debera elaborar una documentacién extensa, la cual sirve
para implementar instrucciones y procedimientos de ope-
racién. Como se menciond anteriormente, la documenta-
cién es, por si misma, un medio de proteccién contra al-
gunas amenazas a la seguridad del sistema de computa-
cidn.

En muchos casos, la confidencialidad y credibili-
dad de la informaciodon es el corazén de un sistema de se-

guridad del computador. Si 1los administradores de un

centro de procesamiento de datcs ne pueden garantizar
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la integridad y seguridad de 1la informacidn, los usua-

rios no estardn dispuestos a utilizar esos servicios.

Otra 4rea que debe ser resguardada convenientemen-

te es la base de datos, a efecto que no permita el uso

no autorizado de la misma, por medio de imponer contro-

les en varios puntos; entre las medidas de seguridad

aplicables a esta drea podemos citar:

a)

b)

c)

d)

El acceso a los datos deberd ser controlado por
medidas de seguridad fisica. Las fuentes de archi-
vo de datos (por ejemplo, bibliotecas de cintas
magnéticas) deberan estar fisicamente separadas de
los mecanismos de accesb (tales como terminales).
La ejecucidén de los programas de aplicacién deberd
ser registrada apropiadamente, tal como érdenes de
trabajo para procesos o registro automdtico para
los sistemas que operen en linea.

Los datos especialmente sensibles deberan ser pro-
tegidos por el sistema operativo, asi como por un
sistema de administracién de bases de datos con
miltiples niveles de proteccidén por contrasefas.
Las distintas contrasefias deberdn ser confidencia-
les y cambiadas periddicamente.

La documentacidén del sistema y de la base de datos
debera incluir una lista del personal autorizado a

accesar informacién, y la documentacidén en si misma
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debe también ser protegida.

Sin importar el tipo de controles desarrollados,
una seguridad total nunca podrd lograrse. Aun los me-
jores controles sélo brindan una defensa que es dificil
(pero no imposible) de penetrar. Por lo tanto, una vi-
gilancia constante deberd mantenerse, y los controles
deberdn ser revisados periddicamente para ajustar 1los

mecanismos de proteccidn.
2.3.2.5 Seguridad operacional

"Se entiende por seguridad operacional al conjunto
de sistemas y procedimientos que se impone en la opera-
cidn de un banco para defender su patrimonio.'/30

Esta 4drea de la seguridad de una institucién ban-
caria posee una serie de principios, asi podemos men-
cionar:

- Las normas que rigen la seguridad operacional, de-
ben ser implementadas por los departamentos de organiza-
| cién y métodos, auditoria interna y seguridad, con la
| participacién directa de funcionarios involucrados en
las operaciones a realizar.

30/ IBID pag. 90
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- Las medidas que se implementen no deben de obsta-

culizar la funcidén administrativa, pero tampoco su fle-

xibilidad pondrad en riesgo el patrimonio del banco.

- Los preceptos establecidos deberdn ser de observan-
cia general y de estricto cumplimiento.

- La disciplina en la seguridad operacional es im-
prescindible y sélo funcionard en cuanto gue el ejemplo
de la observancia de la misma venga dado por los mas
altos ejecutivos ae la instituciédn.

- La divulgacidén de las normas de control que se im-
plementen es una condicidén obvia para su observancia, la
cual se hard a través de manuales de procedimientos,
circulares, folletos, cursos de adiestramiento o confe-
rencias, para eliminar la ignorancia como fuente de po-
sibles errores en las operaciones de un banco.

- El éxito de la seguridad operacional dependerd en

gran medida, de la seleccidén de personal, ya que su ba-
se es la honradez y rectitud de los funcionarios banca-
rios.

Podemos mencionar tres objetivos bdsicos de la se-
guridad operacional, dentro del marco del control inter-
no adminstrativo, a saber:

a) Minimizar las situaciones de riesgo que puedan

afectar el patrimonio de la institucidn.



b) Delimitacidén de responsabilidades vy niveles de su-
pervisién.

c) Que las operaciones bancarias se realicen con flui-
dez y eficacia, dentro de un marco ds seguridad,
exactitud y de acuerdo a los planes generales de
la institucidn.

Dicho lo anterior nos referiremos a las operaciones
bancarias y procedimientos de seguridad mds comunes en
las instituciones bancarias:

- Apertura de Cuentas Bancarias
Actualmente existe wuna enorme facilidad de abrir

una cuenta bancaria, razén pér la cual normalmente las
estafas a los bancos las realizan personas gque abren
cuentas de monetarios. En efecto, los bancos cuando
se hacen 1los depésitos iniciales para la apertura de
cuentas, reciben cheques 1locales o del exterior, que
en determinado momento pueden resultar no corrientes,
y se dan casos en los que se han autorizados pagos sin
haber hecho efectivos estos cheques (levantamiento de
la reserva). No se hace un andlisis detenido sobre el
nuevo cuentahabiente, al no investigar la informacidn
consignada por el solicitante en el formulario respecti-
vo, lo «cual es ildgico puesto que el objetivo de cual-
quier solicitud, es determinar si la persona llena los

requisitos exigidos. Esta debilidad es aprovechada por
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los delincuentes gue utilizan documentos de identidad
falsos u obtenidos en forma fraudulenta; esto no se su-
perara mientras no se imponga una serie de mecanismos
que tiendan a constituir un eficiente sistema de control
de identificacidén de las personas y en la verificaciédn
de los datos e informes que se proporcionen en el acto
de apertura de cuentas.

Con una adecuada identificacidn del cliente vy
comprobadas sus informaciones, se reduce el margen de
riesgo, vy en el momento de cometerse un acto ilicito,
se contard con informaciédn confiable que permita
iniciar la investigacidn con.bases sélidas. Es recomen-
dable que tanto la solicitud de apertura de cuenta ban-
caria como la tarjeta de firma correspondiente, sea lle-
nada por el solicitante en forma manual, ante el emplea-
do encargado de la recepcién de dichos documentos ya que
esto facilita la obtencidén de elementos comparativos en
confrontaciones futuras necesarias para la investigacién
de alguna operacién andémala. Es importante que los ban-
cos obtengan suficientes firmas originales de su clien-
tela, para ser distribuidas entre todas las agencias a
efecto de evitar trabajar con fotocopias o filminas, que
aumentan el peligro de una estafa por falsificacidn de
firma; derivado de esto también es aconsejable una ac-

tualizacion periddica de dichas firmas.
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Se considera también importante que la Asociacidn
de Banqueros de Guatemala, proporcione informacidn de
cuentas canceladas y personas que hubieran sido sancio-
nadas por malos manejos en cuentas bancarias.

Otra estrategia muy utilizada por los delincuentes
v que no debemos perder de vista, es la apertura de una
cuenta v un manejo impecable de la misma, a efecto de
ganarse la confianza de los funcionarios para la obten-
cién de autorizaciénes de sobregiros, préstamos y levan-
tamientos de reservas, que en determinado momento son
aprovechados para realizar una operacién dolosa.

- Entrega de Chequeras
Los formatos de chequeras llegan a poder de perso-

nas inescrupulosas por diversas razones, una de ellas es
la falta de seguridad en el procedimiento de entrega de
chequeras, por lo que se presenta una serie de mecanis-
mos de prevencién que se pueden observar en este proce-
dimiento:

a) En caso de que se trate de una cuenta nueva, debe
de verificarse la informacién consignada en la tar-
jeta de apertura de la cuenta, este procedimiento
incluye 1la corroboraciodon del documento de identi-

cacién, el numero de cuenta vy la firma registrada.
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b) No debe de proporcionarse mds de una chequera hasta
que no se tenga un conocimiento pleno del comporta-
miento de la cuenta.

c) Cuando se entregue una chequera a una persona dis-
tinta al titular de la cuenta, debera contarse
con la autorizacidén por escrito del mismo, identi-
ficando plenamente a la persona que retira la
chequera.

d) Debe tenerse vcuidado que los clientes cuenten sus
cheques en presencia del empleado responsable de
la entrega y que firmen de haber recibido conformes

los registros respectivos.

- Visa y pago de cheques

Unc de los procedimientos mds importantes para la
seguridad operacional, es la visa y pago de cheques.

La mayoria de visadores no examinan a fondo el
documento, porque para poder visar un documento es
necesarioc que el empleado esté familiarizado con 1la
fabricacién del mismo, la clase de papel y las medi-
das de seguridad por ejemplo.

Bisicamente debe efectuarse un andlisis del

contenido literal del documento para comprobar 1o

siguilente:




b)

c)

d)

e)
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Que el nombre del beneficiario coincida con el
primer endoso, o si éste fuese 1ilegible, con el
documento de identidad del cobrador, si se tratase
de un segundo endoso pedirle al cobrador que vuelva
a firmar el documento en presencia del pagador, a
efecto de verificar nuevamente la firma con el
documento de identificacién presentado.

Que la numeracidén de la chequera esté de acuerdo
con la chequera registrada a nombre del cuentaha-
biente.

Poner especial cuidado en que los cheques a pagar-
se no presenten alteraciones, raspaduras, borrones
vy que coincidan las cantidades anotadas tanto en
letras como en numeros.

En cuanto el cheque haya sido visado, hay que te-
ner sumo cuidado de no devolverlo a quien lo ha
presentado para su cobro, y si se diera ese caso
hay que anular antes la autorizacién de pago, a
efecto de evitar una alteracidén posterior.

Es recomendable anotar el numero de orden de la cé-
dula, el numero de registro, municipio de emisién
y departamento, asi como el nombre completo del

cobrador.




f) Los cheques certificados de caja y gerencia, deben
pagarse tomando las mismas precauciones que se
toman para pagar un cheque personal.

g) No debe confiarse de firmas muy parecidas, va que
puede tratarse de una buena imitacidn.

h) No es recomendable '"matar" con sellos de hule u
otras marcas, los datos consignados en el reverso
del cheque. Estos datos pueden servir para futuras
investigaciones.

i) Si se niega el pago de un cheque, se debe anotar
en lugar visible 1la razdn por la cual no se pagéd,
para evitar que otra agencia o empleado del banco

efectue el pago.

- Cancelacidén de Cuentas Bancarias
Uno de 1los principales eslabones de las estafas
cometidas en contra de las instituciones bancarias y
terceras personas, es el que ofrece la falta de control
y reserva sobre los documentos en aquellos casos en los
cuales 1las cuentas bancarias son manejadas incorrecta-
mente, por ejemplo, cantidad <considerable de rechazos
por falta de fondos, firmas incorrectas, sin movimiento
en un periodo grande. En tal sentido es oportuno que la
institucidén bancaria lleve un control de estas cuentas,

y de acuerdo a su politica administrativa proceda a la



90

cancelacidon de la misma, notificando a todo el sistema
bancario y recogiendo los cheques que tenga en su poder
13 persona.

- Seguridad a cuentas de poco movimiento

Agquellas cuentas de depdsitos monetarios que man-
tienen elevados saldos y las de ahorro de poco movimien-
to, es recomendable que no se procesen sus saldos en los
listados y que tampoco se puedan consultar a través de
las pantallas de computacidén, para 1lo cual se podrian
utilizar claves especiales que estén a cargo de un nume-
ro reducido de funcionarios responsables.

- Préstamos

Los bancos pueden ser estafados a través de la ges-
tidn de empréstitos con documentacidn de empresas ficti-
cias e informacidén contable falsa proporcionada por el
solicitante, va sea éste persona natural o juridica.

También se obtienen préstamos con garantias inexis-
tentes o se sobrevaluan los precios de las mismas.

Ante esta situacién es recomendable implementar un
sistema para comprobar las solicitudes y estados patri-
moniales de los solicitantes de créditos.

- Manejo de correspondencia
Debido a 1la falta de control y reserva en su co-

rrespondencia se puede originar una estafa contra un

banco, se puede dejar ésta a la vista del publico o
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enviada a través de mensajeros que no estan identifi-
cados con la empresa y venden la informaciédn.

Se recomienda que los documentos confidenciales se
archiven con llave, y se establezca un procedimiento pa-
ra el envio de la correspondencia normal; se debe de
contar con un triturador de documentos para destruir los
proyectos, borradores, papel carbdn, con el fin de con-
trolar los desechos y sobrantes y evitar fuga de infor-
macidén por este medio.

- Transporte de Valores

Uno de los riesgos mds grandes es el de utilizar
vehiculos que no estdn blindados,con las especificacio- :
nes necesarias para evitar atagues con armamento; 1lo
cual se hace riesgoso para las personas que 1o transpor-
tan. También muchos bancos carecen de zonas de seguri-
dad para la carga y descarga del dinero, lo gque aumenta
el riesgo de ser atracados. Lo recomendable seria que
existieran patios internos o accesos a sétanos de los
edificios para el movimiento del dinero, con un acceso
directo a la bdveda.

Podemos afirmar que esta rama de la seguridad ban-
caria es el fuerte del Contador Publico y Auditor, debi-
do a que es la parte operativa del banco, donde se deben

establecer una serie de normas de operacién y procedi-

mientos de ejecucidén a los cuales se les debe dar segui-
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miento y fiscalizacién de manera oportuna, con el fin de -
evitar operaciones andmalas de sujetos ajenos al banco

asi como de su personal, ademds de guardar estrecha re-

lacion con el control interno administrativo por ser 1la

estructura operativa de toda la institucién como tal.

La seguridad,como se pudo observar,es inherente al
ser humano, y por lo tanto, la administracién de los
bancos se preocupa por este aspecto, sobre todo por 1la
naturaleza del negocio bancario.

El sistema de seguridad de un banco es bastante
amplio, por lo que debe dividirse en varias ramas téc-
nicas , para poder atender correctamente cada una de
ellas, requiriendo el auxilio de especialistas en la
materia. En opinidén del investigador en Guatemala se
cuentan con 1los medios necesarios en los bancos para
que el nivel de seguridad sea aceptable, las 4reas donde
los bancos se refuerzan son las fisicas, humanas y elec-
trdénicas,pudiendo notar que unh robo en horas inhdbiles
es muy dificil de lograr, por lo que la delincuencia ha
optado por los asaltos a mano armada. -

En el caso de la seguridad informdtica y operacio-
nal,también existe en todos los bancos controles minimos
de seguridad para evitar sobre todo el fraude interno
por parte de sus propios empleados, siendo esta area la

que debe ser evaluada <constantemente por el auditor.




CAPITULO III

DOCUMENTOS VALORIZADOS

A continuacidn desarrollamos el capitulo en el cual
abordamos el tema de los documentos valorizados, refe-
rente a sus diversas definiciones, una clasificacidn de
acuerdo a los derechos gque incorporan, enfocamos la
importancia que toda administracidén bancaria proporciona
a los mismos y entramos al punto central de las medi-
das de seguridad aplicables a éstos,tanto en su elabora-
cidén como en su custodia. Finalmente,definimos vy clasi-
ficamos los diversos tipos de falsificacién y alteraéién
de que son objeto los documentos valorizados. Los puntos
de las medidas de seguridad y los tipos de falsificacién
son un extracto de los documentos correspondientes a la
VI reunién de Entidades Bancarias y Financieras sobre
Seguridad e Investigaciones, asi como del libro Seguri-

dad Bancaria cuyo autor es el Lic. Adolfo Reves.



1. Definicidén

Es necesario hacer un esbozo sobre la definiciodn de
lo que se considera como documentos valorizados, docu-
mentos valorados o documentos valores comc también se
les llama.

En doctrina el término de Titulos-Valores identifi-
can la causa juridica de una obligacién o derecho que
contiene un valor tangible o en sentido mds restringido
el documento en qué una u otro se contienen.

En nuestra legislacidén civil y mercantil se emplea
el término de titulos de crédito para describir aquellos
documentos que incorporan algun valor (documentos
valorizados.)

Bajo el concepto de titulo-valor se encierran prin-
cipalmente aquellos titulos mercantiles que se emiten
con un valor determinado y que implican  un derecho o
una obligacién a favor de una persona, natural o juri-
dica, o bien al portador.

El concepto documentos valorados se ha venido uti-
lizando por razones précticas a efecto de tener una de-
nominacidn que abarque no solamente los titulos valores
o titulos de crédito, sino todos agqguellos documentcs que
per su importancia, deben de contener ciertas medidas de

seguridad para prevenir su falsificacién.




Por lo anterior podemos definir por documento valo-

rado:

Todo aquel documento en que el elemento ideoldgico

que lo conforma, constituido por la voluntad del autor,

conlleva la inclusién de un valor monetario o wuna obli-

gacién de realizar el pago que éste representa./31

"Es un instrumento que representa un

ble de ser convertido en dinero'/32

2. Clasificacién

No son muchos los géneros de titulos
cumentos valorizados vy , segun lo que
incorporen, podemos efectuar la siguiente

"a) Contenido crediticio

valor sucepti-

valores o do-
representen o

clasificacidn:

Es el grupo de documentos valorizados que

incorporan una operacién de crédito, siendo el

més significativo v tradicional, representativos de

dinero solamente, por ejemplo:

31/ Marti Guilld José E. Seguridad en la Elaboraciédn

de Documentos Valorados, pag.2

32/ IRID pag. 108
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Letra de Cambio

Pagaré

Factura Cambiaria

Bono de Prenda

Titulos emitidos por el Estado y Entidades Publicas
Corporativos o de participaciédn

Son los documentos que representan sumas de dinero
pero vinculadas con el ejercicio de ciertos
derechos asociativos o participativos, de donde
toman su nombre, por ejemplo:

Acciones de sociedades .

Bonos emitidos por sociedades

Representativos de mercancias

Documentos que incorporan derechos sobre mercancias
en trdnsito y depositadas en determinado lugar:
Carta de Porte

Conocimiento de Embarque

Certificado de depdsito."/33

Pefia Castrillon, Gilberto. Hacia una nueva concep-

cion del Titulo Valor. pag.4

"
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A continuacién desarrollaremos las definiciones y
caracteristicas de algunos documentos valorizados que
guardan relacidén permanente c¢on las instituciones

bancarias.

El Cheque

Estos son los documentos de mayor circulacidén en
el sistema financiero y comercial, contribuye basicamen-
te a proporcionar seguridad al cuentahabiente al no lle-
var consigo efectivo; constituye también el drea de
mayor riesgo por las falsificaciones, tanto de documen-
tos como de las firmas autorizadas para girar fondos.
De acuerdo a 1lo que establece el Cédigo de Comercio,
constituye el titulo de crédito que puede ser girado
Unicamente contra un banco en formularios impresos o
aprobados por el mismo, esto ultimo en el caso de che-
gques voucher. Dentro de los requisitos del documento
tenemos: El1 nombre del titulo, la fecha y lugar de
creacién, los derechos que incorpora, la firma de quien
lo crea, la orden incondicional de pagar una determina-
da - suma de dinero (nominal o al portador) y el nombre
del banco 1librado. E1l cheque sera pagadero siempre a

la vista.
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Es importante mencionar lo gque se estipula en los -
articulos 515 y 516 siempre del Codigo de Comercio refe-
rente al tema de nuestra tesis:

" La alteracidén de la cantidad por la que el chaque
fue expedido, o 1la falsificacidén de la firma del libra-
dor, no pueden ser invocadas por éste para objetar el
pago hecho por el librado, si el librador dio lugar a
ellas por su culpa, o por la ds sus factores, represen-
tantes'o dependientes."

" cuando el cheque aparezca extendido en formula-
rios de los que el librado hubiera dado o aprobado al
librador, éste sdlo podra objetar el pago si la altera-
cién o falsificacién fueren notorias, o si hubiere dado
aviso oportuno al librado. Todo convenio contrario a lo
dispuesto a este articulo es nulo."

Como podemos notar de alguna manera se esta respon-
sabilizando al cuentahabiente del manejo de los cheques
y de una custodia efectiva, asi como exonera al banco
de cualquier responsabilidad por una falsificacién bien
lograda o una alteracidén poco notoria. -
Certificado de Depésito y Bono de Prenda

De acuerdo al decreto No. 1746 Ley de Almacenes
Generales de Depdsito estos documentos tienen caracter
de titulos ejecutivos, se deberdn emitir nominativamen-

te pudiendo ser endosado.




99

Los certificados de depdsito son titulos represen-
tativos de 1la propiedad de los productos o mercancias
de que se trate y contienen el contrato celebrado entre
los Almacenes como depositarios y los respectivos duefios
como depositantes.

Los Bonos de Prenda representan el contrato de mu-
tuo celebrado entre el duefio de las mercancias o produc-
tos vy el prestamista, con la consiguiente garantia de
los articulos depoéitados. Dichos bonos confieren, por
si mismos, los derechos y privilegios de un crédito
prendario.

Dentro de los requisitos del documento tenemos el
nombre completo y domicilio del depositante, la identi-
ficacién de las mercancias de que se trate, la fecha de
vencimiento, el nombre del almacén emisor, otros requi-
sitos que estime el almacén o la Superintendencia de
Bancos.

De acuerdo al articulo 14 de la citada ley,los Cer-
tificados de Depdsito pueden emitirse hasta por un afio
de plazo y el vencimiento de los Bonos de Prenda no debe
exceder de 1la fecha de expiracién de aquéllos. Ambos
titulos son prorrogables, por acuerdo entre las partes.

Es de importancia resaltar que dichos documentos
deben de tener ciertas medidas de seguridad en su ela-

boraziZn para dificultar su falsicacidn o alteracidn,
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debido a que en determinado momento se podria modificar
el valor de alguna mercaderia para poder obtener del
prestamista, en este caso un banco, una cantidad mayor
de préstamo, lo que esS un riesgo por no estar amparado
por ninguna garantia real. Los formularios de esos ti-
tuloé deben ser autorizados por ia Superintendencia de
Bancos.
Bonos Hipotecarios y Prendarios

De acuerdo a 1lo estipulado en la Ley de Bancos,
decreto 315 del Congreso de la Republica, los bonos
hipotecarios y prendarios .son titulos de crédito al
portador, con plazo no menor a un afio ni mayor a vein-
ticinco afios a contar desde la fecha de creacidn del
titulo y transferibles mediante la simple tradiciodn
del titulo.

La Junta Monetaria es la encargada de aprobar el
reglamento especifico que el banco emisor elabore para

reglamentar las operaciones de los bonos.

Dentro de los requisitos de los documentos tenemos:

el valor nominal de titulo, el plazo, el tipo de
interés, las condiciones de pago de capital e
intereses, la fecha de emisidén, identificacién de la

seri1e a la cual pertenecen vy el numerc de bono.
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Todo bono emitido deberd ser registrado en la
Superintendencia de‘Bancos. Antes de conceder el regis-
tro el Superintendente debera someter a consideraciodn
de la Junta Monetaria dicha emisién para evitar una
posible emisidén excesiva de titulos tomando en cuenta
la situacidén econdmica y monetaria del pais y la capa-
cidad de absorcidn del mercado.

Los bonos hipotecarios o prendarios debidamenté
autorizados y registrados, constituirdn titulo ejecu-
tivo para exigir judicialmente el capital liquido que
tales titulos expresen.

Los bancos garantizaréﬁ la emisién de bonos con:
a) El conjunto de préstamos a cuya financiacién se

destinan los bonos, y sus garantias anexas.

b) Las demds inversiones y activos del banco; y
c) La responsabilidad subsidiaria que, en casos espe-

ciales otorgue el Estado, la entidades publicas o

las instituciones financieras oficiales o semiofi-

ciales./34

34/ Decreto 315 del Congreso de la Republica. Ley de

Bancos. Art. 61 pag.23
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En el caso de las sociedades financleras al emitir
titulos o valores por cuenta propia.se deberan sujetar a
las disposiciones pertinentes del Codigc Civil, de la
Ley de Bancos Vv las resoluciones de la Junta Monetaria
Nos. 7556 y 8326.

Los bonos emitidos podradn ser de garantia especifi-
ca o de garantia general.

Los bonos de garantia especifica podran ser hipo-
tecarios o prendérios, los hipotecarios serdn respal-
dados con bienes inmuebles expresamente determinados en
su emisién o, en su caso, con la totalidad o parte de la
cartera hipotecaria; los prendarios son los respaldados
con los bienes muebles expresamente determinados con la
emisién o, en su caso, con la totalidad o parte de la
cartera crediticia prendaria y en ambos casos garantiza-
dos también con la cartera que surja de la colocacidn de
los mismos.

Los bonos de garantia general son los respaldados
con la totalidad de los activos de la sociedad financie-
ra, excluyéndose expresamente los gravados en emisiones

de bonos de garantia especifica./35

35/ Junta Monetaria, Resolucion 7556 y 8326 aplicables

al decreto lev 208, pag. 1
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Para la emisidn, la sociedad financiera debera
presentar a la Junta Monetaria, para su aprobaciodn, un
proyvecto de reglamento que deberd contener lo reiativo
a: monto, plazo, tasas de interés, garantias, recursos
para su amortizaciodn, destino v demas caracteristicas
atinentes.

Cuando se proyecte emitir titulos que no sean bonos,
se debera presentar a 1a Superintendencia de Bancos la
solicitud de autofizacién indicando: naturaleza de los
titulos, plan de emisidn, garantias que los respalden,
tasa de interés, plazo de la emisidén, recursos de amor-
tizacidén y el proyecto de reglamento respectivo que sera
autorizado por la Junta Monetaria previo dictamen.

Los textos de tales titulos o valores deberdn ser
aprobados por la Superintendencia de Bancos.

Como se puede notar,la emisién de titulos o valores
constituye wuna fuente de recursos externa importante
para las instituciones financieras que de esta manera
financian sus inversiones o préstamos, lo que nos sefiala
la importancia de la seguridad que debe establecerse en
dichos documentos para evitar posibles riesgos.

Es indispensable que la elaboracién de estos docu-
mentos se efactue en un papel especial y con todas las
caracteristicas de seguridad,tanto en tinta como en el

proceso de 1mpresion, a efecte de que no se pueda pro-
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ducir una falsificacidn integral, asi como implementar
los controles internos administrativos necesarl1os para
registrar la emisidén, colocacidén, cancelacion y des-

truccidén de los bonos hipotecariocs o prendar:ios.

3. Importancia y relacidén con respecto a las politicas
administrativas de los bancos

Para las entidades bancarias los decumentos valori-
zados son importantisimos debido a que la mayoria de las
operaciones que implican movilizacién de dinero se
efectua a través de documentos que conllevan un valor
intrinseco. ‘

Como objetivo toda institucidén bancaria debe ins-
pirar confianza dentro del publico; vy uno de los medios
para lograrlo es prevenir 1la falsificacidén de sus docu-
mentos valorados.

Uno de 1los flagelos que sufren las institucio-
nes bancarias lo constituyen las defraudaciones con do-
cumentos valorados falsificados, de aqui que los ban-
queros se han dado cuenta de la importancia que tiene,
para la seguridad del banco, el cuidado en la elabora-
c16n de los mismos, donde es arriesgado intentar disefios
llamativos que <sacrifican, en busca de la esteética,

la seguridad.




Por 1o antericr debe haber wuna participacidn cons-
tante del jefe de seguridad, del auditor internc., © en
su caso de la persona sncargada 421 laboratorio ana:iti-
co de una 1nstitucion bancaria a efecto de que. ia
decision en la elaboracidén de un documentd valorado la
tome una persona que esté preparada para ello. Por lo
que es tan importante que estas personas como sus
colaboradores tengan conocimientos generales de 1o que
es el papel, las materias primas con 1las Qque se
fabrican, sus cualidades,caracteristicas intrinsecas vy
extrinsecas, del proceso de elaboracién y los diferentes
mecanismos de impresidn, asi comc los elementos <comple-
mentarios a ellos, por ejemplo: la tinta 1invisible, la
tinta flourescente, fondos multicolores, hilos de segu-
dad, etc.

Alguien ha dicho que todo hombre deberia conocer lo
suficiente de las »leyes para saber cuando es necesa-
rio consultar a un abogado, y es igualmente verdad
que un funcionario de seguridad bancaria debe conocer,
por lo menos, lo suficiente el estudio de dccumentos
valorados para permitir precisamente esa seguridad que

todo banco persigue.
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Dentro de las politicas administrativas de segu-

ridad en los dccumentos valorados podemos mencionar 1las

siguli=antes:

a)

Para ei disenno de un documento vaiorado, debe con-
tarse con la asesoria de los departamentos de
organlzacidn y métodos, auditoria interna , el
departamento de segqguridad y el departamento legal.
Una vez regulado o normado las bases sobre las cua-
les se fabricara un documento valorado, debe tomar-
se en cuenta la cantidad que se va a imprimir, a
quienes va dirigido vy que valor representara, a
efecto de planificar y cuantificar las diferentes
medidas de seguridad que en él se van a implementar
asi como el costo de las mismas.

Deberd implementarse un sistema de cotizaciones de
conformidad con las normas internas de la institu-
cidén, y en su caso en las que les sea apliéable,
la Ley de Compras y Contrataciones, a efecto de que
al existir una competitividad en los ofrecimientos
de fabricacidén se generen documentos de calidad,.
con elementos confiables de seguridad y a costos

razonables.
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Después de efectuada la contratacion con el fabri-
cante ce procedera a superVLSar‘la elaboracion de
las artes, negativos v demas elementos necesarios
para la impresicn.

Al 1niciarse el proceso de impresidn de acuerdo a
las especificaciones pre-establecidas vy aceptadas
por la empresa contratada, se conformara una comi-
sién multidisciplinaria, a efectoc de implantar un
adecuado control de calidad y un estricto control
de desechos y de 1las értes, clishes, negativos,
etcétera.

Paralelamente a los mecanismos de seguridad en el
proceso de fabricacidén, se debe 1mplementar un
mecanismo de seguridad fisica que comprenda entre
otros, un area de ingreso restringidc al espacic
en el cual se esté elaborando 1la impresidn, asi
como a los lugares donde se encuentran depocsitadas
las artes, negativos y matrices originales, con el
objeto de evitar una doble impresidn o sobre impre-
sioén.

Deben implementarse medidas tendientes a efectuar
un recuento final de los documentos elaborados,
proceder a su empague y asegurarse el transporte de

los mizmos.




Asimismo, una vez se encuentre la 1mpresién en la
institucion bancaria, se dard ingreso a las formas
con un valor contable, a efecto de 1llevar un
estricto control en su utilizacidn.

h) Se habilitaran dentro de las instalaciones areas
de maxima seguridad para - guardar 1los documentos
valorados pendientes de utilizar.

i) Se evaluaran periodicamente los procedimientcos de
uso, registfo, inutilizacién y envio de los
documentos valorados a efecto de evitar cualquier
fuga de informacidén, que pueda ocasionar una

falsificacién.

Las politicas antes descritas es obvio que no son
aplicables a todos los documentos, de donde, la adminis-
tracién deberd analizar previo a la elaboracidén de un
documento cudles se pueden poner en préctica.

Es funcién del auditor, el evaluar estas politicas
que estan enmarcadas dentro del control interno adminis-
trativo a efecto de comprobar que se cumplan a cabalidad
en las instituciones bancarias, con el fin primordial de

disminuir el riesgo de pérdida en las mismas.

a




4. Medidas de seguridad aplicables

4.1 En su elaboracién

Es recomendable que al momento de elaborarse cual-
quier clase de documento valorado, exista una comisién
integrada por delegados de la administracién, del &rea
operativa y de auditoria, que verifiquen los controles
de calidad correspondientes.

Los documentos valorados deben de fabricarse con
seguridades adecuadas, en lo aplicable a cada uno de
ellos, para evitar cualquier clase de falsificacidn,
debiéndose de observar como minimo lo siguiente:

a) El papel que se utilice debe ser un papel que in-
cluya medidas de seguridad necesarias con el objeto
de evitar la falsificacidén integral del mismo.

b) Al momento de imprimir el documento, se debera em-
plear por lo menos dos sistemas de artes graficas.

c) Las tintas empleadas deberdn tener preferentemente
diversos colores entrelazados y no se deben conse-
gulr fdcilmente en el mercado.

Para lograr lo anterior se debe de tener un conoci-
miento amplio en la utilizaciodn de los sistemas que con-
forman el elemento material del documento., como va diji-

mos: papel, impresion v tinta.
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El Papel

La seguridad en el papel para la impresion de docu-
mentos valorados esta dirigida a impedir la reproduccidn
completa del mismo vy a lograr la verificacion de su au-
tenticidad en forma inmediata.

Es importante que se incluya en la pasta del papel
cuando se esta elaborando éste, ciertas medidas adicio-
nales que individualizan a un papel de seguridad. Entre
estas medidas que configuran las normas de proteccidn
del documento valorado, podemos nombrar las siguientes:
a) Filigrana

Conocida también como '"marca de agua'", es una de
las caracteristicas de seguridad de mayor importancia
en los documentos valorados, la que va incorporada den-
tro del proceso de fabricacidén del papel y estd integra-
da al mismo. Consiste en una variacioén controlada de lia
cantidad de fibras depositadas durante el proceso de fa-
bricacidén del papel, modificando la concentracidén de fi-
bras en la pasta del mismo, comparadas con la concentra-
cidén normal de éstas; por lo que, las partes mas oscuras
tienen una mayor densidad y las mds claras una menor, lo
que produce una figura tridimensional que unicamente se
observa colocando el papel a trasluz y, debido a que
s6lo puede obtenerse este efecto en el mismo momento de

fabricar el ‘-papel en la maquina. la marca de agua viene
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a ser parte integral del mismo.

A grandes rasgos el procedimiento de la inclusiodn
de la marca de agua consiste en:

El motivo de la marca de agua es, en praimer lugar,
grabado en cera v, a partir del grabado, se construyen
matrices utilizadas para estampar la fina tela metalica
sobre la cual quedara formado el papel, transformandose
en tapa de molde ajustada al cilindro de 1la maquina de
papel. A medida que este cilindro se revuelve en una
tinta de fibras suspendidas en agua, éstas se amoldan al
cilindro sobre la tela metalica ya estampada. La marca
de agua resulta de esta operacidn integralmente moldeada
dentro del papel, reproduciendo fielmente la amplia y
sutil gama de variacién de tonalidades introducida por
el artista, es decir, los relieves y las sombras_del
grabado original, produciendo el efecto tridimensional
bien conocido en el papel empleado para la fabricacién
de documentos valorados. Al sistema descrito se le ha
denominado de Moldeo.

En si existen dos clases de filigrana, una realiza-
da por los molinos de papel, que utilizan mdgquinas de
molde cilindrico en su confecciodn, a través de la cual
se logra la forma tridimensional, misma que al ser ob-
servada se aprecia su alta calidad multitonal, y la otra

marca de 2agua es la bidimensional, conocida también como
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filigrana o marca de agua plana, que es realizada a tra-
vés de la utilizacion de maquina plana, la cual estampa
la marca de agua sobre el papel ya terminado.

La marca de agua que permite explotar 1la mas com-
pleta posibilidad de variar los tonos es 1la realizada

a través de la técnica de moldeo.

b) Hilos visibles

Llamados también hilos de seguridad, son fabricados
con un material especial, ya sea metdlico, pléastico, de
seda, etcétera; el cual queda incorporado al cuerpo del
mismo papel y localizado en la posiciodon requerida, para-
lela a la dimensidén mds corta del documento. Este hilo
de seguridad no es perceptible claramente mientras el
documento no haya sido puesto a trasluz; pero al hacerlo
se observa claramente en forma de una linea oscura
continua. . La mayoria de <casas manufactureras de
papel para documentos valorados producen varios
tipos de hilo de seguridad; continuos o con disefios;
éstos pueden ser plasticos, metalizados, coloreados o
bien invisibles,‘a los cuales se les ha agregado un ba-
Ao de tinta fluorescente, haciéndola visible cuando se
examina bajo los ravos ultravicleta. Ultimamente se han

fabricado incorporandoles materiales especiales magnéti-

cos o0 legibles a través de una maquina lectora.
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c) Fibras de seguridad

Consisten en pequenos filamentos de varios colores
que aparecen regados irregularmente en toda la superfi-
cie del documento o bien localizados en determinado lu-
gar de éste. Estas fibras se agregan durante el proceso
de fabricacidén del papel, por 10 que, su posicidon no es
uniforme y en ningin caso aparecen en el mismo lugar.

Al 1gual que el hilo de seguridad. estas fibras
pueden ser visibles, de material metdlico o plastico,
coloreadas o bien invisibles a las que se les dé un ba-
fio previo de tinta fluorescente que puede hacerse visi-
ble a través del uso de la lﬁz ultravioleta.

d) Planchetes

Son pequefios discos de plastico o papel tefiido
incorporados a la pasta del papel del documento en el
proceso de su fabricacidén, pueden ser visibles, siendo
los discos coloreados de distintos colores o bien invi-
sibles con un bafio de tinta fluorescente previo, la cual
es perceptible tuUnicamente al ser examinadas bajo la luz
de rayvos ultravioleta.

e) Tintes especiales de papel

La pigmentacioén se agrega en el proceso de fabri-

cacioén del papel para que 21 mismo tenga una ccloracidn

propia.




4.1.2 La impresién de documentos valorados

Al elaborar un documento valoradc. se requiere co-
mc requisito minimo, tanto en el marco como en el fondo
des seguridad. emplear dos sistemas de lmpresiodon va sea
el intaglio., la litografia o 1la tipografia, pero em-
pleando disefios especiales, ahora bien para la impresidn
de los textcs generalmente se wutiliza el sistema tipo-

grafico.

a) El Intaglio

Esta impresion, a la que también se le ha llamado
"Grabado en acero", "Talla dulce", "Hueco Grabado" o
"Alto Relieve", es el procedimiento mds sofisticadc de
las artes graficas y consiste en que, manualmente un
técnico grabador procede a grabar una plancha de -acero
con un buril, plancha gque posteriormente es reproducida
por la técnica de =sideografia v posteriormente la nueva
reproduccidn,. asi obtenida, se traslada a otra plancha
que seria la que se usa directamente para la impresion.

Bajo este procedimiento se logra una impresion en
alto relieve perceptible al tacto y esté& constituido
por detalles compuestos por lineas muy finas que confi-
guran la totalidad de un dibujo, el cual muestra con-

trastes de tonos en cada color empleado., dada 1la confi-

guracion de las lineas que 1lo componen, dependi=ndo de
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la profundidad vy grosor de la talla. que influyen en la
cantidad d= tinta depositada.

Este sistema de impresion proporciona dos medidas
de seguridad reconccidas facilmente:

- La variacion tonal de cada color que se usa para su

impresion, dependiendo de la profundidad de la talla
realizada en la plancha de acero matriz;
- El alto relieve de las tintas depcsitadac en el pa-
pel donde se imprihen los dibujos del documento. lo cual
es perceptible por el tacto.
|

b) La litografia

Sistema de impresidn que puede ser "Seca' o '"Hume-
da" y por la que se pueden imprimir varios colores a un
mismo tiempo, y se utiliza en los documentos valorados,
generalmente para imprimir ya sea el marco del documento
o0 el fondo del mismo, empleando disefios mecanicamente
guilloqueados en varios colores, los mismocs trabajados
en un perfecto registro. A través de este procedimien-
to, el cual es plano en su impresién, pueden conseguir-
se las siguientes medidas de seguridad:
- La iridiscencia

Consiste en la impresidén simultanea de wvarios colo-
res, no pudiéndose captar a simple vista los cambios de

tonalidad de 1los colores empleados.

o
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- Registro perfecto

Consiste en una impresioén de un dibujo multicolor
realizada tanto en el anverso como en el reverso del do-
cumento, los cuales coinciden en sus contornos al ser
estos dibujos apreciables cuando el documento se pone a
trasluz, por existir entre ambas impresiones un registro

perfecto de las mismas.

c) La tipografia

Esta impresién se realiza por tipos movibles que
producen trazos en bajo rel}eve Y que permite imprimir
los detalles cambiantes. Por este métodé generalmente

se imprime el texto del documento.

4.1.3 La tinta

La tinta es otro de los elementos bdsicos en la
calidad de impresién de un documento valorado ya que
a través de ésta se logra 1la nitidez necesaria de los
dibujos que conforman el documento.

La tinta utilizada para elaborar documentos valo-
rados debe ser de alta calidad, yva que ésta desempefia
una funcidén importantisima en la calidad de impresidn
de los mismos, presentando cualidades y particularida-

des propias de esta clase de impresion, y en las cuales




podemos mencionar:

a)

i)

i)

Excelente 1mprimabilidad, que permite obtener re-
sultados perfectos o proximos a la perfeccion, con
todos los procedimientos de impresion;

Excelente adherencia de la tinta sobre el soporte,
cualquiera que sea el procedimiento de impresiédn;
Resistencia a la luz natural y artificial, asi como
a las radiaciones ultravioletas e infrarrojas;
Resistencia a la fricciodn;

Resistencia al calor;

Resistencia a la humedad, el agua fria o caliente;
Resistencia a las soluciones de jabdén, de detergen-
ten y a las leiias enzimaticas;

Resistencia a los disolventes;

Resistencia a los reactivos quimicos;

Posibilidad de incluir medios de proteccidn secre-
tos o semi-secretos (tintas flourescentes, visibles
o invisibles a la luz ordinaria, tintas conteniendo

indicadores resistentes al fuego que puedan a su

vez, ser localizados en los billetes carbonizados,

sidn

tintas conteniendo indicadores radicactivos).
A través del usc de tintas adecuadas en la impre-

de . los documentos pueden evitarse alteraciones

an los mismos; entre estas alteraciones pueden existir

de orden gquimico ¢ mecanico.




Con el fin de prevenir la alteracion de orden qui-

mico se han utilizado tintas que protedgen los lavados
quimicos y las cuales actuan al momento que 2 le pone
el borra tintas guimico al documento., lograndose que la
tinta se "fugue" en la zona que se trata de alterar,
formando una mancha que permite descubrir este acto.

Este tipo de tinta es llamada '"fugitiva", v es u=za-
da para imprimir el fondo del documento.

En lo que se refiere a la prevencidn de la falsifi-
cacion por medios mecdnicos, se utilizan tintas fluores-
centes denominadas tintas invisibles, las cuales se sue-
len mezclar con las tintas visibles que sirven para la
impresidén de una franja microlineal en las partes claves
del documento, donde generalmente van las cifras, nombre
del beneficiario, fecha, numero de orden, -etcétera; con
el objeto de que cualquier alteracidén mecanica que se
haga sobre las fibras, que quedaron coloreadas por esta
impresion microlineal, sea descubierta facilmente, a
través del uso de los rayos ultravioleta.

La eleccidn del color de un documento es importan-
te puesto que, a menudo, el dibujo, puede convertir en
dificil la imitacion fraudulenta. El coler de la tinta
tilene gque corresponder exactamente a la maqueta origi-
nal. En tiradas sucesivas del mismo documento, a ve-

ces, =2n 1lntervalos muy largos, les colores de las tin-




tas suministradas tienen que permanecer fieles a los
del original. Asi, en muchos casos, la comparacién al
ojo desnudo de los colores de un documento sospechoso
con el original, permite descubrir un falso. Es impor-
tante efectuar esta comparacidén bajo dos alumbrados di-
ferentes, por ejemplo, luz artificial y la luz del dia;
esto evitara errores debidos al metamerismo (dos docu-
mentos coloreados son llamados metdmeros si ellos pare-
cen del mismo color bajo un alumbrado dado, y diferentes
en otras condiciones de alumbrado o de observacidn).

A fin de garantizar una perfecta reproductibilidad,
las tintas de seguridad deben de ser controlados con la

ayuda de un espectrofotdémetro (instrumento que procura

|
1
la curva de reflexién de la luz por el color); luego
esta curva puede ser utilizada como medio de identifica-
cidén. El espectrofotdémetro permite ademds, a través de
la colorimetria, caracterizar un color por valores numé-
ricos y establecer una diferencia cifrada entre dos ma-
tices.
Las tintas de seguridad deben permitir una calidad
de impresidén, entendiendo ésta como 1la nitidez con la
cual el dibujo que figura sobre la plancha o el cliché

es transferidoc sobre el papel. Esta fidelidad de re-

produccién es un factor primordial en la lucha contra

los falsos, pues ella acentua la diferencia entre el




documento auténtico y la 1imitacion fraudulenta o la

falsificacidén. Para determinar un falso, se compara-
ra con la ayuda de un cuenta-hilo c¢on aumento de 8 a

10 veces, los contornos de las lineas, la nitidez de

la trama y sobre todo asegurandose que todos los deta-
lles del motivo original estén bresentes.

Existen grupos de tintas formuladas para cada tipo
de sistema de 1mpresidn, por 1o gque es necesario conoccer
las caracteristicas mds importantes de estos grupos.

Como va dijimos la calcografia es el procedimiento
mas noble de las artes graficas. La tinta utilizada
presenta pues una garantia de seguridad aun sin adicion
de agentes particulares, sin embargo este tipo de tintas
deben acentuar al mdximo la sensacidén del relieve dado
por el intaglio, asi serad posible reconocer no solamente
al tocar, sino también al ojo desnudo, la impresidn su-
puesta auténtica y asegurarse que se trata ciertamente
de un impreso en calcografia. En efecto hay falsifica-
dores que producen un impreso cualquiera y afladen segui-
damente una estampacidén que no sigue evidentemente el
trazado del dibujo.

La seguridad de un documento se aumenta, si la im-
presién en calccografia es neta. Significa que la tinta
debe estar formulada para poder obtener impresiones lim-

piras v bien definidas, en los textos, los eventuales re-

4
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tratos, y sobre todo en los guilloches.

Las propiedades particulares de ciertos colores
pueden explotarse por la obtencidn del efecto dobletono.

Las tintas formuladas con este fin estan combinadas
con la profundidad, la anchura y 1la separacidén de los
grabados de la impresiodén calcografica. Se obtiene asi,
con ayuda de una sola y misma tinta, lineas oscuras, al
lado de dibujos de color claro v brillante. Este eifecto
es imposible oktenerlo pcr otras técnicas y , con el re-
lieve, constituve el medio de proteccidn principal ofre-
cido por la calcografia.

El dominio de la impresidén explota, en el offset,
dos caracteristicas para 1las cuales es indispensable
formular tintas especiaies:

La impresidén de lineas finas, con superposiciones
maltiples y muy bien definidas. La pigmentacidén vy la
reologia ( es el estudio de las propiedades de fluldez
de ios fluidos sometidos a compresicnes mecanicas! de
las tintas debe ser adaptada al trabajo en cuestidn v
permite al impresor wutilaizar todas las posibilidades

de su equipo.

La realizacidn de 1ius 2ris, es decir. la reproduc-
cion Ce gibkuice en logs gue un coler se funde gradualmen-
te con oty rag tintes deben tener pigmentaclones cul-
caiccrmente estudrades v sy reclocia hs de ser tel. que
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las pasadas de un color al otro permanezcan idénticas -

aun después de la impresidén de un gran numero de docu-
mentos.

El procedimiento offset seco permite afadir al
documento una i1mpresién con la ayuda de tintas delebles,
solubles al agua. Es uno de los medios mas seguros para
proteger un cheque o una pieza de 1dentidad contra la
falsificacién, pues toda tentativa de borrar el texto
completando el documento resultaré en una modificacion
muy marcada del fondo impreso. Esta modificacidén se
producird en contacto con, préacticamente, todos los
agentes de borrado quimico, asi como con el agua. La
mancha puede permanecer bhlanca o tintarse de otro color
claramente diferente al del fondo original.

Es igualmente posible aplicar, en offset seco, un
fondo o un texto normalmente invisible, que se vuelve
netamente reccnocible cuando el documento es tratado
con un agente especifico de horrado. Las tintas de este
génerc se llaman tintas reactivas invisibles.

En el cffset humedo interviene una solucidn acuosa -
de mojadc; por consiguiente es imposible utilizar aqui

tintas solubles al agua propiamente dichas. Por el con-

r+
=
[

‘ari10 se pueden utilizar tintas deleblies. sensibles a

0s zgentes Quilmlcos: el resuitado, en una prueba de bc-

[

s muv parecids a2l mencicnade anteriormente, pero
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la sensibilidad a 1los productos quimicos en soluciédn
acuosa poco concentrada es inferior al obtenido con las
tintas imprimibles en ocffset seco.

La tipografia es utilizada principalmente para la
numeracidén v, en los billetes de banceo, también para
la impresidn de firmas. Sin embargo es posible aplicar
por este procedimiento, tinﬁas delebles solubles en el
agua y las tintas invisibles reactivas, mencionadas para
el offzet gseco.

Las tintas sensibles a los disolventes encuentran
una aplicacién tipica en la numeracidn; cuando se prueba
a borrar una cifra, con el fin de modificarla, se ex-
tiende una mancha fuertemente coloreada sobre el papel.

Ctra version de estas tintas hace ©penetrar la ima-
gen 1mpresa de manera que la cifra original se convierte
en visible en el reverso del documento. Con las tintas
penetrantes hace falta utilizar un papel adecuado.

Las tintas magnéticas contienen pigmentos seleccio-
nados gue poseen caracteristicas técnicas particulares.

Imprimiendo cifras con tintas teniendo un valor
preciso de peolarizacidn magnética, es posible triar vy
registrar urn gran numero de documentos en un lapso de
tiempe muy hreve. Al lado de este aspecto puramente
cuantitative, la 1mprecion magnetica posee un valer cua-

litetive . pues ella permite al especialista distinguar




el impresc auténtico del falso.

Las tintas electroconductoras son imprimibles en
tipografia. Ellas responden a criterios precisos de for-
mulacién v dejan pasar la corriente eléctrica de un pun-
to al ctro del film impreso. Exteriormente, estas tin-
tas no se distinguen en nada de las tintas negras habi-
tuales. Como las tintas magnéticas, las tintas electro-
conductoras hacen posible una verificacidn manual o au-
tomética.

En los dos casos mencionados agul, el control auto-
matico cuantitativo pide una instalacidén de aparatos im-
portante, mientras que la verificacidn cualiitativa a ni-
vel de las cajas se puede hacer con ayuda de instrumen-
tos relativamente simples.

Se <considera prudente gue el Contador Publico y
Auditor tenga los conocimientos minimos sobre mecanis-
mcs de seguridad enumerados para poder prestar una
mejor asescoria en l1a elaboracidn de un documento, ademas
de poder evaluar 1la relaciodon costc-beneficio en la uti-
lizacion de unos u otros, ademds de poder 2dentificar

plenamernte un documentc auténtico de uno falsc.
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4.2. En su custodia

El sistema de seguridad en la impresion de documen-
tos valorados, no solamente debe dirigirse a incorpo-
rar medidas de seguridad en dichos documentos, sino te-

nerse en cuenta la seguridad fisica a observar en la

impresién de los mismos, y posteriormente en la guarda,
entrega, incineracidén, etcétera, de éstos, motivo por el
cual el auditor debe observar lo siguiente para seguri-
dad del banco:

Las empresas especializadas en la impresién de do-
cumentos valorados, deben de tener un sistema de seguri-
dad fisico interno, para el control de 1la impresién de
los mismos, empezando esta seguridad desde la adecuacidn
de su edificio, en el sentido de crear &reas determina-
das de seguridad con ingreso restringido unicamente al
personal que trabaja en las mismas, y supervisando que
todo el trabajo, desde la creacidén de los clisés hasta
la terminacidén de la impresidén tenga un control doble,
con el objeto de no dejar a una sola unidad encargada
de todo el trabajo.

Estas empresas impresoras deben incluir sistemas
de seguridad especiales que garanticen la exactitud
del producto t®rminadc, en el sentido de que no quede

ningin documento dentrc de 1a empresa, que pueda ser
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utilizado posteriormente con fines 1ilicites. El traba-
jo siempre debe hacerse a base de un doble control en el
gue intervienen, aparte de la unidad de imprenta, las
unidades de auditoria y seguridad, por 1o que en este
aspecto estarian garantizados los titulos gue se manden

a imprimir.

Aunque una institucion bancaria hubiere llenado
todos los requisitos de seguridad mencionados, desde
contratar a una casa 1mpresora, que llene medidas
internas de seguridad para la confeccidén de sus
documentos valorados, llenando también las medidas de
seguridad necesarias en su 1impresidén, todavia no ha
terminade con la seguridad glohal del manejo de esos

documentos.

En efecto, el banco debe, ademas, tener un control
estricto de los formatos de documentos valorados gque le
sean entregados por la empresa 1mprescra, dejandolos
a carge a una unidad recsponsable de su control, guien
debera entregarlos a otra unidad, cuando sean requeridos
por estz Jos que se necesite emitilr, deiando constancia
de ecte hechc: en otras palabras cumplir corn el elemento

de contrcl como lo ec la separacicén de funciones.




127

Para la emision de los titulos, el banco desbsra
llevar un control a través de un libro especial de aque-
llos titulos que se emitan, donde se establezca el nom-
bre de la persona a quien le fue vendido, la ident:ifica-
cién del titulo, fecha de venta vy demds datos que se

consideren necesarios.

Es necesario que 1la institucién emisora tenga =u
propia boveda de seguridad, con el objeto de guardar
agquellos documentos valorados que le han sido entrega-
dos para su guarda, o bien aquellos que ya se han amor-

tizado v los pendientes de emitir.

Todo manejo de un documento valorade debera estar
a cargo de un funcionario de la empresa, guien podra
delegar a otra persona el manejo del mismo, siempre y

cuando se tenga una supervisidén constante.
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5. Falsificacién y Alteracién

5.1 Definiciones

Falsificacién
"Accidn de falsificar, entendiendo esto como falsear

adulterar,contrahacer una cosa material o inmaterial'"/36

Alteracidn

"Accion de alterar o alterarse, entendiéndose como
cambiar la esencia o forma de una cosa'/37

Al relacicnar dichos términos con el tema de
nuestro trabajo, nos daremos cuenta que guardan una

¥
estrecha relacién entre si.

En la falsificacidén de documentos valorados, tene-
mos que distinguir entre un documento valérado falso y
un documento valorado falsificado, siendo el primero
aquel que tiene todos sus elementos completamente apo-

crifos, © <cea gue tznto su rpapel, tintas e impresiodn,

son de otro origen que el de lcs auténticos, mientras
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que el segundo es un documentc auténtico que ha sido al-

terado por medio de procedimientos especiales.

5.2 Documentos valorados falsos
A esta clase de falsificacidén se le ha denominado

falsificacidén integral y los métodos més usados para lo-

grar esta falsificacidén total de un documento valorado,
pueden ser las siguientes:

a) En cuanto al papel, éste se busca comercialmente y
lo mads semejante posible en peso, superficie, color
y medidas de seguridad incorporadas al auténtico;

b) Enrcuanto a la impresién, por medio de tipografia o
litografia ern lo que se refiere a la impresioén de
sus caracteristicas, y por el sistema de litografia
en el fondo, usando tantas placas comc colores
tenga el documento a reproducirse;

c Las tintas empleadas en la impresion, son 1las
corrientemente usadas en la mavoria de imprentas,
pero gue se acsemejen en sus colores.

La unica manera adecuada para contrarrestar la fal-
csificacidn integral de los documentos valorados, consis-

te en adguirir un papel de seguridad de fabkricacion es-

[

pec:iz gue 1nciuve comc medida de segurided una fili-

wrzne pera ser wtllizada unica y exclusivamente en la

=

NG eSS o G et £ INCUREntLE




130

5.3 Documentos valorados talsificados

Denominados también documentos alterados. Son
documentcs auténticos que han sidc alteradcs por pro-
cedimientos espaciales, usualmente «c¢on el objeto de ha-
cerles de mayer valor o cambiarles el nombre del benefi-
~i1ario. Lo antericr se logra cambiandé en el texto. las
letras v los numeros que indican la cantidad por la que
fue extendido. Las alteraciones mas comunes, usadas por
los falsificadores expertos en esta clase de falsifica-
cidén, son:
a) Alteraciones de orden fisico; vy,

b) Alteraciones de orden quimico

5.3.1. Alteraciones de orden fisico

Las alteraciones de orden fisicc son aquellas
hechas por procedimientos mecdnicos. Estas operaciones
borran la escritura en el documento debido al desgaste
mecanico del papel, suprimiendo parte de sus fibras de
la materia prima utilizada para su confeccidn.

Entre los procedimientos de alteracidn de orden fi-
sico podemos mencionar los siguientes:
a) Raspados

El procedimiento de alteracion de documentos por
raspado, se efectua ya sea con una hoja de afeitar, o

una navaila, » bien con un objeto de metal gue ta2nga una




131

punta muy fina.

El objeto es desprender del papel las fibras que
han sido coloreadas por la tinta. Este método, es efec-
tivo si es usado por una persona habil y de experiencia,
va que reqguiere gran cuidado y conocimiento por lo redu-
cido de la accidn.

b) Gomaies

Este procedimiento es hecho por medio de gomas
borra tinta y es un procedimiento mas facil de usar, que
permite una accién més superficial y méds engafosa que el
procedimiento descrito anteriormente, pero menos locali-
zada. Este procedimiento lo puede seguir con mucha faci-
lidad v efectividad cualguier persona, maxime sSi se em-
plea una laminita de celuloide o material pldstico, con
perforaciones de formas diversas gque sirven de guia al
borrador v le impiden extenderse a las reglones proximas
gue no se quieren afectar.

En las falsificaciones por accién mecanica, la alta
calidad del papel facilita 1la accion del falsificador,
debido no soloc a que éste soporta mejor Yy sin menos de-
terioramiento la acciodon del raspado, sino por su satina-

la absorcion de las tintas, ci1endc

D

do especial obstruy

e borrar.

[o})

éstas mas fariles
Cuandc el métode utilizado para la alteracion por

medics mecanicoe egs mas elaporadc v heche por protesio-




nales. ninguno de los métodos usuales empleados para
descubrir la alteraciodn, es eficaz, es por eso que en
la actualidad, como medida de seguridad para contrarres-
tar esta clase de falsificacidon. se esta utilizando en
la impresién del formato del documento, en donde s2 lo-
caliza el lugar para poner las cantidades, tanto en le-
tras como en numeros, asi como el nombre del beneficia-
rio, la impresion de delgadas lineas horizontales impre-
sas con tinta fluorescente, que se mezcla con la tinta
de color que la empresa ha escogido y de esta manera se
evita que se puedan rehacer eficazmente las 1lineas im-
presas, en caso éstas fueran destruidas por una accidn

mecanica.

5.3.2 Alteraciones de orden quimico

Este procedimiento consiste en eliminar la escritu-
ra contenida en un documento, o parte de la misma, por
medio de reactivos quimicos. El1 falsificader puede la-
var completamente el documento, ya sea porque el papel
donde éste fue impreso tiene alguna proteccidn de segu-
ridad que es dificil de imitar y sin la cual la falsifi-
cacidén seria descubierta facilmente, o bien puede lavar,
o blangquear solamente un rango, una palabra o una cifra.

Las substancias usadas para efectuar esta clase de

alteracion pueden ser:
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- Los cloruros descolorantes: comunmente usados en la
elaboracidn de varias clases de borratintas comerciales.
- El permanganato de sosa o potasa., asi como el bi-
sulfito de sosa.

- Anhidrido sulfuroso; o el acido clorhidrico diluido
- El agua oxlgenada; o también el alcohél, gue se usa
mas comunmente para borrar la tinta de los boligrafos.

Ademas de los antesriormente ncmbrados, se encuen-
tran otros como el acido oxalico, o el oxalato potasico,
etcétera, pero su uso no es tan comun como los anterio-
res.

Este procedimiento de falsificacidn, sobre todo
cuando ec reciesnte, es mas dificil de detectar que los
procedimientos por medios mecdnicos, pero con el correr
del tiempo el papel o la parte del papel donde se haya
efectuado el lavado, adquiere un color amarillento muv
caracteristico.

Para prevenir esta clase de alteracién de documen-
tos valorados, se ha incorporado como medida de seguri-
dad la impresidn del fondo del documento por medio de
tintas fugitivas, qQue como ya mencionamos anteriormente
al momento de aplicarles una substancia quimica o en mu-
chos casos simplemente agua, torman una mancha o bien se
borran‘completamente, apareciendo en su lugar las pala-

bras nulo o falsificado. depcendiendo del meétodo utiliza-
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do para su 1mpresion.

5.3.3 Falsificaciones por adicién

A este método de falsificacion tambien se le
llama falsificacidn mediante enmiendas, deb:do a gque el
obieto perseguido es el de cambiar el contenidc de un
documento mediante enmiendas que modifiquen alguna pala-
bra, letra, o signos, o mediante 1interlineacion ¢ adi-
ciones en el documento, de alguna palabra, letra o ci-
fra.

Los métodos mas usados para efectuar esta clase de
falsificacidn son los siguientes:
a) Interlineacidn
Consiste en la intercalacion de palabras, letras o
numeros al documento, variandc en esta forma su
significado.
Son tipicas las intercalaciones de las cifiras de »
un numero y palabras en un documentc para hacerlo
de mayor valor.

b) Enmiendas

o

Este método consiste en modificar el dibuio de un
nuamero o de una letra con 21 objeto de transformar-

los en otro numerc o letra.
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cacion, consiste en emplear una magulna protectora, para
la emision de los documentos valorados gque se deseen,
pero previniendo gue esta maquina pusda 1mprimir ademas
de la cantidad en numeros, por la cual 32 va a emitir

dicho dccumento, también en letras.

Como se puede notar existe una diversidad de formas
para 1ntentar hacer un fraude a través de un documento
valorizadé falsc o alterado, es agqui donde la adminis-
tracién v el Contador Publico y Auditor, como asesof,
deben de implementar el conjunto de medidas de seguridad
con el fin de disminuir el riesgo de sufrir una falsifi-
cacioén integral de sus documentos valcorizados, mientras
mas medidas de seguridad existan menos probable es que
el delincuente trate de utilizar los valores de una

institucidn.



CAPITULO IV

EL CONTROL INTERNO ADMINISTRATIVO

En el siguiente capitulo se desarrolla uno de los
pilares de la administracién de un banco, necesario para
poder dirigir en forma integral la empresa, el control
interno administrativo se define, se compara con el con-
trol contable, estudiando ademds sus objetivos, princi-
pios , elementos y forma de evaluacidn, relacionando
cada uno de ellos con el tema de la seguridad de los

documentos valorizados.

1 Origen del control interno

A fines del siglo pasado, cuando se inicié el desa-
rrollo industrial, comenzdé a observarse la necesidad de
cierto control en los negocios; debido a que las empre-
sas tuvieron que sujetar su produccién y distribucidén a
ciertas reglas fijas y no a las circunstancias como ve-
nia sucediendo anteriormente.

No existian estudios previos para la promocidn y
organizacién de las compafiias, en realidad éstas nacian

por efecto de las necesidades mas imperiosas.
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Con el transcurrir de los afios, esta situacién ha
venido cambiando debido a: la mayor estabilidad de los
negocios , a la lucha de los mercados, al alcance y ta-
mafio de las entidades comerciales que la han convertido
en algo tan complejo y difundido que la administracidn
tendrd que descansar en numerosos reportes y andlisis
para controlar las operaciones con eficiencia, lé nece-
sidad de establecer chequeos periddicos del sistema ope-
rativo para poder . proporcionar proteccidén en contra de
la debilidad humana y reducir la posibilidad de errores
0 que surjan irregularidades.

As{ pues, la importancia y trascendencia de la or-
ganizacién y administracién de las empresas, esté.fuera
de toda duda. El control interno se encuentra intima-
mente relacionado con el estudio de la organizacidén y

administracién de los diversos entes econdmicos.
2. Definiciones
2.1 De control interno

"Comprende el plan de organizacién vy todos los mé-

todos v medidas de coordinacion adoptados para: salva-
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guardar sus activos, promover la eficiencia de sus ope-
raciones y la confiabilidad de la informacién contable
y el cumplimiento de las politicas adoptadas por la ad-

ministracién./38

"Comprende el plan de organizacidén y todos los mé-
todos coordinados y medidas adoptadas dentro de un nego-
cio con el fin de salvaguardar sus activos, verificar la
confiabilidad y correccidén de los datos contables, pro-
mover la eficiencia operativa vy fomentar la adhesién

a las politicas administrativas prescritas./39

En auditoria se reconocen dos subdivisiones de

control interno:

a) El contable; v,

b) El administrativo

38/ 1.G.C.P.A. Normas de Auditoria Generalmente
Aceptadas, No.€ pag. 61.

39/ Kell, Ziegler, Auditoria Moderna. pag. 122
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2.2 De contrel interno contable

" E1l control contable comprende el plan de organi-

zacidn y los procedimientos y registros que se relacio-

nan con la salvaguarda de activos y la confiabilidad de

los registros financieros y por lo tanto estédn disefiados

para proporcionar seguridad razonable que:

a)

Las transacciones se ejecutan de conformidad con
autorizacidén general o especifica de la administra-
cién.

Que las transacciones se registran conforme se re-
guieren (1) para permitir la adecuada preparacién
de estados financieros de conformidad con los prin-
cipios de contabilidad generalmente aceptados o
cualquier otro criterio aplicable a tales estados,
y (2) para mantener un adecuado contrcl de activos.
Acceso a los activos tan sélo se permite con la
debida autorizacién de los administradores.
Periddicamente se comparan l1os registros de activos
con los existentes y se toman las medidas apropia-
das respecto a cualguier diferencia que pudiera

existir." /40




2.2. De control interno administrativo

"El control administrativo incluye, pero no se li-

mita, al plan de organizacién vy procedimientos y regis-

tros que conciernen procesos de decisidén que conducen a

la autorizacién de transacciones por parte de los admi-
nistradores v representan el punto de partida para esta-

P

blecer el control contable sobre las transacciones./41

"Los controles internos administrativos comprenden
el plan de organizacién vy todos los métodos y procedi-
mientos que estdn relacionados principalmente con la
eficiencia de las operaciones, la adhesién a las politi-
cas gerenciales y que generalmente, sélo tienen que ver

indirectamente con los registros financieros./42

41/ IBID pag. 123

42/ 1.6.C.P.A., op. cit. pag. 50
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3. Objetivos

Dentro de los objetivos del control interno

administrativo podemos mencionar:

a) La debida proteccidén y seguridad de todos aquellos
derechos que le son inherentes a la empresa (Proteccidn

de activos e intereses de la empresa).

" b) Promocién de la eficiencia administrativa a través
de todos aquellos mecanismos de tipo administrativo que
permita establecer una correcta aplicacién de las poli-

ticas administrativas de la empresa.

c) Estimular la adhesidn de todas las politicas que
son creadas dentro de la institucidn, para que éstas
tengan un objetivo comin, que es el de facilitar la
administracién y control de las operaciones que efec-

tda la instituciédn.




d) Promover la eficiencia operativa de los distintos

niveles organizacionales de la institucidén, a efecto de
tener seguridad que las actividades se estan realizando

con el minimo esfuerzo y al menor costo posible. /43

Existe la seguridad en documentos valorizados como
consecuencia de existir el control interno administrati-
vo, debido a que los objetivos de éste resumen los fines
de esta seguridad, como lo es proteger a la empresa y

hacer que se cumplan los procedimientos operativos.

4, Principios

i1

Para alcanzar los objetivos del control interno
administrativo, se consideran bédsicos 1los siguientes
principios:
a) Separacidén de Funciones

El objetivo principal de la separacién de funcio-
nes se refiere a prevenir vy detectar con rapidez los
errores o irregularidades en el desarrollo de las res-

ponsabilidades asignadas. Las funciones se consideran
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incompatibles, desde el punto de vista de control, cuan-
do es posible para una persona cometer errores o irregu-
laridades en el curso normal de sus funciones sin que

el sistema lo detecte.

La principal aplicacidén de este principio se refie-
re a que la responsabilidad de 1las distintas activida-
des de una transaccidén deben ser asignadas a diferentes
departamentos o personas.

Por ejemplo en el caso de la seguridad en la elabo-
racién de cheques, un delegado por parte del banco seré
el encargado de revisar la impresidn, otro es responsa-
ble de la custodia y otro del control contable de exis-
tencias, con el fin de evitar cualgquier situacién andma-
la. ‘

b) Procedimientos de autorizacién

El propésito de este principio es asegurarse que
las transacciones sean autorizadas por personal de 1la
administracion actuando dentro del alcance de su auto-
ridad.

Los procedimientos de autorizacidén se consideran

también importantes para restringir el acceso a los ac-

tivos. Por ejemplo, solamente personal autorizado podré
tener acceso a las 4dreas de almacenamiento de recursos

tangibles, tales como efectivo e inversiones negocia-
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bles. De manera similar, deberé& existir cierta restric-
cidén de acceso a dreas de guarda de formas no utiliza-
das, como serian los cheques en blanco.

Es importante crear los registros necesarios de
autorizacién, por ejemplo en la impresién de un documen-
to, qué persona intervino y si tiene la autoridad para
hacerlo, otro ejemplo es el registro de ingreso y egreso
de personas al drea de mdxima seguridad, para poder con-
tar cbn una prueba al momento de requerirse cualquier

informacién en una investigacién.

c) Procedimientos de documentacidn

Los documentos proporcionan evidencia de que han
sucedido ciertas transacciones. Para poder mantener un
buen control se recomienda que los documentos sean nume-
rados con anticipacidén, por ejemplo en el caso de los
cheques, al momento de numerarlios anticipadamente se ga-
rantiza que se registrard al momento de su fabricacidén vy
pP2go Yy gue nc¢ se pacard mds de una vez.

Cuandc existe la numeracién anticipada de documen-

tos, todos 1los que se inutilicen deberédn ser conserva-

deos, todes los pendientes de utilizar se pueden custo-

[oB

diar de unz manera exacta v loeg utilizados se pueden ar-

chivar Jde una nmanera ordenada.
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Por seguridad es importantisimo que cualguier docu-
mento valorado tenga preimpreso su numero correlativo,
para dificultar cualquier falsificacidén o cobro indebido
asi como facilitar su registro para la custodia y poder
relacionar la fecha de emisidén con el numero correlativo
que es indispensable para detectar de manera mds rapida

cualguier tipo de operacidén fraudulenta.

dj Controles fisicos

Los controles fisicos se refieren a medidas y me-
dios de seguridad para salvaguardar lcs activos, regis-
tros contables y formas preimpresas no utilizadas y el
uso del equipec adecuado en la ejecucidén de las operacio-
nes.

Las medidas de seguridad implican limitar el acceso
de las &reas de custodia a personal autorizado. Los con-
troles fisiccs se podradn referir a la ejecucidén de tran-
saccicnes incluvende tanto cajas recistradoras mecénicas
como electrdnicas.

Dentro de este principio podemos mencionar bésica-
mente la securidad fisica con sus barreras de protec-
cién, la seguridad electrdénica con >2s distintos dispo-

sitivos v la ceguridad informdtica para resguardar las
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5. Elementos

Dentro de los elementos que contribuyen a formar N
un control interno administrativo tenemos los sigulen-
tes:

a) Liderazgo de la administracidn

La administracién es responsable de establecer un
entorno favorable de control dentro de la organizaciédn.

El consejo de directores y particularmente su co-
mité de auditoria y la alta gerencia, deberan proporcio-
nar liderazgo al establecer un nivel elevado de concien-
tizacidén respecto al control. La comunicacién de las
politicas de control, la frecuencia y grade de vigilan-
cia por parte de la administracidén, asi como la disposi-
cién de la administracidn para excepciones a controles
prescritos, afectan la efectividad de un sistema de con-
trol.

El entornc de control se ve afectado negativamente
cuando los administradcres fallan al no adherirse a pro-
cedimientos de -control establecidos o cuando no estén
dispuestos a prescribir procedimientos apropiados de
control. Por»ejemplo, existird falte de adhesidn cuando
los administracdores ordenan & sus subordinados que pasen
por alto conticles prescritos v cuande la alta gerencia

egitc lcs contrcles exzstentes.
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Cuando una administracidén respeta el control, esta
apovando de manera directa la seguridad de 1la
institucidén bancaria en todos los aspectos, sin esto no
es posible el buen funcionamiento de las diversas

medidas implantadas en resguardo de la empresa.

b) Estructura Organizacional

Contribuye a un buen control interno, estableciendo
un marco geheral para planear, coordinar y controiar las
operaciones. La estructura organizacional de una enti-
dad involucra, primero establecer la independencia orga-
nizacional de areas funcionales, divisiones y/o departa-
mentos y segundo permite la asignacidon de responsabili-
dades y delegacidn dg autoridad dentro de cada unidad
organizacional. La estructura organizacional se presen-
ta a través de un organigrama, debiendo establecer des-
cripciones de puestos claves.

Uno de estos puestos claves corresponde al
encargado del departamento de seguridad, debe estar bien
definida su posicién en la empresa, a qguien reporta, a
quien dirije, cudl es su campo de accidn, su autoridad
y responsabilidad de hacer cumplir con los procedimien-

tos de seguridad de las dreac gque le corresponda.




Para que las personas sean capaces de delegar res-
ponsabilidades apropiadamente, es indispensable que ten-
gan conocimiento de las politicas y procedimientos que
afectan sus funciones directa o indirectamente. Una co-
municacidén apropiada de estos factores es esencial para
desarrollar una actitud de concientizacidén de control

a través de toda la crganizacién.

c) Personal

Para el <control interno es bdsico la calidad y la
integridad del personal que deberd llievar a cabo los mé-
todos y procedimientos prescritos. El personal desho-
nesto e incompetente provocarad que la mayor parte de los
prccedimientos de control resulten inoperativos e ine-
fectivos. Las personas gque ocupan puestos .de responsa-
bilidad, como lecs funcionarics, los jefes de departamen-
to, administradores y cajeros deberdn ser individuos
guienes tengan el entrenamientc v experiencia para eje-
tar las responsabilidades asignadas a cada uno de ellos.

Ademés de capacidad,. el personal deberé.tener>al—
tas normas persanales y éticas.

La capacidad e integridad del - personal dependerad

Q

bdsicamente de las politicas y procedimientcs Ge la en-

¥

rzlacionadas con  la contrataci

>

n, entrenamlento,

I

10 de desempefio Vv zscensas




Debido a lo importante de este elemento en la em-
presa, es aconsejable un minucioso proceso de contrata-
cién de persconal, tal como se establece en la seguridad
humana, para no permitir el ingreso a la institucidén a
personas dque en determinado momento pudieran cometer un

fraude interno.

6. Estudio y evaluacién del control interno

Basicamente el estudio y evaluacién del control
interno sirve al auditor para adquirir los conocimientos
suficientes de 1la estructura de control interno, para
poder planificar una auditoria.

El auditor debe obtener los conocimientos suficien-
tes para entender la actitud, conciencia y acciones del
consejo de administracidén y de la gerencia respectoc a el
ambiente de control de la institucidn. También deberd
determinar qué tiempo va a dedicar al conocimiento de
los procedimientos de control, si existen ¢ no, siempre
con el fin de la planificacidén. Estos conocimientos se
suelen obtener de experiencias anteriores con la misma

institusidn o través de procedimientocs tales como

m

indagariones con el perscnal apropiadc, inspeccidn de
docuvinenics, :nepeccidn de registros, v 12 observacidn de
= ooy ev. ¢i. éichos rprocedimientcs varlaran de
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una empresa a otra debido a el tamafioc de la misma, su
complejidad operativa, sus politicas y procedimientos

en particular y de su documentacidn respectiva.

"Los procedimientos dirigidos a comprobar la efec-
tividad del disefio v operacién de un procedimiento o po-
litica de una estructura de control interno se denominan
pruebas de controles'/44

"Las pruebas de controles dirigidas a comprobar
la efectividad operativa de un procedimiento o politica
de la estructura del control interno, se enfocan en la
manera en que los mismos se aplican, la uniformidad de
su aplicacién durante el periodo de la auditoria y la

persona que los aplicd."/45

Estas pruebas determinardn el grado de riesgo que
existe en el control o sea qué tan eficientes son los
procedimientos y politicas de la estructura de control
para evitar y detectar oportunamente un error o irregu-

P+

laridad.

44/ 1.G.C.F.A. Normas de Auditoria Generalmente

Aceptadas No. 14 pégina 50.
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El estudio y evaluacién frecuentemente proveen una
base para sugerencias constructivas a los administrado-
res referentes a mejoras en el control interno.

El auditor deberd evaluar constantemente gque los
controles v politicas de seguridad en sus diversas
ramas se estdn cumpliendo de acuerdo con lo autorizado

por la administracién, cualquier debilidad de control

debe ser reportada y corregida de inmediato.

7. METODOS DE EVALUACION

Para la evaluacién del control interno, en general
existen tres métodos, los cuales exponemos a continua-

cidén:

a) Método Narrativo o Descriptivo

Es aquel que consiste en entrevistas con los dis-
tintos funcionarios y/o empleados encarcgados de realizar
o ejercer determinada funcién dentro de la empresa {(ej:
el encarcado de la boveda de valores), mediante los cua-
les vamos a obtener informacidn acerca de como O en que
forma se realizan las funciones; ellos nos cuentan, des-
criben o narran la fcrma en que llevar a la préactica su
lahor v el auditor toma note de esta narracidn a efecto

e comrroher prostericrmente si 1c indicedo per dichos
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funcionarios y/o empleados estd de acuerdo con las poli-
ticas dictadas por la administracién y se analiza si los
métodos son los mds adecuados.

b) Método de Cuestionario

Por medio de éste se elabora un cuestionario o en-
cuesta con preguntas relacionadas con el area a examinar
de tal manera gue el mismo so6lo se pueda responder "si"
o "no". Los cuestionarios en gque se responda en forma
negativa detectarédn de inmediato deficiencias en el
control interno. Estos cuestionarios se harédn contes-
tar en forma personal por los empleados o funcionarios
respensables de las actividades a investigar y luego
las respuestas obtenidas se confirmardn por medio de
pruebas de cumplimiento, este método es el mds utili-
zado.

Puede ser utilizado por ejemplo para evaluar la
seguridad fisica vy electronica, por 2o regular en las
agencias del banco, evaluando accesos, mecanismos de
deteccidén, de alarma, combinaciones de cajas de segu-

ridad, actas, etc.
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c) Método Grafico o Flujograma

Consiste en presentar objetivamente por medioc de
representaciones grdficas el recorrido de los documentos
y légica de los procedimientos que tiene en vigor la en-
tidad en sus distintos departamentos y actividades.

Por medio de este método se hace el seguimiento de
una actividad desde su inicio hasta que concluye o pasa
a otra actividad diferente, analizando su recorrido en
forma clara, proporcionando un método facil de localiza-
cidén de zonas deficientes o pasos que necesitan mejoras,
reducen el volumen de las explicaciones narrativas y
consecuentemente condensan sSu presentacidén.

Se rpuede wutilizar para evaluar los riesgos o
debilidades del proceso de elaboracién de un documento
valorado, desde la creacidén del arte hasta el momento

de custodia en la bdéveda de valores.

La 1integracidén de todos los componentes del control
interno administrativo en una forma armdnica y bien
dirigida, constituye un pilar determinante en el buen
funcionamiento de una empresa, no digamos de una insti-
tucidn kancaria donde el contrcl internc dJdebe ser ade-
cuadc en todo nivel pcr el tipc de operaciones gue ce

efectian.




CAPITULO V

CASO PRACTICO

Los casos de falsificacidén y alteracidén que provo-
can fraudes a los bancos, son innumerables, en unos fa-
llan ciertos elementos de seguridad fisica y en otros
elementos de seguridad operacional o una mezcla de
ambos. A continuacién expondremos un caso de la vida

real, con los datos ficticios naturalmente:

BANCO EJEMPLO S.A.

El 25-06-91 a las 13:45 horas, el receptor pagador,
sefior Juan Estonia, pagé el cheque No. 3580007 por un
valor de Q.16,000.00; de 1la cuenta de depdsitos moneta-
rios No. 01-114520, a la persona que se identificd como
Edilbertoc Ramodn Roca Piedra, con cédula de vecindad or-
den A-1 y registro No. 535,418 extendida en esta ciudad.
Datos obtenidos en relacidén al pago de este cheque
1) El seficr Estonia observé en pantalla que el numero
del cheqgue en referencia ya habia sido pagado, por lo
que llam¢ a las oficinas centrales al sefior Juan Mala-

vista, quien también le indicd que va figurabz como pa-

o4 .
g

cadc el 12-08-%81 por .10

m

.61~




2) Seguidamente el sefior Estonia 1le pasd el caso al

Jefe de Agencia, sefior Miguel Masciego gquien autorizoé

el pago en mencién. Segun el sefior Masciego autorizé el
pago por haber tenido un caso similar dias antes, donde

lo que habia ocurrido era una mala grabacién del numero

de cheque en el centro de procesamiento de datos del
banco.

3) Pocos minutos después de haber pagado el cheque,
ecstablecid que existia duplicidad en la numeracién de

dicho documento, por lo gue el sefior Masciego se comu-
nicé a la empresa MALPASO (Titular de la cuenta), en

donde confirmaron que no habian emitido ningun cheque

por Q.16,000.00 vy que el numero 3580007 con anteriori-
dad se habhia girado por Q.108.61.

4) Al analizar detenidamente el cheque pagado por

Q.16,000.00, se determind que el formulario es auténti-
co; las firmas son las registradas para el manejo de la

cuenta de la empresa MALPASC v que la alteracidn consis-
tid en:

a) Alteracidén en el numero del chegue, ya gque este
documento corresponde realmente al cheque numero 3580067
convirtiendo el "€" en "O".

b) Todeo €l texto fue borrado; para cambiar la fecha,
el nomhre del beneficiario, la cantidad en numeros y la

cantidad en letras




Cheque utilizado para la comisién del fraude

Como ya se indicé, el cheque alterado corresponde

al numero 3580067, emitidc por MALPASO el 7 de Junio de

1,9¢1, a faver de Servicios Teo por Q.60.00 en concepto
de servicios prestados segun factura No. 100; documento
que fuera recibido directamente por el propietario, se-

nor Hugo Teco.

Investigaciones de campo realizadas

1) El cheque relacionado fue cobrado bajo el nombre de
Edilberto Ramén Roca Piedra, con c¢édula de vecindad
orden A-1 y registro numero 535418. Al consultar en el
registro de Vecindad de la municipalidad capitalina, ce
establecié que estd registrada a este nombre; pero al
analizar la firma del titular en el asiento de la cédula
cen el endoso del cheque, se establecid que es diferen-
te.

De la misma manera, al entrevistar en su residencia
al sefior Roca Piedra, manifestd que el 08 de Febrero de
1,990, extravid su cédula de vecindad y otros documentos
personales, lo cual denuncidé en su oportunidad, segun

otocoerlie de= cdicha denuncia.

hsimisno ce erntrevistd al propietario

Fugr Teod, guien sobre el perticular




que aproximadamente a las 18:00 horas del dia 18-06-91,
dejé estacionado su vehiculo en la 18 calle y 3a. aveni-
da de la zona 1, en donde le robaron de la guantera di-
nero en efectivo, una chequera de su cuenta de depédsitos
del Banco Sol S.A. y el cheque por medio del cual se co-
metio la estafa, hecho que denuncidé a la policia, segun

oficio nimero 24701, cuyo comprobante mostrd durante la

entrevista.

También se establecidé en el banco Scl S.A. gue, en
la fecha indicada puso un parc de pago a los chegues ro-

bados numerados del 072228 al 072250.

Responsabilidad
En relacidén a la responsabilidad sobre la comisidn
de lz estafa, el dia 26 de Junio de 1¢91, se realizd una

reunién para tratar el asunto, en la cual participaron

[

los abocados de @zsesoria juridica, el secretario de
Consejo de Administracidn, el Sub-gerente de operaciones
el jefe de seguridad, y dog abogados de la empresa MAL-
PASC <gue acompahaban a dos personeros de esta empresa;
habiéndose concluido en que la responsabilidad recae en

el sefier Micuel Masciege, jefe de agencia, quien autori-
z¢ el pagc no ohestante gqgue en pantalle ve aparecia pa-
gadc Ton antervicrided. sin Que se hiciere 1z consulta

ue £e Toncluvo



en gque incumplidé el procedimiento establecido para el

pago de chegues, situacidén que eximidé al cuentahabiente
de toda resposabilidad, exigiendo a su vez el reintegro
de la cantidad estafada.

Como se puede analizar en este caso, la participa-
cidén del Contador Publico y Auditor se refiere al tra-
bajo de campo, investigando la autenticidad del documen-
to, evaluando el cumplimiento del procedimiento estable-
cido para pagos de cheques, efectuando las entrevistas
e investigaciones necesarias con los implicados; con el
fin de establecer si existe responsabilidad por parte de
un empleado del banco. En este caso el jefe de agencia,
es la persona responsable, debido a gque no cumplidé las
normas de contrel interno administrativo al momento de
autorizar una transaccidén sin tomar en cuenta el proce-
dimiento establecido por las autoridades del banco. Si
se hubiera cumplido con el mismo, el estafador no habria
cometide esta accidén; de ahi la importancia primordial
de ia toma de decisiones amparadas bajo los procedimien-

tos vy registros de la entidad bancaria.



CONCLUSIONES

Primera:

La adminstracién de wuna institucidén bancaria,
mediante 1la implementacién de controles internos
administrativos, donde el Contador Publico y Auditor
juega un papel importante, busca proporcionar la segu-
ridad necesaria para disminuir los riesgos de pérdidas
materiales tantc de la institucién como de las personas
que utilizan el sistema bancario y, por lo tanto,se de-
termina que la seguridad es una inversién y no un costo.

Segunda:

El control interno administrativo debe ser riguroso
con respecto a la seguridad humana, se debe establecer
claramente 1las politicas, procedimientos y normas nece-
sarias para una constante verificacidén por parte del
encargado de seguridad o por el auditor interno. Lo
anterior debido a que la contratacién del personal es
fundamental, scbre todo si estas perscnas mahejarén
documentos valorizados, va que la institucién bancaria
puede contar con un equipo muy sofisticado v procedi-
mientos de seguridad, pero si la seleccidén se efectua
de una manerz empirica se corre el riesgo de tener
perscnal dentro de la institucidn que, en determinadoc

moment<o, puede <cometer un  acie que menoscabe les

+

ritereces

[e7

= rance v del ruhlice.

L
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Tercera:

La seguridad bancaria es preventiva, no existen
reglas universales que los administradores de una insti-
tucion puedan aplicar, cada una de ellas es diferente
dependiendo de sus caracteristicas y operaciones que
determinan las necesidades de implementar controles
para disminuir los riesgos en determinadas &dreas; asi
pues,la seguridad total nunca podrd lograrse, la admi-
nistracién deke estar conciente gque 1los mecanismos
de detectar, dar alarma Yy repeler un acto ilicito,sélo
brinda una defensa 4ificil mds no imposible de penetrar,
lo que obliga a una constante fiscalizacidn por parte
del auditcr, con el objeto de evaluar la efectividad y

oportunidad de los mismos.

Cuarta:

Las actividades operativas diarias de una insti-
tucién hencaria, sobre todc donde intervienen documen-
tos valorizados, son el drea més propicia para gue se
cometan acciones ilicitas, por 1o gue es responsabili-
dad del auditor, con el auxilio del encargadec de segurai-
dad, €l implementar los instructivos, procedimientos vy
controles in*terncs administrativeos v contables nenese-

YI0E y2¥a proteger o€ intereses de la institucidn v

fn
1
hl
'




161

Quinta:

Las politicas administrativas, como parte del con-
trol interno administrativo, con respecto a las medidas
de seguridad en la fabricacion vy custodia de los
documentos valorizados, son determinantes para evitar
pérdida en el patrimonio de las entidades bancarias, va
que si se tienen politicas adecuadas respectc a los ele-
mentos fisicos del documento, su forma de impresiodn,
procedimientos, segregacidén de funciones, custodia etcé-
tera, se dificultard su falsificacidén, alteracidn o sus-
traccién.

Por 1lo tanto, la administracidén juega un papel
importante en 1la prevencidén de cualquier actividad
anormal; a mayor medidas de seguridad menor el riesgo

de pérdida.




RECOMENDACIONES

Toda institucidn bancaria, en resguardo de sus
intereses debera:

Primero:

Implementar medidas dentro del contexto del control
interno administrativo que se consideren adecuadas para
el reclutamiento, seleccidn y evaluaciodn periddica del
personal que labore en 1la institucidén, a efecto de
disminuir el riesgo de una accidn delictiva dentro de

la misma organizacién.

Segundo:

Involucrar a un profesional de la Contaduria Publi-
ca y Auditoria, en el proceso de seguridad, debido al
conocimiento del control interno que éste posee, para
que vigile constantemente y revise peridédicamente los
controles, procedimientos vy medidas de seguridad
implementados por la administracién, con el fin
de ajustar los mecanismos de proteccién fisicos,
electrdnicos, informdticos vy operativos de la institu-
cidn bancaria y de esta manera cumplir con los obietivos

del control interno adminstrativo.




Tercero:

Implementar un comiteé de seguridad para el drsa
especifica de doccumentos valorizados, que tendria 1la
responsabilidad de estaklecer en forma estricta los
requisitos minimos de seguridad en la fabricacion d=
los documentos, asi como las normas para su custod:ia
v manejo, con el fin de reducir riesgos en esta drea
tan delicada. Dicho comité podria estar integrado por
1o menos con el jefe de seguridad, el auditor internc
v un representante de 1las &areas de operaciones y de
atencién al publico; para poder abarcar todas las
dependencias que tienen relacion con documentos valori-

zados.
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ANEXOS

Numero

gy

(e8]
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10
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Descripcion

[55]

13%ama puertas de co

teclados.

mbinacicn d=

Sistema de alarma contra ladrones en

puertas y ventanas.

Sistema de deteccidn
deteccidn fotoczalda.
Sistema de deteccidn
Sistema ultrasédnico

Sistema de microonda
Consola de Seguridad
Isométrica de bdveda

Sistema de alarma de

infrarrojo y

por volumen

de Seguridad

una agencia bancaria

Digefio cldsico de una alarma.

Bancos segun origen d

e su capital

Distribucion de banccs segun operaciodn

principal.
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Nimero de Agencia por banco

8

Localizacidén de agencias por regiodn
Relacion inversidn en valores contra
el total de activo en el sistema
bancario.

Integracidén del rubro de inversidn en
valores.

Depésitos estratificados del sistema

aciones financieras en circulacidn

O
oy
—
o
(e

del sistema bancarioc.
Iintegracidén recursos de terceros bancos

de inversidn.
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ANEXO No. 8
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ANEXO No. 12
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ANEXO No. 14

NUMERC DE AGENCIAS
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1. OCCIDENTE 16. PROMOTOR
2. AGRICCLA MERC. 17. CONTINENTAL
3. DEL AGRO 18. REFORMADOR
4. iNMOBILIARIO 19, UNOC
8. GRANA! & TOWSON 20, CITIBANK
6. DE LOS TRABAJADORES 21. MULTIBANCO
7. INDUSTRIAL 22. CORPORATIVC
8. DEL EJERCITO 23 EMPRESARIAL
9. INTERNACIONAL 24. DEL NORORIENTE
10, METROPOLITANO 25, DE COMERCIO
11. DEL CAFE 26. VIVIBANCO
12. LLOVDG BANK PLC 27. DE L* REPUBLICA
13 DE LA CONSTRUCCION 28.CHN
4. DEL QUETZAL 29. BANDESA
16, DE EXPOQRTACION 30. BANVI



ANEXO No.15
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ANEXO No. 16

RELAGION INVERSION EN VALORES
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ANEXO No. 17
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ANEXO No. 18

DEPQSITOS ESTRATIFICADOS
SISTEMA BANCARIO AL 30-04-94
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ANEXO No. 19
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ANEXO No. 20

INTEGRACION RECURSOS DE TERCERQCS
BCOS. DE INVERSION AL 30-04-94
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La presente tesis, se imprimi6 en los talleres de
Impresos Bell Grifica, 16 Avenida 17-13, Zona 6.
Telefax: 561403. Tiraje de 100 ejemplares.
Ciudad de Guatemala, Guatemala, C.A.




