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INTRODUCCION

En nuestro medio es necesario la constante capacitacién vy
actualizacion a cualquier nivel académico, y especialmente en el
campo de la informitica el cual se ha convertido en -una
herramienta necesaria de la administracidn y de la auditoria.

La concentracidén de operaciones en el Centro de. Informitica
la falta de control interno y la responsabilidad del control
total de operaciones delegado en el personal, técnico - de
FProcesamiento Electrdnico de Datos (PED), son problemas .que
exigen solucidn. ) ’

De ahi nace la inquietud de desarrallar el presente trabaio de

tesis denominado "EL CONTADOR PURLICO Y AUDITOR EN LA
ORGANIZACION DE UN CENTRD DE INFORMATICA EN UNA EMPRESA TRANSNA-
CIONAL" con el objetivo de demostrar la capacidad profesional

del Contador Pdblico v Auditor y ser gula de consulta para
prafesionales en general y personal técnico de informitica.

Los capitulos en que fue dividido 21 desarrolle del trabajo de
tesis, son cinco, todos estin relaciorados de acuerdo cor lo
que se describe en los parrafgs siguientes:

En el capitulo I, se presenta la importancia de la informacidon,
se relaciona con los campos de actuacidn del Contador Pdblico v
Auditor, los efectos que ha tenido la informdtica sobre la carre-
ra de la auditoria; y muestra el Departamento de Asesoria en
Informatica, en un despacho de Contadores Publicos y Auditores en
el organigrama general.

En el capitulo 11, se incluye una reseMa histédrica de la
computacidn, hace énfzsis en la importancia para el desarrollo y
estado actwal de la informdtica y da a conocer los adelantos
téenicos que actualmente se viglumbran como la tecnologia del
futuro.

En el capitule III, se detfine lo que es wun centreo de
informdtica, da pardmetros de andltisis de sistemas y
procedimientos contables, clasificacian de volumenes de
informacidn, Justificacion y desarrolloe de un estudio de
factibilidad para adgquirir un equipo de cdmputo. Tambign enfoca

la seleccidn y control del elemento humano, las recomendaciones
del Contador Pdblico y Auditor en la contratacién del personal de
informitica y la implementacidn del equipo de computacién.

Siguiendo el mismo orden del desarrollo del presente trabaia,
el capitula IV, se rafiere a la presentacién del Departamento de
Informédtica en el organigrama de una Empresa Transnacional, enfo-
ca los controgles de organizacidn y desarrollo, emisidn de repor-—
tes y elaboracidon de manuales de procedimientos.




Finalmente, en el capitulo V, se enfocan aspectos de auditoria
en ambientes de informdtica, detalla loas controles de aplicacidn,
‘huestra aspectos generales y wespecificos de programas de
auditoria por drea de control y presenta cuestionarios de control
interno verificando politicas y procedimientos operacionales de
ia casa matriz.

De los diferantes conceptos schalados durants el desarrollo del
presente trabejo de teésis, se presentan las conclusiones vy
recomendaciones, asimismo se detalla 1la bibliograffa cuidadaosa-
mente seleccionada y que fue referencia de consulta.




CAPITULD 1

ASPECTOS GENERALES
1.1 La Informacidn y su Importancia

Los acontecimientos actuales vy el medio ambiente tan
cambiante, requieren de mejores herramientas para la toma de
decisiones, independientemente de que la empresa sea grande o
pequeba. La informacién es el vehiculo por el cual la direccién
de una empresa se conduce; es vital contar con un flujo de infor-
macion correcta para lograr una adecuada administracidn.

Lz informacidn se clasifica de diversas formas; pero tomando
como punto central las necesidades gerenciales, la clasificaremos
en informacion administrativa e informacidn financiera.

1.1.1 Infarmacidén Administrativa

Es aguella que genera la empresa para usc interno, en todos los
niveles administrativos, siendo suU objetivao principal
Proporcionar ‘los medios paraz fijar la planeacidn, direccidn y
contragl de las operacicnes.

1.1.Z2 Informacidn Financiera

La informacidn financiera se genera a traveés de la contabilidad
expresada en unidades monetarias y en eventos econdmicos identi-
ficables y cuantificables, con el objeto de facilitar la toma de
decisiones.

La importancia de una informacidn financiera en la que se pueda
confiar, radica en que se cumplan las caracteristicas fundamen-
tales como lo san confiabilidad, oportunidad, objetividad y
verificabilidad,

La buena contabilidad y la informacidn financiera ayudan a la
empresa en general a distribuir sus recursos econdmicos mids
eficientemente pues éstos tienden a ser atraidos por otros
inversionistas. Por otra parte, la contabilidad inadecuada vy la
informacidn imprecisa ocultan el desperdicio y la ineficiencia,
impidiendo que 103 recursos econdmicos se distribuyan de wuna
mejor manera.

1.2 El Contador Pdblico y Auditor y sus campos de actuacidn.

€1 Contador Pubilico y Auditor CPA es un profesional cuya forma-—
cidn académica astd a cargo de la Universidad, y Su campo de ac—




tuacion estd reglamentado por medio de leyes que sefalan su
responsabilidad y competencia profesiocnalj sin embargo, el
desarrollo de la profesidn le obliga & estar actuazlizidndose
constantemente orientdndose hacia el futuro, para asimilar nuevas
técnicas qQque le permitan adaptarse a la época actual.

Las 4reas en las cuales puede aplicar sus servicios son las
siguientes ¢

a.— Urganizacion de empresas.
b.— Dacencia.
c.~ Area contable finanpciera y administrativa.
d.— Consultaria.
- Fiscal.
- En administracidn de recursos humanos.
- En informdtica.
- Gerencia.
e.~ Auditoria

El Contador Publico y Auditor puede orieantar su campo de
accidn a las entidades estatales, privadas o bien a negocios
personales y puede realizar sus czctividades en forma dependiente,
independiente a asociadg a una firma de auditoria.

a.- Organizdcidn de empresas

En la organizacidn se estructuran las politicas ¥
procedimientos a seguir, se establecen y disefan sistemas vy
procedimientos contables, administratives y financieros; y se
implanta el control interno necesarig para el buen desarrollo de
las actividades.

b.- Docencia
La formacidn académica profesianal del CPA, 1le da la capacidad

necesaria para ejercer la docencia a cualquier nivel de
escolaridad, dentro de su campo.

c.— Area Contable Financiera y Administrativa.
Estas 4reas son’ las responsables de 1a formulacidn de
presupusstos de ingresoas y gastos de gperacién, 1o cual implica

implementar un sistema contable, que ariginard estados financie-
ros (reales y prayectados), los cuzles se someterdn a un andlisis
e interpretacidn de resultados por parte de la Gerencia General,
quien dictard las estrategias . financieras, su posicidn en el
mercado y los recursos fisicos y financieros de dpe'dispbndra
pars realizar el plan de operaciones. Es responsable de la
planeacion de utilidades, de la organizacién del departamento de
Auditoria Interna, implementacién y cumplimiento del control
interna y de formular politicas y procedimientgs de operacién. '




d.—- La Consultoria

De acuerdo al grado de especializacidn experiencia y capacidad
técnira, el CPA puede brindar consultoria Fiscal, consultoria
en Administracidn de recursos humanos, asesori{a a la Gerencia vy
consultoria en Informdtica. .

i.- Consultoria Fiscal

La azesoria del CPA, en el drea fiscal puede darse
principalmente en orientar al empresario en los siguientes
aspectos:

—Cumplimiento de obligaciones.

-Planeacidn fiscal.

—Clasificacion de leyes de heneficios fiscales propios de la
empresa.

-Defensa del contribuyente ante reparos fiscales.

2.~ Consultoria en Administracion de Recursos Humanos

La importancia de una adecuada caontratacién de personal,
radica en gue "el funcionamiento adecuado de cualgquier sistema
depende de la competencia y honestidad de los que lo operen”. La
preparacién, seleccidn y entrenamiento, asi como lis caracte-
risti-as propias del! personal involucrado, constituyen rasgos

importantes al eetablecer y mantemer un sistema de control
interro.

El CPA es la persona adecuada para agesorarie en sus necesida—
des de personal, ya que por la naturaleza misma de su profesion
desarrolla cuwalidades prapias de 1la administracion de recursos
humanos, como lo son: las relaciones interpersanales, sabedor de
que 2] elemento humano, es el recurse mds importante en toda em-—
presa cansidera la administracign de recursos humanos como una
inversidn, y asi evita el desperdicio de recursps en contrata-
ciones ligeras.

T.- Consultorfa en Informatica

Debide al ritmo acelarado de nuestra economia y a la constante
fluctuacién de nuestra moneda, 1la administracidn requiere de
infarmacion confiable, actualizada y oportuna, hoy en dia las
computadoras le ayudan z hacerle frente a esta situacidn, y el
CPA sin ser un experto an la materia posee los conogcimientos
necesarios para asesorarle en la compra o arrendamiento de equipo
de computacion, en la seleccison del software y en la implementa-~
cidn de sistemas, de acuerdo con las necesidades reales de
operacidn.




4.- Consultoria & la Begrencia

Este tipn de asesoria es muy utilizado por empresas pequeMas
0 de medizna infraestructura que requieren asesoria en 1o que
respecta a @u posicidn en @l sercado, recursos fisicos vy
financieros, organizaciédn y productividad del negocio, relaciones
humanas y estrategias financieras.

a.- Auditoria

"Auditoria es examinar una situacidn, para evaluar y emitir una
opinién ®sobre la misma". Por su naturaleza se clasifica en
auditoria interna y externa, (1)

‘= Auditoria Interna.

Tiene por objeto principal examinar y evaluar la organizacidn
de la empresa, con el fin de gque se realicen eficientemente los
objetivos de la empresa, y que se cumplan las politicas vy
procedimientos establecidos.

~ Auditoria Externa.

Su objetivo radica en informar independientemente sobre la
. ra&zonabilidad de 1las operaciones reflejadas en los estados
fimancieros, 1a estructura organizativa y los procedimientos de
operacion.

Para propdsitos de esta investigaciodn, se utilizard el término
Auditoria Internacional, para denominar al Departamento de
Auditoria de la Casa Matriz, responsable de evaluar las
operaciones de la compafias subsidiarias.

Hay diferentes clases de auditoria a saber :
- Auditoria Financiera.

Examina los estados financieros de una entidad por un periode
determinado, aplicanda normas y procedimientos de auditoria
generalmente aceptados, con el objeto de encontrar razonabilidad
en sus resultadog.

- Auditoria Administrativa.

Examina las lineas de autoridad y responsabilidad establecidas
la delegacién dé supervisién y autoridad con el ohjeto de
diagnosticar ei la organizaciodn estd acorde con la estrategia
entablecida.

e

(1) Aurelio Ferndndez Dfaz. Andlisis de los Estados Financieros
Publicaciones Ferdyas. 1989




~ Auditoria Operacional.

Tiene como propdsito examinmar y evaluar las operaciones de la
empresa, buscando la eficiencia y la eficacia.

1.3 Efectos de la Computacién scbre el Contador Publico y
Audi tor.

El PED a través de la historia ha tenido un efecto importante
sobre la carrera de la Auditoria y Contaduria Publica, tan sdélo
unas abios atrds el CPA vel{a a las computadoras como herramientas
gerentiales y administrativags; al realizar auditorias a los
centros de informatica, ignoraba el proceso caomputarizado,
bastaba con asegurarse que el resultazdo del proceso reflejara las
transacciones efectuadas; pero a wmedida que el usao de la
informdtica se generalizaz y se hace mas sofisticade, el CPA ve
céomo forma parte de su profesidn, y es entonces cuando se somete
a2 estudios intensivos, entrenamientos especificos tratandeo de
equiparar sus conocimientos al ritmo de la tecnologia gque circula
en nuestro media, elabora cuestionarios de control interno
espec{ficos, utiliza pagquetes de auditoria que le permiten desa-
rrollar datos de prueba y accesar archivos del cliente; evalua
aspectos técnicos como la configuracidon del equipo de computo
81 estd de acuerdo con las necesidades de la empresa, si el soft-—
ware ez 2l apropiado a la operacidn que se realiza. Todo este
conocamento le permite verificar la confianza en el sistema,
evaluar controles de ambisnte y aplicacidn de pruebas sustantivas
y de cumplimiento.

La disponibilidad de técnicas modernas -de informitica, le
permiten computarizar parte del proceso profesional .de auditoria,
mejorar los controles y desarrollar una mayor calidad y eficien-
cia en su trabajo.

Haoy en dia el CPA que no tenga conocimientos sdlidos de
informdtica, quedard irremediablemente en la obsolescencia téc-
nica.

1.4 Metodos de Organizacidn para ampliar su Campo de Accidn

En la actualidad el CPA, se establece en firmas profesionales,
constituidas en spciedades formales o en asociaciones. Algunos
buscan especializarse an dreas como finanzas, impuestos,
informdtica y continban sus estudios en el extranjero o en
nuestro medio, obteniendo la especializacidn o maestria.

"Entre los medios de organizacion tenemos 11 La orgQanizacién
formal ¥ la organizacidn interna". (2}

(2) Koontz O'Danell. Administracidn Moderna
ga.Edicidn Mcgraw—Hill. México 1990. p.125
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1.4.1 DOrganizacion Formal

Es aquella organizacidn donde la actividad de 2 o mds personas
estd apegada a los lineamientos que dicta el Cddige de Comercio
regularmente cad2 socio aporta sus clientes a los cuales se les
presta servicio. Algunas firmas de auditoria han ampliade su
campo de accién al lograr la representacion de firmas de
audi taria del exterior, siendo estas firmas las responsables de
‘realizar auditoria a empresas transnacionales que aperen en
rnuestro palis.

1.4.2 Organizacidn Interna

Este tipo de organizacidn, se observa en empresas grandes, que
prestan servicios de asesoria y necesitan estar departamentali-
zadas.

1.4.2.1 Departaméntélizacidn por funciones Empresariales.

Cada departamento tiene su propia divisidn del trabajo y su
escala de jerarquia dentro de la organizaciéen. Este tipo de
organizaci6én es dindmica y su divisién obedeca a 1la necesidad
de especializacisén y supervisidn.

1.5 Qrganizacidan del Departamento de Consultoria en una Firma
de Contadores Publicos y Auditores.

La organizacidn de un departamento de consultoria, dependerd del
tamaMo y volumen de operacion del mismo, yendo desde la divisién
de funciones hasta la departamentalizacién. En esas circunstancias
los diferentes tipos de servicios que preste el departamento de
consultoria son principalmente los siguientes :

~ Consultoria fiscal.

- Consultoria en administracién de recursos humanos.
- Consultoria en informitica.

- Cansultoriz a la gerencia.

Con base en la division de funciones, se ejerce un mejor con-
trol administrativo, clasificando los ingresos y los gastos de
agperacisén por tiempos, obteniéndose resultados individuales.




1

El personal estard clasificado en el area que corresponda  gde

acuerdo con sus conocimientos, experienci:a, desarrollo y antigue-
dad dentra del departamento.

Departamento
de
i Consultoria

i Consultorial { Recursos H iConsultaoria ! t Consultoria i
! Fiscal. H ! Humanos. ! {Informidtica | i Gerencia. !

1.4 Presentacion del Departamento de Consultoria de Informdtica
en un grganigrama del despacho de Contadores Pdblicos.

: Socias |
! ! ! :
! ' : :
[} t 1 1
! Auditoria | | Administra-: ! Impuestos | H i
H y ' ) cidn ¥y PV y Asuntos  § iInformdtica !
! Contabilid.! | Finanzas. H ! Figcales. H i !




t.7 El Contador Pablico y ARuditor Como Cansultor en Informitica.

La informdtica es una irea que estd estrechamente ligada a la
administracién de cualquier empresa razén por la cual se ha
convertido en una necesidad. Las Universidades del pais incluyen
en el pensum de la carrera de Contadar Pablico y Auditor algunos
cursos de Procegsamiento Electrdnico de Datos, tal y como lo
muestra el siguiente cuadro.

CUADRO NO.1

RESUMEN DEL PENSUM DE ESTUDIOS DE LA
CARRERA DE CONTADURIA PUBLICA Y AUDITORIA.

. AREA CONTAHLE
FINANCIERA Y

UNIVERSIDADES TOTAL AUDITORIA PED % kA
(A) - (B} {co C/A B/A

Francisco Marroquin . 40 33 S 12 88
Mariano G4lvez a0 37 3 8 93
Rafael ifandivar 40 38 2 S 35
San Carlos de Guatemala b 35 1 3 7
TOTAL 156 145 i1 7 ?T

FUENTE: Pensum de estudios proporcionado por la secretariz de ca-
da Facultad de las universidades respectivas.

Los resultados gue refleja el cuadro anterior, nos muestran que
al Procesamiento Electrdnico de Datos, sdlo se le dedica un 7%
del . total de cursos que conforman el pensum de la carrera de
Contaduria Puablica y Auditoria.

Deducimos entonces que el CPA en su formacidn universitaria ad—
quiere conocimientos generales de computacidén, los cuales na lo
hacen un experto, pero si le fundameEntan para incursionar en esta
drea; sin embargo, busca su especializacidn en =l medio local
o.en el extranjero, lo cual le da los conocimientos necesarios
parz dedicarse a la asesoria de informdtica.




CAPITULO II
LA INFORMATICA EN GUATEMALA

2.1 Definicidn de Informitica.

"Es3 un término amplio en el que tiene cabida toda la metodologia
o técnica relacionada econ el tratamiento de la informacion,
mediante dispositivos electrédnicos, desde el disefio y desarrollo
de los dispositivos a la orgamizacién de los datos y elaboracién
de programas para obtener resultadas a partir de la informacién
suministrada®. (3}

"Es la tecnologia gue colectivamente trata de 1la recoleccién,
procesamiento y transmisidn de informacidn con asistencia de un
computador”. (4)

"Es el conjuntoc de disciplinas y técnicas desarrolladas parz el
tratamiento automitico de la informacidn, considerada como sopor-

te de los conocimientos de la sociedad humana, mediante el uso de
computadora". (5}

De los conceptos anteriores notamos que los autores coinciden
en definir a la informiética, como una técnica relacionada con el
trataronto de lz informacidn, utilizando para &llo un computador

2.2 Antecedentes Historicos

La historia del ser humano ha sido la bdsguedaz persistente del
conocimiento, mativacidn fundamental para gue surgliera la
industria de la informitica. El desarrollo de esta disciplina ha
sido impresionante; en sus comienzos el proceso de desarrollo era
lento, recordemos que los primeros indicios de cdlcule se
manifiestan con la pinturas de arte en las cavernas, el dbaco y
el lenguaje escrito logra su desarrollo con el invento de 1la
imprenta por el seMor Juan Gutemberg (1440); al sumador digital
de Pascal en el afo de 14642, le predecerian otras midquinas
multiplicadoras perc la evolucidn era constante, las vias de
comunicacidn dan su primer paso cuanda surge el telégrafo de
morse en el aho 1844, El 4lgebra de Boole surge en 1850 y uno de
los inventgs que revoluciont las comunicaciones, el teléfono del
sefior Bell en 1874.

(3) Juan Puig Torne. Diccionario de Infarmdtica. Ediciones
Ceac .Espafa 1989

(4) Laura Darcy y Louise Boston. Diccionario de Informdtica.
El Ateneo Buenos Aires. 1990

(5) Océano Uno.Diccionario Enciclopédico Ilustrado.
Buenos Aires. 1990




La computacién todavia no encontraba &l camino del desarrallo,
hasta que Herman Hollerith inventa la tarjeta perforada e=n 1885 y
crea la migquina clasificadora 080, la tabuladora 403 y la
intercaladora 077; estas miquinas pasaron la prueba de fuego, al
utilirarlas con éxito en el censo de 1B90 en los Estados Unidos,
vislumbrindose wuna nueva era en el manejo de grandes voldmenes
de informacidn.

Posteriormente se fueron mejorando las mdquinas de Hollerith,
en 1937 el Dr.Aiken desarrolla el calculadar matematica que no e-
ra mis que una miaquina analitica, en 1944 aparece el calculador
autamitico de secuencia cantroladaora denominado Mark I
desarrollade en 1la Universidad.de Harvard. El concepto de
computadora de programa almacenado se desarrolls en 1944 por el
Doctor John VYon Newman y fue perfeccionado por Ackert y Mauchley
en la mdquina denominada Eniac.

Los primeros transistores empezaban a circular en el mercado en
el afio de 1948, lanzados por sus creadores Shocley, Barden y
Brattain y <contribuian enormemente al desarrolloc de la computa-
cién.

La primera computadora comercial denominada Univac I aparece en
el mercado en 1951; pero no llenaban las espectativas, a pesar de
los grandes adelantos gque se habian logradoji en 1953 surge la IEM
701 con la innovacién del tubo a2l vacio y el concepto de
subrutina econ almacenamiente magnético, que se utilizaba para
intercambiar wvelpzmente impulsps eléctricos, Que permitian sumar
almacenar y comparar electrdnicamente (primera generacidén).

Posteriormente IBM lanzaria en 1957 la calculadora 408 sienda la
primera mdquina que utilizaba circuitos de transistores sin tubos
al vacio, la tecrnoplogla se desarrollaba rdpidamente, el transis—
tor convertia el tubo de vacio en una antigledad, era mis rdpido
(1/10C0 de segundol, mis pequeho, mis fuerte y mds sequro, con-
tribuiria a que los nuevbs computadores fuesen mds versdtiles vy
eficaces ( segunda generacién)j a su ver ya empezaban a desarro-
llarse lenguajes de programacidn, esto eliminaba aguellas largas
filas de wunpos y ceros, que servian pa&ra comunicarse con la
mi&quina en su propio lenguaje.

Los nlcleos magnéticos en forma de dona constituyen la tecnolagia
bdsica de la memoriz de los computadores desde los ahos
cincuenta hasta los sgetentas; pero el 7 de abril de 1964 se
transformdé el concepto de los computadores, [BM anuncia su nuevo

10




producto, el Sistema/360 el equipo de codmputo que harfa historia
utilizaban circuitos microeléctricos qgue ejecutaban cidlculos =an
billognésimos de sequndo, fue el primer equipo que wutilizé el
mismo software y equipos periféricoes, la palabra migica era
compatibilidad, habian cinco procesadores diferentes y en total
19 combinaciones distintas de poderie, velocidad y memoria. Esto
para el usuario significaba una nueva y deslumbrante serie de
posibilidades, era el inicie de 1la tercera generacidn de
procesadores, otras empresas fabricantes anunciarian alrededor de
200 nuevos e importantes productos en respuesta a la IBM  3&0,
pero IBM geguiria perfeccionando el &/360 y logra introducir
nuevos mbodelos, los cuales ya trafian la innovacidn de los chips
los cuales paso a paso se han desarrollado, en junic de 1989, IBM
anuncia que el chip de 4 megabytes ya se estaba produciendo en
fibricas ubicadas en los Estados Unidos, Alemania y Japoén.

También innovarian aspectos como el tiempo compartido, computa-
cihn cientifica dindole paso a las nuevos equipos que van sur-—
giendo tales como: IBM 30I3, serie 4300, §/3Z, S5/34, 5/3&, S/38 y
el AS5/400, sistema vigente a la fecha en varios modelos.

La computacién en la medida gque se desarrclla, se hace cada ve:
mis accesible al lanzar al mercado los computadores personales a
precios reducidos, ya no priva el aspecto financiero en adgquirir
un computador, hay otros valores como lo son: la novedad, interés
persaonal, perspectivas educativas de entretenimiento y comodidad.

2.3 Desarrollo y estado actual de la Informdtica en nuestro medio

La infeormdtica en el transcurso de los aMos se ha desarrollado
a un ritmo vertiginosgo siendo una industria joven en los prdéximos
aMos espera cambios trascendentales los cuales acrecentarin su
importancia en el mundo &l incidir en la vida de un gran numero
de personas, ocasionardn un impacto en las 4reas econdmicas,
politicas y socizles de los paises, lo cual traeria como resultado
natural el reguiar dentro del contexto de intereses ia incidencia
de la informidtica en agpectos como la belanza de pagos, tasa de
empleos, seguridad nacienzl, derechos de autor, patentes, dere-
chos de informacidn, nivel educativo y emitir leyes especificas
que de alguna manera regulan los aspectos anteriores.

La informitica en nuestro medio se encuentra en wuna fase de
desarrollo en donde proliferan los computadores personales debido
& su compatibilidad de software y al bajo precio, sus costos
operativos son menores, 1o cual hace mas fdcil el adquirir un
computador personal e involucrarse directamente en el desarrollo
de la informatica en nuestro medio.
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Algunas empresas nacionales y transnacionales, haciendo uso de la
tecnologia gque les trindan sus equipos, ya tiepen automatizadas
sus oficinas, &lgunas otras estdn en estudio: este concepto es lo
mds eactualizado en nuestro medio y consiste en miitiples
tecnologfas ( datos, teutos voz e imagen) que abarcan un amplio
mimere de aplicaciones (proceseo de datos, proceso de palabra, re-
des, telecomunicaciones) mejorando la productividad administra-
‘tiva tanto en eficacia como en eficiencia. '

A -lz fecha se han realizado 12 convenciones de informdtica,
crganizadas por la asociacidén.de informatica de Guatemala y la A-
gociacidn de Gerentes de Guatemala. En la dltima convencidn a-—
sigtieron empresas relacionadas caon la computacisn, algunas de
ellas  erxhibieron los Ultimos adelantos en Hardware y software y
otras ofrecfan diversos servicios. Se impartieron tslleres, semi-
narios y conferencias, por personas de reconocido prestigio
nacional & internacionail, ddndole énfasis al software de cuarta
generacidn, ’

Otro aspecto importante, es que a8 nivel educativo, la mayoria de
colegios privados, imparten computacién como aprendizaje
complementario y en algunos colegios se han c¢reado carreras
técnicas de computacidn, las escuelas e institutos nacionales aun
no imparten computacidn en ninguno de sus niveles escolares.

Las universidades tanto privadas como nacional, si contemplan en
su -pensum de estudios, carreras en informdtica, & nivel teéc-
nice, ingenierias y maestrias en computacidn.

2.4 Importancia para el desarrollo de nuestro palis

El éxito de la computadora se basa en la capacidad de almacenar
y procesar grandes lotes de informacidn, los actualiza, agrega y
transmite de un continente z otro, a través de sateélites o de
lineas telefénicas, generando movimientos de informacidan, de ne-
gocios y de capitales. Las grandes empresas, los grandes
inversionistas estin al tanto del rendimiento de sus capitales,
los medios de comunicacidn se hacen mds eficientes y mds impor-—
tantes en el desarrollo econdmico del pais; asl vemos gue en
nuestro medio el Sistema bancario.en su mayoria tiene computari-
zadas sus operaciones y servicios al publicoag algunas institucio-
nes bancarizs mds audaces tienen implementados servicios inno-
vativos, ‘pricticos y de muchs utilidad, como son los cajeros
automdticos, banca en su hogar, en donde le brindan diversa
informacidn financiera confiable y oportuna.
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Algunas entidades estatales se encuentran en fases importantes de
sistematizacidn, otras entidades que han sido pioneras de la
computacidn se encuentran actuyalizando sus equipos, debidP al
avance de la tecnologia y a las ventajas gue ofrecen los nugvos
equipos de computo.

En el ramo industrial, la industria manufacturera utiliza la
computacidn integrada a los procesos productivas por ser ésta un
factor critico de =supervivenciz.

Como vemos, la informdtica estd ampliando su campo de accidn li—
mitada en los ultimos abkos a labores administrativas, al incur-
sionar en el camno de la educacidn, los servicios fimancieros, la
industria manufacturera, industria de aviacidn, publicidad y pe-
riodismo, la distribucién de bienes y servicias, etc. Lo cual
constituye un verdadero reto para nuestro desarrollo, que de
capitalizarse y transformarse a corto plazo en planes concretos
estaremos caminando sobre bases firmes, generando mayores opartu-—
nidades.
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CAPITULO III

EVALUACION DE LA NECESIDAD DE IMPLEMENTAR Y ORGANIZAR -UN CENTRO
DE I1wniORMATICA

2.1 Definicidn de Centro de Informdtica.

" Es un departamento independiente; o una seccitn de atro
departamento, en donde se administra el flujo de la informacion,
se analizan, disefMan y desarrollan sistemas, segun requerimientos
de la administracidn, a través de uno o variaos computadores". (&)

3.1.1 Praopositos

El propdsito fundamental de un centro de infoarmdtica, o5 generar
informacidén oportuna ¥y confiable a todos los niveles de la admi-—
nistracidn, para minimizar esfuerzos y mejorar la productividad.

3.1.2 Objetivos

Los objetives a alcanzar los clasificaremos en dos aspectos:
Generales y Especificas.

3.1.2.1 Objetivos Generales ’
Entre los cbjetivos generales enumeraremos los siguientes:

a.- Sistematizar todos los departamentos de la administracian e
involucrar a los usuarios en el manejo de su informacidn.

b.- Lograr ventajas competitivas, como resultado de obtener
informacién al dia. -

c.- Apoyo de metas y aobjetivos organizacionales con mayor
eficacia.

3.1.2.2 Objetivos Especificos
Las abjativos especificos que se pretenden alcanzar san :

a.—- Establecer un mecanismo para  la  integracidn de la
informacidn.

b.— Reduccian de gastos.

c.~ Ahorro significativo de tiempo.

d.~ Aumentar la calidad de trabajo.

@.~ Proveer herramientas para la toma de decisiones.

(&) Definicidn del autor.
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3.2 Antlisis' de los sistemas, procedimientos y controles de
informacidn existentes

Toda empresa desde el inicio de sus operaciones maneja infarmacion
la cual clasifica acorde a su organizacidn, a sSus necesidades,
al volumen de operacian que desarrolle y a los fines gue persiga
8i el objetiveo bdsico es el de suministrar informacidén relevante
técnica y concreta " a la administracidn, 1la empresa debe contar
con un sistema de informacién, el cual puede ser un Sistema
Manual, Sistema electromecdnico o un gistema de informacidn
basado en el procesamiento electronico de datos.

I3.2.1.5istema Manual

Es el primer sistema de informacidn que se conoce en la historia
en donde prevalecen los elementos manuales que permiten registrar
datos; y logré complementarse con la industrializacidén del papel
en el siglo pasado, caon el advenimiento del papel se guardd vy
conservo informacién escrita que le ayudd a tomar decisiones.

La operacidn manual, es lénta y costosa cuwando se manejan grandes
volumenes de informacidn; sin embargo, se wutiliza mucho en
negocios pequefios. Los procedimientos vy controles saon casi
inexistentes.

3.2.2 Sistema Mecinico

El sistema mecdnico surge de la necesidad de agilizar las opera-
ciones por ejemplo las miguinas sumadoras, €on valores posiciona-—
les y manivela marca Burroughs, Nec,fllivetti, etc. La operacidn es
un tanto lenta, pero una gran ayuda, por escs afigs, sin embargo
¥a era un avance tecnoldgico.

3.2.2 Sistema Electromecédnico

El avance de la tecnologfa, introdujo cambios substanciales en el
manejo de la informaciony en este sistema se empiezan a conocer
mdquinas constituidas por circuitos electrdnicos, calculadoras
eléctricas, miquinas de contabilidad, mdquinas de registra
unitario que trabajan con tarjetas perforadas, qQue a su vez son
verificadas, clasificadas e intercaladas por miquinas diferentes,
hasta generar informacién,

Los procedimientos y controles de informacidn, empiezan a imple-
mentarse.




J3.2.4.8istema de Procesamiento Electrénico de Datos

Surge a través del perfeccionamiento de los sistemas slectromeci-
nicos y de la propia necesidad del hombre por perfeccionar 1o que
ya estd creado vy satisfacer sus propiazs demandas.

El procesamiento electronico de datos presenta una serie de
ventajas como 1o son 1 la velocidad con que ejecuta los trabajos,
multiplicidad de operaciones, menos manipulec de informacion
disponibilidad oportuna y confiabilidad de la informacidnm vy
quizéis le mas importante; la transmisidon de infarmacion
hacia eotros paises, en el mismo momento en que se genera.

La wutilizacidn del PED =se ha convertide en la actualidad en un
elemento indispensable de la admipnistracidn, tanto en las
empresas grandes, medianas y pequefMas, hay sistemas y lenguajes
disefiados para todo tipo de operacién, gque permiten implementar y
evaluar sistemas y procedimientos de contreol interno en cualquier
drea; reduciendo el margen de error y las posibilidades de fraude
o malversacidn de fondos.

La implementazcidén de un sistema de PED, bajo la direccigan de
personas especialitadazs en este campo, da como resultado el
incremento de utilidades, como resultado directo o indirecto del
efecto que causa en la administracidn.

3.5 Clasificacidn de voldmenes de informacion

Los valdmenes de informacidn los clasificaremos analizando las
necesidades agtuales de la administracidn y considerando aspecetos
importantes como la son : el crecimiento de la empresa en  los
ultimos 3 atos, el tamabio, la localizacidn, su actividad princi-
pal y el personal. A

El resultada del estudio de los aspectos anteriores nos servirid
de base para proponer la adquisicidn de un equipo de computo
adecuado a las necesidades reales; al estudiar 21 tamafo de la
empresa, sabremos si la empresa tiene agencias 0 sucursales, si
es afiliada o subsidiaria; el estudio de la logalizacién nos
permitird seleccionar proveedores de insumos, repuestos y el
equipo de computo adecuado; el andlisis de su actividad principal
nos proparcionari los pardmetros necesarios para saber qué sig-—
tema de inventarios vamos a implementar, si la empresa es indus-
trial habrd que considerar sistemas de manufactura y costos
planeacidn de inventarios, facturacisn, cuenta corriente, un
sistema contable-financiero, estadistica de ventas y sistemas au-—
xiliares) e! estudio del perscnal servird para elaborar un siste-
ma de nominas y planillas contemplar necesidades futuras como leos
impuestos mensuales generados en la ndmina, y establece un sis-
tema de contraol del plan de prestaciones.
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3.4 El Estudio de Factibilidad

Cuando las dreas a sistematizar han sido bien identificadas vy
evaluadas, la gerencia debe seleccionar un grupo de personas
pertenecientes & la organizaciadn, en donde &) Contador Pablico
y Auditor debe  participar. para llevar a cabo una investigacidon
preliminar la cual deberid respander a lasg siguientes
interrogantes:

2.~ Se necesita realmente un computador. ?

b.- Qué beneficios aporta el computader a la empresa. ?

c.— Qué otras alternativas o elementos existen ademds de la
automatizacidn. ?

d.— Cudl serd el costo total.?

e.- Los beneficios esperados superan los costos. 7

f.- Serd el momento opartuno para sistematizar las operaciones, ?

Estas interrogantes, serdn despejadas por persanal interno que
estd familiarizado con las operaciones y necesidades de la empre-—
sa. Si la investigacion preliminar se ha realizadoa con 1os
lineamientos establecidos por la gerencia, deberd determinar las
areas en gue sera ventajosaz la operacidn y la aplicacién de Sis-
temas. El estudig de factibilidad es el elemento de control que
no debe pasar desapercibido. Por lo tanto diremos quet El Estudio
de Factibilidad nace de las conclusiones del estudio preliminar
¥y es parte fundamental de los controles de preinstalacidn, al
implemantar y organizar un centro de informatica.

3.4.1 Contenida del Reporte del Estudio de Factibilidad

E1 reporte de factibilidad deberid contener como mlinimo los si-
guientes aspectos @

1.~ Documentacidn detallada acerca de las 4reas especificadzs
mostrando procedimientos de entradaz de datos, voldmenes de
informacién, complejidades de calculo, restricciones, archi-
vos, Lnformes de salidas y su digtribucidn, incluyendo los
papeles de trabajo que los respalden.

2.~ Costos y eficiencia de los procedimientos. -

3.- Redafinicidn de las politicas de la empresa.

4.- impacto en la esfructura de la organizacién por causa de la
sistematizacion.

S.~- Crecimiento previsto, en el tiempo de entrega del computador,
de las necesidades da procesamiento de datos mds el incre-
mento estimado en 5 aftos de vida util del equipo.

6.~ Una descripcién a grandes rasgos de las operaciones y
actividades relativaes en los departementos usuarios, inclu-
yendo dliagramas de flujo.

7.~ Caracteristicas del equipo de computacidn que se requiere.
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8.- Estimacién de costas de manuales y procedimientes, costos de
instalacidn y desarroilo, costos posteriores al periodo de
instalacidn,

7.- Cnsto estimado y factibilidad para realizar eStas operaciones
en una instalacion independiente. .

10.-Recomendaciones en la seleccion de la informacidn, si entra o
no al procesamiento en computador.

11.-Elegir entre un equipo propio, un burd de servicins o una
combinacidn de ambos.

1Z2.-Resumen del monto de costos, ahorros y atros beneficios
detallados por drea de aplicacidén,

F.4.2 Estudio de Factibilidad Técnica.

E! estudio de factibilidad técnica es la prueba mds utilizadz al
principio a pesar de que no se duda de los avances tecnologicos
en el disefo de nuevos eguipos de computaci1én, sin  embargo la
investigacion se centra en conocer a profundidad aspectos como la
marca del equipo, infraestructura del proveedor aspectos técni-
caos, repuestos, capacitacion y si el modelo de miagquina tiene la
configuracidn adecuada a nuestros requerimientos vy su tiempo de
vida en &1 mercadao.

Z.4.3 Estudio de Factibilidad Econdmica.

Su ba : principal es la determinacidn del Costo-Beneficio, en la
adguisician del equipo de cdmputa v laos resultados a cbtener an
su uwbilizacidn.

Si es primera ver que se va adquirir e implementa} un equipa de
cémputo la determinacidn del costo—-beneficio, se hace un tanto
dificil, pues hay ciertos pardmetros que se examinan superficial-
mente. La factibilidad econdmica debe ser una clave del criterio
al sopesar los méritos del proyecko técnicamente factible, sin
embargo con frecuencia es evaluada, en forma casuzl, basindaose en
que los beneficios importantes son tangibles, por ejemplo, la
confidencialidad de la infarmacidn y por ello no pueden ser rezl-
mente evaluadas.

Ahora bien, Si partimos de que la empresa ya tieng instalado
su 2quipo de computacidn, la evaluacidn del costo-beneficioc de
laos sistemas a evaluar si son factibles de establecer, Los cogtos
de disefMo, andlisis e implementacidn de costos de operacidan del
presente y los costos de operacion propuestos durante el tiempo
que dure el proyecto, recomendaciones y comentarios, serdn pro-
porcionados par el gerente de PED; en lo que respecta a la eva-
luacidn de beneficios, se requiere de una comprensidnm operativa
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de los sistemas por parte de los usuarios, especialmente ejecuti-
ves que se relacionan con ellos, quienes evaluardn si. laos
beneficios son tangibles o intangibles y si estan de acuerdao
2 lo eaperado calificédndolo segun los estédndares establecidos.

J3.4.4 Factibilidad Operativa

La factibilidad operativa, es 1la fase en la cual ya estdn
desarrol lzados y probados los sistemas propuestes, si es
desarrollado con éxito el sistema, el sistema serd usado con
éxito; sin embargo presenta las siguientes interrogantes :

a.~ Los usuarios se adaptardn al sistema.?
b.— Ofrecerdn resistencia.?
c.— Lo ignorardn.?

Este tipo de estudio es el mids costoso, debido a que el resultade
de un estudio de factibilidad operativa es ignorado, pues hasta
que el sistemza se lleva a la prédctica es realmente cuando se
encuentran deficiencias; que obviamente hay que corregir.

3.4.3 Factibilidad de GOperacién

Se refiere a la aceptacion del sistema por parte de la gerencia
asi como de los usuarios. En realidad la aceptacidn se va dando
conforme el usuario toma confianza de los resultados obtenidos,
@s cuestidn de poco tiempo, una ver alcanzada esa confianza, el
usuario se convierte en el mejor critico de los sistemas.

El estudio de factibilidad de Operacidn debe tratar de determinar
el enfoque mis adecuado por cada 4reza de aplicacién. Las posibles
conclusiones del estudio de factibilidad de Operacidn sor:

3.~ Desechar la idea de sistematizar las operaciones.

b.- Implementar y crganizar un centro de informdtica, comprando,
arrendando el equipo de computacidn o pagando log serviciaos
de una empresa de procesamiento de datos.

c.— RediseMo de aplicaciones.

d.- Actualizacidn de tecnologfa (migracidn de un eguipo a otrol.

e.~ Sistematizacidn parcial de operaciones.

f.- Incremento de memoria y espacio en disco, adquisicidn de
periféricos y computadoras personales.

Las conclusiones del estudio de factibilidad de ogperacidn, deben
reflajar con claridad los problemas del proceso de la empresa, el
cdlculo anticipado del costo de los sistemas a implementar o mo-
dificar y los beneficios que se esperan obtener del equipo de
computacidn a implemantar.
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Una vez aprobado el estudio de factibilidad de operacidén por 1la
gerencia general; éste servira para documentar las aplicacionss
o sistemas a desarrollarse y como guia para la utilizacién mid-—
®ima del equipo seleccionado.

3.5 Justificacidn de la adgquisicidn del equipo de computacidn

Hice unos aflos comprar un computador era un previlegio de pocas
empresas; entre estas poctas empresas estaban las transnacionales
que emperaban a computarizar sus operaciones. Las exigencias
operativas, el manipuleo de grandes volumenes de informacidn, el
deseo de mejorar procedimientos existentes, establecer unaz mejor
arganizacidn, responsabilidades y la necesidad de disponer de
infarmacidén financiera, confiable y confidencial para la toma de
decisiones oportunas, son razongs vélidas e innegables que
Justifican 1la sistematizacidn de cualguier empresa naciocnal o
transnacional.

En la actualidad el sistematizar operaciones ya no es
previlegiqo de grandes empresas, con inversion ainima y  una
cuidadosa seleccidn del equipo de cémputo, cualquier empresa
pequefa puede instalar un equipo de computadoras personales
multiusuarias enlazadas por redes locales.

3.3.1 Arrendamiento financiero con opcitn de compra {(Leasing)

Es el cantrato de arrendazmiento entre el proveedor y el cliente,
donde se pacta el plazo contractual y uma renta mensual nivelada
al vencimiento del contrato; el wsuario puede renovar el
contrato, deveolver el equipo para su venta; participande del
lucro eventual o ejercer un derecho de opcidn de compra por unm
valor residual.

3.5.1.1 Ventajas

El alguiler de un equipo s un gasto de operacidén deducible del
Impuesto sabre 1la Renta, incrementa el capital de trabajo sin
incurrir en la carga de un pasiva, permite que el equipo se
pague mientras praoduce, sin comprometer @] capital de trabajo;
elimina el riesgo de la obsolescencia por . los avances
tecnoldgicos y cambios constantes de la arguitectura de las
equipos de computacidn, Proteccidn contra la inflacidn pues al
pactarse cuotas niveladas se estardn haciendo pagos futuros
con una moneda que tendrd menor poder adquisitivoy ademis con-
serva su capital de trabazjo y aumenta su liquidez.
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X.5.1.2 Desventajas

El costo por intereces es mas elevado que cualquier otra fuente
de financiamiento, los pagos mensuales, semestrales etc.
generalmente son mayores que los pagos realizados parz liguidar
otro tipo de pasivos adguiridos; es un contrato de plazo forzoso
es decir gque ninguna de las partes puede en cualquier momento
rescindir de é&1j al adquirir un equipo en propiedad es exponerse
a perder una inversidn en corto tiempo.

3.5.2 Adquirirlo en propiedad

Es adquirir el equipeg como un activo, desembolsando cierta
cantidad de dinero por el valor del eguipo pagadero en ddlares o
en gquetzales al cambioc del dia, mis fgastos de aduzna e instaia-
cidn en las oficinas de la empresa.

3.9.2.1 Ventzjas

tos estados fimancieros reflejan una buena situaciém; se ahorra
dinero en la transaccidn al eliminar los intereses por financia-
miento, hay disponibiliadad de equipo en cualquier momento.

3.5.2.2 Desventajas

El riesgo de obsolescencia, ®&s una de las desventajas ya que el
promedio de vida de un equipo de cmputo es de 5 aMos. Al vender
este equipo sacrificard parte de la inversidn y en algunos casos
quizds no lo pueda vender.

Sacrificio del capital de trabajo y disminucion de la liquidez,
pues desambolsard efectivo al adguirir activos.

Sacrificio de las posibles utilidades, como consecuencia de 1a
disminucion del capital de trabajo.

3.5.3 Seleccidn del equipo y el software utilitario

La seleccitn del equipo de computacidn y el software utilitario
es una difi{cil responsabilidad, si no se tienen los conocimientaos
necesariasy &n nuestro medio hay empresas con mucha experiencia
an este campo que se dedican a prestar asesoris, Las empresas
proveedoras de equipos de computacidn tienen a disposicidn del
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cliente un equipo de ingenieria en sistemas que le asesqgrardn en
todas sus requerimientos de implementacién; sin embargo la
administracidn deberd participar directamente asesorada por su
auditor interno o© por unz firma de auditoria especializada,
y deberd asegurarse de que se establezca un criteric amplio de
seleccidng todas las propuestas de los. proveedores serdn
consideras y evaluadas; finalmente deberd seleccionarse aquel
equipgo que verdaderamente satisfaga este criterio.

3.5.3.1 Caracteristicas generzles del sistema

Estas son algunas caracteristicas generales de mucha importancia
que posegn actualmente los equipos denominados mainframe o de
configuracién mediana, para empresas en via de crecimiento que
hay que tomar en consideracidn:

a.— Dperacién maltiple.
Ejecucion simultdnea de varias aplicaciones a la vez en linea

b.~ Informacidn en tiempo real.
En todo momento se contard con la informacidn actualizada.

C.— Seguridad e informacidn.
Claves de seguridad en =1 acceso al sistema y periféricos a
todo nivel jeriarquico.

d.- Tiempo de proceso. . -
DiseMo de programas optimizados de acuerdo al software del-
sistema, para optimizar el tlempo de respuesta en procesos de
aplicacidn,.

e2.— Involucracidén de usuarios.
La filosof{a y naturaleza de los sistemas actuales, permiten
que los usuarios se adapter a2 corto plazo, en el manejo de
aplicaciones disefadas a =u medida, sin requerir un entrena-
miento exhaustivo. )

f.- Aspectos importantes que deben considerarse al adguirir un
equipo de computacién:

- Expansidn de operaciones.

~ Recursos financieras disponibles.

- Costos de actualizacion y desarrollo de 515temas.

= Volumen de operaciones.

~ Caracteristicas del equipo disponible en el mercada.
- Consideracién de uh arrendamiento financierao.

- Adguirir el equipo en gropiedad.
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g.— Otros aspectos importantes a considerar:

~ Andlisis de riesgos.

- Proteccion para cualguier eventualidad.
{Contrato de mantenimiento, segquro contra todo riesgo
fianza del personal).

- Especificaciones del contrato de arrendamiento,
(Leasing o compra del equipo}.

En lo que a software se refiere, el estudio de factibilidad nos
marca las 4reas prioritarias a sistematizar, el andlisis de los
costos por sistema nos determinard si se desarrollan sistemas
a la medida o s& compran paquetes.

El desarrollar sistemas a la medida tiene las siguientes:
Ventajas

- 8Son desarrollados de acuerdo a los requerimientos del usuario.

- Son flexibles en un 100 %, ésto guiere decir gue se pueden
modificar en cualquier mamento.

- Son ‘mas fdciles de explicar a usuarios del sistema sin mayor
entrenamiento.

-~ Se aprovecha mejor la capacidad rezl del equipa, en lo que
respecta a espacio y memoria en disco duro, pues sdla se car-
gan los programas que realmente se utilizan. '

Desventajas

- Requieren de mantenimiento constante, y es necesario contratar
un programador de planta.

Al comprar los programas en paquetes tienen las siguientes:
Ventaijas

-~ El tiempo de instalacidn es menor.

- Se ahorra tiempo y recursos en la contratacidn de personal de
Procesamiento Electrénico de Datos.

~ Estadn garantizados por el proveedor en un 100% de las opera-
cignes que ejecutari. :

Desventajas

" - La operacidn de la empresz debe adaptarse a lo que el pagquete
- realiza.
— No son flexibles en un 100%, hacerles una modificacidn
significa inversidn de recursos.
- Pérdidas de recursos, pues utilizan mayor memoria y espacio
en disco de la que reazimente necesita debido a que el paquete
tigne previsto operaciones que guizds nunca utilice.
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También es importante la busqueda de proveedores potenciales
que califigquen los requerimientos minimos, los cuales son:

Localizacidn, especialidad en la industria, guia de wusuarios,
moperte técnico, soporte de mantenimiento, entrenamiento de
personal, eguipos instalados y que estén funcionando, tiempo

de estar en el negocio, situacidn financiera y referencias. Al
tener toda la informacién detallada de proveedores seleccionar-
los cuidadosamente y preparar ura solicitud de oferta, la cual
debe contener como minimo los siguientes .aspectos:

~ Breve descripcién de la organizacion.

~ Condiciones de compra que incluya fecha limite para recep-
cidn de oferta, a quien deben dirigirse, fecha en que se toma-
rd la decisidn, y posible fecha de inslalacidn del equipo.

- Especificaciédn de la propuesta que incluyaz hardware, software,
manuales de operacidn, detalle de costos @ impuestos de aduana
asesori{a técnica, referencias, garantias, compromisos de im-
plementacidn v términos de pago.

- La solicitud de aferta deberd también hacer una breve
descripcidn de los criterios de evaluacidn que se aplicardn
para calificar 1las ofertas y la ponderacién que se aplicard a
cada uno de diches criterios, incluyendo aspectos tales como:
habilidad para satisfacer requerimientos, soporte técnico
capacidad y flexibilidad del sistema, aarantia, costos v fi-
nanciamiento.

Una vez gue se haya decidido que la fecha de entrega &= adecuada
considerando el trabajo a realizar y 1la disponibilidad de
personal calificado, 8l contrate definitivo puede firmarse. La
gerencia otorgari todo =1 apaya necesario y se asequrard que el
personal calificado estée disponible o contratado de acuerdo al
programa de preinstalacion elaborado.

3.5 Contratacién de Personal

Z.6.1 Recomendaciones del Contador Publico y Auditor en la sele-
ccién y contratacion del personal calificado para cada
puesto.

Es de 'suma impartancia la participacidan del CPA en la seleccidn
y contratacidn del personal del centro de Informdtica del éx=ito
que se tenga en esta actividad dependerd el buen resultado de
las operaciones, aungue su participacidn se concrete a las prue-
btas de aptitud técnica, el mantener un buen control internag de-
penderd de los recursos humanos, pues son ellos quienes ejecutan
las diferentes tarezs. En ese sentido el CPA hace énfasis en la
aplicacién de las normas de auditoria generalmente aceptadas, vy
especificamente en el entrenamiento técnice y capacidad profe-—
sional, cuidado y diligencia.




Los requerimientos de personal de un centro de informitica,
varian de acuerdo al tamafic de la empresa, sin embargoe los
puestos que siempre deben cubrirse son:

~ Supervisor de informdtica.

-~ Analista programader. .

- ‘Operador del sistema.

La grabacidn de datos la rezlizan los usuarios, mediante software
disefiado especificamente a sus necesidades.

3.6.1.2. Evaluacidn y necesidades de cada puesto

La evaluacidn y andlisis del puesto praoporcionan los lineamientas

sobra ocupaciones para desarrollar un método objetiveo de
avaluacison del rendimiento del empleada, permite relacionar
aptitudes y capacidades del trabajador, con los factores

ocupacionales y demandas con el aobjeto de demastrar el
rendimiento del empleado. Y pagar sueldos equitativos de acuerdo
al mercado y a la competencia laboral.

'3.6.2.2 Procedimientos utilizados‘

"El andlisis de puestoas del centro de informitica se inicia con
la técnica del procesa de gbservacidn, entrevistas con el perso-
nal estudio de actividades importantes de cadz puesto y por su—
puesto desde que se inicia la relacién de trabajo, determinanda
donde terminan las funciones de unos vy donde inician lazs de
otros". (7)

Los procedimientos a seguir son :

.a. Definir el nombre del puesto,. .

b. Conceptualizar el trabajo a desarrollar. :

t. Descripcitn completa de las actividades y obligaciaones dg los
puestos. :

d. Definir ampliamente funciones de cada puesta, especificando
elementos como la hora, fecha, lugar y equipo a utilizar.

e. Establecer relacidn con otros puestos. : o
Con el ohjete de determinar 1a responsabilidad -pertinente
ton sus respectivos comentarios para preparar organigramas.

¢7) Hurtado de Castellangs, Maria Cristina. Auditoria de un
Departamento de Personal. Tesis Auditoria.Guatemala. Facultad
de CC.EE. Universidad de San Carlos de Guatemala, 198&6. p.43
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3.6.2.3 Procedimientos de contratacidn

Los pr :zedimientos de contratacién estan enmarcados en el manual
de politicas y procedimientos de 1la corporacidn y son de
observancia transnacional, por lo tanto deben cumplirse, tal como
los indicz el referide manual. ’

El procedimiento de 1la contratacidn se inicia, cuando hay
creacidn de nueves puestos, cuando hay fuga de personal, o cuando
hay despidoas, fallecimientos o ascensos. El jefe de personal
harda en primera instancia un andlisis de la empresa para
verificar si es posible hacer una promocidn o traslado de perso—
nai para llenar la plaza. Naturalmente que esta accion se llewva
a cabo unicamente si ha sido autarizada previamente por el geren-
te general. Una vez definido que no hay nadie dentro de la empre-
sa, el jefe de personal seguird el siguiente procedimientos

- Anuncio de prensa.
Contactos personales.

- Asociaciones gremizles.

— Institutos y universidades.
- Agencias de reclutamiento.

3.6.2.4 1Investigacidn y busqueda de candidatos

"Esta rase se inicia con la primera preseleccién de curriculum
vitae (euprimir gurriculum)".(8) Se seleccionan y jerarguizan los
mejores candidatos que lienen los requisitos y se les realiza una
entrevista preliminar para confirmar datos de la seleccién de
curriculum y sirve de base para realizar una segunda preseleccian
de candidatos, posteriormente se someten a pruebas escritas de
aptitud clasificdndolos en el orden de los mejores punteos
alcanzados.

3.6.2.5 Identificacitdn de candidatos en perspectiva, -

Se elaboran y ejecutan los programas- de segunda entrevista con
las mejores candidatos para conocer actitud y personalidad e i-
dentificar incensistencias, con el fin de pader clasificar y pre-
seleccionar a los candidatos, aplicar pruebas de habilidad teécni-
cas. Se hard una evaluacidn escrita de la segunda entrevista
Y e hardn las recomendaciones pertinentes gsobre cada uno de los
candidatos entrevistados, reclasificdndolos en funcidn de entre-
vista, regularmente se eligen I candidatos. .

(B) Seminaric Seleccidn de Personal.Agosto 1991. Asociacidén de
Gerentes de Guatemala. Ing. Luis Melgar Carrillo.
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3.6.2.6 Evaluacion del candidato y andlisis de fondo.

Esta fase es5 la mds dificil agqui es donde llega el momento de
decidirse por uno de los candidatos, el procedimienta a seguir es
el de aplicar los pardmetros de 1la eliminacidn, revisidn de
referencias y antecedentes, comparacidn de los resultados de la
pruebas técnicas y evaluacién psicométrica o test de
personalidad (previamente realizado por un especialista) Psicdlo-
go, s5i los 3 candidatos aprobaron con éxito la etapa anterior se
procederd a realizar la investigacidn social y familiar, si
alguno de los candidatos es eliminada, se procederid con el préxi-
mo calificade.

El jefe directo realizard una tercera y posiblemente tiltima

entrevista con los 3 candidatos preseleccionados, como resultado
de estas entrevista finales, deberd hacerse la selecciéon final,

3.58.2.7 Contratacion

Finalmente ha llegado el momento de la contratacidan, e} jefe de
personal contactarid al candidato seleccionada y hard unaz oferta

fipal, si es aceptado se le notificard por escrito las
candiciones de su contratacién, prestaciones laborales y el
sueldo a devengar, se le presentard como un nueva miembra en

‘todos los departamentos de la empresa y el departamento de perso-
nal procederi a su entrenamiento respectivo. Esta nueva contrata-
cidn figurard dentro de la organizacidn de la empresa (Head Ac-
count) y se reportari a casa matriz.

3.4.2.8. Entrenamiento técnico

E= el conocimiento que se adquiere a través de la capacitacidn vy
de la experiencia labaoral propia del individuo. Y se adquiere en
la empresa a traveés del departamento de personal quien coordinarid
esta actividad con el jefe o supervizar del departamento de
informdtica y contratard instructores especialistas en PED;
también los manuales técnicos son excelentes herramientas
de entrenamiento, y los paquetes de software educativos.

Los proveedores de equipos de computacién, afrecen entrenamien-—

to a los usuarios de sus equipus; en algunas 4reas especificas,
comn aperacién, pragramacién y -andlisis de sistemas.
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3.7 Implementacién del equipo de computacién

Esta fase debe realizarse apegada al plan de preinstalacidén,
3.7.1 Plan de greinstalacion

Es la planeacidn cuidadosa de las labores a realizar durante el
periodo anterior a la entrega del equipo.

3.7.1.2 Area fisica de la instalacidn

"Para lograr la mixima eficiencia de un equipo de computacian,
es importante que s proceda a una correcta planificagison de las
instalaciones fisicas, tanto para nuevas instalaciones como para
un cambio de equipo © agregado de periféricos”.(9)

Para unz correcta instalacidn deben sequirse las recomendaciones
siguientes:( Anexc No. 01)

.— Area

- Energia eléctrica

.- Aire acondicionada

.~ Iluminacidn

Piso real y piso falso
- Sequridad

.~ Estdtica

- Acustica

TN B
!

1.- Ares

El drea necesaria serd determinada por la configuracidén ael
sistema, lo mismo qQue las dreas adyvacentes cintoteca, discoteca,
archivos, ingenieria de servicios. Es conveniente que la sala
del computador ocupe el centrao de todas estas zonas; la altura
libre ideal del techo al piso falso es de 2.4 metros.

Se debe estudiar con detalle e) acceso del equipo al local vy
hacer las modificacipnes necesarias. Las mdquinas sdlo se pue-
den transpartar en posicidn vertical y el ancha recomendado de
las puertas es de 1.20 metras.

{?) IBM de Guatemala. Planeacidn de Instalaciones.
1991 p.5-8
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2.~ Energia eléctrica

Se debe tener tantaos circuitos como mdguinas estén indicadas vy
deben llevar conector especial el CPU y las unidades de control,
para 21 cadlculo de estos circuitos se debe tomar un factor de
seguridad del 100% en &1 calibre de los conductores, lz
proteccion de éstos circguitos debhe ser termomagnética y se deben
tener 2 circuitos extras para cubrir ampliaciones con las
ciracteristicas del promedio especificado.

Para el local de ingenieria se deben colocar salidas de | fase en
110 volts y trifdsico de 220 volts, en el tablero de alimentacidn
se deben colocar pilotos por fase, frecuentimetra y un valtimetro
con selector por fases, este tablero se debe proveer con un doble
bus de tierras, un neutro eléctrico y otro para proveer tierra
fisica a las mdquinas, esta tierra se debe llevar desde una
varilla - coopeweld en un lugar que no tenga un valer mayar a 3
ohms entre la mdquina y el neutro del transformador separada par
los menos 153 metros de otras tomas.

3.- Aire acondicionado

Los equipos de configuracidn mediana y qgrande necesitan de
instalaciones especiales de aire acondicionadoe, previendo un
recalentamiento de sus chips y por ende fallas en el equipo, las
computadoras personzles no necesitan de instalacidn especial de
aire acandicionada, siendo ésta una ventaja al momento de decidir
qué equipoc comprar, pues ‘las instalaciones eléctricas del aire
acondicionade representa un gasto adicional significativa.

4.~ Iluminacidn

Los rayos directos del scol deben evitarse, ya gue las sefales de
ldmparas y de consolas no se pbservardn y también podrian ser
causantes de fallas en la operacidn de sensores de luz.

'Se dgbe iluminar por zonas, Yy no s&@ deben tomar los circuitos de
,ilgminacibn del miemo tablero gque la computadara,

. %.= Piso real y piso falso

. Son instalaciones especiales, que se disefan de acuerdo al peso
de las miquinas, con el objeto de que el sistema de aire acondi-
cionado fluya de abajo hacia arriba.

Existen diferentes tipos de pisos falsos, piso de acceso libre
con pedestalies, con estructura, etc. en todo caso cuaiquier piso
no deberd presentar partes metilicas expuestas, por' 1o que debe-
rd estar totalmente recubierto con material antiestdtico con ga-
rantiz del fabricante.




4.~ Seguridad

Es necesario gque el saldn de mdquinas cuente can extinguidores
de Col y una manguera larga que alcance la llave de agua mas
cercana; el personal de operzcidn debe estar entrenado para hacer
uso de estos medios de seguridad.

Es recomendable que el switch general sea instalado en un lugar
de ficil acceso, parz que en casa de emergencia se desconecte en
forma tatal la energlia del centro de informdtica; también es ne-
cesaria la instalacidn de un sistema detector de fuego en el
saldn de computadoras, archivos, cintoteca etc.

7.- Estdtica

Es una de las fallas mas diflciles de detectar y es ocasionads
por la friccidn entre dos materiales diferentes y la consiguiente
descarga de potencial.

Para reducir al minimo estas fallas, se& recomienda implementar
las medidas siguientes :

a. Una buena conexi1én a tierra por medio de una barra de cobre
o aluminio enterrado a2 una profundidad de 2 a 3 metros en te-
rreno humedo © una conexion soldada a la estructura del edi-
fiio.

b. Hur adad relativa entre el orden del 30 al 3% por ciento.

c. El usao de c¢era anti-estitica en el piso.

d. Uso de sillas con ruedas de metal y no de pasta.

2.- Acustica

Un tratamiemto acustico es recomendable para una operacidn mas
confortable del sistema, pues las fuentec principales de ruido
son: la perforadora, clasificadora, impresaras, ventiladores etc.
La construccion del piso debe ser de tal manera .que retarde
vibraciones a otras dreas.

3.7.2 Controles de Preinstalacidn

Definicidn de Control: “Es un proceso por medio del -'cual las
actividades de una organizacidn quedan sujetas a un plan
preconcebidoc de accidn y ajustado a las actividades de la
organizacion®. (190}

{10) Kohler Erick L. Diccionario para Contadores.México
Uteha, 1970 p.122



"Son los controles necesarios para asegurar un enfague correcto y
bien organizadoe del trabajo previo a la instalacion del sistema
y ‘equipo automatizade". (11)

3.7.2.1 Objetivos de los controles de preinstalacidén

&.- Asequrarse que el computador_se adquirird siempre y cuando
Cpueda preversa que praducirid mayores beneficios que
cualquiera de las otras alternativas de sistematizacidn.

b.— Asegurar la seleccidn de servicios adecuados.

€.~ Asegurarse de la elaboracidn de un plan de preinstalacidn,
comoe pardmetro de verificacidn de los resultados v el avance
de la implementacidn.

32.7.2,2 Estidndares Minimgs de Controles de Preinstalacidn.

Definicidn de Estdndares.
" Es la descripcién-de las operaciones y los requerimientos para
todas las actividades y resultados de los sistemas de informacion
(Un estédndar es la declaracion escrita de la manera en gue se de-
ben hacer las cosas)". (12)

Objetivas.

Sus objetives somn varios, pero en general provee la direccian,
documentacidon y la medicidn de los sistemas.

Direccitdn. Este objetivo le indica al personal que operaz o uti-
liza, el sistema, que debe hacer, y como lo. debe hacer vy son
preparados en tres niveles diferentes dependiendo de las funcio-—
nes que se realicen y del gradoc de juicio que ejerza el personal
involucrado, estos niveles son :

Las politicas, que son estindares de direccion que exigen los mias
altos niveles de juicio y direccién.

Las guias, gque son utilizadas donde se debe proveer opaortunidad
en la ejecucian de responsabilidades definidas-

¥ las instrucciones, generalmente emitidas para las operaciones
de oficina que deben ejecutarse de acuerdo a ciertas politicas.

Documentacién. Es la descripcisén global de los sistemas, y . se
divide en dos partes: Doctumentacidn de Operaciédn v Documentacian
de Sistemas y Programas.

(11) Instituto Mexicano de Contadores Publicos.Procedimientos de
Cantral en Computacidn.México 1985 p.4

(12) Seminario Introduccién a la Auditoria de Sistemas. Oct.1990
Contraloria de Cuentas. Homero Maldanado. !
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La Documentacidn de Operacién, generalmente se presenta en forma
de Manuales, en donde se detalla paso a paso el recorrido de los
programas, con T4 respectiva accidn a seguir.

Lz documentacidn de Sistemas y Programas, contiene la definicidén
del Sistema, sus objetivos y un diagrama de flujo general,
referenciando los praogramas, los cuales contendrin lo siguiente:

a.— Listado del Mend correspondiente.

b.- Listado de los procedimientos de corrida.

c.~ Listado fuente de los programas.

d.— Diagramas de flujo.

e2.— Referencia de los archivos o base de datos utilizados.

¥ la Medicidén de los Sistemas, consiste en probar exhaustivamen-—
te los Sistemas y Programas, para asegurar su consistencia con
las especificaciones originales; utilizando para ello datos de
prueba, de diferentes fechas y diferentes usuarios.

Los estindares minimos de control son métodos que aseguran gue
los castos del procesamiento resultante de 1la intraduccion del
computador podrdn determinarse aproximadamente antes de que se
tome la decision de adquirirle, por ejemplo:

- Establecer e identificar un criterio adecuado de seleccian del
equipo y hacerlo del conocimiento de los posibles proveedares.

— Deberd aplicarse un criterio de seleccidn al evaluar propuestas
de los proveedares.

- Identificar y definir las labores o actividades previas a la
instalacidn.

-~ Todas las actividades deben incorporarse a un plan de
actividades previo a la i1nstalacidn.

3.7.2.3 Técnicas de Controles de preinstalacidn.

Definicidn de Técnicas de Control:

El diccionario enciclopédico jlustrade Océano Uno, indica que:

Técnicas. “ Es el conjunto de procedimientos de que se sirve una

ciencia o arte "

En cuanto al términc Control: Se refiere a la "comprobacisn, Ins-
peccion, Intervencién y reqistro” - :

De lo anterior se deduce que las Técnicas de Caontrol: " Son un

conjunto de procedimientos aplicados para evaluar la Trezlizacian
de las actividades establecidas".
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Las principales técnicas de preinstalacién a aplicar son las si-
guientes i

‘ . - Formar un comité gerenc:ial para guiar y revisar resultados.
- Formar un comité de direccidn del proyecto, €l cual iniciari
‘ dirigird y revisard la elaboracidn del estudio de factibilidad
y elaboracion de guias de referencia.
— Hacer un cuadro y anotar la evaluacidn de las respuestas de los
proveedores,
~ Evaluacidn del resultado abtenido al correr programas de prueba -
— Simulacidn de programas—paquetes.
~ Resumen cuidadoso de los convenipos contractuales previos a  1la
seleccidn del equipo y firma del contrato.
‘= Identificar ¥y definir las labores o actividasdes previas a las
instalaciones.
— Todas las actividades deben incorporarse a un plan de
actividades previa a 1la instalacidn.

3.7.3 Controles de Organizacién
Son 2quellos que praporcionan un control efectivo, acerca de la

concentracidn de funciones en £l centro de informdtica.

3.7.3.1 Objetivos de los Controles de Organizacidn

Los principales abjetivos

arganizacidn son:

que deben cubrir los controles de

~ Proporcionar wn control efectivo de organizacidn sobre la
concentifacidn de funciones en el centro de informdtica.

- Asequrar que la gerenciz ejerza un control efectivo a cercz del
despliegue de elementos en el camputador.

3.7.3.2 Estandares Minimos de Contrcles de Organizacidén

Los estdndares minimas a evaluar en los controles de organizacion
son:

a.— El centro de informdtica sélo es responsable de las funciones
de registro de datos, no as{ de la iniciacidn y autorizacidn -
de transacciones, que se deben originar fuera del céntro.

b.~ Deberd existir una separacidn de labores; como por =jemplo:
iniciacidn, autorizacidn y reqgistro de transacciones, que se
deben priginar fuera del centro.

Los documentos fuente se originan y deben autorizarse en o- ﬂﬂ
tros departamentos vy no en el centro de informdtica,




Existen tres dreas en las cuales la division efectiva de labores
no puede respetarse y éstas son:

a2.- Donde el computador ayuda a establecer si umna transaccidn fue
autarizada ejemplo: validacidén del plazo de un cliente.

b.- Donde el computador inicia una transaccidn de acuerdeo a
condiciones predeterminadas ejemplo: validacidn de
existencias, si estd en su minimo nivel, se inicia una arden
de compra o de fabricacidn.

c.— En donde el centro de informdtica reporta 2 un usuario mis
importante. Ejemplo: cuando Progcesamiento Electrénico de
Datos, reporta al jefe de cantabilidad y éste ejerce dominiao
sobre la instalacidn del computador; en estos casos el jefe
de contabilidad deberd tener clave de acceso restringida.

d.- Segregacidn de lzbores en el centro de informdtica.
Las funciones de disefio de sistemas y programacién, deberin
permanecer separadas de las operaciones del computadar, el
operadar del camputador se responsabiliza del proceso de in-
faormacidn, utilizando los mends y praocedimientaos que corres-—
pondan 3 su acceso al computador, debe definirse comb usuario
ejecutor de tareas.

e.- Control de calidad de la informacién que ingresa y egresa al
computador,
Esta funcidn la desempefa una persona © un grupo de control y
se responsabiliza de la revisidn, verificacién de los datos
de ontrada-salida y de la comunicacidn de 1os departamentos
usuarjios.

f.- Establecer una biblioteca de softuare.
La funcién principal serd la del control del software desa-—
rrallado implementado y documentado; asimismo deberd mantener
inventarios de diskettes, cintas y cassetes.

3.7.3.3 Técnicas de Controles de Drganizaéidn.

- Lag técnicas de contrales de Organizacidén minimas a aplicarse

sani

— El centro de informitica reportard a la gerencia general o en
su defecto a 1a gerencia administrativa-financiera.

— Participacién de 1a gerencia, usuarios y auditores en el desa-
rrollo, disefo y mantenimiento de los sistemas.

~ Ejercér control sobre métodos y estandares por parte de la ge-
rencia.
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CAPITULO IV

ORGANIZACION Y DESARROLLO DEL CENTRO DE INFORMATICA
DE UNA EMPRESA TRANSNACIONAL

Antes de definir esta expresidn, es necesario conocer los con-
ceptas que la integran :

Organizacidn.

oontz % weihrich, autores del libro Administraciédn, explican
que las persaonas que trabajan juntas en grupos para alcanzar
metas deben tener papeles gque desemp2Mar. El concepto de "Papel®
implica gue lo gque lz gente hace tiene un propdsito u objetivo
bien definido; saben como encajz 2l objetivo de su trabajo dentre
del esfuerzo de grupo y tiemen 1z autoridad necesaria, las
herramientas y la informacidén para realizar la tarea.

Por io ftanto, la organizacidn es aguella parte ceo lz adminis-
tracion que implica establecer una estructura intencional de los
papeles gque las personas desempeliardn en una organizacién. Es
intencional en el sentido de que asegura que todas las tareas ne—
cesarias para lograr las metas estén asignadas y, en teor{as asig-
nadas a personas que las pueden realizar meljor.

Desarrollo.

El Diccionario Encicldpedico llustrado Oceanc Uno, expresa gue:
Es la elevacitn de la productividad, mejora de las téenicas,
creacion y perfeccionamiento de la infraestructura.

El desarrollo del Centro de Informitica se concentra en  los
proaresas que hacen los individuos al cumplir con los procedi-
mientos establecidos y el esfuerzo combinado de otros departamen-—
tos de la administracion.

Centro de Informidtica.
Este concepto estd dado en el punto 3.1 del capitulo III.

Empresa Transnacional o Multinacionzal.

El Diccionario Enciclopédicao Ilustrado Océano Uno, nos dice
que ! " Es una sociedad industrial o mercantil inteqgrada por el

capital y el trabajo, como factores de produccién, dedicado a ac-
tividades industriales, mercantiles o prestacién de servicios,
que tiene intereses en varios paises,



- De los .conceptos anteriores, se deduce 1o siguiente

La Organizacidn y desarrollo del Centro de Informdtica en una
Empresa Transnacional, es responcabilidad de la gerencia general,
por lo tanto debe involucrarse en todas las fases; y asumir una
actitud de vigilancia de las operaciones, delegando funciones a
los érganos inmediatos superigres.

4.1 Presentacidn del Departamento de Sistemas en el Drgaéigrama
de la Empresa.

Lz divisidn de funciones varia de acuerdo 2l tamazfo vy organiza-
cidn de las empresas transnacionales {investigacidn realizada a
10 centraos de informitica), sin embargd es necesario enfatizar
que tanto para empresas grandes como para pequefas, se obzerva el
esguema de puestos bdsico siguiente:

~ Gerente de informiatica. .
~- Jefe de Procesamiento de datas.
- Programador analista. )

~ Operador del sistema.. -

- Grabador de datos.

Algunas empresas, hacen 1z divisidn de supervisores de andlisis
Y programacidn, supervisiodn de operaciones, contral de calidad
y recepcion de documentos.

En los centros pequeMlos de informdtica, las funciones de graba~
cidn de datos estdn diseMadas para que las realice el usuario,
el centro de informitica. se concreta al proceso de datos y dis-
tribucidn de reportes,

4.1.1 Funcianes que realiza el Contadar Publicro y Auditor en 1la
arganizacion de un Centro de Informética, en una Empresa
Transnacional. ’

La participacidn del CPA en la organizaciédn de un Centro de
Iinformdtica en una Empresa Transnacional, puede ser de 2 formas :

a.~ A traves de una firma de Auditorf{a Externa.
{(Consultoria en Informdtica)

b.— A través de lz Auditoria Interna.




2,- A través de una firma de Auditoria Externa.

La firma de Auditorifa en comun acuerdo c¢on la administracién
pacta honorarias, de aguerdo al tiempo que se estime necesaria,
por lo consiguiente el CPA, llegard por determinado numerc de
horas, ya sea por la mafana, por la tarde o segin lo estipulado.
Concluida esta etapa procederd a2 entregar su informe a
la administracién, t

b.- A través de la Auditoria Interna.

El CPA como parte integrante de la administraciéan, tiene un
buen conocimiento operativo de los Sistemas Contables—Financieros
y Comerciales, lo cual le da una mayor participacién en todas
las etapas de la organizacidn e implementacidn del Centro de
Infarmitica de la Empresa Transnacional,.

Resulta dificil enumerar todas las funciones que el- CPA
realiza, sin embargo enumeraremos las principales, las cuales son
1.- Andlisis del costo beneficie, respecto a una compra o a2 un a-—

rrendamiento financiero.

2.- Recomendaciones, acerca de los proveedores de hardware Yy sof-
tware, seleccionados en =2l mercgado nacional e 1nternacional.

3.- Andlisis financieros y recomendaciones para adquirir contra-
tos de mantenimiento de hardware y softwire, con diferentes
alternativas (semanal, mensual y inualmente’.

4.- Recomendaciones respecto a lz compra e i1nstalaciéan del egui-
po de aire acondicionado para el equipo de computacian.

3.- Recamendaciones para el reclutamiento, seleccién v contrata-
cion del personal de PED. : :

4.— Implementacidn de politicas y pracedimientos referente a =

- Controles de Preinstalacidn.
= Controles de Organizacian,

- Contrules de Desarrollo.

~ Controles de Operacaidn.

-~ Controles de Desarrolla.

- Epntroles de Procesamiento.
- Contrples de Documentacidn.

7.- Andlisis del hardware y software que se cubrird bajo una po-
liza de seguro.



8.- Recomendaciones para contratar fianzas del personal de Infor-

9.-

10.-

11.~

12.-

midtica.

Implementar politicas y procedimientos para establecer obso-
lescencia de hardware, software e informacién histérica, fi-
nanciera vy fiscal.

Implementar politicas y procedimientos de contrel interno
referente a2 Seguridad y Control en un ambiente de PED, tales
como:

- Plan de contingencias.

- Contrel de compras y consumo de insumos.
- Arrendamiento de Cajillas de Seguridad.
- Destruccidn de reportes.

Disefo e Implementacidn del Plan General de Bastos del Cen-
tro de Informdtica.

Auditorfas periddicas al Centro de Informitica, con el fin
de evailuar :

= Veracidad de la informacién,

=~ Cumplimiento de politicas y procedimientos
establecidos por la administracidn local vy
Casa matricz.

- Inventarios fisicos de hardware y software
clasificados por nivel de obsolescencia.

— Pruebas de recaorrido. ’

- Flujograma del recorrido de entrega de repar—
tes, con su numero de copias respectivo y fe-
cha de entrega segun calendario.

Evaluaciones periddicas del rendimiento del equipo de compu-
tacién, respecto a su capacidad productiva.

Disefo e implementacidn de controles administrativos, tales
como:

- Plan de registros esenciales.
- Manejo de datocs confidenciales.

- Determinacidn de niveles de confidencialidad.
-~ Procedimiento de proteccidn y sogporte a los
departamentos usuarios, en casos de emergen—

cias.
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4.1.2 Dencripcidn de puestos

Tiene como ogbjeto, describir las principales tareas a realizar,
delimitar doberes y responsabilidades. A continuacidn se presen—
tan las descripciones de puestaos de un Centro de. informdtica.

DESCRIPCION DEL PUESTO

DESIGNACION DEL PUESTD
DEPARTAMENTQO :

REPORTA A =

SUPERVISA A 3

SINTESIS DEL PUESTO =&

REQUISITOS

'y Gerente de informiatica
Administracion
Gérente de finanzas
Jete de proceszmiento de datos

Administrar las operaciones de desarrollo
y mantenimiento de PED cumplir e imple-
mentar politicas y procedimientos, y to—
das las funciones inherentes.

Ingenieria en Sistemas o carrera afin.
Experiencia wminima de 3 afos en puesto
similar,

Dominio del idioma i1nglés,

DEBERES Y RESPONSABILIDADES.

1. Estar al dia con las técnicas de programacion y anallsls pro-

pias de la operacidon.

2, Manejar el presupuesto de gastos de su departamento.

3. Buscar scluciones

4 los requerimientos de operacidn.

PRINCIPALES RELACIONES DE TRABAJD

Con los diferentes departamentos de la empresa.
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DESCRIPCION DEL PUESTO

- ”bESIENACIUN DEL PUESTO: Jefe de procesamiento de datos

DEPARTAMENTO @ - Administracion
REPORTA A: Gerente de Infarmitica
SUPERVISA A: Programador/Analista

- Operador

Grabador de datos

SINTESIS DEL PUESTO : Coordinar el andlisis y desarrolle de
nuevas aplicaciones, mantenimiento a sis-
temas existentes, y buen funcionamiento
del equipo de computacidn,

Asistir a su jefe inmediato en ausencia.
- REQUISITOS: Titulo a nivel medio.

. Haber cursado como minimo % atos de ca-—
rrera a2 nivel universitario que se rela-

cione con su campo.

Conocimiento del idioma inglés.

' DEBERES Y RESPONSABILIDADES:

;11‘Est&r actualizado én sus conocimientos de computacién.
L 2. Dgsarrollo y anglisis de proyectos nuevos.
*3. Mantenimiento y cambios a programas existentes.

. PRINCIPALES RELACIONES DE TRABAJO:

Z“Con los diferentes departamentos de la empresa.
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DESCRIPCION DEL PUESTO

DESIGNACION DEL PUESTOQ: Programador/énalista
DEPARTAMENTOD : Administracidn
REFPORTA A: Jefe de procesamiento de datos

SUPERVISA A: el

SINTESIS DEL PUESTO : Crear o modificar programas, en base a
los requerimientos entregados de su jefe.
Daocumentar cambios realizados a los pro-
gramas asi como l1os proyectos a realizar.

REQUISITOS: Titulg a nivel medio,
Cursos de praogramacion de preferencia en
I1BM de Guatemala.

Conocimiento del idioma inglés.

DEEERES Y RESPONSARILIDADES:

1. Estar a2l dia, en lo que respecta a programacién estructurada
interactiva.

2, Mantener documentacidn al dia de todas las gufas operativas
d& usuarios.

3. Entrenamiento de usuarios.

PRINCIPALES RELACIONES DE TRABAJTO:

Con los diferentes departamentos de la empresa.
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DESCRIPCION DEL PUESTO

DESIGNACION DEL PUESTO: Operador del Sistema
DEPARTAMENTOD 1 Administracisdn
REPORTA A: lefe de Procesamiento de Datos

SUPERVISA Az e

SINTESIS DEL PUESTO : PFroceso de toda la infaormacidn.
. Generacidén y distribucidon de reportes.
Control de insumos (papel, cintaes, etc.)
Control de fallas del sistema.

REQUISITOS: Titulo a2 nivel medio.
Haber aprobado el curso de operacién de
preferencia en IBM de Guatemala.

Conocimiento del idioma inglés,

DEBERES Y RESPONSABILIDADES:

1. Estar actualizado en sus conocimientos de computacien.
2. Control de inventario de insumos y otros.
3. Registro estadistico de fallas del sistema de computacion.

PRINCIPALES RELACIONES DE TRARAJO:

Con loa diferentes departamentos de la empresa.
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DESCRIPCION DEL PUESTO

DESIGNACION DEL PUESTO: Grabador de Datos
DEPARTAMENTO : Administracién
REPORTA A: Jefe de Procesamiento de Datos

SUPERVISA A 0000 m—mm———mee— o

SINTESIS DEL PUESTO Grabar la informacidn que corresponda
a cada aplicacidn, dentro de los 1i-
mites de tiempo requeridos.

REQUISITOS: Titulo a nivel medio.
Aprobar el cursg de grabacidn de datos
de preferencia en IBEM de Guatemala.

Conogcimiento del idioma inglés.

DEBERES ¥ RESPONSABILIDADES:
1, Estar al dia, en le que respecta a computacién.
2. Mantener documentacién ordenada, sellada y bien identificada

par sistema.

PRINCIPALES RELACIONES DE TRABAJO:

Con los diferentes departamentos de la empresa.
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ORGANIGRAMA DEL DEPARTAMENTO DE INFORMATICA
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4.2 Controles de Organizacién y Desarrollo

Son aquellas funciones que planean desarrcllar y modificar los

procedimientos de aplicaciones e instalaciones del centro de
informatica.

Para gue el desarrollo de sistemas y su mantenimiento tengan un
impacto directo sobre la efectividad y confiabilidad de las
operaciones es necesario que tanto el personal de informatica co-
mo el de otros departamentos, combinen esfuerzos, asimismo la

gerencia general deberd asegurarse que la inversidn produzca los
resultados esperados.
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4.2.1 Obhjetivos de Control
Los principales objetivos de control que deben cumplirse son:

1. Todz aplicacidén desarrogllada producird mayores benefic.ias
que cualquier otra.

Para lograr estos objetivos, es necesario considerar los si-
guientes aspectos:

a.— Controles internos propios de cada aplicacidn (cifras
de control, validacidon de datos, claves de usuarios).

b.- Procedimientos y principios contables.

c.— Decisidn administrativa de manejarse a través del
computador.

2., Asegurar el desarrollo de sis=temas y programas efectivos Yy
un buen nrantenimiento.

Deben implementarse controles gue organicen las modificacio-
nes a los sistemas, programas y procedimientos, con la debi-
da autorizacidn, segun corresponda en el orden jerdrquico,
asimismo cualquier sclicitud de programas o sistemas nuevos,
debe llenarse la documentacidn respectiva v  trasladarse al
Comite de fProcesamiento Electrdnico de Dataos de Infarmdtica
quien juzgard si procede 0 no la implementaciéon la prioridad
en su elabaracion y establecimiento de fecha de entrega.

4.2.2 Estdndares Minimos de Control

Los estindares minimos de control son:

1. Establecer un método para garantizar que los costos, zhorros
y beneficios, resultantes de la implementacidn del compu—
tador puedan ser determinados. antes de que se tome la deci-
si10n de adquirir o implementar una nueva aplicacidn o sistema.

2. Realizar una planeacién a tres afios plaro, como guia para
el disefMo de sistemas, aprobado por la gerencia general.

3. Participacidn activa del departamento de auditorfa interna vy
contabilidad.

4. Separacién de labores y asignacidn de responsabilidades pro-
porcionales con las funciones no compatibles.
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Elabaracidn de Estindares para el disefo de sistemas,
teécnicas vy procedimientos de andlisis de programacidén
e {mplementacidn,

Cada fase del desarrollo debe ser autorizada y aprabada.

Se requisre un:controi efectivo sobre la conversiéon de datos y
las operaciones iniciales.

Modificaciones de sistemas y programas, deberdn estar sujetas
a los mismos controles que los sistemas nuevos.

Mantener control adecuado en las operaciones iniciales,
(Establecer un paralelo operativo durante 3 meses comoc minimo)

4.2.3 Técnicas de Control

Las técnicas de control mds usuales son:

1.

Participacidn activa de todos lo jefes de seccidn o departa-—
mentos, principalmente de auditoria y contabilidad.

Separacidn de funciones de programacitdn y gperacidn.

Informdtica no debe tener control sobre lps actives u  origen
de transacciones.

Establecer y documentar estdndares para el diseho de sistemas
técnicas y procedimientos de programas. '

Cada sistema debe revicarlo vy aprabérlo el comité de sistemas
o la gqerentia general.

Antes de la operacidn de nuevos sistemas, debe obtenerse apro-
bacidn final.

Los costos de elaboracidn-de modificaciones, deben cargarse a
cada departamento usuario.

Para modificar cualquier sistema o aplicacién, debe obtenearse
autorizacidn previamente.

Deben archivarse los reportes de pruebas, por cada cambio que
se realice, hasta liegar a su aprobacidn final.
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4.3 Comité de Procesamiento Electrénico de Datos (PED).

Dada la importancia que para la empresa representa el Procesa-
miento Electrénico de Datos, se debe crear el comité de
Informitica cuyo ohjetivo fundamental seri establecer las direc—
trices generales del departamento.

El comité de informdtica, serd presidido por el gerente general y
estard integrado de la siguiente manera:

- Gerente General.

- Administracion y Finanzas.

-~ Auditoria Interna.

- Informdtica.

= Y un usuario invitado de otro departamento.
(Mercadeo, Contabilidad o Recursos Humanos.)

Para que el comité de Informitica desarrolle una buens lahaor os
necesario que se rija por las siguientes narmas:

1. Deberd reunirse periddicamente, para evaluar el funcicnamiento
general de los sistemas o bien a solicitud de algunaos de sus
miembvos para tratar cambiocs, modificaciones o bien prablemas
de importancia relacionados.

1]

£l secretario del com:te elaborari un acta por cada reunion
que s& celebre y la circularid éentre los miembros.

3. BEs necesario la presencia de todos sus integrantes para sesio-
nar.

4. Los nuevos sistemas o cualgquier cambio, sdlo podrdn realizarze
previa aprobacién del comite de informética, vy deberin mante-
nerse en paralelo durante un tiempo prudencial (tres mesecg).

5. El comité velard porque el plan de recuperaciédn en caso de
siniestro se actualice periddicamente y sea funcional, para lo
cual realizard simulacros cada cierto periodo de tiempa.

4.4 Emisién de Reportes

La emisidn de reportes es una fase importante del anilisis y di-
sefic de sistemas, pues una salida impresa (flow chart) ordenada
Con campos de impresidn precisos y objetivas, presentados con es-—
tetica y ldgica, hacen mds cédmado el andlisis de la informacidn,
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Hay ciertos aspectos que se deben considerar al d{seMar la impre-
si6n de un reporte, por ejemplo:

- Nombre de la empresa deberd ir al mirgen izquierdo.

- Numero de pdgina es recomendable en el mirgen derecho.

— Nombre de 13 apliczcidn o sistemz en el mirgen izquiardo
= Fecha de impresidn se sugiere en el margen derecho.

El ti{itulo del reporte es muy importante que sea breve peroc muy
preciso en su explicacidn, ya gque nos ubica el coantenido del
rgporte. A veces es necesario agregar subfitulos en variables
explicativas, por ejemplo: consolidado, en unidades y valores etc.

Es de buena costumbre imprimir subtotales por lo menos za 3
nivelers de control y un total general. fLos subtotales consolidan
el detalle de varias clasificacionss de productos; en lo que
respecta a reportes gerenciales dnicamente e trabaja a nivel de
resumenes, es decir a nivel de totales generales.

4.5 Elaboracidn de Menuales de Procedimientos e Informacién

tos manuales y procedimientos, son parte integrante del manual
general de politicas y procedimientos de la corporazcidn, y son de
observancia obligatoria a todas las subsidiarias; la organiza-
cién e implementaciédn del centro de informdtica estd normado
por el manuwal de politicas y procedimientos de informdtica y
ez responsabilidad directa de la gerenciai general. Al implementar
una pelitica o procadimiento, debe analizarse si cumple con los
siguientes aspectos:

a. Objetivos

Establecer 1a presentacidn y metodologia a  seguir para el
desarrollao de politicas .y procedimientos, y Aalcanzar una
~e2standarizacidn v sistematizacidn de todos los procedimientos del
centro de informdtica.

b. Alcance

Los procedimientos deben  aplicar a todas las operacionas Y
procesos de2l centro de informiética.

c. Politica
Establecer wun criterioc uniforme en la elaboracién de las politi-

cas y procedimientos y reflejar los principios de administracién
en situaciones predecibles y repetitivas.
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d. Procedimiento

Son pasos de accidn especificos para implementar las politicas
y procedimientos abarcando el desarrollo completo del proceso.

e. Formatao y Anexos

Bcasionalmente se anexan formatos con ejemplos explicativos de
lo que se requiere gue se realice.

f. Responsabilidad

Indica el nombre del drea o del puestoc que #s responsable de las
acciones establecidas dentro del procedimiento. Postérigrmente
deberd llevar el visto bueno del CPA, y gerencia generaly el de-
partamento de Informdtica la hard circular a todos 1los departa—
mentos y a partir de esa fecha es de observancia obligatoria.

4.5.1 Ejemplo del contenido General del Manual de Politicas
Procedimientos de un centro de Infarmitica en una Empresa
Transnacional.

Indice del contenido del Manual de Politicas y Procedimientos.

SECCION DESCRIPCION
01 Introducc:dn.
o1.1 Proposito del manual
01.2 Organizacidon del manual
01,3 Actualizacion del manual
10 Administraci1é4n y responsabilidad en

el proceso de datos.

10.1 Aplicacién
10.2 Propésito
10.3 Organizacion y responsabilidades
15 Provectos Iniciales.
15.01 Servicios requeridos
15.02 Estudio de factibilidad
15,03 Proyectos propuestes
20 Documentacidn estindar de Sistemas.
20.01 Especificacion del manual
20.02 Manual de sistemas
20.03 Manual de usuvarios
20.04 Manual de aperaciones
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25

30

25.01
25.02

X0.01
30.02
30.03
30.04
20,09
Z0.06
30.07
30,08
30.00

40.01
40.02
40.03

50.01
50¢.02
50.03
50.04
50.03

an.01
60.02

Mantenimiento del Sistema.

Correcciones inmediatas
Sistemas mejorados

Buias de Programacidn.

Propdsito

Aplicacion

Foliticas

Identificacitén de programas
Uso de indicadores
Descripcidn de archivos
Especificaciones de entrada
Especificacianes de cdlculo
Especificaciones de salida

Estdndares del centro de informdtica.

40.03.01
40.03.02
40.03.03
40,035,048
A0 ,03.0D
40,03, 04

fplicacidn

Propésito

Seguridad del equipag de
computacidn.

Acceso al centro de informdticé
Mantenimiento periddico

Control de ambiente

Proteccion contra incendios
Baclkup

Seguro

Administracién de datos.

Codigos de seguridad por aplicacidn
Nombre de los programas

NMombre de los archivo de datos
Nombre de los menus

Nombre de las bibliotecas

Planeacidn y control del proyecto.

Sistema de seguridad en linea
Control del sistema
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Documentacién de bibliotecas.

70.01 Sigtemas, aplicaciones (Estindar regueridos).
70.02 Procedimientos para cambios de programas.

70.03 Control de bibliotecas por sistemss.

70.04 Control de praogramas por nombres nemotécnicos.
70.05 Contrcl de archivos maestros y de transacciones
70.06 Control de memis.

01 Introduccidn

El contenido del manual de politicas y procedimientos, es la
guia para el desarrollo de praoyectos locales; su correcta apli-.
cién facilita el control de operaciones entre subsidiarias y la
casa matriz,

01.01 Propésito

Su principal propdsito, es fijar estdndares, guias y procedi-
mientos, pars el desarrollo y mantenimiento de los sistemas.

01,02 drganizacidan del Manual

El manual de politicas y procedimientos esti organizado por
seccionaes y define sus estindares, politicas y procedimientos
diselhado en hojas movibles, pars su fdcil actualizacidn.

01.03 Actualizacidn del manual

La informacidn contenida en este manual, debe actualizarse
cada J meses y cirgularizarse a todos los centros de inTormdtica
de las subs=idiarias.

10. Administracidn y responsabilidad en el proceso de datos
10.1 Aplicacidn

Cada subsidiaria es responsabie por el proceso de su informa-
cidn siendo obligatorio cumplir con los estindares, gue cantiene
el presente manualy el departamento de auditoria internacional es
el responsable par la evaluacidn y rendird dictamen a la césa
matriz v a la subsidiaria de su aplicacidn.

10.2 Proposito
El proposito principal radica en proveer uniformidad en

describir los procedimientos apliczbles en la asdministracidén del
centro de infaormdtica,
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10.3 Orqanizacién y rasponsabilidad

La organizacidn y responsabilidad del centro de informdtica es
-competencia de la Berenciz General; quien delegard estas funciones
an el gerente de informatica sin embargo es recomendable organizar
un comité de vigilancia de informdtica, dirigido por el gerente
general e -integrado por los gerentes de cada departamento usuario.

13 Proyectos iniciales

Aplicacion

Es aplicable a8 todos los centros de informdtica de las subsi-—

diarias.

Propdsito

Definir los procedimientos necesarios para garantizar una buena
administracién, de una manera consistente con la casa matriz.

Procedimientos

Los procedirientos a sequir al iniciar un proyecto de sistemas

soni

- Requerimientos de aprobacidn y autorizacidn del proyecto.
- Estudio de factibilidad,
— Proposito.

‘15.01 Serviciocs requeridos

Se procederi

requeridos,

exigidos.

g2 lienar la forma .titulada solicitud de servicios

la cual deberid cumplir con los niveles de autorizacicn

{Ana:o No,02)

15.02 Estudio de factibilidad

El estudio de factibilidad deberd contener la informacidn nece-
saria para tomar un decisidn; como minimo deberd contener lo si-

guiente:

et 1K) e

Definicidn del proyecto.

Objetivos del estudio.

Alternativas consideradas vy estimacién de costos, que
deperd contener lo siguiente

a.
b.
C.

Cd.
2,
f.

Costos de personal.

Costos relativos al computador.
Servicios externos.

Servicios de tiempo compartido.
Costo operative anual.

Adquisicién de equipos periféricos.
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4, Alternativas recomendadas.
5. Resumen de las recomendaciones.

15.03 Proyectos propuestos

" Cuzlguier proyecto que se proponga realizar debe contener 1o si-
guiente: (Anexo No.0O3)

1. Formacidn del proyecto.

2. Trabajo asignado.

3. Determinacidn de usuarios.

4, Evaluacidn del sistema de computacian.
5. Documentacidn requerida.

&. Desarrolle y prueba del plan de trabaijo.
7. Seleccidn de equipos.

8. Determinacién de beneficios.

?., Determinacidén del retarng del capital:

20 Documentacidn estdndar de sistemas

La documentacidn de sistemas, es importante y esti sujeta a exa-—
men de auditoria, por lo tanto debe didrsele la atencién necesaria,
la cual consiste en : (Anexo No.04)

1. Especificaciones del sistema.
Manual del sistema.

J. Manual de usuarios.

4., Manuzl de operaciones.

]

20.01 Especificaciones del sistema-

El manual de especificaciones del sistema, deberi contener la si-
guiente infarmacidn:

1. Salidas de impresidn por cada reporte.
2. Formatos de los despliegues en pantallas.
Z. Documentos que sirven para generar datos de entrada.

4. Procedimientos de control y ediciédn de datos.
20.02 Manual de sistemas

El manual de sistemas contiene la informacidn gue requiere el
programa asi como la implementacidn, control y el propdsito de
cada sistema, ademdis deherd contener lo siguiente :

1. Tabla de contenidas.

2. Sistemas de salidas de impresidan.
3. Especificaciédn de Programas.,

‘a. Disefos de archivos.

5. Formatos de reportes.

6. Madulos, subrutinas y miembros.
7. Referencias cruzadas.

8. Listado de programas fuentes.
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20.03 Manual de usuarios

Deberd contenar la informacion que requiere cada programa, pa-—
ra que los wsuarios no tengan problemas en utilizar los sistemas.

Cade seccidn de este manual, deberd organizarse de la manera si-
Quiente:

1. Imtroduccidn y descripcidn de cada sistema.

2. Ejemplos de cada sistema.

2. Lista de todos l1os posibles mensajes por cada sistema.
4. Acciones a sequir en cada mensaje.

20.04 Manual de operaciores
El Manuzl de operaciones se divide en dos partes :
A. Control
Contiene Ia informacion del centro de informdtica respecto a:

1. Flujo de infurmacidn.

2. Reportes generados por el computador.

3. Acciones a seguir en contingencias.

4. Nambres de personas a contactar en errores eventuales de
hardware y software.

3. Distribucidn de reportes.

&. Clasificacidn de la seguridad del centro de srformdtica.

7. Areas de acceso restringidas.

B. Computador

Esta parte del manual estd dirigida especificamente al aperador
del sistema, responsable del proceso de la informacion y genera-
cion de reportes; y deberd contener los siguientes:

1. Diagramas de flujo de cada sistema.

2. Documentacidn de ios mensajes de consola.

3. Szlidas de impresidn. '

4. Inventario al dia de insumos (diskettes, cintas, etc.}
3. Backup-

6. Procedimientos de recuperacidn de informacidn.

23 Mantenisiento del sistema

El mantenimiento del sistema tiene como propdsito garantizar la
continua operacidn del sistema. ’ ’
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25.01 Correcciones inmediatas

Son meodificaciones a los programas por errores de lagica, o por
tambios administrativos, y deben documentarse asi:

- Nambre de la aplicacioén - Analista del proyecto

- Fecha de modificacidén Bibliotecas de programas
- Maturaleza del cambio Control numérico

— Niveles de aprobacion - Nombre del programa

25.02 Sistemas mejorados

Es el mantenimiento a realizar con el fin de generar informacidn
adicional y llevardn una documentaciédn de anilisis, en donde se
evalden solucignes alternas que satisfagan los requerimientos de-
seados.

30 Bufas de operacion

Son manuales que reflejan de wuwuna manera resumida (flujogramas)
lo que realizan los sistemas involucrados. Las guias de operacidn
tembién forman parte de la documentacidn del sistema.

30.01 Propésito

Proveer consistencia en el proceso y generacidn de resultados.
20.02 Aplicacidn

Aplica a todos los usuarios en general.

30.03 Politicas

Es opbligatorio documentar los cambios efectuados a los sistemas
y comunicarlo a sus superiores por medio de memorindum.

30.04 Identificacidn de programas

Cada programa escrito debe temer wuna identificaciom d4nica, ha-
ciendn referencia al sistema gque ectd desarrollando. Ejempla :
5i es un sistema de inventaries 1los programas se denominarian
INVXXX, las Galtimas XXX se sustituirdn por el ndimero correlativo

que le corresponda.
30.05 Uso de identificadores

El uso de identificadores deberi realizgrse asi :

~ Dwl Q1-(% para referenciar erchivos de entrada.

- Del 10-19 para velidacidn de campos.

- Del 20-30 para efectuar comparaciones y encadenamientos.
- Del 31-99 para condiciocnar cualquier tipo de operacién.
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30.0& Descripciédn de archivos o base de datos

Después de realizar el andlisis del sistema a desarrollar se si-
quen los esténdares que rige el manual de operaciones.

30.07 Especificaciones de entrada

Cada especificacion de entrada debe documentarse especificando
para qué sirve y cudl es su contenido. Ejemplo: archivo maestro
de cuentas. tLos campos deben definirse, numéricos o alfanuméricos
debe mantenerse consistencia en cuanto a su tamafMo, lo recomen-

dable es5 definir los campos en posiciones impares y con nombres
nemotéenicos. (Anexo No.03)

30.08 Especificaciones de cdlculo

Las especificaciones de cdlculo es la parte medular del programa
ahi se escriben las operaciones a realizar; debe trabajarse es—
tructuradamente, utilizando subrutinas e indicadores ldégicos.

30.09 Especificaciones de salida

Es la codificacion que se realizz de los datos obtenidos en las
especificaciones de entrada, wmodificadas por el cdlculio y que
necesitan una especificacién de salida, la cuzl puede ser:

- Reporte impreso
El cuzl serd disefiado de zcuerdo a3 estindares, =n su conteni-
do retflejan la secuencia logica de esta especificacidn. Por
ejemplo: encabegzados o titulos, detzlle, y totales.

- Archivo de datos

Se genera efi disco, y Ssirve para generar otro tipe de infor-
macion.

— Por pantalla

Es la informacidn interactiva, regularmente consulta de datos

a archivos maestraos.
4Q Estindares del centro de informitica
40.01 Aplicacién
Es 3plicable a los centros de informitica de las subsidiarias de
acuerdo a la config uracidn del equipo y de los sistemas gque se
hayan implementado.

40.02 Propdsito

El propdsito de estz secciédn es describir los requerimientos ge-
nerales en la organizacidn y operacion del centro de informdtica.
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40.03 Seqguridad del equipo de cémputo

La seguridad del equipo de computo, debe resguardarse bajo los
siguientes lineamientos de control interno:

40.03.01 Acceso al centro de informitica

fe prohibe el acceso al centro de informidtica al personal ajena
a procesamiento de datos, con excepcidan del grupo gerencial y al
personal de mantenimiento, quien deberd permanecer en un hgrario
adecuado con la debida autorizacion del jefe del centro de infaor-
mitica, registrando horaz de ingresn y salida.

40.03.02 Mantenimiento periddico
El mantenimiento del equipo de computacidn, estard a cargo del

proveedor del equipo ¥y se rezlizard de acuerdo a un calendario
preparado anualmente.

40.03.03 Controli de ambiente

El ambiente de la sala del computador estard de acuerdo a espe-
cificaciones del proveedor, regulado por un equipo de aire acon—
dicionado y controles de humedad relativa.

40.,05.04 Proteccidn contra incendios

Siendo el equipo de computacion uno de los activos mds valiosos,
es npecesario asegurarlo contra todo riesgo; sin  embargo, debe
prevenirse de incidentes, y debe instalarse un extinguidor de gas
especial, detectores de humo etc.

40.03.05 Backup

El backup tiene por objetivo salvaguardar la informacidn por un
tiempo definido por la administracidn; y debe realizarse a diario
semanal y mensualmente, a nivel de archives, bibliotecas v sis-
temas operativos; deberd resguardarse en cajillas de seguridad
bancarias rentadas para el efecto. -

40.02.04 Sequro

£} equipo de computacidn debe asegurarse por el valor de adquisi-
cidn.

50 Administracidn de datos
Aplicacidn

Es aplicablie a los centros de informdtica de las subsidiarias.
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Propdsito

Establecer estdndares que aseguren una identificacidn consistente
de los sistesas, programas, archivos, menus y bibliotecas.

50.01 Cadigos de seguridad por aplicaciones

£l codigo de seguridad o clave se aplicard a cada sistema imple-
mentado y consistird de tres digitos de caracteres alfabéticos.

50.02 Nombre de los programas

El nombre de los programas serd estrictamente de & caracteres, 3
alfabéticos v 3 numéricas, haciendo referencia a la aplicacién.
30.03 Nombre de los archivos de datos

El nombre de los archivos o base de datos consistird de 8 carac-
teres alfanuméricos, por ejemplo DAAATXXX; donde:

D = codigo de division.

AAA = cdédigo de identificacion de cada aplicacidn.

T = Tipo archivo (M= maestro, T=transacciones w=trabajo).
NNN = Numero de secuencia asigpada {(001-992).

50.04 Nombre del menu

El nombre de los Menus consistird de 6 caracteres alfanumaricos
por ejemplo: AAARMXY es el nombre del mend de donde:

AAA = Codigo de identificacion del Menud.
M = Constante "M" referencia de mena.
XX = Ciddigo de secuencia del ndamero asignado (01-10)

S50.05 Nombre de bibliotecas

Los nombres de las bibliotecas estdn formadas de & caracteres al-
fabeticos y contienen miembros y programas fuentes, praogramas ob-
jetos, procedimientos y subrutinas.

El nombre de las bibliotecas se formard de la siguiente maneras
ARALTX de dande:

AAA = Cdadigo de identificacidn del sistema.

L = Constante "L" de biblicteca.

T = Tipo de biblioteca O=produccién en linea Ps produccién
o T= de Prueba.

X = MNisero de secuencia asignadeo (0-9).
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&0 Planeacion y control del proyecto

Lz planeacidn de un proyecto requisre de un andlisis y datos K es~
timados por cada sistema 3 implementar. El comite de informdtics
revisard el grado de avance del proyecto y establecerd las fechas
de terminacién. .

El propdsito de esta seccidn es la estandarizacidn de los proce-
dimientos relativos a planeacién y control de proyectos.

A. Planracién

Los procedimientos de un proyecto de planeacidn contienen lo si—.
guiente :

Cédulas detazlladas de los requerimientos de cada proyecto.
Cédulas de costos estimados.

Cédula detallada del personal involucrado.

Cédulas con cronogramas de actividades caon fechas de inicio
y finalizacidn del proyerto.

G R

B. Control del proyecto

Toda la informacidn relativa al proyecto a desarrollar serd cen-
tralizada por el comité de informidtica. y deberin aplicarse las
siguientes tecnicas de control : (Anexo Nao.0é&} ’

- Revisiones periddicas al proyecto.

— Reportes sumarios y especificos del proyecto.
— Cantrol de documentos.

- Actividades del personal.

— Resumen de actividades.

-~ Hoja de costos sumarizada.

60.01 Sistemas de seguridad en linea

Tiene caomo objetivo principal limitar el acceso a archivos, pro-
gramas y bibliotecas. Existen cinco clases de seguridad que deben
implementarse:

~- Dficial de seguridad (Secofr o Master Security).
Es la mdxima autoridad que reconoce el sistema, es la clave
de mayor jerarquia y tiene acceso a ftoda 1la  informacidn, a
todo ! software del sistema.

— Administrador de seguridad (Eecadm),
Ezs la persona responsable de la administracion y seguridad
del sistema y es gquien asigna los niveles de sequridad a los
usuarios también tiene autorizacidn para accesar infarma-
cidn ¥ programas.
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- Praogramadares {(Pgmr)
Es £l nivel de seguridad asignado a los programadores, para
accesar a las bibliotecas de produccion.

~ Operadores (Sysopr)
Es el nivel de seguridad asignado a los operadores para pro-
cesar unicamente la informacidn para que fueron:designados.

= Usuarios (User’'s)
Nivel de sequridad asignado a 1los usuarios, limitados al
ment de su propia actividad.

&0.02 Control de sistemas

Tiene como propdsito establecer procedimientos para minimizar e-
rrores, identificacidn y mantenimiento de sistemas.

Los siguientes controles son de observancia obligatoria:

~ Control por lotes de entrada
Deberdn agruparse por lotes y deben ir azutorizados por el
jefe del departamentoc de procedencia, enumerados y fechados,
y si procede sumarizadeos por operacidn. )

Esta informacidn deberd ser impresa y verificada por el de-
partamento usuwario a3 quien devolverdn el reporte de valida-—-
ciédn debidamente firmadas de conformidad, para su depuracidn
y proceso,

- Archivo de Control
Todos los archivos deberdin estar debidamente etiquetados vy
rotulados indicando como minimo, contenido, fecha de backup y
nombre de la aplicacidn.

- Cantrol de Programzas
Todos 1los programas deben estar documentados internamente,
con e}l fin de orientar a otras persanas. :

- Backup
Deben existir procedimientos disefados para salvaguardar ar-
chivos y programas gue sufran modificacianes y deberdn iden-
tificarse claramente.

70 Documentacidn de bibliotecas

lLas bibliotecas del sistema tienen como objetive principal
mantener un orden para lograr un mejor rendimiento del equipog
y se clasifican asi : (Ansio No.07)
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~ Biblictecas propias del sistema.
Son aquellas que proporcionan el proveedor y contienen pro-
gramas agperativos y utilitarios propios del sistema.

—~ Bibliotecas creadas por el usuario.
Son aquellas creadas de acuerdo a los sistemas.

70.01 Sistemas, aplicaciones ( estdndares requeridos)

La documentacidén de las bibliotecas debe realizarse de acuerdo
& los siguientes estindares :

3.~ Asignar una secuencia numérica.
b.~ Explicacién de su contenido.
c.— Fetha de& requerimiento.

d.— Tipo de requerimiento.

.~ Nombre del programa.

.= Nombres de archivos.
Nombre de mends.
.— Informacién de seguridad.

T M
|

70.02 Procedimiento para cambioc de programas

Como elemento de control interno es necesario implementar pro-

cedimientos para cambios de programas, sujetos a niveles de auto-
rizacidn.

Localmente el comité de informdtica serd responsable de deter-
minar si proceden los cambios de verificar que se corra solamente
una prueba de las programas y de realizar un backup de la altima
version a la biblioteca modificada.

El andlisis del proyecto de cambios de sistemas deberi indicar
lo siguiente: {(Anexo No.0&)

- Nombre del sistema o aplicacidn.

- Fecha de requerimiento.

- Nombre de la biblioteca.

- Nembre de los programas.

— Tipos de programas.

- MNaturaleza del cambio.

- Niveles de aprobacidn. .
- Control numérico correlativo de los cambios.
- Numero de diskette que contendrd el cambio.

~ Fecha de creacidmn del backup.

70.03 Control de bibliotecae por sistemas
Facilita el mantenimiento de programas, mends y miembros, es
ficil de elaborar un plan completo de mantenimienta. Los proce-

dimientos deben contener camo minime las especificaciones genera-
les de cada biblioteca.
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70.04 Control de programas por nombres nemotécnicos

ftas bibliotecas de produccidn deben organizarse de tal formsa
que el nombre de los programs y procedimientos estén de acuerdo a
la aplicacidn y al nombre de la biblioteca, por ejempio: si es un
sistema de néminas, la biblioteca se llama PAYLIb y las programas
Payo0l deberd crearse unz forma en donde se lleve un contrgl
conteniendo como minimo las especificaciones generales de las
bibligtecas. (Anexo MNo.d%)

70.05 Control de archivos maestros y de transacciones

Debe establec®#rse un control especifico para archivos maestras
y de transacciones, para mantenser un sistema bien documentado.

Un buen control de archivos maestros ¥y de transacclones debe
contener como minimo 10 siguiente: (Anexo No.10)

— Nombre del archivo y numero de secuencia.
— MNombre de la etiqueta.

— Fecha de creacidn/actualiracion.

— Nombre del proyecto.

— Nombre del apalista/programadcr.

70.04 Control de menus

fLos mendis reguieren de una buena documentacion debido gue
a través de mllos, se esecutan los programas y  deben contener
o siguiente : (Aneioc No.ll?

- Control numérico.

- Aplicaciédn o sistema.

— Nombre del mend. .

- Nombre del anzlista/programador.

~ Fecha de implementacidn.

~ Fecha de cambio, si =5 Aueva versidén.

-~ Nombre de la biblioteca en donde se encusntran.

4.6 Control Internc del Centro de Informdtica
Definicidn de Contrel Interno.

"El <ontrol internc comprende el plan de organizacidén y tedos los
métodas ¥ procedimientos que en forma coordinada se zdophtan en un
negocio para salvaguardar sus activos, verificar la razonabilidad
¥ confiabilidad de la informacién financiera, promover la
eficiencia operacional y propiciar la adherencia a las politicas




prescritas por ls administracion". (13)

El control interno se divide en control primarie y secundario,
ambos controles estin compuestos por cuatro componentes:.
autorizacidn, comunicacidn, divisidn de funciones y control de
cumplimiento.

En las grandes corporaciones transnacionales el control interno
es cantrolado por: '

- Junti de directores, a través de su comit® de auditoria.
— Administracion, a través del contralor general. -
- Auditoria interna, a través del CPA.

- Auditoriz externa, que examina la razonabilidad de los estados

financieros.

La definicién del control ‘interno es precisa en indicar
claramente los objetivos bdsicos del cantrol interno v aplicados
tanto a sistemas contables manuales, como a sistemas

computarizados; a pesar de que &l diseMo.y ejecucién de los
procedimientos de control pueden variar significativamente.

4.56.1 Clasificacién

El control interno se clasifica en : control interno contable .y
control interro administrativa.

4.46.1.1. Contrael Interno Contable

El centrol interno contable tiene como objetivo:
A. La Proteccidn de los Activos del Centro de Informdtica.

El equipo de computacidn es wuno de los activos mds valiosos
dentro de wuna organizacidn, por lo consiguiente, debe estar
asegurado contra todo riesgoi para el efecto, se presenta a la
compafia de seguros un detalle de la configuracién del equipo de
computacidn software e 1inventario de 1insumos. También es
recomendable afianzar a todos los empleados del centro de compu—~
to.

(13) Boletin E-02 "Estudio y evaluacién del Control Internc".
Instituto Mexicang de Cantadores Padblicos. Normas y
procedimientos de Auditoria. 1985
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B. Verificar la precisidn y confiabilidad de la informacian
Contabia.

El control interno es un instrumento del control administrativo
que abarca el plan de organizacién, . procedimientas y anctaciones
dirigidas a la verificacién de la existencia de actives, a la
canfiabilidad contzble y a2l logro de los siquientes objetivos =

a2. Que las operaciones se efectlen de acuerdo con las
autorizaciones,

b. Hue todas la operacicnes se€ contzbilicen oportunamente, para
asegurar que los estados financieros se preparan de acuerdo
con las politicas administrativas.

c. El acceso a los activos se permite sélo de acuerdo con previa
autorizacién administrativa.

d. Que lo contabilizado exzista.

Para lograr los objetivos anteriores es necesario que la
administracion auspicie un medio ambiente adecuado para implantar
el control internc contable.

4.868.1.2 Control Interno Administrativo

"Es el plan de organizacidn que adopta cada empresa con  sus
respectivos procedimientos y métodos operacionales y contables
para ayudar mediante el establecimiento de un medio adecuado al
iogro del objetivo administrative". (14)

Los elementos basicos del control interno administrativo son:

a. Seflalamiento de objetivos o metas a alcanzar.

b. La implantacidn de planes, politicas y procedimientas.

c. Fijacidén de premisas a la luz de la realidad para interpretar
hechos y condiciones futuras.

d. Establecimiento de normas por medio de resultados.

(14) Aurelio Fernindez Diaz.Estudio y Evalucitdn de un Sistema
de Contral Interno. Ferdyas.i1990 p.1-7
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El control administrative, bace énfasis en los siguientes
dspectos:

1.~ Eficiencia de las operaciones.

ta eficiencia operativa es un factor determinante en cuzlguier
departamento de la administraciodn, y en particular en el
departamento de informdtica; razén por la cuzl se hace necesario
medir el tiempo real de proceso por cads corrida de sisztema,
evaluacion constante de los procesos en linea, con sl fin de
medir volumen de informacion en archivos de trabaja y degradacién
del sistema. En lo que respecta a la administracién interna del
departamento, es necesario 1la evaluacidn técnica del persanal,
debe planificarse constantemente la capacitacién y entrenamiento.

El presupuesto de gastos es una herramienta importante, pues nos
permite planificar las compras de insumos, desarrolle de nuevas
aplicaciones, capacitacién del personal y adquisicién de e—
quipo de computacién, y otros gastos propios del departamento.

2. Adhesidn a las politicas de Administracifn.

El departamentc de informdtica, como parte importante de la
administracidn, se rige por las politicas de 1la administracién
local por ejemplo:

- Realizacidn y seguimiento del plan general de sistemas.
- Procedimiento de compras de insumos.

- Backup de archivos de informacidn por un término prudencial.

- Evaluacidn de personal,

- Remuneracitn y prestacionss laborales.

— Plan estimado de futuros proyectaos.

- Inventaric de software y hardware.

— Programa de vacaciones del personal.

— Backup por cada puesto del departamento de informdtica.

~ Plan de entrenamienta a futuros aspirantes a un puesto.

También implanta algunas politicas dictadas por la casa matriz,
las cuales san ;

- Procedimienta para la autorizaciéon de compras o cambio del
equipo de computacidn.

- Utilizacidn del lLenguaje de programacidn recomendado por casa
matriz ¥ marca del equipo de computacidn.

— Requisitas minimos de escolaridad y conocimientos del persanal
de PED.

- Entrenamiento técnico-

- Aspectos de auditoria, segun manuales de infarmacion corpo-
rativos.
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4.6.2 Aspectos que debe considerar el Control Interno

En toda administracidn hay aspectos que pueden hacer fracasar un
buen control interno, por ello es necesario hacer énfasis en los
sigquientes aspectos:

A.- Estructura Urganizacional. que enmarca la direccidgn y
control de actividades de 1la empresa, facilita la comunicacidn
de la delegacién de autoridad y segrega funciones.

B.~ Supervisitr. La supervisidn de la administrzcion, es
responsabie de planear, implantar y mantener el <cistema de
control interno. Revisar regularmente que este operando de

acuerdo a las politicas y procedimientos de la corparacidn.

C.- Personal. Es el elemento mias importante en la empresz, y de
&l depende el éxito o fracaso de ciertas operaciones, por eso
es necesario seleccionar adecuvadamente al perseonal y - proporcio-—
narle un entrenamientc continuo ¥y un salario decdroso.

4.4.3 Técnicas de Control Interno -~

Las teécnicas de control interna de PED, pueden ser de diferentes
formas, sin embargo las siguientes son de observancia general.

4.6.3.1 Controles Geperaies

fLos controles gene:alesz abarcan la mayoria de lss aplicaciones
contables procesadas en PED y adquieren importancia a medida que
mds procedimientos de control se centralizan en el departamento
de informdtica, sin embargo debe ponerse atencidn cuando surge un
control débil o simplemente no existe control, quizd la causa
estd fuera del centro de informdtica. Los controles generales se
clasifican ent

a.— Organizacidn y operaciones de las actividades de PED.
b.~ Controles de desarrollio y mantenimiento del sistema.
€.- Controles en el equipo (Hardwara).

d.—- Controlee de acceso.

a.- Controles de los datos y los procedimientos.

f.— Actividades de auditoria interna.

A. Organizacidn y operaciones de las actividades de PED

Las teécnicas de control en lo que a organizacidn y operaciones
de las actividades de PED se refiere, saont

- Segregacion da responsabilidades dentro del departamentao.
Los puestos a segregarse son: Programacion de aplicaciocnes,
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operacion, control de calidad, control de archivos y datos, y
seguridad del sistema.

- Segregacién de responsabilidades fuera del departamento.
El departamento de infarmitica no debe responsabilizarse por:
Iniciacidn y autorizacidn de transacciones, registro inicial
de transacciones, custodia de actives (excepte el computador),
y cambios a los archivos maestros.

B. Controles de Desarrollo y Mantenimiento del Sistema

Los controles de desarrollo consisten en aquellas funciones que
planean, desarrollan - ¥y modifican los procedimientas de
aplicaciones y.de las instalaciones del centro de informitica vy
tiene como objetivo fundamental asegurarse gue solamente se
elaboren programas previamente autorizados por el comite de
informatica o en su defecto por la administraciédn, y gue las de-
cisignes administrativas se manejen a través de los programas, a-—
demas es fundamental realizar una planeacién a corto, mediano y
large plazo, como guia del trabajo a realizar, con sus respecti—
vos tiempos y costos incurridos.

El desarrolla de nuevas sistemas debe ser un proceso bien
organizadoe y deben cumplir ciertas normas de contreol interno, las
cuales soan:

~ Desarrollo de las especificaciones del sistema.

- Revisidn y aprobacion de cadz fasa,

- Documentacidn basada en los procedimientoe internot de l& cor-
poracion. ’

~ Pruebas.

~ Control en la implementacidn y creacidn de informacidn mazestra
y de transacciones.

En lo que respecta al mantenimiento del sistema, cualguier cambio
que se realice, debe estar aprobado y autorizado por €l comité de
informatica y deberd documentarse con amplias explicsaciones. gque
Jjustifiquen el cambio, dejando evidencia tanto del software como
en la documentacidn, indicando fechas del cambio y nombre de
quien lo hizo.

C. Controles en el equihu {Hardware)
La arquitectura de los equipos de computacién, viene diBEHqﬂa1
para que e} computadar, con £6lo correrlé iina prushsa o

diagngstico se autoanalice & indique las fallas gque le estuvieren
afectando, las cuales el técnico procederd a analizar.,
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D. Controles de Acceso

Los controles de acceso estdn disebiados para limitar el ingresco
de personas no autorizadas a los menus maestros, programas y da-
tos en general.

Los computadores hoy en dia traen en su sistema utilitarigo un
archivo de seguridad, el cual debe crearse con las claves de los
usuarios del sistema, y el orden jerdrquico que le corresponda,
por ejemplo, la’ mixima autoridad {(management) es el uanico que
tiene accesn a este archivo, al cual debe cambiar claves por lo
menos cada mes; ademds permite limitar las funciones de
usuwarins por puestpo desempefado, utilizando el Mend Mandatory,
esto significa gue el usuario desde el momento que enciende la
pantalla, digita su . clave de seguridad (password) y el sistema
despliega dnicamente las aplicaciones propias de su  puesto, sSi
quisiera entrar a otros programas, laz pantalla automdticamente
envia mensaje al sistema central e identifica gué usuario, estid
tratando de violar la seguridad del sistemz. Ademds permite
marcar con claves de seguridad ciertas bibliotecas para gue algun
operador curioso no pueda piratearlas.

E. Controles de los datos y los procedimientoé

El propésito de estos caontroles es asequrar el répido vy eracto
proceso de informacion, con el fin de praporcionar a la
administracién elementos de juicio para la toma de decisianes.
Ltos controles minimos a cumplir son:

= Funciones de preparacion y validacidn para datos de entrada y
verificacidn, integridad y oportunidad para datos de salida.

- Instrucciones precisas por escrita para el operador.

-~ Instrucciones precisas para. el que recopila datos {(grabador’.

- Procedimientos definidos.

~ Backup interno y externo de archives, programas y documentacidn

En  lo que respecta a bachup interno. debe utilitarse el concepto
de abuelo-padre-hijo. En lo que respecta 2l backup externo debe-
réd contener archivos v bibliotecas.

La documentacidn deberid guardarse en una cajilla de seguridad
contratada para el efectn y el ingresa deberd egspecificarse
mancomunado (gerente administrative y gerente de informaticai;.

F. Activiqades de Auditoria Interna

La participacién del departamento de Auditoria Interna, es
fundamental en el desarraollo de sistemas. El andlisis y disefo
gue Auditoria Interna realice y sugiera al Comité de Sistemas.
Es unz valiosa herramienta de contreol interno al software que se
desarrolle, posteriormente las recomendacicnes que realice basado
en las prusbas corridas a los sistemas desarrollados garantizardn
sistemas infalibles a errares gperativos.
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El desarrollo de la investigaciédn anterior nos demuestra como el
Contador Pdblico y Auditor, se involucra en todas las fases de la
organizacidén del Centro de Informdtica de una Empresa Transna-
cional, participando directamente a través del departamento de
Auditoriz Interna, y del comité de Informdtica. Por lo consi-
guiente confirma la hipdtesis que dice : " Cuanto mayor sea la
participacién dal Contador Publico y Auditor, en la gdrpganizacidn
de un Centro de Informidtica en una Empresa Transnacignal, mayor

serd 1la confianza en 1a informacidn que se proporcione al
usuario."”
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CAPITULD V

ASPECTOS DE AUDITORIA

La auditoria en informitica, debido al auge, a la importancia y
a la necesidad de optimizar recurses, se estima ngcesario
considerarla independientemente de wuna auditori{a de estados
financieros, aungque se realicen canjuntamente.

EL desarrolleo alcanzado por el procesamiento de datos, el
mane jo y control de la mayaria de operaciones {carreo
electronica, computarizaciéon de oficinas, manejo de texto, voz
@ imagen}) y 1la cancentracién de operaciones en el centro de
informitica, SOM razones suficientes para justificar una
auditoria en informdtica.

ta administracidn, responsable de cuidar 1os bienes de la em—
presa debe hacer énfasis en los siquientes aspectos:

.~ {jue existan controles adecuados y suficientes.

.— Suficienciaz operacional, simplificacién del proceso de datos.

Participacion suficiente de usuarios.

.— Creacidn de maznual de normas y procedimientos, o apego al
mismo si ya existe, con lineamientos de casa matriz.

5.- Seguridad en cuanto a fraudes y errores.

&.- Rendimiento de los recursos adecuados {(costo-beneficio).

7.- Buficiencia operacional en el elemento humano.

Bl b
I

Todos estos aspectos en su mayoria son cuantificables y medi-
bles a través de una auditoria de sistemas en intform&tica, tra-
vendn como consecuencia los beneficios de optimizar recursos.

5.1 Auditoria en un Ambiente de Procesamiento de Datos

Definicidn de Auditoria de Sistemas.

" Es la verificacidn de los controles existentes en las dreas de
instalacidn y organizacién del Centro de Informdtica, desarrollo

v aplicacidn de Sistemas”. (13)

(15} Seminario Introduccidn a la Auditoria de Sistemas.Oct.1990
Contraloria de Cuentas. Homero Maldonado.
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S5.1.1 Principales d4reas a evaluar en una Auditoria, en un
ambiente de Procesamiento de Datos.

a.- Administracidn de Seguridad
1.— Accesc al centro de i1nformdtica.
2.- Accesn al equipo de computacidn.

b.— Controles de desairollo @ 1mpiementacidon de sistemas.
.~ Controles de cambios a programas.

d.— Controles de seguimiento manuzl.

e.~ Téenicas de control.

1.- Facilidades dge pruebas 1acorporadas.
2.—- Recopilacidn de datos.

3.~ Simulacién paralela.,

4.—- Rastrea.

5.— Seleccitn de transacciones.

&.— Datos de prueba.

7.~ Diagramas de flujo.

B.~ Salidas de Tmpresidn,

f.~ Control de reportes generados por el sistema.

5.2 Controles de Aplicacion

Un sistema de informacidn contable procesado por computador se
compone de tres fases gue son : Entrada, Proceso v Salida, por lo
tanto laos controles de aplicacidn se ejercen sobre estas fases.

5.2.1 Controles de Entrada

Los controles de entrada son de mucha importancia, ya que a
través de ellos se establece una seguridad razonable en gene-
cidn de resultados; y estin disehados para garantizar que la
informacidn esté completa, las documentos prenumerados sean
grabados y sellados, gque se asiente en la bitdcora de actividades
fecha y horaj =21 responsable de la grabacidn de "los datos y la
supervision de la wmisma. 81 hay errores, debera crearles una
carpeta y darles sesguimiento.

Laos medios de entrada deben ser claros y legibles, con disefMos
de programas interactivos bien documentados, de manera que lleven
de la mano al grabador de datos, aungue éczte sez un experto en
computacidn.
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5.2.2 Controles de Proceso

Son los controles que utilizan la capacidad del computador para
ejecutar gperaciones ldgicas e incluyen pruebas para garantizar
que los datos de entrada estén completos, exactos y razonabless
para ello se utilizan chequeos de secuencia de loz archivas,
indexacion de claves, pruebas de paridad y comprobacidn de
totales a través de cifras de control, chequeo de limites,
validacion de datos mediante comparaciones en cdlculo o por medio
de tablas alternas de registros y encadenamiento a archivos
auxiliares de operacién.

3.2.3.Controles de Salida

Los controles de szlida garantizan que los datos procesados
son exactos y debidamente autorizados, pues la informacidn al
momento de ingresar al computador, ha pasado por una secuencia de
controles de validacidn (verificacién, integridad y oportunidad).

Como procedimiento general se recomienda gque los usuarios
concilien 1la informacién de salida con los datos de entrada,
‘'sobre una base aleatoria, para verificar las transacciones
efectuadas.

Es importante sehalar que la informacidn de salida se da en
tres formas: En disco (como un archivo de informacidén), an
pantalla y en reportes impresos.

2. Salida en Disco

Es necesario identificar de alguna manerz especial los archivos
de salida en disca, para que no tengan traslape con programas
gue wutilicen archives con nombres similares, o los borre por
desconocimienta de su contenido, es recomendable gque los mismos
procedimientos gue generan estos archivos, los borren despues de
haberse utilizado.

b. Salida en Pantalla

La salida en pantalla, es lo que comunmente conocemos como
1nteractivo, cualquier consulta de datos, la respuesta se da a
través de la pantalla, este tipo de salida de datos, tiene mucha
aceptacidn pues ahorrz tiempo y papel y es estrictamente
confidencial pues cada acceso a consulta de datos, se hace =&
través de una clave de sequridad personal por usuario mediante la
técnica de Mend Mandatory.
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c. Salida Impresa.

Debe implementarse un procedimiento en donde se tenga control
del ndmero de copias de reportes a listar y distribuirse, de
igual manera debe cantralarse las formas impresas y libres
legales, can fechas establecidas de entrega para delimitar res-
ponsabilidades de usuarios y emplesados de PED.

. Es importante identificar plenamente los reportes confidencia-
les ¥ cualquier reporte que por cualquier razdn no se entregue
debe destruirse para salvaguardar la informacidn de su  contenido
y llevar un registro con su respectiva autorizacién.

5.2.4 Controles de Medios de Registro y Almacenamiento

La biblioteca de medios de reqgqistro es importante que esté
debidamente organizada en un centrao de informdtica, ya que su
actividad es parzslela al movimiento diario de operaciones; zdemis
es la base fundamental para recuperar informacidn en casos de
desastre, pues alli e= donde se respalda los datos y programas.

Existen dIferentes medios de registro, como por ejemplo:
tarjetas ( actualmente obsoletas ), ecintas, disctos removibles,
diskettes, cassette y cartuchos; perc su utilizacidén depende del
equipno de computacidn y la configuracion que se elija.

Es necesario aclarar. que la informacion zlmacenada s  respon-—
sabilidad de la gerencia general.

5.2.4.1 Eiementos de Control

Los elemenios de control, son la base fundamental de la calidad
de 1z informacidn, razon por la cual la auditoriz interna y eux-—

terna o en sk defecto la gerencia administrativa, financiera a
general juntamente con la gerencia de infarmdtica, implementan
los elementos de control. Llos mis importantes san :

- Acceso estrictamente restringido, permitido a personal debida-
mente autorizado (lists detallada y actualizada).

- Planes de contingencia en caso de desastre, documentado con si-
mulacros, nombres y direcciones de todo el personal de PED.

— Contratos de soporte mutuo de uso de equipo, con empresas de
configuracidn similar a2 la nuestra, pero que su actividad co-
mercial sea diferente.

- Bachkup de archivos maestros en general y archivog de

transacciones mensuazlmente, el cual deberd depositarse en una
cajilla de seguridad alquilada Gnicamente para respaldo,
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Asimismo deberd depositarse otro backup similar en la caja
fuerte de la empresa.

Y finalmente deberd existir un backup en la oficina de la ge-
rencia de informdtica.

—~ Implementar controles de borradn de archivos. -
- La persona encargada de ia bibliotecz no deberi tener responsa-—
biiidad de operacidn, no obstante deberd afianzarse.

— Debera implementarse un procedimiento para destruccidn de in-
formacidn obsoleta e inservible y darle de baija del imventario:
de acuerdo con las politicas locales de la corporacidn o de las
que exija el manual de procedimientos de 1z casa matriz.

5.2.5 Controles de Documentacidén

Lz documentacidn da a conocer los elementos bdsicos del pro-
cesamientg y la ldégica de los programas puede presentarse de
diferentes maneras; sin embargo, hay requisitos winimos gque deben
cunplirse al implementar controles de documentacidn ¥y son los
siguientes: e

- Definicidn del problema en donde se indigquen objetivos genera-
les del sistema.

- bPBiagrama de flujo {(programas y procedimientos).

— Cddigos de transacciones y de actividad.

-~ Disehto de los registros de archivos o base de datns.

- Manuzl de operaciones de corrida.

- Salida de impresidn.

- Listada de programas fuenteg.

-~ Heoja de aprobacidn v cambios.

- Manual de usuarios.

Coamo se nota la documentacidn es esencial en todo sistema o
programa gQque se implemente.
" La dgcumeantacidn escrita y formal de los requerimientos es un
factor importante para establecer, la comprensidn de las
responsabilidades.” (14}

5.3 Ejecucidn de Pruebas de Auditoria
lLas prusbas de auditoria se ejecutardn siguiendo wun programa

disefMado a la medida de la instalacidn, mediante el conocimiento
gque se haga de la empresa, por jemplo:

—
(16} Mair W.C. Wood, D. R. Davis. El Control y Auditoria del
-Computador, México, Instituto Mexnicano de Contadores Pubklicos.
1980. p 271
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PROGRAMA DE AUDITORIA CPERACIONAL DE PED
INDICE BENERAL DE LAS AREAS A AUDITARSE
PROGRAMAS Y CUESTIONARIGS DE CONTROL

INTERNO

Controles de administracidn.

Estdndares y documentacidn,
Galidas de impresidn y manual
de Usuarios.

Correcciones errores y edi-
ciédn de Procedimentos.

Control de aperaciones.

4.1 Cédulas de Personal.

4.2 Cédulas de trabajo.

4.3 Entrada.

4.4 Proceso.

4.5 Salida.

Archives maestros, cambhios
a4 programas ¥ niveles de ope-
racidn.

Registros de Contrgl Interno
y Administracion.

Reportes y necesidades de u-
suarios.

Valor en libros del software.
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AUDITORIA DE P.E.D.
PROGRAMA DE AUDITORIA

1. CONTROLES DE ADMINISTRACION

Laos controles de administracidn son realizados haciendo
énfasis en que todas las actividades del centro de Informdtica
ge planifican y los objetivos pueden alcanzarse, dque las
pali{ticas y procedimientos se comunican a tode el personatl
involucrado, las obligaciones estdn delimitadas hay una adecua-
da separacitin de - funciones para prevenir fraudes en el uso
del computador y los programas corren adecuadamente evitando e-
rrores del personal que procesa la informacidn.

1.1 Planeacidn

Todas las actividades que se desarrollan en el centro de
informdtica son planificadas de manera que puedan alcanzarse de
una manera efectiva vy a un.corto plazo. (Anexo No.12)

1.1.1 La administracién deberi defimir metas a corto y large
plazao. ’
Pasos a sequir

a.~ Revisar las politicas relacionadas con estrategias
largo plazo.

b.— Revisar la documentacidn, planificacidn y objetivos
del Centro de Informdtica.

c.~ Revisar reportes gerenciales que evidencien las activi-
dades del centro de informitica, andlisis de resulta-

dos actuales versus planes a largo plazo.

d.— Teda planificacidén se acompafard de andlisis de Cos-

to Beneficio y diferentes alternativas de accidn.

e.—~ Revisar si existe plan de operaciones detallado.
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1.2 Politicas y Procedimientos

Debe asequrarse que las politicas y procedimientos se han co-
municado a todo el persohal invelucrado.

1.2.1 La administracidon especificard qué politicas entran -
en vigencia y cuales son sus responsabilidades.

Pasas a Sequar

a.- Apalizar la orgamizacién y determinar si1 el centro de
informidtica e independiente de sus cepartamentos usuarios.

b.~ Revisar documentos relativos a las  funcicnes de  PED Y
departamentos usuarios.

=-—- Camparar responsabilidades y autoridad con la politica
administrativa.

d.- Revisar s8i las actividades del centro de informdticz ecstdn
adecuvwadamente soportadas con el flujo de infarmacién.

1.-Revisar métodos utilizados al efectuar cambios a2 poli-
ticas y procedimientos existentes e identificar meca—
nismos de control.

Z.-Dbservar gue los cambios de politicas y procedimientos

estén debidamente aprobados por el personal respansa-—
ble.

Z.-Revisar el manual de usuarios de  procedimientos
relativo al sistema de computo para determinar la ca-
lidad de la documentacidn en su contenidoc y ordena-—
miento. -

1.3 Organizacién

Asegurese que la responsabilidad de la organizacion del proce—
50 de datos estd representada apropiadamente siguiendo objetivos
divisionales y corporativos, asi:
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1.3.1 Se realizan y se describen claramente todas las
responsabilidades asignadas y documentadas.

Pasog & sequir

a.— Revisar el manual de procedimientos y determinar si todas
las funciones estdn documentadas zdecuadamente e incluyen
estiandares y procedimientos de evaluacion.

b.- ldentificar responsabilidades individuales para cada fun—
cidn.

c.- Existe un comite de sistemas que revise todas las opera-
ciones del Centro de Informdtica.

1.- Examinar el organigrama del centro de informdtica,
determinar existencia y naturaleza del comité. :

2.- Revisar dacumentacidn disponible y evaluar respon—
sabilidad y eficiencia del comité.

1.4 Segregacidn de Funciones

Asegurese que exista una adecuwada separacion de funciones para
prevenir fraudes en el uso del computador, archivos de datos,
reportes y registros relacionados con activos negociables.

1.4.1 Estdn separados fisicamente los siquientes departamentos
del centro de informitica ?

~ Preparacion de datos.

= Contraol de datos por lotes.

- Operaciones del computador.

— Biblioteca de programas y archivos (software).
— Programacidn y andlisis de sistemas.

- Usuarios.

Pasgs a Sequir

a.~Examinar e©] organigrama del centro de informitica y la
descripcidn de puestos.
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b.-Revisar 1la documentaciédn de trabajo de cada persona gque
labore en 21 centro de informatica.

c.-Observar las actividades de proceso del personal, para -
confirmar si efectivamente existe la segregacidn de pues-
taos y funcianes.

1.5 Perseonal

Cercidrese que se apliquen las técnicas actuales en 21 proceso
de datos y que se apeguen 3 las politicas de la administracian.

1.5.1. Tiene el personal administrativo bien claras las politi-
cas a ejecutar en su trabajo ?

Pasos a seqguir
a.-Comprobar que toado el perseanal conoce de las politicas vy
procedimientos existentes, selectivamente.
b.-Seleccionar a miembros del Comité de sistemas y comprobar
si comocen la aplicacidn de las politicas y procedimien—

tos existentes.

c,-Revisar =1 estdn afian:zados los empleados.

d.-Camprobar si eriste rotacidn de puestos.

e.-Revisar si los empleados gozan de vacaciones v si tubren
adecuadamente sus funciones.
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AUDITORIA DE UN CENTRO DE INFORMATICA
CUESTIONARIO DE CONTROL INTERNO
CONTROLES DE ADMINISTRACION

EMPRESA PREPARADD ——————m— _—
OBIETIVO - - REVISADO —————rm—————
RESPUESTAS

a.-Ha establecido métodos de con-
trol la administracién para e-
fectuar operaciones de acuerdso
con politicas y estdndares de
la Casa Matriz.?

b.-Hay algun método estandar para
autorizacitn de transacciones?

c.—-Todos los documentos fuentes se
ariginan en un departamento a-—
jeno a PED 7

d.-Existe un listado de las perso-—
nas autorizadas a firmar docu-
mentos de proceso.?

e.~Hzy Contrales adecuados para -
grabar trapszcciones.?

f.-Estidp las siguientes unidades
fisicas separadas organizacio—
nalmente.?

-Departamento de cémputo.
-Unidad central de proceso.
~Biblipteca de cintas y discos.
~-Programadores.

~Usuarios.

g.-Hay algun método implementado
para efectuar cambios a siste—
mas existentes.?

h.-Enriste algun grupo independien—

te que revise 1os reportes e—
mitidos.?
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CONTINUACION DEL CUESTIONARIO DE CONTROL INTERNO
CONTROLES DE ADMINISTRACION

RESPUESTAS
PREGUNTAS ) SI ND COMENTARIO

i.~Existe rotacidn de tareas en
vacaciones de empleados.? = = = 006mommmemem——ee—me—mm— o

J.—~Existe un plan de trabajao de
los provectos a realizar., 70000 @6—ermemeemmemee e

k.~Existen procedimientos para in-

gresar al centre de Informdti-
ca.? e
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AUDITORIA DE PED
PROGRAMA DE AUDITORIA

2. ESTANDARES Y DOCUHENTACIBN, SALIDAS DE IMPRESION Y MANUALES
DE USUARIOS.

Los Estidndares y Documentacidn, Salidas de Impresidn vy Manuales
de Usuarios, deben cumplir los siguientes propositos:

a.— Toda la informacidn procesada debe estar debidamente docu-
mentada.

b.- Todo sistema documentado, debe correr correctamente.

€. ~ Buscar evidencia de la supervisidn del persponpal.

La documentacidn consiste en papeles de trabaijo y registros que
describen a los sistemas vy procedimientos, desde la entrada de
datos, el proceso y la salida. Es el reflejo de lo que hacen las’
sistemas y se interpreta a través de diagramas de flujo,  Es
necesario preparar una adecuads documentacidn para evitar errores
por negligencia en alguna fase del proceso de la informacidn, una
mala documentacidn es un indicio de falta de control administra-
tivo.

Loe sistemas, programag, operaciones, bibliotecas, grabacidn de
datos, manual de usuarics y sistemas pperativos son aspectos gque
requieren estdndares de documentacidn,

Loz controles de documentacidn llevan e] fin de asegurar que @

— Todos los sistemas se documentenr adecuadamente. )
~ Tedas las instrucciones de proceso de datos esten - claramente

detinidas e interpretadas por los usuarios.

Revisidan de los Controles de Documentacidn siguientes:

2.1 Estdndares de Procesamiento Electrdnico de Datos.

5]
5]

Sistemas.

]
=}

Programas.

Operacianes.

&)
Y

¥
i

Bibliotecas.

B
[ed

Listado de Programas.




2.1 ESTANDARES DE PROCESAMIENTO ELECTRONICO DE DATOS
Asegurese que existe documeptacidn y controles.
2.1.1 Son sjecutados los estindares de PED ?

-Pasas a Sequir

a.—~ Determinar si1 la informacién del manuwal de sistemas de la
’ Corporacion, estd actualizado.
b.- Determinar si la documentacidn de los sistemas, estd de z-
cuerds a estdndares del manual de sistemas.
2.2 SISTEMAS
Aseqglirese que existe la documentacidn correspondiente.
‘2.2.1 Hay estdndares minimos relacionados con documentacidn de
sistemas.
Pasos a Sequir
a.— Revisar la documentzacién del sistema.
b-.- Revisar gqie la documentacidn incluya por lo menos los es-
‘tdndares minimos sigulientes:
— Descripcidn del sistema.
— Flujograma del Sistema en general.
- Flujograma especificos de programas.
- Estructura del sistema.
- Especificaciones de programas.
- Descripcion de archivas.
~ Diseto de reportes.
-~ Listado de programas.
¢.~ Determinar si los comentarios de los sistemazs estdn cum-
pliéndose al correr los programas.
d.- verificar si los sistemas contienen los siguientes comen—

rigs:

— Descripcion general.

—~ Proptsitos y objetivos.

— Descripcidn detzllada (subsistema si es necesariol.
- Descripcién de técnicas a usar.

— Control y Auditoria de los procedimientos usados.

=~ Responsabilidad de los usuarios.

-~ Especificar ndamero de copias de ios reportes.
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e.~ Verificar los niveles de aprobacién.
- Nombre de quién solicitd y aprobd el sistema. ’
f.- Blosario

- Verificar si existe glosario con térmings de codifica-
cidén, formulas matemditicas etc. utilizados dentroc del
" sistema.

g.- Narracién.

- Verificar si eu:iste narracidn de lo que realira el sis-
tema. -

2.3 PROGRAMAS

Revisar s5i las especificaciones de los programas contienen las
siguientes descripciones:

- Diagramas de flujo.

-~ Propésito de cada entrada y salida de archivo o base de da-
tos. *

- Identificaciédn de datos y reportes.

- Controles establecidos para garantizar los procesos.

-~ Descripcidn de salidas de impresién.

~- Mensajes de errores.

- instrucciones especiales y técnicas usadas.

- Descripciones de archivos o base de datos.

— Procesos.

- Cantrel de programas en uso, en produccidn y obspietos.

2.3.1 DISEND DEL REGISTRO Y DEL ARCHIVO

Revisar la descripcidn del disefo del registro, el cual
debe contener lo siguiente:

- Nombre del archivo o base de datos.

- Descripcidn del archivo o bhase de datos.

-~ Diseto y registro.

~ Longitud del registro en bytes.

~ Longitud de campos

- Tipos de claves de azcceso

-~ Organizacién del Archivo o base de datos.
—~ Frecuencia de uso.

- Mantenimiento de esta informacidn.

~ Documentaciédn de campos claves utilizados.
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2.4 OPERACIONES

Asegurese Qu= e:i1sta la documentacidn y los controles siguien-
tes :

— Manuales de Operacidn detallados por sistema.

— Registros estadisticos de las fases importantes del
computador y revisiones perigdicas del rendimiento.

- Controles de calidad, de la informacidn generada.

- Procedimiento para asegurar que los datos estdn com-—
pletos, exactos y autorizados al momento de recibirlos

- Procedimientos que verifiquen el uso correcto de los
dispositivos de lectura e impresion.

— Restriccitdn del acceso al cuarto del computador.

~ Mantener orden-en la operacidn del computador.

~ Mahtener independencia de loz departamentos de origen
y departamentos de usuarios.

- FLanzas del personal de Informditica.

— Procedimiento para recanstruir zrchives borradeos ac-—

- gidentalmente.

— Verificar seguridad fisicz de los archivos.

- = Verificar la enxistencia de algun procedimiento que a-
segure la continuidad de operaciones, en caso de
desastre.

"~ Verificar la existencia de una pdiizra adecuada de sge—
guro.

2.5 BIBLIOTECAS

Revisar que exista la documentacidn miﬁima siguiente:

— Igdentificacidén de las= bibliotecas por drez de
administracidn. ’

~ Identificacion de bhibliotecas con programas fuentes.
— ldentificacidn de bibliotecas con programas objetos.
- Identificacidn de bib}ictecas de trabajo.
- Revisidn de la clave de accesp a todas las bibliotecas.

— Verificar 1as marcas de auditoria automdticas que ge-
nera los sistemas, tales como:

a.—- Ultima fecha de camhio a los programas.
b.- Ultimo cambio realizado al programa.
c.- Informacidn del propietario.

d.- Ultima fecha de backup realizado.
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2.6 LISTADOS DE PROGRAMAS
Asegurese que los listados de los programas cumplen con lo si-
guiente : .
a.- Determinar si las salidas de impresidn incluyen 1o siguiente:
- Datos fuente.

- Registros unitarigs (clasificacitn, procedimientos, etc.)
- Cédulas de frecuencia.

~ MNumero de corrida, nimero de serie y tipo de sistema.
~ Tiempo promedio de corrida.
~ Unidades periféricas de salida.
- Respaldos de informacién (backup).
b.- Determinar si existe listado por cada programa.

c.- Determinar si el listado corresponde a 1la ultima compilacidén.

.- Determinar =1 existen compilaciones anteriores.
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AUDITORIA DE UN CENTRO DE INFORMATICA
CUESTIONARIO DE CONTROL INTERNO
DOCUMENTACION Y ESTANDARES

EMPRESA~——~————~—— sl " PREPARADD =wm—==-=

OBJETIVQ —m=———eomeem = REVISADO ~==—————x
RESPUESTAS

PREGUNTAS SI° NO COMENTARIDS

a.-Estidn documentados los sistemas
y procedimientos desarrollades a
la fecha.? e

b.~Existe revisién por parte del su-—
pervisor, es adecuada, completa ) . 7
y estd al 442.> e

c.-Hay procedimientos adecuados para
autorizaciones y aprobaciones a
a los sistemas.? e e e —

d.-Existen iniciales de aprobacinn
escritas como evidencia en las a-—
probaciones de cambioe.? =00 m—memmm e

2.~-Eitisten controles para evitar a-
cceso 3 la documentacidn por per-
sonal no autorizado.? 00000 e

f.-Existe almacenamiento =externo.
(¢ajas de sequridad; para la do-
cumentacion del sistema.? 0000000 @ e

h.—Est4n documentados los cambios a
los programasS y se especifican.? = = =  ———m————mmm—mem

— Razones de cambio.

- Efectos de los cambios.
- Autor de las cambios.

.~ Niveles de autorizacion.
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AUDITORIA DE PED
PROGRAMA DE AUDITORIA

3. CORRECCION DE ERRORES Y EDICION DE PROCEDIMIENTOS

Todas 1las transacciones realizadas durante 21 proceso estdn
corregidas y registradas oportunamente.

3.1 Estdn los documentos fuente ¥ los procedimientos bien identi-
ficados para realizar las correcciones.?

Pasos a sequir

a.- Hacrer que los usuarios notifiquen inmediatamente los errores
acurridos y la condicidén que los generd.

b.~ Revisar las instrucciones por medio de referencias cruzadas
para determinar el origen del error.

c.- Verificar que los errores de procedimiento incluyan las
condiciones en que ocurrid y se implemente un procedimiento
para corregirloes. ’

d.- Determinar si los usuwarios son responsables.de los errpres .o-
curridos.

e.- Determinar si los programas validan lo siguiente:
~ Contadaor de registros
— Cifras de control

~ Chequeas de secuencia

1.~ Determinar =1 el programa verifica cdlculos aritméticos y si
incluye los siguientes:

- Pruebas numé&ricas.
- Longitud de campos.
— Chequeos de digitos.

g.~ Determinar si la administracidn estd considerando acciaones
para eliminar o reducir futuros errores.
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AUDITORIA DE UN CENTRO DE INFORMATICA
CUESTIONARIO DE CONTROL INTERNO
CORAEECIONES A ERRDRES Y EDICION DE PROGRAMAS

EMPRESA—-————==————= PREPARO —~—————e——m——

OBJETIVO-~=~——m———m—— REVIST  ——m— e
RESPUESTAS
PREGUWUNTAS ’ SI nND COMENTARIOS

a.-Existe procedimiento para notifi-
car las condiciones de error de
los sistema.? . e e

b.-Existen niveles de aprobacién pa-
ra realizar las correcciones.? R P

c.-Existe algun procedimienta para
cuantificar los errores.? =0 0m—e————mem—

d.-Se notifica a 1la administracidn
general de 105 errgres que gcurren T———————— e

2.-5i son errores de sotitware utili-
tario existe algin rcontrato de
mantenimiento gue se responsabili-
zeg por parte del proveedor.? = =0 06————mmeme—mmmme o ——e

f.-Se documentan los programas cada
vez qQue corrigen Brrores.? 000 @ —o o s

g--Se realiza backup de los progra-
mas antes y después de realizar
lazs correcciones.?” =000 o
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AUDITORIA DE PED
PROGRAMA DE AUDITORIA

4., CONTROL DE OPERACIONES

£l control de operaciones verifica ‘que eunista un plan para la
efectiva utilizacidn del sistema y cumplimiento de objetivos.
Que todas la operaciones estén autorizadas, recibidas e identi-
ficadas, procesadas, cuadradas, distribuidas y controladas de a—
cuerdo a2 los controles de sistemas especificos.

4.1 Cédulas de Personal

4.1.1 Existen cédulas o curriculum del personal de informdtica?.,

Pasos a Seguir

- Examinar el prganigrama organizacional del centro de.informitica .

~ Revisar descripciones par puestos para tada desCripEiﬁn~aEscfita_
en el organigrama.

- Determinar cuales son las responsabilidades individuales en gada
drea correspondiente.

— Verificar Grado de escoiaridad v potencial de los empleados de
infaormétics con el proposito de Tuturpos ascensos.

4.2 Cédulas de trabajo (biticoras)

4.2,1 Existe un archivo especifico en donde se guarden la cédulas
de trazbajo diarias.?

Pasos 3 Seguir

— Obtener una lista de todas las apligaciones con tiempos de en-—
trada y proceso de dataos.

— Examinar la cédula de mantenimiento del equipo con el objeto de
detectar demasiado recargo del centro de informdtica.

- Determinar las clases de prioridades asignadas a los trabajos.

- Verificar si los procedimientos requieren cambiogs cuandd %€ co-—
rren sistemas similares en sus datos de entrada.

-~ Determinar si los siguientes reportes se estdn generando:

a,~Utilizacidn de aplicacimones.

b.-Dispositivo utilizado en cada reparrte.
c.-Degradacion del sistema.
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4.3 Contral de Entrada
4.3.1 Se verifican con frecuencia los Controles de Entrada.?

- Autorizacién de datos de entrada.

~ Validacidn de todos los datos de entrada y. actua11‘3c1unes de
archivos maestros.

— Detectar errores en la fase de entrada, corregir y dejar

TEQ}StTD de lo ocurrido. -

Ver1f1car responsabilidad del persdnal en la preparacién,

evlslén y autorizacién de documentos fuente.

erificar los procedimientas de los uswarias, y ejetutar dnica-—

“mente las tareas asignadas.

4.4 Controles de Salida
4,3.1, 5e revisan con frecuencia los controles de Salida:?
Pasgs a Sequir

T.Revisar si efectivamente los usuarios wutilizan los reportes.
Determlnar gue reportes son innecesarios.
“Determinar si la informacidn es necesaria en un lﬁﬁA.
sueT Dgtgrminar las copias al carbén necesarias de impresidn.

— Analizar si los totales que imprime el reporte son necesarios.
. =;PDeterminar la frecuencia y distribucidn de los reportes.

~— Verificar la destruccidn de reportes que ya no se utilizen.

4.5 Controles de Proceso

=23,5+) Se verifican con frecuencia los Controles de Proceso.?

Pasgs a Seguir

— Determinar que los programas ejecutables realmente sean los
que dice la dogumentacidn.
o, Determinar si  existen chegueo de inconsistencias (cifras de
control). )
- Defterminar si existe chequeo de signo.
—~ Determinar si existe chequeo de validez.
~.Daterminar si existe chequeo de limites y secuencia.

i
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AUDITORIA DE UN CENTRO DE INFORMATICA
CUESTIONARIO DE CONTRGL INTERND
OPERACIONES DE CONTROL

EMPRESA —- PREPARD ——-

DBIETIVD =mm=—~mmmmm e e REVISO —--~
RESPUESTAS i

PREGUNTAS SI  NO COMENTARI0S

CONTROL DE INGRESOS

a.-Hay un departamento especifico -
para codificar las transacciones 7

b.-Se establecen niveles de control
en todos los reportes gerenciales? =  ————me——memmem e

c.-S2 controla fuera del centro de
informitica las formas prenumera-—
das.? e

d.-Se verifican las documentos confi-
denciales por otra persona en su
ingresoc.?” e

2.-52 2numeran correlativamente las
grupas de reportes gue se  ingre-—

san.”? e e —

f.-Verificar gue los grupos de infar-
macion no ingrese 2 0 més veces.? = 00 Zo—m———mmm—m———mmmme o

g.-5e utiliza procedimiento de caon-
trol para todo ingreso de informa—
cign.?> e

CONTROL DE PROGESD

a.~Existe control de datos numéricos
alfanuméricos y otros caracteres.? =  ——mmmmme—mm———e—————

b.-E:iste chequeo de zona o digitop.? W — 0 ———eee—em— e

c.-Se lleva un registro de todos los
errores 2 1nconsistencias 7000 m—mmere s




CONTINUACION DEL CUESTIONRIQ DE CONTROL INTERNO
OPERACIONES DE CONTROL

RESPUESTAS
PREGUNTAS 8I NO COMENTARIOS

d.~5e utilizan métodos estandarizados
para todas las operaciones ? =000 ——mmme————m oo

e.~Existe algun procedimiento para
el cuidado, mantenimiento y caon-
trol de archivos de datos.? e

f.-Se aplica el método de la hoja de
recorrido para establecer &1 ori-
gen de transacciones en la pérdi-
da de datos.? ————————— e

CONTROL DE SALIDA

a.-Verificar si existe procedimiento
de control 2n reportes generados.? = o——mmmeme——mmmmm———mmeoo

b.~Con que frecuencia se generan re-

portes. 7 O

c.-Euiste procedimiento para generar
informacidn confidencial 7000 @ —omm—me e e

d.-Exriste algan método para identifi-—
car y localizar los componentes
de los registros de un archiveo.? = =  —~——m——mr——mmmm—a o




AUDITORIA DE PED
PROGRAMA DE AUDITORIA

5. ARCHIVOS MAESTROS CONTROL DE CAMBIOS A PROGRAMAS Y NIVELES DE
APROBACION.

Asegurarse que exista un adecuado progeso de documentos y
cambions 3 gistemas existentes y programas.

S5.1. Existen niveles de autorizacidn para el cambio de proéramés
y procedimientos.?

Pasos a sequir

8. Au*orizacion de los cambios a programas y 2 procedimientos.

~ Busgar evidencia de las autorizacionec.

- Buscar evidencia del cambio de claves sign-off.

- Comunicacidn de cambios efectuados a todo las partes
afectadas. :

5.2 Estdn todos los usuarios atentos a los cambias realizados &
los programas y procedimientos.?

Pasps a Seguir

- Revisar todos los cambips a3 sistemas vy procedimientaos v
verificar si se notificd a 1os wsuarios interesades.

- Entrevistar a3 todos los usuwarios y verificar si los cambios
se realizaron adecuadamente de acuerdo al manual de politi-
cas y procedimientos de la corporacidn.
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AUDITORIA DE UN CENTRO DE INFORMATICA
CUESTIONARIO DE CONTROL INTERNO
ARCHIVOS MAESTROS, CONTROL DE CAMBIOS
A PROGRAMAE ¥ NIVELES DE APROBACION.

EMPRESA
OBJETIVOD

a.-Existen estindares de control Y
procedimientos aprobzdos e imple~-
mentados para prevenir:

-Destruccién o uso de datos.

~Introductidn accidental de datos.

~NMivel de autorizacidn de acceso.

b.-Hay algun control establecido pa-
ra el cambio de biblictecas. 7

c.~Existe supervisian directa para
los cambios efectuados. 7

d.-Se obtiene autorizacion para rea-
lizar cualguier tipo de cambio al
software.”

e.-Existen controles para efectuar
cambios a archivos maestros.”?

f.-Los archivos maestros egtin sopor—

tados por backup abuelo, padre e
-8 hijo.?

g.-Existen registros en bitdcoras pa-
ra realizar cambios a los archivos

Mmaestros con #us niveles de apro-
bacidén.”?

h.-Los operadores o cualquier otro
personal externo puede efectuar
cambios.?

@3

PREPARO ———=—=——mm=m
REVISD —————————-

RESPUESTAS
SI NO COMENTARIODS




CONTINUACION DEL CUESTIOMARIO DE CONTROL INTERNO -DE .-
ARCHIVOS MAESTROS, CONTROL DE CAMBIOS A PROGRAMAS,
Y NIVELES DE APROBACION.

RESPUESTAS

PREGUNTAS sl NO COMENTARIDS

i.—Existe algun procedimiento en el
sistema que detecta cambios no
autorizados.? e e

Jj.-Hay uniformidad en las procedi-—
mientos para la revisidn de pro-
gramas. ?
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AUDITORIA DE PED
PROGRAMA DE AUDITORIA

&. REGISTROS DE CONTROL INTERND DE ADMINISTRACION
Revisar los procedimientns de contral i1naterno existentes:
6.1 Existen niveles de Autorizacidn para implesentar procedi-

mientos de Control Administrativo en ¢l Centro de Informitica

Pasos a Senpir

=~ Revisar que exista un plan de contingencias.

— Revisar procedimientos de clasificaciém de registras.

~ Revisar que exista un control presupuwestal para el Centro de
Informdtica,

- Revisar que existan procedimientos de coniratzcidrn de Persamal.

— Revisar que exisfan cusstionarios para evalwacidn de rendimien—
to del persanal.

- Que exista continuidad en la ejecucidm de los procedimientos de
backup diarios. mensuales, anuales y eventuzles.

~ Revisar gue ewista una adecuada proteccidn de  archives, tri—
hliotecas y el equipo en caso de gecidentes (extimguidorss
apropiados, detector de incendios); y atcesas rédpidos zal centro
de inTormatica.
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AUDITORIA DE UN CENTRO DE INFORMATICA
CUESTIONARIO DE CONTROL INTERNO
REGISTROS DE ADMINISTRACION

EMPRESA =—————————=———— PREPARADD ——————-

DBJETIVQ ——————————m——— REVISADD ———————m
RESPUESTAS

PREGUNTAS gI N0 COMEMTARIDS

a.-Eristen procedimientos de pratec-
cion de archivos y seguridad. 7 @ = 06——mmemeemmmee

b.-Los azccesos a la biblioteca de
cintas y programss estd restrin-
gida a persanal autorizado.? . = @6—emmmeeemnme——oo

c.-Existen etiguetas externas que
identifiquen las cintas y discos
de la sicguiente manera: 00000 @ —m—m—— e

- MNumero del sistema.
~ Hombre del programa.
echa de creacidn.

- Fecha de expiracidn.

d.-Existen claves o password para
accesar archivos de segquridad
establecidos en arden jerirgquico.? - ——mmm—————————— -

e.-Existe clasificacidn de la infor—
macidn @n la que respecta a datos
confidenciales.? ———- —

f.~Hay niveles de acceso a archivaos
maestros confidenciales.? ———— -

g.-Quisnes tiensn acceso y qué nivel
jerdrquico dentro del sistema pa-
ra accesar datos canfidenciales.? = =l

h.-E:isten procedimientos interncs o
corporativos en cuanto a retencion
y destruccidn de informacidn.? = 006———memee e
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CONTINUACION DEL CUESTIONARIO DE CONTROL INTERNO
REGISTROS DE ADMINISTRACION

RESPUESTAS
PREGUNTAS 81 ND COMENTARIOS

i.~Qué politica o procedimiento se
utiliza para la destruccion de la
informacion legal y corporativa.? =  —s==—————mem——m——re—e

j.~Todos los archivoas maostroas cantie-
nen informacidn legal y financiera,
que tiempo debe guardarse esta 1n-—
formacidn.? e

k.—Hay procedimientos que establezcan
un camino & seguir respecto al
backuwp.” e

l.-las copias de archivos maestros y
bibliotecas estdn guardados en u-
na cajilia de sequridad.? =00 @—memmem—eeeeo-o o e —

m.~Qué informzcidn se guarda en los
backup, {(diaria, semanal, menzual

A

o anual). * e

n.—~Hay instrucciones especiales en
1o que respecta a reconstruccidn
de archivos.?® 0 e

M.~-Estan {os archivos resguardados de
acuerdo a estdndares de la casa
matriz.? e
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© _ AUDITORIA DE PED -
" PROGRAMA DE AUDITORIA.

7. REPORTE Y NECESIDADES DE USUARIOS

Asequrarse que las necesidades de 1los usuarios sean satisfechas
a un costo minimo.

L
B RRTA _ 7
771‘“E&15ten procedimientos para evaluyar las necesidades y
reportes impartantes de los usuarios.? -~

wority, -

Pasos 2 Sequir .

3.- Entrevistar a la comisidn dirigente de wusuarios.para conocer
necesidades. N

—"Determinar si los reportes estdn bien identificados.
c.— Verificar si los usuarios utiliran todos los reportes gue. re—
ciben, -

d.“ Detnrmlnar si los usuarios estdn satlﬁfechos caon los resulta-
“dos que generan los reportes.

2.~ Verificar s5i los reportes son recibidos a tiempo.- +°

f.~ Evaluar el nimero de requerimientos de. cada usuario.

g.- Evaluar si los usuarios estdn satisfechos con el servicio del
Centro de Informatica.

h.— Evaluar si las necesidades de los usuarios son. atendidas: en
los tiempos establecidos. .

i.~ Verificar procedimientos para establecer el costo de cada
Sistema 0 programa solicitado por los usuarios.

LYY I i

' 2F
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AUDITORIA DE ‘UN‘CENTRO DE: INFORMATICA
CUESTIONARIO - DE'CONTROL INTERNO
REPORTES Y NECESIDADES DE USUARIOS

a.-Existen procedimientos para
evaluar necesidades e impor-
tancia de los reportes gene-—
rados, ?

b.-Estdin bien identificados los
reportes.?

c.~Las cifras ﬁue preséntan los
. reportes estdn cuadradas y

validadas por.otros usuarios.

d.-Es satisfactorio el servicio
del Centro de Informatica.?

e.~S5e-analiza el beneficio vrs.
costo por cada nuevo reporte
que se isplementa.?

f.-Existen procedimientos para
establecer fechas de emisidén
. de reportes.”?

g.—Se realiza control de calidad

T PRI T I ¢

EMPRESA —- ' ' " PREPARADD ~—————mm

OBJETIVO REVISADO —-==—m———n :
RESPUESTAS

PREGUNTAS SI  NT COMENTAR10S

rige

i
o

- 2 —

en los reportes que se generan.? -— -—

h.-Se cumplen las fechas de com-
promiso en la entrega de los
sistemas o programas SOlici-

tados.?
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AUDITORIA DE-PED : T
: PRDGRAMAVDE‘hUDITDRIA' -

- e

8. VALOR EN LIBROS DEL SOFTWARE y mnnuARE T

Asegurarse gque existe contablemente un control y procedimiento
para estabiecer el costo del software y hardware dé acuerdo con

politicas y procedimientos de la casa matriz.

+

Pasos a Segquirv

a.-Determinar la existencia fisica del equipo de computacidn.

b.

-Verificar si el software comprado, estd registrado en lzbrus y
si es original adquirido con derechos de utilizacidn.

c.~Establecer si el equipo de. computacién es arrendadn con ap-—

d

cion de ceompra o si es propio.

.~Revisar si &1 software es capitalizado y amortizado de acuerdo

a regulaciones legales o a politicas financieras corporativas.

é.-Determinar si 21l equipo de computacidn esti asegurado.

(= 3

.~Determinar si existe un contrato de mantenlmxento Yy que cober—
tura tiene. -

-Evaluar si el valor del contrato de mantenimientae mensual es
conveniente financieramente,

h.-Revisar si los rubros contabilizadas tienen los soportes apro-

piados.

i.~Ectablecer si los porcentajes de depreciacion' aplicados al

software y hardware, estidn de acuerdo al costo de mercado.

102




AUDITORTIA DE UN CENTRO DE INFORMATICA

CUESTIONARIO DE CONTROL INTERNO

VALOR EN LIERDS DEL SOFTWARE Y HARDWARE

EMPRESA ———————— e PREPARD

DBIETIVD ~~—-————mrmmmn REVISO
RESPUESTAS
PREGUNTAS " 81 NO

a.-Existe un inventarioc fisico de |

software y hardware.? 00 @ cecem——mo o

b.-Existe un procedimiento para la
compra/arrendamiento de software
y hardware.? . ' Lo

.

c.-Existen procedimientos para'
determinar la obsolescencia del

hardware y software.? - 6——mmeeo

d.,~Estd asegurado el eduipn de

computacién contra todo riesgo? @=0o~—————m=——wa

e.—Existe algun contrato de mante-

nimiento preventivo correctivo.? —-—

. .- .
~Exiete algun procedimiento para

valarizar el software.? e ol

g.—-Financieramente existe reserva
de=stinada para compra/arrenda—

miento de software y hardware.?

h.~Existe procedimiento alguno
para establecer al destino del
software y hardware absoleto.?

L.-Exizte software instalado
adquirido sin licencia o de-

rechos de utilicacién.?
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Sequn lz investigacidn del capitulo anterior, se deduce que
para reglizar evaziuaciones periddicas de productividad de
hardware, software vy auditorias al Centro de Informidtica de wuna
Empresa Transnacional, no es determinate que haya asesoria o par-
ticipacién de un CPA en la organizacidn del Centro de Informitica
de wuna Empresa Transnacionali Sin embargo la i1nvestigacion rea-
lizada nos demuestra que si es recomendable que el CPA participe;
su fuerte conocimienta de control interno, la confianza vy credi-
bilidad que representa su imagen entorno al conocimiento de los
sigtemas de i1nformac:onn eristentes, just:fican su participacioén.
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CONCLUSIONES

El Contador Pablico y Auditor es un profesional de la rama.
contable financiera y administrativa, con un nivel académico
alcanzado durante el proceso de estudio tedrico préctico gue
sin ser un especialista, le permite actuar en el campo de la
informitica, siendo el profesional iddneo para cumplir la
funcian de enlace entre la administracidn y el Centro de
Informitica de una Empresa Transnacionzl; ademds puede
cumplir la funcidn de Auditor de Sistemas e Informacion, lo-
grando de esta manera consolidar una posicidn vigilante de
las operaciones de procesamiento de datos y la aplicacién de
recursos, consecuentemente estd en la obligacian de. actuali-
zar sus conocimientos en el area de Informética, como parte
integrante de la administracidn moderna la cual exige el co-
nocimiento de nuevas técnicas que le hagan eficiente.

La Informiética en nuestro medio, ha logrado niveles Gptimos
de desarrcllo, facilitando al sector empresarial hardware,
software, asesoria, servicio y soluciones totales a sus. ne-
cesidades de informacién, simplificando el manejo de las .o-
peraciones, generande informacidn oportuna y confiable para
la toma de decisiones. En Guatemala existe 1la infraestruc-
tura necesaria, para absorver sin mayores contratiempos, los
cambios que depare el futuro.

La sistematizacidn de las operaciones surge par la necedidad
de enfrentar mercados competitives, mejorar los niveles de
eficiencia operativa y disponer al instante de la infarma-
cign que ayude a planificar y alcanzar gbjetivos. Al evaluar
la necesidad de Implementar y Organizar un Centro de Infor-
mitiga en una Empresaz Transpacional, debe hacerse un andli-
sis detallado de los sistemas, controles existentes y reali-
zar un Estudio de Factibilidad, el cual se constituird en un
elemento de control clave para gvaluar las fases de preins-
talacidan, implementacidn y organizacidn del Centro de Infor-
mitica en una Empresa Transnacional.

El reclutamiento, seleccidn y contratacidn del personal que
laborard en el Centro de Informdtica de una Empresa Trans-
nacional, es otro aspecto que debe ddrsele importancia, y no
pasarlo desapercibido.
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La agrganizacion y desarrollo de un centro de Informatica en
una Empresa Transnacional, requiere de la participacién y a-—
poyo de las médximas autoridades administrativas, razén por
la cual debe crearse el Comité de PED, con duraciédn indefi-
nida, el cual dependerid de la gerencia general, gquien a su
vez le propercionard la categoria y autaridad indispensable
para gue funcione con efectividad.

La gerencia general o su representante deberd respaldar el
interés de la administracidn, para garantizar gue se veri-
fiquen las politicas de la empresa y asegurarse de que las
restricciones interdepartamentales y de la organizacidn sean
cumplidas.

El 4res financiera serd responsable de revisar estimaciones
de costos, ahorros y beneficios que deban estar incluidos
en el estudio de factibilidad.

El representante de Auditoria, normalmente el Auditor Inter-—
no o un miembro del departamento de Auditaoria interna, ela-
borard las andlis=is de los procedimientos y verificard que

se consideren todos los aspectos referentes a los controles.

Las Auditorias planificadas al Centro de Informdtica de una
Empresz Transnational, pueden realizarse en cualquier momen-—
to de manera sarpresiva. Otro aspecto concluwvents. g- que el
hecho o circunstancia de que el Contadar Publico y Auditor
no hazya participado on su aorganizacidn por diversas razones
no. es limitante para realizar la Auditoria.

La administracidén local debe planificar una Auditorla de In—
formdtica al afMo; de igual manera debe hacerlo la casa ma-—
triz teniendo camo obietive comin, medir niveles de eficien-
cia operativa, ra:zaonabilidad de la informacidn. evaluarcidn
del contral interna v 21 cumplimiento de las politicas v
procedimientos establecidos per la casd matricz.
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RECOMENDACIONES

Se recomienda, gue los Contadores Publicos y Auditores .ac-
tualicen sus conocimientos de Informdtica a efecto de tener
la capacidad necesaria para involucrarse directa, indirecta-
mente o0 a través de un departamento de Auditoria Interma, en
el desempefio de su actividad profesional, en los siguientes
aspectos :

a. Planeacién financiera.

b. Seleccidén y adgquisicidn del equipo.

€. Evaluacidn del costo—beneficic de la inversién.

d. Disefin e implementacitn de controles.

e. Control y seguridad en informitica.

f. Evaluacion de la informacidn generada por el
Centro de Informitica.

g. Optimizacidn de los recursos de operacién.

Se recomienda, que camo parte del -entrenamiento técnico del
personal de Informidtica de una Empresa Transnacional, elabd--
rar un calendaric que contenga la programacién de. seminarios
Y cursos cuidadosamente seleccionados, que s2 impartanm a ni-
vel nacional o en el extranjeroc, en el transcurseo del afo,
par empresas de reconocido prestigio.

Se recomiendz suscribirse a alguma revista de computacién
de prestigio con el fin de mantenerse informado del surgi-
miento de nueves equipos, que en un futuro rnos pudiera in-
teresar y conocer los adelantos teécnicos de las empresas es-—
pecializadas en informatica.

Después de evaluar la necesidad de implementar y organizar
un Centro de Informdtica en una Empresa Transnacional, 1la
justificacidn para adguirir el equipo de computacidn, debe
ir respaldada por un andlisis de Costo-Beneficio y documen—
tada de acuerdo a la politica establecida en el manual de o-
peraciones local; una vez aprobada la solicitud de adquirir
el gquipo de computacion, la contratacidn del personal y la
implementacidon se hard de acuerdo al Estudio de Factibili-
dad.

107




Se recomienda que, la administracién participe directamente
en la prganizacitn de un Centro de Informitica en una Empre—.
sa Transnacional, creando un Comité de Procesamiento Elec-
trénico de Datos integrado por los gerentes involucrados en
el proceso adminpistrativo y el Contador Ptblico y Auditor,
en calidad de Auditor interno o externc, € invitar oportuna-
mente 3 los jefes de cada departamento al surgir la necesi-
dad.

El Comité de Procesamiento Electronicto de Datos deberi reu-
nirse por lo menos uwna ver a2l mes, con el objetn de verifi-
car el cumplimiento del plan de actividades y tratar todos
los aspectos operativos propios del Centro de Informdtica de
una Empresz Transnacional. ’

Se recomiends que, debide al grado de desarrollo de la tec—
nologia y a la responsabilidad que se le ha delegado al Cen-
tro de Informdtica de una Empresa Transnacional, debe reali-
zarse una Auditorfa especificamente en un ambiente'de Proce-
so Electrdmico de Datos; y no como parte complementaria de
la Auditaria de Estados Financieros, como se acostumbra en
1a actualidad. Ademds es necesario que la Auditoria la rea-
licen Auditores especializadosS en sistemas, con conocimiento
y experiencia del ‘-hardware y spftware propios del equipo de
computacidn, implemsntado en el Centro de Informdtica de una
Empresa Transnacional. '
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ANEXQ NO.O1

=m== ========:=========-.-.=====:=:===::==============;========'==== HA

! . HOJA DE INFORMACION FISICA,

i SUCURSAL ' DFICINA NO, { VENDEDOR™ ! FECHA !
’ 1 1 0 1
1 N L) 1 [ +
1

: ; ! ; P ! ! ' !
'UNID!MODELO {DESCRIPCION IBTU !KVA! CFM.PESD!AREA ! 208 VOLT!
! ' : ! b IKGS. IMTS 2 | 220 VOLT!
fmmem oo R fmmmm fmem ferm o e fmmmmm e —— !
' ! i ! Eoo ' ! ; !
fommm Jorm o fmmmm e et Rl ! : -
: ! ! ! ro ! ' : :
formee fom e e Rl R e e oo :
1 1 1 a 13 L 1 . 1 '
. ' 1 1 1 . ' 1 1 .
TIPO:

A RUSELL AND STOLL FS3720 FS3913 15 AMPER. 1 FASE 3 ALAMBERES
B RUSELL AND STOLL FSI730 FS3914 15 AMPER. 3 FASES 4 ALAMBRES
C RUSELL AND STOLL FS3750 FSI933 30 AMPER. 1 FASE 4 ALAMBRES
D RUSELL AND STOLL FE3760 FS3754 30 AMPER. I FASES 4 ALAMBRES
E RUSELL AND STOLL SC7428 SC7324 60 AMPER, 3 FASES 4 ALAMBRES
F RUSELL AND STOLL JPS1034M 100 AMPER. 3 FASES 4 ALAMBRES
NOTAS :

1. ALIMENTACION DESDE UNIDAD  CENTRAL
2. BUEMA CONEXICN A TIERRA EN EL EDIFICIO, NO SE &0 LA TUBERIA
ELECTRICA COMO TIERRA.

3. SE RECOMIENDA BAJO NIVEL DE LUZ.

FIRMA DEL TECNICO e e



ANEXO NO.02

TEEECa RN I R N AR N E I T I A T R T E R N S E R A E I IS EE N AN R A ECAEREE S

AR RN I E A SR S O N EE TN I S S L SN O RSN EE SN EES AR RE=RO=S :

SOLICITUD DE SERVICIOS AL
DEFARTAMENTO DE INFORMATICA

HORAS HOMBRE AHORRADAS CON

FRECUENCIA DEL PROCESO

DIARID —— NUEVO — :
SEMANAL — MODIFICACION ———— :
QUINCENAL -— ELIMINACION  -——- :
MENSUAL — :
TRIMESTRAL -— :
ANUAL - H

A REQUERIMIENTO ~—~- :

[

FE S EE S TSNS S ST oo SRS EECSESET S SR ST SO S TS S D oDoSrT=SSS==3= :
:

NOMBRE DEL SISTEMA ————————n—e SUBSISTEMA —————————

" NUMERC DE PROGRAMAS

HORAS HOMBRE REQUERIDAS

. ANALISTA
FECHA DE INICIC

INTERNO INFORMATICA

IMPLEMENTACTON
DOCUMENTAC 108

FECHA

TIPD DE SERVICIO

USUARIOS

1]

t

1

1

]

1

t

:'

1 ’ USO EXCLUSIVO DEL DEPARTAMENTO DE INFORMATICA
X ‘

1

!

!

)

1]

i

H SOLICITANTE

DIRECTOR

LA IMPLANTACTION

EMPRESA DIVISION FECHA
SOLICITADRO POR APROBADO '
NOMBRE i
CARGO DIRECTOR DE AREA H
==ﬁ===============.‘:==================ﬂ========.‘:===t=========== I.
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NOMERE PROGRAMA ————

PROGRAMADDR
FECHA DE
TERMINACION

AREA

B T e e L LT )




ANEXD NO. 03

! REQUERIEDO POR

DEPARTAMENTO LSUARIO

'.===.—.::r.'.::g:::::::::::z‘g:==_====='.===='.'.t=='.===8‘~==—_’===—_===‘-=-—;=====::: '
! COSTOS OPERATIVOS ;
! MANTENIMIENTO e SISTEMAS =~ ———=————— :
! OPERACION ——mmemmme— o PROGRAMACION ~————=———m !
i USUARIODS 00 e GTROS = ——mmmee—ee :
D TOTAL . e TOTAL —mmee—— o :
i COMENTARIOS -- —— —— -—
e - R
‘l=::::::z::::::::::=================:==-_‘.=:2===================’-"‘ :‘
! VALOR TOTAL DEL SISTEMA_ Z R

! FECHA DE INICIO e :
! FECHA DE FINALIZACION : -_—— ————— '
=== =-=sSFrSESSSS ST S S oSEESZSCSTC o oSS ERE@ASSSSCSSCS o cCCoEzsE-SCooEaSsSsSscce=s Y
: NIVELES DE APROBACION :
: BERENTE ' ! WVICE PRESIDENTE . : o :
i GENERAL i FECHA ! DE AREA i FECHA :
! BERENTE DE i  FECHA !  VICE PRESIDENTE -~ : FECHA |
! INFORMATICA : S o~
'.==============1=============‘—'=8 =====‘-‘."===t========BB=======‘=‘==.===
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ANEXO NO. 0S5

INSTRUCCIONES PARA ENTRADA DE DATOS

NOMERE DEL SISTEMA ———=m—a—- NOMBRE DEL SUBSISTEMA —— ———===

NOMERE DE LA APLICACION —-=—=— FECHA  ——m e =

DOCUMENTD FUENTE NO. ————— PERIODO RETENCION —-————- ~———=
CODIBGO DE GRABADOR  ——mm— oo e

NOMBRE DEL GRABADOR == e -

TIPO DE DISPOSITIVO CINTA ——— TARJETA -- PANTALLA "—--- -

FECHA DE GRABACIODN PREPARADO POR




MEXO MO. 86 COSTO SUMARIO DEL 'rnovnc'!'o

NMOMBRE DEL PROYECYTO .. ... . ee o e [ e e ] _
ToTaL |
PROGRN PROGRA . ‘ . BERVICIO | cosTO
MESEE |mMaDOR ANALISTA| USUARIO [MADOR |ANALISTA | USUARIO|GRABAD. |SOFT. | EXTERNO |HMENSLAL
EMERO
FEB.
mARZO |
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ANEXD NO.0O7

CONTROL DE BIBtIOTECAS
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ANEXO NC. 08

CAMBIOS SOLICITADOS A PROGRAMAS

NOMBRE DE LA APLICACION -——-——-———————- FECHA =m==—m=mmm
ANALISTA DEL PROYECTO -———————————=——~ BIELIOTECA ————-
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TIPO S= FUENTE, 0= ORJETO, P= PROCEDIMIENTO R= SUBRUTINA

CREACION DEL SISTEMA
CONTROL NUMERI{LD ———~———————— DISKEETTE NUMERD ~———————————
NOMBAE BIBLIOTECA -—-——————- FECHA DE CREACION ~-—————m—-

DFICIAL DE SEGURIDAD ———————
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CONTROL DE ARCHIVOS

ANEXO ND.10
NOMBRE DEL SISTEMA -—---—--
NOMBRE DEL ARCHIVO

1 I { i 1 1 i 1 | | ] |
i 1 ! ool [ H I ] i ) |
[ e
g A A A T S R
I [ I | 1 | | 1 1 i
u [ [T ' B
Y b ! I |
[T t 1 | 1 i i ] 1
b ! T T A R S
[ i '
! ) | | 1 t 1 ! |
. ! | oot
3 b i [ i
o i L
> b | P
o P ! b
d Lo ! Pl
- i I I ) 1 i i
Z 1 ! H 1 | I ] H
o o P N
= L I | i | 1 i i
2 Lo [ B
] ! I I i i H )
' ! | | ] ! f
LU R
&« A S T R Y
2 oo I
2 (A R T S T N N
s ! ! [ I } } j 1 | H
% I I T T S R R B
= A 1 TR S SN SR S B
% Lol A A T A
= ! ! { ] I ! { I I i i
“. ! | ! 1 t [ H | i )
! ! ] ] i I ! [ |
= ! ! | | I ] L I 1
e | ! I ) | I ! i
[l | | 1 1 | ) ; i ]
L ! ! | 1 3 ] | t
TKM ! [ [ [ ! 1 |
zm 1 T S S S|
o83 A N T R S A
oa ! [ T (R A T
! ] I I b | !
] i I 1 ! 1 |
! ! I i ! 1 I f i
bt [ I T S PR B
a ! ' S S R R N
4 | I [ 1 I |
£ ™ [ I T N I S
o t | | i t | |
o v A T N
! i ! I i t | 1
~ ! [ { { | | i B
1 | { i | | i
o« i ! i ] T T

- mw ew wm we gn mm am mm am BE me BE - A8 me el o =¥ bk == = = e = e ed mm ——

BACKUP

A=

COPY

C

RESTORE

R=




ANEXO NO.11%

CONTROL DE 105 MENUS
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