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INTRODUCCION

La modernizacién de la banca implica un vertiginoso
proceso de cambio, actualizaciédn y competencia, lo que aunado
al incremento en el nimero de institucicnes nuevas, ha
propiciade el crecimiento y diversificacidon de la oferta de
productos vy servicios bancarios.

Para ser eficientes y eficaces, los bancos no pueden
prescindir de la computarizacidn de sus actividades, lo cual
conlleva conformar su base y su estructura, para expandir su
campo de accibén.

Mediante este sistema las instituciones bancarias han
logrado agilizar sus procedimientos en todas las actividades
gue desarrollan. Por ejemplo ahora el usuario confia en que el
efectivo que deposita a su cuenta es acreditado en el momento
en que realiza la operacidn.

Cuando una persona se presenta a cobrar un cheque o a
retirar fondos de una cuenta de ahorros, Unicamente se presenta
a una ventanilla donde le realizan directamente la operacién,
abreviando el tramite de visa en una ventanilla diferente.

Para poder seguir este avance tecnolégico, la Auditoria
Interna y el Centro de Informética, tienen gue ir adaptando y
mejorando sus procedimientos, de tal manera que se hagan mas
efectivos. Esto reguiere que se organicen mejor y dque se
capaciten técnicamente en una forma mas adecuada, a fin de
responder a sus necesidades.

El mejoramientc en la tecnologia, como la agilizacidn y
simplificacidén de las actividades bancarias, hacen que se
supriman muchos controles visibles que se venian observando
tradicionalmente, pero para que los recursos de los bancos no
queden mas expuestos a operaciones fraudulentas, la Auditoria
Interna esta obligada a velar que el patrimonio esté
convenientemente resguardadce y el Centro-de Informitica a hacer
mas &gil y eficientes los servicios de su entidad.

Para mejorar los servicios de una entidad bancaria, es
necesaria una Optima coordinacién entre el Centro de
Informatica, el departamento usuario, la alta direccidn de la
empresa y la Auditoria Interna. También se requiere cierta
colaboracién de otras dependencias, como la unidad de
Organizacién y Métodos, el departamento de Contabilidad, el
departamento de Mantenimiento y el de Compras.




Aunque el sistema de comunicaciones le compete en alto
grado al departamento de Mantenimiento o quien haga sus veces,
es el Centro de Informbtica el gue més ingerencia tiene, por la
relacidn que existe entre este aspecto y el sistema
computarizado, como si fuera parte uno del otro.

Con un buen sistema de comunicaciones el sistema de
computacién alcanza un alto grado de eficiencia.

Paralelamente al procesc de computarizacién de sus
actividades, un banco debe ir +también implementando los
controles que le permitan resguardar adecuadamente sus activos.

Para hacerlo, su Auditoria Interna debe participar en forma
activa en todas las fases de desarrcllo de cada aplicaci6n.
S6lo de esta manera podrd evaluarlas en forma adecuada y
sugerir aquellas mejoras gue a su criterio sean necesarias.

En el capitulc I se presentan conceptos y definiciones
propios de un departamento de Auditoria Interna, considerando
su organizacién y los factores gque puedan hacer mas eficiente
su labor, desde un punto de vista convencional. Presenta un
modelo para un departamento de Auditoria Interna, creado para
cumplix normalmente sus funciones.

El capitulo II, se refiere especificamente al Centro de
Informaética resaltando su organizacién e importancia en una
empresa. También incluye los conceptos basicos utilizados en
este campo, a fin de que el auditor los conozca y se
familiarice con ellos. Describe un modelo bésico para un
Centro de Informiatica modernco.

El capitulo III contiene los aspectos relaciocnados con el
papel que debe desempefiar el auditor en un sistema de
computacién en operacidn, desde el punto de vista del control,
cuales son los objetivos y las necesidades de implantar
controles; se incluye también una argumentacidn sobre 1la
necesidad que tiene el auditor de conocer la terminologia
basica de computacidn, como minimo.

Por Gltimo, se encuentran las proyecciones de la Auditoria
Interna para esta década. S5e menciona la necesidad de 1la
capacitacidn del auditor en el campo de la informatica, cémo
debe adentrarse en la utilizacidén del computador, coOmo debe
participar en las fases de desarrollo de una aplicacién y los
requisitos necesarios para su participacién.




CAPITULO I
EL DEPARTAMENTO DE AUDITORIA INTERNA DE UNA ENTIDAD BANCARIA

En el campo de la auditoria generalmente se desenvuelven
dos grupos de auditores:

A. Los auditores externos o auditores independientes,
B. Los auditores internos.

El trabajo del auditor independiente consiste en expresar
una opinidn scbre la razonabilidad de la informacidn contenida
en los estados financieros de una empresa. En esa opinidn el
auditor declara haber realizado su examen aplicando normas de
auditoria generalmente aceptadas. También manifiesta si en la
elaboracién de los estades financieros se aplicaron
consistentemente principios de "contabilidad generalmente
aceptados. La consistencia se referird a la aplicacidn de esos
principios, respecto del periodo anterior.

El trabajo de la Auditoria Interna consiste en efectuar
evaluaciones independientes sobre las operaciones de una
empresa. Su objetivo es cooperar con todos los miembros de la
administracién para gue cumplan eficazmente con sus
responsabilidades.

Evalda los sistemas de control establecidos, determinando
si son oportunos, adecuados, eficientes y eficaces, siendo el
objetivo de esos sigtemas la reduccidon al méximo de log
riesgos, para lo cual debe asegurarse que:

. Los activos estén debidamente resguardados.
. La informacién sea oportuna y confiable.
. Los errores e irregularidades sean descubiertos vy

corregidos en tiempo.

Los sistemas de control regularmente van encaminadogs a
prevenir errores y fraudes. Los auditores internos deben
evaluar esos sistemas a fin de asegurarse de que persiguen ese
fin. Para eso es necesario que el auditor entienda y se
identifique plenamente con los objetivos de su empresa y con
las précticas de control necesarias para lograrlos.

El papel del auditor como asesor y como experto en los
controles es determinante para la buena marcha de una empresa,
considerandose ésta como un todo; porque podria darge gue se
tenga un sistema de control bien implementado, pero
incompatible con la actividad de la empresa.

La administracién necesita gque el auditor interno
comprenda el negocio sobre las demds cosas.
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Los sistemas de control promueven la eficiencia operativa
y alientan la adhesién a las politicas y restricciones
establecidas, y aunque los auditores internos le dan bastante
importancia a la verificacidn de los informes producidos por la
actividad de la empresa, su funcién principal la encauzan & la
evaluacion de la continua eficacia de los sistemas de control
gue influyen en toda la actividad del negocio.

Al evaluar si los sistemas de control son adecuados, el
auditor debe establecer si realmente estan disefados para
promover el control; sin son eficientes; y si sus beneficios
estdn relaciconados con su costo, estableciendo que no los
exceda.

El auditor debe empezar comparando 1o gque deberian ser los
contreles con lo gue son.

La Auditoria Interna revisa la aplicacién de los controles
operativos y evallda -que sean adecuados, evalia el desempefio en
la ejecucidn de las tareas asignadas y recomienda mejoras.

Sin embarge, es la administracién de la entidad la
responsable de la implantacidn y el mantenimiento de un buen
sistema de control.

Constituyen un huen sistema de control interno los métodos
seguidos para:

. proteger sus activos,

. evitar que se le d4& un mal uso a esos activos,

. avitar gque incurra indebidamente en pasivos,

. asegurarse la exactitud y confiabilidad de la informacidn,

. evaluar la eficiencia en las operaciones, ¥y

. - cerciérarse si ha habido adhesién a las politicas
establecidas por la empresa.

* "7Para que - cualquier ‘‘sistema de control funcione
adeétuadamente debe estar bajo una constante supervisidn y
evaluacion, - correspondiéndele ejercer asa funcidn
principalmente & la ‘Auditoria’ Interna.

En consecuencia, la Auditoria Interna de un banco es una
dependencia que forma parte del mismc vy estid al servicio de 1la
administracidn. Sin embargo su actividad va encaminada a
evaluar en forma independiente las actividades gue el banco
realiza.

Es un control gque se establece a través del examen y la
evaluacidn constante de la efectividad y la eficiencia de otros
controles, -7 - ‘



Su responsabilidad debe estar plasmada claramente en un
reglamento. En éste debe contemplarse el acceso pleno a todos
los registros, los bienes y al personal importante de la
empresa. ’

Por otro lado, con el objeto de mantener su independencia
debe evitar tener responsabilidad sobre las actividades gque
revisarda. Eso lo logrard eludiendo tomar decisiones en las
actividades que supervisa.

La independencia es primordial para la eficacia de la
Auditoria Interna y para obtener esa posicién, el auditor
interno debe informar a un 6rgano de la empresa gue tenga la
suficiente autoridad como para asegurar un Area amplia de
aplicacién, y que a la vez también le dé el tratamiento
adecuado a sus hallazgos y recomendaciones.

E1l auditor no sdlo debe detectar los problemas de la
empresa sino también debe convencer e insistir ante la
administracidon para gque tome acciones a fin de corregirlas en
forma oportuna.

Debe llevar & cabo sus actividades de conformidad con un
plan anual de trabajo, el cual debe ser aprobado debidamente
por la Junta Directiva de la institucién. Ese plan debe ser lo
suficientemente flexible para incluir sobre la marcha agquellos
trabajos gque se originen de las circunstancias, gue sean
solicitados por las autoridades superiores o, que se emprendan
por su propia iniciativa.

El plan anual debe ser preparado de tal manera gque le
permita cerciorarse gque los sistemas de control estan
funcicnando eficazmente, por lo que basicamente debe incluir:

1. La zrevisién de las operaciones para verificar su
autenticidad, exactitud y adhesidn a las politicas y
procedimientos establecidos.

2. El control de los activos a través de su inspeccidn, de la
toma fisica de inventarios y de los registros contables
adecuados.

.
3. La evaluacidén de la efectividad de las politicas vy

procedimientos establecidos.

4. La verificacién de la aplicacidn de los procedimientos
contables en forma consistente con los principios
contables de aceptacidén general.




5. La auditoria de otras organizaciones con las que existan
relaciones contractuales para verificar el cumplimiento de
los términos.

También el auditor internc estd obligado a rendirle
cuentas a su Junta Directiva sobre la actividad de evaluacién.
La evaluacidn incluye la actividad de disefio y mantenimiento de
los sistemas de control.

Por tal raz6n el auditor interno debe estar capacitado
para detectar irregularidades gque:

. Afecten significativamente los estados financieros.
. Sigan repetidamente un patrén sospechoso de ocurrencia.
. Puedan ser detectadas por muestrec razonable de auditoria.

El auditor interno debe aceptar responsabilidad por las
irregularidades que resulten por no informar a la
administracién sobre debilidades en los sistemas de control
gue haya encontrado.

La administracidn recibe autoridad de su Junta Directiva
para disefiar y mantener sistemas de control. El auditor para
evaluarlos; sin embargo al tener esta obligacién no se le esté
restringiendo su independencia funcional.

Por otra parte estd la relacién gque el auditor tiene con
el fiscalizado. Esta correspondencia deberia caracterizarse por
la integridad, la comunicacién sincera y el respeto mutus. E1
fiscalizado debe sentirse satisfecho cuando la Junta Directiva
de su empresa aprueba el desempeiio y funcionamiento de la
Auditoria Interna, pues esto garantiza el buen funcionamiento
de las dem&s dependencias. :

1.1 DEFINICION

El Instituto Norteamericano de Auditores Internos, enfoca
la naturaleza de la Auditeoria Interna, diciendo:

"Auditoria Interna es la actividad de evaluar en forma
independiente dentrc de una organizacién, operaciones
contables, financieras y de otra naturaleza, como base para
prestar un servicio constructivo y de protecciodn a la Gerencia.
Es un control gque funciona midiendo y valorizando la eficiencia
de otros controles. Trata fundamentalmente puntos
concernientes a la contabilidad y asuntos financieros. Pero
también puede ocuparse en forma aproplada de otros aspectos
que se refieran a la operacidn del negocio."



Partiendo de esta definicitn se puede decir gque 1la
Auditoria Interna es parte del control administrativo, que
fundamentalmente controla otros controles, examina los aspectos
administrativeos, contables y financieros, y presta asesoria a
la Gerencia. Examina, evalia e informa a la Gerencia y a la
Junta Directiva, sobre el cumplimiento del control
administrativo.

El control administrativo comprende 1los controles
siguientes:

. Control del medio ambiente.

. Control organizativo.

. Control operativo.

. Control del sistema de informacién.

a) El control del medio ambiente estd representade por las
influencias internas y externas gue provocan un ambilente
positive o negativo al control interno.

Las caracteristicas deseadas para controlar el medio
ambiente son:

. Conciencia de la presencia de controles.

. Actitud positiva del personal que participa en el
proceso de control.

. Digeciplina dentro de la organizacidn gque asegure que
las actividades estéan controladas. La disciplina es
la aceptacidén o sujecién a las reglas dictadas; es
la observancia de las leyes y reglamentos.

El ambiente de control refleja la actitud, conciencia y
acciones, en general de su Junta Directiva, la Gerencia,
los propietarics y otros, en relacién a la importancia de
contrel y su incidencia en la entidad. Representa el
efecto colectivo de varios factores. Establece, realza o
mitiga la efectividad de procedimientos y politicas
especificas. Tales factores incluyen lo siguiente:

La filogofia y estilo de operaciédn de la Gerencia.
La estructura organizativa de la entidad.

El funcionamiento de su Junta Directiva y sus
comités, en particular el comité de auditoria. (Los
planes de Junta Directiva debe conocerlos cualquier
empleado de la empresa).

. Los métodos de control administrativo para
supervisar b4 dar seguimiento al desempeiio,
incluyendo la Auditoria Interna.

. Las politicas y practicas de personal.

. Las diferentes influencias externas que afectan las
operaciones y précticas de una entidad.




b} El control organizativo evalta el grado de ajuste de la
estructura organizativa en relacidn a la realidad actual.

La estructura organizativa de una entidad proporciocna el
marco general para planear, dirigir y controlar las
operaciones. Una estructura organizativa incluye 1la
consideracidn de la forma del procesamiento de datos. Los
métodos de control administrativo incluyen el
establecimientc de sistemas de planeacidén e informacién
que enumeran los planes de la Gerencia y los resultados
del desempefio real. También incluyen el establecimiento
vy vigilancia de politicas para desarrollar y modificar los
sistemas contables y los procedimientos de control.

c} El control operativo evalila el grado de ajuste de las
peliticas y procedimientos operativos a la realidad
actual.

d) El control del sistema de informacidn evalida la validez vy
oportunidad de los reportes y estados financieros,
gerenciales, operacionales y estadisticos.

Los elementos del ambiente de contrel, contabilidad y
procedimientos, no son  responsabilidad del auditor
interno, pero si es su responsabilidad evaluar 1a
eficiencia de éstos. La Auditoria Interna debe evaluar el
medio ambiente, la estructura administrativa, el
cumplimiento de 1las politicas y los procedimientos
cperativos establecidos, el sistema de control interno vy
la verificacidn del cumplimiento de las leyes y demas
regulaciones que afecten la entidad.

El auditor interno moderno aparte de efectuar esas
evaluaciones, también evalia los aspectos de mejoramiento de la
ganancia o la reduccidn de los costos y trata de pensar como un
ejecutivo de la administracidn del negocio. Se ocupa no solo
de descubrir A&reas de posibles fraudes sino de revelar vy
prevenir el desperdicioc en las operaciones.

En conclusidén, a la Auditoria Interna de una entidad
bancaria, la podemos definir como el odrgano asesor de la
Gerencia General, gque vigila constantemente que en las
operacignes de un bancc se resguarden convenientemente sus
intereses y que dichas operaciones, se lleven a cabo con apego
a las leyes y reglamentos, y a las disposiciones internas de
los 6rganos superiores.

1.2 0OBJETIVOS

LEa actividad de wuna Auditoria Interna incluye la
evaluacidén de un efectivo sistema de control interno a un



costo razonable. Cuando los costos de un control se vuelven
excesivos, se hace necesario evaluar si conviene o no
instalarlos, porgue puede ser gque se invierta mads en su
establecimiento que en el resguardo que proporciona.

Esa condicidén debe ser indispensable para la instalacién
de los controles. Bajo este concepto la Auditoria Interna debe
perseguir los objetivos siguientes:

1. Verificar que los sistemas establecidos aseguran el
cumplimiento de aguellas politicas, planes, procedimientos
y demAs regulaciones dictadas por la Junta Directiva y la
Gerencia General, recomendando las medidas que considere
apropiadas cuando se observen desviaciones.

2. Supervisar que los recursos se empleen con eficacia y
gue su uso sea racional, haciendo las observaciones cuando
las circunstancias lo ameriten.

3. Supervigar que la informacién financiera, operativa y de
otro tipo que se produzca, sea confiable, completa y
oportuna.

4. Revisar las medidas de salvaguarda de los activos y cuando

se considere pertinente, verificar su existencia.

5. Servir como instrumento de control dentro del proceso
administrativo,

6. Prestar asistencia a la gerencia para mejorar las
operaciones, y

7. Ayudar a las dependencias integrantes de la empresa, a
cumplir con mayor efectividad sus actividades.

La Auditoria Interna es parte integrante de 1la
institucidén, por lo tanto, sus actividades las desarrolla de
conformidad con las politicas estabiecidas por la
administracion.

La responsabilidad por 1la suficiencia, como por la
efectividad y eficiencia de ia estructura del control interno,
son de la administracidn. ' No obstante esa administracion cada
vez mas acepta con mas confianza que la Auditoria Interna sea
la encargada de los analisis, evaluaciones, recomendaciones, y
acoge en mayor grado sus consejos scobre los controles y
funcionamiento de la institucidn.

La Auditoria Interna también tiene como objetivo ayudar a
los miembros de la organizacion a cumplir con mayor efectividad
sus actividades. - e




En resumen se puede decir que la Auditoria Interna de un
banco proporciona a los funcionariocs gue laboran en &1,
andlisis, evaluaciones, recomendaciones, consejo e informacién
concerniente a las actividades que realizan.

1.3 ACTIVIDADES PRINCIPALES

Las actividades de una Auditoria Interna generalmente se
clasifican en financieras, operacionales y para la Direccién,
mezclandose estas dos dltimas en algunos aspectos.

A pesar de que las actividades relacionadas con aspectos
financieros se consideran necesarias, se estima que pueden
cbtenerse mayores beneficios si la Auditoria Interna dispone de
mds tiempo para verificar actividades operacionales ¥ para la
Direcciodn.

Muchas empresas insisten en que su Auditoria Interna
enfogue m&s sus actividades hacia la prevencién de fraudes y
errores, y a la proteccién de sus activos.

Regularmente el enfogue que se le da a la Auditoria
Interna, es 1la extensién de sus actividades mediante 1la
revisidén rutinaria del mayor nOmero de operaciones de la
empresa, citéndose como ejemplo el caso del control de las
operaciones del Departamento de Recursos Humanos, en el que se
revisan periddicamente las néminas y los recibos, antes de
pagar los sueldos.

La auditoria moderna recomienda que las actividades se
enfoguen de una manera distinta a la clasica auditoria de
cumplimiento que generalmente desarrolla una Auditoria Interna.

El auditor interno moderno debe analizar las actiwvidades
Y los grupos de cuentas gque reflejan los resultados de esas
actividades, a fin de evaluar los aspectos de mejoramiento de
la ganancia o la reduccidén de los costos. El auditor interno
ahora aplica un andlisis mas profundo y amplio de sus pruebas
¥y trata de pensar come un ejecutivo de operaciones. Por
ejemplo, en el caso de las devoluciones sobre ventas, el
auditor debe evaluar a qué se deben tantas devoluciones y cOmo
debe hacerse para satisfacer debidamente los requerimientos de
esos clientes; por lo tanto debe enfocar su investigacién al
control de calidad de los productos.

En un departamentc de Compras, el enfoque del auvditor
tradicional por ejemplo puede ser efectuar pruebas para
asegurarse que se obtuvieron las autorizaciones adecnadas en
tedas las compras que requieren aprobacién y si se obtuvo el
nimero de cotizaciones requerido para las compras de tales
montos. Ahora, ademds de lo anterior, la verificacién se



enfoca a determinar si la empresa compra las cantidades
adecuadas, en el tiempo apropiado y si recibe el mejor precio
disponible, conforme a la calidad obtenida.

En 1las actividades para la Direccidn en cambio, 1la
Auditoria Interna encamina directamente su trabajo hacia los
intereses de la Direccidn.

Las actividades de wuna Auditoria Interna pueden
clasificarse en:

1.3.1 Auditorias regulares o periddicas:
Se basan en el programa de Auditoria Interna, de
acuerdo a los planes de trabajo elaborados
anualmente. Dentro de este tipo de auditorias
podrian incluirse 1las auditorias generales a un
departamento determinado.

1.3.2 Auditorias permanentes o rutinarias:
Se basan en un programa de auditoria, revisando
diariamente las operaciones de una unidad auditada.

1.3.3 Auditorias especiales:

Se refieren a investigaciones especiales, tales
como:

a) Examen de observaciones formuladas por la
Auditoria Externa o la Superintendencia de
Bancos.

b) Investigacidén de toda denuncia de irregularidad
administrativa o de conducta impropia de algin
funcionario.

c) Investigacidn, anélisis o estudio de algin
hecho o situacidon de naturaleza contable, -

crediticia, financiera o administrativa,
ordenada por la Gerencia General o la Junta
Directiva.

La Auditoria Interna de un banco, para llevar a cabo sus
actividades de fiscalizacidn, evaluacidn e investigacién, debe
abarcar las funciones siguientes:

aj Cumplir y hacer cumplir 1las leyes, reglamentos Yy
disposiciones que regulan las actividades del banco;

b) Efectuar la revisién de las operaciones contables y
financieras del banco, mediante las técnicas y los
procedimientos de auditoria que se estimen convenientes;
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c) Asesorar en asuntos de su competencia a las autoridades
directivas y administrativas:;

d) Efectuar investigaciones de asuntos especificos que le
encarguen las autoridades del banco, o a su iniciativa:

e} Vigilar la correcta ejecucidén de las politicas
administrativas establecidas;

£) Velar porgque se mantengan s$istemas eficientes de
contabilidad y de contreol interno; vy,

g) Informar en cualquier fecha, de circunstancias o hechos
que a su juicio exijan su conocimiento, o cuando la Junta
Directiva asi lo requiera.

En resumen, las actividades de la Auditoria Interna se
dirigen principalmente a las revisiones siguientes:

a) Revisiones rutinarias: comprenden una supervision
permanente de las operaciones que realiza el banco y se
llevan a cabo de esta manera con el propdsito de detectar
errores y fraudes.

b) Evaluaciones periddicas: comprenden los exémenes de las
actividades gue realizan las dependencias que componen el
banco. Se basan en verificaciones selectivas, pero siempre
tratando de gue +tengan el wmayor alcance posible de
aquellas operaciones que contienen el mayor riesgo y las
posibles mayores pérdidas para el banco, y

¢) Investigaciones especiales: se refieren a agquellos casos
que se dan ocasionalmente, originados por una situacidn o
por un problema especial gue se presente. Regularmente
son solicitadas por la Gerencia General; no obstante,
también pueden ser solicitadas por cualquier dependencia
afectada o bien pueden realizarse por iniciativa de 1a
propia Auditoria Interna, en aquellos casos en que llegue
a8 su conocimiento alguna situacidén irregular.

1.4 UBICACIOQON

El departamento de Auditoria Interna forma parte integral
de la organizacién y funciona bajo las politicas establecidas
por la misma. No ejerce autoridad scbre ninguna dependencia de
la empresa.

Su responsabilidad debe estar claramente definida en un
reglamento, que debe darse a conccer en todos los niveles de la
organizacidén. En €1 deben fijarse claramente las obligaciones
Y responsabilidades de la funcidn de Auditoria Interna. Debe
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quedar plasmado debidamente el plenc acceso a los registros y
a todas las actividades de la empresa.

La administracitn debe prestarle guiblicamente todo su
apoyo y la mejor manera de hacerlo, es dandole la ubicacién
apropiada dentro de la organizaciodn. De esta manera se
demostraréd el respaldo que la administracién le estid dando.

Otro factor de apoyo lo constituye la garantia que se le
dé a su independencia mental.

Debe depender jerargquicamente de Junta Directiva, o bien,
en todo caso de Gerencia General. Esta ubicacidn seria la mas
apropiada porque le permite a la Auditoria Interna mantener su
independencia de criterio. Si se ubica en un nivel menor
pierde poder y autoridad.

1.5 ORGANIZACION

El nimero de elementos integrantes de un departamento de
Auditoria Interna depende bésicamente del tipo y el tamafio de
la empresa. Légicamente una empresa muy pequeila en personal
Y en operaciones, generalmente carece de la necesidad de contar
con un departamente de Auditoria Interna. Perc cuando la
cantidad y wvariedad de operaciones se incrementa, ya se
necesitan una o varias personas gue revisen y controlen esas
operaciones, haciendo necesaria la creacidn de una dependencia
que se dedique exclusivamente a eso.

Cuando existe un departamento de Auditoria Interna mediano
o grande, es criterio del director del departamento,
organizarlo en la forma que estime mas adecuada. (Ver
organigrama al final del capitulo).

Algunos departamentos estén organizados por Area y otros
por actividad. Como ejemplo del primer tipo de organizacidn,
estéd dividirla en un area financiera y un area operativa. Cada
area tiene un coordinador y cada uno de éstos tiene a su cargo
varios auditores encargados. En algunos casos también se crea
un area para las auditorias de sistemas, con la cual se viene
a cubrir lo relacionado con el procesamiento electrénico de
datos, haciéndose los comentarios al final de este punto, por
considerarse un tema especial.

En el segundo casce, solamente hay un supervisor de
revisiones rutinarias y un supervisor de auditorias o
evaluaciones periodicas.

Las responsabilidades de cada integrante del departamento
de Auditoria Interna depende de su nivel jeré&rquico.
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De tal manera gue entre més alto sea su nivel jeradrquico
mayor serd su responsabilidad. Por ejemplo un ccoordinador de
&drea tilene mas responsabllidad gque un encargado. Para
ilustracidn se describen las responsabilidades mas
sobresalientes de cada elemento de Auditoria Interna.

El jefe o director del departamento tiene las siguientes:

a) Establecer politicas para la actividad de auditoria,

b) Elaborar y ejecutar un plan de auditoria,

c) Examinar la eficacia en la administracidén de los recursos
de la empresa,

4a) Recomendar mejoras a los controles administrativos,

e) Analizar si los procedimientos son aptos para conseguir
los objetivos de la empresa,

£) Asegurarse de que se han tomado las acciones para corregir
las deficiencias sefialadas por la Auditoria Interna,

gl Realizar investigaciones especiales a peticién de la
administracidn.

Un coordinador o supervisor de &rea tiene:

a) Administrar el personal y las actividades de su &rea,

b) Elaborar los programas de trabajo completos y précticos,

c) Ejecutarlos aplicandco normas de auditoria,

d) Velar porque se tenga una comunicacidn eficaz,

e} Escoger al personal y distribuir el trabajo rutinario y el
de las auditorias generales,

£) Determinar ¥ vigilar el cumplimiento de los objetivos gque
se propuso el departamento para aumentar su capacidad.

Los auditores encargados o responsables tienen:

a) Efectuar analisis de actividades organizacionales vy
funcionales,

b} Evaluar la suficiencia y eficacia de los controles de la
dependencia examinada,

c) Efectuar analisis especiales a solicitud de 1la
administracidn,

4a) Coordinar, dirigir, guiar e instruir a los colaboradores
de la auditoria,

&) Definir los procedimientos de auditoria a emplear,

£) Identificar los puntos claves del control del sistema,

ag) Ejecutar la auditoria de modo profesional y de conformidad
con el programa aprobado de auditoria,

h) Hacer presentaciones orales © por escrito durante y
después del examen recomendando medidas correctivas
adecuadas,

i) Preparar informes oficiales por escrito,
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3 Obtener, analizar y evaluar datos para formarse una
opinién objetiva de las actividades.

Los auditores auxiliares o colaboradores tienen:

a) Efectuar o ayudar a efectuar andlisis organizacionales y
funcionales,

b} Evaluar la suficiencia y eficacia de los controles,

c) Efectuar ¢ ayudar a efectuar andlisis especiales
solicitados por la administracidn,

d) Comunicar conclusiones de auditoria b4 formular
recomendaciones,

e) Dirigir actividades de colaboradores cuando corresponda,

£} Preparar o ayudar a preparar un programa de auditoria,

g) Determinar o ayudar a determinar los procedimientos de
auditoria a aplicar,

h) Identificar los puntos clave del control del sistema,
i) Ejecutar la auditoria de conformidad con el programa
aprobado,

i) Obtener, analizar y evaluar datos para formarse una
opinién objetiva de las actividades,

k) Hacer o ayudar a hacer presentaciones durante y al final
del examen y recomendar medidas correctivas,

1) Preparar informes por escrito cuande se lo soliciten.

Auditores de Sistemas:

Actualmente el auditor debe cumplir sus objetivos sin
algunos de los patrones establecidos para auditorias
tradicionales.

Ahora tiene la oportunidad de jugar el papel de asesor; y
en esta calidad, puede influir en el desarrollo de sistemas que
capacitaran a la empresa a funcionar en un ambiente controlado.
También esta en una posicién adecuada para evaluar la
importancia de sistemas particulares de la empresa COmo un
todo.

Los métodos tradicionales para hacer auditorias alrededor
del computador se estén volviendo obsoletos rapidamente a causa
de las tendencias tecnoldgicas a hacer invisibles las
operaciones y los datos.

La separacién de deberes que anteriormente se observaba en
sistemas manuales o bien por lotes, actualmente se pierde en un
sistema integrado en linea o de tiempo real. Los datos fuente
contenidos anteriormente en pistas de auditoria impresas, se
hacen menos visibles con el uso creciente de entradas y salidas
en linea.
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El procesamiento electronico de informacién introduce
muchos riesgos nuevos.

Aungue la deteccidn de fraudes no debiera ser considerada
como una responsabilidad de la Auditoria Interna, existe una
tendencia creciente a verse COmoO tal.

En el area de computacidn siempre es‘problemético‘predecir
los avances de 1la tecnologia futura, no obstante con la
experiencia obtenida en la practica, se pueden observar algunas
tendencias, asi:

a) Los sistemas cada vez involucran menos copias impresas a
cambio de mas informacidn por pantalla.

b) Los usuarios de las aplicaciones tienen un nivel de mayor
acceseo al computador.

c) Se desarrollan mas procedimientos en los Centros de
informatica, por lo que los controles sobre éstos deben
Sser MAS Seguros.

d) Los Centros de Informdtica son operados cCOmO talleres de
trabajos por lo gque la administracidén tendra que
normarlos para poder medir su funcionamiento.

En tal sentido los auditores tendran gque estar mas
involucrados en las operaciones diarias de los Centros de
Informatica.

Para adaptar los controles a los sistemas de informacidn
computarizada, los auditores deberan tener un alto gradoc de
preparacidn en procesamientos electrénicos y deben involucrarse
en el ciclo de vida completo de esos sistemas.

Los aspectos descritos exigen gue el auditor se vincule
maés directamente con la computadora. Para hacer es0O
eficazmente, el auditor debe tener puenos conocimientos en
lenguajes de programacion, operaciones del computador,
nardware, software y analisis de sistemas.

Los auditores deben tener un papel activo en el desarrollo
de politicas sobre auditoria, control, pruebas, estandares Y
controles generales de las diversas aplicaciones.

El control de los sistemas de informacidén por medios
electrénicos también puede ser mejorado insistiendo en que todo
sistema nuevo esté sujeto a revisién de auditoria, en puntos
definidos anteriormente antes de la implantacién. So6lo con el
hecho de estar sujeto un sistema a revisién por parte de la
auditoria, hace gque tanto el wusuario como 1los deméas
involucrados en €l definan sus objetivos y supuestos mas
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cuidadosamente; en ésto también los auditores pueden extender
su influencia sutilmente.

El auditor puede verificar que todas las opciones de un

proyecte hayan sido consideradas, que todos los riesgos hayan
sido valorados con exactitud, gque las soluciones técnicas de
software y hardware sean correctas, gque las necesidades del
negocic serdn satisfechas, y que los costos son razonables.

En el desarrcllo de nuevos sistemas, los auditores deben

asegurarse gue se tomen precauciones para:

aj

b)

c)

d)

e}

f)

g)

k)

i)

i

k)

Dejar una pista de auditoria adecuada de modo que las
transacciones puedan rastrearse hacia adelante y hacia
atras en el sistema.

Definir los controles contables de entrada y los controles
para garantizar la integridad de aguellas transacciones a
lo largo del segmento mecanizado del sistema.

El manejo de excepciones y rechazos del sistema de
computacién.

Efectuar pruebas para cerciorarse de que los sistemas
funcionan tal y como se declararon.

Que se dejen los controles adecuados para los cambios al
sistema de computacién, con el cobjeto de determinar si se
han autorizado correctamente.

Que se definan los procedimientos de autorizacidon para las
eliminaciones del sistema.

Determinar gque se ha incluido la adnesién a las
politicas y procedimientos tanto gubernamentales como de
la empresa en la implantacién del sistema.

Entrenar personal usuario en la operacion del sistema.

Desarrollar criterios detallados de evaluacién para que
sea posible determinar si el sistema implantado ha
cumplide satisfactoriamente con las especificaciones
predeterminadas.

Dejarse los controles adecuados entre computadores
interconectados.

Los procedimientos de seguridad adecuados para proteger
los datos del usuaric.
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1.5.1 Capacidad profesional de su personal:

Los auditores deben poseer los conocimientos, habilidades
y disciplinas esenciales para llevar a cabo ‘trabajos de
auditoria.

Cada uno, desde el jefe del departamento hasta el dltimo
auditor en jerarquia, deben poseer conocimientos y habilidades,
como:

a) Aplicacién de estandares, técnicas y procedimientos de
auditoria.

Debe tener 1z suficiente capacidad ¢ habilidad para
aplicar sus conocimientos a las situaciones que se le
vayan presentando.

b) Conocimiento de técnicas y principios de contabilidad, por
la relacién que tiene con los registraos contables ¥

financieros.

c) Comprensién de principios de administracidén, con el
propdsito de evaluar en forma objetiva, 1las practicas
comerciales.

aj Apreciacién general en materias tales como: contabilidad,
economia, leyes mercantiles, impuestos, finanzas ¥y
sistemas de informacién computarizadas, con el objeto de
reconocer la existencia de problemas ¢ posibles problemas.

e} Habilidad para tratar a personas y comunicarse con ellas.
Debe tener habilidad para comunicarse en forma oral y
escrita, de tal manera gque pueda transmitir clara y
efectivamente aspectos tales como: objetivos de la
auditoria, evaluaciones, conclusiones y recomendaciones.

La capacidad profesional es responsabilidad del
departamento de Auditoria Interna y de cada auditor gue 1la
integra en lo individual.

El departamento de Auditoria Interna debe garantizarse que
su personal tiene la suficiente capacidad técnica y preparacion
profesional para realizar un trabajo. Dependiendo de su
capacidad y profesionalismo asi serd el grado de objetividad
gue contengan los trabajos que realice. Sus elementos deben
poseer las disciplinas necesarias para cumplir con sus
responsabilidades de auditor. Deben saber comunicarse
efectivamente y tener la suficiente habilidad para tratar con
las demAs personas.
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Para que un departamento de Auditoria Interna cumpla sus
metas y objetivos trazados, debe preparar adecuadamente a su
personal. El equipo humanc con gque cuenta una Auditoria
Interna debe estar debidamente capacitado, con el fin de
realizar un trabajo eminentemente profesional.

Los auditores internos deben cumplir con las normas de
auditoria generalmente aceptadas, especialmente con las de
indole general gque establecen gque los examenes deber ser
realizados por una © varias personas que tengan la capacidad
adecuada, experiencia como auditores, una actitud de
independencia mental y todo el cuidado profesional.

Por lo tanto un departamento de Auditoria Interna debe
asegurarse gque la capacidad técnica y los antecedentes
educacionales de los auditores integrantes, sean adecuados para
las auditorias que realicen.

Debe establecerse una calificacion adecuada de la
educacion escolar, la experiencia y la capacidad, para designar
las posiciones. Ademds cada uno debe poseer los conocimientos
v las habilidades esenciales para el trabajo que se le asigne.

Si para alguna actividad no se tienen los conccimientos y
las habilidades requeridas, debe recurrirse o valerse de
consultores calificados. Por ejemplo en los casos de
impuestos, ingenieria y procesamiento electronico de datos.

1.5.2 Supervisidn:

Los coordinadores o© supervisores deben supervisar
adecuadamente el trabajo de sus colaboradores.

El jefe de la Auditoria Interna es el responsable de una
supervisién adecuada de la auditoria. Esa supervision debe
constituirse en un proceso continuo, la gue debe iniciarse con
la planificacidén del trabajo y concluirse con la elaboracién
del informe gue contenga los resultados.

El grado de supervisidén dependerd de la capacidad de los
auditores y de la dificultad del trabajo que se efectie.

La supervisidén incluye:

a) Dar a los colaboradores las instrucciones en forma
adecuada desde el inicio, incluyendo la aprobaciin del
programa respectivo.

b) Cerciorarse de que se le dé el debido cumplimiento al
programa aprobado. 8i se presentan desviaciones deben
justificarse y autorizarse.
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c) Verificar que los hallazgos estén debidamente soportados
en los papeles de trabajo y cerciorarse de gue éstos
altimos contengan conclusiones.

ad) Asegurarse que los informes de auditoria sean wveraces,
objetivos, claros, concisos, constructivos y oportunos.

e) Determinar que se hayan cubierto los objetivos de la
auditoria.

£) Documentar y evidenciar la supervisién.

En sintesis un departamento de Auditoria Interna debe
estar organizado de una manera adecuada, estar ubicadeo dentro
de su organizacién de tal manera gque su posicién sea
respetable, contando con total independencia de criterio y
brindarsele a su personal la capacitacién necesaria para que
cumpla sus funciones de una manera profesional. Como parte de
esa capacitacidén debe considerarse la auditoria de sistemas.
El &rea de auditoria de sistemas es necesaria en un
departamento de Auditoria Interna, porque como se sabe, casi la
totalidad de la informacidn la genera el Centro de Informatica,
haciéndose indispensable que la Auditoria Interna vele porgue
se desarrolle la actividad de produccién con los menores
riesgos posibles.

En todo caso la Auditoria Interna estd obligada a cumplir
con las funciones para las cuales fue creada. Estas en resumen
las podemos reclasificar en tres grandes grupos, asi:

a) Velar por el cumplimiento de los principios de
contabilidad reconocidos;

b} Vigilar que se apliguen las politicas y procedimientos; v,

c) Vigilar que se cumplan los reguerimientos legales vy
fiscales.

Conforme al grupo a), el auditor interno debe conocer en
qué principios se basa el sistema contable y determinar si se
estdn viclando principios de contabilidad de observancia
general, en cuyoc caso, debe hacérsele saber a la dependencia
responsable y a la Gerencia General. Para determinar gue se
estadn observando tales principios, el auditor interns debe
evaluar adecuadamente el sistema de control interno contable.

De conformidad con el grupo b), el auditor interno debe
observar que se estén cumpliendo las politicas y procedimientos
de caridcter interno de la empresa. Por lo tanto el auditor
interno debe realizar esa importante labor de revisidn de todas
las actividades de la empresa, assgurindose también qgue dichas
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politicas y procedimientos han sido recibidos, comprendidos vy
observados.

Y por Gltimo, el inciso ¢) que se refiere a los aspectos
legales y fiscales. El auditor interno debe actualizarse
continuamente para estar en capacidad de asesorar eficazmente
en egte sentido. El auditor debe vigilar que el banco esté
cumpliendo con las disposiciones legales y fiscales.
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ORGANIGRAMA DE AUDITORIA INTERNA
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CAPITUL®O I
El. CENTRO DE PROCESAMIENTO DE DATOS

2.1 RESENA HISTORICA

Es importante hacer una breve resefia histdrica de lo que
es el proceso evolutivo de la tecnologia de la computacidn,
porgue obviamente cuando se habla de Centro de Procesamiento
Electronico de Datos, se estd refiriendo especificamente a la
computacién vy consecuentemente a una computadora y sus
elementos periféricos. La computadora en si, se puede definir
como una maquina capaz de realizar y controlar a gran velocidad
calculos y procesos complicados que requieren una toma rédpida
de decisiones.

Lo mas importante de su actuacidén lo constituye la
realizacién de ciertas tareas; pero a la vez, posee la
capacidad de verificar que los resultados obtenidos son 1los
adecuados, de acuerdo a los elementos de control inherentes a
su programacién y estructura.

A finales de la década del 40 (1939) v mediados del 50
(1958), surgi® la primera generacién de computadoras
electrdnicas.

Esta generacidn de computadoras se caracterizd
principalmente por su gran volumen y peso, siendo su elemento
electrénico caracteristico, el tubo de vacio.

Una década después (1959-1964), surge la denominada
segunda generacién de computadoras, las cuales aparecieron con
componentes mas poderosos y sofisticados en su estructura. En
esta época se desarrolld ya una variedad de equipos
periféricos.

Las caracteristicas principales de esta nueva generacidn
fueron, la disminucidén del peso y volumen. Su elemento
electrédnico caracteristico fue el transistor y el nlicleo
magnético.

El avance de la tecnologia en este campo, incidid en el
mayor crecimiento y variedad de los sistemas administrativos de
informacidén, obligando consecuentemente a un avance en los
recursos tecnolégicos.

Diez aflos mas tarde (1965-1970), surge la denominada
tercera generacidén, haciendo su presencia computadoras con
impresionantes innovaciones tecnoldgicas.
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En esta fase aparecieron los sistemas de informacién en
linea y se dic inicid y desarrollo a lo que se conoce Como base
de datos y sus variadas estructuras. BSu caracteristica
principal fue el circuito integrado, su marcada disminucidn de
volumen y peso, v el aumento de su potencia y velocidad.

En esta generaclidén aparece también el conceptc "sistema
operativoe", que mejora ostensiblemente la comunicacidn humana
con la magquina, y viceversa.

En la década de los 80's aparece la cuarta generacidn,
constituida fundamentalmente por las mejoras y refinamientos
gue incorporaron & los equipos de computacldn. Su
caracteristica principal la constituye el microprocesador.

La cuarta generaciédn se inicia bésicamente en 1871 y en
el largo periodo en que se extiende, presenta diversos
momentos. Los rasgos fundamentalmente se resumen en la
continuacidén de la miniaturizacidén al incorporar el
microprocesador y la definitiva expansion del sector, gque se
traduce en un abundantisimo conjunto de aplicacicnes y en un
muy alto nimero de usuarios que se incorporan a este campo.

Caben distinguirse dos etapas dentro de la cuarta
generacidén, sin que se observen claramente sus limites. La
primera Trecorre la década de los 70's, que en realidad
representa una toma de impulso para desarrollarse en la
segunda, que se inicia a finales de esa misma década y causa
estragos, en el mejor sentide del término, en la década de los
80. Durante la primera, lo fundamental es la ampliacién del
mercado de gestidn empresarial. Las computadoras mejoran atin
mas en velocidad y reducido tamafio.

En la segunda etapa de la cuarta generacidén, la
miniaturizacidén supera lo que era ya asombroso. Aparece el
procesamiento en tiempo real, desestimandeo el proceso por
lotes. Los lenguajes de programacioén de alto nivel constituyen
una gran variedad, produciendc maravillosas creaciones de
sistemas linguisticos de programaciodn.

El microprocesador consiste basicamente en un circuito
integrado gue reine en la placa de silicio las principales
funcicnes de la computadora y va mentado en una estructura que
facilita las maltiples conexiones con los restantes elementos.
8u aspecto puede compararse al de una oruga © al de un
ciempiés.

Aparece en esta época también el software de los lenguajes
denominados de "cuarta generaciédn”.
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La caracteristica de este tipo de software es el logxro de
la integracidn de las distintas herramientas, Con €1, a través
de los sistemas de aplicaciones se trata de suplir los
superlenguajes de programacién y por ende la programacién
misma,

Simulténeamente al avance tecnoldgico en el campo de la
computacitén, se fueron dando también cambios en las necesidades
administrativas de informacidn.

El procesamiento de datos dependia antiguamente en forma
directa del contador de la empresa, en vista del poco volumen
de informacién.

Posteriormente tomando en cuenta el avance tecnoldgico
descrito, la funcidén de informacidén empezd a descansar mas en
el Area de procesamiento de datos.

Un tiempo después se le reconcce mayor valor a la funcidn
de informacidén en la toma de decisiones, por lo gque se le
empieza a denominar con el término "informética". También se
le empieza a reconccer un lugar de privilegio en la estructura
organizacional de las empresas. Esto fué por los afios 70's.

A partir de 1la deécada de 1los 80's, las empresas
vanguardistas empiezan a situar organizacionalmente a sus
Centros de Informatica dependientes directos de la Gerencia
General, en vista de gue éstos le brindan variados elementos de
planificacidn, servicio y control de la organizacidn,
ayudandola al logro de sus objetivos.

La capacidad de operar, ordenar, integrar y correlacicnar
bajo diversas variables grandes volamenes de datos, y de
producir informacién histérica y proyectiva, le permite a la
computacién situarse en los primeros plancs de cualguier
actividad.

La denominada guinta generacifn es un proyecto japonés que

después de 10 afos, sdlco ha leogrado ciertos avances. Se
inicid en el afic de 1982 con un presupuesto de 427 millones de
délares. El objetivo era desarrollar computadoras gue

poseyeran inteligencia artificial, o sea la capacidad de
realizar razonamientos y tomar decisiones en base a ellos.

El proyecto realizd avances significativos en
procesamiento en paralelo, uno de los campes mis dindmicos en
la computaci6én moderna, produciendo una maguina de inferencia
en paralelo y un lenguaje para programarla.

El proceso en paralelo es utilizade para resolver
problemas complejos que demandarian demasiado tiempo a un solo
procesador.




D

Las supercomputadoras actualmente disponibles pueden
encarar esta labor cuando se @ trata de prondsticos
metereoldgicos. Podria ser utilizada para programas legales
para ayudar a los abogados a analizar grandes veolamenes de
expedientes.

2.2 IMPORTANCIA DEL PED

El procesamiento de datos es importante hoy en dia para la
operacidén exitosa de cualgquier empresa. Sin embargo, 1la
necesidad de procesar datos varia segin el tamafio y la
naturaleza de la empresa. Algunas de éstas se destacaron por
la rapidez con qgue adoptaron sus sistemas computarizados. El
manejo de grandes wvoldmenes de datos esenciales y la necesidad
de controles, han sido las caracteristicas de las gue encabezan
el listado de empresas vanguardistas. Por ejemplo los bancos
lo utilizan para manejar millones de chegues pagados en el afio,
en forma instantanea y a través de la cémara de compensacidn.
Para efectuar miles de calculos de intereses de grandes y
diversos volumenes de cuentas de ahorro.

Se ha demostrado gque las computadoras son valiosas para
fines de administracidon y debido a su gran capacidad vy
velocidad, pueden ofrecer un medio eficaz de resolver problemas
dificiles que se presentan en forma repetida.

Hoy en dia la computadora tiende a dominar cualguier
método de procesamiento de datos. Sin embargo nc ha causado la
extincidn de otros métodos y es posible gue no lo haga en el
futuro; por ejemplc algunos métodos manuales y mecanicos.

2.3 NECESIDAD DEL PED

Las empresas generalmente tienen gue llenar cilertos
regquisitos fiscales gue se pueden considerar obligatorios, ya
gue son impuestos por el1 gobierno.

Por ejemplc la Direccidn General de Rentas Internas
requiere que le trasladen los valores recaudados por los
impuestos cobrados por los bancos, necesita los reportes por
retenciones del impuesto sobre la renta, ¢ el IGSS necesita gue
le trasladen las cuctas de seguridad social que se retuvieron
del page de los empleados.

Ademds las empresas deben proporcionar informes a sus
acclonistas, clientes y piblico en general. Igualmente se
necesita cierta informacidn dentro de la empresa. Se necesita
suministrar a la gerencia informacidn oportuna, que facilite
mayor control y mejores decisiones.
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La necesidad del procesamiento automatico de datos se
produjo principalmente por los factores siguientes:

. volumen de los datos-

. costos de personal

- reguigsitos de precisidn

. oportunidad de la informacidn

La expansion de los negocios haria que el nimero de
personas aumentara. Por ejemplo los bancos con miles de
cuentas y de préstamos deberian elaborar grandes cantidades de
avisos, cobros y otros.

Junto con el aumento de personal se elevd el costo de los
salarics, incrementandose enormemente los costos. Eso ha
estimulado el uso de dispositivos mecédnicos y electrdnicos como
medios mas eficientes y econdmicos de procesamiento de datos.

El trabajo del empleado consiste generalmente en el manejo
repetitivo ¥y rutinario de grandes cantidades de datos
similares. Eso provoca aburrimiento y el aburrimiento induce
al descuido, gque a su vez aumenta la probabilidad de error,
siendo en este aspectc donde las magquinas superan a los seres
humanos.

El ritmo acelerado de las actividades impone nuevas
exigencias a la gerencia para gue actGe con mayor rapidez. Eso
hace gue las decisiones se tomen a diario o a ratos, por lo
cual deben disponer con informacidn a tiempo. El &xito actual
en los negocios se basa en la habilidad de mantener el control
de sus costos.

2.4 DEFINICION DE CENTRC DE PED

La definicidn de algunos términos relacionados ayudan a
clarificar la concepcidén de lo que se concce como Centro de
Procesamiento Electrénico de Datos.

En computacion es muy frecuente encontrar términos como
sistemas, informatica y automaticos.

a. Se conoce como sistema al conjunto de hombres, mdguinas y
tecnologia unidos en una forma ordenada de accidén o
interdependencia, para obtener un resultado.

Para ejemplificar la definicidén podemos citar el caso de
la participacién que tienen en algunas ocasiones el hombre
en los sistemas econdmicos, sociales, religiosos o de
cualguier otra indole, independiente de su propia
voluntad.

R . o 4
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Otro ejemplo podria ser el caso de una galaxia en la que
cada conjunto de planetas forma por si mismo un sistema
planetario.

Esto hace que los componentes de un sistema constituyen
una integracidon de subpartes o subsistemas.

b. Informatica es el conjunto de conocimientos cientificos vy
técnicos gue se ocupan del tratamiento de la informacién
por medio de calculadoras electrdnicas.

Cuando nos referimos a informacién, estamos haciendo
alusidn al conocimiento de algo gue es Gtil para tomar
decisiones.

En otras palabras, la informacidén es el producto del
procesamiento de varios datos. Los datos son hechos y
eventos aislados sin ninguna utilidad, pero en cuanto
s6los © en conjunto sirvan para tomar decisiones, se
convierten en informacién.

En tal sentido, la razdn de ser de la informacidn es
apoyar la toma de decisiones a través de la integracién de
elementos que permiten apreciar la situacién actual y la

futura.

c. El término automatico se aplica a los mecanismos para
realizar determinadas operaciones sin la intervencion
humana.

De acuerdo a la idea de los términos anteriores, se puede
decir que un sistema de informacidn autcmatizada es el conjunto
de elementos y procedimientos intimamente relacionados y
debidamente ordenadcs, gue tienen come propdsito el manejo de
datos a fin de generar informacidn Gtil para la toma de
decisiones, en funcién de los objetivos y metas de una
organizacion.

También se puede decir que un sistema de procesamiento
electrdénico de datos es el conjunto de elementos humanos
(materiales e inmateriales) y procedimientos, que unificados
bajo la utilizacidn de métocdos sistematizados, permiten lograr
el registro, ordenamiento, transformacién ¥ presentacién de
datos, de mansra gue puedan ser utilizados como informacidn
oportuna y exacta.

Al decir procesamiento electrdnico de datos realmente se
quiere decir "procesamiento de informacién por computadora®.

Al Centro de Procesamiento Electrdnico de Datos se 1le
puede conceptualizar comc un drganc de staff, de naturaleza
técnica de apoyo vy servicio a todos los organos de una empresa,
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y organizacionalmente se puede ubicar dependiendo directamente
de la Gerencia General.

En épocas anteriores era frecuente dencminarlo Centro de
Computacién, En la actualidad, mds modernamente, se le llama
Centro de Informatica, en virtud de que su funcidn especifica
es la centralizacién de toda o la mayor parte de la informacidn
de una empresa.

La relacién existente entre el Centro de Informatica y el
resto de los departamentos de una empresa, s el flujo de
informacién. La optimizacion de ese flujo de informacidn es la
funcién principal de un Centro de Informatica, habida cuenta de
esa interrelacidn, cualquier decisidn que se tome puede afectar
a alguna dependencia.

En un bance por ejemplo, las operaciones de su
departamento Internacional pueden afectar las del departamento
de Caja con el ingreso o con el egreso de dinero; al
departamento de Contabilidad por los registros contables gue se
derivan de la operacién gque se efectla; al departamento de
Cobros, si queda algiGn saldo pendiente de la operacidn, etc.

2.5 OBJETIVOS DE UN CENTRO PED

El objetivo del procesamiento de datos consiste en
transformar los datos fuente en reportes y documentos finales.

Si el objetivo final es un informe se deben establecer
ciertos factores:

. Qué informaciton se necesita en £l reporte.
. Qué tan detallada debe ser la informacidn.
. Qué forma debe tener el reporte.

. Quién recibird y utilizard el reporte.

2.6 ORGANIZACION

Los puestos de trabajo que existen en un Centro, ya sea
formande parte de una empresa o© bien como una entidad
individual que ofrece servicios a otras, pueden ser:

(ver organigrama al final del capitulo)

2.6.1 Direccib6tn del Centro:

El Centro debe estar a carge de un director o gerente,
guien en la mayoria de los casos depende directamente del
Gerente General de la empresa, Tiene a su cargo todo el
personal del Centro y es el maximo responsable de é&l. Debe
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tener perfectamente claros los objetivos marcados por la
administracidn.

Este director debe ser un profesional expertoc en
computacién, preferiblemente con titulo de Ingeniero en
Sistemas, gue conozca de administracién y gue obligadamente sea
un habil programador.

2.6.2 Area de sistemas y programaciodn:

Esta &area del centro debe estar a cargo de un técnico
experto en sistemas y programacién de computadoras. Debe ser
una persona con bastante experiencia en el campe de la
programacidén. Dirige los trabajos de andlisis y coordina las
fases de desarrollo e implantacidn de nuevos procesos gue

surgen de la labor de los analistas. Existen dos clases de
analistas:
a. Los analistas de sistemas que tienen un gran nivel de

conocimientos técnicos de computacidn, de sistemas
operativos y de los nuevos avances gue en este campo se
producen.

Son log encargadoes del mantenimiento del sistema operativo
y de idear nuevas técnicas de sistemas para gque la
computadora funcione a pleno rendimiento.

Deben mantener un estrecho contacto con los técnicos de la
compafiia constructora de la computadora, para poder estar
al dia en los nuevos sistemas v técnicas aplicadas a su

computadora.
b. Los analistas de aplicacidn se encargan especificamente de
las aplicaciones. Deben coordinar su trabajo con los

usuarios para encontrar las mejores soluciones. Deben
tener bastante dominie de lenguajes de programacién
como Cobol, Pascal, etc.

En la actualidad, generalmente, se busca a una persona gue
sea analista de sistemas vy al mismo tiempo programador.

2.6.3 Area de operaciones:

Esta area debe estar a cargo de un jefe de operaciones,
guien debe ser un técnico con titulo de ensefanza media, gque
sea experto en el manejo del sistema operativo, en el control
de calidad, tanto de entrada como de salida de informacidn y
que tenga conocimientos de teleproceso. Estdn bajo su
supervisidén los operadores del sistema operativo, el técnico
encargado del mantenimiento de teleproceso, los captadores de
datos o grabadores y los bibliotecarios del sistema.
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Si el Centro labora en horario casi permanente, también
deben estar a su carge los supervisores de @ turnos
extraordinarios.

A continuacién se hace una breve descripcidén de cada uno
de ellos:

a. Los operadores del sistema operativo son los responsables
de varios trabajos: monitorizacidén de operaciones de la
computadora y el montaje y desmontaje de cintas y discos.

Reciben 6rdenes directas del director del Centro y se
encargan de realizar las manipulaciones necesarias a
través de su puesto de trabajo que normalmente es la
consola general del sistema, para que la computadora
ejecute las tareas para las gue ha sido programada.

b. El técnico en mantenimiento de teleprocesc debe ser un
experto en teleproceso.

cC. Los encargados de captura de datos deben ser técnicos
calificados, con bastante habilidad y practica, tanto en
diskettes como en pantalla de teleprocesc.

Esta actividad puede desconcentrarse en gran medida del
Centro, al funcionar un sistema en tiempo real, va que la
captacién de datos se traslada casi totalmente a las
dependencias usuarias.

Los captadores de datos o grabadores, a través de un
teclado y una pantalla, gue normalmente posee también una
unidad de cinta magnética, van tecleando los datos,
para pasarlos luego a la computadora a través de la cinta

magnética.

d. Los bibliotecarios del sistema son los responsables del
manejo de las cintas magnéticas y discos y otros
dispositivos de almacenamiento. El bibliotecario

clasifica todos los elementos de una libreria, elimina el
material gue ya no es necesario y procura evitar el acceso
noe autorizado al material de uso restringido.

2.6.4 Comité Técnico de Computacidn:

Este debe ser conformado por un equipc multiprofesional,
con coordinacién de usuarios, supervisidén y evaluacidén
permanente del Centro.

Sus funciones basicas son:

a. Participar en el plan general anual de trabajo del Centro.
b, Participar en el andlisis de requerimientos.
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c. Analizar los problemas que se presenten y plantear las
soluciones correspondientes.
4. Participar en &l analisis y evaluacion de la organizacidn

v funcionamiento del Centro.

Generalmente un Comité Técnico de Computacidn se integra
de la forma siguiente:

a. Un presidente coordinador.

Debe ser un funcionarioc de alto nivel, con la suficiente
autoridad para tomar decisiones.

b. Un secretario.
Regularmente funge en este puesto el director del Centro.

Es el encargado de levantar las actas de las sesiones de
trabajo que se realicen.

c. Vocales.
Fungen como ‘tales, el jefe del departamento de
Organizacién y Métodos; el jefe del departamento

interesado en la aplicacién; un representante de la
Auditoria Interna; y cualquier otro delegadoc que amerite
su presencia en las reuniones de trabajo.

2.7 ELEMENTOS INTEGRANTES DE UN SISTEMA F.E.D.

Bagicamente son tres los elementos gue integran un sistema
de procesamiento electronico de datos: el humanoc; el hardware,
gue es el elemento material o el equipo fisico, o el conjunto
de maguinas vy los dispositivos gue ilas componen; y, el
software, gue es el elemento inmaterial, es el soporte,
dotacidn o componentes légicos de un sistema, constituido por
el conjunto de programas, metodos vy procedimientos, la
tecnologia, regla vy toda documentacién relacionada con el
funcionamiento de un sistema de procesamiento electrdnico de
datos.

£l hardware es el conjunto de elementos fisicos (magquinas,
circuitos) y puede ser comparado con la fuerza, mientras gue al
software, el conjuntc de programas e instrucciones, gue
representan la inteligencia.

2.7.1 Hardware:

El equipo fisico estd constituido principalmente por la
Unidad Central de Proceso {U.C.P.), y las unidades periféricas
o sea el equipo periférico que funciona en unién de la Unidad
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Central de Proceso, pero no forma parte de ella. Por ejemplo
una lectora, una impresora, un equipo de cintas magnéticas,
etc.

La Unidad Central de Proceso es la parte de un sistema de
computacién en la que se alojan los circuitos aritméticos, de
control y logicos que gobiernan y llevan & cabo la
decodificacidn y ejecucién de las instrucciones.

Interiormente la U.C.P. estd constituida por:

. una unidad de control, gue sirve para administrar el
funcionamiento interno y el envio ¥ recepcién de datos
desde las unidades de entrada y salida; realiza la funcidén
de direccidn central; interpreta las instrucciones del
programa que le indica las acciones a realizar y asigna
las tareas a las distintas partes del conjunto.

. Una unidad de memoria gue es el almacén donde se registran
y quedan a disposicidn de la unidad central de proceso de
datos (U.C.P.), los datcs y los programas.

Sirve para almacenar datos y programas, Y también se le
denomina unidad de almacenamiento primario. La localidad
de memoria consta de direccidn, contenido y nombre
simboélico.

. v la unidad de aritmética y légica, gque realiza calculos
y evaluaciones ldgicas.

2.7.2 Software:

Es el conjunto de programas gue utiliza una computadora y
ia documentacién propia de la marca del computador o 108
programas, tales como manuales, diagramas, instrucciones de
funcicnamiento, etc.

s un elemento intangible totalmente, pero gue sin él la
computadora no podria funcionar. Es el modo de informar a la
computadora céomo realizar la serie de trabajos intermedios para
finalizar la tarea con éxito. Estas Ordenes gue se dan & la
computadora, siguiendo una terminologia determinada, no de
manera arbitraria, conforman el elemento software.

Dentro del software se encuentran el andlisis y disefio de
gistemas, la programacidn y el sistema operativo.

El conjunto de ordenes dadas a la computadora en forma
racional para realizar un trabajo es 1o que cominmente se llama
programa. A las érdenes se les llaman ingtrucciones. El
conjunto de simbolos © palabras que sSe usan para representar
estas ordenes se les llama lenguaje de programacién.

R i
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Existen dos tipos de software: el software de base y el
software aplicativo.

El primerc esta formado por toda una serie de programas
que sirven de enlace entre los programas escritos por un
programador con el fin de realizar un trabajo determinado y los
elementos hardware Jde la computadora.

Este software podria ser:
. El sistema operativo.
. Los traductores:
-~ los intérpretes;
- los compiladores.
. El ensamblador.
. Los programas de utilidad.

Recibe el nombre de software aplicativo todo el conjunto
de programas aplicativos escritos para resolver unos problemas
especificos. Al conjunto de programas escritos para resolver
un problema determinado se le llama aplicacidén. Asi podemos
hablar de aplicacién de contabilidad, aplicacién de ndminas,
etc.

Cada programa gue compone cada aplicacion sirve para la
resolucion de una de sus partes o de un problema determinado.
Asi por ejemplo la aplicacién de contabilidad contendrd en
primer lugar un programa para construir el manual contable, en
segunde, otro para efectuar el diaric contable y asi
sucesivamente. Las aplicaciones pueden hacerse para una
empresa determinada, llamédndosele aplicacién a medida y otras
gue ya estan previamente elaboradas para empresas similares,
gue se les denominan aplicaciones estandarizadas.

2.7.2.,1 Analisis y disefioc de sistemas:

Es el estudio de una actividad, método, procedimiento, ©
técnica de una aplicacidn, con el fin de establecer lo gue se
debe hacer y como se debe hacer de la mejor manera posible. Su
desarrcollo se efectda posteriormente & la determinacidn de los
objetivos de la aplicacidn. Se inicia definiendo las salidas,
es decir lo que se espera como resultado, luego se define el
proceso y por (ltimo, las entradas O iInsumos necesarios.

2.7.2.2 La programacidn:

Es la actividad dirigida a desarrollar una lista de
instrucciones en un lenguaje de programador, que indica la
secuencia exacta de los pasos gque se deben seguir para la
solucidn de un problema o proceso de datos.
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Las etapas mas importantes en la programacién de una
aplicacién son:

1. Definicidn y andlisis del problema.

2. Concepcién légica y desarrollo del procedimiento de
solucidn, gque puede ser mediante la elaboracién de
diagramas de flujo.

3. Codificacion del programa.

4. Compilacién o traduccién del programa fuente a lenguaje de
magquina.

5. Prueba del programa.

6. Produccidn, y

7. Documentacidn.
Existen diversas clases de programas: programa fuente,

programa objeto, programa intérprete, etc.

. Programa fuente:
Es el programa codificado o escrito en forma simbdlica en
un lenguaje de programador.

. Programa cobjeto:
Es el mismo programa fuente sole gque convertido en
lenguaje de m&quina. Esta conversién la ejecuta la propia
computadora, siempre verificando gue el programa fuente
cumpla con los requisitos del lenguaje especifico.

Programa intérprete:

El programa intérprete (como el programa a compilar) es un
programa del sistema del computador gue traduce y ejecuta
inmediatamente cada instruccién del lenguaje fuente, antes
de traducir a mdgquina y ejecutar la siguiente instruccién.
El lenguaje Basic de muchos equipos no se compila, s6io se
interpreta.

Actualmente las investigaciones de la computacidn se
dirigen a conseguir que el hombre se pueda comunicar con la
maguina en su preopia lengua.

2.8 SISTEMAR OPERATIVO

Es el conjunto de rutinas y programas que dirige a la
computadora en la realizacidon de sug tareas, facilitando 1la
comunicacién entre hombre y maguina. Consta de una serie de
programas gque c¢ontrolan todas las actividades que la
computadora realiza.

Controla la posibilidad o imposibilidad de ejecucion de un
programa © sSi la computadora tiene todos los recursos
necesarios para llevar a término su trabajo, por ejemplo:
memoria, tiempo de U.C.P., etc. Controla la entrada de
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programas en la memoria, permite el acceso del programa a la
zona de memoria requerida de la cinta por ejemplo y abre paso
© no a la entrada de mas programas en la memoria.

El sistema operativo es el soporte de programacién que
controla la ejecucién de los programas del computador y puede
proporcionar funciones tales como la planificacidon, 1la
depuracidén, el control de entrada y salida de datos, las
estadisticas internas del eguipo, la compilacién, la asignacién
de memoria, la gestién de datos v otros servicios afines.

Mediante el sistema operativo se pretende optimizar el uso
de los recursos, de modo que se tenga el menor tiliempo muerto
posible y que el trabajo asignado para cada uno de ellos, sea
el que pueda realizarse con mayor eficiencia.

Contiene dos tipos de programas:
. De control, que administran datos y el control de

trabajos o tareas:
. De proceso, los compiladores, de servicio como

clasificadores, intercaladores, editores,
copiadeores, etc. y de aplicaciones elaboradas por el
usuario,

El sistema operativo controla varias bibliotecas, tales
como;

1. De programas fuente:Contiene los programas escritos en
lenguaje de programacion.

2. De programas objeto: Contiene los programas en lenguaje
maguina, o sea, el producto de la compilacién de los
fuente.

3. De rutinas de uso general: Los que se pueden utilizar

desde otros programas.

2.9 BASES DE DATOS

Uno de lous avances principales de la informatica en esta
época, es la tecnologia de la dencminada base de datos. Esta
es requerida para organizar, recopilar y manipular datos.

No es mas que un sistema de mantenimiento de registros
basado en computadores, es decir, un sistema cuyo propdsito
general es registrar y mantener informacidn.

Se entiende por archivo al conjunto de datos coleccicnados
Y usados para una aplicacidn. Sin embargco, una percidn de
datos de un archivo que se ha creado para una aplicacidén se
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requiere para otras aplicaciones. Por lo tanto, ciertos datos
pueden aparecer en diversos archivos.

La revista Computo, en su edicién de dic/88-ene/89, pag.
6, define la base de datos como un conjunto de ocurrencias de
varios tipos de registros en la cual tanto los tipos de
registros como sus ocurrencias, estan interrelacionadas
mediante relaciones especificas.

Una base de datos se disefla para varias aplicaciones ¥y no
para satisfacer los requerimientos de una sola aplicacién dada.

Originalmente con este concepto se pensdé que toda 1la
informaciédn de una compafiia se podria poner en un solo banco de
datos: la base de datos. Sin embargo se vio que el proyecto
resultaba demasiado oneroso, optandose mejor por la técnica gque
actualmente se emplea, gue es tener varias bases de datos. Por
ejenplo un banco puede tener una base de datos para sus
aplicaciones de ahorro corriente, plazo fijo y depdsitos
monetarios, por la relacién que tiene su informacidn. Puede
tener otra de perscnal, otra de cartera y asi las que considere
necesarias, pero todas pueden relacionarse entre si.

2.9.1 Sus cobjetivos:
Los principales objetivos de esta tecnologia son:

1. Independencia de los datos.
Los datos se pueden manejar en forma independiente, es
decir que un dato puede utilizarse por si solc en muchas
aplicaciones, independientemente de aquella que motivd su
archivo en la base.

2. Habilidad de compartir datos.

En una base de datos se pueden compartir los datos con
todas las aplicaciones gue estén implementadas.

3. Almacenar una sola vez un dato.

En una base de datos se almacena una vez el dato y después
puede dérsele cualquier uso.

4. Habilidad de relacionar datos.

Cuando se trabaja con una base de datos se pueden
relacionar todos los datos archivados en ella.
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Integridad de la informacidn.

En una base de datos se tiene la informacidn de todas
las aplicaciones.

Flexibilidad de acceso.

El acceso a una base de datos es sencilla y puede hacerse
desde una o varias aplicaciones.

Seguridad.

Los datos grabados en la base de datos se encontrardn
seguros y Siempre permanecerdn en ella hasta que el
usuario decida lo contrario.

Rendimiento y eficiencia.

Uno de los fines de la base de datos es rendir y hacer més
eficiente el trabajo con los datos gue se han grabado en
ella.

Control y administracidn.

El control vy administracién de una base de datos puede
darse desde las aplicaciones implementadas.

2.9.2 Tipos:

A continuacién se describen en forma breve las mas

conccidas:

1. Relacicnales.

2. Jeradrquicas.

3. De red.

4. De formato libre.
5. Multiusuario.

. Relacional:

Segiin esta base de datos se pueden combinar registros de
distintos archives, una vez estos registros tengan un

campc en comdn. Los sistemas relacionados establecen
conexiones entre los archivos, dependiendo del contenido
de los campos comunes. %e caracteriza porgue la

presentacién de los datos al usuario se produce en forma
de tablas. En dichas tablas las filas o registros siempre
deben tener un formato fijo y una idéntica estructura.
Una relacidn es una tabla bidimensional gue representa a
cada entidad. Cada columna es andloga a un atributo de
datos. Cada fila representa un registro.
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Un ejemplo de una hase de datos relacional en un banco, es
el siguiente:

Supéngase un directorio telefénico es igual a una base de
datos con tres elementos de datos (entidades): nombre,
direccién y numero telefonico. Estd indexadce en dos
formas:

-Alfabética: en seccidn blanca,
-Por negocios: en la seccion amarilla.

Dado un nombre es facil encontrar una direccidn o un
namero telefdnico.

Dada una clase de negocios, es facil localizar una
empresa.

Esos son los tipos de consultas para los que se disefio el
directorio telefdnico.

S1 en ese directoric se tratara de encontrar cuéntas
personas viven dentro de cierta distancia del banco,
probablemente seria imposible lograrlao. Con la base de
datos relacional si se podria, porgue tendria alguna otra
relaciébn para poder hacerlo.

Jerarquicas:

Esté constituida por registros que no tienen gue estar
divididos en campos, es parecida a un arbol genealdgico.
Fl archivo situade arriba de la estructura es llamado
archivo padre o propietario; los archivos conectados a
éste son llamados archivos hijos o miembros. Los archivos
miembros tienen solo un archivo padre.

Con estructura de Red:

En este tipo de base de datos pueden existir varios
archivos gue son s6lo archiveos miembros. Un ejemplo de
estas estructuras de red en el caso de libros, son las
citas o referencias cruzadas que llaman a otros capitulos
del mismo libro.

De formato libre:

En este tipo de base de datos se puede escribir un texto
sobre cualgquier tema y recuperarse scolo solicitande a la
base de informacién sobre el tema. Por ejemplo, asumiendo
gue un libro es una base de datos de formato libre, uno
puede buscar en el indice y dirigirse en forma directa al
capitulo que le interesa, o también puede hacerse hojeando
el libro buscando el capitulo seleccionado.

H Bl il it
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. Multiusuario:

Esta forma de base de datos puede tener la estructura de
cualguiera de las otras bases de datos, o sea la
relacional, la jerarquica, la de red, o la de formato,
pero puede ser usada por varios usuarios al mismo tiempo.

2.10 COMURICACIONES

Una de las caracteristicas mas notorias en la evolucién de
la tecnoleogia de 1las computadoras es la tendencia a la
modularidad. Los elementos béasicos de un computador se
conciben, cada vez mas, como unidades dotadas de autonomia,
cada posibilidad de conectarse a través de las redes de
comunicaciodn con otras computadoras que cuentan con bancos de
datos.

Comunicacién es la transferencia de informacién en forma
de voz, texto o imagen. Con la tecnologia electrdnica esta
informacidn viaja a grandes distancias a una velocidad muy
alta.

Teléfono, télex, radio y televisidtn son ejemplo de
transferencia de informacidn que se utilizan diariamente. Las
técnicas que se usan en estas comunicaciones a distancia se
agrupan dentro de las telecomunicaciones.

Al intercambio de informacién dentro de distintas
computadoras se conoce como comunicacién de datos.

Red local o LAN

1a red local o LAN (Local Area Network) es un instrumento
de comunicacidn dentro de varias computadoras o periféricos.
Mediante esta red o enlace, se pone a disposicién de cada
puesto de trabajo 1la informacidén existente en otras
computadoras.

Las redes locales constituyen uno de les {iltimos avances
tecnolégicos en comunicaciones gracias a los progresos
experimentados por el hardware y por el software de
telecomunicaciones.

Estas consisten en la conexién dentro de diversos aparatos
utilizados (dentro de ellos las computadoras) para realizar
intercambic de informacién y poder distribulir mejor los
recursos de trabajo. Dentro de una red local podemos encontrar
por ejemplo un equipo trabajando con un procesador de textos,
otro con una base de datos, otre con el correo electrénico,
etc; toda la informacidén gque estos equipos procesan es
accesible a todos ellos.
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Hace ya bastante tiempo que existen redes telefdnicas para
la comunicacién oral entre personas, mientras que hace mucho
menos gque se han desarrollado las redes de datocs para
comunicacién entre terminales de computadoras, computadoras y
sistemas remotos. Las redes locales forman parte de estos
ultimos logros; a pesar de gue la comunicacidén sea sdlo a
nivel local, la necesidad de comunicacidén es la misma que si
fuera a otro nivel.

Cuandoc se habla de comunicacién local, se refiere a la
comunicacidn que se establece entre distancias no superiores a
los 3 kilémetros. Como ejemplo se puede citar una universidad
que tenga distintas facultades y éstas tienen necesidad de
compartir informacidn, ya sea de cardcter técnico, cientifico
o inclusc administrativo.

Las oficinas de las grandes empresas, e incluso de las
pequeiias, estdn cada dia mas mecanizadas, por lo gque no es raro
encontrar en ellas computadoras cada d4dia més potentes e
inteligentes gue realizan casi todo el trabajo diario, pero es
raro que entre los diferentes departamentos de la empresa se
realice intercambic de informacién a través de éstas.

En cualquier oficina se puede hallar computadoras
personales. Si trabajando con ellas de manera individual se ha
conseguido niveles de eficacia muy importantes, ain mas se
puede conseguir integrando todas éstas en redes locales. La
informacidn estd mas distribuida y va no es propiedad de un
solo departamento o individuo. Las personas que utilizan las
computadoras, terminales y procesadores de textos pueden
intercambiar datos, enviar mensajes entre si, accesar a bancos
de datos comunes para consulta de datos o para producir
informes.
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CAPITULO II1I
EL PAPEL DEL AUDITOR FRENTE A UN SISTEMA EN OPERACION

Desde que se introdujo el primer computador comercial, se
ha pueste énfasis en la educacién de los usuaricos de las

diversas aplicaciones computarizadas. Pero en 1o gue respecta
al desarrolle de controles adecuados sobre esas aplicaciones no
se han tomado las mismas medidas. En consecuencia los

adelantos en computacidn, exceden en alto grado al desarrollo
de controles.

Algunas empresas han colocade la funcidén de auditoria
dentrc del Centro de Informatica, otras la han puesto en el
departamento de Auditoria Interna, en tanto gque otras han
utilizado firmas de auditores independientes.

Debido a la evolucidn de la tecnologia en el procesamiento
de datos, la Auditoria Interna ha ido cambiando en los afios mas
recientes, sin embarge ha existido poca coordinacién en los
aspectos en que la auditoria y la computacion se intercalan,
tales como el desarrollo de controles.

Debido a esa evolucidn tan acelerada de la computacion,
una gran parte de los auditores internos y directores de
Centros de Informadtica, no tienen bien claroc el alcance de la
Auditoria Interna. El departamento de Auditoria Interna encara
grandes presiones de la administracidén para que intervenga y
revise las actividades computarizadas, sin embargo este
departamento tropieza con limitaciones de conocimientos,
experiencia, técnicas y habilidades.

Para conseguirlo la administracidn tiene que poner interés
en el establecimiento de programas de auditoria especificos,
eficaces y comprensivos, desarrollados en conjunto entre el
Centro de Informatica y la Auditoria Interna.

La administracién debe tomar en cuenta gue el control
interno total de la organizacidn es su responsabilidad, por lo
tanto debe evaluar adecuadamente las funciones de auditoria y
control en el ambiente de P.E.D. Debe efectuar periddicamente
esa evaluacidn para garantizarse que la responsabilidad estéa
claramente establecida.

La Auditoria Interna debiera revisar la seleccidn de
controles adecuados, aungue éstos hubieran sido parte de la
fase del disefic de sistemas.

Los técnicos en computacidn generalmente toman losg
controles como una cosa secundaria para 1os requisitos
funcionales de una aplicacidn.
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En contraste los auditores internos ponen  mayor
importancia a los controles para garantizarse la exactitud e
integridad de los datos.

Los auditores internos deben profundizar cada vez mas ese
ambiente en el cual la mayoria tienen experiencias ¥
conocimientos limitados, mientras que la administracidn debe
fijar su atencidn a las consecuencias potenciales que podrian
derivarse de procedimientos de auditoria y control de P.E.D.
inadecuados.

Los auditores internos estén situados estratégicamente
dentro de la organizacidén como para identificar los puntos
vulnerables en los procedimientos y proponer soluciones
apropiadas en un sistema determinado.

El trabajo de auditoria generalmente tiene como objetive
reunir todos los elementos de juicio necesarios, gue sSean
suficientes y competentes, para emitir opinidn sobre la
aceptabilidad o razonabilidad de las operaciones que se
realizan en una empresa.

En consecuencia al auditor le interesa que la informacitn
que se genere sea correcta, independientemente de como se
procese o se produzca.

En el caso del auditor externo le interesaré emitir una
opinién sobre la razonabilidad de los estados financieros, por
lo tanto su examen lo enfocard principalmente a la informacidn
sobre la que tendrd que sustentar su opiniodn.

En cambioc para la Auditoria Interna, uno de sus objetivos
lo constituye la calificacién de la eficiencia del Centro de
Informatica.

En este caso le interesara el establecimiento de controles
vy su incidencia en las dependencias usuarias, la eficiencia en
la utilizacién del equipo v la calidad del personal del Centro.

En tal caso, debera llevar a cabo una evaluacidn objetiva
y técnica, con suficiente capacidad o a falta de ésta, recurrir
al asesoramiento de personal especializado.

Debe cubrir distintas A&reas ¥y principalmente las
siguientes:

. Definicidn y disefio de sistemas.
. El contrel interno.
. Registros y procesos.

En cada una de estas é&reas pueden aplicarse diferentes
procedimientos de auditoria.
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Respecto a la primera participacion (disefio de gistemas),
se deben contemplar no solo los nuevos sistemas sino también
sus modificaciones posteriores, aungue en ellos no haya
participado previamente el auditor.

En esta fase, o sea la de desarrolle de sistemas, es
cuando se hace propicia 1la incorporaciton de los controles
necesarios.

Cuando el auditor participa en esta fase, asegura a las
altas autoridades de la organizacién, una aceptable
implantacidn de controles, ademas de que cumple su trabajo de
revisidén, con mayor rapidez y eficiencia.

Su participacién en esta fase le permite detectar
oportunamente si hace falta algin control, conocer mas de cerca
los detalles del sistema y adquirir alguna experiencis para
efectuar futuras revisiones.

Cabe agregar que la participacién del auditor debe cubrir
los estudios preliminares del sistema, el analisis y disefio
general, el disefic detallado, la prueba del sistema, el
entrenamiento de personal, la implementacidn (puesta en marcha)
y el seguimiento hasta llegar a la implantacién de una
auditoria post-instalacidn.

La otra fase ({(evaluacién del control interno) se ha
considerado siempre responsabilidad del auditor, cualguiera que
sea el objetivo de su trabajo.

La evaluacién del control interno en este caso, abarca dos
areas distintas. Por un lado la evaluacion del control internc
del Centro de Informatica propiamente, y por el otro, la
evaluacién de los controles propios de un sistema determinado.
O sea, por un lado la evaluacidn de los controles generales y
por el otro, la de los controles especificos de una aplicacidn.

Por ultimo, la fase de revisidn de registros y procesos.
En esta fase los objetivos gque se tienen los constituyen:

. la determinacién de la existencia de archivos de
informacidn,
la verificacién de la exactitud del procesamiento de
datos, ¥y

. el aseguramiento de que los estados financieros
incluyen toda la informacidn correspondiente.

Ademas es de mucha importancia gque se observe el

cumplimiento de las normas, gue se ejecuten los planes y gque se
logren las metas propuestas de la empresa.
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3.1 LR AUDITORIA COMO CONTROL

El wocablo control se describe como 1la accidn de
mantenerse enterado de algo cuyo conocimiento es necesario o
0til para determinado fin. TPambién es la accidén de wvigilar,
dirigir o limitar cierta funcidn o fendmeno. Sirve ademéas para
indicar direccidn, gobiernc o mando.

Conforme a lo anterior, la auditoria es un tipico proceso
de control. La realizacidn de una auditoria constituye un
procedimiento de control. En consecuencia la auditoria en
cualguiera de sus modalidades constituye un proceso de control
que juntamente con otros controles, configura la estructura
general de los controles de una organizacidn.

De la importancia de los sistemas de informacidn, surge la
necesidad para la administracidn de cobtener periddicamente la
seguridad de que los controles que se utilizan son los
adecuados.

Cuando en términos generales nos estamos refiriendo a la
informacidn, lo estamos haciendo para aludir a la descripcidn
O registro de hechos. Estos hechos deben cuantificarse lo méas
exacto posible. Sin embargo cuando se trata de hechos
econdmicos, no siempre es facil valorarlos con absoluta
objetividad.

No obstante, para 1llevar a cabo la medicidén con cierta
objetividad, existen algunos parametros que la auditoria debe
tomar en cuenta para evaluar la informacidn generada en una
emnpresa.

Por lo tanto es posible decir que la auditoria pretende
determinar el grado de aproximacién gque existe entre 1la
informacidn y los hechos reales, sin hablarse de exactitud como
una verdad absoluta.

Bajo este punto de vista, la realizacién de una auditoria
constituye de por si un procedimiento de control. Este
procedimiento incluye la medicidn del resultado; la comparacidn
de ese resultado con los parametros existentes v la informaciédn
de las desviaciones.

En la medicidn del resultado, la auditoria pretende
determinar el grado de aproximacidn entre las cifras contables
y la realidad.

En la comparacion de los resultados con los paré&metros
existentes (presupuesto, registros estadisticos, informes, por
ejemplo), se trata de evaluar si la aproximacidn determinada,
estd dentro del margen de razonabilidad.
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Con la informacidén de las desviaciones, la auditoria trata
de emitir una opinidn con las conclusiones de su juicio.

En todo cas¢o el control de wuna actividad debe ser
responsabilidad de cada funcionario encargado de cada segmento
de la cperacidn.

3.2 OBJETIVOS DEL CONTROL EN EL P.E.D.

Las diversas definiciones de control interno expresados en
términos de objetivos generales son aplicables a toda 1la
organizacién, independientemente del medio de procesamiento
utilizado.

Por lo tanto, puede decirse gue los obietivos del control
interno en materia de procesamiento de datos, son los mismos
que los del control interno en general, independientemente de
que los métodos de procesamiento sean manuales, mecanicos o
electrdnicos.

No obstante, para definir especificamente los objetivos de
control en materia de procesamiento electrénico de datos, puede
decirse que constituyen un plan destinado a asegurar que solo
los datos wvalidos seran aceptados, procesados, completa vy

exactamente y gque provea la informaciotn y los registros
necesarios.

De la definicidn anterior se desprende que los objetivos
de control en un sistema de informacién, persiguens:

. La autenticidad de los dates, o sea, que refleje fielmente
un hecho ocurrido.

. Que los datos no se pierdan, supriman, aumenten o
dupliquen en las distintas fases del proceso.

. Que no pasen errores sin detectarse.

. Que la informacidn gue se obtenga sea la que se necesite.

. Contenga los registros necesarios para proporcionar
cualquier informacidn gue se requiera.

En todo caso, los controles deberan ser implantados para:

. Proteger los intereses de la empresa,

. Obtener informacidn confiable,

. Promover la eficiencia operativa, y principalmente,
. Permitir el logro de los fines de la organizacidn.

3in embargo, el procesamiento electrénico de datos influye
sobre los elementos utilizados para lograr tales objetivos.

Los objetivos del control en un sistema de procesamiento
electronico de datos estédn dirigidos a asegurarse de gque
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tinicamente los datos vAalidos seraén aceptados y procesados,
completa y exactamente.

For lo tanto los controles estin establecidos en la
entrada, en el procese y en la salida de la informacidn.
Algunos estan implantados en el equipo; otros los observan las
dependencias usuarias.

Al indicar gque solamente los datos validos seran
aceptados, quiere decir que solamente aquellos datos auténticos
deberin ser aceptados. Para eso deben establecerse mecanismos
de control que aseguren de que asi sea.

Ademas, debe preverse gque los registros gue sean Gtiles se
mantengan almacenados para consultas posteriores o para
procesamientos futuros, satisfaciendo determinados
requerimientos de informacidn o bien, para gque sirvan para
reconstruir alguna informacidn perdida.

Dichos controles pueden ser previstos en distintas fases,
por ejemplo al seleccionar el equipo, al organizar el Centro de
Informatica o al disefar cada una de las aplicaciones.

En el procesamiento electrénico de datos los objetivos de
los controles se hacen dificiles de lograr por lo siguiente:

. Frecuentemente existe menos evidencia documentaria.

. La informacidén no puede ser leida sin la computadora,
contrariamente al proceso manual.

. Menor intervencidén de personas.

. La informacién puede ser facilmente manipulada.

. No existe la segregacidn de funciones tradicional.

Ademés desde el punto de vista de control siempre se
encuentra latente el riesgo; por ejemplo el gue se hagan
cambios no autorizados, independientemente de la posibilidad de
cometer errcres.

3.3 NECESIDAD DEI. CONTROL EN EL P.E.D,

La concentracién de toda la informacidén en los Centros de
Informatica y la necesidad de obtener diversidad de informacidn
con la mayor rapidez posible, hacen indispensable que se
introduzcan controles adecuados. Mecanismos o elementos de
control gque hagan gque en los sistemas de procesamiento
electrénico de datos salga depurada la informacién regquerida.

Esos controles prefearentemente deben ser congiderados en
la etapa de implementacién del sistema, pues resulta mas
dificil incorporarse cuando ya se encuentra implantado, o bien,
implantarse controles manuales para suplir 1la falta de
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previsidén en su inicio.

Los sistemas con controles bien adecuados y debidamente
concebidos desde su implantaciédn o incorporados en su proceso
permiten, proporcicnar informacién con cierto grado de
confianza para el usuario, lograr un mayor grado de eficiencia
administrativa v que se alcance una mayor precisidn y exactitud
en las operaciones.

El mal uso de la informacidén manejada a través de un
computador justifica plenamente la implantacién de controles
adecuados.

La concentracitn de funciones en los elementos que laboran
en un sistema de procesamiento de datos electrénico, es otro
factor para considerar la instalacidn de controles confiables.

aungue la posibilided de fraudes se hace latente en
cualquier medic de procesamiento de datos, ya sean &stos
manuales o mecanicos, el electrdénico es el gue més se presta
para realizar diversidad de anomalias.

Una buena estructura de controles minimiza en un alto
porcentaje los riesgos de fraude, perc no elimina totalmente la
posibilidad de que se cometan, debido a que para ésto, no
existen controles suficientes.

Los fraudes se cometen porgue existen condiciones
propicias para ello, tales como:

. Combinaci6tn de funciones incompatibles.

. Falta de evidencia visible cuando no se cuenta Ccon un
computador para leer la informacidn de los archivos.

. Sustraccion posible de documentos fuente ¢ de registros.

. pificultad para rastrear coperaciones.

Los controles que pueden implantarse son semejantes a los
que corresponden a otros medios, asi:

. Que los controles previstos sean practicos.

. Que sus cogtos sean razonables.

. Que se complementen con otros controles de 1a
organizacidn.
Que haya una deblda seleccidén de personal relacionado con
el computador.

Clasificacion de los controles:

Aunque es dificil ubicar a algunos controles en una
clagificacién especifica por tener aspectos comunes con otras
clasificaciones, se pueden citar algunos aspectos gque pueden
tomarse en cuenta para hacerlo, asi:
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. Responsable de concebirlos (fabricante del equipo,
usuario).

. Objeto del contrcol (recursos, sistemas, procedimientos).

. Caracter del control (general o especifico de alguna

aplicacidn).
. Momento de realizacion (permanente, periddico, diferido).
. Area gue abarca (Centro de Informatica, sectores

involucrados).

En términos generales y de una forma mas sencilla, los
controles se pueden clasificar en controles generales vy
controles especificos de la aplicacidn.

Controles generales:

Se refieren a las distintas actividades relacicnhadas con
el procesamiento electrdénico de datos, abarcando toda 1la
organizacién y especialmente el Centro de Informatica y las
dependencias usuarias.

Controles de aplicacidn:

Se refieren a las aplicaciones especificas.
Dichos controles comprenden:

. Controles en el ingreso de datos: Que sean debidamente
autorizados, que no se pierdan, supriman, aumenten,
dupliquen © cambien sin ninglin control.

Controles en el procesamiento: S5e diseflan para darle
seguridad al proceso.

. Controles en la salida de informacidén: Se establecen para
darle seguridad a la exactitud de los resultados y que los
reportes se reciban adecuadamente.

Cabe mencionarse que los fabricantes de equipo v software
pueden proveer al usuario de adecuadas medidas de proteccidn y
contrel, incluidos dentro de los mismos.

3.4 TERMINOLOGIA DE COMPUTACION QUE EL AUDITOR ESTA OBLIGADO
A CONOCER

El auditor estd obligado a conocer cierta terminoclogia
utilizada en el lenguaje de la computacidn, vya Qque ese
conocimiento le ayudard a entender ¥y a hablar el mismo "idioma"
que dominan los expertos en computacidn.

Logicamente el auditor en circunstancias normales no
necesita llegar a tener los mismos conocimientos de un experto
en informatica, porgue eso seria trasladarse a un campo gue no

Bsciaiisnd
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le corresponde a la auditoria, pero si debe tener los
conocimientos gque sean necesarios para poder comprender lo que
esta fiscalizando.

Para tener una mejor comprensién de todo lo relacionado
con 1la computacién, el auditor debe tener presente una
terminologia gue comprenda sus aspectos basicos y de esa manera
poder estar en el mismo nivel de entendimiento, en vista de que
generalmente cuando se toca un tema de computacién, siempre
salen a relucir términos desconocidos.

Por tal razon, el auditor debe dominar una terminologia
basica, para gue tenga, si no la suficiente, la capacidad
necesaria para comprender los distintos temas gue se puedan
tocar en las diversas situaciones en que pueda estar
involucrado.

3.5 PROGRAMA DE AUDITORIA A EJECUTARSE

El auditor debe comprobar el funcionamiento de todos los
controles tanto generales como de aplicacién. Lag pruebas a
estos controles incluyen las técnicas de investigaciodn,
observacién e inspeccidn de la documentacién. Esto constituye
la fase preliminar del estudic de los controles de PED.

Al concluir el estudio preliminar, el auditor debera
decidir si continda o no con el estudio. Si decide seguir,
debera terminar la fase de estudic y concluir con las pruebas
de auditoria. En la fase final del estudio el auditor debe
ampliar sus conocimientos acerca de los controles contables
obtenidos durante el estudic preliminar. Como sucede en un
gistema manual los hallazgos deben documentarse debidamente.

A continuacién se presenta un programa de auditoria
ilustrativo para probar los controles.

PROGRAMA DE AUDITORIA

Tipo de prueba: Finalidad:

Cumplimiento. Efectividad de los
controles generales
de PED

1. CONTROLES ORGANIZACIONALES Y DE OPERACION.

1. Observar si existe separacién de funciones.

2. Selectivamente probar el procesamiento para
determinar si estéan acordes con las disposiciones de
la administracidn.
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II. CONTRCLES EN EL DESARROLLO DE SISTEMAS.

Examinar si se deja evidencia de la aprobacidén de
nuevos sistemas y sus cambios.

Selectivamente verificar si los cambios estén
documentados.

Verificar las correcciones de cambios al sistema y
al programa.

III,.CONTRCLES DE HARDWARE Y SOFTWARE.

1.
2.

Evaluar los controles incluidos en el equipo.
Examinar los resultados de pruebas seleccionadas del
software.

IV.CONTROLES DE ACCESO.

i.

2.
3.

Verificar el acceso no autorizado a los programas ¥y
archivos de datos.

Examinar los valores contables significativos.
Observar el accesc al equipo.

V. CONTROLES DE DATOS Y DE PROCEDIMIENTOS.

Revisar selectivamente las congiliaciones de totales
de control.

Revisar selectivamente los manuales del operador y
verificar si lo descrito en ellos se esta
cumpliendo.

Observar la distribucidn de reportes para determinar
si los estan recibiendo solo perscnas autorizadas
para ello.

Este programa, en detalle, puede desarrollarse de 1la

manera siguiente:

I. CONTROLES ORGANIZACIONALES Y DE OPERACION.

1, Separacidén de funciones:

Establecer si existe una separacidn fisica para las
funciones de andlisis de sistemas y pregramacién y
la operacion del computador.

Existe prohibicidn para los programadores ¥
analistas de sistemas operar en el computador las
corridas ordinarias y efectuar las pruebas de sus
programas?

Los operadores tienen acceso a los programas?
Existe adecuada supervisidén de labores sobre las
diferentes unidades del Centro?



2.

iI.
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Esta acorde el procesamiento con las dispogiciones de
la Administracidn:

- Existe un manual de normas y procedimientos que
describa las funciones del Centro?

- verificar si se encuentra actualizado.

- Si se aplican los procedimientos establecidos.

- Evaluar el organigrama del Centro, para establecer
si se adecta a la situacidn actual.

- Revisar los puestos y la descripcién de actividades
para compararse con 1o0sS manuales respectivos.

- Toman anualmente sus vacaciones los operadores del
gistema?

- Son rotados periddicamente?

- cada uno de los empleados conoce Yy pone en practica
las atribuciones gue tiene asignadas?

- Efectla la Auditoria Interna actividades de control?

CONTROLES EN EL DESARROLLO DE SISTEMAS.

Aprobacién de nuevos sistemas y los cambios a los
actuales:

- Es autorizado por Gerencia o funcionario facultado,
cualquier cambio a los programas?

- Quién lo autoriza?

- Cémo se comprueba?

verificar si estan documentados los cambios:

- Se documentan los cambios a los programas,
registrando las fechas de wvigencia en orden
cronclégico?

verificar las correccicnes a los cambios:

- Se prueban las revisiones del programa como si
fueran nuevos programas?

CONTROLES DE HARDWARE Y SOFTWARE.
Evaluar los controles en el equipo:

- Se tiene bitéacora adecuada de la operatoria del
equipo: operador, tiempo de iniclo y terminacidén,
corridas, demoras, terminal que acceso al
computador, archivos accesados, etc.

- Se hace una revisién de la bitacora?

- Quién la hace?

- Con qué frecuencia?

- Cémo la hace?
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- Tratamiento de los listados de errores y otras
evidenciaz de deteccidn errores.

- Tiene controles el equipo como: verificacidn de
paridad, lectura después de escritura, rebasamiento

de capacidad, verificacibn por eco, digito
verificador, validacién de caracteres, validacién de
campos.

2. Pruebas al software:

- Proporciona el programa un listade adecuado de
informacién de contyol: wviolaciones del control,
intervencién del operador, etc.

IV. CONTROLES DE ACCESO.
1. Acceso a los programas y archivos de datos:

- Se tienen los niveles de accesc adecuados a los
archivos de dates y programas?

- Se tiene un buen sistema de autorizaciones vy
resguardo de programas y cintas?

- Son adecuados los controles sobre los cambios al
archivo maestro?

- Existe solicitud escrita para los cambios?

- Existe registro para todos los cambios?

- Se efectlla peridédicamente una comparaciédn de los
programas’?

2. Examinar los valores contables significativos:

- Se utilizan controles programados para comprobar el
procesamiento de partidas importantes?
- Se verifican con los registros contables?

3. Observar el acceso al equipo:

- Estd el computador, la biblioteca, la UPS (unidad
reguladora del voltaje) ¥y el resto del equipo
expuesto a incendios, dafios por agua, sabotajes,
atentados y otros?

- Se tiene registro de la entrada y salida de personal
autorizadeo al Centro?

- El accestc al Area del computador solo esta
autorizado para los operadores del sistema?

Y. CONTROLES DE DAT0OS Y PROCEDIMIENTOS.
1. Conciliaciones de totales de control:

- Se implantan controles de grupos (totales de control
de documentos), antes de la grabacidén y se comparan
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cuando ya estan grabados?

- Se implantan controles de lotes pox las partidas
rechazadas?

- Existe una persona responsable de conciliar ilecs
totales de control?

- Son comprobados los totales de entrada y los totales
de salida de corrida a corrida de cada aplicacidn?

2. Verificar si los manuales del operador se estan
cumpliendo:

- Se prepara un manual de operacién para el operador
por corrida?

- Esta actualizada la documentacidn?

- Es suficiente la supervisién sobre los operadores
para comprobar gque se adhieren a los procedimientos
de operacidn prescritos?

- Se toman precauciones para prevenir el usc de
programas fuera de calendario?

3. Distribucidén de reportes:

- Se +tiene un control scbre la distribucidn de
reportes?

- Son revisados los reportes antes de distribuirlos
para cerciorarse de que la informacién es razonable?

- Realizan las dependencias usuarias pruebas para
cerciorarse de que la informacidén es razonable?
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CAPITULO Iv

ALGUNAS PROYECCIONES DE LA BUDITORIA INTERNA
PARA LA DECRDA DEL 20

4.1 LA CAPACITACION DEL RUDITOR

Entre las normas de auditoria se encuentran las normas
relativas al trabajo, que se refieren a la formacidén técnica y
experiencia profesional adecuadas. Esa norma establece que el
examen de auditoria debe hacerse por una o varias personas con
entrenamiento adecuado y capacidad profesional como auditores.
El entrenamiento debe ser constante con el fin de conocer los
nuevos avances tecnolégicos en la computacion y en la auditoria
de sistemas. El grado de conocimientos requeridos dependera
del grado de complejidad del sistems, aunado al grado de
responsabilidad del auditor gue esta efectuando el examen.

El reto mas importante para un auditor actualmente lo
constituye la computacién. Si el auditor no se involucra en
este campo, con mucha seguridad se puede afirmar que va a tener
gran dificultad para revisar adecuadamente el control interno
del sistema, efectuar pruebas adecuadas Y utilizar la
computadora para efectuar esas pruebas.

51 el auditor carece de los conocimientos necesarios en el
area de computacién, tiene la necesidad de recurrir a
especialistas para gque éstos le presten servicios de
asesoramiento, llegando a depender de ellos y a cederle casi la
totalidad del trabajo relative al sistema de computacion, lo
que indudablemente influira en su criterio.

Para no caer en este plano, el auditor debe capacitarse
adecuadamente y familiarizarse con el computador, ya que s6lo
mediante ese acercamiento podra cumplir con las normas de
auditoria vy con su funcién de auditor.

Como lo relacionado con la computacién es bastante
extenso, no se sabe hasta gqué punto debe capacitarse el
auditor, pues es un campc gue en el plano de la preparacién se
veria infinito, y ain mas, la preparacidon tendra que ser
continua debido al avance aceleradc en ese Campo.

No cbstante, el auditor debe capacitarse hasta donde le
sea posible, y desde el punto de vista de la Auditoria Interna,
debe hacerlo de tal manera gue pueda ejercer un eficlente
control de las actividades llevadas a cabo en un Centro de
Informatica, considerando los ceontroles incorporados al
computador.

El auditor como profesicnal, para llevar a cabo su trabajo
con efectividad, debe abarcar las &reas siguientes:
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. Conocimientos de auditoria.

. Conocimientos de economia.

. Conocimientos de computacion.

. Conocimientos de leyes aplicables a la empresa.
- Conocimiento de la empresa.

. Relaciones humanas adecuadas.

En el Area de computacién, el auditor debe poseer
conocimientos basicos tales como:

. Disefic de sistemas para computadoras.

. Conceptos de programacion.

. Estandares de documentacién (sistemas, programacién y
operacidén).

. Organizacidn interna del area de computacidn.

En esta area el auditor debe tener conogcimientos minimos

para:

. Entender los conceptos basicos de la computadora y sus
periféricos.

. Poseer la capacidad de evaluar los controles en un
ambiente de PED.

. Comprender los diagramas de flujo y descripcidén de los
sistemas computarizados.

. Estar familiarizado con por 1o menos un lenguaje de
programacidn.

. Saber usar software de auditoria.

. Entender el disefic y procesamiento de archivos.

. gaber determinar en qué momento debe asesorarse de un
especialista.

. Conocer la terminclogia basica de computaciodn.

Las Auditorias Internas de los bancos deberian desarrollar
un persconal de auditoria de PED adecuadamente entrenadoc para
proporcionar la informacién critica necesaria a fin de
establecer la integridad de las cperaciones de un banco.

Las Auditorias Internas deben probar su competencia ¥
utilidad planificando sSus programas cuidadosamente,
investigando los problemas totalmente y documentando sus
recomendaciones y conclusiones objetivamente.

El personal de auditoria debe ademas mantener una relacidén
armoniosa con el personal de programacién del Centro de
Informatica y con los usuarios de las aplicaciones, porque
ellos proporcionan la base para el trabajo de auditeria, ya que
de lo contrario, podria ser que se cuente con poca informacitn,
o bien, que ésta la puedan proporcionar mala.
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Por tal razoén, lo primerc gque debe hacer un auditor es
establecer buenas relaciones con el personal del Centroc de
Informatica.

La tarea mas dificil en la formacidén de un grupo de
auditores de PED en una Auditoria Interna, es que en el medio
hay poco personal con esta especializacidn; el gue se
encuentra, es muy reducido. En muchos casos con otra
especializaci®én, habiéndose preparado en algunos aspectos de
auditoria. Son pocos los profesionales que son experimentados
en auditoria y a la vez en procesamiento electrénico de datos.

Por esta razdn los bancos deben brindar entrenamiento
adecuads a sus auditores. En caso coentrario, puede optarse
porgue un profesional en computacidn se prepare con
conocimientos de auditoria. Lo ideal es que un profesional de
auditoria se prepare debidamente en computacidn.

Como se menciond en el capitulo I, las Auditorias Internas
deben ir encaminandose hacia la auditoria de sistemas. Ahi se
mencionaba la creacidén de un grupoe de auditores con
conocimientos de computacidn dentro de la Auditoria Interna, el
cual deberia dedicarse con mayor énfasis a cubrir esta érea.

Esta area deberia depender del director del departamento
de Auditoria Imterna y no del director del <Centro de
Informatica.

Deberia tener un coordinador de A&4rea que informe al
director del departamento de Auditoria Interma y due se
encargue de planificar y supervisar el trabajo tanto del area,
como del resto del personal de Auditoria Interna, en lo que
concierne a la computacidn. DUebe tener experiencia en todas
las fases del procesamiento de datos, especialmente en
auditoria de aplicaciones y en software de auditoria, en
planeamientos de trabajos y en supervisioén de personal. Debe
conocer algunos lenguajes de programacidn.

Debe contar con auditores de sistemas que puedan trabajar
en la auditoria de aplicaciones y estar familiarizados con
paquetes de auditoria.

Se recomienda gque el personal del &rea de auditoria de
sistemas sea por lo menos, una guinta parte del tamafc del
personal total de 1la Auditoria Interna y gue el software sea
desarrollado por programadores de conformidad con los
reqguerimientos especificos del departamento. En la fase
inicial ldégicamente se necesitan mas programadores.

El personal de auditoria de sistemas deberia participar en
programas de entrenamiento que abarguen:
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. Software de auditoria.
. Principios de PED.

- Conocimientos de aplicaciones.

. tPécnicas de auditoria.

. Procesamiento de sistemas en linea.

. Sistemas de administracién de bases de datos.

. Procesamiento de datos en proceso distribuido.

Ese entrenamiento deber ser continuo considerando los
nuevos avances, para que los auditores puedan confiadamente
aproximarse a toda auditoria de aplicacién gue les sea
asignada. En Guatemala existen algunas empresas vendedoras de
eguipo y firmas de ingenieria de sistemas que ofrecen cursos y
seminarios de computaciodn.

Una de las dificultades que encuentran los auditores al
adentrarse en el campo de la computacidn, es el usc de los
términos de computacidn, por su falta de familiaridad y por la
inhibicidn que les causa pronunciarlos.

4.2 UTILIZACION DEL COMPUTADOR POR PARTE DEL AUDITOR

Como parte de la capacitacién y adiestramiento del
auditor, se encuentra la alternativa de utilizar equipo de
computacicdn. Este equipo constituye una herramienta muy
importante que siendo bien utilizada puede brindarle grandes
beneficios.

Entre los beneficios puede sefialarse el ahorro de tiempo
que se cbtiene al efectuar la revisioén de una gran cantidad de

transacciones, gque en circunstancias y procedimientos
convencionales 1le llevaria demasiade tiempo o le seria
imposible realizar. Otrc puede ser el encontrar mejores Yy

eficaces procedimientos de verificacién.

En la actualidad, en sistemas, existen alrededor de 40
técnicas de auditoria identificadas y documentadas. A estas
diferentes té&cnicas de utilizar el computador para fines de
auditoria, se les conoce como THAAC o TAAC, que quiere decir
Pécnicas y Herramientas de Auditoria Asistidas con el
Computador, © Técnicas de Auditoria Asistidas con el
Computador. El hardware y software son las herramientas y lo
que hagan los auditores con éstas son las técnicas de auditoria
asistidas con computador.

Desde hace mucho tiempo se conocen tres enfogues para
realizar auditorias a los sistemas computarizados:

a) Auditoria alrededor del computador
b) Auditoria a través del computador, ¥
c) Auditoria con el computador
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Auditoria alrededor del computador:

También se le conoce como "dos de tres": el auditor sé&lo
verifica los datos de entrada y los de salida del
computador, obviando el procesamiento, por considerar que
éste se efectla simplemente en una caja negra, Este
enfogue representa muchas desventajas porgue pueden darse
muchos errores compensados, los totales del sistema no
siempre corresponden a los saldos de los listados de
actualizacidn y otros.

Ruditoria a través del computador:

En este enfoque se le da mds importancia a la salida de la
informacién, verificando los resultados de los programas
que se utilizan. Se asume que el computador e s una
herramienta segura vy que cuando se programa bien, los
resultados son confiables. Se utiliza la técnica "Datos
de Prueba", en la gue el auditor prepara un grupgo de
transacciones con datos ficticios y verifica los
resultados de su procesamiento, utilizande en una corrida
separada de la produccién normal, los programas de la
aplicacidn auditada.

También tiene algunas desventajas porgue puede probar los
programas que no son, se lg puede dificultar preparar
transacciones de pruebas para operaciones muy complejas,
dificultad para suspender la produccidén normal en sistemas
en tiempo real © no detectar irregularidades en
trangacciones especificas.

Buditorias conr el computador:

En este enfogue se pone en practica lo que se denomina
Técnicas de Auditoria Avanzadas Yy se utilizan en el mismo
tiempo de los eventos auditados, encajando el software de
auditoria dentro del software de aplicacién. Tienen la
ventaja de que se pueden efectuar verificaciones a
diferentes lugares de procesamiento, sin necesidad de la
presencia fisica de los auditores.

Las mds sobresalientes son las siguientes:

Integrated Test Facility (ITF):

Se le conoce también como Entidad Ficticia o Minicompafia,
porque se crea en el caso de los Bancos una agencia
ficticia adicional y se le incluye movimiento como si
verdaderamente fuera una agencia real. Si los resultados
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son aceptables, los resultados de las agencias verdaderas
son también aceptables. Verifica que si el procesamiento
cumple con las politicas ¥y procedimientos de la
organizaciéon. Se utilizan datos de prueba que se mezclan
con los reales para efectuar una corrida.

M&dulos de Auditoria Encajados (SARF o SCARF):

Son archivos de auditoria gque se encajan dentro de los
programas de las aplicaciones, para revisar informacién
posteriormente. Para utilizar esta técnica la Auditoria
Interna debe participar en la etapa del desarrollo de los
sistemas. SCARF en inglés significa System Control Audit
Review File, gque guiere decir Archivo de revigién de
auditoria como control del sistema. SARF significa Sample
Auditing Review File, que quiere decir Archivo de revisidn
de auditoria por muestreo. En este ultimo se disenan
varios criterios de seleccidn, por ejemplo qué cuentas
tienen autorizados sobregiros, qué chegues mayores de
0.100,000.00 se pagaron., En el anterior, los criterios
son fijos, es decir son construidos durante la etapa de
disefio y después dificilmente se pueden alterar.

Simulacién Paralela:

En la simulacién paralela el auditor puede crear un nuevo
juego de programas para determinadas rutinas y se corren
paralelamente con 1los programas oficiales (reales),
comparando la informacidn, para producir un listado de
inconsistencias, gque el auditor analiza e investiga.
Sirve para comparar los resultados del procesamiento real
con los calculos efectuados por el auditor. Se usan los
mismos datos de produccidn.

Tagging de Transacciones:

Se establecen marcas (claves o cddigos especiales), para
seguirle la pista a una transaccidn. Sirve para
determinar el camino que sigue a través del sistema una
transaccién preseleccionada.

Tracing:

Se efecthGa un recorrido electrénico para seguirle la pista
a una transaccidn. Permite comparar la cantidad de
registros de entrada con el nimero de ejecuciones de un
paso {(rutina) particular del programa, para determinar si
el programa estd operando correctamente.

1 i
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Mapping:

Identifica algunas instrucciones gue nunca se ejecutan ©
se activan rara vez. Sirven para examinar las
instrucciones en cddigo fuente, escondidas para procesar
trangacciones no autorizadas o sea para determinar si son
ejecutadas todas las instrucciones de un programa de
producciodn.

Snapshot:

Consiste en sacar una fotografia a los campos de memoria
en un mcmentc determinado.

Comparacion de codigos:

Compara dos versiones de programas de aplicacidn, una en
poder del auditor y otra en produccidn, a cada periodo.

girve para detectar cambios no autorizados en los
programas de aplicaciodn.

Registros extendidos:

Selecciona transacciones de entrada de varios archivos y
los consolida en un dnico registro de auditoria.

Analisis de Log:

Permite determinar cudles archivos fueron utilizados en el
procesamiento vy guién los utilizé. Con qué frecuencia y
por cuanto tiempo se utilizareon los programas y quién los
utilizs.

Programas a la medida:

Programas de computador elaborados a la medida de las
necesidades de la auditoria, para analizar datos
registrados en los archivos del computador:

Son elaborados para propdsitos especificos de la
auditoria, por ejemplo la impresidtn de ciertas
confirmaciones de saldos.
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4.2.1 Paquetes de programas de auditoria:

Los paquetes de auditoria son programas disefados para
efectuar pruebas de la informacidn existente en los archivos de
un Centro de Informatica, con la ayuda de una computadora

personal. Estos paguetes son elaborados para el manejo de
légica v aritmética compleja, estratificacién de informacién y
maneio de todo tipo de archivos (secuenciales,

secuencial-indexado, etc.)

Para adquirirse un software de auditoria es conveniente
partir de un estudio gque permita determinar tentativamente la
aplicabilidad del software de auditoria. Comoc segundo paso
deben determinarse los requerimientos especificos del software,
0 sea gué es lo que se espera hager. Tercero, debe evaluarse
cada pagquete para establecer si es el apropiado. Y por Gltimo,
debe considerarse el entrenamiento apropiade de los auditores
y el desarrollo inicial de las verificacicones.

También debe tomarse en cuenta ia clase de equipo que debe
ser usado para procesar el paguete y la clase de dispositivos
de entrada y salida. Se debe observar si el paquete tiene
restricciones especificas, si puede proporcionar totales vy
subtotales, gué funciones matematicas puede realizar y si puede
muestrear estadisticamente.

En el mercado guatemalteco solamente unas firmas de
auditoria comercializan algunos escasos pagquetes de auditoria,
los cuales no llegan a superar un numero de tres.

4.2.2 Seleccién de las técnicas de auditoria:

Las técnicas de auditoria se desarrollan para verificar un
cimulo de datos generados por sistemas complejos, mediante el
uso del computador. Verifica la integridad y exactitud de los
archives del computador, usando los datos previamente
ingresados.

El auditor debe usar la computadora para verificar los
datos existentes asi:

. Determinar la cantidad de registros que hay en un archivo.
(Cantidad de empleados en un archivo de nominas}).

. Detectar los registros faltantes.

. Detectar registros duplicados.

. Determinar el valor total de un campo numérico para todos
los registros gue hay en un archivo. (Valor total de
cobros en un archivo de cuentas por cobrar).

. Determinar si los campos numéricos de un archivo tienen
espacios en blanco. (Espacios en blanco en el campo de
conteo de articulos de un archivo de inventarios).
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Validar el contec de las etiguetas de encabezamiento y de
fin de los archivos. (Los totales de control de la
etigqueta coincidan con los de auditoria).

Determinar si son iguales los datos comunes de varios
archivos. (Son iguales los sueldos en un archivo de
nominas con los del de empleados).

El auditor puede usar el software de auditoria para:

Duplicar los célculos para determinar si sus resultados
son iguales. _

Preparar reportes con los mismos totales gue se usaron en
los programas gue estd auditando.

Usar los mismos criterios de seleccidn especificados para
el programa para ver si selecciona los mismos registros.

Para selecciconar un paguete de auditoria debe tomarse en

cuenta lo siguiente:

Ser utilizable por los auditores gue tienen poca o ninguna
experiencia en computacidn.

Oue pueda transportarse de un lugar a otro para hacer
verificaciones en cualguier lugar.

Que se puedan instalar en diferentes computadores.

Tener costos bajos de adquisicién y mantenimiento.

En el anélisis d¢e factibilidad para adgquirirse, debe

tomarse en cuenta lo siguiente:

Considerar que no se tenga computador (o sea, seguir con
sistemas manuales).

Usar o modificar algin paquete corriente gue haya.
Arrendar © comprar uno.
Elaborar uno especifico para sus necesidades.

Habiendo decidido gque se adquirird, para comprarlo hay que

tomar en cuenta algunos aspectos como los siguientes:

Qué equipo se adguiriré.

Qué memoria minima requerira ese eqguipo.

Qué archivos puede manejar (secuenciales).

Facilidad para su uso.

Requiere grandes conocimientos técnicos o ayuda técnica.
Si para su funcionamiento reguiere de un computador
central exclusivo, ya que siendo asi obstaculizaria la
operatoria normal de la empresa.

Cuenta con adecuada capacidad de selecciconamiento
{opciones).

Qué capacidad de muestreo tiene.

Proporciona totales y subtotales.

La capacidad de estratificacion.

Sus funciones matematicas.
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. Capacidad de manejo de archivos miltiples. Cuantos puede
manejar. Pueden compararse. Pueden intercalarse 1los
archivos.

. Capacidad de clasificacién.

. Pueden elaborarse confirmaciones.

. Qué apoyo (respaldo) puede proporcionar el vendedor.

. Deben obtenerse referencias de empresas que lo usan y si
esas empresas tienen similitud con la adguirente. Por
cuanto tiempo lo ha tenido.

. Hay opciones de costos adicionales.

4.3 PARTICIPACION DEL AUDITOR EN LA INSTALACLON DE UN SISTEMA
PED

Es difiecil, practica y econdmicamente, revisar los
sistemas después de haber sido instalados. Es més ventajoso
para el gue desarrolla un sistema que las sugerencias relativas
a la obtencién de mejores controles se le hagan durante su
desarrollo gue cuando un sistema ya se encuentra instalado. E£E1
auditor estd obligado a desempefiar un papel importante en el
desarrollo de ese sistema de computacién, porgue esoc le da una
mayor facilidad para las TrTevisiones posteriores a la
instalacién, pues su trabajo lo enfocard sélo a los cambios
rapidos gue se efectuarin en casos necesariocs derivados de la
dinamica propios de una aplicacién. El primer paso y quizd el
mas importante lo constituye el respaldce gue le dé la gerencia
a su participacidn. El centro de Informatica vy 1las
dependencias usuarias generalmente desconocen el grado de
responsabilidad gue el auditor tiene en todas las fases del
desarrcllo de un sistema. Muchas veces ese personal tiene la
idea de gue la auditoria sdlo esté para verificar efectivo y
que desconoce en su totalidad todo lo relacionado con
computacién, por lo que generalmente la ignora en el desarrollo
de sus actividades, o bien, no sabe distinguir en qué momentos
hard gue ella participe. Por tal razdn es conveniente gque
exista wuwna muy buena relacién entre los elementos de la
auditoria y los del Centro de Informatica y se ofrezca ayuda a
los segundos, para lo cual tendran que prepararse adecuadamente
los primeros.

Una buena definicidén de todas las fases del desarrollo es
importante, porque solamente con el disefio detallado de las
tareas, la Auditoria Interna sabra programar sus actividades y
proporcionar personal cuando sea necesario. También permitira
mayor control de las tareas y se sabra cuéndo terminara una
fase y empezara otra.

Participe © no la auditoria en la instalacidén de un
sistema PED, a cualquier empresa le Iinteresa que exlistan
controles en las operaciones gue se realizan, en resguardo de
sus propios intereses. En consecuencia para la implantacidn de

o
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un buen sistema PED es aconsejable la previsién de controles
suficientes y adecuados. No existe una razdén logica para no
establecer estédndares de control para un sistema, pero es
probable gue no todes los analistas diseflaradn y seguirdn un
buen plan de controles, porgque sus objetivos son distintos.
El analista tratard gue sus aplicaciones estén bien disefadas
para gue funcionen correctamente. En tanto gque el auditor
tratard que esas aplicaciones funcicnen bien, pero con sus
controles adecuados y suficientes.

Los estdndares mencionados deben cubrir:

. La documentacién.

. El procesamiento de los datos y archivos maestros.

. El proceso de entrada y salida.

. Los controles programados en el equipo vy en el software.

Los estandares de centrol deben ser distribuidos a todo el
personal que esté afectado, para gue los revisen y critiquen,
porgue algunos podrian ser antifuncionales y poco practicos.
Ademas los aceptaran de mejor agrado a la hora de implantarlos.

Un departamento de Auditoria Interns debe estar incluide
en todo disefic de sistemas. Para eso éste debe definir que
hara en cada fase y tareas del sistema. Las conclusiones a que
llegue deben dejarse detalladas por escrito y comunicarse al
personal involucrado.

Los documentos elaborados en la fase de disefio aparte de
quedar completos y claros, deben llevar las firmas formales de
participacién y autorizacidn en todos sus niveles.

Como se dijo ya en los capitulos anteriores, el personal
gue participa trahajando en el é&area de PED debe estar
debidamente entrenado ya sea gue sean auvditores, ¢ bien sean lo
contrarico, personal de sistemas de PED con entrenamiento
adecuade en auditoria y control. Esto es ventajoso para un
departamento de Auditoria Interna y para la propia empresa.

4.3.1 Estudio de factibilidad:
El término factibilidad implica:
Factibilidad técnica:
Esta factibilidad se refiere a la posibilidad de gque

dentro de los limites de la tecnologia existente y
accesible se pueda realizar un proyecto.




65~

Factibilidad econdmica:

Esta factibilidad se refiere a si se cuenta con los
recursos para poner en practica el plan, ¥ si 1la
aplicacidn redituarad mas valor en dinero en los beneficios
gque lo gque costard desarrollarla.

Factibilidad operativa:

Se refiere a muchos factores tales como si serd usado con

éxito el sistema o si se adaptaran lps funcionarios de la
empresa a €1, lo rechazaran o lo ignoraran.

Aungue es dificil preverse muchos aspectos en los estudios
de factibilidad, especialmente en proyectos complejos Y
ambiciosos, es conveniente efectuarse un estudioc minuciosoc en
la evaluacién inicial para evitar hacer aplicaciones costosas
v malas.

Una de las factibilidades més analizadas actualmente es la
factibilidad técnica a pesar de gue es menos frecuente gue se
ponga en duda de gque algo no se pueda hacer.

La factibilidad operativa es muchas veces ignorada en 1la
fase de disefio, pues es hasta gue se ha puesto en practica una
aplicacidén cuando se conocen los problemas gue se presentan y
como consecuencia resulta ser la mas costosa. La economia
también se mide por la utilidad esperada por el dinero
invertido. Esta factibilidad requiere de cambios operativos
importantes, incluyendo la reestructura organizativa y de
personal, las normas establecidas anteriormente y la
construccidn de instalaciones nuevas.

Ademas se puede encontrar cierta resistencia a estos
cambios.

Pentro de esta fase puede definirse si el sistema
propuesto es factible o no, practica vy econftmicamente.

Para ésto es necesaric obtenerse 1a documentacidn gque
contenga:

. Los procedimientos y sistemas actuales.

. El costo del sistema actual.

. Bl sistema propuesto y su diagrama de flujo general.

. Los costos y calendarios del desarrcilo del proyecto.

. Los beneficios y los costos al desarrollar el sistema
propuesto.

El auditor debe revisar y hacer comentarios acerca de lo
siguiente:
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. Documentacitn que contenga la informacion del sistema y
que proporcione el conocimiento razonable del mismo.

. Los costos actuales y los propuestos, asi como los
peneficios, para determinar la razonabilidad del proyecto.

. Expresar por escrito a la gerencia cualquier comentario
desfavorable que le merezca el proyecto.

. Firmar lLos documentos que crea necesarios para evidenciar
su participacidn en el sistema.

. Formar un archivo del proyecto.

Con el anadlisis del auditor la gerencia podra decidir si
aprueba ¢ rechaza el proyecto.

4.3.2 Bnalisis costo beneficio:

Es dificil poder cuantificar en valores econtmicos los
beneficios de un sistema de computacidn, porque no existen
parametros definidos para hacerlo. En muchas ocasiones se
habla de ahorro de tiempo (mas agil), reducecidn de personal y
economia de dinero. Estos factores sé6lo pueden llegarse a
determinar con exactitud cuando el sistema lleva ya cierto
tiempo de haberse instalado. Los costos pues si son medidos en
dinero.

4.3.3 Especificaciones del sistema:

Las especificaciones del sistema se realizan después de
haber obtenido los reguerimientos del usuario.

Las actividades principales de esta fase son:

. Hacer un disefio basico para un sistema de programacion.

. Hacer un flujograma de la operatoria del nuevo sistema.

. Desarrollar especificaciconas finales de eguipo.

. Revisar el software adguirido.

. Completar el disefio de los subsistemas de programas, las
estructuras de los archivos y las bases de datos.

. Planificar la recopilacién de la documentacidn.

. Planificar el entrenamiento del usuario.

. Revisiones de la Auditoria Interna a las especificaciones
para planificar sus procedimientes de auditoria,

. Revisar el estudio de costo beneficio.

4.3.4 Disefic del sistema:

A veces la diferencia entre las especificaciones del
sistema y el disefio del sistema son minimas. El disefio tiende
a especificar los detalles de la informacidén y la légica de un
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programa en particular y las clasificaciones individuales de
las corridas. Incluye la descripcidén de los archivos y Su
procesamiento, 1los reportes de salida, la informacidn entre
corridas, tablas especiales ¥y controles.

4.3.5 Prueba del sistema:

El proceso de pruebas debe ser pien planificado y en &l
debe incluirse la participacitn de todos los interesados,
analistas de sistemas, usuarios y auditores, para que den su
aprobacién final del sistema probado.

4.3.6 Instalacién, conversidn y arranque:

Esta fase constituye la hora de la wverdad porgue Sse
trabajard con datos reales y proceso real. Cada uno de los
pasos en esta fase es importante. Se necesitard suerte,
paciencia, perseverancia, comprensién de la gente, habilidad
para persuadir al usuario y a la gerencia, sobre el buen
funcionamiento del sistema. si no se logra la aceptacidn del
usuario, el sistema serd un fracaso.

4.3.7 Revisidn post-implantacidn:

Después de gque el sistema esté funcionando, se debe
examinar 1o que se logrd y los recursos gue fueron necesarios
para implantario. Esto se puede verificar mediante el grado de
aceptacién gque le dé el usuario. Se deben también revisar los
costos previstos.

4.4 PARTICIPACION EN LA IMPLANTRCION DEL SOFTWARE

El auditor interno como experto en controles se encuentra
en las mejores condiciones de participar activamente €n el
daesarrolilo de sistemas, ya que puede asegurar en una forma
razonable la inclusién de controles adecuados en las
aplicaciones computarizadas. Los controles son su
responsabilidad principal.

Anteriormente se tenia la idea de que el auditor internc
debia participar en la revisién de los sistemas después de
haberse completado el desarrollo de los sistemas, para ho
comprometer su independencia.

En cambio actualmente la participacién de la Auditoria
Interna en el desarrclle de los sistemas ayuda a gue se
incluyan controles apropiados, sin perjuicio de revisiones o©
evaluaciones futuras en la fase de post-instalacién.
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La participacidn de la Auditoria Interna en esta fase debe
enfocarse en la inclusidn de controles ¥ tratar de evitar
involucrarse en toma de decisiones, para mantener su
independencia y objetividad en cualquier anadlisis posterior.

No obstante, para que la Auditoria Interna realice un buen
trabajo, es necesario gue se den las condiciones siguientes:

. Respaldo total de la gerencia.

. Comunicacién efectiva entre el Centro de Informatica y la
Auditoria Interna.
. Conocimientos adecuados en auditoria de sistemas.

4.4.1 En la definicién y disefio de sistemas:

Generalmente se reconoce gue los auditores deberian estar
involucrados en el desarrolle de los sistemas. Hacerlo en esta
fase le permite evaluar en tiempo el sistema de control ¥y
efectuar tanto factible como econdmicamente las modificaciones
necesarias, porque cuando el sistema se encuentra ya instalado
v funcionando es dificil y a veces hasta imposible. El
problema gue encuentra regularmeante el auditor es cOmo
participar, tomando en cuenta las limitaciones de conocimientos
en aspectos de computacidn.

Cuando esto sucede es conveniente seleccionar Ganicamente
algunas etapas especificas del desarrollo de sistemas,
haciéndoles ciertas revisiones.

Los sistemas computarizados regularmente siguen un mismo
proceso en su implantacidn, encontrandose marcadas cuatro
grandes fases:

La planificacidn:

Contiense 108 pasos necesarios para determinar 1la
factibilidad del nuevo sistema.

El desarrollo:

Consiste en los pasos necesarios para analizar las
necesidades del usuarico, disefiando un sistema que satisfaga
esas necesidades.

La implantacidn:

consiste en los pasos regueridos para implementar, probar
e instalar el sistema.
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La operaciom:

La operateria y mejoras necesarias para satisfacer las
necesidades del usuario.

Independientemente de participar cuando el sistema va estd
funcionando la Auditoria Interna deberia participar en las
fases de planeamiento, desarrollo e implementacién, no
importande que posteriormente se hagan sefialamientos de
controles inadecuados o carencia de ellos. El auditor debe
participar continuamente en el desarrollo.

El} auditor a veces se abstiene de participar por la gran
cantidad de tiempo que invierte en su participacién.

Para sclucicnar los problemas de falta de objetividad al
efectuar un examen posterior sobre su propio trabajo y la
inversion de su tiempo, el auditor interno solo debe efectuar
revisiones sobre determinados puntos criticos seleccionados del
desarrollc. El nimero de puntos claves se establecerd a juicio
del auditor, de acuerdoc a la extensién del proceso de
desarrollo.

Los puntos principales de una fase de planeamiento pueden
ser:

Organizacion del proyecto:

Puede ver la organizacién del equipc que trabajaré en el
proyecto para establecer si tiene la capacidad y tiempo
suficiente para cumplir con las metas de esta fase.

Revisién del sistema actual:

peterminar los aspectos positivos y negativos del sistema
actual.

Nuevo sistema:

Determinar las necesidades del usuario.

Disefio:

Revisar la preparacidon de un flujograma general y
especificaciones generales a nivel de disefio.
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Costo-beneficio:

Analizar los beneficios y la recuperacién de la
inversidn.

Determinar la eficiencia y econcmia del disefic propuesto.

Efectuar un analisis del costo del perscnal incluido en
la separacidn de deberes. Si se planifica una segregacidn
adecuada de funciones puede resultar necesario aumentar el
perscnal. Esto aumenta los costos. Por tal razdn el auditor
debe tomar en cuenta otras técnicas.

Dentro de éstas estd una supervisidn adecuada, por ejemplo
la revision cuidadesa de las entradas, salidas y procesamiento,
los listados, observacién del personal en el desempeilo de sus
tareas, revisiones al azar del trabajo, etc.

Otra técnica estaria basada en los controles, por ejemplo los
reportes de excepciones, los listados de transacciones, los
reportes de cambios en los archivos maestros, saldos de lotes,
etc.

Un buen sistema de manejo de cintas disminuye la
posibilidad de cambios no autorizados en los archivos de datos.
Un buen sistema de manejo de programas disminuye la
posibilidad de cambios a los programas ¥y constituye una pista
de auditoria con relacidn a los cambios. Una rotacién adecuada
del perseonal de los turnos de trabajo, también son una buena
medida de control, porgue el solo hecho de saber gque otra
persona alternard en su trabajo, evita l1a tentacidn de cometer
irregularidades.

Pueden revisarse estes puntos conforme se vaya completando
cada paso. El auditor debe asegurarse de gue estos pasos se
vayan atendiendo en forma adecuada y si han sidec atendidas
todas las inguietudes. Si no han sido satisfechas totalmente
debe recomendar que se haga antes de concluir el proyecto, © a
su criterio determinar cuando podrian atenderse.

La fase de desarrollo es la mas critica desde el punto de
vista de la auditoria. E1 auditor debe poner en practica toda
su habilidad e influir en esta fase a fin de lograr mas
economia en su labor posterior, incorporandc controles
razonables. En este caso debe establecer gue los costos de
esos controles no sean superiores a lo gue se controla.

Los puntos gque debe tocar badsicamente pueden ser:
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Formacién del grupo:

Creaciétn de un grupo que desarrcollarad especificaciones
detalladas.

Debe analizar gque tengan la capacidad y el tiempo
suficiente, ¥ gue se asignen responsabilidades especificas.

Pebe verificar ademas gue estén representadas todas las
partes interesadas de la aplicacién.
Necesidades:

Determinacion de los reguisitos detallados de los
usuarios.

Analizar si estén incluidas todas las necesidades del
usuarioc.
Disefio de reportes de salida:

Especificacion detallada del formato de reportes de
salida.

Asegurarse que los reportes estén definidos en detalle,
que satisfagan las necesidades d&el wusuario y Qque sean
practicos.

Que puedan rastrearse hasta su inicio. Que estén
debidamente identificados y gque las personas que los reciban
estén debidamente autorizados.

Procesamiento:

Desarrollo de flujogramas detallados y especificaciones
escritas para los programas.

Debe asegurarse gque esté disponible la documentacidn
detallada del disefio.

Si existen controles de las dependencias interesadas.

8i todas las transacciones recibidas son procesadas.

Entrada:

Disefic de los elementos de entrada de la aplicaciédn.
Asegurarse gue hayan contrcles adecuados donde se originan los
datos. Si se revisan y autorizan debidamente las transacciones.

(IR e - 1
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Archivo:

Disefio de la organizacidn de los datos de archivo.

Equipo:

Determinacién de los requisitos del equipo y software para
la aplicacion.

Asegurarse de gue es suficiente el equipo y el software
para el sistema.

Si hay procedimientos adecuados para la recuperacién en
caso de falla. Cualguier control debe decidirse en esta fase.

La implementacidén consiste en la conversidon de las
especificaciones del sistema en programas operaciocnales. En
esta fase el auditor debe asegurarse gque los controles se
implementen adecuadamente. En esta fase es mas dificil para é1
hacer mayores cambios.

Durante esta fase se desarrollan los pasos siguientes:

Documentacioén de archivos de datos:

Definicidn a nivel de programacidn de la estructura del
archivo vy los datos.

El auditor debe verificar si el usuario recibe una lista
de todos los cambics a los archivos maestros.
Disefio del sistema en detalle:

Desarrcllar especificaciones en detalle para la
programaciodn, incluyendo flujogramas y documentacidn narrativa.

El auditor debe verificar que los procedimientos aseguren
que todas las transacciones recibidas son procesadas y si se
mantiene control sobre las entradas de datos y si hay controles
adecuados para asegurar la integridad del procesamiento.

Prueba de los programas:

Probar los programas individualmente para verificar si
cumplen con las especificaciones de programas.
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Documentacidén de los programas:

Preparar los flujogramas necesarios y las narraciones para
documentar los programas.

El auditor debe asegurarse gue se han seguido las normas
de documentacidn y programacién, si se han archivado los
nombres de las personas gque realizaron el trabajo de sistemas
y programaciétn y si los resultados de las pruebas han sido
revisadas por un supervisor,

Procedimientos de control:

Desarrollar manuales detallados para controlar el sistema
operacional,

Por medio de procedimientos apropiados a los programadores
ge les puede negar accesc a los archivos de datos y a los
usuarios se les puede negar el acceso a los programas. El
acceso a los usuarios puede limitarse a archivos especificos y
el acceso a los programadores solo a los programas sobre los
cuales tienen responsabilidad (aungue es poco recomendable).

Se puede mantener un registro de violaciones tanto a los
archivos como a los programas, para facilitar la investigacidn.

Los programadores no deben tener acceso a la computadora
y los operadores de ésta no deben tener acceso a la
documentacidén de los programas, para gQque no puedan
comprenderlos y por lo tanto modificarlos. Los programadores
no deben tener acceso a los programas sobre los cuales no son
responsables. Para ésto la documentacidon debe controlarse
fisicamente. Deberan mantenerse bajo llave cuando no se usan
y solamente hacerse con procedimientes para sacarlos.

El personal del centro debe estar ubicado de acuerdc a sus
funciones. No deben entremezclarse cuando tienen funciones
incompatibles. Bl auditor debe verificar si el usuario ha
establecido procedimientos adecuados para conciliar los datos
computarizados con los controles manuales, si se investilgan
inmediatamente las diferencias y si son revisadas y aprobadas
las correcciones.

Datos de prueba:

Desarrollar datos de prueba para determinar si se han
satisfecho las especificaciones.
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Prueba del sistema:

Probar el sistema para determinar si se han satisfecho
todas las especificaciones. Si ha sido probadeo adecuadamente
el sistema por el personal de PED y si lo ha aceptado el
usuario. El auditor debe verificar entre otras cosas que el
personal de computacidén hava participado en las pruebas y que
el personal usuario tenga la capacidad para evaluar los
resultados de las pruebas.

Deben tomarse ademés algunas medidas de seguimiento como
las siguientes:

. Las pruebas de los programas deberadn realizarlas los
operadores de la computadora.

. Los archivos de datos reales no deben usarse para los
propésitos de prueba.

También el auditor debe asegurarse que se mantenga un
control adecuado durante el cambio del viejo formato al nuevo,
ésto es, asegurarse de la integridad de los datos durante el
proceso de conversion. Para é€sto el auvditor debe verificar gque
el usuario participe en la conversidn de los datos y gue exista
respalde suficiente para volver a crear archivos en caso de gue
hayan problemas en el traspaso de informacidn.

La opinidn del auditor sobre la suficiencia de los
controles en 1la nueva aplicacién es determinante, junto con la
del Centro de Informdtica y la del departamento usuario. Es
durante esta intervencidn donde el auditor puede hacer una
contribucidén significativa a la organizacidn.

El informe que rinda el auditor debe contener:

. Su recomendacidn definida sobre si el sistema debe entrar
en accidn.

. Una explicacidn de cualquier reserva que tenga el auditor
sobre el sistema, expresada claramente con las
consecuencias probables si no se toma una accidn
correctiva. Aungue hay gue tomar en cuenta de que rara
vez se desarrolla un sistema perfecto.

. Una explicacidn sobre un sistema adecuado de contrel
interno, con la salvedad de gque un sistema siempre es
susceptible de errores.

Este es el mejor momento para gque el auditor interno
influya sobre el sistema de control interno, a un costo muy
bajo vy con menos esfuerzo gque después de gue el sistema entre
en operacidn.
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La administracién debe fomentar la participacién del
auditor durante esta fase.

Con los puntos anteriores el auditor puede cubrir la
revisién durante todo el proceso de desarrollo.
4.4.2 En la programacidn:

Para implantar controles en los programas, deben
compararse sus valores con el correspondiente punto de riesgo,
para determinar qué controles © medidas de seguridad pueden
usarse para proteger el recurso.

Los puntos de riesgo a considerar son los siguientes:

. Errores y omisiones:

Comisién accidental o intencional de un error u omisién de
datos.

. Cambios no autorizados a programas:
Cambios permanentes o temporales de un programa efectuados
por personal no autorizado o autorizado, pero efectuados

ilegalmente.

. Robo:

El robo o remocidn accidental de informacién o de
programacién que debe guardarse confidencial debido a su
naturaleza de propiedad.

. validacién de programas y datos:

Alguna omisidn al no especificar correctamente una opcidn
especifica.

. Recuperacidn:

Los procedimientos de recuperacidén para asegurarse de que
los datos no han sido perdidos o no han sido procesados en
forma errénea o no se han procesado dos veces.

. Pistas de auditoria:

La opcién para seguir la pista del flujo de informacidén a
través del software y a través de todo el ciclo de
procesamiento. También debe observarse gue la
documentacidén del software sea suficiente.
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Manejo de errores:

Llevarse un registro de todos los errores, de los datos
rechazados y de todas las demas perturbaciones.

Control de acceso a un programa?

Asegurarse que scolamente las personas auvtorizadas tengan
acceso al software del sistema y a los programas
utilitarios.

Controles en los programas:

Asegurarse gque Jlas rutinas de verificacidn estén
incorporadas al software para detectar, detener y reportar
errgres ¢ acciones ilegales.

Los valores y recursos gque deben revisarse son:
Software del sistema operativo:

Debe revisarse el soporte operativo suministrado en el
equipo, los programas de supervisidn del sistema y otros
programas de software.

Software de comunicaciones:

Deben revisarse los programas que se encargan de los
métodos de acceso de las telecomunicacicnes, de los
monitores que supervisan la funcidn de comunicacién de
datos y de cualquier software relacionado con las
comunicaciones, tanto cercanas al lugar de origen de las
transacciones como en los lugares mas remotos.

Sistema de manejo de base de datos:

El manejo de las bases de datos que residen en el
computador central o en un computador secundario o en
algin lugar remoto que controle el acceso hasta y desde la
base de datos.

Politicas administrativas:

Politicas, procedimientos y registros que tienen que ver
con el desarrollo, control y almacenamiento del software.

Personal:

Los controles deben garantizar gue los programadores y
personal teécnico, ejecuten sus funcicnes en forma
eficiente y precisa, ademas de asegurarse que no ejecuten
funciones extrafas que sean perjudiciales para la empresa.
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Controles:

Los controles que deben considerarse al revisarse el
software del sistema del computador pueden ser:

. Mantener una cuenta de la suma de verificaciones de los
bits gue hay en los programas para asegurarse gue no han
sido modificados.

. Comparar los codigos fuente con los coHdigos objeto cuando
sea posible, para determinar que noc han habido cambios.

Esta prueba consume mucho tiempo v constituye una
validacién de programas especificos linea por linea.

. Usar algin paguete de auditoria para revigar varias
funciones de los programas de aplicaciodn.

. Revisar las anotaciones en el archivo de log. El archivo
de log es un archivo especifico donde quedan registradas
las transacciones para una consulta posterior. Tambieén
mantiene la secuencia de entrada de las transacciones.

Este archivo es opcional para cada aplicacidn, por lo que
su implantacién dependera del grado de retraso que afecte
la fluidez de las operaciones normales.

. Asegurarse de gue exista ese archivo de log para anotar
problemas del software. Considerar gque se lleve una
egtadistica ¥y en caso de problemas tomar las acciones
apropiadas.

. Determinar si cada operacién en la consola queda anotada

y gue alguien revise esas operaciones determinando si son
necesarias.

. Asegurarse que hay medidas de seguridad para evitar gue el
operador de la consola ajuste ilegalmente el reloj interno
del computador. Asegurarse gue pueda detectarse.

. Determinar si una violacién puede causar gue se cancele un
trabajo o una transaccitn y que se escriba un mensaje.

. beterminar si los distintos segmentos del software estan
protegidos por claves.

. hsegurarse que los comandos del software del sistema
solamente puedan introducirse desde su terminal para el
efecto.

. Asegurarse que toda la documentacidn del sistema esté bajo
llave.
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- Asegurarse gue hay alguien asignado para revisar
peridédicamente el archivo de log e investigar todos los
problemas encontrados.

. Asegurarse que el mantenimiento y soporte de la empresa
vendedora del software son suficientes. Controlar los
ingresos y salidas del area al perscnal de mantenimiento
ajeno.

. Asegurarse que los procedimientos para los cambios a los
programas son adecuados y requieren firmas autorizadas.

. Comprobar la ejecuciétn de instrucciones especilales.

. Verificar los reemplazos de programas previamente cargados
al computador.

. Verificar el accesc a los archivos.

. Verificar la adguisicién del status privilegiado. Este
status permite gque se ejecuten programas desde el modo
supervisor del sistema operativo. El software debe tener
dispositivos gque eviten penetrar a persconal no autorizado
desde este modo de status privilegiado.

4.5 PARTICIPACION DEL AUDITOR EN LAS BASES DE DATOS

La mayor parte de la informacidén de una empresa podria
ponerse en un solo banco de datos, la base de datos. Sin
embargo en vista de la gran cantidad de datos que deberian
guardarse en una sola, se ha ideado crear varias bases de
datos. La base de datos estd diseflada para ser independiente
de los reguerimientos de una aplicacién dada.

Para auditar un ambiente de base de datos es necesario
entender completamente wun sistema de base de datos,
familiarizarse con sus especificaciones, organizacién de los
datos, métodos de recuperacidn y para garantizar la integridad
de los datos.

Por archivo se entiende a un conjunto de datos
coleccionados y usados en una aplicacion. Una porcién de éstos
se requieren para otras aplicaciones. Cuandc la unidn de las
porciones de varias aplicaciones no es suficiente entonces se
necesita crear archivos adicionales.

En esta unién de archivos pueden presentarse problemas
como datos repetidos por provenir de archivos distintos y
problemas cuando uno de los archivos no se actualiza o se hace
perc se hace en forma incorrecta.
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Con una base de datos se reducen estos problemas porgue
una base de datos esta disefada para ser independiente de los
requerimientos de una aplicacién. Para poder almacenar gran
cantidad de datos se crean varias bases de datos. En este caso
los datos estan accesibles a todos los programas.

Existen algunos componentes importantes en un sigtema de
base de datos. Ellos son:

El DBA:(Data Base Administrator). E1 administrador de la base
de datos. Es responsable de mantener los datos en las bases de
datos.

Diccionario de datos: Son paguetes de software elaborados para
ayudar al DBA a controlar los datos.

DEMS: (Data Base Management System). Sistema manejador de la
base de datos. Paguete de software gue da facilidades

para organizar, accesar y controlar la base de datos. Cuando se
lleva a cabo una auditoria a las bases de datos deben
considerarse esos componentes porque:

El1 DBMS casi siempre soporta los sistemas en linea al
actualizar log usuarios desde terminales las bases de datos.

El DBA puede actualizar los datos usados por la aplicacidn
que se estd auditando.

El diccionario de datos puede afectar la precilsidén e
integridad de los datos.

DBMS: No obstante adguirir un paquete fuente del DBMS
desarrollado por una empresa de software o una compaiiia
fabricante de computadores, es posible gque un programador
experimentado modifique el programa en beneficioco de sus
propios intereses. Para detectar esos cambios no autorizados
el auditor debe mantener una copia de ese programa para
compararla con la versién que esta funcionando.

DBA: El auditor debe verificar que las funciones del DBA estén
claramente definidas, asi:

. Que los controles y procedimientos del DBMS protegen los
datos contra errores Jueé resulten de las caidas del
sistema o de los programas.

- control del acceso a la base de datos.

. procedimientos para las operaclones diarias.
. Medir y mejorar el rendimiento del DBMS.

. Agregar nuevos elementos a la base de datos.

. Desarrolilar, mantener y controlar el diccionario de datos.
. Que las pruebas de programas no alteren la base de datos.
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Diccionario de datos: Es importante mantener actualizado el
diccionarioc de datos para asegurar la eficiencia e integridad
de los datos. El auditor debe verificar que esté completo,
preciso y controlado, sobre todo en el accesc al diccicnario
para evitar una manipulacidn no autorizada de la informacidn.

Los riesgos que corren las bases de datos son:
Integridad de la base de datos:

La integridad de 1a base de datos se refilere a la
capacidad gue tiene el DBMS para proteger los datos a

medida gue se van colocando en la base de datos. Para

ésto es conveniente gque se implanten a la base de datos
los niveles de acceso sigulentes:

. Exclusivo: La porcidn accesada estd protegida. Ningdn
otro programa puede accesar simulténeamente a la porcidn
protegida.

. Protegido: Los programas que leen la porcidn protegida
pueden correrse simulténeamente, pero los programas que
actualizan esa porcidn no pueden hacerlo.

. Compartido: Cualguier programa puedes correr
simultaneamente con cualgquier otro.

El DBMS varia en cuantc a qué secciones les ha asignado
acceso simultanec limitado.

El auditor debe evaluar si se han establecido los niveles
apropiados vy si la limitacién del accese no reduce 1la
eficiencia operativa.

Pérdida fisica de la base de datos:

El auditor debe verificar gue se hagan las copias de
respaldo de la base de datos, periddicamente ¥y con
frecuencia, usando programas utilitarios para vaciarla en
una cinta magnética. Estas deben almacenarse en un lugar
seguro y fuera del centro si es posible.

El auditor también debe determinar si los procedimientos
de recuperacidn por escrito son suficientes para 1las
terminaciones anormales del programa. Para éste si le
fuera posible debe probarlos.

Caida del sistema:

Una caida del sistema puede afectar la integridad de la
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base de datos, ya que una accidn indebida de recuperacién
podria actualizar dos veces la base de datos o no
actualizarla.

Bl auditor debe revisar los esténdares y procedimientos
documentados para su diagnéstico y recuperacidn, ¥y
garantizar que las diversas condiciones de caida se han
investigado a fondeo y gue los mecanismos de recuperacion
se han probado en forma satisfactoria (bajo todas las
condiciones posibles).

PARTICIPACION DEL AUDITOR EN UN AMBIENTE DE PROCESO
DISTRIBUIDO

El procesc distribuido se refiere al procesamiento de

datos en computadores de diferentes capacidades instalados por
toda la empresa donde se originan entradas de datos y donde se
usa la informacion de salida. Segin este sistema pueden darse
diferentes combinaciones:

en:

Libre:

Cada unidad de proceso no estd conectada a ninguna otra
unidad de proceso.

Jerdrquico :

Cada unidad se conecta a una © mas unidades del nivel
organizacional proximo superior.

Radial:

Cada unidad se conecta a una sola unidad central de
proceso.

Red :

Cada unidad se conecta con una © mas unidades gque
normalmente ejecutan la misma funcién o una funcidn
relacionada, sin importar el nivel organizacional.

Los controles en un sistema distribuido se pueden dividir

De seguridad:

Como es dificil controlar el acceso al equipoc porque éste
se puede colocar en cualguier lugar dentro o fuera de la
empresa, sOlo se puede controlar el acceso al sistema.
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Para &sto es necesario proporcionar claves a usuarios

autorizados. Este acceso aparte de usarse para
determinadas aplicaciones o archivos también puede
restringirse a terminales especificas. Aparte de ésto

pueden establecerse también niveles de acceso, por ejemplo
personal autorizado para efectuar entradas de datos,
personal autorizado para efectuar consultas a determinados
archivos.

Con relacién al respaldo de los archivos y programas es
recomendable hacer copias completas del dia anterior, para
que en caso de problemas pueda reconstruirse sdélo lo que
corresponde al -dia gue se estd trabajando. Tamhién deben
conservarse copias de los listados de prueba.

Respecto & la transmisién de datos entre computadores
deben establecerse controles para asegurar la correcta
transmisién de los datos, la recepcidn y el procesamiento.
En este caso puede efectuarse una verificacldn de totales
o la wverificacién del conjunto de varios totales.

De exactitud:

Para verificar la exactitud de las transacclones puede
hacerse uso de los controles tradicionales, tales como el
cuadre de débitos y créditos, los totales de lotes, datos
positivos y negatives, mayores de tal valor, etc.

Adicionalmente a esos controles puede efectuarse una
verificacién en el ingreso de los datos mediante el uso de
un digito verificador del numero de cuenta. Ain cuando el
sistema acepte el digito verificador todavia existe el
control de cotejar el nombre de la cuenta.

Otro medic de control también puede estructurarse
validando adecuadamente el nimero de cuenta, el contenide
de los campos, mediante la utilizaciodn de una nomenclatura
alfanumérica, utilizando puntos, comas, guicnes, etc.

Para mejorar los controles es conveniente que los datos
gsean desplegados en la pantalla para gque el operador
verifigque los datos y que los errores que detecte el
sistema produzcan una seflal visible y audible.

De procedimientos:

Los procedimientos de un departamento también tienen

importancia en el sistema. Un operador puede anotar
cambios en un documento pero se le puede olvidar hacerlo
en el sistema. El sistema no puede controlar ese

procedimiento por lo tante habrén diferencias entre el
sistema y los documentos.
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Por tal motivo debe verificarse que el usuario se
encuentre debidamente adiestrado en los procedimientos y
que éstos se encuentren descritos en forma clara y en una
terminologia entendible y comprensible para el usuario.

Si el usuario no estd debidamente adiestrado y no tiene
una documentacién comprensible, puede tener problemas y
confusion hasta con el mejor sistema disefiado. E1 auditor
estd obligado a verificar esos extremos.

4.7 PARTICIPACION DEL AUDITOR EN UN AMBIENTE EN LINEA

Un sistema en linea es aguel en gque un computador central
recibe y envia los datos por medic de lineas de comunicaciodn,
a un numero de computadores y terminales.

Los controles deben implantarse tanto en el computador
central como en las terminales. Los controles gue pueden
implantarse en un sistema en linea pueden ser:

. Generales:

Estos controles son aplicables a la bitacora de la
consola, a la terminal de registro o control, al diario
histérico, a la proteccién de la memoria, a los comandos
de comunicacioéon y a las caracteristicas del sistema
operacional.

. De recuperacion:

En las fallas del sistema que no se pierdan los datos y
gue se active lo mas rapido posible.

. En mensajes:

Que el sistema pueda detectar rapidamente las dificultades
en las terminales, como los intentos de violaciones al
sistema. El software de la terminal debe registrar la
cantidad de operaciones efectuadas y verificarla con el
computador central.

. De archivos y bases de datos:
Son necesarios para evitar el acceso no autorizado a los
datos y para proteger los archivos de las fallas del
sistema.

. De las aplicaciones:

Los controles son similares a los de los sistemas en
lotes, como totales de control, verificacién en los
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ingresos de cbddigos, entrenamiento adecuado, etc.
. Pistas de auditoria adecuadas:

£l sistema debe contener la suficiente informacidn para
permitir la reconstruccidén del procesamiento cuando se
descubre un problema.

bebe establecerse guien autoriza y envia una lista de
transacciones aprobadas a una persona., Los mensajes deben
anotarse en la bitacora.

. Identificacién de operadores:

Deben utilizarse cdédigos de identificacidn de operadores,
cambiarse periddicamente, desbloguearlas cuando no se esté
trabajando, y mantener un registro de violaciones para su
seguimiento.

. Separacidn de deberes:

Deben gepararse las funciones de un operador de terminal,
de las de un programadeor u oficinista.

4.8 AUDITORIA DE UN CENTRO DE SERVICIO PED

Una empresa, aungue le sea dificil, debe controlar las
operaciones de un centro gque le preste el servicio de
procesamiento de datos por computador. Se le dificulta porque
este centro también puede prestarle servicico a un nimero de
empresas diferentes. Ante tal situacidén el auditor se ve
imposibilitado a evaluar los controles de la empresa para la
cual 1labora, porgue primeramente interfiere en algunas
operaciones gque le corresponden a empresas ajenas sobre las
cuales no debe ejercer ninguna supervisidn. En segundo lugar,
el centro de servicio es una entidad juridica separada, sobre
la cual el auditor no puede actuar libremente debido a que ella
impondra sus condiciones, independientemente de que el equipo,
programas, personal y las instalaciones son de su propiedad.

En tercero, si las demas empresas a las gque presta
servicio el centro evaluaran lo mismo, se efectuaria un trabajo
redundante. Y por ultimo, se enfrentard a una gama de
informacién, que le serad dificil definir y controlar.

Y por otro lado, el auditor se encuentra obligado a
evaluar el control interno de su empresa en salvaguarda de sus
actives y pasives, por lo gue debe extender su revisidn a
cualquier lugar donde se maneje informaciétn de su propiledad.
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Entonces, para gue una empresa que adguiere los servicios
de un Burd de Informatica tenga confiabilidad en las
operaciones que éste realiza, lo mas practico y conveniente es
que, de comin acuerdo con las demas empresas interesadas,
designen un auditor independiente que realice una evaluacién y
produzca un informe. Tal informe debe contener en detalle los
sistemas y controles en uso.

Este auditor independiente, o quien revise las actividades
del centro de servicio, debe tomar en cuenta lo sigulente:

. La manera en que se procesan los datos.

. La estabilidad financiera del centro de servicio.

. La seguridad de los archivos.

. Las condiciones del contrato entre la empresa interesada
vy el centro.

. Los procedimientos en general y de control.

Entre los controles y aspectos gue debe revisar estant

. Integridad de la entrada de datos.
. Integridad de la actualizacidn.

. Las correcciones de los errores de la entrada de datos.
. Las correcciones de la actualizacidn.

. Las operaciones del computador.

. La supervisidén de esas operaciones.

. La supervisidn de los sistemas de mantenimiento.

. Los programas y sus modificaciones.

. El acceso a los archivos de datos.

. Las polizas de seguro.

. Las funciones aritméticas.

. Los reportes para la empresa.

. El procesamiento de las transacciones.

Esto se leogra revisando la documentacién disponible,
entrevistando al personal y observando los procedimientos.

Para las operaciones gue no dejan evidencia visible el
auditor debe examinar la documentacién de los programas.

4.9 PAPELES DE TRABRJO DE UNR RUDITORYA DE PED

Una auditoria en un ambiente computarizado requiere gque
sea documentada correctamente, porque el resultado final serd
un informe escrito gue esté respaldado con los documentos que
evidencien sus hallazgos, los procedimientos utilizades y las
conclusiones del auditor.

Los papeles de trabajo detallan pasc a pasc su trabajo,
sus observaciones y la légica que generd ciertas conclusiones.
Las actividades que no se realizan también deben gquedar
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anotadas, incluyendo las razones por las cuadles no las realilzd.
Los papeles, por otro lado, evidencian de gque realizd el
trabajo.

El auditor interno no tiene obligadamente gue recopllar ¥y
guardar informacién general de la empresa, porque las normas,
procedimientos y manuales estan generalmente disponibles en la
empresa, por lo que duplicaria la documentacidn obtenida.

La planificacidin de una auditoria debe especlficar
cuidadosamente cada paso y la secuencia con que deben
ejecutarse cada unc de esos pasos.

La auditoria inicial regularmente tiene mayores costos que
las posteriores, porgque involucra el entrenamientc ¥
capacitacion del grupo de auditores gue la realizarén. En
auditorias subsecuentes es conveniente que se incluya personal
que yva haya participado en las anteriores, para economizar el
entrenamiente y ademas aplicard sus experiencias obtenidas de
su participacidn anterior.

Se tiene que formar un archivo de datos permanente el cual
se puede ir actualizando periddicamente, ya que la informacidn
de un procese computarizado generalmente tiene una vida muy
corta.

La informacién que contiene un archivo permanente puede
ser:

. Organigrama del centro.

. bisefic de sus instalaciones.

. Copias de disefios de registros.

. Flujogramas de sistemas generales.

. Procedimientos de autorizaclones.

. Niveles de acceso.

. Problemas potenciales para recopllar informacién vy
documentos.

. Areas gque pueden tener fallas perc gue ne fueron tocadas
en auditorias anteriores.

Los papeles de trabajo relacionados con la revisidn del
control interno pueden ser:

. Cuestionaric de control interno.

. Comentarios narrados sobre el controel interno.
. Lista de debilidades del contrel interno.

. Pruebas llevadas a cabo en el control interno.

. Bases de la opinidn sobre el grado de confiabilidad del
control internc.

. Evaluacién de exposiciones y riesgos.

. Explicacién narrada o flujograma de los puntos de control

claves dentro de la aplicacién objeto de la auditoria.
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Los papeles de trabajo relacionados con la revisidn de las
formas a usar pueden ser:

. Ejemplos de los documentos.
. Explicacién de la informacién contenida en los documentos.
. Procedimientos de autorizacidn.

Los papeles de trabajo relacionados con las técnicas de
auditoria utilizadas pueden ser:

. Explicacién narrada de la técnica.

. Listado de programas de computacién y documentacidn que
apoye el alcance de la técnica.

. Listado de computacién producido como resultado del uso de
las técnicas.

. Descripcién narrada de las fallas.

. Descripcidn narrada de las conclusiones.

Supervisién de los papeles de trabajo de una auditoria
PED:

Siempre es conveniente, como para una auditoria
tradicional, la supervisidén adecuada del trabajo del grupo de
auditores que realiza la auditoria de PED. En el caso de una
Auditoria Interna, ese papel le corresponde desempefiarlo el
~director del departamento. En esta tarea se incluye la
“‘revisién de los papeles de trabajo.

Para la revisién de los papeles de trabajo se deben seguir
los pasos siguientes:

. Determinar gue los datos de la aplicacién fueron extraidos
del archivo correcto.

. Revisar los procedimientos y resultados de las pruebas del
programa de auditoria.

. Revisar los pasos gque sirvieron para opinar sobre el
control internc.

. Revisar los procedimientos y los resultados de las pruebas
de auditoria.

. Revisar la razonabilidad de los programas de computacidn
utilizados.

. Revisar los pasos de auditoria tradiciconales aplicados.

El supervisor debe discutir el informe con los auditores
gue realizaron la auditoria de PED.

Debe enviarse copia de los informes a todos los gque tienen
que ser informados acerca de 1las recomendaciones de la
auditoria. Esas recomendaciones deben tener un seguimiento
hasta gque sean tomados en cuenta.

1 B i



—8B8-

La estructura de los papeles de trabajo para una auditoria
de PED es la misma que para una auditoria tradicicnal. Llevan
el siguiente orden:

. Nombre de 1la organizacidén de auditoria (lo 1llevan

impreso).

. Nombre de la dependencia auditada. {(titulo).

. El periodo examinado. (un mes, un afio, etc.)

. El asunto. {por ej.: evaluacién de la aplicacidn de
néominas).

. Evidencia. {la narracidén, constituye lo mas importante de
los papeles de trabajo).

. El auditor. {(nombre y firma de guien realizd el trabajo).

. Referencia.

. Fuente.(la persona o documento gque proporciond la
informacién}.

4.10 EL INFCRME DE AUDITORIA DE PED

El informe debe redactarse en una forma cuidadosa y debe
transmitir claramente las observaciones y recomendaciones que
ayuden a tomar acclones administrativas. Los informes dehen
ser breves y concisos.

Es importante tomar en cuenta a quién se dirigira el
informe para determinar la extensidén, los puntos a cubrirse y
el lenguaje a usarse, para hacer comprender los aspectos del
procesamiento de datos y la necesidad de los controles.

El informe de auditoria debe ir encaminado a la obtencidn
de acciones correctivas para conservar el patrimonio de una

empresa. Una manera de lograr ese objetivo es plantear el
problema, indicar el por qué del problema y sugerir las
acciones correctivas. La administracién al comprender el

problema puede tomar medidas mejores gue las que sugiere el
auditor, sin embargo, es necesario gue el auditor sugiera una
manera de resolver el problema para que no de la sensacién de
gue el planteamiento es una acusacién o una critica solamente,
o gue no se vea la observacidn sdlo para sefialar culpables.
La sugerencia también puede ser laz base para tomar una accidn
mejor. Ademas estd de por wmedio el costo beneficio, aspecto
gue debe tomar en cuenta el auditor.

Hay cinco aspectos que debe tomar en cuenta el auditor
para elaborar su informe:

. Determinar su propdsito:
Un propésito es el de mantener controles eficaces y tomar

las acciones correctivas. Si el auditor tiene algin
aspecto sin mucha importancia para €l, su informe puede no



-89-

tener el efecto deseado.
. Lograr el propoOsito deseado:

El auditor debe conocer a quién le dirigird el informe
para plantedrselo en la forma en que &1 sentird la
necesidad de tomar acciones.

. Excluir lo que no sea necesario:

Si el informe no es conciso, la administracidn no lo leera
vy no se tomard el tiempo para separar lo que le interesa;
por lo tanto se debe delimitar el tamafio del informe.

. Ordenar los problemas de acuerdo a su importancia:

Determinar los aspectos principales y después los de menor
importancia. Poner un titulo principal y agrupar en él
los subtitulos. :

. Relacionar los problemas:

S debe organizar el informe en una forma légica, gque
fluya ordenadamente hacia los dem&s temas.

La introduccién debe indicar el propdsito general de la
auditoria y el alcance dado al examen. Debe ser corto.
Seguidamente debe indicar los procedimientos y técnicas
utilizadas., Todo puede incluirse en un s6lo parrafo.

El contenido del informe puede tomar distintas maneras por
la cantidad de puntos a cubrirse. Sin embargc puede obtener
buenos resultados si se enfoca tomando en cuenta lo siguiente:

. La deficiencia descubierta debe plantearse objetivamente.
. Indicar por qué la deficiencia es importante.

. Plantear recomendaciones. Si no se tiene una
recomendacidn debe obviarse el punto. Si no se puede
hacer, se puede sugerir un estudic o andlisis para
determinar cdomo atacar el problema.

Después de elaborar el borrador de informe es necesario
que el supervisor lo revise y también discuta con el auditor
ponente, los planteamientos y recomendaciones.

Antes de comenzarse a redactar un borrador de informe es
conveniente gque se haga un bosguejo, tomando en cuenta los
cinco aspectos sugeridos anteriormente.
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Un ejemplo de informe de auditoria podria ser el siguiente:

31 de enero de 1995

Sefior Director del ASUNTO: CENTR(O DE INFORMATICA.
Departamento de Auditoria Interna Evaluacidn de contro-
Presente. les generales.

Sefior Director:

En cumplimiento del nombramiento A.I. 009-94 del 1 de
enero del corriente afio, relacionado con el asunto indicado en
1a referencia, le informo:

1. La documentacidn gque corresponde a las distintas
aplicaciones se encuentra expuesta a cualguier riesgo.

Recomendacidn:

1a documentacitdn concerniente a todos los sistemas de
informacidn, tales como despliegues de archivos,
instructivos, manuales y demas informacidn importante,
deben resguardarse debidamente en un archivo seguro,
debiendo sacarle copia a aguellos que estén en uso.

Asimismo, deben establecerse procedimientos escritos para
asegurar gue esa documentacion se resguarda debidanente y
se encuentra actualizada.

2. Los diskettes gque contienen informacidén de las
transacciones diarias, se encuentran en el <Centro
expuestos a extravio, dafic © a cualguier otra
eventualidad.

Recomendacidn:

Se sugiere resguardarlos en un archivo seguro y con 1lave,
debiendo designar a un empleado comoe responsable de su
custodia.

3. Se establecid que los suministros utilizados en el Centro,
no cumplen con los requisitos establecidos en el
Reglamento para la adquisicidn de bienes y servicios del
Banco, en lo gue se refiere al minimo de cotizaciones que
se deben obtener para seleccionar al proveedor.
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Recomendacidn:

Que los suministros que se adquieran a través del Centro
de Informatica, cumplan con los requisitos de obtener tres
cotizaciones para determinar el menor precio y la mejor
calidad, como lo establece el reglamento respectivo.

Se observd gque los registros de totales de control se
mantienen en la sala del computador y que un grabador de
datos anota y verifica los totales de control.

Reconmendaciodn:

Segin el manual de normas y procedimientos del Centro, los
operadcores del computador no tendran acceso a los totales
de control y los grabadores no efectuaran funcicnes de
control, por lo que se sugiere se designe a una persona
distinta para gque ejerza esa funcién, a fin de que los
operadores del computador y los grabadores no tengan
acceso a los controles de totales.

No encontramos documentacidn relacionada con la
descripcion de los sistemas, guias de usuarios,
flujogramas, instrucciones de control y otros.

Recomendacion:

Cumplir con lo establecido en el manual de normas y
procedimientos del Centro, que indica que los sistemas
deben estar debidamente documentados, conforme a las
normas establecidas.

Recomendacién final:

Que copia del presente informe se traslade en audiencia al

Centro de Informdtica, para gue exponga sSus puntos de vista en
un plazo de 15 dias de conformidad con el Reglamento de
Auditoria Interna.

Atentamente,

Roberto Castillo Oajaca
Auditor de Sistemas.




1)

2)

3)

4}

¢C 0N C L U S8 I O NE S

Las Auditorias Internas de los Bancos carecen actualmente
de un &rea especifica que realice funciones de auditoria
de sistemas, y gue pueda cubrir adecuadamente el campo que
es el eje principal de cualguier actividad empresarial,
como lo es el sistema de informacidn computarizada. Sdélo
existe uno gue otre caso en los que se tiene la intencién
de crearla, perc que su involucramiente es a medias,
actuandc regularmente el personal gue lo compone, en
muchas actividades que no son de sistemas.

La mayor parte de Ja gente sabe gque un Centro de
Informatica en una empresa es casi imprescindible y que
para un Banco es todavia mucho mas, tomando en cuenta los
grandes volimenes de informacidn que se manejan v la
variedad de célculos que se realizan, lo cual resultaria
imposible sin la ayuda del computador. Por lo tanto, su
organizacién debe ser buena, deben comprenderse 1la
importancia, la necesidad y los objetivos de un Centro.

El personal de informatica generalmente se empefia en
desarrollar sus programas con la mayor perfeccién posible,
¥ generalmente por exigencias de la administracidon de la
empresa, en agilizar la cenclusidén de sus trabajos,
olvidandose de los controles.

La administracion debe tomar en cuenta gue el control
internc total de la organizacidén es su responsabilidad.

La administracion de un Bance reguiere que su Auditoria
Interna participe activamente evaluando los sistemas de
informacidén en funcicnamiento y también los nuevos
proyectos, pero no le brinda las herramientas necesarias
para poder hacerlio, como son la capacitacion adecuada y
continua que le permita ir al mismo ritmeo de los avances
tecnolégicos.




1)

2)

3)

4)

R E C OM E N DB C I O N E s

La Auditoria Interna primero, debe estar debidamente
organizada, con objetivos claros, con una ubicacién
adecuada, concientemente preparada, y contemplar dentro de
Su organizacién un Aarea de auditoria de sistemas, gque
constituya por lo mencs una guinta parte de su
perscnal, para poder atender en buena forma las
actividades computarizadas de su Banco.

Los Bancos deben tener un Centro de Informatica gque esté
consciente de su funcidn, que esté claro en sus objetivos,
con el propdsito de que satisfaga las expectativas de un
servicic completo, eficiente ¥ oportuno. Que tenga la
suficiente vocacidén de servicio para satisfacer las
demandas de las distintas dependencia que se lo reguieran.

La administracién debe evaluar adecuadamente ' las
funciones de auditoria Y control en el ambiente de PED,
debe efectuar periddicamente esa @valuacidn para
garantizarse gque la responsabilidad esta claramente
establecida, y la Auditoria Interna debe revisar los
controles para determinar que sean los adecuados, aunque
éstos hubieran sido parte de la fase del disefic de
sistemas. :

La Auditoria Interna debe Capacitarse debidamente para
poder utilizar el computador como una herramienta valiosa
en la verificacién de un sinnGmero de actividades que
comprendan la base de datos, un ambiente en linea ¥ en
tiempo real, elaborando papeles de trabajo adecuados e
informes claros y objetivos.




