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INTRODUCCION

La metodologia de la auditoria operacional experimenta una significativa
transformacién paralela a la evolucion tecnoldgica en las empresas. De la amplia
definicion de "auditoria de actividades, sistemas y controles de cada unidad dentro
de una empresa para alcanzar la eficiencia, eficacia, economia y otros objetivos", se
esta pasando a la evaluacion especialmente enfocada en la capacidad y el
desempeno de la organizacion. Las empresas de clase mundial de todos los paises
han reconocido esto y, por ende, estan cambiando la metodologia de sus auditorias
operacionales. Quiza la modificacion mas importante de todas, es que los
Contadores Publicos y Auditores tienen que enfrentarse al reto continuo de probar
que en realidad estan brindando "valor" a las organizaciones de la actualidad.

La apertura de operaciones mercantiles por medio del comercio electrdnico
ha requerido que los procesos relacionados con la publicidad, ventas, facturacion,
cobro, y otros, se acomoden a la tecnologia de la informacion actual; de esa cuenta
surge la necesidad de realizar evaluaciones con el apoyo de especialistas en
tecnologia, dirigido a los procesos criticos de las empresas, con el animo de medir

su desempenio.

Dia a dia se incrementa el uso de la red para hacer transacciones
comerciales, realidad que no escapa de la actividad en la profesién del Contador
Publico y Auditor, en tal sentido, el presente trabajo presenta los elementos para la
elaborar la planeacion de una auditoria operacional, partiendo del planteamiento
siguiente: ¢ Cuadles son los elementos del proceso administrativo a ser considerados
por el Contador Publico y Auditor independiente y la necesidad de la utilizacion de

un especialista, al planear una auditoria operacional en el area de ingresos de una



empresa, cuya actividad es el comercio electronico, durante el periodo terminado al
31 de diciembre 20057.

El presente trabajo denominado “Planeacién de la Auditoria operacional en el
area de ingresos de una empresa que utiliza el comercio electrénico”, consta de
cinco capitulos que se describen a continuacion: El capitulo |, contiene los
antecedentes, conceptos, elementos, caracteristicas, clasificacion, formas de pago,
seguridad, amenazas y riesgos del comercio electrénico. El capitulo I, presenta
conceptos, clasificacién, reconocimiento, documentos de registro de los ingresos,
inclusive por la via web. El capitulo Ill, trata sobre definicién, objetivos, alcance,
aplicaciéon y metodologia de la Auditoria Operacional. En el capitulo IV, se presenta
los objetivos, importancia, caracteristicas, responsabilidad de la planeacién, los
elementos del proceso administrativo, asi como la consideracion del uso de un
especialista en el desarrollo de la Auditoria Operacional. Y en el capitulo V, se
desarrolla la planeacién de una la auditoria operacional en el area de ingresos de

una empresa que utiliza el comercio electronico denominada “Compraya.com, S.A.”.

Las conclusiones y recomendaciones van encaminadas a responder lo
planteado en la hipétesis sobre los elementos del proceso administrativo y la
necesidad de considerar la participacién de un especialista; asimismo, apoyan la
actualizacién e innovacién de herramientas electronicas y metodolégicas para el
desarrollo de la actividad del Contador Publico y Auditor en la planeacién y

ejecucion de una auditoria operacional.



CAPITULO |

COMERCIO ELECTRONICO
1.1 Antecedentes

La red naci6 en 1969. Fue creada por un grupo de investigadores del
gobierno de los Estados Unidos de Norteamérica, para establecer un sistema de
comunicacion con otras agencias del gobierno en un proyecto para comunicar
algunos centros computacionales alrededor del pais. El temor a que un ataque
pudiera destruir la informaciéon almacenada en un mismo lugar, obligb a que no
fuera solamente un poderoso computador central el que la almacenara, sino el
resultado de la conexién de muchos. El proyecto llamado ARPANET (11), consistia
en desarrollar un sistema de informaciéon militar, el cual mantuviera su operacion,
incluso si alguno de estos centros computacionales fuera bombardeado. De manera
que si uno o dos de estos centros fueran destruidos, el resto pudiera mantenerse

comunicado.

Cada nodo de la red, recibié una identificacibn numérica, conocida como
direccion, lo cual permitia que las computadoras se diferenciaran unas de otras para
facilitar la puesta en marcha de procesos simultaneos. El esquema se basa en
"paquetes" de informacién enviados a diferentes computadoras de acuerdo con el
protocolo estandar de Internet (IP). Cada paquete lleva incluida la direccién de la
computadora a la cual fue enviada, de manera que, el "paquete" puede ir siendo
desviado hasta su destino. Con el paso de los afos, ARPANET fue abriendo sus
estandares de comunicacion a las universidades, centros de investigacion y
dependencias de gobierno, asi como a instituciones extranjeras, convirtiéndose en

una red cosmopolita llamada Internet

A medida que pasaba el tiempo, Arpanet crecia y crecia en computadores
conectados y, a comienzos de los 80 aparecen numerosas redes. Aquello era un
gigantesco banco de datos en el que resultaba muy dificil encontrar lo que se
necesitaba y habia demasiados formatos incompatibles. Asi nacié Internet, que

unifico lo que antes era un "rosario" de pequenas redes y, lo que es mas importante,



introdujo las herramientas necesarias para su manejo, creando diferentes

programas de acceso.

La demanda de estar conectado aumento con rapidez y pronto se evidencio
que la red tendria otros fines que los pensados originariamente, y que estos
dependian de las necesidades de los nuevos usuarios. Para solucionar el problema
de los distintos cddigos se desarrollaron protocolos de comunicacidbn que
permitieron que los ordenadores se comunicaran de modo transparente a través de
distintas redes interconectadas. Asi se desarrollaron los protocolos TCP/IP
(Transmision Control Protocol/Internet Protocol). Una vez encontrada la solucion a
la compatibilidad se fueron afadiendo méas redes con nuevos servicios, como el

correo electrénico, las listas de correos, entre otros.

Hasta finales de los afos ochenta, Internet era utilizada principalmente por
investigadores y académicos estadounidenses, pero en la actual década, desde que
empezd a popularizarse entre todo tipo de personas, ha crecido a un ritmo

desenfrenado.

Sin embargo, llevar a cabo un censo en Internet es como intentar contar las
cabezas de los asistentes a una gran manifestacién. Teniendo en cuenta la anterior
observacion, la poblacién de Internet podria estar entre 10 y 100 millones, mas o

menos.

Por extrafio que parezca, no existe una autoridad central que controle el
funcionamiento de la red, aunque existen grupos que se dedican a organizar de
alguna forma el trafico en ella. Tampoco pertenece a una entidad privada o
gubernamental. La mayoria de sus servicios y recursos son ofrecidos en forma

gratuita a sus usuarios.

Una razén fue la popularidad para consultar informacién con herramientas
como Gopher (11) y Archie (11) las cuales fueron opacadas con el desarrollo del
World Wide Web (WWW) en 1991 por CERN, (European laboratory for Particle
Physics). (1)



En la década de los anos setentas, Vinton Cerf y Robert E. Kahn
desarrollaron la arquitectura de lo que hoy conocemos como Internet (11) y David
Duke dirigi6 el equipo de investigadores de la Corning Glass (Maurers, Keck y
Schultz) que inventd la fibra éptica (11), la cual hizo posible las conexiones de
Internet a alta velocidad. En 1989 Tim Berners-Lee invento6 la World Wide Web (11),
permitiendo que Internet llegara a nuestros hogares, oficinas y escuelas. Estos
cuatro hombres trajeron a la vida esas infraestructuras de informacién universal

denominadas Internet.

El primer "intercambio comercial electrénico" nacié en septiembre de 1988.
Cuando cincuenta compafias presentaron sus productos y unos 5,000 ingenieros
de organizaciones potencialmente compradoras acudieron a ver si todo funcionaba
como se prometia. Y lo hizo, porque los fabricantes habian trabajado intensamente
para asegurar que sus productos inter operaban correctamente entre si, incluso con
los de sus competidores.

La historia de internet es compleja y comprende muchos aspectos:
tecnolégico, organizacional y comunitario. Su influencia alcanza no solamente al
campo técnico de las comunicaciones computacionales sino también a toda la
sociedad en la medida en que nos movemos hacia el incremento del uso de las
herramientas “on line” (11) para llevar a cabo el comercio electrénico, la adquisicion

de informacién y la accién en comunidad.

Los negocios electrénicos incluyen muchas ventajas respecto de la forma
tradicional de comerciar. En primer lugar, se pronostica una drastica reduccion de
los costos operativos en las transacciones comerciales. Tradicionalmente, una
operacion comercial requiere la intermediacién de personas, el uso de papel, y otros
costos. La automatizacion que traen las computadoras conectadas a la red permite
ahorrar tiempo y dinero; ademas, ello permite operar a nivel nacional y mundial las
24 horas de los 365 dias del afo.



1.1.1 Inicios del comercio electronico:

El comercio electronico, como intercambio electronico de datos, se origin6 en
los Estados Unidos en los afos sesentas con iniciativas independientes en los
sectores del ferrocarril, verdulerias y fabricas de automoviles y fue disefiado para
fortalecer la calidad de los datos que ellos estaban intercambiando con otros en la

cadena de proveedores y usandolo para sus procesos internos.

En los afnos setentas la transferencia electronica de fondos a través de redes
de seguridad privadas dentro de las instituciones financieras expandio6 el uso de las
tecnologias de telecomunicacién para propositos comerciales, permitiendo el
desarrollo del intercambio computador a computador de la informacion operacional

comercial en el area financiera, especificamente la transferencia de giros y pagos.

El intercambio electronico de datos, usa documentos electrénicos con
formato estdndar que reemplazan los documentos comerciales comunes, tales
como, facturas, conocimientos de embarque, érdenes de compra, cambios en
ordenes de compra, requerimientos de cotizaciones y recepcion de avisos - los 6

tipos mas comunes de documentos de transacciones comerciales internacionales.

Asimismo, se generaran nuevas oportunidades de negocios, tanto para los
consumidores y usuarios como para las empresas. Para ambos, el mercado se
potencia con una cantidad y variedad impresionante de nuevos productos, que se
pueden adquirir en cualquier parte del planeta. Las empresas a su vez llegan a
consumidores y lugares nunca antes imaginados; ademas surgen nuevas

oportunidades de negocios.

Por dltimo, en el comercio electrénico no se requiere una infraestructura
fisica sofisticada para poder operar. El ejemplo mas claro de esto es Amazon Inc.,
una libreria que comenzéd operando en el garaje de una casa y en muy poco tiempo
después poseia ya una oferta de mas de 2,5 millones de libros, juguetes, ropa,

entre otros articulos.



1.1.2 Internet en Guatemala

En estos dias existe mucha informacion de lo que es Internet, como se cred y
con qué objetivos, pero tenemos algun conocimiento de como llegd a Guatemala®?.
En 1991, existian en Guatemala dos compafias, las cuales eran Citel y Prodata que
ofrecian servicios de las redes Geonet (11) y Delphi (11), que no eran realmente

servicios de Internet.

Uno de los pioneros en establecer Internet en Guatemala, Ing. Luis Furlan,
Director del Centro de Estudios en Informatica Aplicada de la Universidad del Valle
de Guatemala, comenta que ante la dificultad y necesidad de poder comunicarse
con otras personas, investigadores, y para poder obtener informacion de una
manera mas practica y rapida, decidié establecer un nodo UUCP (Unix to Unix
Copy) (11). Este nodo fue instalado en su computadora de uso regular, por lo que
no podia estar dedicada a este servicio 24 horas al dia. Con este nodo sélo se
podia trabajar con una sola herramienta de Internet, que es el Correo Electrénico.
Para establecer comunicacion, se conectaban una o dos veces al dia, por lo regular
de 3:00 a 5:00 p.m. al Nodo Huracan en Costa Rica, lo que servia de compuerta
hacia todo el mundo. A la fecha este nodo sigue funcionando, sélo que la conexion

ya no es con Huracan sino con UUNET Technologies en Estados Unidos.

En 1992, se creo el CONCYT (Consejo Nacional de Ciencia y Tecnologia).
La parte ejecutora de este consejo consta de un nimero de comisiones que
trabajan en diferentes areas de Ciencia y Tecnologia. Una de estas comisiones es
la Comision de Informacién e Informatica y el primer proyecto presentado por esta
fue el Proyecto Mayanet (11). De inmediato se empezd a trabajar en su disefo y
recaudacion de fondos, lo cual no trajo mayores inconvenientes. Los obstaculos
fueron de otra indole (politico y legal). Finalmente en 1995 bajo un acuerdo firmado
entre el CONCYT Y GUATEL quien brind6é una ayuda sustancial: ofreciendo rebajas
en la comunicacion via satélite, 2 afios de servicio gratis a las Universidades del

INCAP e ICAITI, se inici6 el proyecto ofreciendo todos los servicios de Internet. Casi



simultdneamente aparecié la primera empresa comercial que fue Cybernet. A la

fecha hay varias empresas que ofrecen el servicio comercialmente, entre ellas

podemos citar a: TikalNet, Infovia, Prodata, Corpotel, GBM. (22)

1.2 Conceptos de Comercio Electronico:

1.2.1

1.2.2

1.2.3

“Es el sistema global que, utilizando redes informaticas y en particular
internet, permite la creacion de un mercado electronico (es decir, operado por
computadora y a distancia) de todo tipo de productos, servicios, tecnologias y
bienes, y que incluye todas las operaciones necesarias para concretar
operaciones de compra y venta, incluyendo negociacién, informaciéon de
referencia comercial, intercambio de documentos, acceso a la informacion de
servicios de apoyo (aranceles, seguros, transporte, etc.) opciones de
instituciones financieras que apoyan el pago y cobro, y todo en condiciones

de seguridad y confidencialidad necesarios.” (3)

“El comercio electrdnico es cualquier actividad de intercambio comercial en la
que las érdenes de compra, venta y pagos se realizan a través de un medio
telematico, los cuales incluyen servicios financieros y bancarios
suministrados por Internet. El comercio electronico es la venta a distancia
aprovechando las grandes ventajas que proporcionan las nuevas tecnologias
de la informacién, como la ampliaciéon de la oferta, la interactividad y la
inmediatez de la compra, con la particularidad que se puede comprar y
vender a quién se quiera, dénde y cuando se quiera. Es toda forma de
transaccién comercial o intercambio de informacion, mediante el uso de
nueva tecnologia de comunicacion entre empresas, consumidores y

administracién publica.” (20)

Es toda forma de transaccién comercial o intercambio de informaciéon

mediante el uso de nuevas tecnologias de comunicacién. (22)



1.3 Elementos del Comercio Electrénico:

Los elementos son:

AGENTE:
Quien ofrece los productos o servicios por medios electrdnicos, en donde, no

necesariamente debe ser el productor de los mismos.

CLIENTE:
Quien requiere los productos o servicios por medios electronicos, sin importar

su ubicacion fisica.

PRODUCTO:

Bien tangible o intangible que se ofrece y vende.

PROCESO:
Conjunto de fases o procedimientos electronicos sucesivos para realizar una

transacciéon u operacion comercial.

PAGO:

Ente financiero que interviene y garantiza el pago por el bien adquirido.

COURIER:

Quien hace la entrega del bien comprado.

El principio de comercio electronico es: intercambio de productos o
servicios, en una base electrénica, con interacciones electronicas y

entregado a domicilio.



1.4 Caracteristicas del Comercio Electronico:

e Las operaciones se realizan por via electronica o digital.

e Se prescinde del lugar donde se encuentran las partes.

e La importancia del bien no necesariamente debe pasar por las aduanas (en
el comercio electronico directo).

e Se reducen drasticamente los intermediarios.

e Se efectivizan con mayor rapidez las transacciones.

1.5 Clasificacion

1.5.1 Comercio Electronico Indirecto: “Consiste en adquirir bienes
tangibles que necesitan luego ser enviados fisicamente usando

canales tradicionales de distribucion.” (3)

1.5.2 Comercio Electronico Directo: “En este caso, el pedido, el pago y el

envio de los bienes intangibles y/o servicios se producen on line.” (3)

En el siguiente grafico se visualiza la comparacion de los procesos en el

comercio tradicional y el comercio electrénico.



Grafico 1
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1.5.3 Otra clasificacion de comercio electrénico:

1.5.3.1 Empresa a Empresa (B2B)
También llamado "Business to Business" es el tipo de comercio electrénico
entre empresas o como cliente-proveedor. Ejemplo de este tipo de comercio

electrénico son las siguientes operaciones:
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e Operaciones de compra y venta
e Planeacién de logistica

e Administracion de ordenes

e Administracion de Inventario

e Soporte al cliente

1.5.3.2 Empresa — Consumidor (B2C)

También conocido como "Business to Consumer"; se destina especialmente
a la venta de productos finales a un consumidor, entre las principales operaciones
de este tipo de comercio electrénico tenemos:
e Compra en linea
e Cobro en linea

e Atencion personalizada

1.5.3.3 Consumidor — Consumidor (C2C)

También conocido como "Consumer to Consumer"; y se utiliza principalmente

en las subastas en las que usuarios particulares venden.

1.5.3.4 Consumidor — Empresa (C2B)

También conocido como "Consumer to Business"; y no es mas que los

consumidores particulares que se agrupan para tener mas fuerza y hacer pedidos a

empresas.

1.5.3.5 Administrador — Empresa / Consumidor / Administracion (A2B/C/A)
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También conocido como "Administration to Business/Consumer o
Administration"; representa aquellas relaciones con las administraciones publicas y
los ciudadanos, empresas u otras administraciones. Un buen ejemplo para
Guatemala lo constituye la pagina de la Superintendencia de Administracion
Tributaria SAT que es: www.sat.gob.gt

1.6 Pasos de una transaccion

Los pasos de una transacciéon de comercio electronico son los siguientes:

e El cliente ingresa al sitio web del oferente en busqueda del bien deseado.

e Solicita el bien al oferente, identificando las caracteristicas del bien.

¢ El cliente, de no ser un usuario registrado en el sitio del oferente, debe
ingresar los datos que éste ultimo le requiera para su identificacion futura.

e El cliente selecciona la forma de pago por el valor del bien que desea
adquirir.

e Si selecciona pago con tarjeta de crédito debera seleccionar el emisor de
ésta e ingresar el nimero de la misma.

¢ Si selecciona transferencia o depdésito a una cuenta, el oferente le indica el
nuamero de la cuenta y el banco a la cual debe hacer la transferencia o
depdsito.

e Una vez seleccionado e ingresado el medio de pago, se procesa la
informacion y se confirma por via de correo electronico si la transaccién
de pago fue aceptada, de ser asi se indica la fecha de entrega del bien
adquirido.

e En el envio del bien, el oferente puede usar Courier para la entrega del
bien, si este fuese tangible, de lo contrario puede entregar el bien
electronicamente utilizando la internet.

e Al recibir el bien el cliente, concluye la transaccion de compra y venta por la

via internet.
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1.7 Formas de pago o clases de dinero electréonico segun su soporte
1.7.1 Pagos convencionales y comercio electronico

Es importante tener en cuenta la utilizacion o potencial utilizacién en el
comercio electrénico de los mecanismos de pago mas usados en las formas

tradicionales de comercio:

o Dinero en efectivo
. Cheques

o  Tarjetas de crédito y/o débito

De los tres mecanismos precedentemente sefalados, se podria decir que el
dinero en efectivo es de imposible utilizacion en el comercio electrénico. Si bien el
cheque ha servido de base para la creacion del denominado cheque electrénico,
actualmente la tarjeta de crédito es el método de pago mas utilizado en el comercio
electronico. Ello es consecuencia, en parte, de que este mecanismo ya ha sido
probado y utilizado como medio de pago en el comercio tradicional; asimismo, las

tarjetas de crédito gozan de aceptacién local e internacional.

Sin perjuicio de los beneficios sefialados precedentemente, la utilizacion de
tarjetas de crédito en el comercio electrdnico presenta ciertos inconvenientes que se

relacionan, principalmente con los siguientes aspectos:

o Seguridad: Al utilizar la tarjeta de crédito como medio de pago, se requiere la
transmisiéon al vendedor o agente del nimero de tarjeta de crédito. Si el mensaje
no esta encriptado, se corre el riesgo de que la transmision sea interceptada y

que la informacion alli contenida sea mal utilizada por terceros.

» Costos de transaccion: Los emisores de tarjetas de crédito incurren en costos

al proveer el sistema de pago, los cuales en general son trasladados a los



13

vendedores y estos a su vez a los clientes. Ello torna inconveniente el sistema

para compras de poco valor.

« Limitaciéon en la cantidad de personas que tienen tarjeta de crédito: Utilizar
la tarjeta como medio de pago en el comercio electrénico exige que, tanto el
comprador como el vendedor, deben estar adheridos al mismo sistema de tarjeta

de crédito, caso contrario no podra ser utilizado este mecanismo.
1.7.2 Medios de pago electronicos

A pesar de los inconvenientes senalados con relacion a la utilizacion de la
tarjeta de crédito en el comercio electrénico, dicho mecanismo, asi como el
denominado cheque electrénico, constituyen validas adaptaciones de los medios
tradicionales de pago que son actualmente utilizados o en desarrollo en el comercio

electroénico.

Resultaria imposible describir cada uno de los mecanismos de pago que se
utilizan en el comercio electronico, puesto que constantemente en distintas partes
del mundo se estan probando nuevas alternativas que van evolucionando de
acuerdo al avance tecnolégico. Sin embargo, se podria mencionar algunos
mecanismos disponibles en el mercado y cuya aceptacion (tedrica o practica) es

generalizada:

» Ordenes de tarjetas de crédito contenidas en un mensaje (encriptado o no) y

transmitidas por correo electrénico;

o Cheque electronico, que se instrumenta mediante un software que permite a
los usuarios crear el equivalente al cheque comun (de papel) el cual puede ser
transmitido electrénicamente y que tiene como consecuencia la transferencia de
fondos a través de la estructura tradicional de trasparencia desde una cuenta

bancaria;
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» Notas electronicas, las cuales son emitidas una vez que han sido pagadas
previamente por el consumidor y son promocionadas en general como medio de

pago de sumas de escaso monto;

« Banca Virtual, en el cual la via electrénica es utilizada como red de transporte

para las érdenes de pago o transferencias.

Si bien los mecanismos precedentemente mencionados pueden ser
caracterizados como medios electronicos de pago, sélo algunos de ellos son

considerados dinero electrénico.

Podria definirse el “dinero electronico” como aquellas unidades de valor
dinerario que tienen forma digital y son transmitidos por una red electrénica, entre

ellos se encuentran los siguientes:

e Basados en tarjeta: en los cuales el consumidor utiliza un hardware
especializado, tal como una tarjeta de plastico con una banda magnética o un
chip computarizado.

e Basados en red: en los cuales se instala un software en la computadora

conectada a la red.

Independientemente del soporte que se utilice, cualquier sistema de dinero
electronico que aspire a una utilizacion generalizada requerira el cumplimiento de

los siguientes requisitos:

Convertibilidad: Cualquier usuario de dinero electronico deberia poder convertir

dicho dinero en efectivo o en un crédito en una cuenta bancaria.

Respaldo crediticio: Para que un sistema de dinero electronico tenga éxito, es

necesario que los emisores sean entidades de solvencia y prestigio internacional.

Seguridad: El sistema debe brindar amplias seguridades a los usuarios, de que no
podran ser defraudados en la utilizacion del dinero electrénico.
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La generalizacion en la utilizacién del dinero electrénico y otros medios

electronicos de pago dependera en gran parte de:

e La facilidad con que pueda utilizarse el mecanismo.

e La seguridad que ofrezca.

La generalizacion en la utilizacion del dinero electrénico y otros medios de
pago de igual naturaleza han planteado la posibilidad de cometer delitos a través de

ordenadores que afecten estas nuevas formas pago.

1.8 Amenazas y Riesgos del Comercio Electrénico

El fraude en Internet crece en forma impresionante, por lo que la seguridad
deja de ser un problema del departamento de computo y se convierte en un

problema del negocio.

La mayoria de las amenazas en Internet puede clasificarse en alguna de las

siguientes categorias:

e Perdida de integridad de los datos: un intruso crea, modifica o borra
informacion.

e Perdida de privacidad en los datos: se brinda acceso a la informacién a
personas no autorizadas.

e Perdida de servicio: el servicio se interrumpe como consecuencia de las
acciones de un hacker.

e Perdida de control: personas o usuarios externos sin ningun control.

e Estafas electrénicas: a través de compras por internet.

e Transferencia de fondos: enganos en la realizacion de este tipo de

transacciones monetarias.
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Hacker:
Son personas que pretenden encontrar brechas de seguridad en el software

0 en la configuracién para penetrar en el sistema.

Tipos de ataques:

e Procedimientos denominados “denial of service” (Servicio Denegado), que
impiden el acceso de los usuarios autorizados, bloqueando condiciones de
operacion provocando perdidas financieras para la organizacion.

e Robo de hardware o software.

e Interceptar informacion y modificarla antes de que llegue a su destino (Como
el numero de tarjeta de crédito en una transaccién de venta).

e Al transmitir texto sin cifrar pueden obtener informacién privada y
contrasenas.

e Usar troyanos, es una forma de ingresar a un sistema, este suele estar oculto
en un programa aparentemente inofensivo que se ejecuta cuando se utiliza el
software. El troyano funciona en segundo plano y reune informacién acerca
del sistema y los usuarios. Después envia esa informacion al hacker para

entrar al sistema.

1.9 Seguridad del comercio electronico

La seguridad en el comercio electronico y especificamente en las
transacciones comerciales es un aspecto de suma importancia. Para ello es
necesario disponer de un servidor (11) seguro a través del cual toda la informacion
confidencial es encriptada (11) y viaja de forma segura, esto brinda confianza tanto
a proveedores como a compradores que hacen del comercio electronico su forma
habitual de negocios. Al igual que en el comercio tradicional, existe un riesgo en el
comercio electrénico, al realizar una transaccion por Internet, el comprador teme por
la posibilidad de que sus datos personales (nombre, direccion, numero de tarjeta de

crédito, etc.) sean interceptados por "alguien", y suplante asi su identidad; de igual



17

forma el vendedor necesita asegurarse de que los datos enviados sean de quien

dice ser.

Los problemas mas comunes de seguridad en el comercio electrénico por la
internet son:
a) ldentidad de los usuarios
) Privacidad
c) Hackers
) Alteracion de la informacion en transito
) Modificacion de datos privados

f) Acceso no autorizado

Por tales motivos se han desarrollado sistemas de seguridad para transacciones
por Internet: Encriptacién, Firma Digital y Certificado de Calidad, que garantizan la
confidencialidad, integridad y autenticidad respectivamente.

e Con la encriptacion la informacién transferida solo es accesible por las partes

que intervienen (comprador, vendedor y sus dos bancos)

e La firma digital, evita que la transaccion sea alterada por terceras personas

sin saberlo.

e El certificado digital, que es emitido por un tercero, garantiza la identidad de

las partes.
1.9.1 Encriptacion

Es el conjunto de técnicas que intentan hacer inaccesible la informacion a
personas no autorizadas. Por lo general, la encriptacion se basa en una clave, sin la

cual la informacién no puede ser descifrada. (20)

1.9.2 Protocolo SET (Transaccion Electrénica Segura)
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Es un conjunto de especificaciones desarrolladas por las empresas
transnacionales VISA y MasterCard, con el apoyo y asistencia de las empresas
GTE, IBM, Microsoft, Netscape, SAIC, Terisa y Verisign, que da paso a una forma
segura de realizar transacciones electrénicas, en las que estan involucrados:
usuario final, comerciante, entidades financieras, administradoras de tarjetas y

propietarios de marcas de tarjetas.

SET constituye la respuesta a los muchos requerimientos de una estrategia
de implantacion del comercio electrénico en Internet, que satisface las necesidades
de consumidores, comerciantes, instituciones financieras y administradoras de

medios de pago.

Por lo tanto, SET dirige sus procesos a:

e Proporcionar la autentificacién necesaria.

e Garantizar la confidencialidad de la informacién sensible.

e Preservar la integridad de la informacion.

e Definir los algoritmos criptogréaficos y protocolos necesarios para los servicios

anteriores.

SET utiliza para sus procesos de encriptacion dos algoritmos:

e De clave publica RSA (algoritmo simétrico), disefado por Rivest, Shamir y
Adleman, cuyas iniciales componen su nhombre.

e De clave privada DES (Data Encryption Standard), de fortaleza contrastada
y excelente rendimiento, conocido también como algoritmo asimétrico ya que
emplea dos claves diferentes: una para encriptacion y otra para

desencriptacion.
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La base matematica sobre la cual trabajan los algoritmos, permite que,
mientras un mensaje es encriptado con la clave publica, es necesaria la clave

privada para su desencriptacion.

El mensaje original es encriptado con la clave publica del destinatario; este
podra obtener el mensaje original después de aplicar su clave privada al mensaje
cifrado.

Para evitar que la clave publica de un usuario sea alterada o sustituida por
otro no autorizado, se crea una entidad independiente llamada Autoridad
Certificadora (Certifying Authority, CA), cuya labor consiste en garantizar y custodiar
la autenticidad de las claves publicas de empresas y particulares, a través de la
emision de certificados electronicos.

1.9.3 Firmas electronicas

Las relaciones matematicas entre la clave publica y la privada del algoritmo
asimétrico utilizado para enviar un mensaje, se llama firma electronica (digital
signatures). Quien envia un mensaje, cifra su contenido con su clave privada y
quien lo recibe, lo descifra con su clave publica, determinando asi la autenticidad
del origen del mensaje y garantizando que el envio de la firma electrdnica es de

quien dice serlo. (20)

1.9.4 Certificados de autenticidad

Como se ha visto la integridad de los datos y la autenticidad de quien envia
los mensajes es garantizada por la firma electronica; sin embargo, existe la
posibilidad de suplantar la identidad del emisor, alterando intencionalmente su clave

publica. Para evitarlo, las claves publicas deben ser intercambiadas mediante
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canales seguros, a través de los certificados de autenticidad, emitidos por las
Autoridades Certificadoras. (20)

1.9.5 Criptografia

Es la ciencia que trata del enmascaramiento de la comunicacién de modo
que sblo resulte inteligible para la persona que posee la clave, o0 método para
averiguar el significado oculto, mediante el criptoanalisis de un texto aparentemente
incoherente. En su sentido mas amplio, la criptografia abarca el uso de mensajes
encubiertos, cédigos y cifras.

La palabra criptografia se limita a veces a la utilizacion de cifras, es decir,
métodos de transponer las letras de mensajes (no cifrados) normales o métodos
que implican la sustitucion de otras letras o simbolos por las letras originales del
mensaje, asi como diferentes combinaciones de tales métodos, todos ellos
conforme a sistemas predeterminados. Hay diferentes tipos de cifras, pero todos
ellos pueden encuadrarse en una de las dos siguientes categorias: transposicion y
sustitucién. (20)

La mayoria de las amenazas en Internet puede clasificarse en alguna de las

siguientes categorias:

Pérdida de integridad de los datos: un intruso crea, modifica o borra

informacion.

e Pérdida de privacidad en los datos: se brinda acceso a la informacién a
personas no autorizadas.

e Pérdida de servicio: el servicio se interrumpe como consecuencia de las

acciones de un hacker.

e Pérdida de control: personas o usuarios externos sin ningun control.
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CAPITULOIII
AREA DE INGRESOS

2.1 Conceptos

2.1.1 Ingreso:
“Cantidad que entra en poder de uno, y que es cargo en las cuentas”
(19:267)

Dentro del Marco Conceptual para la Preparacién y Presentacion de los
Estados Financieros, emitido por el Comité de Normas Internacionales de
Contabilidad (IASC), al referirse a los ingresos indica “La definicion de ingresos
incluye tanto a los ingresos ordinarios como las ganancias. Los ingresos ordinarios
surgen en el curso de las actividades ordinarias de la empresa, y corresponden a
una variada gama de denominaciones, tales como ventas, honorarios, intereses,

dividendos, alquileres y regalias”.

La Norma Internacional de Contabilidad nimero 18 emitida por el Comité de
Normas Internacionales de Contabilidad (IASC) define a los ingresos como: “Ingreso
es la entrada bruta de beneficios econdmicos, durante el periodo, surgidos en el
curso de las actividades ordinarias de una empresa, siempre que tal entrada dé
lugar a un aumento en el patrimonio neto, que no esté relacionado con las

aportaciones de los propietarios de ese patrimonio”.
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“Los ingresos comprenden solamente las entradas brutas de beneficios
econdmicos recibidos y por recibir, por parte de la empresa, por cuenta propia. Las
cantidades recibidas por cuenta de terceros, tales como impuestos sobre las ventas,
sobre productos o servicios 0 sobre el valor anadido, no constituyen entradas de
beneficios econémicos para la empresa y no producen aumentos en su patrimonio

neto. Por tanto, tales entradas se excluiran de los ingresos”.

Philip L. Defliese, Kenneth P. Johnson y Roderick K. Macleod en su obra
Auditoria Montgomery definen el ingreso como: “es el término general que se aplica
a las percepciones, producto de las operaciones mismas, a diferencia de las
percepciones que se originan en lo que se llama transacciones de capital.

Ingreso es un término general que abarca mas que otros que se usan
profusamente, tales como ventas brutas, ingresos brutos o ingresos de operacién.”
(8:216)

2.1.2 Venta:

“Contrato en virtud del cual se transfiere a dominio ajeno una cosa propia por
el precio pactado”. (19:546)

“Conjunto de actividades que realiza una empresa para satisfacer las
necesidades y deseos de los clientes, atendiendo al mismo tiempo sus objetivos

econémicos” (13:56)
2.1.3 Cuentas por cobrar:
“Son reclamaciones o derechos contra clientes y terceros que provienen de

las actividades de negocio de la empresa. En otras palabras, son ingresos que no
se han recibido en efectivo todavia”. (8:216)
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Representan derechos exigibles originados por ventas, servicios prestados,

otorgamiento de préstamos o cualquier otro concepto similar.

2.1.4 Documentos por cobrar:

"Son evidencia formal de cantidades que se deben a la empresa. Por lo
general son negociables con mayor facilidad que las cuentas por cobrar; sin

embargo, no es necesariamente mejor su cobrabilidad”. (8:216)

2.1. 5 Ingresos no realizados y diferidos:

“Son los términos generales que se usan para las cuentas que representan
varios tipos de cobros anticipados a cambio de articulos o servicios que aun no se
han entregado o proporcionado”. (8:216)

2.2 Clasificacion de ingresos

La NIC 18 en lo relacionado a la clasificacion de ingresos indica lo siguiente:
“Los ingresos propiamente dichos surgen en el curso de las actividades ordinarias
de la empresa y adoptan una gran variedad de nombres, tales como ventas,

comisiones, intereses, dividendos y regalias”.

“Esta Norma debe ser aplicada al contabilizar ingresos procedentes de las

siguientes transacciones y sucesos:

a. La venta de productos;
b. La prestacién de servicios, y
c. El uso, por parte de terceros, de activos de la empresa que produzcan

intereses, regalias y dividendos”.
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“El uso, por parte de terceros, de activos de la empresa, da lugar a ingresos que
adoptan la forma de:

(a) intereses - cargos por el uso de efectivo, de otros medios equivalentes al

efectivo o por el mantenimiento de deudas para con la empresa;

(b) regalias - cargos por el uso de activos a largo plazo de la empresa, tales

como patentes, marcas, derechos de autor o aplicaciones informaticas; y

(c) dividendos - distribuciones de ganancias a los poseedores de
participaciones en la propiedad de las empresas, en proporcion al porcentaje
que supongan sobre el capital o sobre una clase particular del mismo.

Esta misma norma identifica la informacion a revelar y clasificacién de la

misma en los estados financieros, dentro de ella se encuentra:

“La cuantia de cada categoria significativa de ingresos, reconocida durante el

periodo, con indicacion expresa de los ingresos procedentes de:

i) venta de bienes;
i) prestacion de servicios;

(

(

(iii) intereses;
(iv)regalias;

(

v) dividendos

2.3 Reconocimiento del ingreso

Segun el Marco Conceptual para la preparacion y presentaciéon de los
Estados Financieros, que se presenta al inicio de las NIC’s al referirse al
reconocimiento de ingresos indica: “Se reconoce un ingreso en el estado de
resultados cuando ha surgido un incremento en los beneficios econdmicos futuros,

relacionado con un incremento en los activos o un decremento en los pasivos, y
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ademas el importe del ingreso puede medirse con fiabilidad. En definitiva, esto
significa que tal reconocimiento del ingreso ocurre simultaneamente con el
reconocimiento de incrementos de activos o decrementos de pasivos (por ejemplo,
el incremento neto de activos derivado de una venta de bienes y servicios, o el
decremento en los pasivos resultante de la renuncia al derecho de cobro por parte
del acreedor).

Los procedimientos adoptados normalmente en la practica para reconocer
ingresos, por ejemplo el requisito de que los mismos deban estar acumulados (o
devengados), son aplicaciones de las condiciones para reconocimiento fijadas en
este Marco Conceptual. Generalmente, tales procedimientos van dirigidos a
restringir el reconocimiento como ingresos so6lo a aquellas partidas que, pudiendo
ser medidas con fiabilidad, posean un grado de certidumbre suficiente.”

Por su parte la NIC 1 Presentacion de Estados Financieros, indica: “Salvo
en lo relacionado con la informacién sobre flujos de efectivo, la empresa debe
preparar sus estados financieros sobre la base contable de acumulacion (o

devengo).

Utilizando la base contable de acumulaciéon o devengo, las transacciones
y demas sucesos econdmicos se reconocen cuando ocurren (y no cuando se recibe
o paga efectivo u otro medio liquido equivalente), registrandose en los libros
contables e incluyéndose en los estados financieros de los ejercicios con los cuales

estan relacionados”.

Asimismo, la NIC 18 Ingresos, presenta como objetivo lo siguiente: “La
principal preocupacién en la contabilizacion de ingresos es determinar cuando
deben ser reconocidos. El ingreso es reconocido cuando es probable que los
beneficios econdmicos futuros fluyan a la empresa y estos beneficios puedan ser

medidos con fiabilidad”.
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Ademas indica: “Los ingresos procedentes de la venta de bienes deben
ser reconocidos y registrados en los estados financieros cuando se cumplen todas y
cada una de las siguientes condiciones:

a. La empresa ha transferido al comprador los riesgos y ventajas, de tipo
significativo, derivados de la propiedad de los bienes;

b. La empresa no conserva para si ninguna implicacion en la gestion corriente
de los bienes vendidos, en el grado usualmente asociado con la propiedad, ni

retiene el control efectivo sobre los mismos;
c. Elimporte de los ingresos puede ser medido con fiabilidad;

d. Es probable que la empresa reciba los beneficios econdmicos asociados con
la transaccion, y

e. Los costos incurridos, o por incurrir, en relacién con la transaccion pueden

ser medidos con fiabilidad”.

2.4 Monto de los ingresos a reconocer

Cuando se proporciona un servicio o se transmite un titulo de propiedad a
un cliente surge una reclamacion legal o derecho contra él. Técnicamente, la
contabilizacion bajo el principio de realizacion, deberia reflejar la realidad legal y la
cuenta por cobrar y el ingreso relativo debiera reconocerse cuando un cliente recibe
el servicio o pasa a él el titulo de la propiedad de los bienes.

Sin embargo, en muchas operaciones el tiempo y el lugar en los cuales
pasa el titulo de propiedad son poco claros y dificiles de identificar para fines
contables. Por ejemplo, el titulo de propiedad no se transfiere en embarques FOB
destino 0 en embarques con giros que acompafian a los conocimientos de
embarques, hasta que el comprador recibe la mercancia o hasta que dichos giros
son pagados. Los contratos de ventas en abonos pueden incluir clausulas
complicadas que permitan al vendedor conservar el titulo de propiedad legal
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durante todo el periodo que dure la cobranza. En estos ejemplos, el proceso de
utilidad esta “virtualmente completo” mucho antes de que el titulo de propiedad se

transfiera.

Por lo general, el punto mas conveniente para registrar una venta es
cuando la mercancia deja los locales del vendedor, ya sea por mano del propio
cliente o al entregarse a un fletero o porteador para ser embarcado al cliente. La
nota de venta de un empleado de mostrador o los documentos de embarque, inicia
la preparacion de una factura, la cual es la base para reconocer contablemente el

ingreso creando la cuenta por cobrar. (8:218)

La regla general para reconocer el ingreso segun se indicé en al punto
anterior, por lo que la cantidad recibida o0 que se espera recibir en la mayor parte de
las transacciones, es el precio de intercambio, menos un descuento por pronto pago
u otro descuento o bonificacion que, con frecuencia se espera aprovecha el cliente.
Puesto que el precio de intercambio o de venta es a menudo, aunque no siempre, el

precio de factura.

El valor de la factura puede incluir el impuesto al valor agregado, flete de
entrega u otro recargo que pueden o no ser parte del ingreso. (8:222)

2.5 Documentos, registro operacional y control interno del ingreso por ventas

Existen siete pasos en la iniciacion de cualquier tipo de venta. Algunas
veces estos pueden aparecer solos, relacionados entre si y aun combinados uno
con otro. Algunas veces, alguno o varios mas de ellos, pueden ser dilatados y
complejos. Los registros y controles de actividades tales como la planeaciéon de un
producto, la busqueda de clientes y el convencimiento para que compren, son
partes de la operacién que no estan intimamente ligada a la contabilidad pero son
importantes en los controles estratégicos operacionales que pueden responder

preguntas que la contabilidad no puede responder. A continuacién se expone una
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descripcion generalizada de los pasos y de sus relativos controles que el auditor

puede encontrar: (8:239)

2.5.1 Recepcidn y aceptacion de pedidos de clientes

El pedido del cliente comprende tres o cuatro autorizaciones para que se

efectle una venta:

e El pedido en si es la autorizacién del cliente,

e La aceptacion del pedido después de revisar sus condiciones es la
autorizacién del departamento de ventas,

e La revision para objetos de crédito es una autorizacién de la gerencia de
finanzas para que se extienda crédito al cliente,

e En ocasiones es necesario que produccion revise el pedido para autorizar

algunos compromisos respecto a calidad y entrega.

Estas autorizaciones constituyen un “control bésico”, que deben

documentarse en alguna forma.

2.5.2 Preparacion de la forma de pedido

Una forma estandar de pedido satisface la necesidad operacional de
facilitar el procesamiento uniforme de los pedidos, pero también sirve para
establecer el control inicial de los pedidos y de su trdmite subsecuente. Esta
documentacién resulta mejor si se elabora al iniciarse el proceso, de preferencia tan
pronto como se recibe el pedido y antes de que se complete el primer paso. Las
formas de pedidos deben sujetarse a controles efectivos. Uno de ellos es la
numeracién progresiva y preimpresa; Otro es el archivo abierto de copias de control
de los pedidos del cual se iran retirando los que ya estén completamente

procesados.
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2.5.3 Confirmacion de pedidos

Para evitar errores y malentendidos requiere que se confirme el pedido
con el cliente, cuando esto sea posible; esto no es mas que un chequeo de
validacién.  En muchas empresas el costo de cambiar o cancelar un pedido
después de que ha sido procesado es tan importante que justifica con creces el
costo del proceso de confirmacidn; en otros casos requiere un contrato formal.  Sin
embargo, en algunas empresas el tiempo de procesar una orden es tan corto que la
confirmacién no resulta practica y en otros, el costo de la confirmacién excede a sus

ventajas.

2.5.4 Preparacion de las instrucciones de ejecucion

Por lo general, los pasos en la ejecucién de un pedido son: retirar del
almacén, empacar, embarcar y facturar. ~ Se debe hacer la requisicion al almacén
de articulos terminados, a la fabrica (a través de una orden de produccion) o a los
proveedores por medio de una orden de compra. Se requiere una orden de
embarque para que el departamento respectivo prepare las rutas, programe los
medios te entrega necesarios y autorice la salida de la mercancia. Cada
departamento necesita un nimero de copias suficientes de las instrucciones que le
permita dar avisos de lo que ha hecho a los departamentos relacionados y
conservar en sus propios archivos evidencia de lo que ha realizado, es decir su

operacion.

El control sobre la ejecucion debiera llevarse a cabo por medio de

numeracién progresiva, un archivo de pendientes o por ambos métodos.

2.5.5 Ejecucion fisica: Retiro de almacén, empaque y embarque
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El control de los departamentos que ejecutan las operaciones es con
mayor frecuencia operacional o de supervision, pero puede haber también un
control contable semejante al descrito en el punto anterior: un archivo de pendientes
de las instrucciones de ejecucién, que van siendo canceladas por los avisos de
realizacién. EIl Control, aparte del de los departamentos que ejecutan las labores,
se mantienen también comparando los documentos que prueban la realizacién con
el archivo de pedidos pendientes comprobando la secuencia numérica de los

documentos o por ambos métodos.

2.5.6 Preparacion de la factura

El control para que pueda originarse una factura, se establece a través de
la autorizacion para facturar, la cual a su vez se basa en documentos

comprobatorios apropiados: el pedido del cliente, la orden de embarque, entre otros.

Esta autorizacion es a menudo automéatica cuando se produce la factura
al tener los documentos comprobatorios de los pasos anteriores. Debe
establecerse control sobre la correccion de los datos de la factura, asi como que
sean los apropiados; las condiciones, precios, multiplicaciones, sumas y cosas
similares debieran chequearse doblemente, este proceso de doble chequeo lo debe
llevar a cabo personas preparadas, o parte de el o el total puede ser mecanizado o
computarizado. También pueden hacerse comparaciones y chequeos de

validacién con listas de precios, cotizaciones y los pedidos originales de los clientes.

El registro para fines contables por lo general principia con este paso, en
muchos sistemas modernos, las facturas se registran como parte de las
operaciones que las origina; en otros deben ser pasadas a los registros; los
controles mas comunes y frecuentes son la numeracion progresiva y los totales de

control.
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2.5.7 Cobro de facturas

Por lo general, se supone que el cobro de la factura se efectuara de
acuerdo con sus condiciones y términos, pero se necesitan controles para identificar

aquellas facturas que se atrasan, que contienen algun error o que estan vencidas.

Un paso conveniente dentro del proceso de cobranza es la preparacion
de estados de cuenta de los clientes en forma peridédica —un medio de chequeo de
validacién-; otro es el analisis de antigliedad de saldos de las cuentas por cobrar y
que el departamento de crédito realice la prosecucién de las cuentas vencidas.
Debe existir una aprobacién apropiada, por una persona calificada, respecto a las
cancelaciones, los ajustes, los créditos y cualesquiera otras formas de acreditar a
las cuentas por cobrar en que no intervenga efectivo. Los saldos de las
cuentas por cobrar que se hayan cancelado se deben conservar en cuentas de

orden o memorando y revisarse por funcionarios responsables periddicamente.

Los ingresos de caja por lo regular vienen por correo o del mostrador,
comunmente acompafnados por notas de venta, talones de facturas, listados o
numero de la factura con las que deben ser identificados. Cualquiera que sea la
forma o el motivo de las recepciones, se debe establecer de inmediato la
documentacién a través de listados que incluyan la informacién pertinente y
establecer totales de control: las cobranzas por correspondencia debieran listarse
indicando los nombres y las cantidades; las recepciones provenientes del mostrador
debieran listarse en las cintas de las maquinas registradoras o en notas de venta de
mostrador que se formulan en presencia del cliente, y las recepciones provenientes
de cobradores o de vendedores en la calle, debieran acompanarse con listas de
cobranza. Debe restringirse el acceso al efectivo y documentos de la cobranza tan
pronto como sea posible, de preferencia depositando todos los ingresos en el
banco. Aquellas partidas que no convienen depositar de inmediato, tales como
cheques posfechados o cheques hechos por cantidades inapropiadas, deben

documentarse en forma separada y guardarse de manera conveniente.
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Cualquiera que sea el medio empleado para la documentacién, ésta debe
controlarse utilizando la secuencia numérica; pueden haber varios medios
diferentes como:

1. Notas de mostrador
Recibos de los cajeros
Recibos de los cobradores
Recibos de los vendedores de ruta
Avisos de remesas

Listas de cheques

N o o~ D

Cintas de maquina registradoras

A menudo se listan las recepciones una vez al dia y la fecha de la lista
hace las veces de secuencia numeérica. La recepcion de efectivo debiera
procesarse de preferencia y en toda su extensién en grupos idénticos, de manera
que la terminacion del procesamiento se pueda controlar al comparar los totales de
los grupos. Por ejemplo, el total de depdsitos del banco, con el total de abonos a

las cuentas de los clientes y a otras distintas cuentas. (8:241)

2.6 Ingreso por la via web

El ingreso que obtienen las empresas que utilizan el comercio electrdnico,
se perciben por via web abierta, es decir, por clientes esporadicos o no frecuentes
en donde para concretar las ventas es necesario recurrir al cobro por medio de la
aceptacion de tarjeta de crédito, tarjeta de débito, por medio de transferencia o
depdsito a cuenta bancaria; el uso del efectivo es casi nulo, ya que por el ambiente
en que opera el efectivo no es apropiado. Por tal razén, los ingresos que se
obtiene por la via web por la realizacion de ventas de bienes, servicios o derechos,
como control interno deben contar con una confirmacién de que efectivamente se
ha percibido (aceptacion de la tarjeta utilizada, por parte del emisor de la misma 6

confirmacién del depdsito o transferencia de fondos realizado a las cuentas del
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oferente), hasta entonces puede proceder a realizar el despacho del bien objeto de

venta.

Existe la posibilidad de llevar al ambiente web aquellos registros
operacionales y de control de ingresos por la venta de bienes o servicios que se
describen en el punto anterior, para ello existen sistemas informaticos o
aplicaciones que ayudan a las empresas a automatizar sus procesos de venta y por
ende a optimizar su eficiencia y efectividad; una de esas aplicaciones mas utilizada
es el Electronic Data Interchange - EDI (Intercambio Electrénico de Datos) el cual
no es mas que un sistema y protocolos estandarizados de intercambio de datos a

través de la red utilizado sobre todo por empresas.

EDI es un conjunto de procedimientos y normas que permiten la
comercializacién, control y registro de las operaciones y actividades (transacciones)
comerciales electronicas. Es el intercambio electronico de datos y documentos de
computador a computador, en un formato estandar universalmente aceptado, que
se realiza entre una empresa y sus asociados comerciales. Para quien haya
implementado el comercio electrénico en su empresa, el EDI, es un componente
vital y estratégico para el intercambio seguro y a tiempo de la informacion de
negocios.

El EDI extrae directamente la informacion de los programas y transmite
los documentos de negocios en un formato comprendido por el computador, a
través de lineas telefénicas u otros mecanismos de telecomunicaciones, sin el uso
del papel. Esta informacion se recibe y se carga automaticamente en las redes de
los asociados comerciales, en cortisimo tiempo y sin teclear ni procesar

manualmente los datos recibidos.

Su impacto puede recaer sobre diversas areas empresariales como:

e Mercadeo
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e Ventas

e Trabajos conjuntos de distribucion

e Promocién de ventas

e Utilizacion de servicios publicos y privados
e Subcontratacién

e Financiacién y seguros

e Transacciones comerciales

e Ordenes de compra

e Pagos

e Envios

e Transportes y logistica

e Productos y servicios de mantenimiento
e Licitaciones publicas

e Contabilidad

Ventajas del EDI
Presenta ciertas ventajas con relacion a la tradicional gestion de

administracién y de comercializacion, como:

Reduce:
e Errores y tiempo en su resolucion
e La intervencién del hombre
e (Costos en envios postales y electrénicos
e (Costos y riesgos en los pagos
e Tiempo al formular 6rdenes de compra

e Archivos e inventarios

Maximiza la seguridad en las transacciones con la utilizacion de encripcion.
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EDI permite la transferencia de una gama de informacién como:

= Compras:
- Ordenes de compra
- Acuse de recibo, cambios y ajustes de las 6rdenes de compra

- Consultas y reportes sobre el estado de las 6érdenes de compra

= Ventas:
- Ordenes de pedido y/o requisiciones
- Acuse de recibo, cambios y ajustes de las érdenes de pedido y/o requisicidon
- Consultas y reportes sobre el estado de las oOrdenes de pedido y/o

requisiciéon

* Finanzas y Contabilidad:
- Facturas
- Notas de crédito y débito
- Pagos y notificaciones
- Recibos de pagos
- Notificaciones de aceptacién
- Rechazo de pagos
- Reporte de impuestos
- Cuenta corriente

- Estados de cuenta

= Control de inventarios:
- Ajustes de inventarios
- Planificacion de produccién
- Transferencia de productos

- Notificaciones del nivel de Inventario.
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CAPITULO 1l

Auditoria Operacional

3.1 Antecedentes

Con el transcurso del tiempo la auditoria ha ido evolucionando en cuanto a
su objetivo como consecuencia del desarrollo y tecnificacion del Control Interno, que

a la vez ha ido impactando la extension del examen o de la verificacién.

El objetivo de la auditoria, en los comienzos de esta disciplina era
primordialmente el de detectar y divulgar fraudes, circunstancias que dejé la imagen
negativa de un auditor policia o detective que aun, a pesar del desarrollo
internacional y reconocimiento de la profesion de la Contaduria Publica, no se ha

superado totalmente.

Este objetivo evoluciond notablemente en las primeras cuatro décadas del
pasado siglo, hacia un objetivo mas profesional como es el de determinar y dar
opinidn publica sobre la presentacion razonable de los estados financieros, que a su
vez incorpord dentro de sus procedimientos la auditoria de cumplimiento. Tal
objetivo se consolida en las décadas de los anos cuarenta y cincuenta. Si bien
hasta esta ultima década, este objetivo fue el de la auditoria profesional o
tradicional, a partir de 1960, con el florecimiento de nuevos enfoques, esta clase de
auditoria se afianza con el nombre de Auditoria de Estados Financieros o Auditoria

Financiera.
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A partir de 1960, se empieza a plantear en la literatura profesional la
necesidad de darle un mayor alcance al objetivo de la auditoria; se habla de la
auditoria en funcién del “hombre de negocios” y se comienza a sefalar la
importancia de que la auditoria sea mas util al desarrollo de los entes publicos o
privados, ampliando la cobertura de su accion al examen de las operaciones en
términos de eficacia o efectividad, economia y eficiencia. Surge asi un nuevo
objetivo de auditoria, que finalmente ha configurado una nueva clase de auditoria

que hoy se le denomina “auditoria operacional”.

Es importante tener en cuenta respecto al descubrimiento de fraudes por el
Auditor, que al evolucionar el objetivo de la auditoria, evolucionaron las técnicas, los
procedimientos y en general la metodologia para alcanzar los nuevos propdsitos, de
tal forma que un trabajo de auditoria realizado profesionalmente debe tener un alto
grado de probabilidad de detectar las irregularidades o ilicitos; asimismo, esto no

significa que la misién primordial de una auditoria sea tal descubrimiento.
3.1.1 Evolucién de la Importancia del Control Interno

El mencionado desarrollo de la auditoria en su objetivo o propdsito primordial,
tiene principal fundamento en la evolucién del control interno y en su grado de
importancia, pues en un principio cuando el propésito de la auditoria era el de
divulgar los fraudes, el control interno no era reconocido como un elemento
fundamental de las organizaciones.

Es a comienzo del siglo anterior, que con el surgimiento de los principios de
la administracion cientifica y con la formulacién de recomendaciones por los
auditores para evitar la repeticion de fraudes, empieza a reconocerse un grado de
significacion al control interno dentro de las organizaciones, que culmina a inicios de
los afios cuarenta con su definicion por el Instituto Americano de Contadores
Publicos (AICPA), hoy conocida por todos profesionales del ramo y considerada
como uno de los conceptos mas trascendentes de la teoria del control.

En la actualidad se estima que el control interno tiene una importancia
primordial en el desarrollo de todas las organizaciones.
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El desarrollo del control interno, permiti6 que el objetivo de la auditoria de
descubrir fraudes pasara a un plano secundario, ya que la relacién control-fraude
tiene importancia, mas desde un punto de vista preventivo, que desde el enfoque de
la divulgacion o del descubrimiento.

En otras palabras, lo significativo de la relacién entre el control y las
irregularidades o ilicitos, es que el fraude no se suceda o por lo menos reducir al

maximo la posibilidad de su acontecimiento.

Corresponde por tanto al control interno, por definicién, prevenir que ocurra el
fraude y el error, responsabilidad que por consecuencia recae en la administracién
de la entidad, reservandose a la auditoria la misién de evaluar la eficacia del control

interno y de formular las recomendaciones pertinentes para mejorarlo.
3.1.2 Evolucion de la Extensiéon del Examen o Auditoria

Por otra parte, el proceso de reconocimiento de la importancia del control
interno permitié la evolucion de la extension del trabajo de auditoria.

Cuando no existia control interno como elemento fundamental de las
organizaciones 0 su importancia no era reconocida, el auditor para poder detectar
los posibles fraudes, tenia que recurrir a exdmenes exhaustivos de todo lo sucedido
en el periodo auditado dando origen a la llamada auditoria detallada, que era
altamente costosa y sus resultados totalmente inoportunos.

Pero al evolucionar el reconocimiento del control interno, progresivamente
fue desapareciendo la necesidad de practicar dicho tipo de examenes, pues el
auditor encontré una forma técnica de reducir la extensién de su trabajo, que es la
de evaluar el grado de eficacia del control interno vigente en la entidad auditada
para sobre la base del grado de adecuacion, poder determinar la extensién de las
pruebas a realizar, ademas de la naturaleza de las mismas; circunstancia que
derivé en la auditoria en base de pruebas selectivas o por muestreo.

En sintesis, la auditoria arrib6 a la ultima década del Siglo XX en condiciones
totalmente diferentes a las dadas a comienzos del Siglo. Hoy la auditoria tiene como
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propositos fundamentales la determinacion de la razonabilidad de los estados
financieros y la evaluacién de la eficacia, economia y eficiencia de las operaciones,
como parte de la auditoria con un enfoque integral; el control interno es la médula
de toda organizacion porque interrelaciona los demas sistemas administrativos; y el
trabajo de auditoria se realiza basandose en el examen de operaciones
seleccionadas con apoyo del muestreo estadistico.

3.2Definicion de Auditoria Operacional

“Servicio que presta el contador publico cuando examina ciertos aspectos
administrativos, con la intencién de hacer recomendaciones para incrementar la

eficiencia operativa de la entidad”. (13:9)

“Funcién de direccion cuya finalidad es analizar y apreciar, con vistas a las
eventualidades acciones correctivas, el control interno de las organizaciones para
garantizar la integridad de su patrimonio, la veracidad de su informacién y el

mantenimiento de la eficiencia de sus sistemas de gestion”. (15:28)

“Es un examen comprensivo y constructivo de la estructura de una empresa,
de una institucion o de cualquier parte de un organismo, en cuanto a los planes y
objetivos, sus métodos y controles, su forma de operacion y sus equipos humano y
fisico”. (15:28)

“Es una funcidn técnica, realizada por un experto en la materia, que consiste
en la aplicacién de diversos procedimientos, encaminados a permitirle emitir un

juicio técnico” (15:28)

“Es una actividad realizada por un profesional de la Contaduria Publica que
con los conocimientos necesarios, revisa los procesos operativos que desarrolla

una empresa, con la firme intencién de detectar deficiencias que le provoquen emitir



40

recomendaciones para incrementar la eficiencia de sus operaciones, aunque éste

requiera de la participacion de profesionales de otras disciplinas” (21:24)

3.2.1 Eficacia o Efectividad

“En una concepcién elemental, clara y sin eufemismos la efectividad, también
denominada eficacia, consiste en lograr o alcanzar los objetivos propuestos, las
metas programadas, o los resultados deseados. De tal forma que una actividad, una
operacién, un proyecto, un programa o una gestion, segun sea el grado de alcance
que se le dé, sera efectivo en la medida en que los propdsitos, metas o resultados
sean obtenidos, alcanzados o logrados”. (7)

“Virtud y facultad para lograr un efecto determinado”, “Acciéon con que se

logra este efecto” (19:92)
3.2.2 Eficiencia

“Virtud, actitud, fuerza y poder para obrar” (19:93)

“Es el criterio integral que maneja la auditoria operacional, pues relaciona la
productividad de las operaciones o actividades, con un estandar de desempefo o
con una medida o criterio de comparacién.” (16)

3.2.3 Operacion

“Conjunto de actividades orientadas al logro de un fin u objetivo particular
dentro de la entidad, tales como vender, comprar, cobrar o producir”. (13:25)

3.3 Objetivo de la auditoria operacional
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El objetivo de la auditoria operacional se cumple al presentar
recomendaciones que tiendan a incrementar la eficiencia en las entidades a que se
practique.

Existen tres niveles en que el contador publico puede participar en apoyo a

las entidades, a saber:

Primero. En la emision de opiniones sobre el estado actual de lo examinado.
(Diagnostico de obstaculos).

Segundo. En la participacién para la creacién o disefio de sistemas, procesos y
procedimientos, interviniendo en su formacion.

Tercero. En la implantacién de los cambios e innovaciones. (En la implantacién de

sistemas)

La auditoria operacional persigue: detectar problemas y proporcionar bases
para las soluciones, prever obstaculos a la eficiencia, presentar recomendaciones
para simplificar el trabajo e informar sobre obstaculos al cumplimiento de planes y
todas aquellas cuestiones que se mantengan dentro del primer nivel de apoyo a la
administracién de las entidades, en la consecucién de la éptima productividad.

En la practica de una auditoria operacional, el contador publico se
circunscribira al primer nivel de apoyo, ya que su participacion en los demas niveles
queda fuera de la practica de la auditoria operacional. Los niveles segundo y tercero
quedan enmarcados dentro de lo que se conoce como trabajos de reorganizacion,

desarrollo de sistemas y consultoria administrativa.

El auditor operacional, al revisar las funciones de una entidad: investiga,
analiza y evalla los hechos, es decir, diagnostica obstaculos de la infraestructura
administrativa que los respalda y presenta recomendaciones que tienden a

eliminarlos.
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El auditor operacional hace las veces del médico general, que diagnostica las
fallas (enfermedades) dando pie a la participacion del especialista, que puede ser él
mismo u otro contador publico, el que promovera las soluciones concretas. Esto
ultimo corresponde a los niveles de apoyo segundo y tercero mencionados
anteriormente. (13:10)

3.4 Alcance de la auditoria operacional

Tomando en cuenta la definicibn de Auditoria Operacional, se puede
identificar el alcance desde dos puntos de vista, los cuales se mencionan a

continuacion:

3.4.1 Alcance Légico:

Son todas las operaciones que se realizan dentro de una empresa en
donde se relacionan de alguna manera el uso de recursos financieros y humanos de

la misma.

3.4.2 Alcance Conceptual:

Este se refiere estrictamente a las actividades que delimitan la practica de la
Auditoria Operacional, considerando que la funcion principal de ésta es presentar
recomendaciones derivadas de las revisiones efectuadas, con el propésito de

corregir las debilidades del sistema.

Algunos autores afirman que la auditoria operacional no debe presentar
recomendaciones, que so6lo debe conjuntar hechos, ayudar a la administracion a
evaluar desempenos y determinar qué tipo de investigaciones adicionales deben
hacerse para lograr avances. El disefio de las recomendaciones es, en opinion de
tales autores, responsabilidad de los encargados de areas o especialistas en las

actividades sometidas a evaluacién.
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La comision de auditoria operacional del Instituto Mexicano de Contadores
Publicos (IMCP), ha mantenido siempre un criterio uniforme sobre este particular,
considerando que la auditoria operacional debe proponer recomendaciones
especificas (en los casos que se tengan elementos para ello) y que de no ser asi,
pudieran tener un caracter general; pero en todos los casos deben presentarse

sugerencias para mejorar la eficiencia.

De otra manera, el servicio se veria restringido, pues sin presentar
recomendaciones, en lo general éste s6lo seria requerido por grandes entidades
que tienen el potencial suficiente y los especialistas necesarios para encontrar las
soluciones. En nuestro medio la tendencia es que la administracién requiere no solo
se le presenten los hechos comparados contra estandares, sino que exigen del
auditor la presentacion de recomendaciones. Asi, el servicio de auditoria

operacional es mas util y mas acorde con nuestra realidad.

En relacién con los elementos del proceso administrativo que deben ser
tomados en cuenta en un examen de auditoria operacional, la revisién debe ser
integral, abarcando todos los pasos de dicho proceso (planeacion, organizacion,
direccion y control) y no debe restringirse sélo al control.

En el boletin N® 2 de la Comisién de Auditoria Operacional del IMCP -
Metodologia- se resalta la caracteristica de que en el examen de una operacion se
consideren todos los departamentos que en ella intervienen y se presenta un cuadro
de las principales operaciones que pueden darse en una entidad. La anterior
referencia es un antecedente del énfasis que se desea anadir para aclarar de mejor
manera lo que es una operacion, evitando dar nuevas definiciones pero incluyendo
en su lugar ciertas comparaciones y reglas simples, que faciliten la formacion de un

mejor juicio:
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No es lo mismo un departamento que una operacién. En una operacion
pueden intervenir varios departamentos, bien sea en forma total o solamente
una parte de ellos.

No deben confundirse las funciones fundamentales de la administracion con
las principales operaciones o funciones de una entidad; lo que si es
importante resaltar es que al revisar las operaciones, debe considerarse la
forma en que ellas son planeadas, organizadas, dirigidas y controladas.

Los limites que se establezcan a una operacién en una entidad, deben dar
consideracion a la posibilidad de realizar una investigacion completa y l6gica,
que aporte sugerencias integrales y no una visibn parcializada y

eventualmente errénea de los hechos.

La segregacion de operaciones de una entidad estd mas acorde a las

funciones tradicionales de la misma (vender, comprar, producir, cobrar, almacenar,

otorgar crédito, invertir) que a cualquier otra consideracion.

3.5 Diferencia basica entre auditoria operacional y otras auditorias

Antes de presentar las diferencias de la auditoria operacional con otros tipos

de auditoria, es importante presentar sus caracteristicas fundamentales que

indudablemente marcan las diferencias con aquellas, asi:

a)

El objetivo principal: Emitir recomendaciones de acuerdo al diagnéstico
determinado en la revision de las operaciones.

Dictamen: No emite ninguna opinibn sobre las razonabilidad del
funcionamiento de las operaciones.

Normas de trabajo: No existen normas definidas para efectuar la auditoria
operacional, pero las Normas de Auditoria Generalmente Aceptadas y las
Normas Internacionales de Auditoria son aplicables, especialmente las que
norman la planeacién, supervisién, evaluacion del control interno,

ejecucion, evidencia y uso del trabajo de otros.
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d) Definicién de problemas: Es basicamente el propdsito principal, definir los
problemas que no permiten aumentar la eficiencia operativa de la empresa,
asi también, detectar riesgos por falta de controles o incumplimiento de
procedimientos.

e) Control Interno: En la Auditoria Operacional se involucra el control interno,

ya que su examen compromete evaluar la efectividad de los controles.

3.5.1 La auditoria interna y la auditoria operacional

En los dltimos afnos se ha notado cierta tendencia de parte de los auditores
internos, de adoptar el término “Auditor operacional”. “Esto obedece a que
tradicionalmente la auditoria interna se ha ligado a la auditoria financiera.
Actualmente se considera que el auditor interno, que no es también operacional, se
ha rezagado en su practica profesional. Desde luego debe entenderse que el
auditor interno siempre deberd estar en aptitud de evaluaciones del proceso
generador de informacién financiera, particularmente cuando en esta area se

detecten fallas de consideracion”. (13:14)

3.5.2 La auditoria financiera y la auditoria operacional

Las normas de auditoria que rigen el examen de estados financieros obligan
al contador publico independiente a “... Efectuar un estudio y evaluaciéon adecuados
del control interno existente, que le sirvan de base para determinar el grado de
confianza que va a depositar en él; asimismo que le permita determinar la
naturaleza, extension y oportunidad que va a dar a los procedimientos de auditoria.
Asimismo, dichas normas sefialan que el contador publico “Como resultado de este
trabajo, esta obligado a formular sugerencias constructivas para mejorar los
sistemas examinados y en consecuencia, aumentar la eficiencia en la operacion de
la entidad”. (13:14)
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El examen del control interno que realiza el contador publico independiente
para dictaminar los estados financieros, se enfoca a la medida en que el control
interno permite “la obtencién de informacion financiera, veraz y confiable,
salvaguarda de los activos, promocién de la eficiencia en las operaciones,
cumplimiento de politicas administrativas, normas y leyes y la prevenciéon y

deteccion de fraude o error” que son los objetivos del control interno.

El énfasis del auditor externo al revisar el control interno, en consecuencia,
es juzgar la efectividad de éste en materia de su contribucién a la confiabilidad de la
informacion financiera; por ello, la auditoria financiera tiene un proposito prioritario
perfectamente determinado: proporcionar elementos para que el auditor pueda
emitir un juicio sobre la razonabilidad de la informacién mostrada en los estados

financieros.

Consecuentemente, la revision del control interno, realizada como parte de la
auditoria financiera, no debe confundirse con la auditoria operacional, toda vez que
sus propoésitos y metodologia son diferentes; sin embargo, para su ejecucion se

basan en normas internacionales de auditoria en comun.

En el siguiente cuadro se presentan de manera esquematica las diferencias

entre ambos tipos de auditoria:
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Cuadro No.1

DIFERENCIAS BASICAS ENTRE LA AUDITORIA FINANCIERA
Y LA AUDITORIA OPERACIONAL

En Cuanto a: I Financieral| Operacional
Emitir opinién o dictamen sobre la Determinar el grado de eficacia,
razonabilidad de la situacion financiera de |leconomia y eficiencia de las operaciones
una entidad a una fecha dada, asi como para formular las recomendaciones para
sobre el resultado de sus operaciones corregir deficiencias o para mejorar dicho
financieras y el flujo de fondos para el grado de eficacia, economia y eficiencia.
o periodo que termina en dicha fecha.
Objetivo
Proporcionar un grado de confiabilidad de
dichos estados financieros para usarlos en||Contribuir al logro de la prosperidad
la toma de decisiones administrativas o|\razonable de la empresa o entidad.
gerenciales y en el proceso de dar cuenta
de la gestién.
llimitado. Puede cubrir todas las
Alcance Limitado a las operaciones financieras operaciones o actividades que realiza un
organismo, entidad o empresa.
Hacia la situacién financiera y resultados  ||Hacia las operaciones o actividades de la
Orientacién de las operaciones de la entidad desde un ||entidad en el presente con proyeccion el
punto de vista retrospectivo. futuro.
No existen aun criterios de medicion de
Medici6 Principios de contabilidad generalmente aceptacion general; sin embargo, puede
edicion - L o .
aceptados. utilizarse la Administracion de Riesgos,
Indicadores de Gestion, entre otros.
No existen todavia normas de auditoria
operacional generalmente aceptadas. El
Método Las normas de auditoria generalmente métoQo se detgrmina de acuerdo al
aceptadas. criterio del auditor operacional. Pueden
adaptarse algunas normas de auditoria
generalmente aceptadas.
Desde el punto de vista interno: la alta
Principalmente externos: Accionistas, direccion. Desde el punto de vista externo
Interesados Gobierno, Bancos; Entidades de Crédito e ||los accionistas y el gobierno y la

Inversiones potenciales.

comunidad cuando se trata de una
entidad del sector publico.

Quienes la Ejecutan

Los contadores publicos con personal de
apoyo de la misma profesion

Contadores publicos con participacion del
personal de la misma profesién y de
profesionales de otras disciplinas.

Contenido del Informe

Su contenido esta exclusivamente
relacionado con los estados financieros

Su contenido esta relacionado con
cualquier aspecto de importancia de la
administracion o de las operaciones de la
entidad, organismo o empresa publica.

Objetivo de la Evaluacion
del control Interno

Determinar la naturaleza y alcance de los
procedimientos de auditoria financiera a
emplear.

Determinar las areas débiles o criticas
mas importantes para hacia ellas orientar
todos los esfuerzos de auditoria
operacional.

Historia

Larga existencia

Reciente. AUn se encuentra en su etapa
de formulacion tedrica y de
experimentacion.
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Fuente: Rangel Humberto. Auditoria. México. Consultado el: 14 de febrero 2005. Disponible en:
www.universidadabierta.edu.mx/Biblio/R/Rangel Humberto-Auditoria.htm

Diagrama No.1
Tipos de Auditoria

e e e Auditoria
Auditoria Auditoria Auditoria . .
. . o . . Condiciones
Financiera Organizativa Operativa .
de trabajo
v v \4
Recursos Recursos Recursos
L. Estructura Procesos .
Econémicos Materiales Humanos

Fuente: Mas Jordi y Ramio, Carles. La Auditoria operativa en la practica, Pag.30 Espana, Editorial Alfamega. 1997.

En el diagrama anterior se presentan los distintos tipos de auditoria y sus
enfoques: “La financiera, que es la mas tradicional, la organizativa, que se centra
fundamentalmente en la estructura y en los procesos administrativos, la operativa,
que abarca todas las variables organizativas salvo los recursos estrictamente
econdémicos y la auditoria sobre condiciones de trabajo que es un tipo de auditoria
que se centra exclusivamente en el diagnostico de la situacion de las variables
psicolégicas y sociales de los miembros de la organizacion. La complejidad de los
recursos humanos tiene tanta envergadura que requiere, en muchas ocasiones,
analisis exclusivos”. (15:30)

3.5.3 La consultoria administrativa y la auditoria operacional

La consultoria administrativa se ha desarrollado como una especialidad de
los servicios tradicionales del contador publico. Como ya se ha mencionado, el
diseno e implementacion de sistemas y procedimientos, actividades propias del
consultor, es trabajo subsecuente al diagnoéstico de problemas u obstaculos
administrativos; sin embargo, es frecuente que el propio consultor diagnostique los

problemas y posteriormente disefie e implemente las soluciones.
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La fase de diagnéstico que realiza el consultor, por su propdsito (detectar
obstaculos de la eficiencia y la eficacia) y su metodologia, coincide con el examen
de la auditoria operacional.

3.6 Aplicacion

Aunque no pueden establecerse reglas fijas que determinen cuando debe
practicarse la auditoria operacional, si se pueden mencionar aquellas que
habitualmente los administradores de entidades, los auditores internos y los

consultores, han determinado como mas frecuentes:

1. Para aportar recomendaciones que resuelvan un problema conocido.

2. Cuando se tienen indicadores de ineficiencia pero se desconocen las
razones, y

3. Para contar con un respaldo para la prevencion de ineficiencias o para el

sano crecimiento de las entidades.

La auditoria operacional puede realizarse en cualquier época y con cualquier
frecuencia; lo recomendable es que se practique periddicamente, a fin de que rinda
sus mejores frutos. Asi, puede prepararse un programa ciclico de revisiones, en el
cual un area sea revisada cuando menos cada dos afos, manteniéndose un
examen permanente de aquellas operaciones que requieren especial atencién del

monto de recursos invertidos en ellas o por su criticidad.

3.7 Funciones de la auditoria operacional

De todo lo descrito con anterioridad, referente a la auditoria operacional, a
continuacion se listan algunas de las funciones de este tipo de auditoria:
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e Determina el cumplimiento, en su ambito de accion, de las disposiciones
legales, reglamentarias y administrativas.

e Verificar que se establezcan planes, objetivos y metas; y evaluar los
procedimientos utilizados por la Institucion para controlar su grado de
cumplimiento.

e Examina el grado de eficiencia y eficacia en la organizacion y operacion de la
Institucion.

e Evalua el sistema de control interno del area operacional seleccionada, con
base en manuales de procedimientos y cuestionarios.

e Prepara, con base en la investigacion inicial, el programa de auditoria dirigido
a las areas criticas.

e Recopilar la informacién general del area operacional y documentar el
estudio mediante la preparacion de papeles de trabajo.

e Obtener evidencia suficiente y competente sobre los procedimientos y
controles establecidos para lograr los objetivos.

e Dar seguimiento de campo a los informes para comprobar el cumplimiento de
las recomendaciones emitidas por la Auditoria.

e Participa en la elaboracién del Plan de Trabajo Anual de la Auditoria.

3.8 Técnicas de auditoria operacional

Son los recursos que el Auditor emplea en el examen y evaluacion de las
operaciones o actividades de una entidad, organismo o empresa, para llegar a
conclusiones y recomendaciones, tales como: Analizar, comparar, comprobar,
computar, conciliar, confirmar, indagar, inspeccionar, observar, muestreo, rastrear,
fotografiar, grabar, filmar, método Gantt, Pert, C.P.M, FODA’s, Diagrama de

Ishikawa.

En general son las mismas usadas en auditoria financiera: de observacion,
interrogacién,  analisis, verificacién, investigacion y evaluacién; pero

especificamente incluye algunas de uso exclusivo en auditoria operacional como las
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ultimas cinco citadas, entre las cuales se encuentran la técnica PERT y el CPM,
utilizadas fundamentalmente junto con el conocido método GANTT, en control
interno operacional, técnicas cuyo manejo se facilita en la actualidad con el uso de
paquetes computacionales. Una breve explicacion de estas técnicas se presenta a

continuacion:

3.8.1 Técnica de PERT (Proyect Evaluation and Review Technique).
Se utiliza en operaciones, actividades o proyectos complejos en que hay
incertidumbre en cuanto a tiempos de terminacién (actividades u operaciones en

empresas o entidades dedicadas a la investigacion).

3.8.2 Técnica CPM (Critical Path Method)

Es aplicable a las operaciones en las cuales sea posible estimar los tiempos
y costos y lo que interesa es saber cual es la combinacién costo duraciéon de cada

actividad, para lograr el costo total minimo de las operaciones.

3.8.3 Diagramas de flujo

Una herramienta de gran utilidad en la investigacion administrativa es la
diagramacion de las operaciones, y tiene por objeto obtener una explicacién
esquematica de la secuencia de pasos de las acciones que se llevan a cabo, asi
como de los elementos que se utilizan, y del personal que interviene en cada una de
ellos.

Asi mismo, es importante enfatizar que debido a que todo procedimiento
administrativo esta sujeto a complementarse con las politicas aprobadas de cada
una de las operaciones que se manejan, anexo a cada procedimiento deberan estar
las politicas relativas. En la técnica de diagramacion se utilizan elementos de criterio
y de juicio personal del auditor, para lograr el objetivo primordial de obtener la
descripcion de un procedimiento administrativo, con todos sus elementos esenciales
y en la forma mas resumida posible para tener al propio tiempo una visién

panoramica de la operacion de que se trata.
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Con un diagrama de flujo tendremos la posibilidad, ademas de observar de
conjunto una operacion, o procedimiento de la misma, de incluir las modificaciones
posibles como un punto de partida de un plan de reestructuraciéon para echar a
andar los cambios necesarios. Para lograr lo anterior a continuacién se mencionan

algunos aspectos que el auditor debe de cuidar:

e Que se incluyan los controles basicos que proporcionen informacion, que
debe estar contenida y constantemente actualizada en un archivo manual o
computarizado con el disefio de los formatos donde se incluya la informacion

y los parametros para medir su suficiencia y oportunidad.

e Que se incluyan los controles basicos que propicien la eficiencia en las
operaciones, que incluyan la referencia a la utilizacion de técnicas avanzadas
para el manejo de las operaciones y de la adecuada coordinacién entre ellas.
Que se incluyan los controles basicos que impliquen la proteccion de los
activos de la empresa, como las politicas para la cobertura de riesgo en cada
uno de los renglones correspondientes y también los tramites de verificacion
entre dos instancias diferentes con respecto a la misma operacién, para
eliminar el riesgo de errores, distinguiendo si se implica 0 no una duplicidad

de trabajo y una inversion de recursos y tiempo excesivos.

3.8.4 Diagrama de ISHIKAWA

“Técnica de analisis de causa y efectos para la solucién de problemas,
relaciona un efecto con las posibles causas que lo provocan. Se utiliza para
cuando se necesiten encontrar las causas raices de un problema. Simplifica
enormemente el andlisis y mejora la solucibn de cada problema, ayuda a
visualizarlos mejor y a hacerlos mas entendibles, toda vez que agrupa el problema,
o situacién a analizar y las causas y subcausas que contribuyen a este problema o

situacion”. (17)
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El diagrama de Ishikawa también recibe los siguientes nombres:
e Diagrama de espina de pescado

e Diagrama Causa - Efecto

Diagrama No.2
Diagrama de Ishikawa

CALISA | | causa

Subcausa
i

— " Causa menor Causa menor

‘+— —
» | EFECTO
Subca
ﬁ » Causa menor

CALISA | CALISA

3.8.5 Herramienta FODA

“El analisis FODA es una herramienta que permite conformar un cuadro de la
situacién actual de la empresa u organizacién, permitiendo de esta manera obtener
un diagndstico preciso que permita en funcion de ello tomar decisiones acordes con
los objetivos y politicas formulados.

El término FODA es una sigla conformada por las primeras letras de las
palabras Fortalezas, Oportunidades, Debilidades y Amenazas. De entre estas
cuatro variables, tanto fortalezas como debilidades son internas de la organizacion,
por lo que es posible actuar directamente sobre ellas. En cambio las oportunidades
y las amenazas son externas, por lo que en general resulta muy dificil poder

modificarlas.

Fortalezas: son las capacidades especiales con que cuenta la empresa, y por los
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gue cuenta con una posicion privilegiada frente a la competencia. Recursos que se
controlan, capacidades y habilidades que se poseen o actividades que se

desarrollan positivamente.

Oportunidades: son aquellos factores que resultan positivos, favorables,
explotables, que se deben descubrir en el entorno en el que actua la empresa, y

que permiten obtener ventajas competitivas.

Debilidades: son aquellos factores que provocan una posicion desfavorable frente
a la competencia. Recursos de los que se carece, habilidades que no se poseen, 0

actividades que no se desarrollan positivamente.

Amenazas: son aquellas situaciones que provienen del entorno y que pueden llegar

a atentar incluso contra la permanencia de la organizacion”. (10)

3.9 Metodologia

Entendiéndose el objetivo de la auditoria operacional y poseyendo la
capacidad profesional adecuada, lo Unico necesario para ejercerla,
independientemente de cualquier posible metodologia, es la actitud mental de
busqueda constante de oportunidades para aumentar eficiencia en los controles

operacionales y en la realizacion misma de las operaciones.

No obstante, el poseer una metodologia claramente definida que permita
sistematizar todos y cada uno de los pasos de la revisidén, coadyuva a la formulacién
de conclusiones valederas en el menor tiempo posible. EI método por si mismo no
garantiza una eficiente auditoria operacional, pero apunta la veracidad del
diagnostico.
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El boletin nimero dos de Auditoria Operacional emitido por el Instituto
Mexicano de Contadores Publicos (IMCP), divide en cuatro secciones la
metodologia de la auditoria operacional las cuales son:

a) Directrices de actuacion
b
c
d

)
) Operaciones
) Metodologia
)

Informe

3.9.1 Directrices de actuacion

La auditoria operacional no es privativa del contador publico, ni tiene que ser
desarrollada por un profesional independiente. Sin embargo, el concepto de
mantener una actitud objetiva es valido. Esto evitara influencias o presiones por
parte de las personas a quien se va a informar o de las personas que tienen a su
cargo las operaciones, objeto del examen. En este sentido, la tradicional
independencia del contador publico, como auditor o consultor externo, aunque no es

un requisito, si resulta conveniente.

El contador publico, antes de aceptar su designacion como auditor
operacional, debe precisar si tiene los conocimientos y la experiencia que requiere
el caso particular. Cabe destacar que por la naturaleza de la auditoria operacional,
el auditor, en ocasiones, trabaja en coordinacién con especialistas de otras
disciplinas; en estos casos, podra tomar como suya la labor realizada por otros
profesionales y aceptar la responsabilidad correspondiente cuando tenga la
capacidad de supervisarlo. Ademas, debera indicar claramente en su informe, que

se ha apoyado en el trabajo de otros profesionales.

Por todo lo anterior, debe insistirse en la necesidad de una actitud mental,
conocimiento y experiencia adecuados por parte del contador publico a fin de que

esté en posibilidades de llevar a cabo auditorias operacionales.
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Al igual que en cualquier otro trabajo profesional, cuando se delega poder de su
ejecucion a colaboradores, el contador publico tiene la obligacion de cerciorarse de
su capacidad y experiencia, y debe ejercitar una adecuada supervision de sus
labores.

Por ultimo, es necesario indicar que el contador publico debera obtener
evidencia suficiente que respalde las opiniones 0 sugerencias que contenga su
informe; dicha evidencia debe quedar debidamente documentada en los papeles de

trabajo del auditor operacional.

3.9.2 Operaciones

En auditoria operacional se define a una operacion como al conjunto de
actividades orientadas al logro de un fin u objetivo particular dentro de la empresa,

tales como vender, comprar o producir.

En el enfoque de trabajo de la auditoria operacional, las operaciones que
realiza una empresa deben considerarse de manera integral, independientemente
de que en la mayoria de los casos la ejecucion de una operacién en particular esté

asignada a varios departamentos, oficinas, secciones o dependencias.

Asi, la operacién de ventas, por ejemplo, sera estudiada en todas sus etapas,
ya sea que se desarrollen en el propio departamento o area de ventas, o en otros
departamentos, como pueden ser contabilidad, crédito y cobranzas, producciéon o
embarques. Aunque el enfoque descrito establece el estudio de las operaciones
directamente y no del personal que las realiza, la investigacion debera determinar si
el personal encargado de la operacién tiene capacidad para ejecutarla.

Para contar con un marco de referencia mas especifico de la aplicaciéon de la

auditoria operacional, a continuacion se utilizaran las operaciones de una empresa



57

de caracter comercial que utiliza el comercio electrénico y sus sub operaciones mas

sobresalientes solamente como guia:

Cuadro No.2
Tipos de Operaciones

OPERACIONES GENERALES .
OPERACIONES ESPECIFICAS

Comercializacion - Investigacion de mercado
- Ventas
- Publicidad
- Distribucién y envios

Compras: - Cotizacion
- Importacion
- Solicitud de crédito
- Club de Compradores

Administracién de Recursos Humanos - Reclutamiento y seleccion
- Capacitacion y Desarrollo
- Administracion de sueldos y salarios

Finanzas: - Administracion del efectivo
- Administracion de inversiones de capital
- Otorgamiento de crédito
- Cobranzas
- Obtencidn de financiamiento

Sistemas: - Organizacion y métodos
- Procesamiento electrdnico de informacion
- Seguridad fisica y I6gica
- Administracion de Riesgos

Fuente: Instituto Mexicano de Contadores Publicos, A.C., MX. Auditoria Operacional. Pag. 26 México 2005.

3.9.3 Metodologia

Segun el boletin numero dos de Auditoria Operacional emitido por el Instituto
Mexicano de Contadores Publicos (IMCP), dirigido a la metodologia, se simplifica en
tres pasos fundamentales: familiarizacion, investigacion y andlisis y diagnéstico;
tiene un caracter genérico y debera adecuarse a las situaciones especificas que se

encuentren en el desarrollo de la revision.
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3.9.3.1 Familiarizacion

El auditor debe familiarizarse con la operaciéon u operaciones que revisara

dentro del contexto de la Empresa que esta auditando a través de estudio de:

a. Los problemas especiales inherentes al ramo de la actividad econdmica en
que se desenvuelve la Empresa y que inciden en la administracion de la
operacion que se revisa.

b. La infraestructura especifica establecida para hacer frente a la administracion
de la operacion (planeacion, organizacion, direccidon y control), y

c. Los antecedentes respecto de deficiencias detectados a través de cartas, de
sugerencias u otros informes emitidos en el pasado por auditores internos,

externos o consultores.

Enseguida se incluyen algunos lineamientos que permitirdn al auditor
sistematizar sus esfuerzos para familiarizarse con la Empresa en general y con la

operacion que se revisara en lo particular:
3.9.3.1.1 Estudio ambiental de la organizacion

En esta primera fase puede llegarse a obtener informacion orientadora de
gran valia que permita al auditor diagnosticar las &reas criticas. El grado de
profundidad en esta investigacion inicial sera definido por el criterio del auditor.
Los principales aspectos a investigar seran los siguientes:

a) La importancia que para la empresa representa la operacion que se

audita, medida de acuerdo a las repercusiones financieras que tendria si

se mejorara su eficiencia;
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b) Indicadores tales como rotaciones o razones financieras;

c) Estructura de la organizacién y politicas aplicables a la operacion que se
revisa;

d) Reglamentacion estatal y municipal que rigen las practicas de manejo de
la operacion;

e) Informacién de la forma como la competencia resuelve los problemas de

una operacion similar.

3.9.3.1.2 Estudio de la gestion administrativa

Respecto a la gestion administrativa de la empresa (planeacion,
organizacion, direccién y control), el auditor debera estudiar su instrumentacién
practica a fin de conocer, en términos generales sus caracteristicas y posibles
deficiencias; la evaluacion de esta instrumentacién se hara en detalle en una fase
posterior por lo que en este proceso de familiarizacion al auditor Unicamente le

interesa conocer las caracteristicas esenciales de la misma.

3.9.3.1.3 Visita a las instalaciones

Tiene por objeto observar directamente como se efectian las operaciones e
identificar sintomas de problemas.

Durante el proceso de familiarizacion es l6gico que el auditor entre en
contacto con los diversos funcionarios y empleados que manejan directamente la
operacidon y que, mediante entrevistas informales conozca de ellos tanto

caracteristicas especificas como problemas de la operacién misma.

Una vez realizado el proceso de familiarizacién, el auditor operacional estara
en posibilidad de: dar orden a sus ideas y como fundamento en los hechos que
haya observado, estructurar un programa de trabajo lo suficientemente detallado

para entrar a la siguiente fase de la metodologia, de una manera ordenada, estando
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asi en posibilidad de delegar parte de las investigaciones y de supervisar su

realizacion.

3.9.3.2 Investigacion y analisis

El objetivo de esta segunda fase de la metodologia es analizar la informacion
y examinar la documentacion relativa para evaluar la eficiencia y efectividad de la

operacion en cuestion.

En esta fase, se realizan pruebas de detalle de muy diversa indole, utilizando
especialmente pruebas selectivas a juicio del auditor o por medio de muestreo

estadistico.

La utilizacion de estadisticas resulta particularmente efectiva en esta fase y al
respecto es recomendable que aquéllas sean verificadas antes de ser utilizadas. En
el caso de que la empresa carezca de informacion respecto de la competencia o de
las estadisticas necesarias para evaluar la operacién el auditor debera efectuar los

estudios e investigaciones necesarios para obtener elementos de juicio suficientes.

El tipo de investigaciones o estudios que se desarrollen para lograr dicha
informacion puede revestir una gama muy amplia de posibilidades tales como:
entrevistas formales, revision de expedientes, revision de documentacion,
observaciones directas, investigacion en las Camaras y Asociaciones a los que
pertenezca la empresa, actualizacién de estadisticas, seguimiento y comparacion

de hallazgos.

Cualquiera que sea el caso, el auditor debera cuidar que sus investigaciones
se planeen y desarrollen de tal manera que en el menor tiempo necesario, obtenga
la informacion mas objetiva posible. Esta caracteristica comun a cualquier revision
de eficiencia, debe ser especialmente cuidada en vista de la diversidad de criterios

existentes para interpretar los resultados de las medidas tomadas para administrar.
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Consecuentemente el auditor debe buscar hechos y evitar distorsionarlos con
interpretaciones e inferencias de cualquier naturaleza hasta no tener todos los
elementos necesarios para formarse una opinidbn de conjunto a fin de que el

diagnostico final sea lo mas objetivo posible.

Para lograr la objetividad aludida es recomendable la utilizacion de técnicas

como las que enseguida se explican:

3.9.3.2.1 Entrevistas:

Las entrevistas formales son una de las técnicas de mayor uso en la auditoria
operacional, toda vez que a través de ellas se obtiene la informacion de primera

mano respecto de la operacion.

Cuando se utiliza esta herramienta debera cuidarse:

e Planear las entrevistas para obtener informacién sobre la ejecucion practica
de las politicas y procedimientos.

e Desarrollar cuestionarios y seleccionar las técnicas de encuesta mas
apropiadas al tipo de evidencia que se desea recopilar determinando el
tamano de la muestra y la oportunidad de la entrevista. Efectuar entrevistas
con el personal ejecutivo que administra las principales actividades asi como
con el personal de linea, asegurandose de haber obtenido una opinién veraz
y significativa de lo que ocurre en la operacién.

3.9.3.2.2 Evaluacion de la gestion administrativa:

Habiéndose realizado en la fase de familiarizacién el estudio preliminar de la

planeacion, organizacion, direccion y control de la operacidén bajo examen, en esta

fase se procedera a evaluar en detalle su efectividad y eficacia. De la planeacién
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deberd estudiarse fundamentalmente el grado de efectividad logrado para anticipar
problemas y programar actividades eficientemente; en cuanto a la organizacién, de
especial interés es la critica detallada de la estructura de la organizacion, la clara
definicion de lineas de autoridad y responsabilidad, la coordinacion del o los
departamentos encargados de la operacion entre si y con otras areas de la
empresa, asi como los niveles jerarquicos y actitud aparente de los empleados y
funcionarios encargados de la operacion; respecto de la direccion, interesan al
auditor operacional los indicios que hablen de la calidad directiva de los ejecutivos,
la efectividad del sistema de informacidén que respalde las decisiones de la direccion
y la oportunidad de éstas; en cuanto al control, que no es mas que la comparacion
de lo planeado con lo ejecutado, especial interés tiene para el auditor operacional
los mecanismos de programacion y presupuestacién asi como su contenido y

oportunidad como instrumentos de evaluacion.

3.9.3.2.3 Examen de la documentacion:

La finalidad de esta técnica es coadyuvar a la verificacion objetiva de la
informacion sujeta a andlisis o bien la obtencion de algunos datos especificos. Es
decir, que el auditor debe observar caracteristicas de organizacién y control incluida
en la documentacion del proceso objeto de examen, como por ejemplo:

e Tipo de documento (Orden de pedido, factura, nota de envio, recibo de

caja, entre otros)

e Diseno de la forma preimpresa, sobre todo para observar si contiene
todos los datos necesarios para cumplir con la recopilacién de informacion
necesaria del proceso.

e Manera de distribucién y su oportunidad (Cliente, contabilidad, inventario,
lugar y fecha, persona y qué compone la emision del documento)

e Autorizacién de la documentacién

e Control de formas y prenumeraciéon

e (Color de la documentacion
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3.9.3.3 Diagnéstico

Una vez estudiada y evaluada la infraestructura administrativa, se integraran
los hallazgos y se sefalara la interpretacion que se hace de ellos, reportandose
aquellos que sean indicios de notorias fallas de eficiencia. El auditor debe alejarse
del detalle, y con base en los hallazgos especificos, ensayar el resumen de los de
mayor relevancia; el método que se explica en los siguientes incisos, resulta de

utilidad a este propdsito:

3.9.3.3.1 Fase creativa:

En esta fase se precisara si los problemas detectados son congruentes con
la realidad de la empresa, y con su mision y vision. Esta fase no representa, de

ninguna manera la solucién detallada de los problemas.

Sumarizados los hallazgos se procedera como sigue:

a) Ensayar un modelo conceptual de la estrategia administrativa que mas
convenga a la empresa para la operacion estudiada de acuerdo con las
circunstancias que le rodean, o bien, compararlos con modelos ya establecidos;
para ello, puede utilizar técnicas como el Diagrama de Ishikawa (Espina de
Pescado de Ishikawa o Diagrama Causa - Efecto) o bien en la herramienta
FODA que no es mas sino las fortalezas, oportunidades, debilidades vy
amenazas que permite conformar un cuadro de la situacién actual de la empresa
u organizacioén, permitiendo de esta manera obtener un diagnéstico preciso que
permita en funcion de ello tomar decisiones acordes con los objetivos y politicas
de la misma.

b) Precisar la prioridad que debe darse a los elementos del modelo anterior;

c) Considerar el costo - beneficio del modelo disefado.
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Este modelo puede ser tan simple como lograr una panoramica previa de los

problemas y sus soluciones conceptuales, antes de precisar las sugerencias

detalladas.

3.9.3.3.2 Reverificacion de hallazgos:

El modelo desarrollado anteriormente, se sujetara a una nueva verificacion

para separar con mayor precision los hechos de las interpretaciones y avanzar

hacia el diagndstico definitivo como sigue:

a)

Comparar el esquema con el modelo vigente y asegurarse que las
diferencias son importantes;

Listar las excepciones encontradas en la confrontacién y compararlas con
las que se habian listado al iniciarse la fase creativa;

Ratificar la existencia de los problemas diagnosticados mediante
comentarios con las personas directamente involucradas;

Asegurarse que se trata de problemas cuya solucion es factible porque
existen técnicas disponibles para ello;

Interrelacionar los problemas encontrados con los que pudieran haber
detectado en otras areas y asegurarse que las alternativas de solucién
propuestas no generardn mayores 0 mas complejos problemas o

agravaran los existentes.

3.9.3.3.3 Elaboracion del informe:

Elaborado el borrador del informe, el auditor debera proceder a:

a) Discusion del borrador con los involucrados

El discutir con los involucrados el borrador del informe persigue el

doble propésito de asegurarse de que se trata de hallazgos reales y de que
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los involucrados coinciden con su existencia precisamente en la forma en que
se describe en el borrador.

Un objetivo adicional de esta discusidbn es convencer a los
involucrados a fin de que hagan frente comun con el auditor al presentar el

diagnéstico definitivo a la alta gerencia;

b) Informe definitivo
Este informe de la auditoria operacional debe contener:
e Alcance y limitaciones del trabajo,
e Identificacion de las situaciones que afectan desfavorablemente la
eficiencia operacional, y

e Sugerencias para mejorar la eficiencia.

3.9.4 Informe

3.9.4.1 Importancia y concepto

El informe sobre auditoria operacional es el producto terminado del trabajo
realizado y frecuentemente es lo Unico que conocen los altos funcionarios de la

empresa de la labor del auditor.

Su contenido debe enfocarse a mostrar objetivamente, en su caso, los
problemas detectados en relacion con la eficiencia operativa de la Empresa y con
los controles operacionales establecidos, lo que coincide fundamentalmente con la
finalidad del examen realizado. Este enfoque permitira asi mismo, que dé la
solucién dada a dichos problemas, surjan oportunidades que coadyuven al logro de

mejoras en la eficiencia operativa y en ultima instancia, en la productividad.

Para que la Auditoria Operacional sea util a la Empresa, el informe debe ser
agil y orientado hacia la accién. Ademas, siempre que sea posible, debe

cuantificarse el efecto de los problemas existentes y de los posibles cambios.
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3.9.4.2 Naturaleza

Por las caracteristicas de la Auditoria Operacional, el informe debe tener la
naturaleza equivalente a un diagnéstico, en el cual se plasmen los hallazgos
derivados del trabajo, relacionados con la eficiencia operacional y el efecto y las

consecuencias de los problemas detectados.

Congruentemente con la afirmacién anterior debe precisarse que no es posible que
como resultado final del trabajo se presente una opinibn fundamentada tipo
dictamen sobre estados financieros, sobre el grado de eficiencia existente en la

Empresa.

El informe de Auditoria Operacional no tiene la finalidad de emitir un
dictamen, no es posible darle tal alcance, a pesar de que si contiene certeza.

Por otra parte, también debe quedar claro que el informe de la Auditoria
operacional es distinto al producto terminado de un proyecto de consultoria en
administracién pues en este Ultimo, el resultado final implica necesariamente
proporcionar sugerencias especificas, el disefio de las formas, procedimientos y
sistemas necesarios, la instalacion de ellos y posteriores visitas de supervisién; todo
ello con el proposito de que las ideas presentadas funcionen a plenitud y aporten los

beneficios deseados.
En algunos casos, el informe de Auditoria Operacional puede ser el inicio de
un trabajo de consultoria en administracién a cargo de consultores externos e

internos.

3.9.4.3 Estructura
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El contenido basico del informe normalmente debe incluir los tres elementos

siguientes:

a) Alcance y limitaciones del trabajo;
b) Situaciones que afectan desfavorablemente la eficiencia operacional;

c) Sugerencias para mejorar la eficiencia.

A continuacion se dan algunas orientaciones en relacion con cada uno de estos

elementos:

a) Alcance y limitaciones del trabajo

Esta seccién debe ser breve y en ella deben identificarse los objetivos del
trabajo realizado; las operaciones sujetas a examen (asi como las que se excluyen
cuando pudiera existir alguna confusion); el criterio de prioridades establecido, la
contratacion especifica, en su caso; las limitaciones; la participacién de otros
profesionales si la hubo, y la responsabilidad asumida sobre las labores que hayan

realizado.
b) Situaciones que afectan desfavorablemente la eficiencia operacional

En esta parte del informe es conveniente presentar un resumen jerarquizado
en el que se resalten los hallazgos mas significativos y se destaque el efecto de
ellos, referenciado a una descripcion mas extensa en la que se proporcionen
mayores datos sobre los problemas detectados, sus causas y consecuencias.

c) Sugerencias para mejorar la eficiencia

Es conveniente que las sugerencias se incluyan inmediatamente después de

que se sefalaron las situaciones que afectan desfavorablemente la eficiencia de
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operacion. Dichas sugerencias podran ser especificas en los casos en que se
tengan elementos para ello; en otras ocasiones las recomendaciones tendran un

caracter general.

Estas recomendaciones deben estar enfocadas a que se mejore la eficiencia
citando casos especificos en los cuales puedan modificarse los procedimientos o

criterios, cuantificando en lo posible los resultados previsibles de un cambio.

3.9.4.3.1 Evaluacion y efecto de los problemas

El enfoque que conviene dar al informe debe tender a resaltar objetivamente
siempre que sea posible el efecto cuantificado que provocan las ineficiencias

detectadas, sus causas y consecuencias.

Conviene presentar muy claramente a los administradores de las Empresas
el efecto de la ineficiencia existente (cuanto les cuesta o dejan de ganar), a fin de

motivar la toma de las medidas correctivas conducentes.

El efecto y consecuencias de los problemas a que se hace referencia,
pueden corresponder a una pérdida; en tanto que las sugerencias que se presenten
deben estar orientadas a un aumento de productividad, ahorros que podrian
lograrse, o bien otros aspectos susceptibles de provocar nuevas fuentes de

utilidades o evitar pérdidas.

Generalmente el mencionar en el informe la causa de la ineficiencia,

proporciona las bases para los cambios que deban efectuarse para eliminarla.

3.9.4.3.2 Responsabilidad

La responsabilidad del auditor operacional consiste en informar sobre los

problemas detectados y sugerir posibles soluciones. La implantacién de las medidas
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necesarias para solucionar los problemas detectados, en términos generales, queda
fuera del alcance del trabajo de auditoria operacional, incluso en aquellos casos en

que el auditor haya presentado recomendaciones especificas.

La solucion de los problemas es responsabilidad directa de la Empresa, la

que podra recurrir a consultores externos para ese objetivo.

Sin embargo, es posible que la misma firma le proporcione un servicio de
seguimiento a las sugerencias de posibles soluciones con el objeto de que la
empresa se garantice que resultados u objetivos se alcancen y hagan valedero el
trabajo de Auditoria Operacional.

3.9.4.4 Forma

Los hallazgos de la Auditoria Operacional pueden irse comunicando en el
curso del examen o su término; esto dependera en gran parte de la trascendencia
de los problemas detectados y de la urgencia de que se apliquen las medidas
correctivas. Una observacion de menor importancia puede no ameritar su inclusién
en una comunicacion formal, bastard hacerla del conocimiento del funcionario
responsable del area para que éste proceda a tomar las medidas necesarias.
Cuando se detecte un problema grave que requiera de una solucién urgente, sera

necesario informarlo de inmediato sin esperar el término de la auditoria.

Para que el informe de Auditoria Operacional cumpla con su cometido, el
auditor debera pensar en la persona a quien se dirige, en su preparacion o posicion
dentro de la organizacion, y de acuerdo a las circunstancias, decidir la forma en que
debe presentarse. Lo que hay que recordar es que se debe ser tan versatil como
sea necesario para lograr una adecuada comunicacion.

El auditor debe dar especial consideracién a la conveniencia de utilizar

recursos audiovisuales, tales como pizarrones, laminas o proyecciones. El tipo de
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presentacion y los equipos a utilizar deben de escogerse tomando en consideracion
cudl va a ser el auditorio, el area de que se dispone, el tiempo con que se cuenta,
costo, entre otros. Debe recordarse que una presentacion audiovisual siempre se
debe complementar con un informe escrito.

3.9.4.5 Recomendaciones practicas para elaborar el informe

Ademas de los conceptos anteriores, a continuacion se presentan algunas

recomendaciones practicas para elaborar el informe:

e Definir cual es el propésito del informe (final, parcial, de detalle, de
panorama)

e A quien se dirige

e Qué les interesa al o a los lectores (no decir lo que ya se conoce) uso de
sintesis (permite tener una idea general sin leer el informe)

e Necesidad de seccionar y utilizar indices (asi que puede ir, a la seccién o
informacidn de respaldo que interese)

e Utilizacion de subtitulos (fijar ideas, ayudan a memorizar)

Los comentarios deben jerarquizarse (inconscientemente siempre se considera
que lo primero es lo mas importante). Solo en casos de excepcion deben describirse

procedimientos de examen.

Las tendencias y las cifras relativas pueden ser mejores que las estaticas y los

numeros absolutos.

Siempre que sea conveniente deben usarse cifras cerradas en miles o cientos.
Un decédlogo para preparar un buen informe de Auditoria Operacional es el
siguiente:
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Enfatizar los aspectos significativos que mejoren la operacién del
negocio. Cualquier ejecutivo estara interesado en cambios de
procedimientos que resulten en reduccién de costos. No estara
igualmente interesado en controles protectivos.

Omitir partidas o hechos poco significativos que no requieran la atencién
de los ejecutivos.

Limitar el informe al minimo indispensable.

No esperar que el funcionario conozca tecnicismos. Escribir el informe
en el lenguaje que él esta acostumbrado a usar.

No hacer criticas que no vayan acompafiadas de sugestiones
constructivas o que no estén respaldadas por hechos. En aspectos
técnicos, en los que el auditor esté capacitado para hacer una
recomendacion especifica, los hallazgos deben ser informados con la
sugestion de que sean estudiados con mayor detalle por expertos
calificados cuando la situacién parezca requerir dicha accion.

Discutir el informe con todos los responsables que se vean afectados
por sus observaciones y recomendaciones.

En la medida de lo posible, obtener el acuerdo de los funcionarios
afectados por las recomendaciones, y en su caso, presentarlos como

sugestiones conjuntas.

VIIl) Si no se cuenta con la aprobacion de los afectados, cuando menos

asegurarse que si hay acuerdo a las circunstancias y hechos que se
informan. Asi los directivos superiores podran ver la posicion del
afectado y la del auditor y tomar una decisién (accién).

Enviar copia (o sintesis) del informe final a todos los encargados de
departamentos operativos que se vean afectados, asi como al
funcionario superior responsable de la operacién auditada, (si se usan
sumarios, debe tenerse cuidado que sean lo suficientemente amplios
para dar una idea adecuada de los antecedentes y de las razones para
la recomendacion.

No circular material que no contenga el propio informe.
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3.10 Auditoria operacional de ingresos

Como ya se indicd, la auditoria operacional es un “servicio que presta el contador
publico cuando examina ciertos aspectos administrativos, con la intencién de
hacer recomendaciones para incrementar la eficiencia operativa de la entidad”
(13:9); es una “funcion de direccién cuya finalidad es analizar y apreciar, con
vistas a las eventualidades acciones correctivas, el control interno de las
organizaciones para garantizar la integridad de su patrimonio, la veracidad de su
informacion y el mantenimiento de la eficiencia de sus sistemas de gestion”
(15:28); por lo tanto, la auditoria operacional de ingresos no es mas que el
examen operativo de todas las areas relacionadas con los ingresos que obtiene
una empresa, derivados de las ventas realizadas, es decir, dentro de este tipo de
auditoria debe incluirse todos los procesos que incluyan funciones de vender,

cobrar, otorgar crédito, control contable, reportes o estadisticas.

Las operaciones de ventas y las que se deriven de ésta, constituyen
primordial importancia en las empresas, en virtud de que producen los ingresos y
permiten cristalizar su objetivo.  Su influencia en los resultados que se obtienen
es determinante, pues son el elemento natural de que se dispone para hacer
frente a los costos y gastos totales que se efectian para llevar a cabo las
operaciones de la empresa. Consecuentemente, todas las mejoras en la
eficiencia de la operacion de ventas, cobranza, otorgamiento de crédito, y otras
que se relacionen con los ingresos de las empresas, inciden directamente en la

obtencion de mejores resultados, tanto operacionales como financieros.
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CAPITULO IV

Planeacion de la Auditoria Operacional y el uso del especialista

4.13 Definiciones

4.1.1 Planeacion

Segun el diccionario de la real academia espanola, planear es: “Trazar o
formar el plan de una obra”.

La norma de auditoria Internacional (financiera) numero 300 define la
planeacién como: “significa desarrollar una estrategia general y un enfoque
detallado para la naturaleza, oportunidad y alcance esperados de la auditoria. El

auditor planea desempenar la auditoria de manera eficiente y oportuna.”

“Es una forma organizada de manejar el futuro para que éste suceda de
acuerdo con una finalidad o un proposito. Por medio de la planeacion se
determina racionalmente dénde se encuentra uno a dénde quiere ir, cbmo se quiere
llegar y cuando va a estar alla” (5:103)

4.1.2 Especialista

Segun el diccionario de la real academia espafola, define a un especialista
como: “dicese del que con especialidad cultiva un ramo de determinado arte o
ciencia y sobresale en él”

4.1.3 Experto

Segun el diccionario de la real academia espanola, experto es:
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e “El que con titulo de perito tiene especial conocimiento de una materia y es
llamado por los tribunales para informar”

e “Practico, habilidad, experimentado”

La Norma de Auditoria Internacional (financiera) nimero 620 define al
experto como: “significa una persona o firma que posee habilidad, conocimiento y
experiencia especiales en un campo particular distinto del de la contabilidad y la

auditoria.”

4.14 Objetivos de la planeacion

La planeacién de un trabajo de auditoria tiene como objetivo principal
desarrollar estrategias adecuadas y conducir al auditor a decisiones apropiadas
acerca de la naturaleza, alcance y oportunidad de las pruebas de auditoria.

Adicionalmente, permite prever situaciones de riesgo, evitando la duplicidad
de esfuerzos y funciones, facilitando al Contador Publico y Auditor prestar un
servicio de calidad y a un costo razonable. El trabajo de auditoria debe
planificarse de tal manera que permita obtener evidencia suficiente y competente,
que sirva como soporte de la opinion emitida por el CPA independiente, con relacién
a los estados financieros examinados, o en el caso de la auditoria operacional el
soporte para el diagnéstico y por medio de su informe determinar el grado de
eficacia, economia vy eficiencia de las operaciones para formular las
recomendaciones para corregir deficiencias o para mejorar dicho grado de

eficiencia, economia y eficacia.

Al preparar el programa de auditoria, el auditor deberia considerar las
evaluaciones especificas de los riesgos inherentes y de control y el nivel requerido
de certeza que tendran que proporcionar los procedimientos sustantivos. El auditor
deberia también considerar los tiempos para pruebas de controles y de

procedimientos sustantivos, la coordinacion de cualquier ayuda esperada de la
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entidad, la disponibilidad de los auxiliares y el involucramiento de otros auditores o

expertos.

4.15 Importancia de la planeacion

La planeacion es importante debido a que es una guia para el auditor
(interno, externo, operacional, administrativo, fiscal o sistemas de informacion) en el
desarrollo de su trabajo. También es importante porque se determina la
naturaleza, oportunidad y alcance de los procedimientos de auditoria que el auditor
debe ejecutar para recoger la evidencia comprobatoria suficiente y competente,
para que luego se realicen las conclusiones y recomendaciones sobre esta
evidencia, para que al final se determine el grado de eficiencia sobre la
razonabilidad de operaciones de la entidad.

La importancia de la planeacién en una auditoria operacional de una entidad,
permite que el trabajo de auditoria se desempefie de una manera efectiva y

eficiente.

La planeacién es imprescindible si se pretende que el auditor realice su
trabajo con la maxima eficacia y que el proceso no resulte demasiado costoso para
el cliente.  Ademas, el auditor no solamente deberia mostrarse cauteloso en la
planeacién de los procedimientos que considera necesarios, sino prepararse para la

eventualidad de tener que realizar procedimientos supletorios.

La planeacién adecuada del trabajo de auditoria ayuda a asegurar que se
presta atencion adecuada a areas importantes de la auditoria, que los problemas
potenciales son identificados y que el trabajo es completado en forma expedita.

La planeacion también ayuda para la apropiada asignacion de trabajo a los
auxiliares y para la coordinacién del trabajo hecho por otros auditores y expertos.
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El grado de planeacién variar4 de acuerdo con el tamafo de la entidad, la
complejidad de la auditoria y la experiencia del auditor con la entidad y

conocimiento del negocio.

4.16 Caracteristicas de la planeacion de la Auditoria Operacional

A continuacion se listan algunas de las “caracteristicas importantes que debe

contemplarse en la planeacién de una auditoria operacional”: (5:176)

e Es un examen que evalla la administracion integral de la empresa en la
aplicacion del control y logro de la misién, politicas, objetivos y metas.

e Proceso sistematico de evaluaciones que concluye y formulara
recomendaciones constructivas.

e Requiere personal profesional experimentado con criterio técnico
gerencial.

e Presenta un informe formal que contiene recomendaciones para lograr

mayor eficiencia, efectividad y economia.

Ademas existe una caracteristica especial en la planeacion de una auditoria
operacional y ésta “consiste en que se puede efectuar en forma progresiva, en la
medida en que se va ejecutando cada una de las fases del proceso”. (18)

Con relacién al presupuesto de tiempo a consumir en la ejecucion de una
auditoria operacional es de por si dificil, pero lo es ain mas cuando se trata de una
primera auditoria para una entidad o simplemente no se tienen experiencias o
antecedentes sobre la cantidad de horas / hombre que se hayan utilizado en
trabajos anteriores. No obstante, es necesario elaborar un cronograma que muestre
el tiempo estimado global para la ejecucion de cada una de las fases del proceso de

auditoria operacional.
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El método general para realizar una auditoria operacional es similar al
utilizado en una auditoria financiera. Estd dado por normas, técnicas, y
procedimientos que se desarrollan mediante el programa de trabajo. Aunque no
existen normas especificas de aceptacion general que regulen todos los aspectos
relativos el ejercicio de la auditoria operacional, se adoptan las normas
internacionales de auditoria para su ejecucion, las que sean aplicables.

La planeacion y programacion del trabajo de campo, siempre debera ser a la
medida del ente auditado y se deberan obtener evidencias suficientes vy

competentes sobre los hallazgos y conclusiones de auditoria operacional.

Segun sea el alcance que se dé a la auditoria operacional, ya sea por
limitaciones de auditabilidad del ente sujeto a auditoria o por limitaciones de
recursos humanos, el auditor debera estar en capacidad de elaborar un informe

técnico de acuerdo a las circunstancias.

Por ultimo, “el auditor debe ser muy imaginativo, convincente, analitico,

objetivo y tener vocacion para trabajar en equipos multidisciplinarios”. (18)

4.17 Proceso de la planeacion

Segun la Norma de Auditoria Internacional (financiera) 300 Planeacion,
indica: “Los asuntos que tendra que considerar el auditor al desarrollar el plan global

de auditoria incluyen:

a. Conocimiento del negocio
» Factores econémicos generales y condiciones de la industria que afectan al
negocio de la entidad.

» Caracteristicas importantes de la entidad, su negocio, su desemperio
financiero y sus requerimientos para informar incluyendo cambios desde la

fecha de la anterior auditoria.
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+ El nivel general de competencia de la administracién.

b. Comprension de los sistemas de contabilidad y de control interno
» Las politicas contables adoptadas por la entidad y los cambios en esas

politicas.
* El efecto de pronunciamientos nuevos de contabilidad y auditoria.

» El conocimiento acumulable del auditor sobre los sistemas de contabilidad y
de control interno y el relativo énfasis que se espera se ponga en las

pruebas de procedimientos de control y otros procedimientos sustantivos.

c. Riesgo e importancia relativa
» Las evaluaciones esperadas de los riesgos inherentes y de control y la

identificacion de areas de auditoria importantes.

» El establecimiento de niveles de importancia relativa para propositos de

auditoria

d. Naturaleza, tiempos, y alcance de los procedimientos
» Posible cambio de énfasis sobre areas especificas de auditoria.

 El efecto de la tecnologia de informacion sobre la auditoria.

 El trabajo de auditoria interna y su esperado efecto sobre los procedimientos

de auditoria externa.

e. Coordinacidn, direccion, supervision y revision

* El involucramiento de otros auditores en la auditoria.
 El involucramiento de expertos.
* El nUmero de locaciones.

* Requerimientos de personal.
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f. Otros asuntos
* La posibilidad de que el supuesto de negocio en marcha pueda ser

cuestionado.
» Los términos del trabajo y cualesquiera responsabilidades estatutarias.

* La naturaleza y oportunidad de los informes u otra comunicacion con la

entidad que se esperan bajo términos del trabajo”.

No obstante lo descrito en la NIA 300, destinada especialmente a la
planeacion de una auditoria de estados financieros, es posible tomar aquellos
aspectos que pueden adaptarse para la elaboracién de la planeacién de la auditoria
operacional, sin embargo, ésta no se regira estrictamente por dichas normas, toda
vez que cuenta con su propia metodologia y en el capitulo Il se han presentado las

diferencias entre los dos tipos de auditoria.

Existen diferentes criterios en cuanto a las etapas o fases en la auditoria
operacional las cuales se deben identificar en la planeacion de la misma; por
ejemplo, Gustavo Cepeda Alonso en su obra “Auditoria y Control Interno”, indica: “El
éxito de ésta auditoria estd condicionado a una revision metédica sobre los
sistemas y procedimientos; por lo tanto, la ejecucion del examen debe llevarse a

cabo de acuerdo con las siguientes etapas”:

e Levantamiento de informacion

e Elaboracion de cédulas de auditoria (papeles de trabajo)
e Verificacion y evaluacién de sistemas de funcionamiento
e Diagnéstico o informe

e Implementacion de sugerencias y seguimiento
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Esquivel

en su trabajo

“Auditoria

Administrativa a las Organizaciones (Auditoria Operacional)” publicado en la internet

(18) presenta como Esquema Baésico de la Auditoria Operacional el siguiente

grafico:

Grafico No. 3

PARTES Y FASES DE UNA AUDITORIA OPER ACIONAL
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L

INMFORME
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de Besultados

Fuente: Disponible en: www.universidadabierta.edu.mx/Biblio/R/Rangel Humberto-Auditoria.htm

Como se visualiza, Rangel Esquivel divide en tres partes la planeacién de la

auditoria operacional y éstas a su vez en diferentes fases, las cuales se describen

brevemente a continuacion:

FASE I: ESTUDIO PRELIMINAR

El objeto de esta fase del proceso de Auditoria Operacional, es el de obtener

informacion sobre la entidad, organismo o empresa, la cual debera servir como

instrumento para el desarrollo de las siguientes etapas del examen y para la

ilustracién general del personal de Auditoria que sea agregado a la ejecucion del

trabajo.



81

FASE Il: COMPRENSION DE LA ENTIDAD AUDITADA

En esta etapa el auditor debe examinar la informacién recopilada en la etapa
anterior con la finalidad de determinar y analizar los objetivos, politicas y normas de
la entidad, organismo o empresa publica. Es de importancia en esta etapa
determinar los objetivos principales del ente auditado, la autoridad delegada por la
Junta — Directiva, el Directorio o el titular de la entidad a los funcionarios principales,

las restricciones para el financiamiento de las operaciones, entre otros.

FASE Illl: IDENTIFICACION Y SELECCION DE LAS AREAS DEBILES O
CRITICAS QUE SERAN AUDITADAS

El alcance ilimitado de la auditoria operacional enfrenta el problema respecto
a una entidad determinada, que para poder evaluarla en su totalidad se requiere
varios anos de auditoria. Por lo tanto, para llevar a cabo esta clase de auditoria es
necesario reducir la cantidad de operaciones o actividades de la entidad a un
numero que razonablemente pueda ser medido en términos de eficacia, eficiencia y
costo y en un tiempo también prudencial o razonable, generalmente de cuatro a seis

meses, con un grupo no menor de cinco auditores calificados.

El hecho de que la auditoria operacional se aplique a sélo una parte de las

operaciones de una entidad no reduce su utilidad y beneficio.

La realidad respecto a una entidad especifica es que se hace necesario
identificar cuales areas deben ser auditadas y entre estas seleccionar aquélla que
tendra la prioridad en la evaluacion. Por principio de auditoria operacional, los
esfuerzos deben orientarse hacia las areas débiles o criticas y dentro de estas
seleccionar las mas significativas o importantes para dirigir hacia ellas,

prioritariamente la aplicacién de la auditoria operacional.
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El grado de dificultad en la identificacion y seleccion de las areas depende de
las circunstancias. Por ejemplo: la entidad auditada puede tener razones validas y
justificadas para sugerir el area a ser examinada; o la Administracion de la entidad
conoce previamente problemas o debilidades especificas en la entidad; o en la
entidad existen areas que por la naturaleza de sus operaciones no han sido sujetas
de auditoria financiera y sea conveniente un examen operacional; o los resultados e
informes de auditoria financiera indican que areas se consideran criticas para ser

sometidas a auditorias operacionales.

Si no existe ninguno de los indicios mencionados se debe recurrir a la
evaluacién del sistema de control interno para establecer las areas con debilidades
en el sistema de control, lo cual resulta un buen camino pues es facilmente
demostrable que en una unidad, area, operacion o actividad que presente
deficiencia de controles internos, el logro de las metas no se da (efectividad o

eficacia), los costos son excesivos y consecuentemente la eficiencia no sera éptima.

Ademas, la evaluacion del sistema de control interno, como medio de
identificaciéon de areas criticas, reduce la subjetividad y garantiza la independencia
de la accién de auditoria. Por otra parte, si la Administracion ha realizado auditoria
financiera previamente a la auditoria operacional que se practicara, la evaluacién
del control interno que se haya efectuado deberia indicar las &reas débiles de la
entidad, resultado que seria utilizado en la auditoria operacional, evitando repetir
dicho trabajo y permitiendo que en esta fase se reduzca a la seleccion del area a

examinar y evaluar.

FASE IV: EXAMEN DETALLADO DE AREAS CRITICAS

Esta etapa es la mas extensa en un proceso de auditoria operacional. Tiene
por objetivo evaluar los posibles hallazgos que puedan existir en el area o areas
criticas seleccionadas, para determinar el grado de eficacia o efectividad, economia

y eficiencia de las operaciones y para formular recomendaciones para mejorar dicho
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grado. Sin embargo, cuando los recursos humanos de auditoria son limitados para
examinar en detalle todas las operaciones del area o existen limitaciones de tiempo
para la ejecucion del examen detallado, el alcance del trabajo se podra limitar a
algunas de las operaciones mas significativas, de tal forma que se puedan obtener

resultados en un tiempo prudencial.

FASE V: COMUNICACION DE LOS RESULTADOS DE LA AUDITORIA
OPERACIONAL

El auditor operacional debe ir comunicando los resultados de su examen,
verbalmente durante el transcurso de la cuarta etapa, para obtener el punto de vista
de los funcionarios de la empresa, y para debatir con ellos los hallazgos de
auditoria. Igualmente, al final del trabajo el auditor debe tener una conferencia, un
ciclo de conferencias o un seminario con los funcionarios principalmente
responsables de las operaciones examinadas para comunicarles y discutir los

resultados de su examen.

La comunicacién oficial y formal de los resultados de la auditoria operacional,
se efectta en un informe escrito en el cual el auditor presenta debidamente
documentados dichos resultados, teniendo cuidado de que las expresiones sean
efectivamente convincentes al lector de la importancia de los hallazgos, la
razonabilidad de las conclusiones y la conveniencia de aceptar las

recomendaciones.

Asimismo, la comunicacion oficial de los resultados debe incluir los puntos de
vista de los funcionarios de la empresa o entidad, cuando sean diferentes o
contrarios al criterio del auditor. La presentacion equitativa de los distintos puntos de
vista contribuye notablemente a aumentar la posibilidad de que las
recomendaciones sean acogidas y aceptadas.
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El auditor operacional debe tener en cuenta al redactar los resultados del
trabajo, los principios para redaccion de los informes y si es el caso consultar
bibliografia al respecto, para asegurarse de la adecuada presentacion del informe

final.

En consecuencia, debe tener en cuenta por lo menos, los siguientes

requisitos:

e Importancia.

e Utilidad y Oportunidad

e Sustentacidén exacta, suficiente y adecuada
e Conviccion

e Objetividad y Concision

e Integridad

e Tono Constructivo

4.18 Responsabilidad de la planeacién

“La planeacion de la auditoria deberia llevarse a cabo bajo la supervisién del
auditor, asumiendo uno de los socios o gerentes, la responsabilidad final de la
revisibn o examen; sin embargo, el auditor puede delegar partes de la planeacién o
del examen en otro personal de auditoria.  Si el auditor actia por cuenta propia,
normalmente, supervisara directamente el compromiso adquirido hasta que se haga

necesaria la intervencion de un gerente o supervisor”. (4:307)

Otro criterio sobre la responsabilidad de la planeacion de la auditoria se
plantea asi: “la labor de planeacién de auditoria es responsabilidad del grupo
asignado para llevarla a cabo y en su desarrollo contara con la asesoria y
supervision del jefe de la unidad de auditoria. Normalmente, la elaboracion de la
planeaciéon se encomienda al personal mas experimentado del equipo de trabajo,
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bajo la direccién del profesional encargado o del director de auditoria porque se

requiere un alto grado de juicio profesional”. (5:104)

4.19 Elementos del proceso administrativo a contemplarse en la planeacion de
la auditoria operacional en el area de ingresos

Tal y como se describe en el parrafo 17 del boletin numero 1 “Esquema Bésico
de Auditoria Operacional” emitido por el Instituto Mexicano de Contadores Publicos
(IMCP): “...los elementos del proceso administrativo que deben ser tomados en
cuenta en un examen de auditoria operacional son la planeacién, organizacion,
direccién y control; la revision debe ser integral, abarcando todos los pasos de dicho

proceso y no debe restringirse sélo al control”.

En tal sentido, a continuacion se describen dichos elementos del proceso

administrativo que el auditor operacional debe tomar en cuenta:

4.19.1 Planeacion

“Dentro de la ciencia administrativa, el planeamiento es pieza fundamental
para lograr los fines y objetivos deseados. Planear supone la seleccion y relacion
de hechos para establecer un curso de accion por seguir y calcular el tiempo, la
energia y los insumos necesarios que se han de utilizar para llegar a la meta
prevista”. (5:103)

Otra definicion de planeacion es: “La planeacion es tomar decisiones; implica
seleccionar los cursos de accidon que seguira una compania y cada uno de los
departamentos; existen diversos tipos de planes que van desde propoésitos y
objetivos generales hasta las mas detalladas actividades que deben realizarse. No
existe ningun plan real hasta que no se ha tomado una decisién, un compromiso de
recursos materiales o humanos o de reputacion, para dirigirse en cierta direccion;

antes de tomar una decision, todo lo que se tiene es un estudio de planeacion, un
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analisis 0 una proposicion pero no un plan real. Planear es decidir con anticipacion
qué hacer, cdmo hacerlo, cuando hacerlo y quién debe hacerlo. La planeacién
salva la diferencia entre el punto donde nos encontramos y el punto donde
queremos estar en el futuro” (14:32)

Por lo tanto, algunos elementos que se pueden considerar dentro de la
planeacién del area de ingresos, inmerso en el proceso administrativo que al auditor

operativo le sera util para su evaluacion, pueden ser:

e Presupuesto de ingresos (financiero y contable)

e Informe de metas propuestas por la Gerencia General, sobre el volumen de
ventas esperadas y realizadas, clasificadas por tipo de producto, area
geografica, por empleado, por época, entre otros.

e Presupuesto de costos y gastos destinados a los recursos materiales y
humanos a utilizar en el periodo.

e Politicas y directrices encaminadas a la ejecucién y cumplimiento de las
metas.

e Planes de contingencia y continuidad destinados a las funciones criticas.

4.19.2 Organizacion

“Las personas que trabajan en grupos para lograr alguna meta deben tener
papeles que desempenar, de la misma manera que los actores desempefan
papeles en un drama, ya sean que estos papeles se improvisen, que sean
accidentales o azarosos o que estén definidos y estructurados por alguna persona
que desea asegurarse de que la gente contribuye de manera especifica al esfuerzo
grupal. Un papel implica que lo que las personas hacen, tiene un propésito u
objetivo definido. Implica también que su actividad se encuentra en un érea en la
que ellos saben cual es el ajuste entre el objetivo de su puesto y el esfuerzo grupal,
que tienen la autoridad necesaria para efectuar la tarea y que tienen las

herramientas y la informacion necesaria para lograrla. En conclusion, la
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organizacién es aquella parte de la administracion que implica establecer una
estructura intencional de papeles que las personas de una empresa deben
desempeniar.  Es intencional en el sentido de asegurar la asignacién de todas las
tareas necesarias para lograr las metas y para que éstas se puedan desempenar de
la mejor manera”. (14:33)

Por lo tanto, algunos elementos que se pueden considerar dentro de la
organizacién del area de ingresos, inmerso en el proceso administrativo que al

auditor operativo le sera util para su evaluacién, pueden ser:

e Esquema Organizacional u Organigrama (por puestos y nombres)
identificando las plazas vacantes existentes.
e Manuales:
o De puestos
o De funciones
o Operativos de cada proceso
o De sistemas informaticos

o De los planes de contingencia y continuidad

4.19.3 Direccion

“La direccion consiste en influir sobre las personas para que luchen
voluntariamente y entusiastamente para el logro de metas grupales y de la
organizacién. Dado que el liderazgo implica seguimiento y las personas tienden a
seqguir a quienes contemplan como un medio para satisfacer sus propios deseos,
necesidades y aspiraciones, es comprensible que la direccion implique motivacién,

estilos y enfoques de liderazgo y comunicaciones”. (14:34)

Por lo tanto, algunos elementos que se pueden considerar dentro de la
direccion del area de ingresos, inmerso en el proceso administrativo que al auditor

operativo le sera util para su evaluacién, pueden ser:
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e Programas de adiestramiento y capacitacion
e Programas de motivacion

* Programas de incentivos
4.19.4 Control

“El control es la medicion y la correccidbn de las actividades de los
subordinados para asegurar que los hechos se ajusten a los planes. Por ello, se
compara el desempeno con metas y planes, se muestran las desviaciones
negativas y, al emprender medidas para corregir las desviaciones, se ayuda a
asegurar el logro de los planes. Aunque la planeacién debe preceder al control, los
planes no se logran por si mismos; el plan guia a los administradores en el uso de
los recursos para lograr metas especificas, después se observan las actividades

para determinar si se ajustan a las acciones planificadas”. (14:34)

Por lo tanto, algunos elementos que se pueden considerar dentro del control
del area de ingresos, inmerso en el proceso administrativo que al auditor operativo
le sera util para su evaluacion, pueden ser:

e Reportes de ejecucidn presupuestaria
e Informe de metas de ventas alcanzadas segun los planes originales
e indices de desempefio (procesos criticos)

e Metas cuantitativas

Por lo indicado en el inciso 4.7 destinado a presentar los elementos del
proceso administrativo a contemplarse en la planeacién de la auditoria operacional
en el area de ingresos, se sustenta lo planteado en la hipotesis de este trabajo de
investigacion; por lo tanto, se confirma la misma.
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4.20 Contratacion del servicio de Auditoria Operacional

Cuando una organizacion toma la decisibn de contratar a un auditor
operacional, normalmente el primer contrato se lleva a cabo mediante una

entrevista, en la cual se precisan las siguientes condiciones:

e Solicitud formal para la aplicacion de la auditoria operacional
e Logros que se esperan

e Definicién de los mecanismos de enlace

e Exigencias en cuanto a tiempo y mejoras deseadas

e Requerimiento de una propuesta concreta

e Apoyos para conformar los criterios a seguir

De acuerdo con la informacion captada, se realizan platicas con otras
instancias de la organizacion y, en su caso, nuevas entrevistas. El Auditor prepara
una propuesta técnica y un plan de trabajo para llevar a cabo la auditoria, en el que

adicionalmente incluye:

e Una justificacion acorde con la percepcién de la organizacién

e Beneficios esperados

e Requerimiento de recursos humanos, materiales, financieros y
tecnoldgicos

e (Costo aproximado del estudio

e Propuestas alternativas para formalizar los trabajos

e Cronograma de actividades

“Sobre esta base de informacién, se analizan y valoran los tipos de convenios

o contratos convenientes para las partes”. (9:36)
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4.8.1 Instrumentos normativos

Para formalizar y fundamentar juridicamente las condiciones en que se
aplicara una auditoria operacional, se requiere de la firma de un convenio o
contrato, en el que se plasme el objeto, naturaleza, duracion y costo de la auditoria,
asi como de las condiciones y responsabilidades de las partes.

Para cumplir con este requisito, cliente y auditor pueden definir la clase y
contenido del documento en la forma que estimen mas conveniente a sus
necesidades; incluso pueden apoyarse en un asesor juridico 0 en un especialista en

la materia, lo que posibilita garantizar el compromiso efectivamente.

Los modelos de este tipo de documento pueden ser:

e (Carta convenio
e (Convenio de servicios profesionales

e (Contrato de prestacién de servicios

Dichos modelos se presentan en el Capitulo V inmersos en el caso practico.

4.21 El programa de auditoria operacional

Los programas de Auditoria Operacional describen especificamente como se
debe llevar a cabo la ejecucién de una Auditoria. Contienen la relaciéon ordenada de
forma secuencial y légica de las diferentes actividades para desarrollar los
procedimientos. Los programas de auditoria tienen suma importancia pues son los
medios que relacionan los objetivos propuestos para una auditoria especifica con la
ejecucion real del trabajo.

Generalmente los programas de auditoria presentan inicialmente una relacion

directa con los motivos y objetivos de la auditoria respectiva e identifican la



91

informacion que debe reunirse y los pasos mas importantes para la evaluacion ya

sea de la eficacia, economia o de la eficiencia.

Es necesario destacar que los programas de trabajo deben de conducir a
desarrollar las evidencias que se obtengan, de tal forma que se puedan formular
recomendaciones validas y pertinentes, producto esencial de la auditoria
operacional. Por lo tanto los programas de auditoria deben planificarse con el
maximo cuidado profesional, pero sin llegar a una rigidez absoluta, pues en
auditoria operacional se requiere mantener una actitud mental despierta y amplia
que permita cambiar de rumbo en la ejecucién de un programa cuando las
circunstancias asi lo aconsejen. Esto ultimo no quiere decir que la flexibilidad de un

programa llegue al extremo de justificar una planificacién inadecuada.
4.9.1 Investigacion preliminar

Definida la direccién y los factores a auditar, la secuencia logica para su
desarrollo requiere de un reconocimiento o investigacion preliminar para

determinar la situacién administrativa de la organizacion.

Esto conlleva la necesidad de revisar la literatura técnica y legal, informacion
de campo de trabajo, y toda clase de documentos relacionados con los factores
predeterminados, asi como el primer contacto con la realidad, algunas fuentes

de estudio pueden ser:

Internas:
e Organos de gobierno
e Organos de control interno
e Socios
¢ Niveles de la organizacién
e Comisiones, comités y grupos de trabajo

e Sistemas de informacion
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Externas:
¢ Normativas
¢ Organizaciones analogas, o del mismo sector o ramo
e Organizaciones lideres en el campo de trabajo
¢ Organismos nacionales e internacionales que dictan lineamientos o
normas regulatorias
¢ Redes de informacion
e Proveedores

e C(Clientes y usuarios

Tal acercamiento inicial demanda de mucha precisién, ya que la informacion
tiene que analizarse con el mayor cuidado posible para no propiciar confusion en la
interpretacion de su contenido.
4.9.2 Preparacion del proyecto de Auditoria Operacional

Recabada la informacién preliminar, se debe proceder a seleccionar la
necesaria para instrumentar la auditoria, la cual incluye dos apartados: la propuesta

técnica y el programa de trabajo.

4.9.2.1 Propuesta Técnica

Naturaleza: Tipo de auditoria que se pretende realizar

Alcance: Areas de aplicacion

Antecedentes: Recuento de auditorias anteriores

Objetivos: Ruta fundamental para orientar el curso de accion y asignacion

de recursos.
Justificacion: Demostracion de la necesidad de instrumentarla

Acciones: Iniciativas o actividades necesarias para su ejecucion
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Recursos: Requerimientos humanos, materiales, tecnoldgico y estimacion
global y especifica de recursos financieros necesarios
Resultados: Beneficios que se espera obtener
Informacion complementaria:
Material e investigaciones que pueden servir como elementos

de apoyo

4.9.2.2 Programa de trabajo

Identificacion: Nombre del estudio

Responsable(s): Auditor a cargo de su implementacién

Area(s): Universo bajo estudio

Clave: Numero progresivo de las areas, programas o proyectos
Actividades: Pasos especificos para captar y examinar la informacion
Fases: Definicion del orden secuencial para realizar las actividades
Calendario: Fechas asignadas para el inicio y terminacion de cada fase

Representacion grafica: Descripcidn de las acciones en cuadros e imagenes
Formato: Presentacién y resguardo de avances

Reporte de avance: Seguimiento de las acciones

Periodicidad: Tiempo dispuesto para informar avances.

4.22 Asignacion de personal que ejecutara el trabajo

Como ya se ha mencionado anteriormente, el equipo de trabajo que realizara
una auditoria operacional debe estar sustancialmente preparado y contar con la
experiencia, profesionalismo y responsabilidad apropiada para realizar este tipo de
tarea.
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4.10.1 Calificaciones del Auditor Operacional

“Ademas de las calificaciones normales que debe reunir un auditor, deben

destacarse para una auditoria operacional las siguientes condiciones:

a)

Imaginacion: Habilidad y sensibilidad suficientes para captar las relaciones
de persona a persona, de persona a medio y de persona a politicas
establecidas.

Representatividad: Habilidad para ofrecer una imagen adecuada de si
mismo y de su trabajo, no sélo a la administracion, sino a aquellos
directamente afectados por su tarea.

Razonamiento empresarial: Habilidad para ubicarse en la posicion del
responsable maximo de la empresa o area examinada, para poder interpretar
y analizar adecuadamente el sistema.

Objetividad: Constituye un requisito basico que debe guiar la apreciacion de
su trabajo.

Conocimientos actualizados: En materia de auditoria operativa y en
sistemas modernos de registros electronicos y contables, procesamiento
electrénico de datos”. (5:177)

El cuidado que se debe tener en la designacion del equipo de profesionales

que efectuara una auditoria operacional tiene gran trascendencia. De la calidad de

sus miembros depende el logro de los objetivos y la oportunidad en alcanzarlos.

Es entendible que en las primeras auditorias operacionales que realice el

equipo de auditores no sea posible que el personal tenga la experiencia necesaria

en la materia para formar parte del equipo. Por lo tanto, el Auditor Supervisor,

debera seleccionar los integrantes del mismo consultando su experiencia en

auditoria financiera, su habilidad para la evaluacibn de controles internos

preferiblemente bajo el enfoque de auditoria de sistemas de administracion, su
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capacidad de iniciativa y de analisis, sus conocimientos adicionales a los que da la
formacion basica profesional, sus estudios de auditoria operacional y el

entrenamiento que haya tenido en aula en la ejecucién de esta clase de auditoria.

Ilgualmente, “dicho Auditor debera tener el cuidado de integrar un grupo
multidisciplinario que, desde luego, incluya auditores profesionales y otros
profesionales en disciplinas afines como administradores, ingenieros o analistas de
sistemas y de ser posible se incorporaran desde el inicio un especialista de acuerdo
a la naturaleza de las operaciones de la entidad que se va a auditar. La cantidad de
profesionales que integraran el equipo estara dada por el alcance que tendra la
auditoria y la oportunidad en que se desean obtener los resultados; pero en general
la experiencia indica que un equipo de auditoria operacional debe estar integrado
por lo menos por cinco profesionales calificados”. (18)

4.23 Consideracion del uso de un especialista

Tal y como se describe en el parrafo 7 del boletin numero 2 de Auditoria
Operacional emitido por el Instituto Mexicano de Contadores Publicos IMCP: “La
auditoria operacional no es privativa del contador publico, ni tiene que ser
desarrollado por un profesional independiente. Sin embargo el concepto de
mantener una actitud objetiva es vdlido. Esto evitard influencias o presiones por
parte de las personas a quien se va a informar o de las personas que tienen a su
cargo las operaciones, objeto del examen. En este sentido la tradicional
independencia del contador publico, como auditor o consultor externo, aunque no es

un requisito, si resulta conveniente.

El contador publico, antes de aceptar su designacion como auditor
operacional, debe precisar si tiene los conocimientos y la experiencia que requiere
el caso particular. Cabe destacar que por la naturaleza de la auditoria operacional,
el auditor, en ocasiones, trabaja en coordinacion con especialistas de otras

disciplinas; en estos casos, podra tomar como suya la labor realizada por otros



96

profesionales y aceptar la responsabilidad correspondiente cuando tenga la
capacidad de supervisarlo. Ademas, debera indicar claramente en su informe, que

se ha apoyado en el trabajo de otros profesionales.

Por todo lo anterior, debe insistirse en la necesidad de una actitud mental,
conocimiento y experiencia adecuados por parte del contador publico a fin de que

esté en posibilidades de llevar a cabo auditorias operacionales.

Al igual que en cualquier otro trabajo profesional, cuando se delega poder de
su ejecucion a colaboradores, el contador publico tiene la obligacién de cerciorarse
de su capacidad y experiencia, y debe ejercitar una adecuada supervision de sus
labores. Por ultimo, es necesario indicar que el contador publico debera obtener
evidencia suficiente que respalde las opiniones 0 sugerencias que contenga su
informe; dicha evidencia debe quedar debidamente documentada en los papeles de
trabajo del auditor operacional.”

4.23.1 Determinacion de la necesidad de la utilizacién del trabajo de un
especialista

La Norma Internacional de Auditoria nimero 620 Uso del trabajo de un
Experto indica: “La educacion y experiencia del auditor capacitan al auditor a ser
conocedor de los asuntos de negocios en general, pero no se espera que el auditor
tenga la pericia de una persona entrenada o calificada para asumir la practica de

otra profesion u ocupacion, tal como un actuario o un ingeniero.”

Adicionalmente expresa: “Cuando el auditor usa el trabajo de un experto
empleado por el auditor, ese trabajo es usado bajo la capacidad del empleado como
experto y no como un auxiliar en la auditoria segun se contempla en NIA 220
"Control de Calidad para el Trabajo de Auditoria." Consecuentemente, en tales

circunstancias el auditor necesitara aplicar procedimientos relevantes al trabajo y
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resultados del empleado pero ordinariamente no necesitara evaluar para cada

compromiso la pericia y competencia del empleado.”

Tomando en cuenta que la planeacion de la auditoria operacional se enfoca
a una empresa que utiliza el comercio electrénico como medio para vender sus
productos en la internet, se considera imperante la participacién de un especialista
en tecnologia y sistemas de informacion, ya que es un area que dentro de la
formacion tanto académica como profesional del Contador Publico y Auditor no esta

incluida.; de esa cuenta, es necesario apoyarse a lo establecido en la NIA 620.

4.23.2 Requerimientos al especialista para ser contratado

Segun la Norma Internacional de Auditoria (financiera) numero 620 presenta
las siguientes consideraciones por parte del auditor ante el uso del trabajo de un

experto:

“Al planear el uso del trabajo de un experto, el auditor deberda evaluar la

competencia profesional del experto. Esto implicara considerar:

(a) la certificacion o licencia profesional, 0 membresia del experto en un 6rgano

profesional apropiado; y

(b)  experiencia y reputacién del experto en el campo en que el auditor esta

buscando evidencia de auditoria.

4.23.3 Procedimientos necesarios para la adecuada utilizacién de un

especialista

Lo apropiado y razonable de los métodos y presunciones usadas y su

aplicacién, son responsabilidad del especialista. El auditor debera:
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a) Entender los métodos y procedimientos usados por el especialista,

b) Hacer pruebas apropiadas de la informacion proporcionada por el
especialista, tomando en cuenta la valoracion de auditor del control del
riesgo, y

c) Evaluar si los hallazgos del especialista soportan las presunciones relativas
de los estados financieros.  Generalmente el auditor usara el trabajo del
especialista, si sus procedimientos evidencian que los hallazgos son
razonables en las circunstancias.  Si el auditor cree que los hallazgos no
son razonables, deberd aplicar procedimientos adicionales, los cuales

pueden incluir obtener la opinién de otro especialista.

4.23.4 Competencia y objetividad del especialista

“El auditor debera obtener suficiente evidencia apropiada de auditoria de que
el alcance del trabajo del experto es adecuado para los fines de la auditoria. Puede
obtenerse evidencia de auditoria mediante una revisibn de los términos de
referencia que a menudo se fijan en las instrucciones de la entidad al experto.

Dichas instrucciones al experto pueden cubrir asuntos como”: (6:166)

» Los objetivos y alcance del trabajo del experto.

* Un bosquejo general sobre los asuntos especificos que el auditor espera

que el informe del experto cubra.

» El uso que el auditor piensa dar al trabajo del experto, incluyendo la posible
comunicacion a terceras partes de la identidad del experto y del grado de

involucracion.
» El grado de acceso del experto a los registros y archivos apropiados.
+ Clarificacién de la relacion del experto con la entidad, si la hay.
+ Confidencialidad de la informacion de la entidad.

* Informacion respecto de los supuestos y métodos que se piensa usar por el

experto y su consistencia con los usados en periodos anteriores.
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El auditor debera evaluar la objetividad del experto

El riesgo de que la objetividad de un experto sea menoscabada aumenta cuando

el experto:

(@)  Sea empleado por la entidad; y

(b) Esté relacionado en algun otro modo a la entidad, por ejemplo, al ser

financieramente dependiente de, o tener una inversién en la entidad.

“Si el auditor esta preocupado respecto de la competencia u objetividad del
experto, el auditor necesita discutir cualesquiera reservas con la administracion y
considerar si puede obtenerse suficiente evidencia apropiada de auditoria respecto
del trabajo de un experto. El auditor puede necesitar llevar a cabo procedimientos

adicionales de auditoria o buscar evidencia de auditoria de otro experto”. (6:166)

4.12 Identificaciéon de los requerimientos al especialista en la planeacion de
auditoria operacional en el area de ingresos

Es importante que en la planeacion se incluyan los requerimientos para
evaluacion del especialista o experto en Tecnologia de la Informacion, como los

siguientes:

4.12.1 Identificacion del sistema de aplicacion de negocios o modelos de e-
commerce:
e Negocio a cliente (B2C)
e Negocio a negocio (B2B)
e Negocio a empleado (B2E)
e Negocio a gobierno (B2G)
e Cliente a gobierno (C2G)
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e Intercambio a intercambio (E2E)

4.12.2 Identificacion de las interfaces entre los sistemas utilizados:

Si para obtener una funcionalidad completa y eficiente, los sistemas e-
commerce deben implementar interfaces a los sistemas corporativos internos, de
contabilidad, administradores de inventarios o posiblemente a sistemas ERP.(11)

4.12.3 Identificacion de riesgos en la seguridad del e-commerce en los
componentes siguientes:
e Confidencialidad
e Integridad
e Disponibilidad
e Autenticacion y no repudiacion
e Negacién de servicio a los clientes
e Riesgos del EDI (11)
v Accesos no autorizados a transacciones electrdnicas
v" Borrado o manipulacién de transacciones
v Pérdida de duplicacion de transacciones EDI (11)
v' Pérdida de confidencialidad e inapropiada distribucioén de transacciones
de EDI mientras estan en poder de terceras partes

4.12.3 Evaluar la tecnologia de informacion utilizada en el proceso de
ingresos:
e Se adhiere al propésito claro de negocio
e Optimiza costos
e Mejora la relacién a clientes, costos y competencia

e Enlaza con los sistemas actuales
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e Optimiza los procesos de cobro y facturacién

4.12.4 Identificacion y medicion del control de E-commerce (mejores
practicas):
e Procedimientos y mecanismos de seguridad
e Control de usuarios sus privilegios y perfiles
e Control e identificacion de equipo
e Mecanismos de Firewall
e |dentificacion unica y positiva
e Firmas digitales
e Infraestructura PKI (11):
v'Autoridad certificadora
v'Autoridad de registro
v'Lista de certificados revocados
e Procedimientos de control de cambios de versiones
e Bitacoras o Logs de las aplicaciones de e-commerce
e Funciones para reconstruir la actividad ejecutada por la aplicacién
e Medios para asegurar la confidencialidad
e Mecanismos para proteger el e-commerce
e Plan de continuidad
e Controles en ambiente EDI basado en Web
v Estandares para indicar el formato y contenido de los mensajes
v" Controles para asegurar que el estandar de transmision es convertido
apropiadamente
v Controles para verificar la razonabilidad de mensajes recibidos
v' Controles para protegerse de la manipulaciéon de datos en sistemas
activos
v" Procedimientos para determinar que los mensajes solo sean de fuentes
autorizadas
v Canales de transmisién dedicados o directos entre las partes para reducir

los riesgos
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Verificacion de que si los datos se cifran (encripcién)

Las firmas electronicas deben transmitirse para identificar al originador y
al destinatario

Deberan existir codigos de autenticaciéon de mensajes para asegurar lo
que es enviado y recibido

Controles en la recepcién de transacciones entrantes

v

v
v
v
v

< S

Técnicas de encriptacion (11)

Chequeo de edicién

Ejecucién adicional de chequeos computarizados

Asegurar que cada transaccién entrante es registrada por el receptor
Técnicas de control (digitos de chequeo sobre campos de control,
contadores de ciclos o repeticiones)

Totales de control de transacciones enviadas y recibidas

Procesos de validacion

Seguridad sobre archivos temporales y transferencia de datos

Controles de transacciones salientes

v

Controlar la configuracién y cambio de los detalles de negociacién con las
contrapartes

Comparar las transacciones contra los perfiles de transacciones
tranzadas con la contraparte

Unir el nUmero de negocio contraparte al archivo maestro de negocios
previo a la transaccion

Limitar la autorizacién de los usuarios de la organizacion para originar
transacciones especificas EDI (11)

Segregar las responsabilidades de originar y transmitir para transacciones
de alto riesgo

Administrar los documentar firmados para procedimientos (caso de uso)
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De acuerdo a lo expuesto en los incisos 4.11 y 4.12 relacionados a la
consideracion del uso de un especialista y a la identificacién de los requerimientos
al especialista en la planeacién de la auditoria operacional en el area de ingresos,
se confirma lo considerando en el planteamiento de la hipotesis de este trabajo de

investigacion.
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CAPITULO V
Caso Practico
Planeacion de la auditoria operacional en el area de ingresos de una empresa

que utiliza el comercio electrénico

5.1 Antecedentes

La empresa Compraya.com, Sociedad Anonima funciona desde el 01 de julio de 2000,
fundamentada en las leyes que son aplicables, con domicilio en el Departamento de Guatemala, con

sede en la ciudad, pero cuenta con agencias en todo el departamento.

Su objetivo es lucrativo por medio de la comercializacion de equipo computacional
(hardware) y accesorios, con patrimonio propio, dividido en acciones y amparada por las leyes del
pais y regida por sus propios estatutos y reglamentos. Su tiempo de duracién es indefinida y so6lo
podra disolverse si los socios fundadores asi lo acordaren en asamblea general extraordinaria y si
ellos poseen al menos el 70% del capital autorizado, suscrito y pagado.

La empresa es afiliada a una empresa extranjera quien es su principal proveedor de
mercaderia; ofrece sus productos por medio de sala de ventas y por medio de su portal en la Internet
(www.compraya.com) de lo cual la relacion de ventas es del 60% y 40% respectivamente. El 60%
es clientela diversa, frecuente y no frecuente y su pago es estrictamente al contado o a 10 dias
plazo. El 40% esta compuesto principalmente por clientes certificados y autorizados por la empresa
para realizar sus pedidos y pagos via Internet, mantienen un crédito revolvente y pagan o abonan a
su cuenta por medio de transferencias electrénicas bancarias en moneda nacional a través de

cuentas de depdsitos monetarios del Banco del Café, S.A.

Ingresos por ventas
Del 1 de enero al 31 de diciembre 2005

Sala de Ventas Q.11,625,600 60%
Contado Q. 9,791,600
A 10 dias plazo Q. 1,834,000
Portal de Internet Q.7,750,400 40%
Total Ingresos por Ventas Q.19,376,000 100%

La empresa ha observado que las ventas en su sala de ventas se han mantenido en un nivel

estable razonable; sin embargo, sus ventas por medio de la Internet han incrementado
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considerablemente, por lo que ha iniciado una campafa de publicidad para sostenerlo, por lo cual
espera incrementar anualmente un 5%; esta estrategia ha requerido incrementar la disponibilidad de
accesos y certificaciones para nuevos clientes, asi como incrementar su control, seguridad y
asegurar la continuidad implicita en los procesos de pedidos, autorizacién, venta, envio, facturacion y
cobro. Este ultimo proceso es de vital importancia para la empresa ya que ain no cuenta con el

control interno adecuado para los ingresos y la conciliacién de saldos de los clientes.
Por la inversion realizada para montar la infraestructura en el portal en internet y para mantener
operando las ventas e ingresos en condiciones normales por esta via, la empresa estima que las

ventas por medio de su portal no pueden ser menores al 28% respecto al total anual.

El detalle de las transacciones y volumen de ingresos por ventas, durante el afio 2005 es el

siguiente:
Sala de Ventas Internet
Transacciones Q. Transacciones Q.

Enero 447 1,256,000 278 1,067,000
Febrero 246 386,500 306 1,116,000
Marzo 496 1,712,000 165 785,000
Abril 183 234,900 69 211,290
Mayo 221 219,500 90 184,500
Junio 399 1,490,100 198 691,900
Julio 187 330,200 256 778,890
Agosto 682 2,020,120 367 1,400,100
Septiembre 524 1,567,900 73 214,900
Octubre 245 195,000 98 456,000
Noviembre 219 213,380 109 345,000
Diciembre 731 2,000,000 96 499,820

4,580 Q11,625,600 2,105 7,750,400

La empresa tiene como politica utilizar el délar estadounidense (US$) como referencia en el
precio de sus productos, pero factura en Quetzales al tipo de cambio del dia en que se efectue la

transaccion.

El ejercicio contable de la Empresa es de un afio, comprendido del uno de enero al treintay
uno de diciembre de cada afno. Al cierre de cada ejercicio, la empresa realiza inventario de
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mercancia y elabora el Balance General, el Estado de Ingresos y Egresos, el Estado de Flujo de

Efectivo y Notas.

Las transacciones que realiza se registran sobre la base de las Normas Internacionales de
Contabilidad (NIC’s) y las Normas de Interpretacion de Informacién Financieras (NIIF’s). Fue
inscrita en la Administracion Tributaria como contribuyente el 28 de julio de 2000, y se le asignoé el
Numero de Identificacion Tributaria 775930-7, quedando afecta a todas las leyes tributarias de

Guatemala.

5.2 Descripcion del caso

La empresa Compraya.com, S.A. por el eminente incremento que espera en sus ventas por

medio de su portal en la Internet denominada www.compraya.com y como una actitud previsora de

optimizar su proceso de ingresos, a pesar de que carece de la eficiencia, efectividad y control
adecuado en este proceso, requiere a la Firma de Auditoria GRG & Asociados, la realizacion de una
auditoria operacional al area de ingresos, con el objeto de que se le provea de sefalamientos que
entorpecen alcanzar la eficiencia y efectividad esperada, por medio de la implementacion de las

recomendaciones producto de la evaluacién que hara dicha firma.

Considerando que la empresa utiliza sistemas informaticos para efectuar sus ventas tanto en
su sala de ventas como en su portal en internet, requiere que la Firma incluya la evaluacién del
control interno y la seguridad, implicitos en sus sistemas informaticos, lo cual requiere que dentro del
equipo de auditoria que participara en este trabajo, se incluya a un Ingeniero en Sistemas o
Especialista en el area informatica, para atender dicho requerimiento.

Los puntos mas relevantes dentro de los términos de referencia que la Empresa requiere

para la elaboracién de la auditoria operacional al area de ingresos, son los siguientes:

a) Evaluary analizar técnicamente todos los procesos que se ejecutan en el area de ingresos.

b) Presentar un diagnéstico de la situacién de las operaciones en el area de ingresos.

c) Presentar obstéaculos de la infraestructura administrativa que impiden la optimizacién de la
eficiencia y efectividad de las operaciones.

d) Presentar recomendaciones que mitiguen los obsticulos establecidos y que mejoren la
eficiencia y efectividad de las operaciones del area de ingresos.

e) Tanto el Diagnéstico como las recomendaciones deben presentarse a la Junta Directiva de la

empresa, a los 30 dias después de haber finalizado el andlisis a los procesos de ingresos.
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fy La Firma de Auditoria que realice el trabajo, debe incluir a un experto en sistemas
informaticos, ya que la empresa procesa la mayoria de su informacién operativa por medios
informaticos.

g) La evaluacion debe efectuarse sobre las operaciones realizadas durante el ario 2005.

h) La empresa requiere conocer y aprobar el programa de trabajo que la firma elaborara para
efectuar la auditoria operacional en el area de ingresos.

i) Los servicios profesionales quedaran establecidos en: Carta de Convenio, Convenio de

Servicios Profesionales y Carta de Entendimiento.

Previo a formalizar el trabajo requerido, el personal de la Firma procede a realizar la visita
preliminar, con la intencién de conocer generalidades del area a auditar, procediéndose de la

siguiente forma:

e Conocimiento y comprensién de la estructura organizacional, la cual se presenta a

continuacion:

Estructura Organizacional
Empresa Compraya.com, S.A.
Al 31 de diciembre 2005

[ Junta Directiva ]

[ Gerencia General ]

I | 1
[ Gerencia Financiera ] [ Gerencia Administrativa ] [ Gerencia de Ventas ]

Créditos ] RRHH ] Sala de Ventas ]

Contabilidad ] Mantenimiento ] Por Internet ]

e Entrevistas con la Gerencia General, Gerencia Financiera y Gerencia de Ventas.

e Conocimiento de las politicas y normas aplicables en al area de ingresos.

e Conocimiento de los procedimientos disefiados y puestos en practica en el area de ingresos.
e Visita a las instalaciones de la sala de ventas y el recinto en donde se controlan las ventas

por Internet.
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Requerimiento y conocimiento de informes de auditoria, tanto internos como externos.
Conocimiento sobre el volumen de operaciones y ventas registradas en el periodo a evaluar.
Recorrido a los departamentos que participan en los procesos de ingresos.

Conocimiento de la cantidad de personal involucrado en los procesos de ingresos.
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Conforme la Empresa Compraya.com, S.A. con los servicios ofrecidos por la Firma de Auditoria

GRG & Asociados, firman la siguiente carta convenio:

CARTA CONVENIO

Guatemala, 21 de Noviembre de 2005

Ing. Haroldo Cuevas Navas
Representante Legal

Compraya.com, S.A.

1 Calle B 5-03 Zona 9, Ciudad, Guatemala

Estimado Ing. Cuevas:

La presente confirma nuestro acuerdo concerniente a los términos del convenio y la
naturaleza de los servicios que llevaré a cabo para efectuar Auditoria Operacional al proceso de
ingresos. Las condiciones son las siguientes:

Periodo: Este convenio sera por un periodo de tres meses, iniciandose el 1 de diciembre de 2005 y
finalizara el 28 de febrero del 2006. Ninguna de las partes puede finalizar el contrato antes de treinta
(30) dias de entregar el aviso por escrito correspondiente a la contraparte.

Obligaciones: Mis obligaciones incluyen:
a) Aplicaciéon de una auditoria operacional en el proceso de ingresos.
b) Presentacién de reportes semanales sobre el progreso del proyecto.
c) Preparacion del diagnéstico en un informe y exposicion ante la directiva de la institucion,
incluyendo observaciones y recomendaciones para implementacién de los cambios
propuestos.

Compensacion: La compensacion por mis servicios serd de una tarifa de Q.2,314.00 diarios,
pagaderos y facturados mensualmente. Otros costos, como de transporte, viaticos, hospedaje o
tiempo extraordinario se facturaran por separado.

Adjunto a éste, una copia del convenio para sus registros. Favor de firmar el original y devolverlo a
esta oficina en el sobre adjunto.

Atentamente,

Lic. Jorge Garcia
Socio
GRG & Asociados

Aceptado y aprobado:

Lugar y Fecha: Guatemala, 21de noviembre de 2005

Nombre del Cliente: Ing. Haroldo Cuevas Navas
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Derivado del convenio suscrito el 21 de noviembre de 2005, ambas partes deciden suscribir un
documento en donde dejaran definido a detalle las condiciones que regiran el trabajo a realizar por
parte de la Firma de Auditoria y los compromisos de la Empresa Compraya.com, S.A., el cual queda

de la siguiente forma:

CONVENIO DE SERVICIOS PROFESIONALES

CONVENIO realizado el 23 de noviembre de 2005, entre GRG & Asociados y de quien en adelante
se hara referencia como Auditor y Compraya.com, S.A., a quien en adelante se referira como
Cliente.

PRIMERO: Objetivo del convenio

El objetivo de este convenio es estipular los términos y condiciones bajo los cuales el Auditor
proveera el servicio de Auditoria Operacional en el area de ingresos por medio del Comercio
Electrénico, al Cliente.

SEGUNDO: Servicios a proporcionar
El Auditor proveera los siguientes servicios programados al cliente:

TERCERO: Tiempo de realizacion

El auditor proporcionara su plan de trabajo completo al Cliente en el tiempo que ambos convengan.
Se distribuira también el cronograma del trabajo, que podra estar sujeto a ajustes por efectos fuera
del control del Auditor. La fecha en que ambos coincidieron para iniciar el trabajo es el 1 de
diciembre de 2005 y de finalizacion el 28 de febrero de 2006.

CUARTO: Propiedad del Papeles de Trabajo

Todos los programas de auditoria operacional, los procedimientos por escrito y cualquier otro
sistema de apoyo utilizado en el trabajo seran propiedad del Auditor, y por ningln motivo podran ser
propiedad del Cliente.

QUINTO: Almacenaje del material de trabajo

Los papeles de trabajo, paquetes de discos, cintas magnéticas, discos compactos y cualquier otro
material relacionado con el trabajo del Auditor para el Cliente, sera resguardado por el Auditor y sera
responsabilidad del Cliente proporcionar al Auditor un recinto con seguridad apropiada para el
resguardo de los papeles de trabajo o medio de almacenamiento de los mismos.

SEXTO: Confidencialidad

Todos los datos estadisticos, financieros y personales relacionados con el negocio del Cliente, que
son considerados como confidenciales, deben mantenerse bajo estricta reserva por el Auditor y sus
colaboradores.  Sin embargo, esta obligacion no se aplica a ningun dato que esté disponible al
publico, o que se pueda obtener de terceras partes. El auditor se obliga a mantener discreciéon en
los conceptos o técnicas relacionados con el manejo de datos desarrollados por él mismo o en
conjunto con el Cliente en los términos del presente convenio.

SEPTIMO: Responsabilidad del Auditor

El Auditor tendra el cuidado debido en la organizacién del trabajo del Cliente, siendo responsable de
corregir cualquier error o falla sin cargo adicional. La responsabilidad del auditor respecto a lo
anterior, no serd limitada a la compensacién total por los servicios prestados bajo este convenio, y no
incluira ninguna responsabilidad contingente.
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OCTAVO: Compensacion

El Cliente debera pagar al Auditor la compensacién por los servicios prestados de acuerdo con las
tarifas establecidas al respecto.  Tales tarifas estan sujetas a cambios, con aviso por escrito al
Cliente con diez (10) dias de anticipacién. La tarifa actual es de quinientos treinta y tres quetzales
(Q.533.00) por hora, estimando ocho horas diarias, pero si se utilizaren més horas diarias, el cliente
no debe realizar ningun pago adicional al valor de la tarifa indicada.

NOVENO: Plazo del convenio
El plazo del presente convenio iniciara el dia uno de diciembre del 2005, y debera continuar hasta su
finalizacion el veintiocho de febrero del 2006.

DECIMO: Retribuciones: Condiciones

La retribucién monetaria por este trabajo y las fechas estimadas para completarlo estan basadas en
las especificaciones acordadas por el Cliente y el Auditor. Cualquier cambio de especificaciones por
parte del cliente implicara un ajuste en la retribucién y en la fecha de terminacién del trabajo del
Auditor.

DECIMO PRIMERO: No-interferencia con los auditores

El cliente sabe de antemano que todos los auditores que colaboran con el Auditor, se integraron a
través de un proceso formal de seleccién, de ahi que el Cliente no deberd contratar o pretender
contratar a ninguno del equipo de auditores.

DECIMO SEGUNDO: Honorarios y costos de abogado

Si se requiere cualquier accién legal para interpretar y respaldar el presente convenio, la parte
imperante tendra derecho a honorarios y costos de un abogado y a cualquier otro gasto que de lo
anterior se derive.

DECIMO TERCERO: Legislacion, totalidad del convenio, Invalidacién parcial

Este acuerdo sera legislado por las leyes de la Republica de Guatemala. Constituye la totalidad del
convenio entre las partes que estan sujetas al mismo.  Si alguna disposicién del convenio se trata
de invalidar en una corte o si no se puede cumplir, no obstante, las disposiciones restantes debera
continuar en vigor.

En la Ciudad de Guatemala, a los veintitrés dias de noviembre de 2,005

F F
Lic. Jorge Garcia Ing. Haroldo Cuevas Navas
Socio Representante Legal

GRG & Asociados Compraya.com, S.A.
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Asimismo, la Firma de Auditoria, conjuntamente con las consideraciones sefaladas en la Norma
Internacional de Auditoria nimero 210 y en el convenio de servicios previamente suscrito emite la
carta de entendimiento siguiente:

Junta Directiva
Compraya.com, S.A.

Ustedes nos han solicitado que realicemos una auditoria operacional al &rea de ingresos por el
periodo terminado el treinta y uno de diciembre de 2005. Por medio de la presente, tenemos el
agrado de confirmar nuestra aceptacion y nuestro entendimiento de este compromiso. Nuestra
auditoria operacional sera realizada con el objetivo de determinar el grado de eficiencia, economia y
eficacia de las operaciones, expresado en un diagndéstico y formular las recomendaciones para
corregir deficiencias o para mejorar el grado de dichos atributos.

Efectuaremos nuestra auditoria operacional de ingresos de acuerdo con Normas Internacionales de
Auditoria —NIA’S-. Dichas normas requieren que planeemos y desempefiemos la auditoria
operacional de ingresos para obtener un diagnéstico objetivo sobre las operaciones relacionadas al
proceso de ingresos y especialmente sobre la eficiencia, eficacia y economia del mismo. Una
auditoria operacional incluye el examen, sobre una base de pruebas selectivas, indagaciones y
observaciones a la forma de operar. Una auditoria operacional también incluye evaluaciéon a los
elementos del proceso administrativo como lo son la planeacion, organizacion, direccién y control
practicados por la gerencia.

En virtud de la naturaleza comprobatoria y de otras limitaciones inherentes de una auditoria, junto
con las limitaciones inherentes de cualquier sistema de proceso administrativo y control interno, hay
un riesgo inevitable de que aun algunas representaciones erréneas importantes puedan permanecer
sin ser descubiertas.

Ademas de nuestro diagnoéstico sobre el estado del proceso administrativo operacional, esperamos
proporcionarle una carta por separado, referente a cualesquiera debilidades sustanciales en el
proceso operativo de ingresos, que interfieran para lograr eficiencia, eficacia y economia.

Esperamos una cooperacién total con su personal y confiamos en que ellos pondran a nuestra
disposicion todos los registros, documentacién, y otra informacién que se requiera en relaciéon con
nuestra auditoria operacional de ingresos. Nuestros honorarios que se facturardn a medida que
avance el trabajo, se basan en el tiempo requerido por las personas asignadas al trabajo mas gastos
directos. Las cuotas por hora individuales varian segun el grado de responsabilidad involucrado y la
experiencia y pericia requeridas.

Favor de firmar y devolver la copia adjunta de esta carta para indicar su comprension y acuerdo
sobre los arreglos para nuestra auditoria operacional al area de ingresos.

GRG & Asociados

Acuse de recibo a nombre de
Compraya.com, S.A.

F

Ing. Haroldo Cuevas Navas

Representante Legal

Guatemala, 28 de noviembre de 2,005

5.3 Plan de Auditoria Operacional de Ingresos
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Con la planeacién se cumple con la norma de auditoria internacional relacionada con la
ejecucion del trabajo, una planeacion adecuada es un requisito fundamental para la eficiente
realizacion de una auditoria efectiva, ya que permite identificar los objetivos importantes de la
auditoria y determinar los métodos para alcanzarlos, en forma eficiente y efectiva. La
planeacién tiene por objeto principal desarrollar estrategias adecuadas y conducir al auditor a

decisiones apropiadas acerca de la naturaleza, alcance y oportunidad de auditoria.

La planeacion de una auditoria operacional en el area de ingresos, debe incluir las pruebas a
realizar a los elementos del proceso administrativo, es decir, la planeacion, organizacién, direccion y
control destinados al area a evaluar; debe incluir todas las pruebas necesarias para cumplir con los
requerimientos hechos por el cliente por medio de sus términos de referencia, ademas define al
equipo de auditores y especialista que participara en la auditoria, las pruebas a realizar por parte de
cada uno del equipo, el tiempo a invertir en cada prueba y la metodologia a usar para alcanzar los
objetivos predefinidos.

En ese sentido, a continuacién se presenta el Memorando de planeacién de auditoria
operacional en al area de ingresos y su programa de trabajo, disenados para la empresa
Compraya.com, S.A.:
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Hecho por:__JP
Empresa Compraya.com, S.A. Fecha; 28-11-05
itori racional Inar Reviso: JG
Auditoria Operacional de Ingresos Fooha: 50108

Memorando de Planeaciéon de Auditoria Operacional
y Programa de Auditoria
Area de Ingresos

. Introduccion

El presente memorando de planeacion de auditoria operacional del &rea de ingresos de la Empresa
Compraya.com, S.A. la cual utiliza el comercio electrénico, incluye los aspectos mas importantes a
considerar en la evaluacion al proceso operacional de ingresos; considera la evaluacion de los
elementos del proceso administrativo con el objeto de medir el grado de eficiencia y eficacia en los
mismos, asi como identificar debilidades que afecten a los mismos, con el objeto de presentar
recomendaciones necesarias para subsanarlas, logrando con ello la optimizacién de los recursos
humano, financiero, tiempo y tecnoldgico disponible, enfatizando éste Ultimo considerando el
ambiente de comercio electronico por medio del cual realiza un alto porcentaje de sus transacciones
comerciales. Es importante resaltar que de acuerdo a la carta convenio, el convenio de servicios
profesionales y la carta de entendimiento debidamente suscritas entre la Empresa Compraya.com,
S.A. y nuestra firma de Auditoria durante el mes de noviembre del 2005, se dejaron definidas las
condiciones que regiran este servicio, por lo que cualquier situacién que se derive del trabajo a
realizar se debe referir a dichos documentos.

Il. Objetivo General

La empresa Compraya.com, S.A. ha contratado los servicios de nuestra firma, para evaluar, analizar
y presentar el diagnostico de la situacion del proceso operativo en el area de ingresos al 31 de
diciembre 2005, trabajo que se ejecutara durante el periodo comprendido del uno de diciembre de
2,005 al 28 de febrero de 2006; para ello y adjunto al diagnostico, la Gerencia y Junta Directiva
solicitaron se presente todo hallazgo que pudiera entorpecer el proceso a evaluar, y a su vez las
recomendaciones pertinentes para subsanarlos, logrando con ello mantener el nivel de eficiencia y
eficacia segun lo planeado por ellos.

lll. _Obijetivos Especificos

1. ldentificar y verificar el cumplimiento de las politicas administrativas que estén dirigidas al
proceso operativo de ingresos y procesos relacionados, tal como ventas, facturacién, y
cobro.

2. Evaluar si los elementos del proceso administrativo aplicados en las operaciones de ingresos
y procesos relacionados se cumplen tal y como fueron disefiados por la Gerencia.

3. Evaluar, con el apoyo de un especialista, las buenas practicas sobre el uso, control y
seguridad de la tecnologia de la informacién utilizada en el proceso de ingresos.

4. Mediante nuestro diagnéstico derivado de la auditoria operacional de ingresos y con base en
el resultado de nuestras pruebas, hacer las recomendaciones que hagan mas efectivos los
procesos y controles, para incrementar el grado de eficiencia y eficacia de los mismos.




115

IV. Alcance

La auditoria operacional en el area de ingresos se realizara sobre la base de las politicas y planes
operacionales que la Administraciéon de la Empresa Compraya.com, S.A. tiene definidos, nuestra
mision es elaborar una evaluacién operacional al area de ingresos y emitir un diagnéstico de su
situacién actual, los detalles se describen en la carta convenio, el convenio de servicios

profesionales y la carta de entendimiento que se suscribié entre nuestro cliente y la firma.

V. Informacion basica a considerar:

Fundamento Normativo y Legal:

1.

Organigrama Funcional de toda la empresa
Organigramas detallados de las areas sujetas a evaluar
a. Ventas
b. Facturacion y Cobros
c. Contabilidad
d. Sistemas
Mision y Vision de la Empresa
Plan Estratégico
Plan Operativo Anual
Politicas o directrices relacionadas al proceso de ingresos
Cronograma de Actividades
Reportes e Indicadores de Gestion
Manuales de Operacion de las areas a evaluar, incluye flujogramas

. Manuales de Registro de los sistemas de informacién, incluye flujogramas
. Perfiles de puestos del personal involucrado en los procesos a evaluar
12.

Politicas sobre la organizacion y administracion de la tecnologia de informacién

El personal clave dentro de la Empresa:

Presidente y Representante Legal:
o Ing. Haroldo Cuevas Navas

Gerentes:
o Lic. Rigoberto Chacoén (Gerente General)
o Lic. Armando Guerra (Gerente Financiero)
o Lic. Carlos Enrique Roldan (Gerente Administrativo)
o Licda. Perla de Paz (Gerente de Ventas)

Jefes y Supervisores de area:
o Lic. Jaime Ruiz (Jefe de Facturacion y Cobros)
Lic. Giovanni Navas (Jefe de Ventas por Internet)
Sr. Héctor Rosales (Supervisor de Facturacién y Cobros)
Lic. Francisco Turk (Jefe de RRHH)
Lic. Hugo Cabrera (Jefe de Planificaciéon y Procesos)
Ing. Roberto Campollo (Administrador de la Base de Datos, DBA)
Ing. Pedro Cordero (Jefe de Informatica)

O O O 0O 0 O
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VI. Equipo de trabajo que participa en la auditoria operacional de ingresos:

Afios totales de
; . Aios en este experiencia en el
Categoria Slglas IR trabajo tipo de negocio del
Cliente
Socio JG Lic. Jorge Garcia 21 8
Gerente de Auditoria JP Lic. Julio Priego 10 6
Encargado de Auditoria JLF Lic. Juan Luis Fox 6 5
Asistentes de Auditoria GP Lic. Guillermo Paz 6 3
SL Licda. Silvia De Le6n 5 3
PC Lic. Pedro Castro 4 3
Especialista AC Ing. Andrés Castillo 5 3
VIl. Distribucién de Tiempo a invertir (en HH):
E [}] —_ —
o (o o «© =
'S (] s (9
- 2 le 58 s|eg| 6 Total
Actividad a atender T [ =28 2|8 € e
L |1 T2 |5 © = Horas
2 ls 2|8 2|2 @ 8
o g T2 < 3 ><
] I < | W
Contacto con la Gerencia 4 4 8
Carta compromisos 3 3 9
Visitas preliminares 8 16 16 48 16 104
Conocimiento general 16 16 48 16 96
Planeacion y Programacién 24 36 8 68
Total Contacto, Conocimiento y 15 63 68 96 43 285
Planeacion
Ejecucion del Trabajo
Identificacion y comprensién de los
elementos del proceso administrativo 16 | 40 | 120 40 216
relacionados al area de ingresos
Familiarizacion 8 24 72 24 128
Investigacion y Andlisis 16 160 | 1104 200 1480
Diagnostico 16 16 40 120 40 232
Revision y conclusién de PT's 8 24 24 64
Revision del informe 8 24 48
Discusion y entrega del Informe 4 4 4 4 16
Total Ejecucion del Trabajo 28 76 316 | 1440 324 2,184
TOTAL 43 | 139 | 384 | 1536 367 2,469
VIIl. Costo de HH por Puesto:
Puesto Costo Q HH Total HH Total @
Socio 500.00 43 21,500.00
Gerente de Auditoria 400.00 139 55,600.00
Encargado de Auditoria 200.00 384 76,800.00
Auditor Asistente 1 120.00 512 61,440.00
Auditor Asistente 2 100.00 512 51,200.00
Auditor Asistente 3 100.00 512 51,200.00
Especialista 180.00 367 66,060.00
TOTAL 2,469 383,800.00
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IX. Cronograma de Actividades y Asignacion de Personal

EMPRESA: COMPRAYA.COM, S.A.
TIPO DE AUDITORIA: OPERACIONAL
AREA: INGRESOS
PERIODO: DEL 1 DE ENERO AL 31 DE DICIEMBRE 2005
PERIODO DE LA AUDITORIA: DEL 1 DE DICIEMBRE 2005 AL 28 DE FEBRERO 2006
PERSONAL ASIGNADO FECHAS HH
e Wbl NOMBRE CARGO DEL AL EST. | REAL
1 Contacto con la Gerencia Jorge Garcia Socio 15NV 15 NV 8
2 Elaboracién carta compromiso Jorge Garcia 'y Socio y 22 NV 22 NV 9
Julio Priego Gerente Auditoria
3 Visitas preliminares Todo el equipo Todo el equipo 23 NV 24 NV 104
4 Conocimiento general y evaluacion al | Todo el equipo Todo el equipo 25 NV 28 NV 96
control interno
5 Planeacion y Programacion Julio Priego, Gerente, 29 NV 30 NV 24
Juan Luis Fox y Encargado y 29 NV 30 NV 36
Andrés Castillo Experto 29 NV 29 NV 8
6 Identificacién y comprensién de los Julio Priego, Gerente, 01 DC 02 DC 16
elementos del Proceso Administrativo | Juan Luis Fox, Encargado, 01 DC 07 DC 40
relacionados con el area de ingresos | Guillermo Paz y Asistente y 01 DC 07 DC 120
Andrés Castillo Experto 01 DC 07 DC 40
7 Familiarizacion
71 Estudio de ambiente Julio Priego Gerente 08 DC 08 DC 8
7.2 | Estudio de la Gestién Administrativa Juan Luis Fox Encargado 08 DC 12DC 24
7.3 | Visita a las instalaciones Guillermo Paz Auditor Asistente | 08 DC 12DC 24
Silvia de Le6n Auditor Asistente | 08 DC 12DC 24
Pedro Castro Auditor Asistente | 08 DC 12DC 24
8 Investigacion y Analisis Julio Priego, Gerente 13 DC 14DC 16
Juan Luis Fox, Encargado 13 DC 11 EN 160
8.1 Entrevistas Guillermo Paz Auditor Asistente | 13 DC 16 FB 368
Andrés Castillo Experto 13 DC 02 EN 60
8.2 | Evaluacion Gestion Administrativa Silvia de Le6n Auditor Asistente | 13 DC 16 FB 368
Andrés Castillo Experto 03 EN 13 EN 20
8.3 | Examen a la documentacion Pedro Castro Auditor Asistente | 13 DC 16 FB 368
Andrés Castillo Experto 16 EN 16 FB 120
9 Diagnéstico Julio Priego Gerente 17 FB 20 FB 16
9.1 | Fase creativa Juan Luis Fox Encargado 17 FB 23FB 40
Confirmacioén de hallazgos Guillermo Paz Auditor Asistente | 17 FB 23 FB 40
Silvia de Le6n Auditor Asistente | 17 FB 23 FB 40
Pedro Castro Auditor Asistente | 17 FB 23FB 40
9.2 | Elaboracién del Informe Juan Luis Fox Encargado 17 FB 20 FB 16
Andrés Castillo Experto 17 FB 23 FB 40
10 Revisién y conclusion de PTs Julio Priego Gerente 24 FB 24 FB 8
Juan Luis Fox Encargado 24 FB 26 FB 24
Guillermo Paz Auditor Asistente | 24 FB 24 FB 8
Silvia de Le6n Auditor Asistente | 25 FB 25FB 8
Pedro Castro Auditor Asistente | 26 FB 26 FB 8
Andrés Castillo Experto 26 FB 26 FB 8
11 Revision de Informe Jorge Garcia Socio 27 FB 27 FB 8
Julio Priego Gerente 27 FB 27 FB 8
Juan Luis Fox Encargado 27 FB 28 FB 24
Andrés Castillo Experto 27 FB 27 FB 8
12 Discusion y Entrega de Informe Jorge Garcia Socio 28 FB 28 FB 4
Julio Priego Gerente 28 FB 28 FB 4
Juan Luis Fox Encargado 28 FB 28 FB 4
Andrés Castillo Experto 28 FB 28 FB 4
TOTALES 1Dc05 |28Fb06 | 2,469
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X. Programas de Auditoria Operacional

GRG & Asociados
Cliente: Compraya.com, S.A.

PT
Hecho por:__JLF
Fecha: _29/11/2005
Reviso: JP
Fecha: _30/11/2005

PROGRAMA DE AUDITORIA OPERACIONAL
Conocimiento general del cliente y Evaluacion al Control Interno

Ref. Hecho | Tiempo H Fecha Inicio

No-. PIESERIHE L PT por: Est. Real Fecha Fin

A Conocimiento general del cliente y del medio en que
opera
OBJETIVO:

1 Conocer adecuadamente el funcionamiento interno de la
empresa y su entorno, con el objetivo de identificar y
comprender los hechos, transacciones y practicas que, a
nuestro juicio, podran tener un efecto sobre el trabajo de
auditoria y las operaciones de ingresos de la empresa.

2 PROCEDIMIENTOS:

Recopilacion general del Cliente

2.1 | Elabore una cédula de informaciéon general del cliente, JP 16 25NV 05
considerando todos los elementos de identificacion, JLF 16 25 NV 05
naturaleza, actividad, registros contables y financieros y
principales operaciones de la misma. Use modelo de
cédula CG-1
Entrevistas con el personal:

2.2 | Elabore un cuestionario y respéndalo a través de la GP 8 25 NV 05
observacion del auditor, entrevista al personal clave del SL 8 25 NV 05
cliente y de la alta gerencia. Use modelo de cédula CG-2 PC 8 *

AC 8 “
Narrativas

2.3 | Elabore una cédula narrativa del proceso de ingresos

B Evaluacion al Control Interno

1 OBJETIVO:

Conocer y evaluar el cumplimiento el ambiente de
control, el control contable y los procedimientos de
control, con el objeto de que con base al resultado de
mismo, se pueda definir la naturaleza, alcance vy
oportunidad de nuestras pruebas de auditoria en el area
de ingresos.

2 PROCEDIMIENTO:

Evaluacion al Control Interno area de Ingresos

2.1 | Elabore un cuestionario de control interno y con énfasis GP 8 28 NV 05
al area de ingresos. Use modelo de cédula CG-3 SL 8 28 NV 05

PC 8 “
AC 8
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PT
Hecho por:__ JLF
GRG & Asociados Focha: 297112005
Cliente: Compraya.com, S.A. Fecha:__30/11/2005
PROGRAMA DE AUDITORIA OPERACIONAL
Identificacion y comprension de los elementos del proceso administrativo
del negocio del cliente, relacionados al area de ingresos:
Ref. Hecho | Tiempo H Fecha Inicio
No. DESCRIPCION PT por: Est. Real Fecha Fin
1 PLANEACION:
Corresponde a las acciones previamente definidas,
tomas y recursos utilizados por la administracién para
cumplir sus objetivos
2 OBJETIVO:
Identificar y conocer el curso de accién seguido y
recursos utilizados por la administracién para alcanzar
sus metas operacionales en el area de ingresos.
3 PROCEDIMIENTO:
Recopilacion y conocimiento de los planes del cliente
3.1 | Obtenga y examine los siguientes elementos utilizados JP 4 01 DC 05
en la planeacion y analice toda la informacién obtenida: JLF 10 07 DC 05
e  Misién y Vision de la empresa GP 10 “
e  Plan Estratégico SL 10 ‘
e Plan Operativo Anual PC 10 ‘
e  Presupuesto de ingresos (financiero y contable) AC 10
o Informe de metas propuestas por la Gerencia JLF 10
General, sobre el volumen de ventas esperadas y
realizadas, clasificadas por tipo de producto, area
geografica, por empleado, por época, entre otros.
e  Politicas y directrices encaminadas a la ejecucion
y cumplimiento de las metas.
o Implementacion de controles gerenciales para
medir le eficiencia y eficacia de los planes.
e  Planes de contingencia y continuidad destinados
a los procesos criticos que afecten los ingresos.
4 ORGANIZACION:
Es la forma de organizacién, jerarquizacion, segregacion
de funciones y asignacién de responsabilidades en la
empresa.
5 OBJETIVO:
Identificar y conocer la estructura organizacional, los
puestos y funciones, la jerarquizacion y la asignacion de
responsabilidades del personal de la empresa
6 PROCEDIMIENTOS:
Recopilacion y conocimiento de la organizacion del
cliente
6.1 | Obtenga los siguientes elementos: JP 4 01 DC 05
e  Organigrama general de la empresa JLF 10 07 DC 05
e  Organigrama de las areas: GP 10 «
a. Ventas SL 10 «
b.  Facturacion y Cobros PC 10 “
c. Contabilidad AC 10 «
d. Sistemas JLF 10 «
o Cantidad de plazas cubiertas y vacantes
e Manuales de puestos del area de ingresos
o Manual contable
e Manuales de operacion de los sistemas de
ingresos
e  Manual del proceso de ingresos y procesos
relacionados
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6.2

9.1

10

11

12

o Diagramas de Flujo del proceso de ingresos y
procesos relacionados; identificando los puntos
de ingreso y salida de informacion de la
aplicacion usada.

De acuerdo con la informacién anterior, verifique si son
coherentes con los objetivos grupales y de la
organizacién, plasmadas en la misién y vision de la
empresa, y analice detenidamente lo relacionado con el
area de ingresos.

DIRECCION:
Corresponde a la estrategia de la gerencia para dirigir y
orientar las operaciones al cumplimiento de objetivos de
la empresa

OBJETIVO:
Conocer la estrategia, estilo y enfoque de liderazgo de la
empresa para alcanzar sus objetivos planeados.

PROCEDIMIENTOS:
Recopilacion y conocimiento de la direcciéon del
cliente
Solicite informacién y evalle los siguientes elementos:
e  Generacion de informacion para la toma de
decisiones
e  Forma de contratacion de empleados
e  Programa de adiestramiento inicial en la relacion
laboral
e Remuneracion e incentivos por metas alcanzadas
e  Programa de capacitacion para fortalecer los
conocimientos del personal operativo
o Programa de divulgacién de los objetivos de la
empresa
e  Divulgacion de la mision y vision de la empresa
e  Programas de motivacion individual, grupal y
organizacion
e  Capacitacion para el personal de area de
ingresos

CONTROL:
Son las acciones tomadas por la gerencia para medir y
corregir las operaciones, con el objeto de alinearlas a lo
planeado.

OBJETIVO:

Identificar y conocer el control de la gerencia sobre las
operaciones en el area de ingresos, y las acciones para
ajustarlas a lo planeado

PROCEDIMIENTOS:
Recopilacion y conocimiento del control
implementado
1. Identifique las medidas de control de calidad de la
operatividad en el proceso a evaluar (Sala de ventas
e Internet)
2. Solicite y analice los informes de los indicadores de
gestion mensual y anual.
3. Solicite y conozca los Informes de desempefio versus
metas o planes
4. ldentifique desviaciones positivas o negativas y las
medidas correctivas adoptadas.
5. ldentificacion de los puntos de control en:
a. Manuales de operacién (Sala de ventas e
Internet)
b. Manuales de registro de ingreso y salida de
informacion en los sistemas de informacion

JP
JLF
GP
SL

PC

JLF

01 DC 05
07 DC 05

01 DC 05
07 DC 05
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6.

(Sala de ventas e Internet)
Solicite los informes de auditoria interna relacionados
a errores o irregularidades establecidas y las medidas
implementadas para enmendarlas.
Solicite y conozca las politicas de control sobre los
sistemas de informacién como:
a. Identificacion y control de usuarios (Internos y

Externos)
b. Definicion de perfiles y privilegios de los
usuarios
c. Clasificacion de la informacién
i Sensible
ii. Privada
iii. Publica

d. Seguridad de la red

e. Control de entradas y salidas de la red
Encripcion de los datos transmitidos vy
recibidos

g. Resguardo y acceso al cuarto de servidores

—

Solicite y conozca los reportes de cuadre diario de
ingresos (Sala de ventas e Internet)

Solicite y conozca los reportes mensuales de cuentas
por cobrar

.Compruebe que elaboran estados de cuenta de

clientes

.Compruebe que elaboran conciliaciones bancarias

mensuales
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PT
. Hecho por:__JLF
GRG & Asociados Fecha; _29/11/2005
Cliente: Compraya.com, S.A. Revisé: __JP____
Fecha:__30/11/2005
PROGRAMA DE AUDITORIA OPERACIONAL
FASE DE FAMILIARIZACION
Ref. Hecho | Tiempo H Fecha Inicio
No. DESCRIPCION PT por: Est. Real Fecha Fin
1 OBJETIVO:
Obtener conocimiento y comprension de los elementos
del proceso administrativo -Planeacion, Organizacion,
Direccién y Control-, como operan y son desarrollados
en la préactica por la empresa.
2 PROCEDIMIENTOS:
Familiarizaciéon del Ambiente area de ingresos:
2.1 Pondere el proceso a evaluar en funcién de la JP 4 08 DC 05
importancia del mismo dentro de todos los procesos de JLF 4 08 DC 05
la organizacion, (Utilice el Modelo de Cédula No. 2).
2.2 Analice los indicadores de gestion obtenidos. JP 4 “
2.3 Recopile y documente leyes reglamentarias que JLF 4 “
afectan al proceso de ingresos.
2.4 Compare, como la competencia resuelve los JLF 4 09 DC 05
problemas del mismo proceso a evaluar, (Utilice el
Modelo de Cédula No.3)
25 Indague y elabore un reporte de las Camaras o JLF 4 09 DC 05
Asociaciones a las que pertenece la empresa (Utilice
el Modelo de Cédula No.4)
Estudio de la Gestion de ingresos: JLF 8 08 DC 05
2.6 Considerando los elementos de la gestion GP 16 09 DC 05
administrativa, estudie como son llevados a la practica SL 16 “
por la administracion; identifique y documente PC 16 “
deficiencias llenando una cédula narrativa (Utilice el AC 16 “
Modelo de Cédula No.5)
Visita a las instalaciones:
2.7 Identifique Departamentos, secciones, GP 8 12 DC 05
responsabilidades, nombres de todo actor del proceso SL 8 12 DC 05
de ingresos. PC 8
AC 8
2.8 Observe directamente como se realiza la operatoria e “ “ “
identifique sintomas de problemas.
2.9 Realice contactos no formales con funcionarios y
empleados que intervienen en el proceso de ingresos y “
procesos relacionados.
2.10 Indague de manera general sobre los controles ! “

existentes en el proceso de ingresos (Sala de ventas e
Internet).
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Cliente: Compraya.com, S.A.

PROGRAMA DE AUDITORIA OPERACION
FASE DE INVESTIGACION Y ANALISIS

PT
Hecho por:__JLF
Fecha: _ 29/11/2005
Revisé: JP
Fecha: _30/11/2005

Ref. Hecho

Tiempo H Fecha Inicio

No.

DESCRIPCION

PT

por:

Est.

Real

Fecha Fin

1.2

2.1

2.2

2.3

2.4

2.5

2.6

OBJETIVOS:

Analizar y examinar minuciosamente la informacién
obtenida en las fases anteriores, enfatizando sobre el
grado de eficiencia y eficacia de las operaciones.

Realizar pruebas a las operaciones de ingresos para
medir el grado de eficiencia, eficacia y economia de
las mismas; e identificar deficiencias de control y
operatividad con potencial mejora.

PROCEDIMIENTOS:

Muestreo de operaciones

Determine la muestra de operaciones de ingresos del
afo 2005 a analizar por medio del muestreo
estadistico (Utilice el Modelo de Cédula No.6)

Elabore un reporte de la muestra de operaciones de
ingresos a analizar y examine el cumplimiento de los
siguientes atributos:

o  Politicas
Procedimientos
Registro (informético y contable)
Control

O O O

Analisis y medicion de la gestion

Efecttia analisis sobre:

o Indicadores de gestion del proceso de ingresos

o Variacion de la ejecucion presupuestal de
ingresos

o Confirme las variaciones de la ejecucion
presupuestal de ingresos por medio de reportes
auxiliares, o documentacion que soporta la
informacion obtenida

o  Variacion entre de las metas de ventas y las
alcanzadas.

Entrevistas
Realice entrevistas formales sobre las politicas y la
gestién relacionadas a la Planeacién, Organizacién y
Direccién que se orienta al area de Ingresos para su
cumplimiento, destinadas a los siguientes puestos:

o  Gerencia General
Gerente de Ventas
Gerente Administrativo
Gerente Financiero
Gerente de Facturacion y Cobros
Gerente de Sistemas
Utilice el Modelo de Cédula No.7)

O O O 0 O

Observacion y analisis al proceso de ingresos
Efectle observacion directa al proceso de ingresos, en
donde debe seleccionar y documentar una muestra de
operaciones, asi como llenar una lista de chequeo
(Utilice los Modelos de Cédulas Nos. 6, 8y 9)

Utilice una copia de los diagramas de flujo
proporcionados por la empresa, analicelos y
comparelos con la operatoria real e identifiqgue los

JLF

JLF

JP
JLF

GP

PC

GP

PC

16
16

40

40

40

40

15 DC 05
15 DC 05

15 DC 05
15 DC 05

13 DC 05
14 DC 05

13 DC 05
14 DC 05

15 DC 05
21 DC 05

22 DC 05
29 DC 05
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2.7

2.8

2.9

2.10

2.12

3.1

3.2

controles existentes (Utilice el Modelo de Cédula
No.10).

Confirmacion de informacion:

Verifique y examine la utilizacién de todos los formatos
de los documentos utilizados, sea en papel o
electronico, en el proceso (Utilice el Modelo de Cédula
No.11)

Analice y confirme el proceso operacional de
otorgamiento de crédito, para lo cual requiera la
siguiente informacion:
o  Parametros para aplicar a crédito
o  Tabla de montos a autorizar
o Lista de responsables para autorizar créditos
o Lista de formas a utilizar en la autorizacién
(papel o aplicacion)
Lista de requisitos del cliente para autorizarle
crédito
o  Estudie el diagrama de flujo del procedimiento
de otorgamiento de crédito
o ldentifique y liste los riesgos asociados
o Analice los efectos negativos con base a un
diagrama de ishikawa (Utilice el Modelo de
Cédula No.12)

0]

Analice el proceso operacional de cobranza, para ello
Utilice el Modelo de Cédula No. 13.

Evalte el personal involucrado en las operaciones,
para ello Utilice el Modelo de Cédula No. 14.

Pruebas a la Tecnologia de Informacion usada en
el proceso de ingresos

El Encargado de la Auditoria debe requerir al
especialista en tecnologia de informacién que evalle
los aspectos identificados en el Modelo de Cédula No.
15 (Ay B).

El especialista debe preparar un Informe Ejecutivo
como resultado de su evaluacién

HERRAMIENTAS DE APOYO:
Para realizar el andlisis de todas las 4&reas
relacionadas en donde se involucren los elementos del
proceso administrativo puede utilizar las siguientes
herramientas:

o  Diagrama de Flujo

o CPM

o Diagrama de Ishikawa (Utilice el

Modelo de Cédula No.12)

Durante toda esta fase debe identificar los riesgos y
los controles implementados, del proceso de ingresos
y procesos relacionados, para ello utilice el Modelo de
Cédula No.16.

GP

PC

GP

PC

GP
PC
GP

PC

AC

AC

24

30 DC 05
09 EN 06

10 EN 06
23 EN 06

24 EN 06
06 FB 06

07 FB 06
16 FB 06

13 DC 05
13 FB 06

14 FB 06
16 FB 06
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PROGRAMA DE AUDITORIA OPERACIONAL
FASE DE DIAGNOSTICO

PT
Hecho por:__JLF
Fecha: 29/11/2005
Revisé: JP
Fecha; _30/11/2005

Ref. Hecho | Tiempo H Fecha Inicio
No. N
o DESCRIPCION PT por: Est. Real Fecha Fin
1 OBJETIVO:
Integrar y confirmar las debilidades establecidas, elaborar
las recomendaciones plasmadas en un modelo
conceptual de la estrategia administrativa. Elaborar y
entregar el informe que contiene el diagnéstico.
2 PROCEDIMIENTOS:
Fase creativa de hallazgos:
21 Agrupar y documentar los hallazgos JLF 8 17 FB 06
2.2 Elaboracién de un ensayo de un modelo conceptual de la GP 8 17 FB 06
estrategia administrativa que mas convenga al proceso SL 8
de ingresos de la empresa PC 8
AC 8
2.3 Elabore un informe gerencial basado en la metodologia GP 8 20 FB 06
FODA, utilice el Modelo de Cédula No.17 (Ay B). SL 8
PC 8
2.4 Precisar prioridades que debe darse al modelo propuesto AC 8
y considerar el costo-beneficio del modelo propuesto
Reverificacion de hallazgos:
25 El modelo desarrollado anteriormente, se sujetara a una JLF 8 21 FB 06
nueva verificacion para separar con mayor precision los GP 16 22 FB 06
hechos de las interpretaciones y avanzar hacia el SL 16
diagnostico definitivo como sigue: PC 16
AC 16
Comparar el esquema con el modelo de ingresos
vigente y asegurarse que las diferencias son
importantes
Listar las excepciones encontradas en la
confrontacion y decidir si persisten o se descartan
Ratificar la  existencia de los problemas
diagnosticados mediante comentarios con las
personas directamente involucradas
Asegurarse que se trata de problemas cuya solucién
es factible porque existen técnicas disponibles para
ello
Interrelacionar los problemas encontrados con los que
pudieran haber detectado en otras areas vy
asegurarse que las alternativas de solucion
propuestas no generaran problemas mayores o mas
complejos o agravaran los existentes
Elaboracion del informe:
2.6 Elaborar el borrador del informe o diagnéstico JJLPF 186 23 FB 06
2.7 El equipo de auditoria debera discutir el borrador del GP 8
informe con los funcionarios segun el contrato de SL 8
auditoria operacional PC 8
AC 8
2.8 Luego de la discusion, se debe elaborar el informe
definitivo con base en las caracteristicas sefialadas en el JLF 8 24 FB 06
inciso 3.9.4 del Capitulo Ill de esta tesis y el Modelo de
Informe (propuesto).
2.9 Entrega del informe a la Junta Directiva y Gerencia jg j 28 FB 06
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XI. Resultado Final de la Auditoria Operacional

El resultado final de la auditoria operacional, sera documentado en un informe en donde se
presentara el diagnostico de la operatividad en area de ingresos, que previo a su emision final se
discutira con la Gerencia General y el Consejo de Administracién de la empresa Compraya.com,
S.A., la fecha para presentarlo es el 27 de febrero 2006.

XIl. Participantes en la elaboracion del plan:

Hecho por: Lic. Juan Luis Fox Fecha: 29/11/2005
Revisado por: __Lic. Julio Priego Fecha: 29/11/2005
Aprobado por: __Lic. Jorge Garcia Fecha: 29/11/2005

Xlll. Modelos de Cédulas a utilizar

A continuaciéon se presentan los modelos de cédulas que se deben utilizar en la auditoria
operacional, segun se hace referencia en el programa de trabajo, las cuales son de uso obligatorio
para mantener el criterio profesional y alcance de nuestro trabajo:



G
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Modelo de Cédula No. CG-1 o

RG & Asociados Hecho por:

Cliente: Compraya.com, S.A. Fecha;

= © 00 N O 00~ W N =

0

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.

23.
24.
25.
26.

27.
28.
29.
30.

. Tipo de auditoria a realizar:

. Naturaleza del Negocio:
. Tiempo que tiene la empresa de estar funcionando:

. Cuenta con una estructura organizacional definida:

Revisé:
Fecha:

Cédula de informacion general

. Nombre del Cliente:

. Direccién:

. NUmero de Identificacion Tributaria:

. Periodo:

. Fecha de informe final:

. Nimero de empleados:

Administracién:

Operativos:

Numero de clientes:

Numero de proveedores:

Volumen promedio de ingresos por ventas en el afio:

Volumen promedio de ingresos por mes:

Monto de Activos:

Monto de Pasivos:

Monto de Patrimonios de los accionistas: :

Resultado neto del ejercicio, de los ultimos dos afnos:

Motivo principal por el que requiere la auditoria:

Revisiones requeridas en el afo:

Existen problemas de negocio en marcha:

Factores internos y externos que afectan el negocio de la empresa:

Nombre de auditores externos:

En el dltimo afo se practico auditoria a los estados financieros:

El auditor presenté memorando de debilidades en el control interno:

Que tipo de tecnologia utiliza para la operacién del negocio:

La empresa podria operar sin la ayuda de la tecnologia:

Usa la tecnologia para sus procesos e implementar controles:

Ha tenido algun fraude en el area de ingresos:

Actualmente la empresa tiene algun litigio:
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Instrucciones para responder el Modelo de Cédula No. CG-1

Solicite una entrevista con la Gerencia General.

Llene los espacios en blanco con relacion a lo que se le indica

No debe dejar ningun item sin responder, es importante toda la informacion

Esta informacion servira de referencia para establecer la naturaleza, el alcance y oportunidad
de nuestras pruebas de auditoria.

La informacion puede ser ampliada con copia de otros documentos que incluya y amplie la
informacion solicitada.

Es aconsejable que al obtener la informacion de manera verbal, posteriormente se respalde
con documentacion.

En aquella informacién que le cause incertidumbre, puede efectuar confirmacién.
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Modelo de Cédula No. CG-2

GRG & Asociados
Cliente: Compraya.com, S.A.

Cuestionario de informacion general

1. ;,Se celebran regularmente sesiones del consejo de administracién?

2. ¢ Constan todas las actas en libros de actas y estan firmadas?

N oo o b~ w

oo

. ¢, La estructura organizacional, la responsabilidad y jerarquia de los

funcionarios ha cambiado?

. ¢,Cudl es el objeto fundamental que persigue el negocio?
. ¢,Cudles son las principales operaciones que realiza la empresa?
. ¢,Cudles son las operaciones actuales de financiamiento?

. ¢ El personal de la empresa es el apropiado y calificado para llevar a cabo las

responsabilidades asignadas?

. ¢,Cudles son las politicas contables aplicadas por la empresa?

9. ¢Enumere la competencia mas importante para el negocio y posiciéon que se

10.

11.

12.

13.

14.

15.

16.

El

encuentra?

¢ Qué leyes, normas y reglamentos tienen un efecto fundamental sobre las
operaciones?

¢ Se tiene algun plan de cambios o implementacion tecnoldgico, fusiéon o
adquisicién?

¢ Qué factores relativos al ambiente general de la empresa pueden afectar
las operaciones de ingresos?

¢ Cual es la actitud y entendimiento de la Gerencia y Direccion relacionados
con la importancia del control interno en la empresa?

;Cuéles son los sistemas informaticos de informacion y comunicacion
utilizados para capturar e intercambiar la informacién operacional vy
financiera necesaria para producir, administrar y controlar las operaciones?
¢Cuales son las politicas y procedimientos de control establecidos por la
Gerencia para evitar errores e irregularidades?

¢ Cuales son los bancos en donde se operan los fondos de la empresa?

cliente es de riesgo, al comprender su negocio:

Bajo: Normal Alto

PT

Hecho por:
Fecha;
Revisé:
Fecha:

SI  NO

Ref.
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Instrucciones para responder el Modelo de Cédula No. CG-2

Coordine una cita con la Gerencia General para elaborar el cuestionario.

Durante la cita proceda a emitir la pregunta y a respdndala de acuerdo al comentario del
entrevistado.

Si es necesario ampliar la respuesta, es conveniente que elabore una cédula narrativa e indique la
referenciacién correspondiente.

Para satisfacer adecuadamente las respuestas, puede efectuar confirmacion con terceras partes o
recurrir a documentos fuente.

Si estima necesario, puede adicionar otras preguntas en una cédula adicional.

No deje ninguna pregunta sin responder

Al finalizar proceda a llenar, de acuerdo a su criterio profesional, como cataloga al cliente en

funcion al riesgo.
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Modelo de Cédula No. CG-3.A

GRG & Asociados
Cliente: Compraya.com, S.A.

PT

Hecho por:
Fecha;
Revisé:
Fecha:

Cuestionario de Control Interno

SI  NO Ref.

CAJA Y BANCOS

1. ¢ Existen politicas definidas para el area de ingresos, ventas, cuentas por cobrar y
créditos?

2. ¢Estan registradas (libros o aplicacion) todas las cuentas bancaria a las que
ingresan los fondos de ventas y se contabiliza cada transaccién?

3. ¢ Se registran las transacciones de ingresos invariablemente con la fecha en que
se reciben?

4. ;Existe control por parte de empleados independientes al cajero, o a través de
formas preimpresas, de los montos que se hayan cobrado y debe depositar?

. ¢,Se depositan intactos y en forma diaria los ingresos?

. ¢ Existe control adecuado sobre los ingresos en efectivo, con tarjeta de crédito o
deposito a las cuentas de la empresa?

7. ¢,Concilian las cuentas bancarias oportunamente?

8. ¢Realiza la conciliacion un empleado que no interviene en la preparacion,
aprobacion o firma de los cheques, ni en los cobros?

9. ¢Recibe el empleado quien prepara las conciliaciones, los estados de cuenta
directamente de los bancos?

10. En lo que se refiere a remesas que no se pueden depositar inmediatamente:
¢ Se registra al recibirlo?
¢, Se guarda en un lugar seguro mientras no se deposita?

11. ;Recibe los cheques depositados y devueltos por el banco por falta de cobro un
empleado distinto de quien efectud los depédsitos?

12. 4,Se sellan inmediatamente los cheques al recibirse con endose de la empresa?

13. ¢Esta prohibido recibir cheques que tengan fecha posterior a la de su
expedicién?

14. ;Prepara un empleado independiente del cajero, los documentos que originaron
el ingreso, registro de cobro recibido por correo, notas de venta de mostrador,
informe de cobradores, o transferencia a las cuentas de la empresa?

15. ¢ Los procedimientos de conciliacion de la empresa, son adecuados y efectivos?

16. ¢ Revisa las conciliaciones un funcionario responsable?

17. ¢ Esta prohibido utilizar los fondos de caja para cambiar cheques personales de
los funcionarios 0 empleados?

EMBARQUE Y FACTURACION

18. Estan separadas las funciones del departamento de embarques de las relativas

Recepcién?
Contabilidad?
Facturacién?
Cobro?

19. ¢ Aprueba por escrito un funcionario responsable los pedidos de clientes?

20. 4 Estan al corriente con respecto al embarque y facturacion de estos pedidos?

21. ;Se hacen los embarques Unicamente contra 6rdenes de embarque aprobadas?

22. ;Se obtiene del cliente evidencia adecuada por la entrega de la mercaderia?

23. ¢ Se hacen referencias cruzadas entre las 6rdenes de embarque y las facturas, y
se asegura el departamento de contabilidad de que todas las 6rdenes de
embargue se facturaron?

24. ;Envia directamente el departamento de facturacion al de cuentas de clientes,
copia de todas las facturas expedidas?

25. ;Sumariza las facturas expedidas del departamento de facturacion y comunica
los totales directamente al encargado del diario mayor?
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Modelo de Cédula No. CG-3.B

PT

Hecho por:
Fecha;
Revisé:
Fecha:

Cuestionario de Control Interno

SI  NO Ref.

26.

¢ Revisa las facturas un empleado diferente de los encargados de facturacién y
cuentas de clientes para asegurarse que las facturas estén completas, en orden
numérico y correctas en lo relativo a:

a. Cantidades?

b. Precios?

c. Calculos?

d. Sumas totales?

27.

¢ Se archivan en orden numérico las copias de facturas expedida y los originales
de las anuladas?

CREDITOS

28.

¢Aprueba todas las notas de créditos un funcionario responsable quien no
maneja ventas, cobros ni auxiliares de clientes?

29.

¢ Estan las notas de crédito relativas a devoluciones amparadas por informes de
recepcion expedidos por el departamento de recepcion de mercancias?

30.

¢Aprueba un funcionario responsable los descuentos por pronto pago?

31.

¢Aprueba un funcionario responsable las cancelaciones de cuentas de cobro
dudoso?

32.

;,Se comprueba la secuencia numérica de las notas de crédito emitidas?

33.

¢, Se obtiene documentacion judicial, etc., por las cuentas de importancia
canceladas para comprobar la pérdida ante el fisco?

34.

¢ Esta separadas las funciones del departamento de cuentas de clientes del las
relativas a:

a. Embarque?

b. Facturacion?

c. Cobro?

35.

;,Se preparan relaciones mensuales de saldos de clientes?

36.

¢,con que frecuencia se clasifican dichos saldos por su antigliedad?

37.

;,Se establecen limites de crédito?

38. ¢ Revisa un funcionario responsable los saldos de los clientes, para asegurarse
que de que estén dentro de loas limites de crédito autorizados?

39. ;,Se envian mensualmente estados de cuenta a los clientes?

40. ¢Se investigan las observaciones que comunican los clientes, derivado de su
estado de cuenta enviado?

DOCUMENTOS POR COBRAR

41. ;Se requiere que las aceptaciones y renovaciones de documentos sean
aprobadas por el gerente de venta?

42. ;Se lleva un auxiliar de documentos por cobrar?

43. ¢se registran los documentos por cobrar descontados en cuenta separada del
libro mayor?

44. ;Se concilian los documentos por cobrar descontados segln auxiliares con

informes periddicos de los bancos u otras agencias de descuento?
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Instrucciones para responder el Modelo de Cédula No. CG-3

Proceda a concertar citas con Funcionarios responsables de diferentes areas operativas de
ingresos.

Durante la cita proceda a emitir las preguntas del cuestionario y respéndalas de acuerdo al
comentario del entrevistado.

Si es necesario ampliar la respuesta, es conveniente que elabore una cédula narrativa e indique la
referenciacién correspondiente.

Para satisfacer adecuadamente las respuestas, puede efectuar confirmacion con terceras partes o
recurrir a documentos fuente.

Si estima necesario, puede adicionar otras preguntas en una cédula adicional.

No deje ninguna pregunta sin responder

Al final de este cuestionario, debe elaborar una conclusién de su apreciacion general.
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Modelo de Cédula No. 1

PT
GRG & Asociados F‘:gﬁg por:
Cliente: Compraya.com, S.A. Reviso;

Fecha:

CEDULA DE MARCAS DE AUDITORIA

Las marcas de auditoria que se han definido para esta evaluacién y que son de uso obligatorio
en todos los papeles de trabajo que se elaboren, son las siguientes:

= Procedimiento examinado, razonable

= Procedimiento examinado, no razonable

= Operacion correcta

= Operacién incorrecta

= Operacién con demora

= Elemento administrativo implementado razonablemente

= Recursos utilizados adecuadamente

= Cumple con la politica establecida

= No cumple con la politica establecida

= Prueba CAAT razonable

= Prueba CAAT no razonable

= Recurso Tecnolégico utilizado apropiadamente

= Recurso Tecnolégico no utilizado apropiadamente

= Informacién de ingresos razonable

A ENRINE:E AN T IR R TR R B RN

= Informacién de ingresos no razonable
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Modelo de Cédula No. 2

GRG & Asociados
Cliente: Compraya.com, S.A.

PT

Hecho por:
Fecha:
Revisé:
Fecha;:

Ponderacion del Proceso de Ingresos

Nombre del __
Proceso Mision

Factores a considerar respecto a:

Plan
Operativo

Plan
Estratégico

Organigrama Total

Ventas

Compras

Ingresos

Gastos

Cobros

Procesamiento
Electrénico de Datos

Contratacion y
Capacitacion de
Recurso Humano

La ponderacion de los factores debe realizarse con los siguientes valores:

abrwnD =

No Importante

Importancia Baja
Importancia Media
Es importante

Es importante y Determinante
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Instrucciones para completar el Modelo de Cédula No.2

Utilice el conocimiento adquirido en la fase de familiarizacion sobre los aspectos administrativos.
Esta cédula tiene cono objetivo priorizar los procesos que intervienen en el area de ingresos.

De acuerdo a los factores considerados y con base al conocimiento en la familiarizacion, pondere
con una escala de 1 a 5 de acuerdo a los valores indicados en la cédula y considerando el aporte
de los procesos para alcanzar el cumplimiento de estos factores.

Luego de la ponderacién asignada a cada proceso, sume y totalice en la columna Total.

En otra cédula en limpio traslade los procesos ya en orden de acuerdo a la priorizacion asignada.

En esta nueva cédula, redacte una conclusién sobre la clasificacién realizada.
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Modelo de Cédula No. 3

. PT

GRG & Asociados Hecho por:

Cliente: Compraya.com, S.A. Fecha:
Reviso:
Fecha:

Identificacion de soluciones a problemas
Hechas por la Competencia
No. Nombre de la Descripcion del Como lo Solucidon
Empresa Problema soluciond aplicable a
(Competencia) nuestro Cliente

1

2

3

4

5

6

7

8

9

10

Conclusion:




138

Instrucciones para completar el Modelo de Cédula No.3

a) Traslade todos los problemas mayores determinados en la auditoria, a la columna

“Descripcion del Problema”.

Seleccione los tipos de problemas que se originen de una misma area.

Identifiqgue a las empresas (competencia) que cuenten con esquemas similares o iguales
en sus operaciones y proceda a indagar o investigar como han solucionado sus
problemas operacionales.

Una vez identificada las soluciones de otras empresas ingréselo a la columna “como lo
soluciond”.

Indique si 0 no en la columna “Solucion aplicable a nuestro cliente”, cuando la solucién
dada por otras empresas a problemas similares son aplicables a nuestro cliente.

De todas las posibles soluciones, emita una conclusién sobre la identificacion de
soluciones a problemas identificados.
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Modelo de Cédula No 4

PT
GRG & Asociados Hecho por.
Cliente: Compraya.com, S.A. poviso:

Reporte de Camaras o Asociaciones a las que pertenece el Cliente

No. Nombre de la Camara o Fecha de Observaciones
Asociacion afiliacion

10

Observaciones:
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Instrucciones para completar el Modelo de Cédula No.4

Ingrese el nombre de la Camara o Asociacion a la que pertenece el cliente.

Ingrese la fecha de su afiliacion

En la columna de observaciones puede utilizarla para indicar si se encuentra activo o no,
si ocupa algun puesto en su direccion u organizacion.

En el &rea de observaciones, puede indicar cualquier asunto general relacionado con las

afiliaciones del cliente.



141

Modelo de Cédula No. 5

GRG & Asociados ,ﬁ;’h-o por:
Cliente: Compraya.com, S.A. EZ%?:S:

Fecha:

Cédula Narrativa

Elemento administrativo:

A cargo de:

Proceso:

NARRATIVA

Fecha:

Elaborado por:
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Instrucciones para completar el Modelo de Cédula No.5

Esta cédula esta destinada para se utilizada en las ocasiones en que el auditor necesite
dejar una narracion de un procedimiento, la cual puede ser producto de una entrevista o
una observacion al mismo.

En el espacio “Elemento administrativo” redacte si corresponde a la Planeacion,
Organizacién, Direcciéon o Control.

En el espacio “A cargo de” ingrese el nombre del funcionario o empleado que se
encuentra a cargo del procedimiento que se narra.

En el espacio “Proceso” ingrese el nombre con que se identifica el proceso narrado.

En el espacio en blanco, utilicelo para redactar la narracién secuencial del proceso
desde su inicio hasta su conclusién, identifique posibles debilidades en el procedimiento
y por cada debilidad describalo en un modelo de cédula No.10 Cédula de
Observaciones.

Ingrese la fecha de la elaboracion de la narrativa.

Ingrese el nombre o siglas que identifican al auditor que efectu6 la narrativa.
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Modelo de Cédula No. 6

GRG & Asociados ,i;’,:o por:
Cliente: Compraya.com, S.A. EZ?/TS%:
Fecha;:

Cédula para establecer la muestra

de operaciones a analizar

Tipo de operacion:

1) Universo de elementos:
Primera:

Ultima:
Total Universo:
2) Nivel de confianza:
Con base en la informacién recabada en la familiarizacion, el nivel de confianza se ha

determinado en un 95%.

3) Tasa de error esperado
Con base en la informacién recabada en la familiarizacion, la tasa de error esperado se

ha determinado en un 5%.

4) Precision
La precision sera + 4%.

5) Intervalo de Confianza:
5% + 4%
5% - 4%

9%
1%

Para determinar el tamafo de la muestra debe usar la tabla que corresponda al 95% de nivel de
confianza y un 5% de error esperado

El resultado de esta busqueda es el nimero:
Resultado

Universo = =

Muestra

El resultado nos indica que cada bloque de facturas, se seleccionara una de ellas.
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Instrucciones para completar el Modelo de Cédula No.6

Esta cédula esta destinada para realizar muestreo de operacién o documentos utilizados

en las operaciones.

Ingrese en el espacio “Tipo de operacién” el nombre la operacion en donde se realizara
el muestreo.
En el numeral 1) Ingrese el nombre y el nimero del primer documento u operacién del

universo; el nombre y numero del uUltimo documento u operacién del universo y
establezca el total del universo, sacando la diferencia entre la primera y la Ultima.

En el numeral 2) se le indica el nivel de confianza determinada.

En el numeral 3) se le proporciona la tasa de error esperado.

En el numeral 4) se le indica el grado de precision.

Con base a la tasa de error esperada y al valor de precision debe identificar el intervalo
de confianza, sumando y restando a la tasa de error el valor de la precision definida.
Solicite al encargado de la auditoria le proporcione la tabla que corresponde de acuerdo
al porcentaje de confianza y de error definidos.

Con la tabla proporcionada busque en la primera columna el tamano del universo y en la
forma horizontal le precisién definida, y la interseccién de estos sera el tamarfo de la
muestra.

Ya definido el tamafo de la muestra, divida el universo entre la muestra y el resultado

serd el intervalo de seleccidn de cada caso a examinar.
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Modelo de Cédula No.7

GRG & Asociados ,i;’,:o por:
Cliente: Compraya.com, S.A. EZ?/?S%:

Fecha:

Cédula de Entrevista
Nombre del Entrevistado:

Puesto:

Fecha:

Politica discutida:

Observaciones:

Politica discutida:

Observaciones:




146

Instrucciones para completar el Modelo de Cédula No.7

Esta cédula esta destinada para realizar entrevista a un funcionario o empleado que se
vincule al proceso ingresos y los comentarios respecto a una politica administrativa
destinada a este proceso.

Ingrese en el espacio “Nombre del entrevistado” el nombre del funcionario o empleado a
quien se entrevista.

Ingrese el puesto del funcionario o empleado entrevistado

Ingrese la fecha en que se realiza la entrevista.

Ingrese el nombre de la politica discutida

Y en el espacio que se le proporciona, complete los comentarios generales que se
obtengan durante la entrevista, que se consideren importantes, tanto positivos como
negativos en funcién a la eficiencia, eficacia y economia de la aplicacién de la politica
discutida.
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Modelo de Cédula No.8

GRG & Asociados
Cliente: Compraya.com, S.A.

PT

Hecho por:
Fecha:
Reviso:
Fecha;:

Cédula de Diagrama CPM
Ingresos y Procesos Relacionados

Tipo de ingreso:
o Con tarjeta de crédito
Con tarjeta de débito
Con un depésito a cuenta
Al crédito (preautorizado a cliente)
Abono a crédito otorgado
Nota de débito
Nota de crédito

O O O O O O

4

v

e

\

o/
T

O
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Instrucciones para completar el Modelo de Cédula No.8

Esta cédula esta destinada para realizar el analisis de procesos y la medicién de tiempos
por medio de la técnica CPM (Ruta Critica del Proceso).

Identifique el proceso del tipo de ingreso sujeto de estudio, entre las siguientes
alternativas:

Con tarjeta de crédito

Con tarjeta de débito

Con un depésito a cuenta

Al crédito (preautorizado a cliente)
Abono a crédito otorgado

Nota de débito

Nota de crédito

Este modelo no es rigido en cuanto a su disefio, ya que se elaborara en funcion a las
alternativas secuénciales del procedimiento que se analice, por lo tanto, lo puede utilizar
de guia para elaborar a la medida el proceso sujeto de estudio.

Es importante que antes de completar esta cédula, lea las politicas, los procedimientos,
las estrategias y controles con que cuenta el proceso, con la intencién de comprenderlo.
Con el conocimiento del procedimiento, identifique el inicio y la ruta o rutas posibles del
mismo.

Por cada ruta establezca el tiempo utilizado entre cada etapa de la ruta.

En cada enlace entre cada etapa (flecha) debe indicar el tiempo utilizado entra cada
etapa en el diagrama presentado con un circulo.

En cada circulo que aparece en el diagrama, que representa cada etapa presente el
tiempo acumulado en horas de acuerdo a la sumatoria de etapas.

Haga lo mismo por cada ruta.

Al finalizar la identificacion del tiempo invertido en todas las rutas, proceda a identificar
cual de ellas es la mas corta —en relacion al tiempo total invertido-, y proceda a
identificarla con una linea punteada, preferentemente en color rojo.

Ya identificada la ruta critica del proceso y el total de tiempo minimo para su conclusion,
este dato le servira para compararlo contra una muestra de operaciones en otra prueba

de auditoria.



Modelo de Cédula No.9

GRG & Asociados
Cliente: Compraya.com, S.A.
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PT

Hecho por:
Fecha;
Revisé:
Fecha:

Cédula de lista de chequeo por tipo de Ingreso

EFECTIVO

1 Realizacion de arqueos de caja periédicos 9 Confirmacién bancaria

2 Ingreso y registro de sobrantes 10 Pago de cheques personales

3 Cargos por faltantes a empleados 11 Vales temporales

4 Cuadre diario de efectivo por cajero, contra 12 Gastos permitidos con efectivo de caja
facturas

5 Cuadre diarios por sala de ventas 13 dRequnsable que autoriza gastos con fondos

e caja

6 Limites de efectivo permitido en caja 14 Registro auxiliar de recepcion de efectivo

7 Depdsitos bancarios al dia siguiente, en 15 Cumplimiento de politicas de responsabilidad
cuantas del cliente sobre el efectivo recibido

8 Existencia de moneda extranjera

CON TARJETA DE CREDITO O DEBITO

1 Cuadres diario contra facturas

Politica sobre limite minimo permitido para
ventas con tarjeta

Plazo para el cobro
2

Si la venta y el pago es por Internet, forma de
confirmacién de la validez del nimero de
tarjeta presentado

3 Registro de voucher para cobro

4 Registro de voucher no cobrados

TRANSFERENCIA O DEPOSITO A CUENTA

1 Identificaciéon del valor de la factura que
soporta cada transferencia

3

Politicas para aceptar ventas con pago por
medio de transferencia

2 Registradas en cuentas de la empresa

4

Medio de confirmacién de que la transferencia
de fondos ha sido realizada a las cuentas de la
empresa




<)

d)
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Instrucciones para completar el Modelo de Cédula No.9

Esta cédula esta destinada para realizar un chequeo del cumplimiento de politicas de
direccion y control implementadas en el area de ingresos.

Para completar esta cédula, debe iniciar con la identificacién del medio de pago —
efectivo, tarjeta de crédito, transferencia de fondos o depdsito a cuenta.

Proceda a marcar con una X o un v* el elemento de direccion o control que se cumple.

Al pie de esta cédula puede ingresar cualquier observacién que estime necesaria
respecto a asuntos relacionados los elementos evaluados en esta lista de chequeo.
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Modelo de Cédula No.10

GRG & Asociados PT
Hecho por:
Cliente: Compraya.com, S.A. Fecha.
eviso:
Fecha:
Cedula de Observaciones
OBSERVACION
NOMBRE DE LA AUDITORIA: No. REF. P/T

TITULO DEL HALLAZGO

Condicion:

Criterio:

Causa:

Efectos (Riesgos):

Recomendacion:
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Instrucciones para completar el Modelo de Cédula No. 10

Los campos de este modelo de cédula se deben interpretar y completar de la siguiente forma:

1. Titulo del hallazgo:
Asignar un nombre o identificacién concisa del hecho a informar

2. Observacion No.:
Corresponde al numero correlativo de hallazgo establecido.

3. Ref. P/T:
Debe ingresar la referencia del papel de trabajo en donde se soporta lo indicado en la condicion

4. Condicion:
Describir el asunto o hecho establecido en le revisidn cuyo grado de desviacion debe quedar
demostrado en los documentos de soporte.

5. Criterio:

Se refiere a la forma como debid funcionar o realizarse el asunto o hecho que se esta evaluando.
Generalmente el criterio se sustenta en leyes, reglamentos, manuales, procedimientos; en caso
no se encuentra descrito en documento alguno, el auditor define con base a su experiencia y
conocimiento, tomando en cuenta los requisitos de control que se deben prevalecer en el asunto
que trata.

6. Causa:

Es la razon fundamental por la cual ocurrié la condicién, o el motivo por el que no se cumplié el
criterio.  Su identificacion requiere de la habilidad de andlisis, investigacion y juicio profesional
del auditor, esto permitira una base para una recomendacién constructiva.

7. Efecto (Riesgo):

Se define como el resultado de la comparaciéon entre la condicién y criterio para determinar una
situacién real o potencial, cuantitativa o cualitativa, o lesion patrimonial y que tiene impacto
importante en las operaciones, los resultados y en la imagen empresarial. RIESGO

8. Recomendacion
Propuesta que se hace para subsanar la situacion descrita en la condicién, para apegarlo al
criterio, corregir sus causas y disminuir el efecto real o potencial establecido.
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Modelo de cédula No.11

GRG & Asociados
Cliente: Compraya.com, S.A.

Cedula de Verificacion de datos en

PT

Hecho por:
Fecha:
Reviso:
Fecha:

Formas en blanco (Papel o Magnético)

Nombre o codigo de la Forma:

Ingreso: Proceso:

Salida:

Consulta:

ATRIBUTO

¢CUMPLE?

SI

NO

Fecha de la transaccion

Numero correlativo que identifique el documento y la transaccion

Usuario o empleado que realizé la transaccion

Tipo de transaccion realizada

Articulos vendidos

Tipo de pago

Si es crédito, quien autoriz6 la transaccion

Valores de la transaccion

Total de la transaccién

Tipo de Transaccion en donde se usa:

Confirmacién del pedido
Preparacion del pedido

Preparacion de la factura
Crédito otorgado
Cobro por falta de pago

Cobro de intereses
Otros

O O O OO0 O OO OO O0o0O OO O0

Recepcién de orden de pedido
Autorizacion de la orden de pedido

Retiro del almacén, empaque y embarque
Ingreso por Transferencia (Venta directa)

Ingreso por Transferencia (Crédito)

Identificacion del tipo de Cliente:

Venta a clientes autorizados
Venta al publico

Cliente local

Cliente en el extranjero

O O O O

Marque con una X el cumplimiento o incumplimiento del atributo
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Instrucciones para completar el Modelo de Cédula No.11

Esta cédula esta destinada para realizar un chequeo del cumplimiento de caracteristicas
de identificacion, registro y control de las formas (papel o magnético) utilizadas en el
proceso de ingresos.

Ingrese el nombre, codigo o forma de identificarlo.

Complete el espacio en donde se usa esta forma (ingreso, proceso, salida o consulta)
Ingreso un Si o NO se cumple la caracteristica indicada en los espacios de destinados
para su respuesta, no deje ninguno en blanco.

Luego parque con una v en el tipo de transaccién en que se usa la forma sujeta de
examen; pede que deba seleccionar mas de una.

Marque con una v el tipo de cliente en conde se utiliza la forma.

Al pie de la cédula, puede hacer alglin comentario que se relacione con la identificacién

del cumplimiento de las caracteristicas de la forma sujeta a examen.
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Modelo de Cédula No.12 | pT1

. Hecho por:
GRG & Asociados Fecha:
Reviso:
Cliente: Compraya.com, S.A. Fecha;

Cedula de Analisis / Otorgamiento de Crédito
Diagrama de Ishikawa (Causa-Efecto)

v

Conclusion:
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Instrucciones para completar el Modelo de Cédula No.12

Esta cédula esta destinada para realizar un analisis de las causas y efectos de un
problema establecido las operaciones del area de ingresos, utilizando como referencia el
Diagrama de Ishikawa o Causa-Efecto.

Para iniciar ingrese el problema en el cuadro central derecho, el cual sera el efecto
negativo que es producido por diferentes causas de debilidad o inconsistencia en el
proceso operativo.

En los cuadros de los extremos superior € inferior del diagrama, ingrese las causas
principales que ha establecido, producto de observacion, confirmacién, entrevista, etc.
En un procedimiento de ingreso.

En los espacios intermedios ingrese las sub causas o causas especificas que forman la
causa principal, estas sub causas deben estar documentadas en una cédula de
observaciones.

Ya ingresado el problema (efecto) y las causas y sub causas, tendra un marco general
descriptivo de lo que origina el problema y puede redactar la conclusion se su analisis e

identificar las posibles soluciones para mejorarlo.
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Modelo de Cédula No.13 | pT1
Hecho por:
GRG & Asociados Eecha,:
evISsO:
Cliente: Compraya.com, S.A. Fecha;
Cédula de Analisis de Cobranza
Lista de Chequeo
Responsable:
Fecha:
Razonable
No. Atributos y Controles Ref.
Si No

—_

Existe registro de cuentas nuevas?

Existe registro y cuadre periddico de ingresos por cobro?

Existe control de saldos?

Existe control de plazos?

El porcentaje para célculo de mora, es el autorizado?

El calculo de intereses por mora es correcto?

Existe control de cancelaciones?

Existe control y clasificacion de clientes morosos?

O 0| N| O O &~ W N

Existe cruce entre la integracion de cuentas por cobrar y el

saldo contable?

10 | Se depuran oportunamente las diferencias entre la
integracion y el saldo contable?

11 | Se acciona judicial y oportunamente en los casos de

morosidad extrema?

12 | Cuenta con un record por cliente, del comportamiento de
pagos por créditos otorgados?
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Instrucciones para completar el Modelo de Cédula No.13

Esta cédula esta destinada para realizar chequeo de elementos de control en el proceso
de cobranza.

Ingrese el nombre del responsable del proceso de cobranza

Ingrese la fecha en que se realiza la prueba de verificacion.

Marque con una X o un v' donde se cumpla o no se cumpla el control consultado, no
deje ningun item sin responder.

Puede que necesite ampliar o soportar la respuesta, para ello puede adjuntar algin
documento de respaldo e indicar la referencia de papel de trabajo en donde se
encintrara.

Al terminar de responder la lista de chequeo, al pie de la cédula debe elaborar una

conclusién sobre la prueba realizada.
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Modelo de Cédula No.14 | pr
. Hecho por:
GRG & Asociados Fecha;
Revisé:
Cliente: Compraya.com, S.A. Fecha;
Cédula de Analisis del Personal
Nombre del Empleado:
Puesto asignado:
Identifique los siguientes atributos y califiquelo
Razonable
No Atributo Punteo
SI NO

1 Existe expediente completo del empleado

2 Perfil definido por RRHH para el puesto que desempenia es el
adecuado a su funcién?

Tiene alguna especializacion respecto a su funcion?

Estudios acreditados?

Tiene historia salarial?

Las capacitaciones recibidas son las apropiadas?

El nivel de motivacion dentro de la organizacion?

Existe historia de sanciones?

Las responsabilidades asignadas estan acorde al puesto?

= ©| 0| N O O | W

0 | Cumple su funcion adecuadamente dentro del proceso
operacional asignado?

11 | Para operar los sistemas, cuenta con solo un usuarios de
acceso?

12 | Esta comprometido con la misién y vision de la Empresa?

13 | Optimiza los recursos de la empresa?

14 | Aporte a la operabilidad?

El punteo debe ser asi:

5 = Excelente

4 = Muy Bueno

3 = Bueno

2 = Necesita mejorar
1 =Malo
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Instrucciones para completar el Modelo de Cédula No.14

Esta cédula esta destinada para evaluar los atributos de control y registro de los
empleados de la empresa que se encuentran asignados al proceso de ingresos.

Inicie ingresando el nombre completo del empleado y el usuario asignado para operar
los sistemas informaticos.

Ingrese el puesto que ocupa dentro de la organizacién.

Marque con una X o un v' donde se cumpla o no se cumpla el atributo indicado, no deje
ningun item sin responder.

En el area de punteo ingrese un valor de 1 a 5 con la intencion de calificar el control y su
cumplimiento, considerando la siguiente escala:

5 = Excelente

4 = Muy Bueno

3 = Bueno

2 = Necesita mejorar
1 =Malo

Redacte una conclusion sobre la evaluacion realizada.
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Modelo de Cédula No.15 A

PT

. Hecho por:
GRG & Asociados Fecha;
Revisé:
Cliente: Compraya.com, S.A. Fecha;
Lista de verificacion del Especialista en Ti
Area de Ingresos y Procesos relacionados
Evaluado por:
Fecha:
) Razonable
Atributo Ref
]| NO

o Evaluar si la tecnologia de informacion utilizada en el proceso de ingresos
y procesos relacionados cumple con los siguientes atributos:
e  Se adhiere al propésito y objetivo de negocio
e  Optimiza procedimientos operativos y costos de operacion
e Enlaza adecuadamente los sistemas actuales (Pedidos, despachos,
inventarios, cuenta corriente, clientes y contabilidad)
e  Optimiza los procesos de ingresos, facturacion y cobro
o El'modelo de e-commerce utilizado es el adecuado
o lIdentificacién de los interfaces entre los sistemas de informacién que utiliza
la empresa
o Identificacion de los riesgos en la seguridad de la informacién en el modelo
de e-commerce usado, en relacién a los elementos siguientes:
Confidencialidad
Integridad
Disponibilidad
Autenticacion y no repudiacion
Accesos no autorizados a transacciones electrénicas
Borrado o manipulacion de transacciones
Pérdida o duplicacién de transacciones
Pérdida de confidencialidad e inapropiada distribucion de
transacciones, mientras estan en poder de terceras partes

o lIdentificacién y medicion de controles implementados en el modelo de e-
commerce utilizado, por medio de:

e  Procedimientos y mecanismos de seguridad
Control de usuarios, privilegios y perfiles
Control e identificacién de equipo
Utilizacién y configuracién del Firewall
Identificacién Unica
Firmas digitales
Infraestructura PKI:

v’ Autoridad certificadora
v’ Autoridad de registro
v’ Lista de certificados revocados

®  Procedimientos de control de cambios de versiones del software
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Modelo de Cédula No.15 B

GRG & Asociados
Cliente: Compraya.com, S.A.

Lista de verificacion del Especialista en Ti
Area de Ingresos y Procesos relacionados

Evaluado por:

PT

Hecho por:
Fecha:
Reviso:
Fecha:

Fecha:
) Razonable
Atributo Ref
SI NO
e Control de bitacoras de las aplicaciones del e-commerce y de la red
e Medios para asegurar la confidencialidad
e  Plan de continuidad
e Controles en ambiente de intercambio electronico de datos basado

en Web
v' Controles para asegurar que el estandar de transmision es
convertido apropiadamente
v' Controles para verificar la razonabilidad de mensajes
recibidos
v' Controles para protegerse de la manipulacion de datos en
sistemas activos
v" Procedimientos para determinar que los mensajes solo sean
de fuentes autorizadas
v' Canales de transmisién dedicados o directos entre las partes
para reducir los riesgos
v Verificacion de que si los datos se cifran (encripcién)
v' Las firmas electrénicas deben transmitirse para identificar al
originador y al destinatario
e Controles en la recepcién de transacciones entrantes:
v' Técnicas de encripcion
v" Ejecucion adicional de chequeos computarizados
v' Asegurar que cada transaccion entrante es registrada por el
receptor
v' Técnicas de control (digitos de chequeo sobre campos de
control, contadores de ciclos o repeticiones)
v/ Totales de control de transacciones enviadas y recibidas
v" Procesos de validacion
v' Seguridad sobre archivos temporales y transferencia de
datos
e  Controles de transacciones salientes:
v' Comparar las transacciones contra los perfiles de
transacciones tranzadas con la contraparte
v/ Limitar la autorizaciéon de los usuarios de la organizacion
para originar transacciones especificas
v' Segregar las responsabilidades de originar y transmitir para
transacciones de alto riesgo material
v' Administrar los documentar firmados para procedimientos
(caso de uso)
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Modelo de Cédula No.16 | p1
. Hecho por:
GRG & Asociados Fecha;
Revisé:
Cliente: Compraya.com, S.A. Fecha:
Modelos de Matriz de Riesqos
Riesgos — Causa
Riesgos
Causas de Riesgos Riesgo 1 Riesgo 2 Riesgo 3 Riesgo 4
Causa 1
Causa 2
Causa 3
Causa 4
Causa 5
Riesgo: Identificacién de riesgos potenciales.
Causa de riesgo: Vulnerabilidad observada
En los espacios en blanco de concordancia, se marca con X la causa con el riesgo.
Causa - Controles
Causas de Riesgos
Controles
Identificados Causa 1 Causa 2 Causa 3 Causa 4 Causa 5
Que mitigan
el riesgo
Control 1
Control 2
Control 3
Control 4

Controles: Medidas o acciones tomadas o por tomar para disminuir el riesgo.
Clave de efectividad: Calificacion a criterio del evaluador, por ejemplo: Confiable, Efectivo, Poco
efectivo, No confiable
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Instrucciones para completar el Modelo de Cédula No.16

Matriz de Riesgos / Riesgo - Causa

Esta cédula esta destinada para identificar los riesgos identificados a lo largo de la
auditoria operacional en el area de ingresos.

En los espacios para riesgos (columnas) describa brevemente el riesgo identificado.

En los espacios para causas (filas) describa brevemente la causa que provoca el riesgo
potencial identificado.

Marque con una X la celda o celdas donde se intercepten un riesgo con sus causas 0
una causa para varios riesgos.

Al completar lo anterior, obtendra una matriz de todos los riesgos y sus causas,

pudiendo elaborar una conclusion con base a esté analisis.

Matriz de Riesgos / Causa - Control

a)

Esta cédula esta destinada para identificar las causas y los controles implementados
para administrar los riesgos identificados a lo largo de la auditoria operacional en el area
de ingresos.

En los espacios para causas (columnas) traslade las causas descritas en la matriz de
riesgo — causa.

En los espacios para controles (filas) describa los controles asociados para mitigar,
disminuir o administrar los riesgos y sus causas.

Marque con una X la celda o celdas donde se intercepten una causa con sus controles o
un control para varias causas de riesgos.

Al completar lo anterior, obtendra una matriz de todas las causas y controles disefiados
por la administracion, pudiendo elaborar una conclusién con base a esté analisis.
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Modelo de Cédula No.17 A | prt
. Hecho por:
GRG & Asociados Fecha;
Reviso:
Cliente: Compraya.com, S.A. Fecha;
Analisis FODA
ELEMENTO
ADMINISTRATIVO FORTALEZAS OPORTUNIDADES DEBILIDADES AMENAZAS
Y AREA
PLANEACION
ORGANIZACION
DIRECCION
CONTROL

Ingrese en los espacios la descripcidn de las fortalezas, oportunidades, debilidades y amenazas
para cada elemento del proceso administrativo, es decir, planeacioén, organizacion, direccién y
control




d)
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Instrucciones para completar el Modelo de Cédula No.17 A

Esta cédula esta destinada para realizar un analisis de las Fortalezas, Oportunidades,
Debilidades y Amenazas (FODA) dentro del area de ingresos.

En los espacios correspondientes debe ingresar una descripcion de cada uno de los
elementos del FODA

Tome en cuenta que debe asociarlos a uno de los cuatro elementos del proceso
administrativo como Planeacién, Organizacion, Direccion y Control.

La descripcién servira para luego realizar un analisis individual y combinado para poder
definir las estrategias apropiadas para fortalecer y mejorar la eficiencia, eficacia y
economia de los procesos que participan en el area de ingresos.
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Modelo de Cédula No.17 B | pr1

GRG & Asociados

Cliente: Compraya.com, S.A.

MATRIZ FODA

Hecho por:
Fecha:
Reviso:
Fecha:

FACTORES
INTERNOS

FACTORES
EXTERNOS

Lista de Fortalezas
° F1

e F2

° F3...

Lista de Debilidades
D1

eD2

eD3...

Lista de Oportunidades
e Of

e 02

e O3...

FO (Maxi - Maxi)
Describa aqui la Estrategia para

maximizar tanto las F como las O

DO (Mini - Maxi)
Describa aqui la Estrategia para

minimizar las D y maximizar las O

Lista de Amenazas
o A1

o A2

o A3...

FA (Maxi- Mini)
Describa aqui la Estrategia para
maximizar las fortalezas y

minimizar las amenazas

DA (Mini - Mini)
Describa aqui la Estrategia para

minimizar tanto las A como las D
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Instrucciones para completar el Modelo de Cédula No.17 B

Esta matriz esta destinada para definir las estrategias administrativas para alcanzar los
objetivos se la empresa incrementando eficiencia, eficacia y economia de los procesos
operacionales del area de ingresos; esta matriz podra servir de base para el diagndéstico
y poder presentar el nuevo modelo del proceso de ingresos.
En los espacios para los factores internos —Fortaleces y Debilidades- (columnas)
traslade las fortaleces y debilidades descritas en la cédula No. 17 A.
En los espacios para los factores externos —Oportunidades y Amenazas- (filas) traslade
las oportunidades y amenazas descritas en la cédula No. 17 A.
Analice las combinaciones siguientes:

a. Fortalezas y Oportunidades,

b. Debilidades y Oportunidades,

c. Fortalezas y Amenazas, y

d. Debilidades y Amenazas
Con el analisis de las combinaciones de los elementos del FODA antes realizado,
elabore una estrategia a seguir para:

a. Maximizar las Fortalezas y Oportunidades

b. Minimizar las Debilidades y Maximizar las Oportunidades
c. Maximizar las Fortalezas y Minimizar las Amenazas, y
d

Minimizar las Debilidades y Amenazas.
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Modelo de Informe Auditoria Operacional (Propuesto)

Guatemala, 28 de febrero 2006

Junta Directiva
Compraya.com, S,A.
Presente

Hemos efectuado auditoria operacional al area de ingresos del periodo terminado al 31 de
diciembre del 2005, de acuerdo a la carta de entendimiento, con el objeto de determinar el grado
de eficiencia, eficacia y economia de las operaciones del area de ingresos, las cuales fueron
planeadas, organizadas, dirigidas y controladas por la administracién de la empresa.

Efectuamos nuestra auditoria operacional de acuerdo con normas internacionales de auditoria.
Estas normas requieren que el examen sea planificado y ejecutado para obtener certeza del
grado de eficiencia, eficacia y economia de las operaciones del area de ingresos. La auditoria
operacional incluye el examen sobre una base selectiva de operaciones del area de ingresos, y
el andlisis sobre los elementos del proceso administrativo —Planeacion, Organizacion, Direccién
y Control- implicitos en las mismas.  Es importante indicar que debido a que la empresa utiliza
el comercio electronico como medio para efectuar sus operaciones de venta, facturacion y cobro
de sus productos, se incluyé a un especialista para evaluar lo relacionado a disponibilidad,
confidencialidad, integridad y seguridad de la tecnologia de informacién utilizada en el proceso
de ingresos.

Nuestro examen se basd en la revision de las operaciones y registros de todos los
procedimientos operacionales encaminados a la obtenciébn de beneficios econdmicos
devengados y realizables o exigibles a corto plazo; dichos procedimientos operativos fueron
examinados por medio de entrevista, observacién, confirmacién, verificacion, examen y analisis.

Derivado de nuestra evaluacién al proceso de ingresos, a continuacién se presentan las
debilidades operativas establecidas que impiden alcanzar la eficiencia, eficacia y economia
esperada por al administracion, asi como sus causas e impacto potencial:

No. Debilidades operativas Causas Efectos
1 -En este espacio se presenta una -En este espacio se presenta la razon -En este espacio se presenta una
descripcion concisa pero clara de las Sfundamental por la cual ocurre la situacion real o potencial, cuantitativa
2 debilidades establecidas, y se debe debilidad establecida, producto del o cualitativa, o lesion patrimonial y
identificar con un elemento del proceso andlisis, investigacion y el buen que tiene impacto importante en las
n... | administrativo (Planeacion, criterio profesional del auditor, esto operaciones, los resultados o en la
Organizacion, Direccion 'y Control ), permite una base para presentar una imagen empresarial, de ser posible
indicar el procedimiento que afecta- recomendacion constructiva- debe cuantificarse -
Recomendaciones:
No. Recomendaciones / Oportunidades de mejora
1 -En este espacio se presentan las propuestas que se hacen para subsanar la situacion descrita

en cada debilidad establecida, para apegarlo a los objetivos de la empresa, corregir sus causas
2 y disminuir el efecto real o potencial establecido.
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Modelo propuesto:

No. Modelo de procesos propuestos

1 -En este espacio se presentan las nuevos modelos de los procesos quese proponen 'y que se
estiman son los adecuados para que la empresa alcance la eficiencia, eficacia 'y economia

2 planeada, organizada, dirigida y controlada como elementos del proceso administrativos para

alcanzar los objetivos.

El seguimiento e implementacion de nuestras recomendaciones u oportunidades de mejora y de
los modelos de procesos propuestos es responsabilidad de la administracion de la empresa.

Lic. Jorge Garcia
Contador Publico y Auditor
Colegiado No.1001

GRG & Asociados

Guatemala, (Fecha de finalizacién)

Referencia:

Este Modelo de Informe es ilustrativo, para su presentaciéon se considerd: La Norma de Auditoria No.33 del IGCPA, El
Boletin No.2 Auditoria Operacional del Instituto Mexicano de Contadores Publicos de México y El Libro “La Auditoria
operativa en la practica” de Mas Jordi y Ramio, Carles.
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MODELO DEL INFORME TECNICO (Propuesto)
(Emitido por el Especialista)

Guatemala, (fecha de finalizacion)

Lic. Jorge Garcia
Socio

GRG & Asociados
Presente

Introduccion

(En este segmento, debe hacerse referencia a las necesidades que el cliente plantea al requerir
los servicios del especialista para apoyar al Contador Piublico y Auditor en la Auditoria
Operacional en el drea de ingresos, dicho apoyo serd utilizado para determinar el grado de
eficiencia, eficacia y economia que aporta la tecnologia de informacion usada en el negocio
tanto en los ingresos provenientes de las ventas de mostrador como las realizadas por medio del
comercio electronico)

Términos de referencia / Requerimientos para evaluacion

(Aqui se describen los términos y condiciones del trabajo que debio realizar el experto en apoyo
al trabajo del Contador Publico y Auditor a cargo de la Auditoria Operacional, indistintamente
si fue contratado por la firma de auditoria o por el cliente para tal efecto, estos términos de
referencia serdn la base para la presentacion de los resultados en este informe técnico)

Metodologia

1. Andlisis de transacciones del modelo de comercio electrénico utilizado en la venta,
facturacion y cobro de sus productos, sseguimiento de transacciones de comercio
electronico, como las tendencias de venta del sitio web, ingresos diarios, el numero
de transacciones, el valor medio de los pedidos y generar informes por horas,
determinar cual producto es el mas rentables para su sitio web; las tendencias de
las ventas e ingresos a lo largo plazo; analisis de usuarios nuevos y los recurrentes
con respecto al nUmero de visitas, nUmero de transacciones, ingresos totales, valor
medio de visitas y de transacciones.

2. Andlisis de la tecnologia de la informacién utilizada para el proceso de ventas e
ingresos y si ésta se adhiere a los propositos y objetivos del negocio; ademas si
proveen y aportan beneficios para mantener o incrementar la eficiencia, la eficacia y
economia en los procedimientos del area de ingresos.

3. Evaluacion del grado de riesgo respecto a la seguridad de la informacion —
Disponibilidad, Confidencialidad e Integridad —

4. Evaluacion del plan de continuidad operacional.

Resultados

(Deben presentarse los resultados de manera que exista entendimiento razonable de lo que se
expone —entendiéndose no detalle técnico- como resultado de todas las pruebas de verificacion,
medicion y confirmacion realizadas por el especialista y con énfasis a la medicion de la
eficiencia, eficacia y economia que aporta la tecnologia de informacion al proceso de ingresos
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del negocio, debe evitarse ampliar detalles técnicos y enfocar los resultados a las debilidades de
la tecnologia)

Debilidades

(Deben presentarse las debilidades determinadas en la pruebas del especialista, procurando
asociarlas a cualquiera de los elementos del proceso administrativo —Planeacion, Organizacion,
Direccion y Control- que se relacionen con la tecnologia de informacion implementada, y que
deben estar basadas en los términos de referencia de su intervencion, es conveniente que cuando
sea factible se cuantifique el efecto del la debilidad establecida o la probabilidad de que el
impacto afecte materialmente y por ende a la eficiencia, eficacia y economia del proceso
evaluado)

Recomendaciones

(Se presentan las sugerencias concretas que mejorardn sustancialmente las debilidades
establecidas, es conveniente que el especialista estime el grado de mejora que puede aportar la
sugerencia que puede ser enfocada al proceso operativo de captura, comunicacion, proceso o
salida de la informacion, o bien a la parte técnica de adquisicion de software o hardware, es este
caso se sugiere cuantificar la inversion)

Anexos / Diagramas y Cuadros
(En este segmento se pueden incluir cualquier detalle para ampliar la informacion presentada en
el cuerpo del informe, como diagramas, cuadros, estadisticas, etc.)

Ing. Andrés Castillo
Especialista en Tecnologia de Informacién
y Comunicaciones

Referencia Técnica:
Este Modelo de Informe Técnico es ilustrativo y de aplicacién no obligatoria; se integré con base a lo sugerido por “La
Asociacién de Auditoria y Control de Sistemas de Informacién -ISACA-*
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CONCLUSIONES

Derivado del estudio y analisis del presente trabajo, se determinan las siguientes

conclusiones:

1.

No obstante la disponibilidad de los componentes de seguridad en el
comercio electrénico, como la encriptacién, firmas electrénicas, certificados
de autenticacién, entre otros, el nivel de riesgo operacional es alto al utilizar
la tecnologia en la operatoria de ingresos, debido a que dichos componentes
no garantizan absoluta seguridad, confidencialidad e integridad sobre las
operaciones que se registran, especialmente las de origen externo a la

empresa que utiliza el comercio electrénico.

A medida que aumenta la dependencia de las empresas en la tecnologia,
especialmente las dedicadas al comercio electrénico, se torna imprescindible
mejorar continuamente el control interno, por ello la planeacién de una
auditoria operacional debe contener procedimientos de auditoria tendientes a
evaluar el fortalecimiento del control interno versus el riesgo operacional y
tecnolégico en el area de ingresos y que dicho control interno se encuentre
asociado a las politicas administrativas y estratégicas para alcanzar sus

objetivos.

En la planeacién de una auditoria operacional de ingresos en una empresa
que utiliza el comercio electronico se debe poner especial atencion al riesgo

operacional que no es mas que la pérdida potencial por fallas o deficiencias
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en el control interno; sin embargo, cuando la empresa utiliza tecnologia en
sus procesos operativos, debe adicionarse atencidén al riesgo tecnoldgico,

identificar sus controles y la administracion de dichos riesgos.

La tecnologia utilizada por las empresas que usan el comercio electrénico
incide en la forma de planear, supervisar y ejecutar el trabajo de una auditoria
operacional, ya que los elementos del proceso administrativo —Planeacion,
Organizacién, Direccién y Control — se encuentran implicitos en los sistemas
informaticos con que operan, situacion que requiere incluir la participacion de
un especialista, quien evaluara lo concerniente a la tecnologia contenida en

los elementos del proceso administrativo.
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RECOMENDACIONES

Derivado de las conclusiones antes descritas se presentan las siguientes

recomendaciones:

1.

El Contador Publico y Auditor al planear una auditoria operacional de
ingresos en una empresa que utiliza el comercio electrénico, debe considerar
que con el uso de la tecnologia la seguridad implementada puede no
garantizar integridad y confidencialidad en la operatoria, por lo que debe
evaluarla adecuadamente y presentar las recomendaciones para su

fortalecimiento.

En toda planeacion de auditoria operacional se debe incluir procedimientos
de auditoria para la evaluacion del control interno y considerar el riesgo
operacional y tecnolégico que presentan las operaciones; ello requerira el
uso de modelos y metodologias de evaluacion de control interno asociadas al

ambiente de tecnologia que la empresa utilice tales como COSO o COBIT.

La planeacion de una auditoria operacional debera proveer elementos de
medicion en cuento a la eficiencia y eficacia de la administracién del riesgo
operacional y tecnolégico, de tal manera que al presentar el diagndstico,
producto de la evaluacion, se exhiba la situacién en cuanto a la eficiencia y

eficacia de las operaciones, la razonabilidad de la informacién financiera u
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operativa, el cumplimiento de politicas y procedimientos internos y de leyes y

regulaciones externas.

El Contador Publico y Auditor, debe identificar y conocer los elementos del
proceso administrativo —Planeacién, Organizacién, Direccion y Control- que
utilizan tecnologia, con el objeto de que al realizar la planeacion de una
auditoria operacional, en este tipo de empresas del comercio electronico,
incluya los procedimientos de auditoria necesarios para evaluarlos y poder
presentar un diagndstico objetivo; para lo cual se debe Incluir el uso de un
especialista o0 experto, ya que dentro de la evaluacién se incluirdn pruebas de
auditoria que requieren conocimientos y destrezas que no son parte de la

formacion del Contador Publico y Auditor.
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ANEXO 1
GLOSARIO DE TERMINOS TECNICOS

Arpanet - Red del Organismo de Investigaciones Avanzadas de Estados Unidos de
Norteamérica (Advanced Research Projects Agency Network).

Client (cliente) Un sistema o proceso que solicita a otro sistema o proceso que le preste un
servicio. Una estacién de trabajo que solicita el contenido de un fichero a un servidor de ficheros
es un cliente de este servidor.

Client-server model (modelo cliente-servidor) Forma comun de describir el paradigma de
muchos protocolos de red.

Cookie (cuqui, espia, delator, fisgon, galletita, pastelito, rajén, sopléon) Conjunto de
caracteres que se almacenan en el disco duro o en la memoria temporal del ordenador de un
usuario cuando accede a las paginas de determinados sitios web. Se utilizan para que el servidor
accedido pueda conocer las preferencias del usuario.

Cybermarketing (Cibemercadotecnia, Cibermarketing) Trabajo de promocién y/o venta de
productos, servicios o ideas a través de la red.

Digital signature (firma digital) Informacion cifrada que identifica al autor de un documento
electrénico y autentifica que es quien dice ser.

e-business (negocio electrénico) Cualquier tipo de actividad empresarial realizada a través de
las Tecnologias de la Informacion y las Comunicaciones.

e-commerce (comercio electronico) Intercambio de bienes y servicios realizado a través de las
Tecnologias de la Informacién y las Comunicaciones, habitualmente con el soporte de
plataformas y protocolos estandarizados.

Electronic Data Interchange -- EDI (Intercambio Electronico de Datos) Sistema y protocolos
estandarizados de intercambio de datos a través de la red utilizado sobre todo por empresas.

Encriptacion, encryption (cifrado, encriptacion) El cifrado es el tratamiento de un conjunto de
datos, contenidos o no en un paquete, a fin de impedir que nadie excepto el destinatario de los
mismos pueda leerlos.

firewall (cortafuegos) Sistema que se coloca entre una red local e Internet. La regla basica es
asegurar que todas las comunicaciones entre dicha red e Internet se realicen conforme a las
politicas de seguridad de la organizacién que lo instala. Ademas, estos sistemas suelen
incorporar elementos de privacidad, autentificacion, etc.

hacker (pirata) Una persona que goza alcanzando un conocimiento profundo sobre el
funcionamiento interno de un sistema, de un ordenador o de una red de ordenadores. Este
término se suele utilizar indebidamente como peyorativo, cuando en este Ultimo sentido seria
mas correcto utilizar el término "cracker". Son usuarios de la red muy avanzados que por
su elevado nivel de conocimientos técnicos son capaces de superar determinadas medidas de
proteccion. Su motivacion abarca desde el espionaje industrial hasta el mero desafio personal.

Internet (Internet, La Red) Red de telecomunicaciones nacida en 1969 en los EE.UU. a la cual
estan conectadas millones de personas, organismos y empresas en todo el mundo,
mayoritariamente en los paises mas desarrollados, y cuyo rapido desarrollo estda teniendo
importantes efectos sociales, econémicos y culturales, convirtiéndose de esta manera en uno de
los medios més influyentes de la llamada "Sociedad de la Informacion” y en la "Autopista de la
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Informacion” por excelencia. Internet (con "I" mayuscula) puede definirse técnicamente como la
mayor red internet del mundo, tiene una jerarquia de tres niveles formados por redes troncales,
redes de nivel intermedio y redes aisladas (stub networks), y es una red multiprotocolo.

On line shopping (compra electronica, compra en linea) Compraventa de bienes y servicios,
materiales o inmateriales, realizado a través de la red.

Page (pagina) Fichero (o archivo) que constituye una unidad significativa de informacién
accesible en la WWW a través de un programa navegador. Su contenido puede ir desde un texto
corto a un voluminoso conjunto de textos, graficos estaticos o en movimiento, sonido, etc. El
término "pagina web" se utiliza a veces, a mi entender de forma incorrecta, para designar el
contenido global de un sitio web, cuando en ese caso deberia decirse "péginas web" o "sitio
web".

password (contrasena, palabra de paso) Conjunto de caracteres alfanuméricos que permite a
un usuario el acceso a un determinado recurso o la utilizaciéon de un servicio dado.

PKI en criptografia, una infraestructura de clave publica (o, en inglés, PKI, Public Key
Infrastructure) es una combinacion de hardware y software, politicas y procedimientos que
permiten asegurar la identidad de los participantes en un intercambio de datos usando
criptografia publica.

Secure Electronic Transaction -- SET (Transaccion Electrénica Segura) Protocolo creado y
publicado por Visa y MasterCard con el fin de permitir la realizacion de transacciones
electrénicas (compraventas fundamentalmente) a través de la red.

Secure Socket Layer -- SSL (Capa de Conexidon Segura) Protocolo creado por Netscape con
el fin de posibiltar la transmisién cifrada y segura de informacion a través de la red.

Servidor (server) Sistema que proporciona recursos (por ejemplo, servidores de ficheros,
servidores de nombres). En Internet este término se utiliza muy a menudo para designar a
aquellos sistemas que proporcionan informacién a los usuarios de la red.

Sistemas ERP (Enterprise Resource Planning/ Planeacién de Recursos de la Empresa), integra
los procesos relevantes de una empresa. Las transacciones quedan registradas desde su
captura en una sola base de datos, en la cual se puede consultar en linea la informacion
relevante

Los sistemas ERP son sistemas inteligentes los cuales ayudan a la toma de decisiones en los
niveles directivos de las empresas, ya que se concentra toda la informacion de varias areas de la
Compainiia para poder pronosticar y mantener una mejor organizacién de los datos actuales y
futuros de diferentes procesos del negocio, como son: finanzas, contabilidad, ventas,
mercadotecnia, entre otros.

Web server (servidor web) Maquina conectada a la red en la que estan almacenadas
fisicamente las paginas que componen un sitio web. Dicese también del programa que sirve
dichas paginas.

World Wide Web -- WWW, W3 (Telaraia Mundial, Malla Mundial, WWW) Sistema de
informacién distribuido, basado en hipertexto, creado a principios de los afos 90 por Tim
Berners Lee, investigador en el CERN, Suiza. La informacién puede ser de cualquier formato
(texto, grafico, audio, imagen fija 0 en movimiento) y es facilmente accesible a los usuarios
mediante los programas navegadores.



