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INTRODUCCION

Uno de los avances tecnoldgicos de! Siglo XX ha sido el reconocimiento universal y
abeptacién de la computadora come un medio de procesamiento electrénico de datos. Su
importancia ha sido tan relevante que ha logrado formar pare esencial dentro de la
administracion y desarrollo de un negocio por la versatilidad y confiabilidad que su sistema
ofrece.

tJn sistema de procesamiento elecirdnico de datos es confiabie sdio en la medida en que
éste pueda ser controlado. Siendo el papel del auditor dentro de una empresa ayudar a
salvaguardar los activos de la misma utiizando diferentes técnicas y procedimientos que
establezcan validez y confianza en los sisternas operativos, el ambiente de procesamiento
electrénico de datos no escapa de la necesidad de ser evaluado para determinar si cuenta con
un adecuado control interno, de manera que el mismo produzca resultados positives para la
administracién y como consecuencia permita mejores rendimientos financieros.

Ei presente trabajo toma como base de andlisis la estructura de una empresa privada de
servitio eléctrico en Guaternala, la cual procesa toda su informacidn a través de un sistema de
procesamiento electronico de datos, por medio de su Departamento de Sistemas de informacidn.
Por lo tanto requiere de un adecuado control intemo para el logro de los objetivos planteados.

£ primer capitulo de este trabajo de tesis presenta aspectos tedricos relacionados con
el control intemo, sus objetivos, la reiacién de éste con la auditoria y su evaluacién.

El segundo capitulo muestra los antecedentes histdricos de la auditoria, asi como su
clasificacién en interma y extema v los tipos de ésta, de acuerdo a sus fines. Asimismo incluye
aspectos tedricos sobre programas y cuestionarios de auditoria.

Seguidamente, e tercer capitulo proporciona bases fundamentales sobre procesamiento

electronico de datos y su relacidn con la auditoria y el control interno.

El capitulo cuatro se relaciona con la historia de la Empresa Eléctrica de Guatemala, S.A.
y su organizacion, asi como su estructura de control intemo, enfatizando en las funciones de los

il
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Departamentos de Sistemas de Informacion y Auditoria Interna, fos cuales forman la base del
desarrollo de esta investigacion.

Finalmente, ef capituio cinco describe una metodologia para realizar una evaluacidn al
control interno por auditoria interna en un ambiente de procesamients electrénico de datos en la
empresa bajo andlisis, complementandose con un caso practico en ol cual se aplica la
metodologia descrita.

Para proporcionar a los estudiantes y profesionales de la carrera de Contaduria Plblica
y Auditorfa un aporte como complemento a sus conocimientos, se presentan una serie de
conclusiones y recomendaciones extraidas de la presente investigacion.



CAPITULO |

CONTROL INTERNO

E! control intemo, dentro de sus finalidades, contempla procurar la adecuada informacidn
pafa uso de los directores, proteger los negocios contra errores y fraudes y asegurar un debido
contro! de as actividades que se desarrollan. La base fundamental del funcionamiento de los
métodos de control interno radica en la organizacién y la responsabilidad primaria de la
administracién para operar un negocio con beneficios econdémicos y financieros y es
responsabilidad directa de la gerencia, la creacion de los controles que se adopten para
estructurar las diferentes dreas de operacién y que funcionen efectivamente al implantarios.

1.1 CONCEPTOS

- £l control intemo es una estructura de control de una empresa conformado por tres
alementos: el ambiente de control, ¢l sistema contable y los procedimientos de control.

- Ei control Intemo de un negocio es el sistema de su organizacidn, los procedimientos que
tisne implantados y el personal con que cuenta, estuctu rados en un todo para iograr tres
objetives fundamentales: a) la informacién financiera correcta y segura; b) la proteccion
do los activos del negocio; y ¢) la promocién de eficiencia de operacion.

El control intemo debe garantizar a obtencion de informacién financiera correcta y segura,
debido a que ésta s un elemento fundamental en la marcha de la empresa y sobre glla se toman
las decisiones y formulan los programas de accién futuros para las actividades de la misma.
Asimismo, debe garantizar la proteccion de los activos de la empresa porque son éstos los que
parmiten desamollar la actividad principal para el que fue creado y la sustraccidn, deterioro y
dafectos de tales activos repercute negativamente en el cumplimiento de su fin. lguaimente debe
promover la eficiencia da operacion, complementando las labores de los individuos sin duplicarlos
y haciendo faciles los trdmites y el servicio.

i



1.2

'

DEFINICIONES

Bl control intemo se refiere a un plan de organizacion y todos los métodos y medidas

adoptadas en un negocio para salvaguardar sus bienes, verificar la exactitud y seguridad
de los datos de contabilidad, desarroltar la eficiencia de las operaciones y fomentar el
apego a la politica administrativa prescrita.

La estructura de control intemo de una entidad consiste en las politicas y procedimientos
establecidos para proporcionar seguridad razonable de poder Jograr los objetivos
especificos de la entidad. ! .

El control intemo incluye el plan de organizacién y todos los métodos y medidas de
coordinacion adoptadas dentro de una empresa para salvaguardar sus activos, verificar
la correccion y confiabilidad de sus datos contables, promover la eficiencia operacional
¥ la adhesién a las politicas gerenciales establecidas.

Analizando una definicidn de control intemo se encuentran tres clases de éste, segin

sean sus objetivos, de esta manera:

Contrel intemo administrative u operacional. Su objetive es promover ia eficiencia
operacional y 1a adhesitn de politicas gerenciales establecidas. Abarca pero no se limita,
al plan de organizacidn y los procedimientos y registros que intervienen en el proceso de
decisiones que llsva a la gerencia a autorizar las operaciones.

Control interno contable. Su objetivo es verificar la correccicn y confiabilidad de sus datos
contables. Incluye el plan de organizacion y los procedimientos y registros que se
relacionan con la salvaguarda de los actives y la-confiabilidad da los registros financieros,

esta disefiado para preveer una razonable seguridad de que las operaciones se lleven a

Norma de Auditoria Generaimente Aceptada No. 14, instituto Guatemalteco de Contadores
Piblicos y Auditores, Pamafo No, 7

Seminario Auditoria interna, Instituto Guatemalteco de Contadores Publicos y Auditores, Expositor
Julio Meneses, pag. 12



cabo de acuerdo con las autorizaciones generales o especificas de la gerencia, se
registren en forma tal que permitan ia preparacién de estadoes financieros de acuerdo con
principios de contabilidad generaimente aceptados u otro criterio.

. Verficacion intema. Su objetivo es la salvaguarda de sus activos, comprende los
procedimientos contabies, los controies fisicos, estadisticos o de ofra clase.

El tama de andlisis an este capitulo es & Control Intemo, conceptualizade como una
uctura, por lo tanto, sera tratado como tal, denominandolo en todo aspecto como la estructura
control intemo. ’

OBJETIVOS Y ELEMENTOS DE LA ESTRUCTURA DE CONTROL INTERNO

jetivos

Ei cumplimiento de los objetivos de la estructura de control interno aseguran el trabajo del
ditor, debido a que una implantacion de controles eficientes dentro de una empresa, da mayor
guridad de la actividad a desarrollgr, éiendo Ioé pﬁn_cipales:

La proteccion y salvaguarda de activos.

La cenfiabilidad en la informacion contable y financiera.

Asegurar la adhesién a las politicas administ;ativgs.

Proveer la eficiéncia administrativa.
lementos
irganizacion

lireccién: La direccidn asume ia responsabilidad de la politica general de la empresa y de las.

il



decisiones tomadas en su desarrolio.

Coordinacion: Actividad de adaptar las obligaciones y necesidades de las partes integrantes de
la empresa a un tode homogéneac y armdnicy, que prevea los conflictos propios de invasién de
funciones o inierpretaciones contrarias a las asignadas con respecto a ia autoridad.

Divisidn de labores: Se refiere a la definicidn clara de la independencia de las funciones de
operacion, custodia y registro. E! principio basico de la sstructura de conltrol interno es que
ningun departamento debe tener acceso a los regisires contables en que se controla su propia
operacién. Una misma transaccion debe pasar por diferenies autorizaciones o revisiones
independiéntes entre si.

Asignacidn de responsabilidades: Consiste en establecer con claridad los nombramientos
dentro de la empresa, su jerarquia y delegar facultades de autorizacidn congruentes con fas
responsabilidades asignadas. El principlo fundamental en este aspecto consiste en que no se
reaiice transaccion alguna sin la aprobacién de una persona especificamente autorizada para ello.

Procedimientos

Pianeacion y sistematizaciér: Se dsbe tener en uso un instructivo general o una serie de
instructivos sobre funciones de direccidn v coordinacién, division de labores, sistema de
autorizacién y fijlacion de responsabilidades. Usualmente asumen la forma de manuales de
procedimientos y su objeto es asegurar e cumplimiento, por parte de! personal, con las précticas
gue dan efecto a las politicas de la empresa, uniformar procedimientos y reducir arrores.

Registros y formas: Los registros y las formas de las operaciones contables deben adecuarse
a la naturaleza de ia empresa, cada una de las operaciones que se realicen deben registrarse
lo més completo y comecto que sea posible y dejarse bien documentadas para evitar malas
interpretaciones de las mismas.

Informes: Desde el punto ds vista de la vigilancia sobre las actividades de la empresa y sobre
el personal encargado de realizarlas, un elemento importante de contro! es la infermacién intema.



No basta ta preparacién periédica de informas intemos, sino su estudio cuidadoso por perscnas
con capacidad para juzgarios y autoridad suficiente para tomar decisiones y corregir deficiencias.

Personal

Entrenamiento: Mientras mejores programas de entrenamiento se encuentren en vigor, mas
apto serd el personal encargado de los diversos aspectos del negocio. El mayor gradoc de control
intemo logrado permitird la identificacién clara de las funciones y responsabilidades de cada
empleado, asi como la reduccion de ineficiencia y desperdicio.

Eficiencia: Después del entrenamiento, la eficiencia dependera del juicio personal aplicado a
cada actividad. El interés de la direccidn per medir e incentivar la eficiencia consfituye un
coadyuvante positivo del control intemo.

Moralidad: La moralidad del personal es una de las columnas sobre fas que descansa la
estructra del control interno. Los requisitos de admisién y el constante interés de la direccién
en ¢ comportamiento del personal son ayudas importantes al control.

Retribucién: Es indudable que un personal retribuido en forma adecuada se presta mejor a
realizar los propdsites de la empresa con entusiasmo y a concentrar mayor atencidn en cumplir
con eficiencla que en hacer planes para desfalcar al negocio.

Supervisidn

En negocios de mayor importancia, la supervision de la estructura de control intemo
amerita un auditor internc o un departamento de auditoria intema, que actie como vigilante
constants del cumplimiento de la empresa con ios otros elementes de control:  organizacion,
procedimientos y persenal. Asi la funcidn de auditoria interna que vigila la existencia constante
del control interno, es a su vez un elemento muy importante del mismo y es por ello que se le
considera como un control de controles. '

Cuando no es posible mantener un departamento de auditoria pemanente, un buen plan



de organizacién asignard a algunos funcionarios las atribuciones mas importantes de la audioria
intema, para que efectien reconccimientos periddicos de la estructura de control intemo del
negocio. Asi también una buena planeacién y sistematizacion de procedimientos y un buen
diseiio dé registros, formas e informes, pemiten la supervision casi automética en los diversos
é’spectos de la estructura ds contro} intemo.

1.4 LA ESTRUCTURA DE CONTROL INTERNO Y LA AUDITORIA

Se considera a la estructura de control intemo como la base fundamental sobre la que se
apoya la naturaleza, extensidn y alcance de las prusbas a réalizar en un trabajo de auditoria.

La naturaleza abarca aspectos esenciales dentro de cada érea objeto de exameny a la
vez implica el conocimisnto que se posee de la actividad primordiat de una -empresa.

La extensidn y aleance da las prusbas a realizar se determinan en porcentajes respscto _

a la extension.- Ei alcance se enfiende como limitaciones en e trabajo de auditoria, por
consigutente, implica toda la informacién plasmada en documentos a la cual se tendra acceso
en la revision.

La estructura de control interno determina el grado de confiabilidad de la evidencia
primaria. Sin embargo, ni adn la dptima estructura de control intemo brindard una seguridad

completa; la seguridad razonable en ia confiabilidad es lo més que se puede aspirar.

1.5  CONTROLES DISCIPLINARIOS Y OPERACIONALES

Controles disciplinarigs

Son operaciones de control a las cuales se les ha dado la categoria de disciplinas, debido
2 que comparten las caracteristicas de vigilar, implantar ¢ disciphnar aclividades contables,

controles basicos y sus resultades. Estos controies son importantes porque ofrecen al auditor -

una razonable seguridad de que las operaciones basicas contables y de control funcionan como
fueron disefiadas. '



Se reconocen tres disciplinas necesarias gue son: !a segregacion de labores, el acceso
ontrolado y la supervisién, v una cuarta, la auditoria interna, con cardcter opcional, que revisa
+disciplina las labores de contabilidad y control.

jegregacion de labores. Los propdsitos que se buscan con la separacién de actividades, aparte
le los objetivos de control, es facilitar la especializacion de labores, lo cual, aunque no produzea
ina mayor eficiencia, se justifica ya que sirve para prevenir hechos fraudulentos en errores, pues
ina sola persona se especializa en determinada tarea.

icceso controlado o restringldo. Se refiere a las medidas de seguridad en cuante a restriccion
il acceso a todas aquellas dreas o elementos que se utilizan en el proceso de operaciones y que
weden constituirse en robo o realizacion de operaciones no autorizadas. Esia restriccion no se
imita sdlo a dinero, valores o inventarios, sino también a la proteccion de activos y registros
:ontra deterioro, destruceién o pérdida. Las restricciones al acceso que se establezcan deben
sstar amparadas con reglas o nomas disciplinarias.

Bupervisidon. Esta disciplina se divide en dos tipos de control:

Los integradoes o de verificacion intema, que se relacionan con la revisién que hace una
persona de las labores de otra, lo cual aumenta la confiabilidad y seguridad a Ia segregacion de
labores y al acceso controlado. Esto indica que se pueden integrar controles de supervision en
un proceso de operaciones evitando que éste se complete a menos que se gjerzan esos

controles.

Los superimpuestos o de supervision administrativa, se constituyen en que tanto los
supervisores como administradores deben asegurarse que el personal cumple adecuadamente
con sus atribuciones. Una supervision debe ser adecuada, de manera que los controles y
sistemas contables no se vuelvan erraticos con la dinamica de los trabajadores, debido a que por -
las presiones del mismo, éstos buscarén formas de ejecutaro més facilmente cada dia.

Auditoria Interna. Un nivel adicional de disciplina lo proporciona la auditoria intema. Efectia
el doble chequeo ds oparaciones, verifica las actividades basicas de procesamiento de datos y -
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comprueba o chequea el funcionamiento de ofros procesos de control, no dejando de incluir las
disciplinas. - Su trabajo deja evidencia de que las funciones de procesamiento de datos se
realizan con efectividad y produce sus recomendaciones cuando sucede lo contrario. Asimismo,
. influye en reducir la inadecuada ejecucién de rutinas que se sujetan a su revision.

Controles operacionales

La eficiencia en la operacion y la adhesién a las politicas establecidas es el objetivo
principal del control operacional. Sin embargo, tisne un efecto disciplinario en la eficiencia de los
controles contables.

La administracidn modema utiliza datos financiercs para controlar las operaciones, debido
a que se ha reconocide que éstas sirven para controlar los datos financieros y viceversa, por
ejemplo, una comparacién de estades financieros en cifras reales contra los presupuestos es
usado como mecanismo gerencial de control de las operaciones.

Cuando un auditor comprende y da la importancia necesaria a los controles operacionales,
estd en capacidad tanto de planear de mejor manera su trabajo y apoyarse en éstos cuando crea
conveniente, asi como de darse cusnta de los problemas en potencia si aquélios fusran débiles.

De esta manera efectuard una revisién més objetiva, informando y recomendando -

adecuadamente a sus clientes.
1.6 EVALUACION DE LA ESTRUCTURA DE CONTROL INTERNC

- Para que una evaluacién de la estructura de control intemo pueda lievarse a cabo, deben
darse ciertas condiciones. Por ejemplo: la existencia de un sistema, competencia del personal
y documentacidn. Ademds de estos fundamentos bdsicos, si las condiciones del control son
buenas, mas confiables serdn los controles basicos y las disciplinas, asi también serd mejor su
funcienamiento.

El auditor debe buscar en un sistema de procesamiento de transacciones, los controles
basicos que le brinden confiabilidad, seguridad de la validez de las operaciones registradas y que



estén complatas y correctas. Sise encuantran fallas o problemas en los controles basicos, debe
persuadirse a la administracion de la empresa para que sean corregidos; en caso contrario
deberé disefiar y aplicar procedimientos de auditoria que le permitan determinar si las cuentas
y &l registro de Iés operacicnes son confiables.

Las debliidades de los controles basicos praducen un aumento en la extension y alcance
de los procedimientos de auditoria, pero pueden tambien producir un cambio en la oportunidad
y naturaleza de sus pruebas.

Ademas de la seguridad que brindan los controles basicos, debe observarse la continuidad
de los mismos; debido a que las fallas en las rutinas o disciplinas producen cambios en los
programas del auditor en la oportunidad y algunas veces aumentan las pruebas en su naturaleza.

La segregacion de iabores y el acceso controlade son dos de las normas disciplinarias
que se relacionan mas de cerca con la verificacién intema y se ha observado que las fallas en
éstas provocan un cambio en la oportunidad de los procedimientos de auditoria, mientras que las
fallas en controlss basicos provdcan aumnento en la extensién o alcance de esos procedimienios.

El auditor evaiia el control intemo buscando el entendimiento de la totalidad del sistemna
de procesamiento de operaciones, identificando puntes de control, determinando cudles le
proporcionan seguridad razonable de confiabilidad. Para ello efectia pruebas de que estdn
funcionande, y como les objetivos y mecantsmos de control son limitados, similares de un sistema
a ofro o de una empresa a otra, en muchos cases se realizan listas de los controles que general
y cominmente deben encontrarse. A estas listas se les conoce en el campo de auditoria como
cuestionarios de control intemno. '

Estos cusstionarics pusden ser clasificados de acuerdo a los objetives del control y
referirse a las, medidas de control operacional deseable. Una respuesta negativa en el
cuestionarlo representard la posibilidad de una tafia y por lo tanto, el auditor prestarda mayor
atencion a la misma. Sin embargo, no necesariamente por ia falta de una medida de control
pueden producirse efeclos significativos en la confiabilidad de la informacion que se produce.

uiﬂ
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1.7 .EVALUACION DE LA ESTRUCTURA DE CONTROL INTERNO (NORMA DE AUDITORIA
‘GENERALMENTE ACEPTADA No. 14)

Es atribucidn del Colegio de Profesionales de las Ciencias Econdmicas emitir y aprobar
los Principios de Contabilidad Generaimente Aceptados, asi como las Normas de Auditoria
Generalmente Aceptadas. Sin embargo, este colegio ha delegado dicha responsabilidad en el
Instituto de Contadores Pablicos y Auditores, el cual, por medio de la Comisidn da Normas y
Principios realiza esta funcion. '

La Noma de Auditoria Generalments Aceptada No. 14, conocida con el nombre de
Evaluacién de la Estructura de Control Intemo, vino a reemplazar a ta Norma No. 8, titulada
[Es:udio y Evaluacion del Controt intemo por el Auditor; también sustituye a la primera norma de
las tres relativas a la ejecucidn dsl trabajo que forma parte de la Norma de Auditoria No. 1,
estableciendo lo siguiente:

"E! auditor debe obtener el conocimiento suficiente de la eskructura de control interno, para
planificar la auditoria, y determinar la naturaleza, oportunidad y alcance de las pruebas
sustantivas."

La Noma No. 14, qus serd resumida en este téma, define la conformacion de la
estructura del control infermo de una entidad con tres elementos que son: el ambiente ds control,
€l sistema contable y los procedimientos de control. Asimismo menciona gue el auditor debe
obtener un conocimiento suficiente sobre ellos, de manera que pueda realizar una adecuada
planificacion y combinacién de los conocimientos con la evaluacién del riesgo de control relativo
a las aseveraciones de la administracién, que lo lieve a determinar la naturaleza, oportunidad y
alcance de las pruebas sustantivas.

Una estructura de control interno de una entidad, consistente en politicas y procedimientos
previamente establecidos, proporciona seguridad razonable para lograr los objetivos especificos
planteados por esta misma.

Norma de Auditoria Generaimente Aceptada No, 14. Insfituto Guatemalteco de Contadores
Publices y Auditores, Pérrafo No. 3
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Esta norma considera que para efectos de una auditoria de estados financieros, la

estructura de control inteme se encuentra integrada por los siguientes tres elementos:

- Ambiente de control: Representa el efecto colectivo de varios factores en establecer, realizar
o reducir la efectividad de procedimientos y politicas especificas, siendo dichos factores la
filosofia y forma de operar de la gerencia, la estructura organizativa de la entidad, el
funcionamiento de su consejo de administracidn y comités, los métodos de control administrativo
para supervisar y dar seguimianto (incluyendo auditoria interna), las politicas y précticas del
personal y las diferentes influencias externas (Ejemplo: revisiones fiscales).

Sistema contable: Son los métodos y registros existentes que se utllizan para identificar, reunir,
clasificar, analizar, contabilizar e informar de las operaciones de la entidad, asi como mantener
el control de los activos y pasives.

Procedimientos de control: Son procedimientos y politicas que dicta la gerencia para una
mayor seguridad de lograr los objetives especificos de la entidad. Entre ellos puede considerarse:.
la debida autorizacidn de transacciones y actividades; una adecuada segregacién de funciones;
el disefio y utilizacidn de documentos y registros que brinden la adecuada contabilizacién de las
transacciones y medidas de seguridad para el acceso v uso de activos y registros,

Una de las consideraciones mds importantes para planificar una auditoria consiste en el
amplio conocimiento que el auditor debe tener sobre cada uno de los tres elementos de la
estructura de! control intemo, que lo llevard a identificar posibles declaraciones incorrectas,
considerar factores que afecten el riesgo de aseveraciones importantes incorrectas y disefiar
pruebas sustantivas.

El conocimiento especifico del ambiente de controt proporcionara al auditor la comprension
de la actitud, conciencia y acciones de la gerencia y del consejo, respecto a este ambiente. Asi
tamblén, el conocimiento sobre el sistema contable de la entidad contribuird a entender las
clases de transacciones significativas de la entidad, la manera como inician éstas, los registros
contables y los documentos de soporie, el procesamiento contable desde su inicio hasta su final,
& proceso de la informacién financiera, incluyendo las estimacionas y revelaciones contables que

il
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se utllizan para preparar los estados financieros.

Debido a que slgunos procedimientos de control estén integrados de componentes
sspecificos del ambiente de control y el sistema contable, el auditor debers determinar si es
necesario obtener mayor conocimiento de los procedimientos de control o dedicarse a la
planificacién de su auditoria,

El auditor debe utilizar los procedimientos que considere necesarios para obtener los
conocimientos suficientes sobre e! disefio de las politicas, los procedimientos y los registros que
correspondan a cada elemanto de la estructura del control intemo y sf éstos han sido puestos en
marcha. '

Estos procedimientes suelen utilizarse con base en experiencias anteriores, aplicando
indagaciones al personal apropiado, inspeccién de documentos y registros de la entidad y
observando la aclividad operacional. Asimismo, el conocimiento de la estructura de control
intemo debe ser documentada en la planificacin de la auditoria, la cual estard influenciada para
su forma y alcance por la complejidad, tamafio de la entidad y la naturaleza de su estructura de
control interno. Cuanto mas compleja sea su estructura, mds extensa sera la documentacion dal
auditor.

Para el auditor independiente, formarse una opinién de los estados financieros de una
entidad, conlleva en la mayor parte de su trabajo el obtener y evaluar la evidencia comprobatoria
relativa a las aseveraciones de la gerencia, en los estados financieros, al planificar y efectuar una
auditoria considera tales asaveraciones dentro del contexto de su relacion con el saido de la
cuenta o clase de transaccion.

Una declaracion importante son las transacciones u operaciones registradas
contablemente por parte de la administracion y las cuales se revelan a través de un resumen
conocido como cuenta cortable, gue forma parte de los estados financieros como una
aseveracion..

El riesgo de una declaracién incorrecta importante consiste en:
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- Bi riesgo inherente, que representa la susceptibiiidad de una aseveracién a una
declaracién incorrecta material, suponiendo que no existen procedimientos y politicas de ta
estructura de control intemo relacionados con éste.

- El riesqo de control, consistente en que los procedimientos y politicas de Ia estructura
do control intemo no pueden evitar ni detectar oporiunamente una declaracién incorrecta.

- El riesgo de deteccién, es aquel que el auditor at planificar y aplicar sus procedimientos
no detscta una declaracion incorrecta importante en los estados financiercs.

El proceso de evaluar si son efectivos los procedimientos y poliicas de ia estructura de
control intemo de una entidad, para detectar o evitar declaraciones incorrectas impbrtantes, se
conoce como la evaluacion del riesgo de contrel. Esta evaluacion puede realizarse en téminos
cuantitativos, por ejemplo porcentajes o en téminos no cuantitatives, desde un minimo hasta un
méximo. Para este Ultimo caso, el "nivel méximo* es utilizade cuando la probabilidad de que una
declaracién incorrecta importants sea mayor en una aseveracion de los estados financieros y la
cual no serd evitada ni detectada oportunamenie a través de la estructura de control intemo.

Cuando una evaluacién se lleva a cabo por debajo del nivel maximo en €l riesgo de
control, se logra la identificacion de procedimientos y politicas de la estructura de control inteme
que estdn dirgidas a evitar o detectar declaraciones incorrectas importantes o aseveraciones
especificas de los estados financieros, asi como la realizacién de pruebas a jos controles para
evaluar la efectividad de tales procedimientos y politicés.

A los procedimientos dirigidos a comprobar ta efectividad de! disefio y operacién de un
procedimiento o politica de una estruclura de control intemo se le denomina pruebas de
controles. Estas pruebas, cuando se ejecutan suelen incluir procedimientos como averiguaciones
con el personal apropiado, inspeccidn de los decumentos & informes y observacion de su
apiicacion y ejecucion, todos elios aplicados por el auditor.

El frabajo final de una evaluacién de riesgo de control se denomina "Nivel Evaluado del
Riesgo de Control”. Generalmente, cuando mas bajo es el nivel evaluado det riesgo de control,

il
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mayor es la seguridad que proporciona la evidencia comprobatoria con respecto a que los
procedimientos y politicas de la estructura de controf intemo relevantes a una aseveracion estén
disefiados y aplicados en forma efectiva,

Para determinar el nivel aceptable de riesgo de deteccion, el auditor debe emplear
conjuntamente los niveles evaluados del fiesgo de control y de! riesgo inherente. Esto quiere
decir que el auditor utiliza el nivel aceptable de riesgo de deteccidn para determinar la naturaleza,
oportunidad y alcance de los procedimientos de auditoria que se emplearan para detectar
declaraciones incorrectas importantes en las aseveraciones de los estados financieros,

La Norma Ndmero Catorce en andlisis, denomina pruebas sustantivas a los
procedimientos de auditoria disefiados para detectar fales declaraciones incomectas.

las pruebas sustantivas son pruebas de detalles de los balances en los estados
financieros del cliente y de los detalles que io justifican. Las revisiones analiticas también se
consideran pruebas sustanfivas. *

Si el riesgo de deteccidn, es cada vez mas bajo, e auditor debe aumentar la seguridad
derivada de las pruebas sustentivas y para ello puede utiizar una o mas de las siguientes

medidas:

- Modificar la naturaleza de las pruebas de un procedimiento menos efectivo a uno mas
elactivo.

- Modificar {a oportunidad, por ejemplo, efectuar las prusbas sustantivas al final y no en
fecha intermedia.

- Modificar el alcance, cambiando ef tamafio de la muestra a una mas grande.

Cuando el auditor realiza una evaluacién al nivel del riesgo de control debe documentar

Auditoria, Integracidn de Conceplos y Procedimientos. Taylor, Donald H, y G. William. Pagina
245
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la base para sus conclusiones acerca del nivel evaluado. Dichas conclusiones pueden diferir
dependiendo de la relacién con diversos saldos de cuentas o tipos de transaceion. Sin embargo,
debe documentar la conclusion del nivel evaluado no asi la base, en aguellas aseveraciones de
los estados financieros donde el riesgo de control se evaliia al nivel méaximo y cuando en las
afirmaciones el nivel evaluado de riesgo de control empleado esta por debajo del nivel maximo,
se deberd documentar la base para fa conclusion de la efectividad del disefio y de la operacion
de los procedimientos y politicas de la estructura de control intemo.

Los procedimientos ejecutados en la obtencion del conocimiento de la estructura de
control interno, tienen como objetivo proporcionar al auditor fos eiementos necesarios para ia
planificacién de su auditoria. Por su parte el objetivo de las pruebas de control es proporcionar
la evidencia comprobatoria a utilizar en ia evaiuacion del riesgo de control.

El auditor planifica fa realizacién de algunas pruebas de controles simuitdneamente con
la bilsqueda del conocimiento de la estructura de control intemo, basado en el nivel evaluado det
fiesgo de control en que desea apoyarse y las consideraciones de eficiencia de la auditoria.
Asimismo aiin cuando algunos procedimientos ejecutados para obtener conocimiento no se hayan
planificado como pruebas de control, éstas pueden proporcionar evidencia material sobre Ja .
efectividad del disefio y operacién de los procedimientos y politicas en ciertas operacionss, y
consecuentemente, se usardn como pruebas de control.

Habiendo el auditor obtenido el conocimiento de Ja estructura de control intemo y evaluado
el riesgo de control, puede buscar la reduccion en el nivel evaluado del riesgo de control para
ciertas aseveraciones. En este caso deberd considerar la posibilidad de obtener la evidencia
comprobatoria suficiente para efectuar la reduccion y si es necesario efectuar pruebas de control
para obienerla. Lo que puede ayudar al auditor para evaluar estos factores son los resultados
de los procedimientos efectuados que utiliza para el conccimiento de la estructura de control
intemo y la informacicn proveniente de otras fuentes.

Para apoyar €l nivel evaluado de riesgo de control, cuando se encuentre por debaje del
nivel mé&dmo, ef auditor debe obtener suficiente evidencia comprobatoria.  Esta evidencia es
asunto de juicio y criterio de fa auditoria. El tipo de evidencia, la fuente, la oportunidad, asi como
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la existencia de otra evidencia comprobatoria relacionada con las conciusiones a que conduce,
surte su efecto sobre la seguridad que proporciona la evidencia comprobatoria. Para et caso de
{2 aplicacién de las pruebas de control, el auditor las sslecciona entre una variedad de técnicas,
tales como: averiguacién, cbservacion, inspeceién y nueva realizacién de un procedimiento o
politica relativa a una aseveracion.

La documentacién de respaldo puede servir al auditor para inspeccionaria y obtener
evidencia comprobatoria sobre la efectividad del disefic y operacién, en otras circunstancias, la
evidencla comprobatoria se puede obtener a través de la observacion o empleo de técnicas de
auditoria con ayuda de la computadora y realizar nuevamente la aplicacién de procedimientos
y politicas.

La oportunidad de la evidencia comprobatoria se refiere al momento en que fue obtenidz
en relagion al periocdo de auditoria que se estd aplicando. Cuando es evaluado el grado de
seguridad que ésta proporciona, se debe observar que haya sido obtenida mediante pruebas de
control, o sea al momento en que se aplicd &f procedimients de auditoria. Esta evidencia pueds
resultar insuficiente para periodos no sometidos a esas pruebas, y para estos casos se deberd
decidir Ia aplicacion de prusbas adicionales que proporcionen evidencia comprobatoria para el
periodo deseado. '

La evidencia comprobatoria sobre la efectividad del disefio y operacién de auditorias
anteriores puede utilizarse para ser considerada en la evaluacién del rissgo de controt del periodo
'que se revisa. Sin embargo, para esto el auditor debe obtenera y verificar si han ocurrigo
cambios en la estructura de control intermo, procedimisntos, politicas, personal, naturaleza vy
alcance de cualquier cambio de este tipo.

El auditor al evaluar e grado de seguridad que le proporciona una evidencia
comprobatoria, debs considerar el efecto combinado de varias evidencias relativas a una misma
aseveracion. Si existiera el caso de que una sola no fuer suficlente, deberd efectuar oftras
pruebas de control para satisfacerse. Asimismo, el auditor, en el grade de seguridad que le
proporciona una evidencia comprobatoria, considerard la interrelacion que sucede entre el
ambiente de control, e sistema contable y los procedimientos de control de una entidad.
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El grado de seguridad se ve aumentado cuando varios tipos de evidencia comprobatoria
determinan uﬁa misma conclusién respecto al disefio y operacion de un procedimiento o politica
de la estructura de control intemo. Caso contrario, si varios tipos de evidencia conducen a
diferentes conclusiones, el grado de seguridad proporcionado se disminuye.

Una auditotia de estados financieros se constituye en un proceso acumulativo, en el que
el auditor durante su evaluacion al riesgo de control, va obteniendo informacién que puede Ir
modificando la naturaleza, oportunidad o alcance de las pruebas planificadas, para evaiuar el
riesgo de control. Esto sucede cuando en la evaluacidn del fesgo de control las pruebas
sustantivas difieren sustanciaimente de la informacién sobre la cual fundamentd sus pruebas de
control planificadas. '

La evaluacién del riesgo de control y del riesgo inherente proporcionan la evidencia
comprobatoria respecto al fiesgo de que existan declaraciones incorrectas en los estados
financlercs. Posteriorments a que se ha considerado el limite de! riesgo de una declaracién
incorrecta importante en los estados financieros y los niveles evaluados de riesge inherente ¥
riesgo de control, se efectuaran pruebas sustantivas para limitar &l iesgo de deteccién a un nivel
aceptable. Si el nivel evaluado del fiesgo de control disminuye, el nivel aceptable del riesgo de
deteccién aumenta. Sin embargo, el nivel evaiuado del riesgo de control no podra disminuirse
suficientemente para eliminar la necesidad de efectuar pruebas sustantivas y restringir el riesgo
da deteccion para todas las aseveraciones relevantes a los saldos de cuentas o transacciones
importantes. Esto quiere decir que independientemente del nivel evaluado del riesgo de control,
el auditor debera efectuar prusbas sustantivas a los saldos ds cuentas y clases de fransacciones
importantes.

Las pruebas sustantivas efectuadas a través de pruebas de detalle de transacciones
tienen como objetivo detectar las declaraciones incorrectas importantes en los estados
financieros. Y las prusbas de contro efectuadas a través de pruebas de detalle de transacciones
tienen como objetivo evaluar si un procedimiento o politica de la estructura de control intemno ha
funcionado efectivamente. Siendo los objetivos diferentes, las pruebas pueden efectuarse
simultdneamente. '

il



i

18

Esta norma es aplicable para auditorias de estados financieros para periodos que
comienzan el uno de julio de mil novedientos noventa o posteriores a esta fecha. Se permite su
aplicacién a periodos anteriores,



CAPITULO B
AUDITORIA
21 ANTECEDENTES

La primera oficina de contaduria en Guatemala fue organizada en el afio de 1922, y fue
denominada Layton, Bennet, Chiene & Tate, de origen inglés. En 1926 opto el nombre de Chiene
& Tate; en el afio de 1928 a nivel centroamericano aparece con el nombre de N.de L Evans &
Co., en 1947 se forma la prestigiada fima J. H. Gibson & Cp., y en 1968, hace fusion con ja
firma Peat Marwick & Co. Denhodelasﬁnnesqueempezaronaoperarenelpaismo
profesionales se encuentran: PRICE WATERHOUSE, que en 1962 se consfituy como sociedad
Hemra, Vitsry & Co., la que postefiommente vendié sus derechos a los apoderados de PRICE
WATERHOUSE & Co., quienes se inscribieron en el registro de personas juridicas con este

nombre.

Con respecio a los Profesionales de la Contaduria Piibica, el Colegio de las Ciencias
Econémicas, como aciualmente se le conoce, empezé a funcionar con el nombre de asociacion,
fundadaelzadc-_zmalzode1950mn22c:olegiados,amrelosmesewﬂabanpmfesionales
graduados o incorporados a la Universidad de San Carlos y estudiantes pendientes de! examen
general privado.’

El 5 de julio de 1951 se presentaron para su aprobacion los estatutos que regirian €l
suncionamiento de la citada asociacion, hablendo sido aprobado el 11 de julio del mismo afio, por
el Consejo Superior Universitario y habiéndose aprobado su inscripcién como colegio de
profesionales. Al 30 de septiembre de 1935 cuenta Gon _aproximadamente 5,150 colegiados
aclivos, siendo casi un 50% Contadores Publicos y Auditores.

22  CONCEPTOS

La éuditoria en la prictica profesional abarra distintas especiaiidatdes conexas e

1 gaminaric del Contador Piblico y Audior. Guatemala 1968
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interrefacionadas, que convierten al Contador Plblico en un verdadero asesor técnico del
comerciante, consisiente en la revisién sistemética de los registros contables, abarcandose con
ello:

1. La verificacién de que las operaciones sean verdaderas y correctas.
2. El examen de los comprobanies para establecer su autenticidad y debida autorizacion.

3. La exactitud de ia jomalizacién y clasificacién, determinéndose la cormreccién del mbro o
cuenta que correspande.

4. Verificacion de la consistencia da los principios contables.

5. Ajuste permanents de la organizacién del trabajo, de manera que éste se desenvuelva
sin atrasos y con la debida proteccién del control interno.?

Estes cinco aspectos abarcan en sl unc solo, el de la vigilancia. Las empresas en su
mayoria, ademas del servicio de sus audliores extemos, cuentan ¢con una unidad de auditoria
inteme que llena una misién equivalents, entrando en infinidad de detalles que el auditor extemo
no cubre, debido a que esto representaria un costo muy elevado. En el aspecto de la finalidad
del trabajo que desarrollan ambas auditorias, éstas se complementan.

La auditoria en su mas amplio sentido, puede definirse como una evaluacién criica que
flega a canclusiones ciertas sobre la contabilidad de los aspectos financieros y de oparacion de
una organizacién. Dicha evaluacién implica una acumulacién dé evidencias que respaldan las
recomendaciones, conclusiones y opiniones, que deben ser presentadas para su mejor uso en
un informe.

Para Montgomery, los fines generates de la auditoria son los siguientes:

Diccionario de Contabilidad, Organizacksn, Administracion, Control y Clenclas Afines. Joaquin Raul
y Jorge Secane. Pdgina 85
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a) Determinar la situacién financiera efectiva v los resultados de una empresa para uso de
sus propietarios (soclos o accionistas), sus dirigentes {(gerentes, jefes o asesores) y
banqueros o inversionistas.

b) Descubrir fraudes o errores.

Es necesario que la contabilidad de toda empresa se encuenire bajo la fiscalizacidn de
un auditor para que el personal se sienta vigilado y no se coloque en peligrosas tentaciones,
como puede suceder si no existen controles de esta naturaleza.

Ademas de la blusqueda de fraudes, la auditoria es de importancia porque permite
encontrar errores de los empleados y subsanar deficiencias de organizacion, lo cual coadyuva
también a impedir la comisién de maniobras dolosas. Sobre todo en las empresas
desorganizadas el auditor puede aportar sugerencias Gtiles con el fin de mejorar Ios sistemas de
trabajo y los controles indispensables para evitar esios fraudes. incluso el auditor puede tomar
a su cargo, si asi se acuerda con él, las tareas necesarias para ajustar la organizacién de la
empresa. En muchos casos esta labor del auditor es mas relevante que la verificacidn de los
libros de cortabilidad, porque de nada vale ia revision de los asientos si la organizacién es
deficiente y brinda un campo propicio para la comisidn de irregularidades.

23 CLASIFICACIONES

En primer término, las auditorias pueden clasificarse en: Confinuas o pemanentes,
discontinuas o periddicas y ocasionales.

La auditoria continua se reaiiza en forma permanente, con determinados intervalos de
tiempo, cualesquiera sean sus objetivos. Por ejemplo: revisidn general de la contabilidad y
certificacion del balance finaf del ejercicic. En cambio, a auditoria discontinua se efectia con
interrupcicnes periédicas, con intervalos de tiempo mas prolongados y en algunos casos es
sorpresiva. Por ejemplo: la auditoria de caja. La auditoria ocasional, es la que se practica en
determinadas circunstancias solamente, por ejempla, con motivo del balance gensral para la
certificacion de éste, o en el caso de la venta de un negocio para establecer su estado

il
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econdmico financiero.

De acuerdo con la profundidad de la revision, la auditoria ya sea ocasional, continua ©
discontinua, puede ser completa o parcial. En €l primero de estos casos, la auditoria tiene por

objeto la verificacion total de la contabilidad y en el segundo, nada mas que la comprobacién de

clertas operaciones. Finalmente la auditoria es detallada cuando se verifican todos los asientos
relativos a las operaciones cuya revision se ha encomendado. Por lo general, ninguna auditoria
_ se lleva a cabo en forma dstalfada, lo comudn es realizar la revisidn por medio de pruebas
selectivas, pero con una extensidn que pemmita comprobar en general ia exactitud de los

-

registros.

Existen diversos criterios para clasificar a la auditoria; sin embargo, el presente trabajo
da mayoer énfasls al criterio que la clasifica como Auditoria Externa v Auditoria Interna, tomando
en cuenta que las similitudes existentes entre ambas corresponden a la mecénica y a las
técnicas, no a los objetivos v resultados finales.

Auditoria Externa

La auditoria externa es una unidad independiente que presta servicios profesionales de
contaduria plblica y auditoria y estd constituida como una firma de contadores piiblicos y
auditores. '

La auditoria es un examen de las cuentas, comprobantes, anctaciones v estados de una
empresa, establece si los libros han sido llevados o no con propiedad y exactitud, previene
posibles efrores y determina la verdadera sitvacién de los negocios. Comprende una amplia
revision de las operaciones del periodo por un auditor independiente, a fin de que los directores
puedan estar seguros de que los libros son llevados de manera correcta.

Por la naturaleza de sus funciones, la auditoria extema que ejercen los contadores
plblicos y auditores es electa por la asamblea general de accionistas en las sociedades
andnimas o por los propietarios de las empresas, quienes por lo general no participan en forma
directs en la direccion y administracion de las mismas.
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La auditoria externa puede practicarse por gjercicio contable en una sola oportunidad.
Sin embargo, a requerimiento del cliente, puede realizarse las veces que se desee ¢ sean
necesarnas, asf también sobre areas especificas sobre las cuales prefiera el cliente.

La auditorfa externa puede efectuarse sobre una diversidad de areas o tipos de auditoria,
dependiende su finalidad. Sin embargo, a continuacion se detallan algunos servicios especificos
para los cuales pueden ser requeridos:

- Organizar y sistematizar administrativa y contablements nuevas empresas, para asegurar
d correcto desarrollo de sus actividades o reestructurar las existentes y ajustaras a la
tEcnica y a 1a ley.

- Elaborar estudios técnico-econdmicos y financieros para solicitudes de crédito.
- Realizar investigaciones especiales sobrs fraudes, descontrol administrativo u operacional.

- Formular estados de liguidacién en casos de quisbra y actuar como liquidador de
empresas.

La actuacion del auditor independiente se encuentra regulada con la observancia y
aplicaciones de las Normas de Auditoria Generalmente Aceptadas, asi como e Gédigo de Etica
Profesional. Las primeras nomnan los procedimientos, técnicas y guias de trabajo en el
desempefio de la labor profesional; las segundas norman la cenducta profesional del auditor.

Los papeles de trabajo de! auditor son documentos que incluyen la evidencia obtenida en
relacién al trabajo que se ha efectuado, los métodos y procedimientos que ha seguido y las
conclusiones a las que hailegado. En éstos se tiene la base del alcance del examen y la prueba
de la responsabilidad profesional obtenida en el curso de {é\ evaluacién. Su propdsito es
proporcionai' informacicn sobre la evaluacion de la estructura de control interno, la verificacion
de que ios estados financieron fueron preparados de acuerdo & Principios de Contabilidad
Generalmente Aceptados, la aplicacién de normas y procedimientos de auditoria, todos los
hechos y evidencias necesarias para sustentar ef informe final. Tambien sirven de base y guia

I
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para posteriores auditorias y amplian el conocimiento acerca de ia empresa.

a)

b}

Entre los papeles de rabajo més comunes se encuentran:

Cédulas. Estas se refieren al estado de una cuenta a una fecha determinada y pueden
dividirse en:

- Cédulas sumarias. Consisten en resumen de cuentas que integran los estados
financieros, tales como: activos fijos, inventarios y pasivo dirculante.

. Cédulas analticas. Incluyen el andlisis de una cuenta especifica y sirven de
soporte a |a informacion contenida en la cédula sumaria. Por ejemplo: detalle por
antiguedad de clientes, de inventarios, de gastos, de ingresos, etc.

Otros papsles de trabajo. Estén determinados de acuerdo con la necesidad de realizar
prugbas supletorias ¢ altemas, come cédulas de circularizacion de clientes, de célculos

de intereses y regalias, de andlisis y facturacin, de extractos de actas y otros papeles.

ds trabajo de cardcter namativo.

Aunr cuando la actividad, tipo y contenido de los papeles de trabajo varle de acuerdo a

las circunstancias, generaiments incluirdn:

Suficiente informacion para demostrar que los estados financleros u otra informacién
sobre la cual estd dictaminando el auditor, estén de acuerde con los registros dal cliente.

Céduias, que deben mostrar un encabezado que indigue claraments su propdsilo, asi
como la fuente de informacién.

Los procedimientos ulilizados y las prusbas realizadas para obtener evidencia. En ese
sentido las anotaciones pusden tener varias formas: listas, memoranda, programas de

" trabajo y cédulas que permitan la ldentificacién razonable del trabajo realizado por &l

auditor.
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- Todas las marcas de auditoria utilizadas, las cuales deben ser claras y explicadas.
- Notas en los papeles de trabajo, con claridad y sin dejar lugar a dudas.

- Todos los indices y referencias cruzadas adecuadas, sobre todo respecto al trabajo
relativo, hecho en otras dreas de auditoria,

Los papeles de trabajo proporcionan evidencia de la capacidad técnica y destreza del
auditor, revelando sus conocimientos y habilidad para aplicar procedimientos de auditoria, asi
como las conclusionss a las cuales llega, basado en los papeles de frabajo. Estos son
particularmente importantes para satisfacer las nommas de auditoria que requisren ponsr especial
cuidado &l desarrollar el trébajo y su contenido revelard el alcance del mismo.

Las normas de élica profasional delimitan que:

- No debe divulgarse la Informacién que e contador plblico y auditor oblenga en el
gjercicio de su profesidn, ya que todos los datos de este fipo son de naturaleza
confidencial, a menos que tenga que responder a acusaciones derivadas de la gjecucion
del trabajo encomendado.

- La informacién pueds publicarse si el cliente o autoriza.

. Para publicacién de temas de interés general no se deben revelar dates particulares de
ningdn cliente. En caso necesario puaden ser solicitados por el contador pablico y auditor
siguients si hay cambios o para ventilar un juicio.

Los papeles de trabajo debsn ser guardados por ef contador publico v auditor, con
seguridad y durante un tiempo adecuado. Ni e cliente mismo debe tener acceso a elios.

Los papeles de trabajo son propiedad del auditor. El derecho de propiedad del auditor
sobre los papeles de trabajo estd sujeto a aquallas limitaciones impuestas por la ética profesional,
establecidas para prevenir fa revelacién indebida por parte del auditor sobre asuntos

il
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confidenclales del negocio del dliente.  Adn cuando los papeles de trabajo del auditor
independientemente puedan servir como fuente de informacidn util para el cliente, éstos no deben
considerarse como parte o sustituto de los registros contables del mismo.

B auditor debe adoptar procedimientos razonables para la custodia de sus papeles de
trabajo, debiendo conservarios por un periodo de tiempo suficiente, de acuerdo a las necesidades
de su practica y para satisfacer cualguier requerimiento legal con respecto a la conservacion de
los mismos. '

Finalmente, e informe de auditoria utifizado, al igual que cualquier otro informe, es
esenclalmente un instrumento de comunicacién. A través del informe of auditor expresa, en
forma resumida, su dictamen profesional acerca de las declaraciones del cliente en los estados
financiercs. La tarea del auditor consiste en presentar, de manera clara y concisa, un asunto
altamente técnico a la consideracion de una gran diversidad de lectores interesados.

El objefivo de la Auditoria Externa es prestar sus servicios profesionales en forma

independiente con ia finalidad de emiir un dictamen de la situacién econémico-financiera en &l.

caso de la revision de los estados financieros de un ente econdmico en deteminado pericdo vio
Su opinién acerca de un drea especifica para la cua! se requieran sus servicios. Es fundamental
fque esta auditoria sea independiente, objetiva yreconecida por su juicio e integridad profesional,

Auditoria Interna

Bl instituto de Auditores internos define a la auditoria interna como una actividad de
evaluacion independiente dentro de una organizacion para la revisién de las operaciones, como
un servicio a la gerencia. Es un control gerencial que funciona midiendo y evaluando la
efectividad de los otros controles.

La auditoria también se puede definir como una investigacion critica para llegar a
conclusiones ciertas sobre la confiablidad en jos aspectos financieros, administrativos,
operacionales y legales de una organizacién econdmica,
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* Para la actuacion del auditor intemo existe un normativo que lo regula y que se conoce
omo Cddige de Etica, emitido por los miembros del Instituto de Auditores Internos, el cual
ontempla la necesidad de mantener altas normas de conducta, Isaltad, honor y cardcter, a fin
le realizar una funcién de auditoria intema decorosa y significativa, asi también debe observar
*aplicar las Normas de Auditoria Generalmente Aceptadas que le sean aplicables.

Para efectuar adecuadamente su trabajo, el auditor interno debe poseer libertad de revisar
' apreciar las politicas, planes, procedimientos y registros, asi como el acceso a instalaciones
tinformacién confidencial, esto no significa que con la revisién y observacion que realice, releve
le la responsabilidad a las personas a quienes se les asigro.

La funcién de una auditoria intema es de cardcter ejecutiva y de asesoramiento més que
JIncidn de operacién, y para el desempefio de esta labor auditoria revisa, chequea y evaita
ioliticas administrativas, planes y procedimientos establecidos, por esta razén no gjerce autoridad
firecta sobre otras personas de la empresea y cuyo trabajo se revisa. Solamente fendra autoridad
obre los auxiliares o persona de auditoria intema. El alcance de la auditoria intema consiste
in medir la efectividad de los controles internos, prusbas y balances, para ello deben cumplir
ion:

Realizar thequeos suficientemente detallados y determinar que los registros e informes
reflejen Ia realidad de las operaciones y de los resultados en forma justa vy exacta.

Determinar que fos controles para proteger y salvaguardar los activos . de ta empresa y
para evitar fraudes estén siendo observados efectivamente, asi como que exista una
apropiada contabilidad.

' Cumpiir con programas, planes, politicas y procedimientos establecidos, expresades en
los manuales e instrucciones escritas.

Dar seguimiento a los sistemasiy procedimientos para verificar, una vez instalados, su
oparacion cormrecta en efectividad y continuidad, asi como ofrecer las recomendaciones

que se consideren necesarias.

13
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La auditoria intema elabora planes para realizar evaluaciones periddicas Y asignacione
especiales o lo solicitado por la gerencia, asi como los procedimientos a utilizar. La frecuenci
y extenslon de las auditorias internas dependen de circunstancias variables.

El auditor intemo mientras trabaja independiente de las operaciones de una organizacion
s responsable ante la administracion. La auditoria intema debe mantener un fazo de unidi

protector y constructivo entre los niveles que dictan las politicas y los niveles operativos de &
empresa.

Se considera conveniente que un equipo de auditores irtemos se divida en dos parteé
una para atender situaciones de rutina de la empresa, que suelen suceder constantemente vk
otra para enfoques especiales gue tiendan a mejorar los sisternas y procedimientos, o colabora
con otros funcionarios para solucionar diversos asuntos.

La auditoria Intema debe utilizar programas de trabajo que abarquen evaluaciones de
fodas las actividades de fa empresa, estableciendo los tiempos estimados en cada fase
considerando el tiempo que puede utilizarse en fases especiales, sin embargo, resulta dific
estimar el iempo exacto que puede llevar una actividad de auditoria. Para este caso depender:
de fa confianza en los procedimientos lo que determinara el tiempo, por lo tanto, es necesario que
los programas de trabajo contemplen ajustes en el tiempo ulilizado ¥ se encuentren programas
actualizados. Para la efecucion de los programas de trabajo se determinaran intervenciones
periddicas si los controles intemos son aceplables, de lo contrario se programaran intervenciones
continuas hasta que sean mejorados los controles.

Dentro de la ptaneacién, auditoria interna considera [a oporiunidad de su intervencién, de
manera que sea bien recibida y que no afecte las labores de rutina del érea a evaluar, ello
conlleva a una impresién favorable para el auditor. Otra consideracién de Ia planeacién debe se_r
el aviso a las dreas a auditar de la actividad de revisién de manera gue la‘sorpresividad no sea
un efecto negativo para &l auditor, existiran excepciones de auditorias sorpresivas, lo que queda
a criterio del auditor que planea, dependiendo de las areas y ef motivo de la revision.

Al redlizar un trabajo de auditoria normal, se debera antes de iniciar cualquier actividad,
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estudiar y analizar los documentos utilizados en revisiones anteriores, conocer operaciones y
practicas utilizadas, asi como Informes de auditoria, cuando un trabajo no haya sido realizado y
sea ésia la primera vez, se debe observar el apoyarse en lo siguiente: Los manuales e
instructivos de la empresa, evaluar textos, fiujogramas, instrucciones y procedimientos de contro!
intero, lectura de métodes y precedimientos de auditoria, copias de cartas e informes rendidos
a la dirsccion, gerencia u ofros ejecutivos.

Para la ejecucion de la labor de auditoria interna, es conveniente la utilizacién de
programas de auditorfa, que no es lo mismo gue un programa de trabajo, los programas de
auditoria son especificos para cada &rea a evaluar o tipo de andlisls a efectuar, contienen los
pasos pormenorizados & seguir por el auditor en un examen y también se conocen como guias
de auditoria que estan compuestos de un medio de control que determina los pasos ejecutados
y la persona que lo realizé.

l.os papeles de trabajo utiiizados por la auditoria intema tienen similitudes con los que
utiliza la auditoria extema. Ambos consisten en [os respaldos sobre los que &l auditor apoya sus
observaciones, recomendaciones y opiniones, son las pruebas para sustentar su trabajo y es
criterio del auditor la cantidad de éstos. La Unica diferencia es que los papeies de trabajo de la
auditoria interna son propiedad de ta empresa.

Existen papeles de trabajo de uso y consulta continua para los cuales se debe crear un
archivo permanents, en el gue aparecerdn entra otros: organigramas, procedimientas contablés.
descripclones, puntos de acta, memorandum, ete. y un archivo corrients conserva los papeles de
trabajo del periodo y area que se evalla.

En una evaluacién de auditoria los errores o problemas sin ralevancia no es necesario
informarlos, pero si discutirlos con el personal responsable. Si éstos son corregidos, solamente
se& anotan como referencia para el auditor, en sus papeles de trabajo.

E! trabajo de los auditores internos debe ser constructivo y de asesoria en busca de
corregir deficiencias o anomalias y los informes que emiten pusden ser dirigidos a:

i
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- los jefes de departamentos-donde se reglizd ja evaluacién o por medio de intermediarios
a guien el auditor debe responder;
las partes interesadas emitiendo informes periddicos respecto a logres alcanzados en
relacién & programa de trabajo;

- la direccién, informando anualmente sobre el trabajo efectuado y las principales
actividades y revelaciones de la unidad de auditoria intema.

La redaccién de los informes debe ser concisa, concreta, clara y breve, sobre todo con
la utilizacién de tecnicismos comunes y de facil comprensicn para lectores gue no son auditores.

La estructura del mismo dependera del auditor que informe; siempre y cuando sea estético y
atractive para la lectura.

El objetivo principal de la auditoria intema es colaborar con los miembros de la afta
administracion en descargo efectivo de sus responsabilidades, proporcionado anatisis objetivos,
apreciaciones, recomendaciones Y comentarios concretos respecto a las dreas revisadas. Su
actuacion fiene la finalidad de ser un control sobre {os demds controles existentes. EI
cumplimiento de este objetivo serd logrado si el auditor ubiea una mayor atencién en las
funciones que se mencionan a continuacién:

- La revisién de operaciones para verificar la autentficidad, exactitud ¥ concordancia con las
paliticas y procedimientos establecidos.

- El control de los activos a través de los registros contables y observacion de toma fisica,
- La revisién de las politicas establecidas y procedimientos para evaluar su efectividad,

- La revision de ios procedimientos contables para verificar si fueron aplicados en forma
consistente los principios de contabilidad generalmente aceptados.

Tipos de auditoria de acuerdo a sus fines

La actividad de auditoria puede ser realizada en varios campos y ésta puede efectuarse
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tanto porla auditoria intema comeo por ia auditoria extemna, observande los objetivos de cada una
de ellas; de acuerdo a su finalidad, pueden encontrarse diferentes tipos:

Auditoria de direccidén: Consiste en la evaluacidn al equipo de direccion, estd encaminada a
la eficacia de las politicas, précticas y procedimienios establecides, asi como los conceptos y
principios que le sirven de base a la administracién para cumplir sus objetivos. Depende de la
evidencia de hechos para proporcionar conclusiones y recomendaciones ponderadas sobre las
técnicas de direccidn y administracion, Asimisme profundiza en las implicaciones futuras de las
decisiones y acciones de la direccién y considerable superioridad de la planificacién de la
empresa en la identificacion y saﬁsfaccién de las necesidades de recursos afines.

Auditoria financiera: Investigacion objetiva que da validez a las manifestaciones hechas en los
estados financieres, obteniendo una-segun'dad razonable de la exactitud y confiabilidad de los
datos contables. Es una herramienta de la direccién que ademés de poner en tela de juicio las
practicas financieras, se centra con mayor frecuencia en el grado de cumplimiento de ésias por
parte de la organizacién.

Auditoriz operactonal: Auditoria que se aplica cuando el auditor examina aspectos
administrativos con la finalidad de emitir recomendaciones que mejoren la eficiencia operativa de
una empresa. Esta define a una operacién como un conjunte de actividades orientadas al logro
de un fin u objetivo particular dentro de la empresa, como puede set vender, comprar, producir
u otra. Su objetivo principal es emitir recomendaciones qus tiendan a incrementar la eficiencia
de una empresa en la que se practique.

1.3 auditoria operacional no tiene un tiempo fijo en el cual debe ilevarse a cabo. Sin
embargo, ciertos indicadores pueden determinar en qusé momento es necesario. Los indicadores
pusden ser: aportar recomendaciones para un problema conocido, cuando se presentan puntos
de inefidencia y se desconocen las razones, se desea contar con un respaldo para prevenir la
ineficiencia y el sano crecimiento de la empresa. Esta auditoria puede utilizarse en cualquier
época y con cualquier frecuencia.

Auditoria de recursos humanos: Esta auditoria realiza andiisis a las politicas y practicas de

LR
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personal de una empresa y svaluacién de su funcienamiento, emitiendo recomendaciones para
el mejoramiento de la misma. Tiene aomo propdsito demostrar el funcionamiento del programa
@ plan de trabajo, detemninando practicas y cohdiciones que perjudican a las empresas o que no
estdn compensando su costo, asl como précticas que deben ser aumeniadas.

La auditoria de recursos humanos consiste en un sistema de revisisn y control que
informa a fa administracién sobre la eficlencla del programa de desarrollo, Esta auditoria utiliza
un instrumento muy importants, conocido como estandares, que serén capaces de permitir una
svaluacién continua y sistematica de control de funcionamiento. El estdndar es un eriterio o
modslo establecido previaments, gue permite la comparacidn con resuftados u objstivos

alcanzados. Dentro de los estdndares se pueden encontrar: de cantidad, calidad, tiempo y
costo.

La funcidén de esta auditoria es dstectar fallas y problemas respecto al parsonal de la
empresa evaluada, asi como emitir sugerencias y soluciones; su papsl en este sentido as
fundamentaiments educative. Cuando una auditoria de este tipo se realiza a un alto nivel, se
puede observar hasta qué punto la administracién tuvo éxito en ia empresa, ds Iz idenfificacion
personal de los empleados con la organizacidn y la aceptacién des los objetivos organizacionalss.

Algunas empresas realizan esta auditoria contratando a un consultor axtarne experto en
otras empresas, otras forman comisiones de auditoria con su proplo personal y tienen como
coordinador &l director de recursos humanos o gerente de relaciones industriales y por ditimo,
unas efectian una combinacién de ambas.

Auditoria del sistema de procesamiento electrénico de datos: En un andlisis de sistemas que
son cada vez méas ‘corhplejos, con mayor centralizacién de Jos controles y poder en la
organizacién, asi también mas integrades, un auditor intemo debe poseer un nivel alto da
destreza al examinar los sisternas de procesamiento de datos. Cuando todos los controles
contables se bagan gran parte en controles del sistema del computador, se debe llegar a ser en
efecto un auditor del controt de sistemas de computador. Esto significa el uso de los programas
de auditeria de computador y necesita poseer las destrezas del sistema de procesamiento
elaclrénico de datos, para efectuar la revisién y andlisis ds los principales programas para las
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caracteristicas de control antes que se pongan en ejecucion.

Una auditoria debe tener especialistas en auditoria de sistemas, los cuales pueden revisar
los principales cambios propuestos en el sistema, para determinar si conllevan los controles
internos adecuados.

Algunos analisis que se pueden efectuar en esta auditoria pueden ser:

- La revisién del control interno dentro del sistema computarizado.

- Revisidn de sistemas de cémputo en etapas de implementacion.

- Revisidn de controles en el drea de procesamiento elecirénico de datos.
- Evaluzacion de la efsctividad del procesamiento de datos.

- Entrenamiento en auditoria de procesamiento electrénico de datos.

Auditoria tributaria: Su objetive principal es otorgar asesoria y colaboracién para el adecuado
cumplimiento de sus obligaciones impositivas con el proposito de maximizar el aprovechamiento
de las ventajas que resultan de la aplicacién de 1a legislacién impositiva vigente, asi como evitar
las responsabilidades y sanciones que pudieran derivarse del desconocimiento o incorrecta
aplicacion de las disposiciones tributarias vigentes.

2.4 PROCEDIMIENTOS

Los procedimientos utilizados en el trabajo de auditoria son un conjunto de técnicas
aplicadas a una partida o grupo de hechos y circunstancias relativos a los estados financieros
o drea especifica, sujetos de examen mediante los cuales el contador piblico obtiene las bases
para fundamentar su opinién.

Los diferentes sistemas de organizacion, control, contabilidad y en general formas de
operacion de las empresas, hacen imposible establecer sistemas estandar de prusbas para el
examen da ivs estados financieros o drea especificamente. Por dicha razén, el auditor debe
aplicar su criterio profesional y decidir las técnicas y procedimientos de auditoria o conjunto de
ellas, a utilizar en cada caso, y de esa manera obtener la certeza que fundamente una opinidn



objetiva y profesional.

Debido a que muchas operaciones de una empresa son repetitivas por sus caracteristicas
y forman cantidades numerosas de operaciones individuales, no es posible efectuar examenes
detallados de todas las partidas que forman una parida global, razén por la cual, cuando se
llenan los requisitos de multiplicidad de partidas y similitud entre ellas, se recutre a examinar una
muestra representativa de las individuales, para derivar del resultado de auditoria una opinién
‘general. Este procedimiento también se utiliza en otras disciplinas, v en ef campo de la auditoria
se conote como pruebas selectivas. La relacidn que existe entre las paridas examinadas con
€l total de las paridas individuales que forman e universo; se le conoce como extensién o
elcarice de los procedimientos de auditoria y su determinacion es uno de los elementos mas
importantes en la planeacién de la auditoria. La época en que los procedimientos se aplican es
la oportunidad.

Dentro de los procedimientos se pueden mencionar [as técnicas, asi como los programas
y cuestionarios de auditoria.

Técnicas

Las técnicas de auditoria son los mélodos précticos de investigacion y prueba que el
auditor aplica para oblener la informacién y comprobacion que necesita para emifir su opinion.
Dentro de las técnicas de auditoria se pueden mencionar:

Estudio general: la apreciacion general de la organizacion y caracteristicas de la empresa.

Anadlisis: la clasificacion y agrupacién de distinios elementos homogéneos individuales que
forman un tode. Existen dos tipos de andlisis:

Andlisis de saldos: el detalle de partidas residuales y su clasificacion en grupos homogéneos
y significativos.

Andlists de movimientos: la evaluacion de los cargos v abonos de cuentas refevantes, como
fas de resultados.
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nspeccion: el examen fisico de documentos, materiales u otra especie, con el fin de cerciorarse
le su autenticidad.

sonfirmacidn: la obtencién escrita comunicada por una persona independiente de la empresa
sobre ia validez de un asunto en particular.

nvestigacion: |a obtencidn de informacidn, datos o comentarios proporcionados por documentos
» funcionarios, debidamente relacionados para determinar ciertas conclusiones.

declaracién: la manifestacion por escrito con la fima de los interesados del resultado de la

nvestigacién realizada a funcionarios y empleados.

Certificacién: la obtencidn de un documento que declare la veracidad de un hecho, legalizado

y firmado por una autoridad.
Observacidn: la presencia fisica de hechos u operaciones para verificar su veracidad.
Célculos aritméticos: [a verificacién matemaética de célcules.

Indagacién o entrevistas: la informacion obtenida por medio de charlas con empleados,

funcionarios u otras personas que se considere conveniente.

Cuestionarios: la comunicacion escrita obteniendo informacién por medio de un formato
previamente establecido.

Programas vy cuestionarios

Un programa de auditoria es el plan de trabajo a realizarse, especificamente son los
procedimientos que se siguen para verificar cada una de las partidas en los estados financieros
y el tiempo estimado que se requiere. A medida que cada punto del programa es cubierio, el
auditor debera ir anotando el tiempo consumido al efecto. En consecuencia, el programa
constituye una importante herramienta en la planeacion y contral del trabajo de auditoria.

hﬂ
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Los manuales de auditoria son considerades por muchas firmas de contadores publicos

" come un medio para asegurar la aplicacion por parte de sus miembros, de un alto nivel de

técnicas de auditoria en el curso de ios trabajos efsctuados. E! objstivo del manual es el de
servir de guia en la realizacién de un examen.

En los programas de auditoria no es posible establecer reglas fijas con respecto a su
contenido, por lo tanto, el programa debe ser elaborado o adaptadoe para cada caso posterior a
la proyeccién adecuada sobre la base del conocimiento de la empresa, sus procedimientos,
politicas y contro! interno. En busca de una correcta auditoria, se deben tomar decisiones acerca
de qué hacer, comeo hacerlo y cuando hacerio, decisiones que deben presentarse por escrito,

Laz ventajas que proporciena un programa de auditorla para la -ejecucion de una
evaluacion, son los siguientes:

- Especifica el rabsjo esencial que se ha de realizar.

. Promueve la distribucidn eficaz del frabajo entre el personal.

- Facilita la creacién de rutinas metddicas que permiten ahorre de tismpo.

- Asigna responsabilidades por el trabajo realizado.

- Sirve de gula para evaluaciones posteriores como base de revisién de programas.

Fundamentalmente la. utilizacidn de un programa, constituya un método para asegurarse
de que se han realizade todes los precedimientos que exige un plan de auditoria.

Programas generales de auditoria

Contiene instrucciones generales o normalizadas y requiere de! auditor la preparacicn de
los procedimientos aplicables a medida que se lleva a cabo la auditeria. La mayoria de firmas
de contadores piblicos y auditoi’es, han preparado juegos de programas de auditoria
generalizados, en un lenguaje de computadora, disponiendo de éstos como sea posible para uso
general, Todos inciuyen programas para efectuar comparaciones, selecciones ds acuerdo a
formulas o criterios especificos, cdloulos matematicos, clasificaciones y resUmenes, relaciones

"y estados de variadas formas. La uUnica limitacidén para este tipo de aplicacidn es que cuando
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mas énfasis se da a la facilidad de uso y a la accesibilidad a personal no capacitado o entrenado,
menos es |a flexibilidad, la amplitud y la eficiencia del programa. )

Programas especificos de Auditoria

Se preparan ¢ adaptan a una auditoria especifica, contiene Unicamente agusllas
instrucciones y precedimientos de la misma. Es nomnal que el auditor encuentre que su cliente
posee programas especlficos de auditoria que cubren un 4rea en parficular y que safisfacen sus
necesidades ¢ también que sus clientes estdn en capacidad de prepararios con facilidad, Para
estos casos, ef auditor puede hacer uso de éstos, siempre que haya revisado adecuadaments
la Jogica del programa. Ademés el auditor debe preservar la integridad de la logica de la
auditoria, asi como la evidencia que la apoya. Asimismo debe revisar periddicamente su
programa para identificar aquelias pruebas que comprendan un gran volumen de tareas
repetitivas, como examen, seleccion y comparacidn.

—n
-
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CAPITULO lI

EL PROCESAMIENTO ELECTRONICO DE DATOS Y LA AUDITORIA

3.1  SISTEMAS DE COMPUTACION

Uno de los méds importantes adetantos tecnolégicos del Siglo Veinte es el reconocimiento
universal de la integracién y aceptacidn de la computadora en los negecios y la contabilidad, y
su infiuencia en la auditoria ha sido reconoclda por instiuciones intemacionales y nacionales que
se preocupan por el desarrollo de la profesion. .

La existencia de las computadoras ha sufrido procesos de cambio conocides como
generaciones, existiendo la primera en los afios de 1939 a 1949, en ifa que se utilizaban
computadoras voluminosas con bulbos electronicos (tubos) v la utilizacién considerable de
potencia y produccién de gran canfidad de cator.

En la segunda generacién, de 1952 a 1959, se conoce una computadora menos
voluminosa que las anteriores y con dispositivas electrénicos transistorizados, io cual generaba
menos calor y permitia mayor confiabilidad. En esta generacién se desarrollé el equipe de
proceso, que facilité el flujo de informacién entre computadoras a través de distancias
considerables.

En 1964 se desarrolla la tercera generacién, intr_oduéiendo al equipo componentes muy
pequefios, tales como circuilos integrados y memoria en peliculas delgadas. Estos dispositivos
dofan al computader de caracleristicas especiales, como menor tamarito fisico, mayor capacidad
y mas rapidez.

En 1970 se inicia la coarta generacidn, la cual distingue al computador, por el uso de
reticulos integrados a gran escala, los cuales disminuyen considerablemente el volumen-fisico
y aumentan la velocidad de proceso, dtsmmuyen sucostoy SU CONSUMO de energia, asi también
requneren de aire acondicionado.

Se conoce que Babbage senté las bases que permitieron ef avance actual en el
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rocesamiento de datos un siglo atras de ta construccion de la primera computadora. !

La computacion es la ciencia que se ocupa de estudiar los aspectos tedricos, practicos
tecnolégicos de una computadora como maquina, asi como su uso. La computadora es una
naquina dotada de capacidad para procesar informacién, aceptando datos y efectuando con ellos
as operaciones prescritas, para posteriormente aportar resuliados. Existen diversos tipos de
;omputadoras diferencidndose por su capacidad de almacenamiento de informacién, tamafio

isico, velocidad de proceso, calidad, ete.

Un concepto importante de aclarar es la relacion de la informacién y los datos. Se
sonsidera a los datos unidades de Informagién y a la informacion como el conjunto de datos
sstructurados v organizados. Una misma porcién de informacién puede ser dato o informacidn
segun e nivel, el caso concrelo y el uso que se haga de ésta. La informacién es un conjunto de
datos que pueden ser transmitidos por medio de una sefial. El proceso de datos es una
gjecucion gue busea la manera de elaborar la informacion sisternética y racionalmente, mediante
la recoleccién, organizacion, clasificacion, combinacién y comparacion de datos. El ser humano

es el primer procesador de dates, registra y transmite informacién procesada.

El procesamiente computarizado de datos, mas conocido en la actualidad como
procesamiento electrénico de datos, surge de las necesidades del crecimiento de las
instituclones, aumento de operaciones y complejidad de las mismas, lo cual ha llevado al mundo
a un desarrollo y avance tecnoldgico muy elevade.

La logica de la auditoria no varia baséndose en el hecho de que ef auditor o su cliente
usen una computadora o cualquier método de procesamiento de datos. Por lo tanto, &! clienta
tiene la misma responsabilidad de controlar la informacion y producir estados financieros
confiables v por &l otro lado, el auditor tiene la necesidad de entender a su cliente. y la
responsabilidad de obtener suficiente evidencia de que s puade confiar en los datos primgrios.

ASn cuando los principios bésicos ‘y los objetivos de la contabilidad permanecen iguales,

1 Los sistemas de procesamiento eiacirdmico de datos "PED" y la evaluacion al control intemo.
Argusta Toledo, Rolando. Universidad Marlano Galvez, Pag.7
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los métados electronicos de manejo v almacenaje de informacién han creado formas nuevas para
los sistemas de contabilidad y sus registros, puesto que sdio pueden ser leidos por la maquina,
son invisibles y no los puede leer el ojo humano. Debido a esto, la auditoria desamolié nuevas
técnicas y' {as integré a los nuevos sisternas.

Para el auditor la adaptacién a este nueve sisterna de contabilidad sin Tibros y la
desaparicidn de pistas de auditoria lo ha llevado a realizar esfuerzos con tres resutados
practicos: Primero, se han desarroliado diversos programas de computacion de propésitos
gensrales y con ellos lleva a cabo una actividad de tareas comunes de auditoria relagionados con
procedimientos de validacién. Segundo, ha aprendido a utilizar la computadora de su cliente y
sus programas, asi también a ejecutar programas especiales disefiados para efectuar pruebas
da funcionamiento y validacién. Tercero, la instalacién de computadores de tismpo compartido
mas reconocido como sisterna de redes, ha cobrado cada vez mas utllidad para realizar una serie
de lahores de cmnputacién y andlisis simultdneaments que con arterioridad no era posible
efectuar.

Las instalaciones de! procesamiento efectrénico de datos fluctia dependiendo det tamanio
del computador que pueds ser desds una terminat de video del tamafic de una maquina de
escribir, hasta una versatil y poderosa computadora a tiempo compartido, donde obviamente las
condiciones de control varian de acuerde a esto. Su funcién basica consiste en procesar datos
segun las instrucciones de un programa, almacenarios, enviar resultados de regreso al usuario
o ejecutar ambas cosas. La forma como se alimenta la corriputadora no siempre es la misma,
existen entre ofras, el proceso secuencial por letes v proceso de acceso al azar, sistemas
integrados, captura de datos an linea, sistemas en tiempo real y sistemas de base de datos.

Otra funcién es la del disefio del sistema, un especialista suficientemente experimentado
debe disefiar el sistema, revisar los paquetes preprogramados y buscar la satistaccion de fas
necesidades del sistema; en todo sistema existen diversos niveles de disefo, variando del
general diagrama de bloque, al especifico fiujograma detallade en especificaciones, La
pragramacién consiste en que las especificaciones deben ser traducidas a Instrucciones
detalladas que dan a la computadora cada paso que de ella se requiera.
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La unidad de soporte técnico a los sistemas operativos, y las instalaciones de mediano
tamafio de procesamiento siectrénico de datos hasta ias mas grandes, tienen un grupo separado
de personal de apoyo técnico de programacién, conocides como programadores de sistemas,
responsables de instaurar y mantener el sistema operativo. El sistema operativo es el encargado
de manejar, dirigir y controlar las actividades de la computadora y del equipo relacionado por
medio de instrucciones detalladas para procesar las aplicaciones, manejar errores y otros
problemas, llevar los registros y mantener controles de seguridad. Tode sistema programado
debe somaterse a pruebas, de manera que demuestre que produce los resultados deseados.
Asi también, debs ser aprobado y aceptado por &l usuario.

El objetivo principal de la funcidn de aprobacion y aceptacion de los sistemas por parte
de los usuarios es asegurarse de que los requerimientos de control de procesamiento de datos
como se presentan en el disefic de especificaciones, estdn operando como fueron aprobados y
estan emitiendo los resuitados deseados. -

Un sistema electrénico de datos no es simplemente un computador. Se encuentra

integrado por componentes basicos, tales como:

- Un procesador slectrénico de datos, conocide cominmente como unidad central de
proceso (CPU). Eé.ta contiene ia memoria interna © memoria central la cual almacena el
programa, los datos objete de tratamiento y los resultados, los medios de programa que
dirige a parir de las instrucciones sucesivas, los intércambios de informacion entre los
alementos de la maquina y los medios de tratamiento, donde se disfinguen los elementos
de cdleulo aritmético que se encargan de la ejecucion de las operaciones matematicas
y los tratamientos idgicos, reservados en particular a las comparaciones entre los datos.

- El equipo periférico, formado por dispositivos de entrada y salida de dafos. Ei nimeroy
su naiuraleza dependen de la capacidad y grado de ulilizacion de la maquina.
Comunmente s integra con lo siguiente: una unidad encargada de proporcionar el
control entra el usuario, y el sistema electrdnico se comprende de los pulsadores de
control y mando, indicadores luminosos y maquina de escribir, demominandosele consola.
Las unidades de entrada y salida de informacidn, como por ejemplo, unidades de cintas

i
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magnsticas, terminales de video, impresoras y unidades de discos.

- Los procedimientos que indican qué dales necesita y cudndo, asi como, donds obtenerios
y su utilizacion. '

3.2  EL CONTROL INTERNO EN LOS SISTEMAS DE COMPUTACION

B control interno en un sistema de procesamiento electrénico de datos abarca
exactamente las mismas operacionss de un sistema manual; sin embargo la sistematizacién,
competencia e integridad, documentaclén, sagregacion de funciones y &cceso restringido, ast
como control de supervision, son mucho més importantes que en los sistemas manuales, debido
a que los sistemas de computo procesan grandes cantidades de datos, proporcionando pistas
visibles, si se abusa de la computadora ¢l resultads de una maniputacion puede crecer hasta
proporciones extraordinarias, dependiendo de la capacidad de ésta.  Asi también, los
procedimientos de control del procesamiento electrénico de datos son ejecutados por un pequeno
nicieo de personas en relacicn a la cantidad de datos v cualquiera de elios pueds causar un
dafio en forma accidental o intencional. ‘De "no existir condiciones de control disciplinarias
constantes, las posibilidades de abuso def computador pueden ser altas. Frecueniemente, las
medidas de control son consideradas dificiles para implantarse e impiden el desarrollo maximo
del potencial de la computadera, en cuants a su velocidad y eficiencia. En el pasado fue
necesaric clerto nimero de fracasos y fraudes para probar que el control es necesario en 1os
sisiemas de computacion no importando su costo e inconveniencia.

Lo compigjo de los sisiamas de procesamiento electrdnico de datos, las caracteristicas
de gran volumen de datos y altas velocidades revelan que no puede funcionar eficientemente a

menos que sus operaciones se plangen con exactitud meticuiosa lo que indica que se necesitan - -

condiciones de control para lograr su efectividad operativa. La sistematizacion es establacida por
medio de un plan escrito de organizacidn, asignacion de responsabilidad y autoridad,
précedimientos y estandares de ejecucién, las dltimas deben presentar el detalle de ios
‘estdndares gerenciales para la documentacién, catdlogo de programas v registro de actividades;

para ias medidas de seguridad en ios archivos de datos, las bibliotecas de programas y la sala

de computo, la autorizacién de solicitudes de procesamiento de dates, el disefio, programacion,
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comprobacién y aprobacion de los cambios en las solicitudes o elaborar otros nuevos y para
operar la computadora y conservar los archivos.

La documentacidn en ios sistemnas de procesamiento de datos édquiere significado
ligeramente distinto pero mucho mas importante que en los sistemas manuales. Esto quiere decir
que la decumentacion en estos sistemas representan la definicion de un sistema de computacidn,
asl como la de todos los procedimientos humanos y mecanicos, necesario para lievar a cabo el
procesamiento. '

Por las experiencias adquiridas y como un principlo enla auditoria, la documentacion es
esencial para un control efectivo, asi como es necesaria para un medio de eficiencia operativa.
De esta manera, Ios analistas de sistemas y programadores pueden entender el sistema cuando
lo estén _trabajando para mantenero y mejorario, y los supetvisores podran revisar y evaiuar e
trabajo que se esta ejecutando, de tal forma que pueda pasar més adelante en forma ordenada
a otro departamento, al tumo siguients o a quien corresponda posteriormente efectuar este
trabaijo.

Dentro de un sistema de procesamiento electrénico de datos se encontrarin varios
controles, los cuales se detallan a continuacion: '

Caontroles basicos o controles de aplicacién: El control bésico de autorizacion es fundamental
en el procesamiento electrénico de datos. Es construido dentro del sistema en la etapa de diseno
o formando parte del equipo mismo, sus caracteristicas inherentes al equipo electronico y
construides dentro del sistema operativo, son utilizados para proporcionar control sobre las
operaciones, y detectar fallas def equipo electrénico. Como en otros sistemas, los dispositivos
de control son initiles, a menos que se inspeccionen adecuadamente, asi también que el
personal que detecte los errores y efectis las comecciones sea responsable y capaz. Por
ejemplo:

- Autorizacion de solicitudes de procesamiento de datos. Las solicitudes para sistemas de
procesamiento de datos, sus modificaciones y mejoras, normaimente son generadas en
€l departamenio usuaric en combinacidn con el departamento de procesamiento de datos.

il
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Adicional & independiente de su orgen, las solicitudes deben ser revisadas y aprobadas,
primero por un ejecutive independisnte de la actividad del procesamisnto electronico de
datos; segundo el auditor intemo; tercero, el gerente del departamento usuario; cuarto,
el gerente de operasiones de prosesamiento electrénice de datos; y por ultime, la
gerencia de sistemas y programacion.

- La autorizacion de operaciones. -Como suele suceder en sistemas manuales, un
empleado responsable debe autorizar la iniciacién de cada operacitn y nadie dentro de
procesamiento electrénico de datos debe dar esta autorizacién. La autorizacién debe
revesiir la forma de los coniroles discipiinarios que prohiben el acceso al equipe a
acquellas personas responsables de autorizar e iniciar operaciones. Si los datos inician
aﬁtométicamente como sucede con las llamadas telefonicas por ejemplo, & que activa &l
sistema es la persona que autoriza la operacién y cualquier rutina de comprobacion o de
aprobacién es parte de la mecdnica del sistema,

Controies de sistemas operativos: El sistema operativo consiste de una serie de programas
gue realizan varias funciones, como programar y supernvisar la ejecucion de los mismos, asignar
dispositivos de almacenamiento y periféricos, y manejar errores y reinicios. También incluyen
rutinas de control para evitar y detectar errores; por otra pare, los sistemas mds avanzados
pueden sfectuar funciongs ds contrel complejos, como evitar que dos o mds terminales operen
simultineaments un mismo registro o realmacenar datos que estén en proceso cuando el sistema
sufre desperfectos.

Controles del equipo electrénico: Los controles para detectar errores y comegirlos se hallan
en forma similar, interconstruidos en la mayoria de los computadores. Estos abarcan el chequeo
de redundancia, €l chequeo de proceso duplicado v el chequeo del equipo para detectar y en
algin caso, corregir errores debido al mal funcionamiento de fa maguina. '

Controles del procesamiento electrénico de datos: Estos tienen los mismos objetivos: que -

otros, como proporcionar la suficiente seguridad de que Gnicamente se procesen las operacionss
autorizadas y que se evilen los errores o se detecten tan pronto como sucedan. Deben existir
medios para controlar todos los datos que se originan, los que se reciban para procesar y los
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procesados.

Controles disciplinarios: Son los elementos més importantes, junto con la sistematizacién para
el control de procesamiento electrénico de datos, debido a que los controles basicos pueden
olvidarse ¢ pasarse por alto, si no existe meticulosidad en la disciplina. Estos controles son
también los que proporcionan seguridad aceptable en la consistencia y confinuidad de los
controies basicos, ain mas deben existir procedimientos de control para asegurar que se estln
manteniendo Ios controles disciplinarios. Los procedimientos adecuados que se mencionan
deben incluir la segregacidn de funciones, el acceso restringido, el control de supervision y la
auditoria interna.

Controles de supervision: La computadora realiza simuitdneamente muchas actividades en
combinacién con el equipo periférico dentro del drea de operaciones, 'por lo tanto, se requiere de
una supervisidn cuidadosa y adecuada, de manera que se asegure que se estan efectuande de
acuerdo a los procedimientos operativos establecidos. Se refiere a la supervision que se efectda
sobre el uso de la computadora, comparando con los trabajos gjecutados, en tiempo maquina,
errores, interrupciones, intervenciones del operador, requerimientos de dispositivos y
almacenamiento, tiempo ocioso, etc. Para que sean efectivos estos controles, 10s registros deben
sujetarse a procedimientos que impidan su pérdida o destruccion.

Finalmente, como parte de los controles pueden darse a la auditoria intema fos programas
autorizados y los cambiocs también autorizados, quienes periddicamente podrén corer esos
programas para compararlos con los de produccion, de tal manera que se puedan detectar
diferencias, las que deberén analizarse, dar seguimiento a la pista y asi obtener una requisicion
aprobada para un cambio de programa.

3.3 REVISION Y EVALUACION DEL CONTROL INTERNO

Revision

Los objetivos principales de revisar y svaluar la estructura de control intemo en un sistema
de procesamiento electronico de datos, son iguales que para otros sistemas, entre los cuales se

i
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pueden mencionar, determinar el alcance ‘sobre gl fue pueds conflar @ auditor en los datos
primarios, qQue estos datos sean sujetos a controles Y que estén funcionando como fueron
establecidos y puedan continuar funcicnando.

Los medics que uiilizara paré lograr estos objetivos también suelen ser los mismos,
comprender el sistema, confirmar la operacién de los controles, identificar los controles
importantes vy probarios, come minimo debe reaiizar revisibn del sistema y pruebas de
cumplimiento, Las tareas especificas difieren considerablemente de las de los sistemas
ranuales, debido a que los sistemas de computacion se encuentran organizados y operan en

forma diferents .a otros sistemas.

Elauditor puede adquirir suficiente competencia para evaluar las partes del procesamiento
electrénico de datos, con la misma habilidad como evalia ef resto de los sistemas dal cliente, con
la ayuda de entrenamiento extemo y del trabajo con personas con experiencia en procesarniento
electrénico de datos,

La revision del sistema es la evaluacién que Beva a cabo el auditor para obtener el
suficients conocimiento y comprension de la organizacidn, en lo que respecta a determinar todas
Sus transacciones, desde la entrada de documentos, proceso de los mismos, hasta la salida de
la informacicn; asi también comprender las debilidades materiales en los procedimientos.

Un plan general da control sobre la revisién del sistema comprenderd lo siguisnte:

- El plan de organizacién y operacidn de la actividad de procesamiento electrdnico de
datos. - '

- Los procedimientos para la documentacion, revision, prueba y aprobacién de los sistemas
O programas y los cambios efectuados en los mismos.

- Controles incorporadas en el equipo por el fabricante,

- Controles sobre el acceso af equipo y a los archivos.
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Otros controles de datos y procedimientos que incluyen en forma global las operaciones
de procesamiento electrénico de datos.

Controles de aplicacion constantemente clasificados en controles de entrada, proceso y
salida de informacion.

Luego de haberse realizado una completa revision al sistema, el auditor se hallard en
ondiciones para efeciuar la evaluacién a la estructura de control intemo, y asi determinar la
xtensién o reduccidn de sus pruebas en el examen.

El auditor procedera a efectuar las pruebas de cumplimiento respectivas para asegurarse
le que &l sistema estd funcionando tal como fue disefiado. Para este fin, el auditor utilizaré sus
ropios programas o bien los programas del cliente, y determinard si los procedimientos estdn
iendo bien ejecutades, por quién y como estén siendo ejecutados.

Regularmente algunos procedimientos de control contable dentro de la actividad del
yrocesamiento eiectréri_ico de datos, como en programas disefiados para detectar datos errénaos
y invdlidos, no dejan evidencia visible. Por lo tanto el auditor probara esos controles revisando
ransacciones entregadas para su proceso y determinard que ninguna de las transacciones
rocesadss tienen condiciones inaceptables o que si surgieron éstas, fueron reportadas -y
esueltas adecuadaments. '

En un sistema manual, las pruebas de cumplimiento se efectian a través de un examan
dg pvidencia documental, como las firmas o iniciales que indican autorizacién, aprobacién,
serificacion y congiliacién da cifras de detalle con cifras de control. Estas formas de evidencia
fisible tambidn suelen encontrarse en un sistema de procesamiento electrénico de datos por
sjemplo, pruebas para verificar que cumplan con lo previsto como:

Examen de bitdcora del computador.

Examen de la documentacién para cerciorarse de que $e completo la evidencla de una
adecuada autorizacién para los cambios en el programa.
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- - Examen de los iistados de control y de &rrores y comparacién de los totales de contro
con las hojas utilizadas. .

Para la ejecucidn de los procedimientos de auditoria en un centro de procesamiento da
datos, el auditor necesita conocer ampliamente ef sistema, elio se obtendra por madio del
conocimiento de: manuales de procesarniento de datos; los equipos de procesamiento de
informacién, su capacidad y limitaciones, programacién bésica, incluysndo programas
generalizados de auditoria y programas de Hiempo compartido; organizacién y supervision que
se realice en una empresa que cuenta con procesamisnto de datos, procedimientos actualizades
de auditoria en los sistemas de procesamiento elecirénics de datos.

Evaluacion

La expresion de una opinidn del auditor sobre los estados financieros toma como base
fundamental &l examen a la estructura de control Interno, para determinar la naturaleza, alcance
¥y oportunidad de las pruebas a los registros de contabllidad y de los demas procedimientos de
auditorfa que se aplican para cada caso.

La estructura de control intsmo de un negocio gua cuenta con un centro de procesamisnto
electronico de datos, es distinte a los de sistemas tradicionales dabido a que en estos negocics
existe velocidad de maquina y cantidad de documentacisn especifica.

Una estructura de control interna en un sistema slectrénico de datos debe ser organizado
y administrado con los mismos métodos que han probado ser efectivos en otros segmentos de
la administracién, se debe dejar claro un plan de organizacién y la asignacién de
responsabilidades. Hasta donde sea posible, ests plan dabe incluir fa segregacion de labores
a fin de assgurar la efectividad del control inteme sobre las mismas. Para la administracién de

las operaciones, debe haber procedimientos y normas de actuacion por escrito contra los cuales
se pusdan comparar resultados.

En el plan de organizacion y asignacion de responsabilidades del procesamiento
electrénico de datos, es necesario definir las Tesponsabllidades individuales para todas las
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funciones. Una técnica para establecer las responsabilidades es praparar las descripsiones de
los trabajos a efectuar para todo el personal involucrado en el procsso de informacidn. Las
descripciones inciuyen los titulos de ios puestos y claraments todas sus funciones. Se trasladan
a cada trabajador con la corraspondiente instruccidn y capacitacion. )

Una estructura de control intemo se encuentra fortalecida si se cumple con uno de sus
principios: la segregacidn de funciones. El centro de procesamiento electronico de datos debe
ser independiente def origen, creacion, autorizacion y utilizacion de los departamentos usuarios.,
internamente el disefio, andlisis y programacion, deben ser diferentes a las funciones del
operador del compuiador. Los analistas y programadores no deben actuar en ningtin momento
como operadores det equipo y los operadores no deben tener bajo su conirol los archivos de
datos y programas. En empresas pequefias que por diversas circunstancias no puaden efectuar
una segragacién como la mencionada, esta funcién puede estar a cargo del supervisor o Jefe del
departamento, quien entregard al operador solamente los programas y archivos a utilizar
diariamente.

Los métodos y procedimientos para el control de procesamiento electrénico de datos,
significan que un plan de organizacién y los procedimientos de operacidn, deben proveer la
funcidn de control en dos clasificaciones: el controf en el interior y el control en el exterior del
procesamiente electrénico de datos.

El primero es ia funcion del centro de procesamiento de datos, que implica vigilar 1a
exactitud del procesamiento y asegurar que ningin dato se plerda o se maneje indebidamente
dentro del centro durante su proceso y el segundo se relaciona con una comprobacion
independients del funcionamiento dal centro de procesamiento de datos. Dicha comprobacién
puede ser reafizada por une de los departamsntos usuarios del sistema.

La evaluacién de la estructura de control intemo en un centro de procesamiento
electrénico de datos la pueds llevar a cabo el auditor por medio de descripciones narrativas,
diagramas de flujo y cuestionarios.

Las descripciones narrativas requieren cualidadss especiales debido a que consisten en
preguntas sobre los procedimientos que se encuentran en ejecucion en la empresa y sobre éstas

Ll]
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se va creando el auditor un panorama que lo hard determinar la extension de su examen.

Los diagramas de flujo, son descripciones graficas que describen, por medio de diagramas
de recorrido, el orden que la informacién y los documentos siguen, entre el equipo y las personas
que ejecutan el frabajo. Estos deben exbresarse claramente de manera que se explique por si
misma, o bien complementaria con explicaciones y comentarios adecuados.

Los cuestionarios, modalidad de respuestds concretas a preguntas concretas, por medio
de un formato de preguntas de controles, es uniforme y se debe adaptar a las necesidades de
la empresa que evalla. Por haber sido disefiado previamenie, presenta cierfas limitaciones en
la libertad de descripcién, pero su ventaja se trata en la comparabilidad que con &l se puede
realizar, ademas que todos los segmentos de control han sido examinados.

En todos los casos puede resuttar més efectivo delegar las evaluaciones y las pruebas
de controles relacionados con procesamiento electrdnico de datos, a una persona especialista
que trabaje como parte integrante def equipo, debido a que éste es un campo de un porcentaje
alto técnicamente y si la empresa dliente es lo suficientemente grande, el auditor encargado
necesitard de un equipo completo que le ayude a conocer lo suficiente del cliente y sus sistemas.
Lo importante del uso de un auditor especialista en procesamiento electronico de datos se debe
a que puede entender més rapide y con mayor profundidad este sistema.

Al evaluar el control intemo el auditor debe obtener una suficlente comprension del
sislema, en relacién a los controles que se operan en la erganizacion de procesamiento de datos
en su conjunto vy los controles relacionades a cada sistema de procesamiento de cada
transaccion, 0 como se le conoce en la computacidn de cada aplicacién. Dicha comprension
debe empezar desde su principio, macho antes que fos dates pasen por fa computadora y debe
ir mis lejos que la computadora, més ald da! final del proceso.

Debe existir un enlace de las revisiones de procesamiento electrénico de datos con ofras
revisiones, debido a gue serfa inadecuado e ineficienie tratar por un lado la pare del
procesamiento electréhico de datos de un sistema de operaciones, como si fuera un sistema
separado. Esto quiere decir que el auditor debe comprender el flujo total del procesamiento de



51

iperaciones, su entrada a la computadora, su procesamiento en ella y su movimiento posterior.
Dentro ds una evaluacién también se debe observar lo siguiente:

Los controles sobre la organizacidn giobal, integrades por la sistematizacién, la
locumentacién y la disciplina, son de mucha importancia en el procesamiento electrénico de
jatos para la sficiencia operativa y para el control interno. Por lo tanto, el auditor debe encontrar
yaficas de organizacion, asignaciones de responsabilidad y de autoridad, manuales de
rocedimientos y normas de ejecucion.

El fiujograma de los sistemas por medio def cual se podra comprander la ruta que sigue
ina aplicacién a través de la computadora, asi también guiado por los diagramas de blogque y
:ompiementando con charlas que se tengan con los disenadores de sistemas, La mayotia de
uditores que utilizan la técnica de cuestionarios de confrol infeme, cuentan con un cuestionario
ror separado y disefiado para instalaciones de procesamiento electrénico de datos
sspecificamente.

La operacidn de los controles y pruebas de funcionamiento, examinande la documsntacion
Jdel sisterna y continuares la pista a través de los flujogramas y las descripciones narrativas de
o3 sistemas de programas y de los requerimientos de las operaciones dard como resultade la
identificacién de los controles clave que deberan probarse. De la misma forma, el dare
seguimiento a la pista de las transacciones por medio del sistema gueda inciuido en algunos de
los procedimientos que.se usan para las prugbas de funcionamiento de los controles de
aplicacionas; por lo tanto, la revision de las operacionss no se trata separadamente de las
prusbas de funcionamiento.

Las pruebas de controles que se realizan sobre las aplicaciones especificas, también se
utilizan para confirnar que las disciplinas estan funcionando. Si éstas parecen sdlidas el auditor
puede segun su criterio, limitar sus pruebas de funcionamiento en los controles de aplicaciones,
en caso contrario, si éstas fueran débiles o no existieran, deberd planear pruebas de validacién,
aunque $e encontraran controles compliementarios en el drea de aplicacion.
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Formas para prebar los controles de las aplicaciones:

En los controles manuales se pueds repetir la sjecucién y se pueds examinar ta evidencia
de que se realizo,

En las aplicacionss que son bastante simples y que los informes de salida puedan ser
comparados directamente con los datos de entrada. Para estos casos el auditor
selecciona datos, reallza manuaiments las funciones que el programa da la computadora
supusestamente ejecutard y sigue la pista de los resultados hasta los informes de salida.

En sistemas complejos, en donde los informes de salida no permiten seguir la pista del
procesamiento de la computadora por medic de la repeticidn manual, el auditor puede
usar la maquina para procesar datos de prueba; para esto debera primero calcular por
referencla a la documentacién ds los sistemas y da los programas, los resultados que
debe generar el programa de la computadora y asi desarrollar un paquets de prueba,
procesario a traves del programa y comparar los rasultados con ios que se esperan; si
al comparar estos resutiados son equivaientes, el auditor confiard en que &l programa fue
disefiado e implementado da acuerdo a Ja documentacién.

Es avidents que el auditor al efectuar su paquete de prueba se estd apoyando en la
documentacién como base para el disefio de prusbas, estd confiando en el disefio,
aceptacion y en las discipiinas de operacién. De esa manera se asegura que los
programas no tienen procedimientos poco usuales que pudieran no ser descubiertos al
usar el paqueta de prugba. Con frecuencia e auditor hace uso de los procedimientos de
prueba qua han sido disefiados por las dreas de auditoria intema o ta de aceptacion de
sistemas. Cuando estos procedimientos son parte del sistema y se aplican rutinariamente
por auditoria intema u otra unidad de control, e auditor debe revisar dicha drea para estar
seguro respecto a la calidad de su labor y de acuerdo a esto ajustar e} alcance de su
trabajo.

El auditor debe revisar las instrucciones del programa de computacién y comparaf los
resultados con la documentacion, buscando que exista conformidad. Las veces de
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revisiones del programa necesarias para afimnar la confianza en la documentacion
depends del disefio de los sistemas, de la aceptacidn y de las disciplinas operativas. 8i
las disciplinas han sido consistentes y de alta calidad, e auditor determinara su conflanza
en que la documentacién estd representada con fidelidad en los programas de
computacion.

El andlisis de los programas por regla, lo realiza un especlalista en programacion, quien
informa el resultado de su trabajo al auditor para que sea evaluado. Cuando se evalten
sistemas muy avanzados, el auditor puede hacer uso extensivo de los sistemas
programados para confirmar la operacién de los controles. Muchas instalacionss tienen
disefiada una programacion especifica para cubrir sus propios fines, la cual puede ser
usada por los auditores para efectuar sus prusbas de funcionamiento a los controles.

E! control de arror debe probarse y evaluarse con especlal cuidado, debido a que los
controles resultan inutiles a menos que los errores detectados se autocontrolen, se examinen y
s6 resueivan adecuadaments.

Los sistemas de computacién usualmente rechazan las operacicnes que no pasan las
pruebas de control. Sin embargo, la velocidad de la computadora y su eficiencia se afectarfan
si en cada error detectado se detuviera para ser corregido como suele suceder en un sistema
manual, o acostumbrado es que la computadora rechace las partidas anomales y procese las
nomnales. Asi mismo, el auditor le debe dar mayor atencién a las razones por las que las
pariidas aparecen en los ciclos de rechazo. Esto concluye que cualquier tipo de excepcion en
la auditoria puede ser una evidencia ligeramente perceptible de una debilidad no reconocida
como potencialmente importante.

Revisién de sistemas por parte del auditor durante su disefio, lo ideal suceds cuando al
auditor se le da participacién plena en la funcién de aceptacion de sistemas y revisién de los
nuevos, respecto a la adecuacién de los controles cuando se estdn disefiande. Es mas facll
corregir deficiencias de control en la etapa de disefio y algunas veces pueden construirse rutinas
de auditoria dentro del sistema.

[
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A continuacién se describen métodos y procedimientos que pueden emplearse para el
control de un sisterna de procesamiento electrénico de daios, esto incluye los procedimientos de
nutina y electronicos establecidos en relacisn @ un sistema, de manera que determine Ia validez
del procesamiento electrénico de datos.

Controles para el equipo

Se apoyan en el concepto de redundancia, se utiliza como base general para el control
de errores. La redundancia implica la adicién de un elemento a un proceso o en ia clave de una

partida con el objeto de detectar cuaiquier error que ocurra: Los controles para el equipo se
clasifican asi:

Prueba de cardcter redundante. Cardoter que acompaiia una partida con el fin de dotectar
€ITores y se prepara con base en las caracteristicas de esta partida. Por gjemplo: el cémputo
usado para obtener el cardcter redundante se repite para originar un segundo caracter, Se
comparan los dos caracterss redundantes s son iguaies, implica que no ha habido mal
funcionamiento que afecte los dates durants &l cambio.

Prueba de duplicacién de proceso. Otro tipo de control que requiere hacer gue el mismo

proceso se efectie dos veces y compars los resultados de éstos. Cualquier discrepancia indica
error.

Prueba de validez, Debido a que en muchas operaciones sdlo ciertos resultados pueden ser
correctos, un metodo de comparacion es confrontar ef resultado con todos fos resultados vdlidos.
Cualquier resultado que no encaje en esta comparacion se considera incorrecto.

Prueba de equipo. En este control no se comprueban los resultados de la operacion, ef
computador prueba que el equipo funcione correctamente.

Controles sobre entradas y salidas

Controles sobre las entradas. La preparacién manual de la informacién fuente en la entrada
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latos al sistema de procesamiento electrdnico de informacién, hace la parte mas débil en toda
lena de eventos involucrados. Es durante esta preparacién y su consecuents conversion a
medios de la maquina cuando abre la puerta a la introduccidn de la mayor cantidad de errores
sistema. Dentro de los controles inherentes a la entrada de datos, se puede contemplar la
otizacién de transacciones, la verificacién de datos, ciiras y totales de control y volantes de
itrol.

Autorizacion de transacciones: Comao se Han mencionado anteriormente, la autorizacion
de las transacciones a procesar por un sistema de procesamiento electrénico de datos,
debe ser efectuada por personas con autoridad y responsabilidad sobre el drea
especifica, con el fin de garantizar la debida documentacién de transacciones y asegurar
que la operacién de procesamiento ingrese solamente los datos autorizados. Su
propésito principal es la exactitud de la operacidn.

Verificacion de datos: Los datos mds importantes son verificados por una persona distinta
a quien los ingreso, al determinar cualquier error, éste debe ser corregido de inmediato,
de manera que la informacién se procese correctamente.

Cifras y totales de control: El total de contro! requiere que se determine una cifra de
control por medio de un procesamiento previo y que &l procesamiento actual de los datos
recaloule este importe, comparando el total resultante con el total obtenido anteriormente
¥ que muchas veces es manual. Un total de control generalmente se refiere a la suma
de un determinado o determinados campos que contienen informacidn financiera.
Tambign son utiles los contadores de control a través de los cuales se realiza un conteo
previe de los registros o dates a procesar y luego el computador durante el proceso
gfectia un conteo independiente que debe coincidir en su total con el realizado
previamente, de manera que se asegure que todas las operaciones o transacciones
fueron procesadas.

Volantes de control: Cuando el nimero de transacciones u operaciones de entradas es
suficientemente grande y que requiera que el proceso de entrada utilice mucho fiempo,
es recomendable que el total de datos o registros de entrada se agrupen e ingresen en
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el sistema en lotes ("batches"), los cuales pusden tener su cédigo de agrupacisn que
incluya clfras, totales y contadores da contra!, los que se van conciliando conforme se
procesan, dejando para el final un volante general con todes los volantes procesados.

Controles sobre las salidas. La principal funcién de los controles de salida es determinar que
los datos procesados no incluyan ninguna alteracién desautorizada por la seccidn de operacion
de la computadora, y que los datos son sustanciaiments cormectos y razonables. Un control
importante en cualquier sistema ocurre cuando &l grupo que origina los datos revisa los informes
¥ fos datos de salida y asimismo adopta la accidn comectiva apropiada. Un control basico de
salida es la comparacién de los totales de control de los datos procesados con los totales
obtenidos independientemente de procesos anteriores o do los datos fuente originales.

La distribucion de la informacion de salida debs ser controlada, para asegurar que sélo
las personas autorizadas reciban la informacion que les corresponde. La documentacion de una
corrida de procesamiento de una aplicacion debe describir la distribucion de la informacion de
salfida. Esta informacicn debe ser revisada antes de salir del centro de procasamiento elestrénico
de datos, por una seccién de control de calidad.

Tanto en el control intemo del procesamiento eleckénico de datos, como las personas que
reciben la informacién de salida, representan un punto de control para la deteccién de emores;
por tal motivo, se debe hacer una previsidn en el disefio dal sistema para recibir lo relativo a
errores te parte de quienes reciben finalmeante los reportes de salida. La funcién de una seccidn
de control de calidad dentro del centro ds procasamianto de datos es verificar que la informacion
esté complsta, qus exista o numero corretto de copias y que concuerden los totales, cifras y
contadores de control, incluyendo en esta revisidn la propia presentacidn de los reportes.

St se presentan arrores en 1a entrada da datos, los datos rechazados v el informe da
errores deben ser devuslios a la persona que los generé para su correccidn Yy nueva
presentacion. El centro de procesamiento slectrénico de datos debe realizar el registro ds errores
para establecer un control sobre su investigacién ¥ para verificar que se hagan las comreccionss,
quedando e cualquier caso, establecidas claraments las responsabilidades. Siun error sugiere
la necesidad de un cambio en un programa o su ravisién, la corraccidn debe llevar todas las
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formalidades relativas a una peticién para cambios a programas.
Control programado sobre el proceso

Validacién de codigos de seguridad.. Los sistemas modemos de procesamiento electronico de
datos permiten que se pueda correr un programa, accesar un archivo o utilizar el sistemna, con
acceso restringido por medio de un cédigo o clave, el cual se puede implantar a nivel ds
software. - Estos codigos o claves pueden adjudicarse a programas, archivos, consolas,
terminales ds video y a todos los dispositivos de entrada y salida del computador.

Ciaves de seguridad de uso de programas. Clave que se utiliza cada vez que §& corme un
programa, regularmenta utilizada por el operador. En ejecucion el programa pregunta la clave,
si ésta fuera Incorrecta, se registra en la terminal o consola, origen, fecha y hora del intento,
asimismo se registra en la bitdcora intema. Esta clave se estructura a nivel da instrucciones del
programa.

Se conocen otras claves de contrel, entre las que se pueden mencionar la clave de
seguridad de uso de archivos, relacionados con el acceso de archivos sobre consultas,
aclualizacién, cambios, cerrar y abrir; clave de seguridad de sistemas, tienen la opcién de
jerarquizar accesos desde e operader, supervisores, jefaturas, auditoria y usuarios menores.

El contro! programado sobre el proceso qus se refiers a la validacién de transacciones,
corresponds a determinar que s6lo operaciones confrontadas a una tabla en el programa sean
aceptadas.

Los totales de control es ofra validacin de control programado, en el cual el computador,
mediante programas y al final, compara valores y determina diferencias.

Las ciffas de control son campos sumados s6lo con fines de conclfiacin, cuadre sin
impurtancia financiera, y por programas permite establecer si todas las transacciones de un
determinado trabajo fugron procesadas.

il
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Cotejo de secuencia, en al procesamiento por lotes, los datos a procesar deben estar

arreglados en una secuencia idéntica a la del archivo, por un campo clave o llave. La prueba de -

secuencia también puede utilizarse Y cotejar gue todos los documentos que estdn numerados
entren y estén en secuencia.

Se utilizan etiquetas de archivo al principio y 2l final, para asegurar que se utiliza &l
archivo de la operacién o el archivo maesko adecuado, y que todo es procesado en un ragistro
grabado adicionalmente al principio y af final, 'sirven como etiquetas internas en archivos
magnéticos y pueden considerarse como medidas complementarias de las stiquetas.

Un cenirol recomendable es el de puntos de comprobacién o reinicio, es usual para
corridas fargas en combinacién con los volantes de control. - Para una corrida de cinco horas,
pueden establecerse puntos de comprobacion y reinicio. cada treinta minutos si se deseaq,
especiaimente s el sistema puede sufrir alzas o bajas de enargia eléctrica. El contes de registro
pudo haber quedado incluido en algunos de los controles mencionados anteriormente y éste se
rafiere al conteo programade de los registros procesados con fines de conciliaciones.

Oftros controles usuales a nivel de programa son los de comprobacién cruzada, chequeo

aritméfico y errores de radondeo. Es posible comprobar el proceso realizado por el computador -

por metodos similares a los normales de sumas horizontales y verticales. Casos de erores de-
redondeo han sido usados para fraudes de dinero, por medio de un sistema de computacién, -

3.4 DEBILIDADES DE CONTROL INTERNO EN PROCESAMIENTO ELECT RONICO DE DATOS

Con el transcurrir del tiempo se ha aceptado la importancia de las condicicnes de conirol

y fos controles basicos ejercidos sobre e fiujo de datos. Asitambién los controles disciplinarios.

gue afin sen mas importantes, como ef acceso restringido, segregacidn de funciones y controles
‘de supervision,

Si el auditor en la documentacién de programas encuentra que no hay acceso restringido
a la bitlivieca de cintas o que el programador opera el computador, debe reaccionar sobre su

actuacién si determinara debifidades importantes en el control intemo; primero debera convencer
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| cliente para que corrija la débilidad; si falla debe persuadir a su cliente para el uso de
yrocedimientos de control que puedan compensar la debilidad del centro de computo. Por
iemplo, verificar las néminas, confirmar cuentas por cobrar, tomar inventario fisico, etc. 'Y por
iitimo, dabe apoyarse en sus pruebas de sustancia, ampliando o cambiando su naturaleza u
yportunidad, segln e resulte apropiade. Si todo esto falla, debera considsrar la emision de un
jictamen con salvedad.

En caso que las dehilidades en los controles disciplinarios no presentaran errores
aparentemente, el auditor no se libera de su responsabllidad de seguir la 16gica rigurosa de la
scuacion de la auditoria. La ecuacién de Ia auditoria contempla que preguntar es esencial pero
no suficiente, para que la opinién del auditor sea sélida, es necesario que se fundamente en la
gvidencia, directa o indirecta, segin la técnica utiizada. Ambas clases de conocimiento (directo
e indirecto) son necesarias para lograr un adecuado entendimiento que sirva de base al auditor
para definir y expresar su opinion. El entendimiento se basa en el conocimiento principaimente,
pero para estar exento de erores, €5 necesano gue se compruebe © corrohore.
Fundamentalmente al estructurar la 16gica de 1a opinidn de! auditor, la ecuacién de la auditoria,
expresada en forma algebraica se representa asi:

Conocimiento del asunto + corroboracién = entendimiento

Aplicada a la tercera ncrma de trabajo:

Evidencia primaria + evidencia comprobatoria = evidencia suficiente y competente

la evidencia primaria por ejemplo, es aquella que es parts de una cuenta'y la
comprobacion son factores extemos de la cuenta que se corrobora 2

Auditoria Montgomery, Instituto Americane de Contadores Publicos. Pag. 38, 39 y 50
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3.5 PROGRAMA Y CUESTIONARIO PARA LA EVALUACION DE LA ESTRUCTURA DE
CONTROL INTERNO EN UN CENTRO DE PROCESAMIENT 0 DE DATOS

Las diferentes secciones de un programa para realizar este tipo da evaluacién contienen
el programa de trabajo y sl cuestionario, en la secuencia en que normalments se lleva a cabo,
El programa, ademés de su finalidad ImpHicita, deseribe la informacién y documentacién que debe
feunirse para que conjuntaments con ol cuestionario, se evallie la estructura ds contro! intemo
an el ambiente de procesamiento electronico de datos. El cuestionario es preparado provisto de

espacios para respuestas afirmativas o negativas, ain cuando en algunos casos se requiera una
explicacién adicional,

El cusstionario se disefia para que teda respuesta positiva en términos generales
signifique situacién satisfactoria, ¥ una respuesta negativa representa en principlo una probable
deficiencia, Sin embargo, antes ds calificarse deficiente, debera observarse otros aspectos gue
posiblemente la subsanen,

Queda a criterio del auditor, juzgar las explicaclones necesarias separadas a las
Tespusstas, en cuanto a la organizagién, descripcion del equipe, controles, etc.

Los programas y cusstionarios de una evaluacién a la estructura de control intetno en un
amblents ds procesamiento de datos deben ser dirigidos a:

- - laorganizacién dsl departamento da procesamisnto slectrénico de datos.

- La descripeidn del equipo v sus aplicaciones.

- Los controles relacionados con &l procesamiento electrénico de datos.

- La documentacién, las pistas de auditoria y la docurmentacicn de ias aplicaciones.
- La informacién que entra v sale de proceso.

- Los rontroles sobre la operacidn de la computadora y la informacién procesada.

- Los controles establecides por log departamentos usuarics.

- Los controles en sistamas de transmisicn directa a la computadora (teleprocess).
- La auditoria intema.
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3.6 AUDITCRIA EN UN AMBIENTE DE PROCESAMIENTO ELECTRONICO DE DATOS
(NORMA DE AUDITORIA GENERALMENTE ACEPTADA No, 26}

La Norma de Auditoria Generaimente Aceptada Nuimero Veintisels, fue creada por la
Cormision de Principics de Contabilidad y Normas de Auditoria, de! Instituto Guatemalteco de
Contadores Publicos y Auditores, entré en vigencia a partir del pefiodo contable que se inicié el
uno de julio de mil novecientos noventa y tres, es obligatoria y de observancia general para
auditorias de estados financieros. Brevemants se interpretard la misma:

Una auditorfa de estados financisros debe cumplir con principios bésicos, lo cual requiere
la aplicecién de procedimientos de auditoria y prenunciamientos sobre un dictamen adecuado a
las circunstanclas. Por lo tanto, esta nomma tiene como principal propésito proporcionar les
requerimientos adicionales necesarics para que 58 cumplan con estos principios bésicos, cuando
se lleva a cabo una evaluacién y estudio a la estructura de control intemo en un ambiente de
procesamiento electrdnico de datos y cuande en un computador de cualquier tipo o tamafio se
procesa informacidn financiera significativa para la auditoria.

Los objetivos y alcances globales de una auditoria no varian en un amblente de
procesamiento electrénico de datos. Pero el uso de un computador si cambia el procedimiento
y conservacién de la informacidn financiera, por lo tanto puede afectar la organizacion y los
procedimientos empleados por una empresa para alcanzar una adecuada estructura de control.

" interno y con esto [os procedimientos seguidos por el auditor.

Cuando el auditor evaliia y estudia un ambizgnte de procesamiento electrénico de datos
para planificar adecuadamente su trabajo, debe poseer conocimientos suficiantes sobre los -
equipes (hardwars), los programas (software} y sistemas de procesamiente de informacion por
medio de un computador, de esta manera su comprensién ls ayudard a implementar los
procedimiembs de auditoria a aplicar en funcién del enfoque de auditoria que se adopte, de ser
posible con la mayor asistencia posible de un computador. -

Aln cuando el trabajo se delegue a los asistentes o se utilicen los servicios de auditores
‘especializados, el auditor debe tener pleno conacimiento de procesamiento electronico de datos,
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para dirigir, supervisar y revisar el trabajo de quienes lo realicen, con ei objeto de obtener
seguridad razonable y que el mismo sea adecuado para el propdsito que se estéd efectuando.

La informacién bésica que el auditor debe reunir de un ambiente de procesamiento
electrénico de datos es la siguiente:

- Como se halla organizada la funcién del centro de procesamiento slectrénico de datos y
' el grado de concenfracion de procesos.

- El hardware y software de computacion que se utilizan.

- Las principales aplicaciones procesadas por ¢ computador, la .natur'aléza_ del
procesamiento v fa politica de conservacién de datos. o '

- Proyectos de implementacién de nuevas aplicaciones o modificaciones a las existentes.
Por ofra parte en su plan general de auditoria, debe considerar:

- Beterminar e grade de confianza, gque espera deposi'tar en los controles del
procesamiento electrénico de datos. '

- Plansar cémo, dénde v cuando revisara las funciones del procésamienta electrénico de
datos. o

- Planear procédimientos de auditoria utilizando técnicas de auditoria con la ayuda del
computador,

Cuando el auditor efectita la revisién y la evaluacién preliminar de la estructura de control
intemo, debe obtener conocimiento del sistema de contabilidad, para asi comprender el ambiente

general de control y del flujo de las transacciones.

La evaluacién a un ambiente de brocesamiento slectrdnico de datos puede afectar la
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aplicacién de procedimientos de cumplimiento v sustantivos en varias formas:

Se puade requerir €] uso de técnicas de auditoria con la ayuda de! computador cuando:

- Exista ausencia de documentacién de entrada o se generen las transacciones de
contabilidad por programas de computadora, lo cual impide al auditor la revisién
de evidencia comprobatoria.

- Falte una pista visible de auditoria que impide ai auditor un seguimiento visual de
las transacciones.

- Falten salidas de informacin visible, y 1a informacién conservada en archivos
generales sean legibles solo para el computador.

Debido a la falta de informacion en los archivos del computador por un tiempo
suficientemente largo para uso de auditoria, 'a oportunidad de los procedimientos de
auditoria pueden ser afectados, por lo gue el auditor debe hacer arreglos especificos para
conservar o copiar la informacién necesaria. ' '

La ayuda del computador puede mejorar los procedimientos de auditoria a través de las
técnicas de auditoria utilizadas para la obtencidn y evaluacidn de evidencias, por gjemplo:

- ‘ Transacciongs que pueden ser probadas de manera mas efectiva para un mismo
nivel de costo, usando &l computador para examinar todas o un gran ndmero de
las mismas.

- ‘En la aplicacion de procedimientos de revision analitica, pueden revisarse los
detalles de transacciones y saldos o la impresion de partidas poco usuales.

xl
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CAPITULO IV
EMPRESA ELECTRICA DE GUATEMALA, S.A.
4.1 ANTECEDENTES

El Gobiemo de la Republica de Guatemala, por medio del Ministerio de Fomento, otorgd
al sefior Enrique Neutze, una conceslén para producir electricidad, aprovechando las cascadas
dsl rio Michatoya cerca de la poblacién ds Palin, Departamento de Escuintla y vender la energia
que se produjera a la ciudad capital, Antigua, Chimaltenango, Amatittén, Palin y Escuintla. EI 7
de diclembre de 1894, se constifuyé una sociedad andnima. Esta se lamo Empresa Eléotrica
de Guatemala; sin embargo, esta firma industrial no era la primera en el pais que se dadicaba
a producir enargia eléctrica. Hacla algunos afios que operaba una pequefia empresa llamada
Empresa Eléctrica del Norte, con un equipo hidrosléctrico que usaba aguas negras en el fondo
del barranco de la Finca E! Zapote, al norle de la ciudad capital. Esta generadora fus instalada
apsnas cinco afios més farde de que en la ciudad de Nueva York, el célebre inventor Thomas
Alva Edison instalara la primera central eléctrica del mundo en 1879. También trabajaba otra
pequena hidrosléctrica en e! érea de Escuintla que surtia de energia a la cabecera de ese
Departamento. Esta empresa se llamaba Empresa Eléctrica de Escuintla. En 1903 y 1905
respectivaments, dichas empresas fueron adquiridas por la Empresa Eléctrica de Guatemala,
La ooncesidn otorgadé. al safior Neutze en 1894 tenfa 10 afics de duracién y posteriormente le
fuercn otorgados 20 afies més. La canstruccisn de la Planta Palin, fue contratada con la casa
Siemens & Halske, de Berlin, Alemania. La capacidad inicial de generacién fue de 700 KW.
Siemens lliegd a controlar la administracion de la Empresa Eléctrica de Guatemala para proteger
un crédite que habia otorgado por razén del-contrato de construceidn de la Pianta Palin.

En 1914, la empresa obtuvo los derechos de agua de la catarata de San Pedro Martir en
&l ric Michatoya, abajo de la Planta Palin, en terrencs de la finca San Luis Buena Vista, e inicié
la construccion de otra hidrogiéctrica. En julio de 1918, el Gobierno de la Repuiblica intervino ia
empresa, apareciendo entonces un personero de la American & Foreign Power & Light Co., un
consorcio de muchas compafiias dedicadas a la explotacidn del negecio de la energia eléctrica,
en diverses paises dei mundo. E! Gobiemo arrendé a esta firma las propiedades de la Empresa,
la que comprd extensas fincas en Palin y Escuintla. El 20 de julio de 1920, la American cedio
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el contrate que tenia a otra compafia norteamericana, la Central American Power Co. y e ese
mismo afno, el Gobiemo de Guatemala je vendié 495 acciones de ia Empresa pertenacientes a
alemanes. En junio de 1321, el representants de los propietarios de Jas acciones vendidas,
antregé al Gobiemo de Guatemala ios titulos o declaraciones ds casién por las acciones cuyo
monto se tornd, segln dice la escritura respactiva.

Fue en mayo de 1922 cuando el Gobiemo otorgd un contrato-concesion por 50 afios que
la-respaldd para hacer grandes inversiones en generacion, transmisidn y distribucidn. De esa

© cuenta, terming la Planta Hidrosléctrica de San Luls, instaid otra en la finca El Modelo, Escuintla

y aumentd Ia capacidad de la hidrosléctrica de El Zapots, en la ciudad capital. Instaid también
un nuevo generador en la Planta Palin, construyendo también una nueva linea de fransmision
entre Palin y la cludad capital. Reconstruyé totalmente los sistemas de distribucién, introduje el
uso de contadorss elécticos en los domicilios de los usuarios y realizé ampiias y profundas
campafias de promocion de aparatos electrodoméstices, que vinieron a revolucionar usos y
costurnbres de la poblacion que paulatinamente recibié y aceptd lo que en esa época constituia
modama tecnologia.

Duranto la década de los afios 20, la compafiia norteamericana reconstruyd las
maltrechas redes de distibucidn. Desde el punto de vista de generacion, la Empresa operaba
las plantas de Palin, Et Modelo, El Saito, El Zapote y San Luis Buena Vista con eguiipos
hidrosléctricos. Y en 1946 comenzd a constrir Pianta Laguna 8n las tiberas del lagoe de
Amatitidn, que vino a seria primera termosléctrica en Guatemala. En 1925se modificd surazon
social y se denominé Empresa Guatemaltsca de Electricidad, Inc., hasta 1839 en que -cambiid de
nombre y se llamé desde entonces Empresa Eléctrica de Guatemala, S.A. En 1967, las
propiedades que la Empresa tenla en Palin y Escuintla, fusron vendides 2l Gobiemo ds la
Repliblica.

En fo que sa refiers al principal accionista de la empresa, hasta 1968 era ia firma
norteamericana gue sa fusiond con Electric Bond & Share Co., EBASCO, 1z cual cambid-en 1869
su nombre por &l de EBASCO Industries inc. En 1969 estase fusiond con la Boise Cascada inc.,
que fue la que negocio fa venta de ia -maydr'ia g accionss con &l Gobiemo de Guatemala en

"1972, afio an &l que expitd &l contrato-concesién otorgado en 1822, 1a Boise Cascada Co.,

N
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possia € 91.73% ds las acciones de la empresa y confioms &l Decreto 21-72 v & Escritura No.
223 del 18 de mayo de 1972, vendid =l Gobisms de Guafemziz dishas acgignes. Sin embango
&l contrato origingl prevela que después de mayp de 1972, @l Gobierno de ia Repiiblica tenia
cinco afios mas para decidir 51 autrizaba una mueva concesién o fa daba totalmente poT
‘Terminada, lo que ocurid en maye de 1977, siendo faciamada entonces 1a Empresa como de
utilidad piiblica -y sociedad de sconomia sixta, cuyas actiones Quedaron bajo la cusiodia del
Ministerio e Economia, hasta en 1983, que por medio del Decreto Ley No. 42-43, fueron
trasladadas < insfituto Macional de Electdficacion. Y en 1995 la mayoria de titulos se
trasladaron al Ministerio de Finanzas Piblicas, quedando imnicamente al INDE uno. A partir de
1872, el Gobiemo de 1a Replblica ha tenido la responsahilidad de resguardar el ‘patimonio de
la Empresa.

En 1990 se instala la Turbina do Gas TE-4, marca Fiat por una compafita italiana, Fiat
HAviazone, en las instalaciones de Plarta Laguna. En @l =fio de 1991 por deficiencias en <l
campo de generacion, se instald £n una rea propiedad del INDE a planta Maurisio, Escdintla,
la turbina de Gas Stewart & Stevenson, en 1992 se pone a funclonar y se e instala uma caldera
te tecuperacion, funcionando por periodos, debide a problemas de operacidn y mantenimiento.
Su fabricacion es americana. - En ese mismo afio se firma contrato con Enron Power, para la
instelacién de dos barcazas en aguas del Fuerto Quetzal, Escuintla, das que gensran 55 MW
cada ung; en 1954 se finnan seis confratos con cogeneradores pivados, que Bn sumayoriason

ingenics azucareros, En 1895 se firma contrato con otra compaiiia amerdcana, TANMPA, -

Centroamsricana de Electicidad Limitade, subsidiaria de Teco Energy Inc., para la inskilacisn
de una planta generador. '

Empresa Eléctrica de Guatemaila, 8.A., quien como activided principal fiens ia distibucitn

g energia gidchica, cusnta al 31 de digiermbre de 4994 en o Departamsanto de Guatemala, con -

373,943 consumidores, #n sl Depattamanto de Sacatepdquez 26,396 ¥ &n &l Departamento de
Escuinfia con 88,594, que totalizan fa canfided de 438,938 consumidorss, temients tna coberima
el 8792 '

" EEGSA. Revistaluces No. 35. Pag. 316

? zoosa. Memoriz de Lzbores 1894, Py, &
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I2 ORGANIZACION

La organizacidn de Empresa Eléctrica de Guatemala, S.A. se presenta en la Figura No.
|, fiene como obietive: Mantener todos los sistemas de generacion, transmision y distribucion
in ias mejores condiciones posibles para poder llevar el servicio eléctrico a las comunidades y
1 los nuevos consumidores que lo necesiten.

Su mision es: "Suministrar a foda persona, individual o juridica, el serviclo de energia
sléctrica en condiciones de confiabilidad, seguridad, eficiencia y continuidad a un precio
seuitativo, en cantidad suficiente para satisfacer la demanda del mercado, utilizando la tecnologia
apropiada v los recursos humanos adecuados en el menor tiempe posible; de tal forma, gue
sermita una rentabilidad y productividad que asegure su operacion y crecimiento."”

Sus principales 6rganos son:
Junta Genera! de Accicnistas: Organo méximo de la sociedad, formado por los accionistas.

Auditoria Externa: Su funcién es examinar y emitir su- opinién en relacién a los estados -
financieros 'y procsdirmientos de control inferne, o sobre los-casos especificos que le soiicite la

Asamblea Genera! de Accionistas o-Junta Directiva, a quienes informa para ambos casos

directamente. Es:una unidad de staff para la Junta General de Accionistas.

Junta Directiva: Organo-a quien delega la Asamblea General.de Acclonistas dirigir la saciedad,
se integra de acuerdo a lo que estipula la Escritura Social.

Presidencia y Vicepresidencia: El Presidente -dirige la Asamiblea General de Accionistas y la
Junta Directiva y es el representante legal. El Vicepresidente susfituye y asiste al Presidents

cuando corresponda.

ibid, Pag. 3
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Gerencia General: Es la que se encarga de ejecutar las politicas establecidas por la Junta
Directiva. Se considera como el méximo érgano ejecutivo de ja Empresa. Dinge v delega a las
gerencias divisionales y subgerencia general, administrando la ejecucion de sus funciones y
programas operativos y administratives,

Subgerencla General: Es la que asiste a la Gerencia General, asesora y supervisa a
autoridades superiores da la empresa en los aspetios administrativos, financieros, operativos y
de las politicas en genaral.

Auditorfa Interna: Tiene gomo principal objetivo asesorar a la Gerencia y Subgerencia General,

gerencias divisionales y a quien siendo parte de la administracion lo requiera en cualaquier
aspecto relacionado con la Empresa.

Asesoria Juridica: Unidad legal cuya funcidn primordial consiste en dar asesoria y
representacion adecuada a los problemas relacionades con aspectos legales. Para
circunstancias especificas laborales se cuenta con asesoria especial en la rama del Derecho
Laboral. Administrativaments asesora, revisa y aprueba los contratos, escrituras y convenios
publicos y privados que necesita la empresa en diversas circunstancias y compromisos.

Departamento de Planeamiento: Encargado de elaborar los estudios de planificacion de
inversionses a corto, madiano y largo plazo. Desarrolla modelos matemaéticos y estadisticos que
suministran diversos tipos do informacién a la Gerencia y Subgerencia General y gerencias
divisionales. Estudia asuntos tarifarios, presupuestos y control de proyectos.

Departamento de Organizacién y Métodos: Encargado de estudios de organizacion,
procedimientos y nommas o politicas de trabajo, elabora manuales, instructivos y formas, efectia
andlisis que tiendan al mejor aprovachamiento de los recursos humanos y materiales de la
Empresa, elabora los estudios de funciones de puestos y establece escalas salariales.

Gerencia Financiera: Divisién que tiene a su cargo el control de los ingresos y egresos de la
Empresa, el control de los presupuestos de inversidn, operacion y caja y la presentacidn de los
estados financieros, juntaments con la informacion necesara, revelando los mismos a la

L“
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administracién para la toma de decisiones. Cuenta con un asistente de gerencia y departamentos
que permiten el desarrollo de estas actividades.

Gerencia Comercial: Gerencia que cuenta con una asistencia y una subgerencia. Se encarga
de mantener una relacién directa con los consumidores. Ejecuta las politicas de venta de
energla, atiende las relaciones con los consumidores industriates, comerciales, residenciales,
gubemamentales y municipales. Define y aplica las normas del serviclo eléctico, planifica y
ejecuta programas de publicidad y mercadeo, divulgacién y relaciones pblicas con la Empresa.

Gerencia de Informatica: Tiene bajo su cargo ia direccion’y coordinacién del procesamiento
electrénico de la informacién de la Empresa, para lo cual cuenta con equipo de computacion muy
_-avanzado.

Gerencia de Servicios Administrativos: Gerencia encargada de la logistica de la empresa por
medio de'la compra y suministro de materiales, obra civil, asi como de la prestacién de servicios
gonerales-a sus trabajadores, incluyendo recreacidn. Cuenta con una asistencia y una unidad
de administracién de materiales.

Gerencia de Recursos Humanos: ' Gerencia que tiene bajo su responsabtilidad la direccion

administrativa del recurso humano con el que se cuenta y el que se necesita. Asimismo, atiende -

la relacién EEGSA-Sindicato. Directamente lo efectia el Gerente, su asistente y el jefe del
Departamento de Personal.

Gerencia de Operaciones: En esta division se disefian, construyen, operan y mantienen los
sistemas de transmision, distribucidn y servicios de la Empresa. Es la division directamente
técnica y cperativa. Cuenta con una asistencia administrativa, una unidad de asistencia técnica,

una subgerencia de servicios técnicos y su asistents y una subgerencia de transmision y . .

" distribucién con su asistents.

Direccién de Generacién: Se encarga del control general de la generacién eléctrica, asi como - .

de mantener la relacion adecuada con las comparifas a quienes se les compra ésta. Depende -

directamente de la Subgerencia General y tiene bajo su responsabilidad a Planta Laguna.
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4.3 ESTRUCTURA DE CONTROL INTERNO

La estructura de control intemo de Empresa Eléctrica de Guatemala, S.A. se basa en las
politicas administrativas dictadas por la Gerencia General, los procedimientos establecidos por
cada unidad de trabajo, los nomatives y reglamentos intemos que regulan la utilizacién de los
Tecursos con que se cuentan y su organizacién es la presentada en el punto anterior.

El organigrama es un instrumenio que define la jerarquia y responsabilidades de los
funcionarios a cargo de cada unidad. En el aspecto laboral actia en base al Pacto Colectivo de
Condiciones de Trabajo, acordado entre la Empresa y el Sindicato de Trabajadores de Empresa
Eléctrica de Guatemala, S.A., el cual determina las prestaciones y |a relacién empleado-patronal.

Todos los elementos anteriores se adaptan en una forma armonizada, de manera de
proteger los bienes, obtener informacion financiera correcta y segura, preocupandose porque se
observen y cumplan las poliicas establecidas previamente por la empresa. Asimismo, se
cumplen los objetivos de la estructura de control intemo de ia siguiente forma:

Para la obtencién de informacién correcta y segura se cuenta con la Gerencia Financiera,
cuyos departamento$ se dedican al registro de la informacion financiera y contable, la cual es
procesada en el Centro de Procesamiento Electrénico de Datos contando con métodos y
procedimientos previamente establecidos, corregidos y actualizados a traveés de la préctica y por
innovaciones de cada empleado que los ejecuta, ajustandose a las necesidades.

Para la proteccién de sus activos, cuenta con normatives y procedimientos, los cuales
limitan acceso, uso y. dispenibilidades, asi como sanciones disciplinarias. Ademas, para ia ..
proteccién fisica posee la contratacién de una empresa de sequridad, la cual se encarga de velar .

por-la vigilancia y cuidado de las instalaciones y actives de la empresa, quienes tambien velan - -

por el cumplimiento de las nomas y procedimientos establecidos para salvaguardar los activos. -
Para otro tipo de proteccidn de sus activos, contrata primas de seguros, con lo cual busca
recuperar monetariaments cualquier situacion contratada gue ocurra con sus activos.

La promocion de la eficiencia de operacion y la adhesion a las politicas de la empresa se

il
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ancuentran enmarcadas, la primera en la eficiencia de operacién a través de la capacitacion
constante y actualizacién de nuevos conocimientos; y para la segunda ha delegado la
responsabilidad a las gerencias divisionales y jefaturas de departamentos para que las pofiticas
sean observadas y cumplidas, y como complemento la responsabilidad a la Unidad de Auditoria
Interna, la que tiene como una de sus funciones principales, la evaiuacién del cumplimiento de
las nommas, procedimientos y politicas, asi como el mejoramiento de las mismas y para cumplir
con jos principios de control intemo, sstablece:

- Delimitar la responsabilidad de cada trabajador, por medio del perfil de puesto de cada
uno, asi como las emitidas por cada jefatura inmediata cuando corresponden.

- La contabilidad y las operaciones estdn delimitadas debido a que existen unidades '

especificas para ejecutar la operacién de la actividad principal de la empresa.

- Toda transaccién contable debe estar completamente respaldada y fundamentada, de
manera que demuestre por sl misma su veracidad y exactitud, asi como haber pasado
por autorizacién y revision de la jefatura del Departamento de Contabilidad.

- Para casi la totalidad de operaciones comerciales se encuentra vinculado mas de un
trabajador, de manera que se detecte cualquier error o mala intencidn.

- Para el reclutamiento y seleccion de personal cuenta con una unidad encargada para
«icha actividad, en la gue se utilizan métodos técnicos y cientificos para dicho procese.
Asi tamblén se cuenta con una unidad de Capacitacién y Desarrollo, la que se encarga
del entrenamiento y capacitacidn de los empleados.

- La rotacién del parsonal er, los puestos de trabajo depende de las oporunidades que se
presenten para sl meforamiento de cada empleado personalmente, principio que no se
pusde desarrollar de otra manera, debido a que existe un pacto colectivo de condiciones
de:trabajo establecido entre ia Empresa y el Sindicato de trabajadores de la misma, el
cual reguia la asignacién de puestos.
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- Los procedimientos, métodos e instrucciones en su mayoria se gufan por documentacion
escrita. - Sin embargo, existen algunas actividades que carecen de procedimientos
escritos, la empresa esta trabajando en un programa de creacién de los mismos.

- Se cuenta con primas de segurcs que salvaguardan los valores. Para el manejo de los
valores monetarios, existe un aporte empleado-empresa que adicional al seguro,
compensara cualquier faltante. Este caso sucede solamente con empleados que manejan
fondos monetarios.

- Contablemente se observa la utilizacidn del sistema de partida doble, y se efectia un uso
amplio de las cuentas da control.

- Tecnolégicaments la empresa se encuentra en una posicién muy avanzada, debido a que
la utilizacidn de tecnologia modema ha mejorado sustancialmente en cada drea donde
se ha necesitado.

Los elementos de la estructura de control intemo en Empresa Eléctrica se encuentran de
la siguiente manera:

La erganizacién se basa en una estructura mercantil formada por una sociedad andnima
estructurada de Ja manera como se presentd anteriormente y ¢reada a través de una escritura
publica y sus estatutes, documentos que contemplan que el érgano superior de la sociedad es
la Junta General de Accionistas.

Posteriormente a la determinacion de los érganos principales de Empresa Eléctrica de
Guatemala, se delega la autoridad y responsabilidad a los diferentes niveles jerarquicos,
coordinado por el Gerente General, quien segun el organigrama de la socledad delimita bajo su
mando a las difersntes gerencias divisionales, quienss tienen su misién, objetivo y funciones
aspecificas.

Asimismo como parte de su organizacién, Empresa Eléctrica de Guatemala, S.A. observa
en su mayoria de procedimientos la divisién de labores. Esto quiere decir que un empleado no
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ejecuta una actividad desde su origen hasta su finalizacién; existen proceses en los cuales
participan una diversidad de empleados y de diferentes unidades de trabajo. La asignacisn de
responsabifidades se halla enmarcada en un perfil de puestos que contiene todas las actividades
que estan bajo la responsabilidad de cada une, asi como =l auxilio de un organigrama genaral
de la empresa y de cada unidad constituye una ayuda para la delimitacién de las
respensabilidades, con fa finalidad de que cada empleado identifique claramente a sus superiores
y subordinados.

Empresa Eléctrica prepara procedimienios para cada actividad de trabajo, de manera que
se apliguen en la practica y garanticen una buena organizacién. Para ello opta por una debida
planificacion respecito a las operaciones gue se van a ejecutar tomando en cuenta una adecuada

direccién, coordinacién, divisién . de labores, sistema de autorizacidn y fijacién de -

responsabilidades. Posee un control presupuestal, et cual sirve de base para el desarrollo
econdmico y financiero de la misma. También se preparan informes técnicos, estadisticos y
financieros, que sirven para que la administracién tome decisiones acertadas respecto al
desarrolio de la Empresa.

H recurso humano con af que se cuenta en su mayoria ha pasado por un proceso de
reclutamiento, sefeccidn, entrenamiento y capacitacién, efectuando un analisis y evaluacién con
la finalidad de colocArsele en un puesto ideal. Los aspectos que intervienen en el control interno,
Y que la empresa en su mayoria y debido al Pacto Colectivo de Condiciones de Trabajo observa,
son el entrenamiento, la eficiencia, Iz moralidad y la retribucién. Para la supervision de la
estructura de control intemo, Empresa Eléctrica poses una Unidad de Auditoria Interna, quien
gjerce constantements una vigilancia sobre el cumplimiento de ésta, asi también propone
medidas correctivas, de acuerdo a las necesidades.

4.4 DEPARTAMENTO DE SISTEMAS DE INFORMACION

Este departamento se encuentra ubicado bajo la responsabilidad de la Gerencia de
Informatica, es el encargado del procesamiento electrénico de datos de la Empresa. Fue creado
en 1974, como consecuencia del crecimiento y desarrolio del trabajo, operaciones y servicios
ofrecidos por la Empresa, lo cual requeria un aumento en la eficiencia operativa de los procesos
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inarios que pemnitiera ofrecer a la administracién, informacién actualizada y oportuna que

ilitara la planificacion de estrategias y una mejor toma de decisiones.

El principal objetivo de este departamento consiste en efectuar el procesamiento
ictrénico de dates, en una forma répida y confiable, produciendo informacién para una mejor
:ncidn de los consumideres y toma de decislones, brindando adicionalmente apoyo para una
ciente gestién adminisirativa, aprovechando de una mejor forma los recursos humanos y
scdnicos disponibles.

El Departamente de Sistemas de Informacion cuenta con un centro de coémputo
mpuesto por el siguiente equipo:

impreseora 1200 LPM marca IBM

Unidad de cintas marca IBM

Unidad de control de cintas marca IBM
Controlador de comunicaciones marca [BM
impresora marca IBM

Unidad central de proceso CPU marca [BM
Consola para operador marca [BM

Canal paralelo marca IBM

Interconnect control marca 1BM

Unidad de control marca IBM

Impresora marca Xerox

UPS marca Exide

Plantas de emergencia marca Caterpillar -
Guitlotina marca Polar

Unidad de disco marca IBM

Unidad de control de discos marca [BM
Equipo de aire acondiciohado marca Carrier

il
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El sisterna operativo funciona con los siguientes elementos:
- Area financiera:
Manejador de archivos: CICS
Lenguaje: Cobol Tercera Generacién
Base de datos

- Area administrativa y operativa;
Manejador de archivos: Complete (ADABAS)

Lenguage: Natural Cuanta Generasidn
Base de datos.

Se encuentra en proceso de traslado el drea financiera para el sisterna complete, lo que
representard a la empresa grandes ventajas.

Craganizacion

La organizacién intema del dspartamento comprende cinco secciones bien delimitadas
en sus atribuciones.

- Sistema operativo
- Base de datos
Programacién
- Redes
- Control de calidad {Supervisor de area técnica)

Objetivos
Efectuar el procesamiento electrénico de los datos proporcionados por los usuarios,
produciende informacion en forma répida y confiable, para la atencién de los consurnidores y

sernvir de apoyo a una eficiente gestién administrativa.

Ejecutar los diversos programas de cada aplicacion de acuerdo al célendan‘o de
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actividades, velando porque se produzcan los resultados esperados. Supervisar el correcto
funcionamiento del equipo y el cumplimiento en el calendaric de mantenimiento del mismo.
Efectuar la digitacidn de datos que las aplicaciones reguieran, tales como ingreso de pagos y
lecturas de! equipc de medicién.

Disefiar, analizar y programar los nusvos sistemas que el desamollo de la empresa
requiera, asi como proporcionar mantenimiento y efactuar modificaciones en ios ya existentes.
Analizar y revisar las aplicaciones y sistemas existentes para poder atender solicitudes de
mejoras y ampliaciones.

Vetar por el buen funcionamiento del equipo de computacién relacionado con el sistema
Que se opera, proporcionando un servicio continue y de calidad a los usuarios, asi como controlar
y coerdinar {a informacion dentro de la base de datos.

Recibir los documentos fuente enviados por los diferentes usuarios, preparandolos para
que puedan ser ingresados al sistema y asf actualizar fos diversos archivos. Verificar que los
datos a ingresar al computador y toda la informacién resultante cumpla con los nivelss minimos
de calidad y confiabilidad requeridos. Distribuir a los usuarios los documentos, reportes, ete.,
producidos por el centro de computo.

Funciones

Planear, coordinar y formular programas de investigacion, estudics de factibilidad y
andlisis de las evoluciones de los procesos propuestos y existentes.

Planificar las operaciones a corto, mediano y largo plazo, tanto técnicas como
administrativas. Asimismo, planificar y realizar proyectos con los usuarios de los servicios,
verificando sisterndticamente su eficiencia y formular esténdares de procesamiento que aseguren
la optimizacion de los recursos disponibles.

Dirigir la racionalizacidén de los procedimientos y la organizacién, normar los métodos,
establecer normas de eficacia y los controles de costos, asegurandose que el personal del
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departamento los conozca.

Velar por &l uso 6plimo del hardware y el software con que se cuenta, para que el usuario
obtenga el mejor rendimiento posible de los mismos y supervisar periddicamente el sistema para
hacerle las modificaciones y afinamiento necesarios.

‘Establecer controles de documentos fuente, calidad, archivés de datos, etc. Recibir y
preparar docurnentos fuente para su digitacion, asi como controlar que los trabajos de consola
se realicen de acuerdo a los programas e instructivos.

Velar por el uso optimo del espacio disponible en los dispositivos de almacenamiento y
supervisar el mantenimiento de las copias de respaldo de los datos con que opera el sistema y
definir los archivos y tablas de datos necesarios para la implantacion de los sistemas de
informacin que se desanollan en el departamento.

Coordinar y establecer estindares en el andlisis v disedio del sistema.  Realizar estudios
de la utilidad y confiabilidad de los programas y archivos utilizados.

Asesorar a ofros departamentos con el objete de mecanizar apficaciones nuevas y

resolver dudas sobre las mismas y elaborar, ensayar, documentar y dar mantenimiento a los _

programas.
4.5 AUDITORIA INTERNA

La mision de Ia unidad de Auditoria Intema es apoyar a las gerencias divisionales y/o
departamentos en el cumplimiento de sus objetivos corporativos dentro del marco de referencia
forrmado por politicas administrativas y economico-financieras, leyes vigentes del pais y
reglamentos intemos de trabajo.

Politica

La pofitica de Empresa Eléchica respecto & la unidad de Auditoria Intema es que
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considerando que es una unidad importante, depende directamente de la Gerencia General v su
actividad no esta iimitada a nivel alguno. Esta unidad debe cumplir con la funcién administrativa
de control y asistencia constructiva hacia la administracion, con el objeto de colaborar con el
buen funcionamiento de las operaciones.

LaGerencia General apoya las intervenciones de Auditoria Interna, delegando la suficiente
autoridad para el libre e irrestricto acceso a todas las actividades, archivos, propiedades y
perscnal de la Empresa. Lla Auditoria intema es responsable de la calidad de su trabajo
desarroliado y los resultados de sus evaiuaciones Son informados a la Gerencia General y
gerencias divisionales involucradas. ‘

Obietivo

- Ef objetivo general es proteger los bienes e intereses de la Empresa, medir el grado de
eficiencia operafiva, administrativa y financiera en el desamollo de la- actividad, evaluar
constantemente el cumplimiento de las politicas y procedimisntos establecidos y la estructura de
control intemo, de acuerdo a normas y procedimientos de auditoria generaimente aceptados,
aplicades segun las circunstancias.

Funciones

- Evaluar la estructura de control intemo.

- Verificar el grado de confiabilidad de la informacién contable y otro tipo de informacién
que se produce en la empresa, que es utilizada para la toma de decisiones, asi como el
cumplimiento de las politicas, normas y procedimientos establecidos.

- Analizar los registros contables principales y auxiliares, docurmentacidn legal,
presupuestaria y ia utilizada en transacciones mercantiles, observando su veracidad,

autenticidad, correcta aplicacién y presentacion.

- Reaslizar auditorias relafivas a pruebas fisicas en existencia de combustibles, efectuando

il
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gy__conciliacién cormrespondients fisico-contable; a materiales existantes en los diferentes
almacenes ¥ & los activos filos propiedad de la empresa.

- Evaluar la ejecucién presupuestaria.
- Revision de los fondos de fideicomiso creados por ia empresa.
- Elaboracién de costos por los servicios que presta la empresa.

- Efectuar revisiones técnicas al sistema que cubre la medicion y facturacién de los
consumidores dal servicio eléctrico y verificar por medio de pruebas fisicas que el control
establecido garantice que los consumos por venta de energia elécirica se reporten
convenientements ¥ que el sistema pueda considerarse confiable.

Organizacion

La organizacion de ia Unidad de Auditoria Intema que depende directamente de la
Gerencia General, se observa graficaments en la Figura No. 2 y su descripcidn es la siguiente:

Como responsable de la Unidad se encuentra el Auditor Intemo, que cuenta con un
asistente y una secretaria. Asimismo, existen tres dreas de trabajo definidas de acuerdo a las
auditorias necesarias, €l drea financiera, compuesta por un auditor encargado que informa al
Auditor Intemo, al igual que los demds encargados y dos auditores auxliares. El drea
operacional cuenta con un auditor encargado de drea, dos auditores auxiiares y un superviser
tecnico, utilizado como un especialista en el campo técnico eléctrico y finalmente esta el Area de
Revisiones Intemas, que la integran un auditor encargado de 4rea y dos auditores auxiliares.
La Unidad cuenta con una persona encargada de la conserjeria y mensajeria, quien depende del
Auditor Intemo.
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FIGURA No. 2
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Aspectos importantes de trabajo

Papeles de trabajo

- La referencia técnica de papeles de trabajo sobre los cuales se basa la Unidad de

Auditorfa Intema son Normas de Auditoria del Instituto Guatemalteco de Contadores Publicos y
Auditores, las cuales principalmente contemnplan gue los papeles de trabajo deben ser la
evidencia suficiente ¥ competente de cada auditoria realizada.

Requisitos minimos que deben llenar los. papeles de trabajor

a)
b)
c}
d}
€)
f)
g)

Nombre de la empresa

Nombre de la prueba

Clase de cédula

Referencia (marcas, indices)

Fecha

Iniciales y firna de quien prepard ia cédula
iniciales y firma de quien reviss.

Los papeles de frabaje pueden ser clasificades como cédulas sumarias, anaiificas,

narrativas y de soporte. Adicionalmente existen cédulas de deficiencias que recogen los

hallazgos encontrados en el transcurso del trabajo, efectos y causas de los mismos, comentarios
preliminares de! personal Involucrado y las recomendaciones consideradas. La redaccién en los
papeles de trabajo debe ser clara, concisa y breve pero con suficiente explicacicn.

‘Marcas de auditoria

Son herramientas que se utilizan para indicar el procedimiento de trabajo del auditor. Las

marcas comunes.-deben de preferencia anotarse en una cédula para evitar su explicacion varias

veces y utilizar un color diferente de lapiz o crayén, de manera que sobresalgan en los papeles.
El rojo o azul son un ejemplo.
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Los papeles de trabajo no deben ser recargados de marcas para no complicar su lectura
r cuando se expliquen varias marcas en una cédula, estas deben colocarse al final de la seccidn
evisada. La explicacion de cada marca debe contener lo especifico del trabajo del auditor, con
a conclusion del mismo,

leferencias

Las referencias en los papeles de trabajo indican el indice intemo de las cédulas, de
acuerdo a la seccidn revisada. En éstas se incluyen los cruces entre cédulas analiticas y de
soporte. Las referencias pueden ser del orden numérico o alfanumérico. La técnica ufilizada
nara hacer cruces intemos de referencia es la siguiente: de la cédula de soporte a la analitica,
¢ de |a analitica a la sumaria, De abajo hacia armiba. La referencia en la cédula que envia un
truce, se coloca en el borde inferior derecho de la cantidad o informagion. La referencia en la
cédula que recibe un cruce se coloca en el borde izquierdo superior de ia cantidad o informacion.

Indice

El indice en los papeles de trabajo se refiere a la identificacién de los mismos de acuerdo
8 la seccion revisada o tipo de prueba. Puede ser numérico o alfanumérico.. Sus objetivos son:

- Cumplir con las normas de auditoria generaimente aceptadas.
- .Presentar papeles de trabajo uniformes en su identificacion que faciliten la revisidn y

comprensién de los mismos.

£l indice esta formado de acuerdo a la naturaleza de las revisiones y su disefio permite
flexibilidad para aquellas poco recurrentes y especiales. Las dreas principales tomadas para la
creacion del indice son la Financiera y la Operacional de acuerdo al orden utilizade en los
estados financieros.

Archivo

Cada jegajo de papeles debe contener lo siguiente:

il
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Papeles de trabajo: Secciones revisadas, pruebas realizadas, memorandum de
planeacién y guia de auditoria.

Administrative: Plan de auditorla anual, contro! de tiempo, cédula de deficiencias vy
borrador del reporte,

Permanente: Escritura de constitucion, contratos, pacto colectivo, procedimientos

administrativos y de operacién, estadisticas de produccidn, tributacién y resumen de actas de
Juntza Directiva v Asamblea General,

Reportes

El reporte de auditoria ss dirige a! Gerente de! drea revisada y fiens la siguienie
estructura:

l. Cardtula
il, Alcance ds la revisién
. Sumario de deficiencias y recomendaciones

v, © Evaluacién gereral

V. Hallazgos de auditoria, recomendaciones y comentarios

VI, Informacién bésica

Vil Discusién del informe

Vi, Distribucién de copias (obligatoriamente a Gerencia General)

La cardtuia contiene el nombre de la empresa, la prueba realizada, fecha de la revisién,
nimero del reporte y facha de emisidn.

E| alcance de Ia revision informa el objetivo de la misma, fecha y ias prusbas ejecutadas.

El sumaric de deficiencias y recomendaciones es un resumen de los hallazgos
encontrados y las recomendaciones emitidas.
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La evaluacién general consiste en una opinidn que brinda el departamento de auditoria:
como resultado de la revision efectusda. Esta debe ser corta e indicar si el resuitado es - ’
satisfactorio o insatisfactorio. S

Los hallazgos de auditoria contienen la deficisncia encontrada y ios ejemplos que la -
soportan.. Se describe el problema encontrado con més explicacion pero sin caeren &l exceso.

Las recomendaciones describen los pasos necesarios para coiregir la deficiencia. Debe
ser claro y preciso on las mismas dando sugerencias practicas para implementadas. En esta
parie se recogen los comentarios de los involucrados en la deficiendia encontrads, enfocada a
la aceptacién de la recomendacion y compromiso para implerentaria.

La informacion basica contisne una descripeién breve del procedimiento revisado, que
faclite ta comprensién del mismo. Se debe tener presente que es aplicable a informes -

entregados a porsonas no famlliarizadas cen la auditoria, como ejemplo: Junta Directiva.

En discusién dei informe se incluye la fecha de discusién y las personas gue participaron
asi como &l lugar donde se realizd.

En la parte de distibucién de copias se deja indicado las personas a quienas ss les
distibuye el informe, asi como los cargos que ocupan.

Programés de auditoria
EIobieﬂwdaiosprogmmasdeauditoﬁaesaicanmunaimgmdodeaﬁcieneiaenla
realizacion de las prusbas y sobre todo objetividad. Bl actuar con programas da la capacidad de
un entendimiento compieto del procedimiento de control y ventaa para cusstionasio. Los
requisitos necesarios en ia elaboracién de un programa son los siguientes: '

a) Obtener la descripeidn del procedimiento en narrativas y flujogramas.

1] Determinar los cortroles clave del procedimionto. Tener presents la segregacitn de

|
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funciones en los pasos de elaborar, revisar, aprobar y registro.

¢) Fliar los objetivos de revisicn. Estos deben coordinarse con los anolados en &l
memorandum de planeacién.

d) Proceder a preparar el programa. Se recemienda que por cada objetive deben prepararse
una o varias pruebas para cumplidos o viceversa.

Planeacién de las pruebas de auditoria

El punto de partida para conocer qué pruebas de auditoria se deben realizar es el
programa anual de auditoria. Este programa debe estar disefiado para que proporcione la
informacicn suficiente sobre la prueba a realizar, Ia fecha de elaboracién y el estimado de tiempo
para ejecutaria,

Luego de conocer qué prusbas se ejecutardn, se contacta al Gerenta del drea nvolucrada
e Informa en tdrminos generales sobre la visita y trabajo a realizar. Posteriormente se recoge
informacién en cuanto al procedimiento o los procedimientos a wuliizar. Se actualizan los
existentes y se continda con la preparacion de las guias de auditoria.

Se adjunta en los papeles de trabajo un memorandum pequeiio de los chjetives de
revisién, informacién basica del departiamento o seccién revisada, personal involucrado y fos
posibles puntos de frabajo que se efectuaran.

Cédula de deficiencias

Durante el desamolio del trabajo surgen observaciones y comentarios que adelante
originan recomendaciones. Cen el propésito de documentar adecuadaments las mismas, los
comentarios preliminares y posibles deficiencias encontradas se.incluyen en una cédula de
deficlencias que contienen como minimo la siguiente informacion: descripcisén de la deficiencia,
taysa, impacto, recomendacion, comentarios del personal involucrado.



CAPITULO V

EVALUACION AL CONTROL RNO POR AUDITORIA INTER N Uﬁ AMBIENTE D
FRO MIENTO CTRONICO DE BATO! NA EMPRESA PRIVADA

DE SERVICIO ELECTRICO

Considerando de mucha importancia la evaluacin al control interno por auditoria intema
i el ambients de procesamiento electrénico de datos de Emprasa Eléctrica, y debido a que
in la misma no se realiza un andligis de esta naturaleza y con la profundidad que merece, este
sapitlo contiene algunos aspectos tedricos minimos que se deban tomar en cuenta para su
aplicacidn cuando se considere necesario. Finalments se bresenta una aplicacién practica.

5.1 NATURALEZA Y ALCANCE -

La naturaleza

En una evaluacién al control interno per Auditoria Intema fa naturaleza consiste en la
evaluacién de la organizacién, jerarquia de responsabilidad, politicas y procedimientos de un
centro de procesamiento de datos, con ia finalidad de daterminar la confianza que se le puede
proporcionar al mismo, respecto a la estructura de control intemo, de manera gue refieje una
seguridad razonable a la empresa para lograr los objetivos trazaldos.

Esta nafuregleza tiene como objetiw preporcionar al auditor confianza sobre el ambiente
de procesamiento elsctrénico de dates, de manera que pueda determinar ai alcance de las
pruebas a resfizar en una auditoria, relaclonada con este embiente.

Algence

B alcanoe on una audioria seré detemminado porel.anélisis de la naturaleza, la cual
properciona &l aixcitor la magnitud ds evidencia suficients que serd necesaria para satisfacerse
de la adecuada condicién de la estructura de control intemo en un ambients de procesamiento -
electronico de datos de una empresa privada ds servicio eléctrico.

il
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5.2 AUDITORIA INTERNA

Cghceptualizada camaun control de controles, ésta se encuentra integrada porpersonai
de ia emp}esa, con una funcidn de asistencia y asesoramiento. Constituye una importante
unidad de control intemo, efectuando una actividad de evaluacion independiente. dentro de la
organizacidn, con la finalidad de examinar las operaciones coritables, financieras y
administrativas; en resumen es un control administrativo que funciona sobre la base de la
medicién y evaluacidn de otros controles. La auditoria intema se enmarca en la comprobacién
y evaluacidn del cumplimiento por pare del personal, de las politicas y procedimientos
establecides. Su finalidad es prestar un servicio de asistencia constructiva a la administracidn,
con el propésito de mejorar el desarrollo operacional en general y cuyo objetivo sers obtener
mayor beneficio econdmico para la empresa, asi también valar por el cumplimiento eficaz de
los objefivos empresariales.

5.3 NORMAS DE AUDITCRIA GENERALMENTE ACEPTADAS

En la evaluacién a la estructura de control intemo en un ambiente de procesamiento
electrénico de datos, las normas de auditoria generaimente aceptadas son aplicables, razén
por la que el auditer de procesamiento electrénice de datos no debe perderfas de vista y
observar las que se relacionen con la mencionada evaluacién, por ejemplo:

Nomna No. 1: Normas basicas del auditor

Noma No. 4 £l uso de un especialista

Noma No. & Evaluacién e informe sobre la estructura de control intemo en
casos diferentes de una auditoria financiera

Norma No. 9 Muestreo en auditoria

Nomma No.  14:  Evaluacién de la estructura de contral intemo
Noma Ne. 26:  Auditoria en un ambiente de precesamiento electrénico de datos
Norna No.  31:  Evidencia comprobatoria de auditoria,

54 PLANEACION DE UNA.AUDITORIA

Las fases principales en la evaluacién a la estructura de control intemo en un ambiente
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de procesamiento electrénico de datos son: ia planeacién, ! andlisis de acontecimientos y la
slaboracién de reportes. '

El auditor debe familiarizarse con el drea bajo andlisis, la documentacion existents y
sntrevistarse con el personal relacionado. Los sistemas no necesariaments resultan impostbies
de evaluar por falta de documentacién; sin embargo, la auditoria a efectuar es mas dificil.

Los objetivos de una auditoria de procesamiente electrénico de datos deben ser
descritos detaliadamente. Por lo tanto, es conveniente establacer objetivos numéricos o de
volumen y no tanto de criterio. La auditoria interna al desarroliar una evaluacién se interesa.
en dos tipos de controles: los administrativos y los de contabilidad. Sin embargo, para la
avaluacién del procesamiento electrénico de datos, probablemente sea un tipo de control

operativo.

Para determinar los elementos de los datos requeridos y la forma de utilizardos para.
safisfacer los objstivos de la auditoria, debe obsetvarse culdado, por lo tanto conviene:

- Convertir log objetives de auditoria en elementos a comprobar o reciificar.

- Determinar a evidencia necesaria para la comprobacién o rechazo de esos elementos.

- Determinar qué otros elementos pueden influir.

- Determinar si os datos requeridos estdn en el equipo ¢ en caso contrario, determinar
la fuente de los mismos.

-~ Listar el o los archivos de los cuales puede ser obtenida la informacién requerida y
establecer qué datos son los de mayor importancia.

- Determinar cémo han de ser manejados esos dates para llevar a cabo la auditoria.

La metodologia de una auditoria debe establecerse desde un inicio al utilizar una

i
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computadora como herramienta de trabajo. Debe definirse si las pruebas serdn por volumen
0 por muestreo. De la misma forma, es necesario que se establezean las muestras y técnicas
de auditoria, preparar papeles de trabajo, determinar las acciones a seguir, establecer planes
en caso de dificutades que puedan preverse y planear |a estructura del informe de auditoria.

Las auditorias en un ambiente de procesamisnte electrénico de datos, poseen cienta
variacidn con las fradicionales, en sentido de gue requieren mas tiempo y personal
especializado en auditoria y procesamiento electrénico de datos.

La funcidn de auditoria en procesamiento electrénico de datos proporgiona cieria
prevencién a la administracién y debe concentrarse inicialmente en aquellas dreas en las que
pueda aportar mayor ayuda a fa organizacion. ‘

5.5 REVISION DE SISTEMAS EN FUNCIONAMIENTO

Para revisar un sistema en funcionamiento se debe de tener &l juego de papeles de
trabajo que se prepard en la participacion del desarrollo del mismo. Se solicitard a
procesamiento de datos el file de documentacion del sistema y tanto éste como los papeles de
trabajo de auditoria intema deberdn ser iguales, Y si existiera un agregado en el file de

procesamiento electrénico de datos este debers estar bien documentado y autorizado. Sino. -

se parlicipd en el desarrollo del sistema se debera fotocopiar el file de documentacion para que
sirva de papeles de trabaje en auditoria inlema v a la vez aumentar & alcance de los
procedimientos de revision def sistema.

El procadimiento a seguir en Ja revisién de! sistema seleccionado es el siguiente:

- Con base en el diagrama del procedimiento administrativo, se comprobara que todos
los procedimientos y politicas definidas, se estan desarrollando de acuerdo con lo

definido en el sistema. Si existe algiin cambio importante, éste deberd estar autorizado,

- Se debe confirmar que los documentos fuente y formas para cHras de control se estén
utilizande en forma adecuada.
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Comprobar que los repories generados por el sistema estén llegando a las personas
autorizadas, la utilidad de los mismos v la oportunidad con que se producen.

Revisar que los documentos que llegan a procesamiento de datos esidn siendo
controlados adecuadamente, asi como el resuitado de la operacién diaria y mensual a
trayés de los controles que para el caso deben existir.

Confimnar qué archivos se estdn guardando como respaldo o backup mensual de la
informacién clave que alimenta el sistema y qué procedimientos se estan lievando para
formar, controlar y custodiar estos respaldos, asi como el plan de recuperacion de
informacidn perdida por cualquier causa.

- Seleccionar un lote de documentos fuente ya operados, con &l propdsito de seguirles
la pista de operacién para comprobar que los mismes aparecen en los reportes que les
corresponden y que efectuaren las operaciones adecuadas en los archivos respectivos.

Estos son, entre otros, los puntos més importantes a revisar en cuanto a procedimientos
administrativos y de revision se refiere. Por Gltimo, se debe revisar lo correspondiente a los
programas que integran el sistema, y para esto se procede asi:

- Se solicitarsd a procesamiento de datos una copia del registro o nomenclatura de
programas y archivos que componen el sistema. Generalmente en los centros de
computo llevan un directorio, clasificado por sistemas, en el cual anotan cada programa
y archivo que componen el mismo y donde se anota cualquier adicién que se haga al
sisterna.

- Con base en e directorio del sistema obtenido en el punto anterior, se revisaré el fiile
de documentacién para chequear que todos los programas y archivos estan
debidamente documentados de acuerdo con el estandar de documentacién establecido.

- Si el sistema no ha tenido cambios significatives se podra utilizar fa prueba completa
que se hizo en ¢l desarrollo del sistema, o se prepararan nuevos datos de prusba para



92

comprobar el adecuado funcionamiente de todos los programas o de los més
importante, segln sea &l caso v el tipo de informacicn que se procese.

- Por medio de la prueba de programas © revisién de los listados fuente, se podran
detectar los cambios realizados y cada cambio deberd estar respaidado con wn
formulario para cambic de programa debidaments autorizado por &l jefe de
procesarmiento electronico de datos.

- El auditor interno deberé asegurarss qus la operacién o ma{nejo de! computador esta
siendo en forma adecuada de acuerdo con lo establecido en los formularios de
instrucciones al operador, asi como revisar los reportes de tiempos en proceso para
investigar cualquier variacién importants en éstos de una aplicacién determinada.

Con esta parte se concluye la revision del sistema y el auditor intemo debera informar
las desviaciones en la estructura de control intamo encontradas, sus observacionas respectivas

y su conformidad ¢ ineenformidad con el funcionamiento dal sistema de procesamiento -

elactrénico de datos.
5.6 FORMAS DE UTILIZAR EL COMPUTADOR EN AUDITORIA INTERNA

Como se podra observar posteriormente, existen circunstancias en las cuales el uso del
computador es necesario, si se utllizan procedimientos altemos, el tiempo de revisidn se
extiends considerablemente. Enmarcando el computador desde el punto de vista de auditoria
Interna, éste pueds ser utilizado entre otras actividades para las siguientes:

Revisldn de sistemas y programas

La revisién de un sistema, excluyendo los procedimientos administrativos, se ubica en
los programas que lo Integran y para ravisar los programas se ulilizan basicamente dos
métodos:
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a) Datos de prueba

- Este método incluye la preparacién de informacién ficticia o real de datos que después
son procesados bajo el control del auditor a través de programas del sistema que se revisa.
Los datos de prueba estén formados por operaciones que ilustran todas las condiciones vilidas
o no viiidas que ef auditor desse probar. Solaments una opseracién de cada fipo necesita ser
probada en vista de que un programa procesa consistentemente todas las operaciones de un
fipo particular en la misma forma.

El mélodo de datos de prusba comprueba los procedimientos dej programa, nb a
informacién de entrada procesada por el programa. Con ¢l objeto de satisfacer las nomas de

‘auditoria, e método de datos de prueba debe ser complementado con ¢l examen de los

documentos de origen y de las demds evidencias que respaldan ios informes producidos. Para
efectos de preparacién y revisién las pruebas deben ser documnentadas en papeles de trabajo.

. Pai'a fa corracta prusba de los programas se deben considerar varios aspectos, como
los siguientes:

- Archivos maestros, creados especialmente para la prueba o extracto de los archivos

regulares del sistema.

- La prusba debe hacerse con la versidn del programa en uso, preferentemente antes o
después de que e programa fue utilizado para el proceso normal.

- Durante la prueba el auditor debe observar registro croneldgico de las operaciones del
computador, creacién de respaldos, verificacién de las cifras de control, deteccion y

correccién de errores y control sobra las transacciones rechazadas y-no procesadas.

- Imprimir contenido de los archivos masstros y revisién de resuitados.

&HJ
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b) Procesamiento o reprocesamiento controlado

Este es el segundo método para comprobar la operacion del sistema de procesamiento
de informacién, por el cual el auditor controla la comida del procesamientc utilizando un
programa que ha sido probado. Este método proporciona ta certeza de que el programa en
particular estd en uso en la operacién normal del sistema que se esté revisando. Los
procedimientos se pueden efsctuar de dos formas que son:

Primero, &l control de la corrida del programa que prepara los datos en operacion
normal del sistema: El auditor controla la corrida original’ dal procesamiento o una comida
subsscuente de reprocesamiente. La comida utiliza un programa que ha sido comprabado y

que el auditor conserva bajo su control. Este procedimiento proporciona la certeza de que los:

Tesultados del procesamiento que van a ser ufilizados estén basados en el programa cuyos
resultados fueron controlados por el auditor.

Segundo, el procesamiento de una muestra de los datos del periodo qus estd sfendo

auditade: El auditor controla el reprocesamiento de operaciones seleccionadas dal periodo que -

estd siendo auditado. La comida del auditor utiliza una copia del programa del sistema en
revision, que el auditor ha revisado y controlado. Los resultados cbtenidos por el proceso
original son comparados por & audit-or‘jbon los resultades de la corrida del reprocesamiento.
Este reprocesamiento de operaciones de prueba demuestra si en el cantro de cémputo durante
la corrida original utifizé los procedimientos de operacién gue estuvieron en uso, es decir, si ef
centre ha utilizade o no un programa equivéiente al que le proporciond el auditor para su
examen y uso. .

Este métody sin embargo, requisre del auditor un conocimiento del procesamiento de
informacién con computador suficiente para obtener: a - certeza acsrca de la calidad def
programa y controlar el procesamiento o el reprocesamiento, La planeacion anticipada es
necesara para obtener, probar y controlar una copia. del programa Yy para coniar con &l
computador, los archivos y las operaciohes de muestra para el reprocesamiento.



a5

Revision de fa calidad de informacion en los archivos de datos
Un programa de computador puede ser ufilizado en cualquier—tarea de computo o de
comparacion en la que se puedan establecer criterios cuantitativos, por ejemplo:

- Comprobar las mutliplicaciones y las sumas.

- Examinar los registros en cuanto a su calidad (que estén complstos, consistencia,
condiciones no véhidas, etc.).

- Resumir los datos y efeciuar andlisis dtiles para el auditor.

- Comparar datos duplicados (conservados en archives separados) en cuanto a su
correccion y consistencia.

- Comparar datos de auditoria oqri fegistros ds la empresa.

Una caracteristica comun de estas aplicaciones es &l hecho de que & auditor pueda
definir clara y precisamente Io que va a ser computado, comparado, resumido, impraso, etc.

Uno de los tres enfoques principales siguientes puede ser ufiizado para obtenar
programeas adacuados de computador y realizar la evaluacion de registros:
- Programas escritos en el centro de eémputo.
- Programas generalizados de auditoria.
- Programas escritos por o bajo 1a supenvisidn dg aiditoria intema.

Para verificar &l contenido de los archives ds un sistema computarizado existen dos
aitemativas, que son: ’

- Programa de computador disshiado y codificado para cada caso en particular.
- Programa o paquete programado de aplicacion ganeral.
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5.7 PISTAS DE AUDITORIA EN UN SISTEMA DE PROCESAMIENTO ELECTRONICO DE
DATOS

La pista de auditoria suministra los medios por los cualss el auditor puede satisfacerse
de que los datos han sido adecuadamente compilados y resumidos y si han side procesados
exactamente o no.

£n los sistemas de procesamiento de dates, las pistas de auditoria no son un producto
automatico del sistema. Estas deben serincorporadas a los sistemas durante la fase de disefio
de ios procedimientos computarizados.

Al disefiar un sistema de procesamiento de datos para informacion financiera, deben
observarse cuidadosamente ciertos principios para asegurar que el sistema suministrard pistas
de auditoria apropiados, deben mantenerse registros, documentacion y pistas de auditoria
adecuados para satisfacer las necesidades de la gerencia, del auditor y de las autoridades
fiscales.

En los sistemas modemos de computacion jas pistas de auditoria se han perdido debido
al acceso y actualizacién directas que realizan los equipes. Como consecuencia de esto se
hace sentir agudamente la necesidad de la participacidn del auditor en el desarrolio de
sistamnas para garantizar entre otras cosas, que se incorporen a los sistemas las debidas pistas
~ ds auditoria.

Métodos de implantacién de pistas de auditoria

E! proceso de la informacién no sismpre proporciona una imagen de la actualizacion de
las cusnitas en forma de diario cronoldgico, pere-sl en forma tal que muestra las modificaciones
realizadas a cada cuenta haciendo referencia a la transaccion original y por lo tanto &l
documento fusnte. Para el caso de los sistemas con dispositivos de acceso directo (discos),

la pista de auditoria disminuye aun més; sin embargo, rara vez desaparsce del fodo, ya qus -

siempre es posible obtener un reflgjo (impresién) de lo sucedido en la actualizacién de los
archivos, aungue dicha actualizacién no presents ningin orden o secuencia. El auditor intemno,
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al participar en el disefio de un sistema o en su revisién recurrente, debe evaluar que las pistas

de auditoria como minimo contengan:

- Un listado de todas las transacciones tal y como fueron alimentadas al primer programa
del computador (proceso de validacion).

- Un refisjo detallado de la actualizacién realizada en cada archivo afectado en el
proceso.

- Cifras de control como: a) salde anterior; b) transacciones que aumentan el saldo y
transacciones que disminuyen ol saldo procesadas contra el archive maesiro; c} saldo
nuevo {actualizado); y d) nimero e importe de las transacciones registradas.

. Control de errores y transacciones rechazadas por el sistema.

Parece ilégico que con todo el potencial de los computadores.y la tendencia a disefar
sistemas més eficients, se esté aliminando la pista de auditoria y se estén haciendo mas y mas
complicados los sistemas, es por ello que resulta necesario conoger como poder utilizar el
computador en trabajos de auditoria, asi como procurar que los sistemas que se desarroilan
posean todas las pistas de auditoria necesarias para poder referenciar adecuadamente las

transacciones.

58 AUDITORIA EN UN SISTEMA DE PROCESAMIENTO DE DATOS SIN USAR EL
COMPUTADOR

Cuando un sistema de procesamiento electrénico de datos funciona sin sofisticaciones
¥ produce una gran cantidad de informes impresos, la auditoria podria efectuarse alrededor de
la computadora a base de pruebas y verificacicnes tradicionales. Sin embargo, aln en estos
casos doben realizarse prusbas selectivas para asegurar que tedas las transacciones son
alimentadas al computador, que éste las procesa correctamente y que en el caso de rechazos
por error todos los errores hayan sido corregidos y realimentados al sisterna.

!
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Una auditoria que se va a realizar sin utilizar i computador, requiere ademas de todas
las pruebas y verificaciones tradicionales, los siguientes pasos:

- Revisar el sistema de control intemo dentro dal drea misma de proceso de dalos,
cubriendo las actividades relacicnadas con la programacién, operacién y control de la
computadora. T

- Probar el control interno que astd en uso a través de examinar y obtensr evidencia de
que los controles existen y funcionan en la operacién diaria. Que los efrores se
investigan y realimentan a! sistema a través del seguimiento de varias transacciones,
desde el principio hasta el fin. Que exista una adecuada segregacion de labores y
control sobre los programas. Que el personal de procesamiento electrénico de datos
ne genere transacciones contables, ni modifique fa informacion recibida de los
departamentos.

- Evaluar los registros a través de realizar fas pruebas normales como: que la
sumarizacion es correcta, que la agrupacion ds las transaccionss es Iégica, confirmando
saidos, realizando recuentos de inventario, etc.

- Evaluar los informes preparados por el computador.

Generalmente podria hacerss la auditoria sin utilizar el computador cuando:

- Se trata de un sistema secuencial por lotes.

- Se puede imprimir (o se estd imprimiendo regularmente) informacion suficients del
contenido de los archivos,

Existan buenas cifras ¥ efementos de controf.

- Elvolumen de las pruebas a realizar no sea muy grande.
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- Se pueda presenciar el procesc de la informacion por sorpresa.
- Los aslentos contables se encuentran en alguna forma similar & |a tradicional.

la auditoria en un sistema ds procesamiento electrdnico de datos generaimente
requiere planeacién mds extensa que una auditoria tradicional. La planeacién adicional se
debe principalmente a la mecanizacidn def proceso ¥ a los cambios inherentes al sistema de
control interno.  Antes de determinar el enfdque de la audiioria, el auditor debe hacer
investigaciones para asegurarse que conoce las condiciones (una pista de auditoria alterada)
que pueden afectar la auditoria. - ’

Al llevar a cabo ia revisién y las pruebas de auditoria, el auditor intemo generalmente
debe utilizar el listado de erores producido durante las coridas de procesamiento de
informacién. Estos listados de operaciones rechazadas o encontradas eménsas durante el
procesamiento son retenidas como control para asegurarse que se realice la accién correctiva.

Desventajas cuando no se usa la computadora en una auditoria:

- Desaprovechamiento de la capacidad de la computadora para analizar un mayor
nimero de transacciones.

- Las pruebas que sobre los informes se realicen pueden ser incompletas, pueden estar
mal orientadas o pueden realizarse en un momento diferente al més conveniente.

- El auditor intemno estd dejando fuera una drea en donde su contribucion para mejorar
tos procedimientos de un sistema podria ser muy valiosa.

- Se desaprovecha la oportunidad de obtensr experencia y conocimientos sobre el
procesamiento electrénico de datos.

La persona que tome la dacisién de realizar la auditoria sin utilizar el computador, debe

tener suficientes conocimientos en la matera y haber evaluado el control intemo de manera

i
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qus no incurra en deficiencias en el desempeno profesional. Cabe hacer notar que aun cuando
se utilice la computadora para realizar algunas prusbas de auditoria, siempre serd necesario
probar procedimientos fuera del drea del computador, como puede ser: la forma que utiliza &l
usuario parg preparar la informacién en el proceso de datos, el control del usuario sobre su
informacién, el control de procesamiento electrénico de datos sobre archivos maestros y
programas, etc.

5.9 CONTROL INTERNO EN UN SISTEMA DE COMPUTACION

Los controles en ur sistema de procesamiento de informacion con computador deben
proporcionar una seguridad razonable de que el procesamiento estd siendo efectuado
correctamente. Deben detectar errores e Irregularidades répidamente Y asegurar una accién
correctiva apropiada.

Los contrales en un sistema de procesamiento electrénico de datos incluyen tanto los
controles administrativos para promover la eficiencia en las operaciones, como los controles

de confianza para prevenir y detectar errores {simiares a los controles contables). Como -

resultado de la evaluacién y como elemento preliminar y fundamenta para determinar las
pruebas, su alcance y oportunidad, es necesario llegar a establecer si-el sistema es auditable,
s decir, si parmite ¢ deja pista adecuada para su revision.

Los controles intemnos contables en una organizacin de procesamiento electrénico de
datos pueden considerarse que incluyen aguellos controles cuyo propdsito es asegurar que:

- Los datos de entrada son exactos vy estdn debidamente aprobados para su
procesamiento,

- No hay pérdidas de datos o falta de procesamiente de ellos.

- Los programas del computador estén procesande Informacién con los archivos
adecuados.
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- El procesamiento logra el resultado deseado y se ejecuta sin error.
- - Lainformacién de salida es distribuida en forma apropiada al personal autorizado.
a) Organizacién y administracién

Generalments sl control intemeo requiere la revisién de labores de tal manera que las
funcionses de autorizacién y procesamiento de las operaciones ¥ las de custodia de los bienes
estén efectivaments separadas. Se requiere la separacién dal diseno de los sistamas y las
labores de programacion de las de operacion del computador. Esto separa ta preparacion de
los programas de su uso en el procesamiente. Un mayor control basado en la divisién de
labores se logra haciendo que la realizacién de ias funciones de control esté separada de los
programadores o de los operadores.

La adscuada autorizacién de las operaciones es el punto de salida para establscer un
control Intemo sobre ellas. Debe incluir alguna forma de contro! fisico sobre el acceso a los
dispositivos de registro o sobre el acceso a los medios por los cuales Ios registros puaden ser -
alterados.

{ & autorizacién de los programas vy de los cambios a éstos es tan importante como la
autorizacién para la informacién de entrada debido a que ambos son parte integral de las
operaciones de procesamiento en la aplicacion de computadoras. La evidencla de la adecuada
autorizacion de los programas y de los cambios a éstos generaimente estd incluida en la
documentacion del programa, Debe tenerse presente que el hecho de que el equipo procese
los datos, no libera al usuario de la obligacién de conservar y ejercer controles que requiere
la operacidn, los cuales estdn bajo su responsabilidad.

b) Centroles de equipo
Los elementos generales del control interno son aplicables al sistema de procesamisnto

de informacion basado en computadoras. Sin embargo, un sistama de este tipo concentra en
personal reducido muchas funciones qus en otros sistemas estdn muy dispersas. Una
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diferencia 0til al considerar el control intermno en el procesamiento de informacion basado en
computadoras es la diferencia entre los controles requeridos para éstas y los controles que
sustituyen a los controles tradicionales basados en Ja divisién de labores, el juicio humano y
fa actitud alerta.

El propdsito 'de estos controles es detectar y controlar los errores resultantes del uso
del equipe de procesamiento de datos. Algunos de €llos son:

- Controles para verificar la conversién de datos a forma legible para la maquina en la
entrada de datos. -

- Controles para detectar la pérdida o falta de procesamiento de datos.

- Controles de archivo para proteccién contra el uso indebido de los archivos
almacenados en medios legibles a la méquina.

- Controles para defectar el mal funcionamiento del hardware.

- Controles programados v de procedimientos para proteccion contra ermores del
operador.

S8i no existe alguno de estos controles el sistema puede estar expuesto a riesgos
indebides de efror. Por lo tanto, afectars el alcance de los procedimientos de auditoria,

¢) Confroles programados

Los controles programados son. todos aquellos que se incluyen en un programa de
computador con el fin de detectar cualquier anomalia en algun proceso para reducir al méxime
la intervencion del operador o de! grupo de control en &l chequeo de operacionss que pueden
- ser verificadas por el computador a través de los controlas programados. Como ejemplo de
ellos se puedan mencionar:

- Frueba de validez de datos y digitos de comprobacion.

- Pruebas de limites v de racionalidad.

- Pruebas de secuencia.

- Rutinas de error para partidas que no coinciden, violacion de limites, ete.
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- Controles para detectar errores en programas defectuosos.
- Rutinas para comprobar las unidades de cinta y las unidades de almacenamiento de
discos antes de procesar los datos.

d) Controles de entrada

Ei controlar la confiabilidad de la informagién de salida procesada por un sistema
computarizado comienza con la preparacion de la informacién fuente que servird como entrada
para el sistema. Un sistema de procesamiento de datos bien disefiado debe incluir medidas
para asegurar una entrada al sistema exacta y completa. El auditor debe tenef conogimiento
de las fuentes de errores y de las técnicas que puaden emplearse para evitarlos y detectarlos.
Para dstectar los posibles errores antes descritos se debe evaluar la calidad de controles de
antrada con los que cuenta el centro de cémputo, entre los cuales estén:

Preparacion de los datos fuenta

- Controles tradicionales como la numeracion da los documentos, la revisién, control de
movimiento y flujo, etc.

- Registro de los documentos enviados al procesamiento de dates.

Conversién de documentos fuente a forma legible a maguina

- Control sobre la recepcin y conversién de documentos.

- Verificacion de la conversidn a forma legible a la magquina.

- Contro! sobre el manejo de errores detectados durante o después de la verificacion.

Control scbre el procesamiento

- Pruebas de validez de la informacion de entrada.

- Controles para asegurar el use de los archivos correctos.

il
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- Controles para comprobar que el procesamisnto estd completo,
- Controles para dstectar el procesamiento incorrecto,
- Control sobre el mansjo de partidas rechazadas v otres erroras,

e) Controles de salida

En la evaluacién del contre! intemo se debe tener presente que lo mas importante ds
un sistema es el resultado de sy Proceso por lo tanto se debe tener un buen control de calidad
de la informacion que estd produciendo un sistema para confiar en estos resultados, de manera

tal que el usuario al recibir un repoite esté segure que 1z informacisn con que va a trabajar es
confiable y axacta.

Los principales controles de salida que debe tenar un centro de procesamiento de datos
son:

- Toda la Informacién de salida debe ser entregada aj grupo de conirol de procesamisnto
electrénico de datos para su revisién ¥y comparacién con totales de control extsrnos
predeterminados, siempre que esto sea posible.

- Deben establecerse procedimiantos adecuados para controlar la distribucién de
Informes, .

- La informacién procesada debe ser fevisada por el usuario o por el departamento qua
controla ios datos de entrada para determinar su razonabilidad.

Los principales puntos de control en un ambiente de procesamisnto electrénico de datos
se presentan en el siguiente cuadro.
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ORGANIZACION, DIRECCION ¥ PROCEDIMIENTOS EN L4 BMPRESA

GREARIZACION ¥ BIRECCION DEL DEPARTAMEKTO DE PROCESAKIENTO DE DATOS

FURCIOH DE CONTROL
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KARCO DE CONTROL PARA UN SISTEA DE PROCESD DE DATODE POR CONPUTADOR
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5.10 CASO PRACTICO

El presente caso préctico contiene una evaluacion a la estructura de conirol interno en un
ambiente de procesamiento electrénico de datos en el Departamento de Sistemas de Informacion de
Empresa Eléctrica de Guatemala, 5.4, y se compone de seis partes, las cuales se reflejan segiin el indice,
de la siguiente manera:

- El requerimiento del trabajo, memorindum con el cual el auditor interno solicita la actividad,
proporcionando los lineamientos, recursos y objetivos.

- El plan de trabajo, gufz de irabajo preparada por el auditor auxifiar, Esto le facilita el desarrollo
del requerimiento.

- La ¢jecucion de la actividad revela la metodologin puesta en priciica para levar a cabo el
irabajo, asi comp un breve detalle de cada paso desarrollads,

- Los programas y cuestionarios, parte esencial del caso prdctico, por medio de los cuales se
efectiia la evaluacion requerida,

- EY andlisis presenta las principales observaciones cfectuadas por el auditor que ejecuts la
actividad.

- Finalmente, un informe que revela los resultados de la evaluacion,
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PRESA ELECTRICA DE GUATEMALA, S.A.
DITORIA INTERNA

EVALUACION A L4 ESTRUCTURA DE CONTROL INTERNO

EN EL DEPARTAMENTO DE SISTEMAS DE INFORMACION

INDICE DE PAPELES DE TRABAJO

REFERENCIA DESCRIPCION
REQ = REQUERIMIENTO DEL TRABAJIO
PT = PLAN DE TRABAIO
EJE = EIECUCION DE L4 ACTIVIDAD
PIC = PROGRAMA Y CUESTIONARIOS
ANA = ANALISIS
INF = INFORME
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REQ
EMPRESA ELECTRICA DE GUATEMALA, S.A.
AUDITORIA INTERNA
Az Carlos Alfredo Sdnchez
Auditor I
DE: Auditor Interno
ASUNTO: EVALUACION A LA ESTRUCTURA DE CON TROL
INTERNO EN EL DEPARTAMENTO DE SISTEMAS DE
INFORMACION
FECHA: Guatemala, 14 de agosto de 1995

Solicito su colaboracitn a efecte de qiie programe una evaluacion a la estructura de control
interno en el ambiente de procesamiento electrénico de datos del Departamento de Sisternas de
Informacién, para el cual se determina lo siguiente:

a) Lineamientos y recurses

- Observar y aplicar las Normas de Auditorfa Generalmente Aceptadas v los
[procedimientos y técnicas de auditoria necesarios.

- Efectuar la correspondiente planificacion.

- Utilizar el equipo de computacicn de esta unidad con Iz limitante de no contar con un
software de auditoria,

b) Objetivo

El objetivo de Iz evaluacién es determinar lo adecuado de la estructura de control intemo del
ambiente de procesamiento de datos en un aspecto generalizado.

Del presente trabajo debe dejarse suficiente evidencia, asi también, el resultado final debe constar
en un informe.

Alentamente,

Lic. José Juan Salvatierra
Auditor Interno

a.c. archive
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PLAN DE TRABAIO =

El presente plan de trabajo se utilizaré de base para realizar una evaluacion a Iz estructura de control
interno en el departamento de Sistemas de Informacién, segiin el abjetivo y lineamientos proporcionados
por el Auditor Interno. Su propésito es guiar al auditor para que cubra los aspectos mds importanies que
se desean evaluar.

El alcance de la actividad comprende evaluar la estructura de control interno, la cual serd estudiada en
todo su procese y las pruebas que se realicen serdn con el objeto de:

- Verificar la aplicacién de controles adecuados.

- Verificar la seguridad fisica del equipo.

- Verificar el cumplimiento de polfticas.

- Verificar la oportunidad de la informacién.

- Verificar la confianza en la informacion procesada,

- Determinar las consecuencias de una evaluacién inadecuada.

Siendo las técnicas de auditoria métodos précticos de investigacion y prueba que el auditor utiliza
para obtener la informacibny comprobacién necesaria, sobre cada andlisis que lleve a cabo, en el presente
caso se tomardn en cuenta los siguientes aspectos en relacién con la evaluacion:

- Estudio general
- Andlisis

- Inspeccién

- Investigacién
- Observacidn

- Cuestionarios.

Hecho por: Fecha:

Revisado por: Fecha:

il
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EJE 1/2
EJECUCION DE LA ACTIVIDAD :

Con base en el requerimiento y plan de trabajo, en el mes de septiembre de 1995 se procedis a
ejecttar la evaluaciin a la estructura de control interno en un ambiente de procesamienic elecirénico
de datos, en el Departamento de Sistemas de Informacidn de Empresa Eléctrica de Guatemnala, S.A.
de la siguiente manera:

Inicialmente se llevé a cabo una reunién con el jefe del departamento con la finalidad de
conocer generalidades del mismo, ast como solicitar la informacion que se considerd necesaria. Este
estudio general proporcions lineamientos, argumentos y aspectos que se conjugaron en la preparacion
de los programas y cuestionarios por dreas especificas de evaluacion. En una segunda reunién con
mayor profundidad se requirié de informacidn come la siguiente:

- Organigrama del departamento, del que se confirmé su actualizacion, se evaluaron los titulos
de las diferentes secciones y prestos, asi como su relacicn Jjerdrguica y linea de autoridad.

- Las funciones y responsabilidades del departamento fueron proporcionadas en un documento
preparado por éste, del que se extrajeron las mdés importantes para la presente evaluacién.

- Para el renglén de equipo fue preparado un cuadro que contigne la descripcion, modelo, marca,
cantidad, etc., del equipo con que se cuenta en el centro de computo especificamente. Cabe
mencionar que el departamento periféricamente opera con computadoras personales, las cuales
son utilizadas para el desarrollo de algunas actividades, previo uso del computador central, asi
también, terminales de video, las cuales son medios de ingreso de informacidn.

- En general, se obtuvo informacidn relacionada con bitdcoras de secciones, biticoras de proceso,
bitdcoras del operador, listado de aplicaciones per usuario, tiempo de uso del computador,
capacidad de la memoria, formas de transmisisn de la informacicn ¥ etras, las cuales
complementan los requerimientos de cada programa.

Otras técnicas de auditoriz aplicadas en Ia ejecucion del presente caso fueron la inspeccicn,
observacidn e investigacion, obteniendo como resultado aspectos que como los del estudio general
tambiéys fueron incluidos de alguna manera en los programasy cuestionarios. Sin embargo, se considera
necesario comentar algunos relevantes:

- La seccidn encargada de efectuar él control de celidad u toda la informacion procesada en el
departamento ha disminuido la profundidad de sus revisiones y requerimientos de calidad. La
razén principal es la premura del tiempo con el que la informacion debe ser trasladada a los
wsearios y en algunos casos a los consumidores de EEGSA, previo ordenamiento del
depariamento responsable de la aplicacion. Esta situacion ha causado que en una aplicacién
especifica como lo es la facturacion por consumo de energia eléctrica preseste problemas de
incongruencias y deficiencias que producen desconfianza e inconformidades en los
departamentos usuarios y en iltimo caso los consumideres. Cuando cstas deficiencias se logran
determinar en el departamento usuario, es devuelta la informacion al Departamento de Sisternas
de Informacién y como resultado se producen pérdidas voluminosas del material utilizado come
en facturas de cobro. CEEEE R
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- La rotacidn del personal es un principio del control que no se puede cumplir totalmente, debido
a que los trabajadores de Empresa Eléctrica, cuentan con un pacio colectivo de condiciones de
trabajo, que regula la asignacién de los distintos puestos existentes. Sin embargo, por la jornada
de trabajo que realizan los operadores del centro de computo, si se aplica de alguna manera,
debido a que laboran por turnos.

- . Sepudo observar que los programadoresy analistas en algunos casos por ausencia temporal del
operador, ejecutan aplicaciones en corridas regulares en el computador. A pesar de existir una
regulacién que les prohibe ejecutarias, las realizan esporddicamente, sin aulorizacion y
supervisién adecuada, '

Dentro de la ejecucitn de la evaluacién requerida, aplicando las técnicas ya mencionadas en
relacion a la Auditoria Interna, se observd: *

- Que esta unidad no cuenta con programas de trabajo relacionados con una evaluacién a la
estructura de control interno en el ambiente de procesamiento de datos de Empresa Eléctrica
de Guaiemala, S.A., lo que conlleva a dos situaciones muy importanles gue sorn: la primera,
que cuando se asigna una actividad relacionada con el Departamento de Sistemas de
Informacién no exista una guin de trabajo y lineamientos bien definidos que encaminen a una
adecuada evaluacion. Porlo tanto, la misma se torna extensa y con un cosio considerablemente
alto por la utilizacién de recursos por mds tiempo del necesario. Asimismo, causa un efecto
financiero, debido a que aplicaciones especificas, como las de control de los consumidores de
la Empresa no sea evaluada y por Io tanto no reciba las recomendaciones necesarias para
mejorar sus controles y calidad de la informacidn que genera esta aplicacidn. :

- Cuenta con equipo y personal adecuado para el campo de procesamiento de datos. Sin
embargo, ademds de la observacién anterior, no cugnta con paquetes de auditoria (software) con
los cuales efectuar evaluaciones necesarias en este ambiente.

- La panticipacion en el disefio y desarrollo de nuevas aplicaciones no sucede en su inicio, sino
hasta cuando las mismas se ejecutan y son puestas a prugba en un proceso. Tampoco se le da
a esta unidad la participacién necesaria respecto a los cambios, revisiones, problemas en
aplicaciones que requieren de controles adecuados. Algunos casos se conocen debido a su
dimension y efectos dentro de la empresa.

- Se determiné que por la falta de una planificacidn profunda y adecuada por parte de Auditoria
Interna, la alta administracién y el Departamento de Sistemas de Informacién desconocen la
importancia gue el control interno tienen para el desarrollo empresarial.  Esta causa provoca
que algunas evaluaciones que se llevan a cabo sean inadecuadas y proporcionen un alto costo
de las mismas.

Finalmente, para concluir dicho estudio se presentan a continuacion programas que contienen
cuestionarios para dreas especificas, los cuales ya han sido debidamente desarrollados.

- Hecho por: Fecha:

Revisado por: Fecha:

il
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PIC 119

FROGRAMASY CUESTIONARIOS DE AUDITORIA INTERNA APLICADOS A UN4 EMPRESA
PRIVADA DE SERVICIO ELECTRICO

1. ORGANIZACION DEL CENTRO
FPROGRAMA DE TR4BAJO
Por ser una evaluacion gue requizre profundided, como case especial el cuestionario utilizado serd para
evaluar la mayoria de controles de la estructura de control interno.
L Obtenga o prepare el organigrama que cubra lo siguiente:
a) Lineas de autoridad
b) Tituios o jerarquias
c) Personal que compone cada unidad del Centro de Cémputo

El organigrama que se bresenta en la Figura No. 1 muestra las
lineas de autoridad, la jerarguia y los puestos del personal del
Departamento de Sistemas de Informacién.

o

Obtenga o prepare una descripcion de las Junciones y las responsabilidades del personal del
Centro de Cémputo,

Las principales funciones y responsabilidades del dopartamento de
Sistemas de Informacién son: .

- Plapear, coordinar y formular brogramas de investigacidn,
sstudios de factibilidad y andlisis de las eveluciones de los
Programas propuestos y existentes, asi come las operaciones
a2 corto, mediano y largo plazo, tante tiécnicas como
administrativas.

- Dirigir Ja racionalizacién de los procedimientes y la
organizacidén, normar los métodos Y establecer normas da

aficacia,

- Velar por el uso dSptimo del hardware Y software con gue sa
cuente y supervisar periéddicamente el sistema,

- Establecer controles de: documentos fuente, calided, archivo
de datos y costos.

- ‘Definir los archivos y tablas de datos necesarios para la
implementacién de los sistemas de informacién que se
desarrollen.

- Asesorar & otros departamentos con el objeto de mecanizar

aplicaciones nuevas, resolver dudas sobre Jlas mismas,
elaborar, ensayar, documentar Y dar mentenimiento a los
Programas.
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FIGURA No. 1

PUNTO 1.1
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3/i9
Deternine si existe un comité {comisidn) que supervise las actividades del Departamento de
Sisternas de Informacicn (S.1) e investigue lo siguiente en relacidn g dicho Comité:

a) Miembros que lo componen y su jerarquia

El comité se integra por los 5 jefes de las secciones
existentes en el departamento, que son: Sistema
Operativo, Base de Datos, Programacién, Redes, Area
Técnica II, coordinade Por el Jefe del Departamenteo.

b) Grados de supervision
Aproximadamente se contempla un 70% de supervisién.

c) Alcance de las revisiones detalladas

El alcance se concentra en su mayoria en la revisidn del
sistema con al objete de mejorar el servicio, asimismo
generalizar los estdndares que se utilizan en el
departamento y finalmente la cooperacion necesaria entre
las diferentes unidades.

d)  Frecuencias de las juntas en las que se estudien los logros alcanzados,

La frecuencia de las reuniones es de una vez al mes ¥ en
casos necesariocs, las veces que lo ameriten.

Determine si existen Planes proyectados a medio ¥y largo plaze, con respecto a lo sigtiente:

Ta Aplicaciones porenciales

b} Eguipo ne&esanb

Si existen planes a mediane y largo plazo en relacién a
aplicaciones potenciales ¥ equipo necesario (base de datos Y
terminales de video). Sin embarge, no podrédn ejecutarse debido a
restricciones actuaies en los recursos financieros de la empresa.

Deterntine si existen normas impresas y en vigor con respecto a lo siguiente:
aj Disefio de sisternas

b} vagmmacién

) Documentacion

d} FProcedimientos de operacion.
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$i existen normas impresas en vigor, conocidas como estindares, los
gue regularizan la utilizacién de simbologia y Secuencia uniforme
en el disefic de sistemas, programacién, documentacién vy
procedimientos de operacidn.

'UESTIONARIO
SI NO
Dirige ur comité supervisor independiente
lus actividades del departamento de S.1.7 X

Se encuentra el grupo de S.I. bajo la direccion y responsabilidad de un funcionario que
sea independiente a los departamentos de operacién y custodia a los que se rinden

servicios? X _
Estdn las funciones de los empleados del departamento de S.17
a) Segregadas de todas aguellas funciones relacionadas con la iniciacion

de transacciones y de cambios en los archivos maestros? X _
b} Segregadas de cualgquier autoridad o responsabilidad en relacion a

cualesquiera otros departamentos? X _
Se encuentran la informacion de entrada ("documento fuente") bajo la responsabilidad
de personas gue no tengan funciones relacionadas con la programacion v operacion de
Iz computadora? X _
Los operadores del equipo:
a) Son ajenos a la investigacion de errores en el procesamiento de la

informacion? X
b) Estén autorizados para obtener detalles descriptivos de los programas,

. diagramas de bloque u otros documentos que describan la operacion de

las aplicaciones? X
¢} Estin autorizades para efectuar cambios en la informacion o en los

programas excepto por lo prescrito en el manual de interrupciones

programadas? X
Los programadores
a) Son independientes dentro de la estructura de la organizacion del depio.

de 81?7 - i X _
b) Se encuentran limitados en sus funciones al desarrollo y documentacion

de las aplicaciones y programas de Ia computadora? X _
c} Estén restringidos en cuanto al uso de la computadora? X _

uﬂ
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- Sk encuentran en el Depantamento de S.I. en funciones, una politica de:

a) vacaciones obligatorias?

b) rotacidn de puestos?

Se emplean los servicios de un Bufete de Procesamiento de Informacion?
a) Que indican los servicios llevados a cabo?

b) Que mencionan las medidas de proteccién contra la pérdida de la
informacion que se encuentre en irinsito?

Se emplean las instaleciones para prestar servicios a terceros?
En el caso de existir planes para el futuro:

a) Los formula el Centro de $.1.7

b) Estén soportados por estudios de factibilidad?

c} Los aprueba el Gerente de Informatica?
d) Revisa su im_pléntacién ¥ avance un Comité?

Es independiente iz Unidad de Sistemas de Informacidn (S.1,) de todas las secciones
o departamento de operacién para las que dicha unided ejecuta funciones de PED?

Se tiene prohibido a los programadores ylo analistas de sisiemas operar el computador
tanto en las corridas regulares del procesamiento como en las pruebas de programas?

Existe un manual actualizado de normas y procedimientos administrativos que describa
cada una de las funciones del centro?

Se llevan a cabo los procedimientos establecidos?
Reporta por escrilo la Unidad de 5.1, 2 la Gerencia con alguna regularidad, el desarrollo
de los funciones que tiene asignadas ademds de los contratiempos tenidos en el

procesamiento de datos?

Son rotados peribdicamente los operadores asignados & corridas individuales de Ins
aplicaciones?

5/19
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Toman anualmente sus vacaciones completas los operadores del

© equipo?

Se mantiene rolacién de operadores para que conozcan lodos los trabajos y no se
especialicen en alguno determinado?

' IT MEDIDAS DE SEGURIDAD FISICA

[

e

I

e

I

CUESTIONARIO

1 Estéd la Unidad de Procesamignto de D&ios ubicada en un drea conveniente gue no esté
expuesta & atentados, sabotajes, etc.?

2, El acceso al drea del computador estd restringide a los operadores, a los jefes de la
unidad de Procesamiento electronico de datos y a personas debidamente autorizadas?

3. Se lleva un regisiro de quienes entran y salen de la misma?

4. Existen procedimientos y los medios fisicos que garanticen el ingreso al drea del
computador dnicamente de las personas autorizadas?

b El acceso a los archivos en cintas, discos y otros estd restringido exclusivamente al
encargado responsable de su custodia?

6. Se conservan en almacenes a prueba de incendio los programas importantes del
computador, la documentacién esencial, los registros y los archivos?

7. Estd prohibido fumar dentro del Centro? '

8 Esté cubierto por alguna flanza todo el personal del Centro PED?

9. Existen pélizas de seguro que cubran el equipo?

11, DESCRIPCION DEL EQUIPQ Y SUS APLICACIONES

PROGRAMA DE TRABAJO

L

Proporcione una breve descripcitn del equipo incluyendo lo siguiente:

a) Fabricante y modelo del equipo

——

az”

[>
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DESCRIPCION ggNIDAD | MARrCA TiPO MODELO
Impresora 1200 LPM | 1 IBM 3203 005
Unidad de cintas 1 IBM 3480 Bil
Unidad control cintas 1 IBM 3780 All
Controlador comunic. I IBM 3720 001
Impresora 1 IBM 4725 720
Unidad central de proceso 1 IBM 9221 200
(CPy)
Consola operador 1 IBM 51390 002000
Canal paralelo i iBM S5/390 006103
Interconmect control 1 IBM 3172 001
Unidad de control 5 IBM 3174 1L
Impresora I XEROX —-- 4520
Impresora 1 XEROX o 4850
UPS 1 EXIDE - 3030
Planta de emergencia 1 CATERP. Gener. SR4
Planta de emergencia I CATERP. Motor 3406071
Guillotina 1 POLAR - 55EM
Unidad de disco 3 IBM 9345 B22
Unidad de control de discos 1 IBM 9343 -
|| Aire acondicionado I CARRIER Motor 41CBG1740]
b} Capacidad interna de ln memoria

La capacidad interna de la memoria del equipo utilizado en el
Departamento de Sistemas de Informacidén es de 15 Cygabites.,

c) Medios utilizados para el archivo de informacion,

c.I Tarjeta perforada
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¢.2 Cinta magnética
¢.3 Disco magnético
c.4 Otros (describalos)

Actualmente se utilizan como medios para archive de
informacién Jlas eintas magnéticas, cartuches y discos
magnéticos.

d} Unidades de entrada/salida

d.1 Lectora de tarjetas

d.2 Perforadora de tarjetas

d.3 Impresora -
d.4 Otros (describalos)

Dentro de la unidad de entrada y salida se utilizan: la

impresera, las terminales de video y el lector de cédige de
barras.

Indique los departamentos que emplean la informacién proporcionada por el departamento de
5Ly liste, en detalle las aplicaciones que se procesan para cada uno de dichos departamentos.

La informacién proporciocnada por el Departamente de Sistemas de
Informacion es utilizada por todos los departamentos y secciones
que conforman la Empresa Eléctrica, y las aplicaciones gque se
procesan son especificamente para el departamento responsabie de
cada control o programa. Estos se detallan asi:

pepartamento de Control de Copsumidores
CcAT* Sistema de Catdlogos

CON* Sistema de Consumidores

DEP* Sistema de Depdsitos

FAC* Sistema de Facturacidn

Depatritamento de Cobros

COB* Sistema de Cobros
cvo* Sistema de Cuotas adicionales

Gerencia Comercial
ELE* Sistema de Electricistas

Degart;mento de Lecturas

LEC* Sistema de Lecturas
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Dapartamente de Sistemas de Informacidn

DEP*
SYS*

Sistema de Operadores
Sistema de Control

Departamento de Finanzas

PAG*
CAJ*
BCO*
CHE*
PRE*
PRE*

Sistema de Pagos

Sistema de Caja

Sistema de Bancos

Sistema de Chegues

Sistema de Presupliestos Contables
Sistema de Presupuestos

Dgpartamento de Servicios y Cenexiones

SER*

Sistema de Servicios

Departamento Técnico de Contadores

TCO*

Sistema Técnico de Contadores

Dgpartamente de Contabilidad

ALM*
CNi™*
INV*
IVA*
LAG*
CoDp¥*
CIP*
IPA*

ISR*
PLA*

Sistema de Almacenes

Sistema Contable

Sistema de Inventarios

Sistema del IVa

Sistema de Almacenes Laguna

Sistema de Cédigos

Sistema de Cuenta Presupuestaria )
Sistema de Indemnizaciones, bonificaciones Y premios a la
Antiguedad

Sistema de Impuesto sobre la Renta

Sistema de Planillas

Departamente de Compras

PRO*

Sistema de Proveedores

Departamento de Distribucidn

TRA*

Sistema de Transformadores

Departamento de Transportes

VER*

Sistema de Vehicules

Dopartamento de Relaciones Internas

ccv*

Sistema de Control] del Centro Vacacicnal
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A Degartmenrto de Puestos y Salarios

o&M* Sistema de Manejo de Salarios 0 & M

Departamento de Personal

PER* Sistema de Personal

IV CONTROLES RELACIONADOS CON EL PROCESAMIENTO DE DATOS
CUESTIONARIO

SI NO
Sobre la documentacion (Pistas de auditoria)

L Establecen las politicas y procedimientos de la compafifa que cada tipo de transaccion,
cambios en archivos maestros o en los programas sean:

a) Originados fuera del departamento de 5.1.7

I

b) Soportados por un "decumento fuente"?

[>

c) Retenidos durante un periodo razonable?

I

2 Se requiere autorizaciones formales por escrito para cualesquiera cambios en los archivos
maestros o en los programas?

[>¢

Docurnentacién sobre las aplicaciones
L Se encuentran las grdficas de flujo de las aplicaciones:

aj Actualizadas?

b) Completas, sefialando la secuencia las operaciones, desde la recepeion
de los "documentos fuente” hasta la preparacidn de los informes y
documentos finales?

c) Soportadas por descripciones de rutinas, instrucciones de trabajo u ofro
material explicativo?

e

[

I

Comentario: Actualmente esta grdfica tiene poca aplicacidn
y es utilizada solamenie en casos de programas extensos que
conllevan una diversidad de coperacicnes y cédlculos y para
realizar programas diferentes. Para el resto de
aplicaciones, se adquirié un programa especial llamado EASY
CASE, el cual sustituye a las gréficas de flujo. Asimismo
fue creade un programa llamado BIB DOC, el cual se utiliza
para documentar tedas las aplicaciones.

"



S¢ encuentran los diagramas de bloque relacionados con las rutinas individuales de
computadora:

[F
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a) Actualizados?

b) Delineados en forma suficientemente independiente de las caracteristicas

de la computadora?
c) Subdivididos en diagramas de blogue generales y detallados?

d) Debidamente referenciados con los programas correspondientes?

Inchupen lus instrucciones del operador:

a)

b)

¢)

Se anotar los cambios junto con las fechas con las cuales entraron en vigor y sus
respectivas aulorizaciones, en forma tal que se conserve un registro cronolégico preciso
del sisterna?

Las acciores necesarias para poner ol equipo en
operacion? :

Los mensajes de operacicn y las acciones requeridas
con respecto a:

b.1 Interrupciones de programa
b.2 Errores
5.3 Desperfectos en el equipo

Instrucciones para etiquetar o eliminar en su caso lo
siguiente:

c.i Informacion de entrada
¢.2 Informacion de salida

&3 Informacicn para archive

Sobre la informacion que entra a procesamiento

L

Se verifica toda Ia informacidn que entra a procesamiento por medio de:

a} Midquinas verificadoras?
b} Digitos de eutoverificacion?

El sistema que se wiliza ectuaimente es_el denominado

MODULO XT.

11/19

SI NO
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c} Comparacion con los documentos originales?
d} Comparacidn con totales de control establecidos por:
al Los departamentos que originan la
informacion? .
d2  La seccién de control del departa-
mento de S.1.?
d.3  La computadora?
Procesa la computadora la informacién de entrada utilizando?
a) Verificacion de cédigos?
b) Verificacién de combinaciones?
e} Verificacidn de digitos?
d) Verificacién por comparacién?
€) Verificacion de componentes?
b} Verificacion de limites?
Verificacion de sumas cruzadas?

kj Verificacion de simbolos?

Se comprueban las operaciones de la computadora por medio de:

a) La verificacion de las transaccionesy archivos maestros con los registros

de control manienidos en el propio sistema?

b} La verificacion periédica de la secuencia?

Se aplican las siguientes pruebas de procesamiento, cuando sea recomendable en:

aj Pruebas de pases?
B} Pruebas de limites?
¢)°  Pruebas de sumas cruzadas?

d) Pruebas de simbolos?

i
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13/19
SI NO
Sobre la informacion que sale de Procesamiento
1 Existe en vigor un procedimiento formal de distribucién de informes, incluyendo
privridades y fechas de entrega? X
2 Se revisa la integridad de los informes antes de su distribucién? _ X
3 Se concilian los totales de los informes con los controles correspondientes de:
a) La seccicn de control del departamento de S.I. (antes de distribuir los
informes)? X _
b) Los departamentos que originan la informacién? X

V OPERACION DE LA COMPUTADORA Y LA INFORMACION PROCESADA

PROGRAMA DE TRABAJO

L

Determine lo siguiente:
a) Tiempo promedio de procesamiento diario {un turno, tumo y medio, etc.).

El tiempo promedio de procesamiento diario es de 18 horas con
tres turnos que inician de las 6:00
a las 24:00 horas.

b) Promedio de utilizacién mensual,

El promedio de utilizacién mensual es de 108 horas, operande
de lunes a sdbado.

CUESTIONARIO ' ST NO

1 Existe un programa diario y mensual de las operaciones de la computadora? X _
2 Se encuentra totalmente controlado €l empleo de la computadora en cuanio a tiempo
¥y tipo de actividad (produccidn, pruebas, manienimiento, etc.)? X _
3 Revisa un supervisor los registros de empleo de la computadora e investiga las
situaciones extraordinarias? X
4 Con respe;:to a la bitdeora interna del computador, los reportes:

aj Estdn prenumeradas y controladas? X
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- b) Se conservan por un tiempo razonable? X
c} Contienen mensajes claramente expresados? X _
d} Son empleadas como registro de toda actividad? X _
La bitdcora interna de la mdquina es Uevada a través de un sistema Hamade SIS LOG,
el cual crea un listado diario que se almacena en una cinta magnética.
3. Se han efectuado los arreglos apropiades para un procesamiento alternativo en casos de
Jaliar el equipo? X _
6. Existe una seccion de control que efectie lo siguiente:
aj Controlar los documentos fuente? X _
b) Conciliar los registros de control preparados por la computadora? X _
FA Se encuentra asignada a una persona la responsabilidad de la entrega y almacenaje de
cinfas magnéticas? X _
& Es la informacién almacenada en cintas magnéticas o discos:
a) Entregada tinicamente con bases en programas de rutings establecidos
o al presentarse alguna forma de requisicién? X _
b) Controlada levando un registro de las cintas o discos entregados y
devueltos? ) X _
9 Se emplean las etiquetas internas como controles sobre la informacién almacenada en
cintas magnéticas o en discos: X _
a) Al principio de las cintas y discos? ‘ X _
b} Al final de las cintas y discos? _ X
10, Aseguran las etiguetas internas la deteccion de intentos de leer un expediente cuya fecha
prescribié u otros datos inapropiados? X _
1L Son adecuadas las politicas de retencion de expedientes para asegurar un medio de
reconstruir éstos u ofros registros importantes? X _
12 Se han establecido procedimientos adecuados de recuperacion y reiniciacion en el caso
de que el procesamiento se interrumpa en forma inadvertida (energia eléctrica)? X _

il
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13, Se encuentrun Protegidns los progmmuas contra su altenacicn o destruccion, oecidental
© deliberada, por medip de:
aj El manteniniento de expedientes en instalaciones cerradas, durante lgs
horas en las que 1o se trabaja? X _
b) Salvaguardando los cantuchos que soportan a¢ los programas, los
diggramas de blogue, Ia informacion de prueba y los listados de los
programas? ' X _
c} Manieniendo duplicedos de Ios programas? X _
VI CONTROLES DE LOS DEPARTAMENTOS USUARIOS DE 1.4 INFORMACION
CUESTIONARIO
1 Pfepameldepanamentodes.llom}gﬁMe:
a) Avisus 0 registros que muestran los cambios en Ios archivos maestros
en la informacion de los progmmas? .
b} Listados de errores que muestren; lax transacciones rechrzadas por la
computadorn y olros regisiros que Tequisran investizacién? _ X
) Regirtrosdetmmacciomuotrzzsliftadosqmmesmlas
Yransaccipnes individuales procesadas por Ia computadora? X _
2 Respecto a lps departamentos usuarios de Iz informacion:
a) Establecen un control independiente sobre lu informacién enviada a
procesamiento? X _
b) Concilian los informes del departamento de S.J. con sus controles
_Preestablecidos? X _
3 Existe un medip efectivo para wsegurarse de gue los errores reportados por el
depariamento de X1 son investigades, comegidos v somefidos nuevamemte a
_Pprocesantiento? X

4, ﬁvmmlasapﬁmdomhqpamidddem&mm&}mmwﬁm
original o hasta su resuwmen fincl? X
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16/29
11 CONTROLES EN SISTEMAS DE TRANSMISION DIRECTA

'ROGRAMA DE TRABAJO

Determine las formas de operacion del sisterna de fransmision directa {en linea):

z) Consulta simple.

b) Transmisién de informacién en lote _para procesamiento subsecuente.
c) Mensaje a través de interruptor.

Las formas de operacisn del sistema de transmisién directa es
utilizado para consulta simple ¥y transmisién de informacién en
lista para un procesamiento subsecuente.

. Prepare un mapa de la memoria, pare determinar I asignacion de porciones de memoria de

la computadora a Ips sistemas de operacitn, de comunicaciones, de consulta y procesaniento
“en linea” por transmision directa,

DISTRIBUCION DE MEMORIA

TRANSMISION (5.0%

WINISTRATIVO [5.0%

COMUNICACION {10.0°%;

I

»
3
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La gréfica representa la distribucién de memoria em Ia ejecucién

. del procesamiento de datos, el almacenamiento, ingreso y salida de

informacidén, la consulta y actualizacién. Sin embargo, es
necesario mencionar gue esta distribucién es variable, debido a 1o
din#fmice de la informacidén y el-proceso. Cono se puede observar el
drea que cocupa el porcentaje mas alto es la operativa, Ilo coal se
debe & la actividad gue desarrolla iz empresa.

3 Describa el procedimiento de reconstruccion en el caso de una falla en las comunicaciones,
El procedimiento de reconstruccidén para el caso de una falla en las
comunicaciones dependerd de la magnitud de 1a misma. Por lo tanto,
cuando ocurren problemas de egquipe en el usuario, se realiza una
revisidén fisica y se corrige. Cuando es un problema en la linea de
comunicacidén, la misma se restaura y se continida con el procese en
el que se encontraba. No existe recomstruccidn de actualizacjisn de
informacidén en estos casos, debido a que la informacicn trasladada
al sistema de informacidn es almacenada en unma cinta y al final de
su accesc es actualizada al sistema.

CUESTIONARIO

ST NO

1 Fosee la informacion base proleccion contra:

a} Su consulta © alieracién no autorizada por medio de cédigos de
terminal o de seguridad? X _
b} Su destruccidn accidental? X _

2 Se registma y reporta toda lz actividad de las terminales, por medio de cintas diarias? X _

3 Se emplean controles de transmision de mensajes y de precision de informacisn por:

a} Numeracion de los mensajes de entrada y salida? _ X
b} Prueba de sumas o control de simbolos? _ X
¢} Revision de prioridad de las transacciones? _X

4 Se encuentran protegides los registros contrm un acceso Simulténeo? X

3. Son las terminales capaces de operar "fuera de finea” cuando sea necesario, en el caso
de una falla de la Iinea o de la umidad central de procesamiento? X

6. Existe un sistema de alarma de proteccion contra fallas en la energia eléctrica? X _

yA Se manejan las fallas en el equipo periférico por medio de wna degradncion controlada,

transferencia a otros equipos © ambos? X
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SI NO
Permiten los controles el aislamiento de los errores para su pmcesamientb subsecuente
sin afeciar al sisterna? X _
Para el registro “en linea” de la informacién remitida por las terminales, se lleva a cabo
un dptimo de preparacidn y pruebas de validez antes de aceptar su alimentacion de
informacién? X _
Es el sistema de control empleado para alimentar los errores hacia su fuente para su
correccion? X _
Es adecuado el material de adiestramiento y la documentacion de procedimientos para
el personal que opera las terminales? X

Cada departamento tiene la informacidn actualizada, cuando es
un usuario gue no ha contado con este equipo, se le capacita
a4 través del Departamento de Sistemas de Informacién.

VI AUDITORIA INTERNA

PROGRAMA DE TRABAJO

1

Revise los siguientes aspecios aplicables a lg funcidn de Auditoria Interna:

a)

b}

<)

Posicién dentro de la organizacion.

La Auditoria Interna, dentro de la organizacién general de la
Empresa, ocupa el lugar de una unidad de apoye para la
Gerencia General, a gquien reporta su actividad.

Programas de trabajo de auditoria para las dreas de Procesamiento Electrénico de
Datos.

No cuenta con programas profundos para el 4&drea de
procasamiento de datos, solamente para algunas é&reas
especificas.

Comprensién y con;petencia de técnicas, terminologia y procedimienios en el drea de
Procesamiento Electrénico de Datos.

El personal de la unidad de Auditoria Interna en su mayoria
conoce aspectos técnicos, terminologia y procedimientos del
drea de procesamiento de datos a un nivel aceptable, para el
caso especifico de Empresa Eléctrica.

il
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CUESTIONARIO

1 Es el Auditor Interno-

aj Consultado sobre el desarrollo de aplicaciones propuestas?

b) Consultado sobre aspectos de control de nuevas aplicaciones?

c} Capaz de llevar a cabo cambios en los controles después de que una
aplicacién esid lista para operar?

2 Indique los siguiente con respecie al Auditor Intermno:

a) Revisa perisdicarnente la documentacién relativa a los sistemas y
programas?

b} Recibe notificaciones de todos los cambios en los programas?

c) Recibe notificaciones de desviaciones importantes de los programas de
operacion del depto. de 5.1.7 :

d} Verifica periédicamente la conciliacion de los totales de control de la
informacion de entrada y salida? :

e} Recibe notificacicn de todps los errores o problemas de importancia no

3. Efectiia la Auditorta Interna actividades de

datos?

resueltos?

4 Si ia respuesta o la pregunia amterior es positiva:

aj

b} Realiza pruchas a través del computador por medic de programas
especiales para auditoria (paguetes de auditoria)?
) Evaliia los resultados?
3. Participa In Auditoria Interna en el disefio e implantacion de nuevos sistemas y tigne

establecidos coniroles adecuados sobre modifica

usp?

Ha realizado estudio y evaluacion de la estructura de control interno de
la unidad de §,1.7

Hecho por: Fecha:

Revisado por: Fecha;

control de procesamienio electrénico de

ciones a los sisternas o programas de

1919

SI NO

I
[t e

[
!

bt B e

5

[>¢

- X
A _

e



131

REF 112

NALISIS

La organizacidn del Departamento de Sistemas de Informacion se considera adecuada, sus lineas
de autoridad se encuentran definidas claramente, su nivel jerdrquico de igual manera. Sin
embargo, llama I atencidn un punto: el nombre y la funcion de la unidad de Control de
Calidad, reflejan poca atencidn a esta drea y pera efectos del control interno ésta es de mucha
importancia, lo cual no sucede para el caso en andlisis. Asimismo se observé la poca
profundidad con que se efectiia el control de calidad sobre la informacion que se genera a los
usuarios y consumiidores, lo que causa falta de confianza en ésta y un costo elevado cuands por

deficiencias se debe corregir y generar nuevamentie la informacién.

La rotacidn de personal no aplica en el Departamento de Sistemas de Informacicn, al igual que
en toda la empresa, debido a que existe un pacto colectivo de condiciones de trabajo, que regula
la asignacicn de puestos. Sin embargo, internamente dentro del departamento existe rotacion
solamente a nivel de operadores del computador, debido a que éstos trabajan por turnos para

realizar una misma aclividad.

Actualmente Empresa Eléctrica de Guatemaln, S.A. no cuenta con recursos financieros para
desarrollar los planes proyectados o mediano y largo plazo en el Departamento de Sistemas de

Informacién, que contienen un desarrollo y actualizacion del equipo de computacion.

Los programadores y analistas no observan la prohibicidn que existe para operar el computador
en las corridas regulares de procesamiento y en las pruebas de programas, lo cual revela una

deficiencia en las medidas de protecccion que requiere un adecuado control interno.

Auditoria Interna no cuenta con programas de trabajo de auditoria para las dreas de
procesamiento de dates. Sin embargo, cuenta con personal profesional y equipo de allta
tecnologia. No lleva a cabo auditorias profundas al Departamento de Sistemas de Informacion,
debido a que no cuenta con software (paguetes de auditoria) que puedan ser aplicados a esta

drea.
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Se observa que la Auditoria Interna Participa en el desarrollo de nuevas aplicaciones hasta el
momento de su verificacion dentro del proceso y no en su disefio Y creacidn. Por lo tanto, no

€& posible sugerir controles desde su inicio,

El auditor interno no es tomado en cuenta en lg realizacion de revisiones peridicas a programas
Y sistemas. No es notificado de los cambios en programas en general, No recibe notificaciones

de errores, solamente algunos casos de problemas en las aplicaciones son de su conocimiento.

Auditoria Interna realiza algunas actividades de control de procesamiento electrénico de datos
sin utilizar adecuadamente los recursos existentes, lo que causa un allo costo por la ampliacion
del tiempo en la ejecucion y el no aprovechar los recursos. Tampoco ha realizado una
evaluacion profunda a la estructura de control interno en Is unidad de Sisternas de Informacidn
desde que el departamento fue creads Por carecer de una planificacién y programas de trabajo
especificos para el drea. Por lo tanto la alta administracion y el departamento en andlisis no
conceptualizan ni dan la importancia que se merece un control interno en el desarrollo

empresarial

Hecho por: Fecha:
Revisado por: Fecha:
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EMPRESA ELECTRICA DE GUATEMALA, SA.
AUDITORIA INTERNA

(I. CARATULA)

INFORME

EVALUACION A LA ESTRUCTURA DE CONTROL INTERNO
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DE DATOS EN EL DEPARTAMENTO DE

SISTEMAS DE INFORMACION
FECHA DE INICIO: 1 DE SEPTIEMBRE DE 1993
FECHA DE FINALIZACION: 30 DE SEPTIEMBRE DE 1995

i REPORTE No. GG-AIN-144-95
FECHA DE EMISION: 10 DE OCTUBRE DE 1995
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I ALCANCE

Se ha evaluado Iz estructura de control interno en el ambiente de procesamiento de datos del

Depantamento de Sisternas de Informacién de Empresa Eléctrica de Guatemala, S.A. Dicha actividad
Jue realizada en el mes de Septiembre,

El trabajo incluys entrevistas, observaciones, andlisis, estudio gereral y-como técnica mds

Importante en una actividad de esta naturaleza se desarrollaron programas especificos, conjuntamente
conr cuestionarios.

I SUMARIO DE DEFICIENCIAS Y RECOMENDACIONES
DEPARTAMENTC DE SISTEMAS DE INFORMACION

1. Control d¢ Calidad

La organizacion del departamento se considera adecuads en relacidn a la jerarquia,
responsabilidades y funciones de cada unidad que la integra. Sin embargo, su dltima unidad estd
determinada como un puesto de trabajo "Area Técnica IT', lo gue desmerece la Juncidn mds importante
que debe ejercer, el control de calidad, siendo éste un control principal dentro de un arﬁbien!e de
Procesamienio de datos. Asimismo, se pudo observar que la funcion no es efectuada con profundidad
¥ el interés que se pone en ella no es el adecuado, de acuerdo a los requerimientos de un buen control

interno, esto sucede por la premura del tiempo en que la informacion debe ser trasladads.

Recomendacion:

Otorgar el apoyo, interss Y supervision necesarios a la unidad *Area Técnica I para que realice
su funcidn de control de calidad, de manerq que cumpla con los principios de una bueng estructura de
control interno.
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Comentarios: Se estd efectuando une programacion adecuada de manera que se cuenle con el tiempo
necesario para realizar un control de calidad mds profunde en los trabajos efecutados en el

Departamento de Sistemas de Informacion (Tefe del Departamento de Sisternas de Informacicn).
2. Rotacién del personal

La rotacion del personal no aplica para la mayoria de casos, debido a que existe un pacto
colectivo de condiciones de trabajo que regula la asignacién de los puesios dentro de los diferentes
departamentos de la Empresa. Sin embargo, para el caso de los operadores, esta situgcién si sucede,

motivado por una programacion de trabajos por tInos.
Recomendacion:

Proponer un plan de rotacidn de actividades dentro de sus mismas secciones, debido a la
especializacidn que en esias existe, con el debido consentimiznto de los trabajadores, presentando las

ventajas que esto puede proporcionarles al realizar otro tipa de trabajo.

Comentaries: Es una recomendacion razonable, por lo tanto, la Jfefatura preparard una propuesia al
Comité Intemo del Departamento de Sistemas de Informacién, de manera que la misma sea evaluada,

previo a daria a conocer (Jefe del Departamento de Sistemas de Informacion).
3. Acceso restringido

Se observa contradiccién relacionada con la restriccidn de los programadores y analistas respecio
al uso del computador, en alguna drea se menciona restriccion al uso de la misma. Sin embargo, se
acepla que no tienen prohibido el operarla para corridas regulares de procesamiento de informacion o
para pruebas de programas, por esto dltimo se considera que existe una debilidad en las medidas de

seguridad que requiere una adecuada estruciura de control interno.

il
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Recomendacién:

Autorizar a los programadares ¥ analisias el uso de la computadora vinica ¥y exclusivamente parq
lo relacionado con su trabajo, asi como supervisar la prohibicicn del uso de ésta para corridas de

Pprogramas de uso regular y que impligue la utilizacion de cualquier aplicacion que se procesa en el
Departamento de Sisternas de informacién,

Comentario: Existe estq prohibicion, sin embargo, lo que es necesario ampliar es una adecuada
supervision y delimitacion de lgs Junciones (Jefe del Departamento de Sistemas de Informacion).

AUDITORIA INTERNA
4. Planificacién y programas de trabajo

La unidad de Auditoria- Interna 1o posee programas de trabajo relacionados con ¢l drea de
Pprocesamignle de datos. Sin embargo, cuenla con personal profesional y equipo tecnoldgico adecuado
para poder efectuar andlisis profundosy con beneficios técnicos ¥ finaneieros para la Empresa. Tampoco
Cucnla con paguetes de auditoria (software), gue puedan ser aplicados en un ambiente de esta
naturaleza,  Se desarroilan algunas actividades, las cuales carecen de una aplicacion de técnicps ¥
recursos adecuados, que resuelvan aspectos importantes de la misma, La Julta de una Planificacién
profunda para la evaluacion del control interno dentro del departamento de Sistemas de Informacién
hace desconocer a la alta administracién y a este departamento I
un desarrollo empresarial eficiente,

importancia que ésta puede tener para

Recomendacion:

Que la unidad de Auditoriy Interna prepare una adecuadg Planificacion y programacion sobre
una evaluacion al control intermo dentro del Departamento de Sistemas de Informacicn. Asimismo que

sea propuesia a la administracidn Superior, de manera que se revele a importancia técnica y financiera
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que una evaluacion de este 1ipo puede significar para la empresa, interna y externamenie.

Comentarios: Debido a que la recomendacitn se estd recibiendo de una persona que perienece a esia
unidad, serd aceptada con mayor razon, sin embargo, se estaba considerando una actividad de esta
naturaleza @ un mediano plazo (Auditor Intemo).

5. Participacion eportuna de Auditoria

SeobservéquelaAudixoﬁaparﬁcipaeneldesmHodenuevas aplicaciones o modificaciones
hastaqueéstassonpuestasapnwbadenﬁvdelpmcesodesuuﬂimcién,qumconllevaanosugerir
oportunamente 1a aplicacién de controles que se consideren necesarios, desde su disefio y creacién. Ast
también se observé que no es tomada en cuenta la Unidad pam la realizacion de revisiones i
a progmmas y sistemas, no son notificados los cambios a los programas, no se recibe informacion de
errores, salvo algunascasosqueselleganaconooerparsudimmriénytrmendenciﬂ.

Recomendacion:

Dar mayor participacién a Ia unidad de Auditoria Intema en el disefio, creacion, modificaciones
y problemdticas relacionadas con las aplicaciones, en las- cuales esta Unidad puede sugerir
oportunamente sus puntos de vista, e identificar puntos de control necesarios de manera que las

sugerencias se hagan en el inicio de la actividad y no en su proceso.

Comentarios: Auditoria interna ha participado en algunas actividades dentro del Departarnento de
Sistemas de Informacién. Sin embargo, se considera oportuna la recomendacion para ser tomada en
cuenta en casos futuros (Jefe del Departamento de Sistemas de Informacion).

RN
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IV EVALUACION GENERAL

Con base al resultado de Iz evaluacion a Ig estruciure de control intemo al Departamento de
Sisternas de Informacion, se recomienda que se fortalezea Ia funcion del drea de Control de Calidad,
de manera que Ia informacion que se produzca en este departamento satisfaga las necesiades de los
usuarios y consumidores. También que se Ie dé la oportuna participacion a la Auditoria Interna para
la sugerencia de controles dentro de las nuevas aplicaciones y los cambios que surjan a las existentes,
For otra parte, gue In Auditoria Interna le d¢ una mayor importancia a una evaluacion a la estructura
de control interno con una adecuada Planificacion y programaricn de la actividad, tomando en cuenta
gue posee recursos para poder realizarla,

V DISCUSION DEL REPORTE

Este reporte fue discutido en las oficinas del Departamento de Audiioria Iterna el dig 7 de
octubre de 1993, con la participacitn de las siguientes personas: Gerente de Informdtica, Jefe del
Departamento de Sistemas de Informacicn, Auditor Interno Y Awdiliar de Auditorfa,

¥I DISTRIBUCION DE COPIAS
- "Gerente General
- Subgerente General

- Gerente de Informitica
- Jefe del Departamento de Sisterngs de Informacion.

ce. Archivo




CONCLUSIONES

El control intemo en un sistema de procesamiento electrénico de datos abarca
exaclamente las mismas operaciones de un sistema manual. Sin embargo, ia
sistematizacién, competencia e integridad, documentacién, segregacion de funciones,
acceso restringido y control de supenvision, son mucho mas importantes que en los
sistemas manuales, debido a gue los centros de computo procesan grandes canfidades
de dafos y los procedimientos de control son ejecutados por un pequeio nicleo de
personas en relacién a la cantidad de datos.

La principal finafidad del conirol intemo contempla procurar la adecuada informacion,
proteger el negocio contra errores o fraudes y asegurar un debido control de las
actividades que se desamollen en una empresa. La base fundamental para su
funcionamiento radica en la organizacion y responsabilidad de 1a administracién.

Empresa Eléctrica de Guatemala, S.A. cuenta con una estructura de control intemo que
sebasaen su organizacion, las poliicas administrativas dictadas por la Gerencia General,
los procedimientos establecidos por cada unidad de trabaje y los nommativos y
reglamenios intemes, que regulan la utilizacién adecuada de los recursos existentes para
¢! logro de los objefivos de la empresa

Empresa Eléctrica de Guatemala, S.A. se desarrolla con informacion procesada a traves
de un sistema electrénico. Para ello cuenta con un departamente de Sistemas de
Informacién, un equipo electrdnico de alta tecnologia, personal capacitado
adecuadamente e instalaciones apropiadas, por lo tanto requiere de un adecuado control
intemo, con el objeto de verificar que ios procedimientos y técnicas aplicados en dicho
procese se realizan de acuerdo a las politicas y objetivos establecidos.
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Auditoria Intema de Empresa Eléctrica de Guatemala, 5.A. no redliza una adecuada
evaluacion a la estructura de control intemo del Departamento de Sistemas de
Informacion, debido a ta falta de una planificacion y programas de tabajo especificos,
razbn por la cual 1a aita administracion y &l Departamento de Sistemas de informacion no
conocen la importancia de un control intemo adecuado para el desarollo de la actividad
empresafial.

Para efectuar una evaluacién a la estuctura de conirol intemo en un ambiente de
procesamiento electrdnico de datos, existen metodologias que contienen técnicas y
procedimientos aplicables, las cuales pueden ser adaptadas per la Unidad de Auditeria
Interna en una empresa privada de servicio eléctrico.

El Contador Plblico y Auditor para realizar una evaluacién a la estructura de control
intemo en un ambiente de procesamiento electrénico de datos en una empresa privada
de servicio eléclrico, debe poseer conocimientes actualizados sobre la empresa
especificamente, los equipos (hardware), los programas (software) y sistemas de
procesamiento de informacion por medio de un computador, asi también las técnicas v
procedimientos apropiados para ejecutar su trabajo de manera profesional competente.



RECOMENDACIONES

Debido a la importtancia que representa la estructura de control interno en una empresa
que pfocesa su informacidn por madio de un sistema electrénico, Empresa Eléckica de
Guatemala, S.A. debe mantener una adecuada y constante evaluacién sobre ésta, para
io cual la Unidad de Auditoria interna debe efectuar una planificacién y programacion, de
manera que se cumpla con los requisitos que la profesion demanda para una actividad
eficiente y competente, asl también para que la Empresa se desarrolle y desenvuslva con
beneficios técnicos y financieros.

Una unidad de Auditoria interna de una empresa privada de servicio eléctrico debe tomar
en cuenta en una evaluacion a la estructura de control inlemo en un ambiente ds
procesamiento electronico de datos las metodologias propuestas en diversos libros de
textos y trabajos de investigacion como el presente, la cual debe adaptarse al tipo de
andlisis requerido.

La Auditoria Intema es un apoyo imporante para Iz alta getencia y su funcion debe ser
percibida como auténoma y objstiva. Por lo tanto, debe dar a conocer sus planes de
trabajo para que de igual forma sea apoyada por la alta gerencia y los directores; de oira
manera su efectividad se verd afectada.

El Contador Pidblice y Auditor, conociendo el avance tecnolégico que los sistemas de
procesamiento de informacién por medio de sistemas electrénicos han tenido en et Siglo
XX, debe mantenerse & la vanguardia de la actualizacion técnica y practica de los
conocimientos respecto a esta drea, de manera que cuando sean requeridos sus servicios
tanto intemos como externos, se desarrolle con compstencia profesional.

Los gremios profesionales de la carrera de Contaduria Publica y Auditoria y .las
universidades deben continuar actuando como transmiscres y facilitadorss de Ja
actualizacion de jos conocimientos tedrico-practicos relacionados con el procesamiento
electronico de datos y las nuevas écnicas de andlisis que se desarrollen en el futuro.
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