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Guatemnala 18 de abril de 1297

nciado Donato Monzén Villatoro

ano de ia Facultad de Ciencias Econdmicas
rersidad de San Caros de Guatemala

fad Universitaria, Zona 12

temala

or Decano:

Tengo €t honor de referirme a la resolucidn emitida por esa Decanatura con fecha 30 de agosto
1996, por medio de la cual se me comunica la designacidn de gue fui objeto para asesorar al sefier
ter Isral Cérdova Citaldn en su trabajo de tesis fulado = RIESGOS DE LAS APLICACIONES
VPUTARIZADAS EN EL AREA DE RECURSOS HUMANOS DE UNA INSTITUCION BANCARIA™.

Al haber revisado y discutido con el sefior Cordova Citalan ef contenido def trabajo desarroliado,
considerado que el mismo contiene aspectos tedricos relacionados con el tema en cuestifn,
cables en la realidad como resultado de la investigacion realizada y la expesiencia del seftor Cordova
Ean.

En virtud de lo antes expuesto, considero que el trabajo mencionado redne Yos requisitos
esarios para su discusién académica en el examen general piblico, previo a conferirsele el titulo de
tador Pilblico y Auditor en el grado académico de Licenciado.

Sin ofro pariicular, aproveche la oportunidad para suscribirme.

Atentamente,

7

Lic. Serglo Fé ) r'iiﬁ q’giva Navas
Contador Riblico y Auditor
Colegiade No. 4488
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INTRODUCCION
- Como resultado del desamollo tecnoldgico experimentado en - materia de2
computacién, surgen nuevos escenarios de riesgo en los procesos automatizados de las
empresas e instituciones participantes del mercade de bienes y servicios. Paralelamente a
estos nueves escenarios de riesgo, se realizan estudios orientados a la adaptacion yfo
implementacién de metodologias con las cuales se puedan optimizar el enfoque ex-ante en
los procesos de auditoria para determinar y controlar dichos riesgos.

El objeto de la presente investigacion lo constituys sl aporie que la misma hace en
materia de auditoria al estudio, deteccion, control y reduccidn de los riesgos existentes en
las aplicaciones computarizadas en el &rea de Recursos Humanos de una institucién
bancaria.

En el desarrollo del proceso de investigac;.ién. se ufilizd el método cientifico en sus
diferentes fases, asi como las dit‘ereﬁtes técnicas para la recopilacién de informacion, entre
las cuales se pueden mencionar la observacion, entrevista, cuestionarios e inspeccidn.

Ei contenido de dicho trabajo se divide en cinco‘capitulos que incluyen lo siguiente:
El Capitulo | presenta los aspectos conceptuales que identifican a las Instituciones
Bancarias dentro del contexto nacional. El Capitulo Il define las distintas fases de ia
Adminjsiracién de los Recursos Humanos, la que estd orientada hacia el estudio,
identificacion y satisfaccién de las necesidades del Recurso Humano. En el Capitdlo 11l se
presentan conceptos basicos para el estudio de los Sistemas de lnfo_rrnacién, seguidamente
se enumeran sus caracteristicas y se detallan las fases de la planeacidn, disefio e

implementacion para el desamolio de un sistema. El Capitulo IV aborda el tema de la

g TOTELL |
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Auditoria de fas Aplicaciones Computarizadas, en cuyo contenido se definen conceptos,
enfoques, herramientas y técnicas relacionadas con la ejecucién de un examen de una
aplicacién, ademas de ello .sa presenta . en detalle un esquema metodoldgica para llevar a
cabo una evaluacién de esta naturaleza. -En el Capitulo V, se presenta un caso priclico
de la ejecucién de una auditeria a la aplicacién de némina de una institucién bancaria,
- utilizando ia metodologia presentada en el capitulo V.  Finalments, se presentan las
oonclusiones' y recomendaciones relacionadas con los objetivos trazados en la fase de
planaaciéﬁ y el apartado bibliogréfico, donds se hace referencia al conjunto de obras

consuitadas en el proceso de investigacion. -



CAPITULO |

INSTITUCIONES EANCARIAS

Durante ias (ltimas décadas se han acentuado las caracteristicas de la competencia
mundial en los mercados, la apertura econdmica, los avances tecnolégicos, 1a manipu[aeién.de
grandes vollimenes de datos y la modemizacion del entomo legal que reguia la acividad
financiera, lo cual hace que las instituciones bancarias que participan en el mercado perciban
la necesidad de replantear sus objetivos en funcidn al segmento del mercado que desean

satisfacer.

1.4 DEFINICION

De conformidad a lo establecido en La Ley de Bancos, Decreto 315 del Congreso de la
Repdblica de Guatemala, en su articulp 10., describe: " Unicamente las entidades
debidamente autorizadas podran legaimente efectuér, dentro del territorio de 1a Repiblica,
negocios que consistan en el préstamo de fondos obtenidos de! publico mediante el
recibo de depésitos o la venta de bonos, titulos u obligaciones de cualquier naturaleza, y

seran consideradas para los efectos legales como instituciones bancarias ™.

Desde o} punlo de vista contable, segin el Instido Guatemalteco de Contadores

Pablicos y Auditores, los bancos son: ” Entidades debida y legalmente autorizadas, per la

| T rmmTEn T
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legisla'ciﬁn bancaria, cuya actividad es custodiar y prestar dinero, su pasivo lo constituye
el dinero depositado generalmente por terceras personas® ™. |
o En resumen, se puede definir a los bancos como las instituciones ,qua' permiten 1a
transferencia de red:rsos entre los distintos agentes econémicos; alentando a segmentos dela
poblacién a destinar parte de sus recursos econdmicos al ahomo, con ¢! objetivo de poder
facilitar los mismos por medio del crédito a parsonas individuales o juridicas que llevan 2 cabo.

actividades productivas o inversin en bienes de capital.

1.2 CLASIFICAC[ON

Ei sistema bancario de la Repablica de Guatemala gira en tomo a un esquema de
Banca Central, dirigido por Junta Moneteria y supervisado por Superintendencia de Bancos.
Las clases de instituciones bancarias que pueden operar en ¢l pals, sujetes a autorizacion de la
Junta Monetaria son: 7 S -
a) 'B_anoos Comerdiales
5  BancosHipotecarios -
¢ Bancos de Capitalizacién
"d)  Bancos de Ahotro y Préstama para la Vivienda Familiar, y

e Bancos de Inversién

! Instituto Guatemalteco de Contadores Piblicos, "qununciamiénto =]
Contabilidad Financiera No. 33", Guatemala, junio de 1995, Pdg. 3 ’
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Sin embargo, es imporiante resaliar que se pueds habllitar 8 una institucion bancaria
ome Bancb comercial e hipotecario a la vez, lo cual constituye en la praciica la opcidn que mas
doptan las instituciones bancarias guatemaltecas; sin embargo, derivado de la necesidad de
nplantar nuevas estrategias de participacién en la captacién de recurscs, surge el concepto de
3anca Multipie, el cual consiste en: “ La formacién de una instﬂucién de crédito, que de acuerdo
en la legisiacion y pfavio a) acto administrativo necesario, puede operar en fodos los plazos,
odas las ramas de operaciones y seivicios bancarios™, también se considera como aquei
sistema bancario en el cual una entidad autorizada legaimente, puede realizar por si sola
actividades y operaciones diversas que, conforme el sistema de banca especializada,
iinicamente pudieron haber sido realizadas.por dos o mas instituciones, debido a la clase o tipo
de operaciones autorizadas por la ley.

En el sistema bancario guatemalte;o, ¢l Banco de los Trebajadores, Crédito Hipotecario
Naciona! y dal Ejército, son instituciones bancanias que operan con caracteristicas de Banca
Muttiple; es importante acotar que estas instituciones bancarias, aparte.de regirse por la Ley de

Bancos, poseen su propia ley organica.

1.2.1 BANCOS COMERCIALES

Estas instituciones financian sus operaciones con capital propio y reservas, v, ademas,
con los recursos obtenidos mediante la recepcion de depé‘sftos monetarios y depositos de plazo
menor, asi como, fondos det Banco de Guatemala, mediante las operaciones autorizadas por la
Ley Organica de esta Institucion y, también, mediante la obtencion de empréstitos en el pais o

en el extranjero, con autorizacion previa de la Junta Monetaria.

! T - LLICITH
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Estos bancos atienden las operaciones relacionadas con créditos a corto plazo; ademas,
conceden préstamos a piazo no mayor de res afos para financiar la adquisicion de bienes de
produccién de cardcter mueble u ofras operaciones {itilas o productivas, con garantias
adecuadas.

Con relacién a la adquisicién de titulos de crédito, esta clase de instituciones pueden
aceptar documentos de giro y expedir cartas de crédito, siempre que no excedan de un afio
plazo. También pueden adguirir bonos y titulos, de valor estable y de f4cil realizacion, siempre
qus éstos hayan sido emitidos o garantizados por el Estado u otras instituciones que contempla

la Ley de Bancos en su articulo 43.

1,22 BANCOS HIPOTECARIOS

Al igual que ios bancos comerciales, estas insfituciones financian sus operaciones cor
su propio capital y reservas, mediante la recepcion de depbsitos de ahorro y depésitos a plazi
mayor, asi como, con la emisién de bonos hipotecarios y prendarics. También obtienen fondo
del Banco de Gualemala, mediante las operaciones autorizadas por la Ley Orgdnica de est
Institucion y, ademas, mediante la obtencién de empréstitos en el pais o en el extranjero, co
autorizacion previa de la Junta Monetaria, .

Estos bancos conceden préstamos a plazos medianos y largos, siempre que ios misma
estén avalados con garantia prendaria o hipotecaria. Asimismo, adquieren bonos y titulos d
reconocida solidez, emitidos o garantizados por el Estado, entidades pdblicas, institucione
financieras estatales o semiestatales, bancos perlenecientes al sistema bancario nacional y ¢

empresas privadas cuya emisién sea calificada de primer orden por {a Comisidn de Valores d



3anco de Guatemala, previa audiencia a la Superintendencia de Bances, segan lo estipulado

#n el articulo 64 de la Ley de Bances.

1.2.3 BANCOS DE CAPITALIZACION

‘Ademas de financiar sus opersciones con su propio capital y reservas, pueden oblener
recufsos mediante la recepcion de primas de shomo bajo las condiciones de contratos de
capitalizacién, como también pueden obtener empréstitos en e! pais o en el extranjero con
autorizacién previa de la Junta Monetania. ~

Estos bancos emiten fos denominados titulos de capitalizacién, los cuales pueden variar
en sus plazds {hasta 25 afos), y consisten en recibir en calidad de prima de shomo pequefias
sumas de dinero por parte del publico, comprometiéndose en cambio a devolverles un capital
determinac_!o cuando se cumpliera el plazo fijado en el contrato,

" Al igual que las otres instituciones, los bancos da capitalizacion pusden realizar
adelaritos con garantia de las primas de ahoro recibidas y adquirir bonos u otros fitulos de
‘crédito. Ademas, pueden otorgar préstamos a ofras enfidades dé crédito y adquirir propiedades
con el ébjem de realizar proyectos de urbanizacién para colocar al plblico mediante ventas o

contratos de arendamiento con opcidn a compra.

1.2.4 - BANCOS DE INVERSION
Los bancos de inversion, conocidos también como Sociedades Financieras, son
instituciones especializadas en la promocién y colocacion de valores y participaciones para la

formacién del capital inicial de las empresas. Conceden crédilos a largo plazo y facilitan la

movilizacién de capitales.

BT T
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Este fipo de instituciones estén regicas por e Dacreto-Ley nidmero 208 denominado "Ley

de Sociedades Financieras Privadas”.

1.2.5 BANCOS DE AHORRO Y PRESTAMO PARA LA VIVIENDA FAMILIAR

Estas instituciones, ademas de regirse por la Ley de Bancos y ofras leyes y
reglamenios aplicables, poseen su propia ley contenida en el Decreto No. 541 del
Congreso de la Republica reformada por los decretos 1487 y 44-95 de este mismo
Organismo. Estos bancos captan sus recursos a través de la contratacion de cuotas de
ahorro periédicas de monto fijo-minimo con derecho a un préstamo - hipotecario,
ademas, recientemente se ha aprobado la reforma que permite a estos bancos financiar
sus operaciones, con la recepcién de depositos monetarios. También emiten bonos de
ahorro e hipotecarios y 1eciben depasites de ahorro, con ei objeto de invertir el producto
de' sus operaciones pasivas en préstamos con destino exclusive a la adquisicion,
construccién, reparacién o ampliacién de viviendas familiares o a liberar gravadmenes
hipotecarios. Un ejemplo de este tipo de institucién que en la actualidad funciona en el

sistema bancario nacional, 1o constituye VIVIBANCO.

1.3 OPERACIONES
Como se ha descrito en su definicion, el papet principal de la banca consiste en actual
como intermediario, centralizando los fecursos que se encuentran disponibles; aceptande

‘depésitos e inversiones y transfiféndolos a quienes demandan por medio de préstamas.



Es asi como a la primera clase de operaciones se le ha denominado PASIVAS y a las
sgundas ACTIVAS. Este nombre no se les ha asignado por 12 aptitud que zsume en ellas |a
intidad bancaria, sino obedece fundamentalmente a su clasificacion contable. Esto guiere
jecir que al constituir un préstamo, el banco contabiliza en el activo una obligacién o exigibilidad
% sy favor, mientras que, al aceptar depdsitos, éste lo contabiliza en el pasivo aceptando la
»bligacion frente a los depositanies. |

Sin embargo, existen operaciones que por. su naturaleza no generan obligacidn o
gerecho alguno, sino constituyen ‘gnicamente un sevicio, &l cual producé una comisidn. A
estas operaciones se les denomina como INDIFERENCIADAS Y/O ACCESORIAS.

A conlinuacion se deiailan las principales operaciones realizadas par los bancos segun

su clasificacién:

1.3.1 OPERACIONES ACTIVAS
- Préstamos y descuentos
- Inversiones en valores

- Acciones y paricipaciones en empresas

1.3.2 OPERACIONES PASIVAS
DEPOSITOS
- Monetarios
- De ahorro

- Plazo fijo

; ———— GO LILILE



1.3.3
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EMISION DE VALORES
- Bonos hipotecarios
- Bonos prendarios

- Pagares financieros

OBTENCION DE CREDITOS
- Empréstitos en el pais
- Empréstitos en el extranjero

- Empréstitos o recursos del banco central

OPERACIONES INDIFERENCIADAS
- Avales y flanzas
- Valores redbidos en comisién
- Bienes en fideicomiso

- Cobros por cuenta ajena

- Gestidn y administracién de los valores depositados

- Alquiler de cajiflas de seguridad
- Compra-venta de monada extranjera
- Giros, transferencias y érdenes de pago

- Cartas de crédito



CAPITULC I

RECURSOS HUMANOS

2.1 GENERALIDADES
A finales del presenle siglo, el elemento humano protagoniza un papel importante dentro
del esquema esiratégico de las organizaciones, las empresas se preparan para afrontar los
retos futuros y consolidarse en este mundo cambiante; sin embargo, esta consolidacion
ﬁonﬁnua exige adoptar formas efectivas en la administracion de los recursos digponibles, con el
propdsito de maximizar su aprovechamiento. El recurso mas valioso esta constituido por el
Recurso Humano e cua! se define como “ El conjunto de personas que ingresan,
permanecen y participan en la organizacién, sin importar cual sea su nivel Jerdrquico o
su tarea ”. Los recursos humanos estan distribuidos en los distinfos niveles
organizacionales (direccion, geréncia, asesoria, funcionarios, técnicos, supervisores Yy
obreros ), constituyendo el Gnico recurso vivo y dindmico de la organizacién, por ende, es
quien decide sobre el manejo de los demds recursos disponibles, que son materia inerte;
adefnés, constituye un tipo de ref:urso que posee vocacién encam'inada hacia el crecimiento
9 desarrollo; las personas aportan a la organizacién sus habilidades, 'conocimientos,
actitides, comportamientos, percepciones, etc, sin importar el cargo que ocupen.
Asimismo, las personas difieren entre si y constituyen un recurso muy diversificado en virtud
- de las diferencias individuales de personalidad, experiencia, motivacion, etc. En realidad, ia
palabra recurso fepresenta un concepto muy estrecho para abarcar a ias personas, ya que

las misrhas son el alma de la organizacién. Se consideran de importancia debido & que

. Lmmmuson L.
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pueden mejorar y perfeccionarse permanentements, mientras que otro tipo de recurso con

que cuenta la organizacidn depende directamente de éste.

Dentro de las caracteristicas del recurso humano se pueden mencionar las

siguientes:

a)

b)

No son propiedad de la erganizacion, a diferencia de ofro tipo de recursos. Sus
conocimientos, experiencia, habilidades, etc., son patrimonio personal. [.os recursos
humancs implican disposicién voluntatia de la parsona. No existe ia esclavitud,
nadie podra ser obligado a prester trabajos personales sin la debida retribucion y sin
su pleno lconsentimiento (salvo la pena impuesta por autoridades), y a nadie se le
podra obligar dedicarse a Iz profesion, industria, comercic o trabajo que le incomode.
Las actividades de 1as personas en las organizaciones son voluntarias; pero, no por
el hecho de existir un conirato de trabajo 12 organizacién contard con el mejor
esfuerzo de sus miembros; por sl cantrario, solamente se conseguira la cooparacion
de los empleados si perciben que la ejecucion de las actividades los beneficiardn
de alguna forma, Se debe firatar que los objetivos de los empleados sean
satisfechos dentro del ambiente de la organizacion para conseguir el mejor esfuerzo
de parle del recurso humano. Entonces, aparte de un contrato iegal de trabajo,
existe también un contrato psicolc’:gico' cuya existencia estd condicionada por la
voluntad del individuo.

Las experiencias, los conocimientos, las habilidades, etc., son intangibles; se
manifiestan solamenile a través del comportamiento de las personas en las

organizaciones, los miembros de ellas prestan un servicio a cambio de unz
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1s etapas de la ARH, para su estud_io y comprension se dividen en:
Planificacion .
Reclutamiento de Personal
Selscsidn de Personal
- Evaluacion del Desempefio
Administraciéni de Salarios y Prestaciones
Higiene, Seguridad en sl Trabajo y Capacitacion

Auditoria de Recursos Humanos

22  PLANIFICACION

El pmceso:de la ARH se inicia definiendo en la etapa de planeacién, las estrategias que
permitan anticiparse y prever el movimiento de las persenas hacia adentro y afuera de 1a
orpanizacién.  Esto se logra con fa formulagion e implantacién de planes de desarrolio y

politicas que obedezcan al pansamiento estratégico de la empresa en su conjunto.

23 RECLUTAMIENTO DE PERSONAL

' Deﬁni;jos los lineamientos dentro de la planeacién, se inicia dghtro de ia ARH, ia etapa
oue trata de localizar y exhortar a ios potenciales candidatos a gue soliciten las vacantes
existentes o que habran en la empresa y que respondan a las expeciaﬁvas de .Ia misma. Aesta
etapa se le conoce como Redutamiento de Personal y es durante este proceso cuando se
realiza el mayor esfuerzo para informar exhaustivamente a los solicitantes acerca de los
requisiics necesarios para desempeiiar el trabajo y las oportunidades profesionales gue la

empresa les puede ofrecer. El que fa vacante sea ocupada por personal perteneciente o ajenc

g I ITILLIR |
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apories importantes es el reconocimiento de la feoria de las decisiones, la que reconoce al
individuo como.un agente decisor dentro de la empresa. '

£l siguiente movimiento que dio importancia a las personés fue la teoria del Desamollo
Organizacional (D.0.), que surgid a principios de los anos sesenta, propugnando que todo
cambio deberia ser planeado, presentando un concepto dinamico dé organizacion, de cultura
crganizacional y de cambio organizacional dentro de supuesios bastante avanzados para la
practica administrativa.

Durante este movimiento se impulsd el desarrollo de éq‘uipos, €l andlisis transaccional,
reuniones de confrontacién, tratamiento de conflicte intergrupal y laboratorios de sensibilidad.

Finaimente, todos estos movimientos han venido a desembocar en la década de los
noventa en un énfasis en la administracion estratégica. Donde se reconoce que la funcion de
recursos humanos debe estar planeada, organizada y evaluada con base en su aportacion a
negocio, Es decir, los encargados dela ARH no importando donde desarrollen su funcion, que
puede ser en las cficinas corporativas, planta de fabricacién o las instalaciones de investigacior
y desarmrollo, deben tener en mente los resultados como objetive primario.

La ARH esta vista como un procese que consta de distintas fases, se inicia cuando |
persona es atraida a optar a un puesto dentro de la emipresa y finaliza después de transcurrid:
una carmrera laboral abandonando la misma para dedicarse a ofra actividad. Esto quiere deci
que estas efapas no obedecen a una secuencia lineal ni guardan un crden cronelégico, s
desarrollan simultdneamente en funcién de la situacién particular de cada individuo en |

empresa, y es ésta Ja que determina en qué momento intervendrd en las elapas de est

proceso.
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aporias importantes es el reconocimiento de la teoria de las dacisiones, la que reconoce al
ndividuo como.un agents decisor dentro de I empresa.

El siguiente movimiento que dio importancia a las personas fus la teoria del Desarrollo
Organizacional (D.0.), que surgié a principios de los afios sesenta, propugnando que todo
cambio deberia ser planeado, presentando un concepto dinamico de organizacion, de cultura
organizacional y de cambio organizacional dentro de supueslos bastante avanzados para la
practica administrativa.

- Durante este movimiento se impulsé el desarrollo de equipos, el analisis transaccional,
reuniones de confrontacion, tratamiento de confiicto irﬁergrupal y laboratorios de sensibilidad.

Finalmente, fodos estos movimientos han venido a desembocar en la década de los
noventa en un énfasis en la administracion estratégica. Donde se reconoce que la funcién de
recursos humanos debe estar planeada, organizada y evaluada con base en su aporiacion al
negocio. Es decir, los encargados de la ARH no importando donde desarrellen su funcién, que
puede ser en las oficinas corporativas, planta de fabricacion o las instalaciones de investigacion
y desarrollo, deben tener en mente ios resultados como objetivo primario.

l..a_ ARH esta vista como un proceso que consta de distintas fases, se inicia cuando la
persona es atraida a optar a un puesto dentro de la empresa y finaliza después de transcurrida
una carmera laboral abandonando la misma para dedicarse a otra aclividad. Esto quiere decir,
que estas etapas no obedecen a una secuencia linéal ni guardan un orden cronolégico, se
desarrollan simuliéneamente en funcién de la situacion particular de cada individuo en la

empresa, y es ésta la que determina en qué momento intervendra en las etapas de este

proceso.
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Las etapas de la ARH, para su estuéljo y comprensidn se dividen en:
- Planificacién -
- Reclutamiento de Personal
| -. Seleccion de Personal
- Evaluacion del Desempefio
- Administraciéﬁ de Salarios y Prestaciones
T Higiene, Seguridad en el Traﬁajo y Capacitacion

- Auditoria de Recursos Humanos

22  PLANIFICACION

E! proceso:de ta ARMH se inicia definiendo en la etapa de planeacidn, las estrategias que
permitan anticiparse y prever ef movimiento de las personas hacia adentro y afuera de la
organizacién.  Esto se logra cen |a formulacion e implantacion de planes de desarrclio y

poliicas que obadezcan al pensamiento estratégico de la empresa en su conjunto.

23 RECLleAMIENTO DE PERSONAL

Deﬁn_i;jos los fineamientos dentro de la planeacion, se inicia dgﬁtro de Ia ARH, la etapa
que trata de localizar y exhortar a los potenciales candidatos a que soliciten las vacantes
existehte_s © que habran en la empresa y que respondan a las emec;aﬁvas de la misma. A estz
etapa se le conoce como Reclutamiento de Personal y es durante este proceso cuando s¢
- realiza el mayor esfuerzo para informar exhaustivemente a ios sclicitantes acerca ‘de lot
requisitcs necesarios para desempeiar €l trabajo y las obortunidades profesionales que k

empresa les puede ofrecer. El que la vacanlte sea ocupada por personal perteneciente o ajen
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la empresa, dapenderé de la disponibilided del mismo, las politicas de recursos humanos, ks
aquisitas de! puesto y habilidadas del aspirante.

14  SELECCION DE PERSONAL -

1 Redulamiento atrae un ndmero de solicitantes cuyas aptitudes y habilidades es necesario
nedir tomando en cuenta %os requisitos del puesto. Es asi como se inicia el proceso de Seleccién,
eniendo como objetivo el poseer tanta informacion confiable y valida como sea posible respecto a los
solicitantes, de tal manera que se facilile la decision de escoger a la persona que pueda realizar las
labores del puesto de manera éptima., '

Actuglmente, en algunas empresas las etapas de reclutamiento y seleccidn de personal se
subcontratan: es dedr, que se envia ef perfll del personal que se requiere, a una empiesa cya
fundidn principat es la de redutar y seleccionar personal; sin embargo, se debe considerar e

costolbeneficio y riesgo entre ulilizar la subcontratacién o efectuar el proceso en la empresa.

25 EVALUACION DEL DESEMPENC

Durante el desanolio laboral de fodo empleado es necesario llevar a cabo ejercicios de
retroalimentacion que permitan, de la manera més objetiva posible, medir el grado de efidencia y
eficacia con que se estan levando a cabo las funciones encomendadas al puesto de trabajo.
Aunque esta ejercicio es ejecutade directamente por los supervisores de los empleados, coresponde
a la ARH, el propiciar el sistema que se adaple mas a las necesidades de la empresa y que

regularmente se le conoce como Evaluacion del Desempeiio.

1 pro——— : [0 1 o A
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Ademas de servir comeo mecanismo de refroalimentacidn del desempeiio, proporciona gran
cantidad de informacion que puede ser usada para l& definiddon de politicas de incentivos,

identificacion de necesidades de capacitacion y para la promocion de! personal a nuevos cargos.

26  ADMINISTRACION DE SALARIOS Y PRESTACIONES

Esta es la etapa con la que tradicienalmente se ha identificado a la ARH, sin embargo, no
significa Unicamente llevar a cabo los pasos necesarios para que & personal reciba oporiunamente y
en forma exacla sus salarios y prestaciones. Esto constituye la parte operativa de este procaso, ya
que dentro de la administracion de salarios v prestacionas se analiza la informacidn que permite
establecer el nivel adecuadc de salarios y compensaciones conforme a las politicas administrativas y
la ubicacidn de la empresa dentro del mercado salanal; asi como proporcionar un amblente de
estabilidad laboral, un sistema de remuneracion de acuerde a los logros obleru'dos-por la empresa y
la preparacién técnica yio académica del empleado, prestaciones laborales y  planes de refir

stractivos para el trabajador,

.27  HIGIENE Y SEGURIDAD EN EL TRABAJO
La salud y seguridad de los empleados constituyen una de las principales bases para &
preservacion de la fuerza laboral. De tal manera que la higiene y seguridad en €} frabajo consfituyel
dos actividades inimamente relacionadas, orientadas a garantizar las condiciones personales

materiales del ambiente de trabajo capaces de mantener un nivel adecuado de salud v bienestar di

los empleados,
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28 ENTRENAMIENTO Y DESARRQLLO PERSONAL (CAPACITACION)

Segin Roberto Pinto Villatoro, Capacitacion " Es el proceso de ensefianza-aprendizaje
que pretende modificar la conducta de las parsonas en forma planeada y conforme a objetivos
especificos™? Asi, la capacitacion constituiye la herramienta fundamental a través de la cual se logra

el desarollo de la fuerza laboral.

29  AUDITORIA DE RECURSOS HUMANOS

La auditoria orentada a los recursos humanes puede definirse como “El andlisis de las
politicas y pricticas de personal de una empresa y la evaluacién de su funcionamiento actual,
sequida de sugerencias gue permitan su constante mejoramiento” .

El objetive primondial de una auditoria de recursos humanas, es mostrar el funcionamiento da
las politicas adoptadas por la administracién en esta materia, localizar practicas y condiciones que
son perjudiciales para la empresa o que no esté justificando su costo, derivado de que la auditeria de
gestion o administrativa estd conslituida comoe un sisterma de revisidn y control para informar a la
administracién sobre la eficiendia y la eficacia dé las estrategias adoptédas.

Por lo regular denin_o de un proceso de auditoria, se utiizan diferentes patrones, que
consisten en criterios 0 modelos que se establecen previamente para permitir la comparacion de los
resultados y los objetivos alcarzados en periodo determinado. Por medio de esta comparacion
pueden analizarse y evaluarse los resultados obtenidos. Los patrones mids utiizados en la actualidad

para evaluar el control y el sistemas de ARH son: Patrones de canfidad, calidad, fiempo y costo.

Pinte Villatoro, Roberte, "PROCESO DE CAPACITACION", Editerial Diana,
{México, agosto 1990). Pdg. 7.
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CAPITULC IH

SISTEMAS DE INFORMACION

L4  ANTECEDENTES

El procesamiento de la informacién es esencial para la administracién de las
smpresas, gobiemos, negocios, educacién y aun para las actividades de entretenimiento y
scio. El prondstice del tlempo, por ejempilo, el cual puede influir en los planes para el finde
semana o las vacaciones, estd basado en el proceso y comunicacién de informacion
precisa y oportuna, En la época en que vivimos es imporiante para una organizacién o
empresa proporcionar informacién correcta y oportuna para apoyar la toma de decisiones y
otras actividades gerenciales. Como resultado del crecimiento econémico y avances
tecnoldgicos, muchas organizaciones han crecido tanfo en tamafio como-en la sofisticacion
de sus funciones administrativas, paralelamente a este fendémeno el volumen de
procesamients de datos crece a una rapidez sin precedentes, también crece la demanda de
medios eficientes para reducir los iempos de respuesta.

La invencion de las computadoras y su aplicacién en los diferentes procesos,
revoluciond los métodos tradicionales ael procesamiento de la informacion. A principios de
los afios 60 varas empresas comerciales empezaron a automatizar sus sistemas de
informacion; los datos sé guardaban en medios elactrénicos en lugar de guardarios en
papel y se usaban lenguajes de alto nivel para recuperar y manejar los datos en procesos

de constita y almacenamiento.
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En los sistemas de informacién las aplicaciones se desamollan independientemente;
sin embargo, cada programa converge con otros prbgrarnas en el manejo de informacion
en un centro comun denohinado Base de Datos. Este esquema de automatizacién de los
procesas produce la optimizacién de los recurses disponibles, por ejempic:. una institucidn
bancaria con informacién computarizada evita duplicar datos de los clientes en el
departamento de préstamos asi como también la informacion de cuentas de ahorro,

brindando con ésto confianza en la informacidn que se procesa.

3.2 DEFINICION

Por su naturaleza integral los sistemas de informacion se consideran como el nicler
de una organizacion, pues de la informacién que genera dependen directamente la
politicas que la direccion adopte. Tomando en consideracion estas premisas se pued
definir a los sistemas como : “El conjunto de componentes que interaccionan entre ¢

para lograr un objetivo comin™

, como concepto derivado se puede definir también com
“La interrelacidn de diferentes variables, con e! objetivo de obtener un resultad

especifico”.

3.3 ELEMENTOS
Basicamente todas las entidades exislentes estdn integradas por eiementos, le

cuales se traducen en caracteristicas o atributos especiales que los hacen distintos ¢

? Senn James A. “Andlisis y Diseflo de Sistemas de Informacidn”
Editorial McGraw-Hill, México, 1992, P4g. 19
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wes. Al refericse a los sistemas de. Informacion se pueden enumerar los elementos
siguientes:

Humanware (Elemento Humane)

Software (Elemento inmaterial)

- Hardware (Elemento Material)

3.3.4 HUMANWARE (Elemento Humano)

Como resultado de la utifizacién de los equipos de computacién en los procescs,
surgieron nuevos puestos de trabajo dentro de las organizaciones empresariales con
caracteristicas muy particulares dentro de una estructura organizacibnal depurada, muchas
veces de indole diferente a la del resto de la organizacién. El factor humane como
elemento integrante de los sistemas de informacién, es el mas importante y resulta esencial
para el buen funcionamiento de los mismos, este elemento esta en funcién del volumen de

operaciones y aplicaciones existentes, asi como de los recursos econdmicos de la empresa.

3.3.2 SOFTWARE (Elemento Inmaterial)

Este elemenlo consiste en programas, métodos y procedimientos, asi-como -
documentacién correspondiente con el funcionamiento de las aplicaciones; también se le
conoce como la parte 16gica, intangible de un sistema.

En los sistemas manuales y mecanicos este elemento esta presente en fos métodos
y procedimientos, por medio de los cuales opera; en los sistemas. electrénicos este

elemento cobra importancia, debido a que estd constituido por los distintos programas

! — o LTI
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(sistema operativo, programas de aplicacion) que son instalados en un computador para

procesar datos.

3.3.3 HARDWARE (Elemento Material)
£} hardware est& constituido por todos jos elementos fisicos o tangibles det sistema,
es decir el conjunto de equipo magquinas, computadoras, componentes , dispositives, qua

contribuyen de alguna manera an las diferentes fases del ciclo del procesamiento de datos,

34 MODALIDADES DE PROCESAMIENTO
Las distintas formas conocidas para procesar datos con el computador, depender
directamente de las necesidades de informacion que tenga la organizacion, como tambiér

del equipo con que se cuente, Dentro de las modalidades de proceso de datos se pueder

mencionar las siguientes:
- Por Lotes (Batch)
- En Linea (On Line)

- En Tiempo Real {Real Time)

3.41 PROCESAMIENTO PORLOTES (Batch)

Este tipo de procesamiento implica la agrupacion de una cantidad detefminada d
- operaciones antes de ser procesadas, por ejemplo; en un sistema de néminas las marca
generadas por el reloj controlador de asistencia diaria del personal, se acumulan de t

forma que al momento de efecluar el pago (semanal, quincenat o mensual), toda-es
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formacién, que ha sido guardada durante un periodo determinado, se procesa con el

ropésito de obtener el iempo realmente {aborado por cada empleado. :

4.2  PROCESAMIENTO EN LINEA (On Line)

l)n sistema en linea es el que uliliza terminales conectadas a un sarvidor principal y
iperan directamente bajo la configuracién det misme, En este tipo de sistemas, los datlcs
fe entrada legan directamente al computador desde su punto de erigen o 12 informacion de
salida se transmite difectamente a donde va a usarse. Los sistemas en linea pueden
aperar en loles o en tiempo real y pueden ser localeé o remotos.

Un sistema en linea puede funcionar por lotes cuando los equipos periféricos se
encuentran conectados directamente con el servidor; sin embargo, no iransmite las
transacciones conforme se producen, sine que las acumula en forma de joles por ur tiempo
definido, transcurrido el iapso de tiempo transmite el lote completo para que sea procesado.
Contrariamente a lo anterior, un sistema en linea puede funcionar en tiempo real cuando ias
fransacciones ingresan a los periféricos y éstos inmediatamente transmiten 1a transaccion al
servidor para que éste la procese. En este tipo de proceso existe el riesgo que ingresen al

sistema datos no validados en forma satisfactoria o incompletos.

3.4.3 PROCESAMIENTO EN TIEMPO REAL (Real Time)
Este tipo de procesamienta de a informacién se caracteriza por el hecho de que
cada operacion realizada afecta directamente los archivos y efectiia et proceso en el mismo

momento, un ejemplo de este tipo de procesamiento de informacién se puede observar en

T NI L
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jos sistemas de czjeros automaticos (Automatic Teler Machine), en ios cuales el cajero
ingresa al sistema la operacién indicada (depésite/retiro), ia cual es enviada al archivo
principal de saldos (central del banco}, para que la trancsaccion sea cperada en ioma

paralela &l momento en que se esté efectuando la cperacién.

3.5 CICLO DE DESARROLLO

Por lo general, el desarmrollo de sistemas en las organizaciones no es algo casual,
aunque en empresas grandes debera existir un patrén mas formal para el desarrotie de los
mismos. Un nuevo sistema siempre estara condicionado por la necesidad de solucionar ur
problema de informacion; sin embargo, existen diferentes metodologias para el desarollc
de sistemas, a continuacidn se presentan los pasos mas comunes, que deben seguirse
independientemente de la metodologia que se aplique en el desarrollo de sistemas:
- Planeacién
- Desarrollo

- Implantacion

3.5.1 PLANEACION

En esta fase se analizan los distintos métodos utilizados por los usuarios en |
ejecucion de la actividad sujéla de estudio, como también se . examinan las distinta
combinaciones, modificaciones, eliminacion, etc., que puedan mejcrar &l funcionamiento dt
sistema, se analizan los nuevos métodos y técnicas aplicables; por consiguiente, esta fas

es fundamental y para su estudio se divide en las subfases que se detzalian a continuacion:
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1.5.1.1 ESTUDIO DE FACTIBILIDAD |

Este iipo de estudio se reali.";a con o objetivo de seleccionar la opcion mas
:onvenients para la organizacién, una de las caracleristicas de esta fase lo constituye el
planteamiento del curso de accion que se tomard.  Esta etapa se limita a revisar en forma

general ¢l sistema existents, soluciones, costos y tiempo.

3.5.1.2 IDENTIFICACION DE REQUERIMIENTOS

En esta fase se aplican técnicas de recopilacién y analisis de datos
para poder definir e identificar en forma consistente los requerimisntos de
informacion de los usuarios. Se determina ia informacién necesaria para
dirigir en forma efectiva (planificar, operar y controlar) el proceso sujeto a
estudio de la organizacién; determinar los datos y el sistema de aplicacién
computarizado necssario y édecuad_o para establecer jos requerimientos de
informacion; identificar los enfoques aiternativos para desarrollar e implantar
los -sistemas requeridos y preparar un plan de accién a corto plazo que
incluya estimados preliminares de recursos .econémicos, humanos y
computacionales, para la alternativa adoptlada.

Las actividades principales en esta fase consisten en efectuar un diagnoéstico del
sistema actua!, documentar los requerimientos de informacion, transformar los
requerimientos en especificaciones estructuradas, resumir y clasificar los beneficios de los

requerimientos y seleccionar i enfogue de desarrolio para el sistema.
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- 3.5.1.3DISERO CONCEPTUAL Y LOGICO

Seguidamente a la identificacién de los requeriﬁ\ientos de informacién de parte de
los usuarios, se construye el disefio conceptual del sistema, el cual consiste en la
combinacion de requerimientos para transformarios en una estructura tentativa dei sistema.

Las actividedes desamolladas en esta fase se circunscriben al andlisis de los
requerimientos, identificacién de funciones principales y accesorias, daﬁnidén de entidades,
atributos, relaciones y llaves de acceso a los registros. En funcién de la informacion que se
tiene de! sistema a desarrollar, es posible determinar con un grado de seguridad razonable,
la cantidad de personal que se utilizard en el desarmolio del mismo, como también el

software mdas adecuado para la programacion del sistema,

3.5.1.4 DISERO DETALLADO

Esta fase de la planeacion de fos sistemas traduce el disefio 15gico del mismo a un
disefio fisico; se crean fisicamente las distintas clases y contenidq “de archivos que
contendrén informacién general qué interesa a la organizacién cdrno podria ser las
caracteristicas de una cartera de clientes (archivos maestros), asi como ar_chivos que
registraran las cperaciones diarias (archivos de transacciones), los reportes que producira el
sistema y los métodos de acceso que se ulilizan en los distintos archives, También incluye
la consfruccion de diagramas detallados del sistema, validaciones, pantallas de captura y

salida de datos, definicion de controles , métodos de recuperacidn de datos e inicializacidn

¢ del sistema.
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5.2 DESARROLLO
En esta etapa es donde se genera el nuevo software que reemplazard al sistema

ctual y para su estudio se identifican cuatro etapas las cuales son:

.5.2.1 DISENC DE APLICACIONES

Después de identificar y analizar las funciones basicas y accesorias que ejecuta el
istema, éstas deben ser llevadas a esquemas gréficos (diagramas de flujo) para poder
sstructurar la forma en que interactuarén con el sistema. En esta fase se definen las
ispecificaciones de fipo modular por funciones, con el chieto de evitar redundancia en la
sodificacidn de los procesos, refroalimentar los requerimientos iniciales y establecer la

zstructura de los programas.

3.5.2.2GENERACION DE CODIGO

‘Una vez el disefio de las aplicaciones haya sido concluido, se iniciard con la
generacién de cédigo o codificacién de los procesos identificados. Esta fase consiste en
codificar en un lenguaje de'programacién especifico las rulinas necesarias para que el
sisterna realice las funciones, asi como fa codificacion del interfaz (pantalias, mensajes,
mends ) que se ulilizan para la entrada/salida de fa informacién. Es importante acotar que
en Ja actualidad con el surgimiento de la programacion orientada a objetos* y los interfacas

graficos, la generacion de codigo se reduce drasticamente, ya que- el mismo software

' Metodologfa para crear programss wtilizando conjuntos de objetos auto-suficientes gue tiene

datos y comportamiento encapsulado, actuande a petlcidn, e interactuande con cada uno de
ellos mediante el paso de mensajes en ambos sentidos.

l | - LR
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genera ¢l codigo de los objetos que se definan segun los requerimientos, ademds de elle la
pregramacion se torna mas répida por el hecho de que se crea un objeto (ventana, botén),
el cual responderd a una accién que acontezca daniro del sistema, por lo que dichos
objetos pueden ser utiizados en otros programas sin mayores cambios.

En toda la etapa de generacidn de codigo, se debe tomar en consideracién la
optimizacion de los recursos de hardware (memoria, disco, formas de acceso a los datos,
filtros )} con e! objeto de que los programas producides no degraden lzs condiciones de

efectividad del sistema.

3.5.2.3PRUEBAS

Existe el riesgo de que un programa entre en funcionamiento y no se haya probads
suficientemente su efectividad an la solucién de fos problemas para los que fue disefiado
esta situacidn puede causar dafios en el drea para la cual fue desarrollado.  Por lo anterios
es de vital importancia implementar un ambiente de prueba individual y global, las prueba:
individuales deben Hevarse a cabo tomando en cuenta infermacién no valida, ingresandt
(si se frata de una rufina de captura ) datos que nb estén de acuerdo a las regias di
validacion establecidas en el programa, con el objeto de verificar su efectividad o revisar (s
es una rutina de proceso), los resultados obtenidos después de haber efectuado uni
corrida de programa, con ef objeto de verificar si todas las operaciones se estan llevando
cabo, segun lo especificado en la etapa de disefio.

Las pruehas globales deben efecluarse con el proposilo de observar e

comportamiento de la rutinas desarrolladas en forma conjunta, debido a que puede suceds
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we las pruebas individuales ssan aceplabies, pero al momentio de que una rutina
nteractGa con las demds co’ntem.pladas en el sistema surfan errores en interfaces,
procesos, degradacién de tiempo de procaso o.ra'spuesta. mal manejo de archivo o de la
informacion contenida en ellos, etc. y si estos errores no se detectan a tiempo, provocan

desfase en la informacién proporcionada ai usuario .

3.5.24D0OCU MENTACION

Todos los procesos descritos en las secclones anteriores deben quedar
debidamente documentados, por parte de las personas que ejecutan las actividades, sin
embargo, ademds de esta documentacién, es necesario que se elabore un tipo de
documentacién que esté orientada a fos usuarios finales del sistema (manuales de usuario),
con sl ﬁ_n de fzcilitar la comprension del sistema. Lo anterior, no exime la responsabilidad
de parte de los analistas y programadores de elaberar la documentacion técnica, y de

soporte que el nuevo sistema debe poseer.

3.6 IMPLANTACION

Esta fase concluye el desarolio del sistema, ya que es-aqui donde se instala para
entrar en el ciclo de produccion, esta fase se divide en tres subfases que se describen a

continuacion.

3.6.1 ENTRENAMIENTO

Como en todo proceso de capacitacion, el aprendizaje se adquiere a través del

o T ST
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hager, por lo que surge la necesidad de entrenar & los usuarios del nuevo sistema, con el
objeto de mostraries las bondades que contiene el mismo y que se familiaricen con la

nuava interfaz.

3.5.2 ACEPTACION DEL SISTEMA

Este momento estd tipificado por el traslado de todos los programas, rutinas,
archivos, etc. que conforman el nuavo sistema del drea de desarcllo al Area de produccion,
para o cual se debe migrar toda la informacién que sea Ut al nuevo sistema, esie proceso
es véalido cuando existe una plataforma computarizada anterior, que soporta la actualizacion
(Upgrade) o que pueda exportar la informacién en formates compatibles al nuevo sistema,
casce contrario la informacion debe ser capturada en forma manual cuidando la integridad
de la misma en el trasiado, para evitar cualquier desfase de informacion generado por dicho
proceso.

El objetivo primordial de esta efapa lo constituye la aceptacion formal de parte del
usuario del sistema, preferiblemente en forma escrita en donde haga constar la recepcion

del sistema a su entera satisfaccion.

3.6.3 REVISION POST-IMPLANTACION

Es importante que en un lapso de tiempo prudencial ( 4 meses a 1 afio), se lleve 2
cabo un procaso de revisidn, para poder evaluar la efectividad, oportunidad, vulnerabilidad
integridad y el cumplimiento de los requerimienios de los usuarios. Este tipo de examer

puede tener un enfoque operacional, el cual perseguird la valoracion de la forma en que
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unciona el sistema, también puede ser una evaluacién con enfoque de auditoria cuyo
sropésito serd determinar la eficiencia y eficacia de! sistema en el proceso de transacciones
y la seguridad que proporciona a las mismas.

En funcién de los resultados que se obtengan de la evaluacion a la que refiere el
pamafo anterior, se deben presentar conclusiones y recomendaciones a los directivos de

la empresa.
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CAPITULO IV

AUDITORIA DE APLICACIONES COMPUTARIZADAS

4.1 NATURALEZA

A finales del siglo XVIill, algunos individuos se establecieron en Europa
autonﬁmbréndose’ centadores plblicos; cominmente eran poco mas que escribientes. En
el siglo XIX hizo su. aparicion el tenedor de fibros experto. Su funcién principal consistia en
descubrir fransacciones fraudulentas vy localizar los erores. Al finalizar el siglo XiX ¥
principies del siglo XX comenzaron a aparecer textos y tratados sobre coniabilidad,
conjuntamente crecid el tamafio de las empresas y se multiplicaron sus transacciones. La
teoria contable y la practica se desarrollaron rapidamente hasta el dia de hoy, en que
-encontramos al auditor como una persona competente versada en contabilidad y auditoria,
actuando como asesor y consultor en materia de contabilidad y finanzas.

Paralelamente, el ambiente de constantes cambios en los sistemas de informacién,
el avance tecnolégico marca los pasecs del desamollo econémice de un pais y de sus
industrias relacionadas. Es imposible pasar por alto el fenomeno de la informatica en
nuestros dias, y su importancia en todos los &mbitos de la empresa.

En I_os Gltimos afos, et uso de ias computadoras es cada vez mas creciente y dia a
dia esta siendo difundido para trabgjos de mayor relevancia y responsabilidad. Mientras
més importante se vuelve el trabajo en un centro de procesamiento de datos, es vital que se

proteia de fallas, catdstrofes, personal incompetente o de que se pueda hacer un mal uso
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de su poder, asimismo, de gue no se pierdan datos vitales, ni se permita que se medifiquen
sin autorizacién,

Derivado de lo anterior, el auditor en el desarrollc de su trabajo de auditoria, debe
evaluar la razonabllidad de los registros relativos a la existencia y valuacién adecuada del
activo, pasivo, capital y las cperaciones, mediante el uso de programas de computador.
Como se puede apreciar, es un hecho real que la evolucion de ios sistemas de informacién
tiene un gran impacto en la ejecucién de las actividades de auditoria. En esle contexto
donde los sisteras de control interno han sido mas dificlles de evaluar por el auditor
tradicional, el cual ha tenido dificultad para identificar errores o irregularidades que en
diferentes ocasiones han causado distorsiones materiales en los estados financieros, estc
como resultado de la imposibilidad de realizar manualmente el anélisis de 1a composicién de
los registros y de los procedimientos programados. Como resultado, la funcidén de auditoriz
ha i&o ampliando su responsabilidad tradicional, para lievar a cabo revisiones a todas las
actividades de informatica (sistemas de informacion o evaluacién a los controles de Iz
aplicacion}.

Esta situacion justificd la necesidad de creacién de técnicas para la auditoria de
informética, debido a que el ambiente de procesamiento de datos tiene caracteristicas gui

afectan los procedimientos de auditoria tradicional.

4.2 DEFINICION

Aun cuando los principios  basicos y fos objetivos de la auditoria permanece

inaiterables, los mélodos electronicos para el manejo de la informacién han creado forma
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completamente nuevas para los sistemas de contabilidad y los
registros como también para otros tipos de informacién.

Seguin el Instituto Guatemalteco de Contadores Publicos y auditorias
define como auditoria “El proceso sistemético de obtener y evaiuar
objetivamente la evidencia relacionada con las afirmaciones acerca de
eventos y acciones econ6micas, para asegurar en qué grado estas
afirmaciones se corresponden con los criterios establecidos vy cémo se
comunican los resultados a ios usuarios interesados ".

Lo esencial del conceptc de auditoria estd intrinseco en la auditoria
informatica. Segin la Academia Francesa define la funcién de auditoria Informatica
como “Una rama especializada de la auditoria tradicional, que promueve y aplica
sus conceptos en el drea de Sistemas de informacién de la Organizacién®™, como
.se puede observar en el contenido de esta definicién, se considera a la auditoria
informatica como una especializacion la cual tiene que tratar con aspectos de
computacién, Segun Echenique define la misma como “La revisién y evalua#idn
de los controles, sistemas, procedimientos de - informatica (programas),
equipos de cémputo, la utilizacidn de los mismos, eficiencia y seguridad, de la
organizacion que participan en el procesamiento de Ia informacitn, a fin de que por
medio del sefialamiento de cursos alternativos se logre una utilizacién mas

eficiente y segufa de la informacién que servird para una adecuada toma de

decisiones. "..
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4.5 AUDITORIA INFORMATICA

Es de vital irnportancia.el impacto_que el ambiente del computédor tiene réspecto al
enfoque de la auditoria y a sus procedimientos de trabajo. Como se menciond en e} parmafo
anterior, los objetivos de Ia auditoria no se ven afectades de ninguna manera por el método
en que se procese la informacién. Con ios sistemas complsjos de hoy, el auditor de
informatica debe iener habilidades fécnicas para comprender los métodos de
procesamiento de informacién en constante evolucién. Por tal razén, ios métodos
evolucionan a causa de las tendencias tecnolégicas que convierten a las operaciones y a
los datos mencs visibles para lograr pistas impresas.

Es légico suponer que las normas de auditoria se amplian a efecto de poder
aplicarlas en un ambiente automatizado. La evaluacién del control intemo descansa en
una revision de los sistemas con la finalidad de comprobar #i operan como fueron
concebidos, de asegurar que se emite la informacién necesaria para los informes
financieros. A su vez de garantizar el aprovechamiento e.‘ica; y eficiente de los recursos e
inversiones realizadas.

Si establecemos la diferencia entre la auditoria a un sistema manuat y la auditoria a
uh sistema automatizado, observamos que lo que cambia es |a forma en que se procesan
los datos; sin embargo, en ambas se requiere evaluar la estructura de controt intemo y los
registros producidos por un sistema (manual o automatizado). Asi también, ias disciplinat
sobre los controles basicos se relacionan con la separacién de funciones, con l0s controle:
de custodia y con la supervision para detectar y corregir los errores producido!

independientemenie de que la empresa posea un sistema manual o automatizado, si
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fectGz la evaluacién a los controles administativos con la finalidad de garantizar |a
ficiencia y efectividad, como se puede apreciar éstas son actividades comunes.

La. auditoria informética evalda las procedimientos programados existentes en las
aplicaciones para el ingreso Y agtualizacién de transacciones y para asegurar la totalidad y
axactitud del proceso.

Para la auditoria informatica, la evaluacion del control intemo en un centro de
procesamiento de datos descansa en una revisién de cinco funciones basicas:

- Impiantacion He Sistemas y sus modificaciones
- Seguridad de programas

- Operacidn del computador

- Seguridad sebre archivos de datos

- - Software de sistema

La auditoria informética, tiene como finalidad asumir funciones en el proceso de
definicién del control y sugerir politicas al respecto. Sus objetivos estén orientados a
participar acti\(amente en las funciones de planificacion, organizacion y disefio de
aplicaciones, asi como en los procedimientos con el fin de que unos y otros se proyecten
con el control necesario y adecuado. Evaluar permanentemente las condiciones de la
. organizacion, tratando de que se mantengan dentro de los limites de control y estdndares
aceptables con miras a satisfacer los reguerimientos de informacién.

Contribuye al establecimiento de medidas que aseguren la proteccion del

computador y de sus datos contra pérdidas accidentales o intencionales. A su vez,
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persigue minimizar ias posibilidades de freude vy los riesgos de que se cometan
iregularidades, y evaluar si se satisfacan los requerimientos de proteccion, seguridad y
confiabilidad. Persigue sl logro de una coherente cptimizacién de ios recursas informéticos
hacia la excélencia en los servicios del cliente.

Tiene por objete determinar errores y omisiones derivado del uso inadecuado del

computador, sus recursos ¥ de los métodos de procesamiento establecido.

434 OBJETIVOS DE LA AUDITORIA INFORMATICA
Dentro de los objetivos de la auditoria informatica se enumeran los siguientes:

a) Asegurar razonablements, al méximo grado posible, la integridad, exactitud y
confiabilidad de los registros contables y de todos los archivos computacionales.

5) Promover la eficiencia operacional y la adhesion por parte de los empleados a lat
politicas organizacionales. -

(] Prevenir ¢ ideniificar situaciones que pudieran de alguna manera perjudicar a k
empresa.

d) Determinar el grado de cumplimiento de las politicas, normas y procedimiento:
establecidos.

g) Asegurar que solamente la informacion autorizada es procesada en forma exacta
manteniendo su integridad.

f) Asegurar que las funciones programadas operen en forma consistente y adecuada.

g) Determinar si los controles intemos y documentacion permiten garantizar estandare

de efectividad en las Iabores.



)

k)

m)

Velar porgque la informacidn y los programas almacenados en el sistema, estén

- adecuadamente resguardados, seguros y protegidcs de cambios sin autorizacion.

Asegurar que los sistemas procesan una sola vez todas las transacciones,. de

manera comecta y exacla.

Mejorar la  imagen de la auditoria, creande conciencia y fomentando la
confiabilidad y calidad de la informacion.

Examinar las fases de entrada, proceso y salida de una aplicacién o
proceso sistematizado.

Satisfacer las necesidades de auditoria en el campo de procesamiento electrnico
de datos en ja misma porcion que la gerencia de sistemas satisface los
requerimientos de informética a nivel de toda la organizacion,

Evaluar fos componentes del ambienie del Centro de Procesamiento de Datos
désde el punto de vista de los controles necesarios para. resguardar los activos

computacionales y los procedimientos de seguridad para proteger los datos.

La audioria informatica es una funcién de revisién, evaluacion y asesoria, sus

actividades estan. encaminadas a asegurar el funcionamiento consistente y adecuado de

los programas computacionales utiizados para procesar informacién necesaria para €l

desarrolle adecuado de la empresa, asi como determinar la estructura de control v los

procedimientos definidos en los sistemas que procesan y emiten informacién. En ofras

palabras, verificar si poseen los elementos de control necesarios que ofrezcan un grado

razonable de cerfiabilidad respecto a su procedimiento.

1 RN 11
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44 PAPEL DEL AUDITOR EN LA AUDITORIA INFORMAﬁCA

Desde & comienzo dal procesamiento eleciénico de datos y durante varios afios, hasta la
apaﬁdén&ehau&bfedeﬁuméﬁad&deémmhdev@ademam,damdepaﬁﬁm
' ganmeddaddespedaﬁs&otéaiwmiﬁmréﬁwpaaejaﬂarhsreﬁsbmsmauﬁmtes
 aubmatizades, para examinar los dalos y establecer sus dictamenes. Esta situacion Fmitaba
considerablemente |a probabiiiad de detectar una partida emdnea o potenciaiments fraudulenta.
Ademas, el personal de informética sentia presion durante ef desamolio de las aplicadones, ante &a
exigercia da producir ias pistas de audioria,

Las tecnicas modemas de automatizacién han creado las condiciones para auditar fos sistemas,
izs dreas a revisary las ticnicas de auditorda a utiizar,

Por definidén, ta audtoria intema es una funcidn de control, que exarmina y evalda les acividades
con el propdsito de ofrecer un apoyo a la omanizadion.  La funddn de la auditoria de informatica ne
responde directaments por les utiidades de la empresa, ni se frata de perseguir fraudes o de andar defras
del informéfico para detetminar en qué estd fallando. No tiene responsabiidad directa en cuanto a las
dedisiones ni al establecimiento de controles, ni se encarga de confrolar sino de evaluar ef confrol, es uné
furkién de asesoria para sugerr o recomendar. Su labar se fundamenta en desarmllar progiamas de
auditorfa, pam%nﬁnaymmmaﬁarmejuas,demnaaquebssiﬁemassennrﬁa\ganmm
mmmmmmoqmm&mmmm H
.prweer asesoria con reladion a la adquisicdn de equipos y sevidos. Emitr sus recomendaciones el
base a los haliazgos, las cuales asisten a a2 administracion para que pueda delegar responsablidades el
foma efedtiva,
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Es importante indicar la existencia de similitudes de Ja auditoria tradicional y la de
vormatica, en relacidn a las caracteristicas de algunos controles a evaluar; sin embargo,
1 ambiente del procesamiento de los datos fiene organizaciones y métodos de proceso
liferente. Para cumplir con estas'responsabiiidades. el auditor de informatica debe poseer
sonocimientos y experiencia en técnicas y metadologia propias del procesamiento
slectrnico de los datos, derivade que realiza revisiories con [a finalidad de que se instauren
sstandares de control para los sistemas de procesamiento clectrénico de los datos, como
lambién  examinar los sistemas en operacion y emitir comentario sobre la suficiencia y
efectividad de sus confroles.

Parﬁdpammdaslasetapasdeldesamlb.diseﬁoeknpian!adéndeiasapﬁcadmes
aubmaﬁzadas.debnna\a!,quesekmpomnalasmismashspmebasdemzmahﬁdad
programadas que e pemmitan validar y acapter los datos. También que emitan reportes de
excapcicn, para fines de confrol y comeccitn. Su participacién persigue que se incluya en los
sistemas contrales efectivos sobre situaciones que uineren su integridad,  Ademds, controlar ciertas
condiciones y afributos que constituya nomalmente violaciones a los procedimientos.

Al igual que un auditor tradicional {operativo-financiero), el auditor de informatica
cumple con una funcion social de aumentar 1a credibilidad y confiabilidad de la informacién
que emiten los sistemas computarizados y reducir el riesgo relacionado con la integridad de
la informacién. Debe conocer fas implicaciones que tiene evaluar los controles interncs y
sus dictamenes para informar las desviaciones y debilidades graves. Decidir en qué
medida los controlas existentes pueden ser confiables. Es su deber contribuir con la

auditoria para que todos los actos en una organizacion se realicen en forma coordinada;
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_promover la eﬁdendé de operacion, que se obténga_infonnacién precisa, oporiuna y
confiable con aghesién a las politicas formalizadas.

"En resumen, el auditor de informética se ocupa de evaluar los -controles
operacionales y administrativos del centro de procesamiento de datos y de evaluar los
controles que se incluyen en las aplicaciones. Asimismo, de 1a proteccién y seguridad
instalados y de la eficacia y eficiencia de ios procesos. Es imporiante destacar que estas
funciones varian de una empresa a ofra y depende fundamentalmente del volumen de

operaciones y la configuracién de hardware que utilice ésla.-

45 ENFOQUE DE LA AUDITORIA DE APLICACIONES _

Como se ha comentado en las secciones enteriores, la utifizacion del computador oniginé la
desaparicién fisica de registros que en la plataforma anterior (manual o mecanica) podian verificarse
sin mayor grado de complicacidn, aunque el volumen de éstos sea considerable. Esta actividad
exigia det auditor, ! desarolio de habilidades y la inversién de esfuerzo considerable, con el fiesga
de que durante el desamolio de las pruebas de auditoria dirigidas a un segments especifico {muesira)
de la informacion auditada, no se pudieran detectar inconsistencias existentes en la misma; sir
embargo, la utilizacién de sistemas de informacion automatizados por medio de oomputadoras $
blen es cierto que ha reducido del iempo de proceso de datos, tanto para los usuarios de los mismo!
como para los auditores, también en cierto modo han desaparecide procesos tangibles que el audito
uiizaba en la ejecucion de sus pruebas. -

El enfoque de la auditoria de aplicaciones trata de la evaluacion de la eficienci

técnica, del uso de Ios recursos compultacionales, tiempo utilizado por los programas; st



41

seguridad y confiabilidad, con el objeto de optimizarios y evaluar el riesgo que tisnen para
a organizacion. Este enfoque tiene un mayor grado de complejidad debido a que analiza y
avalda la parte toral del ambiente informéticq. como lo es ia codificacién de los procesos de
la empresa en un lenguaje de computadora.

Para lograr resultados éptimos en este tipo de auditorfa, es fundamental que los
auditores que realicen dicho examen, poséan conocimientos profundos sobre sistemas
operatives, bases de datos relacionales y orieniadas a objetos, datawere house, lenguajes
de programacion procedural y orientades a objetos, SAL, arquiieétura cliente-servidor,
supercarretera de la informacion {intemet), métodos de almacenamiento masivo de

informacién y lenguajes de programacién de aito nivel que en el futuro se desarrolien.

46 HERRAMIENTAS PARA AUDITAR APLICACIONES

‘ Para dar cumplimients a la primera norma de auditoria emitidas por el Instituto
Guatemalteco de Contadores Publicos y Auditores, relativa a la gjecucion del trabajo, la
cual indica que: * El auditor debe obtener ol conocimiento suficiente de ia estructura de
control interno para planificar 1a auditoria y determinar la naturaleza, oportﬁnidad Yy
alcance de las pruebas sustantivas ”, y la nonﬁa No.26 relativa a auditoria e un
ambiente PED emitida por el mismo organismo, [a cual enuncia: “Cuando se audita en un
ambiente PED, el auditor debe tener conocimientos suficientes sobre los equipos de
PED (Hardware), los programas de computadores (Software) y sistemas - de
procesam\iento en computadora, para planear su trabajo y entender como afecta el

'PED la evaluacién de la estructura de control interno y la aplicacién de los
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procedimientos de 'auditoﬁé. incluyendo $écnicas ‘de auditoria con ayuda del
computador.

El auditor debe también tenér conocimientos suficientes de PED para
implementar lo$ procedimientos de auditoria en funcion del enfoque de auditoria que
-en particular se adopte.”, Derivado da esta normativided y de otras emitidas de caracter
fntemacional que‘aplican en este aspacto, el auditor debe conocer herramientas que e
* permitan obtener un conocimiento adecuado de la estructura de control interno establecido
dentro de un ambiente PED, por lo que a continuacién se enumeran las més importantes:

- Cuestionarios

. Descripciones

- Disefio de Archivos y_reportes
- ‘Diagramas de Bloques

- Diagramas de Flujo

- Matrices (Riesgos vrs. Control, Control, Actividades vrs. Control)

4.5.1 CUESTIONARIOS

Los cuestionarios fueron usados por los audilores antes de que fas computadoras

- aparecieran en las organizaciones y siguen siendo usados en fa actualidad. Son utilizados

- “en la auditoria de informética para estudiar los hechos y reunir evidencia importante

. respecto a la naturaleza de los sistemas y la forma en que operan. Le permite al auditor
" determinar los probables puntos fuertes y débiles de los sistemas y dirigir sus pruebas

- ‘sustantivas hacia éstos ultimos aspectos. También son usados con mayor frecuencia en la
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wision general del sistema y deben ser disenados para ayudar al auditor a analizar los
sntroles y précticas operativas dentro y en tomo al sistema, guidndolo en la identificacién
e los punios en que deben realizarse pruebas sustantivas y el alcance que tendra cada

na de elias.

I.6.2 DESCRIPCIONES

Se refiere a la narracién por escrito de un procedimiento, aplicacion o proceso ¥ de
os.aspectos especificos del sistema que intervienen en él.

Su elaboracién puede contener ef detalle de un procedimiento, aplicacién ©
wroceso completo o una parte del mismo. Una de las ventajas que se tienen al
utilizar esta herramienta s que se puede defallar la _informacién tanto como el
auditor lo requiera, generalmente se recomienda para procesos O aplicaciones poco

complicados.

4.6.3 DISERNO DE ARCHIVOS Y REPORTES

Consiste en el estudio y andlisis del disefio de las estructuras de archivos,
tablas, diccioﬁario de dates y repories, los cuales facilitan al auditor 1a compresion de las
relaciones a nivel de datos que existen dentro del sistema,

Esta herrarmlenta es de vital importancia, derivado de que en funcion del
c_:onocimiento que se obtenga, se podrd solicitar informacion y poder emplear técnicas

asistidas por computadora (TAAC).

e S )
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4.6.4 DIAGRAMAS DE BLOQUE
Para llevar a cabo el estudio de control intemo estabiecido en un sistema o en una
operacion Gue es procesada por compﬁtadora, y poder comprender su naturzieza, es
necesario segregar sus elementos en atributos genersles los cuales son objeto de estudio.
El diagrama de bloque es un modelo gréfico que describe todas y cada una de las
operaciones que forman parte de un sistema, proceso o procedimiento, [as oficinas que
intervienen, la informacidn que se produce y el destino que se da a cada uno de los

documentos, el cual resulta ser de bastante utilidad.

4.6.5 DIAGRAMAS DE FLUJO

Consisten en modelos graficos que muestran las operaciones que integran un
procedimiento o proceso, el flujo de informacion y documentacion que se origina en él y las
unidades organizacionales encargadas de lievarle a cabo, por lo que resulta una
herramienta que puede combinarse con los diagramas de bloque con el fin de conocer el

flujo que tiene una operacion o proceso, dentro del sistema.

4.6.6 MATRICES

Una vez gque se ha efectuado fa identificacién y anélisis de procesos 'y operaciones,
se puede llevar a cabo el reconocimie_nto de los controles, debilidades del sistema )
faclores que apoyan la aplicacion de conirol, el siguiente paso consiste en elaborar unz

malriz de control la cual consiste en un cuadro de doble entrada, compuesta por filas
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iolumnas, en dende las filas serén ios eventos o actividades idenﬁﬁcados y las columnas
ierén los riesgos a los que estén expuestos.

Esta herramienta es de vital importancia debido a que al llevar a cabo un anzlisis por
medio de matrices, se puede asignar un valor a cada elemento identificado en ia misma con
lo que se consigue cuantificar los resultados de la evaluacién del elemento o proceso

estudiado.

4.T TECNICAS DE AUDITORTA DE INFORMATICA

Cuando la mayoria de las operaciones y procesos se llevan en forma automatizada y
se encuentran operando en sistemas avanzados de computacion, como prOcesd en linea,
pases de datos y procesamiento distribuido, se debe evaluar el sistema, _aplicacién 0
proceso, utilizando técnicas avanzadas de auditoria de informética.

La aplicacidn de algunas de estas técnicas se dificulta cuando no se cuenia con
personal especializado (auditores o ingenieros en sistemas) debido a que reqﬁieren
conocimientos de informatica. Otro aspecto a considerar en |a aplicacién de fas mismas, lo
consfituye la degradacion del tiempo de respuesta y sobrecarga del sistema;  sin embargo,
cuando se utilizan adecuadamente el beneficio que se obtiene es signiﬁcativo..

Dentro de estas $&cnicas se encuentran las siguientes:

- Pruebas integrales
- Simulacién
- Verificacion de programas a través del estudio de diagramas

- Revisiones de acceso

: cn— e TR 2
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auditor al efectuar el seguimiento de las operaciones a través de los sistemas, consiste en iz
preparaci6n de un juego de datos de entrada al computador de parte del auditor, que e
prasenten un repertorio de transacciones reales y ficticias, pero que sean procesadas mediante

¢l programa usazdo en el desamollo normal de los procesos con el proposito de identifica

EESRERISY Rt ] )

Operaciones en paralelo

-~ Registros extendidos
Totales aleatorios de ciertos programas

Sdeod&dedemmibodammonesmmmdaﬁskdamammm

Programas especiales

Paguetes de auditoria

Prueba especifica

Prueba de sistemas en finga
Imagen del contenido de 1a memoria
S_eguimiento o rastreo

Moédulo de auditoria integrado
Evaluacidn de casos base

Bitdcora

Mapso

PRUEBAS INTEGRALES

"Esta técnica equivale a las pruebas de cumplimiento de los controles que Heva a cabo

resutiados predeterminados,
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Las pruebas son normalmernts registradas en archivos temporales o
ilsos para evitar interferencias en los archivo.s reales de! computador. -Estas
ruebas estan orientadas a probar operaciones automaticas que realiza el
omputador, tales como calculos, asientos, registros, sumarizaciones, restmenes,

imites, rechazos.

1.7.2 SIMULACION

Consiste en la formulaciéon por el auditor de su propio programa, para
realizar el mismo proceso que efectia el programa.que se estd evaluando,
stilizando la misma informacién fuente, para luego cotejar ambos resultados.
Ei propdsito de esta técnica es verificar la légica del programa del
computador, asi como lo adecuado de los controles existentes en el mismo.
Es recomendable el uso de esta técnica en los exdmenes practicados a
sistemas con algoritmos complejos y procesos voluminosos de transacciones.

La utilizacién de esta técnica se puede aplicar en la revision de
un programa .de néminas complejo de una empresa, con un volumen aito de
empleados. El auditor formula su propic programa para elaborar |a némina
por un periode dado y luego, con la ayuda del mismo computador,
compararia |la némina preparada por él con la que prepard la empresa Yy
como ambas utilizaron la misma fuente de datos, cualquier inconsistencia ©

falla es identificada para ser investigada y evaluada.

! | BRI 1 [
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4.7.3 VERIFICACION DE LOS PROGRAMAS A TRAVES DEL ESTUDIO DE
| DIAGRAMAS

Para poder obtener un conocimiento adecuado del fiujo que realiza una
aplicacién, es conveniente solicitar un diagrama de légica de la misma, el
cual podré ser estudiado por el auditor para determinar la confiabilidad del
sistema. El uso de esta técnica es Gtil para probar los programas en
sistemas sencillos. En caso de sistemas complejos, se puede requerir
asistencia técnica para comprender y evaiuar la Iégica del proceso; desde
luego, con la capacitacién adecuada, el auditor podra estudiar y evaluar
directamente los diagramas y programas fuente dei computador y cerciorarse

de que dicho diagrama coincide con lo que hace el sistema (programa).

4.7.4 REVISIONES DE ACCESO

Esta técnica utiliza funciones parecidas a las de bitacora, consisten en
la conservacién de un registro computarizado de todos los accesos a
determinados archivos, entre los datos que guarda como informacidén clave
se puede mencionar, la identificacién de! usuario y de la terminal en la cual
se realizd el acceso.

La aplicacién de la revision de acceso puede ser til cuando se deses
saber la identificacién del responsable de una modificacién a un archivo del

sistema (maestro o de transacciones) que no haya sido autorizada.
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1.7.5 OPERACIONES EN PARALELO
Cuando se efectia un cambio de sistemas, es conveniente lievar a cabo la
serificacion de ia exactitud de !a informacion sobre los resultados que produce el sistema

nuevo que sustituye a uno ya auditado.

4.7.6 REGISTROS EXTENDIDOS
Consiste en agregar un campo de control a un registro determinado como un campo
especial a un registro extra, que pueda incluir datos de todos los programas de aplicacién
que forman parte del procesamiento de determinada transaccién, como en los casos
siguientes:
- Totales aleatorios de ciertos programas ; se consiguen totales en algunas paries
del sistema para ir verificando su exactitud en forma parcial.
- Seleceibn de determinado tipo de transacciones como auxiliar en el andlisis de
un archivo historico: Por medio de este método podemos analizar en forma parcial
el archivo histérico de un sistema, el cual seria casi imposible de verificar en forma

total.

477 PROGRAMAS ESPECIALES

En este caso, el auditor elabora sus propios programas para procesar cierta
informacion contenida en archivos del computador y asi poder obtener evidencia suficiente
para su posterior evaluacion, por ejempla: probar sumas y clasificaciones de cuentas por

cobrar por su antigiedad y !a seleccion de aquelias cuentas que excedan a cierto

——— JAm Wi {110 00T I
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porcen-(aje sobre los limites de crédito aﬁtorizados, que su importe sea

superior a determinado monto y que ademas tengan cierta antigdedad.
Para la elaboracién de estos programas especiales, el auditor puede

seguir las siguientes alternativas:

- Prepararios el mismo si tiene la capacidad técnica para desarroliar los
progiamas

- Que personal del area de procesamiento de datos los prepare
{personal ajenc a la auditoria)

- Contratar un especialista para que los formule

4.7.8 PAQUETES DE AUDITORIA

Es un conjuntc de programas que per’mite al audifcr aplicar una serie
de técnicas para verificar controles internos en los sistemas, pero sobre
todo, para extraer y procesar informacién de los archivos con mayor
facilidad.

Estos paguetes han sido desarrollados por.fabricantes de software,
firmas de contadores plblicos y consultoria, con el propédsito de
proporcionar rapidez, fiexibilidad y sencillez para que el auditor después ds
un breve entrenamiento, pueda utilizar el computador y sus archivos con
: .fines de auditoria, sin requerir de mayor asistencia técnica y para obtener

ahorros importantes de tiempos en la ejecucién de los procedimientos de

auditoria.
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7.9 PRUEBA ESPECIFICA
Es empieada en a verificacién de célculos o procesos especificos simultineamente
- proceso real (célculos de depreciaciones, interés, antigiedad de saldos de cuentas por '

obrar, etc.).

.7.10 PRUEBA DE SISTEMAS EN LINEA

Este tipo de prueba tiene cﬁmo objetive verificar sistemas, en donde las
ransformaciones se procesan inmediatamente en los archivos del computador a fravés de
erminales. En estos sistemas existe una serie de controles intemos en los programas para
wvitar que se introduzcan operaciones no autorizadas a través de claves o bien, aquelias
jue no estan completas o incluyen datos errdnecs. En estos casos, los sistemas
normalmente preveen informes de las transacciones procesadas por cada terminal y por
cada operario para conocer intentos de acceso no autorizados, transacciones incompletas
no procesadas y las transacciones procesadas que sirvan de base para compararias con
los datos fuente'que' dieron origen a la operacion.

En este esquema ¢l auditor podra incluir una serie de pruebas para comprobar que
cierlos controles intemos claves estén cump!ien&o su objetivo.

En sistemas complejos (vo’lumenes grandes de transformacion de datos, cdiculos
comptejos proceso distribuido), no serd posible suspender procesos det computador ¥
copiar archivos para que el auditor procese sus datos de prueba, en esie caso debera

emplear la técnica de datos integrados, 1a cual se complementara con esta técnica.
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4.7.11 IMAGEN DEL CONTEN!bO DE LA MEMORIA

Consiste en solicitar una impresién de cierta parle del programa registrada en la
unidad central de proceso del computador.  Si el auditor quisiera ver la logica y probar la
razonabilidad de. ciertas instrucciones (valores que en memoria tienen algunas variables),
debera solicitar una copia de la parte comespondiente para evaluara. En estos casos, el
auditor deberd conocer y estar famfliarizado con aspectos de programacion para poder leer

la seccién extraida o en su defecto solicitar la asistencia de un espedcialista.

4.7.12 SEGUIMIENTO O RASTRED

Consiste en listar ios pasos de los procesos del computador para proporcionar una
evidencia de auditoria (pista) de la l6gica de los programas; una vez determinado esto, el
auditor podra hacer seguimiento de operaciones antes de su proceso hasta su registro final

conforme a lo indicado en el programa, o sea probar [a entrada, el proceso y la salida.

4.7.13 MODULO DE AUDITORIA INTEGRADO

Consiste en incluir en un sistema un conjunte de programas que ejecutan funciones
propias de auditoria al momento de procesar una aplicacién.

Estos programas que controla el auditor, funcionan paralelamente a los sistemas
conforme éstos operan realmente, de tal manera que operaciones inusuales o fuera de
ciertos limites son detectadas y captqradas inmediatameante por dichos programas para que
. el auditor ias evalle, en otros casos segln los requerimientos del auditor, puede ingresal

pardmetros para que el sistema lleve a cabo las consultas,



Esta técnica es usada en sistemas muy complejos y normalmente por auditoria
remna; cuando el auditor extamo lleva a caba esta prueba, debera tener asistencia técnica
| una coordinacidn muy estrecha con los diversos departamentos de la empresa

nvolucrada.

1.7.14 EVALUACION DE CASOS BASE

Consiste en probar, en loles de datos de prueba, los programas antes de que éstos sean
implartados definiivamente en los sistemas.

Esta prueba nomaimente se aplica a sistemas en etapa de disefio y que adn no estan
liberados, puede realizarse tanto en el computador de la empresa como en ofros, la utilizacion de esta

técnica requiere de poca ayuda técnica,

4745 BITACORA

Los sistemas 'producen informacién relativa al uso del computador, archivos utilizados,
programés ejecutados, iempo de méguina empleado, interrupciones, registros procasados, cambios
de programas, etc.; la lectura de la bitdcora por el auditor podra proporcionarie informacidn y
seguridad de fos cambios ocunidos. E! uso de las biticoras es importante para el auditor cuando
fleva a cabo sus pruebas con el computador, pues podré cerciorarse de que se estan empleando los
programas coreclos y no ofros y de que no haya habido paros, intemupciones, introduccion o
efiminacion de informadion elc., durante la ejecucion de sus pruebas. B auditor debera emplear
procedimientos de auditoria que le permitan conocer ia implantacion de controles adecuados sobre el

uso y mantenimiento de la bitdcora y awdliarse de las fécnicas para la interpretacion de fa misma.

IO 11 3907
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4.7,16 MAPEO
Esta técnica permite conocer el orden en que fueron ejecutzdas diferentes rutinas
de un programa, por ejemplo: cudntas veces fueron llamados, quisnes los lamaron, asi

como el cruce entre variables y rutinas del sistema

4,8 METODCLOGIA PARA LA EVALUACION DE APLICACIONES
| Hasta este momento, se ha realizado un esbozo de la plataforma que servird en
desarollo de una auditoria orientada a la evaluacién de aplicaciones computarizadas.

. Algunas de las fases que se deben levar a cabo en un examen de esta naturaleza,
pueden sufrir clerta variacién en cuanto a 1a naturaleza y alcance de las pruebas que
ulilizarén en la obtencion de evidencia derivado de que si se frata una evaluacion
recurrente, se puede obtener cierta infornacidn de los papeles de trabajo de auditorias
anteriores; sin embargo, si se trata de la primera evaluacidn que se realiza, serd necesario
determinar un alcance mas amplio de ciertas actividades y pruébas de auditoria. También
dependera dei tamario de la compaiiia y el volumen de las operaciones que realiza.

Para llevar a cabo una evaluaciéh de aplicaciones, existe diversidad de
n_'iatodologias, las cuales pueden variar en relacion a la compafiia en donde se lleve a cabo
dibho trabajo. A conﬁﬁuacién se presenta una metodologia en forma enunciativa y no
fimitativa de las fases que se pueden presentar en dicha evaluacion:

-~ a) . . PLANEACION
- Identificacion del objefivo institucional.

- - Definicién de los objetivos de auditoria



35

Definicion del enfoque de auditoria
Estudio preliminar
- Obtencién dé un conocimiento adecuado de la aplicacion
- Revisién de papeles de trabajo de auditorias precedentes.
- Normativa existente
- ' Descripcion dei flujo de operacidn de la aplicacion
- Documentacion técnica de la aplicacion
- identificacidn de la piataforma informética en donde

cofre |a aplicacién

b} EVALUACION DE CONTROL INTERNO
- Estudio y evaluacién de control interno
- Controles Generales (Ambiente de controi)
- Controles de operacidn y de organizacién
. Control de documentacién y desarrolio de sistemas
- Conirol de equipo y sistema software
- Control de acceso
- Control de datos y procedimientos
- Controles de aplicacién (Sistema contable y procedimientos de control)
- Controles de entrada
- Controles de procesamiento

- Controles de salida

Pt T
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c) IDENTIFICACION DE LOS RIESGOS DE CONTROL ESTABLECIDO
- ldentificacién de riesgos

- Seleccion de los elementos sujetos a pruebas

d) DETERMINACION DE PROCEDIMIENTOS DE AUDITORIA
- Criterios, alcance

- Seleccidn y aplicacidn de las técnicas de auditoria

e} ANALISIS DE RESULTADO
- Evaluacion de los resultados

- Analisis de los resultados

f) ' PRESENTACION DE INFORME
- Elaboracion del bormrador
- Discusién del informe

- ‘Elaboracién del informe final

4.8.1 IDENTIFICACION DEL OBJETIVO INSTITUCIONAL
Es aconsejable que fodas las evaluaciones que se lleve a cabo de parte de
auditoria, se identifiquen con uno o varios objetivos institucionales dictados por I

administracidn. Con esta actividad la auditoria se convierte en una entidad que coadyuv:
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il cumplimiento de las metas frazadas por ia alta direccién, brindando con

ssto presencia y el valor afadido de las actividades que desarrolle.

4.5.2 DEFINICION DE LOS OBJETIVOS DE AUDITORIA

Una vez se ha decidido realizar una evaluacién a una aplicacidon o a un
conjunto de las mismés. es fundamental que la gerencia de auditaria
proporcione los objetivos que se pretenden alcanzar con la evaluacién; es
decir, que la gerencia de auditoria debe trasmitir a los auditores encargados
del examen lo que se pretende alcanzar ¢con la realizacion del mismo. La
definicién de los objetivos de la evaluacién evita el desarrollo de actividadas

o procedimientos innecesarios y pérdida de tiempo.

4.8.3 DEFINICION DEL ENFOQUE DE AUDITORIA

Esta fase proporciona al auditor, el punto de vista que prevalecera en
el desarrolio de una evaluacion a una aplicacién o sistema. Derivado que
dentro de! ambiente de sistemas existen infinidad de elementos sujetes de
evaluacioén, es necesario que la gerencia de auditoria defina el enfoque que
se .le dara a la misma en relacién a los objetivos pianteados, por ejemplo:

Enfoque de seguridad, control, integridad, continuidad, eficiencia o una

refacién de los mismos .

IO T | 2
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484 ESTUDIO PRELIMINAR
E! estudio preliminar comprende todas aguellas actividades que encaminen a la
comprensién de los aspectos fundamentales de la apiicacion o sistema que se desea

evaluar y que soh imprescindibles que el auditor conozca.

4,8.4.1 GBTENCIGN DE UN CONOCIMIENTO ADECUADO DE LA AFLICACION
Es importante que el auditor oblenga un conocimiento amplio de fa aplicacién sujeta
de evaluacion, asi como todos aquellos elementos que tengan relacidon con la misma, a

continuacidn se detallan los elementos mas importantes de esta fase.

4.8.4.2REVISION DE PAPELES DE TRABAJO DE AUDITORIAS PRECEDENTES

Cuando se trata de un examen recurrente a una aplicacion, una fuente valiosa de
informacién fo constituyen los papeles de trabsjo de auditorias anteriores. El contenido de
los mismos ayudara a proporcionar informacidn sokre aspectos relevantes detectados en

dichos examenes, asi como otro fipo de informacién que a juicio del auditor sea dtil.

4.8.4.3NORMATIVA EXISTENTE

El auditor debe recopilar fodo el bagaje normativo que tenga relacidn con la
aplicacion que se esta evaluando, con el objetivo de determinar los elementos externos que
puedan afectar el funciocnamiento de la misma, dentro de éstos se puede mencionar:
normatividad emitida por instituciones gubernamentales, instituciones profesionales o de

carécter técnico, politicas adoptadas por la gerencia, contratos, etc..
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8.4.4DESCRIPCION DEL FLUJO DE OPERACION DE LA APLICACION

La descripcion del flujo- operativo de la aplicacion proporcicnara al auditor un
anoréma general de las tareas que realiza.

és aconsejable, cuahdo Ja aplicacién que se estd evaluando es demasiado compleja
ividir ésta en fase (entrada, proceso y salida), con el objeto de obtener una compresién

lel fiujo de operacidn por sub-procesos, siempre y cuando esto sea factible.

1.8.5.5 DOCUMENTACION TECNICA DE LA APLICACION

Cuando el auditor tenga un conocimiento general de la aplicacién, debe proceder a
sxaminar toda 1a documentacién de caracter técnico que soporta la aplicacién, esta fase
brindara al auditor un conocimiento a detalie de los elementos que conforman la aplicaciéﬁ.'
Dentro de esta documentacién se puede mencionar: manuales de operacién, manuales de
usuario, manuales técnicos, diagramas de fivjo, disefio conceptual dei sistema, disefio de
jos archivos © tablas, mensajes de error, hardware necesario, lenguajes utilizados en el
desarrollo, descripcion de reportes y cualquier otro tipo de informacién que por Sus

caracteristicas tenga relacién técnica con la aplicacién.

4.8.4.6IDENTIFICACION DE LA PLATAFORMA INFORMATICA EN DONDE CORRE LA
APLICACION
En esta fase el auditor determinard la plataforma informatica en la cual esta

corriendo la aplicacion; es decir, el sistema operativo, hardware necesario para la gjecucion

! e — IR (11 11
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de la aplicacion. Esta etapa puéd‘e ser considerada complementaria a la anterior, pero

derivada de su importancia se considera en forma independiente.

4.8.5 EVALUACION DE CONTROL INTERNO

Para dar cumplimiento a las normas de auditoria relativas a la ejecucion det trabajo,
en las que se indica que &l auditor debe obtener un conocimiento suficiente de la estructura
de control intemo, para planificar la auditoria y determinar la naturaleza, oportunidad y
alcance de las pruebas a realizar, a continuacion se detalian los elementos de control
interno que se toman en consideracién durante la realizacidn de una auditoria de una

aplicacién para dar cumpiimiento con la norma indicada,

4.8.5.1 CONTROLES GENERALES (AMBIENTE DE CONTROL)
Estos controles se relacioﬁah con el entomo existente dentro del cual corre una

aplicacién, dentro de los cuales se enumeran ios siguientes

4.8.5.1.1 CONTROLES DE OPERACION Y DE ORGANIZACION

En esia fase el auditor debeé determinar el grado de segregacion de funciones
relacionadas con el departamento 8e PED, ias cuales tiene un impacto directo con
aplicacion sujeta de evaluacion. Se debe determinar los limites de zutoridad )
responsabilidad de las siguientes funciones: Gerencia del departamento de PED, analist:
de sistehas, programador, operador de computadora, capturista de datos, bibliotecaria

grupo de control de datos y administracion de la base de datos.
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Dependiendo de! tamafio de la compaiiia, clertas funciones se pueden fusionar; sin
smbargo, la combinacion de varias funciones en una sola persona puade provocar que sé

suedan cometer fraudes y no sé determinen con oportunidad,

4.8.5.1.2 CONTROL DE DOCUMENTACION Y DESARROLLO DE SISTEMAS

Este iipo de controles se relacionan ¢on el estudic, prueba y aprobacién de nuevos
sistemas, controles de cambios a los programas y procedimientos de documeantacion.
Para el auditor y en lo que reépecta a la evaluacién de aplicaciones es importante
considerar ia siguiente documentacién: Descripciones y graficas de flujo del sistema y
aplicacién, instrugciones operativas para los operadores de computadoras, procedirnientos
da control que deberan seguir los operadores y usuarios, descripciones, muestras de datos

requeridos de entrada y salida y el diccionario de datos.

4.3.2.1.3 CONTROL DE EQUIPO Y SISTEMA SOFTWARE
El avance tecnoldgice ha contribuido al logro de un grado razonable de confiabilidad
en los equipos de computacion, ademas el desarrollo de software orientado a la deteccidn

del mal funcionamiento del mismo faclita la deteccidn de debilidades en este tipo de

controles.
4.8.5.1.4 CONTROL DE ACCESO

Los controles de acceso son aquellos que tienden a evitar el mal uso del equipo ¥

‘de la aplicacién.  Es tmportante que el acceso a los archivos de datos y programas
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deberén disefiarse para evitar el mal uso o la alleracion de fos mismos.
Cuando existe teleproceso o procesc de datos distribuido debe evaluarse ia
vulnerabilidad del sistema. Otro aspecto importante en este tipo de
controles Io constituye el acceso a la documentacion de la aplicacién, la cual
debe restringirse a las personas que por la naturaleza de sus funciones

tenga que utilizaria, esto con el propésito de salvaguardar la integridad de la

misma.

4.8.5.1.5 CONTROL DE DATOS Y DE PROCEDIMIENTOS

Estos controles estdn orientados a minimizar los errores de
procesamiento de las operaciones y- asegqurando ia continuidad del sistema.
La capacidad de mantener la continuidad de la aplicacién incluye el
almacenaje de archivos, programas, documentacién importante la cual debe
ser guardada fuera de la empresa; la proteccion fisica contra riesgos
.ambientales, planes de recuperacién de datos, y el arreglo del uso de

instalaciones de respaldo en otro lugar en caso de que ocurra un desastre.

4.8.5.2 CONTROLES DE APLICACION (siSTEMA GONTAELE Y PROCEDIMIENTOS DE CONTROL}
Los controles de aplicacion cubre los elementos de la estructura de control intemno
en lo que corresponde al sistema contable y los procedimientos de contral. Estos controles

estan crientados a proporcionar seguridad razonable de que el registro y procesamiento de

la informacioén de datos, sea realizada en forma adecuada.
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B.5.2.4 CONTROLES DE ENTRADA

Este tipo de control es de vital importancia debido a que es en esta fase donde
wurren la mayor parte de erores. Los confroles de entrada se disefian para proporcionar
1a seguridad razonable de que los datos recibidos o ingresados para procesamiento han
do debidamente autorizados. Entre estos controles se incluyen el rechazo y correccion

g datos.

.8.5.2.2 CONTROL DE PROCESAMIENTO

Esta clase de controles estin enfocados a proporcionar seguridad razonable de que
| procesamiento realizado por una aplicacion ha sido realizado conforme at flujo operativo
lefinido. Este tipo de controles tienden a evitar que se pierdan, se afiadan, dupliquen o
iiteren datos durante el proceso, por lo general adoptan formas variadas, pero las mas
omunes  las constituyen los controles programados incorporados a las aplicaciones en
'orma individual, En esta categoria se pueden mencionar: control de totales, informe

antes y después, pruebas de secuencia y datos de rastreo de proceso.

4.8.5.2.3 CONTROL DE SALIDA

Los controles de salida estan disefiados con el propésito de asegurarse de que el
resultado del procesamiento es corecto y de que sdlo personal autorizado reciba los
resultados obtenides. Ofra caracteristica de este tipo de controles lo consﬁtuye la
precision de los resultados obtenidos y la integridad de los mismos. Dentro de estos

controles se pueden mencionar: la conciliacién de totaies, comparacién con documentos

, Pt i (10 1 R
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fuentes, analisis visual y otros. Para facilitar el conocimiento de Ila
distribucién de Ia informacién procesada, se debe verificar en la

documentacion del sistema la hoja de distribucién de informes.

4.8.6 IDENTIFICACION DE LOS RIESGOS

Después de que el auditor haya realizado el estudio preliminar y lz
evaluacién de la estructura de control interno imperante en el ambiente de
aplicacién sujeta de examen, éste se encuentra en la posibilidad .di
identificar los riesgos. Considerando los riesgos como la probabiﬁ_dad d
gue un suceso ocurra y provoque pérdidas a la empresa.

Esta fase constituye una de las mas importantes, derivado de invelucr
el proceso de evaluar ia eficacia de la estructura de conirol interno que tien
ia empresa para prevenir o detectar errores significativos dentro del rubs

sujeto de evaluacién.

4,8.6.1 SELECCION DE LOS ELEMENTOS SUJETOS A PRUEBA

- Después de haber levado a cabo la identificacién de los riesge
existentes, asi como los elementos claves deniro de la aplicacion, el audit
lleva un analisis de dichos elementos con el propésito de considerar si dicl
elemento sera incluido dentro del esquema de las pruebas de auditoria c

- el objeto de ser evaluado con mayor profundidad.
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1.8.7 DETERMINACION DE PROCEDIMIENTOS DE AUDITORIA, CRITERIOS Y
ALCANCE | |
Los procedimientos de auditoria deben ser énfocados hacia la obtencidén de
evidencia suficiente y competente, para elio el auditor debe determinar la naturaleza,
oportunidad y alca_hce. con el propdsito de optimizar los recursos con que se cuenta para

efectuar la evaluacién.

4.8.71 SELECCION Y APLICACION DE LAS TECNICAS DE AUDITORIA

En esta fase si auditor debe determinar en funcién de los resuliados de la etapas
anteriores, la técnica o técnicas de auditoria que empleard durants el procesc de
evaluacion ds la aplicacion.  Es importante que el auditor durante ia aplicacion de sus
pruebas utilice las técnicas asislidas por computadora (TAAC), tomando en consideracion

que al utilizar las mismas puede tener mayor alcance a un mener esfuerzo.

4.8.8 ANALISIS DE RESULTADO

Esta fase es muy importante durante el desarrolio de la auditoria de una aplicacion,
pues comprende ia ‘evaluacién de los resultados obtenidos de ios procedimientos de
aud.itoria utilfzados, como también el anéliﬁis de los mismos, los cuales debe efectuar el
auditor con e proposito de determinar si dicho resultado se puede considerar como
evidencia suficiente y competents, para su mejor compresion se divide en dos etapas las

que se detallan a continuacién.

; == C TR
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4.8.8.1 EVALUACION DE LOS RESULTADOS

Los resultados obtenidos de la aplicacién de procedimientos de auditoria aplicados,
debe-ser considerados por el auditor para determinar si llenan los requisitcs para ser
considerados como evidencia suficiente y competente.  En caso de que los resultados
obtenidos_no cumplan las caracteristicas deseadas, el audiior debe considerar repetir el

procedimiento o emplear uno nuevo.

4.8.8.2 ANALISIS DE LOS RESULTADOS
Comprendé la organizacion e interrelacion de docurmentacidn obtenida durante
todas la fases efectuadas y la informacién obtenida de la aplicacién de procedimientos de
auditoria dentro de las actividades que se desarrollan en esta fase se pueden mencionar.
- Consideracion de la efectividad de los controles clave que funcionan dentro del
sistema
- |dentificacién de fas causas de riesgo sobre las que no existan controles o que n¢
sean suficientes

- Efectuar procedimientos alternativos en los cases que amerite

Cuando finaliza esta fase el auditor como minimo debe incluir en su documentacidr
lo siguiente:
- Identificacién de_lés deficiencias observadas en el sistemﬁ de confrol interno !
cuantificacion del impacto

. Identificacion de las deficiencias de la aplicécién
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Papeles de trabaje que soporten los procedimientos de auditdria aplicados

Después de que el auditor ha completado tas fases anteriores tiene los elementos

fficientes para informar del resullado del examen practicado.

8.9 PRESENTACION DE INFORME

El p_roducto final de desarrollo de una auditoria de cualquier naturateza lo constituye
{ informe, el cual contiene la opinion del auditor en relacién a los elementos evaluades.
'ara brindar los detalies de esta fase se presentan a continuacién en forma explicativa las

ictividades que la conforma.

1.8.9.1 ELABORACION DEL BORRADOR DEL INFORME

En funcion det andlisis realizado de 12 informacion obtenida de la fase de evaluacion,
3l auditor .debe preparar el borrador del informe que presentaré a ia Gerencia, dentro del
mal indicara los resultados de su examen, las conclusiones a las que aribé y Ias
recomendaciones para la implantacién de mejoras.

Dado que las evaluaciones de aplicaciones -son actividades que requieren
conocimiento especial en & drea de informdtica, elaborar el informe de la evaluacién _
lievada a cabo a una aplicacion también requiere de la observancia de los siguientes pasos:

- Elaborar las observaciones, conclusiones y recomendaciones
- Discutir con el gerente de auditoria las observaciones, conclusiones -y

recomendaciones

——ee i ——— T R 1
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- Preparar los puntos para el informe en secuencia, de tal forma que se enfatica los
aspectos de mayor importancia

- Elaborar el informe finai

4.28.9.2 DISCUSION DEL INFORME

Esta fase comprende la discusién de todas las conclusiones a las que se llegaror
en la ejecucion de la evaluacion con el Gerente de Auditoria. Esta actividad se realiza cor
la finalidad de que el gerente de auditoria confronte los resultados obtenidos de %

evaluacion con los objetivos planteados para dicho examen.

4.8.9.3 ELABORACION DEL INFORME FINAL

Después de haber discutido el bomrador dél informe con el Gerente de Auditoria
efectuar las modificaciones que correspondan, el auditor procede a elaborar el informe fina
¢l cual serd enviado al departamento de PED o dependencia encargada def funcionamient
de la aplicacién evaluada.

Dada la naturaleza de la auditoria de aplicaciones y tomando en consideracién qu
el auditor. debe proporcionar un valor agregado a fodas las actividades jue realiza, €

necesario que el informe sea escrito en términos concisos orientado a sugeﬁi‘ solucién d

las deficiencias encontradas.



CARITULO V
- CASO PRACTICO -
EVALUACION DE LA APLICACION QUE PROCESA LA NOMINA

DEL BANCO EXTRANJERO

5.1 DESCRIPCION

Banco Extranjero es una institucion perteneciente al sistema bancario nacional,
tipificada segln la ley de bancos como un banco comercial e hipotecario. La aplicacién que
procesa la némina en dicha institucién bahcaria, se considera un proceso importante dentro
de! mismo. Dicha aplicacion procesa datos comespondientes a los suelidos del personat, el
cual ala fecha de evaluacién ascendia.a ochoclentos noventa y cuatro {894) empleados
cuyb monto mensual por concepto de némina en el estado de resultados ascendia a UN
MILLON QUINIENTCS OCHO MIL SEISCIENTOS NOVENTA Y CINCO QUETZALES
EXACTOS ( Q. 1,508,695.00, ), al 31 de enero de 1,997.

52 PREMISAS BASICAS

Para efectuar 'a auditoria a la aplicacién de ndémina de! Banco Extranjero, es
importante. hacer énfasis en que los calculos, andlisis y procedimientos de auditoria
empleados en la obtencién de evidencia, estan sujetos a Ias sigulentes premisas basicas:

- Todos los valores son expresados en Queizales, unidad monetaria del pais de

Guatemala.

T LA . T
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Elpropésitodeﬂevar.aabolaevaluadénalanémina,sereal‘conﬁnesi}usﬁ'at'lvosdela
metodologia preseniada en el capituo cualro de esta tesis; la cual se considera como
enunciativa y no imitativa.

La némina constituye una aplicacion del sistema implementado en el area de Recursos
Humanos e cual contiene los moédulos de reclutamiento, seleccion, evaluacion del
desempefio, ndmina, récord de salud de los empleados y capacitacion. La presente
evaluacion se efectuard Unicamente &l médulo de la némina considerando ésta como un
subproceso,

En algunos papeles de trabajo (cédulas de auditoria) y en la documentacidn de algunas fases
de la evaluacion, no se presenta documentacion de respaldo por ser ésta considerada de tipo
reservado.

En a parte de documentacion de la aplicacion incluida en la fase del Estudio Preliminar, no se
presentan los programas fuente de la misma, debido a gue ef banco y |a empresa que
desamolld la aplicacién, consideran esta informacion de naturaleza reservada. |

En la prueha da simulacién no se presenta todo el codigo de 1a aplicacién construida para
evaluar la ndmina por el volumen del mismo, por fal razdn, Gnicamente se presenta los

diagramas de fiujo de los procesos que se efecutan y el codigo fuente mas impostante del

mismo.

PLANEACION (DESARROLLO CASO PRACTICO)

El desarroilo de una auditoria de informatica enfocada a evaluar aplicaciones, debe

- ser planeada de acuerdo de normas de auditoria generalmente aceptadas, por lo que para



71

r cumplimiento con las normas relativas a la ejecucién del trabajo se presenta en aste
so practico el proceso de planeacién elahorado para realizar fa evaluacion a la némina

il Banco Extranjero.
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fitoria dé Sistemas

CEDULA MEMORANDA
sicacién :  Némina : Fecha : 01/01487
emento : Ideniificacién de objetivos y enfoque de auditoria

bjetive : Obtener los fineamientos fundamentales que regiran la ejecucién de la auditoria
a Ia aplicacién de la némina.

bjetivo Dentro de fos objetivos enmarcados por la gerencia def Banco Extranjero se
istitucional encuentra el prestar un servicio eficierte y de alia calidad a los clientes. Para

lograr este objelivo, la administracién empiea recurso humano calificado, el
cual esta consciente de la necesidad de prestar un servicio diferente

iefmicién de 1os | Con el presente examen se persiguen los siguientes objetivos:

bjetivos de
uditoria . - Determinar si se han implantado los procedimientos de control
necesarios en |z aplicacién y si se observan en forma satisfactoria.

- Delerminar si los controles implementados en la aplicacién
proporcionan seguridad razonable en el proceso de la informacion.

- Determinar la integridad y validez de la informacion

- identificar los riesgos existentes en et flujo de la aplicacién

Definicion -_ del TUa orentacion de la auditoria se hace basicamente desde el punto de vista de
enfoque . de | seguridad e integridad que la aplicacién brinda en el procesamiento de la
auditoria informacién de la némina.

Elabord @ wc Fecha: 06/01/87

Reviso: . SFLN Fecha: 06/01/97
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Banco Extranjero PTVY G Z
Auditoria de Sistemas

PROGRAMA ANALITICO
DE AUDITORIA PARA REALIZAR EL ESTUDIO PRELIMINAR

1 {Papeles de trabajo de las auditories |Lectura y examen de papeies de trabajo de las (5) N/A N/A § NiA
precedernies auditorias p
2 |Recomendaciones efectuadas_en Elaborar una fista de las recomendacionas efectua- NIA NIA NIA
en auditorias p derdes das  eft auditorias precedentes y yerificar que

¢stas hayan sido implementadas adecuadamente

3 [Politicas y normatividad tigar, ilar, leer y analizar foda clase de PL-2 WC ]03/01/97
politicas y normativa emitida por ta gerensia, asi
como la emitida por instituciones externas que ten-
gan refacidn con la aplicacion

4 | Dotumentacién general lSaIir.l‘lar, recopilar y analizar la documentacisn de PL-4 WC | 06/01/97
iipo general de la aplicacion (coniratos,  registras
de reunién, actas, manuales de usuario )

5 { Documentacién técnica Vicitar, recopilar y analizar documentacién_téeni- PL-4 wc | 06701797
ca de ln aplicacitn {disefio de archivos, diccionahio
de datos, esquema entidad-relacion, flujogramas,
diagramas de flujo de datos)

6 | Plataforma informatica - . Identificar &l tipo de hardwate, software en _espe- PL-5 WC jor/01/97
cial ef sistema operative, lenguaje de desamolio y
=i éstos se apegan a ostdnd tecnolégicos

7 {Flujo Operativo identificar y analizar & flujo operstivo de la PL-6 WC [ 08/0%/97
|aplicacién {fiujog por procesos)
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'PROGRAMA ANALITICO DE AUDITORIA
PARA LA EVALUACICN DE LA APLICACION DE LA NOMINA

PR

Controles de operacién y organizacién _
1]Plan de informitica Lectura y examen del plan de infarmética y e imp 4 Ci-1 WC | 100197
que £ste puede fener en 1a aplicacién EC1 WC | zomim7
2 |Segrepacitn de funciones Evaluarla_sdecuada segregacién de funciones en Cl-1 WC 11010197
actividades de arvilisis, programacién, caplura,
tedificacion, efiminacién, _almacenamients de fas|
operaclones que realiza la aplicacién
3 |Segregacin de funclones entre de- |Evaluar la adecuada segregackin do funcianes que EC-1 WC | 20m107
{partamentos. existe entre el depattamento yio secsién fa y
e} departamento de OyM
4 |Supervision Evaluarla funcion de supervisién durante todo el Ci-1 WC | to0im7
fulo operativo de ta aplicacion EC-1 WC | 200187
& | Perfit del parsonal ficHar a la seccisn de recursos humanos ¢l récord Cl-1 WG Yoy
de cada plead do con la aplicacién
CONTROLES DE DOCUMENTACION Y DESARROLLO DE SISTEMAS
1|R imignios de usuarios Solicitar los requerimlentos que los usuark fech Cl-1 WC | 10197
: ron en la fese de disefto de |3 aplicacion y verificar EC-2 WC 1200187
que éslos hayan side incluidos en la misma, 3si como )
igtar @ los L i
2 |Modificaciones Soficitar el pr b I_i;nplememado por OyM para
. rodificar la aplication y evaluar la efectividad del
mismo desde el punto de vista de control
3 |Esténdares Verificar que la _aplicacin se apegue a estindares
de softwere y manuales gel banco
4| Documentacién Verificar que la doct tacidn de la aplicacion sea I
da calidad, Integra y esté custodiad nente
CONTROL DE EQUIPO Y SOFTWARE
1 |Pétiza de seguro Verificar_la_existencia de una péliza de seguros que EC-3 WC 12101087
) lincluya o equipo donde corre la aplicacién y las con-

-
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Auditoria de Sistemas

PROGRAMA ANALITICO DE AUDITORIA
PARA LA EVALUACION DE LA APLICACION DE LA NOMINA

diciones de la misma
2 |Contyol de fallas de software y Evaluar el procedimiento utilizade para confrolar las
hardware fallas de la aplicacidn y del equipo donde corre
3 |Mantenimiento preventivo F\raluarhs caractetisticas (l:ondic_ignec. periodicidad
y corectivo efectividad, tiempo de respuests, elc.} del plan de
{mantenimiento preventivo y corrective que se aplica
al hardware donde corre la aplicacidn
4 |Reiniciatizacién Evaluar ta_efectividad y seguridad del procedimiento
implemetitade para reinicializar el sistema decpués
de ocurrida una falla que suspenda la aplicacis
5 [Virus Determinar la efectividad def procedimiento  wtilizade
para ka p ién, deteccidn y eliminacién de virus
en ¢l equipo donde corre ka ablicacién
& {Inventario de) equipo Obtener un listado de parte de OyM del inventario def
equipo donde carre b aplicatin y cotejar la_informa-
¢ién con e control que le seccin usuaria debe Ylevar
7 |Reglamentacién software-hardware  IWerificar $1 kb seccidn donde corre la ficacién ha
emitido algunas normas de observancia para el uso
] do del hardware y de la aplicacion
8 |Software autorizado Verificar que of saftware de desarrollo de [a aplica-
cion hays sido autorizade y adquirido por el banco
asimismo, comparar el coste  del mismo con otros
software disponible en e mercado  de
caracteristicas similares
9 |Ambiente fisico del  senidor v del jEvaluar que el ambiente sea adecuado para & equipo
aimacenamiento de diskets cartuches |de cémputo (servider (es)), como también para los v
discos u ofro_medio de  almacena- |dispositivos de alm iento de informacion exter-
imiento exderne nos
CONTROLES DE ACCESO EC4 WC | 21018
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PROGRAMA ANALITICO DE AUDITORIA
PARA LA EVALUACION DE LA APLICACION DE LA NOMINA

1 |Matriz (ces) de seguridad

Soﬁchrgﬂ!dehmaiﬂzdeseguﬁdaﬂm_mmnhda

pr YRG-2-3

v evaluar la efectividad, grado de cumplimiento de _1a

o las modificaciones que he sufrido

2 | Acceso yicos v fisicos.

Werificar el procedimiento implementade para propot-

cicnar seguridad légica y fisicaats apficacién y eva-

lear [a vuiner $ad de los

w

Sistermna de password

\erificar la efectividad v el grade de sumplimienta del

de p d en los procesa de ingreso, mo-

dificackin, eliminacién y sjecucién de otras funciones

{cierre de nomina, transferencia de datos, etc.) imple-

mentado en la aplicacion

~

Resguardo de dispesitivos de alma-

Solicitar ef procedimiento utilizado para ef alr

<enamiento de dolok

|emierto ¢e informacisn y evaluarios considerando ot

aspecios de segundad

5 Accesolégfcoyﬂsioualsewid.g

jictar y evaluar ef procedimianto implementado para

proteger el servidar donde corTe ka aplicacion fisica y

§ |Bitdcoras. Revigar la ef jad, integridad, to y los !
ireportes generados por la misma
CONTROLES DE DATOS Y PROCEDIMIENTOS EC-5 WC | 2201107
1 [Manuales de operacio Jicitar y evaluar &l conocimiento de los manualet de )

operacksn de la aplicacion por parte de los usLiarios

2 |Control da dates.

Verificar los pf para conirol de datos

implementados por los usuarios de la aplicacién

{conteo fisico de d

tos)

3 |Correccidn de emmores

Solicitar y evaluar el p implementado para|

la cotreccion de emmores

[e

Restauracién o resmplazo de

Solicttar y evaluar el procedimiento implementado para

[archivos

la restauracién de archivos en caso de dafios ¥ pér-

didas de information

< LW
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PROGRAMA ANALITICO DE AUDITORIA
PARA LA EVALUACION DE LA APLICACION DE LA NOMINA

& {Pian de contingenciat Tsonicitar copia del plan de contingenclas y verificar &i
éste es fiable ¥ funcional, asi como fambién verificar
que sea de conocimiento de los usuarios

§{Instalaciones de respaido Werificar sl se cuenta con instalaclones da respaldo v
equipo en donde se pueda afectuar el proceso de i3 !

informacion y solicitar doc tacién que soporte
este tipo de convenios (contratos, actas.acuerdos)

CONTROLES DE APLICACION

1|Awtorizacien  de ok J6n |Solicitar documentacién fuente y evaluaria_naturale-| EC6 WC | 220997
: fuenie za de ka misma y &l p de rizacio
| 2 {ingreso, corroberacién y vafidacién Evaluar_existencia de grupoe de control ( superviso-
res) que verifiguen la integridad de la informacién que
ingresa al sistema v [a valigacién del mismo
3 jAtributos de grabacién Verificar sl la aplicacidn proporciona facilidad pars
capiura de los afributos de dalos @sl como  veriticar
Ia forma en que se capturan kos mismos
4 JMantenimiento de archivos Verificar el procedimiento utifizads para proporeionar *
mantenimienio a los archivos maestros y de tran-
|sacclones que tengan refacion con la aplicacin
CONTROLES DEPROCESAMIENTD EC-7 WC 230197
1 {Versién de fos programas \Venificar  procedimiento implementade para contro-
tar fa versién {s) de los prog que procesan ka
2 |Consistencia de datos Revisar en la doct taciin de la aplicacion la exis-
tencia de una rutina gue verifique la consistencia de
los datos antes de ejecutar procesos principales (ruti
nas que veﬂﬁ_q__uen eomrespondencia entre débitos v
créditos)
3 |Lirmites ¥ razonabilidad Revisar en a documentacién o en codige de la apli-
lcacidn, que ésta incluya verificaciones 6gicas, fimites
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- PROGRAMA ANALITICO DE AUDITORIA
PARA LA EVALUACION DE LA APLICACION DE LA NOMINA

de bilidad (divisién enirs cero,  saldos

RG2S

¥

negatives )

E

Informe antes v después

Werificar la existencia de repories que generen infor-

macién en resumen de tas modificaciones que han

sufrido archivos maestros _antes Y después de

“Tejecuter clertos procesvs (actualizaciérde saldos)

Secyencia de operaciones

erificar k forma en que ta_aplicaclén _procesa los

catos

& {Estudio cédigo fuente

Estudio e inspecelon de 1ogien,  sintawis, Integridad,

Tuncionalidad del cédigo fuente, en processs  consl-

derados come criticos {cilculo de interés, calculo de

suelda ordinario, exireordinario)

CONTROLES DE SALIDA

EC-3

WC | 2201567

1 {Control de calidad

Verificar ja efectividad del procedimiento aplicado pa-

ra revisar |a calidad de la informactn obtenid

2 |Concifiacin de tolales Verificar sl los 1 ios realizan concfliacion de tota-
les de datos cotejados con los d fos fuente
_§_s§uﬁdaddearchivospmdueidos Examinar el procedirmiente adoptado por log u
para salvaguardar los archivos pr idos como re-
sultado del proceso
4 |Reportes \dentificar, analizar y evaluar la (ilidad de lce _repof-
tes generados por la aplicacién

5 | Distribucién de repories yio archivos

\erificar si la distribucién de los reporles vio archi-

vos generados por ta aplication se distribuyen corres

ta y adecuadaments

—= R 1
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92

PT ?\.'2

CEDULA MEMORANDA

Nomina

Fecha : 03/01/87

: Politicas y normatividad relacionada con la aplicacion

: Con e contenido del presente papel de trabajo se identifican las politicas y
normatividad emitida por la gerencia del banco e instituciones extemas que
tengan relacién con la aplicacion.

‘Entidad L ,
Congreso de la Enuncia los derechos irrenunciables del trabajador
Repiiblica de | Guatemata
Guatemala
Congreso de la { Cédige de Trabajo Reglamenta Jos derechos y obligaciones de los
Republica de trabajadores y los patronos
Guatemala
Congreso de la | Ley del impuesto sobre la Renta, | Contiene reglamentacidn relacionada con lat
Republica de | decreto 26-82, sus | retenciones que se deben aplicar a las personas qui
Guatemala modificaciones y su reglaments | trabajan en relacién a dependencia
Congreso de ia | Ley del Impueste al Valor | Contiene regiamentacidn relacionada con  |a
Repuablica de | Agregado, decreto 27-92, sus i retenciones que se deben aplicar a las personas qu
Guatemala modificaciones ¥y su reglamento | trabajan en relacién a dependencia
Gerancia Reglamento de relaciones | Reglamenta el pago de los salarios al personal de k
laboraies entre el Banco y su i institucién
personal
Gerencia Pacto Colectivo de trabajo- Reglamenta el pago de salarios al personal de la
institucion
Instituto Ley Orgénica Regula 1o referente a suspensiones y iratamientc
Guatemalteco de de los trabajadores por motivos de enfermedad
Seguridad Social :

Conclusién:

Derivado de.la lectura de las pollticas y normatividad enumeradas en esta cédula, se concluye que en

elaboracion de

cumplimiento en los aspectos aplicables.

la némina se debe observar lo contenide en dicha norratividad con el proposito -de d

Elabord : WC

Reviso:

SFIN

Fecha: 06/01/97

Fecha: 06/01/97
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Auditoria de Sistemas

CEDULA MEMORANDA
Aplicacién : Némina : Fecha : 08/01/97

Elemento : Documentacion técnica de la aplicacion

Objetivo . CoRocer mediante |2 documentacion existente relacionada con el fiujo de
operacion que realiza la aplicacién de la néminga, las distintas actividades que
lieva a cabo y poder determinar su naturaleza para su evaluacion.

PROCEDIMIENTO APLICAD
Se solicitd a los departamentos la documentacién siguiente:
Recursos Humanos

1. Organigrama del departamento de Recursos Humanos {cédula PL-4/1)
2. Organigrama de la seccion de Remuneraciones {cédula PL-4/2)

‘ Organizacién y Métodos

Esquema de proceses de la némina (cedula PL-4/3)

. Grafica de jerarquia de médulos del sistema (cédula PL-4/4) -
. Esquema de archivos (cédula PL-4/5)

. Descripcion de archivos (cédula PL-4/6)

Descripcién de la aplicacién (cédula PL-4/7)

Descripcién de procesos {cédula PL-4/B)

. Algoritmos de {a aplicacién {cédula PL-4/9)

. Descripcion de controles (cédula PL-4/10)

Listado de reportes (cédula PL-4/11)

I

Conclusién:

Después de haber examinado la informacién solicitada se concluye en que ta documentacion técnica
presentada se considera adecuada.

Elabor6 : wC Fecha: 06/01/97

Reviso: SFLN Fecha: 06/01/97

— TOOTTUITEITR D
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Y

Organigrama del Departamento de
Recursos Humanos

Cerencia

Secretarnia

Evaluacion Planificacion Remuneraciones
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ORGANIGRAMA DE LA SECCION
DE REMUNERACIONES

Jefe |

Supervisol Administrador Supervisor
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ESQUEMA DE ARCHIVOS DE LA NOMINA
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Banco Extranjero
Dapartamento de Organizacisn ¥ Métodos
PESCRIPCION DE LOS ARCHIVOS

Aplicaciin: . Ndmina - Fecha finalizackén 3H1/1998
Programador: Skstemas Avanzados, .S.A.

ANTECEDENTES

Coma el idad de tzer of po de k& némina, Banco Extranjers contratd ks
setvicios 0¢ ln empress Sistemas Averzadcs, 5. A pare sfectux o snilisis, disehio y programna
&nnhwpmdmumamywahm'

DESCRIPCION GE ARCHIVOS
=

La aphicacidn de la ndmina st compussis pot s tabias siguiertes;

MAESTRO DE EMPLEADDS
No, Nombre T Longind Dascripcién
4 K_ermphado char 4 Antiguedsd del smpleado
2 W _teso char [ Cidige do departamento
3 Apeilidos char 0 Apeticas ool empleads
4 Kombres char x Nombre del emplaads
H Coadula char 15 Registre y nimem de obdula
& Nt char 7 Normaro de idedtficacidn tributaris
7 Fcha_mgreso duie -8 Focha du ingtesa
8 Feha_nae dats L] Facha de nacimiants
1] Fera_baja date 3 Fache de finakzaciSn def contrato
10 Diecidon char L] Domicika
1M Telifono char AL Nimero de teiétono
12 _eatogoria char 5 Céxdige dr catagoria
13 Facha_mcomo date ] Fechs de astenso
14 W_asignacién char s Codigo de ssignaciin
15 MW_escolasided char - Cadige de escolandad
18 i femiia char 5 Céadigo de condicidn tsmilar
MAESTROS DE ASKIRACIONES .
No, MHombiw Tipo Longld . " Descripcidn
1 K_ssignacion char H Cadigo de atignacion salarsl
2 Detalie_stignacidn Nurnaric 202 Manko de la ssignacidn salasiel anusl
MAESTRO DE CATEGORIAS
Ne, Hombre Tipa Langitud Dasctipeion
"1 K_categotia chat 5 CiGgo d categoria
2 Detatie_catepoiia char 20 Detatie de h cotagoic
MAESTRO DE ESCOLARIDAD
Mo, Nembre Tips Lohgitud . Bascripcifn
1 k_sscolpridad char 5 Céhgo de sscolaridad
2 Detalla_excolatided char 20 Detalle do grado escotat
MAESTRO DE FAMILIA
Ho, Nombre Tipo Longltud Descripckin
1 13_familim chat 5 Cadigo de condicion famiiar
2 Detalie_famitia chat x

Detalie de famiia

) | S 1]
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DESCRIPCION DE LA APLICACION

Aplicacién : Nomina Fecha finalizacion : 31/01/96
Programador : Sistemas Avanzados, S.A.

La aplicacién de la némina estd compuesta por varios programas que realizan el

calculo en forma automética y fransparente, a continuacion se describen los distintos pasos
que se llevan & cabo:

1

El personal del departamento de Recursos Humanos proporciona mantenimiento &
jos datos contenidos en Ios archivos maestros de empleados, con el fin de regisira
los cambios en asignaciones anuales como producto de ascensos de categorias
suspensiones, renuncias, ingresos y cualquier otro tipo de operaciones relacionada:
con el proceso de remuneracion.

Cuando se han efectuado las modificaciones a los archivos maestres del sistema, ¢
encargado de la némina  procede a ejecutar el proceso identificado comu
PROGCHE.VSL que es ef encargado de verificar la integridad de la informacidl
que sufrié cambios durante e} mantenimiento, este programa genera un reporte o
inconsistencias el cual detalla los atributos que considera inconsistentes en funcid
a los parametros preestablecidos,

El encargado de la némina revisa el reporte generado por el program
PROGCHEK.VSL, ¥ si existen inconsistencias, se comunica con el supervisor di
Area para que revise dichas inconsistencias; si proceden los cambios, el supervist
del area debe instruir y sutorizar al empleado responsable para. efectuar |
modificacion correspondiente.

Al estar efectuadas la modificaciones o si el reporte generado por el program
PROGCHEK.VSL no presenta ninguna inconsistencia, el encargado de la némin
ejecuta el programa de célcuio de planilla

El encargado de 1a ndmina revisa conjuntamente con los empleados encargados
los supervisores de area la razonabilidad de Ias cifras calculadas por el sistema .

Si este grupo de revisién encuentra inconsistencias en los calculos o dat
ingresados se procede a modificar los datos grabados y nuevamente el contad
ejecuta el proceso del calculo de ndémina.

Cuando no existe ninguna inconsistencia se generan los reportes siguientes:
- Sueldo ordinario
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: 11 :{/ +
- Sueldo extracrdinario

- Descuentos (lgss, !sr, Descuentos voluntarios)

- Resumen de acreditacion a cuenta

- Resumen de boletas de pagos (pago efectivo)

Asimismo se generan los archivos NOMINAX.TXT, el cual consiituye una copia
de la planilla que se esta liquidando y el archivo ABONOSxx.TXT que contiene
informacién de los empleados a los que se les acredita @ su cusnia personal, el
importe del sueldo. Este tlfimo archivo generado, es trasladado al sistema de
dep6sitos para efectuar el abono a las cuentas correspondientes.

Seguidamente el encargado de la némina ejecuta, el proceso de ciere de la misma
. el cual garantiza que una vez calculada y cerrada Ia némina ya no es pesible hacer
cambios y genera dos backups para garantizar que |2 informacién producida puada
ser consultada posteriormente.

% prrom— | B 11
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Banco Extranjerc : ‘ ?l. qj 8 .

Departamenta de Retursos Hutanos
DESCRIPCION DE PROCESOS

Proceso : ASIGNACION ANUAL Y SUELDO ORDINARIO

Objetivo - : En funcién a la descripcion del elemento ASIGNACION ANUAL, se pretende
conocer la.metodologia utilizada para efectuar los calculos en concepto de
sueldo ordinario de la nomina.

1. El Banco al momento de contratar a una persona, en funcidn a las necesidades de
' personal que tenga y al formalizar dicho acuerdo por medio de un contrato de trabajo
segin sea ef caso (temporal o indefinidamente), se tiene como politica de
remuneracion efectuar los calculos sobre una base de una asignacién anual; es decir

el importe total de los sueldos que recibiré el trabajador.

2.  El pago de sueldos el Banco los efectia en foma catorcenal, ¢l cual se determina de
la forma siguiente:

Asignacion anuat / 26 = Sueldo catorcenal

50,000.00 /26 = 1,923.07

3. Para los pagos catorcenales en conceplo de sueldo ordinario, el sistema
automdticamente efectia la operacion indicada en el inciso anterior, excepto si el
trabajador estd suspenso por enfermedad © renuncia, en esta situacién se procede &
modificar el estatus del frabajador antes de efectuar el célculo de la ndmina, para que
no se le calcule sueldo ordinario.
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nco Extranjero
partamentc de Personal
DESCRIPCION DE PROCESOS

roceso : . SUELDO EXTRAORDINARIO

bjetivo  : En funcién ala descripcién del proceso de rubro de la nomina denominado
SUELDO EXTRAORDINARIO, se pretende conocer las actividades que se
desarrollan durante el flujo operativo del mismo.

El Banco remunera al trabajador al momento de laborar tiempo extraordinario, siempre
y cuando éste sea autorizado por el jefe de la seccion a la que peftenezca el
empleado.  Dicha autorizacién se hace expresa por medio de un documento
denominade AUTORIZACION PARA LABORAR TIEMPO EXTRAORDINARIO..

El pago en concepto de tiempo extraordinaric se hace en-forma catorcenal; sin
embargo, el pago no incluye el tiempo exiracrdinario laborade durante los Ultimos
cinco dias habiles anteriores ai calculo de la ndmina, los cuales se hacan efectivos en
el siguiente pago debido a que la misma se calcula con cinco dias de anticipacién
para que el personal de la seccion de remunerzcionas tenga fiempo de efectuar una
revision exhaustiva de los calculos asi como poder enviar [a informacién para que
sean abonadas las cuentas de los empleados oportunamente.

Para el computo def tiempo extracrdinario, el sistema cuenta con una rutina que lee
tres veces al dia la informacién almacenada en la memoria de los relojes
controladores de asistencia, instalados en el acceso a las instaiaciones del banco, los
cuales registran la asistencia del personal por medio del la tarjela magnética-de
identificacién que posee cada empleado. Cada empleado debe deslizar por medio del
cansor de lectura su tarjeta magnética de identificacion y automaticamente éste lee el
cbdigo de barras asignado al nimero de cada empleado. Las marcas reguiamente
deben ser cuatro (ingreso, salida almuerzo, ingreso almuerzo, salida ) no obstante
que cuando un trabajador desea salir del edificio (temporal o definitivamente) per
motivos personales debe solicitar autorizacién a su jefe inmediato generando con esto
dos marcas distintas, las que son registradas dentro del sistema diferencidndose de
las normales por medio de codiges asignados para las mismas.

Con la informacidon de asistencia del personal (incluye marcas de fiempo
extraordinario} generada por los relojes controladores de asistencia, el sistema de

TINTEL
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" informacion efectua el camputo de tiempo exiraordinaric determinando la cantidad de
" minutes extras laborados durante el periodo comrespondiente. Existen casos en que
por descuido de parte del trabajador, puede marcar dos. veces en la salida o entrada
como también no marcar, lo cual genera inconsistsncia para el calculo de tiempo
extraordinario, derivado de este hecho es necesario que la jefatura de ia seccién de
remuneraciones autorice la edicion de lzs marcas de los relojes para su comeccién,

Una vez todas las marcas son integradas, se corre el proceso de némina el cual
calcula los minutos y valoriza los mismos segun la férmula siguiente:

Asignacion anual / 12 * 14 = Asignacién anual més diferidos

1707172800 = Pago de 1.70 % por hora exira laborada
dentro del total de minutos durante el afio

{Asignacion anual/12*14)  * (1.70/172800)* minutos extras laborados



105

lanco Extranjero, SA - n 4,?

hparl:mlntodll?usonal

DESCRIPCION DE PROCESOS

Proceso : DESCUENTOS DE LEY (IGSS, iSR)

Objetivo : En funcién a la descripcion- del proceso descuentos de ley, se pretende

conocer la metodologia utilizada para efectuar el caiculo del mismo en la
némina. '

DESCUENTO IGSS

1.

El importe del descuento como cuota laboral del Instituto Guatemalteco de Seguridad
Social IGSS, es del 4.5% de los salarios devengados por ef trabajador, los cuales son
descontados en forma automatica por el sistema de informacién cuando eéste ha
calculado los ingresos (ordinario y extraordinario}) que el empleado devengara
durante el periodo correspondiente. :

Para el calculo del importe a descontar por esta conceplo se lleva a cabo por la
formula siguiente: : .

(salario ordinario + extraordinario) * 4.5 %

DESCUENTO IMPUESTO SOBRE LA RENTA

1.

Los descuentos en concepto de- Imipuesto Scbre Ja  Renta, se realizan en forma
catorcenal deduciendo de los ingresos del empleado una porcién del impuesto a
pagar al final del periodo de imposicién. Esta parte que es descontada en cada pago
es el resultado de la proyeccion de les ingresos que el empleado obtendra durante el
periodo de imposicion. El descuento catorcenal se efectda con el propésito que al
final del periode de imposicidn no descuente en forma Unica al empleado el importe
de impuesto a pagar.

La forma de la proyeccion de los elementos que s& consideran para el célculo del
impuesto scbre [a renta que se descuenta catorcenalmente se detalla a continuacién:

+  Asignacién anual

! Fov— | 1111
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+  Diferidos ?L q/l g
+ - Bono 14
- Suma tinica de Q. 24,000.00

- Cuotas por pago ai IGSS
- Monto de pensiones alimenticias fijada por triburial de familia

Renta imponible
% de impuesto sobre ia renta aplicable
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mco Extranjero, S.A. S’ )

partamento de Personal ’
DESCRIPCION DE PROCESOS

roceso ;: DESCUENTOS JUDICIALES
)bjetive  : En funcidn a la descripcién del elemento descuentos judiciales, se pretende

conocer la metodologia utllizada para efectuar los cdlcuios de los mismos en
la némina. :

|.  Cuando el empleado tiene fijado por tribunal de familia en sentencia judicial definifiva,
el pago en concapto de pensién alimenticia, ésta es descontada sutométicamente del
sueldo devengado por &l mismo.

2. Laforma en que se calcula el importe de dicha pension, esta sujetaa lo determinado
por el tribunal comrespondiente.

1 —— COERELCH
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Banco Extranjero, S.A. ? L 4{:

Departamento de Personal
DESCRIPCION DE PROCESOS

Proceso : OTROS DESCUENTOS ( VOLUNTARIOS)

Objetivo : Enfunciénala descripcidn del elemento descuentos voluntarios, se pretende
conocer la metodologia utilizada para efectuar [os célculos de los mismos er
la némina. : :

1. Por motivos especiales, surge la necesidad o el consentimiento de pare de
empleado, para que se efectle un descuento, éste puede ser un porcentaje de 5l
salario o una cuota fija dependiendo de la naturaleza da la operacion.

2. La forma en que se calcula el imporie de dicho descuento esta en dependencia a }
naturaleza del misrmo. ’
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Bancs Esiranjero
Depatiamento de Organitaciin y Mifodos

ALGORITMOS BE LA APLICACION

Aplicacién  : Némina  Fecha finalizacién ~ : 31/01/96
Algeritmo : Ingreso de Empleados (nuevos) 1
Programador : Sistemas Avanzados, S.A.

Descripcién:
Este procedimiento es utilizado para ingresar ala némina, nuevos empleados contratados por ¢l
banco con ¢l objeta de efectuar ¢l proceso de remuneracion.

Solicita Ia opcién de ingreso de nuevos empleados
El sistema le presentara ¢l No. de antigiedad que le corresponderd

Ingresar el nombre del nuevo empleado
if found(}

error = nombte de empleado va existe, favor revisar
else -

ingresa nuevo empleado

solicita todos los datos necesario para registro del

- nuevo empleado

endif
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PL¥q
&ﬁmrmma ¥ Métodes :

ALGORITMOS DE LA APLICACION

Aplicacién  : Némina Fecha finalizacién : 31/01/96
Algoritmo : Consulta de informacién de empleados 2
Programador : Sistemas Avanzados, 5.A.

Descripcibn: _
Este procedimiento es utilizado para consultar informacidn que necesita la administracion
respecto a un empleado o grupo de empleados.

Efije opcidr de consulta

Ingresa los parimetros de consulta
Por empleado
Por seccidn

if found()
Desplicza en pantatla o impresora
los datos existentes del (los) empleado (s)
solicitado

clse

ervor = parametros de consulta inconsistentes

endif
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oco Extranjero
partamento de Orgasisaciin y Midodos

ALGORITMOS DE LA APLICACION

plieacion  : Nomina Fecha finalizacién : 31/01/96
Igoritmo + Modificacién de informacién de empleados 3

rogramador : Sistemas Avanzados, S.A.

Yescripeitn:

Este procedimiento es utilizado para modificar informacién de un empleado.  Se utiliza en los
asos gue s debe cambiar ¢l estado de algunos de los datos del empleada (5), por ejemplo: estado civil,
ateporia, asignacion anual, suspensiones, altas, vacaciones etc..
iije opeidn de modificacidn
Ingresar parametros de modificacién

Por emplcado

Por dependencia
if found(}

Despliega en pantalla _
Jos datos existentes del (los) empleado (s)
y s¢ procede a ingresar los nuevos datos
el sistema valida dicha informacién
if datos correctos
actualiza maestro de empleados
clse
error = datos incompletos no se pucde grabar
endif
else

error = pardmctros de consulta inconsistentes

endif

R sa bR 3L R
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Banco Extranjere
I de Organizacién ¥y Mitodos
ALGORITMOS DE LA APLICACION
Aplicacién  : Nérniina Fecha finalizacién  : 31/01/96
Algoritmo : Inicializacién de némina 4

Programador : Sistemas Avanzados, S.A.

Descripcion:

Esté procedimieto es utilizado para inicializar los archivos que utiliza la aplicacion para
efectuar ¢l caleulo de la ndmina :

Elije opeion de inicializacién

if confirma inicializacion

Efectia chegueo de consistencia a los archivos maestros
inicializa archivos de movimientos

else
error = retum

endif
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Banto Extranjero .
Departamento de Organizacitn ¥ Mitodos _
ALGORITMOS DE LA APLICACION
Aplicacién  ; Némina Fecha finalizacién ¢ 310196

Algoritmo : Cileulo de némina 5
Programador : Sistemas Avanzados, S.A.

Deseripeién:
Este procedimiento es utilizado para realizar el caiculo de 1a némina.

Elije opcion de calculo

if confirma cilculo
Efectia ehequeo de consistencia
efectiia calculo de ndémina
Genera archivos de movimientos
else

erTor = retum

- endif

: rmmraTE g p!
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Pepartumento de Organhaciin y Métodos
ALGORITMOS DE LA APLICACION

Aplicacion  : Nomina Fecha finalizacidn : 31/01/96
Algoritmo : Cierre de la némina 6
Programador @ Sistemas Avanzados, S.A.

Deseripeidn:

Este procedimiento s utilizado para realizar el cierre de 1a nomina, ¢l cual consisten en generar
los Teportes de némina y los archivos correspondientes. Dentro de los archivos generados s¢ encuentran
Tos histéricos de consulta de sistema- v el que se genera para efectos de auditorfa. '

Elije opcidn de cierre de

if confirma clerre
Imiprime reportes
Gencra archive histdrico para ¢l sistema
Genera archivo para efectos de auditoria
else

€ITor = retum

endif
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Ianca Extraajeve _ p" qflo |

bepartaments e Orgunizacion y Mitodos
DESCRIPCION DE CONTROLES

Aplicacién  : Noémina Fecha finalizacién : 31/01/96
Programador : Sistemas Avanzados, S.A. :

Entrada/Salida al Cada vez que un usuario ingresa al sistema, éste solicita ¢l namero del

sistema empleado y 1a clave correspondiente, cf cual queda registrado en 12 bitdcora.
: Con estos datos se registra 'a hora de ingreso, las operaciones. de

modificacion e ingreso, procesos efectuados y Ja hora de salida del sistema.

Ingreso de datos Controles de validacion de atributos los cuales no permiten que ingrese
valores inconsistentes:

Niimero de empleado {que no sea repetido)
Nombre y apellido (que no sca blanco)
Dependencia a que perienece
Categoria

Nimero de cédula :
Niimero de identificacién tributaria
Fecha nacimiento

Fecha ingreso

Fecha de baja

Direccién

Teléfono

Fecha de ascenso

Mortto de asignacion salarial

Nivel de escolaridad

Estado civil

Descuentos de Loy Relacion avtomatica del monto de impuesio a pagar en concepto del
Impuesto Sobre 1a Renta e IGSS

Peduociones Personales | Validacion automatica de la condicién capacidad de pago de cada empleado
para llcvar a cabo los descuentos .

Caleulo Choqueo de integridad de todas la tablas relacionadas con ¢l calculo de
nominga
Reportes Generacion repories de inconsistencias halladas dentro del proceso de

verificacién y cilculo:
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Bapco Extranjero | L 4/11

Departamento de Organkiacién ¥ Métodos

LISTADO DE REPORTES GENERADOS

Aplicacién  : Nomina Fecha finalizaciin : 31/01/96
Programador : Sistemas Avanzados, 5.A.

Ingreso y salida al sistema
Ingreso de informacitn
Modificaciones

Consulias

Procesos corridos

Némina En 1a fase de revisién de integridad:

® Inconsistencias defectadas

Némina Caleulo y cierre:

Dedutciones '
Descuentos IGSS laboral
Deducciones voluntarias
Depdsitos a acreditar
Ordenes de pago emitidas
Planilla de sucldos
Personal activo
Descuentos judiciales
Operaciones no efectuadas
Depésitos a bancos por antigiledad
Tercios de satarios
Inconsistencias
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DESCRIPCION DE LA PLATAFORMA
DEL SISTEMA

Aplicacion:
Programador:

Descripcién:

Némina

5

Fecha Finalizacidén:  1/07/1087

Ei sisterna de néminas fué disefiado con el chjetivo de poder agilizar
fos procesos involucrados en el célculo de la némina de empleados
del Banco; tomando-en consideracion la oplimizacién de los recursos
involucrados en dicho proceso.
A continuacién se detalla la plataforma informidtica utifizada para que
¢l sisterna lleva a cabo los procesos programados, segdn lo planificado

Nombre Lenguaje Tipo Sistema Tipode | Nimero Sist.Op.
Sisterna | de programacién {  Servidor Operalive Proceso | Terminales | Tenninales
Némina BUSINESS _Risc 6000 Unix Tiempo real 15 Windows
BASIC 50 AX Bach " lpara Unix
1325
Datos Memoria RAM | Capacidad Otros Otros
Técnlcos Disco Disp. Disp.
Tarjeta de
Servidor 64MB 20GB comunicacidn
en cada PC para
coneciarse a red
; — -

S 1Y
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FLUJO ADMINISTRATIVO DEL PROCESO DE NOMINA

Remuneraciones
Desarroilo
Cheques de
D ia de la
informacién
(== ] .
- Solicite
nformacidn o mosdHicmeide de 1
correcta infarmacidn
\
Trepara 7
informadién
Procesa In
nomina [T
Vefica los lulos correctos
dikulos
Autorlza Gerre
Graba de la ndmina
Asig.Categoria.
nuevos -{]7
Actusian imgweie: de
‘|7 buletasdie o g Akcnesa
cormts y greensite de
Revia infarmadén axchives
grabada 47
Efecuta backups
V)

! 111188
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Banco Extranjero -
Cuestionario de Control _Intemo CI i
Aplicacién evaluada : NOMINA :
Al 31/01/97
Auditor: Walter Cérdova Empleado que contestd el cuestionario: Julio Pineda (1430)

Cargo ; Jefe de seccién de Remuneraciones

FECHA : 10/01/97

egunt
SECCIONT
1. Existe un plan de informdtica emilido por laj ST
gerencia.?

2. Las funciones de diseito, andlisis, programacién, { S1
captura de datos, modificaciones,
almacenatiento las efectiian diferentes personas?

3. Se supervisan las actividades relacionadas con lai ST
aplicacién de ia nomina en las funciones de
preparacioén y proceso de datos?

4. Considera adecuada la preparacidn académica,
dedicacion ei trabajo del personal encargado dei gy

claborar la némina?
SECCIONII

5. Cuando se efeciitan modificaciones al programa Lo solicita el departamento de
de némina, quien lo solicita y quienes participan remuneraciones y cuando se
en dicho cambio ? efectian  las  modificaciones

participa activamente ¢l
personal ‘que lo  solicito
(tisuario)

6, Existe un procedimiento emitido por la Gerencia El procedimicnio fue
o por los departamentos involuctados en el cual | g establecido por el
s¢ indique como se debe solicitar las departamento  de  Recursos
modificaciones a la aplicacion? Humanos

7. Considera que la aplicacién de 1a némina cample ; §1
con los estindares de softwarc exisientes en el
Banco? )
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Banco Extranjerc
Cuestionario de Control Interno ¢~ |
Aplicacién evaluada : NOMINA
Al 3110197
Augitor: Walter Cbrdova Empieado que contestd el cuestionario: Julio Pineda (1430)

Cargo ; Jefe de seccién de Remuneraciones
FECEA : 10/01/97

8. Considera adecuada la documentacién de la
aplicacién (manuales de usuario, técnicos, ete.)? g
SECCION HI
9, Existe pbliza de scguro que cubra el hardware
donde corre 1a aplicacién ? '
Si
10. Se cuenta con un control dc falias tanto del: S se Tleva un riguroso control de
equipe como de la aplicacién o la plataforma las fallas del cquipo asi como
donde corre ia misma? de los problemas a nivel de
software
11. Se le proporciona mantenimiento preventivo yiS1 ' Existe un programa mensual
correctivo al hardware? de mantenimicnto preventivo y
’ "lemando se descompone un
equipo  inmediatamente  los
repara personal técnico  del
Banco
12.  Existe un procedimiento implementado parai S| Si existe un procedimiento;
" reinicializar el equipo después de Thaber ademis de ello s¢ posecn UPS
ocurrido una falla que suspende Ja continuidad para evitar suspensidn de
de ta ejecucién de la aplicacién? {fluido elécirico en forma
inesperada
13. Existe una reglamentacién relacionada con 1a; S Mo se permifcn usar diskette’s
prevencién, deteccion y eliminacion de virus ajenos a los que proporciona el
.que pueda infectar al equipo donde corre la Banco y ademis dc ello se
aplicacién? cuenta con sofiware antivirus
14. Se cuenta con un inventario de équipo. donde se S El departamenio de
detalle las caracteristicas del hardware utilizado Qrganizacion y Métodos Yeva
un inventario ¥y el
Departamente  de Recursos

-2 a0 L
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" Banco Extranjero
Cuestionario de Control Interno [y L
Aplicacién evaluada : NOMINA
Al 31/01/97
Auditor: Walter Cérdova Empleado gue contestd el cuestionario: Julio Pineda (1430)

Cargo : Jefe de seccién de Remuneraciones
FECHA ; 10/01/97

Humanos lleva otro auxilias
15. La Jefatura de la Seccién ha emitido alguna: ST La direccidn del departamento
reglamentacién para el uso adecuado lanto del de RH, ha emitido
hardware como de! soflware ? reglamentacion en este sentido
16. E} software donde sc desasrolld ¢] sistema y otro§ S El Bance dentro de sus
tipo de software utilizado ha sido adquiride politicas fdnicamente utiliza
mediante licencias por €] Banco? software original
17. El ambiente donde se encuentra ¢l servidor, i S| Existe mucha seguridad
terminales, dispositivos de almacenamiento, ¥
otro equipo de cdmputo, Jo considera adecuado?
SECCION IV
18. Existe una matriz de seguridad que determine: S . {Cuando se¢ implementd ol
los distintos niveles de acceso al sisicma de sistema de nréminas
nominas?: simultineamente s¢
implementd 1a seguridad
19, Existe un procedimiento para registrar yiS] Existe un sistema de password
controfar ¢l acceso logico y fisico a la y ¢l 4rca donde se encuentra ¢l
aplicacion de 1a némina? servidor  dnicamente  tiene
acceso ¢l adminisirtador del
sistema.
20. Considera efectivo el sistema de passwords para i §F
el acceso a cada mddule de la aplicacion?
21. Existe un procedimiento gque indique la forma SI
adecuada de resguardar Ja  informacion
(backups)?
22, Considera adecuada la seguridad fisica de las: S}
instalaciones donde corre la aplicacién 7




Banco Extrazjerd

Curestionario de Control Interne
Aplicacion evaluada : NOMINA
Al 31701797

Aunditor: Walter Cirdova

¢1-1

Empleado que contestd ¢f cucsticnzrie: Julic Pincda (1430)

Cargo @ Jefe de seccidn de Remuneraciones

FECILA : 10/01/97

23. Se revisan los repories generados por Lz bitdcora
diariamente?

S1

SECCIONV

24, Exisien manuales de operacién de la aplicacidn
y son del conocimicate de los empleados
involucrados en €l proceso?

SI

Existen manuales por procesos,
ademis dc ello cvando se
implementd el sistema  la
empresa que progamé ol
mismo, imparid un curse de
capacitacidn para todo el
personal del departamento

25. Existe un grupo encargado de verificar la
consisiencia de la informacién en las fase de
ingreso, procesa y salida 7

S1

cada supervisor de drea verifica
la informacién  procesada
conjuntamente con ¢l personal
responsable d¢ grabacidn

26 Existe un procedimicnto para la correccion de i S1

errores en las distintas fases del procesamicito?

27, Existc wun procedimiento cfectivo para
restauracidn de archivos en caso dc perdida de

S1

Se cuenta con procedimiento
para ulilizarse en caso de

informacion? pérdida de informacién y
. ademds con backups
28 Existe un plan de contingencias y es del: S]
conozimiento de los usuarios?:
29 Se cucnta con instalaciones de respaldo? SI Existen otros scrvidores en

donde puede correr la
aplicacién

SECCION VI

i
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Banco Extranjero
Cuestionario de Control Interno u - i
Aplicacién evaluada : NOMINA
Al 31/01/97
Auditor: Walter Cérdova Empleado que contestd el cuestionario: Julio Pineda (1430)

Cargo: Jefe de scceién de Remuneraciones

FECBA : 10/01/97

30 Exisle un proceso de autorizacién de toda 1aiS]

informacién fuente que alimenta a la antorizada por ia jefatura o la
aplicacion? persona responsable de su
elaboracién

Toda la documentacién debe ir

31 La informacién es corroborada, validada y;SI
autorizada antes de ser grabada en el sistema®:

Existen procedimicntos que
detallan estas actividades

32. El sistema en las distintas pantallas de captura SI
tiene reglas claras y adecuadas de validacién?

33. La aplicacién facilita la captura de los atributos { ST
de la informacion?

34, Existe un procedimicnto claro en donde seiS]
especifiquen los pasos a seguir para darle
mantenimiento a los datos contenidos en los
archivos maestros y de movimientos de la
aplicacién?

Toda operacién que sc realiza
para dar mantenimiento a los
datos contenidos en  los
archivos es amparada por un
documento fuente, en el cual se
consigna la autorizacién para
efectuar la operacién
correspondiente.

SECCION VII

35. Existe un contrel de versiones de los programas | S
‘relacionados con la ndmina que se encuentran
en produccién

36. Existen nutinas que chequean la consistencia de; S
los datos antes de efectuar @ proceso de célculo
v/o cierre de 1a ndmina

Existen rutinas que chequean
la integridad de fos datos antes
efectuar ef cdlculo de fa
noming

37. Existen repories que emita el sistema, dondei SI

consigne inconsistencias delectadas?
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Banco Extranjero

Cuesiionario de Control Interno c 1 - i
Aplicacién evaluada : NOMINA
Al 31/61/97
Auditor: Walter Cérdova Ecipleado que contesto el cuestionarie: Julio Pineda (1430}

Cargo : Jefe de seccidn de Remuncraciones
FECHA : 10/01/97

38 Existen reportes que informes del estado antes y i S Reportes de biticora
después de cada operacién efectuada en archivos
criticos?
SECCION VIIT
39. Existe control de los reportes producidos cn los{ SI . Los supervisores chequean los
referente a su integridad y distribucion? resultados, también existe un
control dc la distribucién de los
repories, listados, archivos
generados
40. Sc sacan copias de seguridad de informacion i §] Diario y catorcenalmente
procesada? i
41. Eg adecuado (ambiente) y segure cl lugar donde § §1 Se ticnen «copias de la
se guardan las copias efectuadas 7 informacién catorcenal en cl
Banco central
42. Se ectiquetan adecuadamente todos losi Sl
dispositives de aimacenamiento

—= o A {11 X 01 B
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Banoo Extranjero pr CI°Z

Auditoria de Sistemas

MEMORANDUM DE EFECTIVIDAD

DEL CONTROL INTERNO
Aplicacién ; Nomina Fecha : 13/01/97
Objetivo : Con el propésito de dar cumplimiente a lo contenido en las nomas de

auditoria referentes a la ejecucién del trabajo, la cual indica que el auditor
debe obtener un conocimiento suficiente de la estructura de conirol intemo
para planificar ia auditoria y asi poder determinar la naturaleza oportunidad y
alcance de las pruebas, se efectud el examen del control intemo de la
aplicacion que lleva a cabo el proceso de ndmina del Banco Extranjero.

PROCEDIMIENTC APLICADO

Considerando que la evaluacién del controi intemo de la aplicacién de nomina, es
de importancia relevante para poder ptanificar la auditoria, ya que por su medio se conoce
si las politicas impiantadas se estan cumpliendo a cabalidad y si en general se estan
desarrollando en forma correcta.

Para evaluar ! control intemo imperante en la aplicacion de la némina, se utilizé el
método de cuestionario (cuestionario Ci-1), el cual consiste en una serie de preguntas
redactadas en forma clara y sencilla orientadas a evaluar aspeclos de seguridad y control
de los distintos elementos que integran dicha aplicacién, como también se utilizd la técnica
_de observacién de las Instalaciones de la Seccidn de Remuneraciones.

RESULTADC

Para obiener una interpretacion en forma secuencial de los resultados obtenidos de
ia evaluacién de control intemo de la aplicacion de ndmina, se presentan los mismos de
acuerdo a los elementos de control que contempla una evaluacion de esta naturaleza.

CONTROLES DE OPERACION Y ORGANIZACION

En lo referente a los controles organizacionales y operativos, se considera que la
segregacion de funciones en las actividades de andlisis, disefno, programacion, captura y
fevision de la informacién procesada por la aplicacién de mérito, es adecuada ya que
dichas actividades se encuentran segregadas de tal forma que proporcionan un ambiente
de autocontrol dentro del proceso. Asimismo se considera que el nivel académico de
personal encargado de las distintas actividades dentro del proceso de la ndémina, es e
adecuado.

CONTROLES DE DOCUMENTACION Y DESARROLLO DE SISTEMAS
Dentro de este elemento se consideran aquellos aspectos relacionados con lot
requerimienios efectuados por el usuario en el momento del disefio de la aplicacién
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ocedimientos implementados para efectuar modificaciones a fos programas, cumpiimiento
» standares y la documentacion propia de sistema, la cual a ia fecha de evaluacion es
decuada.

ONTROL DE EQUIPO Y SOFTWARE

Este tipo de control engloba los controles implementados para el hardware y software
n lo referante a pdliza de segures, controles de failas, procedimientos para el
rantenimiento preventivo y correctivo, controles implementados contra virus, inventarios de
ardware, reglamentacién para uso del hardware y licencias de software. En este sentido,
le acuerdo a la evaluacién realizada se consideran adecuado los procedimientos
idoptados.

JONTROLES DE ACCESQ

Este tipo de control se circunscribe aguellas medidas adoptadas por la administracién
\n refacion al ambiente de seguridad en el acceso logico y fisico a ias instalaciones donde
sorre la aplicacién, Al respecto la seccién de remuneraciones ha implementado fa matriz
ia seguridad la cual define claramente fos distintos accesos, ademas de ello el sisiema
jeme una bitacora de ingresos y de transacciones, la que permite deterrninar en un
nomento dado quien ingresd a! sistema y que hizo. Enlo relacionado al acceso fisico a las
nstalaciones donde se encuentra el servidor y las distintas terminales, por ser aste un
proceso descentralizado el servidor se encuentra ubicado en un lugar de la seccidn y las
distintas terminales se encuentran instaladas en lugares segln las necesidades de los
empleades involucrados en el calculo de la némina. El proceso de almacenamiento se
efectda en forma diara y catorcenal seguidamente se guardan los cartuchos de
informacidn en un lugar adecuado.

En relacién a la evaluacién de los elementos descritos excepto por Ia ubicacion del
servidor, el cual se encuentra ubicado en un lugar que no reune fas condiciones minimas
adecuadas de temperatura para este tipo de hardware, los demas elementos se considera
que estan protegidos y existen controles necesaiios.

CONTROLES DE DATOS Y PROCEDIMIENTOS

Estos controles incluyen los manuales de usuarios de fa aplicacion, controles de
datos, comeccién de errores y restauracion,

A este respecto se determind la existencia de manuales de operacion por procese que
incluye los pasos & seguir para fa correccién de errores, manuales da restauracién o
reemplazo de archivos; asimisme, se determind la existencia de un plan de contingencias.

En rfelacién a los elementos evaluados, se pudo determinar que los controles
implementados proporcicnan seguridad adecuada.

CONTROLES DE APLICACION

Este tipo de controles incluye la autorizacién de toda la documentacion fuente,
corroboracion y validacién en el ingreso y mantenimiento a los archivos.

Como producto de Ia evaluacion se determind que existen controles adecuados para
la autorizacion de toda la documentacion fuente que proporciona dates para el sistema, asi

V|
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mismo la aplicacién brinda reglas adecuada de validacién en todos los atributos de
grabacién solicitados.

En relacién al mantenimiento de archivos todo es respaldado por documentacion
autorizada para lo cual existen manuales por funciones que proporcionan informacion de
jas actividades que se deben desarrollar para este fipo de actividades.

En resumen, los controles implementados y tipificado en esta clasificacion se
consideran adecuados. Es importante sefialar que en la edicion de marcas de asistencia
del personal existen un procedimiento que autoriza la edicién de ias misma; sin embargo es
importante tomar en consideracién este elemento para que se planifiquen pruebas para
evaluar con mayer extension y alcance.

CONTROLES DE PROCESAMIENTO .

Los controles de proceso enmarcan aquel tipo de contro! que debe funcionar a
momento de la transformacién de los datos efectuados por los distintos programas de
sistema. Dentro de éstos se mencionan la version del programa que efectda dichz
transformacién, chequeos de consistencia, informes antes y después del proceso
secuencia de operaciones.

En este sentido, los controles implementados por los Departamentos de Recurso:
Humanes y Organizacidn y Métodos incluyen un control de la versién del programa, rutina:
programacdas para chequeo de consistencia e integridad de la informacién, reportes dt
inconsistencia en el proceso, reportes antes y despues del proceso.

Derivado del estudio efectuado, los controles implementados en esta fase de
proceso, se consideran adecuados y proporcionan seguridad adecuada.

CONTROLES DE SALIDA

Al finalizar el proceso del célculo de némina se ha implementado controles lo cuale
estan orientados hacia la evaluacién de la informacién producida por el sistema. Esto
controles incluyen el control de calidad en |z informacidn producida, conciliacion de totale
para verificar en forma global si todo fué procesado adecuadamente, seguridad en lo
archivos y reportes producidos en cuanto a su distribucién y custedia.

En este sentido se determiné que se lleva a cabo un control de calidad de |
informacién producida, el cual lo realiza la persona encargada de grabar los datos com
responsable de la informacion suministrada at sistema y el supervisor de drea, quien ejerc
una funcién de controi de la informacion producida.

En los que respecta a los archivos producidos existe un procedimiento, en el cual s
indica la forma, el lugar y manera de efectuar backups como también los traslados d
informacion (auditoria y contabilidad ) y su respectivo resguardo, cabe mencionar que exisl
una copia de la informacién en el Banco Central como garantia de respaido de |
informacion. Asimismo en el proceso de distribucion de la informacién se cuenta cg
procedimientos que proporcionan informacién de cuantas copias y el destinatario de ic
reportes que se producen.

CONCLUSION

Derivado del resultado de la evaluacién del control intero imperante en el proceso
la aplicacién de la ndmina, el cual se realizé de acuerdo a normas de auditoria y cuy:
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fases se detallan en este memorandum de efeclividad del mismo, se considera que el
control interio implementado proporciona un ambiente de seguwidad y control razonable a
los procescs necesarios para el cilculo de la ndémina a la fecha.

No obsiante la efectividad del mismo, se deben de considerar las debilidades de
control interno sefaladas a efeclo de planificar las prusbas que proporcionen evidencia
comprobatoria de la veracidad de la informacion.

Elaboré: WICC Fecha: 1310187

Reviso: SFLN Fecha: 13/01/97
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Banco Extranjera
Auditoria de Sisteinas

SELECCION DE LOS ELEMENTOS SUJETOS DE PRUEBA
Y DETERMINACION DE PROCEDIMIENTOS DE AUDITORIA
Némina 15/01/97

Aplicacién : Fecha :

Objetiva  : Identificar los elementos de la aplicacién que se probaran y la naturaleza,
oportunidad y alcance de los procedimientos de auditoria gue se emplearan.

PROCEDIMIENTO

£n funcion a los resultados obtenidos de la evaluacién de la estructura de control
interno implementado en el proceso de nomina (CUESTIONARIO CI-1 Y MEMORANDUM
DE EFECTIVIDAD DE CONTROL INTERNO C!-2), asi como la identificacién de riesgos
establecida (IDENTIFICACION DE RIESGOS IR-1), se efectia la siguiente sindpsis de
acuerdo a la clasificacion de los controles imperantes en el proceso de la némina, para

determinar los procedimientos de auditoria que se empleardn en la obtencién de evidencia
comprobatoria,

CONTROLES GENERALES

Operacié onizamén

Comesponde a este tipo de
controles la segregacién de
funciones dentro  del
departamento de Recursos
Humanos y Organizacidén y
| Métodos

Andlisis e inspeccién de manuales de
operaci6n y otro tipo de documentacidn
que soporte la adecuada segregacion
de funciones, observacién

Documentacién y desarmolio
de sistemas

Este tipo de control se
relaciona con estudio,
prueba de los nuevos

sisternas y control sobre los
cambios a aplicaciones en

Andlisis e inspeccién de procedimientos
impiementados para la modificacin de
la aplicacion

produccion
Equipo y software Estos controles estan | Andlisis e inspeccién de procedimisntos
disefados  pera  detectar|implementados para el correcto
cualquier mal funcionamiento: mantenimiento preventive y correctivo
del hardware del hardware utilizado por el sistema de
némina
Acceso Estos controles evitan el mal | Observar

uso del software y datos

e inspeccionar los
procedimientos implementados para
salvaguardar ¢} acceso a la informacién

Datos y procedimientos

Proporcionan el ambiente
para controlar las
operaciones cotidianas de la
aplicacion

Verificar e inspeccionar manuales de
operaci6n en actividades del ingreso de
datos y correccidn de errores.
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CONOLES DE APLICACION
DES E

intrada Eslan orientados a Observar e inspeccionar el proceso de
seguridad razonable de que autorizacion de la informacién asf como
jos dates recibidos para|su respectiva codificacién de acuerdo 2
procesamiento  han  sidojla reglas de validacién incorporadas
debidamente autorizados y|dentro de la aplicacion

convertidos a formato de
captura accesible al| Segin la identificacién de riesgos,
computador existe la posibilidad de que las marcas
de los relojes sean editadas por el
personal involucrade en el proceso, por
lo que se hace necesario utilizar ia
{éenica de simulacidn,

Procesamiento Se disefian para | Verificar e inspeccionar el proceso de
proporcionar una sequridad | célculo de némina.
razonabie de que el

procesamiento por medio de
la aplicacién ha  sido|Hacer uso de la 16cnica de simulacion
efectuado  conforme  a|debide a que durante la aplicacidn de
previsto esta técnica se efectia el calculo de
extraordinario y segin el andlisis de
riesgo, existe la probabilidad de que
sea una fuente de fraude,

Salida Estos  controles  procuran | Inspeccionar y analizar los manuales
que el vesuftado del|exisienies para esta funcién.
procesamiento es comeclo ¥
gque solo el personal;Hacer uso de la técnica de simulacién
autorizado reciba los{ para prebar ios resultados de obtenidos
resultados obtenidos. del procesamiento.

CONCLUSION

Los elementos proporcionados en esta cédula se consideran adecuados, debido a que éstos
propercionan informacion general acerca de los conlroles que se deben probar y los procedimientos
de auditoria que se deben aplicar.  Dicha informacién sera necesaria para la elaboracion de los
programas de audiloria . '

Es importante resaltar que debido al riesgo que existe en el proceso de modificacion de marcas
de los relojes, se planea elaborar una aplicacién que simule los procesos de ta ndmina, por parie del
audilor encargado de esta examen. La técnica de simulacién se considera gque tendr4 un alcance del
100% y que la complementard la confimnacion por medio de ia observacién y comoboracién dei
control inlemo establecido en dicho proceso.

Elabord': wiCC Fecha: 15101487

Revisd:  SFLN Fecha: 15/01/87

! —— SR 1 i M o



S 11 | _ 1

136
Banco Extranjero, S.A. : PT e-1
Audlitoria de Sizxtemas
EVALUACION DE CONTROLES GENERALES DE
OPERACION Y ORGANIZACION
Aplicacién : Nodmina Fecha : 16/01/97

Objetivo : Determinar el grado de cumplimiento y la efectividad de los controles
impiementados por la administracién en esta drea.

PROCEDIMIENTO APLICADO

Se solicitd al departamento de Organizacidon y Métodos los manuales de operacidon
elaborados para esta drea, seguidamente observd el cumplimiento de los mismos en el
Departamento de Remuneraciones, cuyo resultado se presenta a continuacién.

Plan de informatica | Se solickd el plan de informédtica al i Derivado del andlisis se considera que el
departamento de Orpanizacién ¥y { plan de informética no tiene impacio en la
Métodos y se evalud el impacto que éste @ aplicacidn, pues Unicamente contempla la
pueda tener en la aplicacion evaluada automatizacién de otros procesos no
refacionados con fa némina que aln se
encuentran eperando en forma manual
Segregacion de { Se solicitd al departamento de i Se deferminé que el depariamenio de
funciones Remuneraciones y al Organizacién y i Organizacién y Métodos es el encargado d¢
Métodos los manuates de operaciones i efectuar Jas modificaciones a solicitud de
para las funciones de anélisis, disefio, ; usuario, cuyas funciones que le competer
pregramacion, captura, modificacién, | estdn debidamente segregadas.

eliminacion y almacenamiento En o que respecta a las actividade:
desarrolladas por el departamento  di
Remuneraciones, se determind que exist
una segregacién de funciones adecuada er
1a funciones que realiza.

Supervision 8e solicitd al departamento de { Se pudo confirma que existe una adecuadi
Remuneraciones fos manuales | supervisibn en cada una de las fases di
orientados a las funciones de : flujo operativo de la aplicacidn.

supervision y se observé la aplicacién
de la misma dentro de! proceso

Perfil de Personal | Se solicité a la seccién de Seleccién de | Se determiné que existe una adecuadi
involucrade en el | personal el récord de cada uno de los | seleccién del personal involucrado en e
proceso de ndmina empieados involucrados en el proceso i proceso en los aspectos siguientes
de mérito escolatidad, habilidades, responsabilidad
capacidad productiva

CONCLUSION

Como producto de la evaluacion practicada a los distintos elementos contenidos en esla cédul
se concluye que el control inteme implementado en esta &rea proporciona seguridad razonable ¢
proceso de la ndmina.
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Banco Extranjerc
Auditoria de Sistemas

EVALUACION DE CONTROLES GENERALES DE
DOCUMENTACION Y DESARROLLO DE SISTEMAS

Aplicacién : Nomina Fecha : 17/01/97

Objetivo : Determinar el grado de cumplimiento y la efectividad de los controles
implementados por la administracion en esta drea.
PROCEDIMIENTO APLICADC

Se solicité al departamento de OrganizacidSn y Métodos los manuales de operacién
elaborados para esta érea, seguidamente observd el cumplimiento de los mismos en el

Departamento de Remuneraciones, cuyo resultado se presenta a continuacién.

Requerimients  de
usuarios

Se - entrevisté al personal del
departamento de Remuneraciones
con el objetivo de verificar si ellos
presentaron sus requefimientos de
informacién cuando el sisiema se
disefié y si éstos fueron incluidos en
la aplicacion

Se determind que efsctivamente el personal del
departamento de remunetaciones presentd sus
requerimientos de informacion en la fase de
disefio del sistema y que éstos fueron fomados
en cuenta, por lo que consideran efectiva la
aplicacion

Moadificaciones

Se solicitd al departamento de
Organizacisn ¥ . Métodos  los
manusles de operaciones para las
funciones de modificacion de los
programas fuente de la aplicacion

Se delermind la existencia del manual que
regula las meodificaciones & los programas
originales, y dichas modificaciones las solicita el
usuario de la aplicacion el cual supervisa y
prueba las rutinas modificadas. Por lo que se
considera adecuado dicho procedimiento

Standard de | Se solicitdé al departamento de | Se determint que la aplicacién de la ndmina si
Software y | Organizacién y Métodos los i cumple con fos estdndares de software
Hardware estandares que utilizan para } existentes en el Banco.

desarrollar Software y adquisicién de
hardware.

En o relacionado al hardware y los manuales
pperativos, éstos se consideran adecuados.

Pocumentacion

Se revisé la documentacién de la
aplicacitén de 1a ndmina

Se determind que dicha Documentacién se
considera  adecuada y se encuenira
cotrectamente custodiada por un ehcargado el
cual es sypervisado periédicamente {cada mes)

CONCLUSION

Como producto de la evaluacién practicada a los distintos elementos contenidos en esta cédula
se concluye que el control intemo implementado en esta area proporciona seguridad razonable al
proceso de la ndmina.
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PT EQ.'3

EVALUACION BE CONTROLES GENERALES DE
EQUIPQ Y SOFTWARE

Némina

Fecha : 17/01/97

Objetivo : Determinar el grado de cumplimiento y ia efectividad de los controles
implementados por la administracion en esia érea.
PROCEDIMIENTO APLICADO

Se solicité al departamento de Organizacién y Mélodos los manuales de operacion
elaborados para esta drea, seguidamente observé el cumplimiento de los mismos en el
Departamento de Remuneraciones, cuyo resultado se presenta a continuacién,

jgado
Pdliza de seguro

Se solicitd al departamento de
Recursos Humanos fa péliza que
cubre ef equipc donde corre la

Se determind la existencia de una poliza de |
seguro Gue cubre el equipo en casc de incendio |
robo, o algin otro desastre, a cual se considera l

1

Remuneraciones los manuales de
operaciones implementados para
controtar las fallas

aplicacion. adecuada, i
Control de fallas del | Se  solicitd  al departamento de ; Se determind que existe un conirol de falias que ]
software y hardware | Organizacién y Métodes y | se Heva en el departamento de Remuneraciones |

el cual se considera apropiado

Mantenimiento
preventivo Y
correctivo

Se solicitd al departamento de
Organizacion y  Métodos el
procedimiento implementado para
brindar mantenimienta preventivo y
correctivo

Se determind gque existe un plan de
mantenimienio preventivo al hardware c/mes y
cuando existe desperfecto en cualquier PC,
inmediatamente el departamento de Recursos
Humanos debe dar aviso al Depto. De
Organizacion y Métodos para que éste lleve a
cabo las reparaciones commespondientes

Reinicializacién

Se revist o] procedimiento
implementado para ia
Reinicializacién del equipo después
de haber ocurrido una falla

Se determind por medio de una prueba que el
procedimiento  utilizado para reinicislizer el
equipo es adecuado, ya que dicho equipo
automaticamente verifica los procesos que
quedaron inconclusos y los elimina para que
sean grabados correctamente.

Proteccién
virus

cohtra

Se solicté e  procedimiento
implementado para evitar virus en
{as computadoras

En el equipo donde core [a aplicacion se
observd que se han implementade medidas de
seguridad tendientes a evitar virus como
vacunaf los diskette’s, utilizar sélo diskette’s
proporcionados por el Banco, instalacién de
programas residentes en memoria de las PCs
para defeccidn automdtica de virus, las cuales
se consideran adecuados

Inventario de equipo

Se solicité al departamento de
Recursos Humanos los registros del

Se pudo constalar que ¢l departamento de
Recursos Humanos lleva un registro de todo e
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squipo que tiene a su cargo

equipo (hardware) que tiene a su cargo el cual
se considera apropiado,

eglamentacién del
50 del Hardware y
oftware

Se solicitd al departsmento de
Recursos Humanos fa
reglamentasién emitida para el use
del equipo y programas

de pudo confirmar que la direccién del
departamento de Recursos Humanos ha emiido
instrucciones para el uso adecuado del hardware
y software, las cuales son observadas por todos
los empleados del mismo

icencias de
ioftware

Se solicité a! deparamento de
Crganizacién y Métodos las licencias
del software gue utiliza ja aplicacidn

Se pudo constatar la existencia de licencias del
software.

unbiente flsico de

Se solictaron los procedimisntos

Se pudo observar que el ambiente fisico cel

Ibicacion del | edoptados  para  efectuar  las | servidor no redne las caracterfsticas adecuadas
ervidor de  la | funciones de mérito de temperatura.
iplicacién ¥ En lo que respecta al almacenamiento se
ilmacenamiento considera adecuado, ya que fodos los backups
’ son generados a cartuchos los que son
guardados en un mueble especial para este tipo
de dispositivos.
CONCLUSION

Como producto de la evaluacién practicads a los distintos elementos contenidos en esta cédula
se concluye que el control intemo implementado en esta drea proporciona seguridad razonable al
proceso de la ndmina.

RECOMENDACICN

Se considera necesario que al lugar en donde se encuenira ubicado el servidor se instale aire
acondicionado para regular la temperatura del mismo, de lo contrario el sobre calentamiento de
equipe puede generar algn desperfecto en ef mismo 0 provocar un incendio.
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Auditoria de Sistemas

" Aplicacién :

Objetivo

LR

Ndémina
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pr €C-4

EVALUACION DE CONTROLES GENERALES DE

ACCESO FISICO Y LOGICOS

-Fecha :

18/01/87

: Determinar el grado de cumplimiento y la efectividad de los controles

implementados por la administracion en esta rea.

PROCEDIMIENTO APLICADO

-~ Se solicité al departamente de Organizacion y Métodos los manuales de operacidn
elaborados para esta &rea, seguidamente observd el cumplimienio de los mismos en el Departamenic
de Remuneraciones, cuyo resultado se presenia a conlinuacitn,

depal
Humancs A matiz de seguridad
implementada en e} sistema

a
tefiricion de perfiles y la efectividad de la misma

Sa solické al depatamenio de Recursos
Humanos los procedimientos implementados
para brindar seguridad fisica y logica al
slstema

Se determind que el acceso lgico es adecuado por fa
implementacin de ka matriz de seguridad,

En lo referente al acceso fisico a las instalecioned
donde se encuentra el servidor, ésle Unicamentd
puede inqresar el administrador del sisterma,

Sistema de password

Se solicitd al departamentc de Recursos
Humanos ks p gimient d
en ¥ referente a ks passwords

Nagos

Se observd que cada usuarie que ingresa al sistema
s& Mentifica con una clave personal, la que sirve cosm
contrasefia de ingreso y es registrado en ta bitdcora
Este procedimiento se considera adecuado ya que pol
medio de el se puede determinar las acclones G

Almacenamiento

Se solicitd al departamento de Recursos
Humanos los procedimientos implementados
para el almacenamiento

Se determind que existen copias de seguridad de lo(
datos en ef Banco Central, como resguarde de K
Infermacién 1a cual se actualiza c/14 dias ademés d(
una copia que les queda la cual es almacenada el
forma adecuada.

Bitdcora

Se soliclld al departamento de Organizacién y
Métodos el esquemna de la bitdcora

Se comprob&é que la bitdcora registra el ingresq
procese de modificacién, actualizacikén, eliminacin '
salida de un usuario. Diarlamente los supervisores &
drea revisan ks reportes de bitdcora del sislems
proporciondndole sequridad razonable a la aplicacion,

CONCLUSION

Como producto de la evaluacién praclicada a les distintos elementos contenidos en esta cédul
se concluye que el control interno implementado en esta érea proporciona seguridad razonable &
proceso de la ndmina.
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pr €L-5

EVALUACION DE CONTROLES GENERALES DE

DATOS Y PROCEDIMIENTOS
Aplicacién : Ndmina Fecha : 19/01/97
Objetivo : Determinar el grado de cumplimienio y la efectividad de los controles

implementados por la administracion en esta érea.

PROCEDIMIENTO APLICADO

Se solicité ai departamento de Organizacién y Métodos los manuales de operacién
elaborados para esla area, seguidamente observé el cumplimiento de los mismos en el Departamento
de Remuneraciones, cuyo resultado se presenta & continuacién.

% al departamento de Recursos
Humanos los manuales de procedimientos de
caxla empleado lnvolucrado en le procesa del
cAksulo de nomina

Se determind la existencia de los manuales v &
conocimiento de dos mismos de pare de ks
empieados

Se solicitd al depafamento de Recursos
Humanos ios procedimientos implementados
para contralar la informacion que se procesa
en la ndmina

Se delermind que los supervisores conjuntamente con
los emMeados responsables de preparar
informacion que ingresa al sistema de némina

Comeccidén de etfores

Se solickd al departamentc de Recursos
Humanos & procedimiento implementado para
COITegEr efrores

proporciona los pasos para k correccidn de errores, el
cual consiste en que si se ha ingresado informacion
errdnea antes de comer ¢ procesc de cdlovle de b2
Rémina, ésta se puede modificar sin ningGn probiema,
pera i ya se ha ejecutado ef proceso de céleulo de la
misma, el supervisor de drea conjuntamente con el
jefe de la seccidn deben autorizar la modificacién o
correccitn,

Restauracidn o
reemplazo de archivos

Se solictd al departamento de Recursos
Humanos los procedimientos implementados
para restaurar o reemplazar archivos

Se probd el procadimiento de  restaurackn y‘
reemplazo de archivos, el cual se considera efectivo
derivedo de que exsten varas copias de la

informacion, Esle procedimiento facilta la
peracion de infl i6n que por algin motivo se
puede sulrir dafios,

Plan de contingencias e

Be solicitd al departamento de Organizacion y

Se comprobd que e pian de contingencias es

instalaclones de respaldo | Métodos y Recursos Humanos el plan de | adecuado e incluye proceso de datos en servidores
contingenclas: distintes a los existentes dentro del Banco, ko cual es
fadtible por e tipe de aplicacidn
CONCLUSION

Como producto de la evaluacién practicada a los distintos elemenlos contenidos en esta cédula se
concluye que el control intemo implementado en esta &rea proporciona seguridad razonable al

proceso de |a némina.

SR
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“Banco Extranjers, S.A- PT ec
Auditoria de Slstemas
EVALUACION DE CONTROLES DE APLICACION
DE INGRESO
Aplicacion : Ndmina Fecha : 19/01/97

Objetivo : Determinar el grado de cumplimiento y la efectividad de los controles
implementados por la administracién en esta area.

PROCEDIMIENTO APLICADO

Se solicité al departamento e Organizacién y Métodos los manuales de operacién
elaborados para esta érea, seguidamente se observé el cumplimiento de ios mismos en el
Departamento de Remuneraciones, cuyo resultado se presenta a continuacién.

vall

Autorizacién  de Se solicité 8l epartame e determind que toda la documentacion que
documentacion Recursos Humanos ios manuales de | ingresa al sistema por regla deba  ser
fuente procedimientos  vigentes para la autorizada por ¢l jefe de la seccibn que la

: autorizaclén de los documentos fuente : envia ademés de llevar las iniciales de la
persona que graba ia misma en el sistema de
n6mina, por o que se considera adecuado el
proceso de autorizacion
Validacibn en. el i Ge verihicaron las regias de validacién i Se determiné que Iz aplicacién tiene regias
ingrese inctuidas en los programas fuente de validacitn que no permite en forma
razonable el ingreso de informacién errénea,
las cuales son un adecuado fittro de’

. informacién
Atributos de 1"Se verificaron los procedimientos | Se determiné que el programa solicita
grabacién programagos en la aplicacién gue | dnicamente los atributos necesario para el
utiiza para la  grabacién  de i proceso, io cual brinda seguridad de que no

informacidn ingrese basura al sisterna

Mantenimiento  de | Se  solicite  al departamento  de | Se comprobs que Gnicamente los empleados
archives Recursos Humanos los procedimientos | con perfil definide en la matriz de seguridad
implementados para brindar { para dar mantenimiento a los afchivos son
mantenimiento a la informacion de los | los que pueden realizar esta funcién, lo cual
archivos maestros debe ser respaldade por un documento

autorizado,

CONCLUSION

Como producto de la evaluacion practicada a los distintos elementos contenidos en esta cédula
se concluye que el control interno implementado en esta area proporciona seguridad razonable a ia
fase de ingreso de datos de la némina.
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uditoria de Sistemas

EVALUACION DE CONTROLES DE APLICACION
DE PROCESAMIENTO

Aplicacién : Noémina ] Fecha : 20/01/97

Objetivo : Detemminar el grado de cumplimiente y la efectividad de fos controles
-implementados por la administracién en esta rea.

PROCEDIMIENTO APLICADO

Se solicité al departamento de Organizacién y Métodos los manuales de operacién
elaborados para esta area, seguidamenie se observé el cumplimiento de los mismos en el
Departamento de Remuneraciones, cuyo resultado se presenta a continuacion.

Versién de la apheacién Se soticitd al departamento ga ¥ que

Mélodos o control de versiones de la versiohes de los programas en general, en ef caso
aplicackn que procesa la ndmina particufar de [ ndmina Unicamente estin los
programas fuente por ko que ia dnica version gue
existe es 12 que estd instalada en of servider dei
. departamenta de Recurses Humanos

Consistencia de dalos erficacin de & exstencia de nulinas de | Se constatd que exislen ntinas que chequean 2
chequeo de consistencia consistencia de la informacion antes del proceso de
célculo de la nomina, asl como después de haber
ejecutade ol process de caleula de la misma, e
sistema genera un fistado de inconsistencias que se
presentaron durante et procese de célculo,

Limites de razonabilidad y i Pruebas efectuadss a la aplicacion, ejemplo; ; Se determiné que la aplicacidn contempta este tipo de
secuencia de ! divisién entre cero, saldos negatives controles los cuales se consideran adecuados

opefaciones

informe antes ¥ después | Inspection de reportes antes y después de Se ooservd que la aplicacidn genera reportes de las
de archivos maestro procesos criticos modificaciones efectuadas a los archivos maestros
anles y después del proceso asi como también esltos
quedan tegistrados en los reporles de biticors

. Codigo fuente Revision de codigo fuenle en proceses ; Se considera que mo existe a B fecha de esta
i eriticos auditoria, cédigo fraudulento sin embargo ef resultado
. de esta prueba se complementard con ba prueba de
simulacién
CONCLUSION

Como producto de 1a evaluacitn practicada a los distintos elemientos contenides en esta cédula
se concluye que el control intemo implementado en esta &rea proporciona seguridad razonable a la
fase de ingreso de datos de fa némina.
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EVALUACION DE CONTROLES DE APLICACION

DE SALIDA

Némina

Fecha : 20/01/97

: Determinar el grado de cumplimiento y ta efectividad de los controles

implementados por la administracién en esta area.

PROCEDIMIENTO APLICADO .
Se solicitd al departamento de Organizacion y Métodos los manuales de operacion

glaborados para esta &rea, seguidamente se observd ef cumplimiento de los mismos en el

Departamento de Remuneraciones, cuyo resullado se presenta a continuacién.

Datos salida
controles de totales

e requind al departamento
Recursos Humanos los procedimientos
implementados para controlar el
resultado del proceso

e
con los empleados encargados de grabar la
informacién verifican la calidad e integridad

que el Supervisor ol

utilizando diferentes  técnicas
conciliacibn de totales

como  l2

Seguridad de los
archivos producides

Se requirid al departamento de
Recursos Humanos los procedimientos
implementados  para brindar
seguridad a los archivos producidos

Se constatd que los backup y archives
generados se entregan Unicamente a las
perscnas responsables de los mismos.
Administrador del sisterna backups del pago
Auditor archivo de la némina

Cantabilidad archivos de abonos a cuenta

Reportes generados

Evaluacion de la  utiizacién y
efectividad de 1os reportes generados

Se determiné que todes los reporte:
generados por la aplicacién son de utilidas
para el departamenio de Recursos Humano!
y Auditoria Interna

Distribucién de la i Se solicité el procedimiento : Se observd que Unicamente a las personal
informaci6n implementado para la distribucion de | registradas en el control de distribucién di
ia informacion producida informacién se les proporciona fos reportel
que le son de utilidad
CONCLUSION

Como producio de 1a evaluacion practicada a |

os distintos elementos contenidos en esta cédul

se concluye que el control intema implementado en esta 4rea proporciona seguridad razonable a |
fase de salida de informacion en las distintas formas del proceso de némina,
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EVALUACION DE LA APLICACION
UTILIZANDOQ UN SISTEMA DE SIMULACION

Aplicacién : Nomina

Obijetivo

Fecha :

21/01/97

: Utilizando técnicas avanzadas de auditoria asistidas por computadora se

pretende verificar el grado de seguridad e infegridad de la informacién que
procesa la aplicacién de la nomina en las distintas fases del proceso con un
alcance del 100% de los registros contenidos en los distintos archivos.

PROCEDIMIENTC APLICADO
Se elabord un programa de computacion para que simule los caloulos realizados por

la aplicacién que procesa la némina cuye proceso simulara el calculo de ia misma con un

alcance del 100% de los registros confenido en los archivos involucrados en dicho procese.

RESULTADO DE LA PRUEBA

Sueldo ordinario

Y
ff), \$

'&\fb
*66

Elaboracién de un programa gque
importa el archivo de nomina generado
por la aplicacién evaluzda, Para efectos
de auditoria se grabaron todas las
asignaciones anuales de los empleados
y el programa construido de pare de
auditorfz compard el sueldo ordinario
pagado en la némina con el calculado a
partir de la asighaciones anuales del
archivo de auditefia

repofe presen inconsistencia
total evaluado de 894 empleados, en las que
e sueldo ordinario calculado por auditoria
era inferior ai pagado, al investigar se puedo
verificar que fos 5 empleados con
inconsistencia se debié a que éstos fueron
ascendidos 2 una categotia superior por lo
que si justifica el cambic de asignacién; sin
embargo el departamentc de Recursos
Humanos ho habla enviado al departamento
de Auditoriz Interna copia del nombramiento
de los empleados para que se actualizara en
el maestro de asignaciones.  Por o tanto,
el célculo realizade por la aplicacidn de la
némina se considera adecuado.

Tiempo
extraordinario

Elaboracibn de una aplicacién que
imporia y convierte automaticamente a
formato Xbase los archivos que contiene
las marcas de asistencia def personal
generados por 1o relojes controladores
instalados en el Banco. Seguidamente
la aplicacién calcula e tiempo
extraordinario laborado por empleado
clasificado por dia y fotaliza la cantidad
de minutos extras laborados en dicho
periodo por empleado, los que valoriza
en funcidén de la formula que se emplea

El reporte de inconsistencias mostré 10
casos de un total de 894, los que al
investigar se determind lo siguiente:

5 inconsistencias se debieron at cambio de
asighacién por ascenso, por io que repercute
en el calculo del tiempo extraordinario. Las
5 inconsistencias restantes se debe a que
no se encontraron marcas de salida en los
archives, de los relojes, derivado de esta
situacién se procedié a verificar la
aulorizacidn de tiempo extraordinario y se
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para el efecto y e! resultado lo compara
con le que se pago en la némina. Los
registros con diferencia ies imprime en

confirmb que electivamente habian trabajado
tiempo extraordinario. Por o que el célcule
se efectuado por la aplicacién de la ndmina

un reporte de inconsistencias o en un { se considera razonabie,
archiva segin lo  requieran las
necesidades

Descuento IGSS
Mo
Qf’

Se elabord un programa gue suma os
ingresos obtenidos por el empleado y le
calcula et porcentaje establecido (4.5%),
este resultado 1o compara con lo que le
fue descontado en la némina, en caso
de existir diferencia lo reporta como una
inconsislengia

Segln el reporte de inconsistencias no
existié ninguna, por lo que los célculos
efectuados por ls aplicacion de némina se
consideran razonakies,

Descuento ISR

Se elabord un programa que compara el
archivo maestro de ISR el cual contiene
lo que & debe descontar en cada pago
a los empleados, este archivo se probé
mediante la comprobacién aritmética.
Seguidamente se imparts este archivo a
un formato Xbase y se compard con io
descontado en la némina a cada
empleado

El resultads de probar aritméticamente el
archivo de ISR gue contiene la cantidad de
impuesto que se retiene en cada pago, es
satisfactorio por no haberse haliado ninguna
inconsistencia.

Eil reporte de inconsistencias que se genera
por la comparacién del archivo maestro ¥ 12
némina no presenté excepeiones, por lo el
célculo efectuado por Ia aplicacién de
némina se considera razonable,

Ofros descuentos

\\Jx

/’

@‘9

Se elabord un programa que compara el
archivo maestro de Otros Descuentos el
cual contiene lo que se debe descontar
en cada pago 2 los empleados, este

archivo se probé mediante [a
comprobacién  aritmética y la
documentacién correspondients.

Seguidamente se importd este archive a
un formato Xbase y se comparé <on o
descontade en la némina a cada
empleado

El resultado de probar aritméticamente y la
documentacién de soporle el archivo de
Otros Descuentos que contiene la cantidad
que debe descontarse en cada pago, es
satisfactorio por no haberse hallado ninguna
inconsistencia.

€l reparte de inconsistencias que se genera
por la comparacién del archive maestro y la
némina no presentd excepciones, por lo el
calculo efectuado por la aplicacién de
nbmina se considera razonable.

CONCLUSION

Con base en e} resultado satisfactorio de las pruebas de auditorfa efecluados a la ndmina,

seguin las normas de auditoria aplicables en la evaluacién y pruebas de control interno en operacidn
se considera que las cifras contenidas en ia ndmina del pago # 1 comrespendiente al mes de enero de

1997 son razonables y que la aplicacién en la que se procesan fas cifras de la misma, proporciona
seguridad ra_azonable al proceso de la misma.

RECOMENDACION

Segiin se pudo comprobar durante el examen del tiempo extraordinario que las inconsistencias
preseniadas se originaron por ausencia de marcas en los archivos generados por los relojes
controladores, 1o que originé que el empleado encargado del rubro de tiempo extraordinario editara
las marcas en base al documento de autorizacién de tiempo extraordinario, por lo anteriormente
expuesto, se recomienda instruir a todo e} personal de la institucién para que se cerciore al momento
de marcar en jos relojes para evitar que ef encargado del rubro de tiempo extracrdinario tenga que
solicitar aulorizacion para editar las marcas cormespondientes. -
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FAPEL TRAB.: es ”/i

HECHD POR W. 1. C. G.
FECHA__ Z2i-01= %
REVISADGPOR: ‘
FECHA.

PROCESO DE IMPORTAR EL ARCHIVO DE NOMINA

Programa para imporiat el
archivo generado por la

Archivo generado por la aplicacion de ndmina a

aplicacion de la ndmina formato Xbase

ta— P Importar y convierte  K}——

Archivo de némina en
formato Xbase
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PAMEL TRAB. ES va

MRCHS POR W. 1. C. C.

" FECHA: Zi-04-9%
REVISADOPOR:
FECHA.

PROCESO DE IMPORTAR MARCAS
DE ASISTENCIA GENERADAS POR LOS RELOJES

Programa que importa y

i convierte las marcas de

| Archivas de marcas de asistencia del personal a
asistencia del personal formato Xbase
generado por lo relcjes

\mportar y convierte

Archivo de marcas de
asistencia del personal
en formato Xbase
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PAPEL TRAB.:L’I&____

ABCHO PCRW. L C. C.

FEGHA: zt-01-93
REVISADOPOR: —
FECHA.

PROCESO DE SIMULACION DEL SUELDO ORDINARIO

Maestro de empleados
y asighaciones anuales
para efectos de

Archivo de némina
importado

auditoria

A partir de la asignacién
anual calculs sueido
ordinario por empieado

Compéra q——-—l

inconsistencias . .
Inconsistencias

Inconsistencias

! S 1
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FAPCLTAAR,: E S ,/5

HECHO POR W, 1. C. C.

FECHA: 29-01-23
REVISADO POR:
FECHA,

PROCESO DE SIMULACION DEL DESCUENTO DE IGSS

Programa que suma los
ingresos y calcula o
descuento IGSS

Archivo de némina
tmportado

Compera lo
calculado vrs. lo pagado

i

inconsistencias

Inconsistencias

Inconsistencias
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PAPEL THAB.: VO
HO POR W,_I. €. G.
?Egm- Zi Sel-0%
REVISADOPOR:
FECHA.

PROCESO DE SIMULACION DEL DESCUENTO DE ISR

Archivo de némina
importada

Archivo de descuentos
de ISR importado

Compara lo
descontado vrs. calculado

—
v

Inconsistencias

Inconsistendas

Inconsistencias




153

es Tt

PAPEL TRAB.:

HBECHD PCR W, 1L C. C.

FECHA: 2108 =0y
MEVISADOPOR:

FECHA.

PROCESO DE SIMULACION DE DESCUENTOS VARIOS

Archivo de némina
importado

Archivo de descuentos
varios importado

Compara o
descontado vrs. calculado

Inconsistencias

Inconsistencias
Inconsistencias

BT LIRS S
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BANCO EL EXTRANJERO

Guaterﬁala,
31 enero de 1987

Licenciado Sergio Leiva Navas
Gerenie General
EDIFICO

Sefior Gerente:

Con motive de la revisibn efectuada a la aplicacién que procesa lz nomina,

contemplada dentro de los planes de esta auditoria, presentamos los resultados obtenidos
de las pruebas aplicadas.

1.

RESULTADOS DE LA EVALUACION

Control Interno )

Dentro de las pruebas aplicadas crientadas a evaluar la estructura de control
intemo imperanie en el ambiente de fiujo de datos del proceso de nomina, se pudo
determinar que a la fecha de evaluacion los procedimientos de control
implementados proporeionan seguridad razonable al proceso de mérito, derivado
de que existe una adecuada segregacidn de funciones en las actividades
operativas e informéticas. Asimismo se pudo comprobar que todas la operaciones

 encaminadas a fa preparacion, proceso, revision y distribucién de informacion que

ingresa y produce la aplicacion de ndmina, son debidamente autorizadas y
supervisadas por las personas responsables.

De la Aplicacién
Como resultado de la utifizacion de la téenica de simulacién, por medio de 1a cual
se probd el ciclo de la informacion procesada por fa aplicacion de némina, se

determiné que dicha aplicacién proporciona seguridad e integridad razonable de la
informacién que produce.
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BANCO EL EXTRANJERO

DEBILIDADES DE CONTROL INTERNO

Aun cuando en genera! ef control interno es satisfactorio, durante la revision que
efectud se pudo observar lo siguiente:

El lugar donde estd ubicado el servidor de la aplicacidn, no relne las
caracteristicas adecuadas de espacio y temperatura que este tipe de equipo debe
tener.

No se cuenta con un equipo para deteccidn de incendios.

RECOMENDACIONES

Con el propésito de superar la deficiencias observadas durante la evaluacion esta
ditoria recomienda la implementacién de la medidas siguientes:

Trasladar el servidor a un lugar que retna las condicionas adecuadas de espacioy -
temperatura con el fin de evitar hacer incurrir a la institucién en desembolsos de
recursos con fines correctivos.

Implementar a la brevedad un sistema de deteccién de incendios y extinguidores
con el propésito de prevenir desastres que puedan afectar ka continuidad de las
operaciones.

Es importante resaltar que las recomendaciones efectuadas como resultado de la

iditoria & la aplicacién de némina, estan orientadas a superar deficiencias detectadas,
1 un momento determinado puede hacer incurrir en costos innecesarios a la Institucion.

Atentamente,

Walter |. Cordova C.
Auditor

Epp = TETERE T
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CONCLUSIONES

Se puede afirmar que, dentro de cualquier proceso, los resgos son inherentes, bien
sea éste de tipo operativo o gerencial, enmarcados dentro del contexio de todas la
empresas vy, especialmente, en las insfituciones bancarias; los cuales se pueden

materializar en un desfalco, robo o perjuicio de los actives de las instituciones.

Los confroles implementados por Iz administracion de las instituciones bancarias
con enfoque ex- ante o ex- post, pueden coadyuvar a minimizar el grado de riesga
al que estdn expuestas; sin embargo, dichos controles no garantizan la desaparicién
de los riesgos, esto derivade de la naturaleza de los procesos y recursos

involucrados en sus operaciones.

La conversidn de la ejecuciébn de procesos de cualguier sistema a uno
computarizado, y !a utilizacion de computadoras para llevar a cabo la transformacién
de datos, presenta un nuevo -escenario de riesgo que viene a sumarse a los ya
existentes, por tal motivo surge un panorama distinto en materia de riesgos, el cual
debe ser considerado por e! Contador Pdblico y Auditor en la realizacién de una

auditoria de cualquier naturaleza.

La ejecucién de una auditoria con un enfoque de evaluacion de aplicaciones, puede

coadyuvar a2 minimizar los riesgos que se presentan en el proceso de informacidn
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cuando se utilizan computadoras, derivado que por medio de este examen se puade
identificar los escenarios de riesgos posibles y, mediante la aplicacién de técnicas de
auditoria asistidas por computadora, f Contador Piblico y Auditor puede determinar
la integridad de la informacién praducida y proponer los controles necesanos para
salvaguardar los intereses de la institucion; el uso de estas técnicas de auditoria

demandaran el empleo de personal especializado.

El auge tecnol6gico observado en la rama de la computacién, cuya tendencia estd
orientada a sistematizar todos los procesos de empresas e instituciones, con el
propésito de optimizar los recursos disponibles, orientandolos hacia la satisfaccién
del cliente y reduccién de costos operacionales. Derivade de lo anterior, se
experimenta un cambio en la forma de evaluar los distintos procesos, consistente en
el uso masive de computadoras y la promocion de nuevos enfogues como el

autocontrol, lo cual impacta directamente en la forma tradicionat de llevar a cabo una

auditoria
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RECOMENDACIONES |

Si bien es cierto, afirmar que los riesgos son inherentes a los distintos procesos que
se lleva & cabo por las instituciones bancarias, la administracion de las mismas debe
implementar los controles que sean necesanos para prevenir situaciones de riesgo
a los que esta expuesto, con el propdsito de que los riesgos no - se materialicen y

provoguen costos innecesarios.

Las instituciones bancarias dentro det esquema de control que han implementado,
deben de considerar la incorporacién de personal capacitado en el drea de auditoria,
con conocimientos profundos de informaética, para que puedan Hevar a cabo
auditorias orientadas a la evaluacién de las aplicaciones, con el propdsito de
asegurar la integridad de ' la informacion que es procesada por aplicaciones de

computacién,

El Contador Pubﬁco y Auditor debe considerar, al momento de llevar a caho una
auditoria de cualquier tipo, la cantidad de procesos cuya ejecucion sea por medio
de computadoras {contabilidad, nominas, facturacién, etc.), ya que las técnicas que
debera emplear en dicho evaluacion, difieren considerablemente de las

tradicionales.

? | U
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Es fundamental que el Contador Plblico y Auditor fome en consideracion lo
estipulado en las normas personales, en lo referente a la preparacion técnica y
capacidad profesional, debido a que el ambiente cambiante dentro de los procesos
que debe evaluar, lo oblige a que tenga una actualizacion y retroalimentacion
constante de sus conocimientos, con el fin de mantener una adecuada preparacion

profesional para ef desarrolio de su trabajo.
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