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INTRODUCCION

Como resultado del desarrollo tecnolégico experimentado en  materia de
computacion, surgen nuevos escenarios de riesgo en los procesos automatizades de las
empresas e instituciones participantes del mercadc de bienes y servicios. Paralelamente a
estos nuevos escenarios de riesgo, se realizan estudios orientados a la adaptacion y/o
implementacién de metodolegias con las cuales se puedan optimizar el enfoque ex-ante en
los procesos de auditoria para determinar y controlar dichos riesgos.

El objeto de la presente investigacion lo constituye el aporte que la misma hace en
materia de auditoria al estudio, deteccidn, control y reduccidn de los riesgos existentes en
las aplicaciones computarizadas en el &rea de Recursos Humanos de una institucion
bancaria.

En el desarrollo del proceso de investigacion, se utilizé el método cientifico en sus
diferentes fases, asi como las diferentes técnicas para la recopilacion de informacién, entre
las cuales se pueden mencionar la observacion, entrevista, cuestionarios e inspeccién.

E! contenido de dicho trabajo se divide en cinco capitulos que incluyen lo siguiente:
El Capitulo | presenta los aspectos conceptuales que identifican a las Instituciones
Bancarias dentro del contexto nacional. El Capitulo 1l define las distintas fases de la
Administracion de los Recursos Humanos, la que estd orientada hacia el estudio,
identificacion y satisfaccion de las necesidades del Recurso Humano. En el Capitulo Ili se
presentan conceptos basicos para el estudio de los Sistemas de Informacién, seguidamente
se enumeran sus caracteristicas y se detallan las fases de la planeacion, disefio e

implementacion para el desarrollo de un sistema. El Capitulo IV aborda e! tema de la




Auditoria de las Aplicaciones Computarizadas, en cuyo contenido se definen conceptos,
enfoques, herramientas y técnicas relacionadas con la ejecucién de un examen de una
aplicacién, ademés de ello se presenta en detalle un esquema metodolbgico para lievar a
cabo una evaluacién de esta naturaleza. En el Capitulo V, se presenta un caso praclico
de la ejecucion de una auditoria a la aplicacién de némina de una institucién bancaria,
utilizando la metodoiogia presentada en el capitulo IV.  Finalmente, se presentan las
condusiones‘ y recomendaciones relacionadas con los objeﬁvos trézados en la fase de
planeacién y el apartado bibliografico, donde se hace referencia al conjunto de obras

consultadas en el proceso de investigacion.




CAPITULO | ,

INSTITUCIONES EANCARIAS

Durante fas Ultimas décadas se han acentuado las caracteristicas de la competencia
mundial en los mercados, la apertura econdmica, los avances tecnolégicos, Ia manipuiacién. de
grandes volimenes de datos y la modemizacién del entomo legal que reguia ia actividad
financiera, lo cual hace que las instituciones bancarias que participan en el mercado perciban
la necesidad de replantear sus objetivos en funcién al segmento del mercado que desean

satisfacer.

1.1 DEFINICION

De conformidad a lo establecido en La Ley de Bancos, Decreto 315 del Congreso de la
Republica de Guatemala, en su articulo 1o, describe: " Unicamente las entidades
debidamente autorizadas podran legalmente efectuar, dentro del territorio de la Repubilica,
negocios que consistan en el préstamo de fondos obtenidos del publico mediante el
recibo de depésitos o la venta de bonos, titulos u obligaciones de cualquier naturaleza, y

seran consideradas para los efectos legales como instituciones bancarias ".

Desde el punto de vista contable, segin el Instituto Guatemalteco de Contadores

Publicos y Auditores, fos bancos son: * Entidades debida y legalmente autorizadas, por la




le_gisla'ci&n bancaria, cuya actividad es custodiar y prestar dinero-, su pasivo lo constituye
- ¢l dinero depositado generalmente por ferceras personas' ", |

o En resumen, se puede definir a los bancos como las instituciones que pemmiten la
transferencia de recursos entre los distintos agentes econémicos; alentando a segmentos de la
poblacién a destinar parte de sus recursos econdémicos al ahorro, con el objetivo de poder
faciiitar los mismos por medio del crédito a personas individuales o juridicas que llevan 2 cabo

actividades productivas o inversion en bienes de capital.

1.2 CLASIFICACION

El sistema bancario de la Republica de Guatemala gira en tomo a un esquema de
Banca Central, dirigido por Junta Monetaria y supervisado por Superintendencia de Bancos.
Las clases de instituciones bancarias que pueden operar en ¢l pais, sujetas a autorizacion de la
Junta Monetaria son: | ‘
"a)  Bancos Comerciales
b Bancos Hipotecarios
¢ Bancos de Capitalizacién
d) Bancos de Ahormo y Préstamo para la Vivienda Familiar; y

e Bancos de Inversién

! Instituto Guatemalteco de Contadores Piblicos, "Pronunciamiento de
Contabilidad Financiera No. 33", Guatemala, junio de 1995, Pig. 3




Sin embargo, es importante resalfar que se puede habilitar 2 una institucién bancaria
como banco comercial e hipotecario a la vez, lo cual constituye en la practica la opcién que mas
adopian las instituciones bancarias guatemaltecas; sin embargo, derivado de la necesidad de
implantar nuevas estrategias de participacion en la captacién de recursos, surge el concepto de
Banca Mltiple, el cual consiste en: * La formacién de una institucién de crédito, que de acuerdo
cen la legistacién y previo al acto administrativo necesario, puede operar en todos fos plazos,
todas las ramas de operaciones y servicios bancarics”, también se considera como aquel
sistema bancario en el cual una entidad autorizada legalmente, puede realizar por si sola )
actividades y operaciones diversas que, conforme el sistema de banca especializada,
tnicamente pudieron haber sido realizadas'por dos ¢ mas instituciones, debido a la clase o tipo
de operaciones autorizadas por la ley.

En el sistema bancario guatemalteco, el Banco de los Trabajadores, Crédito Hipotecario
Nacional y del Ejército, son instituciones bancarias que operan con caracteristicas de Banca
Muiltiple; es importante acotar que estas instituciones bancarias, aparte de regirse por la Ley de

Bancos, poseen su propia ley organica.

1.2.1 BANCOS COMERCIALES

Estas instituciones financian sus operaciones con capital propio y reservas, y, ademas,
con los recursos obtenidos mediante la recepcion de depdsitos monetarios y depdsites de plazo
menor, asi como, fondos del Banco de Guatemala, mediante las operaciones autorizadas por la
Ley Organica de esta Institucion y, también, mediante la obtencion de empréstitos en el pais o

en el extranjero, con autorizacion previa de la Junta Monetaria.




| | |

Estos bancos atienden las operaciones relacionadas con créditos a corto plazo; ademds,
conceden préstamos a plazo no mayor de tres afios para financiar la adquisicién de bienes de
produccién de cardcter mueble u otras operaciones Utiles o productivas, con .garantias
adecuadas.

Con relacién a la adquisicién de titulos de crédito, esta clase de instituciones pueden
aceptar documentos de giro y expedir cartas de crédito, siempre que no excedan de un afio
plazo. También pueden adquirir bonos y titulos, de valor estable y de fécil realizacién, siempre
que éstos hayan sido emitidos o garantizados por el Estado u otras instituciones que contempla

la Ley de Bancos en su articulo 43.

1.22 BANCOS HIPOTECARIOS

Al igual que los bancos comerciales, estas instituciones financian sus operaciones con
su propio capital y reservas, mediante la reoepcién de depésitos de ahorro y depésitos a plazo
mayor, asi como, con la emision de bonos hipotecarios y prendarios. También obtienen fondos
del Banco de Guatemala, mediante las operaciones autorizadas por la Léy Organica de esta
Institucion y, ademas, mediante la obtencion de empréstitos en el pais o en el extranjero, con
autorizacion previa de la Junta Monetaria.

Estos bancos conceden préstamos a plazos medianos y largos, siempre que los mismos
estén avalados con garantia prendaria o hipotecaria. Asimismo, adquieren bonos y titulos de
reconocida solidez, emitidos o garantizados por el Estado, entidades publicas, instituciones
financieras estatales o semiestatales, bancos pertenecientes al sistema bancario nacional y de

empresas privadas cuya emision sea calificada de primef orden por la Comision de Valores del




Banco. de Guatemala, previa audiencia a la Superintendencia de Bances, segun lo estipulado

en el articulo 64 de Ia Ley de Bancos.

1.23 BANCOS DE CAPITALIZACION
Ademas de financiar sus operaciones con su propio capital y reservas, pueden obtener

racursos mediante la recepcidén de primas ce zhomo bajo las condiciones de contratos de

'capitalizacién, como también pueden obtener empréstitos en el pais 0 en el extranjero con

autorizacion previa de la junta Monetaria.

Estos bancos emiten los denominados titulos de capitalizacion, los cuales pueden variar
en sus plazos (hasta 25 afos), y consisten en recibir en calidad de prima de ahoro pequenas
sumas de dinero por parte del publico, comprometiéndose en cambio a devolverles un capital
determinado cuando se cumpliera el piazo fijado en el contrato.

Al igual que las otras instituciones, los bancos de capitalizacién pueden realizar
adelantos con garantia de las primas de ahorro recibidas y adquirir bonos u otros titulos de
crédito. Ademas, pueden otorgar préstamos a otras entidades de crédito y adquirir propiedades
con el objeto de realizar proyectos de urbanizacion para colocar al publico mediante ventas o

contratos de amendamiento con opcidn a compra.

1.24 BANCOS DE INVERSION

Los bancos de inversion, conocidos también como Sociedades Financieras, son
instituciones especializadas en la promocién y colocacién de valores y participaciones para la
formacion del capital inicial de las empresas. Conceden créditos a largo plazo y facilitan la

movilizacién de capitales.
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Este tipo de instituciones estan regidas por el Decreto-Ley nimero 208 denominado "Ley -

de Sociedades Financieras Privadas”.

1.2.5 BANCOS DE AHORRO Y PRESTAMO PARA LA VIVIENDA FAMILIAR

Estas instituciones, ademés de regirse por la Ley de Bancos y otras leyes y
reglamentos aplicables, poseen su propia ley contenida en el Decreto No. 541 del
Congreso de la Reptblica reformada por los decretos 1487 y 44-85 de este mismo
Organismo. Estos bancos captan sus recursos a través de la contratacion de cuotas de
ahorro periddicas de monto fijo-minimo con derecho a un préstamo hipotecario,

ademds, recientemente se ha aprobado la reforma que permite a estos bancos financiar

sus operaciones, con la recepcion de depésitos monetarios. También emiten bonos de
ahorro e hipotecarios y reciben depésitos de ahorro, con el objeto de invertir el producto
de sus operaciones pasivas en préstamos con destino exclusivo a la adquisicion,
construccion, reparacién o ampliacion de viviendas familiares o a liberar gravdmenes |
hipotecarios. Un ejemplo de este tipo de institucion que en la actualidad funciona en el

sistema bancario nacional, lo constituye VIVIBANCO.

1.3 OPERACIONES
Como se ha descrito en su definicién, el papel principal de la banca consiste en actuar
como intermediario, centralizando los recursos que se encuentran disponibles; aceptando

depdsitos e inversiones y transfiniéndolos a quienes demandan por medio de préstamos.




Es asi como a la prihera clase de operaciones se le ha denominado PASIVAS y a las
segundas ACTIVAS. Este nombre no se les ha asignado por la aptitud que asume en ellas la
entidad bancaria, sino obadece fundamantaimente a su clasificacion contable. Esto quiere
decir que al constituir un préstamo, el banco contabiliza en el activo una obligacién o exigibilidad
a su favor, mientras que, al aceptar dep6sitos, éste lo contabiliza en el pasivo aceptando la
obligacion frente a los depositantes. .

Sin embargo, existen operaciones que por su naturaleza no generan obligacion o
derecho alguno, sino constituyen Unicamente un servicio, el cual produce una comisidén. A
estas operaciones se les denomina como INDIFERENCIADAS Y/O ACCESORIAS.

A continuacidn se detallan las principales operaciones realizadas por los bancos segin

su clasificacion:

1.3.1 OPERACIONES ACTIVAS
- Préstamos y descuentos
- Inversiones en valores

- Acciones y participaciones en empresas

1.3.2 OPERACIONES PASIVAS
DEPOSITOS

- Monetarios

- Deahorro

- Plazo ﬁjov
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EMISION DE VALORES
- Bonos hipotecarios
- Bonos prendarios

- Pagarés financieros

OBTENCION DE CREDITOS

- Empréstitos en el pais

- Empréstitos en el extranjero

- Empréstitos o recursos del banco central

1.3.3 OPERACIONES INDIFERENCIADAS
- Avales y fianzas
- Valores reabfdos en comision
- Bienes en fideicomiso
- Cobros por cuenta ajena
- ~Gestién y administracién de los valores depositados
- Alquiler de cajillas de seguridad
- Compra-venta de moneda extranjera
- Giros, transferencias y 6rdenes de pago

- Cartas de crédito




CAPITULO 1l

RECURSOS HUMANGCS

21 GENERALIDADES

A finales del presente siglo, el elemento humano protagoniza un papel importante dentro
del esquema estratégico de las organizaciones, las empresas se preparan para afrontar los
retos futuros y consolidarse en este mundo cambiante; sin embargo, esta consolidacion
continua exige adoptar foormas efectivas en la administracion de los recursos disponibles, con el
propésito dé maximizar su aprovechamiento. El recurso més valicso estd constituido por el
Recurso Humano el cual se define como * El conjunto de personas que ingresan,
permanecen y participan en la organizacién, sin importar cual sea su nivel jerdrquico o
su tarea ”. Los recursos humanos estan distribuidos en los distintos niveles
organizacionales (direccidn, geréncia, asesoria, funcionarios, técnicos, supervisores y
obreros ), constituyendo el tnico recurso vivo y dindmico de la organizacién, por ende, es
quien decide sobre el manejo ce los demas recursos disponibles, que son materia inerte;
ademas, constituye un tipo de recurso que posee vocacion encaminada hacia el crecimiento
y desarrollo; las personas aportan a la organizacion sus habilidades, conocimientos,
actitudes, compoﬂémientos, percepciones, etc.,, sin importar el cargo que ocupen.
Asimismo, las personas difieren entre si y constituyen un recurso muy diversificado en virtud
de las diferencias individuales de personalidad, experiencia, motivacion, etc. _En realidad, la
palabra recurso representa un concepto muy estrecho para abarcar a las personas, ya que

las mismas son el aima de la organizacion. Se consideran de importancia debido a que
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pueden mejorar y perfeccionarse permanentemente, mientras que otro tipo de recurso con

que cuenta la organizacion depende directamente de éste.

Dertro de las caracteristicas del recurso humano se pueden mencionar las

siguientes:

a)

b

No son propiedad de la organizacién, a diferencia de ofro tipo de recursos. Sus
conocimientos, experiencia, habilidades, etc., son patrimonio personal. Los recursos
humanos implican disposicién voluntaria de la persona. No existe la esclavitud,
nadie podra ser obligado a pre.;,tar trabajos personales sin la debida retribucion y sin
su pleno consentimiento (salvo 1a pena impuesta por autoridades), y a nadie se le
podra obligar dedicarse a {2 profesion, industria, comercio o trabajo que le incomode.
Las actividades de las personas en las organizaciones son voluntarias; pero, no por
el hecho de existir un contrato de trabajo la organizaciéon contard con el mejor
esfuerzo de sus miembros; por el contrario, solamente se conseguira la cosperacion
de los empleados si perciben que ia ejecucion de las actividades los beneficiaran
de alguna forma. Se debe tratar que los objetivos de los empleados sean
satisfechos dentro del ambiente de la organizacion para conseguir el mejor esfuerzo
de parte del recurso humano. Entonces, aparte de un contrato legal de trabajo,
existe también un contrato psicolégico cuya existencia esta condicionada por la
voluniad del individuo.

Las experiencias, los conocimientos, las habilidades, etc., son intangibles; se
manifiestan solamente a través del comportamiento de las personas en las

organizaciones, los miembros de ellas prestan un servicio a cambio de una
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remuneracién econémica que les permita la obtencidn de bienes para satisfacer
necesidades. La intensidad de tal servicio depende proporcionaimente al grado de
satisfaccién que alcancen las personas. Se podria afirmar, que en épocas pasadas
al recurso humano no se le habia otorgado la importancia que merece y han sido los
que menos atencién han recibido; sin embargo, la situacién empieza a cambiar, asi
los economistas hablan ya del capital humano y algunos gerentes empiezan a
realizar esfuerzos para que dentro del cuerpo de los estados financieros, muestren
no solamente partidas relacionadas con la materia prima, servicios, etc., sino
también reflejen la inversidon y los costos aplicados al recurso humano.

El recurso humano de un pais o una organizacién puede ser incrementado; existen
basicamente dos formas para fal fin: descubrimiento y mejoramiento. - En el primer
caso, se trata de poner de manifiesto agquellas habilidades e intereses desconocidos
por las personas que los poseen; para ello, un auxiliar valioso son los test
psicolégicos y ia orientacién profesional. En la segunda situacién, se trata de
proporcionar mayores conocimientos, experiencias y nuevas ideas, etc., a través de
la educacién, la capacitacion y el desamollo. Desafortunadamente, el recurso
humano también puede ser disminuido por las enfermedades, accidentes o un mal
sistema de alimentacion.

Los recursos humanos son escasos; no todo mundo posee las mismas habilidades,
conocimientos y actitudes , etc.  Por ejemplo, no cualquier persona es un buen
cantante, administrador,matematico o programador. El conjunto de caracteristicas
que hacen destacar a Ia persona en estas actividades sélo es poseido por un

numero inferior al total. En este sentido, se dice que los recursos humanos son

s o i,
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escasos, entonces hay personas y organizaciones dispuastas a cambiar dinero y
otros bienes por el servicio de otros, surgiendo asi los mercados de trabaje. En
términos generales, entre mas escaso resulte un recurso, mas solicitado serd,
estableciéndose asi una competencia entre los que conforman la demanda, que se

traduce en mayor oferta de bienes o dinero a cambio del servicio.

La Administracion de Recursos Humanos (ARH) ha sufrido una evolucién histérica, los
primeros trabajos en relacién a la productividad del hombre, surgen a finales del siglo XIX,
relacionados con la revolucion industri_al y aparecimiento de ia energia mecdnica. Estos
estudios fueron realizados por el ingeniero Federick Taylor y se basaban en el aumento de la
eficiencia de la industria, inicialmente a través de la racionalizacion del trabajo del operario, es
decir, hacer énfasis en la tarea.

Posteriormente, a inicios del sigio XX surge el movimientc de las relaciones humanas, el
cual se concentra en el estudio de las diferencias individuales entre los empleados y en la
influencia que pueden tener los grupos informales en el desempefio y conducta de los
trabajadores. También da a conocer la importancia de que exista una adecuada comunicacion
entre supervisores y empleados, y que los primeros sean mas sensibles a las necesidades y
sentimientos de los segundos.

A mediados del siglo XX se inicia el desamollo del movimiento de las ciencias del
comportamiento, las que aportan elementos importantes para el mejoramiento de la conducta
organizacional. Esta tendencia hace hincapié en la impertancia de que los grupos participen en

el logro de los objetivos de la empresa, incluyendo el manejo del constante cambio. Otro de los




13

aportes importantes es el reconocimiento de la teoria de las decisiones, la que reconoce al
individuo como-un agente decisor dentro de la empresa.

El siguiente movimiento que dio importancia a las personas fue la teoria del Desamollo
Organizacional (D.0.), que surgid a principios de los afios sesenta, propugnando que todo
cambio deberia ser planeado, presentando un concepto dindmico de organizacién, de cultura
organizacional y de cambio organizacional dentro de supuestos bastante avanzados para la
practica administrativa.

Durante este movimiento se impuls6 el desarrollo de equipos, el andlisis transaccional,
reuniones de confrontacidn, tratamiento de conflicto intergrupal y laboratorios de sensibilidad.

Finalmente, todos estos movimientos han venido a desembocar en la década de los
noventa en un énfasis en la administracién estratégica. Donde se reconoce que la funcién de
recursos humanos debe estar planeada, organizada y evaluada con base en su aportacion al
negocio. Es decir, los encargados de ta ARH no importando donde desarmollen su funcién, que
puede ser en las oficinas corporativas, planta de fabricacion o las instalaciones de investigacion
y desarrollo, deben tener en mente los resuftados como objetivo primario.

La ARH esté vista como un proceso que consta de distintas fases, se inicia cuando la
persona es atraida a optar a un puesto dentro de la empresa y finaliza después de transcurrida
una carrera laboral abandonando la misma para dedicarse a otra actividad. Esto quiere decir,
que estas etapas no obedecen a una secuencia |inéa| ni guarqan un orden cronoiégico, se
desarrollan simulténeamente en funcién de ia situacién particular de cada individuo en la

empresa, y es ésta la que detemina en qué momento intervendra en las etapas de este

proceso.
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Las etapas de la ARH, para su estud”;o y comprension se dividen en :
- Planiﬁ;adén
- Reclutamiento de Personal
- Seleccién de Personal
- Evaluacion del Desemperio
- Administracién de Salarios y Prestaciones
- Higiene, Seguridad en el Trabajo y Capacitacion

- Auditoria de Recursos Humanos

22  PLANIFICACION

El proceso de la ARH se inicia definiendo en la etapa de planeacidn, las estrategias que

permitan anticiparse y prever el movimiento de las personas hacia adentro y afuera de la
organizacién.  Esto se logra con la formulacion e implantacion de planes de desarrollo y

politicas que obadezcan al pensamiento estratégico de la empresa en su conjunto.

23 RECLUTAMIENTO DE PERSONAL

Deﬁnidos los lineamientos dentre de la planeacion, se inicia dentro de la ARH, ia etapa
que trata de localizar y exhortar a los potenciales candidatos a que soliciten las vacantes
existentes 0 que habréan en la empresa y que respondan a las expeciativas de la misma. A esta
etapa se le conoce como Reclutamiento de Personal y es durante este proceso cuando se
realiza el mayor esfuerzo para informar exhaustivamente a los solicilantes acerca de los
requisitcs necesarios para desempefiar el frabajo y las oportunidades profesionales que la

empresa les puede ofrecer. El que la vacante sea ocupada por personal perteneciente o ajeno




a la empresa, dependera de la disponbilidad del mismo, las politicas de recursos humanos, los
requisitos de! puesto y habilidades de! aspirante.

24  SELECCION DE PERSONAL

El Redlutamiento atrae un riimero de solicitantes cuyas aptitudes y habilidades es necasario
medir tomando en cuenta los requisitos del puesto. Es asi como se inicia el proceso de Selecsion,
teniendo como objetivo el poseer tanta infonmacion confiable y vélida como sea posible respecto a los
solicitantes, de tal manera que se fadiiite la decision de escoger a la persona que pueda realizar las
labores del puesto de manera dptima.

Adualmente, en algunas empresas las etapas de reclutamiento y seleccidn de personal se
subcontratan; es decir, que se envia el perfil del personal que se requiere, a una empresa cuya
funcion principal es la de redutar y seleccionar personal; sin embargo, se debe considerar el
costobeneficio y riesgo entre utilizar ia subcontratacién o efectuar el proceso en la empresa.

25  EVALUACION DEL DESEMPENO

Durante el desanrolio laboral de todo empleado es necesario llevar a cabo ejercicios de
retroalimentacion que pemmitan, de la manera méas objetiva posible, medir el grado de eficiencia y
eficacia con que se estan flevando a cabo las funciones encomendadas al puesto de trabajo.
Aungque este ejercicio es ejecutado directamente por ios supervisores de los empleados, comesponde
a la ARH, el propiciar el sistema que se adapte mas a las necesidades de la empresa y que

regularmente se le conoce como Evaluacion del Desempeiio.
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Ademds de sefvir como mecanismo de retroalimentacion del desemperio, proporciona gran
cantidad de informacion que puede ser usada para la definicion de politicas de incentivos,

identificacién de necesidades de capacitacion y para la promocion del personal a nuevos cargos.

26  ADMINISTRACION DE SALARIOS Y PRESTACIONES

Esta es la etapa con la que tradicionalmente se ha identificado a la ARH, sin embargo, no
significa Gnicamente lievar a cabo los pasos necesarios para que el personal reciba oportunamente y
en forma exacia sus salarios y prestaciones. Esto constituye la parte operativa de este proceso, ya
que dentro de la administracion de salarios y prestaciones se analiza la informacion que pemite
establecer el nivel adecuado de salarios y compensaciones conforme a las politicas administrativas y
la ubicacién de la empresa dentro del mercado salarial; asi como proporcionar un ambiente de
estabilidad laboral, msistemaderemmetadéndeamerdoabsbgmsobterides‘porlaempmsay
la preparacion técnica y/o awdemm del empleado, prestaciones laborales y planes de retiro
afractivos para el trabajador.

27  HIGIENEY SEGURIDAD EN EL TRABAJO

La salud y seguridad de los empleados constituyen una de las principales bases para la
preservacion de la fuerza laboral. De tal manera que la higiene y seguridad en el trabajo constituyen
dos actividades intimamente relacionadas, orientadas a garantizar las condiciones personales y
materiales del ambiente de trabajo capaces de mantener un nivel adecuado de salud y bienestar de
los empleados.
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28  ENTRENAMIENTO Y DESARROLLO PERSONAL (CAPACITACION)

Seglin Roberto Pinto Villatoro, Capacitacién ™ Es el proceso de ensefianza-aprendizaje
que pretende modificar la conducta de las personas en forma planeada y conforme a objetivos
especificos™.? As, la capacitacion constituye la hemamienta fundamental a través de la cual se logra

¢l desamollo de [a fuerza laboral.

29  AUDITORIA DE RECURSOS HUMANOS

La auditoria orientada a los recursos humanos puede definirse como “El andlisis de las
politicas y précticas de personal de una empresa y la evaluacién de su funcionamiento actual,
seguida de sugerencias que permitan su constante mejoramiento” .

El objetivo primordial de una auditoria de recursos humanos, es mostrar el funcionamiento de
las politicas adoptadas por la administracién en esta materia, localizar practicas y condiciones que
son perjudiciales para la empresa o que no esta justificando su costo, derivado de que la auditoria de
gestion o administrativa estd constituida como un sistema de revisidn y control para informar a la
administracién sobre la eficiencia y la eficacia de las estrategias adoptadas.

Por lo regular dentro de un proceso de auditoria, se utiizan diferentes patrones, que
consisten en criterios 0 modelos que se establecen previamente para pemmitir la comparacion de los
resultados y los objetivos alcanzados en periodo determinado. Por medio de esta comparacion
pueden analizarse y evaluarse los resultados obtenidos. Los patrones més utilizados en la actualidad

para evaluar el control y el sistemas de ARH son: Patrones de cantidad, calidad, tiempo y costo.

Pinto Villatoro, Roberto, "PROCESO DE CAPACITACION", Editorial Diana,
(México, agosto 1990). Pig. 7.







CAPITULO Ill
SISTEMAS DE INFORMACION

3.1 ANTECEDENTES

El procesamiento de fa informacién es esencial para fa administracion de las
empresas, gobiermnos, negocios, educacion y aun para las actividades de entretenimiento y
ocio. El pronéstico del tiempo, por ejemplo, el cual puede influir en los planes para el fin de
semana o las vacaciones, estd basado en el proceso y comunicacién de informacién
precisa y oportuna. En la época en que vivimos es importante para una organizacién o
empresa proporcionar informacién correcta y oportuna para apoyar la toma de decisiones y
otras actividades gerenciales. Como resultado del crecimiento econémico y avances
tecnolégicos, muchas organizaciones han crecido tanto en tamano como-en la sofisticacion
de sus funciones administrativas, paralelamente a este fenémeno el volumen de
procesamiento de datos crece a una rapidez sin precedentes, también crece la demanda de
medios eficientes para reducir los tiempos de respuesta.

La invencién de las computadoras y su aplicacién en los diferentes procesos,
revoluciond los métodos tradicionales del procesamiento de la informacién. A principios de
los afos 60 varias empresas comerciales empezaron a automatizar sus sistemas de
informacion; los datos se guardaban en medios electronicos en lugar de guardarios en
papel y se usaban lenguajes de alto nivel para recuperar y manejar los datos en procesos

de consulta y aimacenamiento.
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En los sistemas de informacién las aplicaciones se desarrolian independientemente;
sin embargo, cada programa converge con otros programas en el manejo de informacién
en un centro comun denominado Base de Datos. Este esquema de automatizacién de los
procesos produce la optimizacién de los recursos disponibles, por ejempio: una institucidn
bancaria con informacién computarizada evita duplicar datos de los clientes en el
departamento de préstamos asi como también la informacién de cuentas de ahorro,

brindando con ésto confianza en la informacién que se procesa.

3.2 DEFINICION

Por su naturaleza integral los sistemas de informacién se consideran como el nicleo
de una organizacién, pues de la informacién que genera dependen directamente las
politicas que fa direccién adopte. Tomando en consideracion estas premisas se puede
definir a los sistemas como : “El conjunto de componentes que interaccionan entre si

para lograr un objetivo coman”?

, como concepto derivado se puede definir también como
“La interrelacién de diferentes variables, con el objetivo de obtener un resultado

especifico”.

3.3 ELEMENTOS

Basicamente todas las entidades existentes estén integradas por elementos, los

cuales se traducen en caracteristicas o atributos especiales que los hacen distintos de

® senn James a. "Anglisis y Disefio de Sistemas de Informacién”
Editorial McGraw-Hill, México, 1992, Pdg. 18
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otros. Al referirse a los sistemas de informacién se pueden enumerar los elementos
. siguientes:

- Humanware (Elemento Humano)

- Software (Eiemento Inmaterial)

- Hardware (Elemento Material)

3.3.1 HUMANWARE ({Elemento Humano)

Como resultado de la utilizacion de los equipos de computacion en los procescs,
surgieron nuevos puestos de trabajo dentro de las organizaciones empresariales con
caracteristicas muy particulares dentro de una estructura organizacional depurada, muchas
veces de indole diferente a la del resto de la organizacion. El factor humano como
elemento integrante de los sistemas de informacién, es el més importante y resulta esencial
para el buen funcionamiento de los mismos, este elemento esta en funcion del volumen de

operaciones y aplicaciones existentes, asi como de los recursos econémicos de la empresa.

3.3.2 SOFTWARE (Elemento Inmaterial)

. Este elemento consiste en programas, métodos y procedimientos, asi como
documentacion correspondiente con el funcionamiento de las aplicaciones; también se le
conoce como la parte 16gica, intangible de un sistema.

En los sistemas manuales y mecanicos este elemento esta presente en los métodos
y procedimientos, por medio de los cuales opera; en los sistemas electronicos este

elemento cobra importancia, debido a que esta constituido por los distintos programas
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(sistema operativo, programas de aplicacidn) que son instalados en un computador para

procesar datos.

3.3.3 HARDWARE (Elementc Material)
El hardware esta constituido por todos los elementos fisicos o tangibles del sistema,
es decir el conjunto de equipo méquinas, computadcras, componentes , dispositivos, que

contribuyen de alguna manera en las diferentes fases del ciclo del procesamiento de datos.

3.4 MODALIDADES DE PROCESAMIENTO

Las distintas fomés conocidas para procesar datos con el computador, dependen
directamente de las necesidades de informacién que tenga la organizacion, como también
del equipo con que se cuente. Dentro de las modalidades de proceso de datos se pueden
mengcionar las siguientes:
- Por Lotes (Batch)
- En Linea (On Lir_\e)

- En Tiempo Real (Real Time)

3.4.1 PROCESAMIENTO PORLOTES (Batch)

Este tipo de procesamiento implica la agrupacion de una cantidad determinada de
operaciones antes de ser procesadas, por ejemplo: en un sistema de néminas las marcas
generadas por el reloj controlador de asistencia diaria del personal, se acumulan de tal

forma que al momento de efectuar el pago (semanal, quincenal o mensual), toda esta
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informacién, que ha sido guardada durante un periodo determinado, se procesa con el

proposito de obtener el tiempo reaimente laborado por cada empleado.

3.4.2 PROCESAMIENTO EN LINEA (On Line)

Un sistema en linea es el que utiliza terminales conectadas a un servidor principal y
operan directamente bajo la configuracién dei mismo. En este tipo de sistemas, los datos
de entrada llegan directamente al computador desde su punto de origen o la informacion de
salida se transmite directamente a donde va a usarse. Los sistemas en linea pueden
operar en lotes o en tiempo real y pueden ser locales o remotos.

Un sistema en linea puede funcionar por lotes cuando los equipos periféricos se
encuentran conectados directamente con el servidor; sin embargo, no transmite las
transacciones conforme se producen, sino que las acumula en forma de lotes por un tiempo
definido, transcurrido el iapso de tiempo transmite el lote completo para que sea procesado.
Contrariamente a lo anterior, un sistema en linea puede funcionar en tiempo real cuando las
transacciones ingresan a los periféricos y éstos inmediatamente transmiten a transaccién al
servidor para que éste la procese. En este tipo de proceso existe el riesgo que ingresen al

sistema datos no validados en forma satisfactoria o incompletos.

3.4.3 PROCESAMIENTO EN TIEMPO REAL (Real Time)
Este tipo de procesamiento de la informacién se caracteriza por el hecho de que
cada operacidn realizada afecta directamente los archivos y efectia ef proceso en el mismo

momento, un gjemplo de este tipc de procesamiento de informacion se puede observar en




los sistemas de czjeros autométicos (Automatic Teler Machine), en ios cuales el cajero

ingresa al sistema la operacion indicada (depdsitofretiro), la cual es enviada al archivo
principal de saldos (central del banco), para que la trancaccién sea cperada en forma

paralela al momento en que se esta efectuando la operacién.

3.5 CICLO DE DESARROLLO

Por lo general, el desarrollo de sistemas en las organizaciones no es algo casual,
aunque en empresas grandes debera existir un patrén mas formal para el desarrollo de los
mismos. Un nuevo sistema siempre estara condicionado por la necesidad de solucionar un
problema de informacién; sin embargo, existen diferentes metodologias para el desarrolio
de sistemas, a continuécién se presentan los pasos mas cormunes, que deben seguirse
independientemente de la metoddlogia que se aplique en el desarrollo de sistemas:
- Planeacidn
- Desarrolio

- Implantacién

3.5.1 PLANEACION

En esta fase ce analizan los distintos métodos utilizados por los usuarios en la
ejecucion de la actividad sujeta de estudio, como también se examinan las distintas
combinaciones, modificaciones, eliminacién, etc., que puedan mejorar el funcionamiento del
sistema, se analizan los nuevos métodos y técnicas aplicables; por consiguiente, esta fase

es fundamental y para su estudio se divide en las subfases que se detallan a continuacién:
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-3.5.1.1 ESTUDIO DE FACTIBILIDAD
Este tipo de estudio se realiza con el objetivo de seleccionar la opcion més
conveniente para la organizacién, una de las caracteristicas de esta fase lo constituye el
planteamiento del curso de accién que se tomard. Esta etapa se limita a revisar en forma

general el sistema existente, soluciones, costos y tiempo.

3.5.1.2IDENTIFICACION DE REQUERIMIENTOS
En esta fase se aplican técnicas de recopilacién y analisis de datos
para poder definir e identificar en forma consistente los requerimientos de

informacién de los usuarios. Se determina la informaciéon necesaria para

dirigir en forma efectiva (planificar, operar y controlar) el proceso sujeto a,

estudio de la organizacion; determinar los datos y el sistema de aplicacién
computarizado necesario y éde’cuado para establecer los requerimientos de
iﬁformacién; identificar los enfoques aiternativos para desarroilar e implantar
los sistemas requeridos y preparar un plan de accién a corto plazo que
incluya estimados preliminares de recursos econémicos, humanos y
computacionales, para la aiternativa adoptada.‘

Las actividades principales en esta fase consisten en efectuar un diagndstico del
gsistema actual, documentar los requerimientos de informacién, transformar los
requerimientos en especificaciones estructuradas, resumir y clasificar los beneficios de los

requerimientos y seleccionar el enfoque de desarrollo para el sistema.
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3.5.1.3DISENG CONCEPTUAL Y LOGICO

Seguidamente a la identificacidn de los requerimientos de informacién de parte de
los usuarios, se construye el disefio conceptual del sistema, el cual consiste en la
combinacién de requerimientos para transformarlos en una estructura tentativa del sistema.

Las actividades desarrolladas en esta fase se circunscriben al andlisis de los
requerimientos, identificacion de funciones principales y accesorias, deﬁnidén de entidades,
atributos, relaciones y llaves de acceso a los registros. En funcion de la informacién que se
tiene del sistema a desarrollar, es posible determinar con un grado de seguridad razonable,
la cantidad de personal que se utilizard en el desamrolio del mismo, como también el

software mas adecuado para la programacion del sistema.

3.5.1.4 DISENO DETALLADO

Esta fase de la planeacién de los sistemas traduce el disefio l6gico del mismo a un
disefio fisico; se crean fisicamente las distintas clases y contenido de archivos que
contendran informacién general que interesa a la organizacién como podria ser las
caracteristicas de una cartera de clientes (archivos maestros), asi como archivos que
registrardn las operaciones diarias (archivos de transacciones), los reportes que producira el
sistema y los métodos de acceso que se utilizan en los distintos archives. También incluye
la construccion de diagramas detallados del sistema, validaciones, pantallas de captura y
salida de datos, definicién de controles , métodos de recuperacion de datos e inicializaciéon

del sistema.
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3.5.2 DESARROLLO

En esta etapa es donde se genera el nuevo software que reemplazara &l sistema

actual'y para su estudio se identifican cuatro etapas las cuales son:

3.5.2.1 DISENO DE APLICACIONES

Después de identificar y analizar las funciones bésicas y accesorias que ejecuta el
sistema, éstas deben ser llevadas a esquemas gréficos (diagramas de flujo) para poder
estructurar la forma en que interactuaran con el sistema. En esta fase se definen las
especificaciones de tipo modular por funciones, con el cbjeto de evitar redundancia en la
codificacion de los procesos, retroalimentar los requerimientos iniciales y establecer la

estructura de los programas.

3.5.2.2GENERACION DE CODIGO

Una vez el disefio de las aplicaciones haya sido concluido, se iniciard con la
generacion de cbdigo o codificacion de los procesos identificados. Esta fase consiste en
codificar en un lenguaje de programacién especifico las rutinas necesarias para que el
sistema realice las funciones, asi como la codificacidn del interfaz (pantalias, mensajes,
mends ) que se utilizan para la entrada/salida de la informaciéon. Es importante acotar que
en Ia actualidad con el surgimiento de la programacion orientada a objetos* y los interfaces

graficos, la generacidn de cddigo se reduce drasticamente, ya que el mismo software

. .
Metodologia para crear programas utilizando conjuntos de objetos auto-suficientes que tiene
datos y comportamiento encapsulado, actuando a peticidn, e linteractuando con cada uno de
ellos mediante el paso de mensajes en ambos sentidos.
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genera el cédigo de los objetos que se definan segun los requerimientos, ademés de ello la
programacién se toma mas rapida por el hecho de que se crea un objeto (ventana, botén),
el cual responderd a una accién que acontezca dentro del sistema, por lo que dichos
objetos pueden ser utilizados en otros programas sin mayores cambios.

En toda la etapa de generacién de codigo, se debe tomar en consideracion la
optimizacién de los recursos de hardware (memoria, disco, formas de acceso a los datos,
fiitros ) con el objeto de que los programas producidos no degraden las condiciones de

efectividad del sistema.

3.5.2.3PRUEBAS

Existe el riesgo de que un programa entre en funcionamiento y no se haya probado
suficientemente su efectividad en la sélucién de los problemas para los que fue disefiado,
esta situacién puede causar danos en el drea para la cual fue desarrollado. Por lo anterior,
es de vital importancia implementar un ambiente de prueba individual y global, las pruebas

individuales deben llevarse a cabo tomando en cuenta informacién no valida, ingresando

(si se trata de una rutina de captura ) datos que no estén de acuerdo a las reglas de
validacién establecidas en el programa, con el objeto de verificar su efectividad o revisar (si
es una rutina de proceso), los resultados obtenidos después de haber efectuado una
corrida de programa, con el objeto de verificar si todas las operaciones se estan llevando a
cabo, segln lo especificado en la etapa de disefio.

Las pruebas globales deben efectuarse con el propésito de observar el

comportamiento de la rutinas desarrolladas en forma conjunta, debido a que puede suceder
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que las pruebas individuales sean aceptables, pero al momento de que una rutina
interactia con las demds contempladas en el sistema surjan ermores en interfaces,
procesos, degradacién de tiempo de proceso o respuesta, mal manejo de archivo o de la
informacién contenida en ellos, etc. y si estos erores no se detectan a tiempo, provocan

desfase en la informacién proporcionada al usuario .

3.5.2.4 DOCUMENTACION

Todos los procesos descritos en las secciones anteriores deben quedar
debidamente documentados, por parte de las personas que ejecutan las actividades, sin
embargo, ademas de esta documentacién, es necesario que se elabore un tipo de
documentacion que esté orientada a los usuarios finales del sistema (manuales de usuario),
con el fin de facilitar la comprension del sistema. Lo anterior, no exime la responsabilidad
de parte de los analistas y programadores de elaborar la documentacion técnica, y de

soporte que el nuevo sistema debe poseer.

3.6 IMPLANTACION
Esta fase concluye el desarrollo del sistema, ya que es aqui donde se instala para

entrar en el ciclo de produccion, esta fase se divide en tres subfases que se describen a

continuacion.

3.6.1 ENTRENAMIENTO

Como en todo proceso de capacitacion, el aprendizaje se adquiere a través del
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hacer, por lo que surge la necesidad de entrenar a los usuarios del nuevo sistema, con el -
objeto de mostrarles las bondades que contienie el mismo y que se familiaricen con la

nueva interfaz.

3.6.2 ACEPTACION DEL SISTEMA

Este momento estd tipificado por el traslado de todos los programas, rutinas,
archivos, etc. que conforman el nuevo sistema del drea de desarrolic al drea de produccién,
para lo cual se debe migrar toda {a informacidén que sea util al nuevo sistema, este proceso
es vélido cuando existe una plataforma computarizada anterior, que scporte la actualizacion
(Upgrade) o que pueda exportar la informacién en formatos compatibles al nuevo sistema,
caso contrario la informacién debe ser capturada en forma manual cuidando la integridad
de la misma en el traslado, para evitar cualquier desfase de informacién generado por dicho
proceso.

El objetivo primordial de esta etapa lo constituye la aceptacion formal de parte del
usuario del sistama, preferiblemente en forma escrita en donde haga constar la recepcion

del sistema a su entera satisfaccién.

3.6.3 REVISION POST-IMPLANTACION

Es importante que en un lapso de tiempo prudencial ( 4 meses a 1 afio), se lieve a
cabo un proceso de revision, para poder evaluar ia efectividad, oportunidad, vulnerabilidad,
integridad y el cumplimiento de los requerimientos de los usuarios. Este tipo de examen

~ puede tener un enfoque operacional, el cual perseguira la valoracion de la forma en que
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funciona el sistema, también puede ser una evaluacién con enfoque de auditoria cuyo
propésito sera determinar la eficiencia y eficacia del sistema en el proceso de transacciones
y la seguridad que proporciona a las mismas.

En funcién de los resultades que se obtengan de la evaluacién a la que refiere el
parrafo anterior, se deben presentar conclusiones y recomendaciones a los directivos de

la empresa.







CAPITULO IV

AUDITORIA DE APLICACIONES COMPUTARIZADAS

4.1 NATURALEZA

A finales del siglo XVII, algunos individuos se establecieron en Europa
autonombréndose ccntadores publices; cominmente eran poco mas que escribientes. En
el siglo XIX hizo su aparicién el tenedor de libros experto. Su funcion principal consistia en
descubrir transacciones fraudulentas y localizar los errores. Al finalizar el siglo XIX y
principios del siglo XX comenzaron a aparecer textos y tratados sobre contabilidad,
conjuntamente crecié el tamaro de las empresas y se muiltiplicaron sus transacciones. La
teoria contable y la practica se desarrollaron répidamente hasta el dia de hoy, en que
encontramos al auditor como una persona competente versada en contabilidad y auditoria,
actuando como asesor y consultor en materia de contabilidad y finanzas.

Paralelamente, el ambiente de constantes cambios en los sistemas de informacion,
el avance tecnolégico marca los pasos del desarmollo econémico de un pais y de sus
industrias relacionadas. Es imposible pasar por alto el fenémeno de la informética en
nuestros dias, y su importancia en todos los &mbitos de la empresa.

En los ultimos afios, el uso de las computadoras es cada vez mas creciente y dia a
dia esta siendo difundido para trabajos de mayor relevancia y responsabilidad. Mientras
mas importante se vuelve el trabajo en un centro de procesamiento de datos, es vital que se

proteja de fallas, catastrofes, personal incompetente o de que se pueda hacer un mal uso
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de su poder, asimismo, de que no se pierdan datos vitales, ni se permita que' se modifiquen
sin autorizacion.

Derivado de lo anterior, el auditor en el desarrolio de su trabajo de auditoria, debe
evaluar la razonabilidad de los registros relativos a la existencia y valuacion adecuada del
activo, pasivo, capital y las cperaciones, mediante el uso de programas de computador.
Como se puede apreciar, es un hecho real que la evolucién de los sistemas de informacién
tiene un gran impacto en la ejecucion de las actividades de auditoria. En este coniexto
donde los sistemas de control intemo han sido mas dificiles de evaluar por el auditor
tradicional, el cual ha tenido dificultad para identificar errores o irregularidades que en
diferentes ocasiones han causado distorsiones materiales en los estados financieros, esto
como resultado de la imposibilidad de realizar manualmente el analisis de la composicion de
los registros y de los procedimientos programados. Como resultado, la funcion de auditoria
ha ido ampliando su responsabilidad tradicional, para llevar a cabo revisiones a todas las
actividades de informatica (sistemas de informacion o evaluacion a los controles de la
aplicacién).

Esta situacidn justificé la necesidad de creacion de técnicas para la auditoria de
informatica, debido a que el ambiente de procesamiento de datos tiene caracteristicas que

afectan los procedimientos de auditoria tradicional.

4.2 DEFINICION

Aun cuando los principios basicos y los objetivos de la auditoria permanecen

inalterables, los métodos electrénicos para el manejo de la informacién han creado formas
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completamente nuevas para los sistemas de contabilidad. y los
registros como también para otros tipos de informacién.

Segtn el Instituto Guatemalteco de Contadores Publicos y auditorias
define como auditoria “El proceso sistemético de obtener y evaiuar
objetivamente la evidencia relacionada con las afirmaciones acerca de
eventos y acciones econdmicas, para asegurar en qué grado estas
afirmaciones se corresponden con los criterios establecidos y céomo se
comunican los resultados a los usuarios interesados ”.

Lo esencial del concepto de auditoria estd intrinseco en la auditoria
infformatica. Segun la Academia Francesa define la funcién de auditoria Informatica
como “Una rama especializada de la auditoria tradicional, que promueve y aplica
sus conceptos en el drea de Sistemas de informacién de la Organizacién”; como
.se puede observar en el contenido de esta definicion, se considera a la auditoria
infformatica como una especializacion la cual tiene que tratar con aspectos de
computacion. Segun Echenique define la misma como “La revision y evaluacién
de los controles, sistemas, procedimientos de informética (programés),
equipos de coémputo, la utilizacién de los mismos, eficiencia y seguridad, de la
organizacién que participan en el procesamiento de la informacién, a fin de que por
medio del sefialamiento de cursos alternativos se logre una utilizacién mas

eficiente y segura de la informacién que servird para una adecuada toma de

decisiones. ".
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4.5 AUDITORIA INFORMATICA

Es de vital importancia el impacto que el ambiente del computador tiene respecto al
enfoque de la auditoria y a sus procedimientos de trabajo. Como se mencioné en e! parrafo
anterior, los objetivo; de la auditoria no se ven afectadcs de ninguna manera por el método
en que se procese la informacién. Con ics sistemas complejos de hoy, el auditor de
informatica debe tener habilidades fécnicas para comprender los métodos de
procesamiento de informacién en constante evolucion. Por tal razén, los métodos
evolucionan a causa de las tendencias tecnolégicas que convierten a las operaciones y a
los datos mencs visibles para lograr pistas impresas.

Es légico suponer que las normas de auditoria se amplian a efecto de poder
aplicarlas en un ambiente automatizado. La evaluacién de! control interno descansa en
una revision de los sistemas con la finalidad de comprobar si operan como fueron
concebidos, de asegurar que se emite la informacion necesaria para los informes
financieros. A su vez de garantizar el aprovechamiento eficaz y eficiente de los recursos e
inversiones realizadas.

Si establecemos la diferencia entre la auditoria a un sistema manual y la auditoria a
un sistema automatizado, observamos que lo que cambia es la forma en que se procesan
los datos; sin embargo, en ambas se requiere evaluar la estructura de control intemo y los
registros producidos por un sistema (manual o automatizado). Asi también, las disciplinas
sobre los controles bésicos se relacionan con la separacién de funciones, con los controles
de custodia y con la supervision para detectar y corregir los errores producidos

independientemente de que la empresa posea un sistema manual o automatizado, se
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efectia la evaluacién a los controles administrativos con la finalidad de garantizar la
eficiencia y efectividad, como se puede apreciar éstas son actividades comunes.

La auditoria informética evalla los procedimientos programados existentes en las
aplicaciones para el ingreso y actualizacién de transacciones y para asegurar la totalidad y
exactitud del proceso.

Para la auditoria informatica, la evaluacion del control intemo en un centro de
procesamiento de datos descansa en una revisién de cinco funciones basicas:

- Implantacion de Sistemas y sus modificaciones
- Seguridad de programas

- Operacion del computador

- Seguridad sebre archivos de datos

- Software de sistema

La auditoria informética, tiene como finaiidad asumir funciones en el proceso de
definicién del control y sugerir politicas al respecto. Sus objetivos estén orientados a
participar activamente en las funciones de planificacién, organizacién y disefio de
aplicaciones, asi como en los procedimientos con el fin de que unos y otros se proyecten
-con el control necesario y adecuado. Evaluar permanentemente las condiciones de la
organizacion, tratando de que se mantengan dentro de los limites de control y estandares
aceptables con miras a satisfacer los requerimientos de informacion.

Contribuye al establecimiento de medidas que aseguren la proteccion del

computador y de sus datos contra pérdidas accidentales o intencionales. A su vez,
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persigue minimizar las posibilidades de fraude y los riesgos de que se cometan

imegularidades, y evaluar si se satisfacen los requerimientos de proteccién, seguridad y

confiabilidad. Persigue el logro de una coherente optimizacién de los recursos informéticos

hacia la excelencia en los servicios del cliente.

Tiene por objeto determinar errores y omisiones derivado del uso inadecuado del

computador, sus recursos y de los métodos de procesamiento establecido.

4.3.1 OBJETIVOS DE LA AUDITORIA INFORMATICA

a)

b)

©)

9

e)

9)

Dentro de los objetivos de la auditoria informatica se enumeran los siguientes:
Asegurar razonablemente, al maximo grado posible, la integridad, exactitud y
confiabilidad de los registros contables y de todos los archivos computacionales.
Promover ia eficiencia operacional y la adhesion por parte de los empleados a las
politicas organizacionales. .

Prevenir e identificar situaciones que pudieran de alguna manera perjudicar a la
empresa.

Determinar el grado de cumplimiento de las politicas, normas y procedimientos
establecidos.

Asegurar que solamente la informacién autorizada es procesada en forma exacta y
manteniendo su integridad.

Asegurar que las funciones programadas operen en forma consistente y adecuada.
Determinar si los controles internos y documentacion permiten garantizar estandares

de efectividad en las labores.




h)

)

k)

m)
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Velar porque la informacion y los programas almacenados en el sistema, estén
adecuadamente resguardados, seguros y protegidcs de cambios sin autorizacién.
Asegurar que los sistemas procesan una sola vez todas las transacciones, de
manera comrecta y exacta.

Mejorar la imagen de la auditoria, creando conciencia y fomentando la
confiabilidad y calidad de la informacion. '

Examinar las fases de entrada, proceso y salida de una aplicaciéon o
;;roceso sistematizado.

Satisfacer las necesidades de auditoria en el campo de procesamiento electrénico
de datos en la misma porcion que la gerencia de sistemas satisface los
requerimientos de informética a nivel de toda la organizacion.

Evaluar los componentes del ambienie del Centro de Procesamiento de Datos
desde el punto de vista de los controles necesarios para. resguardar los activos

computacionales y los procedimientos de seguridad para proteger los datos.

La auditoria informdtica es una funcién de revisién, evaluacion y asesoria, sus

actividades estan encaminadas a asegurar el funcionamiento consistente y adecuado de

los programas computacionales utiizados para procesar informacién necesaria para' el

desamollo adecuado de la empresa, asi como determinar ia estructura de control y los

procedimientos definidos en los sistemas que procesan y emiten informacién. En ofras

palabras, verificar si poseen los elementos de control necesarios que ofrezcan un grado

razonable de confiabilidad respecto a su procedimiento.
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4.4 PAPEL DEL AUDITOR EN LA AUDITORIA INFORMATICA

Desde e comienzo del procesamiento electidnico de datos y durante varos afios, hasta la
apanicin de la auwditoria de informdiica, desde e! punto de vista de auditoria intema, e auditor dependia en
gran medida dal especiaista o ticnico en infonmdica para ejecutar las revisiones en ambientes
automatizados, para examinar los datos y establecer sus dictdmenes. Esia situacidn imitaba
considerablemente la probabiidad de detectsr una parida emdnea o potenciaiments fraudulenta.
Ademés, el personal de informética sentia presidn durante eldesanollodel;sapimdones.mtela
exigenca de producr las pistas de auditoria,

Las técnicas modemas de automatizacidn han creado las condiciones para auditar los sistemas,
lzs &reas a revisar y las ticnicas de auditoria a utlzar.

Por definicion, a auditoria intema es una funcidn de control, que examina y evalia las acividades
con el propdsito de ofrecer un apoyo a la organzacidn.  La funcidn de la auditoria de informéatica no
resporde directamente por las utiidades de la empresa, ni se trata de perseguir fraudes o de andar detréds
del informético para determinar en qué esta fallando. No tiene responsabiidad directa en cuanto a las
decisiones ni al establecimiento de controles, ni se encarga de controlar sino de evaluar el control, es una
funcién de asesoria para sugerir o recomendar. Su labor se fundamenta en desarrollar programas de
auditoria, para examinar y recomendar mejoras, de manera que los sistemas se mantengan fundionando
permanentemente en concordancia con los objetivos establecidos. Su funcidn también estd orentada a
proveer asesoria con relacién a la adquisicidn de equipos y servicios. Emitir sus recomendaciones en
base a los hallazgos, las cuales asisten a la administracién para que pueda delegar responsabiidades en
forma efectiva.
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Es importante indicar la existencia de similitudes de la auditoria tradicional y la de
informatica, en relacidn a las caracteristicas de algunos controles a evaluar; sin embargo,
el ambiente del procesamiento de los datos tiene organizaciones y métodos de proceso
diferente. Para cumplir con estas responsabilidades, el auditor de informética debe poseer
conocimientos y experiencia en técnicas y metodologia propias del procesamiento
electrénico de los datos, derivado que realiza revisiories con ia finalidad de que se instauren
estandares de control para los sistemas de procesamiento electrénico de los datos, como
también examinar los sistemas en operacién y emitir comentario sobre la suficiencia y
efectividad de sus controles.

Participa en todas las etapas del desamolio, disefio e implantacidn de las aplicaciones
automatizadas, de foma tal, que se incorporen a las mismas las pruebas de razonabilidad
programadas que le pemitan validar y aceptar los datos. También que emitan reportes de
excepcién, para fines de control y comeccién. Su participacion persigue que se incluya en los
sistemas controles efectivos sobre situaciones que vulneren su integridad. Ademés, controlar ciertas
condiciones y atributos que constituya normalmente violaciones a los procedimientos.

Al igual que un auditor tradicional (operativo-financiero), el auditor de informética
cumple con una funcién social de aumentar la credibilidad y confiabilidad de la informacion
que emiten los sistemas computarizados y reducir el riesgo relacionado con la integridad de
la informacién. Debe conocer las implicaciones que tiene evaluar los controles intemos y
sus dictdmenes para informar las desviaciones y debilidades graves. Decidir en qué
medida los controles existentes pueden ser confiables. Es su deber contribuir con la

auditoria para que todos los actos en una organizaciéon se realicen en forma coordinada;
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_promover la eficiencia de operacién, que se obtenga informacién pfecisa. oportuna y
confiable con adhesidn a las politicas formalizadas.

En resumen, el auditor de informéatica se ocupa de evaluar los controles
operacionales y administrativos del centro de procesamiento de datos y de evaluar los
controles que se incluyen en las aplicaciones. Asimismo, de la proteccién y seguridad
instalados y de 1a eficacia y eficiencia de los procesos. Es importante destacar que estas
funciones varian de una empresa a otra y depende fundamentalmente de! volumen de

operaciones y la configuracién de hardware que utilice ésta.

4.5 ENFOQUE DE LA AUDITORIA DE APLICACIONES

Como se ha comentado en las secciones anteriores, la utifizacién del computador originé la
desaparicién fisica de registros que en la plataforma anterior (manual o mecénica) podian verificarse
sin mayor grado de complicacion, adnque el volumen de éstos sea considerable. Esta actividad
exigia del auditor, el desarmolio de habifidades y la inversion de esfuerzo considerable, con el riesgo
de que durante el desarrolio de las pruebas de auditoria dirigidas a un segmento especifico (muestra)
de la informacion auditada, no se pudieran detectar inconsistencias existentes en la misma; sin
embargo, la utilizacién de sistemas de informacién automatizados por medio de computadoras, si
bien es cierto que ha reducido del tiempo de proceso de datos, tanto para los usuarios de los mismos
como para los auditores, también en cierto modo han desaparecido procesos tangibles que el auditor
utilizaba en la ejecucion de sus pruebas. |

El enfoque de la auditoria de aplicaciones trata de la evaluacion de la eficiencia

técnica, del uso de los recursos computacionales, tiempo utilizado por los programas, su
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seguridad y confiabilidad, con el objeto de optimizarlos y evaluar el riesgo que tienen para
la organizacion. Este enfoque tiene un mayor grado de complejidad debido a que analiza y
evalGa la parte toral del ambiente informético, como lo es [a codificacién de los procesos de
la empresa en un lenguaje de computadora.

Para lograr resultados 6ptimos en este tipo de auditoria, es fundamental que los
auditores que realicen dicho examien, posean conocimientos profundos sobre sistemas
operativos, bases de datos relacionales y orientadas a objetos, datawere house, lenguajes
de programacion procedural y orientados a objetos, SQL, arquitectura cliente-servidor,
supercarretera de la informacion (internet), métodos de almacenamiento masivo de

informacién y lenguajes de programacion de alto nivel que en el futuro se desarrolien.

4.6 HERRAMIENTAS PARA AUDITAR APLICACIONES

| Para dar cumplimiento a la primera norma de auditoria emitidas por el instituto
Guatemalteco de Contadores Publicos y Auditores, relativa a la ejecucion del trabajo, la
cual indica que: * El auditor debe obtener el conocimiento suficiente de la estructura de
control interno para planificar la auditoria y determinar la naturaleza, oportunidad y
alcance de las pruebas sustantivas ”, y la norma No.26 relativa a auditoria en un
ambiente PED emitida por el mismo organismo, la cual enuncia: “Cuando se audita en un
ambiente PED, el auditor debe tener conocimientos suficientes sobre los equipos de
PED (Hardware), los programas de computadores (Software) y sistemas de
procesamiento en computadora, para planear su trabajo y entender como afecta el

PED la evaluacién de la estructura de control intermo y la aplicacién de los
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procedimientos de auditorfz, incluyendo técnicas de audftoria con ayuda del
computador.

El auditor debe también tener conocimientos suficientes de PED para
implementar los procedimientos de auditoria en funcién del enfoque de auditoria que
en particular se adopte.”, Derivado de esta normatividad y de otras emitidas de caracter
intemacional que aplican en este aspecto, el auditor debe conocer herramientas que le

- permitan obtener un conocimiento adecuado de la estructura de control intemo establecido
dentro de un ambiente PED, por lo que a continuacién se enumeran fas mas importantes:

- Cuestionarios

- Descripciones

- Disefio de Archivos y reportes
- Diagramas de Bloques

- Diagramas de Flujo

- Matrices (Riesgos vrs. Control, Control, Actividades vrs. Control)

4.6.1 CUESTIONARIOS

Los cuestionarios fueron usados por los auditores antes de que las computadoras
aparecieran en las organizaciones y siguen siendo usados en la actualidad. Son utilizados
en la auditoria de informéatica para estudiar los hechos y reunir evidencia importante
respecto a la naturaleza de los sistemas y la forma en que operan. Le permite al auditor
determinar los probables puntos fuertes y débiles de los sistemas y dirigir sus pruebas

sustantivas hacia éstos dltimos aspectos. También son usados con mayor frecuencia en la
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revision general del sistema y deben ser disefiados para ayudar al auditor a analizar los
controles y practicas operativas dentro y en tomo al sistema, guiandolo en la identificacién
de los punios en que deben realizarse pruebas sustantivas y el alcance que tendra cada

una de ellas.

4.6.2 DESCRIPCIONES

Se refiere a la namracion por escrito de un procedimiento, aplicacién o proceso y de
los aspectos especificos del sistema que intervienen en él.

Su elaboracién puede contener el detalle de un procedimiento, aplicacion o
proceso completo o una parte del mismo. Una de las veniejas que se tienen al
utilizar esta herramienta es que se puede detallar la informacién tanto como el
auditor lo requiera,v generalmente se recomienda para procesos o aplicaciones poco

complicados.

4.6.3 DISENO DE ARCHIVOS Y REPORTES

Consiste en el estudio y analisis del disefio de las estructuras de archivos,
tablas, diccionario de datos y reportes, los cuales facilitan al auditor la compresién de las
relaciones a nivel de datos que existen dentro del sistema.

Esta herramienta es de vital importancia, derivado de que en funcién del
conocimiento que se obtenga, se podra solicitar informacién y poder emplear técnicas

asistidas por computadora (TAAC).
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4.6.4 DIAGRAMAS DE BLOQUE
Para llevar a cabo el estudio de control intemno establecido en un sistema o en una
operacién que es procesada por computédora, y poder comprender su naturaieza, es
necesario segregar sus elementos en atributos generzles los cuales son objeto de estudio.
E! diagrama de bloque es un modelo gréfico que describe todas y cada una de las
operaciones que forman parte de un sistema, proceso o procedimiento, las oficinas que
intervienen, la informacién que se produce y el destino que se da a cada uno de los

documentos, el cual resulta ser de bastante utilidad.

4.6.5 DIAGRAMAS DE FLUJO

Consisten en modelos graficos que muestran las operaciones que integran un

procedimiento o proceso, el flujo de informacion y decumentacion que se origina en él y las
unidades organizacionales encargadas de llevarlo a cabo, por lo que resulta una
herramienta que puede combinarse con los diagramas de bloque con el fin de conocer el

flujo que tiene una operacién o proceso, dentro del sistema.

4.6.6 MATRICES

Una vez que se ha efectuado la identificacion y andlisis de procesos y operaciones,
se puede llevar a cabo el reconocimiento de los controles, debilidades del sistema y
factores que apoyan la aplicacion de control, el siguiente paso consiste en elaborar una

matriz de control la cual consiste en un cuadro de doble entrada, compuesta por filas y
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columnas, en donde las filas seran los eventos o actividades identificados y las columnas
seran los riesgos a los que estan expuestos.

Esta herramienta es de vital iniportancia debido a que al llevar a cabo un anélisis por
medio de matrices, se puede asignar un valor a cada elemento identificado en ia misma con
lo que se consigue cuantificar los resultados de la evaluacién >del elemento o proceso

estudiado.

4.7 TECNICAS DE AUDITORIA DE INFORMATICA

Cuando la mayoria de las operaciones y procesos se llevan en forma automatizada y
se encuentran operando en sistemas avanzados de computacién, como proceso en linea,
bases de datos y procesamiento distribuido, se debe evaluar el sistema, aplicacién o
proceso, utilizando técnicas avanzadas de auditoria de informética.

La aplicacién de algunas de estas técnicas se dificulta cuando no se cuenta con
personal especializado (auditores o ingenieros en sistemas) debido a que requieren
oonocimientos de informética. Otro aspecto a considerar en la aplicaciéon de las mismas, lo
constituye la degradacién del tiempo de respuesta y sobrecarga del sistema; sin embargo,
cuando se utilizan adecuadamente el beneficio que se obtiene es significativo.

Dentro de estas técnicas se encuentran las siguientes:

- Pruebas integrales
- Simulacién
- Verificacién de programas a través del estudio de diagramas

- Revisiones de acceso
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- Operaciones en paralelo

- Registros extendidos

- Totales aleatorios de ciertos programas

- Saleccidn de deteminado tipo de transacciones como awxiiar en el andlisis de un archivo histdrico
- Programas especiales

- Paquetes de auditoria

- Prueba especifica

- Prueba de sistemas en linea

- imagen del contenido de la memoria

- Seguimiento o rastreo

- Médulo de auditoria integrado

- Evaluacién de casos base
- Bitécora

- Mapeo

4.7.1 PRUEBAS INTEGRALES

Esta técnica equivale a las pruebas de cumplimiento de los controles que lleva a cabo el
auditor al efectuar el seguimiento de las operaciones a través de los sistemas, consiste en la
preparacion de un juego de datos de entrada al computador de parte del auditor, que le
presenten un repertorio de transacciones reales y ficticias, pero que sean procesadas mediante

el programa usado en el desamollo. nomal de los procesos con el propésito de identificar

- resultados predeterminados.

-
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Las pruebas son normaimente registradas en archivos temporales o
falsos para evitar interferencias en los archivo‘s reales del computador. -Estas
pruebas estén orientadas a probar operaciones automaticas que realiza el
computador, tales como céiculos, asientos, registros, sumarizaciones, resémenes,

limites, rechazos.

4.7.2 SIMULACION

Consiste en la formulacion por el auditor de su propio programa, para
realizar el mismo proceso que efectua el programa que se estd evaluando,
utilizando la misma informacién fuente, para luego cotejar ambos resultados.
El propdsito de esta técnica es verificar la l6gica del programa del
computador, asi como lo adecuado de los controles existentes en el mismo.
Es recomendable el uso de esta técnica en los examenes practicados a
sistemas con algoritmos complejos y procesos voluminosos de transacciones.

La utilizacion de esta técnica se puede aplicar en la revision de
un programa de néminas complejo de una empresa, con un volumen alto de
empleados. El auditor formula su propioc programa para elaborar la némina
por un periodo dado y luego, con la ayuda del mismo computador,
compararia la némina preparada por él con la que preparé la empresa Yy
como ambas utilizaron la misma fuente de datos, cualquier inconsistencia o

falla es identificada para ser investigada y evaluada.
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4.7.3 VERIFICACION DE LOS PROGRAMAS A TRAVES DEL ESTUDIO DE

DIAGRAMAS

Para poder obtener un conoci‘miento adecuado del flujo que realiza una
aplicacidon, es conveniente solicitar un diagrama de légica de la misma, el
cual podra ser estudiado por el auditor para determinar la confiabilidad del
sistema. El uso de esta técnica es util. para probar los programas en
sistemas sencillos. En caso de sistemas complejos, se puede requerir
asistencia técnica para comprender y evaluar la légica del proceso; desde
luego, con la capacitacién adecuada, el auditor podrd estudiar y evaluar
directamente los diagramas y programas. fuente del computador y cerciorarse

de que dicho d_iagrama'coincide con lo que hace el sistema (programa).

4.7.4 REVISIONES DE ACCESO

Esta técnica utiliza funciones parecidas a las de bitacora, consisten en
la conservacion de un registro 'computarizado de todos los accesos a
determinados archivos, entre los datos que guarda como informacidon clave
se puede mencionar, la identificacion del usuario y de la terminal en la cual
se realiz6 el acceso.

La.aplicacién de la revision de acceso puede ser util cuando se desea
saber la identific;cién del responsable de una modificacién a un archivo del

sistema. (maestro o de transacciones) que no haya sido autorizada.



4.7.5 OPERACIONES EN PARALELO
Cuando se efectia un cambio de sistemas, es conveniente llevar a cabo la
verificacion de la exactitud de la informacién sobre los resultados que produce el sistema

nuevo que sustituye a uno ya auditado.

4.7.6 REGISTROS EXTENDIDOS
Consiste en agregar un.campo de control a un registro determinado como un campo
especial a un registro extra, que pueda incluir datos de todos los programas de aplicacién
que forman parte del procesamiento de determinada transaccién, como en los casos
siguientes:
- Totales aleatorios de ciertos programas : se consiguen totales en algunas partes
del sistema para ir verificando su exactitud en forma parcial.
- Seleccién de determinado tipo de transacciones como auxiliar en el anélisis de
un archivo histérico: Por medio de este método podemos analizar en forma parcial
el archivo historico de un sistema, el cual seria casi imposible de verificar en forma

total.

4.7.7 PROGRAMAS ESPECIALES

En este caso, el auditor elabora sus propios programas para procesar cierta
informacion contenida en archivos del computador y asi poder obtener evidencia suficiente
para su posterior evaluacién, por ejemplo: probar sumas y clasificaciones de cuentas por

cobrar por su antigiedad y la seleccion de aquellas cuentas que excedan a cierto
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porcen‘ta-je sobre los limites ‘de crédito aﬁto‘rizados, que su importe sea
superior a determinado monto y que ademas tengan cierta antigliedad.
Para la elaboracién de estos programas especiales, el auditor puede
seguir las siguientes alternativas:
- Prepararios el mismo si tiene la capacidad técnica para desarroliar los
programas
- Que personal del area de procesamiento de datos [os prepare
(personal ajeno a la auditoria)

- Contratar un especialista para que los formule

4.7.8 PAQUETES DE AUDITORIA
Es un conjunto de programas que permite al auditor aplicar una serie
de técnicas para verificar controles internos en los sistemas, pero sobre
todo, para extraer y procesar informacidn de los archivos con mayor
. facilidad.
| Estos paquetes han sido desarrollados por fabricantes de software,
firmas de » contadores publicos y consultoria, con el propésito de
proporcionar rapidez, flexibilidad y sencillez para que el auditor después de
un breve entreﬁamiento, pueda utilizar el computador y sus archivos con
‘fines de auditoria, sin requerir de mayor asistencia técnica y para obtener
ahorros import'antes‘de tiempos en la ejecucion de los procedimientos de

" auditoria.
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4.7.9 PRUEBA ESPECIFICA
Es empleada en ia verificacién de célculos o procesos especificos simultdneamente
al proceso real (célculos de depreciaciones, interés, antigledad de saldos de cuentas por

cobrar, etc.).

4.7.10 PRUEBA DE SISTEMAS EN LINEA

Este tipo de prueba tiene como objetivo verficar sistemas, en donde las
transformaciones se procesan inmediatamente en los archivos del computador a través de
terminales. En estos sistemas existe una serie de controles intemos en los programas para
evitar que se introduzcan operaciones no autorizadas a través de claves o bien, aguellas
que no estan completas o incluyen datos emréneos. En estos casos, los sistemas
normalmente preveen informes de las transacciones procesadas por cada terminal y por
cada operario para conocer intentos de acceso no autorizados, transacciones incompletas
no procesadas y las transacciones procesadas que sirvan de base para compararias con
los datos fuente'que dieron origen a [a operacion.

" En este esquema el auditor podra incluir una serie de pruebas para comprobar que

ciertos controles intemos claves estén cump|iendo su objetivo.

En sistemas complejos (volimenes grandas de transformacion de datos, célculos
complejos, proceso distribuido), no serd posible suspender procesos dei computador y
copiar archivos para que el auditor procese sus datos de prueba, en este caso debera

emplear la técnica de datos integrados, la cual se complementara con esta técnica.
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4.7.11 IMAGEN DEL CONTENIDO DE LA MEMORIA -
Consiste en solicitar una impresién de cierta parte del programa registrada en la

unidad central de proceso del computador. Si el auditor quisiera ver la i6gica y probar ia

razonabilidad de ciertas instrucciones (valores que en memoria tienen algunas variables),

deberd solicitar una copia de la parte correspondiente para evaluaria. En estos casos, el

auditor debera conocer y estar familiarizado con aspectos de programacion para poder leer

la seccidn extraida o en su defecto solicitar la asistencia de un especialista.

4.7.12 SEGUIMIENTO O RASTREO
Consiste en listar los pasos de los procesos del computador para proporcionar una
evidencia de auditoria (pista) de la l6gica de los programas; una vez determinado esto, el

auditor podra hacer seguimiento de operaciones antes de su proceso hasta su registro final

conforme a lo indicado en el programa, o sea probar la entrada, el proceso y Ia salida.

4.7.13 MODULO DE AUDITORIA INTEGRADO

Consiste en incluir en un sistema un conjunto de programas que ejecutan funciones
propias de auditoria al momento de procesar una aplicacién.

Estos programas que controla el auditor, funcionan paralelamente a los sistemas
conforme éstos operan reaimente, de tal manera que operaciones inusuales o fuera de
ciertos limites son detectadas y capturadas inmediatamante por dichos programas para que
el auditor las evallie, en otros casos segun los requerimientos del auditor, puede ingresar

parametros para que el sistema lieve a cabo las consuitas.




Esta técnica es usada en sistemas muy complejos y normalmente por auditoria
interna; cuando el auditor externo lieva a cabo esta prueba, debera tener asistencia técnica
y una coordinacion muy estrecha con los diversos departamentos de la empresa

involucrada.

4.7.14 EVALUACION DE CASOS BASE
Consiste en probar, en lotes de datos de prueba, los programas antes de que éstos sean

implantados definitivamente en los sistemas.
| Esta prueba nomalmente se aplica a sistemas en etapa de disefio y que aln no estan
liberados, puede realizarse tanto en el computador de la empresa como en otros, la utilizacion de esta

técnica requiere de poca ayuda técnica.

4.7.15 BITACORA

Los sistemas producen informacién relativa ai uso del computador, archivos utiiizados,
programas ejecutados, iempo de maquina empleado, interrupciones, registros procesados, cambios
de programas, etc.; la lectura de la bitdcora por el auditor podra proporcionarle informacion y
seguridad de los cambios ocurridos. El uso de las bitacoras es importante para el auditor cuando
lleva a cabo sus pruebas con el computador, pues podra cerciorarse de que se estan empleando los
programas comectos y no otros y de que no haya habido paros, interrupciones, infroduccién o
eliminacién de informacién etc., durante la ejecucién de sus pruebas. £l auditor debera emplear
procedimientos de auditoria que le permitan conocer la implantacion de controles adecuiados sobre el

uso y mantenimiento de la bitdcora y auxiliarse de las técnicas para fa interpretacion de la misma.
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4.7.16 MAPEO
Esta técnica permite conocer el orden en que fueron ejecutadas diferentes rutinas
de un programa, por ejemplo: cuéntas veces fueron llamados, quiénes los llamaron, asi

como el cruce entre variables y rutinas del sistema

48 METODOLOGIA PARA LA EVALUACION DE APLICACIONES

Hasta este momento, se ha realizado un esbozo de la plataforma que servirad en
desarrolio de una auditoria orientada a la evaluacién de aplicaciones computarizadas.

Algunas de las fases que se deben llevar a cabo en un examen de esta naturaleza,
pueden sufrir cierta variacién en cuanto a la naturaleza y alcance de las pruebas que
utilizarén en la obtencién de evidencia derivado de que si se trata una evaluacidn
recurrente, se puede obtener cierta informacién de los papeles de trabajo de auditorias
anteriores; sin embargo, si se trata de la primera evaluacién que se realiza, serd necesario
determinar un alcance mas amplio de ciertas actividades y pruebas de auditoria. También
dependera del tamario de la compafiia y el volumen de las operaciones que realiza.

Para llevar a cabo una evaluacién de aplicaciones, existe diversidad de
metodologias, las cuales pueden variar en relacién a la compafiia en donde se lieve a cabo
dicho trabajo. A continuacién se presenta una metodologia en forma enunciativa y no
limitativa de las fases que se pueden presentar en dicha evaluacién:

a) PLANEACION
- Identificacién del objetivo institucional

- Definicion de los objetivos de auditoria
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- Definicién del enfoque de auditoria
- Estudio preliminar
- ~ Obtencidn de un conocitiento adecuado de la aplicacién
- Revisién de papeies de trabajo de auditorias precedentes.
- Normativa existente
- Descripcion del flujo de operacion de fa aplicacion
- Documentacion técnica de la aplicacion
- Identificacion de la piataforma informatica en donde

corre la aplicacion

b) EVALUACION DE CONTROL INTERNO
- Estudio y evaluacién de control intermo
- Controles Generales (Ambiente de controi)
- Controles de operacion y de organizacion
- Control de documentacion y desarrolio de sistemas
- Control de equipo y sistema software
. Control de acceso
- Control de datos y procedimientos
- Controles de aplicacion (Sistema contable y procedimientos de control)

- Controles de entrada

Controles de procesamiento

- Controles de salida
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IDENTIFICACION DE LOS RIESGOS DE CONTROL ESTABLECIDO

|dentificacién de riesgos

Seleccién de los elementos sujetos a pruebas

DETERMINACION DE PROCEDIMIENTOS DE AUDITORIA
Criterios, alcance

Seleccién y aplicacién de las técnicas de auditoria

ANALISIS DE RESULTADO
Evaluacién de los resultados

Andlisis de los resultados

PRESENTACION DE INFORME

Elaboracioén del borrador

Discusién del informe

Elaboracién del informe final

IDENTIFICACION DEL OBJETIVO INSTITUCIONAL

Es aconsejable que todas las evaluaciones que se lleve a cabo de parte de

auditoria, se identifiquen con uno o varios objetivos institucionales dictados por la

administracién. Con esta actividad la auditoria se convierte en una entidad que coadyuva
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2l cumplimiento de las metas trazadas por ia alta direccién, brindando con

esto presencia y el valor afadido de las actividades que desarrolle.

4.8.2 DEFINICION DE LOS OBJETIVOS DE AUDITORIA

Una vez se ha decidido realizar una evaluacién a una aplicacién 0 a un
conjunto de las mismas, es fundamental que la gerencia de auditoria
proporcione los objetivos que se pretenden alcanzar con la evaluacion; es
decir, que la gerencia de auditoria debe trasmitir a los auditores encargados
del examen lo que se pretende alcanzar con la realizacidn del mismo. La
definicion de los objetivos de la evaluacién evita el desarrollo de actividades

o procedimientos innecesarios y pérdida de tiempo.

4.8.3 DEFINICION DEL ENFOQUE DE AUDITORIA

Esta fase proporciona al auditor, el punto de vista que prevalecera en
el desarrollo de una evaluaciéon a una aplicaciéon o sistema. Derivado que
dentro del ambiente de sistemas existen infinidad de elementos sujetos de
evaluacién, es necesario que la gerencia de auditoria defina el enfoque que
se le dard a la misma en relacién a los objetivos planteados, por ejemplo:
Enfoque de seguridad, control, integridad, continuidad, eficiencia o una

relacién de los mismos .




4.8.4 ESTUDIO PRELIMINAR

El estudio preliminar comprende todas aquellas actividades que encaminen a la
comprensién de los aspectos fundamentales de la aplicacion o sistema que se desea

evaluar y que son imprescindibles que el auditor conozca.

4.8.4.1 OBTENCION DE UN CONOCIMIENTO ADECUADO DE LA APLICACION
Es importante que el auditor obtenga un conocimiento amplio de [a aplicacién sujeta
de evaluacién, asi como todos aquellos elementos que tengan relacion con la misma, a

continuacién se detalian los elementos més importantes de esta fase.

| 4.8.4.2REVISION DE PAPELES DE TRABAJO DE AUDITORIAS PRECEDENTES
Cuando se trala de un examen recurrente a una aplicacién, una fuente valiosa de
informacién lo constituyen los papeles de trabajo de auditorias anteriores. .El contenido de
los mismos ayudara a proporcionar informacién sobre aspectos. relevantes detectados en

dichos examenes, asi como otro tipo de informacién que a juicio del auditor sea util.

4.8.4.3NORMATIVA EXISTENTE
E! auditor debe recopilar todo- él bagaje normativo que tenga relacién con la
aplicacién que se esta evaluando, con el objetivo de determinar los elementos extemos que
puedan afectar e! funcionamiento de la misma, dentro ‘de éstos se puede mencionar:
_normatividad emitida por instituciones gubemamentales, instituciones profesionales o de

caracter técnico, politicas adoptadas por la gerencia, contratos, etc..
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4.8.4.4DESCRIPCION DEL FLUJO DE OPERACION DE LA APLICACION

La descripcién del flujo operativo de la aplicacién proporcionard al auditor un
pariorama general de las tareas que realiza.

Es aconsejable, cuando la aplicacién que se esta evaluando es demasiado compleja
dividir ésta en fase (entrada, proceso y salida), con el objeto de obtener una compresion

del fiujo de operacion por sub-procesos, siempre y cuando esto sea factible.

4.8.5.5DOCUMENTACION TECNICA DE LA APLICACION

Cuando el auditor tenga un conocimiento general de la aplicacién, debe proceder a
examinar toda la documentacion de carécter técnico que soporta la aplicacion, esta fase
brindara al auditor un conocimiento a detalle de los elementos que conforman la aplicacién.
Dentro de esta documentacion se puede mencionar. manuales de operacién, manuales de
usuzrio, manuales técnicos, diagramas de flujo, disefio conceptual del sistema, disefio de
los archivos o tablas, mensajes de error, hardware necesario, lenguajes utilizados en el
desarrolio, descripcién de reportes y cualquier otro tipo de informacion que por sus

caracteristicas tenga relacién técnica con la aplicacion.

4.8.4.61DENTIFICACION DE LA PLATAFORMA INFORMATICA EN DONDE CORRE LA
APLICACION
. En esta fase el auditor determinard la plataforma informética en la cual esta

corriendo la aplicacién; es decir, el sistema operativo, hardware necesario para la ejecucion
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de la aplicacién. Esta etapa puede ser considerada complementaria a la anterior, pero -

derivada de su importancia se considera en forma independiente.

4,8.5 EVALUACION DE CONTROL INTERNO

Para dar cumplimiento a las normas de auditoria relativas a la ejecucion del trabajo,
en las que se indica que el auditor debe obtener un conocimiento suficiente de la estructura
de control intemo, para planificar la auditoria y determinar la naturaleza, oportunidad y
alcance de las pruebas a realizar, a continuacién se detallan los elementos de control
intemo que se toman en consideracién durante la realizacién de una auditoria de una

aplicacién para dar cumplimiento con la norma indicada.

4.8.5.1 CONTROLES GENERALES (AMBIENTE DE CONTROL)

Estos controles se relacionan con el entomo existente dentro del cual corre una

aplicacién, dentro de los cuales se enumeran los siguientes

4.8.5.1.1 CONTROLES DE OPERACION Y DE ORGANIZACION

En esta fase el auditor debe determinar el grado de segregacion de funciones
relacionadas con el departamento de PED, las cuales tiene un impacto directo con la
aplicacién sujeta de evaluacion. Se debe determinar los limites de autoridad y
responsabilidad de las siguientes funciones: Gerencia del departamento de PED, analista
de sistemas, programador, operador de computadora, capturista de datos, bibliotecario, -

grupo de control de datos y administracién de Ia base de datos. ' 1
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Dependiendo del tamafio de la compafiia, ciertas funciones se pueden fusionar; sin
embargo, la combinacién de varas funciones en una sola persona puede provocar que se

puedan cometer fraudes y no se determinen con oportunidad.

4.8.5.1.2 CONTROL DE DOCUMENTACION Y DESARROLLO DE SISTEMAS

Este tipo de controles se relacionan con el estudio, prueba y aprobacién de nuevos
sistemas, controles de cambios a los programas y procedimientos de documentacion.
Para el auditor y en lo que respecta a la evaluacién de aplicaciones es importante
considerar la siguiente documentacién: Descripciones y gréaficas de fiujo del sistema y
aplicacion, instrucciones operativas para los operadores de computadoras, procedimientos
de control que deberan seguir los operadores y usuarios, descripciones, muestras de datos

requeridos de éntrada y salida y el diccionario de datos.

4.8.2.1.3 CONTROL DE EQUIPO Y SISTEMA SOFTWARE
El avance tecnolégico ha contribuido al logro de un grado razonable de confiabilidad
en los equipos de computacion, ademas el desarrollo de software orientado a la deteccién

del mal funcionamiento del mismo facilita la deteccion de debilidades en este tipo de

controles.

4.8.5.1.4 CONTROL DE ACCESO

Los controles de acceso son aquellos que tienden a evitar el mal uso del equipo y

de la aplicacién. Es importante que el acceso a los archivos de datos y programas

e
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deberan disefiarse para evitar el mal uso o la alteracion dé los mismos.
Cuando existe teleproceso o proceso de datos distribuido debe evaluarse la
vulnerabilidad del sistema. Otro aspecto importante en este tipo de
controles lo constituye el acceso a la documentacién de la aplicacién, la cual
debe restringirse a las personas que por la naturaleza de sus funciones
tenga que utilizarla, esto con el propésito de salvaguardar ia integridad de la

misma.

4.8.5.1.5 CONTROL DE DATOS Y DE PROCEDIMIENTOS

Estos controles estdn orientados a minimizar los errores de
procesamiento de las operaciones yb asegurando la continuidad del sistema.
La capacidad de mantener la continuidad de la aplicacién incluye el
almacenaje de archivos, programas, documentacién importante la cual debe
ser guardada fuera _de la empresa; la proteccién fisica contra riesgos
ambientales, planes de recuperacion de datos, y el arreglo del uso de

instalaciones de respaldo en otro lugar en caso de que ocurra un desastre.

4.8.5.2 CONTROLES DE APLICACION (SISTEMA CONTABLE Y PROCEDIMIENTOS BE CONTROL)

Los controles de aplicacién cubre los elementos de la estructura de control interno
en lo que corresponde al sistema contable y los procedimientos de control. Estos controles
estan orientados a proporcionar seguridad razonable de que el registro y procesamiento de

la informacioén de datos, sea realizada en forma adecuada.
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4.8.5.21 CONTROLES DE ENTRADA

Este tipo de control es de vital importancia debido a que es en esta fase donde
ocurren la mayor parte de errores. Los controles de entrada se disefian para proporcionar
una seguridad razonable de que los datos recibidos o ingresados para procesamiento han
sido debidamente autorizados. Entre estos controles se incluyen el rechazo y correccidn

de datos.

4.8.5.2.2 CONTROL DE PROCESAMIENTO

Esta clase de controles estan enfocados a proporcionar seguridad razonable de que
el procesamiento realizado por una aplicacion ha sido realizado conforme at flujo operativo
definido. Este tipo de controles tienden a evitar que se pierdan, se afiadan, dupliquen o
alteren datos durante el proceso, por lo general adoptan formas variadas, pero las mas
comunes las constituyen los controles. programados incorporados a las aplicaciones en
forma individual.  En esta categoria se pueden mencionar: control de totales, informe

antes y después, pruebas de secuencia y datos de rastreo de proceso.

4.8.5.2.3 CONTROL DE SALIDA

Los controles de salida estan disefiados con el prop6sito de asegurarse de que el
resultado del procesamiento es comecto y de que sblo personal autorizado reciba los
resultados obtenidos. Otra caracteristica de este tipo de controles lo constituye la
precisién de los resultados obtenidos y la integridad de los mismos. -Dentro de estos

controles se pueden mencionar: ia conciliacién de totales, comparacion-con documentos




fuentes, andlisis visual y otros. Para facilitar el conocimiento de Ila
distribucién de la informacién procesada, se debe verificar en la

documentacion del sistema la hoja de distribucién de informes.

4.8.6 IDENTIFICACION DE LOS RIESGOS

Después de que el auditor haya realizado el estudio preliminar y la
evaluacion de la estructura de control interno imperante en el ambiente de la
aplicacion sujeta de examen, éste se encuentra en la posibilidad de
identificar los riesgos. Considerando los riesgos como la probabili}dad de
que un suceso ocurra y provoque pérdidas a la empresa.

Esta fase constituye una de las mas importantes, derivado de involucra
el proceso de evaluar la eficacia de la estructura de control interno que tiene
la empresa para prevenir o detectar errores significativos dentro del rubro

sujeto de evaluacién.

4.8.6.1 SELECCION DE LOS ELEMENTOS SUJETOS A PRUEBA

Después de haber llevado a cabo la identificacion de los riesgos
existentes, asi como los elementos claves dentro de la aplicacién, el auditor
lleva un analisis de dichos elementos con el propdsito de considerar si dicho
elemento serd incluido dentro del esquema de las pruebas de auditoria con

el objeto de ser evaluado con mayor profundidad.

L]

.
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4.8.7 DETERMINACION DE PROCEDIMIENTOS DE AUDITORIA, CRITERIOS Y
ALCANCE
Los procedimientos de auditoria deben ser enfocados hacia la obtencién de
evidencia suficiente y competenie, para ello el auditor debe determinar la naturaleza,
oportunidad y alcance, con el propdsito de optimizar fos recursos con que se cuenta para

efectuar la evaluacién.

4.8.7.1 SELECCION Y APLICACION DE LAS TECNICAS DE AUDITORIA

En esta fase el auditor debe determinar en funcién de los resultados de la etapas
anteriores, la técnica o técnicas de auditoria que empleard durante el proceso de
evaluacion de la aplicacion.  Es importante que el auditor durante la aplicacion de sus
pruebas utilice las técnicas asistidas por computadora (TAAC), tomando en consideracién

que al utilizar las mismas puede tener mayor alcance a un menor esfuerzo. -

4.8.8 ANALISIS DE RESULTADO

Esta fase es muy importante durante el desarrollo de la auditoria de una aplicacién,
pues comprende la evaluacion de los resultados obtenidos de los procedimientos de
auditoria utilizados, como también el analisis de los mismos, los cuales debe efectuar el
auditor con el propdsito de determinar si dicho resultado se puede considerar como
evidencia suficiente y competente, para su mejor compresién se divide en dos etapas las

que se detallan a continuacion.




4.8.8.1 EVALUACION DE LOS RESULTADOS

Los resultados obtenidos de la aplicacion de procedimientos de auditoria apiicados,
debe ser considerados por el auditor para determinar si llenan los requisitos para ser
considerados como evidencia suficiente y competente. En caso de que los resultados
obtenidos no cumplan las caracteristicas deseadas, el auditor debe considerar repetir el

procedimiento o emplear uno nuevo.

4.8.8.2 ANALISIS DE LOS RESULTADOS
Comprende la organizacién e interrelacién de documentacién obtenida durante
todas la fases efectuadas y la informacién obtenida de la aplicacion de procedimientos de
auditoria dentro de las actividades que se desarrollan en esta fase se pueden mencionar:
- Consideracion de la efectividad de los controles clave que funcionan dentro del
sistema
- Identificacién de las causas de riesgo sobre las que no existan controles o que no
sean suficientes

- Efectuar procedimientos alternativos en los casos que amerite

Cuando finaliza esta fase el auditor como minimo debe incluir en su documentacién
lo siguiente:
- Identificacion de las deficiencias observadas en el sistema de control intemo y
cuantificacion del impacto

- Identificacién de las deficiencias de la aplicacion
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- Papeles de trabajc que soporten los procedimientos de auditdria aplicados

Después de que el auditor ha completado las fases anteriores tiene los elementos

suficientes para informar del resultado del examen practicado.

4.8.9 PRESENTACION DE INFORME

El producto final de desarrollo de una auditoria de cualquier naturaleza lo constituye
el informe, el cual contiene la opinion del auditor en relacién a los elementos evaluados.
Para brindar los detalles de esta fase se presentan a continuacidon en forma explicativa las

actividades que la conforma.

4.8.9.1 ELABORACION DEL BORRADOR DEL INFORME

En funcidn del andlisis realizado de la informacion obtenida de la fase de evaluacién,
el auditor debe preparar el borrador del informe que presentara a la Gerencia, dentro del
cual indicard los resultados de su examen, las conclusiones a las que amribd y las
recomendaciones para la implantacién de mejoras.

Dado que las evaluaciones de aplicaciones son actividades que requieren
conocimiento especial en el area de informatica, elaborar el informe de la evaluacion
llevada a cabo a una aplicacién también requiere de la observancia de los siguientes pasos:
- Elaborar las observaciones, conclusiones y recomendaciones
- Discutir con el gerente de auditoria las observaciones, conclusiones y

recomendaciones
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- Preparar los puntos para el informe en secuencia, de tal forma que se enfatice los
aspectos de mayor importancia

- Elaborar el informe finai

4.8.9.2 DISCUSION DEL INFORME
Esta fase comprende la discusion de todas las conclusiones a las que se llegaron

en la ejecucion de la evaluacion con el Gerente de Auditoria. Esta actividad se realiza con

la finalidad de que el gerente de auditoria confronte los resultados obtenidos de la

evaluacion con los objetivos planteados para dicho examen.

4,8.9.3 ELABORACION DEL INFORME FINAL

Después de haber discutido el borrador del informe con el Gerente de Auditoria y
efectuar las modificaciones que correspondan, el auditor procede a elaborar el informe final,
el cual sera enviado al departamento de PED o dependencia encargada del funcionamiento
de la aplicacién evaluada.

Dada la naturaleza de la auditoria de aplicaciones y tomando en consideracion que
el auditor debe proporcionar un valor agregado a todas las actividades que realiza, es
necesario que el informe sea escrito en términos concisos orientado a sugerir solucién de

las deficiencias encontradas.



CAPITULOV
- CASO PRACTICO -
EVALUACION DE LA APLICACION QUE PROCESA LA NOMINA

DEL BANCO EXTRANJERO

5.4 DESCRIPCION

Banco Extranjero es una institucién perteneciente al sistema bancario nacional,
tipificada segtn la ley de bancos como un banco comercial e hipotecario. La aplicacién que
procesa la némina en dicha institucién bancaria, se considera un proceso importante dentro
del mismo. Dicha aplicacién procesa datos comrespondientes a los sueldos del personal, el
cual a la fecha de evaluacién ascendia a ochocientos noventa y cuatro (894) empleados
cuyo monto mensual por concepto de némina en el estado de resultados ascendia a UN
MILLON QUINIENTOS OCHO MIL SEISCIENTOS NOVENTA Y CINCO QUETZALES
EXACTOS ( Q. 1,508,695.00, ), al 31 de enero de 1,997.

5.2 PREMISAS BASICAS

Para efectuar la auditoria a la aplicacién de némina de! Banco Extranjero, es
importante. hacer énfasis en que los calculos, andlisis y procedimientos de auditoria
empleados en la obtencion de evidencia, estan sujetos a las siguientes premisas basicas:

- Todos los valores son expresados en Quetzales, unidad monetaria del pais de

Guatemala.
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El propdsito de llevar 2 cabo la evaluacion a la ndémina, se realiza con fines ilustrativos de la
metodologia presentada en el capitulo cuatro de esta tesis; la cual se considera como
enunciativa y no imitativa.

La némina constituye una aplicacién de! sistema implementado en el area de Recursos
Humanos el cual contiene los mddulos de reclutamiento, seleccion, evaluacion del
desempefio, ndmina, récord de salud de los empleados y capacitacién. La presente
evaluacion se efectuard Unicamente al médulo de la némina considerando ésta como un
subproceso.

En algunos papeles de trabajo (cédulas de auditoria) y en la documentacion de algunas fases
de la evaluacion, no se presenta documentacion de respaldo por ser ésta considerada de tipo
reservado.

En la parte de documentacion de la aplicacion incluida en la fase del Estudio Preliminar, no se
presentan los programas fuente de la misma, debido a que el banco y la empresa que
desamoll la aplicacion, consideran esta informacion de naturaleza reservada.

En la prueba de simulacién no se presenta todo el codigo de la aplicacién construida para
evaluar la némina por el volumen del mismo, por tal razon, Unicamente se presenta los
diagramas de fiujo de los procesos que se ejecutan y el codigo fuente mas importante del

mismo.

PLANEACION (DESARROLLO CASO PRACTICO)

El desarrollo de una auditoria de informatica enfocada a evaluar aplicaciones, debe

ser planeada de acuerdo de normas de auditoria generalmente aceptadas, por lo que para
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dar cumplimiento con las normas relativas a la ejecucion del trabajo se presenta en este
caso practico el proceso de planeacién elaborado para realizar la evaluacion a la némina

del Banco Extranjero.
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INDICE DE PAPELES DE TRABAJO

identificacién de objetivos y enfoque deiCédula Memoranda PL-1

auditoria
2 | ESTUDIO PRELIMINAR
Elementos, tiempos y objetivos Programa General PRG - 1
Elaboracién de programas de auditoria Programa analitico PRG-2
Politicas y nommatividad relacionada con la { Cédula Memoranda PL-2
aplicacién
Documentacion técnica de la aplicacion Céduta Memoranda PL-4
M Organigrama de! Depto. de PL- 4/1
Recursos Humanos.
®  Organigrama del
departamento de PL- 4/2
Remuneraciones
B Esquema de procesos de la PL- 4/3
némina.
® Grifica de jerarquia de PL-4/4
médulos del sistema.
PL-4/5
®  Esquema de archivos
m  Descripcién de archivos PL-4/6
B Descripcion de la aplicacion PL-4/7
B Descripcidn de procesos PL- 4/8
B Algoritmos de la aplicacién PL-4/9
B Descripcién de controles PL- 4/10
| Listado de reportes PL- 4/11
Descripcin de la plataforma del sistema : Cédula Memoranda PL-5
Flujo operativo del la aplicacién Esquema de proceso de la PL-6
aplicacion




73

EVALUACION DEL CONTROL INTERNO

Evaluacién del control intemo

Cuestionario de control intemo

Resultado de la evaluacién del control
intemo

Memordndum de efectividad e
control intemo

IDENTIFICACION DE RIESGOS DE
CONTROL '

Identificacion de riesgos

Matriz de identificacién de
riesgos

SELECCIQN DE ELEMENTOS Y
APLICACION DE PROCEDIMIENTOS

Seleccién de los elementos a probar y los
procedimientos de auditoria aplicables

Matriz  de  seleccion  de
elementos a probar y los
procedimientos de  auditoria
aplicables

PRO -1

Evaluacion de controles

8 Matriz de evaluacién de
controles de operacién y
organizacién

m Matriz de evaluacién de
controles de documentacién
y desarrollo de sistemas

m Matriz de evaluacién de
controles ‘de equipo ¥y
software

B Matriz de evaluacién de
controles de acceso fisico y

l6gico

8 Matriz de evaluaci6n de
controles de datos vy
procedimientos

B Matriz de evaluacion de
controles de aplicacién de
ingreso

B Matriz de .evaluacién de
controles de aplicacién de
proceso.

B Matriz de evaluacion de
controles de aplicacién de
salida

EC-1

EC-2

EC-3

EC-4

EC-5

EC-6

EC-7

EC-8




Evaluacion de la
simulacion

Matriz de evaluacién de Ia
aplicacion utilizando un sistema
de simulacién

Diagramas de flujo de los

procesos :

B Importar la némina

| Importar marcas de
asistencia generadas por los
relojes

8  Simulacién del sueldo
ordinario

| Simulacion del  sueldo
extraordinario

B Simulacién descuento IGSS

M Simulacién descuentos ISR

| Simulacién descuentos
varios

ES- 1
ES- 111
ES- 172
ES- 1/3
ES-1/4
ES- 15
ES-1/6
ES- 17

INFORME DE AUDITORIA

Finalizacién de la auditoria

Informe de auditoria
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- Auditoria de Sistemas

CEDULA MEMORANDA

Aplicacién : Noémina : Fecha : 01/01/97

Elemento : identificacion de objetivos y enfoque de auditoria

Objetivo : Obtener los lineamientos fundamentales que regiran la ejecucion de la auditoria
a la aplicacién de la némina.

Objetivo Dentro de los objetivos enmarcados por la gerencia del Banco Extranjero se
Institucional encuentra el prestar un servicio eficiente y de alta calidad a los clientes. Para

: lograr este objetivo, la administracién emplea recurso humano calificado, el
cual esta consciente de la necesidad de prestar un servicio diferente

Definicién de los | Con el presente examen se persiguen los siguientes objetivos:
objetives de
auditoria - Determinar si se han implantado los procedimientos de control
necesarios en la aplicacién y si se observan en forma satisfactoria.

- Determinar si los controles implementados en fa aplicacién
proporcionan seguridad razonable en el proceso de la informacion.

- Determinar la integridad y validez de la informacién

- Identificar los riesgos existentes en el flujo de la aplicacién

Definicion “del | La orientacién de la auditoria se hace basicamente desde el punto de vista de

enfoque de | seguridad e integridad que la aplicacién brinda en el procesamiento de la
auditoria informacién de la ndmina.
Elaboré : wC Fecha: 06/01/97

Reviso: SFLN Fecha: 06/01/97
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Auditoria de Sistemas ?gc‘ 1
- PLANEACION DE AUDITORIA
EVALUACION DE SISTEMAS Y APLICACIONES EN FUNCIONAMIENTO
-1997-

1. Aspectos generales

Sistema y/o aplicacion a evaluar
Dependencia responsable
Objetivo General de la evaluacién

Aplicaciéon de nébmina

Recursos Humanos

Determinar la seguridad e integridad de la informacién de la némina

Responsable del desarrollo de la auditorfa Walter Cérdova
Personal asignado
TIEMPO PROGRAMADO
Fecha Fecha de Total dias Total horas {No. recursos Total horas
Inicio Finalizacién | habiles estimados | estimadas humanos hombre estimadas
01/01/1997 | 31/01/1997 24 190 1 190
Elaborado por WICC Vo.Bo. Gerente
Fecha 1/01/1997 Fecha 1/01/1997

Firma Coordinador

Firma Gerente
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PROGRAMA GENERAL PARA LA EVALUACION DE LA APLICACION DE NOMINA

PRG-1-4

OBJETIVO : Presentar en forma enunciativa y no limitativa, los elementos minimos posibles a probar durante la realizacién de ia auditoria
a la aplicacién de la némina.

aeific . £
1__|Papeles de trabajo de auditorias precedentes Obtener un g | del trabajo do_en NQ APLICA
|exémenes antoriores
2 |Listadelas Aach de control _establecidas y las Verificar las jercid on 6n a las NO APLICA
daci P d: onaudkmlaﬁprecodonfas d
3 [Politicasy iva ap! D ol marco legal y normativa que _tenga relacién
di o indi con Ia aplica
4 D i6n general y técnica de la ap 16 Comprender ta descripcion y funcionalidad de ia aplicacié
8 __[Flujo operativo del sistema Comprender y i flujo operativo de ta sp
8 |Platok f de la ap Conocef Ia plataft f dh ftware)

LL
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1 |Planes de informatica Dx inat la tendencia y ol impacto que los planes tongan
on la splicacién

2 g i6n de funci D Ia ad da y afecth gregnci de
prog! P f on las actividades llevada 3 cabo por OyM
que tangan rel; con la

3__{Segregacién da actividad Doterminar la adecunda asignncion de _sctividades _entie
y ol de OyM jdapartamantos

4 |Supervision Determinar la efectividad y of grado de supervision ejercida

durants el flujo de in i

8L

p

6 |Porfil del personal que tiene rolacidn con etuso y  manejo

D la escotaridad, habilidades, rosponsabitidad y

de la aplicacién

planes do itacion del i do en ol

{ 4

y uso de Ia apl

D que fa apli isface las idades de

ion del usuario

2 |Modificaciones que se realizan a la aplicacion

D al p dimi utilizado para realizer las

modificaciones a In aplicacién
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3 |Stand 4] 4 Verificar qus ta aplicacidn so apegue a
ticos de calidad en software y hardware

4 O i6n de la 4] 4 Verificar ia calidsd e integridad de la 16n _ que
espalda la splicacién y su N .

1 |Péliza de seguros ] 1 Varificar la existencia de poiiza de seguro que incluya el
lequipo de c6mputo

2 |Control de failas de software y hardware 0.5} 0.5 O« inar la exi iade un p para _ of
control de fallas de los equipos y del softy ri
pare g la dad de ia ap

3 A i p y ctiy 1] 1 D la ta y periodicidad del prog de

 para ol hardy asi como o procedimi

para reslizar mantenimiento cofrectivo

4 |Control de reini 1] 1 D ia existencia y ofectividad de un pi imi
de izacién d 43 que hayan ocurrido errores en
los aquipos

8 |Pr i6n contra virus 2} 2 Detorminar of p di utilizado on is prevancién, de-

n y efiminacién de virus,

6L
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R

i exi Ia de un control auxillar de parte de

n
ts i6n, del equipo de coémputo a su cargo

7 [Regt P 12 cionad

Q! con el yso del software y

0|Determinsr Ia ia de regl i6n emitids por

Ia jefatura de s seccion en cuantosl usodelasPCs y

de Ia apli

p

8 }Uso de software autorizado

O} Verificar ol uso de ias de soft L asl

LAl '4 /4

como también evalusr los costos de Iss mismas y comparar

con ofro software de iguales ticas disponible en
ol marcado
9 |Ambiente fisico del servidor y de ia cil 0f Verificar que e} sea adecusdo para ef equipo
de como ién para el resguardo de los discos
1 |Matriz (ces) de ridad imp! tad: Determinar 1a existencia y el grado de cump! de Ia

matriz de seguridad y Ia ofectividad de la misms

2 |Controles do accesoa la

Determinar la funcionalidad y vulnerabilidad de los mismos

3 [Sistema dep ds Imp! tado para el _control de

(s i la efectividady e grado de L

ingreso, modificacién, eliminacién _y ejecucién de  ofros

que tiene of sistema de passwords

procesos de la aplicacién

08
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Auditorfa de Sistemas

:~ RERENEG S 4 3 5
4 |Resguardo de archives, discos, cartuchos, disket o cualg 1| 1 0| Dsterminar ta segurided impk da on ol de
otro medio de almacenamiento jarchivos
6 |Acceso Wgico y fisico al servidor en  donde se corre la 1] 1 OfVerificar la  seguridad l6gica y fisica de ol servidor en
plicack donde se esté corriendo ta aplicacion
6 |Bitacoras 2] 2 0] Verificacién de las bitcoras y de las tr: L gistr:
das por as mi: para inar pet de 7k
y tendencias
[
—
1 M los de operacion de Is aplicaci 8 8 0] Determinsr Ia existencia de les de operacié
2__ [Control de datos y calidad 2l 2 0D i ia existenci pOrvi: que _eviten ol
Ing! de datos emd al i
3 JF di de I6n de errores 2] 2 0fVerificar sl el procedimiento para corregir estores es ol
4 IR ion o plazo de archiy e 1] 1 0] Determinar ¢l procedimiento utilizado para Is $on o
fazo do archives en caso de dafios, pérdidas, etc.
8 __|Ptan do contingencias 3] 3 O[Evaluar ta exi ia, funcionalidad, adaptabilidad y visbfil-
dad de plan de contingenc
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R R oy i

Verificar si se cuenta con U ‘ de paidoy

6 |instalaciones de respaido 0.5] 0.5
{equipo en donde se pusda correr la sp jon en  caso
de dosastre

1 A de d fuente 14 1 Evalusr Ia L do Iad: tacion fuente y et
iproceso de autorizacion

2 {Control de calidad en el ingreso y 11 Exami ta  existencis y calidad del sistema Implantado
para fittrar la Inf: i6n que ing al s

3 |Atributos de gi 0.5] 0.5 D ol procedi utilizado para Identificar los
atributos a grabar

4 _]Mantenimianto de archivos 0.5] 0.5 Verificar el p: dimiento do imlento de fos arch
jmaestros y de transacciones

1 {Verslén de la aplicacién 0.5} 0.5 Verificar ia version dal prog gadode p
|3 informacién

2 iConsistencia de datos 4 1 O inar la exi ia do una sutina o procedimiento que
verifique artes del proceso [a Integridad de todos los

8
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BRI

datos ingresados en la fase de capturs

3 |Limitesy ilidad D que la aplicacién incluyn _verificaciones légicas
que eviten arrores de procesamiento (divisién entre cero,
saidos negatives)

4 antes y despuds de los archh Verificar la ia de un que of conteni-
do antes y después de los L tros modificados

6 }Secuencia de operaci Verificar la ia con Ia que se procesan
las operaciones

8 [Verificacion del codigo fuente en proceso criticos Verificar la funcionalidad, integridad y sintaxi

del codigo fuente de los procesos criticos.

1 |Control da datos de salida

Evalusr ol p dimi utilizado para verificas los datos

| producidos contra los datos fuents

2 guridad de los archi duck

Varificar ol p L utilizado  cuando e resultado

L4

dol o3 un archivo, do los ctos de

guridad del mismo (3)

identificacion, analisis y 0N de los reportes g

3 [Reportes generados por et

dos por Is ap

€8
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4 [Concillscion de totales 14 1 0]Concliacion de fos totales ingresados sl con los
totales de salida

6 |Verificar 1a distribucién de la informacion 4] 4 0| Vaerificar ta ibucion de los repotes

1_ lidentificacion de riesgos 8] 8 0} Elaborar estudio orientado & ta d i6n de los riesgos

istentes en Is aplicact

2 |Seleccion de los elementos a probar 8| 8 0] Eleccién de los slementos que por su naturaleza merecen
ser probados en funcion del riesgo que fepresentan

1 [Criterios y alcance 4] A 0] Definir !a natural P dad y al de 1as pruebas

2 |Seleccion y aplicacion de las técnicas de auditoria 30} 30, 0]Definir y aplicar las técnicas de auditoria que se utilizarAn
para llevar a cabo prueb, ivas y de P

1 lEvaIuscibn de los resuitados 10{ 10 0{Evaluar silos itados obtenidos da ia apli de ins

[

l(écnlcas de auditoria se pueden considerar como _eviden-

15
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Auditoria de Sistemas

2 |Antlisis de los L 14 14 O]Anaisis de los tad idos pars Inar Ia

ia y patrones de compo

ST
1_ |Elaboracidn del borrador 4] 4 O}Elsborar Tusi Y dach a infe
2 jOi det Informe 2| 2] o|piscusion dof int con ol aquips de suditoria
3 [Elabomcién del informe final 4 1 O Elsboracion def inf que se 4 8 la jefaturs de
i dependenct 1a del st o
»n
1 |Perlodo que ha de transcurrir entro Ia entrega del informe Definir a cuales observacionos se les debe brindar _ un
y_ef seg que 30 le debe dar a as_observaciones y trecho seguimi on el corto, medio y Iargo plazo

A .
P

TOTAL TIEMPO EN HORAS 190]|1¢0) ©
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Banco Extranjero PT G Z
Auditorfa de Sistemas

PROGRAMA ANALITICO
DE AUDITORIA PARA REALIZAR EL ESTUDIO PRELIMINAR

1 |Papeles de trabajo de las auditorias |Lectura y examen de papeles de trabajo de las (s) N/A N/A N/A
P! d auditorias precedentes
2 {Recomendaciones efectuadas _en 1Etaborar una lista de las recomendaciones efectua- N/A N/A N/A
en auditorias precedentes das en auditorias precedentes y verificar que

éstas hayan sido implementadas ad 3 te

3 |Politicas y 1 ividad linvestigar, recopilar, leer y analizar toda clase de PL-2 WC [03/01/97
politicas y tiva emitida por {a gerencia, asi
como ta emitida por instituciones externas que ten-
gan retacién con ia aplicacio

4 |Docul ion general |Somm, pitar y analizar la d Wacién de PL-4 WC |06/01/97
1ipo g | de la aplicacion ( gi
de reunién, actas, manuales de usuario )

5 | Documentacion técnica licitar, jlar y analizar documentacion técni- PL-4 WC |06/01/97
ca de la aplicacién (disefio de archivos, dicck
de datos, ntidad-retacién, flujogramas,
di de flujo de datos)

6 | Plataforma informética Identificar el tipo de hardware, software en _espe- PL-5 WC ]07/01/37
cial el sistema operativo, lenguaje de desarrolioy
si éstos se apegan a esténdares tecnalégicos

7 {Flujo Operativo \dentificar y analizar el flujo operativo de la PL-6 WC |08/01/97

ion (flujogramas por procesos)
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PROGRAMA ANALITICO DE AUDITORIA
PARA LA EVALUACION DE LA APLICACION DE LA NOMINA

Controtes de operacién y org

PT ?“«‘2'1

anizacién
1 |Pian de informatica Lectura y del plan de informtica y el imp: _Cl-1 WC | 100197
que éste puede tener en fa aplicaci6 EC-1 WC | 2001587
2 | Segregacién de funciones Evaluar la sdecuada segregazién de funciones en Cl-1 WC {10087
Jactividades de anélisis, programacién,  captura,
modificacktn, eliminacién, iento de fas
operaciones que realizs la aplicacié
3 [Segregacion de tunciones entre de-_jEvalusr la_adecuada segregacién de funciones que EC-1 WC 2010147
{partamentos existe entre ef departemento y/o seccién  usuariay
of dep to de OyM
L 4 |Supervision 1Evaluer la funcion de supervision durante todo el Cl-1 WC | 100197
fijo operativo de Ia aphcacién EC1 WC | 2000157
5 {Perfil del personal {Solicitar a 1a seccidn de recursos humanos ¢ récord Ci-1 WC | 100107
de cada leado relacionado con ia ap
CONTROLES DE DOCUMENTACION. Y DESARROLLO DE SISTEMAS
1 jRequerimientos de usuarios fickar los requerimi que lot usuarios ef CI-1 WC | 100187
ron en Ia fase de disefio de ks aplicacion y verificar EC-2 WC {20017
que éstos hayan sido incluidos en ka misma, asi como
|entrevistar & los usuarios
2 | Modificaciones b el p impl tado por OyM para
modificar la ap y evaluar fa efectividad  del
lmismo desde el punto de vista de control
3 |Esténd Verificar que la iGn se apegue a estdndares
de software y manuates del banco
[% ?
4 { Documentacién Verificar que ia doct tacién de ta ap i6n sea
de cafidad, integrs y esté diad: tamente
CONTROL DE EQUIPO Y SOFTWARE
1|Péliza de seguro Verificar la existencia de una péliza de seguros que EC-3 WC | 210187

incluya el equipo donde corre fa aplicacién y las con-
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PROGRAMA ANALITICO DE AUDITORIA
PARA LA EVALUACION DE LA APLICACION DE LA NOMINA

pTPRG2-2

diciones de la misma
2 {Control de fallas de software y Evalugr e! procedimiento utilizado para controlar las
hardware fallas de fa aplicacién y del equipo donde corre
3 |Mantenimiento preventivo Evaluar las isticas dick pericdicidad
y correctivo lefectividad, tiempo de respuesta, efc.) del plan de
imiento preventivo y que se splica
al hardware donde corre ta aplicacién
4 |Reinicializacién Evaluar fa_efectividad y seguridad de! procedimient
impiementado para_reinicializar el sk d é
de ocurrida una falla que suspenda la aplicacis
5 Virus Dy inar la efectividad del dirni utilizado
para la pi i6n. deteccion y eliminacién de virus
en ¢! equipo donde corre 1a aplicacion
6 j Inventario del equipo Obtener un fistado de parte de OyM del inventario del
equipo donde cormre [a aplicacién y cotejar la informa-
- cién con ef control que ta seccién usuaria debe Bevar
7 |Regt tacion softs hard Verificar 8§ fa seccién donde corre fa apiicacién ha
emitido algunas normas de observancia para e uso
d do del hardh y de ta aplicacié
8 | Software autorizado Verificar que el software ¢e desarrolio de !a aplica-
cién haya sido autorizado y adquirido por el banco
imi p el costo del mismo con otros
software disponible en e mercado  de
caracteristicas similares
9 |Ambiente fisico del _servidor y del {Evaluar que el ambiente sea adecuado para el equipo
almacenamiento de diskets,cartuchos Jde cémputo (servidor (es)), como también para los ?
discos u otro medio de al 1a- |dispositivos de aimacer de infor i6n exter-
imiento edterno nos
CONTROLES DE ACCESO EC-4 WC | 210197
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PROGRAMA ANALITICO DE AUDITORIA
PARA LA EVALUACION DE LA APLICACION DE LA NOMINA

1 [ Matriz (ces) de seguridad Soficitar copia de ia matriz de seguridad imp tad:

y evaiuar ia efectividad, grado de cumplimiento de ta
0 lag modificaciones que ha sufrido

2 |Acceso i6gicos y fisicos Verificar el procedimiento imph tado para propor-
cionar seguridad i6gica y fisica a a aplicacién y eva-
\ar s vuinerabiidad de los m

3 |Sistema de password Verificar la efectividad y el grado de cumplimiento dat
i de p: d en los pr de ingreso, mo-
dificacion, efiminacién y ejecucién de ofras funciones
(cierre de ndmins, transferencia de datos, efc.) imple-
tado en ia aplicacion

4 {Resguardo de dispositivos_de alma- {Solickar el procedimiento utilizado para el _alr
|cenamierto de datos miento de informacisn y evaluarios considerando los
D de seguridad

5 jAcceso igico y fisico al servidor Solicitar y evaluar el p mpl tado para
proteger el servidor donde corre 12 aplicacion fisica y
iégicamente

6 | Bitdcoras Revisar la efectividad, integridad, mantenimiento y los \/
{reportes generados por la misma

CONTROLES DE DATOS Y PROCEDIMIENTOS EC-5 WC | 220197
1{M les de operacion Solicitar y evaluar &f conocimiento de los manuales de
1ol i6n de Ia splicacién por parte de los usuarios
2 {Control de datos Verificar los pr i para control de datos
— dos por ot o8 de ta aplicacic

fisico de d ntos)

/]

- 3 |Correccién de errores Solicitar y evaluar el pr impl tado para
fa correccién de errores
4|R 6n o p de licitar y evatuar el p i impl tado para,
e archivos Ia restauracién de archivos en caso de dafios y pér-

didas de infe
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PROGRAMA ANALITICO DE AUDITORIA
PARA LA EVALUACION DE LA APLICACION DE LA NOMINA

1
i
)

{Solicttar copia del plian de contingencias y verificar si
éste es fisble y funcional, asi como también verificar

Que sea de i de los

6 {ir lones de respaid Verificar si se cuenta con instalach de respaldo y
equipo en donde se pueda efectuar el proceso de la \V4
linformaci6n y solicitar documentacién que soporte

este tipo de convenios (contratos, actas,acuerdos)

CONTROLES DE APLICACION
1|Avtorizacién _de _documentacion |Soficar documentacion fuente y evaluar ta _ naturale- EC6 WC |22m1m7
fuente 23 de ta misma y &l proceso de autorizacién

) 18

~N

Ingreso, 1 y validack Evaluar existencia de grupos de control { superviso-
res) que verifiquen la i idad de fa i i6n que

ingresa al sist: y la validacién del mismo

3 |Atribitos de grabacid Verificar si fa aplicacién proporciona facilidad para
icaptura de los atributos de datos asl como  verificar
Ia forma en que se capturan los mismos

4 jMantenimiento de archivos Verificar el p dil utilizade para proporcionar
{mantenimiento a2 los archivos maesiros y de tran-
5 que tengan felacién con fa aplicacion

CONTROLES DE PROCESAMIENTO EC-7 WC | 230197
Versién de los programas Verificer el pi dimi impl tado para contro-

far la versién (s) de los programas que procesan la
[informacién

-

2 |Consistencia de datos Revisar en la documentacién de la aplicacion ta exis-
tencia de una rutina que verifique la consistencia de
los datos antes de ejecutar procesos principales (ruti
nas que verifiguen correspondencia entre débitos  y
créditos)

3 jLimites y razonabilidad Revisar en la i6n 0 en codigo de la apli-
Jcacién, que ésta incluya verificaciones idgicas, limites
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PROGRAMA ANALITICO DE AUDITORIA
PARA LA EVALUACION DE LA APLICACION DE LA NOMINA

SHORERS

PrYRGZS

de razonabilidad

negativos )

4 |informe antes y después

Verificar {a existencia de reportes que generen infor-

i6n en 1 de fas modif que han
sufrido archivos maestros anfes y  después de
’ ftar ciertos p {actualizacién de saldos)
S}s ia de op Verificar 1a forma en que la_aplicacién _p: tos
datos
6 | Estudio cédigo fuente Estudio e inspeccion de Kgica, sintaxis, integridad

funcionalidad del cédigo fuente, en procesos consi-

derados como criticos (célculo de interés, caiculo de <7
sueldo ordinario, extraordinario) v
CONTROLES DE SALIDA EC-8 WC | 23/0187
1 {Control de calidad Verificar ta efectividad del p dimiento aplicado pa-
ra revisar I3 calidad de la informacisn obtenida
2 jConciliacién de totales Verificar si los L 1 ikacién de tota-
les de datos cotejados con los documentos fuente
3 [Seguridad de archivos producidos _ |Examinar el dimi doptado por los usuari
B ra savaguardar los archivos producidos come re-
suftado del proceso
4 |Reportes {dentificar, analizar y evaluar la ttifidad de los repor-
tes generados por la aplicaci6
5 | i de rep ylo archi Verificar si la distribucién de los reportes y/o archi- 2
VoS 0 dos por la apik se distribuyen correc v

ta y ad d
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CEDULA MEMORANDA
Aplicacién: Nomina Fecha : 03/01/97

Elemento :

Objetivo

Politicas y normatividad relacionada con la aplicacién

Con el contenido del presente papel de trabajo se identifican las politicas y
normatividad emitida por la gerencia del banco e instituciones extemas que

tengan relacion con la aplicacion.

s politicaw/oNormativa Z )
Congreso de la | Constitucién de la Republica de | Enuncia los derechos irrenunciables dei tratajador
Republica de | Guatemala
Guatemala
Congreso de la | Codigo de Trabajo Reglamenta los derechos y obligaciones de los
Republica de trabajadores y los patronos
Guatemala
Congreso de la | Ley del impuesto sobre la Renta, i Contiene reglamentacién relacionada con las
Republica de | decreto 26-92, sus i retenciones que se deben aplicar a las personas que
Guatemala modificaciones y su reglamento : trabajan en relacién a dependencia
Congreso de la { Ley del Impuesto al Valori Contiene reglamentacién relacionada con las
Republica de | Agregado, decreto 27-82, sus i retenciones que se deben aplicar a fas personas que
Guatemala modificaciones y su reglamento i trabajan en relacién a dependencia
Gerencia Reglamento de relaciones ; Reglamenta el pago de los salarios al personal de la
laborales entre el Banco y su i institucién
personal
Gerencia Pacto Colectivo de trabajo Reglamenta el pago de salarios al personal de la
institucién
Instituto Ley Orgénica Regula lo referente a suspensiones y tratamientos
Guatemaiteco de de los trabajadores por motivos de enfermedad
Seguridad Social

Conclusién:

Derivado de la lectura de ias politicas y normatividad enumeradas en esta cédula,

elaboracién de

se concluye que en la

la némina se debe observar lo contenido en dicha normatividad con el propésito de dar
cumplimiento en los aspectos aplicables.

Elaboré : wWC

Reviso: SFLN

Fecha: 06/01/97

Fecha: 06/01/97
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CEDULA MEMORANDA
Aplicacién : Noémina Fecha : 06/01/97

Elemento : Documentacion técnica de la aplicacion

Objetivo : Conocer mediante fa documentacion existente relacionada con el flujo de
operacion que realiza la aplicacion de la néming, las distintas actividades que
lleva a cabo y poder determinar su naturaleza para su evaluacion.

BIRROCEDIMIENTOJARUICADOY

Se solicité a los departamentos la documentacién siguiente:
Recursos Humanos

1. Organigrama del departamento de Recursos Humanos (cédula PL-4/1)
2. Organigrama de la seccion de Remuneraciones (cédula PL-4/2)

Organizacién y Métodos

Esquema de procesos de la némina (cédula PL-4/3)

Grafica de jerarquia de médulos del sistema (cédula PL-4/4)
Esquema de archivos (cédula PL-4/5)

Descripcién de archivos (cédula PL-4/6)

Descripcion de la aplicacion (cédula PL-4/7)

Descripcion de procesos (cédula PL-4/8)

Algoritmos de la aplicacion (cédula PL-4/9)

Descripcion de controles (cédula PL-4/10)

Listado de reportes (céduia PL-4/11)

e N

Conclusiéon:

Después de haber examinado la informacién solicitada se concluye en que la documentacion técnica
presentada se considera adecuada.

Elabor6: WC Fecha: 06/01/97

Reviso:  SFLN Fecha: 06/01/97
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} Cerencia

Y

Organigrama del Departamento de
Recursos Humanos

Secretaria

v

Eveluacién

v

Planificacion

b

Remuneraciones
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ORGANIGRAMA DE LA SECCION
DE REMUNERACIONES
Jefe
Supervisor Administrador Supervisor |
Sueldos del sistema Descuentes
Lol Asistente Asistente Assterte  (}—
Asistente Asistente K
— Asistente Asistente K
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ESQUEMA DE PROCESOS
DE PROCESOS DE LA NOMINA
— | Procesos Tareas Seguridad
‘
perfil
1y Ingreso —
Habilitar
password
=} =
| Modificacién Cambio de
Password

: __
)
|__| Eiminar
usuario
_

)

1 Consulta —

—
: ||
Verificar -




GRAFICA DE JERARQUIA

DE LOS MODULOS DEL SISTEMA DE NOMINAS

Programa
Principal
v ¥ v v v
Médulo de Médulo dé Médulo para Moédulo de Médulo de
Entradas Deducciénes el Céicilo de Impresién Errores
sueldos
Médulo de Médulo de
Impuestos Deduccidnes
Voluntarias

ﬁ/hu
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ESQUEMA DE ARCHIVOS DE LA NOMINA

Maestro de ::mmu ::
emp{eados y personal (suspensiones
. renuncias
asignaciones contrataciones, etc.)

Cilculo de la némina
A

i

Reportes (némina,
boletas de pago, etc.)

Archivo de
némina
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DESCRIPCION DE LOS ARCHIVOS

Aplicacion: Némina Fecha finalizacién 31/01/1898
Programador: Sistemas Avanzados, .S.A.

ANTECEDENTES
Coma ala idsd de izar o proceso de ke ndming, Banco Extranjero contrets ks
senvicios de e empresa Sistemas Avenzados, S. A. pera efectuar ol andlisis, disefio y programa
ci4n de ta splicacion que automatizard ol manejo del volumen de datos y chiculo de ks ndmina.

DESCRIPCION DE ARCHIVOS
La aplicacién de is ndmins esta pof las tabias sigus
MAESTRG DE EMPLEADOS '
No, Nombre Tipo Longitud Oescripcién
1 K_empleado char 4 Antiguedad de! empleado
2 W_depto char [ Cédigo de departaments
3 Apefiidos chat 30 Apefiidos del smpleado
4 Nombres char N Nombre del empissdo
5 Cedula char 15 Registro y nimero de cédula
1] Nt char 7 Nimero de identificacion thbutaria
7 Fecha_ingreso date [ Fechs de ingreso
8  Fche_nac date s Fechs de nacimiento
9  Fcha_baje date 8 Fecha de finalizacidn del contrato
10 Direccion chas 40 Domicilio
11 Telétono char 10 Nomero de telétono
12 _categoria char [ Cédigo de categods
13 Fecha_sscenso date Fechs de ascenso
14 H_asignacidn char 5 Cbdigo de asignacién
15 «_escolaridad chat s C4digo de escotaridad
16 id_familia char s Cédigo de condicién familiar
MAESTROS DE ASIGNACIONES
No, Nombre Tipo Longitud Descripeién
1 W_asignacidn char s Codigo de asignacion salarial
2 Detalle_ssignicion Numeric 202 Monto de la asignacidn salarial snual
MAESTRO DE CATEGORIAS
No, Nombie Tipo Longitug Descripcion
1 id_categoria char $ Cédigo de categoria
2 Detalie_categoria char 20 Detalle de ja categoria
MAESTRO OE ESCOLARIDAD
No,  Nombre Tipo Lengttug . Deseripcién
1 id_escolaridad char § Cédigo de escolaridad
2 Detalle_escolaridad char 20 Detalle de grado escolar
MAESTRO DE FAMILIA
No, Nombre Tipo Longitud Descripcisn
1 _familia chat s Cédigo de condicidn familiar
2 Detate_tamitia char 20 Detalle de familia
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Departamento de Organizacién y Métodos
DESCRIPCION DE LA APLICACION
Aplicacién  : Nomina Fecha finalizacién : 31/01/96

Programador : Sistemas Avanzados, S.A.

La aplicacién de la némina estd compuesta por varios programas que realizan el

célculo en forma automatica y transparente, a continuacion se describen los distintos pasos
que se llevan a cabo:

1.

El personal del departamento de Recursos Humanos proporciona mantenimiento a
los datos contenidos en los archivos maestros de empleados, con el fin de registrar
los cambios en asignaciones anuales como producto de ascensos de categorias,
suspensiones, renuncias, ingresos y cualquier otro tipo de operaciones relacionadas
con el proceso de remuneracion.

Cuando se han efectuado las modificaciones a los archivos maestros del sistema, el
encargado de la némina  procede a ejecutar el proceso identificado como
PROGCHE.VSL que es el encargado de verificar la integridad de la informacion
que sufrid6 cambios durante el mantenimiento, este programa genera un reporte de
inconsistencias el cual detalla los atributos que considera inconsistentes en funcién
a los parametros preestablecidos.

El encargado de la némina revisa el reporte generado por el programa
PROGCHEK.VSL, y si existen inconsistencias, se comunica con el supervisor del
4rea para que revise dichas inconsistencias; si proceden los cambios, el supervisor
del area debe instruir y autorizar al empleado responsable para efectuar la
modificacién correspondiente.

Al estar efectuadas la modificaciones o si el reporte generado por el programa
PROGCHEK.VSL no presenta ninguna inconsistencia, el encargado de la némina
ejecuta el programa de caliculo de planiila

El encargado de la noémina revisa conjuntamente con los empleados encargados y
los supervisores de area la razonabilidad de las cifras calculadas por el sistema .

Si este grupo de revisibn encuentra inconsistencias en los célculos o datos
ingresados se procede a modificar los datos grabados y nuevamente el contador
ejecuta el proceso del célculo de némina.

Cuando no existe ninguna inconsistencia se generan los reportes siguientes:
- Sueldo ordinario
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- Sueldo extraordinario
- Descuentos (lgss, !sr, Descuentos voiuntarios)

- Resumen de acreditacion a cuenta
- Resumen de boletas de pagos (pago efectivo)

Asimismo se.generan los archivos NOMINAXx.TXT, el cual constituye una copia
de la planilla que se estd liquidando y el archivo ABONOSxx.TXT que contiene
informacion de los empleados a los que se les acredita a su cuenta personal, el
importe del sueido.  Este ultimo archivo generado, es trasladado al sistema de
depésitos para efectuar el abono a las cuentas correspondientes.

Seguidamente el encargado de la némina ejecuta, el proceso de cierre de la misma
. el cual garantiza que una vez calculada y cerrada la némina ya no es posible hacer
cambios y genera dos backups para garantizar que la informacién producida pueda
ser consuitada posteriormente.
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Banco Extranjero
Dep: deR Humanos

DESCRIPCION DE PROCESOS

Proceso : ASIGNACION ANUAL Y SUELDO ORDINARIO

Objetivo  : En funcion a la descripcién del elemento ASIGNACION ANUAL, se pretende
conocer la metodologia utilizada para efectuar los célculos en concepto de
sueldo ordinario de la némina.

1. El Banco al momento de contratar a una persona, en funcién a las necesidades de
personal que tenga y al formalizar dicho acuerdo por medio de un contrato de trabajo
segin sea el caso (temporal o indefinidamente), se tiene como politica de
remuneracion efectuar los calculos sobre una base de una asignacién anual; es decir
el importe total de los sueidos que recibira el trabajador.

2. El pago de sueldos el Banco los efectia en forma catorcenal, el cual se determina de
la forma siguiente:

Asignacién anual / 26 = Sueldo catorcenal

50,000.00/26 = 1,923.07

3. Para los pagos catorcenales en concepto de sueldo ordinario, el sistema
autométicamente efectua la operacion indicada en el inciso anterior, excepto si el
trabsjador esta suspenso por enfermedad o renuncia, en esta situacién se procede a
modificar el estatus del trabajador antes de efectuar el cdlculo de la némina, para que
no se le calcule sueldo ordinario.
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Banco Extranjero
Departamento de Personal

DESCRIPCION DE PROCESOS

Proceso : SUELDO EXTRAORDINARIO

Objetivo  : En funcién a la descripcién del proceso de rubro de la némina denominado
SUELDO EXTRAORDINARIO, se pretende corocer las aclividades que se
desarrolian durante el flujo operativo del mismo.

1.  Ei Banco remunera al trabajador al momento de laborar tiempo extraordinario, siempre
y cuando éste sea autorizado por el jefe de la seccidn a la que pertenezca el
empleado.  Dicha autcrizacién se hace expresa por medio de un documento
denominado AUTORIZACION PARA LABORAR TIEMPO EXTRAORDINARIO.

2. El pago en concepto de tiempo extraordinario se hace en forma catorcenal; sin
embargo, el pago no incluye el tiempo extraordinario laborado durante los Ultimos
cinco dias habiles anteriores al célculo de la némina, los cuales se hacen efectivos en
el siguiente pago debido a que la misma se calcula con cinco dias de anticipacion
para que el personal de la seccion de remuneraciones tenga tiempo de efectuar una
revision exhaustiva de los célculos asi como poder enviar la informacion para que
sean abonadas las cuentas de los empleados oportunamente.

3. Para el computo del tiempo extraordinario, el sistema cuenta con una rutina que lee
tres veces al dia la informacion almacenada en ia memoria de los relojes
controladores de asistencia, instalados en el acceso a las instalaciones del banco, los
cuales registran la asistencia del personal por medio del la tarjeta magnética de
identificacién que posee cada empleado. Cada empleado debe deslizar por medio del
censor de lectura su tarjeta magnética de identificacion y autométicamente éste lee el
codigo de barras asignado al nimero de cada empleado. Las marcas regularmente
deben ser cuatro (Ingreso, salida aimuerzo, ingreso almuerzo, salida ) no obstante
que cuando un trabajador desea salir del edificio (temporal o definitivamente) por
motivos personales debe solicitar autorizacion a su jefe inmediato generando con esto
dos marcas distintas, las que son registradas dentro del sistema diferenciandose de
las normales por medio de cédigos asignados para las mismas.

4. Con la informacion de asistencia del personal (incluye marcas de tiempo
extraordinario) generada por los relojes controladores de asistencia, el sistema de
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informacion efecta el computo de tiempo exiraordinario determinando la cantidad de
" minutos extras laborados durante el periodo correspondiente. Existen casos en que
por descuido de parte del trabajador, puede marcar dos veces en la salida o entrada
como también no marcar, io cua! genera inconsistencia para el calculo de tiempo
extraordinario, derivado de este hecho es necesario que la jefatura de la seccién de
remuneraciones autorice ia edicion de las marcas de los relcjes para su correccion.

Una vez todas las marcas son integradas, se corre el proceso de némina el cual
calcula los minutos y valoriza ios mismos seguin la formula siguiente:

Asignacion anual / 12 * 14 = Asignacién anual mas diferidos

1.70/ 172800 = Pago de 1.70 % por hora extra laborada
dentro del total de minutos durante el afio

(Asignacién anual/12*14)  * (1.70/172800)* minutos extras laborados
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Departamento de Personal

DESCRIPCION DE PROCESOS

Proceso : DESCUENTOS DE LEY (IGSS, ISR)

Objetivo : En funcién a la descripcién del proceso descuentos de ley, se pretende

conocer la metodologia utitizada para efectuar el cdlculo del mismo en la
némina.

DESCUENTO IGSS

1.

El importe del descuento como cuota laboral del Instituto Guatemalteco de Seguridad
Social IGSS, es del 4.5% de los salarios devengados por el trabajador, los cuales son
descontados en forma automética por el sistema de informacién cuando éste ha
calculado los ingresos (ordinario y extraordinario) que el empleado devengara
durante el periodo comrespondiente.

Para el cédiculo del importe a descontar por este concepto se lleva a cabo por la
férmula siguiente:

(salario ordinario + extraordinario) * 4.5 %

DESCUENTO IMPUESTO SOBRE LA RENTA

1.

Los descuentos en concepto de Impuesto Sobre la Renta, se realizan en fooma
catorcenal deduciendo de los ingresos del empleado una porcion del impuesto a
pagar al final del periodo de imposicién. Esta parte que es descontada en cada pago
es el resultado de la proyeccién de los ingresos que el empleado obtendra durante el
periodo de imposicién. El descuento catorcenal se efectia con el propésito que al
final del periodo de imposicion no descuente en forma unica al empleado el importe
de impuesto a pagar.

La forma de la proyeccién de los elementos que se consideran para el célcule del
impuesto sobre la renta que se descuenta catorcenalmente se detalla a continuacién:

+  Asignacion anual
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+  Diferidos _ ?‘— 4/9

+ Bono 14

- Suma Unica de Q. 24,000.00
- Cuotas por pago al IGSS
- Monto de pensiones alimenticias fijada por tribunal de familia

Renta imponible
% de impuesto sobre la renta aplicable
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Departamento de Personal

oY

Banco Extranjero, S.A. Y
DESCRIPCION DE PROCESOS

Proceso : DESCUENTOS JUDICIALES

Objetivo  : En funcion a la descripcién del elemento descuentos judiciales, se pretende

conocer la metodologia utilizada para efectuar los céiculos de los mismos en
la némina.

1. Cuando el empleado tiene fijado por tribunal de familia en sentencia judicial definitiva,
el pago en concepto de pensién alimenticia, ésta es descontada autométicamente del
sueldo devengado por el mismo.

2. Laforma en que se calcula el importe de dicha pension, esta sujeta a lo determinado
por el tribunal correspondiente.
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DESCRIPCION DE PROCESOS

Proceso : OTROS DESCUENTOS ( VOLUNTARIOS)

Objetivo  : En funcion a la descripcién del elemento descuentos voluntarios, se pretende
conocer la metodologia utilizada para efectuar los cdiculos de los mismos en
la némina. : :

1. Por motivos especiales, surge la necesidad o el consentimiento de parte de!
empleado, para que se efectie un descuento, éste puede ser un porcentaje de su
salario 0 una cuota fija dependiendo de la naturaleza de la operacién.

2. lLaforma en que se calcula el importe de dicho descuento esta en dependencia a la
naturaleza del mismo.
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Banco Extranjero
D de Organizacién y Métodos
ALGORITMOS DE LA APLICACION
Aplicacibn  : Némina Fecha finalizacién : 31/01/96

Algoritmo : Ingreso de Empleados (nuevos) 1
Programador : Sistemas Avanzados, S.A.

Descripci6n:
Este procedimiento es utilizado para ingresar a la nomina, nuevos empleados contratados por el
banco con el objeto de efectuar el proceso de remuneracion.

Solicita 1a opcién de ingreso de nuevos empleados
El sistema le presentara el No. de antigiiedad que le correspondera

Ingresar el nombre de! nuevo empleado
if found()

error = nombre de empleado va existe, favor revisar

else
ingresa nuevo empleado
solicita todos los datos necesario para registro del
- nuevo empleado
endif
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Banco Extranjero q T
Dep de Organizacitn. y Meétod
ALGORITMOS DE LA APLICACION ' -
Aplicacién  : Némina Fecha finalizacién s 31/01/96

Algoritmo : Consulta de informacién de empleados 2
Programador : Sistemas Avanzados, S.A.

Descripcién:
Este procedimiento es utilizado para consultar informacién que necesita la administracién
respecto a un empleado o grupo de empleados.

Elije opcion de consulta

Ingresa los parametros de consulta
Por empleado
Por seccion

if found()
Desglicga en pantalla o impresora
los datos existentes del (fos) empleado (s) -
solicitado

else

error = pardmctros de consulta inconsistentes

endif
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Banco Extranjero
Depart, de On

P
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¥

ALGORITMOS DE LA APLICACION
Aplicacién  : Némina Fecha finalizacién s 31/01/96

Algoritmo : Modificacién de informacién de empleados 3
Programador : Sistemas Avanzados, S.A.

Descripcién:

Este procedimiento es utilizado para modificar informacién de un empleado. Se utiliza en los
casos que se debe cambiar el estado de algunos de los datos del empleado (s), por ejemplo: estado civil,
categoria, asignacion anual, suspensiones, altas, vacaciones ctc..
Elije opcion de modificacion
Ingresar pardmetros de modificacion

Por empleado

Por dependencia

if found()
Despliega en pantalla
los datos existentes del (los) empleado (s) -
y sc procede a ingresar los nucvos datos
¢l sistema valida dicha informacion
if datos correctos
actualiza maestro de empleados
cise
error = datos incompletos no se puede grabar
endif
else

error = pardmctros de consulta inconsistentes

endif
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Banco Extranjero
Dep de Organizacién y Métodos
ALGORITMOS DE LA APLICACION
Aplicacién  : Némina Fecha finalizacién : 31/01/96

Algoritmo : Inicializacién de némina 4
Programador : Sistemas Avanzados, S.A.

Descripcion:
Este procedimiento es utilizado para inicializar los archivos que utiliza la aplicacién para
cfectuar el calculo de la nomina

Elije opcidn de inicializacion

if confirma inicializacion

Efectiia chequeo de consistencia a los archivos maestros
inicializa archivos de movimicntos

else
error = return

endif




113

¥

Banco Extranfero
Departaments de Organizacion y Métod v
‘ALGORITMOS DE LA APLICACION
Aplicacién  : Némina Fecha finalizaci6n < 31/01/96

Algoritmo : Célculo de némina §
Programador : Sistemas Avanzados, S.A.

Descripcién:
Este procedimiento es utilizado para realizar el calculo de la nomina.

Elije opcién de calculo

if confirma calculo
Efectia chequeo de consistencia
efectia calculo de némina
Genera archivos de movimientos
else

error = return

endif
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Banco Extranjerc
Dep de Or 60 y Métodos
ALGORITMOS DE LA APLICACION
Aplicacién  : Nomina Fecha finalizacién ¢ 31/01096

Algoritmo : Cierre de la némina 6
-Programador : Sistemas Avanzados, S.A.

Descripcitn:

Este procedimiento cs utilizado para realizar el cierre de la nomina, el cual consisten en generar
Tos reportes de noémina y los archivos correspondientes. Dentro de los archivos generados se encuentran
los histéricos -de consulta de sistema- y el que sc genera para efectos de auditoria.

Elije opcidn de cierre de

if confirma cierre
Imprime reportes
Genera archive historico para el sistema
Genera archivo para efectos de auditoria
else

€ITor = returm

endif
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Buce Bxrer PL 4/ 10 |

p de Organizacion y Métod

DESCRIPCION DE CONTROLES

Aplicacién  : Némina Fecha finalizacién s 31/01/96
Programador : Sistcmas Avanzados, S.A.

Entrada/Salida al Cada vez que un usuario ingresa al sistema, éste solicita el ndmero del
sistema empleado y la clave correspondiente, cl cual queda registrado en la biticora,
Con estos datos sc registra la hora de ingreso, ias operaciones de
modificacién ¢ ingreso, procesos efectuados y la hora de salida dei sistema.

Ingreso de datos Controles de validacién de atributos los cuales no permiten que ingrese
valores inconsistentes:

Niimero de empleado (que no sea repetido)
Nombre y apellido (que no sca blanco)
Dependencia a que pertenece
Categoria

Nimero de cédula

Nimero de identificacién tributaria
Fecha nacimiento

Fecha ingreso

Fecha de baja

Direccién

Teléfono

Fecha de ascenso

Monto de asignacién salarial

Nivel de escolaridad

Estado civil

Descuentos de Ley Relacidén automética del monto de impuesto a pagar en concepto del
Impuesto Sobre la Renta e IGSS

Deducciones Personales Validacién automatica de la condicién capacidad de pago de cada empleado
para llevar a cabo los descuentos

Cilculo Chequeo de integridad de todas 1a tablas rclacionadas con el célculo de
némina

Reportes Generacion repories de inconsistencias halladas dentro del proceso de
verificacién y célculo:
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Banco Extranjro t 4/ i1

de Organiiacion y Métod

LISTADO DE REPORTES GENERADOS

Aplicacion  : Nomina Fecha finalizacién s 31/01/96
Programador : Sistemas Avanzados, S.A.

Biticora

B Ingreso y salida al sistema
B Ingreso de informacién

B Modificaciones

B Consultas

® Procesos corridos

Nomina En la fasc de revision de integridad:

B Inconsistencias detectadas

Némina Ciélculo y cierre:

Deducciones

Descuentos IGSS laboral
Deducciones voluntarias
Depésitos a acreditar
Ordenes de pago emitidas
Planilla de sueldos
Personal activo
Descuentos judiciales
‘Operaciones no efectuadas
Depé6sitos a bancos por antigiicdad
Tercios de salarios
Inconsistencias
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Banco Extranjero ?
Departamentc de Organizacién y Métodos

DESCRIPCION DE LA PLATAFORMA

DEL SISTEMA
Aplicacién: Némina Fecha Finalizacién:  1/07/1997
Programador:
Descripcién:

El sistema de néminas fué disefiado con el cobjetivo de poder agilizar
tos procesos invoiucrados en el célculo de la némina de empleados
del.Banco; tomando en consideracion la optimizacioén de los recursos
involucrados en dicho proceso.

A continuacién se detalla la plataforma informaética utilizada para que
el sistema lieva a cabo los procesos programados, segun lo planificado

Nombre Lenguaje Tipo Sistema Tipo de Nimero Sist.Op.
Sistema | de programacion | Servidor Operativo Proceso | Terminaics | Terminales |
Némina BUSINESS Risc 6000 Unix Tiempo reat 15 Windows
BASIC so AIX Bach para Unix
325
Datos Memoria RAM Capacidad Otros Otros
Técnicos Disco Disp. Disp.
Tarjeta de
Servidor 64MB 20G8 comunicacién
) en cada PC para
conectarse a red
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Control de dat Proceso de datos Otras dependencias relacioandas
ontrol de datos
Relojes controladores datos de entrada [ _
de asistencia po—— Aulonzal:ién de
orn cambios
Recepcién y - —a
— verificacion comprobacion Procesador de
Marcas de de marcas cambios de
asistencia personal
- diaria Registra datos
Corrida 2 de cambios de
personal

aenimvo M . l

Prepara registros Archivo maestro £
dpe nomina de datos de Autorizacién
boletas,archivos, : pe's"' o de cambios

Almacenamiet &
o de marcas

| Agrupacion de
marcasde
reloj

Archivo de

Reporte do
excepciones y
control

Boletas de pago

némina

Banco El Extranjero
Sistema de némina
Flujo de Operacién

811
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FLUJO ADMINISTRATIVO DEL PROCESO DE NOMINA

Remuneraciones
Desarrollo
Chegueo de
> e
informacitn
2 Solicits
ormadtn mdincn de |G —
correcta informacitn
\/
Prepara
! informadién
Procesa la
némina
No
\V; l No
nformacién
« ) Veficn los élculos correctos
chlulos
Autoriza derre
Graba de b némina
Asig.Categoria,
nuevos %
Aontarizs wnpeesion de
g‘jL ‘oketas de pagn sbones s
coeata y gerensidn de
Revisa informacién axchiv
|
AvA
Efecuta backups
\/
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Banco Extranjero QI - 1

Cuestionario de Control Interno
Aplicacién evaluada : NOMINA
Al 31/01/97

Auditor: Walter Cérdova Empleado que contesté el cuestionario: Julio Pineda (1430)
Cargo : Jefe de seccidn de Remuneraciones
FECHA : 10/01/97

Era . ., [} i
LEUN! R A I
SECCION1

1. Existe un plan de informatica emitido por lai S]
gerencia.?

2. Las funciones de disefio, andlisis, programacién, { ST
captura de datos, modificaciones,
almacenamiento las efectiian diferentes personas?

3. Se supervisan las actividades relacionadas con la | ST
aplicacién de la noémina en las funcioncs de
preparacion y proceso de datos?

4. Considera adecuada la preparacién académica,
dedicacion el trabajo del personal encargado de: G|
elaborar 12 némina?

SECCION II

5. Cuando se efectiian modificaciones al programa Lo solicita el departamento de
de ndémina, quien lo solicita y quienes participan remuneraciones y cuando se
en dicho cambio ? efectian las modificaciones

participa activamente el
personal que lo solicito
(usuario)

6. Existe un procedimiento emitido por la Gerencia El procedimicnio fue
o por los departamentos involucrados en el cual ; g establecido por el
se indique como se debe solicitar las departamento  de  Recursos
modificaciones a la aplicaciéon? Humanos

7. Considera que la aplicacién de la némina cumple ; S]
con los estindares de software existentes en el
Banco?
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Banco Extranjero
Cuestionario de Control Interno Ql*l
Aplicacién evaluada : NOMINA
Al 31/01/97
Auditor: Walter Cérdova Empleado que contestd el cuestionario: Julio Pineda (1430)
Cargo : Jefe de seccién de Remuneraciones
FECHA : 10/01/97

8. Considera adecuada la documentacién de la
aplicacién (manuales de usuario, técnicos, etc.)? SI

SECCION I

9. Existe poéliza de scguro que cubra el hardware
donde corre 1a aplicacién ?

SI

10. Se cuenta con un control de fallas tanto deli S|
equipo como de la aplicacién o la plataforma
donde corre la misma?

se lleva un riguroso control de
las fallas del equipo asi como
de Jos problemas a nivel de
software

11. Se le proporciona mantenimiento preventivo yi S
correctivo al hardware?

Existe un programa mensual
de mantenimicnto preventivo y

‘Jcuando se descompone un

equipo inmediatamente los
repara personal técnico del
Banco

12. Existe un procedimiento implementado parai Sl
reinicializar el equipo después de haber
ocurrido una falla que suspende la continuidad
de la ejecucion de la aplicacion?

Si existe un procedimiento;
ademads de ello s¢ poseen UPS
para evitar suspensién de
fluido eléctrico en forma
inesperada

13. Existe una reglamentacién relacionada con lai S]
prevencién, deteccion y eliminacion de virus
que pueda infectar al equipo donde corre la
aplicacién?

No se permiten usar diskette’s
ajenos a los que proporciona el
Banco y ademis de ello se
cuenta con sofiware antivirus

14. Se cuenta con un inventario de equipo. donde sc i SI
detalle las caracteristicas del hardware utilizado

El departamento de
Organizacién y Métodos lleva
un inventario y el

Departamento de  Recursos

e et

1

t Bibliote

| Sugriad UE LA UalihSUAL o

cg Lenlral

i SUATEMALE
. 4




122

Banco Extranjero
Cuestionario de Control Interno ¢CL- &
Aplicacién evaluada : NOMINA
Al 31/01/97
Auditor: Walter Cérdova Empleado que contesté cl cuestionario: Julio Pineda (1430)

Cargo : Jefe de seccién de Remuneraciones
FECHA : 10/01/97

Humanos lleva otro auxiliar

15. La Jefatura de la Seccién ha emitido algunai S| La direccién del departamento
rcglamentacién para ¢l uso adecuado tanto del de RH, ha emitido
hardware como del software ? reglamentacién en este sentido

16. El software donde sc desarroll6 el sistema y otro ; ST El Banco dentro de sus

tipo dc softwarc utilizado ha sido adquirido politicas 1nicamente utiliza
mediante licencias por el Banco? software original

17. El ambiente donde sc encuentra ¢l servidor, i S| Existe mucha seguridad

terminales, dispositivos de almacenamiento, y
otro equipo de computo, lo considera adecuado?

SECCION IV
18. Existc una matriz de seguridad que determine i S| Cuando s¢ implcmentd el
los distintos niveles de acceso al sistema de sistema de néminas
néminas?: simultineamente se
implement6 Ia seguridad
19.  Existe un procedimiento para registrar yi Sl Existe un sistema de password
controlar el acceso légico y fisico a la y el 4rea donde se encuentra el
aplicacién de la némina? servidor unicamente  tiene
acceso el administrador del
sistema.

20. Considera efectivo cl sistema de passwords para | S|
el acceso a cada médulo de la aplicacion?

21. Existe un procedimiento que indique la formai S
adecuada de resguardar la informacién
(backups)?

22. Considera adecuada la seguridad fisica de las: S]
instalaciones donde corre 1a aplicacién ?

.
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Banco Extranjero
Cuestionario de Control Interno CI- 1
Aplicacién evaluada : NOMINA
Al 31/0197
Auditor: Walter Cérdova Empleado que contesté cl cucstionario: Julio Pineda (1430)
Cargo : Jefe de seccién dc Remuncraciones

FECHA : 106/01/97

23. Se revisan los reportes generados por Ia bitécora § S1
diariamente?

SECCIONV

24. Existen manuales de operacién de la aplicacién | S] Existen manuales por procesos,
y son del conocimiento de los empleados ademds de ello cuando se
involucrados en el proceso? implementd el sistema Ia

empresa quc programé el
mismo, impartié un curso de
capacitacion para todo el
personal del departamento

25. Existe un grupo encargado de verificar lai S| cada supervisor de 4rea verifica
consistencia de 1a informacién en las fase de la informaciébn  procesada
ingreso, proceso y salida ? conjuntamente con ¢l personal

responsable de grabacién

26 Existe un procedimicnto para la correccién dei S}
ervores en las distintas fases del procesamiento?

27. Existe un procedimiento efectivo paraiS] "I Se cuenta con procedimiento
restauracion de archivos en caso de perdida de para utilizarse en caso de
informaci6n? pérdida de informacién y

ademds con backups

28 Existe un plan de contingencias y es del; S|

conocimiento de los usuarios?:

29 Se cucnta con instalaciones de respaldo? S1 Existen otros scrvidores cn
donde puede comer la
aplicacién

SECCION Vi
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Banco Extranjero
Cuestionario de Control Interno u - i
Aplicacién evaluada : NOMINA
Al 31/01/97
Auditor: Walter Cérdova Empleado que contesté ¢! cuestionario: Julio Pineda (1430)

Cargo : Jefe de seccién de Remuneraciones

FECHA : 10/01/97

30 Existe un proceso de autorizacién de toda la: S]

informacion fuente que alimenta a la autorizada por la jefatura o la
aplicacion? persona responsable de su
elaboracién

Toda la documentacién debe ir

31 La informacién es corroborada. validada y:S]
autorizada antes de ser grabada en el sistema?:

Existen procedimientos que
detallan estas actividades

32. El sistema en las distintas pantallas de captura i S]
ticne reglas claras y adecuadas de validacién?

33. La aplicacion facilita la captura de los atributos ; S|
de la informacién?

34. Existe un procedimiento claro en donde seiSI
especifiquen los pasos a seguir para darle
mantenimiento a los datos contenidos en los
archivos maestros y de movimientos de la
aplicacion?

Toda operacion que s¢ realiza
para dar mantenimiento a los
datos contenidos en los
archivos es amparada por un
documento fuente, en el cual se
consigna la autorizaciéon para
efectuar la operacién
correspondiente.

SECCION VI

35. Existe un control de versiones de los programas ; S|
relacionados con ia ndmina que se encuentran
en produccion

36. Existen rutinas que chequecan la consistencia de i §]
los datos antes de efectuar el proceso de cilculo
y/o cierre de la némina

Existen rutinas que chequean
la integridad de los datos antes
efectuar el célculo de 1la
némina

37. Existen reportes que emita el sistema, dondei S]
consigne inconsistencias detectadas?




Banco Extranjero

Cuestionario de Control Interno
Aplicacién evaluada : NOMINA
Al 31/01/97

¢1-i

Auditor: Walter Cérdova Empleado que contesté el cucstionario: Julio Pineda (1430)
Cargo : Jefe de scccién de Remuncraciones

FECHA : 10/01/97

38 Existen reportes que informes del estado antes y i SI Reportes de bitdcora
después de cada operacidn efectuada en archivos
criticos?
SECCION VvIII
39. Existe control de los reportes producidos en los ; S| Los supervisores chequean los
referente a su integridad y distribucién? resultados, también existe un
control de la distribucién de los
reportes, listados, archivos
generados
40. Se sacan copias de scguridad de informacién ; ST Diario y catorcenalmente
procesada?
41. Es adecuado (ambiente) y seguro el lugar donde | S| Se tienen copias de la
se guardan las copias efectuadas ? informacién catorcenal en el
Banco central
42. Se ectiquetan adecuadamcnte todos los:SI

dispositivos de almacenamiento
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Auditoria de Sistemas
MEMORANDUM DE EFECTIVIDAD
DEL CONTROL INTERNO
Aplicacién : Noémina Fecha : 13/01/97
Objetivo : Con el propésito de dar cumplimiento a lo contenido en las normas de

auditoria referentes a la ejecucion del trabajo, ia cual indica que el auditor
debe obtener un conocimiento suficiente de la estructura de control interno
para planificar la auditoria y asi poder determinar la naturaleza oportunidad y
aicance de las pruebas, se efectud el examen del control interno de la
aplicacién que lleva a cabo el proceso de ndmina del Banco Extranjero.

PROCEDIMIENTO APLICADO

Considerando que la evaluacion del control intemo de la aplicacion de némina, es
de importancia relevante para poder planificar la auditoria, ya que por su medic se conoce
si las politicas implantadas se estan cumpliendo a cabalidad y si en general se estdn
desarroliando en forma correcta.

Para evaluar el control interno imperante en la aplicacion de la némina, se utilizé el
método de cuestionario (cuestionario Cl-1), el cual consiste en una serie de preguntas
redactadas en forma clara y sencilla orientadas a evaluar aspectos de seguridad y control
de los distintos elementos que integran dicha aplicacién, como también se utilizé la técnica
de observacion de las instalaciones de la Seccién de Remuneraciones.

RESULTADO

Para obtener una interpretacién en forma secuencial de los resultados obtenidos de
la evaluacién de control intemo de la aplicacién de némina, se presentan los mismos de
acuerdo a los elementos de control que contempla una evaluacién de esta naturaleza.

CONTROLES DE OPERACION Y ORGANIZACION

En lo referente a los controles organizacionales y operativos, se considera que la
segregacion de funciones en las actividades de analisis, disefio, programacién, captura y
revision de la informacion procesada por la aplicacién de mérito, es adecuada ya que
dichas actividades se encuentran segregadas de tal forma que proporcionan un ambiente
de autocontrol dentro del proceso. Asimismo se considera que el nivel académico del
personal encargado de las distintas actividades dentro del proceso de ia némina, es el
adecuado.

CONTROLES DE DOCUMENTACION Y DESARROLLO DE SISTEMAS
Dentro de este elemento se consideran aquellos aspectos relacionados con los
requerimientos efectuados por el usuario en el momento del disefio de la aplicacion,

-
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¢1-2

procedimientos implementados para efectuar modificaciones a los programas, cumplimiento
de standares y la documentacién propia de sistema, la cual a la fecha de evaluacion es
adecuada.

CONTROL DE EQUIPO Y SOFTWARE

Este tipo de control engloba los controles implementados para el hardware y software
en lo referente a pdliza de segurcs, coniroles de failas, procedimientos para el
mantenimiento preventivo y correctivo, controles implementados contra virus, inventarios de
hardware, reglamentacién para uso del hardware y licencias de software. En este sentido,
de acuerdo a la evaluacién realizada se consideran adecuado los procedimientos
adoptados.

CONTROLES DE ACCESO

Este tipo de control se circunscribe aquellas medidas adoptadas por la administracion
en relacién al ambiente de seguridad en el acceso l6gico y fisico a las instalaciones donde
corre la aplicacion. Al respecto la seccién de remuneraciones ha implementado la matriz
de seguridad la cual define claramente ios distintos accesos, ademas de ello el sistema
tiene una bitacora de ingresos y de transacciones, la que permite determinar en un
momento dado quien ingresé al sistema y que hizo. En lo relacionado al acceso fisico a las
instalaciones donde se encuentra el servidor y las distintas terminales, por ser éste un
proceso descentralizado el servidor se encuentra ubicado en un lugar de la seccién y las
distintas terminales se encuentran instaladas en lugares segin las necesidades de los
empleados involucrados en el calculo de la némina. El proceso de almacenamiento se
efectia en forma diarda y catorcenal seguidamente se guardan los cartuchos de
informacién en un lugar adecuado.

En relacién a la evaluacién de los elementos descritos excepto por la ubicacion del
servidor, el cual se encuentra ubicado en un lugar que no retine las condiciones minimas
adecuadas de temperatura para este tipo de hardware, los demas elementos se considera
que estan protegidos y existen controles necesarios.

CONTROLES DE DATOS Y PROCEDIMIENTOS

Estos controles incluyen los manuales de usuarios de ia aplicacién, controles de
datos, correccién de errores y restauracion.

A este respecto se determiné la existencia de manuales de operacién por proceso que
incluye los pasos a seguir para la comeccion de errores, manuales de restauracion o
reemplazo de archivos; asimismo, se determiné la existencia de un plan de contingencias.

En relacién a los elementos evaluados, se pudo determinar que los controles
implementados proporcionan seguridad adecuada.

CONTROLES DE APLICACION

Este tipo de controles incluye la autorizacion de toda la documentacion fuente,
corroboracion y validacion en el ingreso y mantenimiento a los archivos.

Como producto de fa evaluacion se determind que existen controles adecuados para
la autorizacion de toda la documentacion fuente que proporciona datos para el sistema, asi
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mismo la aplicacién brinda reglas adecuada de validacion en todos los atributos de
grabacion solicitados.

En relacién al mantenimiento de archivos todo es respaldado por documentacion
autorizada para lo cual existen manuales por funciones que proporcionan informacion de
las actividades que se deben desarrollar para este tipo de actividades.

En resumen, los controles implementados y tipificado en esta clasificacion se
consideran adecuados. Es importante sefialar que en la edicion de marcas de asistencia
det personal existen un procedimiento que autoriza la edicién de las misma; sin embargo es
importante tomar en consideracion este elemento para que se planifiquen pruebas para
evaluar con mayor extensién y alcance.

CONTROLES DE PROCESAMIENTO

Los controles de proceso enmarcan aquel tipo de control que debe funcionar al
momento de la transformacién de los datos efectuados por los distintos programas del
sistema. Dentro de éstos se mencionan la versién del programa que efectia dicha
transformacién, chequeos de consistencia, informes antes y después del proceso,
secuencia de operaciones.

En este sentido, los controles implementados por los Departamentos de Recursos
Humanos y Organizacién y Métodos incluyen un control. de la version del programa, rutinas
programadas para chequeo de consistencia e integridad de la informacion, reportes de
inconsistencia en el proceso, reportes antes y después del proceso.

Derivado del estudio efectuado, los controles implementados en esta fase del
proceso, se consideran adecuados y proporcionan seguridad adecuada.

CONTROLES DE SALIDA

Al finalizar el proceso del célculo de némina se ha implementado controles lo cuales
estan orientados hacia la evaluacién de la informacién producida por el sistema. Estos
controles incluyen el control de calidad en la informacidn producida, conciliacién de totales
para verificar en forma giobal si todo fué procesado adecuadamente, seguridad en los
archivos y reportes producidos en cuanto a su distribucién y custodia.

En este sentido se determind que se lleva a cabo un control de calidad de la
informacién producida, el cual lo realiza la persona encargada de grabar los datos como
responsable de la informacién suministrada al sistema y el supervisor de area, quien ejerce
una funcién de control de la informacion producida.

En los que respecta a los archivos producidos existe un procedimiento, en el cual se
indica la forma, el lugar y manera de efectuar backups como también los traslados de
informacién (auditoria y contabilidad ) y su respectivo resguardo, cabe mencionar que existe
una copia de la informacion en el Banco Central como garantia de respaldo de la
informacion. Asimismo en el proceso de distribucion de la informacion se cuenta con
procedimientos que proporcionan informacién de cuantas copias y el destinatario de los
reportes que se producen.

CONCLUSION
Derivado del resultado de la evaluacién del control interno imperante en el proceso y
la aplicacién de la ndmina, el cual se realizd de acuerdo a normas de auditoria y cuyas
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fases se detallan en este memoréndum de efectividad del mismo, se considera que el
control intemo implementado proporciona un ambiente de seguridad y control razonabie a
los procesos necesarios para el calculo de [a némina a la fecha.

No obstante la efectividad del mismo, se deben de considerar les debilidades de

control intemo sefaladas a efecto de planificar las pruebas que proporcionen evidencia
comprobatoria de la veracidad de la informacion.

Elaboré: WICC -Fecha: 13/01/87

Reviso: SFLN Fecha: 13/01/87
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IDENTIFICACION DE RIESGOS

Otjetivo:  Por medio de la identificacién de los escenarios de riesgo existentes dentro del proceso de fa elaboracion de la némina, se podréa
determinar los elementos que seran incluidos para ser probados por medio de la aplicacion de pruebas de auditoria.

segregacion  de

4 Rk
Observar ia segregacién de funciones

Cuestionario  de

Las personas encargadas i Segregacién de funciones | Existe Bajo
de grabar informacién en el de  las A de { funck en las ridad entre el departamento de Organtzacién y { Control Interno Cl-
sistema de némina podrlan | programacién y grabacién de programacién y Métodos y Recursos Humanos 1
modificar los programas con grabacién Pregurtas No. (s):
et fin de cometer un fraude

1-2-16-17-19-20
E! personal de Organizacion | Segregacion de funciones  Existe una  adecuada Bajo Observar segregacion de funciones en i Cuestionario  de
y Métodos podria iniciar y:entre departamentos vy segregacién de funciones los depatamentos de Recursos { Control Interno Cl-
procesar una ftransaccidn iusuarios que por laientre los departamentos Humanos y Organizacién y Métodos. 1
fraudulenta naturaleza de su puesto ; Involucrados en el process y Preguntas No. (s):

tiene que iniclar unaj los empleados responsables
transaccién de los mismos 1-2-17-19-20

El disefio del fa aplicacién de i Participacién de losjlos usuarios de fa Bajo Investigar acerca de la participacién dej C o de
la némina podria no satisfacer | usuarios de la aplicacién y ! aplicacion han participado los usuarios y de auditorfa al momento j Control Intemo Cl-
las necesidades deide auditorla en laien todas las fases del del disefio y modificacién de fa aplicacién § 1
informacién do los usuarios  } jmpjantacién y modificacién | disefio & implementacién Preguntas No. (s):
Cambios no autorizados en | Verificacién  interna  de | Todos los cambios que se Bajo Examen de evidencia Interna, yi Cuestionario de
los programa de némina que | autorizacién adecuada, | efectUan son registrados por verificacién de los camblos en los i Controt Interno CI-
se encuentra en produccién | prueba y documentacién de | la bitdcora del sistema programas asi como la actualizacién de ; 1
podria resultar en errores de ;| camblos en programacién fa documentacién Preguntas No. (s):
procesamiento

16-19-22-23
El' mal uso del equipo podria | Controles  Implementados | Existe un control de fallas Bajo Examinar especificaclones del h e | Cuestionario  de
generar errores en eljpara detectar mal ; de los equipos que registra Controt Interno Cl-
procesamiento de la némina § funcionamiento hardware cada falla ocurrida 1

Preguntas No. (s):
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fases se detallan en este memordndum de efectividad del mismo, se considera que el
control intemo implementado proporciona un ambiente de seguridad y control razonable a
los procesos necesarios para el calculo de 1a némina a la fecha.

No obstante la efectividad del mismo, se deben de considerar Izs debilidades de

control intemo sefialadas a efecto de planificar las pruebas que proporcionen evidencia
comprobatoria de la veracidad de la informacion.

Elaboré : wicc Fecha: 13/01/87

Reviso: SFLN Fecha: 13/01/97
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IDENTIFICACION DE RIESGOS

Objetivo: ~ Por medio de la identificacion de los escenarios de riesgo existentes dentro de! proceso de la elaboracion de la némina, se podra
determinar los elementos que seran incluidos para ser probados por medio de la aplicacién de pruebas de auditoria.

g

Existe regaclén de

Observar

vio

generar erfores en el

para detectar mal
hardy

procesamiento de la némi

M 1
funcior

cada falla ocurrida

Ltas p gad: g de funciones Bajo
de grabar informacion en el; de las actividades de  funciones en las actividades entre el departamento de Organizaci6n y i Control interno CI-
i de némina podrian i prog ién y grabacién de programacién y Métodos y Recurses Humanos 1
modificar los programas con grabacién Preguntas No. (s):
el fin de cometer un fraude
) 1-2-16-17-18-20
El personal de Organizacién | Segregacion de funciones i Existe  una  adecuada Bajo Observar segregacion de fi en i Cuestionaric  de
y Métodos podria iniclar y: entre  departamentos vy | segregacién de funch los  dey t de R Control Int Cl-
procesar una transaccién:iusuarios que por laientre los departamentos Humanos y Organizacién y Métodos. 1
fraudulenta naturaleza de su puesto | involucrados en el procese y Preguntas No. (s):
tiene que iniclar una | los empleados responsables
transaccién de los mismos 1-2-17-19-20

El disefio del fa splicacién do ; Participacion de fosjlos wusuarios de Ia Bajo Investigar acerca de la participacién de j Cuestionario  de
la némina podria no satisfacer ; usuarios de la aplicacion y i aplicacién han participado los usuarios y de auditoria al momento i Control Intemno Cl-
fas  nocesidades  deide auditoria en laien todas las fases del del disefio y modificacion de ta aplicacién | 1

de los impl i6n y modificacion | disefio e implementacién Preguntas No. (s):
Cambios no autorizados en i Verificacion  interna  de | Todos los cambios que se Bajo Examen de evidencia interna, yi Cuestionario de
los programa de némina que { autorizacion adecuada, | efectiian son registrados por verificacion de los camblos en losi Control Interno Cl-
se encuentra en produccién | prueba y doct tacion de { la bitd del sist, programas asi como la actualizacién de i 1
podria resultar en errores de ; cambios en programacion la documentacién Preguntas No. (s):
procesamiento

16-19-22-23
El mal uso del equipo podria i Controles  impiementados | Existe un control de fallas Bajo Examinar especificaciones del hardware | Cuestionario  de
de los equipos que registra Control intemo Cl-

1
Preguntas No. (s):

o€l
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10-11-12

Usuari no dos | Seguridad fisica de las! Existe seguridad fisica eni Mediano | Inspeccionar los arreglos de seguridad i Cuestionario  de
podrian tencr acceso al:instalaciones donde se:las Instalaciones y en el implementados fisicamente Control Interno Cl-
equipo donde corre la!encuentra el equipo equipo donde core fa 1
aplicacién do la némina aplicacién Preguntas No. (s):
Archivos de datos  yiUsode password de acceso i Existe una matriz  dei Medi insp el si de p ds, | Cuestionario  de
programas que conlienen;y bitdicoras para restringir ; seguridad donde se definen existencia y uso de la bitdcora Control interno Cl-
informacion de la némina } acceso y vigilar el uso los derechos de clusuatios, 1
podrian ser procesados o ademds todo camblo en los Preguntas No. (s):
alterados por usuarios no archivos es registrado por la 168-18-20
autorizados bitdcora
Se podrian cometer errores i Utilizacién de grupos deila informacién es Medio Observar fa operacion del sistema de; Cuestionario d»
al registra o procesar datos i control de datos que sea ] corroborada, validada y nitrol de calidad de 1a infor 16 Control Interna Cl-
de empleados responsable de mantener | autorizada antes de ser 1

control sobre datos de i graba en el sistema Preguntas No. (s):

trada, pi y salida 30-31-32-33

Se podrian cometer errores | Ulilizacién de grupos de ! Existe conrol de fa! Mediano | Observar la operacién del sistema de} Cuestlicnario de
al distribuir los reportes, | control de datos que sea! produccién y distribucién de ntrol de calidad de la inf I6 Controt Interno Cl-
listados, archives, y i responsable de mantener ; los reportes producidos por 1
cualquier oftro tipo deicontrol sobre la corrects ! el sistema Preguntas No, (s):
informacién  proporcionada ; distribucién de los reportes
por fa aplicacién de faigenerad 39
némina
La continuidad de IaiEl plan de contingencias{Existe un plan dei Mediano | Examen del plan de contingencias Cuestionario  de
elaboracién de i2 néminaicontempla el uso de: contingencias y también se Contral Intemo Cl-
podria interrumpirse por un| instalaciones internas o cuenta con instalaciones de 1
desastre, por ejemplo uni externa de respaldo respaldo Preguntas No. (s):
Incendio 28-29
Los archivos de datos y! Producir  archivos  de; Exi p dimiento{ Med Examinar instalaciones de i Cuestionario  de
programas podrian dafiarse i respaldo de  datos  yiclaros donde se detallan los almacenamiento y evaluar ka capacidad : Control intemo Cl-
o perderse programas fuera de fas i pasos a seguir para producir de reconstruccién de los archivos 1

instalaciones; considerar !a | copias de seguridad Preguntas No. (s):

reconstruccién  de  los

archivos de datos 3410
Datos respecto ai Autorizacidn y aprobacién Existe un proceso de! Mediano | Examinar documentos fuente y revisar i Cuestionario  de
transacclones no | de datos en departamentos ; autoiizacin para todos ios los atributos de aprobacion y sutorizacién | Control Intermo Ci-
autorizadas relacionada con i ususrios; seleccién de datos i datos  que  ingresan  al 1
un empleado (s) podrianipor grupo de control dej sistema. Astmismo el Preguntas No. (s).
ser sometidas para ; datos sistema cuenta con nitinas
pr iento ds chequeo de istencla 30-36-37

1e1
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y bitécora.
Datos vélidos de empieados { Verificacion (recaptura), | Exd: reglas de validaci Med Observer el procedimiento implementado | Cuestionario  de
podrian ser incorrectamente ; edicién, totales de contr fectivas en la aplicacié para la verificacién de datos, examen de ; Control Interno CI-
grabados ademés existe un totales de control 1
procedimiento para cormegir Praguntas No. (s):
errores
26-32-38
Errores  en  documentos | Conservacién de bitdcoras ! Existe un grupo encargadoi Mediano | inspeccion de bitd de y i Cuestionario  de
fuente al de | de s g al ; de verificar |a consistencia evidencia de ssguimiento por grupes de i Control Interno Ci-
grabacién  podrian no ser ; depart: e ponsable | de Ia ink ion antes y controt de calidad de datos 1
corregidos y wvueltos a:para su i6n, | después de ser p d Preguntas No, (s):
grabar seguimiento por parte del
grupo de control da calidad 25-30-31-32
Archivos equivocados | Uso de identificacidn intema : Todas las  coplas de Medio Observar uso de identificach de ! C i de
podrian ser pi dos yiy de archis seguridad y fos archivos que archivos internos; verificar el i Control interno CI-
actualizados (marcas de ios se trasladan a cartuchos, procedimiento  utiiizado para i1
relojes) son etiquetados importunacidn de archivos externos Preguntas No. (s):
adecuadamente.
24-25.45
Los datos de un empleado | Uso de totales de control, i Existe un control de Medio J fidencia de conclliack deiC i de
(s) podrian  perderse, ; verificaciones lectivas, | inf: i6n antes y despué totales de control Control Intemo CI-
afadirse, duplicarse, | prueba de secuencla det proceso. En la bitdcora 1
t di el p quedan registrados todos Preguntas No. (s):
los cambios efectuados
19-23-30-31-32
Marcas de los relojes | Revision de consistencia dej En la  bitdcora quedan Alto Cruce de la | ion ingresada 8l Cuestionari de
controladores podrian | 1a informacién generada por { registrados  todos  los sistema y ia d ién de soporte | Control Int Cl-
editarse con el propdsito de ! los reiojes fad de ios efectuad: (caso de tiempo extraordinario), y revisién | 1
cometer un fraude asistencia y lo registrado en de Ia integridad de las marcas de los | Preguntas No. (s):
¢l sistema relojes ingresadas al sistema.
31-38-37
Edicién de los hiy Registro de  bitd YiEn la Dbitdcora quedan Alto Revision de bita y niveles de [+ o de
de pleados { control de por medio | registrados  todos  los al sistema Control Interno Cl-
para efect bios de i dep d: camblos efectuados. 1
Ignack ani Praguntas No. (s):
para efectos de calculo
{fraude) 23-19-30-31-36-
. 7
Pérdida de informacién ; Control de los disketes que | Existen controles |  Mediano Cuestionario  de
causada por virus se utilizan en e equipo y| preventivos, detectivos y Control Interno CI-
contar con softy ntivi tivos relacionado con 1
virus. Preguntas No. (s):
13
Los resultados (reportes, i Ulilizacién de hojas de|Existe control de reportes Bajo Inspeccionar _hojs _de control de: C rio de
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ser distribuidos a’ u;uarios
no autorizados

control de distribucién de
listados y/o reportes

producidos y distribuidos.

distribucion de listados y/o reportes

Control Interno Cl-
1

Preguntas No. (s):
39
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SELECCION DE LOS ELEMENTCS SUJETOS DE PRUEBA
Y DETERMINACION DE PROCEDIMIENTOS DE AUDITORIA
Fecha : 15/01/97

Aplicacién : Noémina

Objetiva  : identificar los elementos de la aplicaciéon que se probaran y la naturaleza,
oportunidad y alcance de los procedimientos de auditoria que se emplearén.

PROCEDIMIENTO

En funcién a los resultados obtenidos de la evaluacién de la estructura de control
intemo implementado en el proceso de némina (CUESTIONARIO Cl-1 Y MEMORANDUM
DE EFECTIVIDAD DE CONTROL INTERNO CI-2), asi como la identificacion de riesgos
establecida (IDENTIFICACION DE RIESGOS IR-1), se efectia la siguiente sinépsis de
acuerdo a la clasificacion de los controles imperantes en el proceso de la némina, para
determinar los procedimientos de auditoria que se emplearén en la obtencién de evidencia

comprobatoria.
CONTROLES GENERALES

Operaclén y orgamzacnén

Conesponde a este tipo de
controles la segregacién de

funciones dentro  del
departamento de Recursos
Humanos y Organizacién y
Métodos

Analisis e inspeccién de manuaies de
operacién y otro tipo de documentacion
que soporte ia adecuada segregacién
de funciones, observacién

Documentacién y desarrolio
de sistemas -

Este tipo de control se
relaciona con  estudio,
prueba de los nuevos
sistemas y control sobre los
cambios a aplicaciones en

Anélisis e inspeccioén de procedimientos
implementados para la modificacién de
la aplicacién

uso del software y datos

produccion
Equipo y software Estos controles estan | Andlisis e inspeccion de procedimientos
disefados  para  detectar|implementados para el comecto
cualquier mal funcionamiento | mantenimiento preventivo y comectivo
del hardware del hardware utilizado por el sistema de
némina
Acceso Estos controles evitan el mat | Observar e inspeccionar los

procedimientos implementados para
salvaguardar el acceso a la informacién

Datos y procedimientos '

Proporcionan el ambiente
para controlar las
operaciones cotidianas de ia
aplicacion

Verificar e inspeccionar manuales de
operacién en actividades del ingreso de
datos y correccién de errores.
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CONTROLES DE APLICACION

Esta&n orientados a brindar
seguridad razonable de que
los datos recibidos para
procesamiento han  sido
debidamente autorizados y
convertidos a formato de
captura accesible al
computador

Observar e inspeccionar el proceso

——-ﬁ
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autorizacién de la informacién asi como
su respectiva codificacién de acuerdo a
la regias de validacién incorporadas
dentro de la aplicacién

Segln la identificacién de riesgos,
existe la posibilidad de que las marcas
de los relojes sean editadas por el
personal involucradc en el proceso, por
lo que se hace necesario utilizar la
técnica de simuiacion.

Procesamiento

Se disefian para
proporcionar una seguridad
razonable de que el
procesamiento por medio de
la aplicacibon ha sido
efectuado  conforme 2
previsto

Verificar e inspeccionar el proceso de
calculo de némina.

Hacer uso de la técnica de simulacién
debido a que durante la aplicacién de
esta técnica se efectda el célculo de
extraordinario y segun el anélisis de
riesgo, existe la probabilidad de que
sea una fuente de fraude.

Salida

Estos controles procuran
que el resultado del
procesamiento es correcto y
que solo el personal
autorizado reciba los
resultados obtenidos.

Inspeccionar y analizar los manuales
existentes para esta funcién.

Hacer uso de la técnica de simulacién
para probar los resultados de obtenidos
del procesamiento.

CONCLUSION

Los elementos proporcionados en esta cédula se consideran adecuados, debido a que éstos

proporcionan informacién general acerca de los controles que se deben probar y los procedimientos
de auditoria que se deben aplicar. Dicha informacién sera necesaria para la elaboracién de los
programas de auditoria .

Es importante resaltar que debido al riesgo que existe en el proceso de modificacién de marcas
de los relojes, se planea elaborar una aplicacién que simule los procesos de 1a ndmina, por parte del
auditor encargado de esta examen. La técnica de simulacién se considera que tendra un alcance del
100% y que la complementara la confirmacion por medio de la observacién y comroboracién del
controf intemo establecido en dicho proceso.

Elaboré : wicc Fecha: 15/01/97

Revisé: SFLN Fecha: 15/01/37
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Aplicacién :

Objetivo
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EVALUACION DE CONTROLES GENERALES DE
OPERACION Y ORGANIZACION

Némina

Fecha :

16/01/97

: Determinar el grado de cumplimiento y la efectividad de los controles

implementados por la administracion en esta drea.

PROCEDIMIENTO APLICADO
Se solicitd al depariamento de Organizacién y Métodos los manuales de operacién
elaborados para esta drea, seguidamente observé el cumplimiento de los mismos en el
Departamento de Remuneraciones, cuyo resultado se presenta a continuacién.

Elementol

S

o

3 eultado

Plan de informética

Se solncné el plan de mformétlca al
departamento de Organizacién y
Métodos y se evalué el impacto que éste
pueda tener en la aplicacién evaluada

Denvado del andlisis se oonstdera que el
plan de informética no tiene impacto en la
aplicacién, pues UGnicamente contempia la
automatizacién de otros procesos no
relacionados con la némina que alin se
encuentran operando en forma manual

Segregacién de
funciones

Se solicitd al departamento de
Remuneraciones y al Organizacién y
Métodos los manuales de operaciones
para las funciones de andlisis, disefio,
programacién, captura, modificacion,
eliminacitn y almacenamiento

Se determind que el departamento de
Organizacién y Métodos es el encargado de
efectuar las modificaciones a solicitud del
usuario, cuyas funciones que ie competen
estan debidamente segregadas.

En o que respecta a las actividades
desarroliadas por el departamento de
Remuneraciones, se determiné que existe
una segregacién de funciones adecuada en
la funciones que realiza.

Supervision

Se solicité al departamento de
Remuneraciones los manuales
orientados a las funciones de
supervisién y se observé la aplicacién
de la misma dentro de! proceso

Se pudo confirma que existe una adecuada
supervision en cada una de las fases de
flujo operativo de la aplicacién.

Perfil de Personal
involucrado en el
proceso de némina

Se solicité a la seccién de Seleccién de
personal el récord de cada uno de los
empleados involucrados en el proceso
de mérito

Se determindé que existe una adecuada
seleccion del personal involucrado en el
proceso en los aspectos siguientes:
escolaridad, habilidades, responsabilidad y
capacidad productiva

CONCLUSION

Como producto de la evaluacién practicada a los distintos elementos contenidos en esta cédula
se concluye que el control interno implementado en esta &rea proporciona seguridad razonable ai
proceso de la n6mina.
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EVALUACION DE CONTROLES GENERALES DE
DOCUMENTACION Y DESARROLLO DE SISTEMAS
Aplicacién: No6mina Fecha : 17/01/97
Objetivo : Determinar el grado de cumplimiento y la efectividad de los controles

implementados por la administracion en esta érea.

PROCEDIMIENTO APLICADO
Se solicitd al departamento de Organizacion y Métodos los manuales de operacién
elaborados para esta area, seguidamente observd el cumplimiento de los mismos en el

Departamento de Remuneraciones, cuyo resultado se presenta a continuacion.

" o A

usuarios

Se

entrevisté al personal de!
departamento de Remuneraciones
con el objetivo de verificar si ellos
presentaron sus requerimientos de
informacién cuando el sistema se
disefi6 y si éstos fueron incluidos en
la aplicacion

Se determiné que efectivaments el personal del
departamento de remuneraciones presenté sus
requerimientos de informacién en la fase de
disefio del sistema y que éstos fueron tomados
en cuenta, por io que consideran efectiva la
aplicacién

Modificaciones

Se solicitd al departamento de
Organizacién y  Métodos  los
manuales de operaciones para las
funciones de modificacién de los
programas fuente de la aplicacion

Se determind la existencia del manual que
regula las modificaciones a los programas
originales, y dichas modificaciones las solicita el
usuario de la aplicacion el cual supervisa y
prueba las rutinas modificadas. Por lo que se
considera adecuado dicho procedimiento

Standard de
Software y
Hardware

Se solicit6 al departamento de
Organizacibn y Métodos los
esténdares que utilizan  para
desarrollar Software y adquisicién de

hardware.

Se determiné que la aplicacién de la némina si
cumpie con los estandares de software
existentes en el Banco.

En lo relacionado al hardware y los manuales
operativos, éstos se consideran adecuados.

Documentacién

Se revis6 la documentacién de ia
aplicacion de la némina

Se determiné que dicha Documentacion se
considera adecuada y se encuentra
correctamente custodiada por un encargado el
cual es supervisado periédicamente (cada mes)

CONCLUSION

Como producto de [a evaluacion practicada a los distintos elementos contenidos en esta cédula

se concluye que el contro! intemo implementado en esta 4rea proporciona seguridad razonable al
proceso de la némina.




Banco Extranjero, S.A .

Auditoria de Sistemas

Aplicacion :
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PT EQ’B

EVALUACION DE CONTROLES GENERALES DE
EQUIPO Y SGFTWARE

Némina

Fecha : 17/01/97

Objetivo : Determinar el grado de cumplimiento y la efectividad de los controles
implementados por la administracién en esta area.
PROCEDIMIENTO APLICADO

Se solicité al departamento de Organizacion y Métodos los manuales de operacion
elaborados para esta 4rea, seguidamente observd el cumplimienio de los mismos en el
Departamento de Remuneraciones, cuyo resultado se presenta a continuacion.

prasaansanssnse

evajuado e

e m :

L N

Péliza e sego

>Se solicité él departamento de

Recursos Humanos la péliza que
cubre e! equipo donde corre la
aplicacién,

Se determiné

la existencia de una péliza de
seguro que cubre el equipo en caso de incendio
robo, o algun otro desastre, la cual se considera
adecuada.

Control de fallas del
software y hardware

Se solicité al departamento de
Organizacién y Métodos y
Remuneraciones fos manuales de
operaciones implementados para
cortrolar las fallas

Se determind que existe un control de fallas que
se lleva en el departamento de Remuneraciones
el cual se considera apropiado

Mantenimiento
preventivo y
correctivo

Se solicité al departamento de
Organizacion y  Métodos el
procedimiento implementado para
brindar mantenimiento preventivo y
correctivo

Se determiné que existe un plan de
mantenimiento preventivo al hardware c/mes y
cuando existe desperfecto en cualquier PC,
inmediatamente el departamento de Recursos
Humanos debe dar aviso a! Depto. De
Organizacién y Métodos para que éste lleve a
cabo las reparaciones correspondientes

Reinicializacién

Se revisb el  procedimiento
implementado para ia
Reinicializacién del equipo después
de haber ocurrido una falla

Se determind por medio de una prueba que el
procedimiento utilizado para reinicializar el
equipo es adecuado, ya que dicho equipo
autométicamente verifica los procesos que
quedaron inconclusos y los elimina para que
sean grabados correctamente.

Proteccién  contra

virus

Se solicit6 el procedimiento
implementado para evitar virus en
las computadoras

En el equipo donde corre la aplicacion se
observd que se han implementado medidas de
seguridad tendientes a evitar virus como
vacunar fos diskette's, utilizar sélo diskette’s
propotcionados por el Banco, instalacién de
programas residentes en memoria de las PCs
para deteccion automatica de virus, las cuales
se consideran adecuados

Inventario de equipo

Se solicitdé al departamento de
Recursos Humanos los registros del

Se pudo constatar que el departamento de
Recursos Humanos lieva un registro de todo el
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equipo que tiene a su cargo

equipo (hardware) que tiene a su cargo el cual
se considera apropiado.

Reglamentacién del
uso de! Hardware y
Software

Se solicité al departamento de
Recursos Humanos la
reglamentacién emitida para el uso
del equipo y progremas

Se pudo confirmar gque la direccién del
departamento de Recursos Humanos ha emitido
instrucciones para el uso adecuado del hardwate
y software, las cuales son observadas por todos
los empleados del mismo

Licencias de
Software

Se solicité al departamento de
Organizacion y Métodos las licencias
del software gue utiliza la aplicacién

Se pudo constatar la existencia de licencias del
software.

Ambiente fisico de
ubicacién del
servidor de la
aplicacion y
almacenamiento

Se solicitaron los procedimientos
adoptados  para  efectuar las
funciones de mérito

Se pudo observar que el ambiente fisico del
servidor no relne fas caracteristicas adecuadas
de temperatura.

En lo que respecta al almacenamiento se
considera adecuado, ya que todos los backups
son generados a cartuchos los que son
guardados en un mueble especial para este tipo
de dispositivos.

CONCLUSION

Como producto de la evaluacidn practicada a los distintos elementos contenidos en esta cédula
se concluye que el control interno implementado en esta 4rea proporciona seguridad razonable al
proceso de la némina.

RECOMENDACICN

Se considera necesario que al lugar en donde se encuentra ubicado el servidor se instale aire
acondicionado para regular la temperatura del mismo, de io contrario el sobre calentamiento de
equipo puede generar algin desperfecto en el mismo o provocar un incendio.
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EVALUACION DE CONTROLES GENERALES DE

ACCESO FISICO Y LOGICOS

Aplicacién : Némina

Fecha : 18/01/97

Obijetivo : Determinar el grado de cumplimiento y la efectividad de los controles
implementados por la administracion en esta érea.
PROCEDIMIENTO APLICADO

Se solicitd al depatamento de Organizacibn y Métodos los manuales de operacion
elaborados para esta 4rea, seguidamente observé el cumplimiento de los mismos en el Departamento
de Remuneraciones, cuyo resultado se presenta a continuacion.

B L-lementol
Matriz de seguridad Se solicktd =i depar de R Se determind | existencia de una edecuads
Humanos K matiz de seguridad i definicién de perfiles y la efectividad de la misma
Acceso kgico y fisico Se oiicité @ departamento de Recursos ind que e I5gico es ad do por fa
Humanos los procedimientos implementados knplemﬁacléndehnmizdeseguﬁdad
pera brindar seguridad fisica y logica al i En lo referente ol acceso fisico a las instalaciones
sistema donde se encuentra ef servidor, éste Unicamente
puede ingresar el administrador det sistema.
Sistema de password SQ solicité 2l departamento de Rocursos Se observd que cada usuario que ingresa 2l sistema
los pi W se identifica con una clave personal, la que sirve como
enlorefererﬁeaiospasswords contrasefia de ingreso y es registrado en la bitdcora.
Este procedimiento se considera adecuado ya que por
medio de e se puede determinar las acciones que
Almacenamiento Se solické 2l depart to de R
F pr i imph d datos en el Banco Central, como resguardo de fa
para ¢f almacenamiento informacién la cual se actualiza c/14 dlas ademds de
una copia que les queda ia cual es almacenada en
formaadecuada
Bitdcora Se solicit6 al departemento de Organizacion y | Se probé que la bitd istra e i
Métodos el esquema de la bitdcora proceso de modificacion, actuahzacién ehmlnac:én y
salida de un usuario. Diariamente los supervisores de
érea revisan los reportes de bitdcora del sistema,
proporciondndole sequridad razonable a la aplicacion.
CONCLUSION

Como producto de fa evaluacién practicada a los distintos elementos contenidos en esta cédula

se concluye que el control intemo implementado en esta area proporciona seguridad razonable al
proceso de la némina.
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EVALUACION DE CONTROLES GENERALES DE
DATOS Y PROCEDIMIENTOS

Aplicacidn : Nomina Fecha : 19/01/97

Objetivo : Determinar el grado de cumplimiento y la efectividad de los controles
implementados por la administracién en esta area.

PROCEDIMIENTO APLICADO

Se solicité al departamento de Organizacibn y Métodos los manuales de operacién
elaborados para esta area, seguidamente observé el cumplimiento de los mismos en el Departamento
de Remuneraciones, cuyo resultado se presenta a continuacién.

Manuzies ' Scsobcr!ﬁ:l:..,.. la existencia de los manuzies y ¢

procedimientos Hmmsbsmnwlesde jimientos de imiento de los mi de parte de los
cada k ente, del plead
clculo de ndmina

Control de datos Se solictd a depar to de R Sedelmmquebssupewﬁswacomurﬂtmteoon
Humanos !oc procedimientos impl tados ; los ] P de preparar fa
para i ion que se pi inf ion que ing al sistema de nomina
on I8 nomi fan y revisan ta informacion

Correccién de etrores Se solicté ¢l depai nto de R Se talé que existe un procedimiento el cual
Humanos el procedimiento implementado para ;| proporciona los pasos para la correccién de errores, el
corregi efrores cual consiste en que si se ha ingresado informacién

errénea antes de comer ef proceso de céiculo de iz
ndmina, ésta se puede modificar sin ningdn problema,
pero si ya se ha ejecutado el proceso de céiculo de la
misma, el supervisor de érea conjuntamente con el
jefe de ia seccion deben autorizar la modificacién o

Restauracién o i Se solick6 »l departamento de Recursos : Se probd el procedimiento de restauracion y
reempiazo de archivos Humanos los procedimientos implementados ; reemplazo de archivos, el cual se considera efective
para restaurar o reemplazar archivos derivado de que existen varias copias de h
informacion. Este procedimiento  faciita la
peracién de i6n que por algin molivo se

puede sufrir dafios. .
Plan de emtlngenclas e | Se solicité al departamento de Organizacion y | Se comprobé que el plan de contingencias es
Ir p Métod y Recursos Humanos el plan de ! adecuado e incluye proceso de datos en servidores
contingencias distintos a los existentes dentro del Banco, Yo cual es

factible por el tipo de aplicacidn

CONCLUSION
Como producto de la evaluacién practicada a los distintos elementos contenidos en esta cédula se

concluye que el control interno implementado en esta &rea proporciona seguridad razonable al
proceso de la némina.

i aT—

! HualEMALA
(OAY BE 1A 4N Vm.,.-AU it S a .
‘:W Biblioteca Ceniiai _ 1

Ainlion




‘Banco Extranjero, S.A.
Auditoria de Sistemas

Aplicacion :

Objetivo
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PT ec'(’

EVALUACION DE CONTROLES DE APLICACION

DE INGRESO

Némina

Fecha :

19/01/97

: Determinar el grado de cumplimiento y la efectividad de los controles

implementados por ia administracién en esta area.

PROCEDIMIENTO APLICADO
Se solicitd al departamento de Organizacién y Métodos los manuales de operacién

elaborados para esta area, seguidamente se observ6 el cumplimiento de los mismos en el

Departamento de Remuneraciones, cuyo resultado se presenta a continuacion.

'@aﬁm&a‘

p!icado

| Automacnn - de lé '

documentacién
fuente

Se sohcué a! departamento de
Recursos Humanos los manuales de
procedimientos vigentes para la
autorizaci6n de los documentos fuente

. RECCIECH: #6724 : -
Se deten'mné que toda la documentacuén que

ingresa al sistema por regla debe ser
autorizada por el jefe de la seccién que la
envia ademas de lievar las iniciales de la
persona que graba la misma en el sistema de
némina, por o que se considera adecuado el
proceso de autorizacién

Validacion en el

Se verificaron las reglas de validacion

Se determiné Qque la aplicacién tiene reglas

utiiza para  la
informacién

grabacién  de

ingreso incluidas en los programas fuente de validacién que no permite en forma
razonable el ingreso de informacién errénea,
las cuales son un adecuado fittro de
informacién

Atributos de i Se verificaron los procedimientos i Se determiné que el programa solicita

grabacién programados en la aplicacion que i Unicamente los atributos necesario para el

proceso, lo cual brinda seguridad de que no
ingrese basura al sistema

Mantenimiento de

Se solicitdé al departamento de

Se comprobd que Unicamente los empleados

archivos Recursos Humanos los procedimientos i con perfit definido en la matriz de seguridad
implementados para brindar { para dar mantenimiento a los archives son
mantenimiento a la informacién de los i los que pueden realizar esta funcion, lo cual
archivos maestros debe ser respaldado por un documento
autorizado.
CONCLUSION

Como producto de la evaluacién practicada a los distintos elementos contenidos en esta cédula
se concluye que el control intemo implementado en esta drea proporciona seguridad razonable a la
fase de ingreso de datos de la némina.
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pr €C-?
EVALUACION DE CONTROLES DE APLICACION
DE PROCESAMIENTO
Fecha : 20/01/97

Noémina

Objetivo : Determinar el grado de cumplimiento y la efectividad de los controles
implementados por la administracion en esta area.
PROCEDIMIENTO APLICADO

Se solicitdé al departamento de Organizacion y Métodos los manuales de operacién
elaborados para esta &rea, seguidamenie se observé el cumplimiento de los mismos en el
Departamento de Remuneraciones, cuyo resultado se presenta a continuacién.

. SesokiéddepaModeOrMy

Métodos el control de versiones de la
aplicacién que procesa ia némina

Se determind que exisie un 2decuedo control de

L de los prog en general, en ef caso
particular de la ndémina Unicamente estin los
programas fuenie por o que la Unica versién qus
mstealaqueesttlnsta!adaenelw»idordel

Consistencia de datos Verificacion Ge fa existencia de rutinas de | Se constato que e)uslen mtmas que chequean a
chequeo de consistencia istencia de la i dn antes del p de
céiculo de la némina, asi como después de haber
ejecutado el proceso de cdiculo de la misma, el
sistema genera un listado de inconsistencias que se
on durante el p de céiculo.

Limites de razonabilidad y { Pruebas efectuadas a ia aplicacién, ejemplo; Sedetermméquelaaphcacaéneontemplastehpode

secuencia de | division entre cero, saldos negatives controles los cuales se consideran adecuados

raciones

r‘ge.e antes y despué Inspeccion de reportes antes y después de ; Se observé que la aplicacidn genera reportes de las
de estr p criticos modificaciones efectuadas a los archivos maestros

nmesydespuésdelprocesoasleomommbtén&os

Cédigo fuente Revision de codigo fuente en procesos | Se considera que no existe a I fecha de esia
criticos auditoria, cddigo fraudulento sin embargo ei resultado
de esta prueba se complementard con la prueba de
simulacién
CONCLUSION

Comeo producto de la evaluacién practicada a los distintos elementos contenidos en esta cédula
se concluye que el control interno implementado en esta area proporciona seguridad razonable a la
fase de ingreso de datos de la némina,
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EVALUACION DE CONTROLES DE APLICACION

DE SALIDA

Aplicacién : Nomina

Objetivo

Fecha : 20/01/97

: Determinar el grado de cumplimiento y la efectividad de los controles

implementados por la administracién en esta area.

PROCEDIMIENTO APLICADO
Se solicité al departamento de Organizacién y Métodos los manuales de operacion

elaborados para esta area, seguidamente se observd el cumplimiento de los mismos en el

Departamento de Remuneraciones, cuyo resultado se presenta a continuacion.

Da.tos de salida y
controles de totales

Se partamento de
Recursos Humanas los procedimientos
implementados para controlar el
resultado del proceso

Se observé que el supervisor conjuntamente
con ios empleados encargados de grabar la
informacién verifican fa calidad e integridad
utilizando diferentes técnicas como la
conciliacién de totales

Seguridad de los
archivos producidos

Se requiri6 al departamento de
Recursaos Humanos los procedimientos
implementados  para brindar
seguridad a los archivos producidos

Se constatd que los backup y archivos
generados se entregan Gnicamente a las
perscnas responsables de los mismos.
Administrador del sistema backups del pago
Auditor archivo de la némina

Contabilidad archivos de abonos a cuenta

Reportes generados

Evaluacion de la utilizacion y
efectividad de los reportes generados

Se determiné que todos los reportes
generados por la aplicacién son de utilidad
para el departamento de Recursos Humanos
y Auditoria Interna

Distribucién de la

Se solicité el procedimiento

Se observd que dnicamente a las personas

informacion implementado para la distribucién de } registradas en el control de distribucion de
la informacién producida informacién se les proporciona los reportes
que le son de utilidad
CONCLUSION

Como producto de la evaluacion practicada a los distintos elementos contenidos en esta cédula
se concluye que el control intemo implementado en esta drea proporciona seguridad razonable a la
fase de salida de informacién en las distintas formas del proceso de némina.
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EVALUACION DE LA APLICACION
UTILIZANDO UN SISTEMA DE SIMULACION

Némina

Fecha : 21/01/97

: Utilizando técnicas avanzadas de auditoria asistidas por computadora se

pretende verificar el grado de seguridad e integridad de la informacién que
procesa la aplicacion de la némina en las distintas fases del proceso con un
alcance de! 100% de los registros contenidos en los distintos archivos.

PROCEDIMIENTO APLICADO
Se elaboré un programa de computacion para que simule los célculos realizados por

la aplicacién que procesa la némina cuyo proceso simulara el calculo de la misma con un

alcance del 100% de los registros contenido en los archivos involucrados en dicho proceso.

RESULTADO DE LA PRUEBA

g evaiuado,

B gl

Sdel dnati

\,\,’

Eléboracibn de un brograma que

importa el archivo de némina generado
por la aplicacién evaluada. Para efectos
de auditorfa se grabaron todas las
asignaciones anuales de los empieados
y el programa construido de parte de
auditoria compar6 el sueldo ordinario
pagado en la némina con el calculado a
partir de la asignaciones anuales del
archivo de auditorfa

El reporte presenté 5 inconsistencias de m:o

total evaluado de 894 empleados, en las que
el sueldo ordinario calculado por auditorfa
era inferior al pagado, al investigar se puedo
verificar que los 5 empleados con
inconsistencia se debié a que éstos fueron
ascendidos a una categorfa superior por lo
que sl justifica el cambio de asignacion; sin
embargo el departamento de Recursos
Humanos no habia enviado al departamento
de Auditoria Interna copia del nombramiento
de los empleados para que se actualizara en
el maestro de asignaciones.  Por fo tanto,
el calculo realizado por la aplicacién de la
némina se considera adecuado.

Tiempo
extraordinario

M
é@

Elaboracion de una aplicacién que
importa y convierte automaticamente a
formato Xbase los archivos que contiene
las marcas de asistencia del personal
generados por lo relojes controladores
instalados en el Banco. Seguidamente
la aplicacién calcula el tiempo
extraordinario laborado por empleado
clasificado por dia y totaliza la cantidad
de minutos extras laborados en dicho
periodo por empleado, los que valoriza
en funcién de la formula que se emplea

El reporte de inconsistencias mostré 10
casos de un total de 894, los que al
investigar se determiné lo siguiente:

§ inconsistencias se debieron al cambio de
asignacién por ascenso, por lo que repercute
en el céiculo del tiempo extraordinario. Las

. 5 inconsistencias restantes se debe a que

no se encontraron marcas de salida en los
archivos de los relojes, derivado de esta
situacién se procedi6 a verificar Ia
autorizacion de tiempo extraordinario y se
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para el efecto y el resultado lo compara
con lo que se pago en ia némina. Los
registros con diferencia los imprime en
un reporte de inconsistencias o en un
archivo segin lo reguieran las
necesidades

confirmé que efectivamente hablan trabajado
tiempo extraordinario. Por o que el céiculo
se efectuado por la aplicacién de la némina
se considera razonable.

Descuento IGSS
Mo
Q"

Se elabord un programa que suma los
ingresos obtenidos por el empleado y le
calcula e! porcentaje establecido (4.5%),
este resultado lo compara con lo que e
fue descontado en la némina, en case
de existir diferencia lo reporta como una
inconsistencia

Segin el reporte de inconsistencias no
existi6 ninguna, por o que los célculos
efectuados por la aplicacién de némina se
consideran razonables.

Descuento ISR

Se elaboré un programa que compara el
archivo maestro de ISR el cual contiene
lo que se debe descontar en cada pago
a los empleados, este archivo se prob6
mediante la comprobacién aritmética.
Seguidamente se importé este archivo a
un formato Xbase y se compard con lo
descontado en la némina a cada
empleado

Ei resultado de probar aritméticamente el
archivo de ISR que contiene la cantidad de
impuesto que se retiene en cada pago, es
satisfactorio por no haberse hallado ninguna
inconsistencia.

El reporte de inconsistencias que se genera
por la comparacién del archivo maestro y la
némina no presentd excepciones, por lo el
célculo efectuado por la aplicacién de
noémina se considera razonable.

Otros descuentos

Se elaboré un programa que compara el
archivo maestro de Otros Descuentos el
cual contiene lo que se debe descontar
en cada pago a los empleados, este
archivo se probd mediante la
comprobacién aritmética y ]
documentacién correspondiente.
Seguidamente se importd este archivo a
un formato Xbase y se comparé con lo
descontado en la némina a cada
empleado

El resultado de prebar aritméticamente y la
documentacién de soporte el archivo de
Otros Descuentos que contiene la cantidad
que debe descontarse en cada pago, es
satisfactorio por no haberse hallado ninguna
inconsistencia.

El reporte de inconsistencias que se genera
por la comparacién del archivo maestro y la
noémina no presentd excepciones, por lo el
célculo efectuado por la aplicacibn de
némina se considera razonable.

CONCLUSION

Con base en el resultado satisfactorio de las pruebas de auditoria efectuados a la némina,
segin las normas de auditoria aplicables en la evaluacién y pruebas de control intemo en operacién
se considera que as cifras contenidas en la némina del pago # 1 comrespondiente al mes de enero de
1997 son razonables y que la aplicacién en la que se procesan las cifras de la misma, proporciona
seguridad razonable al proceso de {a misma.

RECOMENDACION

Segin se pudo comprobar durante el examen del tiempo extraordinario que las inconsistencias
presentadas se originaron por ausencia de marcas en los archivos generados por los relojes
controladores, lo que originé que el empleado encargado del rubro de tiempo extraordinario editara
las marcas en base al documento de autorizacién de tiempo extraordinario, por lo anteriormente
expuesto, se recomienda instruir a todo el personal de la institucién para que se cerciore al momento
de marcar en los relojes para evitar que el encargado del rubro de tiempo extraordinario tenga que
solicitar autorizacion para editar las marcas correspondientes.
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HBCHO POR W. 1. C. C.

FECHA__Z21-01= 9%
REVISADOPOR:
FECHA,

PROCESO DE IMPORTAR EL ARCHIVO DE NOMINA

Programa para importar el
archivo generado por la

Archivo generado por |a aplicacion de némina a

aplicacion de fa némina formato Xbase

l—————y Importary convierte }——-o

Archivo de ndémina en
formato Xbase
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PAPEL TRAB.
MECHS POR W. 1. C. C.
" FECHA: 2/-04-9%
REVISADOPOR:
FECHA

PROCESO DE IMPORTAR MARCAS
DE ASISTENCIA GENERADAS POR LOS RELOJES

Programa que importa y

convierte las marcas de

asistencia del personal 2
formato Xbase

Archivos de marcas de
asistencia det personal
generado por {o relojes

> Importary convierte  (3—

Archivo de marcas de

asistencia del personal
en formato Xbase
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PAPEL TRAB.: ES 3
MECHO POR W. 1. C. C.

FECHA; 2t-00-493
REVISADO POR;

FECHA.

PROCESO DE SIMULACION DEL SUELDO ORDINARIO

Maestro de empleados
y asignaciones anuales
para efectos de

Archivo de némina

importado

auditorfa

A partir de la asignacién
anual calcula sueldo
ordinario por empleado

Compara <)______]

inconsistencias

inconsistencias Inconsistencias




PROCESO DE SIMULACION DEL SUELDO EXTRAORDINARIO

Archivo de tiempo
extraordinario
minutos extras

valor minutos

Archivo de némina
importado

Archivo de marcas de
asistencia de

empleados en
formato Xbase

Ordena, calculay
valoriza tiempo
extraordinario por
empleado

Programas que ordenan,
calculan y valorizan
minutos extras laborados
para c/empleado

— Compara valor

inconsistencias

Inconsistencias

Inconsistencias

‘YHO34
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PavEL TaRg | E S y5

“BCHO POR W, I. C. C.
FECHMA: 21-01-93
®EVISADO POR:

FECHA,

PROCESO DE SIMULACION DEL DESCUENTO DE IGSS

Programa que suma los
ingresos y calcula ef
descuento iGSS

Archivo de némina
importado

Compara lo
t calculado vrs. lo pagado

l

Inconsistencias

Inconsistencias

Inconsistencias
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PAPEL TRAB.:

MECHO POR W_i. C_G.
#ECHA: Zifei-02
REVISADO POR:

FECHA

PROCESO DE SIMULACION DEL DESCUENTO DE ISR

Archivo de némina
importado

Archivo de descuentos
de ISR importado

Compara lo
descontado vis. calculado

v

inconsistencias

tnconsistencias

Inconsistencias

L
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PAPEL TRAS.:

HECHO POR W. | C. C

FECHA: 21-01-Q%
REVISADO FOR:

FECHA.

PROCESO DE SIMULACION DE DESCUENTOS VARIOS

Archivo de némina
importado

Archivo de descuentos
varios importado

Compara io
NN pa

descontado vrs. calculado

. ; Inconsistencias
inconsistencias

Inconsistencias
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BANCO EL EXTRANJERO

Guatemala,
31 enero de 1997

Licenciado Sergio Leiva Navas
Gerenie General
EDIFICO

Sefor Gerente:

Con motivo de Ia revision efectuada a la aplicacion que procesa la némina,

contemplada dentro de los planes de esta auditoria, presentamos los resultados obtenidos
de las pruebas aplicadas.

1.

RESULTADOS DE LA EVALUACION

Control Interno

Dentro de las pruebas aplicadas orientadas a evaluar la estructura de control
intemo imperante en el ambiente de flujo de datos del proceso de némina, se pudo
determinar que a la fecha de evaluacidon los procedimientos de control
implementados proporcionan seguridad razonable al proceso de mérito, derivado
de que existe una adecuada segregacidn de funciones en las actividades
operativas e informaticas. Asimismo se pudo comprobar que todas ia operaciones

~ encaminadas a la preparacién, proceso, revision'y distribucién de informacién que

ingresa y produce la aplicacion de némina, son debidamente autorizadas y
supervisadas por las personas responsables.

De la Aplicacién

Como resultado de la utilizacion de la técnica de simulacién, por medio de la cual
se probd el ciclo de la informacion procesada por la aplicacién de némina, se
determiné que dicha aplicacion proporciona seguridad e integridad razonable de la
informacién que produce.
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BANCO EL EXTRANJERO

DEBILIDADES DE CONTROL INTERNO

Aun cuando en general el contro! interno es satisfactorio, durante la revision que

se efectud se pudo observar lo siguiente:

1.

El lugar donde estd ubicado el servidor de ia aplicacién, no reune las
caracteristicas adecuadas de espacio y temperatura que este tipo de equipo debe
tener.

No se cuenta con un equipo para deteccién de incendios.

RECOMENDACIONES

Con el proposito de superar la deficiencias observadas durante la evaluacion esta

auditoria recomienda la implementacién de la medidas siguientes:

1.

Trasladar el servidor a un lugar que retna las condiciones adecuadas de espacio y
temperatura con el fin de evitar hacer incurrir a la institucion en desembolsos de
recursos con fines correctivos.

Implementar a ta brevedad un sistema de deteccion de incendios y extinguidores
con el propdsitc de prevenir desastres que puedan afectar la continuidad de las
operaciones.

Es importante resaltar que las recomendaciones efectuadas como resultado de la

auditoria a 1a aplicacion de némina, estan orientadas a superar deficiencias detectadas,
que un momento determinado puede hacer incurrir en costos innecesarios a la Institucién.

Atentamente,

Walter . Cordova C.
Auditor
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CONCLUSIONES

Se puede afirmar que, dentro de cualquier proceso, los riesgos son inherentes, bien
sea éste de tipo operativo o gerencial, enmarcados dentro del contexto de todas la
empresas y, especialmente, en las instituciones bancarias; los cuales se pueden

materializar en un desfalco, robo o perjuicic de los actives de las instituciones.

Los controles implementados por la administracion de las instituciones bancarias
con enfoque ex- ante o ex- post, pueden coadyuvar a minimizar e} grado de riesgo
al que estdn expuestas; sin embargo, dichos controles no garantizan la desaparicion
de los riesgos, esto derivado de la naturaleza de los procesos y recursos

involucrados en sus operaciones.

La conversidn de la ejecucion de procesos de cualguier sistema a uno
computarizado, y la utilizacién de computadoras para llevar a cabo la transformacion
de datos, presenta un nuevo escenario de riesgo que viene a sumarse a los ya
existentes, por tal motivo surge un panorama distinto en materia de riesgos, el cual
debe ser considerado por el Contador Pdblico .y Auditor en la realizacién de una

auditoria de cualquier naturaleza.

La ejecucién de una auditoria con un enfoque de evaluacién de aplicaciones, puede

coadyuvar a minimizar los riesgos que se presentan en el proceso de informacion
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cuando se utilizan computadoras, derivado que por medio de este examen se puede
identificar los escenarios de riesgos posibles y, mediante la aplicacion de técnicas de
auditoria asistidas por computadora, el Contador Publice y Auditor puede determinar
la integridad de la informacién producida y proponer los controles necesarios para
salvaguardar los intereses de la institucion; el uso de estas técnicas de auditoria

demandaran el empleo de personal especializado.

El auge tecnolégico observado en la rama de la computacién, cuya tendencia esta
orientada a sistematizar todos los procesos de empresas e instituciones, con el
propobsito de optimizar los recursos disponibles, orientdndolos hacia la satisfacciéon
del cliente y reduccién de costos operacionales, Derivado de lo anterior, se
experimenta un cambio en la forma de evaluar los distintos procesos, consistente en
el uso masivo de computadoras y la promocién de nuevos enfoques como el

autocontrol, lo cual impacta directamente en la forma tradicional de llevar a cabo una

auditoria
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RECOMENDACIONES

Si bien es cierto, afirmar que los riesgos son inherentes a los distintos procesos que
se lleva a cabo por las instituciones bancarias, la administracion de las mismas debe
implementar los controles que sean necesarios para prevenir situaciones de riesgo
a los que esta expuesto, con e! propésito de que los riesgos no - se materialicen y

provoquen costos innecesarios.

Las instituciones bancarias dentro del esquema de control que han implementado,
deben de considerar la incorporacién de personal capacitado en el drea de auditoria,
con conocimientos profundos de informética, para que puedan llevar a cabo
auditorias orientadas a la evaluacidon de las aplicaciones, con e! propdsito de
asegurar la integridad de la informacién que es procesada por aplicaciones de

computacion.

El Contador Publico y Auditor debe considerar, al momento de llevar a cabo una
auditoria de cualquier tipo, la cantidad de procesos cuya ejecucion sea por medio
de computadoras (contabilidad, néminas, facturacion, etc.), ya que las técnicas que
deberd emplear en dicho evaluacion, difieren considerablemente de las

tradicionales.
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4, Es fundamental que el Contador Publico y Auditor tome.en consideracion lo
estipulado en las normas. personales, en lo referente a la preparacion técnica y
capacidad profesional, debido a que el ambiente cambiante dentro de los proceses
que debe evaluar, lo obliga a que tenga una actualizaciéon y retroalimentacién
constante de sus conocimientos, con el fin de mantener una adecuada preparacién

profesional para el desarrollo de su trabajo.
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