UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

FACULTAD DE CIENCIAS ECONOMICAS

“EL CONTROL INTERNO EN EL MANEJO DE LAS OPERACIONES
DE LAS CUENTAS D‘I_!;;DE‘POSITO: REALIZADAS A TRAVES DE
 REDES ELECTRONICAS”.

TESTS

- PRESENTADA A LA JUNTA DIRECTIVA DELA

“FACULTAD DE CIENCIAS ECONOMICAS - *

POR.

"* “.. ERICK ALFONSO DAVILA ALVAREZ""

" 'PREVIO A CONFERIRSELEEL TITULODE
CONTADOR PUBLICO Y AUDITOR

EN EL GRADO ACADEMICO DE

LICENCIADO
GUATEMALA, NOVIEMBRE DE 1998

1 0 TTHIR THIN



MIEMBROS DE LA JUNTA DIRECTIVA DE LA
FACULTAD DE CIENCIAS ECONOMICAS
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

Decano: _ Lic. Miguel Angel Lira Trujillo
Secretario: Lic. Eduardo Antonio Veldsquez Carrera
Yocal I: Lic. Jorge Eduardo Soto

Vocal I1: Lic. Andrés Guillermo Castillo Nowell
Vocal IH: Lic. Victor Hugo Recinos Salas

Vocal IV: P.C. Julissa Marisol Pinelo Machorro
Vocal V: P.C. Migue! Angel Tzoc Morales

EXONERADO DEL EXAMEN DE AREAS PRACTICAS

Conforme al articulo 15 del Reglamento para Evaluacién Final de Exdmenes de
Areas Practicas y Examen Privado de Tesis y al numeral 5.1 del Panto Quinto, del
Acta No. 6-96, de la sesién celebrada por la Junta Directiva de la Facultad de
Ciencias Bcondmicas, el 14 de marzo de 1996,

JURADO QUE PRACTICO
EL EXAMEN PRIVADO DE TESIS

Presidente: Lic. Rubén Eduardo del Aguila Rafzel
Examinador: Lic. David Porfirio Diaz Lopez
Examinador: Lic. Salvador Giovanni Garride Valdez

il - TN [



Guatemala, 11 de mayo de 1998

Licenciado

Donato Monzén Villatoro

Decano de la Facultad

de Ciencias Econdmicas

Universidad de San Carlos de Guatemala
Su Despacho

Sefior Decano:

Atendiendo la designacién que se me hiciera oportunamente, he procedido a
asesorar at sefior ERICK ALFONSO DAVILA ALVAREZ en la preparacion de su proyecto de
tesig titulado “EL CONTROL INTERNO EN EL MANEJO DE LAS OPERACIONES DE LAS
CUENTAS DE DEPOSITO REALIZADAS A TRAVES DE REDES ELECTRONICAS™.

En opinidn del suscrito, este trabajo constituye un importante aporte para fa

. Contaduria Publica y Auditoria, asi como para todo aquel estudiante o profesional

interesado en el tema, ya que abarca lo concemniente a la identificacion de los riesgos

financieros a que estin expuestos 1os recursos en una institucién bancaria y que tienen

relacion con el establecimiento de un adecuado sistema de control interno en los sistemas
de redes electrdnicas.

se acepte para discusion en el Examen] Privado de Tesis, previo a optar al titulo de Contador
Piiblico y Auditor en el grado de 1

bciado.

' Atentamente,
LiAn EZ} Sota Urbina

y Auditor
Colegiado Na. 5687

Por lo antenior, me permiﬁl redomendar que el trabajo presentado por el sustentante
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INTRODUCCION

A consecuencia de los acelerados cambios tecnoldgicos, dentro de los cuales se incluyen
las comunicaciones a nivel mundial, del incremento de 1a competencia en la economia global y
del cambic en las actitudes de los consumidoreé, quienes han pasado a ser mas exigentes y menos
fieles; las organizaciones tienen que enfrentar estindares de competitividad cada vez més altos.
Para hacer frente 2 estos desafios, las empresas tienen que examinar todos los aspecios de sus

negocios y tecnificar la mayor cantidad posible de ellos, a fin de sobrevivir.en el mercado.

El campo financiero no ha sido inmune a estos cambios, por el contrario, la globalizacién
de los mercados financieros se ¢std abriendo camino sofisticada y aceleradamente. Como
resultado de las corrdentes de liberalizacidn de los mercados en todo ef mundo, los bancos estin
en la busqueda de lograr economias de escala favorables, tratan de aumentar su cobertura
geografice, tanto a nivel focal como internacional y ofrecer diversos productos y servicios que

facilitan las actividades financieras de sus clientes.

Hoy en dia, los bancos invierten sumas importantes en tecnologia para el procesamiento
electronico de datos de sus operaciones, han reconocido que es un factor clave en el éxito de su
negocio, debido a que los clientes desean productos actualizados, completos e integrados que se

realicen con un gran nivel de servicio en un corto periodo de tiempo.

En el negocio bancario es necesario contar con informacién diaria de sus operaciones,
principalmente en lo que se refiere a sus cuentas de depdsitos girables con cheque, ya que de ello
dependen los niveles diarios de lignidez de una institucién bancaria, por consiguiente son
indispensables sistemas de informacién confiables que garanticen la efectiva gestion v

funcionamiento de la institucién.
Ningin sisterna, procesado por medios manuales, mecinicos o electromecinicos, brinda

una proteccion o garantia absoluta contra los riesgos inherentes al mismo. Los sistemas de redes

electronicas no aumentan el nivel de los riesgos, pero los mismos constituyen una poderosa
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herramienta que, por lzs funciones que concentran, los volimenes de informacidn y datos que se

procesan, requieren mayores controles por parte del auditor.

Es por ello que el interés de la presente investigacion gira en tomo & “Ef Controf Interno
en el Mangjo de las Operaciones de las Cuentas de Depésito Realizadas a fravés de Redes
Electrénicas™. En el mismo se desarrollan tdpicos relacionados con la identificacion de los
riesgos financieros resultantes de la ocurrencia o materializacion de los peligros potenciales a que
estin expuestos los recursos en una institucidn bancaria y el establecimiente de elementos
necesarios, para un adecuado sisiema de control interne que permita prever controles en los

sisternas de redes electronicas.
La investigacion se llevo a cabo con base en los siguientes objetivos generales:

L. . Analizar la aplicacidn y funcionalidad de un sistemna de redes electronicas en relacidn con
el gjercicio prefesional del Contador Piblico y Auditor.

2. Profundizar en ¢l estudio de un sistema de control interno fiable en las operaciones
bancarias, realizadas a través de redes electronicas.

3. Brindar a las instituciones lbanca.rias elementos de apoyo que puedan ufilizarse en la

aplicacion de controles intemos, a través de redes electronicas.

Para el efecto, es necesario dar a conocer en forma general los componentes de una red
electronica, establecer los riesgos desde el punto de vista financiero en las operaciones de las
cuentas de depdsito a la vista girables con cheque y que se realizan a través de redes electrénicas,
con ¢l fin de identificar los aspectos a considerar para ¢l establecimiento de un sistema fiable de
control int.e.mo., v por tltimo, determinar los procedimientos estAndares que podria uiilizar el

Auditor en la evaluaci6n del control interno de dichas operaciones.

Para el logro de tales objetivos, la investigacion se dividid en cinco capitulos. El primero

de ellos analiza el control interno, su definicidn, clasificacidon y caracteristicas principales.



El segundo capitulo establece generalidades sobre el sistema bancario guatemalteco y la

definicién, importancia y clasificacién de las cuentas de depdsito a la vista girables con cheque.

En el tercer capitulo se define una red electronica, su clasificacidn, componentes, utilidad,

ventajas y desventajas que representa el uso de la misma.

En el cuarto capitulo se estudia la terminologia relacionada con el riesgo, se identifican
riesgos genéricos desde el punto de vista financiero y se proporcionan algunos lineamientos
generales sobre Ia adniinistracidn de los riesgos. Asimismo, se da a conocer la naturaleza del
control inferno bancario, los elementos necesarios para €] establecimiente de un sistema de
control interno en redes elecirdnicas, la clasificacion de controles intemnos y los tipos de controi

intemo en las diferentes fases del procesamiento electronico de datos.

El quinto capitulo, considerado como el més importante de esta tesis, versa sobre la
participacién de auditoria interna en la implantacién y evaluacién del control intemo en las
operaciones de depdsitos a la vista, a través de redes electrénicas. En este capitulo se analiza la
actuacién, preparacién y capacitacién del auditor intemo en la implantacién de un sistema de
redes, se detallan técnicas y procedimientos de auditoria, asi como las caracteristicas de la redes
electronicas que influyen en el examen de un sistema de redes. Como un apoyo en este tipo de
anditorfas se plantea la participacién de especialistas y se presentan ejemplos de papeles de

trabajo.

Las tiltimas secciones de la investigacion corresponden a las conclusiones derivadas de los

ternas desarroliados, las recomendaciones planteadas y 1a bibliografia utilizada para el efecto.

Es importante mencionar que los sistemas desarrollados con controles bien concebidos e
implementados adecuadamente, offecen un grado razonable de confianza a las inmstituciones
bancarias; es decir, s6lo mediante una constante modernizacién y sistematizacion de las

operaciones que se realizan en una entidad bancaria, resguardadas por un adecuado control

p———__§ ]
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intemno, se podran desarrollar nuevos servicios y enfocar miltiples retos del proximo siglo v en

todo ello, ¢l Contador Piblico y Auditor fiene un papel determirante,

Finalmente se desea mencionar, que otro objetive que motivé este trabajo e que el mismo
sea de utilidad a ias instituciones bancarias, estudiantes, profésionales de la auditoria y para todo

aquel investigador cuyo interés gire alrededor de actividades financieras.



CAPITULO}
EL CONTROL INTERNO

Muchas personas interpretan el término control interno como los pasos que da un negocio
ara evitar los fraudes del personal. En realidad tales medidas son més bien una pequefia parte
el control interno. El proposite bésico de éste es promover la operacién eficiente de la

rganizacién.

En ese sentido, los administradores de las instituciones bancarias deben de comprender
ue ¢l control intermo es m4s que salvaguardar los activos de las compaiifas. Para efecto que se
omprenda la importancia del mismo, seguidamente s¢ define lo que es el control interno y

osteriormente se exponen algunos fermas basicos para todo sistema de esta naturaleza.

.1 DEFINICION

“El control interno abarca ¢l plan de organizacién, los métodos coordinados y medidas
doptadas dentro de Ia erpresa para salvaguardar sus activos, verificar la adecuacion y fiabilidad
¢ la informacion de la contabilidad, promover la eficacia operacional y fomentar Ia adherencia a

ts politicas establecidas de direccion™

En otras palabras, el control interno estd formado por todas 1as medidas que se toman para
urninistrar a la administracién la seguridad razonable de que todo esti fincionando conforme las
oliticas de la Direccién, por lo que incluye métodos por medio de los cuales se delega autoridad

asigna responsabilidades para funciones tales como ventas, compras, contabilidad y otros. El
pntrol inteme también incluye programas pama preparar, verificar y distribuir 2 los diversos
iveles de supervisién, informes y anilisis comunes que capacitan al gfecutivo para la toma de
ecisiones y para mantener el control sobre la variedad de actividades y funciones dentro de la

rganizacion.

James A. Cashin, Paul D, Neuwirth, John F. Levy, Enciclopediz de la Auditoria, Tomo I, pig. 278
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1.2 CLASIFICACION DE LOS CONTROLES INTERNOS

El Comité de Principios Contables del Instituto Americano de Contadores Publicos
Titutados {AICPA), mediante la declaracion No. 1 sobre Nomas de Auditoria, clasificod los
coniroles internos en contables y administrativds, por lo que seguidamente se entra a considera

dicha clasificacidn:
1.2.1 EL CONTROL ADMINISTRATIVO

"Este incluye, aunque no queda limitado al 4mbito del mismo, el plan de organizacidn, los
procedimientos y registros _relacionados con los :procesos de decisidn y éu(otizacién de las
transacciones por parte de la direccion. - Toda autorizacién representa una funcién de direccitn,
asociada con la responsabilided de aleanzar los objetivos de 1a organizacién, y constituye el pum:o

de partida para el establecimiento del control contable de las transacciones.
1.2.2 EL CONTROL CONTABLE

. “Consiste.en -el plan de organizacién, procedimientos y registros referentes a la
salvaguarda de los-activos y confiabilidad en la informacion financiera™. Este se ha disefiado

para proporcionar una seguridad razonable de que:

a. Las transacciones se efectian de acuerdo con la.autorizacidn general o especifica de la
dlreCClGD
b. Las transacciones s¢ registran de manera de que permitan la preparacidn de estados
' ﬁnancleros de acuerdo con ]os prmc1p|os de contabxhdad generalmente aceptados y el
_ control sobre los.activos.
e - El acceso a ciertos activos estari permitide {inicamente con la autorizacién de la

direccion.

- Norrras Profesionales del Comité de Principtos Contables, del Instituto Americano de Contadores Publicos
. Titulados, pag.248.
’ IBID, pig. 248.
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d. El activo contabilizado se compara con el existente a intervalos de tiempo razonable y que

se adopten las medidas correspondientes er el caso de que existan diferencias.

Las definiciones descritas no son mutuamente excluyentes; el propésito de las mismas es

delimitar ¢l alcance de cada tipo de controi.

1.3 CARACTERISTICAS DEL CONTROL INTERNO FIABLE

Los sistemas de control intemo varian significativamente de una organizacién a otra. Fag
caracteristicas especificas del control en cualquier sistema dependen de factores tales como el
tamafio, la estructura, la naturaleza de las operaciones y los objetivos de la organizacién para los

cuales fue disefiado el sistema.

Sin embargo, ciertos factores son esenciales para que un control interno sea satisfactorio
en casi cualquier organizacién en gran escala. En la publicacidn de la Declaracion sobre
Procedimientos de Auditoria -SAP- (Statement on Auditing Procedures)” No. 33, se emumeran

cuatro caracieristicas a considerar. Estas son:

1 "Un plan de organizacién que facilite la division adecuada de las responsabilidades vy

funciones.
2. Una eficiente estructura contable.

Una labor oportuna de Auditoria Interna.

4. La calidad y el entrenamiento de! personal que integra y se relaciona con Ia
organizacién™.*
Tack C. Robertson en su obra Auditing, afiadi6 una quinta caracteristica, la eunal contempla

operaciones realizadas a través de redes electronicas, y expone:

Instituto Americano de Contadores Piblicos Titulados Op. Cit., 278
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“Un sistema fizble de control interne funciona en realidad de forma eficaz, para detectar y
corregir ios errores en un sistema electronico de datos™.” Noétese la importancia relevante que le

da al primero respecto ai segundo.
1.3.1 PLANDE ORGANIZACION

Un plan de organizacion se refiere a la divisién de autoridad, responsabilidad vy
obligaciones entre los miembros de una organizacidn. El mismo deberd dar la seguridad de que
las transacciones se Hevan a cabo de conformidad con las politicas de 1a compafiia, de que se
acrecienta la eficiencia en las operaciones, se resguardan los activos y se promueve la confianza

en los datos contables.

En gran parte, estos objetivos pueden lograrse por medio de la separacion adecuada de las
responsabilidades para: a) la iniciacion o aprobacidn de las transacciones, b) la custodia de los

activos y ¢} los registros contables que se llevan.

a. Control Interno sobre las Transacciones. )
Un principio fundamental de control contable es que ninguna persona o departamento
debera manejar todos los aspectos de una transaccién de inicio a fin. Cada transaccién se
debe llevar a cabo mediante cuatro pasos: deberd estar autorizada, aprobada, ejecutada y
registrada. El control contable se mejora si cada uno de estos pasos se llevara a cabo por
empleados o departamentos relativamente independientes. De esa manera, ningin
departamento estard en la posibilidad de completar una transaccion que no haya sido

revisada, aprobada v registrada por otras dependencias.

b. Responsabilidad de los Activos.
Otro principio para lograr un adecuado control interno contable es la separacién de la
funcidn de contabilidad de la.custodia de los activas. Cuando Jos deparfamentos de

contabilidad y de custodia son independientes, el trabajo de cada departamento sirve para

Robertsor, Jack C., Auditing, pag. 191



3
comprobar Ia precisién del otro. Estas comparaciones deberan hacerse pertddicamente,
entre los registros contables v los activos fisicos en existencia. La investigacidn de la
causa de cualquier discrepancia descubrira la ineficiencia, ya sea en el procedimiento para
salvaguardar los activos, o en ¢l mantenimiento de los asientos contables relacionados. Si
no hubiera independencia entre lo contabilizado y Ia custodia de los activos, se podrian

manipular los registros para ocultar el desperdicio, la pérdida o el robo de 10s mismos.

. Registros Contables.
El departamento de contabilidad, es responsable de que todas las funciones de registro,
disefio e implementacién del control interno contable, sean adecuadas. Respecto a la
aclividad financiera, este departamento se encarga de que las transacciones se registren
oportunamente, pero no marneja tos activos financieros. Los registros contables establecen
la responsabilidad sobre los actives, asi como proporcionan la informacién necesaria de
los movimientos financieros, declaraciones de impuesto y las decisiones operativas

diarias.
3.2 LA ESTRUCTURA CONTABLE

Al disefiar el sistema, es importante que los formatos y procedimientos establecidos
ermitan la revisién y autorizacién de todas las transacciones antes de que éstas queden
:gistradas. Los formatos deben permitir €l correcto registro de tales re,visiones y antorizaciones
niciales, firma, nombre o cédigo del encargado) para establecer a responsabilidad plena de las
sciones realizadas por los individuos ejecutores. Estos deberdn estar prenumerados y registrados
ara asegurarse de que quedan incluidas todas Jas transacciones gjecutadas por la empresa en el

stema de contabilidad.

El catilogo de cuentas y el manual de contabilidad constituyen también unos componentes
senciates del sistema. El primero constituye un marco bisico del sistema de contabilidad ¥
wilita la recopilacién y clasificacién de las diversas transacciones. El segundo, describe
meeptos de autoridad, responsabilidad, obligaciones y muestra ¢l método de trabajo para

canzar los objetivos en forma eficaz y econdmica.

—" ] iy
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En resumen, un sistema contable debera tener la capacidad de medir la actuacion
eficiencia de las unidades individnales de las organizaciones, permitiendo obtener la siguiente

informacion mimima:

1. Una documentacion interna adecuada para enfocar la responsabilidad.

2. Un cuadro de cuentas, clasificado de acuerdo con las responsabilidades de lo:
supervisores individuales y de los empleados clave.

3. Un manual de politicas y procedimientos contables y unos cuadros de flujo que describar
los métodos establecidos para procesar las transacciones.

4. Un pronéstico financiero que consiste en un plan detallado de las operaciones, cor
estipulaciones para informes y anilisis oportunos de las variaciones entre la situacidn rea
y los estandares presupuestales.

" s Un sistema de costos de fabricacién, si s adecnado para el tipo de actividad que

desarrolla la organizacion.

© 133 AUDITORIA INTERNA

Otro componente basico de un confrol intemo eficaz es el personal de auditorfa interna. El
trabajo de los auditores intemos consiste en evaluar ¢l sistema de conirol interno y ia eficiencia cor
la que las diversas unidades de la organizacion estin realizando las funciones que se les har
asignado. En una empresa pequeiia, el gerente o propistario puede investigar personalmente cada
fase de las operaciones y determinar si se estin desarmollando conforme lo planificado. Sin embargo,
en una organizacién grande, la alta gerencia establece un gran nimero de departamentos, divisiones
u otras umidades de la grpanizacién, asignande un gerente a cada dependencia  Ests
descentralizacion de autoridad, determina el escenario de los auditores internos.  Su funcién es
visitar, asesorar y valorizar los problemas y la actuacion de cada departamento de la compafifa.
Como representantes de la alta gerencia, los anditores internos s¢ interesaran por determinar si cads
sucursak o departamento comprende claramente su trabajo, cuenta con el personal necesario, lleva
adecuzdamente los registros, protege el efectivo, los inventarios y olros activos, y en general si
desempefia de manera efectiva la funcién que le scfiala el plan general de la organizacién del

TEZOCIO.



13.4 CALIDAD DEL PERSONAL

Indudablemente, los requerimientos descritos con anterioridad no pueden cumplirse sin
que los altos cargos y empleados clave de la empresa sean competentes para cumplir con sus
obligaciones de manera eficaz y eficiente. Por lo tanto, la calidad debe incluir la ética,
inteligencia, dedicacidn y responsabilidad de un individuo. El auditor cuenta con unos medios
limitados para juzgar en un principio esta caracteristica, pero con €l tiempo, puede efectuarse una
valoracién razonable observando y examinando el trabajo realizado por el personal clave.
Disponer de un grado de calidad en proporcidén a las responsabilidades, deberia cotejarse

periddicamente.

1.3.5 CONTROL INTERNO EN UN SISTEMA ELECTRONICO DE DATOS

Debido 2 la importancia de las implicaciones de los sistemas electronicos de datos en los
conceptos tradicionales de control, el AICPA emitié el SAS (Statement on Auditing Standards) No.
3, al cual denominé: “Los Efectos del Procesamiento Electrénico de Informacion (PEI), en el

Estudio del Auditor y la Fvaluacion del Control Interno”.

En ese texto se clasifica los controles internos en las dos sigulentes categorias: Controles
Generales y Controles de Aplicacion. Los controles generales se relacionan con todas las
aplicaciones del procesamiento electronico de informacién e incluyen consideraciones tales como:
a) organizacion del departamento de informatica; b} los procedimientos para la documentacion,
prueba y aprobacion del sistema original y cambios posteriores; c) controles interconstruidos en el

equipoy d) seguridad para los archivos y equipo.

Los controles de aplicacion, son aquellos que se relacionan con tareas especificas ejecutadas
por el procesamiento electrénico de datos, tales como la preparacién de las ndminas, facturacién,
contabilidad, otros. Los controles de esta naturaieza incluyen las medidas que tienen como finalidad
asegurar la confiabilidad del insumo, mediante controles sobre el procesamiento y controles sobre el

producto. Estos confroles suelen estar implantados en el software de aplicaciones, el cual se refiere a
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los programias que son escritos, para o por usuarios, con el objeto de realizar en Ja computadora una

tarea especifica.

Por aparte, también se definié que un sistema electrdnico de datos puede interactuar de dos
manerzs en el control interno.  La primera es servir de herramienta para Hevar a czbo un adecuado
control intemo y la segunda es tener un control interno del 4rea wo departamento e informatica. En
el primer caso, la evaluacion del control interno de una organizacién se lleva a cabo utilizando el
equipo fisico (hardware} y las instrucciones detalladas, previamente programadas (software), como
hervamientas que auxiliarin en ef logro de los objetivos. En el segundo caso, se debe proteger
adecuadamente los activos de la organizacién por medio del control, con el objeto de obtener Ia
informacién en forma veraz, oportuna y confiable, para mejorar con ello la operacion de la
organizacion mediante Ja gjecucion de las operaciones de informatica y cumplir de esa manera con

las peliticas establecidas por la administracidn.

1.4  EL CONTROL INTERNO Y LA DIRECCION

Para comprender de una manera més amplia el papel que juega la Direccién en relacidn al
contro! intemno, y como ésta puede et un momento determinado pasar por encima de Ias normas

establecidas en dicho sistema, s presenta a continuacion los dos signiertes teras:
14.1 EL PAPEL DE LA DIRECCION

La direccién tiene la responcabilidad de tener un sistema coherente con las caracteristicas
mencionadas anteriormente, las cuales sirvan de base para proteger los activos de la empresa y
que, cntre otras cosas, permitan asegurar que los estados financieros sean razonables v correctos.
Ademas, debe cerciorarse del cumplimiento de los procedimientos establecidos, de que se tienen
en cuenta los cambios en la situacién operacional y que se adoptan las medidas comectoras
oportunas cuando existan anomalias en el sisterna. Para el efecto puede delegar parte de esta

funcidn, al departamento de anditoria interna.



4.2 EL FRAUDE ADMINISTRATIVO

Al considerar la responsabilidad de los auditores en el descubrimiento de fraudes, ayuda
iferenciar el fraude ajeno a la administracién, del fraude administrativo. El fraude ajeno a la
Iministracién consiste en acciones deshonestas que ocurren dentro de una compahia, a pesar de
15 esfuerzos de la gerencia para evitar tales acios. Como se expuso anteriormente, un sisterna
ficaz de control interno da proteccidn contra los fraudes ajenos a la administracion.  La
sortacién del auditor para evitar el fraude ajeno a la administracién consiste en estudiar y

valuar el sistema de control intemo y hacer recomendaciones para el mejoramiento del mismo.

El fraude administrativo ocurre solamente cuando los altos ejecutivos de una compaitia
igafian deliberadamente a los accionistas, a los acreedores v a los auditores. Generaltmente el
-oposito del fraude administrativo es el de publicar estados financieros engafiosos que exageran
s utilidades de la empresa y su fortaleza financiera, todo ello para recibir aumentos en salarios,
atificaciones, beneficiarse con opciones de acciones o precios mas altos por su propiedad de

tlores de la compafifa. También puede estar implicado el robo de activos.

Los casos de fraude de la administracién han figurade en encabezados de periddicos
Irante meses en algunas ocasiones, y quizas han Tlevado a algunas personas a creer que el fraude
terviene en cada fracaso espectacular de los negocios. Sin embargo, ello no siernpre es asi, ya
ie tales fracasos pueden tener como origen la depresién en las condiciones econdmicas, la
flacion, la lucha laboral, los emores de juicio de la administracién y muchas otras causas que no

iplican frande.

El auditor puede reconocer que existe un ambiente que conduce al fraude, cuando el rpo
+ contabilidad carece de suficientc personal competente y se retrasa en su trabajo, cuando los
ntroles internos son débiles, cnando ocurren transacciones importanies entre Ia compafifa y sus

ncionarios o cuando la junta directiva no es activa ni esta interesada.

Al haber tenido a la vista los temas esenciales respecto al control intemo {definicion,

wsificacién, caracteristicas y el papel de la direccién), se esta en la posibilidad de enfender la

— .} TN [
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imiportarcia que liene el misto en la gjecucion de todo tipo de transacciones que se realicen
dentro de una organizacion y se tiene una base para comprender el control interno de las

operaciones bancarias en cuentas de depdsitos a la vista girables con cheque, fo cual se expone en

los capitulos siguientes.



CAPITULO IT
OPERACIONES BANCARIAS EN CUENTAS DE DEPOSITO
A LA VISTA GIRABLES CON CHEQUE

En e] capitulo anterior se expuso lo referente al control interno. Seéguidamente se exponen
los aspectos mds importantes a considerar para comprender las operaciones que realizan las

instituciones bancarias con respecto a las cuentas de depdsito a la vista girables con cheque.

Como un predmbulo al desarrollo de este capitulo, es de mencionar que los bancos
desempeiian un papel importante en la transferencia de medios de pago dentro de la economia de
un pais, pues una de sus funciones principales es la de servir de intermediarios entre personas que
cuentan con capitales ociosos o improductivos, los cuales dejan en depésito, ¥ personas que lo
necesitan en ¢l campo de la produccién. Es en esa practica de tomar y dar prestado, en ese flujo y
reflujo de dinero, es donde los bancos impuisan grandemente el comercio, la industria, la

agricultura y otras actividades del hombre.

2.1  GENERALIDADES SOBRE EL SISTEMA BANCARIO GUATEMALTECO

Los sistemas bancarios de los diversos paises, han tendido a gravitar alrededor de los
sistemas de banca central, cuyo modelo es el inglés, el cual tiene tres partes: El banco central, los
bancos comerciales y varias instituciones auxiliares que se dedicean a ciertos negocios

relacionados con el crédito. Este es el modelo que se ha seguido en Guatemala.

La distincion entre bancos cenfrales y comerciales radica por esencia en sus objetivos. El
banco comercial persigue obtener utilidades, en tanto que al banco central le interesan los efectos
que produzcan las operaciones de los bancos comerciales en ¢l sistema econdémico del pais donde
radica. Es de sefialar que los bancos centrales son los tinicos que pueden emitir dinero, pero los
bancos comerciales son creadores de dinero, por la intermediacién financiera que realizan. Los

bancos comerciales pueden ser pocos o muchos; negocian con el plblico en general vy tienen

! . O TTHER TR



INE O .

i2

accionistas, quienes pretenden obtener la maxima remtabilidad posible de los capitales que
invirtieron. El banco central es uno en cada pais, los negocios que hace con el publico son con el
propésito de corregir variaciones anormales ¢n indicadores macroeconémicos (medios de pago,

inflacién, tipo de cambio y otros).
2.1.1 DEFINICION

Tradicionalmente se han concebido a los bancos, como aquellas instituciones cuya funcién
primordial o fundamental era la de servir de intermediarios entre oferentes v demandantes de

capital.

Actualmente esta definicion se ha quedado corta, debido al desarrollo constante de la
sociedad y las necesidades que nacen del mismo desarrolle. En ese seatido el sisterma bancario ha
tenido enire ofros objetives, et multiplicar la oferta de productos y servicios financieros para
mejorar sus oportunidades en el mercado y propiciar su mayor competitividad a nivel nacional e

internactonal.

Con esie nuevo enfoque, un banco es una institucion que sirve de intermediaria en
operaciones de crédito, vende productos y servicios financieros y coadyuva al desarrollo del

sistemna productive de un pais.

En Guatemala, el funcionamiento de los bancos def sisterna esta vegido principalmente por
la Ley de Bancos, Decreto 315 del Congreso de la Repiblica; Ley Monetaria, Decreto 203 del
Congreso de la Repiblica, Ley Orgénica del Bance de Guatemala, Decreto 215 del Congreso-de Ia
Repiiblica y Disposiciones Reglamentarias emitidas por Junta Monetaria y por el Superintendente

de Bancos.
2.1.2 CLASIFICACION

De acuerdo con el articulo 34 de l2 Ley de Bancos, la clasificacién de las entidades

bancarizs en Guatemala estd determinada por las operaciones que éstas realizan, por lo que las



lismas se encuentran agrupadas de la siguiente manera:
1.2.1 BANCOS COMERCIALES

Son las instituciones de crédito que reciben depésitos monetarios y a plazo, con el objeto

s invertir los recursos captados en operaciones de corto y mediano témiino. Asimismo, ofrecen

servicio de descuento de letras y pagarés, cuyo vencimiento no exceda de un afio. También

alizan otras operaciones dentro de las que se pueden mencionar, la emision de cartas de crédito

m plazos que no excedan de un afio, compra de valores o titulos tanto nacionales ¢ exiranjeros y

ras.  Es importante destacar que las operaciones que realizan en moneda extranjera requieren
1a sutorizacidn previa de la Junta Monetaria, por ¢l hecho de que ese tipo de operaciones

fluyen en la determinacidn del tipo de cambic.
1.2.2 BANCOS HIPOTECARIOS

Estos bancos se caracterizan porque su operacidn activa principal es ia concesién de
‘€stamos con garantia de bienes inmuebles hipotecarios, misntras que su principal operacidn
1siva es la emision de bonos hipotecaries y prendarios, asi como la recepcién de depésiios de

wtro y de plazo mayor.

Dentro de las operaciones mas importa.ntes‘que proporcionan los Bancos Hipotecarios se
encionan: Créditos de avio a plazo no mayoer de un afio, para financiar las labores productivas
: las propiedades hipotecadas a su favor, con garantia prendaria de sus respectivos productos;
éditos a plazo no mayor de cinco afios, para financiar compras y operaciones iitiles o
reductivas de mediano término con garantia prendaria, hipotecarias o mixta; créditos a plazo
ayor, de hasta veinticinco afios, para financiar operaciones productivas, compras de largo

mmino o para refinanciar obligaciones andlogas ya existentes con garantia hipotecaria.
" Por oira parte los bancos hipotecarios también pueden adquirir Bonos y Titulos de Crédito

: reconocida solidez, emitidos o garantizados por el Estado, asi como de entidades publicas y

ivadas cuyas emisiones sean calificadas como de primer orden por la Comision de Valores.
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Financia sus operaciones con capital propio y reservas -de capital, con recursos obienidos -de
depésitos de ahorro y a plazo mayor, con ia emisién de Bonos Hipotecarios y Prendarios, con
empréstitos en €l pafs y en el extranjero {previa autorizacién de la Junta Monetaria) y también

podrin obtener recursos del Banco de Guatemala en operaciones autorizadas por la Institucidn.

2.1.2.3 BANCOS DE CAPITALIZACION

Son instituciones de crédito que emiten titulos de capitalizacidén y reciben, en calidad de
primas de ahorro, pequehas sumas del publico, con €l objeto de invertir su producto en distintas
operaciones de plazos que concuerden con los de las obligaciones contraidas, Io cual se puede
comparar con los préstamos sobre polizas de seguro de vida. Estos bancos promueven la

construccion de casas, cuyo valor sera pagado por el sistema de cuotas fijas.

Dentro de las operaciones que estin autorizadas a realizar se encuentran: Hacer adelantos
con garantia de las primas de ahorro recibidas al amparo de sus contratos de captializacion,
adquirir bonos 'y otros titudos de crédito en las mismas condiciones de los bancos hipotecarios en
-cuanto les fueren aplicables, otorgar prestamos a otras instituciones de crédito, adquirir predios
urbanizados ¥ construir casas con ¢l objeto de colocar en el publico lofes o viviendas urbanas

mediante ventas o contratos de arrendamiento con promesas de venta.

Los Bancos de Capitatizacion financian sus operaciones con capital propio y reservas de
capital, ademds con recursos provenientes de: Recepcion de primas de ahorro, bajo las
condiciones de sus contratos de capitalizacién, obtencidn de empréstitos en €l pais o en el

extranjero previa autorizacion de la Junta Monetaria.
2.1.2.4 BANCOS COMERCIALES E HIFOTECARIOS
A estos bancos tamhién se les denomina “Bancos Mixtos”, ya que estin autorizados a

realizar en forma indirecta operaciones de Bancos Comerciales como de Bancos Hipotecarios,

ambos mencionados con anterioridad.
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2.1.3 SERVICIOS QUE PRESTAN LAS ENTIDADES BANCARIAS

La creciente competencia, la desregularizacion de los mercados y la siempre creciente
sofisticacién entre clientes, ha dado como resultado la rapida evolucién del sector bancario. Al igual
que se busca disminuir los costos y mejorar la eficiencia, se estd haciendo énfasis en la calidad del
servicio al cliente y en ampliar la gama de productos y servicios. La velocidad 2 la cual se esta
dando este cambio se ha acelerado, en parte, debido a los servicios mejorados a través de redes y los

métodos de entrega del producto.

En ese sentido, una de las caracteristicas que presenta en [a actualidad el mercado bancario
guatemalteco, es la tendencia a la formacion del sistema de banca miiltiple, pues se presenta como
una opcion para superar la demanda de servicios financieres que afrontan las entidades bancarias.
La banca miltiple se define como un centro en €l que se puede adquirir cualquier producto o
servicio financiero disponible en el mercado, con responsabilidad unitaria frente a la clientcla, los

accionistas y el gobiemo.

En otras palabras, a2 banca muiltiple, conocida también como: banca umiversal, banca
corporativa, banca de servicios generales y supermercado financiero, es aquella que ofrece servicios
de banca comercial, hipotecaria, financiera y fiduciana, = asimismo ofrece productos y servicios
propios de empresas almacenadoras, aseguradoras, afianzadoras, arrendadoras y en si todas aquellas
negociaciones de indole financierc o de apoyo a las mismas, tales como factoraje, asistencia en
sistemas de informacién basados en tecnologia electrdnica, evaluacidn de proyectos, asesoria de

finanzas y anditorias, etc.

En septiembre de 1993, con el programa de modernizacién financiera, impulsado tanto por
el sector financiero come por la banca central, se reconocieron mediante acuerdos, aquellas
operaciones que puedan realizar los bancos y que no estin explicitamente previstas, tanto de
naturaleza activa, pasiva o bien como indiferenciadas, con el fin de diversificar ia oferta de

productos y servicios bancarios conforme a las pricticas financieras mas modernas.

..l ! TN TH
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Dentro de estas operaciones, se encuentran el servicio de cajero automatico, la concesidn
de tarjetas de débito en cuentas de depdsitos, la conexién de redes electrénicas entre las
computadoras de los clientes y las del propio banco, afin de que se puedan realizar sus

operaciones desde el hogar y otras.

2.2  CUENTAS DE DEPOSITO A LA VISTA GIRABLES CON CHEQUE

Los contratos pueden ser “reales” o “consensuales™. Los primeros son aquellos que para
perfeccionarse, requieren la entrega material de una cosa; mientras que los segundos se

perfeccionan por ¢l simple consentimiento de las partes contractuales.

En €l &mbito bancarie, fa operacién de Deposito figura ontre los primeros y se define asi:
“Es un contrato real por medio del cual una persona recibe de otra determinados valores para su
custodia, quedando obligada a devolverlos cuando se los reclame esta wltima™ La persona que
recibe los bienes en depdsito s¢ denomina “depositario”, y la que los entrega se denomina

“depositante”.

En cuanto a la clasificacién, los depdsitos bancarios se dividen en “regulares” e
“frregulares™. Los regulares corresponden a titulos, athajas y otros valores muebles, en donde €l
que actia como depositario tiene gque devolver forzosamente los mismos objetos que recibié. En
los depdsitos irregulares, que por lo general versan sobre dinero, el banco que recibe el deposito
no devuelve precisamente los mismos billetes y monedas recibidos, sino ofros de la misma clase.

Los depésitos de dinero (billetes y monedas) también se les denomina Depésitos de Fondos, los
cuales no permanecen ociosos sino que los bancos los invierten en préstarmos, compra de valores

v olras inversiones.

& Emesto R. Molina, Contabifidlad Bancaria, pig 60



2.1 DEFINICION

Las cuentas de depésitos a la vista girables con cheque es uma de las diferentes
nodalidades que iienen las entidades bancarias para captar recursos financieros, que les permite
ictuar como intermediarios financieros. Estas cuentas son exigibles a simple requerimiento del

lepositante por medio de cheques.

En este tipo de depdsito el cliente se presenta a la institucién bancaria para abrir su cuenta,
a que le proporciona una chequera (y una tarjeta de deébito, en los bancos donde se cuenta con
iste servicio} para realizar los retiros cuando la persona lo necesite. Cada fin de mes el cliente
ecibe un estado de cuenta para verificar los depdsitos y retiros realizados durante ef mismo, a fin

le que el depositante pueda conciliar su saldo con €l del banco.
122 IMPORTANCIA
Dentro de Jos aspectos mds importantes se pueden mencionar los siguientes:

Como medio de pago, ya que por medio de cheque o tarjetas de débifo se pueden realizar
diferentes transacciones comerciales {(compras o pagos) entre entes econdmicos.

Depésito de valor, debido a que constituyen un activo que mantienen los depositantes en
una entidad bancaria.

Como activo que surge para cubrir futuras eventualidades {motivo de precaucion).

Como medic de control sobre el uso del numerario de una persona o empresa.

L2.3 CLASIFICACION

La clasificacion de los depésitos segilin determinados requisitos para su constitucidén y

levolucion, es Ia siguiente:

L Depésite Condicional. Es aquel que versa sobre valores que han de devolverse sélo hasta

que s¢ cumpla determinada condicién sefialada por €1 depositante, por gjemplo un depésito
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a la orden de un menor, cuya condicién sea entregarselo dnicamente hasta que muera €l

padre.

Depésito Judicial. Es aquel gue se refiere a valores o fondos que ¢l banco separa por

orden de un juez, y cuya condicidin de entrega es una orden de la misma autoridad.

Depésito a 1a Orden. Este se irata de dinero que el banco recibe para ser entregado a

terceras personas.

Depébsito en Garantia. Es aquel que recibe el banco para garantizar una operacion, como
gjemplo se puede mencionar el depdsito que un cliente deja como garantia de una carta de
crédito que solicita.

PROCEDIMIENTOS DE EJECUCION DE DEPOSITOS A LA VISTA

La operacion -de recibir depdsitos para un banco es de carcter pasivo. Conforme la

técmica contable, siempre que aumente ese pasivo se abonard la cuemta que corresponda, al

disminuir por retiros de los depositantes se cargara la misma.

De manera que €s NECesario tomar en cuenta que una persona o empresa puede depositar

en su cuenta de depdsitos 2 la vista cualquierz de los siguientes valores:

Billetes y monedas nacionales

Cheques del propio banco, girados conira depoésitos de olras cuentas
Cheques de Gerencia o de Caja

Cheques de otros bancos locales, y otros.

Por otra parte, es de sefialar que una persona puede girar un cheque a favor del mismo

banco en que ha constituido sus depdsttos, v ello podria ser por cualquiera de los motivos

siguientes:



Para retirar dinero

Para abonarle o cancelarle al banco un préstamo

Para comprar bienes al banco

Para comprarle cheques de viajero o monedas extranjeras

Para comprarie bonos

Para comprarle un giro o una transferencia

Para pagarle un documento que fue librado a su cargo

Para cubrirle el valor parcial o total de cartas de crédito

Para pagar el alquiler de cajillas de seguridad u otro servicio que le presta et banco
Para pagarle al banco intereses o comisiones

Para pagatle cualquier adeudo diferente al de préstamos, y otros.

Como se puede apreciar, son variados y distintos los motives por los cuales se gira un

cheque.

Para efectos de observar en forma grafica los pasos que se realizan en las cuentas de
depositos monetarios, en el Capitulo ¥V, denominado Participacién de la Auditoria Interna en la
Implantacion y Evaluacion del Control Interno en las Operaciones de Deposito a la Vista
Girables con Cheque, a través de una Red Electronica, se incluyen diferentes operaciones con

algunos flujogramas, los cuales se enumeran a continuacion:

1. Apertura de una cuenta de depdsifos a la vista girables con cheque
Investigacién de cuentas nuevas

3 Denegacién de aperfura de cuenta

4, Captura de firmas

5. Entrega de chequeras

6. Pagos de cheques.
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CAPITULOIH
REDES ELECTRONICAS

Debido al gran volumen de transacciones que s¢ manegjan actualmente en las operaciones
ancarias, las instituciones financieras se han visto en la necesidad de utilizar los avances en
iateria de sistemas de procesamiento electronico de datos, como una de las herramientas
senciales, para hacerle frente al constante desarrollo de la sociedad. Dentro de este marco, se
wcuentra el uso de los sistemas de redes electronicas, de los cuales se ha valido las entidades
ancarias para ofrecer un mejor servicio en las operaciones de las cuentas de depdsito a la vista

irables con cheque.

1 DEFINICION

Durante la dltima década, las computadoras y las redes informéticas han producido en
uestra sociedad un impacto de enormes consecuencias. Se dice que se ha entrado en la "Fra de
i Informacion”. Lo cierto es que estas herramientas revelucionarias han multiplicado la

roductividad en €l trabajo, tanto para las empresas como para los usuarios individuales.

Pero, ;Qué es una red electrénica de computadoras? Son varias las definiciones aceptadas

or la industria; de las mds sencillas se presentan las siguientes:

"Un sistema de redes electrénicas se define como una coleccién interconectada de
smputadoras auténomas. Se dice que dos computadoras estin interconectadas si éstas son

. . T
apaces de intercambiar inforrnacion.”

La conexidn puede hacerse a través de medios fisicos como cables, mediante satélites de
omunicacién, microondas, etc. Al decir que son auténomas se refiere a que no existe una

ependencia de una computadora sobre otra.

Tanenbawm, Andrew S., Redes de Ordenadores, Pag. 2.
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Otra definicién presenta: "Una red electrdnica es un grupe de coniputadoras (y terminakes,
en general) inierconectadas a través de uno o varios caminos o medios de transmision. La
mayoria de las veces, este medio de transmisidn es la linea telefnica, debido a su facil

accesibilidad."®

En estas dos definiciones destaca la finalidad concreta que tienen las redes electronicas:
transferir e intercambiar datos entre computadoras y terminales. Es ¢l intercambio de datos lo que
hoy permite funcionar a miltiples servicios, los cuales se consideran parte de la vida cotidiana del

ser humano, tales como: cajeros autométicos, terminales de punto de venta y otros.

3.2 UTILIDAD Y VENTAJAS DE LAS REDES ELECTRONICAS

Dia a dia, infinidad de usuvarios acuden a las redes informdticas para atender sus
necesidades privadas o comerciales. Esta tendencia se acentiia a medida que ias empresas y los
usuarios van descubriendo la potencia de estos medios. En la actualidad, las computadoras
registran periédicamente las transacciones que s¢ realizan, se ocupan de las operaciones
bancarias, gestionan las reservaciones de los heteles y realizan muchas ofras aclividades

econdmicas gue dependen por completo de las redes electrénicas.

Esto demuestra que las redes electrdnicas presentan varias ventajas importantes a los

usitarios, ya sean empresas o particulares, estando entre otras las siguientes:

1. Las organizaciones modernas suelen estar expandidas, incluyen empresas distribuidas en
varios puntos de un pais o extendidas por todo el munde. Muchas de las computadoras y
terminales sitnados en los distintos lugares necesitan intercambiar datos ¢ informacitn,
con frecuencia ese intercambio ha de ser diade. Mediante una red puede conseguirse que
fodas esas computadoras se imiercambien informaciém y que los programas y datos
necesarios estén al aleance de todos los miembros de la organizacion.

2. La interconexion de computadoras permite que varias maquinas compartan los mismos

Uyless Black, Redes de Computadoras, Protocolos, Normas e Interfaces. Pag. 1
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recursos. Por gjemplo, s una computadora se satura por estar sometida 2 una carga
excesiva de trabajo, se puede utilizar ia red para que otra compwtadora se ocupe de este

trabajo, con lo cual se consigue un mejor aprovechamiento de los recursos.

Las redes pueden resolver también un problema de especial importancia: la tolerancia
ante fallos. En caso de que una computadora faile, otra puede asumir sus funciones y su
carga de trabajo, algo de particular importancia en los sistemas de control del trifico aéreo.
Si una computadora falla, las computadoras de reserva entran en funcionamiento
répidamente y toman el mando de todas las operaciones de control, sin que en ningiin

momento llegue a existir peligro para los pasajeros.

El uso de redes confiere una gran flexibilidad en el ambito laboral. Los empleados pueden
trabajar desde sus hogares, al utilizar terminales conectados con la computadora de la
oficina. Hoy en dia es frecuente ver personas que viajan con su computadora portitil, y la
conectan a la red de su empresa a través de la linea telefénica situada en la habitacion del
hotel. Otros usuarios que viajan a oficinas alejadas, emplean les teléfonos y las redes para
transmitir y- recibir informacién decisiva, como informes de ventas o datos

administrativos, y para extraer datos de las computadoras centrales de su empresa.

Fl factor econdmico en la utilizacion de una red, consiste en compartir recursos entre si,

aborrando con ello la adquisicidn de informacién por cada terminal.

La sociedad de nuestros dias emplea Ia informacién para reducir los costos de produccién

de los bienes que se consumen y en general para mejorar la calidad de vida. Gracias a los

sistemas de comunicaciones y a las redes electrénicas, hoy es posible el intercambio rapido de

informacién residente en computadoras esparcidas por todo un pais.

3.2.1 LA IMPORTANCIA DE LA TECNOLOGIA DE LA INFORMATICA PARA LOS

BANCOS

Como resultado de 1a mejora en las comunicaciones, la liberalizacion de los mercados y la

- 2T T
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supresién de las barreras comerciales, cada vez mas, los bancos tienen que enfrentarse a la
competencia tanto nacional como internacional. Para hacer frente a estos desafios, estas
instituciones tienen que examinar todos los aspectos de sus negocios, siendo uno de los mas

importantes, la necesidad de Tecrologia de la Informatica.

Sin duda, las mejoras en los medios de fransporte y comunicacién han ayudado a crear un
mercado global. La globalizacién de los mercados financieros se estd abriendo camino en la

industria de los servicios financieros a pasos agigantados.

En los principios de la filosofia econdmica se estdn arraigando conceptos tales comio el
libre comercio, libre circulacidn de capital y condiciones de libre mercado. El libre mercado se
esta expandiendo y diversificande sobre una base global. Como resultado de la liberalizacion de
los mercades en todo ¢l mundo, los bancos estin enfrando de forma agresiva en los nuevos
mercados, principalmente mediante fusiones y adquisiciones. Estas nuevas oporiunidades hacen
que los bancos cousigan economias de escala favorables, que aumenten su esfera geogrifica, que
incrementen su penetracion en el mercado de su interés y que aprovechen el creciente niimero de
acuerdos comerciales internacionales v transacciones financieras. Al entrar en nuevos mercados,
a su vez, los bancos reducen su dependencia de los caudales econdmicos de un determninado

mercado regional o nacional.

En este entomo, los bancos se enfrentan a nuevos desafios a medida que se adaptan a esta

nueva esfera comercial globalizada.

Tanto los clientes individuales como corporativos desean productos actualizados,
completos e infegrados, que se realicen con un gran nivel de servicio, en un corto periodo de
tiempo. Existe una necesidad creciente de més y mejor informacion que sea de ficil acceso para
¢l usuario final. Los bancos estan haciendo frente a un incremento exponencial en la variedad y
complejidad de sus productos, Mecesitan sistemas capaces de informar, comerciar y liquidar. La

gestion necesita informacidn para sopesar ef riesgo y Ia rentabilidad.

Exn la actualidad, los bancos tienen que hacer frente a la competencia de instituciones que
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no pertenecen al sector de la banca en la nueva esfera financiera global. Los clientes pueden
ahora adquinir productos financicros y servicios, que anteriormente eran el nicleo de las
operaciones ¢ ingresos de los bancos, en instituciones que no son bancarias. Es asi, que
compafiias internacionales de corredores de bolsa offecen cuentas con dinero de mercado, cuentas
para jubilaciones personalizadas ¢ incluso préstamos hipotecarios. Por otra parte, las compaiiias
de seguros tradicionales, cooperativas, uniones de crédito y sociedades de préstamos hipotecarios,

tambi¢n compitern con ta banca minorista aumentando su gama de productos y servicios.

Los bancos ademds se enfrentan a otras amenazas de competencia. Fabricantes de
autormoviles ofrecen tratos especiales para el financiamiento en la adquisicién de nuevos carros.
Por ejemplo, General Motors ha lanzado una tarjeta Visa de la compaiifa que est4 teniendo gran
aceptacion en todo el mundo. Los grandes almacenes promocionan los beneficios de sus propias
tarjetas de crédito y muchas corporaciones como Shell, Esso, Pro inversiones y otras, tienen sus

propias divisiones de financiamiento al consumidor.

A medida que la demarcacion de la linea entre bancos e instituciones no bancarias se hace
todavia mas confusa, los bancos deben reaccionar introduciendo nuevos productos v ofreciendo

ragjores servicios, si quieren mantener sus clientes y atraer nuevos.

Como herramienta basica para conseguir lo anterior, las instituciones bancarias se han
vilido de los avances tecnoldgicos en los sistemas electrénicos de datos. Las tremendas
innovaciones y cambios que se han realizado en la forma en que se dirige un banco se debe a estos
avances, lo cual ha hecho posible el cambio. ILa tecnologia de la informatica ha jugado un papel
esencial en la creacién de mercados globales y fue un factor importante con el que los gobiernog
contaron a la hora de tomar decisiones para liberalizar los mercados financieros. La informacion
es esencial en la banca, por lo tanto, es importante contar con buenos sistemas de esta indole para

ta efectiva gestion y funcionamiento de un banco.

Originalmente, la tecnologia de la informatica se introdujo para reducir costos, pero en ia
actualidad este concepto ha cambiado a favor de brindar un mejor servicie. Las instituciones

financieras apuntan hacia la tecnologia de la informaética para hacer frente a los retos de !a nueva
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esfera de negocios, ya que es fa finica forma de conseguir 1a base de la gestién global.

33

3.3.1

a)
b)

9

)

debe ser local en extensién geogréfica, aunque el término local podria referirse desde una oficina,

CLASIFICACION DE LAS REDES ELECTRONICAS

Las redes electrénicas se pueden clasificar de la signiente forma:
Por su Localizacidn.

Por su Propietario.

Por su Topologia.

A continuacion se exponen los aspectos mas importantes de cada una de ellas.
POR SU LOCALIZACION

Por su localizacién las redes electronicas se pueden clasificar asi:

LAN (Local Area Network)

MAN (Metropolitan Area Network)

WAN (Wide Area Network)

LAN (LOCAL AREA NETWORK)

Las redes de Area local son aguellas que “cubren un irea geografica limitada, es decir que

un edificio grande o hasta una instalacién educativa o industrial de miiltiples edificios”.”

Este tipo de redes estd disefiado para compartir datos enfre estaciones de trabajo. Algunas

de las caracteristicas de las redes de 4rea local son:

‘Ofrece conectividad con distintos tipos de computadoras.

Soportan comunicaciones de datos a alta velocidad.

Deeynar Estuardo Ledn, Interconexion de Redes Remotas, Pag. 10
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b) MAN (METROPOLITAN AREA NETWORK)

La red de area metropolitana estd por delante de la red de area local. En este tipo de red se
pueden realizar comumicaciones 2 alta velocidad a distancias més largas. Dentro de sus

principales caracteristicas se encuentran las siguientes:

- Dan lugar a esquemas de transmision de sefiales répidas.
- Hacen posible el establecimiento de redes privadas virtuales dentro de la misma red.

- Asegura la alta confiabilidad, disponibilidad y facilidad de mantenimiento de la red.

¢ WAN (WIDE AREA NETWORK)

Este tipo de red de 4rea extendida utiliza enlaces punto a punto. Las WAN abarcan paises
enteros y pertenccen a miiltiples organizaciones. Los disefiadores de redes WAN estan casi
siempre obligados por razones de tipo econdmico y politico, a utilizar las redes piblicas de
teléfonos existentes, sin importar su convenicncia técnica. Debe considerarse al utilizar este tipo
de red ¢l margen de error debido a la baja fiabilidad de los medios utilizados para la

lelecomunicacion, existiendo para eflo, algoritmos de verificacion de error de transmisién.
3.3.2 POR SUPROPIETARIO
En este tipo de redes electronicas se encuentran las siguientes:
1) Redes Pablicas
b} Redes Privadas
n) REDES PUBLICAS
Las compafiias privadas o los gobiernos de varios paises han comenzado a ofrecer

servicios de redes a cualquier organizacidn que desee suscribirse a ellas. La conexi6n fisica es

sropiedad de la compatiia operadora de redes, proporcionan un servicio de comunicacién para los
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clientes y terminales quienes obtienen un costo mas bajo al utilizar este servicio. A este tipo de
sistema se le Hlama RED PUBLICA y es anidloga o frecuentemente forma parte del sisterna

telefdnico piblico.

b)  REDES PRIVADAS

Analoga a las redes piblicas existen implementaciones de redes dentro de upa empresa o
corporacibn. Estas redes prestan servicios especificos para los departamentos o empresas de la
corporacion, a este tipo de redes se les Hama REDES PRIVADAS. Los medios de comunicacion
utilizados en este tipo de red varian del servicio telefénico, ya que emplean un sistema propio de
cableado, radio frecuencia, etc. Las redes privadas prestan servicio exclusivo a la empresa o

filiales; es decir, que no prestan servicio de transmision de informacion a terceras personas,

En la practica-una red privada puede llegar a formar parte de una red piiblica, con el

objetivo de ampliar su rango de comunicacién e intercambio de informacién.

33.3 PORSUTOPOLOGIA

La configuracién de una red suele conocerse como topologia de la misma. La topologia es
la forma (la conectividad fisica) de la red. El término "topologia” es un concepto geométrico con

el que se alnde al aspecto de una cosa.

A la bora de implantar la topologia de una red, el disefiador ha de plantearse tres objetivos

principales:

1. Proporcionar la méxima fiabilidad posible, para garantizar la recepcién correcta de todo ¢l

trafico {encaminamiento alternativo).

2. Encaminar e trafico entre el equipo terminal de datos (ETD), transmisor v receptor, a
través del camino més econdmice deniro de la red (aunque, si se consideran mas

impottantes otros factores, como flabilidad, este camino de costo minimo puede no ser el
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miés conveniente). El equipo terminai de datos (ETD) se puede definir como la méaquinza
que emplea ef usuario final en una red, ejemplo: cajeros automaticos, terminales punto de

venta de un almacén, computadoras personales instalados en oficinas y otros.
" Proporcionar al usuario final un tiempo de respuesta éptimo y un caudal eficaz maximo.

Cuando sc habla de fiabilidad de una red, se refiere a Ia capacidad que tiene la misma para
ransportar los datos cormrectamente (sin errores) de un equipo terminal de datos a otro. Ello
ncluye también la capacidad de recuperacion de errores o datos perdidos en la red, ya sea por
allo del canal, el ETD, el equipo de terminacién del circuito de datos, ETCD (Su misién es
cnectar los ETD a la linea de comunicaciones, ejemplo: los Moédems) o del equipo de
onmutacién de datos (ECD), cuya funcidn principal es encaminar los datos del usuario hasta su
iestino final a través de la red, lo cual evita los dispositivos y canales ocupados o fuera de
ervicio. La fiabilidad estd relacionada también con el mantenimiento del sistema en el que se
ncluyen las comprobaciones diarias, el mantenimiento preventivo que se ocupa de relevar de sus
weas a los componentes averiados o de funcionamiento incorrecto, o bien, ¢l aislamiento de los
ocos de averias. Cuando un componente crea problemas, el sistema de diagndstico de la red ha
e ser capaz de identificar y localizar el error, aislar la averia y, si es preciso, aislar del resto de la

ed el componente defectuoso.

El segundo obietivo a cumplir a la hora de establecer una topologia para la red consiste en
roporcionar a los procesos de aplicacién gue residen en los ETD ¢l camino més econdmico

osible. Para ello es necesario:

. Minimizar la longitud del canal que une los componentes, o cual suele implicar el
encaminamiente de los datos del usuario 2 través del menor mimero posible de

componentes intermedios.
. Proporcionar el canal més econdmico para cada actividad concreta; por ejemplo, transmitir

los datos de baja prioridad a través de un enlace de baja velocidad por lnea telefonica’

normal, lo cual es mas barato que transmitir esos mismos datos a través de un canal via

[ po—— o 1IN TH
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satélite de alta velocidad.

El tercer. objetivo es obtener un tiempo de respuesta minimo y un caudal eficaz lo mas
elevado posible. Para reducir al minimo el tiempo de respuesta hay que acortar el retardo entre 1a
transmision y la recepcion de los datos de un ETD a otro. En aplicaciones interactivas, por
ejemplo, es fundamental conseguir un tiempo de respuesta bajo. El caudal efectiva o eficaz
expresa la cantidad méxima de datos de usuario que ¢s posible transmitir en un determinado

periodo de tiempo,

Ya visto los objetives que se deben de perseguir a la hora de disefiar una red, es pecesario
conocer las formas més comunes en las que se podrian organizar las redes segiin su configuracion,

siendo €stas:

a) Topologia Jerarquica (Arbol)

b) Topologia Horizontal (De bus ¢ Ethernet)
c) Topologia en Estrella (Centralizada)

d} Topologia en Malla

c) Topologia de Anillo

f) Redes Token Ring de TBM

a} TOPOLOGIA JERARQUICA (ARBOL)

La estructura jerdrquica es una de as mis extendidas en la actualidad. El software que
controla la red es relativamente simple y la topologiz preporciona un punto de concentracién de

las tareas de control y de resolucién de errores.

“Esta tepologia s¢ encuentra integrada por una computadora central, la cual controla y
dirige la fransmision e.intercambio de datos entre las distintas terminales. La computadora central
se encucntra situado en €l nivel mas elevado de la jerarquia que controla la red. Sin embargo,
muchos fabricantes incorporan a esta topologia un cierto carécter distribuido, dotando a ciertas

terminales un control directo sobre otras computadoras situadag en niveles inferiores dentro de la
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jerarquia, lo cual reduce la carga de trabajo de la computadora central”."”
Las redes con topologia jerirquica se conocen también como redes verticales o en rbol.
La palabra "arbol” alude al hecho de que su estructura se parece bastante a un arbol cuyas ramas
van abriéndose desde el nivel superior hasta el mas bajo. A continuacién se presenta un diagrama

que representa a esta topologia:

[+ ]
[<]
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]

a.l) DESVENTAJAS DE LA TOPOLOGIA JERARQUICA

Aungue la topologfa jerdrquica resulta interesante por ser ficil de controlar, puede
presentar ciertos problemas en cuanto a la posibilidad de aparicién de cuellos de botella. En
deterrminadas situaciones, la computadora ccntré], ha de controlar todo el trifico entre los distintas
terminales. Este hecho no sélo puede crear saturaciones de datos, sino que ademis plantea serios
problemas de fiabilidad. Si la computadora central falla, toda la red deja de funcionar, a no ser
que exista otra computadora de reserva capaz de hacerse cargo de todas las funciones de la
computadora averiada. Pese a todo, las topologias jerarquicas se han venido usando ampliamente
desde hace bastantes aftos, y seguirin empleandose durante mucho tiempo, ya que permiten la
evolucién gradual hacia una red méas compleja, puesto que la adiciéon de nuevas terminales es

relativamente sencilia.

Si sc para a pensar un poco, s¢ encontrard claros gjemplos de topologias en arbol en

numerosas actividades de la vida diaria. Un caso evidente es el organigrama de personal de una

10 Uylees Black, Op. Cit. Pag. 8
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empresa. Como es l6gico, las ventajas y desventajas de una red vertical de comunicaciones son
mas o menos las mismas que las de una empresa estructurada jerrquicamente, con lineas de
autoridad muy ciaras, con cuellos de botella frecuentes en los niveles superiores y 2 menudo una

insuficiente delegacion de responsabilidades.
b) TOPOLOGIA HORIZONTAL (DE BUS O ETHERNET)

Esta estructura es frecuente en las redes de drea local v es relativamente ficil controlar el

flujo de trafico entre las distintas terminales. “La topologia estd configurada con derivaciones o

ramales que se extienden desde un sistema central. Cuando una tramsaceidn atraviesa el bus

{normalmente un cable coaxial, de fibra dptica o diplex trenzado) todas y cada una de las

conexiones escuchan la sefial que lleva consigo una designacion de direccién. Este tipo de redes
as H

posee terminadores a los extremos de Ia red, los cuales Je indican donde termina la misma”.

Para efectos de ilustracién, a continuacién se presenta un diagrama:

A Y5

b.1) DESVENTAJAS DE LA TOPOLOGIA HORIZONTAL

La principal limitacidn de una topologia horizontal esti en el hecho de que suele existir un
s6lo canal de comunicaciones para todos [os dispositivos de Ja red. En consecuencia, si el canal
de comunicaciones falla, toda la red deja de funcionar. Algunos fabricantes proporcionan canales
completamente redundantes por si falla el canal principal.  Otro inconvenientc de esta
configuracién estriba en la dificultad de aislar las averias de los componentes mdividuales
conectados al bus. La falta de puntos de concentracién complica la tesolucién de este tipo de

problemas.

Deeynar Estuardo Ledn, op. cit., pg. 30
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9] TOPOLOGIA EN ESTRELLA (CENTRALIZADA;

Esta topologia era una de las més empleadas en los sistemas de comunicacién de datos a
o largo de los afios sesenta y a principios de los setenta, derivade de que resultaba facil de
:ontrolar, ya que el software no es complicado y su flujo de trafico es sencille. Todo el trafico
:imana del nicleo de la estrella.  1.a computadora central posee el control de las operaciones de
:6mputo primarias, en donde todas las estaciones distantes alimentan de informacion a la central.
La configuracién en estrella es por tanto, una estructura muy similar a la de la topologia
erarquica, aunque su capacidad de procesamiento distribuido es limitada. A continuacién se

wesenta un diagrama que presenta esta topelogia:

»1) DESVENTAJAS DE LA TOFOLOGIA EN ESTRELLA

La computadora central es responsable de distribuir la informacién de datos hacia el resto
fe los componentes; se encarga ademés, de localizar las averias. Esta tarea es relativamente
sencilla en el caso de una topologia en estrella, ya que s posible aislar las lineas para identificar
ol problema. Sin embarge, y al igual que en la estructura jerirquica, una red en estrella puede

sufir saturaciones y problemas en caso de averia de la computadora central.

[ R TEIEIEREIK. T U ITHED TR
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o} TOPOLOGIA EN MALLA

La topologia en malla se ha venido empleando en los dltimos afios. Lo que la hacc
atractiva es su relativa inmunidad a los problemas de embotellamiento y averias. Gracias a la
multiplicidad de caminos que ofrece a través de las distintas estaciones de trabajo, es posible
orientar el trifico por trayectorias alternativas en caso de que alguna terminal esté averiada v
ocupada, ya que estas estaciones se pueden conectar con lineas independientes de comunicacion a
las de la computadora central. Para efectos de ilustrar esta topologia, se presenta el signiente

diagrama:

d.l1} DESVENTAJAS DE LA TOPOLOGIA EN MAYA

A pesar de que la realizacion de este método es compleja y cara (para proporcionar estas
funciones especiales, la 16gica de control de los protocoles de una red en malla puede llegar a ser
sumamente complicada), muchos usuarios prefieren la fiabilidad de una red en malla a otras

alternativas.

€) TOPOLOGIA EN ANILLO

Este tipo de confignracién es bastante extendida. La topologia en anillo se llama asi por
el aspecto circular del flujo de datos. En la mayoria de los casos, los datos fluyen en una sola
direccion, en donde cada estacion recibe la sefial y la retransmite a la siguiente, en anillo. Este

tipo de organizacién resulta atractive, ya que en €l son bastante raros los embotetlamientos, tan
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frecuentes en los sistemas en estrella o en arbol. Ademds, la Idgica necesaria para poner en
marcha este tipo de red, es relativamente simple, ya que cada componente llevard a cabo una serie
de tareas muy sencillas: aceptar los datos y enviarlos a la estacién conectada al anillo o
retransmitirlos al proximo componente del mismo. La gréfica que se presenta a continuacion

muestra la manera en que este tipo de topologia opera:

e} DESVENTAJAS DE LA TOPOLOGIA EN ANILLO

Como todo tipo de redes, ésta posee algunos defectos. El problema més importante es que
todos los componentes del anillo estin unidos por un mismo canal. Si falla el canal, toda la red se
interrumpe. Por eso, algunos fabricantes han ideado disefios especiales que incluyen canales de
seguridad, por si se produce la pérdida de algin canal. Otros, por aparte, consituyen
conmutadores que dirigen los datos automiticamente, saltandose la estacidn averiada hasta la

siguiente, con ¢l fin de evitar que el fallo afecte toda la red.
1) REDES TOKEN RING DE IBM

Ea compaitia IBM ha dado un gran apoyo al estdndar de red con pase de testigo de anillo.
En ese sentido, esta topologia incluye una funcion de monitorizacion del testigo (Ildmese asf a la

cantidad de informacién que se transporta én un momento determinado), es decit, que en cada

anillo existe una unidad de interfaz que se encarga de vigilar el testigo activo, por si es necesario
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recuperar datos perdidos o testigos extraviados.

“En el campo del control fisico, existe un bit que hace de bandera para. motorizar la
informacién. La estacién de vigilancia de la informacién usa esta bandera para detectar la
tirculacion continua de un testige ocupado. Cuando una estacién obtiene el control det anillo,
colaca una cabecera a la informacién que se va a eaviar. Al hacerio, el campo de monitorizacién
del testigo se activa. Cuando ia informacidn regresa a la estacidon que lo envio, después de
atravesar todo el anillo, ésta lo extrae de lared. Si por cualquier razon la computadora emisora ha
funcionado mal, el testigo vcupado pasaré de largo y volverd a tegar a la estacidn de vigilancia, la
cual observara que la bandera de monitorizacion sigue activa; esto hard que se llegue a la
conclusién de que la estacién transmisora ha funcionado mal, extrayendo el testigo ocupado de la

red para insertar uno libre, tras lo cual la red continuard funcionando de manera normal.

Otra posibilidad es que la informacitn se pierda, entendiendo por ello que una unidad de
interfaz con el anillo reciba ol testigo, pero tenga algiin impedimento para regenerarlo y colocarlo
de-nuevo en ¢l anillo. También puede ocurrir que el testigo quede dafiado por algin problema
eléctrico en el circuito y que, como consecuencia de ellp, resulte indescifrable. Sea cual sea el
motivo de la pérdida del testigo, el médulo activo de vigilancia maneja la siteacién mediante un
temporizador que se activa cada vez que pasa un testigo, ya sea libre u ocupado. Si el
temporizador Ylega al final de su cuenta antes de que el testigo en circulacién haya regresado a la

estacion de vigilancia, ésta debers reinicializar ¢l anillo insertando en el otro testigo Hhre”.'2

3.4 PARTES DE QUE CONSTAN LAS REDES ELECTRONICAS

Para que las computadoras y terminales pueden comunicarse entre si existen ciertos
dispositivos comunes para las diferentes topologias de redes, que pemmiten intercambiar
informacidn entre compuiadoras auténomas. Entre los diversos componentes, seguidamente se

definen los que se consideran prioritarios:

Uyless Black, op. Cit., pag. 143
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3.4.1 EQUIPO TERMINAL DE DATOS (ETD)

Esta definicion suele emplearse de forma genérica para aludir a la miquina que emplea el
usuario final. Un equipo terminal de datos puede ser desde una gran computadora, del tipo de tos

IBM, o una maquina pequefia, como una terminal o una computadora personal.
3.4.2 EQUIPO DE TERMINACION DEL CIRCUITO DE DATOS (ETCD)

Es también [amado “Equipo de Comunicacion de Datos”. Su misién es conectar los
equipos ETD a la linea o canal de comunicaciones. Los ETCD disefiados en los afios sesenta y
setenta, eran dispositivos exclusivamente de comunicaciones. Sin embargo, en los dltimos afios
estos equipos han ido incorporando mas funciones de usuario, hoy en dia algunos ETCD

contienen parte de los procesos de aplicacién. Un gjemplo de este equipo es un simple médem.
3.4.3 EQUIPOS DE CONMUTACION DE DATOS (ECD)

1.a funcién principal de este equipo es conmutar o encaminar el frafico (datos de usuario)
hastz su destino final a través de la red. EI ECD proporciona las funciones vitales de
encaminamiento por la ted, evitando los dispositivos y canales ocupados o fuera de servicio.
Asimismo, el ECD puede dirigir los datos hacia sn destino final a traves de componentes

intermedios que pueden ser a su vez otros equipos de conmutacién.
344 PROTOCOLOS

Los protocolos son acuerdos acerca de la forma en que se comunican entre si los ETD y
los dispositivos de comunicaciones, pueden incluir regulaciones concretas que recomienden u
obliguen a aplicar una técnica o convenio determinado. Por lo general, son varios los niveles de

interfaces y protocolos que necesitan las aplicaciones de usuario para fimcionar.

En la actnalidad se estin llevando a cabo esfuerzos considerables a nivel mundial, con el

fin de publicar normas y recomendaciones que sean independientes del fabricante. Siguiendo esta .



W O .

37

tendencia, muchas orgamzaciones estén adoptando interfaces y protocolos cormunes.

34.5 REPEATERS

Los repetidores son elementos de comunicacién que permiten extender la longitud de
cable fisico y poder ampliar el mimero de estaciones utilizadas en la red. Los repetidores
amplifican [a sefial original de transmision en el medio utilizado. Bl uso de repetidores es
dependiente de dos variables: La arquitectura de la red v el tipo de medio de transmisién

utilizado.

3.4.6 BRIDGES

Los Bridges son elementos de comunicacidn que permiten segmentar €l trifico de Ia red.
La segmentacidén de la red permite restringir la cantidad de trifico que fluye sobre toda [a red, lo

cual propicia un mejor rendimiento sobre eila.

3.4.7- ROUTERS

Dispositivo que segmenta el trafico de la red y utiliza 1a direccién o destino del mensaje.
Es dependiente del protocolo de ka capa de red, asi como de fa topologia de la misma. Opera en
base a una jerarquia de direcciones que son definidas por el protocolo y es cominmente utilizads
para comunicaciones entre redes. Un buen ejemplo de nn sistema jerirquico de direcciones es el
mirnero telefnico, el cual estd dividido en cuatros secciones: cédigo del pais, codigo del rea,

codigo de oficina osntral v némérs de linea.

348 COMPUTADORA

Dispositive que recibe, procesa y presenta los datos resultantes. Maguina de propésito
general que procesa datos de acuerdo a un conjunto de instrucciones que se almacenan
internamente, ya sea temporal o permanentemente. La computzadora y todo el equipo conectado a

este se denomina hardware. Las instrucciones que le dicen qué debe hacer se llaman software.
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Una computadora procesa datos capturdndolos desde el teclado, disco o canal de comunicaciones
hacia la memoria (RAM), calculandolos, comparindolos y copiandolos. Luego generz la salida
de los resuliados a la pantalla, los salva en disco o quiza los transmite nuevamente 2 través de un
canal de comunicaciones. A la computadora también se le denomina Ordenador (maquina para

el procesamiento de datos).

3.4.9 TECNOLOGIA

Conjunto de los conocimientos técnicos y cientificos aplicados a la industria. El término
“tecnologia™ en su etimologfa griega, significd onginalmente discurso de las artes, tanto estéticas
como aplicadas. La readopcion del vocablo en 2l siglo XVII le asocié una relacion vinica con las
artes aplicadas, aungue su especiro seméntico se amplid progresivamente hasta designar en los
inicios del siglo XX a los métodos, procesos e ideas ligados a Ia obtencion de herramientas y
méaquinas. En la segunda mitad del siglo, la tecnologia se definié como el conjunto de medios y

actividades mediante los que el hombre persigue la alteracion y maripulacidn de su entorne.

"Una vez expuesto lo relativo al control interno, cuentas de depdsito a la vista y el marco
general de lo que es una red electronica, el siguiente paso es el de conjugar estos temas, afin de
establecer un control interno adecuado, en operaciones de cuentas de depdsito a la vista girables
con cheque, realizadas a través de redes electrénicas, tema que serd fratado en ¢l siguiente

capitulo.

— 1 ~ITHER [N



CAPITULO 1V
EL CONTROL INTERNO EN OPERACIONES DE CUENTAS DE
DEPOSITO A LA VISTA GIRABLES CON CHEQUE, REALIZADAS A
TRAVES DE REDES ELECTRONICAS

En los capitulos anteriores sc ha visto en su orden, €] marco conceptual de lo que es el
control inferno, sus caracterfsticas y el papel que desempefia la Direccidn en relacion ai
establecimiento de un sistema coherente que promueva la operacién eficiente de la organizacién.
El segundo capitulo se refirié a las operaciones que se realizan en las cuentas de depésito a la
vista girables con cheque, desarrollandose en €l algunas generalidades acerca del sistema bancario
guatemalteco.  Después, en el tercer capitulo, se definié lo que son redes electrdnicas, su

importancia y clasificacién.

En el presente apartado se establece la relacién de los anteriores temas, afin de obtener un
adecuado control interno que promueva la eficacia y eficiencia de las operacienes que se realicen
en la cuentas de depdsito a ia vista pgirables con cheque, a través de un sistema de redes

electronicas.

Pero, jcomo obtener un adecuado sistema de control intemno que promueva la eficacia y

eficiencia en este tipo de operaciones a través de un medio electrénico?

El primer procedimiento serd determinar la identificacion de la presencia y naturaleza de
los riesgos puros o exposiciones a posibles efectos adversos en la actividad que se ha de
desarrollar, afin de evifar las condiciones peligrosas que materialicen la ocurrencia de alguna

pérdida.
Sin embargo, previa identificacion de los riesgos en las operaciones realizadas a través de

un sistema en red, en las cuentas de depdsito a la vista girables con cheque, es necesario

familiarizarse con la terminologia relacionada con el riesgo vy peligro.

r R T TR TR
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41 TERMINOLOGIA RELACIONADA CON EL RIESGO Y EL FELIGRG

La definicién de riesgo se debe entender como [a posibilidad de pérdida. Por aparte, hay
que saber diferenciar e riesge especulativo, el cual puede dar como resultado un efecto favorable
{ganancia) o un efecto desfavorable (pérdida), del riesgo puro gue solo puede dar como resaltado

un efecto adverse o no.

Intimamente relacionado con el riesgo se encuentra el peligro, ¢l cual se define como la
“condicién que puede producir efectos adversos sobre la mejor utilizacion de los recursos

humanos y materiales™.

En relacién a cada una de las actividades realizadas por el ser humano en sus diferentes
acepciones, tanto de las mas genéricas a las mads concretas, Hevan implicitas niesgos que al
ejercerlas, puede que den algin resultade adverso o no, es decir gue pueden dar lugar 2 riesgos

puros como los siguientes:

8 Accidentes de trabajo, deportivos, domésticos, de circulacién.
B Enfermedades especiales o comunes.
B Incendios y explosiones.

| Robos, hurtos, atentados y sabotajes.

Esta es una descripcion genérica de algunos riesgos puros que pueden estar presentes en
las actividades humanas, lo cierto es que si no se pucden describir condiciones adversas (porque
no existe la posibilidad de pérdida) no se estd ante la presencia de riesgos puros. Por lo tanto,
evitar fos riesgos puros significaria que se pretende eliminar todas y cada una de las posibilidades

de tener pérdidas como las descritas, lo cual resultaria pricticamente imposible.

13

José Adolfo Calderdn, Seguridad Bancaria, pag. 60
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Dentro de las operaciones de las cuentas de depdsito a la vista girables con cheque,
realizadas a través de redes electrdnicas, como en otras actividades, eliminar la posibilidad de que
existan eventos desfavorables es poco menos que imposible, por lo que se debe convenir que no
es comrecto hablar de eliminacidn de riesgos en su concepeidn habituzl. No se trata de favorecer
que subsistan las pérdidas sino todo lo contrario, se pretende sefialar los caminos eficaces para

evitar las mismas y clarificar; con un cierto rigor técnico, las posibilidades reales.

En ese sentido, es necesario establecer las condiciones peligrosas, tanto materiales como
sociales, para poder definir la situacion de peligro concreto. Una condicién peligrosa se
determing cuando se establecen las causas de los peligros y agentes involucrados en los mismos,
los cuales conducen a una posibilidad de pérdida. El control de riesgos se basa precisamente en
evitar condiciones peligrosas, en reducir y eliminar peligros, es ia lucha contra lo concreto, en
contraposicion a los esfuerzos por anular lo abstracto. El auténtico conocimiento de estos hechos
generadores ha de permitir la mejor aplicacién de la técnicas adecuadas para evitar consecuencias

desagradables.

F! reconocimiento de estos conceptos bésicos es lo que permitid en determinado
momento dar soluciones adecuadas a una estructura organizativa. Ignorarlos conduce a resultados

desfavorables.

42 IDENTIFICACION DE RIESGOS GENERICOS, DESDE EL PUNTO DE VISTA
'~ FINANCIERO

Al estar ya familiarizados ¢on la terminologia relacienada con el riesgo y el peligro, el
pﬁmer paso para el auditor en lo que se refiere a la implantacién de un adecuado sistema de
control interno, es como se dijo anteriormente, identificar la presencia y naturaleza de riesgos
puros o exposiciones a posibles efectos adversos, en el entendido que una vez confeccionada la
lista o inventario, no ha finalizado el proceso de identificacidon. Esta funcién debe tener un

caracter dinamico en el desarrollo de la actividad de la empresa.

i - JTIE, T
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Al Hevarse a cabo Tas operaciones de las cuentas de depdsito a iravés de una comunicacion
en linea, se puede visionar una serie de riesgos genéricos puros, percibidos desde el punto de vista
financiero, que pueden afectar el buen desarrollo de dichas operaciones., Estos Tiesgos genéricos

se clasifican de la siguiente manera:

1. Delitos cometidos en contra del patrimonio de las instituciones bancarias ¥ cuenta-
habiertes.

2. Multa y sanciones.

3. Errores, omisiones o irregularidades que ocasionan ineficiencia en el servicio bancario,

4, Incendios, explosiones, pérdidas y extravios.

421 DELITOS COMETIDOS EN CONTRA DEL PATRIMONIO DE LAS
INSTITUCIONES BANCARIAS Y CUENTA-HABIENTES.

Las pérdidas que se producen a comsecuencia de los delitos y las que se seguiran
produciendo si no se toman fas medidas de control adecuadas, son superiores a lo que
generalmenic se reconoce y-publica. El vocablo delito deviene del latin delictum, el cual significa
culpa, crimen, quebrantamiento de la ley. Otras definiciones sefialan al delito como: “en acto
prohibido, porque produce mas mai que bien, esto es, mas mal para ¢l paciente que bien para su
autor; la violacidn de un deber exigible, hecha en perjuicio de la sociedad o de los individuos; la

tesion de un derecho™."

El delito informatico se debe entender como aquel hecho, el cual ademas de provocar un
dafio, se utiliza cualquier componente de un sistema electrénico de datos para conseguir un fin.
Sin embarge éste no ha sido bien entendido, se piensa, como en el caso de la seguridad de
incendio o robo que, “eso no le puede suceder a la empresa donde uno labora, o es poco probable
que suceda aqui”. En ese sentido, muchos bancos no son conscientes de su mivel real de

vulnerabilidad, se tiene la idea que los sistemas no pueden ser violados si no se entra al centro de

” fgnacio de Casso y Francisce Cervera , Diccionario de Derecho Privado, Editorial Labor, pag. 1390.
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:émputo, olvidindose de los riesgos a que estdn sujetos por el uso de terminales y sisternas

‘emotos de teleproceso.

Es por eso que se ha tomado al delito como un riesgo genérico que puede provocar

mandes pérdidas a una institucién bancaria. En el codigo penal, en el titulo VI, se encuentran

ipificado las siguienies clases de delitos en contra del patrimonio:

a)

b)

c)

d)

€)

g)

k)

Hurto: Es aguel acto que se realiza al tomar sin la debida autorizacion, cosa mueble,
total o parcialmente ajena. .

Robo: Quien sin la debida autorizacién y con violencia anterior, simuitinea o
posterior a la aprehension, tomare cosa mueble, total o parcialmente ajena.
Usurpacion: Comete usurpacién quien mediante violencia, engafio, abuso de
conflanza o clandestinamente, con fines de apoderamiento o de aprovechamiento
ilicito, despajare o pretendiere despojar 2 otro de la posesién o tenencia de un bien
inmueble o de un derecho real constituido sobre el mismo, ya sea invadiendo el
inmueble, manteniéndose en él o expulsando a sus ocupantes.

Extorsién: Quien para procurar un fucro injusto o para defraundarlo obligare a ofro,
con violencia a firmar, suscribir, otorgar, destruir o entregar algin documento, a
contraer una obligacion, a condonarla o a renunciar a algiin derecho.

Chantaje: Comete delito de chantaje quien exigiere a otro, dinero, recompensa o
efectos, bajo amenaza directa o cncubierta de imputaciones contra su homor o
prestigio, o de violacién o divulgacién de secretos, en petjuicio del mismo, de su
familia o de la entidad en cuya gestién intervenga o tenga interés.

Estafa: Comele estafa quien induciendo a error a otro, mediante artificio 0 engafio lo
defraudare en su patrirnonio en perjuicio propio o ajeno. _
Apropiaciones y Retenciones Indebidas: Quien en perjuicio de otro, s¢ apropiare o
distrajere dinero, efectos o cualquier otro bien mueble que hubiere recibido en
depdsito, comisién o administracién, o por cualquier otra causa que produzca
obligacién de entregarlos o devolverios. 7 _

Violacién a Derechos de Autor: Incurrira a este delito quien fabricare, pusiere en

venta o introdujere en la Repiiblica articulos que, por su nombre, marcz, patente,

TN O




W BN [ .

44
envoliura, presentacion o apariencia, puedan ser confundides facilmente con productos
similares, patentados ¢ registrados a nombre de otro.
i) Daiio: Se comete el delito de daiio quien de propésito, destruyere, inutilizare, hiciere
desaparecer o de cualquier modo de'teriorare,'parcial ¢ totalmente, un bien de ajena

pertenencia.

Los delitos de hurto, robo, estafa, o en su caso, apropiacidn irregular, se tendrin por
consurmados en el momento en que el delincuente tenga el bien bajo su control, después de haber
realizado la aprehensién y el desplazamiento respectivo, aan cwando lo abandonare o lo

desapoderen de €l
4.2.2 MULTAS Y SANCIONES

Dentro del marco legal guatémalteco, las actividades de una institucion bancaria se
encuentran regidas principalmente por la Ley de Bancos, Ley Organica del Banco de Guatemala,

acuerdos de Funta Monetaria y Rescluciones del Superintendente de Bancos.

Bajo esos preceptos, se encuentran regulades las operaciones de las cuentas de depdsito a
la vistz girables con cheque, principalmente en o que se refiere al encaje bancario. Este se
encuentra definido en el articulo 63 de 1a Ley Organica del Banco de Guatemala, Decreto 215 del
Congreso de la Repiblica. Dicha definicion expone:  Los Bancos estaran obligados o mantener
constantemente en el Banco de Guatemala, en forma de depésitos de inmediata disponibilidad,
una reserva proporcional a las obligaciones depositarias que tuvieren a su cargo. Dicha
reserva, sumada a los fondos en efectivo que los Bancos mantuvieren en Caja, Ianto en sus

oficinas, principales como en sus sueursales y agencias, constituird el “Encaje Bancario”.

Los “Encajes Bancarios” deberin alcanzar por lo menos los montos minimos que
establezca la Junta Monetaria, conforme a los preceptos que fije la Ley. Los fondos en efective
de los bancos de gue se ha hecho referencia, en ningin caso podran representar para los efectos

del encaje, una cantidad que exceda del 25% del monto total a que ascienda el encaje requerido.
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Dentro de las obligaciones depositarias, sujetas a encaje, gue tienen a su cargo las

entidades bancarias se encuentran los Depdsitos Monetarios, los cuales son definidos en el

numeral romano I, inciso a) del articulo 67 de la Ley Organica de] Banco de Guaternala, como

aquellos depdsitos que son exigibles a simple requerimiento del depositante por medio de

cheques.

En ese sentido, los depdsitos monetarios que se manejan a través de redes electrénicas,

pueden presentar las siguientes infracciones en relacién al encaje:

a)

b)

Sobregiro en la Cuenta de Encaje: Este se dara cuando, en las operaciones de un
dia, el valor total de los cheques emitidos por los clientes de una institucion bancaria,
regularizado por las operaciones a favor de éstos en la Camara de Compensacién, es
superior a lo que el banco tiene depositado en el Banco de Guatemala. El riesgo estd
en la ocurrencia del sobregiro, si en un dia (principalmente en fin de mes) no hubiera

comunicacion en red y derivado de elle no se pudiera determinar con exactitud el total

"de los cheques recibidos de otros bancos; ademds, si se recibieran més cheques en

contra de lo normal, los cuales en total sean mayores que las disponibilidades que se
tenga en el Banco de Guatemala, ocurriria un sobregiro en la cuenta de encaje del

banco de que se trate.

Posicién Negativa de Encaje en el Mes: El articulo 70 de la Ley Orgénica del Banco
de Guatemala, en relacion a este tema, describe: “La posicion de encaje de los bancos
se establecerd con base en el monto de los encajes computables y de las obligaciones
aféctas al encaje al fin de cada dia. Para los efectos de esta ley, la posicidn mensual
de encaje se define como la suma algebraica de los excesos y las deficiencias de
encaje que ocurrieren en cada uno de los dias del mes, dividida entre el mimero de
dias del mismo mes. Normalmente se aplicard esta definicion y, en consecuencia, se
permitird a los bancos compensar cualquier deficiencia en los encajes en uno o mds

dias del mes con los excesos de encaje en los demds dias del mismo mes.
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Sin embargo, si dentro del periodo mensual el mimero de dias con deficiencia fuera
excesive, a fuicio de la Junta Monetaria, ésta padrd regar a cualquier banco la
Jfacultad de compensar las deficiencias con los excesos de encaje; v considerar como
posicidn de encaje la suma de las deficiencias diarias dividida entre el numero de dias

del mes”.

Ahora bien, debido a que los bancos se les permite compensar deficiencias de encaje
con excesos, dentro de un mismo mes, los banqueros han adoptado como préctica
mantener como encaje Unicamente fo necesario, ya que ese es un tipo de reserva no
remunerada para los mismos. Por consiguiente, debide a los médrgenes bajos que por
gse concepio s¢ manejan , lo bancos se exponen al riesgo de que por problemas en sus
redes electrénicas de comunicaci6n, dejen de operar transacciones que aumenten sus
requerimientos de encaje, hasta el punto de que posteriormente se determine que el
banco infringié con lo que a ese respecto establece la ley. Esto hari que se le imponga
a la institucidén bancaria una multa sobre ¢l importe de la deficiencia, equivalente a la
aplicacion de una vez y media la tasa maxima de interés anual que los bancos estén

autorizadas a cobrar en sus operaciones activas.

4.2.3 ERRORES, OMISIONES E IRREGULARIDADES QUE OCASIONAN
INEFICIENCIA EN EL SERVICIO BANCARIO

La diferencia que existe entre un error ¥ una imegularidad es la infencidén.  Segin el
Diccionario de la Real Academia Espafiola, error se define como: “Vicio del consentimiento
causado por equivocacién de buena fe, que anula el acto juridico si afecta a lo esencial del mismo
o de su ()bjeto.”‘15 Asimismo, el Diccionaric define a la Tiregularidad como: “Malversacion,

desfalco, cohecho u otra inmoralidad en Ia gestidn o administracidn piblica, o en la privada™.'®

15 Diccionario de la Real Acadernia Espafiola, decimoctava edicion, pig, 555

1 1BID, pag. 762
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Por aparte se dice que hay omisién cuando se ha dejade de hacer algo necesario o

conveniente, en la ejecncidn de una actividad.

Dentro de los errores y omisiones cometidos que se relacionan con una red se encuentran

los siguientes:

a}

b)
o)

Fallos en el Hardware o Software: Grabar en un disco dafiado, caida del sistema de
comunicacion en linea, falla de un programa operacional, bloqueo de una terminal
remota.

Accidentes: Incendio no intencional, ruptura de un tubo, explosion, coro circuilo,
Humanos: Eror at digitar ¢l nimero de cuenta en un deposito, montar la versién
equivocada de un programa, utilizar un archivo no actualizado, realizar una rutina que
calcule los intereses de los depdsitos con error, transmitir informacién al wsuario

equivocadao.

Asimismo, dentro de las irregularidades mas comunes s¢ encuentran las signientes:

a)

Fraudes: Dentro de los actos intencionales, Ios fraudes son los actos mis comunes y
perjudiciales. Sus caracteristicas son la intencionalidad y ¢l engafio. La primera
caracteristica es la frontera o diferencia entre el error y el fraude. Quien hace el fraude
tiene la intencidn de engafiar, va a disefiar algunos procesos o formas muy particulares,
para esconder su accidn y para que parezca como error del sistema, o se le impute a
otra persona. Siempre aparecen frandes nuevos. Algunos de los métodos actuales,
utilizados para Ia realizacién de fraudes son los siguientes: Caballo de Troya: Sec
eolocan instrucciones adicionales y/o se modifican las existentes, en un programa, para
que ademas de las funciones propias, efectiie una funcién no autorizada.  Se puede
hacer en el software aplicativo u operativo. Es ficil de esconder entre los cientos de
instrucciones de un programa. Las instrucciones son introducidas preferencialmente,
adicionando ¢l cambio no autorizado al momento de mplantar ui cambio autorizado.

Técnica del Salami: FEsta técnica se caracteriza por €l robo de pequefias cantidades

p—— 1§ - TR
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desde un gran nimero de registros, alterando el programa. Los fondos asi obfenidos se
aplican a una cuenta especial y los totales de control no cambian. A esta técnica se le
puede lamar también el caso del redondeo. La Bomba Légica: Con este método se
programa una condicion o estado especifico. Hasta cuando esa condicion o estado no
se cumpia, el programa funciona conforme a lo autorizado. Cuando la condicién o
estado se presenta, entences vna miting o modulo frandulento realiza la accién no
autorizada. Un ejemplo claro de esto, puede ser ¢l problema del afio 2,000, ya que es
una situacién que va a suceder en el futuro.  Trampas-Puertas: Los sistemas
operacionales tienen puertas de acceso, definidas para adaptarlos a las condiciones
particulares en una aplicacién de un programa. También tienen salidas que permiten
transferir el control a un programa escrito por el usuario. Las puertas pueden ser
utilizadas para introducir modificaciones no autorizadas, por personal experto en ese
software. Las salidas para transferir ¢l control del programa fraudulento.
Interceptacion: Es llamada también captura de la informacidn. La intervencién se
puede realizar en cualquiera de los circuitos de comunicacién, en cualquier punto,
como ejemplo se tienen los siguientes: entre terminales y conceniradores, entre’
terminales y computadores, entre computadores y computadores, etc. La
interceptacidn puede realizarse a través de:  El cable fisico, fibra dptica, microendas,
satélite, otros.

Virus: Un virus de computador es un programa desarrollado intencionalmente
destructivo, escrifo a propdsito, discfiado para permanecer invisible hasta que se
ejecuta. Esto puede dar lugar a extorsion, a través de la venta de la vacuna que venga
a remediar €] dafio heclio por el virus.

Pirateria: Deniro del campo:de la informatica, se dice que hay pirateria cuando una
persona roba o destruye software o hardware a otra. Como gjemplo se puede
mencionar el siguiente: Una institacidn bancaria contrata 2 un programador parg
desarroliar un sistema para el caleulo diario de intereses en las cuentas de depdsitos
monetarios.  Posteriormente, se retira algin empleado que tenga acceso a los

programas y se los lleva para implementarios en otto banco.
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d) Vandalismo: Dentro de este concepto cabe mencionar todos los delitos en contra det

patrimonio de las instituciones bancarias y cuenta-habientes, definidos anteriormente y

aplicados a las operaciones a traves de redes electronicas. -
4.2.4 INCENDIOS, EXPLOSIONES, PERDIDAS Y EXTRAVIOS

Estos tipos de riesgos son probables que ocurran en cualquier tipo de actividad que se
realice y pueden ser causados ya sea por 14 naturaleza o por el hombre. Los riesgos de pérdida
ocasionados por la naturaleza pueden ser: Inundaciones, terremotos, rayos, huracanes,
condiciones ambientales extremas y otros. Por otra parte, los hechos realizados por el hombre, en
relaci6n al tema de referencia, pueden ser intencionales o no, es decir que pueden convertirse en
errores o irregularidades. La falta de un plan de seguridad a la hora de que suceda una catastrofe
v la falta de un seguro de computacion, puede producir consecuencias desastrosas. Dentro del
plan de seguridad se puede incluir lo siguiente: capacitar al personal de una empresa en €l uso de

extinguidores, indicar rutas de evacuacion para casos de emergencia, otros.

Por otro lado, un problema en la transferencia de datos mediante redes electronicas, se
puede suscitar cuando, por algin motivo, s¢ pierda un canal que sirva para ial propdsito; sin
embargo, en este caso, se deben de tener otras rutas alternas que cumplan con el objetivo
deseado. Ademas habrd que fomar en cuenta que por alguna falla del sistema se puede perder

toda Ia informacién, por lo que el uso de Back-ups resulta un procedimiento muy importante.

43  ADMINISTRACION DE RIESGOS

Una vez identificados y evaluados los riesgos, se encuentra ante la metodologia de

administrarlos. Para ello sc tienen varias alternativas que sucesivamente se comentan:

T T
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4.3.1 ELIMINAR

Es una alternativa poco factible para utilizarse con frecuencia ante riesgos de caricter
genérico (porgue la unica forma de evitar todos los riesgos de una empresa es dejar de ser
empresa), sin embargo, vabe la posibiiidad de que hay ocasiones concretas en que de forma

parcial, los riesgos pueden ser evitados.

Se debe recordar que no debe confiundirse la prevencion de riesgos con la eliminacion de
riesgos. La prevencién es una actitud ante el riesgo y la eliminaciéa es un métedo de

administrar riesgos.

43.2 TOLERAR

El método de tolerar, consentir, aceptar o mantener, implica correr con ciertos riesgos de
forma consciente tras un buen trabajo de anilisis de decisiones por parte de la gerencia. Significa
que este método resulta dificiimente aplicable con responsabilidad sin una rigurosa evaluacién del

riesgo.

- Nomalmente las decisiones de tolerar, recaen en riesgos con muy bajos valores de
gravedad. El mantenimiento de este método ante ciertos riesgos hace necesaria una permanente y
total atencion a Jos pardmmetros de probabilidad de que existan pérdidas, tHempos de exposicién o
presencia de condiciones peligrosas y sus posibles copsecuencias.  Cualquier variacién

substancial en estos factores puede aconsejar una decision diferente a la de tolerar el riesgo.

Tener asumido un resgo en forma voluntaria es por tanto, una herramienta posible del
auditor. Sin embargo, lo que no se puede admitir es la presencia del riesgo de una forma

nconsciente o nadvertida.
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En ocasiones puede ser aplicada una variante a este método. Es la que podriamos Hamar

“seguro propio” o creacién de un fondo de prevision, el cual se destinaria a absorber las pérdidas

51 éstas aparecen.

De todas formas, es conveniente que antes de decidir tolerar un riesgo, se considere los

siguientes aspectos:

B No arriesgar mas de lo que pueda permitirse perder.
B No arriesgar mucho a cambio de poco.

B No decidir sin considerar Ias posibilidades.

Son preceptos bisicos, derivados de lo tinico seguro que tiene el riesgo: su incertidumbre.

433 TRANSFERIR

La forma més comun de transferencia de Aesgos es el contrato de séguro, annque también

existe 1a posibilidad de las finmas individuales de compromiso.

Para muchos responsables y directivos de empresas, poco preocupados por fa previsién v
su actitud ante los riesgos, 1a solucidn de transferir el riesgo ha sido la tinica metodologia que han
recurrido. Cualquier alternativa que se les pudiera brindar para hacer frente a los riesgos podria

chocar con esta respuesta: {Si ya estamos asegurados!

Esta posicion subsiste por el desconocimiento de que normalmente, es la forma més cara
de gestionar un resgo, considerada aisladamente que €l seguro no evita la consecuencia, aunque
puede disminuir en muchos casos la gravedad de las mismas. Sin embargo, habra que considerar
las clausulas de la pSliza de seguro, principalmente lo referente 2 los bienes y riesgos excluidos,

ya que-por falta de conocimiento de las mismas, se podrd estar expuesto a una pérdida mo

asegurada.

[ e — R o TINNED I
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La transferencia del resgo es indispensable en muchas ocasiones (hasta obhigatonia a
veces) porque son muy escasas las postbilidades de aplicacion del método de eliminar los desgos
(si fuese generalizada esa posibilidad, mal futuro se auguraria a los aseguradores, porque “sin
riesgo no hay seguro”) y porque folerarlos es una solucién limitada. Ademds, no todas las

medidas de controel al alcance son eficaces al ciento por ciento.

Es un método a considerar, pero es una solucién honerosa, siéndolo mas cuanto mayor sea
el porcentaje de gravedad del riesgo. De ahi la conveniencia de actuar simultineamente con otros
métodos, en busca de la mayor rentabilidad del conjunto de acciones. Son tipicos riesgos

transferibles los propios fendmenos naturales (catdstrofes), los de vida y responsabilidad civil.
434 TRATAR

La prevision de riesgos y la consiguiente reduccién de pérdidas, es el método miés eficaz
de administrar los riesgos. Consiste en adoptar los medios y los sistemas para tener un adecuado

control interno.

La gestion profestonal del control interno en ¢l trabajo, es el sistema que ha de dar una
adecuada respuesta al auditor para el tratamiento de los nesgos. La planificacién, organizacidn,
direccidn-y control, asi como las comespondientes actividades asociadas a cada una de esas
funciones; tienen‘su aplicacién practica en el desarrolio del método de tratar los riesgos donde, se

incluyen las técnicas para el tratamiento de los mismos.

44 NATURALEZA DEL CONTROL INTERNO BANCARIO

El control interno en un banco debe estar adecuado con la naturaleza y escala del negocio.
Estos deben incluir disposiciones claras para la delegacidn de autoridad y responsabilidad,
separacidn de fimciones que envuelven el compromiso de la propia entidad bancaria (el

reembolso de los depésitos que tengan a su cargo, la contabilizacién de sus activos y pasivos), una
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conciliacion de estos procesos, salvaguarda de sus activos, una apropiada auditoria interna y
externa independiente, asi como velar por el cumplimiento de ias leyes y regulaciones aplicables

al giro bancario.

En ese sentido, la necesidad de controles en el sistema bancario estz vinculada con el
propésito de reducir los riesgos a que estdn sujetas sus operaciones; es decir, que se requiere que
¢l control interno prevenga, detecte y corrija, cuando ocurran, los emrores o irregularidades a que

estin sujetas las operaciones realizadas por éstas instituciones financieras.
44.1 ESTUDIO Y EVALUACION DEL CONTROL INTERNO BANCARIO

Para la correcta planificacién de la auditoria bancaria, es indispensable que se evalie el
contrel intemno existente, como base para determinar los procedimientos que se van a realizar. De
acuerdo con las normas de auditoria en vigor, dicha evaluacion permite conocer las operaciones
del banco que se examinaran y asimismo, medir el grado de dificultad que se encontrard para
desarrollar un trabajo satisfactorio de” auditoria. Ademdis permite establecer el grado de
confiabilidad que se puede asumir en relacion con los procedimientos seguidos por el banco para

obtener la informacion sujeta al examen.

45 ELEMENTOS NECESARIOS A CONSIDERAR PARA EL ESTABLECIMIENTO
DE UN SISTEMA DE CONTROL INTERNO EN UN SISTEMA DE REDES
ELECTRONICAS

De igual forma que en los sistemas procesades per medio no electronicos, al establecer un
sistema de red, se debe tener en cuenta los aspectos tedricos que conforman un sistema adecuado
de control interno, a fin de que se incorporen sus clementos en el desarrolio de cualquier

actividad.

T
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En ese seniido, el procedimiento a seguir, después de haber identificado 1os riesgos, sera el
de establecer un “Programa Integral de Prateccién en red”.  Este programa se debe llevar a

cabo, de acuerdo ai siguiente orden:

1. Establecer una culiura organizacional que genere un alto grado de conciencia a todos los
niveles involucrados en el sistema, desde los altos gjecutivos hasta el personal operativo.

2. Desarrollar una educacién permanente que refuerce a la cultura organizacional. Esta
educacion permanente hara a la vez que el personal adquiera un compromiso mas fuerte
hacia el buen funcionamiento del nuevo sistema implantado.

3. Implantacién de politicas y estandares de seguridad de red efectivos, que puedan proteger
la inversién y recursos de informacién del banco.

4, " Establecimiento de normas y procedimientos que conformen el sistema de control interno
que proporcione una efectiva y eficaz seguridad a la institucién bancaria en las

operaciones realizadas en red.

4.5.1 CULTURA ORGANIZACIONAL

Colocar seguridades y coniroles en un ambiente en red, sin crear antes una cultura
organizacional, es como colocar puertas de acero cuando las paredes son de papel. Es por ello
que este es un aspecto vital para el desarrollo de cualquier sisiema, ya que a través de que se lleve
a cabo una formacién integral del personal de uma institucidn, eliminando aspectos nepativos
como: prepotencia, mala comunicacién, incertidumbre, miedo, actitud negativa y otros, se

conseguird de una forma eficaz y efectiva, cualquier objetive que planee la organizacidn.

4.5.2 EDUCACION PERMANENTE

. Ademas de hacer entender al personal, acerca de Ia necesidad del control y crear en ellos
una filosofia, es importante hacer participar al personal.  Sin embargo, para que esa participacion
sea efectiva, es necesario capacitar a la gente, a fin de que su aporte sea mucho més técnico y

preciso. Dicha capacitacion hard a la vez, que el personal desarrolle un compromiso mas fuerte
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con la institucién, ya que en Ia medida que el individuo vaya aprendiendo, asimismo, se le podra

exigir un trabajo mas técnico y especializado.

Por otra parte, habra que tomar en cuenta el costo-beneficio de ia capacitacion, ya que se
puede dar €l caso de que se esié capacitando al personal, cn beneficio para la competencia. Por

consiguiente, la capacitacidn debe ser parte de un plan de desarrollo integral del recurso humano.
453 POLITICAS DE SEGURIDAD

Una politica se seguridad es indispensable para proteger los recursos € informacion que
tienen las entidades bancarias en las redes. “Una politica de red, es un documento que describe
los asuntos de seguridad de red de una organizacion™’, ¢s el tercer procedimiento efectivo para

construir barreras de proteccion efectivas.

La mayoria de las organizaciones tienen informacién sensible y secretos importantes en
sus redes. Esta informacion debera ser protegida contra el vandalismo del mismo modo que otros

bienes valiosos.

La mayoria de disefiadores de redes, por lo general, empiezan con la implantacién de
soluciones de barreras de proteccién antes de que ningin problema de seguridad de red haya sido
identificado en forma acertada. Tal vez una razdn para esto sea que, establecer una politica
efectiva de seguridad de red, signifique formular algunas preguntas dificiles con relacion a qué
tipos de servicios de trabajo y recursos va a permitir que tengan acceso los usuarios, y cuales

tendra que restringir debido a los riesgos de seguridad.

Se deberd tener presente que la politica de red que se use no disminuyz la capacidad del
servicio a los clientes de la entidad bancaria. Una politica de red que evita que los usuados

cumplan con sus tareas en forma efectiva, puede tener consecuencias imdeseables.

v Karanjit Siyan y Chris Hare, Internet y Seguridad en Redes, Pag. 89

D T T
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Existen diferentes tipos de polificas que se pueden implantar, sin embargo la més comiin

es la Politica de Seguridad del Sitic.
4.5.3.1 POLITICA DE SEGURIDAD DEL SITIO

Un banco puede tener muchos sitios ¥ cada uno contar con sus propias redes. Si la
institucién bancaria es grande, es muy probable que los sitios tengan diferentes administradores
de red, con diferentes metas alineadas a un solo objetivo. i estos sitios no estdn conectados por
medio de una red interna, cada uro de cllos podréa tener sus propias politicas de seguridad de red.
Sin embargo, si los sitios estén conectados per una red interna, ta politica de red deberd agrupar
las metas de tedos los sitios que estan interconectados. En general, un sitio es cualquier parte del
banco que posce computadoras y recursos relacionados con lared. Dichos recursos incluyen, pero

no se limitan a los siguientes:

* Estaciones de trabajo.

+ Computadoras anfitrion y servidores.

+ Dispositivos de Interconexidn: compuertas, enrutadores, puentes, repetidoras,
+ Servidores de terminal

* Software para red y aplicaciones.

* Cables de red.

+ Informacién en archivos y bases de datos.

. Cajeros automaticos. '

La politica de seguridad del sitio debe tomar en cuenta la proteccién de estos recursos.
Puesto que el sitio estd conectado con otras redes, la politica de sepuridad del sitio debe
considerar las necesidades y requerimienios de todas las redes interconectadas. Fsto es
importanie, porqué es posible lograr una politica de segundad de red que salvaguarde los intereses

de unos cuantos, pero que puede ser perjudicial para otros,
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4.5.3.2 COMO ASEGURAR LA RESPONSABILIDAD DE UNA POLITICA DE
SEGURIDAD

Un aspecto importante de la politica de seguridad de red es assgurar que todos saben cual
es su responsabilidad para manejar Ia seguridad. Es dificil para una politica de seguridad de red
anticipar todas las amenazas posibles. La politica puede, sin embargo, garantizar que cada tipo de
problemas tiene a alguien que puede manejarlo de manera responsable. Asimismo, pueden existir
varios niveles de responsabilidad asociados con una politica de seguridad de red. Cada usuario de
la red, por ejemplo, debera ser responsable de guardar su contrasefia. Un usuario que pone en
riesgo su cuenta, aumenta la probabilidad de comprometer otras cuentas y recursos. Por otro lado,
los administradares de red y de sistema, son responsables de mantener ia seguridad general de la
red. Como un ejemplo aplicado a las operaciones bancarias en cuentas de depositos, se pueden

mencionar las siguientes:

+ La politica que define a los responsables y quiénes tienen acceso de autorizar sobregiros
en cuentas de cheques, en el sistema en red.
+ Definir quiénes tienen acceso a liberar la reserva de cobro que se aplica a los cheques de

otros bancos que se reciben para depositar en cuentas de depoésiios monetarios .

4.54 NORMAS Y PROCEDIMIENTOS QUE CONFORMAN EL SISTEMA DE
CONTROL INTERNQ PARA UNA RED DE TRANSMISION ELECTRONICA DE
DATOS

Definir un sistemza de control interno en red para una institucion bancaria, significa
desarrollar normas y procedimientos que salvaguarden los recursos de la red contra pérdidas y

dafios. Un planteamiento posible para desarroliar este sistema es el analisis de lo siguiente:

+ £Qué recursos se deben proteger?
* ;De qué personas se necesita proteger a los recursos?
+ ;Qué tan reales son las amenazas?
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+ £ Qué tan importante es-el recarso?
+ £ Qué medidas se pueden implantar para proteger sus bienes de una manera econémica y
oportuna?
+ Examinar con frecuencia su sistema de control interrio de red para verificar si sus

objetivos y circunstancias en la red han cambiado.

E] siguiente cuadro, muestra una hoja de trabajo que se puede emplear para ordenar las

Ideas respecto 2 estos planteamientos:

HOJA DE TRABAJO PARA DESARROLLAR UN PLANTEAMIENTO DE SEGURIDAD

Recursos de 1a Red Medidas a Implantar

Nimero Nombre | Jmportancia Tipo de Usuarios | Posibilidad de una . para Proteger:los

del Recurso Indeseables Alnenaza Récursos de Red
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+ La columna “Niimero de Recursos de la Red” es un nimero de red de identificacion
interna de los recursos a ser protegidos (si es que se aplica), por gjemplo: el nimero de
mveniario del recurse que se examina,

+ La columna “Nembre de los Recursos de la Red” es una descripeion de los recursos, por
gjemplo: un servidor que archiva los datos de las cuentas de depdsitos monetarios.

+ La columma “La Importancia del Recurse de la Red” puede cstar en una escala numérica
del cero al diez, o en expresiones tales como: bajo, medio, alto, muy alto, otros.

* La columna “Zipe de Usuarios Indeseables” puede tener calificativos como interno,
externo, huésped, o nombres de grupo come usuarios de cuenia, asistentes corporativos,
otros. Ejemplo: Los encargados de Servicio y Atencion al Pdblico, que no tengan acceso
al menté de pago de cheques o depdsitos, los cuales tienen acceso los receptores-
pagadores.

+ La columna “Pesibilidad de una amenaza” puede estar en una escala numérica de cero a
diez, o en expresiones tales como: baja, media, alta, muy alta, otros.

+ Y la columna “Medidas a Implantar para Proteger los recursos de Red” puede tener
valores como permisos del sistema operatz:vo para archivos y directorios, pistes/alertas de
auditoria para servicios de red, enrutadores de seleccién y barreras de proteccion para
anfitriones y dispositivos de red, o cualquier ofra descripeién del tipe de control de

seguridad.

En general, el costo de proteger una red de una amenaza debe ser menor que el costo de la
:ecuperacion, si es que se ve afectado por la amenaza de seguridad. Si no se tiene el
ronocimiento suficiente de lo que desea proteger y de las fuentes de la amenaza, lograr un nivel
wceptable de seguridad podra ser dificil. El auditor no debe dudar en emplear 12 ayuda de otros
4suarios con conocimiento especializado, con relacion a los bienes de la red que se desee proteger

y las posibles amenazas en contra de ésta.
Por ello, es importante involucrar al tipo adecuado de personas en el disefio del sistema de

sontrol interno que proporcione seguridad a la red y dentro de éste, sin lugar a dudas, debe

sarticipar el auditor. Este grupo de personas, podrian incluir a aquellos involucrados en las

1 .. U TTIHE TO



INE GOE| . T rme——

60
siguientes ramas: Auditoria, grupos de sistemas de informacion de campo y organizaciones
relacionadas con la segunidad fisica. Si se dessa un soporte umiversal del sistema de conirol
interno en red, es imporiante invelucrar a estos grupos para contar con su cooperacion y

aceptacion del sistema de seguridad de red que se desea implantar.
4.5.4.1 ANALISIS DE RIESGOS

Al crear upn sistema de control intemo de red, es importante entender que la razén para
crear una medida es, en primer lugar, establecer que los esfuerzos invertidos en la seguridad son
costeables. Esto significa que se debe entender cufles recursos de la red vale la pena proteger, v
que algunos recursos son més importantes que otros, por ejemplo: el servidor que contiene todos
los archivos de tedas las cuentas de depdsitos monetarios, frente a una terminal de una agencia,
que posee iinicamente una determinada cantidad de firmas. También se deberd .‘identiﬁcar la
fuente de amenaza de 1a.que se protege a Jos recursos. A pesar de la cantidad de publicidad sobre
intrusos en una red, varias encuestas indican que para la mayoria de las organizaciones, la pérdida

real qué proviene de los “miembros intemos™ es mucho mayor.”
! anilisis de riespos implica deterrminar lo siguiente:

+ Qué necesita proteger.
+ De quién debe protegerlo.
4 ‘Cémo Protegerlo.

Los riesgos se clasifican por el nivel de importancia y por la severidad de la pérdidan. No
se debe llegar a una situacién donde se gasta mis para proteger aquello que es menos valioso.
“Segin los autores Karanjit Siyan y Chris Hare, en su libro: Internet y Seguridad en Redes, en ¢l

andlisis de riesgos, es necesario determinar los siguientes factores:

1. Estimacién de! riesgo de pérdida del recurso (Ri).

2 Estimacién de fz importancia del recurso (Wi).
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Como un paso hacia la cuantificacion del riesgo de perder un recurso, es posible asignar
un valor numérico. Por ejemplo, al riesgo (Ri) de perder un recurso s¢ le asigna un valor de cero
a diez, donde cero indica que no hay riesgo y diez ¢s el riesgo més alto. De manera similar, a la
importancia de un recurso {Wi) también se le puede asignar un valor de cero a diez, donde cero
significa que no tiene importancia y diez es la importancia mis alta. La evaluacion general del
riesgo sera entonces el producto numeérico del valor del fiesgo y su importancia (también, llamado

el pese). Esto puede escribirse como sigue:
WRi = Ri * Wi
Wri = Peso del riesgo del recurso

Ri
Wi

Riesgo del recurso
218

Importancia de Recurso

En la presente figura se muestra una red simplificada, con un servidor, un enrutador y un
puente. Los administradores de sistemas han producido las estimaciones siguientes para el riesgo

y la importancia de los dispositivos en Ia red.

) R2=6
Servidor Enrutador wz= 07
R1=10

Puente
R3=6

/l W3= 03

18 IBID, pig. 94
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Servidor=1
Rl =10
Wl=1

62
Enmutador =2
R2 =6
WwW2= 07

Puente =3
, R3I=46
W3= 403

El calcule de los riesgos evaluados de estos dispositivos se muesira a continuacion:

Servidor:

WRI =RI*W1=10%1=10
Enrutador:

WR2 =R2*W2=6%07=42
Puente:

WRI=R3 *W3=6%03=138

FEl siguiente cuadro muestra una hoja de trabajo que el auditor puede uvtilizar para registrar

los caleulos previos:

HOJA DE TRABAJO PARA EL ANALISIS DE RIESGO DE SEGURIDAD EN LA RED

- Recurse de Red Riesgos de los Importancia def Riesgo Evaluado
Niimero Nombre Recursos de Red Recurso (Ri*Wi)
Ri) (Wi)
1 Servidor 10 1 10
2 Enrutador 6 0.7 42
3 Puente 6 03 18
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@ La columna “Numere de Recursos en Red” es un niimero para identificacién interna del
recurso en la red (si aplica).

+ La columna “Nombre de los Recursos de Red” es una descripcién de los recursos.

¢ La columna “Riesgo para los recursos de Red (Ri}” puede estar en una escala numeérica
del cero al diez, o en expresiones como: bajo, medio, alto, muy alto, otros.

¢ De manera similar, 1a columna “Tmporiancia del Recurse (Wi)” puede estar en una escala
numérica del cero al diez, o en expresiones come bajo, medio, alto, muy alto, otros.

+ Si utiliza valores numéricos para las columnas de riesgo e importancia, puede calcular ci
valor en la columna “Riesgo Evaluado (Ri*Wi)” como el producto de los valores riesgo e

importancia.

“Con la siguiente férmula es posible calcular el riesgo general de los recursos de la red:
WR = (RI*W1+ R2*W2 + . . ... + Ro*Wn) / (W1 + W2 +..... +Wn)"'?
Para ¢l ejemplo anteriormente visto, el célculo del riesgo general es el siguiente:

WR = (RI*WI + R2*W2 + R3*W3) / (W1 + W2 + W3)
WR = (10 + 42 + 1.8) / (1 + 0.7 + 03)

WR =16/2

WR =8

Otros factores que se deben considerar para el anilisis del riesgo de un recurso de red son
su disponibilidad, su integridad y su cardcter confidencial. La disponibilidad de un recurso es la
medida de qué tan importante és tenerlo disponible todo ¢l tiempo. Laintegridad de un recurso es
Ia medida de qué tan importante es que éste o los dafos del mismo sean consistentes. Esfo es de
particular trascendencia para los recursos de bases de datos. El hecho de ser confidenciales se

aplica a los recursos, como archivos de datos, a los cuales se desea restringir el acceso.

19 IBID, pag. 96
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4.54.2 COMO IDENTIFICAR RECURSOS

Al realizar un analisis de riesgo, sc debe identificar los recursos cuya seguridad esté en
posibilidad de ser quebrantada. Recursos como el hardware, estan obviamente en lista, pero
recursos como las personas que utilizan los sistemas, con frecuencia s¢ ignoran. Es importante

identificar todos Ios recursos de 1a red que podrian ser afectados por un problema de seguridad.

A continuacién se hace una lista de algunos recursos de red que deben ser considerados al
estimar las amenazas a la seguridad general, o que podrian mterrumpir los servicios que

proporciona una institucién bancaria (la misma no tiene caricter restrictivo):

1. Hardware:  Procesadores, tarjetas, teclados, terminales, estaciones de trabajo,
computadoras personales, impresoras, unidades de disco, lineas de comunicacion,
servidores de terminal, enmtadores. _

2. Software:  Programas fuente, programas objeto, utilerias, programas de diagndstico,
sistemas operativos, programas-de comunicacién.

3 Datos: Durante la ejecucidn, almacenados en linea, archivados fuera de linea, apoyos,
bitacoras de auditoria, bases de datos, en trinsito sobre medios de comunicacidn.

4, Humanos; Usuarios, personas para operar sistemas.

5. Documentacion: Sobre programas, hardware, sistemas, procedimientos administrativos
locales.

6. Accesorios: Papel, formas, cintas, informacion grabada.
4.5.4.3 COMO IDENTIFICAR LAS AMENAZAS

Una vez identificados Jos recursos que necesitan proteccion, se deben identificar cudles
son las amenazas a tales recursos. Asi, las amenazas podrin examinarse para determinar qué

potencial de pérdida existe.

A continuacion se describe algunos tipos de amenazas:
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a) Definicién de Acceso no Autorizado: Solo se permite el acceso a los recursos de red
a usuarios antorizados. Una amenaza comiin es el acceso no autorizado a jos recursos
de cémputo, el cual puede ser de diversas formas, come utilizar la identificacién de
oto usuario para obtener acceso a la red y sus recursos. La gravedad de esta amenaza
depende del sitio y la naturaleza de la pérdida potencial, ya que para algunos sitios el
hecho de permitir accesc a un usuario no autorizado podrd causar dafios irreparables,
ante Ia falta de seguridad para cubrir los medios.

b) Riesgos de Divulgar Informacion: La divulgacién de informacién, ya sea voluntaria
o involuntaria, es otro tipo de amenaza. Se debera determinar el valor o sensibilidad
de la informacién gnardada en las computadoras. Las instituciones financieras
mantienen informacién confidencial, su divulgacion podria ser daftina 2 sus clientes v
para la reputacién misma de la organizacién. La gentc a2 menudo supone que las
intrusiones a la red y a las computadoras son hechas por individuos que trabajan de
manera independiente. Esto no siempre es asi. Los peligros del espionaje industrial y
gubernamental sistematico son hechos reales.

¢} Servicio Denegado: Las redes enlazan recursos valiosos como computadoras y bases
de datos, proporcionan servicios de los cuales depende una organizacién. La mayorfa
de los usuarios de esas redes confia en estos servicios para realizar de manera eficiente
su frabajo. Si estos servicios no estan disponibies, hay una pérdida de productividad.
Un ejemple clasico es cuando no hay comunicacion en los bancos, y se tienen que
esperar varias horas para realizar una operacién sencilla, como lo es el cambio de un

cheque.

4.54.4 COMO IDENTIFICAR A QUIEN SE LE DEBE PERMITIR UTILIZAR LOS
RECURSOS DE LARED

Para ello debe hacerse una listz de los usuarios que requieran ingresar a los recursos de la
red, sin embargo no serd necesario tomar en cuenta a cada usuario en particular, sino se deben
identificar grupos de usuarios, tales como: Jefes de Agenciza, Jefes de Departamento, Receptores-

Pagadores, Visas de Cheques, otros. Hay que tomar en cuentz que se deberd incluir una clase de

————EEN U0 TN T
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usuaries externos. Estos son los ysuarios que pueden fener accese a la red desde cualquier parte,

como las estaciones individuales de trabajo u otras redes, o bien clientes, para que puedan realizar

operaciones y consnltas a sus cuentas de depdsitos, desde sus oficinas u hogares.

Por aparte, se fendrd que tomar en cuenta las siguientes consideraciones acerca de este

tema: -

a)

b)

<)

Identificar el Uso Correcto de un Recurso: Después de determinar a cudles usharios
se fes permite ingresar a los recursos de la red, posteriormente se tendrd que proveer
guias para el uso aceptable de estos recursos. La politica debe establecer qué tipos de
uso de red son aceptables e inaceptables, ¥ qué tipo de uso serd restringido.
Asimismo, debera decir con claridad que los usuarios individuales son responsables
por sus acciones. La responsabilidad de cada usuario existe ademds de los
mecanismos de seguridad implantades. No tiene sentido construir mecanismos de
seguridad de bameras de proteccién costosas, si un usuario puede divnigar la
informacién meédiante la copia de archivos en disco duro o cintd, y haciendo
disponibles los datos para individuos no autorizados,

Identificar gqnién esta Autorizade a Otorgar Acceso y a Aprobar el Uso: Por otra
parte, también se deberd identificar 2 quien se le autorizara otorgar acceso a sus
servicios, asi como qué tipo de acceso podrin otorgar estos individuos. El reto es
balancesr el acceso restringido con privilegios especiales para hacer frente a Ia red mds
segura, esto es, darle acceso a la pente que necesita estos privilegios para llevar a cabo
su trabajo. En general, se debera otorgar solo el privilegio necesario para desempefiar
las tareas necesarias. $i a la gente que se le otorga privilegios, no son sujetos legales
ni responsables, se cotre el riespo de crear lagunas en el sistema y otorgamiento
inconsistente de permisos a usnarios. Fstos sisiemas son invariablemente dificiles de
manejar.

Determinar Iz Responsabilidad del Usuario: El sistema de control interno, debera
definir los derechos y responsabilidades de los usuarios al utilizar los recursos y

servicios de la red.
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d) Determinar las Responsabilidades de los Administradores del Sistema: El
administrador de sistemas con frecuencia necesita recabar informacién de los archivos
en los directorios privados de los usuarios para diagnosticar problemas del sistema.
Los usuarios, por otre lado, tienen derecho de mantener su privacidad. Las normas
mternas deberan especificar el limite hasta doénde los administradores del sistema
podran examinar los directotios y archivos privados del usuario para el diagnéstico de
problemas del sistema, y para investigar las violaciones de seguridad. S$i la seguridad
st en riesgo, la politica debera permitir a los administradores mayor flexibilidad para
que se cotrija Jos problemas de esta indole,

e} Que Hacer con la informacién delicada: Desde el punto de vista de seguridad, fos
datos delicados en extremo, deberian restringirse a algunos anfitriones ¥y
administradores del sistema. Antes de oforgar ¢l acceso a los usuarios a un servicio en
un anfitrin, es necesario considerar qué servicios ¢ informacién existen y a los cuales
puede ingresar un usuario. Si ¢l usuaro no tiene necesidad de manejar jos datos
delicados, entonces no deberfa tener una cuenta en un sistema que contiene dicho

material.

35.4.5 PLAN DE ACCION CUANDO LA POLITICA DE SEGURIDAD HA SIDO
VIOLADA

Cada vez que s¢ viola la politica de seguridad, e sistema se abre a amenazas de pérdida.
na politica de seguridad y su implantacién deben evitar obstruir el sistema, en lo posible. Si la
slitica de segundad es demasiado restrictiva o no esti bien explicada, es muy posible gue sea
iolada.

Cuando se detecte una violacién a la politica de seguridad, se debe clasificar si la
folacién ocurrié por una negligencia personal, un accidente o error, ignorancia de fa politica
stual o ignorancia deliberada a la politica. En este 1ltimo caso, Ia violacidén pudo haber sido
alizada no sélo por un individuo, sino por un grupo, que realizan conscientemente un acto de

iolacion directa de una politica de segundad. En cada una de esas circunstancias, la politica de
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seguridad debe ofrecer guias sobre las medidas a tomar de inmediato. Es razonable esperar que el

tipo y severidad de la accién comresponda a la severidad de la violacién.
4.5.4.6 COMO RESPONDER A LAS VIOLACIONES DE LA POLITICA

Cuando une violacién sucede, la respuesta depende del tipo de usuario que causé la
violacién, ya que éstos pueden ser Jocales o externos. La diferencia entre cllo se basa mis que

nada en lirnites de red, administrativos, legales o politicos.

Es necesario definir acciones basadas en el tipo de violacion. Los usnarios internos y
externos de la ted deben conocer la politica de seguridad. Si existen usuarios externos que
utilizan la red de manera legal, es responsabilidad de la institucién verificar que estos individuos

tengan un conocimiento general de las politicas establecidas.

Hay dos tipos de tespuestas a incidentes de seguridad: proteger y proceder, perseguir y
procesar. Si los administradores de seguridad sienteri que la red del banco es bastante vulnerable,
podran elegir la estrategia de proteger y proceder: La meta de esta politica es proteger de manera
inmediata la red y restaurarla a su estado normal para que los usuarios puedan seguir utilizindola.
A veces no es posible restaurar la red de manera inmediata a su operacién normal, por lo que se
deberd aislar segmentos de la red y cerrar sistemas, con el objeto de prevenir mayor acceso no
autorizado al sistema. Una desventaja de esto s que los intrusos saben que han sido detectados e
iniciarin acciones para evitar ser rastreados. También el intruso podra reaccionar a su estrategia
de proteccién mediante el atague al sitio con una esirategia diferente; por lo menos, ¢! intruso

continuard su destruccion en otra parte.

El segundo enfoque (persegnir y procesar) adopta {a estrategia de que la mejor mefa es
permitir a los intrusos seguir con sus acciones mieniras s¢ observan sus actividades. Esto deberd
hacerse tan disimuladamente como sea posible, para que los intrusos no se den cuenta de que
estin siendo observados. Las actividades del intruso deberin registrarse, para que existan pruebas

disponibles en la fase de acusacién de la estrategia. Este procedimicnto es el que recomiendan las
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agencias de la ley y fiscales, porque esto genera pruebas que esas agencias pueden usar en el
procesamiento de los intrusos. La desventaja de esto es que el intruso continuari robando
informacién o haciendo otros dafios v la empresa serd vulnerable a las demandas que resulten del

dafio al sistema y la pérdida de informacion.

Una forma posible de vigilar a los intrusos sin causar dafio al sistema es construir una
“cdrcel”. Una carcel, en este caso, es un medio simulado para que lo utilice el intruso y para que
sus actividades puedan ser observadas. El medio simulado presenta datos falsos, pero el sistema

se prepara de tal forma que las actividades del intruso sean detectadas.

Para construir una cércel, es necesario tener acceso al codigo firente del sistema operativo
y talento de programacién de la compafifa que pueda simular este medio. Es mis seguro construir
la cércel con el uso de una maguina de sacrificio en un segmento aislado de la red para minimizar
el riesgo de contaminar otros segmentos de ésta y sistemas por Jas actividades del intruso.
También es posible construir la crcel mediante el uso de un medio simulado de software, aunque
esto es mas dificil de preparar. A continuacién se muestra una figura que permite tener una idea

general para construir una carcel:

Intrusc
Punio de
ingreso al
sistema
Medio
simulado P Software de
- observacion
Carcel Registro de
base de
datos
Maquina de
sacrificio

. N ) (i
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4.54.7 COMO VIGILAR EL USO DEL SISTEMA

El administrador del sistema puede realizar periédicamente la vigilancia de la red. De la
Tiisma manera, es posible utilizar un software creado para la vigilancia del sistema que incluye la

observacion de varias de sus partes y la buisqoeda de algo inusual.

Esta debera hacerse en forma regular. No es suficiente hacerla cada mes o cada semana,
pues esto dejaria una brecha en la seguridad sin ser detectada por un largo tiempo. Algunas
hrechas de seguridad pueden ser detectadas unas horas después de que suceden, ep cuyo caso la
vigilancia semanal o mensual no servird de mucho. La metade la ﬁgilancia es detectar la brecha

en la seguridad Ton oportunidad para responder de manera apropiada.
Algunos de los métodos que se pueden utilizar son los siguientes:

a) Comparar la lista de usuarios registrados con historiales de regisiros anteriores. Aci se
podra detectar si un nsuario muestra actividad de registro fuera de las horas normales,
lo cual sera motivo de alerta.

b) Examinar los historiales de cuentas con propdsitos de cobranza y detectar patrones de
uso inusual en el sistema.

¢) Las compuertas de las barreras de proteccidn pueden utilizarse para obtener un regisiro
de acceso a la red, el cual debera ser vigilado con frecuencia.

d) Si tiene recursos especiales que desee vigilar, se podrd construir herramientas propias

de vigilancia con el uso de utilerias estindares del sistema operativo.
4.5.4.8 COMO UTILIZAR LA ENCRIPTACION PARA PROTEGER LA RED
La encriptacion puede utilizar los datos en transito asi como los datos guardados. Algunos

vendedores ofrecen dispositivos de encriptacién de hardware que pueden emplearse para enctiptar

v desencripfar datos en conexiones de punto a punto.
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La encriptacién puede definirse como “el proceso de tomar informacién que existe de

inera legible y convertirlo en una forma que otros no puedan entender™

Si el receptor de los datos encriptados desea leer los datos originales, éste debera
nvertirlos al original mediante un procese llamado desencriptacién. La desencriptacién es el
oceso inverso de la encriptacién. Para realizar la conversién de los datos, el receptor debe

\seer una pieza especial llamada clave, Es necesario guardar y distribuir la clave con cuidado,

La ventaja al usar la encriptacion es que, aunque otros métodos para proteger sus datos
stas de control de acceso, permiso de archivo, contrasefias, etc.) fueran vencidos por un intruso,

s datos todavia careceran de significado para éL

6 CLASIFECACION DE CONTROLES INTERNOS

El objetivo principal de una evaluacién de auditoria, es la identificacién de los controles
queridos pata proteger los recursos que estin comprometidos en el sistema operativo analizado.
1 ese sentido, se analizarin a continuacién la clasificacién de los controles intemos, aplicados a

s operaciones de las cuentas de deposito monetatio realizadas a través de redes electrnicas.

6.1 SEGUN SU COBERTURA

Controles Generales: Son los que se aplican & mas de un sistema operativo. Un ejemiplo
seria la politica de 1ed que deberd agrupar las metas de todos los sitios que estén
interconectados por una red interna, en donde cada sitio tiene un diferente administrador
de red.

Controles Particulares: Son los que se aplican a un determinado sistema operativo. Un

ejemplo seria la utilizacidn del mecanismo chroof, en un sistema Unix para hacer una

IBID, phg. 132
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carcel. Con este mecanisme s¢ evita 2] acceso hacia los archives de los dispositivos y a

archivo real de contrasehas {fete/passwd).

Controles Especificos: Son los que se refieren a un determinado recurso o grupo di
recursos en un sistema operative.  Su aplicacidn puede citarse en ¢l control interno qu

Tleva una persona que otorga el acceso a un sistema operativo.
SEGUN SUNATURALEZA

Controles Manuales: Son los que deben ser aplicados por los recursos humanos g
participan en la administracién del sistema operativo. Como gjemplo se puede menciona
la politica de seguridad en la red que debe definir los derechos y responsabilidades de o

usuarios al utilizar los recursos y servicios de la misma.

Controles Antomdticos: Normalmente son los controles incorporades en los programa
del computador. Una aplicacién de esté control es iz generacion de copias de segurida

automaticas que resgnardan los archivos matrices en caso de posibles pérdidas,
SEGUN SU PROPOSITO

Cantroles Disuasivas; Son medidas orientadas 2 desamimar a las personas para que
lleven a cabo acciones que podrian transformarse en amenazas para los recursol
protegidos. Un ejempio lo constituye la encriptacién gae puede utilizarse para protege
los datos en trdnsito asi como los datos guardados. La ventaja de este método es que s
fuecran vencidos otros coniroles (lista de control de acceso, contrasefias, ete.) los dater

carecerian de significado para el intruso.

Coniroles Preventivos: Son las medidas encaminadas a evitar una amenaza. Esti
ubicados de tal forma que entran en operacion cuande los controles disuasives no ha

funcionado, teniendo la caracteristica de ser los controles de menor costo. A manera &
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referencia puede citarse la segregacidn de funciones que debe existir enfre la

responsabilidad de la eustodia y el manejo del procesamiento de la informacién.

Controles Detectives: Son las medidas orientadas a detectar la presencia de las amenazas
y pueden impedir la continuidad de un proceso. No impiden que ocurra un error, pero dan
la alarma después que ha ocurrido. Requieren de ciertos gastos aperativos moderados.
Puede hacerse referencia al digito verificador en una cuenta de depositos monetarios
consistente en un nitmero, generalmente el dltimo de un campo de identificacion, que es
una fincién matematica de todos los demas digitos en el campo. La validez de todo el
campo se comprucba al calcular con base en los demds digitos, el digito verificador, y se

compara con el mimero consignado en el campo.

Controles Correctives: Son las medidas aplicables ep el momento en que se haya
matetrializado una amenaza, o sea, cuando ya se esta ante 1a ocwrrencia del riesgo. Ayudan
a la investigacién y correccién de las cansas de los errores detectados. Por ¢jemplo, las
estrategias de respuesta que se pueden utilizar cnando un usuario, interno o externo, se
introduce sin autorizacidn a un programa en la red. Dichas estrategias a incidentes de
seguridad son, en sintesis, proteger y proceder o perseguir y procesar, Como s& menciond

con anterioridad.

Controles Recuperativos: Como su nombre lo indica son las medidas orientadas a
recuperar o compensar las consecuencias de los riesgos acaccidos. Los back-ups que
deben realizarse con alguna frecuencia, constituyen un ejemplo de este tipe de control.

SEGUN SU ESTADO

Controles Implantados: Son las medidas resultantes de la evaluacidn, aceptadas por los

administradores del sistema y efectivamente puestas en practica
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Controles por Implantar: Son las medidas resultantes de la evaluacidn de auditoria,

aceptadas por los administradores del sistema y que estén en proceso de implantacién.

Controles Descartados:  Son aquellos controles que luego de su andlisis, la
administracién del drea operativa decide no implantar. El hecho de que la administracidn
descarte un determinado control no significa que el anditor deba acogerse 2 esta decision,
st fitera el caso la anditoria debera insistir en su recomendacién. Es importante que sc
tenga una documentacidn permanente de estos controles para evidenciar las
recomendaciones en caso de gue liegaran a materializarse las amenazas o Tiesgos que se

pretendian proteger.

Por otra parte, es importante tomar en cuenta el costo que significa proteger las redes de
una amenaza, la cual debe ser menor que el costo de su recuperacidn (relacidn costo-

beneficio).

TIPOS DE CONTROL. INTERNC EN EL PROCESOQ DE DATOS

Los controles internos se implantan durante el ciclo de} procesamiento electrénico
de datos; es decir, cuando los datos sé ingresan en la red, se realizs la transmision al
computador central, se gjecuta el proceso para el cual se ingresaron los datos, generando
una actualizacién de los mismos, ¥ se finaliza con el resultado o salida de la informacidn

deseada.

En sintesis, se detallan a continvacién los tipos de copirol interno en el

procesamiento de datos:

- Orgen o entrada de la transaccién
- Transmision

- Procesamiento
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- Almacenamiento de datos y acceso

- Salida
.1 CONTROLES EN LOS DATOS DE ENTRADA

Estos coatroles se disefian para proporcionar una seguridad razonable de que todos los
os recibidos han sido debidamente autorizados, convertidos a un formato y lenguaje
nprensible por el equipo, ¢ identificados para que los mismos no se pierdan, supriman,

nenten, dupliquen o cambien en forma inadecuada. Dentro de estos controles se encuentran:

a) Eluso de una clave de accese. La primera defensa en contra del acceso no autorizado
a un sistema en red es el archivo de claves de entrada al sistema (password). Este
consiste en identificar efectivamente a cada usnario en la red, asi como restringir el
acceso a la informacién, monitorear las actividades de acceso y prevenir la revelacion
v/o modificacién no autorizada de dafos. Sin ernbargo, éste puede scr el punto mas
débil si no se toman las medidas preveniivas necesatias, a fin de que dicho control
cumpla su cometido. Algunas medidas preventivas pueden ser: que la clave cuente
con un minimo de ocho caracteres, que sea de naturaleza alfanumérica, cambiarla
periddicamente, no debe ser almacenada en la memoria del computador ni ser

mostrada o impresa cuando se digita en la terminal.
b) Digite verificador. Este control es de gran utilidad sobre todo cuando deben
manejarse gran cantidad de cuentas y movimientos, tal es el caso de ias cuentas de

depébsitos monetarios. El uso del mismo constituye un método adecuado para evitar

cambios de nimeros entre cuentas.
1.2 CONTROLES DE TRANSMISION

Son necesarios para asegurar la integridad de la transmisién y deiectar errores que afectan

tiempo de Tespuesta. Algunos de estos controles son:

[ p—— T (KD
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Tdentificacion de terminal.  Las direcciones individuales de la terminal serar
usadas para asegurar solamente terrminales autorizadas que estdn conectadas z Iz
aplicacién usada en conjuncién con la identificacién del usuario y el software de
control de acceso,
Identificacion de usuarie. FEl uso de palabras claves, tarjetas o verificacion de
firma sirven para asegurar que solamente los individuos antorizados tienen accesc
permitido a la red v a ta aplicacion.
Tablas de autorizacion de usuarios. Consiste en una lista de usuarios autorizado:
para accesar a fared, en sus distintas funciones y archivos.
Encripracidn. Reduce el riesgo de descubrimiento y alteracién de la informacion.
Circnitos Dedicados. Es una linea de transmisién de un punto a otro que es usadc
para transmitir datos entre dos lugares, lo cual es mas seguro que un circuito de
discado o conmutado.
Respaldo de la red. Consiste en establecer una linea alterna en caso de que falle 1z

linea principal que comunica a la red.

4.7.3 CONTROLES DE PROCESAMIENTO

Estos controles estan disefiados para proporcionar seguridad razonable de que el

procesamiento de dates se ha levado a cabo como lo planeado respecte a una aplicacion

especifica; es decir, todas las transacciones son procesadas como fueron autorizadas, en otros

téminos, las transacciones autorizadas se incluyen y las no autorizadas se omiten. Entre las

técnicas de confrol de proceso se encuentran:

)

Control de totales. Consiste en cotejar totales de datos de entrada condra totales de
procesamicnto.

Marcas identificadoras de archivo. Estas pueden ser externas {como etiquetas) e
internas, las que son incorporadas dentro de los archivos para ser cotgjadas contra

las instrucciones del programa, condicidn parz iniciar o finalizar un proceso.
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Verificacion de limites y grados de razonabilidad. Este proceso determinara que
la informacidn se encuentre dentro de los limites establecidos y los datos sean
razonables.

Verificacion de fechas. Por medio de las fechas de cjecucion que ingresa el
operador al computador s¢ pueden comprobar que los datos son validos. Por
gjemplo, si se quiere consultar €] movimiento registrado en una cuenta de
depésitos monetarios de un dia determinado, se accesa a la cuenta cn la red y se
indica la fecha que se desea consultar.

Expiracion de archivos. Consiste en resguardar archivos, que por considerarse de
importancia, deben mantenerse por determinados periodos de tiempo. Este control

puede implementarse en el software de cada aplicacién en forma automatica.

4.74 CONTROLES DE ALMACENAMIENTO DE DATOS

Estos controles son aplicados a la informacién que es procesada. Dentro de los mismos

b)

Back-ups. Esta técnica indica que los archivos deben estar respaldados por lo
menos por dos copias de la versién en uso, para permitir en detemminado momento
su recuperacién. La retencion de los archivos vigentes de datos, archivos maestros
més antiguos y archivos de transacciones necesarios para ponerlos al dia, son
importantes para continuar ¢l procesamiento en caso de un desastre, accidente,
imprevistos u otra eventualidad.

Respaldo de los precedimientos. Los manuales de procedimientos también son
necesarios, por lo tanto, copias de todos los procedimicntos relacionados con un
sistema de red deben estar almacenados en un lugar seguro. Estos incluyen, entre
otros, manuales sobre los “sistemas y normas de programacién, biblioteca de
documentacién y de archives, procedimisatos de control de datos y procedimientos

que sefialan los planes para las operaciones de red durante las emergencias.

————ENNEE T T TR
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Respalde de los programas. El respaldo de los programas consiste en dos areas
bisicas: el software del sistema operativo v ¢l software de las aplicaciones. Este
respaldo debe estar por lo menos en dos copias de la versién en uso, una copia
debe estar almacenada en la biblioteca de cintas y discos (llamada también
Cintoteca) para que esté inmediatamente disponible en easo de que se dafie 1a que
esta en uso, y la otra clopia debe estar en un sitio seguro en otro local (usualmente

son los programas originales),

4.7.5 CONTROLES DE LA INFORMACION DE SALIDA

Estos controles estin disefiados para asegurar la corrcceién del resultado del

procesamiento y que solamente el personal autorizado pueda recibir la informacion. La

correccidn de los resultados del procesamiento incluyem tanto archives actualizados como

informes impresos. Este objetivo se puede satisfacer conciliando los totales de entrada con los

totales de salida, y comparando la informacién con los documentos fuente. Como parte de estos

controles s& encueniran:

a}

b}

Respecto a las salidas del procese:

Verificacién del total de registros leidos contra el total de grabados, mas rechazos
si existen.

Conciliacién de los totales o cifras de control de los datos de entrada contra los
totales de la informacion de salida.

Comprobacion de c&c el saldo inicial de una cuenta sea igual al saldo final del
proceso anterior.

Revision de que la informacién de salida esté completa, en formularios correctos y
adecuadamente impresa.

Que los reportes sean los que correspenden y que fueron solicitados.

Verificacidn de detalle. Es la que se ejerce con aquellos datos o informaciones

relevantes, haciéndose verificaciones con procedimientos manuales y de punteo de
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Tos datos principales. Un ejemplo lo constituye el cuadre que se debe realizar en
las operaciones de las cuentas de depdsitos monetarios; entre los reportes del
procesamiento elecirdnico de daios, los saldos que refleja contabilidad y los
documentos fuente (depositos y cheques).

c) Pruebas integradas. Penniten verificar que los controles establecidos por medio
de programas funcionan adecuadamente y de acuerdo a lo previsto. Estas pruebas
se [levan a cabo a través del equi;po y constituyen un procedimiento de control muy

eficaz para evaluar los controles programados.

Con este lltimo tema se analizaron los elementos necesarios a considerar para el
establecimiento de un sistema de control intemno en una red de procesamiento electrdnico
de datos. Estos factores deben formalizarse en una politica que le ayude a una institucion
bancaria a identificar las amenazas de seguridad, realizar anilisis de riesgos y determinar
c6mo proteger los recursos en la red a través de la realizacién de operaciones en cuentas

de depésitos monetatios.

En el signiente capitulo se analizaran directrices que permitirdn evatuar el control
intetnie en dichas operaciones, realizadas a través de una red electrénica, con la

participaci6n del auditor.



CAPITULO V
PARTICIPACION DE AUDITORIA INTERNA
EN LA IMPLANTACION Y EVALUACION DEL CONTROL INTERNO
DE LAS OPERACIONES DE DEPOSITO A LA VISTA,
GIRABLES CON CHEQUE
A TRAVES DE UNA RED ELECTRONICA

Uno de los objetivos del Auditor Interno es velar que el control interno implantado sea
efectivo, de manera que cualquier irregularidad no pueda existir por un tiempo prolongado sin ser
detectada. Normalmente, los Auditores Internos deben estar siempre alerta ante la posibilidad de
los fraudes. La confabulacién de dos o més empleados puede ocultar el fraude por un tiempo,
pero es responsabilidad del Auditor Interno hacer que los controles detecten las desviaciones de

los procedimientos preestablecidos.

51 ACTUACION DEL AUDITOR INTERNO EN LA IMPLANTACION DE UN
SISTEMA DE REDES ELECTRONICAS

En el pasado se consideraba que la participacion de Auditoria Interna se limitaba a la revisién
de los sistemas hasta que éstos se encontraban implantados y funcionando, se pensaba que si
participaba activamente en su desarrolio pedria en deferminade momento, corprometer su

independencia y objetividad.

Hoy en dia esta actitud ha cambiado, se ha comprobado a través de fa prictica que Ia
participacion temprana de Auditoria Interna ha sido importante, en el sentido de asegurar que se
inchuyan los controles necesarios en los nuevos sistemas. Sin embargo, ¢l hecho de que participe en
¢l desarrollo de un sistema, no elimina la nef‘»esidad de que se hagan revisiones posteriores, con totat

independencia, una vez el sisterna esté funcionando,
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511 RESPONSABILIDAD

El Auditor Interno es por excelencia un experto en el control interno, por lo que esta en las
nejores condictones de participar activamente, como una tarea inherente a su fimeidn que realtza, en
el desarrollo de un sisterna de redes electronicas que penmita optimizar las operaciones de depdsitos
monetarios, a través de una comunicacién en linea. En ese sentido, su contribucién se orientara a
asegurar, en forma razonable, que las aplicaciones computarizadas incluyen coniroles sélidos,
confiables ¥ 6porhmos, por 1o ué su responsabilidad se-concreta principalmente, sobre lacalidad del
sisterna que se desarrolla y sobre los controles que se incorporen en el sistema, ¢n ¢l momento de su

consiruccion.

Debe quedar claro en la mente de la administracién, gue la participacidn de Auditoria Interna
ent ef desarrolio de un sistema de redes electrdnicas se concrsta a emitir su opinién sobre Ia
documentacién que se refiere a la inclusiéo o no de controles razonablemente adecuados y que,
consecuentemente, esta unidad debe estar en libertad de efectuar revisiones con total independencia,

después de implantado el sistema.

Para que Auditoria Interna esté en condiciones de hacer un trabajo efectivo, es necesario

considerar los siguientes aspectos:

a) Que exista un respatdo total de la administracion.

b) Que haya una comunicacién fluida y permanente con el Departamenio de
Procesamiento Electronice de Datos v la empresa (st es que se contrata) encargada de
instalar y desarrollar Iz red.

c} Que el Personal de Auditoria Interna cuente com suficientes conocimientos en

relacion a un sistema de redes clectrdnicas.

5.1.2 OPORTUNIDAD

Como ya se indicé, la participacién del Auditor Interno, en ¢l desarrollo de un sisterna de

redes electronicas, debe darse precisamente desde el inicio en que se desarrolla el mismo, 2 efecto
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e que los controles que se consideren necesarios, sean incorporados en las diferentes fases o
tapas del desarrollo, ya que unz vez esté funcionando el sistema, es més dificil y costoso efectuar

is modificaciones.

Normalmente la metodologia utilizada para el desarroilo de sistemas consiste en dividir el
sfuerzo en Ia construccion del sistema, en etapas o fases que permitan analizar, evaluar,
resupuestar v confrolar el proyecto totzal, en una forma sencilla y segura. Tales fases o etapas

laramente definidas, pueden clasificarse asi:

a) Inicio

1))} Andlisis
<} Disefic

d) Desarrollo

€} Implantacion
.1.2.1 INKCEO

Cuando se habla de la necesidad de poner en marcha un proyecto de comunicacién en linea a
-avés de redes electrénicas y de offecer ciertos atractivos que justifiquen su implementacidn, se
licia en ese momento la planificacién de un sistema. La fase del inicio de un proyecto consiste en
1 planeacién de las tarcas que se irdn a realizar para llevar a cabo dicho proyecto. Es decir que en
sta etapa se incluyen los estudios del sistema, desde su identificacién y preparacion, hastz el analisis
ue servird para la ejecucidn de las actividades planificadas. Los estudios deben realizarse con
isién firturista; es decir, visualizando la ¢jecucion y operacion del sistema. Cada estudio necesita
na evaluacidn, en la cual se decide la conveniencia de seguir adelanie con el sistema. Esta etapa se

mede desarrollar de la signiente manera:

a) Investigacién Preliminar
Lo importante de esta etapa es identificar las causas y consecuencias del problema

de no tencr instalado un sistema de comunicacién a través de redes electronicas
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que permita manipular las diferentes operaciones en las cuentas de depésito 2 fa

vista girables con cheque. Para ello se analizara entre otras cosas, lo siguiente:

- Los sintomas existentes al no confar con un sistema en red.

- La magmitud del problema.

- La necesidad de solucién inmediata.

- Identificar tas posibles causas del problema.

- Analizar la posibilidad de solucionar el problema al tratar Jos sintomas, o
atacar Sus causas.

- Sefialar las condiciones que estin manteniendo o agravando el problema.

- Estudiar 1a conveniencia de implantar el sistema de redes electrdnicas, en su

totalidad, o en partes.

En este paso las personas que participardn en una forma mas directa y profunda
seran: el personal operativo relacionado con ¢l manejo de los depdsitos monetarios,
o nsuarios (personal de apertura de cuentas, receptores-pagadores, verificadores de
operaciones y personal que realiza el cuadre) y el personal del Departamento de
Procesamiento de Datos. En este sentido, 1a participacién de auditoria interna seré la
de evaluar los anteriores ctestionamientos, a fin de emifir su opinidn en relacidn a la

forma objetiva.en que se abordara ¢l problema.

Definidos los problemas prioritarios, deben plantearse los objetivos por alcanzar. En
funcion de ellos se identifican y analizan las diferentes opciones para solucionar los
problemas. Auditoria Intema se encargard de analizar la posibilidad de cumplir los
objetivos plantcados, 2 fin de sefialar si los mismos son razonables o inalcanzables,
de acuerdo a la situacién en que se encuentre la institucién bancaria. Asimismo,
recopilard todos los objetivos trazados, para posteriormente verificar st éstos se

cumplieron.
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Estudio de Factibilidad

Este estudio consistird en el perfeccionamicnto de la idea del proyecto, incluyendo
una estimacién de sus beneficios y costos. Para el caso del cual se estd tratando,
"Implantacién de un sisterma de comunicacién en linea a través de redes electrénicas
en las operaciones de los depdsitos a la vista girables con cheque”, la infervencion de
Auditora Interna se orientara a analizar si el sistema es susceptible de realizarse, cual

es el resultado de 1a relacién beneficio — costo y si es conveniente que se realice.

Para ello, la Departamento de Auditoria Interna debera solicitar el estudio de
factibilidad de los diferentes sisternas que sc encuentren en operacion, asi como los
que estén en la fase de andlisis para evaluar si se considera la disponibilidad y
caracteristicas del equipo, los sistenas operativos y lenguajes dispomibles, las
necesidades de los usuarios, las formas de utilizacion del sistema en red, ¢l costo y
los beneficios que reportars el sistema, el efecto que producird en guienes lo usarén,

el efecto que éstos teridrin sobre ¢l sistema y la congruencia de los diferentes.

Programas.

Para investigar el costo de un sistema se debe considerar, con una exactitud
razongble, el costo de los programas, €l uso de los equipos {compilaciones,
programas, prucbas, paralclos), tiempo, personal y operacion, cuestion que en la

prictica se definen como: costos directos, indirectos y de operaci6n.

Los beneficios que justifiquen €l desarrollo de un sistema pueden ser ¢l ahorro en
los costos de operacion, la reduccin del tiempo de proceso de un sistema, mayor
exactitud, mejor servicio, una mejoria en los procedimientos de control, mayor
confiabilidad y seguridad.

Del andlisis de las opciones del proyecto, se seleccionz el que tenga la mayor
posibilidad de satisfacer parcial o totalmente las necesidades detectadas, tomando

siempre en cuentz la disporibilidad limitada de recursos, asi como los criterios

2T T
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téonicos, ecombmicos ¥y sociales pertinentes.  Esta decisién la realiza Ia
administracion, y comesponde Unicamente a2 Auditoria Interna emitir su opinidn

acerca de que es lo mas aconsejable para la empresa.
5.1.2.2 ANALISIS

Es el proceso de averiguar qué es lo que se yequiere de un sistema (andlisis de requisitos) y
de definir estos requisitos en forma clara y concisa {especificacion de requisitos). Esia etapa se
iniciard por medio de una solicitud por escrito de los usuarios, en donde requeririn la jm.plantac.ién
del sistema en red. Estas solicitudes por escrito, por lo regular, estdn realizadas en un diseiic

estdndar, las cuales se pueden denominar: Formularios para Solicitud de Sistemas.

La especificacion del sistema contendrd una declaracidn de las fumciones del sistema asi
como las restricciones con las cuales tendri que trabajar el productor del mismo. También contendra
gran cantidad de informacidn adicional; por ejemplo, los detalles del hardware que se usard y 1a
capacitacién que tendrd que preporcionar ¢l productor, asi como una Especiﬁcaf-:ién de las

herramientas de software especiales que se usaran en el proyecto.

Un principio fundamental en el desatrollo de un sistema computarizado es que, cuanto mas
ripido se detecte un error, menor serd el efecto de éste en el costo del proyecio que se desarrolla yel
tiempo necesario para concluirlo. Los errores que s cometen durante la planificacién del sistema,
andlisis y requisitos, y que no se detectan sino hasta las pruebas del sistema y de aceptacion, pucden
ocasionar grandes excesos ¢n ¢l costo de un proyecto; es mds, en alganos casos han provecado la
cancelacion de proyectos millonarios. Por ello, existe la necesidad de detectar los errores lo més

pronio posible, sobre todo al realizar el andlisis de requisitos y Ia especificacion del sistema.

Las prucbas constituyen Ia actividad principal que se desarrolla para revisar un sistema, pero
no se les puede emplear durante la especificacion del sistema ni inmediatamente después, ya que no
se dispone del cddigo del programa Por tanto, se emplean otras técnicas, de las cuales una de las

mis poderosas es la revision de especificacidn del sistema.
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En €l proyecto de implantar una red que comunique a un banco con sus agencias, afin de
frecer tn mejor servicio, esta revision se puede realizar a fravés de un grupo que esté representado

or las personas interesadas en el proyecto, con el objeto de examinar la especificacion del sistema.

El personal que participa en la revisién de especificacién del sistema, puede estar
spresentado por: los analistas responsables del desarrollo de la especificacion del sistema, otro
tiembro, quizis el disefiador del sistema, y un usuario con conocimientos del tema (receptor-

agador, visa de cheques, etc.).

En la revisién de especificacién del sistema, es comiin emplear una lista de verificacién con
reguntas que deben formularse en esta etapa del proyecto. A continuacion se presentan algunas de

as preguntas més importanfes:

¢ Estéan claramente definidos los requisitos que sc guieren de la red?

. Se presentan los requisitos en términos del usuario?

.. . ;Se puede rastrear requisitos funcionales desde Ia declaracién de requisitos hasta la
especificacion del sistema? -

b ¢Son técnicamente factible los requisitos?

i Pueden verificarse los requisitos?

. ;Qué tipo de prueba se requiere para cada requisito?

I Existen directrices de disefio o de implantacién?

Fn esta etapa, Auditoria Interna se encargard de evaluar las politicas, procedimientos y
10rmas que s¢ llevaron a cabo para realizar ¢l andlisis. Dentro de esta evaluacion, se determinara la
shtencién de datos sobre la operacion, fiujo, nivel, jerarquia de la informacién que se tendrd a través
lel sistema, ast como sus limites o interfases con otros sistemas. Se han de comparar los objetivos
fel sistema a desarrollar con las operaciones actuales, para ver si ¢l estudio de la gjecucion descada
35 compatible con la~mctual. Asimismo, verificard los procedimientos sobre la asignacion y
supervisién del estado de la solicitud del nuevo sistema, para verificar si este se esta realizando

zonforme lo planificado.
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Por aparte, velara que el forrutario de selicitud se incorpore a la documentacion de soporte
del nuevo sistema. Este funcionara como una fuente de documentacion de su autorizacion, proceso

de prueba y traslado a la categorfa de produccion.
5.1.2.3 DISENO DEL SISTEMA

Para el disefio del sistema sélo hay un insumo real: la especificacion del sistema. Su objetivo
es desarrollar la arquitectura geneﬁl de un sistema, la cual satisfaga las funciones de la
especificacién del mismo, siguiendo los linearnientos del-documento aprobado para Hevar a cabo su
ejecucién. El disefio de un sistema normalmente lo desempefia un analista de sisternas de tm alto
nivel, un individuo muy técnico, quien tiene un amplic conocimiento del equipo actual de hardware,
el sistema operativo y los otros programas del sistema, ademés de los objetivos (definidos por los
usuarios) del nuevo sistema propuesto. En pasticular, se refiere a esta persona como a un
analista/disefiador de sistemas. El objetivo del disefiador es producir una arquitectura de sistema
expresada en funcién de unidades de programa (mddulos, procedimientos, subrutinas), cada una de
las cuales pueda entregarse individuaimente a las personas encargadas para su programacion.

Por aparte, ¢l trabajo de auditoria interna sc centralizara en disefiar los controles nternos y la
determinacidn de los procedirientos de operacion y decision, para la red que se desea implantar. Al
respecto, se hace referenciz al tema identificado con el numeral 4.5 del Capitulo IV, el cual se
desarrollo en torno a2 “Elementos Necesarios a Considerar para el Establecimiento de un Sistema de

Control Interno, en un Sistema de Redes Electronicas™.
5.1.2.4 DESARROLIL.O DEL SISTEMA

Durante l4 fase de desarrollo, es donde el sistema de redes electronicas se crea, es decir, los
programas del sistema se realizan, se prueban y se documentan. Una vez que se ha definido con un
lenguaje de disefio de programa, el siguiente paso del ciclo del sisterna es la programacion.  Este
proceso es el menos dificil, pues sélo comprende 1a traduccién de las unidades de programa,

expresadas en lenguaje de disefio, a cédigo de programa, Es decir, que implica una traduccidn
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directa de los enunciados del lenguaje de disefio del programa a enunciades en lenguaje de

programacion.

Esta actividad serd responsabilidad directa dei programader. Sin embargo, €l Auditor Inierno
podré efectuar pruebas de lo programado en el sistema de redes, principalmente en lo que se refiere a
los programas fuente, a fin de garantizar que se cumplan los requisitos de las especificaciones
fincionales, verificando datos, transacciones, reportes, archivos, anotando las fallas que pudieran
ocurdr e indicar que se realicen los ajustes necesarios. Los niveles de prueba deben ser selectivos y
pueden ser agrupados en modulos. Esta funcién tiene una gran importancia en el ciclo de la
evaluacion del sistema, ya que busca comprobar que €l sistema cumple las especificaciones del
usuario, que se haya desarrollado de acuerdo a lo planeado, que tenga controles necesarios y que
efectivamente cumpla con los objetivos y beneficios esperados. Parz ello, el anditor interno podra

auxiliarse de los paquetes o software de auditoria vigentes en el mercado.

Al evaluar el desarrollo del sisterna de redes electrénicas se tendré presente que todo sistema
debe proporcionar informacién para planear, organizar y controlar de manera eficaz y oporma, para
reducir la duplicidad de datos y reportes, y obtener una mayor seguridad en la forma més econdmica

posible. De ese modo se contaré con los mejores elementos para una adecuada toma de decisiones.
5.1.2.5 IMPLANTACION DEL SISTEMA

Después de haber desarrollado el sisterna, se entra a la fase de implantacién. El objetivo
principal de esta etapa es entregar el sistema terminado al usuario. Una vez que el usuario acepta €l
sistema v el personal de operaciones lo revisa, el sistema se traslada al ambiente en ¢l cual se

realizara la comunicacién en linea a través de la red fisica y es en ese momenio cuando el personal

de operaciones lo administra. Para realizar tal objetivo, es necesario realizar los siguientes pasos:

a) Preparzcion de la Implantacién

l — 3 P T T
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Antes de implantar un sistema de red, serd necesario revisar enires otros asuntos los

siguientes:  a) Planes de emergencia, por si hay uma caida de linea (no hay

comunicacion) en la red, a fin de aplicar procedimientos altermnos, tales como:

transmaitir viz radio con otras agencias o central, los depdsitos y consulta de fondos de
cheques que se presenten para su cobro; b) Los manuales de procedimientos, en

relacidn a las funciones que se modificardn por motivo de la implantacién de la red;

¢} Capacitacidn al persopal, en funcion a la red; d) Las politicas de control interno,

tendientes a proporcionar una seguridad efectiva y eficiente, de las operaciones

realizadas en la red; ¢€) Otras que se consideren necesarias.

En esta etapa es importante que el Aunditor Interno se involucre, derivado de los
cambios en cuanto a procedimientos que tendra que aplicar en sus revisiones al nuevo

sistema.

Meétodos para realizar Ia Implantacion

Previo a implantar y dejar funcionando a la red, es necesario que se realicen las
pruebas de aceptacion del mucvo sistema en red.  Las pruebas de aceptacidn
representan el método mediante el cual se verfica que, el sistema nuevo en red
fimciona segin lo planificado. Los tres métodos de pruebas de aceptacién son: los

sistemas en paralelo, los sistemas por fases y el sistema directo.

Sin embargo, para realizar cualquiera de esto métodos, se deben de tener politicas y
procedimientos para la documentacidn de las prucbas de aceptacién, las que deben
incluir: Las normas para el proceso de prucba, los requisitos de involucramiento por
parte del grupo usuario, los requisitos de documentacion para las pruebas de
aceptacitn asi como las de resultados y, los requisitos con respecto a la revisidn de las

pruebas de aceptacion por individuos independientes del equipo de desarrollo.
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Meétodo del Sistema Paralelo. Venigjas: Los sistemas nuevos y viejos se
cjecutan a la vez; los resultados del procedimiento del sistema o programa nuevo
se comparan con los del sistema o programa viejo. Se identifican y corrigen los
problemas potenciales antes de colocar el sistema nuevo en la biblioteca de
produccién. El enfoque de sistemas paralelos provee la certeza de que si el
sistema nuevo no funciona adecuadamente, las operaciones conpfimian sin
interrupcion. Desventajas: Existe la tendencia de comparar los resultados sin
tener un entendimiento completo de las diferencias funcionales entre los dos
sisternas. Para ser efectivas, las pruebas paralelas deben incluir todos los tipos de
transacciones posibles v también evaluar 1a habilidad del sisierna de administrar

Jos volimenes de transacciones.

Método del Sistema por Fases. Ventajas: El método de sistema por fases
climina progresivamente el sisterna viejo ¢ implanta el sistema nuevo. Este
enfoque evita comparaciones e interacciones entre el sistema viejo y €l nueve. El
sistema nuevo no procesa el trabajo del sistema vigjo, el cual puede contener
errores. Como resultado, la evaluacién del sistema nuevo se basa directamente en
su desarrollo.  Desventajas: Auvngue los resultados de procesamiento de
diferentes fases pueden ser exactos y completos en cada componente, las
funciones generales de los sistemas quizis no estén adecuadamente integradas,

especialmente si diferentes equipos trabajan en diferentes fases.

Meétodo ¢¢l Sistema Directo. Femtajas: El método directo requiere que se
realice una conversion directa, de una sola vez, del sistema vigjo al sistema
nuevo. El método directo es un método de un costo relativamente bajo para
instalar un nuevo sistema. Desventgfas: Cuando se implanta el método directo
significa que inmediatamente s¢ comienza a confiar en el sistema nueve y no
existe un periodo de prueba para identificar los posibles problemas u omisiones.
Los usuarios no pueden comparar los resultados de procesamiento del sisierna

nuevo con los del sistema vigjo.
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Una institucion bancaria guatemalteca, utilizé ¢l método del sistema paraielo, a fin de
realizar €] cambio de su sistema mecanico (2 través de maquinas NCR) al sistema de
redes electronicas. Este cambio lo realizé de la siguiente manera: el registro de las
operaciones en las cuentas de depdsito se tealizaban por medio de méquinas NCR, 1a
actualizacion de los saldos se llevaba a cabo a través de la comunicacién via radio.
Con &l objeto de no interrumpir el servicio # Jos clientes, en caso fallaré el sistema en
red, el cambio se hizo en paraielo. Se comenzd por instalar el sistema en red en todas
las agencias, es decir colocando el hardware y sofm{arc necesario para la
comunicacidn electrénica. Posteriormente, se hizo un back-up de los archivos del
computador central que se relacionaban con las cuentas de depdsitos monetarios y se
trasladaron a un servidor auxiliar. Luego, se establecié un periodo de tres meses, para
figvar el método paralelo. En ese periodo se actualizd simultdneamente los saldos en
las cuentas de depdsifos monetarios a través de los dos sistemas, y se compararon
diariamente sus resultados para establecer sus diferencias. Al concluir el periodo de
prueba, ya se habian realizado los ajustes necesarios al nuevo sistema, por lo que se

obtuvieron resultados satisfactorios.
) Revision Post-Implantacién y Seguimiento

Por ltimo se hardn revisiones, en un principio mas frecuentes, a fin de verificar et
desarrollo del nuevo sisterna en red implantado en una institucidn bancaria. En
relacién al trabajo del Aanditor Interno, esta revision se orientard a establecer

debilidades que resulten en &l control interno, derivadas del cambio realizado.

En resumen, ¢l anditor es responsable de confirmar tanto antes como después de la
implementacidn, la confiabilidad del nuevo sistema en red y, especificamente, la fiabilidad de Ios
programas en gjecucion. Las conﬁrmacic:ufs redlizadas en la etapa de pre-implantacion, son
confirmaciones establecidas en el momento, mientras que las de la efapa de post-implantacion deben

ser dindmicas y continuas.
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52 PREPARACION Y CAPACITACION DEL AUDITOR INTERNO EN REDES
ELECTRONICAS

ILa mayoria de auditores no cuentan con suficiente experiencia en lo relative al
funcionamiento de sistemas de redes electrénicas, lo que obliga a un conocimiento mas profundo

sobre tal aspecto.

La auditoria en operaciones realizadas a través de redes electrénicas depende en gran parte, al
conocimiento que el auditor tenga de la tecnologia de los computadores, asi comno de los diferentes
componentes que conforman parte de un sistema de red. Por consiguiente, el Auditor Intern debe
participar en programas y cursos de anditoria que le permitan desarrollarse en este campo, con el fin

de obtener un conocimiento més profundo con el que pueda realizar una mejor actividad profesional.

Para una adecuada capacitacién es conveniente que el Auditor Interno conozca aspectos

comno los siguientes:

a) Conocimientos generales de un Sistema de Redes Elecironicas. Esto s€ra necesario
para que pueda ser efectivo en su labor de prevencion de fraudes.

b) Habilidades para ¢l andlisis de riesgos.

<) Metodologias que estén orientadas a operaciones realizadas a través de redes.

d) Técnicas para hacer més eficiente y efectivo su trabajo.

€) Andlisis y discfio de sistemnas.

B Programacion.

Por consiguiente, €] mayor o menor grado de capacitacién dependera como en cualquier otra

situacim, de fos objetivos del trabajo que debe desarroliar.
53 TECNICAS Y PROCEDIMIENTOS DE AUDITORIA

Normalmente, et entendimiento y la informacion descriptiva acerca de la instalacion de un

sistema de redes electrénicas y de los controles generales, se obtiene por medio de una
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combinacién de indagacidn, ohservacién e inspeccion de los documentos y procesos del sistema.
Dichos procedimientos también pueden proveer evidencia de auditoria sobre la efectividad del

disefio, la operacién de los procedimientos pertinentes y servir como pruebas de control.

Las pruebas que realizara el auditor interno, una vez se haya instalado el sistema de redes,
seran de cumplimiento y sustantivas. Las pruebas de cumplimiento estén dirigidas al diseﬁo u
operacion de un procedimiento o politica de la estructura de control interno, para evaluar su
efectividad, para evitar o detectar declaraciones incorrectas importantes en una aseveracion dei
sistema de redes que se aplique. Las prucbas sustantivas se desarrollarin como aquelios
procedimientos analiticos y las prucbas de detalle, efectuadas para detectar las declaraciones
incorrectas importantes incluidas en los componentes de saldo de cuenta, clase de trans-accién_y

revelacion realizada por el sistea de redes electronicas.

A continuacién se describen algunos procedimientos que pueden realizar el Departamento

de Auditoria Interna, con respecto al desarrollo de un sistema de redes electronicas:

5.3.1 PRUEBA DEL PROCESO Y RESULTADOS DE UNA OPERACION EN UNA
CUENTA DE DEPOSITOS MONETARIOS, A TRAVES DE LA RED
ELECTRONICA, CON DATOS DEL AUBITOR

Este método provee al sistema implantado (en este caso un sistema de red) una serie de
transacciones de prucba para que sean procesadas. ILas transacciones contienen informacién

valida y ficticia, con ¢l objeto de establecer que la informacién ficticia no es procesada .

Para utilizar este método eficazmente, el auditor primerc debe estudiar cuidadosamente 1a
documentacidn del sistema de redes, haciendo énfasis en la disposicién del registro de entrada,
los tipos de transacciones validas y ficticias y la logica del procesamiento. Después el anditor
genera un conjunto de transacciones ficticias que seran utilizadas para comprobar s_i la logica
opera tal como lo indica la documentacién. En forma anticipada el auditor debe calcular el
resultado de cada transaccidn para después comparario con el programa de procesamiento. Un

ejemplo seria realizar varios depdsitos y retiros en una cuenta de depdsitos monetartos, elegidas
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para ¢l efecto, a través de la red, y en forma anticipada haber calculado el saldo de la cuenta,

después de haber realizado las operaciones ficticias.

53.2 UTILIZACION DE SISTEMAS DE SOFTWARE PARA REALIZAR PRUEBAS
DE AUDITORIA EN UN SISTEMA DE REDES ELECTRONICAS

Un sistema de software para auditorfa consiste en un conjunto de rutinas de ordenador,
realizadas en lenguajes de programacion, las cuales puede emplear ¢l auditor para verificar los
registros en un sistema de procesamiento electronico de datos (PED) de una organizacion. Estos
paquetes vienen con una serie de aplicacioncs que indican, de manera sencilla, qué tipo de
informacién se desea procesar. Para ello, el software de los programas de auditoria traducen los
datos del programa a examinar a una base de datos, utilizando para ello, lenguajes de
programacién (Cobol, Basic, C, Pascal, ofros). A través de la base datos, la informacién se
organiza para dar un servicio eficiente a las aplicaciones, centralizando los datos y minimizando
aquellos que son redundantes. En vez de separar los datos en archivos separados para cada
aplicacién, los datos son almacenados fisicamente para aparccer a los usuarios en uma sola

ubicacién, por lo que una base de datos, sirve a muchas aplicaciones.

Un objetivo operativo fundamental de la mayoria de los sistemas de software para
auditoria es facilitar, al auditor que disponga dec una escasa preparacidn informética, la
verificacidn de registros y archivos realizados & través de un sistema PED. Sin embargo, las
dificultades aparecen a la hora de enfrentarse a sitnaciones no comunes, en tales casos, el auditor
debera tener algunos conocimientos generales de informética y ademis contar con el apoyo de

personal especializado en la matenia.

Uno de los problemas principales, es ¢l de obtener tiempo para la utilizacién de la
computadora ceniral de la institucién para llevar a cabo las aplicaciones del sofiware de auditoria.
En ese sentido, se podra copiar los archivos que se desean auditar, y llevar a cabo los trabajos en

un centro de proceso de datos zjeno.

o D TR T
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Dentto de tas aplicaciones que suelen desempefiar los sisternas de software para auditoria,

se encuentran las siguientes:

a)

b)

)

d)

<)

Interpretar ta especificacién de auditoria para el proceso del archivo, examinar los

erTores, ¢ imprmir las instrucciones y mensajes de error.

Escoger e imprimir los registros que cumplen los criterios especificados por el
auditor. Por ejemplo: Las cuentas de depdsitos monetarios con un saldo mayor a
Q.100,000.00, cuentas que reflefen un saldo negativo, registros en blanco en el
campo destinado 2 especificar el nombre, etc.

Resumir los datos del archivo obteniendo los totales mediante camnpos numéricos.
Por ejemplo: Establecer rangos por montos de cuentas.

Calcular valores adicionales a partir de los datos del archivo. Ejemplo: caleular el
interés devengado por una cuenta durante un mes y compararlo con el caleulado
por el software operativo de a red.

Ordenar ¢l archivo en un orden especifico.

Imprimir confirmaciones deo. audiforia y preparar toda la informacién sobre

confirmaciones necesarias para su analisis y seguimiento.

5.3.3 METODO DE RASTREOQ DE UNA OPERACION REALIZADA EN LA RED

La técnica de rastreo es una opcién gue usvalmeinte viene en la mayorfa de los lenguajes

de programacion. Este método produce informes que indican la seceencia de instrucciones

ejecutadas en las transacciones de procesamiento. Este procedimiento puede considerarse como

una auditoria de los caminos de control en lugar de una verificacién de] programa. Para utilizar

eficazmente esta técnica, el auditor rastrea manualmente una transaccién y compara el rasireo

manual con el realizado por el computador. Una comparacién cuidadosa indica que las

transacciones fueron procesadas por cada instruccién apropiada para esa operacidn, pero no

asegura la exactitud de las transacciones individuales.
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5.3.4 OTRAS TECNICAS

Existen otras técnicas de auditoria en relacién a la evaluacién del funcionamiento de un
sistema de redes electronicas y su aplicacién en las operaciones de los depositos monetarios.
Dichas pruebas dependerin de qué es lo que quiere evaluar y en que memento. En ese sentido, el
Auditor Interno podra hacer uso de su ingenio, 2 fin de verificar un proceso o la aplicacion de una

politica de control.

54 CARACTERISTICAS DE UN SISTEMA DE REDES ELECTRONICAS QUE
INFLUYEN EN UNA AUDITORIA

Como se definié en el Capitulo I, una red se define como un grupo de ordenadores
(servidores y terminales en general) interconectados a través de uno o varios caminos o medios de
transmisién, con el fin de transferir e intercambiar informacién. En ese sentido, el objetivo
primordial de una red es la comunicacidn, y es precisamente ese aspecto en donde se deben
enfocar los esfuerzos de aunditoria, es decir, buscar una seguridad razonable de que esa

comunicacién es confiable, eficiente y oportuna.

Al terer la idea de implantar un sisterna de redes, es importante evaluar la seguridad del
movimiento de la informacién entre computadores. El proceso de planeacion de sistemas debe
promover que en la red sca 6ptima la comunicacién y, describir entre otras cosas: la ubicacién
plancada de las terminales, los tipos de mensajes requeridos, ¢l trafico esperado en las lineas de

comunicacién y otros factores que afectan el disefio.

Asimismo, al Uevar una auditorfa en un sistema de comunicacién en red, es necesario

considerar entre ofras cosas las sigmientes:

a) Si es una red local, o sea una LAN, se deberd considerar su topologia, a fin de
determinar sus debilidades y ias opeiones que brindan los fabricantes para superar

las deficiencias.
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Bb) St es necesario utilizar una red privada o publica para la comunicacidn remata, se
deberd tener en cuenta el uso de un adecuado protocole que proporcione seguridad
de que la informacidn no pueda ser leida por un tercero ajeno a la entidad
bancaria.

€) Otra situacion que debe tomarse en cuenta es lo relacionado a los virus, ya que
éstos pueden infiltrarse facilmente a través de lared. Para ello se debe verificar de
que existan politicas adecuadas de prevencién, herramientas iitiles en caso de que
se detecte alguno y <l grade de exposicidn del sistema operativo en que opera la
red.

d) El establecimiento y control de password serd necesario para identificar a los

usuarios de la red, asi como medir los privilegios que éstos tienen en la misma.

Estos son algunos aspectos de inicio que se deberdn tomar en cuenta al realizar un trabajo
de aunditoria en un sistema de redes. Sin embargo, a medida de que se vaya desamollando el
trabajo de auditoria, podrian encontrarse diversas situaciones que provoquen una débilidad dentro
de la comunicacién de la informacion, por lo que éstas se deberén tomar en cuenta para revisiones

posteriores, a fin de verificar si tales debilidades ya fiteron resueltas.

55 EL USO DE ESPECIALISTAS EN REDES ELECTRONICAS

Dentro de las Normas de Auditoria, emitidas por el Instituto Guatemalteco de Contadores
Piblices y Auditores —IGCPA-, se define a um especialista asi: “Es la persona que posee
habil:dades o conocimientos especiales en un campo especifico que no sea contable o de

anditoria, por ejemplo: actuarios, vaiuadores, abogados, ingenieros, gedlogos, ete” !

En ese sentido €] Auditor Interno podra hacer uso de un especialista, a fin de gue este le

proporcione un asesoramiento acerca del adecuado funcionamiento de una red electrénica. Este

- Instituto Guatemaiteco de Contadores Piblicos y Auditores, Norma de Auditoria No. 4, recopilacién 1992,
Pig 15
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ndra que tener conocimiento en las dreas de disefio de sistemas, programacién, configuracién de

:des, protocolos y otros que tengan relacion con un sistema en red.

Entre los aspectos que hay que considerar al utilizar el trabajo de un especialista, el

3CPA propone, en la Norma de Auditoria No. 4, que se investigue del mismo lo signiente:

1) Capacidad que tiene el especialista en la materia que examinard.

2} Reputacidn o posicién del especialista en un gremio.

3) Parentesco que puede tener con el cliente (en este caso se referiria a la persona o
entidad que Heve a cabo la implementacién del sistema de red) y el efecto que esta

situacién pudiera tener en el trabajo que desarrollara.

Por aparte, el auditor deberé indicar cuales son los objetivos y alcance del trabajo del
specialista, aclarar la metodologia que sc seguird para ejecutar el trabajo encomendado y
eterminar si dichos objetivos son suficientes para obtener la evidencia que necesita ¢l auditor.
1 especialista debe conocer perfectamente el uso que se le dara a los resultados de su trabajo y

onerse de acuerdo con el auditor sobre la forma y contenido del informe final.

El auditor deberd documentar adecuadamente la utilizacién del especialista. En Ia
lanificacién del trabajo de auditoria, deberd explicar los motivos que Io ilevaron a decidir que
ra necesaria la ufilizacién de un especialista. De la misma manera, debe definir los objetivos del
abajo, principales procedimientos que aplicard y los resultados que se espera obtener. Ademads,
ebera dejar dentro de sus papeles de trabajo, las fechas en que se Hevarin a cabo las reuniones

on ¢l especialista.

Por dltimo, se debera tener en cuenta que es importante solicitar al especialista una
eclaracién por escrito, sobre la relacién que pudiera tener con las personas o entidad que tengan
cargo el establecimiento de la red y obtener un informe detaliado sobre los resultados de su

-abajo.
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EJEMPLGS DE PAPELES DE TRABAJO

En este apartado se desarrolla un caso prictico que ejemplifica la participacién de

Auditoria Interna de upa institucion bancaria, en la evaluacién del disefio de un sistema de redes

electromicas que se usard para manejar operaciones de depdsitos monetatios. Para ello se

proporciona Ia signiente informacion:

a)

b}

<}

El Banco Buena Suerle, 8. A., ha venido tegistrando sus operaciones en la ventanitla, por
medio de maquinas registradoras NCR. Para el pago de cheques en sus agencias utiliza |a
radio, con lo que consigue cerciorarse que la cuenta de que se irate tenga los fondos
necesarios.  Luego verifica manualmente las firmas, las cuales estdn archivadas en
ficheros. Cuando las finnas no aparecen en los ficheros, puede ser que las mismas no han
sido remitidas por la agencia que corresponda, debido a que la cuenta se abrid
recientemente o hubo un cambio en el registro de firmas. En ese sentido, se consultan las
firmas por radio y se hace una descripeidn verbal, a fin de conciliar Ia firma del cheque, lo

cual se considera de alto riesgo. Los depositos monetarios de cuentas de otras agencias

* se reciben y posterlormente se dictan a a agenciz por la radio para que sea actualizado su

saldo. Tanto los cheques come los depdsitos de la propia agencia son operados en ese
momento mediante tarjetas, en donde se lleva el saldo de 1a cuenta. Las personas que se
necesitan para las operaciones anteriormente descritas son: un receptor-pagador, quien es
¢l encargado de manejar el dinero; y un visa, quien se encarga de revisar la redaccidn,
consultar los fondos de los cheques y transmitir por Ia radio los depdsitos recibidos de

cuenias de otras agencias.

La empresa que se contraté para levar a cabo el proyecto es Sistemas Empresariales,
S.A

El sistema estaré divido en dos tipos de red, LAN Y WAN, para uso imiemo v externo,
1espectivamente. La topologia de la red LAN serd Jerdrquica. En lared WAN se utitizard
el servicio de la empresa Mayapac, 1a cual se encargard de arrendar lineas dedicadas para

la comunicacion de los datos desde las terminales remaotas.
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Algunas de las caracleristicas de la red, son las siguientes: El computador central serd un
IBM-9221. arquitectura 390, modeio 120, con una memoria real de 30 MB, y una
mentoria virtual de 122 MB. Su capacidad de almacenamiento es de: a) Dos discos
modelos 9336 de 5.5 GB; b) Dos cintas modelos 9347 de 6250 BPY/1600 BPL; y ¢} Un
cartucho modelo 9390E de 8 GB. Productos a instalar: a) Medio ambiente: VSE/ESA
release 1.3.0; b) Sistema operativo VSE/ESA System Package 5.1.1; ¢) Mangjador de
Comunicaciones ASF/VTAM, versién 3.3.0; d) Sistema de Monitoreo CICS/VSE,
versién 2.2.0; €) Protocolo de comunicacién SDLC, BSC (sincronicos); f) Mancjador de
Archivos VSE/VSAM, version 2.1.1. En las terminales se contara con el siguiente equipo:
a) Las quince agencias, con las que cuenta la institucidn bancaria, contaran con ires
estaciones de trabajo, mds una méquina centralizadora que se encargard de iransmifir y
administrar la informacién, por lo que en total sumarin 60 terminales remotas. En la
agencia central habrin 10 terminales mdés; b} El Lenguaje utilizado en Ias términales serd
SAFE; y c) Software utilizado en terminales sera FBSS;

El personal del Departamento de Organizacion y Métodos de la institucion bancaria,
juntamente con empleados de Sistemas Empresariales, S. A, elaboraron flujogratnas para
definir los pasos que se deben Hevar a cabo en Ia cjecucién de una actividad especifica,
relacionada con depésitos monetarios. Dentro de las actividades que fieron

flujogramadas se tiene conocimiento que se encuentran las siguientes:

- Apertura de una cuenta de depésitos monetarios
- Captura de Firmas

- Entrega de chequeras

- “Pago de cheques

L.a Gerencia General de la entidad bancaria ha solicitado al Auditor Interno del banco que,

con base en la informacién anteriormente deserita, evalie los flujogramas elaborados

(conjuntamente con un andlisis de los controles nciuidos en los mismos), relacicnados con

actividades especificas que se realizarin en ¢l nuevo sistema de redes electrénicas que se desea

implantar, y pida la opinién a un especialista acerca del mismo.

- U TG T
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BANCO BUENA SUERTE, §. A.

Departamento de Auditoria Interna
TRABAJO GENERAL:

Evaluacion del disefio de un sistema de redes electrdnicas que se usara para
manejar operaciones de depodsito monetarios.

TRABAJO ESPECIFICO:
Programa general de trabajo.

Kol .~ .- . . - DESCRIPCION. .. = . - - | REFER. |
1 Examen del proceso de apertura de una cuenta de dep;ésitos a la vista girables con A
cheque
2 Examen del proceso de captura de firmas B
3 Examen del proceso de entrega de chequeras c
4 Examen del proceso de pago de cheques D
5 Verificacion del disefio de la red E
CONCLUSION:

Excepto por las deficiencias en Ids procesos para la apertyra de una cuenta y para el pago de un’
cheque, -Cédulas A y- D, respeclivamente, en opinion del suscrito, el sistema de red para el
manejo de los depdsitos monetarios del banco, provee seguridad razonable para e procese y la
transferencia de datos.

RECOMENDACION:

Para efectos de eliminar las deficiencias sefaladas, se sugiere tomar et cuenta las
recomendaciones descritas en los respectivos papeles de trebajo.
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BANCO BUENA SUERTE, §. A

Departamento de Auditoria Interna @

TRABAJO GENERAL:
Evaluacion del disefio de un sistema de redes electronicas que se usara para
manejar operacicnes de deposito monetarios.

TRABAIQ ESPECIFICC:
Examen del procesc de apertura de una cuenta de depdsitos a la vista
girables con cheque.

DIVULGACION:

De acuerdo a instrucciones de Gerencia General, se procedid a evaluar los flijogramas
presentados por Sistemas Empresariales, S.A., conjuntamente con el Departamento de
Organizacién y Métodos de esta institucion bancaria, relacionado con "El Proceso de Apertura de
una Cuenta de Depdsitos a la Vista Girables con Cheque®. Los procedimientos descritos en
dichos fiujogramas, obedecen al cambio que se realizard en las operaciones de depdsito
monetarios, en virtud del plan que se tiene para instalar un sistema de red eiectronica que realice
operaciones en linea.

No.| . TDESCRIPCION . = ]
{ Evaluacitn del proceso de apertura de una cuenta de depositos a la vista girables A-1 7
.con cheque .
2 Evaluacion del proceso de investigacion de una cuenta nueva A2
3 Evaluacion del proceso de denegacion de apertura de una cuenta nueva A3
CONCLUSION:

Excepto por la deficiencia encontrada en el proceso de apertura de una cuenta de depésites a la
vista girables con cheque (Ver cédula A-1), el resuitado de la veriicacién es razonable.

RECOMENDACION:

Se recomienda que, dentro del flujograma "Proceso de Apertura de una Cuenta de Depdsitos a la
Vista Girables con Cheque”, el cuenta-habiente verifique sus datos antes de que los mismos se
ingresen al computador. Ademds, que en fos procedimientos del mismo flujograma, se incluya la
posibilidad de que el “Encargada de Apertura de Cuentas”, accese de forma incomecta los datos
del cuenta-habiente al computador, haciéndose participe fa acluacion de Ia Jefatura, en el sentido
de proporcionar el password necesario para comegir el error efectuado.

T T
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BANGCO BUENA SUERTE, 5. A
Departamento de Auditoria Interna v
TRABAJO GENERAL: 112

Evaluacion del disefio de un sistema de redes electrénicas que se usari para
manejar operaciones de depdsito monetarios.

TRABA.IC ESPECIFICO:
Evaluacién del proceso de apertura de una cuenta de depdsitos a la vista

girables con cheque.

TRABAJO REALIZADO:

La verificacitn consistié en hacer un analisis de los diferentes procesos que se tienen que reafizar
para la aperlura de una cuenia de depdsitos a 1a vista girables con cheque. En ess sentide, €l
examen principio con el proceso propio de fa aperfura; es decir, cuando el cliente se presenta al
banca por primera vez para abrir su cuenta. Asimismo, se hicieron entrevistas con las personas
involucradas en este proceso, con el objefo de conocer su opinién acerca de les nuevos
procedimientos propuestos, derivada de la implantacion def nugvo sistema.

TIPOS DE CONTROLES INGLUIDOS EN EL PROCESO:

Controles de Entrada:
- Verificacién de los documentos de identificacian del cuenta-habiente que desea abrir su cuenta.

- Asignacién del ngmero de cuenta, ef cual contiene dertre de sf, un digito verificador.

Gontroles de Procesamiento:
- Verificacidn de los datos de la papeleria de apettura, por parte del cliente.

- Verificacibn dentro de los fimites y grados de razonabilidad por €l programa, antes de transmitinos
a través de lared.

Controles de Almacenamiento de Datos
- Copia magnética regisirada por |a apertura de fa cuenta.

Controles de la Informacion de Safida
- Werificacion por parte del-encargado de apertura de cuentas, de 1z papeleria de apertura, ademas
de 1a firma del cliente, asi como de la informacidn accesada al computadoer.

- Reporte de cuentas aperuradas, realizado al final def dia.

RESULTADO DE LA VERIFICACION: ’

En relacién a los procedimientos que se tienen gue realizar en este proceso, se determing que
después del paso identificado con el nimero 8, en donde se flena a maguina 1a solicitud de
chequers del cliente, se procede a accesar al computador, tanto fa informacion de la cuenta
nueva, como la salicitud de chequera personalizada {pasos 10 y 11). Pesteriormente, se ena a
maquira el depdsito monetario y se entregan los documentos de apertura al cliente, quien previc a
firmar, verifica sus datos esctitos por el encargado de aperiura de cuentas. Seguidamente el
encargado revisa si los dusumentos estén bien firmadas (pasos del 12 af 18).
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BANCO BUENA SUERTE, 5. A

Departamento de Auditoria Interna

TRABAJO GENERAL: 212
Evaluacion del diseiio de un sistema de redes electronicas que se usari para

manejar operaciones de depdsito monetarios.

TRABAJO ESPECIFICO:
Evaluacién del proceso de apertura de una cuenta de depdsitos a la vista
girables con cheque.

Cabe destacar que, dentro de los pasos descritos anteriormente se observaron kas siguientes
deficiencias: La primera consiste en accesar al computador fa informacion de fa cuenta nuevay la
solicitud de la chequera personalizada, sin que antes haya revisado ¢l cliente los documentos de
apertura. El riesgo que figura en este procedimiento es que s¢ ingresen al computador datos
equivogados de! cuenta-habiente y que los mismos no se comijan posteriommente, 1o cual puede
dar problemas, tanto al cliente como 2 ta misma institucitn, La segunda deficiencia observada
tiene relacidn con la primera, y es que se observa que dentro def flujograma no se contempla la
posibilidad de accesar datos incorrectos def cliente al computador, Esto traeria el involucramiento
del jefe inmediato superior del encargado de aperiura de cuentas, ya que es éste el responsable
de tener el password para modificar cualquier error ingresado al sistema de computacion.

CONCLUSION:

De conformidad con los procedimientos de auditoria efectuados se concluye que, los pasos para
ta aperiwra de una cuenta de depésitos a Ia vista girables con cheque, presenta dos deficiencias
relacionadas con el proyecto de implantacion del sistema de red, fas cuales consisten en:

1 Se accesa la informacion de apertura de cuenta al computador, sin que el cuenta-habiente
previamente haya revisado sus datos, a fin de verificar si éstos estdn correctos ¢ no.

2 En e flujograma no se contempla la posibilidad de que se accesen de farma incorrecta las datos
del cuenta-habiente al compuitador.

RECOMENDACIONES:

De acuerdo a las deficiencias observadas, se estima necesaro considerar las siguientes
recomendacicnes:

4 Que después del pasc No. 9 descrito en el fluyjograma, se realicen los pasos comelativos
contemplados del numeral 12 al 18. inmediatamente después de estos pasos, se realicen los
procedimientos comtemplados en los numerales 10y 11. {Ver eddula A-1.1)

2 Se incluya en el flujograma el procedimiento a realizar cuando se accesen de forma incorrecta los
datos del cliente al computador, haciéndose participe la actuacién del jefe del Encargado de
Apertura de Cuentas, para que éste proporcione el password necesario para cormegir el efror
efectuado.

— 1 | (| |
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PROCESO DE APERTURA DE UNA CUENTA DE DEPOSITOS A LA VISTA

GIRABLES CON CHEQUE
DEPARTAMENTO OPERATIVO
| ENCARGADO
No. DESCRIPCION CLIENTE DE APERTURA
DE CUENTAS

1|ES elient se presenta a ba institueidn bancaria a solicitar abrir una cuentz.

2{El encargsdo de apertura de cucnias stiende al cliente, seliciiaado sus documentos de)
lidentificacidn.

3|El clicate cntrega sus dpcumentos de indentificacidn, en original y copia.
4Bt encargado de apertura de cusntas verifica los documentos de identification, ¥ io confronta
con su-copia.

535 oreparan Los documentos para la apertura de fa cuenta.

§|Se llena a maquina de eseribir ¢! formulasio que describe Jos datos det clicnte.

7|Se asigna el nimero de cueniz, consultando Jos listados de computacién, absetvando el
nimero comelativo siguiente,

81Se llena 2 maquina de escribir 2 mﬁ:ms de registro de firmas, con los datos def cliente.

9|Se llena 2 miquina la soliciud de chequera def cliente.

10(Se acces La informacién de fa cuenta nueva al computadar, con los datos del elionze.

11)Se accesa 1a solicitud de ¢heq F lizads pasa [a rueva cuentz, en el computadar.
12{Lienar a miquina d¢ escribir Ia boleta de depdsi C pa:aAel‘," inicial del
clienite.

estén bign, fimpe los docurmentos.

14{El clients recibe la papeleria y verifica si cstin hien trans<ritos sus datos en los documentos.

13]Se entrega € registro de firmas y L soticitud al clientc para que verifique sus doios ys:es:.os

Inicio 13
1
L
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PROCESO DE APERTURA DE UNA CUENTA DE DEPOSITOS A LA VISTA

GIRABLES CON CHEQUE
DEPARTAMENTO OPERATIVO
ERCARGADO
Ne. DESCRIPCION CLIENTE DE APERTURA
DE CUENTAS
15| Estdn bich sus datos? .

Firma y entrega 1a papeleria de zpertura de cuenta.

ET encargado de apertura de cuentas revisa 5i estin bien firmados.

—

81 Estin bien finmados?

Se entrega al cliente Iz boleta de depdsi

&y

o>

Si

16

inicial ¥
parz recaper en Ginco dias su chequera.

recoper chequera.

El clicute efecti depésito initiat en cualquier ventanilla do caja.

SUBPROCESO DE DEPOSITOS MONETARIOS

Ei Fote de documentos de apertira de cuentas se distribuye asi:

1 Registro de firma para ¢} encargado de mptura de firmas.

1 Registro de firma par el visa de monetarios

1 Original de L2 solicited de aperturs de cusntag parz la seccién de scpuridad.
Todos se entregan con conecimiznto. :

El cliente recibe y finna boleta de depésitos monetarios, Recibe y guarda conirasefia para

@

9

0

21

it

.

.
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BANCO BUENA SUERTE, 5. A,

Departamento de Auditoria Interna

TRABAJO GENERAL:
Evaluacion del disefio de un sistema de redes electrénicas que se usara para

manejar operaciones de deposito monetarios.

TRABAJC ESPECIFICO:
Evaluacidn del proceso de investigacién de una cuenta nueva.

TRASAJO REALIZADO:

Con ef fin de continuar con Ia verificacién de los diferentes procesos que se tienen que realizar
para la apertira de una cuenta de depésitos a la vista girables con cheque, derivado del nuevo
sistema en red que se desea implantar, se procedio a evaluar el fiujograma que detalla el Proceso
de investigacién de una Cuenta Nueva. Asimismo, se hicieron entrevistas con las personas
involucradas en este proceso, con €l objeto de .comocer su opinion acerca de fos mueves
procedimientos propuestas, derivado de la implaniacion def nuevo sistema. Cabe destacar que
este proceso no tiene una relacion directa con el manejo de computadores que conecten a la red;
sin embargo, es un complemento det método que se lleva para abrir una cuenta de depositos
monetarios.

TIPOS DE CONTROLES INCLUIDOS EN EL PROCESO:

Controles Manuales:'
. Firma de conocimiento tarito del encargado de apertura de cuenias, coma de k secretaria de

seguridad.

Controles Preventivos:
- Investigacion realizada para indagar sobre las referencias personales del cliente, direccion

repartada, récord bancario y datos generales.

- Segregacitn de funciones que existe en el proceso de investigacion de una cuenta nueva, en fa
cual participan varias personas.

RESULTADC DE LA VERIFICACION:

De acuerdo al andlisis que se realizé en el flujograma, no se detectd ninguna deficiencia en el
proceso que se describe para fa investigacion de una cuenta nueva. Asimismo, ai hacerse las
entrevistas con las persanas involucradas en este proceso, rmanifestaron su buena aceplacion
acerca de la implantacion del nuevo sistema de red electrénica para el manejo de {as operaciones
de depésitc monetarios.

CONCLUSION: -

De conformidad con los procedimientos de auditoria efectuados se concluye que, el proceso que
se describe en el Rujograma para lievar a cabo la investigacion de una cuenta nueva, es

razonable. P B
Fecha: (2701798
|Revisach For: BS
Fecha: 04/01/98
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PROCESO DE INVESTIGACION DE UNA CUENTA NUEVA

SECCION DE SEGURIDAD
No. DESCRIPCION JEFE SECRETARIA | INVESTIGADOR
{ Inicio j
1i8 ia recibe soliciiud de apertura de cuenta, d
en cuad, de controt del do de aperura de cucnias. 1
¥
2{Secraria taslada a investigador selicitud de apertura con tonocimientop 2
en Libro de control para su atencidn.
b
3| Bl tnvestigador necibe [a soficitud de aperuim de cummta, firmands e lbre 3
de control de A dcla ia de wkad

5|Estin bien sus datos?

1

#JE] fnvestigador procede b malizar lu invesigacion de Tos datos generales,

6{5i 1a opinion devivads de da i igzciin es i Tealizy

da y récord b del

zal
f laj:iﬁxmﬂr" fdad, d do la apertura.

7tE investigador elabora ¢l informe denegando la aperiitra, Y lucgo 1oy
hrasfada a la Jefatura de Seguridad para su conocimiento y efectos.

A,

8ilcfamra recibe informe de d ion de gpertura de cuenta, clab
oficio de envio. -

9|Tefatura remite oficie de cuvio £ informe del investigador al Jefe dej
B Opicrative, 4 do 12 apertura de cuentd

0|SUBPROCESOQ DE DENEGACION DE APERTURA DE CUENTA
Departamento Operativa.

1{Secretaria recibe solicitud aprobada por ef i igador, elabora oficio de;
envio yenvia a] Jefe de Sepuridad para su visto bueno. .

2| FeBatura remite expedicnte de 1a apertura de cuenta aprobada al Jefe de 1y
Seccion de Monctarios.

3[SUBPROCESO DE ENTREGA DE CHEQUERAS
Departamento Operativo.

bEES

e
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BANCO BUENA SUERTE, §. A
Departamento de Auditoria tnterna

A-3

TRABAJO GENERAL:

Evaluacion del disefio de un sistema de redes electranicas que se usard para
manejar operaciones de depdsito monetarios.

TRABAJO ESPECIFICO:

Evaluacion de! proceso gque se realizard para ia denegacion de apertura de
una cuenta nueva.

TRABAJO REALIZADO:

Revisado ya el proceso de Investigacidn de una Cuenta Nueva, ei siguiente fijograma que se
examind fue el de Denegacion de Apertura de una Cuenta. El andlisis consistio en observar el
proceso que se detalia en dicho flujegrama para determinar su congruencia, secuencia logica y
fiabiidad de cada paso reslizado. Asimismo, se hicleron enfrevistas con las personas
involugradas en este proceso, con el objelo de comocer su opinién acerca de los nuevos
pracedimientos propuestos, derivado de la implantacion del nuevo sistema.

TIPOS DE CONTROLES INCLUIDOS EN EL PROCESC:

Controles Preventivos:
Tnvesligacin realizada para indagar sobre las referencias personales del cliente, direccitn
reportada, récord bancario y datos generales.

Segregacién de funciones que existe en el proceso de fa apertura de una cuenta, participando en
&l varias personas.

La autorizacion realizada par dos funcionarios distintos, en las érdenes de pago por concepto de
denegacion de 12 apertura de una cuenta, por un monko mayor a Q. 500.00.

RESULTADO DE LA VERIFICACION:

De acuerdo al andlisis que se realizd en <f fujograma, no se detectd ninguna deficiencia en ef
proceso que describe la denegacion de apertura de una cuenta.

CONCLUSION:

De conformidad can los procedimientos de auditoria efectuados se concluye que, el proceso que
se describe en ol flujograma para flevar a cabo la denegacion de apertura de una cuenta, es
razanable.




110

1z

PROCESO QUE SE REALIZA PARA LA DENEGACION

DE APERTURA DE UNA CUENTA NUEVA

DEPARTAMENTO OPERATIVO

e PESCRIPCION

JETE ATENCION
AL PUEICO
DEFTO.OFERATIVE

3| Bl Jefe Ge Atencidn al Piblico recibe ] expedionte de la soliciud de
aocrura de coonta, danogada vor {a Sectiin ¢ Seruridad.

.2|E! defe de Awencida ai Piblico traslada of expediente 21 Encarpade dd
Enrexa de Chequeras, parz su conocimicnio ¥ £

3|El Encargado de Entrega dc Cheguenss resioe el axpedionte y b aehiva
tempanimente

#{El diente = prosonta a recoger s chequera, preseniande s comeschs Y
doctmnema de idomibicacién.

5|51 Escagade de Eotregz de Choquens recide L3 documenbacida del
cliente

6| Bl Encargaso dz Enbrga de Chequens traslada of sxpedienie denegadof
por Ta Secridn de Sceuridad al Jefe de Arencidn o Piblica.

7|E? Jefe dc Azoncidm i Piblice exemiva ¢ cupedicme y diczmina 53
procede |2 apenur ono.

8|Procede Iz spertur?
9| SUBPROCESO DE ENTREGA DE CHEQUERAS
Departamenta Opcralive

105 jefe dz Atcneide al Pibiice devaelve of opoditie dmegata 2
Encarxado de EMresa ds Cheqacras

11|B Encargado de Emcga de Chegoers recibe o expodicnie con 14
daegacion confirmada y procede 1 anitit owken de paga o cheque dd
illa segim s cl stado ol fnicio por el clienke.

125 consalta e saléo o pantalts, pava vesite lod fondos del <ficaie

13{El mowrio ¢s mayor 4 Q.500.00

15| Trastada orden de pago a Jefe do Atrueitn al Piblico para s visio bucno.

[ E!jeh'em\:yﬁmuhmdcpagoysehd:mdvealﬁ:ﬂimde
Entroga de Chaqueras.

17l Encangado 82 Entrega de Cheruerns busts otra finma amarizada para 1
orden de pra

v

PR 4

Mo

ENCARGADG

7

-3
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PROCESO QUE SE REALIZA PARA LA DENECACION
DE APERTURA DE UNA CUENTA NUEVA
DEPARTAMENTO QPERATIVO

SESCRIPCION

JEFE ATENCH
AL KAUCO
DEPTC. OFERATIVO

El Encanpado de Entega de Cheqeras tmsladz Ja omdan de pozod
iz a las. e caia baca aue s Te pague 2l clionte

[}

. feon s fondos.

Se Le informa al clicnic 3 qué vistnilia de cxja puede pasar 1 ooy 54
Randas.

2 clienic oobwz 1a ordeh de pago y s retina con sus fondos.

Sc emrega sodicitud de choque de ventanilia a dime, paa que Talleng
con sus ditas.

E1 ¢licate Tena y Frmata saliciud de choque de veatanifia

El Encagado dc Bntrega de Chequens procede a coitis o <heque de)
voniumilla ¥ 16 racluta af clisnte para que bo fitme.

El <licnte Gimia ¢l chaque de ventzmilla y Jo devucive.

El encarpado de Emrega de Chequeras traslada solicited ¥ cheque dd
veaanilla al Jofe e Atencidn 2l Piblico pma su visto bueno.

Fl Jefe lima de visto bocno 12 soliciisd y devuetve al Encargado dq
{Entueza de Chequerac.

£1 Encargada traslada 2 coalqiier ventaoills de cxja of cheqoe, Snftmmendel
21 clicnt que puede pasar a cobrar los fondos.

Fl climic sc divige 2 125 cajas 2 cobrar el choque de ventanills y s mral

el

- lh b b

LB

LS
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BANCO BUENA SUERTE, 5. A

Departamento de Auditoria Interna

TRABAJO GENERAL: 2
Evatuacién del disefio de un sistema de redes electronicas que se usara para
manejar operaciones de depositc monetarios.

TRABAJO ESPECIFICO:
Examen dei proceso de captura de firmas.

TRABAJO REALIZADO:

La verificacion consistid en hacer un andlisis de los diferentes procedimientos que se tienen que
realizar en el proceso de captura de fimas. En ese sentido, el examen consistié en evaluar la
congruencia, secuencia logica y fiabilidad de cada paso descrilo en el flujograma obtenido para el
efecto. Asimismo, se hicieron entrevistas con las personas involucradas en este proceso, con el
objeto de conocer sut opinién acerca de los nuevos procedimientos propuestos, derivado de fa
implantacion del nuevo sistema.

FIPOS DE CONTROLES INCLUIDOS EN EL PROCESO:
Controles Manuales:
- El conocimienta firmado por el encargado de captura de firmas, por concepto de la recepcion de
los registros de fima. -
. Elenvio de los registros de firma a microfilm, a traves de conocimiento.

Controles en los Datos de Entrada:
- ldenfificacion de una sala terminal para escanear los registros de firna.

- Identificacion de usuerio, ya que ei encargado de captura de firmas es la tinica persona autorizada
para realizar esta labor.

Controles de Procesamiento:
- Verificacitn de las firmas en pantalla, después de haberse escaneado las mismas.

- Verificacién de los datas caplurados en ia computadora, provenientes de la taeta de finnas.

- Cotejo del total de las tarjetas fisicas de firnas contra el total de los registros procesados en fa
computadora.

Controles de Alimacenamiento de Datos:
- El back-up realizado al final del dia de tas firmas capturadas en el disco duro.

»

- El diskette de contingencias que contiene las fimas grabadas de un dia anterior, el cual se
ulilizara en caso de que alguna agencia no haya recibido adecuadamente ta transmisidn de firmas.

- Etarchivo permanente de [os registros microfilmados.

i ——RNRE S i1 | iigiti |
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BANCO BUENA SUERTE, S. A

Departamento de Auditoria Interna

TRABAJO GENERAL: 2”7
Evaluacion del disefic de un sistema de redes electrénicas que se usara para
manejar operaciones de depdsito monetarios.

TRABAJO ESPECIFICO:
Examen del proceso de captura de firmas.

Controles de ta Informacion de Salida:
- El listado impreso por el Departamento de Procesamiento Electronico de Datos, de los registros
capturados el dia anterior.

RESULTADO DE LA VERIFICACION:

De acuerdo 2l andlisis que se realizd en el fiujograma, no se detectd ninguna defidiencia en el
procese que describe la captura de firmas.

CONCLUSION:

De conformidad con los procedimientos de auditeria efectuados se concluye que, el proceso que
se describe en el-fiyjograma para levar a cabo la captura-de firmas, es razonable, -
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PROCESO DE CAPTURA DE FIRMAS
DEPARTAMENTO OPERATEVO

ENCARGADO ENCARGADO

Na. DESCRIPCION DE APERTURA | DECAPTURA
DE CUENTAS DE FIRMAS
1{Envia original de regisire de Rrmas al encargada de captura de fimmas. 1 l
HE| encargado de captuta de firmas recibe el registo por medio de un libro def 2
3]8e ordenan [as tarjetas por agencia ¢ ingresa al sistema de ¢apiura de firmas. 3
4|Ya ingresado al sisiemna de captura de firmas, selecciona b opocion para graber las
firmas.
5|introduce los registros de firmas en cl Scanner para capturar las mismas.
6|Cansulia fa firma en el monitor.

7|Centra 1a Erma y digitz los datos ignados en la tafeta bre, nimere de céduly,
idad de firmas izadas por cheque emitido, condicionss especiales).
8| Verifica grabacitn consultzndo cuenta en pantalla.

1

Al fual del diz, praba las firmas mplumdaslzn el disco duro del computader.

Al diz siguientc s¢ transmite las firmas grabadas, a las agencias locales ¥
departamentales.

Ervia listado de firmas grabadas a Jas ag locales y dep

Si alguna agencia i informa que no recibid transmisiéa de firmas, onvia un, Jiskettc d
Jeontingencias con las firmas grabadas de ese dia.

Envia a microfi tarjedas con

Recibe los registros microfifmados y archiva permanentemente.

© TTHT T
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BANCO BUENA SUERTE, 5. A

Departamento de Auditoria Interna @

TRABAJO GENERAL: - 12
Evaluacion del disefio de un sistema de redes electrinicas que se usard para

manejar operaciones de deposito monetarios.

TRABAIO ESPECIFICO:
Examen del proceso gue se realizard para entrega de chequeras.

TRABAJO REALIZADO:

La verificacitn consistib en hacet ur andligis de los diferentes procedimientos detaliados en &
fijograma obtenido para el efecto. En ese sentido, el examen consistié en evaluar la
congruencia, secuencia logica y fishilidad de cada paso descrito en el proceso propuesto para
entregar chequeras. Asimismo, se hicieron entrevistas con las personas involucradas en este
proceso, con el objeta de conocer su opinién acerca de los nuevos procedimientos propuestos,
derivado de la implantacion del nuevo sistema.

TIPOS DE CONTROLES INCLUIDOS EN EL PROCESO:

Controles Manuales:

- El conocimienio firmado por el encargado de entrega de chequeras, por concepto de la recepcion
def fistado de emisién de chequeras entregado por €l encargado del control ¥ vesificacion de
chegueras.

- Et archive cronolégico, por fecha y ndmero de cuenta, de las chequeras personalizadas que se
encuentran par entregar, el cual es realizado por el encargado de entrega de chequeras.

- La anotacion realizada en el libro de controf de entrega de chequeras, para flevar un historial de
las chequeras entregadas y establecer qué empleado realizd la entrega.

Cantroles Preventivos:
- Ssgregacitn de funciones que existe en el proceso de entrega de chequeras, en el cual participan
dos personas.

- Verificaciin del documento de identificacion def cliente que solicita que se le entregue la

chequera,

- Verificacitn en la computadora def saldo, firma y nimero de cédula, antes de entregar ta chequera
al cliente.

Controles de la Informacion de Safida:
- Colejo reatizado entre las chequeras fisicas personalizadas y el reporte emitido por el
Departamento de Procesamiento Electranico de Datos.
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BANCGQ BUENA SUERTE, S. A.

Departamento de Auditoria Interna @

TRABAJQ GENERAL: 22
Evaluacitén del disefio de un sistema de redes electrénicas que se usard para

manejar operaciones de depésito monetarios.

TRABAJO ESPECIFICO:
Examen del proceso que se realizari para enirega de chequeras.

RESULTADO DE LA VERIFICACION:
De acuerdo al andlisis que se realizé en el flujograma, no se detectd ninguna deficiencia en el
proceso que desctibe los pasos para entrega de chequeras.

CONCLUSION:

De conformidad con los procedimientos de auditoria efectuados se concluye que, el proceso que
se describe en el flujograma para llevar a cabo !a entrega de chequeras, es razonable.

Hechio Por., EADA
Fecha:. 0251/88
{Revisado Por- BS
Fecha: 04f01/98

e —————TE T TN T
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PROCESG QUE SE REALIZA PARA ENTREGA DE CHEQUERAS

DEPARTAMENTO OPERATIVO

ENCARGADODE ENCARGADG
a. DESCRIPCION CONTROL ¥ VERIF. DE ENTREGAL CLIENTE
CHEQUERAS DE CHEQUERAS
{nicio

1|E1 Encargada dz Control y Verificacion de Chequeeras anvia et listado de

das por madic de Tmi

2[E! Encargado de Entrega de Chequeras reeibe las ehequesas y el fistado,
|firmanda el conocintients de entrega.

3Verifica qae las cheqoerss persouafizadas estén acorde al listado del
Deparamento de Procssamiento Eiecudaico de Datos.

4|Estin acorde las chequens coufovme ©] Tisade?

b

€]51 X xstda, <ndona L e g do al lictadn.

7}iSe archivan s las ch lizadas, G acuerdo 4 I3
fecha v nimero dr conaseia

8{El clientc s¢ presenta 2 recoger su cheg P P s
Jecatraseila v documento de identificacidn.

9{E] Encargado de Enmega de Chegueras recibe la documentacisn del
clicate.

DfYerifica los decumentos de identificacidn del clients y contrasefia de
catrepz de chequeras.

11|Busea en <l archivo por fecha y ndmero d= fra tals)

Depamamenio de Proccsamiento Elecwdnico de Datos y choquora] |

5|Si no ke esrin, ks devuelve al Encargado de Contral y Verificacion dd

del cliemer.

12| Vexifica cn ks comyputadora, si la firma y mimere de cédula cotncide y sy
[eosee s3lda minbuo pem b mrcga.

13{Se encuentra corrects I informacién?

B4 57 110 el b, devueive la tonirascis y el docomeiio & dendficaridn al
c¥ente. archivando posteriomments La chequera.

15|5i o5t bice, anotz en ¢l 1o de contrel de atrega de choquera, los datod]
del chiente v ¢l mimerp conehtive de cheques etropados.

16|Lkena la baleta de covega de choqueras.

7|51 cliente frma de conformidad b libro de enmezn y bolera de solicinud del
] chequera, ¥ recibe su chequera peysanatizada.
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BANCO BUENA SUERTE, S. A.

Departamento de Auditoria Interna @

TRABAJO GENERAL: 2
Evaluacion del diseno de un sistema de redes electrénicas que se usara para
manejar operaciones de deposito monetarios.

TRABAJO ESPECIFICO:
Examen del proceso de pago de chegues.

TRABAJO REALIZADO:

La venficacion consistic en hacer un andlisis de los diferentes procedimientos detallados en el
fiujograma obfenido para el efeclo. En ese sentido, ef examen consistio en evaluar fa
cangruendia, secuencia logica y fiabiidad de cada pasoe descrite en el proceso propuesto para el
pago de un cheque. Asimismo, se hicieron entrevistas con las personas involucradas en este
proceso, con el objeto de conocer su opinién acerca de los nuevos procedimientos propuestos,
derivado de la implantacién del nuevo sistema.

TIPOS DE CONTROLES INCLUADOS EN EL PROCESO:
Controles Manuales:

- La boleta de rechazo realizada por el receptor-pagador, en la cual consta el motivo por el cual se
rechazé un cheque.

Controles Preventivos:
- Segregacion de funciones gue existe en el procese de pago de un cheque, en el cual pueden
participar dos personas.

Controles en los Datos de Entrada:
- Verificacién del documento de identificacion dei cliente que solicita que se le pague un cheque.

- Verificacién del texto (fecha, valor en letras y en nimeras), firma, endoso, monta y fondos, antes
de proceder a pagar &l cheque.

- Autorizacion det Jefe de Caja, cuando el monto del cheque es mayor a Q. 50,000.00.

Controles de Transmision:
- Identificacion de las terminales autorizadas para realizar el pago de los cheques.

- identificacion del receplor-pagador que realiza las operaciones, a través de su password.
- Enetiptacién de los datos entre la terminal y el computador central.
Controles de Procesamiento:

. Namero de autorizacién que cerdifica fa maquina, cuando el valor del cheque es rebajado al saldo
de 1a cuenta contra la cual se gird. :

- Verificacion realizada por €! sistema, del monto auterizado para ser pagado por el receplor-
pagador, sin 12 autorizacion del Jefe de Caja {en este caso hasta Q. 50,000.00).

e ————— N | il |
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BANCO BUENA SUERTE, 8. A

Departamento de Auditoria Interna @

TRABAJO GENERAL: 22
Evaluacion del disefic de un sistema de redes electronicas que se usari para

manejar operaciones de depdsito monetarios.

TRABAJO ESPECIFICO:
‘Examen de! proceso de pago de cheques.

Cantroles de Almacenamiente de Datos:

- El archivo que genera la operacion en el computador central.

- Ef archivo de los documentos fuente que dieran origen a la operacién.
Controles de la Informacian de Salida:

. El cuadre que se emite al final def dia, en donde se detalla un resumen de las operaciones
realizadas por cada receptor-pagador.

- El cuadire que se redliza un dia posterior, de las operaciones de caja.

- Los repories emitidos de ios cheques pagados por cada receptor-pagador.

RESULTADO DE LA VERIFICACION:

En relacidn a los procedimientss que se tienen que realizar en este proceso, se determind que en
el paso identificado con ef ndmero 11 del flujograma, en donde el Jefe de Caja verifica, para los
cheques amiba de Q. 50,000.00, texio, fima, endoso y fondos; no se confitma por teléfora con el
cuenta-habiente 1a autenficidad del cheque antes de proceder a su autorizacion para el pago.

CONCLUSION:
De conformidad con les procedimientos de auditoria efectuados se concluye que, dentro del
fiujograma que describe el pago de un cheque, existe una deficiencia en cuanto al pago de los
mismos, pof un monto armiba de Q. 50,000.00.

RECOMENDACION:

De acuerdo a la deficiencia observada, se estima necesario incorporar lo siguiente:

En o procedimiento No. 11, como una responsabilidad del Jefe de Caja, confimar con €l cliente,
via telefonica, aquellos cheques que se présenten para su cobro arviba de Q. 50,000.00.
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PROCESO DE PAGOS DE CHEQUES

102

DEPARTAMENTO DE CAJA
JEFE
No. DESCRIPCION CLIENTE RECEPTOR DE
PAGADOR CAJA
( Inicio }
1 |Eicliente se presenta 2 1 ventanilta del banco para cobrar un cheque. 1
2 |Entrega ef cheque y documento de identificacidn al Receptor Pagador. 2
h
3 |El Receptor Pagador recibe €] cheque y ¢ documente de identificacion. 3
4 {Verifica el texto (fecha, valor en tetras, valor en nimeros) firma y endosa.
5 \Estdn corectos los datos? Li
No
6 [S5i no, realiza bolcta de rechazo y devuelve 2] cliente, can| 6
sus documentos de identificacién.

10

12

13

F1 cliente recibe los documentos y se retira del Bance.

mayor a esta cantidad, pide autorizacién a su jefel.

Es mayora (.50,000.00?

| Traslada a! Jefe de Caja para su aprobacién.

El Jefe de Caja verifica texto, firma, endoso y fondos.

Estd bicn e cheque?

Rechazz el cheque devalviéndolo al Receptor Pagados.

Verifica €l monto {si &8 hasta §.50,000.00 lo paga sélo cort su visa, 5i &3]

DT T
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PROCESO DE PAGOS DE CHEQUES
DEPARTAMENTO DE CAJA
JEFE
Mo DESCRIPCION CLIENTE RECEPTCR |- DE
PAGADOR CAJA

4

15

20

El Recepior Pagador consulta el saldo en pantalte.

{Poses Fondos?

{Opesa e cheque, rebajando en linez ¢f saldo de la cuents de la base de

datos del computador central.

Pregara y entrega el efectivo al eliente.

Sella de pagado el cheque.

Archiva el cheque termporalmente para después realizar el cone del dia.

SUBPROCESO CUADRE DE CAJA
Departamento de Caja.

17

z0
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BANCO BUENA SUERTE, 5. A.

Departamento de Auditoria interna @

TRABAJO GENERAL:
Evatuacion del disefic de un sistema de redes electronicas que se usara para
manejar operaciones de depdsito monetarios.

TRABAJQ ESPECIFICO:
Verificacion del disefio de la red.

TRABAJIO REALIZADO:

1 Mediante oficio de fecha 30 de diciembre de 1997, el Ingeniero Juan Pérez manifestd que de
conformidad con la evaluacién que habia llevado a cabo respecto a 1a configuracion de la red, fa
que servira para realizar operaciones de depdsito monetarios, proves una certeza razenable de
transmision, disefio y programacion,

2 Se verifict que ¢! trabajo del especialista fue levado a cabo de conformidad con ta planificacion
general del proyecto, en aspectos tales coma: el alcance del estudio, la presentacion técnica y la
fecha en que se presentd ef informe. De lo anterior se obiuvieron resuitados satisfactorios.

3 Se procedic a desarrolar procedimientos de operacién y decisidn para la red que se desea
implantar, tales coma: poiiticas de autorizacién de usuario, niveles de acceso, politicas de sitio, y
otras, las cuales fueron trasladadas a Sistemas Empresariales, S. A., medianie oficio No. 197-97
de fecha 30 dediciembre de 1997, : :

CONCLUSION

£l resultado de la verificacion es razonable.

Redisado Poz BS
Fecha: 04/01/38

—CTY D | (! |
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CONCILUSIONES

De acuerdo con la hipdtesis formulada en el plan de investigacidn, se determind que los
riesgos genéricos puros, percibidos desde el punto de vista financiero, derivados de no
tener instalado un adecuado sistema de control inteno en las operaciones de las cuentas de
dep6sitos monetarios realizadas 2 través de un sistema de redes electromicas, y que pueden

afectar a unz institucién bancaria, son:

a. Los delitos que se pudieran cometer en contra de su patrimonio y/o cuenta-
habientes.

b. Ser sujetos de mulias y/o sanciones.

[ Errores, omisiones /o irmregularidades que ocasionen deficiencia en el servicio
bancario.

d. Ocurrencia de incendios, explosiones, pérdidas y/o extravios.

La participacién de Auditoria Interna en la implantacién' de un sistema de redes
electronicas, para el manejo de las operaciones en las cuentas de depésitos monetarios, se
debe realizar desde un itticio, derivado de la importancia de incluir desde ese momento los
controles necesarios que aseguren la calidad, confiabilidad y oportunidad del sistermna que

se desea desarrollar.

El Auditor Interno debera considerar que al implantar fos diversos controles en un sistema
de tedes electronicas, éstos mo disminuyan la capacidad productiva de la mstitucion

bancaria en el manejo de sus operaciones.

Es importante que el Auditor Interno, antes de implantar una politica de seguridad de red
en un sifio, establezea que la misma no afecta a otros sitios que puedan tener sus propias

politicas de segundad de red.
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El objetivo primordial de un sistema de redes electronicas es transferir ¢ intercambiar
informacién entre servidores y terminales, a través de uno o varios caminos o medios de
transmisién, por lo que el Contador Pablico y Auditor debera enfocar su evaluacion en

torno a la confiabilidad, eficiencia y oportunidad de esa comunicacion.
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RECOMENDACIONES

Cuando el Aunditor haya identificado y evaluado los riesgos financieros a que estan

expuestas las operaciones de depdsitos monetarios realizadas a través de redes

electrénicas, debera establecer un “Programa Integral de Proteccion en Red”, €l cual se

podrd llevar a cabo de acuerdo con el siguiente orden:

Establecer una cultura organizacional que genere un alto grado de conciencia a
todos los niveles involucrados en el sistema.

Desarrollar una educacién permanente que refuerce la cultura organizacional.
Implantar politicas y estandares de seguridad en la red que sean efectivos para
proteger la inversién y recursos de la informacién del banco.

Establecer normas y procedimientos que conformen el sistema propio de control
interno el cual proporcione una efectiva y eficaz seguridad a la institucion bancaria
en las operaciones de las cuentas de dep6sitos monetarios realizadas en ¢l sistema

de redes electronicas.

La actuacién de Auditoria Interna en la implantacidn de un sistema de redes elecirdnicas,

para el manejo de las operaciones en las cuentas de depésitos monetarios, debe realizarse

de acuerdo con las fases o etapas que se lievan a cabo para la construccion de un nuevo

sistema:

&

Inicio: Evaluar la forma en que se abordara el problema, la posibilidad de camplir
los objetivos planteados (recopilandolos para verificar posteriommente si €stos se
cumplieron), asi como el costo-beneficio que sc obtendrd de la realizacitn del
proyecto.

Andilisis: Examinar las politicas, procedimientos y normas que se lievaron a cabo

para realizar el andlisis de la especificacion del sistema.
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Disefio: Establecer controles intemos y determinar los procedimientos de
operacion y decision, para la red que se desea implantar.

Desarrollo: Verificar que el sistema garantice ¢l cumplimiento de los requisitos
de ias especificaciones funcionales y que se haya desarrollado de acuerde a lo
planeado.

Implantacitn: Realizar pruehas selectivas en el sisterna para establecer que el
mismo tenga los controles necesarios, que haya confiabilidad en iz comunicacién

de datos y que efectivamente cumpla con los objetivos y beneficios esperados.

Para que un control en un sistema de redes electronicas no disminwya la -capacidad

productiva de Ia institucién bancaria en <l manejo de sus operaciones, ¢l Auditor Interna

debera tomar en cuenta lo siguiente:

b.

Un control no evitard que los usuarios cumplan con sus tareas en forma efectiva.
El costo de proteger una amengaza debe ser menor que el costo de recuperacion, s
es que se ve afectado por la amenaza de seguridad.

Involucrar al tipo adecuado de personas para el disefio de un sistema de contro.
interno en una red electrénica.

Un control efectivo es algo que todos los usuarios de la red y administradore:

pueden aceptar, y estar dispuestos a reforzar.

Para que una politica de seguridad de red en particular, no afecte a otras politicas di

seguridad de red de otros sitios, es importante que el Auditor Interno agrupe las metas, la

necesidades y requerimientos de seguridad de todas las redes interconcctadas. Esto es w

punto importante, porque es posible lograr una politica de seguridad de red qu

salvaguarde los intereses de unos, pero que pueda ser perjudicial para otros.
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El Contador Piblico y Auditor al llevar a cabo una evaluacion en un sistema de redes

electronicas debe utilizar, entre otras, las siguientes técmicas y procedimientos de

auditoria:
a. Utilizacién de sistemas de software 0 paguetes de auditoria.
b. Prueba del proceso y resultados de una operacion, a través de la red electronica,

con datos del auditor.
C. Método de rastreo en una operacién realizada en la red.
d. Otras técnicas de auditoria, las cuales dependeran del tipo de evaluacién que se

realizara en la red.

—— - [T e
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