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INTRODUCCION

El desamodc del mercado financiere hace que las instituciones
bancarias guatemaltecas estén alerta. Esta situacién ha obligado a la
alla gerencia de astas empresas a buscar atemativas para mejorar la
calidad de los servicios qus ofrecen al pablico, parz elio han tenido que
modemizar los sistemas de cOmputo, adquiriando aqEpO CON mavor
capacidad de almacenaje de daios y con  velocidad tanto en of proceso
de generacidn de informacion como en la impresién  de reportes.

Con exle tipdo de cambio s& bu=ca la mansra de prestar un sarvicio
agil y personalizado, que se lraduzca en diversos benaficios para el
usuario come o son: acortar os trémites en las operaciones craditicias vy
de otra natwaleza, la aperiura de nuavas agencias ubicadas en puntos
geogrificos de la repoblica, as| como o offecimisnto de diversos
pi’oductos de inversiin y financiamiento a mejores tasas de interés elc.,
todo ello con # objelivo de lograr un crecimiento dentro del mercado
financisro.

Ants esta situacion ja auditoria intema de un banco, desempefiara un
papef importante dentro de la estructura organica de asfas instituciones,
ya gue evaluara la euficiencia y efectividad del sisiemna de comirol interno
del centro de cOmputo, ademas realizard pruebas para verificar que la
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Informackin  generada por medio del sistema del procesamiento
glectrénico de datos ses razongble.

Este trabaje de Investigaclsn constituye la recopliacion de
Informacién bibllogréfica, asl como Imvestigacisn documental ¥ de campo,
ademas de experienclas adquindas laboraimente en el departamento de
la auditorfa imema de uns insttucin bancaria mixta.

A continuacién se descrbbe en términos generales al contenido da
Mummmmlmmmmﬂ,mdpdm,um
el tems de la auditorfa, explicando su desamralio, tipos y clases.
Segmdamenteenelcapmlosegmdn,uabamnhrefemtea{mm
bancario guatematteco su clasificacidn, legislacion y fscakzaciin enire
otros temas.

Debido a fa Importancia de sus funciones en el capitulo fercero, s
enmamnhrelaﬂvoalaauﬂbﬁaMenels&dnrbnmﬂo,emhm
mﬂmdones,objeﬁvosvnonmsdeadncbnacorﬂesﬂﬂeml
bancanio.

El fema central def frabajo de tesis es prasentado en e capiulo
mmm,enésmaedeﬂnelarﬂnddndelaaudmmkﬂemaconelm
depmcesamlemademm,ummmm:mmmw
m&m,enmmahimpmndnweﬁmmm
generales y de aplicacidn en un amblente de PED.
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Finalmente en el capifulo quinto, se presenta ta mefodologla para 2
suditaria en ¢l procesamienta electrdmico de datos, delimitando para elio
slgunos procedimientos especificos.

Por lo expuesto en las capftulos citados con anterforidad, se
presentan algunas concluslones y recomendaclones en tomo al tema
investigado, considerando que el mismo serd de utiidad para los
estudiantes de la carrera de auditorla y en especlal a los que laboran en

la auditoria infema de una entidad bancaria.

1A A IR,
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CAPITULC |

LA AUDITORIA

RESENA HISTORICA Y DESARROLLO
mmmnmmmmmmuepmﬁ'
fismpos remotos. Elmawueq.mmsobermmuugloxv"
eml“amommamuhsm‘
m,mmmm“nnmpmmm_m‘
controles para evitar desfalcos en dichas cuemas. |
Conforme fue evolucionando o comerciy, mﬁlamcwdaddelas
umhupemmpmaﬂmsamuhsremooanen.'
varias empresas comerciales fusran adecuados y fiables. La audforfa
mmmnmmmﬂﬁmu1wzbqomwm1
mmm desde ese afio hasta 1905, hprofeﬂéndela
auditorta crecid y florecid en inglatema, hmendouwm:ddoenalano

de 1900 en los Estados Unidos de Norteamérnca.



Con la revolucion ndustrial las empresas hablan alcanzado un
aecimiento notable, habla un mavor nimero de accionstias distantes,
muchos de los cuales empezaron a reciblr Informes da auditores, la
mayuiadeb&mﬁvosacdorﬁhsmmmmoldgﬁﬁﬁdcdeh
labor 8 05 aucRtores, ya que tenlan concepciones eroneas acerca de la
funcion de la auditcrfa, @ wxiremo cque s& pencaba que la labor del
auitor Gnicamente comprencia & descubfimiento de fraudes. En 2
actualidad 2 mecida que una empresa se desarola, 3¢ hace mas dificl
la vighancia de sus operaciones y actividades, ya que existen varios
departamenios y empleados, a elo 1a dreccaon de I ompress defnr
polfticas que habrd de sequir y planificars los objetivos 2 alcanzar, para
lo cual o axiitor deberd determinar y valorar la apiicacion de las politicas
y los programas de la empresa, cerciorandoss que los cortiroles intemnos
sean SeQUDE ¥ ajustados 2 ias necesidades de [2 misma, ¥ su iabor
debs ser una ayuda para toda la organizacion de la empresa en su
pmpﬁﬁodemmobjmmdm,hmanpmi_m
mejorar la operatividad del negocic y en definiliva aumentar sus
beneficics; o anterior pone de manifiesto que 42 suditoria como profesion
#n 10 Gltimos aNos ha tenido cambios significativos, ya que el auditar hoy
en dia es capaz de brindar también servicios de asesocramienio a i

Tn

gerencia, asl como ia realizacion de esiudios db WVeSEGECKGN



© e i sledrediRENRAR RN

administrativos e industriiales,  En resumen, se puede afymar que ia
diferencia enfre ia auditorla de antafio y [ de hoy, reside an o alcance
del trabajo a realizar.

En Guaterala, a fravés del decreto gubermaivo No. 1972 del 25 de
mayode 1937, aprobado en la Asamblea Legisiativa, detreto 2270 del
19 de marzo de 1838, se crea la Facukad de Ciencias Econdmicas
adscrita a la Universidad Nacional , naciendo |2 profesion de Contador
Pmymmr.

En & achualidad la necesidad det examen de estados financieros es
indispensable para ol administrador y ol aversioniets, para ¢ primero es
nacesark> conocer la siluacion financiera ds la emprasa que dirige ¥ para
ol segundo tener la certeza de que dicha silacion comrespanda a fe
reaifad gue vive ef negocic. También l0 &5 para provesdores,
financieros auditados, para otorgar fnanclamiento, asi como para
terceras personas que tengan interés en conocer la situacidn financiera
mmmomd.mmm,m-m.vm
of fisco en la verificacion y cumplimiento en &l pago de impuestos.
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12 DEFINICION GENERAL
umﬂa&mmmmaﬁmym”m en
acumular ¥ evaiuar objetivamente evidencia, acerca de fa informacién
rdaﬁmabsacbsyemﬂosdecaﬁctermﬁm,elomal
propésito de determinar ef grado de correspondencia existente enire [a
mmmmymmm,ymﬁnm
dm,mmammmmmmu

S& conskleren necesarias para mejorar su ejecucion.

1.2.1. NORMAS BASICAS DE AUINTORIA:

Las normas de auditorfa son los requisitos minimos de calidad
Wahmnﬂdadddwﬁhr,alhbn]omedu&nmﬂav
aihformemarhdeeomoreuladodemhbajo.ﬁam
sé resumen de la siguiente manera;

1. NORNIAS PERSONALES:
Semﬁma!asnuﬁdaduqueelanmormtemrm
asumir dentro de Jas exigencias que de cardcter profesional de
auditorfa impone un trabajo de este tipo, dentro de estas normas
exsten cualidades que ef aixiior debe tener preadauridas antes
dcawmimt’ahajoprofeshmlyaﬂdadesmmm



en tode su actuar profesional. Estas normas persiguen o

siguiente;

a)} Entrenamlento técnico y capacidad profesional:
Requiere que el examen de las cuentas sea reahzado por
personas que lengan preparacién técnica adecuada ¥y
competencia como auditores.

b} Diligencia :
El auditor obselvard la debida atenclén profesional en el
desarolio de su frabajo y en ia preparacion del informe.

c) Independencia Mental:
Sobre este aspecic se requiere que todos los asuntos
relacionados con su frabajo, el auditor siempre tiene que
basarse sobre hechos objetivos para una opinikin respecto a la

evidencia que examina.

2. NORMAS RELATIVAS A LA EJECUCION DEL TRABAJO:

El objefivc de esta normma se orienfa a lograr que el auditor
en & desarrolo de su trabajo acumule elementos de juicio
vitales para sustentar su informe, fo cual 58 logra & través del
cumplimiento de 1os siguientes requisitos;

.,
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a) El frabajo debera planearse oportunamente y los auxiilares
deberan ser supenasados de manera adecuada.

b} Procedera hacer un estudic de !a esbuctura del conirpl
inteno, para juzgar su eficacia y para determinar {a amplituct
de las prusbas a que deberan sujetarse los procedimlentos
de auditoria.

C)} A fravés de Ja aplicacion de ciertos procedimientos y
técnicas, tales como la  inspeccidn, observacion,
investigacion y corfirmacion el auditor deberk oblener la
suficierte y adecuada evidencia razonabie para opinar

acerca de los estados financieros sujstos a examen.

3. NORMAS DEL DICTAMEN:

“El resultado final del rabajo del auditor es su dictamen ¢
informe, mediante & pone en conocimiento a las personas
interesadas los resuttados de su trabajo y 12 opinién qus se ha
formado a través de su examen. El dictamen del auditor debe
de indicar:

a) Debera expresar si los Estados Financieros se presentan de
acuerdo con principios de la confablidad generaiments

aceptatos,



-

b) Dejar indicado &l tales principios fueron aplicades

consistentemente en @l ajercicio actual en relacidn con e

anterior.

c) €l dictamen debe contener ya sea una expresidn de opinién

acerca de los estados Nnancieros, fomados en conjunte o
una aseveracibn de oue una opinidbn no puede ser
expresada.

Cuando 2 opinién global no pueda ser expresada, 66 debe
establecer las razones para ello, En todos los casos en que
el nombre del auditor este asociade con los estados
financigros, &t dictamen debe contener una explicacién clara
da |a indole de ia audiforia y el grado de responsabilidad dal
auditor.”

Cabs mencionar gue las normas personales y de
ejecucidn del trabajo son apiicables a cualquier fipo de
auditoria, en tanto que la noima relativa al informe es de
aplicacion exclusiva de las auditorias independientes. En
términos generales estas normas propician un patron de
medicin  de los  procedimientos  aplicados con

aceptabilidad genaral en funcion de los resultados obtenides,

' IGCPA. Nomma de Audiioria No. 1. Pag, 3.
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1.2

1.4,

por consigulente las mismas no se kmitan Gnicamenta a jas -
cualidades profesionales del auditor, sino también al Juicio
ejercido por él, en la ejecucién de su examen y de su

informe.

OBJETIVOS GENERALES DE LA AUDITORIA:
Entre los objefivos generales gue persigue la auditorfa en cuakquier

organizacion podemos resumi los sigulentes:

a) Agregar determinado grado de validez a la evidencia examinada u
abjeto da la revisian.

b) Verificar y evaluar el sistema de control infermo.

<) Revelar defectos, Imegulares y desviaciones en cualesquiera de los
elementos examinados dentro de a organizaciéh que afecten Ia
aficiencia def trabajo.

d) Evaluar ef cumplimiento de log reglamertos intemoes.

CLASES DE AUDITORIA:
La audiforfa como una actividad profesional puede clasificarse de
acuerdo con la afiliacion de la persona o grupo que fa realiza y por af

objeto que s& persigue.
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1.4.1. POR QUIEN LA REALIZA:

a) Auditoria Externa:

Es también conocida como auditorfa independiente, su principal
objelivo es la de expresar una opinibn acerca si los estados
fmarcieros que examina presentan, razonablements; ia
pasicion financiera de la empresa, de acuerdo con ios principlos
de contabilidad generalments aceptados; y determinar si estos
sa aplicaron sobre las mismas bases empleadas en e sjercicio

amenor.

b} Auditoria Intema:

“La auditoria infema es una actividad apreciativa que, en forma
independiente, se desarrolla derfro de una organizacion,
teniendc por objeto, la revisién de las operaciones contables,
financieras y oiras, como base para servir a la administracién.
Es un control administrative cuyas funciones es medir y evaiuar

la eficacia de otros controles.™

¢) Awditoria Gubemamental:

La auditoria gubemamental se define como un conjunto de

tecnicas y procedimientos gque se utiizan para evaluar los

2 IGCPA. Seminario de Auditeria Inferna. Pég 2
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aspectas financiercs operativos, concemiente a las actividades
que realizan los organismos estatales, ello con el propisito de
verificar [a cobservancia de las leyes, reglamentos y
disposiciones aplicables.

En nuesiro pals, cormforme o que estipula el arliculo 232
de la Constitucién Politica de la Repablica de Guatemala, se
éstablece que la funcion fiscalizadora ds los organismos del
Estado, los municipios, enmlidades descenralizadas vy
auténomas, y de cualquier persona que recihba fondos del

Estado, le coresponde a la Contraloria General de Cuentas,

1.4.2. POR EL OBJETO QUE PERSIGUE:

a) Auditoria Financiera:

La auditorfa financiera involucra la ejecucion de un examen a
los Estados Financieros con e objeto de expresar opinién
respecto a la  siuacién financiera de la organizacién a una
fecha determinada.

b) Audioria Operacional:
“Es un examen sistemético gue comprande la aplicacion de
un conjurio da técnicas y procedimientos, por medio de los

cuales se evaldan los distintos procesos administrativos y

i SO



operafivos de una empresa en geperal o de una actvidad
egpecifica. Ello con la finalidad de evaluar la eficiencia y su
efectividad.™

c) Auditoria Administrativa:

La auditoria administrativa se define como el examen
compransivo y constructivo que se lieva a cabo para evaluar los
actos aomirstrativos, la estruclura organizativa y e uso
adecuado ds los recursos fisicos, iumanos y financieros de
una empresa, con el propisitc de detectar y superar las
deficiencias administrativas existentes y que inciden
negativameante en el busn funcionamiento de la organizacidn.

d} Auditoria de Sistemas:

Consiste en un proceso metodoldgico realizado por
auditores con especialidad en informatica, el cual tiene como
propdsito el de reviear y evaiuar bs controles, asi como
verificar la utfidad y seguridad de los equipos de cdmputo

instalados denifro de una empresa.

1 IGCPA. Boletin No. 96-86. Esquema Bisico ¥ Metodologia de la Auditoria Operacional. Pdp 6.
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€) Auditoria Fiscal:
"Es aquella que investiga, analiza, cuantifica y repara,
omisiones de ingresos, defraudaciones de impuestos,
duplicaciones de gasios, eic., por parte de los contribuyentes

obligados ocasionando lesiones a los Intereses del fisco.™

14.3. QTRAS CLASIFICACIONES:
De acuerdo a la periodicidad con que se realiza la auditoria
puadae clasificarse de la siguiante forma:
a) Auditoria Recurrestie:
Es la auditerfa gue se efectsa al periodo actual y uno o méas
periodos consaculivos anteriores al actual,
b) Auditoria Permanente:
En este tipo de auditorias, dentro de Ia empresa siempre
hay un auditor que revisa las operaciones financieras y

administrativas en forma permanenis.

# Uc. Porfirio B. Urizar Roblero. Manual de Procedimientos de Auditoria Fiscal Enfocads sl
Impueste sobre la fRenta. Pag. 65.
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c) Audioria Especlal;

Esta auditorla incCluye examenes de cuentas espedciales,
indapendisntamente de las ofras que integran jos estados
financieros de un NBGocio.

d} Auditoria Forsnse.

Es el examen efectuado por el auditor independiente para

determinar las causas juridico-contables que provocaron la

exiincion de una entidad.

1.4.4. FUNCIONES Y VENTAJAS DE LA AUDITORIA:

En términos generales las funciones vy ventajas de la auditoria
para una empresa en particular podamos resumirla de 1a siguiernte
manera:

FUNCIONES;

a) Revision de operaciones para verificar la autenficidad, exactitud
y concordancia con las politicas y procedimientos establecidos;

b) Control de los activos 3 través de los reqisiros de contabilidad y
toma flsica,

c} Revision de la peolitica establecida y procedimientos para

evaluar su efectividad,

13

> v L ————§



s A ey pepebiiniiikbishba ity

d} Revision de los procedimientos contables, 2 manera da
determinar si los mismes fueron aplicados en forma consistente
con los principios de contabitidad genaraimente aceptacos;

f) Detectar Ia existencia de fraudes, desfalcos y otras operaciones
andmalas.

VENTAJAS:

a) Se tiene seguridad de que las operaciones en (a instiucién son
Sevadas en [a forma técnica o adecuaca;

b} Se evila, en un grado relativamente alto, la sdstencia de
acciones andmalas que perjudican el buen dessmvolvimiento de
las operaciones de 2 institucion;

¢} Se previena makversacion de fondos y cobras indebidos.

14
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CAPITULO N

EL SISTEMA BANCARIO

ANTECEDENTES RISTQRICOS

La actividad bancaria en Guatemala surgid en el afio de 1872, con fa
fundaciéon del Banco Agricola Mipatecarie, el cual estaba destinado a
facilitar dinero a los agricutores, el mismo se constituyd con dos milones
de pasos de capital autorizado. Dos aftos después se fransformd en &l
Banco Macional de Guatemala, hablendo gozado de la confianza pablica;
a comsecuencia de la guera de 1878, no pudd cumplr con sus
compromisos y ge declero en liguidaciin. Posteriormente, aparecleron
los bancas sigulentes:
a) Banco Intemacional de Guatemala, fundado en 1877,
b} Banco Colomblano, en 1878,
¢) Banco de Qecidente, en 1881,

d} Banto Amencans de Guatemala, &n 1895:
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&) Banco da Guatemala, en 1885 { banco privadoy,

Estas instituciones cperaban sin regulanzacion del Estado, ei periodo
de 1890 a 1820 se caractenzd ;-)or la edstencia de mucho desorden
financierc. En efecto en 1884 ei peso guatemalteco se cobzaba a 2 por
un ddlar de EE.ULL. v en 1924 el camblo era de 60 pesos par un ddlar.

En e aflo de 1924 durante el gobiemo del General Jose Maria
Crallana, s¢ llevo 2 cabo lo que se conoce como [a primera reforma
monetaria en Guatemala, con slie se fundan las bases para regular,
supervissr y mantener gl slstama mancano, también sa emiid el decreto
por ei cual se cenomino Quetzal a la unidad moretaria y se cresron los
meacansmos para establecer el Bance Centra de Guatemala como
drgano rector de fos bancos comerclales esta insfiiucidn, astuvo
fundonando como Gmico emisoi hasta 1945, Los bancos privados que
axistian hasta 1924 tueron iquidados, excepte el Banco de Cocidents .

Al arrbar a la década de los 40 el Banco Central de Guatemala, habla
cumplido con su funcién de mantener Ja estabildad intema v extema de
nuestra moneda; sin embargo, esta no fue acompafiada de un suficiente
grado de desanoilo econémico; razén por ja que fue necesario realizar
una segunda refarma monetaria. Como resuitads de dicha reforma, se

crearon las fres leyes basicas:

16



a} El decreto 215 Ley Organica del Banco de Guatemnala:

Bajo estas circunstancias surge a la wida econdmica el Banco de
Guatemala, el 1 de jullo de 1948 come una InsHitucidn auténoma del
Estado, con objetivos claros y prectsos sobre poliica monetaria,
camblaria y crediticla, tanto en &l orden Interno como externo y con un
concepto modemno de banca central, con fundones tales como: La
reguiacion monetarta, 1a cenfralizacldn y manejo de las reservas de
aro y de divisas dei pais, ¢l mantenimiento de la paridad de nuestra
meneda, 1a regulacion del crédio y las funclones de agente fiscal y
cohsejero de Estado.

b} El decretp 203 ey Monetaria:
Esta ley moadifico el concepto del patrén oro clasico y del patron de
camplc org, y cred mecanismos para el mantenimlento eficar de ia
establlidad monetana, contempia ademés la introduccidn de un
régimen de emergencia en las transferencias intemacionales, control
de cambios, como medida detensiva temporal frente a desequiliibrios
agudos de fa balanza de pagos infernacionales del pais.

c) El decrete 315 Ley de Bancos:

Esta ley norma las actiidades de las instituclones bancartas al

establecer bases indispensables para asequrar los intereses de los

[ Ied
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dapositantes a través del establecimiento de reglas que nerman las -
operaciones bancarias para un

mejor desenvohimlento del mismo; pone a los bancos en capacidad
de servir con mayor eficacia & los fines de la produceién, en térmings
generales sus objetivos son:

1) Froteger a los depositantes y a otros acreedoras de los bancos;

2) Canalizar los recursos de los bancos hacla actividades econdmicas

3) Controlar selectvamente ef crédita.

BANCA CENTRAL:

El banco central es un banco creado por el Estado para gue se
encargue de promover ¢l equillbri monetario intemo, a través de Lna
oferta monetaria acorde con la estabilldad en el poder adquisittvo del
dinero; y promover &f aquiibrio externo an refaclén a la balanza de pagos
Y @l valor axterno de la moneda. E! banco central en el pals es al 8anco
de Guatemala y funclona bsjo a direccion general de 1z Junta Monetarla,
la cual esta imtegrada de la manera siguiente de confarmidad con lo que
establece el articulo132 de la Constituckn Politica de la Repiblca:

a) El Presidente y vicepresidente nombrados por el presidente de la

Repoblica:

12
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b} tos mirlstros de finanzas pablicas, economla y & de agricuMtura,
ganaderia y alimentacion.
¢) Un representante del Congreso de la Repliblica.
d} Un miembro ssighado par las Asociseiones Empresariaies.
€] Un miembra electo por los bancos privados naclongles,
) Un miembro representante de la Universidad de San Carlos de
Guatemala.

Las funciones del Banco de Guatemalz, se encuentran defailadas en
au Ley Organica decreto 215, sin embargo, en esfe punto enumeraremos
las mas importantes:

a) Emitir dinero primario.
b} QGuardian de ias reservas de efaectivo de los bancos de!l sistema, al
cuat en t&rminos bancanos se le conoce con el de encaje bancaro.

c) Encargado de la cAmara de compensacién.

DEFINICION GENERAL DEL SISTEMA BANCARIO:

En un conjunto de Instituciones de crédito, que se encuentran
debidamente autorizadas para kevar a cabo la captacidn de recursos de
capital y transferiios por medio de operaciones de crédito a diversos

sectores de la peblaclén gue los necesitan,

3
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L.os bancos también son censlderados como empresas, cuya actividad
principal se orienta a la de servir coma intermediancs entre los capitales
ajenos
€ busca de colecacidn y a sy adminisfracidn por medio de ia concesidn
de créditos.

Otra defimcidn de instificiones bancarias se encuentra plasmada en el
artfculo 1c. de lz Ley de Bancos, Decrefo 315 del Congreso de s
Republica de Guaternala, al indicar gue, *Unicamente las entidades
debldamente autorizadas podran legaimente efectuar, dentro del teritorio
de la Republica negocios gue consistan en el préstamo de fondos
obtenides del publico mediante el rechho de depdaifos o la venta de
benes, titulos u obligaciones de cualquier otra naturaleza, y seran

consideradas para los efectos legales como Instiuclones bancarias™.

LEGISLACION DEL SISTEMA EANCARIO :

El funclonamiente del sistema bancario guatemalteco esta sustentado
legalmente por: Ley de Bancos, Decreto No. 315 y sus reformas,; Leay
Monetaria, Decreto No. 203 y Ley Orgdnica del Banco de Guatemals,
Decrato No. 215, todos del Congreso de la Repdblica de Guatemala, y

por los reglamentoa que emifiere Ia Junta Monetaria y en lo que fuere



aplicable por las disposiciones de la Ley Monetania y de |a Ley Crganica

dei Banco de Guatemala.

CLASIFICACION DE LOS BANCOS:
De acuerdo a las operacionhes que realizan ios bancos se clasifican

an:

2.5.1. BANCA COMERCIAL.

Son instiuciones de crédifo que reciben depdsitos monetarios y
depdsitoa a plazo menor, con el objeto de invertt au producto
principaimente en operaciones actives de corto términc. Los
bancos comerclales financiaran sus operaciohes con su propio
caplital y reservas de capital, ¥, ademas, con oS recursos
obtenidos medlente:

B) La recepcién de depésitos monetarios y depdsites de plazo
menor;

t) La obtencion de fondos del Bance de Guatemala, medlante las
operaclones autorizadas por la ley organica de esta tmtitucidn;

Y.

c) La obtenclén de empréstifos en el pals o en el extranjero, con

autoriracién previa de la junta Monetaria.
- T
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2.5.2. BANCA HIPOTECARIA:

Son fas imstituciones que emiten bonos hipotecarios o -
prendarios y reciben depésitos de ahorro y de piazo mayor, con el
objeto de inverlir su products, principaimente en operaciones
activas de medianc y large términe. Los bancos hipotecarios
financiaran sus operaciones con su propio capital, y ademss, con
ios recursos obtenidos madiante:

a) La recepcidn de depésitos de ahorro y de plazo mayor,

b} La emisidn de bonos hipotecarios y prendarios, v

c) La obtencién de empréstites en el pais y en el extranjero, en
este ilfimo caso con la attorizacién previa de ia Junta

Menetaria. .

2.5.3. BANCA DE CAPITALIZACION:

Los bancos habiltados bajo esta figura son instiuciones de
crédito que emiten titulos de capltalizaclén y reciben primras de
ahormo con & objeto de invertr su products en diversas
operaclones activas de plazos conslstentes con los de las
obfigaciones que contraigan.

En ofras palabras, Jos bances de capitalizacidn emiten tihilos

de capiaizacidon y reciben en calidad de pnmas de ahorro,

13
[ &)



pequenas sumas de dinero de parte del piiblico, que varian en sus
plazos, estos bancos promueven iz construccidn de wviviendas,

cuyo valor serd pagado por el sistema de cuotas fijas.

2.5.4. BANCA DE AHORROQ Y PRESTAMO:

Estos bancos emiten tituios o cédulas hipotecarias y reciben
del pdblice ahorros & distintos plazes, sus recursos son
canelizados para la construccién de viviendas ya sea en forma
directa ¢ mediante el otorgamiento de préstamos bajo ¢! sistema
FHA_ En Guatemala el funcionamiente de este tipo de banca se
da a través de los bancos denominados Vivibance SA. y de la

Repiblica S A

2B NATURALEZA DE LOS BANCOS:
Oe conformidad &l origen de su capital en Guatemela. las instituciones

bancarias se clasificen &n:

2.6.1. BANCOS PRIVADDS:
Son instftuclones gue se organizan como Socledades
Antnimas, las cudles son propiedad de personas individuaies o

luridicas  parficulares, en su  adminlstracién no  Interviene

23
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directamente el Estado. E! financlamiento de sus operaciones es

¢on su capital y con los depésitos captados del piblico.

28.2. BANCOS ESTATALES:

Son instituciones de crédifo que se constituyen a fravéds de
leyes emitidas por el Congreso de !a Repitlica su capital es
aportade directamente por &l Estado, en la actusiidad solo el
Crédito Hipotecarlo Nacional corresponde 2 esta clasificacién de

Baneos.

26.3. BANCOS MIXTOS:
Estas Insfifucionas son en refacion con la aportacién del capitsl, ot
propledad adal Estado y personas parficuleres, ios bancos de esta
raturaleza son &l Banco de los Trabajadores y Bandesa. El
primero de ellos fue creade por medic del decreto Ley nilmero 3-
83 emilido por &l Congreso de la Repulblica durante el gobiemo
del General Enrique Peralta Azurdla. Con reiaci6n al segundo de
ellos mediante el Decreto Legislativo 57-97 se aprobd la
tranaformacion del Bandesa hacia ei Banco de Desarrollo Rural,

Banrural, antidad de capital mido con participacisn muttisectoris!
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integrada en un Socledad Andnima, este Decreto entro en

vigencia ei 8 de agosto de 1997.

2.6.4. BANCOS EXTRANJEROS:

Son aquelias Instituciones que de acuerdo a la ley son
instaledoa en ef territoric nacional para efectuar operaciones
bancariss, su capital es de origen extranjero. En Guatemals
operan actualmente dos bances exdranjeros de cardcter privado
que son el de Lloyds Bank P.LC. Sucursal Guatemala y el

Citibank, N. A

SOCIEDADES FINANCIERAS:

El decreto Ley 208, tiptfica a las socledades financieras coma:
‘“nstuclonas bancaras que actlan como intermediarios financlercs
espaciaiizados en operaciones de bancos de inversién, que promueven la
creacidn de empresas productivas, mediante 1a captacién y canatizacién
de recursos internos ¥ extemnos de mediano y largo plazo que se invierten
enh empresas Industriales, agricolas o genaderas”.

Enfre las operaciones que realizan las socledades financiaras, estdn
las siguientes:

a) Organizar, modificar, amphiar, transformacién y fusidén de empresas,

25
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, b} @torgar créditos a medlano y large plazs,

¢} Emitir titulos de valores,

d) Otorgar aceptaclones, endosar y avalar Hiulos de crédito.

CLASIFICACION DE OPERACIONES:
De conformidad con lo que establece la Resohcitn de la Junta
Monetaria, JM-752-93, de fecha 5 de noviembre de 1983, las

cperaciones que realizan los bancos se clasifican en:

2.2.1. OPERACIONES ACTIVAS:
Tienan como propdsito canalizar recursos financieros u otro
tipo de bienes entre affas estin: .
a) La concesidn de préstamos,
b} La consiitucidn de depositos en bancos locales o del exterior,
¢) El descuento de documentos,
d) Compra de valores o thulos emiidos por ofras empresas y
entidades,
e) Emisién y operaclén de tarjetas de crédifo,
f) Arrendamiento financiero,
@) Factoraje,

1y Créditos en cuentas de depdsitas monetarnos, -
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1) Reportos {(&n su calldad de reportador).

2.8.2. OPERACIONES PASIVAS;

283.

Son todas aquellas operaciones que generan para los bancos una
obligacién ante terceras personas ya sea a corto, mediano o largo
plazo. Entre estas operaciones figuran ias sigulentea:

8) Constitucidn de depdatios a la vista,

b} Constitucidn de depésites de ahorro comente y a plazo fijo,

¢) Emisor de obligaclones financieras,

d) Créditoa def Banco de Gustemala.

OPERACIONES DE CONFIANZA:

Estes operaciones ias reatizan los bancos con el proposite de
prestar servicios que no impiican Intermediacion financiera ni
compromisos financieros para los mismos, enire ellas tenemos:

@) La compra-venta de moneda extranjers,
b) Realizar cobres y pagos por cuenta ejena acordes al giro del
negoclo bancario,

c) Arrendamiento de cajilias de seguridad.

27
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CONTABILIDAD DE LAS INSTITUCIONES BANCARIAS Y

SOCIEDADES FINANCIERAS:

De conformidad a (o que establece el artfeuls 100 del decreto 315 Ley
de Bancos, le corresponde al Superinfendente de Bancos, reglamentar
las operaciones de contabilidad de ios bancoes, de acuerdo con las mas
sanas Yy modemas practicas contables y bancarles. La Superintandencia
de Bancos reguia los reqstros contables de ios bances del sistema y de
las socledades financleras por medlo del “Manual de insthucciones
Contables para Bancos y Sociedades Financieras”.

E! uso de este Manual parsigue los sigulentes objetvos:

1) Regular y unificar el registro contable y la presemtacidn de ia

Informacién financlera de las Instituciones bancarias del pals.

2) Servir de instrumento para la administracion de Ias entidades
bancarias.

3) Orlentar la forma de regisiro contable de las aperaciones tipicas.

4} Uriflear la presentaclén de los estados financleros.

5) Faciiitar e andlisis y flacakizacldn.

&) Permifir 1a consolidaclén de 1a informaclén econdmico-financiera del
sector bancano a nivel naciohal.

Los bancos no podran Infroduclr modificaciones a ta reglamentacldn

contable contenida en diche manual sin la autorizacidbn de la



Superintendencla d¢ Bancos. Sin embargo, cuando alguna de estas

Insttuciones cohsidere que una operacidn no quedd prevista, podrd

sollcltar por ascito, a la Supenntendencla de Bancos, autorizacion para

utlizar ias cuentas y divisionerias que necesite, explicendo las
operaciones que en 1a misma pretenda registrar. Los bancos estan en

Bbertar de procesar sus operaciones contables por el medio que eslimen

corwenientas, slempre y cuando permitan su andllsts y Rscalizacion.

Con fecha 12 de noviembre, de 1993 la Junta Monetarla emitié la
resoluclon  JM-TB2-83 por medio de la cust reconacid las sigulentes
bases del sistema de contabilidad para las instituclones bancanias, en la
sigulente forma:

1) Reconocer que el sistema de contabiidad de las instiuciones
bancarias, ¢ por partida doble en el gue se deberd observar los
principios de contabilidad generalmente aceptados, y pars (08 efectos
del dictamen a que se refiere el artlcule 97 d¢ la Ley de Baneos, se
apliguen tas normas de auditorla, emitidos por & IGCPA, par medio de
la Comislén de Principlos de Contabllidad y Normas de Auditorla,
conforme io estipuiado por el Colegio de Profesionales de las Clenclas

Econdmicas.



2) Establecer como axcepciones a los Principlo de Contabiiidad
Generalmente Aceptados en a regiamentacién contable emitida por
la Superntandencia de Bancoes, fas sigulentes:

a) Prevalezca como criteric de prudencia financiera, cue los
ingresos s&  regisfren como tales, hasta &l momento en que
sean efectivamente percibidos, de acuerdo con la excepcién
prevista er el inclso, a) del princlpic  contable de *Realizacion”
definido en &} Pronunciamiento sobre Cantabilidad Financiera No.
1, Princlpics Basicos emifido por el IGCPA. Se exceptian los
intereses devengados no parcibidos sobre bonos emitidos o
documentos expedidos por &l Banco de Guatemala y valores de
otros emisores que determine la Junta Monetana cuyos fondes
de amortizacldn confrole ¢l Banco de Guatemaia; Y

b) Cualquier ofra materia contemplada expresamanta por las leyes

bancarlas y financleras.

2.10. PRESENTACION DE INFORMACION FINANCIERA:
Los bancos estin obligados a enviar a la Superinfendencia de
Bancos por lo menos cada fin de mes ia siguienfe Informacion:
a) Balance General Condensada y &l Analitico.

b) Estado de Resultsdos Condensado y ei Anaiitico. .
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¢) Estado de Reguerimlentos Minimos de Caphtal y Reservas de Capltal
para Bancos, y el Estado de Aceptacién de ObNgaciones y
Responsablildades para Socledades Financleres.

d} Reporte de datos compiementarios a los Estados Financleros.

&) Los demas reportes que reéqulera la Superintendencla de Bancos,

Ademds de los documentos anteriormente descritog, los bancos

anualmente enviaran a la Superntendencia de Bancos los sigulentes

reportes con informacion financiera relativa al afio anterior, slendo estos:

a) Estado de Movmiento dal Capital Contabie.

b} Estado de Flujo de Efectivo.

¢} Cuatquier informacién que por disposiciones legales deba presentar.

ADMINISTRACIOR DE LAS INSTITUCIONES BANCARIAS:

De conformidad con los articulos 12 y 13 dal decreto No. 315, los
Bancos que operen en el pals deberin de contar con un directorio,
Integrado por tres directores, estas personas deberan ser solventes y de
reconocida honorabilidad, Entre las prohibiciones que tiene una
persona para ser milembros de un directorlo mencionaremes las
siguientes:

a) Los menores de 25 aflos.
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b) Los directores de obtra institucién bancara, y los funclonarics y
empleados de las mismas.

¢) Las parscnas reconocidas por cuatquler instituctdn de crédito como
deudores morosoes.

¢) Los Insolventes o quebrados mientras no hubieran sido rehablitados y
los condenados por quiebra culpabie o fraudulenta.

e} Los qua hubleran sido condenados por delitas que Impliquen falta de
probidad; ¥

N Los gque por cualquier razén sean legalmente Incapaces de

desermpeinar dichas funciones.

FISCALIZACION DE LAS INSTITUCIONES BANCARIAS;

Ei control y fiscaiizacién da las insituciones bancaria es ejercido por la
Superintendencia da Bancos, que es un 6rganc eminentemente téchico
de la banca central; qua actia bajo la direccién genars! da la Junta
Menetarta v ejerce la vighancla e inspeccidn del Banco de Guatemala,
bancos, instifuciones de crédifo, empresas financieras, entkiades
afanzadoras, de seguros y las demis que la ley disponga. Las enfidades
sujetas a la vigllancia e inspeccién de la Superintendencia de Bancos
estin obligados & poner a dispasiclén de este drgano, la Informacidn

aobre las oparsciones, actos y negocias que tales antidades realicen, ss{
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como presentar los ltbros, reglsfros y documentos contables relacionados
can i gire del negocio bencano que se les soliciten, dentro de los plazos

que les fjen.
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CAPITULO It

LA AUDITORIA INTERNA EN EL SECTOR BANCARIO

GENERALIDADES
La auditorla imferna de unaz instthicidn bancarla es un 4rgano
adminstrativo, eatablecide denfro de la arganizacltn con & propdsho de
examingr de manera  independiente 1as operaciones contables,
financleras, adminstrativas y de ofra naturaleza, eflo con la finalidad de
colaborar con la administracion & lograr sus metas y objettvos. La funcién
de 18 suditorfa intems también se orlenta a brindarie ayuda a fos
funcionarios del hance en & desempefio de sus resporsabilidadas,
dessmrollando andlists, evaluaciones, recomendeciones, gsesorfa relativa
& los registros que se auditeh, proporcionando informaclon relacionsda
con lg seguridad y efectividad del sistema de control intemo y ia calldad
de la funcitn operativa aplicada a la institucidn.
Como organo de flacallzacidn, |2 audiforia ewvalda la solider y
suficiencla de ios confroles administratives, operaclonales y de

cottebiiidad. Esta evaluacién iene como objetivo e asegurar que esos
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corfroles propiclen un método para el pronte y exacto registro de

transacciones, asi domo ia proteceion de 108 actves.

OBJETIVOS DEL DEPARTAMENTO DE AUDITORIA INTERNA:

En el ambito bancario los objetivos de la auditoria interma han sido
ampliados considerablemente; desde &l objetive de salvaguardar los
activos de ia insutucidn, contra frauces de ko8 propios empleadas o de
terceras personas, hasta (o5 objetives actuales como lo ¢s el de asistir 8
las funcionanos & lograr ios objetivos planificados.

Generatmente los abjetivos principales de 1a auditorfa Intema en le
achividad bancana, han sido el de detectar ireguianidsdes y verificar ol
cumplimiento de las poifticas y procedimientos establecidas, asi camo ¢l
cumplimiento con las leyes y normas vigentes. Enire ofros objetivos que
persigue 1a funcisn fiscallzadora de 1a auditorfa infema mencionaremos
ioa siguientes:

a) Verificar Iz confiabllidad e integridad de la Iformacidn financlera.

b) Verificar si los procedimientos y matodos uthizados para el regsiro y
proceso de informacidn san razonables.

¢) Veiar por &l cumplimierto de politicas aprobacias por i3 administracion.

d) Evaluat la solidez y suficlencia del sisterna de confrol infamo.

e} Parficipar en [a creacién y revisidn de polfticas y procedimientos.

RE
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f) Velar que los estados financleros seéan razonablemente exactos.

g) Verficar que la institucidn cumpla con las disposiciones legales.

h) Presentar Informes 2 los diferentes 6rganos superlores, sobre el
trabajo realizado.

i) Revelar defectos, Irregularidades y desvacliones detectadas en
cualgutera de las Areas del banco y racomendar cursos de accidn para
5U correcelon.

§} Realizar nvestgaciones especales,

En términos generales, el objetivo fundamental de la suditorfa Intema
bancana s la evaluacidn y valonzactdn indepandiente de {a actvidad

establecida dentro de la Instucién.

AREA DE FISCALLZACION INTERNA!

La estructura financlera de un bancoe, se define por sus bienes,
obligaclones y los valores que sus cilentes le han confiado para su
administracidn y control.

Coimo sectores de fiscalizacion intema se incluyen (08 siguientes.!
1) BIENES:

a) Exstencia en moneda naclonal y extranjera.

b) Cuenta en e Bance de Guatemala,

c} Inversidn en titulos vaiores emitidos por empresas privadas,



d} Inverslones emitidas y garantizadas por el Estada,

e) Invarsiones &n cédulas hipotecanas y bonos Inmoblliaries. FHA..
f) Inverslén en documentos descontados,

) inversidn en préstamos concedidoy,

h} Inverslén en pagos por cuenta ajena,

I} Qtras inversiones,

1} Deudores vartos,

k) Activos diversos,

) Cuentas por liquidar,

m) Activos fijos,

ny Cargos diferidos.

2} OBLIGACIONES CON TERCEROS:
a} Depésitos a la vista,
b} Depésitos de ahorro,
¢) Depdatos de piazo mayor,
d) Ctligaclones espaclales y corlentes en moneda naclonal y
exfranjera,
&) Cheques de caja,
1} Chligacionies con £l Banco de Guatamaia,

g) Obligaciones con afras enfidades,
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h} Provislones especiales,
i} Productos recibidos no devengados.
|) Prodiuctos por realizar.
3) CAPITAL:
a) Capital pagedo,
b) Reservas de capital.
4) RESULTADOE:
a} Productos,
b) Gastos.

£) CUENTAS DE ORDEN Y DE REGISTRO

CLASES DE AUDITORIA INTERNA:

La audiforia infema de una tstfucidn bancana para cumpiir con sus
fines y objetivas fiene que dividir sus funclones en auditorias continbas,

pertbdicas ¥ eapeciales.

3.4.1. AUDITORIA CONTINUA:
Es una auditorfa defsllada cuyas parfes se completan
mensualmente & mtervalos regulares durante e afio o ejercicio
contable.  Su reallzacién da wgar a descubrdr ¥y comegir

procedimientos. caleuios y operaciones endnesas.
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3.4.2

Entre las actividades que cubre astz ipo de auditoria tenemos:
a) Cortes de caja,
b) Revisidn de operaciones de ahorro y monetarios,
¢) Rewri6n de aperaciones del FHA,
d) Revisldn del encale bancario,
&) Revisidn de pélizas contables,
f) Revislon de operaciones de fidelcomiso,
g) Revisidn de operaciones del departamento extranjero,

h} Revisidn de reportes de agenclas.

AUDITORIA PERIODICA:

Es la qua se praclica en perfodos Intermedlos del elercicio y 5&
repite hasta cubrir todo el pariodo. Los objetivos son similares a la
auditoria confinua, algunas acbvidades que se reallzan por medio
de este fipo de auditorfa san las siguisntes:

a) Revislén da Estados Flnancieros,
b) Cuadre de infarases,
¢} Efectuar la concillaclén de la cuanta constifuida en el Banco de

Guatamaia, l

g} Revilsidn de las conclliaclones de los corresponsales,

e} Rewvisidn de las Inversiones,
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f} Conclilaclon de cheques de caja,
) Rewvisién de nbmina,

h) Revisldn de impuestos,

AUDITORIA ESPECLAL:
€s la que s2 reallza con fines especificos. Entre las
actividades que se realizan estdn las siguientes:
&) Verficar la sttuacidn del encale bancarto,
b) Revisidn de los requenmientos minimos de capital y reservas
de capital,
¢) Vigilancla en la aplicacidn de procadimientas confables,
d) Stuaclén del movimlente cambiane,
el Examen de los Eztados Financieros.
f} Estudic de seguros vigentes,
g) Evalugcibn del sistema de confrol intemo,
h) Intervencldn en agencias locales y deparlamentales,
i} Valuacion de la cartera crediticia,
J) Anallsis de la morosidad de 1a cartera,
k) Analisis de las imversiones,
1) Parficlpacién en el process dé Impresién de cheques, lbretas de

ehorro ¥ bonos hipotecarios o prendarios.
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3.5

NORMAS GENERALES ESPECIFICAS PARA LA PRACTICA
PROFESIONAL DE AUDITORIA INTERNA:

Para que ¢l departamento de audttoria intema, pueds Cumplr con sus
objetivor s necesario que &l abajo que reallza se lleve & cabo con
lipertad, indepenhdencia, objetividad y de acuerdo con normas que
debmiten la responsablidad det departamento. Estas normas

camprengen:

31.5.1. INDEPENDENCIA:
Supone una actividad mental que permite al auditor intemo
actuar con Itberta respecto a su julcio profesional, para lo cual
debe encortrarse fbre de cuaiquier predisposicion que lImite su

imparcialldad.

3.5.1.1. ESTRUCTURA ORGANIZACIONAL:

La ubleacién del departamente de audiforfa intema
denfro de un bance, debera ser la adecuada para que le
perinita el cumplimiento de sus responsabllidades y con
ello lograr aicanzar sus objetves.

Lin factor deferminante para que la auditoria cumpia

can sus rasporsabilidades, &8 que ia misma cuente con el

4
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apoye Incondiclona!l de la Junta Directiva y de la
administracian, ells con el propbésito de obtener la
cooperaclén de las personas sobre 1as que se elerce
fiscalizacion y poder realizar sus actividades sin ninguna
Interferencia.
£n (a estructura organizacional se debe consklerar o8
siguientes aspectos:
1) A QUIEN REPORTAR:
Bl auditor Interno debe reportar su frabaje a la
Junte Directiva o a8 un Comité de dicha Junta, quienes
administrativamente  son ltos que Henen suficiente
autoridad para promover su independencia y asegurar
una ccbertura amplia de su trabajo.
2) COMUNICACION:
£! auditor interno debe tener suficlente comunicacion
directa cont los miembros ae [a Junta Directiva La
comuntcacldn continua con ellos ayuda a oblener
independencia y provee un medio por el cual ia Junta
Directiva y la Direccién se mantienen Informades en

asuntos de interés mutuo.
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3) INDEPENDENCIA GARANTIZADA:

Loa auditores intemos, aon gjenocs a las actividades
que auditan, es ceclr, que el departamento de audtiorla
intema  no  debe temer  responssbiidad  por
procedimientos gue son esenclaimente parte de las
aperaciones normales de un sistema de contabilidad o

de un departamento de operaciones.

4) REGLAMENTACION:

El propdsite, autoridad y responsablidad del
departamento de auditoria intema debe astar definido
en un reglamento escrito.

El reglamento deberd contener como minimo ks
slgulentes aspectos
a) Establecer la posicién del depariamento dentro de la
organizacién.
b) Autorizar ef acceso a los registros, y demds bienes
que son propledad de la Insttucion.

c) Definir el alcance de las actividades de ta auditoria

intema.
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5) APROBACION DEL PLAN DE TRABAJO:

El audifor intermo deberd someater anualmente a ja
Junta Directiva, pare su aprobaclén, un resumen del
trabajo a realizar dertro de su departamento, deberg
tembign Informar todoe camble significativa que se

afechie en o perlodo sometiéndolo & su aprobacién.

3.5.1.2. CBJETIVIDAD:

La objetividad &3 una actiiud mental independlente e
implica que les auditores ntemos ejecuten su trabajo de
tal manera que ellos queden salisfechos y que noe hays
guedado algo Importante sin manifestar. Los auditores
intemos no puedan ser colocadoa en situaciones tales que
se slentan incapachados de emilir julcios profesionales
objetivos, para evitar ests atuacidn se deben considerar
las aspectos sigulentes:

a} El audiior inferno debe obtener periddicamente de su
personal, Informacidn concemlente a confiicios de
interases e influencia que pueda darse entre eflos y el

resto del personal de ia Instifucién.

imumw 0t 14 [EIFV[HSERAD OF SAK CARiDS
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) Los atixllares deben reportar al Jefe de audiorla
cusiquier situacion en ia cual pudiera presentarse un
confiicte da Imtereses o Julclos, el auditor Intemo en tal
case debera reasignar |as funciones de sus audifores.

¢y Las funcionas del personal de auditorla deben ser
rotadas penédicamente.

d)Los  auditres  Intemos  ne deben  asumbr
responsabiidades de caracter dperaivo. La objetividad
ce dafia cuando los audifores intemos reafizan alguna
acmvided en la cual ellos tiensn sutoridad ©
responsabiidad; esta debllidad deberd considerarse al
maomento de reportar los resuttados de auditorfa.

e)Las personas iransferidas ylo temporaimente
empieadas en el departamento de auditorla, no deben
auditar aguelias actividades qua ellos anterformente
ejecutaron, sinc hasta que haya pasada un Hempo
razonable.

f) El rabago de ia auditorfa interna debe ser revisado
adecuadamente antes de entregar el reporte con &

objeto de comprobar su correcta reaiizacién.



3.5.2. FORMACION TECNICA Y CAPACIDAD PROFESIONAL:

Las funclones inherentes &l departamento de auditoria Intema
deben ser llevedas a cabo con eficiencla y debido culdado
profesional. La capacidad téenica del suditer vieng dada tanto por
su preparacidn, académica como por su experiencla en el campo

de Ia auditerta_

2.5.2.1 EL DEPARTAMENTOQ DE AUDITORIA INTERNA:

El auditor intermo deberd tomar en cuenta que para
realizar un frabajo téenleo, necesartaments esta obligado
& obaervar y tomer en cuenta los siguientes aspectos:

1) PERSONAL:
€l personal de auditoria intema debe tener una
educacidn y entrenamienfo adecuados para &l
cumplimiento e sus labores.
2) CONOCIMIENTQ. HABILIDAD ¥ DISCIPLINA:
£l departamento de auditorla intema debers contar
con empieados que fengan conhotimienfos 3sobre
disciplinas talea come: Contabilldad, Economia,
Finanzas, Estadisfica, Procesamiento Electrénico de

Datos, Impuestos y Leyes.
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3) SUPERVISION:

La supernsidn es un procesa coninuo cuie
comienza con ta planificacion de la auditorfa y termina
con la conclusdn de la labor asighada.

La supandsidn incluye:

a) Suministrar  instrucciones adecuadas en ftodo
momento al personal que se le ha asignado un
trabajo.

bj Observar que el programa d¢ aucttoria es llevado a
ecabo en la forma planeada a manos que ocuTan
desviaciones gue sean Jusificables y debldamente
autorzadas.

c) Determinar que los papeles de frabajo reportan
sdacuadamente ios hallazgos v las conclusiones.

d) Asegurarse que los reportes de auditorfa son
exactos, objetvos, claros, concrsos, constructivos y
oportunos.

¢) Determinar que los objetivos de suditoria se

cumplen.
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3.5.2.2 EL AUDITOR INTERNO:

Ez por excelencia un expetto en la evaluacion del
cortrof interno, enfre las cualldades que deberd poseer
eatan:

1) CUMPLIMIENTO ¥ NORMAS DE CONDUCTA:

Coma todo profasional el auditor Intemo debe tener

habllidad para comunicarse tanto oral como por escrito

y transtiitir de forma clare y conclsa los resultados de

su tabajo, esl come sus conclusiones y

recomendaciones.

2) CONOCIMIENTOS, HABILIDADES Y DISCIPLINAS:
El auditer intemo debera poseer el conocimiento,
habilidades y disciplinas esenciales para la gjecucion de
sU frabejo. Enfre estos factores tenemos:

8) Hablidad &l aplicar normas, procedimientos y
tcenicas de suditorla requerides para Hever a cabo
su frabajo. Esta haebiidad oblge 2 aplicar el
canocimiento 2 situaclones que encuerre y
resolverias en foima apropiada v tacnica.

b) La hatllidad para aplicar los principios y técnices de

contabilidad en todo lo relacionads & su rama.



¢} Un conocimlento de los princlpios de administracién
que io capacite para reconocer y evaluar la
materalidad e Importancia de las desviaciones de
una buena practics empresarial.
d} Debe tonocer en forma suficiente las materfas de
Contabiidad, Economia, impuestos, Fianzas, efc.
3) DESARRCLLS PROFESIONAL CONTINUG:

Los auditores deberdn mantener su competencia
técnica & fravés de un programa de capaclacion
continus esta impiica que debera mantenerse al dia en
08 avances y desarrolio de 13s normas, pracedimlantos
y técnicas. Esta edueacidn continua podrd obtenarse
mediante membrecia o parliclpacldn en asoclaclones
profesionales, asistiendo & confarencias, semirarios,
cursos ¥y entrenamientd intemo de la  propla
organizacidn, esl como por ia paricipacidn  en
proyectos de investigaciin.

4) DEBIDO CUIDADO PROFESIONAL:
Al elercer el culdado profesional, los auditores
internos deben estar alertas a ta posibilidad de

encontrar ejecuclones mal Intenclenadas, emores y
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omislones, [neflelencla, desperdicio, Ineficacla y
conflicto de imtereses. Eflos también deberdn estar
alerta para descubrir aquelas condiciones y actividades
gonde puedan presemtarse mayor posibikdad de
lrreguiaridades.  Adiclonalmente deberan Ildentificar
controles madecuados y recomendar las mejoras
necesarias  pars  promover el cumplimiento  de

procedimientas y practicas aceplables.

3.5.3. ALCANCE DEL TRABAJO:

El aicance de la auditorla interna debera inclulr el examen Y

evalvacién de la propledad y efectividad del slstama de confrol

interno dei banco y la calidad del cumplimiente en ia ejecucibén de

las rasponsabiiidades asignadas, esto comprende la vetlficacion

de los procedimenos, métodes y planes de fa administracibn.

Los principales abjetivos del controt Intemo consistan en asegurar:

1} La confiabilidad e integndad de ia informacida,

2) E|

cumplimientc  con las politicas, planes, procedimientos,

toyes y regulaciones aplicables

3) La salvaguarda de los activos.

4) Eluao econdtrico y eficiente de los recurses, v



5) El cumplimientc ds los cbjetives y fines establecidos para las

operaclones o programas.

31.5.4. REALIZACION DEL TRABAJO DE AUDITORIA:
El trabajo de Buditorla debers inciulr el planeamiento de la
auditoria, el examen y evaluacién de Ia Informacién, el proceso de

COMUNICET (05 resuitados v sU seguimianto recpactive.

3.5.4.1 PLANEAMIENTO DE LA AUDITORIA:
auditor intemo deberd pianear cada auditors.
planeamiento daba ser documeantado y debe incluir:

2) Ei establecimiento de los objetivos de la suditorla y &l
alcance del tranajo.

byla obtencidn de la Informacion que raspalda las
achvidades a auditer.

c) Detarminaclén de los recursos para realizar Is auditoria
o sap ¢ parsonal y ¢l tempo que debe ser utilzado en
cada estudio o examen.

d) Reallzar investigaciones de campo con af objeto de
familiarizarse coft las actividades y controles a auditar,

icentficar dreas & iss cuales dsban darse énfasms e

ha |



3.5.4.2

A e

Invitar 2 las personas auditadas a suministrar sus
comentanos y sugerencins.
@) Determinar como, cuando v a quien deben ser
comunicados los resultados, y
) Obtener aprobacién del plan de trabajo de auditorla.
El plan de auditoria deba ser flexihie a fin de posibilitar
su modificackdh sobre la marcha, segOn las necesidades
que se presenten y las evaluaciones peribdicas de su

cumphimiento.

PROGRAMA DE TRABAJO:

El programa de audiorla es una recopiacidn
racional, metbdica y pormenonzada de practicas comunes
de auditorla y de evaluacion del sistema de contral Intemo.
Las finalidades del programa de auditorfa sorn:

a) Faclitar el cumplimiento ordenado del trabajo.

b} Servir de guia pars no incurrr. en b posible, en
omisiones o repeliclones de procedimientos.

C) Ahorrar nempo.

d) Permitir una mejor supervisién del trabaje de audtora.
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o &) Verflcar et cumplimiento de las normas técricas de
auditorfa y de afros procedimientos propios da la
auditorfa generalmente aceptados.

fi Efectuar una asignacidn adecuada del frabsjo a o5
auditores, de conformidad con su nivel académica y
entrenamianto.

g) Estimular  al  suditor para  que Uutlllce ofros
procedirientos o evawaciones especficas al aspecte

por axaminar.

3.5.4.2 PAPELES DE TRABAJO:
Los papeles de frabajo consfituyen e conjurto de
céduias y documentos en ios cuales el auditor ragisha
todea jos dates e Informacién Ul e importante, obtenidos

durante la auditoria, &si como los resultados de las
pruebas reafizadas durante su examen.

Su formulacién reguiere cumplir con algunos requisitos
como lo es el nombre de lg unidad auditada, trabajo

general y especifico que se reslizd, perfodo que cubra el
trabajo, irma y fecha de guién lo elabord y revisd asi
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Lomo 1as Tuentes donds se extrajo 1a Informactén y una

simbalagia de las marces utlizadas.

INFORMES:

El auditor Interno debera reportar el resultado de su
trabajs de auditorfe, por medlo de un informe.  Los
factores a corsderar en eswe aspecto son:

a} El1 trabajo de auditorla debe materializarse en un
informe trmado y escrito.

b € auditer intemo deberd discutir laz conclusiones vy
recomendaciones a diversos niveles apropiados de la
adminkstracidn antes de emitir su informe final,

cj Los nformes deben ser objefivos, clares, concisos,
cohstructivos v oportunos.

dj Los informes deben presentar ei proposito, alcance y
resutade de la audieria y cuando se comaidere
apropiado, los informes deberan cortener une
axpresidén de la opinién def auditor.

&) Los informes deben incluir recomendaciones a manera
de proponer uha accidn comectiva a Jas deficlencias

defectadas.
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7 El auditor infemo o quien este designe, deberd revisar y
aprobar el mforme final de audiorfa antes de su
emisldn ¥ deberd decidir a culenes les serd dado a

conocer e mismo.

3.5.6. ADMINISTRACION DEL DEPARTAMENTC DE AUDITORIA

INTERNA:

B auditer intemo deberd adminksirar apropladamente su
departamento, & es respomsable de su adecusds conduccidn, de
modo gua:

a) El frabajo de auditorfa cumpla los propduitos ganeraies v las
responsabllidades asrobadas por la administraclén y aceptadas
por la Junta Directiva de la Institucion.

b} Los recurses del departamento de aucditoria intema seéan
empleados eficients y efectivamente.

¢) El frabajo de auditorla cumpla con las normas y procedimientos

eatablecidos.

34.5.5.1 PROPOSITO, AUTORIDAD Y RESPONSABILIDAD:
El auditor interno debera sefalar claramente por

escrito el propdste, autoridad y respormablided del

st
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departamento de auditona, asl mismo es responsable de
buscar la aprobacién de un reglamento de auditorla
Inferma por parte de I3 Junta Directiva, asl como, la
aceptacion del miamo, por la administracion de la

institucién.

3.5.5.2 PLANEAMIENTO:

&l jefe dal departaments de auditerfa interna debe
estabiecer pianes para llevar a cabo fas respansabilidades
del departamento.  Estos ptanes deben ser consistentes
con el reglamento de suditarla y con 105 fines de ia
imstitucidn. E! procese de  planeamiento  involucra
establecer:

a) Fines;
b) Oportunidac del tabajo de audiforfa.
¢) Planes de personal y presupuesto financiero,
d) Reportes de ectividad.

Los ptares deben ser capaces de cumplirse dentro de
los planes de operacidn especificos y presupuestos
aprobades.  Deben ser acompafiados de crierios de

medicidn y fechas programadas de cumplimiento.
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31.5.5.3 POLITICAS:

El auditor -intemc debe estadlecer las polfticas y
procedimientos escrites para dirigir la labor que &j¢cuta.
La forma y certenide de kas politices vy procadimientos
escritos deben ser adecuados a8i tamafio v estructura del
departamento de auditoria Interna y 2 la complajidad de
st Wabgje. Fuede ser necesarlo ufitizar manuales
fermales administrativos y técnicos en el departamento de

auditorfa interrs.

1.58.5.4 ADMINISTRACION ¥ DESARROLLO DEL PERSONAL:
E! auditor debe establecer un programa para

seleccionsr y desarroilar los recurses humasnos de su

departamento. El programa debera suministrar:

a} Descripaidn ascrita del trabajo para cada nivel del
personal de auditorfa,

b} Seleccidn de personal caiificado y competante,

c) Entrenamlents y suministrd de oportunidades de
educaadn coniruada para cads auditor,

¢) Evaluacian del trabajo realizado por cada auditor por fo

menas anuaimeants.
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&) Proporcicnar consejo 2 les auditores relativos a su

actuacidn y desatrollo profesionai.

38. PROCEDWMIENTOS Y TECNICAS DE AUDITORIA INTERNA

APLICABLES AL SECTOR BANCARIO:

Previo 4 desarroliar este punta, &s Importante dar una definicién de
cada uno de estos conceptos:
a} Procedimientos:

Los precedimiantos de auditorla, constifuyen las acciones o actos
comaecutivos y coordinades aque reallza el audifor para alcanzar los
objetivos del examen, la finelidad de los procedimientos es la de
chiener evidensis y servir de guia en la supervisidn dei trabajo, Los
procedimientos de auditoria internz aplicados en las Inatituciones
bancarias dependen del criterio que asums cada euditor, sin embargo,
se debe tener presente gue todo los procedimientos que sean
aplcados estaran enfocedos & Iz evaluacion pertnanente del control
intermo.

A continuaclon se citan algunos ejemplos de procedimientas que
son aphcados por la suditeria intema en su funcidn fiscelizadors,

sierdo estos |08 siguientas:

SE



1) Argueo de Cala:

a) Se debe formular un inventario previo ai recuento fisico.

b) Realizar arqueo flalce y simultines al efectivo que esta a cargo
e los receptores ¥ en biveda, este procedimienta debe
afectuarse en presencla de 1a persona encargacda dei efectivo.

¢) Proceder & sellar lgs cajas de sequndad &n ¢8s0 dé no poder
realizar el argued simuitaneo.

) £n caso de diferancias (soprantes o faltantes de caja), sa
deberd recomendar la emision de las notas contables para su
registro.

e) Elaborar ta concentraclén de los arqueos pars establecer &l
cugcre genaral CoNTa (o regeros contables.

) Examen de los comprabantes de ingraso y egrese, asl coma &l
movimiento de efectivo contra ibros awdkares.

$) Sugedr las recomendacicnes que se estimean convenientes.

2) Cheques & compensaar:

a) Consultar el expedlanta de 1z auditorls anterlor.

b) Arqueo de jos cheques recibides.

¢j Tuadre de los reglstros contables.

d) Evamen de los cheques rechaZados, verficando los requisios

formales y &l motva del rachazo,



3) Préstamos:
a) Consulta del expediente de ia auditorfa anterdor.
b) Cuadre de los regiatros conmables.
¢} Examen y verificacién de fa relaclones &nallicas de la
ntegracidn de la cartera.
d) Arqueo de documentos, deblendd examinar:
- Requisitos formales  (soliciud,  andlais,  escritras,
resoluclones etc )
- Perlodo de vigencla y dastino.
- Forma de pago pactada.
e) Examen de la cartera vencida.
f} Estudio del grado de recuperabiidad.

g Evaiuar la reserva para créditas ihcabrables.

t) Técmcas:

Son los métodes basicos por medlo de los cuales el auditor obliene
svidencia suficiente y competente, para sustemar a base de s
Informe, enfre las principales técnicas aphcadas por |a audHoria
interna an sus axamanes tensmos.

1) Analsls.
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2)
3)
2
5)
8)
7)
8
9)

Inspeccidn.
Confiemacidn. .
Suesfonarios de cantrol interno.
fnvestgacidn.
aleufos.
Enfrevistas.
Cenfrontaciin.

Revimdn de documentos y comprotantes.

10} Fiujogramacion.

Estas técmicas son apiicadas de una u ofra forma en las actividades

gue reallza g auditcrla intema, a manera de efemplo se citan las

siguientes:

a} Examen de polizas contables,

b} Examen ge la documentaciin de ios expedientes de crédlios,

¢} Elaboracién y andlisis de las conclliaciones bancarlas,

d) Cortes de caja y ge formas valorizabies,

&) Cbsarvaclén de garantlas reales (muebles e inmuebiles)

f} Conflrmacidn dé saidos de cuentas de monetands y de ahoiras,

Q) Cbservacitn y revision de palizas de seguros.
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CAPITULO IV

LA AUDITORIA INTERNA DE UNA INSTITUCION BANCARIA MIXTA Y 50

RELACION CON EL PROCESAMIENTO ELECTRONICO DE DATOS

En ia actuaiidad el sistema de procesamiento electrdnico de datos se ha
convertido para las insituciones bancarias en una herramienta de babajo tan
esenciai para ef desamollo de las actividades operatives y adninistrativas, ya
que esfkos sistemas permiten procesar grandes canfidades de informaclién con
velpcidad, precmitn y confabilidad, factores que son deteérminantes en el
negeclo bancarls ya gue le Informacién puade Negar a ser el eiemento
decisivo. que en un momento dado, determine € éufto o ef fracaso de& un

negocio.

4.1. DEFINICION DE PROCESAMIENTO ELECTRONICO DE DATOS:
Lo constituye ef conjunto de elementos humanos, matariales e
inmatenaies que uJmificados baje la  utllizacidn de  méfodos

sistematizados, permitenn  lograr el registro, ordenamlento,




ransiormaclon v presentaciSn de datos, de maners gue pusdan saf

utlizados como mformacidn oportuna y &xacta,

411 COMPONENTES DEL SISTEMA DE PROCESAMIENTO

ELECTRONICCO DE DATOS:

Dentro de los elementos gue componen un slstema de

procesamientd electromco de datos se encuentran los

siguientes:

4.11.1. EL HARDWARE:

El hardware comprende gl equipo fisico asociado
con & sistema.  El comjumto basico consta de ura
usidad central de procesamiento, equipo periférico v
aparatos o0& sakds de dates. El componente principal
del herdware lo consttuye la unidad central oe
procesamients, €sta umdad A Su vez ests compuasts
por las tres unidades de confrol que son: de ligica,

antménca y de aimacenamvento.



4.1.1.2. EL SOFTWARE:

En &l ambiente computacional se ie tanoce como
soffware al elemento no fanglbie, es deckr a los
programas y rutings gque faclitan fa programectdn y
operacitn de une computhdora, estos programas
pueden ser de des tipod :

1) Programas de Sistemas:

Generalmante se les conoce con &l hombre de
programas supervtacres su funcidn consiste en
reslizar operaclones generalizadas para uno ¢ mas
programas de aplicecion, un ejemplo de este fipo de
programas s &l que se utillza para venficar & calculo
de Intereses tantd en cuentas de ahorro como de
manetarios.

2) Frogramas de Aplicacién:

Estos programas contienen instrucciones
especificas, gue permiten al usuaro ejecutar tareas
de procesamiento adecuadas a (a labor gue realizan
tates como: jomalizacidn de pélizas contables, control

de cuentas somentes, control de proveeduria. ete.
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4.1.1.3. Ei Humamware:

Es el elemento humarne que participa a todo nivel en
las civersas zclividades ge un sistama eiectrdnico de
adatos entre los que podemos menclonar:

a} Analiata de Sistemas:

Es 1a persona que analiza las necesidades de
ifermacion evaliande 6 mejorands el sistema
axisferte y disefiando  procedimientos nuevos.
Describen ef sistema y preparan las espacificaciones
gua sirven de gula al programador.

b} Programadores:

Son os encargados de crear los diagramas de la
légica de los programas, basados en ias
especificaciones diseftadas por el analista de
sistemas. Codifica e dgica para 2u traduccitn al
ienguaje de compuiador y elmmna 10s ameres de los
programas y a =u veZ prepara los documentacidn de
los mismos.

£} Operadores:
Son las parsonas gue operan &l computador de

acuerdo con los procedimlentos de Instataclén y los
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4.2.

especificos para cada programa descrito en las
sstrucciones de funcionamiento del computador.
dj Bibliotecario:
Es la persona que tens a su cargo la custodia

y control ¥ discos magnéticos.

CICLO BASICO DEL PROCESAMIENTO ELECTRONICO OE

DATOS:

El ciclo del procesamients de dates conmalste en un método
sistematico para manefar datos y obtenet la informacidn deseada El
mismo esta comsfifuido por fres etapas que son:

1) Entrada;

En un banco asta etapa del proceso es Ievada a cabe por medio
de las terminaies de trabejo gue ¢ encuentran instslades en
diversos departamentos operativos tales como: contablidad,
créditos, caja, Mdeiconusos, agencias, etc.

Para el Ingreso de las fransaccionaes a estas terminales es
necesario qgue las mismas estén respakiadas por documentos
fisicos, por ejemplo; depdsttos y retiros en cuentas de monetarios y
ahorros, recibas de pago de amorhzacién de préstamds y recibos

de mngresos y egQresos varlos, los cuales deben ser operados
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dnicamente por €l personal autordzado a los cuales se les a
asignado una clave de ingreso al sistema.

La auditorla Interna vetar2 porque las transacciones Ingrasadas y
procesadas por &l computadar central sean razonables y acordes a
la haturaleza de la operacldn.  Para realizar esta actividad se
apiicaran determinados procedimientos tales como:

a) La consulta a la bitdcora:

Este procedimierto consiste en consultar la infformacién que se
registra diarlamente en un archivo denominado de confrot 4 de
brdacora, e mismo parmite al auditor conocer Gerta informacion
relativa a:

- Las operaciones ingresadas af sistema en una facha deferminada.

- La hora y fecha de Ja operacion.

- El mimero y ubicacién de ia terminal de trabajo donde se raaitizo la
operacién.

- El nombre del usuaric qua sfectiio Iz operacién
b) El Vaucheos de documentes:

El objeto de este procedimiento es el de vertficar I3 exactiud y

razonabitidad de la informacién Ingresada al sistema, para jo cual se

&7
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deberad comparar ditha Informacién contra la que se encuentra

anotada en (08 documentos fuente

2) Proteso:
Esta es una funcidn interna en fa cual se realizan o ejecutan

tedos los c8lculos o pasos necesarlos con los datos de enfrada.

3) Saliga:

Es ¢l resuttado de las dos etapas anteriores, su producto se
traduce en la infformacidn deseada. Generaimante en un banco ks
repartes soh entregados en & cantre de computd dnicamente g los
Usuarios gue estan registrados para recogerios, por medida de
control 1a entraga de los reportes se efectla por medio de un libro
de control em & cual se mnoteran datos como: el nombre de g
persone gue recoge &l reporte, departamento a que pertenece, la
hora y fecha que lo recibid debiendo este estampar sit firrna como
evidencia de hahado raclbldo a su enters satisfaccion .

Este libro de control es puasto a disposicién de la auditoris
intema para gue este realice las pruebas que considers

convernentes a manera de evaluar el confrol intemo respecto a la
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entrega de reportes generades en el centio de procesamiento

elecrdrico ae datos.

2.3. METODOS DEL PROCESAMIENTO DE DATQS:
Be acuer&o a la chniiguracién del harcware de un cenfro de
computo, el proceso da datos puede reallzarse en las sligulentes

modalidades:

4.3.1. METODO CENTRALIZADO:
Sa keva a cabo cuando el centfo o deparamento de
informética centraliza toda ia acthidad retatva al procesamiento
eiectrdnico de datos, &s Cecir que dentro del mismo s eva a

cabo ias tres diferermes etapas del procest.

4.3.2 METODO DESCENTRALIZADO.
. Bajo sata modalidad los departamentos usuarics procesan sus
spilcaciones, ge Acusrac al programa preparado par el centro

de computo.



4.4

4.3.3. METODO EN RED:

Este método consiste en un sistema de computadoras
interconectadas mediante una red de comunicaciones. Este
proceso se realiza ¢n las modsahidades de anfio y red de estrelia.
Ei primere consiste an una red en forma de anilo en la que
diferentea termingies de frabejo se comunican entre si, er la
segunds las unidades de trabajo estdn conectadas al

computador central.

SISTEMAS DE PROCESAMIENTO ELECTRONICO DE DATOS:
Los sistemas también s& dasifican de acuerdo a ls forrma en que se
lleva a cabe su proceso, es declr, la interacclén entre ¢t sistema y &

usuanio 0 108 usuarios de éste. Enfre elios tenemos (08 siguentes:

4.4.1. PROCESAMIENTO EN LOTES.

En este tpo de smiemas la finalidad es trabajar
secuenclalimente varios procesos, uno tras ofro, sin emplear
comunicacién actva enfre el usuano y el sistema. en otras
palabras, no s& emplésn procesos que raquleran de la toma da

decisiones o de informacién a través de un operador.
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4.4.2. SISTEMA MULTIUSUARIO.

443

Los sistemas mutiusuaric, son desarrollades para ser
utiizados ¥ dar servicio @ mas de un usuario. El grups de
usuarios utilza al sistem2 con el misme fin y en forma
simuitdnes, compartiande los mismos reeursos y manipuianda la
misma base de informacién, ejempio de este sisteama es & se
instala en ias ternminales ce rabajo & cargo de los receptores

pagadores.

SISTEMA INTERACTIVO.

Un sistemna es inferactive cuando existe uma comunicacién
simultanea ende el usuaric y o sistema, se esfablece una
comunicacién a través de la solicdud de informacién por el
sisiemad, o la toma de decislones, de acuardo a la respuesfa
dada per &l usuvarlo = las preguntas formuladas per el slstema.
En este tipo de sistemas no &5 necesario que la informacion se
modifique simuitinsamente, & proceso de modificackin pusde

lievarse a cabo lempo despuds.

G|
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PROCESAMIENTO EN LINEA:

Lin sistema en tinea posee las caracterfsticas de un sistema
interactive, con la diferencie que para & sistema en linea és
condiclén necesarz que la informacién se modifique
simuttdneamente. En este tipo de sistemas lo primordial &3 ta
promtitud, veracidad y exactiud con que se maneja la
Informacién. En otres paiabres este tpo de procesamients
consiate an gue laa terminates de Mavajo estdn consctadas al
computador. Por les ventajas que ofrece este sisgtema es el que
se utilzs genersimente eh lod bancos para reaizar actividades
operatives en ios siguientes médulos:

o) Da créditos y cartera.

b) De caja centrat y de agencias.

c) En el de tesorerie.

d} En depdsitos.

¢) En ¢l de Inversiones y fidsicomisos.

PROCESAMIENTO EN TIEMPQ REAL:
Esta sistama consiste en qua Ias Tensacciones cperadas o
través da fas terminales de tabajo s¢ transmiten drectaments a

la unidad centrsl de processo.
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4,4.6. TELEPROCESAMIENTS:
Loa banco: fambidn utiizan este siefema, permite ka
fransmisidnt  de  datos desde  lugares  gonde  estin
geogrificamente ubicadas sus agenclas, con frecusncia se

empiean & uso de lineas telefdmcEs o microondas.

EL IMPACTO DEL PROCESAMIENTO ELECTRONICO DE DATOS

ENM EL REGGCIO BANCARIO:

Las modificaciones a las esbructuras financieras ha originado quea el
negacio hancarie desarroile una nueva Imagen de senicio ai poblice, o
cual a rivel general a obligade que muches Instituclones compltan
enfre & y gesatrolleh 1o que s& conoce como banca miltipie, debide o
ello y por 1a naturaleza de las operaciones que brindan los hancos, as
esencial que los mismos drspongan de informacién exacta y oporfune
que permita atender los requerimlentos de! poblico usuario. En
consecuencia e sistema de procesamianto electrimee ge datos ofrece
estas y otras ventajas como o es la afta velocidad, el procese
continug, ia exachtud en &l proceso y e ahomro de espacio enfre otras.

Principatmenta estas insttuclones ulilizan este sistema en il
operatonia y control da ias sigentes aplicaciones:

a) Méduloz contables.



b) Control de saldos de cuentas de ahowo v monetarlos.
¢} Cajeros automdticos.

d) En las tarjetas de débito y crédita.

e} Control de transferencla de fondos.

fi Control de la cartera crédiiicla.

g) Control de inversiongs.

En términos generales el sistema de procesamiento electronico de
datos ha tenido un impacto significativo sobre la forma de operar de
estas insttucionas y tambidn en los serviclos que ofrecert. Los
siguientes son algunos de sus principales efectos.

a) Hareducldo agueltas actvidades que se reallzaban manuaimente,

b) Se ha automatizado la mayoria de las operaclones rutinariag.

¢} Permite manejar grandes voldmenes de Informacién.

d) Ha modificado las funclones y responsabilidades de la mayoria de
los mlembros de 12 organizactén.

e} Se¢ han modificado ios procedimientos de trabajo.

fi Ha modificado 1as praclicas de la drecclén.

g} Ha cambiado ios reguenmientos de Informacion.

h) Ha establecide controles de access a la informacion.

i) &l proceso y presentacion de informacion es veloz y exacto.

J} Permite realizar tareas de vertficaclan y rectificacién.
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Con la mayor parte de las actvidades sistematizada ¢n un banco, la
auditorla interna deberd evaiuar la suficiencia de los controles da cada

una de las fasas det procesamiento alectrénico de datos 4 manera de

minimizar (o8 nesgos.

LA PARTICIFACION DE LA AUDITORIA INTERNA EN LA

DEFINICION Y DISENO DE SISTEMAS:

Los sistema de Informacién se desarrollan con diferentes
propésitos, los cusles dependen de Ilas necesidades de la
organizacién. andlisls y disefio de sisiemas es un proceso que
realizan los analistas de sigtemas, quienes astudian sisteméticaments
la operacidn de Ingreso de los datas, ef fiujo de los mismos y la salida
da I3 informacién; todo elio con el propésito de mejorar las actividades
tarto operaﬁvas y administrativas de una emprasa &n particutar.

Toda parsona que dentro de la organizacién se ralaciona con un
sistama da informacldn pueda definirse como usuano del sistema, ks
cuales puedan ser primaros y secuncarics. Loe usuarios primarios
usan de manera directa en sus fareas los resultados que emiten s
sistemas da informacion, un ejempio de este tipo da usuarios sarien los
jefes de departamento qulenes rechen Informes para fa

adnmnistracidn.
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Con el termino de usuarlos secundarnos, deflniremos a las personas
que utilizan de forma directa los informes gue se emiten para el
cumplimlents de sus actividades, por ejemplo I suditorfa intema, los
jefes de agencias. asl como &l departamento de contabilidad.

En términos generales el andlisls y disefio de sistemes obliga a!
anslista a evaluar de forma sistematice el funclonamiento de ia
empresa al examinar las funciohes de caplura v procesamiento de
datos, asi como la de emisidn de resultados. o cual le permitird
meajorar 108 procesos ala onganizacion.

En el andlisis v disefio de sistemas es recomendable que ia
auditorfa Imterna como drganc de Bscalizaclén se involucre en el
proyecto, va dque pof sus conocimientos sobre control imemo,
departamentos o sectores afectades, pistas de suditoriz y ofros
aspectos de control, pueda aportar vakosa colaboracitn. El dasarrollo
de nuevos sistemas generalmente 5¢ lleva a cabo a fravés de slete
etapas que son:

1} Planeacién del Slatema:
Esta primera etapa def ciclo de desamrofio del nuevo sistema,
consisfe en ia ldentificacion de los probiemas, que ocasiona a los

usuanios el sistema gue eata siendo utiitzads.
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2) Determinacion de los requerirnientos de informacion:

Coneiste en ldentificar que informacidn reguiers f usuanio para
desempeflar sus tarsas, enfre las féenicas que ha de aplicar
podemes mencionar las siguientes: £ muestrea, estudic de loa
datos y las formas usadss, 18 entrevista, lus cuestionarios y Ja
cbservacion, entre otros.

3} Andilals de las neceaiaades det alstema;

En esta eftapa el analista estudia las necesidades proplas del
sistema, para ellc hace us0 de herramientas y técnicas especiaies
que facilitan 32 labor, por ejemplo, &l uso de los dlagramas de
fujo de datos gue cuentan con uns tdenica estructura pars
representar en farma grafica la enfrada de datas, los procesos y la
salida da informacion.

4} Disefio del slstema:

Esta etapa la lleva a cabo f anafista con tase a la Informacin
que recolecto en las fases anferiores, diseffando procedimientos,
procean de captura Oe datos, accesos efectivos al sistema de

informacién mediante el usc de Ias técnicas de disefio de formas y

de pantallas.



§) Desarrollc y decumentacién del software:

En eata etapa el analista trabaja con los programadores para
desarroilar el programa originai de la aplicacién. La participacién de
la auditorfa en esta fase es de vital Importancia y2 que se debers
reaiizar una minuclosa revision de la documentacion que resulta de
la presente acthvidad, tomando en cuenta que aqul 52 describe ios
dishntos aspectos del sistema, tanto de las sctividades manuales
coma det proceso electronico de datos; en consecuendis se esterd
en posibildades de evaluar ia fiosofia del sistema, objetives,
alcances y determinar =i las caracteristicas del nueve sistems
responden 8 lss pelficas de la administracién y a las necesidades
del usiario; adicicnalmente el euditor deberd especifcar sus proplos
requerimiento de auditor{e prapicios para suditar el sistema en fecha
posterior.

6] Prueba y mamenimianto def sistema:
El sistema de informacldn debe probarse antes de ser utlizads,
el cual deberd de ser sometidc a pruebas para su evaluacion.

Usualments tas pruebas 2 los sistemas son los sigulentes:
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&) Pruebas Individuales:

Por medio de esfas pruebas el prngramagor evalia I
operacién del programa, cort el propdsrto'de detectar ercres
intemos relativos a la codificacién v funtionamiento del misme.

b} Prueibes iniclates:

Estos fipos de pruebas estan disafadas para datectar
problemas en el funcionamiento Integrado del sistema, e decir,
el efectc que tlene &l nuevo Frograma, sobre afras programas de!
sigtema,

€) Pruchas Finalas:

Estas pruebas asumen que & sistema esta funclonando bien '
seqgn ios resultados que se cbiangan da pruabas iniclaies y
consiste en realizar una prusba compista,  simulanda la
operabiﬂn hormal,

d) Operackén de Paralelo:

Este tipo de prueba consiste que al nicier fa pussta en

marcha se operan simultanesamente el sistema anterior y e

nueve, para luego canfrontar ios resuftados.



7} implantacidn y evaluacidn del sistema;

En esta (fima etapa del desarrolio dal sistema, & analista
ayuda a Implantar el sistema de infarmacién. Esio incluye el
adiestramiento que & usuarlo requiera, siendo importante que la
auditoria particlpe en forms efeciiva en la revisidn de manuales
de procedimiento, viriando tas sugerencias y recomendaciones
respecte al contenido de iog mismos.

La tmpiantacitn del sistema deberd ser aprobado por escrito
por la Gerencia General, usuarios y el Jefe del centro de
procesamiento de datos. Si en el tramscurso det tempo se
getermina gue e$ neceserio Incorporar mejoras el sistema, 2
suditoria imtama solicitard que s2 le informe sobre les
modificaczones que se planaan introductr, el auditor interno ante
este circunatancia evalusrd 12 parlicipacién de su unidad
tependlendo el grado de riesgo.

En términos generales ig participacion de |a auditorle intema, en
la definickin y disefio de un sisterna se onlentard baslcamante a:
a) Verificar 8l los objefivos y alcance del nuevo sistema, saftsface

las politicas de la administracion.

b} Evaiuar [a sificiancia de los confroles infemos.
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&) Venfcar que el sistema asegure para los usuarios informaclén
razahebis y oportuna.

d} Verificar que al sistama se e han Incorporado plstas de
guditeris adecuadas.

&) Venficar la Integridad de los archives.

f) Verificar que el nuevo sistema eata pienamente documerntadc.

47 FRAUDES Y OMISIGNES DE INFORMACION FINANCIERA:

Zl blen es certo qus la incorperacldn en los bances del sistema de
procesamiento elsctrénico de dates se ha convertide en una
herramienfa  esenclal para el desarrolio de actividades, tambidn exisie
el riesge de que se produzean actos fraudulentos que afecten
negativamente los activos de ia institucidn.

El fraude se conceptualiza come la aproplaclén indebida per parte
de un individuo, de activos de [a empresa o de ferceros confiados al
culdado de la empresa. Esta riesgo se produce como consecusncia
de causas mal intencicnadss. La persona gue comete &l fraude para
enganar y disimuar la apreplacién indebida, recurrs 2 e practica de las

siguiertes acciones:
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8) Oculta, destruye, attera o modifica los reqlstros fsicos de las
operactones, para que los faltantes no se reflejan en los informes o
reportes.

b) Genera reglalros fisicos de operaciones ficticias (nunca efectuadas),
para justificar los registras confables.,

c) A fravés de instnicciones malintencionados en (0s programas de
computador, ocufta, destruye, altera ¢ modifica los registros.

d) Falsificer documentos de operaciones para desviar recursos a
cuentas proplas o de terceros que retiran e dinero.

El fraude conduce a perdidas de dinero o 0¢ activos de la ampress,
causagos por la alteracldn (modificacién malntenclonada) de la
exactiiud de los concaptos comables o Mnancleros que representan los
saldos y operacliones de los negoclos de la empresa.

A medida que los computadores e vueiven mas sofisticados y
lenen mids ampha aplicacldn, aumenta 13 posibildad de que una
institucidn resulte afectada por un fravde computanzado, &l cual se
refiere al uso de computadoras para cometer desfaicos & para
distorsionar delberadamente informaciin fnaaciera, ambos tipos
pueden realizarse meditante la creacldn ¢ alteraclén de programas o de
los datos que se encuentran enh jos archives, también el fraude puede

darse medlante la manipolaclén de datos. Las modificaclones mal
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Infenclonadas de los regisivos de la empresa a través del computador,
se matenalize alterahdo ios datos de dos maneras que son: .
1) En los documentos fuents, antes de Ingresar los datos a los
sistemas.
2) En los archives de computador, empleando programas del slstema
operativo 0 8 través de rutinas maiintencionadas en los programas

de la aplicacien.

4.7.1. TIPOS DE FRAUDE:

En un banco generaimente e fraude computarizado se
mantfiesta cominmente en ics siguieniea casos: retiro da
fondos, incremento de saidos, regisiro de amorfizeciones
inexstenites las cuales rebajan en ei sistama el saido de alguna
obligacién crediticia, surgimiento de sobregiros no autorizados
por funcichano competenie vy iiberaciones de resarvgs. Enfre
ofros tipos de fraude que puede cometerse estdn jos sigulentes:
1) Fraude contra ia propiedad:

Esta Hipo de fraudes produce pérdidas ocaslonadas por
éares en la informacion, que soporia las dacisiones para la
realizacidn de negocios. Per ejemplo, la Gerencla puede

lomar decisiones eréneas a causa de la no disponibiidad del



sisterma o de inexacfitudes en la informaclén que este
praduce.
2) Fraudes i efectivo:

Este fipo de fraude ocasiona pérdidas de dinero causadas
por cobrar o registrar canfidades inferiores, otlginados por
errores y omisiones de los empleados, en la ejecucién de sus
achvidades y tareas. Un ajempio de este tipo de fraude que
s& comete contra la instituclén, es qua el empleado cometa
errores ¢h la entrads de los datos dei sistema.

3) Fraudes por |12 fuente:

Egte tpo de fraude puede perpetrarse de digtintas
mangras, entre las més comunes menclonaremos los
siguientes:

a) Agregando, alterandoe ¢ efiminando fransacclones.
b) Efectuando cambios en los archivos; y
¢} Efzchiande cambics en fos programas.

El riesgo que s comete fraudes en o2 bancos es siampre
irherente, sin embargo, para su prevencldn la euditorla
Intema debera de evaluar la suficiencia de coniroles intermnos
en e} area del procesamiento electrénico de datos, dablendo

verificar cierfos contoles como lo son:
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a) Vertlear medlante 1a aplicaclén de pruebas, que toda
transaccidn ingresads & computador debers estar .
pisnamente documentada y autarizada.

b) Evalusr si en el departamento de Informética existe
adetuada segregacidn de funclones y asignaclén de
responsabilidades.

¢) Verificar que ef acceso al cenfro de coémputo sea
restingido.

o) Evalvar periddicaments 13 actividad del cenfre de
computa.

) Evaiuar la seguridad que e centro de cémputo uttiza para

la gsignacién de claves de accesa. .

483 LA EVALUACION DEL CONTROL INTERNO EN EL
PROCESAMIENTO ELECTRONICO DE DATOS.

"La mayor parte de los sistemas de procesamiento elecirérico de
datos involucran una combinacién de actividades manusles b4
computarizadas. En el caso més general diferentes procadimientos de
corfrol se desarrolian para cada fase del proceso.

Al igual gue ofure en un sistema totaimente manugl, ta

administracién es responaable de propertisnar el antormo de confrol Y

L&



de establacer y mantener el sistama de controf Intemo cuando se utiiza
o PED"*

En la actualidad el procesamiento electronico de datos ha mostrade
un crecimiento axiraordinatio, revolucionando la mayorla de las
actividades del ser humano, la importancia cobrada por este fipo de
sietemas redica principalments que & mBMO No es utiirado
Gnlcamente para procesos operativos, sino que tamblén para la toma
de decisiones, este aspecto hace de su contret y vigllancle una
necesidad que debe cubdrse adecuadamente pare garantizar a
continuidad operabva de 10 Meamos, en consecuencia le comresponde
a la auctorfa Interna evaluar la estructura del control Infermo d& un

amblente de procesamiento electrdnico de datos.

4.8.1. DEFICION DE CONTROL INTERNO.
“E{ control interma comprende ¢l pian de orgamzacion y todos
los métodos y procedimientos que en forma coordinada se
adoptan en un negocio para la proteccidn de sus activos, la

obtenclén de informacidn financlera correcta y segura, g

5 G. Kedl, Watter. Aucitoria Modema. Pag. 161
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promocidn de eflclencla de operaclén y i3 adhesidn 2 las
poilticas prescntas por Ia direccidn®. =

Existe una simlitud entre los aspectos gue abarca la revisién
del confral interno en el dres del proceso de datos y e contenido
dal concepto anterlormente verido. E! concepto tradiclonal
incica que el control intemo es el conjunto de métodos y
procedimientos que es necesario poner en praclica para fa
saivaguarda de los activos y para camprobar |2 exactitud de ia
contablidad.

La oiferencia en la revmsidn del control interno, anire una
audiforia tradiclonal y una audforfa del rez de procesamiento
electronico de datos, redica que para esta (iima, el alcanca va
mas ald de ks aspectos contables, pues Incluye también los
confroles admitistrativos y operativos.

EL CONTROL INTERNQ EN LA INFORMATICA.
Se hace necesarto referir o5 nuevos riesgos que el desarrolio
de la informatica esta Implicando y Jos sfectos que en algunos

<asos han tenldo sobre los objetivas dei cordrel infemo en

® De Veiasco Luis y Prieto Alejandro, Auditerfa Practica. Pag. 49



diversas organizaciones. En estos hechos se encuentran desde
procesos accidentales hasta los fraudes informaticos.

Con reapecto a la proteceldn de log activos bancaros, [0s
nuevos nesgos que la informatica involucra no son dnicamerte
tos que quedan cifrados en la pérdida o robo de 2lglin equipo,
debido a qua aestos generaimente son dificies de efectuar y
cuande ocurren son Infranscendentes, digase asl, el robe de
Una computadora persohal, de un paquete de discos, de una
cinta, &tc., sino que los mayores resgos se presentan en el
contanido y la posibildad de elterscion da los registros
magnéticos, ya que en todas fas aplicaclones financleras
autometizada, I8 computadora es esanciaimente una emisora
de dinaro.

En ralacién al objetivo de promover la eficiencia en ka
operacin, sl blen es importante usar adecusdamente los
racurgos informaticos, dado que no son baratos, también lo &3 la
eficlencla con que la funcién Informalica debe resolver las
necasidades de a organizacion. En caso confrano, sucedsa que
&n ocasionas es difick Identificar &l los racuwsos de cémputo

trabajan para los ususrios, o 8 #0n los usuarios los que irabsjan
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para satisfacer los requerimlemtos de Informafica, con fas
consecuentes ineficiencias.

Referente al objefive de obtener Informacion conflable,
operfuna ¥ sumiciente para fa adecuaca toma de decisiones. en
algunos casas se requlere slegir que aibuto es més necesario
& preferente, ya gque gensraimente con el todo no se puede
tomar una dadslan.

Respecto a la adhesién a las poilticas predefinidas por la
direccldn cabe mencionar que su abservacién es de importancia
fundamental, ya que bien identificadas, estas paiiticas persiguen
climinar dversos resgos del entomo en e se desamusive fa

orgemzacién y dei manejo intemo de esta.

ESTRUCTURA DEL CONTROL INTERNQ:

De acuerdo con la Nerma de Auditoria No. 14, emitida por &l
Institute Guatemaiteco de Contadores Piblicos y Auditores,
deflne gque la estructura del control imemo de una entidad
consiste en las polficas ¥ procedimientos establecidos, para
proparcionar segunidad razonable de poder lograr {od objefivos

espacificos de la enficad.



En términos informdticos podemaos defink a la esfructura de
confrol intemo como un plan disefiado para asegurar que soio
los datos vafldos sean eceptados, procesados completa y
exactamente y que provea la informacion v los registros

necesaros.

4£.8.3.1. ELEMENTOS DE LA ESTRUCTURA DE CONTROL
INTERNQ:

La esfructura de control infemo de un centro de
procesamiento electrdnico de datos, serd simiar al de
cuakpier ofra enfidad, slendo sus alementos los
sipuientes:

1} Amtrente de Controd:

El ambiente de conrol representa el efecto
colectivo de varios factorea en establecer, realizar ©
reduclr la efectividad de procedimientos y polfficas
especificas. Dentro de estos factores se incluyen los
siguentes:

a) La tlosofla y forma de opeéracién de a gerencia
det centro de cémputo.
b Estruchira organizativa de! departamente,



¢) Funcloramlenfo de las diferentes dreas due
componen & cenro de cdmputo.
d) Matodos de control adminkstrativo apicados a la
supervisidn y seguimianto de abjefivos.
&) Poiteas y pracicas def parsonal.
7} influencias externas que afectan fan operaciones y
précicas de! departamants.
2) Sistema Contable:
£l sistama contanle esta conformado por los
métodos y registros adeptades para identificar,
reurw, analizar, clasificar y regisirar la informaclén
sulets a procesamiento. La  auditeria interma
bancaria deberd vernificar que eof sistema contable
sen adecundo pera efio observars loa siguientes
métodos:
a) Identificacién de transacciones.
b} Procesamiento total de ki informacién.
c} Cuantificacién de la informacion.
3) Procedimientcs de Comtroi:
Son aguelios procedimiertos y politicas
adicionales que 3on adoptadas en & cenfro de

n
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chmputa, para properctonar seguridad razonable de

poder lograr los obietivos generales y eapecificoa da

dicho centro. Por la general se pueden conslderar

coma procedimlentos de controf los sigulentes:

a} Procedimientos de attorlzacion.

b} Segregacidn de funciones  y asignacidn
de responsabitidades.

¢} Evaluacién constante sobre el cumplimiento de los
programas de frabajo.

¢) Medigas da seguridad adecuadas.

48.4. IMPORTANCIA DE LA REVISION DEL CONTROL

INTERND:

La revisidn y evaluacion del confral intemo exdstente en las
diferentes funciohes dentro del drea de proceso de datos, es
fundamental ¢ indispensable para determinar el alcance y
objetivos que se persigan en la guditorfa.  Loa aspectes de
control intermo a conslderar por 1a suditorfa Intermna, deben estar
relacionados con:

a) Los planes, objetivos y politices del banco.



b) Los métodos y procedimlentos adoptacos para satvaguardar
log actvos

¢} Los métodos y procedimientos utilizados pars verficar la
adecuads ejecucidn de las oparaciones.

d} Los métodos y procedimientes aplicados para verdficar la
conftabitdad y precisién ge fa informacién generada.

Cansecuentemente, adn cuando no ha hakido ningin ¢ambio

tindamentai en la naturaleza de ios comtroles. of evsaten

cambles radicales en su aspecto externc en un sistema

coputanzado.

En este tbo de amblentes, se reduce la uffiizacién de
conroles manuaies, ademds de que las pistas de g
transacclones son suscaptibles de parderse, debldo a que
freece ya no exislir Una comrespondencia directa entre los datos
de enfrada y los de sallda.

For otra parte. los controles deben ser mas expliciios debido
a que se reducen o efimlnan muchas de las etapas da process
Qué antes requerian el juicio humano, es dacir, intemamente &l
computador toma declsiones previamente sstablecidas ¥

programacas.
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4.9 CONTROLES CONTABLES:

Los confroles contables comprenden ef plan de arganiracién y los
métodos ¥ procedimientos que estin relacionados con ia profeccldn
de jos actvos y Iz comflabiiidad de fos registros financlerss.  En un
ambiente computerizado existen gos categorias de conhtroles contsbles

que 30N los generales v los de aplicacion.

4.6.1. CONTROLES GENERALES:

Este tipo de contol abarca las distintas actividades del
procesamiento electronics de datos, se incluyen dentlro de esta
cateqjoria jos siguientes controles especlficos:

1} Lea controles omganizacionales y de operacién,
En un slatema de procesamiento eiectrdnico de datos, ¢l plan
de organizacibn debe Incluir los  siquientes controles
generales basicos:
a} Segregscion de funciones entre el departamento de
cdmputo y los usuartos:
El departaments de cdmputo dabe ser independiente
de ios usuarios debiendo controlar la infarmacién para su

proceso, ademés el personal de este departsmento nc
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geberd coreglr emarss salvo gue é&slos se originen dantio
dal mismo.

b) Normas para la aprobacién de la ejecuckin de
transacciones:

Como regla general, al centre de cdmputo no debe
criginar | sutorizar transacclones, ejecutar [a preparacién
mcisl de ios datos para ransacciones. y ser responsabie
de implantar controles o tener autoridad para Inlclar
camiios en los archvos maestros.

¢} Segregacicn de funciones dentro del departamento de
cimputo:

Por aspactos de confrol debe de emstir segregacion de
funclongs enfre las 2clividades relativas a 1a operacion y la
programacién, as{ como rotacidn de operadores, y
axistencla de un plan de vacaclones del personal.

2} Controdes para desarrolio y documaentacion de siatemas.
Estos confroles generales se relacionan con los sigulentes
gapestos:
a) Esfudio, prueba y aprobaciin de nuevos sistemas
b} Conrfrel de cambios a los programas, y

¢} Frocesamiento de documerkacion.

o5



3] Control de equipo y prograimas;

Por medio de este control se puede detectar el mal
funcionamierto del equipo y de los programas, a manera de
ejemplo se cffan algunog procedimientos aplicables a &ste
fipo de control:

a) Mantemmiento preventtvo dei equipoe.
bl Que los programas condengan dispositives infemoes para
detectar emores.
c) Procedimientos de aitoriracion para camblos a los
programes.
4} Controies de acoesd:

Estos coniroles dan la proteccldn necesaria que garantiza
aue el equipo de computo esl como los archivos ¥
programas, se estan utlizando de forma adecuada.

§) Controles de dats y procedimientos:

Estos controles propercionan un marco para ef control de
operacicnes dieras reafzadas e trovés de computadoras,
reduciendo e nesgo de errores y garantizanda I continuidad
de cperacionss en caso de deaastrea flalcos o fallaa al

sitems.



4.582 CONTROLES D APLICACION:
* Se relacionan con tareas especificas que deben ser
raaiuzadss por la computadora. Estos confroles estin disedados
para proporcionar unz seguridad razemable que el registro,
procesamiento e informacion da datos por ¢l PED se realiza de
ung ferma apropiada.” i
Derfre de estos comtroles tenemos:

1} Controles sobre i3 entrada:
Estas controles estin diseftados para proporcionar seguridad
razonable de cue los dates recibldos para procesarse
mealante el procesamiento electrdmeo de datos han sido
debldamente autorizacos ¥ que los mismos no han side
supnmidon, duplicsdos o cambiades en alguna ofra forma.

2} Controles de Procesamierts:

Este fipc de control esta dlsefizdo para proporclonar una
segundad razonabie da que ef procesamiento electrénico de
catos sa llevo & cabo satisfactoriamente. Enire |as técnicas
para medir este control estén:

a} Controi de fotales.
b) Marcas icentficacoras de archivo.

7 Kall, Walter, Auditariz Modarma. Pag 41



¢} Verficaciones de limites y grado de razonablidad.
A} Controles de aslida:
Los objetivos de este control son asegurar la cortecclén
del resuftade del procesamiente y determinar que seclo los
usuarios interesados son los que reciben los reportes

sollcitados

410 OTRAS CLASIFICACIONES:
Dento de un ambiente de procesamiento electrdnico de datos,
tamblén existen olros tipes de confrol enfre eflos estan los operathvog y

tacrcos.

4,101 CONTROLES OPERATIVOS:
Este tipoe de control comptenden cada uno ge los sistemas
en forma individual y constan de:
a) Contrei de flujo oe la infarmacion.
by Control de proyectos.
¢) Rewvision del disefio de satemas.
d) Control de cambios a los programas.

e) Bitacoras.

bl e il
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4.10.2. CONTROLES TECNICOS:

Enfre los princivales controles ticnices a evaluar denfro de un .
centro ge computo tenemes:
a) Controles de cperacién y uso de ia computadora.
iy} Falias y mantenimienio prevenive.
¢} Controles sobre archives.
d} Controfes de usuarios.
o) Planes de contingencia.

La audiforfa inferma como parle d2 su funcidn flscalizadora

derfro de un banco, evaluard psnddicamente la suficlencia del
control Intemo del departamentc de procesamienio de datos,
esta actividad en términes generaies 3 dasarroliargd mediante la .
apiicacién de cle;-rfas técnicas y procedimientos como la revision
de reportes, verificer condrolea de acceso y salida, revisién diaria
de bitdcoras de Tabajo, asi como evaiuacién de aspectos de
segunidad, edicionaimente 8 Iz  aplicaciin  de  estes
procedimientos rutinarios la suditorla también evaiuard aspectos
como los gue a continuzcién sa detaflan:
1) Svaiuacién de aspectos de organizacién:

Este tipo de svanacién tendri como propdsite:



a) Determinar que demtro del deparaments de
procesamianto electrémco do datos, existe une adecuada
segregacldn de funclones.

1) Que extsta buen soporie téonco.

¢} Que estén bien definidas tas lineas de autoridad.

2) Andlisis de los Sistemaa:

Esta actividad comprenderd verficar el contrel y custodia
de la documentaciin de ios diferentes programas de
aplicaclon.

3) Ewvaluacidn de ios confroles sobre el proceso de [as
apllicaclones:

En esta aciidad [a auditoria vertficard gue [ informacién
procesada esta sujeta a controles que aseguren que dicha
informacibn es vaikda y compieta y que no s¢ procesa
informacidn con errores o duplicaciones.

4) Evakiacién de los confroles sobre ias bitdcoras.

5) Evaluacitn de los controles contra contingenclas.

6) verificar que les manuales de operacién del equipo de
sistemas y de  usuarios, estén debldamente custodiados,

controlados y actuakizados.

o



7 Evaluar 2l procedimlente de aslgnaclén y d= desactivacion de

clases de access. .
8) Evaluar los confroles para la protecclén de los sistema.
9) Evaiuar la distribucidn de reportes.

10) Evaluacion general ¢e los diferentas controles de seguncad.
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CAPMTULO Y

METODOLOGIA PARA LA AUDITORIA EN EL PROCESAMIENTO

ELECTRONICO DE DATOS:

CONSIDERACIONES GENERALES:

La audtoria de proceso electonico de datos, a la que también se
le puede denominar auditoria de informatica, tiene un enfoque distinto y
un alcance mas amplio gue ia auditoria radicional cuya funcién es un
examen de las cuentas y registros financieros.

Este tipo de auditorfas perteneca al ambito de la auddoria
operacicnal, cuyo objetivo no es Unicamente evatuar la informacion
generada por una area especifica dentro de w1 organismo 0 empresa,
sino que también se emmfoca a la evaluacion de la eficiencia y eficacia de
las operaciones deniro de esa area, venficando qua existan objativos y
politicas ciaramente definios, programas de operacion bien diseflacos y
apegados a la reakdad, controles adecuados en [as operaciones y
oplimizacién de recursos materigles y humanos. La existencia de un
ceqtrc de proceso de datos dentro de un organsmeo requiere de ciertas
consideraciones especiales, puesto que I3 utilizacidn de un computador,
normaknerde impica e almacenamienio de grandes cantidades de
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Informacion en un sclo lugar y dicha Informacion representa para los
bancos un activo importarte.

Ademas, se presentan dos funciones ganerales & indspendientes
para el proceso electrdnico de mormacién, una es ia relacionada con o
daesarrollo y programackon de sistemas y la otra esta enfocada hacla la
oparacion del centro de procesamiento de datos.

Lo anterior trag Ccomo consecusncia que la supervision general del
érea de proceso cde datos queds bajo la responsabliidac de un
funcionario de alta jerarquia el cual no puede verificar en detalls la
adecuada operacion del ares. Esto onigina la necesidad de que of
departamenta de auditoria intemna efectué pertddicamente revisionee de
las operaciones de dicha drea, con el objeto de servir da apoyo a fa
Adminisiracion.

Fara enfatizar sobre ia necesidad de un adecuado cormrol de las
actvidades de proceso alecirdnico de datos, hay que hacer notar que
debido al crecimiento de operaciones, ios bancos dependen en gran
medida de |a utlizacidn de equipo y sistemas de computo, asl como del
perzonat del departamento de sistemas,

La utizacion de las computadoras no cambia ninguno de los
conceptos basicos de ot controles en relacidn con el obistivo que tienen
de:
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a) Reducir tos riesgos;
b) Disminuir o efecio nocivo de los risenos o fa frecuencia de su
courrendcia;

c} Asegurar que {as operaciones cumplan con las metas previstas.

5.1.1. OBJETIVO3 DE LA AUDITORIA DEL PROCEJMAMIENTC

ELECTRONICO DE DATOS:

Los objetivos de ia auditorfa de procese eleclrénico de datos se
puaden resumic en los sigulentes purtos;

&) Analizar los comtrolas y procedimientos axsiente para cada una
de las fimciones que integran & drea, para comprobar que sean
adecuados.

b} Verificar ol cunplimiento de los controdes y procedimientos.

c} Establecer la confiabilidad y fos riesgos rolafivos de las
operaciones que se efectian en ol 4rea para que se tomen las
medidas comeclivas necesarias.

d} Proponer confroles y procedimientos adicionales o sugerir
cambios a los existentes.
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5.1.2. FUNCIONES SOBRE LAS QUE SE LLEVA A CABO LA
REVISION:
Existan {res funcicnes generales demira de fa organizaciin

de proceso elecirbnico de datos sobre las que se lleva a cabo una

auditorla qua eon: las aplicaciones, dasamollo de sistemas y
aperaciin del centro de procesamianto de datos.
1) Aplicaciones:

Las aplicaciones son los sistemas de informacion
desamroltados dentro de una crganizacién para fines operatives,
aigunos sjemplos de aplicaciones podrfan ser los sistemas da
néminas, préstamos, depdsitos monetarics, de ahefro, efc.

2) Desanoilo de sistemas:
El desarrolo de sistemas cubre las aclividades de los
anglistas de sistemas y los programadores, quienes desamolian
y modifican Ios programas det computador, asl como &
estructura <le los archivos, para lo cual debe de existir
autorizacién escrita corresponciiente.
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3) Operacion del centro de proceso de datos:

La operacidn del centro da proceso de datos abarca todas las
actividades reiativas al equipo de computacidn y kos archivos de
mformacién. Esto comprende:

a) La adminisfracién dei cenfro de proceso de datos,
b} E!equipo de captura de datos;
<) El cantrol de los archives utiiizados;
d) La operacién del computader;
8) Elproceso de |a informacian,
f) El control y distibucin da Ia informacion recibida o
procesada por el departamenic.
El alcance que se de a ia revisibn de tas funciones
anferiores, debe ser claramente definide de acuerdo con s

objetivos establecidos por el responsable de (& auditoria.
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5.1.3. PROCEDIMIENTOS ESPECIFICOS PARA LA REALIZACION
DE LA AUDITORIA EN EL AREA DE APLICACIONES: .
Entre sstos procedimientos estan los siguientes:

1} Realizacion de un andlisis genaral:

La auditoria de aplicaciones O sistema en operacién, se
Inicia con un analisis general, &l cual debe contemplar s
siguientes aspeactos:

a) Roevision de los reportes ds auditorias o
documentacién relativa a la apilcacion:

La revisién de reportes de auditorias previas dentro de

ia aciividad del andlisis ganeral, s& efactla cuando 1a .

aplicacién ya ha sido sujeta a algin tipo de revisién por

parte del departamento de auditoria interna, fanto si el
sistema ya estaba en operaciSn, como cuandoe fue
auditado en su fase de desamciio,

En caso de no haberse sfeciuado revisiones previas,

&l auditor debe tomar como referencia la documentacidn

existerte desarroliada por el banco, que sea relativa al

gistema.
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Este procedmiento tene como objetivo, lograr
una famiiarizacién del equipo de auditorfa con el sistema
qua g2 va a auditar, legrando identificar cudles son los
aspectos que requieren mayor atencion.

Cuardo se Yenen disporibles repoftes de auditorias
anteriores, (3 revision de estos onienta al auditor hacia las
princlpales funciones del sistema dque tenlan problemas.

b) Establecer s| la aplicacién esta alcanzando los
objetivos pre-establecidos:

Al desarrollarse un sistema, sé establacen una serie
de metas a iograr, el objetivo del andiisis general que
haga et auditor serd establecer: sl la Informacién que s&
obtiene cel sistema es adecuada para las necesidades
del usuario, s s& le proporclona oportunamente, st la
aplicacidn orgina una mayor eficacia vy eficlencia
operativa.

2) Realizacién de un andlsis detallado:
Después de reaiizar ol andlisis general y de acuerdo con
el curso de eccién que se dacide seguir en la auditorfe
conforme & les resuitados cbtenidos, se debe Bevar 2 cabo

I POREOAE DE LA UAIVERSTAT 17 S0 D DF GUATEAGALA
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un andfisis datallado sobre & cumplimiento de los controles
y procedimientos establecidos para l2 apiicacion.

El analisis detallado comprende dos partes:

1) Preparacién de un diagrama de flujo analitico:

El diagrama de Mo analitico gque se prepara con
motivo de la auditorfa, debe tener las siguientes
caracterfsticas:

a) Estar hasado en ef disefio conceptual de la apficacion,
€ ldentificar los procesos manuales y computarizadoes
que |3 imtegran.

b) Mostrar loe archivos y transacciones sujetos a proceso .
y quien los Beva a cabo.

¢) ldentificar y seguir la pista da las transacclones a
través del sistema, haciendo énfasis an las tareas de
proceso que implica controf.

d) Mostrar lo que sucede durante el proceso normal de
las fransacciones, los archivos y 1os datos de salida.

o) Definy tox confroles ncorporades en o fujo del

proceso del sistema.
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T} Datarminar el tipo de utiizacién actual y planeada da
los distmtos archivos dentro del sistema.

A medida gue se vaya preparando el dagrama de
flujo analitico, debe ser estudiando por el responsable de
la auditcrfa, con objeto de evaluar ¢ adecuado de 05
controles e identificar aquellos que sean esenciales para
la ejecucion exitosa del sisterna,

Si ef sistama es extremadamente compiejo, el
audifor puede encomtrar comveniente selecclonar
solamerie aquelics pasos de proceso y purttos de control
que sean de Imterés, y volver a preparar el dagrama de
flujo en un formato condansado.

Entonces el nuevo diagrama de Rujo mostrara
Gnicamente aquelios purios de carrrol de proceso del
sistema gue requerivan ser probados.

2] Preparaciéon de una matriz de controles:

Puesto que ef diagrama de flujo analitico Unicamente
reveia las funciones importantes de la aplicacion, pero no
hace una disfincin enire aquelias qua constiuyen
confroles y aquefias sobre fas que estos actian, el
auditor debe hacer esta identificacitn y distincion.
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Para tal afscto, puede uthizar una matrz de confroles
especificos, en la que se listen todas las actividades sin
las gue no podria Bevarse @ cabo la aperaciin del
sistema.

Al praparar [a matriz de controles, hay que referirse a
la documentacién del sistema y al diagrama de fjo

anaiflico.

§.1.4. HERRAMIENTAS PARA AUDITAR APLICACIONES:

Las principales heramientas con las que cuenta al auditor en la
revisién che una aplicacion o sisterna son;  El diagrama de Mo
analfiico y ta matriz de controles, que son &l purio de parfida para
efsctuar ol trabajo, ya que sirven para conocer e sistema &
identificar las areas criticas. Obo fipo de hemamientas que
normaimentte se utilizan son:

1) Cusstionarios:

Los cusstionarios son una hemamierta que usuaiments e
ufiiza, en cuaiquier tipo de auditoria para recopilar informacion
scbre o control intemo. Los cuestionarios relafivos a ks
confroles de aplicacisn deben orsntarse a las funciones
especificas que Se van a revisar, s debe fensr presante que -
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s0n una gulz y recoddatorio y no sustituyen el analisls minucioso
da auditoria.

2] Programas de computador desamrollades con fines
especificos:

Son programas disafiados bajo dnsamiertos del propic
departamento de auditoria ntema para efectos especificos de
sus revigiones. Es deck, que su objetivo se define previamente
de acuerde con ia necesklad que fenga o departamenfc de
auditorfa intema de revisar [z informacién de los archivos de la
computadora. Utiizar este tino de programas @l auddar una
aplicacidn, exsie varios problemas a log que hay oae
enfrentarsa:

a} En el gnepo de awditoria debe haber personai que posea un
conocimiento  técnico sobre programacion para poder
desarollar lot programas o revisar los que desamolia el
departamento de sistemas.

b) E1 costo de desarmolic de eslos programas es alfo, ya qua
requieren de cierto tiempo para su planeacion, slaboracion y
prueba,
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Cuando en el departamento da auditoria no se cuenta ¢on
personat  calificado para desarrollar  los  programas,
normalmernte se recuTs a terceros ajencs al organismo mas
que a personal del propio cenro de procesamiento de datos.

Toda la documentacion de 108 programas son papeles de

trabajo del auditor, y deben quedar bajo su custodia.

3) Programas de operacion de propésito general

Los paquetes de programae de cperacin de auditoria
son lenguaje de programacién especializados, disefiados para
cubrir las necesidades del auditor. Este tino de programas
estan enfocados a las sigientes funciones:
a) Examen datectivo de jos archivos.
b) Verificacion del procaso y los controles de aplicacion.
<) Comeccién de las condiciones de los archives.
d) Consultas de la Gerercia.

Cuando se utifizan estos paqueies, se reafiza ol frabajo
conocido coma auditorfa a ravés dal computador.
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8.1.5, TECNICAS PARA AUDITAR APLICACIONES:

Las técnicas para awditar aplicaciones tiene el objetivo de
verificar las operaciones manuales y las computarizadas y los
resultados de o8 procescs.

Una aplicacidn generalmente esta imegrada de una serie
de procescs especificos, que a su veZ cohstan de uno 0 varios
programas de computacién. Enftre las {écnicas podemos
mencionar as siguiertes:

1) Técnica de Revision:

La fécnica de revisién consiste en efectuar una revisidn
detallada de los programas que sean mas importantes. Se
revisara la logica del proceso a nivel de los diagramas de flujo y
de {a codificaciin para comprobar que se esta cumphendo con
ol cbjelivo pre-establecido y que no existen desviaciones que
afacten los resuitados que s& quieren obtener.

Indudablemente que esta técnica requiere de clerto grado
de conocimiento técrico por parte del personal da auditoria,
pers s no hay personal con conocimientos de lenguajes de

programaciin por kb menos debe tener entrenamiemio en

interpretacion de diagrama de fujo.
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En esite Oiimo caso, &l no poder revisar la (Cgicz en la
codificacién de jos programas, se compensara 2l aplicarse
alguna de las técnicas relaclonadae con la verificacidn de ks

resuitados de 108 procescs.

2) Técnica de Comprobacion de los Resultados de low
Procesos:

Esfa técnicz, normalmente se apiica con &l enfoque de
auditorfa alrededor del computador cuando ol responsable del
drea de auditorla intema, decide no inclulr la revisidn en
aspectios técnicos de programacion.

Medianta esia técnica, los resultados de los procesos
computarizades, e verifican manuaimente contra ks datos
fuente aimemtados ai computador, sin tener relacion directa con
ol proceso mtemo de ta maquina.

En sirdusic, las comidaraciones espacificas ai utiizar esia
técnica son:

a} El examan se reaiiza 2 un nivel de obtencion de resultados

l6gicos.
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b} La auditorfa esta enfocada a evaiuar la confiabiidad de los
proces0os manuales y computatizados, en bate a We
resultados abtenklos.

c} En cada paso critico de fos procesos deben existr listados
de fransacciones y de cifras de control de los archivos qus se
procesan.

d) En los raportes producidos deban estar incluidos ks datos de
fas transacciones que entran a proceso, sobre todo si se esta
actualizando la informaclon.

e) Se debe verificar cada control 0 procesoe que §6 considers
critico.

Hay que tensr en cuenta gque enfre mas grande sea la
aplicacion, menos detatades serdn los datos de salida imprasos
por ko que serd mas dificll aplicar esta técnica,

También hay que tener preseite que cuando s& audita
arededor del computador es muy problemético probar la
{otalidad del proceso, puesio que no s& pusde verificar que
sucedit a los regietros en los procasos internos del computador.
3) Prueba de las aplicaciones por simulacion:

Ofra técrica para probar las apicaciones es simulando ks
procesos que las integran. Se realira utiizando datos pruaba,



los cuales presentan ai computador una varedad de
fransacciones para verificarias a iravés de procesos simulados,
come medio para detectar resultados gue no sean vibdos.

Es factble ullizar esta técnica, cuando el pimero de
fransacclones, procasos ¥ CONroles que 56 desean probar, es
relativamenta limitado.

Un punto dae partida para el auditor, es remontarse a la
documemntacién de los programas generada durare su
desarrolo, porque uno de los controles de asa fase es dejar un
soporte documaental adecuade, en el cual deben estar inchuidos
los datos de prueba con los gue se probd €l proceso de los
programas.

La ufilizacidn de esta técnica requiare qua sa tenga cierto

mvel de conocimientos de programacion para:

a) Estudiar la Kygica de los programas y definir que procesos ¥
controles se deben probar.

b) Generar archives de prueba con las caracteristicas de ks
archivos raales.

¢) Simular las condiclones que se desean verificar en ks
registros y archivos de prusba.
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En el caso de que no sea el auditor quien prepare los
regicos y archivos de simulacién, sino personal de &rea de
Informéatica, por lo menos su conocimignto técnico debe ser
suficients para reafizar una supervisiin satisfactoria.

En resumen, 10§ principales pasos que hay que ejecutar
cuando e& va a probar una aplicacién simulando loe procesos
son:

a} Definir los objelivos de la simulacidn.

b) Preparar los datos de prueba con las condiciones a probar.

c) Determinar manuaimente los resultadose quea sa deben

obtener.

d} Efectuar ol proceso de simulacidn ulikzando el computador.

€) Comparar los resuffados pre-dsterminados con los
obtenidos.

f) Identificar las excepcicnes importantes definiendo & curso

de acciin a seguir.

4) Proceso da datos de prusba a través deol sistema real:
Esta técnica es una modificacion de ta prueba de fas
aplicacionas por simulacion. Mediante este métodd se

introducen al sistema real los datos de prueba seteccionades y

s



se afaciia su seguimiento a través de las diferentes funciones

en el eistema. Una vez procesadas se comparan contra s

resultados pre-taterminados por ol equipo de auditoria.

Caracterigticas principaes de estz técica;

@) Se requiere poce emrenamiento técrico, pero bastante
dominic practico de la operacién.

b) Bl costo del proceso es bajo, debido a que los datos de
prueba se procesan jurto con los datos de entrada normsies.

C} Se prueba el sistema real en siuaciones normales de
operacion.

d) Se deben eliminar las Gansacciones de prueba de los
regisiros, para no dejar faiseada la informacion.

&) Existe la posibiidad de afterar los archivos reales por un mal
control sobre las transacciones de prusba.

T Al terminar la prueba, hay que verificar que no haya quedado
ninguna fransaccion de prueba en ks archivos reales.

8) Otras técnicas para auditar aplicaciones:

Existen ofras técnicas imas sofisticadas, que requieren un
alto grado de conocimientos en desarrcld de sistemas o
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interactuacién entra las areas de awditorla ntema y de

tnformatica. Estas son:

a} Método de generacion de un archive de reviskén de
auditoria como comtrol de ka aplicacion:

Este método implica la incomporacidn everttual en los
programas de proceso noimal, de prsebas de razonabiidad
deferminadas. Los resuitades se repoftan al auditor, en vez
da ios usuarios para si revision e rwestigacion.

b} Archivo de revision de auditoria por muestreo:

El conterido de este archivo se sefecciona al azar, més
que Come excepciones a prusbas de razonabilidad. B
objetivo de la técnica es obtener un archivo representativo
para efectos del andlisis de auditorfa, Es més factible aplicar
esta técnica utilizando los paquetes de audiforfa que exisisn
en of mercado, dsefiados para efectuar estas finciones.

@) Técnica de Snapsot {muestras especificas)

Consiste en afladir una clave especlal a cualquier
taneaccion de emtrada para generar una pista impresa de esa
partida especifica, en cada paso de proceso de ia aplicacion,
asta técnica se pueds utilizar en cistemas da gran volusmen de

ProCeso.



8.1.8. AUDITORIA EN EL DESARROLLO DE SISTEMAS:

Efectuar una auditorla durante el desamolio de un sistema
constituye un confrol preveniivo, que fiende a asegurar que sa
cumpile con las normas de disefio y estindares de programacin,
contemplando ademds 1a apiicacion de confroles en cada fase ool
sistemna,

La diferencia entre la participacion del auditor en al desarrolio
damaapﬁcacidnoqueamcamanteloaudita.m
principaiments en ol anfoque que Je da a su trabajo.

En el primer cago, el auditor interviene en la planeacion del
siﬁemayenwantoataba]odedetaue.supmm
diseftar métodos y procedimianios de control & implantarios en Ia
aplicacibn,

Ee decir, qus ia participacion de los auditores 8% mds como
mmmwdammmahmmm
comroles. El trabajo del auditor en Iz revision de sistemas en
desarrollo representa un seguimiento y evaluacidn de cada una de
BUs funciones especificas.
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5.1.7. PROCEDIMIENTOS PARA EFECTUAR LA AUDITORIA EN EL

DESARROLLO DE SISTEMAS:

Para #evar a cabo este tipo de audiforfa se requiere seguir ks
siguientes procadimientos.
1) Recopliar informacion basica:

E! auditor debe obfener un conocimiento general de
las actividades de desanoflo de sistemas, evaluarias y fijar el
alcance que dara a su revisibn. Para tal efecto, el primer paso
en el trabajo de awditoria, es recopilar la informacion general
refativa a la funcién, para lo cual hay que referirse a dot fuentes
principales:

a) Los manuales de polfticas y procedimientos generales para
el disefio y programacitn de sistemas; y

b) Las entrevisias con los usuanos, s responsables de la
funcién de desarrolic ¥y con los anafistas de sistemas,

De esta manera, se tiene [a base necesaria para evaluar
fos soportes documentales y los procedimientos para o disefio
y desarrollo da sistemas, que efeclivamernte se estén uilizando
en la praclica. Asimismo, se asegura |a adecuada aphcacion de
astindaras para:

1) Disefio de diagrama de fyjo.

122



AL A -

2) Deseripcldn de funclones manuales.
3} Dﬂcﬂpcldndedoc&memnddndaemaaysallda.
4) Descripclon de fos confroles minimos a considerar.
5) Establecer {as consideraciones basicas generalas en Ia
@éscripelén del proceso de Jos sistemas.
2) Recopilar informacién Detallada:
En esté etapa se hace un axamen detallado de Ia
documentacion relaiva al sistema en desarroiio que se esta
auditando. Este procedimiento inciuye:
n}Rnhlﬁndehapmoedlmlmtoaplmmndosyhscorﬁolesa
utikzer &n el flujo de la Informacion en o sistema, desde su
mgen,haprmmm!uymmmmdulqmu _
sujetara, hasta su entrega al Ufimo usuario;

b) Evaluacién de loa cambics a programas.

€) Verificacién  de la  exstencia de  procedimiantos
documentados, sobre Ia revision y distribucion de informes o
datos & obtener.

d)Ansllsis de los estdndares de disefio detallado y
programacion que se estin utifzando en el desarollo del
sistema.
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&) Verificacion del control sobre el costo del desarclo del
sistema.

g) Verificar que la planzacidn para procesar los archives sea
légica y el mantenimiento previsto sea confieble y oportunc.
h) Comprobacion de ks métodss plancados de validackn, as!
como de cormeccidn de efrores y reingreso de datos al

slatema.

Iy Prueba selactiva de programas ya tenninados, antes de au
puesta en practica mediante la aplicacion de datos de prueba
para verificar loa procescs y controles que o conforman.

) Evaluar el control intemo:

La evaluacién det confrel infemo en eata audiforfa sobre
la funcién de desamollo de sistemas, esta digidz a dos
aspectos:

a) ldentificacidn y Evaluacidon de ios coniroles crificos en las
actividades de disefio y desamolio de siatemas,

b} Selecckin de conboles que pueden tener un impacto
irportarie ascbre in conflabliidad de la aplicaciin o sistema
eapecifico que se esfe desarrollando.

El primer punto se reflere a que el auditor intemo determina
sl las normas, procedimientos y estdndares que se utiizan para
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¢i desarrolio de sistemas, proporclonan seguridad rayonable de
Que las actividades de Ja funcidn estdn efectusndose
correctamente. Es decr, que se cuenta con confrolas
administrafivos eficlentes.

La evaluacidn no sa enfoca a) desamoilo da una apicacion en
particular, sino sf rabajo que desempafian los responsables de
la funcién.

En cuante al segundo punto, fa evaluacion dei control intemo
sl relaclona las actividades da desarrolld de sistemas ¢on una
apiicacién espacifica. Se verifica que ol irabajo que sa eeta
levando a cabo derivard en la obtencidn de un sistema
conflable, al cumplirse con ies especificaciones funcionales
predeterminadas.

&l no hay calidad en el desamolio de la aplicacidn lo mis
probable es que este no sea la Spima para cumplr con los
objetivos planeados.

Entre los confroles sobre los que debe ponerse mayor
énfasis al astudiar al control infemo, estin los relativos a ka
revisidn y aprobacién culdadosas en cada fase de desamollo
que se considera crifica. Eata revisidn y aprobacion debiera ser
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efectueda por los analistas, jefatura del centre y los propios
tatianos.

El auditor debe defnlr como va a Bevar a cabo su andlisis
sobre o8 méfados de control wilizados en el desarolio de
sistemas.

iniciaimente, esta el examen de la documentacién relativa a ia
planeackin y administraclidn del proyecte ({documentos
adminiztrativos) y de la documentacidn detallada que se ha
preparada durante el desamrolio de la aplicacion.

&) Examen de documentos adminlatrativea:

El objetivo de este axamen es vertficar que ae cumpian los
controles referentes a supenvisién efectiva de la fimeidn de
desamrolic de sisternas

Los documentos 2 examinar sobre ka adminishracion ded
proyecto y confroles que contempian, basicamente son:

1} Pianes a largo plazo.

2) Presupuestos detalados.

3) Comparacin de costoa reales y presupueatos.

4) Reportes schre las desviaciones que puedan tener una

Infuencia Importarte en el slstema.
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5) Evaluaclon de! persenal de desarrolic.
b) Examen de loa documentos reiativos a especificaciones
funcionales de Is aplicacidn:
£l objeftvo de Ia revision de estas documentos daben
estar enfocado a:
1) Verificar la evstencia de una metodoiogia adecuada en &l
desarrolio de la apiicacién.
2) Establacer cudies son los procedimientos y controles mas
importantes g verificar.
3) Obtener avidencla de ias aprabaciones técnicas,
gerenciales y de los usuarnios.
4) Determinar sl son correctos los resultados de las pruebas
del sisterma.
Medantaelaxamenselemodaloadommqﬁe
juzgue necesario, e audifor establece & sa cumplen
saﬁsfadoﬁnmmteonbhspmmdmleﬁosyomirﬂmpm
¢l desarrolio de jos sistemas
¢) Reailzacién de entrevista:
Por media de entrevistes & los usuerios, jefas de drea
ypemmmlmmradoenhmndﬁndeduamﬂo,uvm
la existencla y ef cumpimiento de controles Y procedimientos
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no documentados vy la parlicipaciin y responsabiiciad de

cada empleado en iaa diversas fases.

La principal ayuda para el awdifor en sus enfrevistas, es
€l conocimiento de los controles aplicables en ef desarmolio
de glstemas.

La evahsacitn de loa resulindos de (2 revisidn debe astar
enfocada a ks sigulenfes aspectos:

a) Evaluar la repercusiin que pueds fener la insuficlente
definicion de tareas, sobre k2 adminisfracion de los
proyectas.

b} Determinar &l grado de enfervimiento de los L=iarios,
respecto a s planes de (5 fimcion de desammollo y
cobertura de sus necealdades.

c] Evakiar fa capackiad del personal involucrado en of
desarrolio del sistema.

d) Determinar &l los usuaros estin saffsfechos con los
resuttados de fas pruebaa, de acuerdo c©on MM
necesidades.

e) Evaluar [a calldad de la documentacidn que se manliens



5.1.8. AUDITORIA DE LAS ACTIVIDADES DE OPERACION DEL
CENTRO DE PROCESO ELECTRONICO DE DATOS.

La euditorla sobre las acfiviiades de operacién del centro
de proceso de datfos, consta de las mismas fases que se deben
sefuir en la auditoria de aplicacionss y desarmollo de sistemas.
Por io tanta, también debe cubrir:

1} Recopliackin de informacién basica,
2} Recopdaclén de nformacién detallada,
3) Evaiuacién del contre! Intemo.
4} Aplicacitn de los procedimientos de andfisls v prueba.
5} Evaiuacidn de resuitados obtenidos.
Las técnicas basicas de veficacion apiicables en asta .
aucitorfa son:
1) Revision de la documentacién de soporte sobre el
cumpiimiento de les confroles de operacidn.
2) Entravistas.
3) Obsarvacién da las actividades y operaciones.
Ebdafe una serle de tareas espacificas de operacion sobra
ias que sa dabe efechuar la audiioris.
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E! funcionario responsable ded drea de auditoria infema debe
definir en base a una guia tas tareas a raviear y ¢l alcance del

trahalo.

5.1.9 PERFI. DEL PERSONAL:

Por las caracterfsficas que tiene Un departamento de compao
e8 necesanio dque el personal que sen esignado para ¥ever a cabo
auditorfas a dicho cenfro, redna comeo minimo loa siguientes
requisitos:

1} Preparacion académica.

2) Estar famifiarizado de clerfos conceptos bésicos dei centro de
procesamiento de datos.

3) Entender los conceptos basicos de jos computadores.

4) Entender y ser capaz de analizar la concenfracin de controles
enun ente de procegsamiento electronico de datos.

5) Entender los fujogramas de sistemas y las descripciones de los
aistemas comptarirados.

6} Familarizarse &n forma general con por lo menos un lenguaje
de programacion.

7) Entender en forma general el usc de programas o software de
ouditorfa por compitador.
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8) Entender ios concaptos de procesamiento de archives.
8) Saber cuanda solleitar (a ayuda de un especialista en auditorla
de sisfemas,

CUESTIONARIO GUIA PARA DESARROLLAR AUDITORIA EN EL
AREA DE PROCESO ELECTRONICO DE DATOS, EN UNA
INSTITUCION BANCARIA:

Los cuestionarios como técnica de evaluacidn fueron usados por los
auditores antes de que las computadoras aparscleran en les
organizaciones y siguan siendo usados en la actuslidad. Sae considera
que estd Mcenica debe ser utiizada por la suditorfa interna para estudiar
los hechos y reunir evidencta importante respecto a la naturalera de los
sistemas y en la forma en que operan, ademds permite determinar los
probables puntos fuertes y débiles de los sistema y diriglr sus pruebas
hacla eshos Oiimas aspectos.

Los cuestionarios son usados con mayor frecuencla en [a ravisidn
general del sistema y deben ser diseftados para ayudar al auditor a
analizar los contrales y practicas operativas, dentro y en tomo at sistema,
guidndolo en la Mentificacldn de ks puntos en que deben realzarse
pruebas sustantives y el alcance qua tandrd cada una de aligs.

131



De acuerds a nuestra investigaclon se determind que el use del
sistema de procesamiento electrdnico de datos en los bancos, es de vital
Importancla para la subsistencia de estos negocios, vitud a ello y
considerando las diferentes venfafas y riesgos que ofrecen los mismos, la
auditoria infema deberd velar porque |a Informacidn que se genera sea
comflable y aportuna pars la administracion,

Como parte de 1a presente investigaclién; en el apartado de anexos,
s¢ proporciona un modelo de cuestionario aplicable para evaiuar el
control infemo Inherente al departamento de procesamiento electrdnico
de datos de una institucidn bancaria. £l miamo no es imitativo para la
revisidn, y fue desarroliado fratando de cubrir los espectos minimos a

considerar en ia evaluacién del control kntemo de cada tna de lag

funciones generales, pero el responsable del trabalo, decidird cuales son
los puntos parfizulares en los que deba comamentar dicho cuestionario.
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El departamento de audiitefa de una ineBtucion bancaria desempafia
funciones importantes dertiro de estas srtidades, ks cuales van desds la
evaluacion, que en forma independionts realiza sobre las operaciones
contables firancieras y adminisirativas, hasta k prestacion de servicios
de asssoramisnto a todo umm.m'um.mm
mis importante es lo relativo a ks evaluacion de la estruchura del control
intB o de I insbtucion.

En 1a actualidad, la falta de conocimiento y aciestramisnt necosaro e
mmmdmmd&mwpﬂdﬂ
departamento ds aucorfa infema de una InetNucion bancaria, pusde
ocadonar que ne se defectsn fraudes y omisibn de informacin.
fnanciera, 10 que TeperCULIc quo 108 ZCIVOS & INtareess 08 13 MENCHN
58 vaan afectados nagativaments.



4

La wilizaciin del sislema da procesamiento slectronico de datos ss ha
genenalirado en ias imttuciones bancarias dahido 2 los beneficion un
astos sistemas ofrecen, 66 por Sli0 que es necasario 4ue los auditons
inbkanos se capaciben =n ol campo do ka informalica para conocer y
ovaluar la estruckra del confrol infemo, ¥ de esta forma poder inclur
deniro del programa de frabajo la resitzacidn de audiforfas ol ceniro de
compuio.

El depariamentc de auditorfa eerna como responsabla da wighae ¥
garantizar ia eficlencia ¥ eficacia del controi intemo, debe pariicipar
acivaments on la svaluacion de la calidad de ks aistemas de
Informacion de los bancos, en o relativo a 2 imclonalidad, seguridad y
efeciividad; como una aclividad inherents en la ejecuciin de auditorias u
oparaciones que Involucren un sistema de procesamiento alectronico de
datos.

La incorporacion del procasamiento elecirdnico de datos en los bancos
ha permitido que las actividades de rimils, registro y cortabilizacitn se
realicen a fravés de exte medio, logrando [a eficiencia del cortrol intemo
@l reducic of riesgo de arror por factones frrnanos.
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En la defnicion y disefio de nuevos sistemas de aplicaciin, es iImportante
Que ia auditorfa intema parlicips, ya que esto permitid que el uevo
siuhmasea&nnepﬁbhdawevahmdo,gadasalzspﬁy
Procedimientos de Control que el auditor reComiende implernentar.



1}

RECONENDACIONES

El departamento de auditoria interna deberd evaluar el control intemo del
centro de computo, para garandizar gue ias operationes procesadas a
fravés del sisterna de inform#lica sean commectas y seguras, para elio e
auditor intemo deberd programar la verificacion conlinua del cento de
mamummmmom.

Para que la auditorfa intama pueda ejercer su funcibn fiscakizadora an
forma independionte; en necesano gue au ubicacion dentro de la
Mawmmmmmhmﬁ;yudw
intemo tenga o respaido vy apoyo suficients del Grgano de mds ata
jerarquia en la institucion.
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Debido af nivel de automatizacion de ias operaciones en los bancos, ol
departamento de auditoria ntema debe achilizarse en of campo del
procesamientc siectrinico do datos, esto sa puade ograr a través de ia

. asislencia a cursos intsneivos en esia materia, logrando con elic que ol

departamento cuents con slementos capaces de realizar evaluacionse
que tengan como objativo el verificar ia integridad y exaclitud del proceso
dthirhrmdﬁngon«adapormnﬁndd‘m de procesamisnto
elgcirinico de datos.

La participacion de la auditoria interma en ol proceso y desarrolio da
sistemae brinda 3 la organizacion fa posibiidad de que un tercerc ajenc al
drsa de sistemas pusda opinar Tundamentaimente sobre el cumplimiento
de las melas y objelivos fjados por la gerencia, no sbio en cuanto a
piazos sinc tamhién en lo concemients a la calidad general del trabajo.
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La no parficipacibn de ki auditoria iema en la definicion y disefio de
sisternas PED, podiia repesculir que al sistema no se lo incorpore ios
controies NeIMOs NACASanos Para si svailuacion posterior, y no esfa en
capacidad de defectar fallas en of momente de su aplicacion, v que
ocasionaria que su verifcacion y correccion pesterior darfa lugar & que sa
tanga que invertir Gempo ¥ dinero.

Cada vez que 4 tenga un proyecto aprobado por ia genencia general an
lo relativo al cambio de un programa, of audiior intemo deberd sar
notificado quien procaders de acuendo a las crcunstancias a nombrar 2
06 awdiiares de auditoria para que evalien la razonabilidad del cambio

[ et fo ?{ IA #l;"fj:?.]?r'm .
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ANEXOS
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CUESTIORARIO DE CONTROL INTERNO PARA EL AREA
DE PROCESAMIENTO ELECTRONICO DE DATOS.

+

EUNCION DE APLICACIONES

A CONTROLES DE ENTRADA:

1 CONTROLES DE LAS ENTRADAS SOMETIDAS A PROCESOC. St |HO| OBSERVACKONES

Esls la documentacién fuente debidamente catalogada v austorzada?

Exssten normas de calidad pera la decumentacién fuente y son conocidas por
€l personsl aperativo y de mesa de conbrol?

Tedas lgs entradas son controladas por medio de lotes y es estandar of nGmero
de transacciones que inchrye?

Los loles de entrada son registrados tanto por ef depariamento que los orgina
como por el departamento de PED?

Los loles se controtan a través de un nirmero secuencial Bsignada?

Se revisa que todes i8s entrades tengan |a aprobacién del departartemento
. usuario?

Las transacclones sonh prenumeradss secuenclaimente?

Los documentos fuente son cancelados después que han sido ingresados al
sistema?

Los lotes inchryen cifras de control de datos significativos que denaten segundad
€n la caphura?

2 VALIDACION DE LOS DATOS DE ENTRADA.

Todos los campos importantes son verfficados?

Los campos clave incluyen digitas de verficacion los cusles son comprobados
por el equipe de capltura o por & computadar?

» Que polttices se siguen para a velidacitn 7




e

o~

CUESTIONARIC DE CONTROL NTERMO PARA E(, AREA
DE PROCESAMIENTO ELECTRONICO DE DATOS.

Estas validaciones comprenden pruebas y Iimites donde s necesitan?

Los datos de identificacitn tales como agencia,departamento, nUmern de cuenta
son verificados?

Los calculos manuelkes son verificados por recdlcutos de fa compuladora (cuando
sea aplicable)?

El proceso de validacitn emite kslados pof excepeion de los efrares?
El procesa de validacién permile el cotejo de cifras de control pof lotes?
CONTROL SOBRE LA CORRECCION DE ERRORES.

N R, o R A R e Y

Exislen técnices para Bsegurerse que os errofes reporlados son investigagdas ¥
correctamente reingresados al sislema?

Las ecrares san mantenicas en archivos de suspensa, hasla que son comegdos
y eslos archivos son revisados peniddicamente para deteclar errores atrasados?

Las fransacciones con emor 1na vez cormegkias, son fevisades por
persongl 'responsabie?

Les transacciones con efrol son regisiradas comectamente y eiminadas de
los "archivos?

SISTEMAS EN LINEA,

Las terminales se encuentran en reas ceradas ¥ supervisadas?

Sea cierran las terminsles con seguros?

Las terminales estan conacledas e sistema solo durante clertos perlodos d dla?

Las terminales que no estin en usa par UN determinada lapsa de tiempo  sof
desconeciadas automdticamente por el sisteme?
Eﬁstenprocedhnhntospeminihrdmanpusmasnoautnrlmdas?

2

5} | NO| OBSERVACIONES,




CUESTIGNARIO DE CONTROL INTERNC PARA EL AREA
DE PROCESAMIENTO ELECTRONIGO DE DATOS.

Se uilizan palabras claves (passwords) de control pera accesar ol sklema?

Les tablas de autortzacidn de aceeso restingen Ia entrada a las terminales yoa
les personas, 8 determinados archivos?

Los registros de acceso en linea, son manfenidos por o sistema y
revisades “periddicamente para dedectar Intentos de acceso no autorzados?

Con refacién al punto anterior, que anlecedentes se han presentado v qus
acclones se han tormado?

. CONTROLES DE P o

i USO DE ARCHIVOS MAESTROS CON EVIDENCIA DE AUTORIZA.
CION,

Cue técnicas son utizades para esegurar en forma razonable que las
transacciones son progesadas séle por usuanos autorizedos?

Se verifica la consulta de os codigos aulolizados contre archivos maestros antes
tros antes de procesar {ag transacciones?

4 AUTORIZACION DEL MANTENIMIENTO DE LO3 ARCHIVDS
MAESTROS.

Cue técnicas existen pafa asegurer de maners razaneble que todas fas
adiciones'cambios ¥ bejas a los archivos maestros, estdn debidamenie
autoiizedas?

Las formes de mantenimienic son prenumeradas y controladas?

Se requiere la firma avtonzada en las transacciones de mantenimienta antes de
ser procesadas?

3 INTEGRIDAD DEL CONTROL DE LGS ARCHIVOS MAESTROS,

Que técnicas se utizan para asegurar el comecto y autorzado mantanimietto
sabre joa archivos maestros?

A A PR

NH DESERVACIONES




CUESTIONARKD DE CONTROL INTERMCO PARA EL AREA
DE PROCESAMIENTC ELECTROMICO DE DATOS.

51 | HO| OBSERVACKINES,

Se cuenta con un informe aprion y postenon, que muestre e contenide de los
archives meestros previa v postenormente a los procesos?

4 VERIFICACIKIN DE LA EXACTITUD DEL FROCESO.
Que lécnicas de deteccion y reporte de ermores procesedos se ulikza?

Les programes de plocesa celcukan toleles de control pera cada archivo de seli-
da y san verificados pof ef siguiente programa gue lee ese archivo?

Los progremas de sctuaizacion o ef personal de mesa de control conciiia cifras
de entrada contra tos resultedos de proceso, para egusiios archivaos sujetos e
fransacciones?

Los programas realizan chequeos razonables de los resultedos y de los céloulos
crticos?

Les programas reporten todas fas condiciones de excepcidn vy {os reportes son
revisados ¥ camegidos?

5 CONTROLES DE PROCESO RELATIVOS A SISTEMAS CON
MANEJO DE BABE DE DATODS.

Que técnicas se utizan para esegurer que los resuttados de les transacciones
procesades se refiejen camectamente en la base de dalos?

Los programas [Moparcionan una pisia de auditoria de todos fos camblos a la
base de datos?

Existe fexib#idad para recuperar en forma correcta la base de datos despues de
una calda def sistema?

CONTROLES DE BALIDA:

1 VERSFICACION DE LA EXACTITUD DE LA WFORMACION
DE SALIDA.

Los totakes de controd de los informes generados son  reconciiados unos con
olros y contra los totakes de control de log archivos meestres?




CURSTIONARIO DE CONTROL INTERNO PARA EL AREA
DE PROCESAMIENTO ELECTRONICO DE DATOS,

Los informes de datos selectives, Incluyen totales de jos deles excluldos de tal
menena ue permitan la conciliacidn con les archivos maesires?

2 SEG FORMACION DE LOS ARCH
MAESTROS Y DE 108 RESULTADOS DEL PROCESOD,

Que técnicas son uliizades para proteger la segunded de ios erchivos maestros
y de los Informes confidenciales?

El software dal sisterna utitza passwords pare restringir &f acceso # (o8 archives
maestros?

Le distribucian de os reportes es controlada por e departemento de compute?

Se mantiene un registro de controles generales en «f cual se conclian los tolales
Fmanuales y Jos olales generados por o compitador, sobre ¢f contenido de os
archivos ¥ los reportes?

" FUNCION: DESARROLLO DE SISTEMAS,
1 INTERVENCION ¥ APROBACION DE LOS USUARIOS,

Se requiere ¢l irebejo conjunio de los departamentos involucrados en ef disefio,
desamolio, prueba ¥ conversion de los sistemas en operaciin, en las nuevas
epliceciones?

Los departamentos usuarlos y auditora intema tienen perle activa en la
supenvisidn, sevisidn v eprobaciin de los nueves proyectos y en 1as modificacio-
rnes a sistemas de operacion?

Exisien puntos de control definidos para & disafic y desarrolio de los sistemes ¥
s& hace un adecuado seguimientc de su cumplimiento?

B recudars ja aprobacion de os depertamentos usunios en & diseflo de reportes
documentos fuente, reportes, de confrol efc.?

Se tlenen establacidos esténderes pare el disafio, disgramacion do los sistemas v
€3 verficado su cumplmiento?

Ell

NO|

DESERVACIONES
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CUESTIONARIO DE CONTROL INTERNO PARA EL AREA
DE PROCESAMIENTO ELECTROMCO DE DATOS.

ESTANDARES DE PRUCEA Y CONVERSHON,

Se requieren pruehes extonsivas para las nuevas aplicaciones o modificeciones o
&sta, antes de sef instaladasy

Los procedimientos da conversidn aseguran adecuadas fechas de cote v man-
fenimiento da tos archivosT

Les prucbes se sfectiien s6l0 en archivos de prueba?

Las pruebeas incluyen procedintentos pera kos departamentos usiarios y ofros
procedimientos menusales?

Los resuttedos de las prusbes son aprobados por los departamentos usuanos y
por el cenlro de computo, antes de instolar ka nusva aplcacion?

Les usuarios intervienen en te preparacion de los datos de preeba?

La prueba ss leva & cabo consideranda todes las interfases entre sistermes, para
evaluar ia Integrkiad de les mismes?

La documentacién de los sisternas, los archivos de prueba, estén fisicaments
S8QUTOS ¥ SU BCCe50 s restringido solo ol personal autortzado que Intendens en
el desarrollo dol sistema?

Se mantione eciualzada la estnucture orpentracional del deplo.de computo T

Existen nivoies adecuados do supervisidn y autorizacion en cada funcidn especl-
fca del drea?




CUESTIONARID DE CONTROL INTERNO PARA EL AREA
DE PROCESAMIENTO ELECTROMICQ DE DATOS.

Las politicas de personal son adecuadas para  saber quien esld fo sudficlen-
tements calificado pera cumpkr con sus responsabiidades funclonales?

Las polticas de personal ponen atencidn en & entrenamienio y desamofio del
personal en sus responsab@idades funcionales?

Existen descripcionas de pusstos v s= mantien actuaizados?
Exste un manual de politices ¥ procedimients v es utifizado per ef personal?

Se hace un esfuerzo para lograr ka separacién de fundones entre operacidn, dise-
fio ¥ desarrolio de sistemas?

E! personat del centro de computo no Eene responsabifidades en otros depaita-
mentos del benco?

Esta prohibido pare e personal de PED originar, comegir o cambiar datos de
entrada o Informacidn de los archives meestros?

Se hace rotaciones penddices de personal?
Se tiene un control sobre las vacaciones del personal?
NTEHN (8] D3 SISTEMAS.

Se requiste de le avtorizecién y aprobacion escrita del departamento usuerio
para efectuar carnbios a programas que Incluyen fa informacion que reciben?

Se utiliza ol software ds biblicteca de programa y s& maniiene un registro de los
cambias implementados y do los gue estan en procesa?

Se requiere de una sollcitud escrita y aprobada para efeciuar cuslquier camblo?

Los supendsores de programacién revisan en detels jos cambios a los progra-
mas?

Se vilzan procedimientos estAndar pera la auvtortizacion, reslzaciin, pruebe v
documentacin de los cambios?

OBSERVACIONES




CUESTIONARIO DE CONTROL INTERNQ PARA EL AREA
DE PROCESAMIENTO ELECTRONICO DE DATOS.

Los cembios a los sistemas (cemblos a programes, cambilos a ks procedimientos
de los usuarios, etc.) estén sujetos a pruebas exhaustivas y aprobades antes de
st Imphementacddn?

Las pruebas se efectizan sélo sobre fos archivos de prueba ¥ los resullados san
revisados y eutorizades por los departamentos usuarios?

Le documentacidn de los sislemas estd fisicemente segure ¥ se  restinge su
BCCeso a programadores o englistes?

No se permite el acceso de los programadores 8l cuarto del computader, e los
afchivos de programas de produccidn y la efaboracién de programes de control?

Se utilze e software de biblictece de programas para reponter todos los cambios
a programas?

Mo se permile el accesa de jos operadares a le documentacién de los sistemnas?
Se cuenta con procedimientos para el manejo de la biblioteca de progremas?

PROCEDIMIENTOS FORMALFS DE OPERACION.

Existen procedimientos escritos y detallados de la operacidn de cada sistema,
inciuyendo preparacion para cade proceso, disposicion de archivos, acciones
correctives, reemplazo ¥ recuperacidn?

El dicefio de los sislemes minimiza la intervencion del opetadar durente e proce-
507

Se utiliza las efiquelas intemes y exlemes para identificar erchives?

Los progremas de produccidn en uso son Kentificados y dferenciados de Ia
versidn enterior del progrema y de las versiones de prueba?

Se proporciona supenvisidn ¥ revision ectiva en cade tumo de operacion  del
computador?

CRSERVACKONES




CUESTIONARIO DE CONTROL INTERNCG PARA EL AREA
DE PROCESAMIENTO ELECTROMICO DE DATOS.

51 |NC| ORSERVACIONES

Existe un calendario de procesas, se revisen los reglstros de operaciones y se
obfienen reportes de utiizacion de la maquina?

Existen pelitices definidas y eprobadas para restringdr o acceso a la operacion
del compitador sdlo & los operedores y supervisores de opefacion?

Todas las damas personas que necesiten entrar a la sala del computedor son
acompaliadas y observadas pof los sUpsrvisores ¥ no kes estd permifido operar
el computador?

Existen barreras fisicas que restringen of ecceso a la sala def computador?

€1 acceso se restings por medio de un registro control, tarjetas o credenciales

guardias u otros dispositives?
4 S INTEG RDWARE Y S
SIGTEMA,

Exdsten procedimlentos ce deteccion do emores en los procesos mediente futihas
cetalogadas que verifican intsrnaments ef contador de registros, longitud de re-
glslres ¥ alguna otra Informacion de controf?

El equipo de computo tiene sistermas de deteccidn de imeguiaridades en los erchi
vOs 0 &7 l0S procesos para no peimity que continGen éstas?

5 AUTORIZACION Y APROBACION DE LAS MODIFICACIONES Al
SOFTWARE DEL SISTEMA,

Se requiere la eulorizackdn y aprobacion escrita del funclonark responsable del
#rea de CPD para todas les modificacionas al scfiware det sistsma operativo,
programas de utietia, generadores de reportes, mancjadores de base de datos?

Sa reportan odos los cambios al software ded sisterna y s¢ provee una pista de
, audiioria ya sea través de procedimientos matiuaies o del software biblioteca?

Exdste una supervisidn y revisidn de fodos los cambies al software del sistema?




CUESTIONARIO OE COMTROL INTERNO PARA EL AREA
DE PROCESAMIENTO ELECTRONICO DE DATOS,

Las modificaciones al software ded sisterna estan sujetas a prushas exhaustives
y a aprobacién anles de ser implementadas?

5 ACCESO RESTRINGIDO AL SOFTWARE DEL SISTEMA,

No se permile a los operadares operar k2 compuiadora para lmplementar cam-
bios al softwara dei sistema?

La documentacidn del software def sistema, est2 fislcamente segura y se restringe
sU acceso a los especialistas?

Cuenia ¢ sistema con tablas de usuares autorzados, para detectar camblos por
perseng! no euterzado?

Se prohibe & acceso o se hace uso de palabres dlave en o5 programas del
software del sistema que permiten pasar por afto los controles narmales de bos
sistemas?

7 RESPALDO DE LA INFORMACION Y L 05 PROGRAMAS CLAVE.

S tiene una poliica formal establecida para la obtencion de los respaldos de
informacién ¥y programas?

Con qué fracuencia s¢ respaldan los archivos maestios v estan aimacenades
fuer de las Instataciones?

Con qué frecuencia se actusiran kos respeldos Que estdn fuera del banco; o
acceso B esas duplicades estd restringido sdlo a personas eutorizadas?

OASERVACIONES

e
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