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INTRODUCCTION

El propdasiteo de esta Tesis os exponer las implicaciones
en el Control Internc, derivadas de la fTalta de un adecuado
disefioc al definir la relacidn gue debe exietir entre los
gifergntes madulos, programas y archivos computarizados gue
accesan y.almacenan la informacion relative a las operaciones
‘de una empresa comercial guatemalteca. Entre estas implica-—
ciones se encuentran la falta de agilidad en el acceso a la
informacion, bajo indice de confiabilidad en el control
interno, dificultad en la revisidn de importantes volumenes
de informacidn para efectos de Auditoria, altos costos de
recursos destiﬁados a posteriocres modificaciones de oS
sistemas adoptados, y otras, por i gue las empresas
implementan sofisticados sistemas de computacion para el

mangjio de su informacidn.

El contenido tedrico de esta investigaciodn se encuentra
fundamentado en diverses libros v enciclopedias de Auditoria
Moderna, Auditoria en informatica y Sistemas de Computacion.
En su desarrollo se ha tenido como principal objetivo
proporcionar a estudiantes y profesionales de las Ciencias
Econdmicas un estudic gue exponga los diferentes aspectos a

ser considerados en la Evaluacion de estos Sistemas vy el

Control Interno basice relacionads.

En el Frimer Gapitulo de este trabajo, se define a ia
Empresa Comercial vy se destacan sus principales caracteris-
ticas asi epmo su respectiva clasificacidn. Ademss se

explican lag diferentes etapas del Froceseo Administrativo



impliciio en cualguier fipo de Empresa.

En la prdcticsa de la Auditoria se pone especial entasis
en 21 Control Interno de las Empresas, va gue de este
depandard principasimente ¢! alcance de laé examenes de las
treaasacciones. E@ Capitulo Segunds esté emnfocado al estudic

del Control Interno de las Empresas Comerciales.

La mayoria de Empresas generan, procesan vy almacenan
datos 2 informacion a traves de Sistemas Computarizados, e}
Tercer Capitule esté dedicado al enfoque de ia auditeoria del
sistema ¥ control de procest de datos, controles de aplica-—

ciongs vy las técnicas de auditoria para la verificacion del

procesamiento de informacian.

En el Cuaric Capitulo se analizan oz diferentes tipos
de evaluacion del control interng en los siztemas computa-

rizados utilizados por las Empresas Comerciales.

El ultimo Capitulo define los Conceptos de sistemas avan-
rades,. programas y archivos, su estrugtura e importancias v s
relacion estructural basica enistente entrs los diterenties
Madulos de informacidn computarizada v finalments, comeo Eart&
importante de ests dinvestigacion, se presgntan 1as Lonciu-

siones y Recomendaciones derivadas el tema investigado.

~Fara llevar a cabo este trabsio. se utilizs 21 Método

Cientifico de Investigacion, a través de sus tres fases:

i

Indagadora, Democstrativa y Expositiva.



CAPITULOD I

LA EMPRESA COMERCIAL

1.1. DEFINICIONES.

Ee define como Empresa Comercial a ia unidad econdmica que
ccntanqo can elementus_humanos, materialeg, techolsgicos v
BLONOMicos y sujetdndose a las normas legales establecidas

por el derecht mercantil de cada pais, ge organiza con el

obieto de llevar a cabo un determinade negocic.

— La Empresa {Comercial es una persona individual o Juradica,
regica y gobernada por leyes mercantiles ¥ tuya fimalidad
abarca actividades econtmicas tendientes a ia satistaccicn

de las necesidades del hombra.

= ia Empresa Comercial =€ contidera como la unidad pProguctora
de servirios orientados a satisfacer ur determinado
mercado, dicha empresa esta integrada por recursos numanos,
fisicos v fipancieros. Lesde este puntoc de vista sa
convierte en uns institucian dedicada a la utilizacian
eficazr de sus recursos, mediants uns organizacion v de
acuerdsg & su constitucion, pare mantener Y  sumentar la
rigueza de SUS inversiomistas. Froporciona ademas

sequridad y prosperidad a lps empleados pues conforma. un

= TN CYII0N OO —
: ;
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conjunto de actividades colectivas humanas ¥ organlizadas

con el fin de producir un servicio v rendir beneficios.

1.2. CARACTERISTICAS.
La Empresa Comercial es un  fenomano sconamice gue

responde & una necesidad v ee caracteriza por:

— Existencia de un patrimonio.

— La combinacign de los factores de produtcion.

- La distincion de ios sujsteos que aportan los fagtores de la
produccion.

— Ls rcomercializacion en el mercadoc de los producios ¥/o
servicios.

- L& maximizacion del beneficio e lucro.

El Licenciado d@ogustin  Reves Fonce, aurar mexicano,
considera gue los Tines gue caracterizan a una& Empresa
Comercial son basicamente tres:

- tn fin objetivo.

- Ur fin subjetiveo Tijado pnr el empresario.

-~ Un fin nque =e gentifica con los objetivos basicos de la
empresa que Gensasten en abjietivos socliales, economicas ¥

de servicio.

La Empresa Comercial objetivamente consideradsa persigue
do= fines:
- Fines de Corto Fiazo

- Finec de Medianp Flazo
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lLos primeros consisten en la adquisicion de bienes v/0
producecidn de servicios para un mercado hacia el cual se
canalizaran, el segundo consiste en determinar si la
comercializacion de estos bienes y servicios estard a cargo

de la iniciativa privada o del Estado.

La empresa comercial privada por su  parte busca e1
beneficio econdmico, mientras que la empresa estatal busca el
beneficio social, es decir gque ambas empresas persiguen
utilidad o ser dtiles en la satisfaccidn de necesidades de un

conglomerado.

La Empresa Comercial considerada desde el punte de vista
de las finalidades subjetivas del empresario, tomado éste
como pramotor en el campo de la iniciativa privada, persigue
naturalmente el lucro como el objetivo principal v ;elega a

un segunde planc los objetivos sociales vy de servicio.

For su parte, los objetivos sociales, econdmicos y de
servicio, constituyen la orientacidn hacia 1la cual se
persigue llevar a la Empresa Comercial dentroe de un

equilibrio deseable.

En otro orden de ideas, se considera gque las empresas
tienen dnicamente +tres objetivos: de servicio, social @y
econdmico, porgue dentro de los mismos pueden categorizarse
todos los fines empresariales. Desde el punto de vista de
importancia de la empresa, basicamente se toma en

consideracion su magnitud o tamafio, aungue algunos opinan gue



geta clasificacidn estd influenciada por criterios sumamente
subietivos que se asocian con la fijacidn de parameiros de
tipo relative dentro de las diferentes economias de mercado,
porgue una ampresa pegusfa en un pais, puesde ser grande en
gtro. Hay criterios asociados con la mercadotecnia, que
miden a las empresas por la magnitud de los mercados gue
abastecen; criterios de produccion gue consideran una variada
gama de productos o servicios; criterips de tipo fimanciero
gue se fijan &n razén de los niveles de inversidn v otros que
puedan derivarse de la combinacion de loz anteriores o ser
simplemente diferentes tales como criterios de personal,
técnicop, por complejidad de la empresa o 9 pbr sus

caracteristicas estratégicas.

1.3. CLASIFICACION DE LAS EMPRESAS COMERCIALES.

Existen diversos criterios para clasificar a las
empresas comerciales, entre ellos los que se refieren a las
actividades que #stas desarrollan, a la proveniencisa de su

capital ¥y a su clasificacion juridica.

1.3.1. Por su Actividad o Giro Comercial.

a} Empresas Comercializadoras de Productos.

Estas empresas son aguellas en las que el esfuerzo del
hombre tiene por objeto agregar en los satisfactores la
utilidad de lugar y tiempo a todos agquellos elementos que se
encugntran listos para el consuma. Este tipo de empresa

comprende desde una peguena inversidn individual coma el casco



de una tienda destinada a la . compra-venta de variados vy
simples articulos, hasta las mas grandes empresas comerciales
dedicadas a la dimportaciéon y distribucidn de sofisticados
productos, tales como la venta de prestigiadas marcas de

vehiculos automotores.

b) Empresas Comercializadoras de Servicios.
Se dedican a la prestacion de servicios como
satisfactores de la sociedad, entre ellas se pusden mencionar

ios siguientes: Salud, Transporte, Comunicaciones, etc.

1.3.2..Atendiendo a la Proveniencia del Capital.

a) Empresas Pablicas.

Estas empresas o© instituciones han sido creadas por el
gobierno para proporcionar un servicio a la sociedad; es
decir, su funcion no es lucrativa y pueden ser capitalizadas
a través del Estado, organismos internacionales ©  por

patrocinio directo de ayuda econdmica o especie.

Estas instituciones del Estado, producen o comercializan
bienes o servicios destinados al servicio colectivo. A
traves de la venta de dichos bienes y/o servicios las
instituciones estatales pueden obtener ingresos para s
propio funcionamiento y para las obras del Estado. Estas

instituciones publicas se clasifican ent

a.l. Entidades Autdnomas: representan aguellas empresas
estatales gue tienen personeria juridica y patrimonio propie

para la prestacion de servicios al publicoy dentro de estas

1 ] - jSah 3 S Ruas bt ]
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empresas existen las tondiciones siguientes:

- Transferencia de competencia v de funciones administrativas
del £stado & estas organizac;onas.

~ La persona juridica es distinta a la del Estado.

-~ El1 rcontrol administrativo lo ejerce independientemente en
sy talidad de pErsona  Jjuridica, patrimonic propio,
discrecidn administrativa vy financiers. l.as empresas
autédnomas y semiautdnomas suelen llamarse también empresas

descentralizadas.

a.2. Entidades Semiautdnomas: son aguellas gue no
pueden elegir a sus propias autoridades superiores, sino gue

son designadas por 21 gobierno.

b) Empresas Privadas.

Estén constituidas como personas individuales o juridicas
que se organizan de acuerdo a sus necesidades, definiendo sus
objetivos desde el momento de su ereacitn; @stas pueden

subdividirse en:

b.1l. Empresas privadas lucrativas: aoeneralmente su
razén de existir es obtener una utilidad prevista, en donde
sus socios o integrantes arriesgan su capital con el fin de
obtener uwtilidades y dividendos. Por lo regular las empresas
luerativas pertenecen al sector privado, aungue se pusden dar

en el publico y en entidades miutas.

b.2. Empresas no lucrativas: pueden pertenecer al

sector Frivado o Fdablico, la furcidn de éstas es



desarrollarse socialmente a traves de prestar un servicio a
un precio relativamente cémodo al alcance de personas de
@ECAsS0s recursos economicos, bhajo este concepto su funeien es

purament® social v no economica.

c) Empresas mixtas.
Se llama asi a las empresas en las cuales participa el
Estado y la iniciativa oprivada con aportes econdmicos

destinados a la satisfaccion de necesidades de la poblacion.

Las caracteristicas mas comunes de ecete tipo de empresas
SO0 :
= Creacidn o autorizacidn legal.
- Empresas con caricter de sociedades comertiales.
~ Cumplimiento de actividades industriales, comerciales o de
servicio.
~ Capital con aportes del Estado ¥y particulares.

— Sometimienio al contrel del Estado.

1.3.3. Atendiendo a'su Clasificacién Juridica.

Segun el Cddiao de Comercic de Gustemala, las empresas
pueden clasificarse en:
- Comereciantes individuales.

— Sociedad colectiva.

Sociedad en comandita simple Y Por acciones.

~ Sociedad de responsabilidad limitada.

Sociedad andénima.



a} Comerciantes individuales.
Son comerciantes guienes ejercen en nombre propio y o ©on
finee de lucro cuslesquiera actividades que se refieren a lo

siguiente:

La industria dirigida a la produccién o transformacion de
bienes v a la prestacidn de servicios.

- La intermediacidn v prestacion de servicios.

- La banca, seguros y fiangzas.

-~ puxiliares de las anteriores.

b) Sociedad colectiva.

“Eg la gue existe bajo una razon social y en la cual
todos los socios responden de modo subsidiario, ilimitada vy
zolidariamente, de las obligaciones sociales.“(l)

£} Sociedad en comandita simple y por acciones.

nCociedad en comandita simple, es la compuesta por umo o
varips soOcios comanditados que respondan en forms
subsidiaria, ilimitada vy solidaria de las obligaciones

sociales; y por unp o varios sociog comanditarios que tienen

responsabilidad limitade &l monto de su  aportacion. Las

aportaciones no pusden ser representadasz por  tifwios o
{(2)

acciones.”

"Spociedad en comandita por acciones, es aguella en la
cual-uno o varios socics comanditadas responden en forma

subsidiaria, ilimitada y solidaria por las obligac:ones

(1) Deereto 2-70 Cédigo de Comercio. Art. 59
(2) Ibig,. Art. 68



sociales ¥ uho © varios socios comanditarios tienen la
responsabilidad limitada al monto de las acciones gue han
suscrito, en la misma Yorma que  los accionistas de una
sociedad andnima. tas aportaciones deben estar representadas
(=)
por acciones.”
d) Sociedad de responsabilidad limitada.

Esta sociedad ‘es 1a compuesta por varios socits que
s6lo estan obligados al pago de sus aportaciones. For las
obligaciones sociales responae unicamente el patrimonio de
la sociedad Ya en su case, la suma que a mas de las
aportaciones convenga la escritura social. El capital estara
dividido en aportaciones que no podran incorporarse a titulos

(4)
de ninguna naturaleza ni denominarse accianes, "
Ademds se establece que el numero de socios no podra

exceder de veinte vy no existe socio industrial.

e} Sociedad andnima,

Esta soriedad "tiere el capital dividido y representado
Por acciones. La responsabilidad de cada accionista esta
limitada al pago de las actiones que hubiere suscrito.“(sj

El capital autorizado podréd estar total o parciailmente
suscrito al constituirse la sociedad y su eapital pagado

inicial debe ser por 1o menos de cinco mil quetzales.

(Z) Ibid. Art.195
(4} Ibid. Art. 78
(3) 1bid. Art. B&

L G —



1.4. PROCESO ADMINISTRATIVO

El proceso administrative es un conjunte de etapas y
elementos debidamente coordinados, utilizados pat las
empresas para lograr una administracion eficiente y dinamicat
aste se divide en cinco etapas: Flaneacién, Organizacion,

Integracien, Direccidn y Control.

1.4.1. Planeacidn.

La plansacion incluye la seleccion de objetivos,
estrategias, politicas, programas b pracedimientos, ya
sea para toda la empresa © para cualquier parte organizada de
ella. La planeatitn es, por sdpuesto, una toma de decisiones,
gue incluye la eleccion de una entre varias alternativas.
Existen por ejempla, politicas gqQue se relacionan con 1a
autoridad, precios y competenciasi programas de preoduccion,
sucesion e administracion y auwditoria interna; vy
praocedimientos gue reguieren un metodo especifico para el

manejoc de un puesto.

Ha surgids una considerable confusidn con respecto a

quien deberia planear y cuando. Desde la aparicidnm de las

investigaciones del ingeniero norteamericano Frederick
Winslow Tavylor, 1los ejecutivos han  tratado de separar la
planeacion de la ejecucidn administrativa. La

responsabilidad que implica el planear no puede ser
completamente separada de la ejecucion administrativa porgue
todos los administradores planean ya sea que se Bncuentren en

la parte superior, media o inferior de ia estructurse de la
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organizacidén. Sin embargo, si la planeacidn es llevada a cabo
como un servitio de asesoria para el administrador gue esta a
targo de la ejecucidn, este pequena grado de separacion es

frecuentemente muy productivo.

1.4.2, Drganizacion.

La organizacion ingluye el establecimiento de una
estructura de funciones, a traves de la determinacion de lac
actividades requeridas para alcanzar las metas de una empresa
Y de cada una de sus partes, el agrupamiento de estas
actividades, la asignacien de tales grupns de actividades a
un administrador, la delegacidn de autoridad para llevarlas a
cabo ¥y la provision de los medios para la coordinacion
horizontal y vertical de las relaciones de informacion y de
autoridad dentre de la estructura de la organizacion. Algunas
veces todos estos  factores son incluidos en el terming
*estructura de ia organizacidn®; otras son  denominadas
"relaciones de autoridad administrativa”. En cualguier caso
la totalidad de tales actividades Yy las relaciones de

autoridad son lo gque constituyen la funcidn de arganizacion.

Existen algunas implicaciones en el concepto  de
organizacidén. En primer lugar, el negocio de un sglo hombre
0 de una sela mujer posiblemente no pueda ser organirado.
Fuesto que el propietarioc u opetrador ejecuta  todas  las
funciones del negocio, no hay delegacign de autoridad. Sin
embargo, si el propietaria abandona las actividades de compra

para asignarlas a un subordinado, vy proporeiona coordinacidn
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de actividades entre el comprador y &l mismo, la empresa se

habrd convertido en prganizada.

Una segunda implicacion &s gque todo administrador. al
organizar una empresa o departamento, S8 V& involucrado
bAsicamente &n la misma tarea, ya sea que s2 trate de uﬁ
Fresidente, Gerente de ventas, Contralor o Jefe de
Departamento vy reflejard las metas hacia las cuales se dirige
mediante la identificacion vy agrupamiento de las actividades
esenciales para su logro, asignando algunas de ellas a los
subordinados, delegando la autoridad requerida para lograr
los resultados ¥ propotrcionando los medios para su

coprdinacidan.

La estructura de 1la prganizagion no es un fin sino una
nerramienta para lograr los objetivos empresariales. La
efiriente organizacion contribuira al éxito de la empresa, v
por esta razon la aplicacion de los principios es muy
importante. Fero esforzarse por conseguir una schructura
atractiva, sin considerar su precisisn, es inatil. La
estructura de la organizacicn debe ajustarse a la tarea -no
lo contrario- y debe refiejar cualquier COMpromisa

limitacidn impuestos al administragor, puesto que la=s

funciones de tipo organizativo deben tambien cumplirse.

1.4.3. Integracidn de los recurses humanos.
La integracién es isa provisitn de personal a ios puestos

proporcionados par la estructura de la organizacién. For lo
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tanto, requiere de la definicidn de la fuerza de trabajo gue
sera necesaria para alcanzar los objetivos, & incluye evaluar
y seleccionar a los candidatos adecuados para tales puestosy
el entrenar o desarrollar tanto a los candidates como a las
personas que ya otupan puestos en la erganizacion para gue

alcancen los objetivos y tareas de una forma eficaz.

1.4.4. Direccidén y liderazgo.

Aungque esta funcién parece sencilla, los métodos de
direaceidn ¥y liderazgo pueden ser de una extraorcinaria
complejidad. Los administradores superiores inculcan en sus
subordinados una aguda apreciacion de las tradiciones,
objetivas y politicas de la empresa. Los subordinados se
familiarizan con la estructura de la organizacitn, con las
relaciones interdepartamentales de actividades ¥
personalidades, con sus deberes y autoridad. Una ve: gue los
subordinados han sido orientados, 2] superior tiene una
continua responsabilidad por aclararles las asignaciones, pov
guiarlos hacia el mejoramiento de la ejecucidn y desempefio
de tareas, y por motivarlos a trabajar con dedicacién y

confiabilidad.

Los métodos gue un supervisor empleard son variados. En
la direccidn de subordinados se reconoce la naturaleza. las
compleiidades de las motivaciones v ze obtiene como resultado

personas conoctedaras bien entrenadas aue trabajan con .

eficiencia para alcanzar los objetivos de la empresa.

| - R
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1.4.5. Control.

El control es la evaluacidn y la eorreccion de las
actividades de los subordinados para asegurarse de que lo gue
sg realiza se ajuste a los planes. De este.modo se mide el
desempefio en relacién con  las metas y proyectos, muestra
donde existen desviaciones negativas, al poner en movimiento
las acciones necesarias para corregir tales desviaciones,
cuntribuye a asggurar el cumplimiento de los planes. Aungue
ia Flaneacidn debe preceder al Control, los planes no se
logran por i mismos. El plan guia a los administradores
para gque al momento oportuno apligquen los recursbs gue seran
necesarios para lograr netas especificas. Entonces las
actividades son medidas para determinar si se ajustan & la
accidn planeada. Dentro de esta etapa se encuentra el
contral interns de las empresas, gue debido a su extension e
importancia se desarrolla especificamente en gl capitulo

siguiente.



CAPITULD II

CONTROL INTERNO EN EMPRESAS COMERCIALES

2.1. DEFINICION

El Control Interno es "la metodologia general segan  la
cual se lleva a cabo. la direcciédn de un Drganismn".(l)

De acuerdo con las Nermas de Auditeria "La Estructura de
Cantrol Interno de una entidad consiste en las politicas y
procedimientos establecidos, para proporeionar seguridad
razonable de poder lograr los objetives especificos de la
entidad." =

La progresista empresa moderna, pequefia o grande, es una
especie de cooperativa, a cuyo éxito © contribuven los
empleados de todas las categorias a traveés de la operacidn de

Controles lInternos desarrollados cuidadosamente.

A mediados de 15 década de los cincuenta, se consideraba
que el Control Interno abarcaba el plan de organizacién y los.
métodos coordinades y medidas adoptadas dentro de la empresa

para salvaguardar sus activos, verificar la adecuacion v

fiabilidad de la informacién de la contabilidad, promover la

(1) Kohler, Eric. Auditoria, p.123
{2) IGCPA, Normas de Auditoria, Norma 14,

! — ISR |
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eficagia operacional ¥ fomentar la adherencia a ias

politicas establecidas de direccion.

Fronto se pudo observar gque esta definicidn era mas
amplia vy se dividid en dos areas principales, los controles

de contabilidad vy los administrativos.

£l control administrativo incluye, aungue no gueda
limitado a éste, el plan de organizacion, los procedimientos
y registros relacionados con 198 procesos de decision gue
llevan a la autorizacion de las transaccignes por parte de la

direccion.

Toda autorizacion representa unz funcidn de direccion
asociada estrechamente con la responsabilidad de alcanzar los
obietivos de la organizacidn y constituye €1 punto de partida
para el estatlecimiento del control cantable de las

transacciones.

El contrel contable consiste en el plan de organizacian,
los procedimientos vy registros referentes a la salvaguarda de
los activos ¥y & la fiabilidad de los reaistros financieros,
en consecuencia, esta disemado para proporcionar una

razonable seguridad de quet

1. Las transacciones se efectian de acuerdo con ia
autorizacitn general o especifica de la direccidn.
2. Laz transacciones se registran, segiin sea necesario:

a} Fara permitir la preparacion de estados



financieraos de acuerdo
contabilidad generalmente
otros criterios aplicables
b)
El
la
&, El
intervalos de tiempo
medidas correspondientes

diferencias.

Las definiciones anteriores

con

aceptados

razonables
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los principios de

o cualesguiera

a tales estados.

FPara mantener el control sobre los attivoes.

acceso & los activos ests permitido Gnicamente con
autorizacidn de la direccién.

activo contabilizado se compara con el existente a

y se adoptan las

en caso gue existan

no son  muiuvamente

exclurentes, debido a que su enfogue no es critico dado que

el propdsito de las mismas es el

externo del control contable.

Z.2. ESTRUCTURA DEL CONTROL INTERNO.
"fara efectos de una auditoria

la estructura de Control Internc de

los siguientas slemantos:

- Amhiente de Control

- Sistema Contable

- PFrocedimientos de Control

2.2.1.

El ambiente

Ambiente de Control.

de warios factores en establecer.,

de

de control representa el

tlarificar el limite

de estados financieros,

una entidad consiste en

efecto colective

realzar o reducir lea

efectividad de procedimientos v politicas especificos.
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Dentro de estos factores se incluyen los siguientes:

- La filosofia y forma de operacion de la gerencia

- Estructura organizativa de la entidad

~ Funcionamiento del consejo de administracitn y sus comités,
en particular aquellos comités dedicados a la revisidn del
proceso de informacidn financiera.

— Métodos de  control administrativo para supervisar vy dar
seguimiento al desempefio, incluyendo auditoria interna.

-~ Politicas y practicas del personal.

- Diferentes influencias externas que afectan las operaciones

v practicas de una entidad. Como ejemplo pueden citarse las

revisiones fiscales.

2.2.2. Sistema Centable.

Fl sistema contable consiste en los métodos y registros
establecidos para identificar, reunir, analizar, clasificar,
registrar e informar las operaciones de una entidad, asi como
mantener el control de los actives y pasivos. Un sistema
contable adecuado, toma en cuenta el establecimiento de

métodos vy registros que:

a) ldentifican y registran todas las transacciones.

b) Describen en forma oportuna teodas las transacciones
con suficiente detalle, permitiendo la clasificacidén
adecuada de las mismas en los estados financieros.

c) Registran el adecuado valor de las uperaciones en los

estados financieros.
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d) Determinan el periodo en que las transacciones
ocurren, para registrarlias en el periodo contable
correspondiente.

€) Presentan adecuadamente las operacianes ¥y revelaciones

correspondientes en los estados financieros.

2.2.3. Procedimientos de Control.

Son aguellos procedimientos y politicas adicionales al
ambiente de control ¥ al sictema contable, establecidos por
la gerencia para proporcionar una seguridad razonable de

poder lograr lps objetivos especificos de 1a entidad.

For lo general podran catalogarse como procaedimientos de

control leos siguientes:

~ Debida autorizarisn de transacciones ¥ actividades.

= Segregacicon adecuada de funciones, asignandeo 'a diferentes
personas las responsabilidades de auvtorizar las
transac:iones, registrarlas v custodiar los activos.

— Bisefo . vy uso de los deocumentos ¥ registros apropiados
que aseguren la contabilizacion adecuada de las
transacciones.

- Medidas de seguridad adecuadas sobre el accest v uso de

(3
activos y registros."

2.3. CARACTERISTICAS

Fueden enumerarse cinco caratteristicas de un Contrgl

(%) IBLCPA, Normas de Auditoria, Morma 14,
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Interno fiable:

— Un plan de organizacion que facilite la divisitn adecuada
de las responsabilidades ¥V funciones.

— Un sistema de procedimientos de autorirzacion y de registro
que proporcicne  un control razonable soore el Activo,
Pasivo. Ingresos ¥ Gastos.

-~ Practicas coherentes gue se han de seguir en la definicion
de las responsabilidades v funciones de cada uno de les
departamentos de la organization.

— Personal con calidad proporcional a las responsabilidades
que les corresponden.

- El1 sistema fiable de Control Interno funciona para detectar

y corregir los errores de procesamiento de datos.
& continuacion se comentan estas caracteristicas:

2.3.1. Plan de Organizacidn.

La estructura de una organizaciotn varia dependiendo de
ia naturaleza de la empresa, Su métoda de funcionamiento.
tamafic, numerc de companentes {filiales, divisiones ©
departamentos) de la organizacion ¥ su gistribucion
geografica. Lo que tignen en coman las empresas que aspiran
a contar con uno de los planes de organizacidn satisfactorios
podria definirse mediante dos objetivos:

_a) Independencia de la Organizacidn.
Un plamn de organizacion satisfactorio permitiré una

separacidn adecuada de las funEiones aperacionales, de

custodia, de contabilidad v auditoria interna. Deberia
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edisticr una separacion de responsabilidades de forma que los
registros que se mantienen fuera de cada departamento sirvan
de control sobre las actividades de los mismas. Ademas,
deberia existir una separaciéon entre la custodia de los
activos vy su tontabilizacidn o el registro de las
transacciones relacionados con ellos.

b} Lineas de Responsabilidad.

Dentro de los departamentos .deben existir definiciones
inequivocas de las responsabilidades, de acuerdo con las
norsas vy procedimientos globales gstablecidos por la
direccidn. Ademis, debe existir una correcta delegacien de
autoridad a individuos especificos con el fin de que éstos
cumplan con sus responsabilidades de forma eficiente v

eficaz.

La fase mas importante en la preparacién de un plan de
organizacion eficaz es la greacion de una declaracidn de las
politicas, normas, objetivos vy procedimientos generales de la
empresa, siendo #ésta preparada con mucho cuidado vy de forma
gue resulte aceptable. Sin estos instrumentos, no se puede
establaecer ningan plan eficaz. La segunda fase de la
preparacion del plan econsiste en la confeccion de un
organigrama en donde se representen las diferentes lineas de
responsabilidad v se enumeren las competencias funcionales
relationadas. La preparacion de un organigrama puede
constituir un dispositivo efieca: especialmentes para:

= Establecer las relaciones de ejecucién y definir las areas

i 3 BT | |
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de responsabilidad.

- Fijar las responsabilidades departamentales, de divisidn o
individuales.

— Minimizar 2l .encubrimiento te responsabilidades v
obligaciones, duplicacion de trabajos y las incoherencias

existentes en funciones 0 actividades.

2.3.2. Sistemas de Procedimientos de Autorizacidn y Registro.

Al disefar el sistema. es importante gue ios formatos y
procedimientos establecidos permitan la revisidn Yy
autorizacidn de todas 1las transacciones antes de que éstas
queden registradas en la cpntabilidad de la empresa. Los
formatos deben facilitar el correcto registro de tales
revisiones y autorizaciones (las iniciales o la firma) y
deben establecer la responsabiiidad plena de las acciones
realizadas:pmr los individuns a guien corresponda. Los
formatos utilizadns por la empresa deben estar prenumerados y
cnntabilizadés para asegurarse de que quedan incluidas todas
las transacciones ejecutadas por la empresa en el sistema de

cantabil idad.

El catalogo de cuentas vy €&l manual de contabilidad
constituyen también componentes egenciales del sistema. Las
cuentas incluidas en el catalogoe constituyen el marco basico
de todo el sistema de contabilidag v facilitan la
recopilacion vy cias;ficacién de las diversas transacciones.
El manual de contabilidad describe iosz tonceptos de

autoridad, responsabilidad ¥y oblicaciones, asi como perfila
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el metodo con gue debe realirarse @l trabajo de comtabiligad
para alcanzar los abjetivos de la empresa de la forma mas
eficaz y econdmica. E1 manual de contabilidad vy el catdlogo
de cuentas proporcicnan el medio para preparar los estados

financieros y operaciocnales periddicos para fines de control.

2.3.3. PrActicas de Sondeo.

Existe una cierta duplicacitn en las cualidades de las
practicas de sondeo ¥ d@ las dos caracteristicas comentadas
en el parrafo anterior. En las practicas de sondeo se
incluye la divisien de obligaciones o compaetencias, el
sistema de procedimientos, autorizacion vy registro,
incluyéndose tambien los diversos procedimientos de
tamprobacidn de errores que deberian realizarse en relacion
con el mantenimiento de los registros de la empresa. Algunos
Ejémplﬂs del concepto de practicas de sondat pueden sert:

a} En el procesamiento de los datos de nomina, ia
vearificacién de 1lps tiempos de trabajo con lag tarjat;5
de marcar para asegurarse de que los departamentos de
contabilidad de costos Y de ndmina contabilizaran el
mismo numero de horas de trabajo.

b) En el mantenimients de los registros de cobranzas en
etfective, la comparacion del importe total de gfectivc
depositado (comprobantes de depdsito) con loe  abonos
totales en la cuenta de ctlientes.

€} Al realizar anotaciones en ia cuenta de clientes, una

verificacion pericddica de Que el total de los saldos de

. Lo STTRIEEE—
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las cuentas jndividuales coincide -can el saldo de la
cuents de control del Mayar.

d} En el procesamiento de facturas de wventas, la
prenumeracion de todos los documentos de %acturas de
vantas en blance de forma dque &€ pueda detectar
facilmente si falta alguno.

e) Una verificacion de limites mediante un proarama de
computador Con la finalidad de imprimir aguellas
transacciones demasiado grandes O demasiado pequefias para
gu revision por el personal del departamenteo en cuestidin.
En el numeral 3.3.1. del siguiente capitulo se describen
los controles mas comunes para la verificacion de datos
de entrada y Salida a un cistema computarizado de

informacion procesada en una Emprasa Camercial.

2.3.4. Calidad del Personal.

Indudablemente 1as caracteristicas anteriores no pueden
resultar eficaces a no ser que los altos cargos ¥ empleados
clave de la empresa sean competentes para cumplir con SuUus
obligaciones de manera eficaz. For 1o tanto la calidad debs
Sincluir la etica. intelipencia, dedicacidn ¥ responsabilidad
de un individuo. Es asimismo peligroso contar con  un
empleado capas pero regligente que entorpezca el sistema, lo
mismo puede decirse cuanda se cuenta con un empleadc
incompetente con dedicacien total. E]l Contador Fublico v
Auditer cuenta con medios limitados para Jjuzgar en un

principio ezta caracteristica pero, con el tiempo, puede



efectuar una valoracion razonable observando y auditando el
trabajo realizado por los individups clave. Disponer de un
grado de calidad en proporcitn  a las responsabilidades
deberia cotejarse desde ambos lados., Esto es, el Contador
Fablico vy Auditor debe considerar a un individuc
aparentemente inteligente y ambicioso gque parece encontrarse
satisfecho con un puesto bajo dentro de la empresa con el
mismo escepticismo que el individuo Que parece incompetente

situade en um nivel alito.

2.3.5. Sistema Confiable.

Se puede diserar =in problemas cualqui\er sistema
mediante organigramas complejos, manuales voluminosos b4
declaraciones detalladas de los procedimientos aoperacionales,
pero si los directivos no hacen gue funcione comoc se habia
proyectado, entonces este sistema tan laborioso existe
unicamente sobre el papel. .Se pueden plantear unicamente
ronclusiones pruvisiunale‘s en la evaluacion de las cuatro
primeras caracteristicas. El Contador Publico v Auditor debe
realizar las pruebas objetivas de los controles importantes
a0 los que pretende basarse para determinar s1 el sistema. en
eferto, funciona eficazmente tal v como se habia previsto.
€i no se realizan estas pruebas obietivas, el Contador
fublico ¥y éAuditor se basard uUnicamente en sus conecimientos

sobre el papel! y testimonios verbales, lo cual puede resultsr

peligroso.




2.4, CﬁNTRUL INTERND Y DIRECCION DE LA EMPRESA COMERCIAL.

En 21 disefo y evaluacidn del sistema de cantrol, la
direccion v la auditoria interna tienen papeles especificos
que permitirdn la creacidn de una adecuada estructura de

control imterno en la empresa.

2.4.1. El1 Papel de la Direccidn.

Las direccitan tiene la respansabilidad de disefar un
sistema, coﬁerente con las cinco caracteristicas anteriores,
que sirva para proteger les activos de la empresa vy permita
as;gurar que lps estados financieros son correctos. Ademas
debe verificar el sistema para cerciorarse del cumplimiento

_de los procedimientos establecidos, de Qque se  tienen en
cuenta los cambios en la situacion aperacional, Qque se
adoptan las medidas aportunas cuando éxistan anomalias en el

csistema. Sin embargo, puedes delegar parte de la funcidn

politica de la empresa en el auditor interna.

2.4.2. El Papel del Auditor Interno.

El papel del auditor interno es revisar y evaluar el
sistema de Cnﬁtrol Interno v la eficacia de los departamentos
o divisiones en la realizacidn de las tareas asignadas a los
mismos. El aunditor interno se ocupa de que cada unidad de la
empresa conozca su cometido, salvaguarde los activﬁﬁ de la
empresa, mantenga registros correctos, se gestione con
eficacia v encaje correctamente con otras unidades para
cumplir los objetives globales de la empresa. Los auditores

internos no deben representar la parte rutinaria de las
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comprobaciones y acciones de ajuste inherentes a la correcta
separacion de obligaciones, sino que deben proporcionar
también un nivel de Centrol Interno mas elevado dentro de la

Empresa Comercial.

Las similitudes existentes entre los auditores externos
e internos estan relacionadas con la mecdénica y técrnica del
sistema. Sin embargo, los objetivos finales presentan
grandes diferencias. FPuesto que estas similitudes existen en
loe procedimientps, el Contador Fablice v Auditor
independiente puede y debe basarse em el trabajo interno para
reducir el campp de accipn de su  frabajo. E£@ Contador
delico y Auditor independiente, al determinar en qué medida
‘puede basarse en los trabajos de auditoria interna, debe
considerar el alcance del trabajn, los programas de auditoria
utilizados y la evidencia documental, adicionalmente puede
revisar los resul tados examinando algunas transacciones

iguales o similares a las verificadas por 21 auditor interno.

2.5. METODOS DE EVALUACION DEL. CONTROL INTERNGO.

Existen tres métodos gue facilitan la recopilacidn de la
informacién necesaria para la revision ¥y evaluacidn adecuada
del sistema de Control Interno: ia explicacidn narrativa, el

cuestionario y el diagrama de flujo. -

2.5.1. Explicacion Narrativa.
La explicacion narrativa, conocida corrientemente como

memorandum, resulta ideal para auditorias 2N  empresas

1 1 - —— ] ron 2L r ] -
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peguefias. E1 memorandum es muy simple y resulta por lo tanto
flexible para gue guien lo redacte pueda adaptarlo facilmente
a cualquier situacion de la empresa. A medida que aumenta el
famafo de la misma, éste se hace mas dificil de controlar.
Resulta mas dificil detectar 1m5.cabos sueltos, y Bl tamafio
del mismo =5 molesto de manejar. Otro factor en contra de ia
utilizacién de un memorandum es el hechp de gue =1 Contader
Fabiico y Auditor medio, sucle poseer poca aptitud . para la
redaceion. Un gigno de puntuacion o una palabra mal empleada
puede dar lugar a una mala interpretacian. ‘El memorandum que
=t utilizé como herramienta descriptiva es 2}l mas adecuado

para la peguefia empresa. {Véase anexo 1)

2.5.2. Cuestionario.

Un cuet—;tionario consiste en una serie de preguntas gue
debe seguir o responder el Contador Fublico y  Auditor.
Cuando finaliza una instruccion, deben escribirse las
iniciales en el espacic al lado de la misma. Si se trata de
una pregunta, la respuesta debe ser (51, ‘Ne” o “No
aplicable’, se anota al lado de la pregunta. El Contador
Fublico y Auditor recopila 1a informaciaon de los diferentes
departamentos o secciones de la empresa. El Cuestionaric
puede entregarse en un principio al Contraler o Ejecutivo
defe de Gmnta}bilidad. a1 finalizar el mismo, €1 Contador
Fablico y Auditor comprueba ‘gl los ‘pr‘ocedimientns realmente
utilizados son  los indicados ¥ lienard el cuestionario

personalmente, comprobando si los procedimientos emDleados en
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.la resalidad se adaptan a las normas de Control Interno de la

empresa objeto de la auditoria.

El cuestionario hace preguntas especificas vy normalmente
una respuesta negativa serala la existencia de _una
deficiencia en el sistema. Este misma cuestionaric puede
utilizarse durante varios afos codificando las respuestas de
forma que se pueda identificar el afie al gue corresponden;

esto permitira al Contador Fubliecos vy . Auditor detectar
cualguier cambico en el sistema de Control Interno de la
empresa. En anexo 2  se presenta un cuestionario tipico, el
tual ha sido abreviado para su utilizacisn en una peguesa
empress, perc puede emplearse para otras de mayor tamano.
Una parte que se afadiria a un cuestionario para una empresa
de mayor tamafio seria una seccitn de procesamiento de datos:
la seccidn de auditorias del Contrel Interno por computador

sera presentado en el capitulo siguiante.

2.5.3. Diagramas de Flujo.

Muchas firmas de auditores independientes consideran que
los diagramas de flujo resultan mas eficaces que las
cuestionarios o las explicaciones narrativas a la hora de
interpretar el procesamiento de los datos v controles
internos de la empresa en estudio. Walter E. Meigs, describe

un diagrama de flujo de la siguiente +forma: “"Un diagrama de

flujo de sistemas es una representacidn graftica simbbdiica de
un sistema © serie de procedimientos mostrando cada unc de

ellos de forma secuencial. Fl diagrama de flujo proporciona
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al lgctor euperimentado uwna 1magen clara del sistema,

mastrando la mnaturaleza y secuencia de los procedimientpns,

division de responsabilidades. fuentes v distribucion de

documentos, tipos y situacidn de los registros y archivos
(4)

de contabilidad.”

Normalmente S prepara un diagrama de flujo separado
para cada sistema principal. En una empresa grande puede
disponerse de un diagrama de flujol donde se incluya
dnicamente el sistema de ventas, mientras gue en oira MAS
pegquefia pueden presentarse en conjunto los {flujos de datos
referentes a ventas, cuentas a cobrar y cobros en efectivo
en un mismo diagrama. Loz diagramas de fiujo se inician
normaimente en el extremo superior izguierdo de una pagina vy
el proceso va de la parte superior 2 la inferior si se trata
de gctividades dentro de un mismo departamento vy de izquierda
a derecha para las actividades gue representan un flujo entre
departamentos. Cada departamento responsable viene indicado
en la parte superior de la pagina y las lineas verticales los
dividen. En muchos ée incluye también el nombre del
individuo responsable en la parte superior del diagrama. En
empresas de . gran tamafie results dtil  tambien indicar la
extensien del teléfono del responsable del departamento bajo
revisién. Aun  cuando la  empresa presenta  rotacion  de

personal, las situaciones de trabajo, normalmente, suelen

permanecer invariables, y por lo tante un  Contador Publico y

(4) Gashin, James. Enciclopedia de Auditoria, p.289



Auditor nuevo, desconocedor de la misma, puede entrar en

contacto con las personas adecuadas sin conocer su nombre.

La ventaja de un diagrama de flujo es gue presenta unsa
imagen clara del sisztema de la empresa vy resulta facil
identificar los cabos sueltos © lagunas, pudiendo'
actualizarse con poces problemas en sucesivas auditorias. La
deéventaja potencial puede ser una inversion considerable de
tieﬁpo en su preparacion inicial. addemas, puede gue No sea
tan facil de detectar una deficiencia de Control Interno en
un diagrama de flujo come en un cuesticnario, donde un ‘no’
rotundo salta a la vista del lector. En anexo 3 se muestran
los simbolos tipices utilizados en la elaboracidn de un

diagrama de fluijo.

Resumiendo el cvomentario sobre 165 métodos empleados en
ta evaluacicn de lios controles internos, debe tenerse en
cuenta que cada uno de estos formatos  tiene . sus puntos
débiles vy fuertes y gue el tamafo y complejidad de la empresa
en estudip determinard en gran medida el medio escogido. Al
documentar um sistema concreto, los métodos utilizados no
tienen por qué ser mutuamente excluyentes; con frecuencia un
documento narrativo breve puede <clarificar un ﬁuntn del

diagrama de flujo.

2.6. ESTUDIO Y EVALUACION DE LOS CONTROLES INTERNOS
COMPUTARIZADOS .

Fara realizar el estudico v evaluacion de los controles
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internos tomputarizados, s el Contadaor Fablico Y ﬁgditcr
protederd del mismo modo gue lo haria e&n un sistema manual o
mecaniro simple, en el primer tema del tercer capitulo se
explica el Enfoque de la Auwditoriz en un Eistema
Computarizado de Informacion. La finalidad de las revisiones
y s objetivos permanecen invariables vy los pasos dados para
hacer la revision y evaluacion contindan siendo laos sefalados
anteriormente. Sin embargo, los métodos o técnicas empleados
por el Contador Publica y Auditor si  estéan sometidos a
cambiossy &1 Contader Fuablico v Auditor tendra gue disedar
nuevas formas v  métodos para wmedir la eficacia de los

controles del tentro de proceso de datos en estudio.

Entre los controles tipicos que debe revisar y evaluar
el Contador Fuablico y Auditor en un centro de proceso de

datos se encuentran:

= La organizacion.

- E} movimiento y conversion de datos.

- Ei desarrollo y utilizacidn de programas.
- Los procedimientps del procesamientio.

- Los procedimientos de proteccidn.

ta verificacidn de los aspectos anteriores consistira

comanmente en una revisidén oeneral.

2.6:i. Organizacidn.

La instalacidn de un computador para procesar datos

finaacieros normalmente tiene un impacto significativo sobre



2]

a qrganizacian de una empresa y su sistema de contabilidad,
ncluyendo los contrales contables asociados. Con mucha
‘recusncia la instalacion de un centro de procesco de datos da
omo resultado ajustes de  las  responsabilidades de cada
nAdividuo y departamento, de lqs funciones del puesto de
:rabajo y del fluje de informacian. Las responsabilidades y
:1 trabajo que tradicionalmente se asignaban al departamento
ie contabilidad pueden verse afectados en forma significativa
5 inciuse ser eliminados, ya que muchas de las aoperaciones de
un mistema manual o mecénico a un sistema avtomdtico de
proceso de dateos provocara muchos cambios en la estructura de
la organizacieon, en =1 sistema de autorizacion, en los
procedimientos de registro vy en o%fras practicas de la
empresa, For lo tanto, una de las primeras cuestiones gue
debe determinar e} Contador Fublico vy Auditor es la relacion
del procesp de datos con el ceonjunto de la organizacidn, asi
comt las interrelaciones entre los segmentos basicos de la
organizacitn interna del rentro de procesc de datos. Estas
relaciones constituyen una parte importante de la gvaluacion
final gue realiza el Contador Fublico v Auwditor de los
controles internos y procedimientos de contabilidad, ya gue
generalmente sxiste una mayor concentracién de responsabi-
lidad en el centro de procesc de datos que en ninguna otra

unidad.

41 comparar la relacion de la Tuncion del centro. de

procesn de dates con el conjunto de la oOrganizacion es
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importante determinar s5i este 'departamentn funciona
independientemente de 1os demds departamentos operacionaies
de la organizacién. Fara que sea eficar desde el punts de
vista del control, esta relacidn debe, al igual que en un
sistema manual, continuar asegurando uwna segregacidn de
funciones suficiente gue dé como resultade un sistema de
comprobacipnes y ajustes dentro de la organizacitn y en el

flujo de datos.

Otra consideracidn al revisar la eficacia del control de
la organizacion es que el departamento de proceso de datos
‘debe funcionar en conjunto come una unidad de servicin. No
debe tener control sobre ningtr activao. For ejemplo. es
posible que el departamento de proceso de datos pueda
hacerse con @1 control de los fondos de la sociedad v otras
recursos de la empresa, permitiéndele que se controlem les
talones y certificados en blanco, etc. y gue haga caso omiso

de los controles de procesamiento estabiecidos.

El tamafc de la empresa o de este centro puede influir
en la organizacidn interna del departamento de proceso de
datos. Desde un punto de vista de control eficaz, aguellos
individuos responsables del disefo y desarrpllo del sistema
de proceso de datos deben mantenerse tatalmente apartados e
independientes de 1la funcion de programacion. fAdemas debe
existir una separacion entre el personal responsable de la
operation de los equipos v el del control de los datos de

entrada y salida del centro de proceso y del tratamiento, de



los archivos v registros de salida. El objetivo de ia
segregacitn s el establecimiento de controles gue limiten la
posibilidad de gue ninguno de estos grupos o subgrupos pueda

manipular los datos procesados.

Otro aspecto del contrel de la organizacion esta
relacionado con el entorno fisico de la instalacion. asi,
una instalacidén bien controlada dispondrd de procedimientos
que limiten el acceso a la sala donde se encuentre el
computador a aquellos empleados relacionados directamernte con
las operaciones de proceso de datos. Estos procedimientos
deben rest?ingir ademas el acceso a esta sala a los
operadores de proceso de periféricdﬁ y 1 arceso a los
registros, archivos vy programas de datos al personal de la

unidad de control.

FPor lo tanto, el Contador Fublice y Auditor debe
tomenzar la revision del sistema obieniendo o preparando un
organigrama del conjunto de ia organizacion v de 1a
estructura interna del departamento de proeteso de datos. Con
estos documentos en  la mano  puede establecer, mediante
consultas ¥y observacidn personal, las responsabilidades de
las diversas funciones vy determinar si funcicnan como
unidades independientes o si existe wn encubrimienta de
obligaciones, responsabilidades y operaciones gue implique ia
existencia de una deficiencia en el sistema. El Caontador
Fablico v Auditor debe percatarse de si el normal desarralia

del flujio en el centro de proceso de datoé, que va desde las

| === e —l ||



operaciones &l disefo y pragramacién de sistemas, tiende a

bloguear los controles deseados.

Z2.6.2. Movimiento y Conversion de Datos.
a4l revisar los procedimientos empleados para el
movimiento ¥y conversion de datos, el Contador Fdblico vy
Auditor debe asegurarse de que existen controles
satisfactorios en las siguientes areas:
a) En los departamentos que proporcionan los datos de
entrada, asegurarse de su adtenticidad, adecuacion e
integridad.
b)Y En 1la transmisidn de los datos de este departamento,
asegurarse gue todeos los datos transmitidos se reciben de
forma intacta &n la unidad de proceso.
€} En la captacidén de losz datos fuente al computador,
asegurarse que todos los dates recibidaos son procesados.
d) En 1la utilization y tratamiento de los programas
operativos, asegurar que los datos sean procesados y gue
los resultados estédn en consonancia con el disefo del
sistema.
e) £En las comprobaciones externas asegurar la fiabilidad
de los resuliados obtenidos por el centro de proteso de

datos.

El fallioc de los controlies en cualesguiera de los puntos

antericres puede dar comoc resultdado  la  pérdida  de  la

informacieon gque ingresa al sicstema.
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En la revisidn de los controles scobre &1 movimiento de
atos, el Contador Pudblico y Auditor puede utilizar la
écnica de revision preliminar descrita anteriormente v
ocumentar los hallazgos v conclusiones, mediante un
emordndum narrativo, un cuestionario o un diagrama de fluio.
sto puede realizarse desde el puntn de origen de los datos
uente hasta el sitio donde éstos se introducen en el
omputador. De forma altermativa, el Contador fablico vy
uditor pusde utilizar los diagramas de fiujo vy documentacion
el analista de sistemas y seguir el flujo de datos a traveés
e estas representaciones esquematicas. En el momento de la
aptacion de los datos Fuente al computador, el Contador
Gblice y  Auditor puede verificar la exactitud de este
roceso comparando selectivamente documentos fuente contra
istados emitidos por el computador y otros procedimientos de
evisidn. Los nuevos sistemas de entrada directa de datos
wigen que el Contador Publice vy Auditor se asegure de oue
os controlesg de aceeso sean satisfactorios en lugar de
Fectuar un seguimiento “en directo” de las transacciones gue
mtran vy salen en el proceso de conversisn vy finalmente de
os datos de salida © archivos para determinar la exactitud
lel proceso. o puede utilizar datos de prusbas para
erciorarse de que el proceso de caonversion se desarrolla

Qrrectamente.

'.6.3. Desarrolleo y Utilizacién de Programas.

Ur  programa de computador consiste en una serie de
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instruceiones que éste puede interpretar vy ejecutar. Estas
instrucciones {o el programa) sirven de guia al computacdor en
cada paso del proceso de datos. Los controles sobre el
proceso de programacion deben incluir:
a) Documentacion completa de todos los programas
aperativos en uso.
b) Procedimientos en vigor para la aprobacion de todas
las modificaciones en los programas.
) Procedimientos vigentes para verificacidn completa dg
todos los programas vy modificaciones de  ios mismos,

previo a su utilizacion real.

En los sistemas sencillos el Contador Fublico y Auditor
puede efectuar una revision linea por linea de ia ldgica del
programa; sin embargo, en sistemas muy - complejos, esto se
realiza vnicamente cuando el Contador Fuiblico y Auditer ha
comprobado  que se debe verificar cierto paso del
procesamiento  como alternativa a una auditoria del
computador. En la mayoria de los casos, el tiempo necesario
para realizar una auditoria de los programas paso por pPasa 85

prohibitivo desde el punto de vista financiero.

El Contador Fuablico v Auditor debe solicitar a un
“sspecialista en auditeria de computadores” que revise
cuantas aplicaciones sean necesarias patra obtener wuna
auditoria eficaz. Esta revisicon llevaera consigo normalmente
la utilizacion de datos "en directo", ya que unos sistemas

wetdn conectados con otros vy la  dintroduccion de datos de



prueba pusde afectar el fluje de informacidn real.

2.6.4. Procedimientos de Procesamiento.
En los controles de las operacibnes del computador se
encuentran normalmente los elementos siguientes:
a) Instrucciones escritas (manual de operaciones o libro .
de aplicaciones) para comentar cata trabajo de
procesamiento. .
b) Control sobre leos datos recibidos por el grupe
operativo.
c) Procedimientos .para la utilizacion de sale aguellos
programas y archiveos de datos necesarios para un trabaic
de proceso sspecifico.
d) Los procedimienfns para el registro vy eliminacidén de
errores que aparecen a medida gue se procesan los datos.
e; L.os procedimientos para la grabacidn y revision de
todas las visualizaciones de pantalla.
‘f) Frocedimiento de control y revision del tiempo de

funcionamiente del computador.

Los obietivos de estos controles y procedimientos
cperativos son minimizar la posibilidad de error por parte
del operador y limitar las responsabilidades de éste en
cérgar los programas vy archivqs de datos vy en operar los
equipos segin instrucciones bien definidas. Fara gque éstas
resulten eficaces, deben praver todas las necesidades del
operador, y al mismo tiempo, limitar su conocimiento y acceso

a las archivos de programas vy datos.

|| — _'___IJ
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Indudablemente, el Contador Publicd y Auditor debe
gxaminar y evaluar la acepfacidn, aplicabilidad & integridad
del manual de operaciones o libra de aplicaciones vy comprobar
mediante observacidn, indagaciones u otras pruebas gue las

instrucciones incluidas en £1 mismo son respetadas.

El Contador Fdblico y Auditor debe comprobar (efectuando
un seguimiento de las transacciones w otros datos desde la
entrada hasta la salida) que los datos recibidos par el grupo

pperativo son tratados de acuerdo cen las instrucciones.

Un importante procedimiento de auditoria erige que el
Contador Publico y Auditor se asegure de que se reagistran v
tratarn correctamente los errores que se producen durante el

proceso de los datos.

El Contador FPublico v Auditor debe ademis sefhalar las

razones de un exceso o defecto del tiempo de funcionamientco.

2.46.5. Procedimientos de Proteccidn.

Los procedimientos de proteccion se refieren a los
metodos wtilizados por e@ grupo de proceste de datos para
controlar el acceso a sus registros y archives ¥y a 1lpos
prng;amas. Entre estos se incluyen:

a) Una seccidn separada en £l departamento de proceso de
datos que vigile todos los archivos, registras v
7;rngramas grabados en cinta mapnética.

b} Un procedimiente formail para la transmisidn de

archivos v registros de datos y  programas danicamernte
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cuands sean necesarios para una tarea concreta de
procesao.

t) Etiguetas externas € internas sobre todos los archivos
de datos, identifiqando el contenida, fecha de creacidn y
fecha mas prdxima en gue puede efectuarse su borrado para
su reutilizacidn.

d) Una tabla formal de tiempos para. la grabacién y

borrado de archivos y registros de datos.

El Contador Fublico ¥y Auditor debe mostrarse interesado
siempre por el control fisico de los archivos v registros de
datos vy programas. En esta faceta de la revisitn de los
controles, 21 Contador Piblico y Auditor debe comprobar la
existencia de una responsabilidad de proteccicn vy de su
cumplimiento y de que se siguen los procedimientos gque
limitan 21 acceso a tales registros, archivos y programas a
s0lo aguellos individuos que tienen la responsabilidad de
protegerlos. Ademds, el Contador Fublice y Auditor deberia
interesarse por la cobertura del Seguro Técnica vy la
capacidad de la empresa para reproducir los archives y
registros de datusl ¥ prugramés en caso gue éstos fuesen

destruidos,

S Rl i daem——



CaAPITULDO 1IIX

SISTEMAS COMPUTARIZADOS

Cuando se introduieron los computadares en 21 camoo
omercial, el interes por parte del auditor era minimo. E1
omputador tenia aplicacion en  los campos de ingenieria,
tiencia o investigacién de una empresa, con las gue el
wditor tenia paca relacidn en su trabajo diarig. Desde su
aparicit‘_\n., al comienzo de la década tde los afos sesenta, el
omputador ha | asumido mayor cantidad ¥ variedad de
~esponsabilidades y ha penetrado en la wvida empresarial de
tal farma gue se ha convertido en wn eficiente medioc de
roceso ¥ almacenamiento de informacidn que también ofrece
ina utilidad potencial para el! auditor en la realizacion de

su trabaio.

I.1. ENFOQUE DE LA AUDITORIA.

Ei Contador Fublico y Auditor debe enfocar la auditoris
el sistema de proceso de datos desde dos perspectivas, la
srimera de ellas un examan gdel sistema de control vy la
segunda, una identificacion de las aplicaciones clave desde
2l punto de vista de la auditoria y una evaluacidn de sus

rontroles.
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£l resto de la informacidn estd organizada segin el
esquema anterior para ajustarse a estas dos perspectivas.
Deberia tenerse en cuenta a lo largo de él -que, aungue el
 Contador Fdblico y Auditor estd obligado a considerar el
centro de procesao de datos desde una perspectiva de control
general y de una aplicacion financiera- asociada clave, la
profundidad de la revision en cualguier Area wvariara
dependiendo de la decisién del Contador Fublico ¥, huditor

sobre gqué controles se consideran fiables.

El Contador Fublico y Auditor, cuando revise el sistema
general de contrel o en los controles de aplicacion, tiene
que tener presente fundamentalmente tres niveles de revision:
1. Recopilar informacidn que sirva para determinar como debe

funcionar el centro de proceso de datos.
2. Acumular evidencia gue demuestre como funciona realmente

el centro de proceso de datos {pruebas de cumplimiento).

il

Acumular la evidencia donde se indigque si los registros

del computador son o no razonablemente correctos.

Comoc se ha indicado anteriormente, el Contador Fablico vy
Auditor, como parte del proceso de planificacion de 1a
auditoria, esta obligado a hacer una evaluacion "“preliminar”
del ecentro de proceso de datos, esto es, del sistema de

rontrol v de las aplicaciones clave.

f partir de esta revisién preliminar, el Ceontador

Fabiico v Auditor determina los aspectos a ser revisados,
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las prusbas de procedimientos v de cumplimiento que seran
necesarias, basandose en el alcance de la auditoria v en el

grado de fiabilidad depositada en los controles.

3.2. SISTEHMAS DE CONTROL.

Los elementos generales de Control Interno (organigrama,
sistema de autorizacidn y calidad del personal) son
aplicables a un tentro de proceso de datos. El sistema de
contral puede ser mads critico, va gue el centro de procesy
de datos estd a cargo de pocas personas que desempedan
funciones gque en @ otres departamentos estan  mucho  mas

distribuidas.

En un sistema de proceso de datos existe una jerarguia
de control. El marco déxterna del control lo proporciona la
organizacion, direccion vy procedimientos de la empresa.
En de este entorno se encuentran la organizacidn y direccidn
de la actividad de proceso de datos. Un ccmplemenﬁo de esta
actividad lo representa la funcién de control gue regule la
calidad de proceso. 5Sus operaciones estdn sometidas a las

actividades de control departamentaies.

3.2.1. Entorno de Control de la Organizacidan.,

Un centro de process de datos tiene importancia en el
conjunto de la organizacién, no sdle por el gasto @en equipos
¥y personal, sino tambiéen por el papel gue desempefa como
departamento de servicios que acepta datos de entrada, los

procesa, almacena y como  resultado obtiene informacidn. 8i
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epcta funcion no s& gestiona bien puade obstaculizar
seriamente las actividades del conjunto de la organizacion.
Debe existir una organizacidon adecuada de las actividades
informaticas por parte de 1la direccidn v ﬁna revision

suficiente del rendimiento del centro de procesc de datos.

a) Autorizacidn y Revisidn por parté de la Direcciodn.

La responsabilidad de la direccién en lo reterente al
proceso de datos afecta a la:.

a-.1. Autorizacidn de ampliaciones o cambios en los

sistemas principales.

a.?. Revision, posterior a la instalacion, del .cnsto v

eficacia reales de los proyectos de sistemas.

a.%. Revision de los procedimientos de organizacion vy

control del centro de proceso de datos.

a.4. Revision del rendimiento.

La direccidn tiene la responsabilidad de autorizar
ampliaciones 0 cambios en los sistemas principales para leo
cual svaluara la propuesta desde el punto de vista de los
costos v beneficios gue ocasionara. La adquisicion de un
gsistema de procesp de datos nuevo o la  introduccidn de
mejoras en ¢l equivale a una qran inversidn en la‘ampliacion
del active fijo y debe estudiarse minuciosamente antes de
comprometer recursos en g1 provecto. Ademas, puesto gue
dichozs sistemas afectaran tantc a las propias necesidades de
proceso de otros departamentes como de informacion disponible

para los mismos, €5 necesaria una interpretacidn por parte de
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a direccion de la ampliacion o cambic y su aprobacion para
isponer de un control suficiente sobre €l. El hecho de aue
e requiera la aprobacion por parte de la direccion aexige
ambién una planificacidn previa suficiente por parte de 1la

ubdireccion del centro de proteso de datos.

La direccidn tiene la responsabilidad de emplear ai
ersanatl competente suficientemente formada en la
ubdireccicn del centro de proceso de datos v en la revisiotn
le los procedimientos de organizacion y control del mismo.
Il'cnntrol diario es responsabilidad de la subdireccion del
entro de proceso y, por lo tanto, la existencia de una male
fganizacion y procedimientos de control insuficientes indica

ue existe una deficiencia en dicho nivel de direccion.

La revizsion del rendimiento requiere 1a ejecucidn de
N plan o norma de rendimiento y qgue se reparten las
losviaciones respecto del nivel esperado. El plan v 1la
wctividad de infeormar de las wvariaciones deben cubrir tres
ipos de rendimientos:
.» Costo real de las actividades de proceso de datos
comparado con 21 previsto.
‘. Frecuenecia v duracidn de las demoras en el cumplimiento de
los programas de prGCceso.
i Eorcentajes de los errores detectados en varios puntos de

control.

! = BRI



b) Organigrama.

un depgrtamanto de proceso de datos debe estar organizado
vy dirigidoc segun las mismos métodos gque han demostrado ser
eficaces en ptras divisiones de la erganizacién. Debe existir
un organigrama y una asignacidn clara de responsabilidades.
Aunque los cargoes varian segun el centro de proceso, las
descripciones éiguientes, abreviadas v generales, de puestos
de trabajo, cubren la mayor patte de los puestos de

proceso de datos en los niveles gue no sean de direccian.

CARGE DESCRIPCION -
fAnalista de - Analiza las necesidades de informacion, evalda
sistemas el sistema existente y disefia procedimientos

de procesoc de datos npuevos o mejorados.
Pescribe el sistema y prepara especificaciones
gue sirven de guia al programador.

Programador - Hace diagramas de ldgica de los programas de
computador, especificados nor =3} cistema
disefado por el analista de sistemas. Codifica
la légica para su fraduccidn al  lengquaje de
computador. Elimina los errores del programa
resultante. Frepara la documentacion.

Digitador - Frepara informacidn para su proceso en el
u operador computador digitando en un dispositivo gue lo
de textos traduce al lenguaje de la maguina, puede ser

en forma de impulsos magnéticos en una cinta
(cinta magnética), en disco duro o diskette.

3.2.2. Procedimientos de Gestién y Control.

Los proredimisntos de gestion y contral del centro de
proceso de datos incluyen la fiabilidad gue puede depositarse
en  los sistemas vy sobre registros resultantes. Si los
controles de organizacidn son suficientes y se asegura una

divisién correcta de deberes y competencias, deben existir
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ademas controles de procedimientos v de proceso para asegurar

gue se cumplen. las normas.

For lo tanto, en 1la revisitn del cuadra general de
controles, 1 Contador Publico v Auditor deberia ocuparse de
lpos referentes al:
~ Acceso a los medios de proceso de datos.

- Uso de software de sistemas.
~ Integridad de los programas de computador,
- Froteccidn v custodia de los archivos del computador.
~ Exactitud del proceso externs al computador.
- Exactitud del proceso dentro del computador.
a) Control sobre el acceso a los medios de informacion
Procesados.

El acceso al centro de c&lculo deberiaz estar limitado a
las persponas autorizadas. Esto puede lograrse empleando
candados, cerraduras electrdnicas, llaves, guardias en la
puerta de arceso, etc. Las personas que ingresan al cent}o
de cAalculo tienen acceso a los activos si en este centro se
preparan documentos o procesan registros que lleven a la
utilizacidn o venta de tales activos. Far ejemplo, si el
computador efectda wun proceso de cheques de namina, cabe
suponetr que las persondas gue tienen acceso al centro de
céleulo pueden procesar cheques de nomina. For lo tanto, si
el centro permanece abierto y sin wvigilancia. 2! encargado de
ndmina podria entrar, procesar indebidamente algunos chegues

y manipular posteriormente 1los registros de némina para
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orultar esta irregularidad. Asi es gue si s2 limita el

accesn se facilita una divisién de funciones correcta.

La persona que tiene accesp a las cintas vy discos
también 1o tiene & la informacidn y programas. S5i esta
persona no tiene la responsabilidad de prateger los registros
de la empresa, puede cometer irregularidades. Debe crearse
una sala o &rea aparte como biblioteca de cintas y discos
magnéticos ¥ el acceso a la misma debe guedar restringicdo a
jaos cintotecarios autorizados gue nog tengan ninguna funcidn

de procesa.

aungue muchas empresas disponen de buenos controles de
acceso durante las operaciones tel turna principal, resulta
dificil mantener los mismos controles en el segundo y tercer
turnos, debida & gque normalmente en estos Ultimos trabaian

menos pershnas.

Una busna medida de control consiste en disponer de un
supervisor o inspector permanente en el centroc de célceulo.
Una segunda medida de control es gue el cintotecario del
primer turno suministre las cintas y discos pars todos ellos
y a continuwacidn cierre con llave lz cintoteca. Asi se da
acceso al operador dnicamente a lus. datos v pfngramas “que

daeben ser procesados.

£l Contador Fablico vy Auditor debe evaluar los controles
globales de acrceso & la informacion. For eiemplo, si un

operador tiene ace@so a la cintoteca no 1o debe tener a ia
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locumentacion de los programas para evitar gue cometa
.rreqularidades. El Contador Fuablico vy fAuditor debe estudiar
je quée farma puede influir el access de una persbna sobre la
jivision de funciones. Un punto importante de lops controles
ie acceso afecta a los terminales en linea. Morma lmente
astos controles se evaluam al  revisar los controles de

aplicacion para el sistema en linea.

€in embargo, muchas de las normas vy procedimientops
relacionados con el acceso & terminales es linea tienen
caracter departamental y deben enfocarse cpmo tales. For
gejemplo, @n muchas situaciones es el sistema operative, a
través de la definicién del tipo de usuario, el encargado de
comprobar &1 acceso autorizado al sistema a iraves de una
terminal, en otros casos S€ incluyen en las aplicaciones
rutinas de verificacidn del arceso a la informacidn, tates
comn constrasefas, claves o cadigos de entrada. Bajo w1 marco
del cantrol general se incluve el de asignacison  de
contrasefias, la pusta en funcionamiento de determinado
terminal, la funcien de gestion de hases de datos vy el
control de terminales no destinados al usuario, no siendo
ninguna de estas actividades especificas de ninguna

aplicacién.

b} Control sobre el uso del Software de Sistemas.
El sofiware de sistemas controla & los equipos de proceso
de datos gue pueden pracesar uno o MAas programas ge

aplicacién. Un  individuo que pueda cambiar el software de

! el RO
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sistemas tiene la oportunidad de hacer transacciones no
autorizadas v/o modificar programas de aplicacion v archivos

de datos.

El 4rea de control del software de sistemas esta todavia
en una etapa de evolucidn. El software de sistemas es
ﬁompleja y la persona que tiene capacidad para cambiarlo
suele ser el técnico mas calitficado del personal del centro
de proceso de datos de la empresa. Asi, el proaramador de
software de sistemas susle tener acceso E todos los

programas, lncluso al operativo.

Los responsables del software de sistemas {incluvendo su
utilizacion v modificacidn) deben configurarse en un grupc de
apoyo técnicp independiente de las demas funciones de
programacion y estar debidamente administrados vy controlados.
lLos cambios en el software de sistemas deben estar bien
documentados v aprobados por superviscres. 8i la empresa
modifica 21 software, debe mantener un registro de los
errores encontrados, los cambios realizados, las fechas en
que se realizaron, quién los realiz¢ v revisd.

c) Control sobre la integridad de los programas de
Computador.

Loz programas de computador son un producte valioso del
personal de programacion del centro de proceso de datos. Sus
copias deben estar protegidas del fuego W otro tipo de
agentes destructivos. Deben existir controles para impedir

cambios no autorirados. lLos controles incluyen aguellos



basados en la divisidn de funciones, aprobacidn vy

documentacian de programas nuevos y revisados.

Antes de poner en funcionamiento un programa, debe ser
revisado por un sﬁpervisar patra campraobar si funciona o no y
comprobar gue ha sido suficientemente wverificada vy gque la
documentacidn presentada ez compieta. Debe existir también
urt procedimiento patra obtener 1la aprobacion de 1los
depa#tamentas de usuarios que se ven afectados por los nuevos
programas, indicando la interpretacién y posicion de scuerdo
con las funciones de los mismos, las entrevistas a uswarios,
aspecto sera objeto de estudio en el primer tema del capitulo
siguiente. Una vez aprobados vy puestos en marcha, sera
necesatrio introducir cambios en el programa. Estos deben ser
aprobados por el director de programas o director del centro
de procestc de datos Yy debe prepararsse un registro de los
cambios introducidos y archivarse con el manual de
funcionamiento del programa. En el caso de un cambio
significativo, es conveniente obtensr la auvtorizacitn escrita

por parte del usuwario.

d} Control de los Archivos.de Computador.

Un centrc de proceso de datos debe establecer y seguir
los procedimientos necesarios para proteger el programa v
archivos de datos ante una perdida o destruccidn accidental.
2i se produce una pérdida o destruccion de los mismos,
debe haberse asegurado la recuperacion de los registros. BSu

protecciodn incluye Ia utilizacidn de dispositivos fisicos de
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seguridad, controles de procedimiente y un  plan de

almacenamiento y recuperacion.

El almacenamiento fuera de las instalaciones se emplea
para disponer de un dispositivo de seguridad adicional para
1os registros fundamentales del procesa de datos. — Fuede
alquilarse un espacio en una ubicacidn segura, a prueba de
incendios o emplearse otro lugar de almacenamiento en la
misma empresa., En las instalaciones de almacenamiento fuera
del centro de proceso de datos deben existir controles

ambientales similares al! de este wltimo.

Deben emplearse controles de procedimiento en la gestion
de un centrao de procese de datos con el fin de minimizar lé
posibilidad de que un error cometida por un operador lleve a
la destruccitn de un archivo.de datos de programas. Algunos
métados corrientes son la colocacion de etigquetas externas,
anillps de proteccidn en los archivos de cinta mégnética ¥

procedimientos de cintoteca.

e) Control de la exactitud en el procese externo al

Camputador.
El plan de organizacion v los procedimientos
operationales deben asegurar una funcion de control. La

funcion de control puede dividirse en dos clases:
1. Cnntrol interno al proceso de datos, v

2. Independiente, gue consiste en verificaclones eMxternas.

En el control de process interna, una funcion del
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jepartamento de proceso de datos, se ocupa de verificar la
practitud del mismo vy de que no se pierdan o se dé un
tratamiento erréneo a los datos, dentro del departaﬁento,
durante su  proceso- For ejemplo, =i un atrchivo maestro’
contiens un campo de ‘saldo actual’, la sumatoria de lios
registfca de transacciones debe ser igual a la cifra
reflejada en el archivo maestro actualizada. La persona
encargada del control del proceso es la respensable de
obtener o revisar leps resultados de tal comparacion. En
centros de proceso de datos muy pegquefios, €@ director del
departamento puede reaiizar lags actividades de control: en
otros casos, un encargado de control serda el que realice esta

tarea.

La funcion de control incluye los siguientes deberes:
1. El registro de los datos de entrada y de informacién de
control.
2. Registro del avance de los trabajos en el departamento.
Z. Ajuste de los controles de proceso con otra intormacidn de
control.

4. Supervision de la distribucion de los informes de salida.
S. Inspeﬁcién minuciosa de 1los diarios de consola e
infofmacidn de cvontrol de acuerdo con las instrucciones.

4. Cooperacidan eétrecha con los usuwarins en lo referente a
efrores, registro de las solicitudes de correccion y de

las correcciones hechas.

7. Inspeccion minuciosa de las listas de errares v
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mantenimiento del diario o informe de errores.

Las verificaciones independientes externas pueden
adoptar varias formas, pero basicamente sirven para efectuar
una comprobacion independiente del funcionamiento .del
departamento de proceso de datos. Esta comprobatiédn la puede
llevar a cabo un departamento usuarisc. 8i por ejemplo, se
guarda el Mavor Ganara; en el computador, =l departamento de
contabilidad puede guardar un total de control de todes los
carqos v abonos que debe registrar el mismo. Este control
puede cotejarse con los cargos Yy abonos de las operaciones
del computador. Otra posibilidad es dotar de un grupo
independiente de evaluacidén del control de calidad alun
departamento usuaric donde el volumen de datos gue se Maya de
controlar sea grande. For ejemplo, en upa empresa grande que
cuente con un arupo de control de proceso de nédminas
responsable de evaluar los dates producidos por el
computadar. I

f) Control sobre la exactitud en el proceso interno al

computador.

Un centro de proceso de datos estd formado por elementos
electrédnicos y componentes mecdnicos. For ejemplo, la unidad
central de proceso estd formada casi en su totalidad por
elementops electronicos, mientras que la mayoria de los
equipos de entradassalida y dispositivos de almacenamiento de
registros estan formadas por componentes electrénicos vy

mecanicos. For lp tanto, el mal funcionamiento de un
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companente mecanico o la averia de un componente electroénico

puede provocar un fallo en estos equipos.

El1 fallo de un componente mecanico puede provocar cambio
en la sincronizacién, forma, intensidad o frecuencia de les
impulsas electronicos dentro del computador y dar lugar a un
error. Algunas de las razones de deterioro de un componante
electrénico son el excesive talor o humedad, irregularidad
en la tensidn de alimentacidn, un mal manejo o tratamiento de

los mismos 0 el desgaste normal.

Las errores pueden estar también provocados por un faile
de la sincronizacion, velocidad vy movimiento de un mecanismo
de transporte o por un mal funcionamiento de 1la lectura-
escritura. Esto puede estar provocado por un desajuste de
los dispositivos, una mala manipulacien por parte del
operador, desgaste, etc. Los fallos también pueden
adjudicarse a la existencia de medios defectuwosos como
tarjetas encorvadas, cintas a discos magnéticos cuya
superficie estd contaminada a a la wmala calidad de los

suministros.

Los computadores, una ver instalados, & pesar de los
programas de mantenimiento preventivo, son unos dispositivos
gue en gran medida efectuan una autocomprobacidn. De hecho,
=& han minimizado los problemas mas predecibles debido a unos
buenos programas de contrel ambiental vy buen mantenimiento

preventiva, haciéndose necesario un control més estricto de
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los problemas intermitentes no pronosticables (por ejemplo

golpes de corriente, ruido en la transmisidn, etc.}

3.3. CONTROLES DE APLICACION EN UN CENTRDO DE PROEESO DE
DATOS.

Dade que los computadores hamn alcanzado alevada
confiabilidad vy normalmente se detectan los fallos de
hardware con puntualidad, e} mayor riesgo de que un error

no sex detectado esctd en el area de aplicaciones.

Ademas del marco de control de la organizacidn, la
gestidn del proceso, la funcidn de control y los controles de
hardware, cada aplicacién de proceso .de datos {(ndmina,
cuéntasa cobrar, reqistro de pedidos, facturacion, etc.)
cuente con sus propios rantrgles especificos asociados. Estos
estan establecidos para los datos de entrada y salida, para
procesos mediante programas, para la secuencia de proceso de

auditoria v para el contrel del ciclo de errores.

La clasificacidn de los controles como especificos, en
cortraste con algunos de los controles generales, suele ser
arhitraria. Esto es especialmente tierto a medida que los
sistemas presentan un mayor “grado de automatizacion". Por
ejemplo, en un sistema en Iinea de gran envergadura la
funcidm de contrecl de datos, que debe cpnsiderarse es la
aplicabilidad de programas de software de control en linea.
Estos programas praparcianan muchas funciones COMUNES

(registro, transformacion de los datos de entrada, etc.. para
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ls entrada de dates en iinea), pueden proparcionat ademas
funciones especificas para aplicaciones cancretas (contral de

-ontrasenas, edicion, etc.)

%.3.1. Control sobre los datos de entrada y de salida.

Los datos de entrada constituyen el eslabon mas debil en
la cadena del proceso de datos. For le tanto, debe contarse
con un buen disefic para asegurar la calidad de los datos

que entran al sistema.

Los datos de entrada para un programa pueden  ser
erroneos por cualguiera de estas cuatro razones generalas:
1. Registratse imncorrectamente en el momente de su
.introduccién.
o, Conversion a lenguaje maguina incorrecta.
I. Lectura o iftroduceion en el computador incorrectas.

4. Pérditdas en la manipulacion o transmision.

Far 1o tanto deben establecerse controles de sntrada
como parte del disefio del proceso; en‘el punto de greacion y
conversidn de los datos en lenguaje de maquina; en @l momento
en gue lps datos se introducen en el computador; v en los
puntos en que manipulen, Yy muevan O transmitan 1los datocs

dentro de la organizacion.

Eil Contador Fublico vy Auditor debe tener en cuenta al
revisar los datos de entrada, proceso v cicle de control de
salida. que puede existir un ciclo "sombra" para el cual

puede que no existan controles o no se apliguen de la misma




forma.

A este ciclo puede denominarsele ciclo de errgr o
reciclaje. Con frecuencia suele pasarse por alto esta parte

del proceso.

Antes de emplear 1os datos e&n  la actualizacion de
arﬁhivus y otras actividades de proceso., s suelen verificar
si presentan errores en la medida que sea posible o adecuado,
en vista de las consecuencias de los errores de entrada,
tales como descuadre de los archivos de saldos con ios de
detalle de movimientos, aplicacidn de transacciones a codiqos

inexistentes, etc.

En los sistemas en Iinea se detectaran y corregiran la
mayoria de los errores de datos de entrada antes de aceptar
la transaccién. Bin embargo, las transacciones pracesadas en
lirea pueden ger rechazadas en un  praceso posterior; por
ejemplo, puede que se haya confirmado el nombre y direccioén

del cliente, pero no la disponibilidad del producto.

Si se detectan errores en el proceso, se suele apartar
la transaccidn errédnea o el registro que cantiene el error,
en lugar de detener el procesgc para hacer las correcciones
oportunas.  Generalmente se suele grabar en wun archivo
temparal con e} fin de examinarlo posteriormente y se suele
imprimir un mensaje explicativo del por qué se rechazd el
elemento en cuestion. Asi, por lo general, se dispondri de

un archive de rechazos v una lista de errores donde se
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indiquen las razones del mismo. Los elementos rechazados en
gl proceso de edicidn de datose de entrada deberan controlarse
minuciosamente para asegurar su correccion y  volver &

introducirios en un proceso posterior.

a) Controles de prucedimien£os y revisidn de datos.

La existencia de procedimientos estandar de oficina e
impresos o furﬁatos de entrada de datos por pantalla bién
disefiados obligan & establecer controles de procedimiento
sobre la creacitin de datos. For ejemplo, si se debe imprimirc
el numern de pieza o componente en wun documento, pueden
prepararse 0 visualizarse casillas gue contengan el nuamero
exacto de espacigos gque corresponden al numgre de pieza o
componente: cualgquier encargado que introduzca wn numerc de
piezas que esté formade por mas o menos digitos de los
corraspondientes, se dara cuenta del error. -Donde empleean
dispositivos de entrada directa, como lectores electromagne-
ticos vy otras mejoras de procedimiento, se upservara una

redurcidan del numero de errores de entrada.

En muchos centros de proceso de datos hay terminales de
entrada com programas incorparados para avisar inmedistamente
al operador en casp de falle y reducir asi el potencial de

errar.

En el caso de un procesamientec interactivo en linea,
pueden emplearse avisps, bandetras, criterios de ediciodn

relevantes y la informacion del archivo maestro, de forma gue
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sea practicamente imposible que el operador ingrese un campo

de datos errdéneo.

5i el computadar o terminal inteligente no se puede
emnplear de forma gue actie de guia de ios procedimientos, son
fundamentales para obtener un busn control una gerneracitn de
transacciones y procedimientos ~de entrada de datoz bien
documentados. Estos deben estar apovados por programas de

entrenamiento y supervisidn relevantes vy puntuales.

b} Digito de wverificacién.

En la mayoria de las aplicaciones en las gque interviene
un nomero de jdentificacidn, éste puede verificarse empleando
un digito de verificacidn, Consiste en uwn digite calculado
arbitrariamente, gue se afade a un numeEre similar a un bit en

una hilera de bits de datos.

El digito de verificacisn se determina llevande a cabo
algunas operaciones aritméticas con ! namero. Se realiza
tna operacion aritmética de tal manera que sean detectados
los errores tipicos que aparecen al transcribir um numero
{por ejemplo, errores de cardcter v de transposicidni.
Existen muchos procedimientos pogibles. For ejemplo, un
procedimiento sencillo con un digito de verificacisn pbdria
ser el siguiente:

1. Comenzar con un numero sin el
digito de verificacion ...c.u00.. = 57448

2. Tomar un digito si y otro no vy
multiplicario por dos .....cvee.n = 10 17 14
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3. Sumar los digitos de los numeros
resultantes mads los no
multiplicados ssecacaeansersannn

4. Restar la suma del numera
inmediato superior gque acabe en

1407+ 4244+ 14t 22

CEFrD ennosensuranmnssnssanssansss = X3 =22 =18
5. Anadir el digito de verificatcion
al numero {en un extremo o en
cualquier otra parte) .......... = 576488

Oheéarvese qua wn procedimienta medianté un digito de
verificacion no elimina totalmente los errores. Segun el
método presentado en el ejemplo, los numeros 5S7B46 o 344678
darian lugar al mismo digite de verificacion. Sin embargo,
es improbable gue $£ ProduZcan transposiciones de este tipo.
El digito de verificacion no sirve de proteccion contra 1a
asignacidn de wn  codigo incorracte perc valido, como la
agignacion tel codigo de identificacién erroneo paro valido a

un cliente.

c) Verificaciones de datos validos,

bna ver que el computador ha leido los datos, pueden
someterse a unas verificaciones programadas para determinar
si  es=tan dentro de lo que se considera valido. La
varificacion de validez dabe estar impuesta en las
aplicaciones y en la dafinicion de los campos del programa.
Algunos eiemplos de verificacitn gue pueden llevarse a cabo
son los siguientes:

c.l. Codigo valido: Si existe uanicamente un namero
limitado de codigos validos (supongase, para la codificaclon
de aastos) puede comprobarss el leido pare ver 51 se trata de

uno de los cédigos validoz.



c.2. Laracter wvalida: Si en un campa de datos pueden
incluirse Unicamente determinados caractareé, el computador
puede etfectuar una verificacién de campo para asegurarse de
gue no existen caracteres invalidos.

c.3. Tamaﬁo, signo y contenido de campo validos: i un
numeroc de cédige debiera contener un ntmerpo especifico de
digitos, podria programarse el tomputador para verificar que
el tamafio de_campn &2 ajusta al especificado. Ei el signo
del campo debe sgar giempre positivo o negativo, puede
verificarse tambidn este punto. Si el campo deberia comtener
unicamente caracteres numéricos o alfabdticos, pusde
verificarse también si el campo contiene efectivamente los
correctos.

c.4. Transaccidon valida: Generalmente suelen procesarse
un namerg relativamente pequefo de transacciones v31idas en
un archivo concreto. For ejemploa, existe un numero limitado
de cadigos de transscciédn  gue puaden aplicarse en  la
acttualizacidn del archivo de cuentas a cobrar. Como parte de
los controles de errores de entrada, purde verificarse la
validez del coédigo de la transaccion.

€.5. Combinaciones validas de campos individuales: Ademas
de verificarse cada uno de los campos individuales puede
hacerse con 1la wvalidex de las comﬁinacianes de los mismos.
For ejempls, si el céddigo de un agente de ‘ventag puede
asociarse Unicaments con algunos cadigos de zona comercial,
esto puede comprobarse.

c.6. Verificaciodn de falta de datos: F1 programa pusde
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varificar gue los campos de datos necesarios para codificar
una transaccidn, contengan los datos precisos.

c.7. Digito de verificacidan: Este digito se verifica con
tampos de identificacidn que oresentan esta caracteristica de
control.

¢.8. Verificacidn secuesncialy En un proceso conjunte
tipico, los datos que se han de procesar deben ardenarse en
una secuencia que coincida con la del archivo. Fueden
verificarse al archivo maestro v el de transacciones para
cerciorarse de que la secuencia es correcta, esto es,
ascendente o descendente segdn el caso. La verificacion de
la secuencia puede émplearse también para contabilizar los
documentos si éstos se numeran secuencialmentsa.

c.?. Verificacién de laimite o razonabilidad: Estas ws la
verificacion bhasica de la adecuacion del proceso de los
datos. Los datos de entrads deben estar comprendidos entre
ciertos limites. For ejempla, el namero de horas trabajadas
no debe ser inferior a ‘0'7 ni, por ejemplo, superior a 30 .
£1 timite superior se establece a partir de la experiencia
concreta de la empresa. Fueden compararse los datos de
entrada con este limite, para asegurarse de QqQue no se
.praducen errores de entraga o por lo menos que @staos no
sobrepasan los limites previamente establecidos. Como
ejemplos se citan los siguientes:

- La cantidad total de wun pedido de un «¢liente puede
compararse con i cantidad media de pedido. 51 este

pedido, por ejemplo, supera tres wveces a la cantidad




media, entonces se imprimird un mensaje de excepcion.

- Un recibo de materiales gue supere dos veces al pedido
ecaondmico establecido para el articulo concreto debera
cuestionarse.

= En wna factura de gervicios pablicos se puede comprobar el
consuma comparandola con el de periodos anteriores o con

rangos establecidos para detectar posibles errores.

d) Totales de Control.

iLog totales de contrel comstituyen um método basico de
contral de errores para determinar si se han  recibido vy
procesado o no todos los elementos de un conjunto de proceso.
Este procedimiento requiere el calculo previo de un valor de
control y que en el proceso posterior de los datos se vuelva
a calcular este valor comparandc el totait resultante con el
previamente calculado. Normalmente, los totales de control se
emplean con conjuntos o con archives de datos. For ejemplo,
las notas de caja que se han de procesar en un camputador se
suman primerc con una calculadora para obtener wn total de
control para el impcéte total de ventas corregspondiente al
lote. Un total de control para el proceso de la nomina
padria ser el numero de empleados para los que se han de
preparar cheques. Los valores de £ontrol pueden ser:
Totales Financietros, Totales Combinados y Nameros de Recuento
de Documentos o Registros.

d.l. Totales Financieros: Son totales de venta, importes

de némina, wvalores de inventario, ete.. Que noraalmente
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e SUMan para obtene+ uh ?albrlr fiﬁél' para fineé‘
contables.
@.2. Totales Combinados: Son totales de' campos ﬁe datos
que no suelen ser sumados. -El fctals‘tiene‘éigniflcadu
&nicémente como control % no se _empléé de_ningﬁna.otré-
forms en el procesc de& datas.  Pa?a_aéegurarse de que'gé
han proceéadn todos los articulos de iﬁventario, se |
obtiene un total de control a-pértir de los nuﬁeras de
los articulos de inventario, v esfn se; Eambara ‘;mn la
suma de los ndmerps de articulos nbtenida' Quranté al
proCcest.
d.Z. Namerec de Recuento dQ:Documenﬁos‘a ﬁegiétroa: :En
muchos casos, en lugar de obtener un total fiAgnciéra o
combinade, podria ser suficienterobtener simplemehfe uﬁ
namero de récuento para asegura?se de. gue  todos los

documentos o registros se han recibidec y procesado.

fos totales de control preparadas aafes dei_prﬁcego QQF
computador se introducen en €] como .eiemehtaé de datos 'de
entrada. A continuacion se pragréha él'computadmr_péra:q;e‘
acumuie los  totales de control intefnamenﬁe ¥ haga uné
comparacion. Debe imprimirse un mgﬁsaje de confirmacloh [u1=]
las comparaciones incluso aungue nNo -s€ destubfie%é n?ngun‘

ervar.

Ire forma similar, el computadmr'lpuede proporcionar
totales de control al final de cada procesa, que se emplearan

en el procesc siguiente para asegurarse  de . gque no se ha
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perdido ningun registro.

En el caso de bases de datos deben emplearse técnicas
diferentes, ya que no existe normalmente un comienzo o fimal
_de%inible del archive ni del procesc secuencial. A menudo se
emplea un archivo de control separado y cada registro en ls
base de datns.se registra también en los contenidos de la
base de datos y del archivo de control. El capitulo guinto
explica en forma especifica la estructura de las bases de
datos ¥y otros tipos de archivos computarirados gque se
utilizan para almacenar loz registros de las operaciones

realizadas por las Empresas Comerciales.

2) Eontroles de movimiento y proceso.

Los controles de transmisidn, notas de itinerario,
totales de control vy etiquetas externas del archive sen
a2lgunos de los ejemplaos de coatrol sobre el proceso vy
movimiento interno de datos de entrada. Los totales de
contrci ya se han explicado y 1las etiquetas externas de
archiﬁn se describen en relacion con los dispositivos de

proteccion de archiveos.

Cuande los datos se desplazan a través de una
‘organizacion, existe siempre la posibilidad de gque se pierdan
0 se desvien de 1los canales de proceso correspondientes.
Fara asegurar la correcta identificacion de los datos a
medida que se desplazan por la emprésa, y especialmente en

los. pasus de proceso de los mismos, se debe emplear algun
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tipo de identificacidon de su estado. Cuando entran en el
centro de procese de datos, los lotes de datos deben
rggistrarse en una lista donde se muestre el total recibido.
A medida que cada lote pase por un punto de proceso, se
registra, indicando el hecho de que ha sido procesada. El
miﬁmﬁ lote suele llevar una nota de itinerario gue indica la
secuencia de proceso que debe seguir v un registro de las

etapas realizadas.

f) Controles de los Informes de Sﬁlida.

L.a distribucidon de 105' informes de salida debe estar
controlada para asegurar gue solamente 1los reciben las
personas autorizadas., Deben revisarse los informes de salida
para comprobar su integridad v superacion de los controles vy
debe hacerse una exploracitn para ver si existen errores
obvios. Las personas que reciben los informes de salida
constituyen un punto de control vy deteccidén de errores
importantes vy deberian establecerse los procedimientos
necesarios én el disefio del sistema para obtener una

retroalimentacion socbre errores por parte de sus receptorss.

3.3.2. Control Programado sobre €l Procesamiento.

Suponiendo que existan controles de entrada adecuados de
forma gue se puedan considerar correctos los datos de entrada
y que existan controles de equipos adecuados para detectar
los errores en los mismos; por Qué es necesario disponer de
un tontrol programado de procesc interno? Un programa se .

ejecutaria exactamente tal y como estd escrito. Si se depura

- === S
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y verifica debidamente, no deben ocurrir errores basados en
el programa. Sin embargo, los programas de gran snvergadura
son 1o suficientemente complejos come. para albergar errores
ccultos que pueden no  aparecer durante SEManas, MmMeses o
incluso afos después de haberlo adeptado. Otra razon del
astablecimiento de controles programados de proceso es la
posibilidad de que se efectue una modificacidn indebida de un
programa, intencionada o accidental, mientras se lleva a cabo
gl proceso de las datos. For lo tanto, tiene sentido
introducir diversos puntos de control de errgres en él.
Entre los ejemplos de controles de progiama que sirven para
verificar el proceso del computador se encuentran; La
Verificacion del Limite vy Razonabilidad, La Verificacion

Transversal, Los Valores de Cantrol v el Froceso Faralelo,

a) Verificacion del Limite y Razonabilidad.

Al igual gue en el caso de los datos de antrada, pueds
ejercerse un cierto control sobre el procesc mediante los
pasos del programa que verifican sus resultados comparandolos
con limites predeterminados o con  limites flexibles que
permitan evaluar la razonabilidad de los resultados. En una
aplicacidén de namina, puede compararse la cantidad liguida a
percibir con un limite guperior. El limite supericr es una
cantidad tal gue cualquier cheque de nomina Aue sobrepase ese
limite, probablemente estara equivocada. En una opsracian de
facturacion para un producta relativamente homogéneo, como

barras o chapas de acero, pusde dividirse la cantidad tdtal_
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facturada entre el peso del envio con &1 fin de obrener un
precio por kilo. 8i este precio supera el valor medic en un
porcentaje superior g une - determinado previamente, se
imprimira un mensaje para efectuar un seguimiento posterior,

con £l fin de determinar si la cantidad facturada es errdénea.

b) Verificacion Transversal.

Frecuentemente es posible verificar el proceso de datos
del computador de forma similar al método manual de
verificacidn transversal. G2 caleulan los totales de los
articulos individuales, independientemente, y.a.cuntinuacibn
sa obtiene un total a partir de los totales secundarics. For
ejemplo, en una aplicacion de ndmina se calculan losrtntales
en concepto de ingresos brutos, deducciones vy liquide a
percibir. A continuacion se calcula independienteﬁente el
importe liquido &a percibir tomande los ingresos brutos vy
deduciendo los totales correspondientes a cada una de las
deducciones. Si no se obtienen valores idénticos, esto
indieta gque se ha producido algun error en el programa del

proceso.

¢} Valores de Control.

Los valores de contral se obtisnen de forma similar a los
totales de control de datoes de entrada y se puesden emplear
para la verifi:a:ibn‘ del ﬁroceso de datﬁa del computador.
For ejemplo, el numero de articulos gue se ha de'facturar en
un periodo puede emplearse tomo total de control y,cnmparafsa

con el ntmero de ellos de las facturas.
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d) Proceso Paralelo.

En algunas aplicaciones {por ejempla, en las facturas de
consumo de agua, gas y electricidad) donde los calculos =on
complejos v la exactitud vital, se diseSara un programa que
procese la transaccion siguienda dos itinerarios saparados.
€Cada uno de ellos tendrd un método de calcule diferante para
llegar al mismo resultado. Al final del proceso se comparan

los dos totales vy éstos deben coincidir,

3.4. TECNICAS DE AUDITORIA PARA LA VERIFICACION DEL PROCESD
DE DATOS.

. La informacion. obtenida respecto a la separacion de
funciones y otras aspectos de 1la organizacidn y de las
operacionss del centro de procesoc de datos pueden verificarse
generalmente madiante investigaciones adicionales y
entrevistas con el personal dei centroc vy mediante 1a
observacidn personal de sus actividades durante el curso de
la revisidn. El Contador Fublire y Auditor tiene gue obtener
evidencia dé la ejecucidn de 1los procedimientos de comtrol
ejecutados por el centro de proceso de datos v de la
existencia y funciocnamiento satistfactorig de 1los controles
del computador para aplicaciones especificas, incluidas en el
alcance de la auditoria. En otras palabras, el Contador
Fiblico v Auditor necesita evidencia del funcionamiento real
del sistema de proceso de datos. Ademas de obtener evidencia
sobre el rendimientc del sistema, el Contador Fablico y

Auditor tiene que obtener la suficiente evideneia para
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evaluar la calidad de 1las registraos preparados por el

computador.

3.4.1. Verificaciones del Sistema de Proceso.

Las pruebas para obtener eviden-cia de la e=ficacia de
detetrminados procedimientos de control en sistemas no
informatizados se llevan & cabo examinando algdn tipo de
evidencia documental, como la firma o iniciales que indican
avtorizacidn v aprobacic‘m,- verificando y ajustando los
detalles con los totales de control. Este tipo de evidencia
visible se puede encontrar tambien en muchos procedimienteos
de control en el proceso de datos por computador. Entre los
ejemplos de pruebas de cumplimiento en los que se incluyen
este tipo de evidencia estan:

-~ La comprobacion de que se registra debidamente la
informacidn de control 2n el libro de registro del centro
de célculo.

— La comprobacidn de la integridad de la documentacion y de
que los c-ambicns intrﬁducidus en las programas cuentan con
la debida auvtorizacidn.

- La comprobacidn de la aplicacion de totales de control en

los listados de control y de errores.

La‘E‘. prusbas sobre los controles incluidos en los
programas de computador exigen la comprabacion de que éstos
existan v funcionen durante el periodo del examen. Se
emplean "clos métodos para aobtener esta evidencia, en uno de

ellos interviene 21 computador v en el otro no. Las técnicas

1o — el DS i
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de auditoria = especificas incluyen el seguimiento de
transacciones, pruebas sobre datos, procesa ¥ reprocess
controlados. Estos pueden emplearse por separado o combinados

segun sea conveniente.

a) Sequimiento de las Transacciones.

Para el futuro seqguimiento de las transacciones se hacen
listados de computador y listadons de errores para cbtener
las evidencias referentes a3l procesc realmente ejecutado. Se
efectda un seguimiento de las transacciones desde su entrada
hasta cualguier salida regular o listado de errores. Eate
procedimiento, que se lleva a cabo sobre una muestra de las
transacciones procesadas durante el periodo, no preténde
verificar directamente el programa del computador, sino gque
pretende deducir 1lgs pasog de procesc y de control gue
ejstuta el programay, a partir de la forma en que éste tramito
tazs transacciones seleccionadas gn la muestra, tanto

correctas como erréneas.

b} Pruebas sobre datos.

La utilizacion de pruebas sobre datos requiers el uso de
transacciones gue inciuyvan tantos casos vAalidos v fallidos
como los gue desee verificar e! Contador FuUblico v Auditor.
Las datos para cada aplicacian se procesan bajo control de
auditoria en el computador d=l cliente, empleando sus propios

programas de aplicaciones.

.2 uwtilizacidn de prusbas sobre datos, (a veces
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denominadas "“pruebas de wverificacion') es en cierto modo
andloga al procedimiento de auwditoria para efectuar el
seguimiento.de las transacciones qglobales. 8in embargo, la
base fundamental de las ‘dos pruebas y el alcance de las

mismas es diferente.

Al efectuar un seguimiento de las transacciones, esta
actividad requiere wuna revisidn de 1los documentos fuwente,
proceso e informes de salida para una muestra de
transacciones procesadas durante el periodo que se esta
auditando. Las transacclones cuyo seguimiente ha sido
efectuado constituyen la evidencia de 1o gue ocurrid, dado

gue son una muestra de la actividad del periodo.

En la wutilizacion de las prusbas sobre datos se
verifican los programas para su apiicacison una sola vesz
{durante o después del pericodo en cuestidn) y a partir de
geta verificacidn se deduce el rendimiento o eficacia durante
al periodo. Fara gue esta deduccidn sea valida, el Contador
Publico y Auditor debe disponer de evidencia sobre el estado

del programa durante el momente de la verificacidn.

Se debe ubservar gue esta técnica constituye un método
de verifticacidn de los procedimientos del programa ¥y no
una verificacidn de Jlos datos de entrada procesados por el
misme. La utilizacidn de estos datos pars cumplir con las
normas de auditoria debe ir acompanada de un examen de los

dccumentasnfuente vy otra evidencia Justificativa de los

| — 1 Bl
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registros que se examinan.

La utilizacidn de las pruebas sobre datos requisre una
cierta experiencia por parte del Contador Fublico vy Auditor.
Requiere, ademas, tiempp de computador para procesar las
transacciones. Frecuentemente se ha dicho gue las pruabas
sobre datos constituyen uma técnica deseable, pero que rara

ver se ha empleado.

l.a posibilidad de aélicacién del método de las pruebas
sobre datos debe estudiarse en las siguientes situaciones:

1. Cuando una parte significativa de un sistema de control
interno estd incluida en wn proorama de computador.

Z. Donde existan lagunas en las secuencias de auditoria,
haciendo dificil el seguimients desde la entrada hasta la
salida v la verificacidn de los caleulos. Esto puede
darse en situaciones de aplicacione; sencillas como en
sistemas integrados complejos.

F. Cuando el volumen de registro sea qarande pusde resultar
mas econtmico ¥ eficazx verificar el programa (y
procedimientos asociados) gue seguir un método de

verificacion manual.

.Como ejemplo, supdngase una compaiia de seguros gque
mantenga un archivo maeetro de poliras vigentes. A final de
cada mes se procesaba el archivo para calcular las érimas no
cobradas de cada poliza v el total correspondiente a todas

las polizas vigentes. Se imprimia uvnicamente el total Y ge
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ajustaba el Mavor & esta cantidad. lLa empresa de auditoria
hize uso de prusbas sobre datos para asegurarsse de que el
programa proporcionaba cdlcuwlos exactos de la prima no
repartida. Los auditores realizaron, ademas, otras pruebas
para asegurarse de gue se preparaban debidamente 1los datos
fuente v que se intreoducian en el sistema sin pérdida y de
gque el programa verificado era el gue realmente se utilizaba

en =1 proceso.

Fara él mismo programa y los mismos datos, ef-computadar
prcduci?a resultados idénticos. Una verificacion del procesoc
ejecutadn por un programa puede emplearse como base valida
para deducir cudl es el procese real llevado & cabo por el
clienté_sélo si el Contador #dblico vy Auditor independiente
pgede ;segurarse de gue el programa verificado fue el que
';éﬁlmente ze utilizd. Si se hicieron cambios en &l durante
eiibekiadc, el Contador Publico 'y Auditer debe ser capaz de
avériguar el impacto de los mismos sobre el proceso, antes y

después de la introduccidn de laos cambios.

Es posible emplear dos métodos para asegurarse de que
el programa es el correcto. La visbilidad y posibilidad de
l;u aplicacidén depende del tipo de programas ¥ del tipo de
proceso llevado a cabo, estos métodos son:

1. Proceso y reproceso controlado.
2. Uso repetido de pruebas sobre datos durante el periodo.
| b.1. Proceso v Reproceso Controlado.

£1 Contador PFablicc vy Auditor verifica el programa
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empleando pruebas sobre datos v & contipuacion ejecuta el
programa verificado bajo su control. Este requiere por parte
del Contador Publico y Auditor el control  del proceso
emplaando un  programa gue hava sido verificado. Los
procedimientos pueden presentarse de dos formas:

i. Control del proceso gque hava servido para prepararr

datos para los estados financieros.

ii. Reprocesc de una muestra de datos del periodo gque se

estd auditando.

En el primer taso, e! Contador Foblico Yy Auditor
cartrola bien el procesa ariginal o um reproceso posterior.,
En el proceso se emplea un programa gue ha sidg verificade y
ha estado posteriarments bajo 21 control del Contadar Fablico
y‘Auditmr. Este procedimientos permite asegﬂrar que 1ps
resultados del proceso se hasan en el programa verificado
autorizado. Como ejemple, es relevante el caso de la compania
de seguros presentado antericrmente. La empresa de auditaoria
verificd el programa de computador del cliente para gl
calexlo de las primas no cobradas a final de mes mediante la
utilizacion de pruebas szobre datos, A continuacicdn se
solicitd del cliente la preparacion de un  duplicade del
programa verificado por el Contador Fablico y Auditor. A&
final de afo, se solicitd al cliente que empleara, bajo
control de auditoria, wn duplicado del programa  gue fue
entregade al Contador Fablico y Auditor para calecular 1a

cifra correspondiente a las pPrimas ne cobradas en 21 balance
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El segundo cash esta .relacionado ton 21 reproceso de
transacciones durante un periodo © periodos seleccionados.
Fara los reprocesos 58 empiga una copia del programa
entregado al Contador Fablico v Auditor. Los resultados
obtenides por el clisnte se comparan con los obtenidos en el

reproceso.

La utilizacidn de un preogceseo o reprocesc controlado no
requiere la preparacidn de un nuevo proagrama. El programa que
se emplea es el regular gue utiliza el cliente y que el
Contador Publico vy Auditor ha verificado para asegurarse de

que ejetuta el proceso de forma satisfactoria.

Este método reguiere conccimientos de_pracesu de datos
por computador por parte del Contador Publice y Auditor
suficientes para verificaF 2l programa vy controlar el proceso
0 reproceso. Es necesario hacer una planificacidn previa
para obtensr, verificar y controlar una copia del programa y
para abtener el sistema del computador, los archivos y las

transacciones para el reprocesa.

En el caso de un proceso o0 reproceso controlado al final
del periodo que se& estd auditando, normalmente el cliente
tendra disponibles 1lps datos en la forma adecuada. Debean
hacerse gestiones por adelantado sobre el tiempp dg
computador, los operadores, otco. Si se emplea el reproceso

para verificar 1o realizado durante el periodo, puede
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lievarse a cabo obteniendo copias de registraos y
transacciones antes de Que sean publicadas. tas pruebas

puaden llavarse a cabo durante tantos periodos coma el
Contador Fablice v Auditor considere necesario para obtener

suficiente evidencia.

Unos de los inconvenientes principales del proeeso vy
reproceso cantrolados, es la frecuencia con que cambian los
programas (que 5@ ve todavia mas agravado por los cambios en
el entorno operacional). Con frecuesncia el Contador Fublico v
Auditor averiguard inadvertidamente la eficacia ds los
procedimientos de control de cambios cuando se dispanga a
ejecutar la copia de 1o que cree ser la versidn actual de un

programa del cliente que hacen cobsgleta su copia.

El proceso o reprocess controlados representan  una
utilizacidn sustancial del computador cuando se ejecutan los
procedimientos de auditoria. Dado que requiere 1a
verificacion del programa v del contral sobre 1a ejscucisn
del programa, el método presenta una aplicacidn dptima en
situaciones gque justifiquen ta utilirzacidm del computador en
lugar de procedimientos manuales basadoe en informes impresos
de la secuencia de auditoria. For 1o tanto, este metodo
debe considerarse en el proceso a final de afo si el volumen
de datas a procesar (v verificar) es grande o si el proceso
que se ha de verificar es complejc o resulta dificil su

seguimiento por medio de copias impresas.
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El reproceso de muestras. de transarciones durante el
periodo es, desde un punto de vista légico, un prmcedihientn
mﬁy eficaz.  Sin embargo, es8 dificil vy castoso.de implementar
Y por lo ténto se suelen preferir procedimientos
alternativos. Este procedimients puede llevarlo a cabs ‘con
éexito un grupo de auditoria respecto al grado de fiabilidad
del trabajo de los auditores internos.

b.2. Uso repetido de Fruebas sobre Datos durante el
periocdo.

Esto resulta viable para el Contador Pdblico vy Auditor
en situaciones muy limitadas; una de éstas es un sistema en

Iipea con terminal remota.

Los pasos generales en 21 desarrollo v utilizacidn de
las pruebas sobre datos son los siguientes:
1. Decidir el tipo de registro maestro Aua s hé de utiliéar
si es necesaria.
2. Determinar los tipos de transacciohnes gue s=e han de
incluir én las pruebas sobre datos.
. Z. FPreparar papeles de trabaje adecuados.
4. thener el registro maestro para procesarlo con  las
.Eransaccionag de brﬁebérf hacer un calculo previﬁ con los
rasultados para su comprobacisan can los resultados que se
obtengan del proceso de las tranzsacciones de prueba.
5. Investigar los efectos que temdria el proceso de las
transaccipnes de prueba sobre los resultados del sistema

si se ejecutan las transacciones con un archivo maestro
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regular o con el proceso reguiar.

&. Hacer las osstiones para preparar las lransacciones de
prueba y obtener gl informe de salida en forma atil.

7. Obtener los programas que se han de verificar y comprobar
gue @stos se utilizan realmente .en el proceso de las

transacciones a prueba.

Muchos de los problemas existentes en la implementacion
del método de las pruebas sobre datos estdn relacionados con
los registros maestros de ftransacciones. For ejemplo, el
proceso de una transaccidn de prueba correspondiente a un
pago recibido de un cliente réquerira la actualizacidn del

registroc de cuentas a cobrar.

Con frecuencia &1 Contador FPdblico y Auditor se vera
obligado &a tener una copia del archivo maestrp actual o a
crzar archivos maestros y de transacciones simulados que no
correspondan a la situacion actual. Sin embsrgo, en muchos
sistemas, especialmente en ‘1lps de tipo base en Iinea,. se
dispone de ur sistema integrado gue permite que la
verificagion coexista vy coincida con el procedimiento normal.
Esto puede lograrse de v-rias formas, pero el concepto
general consiste en crear una parte ficticia en el fiuwio de
proceso principal empleando la parte ficticia del archivo. A
continuacion pueden evaluarse y verificar los resultados del
proceso empleando un subconjunto del archive maestro q;e se
pueda manejar, asegurandose de bhaber ejecutado los pa%as de

procesc normales. Al introducir un sistema de pruebas
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integrado debe tenerse mucho cuidado de gue ios resultados
del proceso no queden reflejados en los informes fimancieros
posteriores, de los que se eliminan, si es necesarioc, de

cualesgquiera totales de control.

3.4.2. Verificacién de la Calidad de los Registros.

Los registros pueden verificarse mediante un  examen
manual regular del material impreso por el computador o
empleando a éste en el procesc de pruebas. Teniendo en cuenta
el hecho de que los registros de computadar puede;
descargarse o listarse siempre gue pueden extrasrse los
registros que se ﬁan de wverificar a partir del material
impreso, la decisian de wutilizar el computador en la
verificacion vy evaluacidn de los registreos dependerd del
estudiﬁ econtmico comparativo entre utiriéarlo =] efétfu§£rlas
prushas de forma manual, y también de factores ho ecoﬁ?miéms,

como &1 aumento de la seguridad de las pruebas desde é} punto

de vista de los procedimientos de auditoria.

Puede emplearse un programa de computador en 1%
auditoria de una tarea de calculo o comparafiva para la que
se puedan establecef - criterios cuantitativos. Entre las
ejemplos de estas tateas pueden incluirse:

1. La verificacidn de cantidades y totales.

2. Las selecciones e impresidn de solicitudes de
‘confirmacian.
I. E]l examen de la calidad (integridad, consistencia,

situaciones validas, etc.} de los registros.
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4. E1 resumen de datos y la rezliracidn de anslisis de
utilidad para el Contador Fublice y Auditor.

5. La seleccidn & impresidn de las muestras de auditoria.

&. La romparacidn de los mismos datos guardados en archivos
separados para comprobar sd exactitud v consistencia.

7. La comparacion de datos de auditoria con los registras de

una empresa.

Una caracteristica comin de estas aplicaciones es el
hecho de que el Contador Publico vy Auditor puede definir
clara y precisamente qué es lo que se ha de calcular,

comparar, sumar, imprimiv, etcétera.

Los programas gue se han de emplear para evaluar los
registros informaticos provienen de tres fuentes:

a) Programas delrcliente.

b} Boftwars generalirado de auditoria,

&) Frogramas especificos de Auditoria.

a) Frogramas del cliente.

Bran parte del analisis gue desea realizar el Contador
Pdblico ¥y Auditor es también de utilidad para el cliente;
par lo tanto, i existen programas =0 ueo que esteén
relacionados con  las artividades & evaluar, el Contador
Fublico v Auditor padra solicitar acceso a la informacion de
los mismos. Entre los ejemplos de programss necesarios para
el cliente y para el Contador Fublico v Auditor se encuentran

aguellos para &l tratamientoc de cuentas a cobrar venridas v
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aguellos para el andalisis de la rotacion de existencias vy de

la obsolescencia. -

S5i £} Contador Publico v Auditor tieme que utilizar los
informes de salida del programa de anilisis de un cliente,
debe ser capaz de asegurarse de gque £ste ejecuta lo gue desea
y que lo hace correctamente. Fara leograrlo puede verificar
manualmente muestras del analisis, estableciendo una
correspondencia entre los totales y los controles y empleando
procedimientos similares de auditoria. 0 puede verificar el
programa empleando  métodos comea 1a utilizagion de pruebas

sobre datos.

bj Software generalizado de Auditoria.

.SE han empleado dos enfogues para la utilizacidn de
software generalizade de auditoria. El primero consisﬁe en
la utilizacidn de un programa correspondiente a un sector
industrial gue es aplicable a todos los clientes del sector.
Los archivos del cliente se transcriben a un  formato
astandar (por ejemplo, archivos de texto), en cinta magnética
mediante un programa de conversidn, que es dnico para cada
cliente gue tenga computador difareﬁte. El archive de datos,
en forma estdndar, e procesa mediante un programa de
anditoria que se uwtiliza para todos losr cliantes. E1l
computador del cliente se emplea dnicamente si coincide con
las especifi:acioﬁes del modelo v configuracion del
ccﬁputador para el que fue -escrito el programa de auditoria.

Debe observarse gue, aun cuando dos sistemas .de computadores

o— G L) ICIITe—
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no sean compatibles para el process de programas, pueden
serio para el manejo de datos. En la mayoria de los  casos ecs
necesario hacer un proceso para ajustar los cddigos de datoe

de forma gque sean compatiblies.

El segundo enftogque constituye un conjunte generalizado
de rutinas de auditoria para computador gue pueden emplearse
con un determinado tipe de computador (y otros compatibles
con &1). £1 econjunto de rutinas estd formade por programas
para escoger muestras de confirmaciones, subtotales y totales
especificos, partidas especificas e impresion de informes gue
cumplan criterios de excepecidn definidos por €l auditor,
guien puede hacer uso de las rutinas de auditoria sin tener
amplios conocimientos de programaciom, ya que éstas estan
disefiadas para la verificacidn f analisis de los archivos del

computador del cliente y fo para los programas del mismo.

¢} Programas especificos de Auditoria.

La escritura de un programa especial de computador para
fines de auditoria no es mas que la ampliacidn del caso de
utilizacidn de una copia wverificada vy controlada  de un
programa del cliente. En ambos casos, el auditor debe
asegurarse de que £1 programa ejecuta lo gue &l espera;i pero
en el rasoc de un programa especialmente escrito para el
auditor, éste tiene responsabilidades adicionales. tales como
anialisis del programa, supervisidn del disefio, revisidn de la
planificacion de la ldgica de procesaq vy otras, las cuales son

descritas en anexo 4.



CAPITULOD IV

EVALUACION ¥ CONTROL DE LOS SISTEMAS COMPUTARIZADOS
UTILIZADOS POR EMPREBAS COMERCIALES

8.1. ENTREVISTAS A USUARIOS.

-En la evéluaciﬁn de los sistemas computarizados, estas
Eﬁtrevistas tienen por objeto conocer la opinidn de los
usuarios sobre los servicios proporcionados, asi coma la
difusidn de las aplicaciones del computador vy de los sigteﬁas

Bn operacitn.

Las entrevistas se deben hacer, en caso de ser posible,
a todeos los usuarios o bien en forma aleatoria a algunos de
ellos, tante a los mas importantes como a leps de menor

importancia, en cuanto al uso del eguipo.

Desde £l punto de vista del wsuario, los sistemas deben:
1. Cumplir con los requerimientos totales del usuario.
2. Cubrir todos los controles necesarios.

%. No exceder las estimaciones del presupuesto inicial.

4. Ser facilmente modificables.

Fara gue un Sistema de Informacitn Computarizada cumpla
con los requerimientos del USURFic, se necasita una

comunicacién completa entre usuario y el responsable del

E —= TR
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desarrollo del sistema; en ella se deben definir claramente
los elementos con gque cuenta el uswario, las necesidades de
proceso de informacion y les requerimientos de informacion

visualizada, almacenada o impresa.

En esta misma etapa debe definirse la calidad de 1la
informacion gque serd procesada por £! computador,
egstableciéndase los riesgos de la misma y la forma de
minimizarlos. Fara ello se debieron Hefinir los controles
adecuados, determindndose ademds los niveles de acceso a la
informacidn, es decir, quién tiene privilegioc de consultar,

modificar o borrar informacion.

Esta etapa habra de ser cuidadosamente verificada por el
auditor internoc para comprobar gue s2 logrd una adecuada

comprension de los. regquerimientos del usuario y un control

satisfactorio de informacidn.

Fara verificar si los servicios que %e proporcionan a
los usuwarios son los requeridos y se estdn proporcionando en
forma adecuada, cuando menos serd preciso econsiderar la

siguiente informacidn:

— Deseripridn de los servicios prestados.
= Criterios de evaluacidn gque utilizan los usuarios para
medir el nivel de servicin prestado.

- Reporte periddico del uso vy concepto del usuario sobre

el servicio.

- Registro de ias requerimientos planteados por el
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usuario. .

Con esta informacidén se pusde comenzar a realizar la
entrevista para determinar si los servicios proporcionados vy
planeados por la direccion del centro de computo cubren las

necesidades de informacion de la Empresa.

4.2. EVALUACION DE SISTEMAS.

l.os sistemas deben ser evaluados con mucho detalle, para
lo cual se debe revisaé =i eristen sistemas integrados. Otro
de los factareg.a évaluar 2s i existe un plan estrateégico
para 21 desarrolle de ios sistemas o si se estan elaborando

sin el adecuado sefalamiento de prioridades y de objetivos.

El plan estratégico deberd establecer los servicios que
s& prestardan en un futuro contestando preguntas como las
siguientes:

- (Ludles servicios se implementaran?

f

Loudndo se pondran a disposicidn de los usuarios?
— &Queé caratcteristicas tendran?

- JHué recursos seran regueridos?

La estrategia de desarrollo deberid establecer las nuevas
aplicaciones v recursos que proporcionard la direccion del
centro de céomputo y la arquitectura en que estaran
fundamentados, considerando los siguientes topicos:

- fAplicaciones a desarrollar.

- Tibb de archivos y bases de datos & desarrollar.

rr— Gt L L. ITRE L e—
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= Lenguajes y sistemas operativos s utilizar.

Tecnologia a utilizar v determinecidn del momento de su
implementacidn.
— Determinacidn de recursos requeridos.

~ Monto aproximado de la inversidn en hardware v zoftiware.

i

En lo referente & la consulta a los uswuarios, el plan
estratégico debe definir los requerimientos de informacion de

la empresa.

En el &rea de auditoria interna deben evaluarse los
controles establecidos. Algunos aspectos de control interno
relacivnados con cada madulo o Area de trabajo se encuentran

daescritos en el numeral 3.7 del capitulo final de esta tesis.

For tltimo, el plan estratégico determina ia planeacion
de los recursos y deberd contemplar:
- Ventajas de la nueva tecncloagia.
- Conocimientos requeridos por los recursos humanos
planeados.
= Estructura organizaci&nal de los nuevps niveles jerarquicos
regueridos.
= Inversidn requerida en servicios, desarrollo v consulta =

los usuarios.

El procesc de planeaciotn de sistemas deberd asegurar gue
todos los recursos regqueridos esten claramente identificados
en el plan de desarrollo de aplicaciones y datos. Estos

recursos (hardware, software y comunicaciones) deberdn ser
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compatibles con la estrategia de la arguitectura de la

tecnologia con que se cuenta en la Emprasa.

Para identificar los problemas de los sistemas, primero
se deben detectar los sintomas, los cuales son un reflejo del
area problematicas y despues doe analizar los sintomas
se podrd definir y detectar las causas,. parte medular de la

auditoria.

Se debe aprender a reunir todos los sintomas vy a
distinguirlos antes de seflalar las causas, evitantdo tomar
ios sintomas como tcausas y dejande fuera todo lo gue son

rumores sin fundamento.

Los sistemas deben evaluarse de acuerdo con el ciclo de
vida gue normalmente siguen:- requerimientos del usuario,
estudio de factibilidad, disefdo general, analisis, disefo
ltgica, desarrollo fisico, pruebas, ‘implementacitn,
evaluacion, modificaciones, instalacion y mejoraz. Luege sé
vuglve nuevamente al cicle inicial, =1 cual a su vez debe

comenzar con el de factibilidad.

La primera etaps a svaluar del sistema es el estudio de
factibilidad, el cual debe analizar si el sistema es

susceptible de realizarse y su relacion costo/beneficio.

Se deberd solicitar el estudio de factibilidad de los
diferentes sistemas gue se encuentren en operacion, asi como

los que ectén ®n la fase de andlisis para evaluar si se
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considera la disponibilidad y caracteristicas del equipu,.}as
sistemas operativos y lenguajes disponibles, las necesidades
de los usuarios, las formas de utilizacion de los sistemas,
el costo y los beneficios que reportard el sistema, el efecto
que producird en guienes lo utilizaran v el efecto qué estos
tendran sobre el sistema, asi como la congruencia de les

diferentes sistemas.

En el caso de sistemas gque estén funcionando, se debera
comprobar si exiete el estudio de factibilidad con ios puntos
sefialados ¥y se comparara con la realidad lo especificads en

el estudio de factibilidad.

For ejemplo, e&n un sistema cuyo estudio de factibilidad
sefiald determinado costo ¥y una serie de beneficios de acusrdo
con laé necesidades del wsuario, se debe comparar cudl fue su
costo real y evaluar si fueron satisfechas las necesidades

indicadas como beneficios del sistema.

Fara conocer el costo de un sistema se debe considerar
con exactitud razonable el costo de los programas, el uso de
los equipos (compilaciones, programas, pruebas, paralelos),
tiempo, pefsonal Y oOperacion, cosa Que en la practica son

costos directos, indirectos v de operacion.

Los beneficios que Justifiguen e©@1 desarrollo de un
sistema pueden ser el ahorro en los costos de operacion, la
readuccion del tiempo de progesc de un  sistema, mayor

exactitud, mejor servicio, una mejoria en los procedimientos



de cuntful, mayor confiabilidad y seguridad.

Entre los problemas mas comunes en los sistemas estdn

ios siguientes:

I

Falta de estandares en el desarrollo, en 2] analisis y la
programacion.

Falta de participacién y de revisidn por parte de la alta
gerencia.

Falta de participacion de los usuarios.

Inadecuada especificacion del sistema al momento de hacer
el disefio detallado.

Deficiente analisis de costo/beneficio.

Nueva tecnologia no usada o usada incorrectamente.
Inexperiencia por parte del personal de analisis y del
de programacién.

Disefo deficiente.

Froyeccitn pobre de la forma en gque se realizara el
sisteama. .

Control aébil o +alta de control sobre las fases de
elaboracién del sistema y sobre el sistema en si.

Inadecuados procedimientos de seguridad, de recuperacidn de

-archivos.

Falta de integracion de 1lo= sistemas (elaboracion de
cistemas aislados © programas que ne estan unidos como
sistemas). .

Documentacidn inadecuada o inexistente.

bificultad de dar mantenimiento al sistema, principalmente
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por falta de  documentacisn o excesivos cambios v

modificaciones hechos al sistema.

= Problemas en la conversidn e implementacidn.

- Procedimientos incorrectos o ne autorizados.

4.3,

EVALUACION DEL ANALISIS.

En osta etapa se evaluardn las politicas, procedimientos

Yy normas que se tienen para llevar a cabo el anadlisis.

Se deberd evaluar la planeacidn de las aplicaciones gque

pueden provenir de tres fuentes principales:

1.

3.

La planeacitn Estratégi;a: agrupad#s las apliﬁaciones en
conjuntos relacionados entre si v no como  programas
aislados. Las aplicaciones debern comprender todos los
sistemas gque puedan ger desarrollados en la empresa.
independientemente de los recursos aque impliguen su
desarrollo v justificacién en el momento de la
planeacion.

Los requerimientos de los usuarios.

El inventario de sistemas en proceso al recopilar la
informacidn de los cambios gue han sido solicitados, sin
importar si se efectuaron fu] se registraron; La
situwacion de una aplicacion en dicho inventario puede
ser alguna de las siguientes:

a) Flaneada para ser desarrcllada en el futuro.

b) En desarrollo.

c) En proceso, pere con modificaciones en desarrollo.
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d) En proceso con problemas detectados.
e) En proceso sin problemas.

f) En proceso esporaditamente.

Se debera dn:umentar_detalladamente la fuente due generd
la necesidad de la aplicacidn. La primera parte sera evaluar
ja forma &n que se encuentran especificadas las politicas,
lgs procedimientos v los estandares de analisis, si 2= que se

cumplen y si son los adecuados para la empresa.

Es importante revisar la situacion en que se encuentran
1o manuales de analigis y si estdn acordes con las
necesidades de la empresa. lpos sistemas vy su documentacion
dezben estar acordes con las earacteristicas y necesidades de

uwna empresa especifica.

Se debe evaluar Ia obtencidn_de datos sobre la operacitn,
flujo, nivel, derarguia de la informacidn gque se tendra a
través del sistema, asi como sus limites e interfase con
ptros sistemas. S= han de comparar los objietivos de los
sicstemas desarrollados con las operaciones actuales, para ver

si el estudio de la ejecuciton deseada corresponde al actual.

En un sistema de procesamiento electronico de.dafoa, la
auditoria debe evaluar los documentos y registros utilirados
asi como todas las salidas y reportes, la descripcidn de las
actividades de flujo de la informacidn y de pracedimientos,
los archivos almacenadns, su uso y relacidn . con ‘otros

archivos vy sistemas, frecuencia de acceso, conservacitn,
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seguridad y. control, la documentacion propuesta, las entradaz

y salidas del sistema y los documentos fuentes a usarse.

La informacisn abténida deberd revelar si existe:

= Correcta v eficiente ejecucidn del procteso de informaciodn.

= Posibilidad de simplificarlo para lograr usn meior
provechamiento.

— Necesidad de tener mayor interacciédn con otros sistemas.
{Como se describird en el tema La Relaciédn Estructural de
la informacién computarizada en el capitulo siguiente}.

-~ Fropuesta de un adecuado control Y seguridad sobre el
sistema.

— Documentacidn adecuada en el andlisis,

4.4. EVALUACION DEL DISERD LOGICO DEL SISTEMA.

En esta etapa se deberi analizar las especificaciones
del sistema, definiendo qué debe hacer y. come 1o realiza,
cudl es la secuencia y ocurrencia de los datos, el proceso y

salida de reportes.

Una wver analizadas estas partes, se debe estudiar la
participacién del usuario en la identificacion de los
servicios regqueridos del sistema, el disefo de los controles

internos la determinacison de los procedimientos de operacion

y decisidn.

Al tener el andlisis del! disedo lagice del sistema

debemos comparario con lo gue realmente se esta obteniendo vy



los puntos a evaluar son:

Entradas y salidas.
Frocesos y operaciones.
Especificaciones de datos y procesos.

Métodos de acceso.

q6

Maneio de datos {antes y después del proceso eslectrdnico de

datos).

Prncesm'ldgicn necesario para producir informes.
Identificacién de archivos, tamafio de los campos
régiatrus.

Pfucesn en linea o lote y su justificacidon.

Fre:ﬁencia y volumsnes de upéra:ién.

Sistemas de seguridad y de control.

Responsables.

Namero de usuarios.

Y

Dentro del  estudio de 1los sistemas de informacidén

computarizada en uso se debe seolicitar:

4.

Manual del usuario.
‘Descripcidn del fluio vy distribucidn de informacidn.
Manual de formas y reportes.

Lista de archivos vy su especificacion,
Al evaluar el sistema se debe determinar lo siguiente:

4.1, En el procedimiento:
- Buiénes partitipan, cuando y como lo hacen?

- Formas utilizadas en el sistema y su eficacia.

;» = BRI | I
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— Existencia de adecuados puntos de control.

4.4.2. En la grafica de flujo de informacién:
-~ Facilidad de uso.
- Légica secuencial.

- Existencia de lagunas o faltas de control.

4.4.3. En las formas de disedfo:
-~ Empleo de laz formas en el sistema.
= Adecuada implementacidn de las formas en el
procedimiento.
-~ Prapasito de las formas.
— Eficacia en el uso de las fﬁrmas.

— bBeterminacion del personal que las utiliza.

4.5. EVALUACION DEL DESARROLLO DEL SISTEMA.

En e=ta etapa del sistema  se deben evaluar laos
programas, su disefo, el lenguaje utilizado, interconexidn
entre los programas y caracteristicas del hardware empleado

para el desarrollo del sistema.

Al evaluar un sistema de informaciton se tendri presente
que todo sistema debe proporcionar informacitn para planesar,
organizar y controlar ~de manera eficaz y oportuna, para
reducir la duplicided de datons vy de reportes y obtener una
mayor seguridad en 1a forma més econdmica posible. De este

modo contard con los mejores elementos para una adecuada toma

de decisiones.
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El procesa de planeacitn de sistemas debe definir la red
Optima de cﬁmuni:a:innes, recordando gue el plan de
éplica:ines proporciqna informacion de ia ubicacion planeada
de las terminales, Ilos tipds de mensajes requeridos, el
trafico esperado en las lineas de camuni:éciﬁn {namero de

usuarios) y otros factores que afectan el disefo.

Es importante considerar las variables gque afectan a un
sictema: ubicacién en ilpns niveles de la empresa, el tamafo y

los recursos gue utiliza.

Los sistemas evaluados  deberdan reunir las siguientes

caracteristicas:

~ Dinamicas: susteptibilidad a ser modificados.

— Ectructurados: 1a interaccion de sus componentes © sub-
sistémas deben actuar comp un todo. {Relacidn Estructural).

- Integrados: deben orientarse a un sdlo objetivo. En &l
habra sistemas que puedan ser ' interrelacionados v no
programas aislados.

- Accesibles: deben estar disponibles.

~ Necesarios: se debe comprobar su utiliracion.

— Comprensibles: gue contengan todos los elamentné que ayuden
al usuarioc para su manejo.

~— Dportunos: gue la informacidn esté disponible en el momento
que sea requerida. -

- Funcionales: que proporcionen: la informacion adecuada a

cada nivel.
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- Estandar: que la informacién tenga la misma presentacién a
cada nivel.

- Modulares: facilidad para ser sxpandidos o reducidos.

— Jetrdrquicos: desarrollados por niveles funcionales.

- Seguros: que tengan accesc Jdnicamente las  personas
avtorizadas.

= Unicos: que no exista duplicidad de informacidn.

4.6. CONTROL DE DISERQ DE SISTEMAS Y PROGRAMACIDN.

El ohietivo de esta estapa es asegurarsg gque ! sistema
trabaje conforme a las especificaciones funcionales, a fin de
que el usuaria tenga la suficiente informacidtn para su

manejo, operacidn y aceptacidén.

Las revisiones se efectldan en .fcrma paralela desde el
andlisis hasta la programacidn v sus objetives son los
siguientes:

1. Etapa de Andlisis: Identificar inexactitudes,
ambigledades y omisiones en las especificaciones.

2. Etapa de Disefiot Descubrir errores, debilidades,
omisiones antes de iniciar la codificacidn del programa.

3. Etapa de Prcéramacibn: Buscar la claridad. modularidad v

verificar con base en las especificaciones.

Esta actividad es muy importante va que el coste de
cerregir errares es directamente proporcional al momento que
se detectan: si se descubren en el moments de programacion

sera mas alto el costo que si se detectan en la etapa de
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anadlisis.

Las pruebas del sistema tratan de garantizar que se
cumplan los requisites de las especificaciones funcionales,
varificande datos estadisticos, transacciones, reportes,
archivos, anotando las fallas que pudieran ocurrir vy
rgalizanda los ajustes necesarios. Los niveles de proseba

pueden ser agrupados en modulos, programas y sistema total.

Ecta funcidn tiene wuna gran importancia en ei ciclo de
evaluacion de aplicaciones de los sistemas de informacion vy
busca camprobar gque la aplicacidn cumple las especificaciones
del usuaria, que & bhaya desarrcllade dentroc de lo
presupuestado, que tenga 195 centroles necesarios y  que
efectivamente cumpla con ios obietivos v beneficios

esperados.

El cambip hecho & un sistema existente, asi como la
creacitn de uno nuevo, presupone necesariamente cambios en la
forme de obtener la informacidn ¥y un costo adicional. Ambos

deberan ser evaluados.

Se debe evaluar 1 cambioc (si lo hubiere} de la forma en
gue se ejecutan las operaciones, se comprueba si mejora la
euvactitug de la informacitn generada, si la obtencidn de los
reportes efectivamenté reduce el tiempo de entrega o© si es
mas completa. BSe determina-:uanto afecta las actividades del
personal usuario o si.aumenta o disminuye el personal de la

empresa, asi como los cambios entre las interacciones entre

Lo : RO —
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los miembrus de la empresa. A fin de saber si aumenta o
disminuye el esfuerzo realizado v su relacien costo/beneficin
para generar la informacién destinada a la toma de decisiones
con el abjeto de estar en condiciones de determinar la

productividad v calidad de} sistema.

El andlisis debera proporcionar la descripcidn del
funcionamiento del sistema desde e] punto de wvista del
wsuario, indicando todas las interactiones del sistema, 1la
descripcidn ldgica de cada dato, las estructuras gque s tos
forman, el flujo de informacién que tiene lugar en el
gistema. Lo que el sistema tomard como entradas, los
procesos que seran  realizados, las salidas que debera
proporcionar, los controles que se efectuaran para cada

variable y los procedimientos.

Es muy frecusnte gques =l .prmgramadnr nc  libere un
sistema, esto es, gque comtinde dandole mantenimiente al
tistema y sea el Gnico gue lo conozca. Ello puede deberse a
amistad con el usuarip, falta de documentacidn, mal andlisis
preliminar del sistema, resistencia a cambiar a otro proyecto
0 biem a una situacien que es muy grave dentroc del area de
informatica: la ewxistencis de personal “indispensable” que
son los Gnicos gue tienen la informacion ¥ por lo tanto son

inamovibles.

Respecto al mantenimiento o modificacion de un sistema,

cuando éste no ha sido bien desarraollado (analirado,disefada,
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programado, probado) & instaladeo, se necesitardn cambios

frecuentes por omisiones o nuevos requerimientos.

El mantenimiento excesivo @& consecuencia de falta de
planeaciaon vy control del -desarrcllo de sistemass la
planeacidn debe contemplar los recursms dispunibles v

técnicas apropiadas de desarrollo.

El1 contral por su parte depe tener como saoporte el
estaplecimiento de normas de desarrollo gque han de  ser
verificadas continuamente en todas las etapas del desarrocllo
de un sistema. Estas narmas no pueden estar aisladas del
ambiente y de los lineamientos generales de la empresa. para
lo cual &8 negesario coﬂtarv con personal en desarrpllo que
posea suficiente experiencia en @l establecimiento de normas
de desarrollo de sistemas. Estas mismas caracteristicas

deben existir en el personal de auditoria de sistemas.

Es pbcﬁ prebable gue un proyecto llegue & un buen final
cuando se ha iniciade sin éxito. Dificiimente se podra
controlar realmente el flujo de la informacién de un sistema
gue desde su inicio no fue bien analizado, disefiado,

programado y documentado.

El excesivo mantenihiento de los sistemas generalmente
ocasionado por .un mal desarrollo, se inicia desde que el
usuarioc estableee sus requerimientos (en pcasiones sin saber
qué desea), hasta la instalacitin del mismo, Sin que se fhaya

ectablecidn un plan de prueba del sistema para medir su grado

e —— 1 e
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de confiabilidad en la operacién oue efectuard.

Fara verificar si existe estz zituacion, se débe pedir a
los analistas vy a los programadores ias actividades qus estian
desarrollando en el momente de lsa evaluacion ¥ tomar en
cuenta si estan efectuando actividades de mantenimiento o de
realizacion de nuevos provectos. En ambos casos se debera
evaluar el tiempo que llevan dentro del misme sicstema, la
prioridad que se les asignd v como estd el tiampo real en

relacion al tiempo estimadc em el plan maestro.

También debe tomarse en cuenta gue si los analistas, lps
programadores o ambos tienen acceso en todo momento a ios
sistemas en operacidn puede resultar unp garave oroblema v

ocasionar fallas de seguridad.

4.7. USD DE UN ESPECIALISTA.

La Morma de Auditoria No.4 “El Uso de un Especialieiiz
proporciana una guia al auditor para utilizar ef trabajic de
expertos en determinada materia, para evaluar ASPROLOS gue
estan fuera de sus conocimientos, Entre ios procedimientos
necesarios para su adecuada utilizacion, la referida norms
establece que el auditor debe indirar cuales son los
ohietivos ¥y alcances del trabajo del especialista, aclarar la
metodologia a seguir en la ejecucién del trabajo vy determinar
si dichos obietivos son suficientes para abtener la evidencia

gue el auditor necesita.

{1} IBCFA, Normas de Guditoria No.i a No.lE. Fag. 19.



i e} auditcr no estéd en caoacadad de medir algunos
ectos en un sistems  combutarizada,. debe recurrir a un
ecialisgts en inTormadtice. peEro debe tener la capacicag de
duar la reaconabiiidad del trabeic o émte. La hMorma de
litoria No, 26 del lnztituto Guatemsliteco de Lontadores
iiicoe v Auditores, estzblece oue cuando el auditor deieas
ibaioc a otroz auwditoresz, asistentes o expertos, debe tener
wncimientos suficientes de oprocesamiente #lectrdnico de
ps pars optener segurided razonabis gue para su propdsito,

trebaio realizado es adecuado.



CAPITULG v
RELACION ESTRUCTURAL DE LA INFORMACION COMPUTARIZADA EN EL
CONTROL INTERNO DE UNA EMPRESA COMERCIAL GUATEMALTECA
: DEDICADA A LA VENTA DE ERUIPD EiLECTRONICO
5.1. CONCEPTOS DE SISTEHAS.AUANZADDS.

El mundo del proceso de datos comerciales ha cambiado
desde inicie de los afos sesenta y continta tambiandy
velozmente; v en la mayoria de los cambios significativos,
también 1o ha hecho la perspectiva del Contador Pablico vy
Auditor. Las dds cuestiones principales #n el proceso de
datos gque afectan al Contador Fdblico y Auditor son:

- évitar Ia. introduccion y almacenamiento redundantes de
| datos.

~ Reducir las barreras sntre el usuario y sus datos.

Los ﬁrincipales conceptos de sistemas avantados sond
1. Sistemas EN LINEA Interactivos.
2. Sistemas Integrados.
3. Bases de Datos.

4, Proteso de Datos Distribuido.

S5.1.1. Sistemas En Linea Interactivos,
Existen muchas variedades de sistemas en Iinea, pero
pueden dividirse en tres grupos principales:

1. Epnsulta en linea, con introduccidn de datos conjuntos



ern los archivos de transacciones v mamstro: SCegun este
enfoque. el operador de una terminal en f:i:wez puede
actesar los datos almacenados v conocer el estado de
una cuents o transasccidn. peroc no puede cambiar el
contenido de los regiztros.

Consulta ern linea, con introducscion de datos en Iinea.
validarion ¥y recopilacion de datos: actualizacion del
archivo maestro a partir de los de transacciones: Em
este caso, las transacciones individuzles se introducen
a traves de terminales remotos v ge transmiten a un
ardenador central donde se editan ¥ valigan, Si soh
aceptadas guedan almacenadas er un  archivo . de
pperaciones o diario. Fogsteriormente, por lo ogeneral
al final del dia, se emplea el archive de transacciones
parz actualizar los maestros. El usuario de la terminal
no  puede introducir cambips directamente en  los
archivos maestros.

Consulta en Iinea. actuslizacién en finea de los
archivos de trensacciones y masstrs (Actualizacien en
tiempn real): Este es el! sistema mas corpleja de
disefiar v controlar. EL operador. emplea la terminal
para actualizar los archivos masztros directamesnte.

introduciendo uma transaccion cada vez. El =sistema de

compuitador se dice oue esta ‘accionade por
operaciones’. En dicho sistens =00 neceaarios
numeresos centroles programados de  edicion v regrztro

para proteger ios archives del computador  de
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transaccionaes erroneas o no autorizadas.

5.1.2. Sistemas Integrados.

Be dice gque el process de datos estd integrado cuando
los datos de - entrada o bien los generados actualizan
avtomdticamente los archives gue se emplean en mas de un

sistema.

Donde lps sistemas de proceso convencional conjunto se
ancuentren integrados, los pasos sucesivos de procesc los
sjecutaradn sus sistemas separados (series de programas) en un
arden  logico, asi los datos coniuntos procesados se
transtferiran progresivamente de un programa al siguiente. En
astos sistemas generalmente habrd una huella visible de
controles entre "ejecucidn vy ejecuciép de un programa® gque
podrédn ajustarse a los totales originzles de los conjuntos de
ntrada. =1 ejemplo, una transarccidn de ventas puede

actualizar simultdneamente los archivos de datos de cuentas

pot cobrar, inventarios y contabilidad.

5.1.3. Bases de Datos.

tna base es una coleccidn de datoes organizades de forma
previsible v estructurada. Puede accesarse a través de un
sistema de gestion de base de datos, gue consiste en un
seftware suministrado por el fabricante del computador o por
empresas dedicadas a la venta de estos productos. Existen a
la fecha muchas empresas que utilizan software manejadﬁr de

archivos vy bases de datos tales ctome Foxpro, Clipher,

o — T
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DataFlex, Dbase. etd.., cuyvos programas de asplicacion se
encaragan de receopilar, procesar y almacenar lz inTormacion en

lag bases de datos.

Unz base de dates comin tiene la capacidad de contener
hasta un maximsc de mil millones de registros, los gue & su
ver podran estar formados desde 1 hasta 254 campos de dates
con un maximo de 4000 caracteres por registro en una bawe de

dates normal v S12000 en una basa de datos de terto.

La definicidn de las caracteristicas de las registros v

campos de informacidén recibse =1 nombre de Estructura de la

Base de Datos.

En formea genersl los tipos de datos para =1 proceso de
informacidn son:
1. Alfanuméricos: pueden contener caracteres alfabétiﬁmﬁ,
numericons, simbolos y ceracteres gréficos especiales.
2. Numericos: contienen informacion numérica gque hace posible

la reslizacion de operaciones aritméticas.

For ejemple. wna base de= datos creada en FouFro para
almacenar la informacion de 1a Flamilla Anual del Impuests al
Yalor Agregado para Fersonas en Relaciodn ds Dependencia,

podriz tener la siguiente estructura:
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NOMBRE DEL TIPO DE ANCHO | NUMERO DE EJEMPLO DE LOS
cCAaMPD INFORMACION |CAMPO|DECIMALESIDATOS DEL REGISTRO

FECHA Fechas e 10101997

TIFPO_DOC Alfanumérico 3 FAC

NUMERDO Alfanumarico 10 587436

NIT Al fanumérico 10 1401467

FROVEEDOR Al fanumeérico 0 CEMACD. S5.A.

VALOR Numarice 10 2 1,234,567.50

PORC_IVA Numerico 5 2 10.00 (L)

DESCRIFC Al fanumerico 20 ACCESORIO VEHICULD

S.1.4. Proceso de Datos Distribuido.

Este sistema hace mencidn a uwuna red de computadorss

locales.,. A menudo se trata de terminales conectados a un

computador central. Entre los sistemas tipicos se encuentran

los siguientes:

ajl

b)

c)

dj

Fetician 1local de entraday procesamiento fundamental
en el computador central; consultas en linea a éste. -
.

Edicidn local de una entradag procesamiento en el
computadar local y en el central; consultas en Iinfa a
ambos .

Edicidn lacal de una entradas; proceso principal en el
computador lpocal trabajando con el archivo masstro del
mismo: consolidacidn de los datos en el computador
central a partir del archivo maestro local: consultas
en linea al computador central.

Edicidn local; proceso y actualizaciones de archivas
mediante una red de computadores conectados o

enlazados sin ninguno central.

Un rasgo importante en e#stos sistemas es gue el cantrol



interno puede estar dividido entre varias instalaciones a
niveies de procesamiento. For ejemplo, en algunos sistemas.
el personal local pvede modificar lps programas de
aplicarciones que utilizan los computadores locales, mientras
que en otros casos, el personal del computador central es el

Gnice con acceso para controlar v modificar dichos programas.

5.2. PROBRAMAS Y ARCHIVOS DE COMPUTADOR.
El conjunto de elementos magnéticos de informarcidn con
una estructura lédgica para ser descifrados por un computador

raciben el nombre de programas vy  archivos de computador.

5.2.1. Programas de Computador.

Los programas o aplicaciones utilirados para el registro
Y almacenamiento de la infoarmacidn computarizada de las
emprasas comerciales, son escritos en lenguajes simbélicos
tales como: Lenguaje ‘L', Visual Basic, Clipper. etec.o, v
consisten en una secuencia de instruccipnes que se imparten
al computador bajo una estructura que basicamente parmitird:
ingresar, procesar, consultar, iaprimir v almacenar toda la
informacién derivada de las operaciones diarias de la

empressE.

Cuando se evalda la eficacia y exactitud de estos
programas en 21 maneio de la informacidn, i Contador Pablico
vy Auditor puede solititar un listado de los mismos v realizar
un andlisis detallado de las instruccicnea. gue 'éstoa

contienen, obteniende asi informacién relativa atl process
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realizado por el computador.

Este procedimientoc regquiere de una persona con
sxperigncia en programacion, guien deberia tener conocimiento
jel_lenguaje. especifico en aque se encuentren desarrclladas
las aplicaciones que seran revisadas, asi comg del sisteﬁa

operativo spbre 21 cual funciona =l egquipo de computacidn.

tas dificultades relativas & egta técnica de evaluacion
se refieren principalmente al nivel de experiencia requeridop,
pues no existen muchas persaonas Que se encueniren capacitadas
para efectuar esta revisidn. va que resulte difia;l rastrear
la ltgica de un programa a traveés del listédp de las

instrucciones gue lo integran.

fAsimismo, cuando se trata de un sistema de programas,
los regquerimientos para su revision detallada. no swuelen

hacerla factible desde el punto de vista econdmico.

5.2.2. Archivos de Computador.

Un archivo de computador, es un conjunto de caracteres
electromagnéticos que pueden contener diversos tipeos de datos
entre los cuales podemos encpntrar: archives de texto, hojas

electrédnicas, bases de datos, grdficas, ete.

Los archivos gue contienen la informacidn relativa a las
transacciones de una empresa, ®»f encuentran clasificados

principalmente en ‘fHaestros' v de "Transaccionesz’ .

Un Archive Haestro contiene informacidn semipermanente.
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cuya actualizacion generalmente es esporadica, entre ellos
- podemos mencionar: El Maestro de Cuentas Contables, de

Clienfes, de Froveedores, de Mémina de Empleados, etc.

El Archive de Transacciones liamado tambi#n de detalle,
contiene informacion corriente, tal como operaciones diarias
de farturacidn, transacciones bancarias,. partidas contables,
etc.; &n algunos  casos sirve para actualizar un archivo
maestro cuando éste contiene campos como saldos, totales

acumulados, ets.

Estos archivos pueden organizarse principalments ens

a) Archivos Secuenciales: Los registros son almacenedos
en el orden en que han sido ingresados, de tal forma
gue pueden ser grabados vy leido= en isu secusncia
fisica. Esta orgaﬁizacién reguisre gue para recsohrar
un registro especifico, todos los registros precedentes

sean tonsultados.

b) Archivos - Secuenciales con Indice: La organizacion
secuencial con  indice implica una lista o indice
separado fgue contiene referencia o informaridn relativa
a la ubicacidén de los registros; este indice puede
formar parte del archivo o estar separado fisicamente,
formando otroe archivo. El indice asociada &l archive
hate posible aceesar répidamente un registro  al
presentar la informacién ordenada a través de up campo

clave o um numere de indice.
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c) Archivos de Acceso Directo: La organizacidn directa
ignora la secuencia fisica de los registros almacenados
y los mismos Son accesados & través de una llave (o
campts clave) gue se encarga de la localizacidn fisica
de los registroz en el dispositivo de almacenamiento
{discos, cintas o diskettes). Cualquier registro puede
ser encontrade sin consul tar todos inos registros

precedentes.

5.2. ESTRUCTURA DE LA INFORMACION COMPUTARIZADA.

El acceso oOptimo a la dinformacidn de una empresa
requiere de una correcta definicion de los diferentes modulos
de trabajo y programas que permiten el manejc de los datos,
asi como también de la adecuada estructuracion de los
archivos o bases de datos gue almacenan los registros

computarizados.

5.3.1. DEFINICION.

La estructura de la informacidn computarizada se refiere
a la organizacion de los diferentes modulos v archivos en ios
sistemas computarizados cuyes elemsntos interrelacionados
producen coma resultado el almacenamiento, proceso y salida

de la informacien relativa a la operacion de una empresa.

5.3.2. IMPORTANCIA.
En la época actual, cuando el volumen de informacion a
procesar es cada dia mas elevado, se requiere de sistemas de

informacitn gue optimicen los recursos existentes, entre los

| Y |
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tusles se pusden mencianar & los mediss de &lmacenamientg,
velosidad de proceso, capacidad de la memoria temporsl, etc..
¥y todo estoc combinado con suficiente orientacién &l usuario
para que eéste comprenda el enfogque de los proaramas -y
archivos computarizados y pueda aprovechar el potencial gue

ellos le ofrecen.

S.4. RELACION ESTRUCTURAL DE LA INFORMACION COMPUTARIZADA EN
LOS MODULOS DE TRABAJO.
En este-punta se analizard la relacidn estructural de la
informacidn computarizada d2 los modulos de trabajo.

centralicados =n el médule contable de una empresa comercial.
Los madulos & analizar son los siguientes:

1. Contabilidadg

. Bancos.

3. Facturacitn,.

4. Cwentas por Cobrar.
5. Compras.

&. Inventarios.

7. Cuentas por Fagar.

A continuacitn se describe ei tipe de informacién
contenida en el modulo centralizador de contabilidad v los
campos mas comunes e  los diferertes modulos auxiliares;
asimismo se destacan ips aspactos de control internoc

relacionatdos con cada uno de ellos Yy 8 presenta un dizedo
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gugerids ge la base de datos para laos diferentes modulos de
trabaje,. lo cual nos permitird comparar la estructura de las
archivos computarizados en un sistema integrado de

inforascion.

5.4.1. Modulo Centralizadors CONTABILIDAD.

a) Campos de Informacion.

a.l. Empresa: identifica la empresa gque sera atcesada a
traves de un ;ddign en un sistema multiempresas.
Generalmente 26 un campto numerico.

2.2. Nombre de la empresa: es un campo ascriado con cada unt
de los cédigos de emiresa. Comanmente al seleccianar un
cadigo de empresa los programas hardn visualizar ezte
rampo, lo cual le permitira 2l usuaria asegurarse gue el
cedigo ingresado es correcto.

a.3. Fecha: registra la fecha de las partidas operadas en la
rontabilidad. Beneralmente los programas permitirén
pperar movimientos cuya fecha este dentro de un rangt
pregeterninadc para evitar errovres en este campo.

a.4. Tipo de documento: Identifica el tipo de documento Que
dic origen a las partidas ingresadas en la contabilidad.
Generalmente el tipo de documento es representado con su
abreviatura. Ejemplaos: FACtura, CHEgue. RECibn. etc.

a.5. Namero de documento: registra el namers del dqcuménto
referido en el campo anterior. sungus se refiere a
nameros, este campo puede ser alfanumerico puesto que

algunos documentos inciuyen simbolos o letras dentro de
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SU numeracion.
Tipo de partida; Clasifica el tipo de partida = gue
carrespnﬁde un movimiento. £ste campo permitirad agrupar
transacciones homogéneas. For ejemplo: Ingresos,
Sueldos, Frovisiones, Ventas, etc,
Cuenta contable: registra el codige de la cuenta
contahle afectada por el registro operada. Estas
cuentas se dividen en Acumulativas y de Detalle, los
programas poseen rutinas encargadas de permitir al
operador solamente el uso de guentas de detalle,
Mombre de la cuenta contable: este campo pertenece ail
archivo de la nomenclatura contable ¥ esta asociado con
cada registro de cuesnta contable.
Valor cargot registra el wvalor monetario que seri
cargada a la cuenta contable seleccionada,
Vél&f labonu: registra el wvalor monetario que sera
abonado a la cuenta contable seleccionada.
Descripcidn . contableg Registra 1la descripcitn de lsos
movimientos operados en la contabilidad, la cual smera

utilizada en las diferentess consultas Y reportes.

b) Aspectos del Control Interno relacionados:

b.1.

Registro oportuno de todas las transacciones ariginadas
en los médulos auxiliares de Bancos, Facturacidn,
Cuentas por Cobrar, Inventarios, Compras y Cuentas por

Fagar.

Reportes actualizados de cusntas del diarin mayor



general, balance

de

saldos,

estados
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financierpos,

aurxiliares para pago de impuestos, stc.

b.3. Control sobre todas las partidas trasladadas &l madulo
centralizador de contabilidad. -

b.4. Revisian selectiva de los documentos gque respaldan
operaciones contables por montos relevantes.

b.5. Emisidn de balances de saldos o integraciones de cuentas

de mavor que cumplan determinados criterios de
seleccitén, tales como: ranges de cuentas contables, de
techas, montos, numeros de documento, descripgitn, etc.

c) Disefip sugerido de la Base de Datos: CONTABILIDAD.

CAMPOS DE TIPO DE I-ONGITUD RANGOS Y

INFORMACION CamPo MINIMA |[FORMATOS VAL IDBS
Emprasa Numeérito i 1 a9
Noumbre empressa Alfanumérico z5 XUAXKENRKEAXXEN . s
Fecha Fecha B ddmmaaas
Tipo de documento Al fanumérico 3z XxX
Numero de documentojflfanumérico 10 EXXARARAALL
Tips de partida Alfanumérico 5 HAX XX
Cuenta contable Numérico & 1 a 999999
Nombre cuenta cont.|Alfanumérico 35 (2358350500889 SN
Valor cargo Numérico 13 0 a 99,99%2.999.99
Valor abono Numérico 1= 0 a 99,999,99%.99
Descript. contable [Alfanumérico 39 134593008 009.6.0 FUN
5.4.2. Modulo Auxiliar: BANCOS.

a) Campos de Informacidn.

NOMBRE DEL
CAMPO DE INFORMACION

CAHPO RELACIONADC CON
HODULO CENTRALIZADOR ]

1

Empresa

Cadigo de banco
Nombre del bance
Fecha

X

T
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NOMBRE. DEL CAMPG RELACIONADE CON

CAMFO DE INFORMACION HQDULG CENTRALIZADOR
Tipo de documento x
Namero de documento X
Tipo de partida X
Cuenta contable X
Valer carge X
Yalor abono x
Descripcién contable X

Descripcidn voucher

Ciodigo de proveedor afectade
Documento afectado

Rubro de cash-flow

b} Aspectos del Control Internc relacionados:

Verificar la segregacion de funciones entre 1a emision,
revision y autorizacion en lgg cheques emitidos.
Registrar la correlatividad de los chegues Y sn
inalterabilidad cuando éstos 0N impresos por cintas no
corregibles.

Control de los montos depositados en las cuentas
bancarias compar&ndolos con los abonados en las cuentas
de clientes.

Verificacidn dg los depositoas registrados v los
certificados por el bancao.

Control mensual de las conciliaciones bancarias vy
reportes de cheques en circulacidén.

Control de existencia de formas de cheques sin
utilizar.

Reporte de los cheques anulados vy sU verificacidn
fisica.

Investigacidn vy sepuimiento oapartuno de las partidas
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de conciliacien bancaria poecd usuales o muy antiguas.
Reportes de cheaues baio diversoes criterins de
gseleccidn, bar ejiemplo: por ranga de fechas,
beneticiaric, valaor, etc.
Comparacisn del detalle de los deptysitos diarios con
ios registros de ingresos a caja.
Chegues de= pago & @proveedores actualizan en forma
cimultanea 1 médulo de cuentas por pagar.
Ciasificacion de chegues € ingresos en rubros de cash
fiow que permitira el control de la ejecucien

presupuestal.

)} Disefic sugerido de la Base de Datos: BANCOS.

CAMPOE DE { TIiPG DE LONGITUD RANGGOS Y

INFORMACION CAMPO MINIMA |FORMATOS VALIDOS
Empraga Numgrico 1 1 & 9
Cadige de banco Numarico 2 1 a 29
Nombre del banco Alfanumerice 35 XUEKAAXXAKAXK K o
Fecha Fecha g ddmmaaas
Tipp de documento Alfanumerico & XXX
Namera de documentolAl fanumérico 10 19908088991
Tipe de: partida Alfanumerico 5 XXXAX
Cuenta contable Numarict & 1 & 9279999
Valor cargo Numérico = o oa 99.99%,.99%7.%%9
Valer abono MNumerico 15 3 a 97.999,.9%7.59
Descripc. contable |Alfanumérico 5 9350509055058 SN
Dascripeion voucher |Alfanumeérico Z5 XEXEUNKXANEAEA . o
Cadiao de proveedor Numérico 4 1 a 9999
Daocumer to afectado [Alfanumerico i XEXKEARXNK
Rubra e cash-flow |[Numérico 4 1 a 995

i

R T T ——
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5.4.3. Modulo Auxiliar: FACTURACION.

a) Campos de Informacidén.

NOMBRE DEL CAHPG RELACIONADD CON
CAMPO DE INFORMACION HOPULO CENTRALIZADOR
1

- Empresa x
-~ Fecha X
~ Fipo de documento X
~ Numere de documento X
- Documento afectado

~ Luenta contable X
= Valor cargo i X
- Valor abong X

~ Codigo de cliente
- Cé4digo de producto
- Cantidad producto
- Precio

— Descuento

- Cargos

= Impuestos

— Observaciones

b) Aspectos del Control Interno relacionados:

120

b.1. La facturacién actualizars simultaneamente la cuenta

corriente de clientes ¥ generara las respectivas

partidas de contabilidad.

b.Z. La emisian vy operacidn de recibos POr computador evitara

la pogibilidad de error y permitird =1 control de los

depositos efectuados por la recepcion de pagos

actualizard simulténeaments las cuentas por cobrar.

b.3. Dbtencian. de reportes de ingresos percibidos

¥

en

Cualquier momenta para realizar arquens de caja vy/o

formas. -
b.4. Verificacitn de gue todas las drdenes despachadas,

sido facturadas.

han

b.5. Reportes bajo diversos triterios de seleccidn, tales
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como: facturas de montos importantes, por.o ranga  de
fechas o nUmeres de documento, etc.
b.&6. Control de la secuencia numérics de facturas, recibos,

notas de cargo, ett., ¥ €

c) Disefo sugerido de la Base

ontrol de documentos anulados.

de Datos: FACTURACION.

CAMPOS DE TIFPO DE L ONGITUD RANGOS Y

INFORMACION CAMPO MINIMA |FORMATOS VALIDOS
Empresa MNumérico 1 1 a?9
Fecha Feeha B ddmmaaaa
Tipa de documento Alfanumérico I XXY
Namero de documentojAlfanumeérico 10 KXXXXXRKAX
Documento afectado jAlfanumérico 10 XXXXAKEERXX
Cuenta contable NMumeérico & 1 a 99979%
Valor cargo MNumeérico h e O a 992,999,999.99
Valor abono Numerico = 0 a 99,999,999.99
Codigo de cliente Numérico 4 1 a 9997
Codigo de producto |(Numérico & i a F9999%9
Cantidad producto Numeérico ? 1 a 999999.99
Precio Numérico iz 0 a 99,999,999.99
Y% de descuento Numerico o 0D a 99.99
Cargos Numerieco 13 0 a 99,999.999.92
Impuestos Numérico 1= 0 a 99.99%9,.99%9.99
Observaciones Alfanumérico I5 KAXKARAAKEAALE o u ™

5,4.4. Madulo Auxiliar: CUENTAS POR COBRAR.

a) Campos de Informacidn.

NOMERE DEL
CAMPO DE INFORMACION

CAMPC RELACIONADO CON
HODULO CENTRALIZADOR

Empresa

Fecha )
Tipe de documento
Namero de documento
Documento afectado
Cuenta contable
Valor carge

Valpr abong
Descripcién contable
Codigo de cliente
Mombre del tliente

X
X
X
X

X
X
X
X

SN D aE T e—
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b) Aspectos del Control Interno relacionados:

b.l.

Verificacidén de que los montos cargados & clientes
correspondan a las salidas de almacén o despachos
efectuados.

Control sobre abornos a la cusnta torriante cuyo origen
sea diferente a pagos efectuados por clientes. For
ejemplol devoluciones de clientes, descuentos y rebajas
posteriores a la facturacion a través de riotas de
crexdito, etc.

Verificacidn del limite méximo del cradito otorgado a
los clientes, cantidades despachadas comparadas  con
existencias de inventario, precios y descuentos maximos
autorizados, etc. -

Reporte total o selectivo de , notas de crédite para
revisar su  aprobacien  per  funcionario autorizade e
investigaciaﬁ de su origen v si ec por devolucipnhes,
verificar que el ingreso  al almacen se encuentre
debidamente opetrado.

Reporte para el andlisis de 1a antigledad de saldas,
proarama de cobros v seguimiento de tuentas
incobrables.

Impresidn de estados de cuentas o cartas a clientes,
especialmente aguellos cuyoas saldos 58 gncuentran

vencidos, repertes especiales para pago de impuestos,

-ete.

fndlisis de todas las transacciones realizadas con

funcionarios, empleados, accionistas ¥ compafias



afiliadas.

cobrar en el
Revisidn de

selectivas ©

la

por

documentacidn

montos

relevantes

12z

Peterminar - la adecuada presentacion de las cuentas por

balance general.

de soporte en partidas

originadas - en el

médulo de cuentas per cobrar.

j Disedo sugerido de la Base de Datos: CUENTAS POR COBRAR.

CaAMPOS BE TIiPO DE LONGITUD RANGOS Y

INFORMACIGN cAMPO MINIMA {FORMATOS VALIDOS
tmpresa Numérico 1 ia?®
fecha Fecha 8 ddmmagaa
lipo de documento Alfanumerico = XXX
damerc de documentolAlfanumerice 10 XXX AKARXY
botumento afectado jAlfanumérico io 1994985 9.9.9 1
suents contable Numérico & 1 & 297999
Jalor cargo Numérico e ¢ & 99.999,997.99
Jaior abono Numérico 1z 0O a 99,999,999.99
Descripc. contable (Alfanumérico 35 (S350 09505003 9 QU
Lodigo de cliente Mumérico 4 1 a 2999
Mombre del cliente (Alfanumerico Z5 AXXXXARAAAAXAANL o v

.4.5. Médulo Auxiliar: COMPRAS.

} Campos de Informacidn.

NOMBRE DEL
CAMPO DE INFORMACION

CAMPG RELACIONADD CON
HODULG CENTRALIZADGR

Empresa x
Fecha

Cidigo de proveedor

Nambre proveedor

No. orden de compra

- No. ingreso a bodega

Codigo de Froducto -
Cantidad o
Frecio

Descuento

Cargos

Impuestos -

Observacinnes

Land o). O —
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b) Aspectos del Control Internc relacionados:

b.l. Clasificacidn
acuerdo a su
estén

Control sobre

‘Estado’

‘Pendientes’.

precios

cotizados

automatica de las ordenes de

en

compra de

para dar seguimiento a las que

las drdenes de

compras y los recibidos segun facturas de proveedares.

Analisis de la consistencia de los precios v descuentos

ctcrgadné'pnr los proveedores en un periodo determinado

o en productos especificos.

Facilidad de operacion de los ingresos a bodega cuando

gstos estan rélacionados con las érdenes de compra.

Clasificacidn de proveedores preferentes de acusrde

con tiempo de: respuesta, precios, descuentos, soporte,

etc.

c)} Disefio sugerido de la Base de Datos: COMPRAS.

CAMPOS DE TIPOD DE LONGITUD RANGOS Y

INFORMACION CAMPO MINIMA |FORMATOS VALIDOS
Empresa - Numeérico 1 1a@
Fecha Fecha 8 ddmmaaaza
Codigo de proveesdor | Mumérico 4 1 a 2993
Nombre de praveedor|Alfanumérico I3 AXEXXKAXLARANAN . ..
No. orden de compra|Numérico 8 1 a 99999949
No. ingresc bodega |{Numérico g 1 a8 99999999
Céddigo de producte |Numériceo [ 1 a 999999
Cantidad producte Numérico 2 1 a 99999%.99
Frecio - Numérico 1= 0 a 99,999,99%.99
% de descuento Numeérico 5 O oa 99.99
Cargos Numeérico 1z O a 99,99%,999,99
Impuestos Numéricop i3 0 a 99,99%,999.9%
Observaciones Alfanumerice 2a AXXAXXXAKXKENA . ..




S.4.6. Modulo Auxiliar: INVENTARIOS.

a) Campos de Informacidn.

NOMBRE DEL CAMPE RELACIGNADG CON

CAMPO DE INFORMACION BODULG CENTRALIZADGR
— Empresza X
- Fecha X
~ Tipo de decumento X
- Namero de documento X
- Cuenta contable X
-~ VYalor cargo X
=~ Valor abano x
Descripcion contable x

- Cédige de proveedor

Cadigo de producto

- Existencias
~ ECosto de producto

% margen de utilidad
MNo. ingreso a bodega
Mo, orden de compra
Descripcion de producto

— Unidad de medida

Linea de producto

Céddigo de bodega/almacén
Tipoe valuacidn
Fecha ¢litima compra
Existencia minima

b} Aspactos del Control Interno relacionados:

b.1l.

Consistencia en la valuacidn de productos v construccion
o verificacitn de precios de venta y descuentos maximos
autorizados.

Reportes de existencias minimas, antigliedad de
existencias, productos sin existencias. etc.

Secuencia numérica de documentos de imgresos, salidas vy
despachos de bodega vy formas anuladas.

Ubicacidn de La mercaderia cuando se encuentra
almacenada en varias bodegas o clasificada por

estanterias o secciones.



b.3. Reportes totales o ceiectivos por grupos de mercaderis o
registros al azar para comparacion fisica de
existencias.

b.&. Verificacién del registre y autoriracion de mercaderia
que ha de considerarse come obsaleta ¥ su regaistro
contable.

b.7. Revisién de salidas de almarcén Cuyo origen no sea venta
a Clientes,

b.B. Revisitn de los movimientos de inventario originades por
ajustes y su contabilizacisn.

b.%?. Registro v control de mercaderia gue no es propiedad de
la empresa, estando tinicamente an consignacion o
maguila, etc.

b.10. Plansacidn adecuada ee los inventarios fisicos de
acuerds al volumen de mercaderias en las diferentes
bodegas o seecciones,

b.11. Andlisis de la suficiencia de la coberiura de sequros
para los inventarios.

b.12. Revisidn de la pravisidn para inventarios obsoletps.

Cc) Disefio sugerido de la Base de Datos: INVENTARIOS.

CaMPOS DE TIPO DE LONGITUD RANGDS v

INFORMACION CamMro MINIMA |FORMATOS vai 1DOS
Empresa Mumérice 1 L az9
Fecha Fecha 1] ddmmaaaa
Tipo de documento Al fanumérico It XXX
Numere de documento|Alfanumérico 1G KEEXXXEHEX
Cuenta contable Numérico & 1 a 9999090
Valor cargo Numericeo 1= 0 a 9%,999,99%,9¢
Valer abono Numerico 1z 0 a 99.999,999,99
Descripc. cantable jAlfanumérico 35 XEXAXKAXRAAK KK o0




CAMPOS DE TIFOD DE LGNEITUDl RANGODS Y

INFORMACION CAMPD MINIMA |FORMATOS VAL IDOS
odigo de proveedor | Mumérice 4 1 a 9999
yodigo de products |[Numérico & 1 a 299999
xistencias Numérico 7 O a ?F9999.99
osto de praducto Numérico s G a 99,999.999.99
o margen wutilidad MNumérico =} V.01 a 99.99
in. ingreso bodega INumerico 8 1 a 99799999
. orden de compraijNumérico =] i a 99999999
lescripe,. producto |Alfanumérico 3 [ 948 0.9.9.0.9.9.9.9.0.9. (NN
inidad de medida Alfanumerico 10 KAXEKEAXXY
.inea de producto Numé&rico 4 1 a 9999
6digo bodega/alm. |Numérico 4 1 a 9999
lipo de valuacidn Numerico 1 (#) 1 a %
‘echa dltima compra|Fecha & ddmmaana
Inistencia minima Numeérico k4 0 a F99999.9%
(%) Por ejemplo: 1 = UEPE, 2 = PEPS, I = FROMEDRIDS, etc.

4.7, Madulo Auxiliars

Yy Campos de Informacion.

CUENTAS POR PAGAR.

NOMBRE DEL
CAMPO DE INFORMACION

CAHPO RELACIONADO CON
HOGDULG CENTRALIZADOR

— Empresa
— Fecha

- TIipo de documento
—~ Namerp de documento

~ Cuenta contabl
- Valor cargoe
- Valor abono

e

— Descripcidn contable
- Céddige de banco

- Cadiao de proveedor
~ Nombre de proveador
- Documantes afectado
-~ No. orden de compra

N
X
5
&
X
X
X
X

) Aspectos del Control Interno relacionados:

.1. Reporte de productos facturados por los proveedores Yy ne

recibhidos en bodega, para su oportunto reclame.

2. Registro de devoluciones a proveedores, con Cargo en

—_— GG i SO —
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cuents corriente vy contabilizacisn simultaneas.
Obtencidn de listados de facturas v otros reportes para

pago de impuestos.

Movimientos

de

cuentas

por

simulténeamente en 1la contabilidad.

pagar

actualirados

h.5. Reporte de proveedores por antigliedad de saldops v
programacion de pagos.
b.&6. Relacidn de las ordenes de compra y facturas recibidas

de los proveedores.

Revision ¥

originadas en

sequimiento

las transacciones

de

con

partidas

proveedores

respectiva operacién en los inventarios.

¥

importantes

su

c) Disefio sugerido de la Base de Datos: CUENTAS POR PAGAR.

CAMPOS DE TIFPO DE LONGITUD RANGOS Y

INFORMAC ION CamMPO MINIMA |FORMATOS VAL IDOS
Emporesa Numerico 1 1 a9
Fecha Fecha B ddmmaaaz
Tipo de documento Al fanumérice z XxX
Numero de documento[Al fanumérico 10 XXUXAAANXAX
Cuenta contable Mumérico é 1 & 999999
Valor ecargo Numérico 13 0 a 99,999,959 99
Valor abono Numérico 1z G a 99,999,999 99
Descripe. contable Alfanumérico I8 XXXAKXAKAAAAXK . .
Ladige de banco Numérico 2 1 a 99
Coadigo de proveedor!|Numéricao 4 1 a 9999
Nombre de proveedor Alfanumerico 5 XEXXXXXAXXXRXX, ..
Documento afectado {Alfanumérico 10 XXXXXXAXXX
No. orden de compra|Numérico 2 1 a 99990590




5.4.8. Diagrama de la relaciédn entre los mddulos auxiliares y
el médulo centralizador de cnntabilidéd en un Sistema

Integrado.
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El anexo 5 describe la interrelacidn de los diversos
campos de& informacidn entre los modulos auxiliares vy el
modulo cemtralizador de contabilidad en un sistema integrado

de informacidén computarizada.
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CONCLUSIONES

Las empresas comerciales experimentan en la época actual
1n acelisrade crecimiento gue conlileva el marieio de
importantes volumenss de  informacion, para 1o cual
impismentan sicstemas computarizados gue igs opermiten
controlar vy agilizar el procesa de regieiro,
almacenamiento v acceso de los datos derivados de sus

aperaciones realizadas.

£n la implementacitdn de un contral interno fiable debe
considerarse especialmente la existencia de un eficaz
plan de organizacion gue facilite la adecuads diviesidn de
fas responsabilidades .y funciones: un sigtems de
aprocedimientos de autnrizacibn y registroe qué proporeiong
un control razonable sobre los actives, pasivos, ingQresos
¥ gastos; un perconal de calldad y el establecimients de
practicas de sondes gque funcionen para detectar vy

orregir los errores en el procesamiento (1] la

informacion.

El estudio y evaluacion de los controles internos
computarizados 8@ lleva a rcabo del misme modo gue 8
rezliza BN un sSistema manual; sin embarge, el auditor
puede emplear métodos y técnicas especificas tales <come
prusbas sobre datos vy verificacign de la calidad

de los registros ingresados, procesados v almscenados en

.

| T
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el computadaor, La extension de estas pruebas estd
determinada por la definicion, estructura ¥ tlexibilidad
de los médulos, programas vy archivos utilizados par las

empresas en el mangjo de su informacion computarizada.

ka intreduccicn de sistemas computarizados en lag
empresas comerciales ofrece mejoras adicionales en el
manejo de Ia informacién, asi como mayor posibilidad de
aparicidn de fallas en el coatrol interno cuvo riesgo de
detzccidn sea elevado, por 1o que es necesario que o1
Contador Pablico v Auditor comprenda  perfectamente los
cambios en el sistema contable ¥ &n los procedimientos de

registro.

La evaluacidn de sistemae intearados de informacieén se
inicia con la revisidn del plan estratégico ds
implementacitdn de los controles computarizados que han
desplazado a los sistemas manuales de trabaic. Este plan
centiene la descripeion de les modulos auxiliares a ser
desarrollados ¥ su relacidnm con el sistema centralizadar
de contabilidad, asi como los aspectos de corntrel interna
relacionados que brinden un alta indice de confiabilidad
¥y permitan aptimizar los recursos invertidos. Lo
anterior proporciona al auditor los elementos de analisis

Necesarios  para la determinacien de los aspectos

‘relevantes gque deban ser exXaminados.
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Para realizar la evaluacidn de la relacitn estructural de
1a informacién computarizada en el contral interno de una
empresa comercial, el Contador FPublico y Auditeor wetudia
el diselo de los archivos o bases de datos gue contienen
12 informacion de las operaciones realizadas, asimismo
los diferentes niveles de seguridad gque restringen a los
wsuarios el ingreso, consudlta vy modificacion de los
registros del sistema. £1 auditar analiza les diversos
aspectos del control interno relacionadoes con  cada
procedimiento de trabajo, lo cual permite determinar las
téenicas y métodos a utilizar v el alcance de las pruebasz

en el desarrollo de su trabaio.

L L3 S S —



RECOMENDACIONES

El profesional de la Contaduris Pdblica vy Auditoria
debéria interesarse en adgquirir conocimientos basicos de
ius conceptos ¥ 1a estructura de los sistemas
computarizados; de esta forma podrd tener uwna mayor
participacion como auditor o asesar en el proceso de
creacitn de sistemas que brinden un  alto indice de

confiabilidad en el contrnl internc.

El Contador Publico v Auditor debe conpcer lasz opciones
que algunos paguetes de computacion (software) ofrecen en
la recuperacién e intercambio de informacidn, las cuales
permiten al Contador Pablice vy Auditer, solicitar al
cliente o empresa para guien trabaja, la transcripcion de
sus archivos de informacitn a formatos estéandar o de
texto que luego podran, por medio de funciones
espaciales, convertiirse en hases de datos o sar
importados en hojas electrénicas gue brinden flexibilidad

en la seleccitn de los registros a2 examinar.

Las empresas tomerciales, gue en la actualidad tienden a
ia diversificacien de sus operaciones, deben planificar
la implementacidn de un sistema tomputarizado integrado
que simplifigue el registro de -informaciﬁn v
automatizacion de sus diferentes modulos de trabaljo,

trindando un control interno fiable v proporcionandoe la

L —= BT
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necesaria flexibilidad en e} acceso a la informarcicén ﬁara
facilitar las diversas tarzas de auditoria; para esto se
recomienda la participacion del Contador Fublice ¥
Auditor, gquien & través de su experiencia ofrece
tonveniente asesoris  on las  aspectos relevantes del
control interpe a ser establecido de acuerdo con iaz

caracteristicas especificas de’ cada empresa.
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Anexa 1
METODO DE EVALUACION DEL CONTROL INTERNO:
DESCRIFCION MARRATIVA O MEMORANDUM
: AREA DE INGRESDS

Hecho por

Empresa: COMERCIAL, S.A. Fecha

Area : CONTROL INTERND BE INBRESOS Revisado
Feriodo: DEL O17JUL/97 Al 30/JUN/78 Facha

1. Teodas los ingresos a caja estan respaldados por un recibo

de caja que es elaborado por el Cajero y certificado por
la caja registradora.

Los cheques que se reciben en caja estdn a nombre de la
empresa, con sello de ‘No Negociable y se endosan
adecuadamente para su respectivo deposito.

Al final del dia se elabora un corte de caja vy de formas,
confrontando los recibos de caja eon el efectivo v
thegues recibidos.

Los ingresos diarios de efectivo Yy cheques son
depositados en forma integra por el mensajero de la
empresa en las primeras horas habiles del siguiente dia
hdbil de trabajo.

Actualmente la empresa maneja una sola cuenta bancaria de
depositos monetarios.

El wvalor certificado por el banco en la copia de ia
boleta de depdsito no estéd siendo comparado con  la
partida contable de ingresos diarios.

Los cheques gque por cualguier razén son rechazados por el
banco son entregados a la secretaria de gerencia quien
los retigne hasta lograr su recuperacisn.

Las conciliaciones bancarias son  realizadas por  un
auxiliar del departamento de contabilidad dentro de losg
primeros diez dias calendario del mes siguiente ail que
corresponden y son revisadas por el contader general.

Los wvalores negociables tales como bonos del Estado,
maneda extranjera, etc., se guardan en una caja fuerte
bajo responsabilidad de la secretaria de gerencia. Al
convertirse en efectivo y con la aprobacidn del gerente
general, son entregados al cajero para su depdsito.

Todas las personas que manejan efectivo v valores de la
empresa, estan cubiertas por un seguro de fiabilidad.
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Anexop 2

EMPRESA COMERCIAL, S. A.
CUESTIONARIC DE CONTROL INTERNOD

Cuestiones Generales. Si

a. &8e mantienen actualizados los archivos
ge contabilidad y se2 obtienen sus
saldos mensualmente?

b. ¢Se emplea un plam contable?

¢. LEl propietario emplea un sistema
presupuestario para contreolar los
ingresns ¥y gastos?

. £Be hacen regularmente provisiones de
efactivo?

e. L8e entregan al propietario informes
financieros mensuales suficlentemente .
detallados?

f. CEl propietario, se muestra interesado
en los asuntos ¢ informes financieros
disponibles?

g- ¢los fondos personales del propietaric v
sus ingresos y gastos personales, estan
completamente separados del negocia?

ha &lonsidera el empresario gue todos sus
empleados son honestos?

i. ¢5e exige al contador gue tome vacaciones
anualmente?

Cotros en Efectivo.

a. cAbre el propietario la correspondencia? .
b. iHace el propietario una lista de 1lo% cobros
por correo antes de pasarlos al contador?

c. 52 establece posteriormente una
correspondencia entre la lista de cobros v
el diaris de cobros en efective?

d. &Se comprusban los cobros en ventanillae
mediante cintas de caja registradora,
recibos de cobro en ventanilla ete.?

E. £5e depositan los cobros completos
diariamente?

Desembolsos en Efectivo.

a. &5e efectian todos los desembolsos
mediante cheque? )

b. éSe emplean cheques previamente numerados?

c. ¢5e emplesa un protector de cheques
mec4anico controalado?

d. iSe exige la firma del propietario en los
cheques?

N/A



EMPRESA COMERCIAL, 5. A.
CUESTIONARIO DE CONTROL INTERNG
. 84 No N/A
e. iFirma el propietaric los cheques
unicamente despugs de que éstos havan
sido debidamente lienados? (No deberia
firmarse nunca un cheque en blanco)
f. i{Autoriza y aprueba el propietario 1la
documentaciédn justificativa de todos
los desembolsas?
g. (Be guardan y contabilizan todos los
chegues nulos?
h. iRevisa el propietario los ajustes
bancarips?
i. ¢Se emplea un fondo fijo de gastos menoresT

Cuentas por Cobrar y Ventas.

a. (Estén numeradas previamente vy controladas
las drdenes de trabajo y/o facturas de
venta?

b. iS5e abtienen de forma regular los saldos
de los Mavores de los clientes?

c. i5e envian informes mensuales a todos
los clientes?

d. iRevisa el propietario los informes
anta@s de enviarlos por correog?

e. (Es el propietarioc la dnica persona que
autoriza las devoluciones y descuentos
en las cuentas?

f. iEs el propietario la dnica persona que
concede creditos?

Letras por Cobrar e Inversiones.

8. iEs el propietarioc la dnica persona gue
tiene acceso a las letras vy certificados
de inversidn?

Inventario.

a. ila persona recponsable del inventario,
es otra diferente al contador?

b. {Se realizan inventarios fisicos
periddicamente?

€. iSe ejerce un control fijo sobre las
existencias de inventario?

d. .82 mantienen archivos de inventario
permanente?

Propiedades.

a. iExisten archivos detallados disponibles
de propiedades y provisiones para la
depreciacion?

b. iConoce el propietaric todos los bienes
{propiedades) gque posee la smpresa’

Pt —= REIRTIIN | o]
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EMPRESA COMERCIAL, S. A.
EUESTIONARIC DE CONTROL INTERNO

c. ¢E= el propietaric gquien aprueba el
retirg de bienes de la empresa®?

Cuentas por Pagar y Compras.

a. ¢Se emplean ordenes de compra?

b. éE1 encatrgado de compras es una
persena diferente al contador?

€. 48e comparan de forma regular los
informes mensuales de los proveedores

con las partidas de pasivo corvrespondientes?_

d. Verifica el praopietarioc si los desembolsos

a proveedores se efectdan anicamente a
partir de facturas?

Nomina.

a. ¢Es el propietario guien se encarga de
contratar a los empleados?

b, {Fodria enterarse. el propietario de la
ausencia de tualquier empleado?

c. iEs el propietario guien aprueba, firma
y distribuye 1los cheques de némina?

N/&

Breve comentario de las conclusiones del auditor en lo
que a la suficiencia del control interno se refiere.




Anexo 3
SIMBOLOS DE FLUJOGRAMAGION

<>/

Proceso Proceso Decision Datos
Alternativo
IL/J E]J
Proceso Almacenamiento Cocumento Mulii-documento
Predefinide interno
( \
— !
Terminador Preparacion Entrada Operacién
Manual Manual
— Ty
—
Conestor Conector Tarjetz Cinta
fueta de pagina Perforada
Operador: "Y' Operader. 'O Intercatar Ordenar
[ ( )
)
\ \ 4
Extracto Combinar Datos Retraso
Almzcenados
Almacenamiento Disco Almacenamientc Pantailas
de acceso Magnético G acceso

Secuencial Directo
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PASOS EN LA PREPARACION DE UN PROGRAMA DE COMPUTADOR
PARA AUDITORIAS Y EL PAPEL DEL AUDITOR

para llevar a cabo el
procesamiento v
facilitar 1a

del sistema,
formatos de informes,

Fas0s OBJETIVD FAFEL DEL

AUDITOR

1 jAnalisis del programalFlaneamiento de Preparacion
—_— objetivos

2 |Disefo de un sistema {Diagramas de flujo FPreparacidn

a supervision
de la

ensamblador o
compilacioén

€. Depuracion

d. Documentacion

objeto v el programa
en lenguaje maguina

Frugbas sobre datos
y resultados de las
Mmismas

Manual de
funcionamiento vy
manual de
instrucciones del
computador

disefo de archivos, |preparacion’
informacidn formato de arghivaos
I |Flanificacian de ja Diagramas de flujo Revisidn
- légica de procesc de programas y/o
tablas de decision
4 {Freparacidn del
— programa
a. Codificacién en Hojas de codificacidn|Conocimiento
ienguaje de en lenguaje fuente general
programacion :
b. Conversisdn en Listados de los Canccimiento
lenguaje codigos fuente, general

Fraeparacion

de pruebas
sobre datos y
supervision de
su utilizacion

Supervision
vy revision

5 IPreparacién de los
datos de entrada

Tarietas de datos de
entrada. Archivo
maestro v de
transacciones

Supervisian
Y revision

& lEjecucibn del
programa

Informe u otro tipo
de mensaje impreso
en salida. Mensajes
de error

Supervision
y control
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RELACIGN ESTRUCTURAL DE LOS MODULOS AUXILIARES
EN UN SIGTEMA INTEBRADD DE INFORMACION COMPUTARIZADA

{uentzs Cuentas I
Canpos de Inforsacion|Contabilidad|BancosiFacturacidn|Per Cobrar}Inventarios Coapras{Por anar,
Eaprasa C 4 € £ T 4 £
Tipo de documento t 4 € 3 4 r
Nisgro de docusento 4 4 c 4 c 4
fetha [4 4 4 4 c 4 |4
Tipo de partida 4 C
Cuenta contable 4 4 4 4 4 4
Noabre cuenta contable [
Yalor targo 4 t t 4 t H
Yalor abono t C 4 4 c €
Descripcitn contable € t 4 £ 4
Cédigo de bance rl ri ri
Nosbre de banco P
Cédigo de rliente #] r2
Nosbre de tliente b
Cédigo de proveedor r3 rl 13 r3
ligabre de proveedor P
Rubra de cash-tlow p
Docusento afectado 5 ré rd rd
Cédigo de producto ré ré th
Cantidad/existenciz r7 r7 vl
Costo de producto rd
% margen de utilidad r8
Precio 8 ré rd
Descuento ri rB g
Carges p P
Impuestos P P
Na. ingreso bodega re rf
No. orden de tompra ri¢ ri0 rid
Jescriprion producto N
Unidad de fedida p
Linea de progucta -p
Bodegs o almacen B
Tips de valuacidn 9
Fecha d1tims tompra P
Existencia ainima r]
bservacianes P p

Referencia de tos Caspost
t = {entralizador a contabilidad

ri{¥= Relacionado con otros sddulos
p = Propio del afdulo

{ Keidentifica relacidn especifica )

BN i



