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INTRODUCCION

La creciente ampliacidn de las actividades de los bancos, su mayor dispersion
geografica, ¢l incremento de los costos de locales, personal, papeleria, v una creciente
competitividad que obligan a brindar servicios mas atractivos a los clientes, han contribuido
al desarrollo del concepto “ autoservicio™ en Ia gestién bancaria.

En este sentido uno de los servicios que mis se estd imponiendo a escala mundial es
la utilizacién del plastico o tarjetas que son operadas a través de los cajeros autométicos o
la maquina ATM (Automated Teller Machine) que se aplican 2 una interesante pama de
operaciones como: depositos monetarios, depdsitos de ahorro corriente, certificados a plazo
fijo, retiro de fondos en cuentas de monetarios y ahorros, pagos de scrvicios, cuotas de
préstamos, transferencia entre cuentas, y consulta de saldos.

Los cajeros autométicos que, en su _exprdcién mas elemental, sen-temtinales de ung
computadora central que soporta la informacion y el sistema de aplicacién que administra
toda la operatoria, se encuentran localizadas en su mayor parte en Sucursales de las
agencias y en puntos de concenmtracion de afiuencia de piblico tales como centros
comerciales. Por otra parte, estos sistemas conterplan la posibilidad de atencion fuera de
los dias y los horarios de actividad bancaria con las obvias ventajas que esta modalidad
representa a los usuarios.

Ante la aceptacion de los plisticos o tarjetas como medio de pago en los diferentes
comercios de la ciudad de Guatemala, y retiro de efectivo, en los distintos cajeros
automdticos a cualquier hora, nos hace pensar en una rapida proliferacion en este tipo de
transacciones en nuestro medio, y consecuentemente, en un mayor desplazamiento v

multiplicacién de los riesgos. Por lo que es necesano incorporar a las rutinas de




verificacién de Auditoria Interna una evaluacion pericdica sobre el cumplimiento de los
procedimientos administrativos—contables y de control establecidos formalmente alrededor
de esta operatotia.

En forma objetiva se incluye un capitulo relacionado con la Auditorfa Interna,
tomando en consideracion las Guias para la Prictica Profesional de la Auditoria Interna,
emitidas por la Comisién de Auditoria Interna del Instituto Guatemalteco de Contadores
Pablicos y Auditores.

Se dedica una seccion del trabajo a [a utilizacién de la tarjeta de débito y su
diferencia con ta tarjeta de crédito.

En otro apartado se describe la forma en que operan las Instituciones Bancarias,
Comercios afiliadas (POS'S) y una empresa de Cajeros Autornaticos (ATM'S), tanto en
procedimientos como en comunicacion electrénica.

En el capitulo cuarto, se proporciona a fos usuarios de las tarjetas de débito y
establecimientos afiliados a una empresa de Cajeros Automdticos herramientas de
seguridad, asi como dar una orientacion y guias a los auditores internos de las Instituciones
Bancarias que adquieren ¢l servicio de Cajeros Automdticos a través de una propuesta de
revisiones en las dreas de tarjeta de débito, depositos monetarios e inversiones, con el
propésite de minimizar los riesgos financieros que pueden atravesar los bancos.

En el quinto capitulo, se presentan casos pricticos en las dreas de Tarjetas de
Débito, Depdsitos Monetarios ¢ Inversiones, proporcionando evidencia del trabajo
realizado a través de los papeles de trabajo.

Por tltimo se presenta un apartado destinado, a las conclusiones y recomendaciones,

como producto final del trabajo.



CAPITULO 1

AUDITORIA INTERNA

i.1 ANTECEDENTES

De acuerdo al “Manual de Auditoria 1, de James A. Cashin, Paul D. Neuwirth y John F.
Levy”, la auditoria como profesion fue reconocida por primer vez por medio de la Ley Briténica
de Sociedades Andnimas en 1862, es asi como a partir de ese afio la profesion de [a auditorda
crecid, floreciendo en Inglaterra; y se introdujo en los Estados Unidos hacia 1,900.

Paralelamente al crecimiento de la auditoria independiente, se desarrollaba la auditoria
interna y del Gobierno, las cuales formaron parte del campo de la auditoria.

En 1941 un grupe de auditores integrado por 24 nviembros, findé en Nueva York el
Instituto de Auditores Internos, entidad que en la actualidad tiene afiliados en todas las naciones
del mundo.

Progresivamente, las compafiias adoptaron la expansion de las actividades del
Departamento de Auditoria Interna en dreas que no estin al alcance de los sistemas contables. En
nuestros dias Ios Departamentos de Auditoria Interna son unidades supervisoras de todas las fases
de las corporaciones.

En Guatemnala la anditoria surgié como una necesidad de las administraciones de los afios
30 del presente siglo, para ¢valuar ¢l trabajo de los Tenedores de Libros, centralizandose en revisar
los libros y registros de contabilidad Posteriormente, en 1937 se fundd la Facultad de Ciencias
Econdmicas de la Universidad de San Carlos de Guatemala, de donde egresaron profesionales en

¢l area contable.




A principios del afio 1994, el Instituto Guatemaltece de Contaderes Piblicos y Auditores
(IGCPA), cred o COMISION DE AUDITORIA INTERNA, con el proposite de prefundizar en
esta drea, y que los profesionales de la Contaduria Pablica y Auditorda cuenten con guias que
permitan el desenvolvimiento en el campo de la anditoria interng, para desarrollar en forma

eficiente su trabajo.

1.2 DEFINICION

Se define como "Una actividad considerada independiente, dentro de una organizacion
para la revision de la contabilidad y otras operaciones, y como base de servicio a la direccion. ¥V
representa un activo de la direccion que funciona pam medir y evaluar la efectividad de los
controles !

La Auditoria Interna se considera una actividad con independencia de criterio, ya que el Auditor
Interno no  ejerce autoridad directa sobre otras personas en la organizacion ¥ no debe efectuar
trabajos operativos,

Por otra parte funcionz como base de servicio a la Direccion, pues el Auditor Interne debe
informar y proporcionar & la Gerencia, andlisis, valoraciones, recemendaciones, asesotia e
informacién de las actividades revisadas, y los resultados que se obtengen servirdn de base para la

toma de decisiones.

 Cahin, James. Er. Al Enciclopedia de la Auditoria Tomo I Pdg. 9. FEdicicn Original McCraw-Hill, Inc. 19536,
Fddiclon FEspaiola fdiciones Centrum Técnicas y Clentificas.




En conclusion, la vision de ta auditoria interna es muy amplia, incluyendo no sélo los
aspectos de la informacidn contable de la empresa, sino también su cumplimiento, efectividad
operacional v aspecto de funcionalidad.

13 IMPORTANCIA DE LA AUPTTORIA INTERNA

Tradicionalmente la Auditoria Intema se ha orientado hacia aquellos aspectos de tipo
financiero, concentrindose en la correccion de los registros contables y verificando que fa
informacidn contenida en los libros sea confiable. Sin embargo, ésta es sélo una de las dreas que se
pueden considerar como basicas a cubrir por parte de la Auditorfa Interna.

En la actualidad la Auditoriz Interna desempefia un papel mis relevante debido a los
siguientes factores:

a) Lacreciente complejidad de los métodos contables, administrativos y de operacién,

b) La tendenciaa la descentralizacién, con el consiguiente aumento en la delegacién de autoridad.

¢) la automatreacién y modermizacion de las empresas, cuyo proceso es implementado
conjuntamente con [a Auditoria Interna, con el objeto de disefiar controles infemos en los
nuevos sistemas.

d) Asesoria financiera a la Gerencia, con el propdsito de tomar decisiones adecuadas y oportunas.

€) Desamollo de la Auditoria en el campo de la Informatica.

14  OBJETIVOS QUE PERSIGUE LA AUDITORIA INTERNA
a)  Garantizar informacién Financiera confiable y oportuna.
El Auditor Interno debe obtener el conocimiento suficiente de la estructura del

Control Intemo a efecto de evaluar Ja efectividad del mismo, ya que esto le permitird




b)

<)

d)

garantizar la confiabilidad de las operaciones y el adecuado registro de las mismas,
de tal manem que los Estados Financieros presenten mazonablemente fa situacion
financiera de la empresa.

Salvaguarda de los activos,

Un examen adecuado y oporturo de los activos, permitird al Auditor Intemo
determinar la existencia fisica de los actives, la adecuada salvaguarda de los mismes
conira diferentes riesgas, como rebe, incendio, siniestros naturales, 2tc.,.

Promover la eficiensiz operativa de la entidad.

La Anditoria Interna al evaluar actividades relacionadas con el im0 econdmico y
eficiente de los recursos, le permite observar las siguientes situaciones:

- Utilizacidn inadecuada de las instalaciones.

- Procedimientos que no justifican su costo.

- Exoeso.o insuficiencia de personal.

- Trabajo no productive.

El Auditor Interno al emitir sus recomendaciones debe proponer soluciones a las
deficiencias anteriormente sefialadas, para promover la eficiencia operativa de 1a
entidad.

Cumplimiento de objetivos, politicas, planes, procedimientos, leyes y reglamentos,
Toda empresa cuenta con objetivos, politicas, plancs, procedimientos, leyes y
reglamentos, con el propésito de alcanzar productividad y por consiguiente altos

rendimisntos.



Lz Auditoria Interna es Ja encargada de evaluar y verificar su cumplimiento; en tal
sentido, el Auditor Intemno debe conocer los objetivos y politicas, disefiar as pruebas

necesarias, y verificar su cumplimiento.

L5 GUIAS PARA LA PRACTICA PROFESIONAL DE LA AUDITORIA INTERNA.

La Comision de Auditoria Interna, del Instituto Guatemalteco de Contadores Prblicos y
Auditores, define a las guias para la practica profesional de la Auditorfa Interna como directrices
que oricnb_m al Audtor Interno para realizar su trabajo con independencia y objetividad; asimismo,
establecen la responsabilidad que tiene el Departamento de Auditoria Interna dentro de una
organizacion.

Es oportune mencionar que las guias no son de observancia obligatoria. Por otra parte, la
Comisién de Auditoria Interna establece las siguientes Guias para la prictica profesional de la
Auditoria Interna: |
&) Independencia de fas actividades que se auditan,

b) Conocimiento Técnico y Capacidad Profesional.
¢) Alcance de! Trabajo.
d) Realizacion de! trabajo de auditorfa,

) Administracion del Departamento de Auditoria Interna,




1.51 INDEPENDENCIA DE LAS ACTIVIDADES QUE SE AUDSTAN

Los Auditores Intermos deben ser independientes de las actividades que anditan. Son
independientes cuando flevan a cabo su trabajo libre y objetivamente. La independencia les
permite emifr juicios con unparciatidad en la conduccion de las auditorias. Esto se Iogra a través
de 1a jerarquia que tengz el Departamento de Auditoria Irterna dentro de [a organizacion.

Dicha jerarguia debe ser suficiente como para asegurar un alcance amplio de la auditoria,
constderando una accion efectiva en cuarto a las recomendaciones del Auditor derivadas del
resultado obtenido en fa ejecucion de su trabajo.

“Cuando los Auditores Internos realizan trabajos de avditoriz, deben mantener una actitud
mental ‘positiva y objetiva, no permitiendo mftuencias de otras personas por los criterios que
adopten”? |

La presemte Guia No. 1, sefiala que fo anteriormente expuesto, se logra a través de fa
observancia de los siguientes aspectos:

a} Las asigmaciones deben ser rotadas periddicamente entre los asistentes,

b} Los Auditores Internos no deben efectuar trabajos operativos, ya que al hacerlo debe quedar
claro que mo actan con in misma calidad.

¢} Las personas que dentro de una entidad son trasladadas para laborar en el departamento de
Auditoria Interna, no deben ser asignadas para revisar dreas de donde ellos provienen, para

evitar la falia de objetividad en sus funciones.

© Camision de Auditoric fnema, det fusiingo Guatemalteco de Contadores Pidlices y Auditores (TGCPA).
Metodologia de In Auditoria Interna. Guatemala, Mayo de 1,995



d) Lasasignaciones de trabajo al personal de Auditoria Interna deben realizarse de tal forma que

no cree conflicto de intereses.

152  CONOCIMIENTO TECNICO Y CAPACIDAD PROFESIONAL

El Auditor interno deberd asignar a cada trabajo, personas con experiencia y conocimiento,
para que éste se realice con habilidad, aplicando los procedimientos ¥ técnicas de auditoria.

En tal sentido, el Auditor Interno al reclutar su personal, debe obtener informacion de las
capacidades y habilidades que posee.

Por ofra parte, “los Auditores Internos deben cumplir con las Normas Generales Personales
de Conducta y apegarse a las Normas de Etica, para los graduados en la carrer de Contaduria
Pitblica y Auditoria ™3

De acuerdo con la Guia No. 2, el Audiior Interno debe poseer las siguientes caracteristicas:

4) Desarrolio Profesional Continuo.-
Los Auditores Internos son responsables de continuar su desarrollo profesional, y estar al dia

en todos los conceptos relacionados con 1a Auditoria Interna.

b) Debido Cuidado Profesional.
Los Auditores Internos al efectuar sus anditorias, deben comtar con el debido cuidado

profesional, que requiere el empleo de sus conocimientos ¥y experiencias en forma objetiva.

* Comision de Auditoria fmerna, del Instituto Guatemalieco de Contadores Piblicos ¥y Auditores - (FGCPA).
Metoxdologia de la Auditoria Inerna. Guatemalo, Mayo de 1,995




¢} Relaciones Humanas y Comunicacién,
Los Audttores Internos deben tener habilidad para comunicarse, tanto oral como por escrito, 3
transmitir claramente los objetivos de la auditoria, ses evaluaciones, conclusiones 3
recomendaciones.

1.53 ALCANCE DBEL TRABAJO

La Gula No. 3, se refiere a que el alcance del trabajo de la Auditoria Interna, consiste en la
evaluacion de la estmctura del control intemo, a efecto de determinar si se curaplen con los
objetivos que se presentan a continuacion:

a} Garantizar informacion financiera confiable y oportuna.

b) Salvaguarda de los activos.

¢) Cumplimiento de obietivos, polfticas, planes, pmcedimienfms, leyes y reglamentos,
d) Eficiencia eperativa de la entidad.

“El alcance del trabajo de auditoria comprende también el uso econdmico y eficiente que
s¢ le den a los recursos, en el cual los Auditores Internos deben evaluar si ¢l empleo de los mismos
se realiza en forma econdmica, que permita identificar situaciones fales como:

-Sub-utilizacién de instalaciones.

~Trabajo no productivo.

-Segregacion de fimciones.

-Procedimientos que no justifican ef costo,”*

-etc,

! Comisicn de Auditoria Interna, del Instituto Guatemalteco de Coriadores Piblicos y Auditores (TGCPA).
Metodologia de la Auditoria Interna, Guatemcla, Mayo de 1,995



154 REALIZACION DEL TRABAJO DE AUDITORIA
la Guia No. 4, establece que la ejecucién del trabajo det Auditor, comprendera cuatro
aspectos imporiantes: a) planeacion; b) evaluacion de la informacién; ¢) comunicacion de los
resultados; y, d) segunimiento.
.-a) Planeacign.
~ La planeacién tal como lo indica la:Norma No. 3 de Auditoria, es el proceso de identificar lo
que debe hacerse, por quién y cudndo. -
La plancacidn de una auditoria implica 'E! desarrollo de una estrategia‘general para la
conduccién y el alcance esperado en el examen®*
De conformidad con las Normas de Ejecucion del Trabajo, ¢l Auditor deberd hacer una
oportuna planeacion del trabajo y ejercer. una adecuada supervisién de los encargados del
trabajo de auditoria. El Auditor mediante una adecuada planeacion puede lograr determinar ef
trabajo que serd necesario realizar para alcanzar los objetivos del examen, el enfoque que dard
a sus prucbas: de auditoriz, en que ‘momento efectuard sus pruebas para lograr mejores
resultados, y en qué fugar las efectuard.
b) Evaluacién de Ia Informacién.
“El Auditor: Interno debe obtener, analizar, interpretar y documiéntar la informacion - para

. apoyar. Jos resultados de 1a anditoria

* Comité Ejecutivo de Normas de Auditoria del Instituto Americano de Contadores Piblicos (AJCPA). Declaracion
sobre Normus de Awbitorka No. 22 -SAS-. México, Jumio de 1978,

* Comisiént de Auditoria Interna, del Instinto Guatemalicco de Contadores Publicos y Auditores (IGCPA).
Metodologia de la Auditoria lnterna. Guatemada, Mayo de 1,995




10

De acuerdo con las Normas Relativas 2 la Ejecucion del Trabajo la evidencia obtenida por el
Auditor, deberi ser suficiente y competente. La suficiencia se refiere a que estd basada en
hechos, es-adecuada y convincente. La competencia significa gue sea coffiable.
¢) Comanicacion de los resultados.
La emision del informe es una de las funciones més importantes, ya aue con este:documento
se comunican los resultados de la awditoria realizada. Los papeles-de trabajo, constituyen la
evidencia del trabajo efectuado, y los hallazgos de auditoriz; asimismo ! informe contiene las
- conclusiones y-recomendaciones para que pueda ser entendido'y aynde a la Direccién para
actuar con inteligencia
d) Segumimiento...--
- El gredo y tipo de seguimiento es un buen indicador del soporte de Ia Direccion a la-Auditoria
‘Intema. - Cuando hay uma pronta y efectiva respuesta, las distintas' anidades de Ia ‘empresa
rectbirdn en breve el mensaje, para comegir: cualquier deficiencia. +Por otre lade, si el
- seguimiento no es ripido y firme, las unidades auditadas estimardn-qué la direccién no apoya
el resultado de Ja Auditoria y por lo tanto, €l trabajo-en comegir las deficiericias serd mds
diffcil,
- L35  ADMINISTRACION DEL DEPARTAMENTO DE AUDITORIA INTERNA
La Guia No. 5, pretende dar wma orientacidn al - Auditor’ Interno acerca™ de la
responsabilidad que tiene con el Departamento de Auditoria Interna asi como los propdsitos,

autoridad y desarrolfo def personal bajo su direccion.
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Derivado de lo anterior, “el Auditor Intermno deberd establecer los planes correspondientes

para cumplir con las responsabilidades del departamento de Auditoria Interna.™’
En tal sentido, la planeacion antes mencionada comprende aspectos como: a) metas; b} programas
de trabajo de auditoria; c) planes de contratacion de personal y presupuesto financiero, d)
informes de actividades; v, ) confrol de calidad.
a) Las metas del departamento de Auditeria se deben establecer de tal manera que se pueda tograr

su cumplimiento.
b) Los programas de trabajo de auditoria incluyen:

-Las actividades que se van auditar.

-Cuando serdn auditadas,

-El tiempo estimado para realizar las mismas, y

-El recurso humano con que se cuenta para la realizacion del trabajo.
¢} Los planes de contratacién de personal y presupuesto financiero, se deben contemplar al

elaborar los programas de teabajo de auditoria, considerando lo signiente;

-Seleccidn del recurse humano calificado y competente.

-Entrenamiento y oportunided de capacitacién continuada pera ftedos y cada wno de los

Auditores Intemos.
-Evaluacion del trabajo de cada uno de los Auditores Internos, por lo menos una vez al aiio.

-Asesoria de los Aunditores Iternos en lo referente a su trabajo, y a su desarrollo profesional.

P Comision de Auditorfa Irterna, del Instituto Gumtemalieco de Comtadores Prblicos y Auditores (IGCPA).
Metodplogin de la Auditoria Interne. Guatemala, Mayo de 1,995
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d) El Auditor Interno deberd rendir un informe mensual a la Junta Directiva o Consejo de
Administracién de la empresa, sobre las auditorias realizadas, v de los casos de relevancia
detectados.

€} El Auditor Interno deberi establecer y mantener un programa de control de calidad, que
permita evaluar las operaciones del Departamento de Auditoria Interna, con Ia finalidad que ¢l
trabajo de auditoria esté de acuerdo con las Guias de Auditoria Interna v con otras normas
aplicables.

El programa en referencia incluye los elementos de: Supervisién y Revisiones Internas.

- La supervisién del trabajo de los Auditores Internos, consiste en verificar si se estd

trabajando de acuerdo con las Guias, Politicas y Programas de Auditoria Inferna.

I
- Las revisiones intermas deberin realizarse periddicamente por el personal del
Departamento de Auditoria Interna, a efecto de evaluar la calidad de Ias auditorias
realizadas.

1.56 METODOS PARA LA EVALUACION DE LAS FUNCIONES A AUDITAR
Los métodos para la evaluacién de las finciones a auditar "Son los métodos que en forma
individual o combinada deben utilizarse, para fener conocimiento del fimcionamiento de la

estructura del contro! interno de una entidad e identificar las deficiencias de la misma. " ®

* Comision de Anditeria Interna, del [nstituio Guatemalteco de Comadores Priblicos y Auditores (FGCPA).
Metodologia de la Auditoria Interne. Guotemala, Mayo de |,995
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Los medios mds comunes para documentar el conocimiento y evaluacion de la estructura

de control interno son: a) explicaciones narrativas; b) cuestionarios de control interno; vy, c)

diagrama de flujo.

a) Explicaciones narrativas.

b)

La explicacion namativa consiste en im memorandum, como es mas conocido, es decir, que
incluye una descripcién sobre determinada operacién o ciclo, La explicacién narrativa es
apropiada para aquellas empresas pequefias, la ventaja que tiene es que puede adaptarse
facilmente a cualquier cambio; sin embargo, tiene sus desventajas, por ejemplo, cuando una
empresa crece, ¢l memordndum de control se hace inmanejable, pues mediante wna
descripcién es dificil detectar cosas inconclusas o que no llevan seguimiento. Otra desventaja
se manifiesta cuando la persona que la prepara no tiene su:f:iciente habilidad para la escritura y
redaccion, no da a conocer lo que desea, o bien, una palabra mal utilizada puede cambiar el
sentido o inferpretacitn de una expresion.

Cuestionaries de Contrel Interno,

El cuestionanio de control interno contiene uma serie de preguntas que debe responder la
persona auditada. Las respuestas a cada pregunta son las siguientes:

Si: Implica que si se cumple con determinado procedimiento dentro del sistems,

No: Sigpifica que no se cumple con determinado procedimiento dentro del sistema, esta
respuesta pone de manifiesto la existencia de una deficiencia en el sistema.

Las respuestas del cuestionario de control interno de un afio se pueden ir comparando con las

del aiio antenior, con la finalidad de determinar cambios importantes en el sistema.
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Este método de evaluacion de la estructura de control interno es aplicable a empresas grandes
¥ pequefias.

Diagrama de Flujo.

Muchos auditores consideran el diagrama de flyjo come ¢ medio mas eficaz para la
interpretacion del procesamiento de datos, y control intermno de la empresa.

Segtin Walter Meigs, John Larsen v Robert Meigs, definen el diagrama de flujo de a sigwente
forma: “Un diagrama de Flujo de sistemas es una representacion grafica simbolica de un
sistema o serie de procedimientos mostrando cada uno de ellos de forma secuencial ”

El diaprama de flujo proporciona al fector experimentado una imagen clara del sistemna,
mostrando la naturaleza y secuencia de los procedimientos, divistdn de responsabilidades,
fuentes, distribucidn de documentos, situacion de los registros, y archivos de contabilidad.
Normalmente se prepara un diagrama de flujo por cada ciclo o cada sistema principad. El
disgrama de fluyjo generalmente se inicia en la parte superior izquierda de una pagina y el
procese va de izquierda & derecha para fes operaciones o transacciones entre los distintos
departamentos. Cada departamento responsable se indica eti fa parte superior de la pégina v
éstos se dividen por medio de lineas verticales.

La ventaja principal de un diagrama de flujo ¢s que permite una vision general del sisterna de
la empresa, por lo que permite ficilmente deternrimar lagunas o deficiencias del sistema.
Dentro de sus desventajas se puede considerar la inversion considerable de tiempo para

preparario iniciaimente.
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157 PROGRAMAS DE TRABAJO

El programa de trabajo se define como: "La representacion escrita de los objetivos de
auditoria que se persiguen, v de los procedimientos de auditoria que deben aplicarse segin las
circunstancias especificas de la entidad a auditar.”™”

Los programas deben ser el resultado del proceso de la planeacién en la auditoria, y se
dividen en generales y especificos. Los programas generales deben ser preparados por el Auditor
Interno. Los programas especificos deben prepararse en base a un programa general, con el
propdsito de cubrir dreas especificas en el trabajo de anditoria.

Los abjetivos de los programas de trabajo consisten en: coordinar y controlar el desarrolio
del trabajo; indicar los procedirnientos de auditoria a efectuar, y tener un registro escrito en los
papeles de trabajo que el mismo se cumplié segiin lo estipulado en la planeacion, incluyendo las
razones de las modificaciones si las hubieran.

Omaspectoimportantedelosprogmmsdenabajoesquem&benm

suficientemente detallados para evitar confusiones.

Los programas de trabajo deben incluir como minimo lo siguiente:
- Objetivos.

- Procedimientos a aplicar.

- Nombre de quién reafiza el trabajo.

- Fecha de realizacion.

* Comision de Auditoria Interna, del fustitito Guaemalteco de Contadores Priblicos y Awditores (1GCPA).
Metodologia de la Auditoria Inferna. Guatemala, Mayo de 1,995,
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- Referencia a papeles de trabajo.

158  PRUEBAS SUSTANTIVAS Y DE CUMPLIMIENTO
1.5.8.1 PRUEBAS SUSTANTIVAS

El objetivo de las pruebas sustantivas se refiere a verificar la validez, exactitud e integridad
de los saldos y transacciones que componen los estados financieros, para garantizar que la
informacion utilizada por la administracidn es confiable.

No necesaniamente el Auditor Interno debe probar todos los saldos y transacciones de los
estados financieros, ya que el alcance con que se realicen fas pruebas dependerd de 1a materialidad

de los saldos mostrados en Jos estados financieros, y la natureleza de! saldo o transaccidn,

1.5.82 PRUEBAS DE CUMPLIMIENTO

El objetivo de las pruebas de cumplimiento consiste en verificar la existencia y efectividad
de las politicas y procedimientos que tienen establecidos la administracién,

Al igual que en las prucbas sustantivas, el Anditor Interno pusde probar entre ofros alpunas
politicas y procedimientns de control identificados, pues el alcance con que se realicen las pruebas
de cumplimiento dependerd de Ia materialidad de los saldos, la importancia de la funcién que se

esti analizando y ¢l riesgo que habria si no se evaltia una fincion o saldo.

159 COMUNICACION DE LOS RESULTADOS A TRAVES DEL INFORME
Cuando el examen de auditoriz estd finalizado, debe emitirse un informe escrito ¥

firmado; las caracteristicas de un informe escrito son las siguientes:



a)

b}

d)

€)
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Brevedad.

El informe debe ser breve y puntual, completo, también practico y conciso como sea posible.
Critica constructiva.

Para obtener cooperacion se deberd presentar un enfoque positivo, v se hardn las sugerencias
para mejorar la operacion en ves de dar un enfoque negativo sin tomar en cuenta los
esfuerzos hechos por el personal responsable.

Soporte de todas las declaraciones,

Todas las declaraciones hechas en el informe deben tener un soporte documental como
evidencia, y el mismo se encontrard en los papeles de trabajo relativos a ia auditoria.
Recomendaciones,

Las recomendaciones al inicio, pueden ser a medida que :cl lector va asimilando a través del
material de soporte, ird adoptando un criterio en estar de acuerdo o no aceptar lo inicialmente
leido.

Las recomendaciones al final del informe son las m4s utilizadas, sin embargo, el lector tiere
que esperar hasta el final, seguramente necesitand revisar parte de la informacién por segunda
vez, antes de llegar 8 yma decision.

Otra forma de presentar las recomendaciones en ¢l informe es exponerlas inmediatamente
después del tema a mejorar. De esta forma el lector puede admitir ficilmente el problema, y
considerar en seguida fa solucion o propuesta.

Proatitud.

Es importante presentar ¢l informe en el momento oportuno, la informacion atrasada

normalmente pierde actualidad. Es conveniente emitir ef informe tan pronto como sea posible
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después de haber completado la auditoria, particularmente cuando $ea necesario un

seguimiento y una accion rapida sobre determinado asunto.

L6  LOS PAPELES DE TRABAJO
Los papeles de trabajo son similares en cualquier tipo de auditoria, y dnicamente varia el

enfoque de los mismos, segiin los objetivas que se persigan.

1.6.1 DEFINICHON

Los papeles de trabajo se definen como: "Los registros Hevados por el auditor sobre los
procedimientes seguidos, las pruebas realizadas, la informacion obtenida v {as conclusiones g que
ha llegado durante el desarrollo de su examen, de acuerdo con las Guias pam. la prictica

profesional de la Auditoria Interna "'

162 ORBJETIVOS
Los papeles de trabajo tienen como objetivos los siguientes aspectos:
- Proporcionar evidencia del trabajo realizado, constiteyendo el soporte del informe del

- Servir de guia y fuente de informacion en exdmenes subsecuentes.

1 Comisidn de Auditoria Interno, del Instimto Guatemalieco de Contodores Piblicos ¥ Auditoces (IGCPA).
Metodologia e la Auditoria Interna. Guatemala, Mayo de 1,995,
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.63 CONTENIDO

Los papeles de trabajo deben contener la documentacion, para demostrar que los registros
fundamentales estdn de acuerdo, o se ajustan a los estados financieros y a otras informaciones que
se han actalitzado y que estan cumpliendo las normas profesionales aplicables a Ia ejecucién det

trabajo.

1.6.4 ARCEHIVOS

Los archivos son de 2 clases, el permanente y el continuo.

a) Archivo Permanente,
Contiene informacion que se requiere para tener un conocimiento permanente, sobre
las actividades y operaciones de la entidad examinada Este archive puede ser
utilizado en trabajos subsecuentes.

b)  Archivo Continue
Esta compuesto por todes aquellos papeles que elabora el Auditor Interno derivado

de su examen, y que respaldan su informe.

1.6.5 REQUISITOS MINIMOS
Los papeles de trabajo deben contener como minimo lo siguiente:;
- Nombre de la entidad
- Ciclo o funcidn a examinar
- Titulo descriptivo (contenido de Ia cédula)

- Fecha de la auditoria
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- Firma de elaboracion

- Firma de revisado

- Adecuado sistema de referencias (indice).
~ Marcas de Auditoria

- Fuente de obtencion de la informacién

166 PROPIEDAD Y CUSTODIA DE LOS PAPELES DE TRABAJO

Los papeles de trabajo deben estar protegidos durante v después de finalizada la auditoria
los mismos deben ser custodiados en fugares adecuados y seguros.

Los papeles de trabajo son propiedad de la entidad, y deben mantenerse en el archive

permanente, durante el iempo que 1a administracion lo considere necesario.



CAPITULO T
TARJETAS DE DEBITO

£l adecuado aprovechamiento del desarrollo de {a informatica v ias tefecomunicacionss ha
permitide gue poco a poco el wdmite que requiere el uso de papel. empiece a ser sustiterdo por 2
uso de tarjetas de plastico con una banda magnética, en fa  que s registran ef nombre de la
persona, su nimero de cuentz en forma confidencial;, de manera que el piastico se ha convertido
en la liave de acceso a una red electronica de terminales en puntos de venta v cajeros automaricos,
capaces de leer ia informacion conlenida en las bandas magnéticas,__ ¢ interconectados via
telefdnica o microondas con las computadoras ééntrafes pama la auto‘rimt_:ié.n' y &l procesamiento de
todoes los movimientos. | - -

El uso de tarjetas con banda magnética ha fepresentadb un notable avance al automatizar cl
proceso de las transacciones, y reducir los riesgos de operaciones fraudulentas,

El acceso a cajeros émoméﬁ(?os, ¥ puntos de venta requiere de l:a utilizacion de una taneta
de crédito o de débito, sin embargo, esta tima es ¢l objeto de nﬁéstro estudio, por lo que a

continuacion se define lo que es una tageta de débito.

2.1  DEFINICION
Constituye un medio que permite 2 un cuentahabiente, girar contra las cuentas de depositos
que tenga establecidas en instituciones bancarias, a través de dispositivos clectronicos (Cajeros

Automdticos y Terminales en Puntos de Venta).
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CARACTERISTICAS

Fisicamente es upa tarjeta de plastico. en cuve anverso figera en frma legibie of nombre
dz fa Institucion. el dei porador. nimeze de tarera v la vigencia Er ¢l reverso. contiene la bandz
magnetica. en donde se encueniran grabados usuzlmente lus mismos datos. asi como ia {imma det
portador. A efecto de tener una idea mids clara de fo anterionnente expuesto, seguidamente se
presenta el ejemplo de una tareta de débito:

ANYERSO

1. Logotipo y nombre de la Institucion afiliada a ia empresa de Cajeros Automaticos.
2. Nombre corto del tajetahabiente. (Hasta 26 posiciones incluyendo espacios).

. Nimero asignado 16 nameros

[¥5]

123456: Identificacion internacional del banco para operaciones de débito,
0005436: Cuenta finica {nimero de perfil)
0 Indica si es tarjeta primaria o secundaria.
0 Iﬁaica reposiciones de tarjetas primarias y secundarias.
5. Digito verificador.

4. Fecha de emision y vencimiento de Iz tarjeta.
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1. Cinta Magnética
2. Fimma Autonizada del Tarjetahabiente

3. Texto de propiedad de fa tafjeta en caso de extravio o hallazgo de la misma.

23  LINEAMIENTOS GENERALES PARA ALGUNAS OPERACIONES CON
TARJETAS DE DEBITO

2.3.1 SUSCRIPCION DE TARJETAS DE DEBITO
Es el procedimienio mediante el cual el cliente obtiene una tarjeta de débito, para su use

personal, dichos procedimientos se descnben a continuacion:

a) Suscripecién Automdtica.
Cuando una [nstitucion bancaria inicia operaciones a través de la utilizacion de tarjeta de
débita, puede optar por este métedo de suscaipcion, el cual consiste en ¢l envio de las tarjetas
a los cuentahabientes seleccionados de depositos monetarios ¢ de ahorros, para tal proposiio
se le n.?tiﬁcaré al cliente que se presente a ta Seccion de Tarjetas de Débito del banco emisor,

a efecto de grabar su cddigo personal de seguridad, es decir, una clave secreta.




by Suscripeitn Normal,

£s ¢f méiodo md;.g’éugi}__(ie'gégene; una tarjela déi&ébzfe.&__c'r_)'_e.f cugl 2i cuentahabieme lena los
tormularios respecl.n:oisA para:solicilar. d!(.ha ta.ij;'cﬂta .a la institucion que bnnda el servicio Fl
banco por su parte verificard los datos del cliente contra Jos registros de fas cuenias de
monetanos ¢ ahorros QU< POsEa:

¢} Suseripcion de Tarjetas Adicionalfs.
Este método es similar al anterior, siendo necesario la presencia del tarjetahabiente primario y
de la persona designada para obtener la tarjeta adicio’ﬁ:al, debiéndose llenar por el cliente la

soficitud de I tarjeta correspondiente y obtener las firmas respectivas.

232 EMBOZADO DE TARJETAS
Se define  como el proceso de trogquelar en el plastico y"g'l;aba: la informacion que

ientifique al tarjetahabiente, en la cinta magnética.
233 TROQUELADO DE TARJETAS

Es el grabado en la tarjeta en relieve de los datos del tarjetahablenic como: nombre,
nimera de la tarjeta, fecha de vencimiento, etc.

"23.4 ENTREGA DE TARJETAS AL USUARIO

conformidad con los procedimientos internos establecidos en cada banca a.ﬁliado;:.por gjemplo,

informaran via teléfono o por comeo al cuentahabiente. Gue se presente a recoger su taneta,
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entregando la misma a través de un formulario que muestre evidencia que Ia tarjeta fue entrepada
al cliente, _
23.5 CODIGO DE SEGURIDAD PERSONAL (PIN)

El cédigo de seguridad personal (personal identification number), comanmente Ilamado
PIN, es una ¢clave que se encuentra grabada en la cinta magnética del plastico y que solamente el
tarjetahabiente debe conocer, con el fin de proporcionar seguridad, para que ninguna otra persona
pueda utilizar su tarjeta para retirar fondos o efectuar compyras, pues necesariamente- el nitmero de

PIN debe accesarse en los cajeros automticos, previo a efectuar cualquier transaccidn.

24  VENTAJASY DESVENTAJA DEL USO DE LA TARJETA DE DEBITO
Las ventajas que proporciona una tarjeta de débito son Jas siguientes:
- Es un medio de pago.
- 8¢ considera una chequera electrénica,
- La suscripecion y utilizacion €s gratuita.
- Retirar efectivo de.cq'ems autométicos cuando se necesite.
- Comodidad v ﬁlcxlldad para rea.hzxr pagos en Ios&ctabfwuuentos afiliados a una
empresa de Cajeros Automaticos.
- Conocer saldos de las cuentas de depdsitos en cualquier momento por medio de cajeros
automéﬁcos.
- Efectuar las compras en forma segura en supermercados, almacenes, farmacias,
mntm, gasolineras, etc.
- Rcdt_zcir el riesgo de robo al nio tener que portar cantidades de efectivo en los bolsillos.

- Servicio de Cajeros Automiticos los 365 dias del affo.




26

Como desventaja se cita la siguiente:
- No es fuente de financiamiento, en vimud que si no hay fondos en la cuenta de
depdsitos monetarios o é.horms, 1a tramsacoion realizada en b,ajeras automaticos o

centros comerciales, no es autorizada

25 DIFERENCIA ENTRE UNA TARJETA DE DEBITO Y UNA TARJETA DE
CREDITO S
Como se' corertd anteriormente, las tarjetas de déhito son un medio conveniente de pagar
sin utilizar efectivo o cheque, proceso mediante el cual 1a cuenta de depdsitos es actualizada
inmediatamente. La tagjeta de crédito proves financiamiento en el momento de efectuar compras o
retiros de efectivo, con la particularidad de facilitr su pago en la fecha que se acuerde con el

emisor de ésta.

26  MEDIOS EN QUE OPERA LA TARIETA DE DEBITO
Los medios en que operan las tarjetas de déhito son Jos dispositivos electronicos siguientes:
- Terminales financieras en puntos de venta (POS'S).

- Cajeros Automaticos (ATM'S).

2.6.1 TERMINALES FINANCIERAS EN PUNTOS DE VENTA (POS’S)

La frase en ingles “Point Of Sale™, significa punto de venta, y se abrevia POS, y son
dispositivos electronicos con impresoras, de caracteristicas propias por el teclado y su tamatio,
instaladas en distintos puntos de la ciudad o def pais, especificamente en centros comerciales,

restaurantes, etc., v al igual gue los cajeros automaticos, usualmente operan en conexion con los
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centros dg- computo de los bancos, actualizando los registros de los clientés que reahzan pagos en
concepto de compras o consumo, y proporcionan & los tarjetahabientes copia de! comprobante

autorizado.

262 CAJEROS AUTOMA T !COS (A’I‘M'S)
2621 ANTECEDENTES

Actualmente en Guatema.la existen varias empresas que propérc:onan el servicio de
cajeros autornaticos, tales como: El Slstsma Cmco B, Banco Industrial, Bancared, Credomatic,
empleando uujetas de plésu'co

Encuamtoala utlIlzac:on de ta:]etas de débito, el Banco Agncola Mercantﬂ es considerado
como ¢l pionero en este servicto, a principios de fos afios ochenta,

Posteriormente, en el afio 1988 nacen las redes que s:rven. actwalmente a sus clientes,
Sistema 5B inteprado por cinco bancos del sistema v la red de cajerps am_qmz’m‘cos del Banco
Industrial que a Ia fecha opera en forma individual, h

En la actualidad Ia empresa Transac;:ionﬁ Unjversa}és (Bancared), esta integrado por 11
bancos del sistema, que prestan el servicio de retiro de efectivo y recibe pagos de di@emos servicios
a través de més de cien cajeros automaticos. |

Referente al aspecto legal, los cajeros autométicos fueron autorizﬁdos.mediame resolucion
de Junta Monetaria (JM-187-85) del veintiocho de agosto de mil novecientos ochenta y cinco en
dorde resuelve lo siguiente; . |

“1. Autorizar a los bancos del sisterna para q.u.e instalen u operen sistemas electronicos
de atencion af piblico denominados “Cajeros Automdticos™.

2. Encargar a la Superintendencia de Bancos que vigile porque los indicades cajeros
auntomAticos se operen en condiciones de seguridad para los usnaries.
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3. Sciialar que-los servicios disponibies para los cuentzhabientes por medio de cajeros
automiticos, son principalmente: a) Recepeidn y Retiros de depésitos; b} Pagos
- Diverses; v, ¢) Consulta de saldos,”
2.6.2.2 BEFINICION
Son dispositivos programados ¢ instalados en distintos puntos de la ciudad o del pais, que
usualmente operan en conexion con fos centros de compute de los bancos, actualizande los

registros de los clientes que accesan a los mismos.

Su funcién mas 'importante, la constituye la obtencion de efectivo en cualquier momento,

2,623 OPERACIONES REALIZADAS EN LOS CAJEROS AUIOMATICOS
Las opcramon&s que pueden efecwarsc SOR las siguientes:
- Retiros y depdsitos a cuentas monetanias y de ahmro corriente.
- Tmusfexmas Electromcas
- Cons;im de Saldos
- Pagos de servicios (Energia Eléctrica, Agua, Telefono)
- Amortrzacmn a préstamos
- Sohctmds de chequeras.

- Otros {cambio de mimero de PIN.)

2,63 COMO USAR LA TARJETA DE DEBITO
a) Pasos para usar la tarjeta de débito en los Ca_]eros Automatlcos para renro de efectivo,

pagos y dcposuos

- Inu'odumr !a Taxjeta



- Marcar en el teclado el nimero de clave (PIN), para idemificarse

- Seleccionar en el meni de opeiones el tpo de operacion.

TARODE EFECTT

‘ 1. Scleccionar el tipo de cuenta: Ahorros o
Monetarios.

Introduzea en el sobre la transaccion a
efectuar, (chegues, o recibo de agua,
luz_, eic. ).

2. Eliia o teclee la cantidad que desea
retirar,

b2

Scleccione la cuenta en la que
depositard

comprobarnte,

3. Retire el efectvo solicitado vy sul3.

Indicar en el teclado numérico, la
cantidad de! depdsito

otra operacién

4. Posteriormente, indica si desea realizar| 4.

Introducir el sobre en el depositario.

Siguienie operacion,

5. Noo retire su tageta, Si: indique la; 3.

Indica si desea realizar otra operacion.

No: retire su 1afeta, Si: indique la
siguiente operacion

b) Pasos para usar Iz tarjeta de débito en os establecimientos cornerciales (POS'S):

-En el momento de pagar, se proporciona la tarjeta al cajero.

-La persona encargada de caja pasa la tagjeta por Ia terminal de zutorizacion,

-L.2 terminal imprimird una boieta. similar a las de las tarjetas de crédite, con ei monto de

la compra v un espacio para la firma.

-El cajero compara las firmas.
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-El tarjetahabiente recoge el voucher y la tarjeta comespondiente .



CAPITULO T
COMO OPERAN LOS BANCOS AFILIADOS. COMERCTOS (POS'™S) Y

ENA EMPRESA DE CAIJEROS AUTOMATICOS (ATM S

3.1 CONCEPTOS GENERALES
3.1 EMPRESA DE CAJEROS AUTOMATICOS (ATM'S)

Dentro del marco legal y financiero, la Jupta Monetana clasifica a este tipo de empresas
como: "Socicdades de Apoyo al Giro Bancario, en virtud que sin asumir resgo crediticio, prestan a

las Instituciones Bancarias, los servicios de:

a) Cajeros Automaticos

b) Procesamiento Electronico de Datos

c) Administracion y/o procesamiento Tagjetas de Crédito y de
Débito,"

Por lo general Tas empresas que brindan el servicio de Cajeros Automaticos son entidades

constituidas como Sociedades Andnimas, que prestan los servicios siguientes:

a) INTERCONEXION ELECTRONICA EN EL AMBITO FINANCIERO.
Su objetivo principal es hacer los enlaces respectivos entre los distintes dispositivos que

permiten que [z informacidn necesariz Hlegue a la Institucion participante.

" Resulucion JA-713-93 dv fa fupse Monetaria




b)

d
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EMBOZADO ¥ TROQUELADO DE LAS TARJETAS.

El embozado y troquelado de las tarjetas de débito y crédito consiste en marcar el nombre
nimero de tarjela, fecha de emisién y de vencimiento; asi como la prabacién de datos en Iz
banda magnética.

AUTORIZACIONES POR TELEFONO

La empresa proporciona el servicio de autorizaciones de transacciones a los establecimientos
afiliados por medio telefonico, para lo cual consulta al computador de la Institucion
participante o al archivo propio de renovaciones, cuando el computador de un Banco no tenga
ﬁﬁcmonexién electronica, para establecer si la cuenta tiene suficientes fondos.

CAPTURA DE TARIETAS

La empresa ¢s responsable de Ia captura de las tarjetas, usadas en los cajeros automaticos, que
hayan sido reportadas como extraviadas, robadas o por cualquier otra razén en que deba
proceder 1a retencion de la tarjeta.
SUPERVISA EL SISTEMA

La empresa supervisa el mantenimiento del sistema, para detectar y corregir las fallas que
puedan ocurrir.

SOFTWARE O PROGRAMAS DE COMPUTACION

La empresa proporciona a los bancos participantes el servicio de programas necesarios en
computacion, para ser ufilizados en las comunicaciones entre los mismos.

DISPOSITIVOS ELECTRONICOS

Los equipos denominados POS'S y ATM'S, pertenecen a la empresa, y por medio de ellos, los

bancos prestan ¢l servicio a sus usuarios.
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fy MERCADO ELECTRONICO DE VALORES
La empresa proporciona la infraestructura electrnica y el software necesario 2 los bancos
participantes, a efecto de que se puedan comunicar a través de terminales, para lograr realizar

negocios, donde se Heva a cabo fa oferta y demanda de titulos-valores.

3.1.2 COMERCIOS (POS'S)

Los comercios son establecimientos que se clasifican de acuerdo a la actividad que
desarrollan citando como ejemplo a los restaurantes, almacenes, supermercados, etc., los cuales
estan afiliados a las empresas que prestan el servicio de Cajeros Automaticos, y se enfazan

electronicamente a través del dispositive (POS).

3.L3 BANCOS AFILIADOS
Los bancos afiliados son las Instituciones Bancarias que tiemen participacién en las
empresas de Cajeros Automticos a través de Jas acciones adquiridas y gozan de los servicios que

éstas les brindan.

32 PROCEDIMIENTOS UTILIZADOS ENTRE UNA EMPRESA DE CAJERCS
AUTOMATICOS, BANCOS PARTICIPANTES Y COMERCIOS AFTLIADOS.
321 EMBOZADO DE TARJETAS
En el embozado de las tarjetas intervienen varios proceses siendo los mis importantes: a}
envio de tarjetas y transmision def archivo embozado, b) el embozado propiamente; c) entrega de

las larjetas a los bancos; v, d) verificacién por parte de los bancos.




ar Enviode marjetas y transmisién dei archive embozade.

TRoedE progess cads har PERIWCIPANT

g im empresg de ATME §a

Fm

of wase Jde emores on ¢! emborzado. deande

constancia e el formaolario respective del namero de pldsticos emvtados
- Transmite en forma elecironica ] archive. conteriends Tos datos para la troquelasion de
tarjetas, adicionalments se envia z la ermpresa de ATM'S un diskete (medio magnetica’ en
case de emergencia o sea cuando la ansmision del archivo mo se posible por medios
electronicos.
b} Embozado Propiamente,
Et embozadar de fa empresa de ATM'S procede 2 comparar ¢ mimero de regisaos que estén
grabados en ¢l diskette o archive, contm el niimero de registros mdicados en el formulario de
envip, si existiera alguna diferencia ne troquelara las tarjetas.
¢) Entrega de las tarjetas al banca.
Las tarjetas son entregadas a los barcos participantes & través de un reporte, y son contadas ante
el representante del banco. Ademads sc entrega un formulario donde inclica el nimero de tanetas
troqueladas correctamente v las tafetas con error,
d) Verificacion por parte de los bancos.
Los empleados designadoes de la Institucion afiliada, deben verificar que a canlidad recibida
comeida con Iz enviada, que el troguelado v los datos de la banda mragnética de las mismas

esten de conformudad con fos datos de cada solicitud deleliente.
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3.22 ABASTECIMIENTO DE LOS CAJEROS AUTOMATICOS

De conformidad con las politicas adoptadas por la empresa de ATM'S, el efectivo
necesario para surtir los Cajeros Automaticos es aportado por todos los Bancos participantes, en
forma proporcional al uso de los mismos.

Mensuatmente se verifica el comportamiento que cada Banco ha tenido respecto al uso de
sus cuentahabientes en los cajeros autométicos, utilizando para ef eficto [as estadisticas elaboradas
en la empresa de ATM'S, las cuales serviran de guia para determinar los nuevos porcentajes de su
utilizacidn. Las variaciones que se presenten determinarin los ajustes en los montos de cada
Banco.

Una vez establecida la variacion en los porcentajes de uso de cada Banco, se emite un
documento mediante €] cval se autoriza a cada Banco para que emita una nota de débito si su
porcentaje disminuyd, o se requerird un incremento en el fondo si su movimniento es mayor que el
del mes anterior.

Los montos aportados son administrados por la empresa de ATM'S, unit.m es la
responsable de los fondos asignados y de emitir un estado de cuenta que muestre los saldos que
tenga cada Banco en los Cajeros Automiaticos.

A continuacién se presenta un gjemplo referente al comporfamiento gue un banco
participante ha tenido, respecto al uso de sus cuentahabientes en los cajeros automaticos.

El Banco X, de acuerdo con las estadisticas de uso de los cajeros automaticos, durante el
mes de Diciembre del afio 1,997 fue de 10%, sin embargo, en ¢l mes de enero dei afio 1,998 fuc de
9%, tomando en cuenta que para abastecer la totalidad de cajeros automaticos se requiere una

cantidad de 18 millones de quetzales.




ab 4 dleplo de la Yariacion en Porcentajes.

: i
AN L MES | PORCENTAJE

by  Aplicacion de los porcentajes, 2 Ia totatidad del monto requerido para abastecer los

cajeros.

~
|
]

[
|
i
;

Saldo del mes de Diciembre 1997 :
{0.10*18 mullones) ©0Q1,800,060.00

Nuevo salde después de su
| vaniacion, 199§ ‘
{0.09 * 18 millones) _ 0.1,620,000.00
£2.180.000.00

De acuerdo con el procedimiente antes mencionado, el valor de fa variacién [ue de
Q.180,000.00, en virtud que las transacciones a travds de fos cajeros automaticos durante el mes de
enero fueron menores, a las realizadas en el mes de diciembre, el banco X, debitara la cuenta que

ta cimpresa de ATM'S tiene establecida en dicha Institucion Bancaria.

323 REPORTE DE LIQUIDACION DE TRANSACCIONES EFECTUADAS EN
CAJEROS AUTOMATICGS (ATM'S)
Los bancos usuarios reciben diarameme la liquidacion de todas las transaceiones

realizadas por sus cuentahabientes o tarjetahabicnes en los Cajeros Automaticos, con base <o un
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reporte emitido por la empresa de ATM'S, el cual contiene toda la informacion necesaria para
establecer el valor neto a reintegrar.

Cada Banco debe reembolsar el valor peto de la liquidacién de retiros de efectivo
efectuados en los Cajeros Automdticos, para este proposito el banco deposita el valor de la
liquidacion en la cuenta que la empresa de ATM'S tiene habilitada para el efecto.

La falta puntual de pago de los retiros en efectivo realizados en los Cajeros Autométicos,

es sancionada por la empresa de ATM'S, cobréndole al Banco un recargo por mora.

3.24 ENTREGA DE TARJETAS Y DOCUMENTOS A LOS BANCOS, POR
TRANSACCIONES EN CAJEROS AUTOMATICOS
Diariamente la empresa de ATM'S efectia el envio de:tmjetas y documentos recolectados
en los cajeros automdticos a todos los bancos, dentro de los que se incluyen:
a) Tarjetas de débito retenidas:
Son las tarjetas retenidas por el cajero autorztico, por diversas causas, come las signientes:
- Tarjeta deteriorada
- Tarjeta Vencida
- Tarjeta extraviada o robada
- Exceder el tiempo establecido para ingresar el PEN
- Ingreso repetido de PIN en forma equivocada
- Problemas en el cajero automatico

- Exceder dei monto permitido para retirar el efective.
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b) Entrega de sobres:

En los sobres se reciben las solicitudes de chequera, pagos por concepto de agua, teléfono,
energia eléctrica, asi como los depésitos a cuentas de monetarios (dnicamente cheques).
Todos los documentos son enviados por la empresa de ATM'S, v recibidos por el encargado de

tarjetas de débito en las oficinas centrales de cada banco, para que éstas sean procesadas.

3.2.5 CORTES FiSICOS Y TEORICOS DE LOS CAJEROS AUTOMATICOS

Las cortes de los Cajeros Automdticos, son llevados 2 cabo por la empresa de ATM'S en

las siguientes modalidades:

a)

b)

Cortes Fisicos.

Con base en la informacion tedrica de cada cajero, se programan los cortes fisicos, los cuales
consisten en tomar [a informacion de la actividad realizada por los cajeros a una fecha y hora
determinada, con el fin de verificar los datos teéricos transmitidos diariamente por el cajern,
contra la existencia fisica de documentos y valores existentes en el mismo.

Generalmente este tipo de cortes se realizan en el momento en que se efectiie un cambio de
cassettes de efectivo, es decir en ¢l momento del reabastecimiento del cajero antomético.
Cortes Tebricos.

Diariamenite desde Ja empresa de ATM'S se realizan los cortes tetricos, ¢l cual consiste en
cuantificar todas las operaciones de un dia completo, y reportarlas a los Bancos por medio de
un listado para sus diferentes aplicaciones.

Un resumen de este corte contiene informacion sobre los retiros de efectivo, y se utiliza para
requenirle a fos Bancos el reintegro de los fondos utilizados por sus clientes en los Cajeros

Automaticos.
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326 REPORTE DE LIQUIDACION DE TRANSACCIONES REALIZADAS EN

COMERCIOS AFILIADOS (POS'S)

Para este procedimiento la empresa de ATM'S  emite un listado, el cual detalla las
transacciones realizadas por los diferentes wsuarios de tayjetss de débito operadas en los
establecimientos afiliados, ya sea utilizando POS'S, o recurriendo a medios manuales autorizados
por la empresa de ATM'S.

El reporte antes mencionado presenta la cuantificacién de las comisiones cobradas en los
establecimientos afiliados por cada transaceion, y €l porcentaje de participacion de la empresa de
ATM'S y def Banco en las mismas, con el fin de establecer el valor liquido que debe reintegrarse a
la empresa de ATM'S.

Por otra parte, si por cualquier razon el valor liquido que debe reintegrarse a la empresa de
ATM'S no se realiza en el tiempo que este determine, la empresa cobrard al Banco un recargo por

nora

3.27 COBRO DE LAS BOLETAS DE REMISION (VOUCHERS), POR PARTE DE
LOS COMERCIOS AFILIADOS
Los vouchers o boletas de remisidn pueden ser cobrados en la empresa de ATM'S, o en
cualquiera de los Bancos afiliados, para este tltime procedimiento de cobro, cada establecimiento

deberd tener una cuenta de monetarios activa en cualquiera de las Instituciones Bancarias

participantes.
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La empresa de ATM'S, autorizard a los bancos para que se acredite el valor liquido de las
boletas de remisién, en la cuenta del establecimiento respectivo, debitando la cuenta de la

empresa.

3.2.3 PRESENTACION DE RECLAMOS DE LOS TARJETAHABIENTES

Todos los reclamos son presentados al Banco emisor de la tarjeta, quien recolectarz toda la
informacion necesaria a fin de presentarla a la empresa de ATM'S cuando el caso lo amerite.

Si el reclamo es por Cajero Automnatico, se adjuniard la evidencia necesaria (fotocopia del
ticket, u otro), en los casos que no exisian medios de prueba, deberd enviarse una breve
descripcion del caso para su investigacion.

Si ef reclamo es por una transaccién en un POS, el cii;ntc deberd presentar las copias def
voucher de sus operaciongs y una nota del establecimiento donde se efectud la transaccion,

Para presentar a lIa empresa de ATM'S un reclamo deberd adjuntarse la siguiente
informacion:

- Nombre del cuentahabiente

- Niumero de Tarjeta

- Nimero y tipo de la Cuenta.

- Fecha de Iz Transaccitn.

- Monto del reclamo.

- Breve descripeion del reclamo

Por aparte, la empresa de ATM'S cuenta con elementos de soporte para resolver fos

reclamos presentados por los tafjetahabientes, entre los que sc citan a continuacion:
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a} En cajeres automiticos.
- Bitdcora o diario de las transacciones del Cajero Automatico.
- Los cortes fisicos y tedricos.
- Cuadres y conciliaciones por Cajero.
- El comprobante del tarjetahabiente.
- Bitdcor o diario de los problemas que puedan tener los Cajeros, por desperfectos en el
Hardware, Software, y en la comunicacion, en determinada focha y hora.
b} En Comercies Afiliados.
Derivado que la empresa de ATM'S conserva los vouchers que respaldan las transacciones
realizadas por los tarjetahabientes, cualquier reclamo originado en un POS, es documentado
por ia empresa de ATM'S, proporcionando fotocopia de 6ualquier requerimiento que efectic

determinado banco.

3.2.9 BLOQUEO DE TARJETAS

Por medio de una aplicacion desarroliada por cada banco, el empleado responsable, enviaa
|z empresa de ATM'S el cambio del estado de la tafjeta, ya sea de habilitada a bloqueada o
viceversa, a través de Ia conexién electronica entre Banco-Cajeros Automaticos.

Si el cliente reporta directamente a la empresa de ATM’S, éste procede de 1a misma forma
que el banco.

En caso que las entidades mencionadas, estuvieran incomunicadas electronicamente,

entonces utilizaran otros medios como Telex o Fax, pera informar del bloqueo o liberacion de [a

tarjeta.
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33  COMUNICACION ENTRE LA EMPRESA DE ATM'S, BANCOS SOCIOS Y

COMERCIOS AFILIADOS.

Los sistemas de transmision de datos es Jo mas esencial, porque hace posible que se lleven
a cabo operaciones entre terminales locales y remotas, #n cada una de las dependencias ¥y
sucursales bancanas.

La transmision de datos se refiere a los medios y métodos por los cuzles son transferidos ep
cada localidad del proceso, ya que permite una liga interactiva directa entre quienes se encuentran
operando terminales bancarias, y los sistemas de proceso.

La comunicacién se puede dar de la siguiente manera:

a) Comunicacién entre LA EMPRESA DE ATM'S Y BANCOS SOCIOS.

La empresa de ATM'S se comunica con cada banco socio a través de multiplexores, los
cuales permiten que dos 0 mas periféricos se comuniquen con la unidad central de proceso, y
con cables coaxiales directos gue la empresa de ATM'S tiene instalados en los centros de
computo de cada banco participante, lo que permite tener una comunicacidn directa.

b) Comunicacién entre LA EMPRESA DE ATM'S Y LOS CAJEROS AUTOMATICOS .
Cada cajero automatico se comunica con la empresa de ATM'S a través de una torre
repetidora, quien s¢ encarga de enviar la sefial por medio de microondas, de LA EMPRESA
DE ATM'S-CATERO AUTOMATICO y de CAJERQO AUTOMATICO- A LA EMPRESA
DEATM'S.

¢}  Comunicacién entre LA EMPRESA DE ATM'S Y LOS COMERCIOS AFILIADOS

(POS’S).
Esta comunicacion es a través de la linea Telefinica, la cual estd conectada a un dispositivo

que se denomina POS, v automaticamente al pasar la tarjeta de débito por este dispositive,
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hace la Hlamada telefonica a la empresa de ATM'S en donde es autorizada la transaccion si

el cliente tiene fondos en su cuenta, de lo contrario la operacion es rechazada.

3.3.1 AUTORIZACION DE LA EMPRESA DE ATM'S, CUANDO EL BANCO EMISOR

SE ENCUENTRA FUERA DE LINEA (SIN COMUNICACION)

Cuando ef tarjetahabiente realiza operaciones en cajeros autornaticos o en puntos de venta,
y ¢l banco emisor de la tarjeta no S encusnira en linea o sin comunicacion con la empresa de
ATM’S, las transacciones son autorizadas por dicha empresa y no por el banco emisor, 2 través de
archivos de memoria de saldos de los cuentahabienies de cada banco afiliado.

Para este propésito, tos bancos participantes transmiten cada dia un proceso el cudl permite
a la empresa de ATM'S, tener los saldos de los tarjetahabientes actualizados.

En el momento en que se recupera la comunicacion entre la empresa de ATM'S v el banco
emisor, automdticamente se actualizan Jos saldos de los cuentahabientes, ast como las operaciones

que habia efectuado la empresa de ATM'S fuera de linea.




CAPITULO IV

LA AUDITORIA INTERNA EN LAS TARFETAS DE DEBITO

El frande con una tarjeta de débito, es simplemente ef hecho de su uso por un tenedor nc
legitimo del instrumento que ocasiona una pérdida real para el cuentahabiente, o ef banco emisol
seglin sea el caso, situacion que amerita tomar todas las medidas de control para que el heche
suceda el menor niimero de veces.

De estz manera, las 4reas de mayor vulnerabilidad v en las cuales hay que extremar las
medidas de sepuridad son las siguientes:

a) El usuario.

Al usuario le pueden robar Iz tarjeta o se e puede exrravi"ar y ser usada fraudulentamente, lo

que da origen a Iz mayoria de los problemas, y es obvio que ya no se puede ejercer con el

usuario, ninguna medida de seguridad supervisada, pero si recomendarie que Teporie ¢l robo o

extravié de la tatjeta inmediatamente, pues en tanto no lo haya hecho, es de su exclusiva

responsabilidad el uso que de ella se tenga En consecuencia debe quedar claro que la

intervencién en materia de seguridad por parte de la Institucion Bancaria, estd limitada 2

evitar que el usuario extravié su tarjeta o que le sea robada.

No obstante, de lo anterior a continuacion se describen algunas herramientas de seguridad que

pueden utilizar los usuarios, para minimizar ¢l uso frandulento de las tarjetas de débito:

- Venficar siempre los cargos que se hagan con la tarjeta en los establecimientos; por
ejemplo, suelen dejar en blanco el total en los vouchers, Ias coales tenen un espacio
asignado, por si se quiere afiadir una gratificacion o propina a su cuenta. En estos casos, al

registrar la propina, se debe sumar y escribir el total en el comprobante antes de firmarto.
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- Una vez firmado el voucher en el comercic o completado la transaccion en el cajero
autornatico, se debe recuperar la tarjeta; ya que es considerable el nimero de tarjetas de
débito, que sus duefios dejan olvidadas sobre las mesas de restaurantes y mostradores, y en
algunos casos en los cajeros automaticos.

- Avisar inmediatamente por teléfono al banco emisor o a la empresa de ATM'S, reportando
el extravio o robo de la tarjeta, y ademds ratificarle por escrito con todos los detalles.

- Conservar los comprobantes que emiten los cajeros automaticos y los vouchers de
consumas, en caso de existir diferencias en los estados de cuenta.

- El mimero de identificacidn personal (PIN) o clave, que se utiliza para accesar a los cajeros
automnaticos, deberdn utilizarse cifras de facil recordatorio, como por gjemplo: afio de
nacimiento, los dltimos cuatro nimeros de la cédula :de vecindad, u otro, y por ningiin
motivo el usuario deberd  anotar la clave en la tarjeta o en algin documento que se
gicuentre junto a la misma, ya que esta situacion daria fugar a que el delincuente retire el
efectivo de los cajeros sin ningim problema.

b) Los establecimientos afiliados.

Para el caso de los establecimientos afiliados, los empleados no consideran la importancia que

reviste identificar a la persona que va efectuar un consumoe o compra a través de la tarjeta de

debito, lo cual debilita el control interno en dichos centros de negocios. Asimismo, el riesgo
de fraude s mucho mayor en transacciones por medio de POS'S, que en Cajeros

Autométicos, debido a que, en los establecimientos afiliados nicamente pasan la tarjeta a

través del dispositivo electronico y riapidamente es autorizado por la [nstitucion Bancaria

emisora, en caso no hubiera comunicacién es autorizado por la empresa de ATM'S.
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Por ofra parte, en los Cajeros Automndticos para retirar efective necesariamente hay que
ingresar un password o clave de seguridad para realizar l1a operacion, siendo 2l propietario de
la tarjeta la dnica persona que sabe dicha clave.
Por lo tanto, es recomendable que los establecimientos o comercios, identifiquen plenamente
al tarjetzhabiente, confrontando los datos como: nombre y firma consignados en la tarjeta
contra la cédula de vecindad, asi como también en el voucher emitido.
El personal de las Instituciores Afiliadas.
El auditor intermo de cada uno de los bancos afiliados a la empresa de ATM'S, juega un papel
muy importante en implementar medidas de contro! interno con el fin de minimizar los
riesgos de errores e irrcgularidades que se puedan originar en las Instituciones Bancarias,
especificamente en las dreas de tarjetas de débito, depd‘sitos monetarios e inversiones, las
cuales son las que se relacionan con la empresa de ATM'S, a continuacion se citan algunas
posibilidades de errores e irregularidades:
- Area de Tagjetas de Débito
e Extraccion de tarjetas embozadas de la boveda, sin autorizacién.
= Extravio 0 robo de las tarjetas que se envian a las diferenites agencias del banco, por
medio de mensajeros.
= Solicitud de tarjetas de débito de cuentas sin movimiento, y sin antorizacion del
cuentahabiente.
¢ Laconfianza que existe entre los empleados en el manejo de los passwords o claves
de acceso a las computadoras para realizar operaciones tales como: adicionar,

modificar, eliminar y habilitar tarjetas de débito.
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= Centralizacién en una sola persona las tareas antes mencionadas, asi como [a
operatoria de ingresos, consumos y existencia de tarjetas de débito, es decir que no
existe segregacion de funciones.
s Procedimiento de habilitacion de tarjetas inadecuado.
*  Enmega de tangetas de débito a las personas que no son las propietarias de las
isTas.
- Area de Depdsitos Monetarios
= Cruces de depdsitos.
= Sobregiros de cuenias.
®  Liguidacionde ATM'S y POS'S incorrectas.
*  Operatoria de notas de abono y crédifo sin autorizacion.
- Area de Inversiones
= Los rendimientos prow;renjentes de Ias acciones no sean los correctos.
= Queno se encuentran fisicamente parte de las acciones.
& Que las acciones no estén a nombre de la Institucion Bancaria.
Por lo anteriormente expuesto, se hace necesario la creacién de normas estrictas y
controles que tienen que implementar los Auditores Internos al respecto. A continuacion se
tatardn ampliamente fas tres dreas objefo de nuestro estudio (Tarjetas de Débito, Depdsitos

Monetarios ¢ Inversiones).
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4.1 TARJETAS DE DEBITO
Por o general en esta drea realizan, adhesiones, modificaciones y bajas de usuarios,
asimismo la administracion de las tarjetas de débito (controles desde {a vinculacian def cliente al

sistema, hasta su entregz al mismo. )

4.1.1 PRESENTACION EN LOS ESTABOS FINANCIEROS:

En base al manual de Instrucciones Contables para Bancos vy Sociedades Financieras,
emitido por la Superintendencia de Bancos, Acuerdo No. 13-94 del veintinueve de septismbre de
mil novecientos noventa y cuatro, las tarjetas de débito o crédito se clasifican en “Cuentas de
Registro™, de la siguiente forma:

9 CUENTAS DE REGISTRO
9011 Moneda Nacional

901103 Formas en Blanco
901103.05 Tanetas

412 METODC PARA LA EVALUACION DEL AREA DE TARJETAS DE DEEITO:
El anditor interno debe familiarizarse con [a funcién del drea de tarjetas de débito, ast
como tener conocimiento del fimcionamiento de la estructura del contro] interno.

Para tal propésito el auditor puede utilizar €l cuestionario de control interno que a

continuacién se presenta.



CUESTIONARIO DE CONTROL INTERNO
AREA DE. TARJETAS DE DEBITO

i
i

Adhesiones, Modificaciones y Bajas de Tarjetas de Débito.

k)

wh

Administracién de tarjetas

12

¢ Exoste manual de funciones y atrtbuciones. pars fos empleades que lsboran en esia arca.”

. Se cuenta con mstructivos o manuales de los diferentes proceses Hevados a cabo en esta area ?

Erasten tarjetas olorgadas a clicntes con antecedentes destavorables (cheques rechasados. sobrogiros noj
autorizados, cie.}?

£5¢ encaenira autonizado por of funcionario, el slorgamiento de tanetas de débie ?

4 Todas las adhesiones aprobadas, se fes ha dado ¢l curso correspendicente en los plazos previsics ?

iLas medificaciones wales como: cambio de PIN, nombre en Ia tanjeta, direcin, ete., a pedido del clicnte,
cuenta con la firma dei mismo y con la autorizacion del jefe ?

¢En las bajas producidas por cancelacion, extravio o rabe, se inhabilitan inmediatamente fa taneta
de débito cn el sistema. ?

;Posteriommente al bloqueo, se solicita al chente una nota ratificando ¢f robe o extravio de Ia
tarjeta.?

{Los reclamos de Jos tarjetahabientes, son atendides opornmamenie per la Institucién Bancaria, asi
como resuellos, a la brevedad posible.?

¢ las tarjetas de débito pendientes de entrega, en que hava vencido ¢l plazo establecido. se procede 2
su destruccion y baja def sistema,?

|

¢los formularios que respalden las operaciones tales come: solicisd de apertura, modificsciones.
entrega de tarjetas, se encucatran archivados de acucrdo a nommas vigenies. del banco.?

;Estdn todas las tarjetas de débito. en blanco. trogaeladas v retenidas. cn vaa caja de seguridad ?

iSe Hevan controles adecuados en ¢l ingreso, consumo v existencia de larjetas en blanco. tanetas:

. . 1
cmbozadas v tafjdas reenidas.? |
¢Existen registros adecuados. para ¢f envio de tanctas de débrto en blanco para su iroguclacién en a'
empresa de ATM'S 7 i
ide verifiean Jos datos consignados en la banda magnética, asi come el troguelado de la taneta de’
débito. contra ta sohicriud del cliente




o |
CUESTIONARIO DE.CONTROL INTERNO |
AREA DE TARJETAS DE DEBITQ i

3

fle Las waneias de debito enviadas a las agencias Locales s Departamentales son habiheadas por los |

H ‘ arn i N P P :
Jele de estas umdades 7

- ‘ i

11 +Las lanetas retenidas por fus cajeros automalicos v que sc encucntran en oficinas contrales. cstan

inhabilitadas * H

' 15 jEwslen controles adecuados parz fa cotrega de tarjetas de debite. a cfecte que ¢l m}jclnhnbumlﬂ
| registre su firma de conformidad de haber reesbido la misma ™ | ‘
i

4.1.3 PROGRAMA DE TRABAJO
El Auditor intemo 2 través del programa de auditeriz de tarjetas de débito que a
cONtpUAciOn se presenta, constituye una gula de los aspectos mds importantes g tomar en cuenta
para st evaluagion respectiva,
Los objctives de reatizar Ja auditoria en €l drea de tagetas de débito. son Jos siguientes;
- Comprobar la existencia fisica de las tarjetes de débito en blance, trogueladas v
tagjetas en poder de la empresa de ATM'S (procese de embozado).
- Verificar que las tarjetas estén registradas cornablemente.
- Verificar €] cumplimiento de las politicas y procedimientos establecidos enesta drea,
Comprobar su adecuada presentacion e fos Estados Financicros.
a) ARQUEOS DE LASEXISTENCIAS:
- Tarjetas Emboezadas (pendientes de entrega
Tarjetas sin Embozar (er blanco).

- Tarjetas Retenidas.



- Tarpetas enla empresa de ATMS.
- tormulanos en bianco (coniratos. adiciones, modificaciones. bajas, reclamos. gic
Confrontar fos resuitados obiemdos. conira los registros suxihares v congables
b} VERIFICAR LOS PROCEDIMIENTOS UTHLIZADOS EN:
- Adhesion de contratos para verificar gue:
«  Los datos consignados cn el coutrato. s¢ confronten con los registros de la [nstitucion
como. nombre, nimero de cuenta, nimero de cédula v firma registrada det chente
+  Que no existan larjetas olorgadas a clientes con antecedentes desfavorables (cheques
rechazados, sobregiros no autorizados, etc.)
- Control de Modificaciones:
s Los cambios efectuados come: direccion, teléfono, nimero de PIN, tageta
deteriorada, extravio o robo, estéa autorzados por el cliente.
¢  Confrontar los datos consignades en ¢l formulario de modificaciones, contra los
registros del banco.
- Control de Bajas:
= Las tarjetas canceladas sean inhabilitadas
e Encaso de extravio o tobo, comprobar que Ia tajeta se encuentre inhabilitada.
En los procedimientos antes citados el Auditor [ntemo, debera comprobar que los
formularios de altas, bajas y modificaciones de tarjetas, son controlados en su autorizacidn y dejar

constancia de la fecha, firma y seflo del empleado que interviene, asi como fa fima v selle del

funcionario que autoniza.




Procedimiento de Embozado:

o Comprobar en forma selecing que ef nimero de anelas eaviadas o iz empresa de
ATM'S para troquelar. as como los daos. sean los mismos que ¢sla envia a ia
insttucion

o Comprobar gue las tanetas embozadas esién adecuadamente conservadas en ficheros
de seguridad,

e Venficar en forma selectiva las larjetas de débito, referente a los datos de
troquelacion, asi como también Jos datos consignados en la banda magmética.

Procedimicnto de Ensobrado:

¢ Comprobar que la impresion del nimero de PIN en el sobre sea claro v entendible
para el tarjetahabiente, al igual que tos ofros datos consignados en ¢l mismo.

*  Verificar que el procedimiento de ensobrado, se lleve a cabo por el encargido det
Area de Tarjetas de Débito v el Auditor Especifico de Procesamiento de Datos.

Entrega de Tarjetas:

¢ Verficar en forma selectiva los formularios de atencion al piblico en Jos casos d=
reposicion de tarjetas de dibito, los cuales deben contemplar el documentn de
enticga de tarjetas a los usuarios, asimismo comprobar que la firma registrada en el
formulario de atencion al publico coincida con la firma consignada en el documento
de entrega de tarjeta v en los regismos de Ja Institucion

*  Verificar que en los envios de tarjetas de débito a las distintas agencias sean a través
de hstados, detallando los numeros de tagjetas y nombre de los tarjetahabientes,
también revisar que la firma del encargado de tarjetas de débilo v del mensajer

estén consignadas en dicho listado.
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o Comprobar en forma selectiva que las tarjetas 2 enviarse a las agencias no estén

habilitadas, en virtud que dicha labor es de los Jefes de las Agencias.
- Tarjetas Deterioradas o Vencidas:

= Verificar que, en los casos de tarjetas pendientes de entrega en que haya vencido el
plazo establecido o existan tajetas dafiadas, se proceda a su destruccion y baja en ef
sisterna.

- Control sebre las Tarjetas Retenidas:

»  Venficar a través de prucbas selectivas, que las tarjetas que son proporcionadas por
la empresa de ATM'S, las cuales son retenidas por los Cajeros Automaticos por
diferentes conceptos se encuentren blogueadas temporaimente.

- Evaluar si existe segregacién de funciones de tal forﬁa que las eperaciones realizadas

de un empleado sean verificadas por otro empleado.

4.1.4 PRUEBAS SUSTANTIVAS Y DE CUMPLIMIENTO
4,1.4.1 Pruebas Sustantivas.

- Arqgueos.
Inspeccion de las tarfetas de débite en poder del cusiodio y de terceros (la
empresa de ATM'S), asimismo establecer la existencia de tarjetas sin embozar,
tarjetas embozadas pendientes de entregar.

- Confrontacién de resultados.
Verificacion de los resultados obtenidos de los arqueos efectuados contra los
registros contables (Departamento de Contabilidad v registros auxiliares de la

Seccion de Tarjetas de Débito.)
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4.1.4.2 Pruebas de Cumplimiento.

- Pruebas de adhesiones, modificaciones y bajas.
Con el fin de determinar el cumplimiento de los aspertos relacionados con los
perfiles de fos clientes que puedan acceder a este servicio de acuerdo a Jas
politicas de la Institucion, come de la cormrecta integracion y la autorizacién del
convenio respectivo v sus fisuras tnodificaciones,

- Pruebas de & administracién de Tarjetas.
Este conjunto de pruchas tiende a establecer si se ejercen los controles
dispuestos en tarno al manejo de las tarjetas desde la vinculacion del cliente al
sistema, hasta su entrega a través de registros previstos para tal fin, asi como
también los procedimientos relacionados con el hurto o extravio de las
mismas.

- Arqueo de formas
Consiste en llevar a cabo la inspeccion de todos los formularios en blanco que
se utilizan, con el propdsito de verificar Iz correlatividad v ¢! uso adscuado de

dichos formularios.

42 MONETARIOS
4.2.1 DEFINICION Y NATURALEZA

De conformidad con el Decreto Nitmero 215, Ley Orgénica del Banco de Guatemala, €n su
articulo 67 inciso a, numeral I, proporciona una definicién de Depdsitos Monetarios, la que
literalmente dice: “Depdsitos Monetarios son los exigibles a simple requerimiento del depositante

por medio de cheques.”
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Sin embargo, la tarjeta de débito, se convierte en una chequera electronica, en donde los
depésitos no solo son exigibles dnicamente por medio de cheques, st no también a través de [a
tajeta de débito, siendo necesario que el usuario sea propietario de una cuenta de depdsitos
monetarios, en Ja cual se realizardn los abonos cornrespondientes mediante depdsitos {(nicarmente
cheques), y cargos por medio de retiros de efectivo en Cajeros Automiticos, pagos realizados en
establecimientos afiliados (POS'S), asi como pagos diversos (Agua, Luz, Teléfono.)

Es aqui donde madica la importancia de este rubro, ya que entre ofras actividades, el
Departamento o Seccidn responsable verifica los reportes de “transacciones de Cajeros
Awutomiticos y POS'S” emitido por la empresa de ATM'S sobre los carpos v abonos efectuados a
los cuentahabientes, originados de la operatoria con la tarjeta de débito.

Asimismo se realizan las siguientes tareas:

a) Dispensar efectivo z la empresa de ATM'S.
Estd actividad consiste en proveer por parte de la Institucion Bancaria el efectivo necesario a
dicha empresa, con la finalidad de abastecer los cajeros autométicos.

b) Liquidaciones a Ia empresa de ATM'S,
Son los montos operados en Cajeros Automdticos y POS'S levadas a cabo por Ios
tarjetahabientes, fos cuales el banco tendrd que reintegrar a la empresa de ATM'S,

¢) Jornalizacién de Comisiones y Gastos,

En esta operatoria se registran las commisiones obtenidas en los pagos de los tarjetahabientes a

través de los POS'S, ademas se contsbilizan los gastos que tiene el banco en concepto de:
Adquisicion de tarjetas er blanco, transacciones efectuadas en ATM'S y POS'S, Tarjetas

Troqueladas y Embozadas.




4.2.2 PRESENTACION EN LOS ESTADOS FINANCIEROS
Er base al Manual de Instrucciones Contables antes indicado, el rubro de depésitos

monetarios se consigna en el balance peneral, en el PASIVO, va que el banco adquiere
obligaciones con sus cuentahabientes, siendo su presentacion Ia siguiente:

3. PASIVO

301 DEPOSITOS

3011 MONEDA NACIONAL

301101 DEPOSITOS A LA VISTA

301101.01 Del Piblico
Debido a que en esta drea se manejan otros rubros como: a) dispensadores de efective; b)
comisiones; ¥, ¢) gastos, a continuacion se muestra la presentacion en los Estados Financieros.
a} Dispensadores de efectivo.

La presente divisionaria se clasifica en el Balance General, especificamente en el Activo, dela

siguiente manera:

1 ACTIVO

101 Disponibilidades
1011 Moneda Nacional
101101 Caja

10110103  Dispensadores de efectivo
101101.0301 Empresa de ATM'S

b) Comisiones.

Este nubro se clasifica en el Estado de Resultados, especificamente en Productos, de la forma

siguiente:
6 PRODUCTOS
602 Productos por Servicio
602101 Comisiones

60201019902 Tarjetas de débito



¢y Gastos.

D 1gual fonma esta cuenta se clasifica en el Esiade de Resuliados. de la sigoiente manera:

7 Gastos
703 Gastos Admimstrativos
703199 (Gastos Varios

70319999 Generales

423 METODOPARA LA EVALUACION DEL AREA DE MONETARIOS,
La revision, estudio y evaluacion de la efectividad del control interno debera dirgzrse

principalmentc a los aspectos que se describen en el siguiente cucstionario de control interno.

BREPARADO POR

FRECHA:

REVISADOPOR:
FECHA _

Transacciones.

L ;Scelaboran conelizciones de ATM'S y POS'S, ttre saldos de 1 empresa v el Banco.?

2. {Sccumplen con los procedimicntos entre In empresa v la Institucion Bancaria, en cuanto a liquidaciones
de ATM'S v POSS.?

3. Selieva control dedefectivo que se encuentr en cireulacidn {Abastasimiento de Cajeros Autortiticos).?

4. (Seautoriza por un fimcionania las notas de cargo v abono efectuadas a los tarjetahabientes,

Comisiones.

3 ¢(Secontabiliza adecmdamente los ingresos on concepto de contisiones

Gastos

%
f
|
|
|

6 (S¢ uucia el procese de compra ds tarjetas e blanco en basc a pedidos v solicitudes firmadas por
personas autonzadas, 7

H




AREA DE DEPOSITOS MONETARIOS

} " CUESTIONARIO DE CONTROL INTERNO
]

iS¢ apruchan debidamente las facluras antes de pagarlas. emitidas por {a cmpresa de ATM'S cnw
cunocpm de: adquisicion de tarjetas en bianco. transacciones en Cajeros Automaticos v POS 'S, asi \
coma servicio de troguelacion v embozado de tanjelas.?
% . Sc verifican en fas facturas los aspectos como: precios. multiplicaciones. sumas. cantidad d¢'
transacciones de ATM'S v POS'S aceptados cn los sistemas de computo. cantidad de Larjma:q
wroqueladas v embozadas ? !

19, ;Se sellan adecuadamente las facturas. a efecto de evitar duplicidad <n ¢l pago ”

!
i
i

424 PROGRAMA DE TRABAJO
El objetivo del Auditor Intemo es:

a) Comprobar la autenticidad de los cargos v abonos efectuadas a las cuentas de depdsitos
monetarios de los tafjetahabientes.

b) Verificar ¢l cumplimiento de las politicas y procedimientos establecidos en esta area.

¢} Comprobar que ias aplicaciones a resultados en el ejercicio, correspondan a los servicios
efectivamente recibidos o consumes efectuados (gasto), y comisiones percibidas (ingreso).

d} Comprobar fa correcta contabilizacién y presentacion en los estados financieros de los rubros

de: Depositos Monetarios, Dispensadores de Efectivo, Comisiones por Servicie v Gastos.



L5 PRUEBASSUSTANTIVAS Y DE CUMPLIMIENTO.
L1501 PRUEBASSUSTANTIVAS
1} Revisign de Conciliaciones.

Vertficavion do oz saldos del movimiento de Cajeros Automaticos v POS § enire a

institucion Bancaria v la empresa de ATM'S, asi como la comprobacion de ias correcciones

de la conciliacion, v que s¢ hayan registrado los ajustes que procedan,
1) Revision de Transacciones.

- Examen de {a documentacion que amparan los cargos efectuados a los tarjetahabientes a
traves de retiros de efective en Cajeros Automadticos vy pagos en establecimicntos, asi
coma los abonos por medio de depésitos.

- Examen de los documentos originales que amparan fos pagos y comprobacion de la
autorzacion.

}  Ciélculo.
Venficar que las operaciones aritméticas de los ingresos percibidos (Comisiones) v a los
gastos realizados (Adquisicidn de tarjetas en blanco, servicie de troquelacién y embozado,
servicio de ATM'S y POS'S).
2.52 PRUEBAS DE CUMPLIMIENTO.
} Verificacidn de la existencia de registros que permitan tener control de la circulacion de
efectivo en cajeros automaticos.
1+ Comprobacién de la autorizacion, por parte de la administracion para:
- Efecluar erogaciones como adquisicion de tarjetas en blanco, servicio de troquelacion,
embozada. servicio de ATM 'S v POS'S.

- Operar notas de cargo v abono a las cuentas de fos 1anjetahabientes.




3.3 INVERSIONES
4.3.1 DEFINICION Y NATURALFZA

La imemsion se define comor "Erogacion parz adquint bienes muehles o ipmuebies.
tangibles o miangibles que produzean ingresos o presien servicios”

Tomando en cuenta la definicion anterior. para dedicarse a fa produccion v venta de bienes
0 servicios. una empresa debe invertir recursos en muchas clases de activos. asi como tendrd que
destinar algunos recursos a la compra de valores o participac;idn €n ofras empresas, v éste es el tipo
de inversién que los bancos participantes realizan con las empresas de ATM'S, o sea que, la
Institucién Bancaria adquiere acciones comunes o participaciones det capital de dichas empresas,
un plazo mayor de un aflo, registrandolo contablemente por el métode det costo, el cual de
acuerdo a los principios de contabilidad generalmente aceptados, la inversion se contabiliza al
coslo y €ste permanece invariable. Los dividendos correspondientes se reconocen como ingresos al

ser devengados, existiendo previa declaracion de los mismos por parte de los accionistas.

43.2  PRESENTACION EN LOS ESTADOS FINANCIEROS
De conformidad con el Manual de Instrucciones Contables para Bancos v Sociedades
Financieras, las acciones adquiridas en Entidades Privadas no Firancieras, por ur periodo mayor

de un afio, se clasifican en el “Activo” de la siguiente fonma:
o

107 INVERSIONES A LARGO PLAZO
1071 Moneda Nacional
107101 Titulos-Valores de Emisores Nacionales

i07101.03  De Entidades Privadas no Firancieras

Kobler Erick [, Diccienario Para Conradores, Unics Lpogrdfica Fednorid Hispano-Amencana S A, Py
322 Primera Fdicidn en Espaiod, Méxies 1982



Por oma patie. es faponante menoenas que o nstiste Guatermaliece de Cuntadores
Publicos + Auditores (IGUPAYL 2 travds Jde los Prnaipios de Conabildad Generalmenic
Aceptados. ennno ¢ pronuncamicnto sobre "Contabilidad Financiera No. 237 relacionada con
"Principales Revelaciones en Estados Financicros de Entidades Bancarias v Sociedades
Financieras” 2l cual seffala que en los estados o en las notas a jos mismos deben meluirse entre
atros, las Inversionss a Largo Plazo, revelando la siguiente informacion:

- Tipo de inversidn

- Valor de la Operacion
- Vencimiento

- Tasade Interés

- Entidad y Nacionalidad del Emisor de los Titulos de Inversion.

4.33 ASPECTOS LEGALES FARA LA ADGQUISICION DE ACCIONES POR

PARTE DE LAS INSTITUCIONES BANCARIAS

Es importante hacer referencia al Reglamento emitido por Ja Junta Monetaria, en cuamto 2
la adquisicton de acciones por parte de las Instituciones Bancarias Nacionales, en la cual sefiala
que los bancos tienen permitido adquirir acciones de otras Instituciones Bancarias, asi como de
Sociedades de Servicio Financiero y Sociedades de Apoyo al Giro Bancaio,

Teniendo ¢n mente que las empresas de ATM'S son clasificadas como sociedades de
apoyo al gire bancario, tal y como se indict en el capitulo 1L se dard 2 conocer los requisitos v

oiros aspectos relacionados con la adquisicién de acciones en este tipo de sociedades:




2} Tramite para la adquisicidn de accipnes,
Parz este proposito se debera presentar una soliciind anie Superintendenci & Bancos &
compafada de fa sipuiente documentacion
- “Cerificacion del punio de acta 26 gue conste el acuerdo del argany facullado peara
autorizar la adquisicion correspondiente. indicando el monto de la misma
- Estados financicros suditados de la empresa en que se hard la thwersion, referidos al
cjercicio coatable immediato anterior ¥ la documentacion complementana que permita
conocer la situacion financiera v administrativa de Ia misma,
- Fotocopia autenticada de la escritwa constitutiva de la sociedad en que se¢ hard fa
inversion y sus modificaciones si las hubiere "
Posteriormente el Superintendente de Bancas, en un plazo no mayor de quince dias, a partir de
fa recepcion satisfactoria de la documentacién adiunta @ cada solicitud de compra de
acciones, elevard la misma con su dictamen 2 consideracion de Ja Junta Monetana, quien
conocerd ¢l informe respectivo para su aprobacion o desaprobacion.
b) Aspectos Importantes.
En el reglamento antes mencipnado, sspecificamente en su artfculo 4, sefiala gue las
Instituciones Bancarias podrin participar en ef capital de socicdades que apoven ka actividad
bancaria, por montos que en su conjunto no sea supertor al 50% de capital pagada v reservas

de capital del banco inversionista.

" Resolueton 713 96 de fa Juta Moneiario, Reglanento pora g Adquisicion de Acciones por parte de fas
Listitnciones Bancaros Nocionalbes



434 METODO PARA LA EVALUACION DE LAS INVERSIONES,

L metodo a emplear para evaluar la estructura del control intemo. en of rubro de
mversiones. serd el cuestionano de control interno, por 1o que a continuacion se presenta un
modelo de fus aspectos mas importantes que debe de omar en cuenta o Auditor interna, va queen
base a los resuliados de |z evaluacion. enfocard sus prucbas de auditoria para obtener los resuttados

que espera alcanzar,

[PREFARADGPOR

FECHA: | _

RENTSAIXIQXOOR:
FECHA _

TROLINTERNO
RS

SI ~'NO

__AREA DE INVERSIONES -

I iEstin todos los documentos que amparan las inversiones bajo la responsabitidad v cuidado de
un custodio 7

(]

iS¢ conservan ¢n unz caja de seguridad todos los documentos que amparan las inversiones *

]

Exasle una comecta scparacidn de finciones.?

4. ;Estin todas las compras de acciones debidamente autorizadas por Junta Directiva y/o Consejo
de Directores 3 Junta Monetaria, ?

5. Lasacciones s¢ cncuentran a nombre de Ja Instilucion Bancaria.”?

6 ;Secontzbilizan todos los mgresos procedentes de fas acciones.?

l Se inspeccionan las acciones que amparan |2 wversion v se reconciliz con los Libros contables 2 !

8 Existen registros adecuados donde so detallan las aceiones v otra clase de inversiones ©




CUESTIONARIO DE CONTROL INTERNO
AREA DE INVERSIONES

19 o Las fianzas son suficieates para cubns 2 tdo el personal que se encarga de las mversiones

I
110 Se presentan nformes peniadicos a la gerencia sobre las iverssones realizadas 7

4.3.5 PROGRAMA DE TRABAIO.

Dentro de los objetivos del Auditor Intemo, estd la condicion de razonahilidad de las

inversiones; debiendo considerar los siguientes aspectos:

- Que sean propiedad del banco a la fecha del balance,

- Estén evidenciadas por documentos apropiados.

- Se llevan al costo, de acuerdo con principios de contabilided generalmente
aceptados.

- La contabilizacion adecuada de los beneficios que provienen de inversiones.
Comprobar la adecuada presentacién en los estados financieros y ta revelacion de
las bases de valuacign y gravamenes.

Er el programa de auditoria de inversiones én acciones de otras compafias el Auditor

[ntemo podra seguir tos lineamientos que se exponen 2 continuacion:
a) Obtcener la lista de todos fos titulos de acciones.
El auditor debe preparar v obtener una hista de todos los titulos de accignss. Fsta relacion

debera compararse con las cuentas de maver para cerciorarse de que ambas coincidan, Esta



b)

c)

d)

e}
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comparacion deberd relacionar Jos titulos con la composicion del saldo de la cuenta, tanto en
cantidades como a partidas especificas.

Verificaciéa de los titalos de acciones en poder de otras personas.

En caso que no puedan examinarse los titulos de acciones, el auditor deberd ratificarlos
directamente con los tenedores. En caso de que no se reciba respuesta a la primera solicitud,
deben enviarse solicitudes de ratificacion sin internupcion hasta obtener respuesta satisfactoria
a dichas solicitudes o bien examinarlos personalmente.

Los titulos de las acciones a veces no se tienen en Ia cartera del banco, debido a situsciones
como:

- Por estar pignorados, hipotecados o asignados como garantia colateral de un préstamo.

- Por esperar su transferencia a nombre del banco. r

Obtencién de cotizaciones del mercado y cotejarse con el costo u otra base de precio.
Debera obtenerse precios del mercado en la fecha del balance peneral v anotarlos en los
papeles de trabajo y cotejarlos con el costo. El precio del mercado podra usarse para ajustar la
ciffa de coslo para preparar los estados financieros,

Justificar la adquisicidén de 125 acciones.

La autorizacién para la compra de acciones de las empresas de ATM'S, debe registrarse en el
libro de actas del Consejo de Directores o Junta Directiva.

Por otra parte, debera verificarse Ia autorizacion de adquisicién de acciones por parte de jumia
Monetaria,

Verificar los ingresos procedentes de Ias acciones,

El tiempo mas apropiado para verificar los dividendos de las inversiones en acciones debe

realizarse cuando se analizan las cuentas de inversiones en acciones y se preparan los papeles




&6

de trabajo. La cuenta de Ingresos por Dividendos debera analizarse y correlacionarse con las

accienes que han estado en la cartera durante ¢l afig.

43.6 PRUEBAS SUSTANTIVAS Y DE CUMPLIMIENTO
43.6.1 PRUEBAS SUSTANTIVAS:

Derivado que fas pruebas sustantivas van encaminadas a verificar la validez, exactitud e
integridad de los saldos, y transacciones que componen los estados financieros, a continuacion se
presentaréin algunas pruebas que se pueden utilizar para evaluar el presente rubro:

2) Arguecs.
Inspeccién fisica de tos titulos representativos de las acciones.
b} Confirmacion.
Obtencién directa de informacién con terceras personas, sobre los valores que estan bajo su
custodia.
<) Revision de Transacciones.
Examen de la documentacién que ampare las compras y ventas de valores para verificar la
autenticidad de las mismas, y st correcta contabilizacion.
d) Pruebas de Cilculo de Rendimientos.
Verificacién de los rendimientos, utilidades o pérdidas, de la inversitn realizada.
€) Comprobacién de la Valuacion.
Verificacion de su correcta valuacion al coste o mercado el menor, con hase a las

cotizaciones.
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4362 PRUEBAS DE CUMPLIMIENTO:

En virtud que las pruchas de cumplimiento van encaminadas a que se verifique la
existenciz y efectividad de las politicas y procedimientos que tiene establecidos [a administracion,
s¢ presentan algunas pruebas que se pueden utilizar para evaluar el rubro de inversiones:

a) Pruebas para verificar la aprobacion por parte de la administracién, y Junta Monetaria para
adquisiciones, ventas y gravamenes de los valores.

b) Adecuada segregacion en las funciones de adquisicion y venta de valores, custodia, registro de
operaciones, y cobro de los rendimientos.

c) Verificacion de existencia de registros para identificar los valores y sus rendimientos.

d) Adecuada proteccion a la entidad mediante ¢l afianzamiento de aquellos empleados que

manejan valores.




CAPITULO V

CASO PRACTICO EN LAS AREAS DE TARJETAS DE DEBITO, MONETARIOS £
INVERSIONES

INTRODUCCION.

Durante el desarrollo del presente trabajo de tesis se han expuesto algunos lineamientos
0 guias sobre la gjecucion del frabajo del Auditor Interno, referente a la verificacion de ia
operatoria de la tarjeta de debito en cajeros automaticos y en establecimientos. En este
capitulo s¢ pretende materializar o concretar las ideas planteadas, asi como los problemas con
los que frecuentemente tropieza el auditor con las solucioncs respectivas a través de los
papeles de trabajo,

Para cumplir con el objetivo mencionado en el pamafo precedente, se plantearin
problemas en las dreas de Tarjetas de Débito, Monetarios e Inversiones, de una [nstitucion
Bancaria afiliada a una empresa de ATM'S, ciyas caracteristicas son reales y pama el efecto de
esta presentacidn se denominard “BANCO XXX, S.A.”

A continuacion se presentaran fos siguientes problemas,




AREA DE TARJETAS DE DEBITO

ANTECEDENTES
La administracion del Bance XXX, SA. ef | de enero de | 995 organmiyo o

tmplemento Iz tarjeta de déhito con 2l proposito de tener un producto mas, para

competir en el mercado financicro, asimisme. brindar un MEIOT SeTVICIO 8 SUS USUATIOS

v elevar las utilidades de fa institucion, para el efecto la Gerencia del banco nombra a

dos personas: un Jefe Encarsado de atencion ai publico que tuviera bajo su

responsabilidad ef control sobre las cuentas de monetanios, ahorros, tarjetas de débito y

otros, y un guxtliar que desemperiara funciones tales como: a) adhesi6n, modificacion

¥ bajas de tarjetas de débito; b) administracion de tagetas de débito; y, ¢} atencion al
piiblico.

Es imporlante mencionar que en ¢l proceso de implementacion no se contd con la
participacitr del Departamento de Auditoria Interna,

Posteriormente, en el mes de diciembre de! afio antes criado, se produjeron varias
quejas de los usuarios de las tarjetas de débito, tales como.

- Entrega de 1arjetas de débito a clientes con nombsre distinio al soticitado,

- Mala atencidn a los tarjetahabientes;

- Cuentahabientes que solicitaron la tarjeta de débito v que a la fecha no tenian el
plastico en su poder, sin embargo, al revisar sus estados de cuenta figurabarn varios
cargos que ne encontraban explicacion alguna;

- Cuentahabientes que no solicitaron a tarjeta de débite, sin embargo, al revisar sus

estados de cuenta figuraban varios cargos que no eran procedentes
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2 ACCIONES TOMADAS

El Gerente General solicito al Director del Depadtamento de Auditoria Interna
mvestigar las deficiencias antes mencionadas, por lo que el Auditor Interno de Ia
Institucion Bancaria, de inmediato procedio a efectuar un arqueo de tarjetas de débito
embozadas, en blanco, retenidas y tarjetas en poder de Bancared, asi como los
formularios en blanco relacionados con Ia adhesion, modificacion y bajas de tarjetas de

débito, obteniendo resultados satisfactorios.

} TRABAJO A REALIZAR

Denivado de lo anterior, ¢l Auditor Interno, deberd evaluar ¢l sistema de control

interno en el 4rea de tagjetas de débito, con el proposito de minimizar bos riesgos.

Seguidamente se presenta el trabajo desarrollado, que consiste en un cuestionario de
ontrol intermo que refleja el resultado de la evaluacion, asi como las deficiencias
ncontradas, los nesgos que pueden cavsar las misma, v se plantean las recomendaciones

orrespondientes a efecto de corregir los problemas detectados,




BANCO XXX, 8.A,
Auditoriz interna

INDICE OE PAPELES DE TRABAJC
AREA DE TARJETAS DE DEBITO

DESCRIPCION

CUESTIONARIO DE CONTROL INTERNO

DEFICIENCIAS. RIESGOS O AMENAZAS Y RECOMENDACIONES

REFERENCIA
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BANCO XXX, 5.A. cepurane. C1 1/1
AUDITORIA INTERNA

CUESTIONARIO DE CONTROL INTERNO
AREA DE TARJETAS DE DEBITO

Recurso Hurnane
1. ;Existe manmal de funciones y atribuciones, para los empleadas que laboran cn esta srea.? X
2. Se cucatn soo instructivos o manuales de fos diferentes procesos llevados o cabo en ssta §rea ? X

Adkesiones, Modificaciones y Bajas de Tarjetay de Débito.

3. {Laadbesi al servicio se encaentra fonmalizada mediante una solicitud de servicio debidamente imtegrads
por of clicas.? X

4. iLos dalosde ba solicibx], conttato, benda magnética y troquelacion de b tarjetn de débito se comparan con [os
registros de la Instituciin tales como: nomtxe, docurnenio de identidad, tilaridad y mimero de I cucnts y

firepa del chiente.? X
5. (Existen twjetss otorgadas a clientes con cl desErvombles (che harad dregiros o

mooxizadas, ete.) 7 X
6. (5e encueves mutorizado por o fincionario, e otorgamiento de tarjetas de débito.? X
7. L]‘mmmmm&mummam pondisnte o los plazos previstos? X
8. glmumﬁﬁnﬁmmlmmo:muﬁndcpm,mhcmhmjmdkm&_amdddmm

oo bn fims del misto ¥ com b sutorizacién del jefe.? X
9 (,En]asbajnpmducidsspormnmhﬁén,cxﬁaﬁoumbo,xinhﬂhﬂimhmuﬁammmmhmjmdetﬂﬁm

en ¢l sisteum 7 X
10 Posterionente &l bloqueo, se solicits &l cliente una nota ratificenda & robo o extravio de la tageta.? X
11, ;Los recl de los tarjrtahsbi , son atendides og por Ir Bostitueitn B ia, asi como

resueltos, 2 b brevedad posible ?

12 g,lgstarjmd:debimpmdianrmdzmmmquehu}avmq?dodplmsuhledﬂo,s:pmdcnm
destruecidn y baja del sistema.?

A dminicrracide de tasy
3. {Los fonmabeios que respaldan bns operaci tales coma: solicitud de apertura, axodificaciones, eatrega
de tarjesss, & cncacniran archivados de acucrdo & notmas vigentes, del banco.? X
14. éﬁmin!odnhsmjmkd&ho,mbhmknqudadnymﬂu,mmujadcm?
X
15. (8¢ llevan controtes adecuados en e} ingresa, consum ¥ exislencia de tarjetas ex blioco, tirjetas embozadas
¥ tarjetas redenides.? X
16, ;Exisicn registros sdecuados, para cf envio de tarjetss de débilo en blanco para su troquelacién oa la
empiesa e ATM'S.? X
17, iLas tjetas de débito solicitadas en sgencias locales y dep les son Inbilitadas por los jefes de
estus unidades. ? X
18 ,las tarjetss retenides por los csjoros automaticos y QUC 5¢ EnCUCGiTAD o oficinas contrales, estan
inhabilitzdas.? X
19, Existen cootrotes adecuados para la entrogs de tarjetns de débito, 2 efecto que €] tarjetahateente registre su
fiems de conformidad de baber recitado ta misma.? X
e
|~
2 e
HECHC PO OPEZ EMPLEADO ENTREVIS TUAM P
FECHA: 05/498 ENCARGADO DE LA SBECCIQN DE TARJETAS DE DEBITO

FECHA: 06/01/98
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AREA DE MONETARIOS

L ANTECEDENTES

El Auditor Interno de |a entidad bancaria, para determinar el alcance de sus pruebas,

evaluo el control interno de la presente area, la cual se encontrd razonable.

IL INFORMACION OBTENIDA

El Departamento de Contabilidad del Banco, present6 un saldo en la divisionaria
“Depositos; Moneda Nacional;, Depdsitos a la Vista, Del Piblico™, al 30/11/97 de
Q.500,000.00 y al 31/12/97 de Q.400,000.00, asimismo, en sus controles indica que la

institueion bancaria cuenta con 1000 cuentahabientes de monetarios de los cuales el 70%

poseen tarjeta de débito.

Por otra parte, se obtuvo el reporte de las transacciones realizadas durante el mes de

diciembre a través de la tarjeta de débito la cuales se detalfan a continnacidn:

TRANSACCIONES EN CAJEROS AUTOMATICOS (ATM'S)

T CENTA —NoDE_ | NUMERO | -MONID
FECHA DE BOGUMENTO 2 L [OONSUMIDO
) ‘MONETARIOS . 1 _TARJEFA - e
GU1287 000025 3185 10620001 1,000.00
a1r12/57 (00030 2030 FOO20005 2,000.00
02/12/97 BO0035 4050 10020019 2,000.00
0371297 000050 6070 106020030 1,000.00
051297 00073 3045 10020040 2,060.00
06712197 000100 4560 LOG50000 2,000.00
07/1 257 000125 8040 10067000 2,800.00
CR/12/97 000435 095 20620000 2,000.00
09r1297 0G0E40 8216 20025006 2,000.00
1011297 000142 2001 20028000 1,000.00
11112297 000146 3436 20029008 FO00.00




)

CUENTA MNo. DE NUMERD MONTO
FECHA DE DOCUMENTO DE CONSUMIDO
MONETARIOS TARJETA
121257 000149 6789 30040001 30000
12002097 B00155 il 43229004 2 600,00,
1241297 200160 9333 56065007 2.000.00
1812597 000175 9667 77020006 2.600.00
19712557 QU015 4560 BOGSG008 2,000.00
20012197 00250 5640 85020003 2,000.00
2157 00600 78950 SRO60006 2,600.00
25/12/97 000645 4500 90030005 2,000.60
261297 DOGT00 3250 50640010 2,000.00
2012197 000875 1050 92770001 2,000.00
3012/97 000917 6030 93045006 2,600.00
31412597 001059 4890 95240002 1,500.00
TOTAL 40,800.00
TRANSACCIONES EN COMERCIOS (POS'S)
FECHA CUENTADE No. DE NUMERO DE MONTO
| MONETARIOS T TARJETA _RETTRADD
011287 000010 68100 10022233 206.00
Q29T GR001S5 F2400 10025505 FO0.00
031297 000045 11520 16021110 50.00
431297 000070 £4050 10024030 300.00
041297 000080 32560 10028040 20000
05/1297 00010 48601 106050120 5000
OB/1297 000115 31452 10067123 1X0.00,
10412407 000123 90935 20010001 1,500.00
11212497 000148 12345 20025234 1,800.00
1211297 080149 54321 20028022 1,100,006
131267 000ts1 23457 20039008 164.00
1412497 000165 65872 30045601 500.00
16712097 000187 Y9852 30043224 1,000.00
1112657 000174 60441 46045007 1,000.00
1871297 000175 36574 720006 5,00
1971267 000181 48485 60040004 45,00
2012497 000340 48653 7720003 30.00
21112097 ON3R7 98965 BROG000E 50.00)
281297 000545 33412 290020000 50.00
29012057 000710 35264 20040007 10060
30112497 900870 193504 93370001 100:00
311297 000910 64301 94445006 106.00
3112597 001100 48956 95660002 £,500.00
TOTAL 10,000.00

Los propietarios de las cuentas de monetarios numero 700, 875 y 917, emitieron

cheques a distintos beneficiarios los cuales fueron rechazados por falta de fondes.



Posteriormente, los cuentahabientes solicitaron estados de cuenta al 31/12/97, donde

rerificaron que los cargos que & continuacion se detallan son operaciones efectuadas a

78

ravés de tarjetas de débito que no fueron solicitadas.

CHENTA No. | DOCUMENTO OPERACION CARGOS EN Q.
760 3250 Retiro de efectivo (ATM) 2,600.00
875 1030 Retiro de efectivo (ATM) 2,000 00
97 6030 Retiro de efective (ATM]} 2,000.00
Derivado de lo anterior, los cuentahabientes presentaron

orrespondientes al Departamento de Auditorfa Interna, quienes procedieron a evaluar el

1bro respectivo.

.
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1 1
i H

... ! i

FCEDLHLA SUMARLIA DE DEPDSITOS A LA VISTA

E i
I .
£

MOVIMIENTOS DE LAS CUENTAS DE MONETARIOS F-t
RETIROS EN EFECTIVO Y CONSUMODS DE ESTABLECMIENTOS BN EL F-2
MES DE DICIEMBRE | : -
| E |
F ! |
AJUSTES ¥ RECLASIFICACIONES AR
!

CEDULA DE MARCAS

CM




CEDULANg, | F
- i I ]
SECCION DE MONETARIDS
AUDITORIA EN EL AREA DE MONETARIOS 1
_ _CEDULA SUMARIA: DEPOSITOS A LA VISTA .
31121997
T
: !
I : ;
VY | I
DEPOSITOS;  MONE
NACIONAL, DEPOSITO.
A LA VISTA :@.500,000.00 | Q.400,000.00 . 6,000.00 406,000.00
I ) ARE
L]
Py A A N
VARIACION: .
La veracién del saldo del 31/12/97 can fespecto al saldo que figura al 30/11/97, obedece al movirmiento del mes del
dicienbre efect por iog tahab e sus cuentas de monetarios, tanto débitos {cheques, ATM'S ¥y POS'S),
como exédites (depbsitos). Ver cédyla F-1
I |
i ]

CONCLUSION: {
Desptiés de haber aplicado fos procedimientos de auditoria que se consideraror necesatios en las cireunstancias, vi
aplicar los ajustes y rectasificaciones Gue se sugieren, los saldos son razonables de acverde a principios de contabilidad]
generaifmente aceptados.

= 7
i P ix
HEGHO PAR/ISE LOPEZ REVISADO POR: DELCID

FECHA: 0501/96 FECHA: ;E'MHSQ
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"SECCION DE MONETARIOS

__PUDITORIA EN EL AREA DE MONE TARIDS

MOVIMIENTO DE LAS CUENTAS DE MOMNETARIOS

DURANTE Ei MES OE DICIEMBRE 1837

AT

Central

Agencia Ling 15,000.00

Agencia Dos 200090

Agencia Tres 16,000 00

Apencia Cuatro 18,000.00,

Agencia Cingy =16, 000,00

Agencia Red Bancatia 50,000.00 F-2

TOTAL 1060,000.00 F
N
COMENTARIO:

Se verificd que fa Agencra Red Baacaria

dumnta el mes de diciembre no tuvo deposios,

debido a [0 poco usual én esta clase da gperaciones.
- 1

Vo

2t
HECHOFOR: ﬁb?:e&;bpez

Fsc%\ia_s/mise

-—

;A
[
e

74

o
IrEvsAna PORIPEDRD DEL CID

|FECHA: 0BI1/8
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— T T

|

SECCION DE MONETARIOS T ]

AUTITORIA EN EL AREA DE MONETARIOS -

MOVIMIENTO DE ATM'S ¥ POS S, CORRESPONDIENTE AL MES DE DIGIEMBRERST
3112997
|
L .
L
ATNS —— | Q.40,600.00 Q.40,000.00 F-3
POES — | ©.10,000.00 ©.10,000.00 F-4
2.56,006.00 0.50,000.00
A A _
- - bR 7.
Fadno (-
: 1OPEZ REVISADO PORPEDRO DEL CID
Fm\(sﬂﬁe o : FECHA: GB%R8 !
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BANCO XXX, SA
AUDITORIA INTERNA,

‘ i cEbuano! F-3

_ SECCION BE MONETARIGS,

o AUDITORIA EN EL AREA DE MONETARIDS
. INTEGRACION DE LOS RETIRUS DE EFECTIVG (ATMS'S]

L e AMMRMSOT e
- . i . j
i i i i i 1
QO0CZS 10020001 1 41,000.00 1,600.00 40,000.00 o
000030 10020005 | 25,000.00 2,000.00 23,000.00}
00035 10020010 26,000.00 2.000.00 24,000.00
0050 0020030 ) 65,485.00 1,000.00 B54,485.00
000078 10020040 26,900.00 2,000.06 24.000.00|
000100 16050000 | 34,000.00 2,000.00; 32,000.04]
000125 10067000 3,000.00 2,000.06] $,000.00
000135 20020000 3,000.00 2.000.00 1.000.00}-
200140 20025000 4,000.00 2 06000 2,004.00
060142 20028000 6.000.00 1,000.06 5.600.00
000146 20029008 8.500.00 1,000.00 $,500.00
000143 30040001 3,200.00 50000 2, 74000
000155 43220004 2,400.00 2,000.00] 406.00,
L0060 S6065007 4,250.00 2,000.60/ 2,25¢.00
000175 77020008 3,000.00 2,060.00 1,0040.080
06190 86050004 B.OOO.EN]I 2,000.00 4,600.00,
000250 85020003 2,500.00 2,000.00 500.00
000800 88060006 | 2.050.00) 2.000.00 50.00
000545 20030003 3,000.00] 2,000.00 1,000.00
1 _00o700 90040010 3,000.00 2,000,00 1.000.00 2,000.00
71 DO087S 52770001 £ 000.00 200060 3,000.00 2,000.90
H 000917 83045008 5,000.90 2,000.00 4,000.00 2,000.00!
001050 95240002 7,000.00 1,500.00 5,500.00
TOTAL 287,385.00 40,000.001 247.385.00 6,000.00{ 253,355.00,
A D> A > A D> A A D
‘ - 1
It Sa verficd que fos propletarios de las cuentas no solicitaton las tarjetas de Gébito, comprobindase la exstenda da deficiencia del
control irtemo en el drea de Tarjetas de Dabito, en virtud gue e empleado encargade de ta adhesion, modiciaciones y bajas de tarjetas)
dedébﬂosolaatﬁhsmmrahmndoﬂmmhswjmaumt ]
| .
/N bl I A
AP | G 7T
HECHO POR: JOeh LOPEZ, REVISADO POR/FEDRO DEL CID
FECHA: teipiga | ] {FECHA: 07/01/88
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BANGO XXX, S.A : : o ‘ CEDULANG,'  F-4
AUDITORIA INTERNA ) -
" SECCION Ot MONETARIOS
AUDITORIA EN EL AREA DE MONETARIOS o ]
. INFEGRACION DE LOS CONSUMOS EN ESTABLECIMIENTOS (POSS)
} 3171211997 o
7 ;
I
10022733 2500000 200:00] -__24,800.00, 24 800.00
10025505 3.000,00, 100.00] 2.90G.00 2,900.00
10021110 S0C.00: 090 450.00 450.00!
FOU24030 B00.00 200,00] 300.00 300.00
10028040 750.00 200.00] 550.60| 550.00
[ 10056120 6,000,060 5000, 5,850.00 5,950.00
ooi1s 10057123 £,000.00 10040 7,800.00 7,600.00,
000123 20010001 3.25510; £.500.00, 1,758.00 5,756.00
GOo148 20025234 - 3255 504 1.600.004 1.455.56. 1,455.86
T oooies 20075022 45 000,00, 1,100.09 43,500.00] 43,900.00
000161 20035008 3,000.00 160.00 2.900.00; . 2.906.00
000165 45601 3.500.80 500004 3,000.60 3.000.60
000167 A0LI224 4.500.60 1,000.00 3,560.80 3,500.60
000174 45045007 55519 1,000.00 -144.87 -444.87
oo0175 Trazoons 9000 25.00] 575.00] 575.00
oo Bt 0040004 78006 45.00] 735.00 735.00]
00340 FrRoaas a.wunﬁi— 060 8.970.00 6,970.00
000387 ZDOGIG0G 20000 50.00, 150.00 150.00,
TOOS4S SOC20000 150.00} 50,00} 100.00 100.00
710 0040007 200,00/ 100.00: 200400 200.0)
00087] FEITRON 23400 10000} £54.00 554.00,
000810 SU4S006 300.00] 100.00] 200.00, 200.00;
01100 PEEE0XR2 +/800.00/ 1.500,00] 300.041 300.00
TOTAL 120,701 Ad: 10,000.00/ 110,701.89, 110,701,489
A > A D> AN > AD>
. —F ;/}
I el 2 ™ .
e el
HECHO PER: REVISADO PORE PEDRO BEL CID
|FECHA: @@ d FECHA: 07/01/98
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BANCO XXX, 5.4
Auditorfa Intern:

"~ 'SECCION DE MONETARIOS
AUDITORIA EN EL AREA DE MONETARIOS _

. TAJUSTESY RECLASIICACIONES
e 1241897 e}

1
S S ! : :
Cuentas Por Cobrar, Moneda Nacional; i i i
Deudores Varios, { ! Q.6,000.00 | :
Depésites; Moneda Nacional, Depés! ! o : ' :
a la Vista; Det Plblico. K j s Q600060 |
' LL6,000.00 | Q600008 |F
i i |
- JPama regstrar of fraude cometida por al i l
jamploads, encargade de f adhesitn, N |
modificacibn y bajas de (tafetas de ;
dibio. - ; |
L .
S : i
n .\ | T /.-’ } 5
N |y
’é’gﬂ/’ P VAP TN
HECHOPOR:, oPEE i REVISADO POR: PEDRD DEL CID
FECHA 0500158 | FECHA: 0601/58 !
o ; ! :
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T CEDULA DE MARGAS

. AREA DE MONETARIOS

SLiMA VERTICAL VERIFICADA Fa
| ! ;
1 E ’
SUMA HORIZONTAL VERIFICADA i >




AREA DE INVERSIONES

L. - ANTECEDENTES

El'1 de gnero de 19935 el ‘Banco.*XXX, S.A", con el proposito de ampliar sus serv
¥ ‘pro-porcionar una mejor atencion a sus clientes, lanzé al mercado la tarjeta de débito, pa
cual se afilié a una empresa de ATM'S con el fin de que los costos no fueran muy altos, p
que ¢l banco adquirio acciones comunes suscritas por dicha empresa, Ias cuzales tienen den

a dividendos cuando estos sean distribuidos.

.  INFORMACION OBTENIDA
. El Departamento de Contabilidad Central del Banco, reporta un saldo en la divisior
“107101.0306 TITULOS-VALORES DE EMISORES NACIdﬂALES, De Entidades Priv
no Financieras, Acciones de Red Bancaria, $.A.” de Q.1.000,000.00.
Los titnlos - valores se ‘adquiric.ron a un precio de Q.1,000.00 por cada accion d

siguiente forma:

T APORTACION Ne. | FECHA- [~ = VALOR ENQ,
i 01-01-95 150,000.00
2 25-11-85 150,000.00
3 10-10-96 200,000.00
4 14-08-97 500,000.00
TOTAL 1.000,000.00 !

Lz empresa que afilia varios bancos a la fecha no ha decretado dividendos, en vii

que esta en su periode de inversidn, en consecuencia no ha generado utilidades, por lo qu
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Auditor Interno obtuve en la Rolsa de Valores Nacional el precio por cada accion, el cual

asciende a Q.900.00.

Por otra parte, ¢l Auditor Interno del banco, para determinar el alcance de sus pruebas

evalud el control interno de la presente area, Ia cual se encontrd razonahle.
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" INDICE OE PAPELES DE TRABAIG
AREA DE INVERSIONES

REFERENCIA
CEDULA SUMARIA - 0

ARQUEO OE VALORES ) D-1

i i

] —

VALUACION DE LAS INVERSIONES : D-2

AJUSTES Y RECLASIFICACIONES i : . AR

i
f | |
L

CEDULA DE MARCAS ; P CM
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t [ _ cEDULANe

T SECCION DE VALORES ™

AUDITORIA DE INVERSIONES A LARGO PLAZO
CEDQULA SLIMARIA

Itznee7

inversiones  Larpo  Plazo;)

Moneda  Nacional,  de]
Entidades  Privadas  nof -
Finamderas. . - .. Q.1.000,000.00 Q.900,000.00
T i Det L :
Pl A
VARIACION:

La vaniacién del saldo del 1273197, con raspecto al saido
adquisicion de acciones comunes por Q.500,000.00 el 14/08/97.

que figure o 12/31/06, se debe a la

CONCLUSION:

Después de aplicar ios procedimisntos de audtoria que considere necesarigs en las
eplicar los ajustes. y reciasificaciones que se sugieren, log

saldos son mwonables de atierda ol

cireunstancias, ]

principios de contabilidad gemlmente aceplados.

Hsmm%%g/

IFECAR: osm}gs

Y

\.'../

REVISADO POR: PEDRO DEL GID
]

FECHA D618
i I
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Seocsén de Vi Valores — ) e B R
N A o o ~
R ™ lnversiones . T T T
__ ___']'gum.umq ' ~ e : i
Arqueo de Titulos-Valores, Awnnes de Red Banmra, S.A ' "—_
TRARAR ESPECIFICO ! B :
i sk ! e i i O S
Asquies pmctiwdo a - lugnPareg | oo o) et . ‘Custodic de Vaiores B
e - vy - - g :
= 3121997 L Refento sl di; i aitenseT e
por el{los) Auditor{es): José Lopex
! )
"' 1 COMUN_ |~ 24/10/49%4] 150 3% 1000.00 150,000.00
2 COMUN 251171893 150 1,000.00 150, 0000
3 COMUN 10/10/1396 200 100000 200,000.00
4 COMUN 14/08/1957 500 1,000.00 500,0008.00
TOTAL 1 1,£00,060.00! D
; A
El'monio ﬁE‘las i ig Brgueadas gscendid ala mm'h‘.laﬂ e UN MILLONDE QUE’ZALES.
; [ I

i I
¥ s hace constior que después del argueo, ﬂMwwmmdemmm&qmmmfcdg
mhu{mmmdwmﬁmésqmmnmmclmchw}m mmrgodc f Ennaa L
— J[,r""/r-gr T
( AEmpleada respdnsabio

z.

"

Guatemaia 31 de diciembre da 1997

Esta arquee se practict LUGAR ¥ FECHA

de las 1£:00 horas - i j

alas 16:00 horas e 4 s A
V77 :

| S ] 7 Uduomon
: N
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lceDuLA No’ D2

T AUDITORIA DE INVERSIONES A LARGO PLAZO

SECCION OF VALORES

VALUACION DE LAS iNVERSIONES

""""" 31121987

T
1}
i

1.600 1,000.00]  1.000.000.00

1,000 1y so000 500,000.00

100,000.00{ AR #1

[¢3)

VALOR DE M

MERCADO
Segiin 1z Boise de Valores Nadiohat las gcciones de

"Red 8

S.A" se cotiraron de la si

foma: Accion

1es Comunes 0 600.00.

_ pa
HECGHO gOR:
FECHA: W
e
yed
AN gl (i

REVISADO POR. PEDRO DECCID
FECHA: 06/01/98 |
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CEDULA Mo, |

-_SECCION DE VALORES
. AUDITORIA DE INVERSIONES A LARGO PLAZO
AJUSTES ¥ RECLASIFICACIONES
31/42M409T

AR #1

Gastos; Gastos Financieros; Negociacian i
{de Thulos Vadores. 15 100.000.00
inversiones Largo  Plazo,  Moneda

Nacional; de Entidades Privadas no !
Financieras. 1. 10K, OO0
Q.100,000.00 [Q.100,080.00 D-2

Para dejar las Inversiones de Acuerdo
& Principias de Contabitidad Generoimente | i
Acepaadas, (precio de mercado of mds bajoj |

]

— + T

i
‘ —frz
HECHDPOR-JOSE {HPE7
JEECHA: 05
AN AR
oo [T
REVISADO PORE ffEORD DELCID
FECHA: DextEB) |
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BANCO XXX, S.A.

" AREA DE iNVERSIONES

SUMA VERTICAL VERIFICADA e ; N

SUMA HORIZONTAL VERIFICADA

|
T

; .
TITULO OBSERVADO FISICAM Q

1/
Hec:‘?ﬁjéﬁzguopu
FECHL 08

i

: o |7 7
REVISADO PORJPEDRO DEL. CID
FECHA: 06/01/58' i




CONCLUSIONES

La Auditoria Interna es un Departamento de suma impoancia dentro de una
organizacion, que garantiza que la informacién financiera sea confiable, oportuna, que
salvaguarda los activos, promueve la eficiencia operativa de la entidad, brinda asesoria
financiera a la Gerencia con el proposito de tomar decisiones adecuadas y oportunas, asi
como participar en forma activa en la astomatizacién y modernizacién de la empresa

con ¢l objeto de disefiar controles internos en los nuevos sistemas.

ia tarjeta de débito se ha convertido en la llave de acceso a una red electrdnica de
terminales de puntos de venta y cajeros autométicos, donde s¢ realizan diversas
operaciones bancarias como, depdsitos y retiros de efectivo, diversos pagos (agua, luz,
teléfono, etc.,) que los usuarios pueden efectuar en horarios dentro y fuera del servicio

bancario.

Si los usuarios de la tarjeta de débito y los establecimientos comerciales no toman sus
medidas de seguridad al realizar sus transacciones pueden ser victimas de fraudes ¥
robos.

Al no realizar evaluaciones oportunas, asi como implementar controles adecuados en
las drcas de tarjetas de débito, monetarios e inversiones, se pueden originar serios
problemas en las Instituciones Bancarias afiliadas a uma empresa de cajeros

automaticos, los que van desde errores humanos hasta robos y fraudes.




1.

RECOMENDACIONES

Para que la Auditoria Interna de cuslquier organizacion pueds cumplir con sus
objetivos, se recomienda utilizar tas Guias para la Practica Profesional de la Audiioria
Interna, emitidas por fa Comision de Auditoria Interna del Instituto Guatemalteco de
Contadores Piblicos v Auditores, con el fin de admimstrar en forma adecuada el

departamento, asimismo realizar trabajos con oportunidad, calidad v objetividad.

Que los usuarios que adquieren bienes muebles o servicios, se les recomienda utilizar
tarjeta de débito, como un medio cémodo y seguro de page, ya que la misma opera
contra las cuentas de depositos que tengan establecidas en las instituciones bancarias

que manejan este producto financiero.

Que fos usuzrios de la tarjeta de débito y establecimientos, tomen en cuenta las
herramientas de segurided indicadas en el capitulo cuatro, con el propdsito de

minirnizar ¢l uso freudulento de las tarjetas.

Que los Auditores Internos de las Instituciones Bancarias afiliadas 2 una empresa de
cajeros automaticos v aquellas que en un future sean socios, consideren como una
referencia los cuestionarios de control interno, asi como los programas de trabajo, en las
&reas de tarjetas de débito, monetarios e inversiones, descritos en el capitulo cuatro, con
el objeto de tener una guia de los aspectos mds importantes a tomar en cuenta para la
evaluacion de las dreas respectivas, y de esa forma minimizar el desgo financiero gue
se puede originar en las Instituciones Barcarias, en caso de no tomar los procedimientos

y controles necesanos y adecuados,
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