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MARIA BERGANZA GARZA, denominada T“AUDITORIA DE
INFORMATICA EN UN BANCO PRIVADO GUATEMALTECO".

El trabajo de tesis fue desarrollado con base en la experiencia
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necesarios, en tal virtud recomiendo que sea aceptada para su discusion en
el Examen General Privado de la sustentante, para optar al titulo de
Contador Pihblico v Auditor en el grado de Licenciado.
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INTRODUCCION

El auditor debe contar con habilidades y conocimientos en el
campo de {a informatica, vya que las operaciones de cualquier
institucion se estan automatizando cada dia, o cual requiere contar
con habilidades para asociar |as transacciones a los procedimientos
electrdnicos, asimismo, se hace imprescindible que se mantenga
inforrnado de la evoludon constante de la misma, ya que se ha
extendido a todas las ramas de la sociedad, beneficiando en forma
somrendente el desarrclio de todas las actividades productivas vy
profesionales, en especial al Sector Bancario, convirtiéndose asi, .en
una heramienta de uso indispensable y permanente en su diario
accionar, derivado al alto volumen y a la complejidad de las
operaciones que maneja, siendo a su vez, una ayuda para poder
ofrecer a sus clientes, un servicio cada vez mas rapido, confiable y
eficiente.

En tal virtud, las instituciones bancarias deben de reconocer la
necesidad de contar con un drea independiente, que asegure vy
promueva el buen uso y aprovechamiento de la tecnologia, como fo es
fa Auditoria Interna, de esta manera, ai efectuar un diagnostico desde
el punto de vista de la funcion de informatica, debera de evaluar dicha
funcién, para detectar las operaciones que estan expuestas a mayores
riesgos o debilidades, y planificar, a su vez, una auditoria de
informética, considerando los controles vy esquemas de seguridad
requeridos para un optimo aprovechamiento.

Como un apoyo que facilite el desarrciio de la funcién antes
comentada, este trabajo de tesis se ha dividido en dinco capitulos, a
efecto de que e tema sea interesante y de facil comprension. En ese
contexto, < capitulo I trata del Sistema Bancario Nacional y su marco
juridico, el capitudo I1, sobre los aspectos a considerar en una Auditoria
Intema como: los estAndares para la practica profesional, normas
- generales y especificas de fa auditoria; o capitulo III, enmarca lo

==l 7T



refacionado con la Terminologia de fa Auditoria de Informatica v la
planificacion de la misma; para entrar al tema central ef capitulo IV se
refiere a ios Aspectos que e Auditor Interno debe evaiuar v los riesqos
asociados de las operaciones; v para concluir ei capitido V, presenta un
casy practico acerca de una planificacion de una Auditoria de
Informatica en ef rea de depdsitos de un banco privado guatemalteco,
en el cual se esquematiza lo analizado tedricamente en los capitulos
precedentes

Por otra parte, no se pretende agotar <l tema, sino mas bien,
hacer un aporte que proporcione los estdndares minimos para
fortalecer el criterio det profesional, para planificar una auditoria de
informatica en una entidad bancaria; asi como una fuente de consulta
para los estudiantes de la Facultad de Ciencias Econdmicas, en virtud
de carecer en la actualidad de informacidn sobre el tema antes
indicado.



CAPITULOI
SISTEMA BANCARIO NACIONAL

£l sistema bancario esta conformado por todos aquettos bancos que
sirven de intermediarios financieros entre oferente§ y demandantes de
capital, ¥ que contribuyen al dsamilo de la economia del pais, realizan
operaciones activas, pasivas y de confianza; las operaciones pasivas estin
constituidas por aquellas operaciones que implican la captacion de
recursos financieros en calidad de depdsitos a la vista, depdsitos de
aharros y depositos a plazo, creando una obligacion para la institucion.
1.1 LEGISLACION

Hl sistema bancario guatemalteco esta organizado bajo el sistema
de Banca Central, y se basa en tres leyes fundamentales: Ley de Bancos,
Ley Monetaria y la Ley Organica dei Banco de Guatemnala.

Segin ef articulo 133 de la Constitucion Politica de la Republica de
Guatemala establece: la Junta Monetaria tendrd a su cargo ia
determinacion de la politica monetaria, cambiaria y crediticia del pais ¥
velara por. la liquidez y solvencia del sistema bancario nacional,

asequrando la estabilidad v el fortalecimiento del ahorro nacional.

It ) e " T
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1i.1.1 LEY DE BANCOS, DECRETO 315 DEL CONGRESO DE LA
REPUBLICA.
Del 5 de diciembre de 1946, reformado por los Decretos 1315,
23-95, 29-95, 26-99. Su objeto fundamental es dictar normas para las
actividades de las instituciones de crédito, velando por la solvencia v
liquidez de éstas, en resguardo de un sistema bancario sano, que
coadyuve al crecimiento de la economia del pais.
1.1.2 LEY MONETARIA, DECRETO 203 DEL CONGRESO DE LA
REPUBLICA.
Ded 10 de diciembre de 1945, reformando por los Decretos 1316,
22-72 y 1673, todos det Congreso de 1a Repiiblica. Esta ley regula todo fo
relativo a la moneda del pas, como: su uso, emision, drculacidn,
espacies, canje, desmonetizacion, paridad, etc.
1.1.3  LEY ORGANICA DEL BANCO DE GUATEMALA, DECRETQ
215 DEL CONGRESO DE LA REPUBLICA.
Del 12 de febrero de 1947, reformade por los Decreto 331,
1315, 1704, 62-70, 12-95, 2995 vy 61-95, todos dei Congreso de [a
Republica. Esta Ley creé un banco de Estado, descentralizado, con ei
nombre de "Banco de Guatemala”, que administra el funcionamiento del
sisterna bancario nadonal actuando como Banco Central, cuyo cbjeto

principal es o de promover creacion y e mantenimiento de las
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condiciones monetarias, cambiarias y crediticias mas favoratz;les al
desarrallo ordenado de la economia nacional.
1.2 CLASIFICACION DE LOS BANCOS.,

De conformidad con el primer parrafo del articulo 1°. De la Ley de
Bancos, Decreto 315 del Congreso de la Repiblica:

“Unicamente las entidades debidamente autonzadas podran
legalmente efectuar, dentro det territorio de ia Republica, negocios que
consistan en el préstamo de fondos obtenidos del plblico mediante el
recibo de depositos ¢ la venta de bonos, titulos u obligaciones de
cualquier otra naturaleza, y seran considerados para ios efectos legales
como instituciones bancarias”.

Los bancos pueden clasificarse:
1.2.1 POR EL ORIGEN DEL CAPITAL
1.2.1.1 Banco Nacionales:

Son instituciones constituidas conforme a la legisiacién intermna del
pais, en su mayona estan formadas como sociedades angnimas.
1.2,1.2 Bancos Extranjeros:

Son bancos organizados en ofros paises, que funcionan en
Guatemala en forma de sucursales, legalmente autorizadas.

1.2.2 POR LA CONFORMACION DEL CAPITAL

1.2.2.3 Bancos Estatales:

= L
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Son las entidades cuyo capital es aportado exclusivamente por el

Estado, constituidas mediante leyes especificas.

En Guatemala estan establecidos los siguientes:

- Banco de Guatermala, Decreto Legislativo No. 215

- Crédito Hipotecaria Nacional, Decreto Ley 25-79

1.2.2.2 Bancos Privados:

Son instituciones constituidas en forma de sociedades andnimas,

cuyo capital es aportando por la iniciativa privada. Actuatmente, estin

autorizados (0§ siguientes;

Banco de Occidente, S, A.

Banco Agricola Mercantit, S.

Banco dei Agro, S. A.

Banco Inmobiliario, S. A.

Bance Granai & Townson, 5. A.
Banco de Desarrollo Rural, S. A.
Banco del Quetzal, S. A

Banco de Exportacidn, 5. A.
Banco Uno, S. A,

8anco Promotor, S. A.

8anco Cc;ntinental, S A,

Banco Reformador, S. A.

Banco Corporativo, 5. A.

Banco Industrial, S. A.

Banco Internacional, S. A.
Banco Metropolitano, S. A,
Banco det Café, S. A

Banco de la Canstruccion, S, A.
Banco de la Republica, S. A.
Banco 5CI, S, A,

Banco Americano, S. A.

Banco Privado para el Desarroilo,
S.A.

Banco de Antigua, 5. A,

Banco de América Central, 5. A.

Banco Empresarial, S. A,



Banco de Nor-griente, S. A.. Uoyds Bank PLC, Sucursal
Bance de Corﬁercio, S A Guatemala.
Banco Vivibanco, 5. A. Citibank N. A, Sucursal
Banco Cuscadan, S. A Guatemata.

1.2.2.3 Bancos Mixtos:

Son los bancos cuya participacion en el capital es combinada entre

al Estado y particulares. En nuestro medio figuran:

- Banco de los Trabajédmes, Decreto Ley No. 383, en ef cual

participan, ademas del Estada, fos trabajadores del pais.
- Banco del Ejérdito, S.A., Decreto Ley 40-71, en el cual participa
&l IPM v el sector privado del pais.
i.2.3 POR LAS OPERATIONES QUE REALIZAN

De conformidad con et articulo 34 del Decreto No. 315, tey de
Bancos, por ias operaciones que realizan, se dasifican asi:
1.2.3.1 Bancos Comerciales:

Constituyen las nstituciones de crédito que reciben depdsitos
monetarios v depdsitos a plazo menor, con objeto de invertir su producto,
principaiments en operaciones activas de corto término.
1.2.3.2 Bancos Hipotecarios:

Son las instituciones de crédito que emiten bonos hipotecarios ©

prendarios, y reciben depdsitos de ahorro y de plazo mayor, con obijeto de

—— I T



invertir su producto, principatmente, en operaciones activas de mediano vy
targo término.
1.2.3.3 Bancos de Capitalizacion:

Son instituciones de credito que emiten titulos de capitaiizacion v
reciben primas de ahorro con abjeto de invertir su producto en distintas
operaciones activas, de plazos consistentes conr los de las obligaciones
que contraigan. En el pais no existe este tipo de banca.
1.2.3.4 Bancos Comerciales e Hipotecarios:

Son todos los bancos habifitados a fa vez como comerciales e
hipotecarios pero se rigen como los bancos de categoria (nica. A
excepcicn de Vivibanco y e Banco de Guatemala todos los bancos
funcionan como bancos comerdiales e hipotecarios.

1.3 OPERACIONES QUE REALIZAN

Segun 3 Junta Monetaria en resolucion M-752-93 autorizo v
definid las operaciones que pueden realizar las instituciones bancarias,
asi:

1.3.1 OPERACIONES ACTIVAS

Son las que realizan las instituciones intermediarias financieras, con
el propdsito de canalizar recursos financieros vy otro tipo de bienes, o
aqueiias mediante fas cuales asumen obligaciones por cuenta de terceros,
independientemente de su forma juridica de formalizacion =

instrumentacidn ¢ de su registro contable; es decir, son aquellas
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operacicnes que representan un derecho a ejercer por parte del banco
contra terceros.

Entre las operaciones activas mas comunes que realizan 1as
instituciones bancarias figuran:
Préstamos: Representan los créditos concedidos por 10s bancos vy
pueden ser fiduciarios, prendarios, hipotecarios. Los préstamos estan
formalizados en pagarés o bien en escrituras piblicas. Pueden estar
garantizados en forma mixta; €s decir, prendarios-fiduarios, hipotecarios-
prendarios, pueden ser también con bonos de prenda.
Descuentos: “Consiste en a entrega de una suma de dinero por parte
del banco a su diente, mediante fa transferencia corﬁo contraprestacion

de un crédito no vencido a cargo de tercero. £l monto de la entrega

i

reglizada por =i banco esta determinado por el valor del credito
transferido menos e interés equivalente al plazo pendiente entre ta fecha
del descuento v fa del vencimiento del titulo”. 10:361

Reporto: “Es un contrato por medio del cuat e reportador,
ordinariamenta el banco, adquiere de un tercero {reportado) titulos
valores mediante el pago de un precio con 13 obligacion de tnansfeﬁrle ios
mismos U otros de idéntica especie, contra el reconocimiento de un precio
aumentado o del mismo precio, Mas una prima, comisién o interés”. 10:

470

|
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Inversiones en Valores: Estan constituidas por los titulos valores
emitidos por entidades poblicas vy privadas que tienen un rendimiento
garantizado y son negociables en el mercado financiero.

Créditos Documentarios: "Se entiende por érédito documentario e
acuerdo mediante e cual, a peticion y de conformidad con las
instrucciones del cliente, el banco se compromete directamente o por
intermedio de un banco correspensal a pagar a un beneficiario hasta una
suma determinada de dinero, 0 a pagar, aceptar o negociar letra del
cambio giradas por el benefidario, contra !a presentacin de los
documentos estipulados y de conformidad con los términos y condiciones
establecidos”. 10:406

1.3.2 OPERACIONES PASIVAS:

Son agqueilas operaciones que realizan fas  instituciones
intermediarias financieras con al proposito de captar recursos fimancieros,
sobre los cuales dichas instituciones ofrecen, explicita o impliciamente,
cualquier tipo de seguridad o garantia, va sea en cuanto a
recuperabilidad, mantenimiento de valor, rendimiento, liquidez y otros
compromisos que impliquen ia restitucion de fondos, independientemente
de su forma juridica de formalizacion e instrumentacion o de su registro
contable; es5 decir, nace una obligacion para el banco a fa vista o a plazo.

Entre las operaciones pasivas mas comunes realizadas en las

instituciones bancarias estan:



Depdsitos: Las operaciones de depdsitos representan las obligaciones de
Ja institucion, siendo los medios de captacion de recurses financieros en
los diferentes tipos de depositos: a Ia vista, ahorro y a piazo fijo.
Emisi6n de obligaciones y otros titulos: A través de la emisién de los
titulos, es posible para las entidades bancarias movilizar parte de los
créditos que integran parcialmente su activo. Es decir, que el titulo es un
instrumento de captacion de recursos sustentado de previas operaciones,
crediticas. En esta forma se integra un ciclo dindmico en donde ia
concesién de crédito sirve de base a la emision de titulos que, al ser
colocados en el mercado, permiten recuperar los recursos  previamente
comprometidos, garantizando nuevas Captaciones con los  mismos
créditos que las originaron.
Reporto (Como reporiado). IS €l conrato por & cual el reportado
{demandante de dinero) . transfiere en propiedad a reportador
(inversionista) titulos-valores de una especie, par un determinado precio ¥
aste Uitimo asume la obligacidn al reportado al vencimiento del término
establecido la propiedad de otros tantos tfuios de la misma especie,
contra reembalso de un precio que puede ser aumentado o disminuido en
la medida convenida.
1.3.3 OPERACIONES DE CONFIANZA:

Son las que realizan las instituciones intermedianas financieras

actuando como mandatanas o depositarias, con e| proposito de prestar

DI TIIITE T
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Servicios que no implican intermediacion ﬁnaﬁciera ni  COMpromisos
financieros para las mismas. En otro sentido, son operaciones qﬁe ni dan
origen & un derecho ni crean una obligacion para los bancos, mas bien se
originan por cambio traslacidn de vatores. Se distinguen porgue en ellas
no existe una intermediacidn crediticia, sino una mediacion por parte del
banco en los cobros, en los pagos, en e desempefio de ciertos servicios -
por cuentz de sus clientes o, en ellas, los bancos se limitan a recibir
bienes en simple custodia © administracion.

Entre estas operaciones tenemos:
Operaciones de cambio: Se refiere a las operaciones de compra-venta .
de moneda extranjera.
Cobros por cuenta ajena: Son operaciones de servicio que prestan fas
instituciones bancarias, tales como cobro de: energia eléctrica, agua,
teléfono, tarieta de crédito, etc.
Operaciones de fideicomiso: Es un contrato mediante e cual se
transfieren los bienes en propiedad al fiduciario con cargd para este
tiimo de devoivérselos al fideicomiso o transferirios a un tercero despu&s

de cierto tiempo.




CAPITULO II
AUDITORIA INTERNA
2.1 NATURALEZA DE LA AUDITORIA INTERNA

“a funcién principal de auditoria interna es dar un servicio a la
entidad o corporacitn a la que pertenece, que logre un nivel aceptable de
satisfaccién en los usuarios del servicio o departamentos que cubre su
funciGn. Para et efecto es importante tener presente que el mas
importante usuaric del servicio de auditoria interna son los Accionistas v
2n sequndo lugar la Gerencia”. 91

La auditoria interna mide v valoriza en forma posterior los controles
que lléva a cabo la administracion en forma previa o concurrente a la
ejecucion de las operaciones.

Lz apditoria interna ayuda a la administracion a alcanzar sus metas
v objetivos con mavor eficiencia, at proporcionare, en forma oponﬁna,
informacién, analisis, evaluaciones, comentarios y recomendaciones
pertinentes sobre las operaciones que examina.

Mds adelante se mencionan os estandares para 'a practica
profesional de auditoria interna, los cuales se consideran de suma
importancia pare que la funcidn de auditoria interna  aicance su
cometido, siendo los siguientes:

- Independencia.

- Formacién Técnica v Capacidad Profesional.

LT T
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- Aicance del Trabajo.
- Ejecucion del Trabajo de Auditotia.
- Administracion dei Departamento de Auditoria.

2.2 ESTANDARES PARA LA PRACTICA PROFESIONAL DE LA
AUDITORIA INTERNA.

Li.]. INDEPENDENCIA

Supone una actitud mental que permite al auditor interno actuar
con libertad respecto a su juicio profesional, para lo cual debe encontrarse
libre de cualquier predisposicion que limite su imparcialidad. Los auditores
imernos deben ser independientes de las actividades que ellos auditan.

Es fundamentat que el auditor intermo posea autoridad funcionai,
{es decir actuar objetivamente y rendir sus juicios en forma imparcial y
libre de prejuicios) para poder convencer a los usuarios del servicio de las
razones de reportar deficiencias vy de la intencion que tiene ia auditoria
intema vy a administracidn de apoyar v mejorar ias debilidades de controi,
fo cual es beneficioso para i@ organizacion v para e deparamento
audlitado.
2.2.2 FORMACION TECNICA Y CAPACiDAD PROFESIONAL

Las capacidades fundamentales que deben poseer los auditores
intemos son;
- Personalidad.
- Buenas relaciones interpersonales.

- Conocimientns basices de la profesion.
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- Experiencia en desarroilo e implantacion de controles.
- Actitud positiva ante el trabajo.

- Creatividad.

E} auditor interno a de llevar a cabo una actualizacion permanente
de sus conocimientos. Hay que tener en cuenta que e entomo
{econdmico v juridico) en que se desenvuelve es cambiante, como son
cambiantes las téenicas de informacion utilizadas por la misma.

Como parte del desarrollo personal y profesional, es necesario que la
auditoria interna cuente con un instructivo para hacer evaluaciones
periddicas del desempefio, con el fin de sugerir mejoras a los integrantes
del equipo de auditoria y aar la capacitacion que sea necesaria para
desarrollar al personal que pueda dar un servicio de aita calidad.

2.2.3 ALCANCE DEL TRABAJO

Algo fundamental para definir un adecuado alcance de la auditoria
interna es la preparacién de un plan estratégico y detallado del trabajo a
realizar,

£1 plan estratégico comprende el enfoque dej trabajo v el analisis
de las areas de resgo del negocio, asi como la definicion de los
procedimientos de auditoria que se pueden seguir para cubrir dichos
riesgos.

Ademésldel plan estratégico debe existir metodologia del trabajo,

para que exista una estandarizacién de los procedimientos a efectuar.

e ST IR T
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El alcance de ia auditoria intema debera Incluir el examen vy
evaluacion de la propiedad v efectividad det sistema de control interno
del banco y la calidad del cumplimiento en la ejecucién de las
responsabilidades asignadas.

El propdsito de la revision del sistema de control interno es
asegurarse de que dicho sistema permite razonable seguridad de que los
fines y objetivos de Ia organizacién se lleguen a cumplir en forma eficiente
y econdmicamente.

2.2.4 EJECUCION DEL TRABAJO DE AUDITORiA

La ejecucidn del trabajo de auditoria intema debe comprender una
mayor inversién de tiempo en planeacidn y andlisis da las situaciones a
evaluar para poder hacer trabajos bien hechos que puedan ser Giles a Ia
administracion para ia toma de decisiones.

Para el alcance del trabajo de auditoria intema es necesario que los
auditores tengan en mente et producto final del trabajo que es el informe,
el cual debe ser trabajado desde el plan de auditoria, pasando por ias
pruebas a realizar y finalizando en ta elaboracion det informe de auditoria,
€l cual debe ser un documento que pueda ser leido sin dificultad.

2,2.5 ADMINISTACION DE AUDITORIA INTERNA.

La administracion de auﬁitoﬁa interma debe estar en una persona

conocedora del negocio y que tenga un contacto con los Accionistas o Alta

Direccién del negocio.
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De la puena administracién de auditoria intema dependen los
resultados, obteniendo un buen ejempio del jefe de ia unidad y teniendo
una estructura organizativa adecuada, que propicie ef desarrollo.

2.3 INDEPENDENCIA.
2.3.1 POSICION ORGANIZACIONAL

En nuestro rﬁedio es comun escuchar que auditoria intema
depende del Gerente Financiero o del Contralor de la Corporacion; sin
embargo, no precisamente es ésta la mejor practica.

la posicidn organizacional a nivel de Staff, dependiendo
directamente det Consejo de Administracion o de un Comité de Auditoria
integrado por atcionistas, es importante, puesto que de ello depende la
libertad de acceso que tengan los auditores intemos a la informacion v fa
cobertura de su trabajo, asi como el nivel en que comunicaran sus
hallazgos.

2.3.2 OBJETIVIDAD.

La objetividad de la auditoria interna es algo que puede mejbrarse
con una adecuada pqsicién organizacional y, en sequndo lugar, con una
actitud libre de preferencias hacia alguna persona, departamento o sector
de ia organizacién, para o cual no deben haber intereses de por medio

que puedan afectar ia objetividad.

" 1 10 1T, T



41

15
24 ADMINISTRACION DE AUDITORIA INTERNA.

El auditor interno deberda administrar apropiadamente, &l es
responsable de ia adecuada conduccidn, de modo:

- ™Que auditoria intema cumpla con los propdsitos generales y las
responsabilidades aprobadas por la administracién y aceptadas por

e consejo de administracion.

-Quie los recursos asignados se utiticen en forma eficiente y efectiva,
~Que e£ trabajo efectuado cumpla con estdndares para la practica

profesional de (a auditoria interma ™, 3:1

Asimismo fa administracién v organizacion de auditoria interna -
estd afectada por ios siguientes factores:

-La posicion dentro de la estructura organizacional.
-La calidad de su personal (solvencia moral, intelectual y economica).
-La reputacion en 1a organizacion.

La funcign administrativa y de orgénizacién de auditona interna
debe considerar que debe reunir caracteristicas de imparcialidad, espiritu
de servicio a Ia organizacion y capacidad en materia de control mas que
cualquier otra dependencia,

El nivel de crecimiento y credibilidad en auditoria interna hace que
las responsabilidades asignadas se diversifiquen a tal grado que las
funciones solo pueden efectuarse a través de una unidad debidamente

organizada y administrada.
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L3 auditoria interna se desarrolia en funcion a normas, politicas,
técnicas v procedimientos, definidas por institutos establecidos a nivel
nacional e intemacional; por lo tanto, a continuacion se desarrollan:

- Normas Generales de Auditoria Intema
- Normas Especificas de Auditorfa Intema.
2.5 NORMAS GENERALES DE AUDITORIA INTERNA.

Las normas generales se relacionan con el caracter y conducta del
auditor, vy la calidad de su trabajo. Se refieren a normas personales que se
aplican a todo las fases del trabajo de campo det auditor, asi como de la
informacion.

La primera norma general de auditoria indica lo siguiente: El
examen debera ser realizado por una persona O personas que tenga o
tengan entrenamiento y destreza técnicos como auditores.

£l Contador Piblico y Auditor es un técnico en la materia contable y
en Auditoria, lo que eilo conlleva a que posea una preparacion constante,
ya que ademas de la instruccion académica adquirida durante su
formacién académica, debe estar al dia en todos ios conceptos
relacionados con su campo, a efecto de poder sostener su calidad
profesional.

Esta capacidad del auditor no solo se determina por su educacion v

. experiencia profesional, sino también por €l cuidado, habilidad ¥ eficiencia

al realizar su trabajo. Por lo tanto, esta norma se refiere a:

E——"" Cm
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- £3 educacion necesaria para poder ingresar a la profesidn.
- Experiencia y entrenamiento profesional en auditonia.
- Una ec‘fgcacién profesional continua.

Asimismo, el profesionat de la Contaduria Piblica debera ser
diligente en la ejecucion del trabajo v en la elaboracion del informe, lo
cual implica que debe ester atento siempre a su trabajo, va que la
disciplina v los procedimientos de contabilidad o siguen un patrén
estrictamente rigide v, en consecuencia, los riesgos de cada trabajo deben
evaluarse y ponderarse atinadamente.

Por otra parte, a de basarse en hechos objetivos para emitir una

opinién sobre la informacion examinada, considerando que debe existir
independencia no sélo de hecho sino también en apariendia.
. La sequnda norma se refiere: basicamente a que e Contador
Piblico vy Auditor debe .considerar los suficientes elementos de juicio que
evidencian en sus papeles de trabajo todas ias situaciones encontradas en
el examen realizado.

El auditor debe obtener el conocimiento suficiente de 1a estructura
de control interno, para planificar la auditoria y determinar [a naturaleza,
oportunidad v alcance de ia auditona.

También en una auditoria debe hacerse una oportuna planeacion

del trabajo v ejercer una adecuada supervision.
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La tercera norma se refiere a: La elaboracidn del informe (reporte)
de auditoria interna, el cual debe comprender como minimo los siguientes
aspectos:

i . | in e,

El informe debera ser fechado, preferiblemente, con el momento de
su entrega.

A quien va dirigi

Como practica adecuada debe ser dirigido al funcionario
responsable directo de la actividad que estuvo sujeta a revision.

Se establece iz naturateza y alcance de la asignacion de auditona,
el periodo cublerto u otro punto de referencia en fecha, o tiempo
dedicado al trabajo de campo y el personal asignado en 13 auditoria.

Parrafo de An entes

Se describe fa naturaleza general de Ia actividad operacional
cubierta en la revision, tipo orientador para el lector ded informe, ¥y No &5
necesario que sea completo.

Resumen de aspectos principaes

Incluir una relacién de todos. los aspectos prindipales, lo cual
~ proporciona al lector un rapido informe acerca de la naturaleza y alcance

del contenido del informa, sin entrar a un analisis detallado del mismo.

NI T
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P in d indjvidual

Et cuerpo del informe puede estar integrado por una serie de
secciones que tratan individualmente situaciones especiates,

fi firm.

Debe haber una frase de "Respemosémenbe", “Atentamente”, etc, la
firma y nombre del auditor que prepard & informe.

Digtribucion

La fista de distribucicn provee informacién acerca de los ejecutivos
especificos que recibiran una copia del informe de auditoria.

imi

Deben programarse auditorias de seguimiento para cada informe
emitido por auditoria interna con objeto de establecer las medidas
correctivas  adoptadas en relacidn con  las  observaciones vy
recomendaciones emitidas.
2,6 NORMAS ESPECIFICAS DE AUDITORIA INTERNA,
2,6.1 PLANEACION Y SUPERVISION

El auditor debe considerar, en fa planeacidn de la auditoria, los
métodos que la entidad usa para procesar informacion contable, porque
tales métodos influyen en el disefic det sistema contable y en la
naturaleza de los procedimientos del control interno contable. Por fo
tanto, dichos métodos pueden también infiuir en fa naturalera

oportunidad y extension de los procedimientos de auditoria.
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Por consiguient2, en el examen de estados financieros de una
entidad, o auditor debe evaluar el efecto del procesamiento  por
computador, considerando lo siguiente:

a. El grado en que se usa el computador en cada aplicacion contable
significativa. Entendiéndose por aplicaciones contables significativas
las que incluyen movimientos o saldos que puedan afectar
materialmente la informacién de los estados financieros que el
auditor intemo estd examinando.

b, La complejidad de las operaciones por computador de |a entidad,
incluyendo e uso de un centro de servido extemo, de-
conformidad con el SAS 44, Reportes de propositos especiales en
a Control Intermo Contable de Qrganizadiones de Servicio, ¥ la Guia
de Auditoria del Instituto Americano de Contadores Certificados
denominada “Auditorias de Registros Producidos por Centro de

c. la estructura organizacional de las actividades de procesamiento
por computador.

d. La disponibilidad de los datos. los documentos fuente, clertos
archivos v otra evidencia, que pueden ser necesitados por el
auditor, pueden existir solamente por un periodo coro o solamente

en forma legible al computador.
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En algunos sistemas por computador, los ‘documentos de entrada
jpueden ng existir, scbre todo porque la informaddn es ingresada
directamente al sistema.
La politica de retencion de datos de la entidad puede requerir que
&l auditor:
Solicite la retencidn de alguna informacion p-ara SU revision, o
gjecute procedimientos de auditoria al mismo tempo que la
informacion esté disponible. |
Ademds, cierta informacidn generada por el computador para
propdsitos intemncs de la administracion puede sef il enta
ejecucion de pruebas  sustantivas, parﬁédiémente en
procedimientas analfticos de revision que‘se describen en el SAS 23
¥ la Guia correspondiente. .
El uso de técnicas de auditoria con apoyo del computador puede
incrementar |a eficiencia en la ejecucidn de los procedimientos de
auditoria vy proporcionar ia oportunidad para aplicar certos
procedimientos a una poblacion complets de cueﬁtas o
ransacciones.
Ademds, en algunos sistemas . contables, nuede ser dificl o
imposible para el auditor analizar clertos datos o probar

procedimientos de control especificos sin la ayuda del computador.
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Previamente, el auditor debe considerar si necesita entrenamiento
especializado para:
Svaluar el efecte del procesamiento por computador sobre 2
auditoria.
Entender el flujo de transacciones.
Entender 1a naturaleza de los procedimientos de control interno
contable.
Diseﬁar y ejecutar los procedimientos de auditora.

Si necesita entrenamiento especializado, el auditor intemo debe

buscar la asistencia de un profesionai que posea tal entrenamiento, quien

puede ser parte del personai del auditor o profesional externo.

Si se planea el uso de los servicios de un profesional, el auditor

dehs tener suficiente conocimiento refativo al computador para:

Comunicar los objetivos del trabajoe de otro profesionat.

Evaluar si los procedimientos especificados satisfacen los objetivos
del auditor; ¥

para evaluar los resuitados de los procedimientos aplicados cuando
se relacionen con ia naturaleza, oportunidad vy extension de otros

procedimientos de auditoria planeados.

2.6.2 PROCEDIMIENTOS ANALITICOS DE REVISION.

Los sistemas por computador han incrementado ia disponibilidad de

datos preparados para uso de la administracion por la capacidad

DD i+ 16 e
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{inexistente en los sistemas manuales) para almacenar, recuperar v

analizar datos.

Estos datos y analisis, aunque no parten necesariamente de los
registros contables basicos, puede ser valiosa fuente de informacion para
@ auditor en la aplicacion de procedimientos analiticos de revision,
pruebas sustantivas o de cumplimiento.

2.6.3 ESTUDIO Y EVALUACION DEL CONTROL INTERNO.
los métodos que una entidad usa para procesar aplicaciones

contables significativas, pueden influir en los procedimientos de control

" disefiados para lograr ios abje.tivos de control interno contable. Aquelias
caracteristicas que distinguen e procesamiento por computador del
procesamiento manuat incluyen:

a. Pistas de las transacciones: Las pistas de las transacciones son
una cadena de evidencia proporcionadg a traves de codigos,
referencias cruzadas y docufnenmcién refacionada a saldos de
cuentas y otros resultados, resumidos con las transacciones y
calculos originales. Algunos sistemas por computador est@n
disefiados de tal manera que una pista de la transaccion compieta,
que es Gl para propdsitos de audiboﬁa; bodn’a existir sélo por un
periodo corto de tiempo o sélo en forma legible al computador.

b. Procedimiento uniforme de ias transacciones: [

procesamiento  por  computador trata  uniformemente  las
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transacciones bajo las mismas condiciones. Por 10 que, virtualmente
elimina la ocurrencia de emores de oﬁcina -asociados con el
procesamiento manual. Por 1o contrario, l0s errores ge programas Y
equipo de computacion (software y hardware) resultaran en todas
jas transacciones cuando son procesadas bajo las mismas
Concentracion de funciones: Muchos procedimientos de control
intermc contable (ejecutados en sistemas manuales por individuos
separados), pueden ser concentrados en una persona en sistemas
por computador. Por o tanto, un individuo que tiene accesc al
computador puede estar en posicion para ejecutar funciones
incompatibles. Consecuentemente, ofros procedimientos de control
puederi ser ordinarament2 cumplidos por l2 separacion de
funcones en sistemas manuales. Oos controles pueden inclur
adecuada separacion de funciones incompatibles entre  las
actividades de procesamiento por computador, por ejemplo:
Estableciendo un grupo de control para prevenir o detectar errores
o imegularidades en el procesamiento, o

Uso de password para prevenir que funciones incompatibles sean
ejecutados por individuos que Henen acceso a los activos y & los

registros a fravés de una terminal en linea.

p———— 1 T
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Estos seran efectivos, por supuesto eh la medida que la
administracion veie porque se cumplan,
Posibilidad de errores e irregularidades: La posibilidad que
individuos (incluso los que ejecutan procedimientos de control)
obtengan acceso no autorizada a os datos ¢ -alteren los datds -'5in
dejar evidencia y ademas tengan acceso directn o indirecto a los
activos, puede ser mds grande en los sistemas  contables
computarizados que en los sistemas manuales. La disminucion de
la participacién humana en e manejo de las transacciones por
computador pueden reducir el potencial para observar efrores o
irreqularidades. Los errores e irrequiaridades que ocurren en el
disefto o cambio de prcyramas de aplicacion, pueden perrnanecé'ri
ocultos durante fargos periodos de tiempo.
Incremento del potencial para supervision de la
administracién: E| sistema por computador ofrece a a
administracion una amplia variedad de herramientas analiticas que
pueden ser usadas para revisar y supervisar las operaciones de 13
comparia. Lla disponibilidad de estos controles adicionales,
favorecen &t control intermo contable del sisterna compieto, en &
cual el auditor puede desear depositar su confianza.
Por ejempio, ias comparaciones tadicionales de razones de

operacion con las presupuestadas, asi come la conciliacion de
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cuentas, son frecuentemente disponibles para ia revision de la
administracion sobre una base mas oportuna si tal informacion es
computarizada. Adicionaimente, algunas aplicaciones programadas
proporcionan  estadisticas respecto a las operaciones del
computador que pueden ser usadas para controlar  ef
procesamiento actual de transacciones.

Autorizaciéon de las transacciones: Ciertas transacciones
pueden ser iniciadas o ciertos procedimientos requeridos para
ejecutar una transaccion automaticamente por un sistema por
computador. la autorizacion de estas transacciones O
procedimientos puede no estar documentada en la misma forma
gue en un sistema contable manual, indusive, esta autorizacion
puede estar implicita en |2 aceptadidn dei disefio del sistema por
computador. £n el grado que el computador se usa para iniciar
transacciones o ejecutar procedimientos, el programa de aplicacion
generalmente incluye procedimientos diseitados para asegurar que
los pasos son ejecutados de conformidad con autorizaciones
generales o especificas emitidas por 'a administracién actuando
dentro del akance de su autoridad. Aquellos procedimientos
podrian incluir revisionés para reconocer ias datos que caen fuera
de los limites predeterminados y pruebas para la razonabilidad

generai.
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Dependencia de otros controies en los controles sobre al
procesamiento por computador: Il procesamiento por
computador puede producir reportes y otras salidas que se usan en
la ejecucion de procedimientos de control manual, pueden
depender de la efectividad de los controles sobre la integridad v
exactitud del procesamiento por computador,

Por ejempio, la efectividad de un procesamiento de control que
incluya una revision manual de un listado de excepcién producido
por computador, depende de los controles sobre {a produccion del
listaco.

Cuando existe procesamientc por computador en aplicaciones
contables significativas, los procedimientos de control intemo
contable, pueden clasificarse en: controles generales y de
aplicacion. Los controles generales son agueilos que e relacionan
con todas o muchas actividades contables compularizadas v,
frecuentemente, incluyen controles sobre e  desarroilo,
modificacién y mantenimiento de programas de computador, v
control sobre el uso de datos mantenidos en archivos, v cambics a
los mismos por computador. Los controles de aplicacion se refieren
a apticaciones, programados para verificar nimeros de cuenta de

clientes y limites de crédito.
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"Los procedimientos de controf antes descritos, apoyan al ‘abjetivo

del sistema de control interno contable de proporcionar razonable,

"pero no absoluta seguridad, que los activos estdn protegidos de

uso o disposicién no autorizada y que los registros financieros son
confiables para permitir la preparacion de estados financieros.
Funciones incompatibles para propositos de control contable, son
aqueltas que colocan a cualquier persona en una posicion para
perpetrar y congiliar errores o irrgguiaridades en el curso normal de
sus obligaciones. Cualquiera que registre transacciones o tiene
acceso a los activos ordinariamente estd en posicion de cometer
errores ¢ irreqularidades. En consecuencia, el control contable
necesariamente depende grandemente de la eliminacion de
oportunidades para congciliacién,

Por ejemplo, cualguiera que registre desembolsos podria onwtir ef
registro de un cheque, sea intencionalmente o no. Si la misma
persona también concilia la cuenta bancaria, la falta de registro del
cheque podria ser cubierta a través de una congiliacion incorrecta.
Fn un sistema contable usando un computador para imprimir
cheques y registrar desembolsos, el computador puede tambien
generar informacion usada para conciliar el saldo de la cuenta. Sila
misma persona que ingresa la informacién en el computador para

ejecutar el proceso de pago, también recbe la salida para e

1 T T
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proceso de  conciliacidn, una falta stmilar podria ser conciliada.
Estos elemplos ilustran el concepto que procedimientos disefiados
péra detectar errores e imegularidades deben ser ejecutados por
personas diferentes de quienes estin en posicion de perpetraros, o
seq, que estos procedimientos deben ser ejecutados por personas
que no tengan funciones incormpatibles.

- Los procedimientos de control que reaiizan.c contribuyen a
fa reslizacion de uno o mas objetivos de control especifico son
frecuentemente independientes. Algunos proo_edirﬂientos de control ‘
pueden ser esenciales para la operacion de otros procedimientos de -
control que satistacen objetivos de control especficos (0 sea que
necesitan estar funcionando adecuadamente para e logro de

aoueiios objetivas de controd especificos).



CAPITULO IIX

AUDITORIA DE INFORMATICA
3.1 TERMINOLOGIA DE LA AUDITORIA DE INFORMATICA

Al practicar una auditoria de informatica es necesario contemplar
los siguientes aspectos:

- Conocimiento general de los lenguajes "de programacion,
operaciones del computador, hardware y software, analisis y disefio de
sistemas.

- Interpretacion de las actividades de la institucion al vocabulario
computarizado, tal que, solucione los proceSos gue se encuentran a lo
largo de fa auditoria de informatica con deficiencias en los controles.

- Determinacion de los riesgos y problemas a traveés de evaluaciones
¥ examenes oportunos en el proceso de la informacion en las areas que
contemplan mayor complejidad de operaciones, ante ia deficiencia de
controles.

Asimismo, es necesano que ef auditor conozca v maneje
adecuadamente, los términos técnicos usados en Informatica que le
serviran para desarrollar 1a auditonia; una vez familiarizado con el entorno
en e cual va a desanollar su trabajo, puede evaiuar y examinar
-apropiadamente las operaciones, de tal manera que dicha evaluacion se
Tealice por excepciones, con la finalidad de mostrar inicamente las

debllidades de control en las areas de mayor riesgo.

—— 1 [ 110 T
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3.1.1 INFORMATICA

La infermacin debe dividirse en varios niveles a saber:

Nivel‘ técnico: Considera los aspectos de eficiencia v capacidad de
los canales de transmisidn.

Nivel pragmatico; Considera al receptor en un contexto dado.

Nivel normativo: Considera cuando, dénde y a quién se destina la
informacion o la difusidn que  ella se le dé.

Considerando fo anterior, se define 2 la informatica como: Una
discipling apoyada por métodos vy procedimientos que dasifica y ordena
datos dado un hecho, por medios mecanicos, manuales, electromecanicos
o electronicos, generando informacion confiable, verificable, y oportuna,
p@emada en aigln medio como papel, pantalla, medios magneticos, que
debera contener e significado de los datos v/o simbolos una vez
procesados por cuaiquier medio, para ser ‘ransmutida Dor canal.es
eficientes para fa foma de decisiones.

En otras palabras fa informatica es e campo que se encarga ded
astudio vy aplicacion préctica de la tecnologia, métodos, técnicas v
hemramientas relacionadas conh las computadoras y el manejo de la
informacion orientadas al buen uso y aprovechamiento de los recursos
computacionales para asegurar que i3 informacion de las organizaciones
fluya de manera oportuna, veraz y confiable; ademas, 25 e proceso

metodotégico que se desarrolia de manera permanente en (as
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organizaciones para el andlisis, evaluacidn, seleccion, implantacion y
actualizacién de los recursos humanos (conocimiente, habilidades normas,
atc.) y financieros {inversiones) encaminados al manejo de la informacion,
buscando que no se pierdan los propositos de calidad, confiabilidad,
oportunidad, integridad y veracidad, entre oiros propositos.
En el campo de informatica se manejan algunos términos propios

del mismo come lo son:
Hardware: Se refiere a los componentes fisicos y tangibles de fas
computadoras, generalmente dasificados en cuatro grandes ramas:

- Microcomputadoras o computadoras personales.

- Redes (locales, abiertas, etc.}

- Minicomputadoras.

' - Sypercomputadoras {mainframes)

Software: Impiica la parte no fisica de las computadoras. Esto significa
que es la porcion intangible de ios equipos de computo, es dear,
programas con orientaciones especficas para ia administracion de 2
informacion v el uso eficiente de los recursos de computo.
Sisbenas de Informacion: Son e conunto de médulos
computacionales o manuales organizados e interrelacionados de una
manera formal para la administracion y uso eficients de todos 10s recursos
(humanos, materiales, financieros, tecnoldgicos, etc.) de un area

especifica de !a organizacion (manufactura, administracion, direccion, etc.)

1IN T
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con fa finalidad de representar los procesos reales de fa misma, y orientar
los procedimientos, politicas v funciones inherentes para el logro de las
metas y objetivos del negacio.

A continuacion se listan algunos CONceptos con sus respectivas
definiciones, con las que el auditor debe familiarizérse_ para llevar a cabo

- una auditoria de informatica:

Programacién: £s el arte de escribir uno o varios programas en codigo
fuente sin importar el fenguaje que se utilice; es decir, Foxbase, Foxpro,
RPG, COBOL. efc. Todo esto es con fa finalidad de crear aplicaciones
financieras, comerciales o industriales que soluciones problemas dentro de
ias empresas.
Estdndares de programacion: Se le conoce asi a la forma que adopt
para nombrar programas, ba;es de datos y objetos. Lograrkio de ests
manera, tener un mejor control, sabre ips mismos, gara su facil
ranipulacion,
Anidlisis de sistemas: Es la descomposicion de un sistema en sus
elementos para fines de estudio; es dedr, que es un método deductivo de
estudio, que va de lo general a o particutar.
Lenguaje de méquina: Cuando se escribe un programa, se le conoce
como codigo o que entiende un programador, pero parz Que una

maqguina pueda ejecutario se debe convertir en lenguaje de maquina, esto
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significa que se debe compilar un programa para que se convierta en un
codigo que ia maquina entiende, por lo general es cddigo binario.
Programa fuente: Es el cddigo que se escribe en un lenguaje que
entiende los programadores, pero no fo puede entender la méquina.
Programacion estructurada: Se le conoce asi al estudio de programar,
en donde se evita que un programa se vuelva incomprensible mediante
crear sub-programas que son llamados desde un programa principal,
iogrando asi que dicho programa sea muy pequefio pero con bastantes
llamadas a otros programas gue deben ser fo mas independientes entre si,
Programacion modular: Se le conoce asi a las rutinas que son
necesarias ejecutar de modo idéntico en diferentes puntos, éstos se
escriben una sola vez para poder hacer referencia a elfos desde cualquier
programa.

Compilar: £s la accion que elecuta un lenguaje de programacion para
convertir un programa fuente en lenguaje de maquina o cddigo binario.
Configuraciones de redes: £s la accion de conectar computadoras
entre si, logrando la transferencia de informacidn entre cada una de ellas.
Degradacién: Se conoce como degradacion a fa accion que toma una
maquina, cuando se le recarga de trabajo; es decir, sus recursos tales
como memoria RAM, espacio en disco 0 procesador son insuficientes para

realizar el trabajo deseado.

——0 1T
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Equipos abiertos: Se dice de toda computadora que acepta se e
conecte diferentes dispositivos de diferentes marcas o tecnologias.
Zquipos cerrados: Se le conoce también como equipos propietarios; es
decir, Unicamente se le pueden conectar dispositivos de su misma marca 'y
tecnologia.

Campos: Este érmino se .ufi!iza desde el punto de vista de archivo o
bases de datos; es decir, dentro de ia maquina la unidad mas pequefia se
le conoce como bit, {uego se encuentra et byte que es un conjunto de bits,
por 7%0 tanto un byte representa un cardcter (3, b, ¢, 1, 2, stc.)
AnatGgicamente un campo es un conjunto de bytes o caracteres. Dentro
de una base de datos representa una columna, es decir puede contener
un nombre, un vaior, un nimero de cédula, etc.

Registro: Si continuamos con la relacion de fa definicion de campo, se
ouede decir que un registro es un conjunto de campos, a nivel de base de
datos se canoce como una fila de campos.

Sase de datos: Es un conjunto de datos no redundantes que son
ctasificados y ordenados con un objetivo en comun y que se convierten en
una fuente de informacidn para que las personas la ufilicen como una
hermamienta de apoyo.

Archivos planos: s un conjunto de archivos en los cuales se tienen
almacenados todos los datos de un sistema de informacion, también son

conocidos con €l nombre de archives tradicionales los cuales interactUan
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directamente con.un sistema operaﬁvo convencional como DOS. Tienen la
caracteristica que para poder obtener informacién de ellos se requiere de
la creacién de uno o varios programas de aplicacion.
Llaves: Se ie conoce asi @ campos con valores Gnicos que identifican a los
registros de un archivo. Pueden utilizarse para refacionar bases de datos ©
para efectuar ordenamientos.
Un sistema de informacin realiza cuatro actividades basicas, las cuaies
estén identificadas a continuacién:
Entrada de informacién: Es el proceso mediante el cual el sistema
toma los datos que requiere para procesar {a informacion.
Proceso de informacidon: Es ia capacidad del sistema para efectuar
calculos de acuerdo con una secuencia preestablecida de operaciones.
Almacenamiento de imbn: Es una de las actividades ©
capacidades mas imporantes. va que a través dé esta propiedad &l
sistermna puede recobrar 2 informacion guardada en un proceso anterior.
Salida de informacion: Es la capacidad det sistema para editar 1a
informacion procesada o bien ios datos de entrada ai exterior.

Los sisternas de procesamiento de datos computarizados liberan del
tedio v la rutina a las tareas que se realizan manuaimente, brindando
velocidad y exactitud; sin embargo, o elemento humano sigue

participando al llevar a cabo la captura de la informacion requerida, por lo
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que existe la probabilldad de riesgos, tales como usos indebidos de la
informacion.
3.1.2 AUDITORIA.

"Es un proceso sistemalico para obtener y evaluar evidencia de una
manera ofjetiva respecto de las afirmaciones concemientes a actos
£CONOMICcos ¥ eventos para determinar & grado de correspondencia entre
estas afirmaciones y criterios estabiecidos y comunicar o3 resultados g los
usuarios interesados”, 12:22

Asimismo, se puede definir que ia auditoria es una actividad
profesional, que implica o gjercicio de técnicas v procedimientos
especializados, aplicables al tipo de revision que debers efectuarse, con el .
objeto de evaiuar y mejorar lo existente, detectar y corregir errores, v
proponer attermativas de solucion en un informe que sirva como base para
‘a toma de decisiones como resuitado del trabaio realizado.

Tipos de Auditorias

Por quien la realiza puede ser de dos formas:

Auditoria Externa v Auditoria Interna,

Por los objetivos que se persiguen, la auditoria puede ser:

Auditoria Financiera, Auditoria Operacionai, Auditoria Administrativa,
Auditoria Fiscal y Auditoria de Tnformatica.
De los tipos de auditoria antes mencionados, podemos efectuar

una revision que cumpla con la prestacion de un servicio de asistencia
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constructiva a la administracion, con & propgsito de mejorar fa

conduccion de las operaciones y sistemas para obbenér un mayor

beneficio para la institucidn, '

Objetivos principales de [a auditoria:

- Estudiar y actualizar permanente ias dreas susceptibles de revision.

- Apegarse a las tareas que desempefien las normas, politicas,
procedimientos vy fécnicas de auditoria establecidas por los
onganismos generaimente aceptados a nivel nacional e internacional.

. Evaluacién y verificacion de las areas requeridas por 1a aita direccion.

- Elaboracién del informe  de auditorta  (debilidades ¥
recomendaciones).

3.1.3 AUDITORIA DE INFORMATICA

Es yna actividad profesional especializada apoyada en técnicas v
procedimientos para revisar, evaluar vy Supervisar cada uno de '0S
procesos que generan informacion, desde su inicio hasta su término, asi
como también establecer y evaluar los cantroles de acuerdo a ios
objetivos y politicas de la empresa, considerando al mismo tiempo los
aspectos funcionales ¥ organizacionales de quienes desarroilan la
actividad informatica, sin perder de vista la evaluacion técnica de los
recursos, para que al finalizar su actividad, emita un informe sobre las
carencias detectadas que se presentan a la Direccién para proceder a la

toma de decisiones.
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“Se define también como &i conjunto de procedimientos ¥ técnicas para

2valuar y controlar totat o parciaimente un Sistema Informatico, con el fin

de proteger sus activos y recursos, verificar si sus actividades se

desarrolian eficientemente v de acuerde con la normativa informatica y

general existentes en cada empresa, y para consequir fa eficacia exigida

n el marco de la organizacion correspondiente.” 1:21
La auditoria de informatica comprende:

a. Ur proceso formal ejecutado por especialistas del Area de auditoria
y de informatica; se orienta a fa verificacion y asequramiento de
que las politicas vy procedimientos establecidos para el manejo vy
uso adecuado de la tecnologia de informdtica en la organizacion se
lleven a cabo de una manera oportuna y eficiente.

b. Las actividades ejecutadas por los profesionales del area de
informatica y de guaitona, ancaminadas a evatuar = grado de
cumplimiento  de  politicas, controles v procedimientos
correspondientes al uso de los recursos de informatica por al
personal de la empresa.

c. El conjunto de acciones que realiza et personal especializado en las
areas de auditoria y de informatica para el aseguramiento continuo
de que todos 1os recursos dé informatica operen en un ambiente de
seguridad y controf eficientes, con fa finalidad de proporcionar a fa

afta direccién o niveles ejecutivos, 1a certeza de que la informacion
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que pasa por el area se maneja con ios conceptos basicos de

integridad, totafidad, exactitud, confiabilidad, etc.

d. Un proceso metodoldgico, que tiene el proposito principal de
evaluar todos lo recursos (humanos, materiales, financieros,
tecnoldgicos, etc.) relacionados con la funcion de informatica, para
garantizar a ia empresa, que dicho conjunto, opera con un criterio
de integracion y desempefio de niveles altamente satisfactorios
para que apoyen la productividad y rentabliidad.

3.2 LA AUDITORIA DE INFORMATICA Y SU ENTORNO
Dado que la auditoria de informatica es un proceso basico de

evaluacién y controt en el uso de ios recursos tecnioldgicos para el lagro

de ias estrategias, debe contemplar el entendimiento del entorno del
negocio como parte de sus actividades primarias.

Fn ocasiones, ‘@ funcion de auditona de informatica se ve
relacionada de modo directo o indirecto con las acciones definidas por i3
alta direccion, ya sea porque sera la responsable de llevarias a cabo, ©
porque dara seguimiento formal a su cumplimiento.

Es irnportante sefialar que ja mayoria de las organizaciones carecen
da la funcién de auditoria y tampoco contratan auditores externos, io que
causa un aito porcentaje de las irreguiaridades u omisiones que se
nresentan eﬁ relacion con las estrategias y politicas definidas por 'a aita

direccion para ia funcién de informatica o areas usuarias.
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Existen funciones como planeacion, auditoria, contraiona ¥
auditoria de informatica que venfican v asequran & cumplimiento formal
de fas estrategias definidas por e negocio,

No contar con estas dreas de aseguramiento y verificacion expone
a iag empresas a vivir en una constante incertidumbre, va que fos
problemas o defidencias pueden aparecer en cualquier momento.,

son las caracteristicas del mercado en cada unas de las ramas o
criterios relacionados con la tecnologia de informatica, que definen el
rumbo de la misma en gran parte de los negocios.

La funcin de informatica debe estructurar sus servicios y proyectos
sobre la base de.los requerimientos especificos del negocio, apoyandose
en la tecnologia de vanguardia que domina el mercado, asi como en las
tendencias de la misma. Ef grado de apoyo que se buscara en e medio
tecnologico depende en gran medida ae fa 'orienfac:én v justificacion que
se le asigne al enfocarlo a cada estrategia del negocio.

Mo todo lo que ofrece el mercado, como estandares y soluciones
tecnoldgicas, garentiza el desempefioc eficiente de la funcion de
informatica en una organizacion; el auditor en informatica debera verificar
Ia existendcia de un analisis costo/beneficio en cada proyecto de inversion
orientado a la adquisicin de nueva tecnologia o estdndares (normas)
para el uso y maneje de la misma. Ademas, la auditoria de informatica

mantendrd un proceso de seguimiento de los recurses de tecnologia,
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metodologias, técnicas, procedimientos y politicas de informatica que
aseguren calidad y productividad en esta area.

£l medio informatico sufre cambios continuos en algunos de sus
slementos, ya sea en hardware, software, telecomunicaciones, etc.,
debido a la busqueda constante de soluciones mas eficientes en aspectos
relativos a desempeiio y costos, entre ofros.  En consecuencia cualquier
drea que tenga como objetivo operar o evaluar que es el entendimiento v
aprovechamiento para brindar a la organizacion resultados de aita calidad
y la confianza de que la informacion sequira cumpiiendo ios requisitos de
control esperados: exactitud, totalidad, autorizacion, actualizacion, efc.

La finalidad del auditor es evaluar vy dar sequimiento oportuno, al
conjunto de proyectos de auditoria de informa’ticﬁ, gue seran ejecutados
en un plazo determinado, con el fin de apoyar directa o indirectamente las
ostrategias del negocio, conswderando ios diversos factores intemos v
extemnos que se relacionan con la onganizaciGn. £5 conveniente sefiatar
que, cada uno de estos proyectos, deberd estar enmarcado en 10s limites
definidos para la funcion, esto es, debe enfocarse al control, sequridad y
auditoria de los diferentes elementos que tengan contacto directo o
indirecto con la tecnologia de informatica.

3.3 PLANEACION
3.3.1 PROCESO DE PLANEACION

La planeacién es un proceso intelectualmente exigente, que

requiere la determinacién de los recursas de accion y la fundamentacion
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de tas decisiones en los fines, conocimientos y estimaciones razonadas. La
planeacion significa, decir por adelantado, qué hacer, como v cuando
hacetle vy quién ha de hacerlo, ademas cubre ia brecha que va desde
ddr_lde estamos hasta donde queremos ir. La naturaleza esencial de la
'planeacién puede ponerse de manifiesto madiante sus cuatro aspectos
principales: contribucion a los chjetivos y propositos, primacia de 1a
planeacion, extension de ésta, y eficacia de los planes, siendo e proposito
de cada plan, vy de todos los derivados, el de facilitar = logro de los
objetivos y propositos de' la empresa.

La funcion de planeacion tiene cuatro importantes metas: reducir la
incertidumbre y el cambio, dirigir la atencion hacia los objetives, propiciar
una operacion econdmica, y facititar el controt.

3.3.2 PROCESO DE PLANEACION EN INFORMATICA

Oe manera generai una planeacion consiste =n una sene de
actividades predeterminadas v estructuradas para el logro de metas
especificas, por lo que en informatica cabe mencionar que donde se
nbserva mayor enfasis en lo relativo a planeacion es en la fase de
desarrollo de sistemas, ia que conileva lar formulacion de planes a largo
plazo asegurando que el enfoque de ios sistemas haya sido dgﬁnido ¥
sirva como guia para futuros disefios e implantaciones de sistemas, el

cual debe considerar como elementos mas importantes los siguientes:



45

- Las guias de orentacion del proyecto se documentan en mayor
detalle.

Se preparan divisiones del trabajo para cada actividad y tarea de
desarrolio.

- Se establecen fechas de inicio y de terminacion para cada unidad de
trabajo. Estos catendarios se basan en el nivel de experiencia y en las
instalaciones asignadas al proyecto. '

- Se revisan y apruepan los planes v calendarios y se obtienen
compromisos formales respecto a su cumpiimiento. £n este punto, la
documentacion de fa planeacién de los proyectos se convierte en una
medida contra la cual se vigilan y miden todas ias actividades
posteriores deniro de un prayecto de desarrollo de sistemas, 3 fin de
que puedan reportarse las variaciones.

3.3.3 PROCESb DE PLANEACION DE LA AUDITORIA

| En esencia consiste en definir un conjunto de proyectos de
evaluacion y verificacion de politicas, controles y procedimientos
inherentes a las areas admunistrativas, financieras, operativas, etc., dela
organizacidn, con el objeto de asegurar el buen manejo ¥ administracion
de los recursos de la organizacion.
Un punto de partida esencial en el proceso de una auditoria
consiste en llegar a comprender perfectamente bien el negocio dei cliente,

lo cual requiere un esfuerzo para adquirir esos conodmientos.
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El segundo paso en esta fase del proceso de auditoria consiste en
disefiar programas detallados para los trabajos especificos, fos cuales
comprenden pruebas o las procedimientos de auditoria que se deberdan
realizar durante e examen.

Para poder planear adecuadamente un trabajo de auditoria, el
auditor deberd considerar:

Planeacion de la auditoria

- Obtener informacion acerca det negocio det cliente, industria v politicas
contables. '

- Preparar programas de auditora.

- Programa de trabajo. 7

- Asignar personal profesional ai trabajo a realizar. ‘

Realizacion del trabajo de campo.

- Estudio v evaiuacion del Control interno

- Verificacion de tos saldos de las cuentas.

- Evaluar evidencia obtenida

Informacion acerca de los hatlazgos.

- Determinar st son razonables fas cifras de los estados financieros.

- Formarse una opinion, redactar y expedir et dictamen e informe de

auditoria.
Es importante considerar que los negocios deben tener un conjunto

de politicas emanadas de Ia alta direccién que manifiesten la necesidad de
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contar con una funcién externa o interna de la organizacion que asegure
la congruencia de todos los estados financieros y contables con las
operaciones y transacciones gue se realizan en {a empresa.

Esta funcién ha de ser un area de control vy aseguramiento; es
dedir, u.na entidad eon !a organizacion independiente v profesional,
capacitada para ejercer las tareas de evaluacion vy seguimiento sobre
todas las actividades u operaciones que afecten de manera directa 0
indirecta los estados financieros, contables y administrativos.

La funcién de auditoria se responsabiliza tanto de ia planeacion v
ejecucion de cada proyecto al cumplimiento formal y oportuno de las
politicas, controles y procedimientos establecidos por 1a aita direccion, asi
como del seguimiento permanente de los mismos.

gl perindo de elaboracion o actualizacion del plan de auditoria
depende de las prioridades o necesidades extemas que tenga dicho
proceso en cada organizacion.

3.3.4 PROCESO DE PLANEACION DE 1A AUDITORIA DE
INFORMATICA.

Consta de la definicion y formalizacion de proyectos, abarca las
actividades desarroliadas por el auditor de informatica que tienen Como
objetivo  principal elaborar v presentar un conjunto de proyectos
inherentes a la funcion de auditoria de informatica a la alta direccidn, v

que estaran onientados primordiaimente al aseguramiento de la calidad vy
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control de ios diferentes elementos que se encuentran relacionados de
manera directa o indirecta con los recursos de informatica.

ta configuraciin de criterios para orientar jas  decisiones
iundamentales y la identificacidn de 1.a5 formas -0 maneras de Hevar
adelante fas actividades necesarias para alcanzar los objetivos, hace
fiecesano, como en cualquier actividad, preparar un plan de trabajo, =l
cual debe ser flexible, considerandose en ef  mismo un margen de
tolerancia, en funcitn de que as circunstancias son cambiantes.

El proceso de pianeacion depende en gran medida del diagndstico
previo que haga el auditor en informatica de Ia situacidn que prevalece en
cada una de las areas de la funcion de informatica. También debe
considerar las necesidades o prioridades que tenga la alta direccion de
auditar o evaluar un area especifica.

£l diagndstico de la situacion de informatica previo a la planeacisn
de estd, debera ser breve y muy objetivo; de ninguna manera debe
descuidarse el objetivo principal de esta tarea, que es determinar las
dreas de mayor riesgo de fa funcién de informatica con base en critenos
econémicos, grado de satisfaccion, seguridad, calidad, tecnologia,
etcétera.

Bl ayditor deberd utilizar todos ios parametros de medicién v
evaluacion posibles, sin caer en un andlisis detallado, para detectar ia

problematica principal de cada area. El auditor tendrd que basarse en su
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experencia y dominio de 13 auditoria en informatica para efectuar un
diagnestico objetivo y contundente; ademas, se apoyara en la vision de
los principales usuarios y del responsable de informatica.
Tareas basicas del proceso de planeacion de auditoria de
informatica.

En el proceso de planeacion de una auditoria de informatica se
deben de considerar los siguientes puntos a saper:
1. Establecer objetivos

Los objetivos se definen como (o que se desea lograr, 105 mMIsSMOS
se estableceran de acuerdo a fas necesidades de cada trabajo é
desarrollar.
2. Conocimiento general del negocio.

£| auditor de informatica debe obtener una idea giobai det tino de
organizacion, 05 Drocesos basicos det negocio, asi como las entidades
externas al negocio que se relacienan con cada area del negocio.
3. Conocimiento de la funcién de informatica

£] auditor de informatica debe conocer el nivel jerarquico de la
funcién de informatica. Asimismo, un aspecto clave que se tiene que
considerar en 'a etapa prefiminar es 2 evaluacion general de los servicios
que presta informatica a ias diferantes areas la organizacion.
£l auditor en informatica ya puede formarse un juicio inidal de fa

congruencia entre [as sreas usuarias y el responsable de informatica; aqui
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se detecta por lo general aqué servicios va son aceptzdos en ia
organizacion como estratégicos v cudles solo son operativas o necesarios
para flevar a cabo tareas que no producen vaior agregado.

&l auditor en informatica tiene responsabifidad moral de dar un
sentido critico v practico a todas las dreas de la organizacién para
encontrar un meior modo de hacer las cosas desde e punto de vista
profesional en el campo de informatica v, de ser posible en las dreas del
negocio involucradas en este tipo de provectos.

4. Identificacién de los riesqos.

Para identificar riesqos es necesario que se formulen entre otras las
prequntas enunciadas en el punto 4.4.3 Identificacién de Riesgos, del
presente capituio.

Para lo cual se deben de considerar las posibles situaciones que, de
lleaarse a cristalizar, pueden afectar la consecucién de !'0s obietivos
previstos para la obtencion de informacion.

5. Identificacion de controles existentes,

En un oroceso de evaluacion de riesgos se deben de identificar los
controles existentes, que minimicen los riesgos en caso de activarse
alquno de éstos. Por lo tanto los controtes deben de evaluarse v calificarse

como adecuados o inadecuados.
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6. Seleccion def area de riesgo critico.
La seleccion del area de riesgo critico se realiza con base en la que
resulta con mas riesqos aftos eni la matriz de analisis de riesao.
7. Matriz de andlisis de riesgo.

£1 obietivo principal de elaborar una matriz de riesqos es detectar [as
ireas de mayor riesqo en refacion con ia funcion de informatica v aue
requieren una revision formal y oportuna.

8. Recursos.

Esta fase es muy importante considerara en un plan de trabaio,
comprende la necesidad de la utilizacién de recursos humanos, fisicos v
financieros. sin los que no seria posible la realizacion del trabaio de
auditona.

9. Tiempo requerido.
n este punto debe determinarse k3 secuencia de las actividades que

se van a realizar v & tiempo probable que CONSUMIra su ejecucion.

10. Técnicas y Métodos.
+ Indagacion.
¥ Observacion.
¥ Cuestionarios.
v Programas de auditoria.
v Procedimientos de verificacion.

v Determinacion de deficiencias.

T T
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i11. Informe de resultados.

ta funcién del informe por parte del auditor se refiere
axclusivamente a la expresién de su opinidn acerca del resultado de 3
identificacion de los riesgos a que estdn expuestas las operaciones
analizadas v el grado o nivel en ol que los controles existentes lo
minimizan.

El informe deberd ser fechado, preferiblemente, en e momento de
su entrega, se debe dirigir a la administracion de la organizacion, se
incluye un péarrafo que indigue el periodo que comprendié 1a auditarta, asi
como los objetivos, alcances, resuitados, conclusiones v recomendaciones,
omo anexos de las observaciones y sugerencias resuitantes de fa

evaluacion y por tltimo, el nombre y la firma del auditor de informatica,



CAPITULO IV

ASPECTOS QUE EL AUDITOR INTERNO DEBE EVALUAR Y
RIESGOS ASOCIADOS DE LAS OPERACIONES
£l trabajo del auditor ai realizar una auditoria de informatica, debe
en primera insﬁncia contemplar un estudio inicial de la situacion general,
aunque la auditoria a realizar sea solamente a un area especifica.
para realizar dicho estudic han de examinarse las funciones,
actividades, riesgas y controles, 10s cuales se desarrollan de manera
general en los puntos siguientes:
- Métodos utilizados por (3 entidad para el procesamiento de datos.
- Medida en que se utiliza e computador en cada aplicacién
dependienda de la complejidad de las operaciones.
- ia estructura organizacional de [as actividades de procesamiento
de datos.
- Riesgos a tos que estan expuestas [as operaciones.
- Evaluacion de Controles,

4.1 METODOS UTILIZADOS POR LA ENTIDAD PARA PROCESAR
LA INFORMACION

Los métodos utilizados por las diferentes entidades para procesar fa
informacién pueden ser por mecdio de:
4.1.1 SISTEMA MANUAL

tn aste sistema todas las tareas se ejecutan en forma manual,

usuaimente con la ayuda de uno o mds dispositivos mecanicos.

= § il
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Los medios utiizados en este sistema son: 'a tinta v el papei para
ias anotaciones respectivas y para efectuar ias operaciones arftméticas.

Este sistema, fue ¢! primerc que se utifizd para e registro de fas
operaciones de compra-venta vy olras transacciones efectuadas por i0s
comerciantes, por medio def cual se conocen ios resuitados favorables o
desfavorables durante un periodo de tiempo determinadio.

Actusimente este sistema es utiizado por comercianués
indiviuales, empresas peguefias y en algunas empresas medianas debido
al bajo costo que éste puede representar para ellos.

4.1.2 SISTEMA MECANICO

En un sistema mecdnico se utilizan maquinas mecanicas para
auxiliar la labor contable, esto ha dado lugar a !a denominada
mecanizacion del trabajo manuscrito, siendo esta mecanizacion variable
sequn la empresa y el volumen de operaciones.

Cuando se utiliza el sistema mecanico se adoptan ciertas normas
con el objeto de suprimir en lo posible todo trabajo manuscrito v los
célculos mentales, reemplazandolos por ias escritras mecanograficas y
calcuio automatico,

Con la mecanizacion no se anuia la capacidad intelectual del
individus sinc su racionatizacion. En todo trabajo hay una parte de
cantidad y otra de calidad; la primera viene simplificada por la maquina,

2n anto que 1a segunda queda sujeta al elemente humanoe que la maneja.
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Para apiicar con éxito la mecanizécién es necesaria la formacion
espéciaﬁiada de a persona, para que esté en condiciones de dar el
méximo. rendimiento. Para ello hay gue proceder a ia seleccidn del
personal, colocandolo en aqueilas labores mas en consonancia con su
forma de ser y su grado de formacién pmfesionai. 7
4.1.3 SISTEMA ELECTROMECANICO

Este sistema consiste en utilizar maquinas eléctricas para el registro
de las operaciones mercantiles que se realizan en una empresa.

Existen diferentes grados de mecanizacion, de los que se destacan

- Mecanizacion de I3 labor de caiculo y formuacion de comprobantes
(maquinas de escribir, sumadoras Y calculadoras)

- Mecanizadion de fa labor de formulacion de asientos y para
auxiliares {maagunas de escribir plana, maguinas convencionales de
contabilidad).

- Mecanizadion integral (programadas, ordenadores electrénicos).

4.1.4 SISTEMA COMPUTARIZADO
Este sistema es el basado en computadoras, que va desde usar la

computadora para clasificar vy resumir transacciones, hasta los sistemas

que cjecutan todas las tareas de procesamiento mediante una o mas

computadoras y el equipo conexo.
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&l proceso electrénico asociado con las telecomunicaciones, es el de
mayor desarrofio tecnoldgico, v proporciona ventajas competitivas a los
negocios; en los itimos afos ha evolucionade rdpidamente, por o que los
empresarios estan meodificande continuamente sus procedimientos para
obtener provecho de fas crecientes capacidades de ias computadoras yde -
las telecomunicaciones.

Ventajas del sisﬁma computanzado

- Proporciona una gran velocidad en las operaciones,

. Proporciona seguridad v versatilidad, cualidades inalcanzables a
traves de los otros medios que existen actualmente.

- Incrementa ampliamente fa capacidad de una empresa de procesar
grandes cantidades de datos con eficiencia Y economia.

- Proporciona una gran ayuda para generar informacion oportuna en
la toma de decisiones.

El sistema acepta datos, ios orocesa segin 'as instrucciones
proporcionadas por los programadores Y operadores, almacena e imprime
a-expone los resuftados.

Las medidas de control intemo que se pueden adoptar dentro de
un sistema de procesamients electronico de datos son de gran variedad y
dependerdn del sistema en particular; sin emango, se utilizardn aquellas
que cumplan de manera dptima fas funciones deseadas. Dentro de estas

medidas de control intemo estan los controles administrativos, que
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abarcan la mayoria de las aplicaciones contables procesadas por un
sisterna electronico de datos. Este medio de contrpt incluye los siguientes
procedimientos: proteccion contra interrupciones de energia eléctrica y
contra magnetismo, controtes de disefio y programacion, procedimientos
de depuracion de los programas, control de cambios, proteccidn de
registros y archivos, etiuetas extemas, retencidn de los documentos
fuente, respaido de archivo en cinta magnética o disquetes,
reconstruccion de archivos.
Clasificacion de los sistemas basados en computadora
- Proceso par lotes |
- Proceso en linea
- Sistemas de procesamiento distribuido.

Proceso por lotes

Este consista en que el proceso de ias fransacciones se lieva a cabo
2n grupos de edlas; es decir, que la actualizacién a los archivos maestros o
principales, se da Unicamente cuando todas ias operaciones han sido
previamente validadas y agrupadas.

&t proceso en lotes puede realizarse fuera de linea (off line) o en
tnea (on line). La primera se refiere a que la captura se hace en un
dispositivo que no estd directamente conectado al computador, ¥ 1a

sequnda es cuando & dispositivo acti conectado direcamente al

p— ] 1T
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computador mediante elementos fisicos y idgicos, los cuales pueden ser:
cableado, lineas telefdnicas, transmisiones via radio, via satélite, atc.

Proceso en linea

Permite que las transacciones se procesen de manera individual a
medida gue se van introduciendo al sistema, o bien en la modalidad por
lotes,

Asimismo, ef proceso en linea permite:

Consulta en tiempo real:

Es aquel en e que las respuestas a solicitudes de informacion de
una terminal son inmediatas.

Actualizacidn en tiempo real:

Es aquel que permite que los archivos maestros sean alterados
mediante transacciones de entrada, de actualizacién de mantenimiento de
archivos o de correccion de errores,

Procesamiento distribuido

Es una combinacién de los dos anteriores, para la informacion se
concentra en un procesador central (host -del sistema), el cual a su vez
cuenta con varios puestos de salida que comunican a otros computadores
remotos, 05 cuales descargan de manera sustancial la tarea de

procesamiento requerida por las aplicaciones.
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Lo que se hace es distribuir 13 tarea entre varias computadoras
efectiando un' cargo de informacién desde el computador central v
procesandolos en otro de 1a red.

Conﬁguraciones dei Centro de Procesamiento Electronico de
Datos.

Centralirado

Es aquei en e cual todas las tareas son administradas por un
computador central y toda la informacion de los sistemas se concentra en
&l, informacion .que se maneja por programas en medios magnéticos
conectados al Host (computador centrai)

Se encarga, asimismo de atender ias consultas, moadificaciones 0
simplemente, la captura de los datos.

Descentralizado

Cada aplicacén o grupo de =llos reside 2n dos o mas
computadores, no existiendo jerarquta entre ellos para la administracion
del sistema; es dedir, que un computador puede estar atendiendo a un
grupo d_e usuarios, mientras qué otro, atiende a un distinto grupo de ellos.

La integracion de los datos se realiza mediante prbcesos en lotes
(batch), los cuaies se ejecutan, por 10 general, en horario inhabil, para
evitar ia_ sobrecarga de operaciones fisicas e cableado o dispositivos

para lograr este intercambio.
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4.2 MEDIDA EN QUE SE UTILIZA EL COMPUTADOR EN CADA
APLICACION DEPENDIENDO DE LA COMPLEIIDAD DE LAS
OPERACIONES.

Entre algunas de las principales causas que pueden hacer que una
empresa considere la conveniencia del uso del proceso electronico de
datos, estan:

- Cuando |2 gerencia no logra obtener informacidn adecuada;

- Dificultades en operaciones de trabajo manual;

- Necesidad de mejorar el setvicio en ciertas areas de operacidn
Volimenes de la informacidn.

- Complefidad del procesamiento o de calcuios.

Lo anterior es en virtud de que, un porcentaje ﬁpico para los
errores manuales es de aproximadamente el 5%, {a automatizacion puede
eliminar  2sta inconsistencia v, en efecto, o5 una de sus  mayores
ventajas.

Los factores inherentes al uso de las computadoras =n las
organizaciones son:

Velocidad: ta velocidad de una computadora se relaciona intimamente

con la cantidad de datos que debe procesar. Ademas, se utifizan los

términos volumen y frecuencia para describir !a cantidad de datos
manejades por una computadora. El volumen puede representar ia
cantidad total de datos que se han de procesar, v la frecuencia sefiala que

tan sequido se usa un dato especifico en el procesamiento.
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Precisién: La precision es una consideracion de primera importancia en
el uso de las computadoras (cualquier dispositivo de calculo que no sea
confiable sera inutl). La probabiiidad de que fa computadora cometa un
arror &5 bastante pequefia y en general puede decirse que su origen .se
debe a datos errineos _
Confiabilidad: A diferencia de la mayoria de los humanos, las
computadoras .pueden operar por grandes periodos de tiempo bajo las
mas adversas circunstancias, sin mostrar signos de fatiga. Cuando son
usadas correctamente, pueden mejorar Ja efidencia de una organizacion,
proporcionan un medio rapido, preciso Y confiable para procesar
informacion. -
Por otra parte, el papei del area de procesamiento de datos es muy
simple, satisfacer al usuario. Conviene entonces gue los usuarios
sntiendan del proceso de datos para poder definir y comunicar sus
necesidades con claridad; sin embargo, en ocasiones no se logra por {a
actitud de los usuarios y ios técnicos, debido a la brecha que existe de
conocimientos det area de informatica, por lo que los usuarios no logran
entender la terminologia utilizada por los téﬁ'licos.

El procesamiento de dates con computadora consiste en una
metodica y bien planeada secuencia de actividades. Cada actividad va
encaminada a proporcionar un dato que sera empleado en la preparacidn

del resuitado final. Todo este proceso no €5 un agrupamiento al azar de
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varias ideas, sine ung -cuidadosamente planeads, =n & cual la
computadora juega un importante papel,

- La computadora, a través de un programa, toma Jos datos en su
estado original, sin procesamiento, *y los convierte en informacion,
directamente disponible para e usuario; este concepto es uno de los
aspectos principales del procesamiento de datos. Puede almacenar
grandes cantidades de datos y convertilos en informacion de uso
inmediato.

Cada aplicacion de proceso de datos se compone de una serie de
tareas bien definidas, por lo que de manera general se puede citar as_i".

- Lla captura de datos; representa la obtencion de la informaciénr

qué ha de procesarse.

- Laentrada; es la alimentacidn de datos a la computadora.

- Procesamiento; es el manejo de datos, e incluye 1a actualizacién de

archivos de datos.

- Un archivo; es un conjunto organizado de registros.

© - la salida; se define como fa recuperacion de 1a informacion de la
computadora.

- Los controles; se aplican al procesamiento de datos para revisar fa

precisién de cualquier sistema,
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4.3 LA ESTRUCTURA ORGANIZACIONAL DE LAS ACTIVIDADES
DE PROCES_AHIENTO DE DATOS.

Para el auditor, e conocimiento de quién ardena, quién disefia,
quign gjecuta, quién autoriza ¥ quién verifica es fundamental, ya que sin
conocer con bastante aproximacion ia estructura de fa informatica sujeta
2 auditoria no ppdré realizar su mision.

Por 1o que al menos, debera consi_derar los conceptos siguientes:
4,3.1 ORGANIGRAMA

Ei organigrama expresa inicialmente la estructura oficial de a
organizacién a auditar, el cual debe estar con todo detalle, sin omitir las
casilias que realicen funciones auxliares o compiementanas no
informaticas.

4.3.2 RELACIONES JERARQUICAS Y FUNCIONALES ENTRE
ORGANOS DE LA ORGANIZACION. ’

Ademas del organigrama v de las funciones principales de cada
érea, o auditor verficara si e cumpien 1as relaciones funcionales v
jerarquicas previstas, 0 par ol contrario, detectara por ejemplo, si algun
empleado tiene dos jefes.

ias relaciones de jerarguia implican ia correspondiente
subordinacion. Las funcionales, por su parte, iﬁdican relaciones de
naturaleza - complementania y no estrictamente subordinables, Estas

relaciones deben estar hien definidas por el nivel inmediato superior, el

|
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cual debe[_a' informar a sus propios grupos horizontzies de ia existenciar
de ta_!les relaﬁione;, asi como de cualquier variacion en ellas.
4.3.3 FLUJOS DE INFORMACION

tos flujos de informacidn entre los grupos de una organizacién son
necesarios y aiin imprescindibles para su eficiente gestién, siempre y
cuando tales corrientes no_distorsionen €l propio organigrama.

En ocasiones, fas organizaciones crean espontineamente canales

" aiternativos de informacion, sin los cuales las funciones no podrian

glercerse con eficacia; estos canales de informacion alternativos se
producen porque hay pequefias o grandes fallas en fa estructura y en &l
organigrama gue los representa,

Se ha dicho con verdad que no existe el organigrama perfacto, por
lo que puede resultar inevitable la existencia de flujos de informacion no
deseados, pero esta realidad no debe excusar la profiferacion de dichos
flujos.

Otras veces, la aparicin de flujos de informacidn no previstos
abedece a afinidades personales o simple comodidad. Estos flujos de
informacidn son indeseables vy producen graves perturbaciones en ia
organizacion.

4.4 RIESGOS A LOS QUE ESTAN EXPUESTAS LAS
' OPERACIONES,

Riesgo se puede definir de manera general como:
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- La probabilidad de suiftir un dafio, una pérdida o disminucion en el
valor, a gue estin expuestos los bienes.
- Cualquier cosa que pueda impedir el logro de un objetivo.

Los riesgos desde el punto de vista de su origen pueden clasificarse
en extemaos e iNternos.

4.4.1 1LOS RIESGOS EXTERNOS

Se identifican como todos aguellos que se presentan en el
ambiente fisico y social que rodea a una instalacién de procesamiento de
datos.

Estos pueden clasificarse en naturales, humanos y materiales; los
naturales se refieren a los riesgos que sé refacionan con siniestros
ocasionados par terremotos, incendios, inundaciones, tormentas, etc.; 10s
humanos se refieren a los que son causados por personas y pueden ser,
principalmente, intencionales, por ejemplo sabotaje; O acodentales, por
ejempio disturbios externos; por su parte, los materiales se refieren a
descomposturas de equipo, fallas de enevgia eléctrica, etc.

4.4.2 LOS RIESGOS INTERNOS

Son los que se generan desde la misma institucion, para el caso
que nos ocupa cabe mendonar los riesgos de aplicacién siguientes, 3
saber:

Acceso no autorizado 3 las funciones de procesamiento de
transacciones.

Los datos permanentes y/o de transacdiones pueden ser:

: L
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- Leidos

- Modificados
- Eliminados

- Ingresados
- Recuperados

Datos ingresados incormectamente
Los datos permanentes v/o de transacciones ingresados para su
procesamiento pueden ser:

- Inexactos

- Incompietos

- Ingresados en ef periodo contable incorrecto
- Ingresados mas de una vez

- Omitidos.

usparﬁdasremaudasensuspmsopuedmmssmuﬂnsen
forma adecuada.

- las transacciones pueden ser omitidas
- los items emn suspenso pueden ser resueltos sin fa debida
autorizacion.

Las tramsacciones pueden ser procesadas o informadas
incorrectamente.
Las transacciones ingresadas pueden:

- Ser procesadas en forma incompieta,
- Ser procesadas en forma inexacta
- No ser procesadas

Las transacciones generadas pueden:

- Perderse
- Ser procesadas en forma incompleta
- Ser procesadas en forma inexacta.

Las transacciones pueden:
- Ser informadas en forma inexacta
- No ser informadas
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La informacion gerencial {analisis, resimenes, informes de
excepcidn, totales) puede:

- Ser generada o informada en forma incompleta
- Ser generada o informada en forma inexacta.

fa estructura organizativa v los procedimientos operatives
pueden no ser adecuados.

Fraudes pueden ser perpretados por:

- Personal del Centro de Computo.
- Usuarios.

L.0s programas o los archivos de datos pueden ser:

- Caopiados o robados
- Destruidos intencionalmente

Los recursos del centro de computo pueden ser:

- Utilizados sin la debida autorizacion.
- Destruidos intencionatmente

Procedimientos inadecuados de desarrollo de sistemas pueden
orginar:

- Sistemas de aplicacion deficientes (desarrollados a medida o
paquetes)

- Errores durante ia implantacion.
La integtidad intema de las bases de datos puede ser dafiada.
Pueden producirse emmores de operacion del computador.

Pueden producirse errores de hardware

Los programadores pueden realizar cambios incorrectos ¢ o
autorizados a los programas.

- Los programadores de aplicaciones o de sistemas pueden perpetrar

fraudes a través de cambios a los programas de aplicacion.

H |
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Pueden surgir errores inadvertidos a partir de cambios no

autorizados y/o no probados a los programas de aplicacidn.

Acceso 1o autorizado a ios programas o a ios datos.

B personal del Centro de Computo o tercercs ajenos a ia ampresa
pueden:

Tener accese no autorizado a datos confidenciales,

Perpretar fraudes o provocar ermores realizando cambios no
autorizados a los archivos de transacciones o de .datos
permanentes.

Sabotear los recursos del Centro de Cémputo.

Utilizar los recursos sin autotizacion.

4.4.3 IDENTIFICACION DE RIESGOS.

El proceso ideado de identificacion de riesgos comienza con

objetivos claramente definidos. La esencia y la forma de estos objetivos

variaré, dependiendo de la naturaleza del proceso.

Para identificar riesgos, es necesario que se formuien prequntas

como las siguientes:

Qué podria salir mal?
Como podriamos fallar?
Qué debemos hacer bien para tener éxito?

Ddnde somos vulnerables?
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- Qué recursos necesitamos proteger tfisicos, de informacién,”
humanos)?
- Como podria alguien desorganizar nuestras operaciones?
- Cémo sabemos si estamos logrando nuestros objetives?
- En qué informacién confiamos mas?
- Qué decisiones requieren de mayor criterio?
- Qué actividades son muy compieja?
4.4.3 EVALUACION DE RIESGOS.

Una vez que hemos identificado daramente los riesgos en un
proceso, necesitamos evaluarios; es decir, necesitamos evaluar tanto la
magnitud como fa probabilidad de cada riesgo. Esto nos permitira dedicar
fa mayor parte de nuestros esfuerzos a los riesgos mas importantes vy
determinatr que controles son nt_zcesarios, para minimizarios.

Zn e} criterio que a continuacion se presenta para evaluar nesgos
debe comprender los siguientes aspectos para lenar @ matnz
correspondiente de evaluacién de riesgos:

- Identificar el riesgo: Lo que puede resultar mal para evitar que

se alcancen los objetivos.

- Determinar la magnitud y la probabilidad.

. Disefiar el Control: Lo que puede hacer para minimizar los

Tiesgos.

: I 1T T
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Criterios de Evaluacion:

| CATEGORIA | PROBABILIDAD | MAGNITUD 3

BAJA {Es improbable queSi el riesgo se produce, |

: i suceda un riesgo.  probablemente no impactara
f materialmente en el logro det

‘ ; objetivo.

{MEDIANA  'Puede suceder algun(Si el riesgo se produce,
| riesgo. puede afectar 2l logro del
| objetivo.

ALTA iEs muy posible que|Si el riesgo se produce,
‘ise  produzca  el|puede significativamente
| riesgo. afectar el logro dei objetivo.

Matriz de Evaluacion
: ]
8 i !
< i
1
g
{a| 8l |
<i g :
1 Q E :
1 el .
=1E
| 3 ;
=10
Sl
i "
¥
b ? :
i Baja |Medianajalta
i MAGNITUD i

Mas adelante se presenta una matriz de andlisis de riesgos, por
medio de la cual se selecciona el drea de mayor exposicion al riesgo,
resultante de la aplicacidn de los criterios de evaluacidn antes
mencionados.
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Matriz de Evaluacion

RIESGOS

Arpas de Evaluacion

1

i

i
mow)

]
i

Riesgos generales de informatica ’

v & acceso fisico del Hardware no esta restringido, ‘o cual
ocasiona que se utilicen ios recursos de informatica sin
autotizacion.

v Noexiste confidencialidad y seguridad de los datos.

v s metodologia en ef desarmolio dei sistema, es inadecuada,
por 'o cual se incurre en errores y pérdida de tempo en la
implantacién, lo que impide que se brinde un servicio de
calidad a los dlientes.

v El personal de informatica incue en incumplimiento a politicas
y procedimientos de backup y recuperacidn de ia informacion.

v No existen manuzles de usuario adecuados que sirvan de
apoyo en &l conocimiento de [os sistemas.

Riesgos en el proceso de ingreso de datos.
Datos ingresados incorrectamente,

Datos ingresados mas de una vez.

Datos Omatidos.

No se utiliza digito verificador.

No existe verificacién de integridad de 1a informacion.

S NENE RN

Riesgos en el proceso de procesamiento de
i

<,

Uso inadecuado de claves de acoeso al sistema.

+ Mo se realizan pruebas de eqdicidn.

v Los otales de control no se reflejan adecuadamente. i

v Los programas no son flexibles para hacer modificaciones, lo}
cual ocasiona errores frecuentes. |

Riesgos en el proceso de salida de datos.
v Las operaciones rechazadas quedan =n SuSpenso sin ser
resueitas de manera adecuada.
v Las cifras de control son registradas inadecuadamenie en los

_ reportes.

v 105 reportes emitidos a diario no son entregados de manera
farmal a los usuarios responsables, [0 que puede ocasionar
usos indebidos de la informacion.

]
i

H

i

VN

Fom A
o M !
Tors B i :
A= Alto
M= Mediano
B= Bajo

1
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4.5 EVALUACION DE CONTROLES

Los controles son mecanismos situados en puntos de riesgo para
detectar fallas o erores y advertir sobre ellos.

Los elementos creados para la deteccion de alguna falla o error,
pueden ser de tres tipos:

Aparatos (Maquina): Avisan por medio de una alarma u otro medio.
Ejempio: detector de humo, incendio, ventana quebrada, sistema de
seguridad violado, autes robados.

Humanos: Trabaja por medio de rastreo de procedimientos y avisa
mediante un informe. Ejemplo: i auditor.

Automatizados: El computador detecta por ejemplo un uso inadecuado
de una clave de acceso y éste avisa mediante la generacién de una
llamada telefénica & fa persona usando voz digitatizada.

Como va se indicd fos controles son mecanismos situados en ios
puntos de riesgo, siendo éstos a su vez, los lugares o momentos donde
existe {a posibilidad de falla o error.

Para una mayor comprension de un  punto de riesgo se puede
enfocar en dos esquemas;

Lugares: Son puntos fisicos; lugar fisico del punto de riesgo.Ejempio:

habitacion, archivo, expediente, disco de computadora, etc.
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Momentos: Es un paso de procese donde existe el riesgo (proceso
simple) Ejemplo: Asentar una partida de kardex, pasar dafos de un
expediente a un fibro, actualizar satdos, archivar. |

En ol entendido que fos controles son establecidas para minimizar
fa posibilidad de riesgo y permitir averiguar que falla o emor se dio, se
" define entonces que:
falla: Se refiere a2 mecanismos. Descompostura de mecanismos (no
funciong). Falta dé pmdsﬁn; puede ser fisica: cuando se quiebra una
pieza. De mantenimiento: mal funcionamiento de un dispositivo.
Error: Se refiere a proceso. No hace lo que el procedimiento establece.
Se debe a: negligencia (por falta de capacitadén) y desconocimiento
{equivocacion en los pasos de un procedimiento).
En algun caso, puede suceder que 1a falla y el error se mezcle. Ejemplo:
el extinguidor de meendios, falla en el momento de accionar por fal@ ae
carga.

tn virtud de lo antes descrito, se concluye que un mecanismo de
control detecta una falla o error y avisa por medios predisefiados, ya sean
éstos mecanicos o automatizados, 1o que esta sucediendo.

Por lo consiguiente, no tiene objeto et establecimiento de controles
si no existe un procedimiento de solucién.

tos controles en las sistemas incluyen: controles admiriistraﬁvoé,

de recuperacion ante desastres, de entrada, de procesamiento, de bases

: I 1T
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de datos, de salida, de documentacién, de hardware (equipo), del sistema
operativo, los programas de utileria y de las operaciones de la
computadora.

Asimismo, es importante mencionar la categora de controles que
son utilizados para ew)ilar 0 prevenir que ocurra una causa de riesqo, para
detectar un hecho ya ocumido, los directivos, los mitigantes o
compensatorios, generales v de apiicaciones automatizadas,

4.5.1 PREVENTIVO

son aquellos que reducen la frecuendia con que ocurren fas causas
de riesgo. Los controles detectivos no evitan que ocurman las causas de
riesgo sino que mas bien, Jas detectan después de que han ocurido. No
es suficiente fa simple deteccion de una causa de riesgo. Cuando se
detectan tales situaciones, debe tomarse una decision respecto a cudl es
ia acoidn correctiva apropiada, y postenormente debe llevarse a cabo
dicha accién. Un control preventivo actlia como una guia para ayudar a
que las cosas sucedan como deben ser. Con frecuencia son pasivos y no
implican ninguna actividad fisica directa. Los controles breventivos se
encuentran a menudo tan sutilmente intercalados dentro de un proceso,
que fas personas involucradas en la operacion pueden no estar sigjuiera

conscientes de su existencia.
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4.5.2 DETECTIVO

Puede poner fin al procesamiento posterior o simplemente registrar
la ocurrencia. Los controles detectivos alertaran 2 as personas
involucradas en el proceso, a fin de que estén conscientes de la existencia
de un problema. Tal conocimiento es imprescindible si ha de seguirse ia
accion cormespondiente para corregir los efectos de la causa detectada.
4.5.3 DIRECTIVQ

Son los que pmvoéan o estimulan un hecho deseable.

4.5.4 MITIGANTES O COMPENSATORIOS

Son ios que compensan por lo menos parcialmente, un control que
no existe o que es excesivamente Costoso.

Ahora bien, Ia evaluacién que hace un auditor respecto al entomo
de control dentro de un sistema computanzado, normalmente
comprendera dos categorfas: generales y de aplicacion; por consiguiente,
éstos se amplian a continuacion:

4.5.5 GENERALES

Se refieren a los controleé que deben existir =n un sistema
computarizado y en todas las actividades del mismo, Estos controles
contribuyen significativamente a !a efectividad de los controles de
aplicacion, Jos cuales son disefiades para evitar, detectar erores e
irrequiaridades que afecten los resuitados finales. o fa informacion

directamente relacionada con éstos,

T TEO
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Los controles generales abarcan !a segregacion de funciones, los
controles para el desarrolio y documentacion de sistemas, controles dg
2quipo y programas, controles de acceso v controles de ios datos ¥
procedimientos.

Segregacion de funciones.

Las responsabilidades deben ser distribuidas de forma tai que 'el
acceso de los empleados a las funciones de procesamiento
computarizados ne los habilite para llevar a cabo funciones incompatibles.

La segregacion de funciones es un control general. No obstante, en
un amblente computarizado los controles basados en software que
normalimente son utilizados para restringir el acceso a las funciones de
procesamiento de transacciones o a los registros de datos resultantes,
pueden constituir un medio -efécﬁva para asegurar dicha segregacion.

Debido al amplie rango de datos vy oprogramas que son
potencialmente accesibles para una persona que tene acceso a un
sistema computarizado modemo, la segregacién de funciones por si sola
raramente constituird un control efectivo.

Por ejemplo, el acceso a funciones de procesamiento, este riesqo
se refiere a que personas no autonizadas pueden tener acceso a las
funciones de procesamiento de transacciones de los programas de
aplicacion, permitiéndoles leer, modificar, agregar o eliminar datos, o

ingresar transacciones no autorizadas para su procesamiento.
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Por io que este riesgo puede redudrse si:

. Existe una adecuada segregacion de funciones fanto en ia
organizacién como en el centro de computo.

- Se controlan jos accesos no autorizados.

Controles para desarrollo y documentacién de sistemas,

Estos controles generales se refieren a tres areas:

- Revision, prueba y aprobacién de nuevos sistemas;

- Control de cambios a los programas; Y

- Procedimientos de documentacidn.

Los controles para el desarollo y documentacidn de sistemas
deben asegurar que en tddos los sisternas nuevos se han incorporado
contrales de aplicacion antes de que se implanten. Cuando los controles
para el desarrollo v documentacion de sistemas se han disefiado
adecuadamente, pueden prevenir o detectar los siguientes tipos e

' errores:
- Implantacion de sistemas que no tienen contrales de aplicacion
adecuados;
. Desarrollo de sistemas que no cumplen ios objetivos de la gerencia,

o que no funcionan de acuerdo con las especificaciones originales;

- Implantacion de sistemas que pueden ser modificados  sin

autorizacion.

T I T
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Los controles de documentacion cormesponden a los documentos v
registros levados por una compaiiia para describir actividades de
procesamiento de la computadora. Una adecuada documentacién se
considera importante tanio para la administracion como para el auditor.
Para la administracién, !a documentacion proporciona una base para:
revisar el sistema, entrenar nuevo personal v mantener y revisar los
actuales sistemas y programas. Para el auditor, 1a documentacion
preporciona la fueﬁte principal de informacign respecte al flujo de
transacciones a través det sistema Y confroles contables relativos. L3
documentacion induye:

- Descrinciones v gréficas de flujos de los sistemas y programas.
- Instrucciones de operaciones para et Operadior de la computadora,
- Procedimientos de control que deban de seguirse por operadores v
usuanos.
- Descripciones y muestras de datos de entrada v salida requeridos.
Control de equipo y programas

ta mayoria de Ios equipos de computador  pueden detectar v
registrar fallas del equipo, en virtud de que ia tecnologia de las
| Computadoras modemas ha aicanzado un aito grado de confiabilidad en
2quipo de cdmputo. Algunos factores que han contribuide a lo anterior se

refiere a ciertos controles de sistemas incorporados a la maquina, para
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detectar un funcionamiento inapropiado del equipo, esta categoria de
controles incluye: |

Dobde lectura: Los datos de entrada son leidos dos veces v las dos
lecturas se comparan.

Leer después de escribir: La computadora lee nuevamente los
datos después de que se hayan registrado, ya sea en la memoria 0 en
listados, vy verifica {os datos mediante compaﬁcién con su fuente original.
Controles de acceso

Los controles de acceso dan [a proteccion necesaria gue garantiza
que los recursos de informatica se utifizan en forma adecuada. Una
debilidad o falla de controles de acceso puede afectar la integridad del
sistema y, desde luego, el grado de confianza det auditor en ios
resuitados del proceso.

Los controkes de acceso adecuados sirven para prevenir o detectar
errores  accidentales o deliberados causados por uso inadecuado ©
manipulacion de los archivos de datos, uso incorrecto 0 no autorizado de
‘05 programas del computador, ¥ uso incorecto de ios recursos del
mismo.

Cuando los datos son ingresados o estan a disposicidn de los
usuarios en forma interactiva, el control del acceso resuita mas

complicado. La efectividad del control dependera, por lo general, det usc

—————EE T THE
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de software que permita ef acceso del usuario a ciertas funciones de

procesamiento computarizadas, pero no a otras.

Se utilizan varios mecanismos para tograr este control, incluyendo:
Ments

Normasyperfiles de acceso.

Acceso a los datos por programa.

Dispositivos de acceso a los datos/programas a través de
restricciones logicas de las terminales.

Dispositivos de seguridad de terminales, incluyendo dispositivos da

acceso personaiizado 0 tarjetas de banda magnética.

Controles de los datos y procedimientos

Una vez que una nueva aplicacién entra en operacién, debera estar

sujeta a los controles que aseguren un proceso oportno v exacto. Los

controles de los datos y los procedimientos proveen un marco para

controlar las operaciones diarias y establecer medidas de seguridad contra

errores en ef proceso, Los siguientes controles pueden establecerse en el

drea de procesamiento de datos:

Control de ia funcién de cuadre.
Manuales que contemplen los procedimientos v los sistemas.,
Capacidad para restaurar o reempiazar archivos perdidos, dafiados

0 InCorrectos.
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4.5.6 EN APLICACIONES AUTOMATIZADAS.

Se relacionan con tareas especificas que deben ser éaiimdas por la
computadora, Estos controles estan disefiados para proporcionar una
sequridad razonable que el registro, procesamiento e informacion de
datos se realizan de manera apropiada.

Para fines del presente trabajo se mencionan los controles de
aplicacion en el orden acostumbrado (entrada, proceso, satida); no
obstante, cabe indicar que lo importante es el objetivo que satisfacen,
independientemente de donde lo hace, siendo entre ofros: preventivos,
detectivos, directivos, mitigantes o compensatorios, las diferentes causas
de riesgo relativas a ias aplicaciones.

Derivado de o antes descrito, es factible resumir los objetivos de
tos controles de aplicacion en cinco aseveraciones: |

- Asegurar gue ‘odas las iransacciones autonzadas ze Drocesen
completamente una vez, y solo una vez.

- Asegurar que los datos de las transacciones esteén compietos y sean
exactos.

- Asegurar que el procesamiento de las transacciones sea correcto v
apropiado en las drcunstancias.

- Asegurar que 1os resuitados def procesamiento se utilicen para los
fines previstos.

- Asequrar qoe la aplicacion pueda seguir funcionando.

11
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El procesamiento de datos en  computador deberi producir
informacién confiable, completa vy vélida en forma oportuna, Se puede
definir como ur “cido de procesamiento”, la produccion de esta
informacion durante uma unidad de tiempo dada, tal como un dia.
Normalmente el ciclo de procesamiento, se asocia con un periodo de
tempo especifico, el cual debe ser predeterminado para fines de 'a
programacion de produccidn de trabajo.

El ciclo completo de procesamiento, incluye procedimientos -tanto
en los departamentos de origen y usuario, COMo en el centro de computo.
Estos procedimientos se pueden agrupar en las fases siguientes: entrada,
procesamiento en computador y salida, cada una de éstas cuentx con
procedimientos especificos, los que se detailan mas adelante.

En uma audiforia de informdtica e auditor debe considerar
especificamente, ias técnicas basicas de verificacion que debieran ser
empleadas para determinar si existe en vigor una técnica de controf, que
contribuya a lograr un estandar minimo de control,

Controles de datos de entrada

Los controles de datos de entrada son un tipo de coritroles de
aplicacion, su importancia se debe fundamentaimente a que la mayor
parte de l0s emores ocumren en este punto. -Su disefic debe estar

encaminado a proporcionar una seguridad razonable; es decir, que los
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datos recibidos para procesamiento niayan sido: debidamente autorizados,
convertidos a lenguaje de maquina y controlados posteriormente.

Entre los controles de entrada figuran: .

Los contrales de edicion y validacion estin disefiados para permitir
la identificacion de efrores en los datos ingresados, ingresos duplicados,
o datos que no satisfacen dertos criterios preestablecidos de aceptacion.

Los contoles de edicién y validacidn normatmente son aplicados
cuando se ingresan ios datos; si el ingreso de datos es interactivo, al
usuario recibird  nmediatamente fa indicacidn de corregir los datos que.
contienen ios emores o que no fueron ingresadoes correctamente.

Controles de formato

Asequran que cada campo tenga ef formato de datos apropiado
{numeérico, alfabético o afanumérico) v ‘a cantidad oadecuada de
caracteres.

Control de_ cam Ian

Son disefiados para asegurar que todos los campos de datos
importantes hayan sido completados. Los controles de combinacion se
gtilizan en forma similar para requerir que se ingresen datos en un
determinado campo cuando se ingresan datos en campos CONEXos 0

dependientes.

"1 I T



Digito verificacior

Son utilizados para verificar ia integridad de un campo. Cuando ia
transcripcion de datos es necesaria, siempre existe la posibilidad de error.
Si bien no es posible prevenir estos errores, 5 necesano hacer cuanto se
pueda para detectarios. Con campos nuiméricos claves como nimeros de
cuentas v codigos de productos, es comun agregar un digito extra al
codigo. Este digito verificador se dtmla a partir de los otros digites del
campo usando un simple algoritmo para detectar toda transcripcion,
transposicion, omision, repeticion y combinaciones sucesivas de estos
errores.
Contrasefia

Este control comprende las autorizaciones para permitir el acceso a
informacién o proceso, por medio de una sefal o “clave” conocida
unicamente por los individuos autorizados.
Acceso duat

Antes de permitirse el procesamiento se requieren dos écciones 0
condiciones independientes, pero simuitdneas, por ejempio, un cajero
para realizar una reversion debera requerr clave de autonizacion para
realizar la operacion.
Verificacion de Integridad

Una prueta de que se hayan anotado los datos en aquetios campas

que no pueden procesarse si se dejan en bianco, por ejempio: el
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computador no imprimira un cheque si el nombre del beneﬁciai'ici se
encuentra en blanco,
Controles de procesamiento

Estos proporcionan una seguridad de que &f procesamiento
slectrénico de datos es razonable, 0 bien se puede confiar 2n que una
aplicacion especifica, se realizd tal como se pensaba; es decir, todas ias
transacciones procesadas fueron autorizadas, las transacciones no
aytorizadas se omiten y fas no desautorizadas se incluyen.

Los controles de procesamiento pueden variar dependiendo i
compiedidad de cada aplicacion, entre las mds importantes estan:
Controles de Lote

ta agrupacion de documentos fuente en lotes impide que
eventuaimente se pierda alguno, o bien que se égreguen en e ingreso de
'0S Mismos.

También permite:

- Establecer totales de control,

- Verificar la exactitud de los datos preparados para el ingreso,

- Minimizar ia cantidad de registros/transacciones rechazades en
caso de presentarse errores,

- Facilitar y acelerar el seguimiento de los ertores, va que !a

agrupacion en lotes fimita el niimero de registros a inspeccionar.

TR
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Con validacion

Se utiizan para asegurar que los datos ingresados sean
compatibles con los datos permanentes o det archivo maestro, una vez
que se ha controfado ef formato de los datos, & control de validacién

compara‘ios datos ingresados con registros de 10s archivos maestros para

determinar su validez,

identifican los nimeros de documentos o lotes que son ingresados
para su procesamiento mas de una vez.
Controles de totales

Se inctuye dentro del programa de la computadora medios para
acumular controles de totales para asi facilitar cotejar los totales de los
datos de entrada con fos totales de procesamiento para cada corrida.
Marcas identificadoras de archivo

Las marcas externas permiten una identificacion visual de un
archivo. Las marcas internas de archivo se cotejan confra ias instrucciones
especificas de operadores incorporados dentro del programa de la
computadora antes de poder iniciar el procesam_iento 0 antes de que

pueda terminarse con éxito.
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Conftroles de salida

£l objetive de estos controles es basiamente corregir los
resultados de inconsistencias de datos de entrada y de procesamiento.
Este obietivo se satisface de Ia siguiente manera:

ngitiacion d

Los totaies de datos de salida son generados por los programas de
ia computadora, y se concilian con los totates de datos de entrada y de
procesamiento, por el grupo de control de datos, asi como por 05
departamentos usuarios. |
Comy ion fen

Par los datos de salida se generan listados los cuales se comparan
contra los documentos fuente.

La informacién que se genera debera manejarse de manera
confidencial, por lo aue la distribucidn de la misma induira Una noia aue
permita llevar un  control adecuado.

nitrol

Fste control comprende, totates de valores homogeneos paia un
grupo de transacciones o registros, generalmente en vaiores monemrnos
o cantidades.

Ci | de N d
Este consiste =n un conteo del ndmero de documentos

individuales.
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CAPITULO V
CASO PRACTICO
5.1 AUDITORIA DE INFORMATICA EN EL AREA DE DEPOSITOS.

Seatin se indica en e Capituio L. numeral 1.3 en redacién con las
operaciones que realizan las instituciones bancarias, se pueden dasificar
an operaciones activas, pasivas Y de confianza, v dentro de ias segundas
toma relevancia 1a correspondiente a la captacion de recursos financeros
a través de operaciones de depositos, con lo cual nace una obligacion
para la institucion a la vista o a plazo, subdividiéndose, a su vez, en
deposites monetarios, de ahomo y a plazo.

Con la finalidad de enfocar la auditoria de informatica, de manera
ta, que le dé vator agregado a nuestro trabajo, asegurando con eilo que
responda mas eficientemente a las necesidades de la institucion. con
respecto a controles y asesona, se propone un plan de trabaio para lievar
a cabo una auditona de informatica mediante {a utilizacidn de un sistema
de evaluacion de riesgos.

Como en cualquier actividad, para desarrollar con efectividad 1as
diferal-ta labores de auditoria se desea que =dsta, una adecuada
planeacion de las actividades a desarrollar: por lo tanto, una planeacion
debera induir la determinacion del drea de la entidad, que requiere la
revision de los diferentes aspectos, para nuestro caso, ded sistema

camputarizado, 1a electidn det camino adecuado para analizar el sistema y

—— __§ T T
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i0s datos resultantes, e identificar ias pruebas de cumplimiento de los
procedimientos  establecidos, para luego planificar v establecer las
comprobaciones sustantivas que podran llevarse a cabo con mavyor
efectividad, mediante Ia aplicacién de técnicas de auditoria.

Segun lo muestia {a matriz de riesgos que se presenta mas
a&elante, en o punto de Seleccidn de Riesgos Crticos, 2l area de
depositos del Banco XYZ, muestra un nimero mas alto de riesgos con
relacion con las demas dreas evaluadas. Esta area esta constituida por los
fondes entregados por clientes, que fa entidad e obliga a devolver 3 1a
vista, o dentro de un plaze determinado, segun se indica ai inicio de esle

apartado.
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BANCO XYZ, 5. A, AT A
AUDITORIA DE INFORMATICA Hecho por: HB
AREA DE DEPOSITOS Fecha: 30.9.99
NOMBRAMIENTO NAT-01-90 !
|
|
Guatemala, 1 de iulio de 1999,

| Hiitia de iiaria Berganza Garza
: Auditor de TInformatica,
| Presenta,

£ presente nombramiento la acredita nara gue efechie:

{» Evaluacién desde el punto de vista de informatica en el drea de
' Deposites, para lo cual debe realizar una investigacion de las
! actividades que intervienen en ios procesos de informacion,

comprendiendo ei periodo del 1 de iulie al 30 de septiembre de|

1995,

« e ios resulados que se cbitengan sirvase rendir informe detallado.

1 Atentamente,

JOSE DOMINGO SANTIZO CRUZ

AUDITOR INTERNO,

1

| Colaboradores:
1

ﬁ Silvia Marieny Sanchez Lopez, auditor auxiliar 1.
. Mario Roberto Aguiiar Pineda, auditor auxiliar I1.
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BANCO XYZ, 5. A PT3
AUDITORIA DE INFORMATICA Hecho por: HB
AREA DE DEPOSITOS - Pecha: 30.9.99

5.2 PLAN DE TRABAJO

Objetivo General

Definir & plan de trabajo tomando como base un Sistema de

Evaluacion de Riesgos, con el propositc de asignar los recursos de

auditoria a las areas de mayor riesgo en la organizacion.

Obietivos Especifi

1.

Identificar de una forma técnica y sistematica las areas de

mayor riesgo en ta organizacion.

2. Evaluar las distintas areas de la Organizacion sobre una base
comdn.

3, Identificar las areas de mayor exposicion al riesgo.

4,  Asignar los recursos de Audihon’a Intema a las areas de mayor
785G0.

5. FEvaiuar la adecuacion de los controles existentes Dara
asequrarse de la justificacion de su dependencia.

6. Proponer la implementacion de controles adecuados o mejoras 3
ios ya establecidos que coadyuven a minimizar fos riesgos
asociados a las operaciones examinadas.

Estimacidn de Recursos

cara efectos de !a reaiizacion ael presente trabajo, se hace

necesario la utilizacion de los recursos siguientes: humanos, fisicos v

financieros.

——— ] ]
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BANCO XYZ, 5. A, PT 8
AUDITORIA DE INFORMATICA Hecho por: HB
AREA DE DEPOSITOS Facha: 30.9.99

Recursos Humanos
Audttor coordinador: Supervisara fas actividades a efectuar,

Auditor Auxiliar 1: Reafizard las actividades delegadas por o

auditor coordinador.

Auditor Awxliar T1: Realizara las actividades delegadas por el
auditor coordinador.

Recursos Fisicos

Centro de computo: Lugar para realizmr las pruebas

~

verificaciones de auditoria; es decir, el trabajo de campo.
Oficina: Lugar asignado para realizar e informe de la auditonia.
Papeleria vy Utiles.

Equipo de Computacion.

Mobiliario y Equipo de Oficina.

Recursos Financieros

Papederia y ttiles de oficina Q. 500.00

Depreciacion Equipo de Computacidn Q. 1,500.00

Sueidos Q. 15,000.00

Otros Q._2.000.00

Totai Q.15,000.00
Tiempo requerida

El tiempo requerido para ejecutar el presente plan se estima del
periodo comprendido del 1 de julio al 30 de septiembre de 1999,



94
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Se considera para la prepéradén del plan de trabajo que
previamente se realice un diagnostico, efectuandose a su vez, una
evaluacion de riesgos, para lo cual se cubriran {05 aspectos siguientes:
¥ Conocimiento General
¥ Identificacién de Riesgos.

v Identificacion de los Controles Existentes.
v Seleccion de Rfagos Criticos.

v Evaluacién y Analisis de los Controles.
Técnicas y Métodos.

La revision de informatica se realizara en tres fases: entrada de
datos, proceso de datos y salida de datos; para lo cual se incuira las
siguientes técnicas y métodos, a saber:

+ Indagacion.

< QObservadan.

¥ Cuestionarios.

¥ Programas de auditoria.

v Procedimientos de venificacian.
v Determinacion de deficiencias.
Informe de resuitados.

¥ (bservaciones

¥ Recomendacionés.

1 T T
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5.2.1 CONOCIMIENTO GENERAL

Conocimiento general del medio ambiente de la entidad.
Generalidades.

Denominacion Social * BANCO XYZ, SOCIEDAD ANONIMA®, localizado
en {a 63 calle 8-55, Zona 10, ciudad de Guatemala; fecha de apertura,
10 de junio de 1991, actividad a la que se dédiw: PRESTACICN DE
SERVICIOS BANCARIOS: depdsitos monetarios, depdsitos de ahomo
especial, deposito de ahorro comente, depdsite de ahomo a plazo,
compra y venta de cheques de viajero, cobros por cuenta ajena,
compra vy venta de giros, cobranzas locales y del exterior, cartas de
crédito, transferencia de créditos, préstamos, descuentos de
doculmentos, atc.

Conocimiento general del Centro de CoOmputo.

Generalldades

Denominacion  Socied  “DATACENTRO, SOCIEDAD  ANONIMA”,
localizado en ia 82 calle 5-10, Zona 10, ciudad de Guatemala; fecha de
Apertura, 10 de septiembre de 1992; actividad a !a que se dedica:
PRESTACION DE SERVICIOS DE PROCESAMIENTD ELECTRONICO DE
DATOS, A LA ENTIDAD BANCARIA, BANCD XYZ, S.A. tales comao
proceso de datos electrinicos en aplicaciones automatizadas para ias
areas comprendidas del banco: Caja, Inversiones, Préstamos,

Depdsitos, Cuentas por pagar, Capital, Productos y Gastos.
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Estructura Organizacional

ta funcion de ia empresa DATACENTRO, S.A. es externa con
relacion a la institucion bancaria BANCO XYZ, S.A., a quien reporta ias
actividades de procesamienm de datos; es decir, el servicio que le
presta.

La estructura organizativa de DATACENTRO, S.A, se muestra en
el organigrama que se grafica mds adelante, siendo los responsables

de ia gestidn las personas indicadas en al mismo.

ORGANIGRAMA
DATACENTRO, S.A
Jubio Marinez Lonez
r '; ;
amelusRamie coeshsdany | luan Jose Garsa Guzman

!lGeramedeSistemasmegmaudn] SwemetePomccdn | Geemedepenoones |
Ega Worses ;| EdwnTomes Naria Rabanaes ; Fdgar Mazaneqos | | Adonso Sakueeo |
Programator| | | Progamaer il | Encanada | Ooerd| (| Operamorit

; | Canirol g Caidad | I i ;

Elenmmooperacionaleneicualsedesermﬂveelcentrode

oémputo, comprende io siguiente:

[T T
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Ei sistema que se utiliza para el procesamiento de datos, es
denominado IBM AS-400.

la interconectividad entre el equipo, estd sobre la base de
configuraciones de redes, que fadiitan la comunicacisn a través de
terminales remotas, usando fibra dptica, por o que fa transmision de
datos puede ser inmediata v el  procesamiento en tiempo real,

E! lenguaje de programacion utilizado es e denominado RPG, ios
programas se nombran de manera estandar para cada aplicacion
{depdsitos, creditos, inversiones, contabilidad, etc.), logrando de esta
manera tener un mejor control sobre las mismas,

Et software cuenta con niveles de acceso dependiendo de la
jerarguia, asi como a las labores que tiene asignadas cada empieado,
de manera tal que las desarrolle con el menu de informacion  con el

que cuenta.
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5,2.2 IDENTIFICACION DE LOS RIESGOS

En esta parte, dentro de la comorension del sistema asociado a las
operaciones automatizadas se deben determinar fas posibles situaciones
gue, de llegarse a cristalizar. oueden afectar la consecucion de los
obietivos previstos por et Banco para [a obtencion de informacion relativa
a tales operaciones.

£l resuftado de dicha labor se detaila en la matriz de riesqos que seé
presenta en el punto de Seleccion de Riesgos Criticos. en la cual se
aprecia, para cada area definida en donde se concentra la mavor
exposicion de los riesgas identificados como ! altn medlanovbato
5.2.3 IDENTIFICACION DE CONTROLES EXISTENTES.‘;’

Sn la matriz de riesgos due se oresenta m;? adelante, :e
contempié un analisis de los controles, mismos aue fueron detallados en
al numeral 4.5 Evaluacién de Controles del capitulo IV: en aspecial, a los
asociaxdos con l0s riesgos que se consideran estar exguestas ias
operaciones que son procesadas en el centro de computo: és dedir ios
controles existentes que minimizan el riesgo en €aso que este se activara.
5.2.4 SELECCION DE RIESGOS CRITICOS.

Para fines del presente trabajo, ha sido seleccionada para

evaluacion el area gue mas numero de riesgos altos presenta {es muy

ST T T
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posible que se produzca el riesgo v que afecte significativamente), segun
se muestra en ia matriz respectiva.

Como va se indicd, = tema principal det presente trabaio se
enmarca, precisamente, -en una Auditoria de Informatica en un Banco
Privado Guatemalteco: por consiguiente las areas consideradas de objeto
de evaluacion corresponden a las operaciones del 8anco XYZ, S. A., como:
Caija, Inversiones, Préstamos. Depdsitos. mismas gue en dierto grado se
encuentran automatizadas: en consecuencia, tienen relacion con el Centro
de Computo DATACENTRQ, S.A.

Los riesgos de las dreas indicadas, fueron examinadas tanto en
maagnitud como en probabilidad, bajo /a categona de: aito, mediano v
Dajo, lo gue permite dedicar la mavor parte de nuestros esfuerzos a los
riesgos mas importantes 0 bien mas aitos (muy posible que se produzcan
y afecten significativamente) v determinar que controles son necesarios,
para minimizarios.

Como puede apreciarse en fa matniz de andlisis de riesqo el drea de
aperaciones de depdsitos es la que refleia un mayor nimero de riesqos
altos con respecto del resto de dreas evaluadas; en consecuencia, es ia

que se selecciona para un examen mas detallado.
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Matriz de Evaluacion

Araas de Evaluacion 1

RIESGOS

Caja Tav. Pmos. Depi

Riesgos generales de informatica 1

v £ acceso fisico det Hardware no estd restringido, lo cualt

i ocasiona que se utlicen los recursos de informatica sin

autorizagén.

No existe confidencialidad y seguridad de ios datos.

L3 metodologia en et desarrolio del sistema, es inadecuada,

por to cual se incurre en emores y pérdida de Hempo en la

implantacién, lo que impide que se brinde un servicio de

calidad a los dientes,

v El personal de informatica incurme en incumplimiento a politicas
y procedimientos de backup Y recuperacion de (3 informaddn.

/ No existen manuales de usuario adecuados que sirvan de
apayo en el conocimiento de fos sistemas.

Riesgos en el promodeingresodedatns.

Datos ingresados incorrecamente.

Datos ingtesados mds de una vez

Datos Omitidos.

No se utitiza digito verificador.

No existe verificacion de integridad dea informadidn,

Riesgos en el proceso de procesamiento de

datos.

¥ Uso inadecuado de claves de acceso al sistema.

< No se reaiizan pruebas de edicion. |

'/ Los totzles de controt no se reflejan adecuadamente. i

v Los programas no son flexibles para hacer modificaciones, 10
cual ocasiona errores frecuentss.

Riesgos en el proceso de salida de datos.

¥ ias operacdones rechazadas quedan en suspensc sin ser
resyeltas de manera adecuada.

v Las cifras de control son registradas inadecuadamente en {os
reportes.

v Los reportes emitidos a diario no son entregados de manera
formal a los usuarios responsables, 10 que puede ocasionar
usos indebidos de la informacion.

<
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5.L5 EVALUACION Y ANALISIS DE LOS CONTROLES EN
APLICACIONES AUTOMATIZADAS EN OPERACIONES DEL

AREA DE DEPOSITOS.

i__Actividedes ™ |

| Entrada _

1 Iniciacion i Depdsito o retiro en cualquier cuenta de depositos.

: ;

| Registro |Se crea el registro de Ia transaccion en las termmalesl

f i remotas CUYQ procesamienta es en tempo real,

éTransmisién ELa transmision de ia informacién es por medio del

: [ﬁbra optica

?Prone.samiento :

s Comparacion lVenﬁca la informacion ingresada utilizando pruebas&

: {de i6gica, condiciones para detarminar o identificar!
gSImlhtud&s 0 diferencias, por ejemplo: digito|

i iveriﬁ’cador _

?Céfculo JEfectua distintas operaciones matematicas paral

: i produc:r un resultado numerico.

Actualizacién La actualizacion de fos archivos :e realiza mediante |
-1a verificacion de la informacion, cuando se mgresai
Ipor segunda vez, quedando asi confirmada paraq
'afectar l0s archivos maestros.

; Archivo lAImacena fa informacidn o los registros a fin de quel

i : lpuedan extraerse cuando se requieran. !

 Salida : _

{ Reportes 'En e drea de depdsitos se reciben los reportesi

! I'producidos por ef centro de computo, los cuales |
! contienen informacion resumida o por excepciones.

fConsulta pantala |Son solicitudes que se hacen desde panlallasq

| remotas, para cbtener informacion, sin alteraria.
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Lo antes descrito esquematiza las actividades suletas a control en

_ ol area de depdsitos, principalmente en los procesos de depdsitos v retiros

en cuentas, abarcando las fases de entrada, proceso Y salida de la
informacion.

A continuacién, para cada fase del proceso de datos (entrada,
proceso y salida), se detallan los objetivos de control, cuestionarios de
control intemo, programas de auditorfa, procedimientos de verificacion v
céduta de deficencias encontradas: aspectos minimos considerados al
formularse el pfan de Auditoria de Informatica en el drea de depdsitos de
un Banco Privado Guatematteco.

1a guia que mas atelante se presenta no es inflexible; es dedir,
que se podra amptiar o reducir, dependiendo de ias circunstancias a
medida que se eiecute o desarrolie, y su objetivo ademas, de a obtencion
de informacién acerca del procesamiento de datos de las operaciones det
area de depositos, abarca el gue se utilice como una herramienta de
analisis para ambar a condusiones objetivas, que sirvan de base para la
formulacion de recomendaciones, que tiendan a mejorar los controies
aplicables y, consecuentemente, a mirimizar los riesgos asociados a las

operaciones de depositos.

—— L ITTHD
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La metodologia para obtener v resumir informacion relacionada con
los subsistemas o aplicaciones dal drea de depdsitos, podra incluir desde
una anotacion en forma descriptiva v la respuesta a cuestionarios, hasta la
elaboracion de graficas, para ello se juzga preferible, como ya se indico al
inicio, dividir la revision def sistema en tres partes o fases: entrada de
datos, proceso de datos y salida de datos.

La informacion refativa a la fase de entrada vy a la de salida sera
obtenida 3 iravés de conversaciones direclﬁs con ios empleados
relacionados con et sistema y poner atencion especial a las modificaciones
de fas caracten'#ticas claves de registro de los totales de controt, ias
modificaciones a los archivos maestros, reportes de errores v
conversiones de datos.

La informacion referente a la fase de proceso de datos provendra
en forma documentada del centro de computo, en caso contrario, 2
auditor preparara los resimenes convenientes para afcanzar un adecuado

conocimiento generai del area indicada de depdsitos.
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5.2.5.1 PROCESO DE ENTRADA DE DATOS.

Esta fase incuye el fiujo de fos datos desde &f punto de vista de
origen de la operacién hasta e uUlimo tramite visible antes de su
alimentacion al computador.

Objetivos de Control

- Asegurar que la totalidad de los datos sean ingresados al
computador.

- Asequrar la exactitud de los datos ingresados al computador.

- Asequrar que todos los datos ingresados al computador estén
debidamente autorizados.

[T T
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CUESTIONARIO DE CONTROL INTERNO

PROCESO DE ENTRADA DE DATUS.

PREGUNTAS } 51 NG ‘NIA]

11, Existe alglin método que asegure que inicialmente |
:  son registrados e idenuficados ia twotidad de fos| |
datos? e

{4 5 establece & control acerca del origen de ai
i ransaccion?

‘3. Existe algin método que asegure que las|
| comecciones de todos fos errores identificados saam i
¢ realimentadas al sistema? :

4, Existen prooedzmlentos para prevenir errores en la;
preparacion de los datos de entrada o datos fuente,

oara detectar y corregir cualquier error 5|qnihcatw04

que pudiera presentarse? v

15, Existen procedimientos para  prevenir erro'resi

i originados en la conversion v captura de los da

para detectar y comegir cualquier emor qrgmﬁcatwm
gue ocurra? Y

6. Existen procedimientos que asequren que (os datos |
© seen Mtransmitidos correctamente al rcentro de|
[ -COmputo? [

;7. 5e asegura que sclo se procesan datos autorizados, | ;
¢ los documentos de entrada deberan mostrar! :
gvidencia de autorizacion y ser revisados respecto a|

la misma por ef grupo de control?
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PROGRAMA DE AUDITORIA

PROCESO DE ENTRADA DE DATOS

: No. . PROCEDIMIENTOS . REF.

L .Determmar mediante comentarios e inSpeccion del
: idocumentos, que se utilizan formas ospec:aimente' '
‘disenacias P

2 *Exammar las formas para ver que ¢ disefio coadyuva aI
. 'evnar la omisién de datos o ¢ uso equivocado de* :
{formas y propicia la adecuada autortzadion. S e

3. 'Exammar ios metodos de transmisién de los datos de
‘entrada, mediante dispositivos de alimentacion, para'

: ideterminar la existencia de salvaguardas, disefiadas |

! ipara prevenir 1a pérdida de datos e mexachtudes,. ;

| debidas a errores de transmisidn. PR3

:4. iDeterminar gue existe evidencia adecuada dJe ia|
: .autorizacion para operaciones 3ccesadas mediante |
‘terminales de acceso directo, SN linea o no en linea, va:
.a@ en los medios originates en los que hiza el acceso o!
: ‘mediante listados de ias operaciones gque fueron |
; iautorizadas despues del acceso, para  antes dell ;
{ =pmcesam|ento definitivo. ‘ 3. -

15, iDe13enmnar, mediante comentarios y vbservacién, QUE|
: ‘el personal del rea de depositos, involucrados en lal
, 'funcién de procesamiento de datos poseen ejemplares |
: 'de los manuales y que l0$ supervisores vigilan su| :
! -aphcacnon L F3

6. EDeten‘nmar mediante comentarios y observacion, queI :
: eX\sten capacxtaaonysupemsnon 1 F-3.

17, :Debermmar, mediante observacion gue los digitos de:
i venﬁcacmn estan siendo utilizados en tos codigos davel L
que no sa controlan en otra forma. : F-3.

TTHT T
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PROCEDIMIENTOS DE VERIFICACION
PROCESO DE ENTRADA DE DATOS

| N, | VERIFICACTIONES HECHO !
i 1. {Se evalué mediante ia observacion y revision fisica of | '
EdISEFIO de formas, registro inicial en documentos, |

illenado y prenumerado, obteniendo al srgmente! :
*resuitado : !

i v Estan disefiadas especiaimente,
i Son identificadas eficientemente.
r ¥ Son llenadas adecuadamente.

! nLo antes expuesto asegura razonablemente que Ias;
! |operaciones sean registradas completamente: e
idecw, desde el registro inicial, hasta su conversién a|
‘una forma sensible para la maquina, por ef adecuadm
i d[seno de las mismas.
P2 'Medlante ia indagacidn v aobservacion se denermmol
: !que no existen manuales de usuario adecuados que|
isirvan de apoyo en el conocimiento de los sistemas |
ien el area de depdsitos. Lo que consecuentemente |
‘ocasiona que oS usuarios no estén lo suficientermente |
famlhanzados cen el contenide de 10s mismos

HB

HE

Ll

rSe indagé sobre los métodos de transmisién de losl
datx)s de entrada, siendo éstos transmitidos a traves |
i de la fibra dptica, por lo cual ofrece, la transmisién de|
idatos a aita veloddad, en tiempo real, entre un]
nimero de estaciones separadas en dlstanaasl HB
conszderables. ;

4. Se determind gue existe una capacitacion formai
completa y adecuada para los empieados, en virtud al
establecerse que fos mismos, tienen una comprensién |
general de las etapas previas o subsecuentes deif
procesamiento de datos, 0 de qué datos deben ser|

sometidos a autorizacion. ; B
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S. Se determin que no se usan digitos verificadores,
.para fas cuentas de depdsitos de ahorros y para las;
cuentas de depositos a plazos, por o quel
.consecuentemente  ocurren inconsistencias en  fas!
 transacciones de las mismas. " HB

oL

e CI T TEE
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CEDULA DE DEFICIENCIAS ENCONTRADAS

¥ No existen manuales de usuario adecuados que sirvan de apoyo en of
conocimiento de los sistemas utilizados en el rea de depdsitos.

¥ MNo se usan digitos verificadores, para las cuentas de depdsitos de
ahomes vy para ias cuentas de depositos a plazos, por 0 que
consecuentemente oCuimen inconsistencias en las transacciones.
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5.25.2 PROCESO EN COMPUTADOR
Esta fase consiste en el flujo invisible de 1os datos a traves del
computador v controles de:
a. La l6gka de ia programacién de cada proceso individuai del
computador, v
b. Las interrelaciones en el computador, de ios diferentes
procesos relacionados cofn una misma apiicacion.
Para su evaluacion debe adguirirse una comprension de dicha

fase,

Objetivos de Control

- Asequrar que la totalidad de ios datos sean procesados por =l
Computador.

- Asegurar 'a exactitud de los datos procesados DOr i

- computador.
- Asegurar que todos 05 datos procesados por & computador
estén debidamente autorizados.
" GO TR
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CUESTIONARIO DE CONTROL INTERNO

PROCESO EN COMPUTADOR

PREGUNTAS ; 51 IND “N/A]

H i
'1. Se ponen en practica procedimientos que asegurenl |
que 2 equipo de computacidn esté funcionando|
correctamente vy que las fallas de funcionamiento ¥y

los errores resuitantes en los  datos, sean| . :
detectados? I

¢ 2. Hay procedimientos que garanticen que unlcamente!
i sewutlizan los archivos cormectos? a4
3 Se aplican  procedimientos para asegurar que los!
i calculos del programa se realicen en forma carrecta? ¢ fr

4 Existe un sistema de control sobre la operacién fisica -
. del sistema del computador?
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PROGRAMA DE AUDITORIA

PROCESO EN COMPUTADOR.

{ No. . PROCEDIMIENTOS | REF.

1. TDeterminar, mediante comentarios y revision del|
.programa formal de conversion y de los archivosi
imaestros convertidos, que se ejercen adecuados |

.controles sobre jos archivos maestros importantes |

{durante y después de su conversion. EG3

i Examinar la documentacion de 1a conciliacién del grupo |
‘de control por un numero apropiado de cicios dei
' procesamiento,  inmediatamente después de 1al
‘conversion, para determinar (@ evidencia de erores|
Iresultantes de una compilacion defectuosa de los|
.archivos maestros, su subsecuente correccion i
| posterior realimentacin ai sistema. | G3

.3. | Asegurarse, mediante un examen de la documentacion i

' :de los programas, revision de conciliaciones y uso de]
datos de prueba, que se han seguido los estandares de:
.programacion establecidos y que [as caracteristicas aei
‘control de  programacion disponibles han  sido!
' utilizadas. . G3

4, iAsegurarse mediante observacion v procedimientos|

: ‘documentados, de la existencia de controles paraj
iprevenir o detectar: acceso no autorizade a 3l
idocumentacion de los programas, meodificacin noj
iautorizada de programas operativos, acceso no|
| autorizado al computador e introduccién de datos del
|entrada no autorizados. P63

‘s, |Asegurarse de la exdstencia de medidas para |
‘proteccién de los datos, relativas al acceso a los|
i sistemas desde terminales remotas. i G-3

6. §Determinar por medio de pruebas, que solamente sai
: 'pueden accesar datos @ iniciar programas desdei
Iterminales remotas, sobre la base de una autonzacion |

i previa. G-3

- sy
f . |
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PROCEDIMIENTOS DE VERIFICACION
. PROCESO EN COMPUTADOR

“No. : VERIFICACIONES ;“f&“’! REF,
‘1. |Se establecid que los controles sobre los archivos| : '
: | Maestros son adecuados, ademas las bibliotecas se|
inombran de manera estindar, logrando de esta manera| , ;
tener un mejor control sobre fas mismas. i HB :

(2. Derwado det andlisis y comprobacion de ios menus def l _‘

: ‘acceso a informacion del sistena que tiene asignado el | f
persona!delareadeDeposntos se observd que existen| ‘ i
iopciones que no corresponden a las funciones en ias| ’
rque cada empleado se desempefia; asimismo, se|
aobsewo que ef uso de terminales remotas en linea en elI
‘area de depdsitos no estd restringido por e usa|
Iapmplado de claves o contrasefias; es dedr, que Iasg
iclaves o contrasefias son compartidas entre los) :
;empleados lo cual puede ocasionar e ingreso dej |
roperaciones ficticias o inexactas, debido al acceso noj ?
fautorizado. £l acceso a i informacion debe estar :
‘restringido, de ‘al manera que cada persona cuente|
umcamente con @ nformacion neesaria  para)
: desempenar Ias labores que tiene a su cargo. ©HB G-3-1 .

‘3. (B sistema calcula en las cuentas de depdsitos del

: 'ahorro los intereses a pagar mensuatmente. En los{
/cambios de tasas de intarés se determing que elt
fsstema aplica la tasa modificada para el mes completo,, X :
:es dedir, que no efechia el cambio en la facha de la| : !
‘modificacion. En esa virtud o area de depositos | : :
iprocede a efectuar fos ajustes realizando el cilculo de|
lmanera manual por los dias que el sistema no tome en|
| cuentar; dicho procedimiento por ser manuai es su]etm
’deerrores
!Los programas de computacion tienen que ser ﬂmbl&sl
de manera que puedan soportar o permitir cambccs.‘
'con el fin de disminuir el nimero de errores quey i
puedan cometer. i HB : G-3-2 Jj
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BANCO XYZ, 5. A . P.T. G-3-1
AUDITORIA DE INFORMATICA Hecho por: HE
AREA DE DEPOSITOS Fecha; 30.9.99

CEDULA DE VERIFICACION DE LOS NIVELES DE ACCESO

H e &
i No. | DESCRIPCION ge =
DM AH | PF {DM] AM 5 PF (DM aH : PF §
1. Cambio de caracteristica A HM o iv v
7. | Datos persniaies. I v 37 G v 4 7 1 :
3. | Cambia estado de inactiva. I AT D A
{4 {Cambia marca de embanga. ARARTES LA AN LA
5. | Cambia forma de cllulo de itereses ¥ v e v ¢ v {7 * o
{73 {Cambia caiulo de mtereses P T P e T AR R
™5 TNots decargo penientes deanotar 17 ¢ 1+ v ‘e ;» iY 7 T
3 | Noms de abono pendientes deanotar 1 ¥ e it . o de e e
3 v v 1a e . e s . .

} Intereses pendientes de anotar
i

Enc. DM = Encangado de la cartera de Cuentas de depdsitos monetarias.
Enc. AH = Encargado de la cartera de Cuentas de depdstos de anomo.
Enc. OF = Encargado de |12 canera de Cuentas de depositos a plazo.

oM = Cartera de Cuentas de depositos monetancs.
AH = Cartera de Cuentas de depositos e ahorros.
oF = Cartera de Cuentas de Plazo Fiio.

. = (on acceso,

. = 5in acceso.

Chservadion:

Derivado del analisis y comprobacidn de los menus de acceso a 1a
informacion del sistema que tiene asignado =i personal del area de
Depasitos, se observd que existen opciones gue no corresporxden a las
funciones en fas que se desempefian; asimismo, se observo que e uso de
terminales remotas en linea en €l drea de depositos no estd restringido
por el uso apropiado de claves, 0 contrasefias; as dedir, que las claves o
contrasefias son compartidas entre los empleados, io cual puede
ocasionar ¢l ingreso de operaciones ficticias o inexactas, debido al acceso
no autorizado.
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SANCO XYZ, 5. A P T G-3-2
AUDITORIA DE INFORMATICA Hecho por: HE
AREA DE DEPOSITOS Facha: 30.9.99

CEDULA DE CAMBIO DE TASA DE INTERES EN EL SISTEMA

BANCO XYZ, S. A. 5
Cuentas de Ahorro

MANTENIMIENTO DE TASAS AUTORIZADAS.

NUMEro de CUBNEA .. cececseecnmsen
Tasa de interés:......

Observacion:

fl sistema caicuia en ias cuentas de depdsitos de ahorro ios
ntereses a pagar mensualimente. £n ios cambios de tasas de interés se
determino que el sistema aplica la tasa modificada para el mes completo;
es dacir, que no efectua ef cambio en {2 fecha de la modificacion. &n esa
virtud ef drea de Depositos procede a efectuar los ajustes realizando el
calculo de manera manual por los dias gue ef sistema no tomg en cuenta;
dicho procedimiento por ser manual es sujeto de errores.
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BANCO XYZ, 5. A P.7 G4
AUDITORIA DE INFORMATICA Hecho por: HB
AREA OE DEPOSITOS Fachia: 30.9.99

CEDULA DE DEFICIENCIAS ENCONTRADAS

¥ Derivado del analisis y comprobacion de los menus de acceso a la
informacidn del sistema que tiene asignado el personal del area de
Depdsitos, se observd que existen opciones que no corresponden a las
funciones en las que se desempefian; asimisma, se observo que el uso
de terminales remotas en linea en ol area de depdsitos no estd
restringido por & uso apropiado de claves, o contrasefias; es decir,
que las claves o contrasefias son compartidas entre ios empleados, lo
cual puede ocasionar el ingreso de operaciones ficticias o inexactas,

debido al acceso no autorizado.

¥ El sistema caicula en las cuentas de depositos de ahorro ios intereses a
pagar mensualmente. En los cambios de tasas de interés se
determind que el sistema aplica la tasa modificada para el mes
completo; es decir, que no efectia el cambio en la fecha de Ia
modificacion. En esa virtud el drea de depositos procede a efectuzr los
ajustes realizando el calculo de manera manual por fos dias que et
sistema no tomo en cuenta; dicho procedimiento por ser mamual es

sujeto de errores.
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AUDITORIA DE INFORMATICA Hecho por: HB
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5.25.3 PROCESO DE SAﬁDA

Esta fase representa o flujo de datos a partir del primer
reperte producido o editado .por al computador va sea mediante
pantalfa, impresoras o cuaiquier otro dispositivo de salida de datos, e
incluye asimismo 13 distribucion y acceso de !a informacidn de los
usuarios de fa misrﬁa. Para sy evaluacion debe considerarse, y no

limitarse a, lo siguiente:

Objetivos de Control

- Asegurarse de la exactitud de los resuitados entregados a traves
de reportes.

- Asegurarse que los reportes ge salida se estan distribuyendo
oportunamente, v a los usuarios ingicados.



118

BANCO XYZ 5. A. AT H-1
AUDITORIA DE INFORMATICA Hecho por: HB
AREA DE DEPOSITOS Fecha: 30.9.99

CUESTIONARIO DE CONTROL INTERNO

PROCESO DE SALIDA

PREGLINTAS 5 SI | NO _j_NlA‘i

. 1. Hay procedimientos para asequrar que todos iosi :
arrores significativos que fueron identificados en| : '
diferentes etapas del sistema, han sido corregldoa

y realimentados, v adecuadamente reflejadas en|

los datos de salida? ’ v

i2. Existen procedimientos que aseguren que todos

" los datos de salida requeridos, se entreguen a 1051

usuarigs autorizados? i

i |
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BANCO XYZ 5. A 2.7 He2
AUDITORIA DE INFORMATICA Hecho por: HB
AREA DE DEPOSITOS Fecha: 30.9.99
PROGRAMA DE AUDITORIA
PROCESO DE SALIDA.
! No. PROCEDIMIENTOS ; REF. -
1. %Examinar los procedimientos relativos a las partidas|

trechazadas (errores), para determinar que son|
t adecuadamente registradas v que se toman prows;ones.
ipara asegurar su reentrada, una vez que se [es han|
i hecho las cormecciones necesarias. 5
Delaermmar mediante comentarios y examen da los;'
i documentos de ta congiiiacion, que ias cifras de control |
ise estén conciliando debidamente. !

yHacer pruebas de calculy de tas cifras de control |
‘generadas por computador, mediante el uso de datos|
:de prueba y/o programas generalizados de auditoria,

Deterrnlnar a través de comentarios can 10s usuarios el

linspeccion de la documentadidn de sus conciliaciones, ;
que éstas son adecuadas y foman en consideracion sa|
recepcion de todos los reportes Importantes.

' Determinar mediante comentarios e inspeccion de a3l
| documentacion de los sistemas y biticoras del grupo de|
icontrol, que los reportes de salida se estin)

- distribuyendo oportunamente a los usuarios indicados. |

H-3

H-3
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AUDITORIA DE INFORMATICA Hecho por: HE
AREA DE DEPOSITOS Fecha: 30.9.92

PROCEDIMIENTQS DE VERIFICACION
PROCESU DE SALIDA

"No.: VERIFICACIONES Hg-;lﬂ' REF.
"1, :Se determino que ios listados generados ai
: Jdlano por el cengo de computo no sonl
rentregados  de manera formal al drea del
i depositos. £l no mantener controles adecuados}
isobre la distribucion de reportes puede tener!
i resultados radicaimente impredecibles, pueden|
,ommrse asientos contables importantes, |as;
‘excepciones serias  pueden continuar  sinj|
i resolverse, o puede hacerse uso indebidos del
nlos documentos. : HB
‘2. Se determinG que se usan cifras de control, |
: I;:uara la salide de informacion a traves de|
: : reportes; sin embargo, aparecen reglstradas!
' unadecuadamente, segln lo observado en los|
: reportes de fa cartera de depasitos monetarios, |
:donde no coincide el toml del numero de:
'deposm)s con el valor en conjunto de losi
! mismos, consecuentemente puede ocurrr quel
no estén completos los datos procesados o aue!
: hayan inexactudes en {05 MISMOs. - HB ¢+ H-3-1 -
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AUDITORIA DE INFORMATICA Hecho por: H8
AREA DE DEPOSITOS Facha: 30.9.99

CEDULA DE VERIFICACION DEL USO DE CIFRAS DE CONTROL

LISTADO POR LEGAJOS.
CARTERA DE DEPOSITOS MONETARIOS,

I Nol  Cuenta No. Nombre { Depdsitos '
11, 102-220525-3 Sandra Pérez Lopez iQ 15000.00 ;
2. 101-752852-6 {Marniz Isabel Morales iQ. 2,000.00
3. :01-325322-8 Rodoifo Lopez Corzo Q. 4,000.00
4. ;151-471455-5 iMaria José Morales Sosa Q. 300.00
Total ; 10, 21,300.00

Total de documentos: 2 por valor de Q. 21,800.00

Observacign;

£l listado antes indicado tiene registrados 4 documentos, para un
total de Q. 21,300.00; sin embargo, el listado en su resumen tiene
consignado 8 registros, como cifra de control.

Se determing que se usan cifras de control, para la salida de
informacion a través de reportes; sin embargo, aparecen registradas
inadecuadamente, segun lo observado en los reportes de ia cartera de
depdsitos monetarios, donde no coincide el totai del nimero de
depasitos con el valor en conjunto de los mismos, consecuentemente
puade ocurmr que "o estén completos los datos procesados o que
hayan inexactitudes en los mismos.
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. BANCO XYZ, 5. A. P.T. H4
AUDITORIA DE INFORMATICA Hecho por: HB
AREA DE DEPOSITOS Fecha: 30.9.99

CEDULA DE DEFICIENCIAS ENCONTRADAS

+ Se determing que los listados generados a diario por el centro de
cOmpUto no son entregados de manera formai al area de depasitos. &l
no mantener controles adecuados sobre la distribucion de reportes
puede tener resuitados radicaimente impredecibles, pueden omitirse
asientos contables importantes, las excepciones serias pueden
continuar sin resolverse, o puede hacerse uso indebidos de 05
documentos.

< Se usan cifras de control, para la salida de informacién a fraves de
reportes; sin embargo, aparecen registradas inadecuadamente, seqdn
se observo en la cartera de depésitos monetarios, dende no coincide el
total det nimero de depositos con el valor en conjunto de los mismos,
consecuentements puede ocumir que no estén completos fos datos
procesados o que hayan inexactitudes.
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AUDITORIA DE INFORMATICA Hecho por: HB
AREA DE DEPOSITOS focha: 30.9.99

5.2.6 INFORME DE LA AUDITORIA

Guatemala, 2 de octubre de 1999,

Ref.: Auditona de Informatica, en of Area de

Sefior

Gerente Genearal
Banco XYZ, S.A.
Cudad de Guatemala.

De nuestra consideracion:

Como parte de nuestra revision en /as dreas de la institucion, se realizo
2 evaluacion de i3 funcion de informatica correspondiente al drea de
depasitos, comprendida por &f penodo del 1 de julio al 30 de septiembre de
1999, efectuamos un diagnostico desde ef punto de vista de informatica, con
& alcance que consideramos necesario de /a mformacion aue genera el centro
de procesamieriv de datos, denemmade Datacentro, 5. A, Nuestra evaluacion
A0 debe considerarse como un estudio detaliago de los sistemas y, por o
fanto, no revela todas fas posibles deficiencias de los mismos; sin embargo,
obiservamos 1as situaciones gue se detafian en & apartaco de resuitaaos, 35
cuales deben ser analizadas con ia finalidad de adopfar l1as medidas correctivas
ECEsaIias.

i ALCANCE

Se realizd una evalyacion de i3 funcion de informdtica, para detectar /as
operaciones que estan expuestas a mayores riesgos o dabifidades, enmarcada
especificamente en el drea de depdsifos, def Banco XYZ, 5. A., comprendiendo
&l penodo del 1 de julic al 30 de septiembre de 1999,
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BANCO XYZ, 5. A. T I
AUDITORIA DE INFORMATICA Hecito por: HB
AREA DE DEPOSITOS Fecha: 30.9.99

II. RESULTADOS

De conformidad con of trabajo de Auditora reatizado, se obtuva of
siguiente resuitado:

Obsarvacion

+ No axisten manuales de usuarmo adecuados que sirvan de apoyo en el
conocimiento de las sistemas utilizados en el drea de deposios.

Recomendacion

Soficitar al proveedor de sistemas /a documentacion necesaria que fadiite
13 fabor de los usuaros.

ot o

« No se usan digitos verificadores, para 1as cuentas de depdsitos de ahorros
v para las cuentas de depdsitos a plazos, por lo que consecuentemente
ocurren inconsistencias en 1as transacciones de 13as Mmisimas,

2 »

Se sugiere mplementar controles preventivos 3 traves ael digito
verificador, en 1as cuentas de depositos de ahorros y en 1as de depdsitos a
olazos, con el propdsito de minimizar el riesgo de errores e irrequiaridades
an /3 captura de I3 informacion.

ok .

* Den?adaddanéﬁstsycvmpmmadndeiasmendsdeaccmafa
informacion del sistema que tiene asignado el personal del drea de
Depositos, seabservdquee)a‘stenopabnesquenamnespmdmalas
ﬁmdmsmlasquesedsempeﬁan;asfmismseobservdqmelusode
terminales remotas en linea en of drea de depositos 10 estd restringido por
dusoapropiadodeabmownbasa’ks;den que las claves o
contrasefias son compartidas entre los empieados, lo cual puede ocasionar
o ingreso de operadones ficticias o inexactas, debido al accese no
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2 i

Se sugiere que el acteso a fa informacion o a procesos en ef drea de
depdsitos, este debidamente controada a traves del uso adecuado de ias
claves o contrasenias; las cuales deben ser conocidas tnicamente por i3
Persona autonzada; por o cual, su uso debe ser personal e intransmisible.

ot P

» £ sisterna calkala en las cuentas de depositos de ahorro los intereses 3
pagar mensuaimente. £n los cambios de tasas de interss se determing que
& sistema apiica /a tasa modificada para & mes completo; es degr, que no
efectia of cambio en l3 facha de la modificacion. £n ess virtud of drea de
depositos procede a efectuar los ajustes realizando ef calculo de manera
manual por fos das que of sistema no lomo en cuents dicho
procedimiento por ser manual es sujeto de errores,

Recomendacion

Los programas de computacion tienen que ser flexibles de manera que
puedan soportar 0 permitir cambios, con & fin de disminuir &f numero de
enrores que puedan cometer, por [0 que se sugiere que o referxdo
grocedimiento se automatice.

ot g

s Se usan ciffas de control, pars i3 salida de informacion a iraves de
reportes; sii embargo, aparecen registradas inadecuadamente, sequn o
observado en los reportes de /g cartera de deposites monetarios, donde no
coincide ef total def mimero de depdsitos con o valor en corjurnito de fos
/MiSmos, consecuentemente puede ocumir que no estén completos ias
datos procesados © que hayan inexactitudes en los nismos.

Repomeniacidn

Se estima conveniente evalvar 13 inconsistencia reflejada en ios reportes
correspondientes a la cartera de depdsitos monetarios, con fa finafidad de
minimizar o resgo antes indicado, opimizando de esta manera os
controles detectives implementados.
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AUDITORIA DE INFORMATICA Hecho por: HB

AREA DE DEPOSITOS Focha: 30.9.99
QObservacion

» Se determing que los listados generados a dianio por el centro de computo
o son entregados de manera formal af drea de depdsitos. £l no mantener
controles adecuados en 13 distnbucion de reportes puede terer resuitados
radicaimente  impredecibles, pueden omilirse  asientos  coniables
importantes, 35 excepoiones serias pueden continuar s resolverse, o
puede hacerse usoe indebidos de fos doaumentos.

Rexomendacion

Se sugiere mantener un control adecuade en ia distribucion de reportes,
debido a que muchos reportes tienen un proposito especial y son de
naturaleza confidencial, la sequridad en su distribucion s un aspecto
delicad, intensificando esta preocupacion, se encuentra el hedha de que
algunos reportes, pueden ser de gran valor para personas ajenas 3 a
institucion, particuiarmente para 1a competencia.

i, CONCLUSION

Derivado de i3 evaluacion realizada desde ol punto de vista de
informatica en ef drea de Depositos, se conduye que en comunto 12 misma se
oresenta razonablemente: 3 axcepcion, de a5 objeciones manifestadss
antenormente.

IV. RECOMENDACION

Se astima conveniente gue /35 observaciones antes indicadas se
anaticen con e propdsito de mejorar los controles existentes en of area de
Depdsitos, adoptando a su vez, medidas cormectivas para caoa (350 especifico.
an taf virtud, se trasiadan para su CONOCImiento y Seguirmiento oportuno,

Atentarnente,
Hitda de Maria Berganza alza.
Auditor de Informatica.

¢ & arcfivo
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CONCLUSIONES

£l sistema bancario estad conformado por todas aquellas instituciones
que sirven de intermedianos financieros entre oferentes v
demandantes de capitai, vy gue contribuyen al desarrollo de fa
economia del pais, realizan operaciones activas, pasivas y de
confianza; las operaciones pasivas estan consttuidas por aquetlas
operaciones que implican 12 captacién de recurses financieros en
calidad de depositos a |a vista, depdsites de ahorros ¥ depdsitos a
piazo, creando una obligadion para fa institucion.

La auditoria interna ayuda a la administracién a aicanzar sus metas v
objetivos con mayor 2ficacia, al proporcionarie en forma oportuna,
informacion, andlisis, evaluaciones, comentarios ¥ recomendaciones
pertinentes sobre ias operaciones que examinag. '

£] proceso de pianeacion de a auditoria de informatica comprende 1a
configuracion de critenos para onentar las dedisiones fundamentales
vy la identificacon de [as formas o maneras de llevar adelante ias
actividades necesarias para alcanzar oS obietivos, hace necesario
como en cualquier actividad, preparar un pian de trabajo, ef cual
debe ser flexible, considerando en el mismo un margen de
tolerancia, en funcion de que las circunstancias son cambiantes.
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El trabajo del auditor al realizar una auditora de informatica, 2n
pnmera instancia contempla un estudio inicial de la situacién general,
aunque Ia auditoria a realizar sea snlamente a un area especifica. Para
realizar dicho estudio, toma en cuenta, i siguiente:

RS

Métodos utilizados por la entidad para e procesamiento de datos.

¥ Medida en que se utiliza el computador en cada apticacion
dependiendo de la complejidad de las operaciones,

¥ la estructura orgariizacional de las actividades de procesamiento
de datos.

v Riesgos a los que estan expuestas las operaciones.

¥ Evaluacidn de Controles.

El plan de trabajo, tomando como base un Sistema de Evaluacion de
Riesgos, tiene como propdsito astgnar los recursos de auditoria a fas
areas de mayor riesgo en la organizacion.

ia hipotesis planteada en el plan de investigacion, con relacion a que
en el terreno de ios sistemas de informacion v teenologia, un alto
porcentaje de fas instituciones finencieras tienen problemas en el
manejo y control de la informacion que almacenan, procesan v
distribuyen, asi como los aspectos que ef Auditor Intemo tiene que
evaluar al efectuar un diagndstico desde el punto de vista de la funcion
de informatica, para detectar las operaciones que estdn expuestas a
mayores riesgos o debilidades, y pianificar, en la actualidad, una
auditoria de informdtica en un banco privado quatemalteco, se
concluye que la misma es confirmada, segun los resuitedos obtenidos
en e trabaio de Auditoria de Informatica, reaiizado en el drea de
depositos, y los cuales se detallan en ei informe de auditoria expuesto
an ef caso practico.
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_RECOMENDACIONES

1. Se sugiere que la auditoria intemna evalue si estd cumpliendo con su

3

funcion de ayudar a la administracion a akanzar sus metas y objetivas
con mayor =ficacia, at proporcionarie en forma oportuna, informacion,
andlisis, evaluadiones, comentarios y recomendaciones pertinentes

sobre las operaciones que examina.

Con Ia finalidad de enfocar el trabajo de auditoria intema, efectuar
un diagndstico desde ei punto de vista de 1a funcidn de informatica,
para detectar las operaciones que estan expuestas a mayores esgos
o debilidades en una institucion bancaria, se sugiere que el proceso de
planeacion de la auditora de informatica, comprenda fa configuracion
de criterios para orientar las dedcisiones fundamentales v la
identificacion de las formas o maneras de Hevar adelante fas
actividades necesarias para alcanzar los objetivos, preparar un plan de
trabajo, el cual debe ser flexible, considerando en el mismo un margen

A tolerancia, en funcion de gue fas arcunstandias son cambiantes.

Se sugiere que el trabaje del auditor af realizar una auditoria de
informatica, contempie un estudio inicial de a situacion general,
aﬁnque 1a auditoria a reafizar sea solamente a un area especifica. Fara
reallzar dicho estudio debe tomarse en cuenta 1o siguiente:
v Métodos utilizados por la entidad para el procesamiento de datos.
v Medida en que se utiiza e computador en cada aplicacion
dependiendo de ta compiejidad de las operaciones.
v 1a estructura organizacional de las actividades de procesamiento
de datos.
Riesgos a ios que estan expuestas ias operaciones.
Evaluacion de Controfes.
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« £ plan de trabajo, tomando como base un Sistema de Evaluacion de
Riesgos, tiene como propdsito asignar los recursos de auditoria 2 las
dreas de mayor riesgo en la organizacion, por lo que se recomienda
que se consideren objetivos especificos como:

¥ Identificar de una forma tacnica v sistematica las areas de mayor
riesgo en la organizacion.

v Evaiuar las distintas dreas de ia Organizacion sobre una base
comuin.

v Identificar fas dreas de mayor exposicion al riesgo.

¥ Asignar los recursos de Auditoria Interna a las areas de mayor
riesgo.

v Evaluar 1a adecuaclon de [os controles existentes para asegurarse
de la justificacidn de su-dependencia.

v Proponer la implementacion de controles adecuados o mejoras a
los ya establecidos, que coadyuven a minimizar i0s riesgos
asodiados a las operaciones examinadas.
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