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Su Despacho

Sefior Decano:

De manera atenta me permito comunicarle que en atencion a la designacién que se me confirié para
asesorar en el trabajo de tesis al sefior Héctor Augusto Ramos Ruiz, he procedido a llevar a cabo la
labor encomendada, emitiendo el dictamen siguiente.

El tema investigado por e sefior Ramos Ruiz, titulado “IMPORTANCIA DEL CONTROL
INTERNO EN INSTITUCIONES BANCARIAS’, esta relacionado con la carrera de estudios del
sustentante y contiene la recopilacion de informacion valiosa, lo cual evidencia el estudio y
experienciaen el trabajo desarrollado.

En virtud de lo expuesto recomiendo que el trabajo presentado por € sefior Ramos Ruiz, sea aceptado
para su discusion y defensa en el examen privado de tesis, previo a optar al titulo de Contador
Pablico y Auditor en el grado académico de licenciado.

Agradeciendo la atencidn del sefior Decano, aprovecho la oportunidad para suscribirme atentamente,
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INTRODUCCION

El control interno es una constante preocupacion para el auditor, a extremo que si la calidad del
mismo no es funcional, de ello dependera el alcance de su examen y la opinidn que emita sobre los
estados financieros de la empresa.

Dicho control como tal esta definido en dos partes. La primera se relaciona con el control
administrativo, €l cual abarca el plan de organizacion, los procedimientos y los registros relacionados
con los procesos de toma de decisiones que conducen a la autorizacion de las transacciones por la
gerencia, pero no se limita a dicho plan. La segunda esta vinculada al control contable, que cubre €l
plan de organizacién, los procedimientos y los registros relativos a la salvaguarda de activos y la
fidelidad de los registros financieros, en consecuencia, se ided para proporcionar una seguridad
razonable de que las transacciones sean autorizadas por lagerenciay se registren de conformidad con
las normas internacionales de contabilidad.

Como el proposito del presente trabajo de tesis es hacer énfasis en la importancia del control interno
para las ingtituciones bancarias, puesto que por no brindarle la atencion necesaria son objeto de
fraudes, es por ello que se le presta mas cobertura al control administrativo, toda vez que por medio
de él se mide la eficiencia general de los bancos, tal como lo hacen con més frecuencia los auditores
internos; sin embargo, eso no implica que el control interno contable sea de menor relevancia, pero
por la razon ya indicada, es que en la presente tesis solo se incluye informacidn general sobre este
altimo.

El tema para los bancos es tan importante que no sblo ya lo consideré el Comité de Basilea sobre
Supervision Bancaria, sino que actualmente en la Ley de Bancos y Grupos Financieros, contempla

gue debe mantenerse un sistema de control interno adecuado a la naturaleza y escala de sus negocios,



gue incluya disposiciones claras y definidas para la delegacion de autoridad y responsabilidad,
separacion de funciones, desembolso de fondos, contabilizacién de las operaciones y salvaguarda de
Sus activos.

Estal la preocupacion del Estado sobre el control interno, que en la referida ley, ademas de exigir a
los bancos que deben contar con una apropiada auditoria interna y externa independiente, también les
obliga a tener una unidad administrativa responsable de velar porque el personal cumpla con los
controles internos establecidos por laadministracién y, con las leyes y disposiciones aplicables.

Por las razones técnicas y legales antes expuestas, es que se elaboro el presente trabajo de tesis, con la
idea de servir de consulta a las personas que de una u otra manera no solo se interesen en el tema,
Sino que deseen conocer algunas particularidades del control interno aplicado a los bancos. Para
facilitar su consulta a continuacion se hace una breve descripcion del contenido de cada capitulo.

El capitulo | se refiere al sistema bancario guatemalteco, en el cual se incluyen y comentan las
diferentes leyes y reglamentos que con exclusividad rigen a los bancos; las clases de bancos
clasificados seguin sus operaciones y por €l origen de su capital; las principales operaciones que estan
facultados a realizar y que la ley gque los regula clasifica en activas, pasivas, de confianza, pasivos
contingentes y servicios; finalmente se hace referencia en este capitulo a los entes supervisores y
fiscalizadores a que estan sujetas las instituciones bancarias y que son la Auditoria Interna, Auditoria
Externa, Oficial de Cumplimiento, Superintendencia de Bancos y Superintendencia de
Administracion Tributaria

Tomando en cuenta la importancia que tiene el control interno en toda organizacion empresarial, para
lograr el adecuado manejo de los bienes, funciones e informacion, con la finalidad de obtener
seguridad en su situacién y operaciones en el mercado, €l cual parael caso delos bancos debe

ser estricto y eficiente, por € riesgo que involucran sus activos principales que estan conformados por
i



efectivo y valores; es por ello que en el capitulo Il se abordd dicho tema de control interno con sus
definiciones; objetivos; elementos, estudio y evaluacion. Como es relevante que los bancos
complementen sus sanas politicas de administracion con técnicas modernas, es que también en este
capitulo se desarrollan los temas de control interno segun el informe COSO y la administracion de
riesgos.

Como toda empresa, |0s bancos también estan expuestos a ser defraudados de varias maneras, por esa
razén en el capitulo 111, se exponen y sefialan los errores mas frecuentes que cometen cuando pagan
cheques; atienden retiros de ahorro; negocian divisas; conceden y recuperan préstamos; y, efectiian
operaciones a través de cajeros automaticos.

En el capitulo 1V se presentan y comentan las principales debilidades de control interno, por las
cuales los bancos son susceptibles de ser defraudados, que incluyen no investigar e identificar al
usuario; descuidos en la informacion y documentacion; falta de divulgacion de las medidas de
seguridad incorporadas a sus propios documentos, no cumplir con los procedimientos internos
establecidos o permitir su desactualizacion; y, deficiente seleccidn, reclutamiento, adiestramiento,
capacitacion y motivacion de su personal. También se incluyen las limitaciones, lo que se puede y no
se puede alcanzar con el control interno, asi como sobre quienes recae la responsabilidad del mismo.
Para gue los bancos no sean féacil blanco de los fraudes que les cometen por debilidades en su control
interno, en capitulo V se citan algunas medidas correctivas, que de ser observadas, bien pueden
contribuir a disminuir los fraudes, incluyendo entre ellas: vigilancia de la administracion; evaluacion
de riesgos; segregacion de funciones; aceptable informacion y comunicacion; efectivo seguimiento a
los sistemas de control; y, correccion inmediata de las deficiencias.

El capitulo VI desarrolla un caso practico de evaluacion del control interno y de riesgos de

operaciones de la cartera de depdsitos monetarios de un banco, € cual contiene la exposicion de la



metodologia que puede seguirse en la gjecucion de una auditoria, siendo su propdsito que pueda
servir de modelo en larealizacion de trabajos de fiscalizacion y supervision.

Finalmente se presentan las conclusiones y recomendaciones a que se arribd como consecuencia del
estudio e investigacion del presente trabajo detesis y la bibliografia consultada.

Seguramente, sobre el control interno se han efectuado diversas investigaciones, porque se presta a
enfocarlo de diversas maneras, pero en esta oportunidad se le relaciona con la importancia que le
deben prestar las instituciones bancarias, toda vez que estan expuestas a fraudes por no observar
convenientemente su control interno. Si se logra este propésito, el autor se sentira satisfecho en haber
contribuido en minima parte a llamar la atencién de los bancos y que pueda servir de consulta a las
personas que estén relacionadas con dichas instituciones.

Es importante mencionar que para el desarrollo del presente trabajo de tesis se utiliz6 el método
deductivo, lo que se observa con el orden que llevan los diferentes capitulos que la conforman,
iniciando con aspectos generales contenidos en el primer capitulo que trata sobre el sistema bancario
guatemalteco, hasta llegar a los hechos especificos que en esencia se encuentran contenidos en las
conclusiones, lo cual se realizé6 mediante la investigacion, indagacion y consulta de material diverso
que se detalla en la bibliografia.

Los objetivos generales identificados en el plan de investigacion se alcanzaron al quedar demostrado
gue el no brindarle importancia al control interno, expone a riesgos y trae consecuencias negativas a
las instituciones bancarias, siendo necesario que los procedimientos de control sean revisados y
fortalecidos constantemente, velando porque se apliguen de manera correctay se adopten las medidas
necesarias de control, con la finalidad de evitar los fraudes. Asimismo, se concretd € logro de los
objetivos especificos planteados en el respectivo plan de investigacion, al quedar enumerados en €l

capitulo 111 los fraudes mas comunes cometidos a través de las operaciones de los bancos; y, con la

iv



propuesta de las medidas correctivas contenidas en el capitulo V, asi como las recomendaciones que
se plantean, lo cual redundara en el fortalecimiento del control interno y la minimizacién del continuo
riesgo de fraudes a través de las operaciones bancarias.

Por Ultimo, es importante mencionar que la hipétesis planteada en el plan de investigacion del
presente trabajo de tesis quedd comprobada, puesto que los bancos para minimizar el riesgo de ser
defraudados por medio de sus operaciones, deben brindarle importancia a la estructuray elementos de

control interno.



CAPITULOI
SISTEMA BANCARIO GUATEMALTECO
El sistema bancario guatemalteco esta conformado por 25 bancos que se encuentran autorizados
conforme las disposiciones legales que los rigen, 24 nacionalesy 1 extranjero. Asimismo existen 20
sociedades financieras reconocidas legalmente como bancos de inversion, todas nacionales y de las
cuales 2 estan en proceso de quiebra (conforme el articulo 102 del Decreto 315 del Congreso de la
Republica, Ley de Bancos, vigente cuando ocurrié la quiebra). Estas instituciones estan bajo la

supervision de la Superintendencia de Bancos.

En Guatemala el sistema bancario inici6 con la fundacion del primer banco en el afio 1872, al cual se
le denomin6 Banco Agricola Hipotecario. Con el transcurrir del tiempo se han organizado y liquidado
varias ingtituciones de este tipo, siendo en la actualidad el Banco de Occidente el mas antiguo de
todos los gque se encuentran funcionando.

Los bancos forman parte del sistema financiero y han jugado un papel muy importante en €l
desarrollo econémico del pais. Actualmente las actividades financieras han cobrado auge y por ende,
también los negocios que realizan y los servicios gque prestan los bancos, |0 que les ha demandado
mayor eficiencia y agilidad, situacion que aunada a la globalizacion del mercado mundial, ha
propiciado que sus accionistas tomen decisiones importantes para lograr expandirse y ubicarse en una
mejor posicion en el mercado, 1o que origind que en el afio 1999 se diera la primera fusion de
instituciones de este tipo; pasando por este proceso ala fecha, once bancos.

En concordancia con lo mencionado en el parrafo anterior, el Congreso de la Republica, por iniciativa

del Organismo Ejecutivo, originada en la Junta Monetaria, ha efectuado significativas reformas al



marco legal del sistema financiero para su fortaecimiento, entre las que se encuentran las leyes

principales que rigen el sistema bancario, las cuales se citan a continuacion:

11

BASE LEGAL

El Sistema Bancario Guatemalteco esta regido por las disposiciones legales siguientes:

@ Constitucion Politica de la Republica de Guatemala.

@ Ley de Bancos y Grupos Financieros, Decreto Numero 19-2002 del Congreso de la
Republica.

@ Ley de Sociedades Financieras Privadas, Decreto Ley Numero 208 del Jefe del Gobierno
de laRepublica

@ Ley de Bancos de Ahorro y Préstamo para la Vivienda Familiar, Decreto Nimero 541 del
Congreso de la Republica.

@ Ley Organica del Banco de Guatemala, Decreto NUmero 16-2002 del Congreso de la
Republica.

@ Ley Monetaria, Decreto Numero 17-2002 del Congreso de la Republica.

@ Ley de Supervision Financiera, Decreto Nimero 18-2002 del Congreso de la Republica.

@ Ley de Libre Negociacion de Divisas, Decreto Numero 94-2000 del Congreso de la
Republica.

@ Ley Contra el Lavado de Dinero u Otros Activos, Decreto NUumero 67-2001 del Congreso
de laRepublica

@ Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, Decreto Numero 58-2005

del Congreso de la Republica.



Adicionalmente a las leyes citadas, la Junta Monetaria mediante la emision de resoluciones ha
aprobado veinticuatro reglamentos que también forman parte del marco legal del sistema
bancario, los cuales son los siguientes:

@ IM-176-2002 Reglamento de la Camara de Compensacion.

@ IM-177-2002 Reglamento del Encaje Bancario (modificado por las Resoluciones JM-224-
2002 y IM-244-2002).

@ IM-178-2002 Disposiciones reglamentarias relativas al traslado de recursos financieros al
Banco de Guatemala por parte de los entes oficiales.

@ IM-179-2002 Reglamento para la determinacion del monto minimo del patrimonio
requerido para exposicion de los riesgos, aplicable a Bancos y Sociedades Financieras.

@ IM-180-2002 Reglamento de operaciones que pueden efectuar entre si las empresas del
grupo financiero.

@ IM-181-2002 Reglamento parala adquisicidon de acciones de Bancos.

@ IM-182-2002 Reglamento para operaciones de financiamiento con personas vinculadas o
relacionadas que formen parte de una Unidad de Riesgo.

@ IM-184-2002 Reglamento sobre divulgacion de informacion de entidades sujetas a la
vigilancia e inspeccion de la Superintendencia de Bancos (Acuerdo 39-2002 del
Superintendente de Bancos).

@ IM-186-2002 Reglamento para la aplicacion de sanciones contempladas en el articulo 99
del Decreto nimero 19-2002 del Congreso de la Republica, Ley de Bancos y Grupos
Financieros.

@ IM-187-2002 Disposiciones reglamentarias del Fondo para la Proteccion del Ahorro

(FOPA).



@ IM-218-2002 Politica de inversidon de los recursos del FOPA para 2002

@ IM-223-2002 Reglamento de la junta de Exclusion de Activos y Pasivos, de conformidad
con lo estipulado en la Ley de Bancos y Grupos Financieros.

@ IM-260-2002 Reglamento para Autorizar la Gestion para el Establecimiento de Sucursales
de Bancos Nacionales en el Extranjero.

@ IM-263-2002 Reglamento para la Venta y Aplicacion de Utilidades de Activos
Extraordinarios Adquiridos por los Bancos.

@ IM-264-2002 Reglamento para el Registro de Auditores Externos,

@ IM-279-2002 Reglamento para € Registro de Oficinas de Representacion de Bancos
Extranjeros.

@ IM-284-2002 Reglamento de Funciones de la Empresa Controladora de un Grupo
Financiero.

@ IM-285-2002 Reglamento para la Autorizacion de Funcionamiento de las Entidades Fuera
de Plaza (Off Shore).

@ IM-26-2003 Reglamento de Requisitos minimos que deben incorporarse en la Contratacion
y Alcance de las Auditorias Externas.

@ IM-78-2003 Reglamento para la Congtitucion de Bancos Privados Nacionales y el
Establecimiento de Sucursales de Bancos Extranjeros.

@ IM-90-2003 Reglamento para la Autorizacion de Fusién de Entidades Bancarias, la
adquisicion de acciones de una entidad bancaria por otra de similar naturaleza, asi como la
cesion de una parte sustancial del balance de una entidad bancaria.

@ IM-94-2003 Reglamento de Calce de Operaciones Activas y Pasivas en Moneda Extranjera

de Bancos y Financieras.



@ IM-29-2004 Mecanismo para fijar el monto minimo de capital pagado inicial a que se
refiere el articulo 16 de la Ley de Bancos y Grupos Financieros.

@ IM-93-2005 Reglamento parala administracion del riesgo de crédito.

Por €l principio juridico gue los reglamentos no pueden ser superiores a laley, a continuacion

solo se comentan algunas leyes que regulan el sistema bancario guatemalteco:

1.1.1 CONSTITUCION POLITICA DE LA REPUBLICA DE GUATEMALA

Es la ley suprema de nuestro pais, la cual contiene la organizacion politica y juridica
del Estado, afirmando la primacia de la persona humana como sujeto y fin del orden
social; reconociendo a la familia como génesis primario y fundamental de los valores
espirituales y morales de la sociedad y, al Estado, como responsable de la promocion
del bien comin, de la consolidacion del régimen de legalidad, seguridad, justicia,

igualdad, libertad y paz.

El capitulo Il que se refiere a los derechos sociales incluye en la seccion décima el
régimen econémico y social, estableciendo el articulo 118 que es obligacién del Estado
orientar la economia nacional para lograr la utilizacion de los recursos naturales y el
potencial humano, para incrementar la riqueza y tratar de lograr el pleno empleo y la
equitativa distribucion del ingreso nacional. Asimismo, en los articulos 132 y 133, de
los cuales se hacen transcripciones mas adelante, esta desarrollado lo relativo a las
actividades monetarias, bancarias y financieras, las cuales estan organizadas bajo el

sistema de banca centra y las dirige la Junta Monetaria
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LEY DE BANCOSY GRUPOSFINANCIEROS

“..regular lo relativo a la creacion, organizacion, fusion, actividades, operaciones,
funcionamiento, suspension de operaciones y liquidacion de bancos y grupos
financieros, asi como al establecimiento y clausura de sucursales y de oficinas de

representacion de bancos extranjeros’. (13:2).

LEY DE SOCIEDADES FINANCIERAS PRIVADAS

“...creacion de entidades financieras, a efecto de proveer a los empresarios de los
recursos necesarios para la fundacién de nuevas empresas y ampliacion de las
existentes,...propiciar la creacion de ingtituciones de crédito modernas que

cumplimente eficazmente la funcion de los bancos...”. (21:2).

LEY DE BANCOS DE AHORRO Y PRESTAMO PARA LA VIVIENDA

FAMILIAR

“...es funcién del Estado conservar y mejorar las condiciones generales de la Nacion,
procurar €l bienestar de sus habitantes e incrementar la riqgueza mediante la creacion y
el fomento de ingtituciones de crédito y prevision social,... la carencia de crédito
adecuado congtituye uno de los principales obstaculos para el mejoramiento de las
condiciones de vivienda en €l pais, y que las ingtituciones de ahorro y préstamo para la
vivienda familiar, ampliamente experimentadas en diversas partes del mundo, pueden

contribuir eficazmente aremediar dicha carencia;...”. (6:1).
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LEY ORGANICA DEL BANCO DE GUATEMALA:

“...normar lo atinente a la estructura y funcionamiento del Banco de Guatemala a que
se refiere el articulo 132 de la Congtitucion Politica de la Republica de Guatemala’.

(10:15).

El primer parrafo del articulo 132 de la Constitucion Politica de la Republica de

Guatemala establece:

“Moneda. Es potestad exclusiva del Estado, emitir y regular la moneda, asi como
formular y realizar las politicas que tiendan a crear y mantener condiciones cambiarias
y crediticias favorables a desarrollo ordenado de la economia nacional. Las
actividades monetarias, bancarias y financieras, estaran organizadas bgjo €l sistema de
banca central, €l cual gjerce vigilancia sobre todo lo relativo a la circulacion de dinero
y ala deuda pablica. Dirigira este sistema, la Junta Monetaria, de la que depende €l
Banco de Guatemala, entidad autbnoma con patrimonio propio, que se regira por su

Ley Organicay laLey Monetaria” (2:34).

LEY MONETARIA

“...disposiciones que desarrollen todo lo relativo a las especies monetarias...
legislacion apropiada en materia cambiaria que permita, por un lado, generar confianza
en los agentes econdmicos y, por € otro, revestir de certeza juridica las operaciones
con divisas que éstos efectlen en el pais, de tal forma que se garantice la libre

convertibilidad de la moneda nacional, asi como el libre movimiento de capitales, que
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viabilice que las transacciones en moneda extranjera se desarrollen en forma correctay

ordenada’. (11:21).

La Constituciéon Politica de la Republica de Guatemala en el primer péarrafo del
articulo 133, establece: “Junta Monetaria. La Junta Monetaria tendrd a su cargo la
determinacion de la politica monetaria, cambiaria y crediticia del pais y velara por la
liquidez y solvencia del Sistema Bancario nacional, asegurando la estabilidad y el

fortalecimiento de la banca privada nacional.” (2:35).

LEY DE SUPERVISION FINANCIERA

“La Superintendencia de Bancos es un 6rgano de Banca Central, organizado conforme
a edta ley; eminentemente técnico, que actla bajo la direccion general de la Junta
Monetaria y ejerce la vigilancia e inspeccion del Banco de Guatemala, bancos,
sociedades financieras, instituciones de crédito, entidades afianzadoras, de seguros,
almacenes generales de depdsito, casas de cambio, grupos financieros y empresas
controladoras de grupos financieros y las demés entidades que otras leyes dispongan.”

(12:23).

En el segundo pérrafo del articulo 133 de la Constitucién Politica de la Republica de
Guatemala se establece: “La Superintendencia de Bancos, organizada conforme a la
ley, es el 6rgano que gercera la vigilancia e inspeccion de bancos, instituciones de
crédito, empresas financieras, entidades afianzadoras, de seguros y las demas que la

ley disponga.” (2:35).



1.1.8 LEY CONTRA LAVADO DE DINERO U OTROSACTIVOS

“...tiene por objeto prevenir, controlar, vigilar y sancionar el lavado de dinero u otros
activos procedentes de la comision de cualquier delito, y establece las normas que para
este efecto deberan observar las personas obligadas a que se refiere el articulo 18 de

estaley y las autoridades competentes.” (9:3).
El articulo 18 de dicha ley considera personas obligadas a las siguientes.

“1 Las entidades sujetas a la vigilancia y inspeccion de la Superintendecia de

Bancos.

2 Las personas individuales o juridicas que se dediquen al corretgje o a la

intermediacion en la negociacion de valores.
3 Las entidades emisoras y operadoras de tarjetas de crédito.

4 Las entidades fuera de plaza denominadas off-shore que operan en Guatemala,
que se definen como entidades dedicadas a la intermediacion financiera
congtituidas o registradas bajo las leyes de otro pais y que realizan sus

actividades principalmente fuera de la jurisdiccion de dicho pais.

5 Las personas individuales o juridicas que realicen cualesquiera de las siguientes

actividades:
a) Operaciones sistematicas o sustanciales de canje de cheques.

b) Operaciones sisseméticas 0 sustanciales de emision, venta o compra de

cheques de vigjero o giros postales.
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c) Transferencia sistematicas o sustanciales de fondos y/o movilizacion de

capitales.
d) Factorge.
e) Arrendamiento financiero.
f) Compraventa de dividas.

g) Cualquier otra actividad que por la naturaleza de sus operaciones pueda ser
utilizada para el lavado de dinero u otros activos, como se establezca en el

reglamento.” (9:4).

1.19 LEY PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO DEL

TERRORISM O

“Lapresente ley se declara de interés publico y tiene por objeto adoptar medidas para

laprevencién y represion del financiamiento del terrorismo.” (14:2).

En articulo 4, establece que: “Comete el delito de financiamiento del terrorismo quien
por € medio que fuere, directa o indirectamente, por si mismo o por interpdsita
persona, en forma deliberada proporcionare, proveyere, recolectare, transfiriere,
entregare, adquiriere, poseyere, administrare, negociare o gestionare dinero o cuaquier
clase de bienes, con la intencidén de que los mismos se utilicen, o a sabiendas de que

serén utilizados en todo o en parte, para el terrorismo.

Asimismo, comete este delito quien realice alguno de los actos definidos como
financiamiento del terrorismo en cualquiera de los convenios internacionales

aprobados y ratificados por Guatemala.” (14:2).
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En el régimen de personas obligadas y medidas administrativas contenido en el
capitulo V de laley en referencia, indica que: “...se consideraran personas obligadas
las establecidas en la Ley Contra el Lavado de Dinero u Otros Activos, en su
reglamento, y otras disposiciones relativas a dicha materia y, les serd aplicable el
mismo régimen, deberes, obligaciones, politicas para conocimiento de sus clientes y

prohibiciones que establezca dicha normativa. (14:3).

“Los oficiales de cumplimiento designados por las personas obligadas de conformidad
con la normativa contra el lavado de dinero u otros activos deberén extender sus
funciones y atribuciones a cumplimiento de la normativa contra el financiamiento del

terrorismo.” (14:3).
1.2 CLASESDE BANCOS:

El régimen legal guatemalteco de los bancos no contempla ninguna clasificacion para los mismos,
estableciéndose en las disposiciones generales del Decreto numero 19-2002 del Congreso de la
Republica, que contiene la Ley de Bancos y Grupos Financieros, que “Los bancos autorizados
conforme a esta Ley o leyes especificas podrén redlizar intermediacion financiera bancaria,
consistente en la realizacion habitual, en forma publica o privada, de actividades que consistan en
la captacion de dinero, o cualquier instrumento representativo del mismo, del publico, tales como
la recepcidon de depositos, colocacion de bonos, titulos u otras obligaciones, destinandolo al
financiamiento de cualquier naturaleza, sin importar la forma juridica que adopten dichas

captaciones y financiamientos.” (13:2).

Es importante indicar que por leyes especificas se encuentran reguladas las Sociedades

Financieras y los Bancos de Ahorro y Préstamo para la Vivienda Familiar, por lo que tomando
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en consideracion estos aspectos legales y la naturaleza de los bancos, podemos realizar su

clasificacion de acuerdo a las operaciones que realizan y al origen de su capital, de lamaneraque a

continuacion se describe.

1.2.1 SEGUN SUS OPERACIONES

a)

Bancos. Son las ingtituciones que captan del publico dinero o cualquier otro
instrumento representativo del mismo, por medio de depdsitos, colocacion de
bonos, titulos u otras obligaciones, destinAndolos a financiamiento de
operaciones de cualquier naturaleza.

Es importante citar que con la actual legislacion, la actividad crediticia de los
bancos se ampli6 a permitirles conceder financiamiento por medio de tarjetas de
crédito, adquirir carteras (factorgje) y realizar operaciones de arrendamiento

financiero, cambio legal que va congruente hacia la banca universal o multiple.

b) Sociedades Financieras. Son ingtituciones bancarias que actian como

0)

intermediarios financieros especializados en operaciones de bancos de inversion,
gue promueven la creacion de empresas productivas, mediante la captacion y
colocacion de recursos internos y externos de mediano y largo plazo que invierten
en empresas industriales, agricolas o ganaderas.
Bancosde Ahorro y Préstamo para la Vivienda Familiar: Estos emiten titulos
0 cédulas hipotecarias y reciben del publico ahorros a distintos plazos, para
invertirlos en la construccién de casas; otorgan préstamos para la construccion de
vivienda en la republica con el sistema de Fomento de Hipotecas Aseguradas

(FH.A)
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1.2.2 SEGUN EL ORIGEN DE SU CAPITAL
a) Privados. Cuando el aporte de su capital fue realizado por €l sector privado.

b) Estatales: Cuando el aporte de su capital fue realizado por e Gobierno de la

Republica.

c) Mixtos. Cuando el aporte de su capital fue realizado por los dos sectores

mencionados.

PRINCIPALES OPERACIONES BANCARIAS

Las principales operaciones que estan facultados para realizar los bancos conforme su
regulacion legal, se clasifican en: activas, pasivas, de confianza, pasivos contingentes y
servicios. En cuanto a las funciones y operaciones del Banco de Guatemala o Banco Central,

por ser de caracteristicas especiales no se abordan en el presente documento.

1.2.1 OPERACIONESACTIVAS
Son aquellas operaciones en las que surge a favor de los bancos un derecho que puede
gjercer contraterceros, entre las gque se encuentran: otorgar créditos; realizar descuento
de documentos;, otorgar financiamiento en operaciones de cartas de crédito; conceder
anticipos para exportacion; emitir y operar tarjetas de crédito; realizar arrendamiento
financiero; realizar factoraje; invertir en titulos valores emitidos y/o garantizados por
el Estado, por los bancos autorizados de conformidad con la Ley de Bancos y Grupos
Financieros o por entidades privadas. En el caso de la inversion en titulos valores
emitidos por entidades privadas, se requerira aprobacion previa de la Junta Monetaria;

adquirir y conservar la propiedad de bienes inmuebles o muebles siempre que sean
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para su uso; congtituir depdsitos en otros bancos del pais y en bancos extranjeros; vy,

realizar operaciones de reporto como reportador.

OPERACIONES PASIVAS

Son aguellas operaciones en las que surge mediata o inmediatamente una obligacién o
exigibilidad para los bancos, entre estas operaciones se encuentran: recibir depositos
monetarios, a plazo y ahorro; crear y negociar bonos y/o pagarés, previa autorizacion
de la Junta Monetaria; obtener financiamiento del Banco de Guatemala, conforme la
ley organica de éste; obtener créditos de bancos nacionales y extranjeros; crear y
negociar obligaciones convertibles; crear y negociar obligaciones subordinadas; v,

realizar operaciones de reporto como reportado.

OPERACIONES DE CONFIANZA

Son las operaciones en las que los bancos reciben encargos parareaizar por cuenta de
terceros, entre las que estén: cobrar y pagar por cuenta ajena; recibir depdsitos con
opcion de inversiones financieras; comprar y vender titulos por cuenta ajena; y, servir
de agente financiero, encargandose del servicio de la deuda, pago de intereses,

comisiones y amortizaciones.

PASIVOS CONTINGENTES

Son aguellas operaciones en las que los bancos otorgan respaldo a operaciones pasivas
de terceros y que por incumplimiento de éstos pueden convertirse en obligaciones para
los bancos. Entre estos pasivos contingentes estan: otorgar garantias; prestar avales;

otorgar fianzas; y, emitir o confirmar cartas de crédito.
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125 SERVICIOS
Los diferentes servicios que los bancos pueden prestar son: actuar como fiduciario;
comprar y vender moneda extranjera, tanto en efectivo como en documentos; apertura
de cartas de crédito; efectuar operaciones de cobranza; realizar transferencia de

fondos; y, arrendar cajillas de seguridad.

Adicionalmente, conforme expresa el Ultimo parrafo del articulo 42 de la Ley de Bancos y Grupos
Financieros, “La Junta Monetaria podra, previa opinion de la Superintendencia de Bancos,
autorizar a los bancos a realizar otras operaciones y prestar otros servicios que no estén
contemplados en esta ley, siempre y cuando los mismos sean compatibles con su naturaleza.”

(13:5).

La citada Ley de Bancos y Grupos Financieros también contempla prohibiciones, las que son de
sumo interés tener presentes en todo momento para no incurrir en incumplimiento de las

disposiciones legales respectivas, paralo cua se transcriben seguidamente:
“A los bancos les esta prohibido:

a) Realizar operaciones que impliquen financiamiento para fines de especulacion, en consonancia
con lo dispuesto en el articulo 342 del Cédigo Penal;

b) Conceder financiamiento para pagar, directa o indirectamente, total o parciamente, la
suscripcidn de las acciones del propio banco, de otro banco o en su caso de las empresas que
conforman su grupo financiero;

c) Admitir en garantia o adquirir sus propias acciones,

d) Adquirir o conservar la propiedad de bienes inmuebles 0 muebles que no sean necesarios

para el uso de la entidad, excepto cuando les sean adjudicados activos extraordinarios o
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aguellos que se destinen a operaciones de arrendamiento financiero, de conformidad con la
presente ley;
Transferir por cualquier titulo, los bienes, créditos o valores de la misma entidad a sus
accionistas, directores, funcionarios, y empleados, asi como a las personas individuales o
juridicas vinculadas a dichas personas. Se exceptlan Unicamente los bonos y titulos valores
emitidos por la propia entidad cuando sean adquiridos en las mismas condiciones ofrecidas al
publico y las acciones cuando sean compradas en las mismas condiciones que se otorgan a
otros accionistas;
Emprender actividades comerciales, agricolas, industriales y mineras u otras que no sean
compatibles con su naturaleza bancaria, y participar en cualquier forma, directa o
indirectamente, en empresas que se dediquen atales actividades,

Simular operaciones financieras y de prestacion de servicios; y,
Realizar otras operaciones y prestar servicios financieros que la Junta Monetaria considere

incompatibles con el negocio bancario.” (13:5).

En cuanto alas limitaciones, dicha ley se refiere ala concentracion de inversiones y contingencias,

estableciendo que los bancos y las sociedades financieras, con excepcion de las operaciones

financieras que pueden realizar, sin limitacién alguna, con el Banco de Guatemala'y con el

Ministerio de Finanzas Publicas, no podran efectuar operaciones que impliquen financiamiento

directo e indirecto de cualquier naturaleza, sin importar la forma juridica que adopten, tales como,

pero no circunscrito a, bonos, pagarés, obligaciones y/o créditos, ni otorgar garantias o avales, que

en conjunto excedan los porcentgjes siguientes:

“a) Quince por ciento (15%) del patrimonio computable a una sola persona individual o juridica,

de carécter privado; 0 a una sola empresa o entidad del Estado o autonoma.
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b) Treinta por ciento (30%) del patrimonio computable a dos 0 méas personas relacionadas entre

si 0 vinculadas que formen parte de una unidad de riesgo.” (13:5).

Paralos efectos de los términos personas relacionadas, vinculadas y unidad de riesgo, la ley

establece las definiciones siguientes:

“Personas relacionadas: son dos 0 més personas individuales o juridicas independientes a la
institucion bancaria que les concede el financiamiento, pero que mantienen una relacién directa o
indirecta entre si, por relaciones de propiedad, de administracion o de cualquier otra indole que

defina la Junta Monetaria.” (13:5).

“Personas vinculadas. son las personas individuales o juridicas, relacionadas directa o
indirectamente con la instituciéon bancaria que les concede el financiamiento, por relaciones de

propiedad, de administracién o cualquier otraindole que defina la Junta Monetaria.” (12:5).

“Unidad de riesgo: la congtituyen dos o més personas relacionadas o vinculadas que reciban y/o

mantengan financiamiento de un banco.” (13:5).

La ley también faculta a la Superintendencia de Bancos para que presuma la existencia de
unidades de riesgo con fundamento en criterios que incluyan razones de propiedad,
administracion, estrategias de negocios conjuntas y otros elementos debidamente fundamentados
por ese 6rgano de fiscalizacion.

Otra de las limitaciones contenida en la ley es en cuanto a los gastos de organizacion,
determinando gue los bancos podran computar por ese concepto hasta el cinco por ciento (5%) del
capital pagado inicial y que deben quedar amortizados dentro de un periodo no mayor de cinco

anos.

Por facultades que le otorga la ley, la Junta Monetaria es la responsable de normar de manera

general, lo referente a limitar o regular las operaciones que celebren los bancos con sus
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accionistas, directores, funcionarios y empleados, y con personas individuales o juridicas

vinculadas, por relaciones de propiedad y/o administracion.

14

SUPERVISION Y FISCALIZACION

De conformidad con el articulo 6 de la Ley de Bancos y Grupos Financieros, “Los bancos
privados nacionales deben congtituirse en forma de sociedades anénimas, con arreglo a la

legislacion general de larepublicay observar lo establecido en la presente Ley.” (13:2).

Con fundamento en lo anterior, los bancos deben constituirse en forma de sociedades
anonimas y la regulacion de éstas la contiene el Decreto 2-70 del Congreso de la Republica
Codigo de Comercio de Guatemala. Este cuerpo legal contempla en la seccién quinta del
capitulo V1 lafiscalizacion de dichas sociedades, estableciendo especificamente en su articulo
184, lo siguiente: “Las operaciones sociales seran fiscalizadas por 10s propios accionistas, por
uno o varios contadores o auditores 0 por uno o varios comisarios, de acuerdo con las
disposiciones de la escritura social y lo establecido en este capitulo. La escritura social podra

establecer que lafiscalizacion se ejerza por mas de uno de los sistemas sefialados.” (7:10).

Por su parte la Ley de Bancos y Grupos Financieros establece en su articulo 57 en lo relativo
al control interno, que los bancos y las empresas que integran grupos financieros deben
mantener una apropiada auditoria interna y externa independiente, asi como una unidad
administrativa responsable de velar porque el personal cumpla con los controles, leyes y
disposiciones aplicables. Asimismo, el Decreto NUumero 67-2001 del Congreso de la
Republica, que contiene la Ley Contra el Lavado de Dinero u Otros Activos, obliga entre
otras, a las entidades sujetas a la vigilancia e inspeccion de la Superintendencia de Bancos, a

adoptar programas para evitar involucrarse en actividades de lavado de dinero y otros activos;
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a la persona que le han asignado esta labor, la mayoria de los bancos le han denominado:

oficial de cumplimiento.

En consecuencia, el sistema bancario nacional cuenta con tres 6rganos de supervision y
fiscalizacion no estatal que estén estrechamente vinculados con cada institucion financiera,
siendo éstos la auditoria interna, la auditoria externa independiente y el oficial de
cumplimiento, los primeros dos dependen en su orden en la mayoria de los casos del Consgjo
de Administracion y de la Asamblea de Accionistas, respectivamente, en tanto que el ultimo,

los bancos lo han ubicado de diferentes maneras dentro de su organizacion.

Ademas de los érganos supervisores y fiscalizadores indicados hay otros dos estatales, que
son totalmente ajenos a la administracion de los bancos, pero conforme a la ley les
corresponde ejercer dicha funcion, siendo éstos: la Superintendencia de Bancos y la
Superintendencia de Administracion Tributaria, por lo tanto los bancos estan sujetos a cinco

entes supervisores y fiscalizadores que son:
@ AuditoriaInterna
@ Auditoria Externa
@ Oficial de Cumplimiento.
@ Superintendencia de Bancos.
@ Superintendencia de Administracion Tributaria.

1.4.1 AUDITORIA INTERNA
Es la funcidén de evaluacion independiente establecida dentro de una organizacion

practicada por los propios funcionarios o empleados de la empresa, para la revision de
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sus actividades como un servicio a la direccion. Funciona midiendo y evaluando la
confiabilidad y eficacia del sistema integral de control interno con miras a lograr su
mejoramiento, proporcionando a la administracion un servicio de carécter
proteccionista 'y constructivo.

The Institute of Internal Auditors (11A), adopté como definicion de auditoriainterna la
siguiente:

“...6s una actividad independiente que brinda seguridad objetiva y consultoria, que
tiene por propdsito agregar valor a la empresa y mejorar las operaciones de ella
Ayuda a cumplir los objetivos de la entidad, aportando un enfoque sistemético y
ordenado para evaluar y perfeccionar la efectividad de la administracion de riesgos, €l
control y el proceso de gobernabilidad.” (24.5).

La auditoria interna es un servicio realmente gerencial, razon por la que sus objetivos
deben ir acompafiados de los propésitos de la gerencia, los cuales se pueden resumir
en:

a) Reduccion de costos innecesarios,

b) Incremento de la eficiencia en operacion;

¢) Eliminacién del mal uso de los activos de laempresa, y

d) Obtencién de mayores utilidades.

AUDITORIA EXTERNA

La funcion de la auditoria externa en general es similar a la de auditoria interna,
marcandose la diferencia principal en que la auditoria externa es un ente independiente
de la organizacién de la empresa y por ende es llevada a cabo por personas que no

tienen ingerencia en la administracion de la ingtitucion cuyas cuentas examina, por 1o
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tanto no son funcionarios ni empleados de ésa, no tienen dependencia econémica ni
direccion.
De conformidad con €l Diccionario para Contadores de Erick L. Kohler, la auditoria
externa es la “ Auditoria practicada por una persona que no pertenece al personal de la
empresa; auditoria independiente.” (23:46).
En lo que atafie a los servicios de auditoria externa que se prestan a las empresas
sometidas a la vigilancia e inspeccién de la Superintendencia de Bancos, la Junta
Monetaria por medio de la Resolucién JM-264-2002, aprob6 € Reglamento para el
Registro de Auditores Externos, el cual tiene por objeto regular lo concerniente a la
inscripcion de los auditores externos en el registro que para €l efecto debe llevar la
Superintendencia de Bancos, conforme lo dispuesto en el articulo 39 del Decreto
Numero 19-2002, Ley de Bancos y Grupos Financieros y el articulo 3 inciso o) del
Decreto Numero 18-2002, Ley de Supervision Financiera, ambos del Congreso de la
Republica.
OFICIAL DE CUMPLIMIENTO
Le corresponde adoptar, desarrollar y ejecutar programas, normas, procedimientos y
controles internos idéneos para evitar el uso indebido de los servicios y productos de
los bancos en actividades de lavado de dinero u otros activos. Esos programas deben
incluir como minimo segun el articulo 19 del Decreto NUmero 67-2001 del Congreso
de laRepublica, Ley Contrael Lavado de Dinero u Otros Activos:
“a) Procedimientos que aseguren un ato nivel de integridad del personal y de
conocimiento de los antecedentes personales, laborales y patrimoniales de los

empleados.
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b) Capacitacion permanente a persona e ingruccion en cuanto a las
responsabilidades y obligaciones que se derivan de esta ley. La capacitacion
también deberd abarcar el conocimiento de técnicas que permitan a los empleados
detectar las operaciones que puedan estar vinculadas al lavado de dinero u otros
activos y las maneras de proceder en tales casos.

c) Establecimiento de un mecanismo de auditoria para verificar y evaluar el
cumplimiento de programas y normas.

d) La formulacién y puesta en marcha de medidas especificas para conocer e
identificar alos clientes.” (9:4).

Debe vigilar el cumplimiento de programas y procedimientos internos, asi como de las

obligaciones que la ley citada impone, incluidos el mantenimiento y envio de registros

adecuados, la comunicacion de transacciones sospechosas e inusuales y servir de
enlace con las autoridades competentes.

SUPERINTENDENCIA DE BANCOS

Es un 6rgano de Banca Central, organizado conforme a la Ley de Supervision

Financiera (Decreto Numero 18-2002 del Congreso de la Republica); eminentemente

técnico, que actla bajo la direccion general de la Junta Monetariay egjerce lavigilancia

e inspeccidn del Banco de Guatemala, bancos, sociedades financieras, instituciones de

crédito, entidades afianzadoras, de seguros, amacenes generales de depdsito, casas de

cambio, grupos financieros y empresas controladoras de grupos financieros y las

demas entidades que otras leyes dispongan.
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“La Superintendencia de Bancos tiene plena capacidad para adquirir derechos y
contraer obligaciones, goza de la independencia funcional necesaria para el
cumplimiento de sus fines, y para velar porque las personas sujetas a su vigilancia e
ingpeccion cumplan con sus obligaciones legales y observen las disposiciones

normativas aplicables en cuanto aliquidez, solvenciay solidez patrimonial”. (12:23).

En resumen, la funcién principal de la Superintendencia de Bancos es cumplir y hacer
cumplir las leyes, reglamentos, disposiciones y resoluciones aplicables a los entes
sujetos a su vigilancia e ingpeccion, supervisarlos con la finalidad de gue mantengan la
liquidez y solvencia adecuadas que les permita atender oportuna y totalmente sus
obligaciones, y evallen y administren adecuadamente la cobertura, distribucion y nivel
de riesgo de sus inversiones y operaciones contingentes, manteniendo asi la confianza

del publico en el sistema financiero y de las entidades sujetas a su control.

El surgimiento de la Superintendencia de Bancos ocurrié en el afio 1946, e cual se
describid en la primera memoria de labores del Banco de Guatemala. Esté previsto en
la Ley de Supervision Financiera que el Superintendente de Bancos es nombrado por
el Presidente de la Republica para un periodo de cuatro afios, seleccionandolo de una
terna propuesta con el voto favorable de las tres cuartas partes de la totalidad de los

miembros de la Junta Monetaria

La direccidn y representacion legal de la Superintendencia de Bancos recae sobre el
Superintendente de Bancos, quien es la autoridad administrativa superior, gerce su
representacion legal para actuar judicial y extrgjudicialmente en el ambito de su

competencia, tiene facultades para eecutar los actos, otorgar y revocar mandatos y



145

24

celebrar los contratos que sean del giro ordinario de la Superintendencia de Bancos,
conforme a su naturaleza y objeto, de los que de él se deriven y de los que con €ella se

relacionen.
SUPERINTENDENCIA DE ADMINISTRACION TRIBUTARIA

Es una entidad estatal descentralizada, con competencia y jurisdiccion en todo €
territorio nacional, que le corresponde ejercer con exclusividad las funciones de
administracion tributaria contenidas en las leyes de la materia, goza de autonomia
funcional, econémica, financiera, técnica y administrativa, con personalidad juridica,

patrimonio Yy recursos propios.

Con la creacion de la Superintendencia de Administracion Tributaria, algunas
actividades que en el ambito tributario le correspondia realizar a la Superintendencia
de Bancos en las entidades sujetas a su supervision, pasaron a ser responsabilidad de la

primera de las mencionadas.

La Superintendencia de Administracion Tributaria nace de la necesidad de reformar
estructuralmente la Administracién Tributaria y de la modernizacién del Estado, asi
como para dar cumplimiento a compromiso de incrementar la carga tributaria,
adquirido por & Gobierno de la Republica en los Acuerdos de Paz suscritos en €l afio
1996; su ley organica fue aprobada por e Congreso de la Republica por Decreto

Numero 1-98, que entr6 en vigencia el 21 de febrero del afio 1998.

Su directorio estdintegrado con seis directores, asi: en forma ex-oficio, el Ministro de
Finanzas Publicas, quien lo presidirg; el viceministro de Finanzas que él designe sera

su suplente. El Superintendente de Administracion Tributaria, que actuara como
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Secretario del Directorio, con voz pero sin voto; € intendente que él designe sera su
suplente. Cuatro titulares con sus suplentes, quienes los nombrara el Presidente de la
Republica de una lista de doce personas gque le proponga la Comision de Postulacion

gue se establece en laley.



CAPITULOII

CONTROL INTERNO

Los sistemas de control interno son muy importantes dentro de la organizacion de cualquier empresa,
porque permiten el adecuado manejo de sus bienes, funciones e informacidn, con el propdsito de
generar una indicacion de seguridad en su situacion y operaciones en el mercado. Lainexistenciade
dichos sistemas de control expone a riesgos los activos, la seguridad de que lainformacién financiera
sea correctay la eficiencia de las operaciones, pero especialmente para los bancos cobra mayor
relevancia porgue sus activos principales estan constituidos por efectivo y valores, que facilmente
pueden emplearse en usos o aplicaciones no autorizadas, por o tanto €l control interno debe ser més

estricto y eficiente, por el riesgo que por su naturaleza involucra esa clase de bienes.

En el caso particular de los bancos, existe un comité que dicta lineamientos a nivel internacional en
materia de supervision y control, con sede en Basilea, Suiza, el cual fue establecido en el afio 1975
por los presidentes o directores de los bancos centrales del Grupo de las Diez Naciones, su finalidad
principal es fortalecer la estabilidad financiera en el mundo. Este comité en el ambiente bancario es
conocido como Comité de Basilea sobre Supervision Bancaria, motivo por el cual en el presente
capitulo se le da importancia a las politicas que ha dictado sobre la materia, sin dejar de tomar en
cuenta la teoria general sobre el control interno. Debe considerarse que varias de las politicas que ha
dictado € citado comité son muy complejas, por lo que en muchos paises, primordialmente en
aguellos en desarrollo, es necesario pasar por todo un proceso que va desde cambios en el sistema

legislativo, cuya fase Guatemala ha venido experimentando.
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2.1 DEFINICION
“El control interno de un negocio es e sistema de su organizacién, los procedimientos que tiene
implantados y el personal que cuenta, estructurados en un todo para lograr tres objetivos
fundamentales. @) la obtencion de informacion financiera correctay oportuna, b) la proteccion de

los activos del negocio, y ¢) lapromocion de la eficiencia de la operacion.” (26:31).

El control interno “comprende el plan de organizacion y todos los métodos y medidas de
coordinacion adoptados para: salvaguardar sus activos, promover la eficiencia de sus
operaciones y la confiabilidad de la informacién contable y el cumplimiento de las politicas
adoptadas por la administracion,” (19:94).
Seguin el Comité de Basilea sobre Supervision Bancaria, “Un sistema de control interno efectivo es
un componente critico de la administracion bancaria 'y un fundamento para una operacion soliday
segura de las organizaciones bancarias. Un sistema fuerte de controles internos puede ayudar a
asegurar que las metas y objetivos de una organizacion bancaria seran cumplidos, que € banco
alcanzara sus objetivos de rentabilidad a largo plazo y de que mantendra un reporte financiero y
administrativo confiable. Tal sistematambién puede ayudar a asegurar que el banco cumpla con
las leyes y regulaciones, asi como con las politicas, planes, reglamentos internos y procedimientos

y, que reducira el riesgo de pérdidas inesperadas o €l dafio a lareputaciéon del banco.” (3:1).

En consecuencia, el control interno es de suma importancia porgque permite el adecuado manejo o
administracion de los bienes, de las funciones e informacion de los bancos 0 empresas de que se
trate, con lafinalidad principal de crear un clima confiable de su situacion y de sus operaciones en

el mercado.
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OBJETIVOS

El control interno es un proceso que debe ser efectuado atodos los niveles de la organizacion
y por todos los miembros del personal. Son procedimientos o politicas que se ejecutan todo €
tiempo y en forma continua. La administracion superior es la responsable de propiciar o
establecer una cultura apropiada que facilite el proceso efectivo del control interno y €l
monitoreo permanente de su efectividad; sin embargo cada miembro del personal dentro de la
organizacion debe participar responsablemente en el proceso. Los objetivos principales del
control interno son los siguientes:

a) Obtencidn de informacion financiera confiable y segura,
b) Proteccion de los activos de la entidad; y,
¢) Promocion de la eficiencia de operacion y adhesion a las politicas de la empresa.

En el marco de referencia para los sistemas de control interno en las organizaciones bancarias,
emitido por e Comité de Basilea sobre Supervision Bancaria, establece que los objetivos
principales del proceso de control interno pueden ser categorizados de la manera que a
continuacion se indica, los cuales incluyen los controles internos sobre la salvaguarda de
activos y otros recursos contra adquisiciones no autorizadas, su uso o disposicion o pérdidas;
dichos objetivos son:
“1) Eficienciay efectividad de las actividades (objetivos de rendimiento);

2) Confiabilidad, totalidad y oportunidad de informacion financiera y administrativa;

(objetivos de informacion); y
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3) Cumplimiento con las leyes y regulaciones aplicables (objetivos de cumplimiento).”

(3:7).

Por la importancia del control interno para las instituciones bancarias, que es el tema principal

de la presente tesis, a continuacion se describe cada uno de sus objetivos, pero segin el

Comité de Basilea sobre Supervision Bancaria y no a la demés teoria existente sobre el

particular.

221

222

OBJETIVOS DE RENDIMIENTO

“Los objetivos de rendimiento de los controles internos pertenecen a la efectividad y
eficiencia del banco en la utilizacion de sus activos y otros recursos 'y, en la proteccion
de pérdidas para el banco. El proceso de control interno busca asegurarse que €l
personal en toda organizacion esté trabajando en alcanzar sus metas con eficiencia e
integridad, sin costos excesivos o no entendidos o anteponiendo otros intereses (tales
como €l interés de los empleados, el de los vendedores o de los clientes) antes que los

del banco.” (3:8).

OBJETIVOSDE INFORMACION

“Los objetivos de informacion se refieren a la preparacion de reportes oportunos,
confiables y relevantes que son necesarios para la toma de decisiones en las
organizaciones bancarias. También se refieren a la necesidad de cuentas anuales
confiables, otros estados financieros y otras divulgaciones financieras relacionadas, asi
como a los reportes a los accionistas, a los supervisores y a otras partes externas

interesadas. La informacion recibida por la administracion, laJunta Directiva, los
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accionistas y los supervisores debe ser de calidad e integridad suficiente tal que los
gue la reciban puedan confiar en ella para tomar decisiones. El término confiable,
conforme se relacione con los estados financieros, se refiere a la preparacion de
estados que sean presentados razonablemente y que estén basados en reglamentos y
principios contables compresivos y bien definidos.” (3:8).

2.2.3 OBJETIVOSDE CUMPLIMIENTO
“Los objetivos de cumplimiento aseguran que todos los negocios bancarios cumplan
con las leyes y regulaciones aplicables, con los requerimientos de supervision y con
las politicas y procedimientos de la organizacion. Este objetivo debe cumplirse en
orden para proteger la franquicia y reputacion del banco” (3:8).

ELEMENTOS

La estructura del control interno de una entidad la conforman las politicas y procedimientos

adoptados con la finalidad de tener una seguridad razonable de poder alcanzar sus objetivos,

esta estructura laintegran los elementos siguientes:

a  Ambiente de control
b)  Sistemacontable

C) Procedimientos de control

2.3.1 AMBIENTE DE CONTROL
“El ambiente de control representa el efecto colectivo de varios factores en establecer,
realzar o reducir la efectividad de procedimientos y politicas especificos. Dentro de

estos factores se incluyen los siguientes:
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- Lafilosofiay forma de operacidn de la gerencia.

- Estructuraorganizativa de la entidad.

- Funcionamiento del consgjo de administracion y sus comités, en particular
aguellos comités dedicados a la revision del proceso de informacion financiera.

- Métodos de control administrativo para supervisar y dar seguimiento al
desempefio, incluyendo auditoria interna.

- Politicasy précticas del personal.

- Diferentes influencias externas que afectan las operaciones y précticas de una

entidad. Como egjemplo pueden citarse las revisiones fiscales.” (19:84).

SISTEMA CONTABLE

“El sistema contable consiste en los métodos y registros establecidos para identificar,

reunir, analizar, clasificar, registrar e informar las operaciones de una entidad, asi

como mantener el control de los activos y pasivos. Un sistema contable adecuado,

toma en cuenta el establecimiento y registros que:

- ldentifican y registran todas las transacciones.

- Describen en forma oportuna todas las transacciones con suficiente detalle,
permitiendo la clasificacién adecuada de las mismas en los estados financieros.

- Registran el adecuado valor de las operaciones en los estados financieros.

- Determinan el periodo en que las transacciones ocurren, para registrarlas en el

periodo contable correspondiente.
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- Presentan adecuadamente las operaciones y revelaciones correspondientes en los
estados financieros.” (19:84).
2.3.3 PROCEDIMIENTOSDE CONTROL
Lo conforman los procedimientos y politicas que se agregan al ambiente de control y
al sistema contable, instituidos por la gerencia para brindar una seguridad razonable de
poder alcanzar los objetivos de la entidad.
Comunmente se clasifican como procedimientos de control los siguientes:

@ Debida autorizacion de transacciones y actividades.

@ Segregacion adecuada de funciones, asignando a diferentes personas las
responsabilidades de autorizar transacciones, registrarlas y custodiar los activos, lo
cual restringe las oportunidades para los funcionarios o empleados de tener la
posibilidad tanto de cometer, como ocultar errores e incumplir obligaciones en el

desarrollo normal de sus funciones.

@ Disefio y uso de documentos y registros apropiados que aseguren la
contabilizacion adecuada de las transacciones, tal como numeracion y control de
documentos valorizados, comparaciones de activos contra registros contables,

conciliaciones, integraciones de saldos de cuentas.

@ Medidas de seguridad adecuadas sobre el acceso y uso de activos y registros, por
gjemplo la asignacion de claves por niveles de autoridad para €l acceso al sistema
de computacion, autorizaciones para consulta de documentos, asignacion de firmas

para el movimiento de valores.
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Lo expuesto en el presente numeral corresponde a los procedimientos tradicionales de
control interno, dictados por e Instituto Guatemalteco de Contadores Publicos y
Auditores; sin embargo, en forma particular el Comité de Basilea sobre Supervision
Bancaria ha identificado cinco elementos, de los cuales se hace una exposicién en
capitulo V de esta tesis, por considerar que contienen las medidas correctivas para

hacer eficiente el control interno de los bancos.

24 ESTUDIOY EVALUACION

24.1 GENERALIDADES

El estudio y evaluacion del sistema de control interno, consiste en hacer una
apreciacion objetiva del mismo, la cual se puede realizar por medio de la
interpretacion de los resultados de las pruebas que se efectien, teniendo como
finalidad establecer si se estan aplicando correctamente los métodos, politicas y
procedimientos establecidos por la administracion para salvaguardar sus activos y
lograr la eficiencia de sus operaciones.

La evaluacion del control interno es de suma importancia porque permite conocer si
las politicas implantadas por la administracion se estdn cumpliendo en su totalidad y
correctamente, asimismo se obtiene y conoce informacion que tiene como finalidad la
determinacion de posibles riesgos, excepciones de control interno, deficiencias,
inconsistencias, indicios de irregularidades y hasta fraudes cometidos. Los resultados

de la evaluacion deben ser analizados considerando su importancia relativa y
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materialidad, para trasladarlos a conocimiento de la administracion superior, con la
inclusién de las recomendaciones que se estimen pertinentes, para que ésta determine
las medidas preventivas o correctivas encaminadas al fortalecimiento de los sistemas
de control interno.

Cuando se practica examen a los estados financieros, el alcance de las pruebas
sustantivas se determina por € resultado que obtenga de la evaluacion del sistema de
control interno, € cual por definicién contempla una seguridad razonable, pero no
absoluta, que los objetivos del sistema se cumpliran. La implantacion y el
mantenimiento de los sistemas de control interno son responsabilidad de la
administracion y en su disefio debe tomarse en cuenta la relacion costo-beneficio de
cada proceso de control, el cual no debe exceder los beneficios esperados, sin
embargo, ordinariamente no suele ser posible la cuantificacion de los costos y los
beneficios, por lo tanto la administracion debe estimar y juzgar cuantitativa y
cualitativamente la evaluacion de la relacion de los factores mencionados.

La evaluacién gue realiza el contador publico al control interno contable, la dirige en
forma directa a la prevencion o deteccion de errores o irregularidades importantes en
los saldos de las cuentas, aplicando a cadatipo relevante de operaciones y a los activos
involucrados en la auditoria, los criterios siguientes:

@ Tomar en cuentalostipos de errores e irregularidades que pueden presentarse.

@ Establecer los procedimientos de control interno contable que ayuden a prevenir o

detectar errores o irregularidades.
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@ Determinar si los procedimientos necesarios se han fijado y si se han observado

satisfactoriamente.

@ Examinar cualquier deficiencia no incluida en los procedimientos de control
interno, que permitan determinar su efecto sobre la naturaleza, ejecucién o alcance

de los procedimientos de auditoria a aplicar.

Los dos primeros criterios se gjecutan por medio de cuestionarios, resimenes de los
procedimientos, flujogramas, instrucciones u otro tipo de material empleado por €
auditor, pero serequiere del buen juicio profesional para su entendimiento, adecuacion
0 extension de dicho material para que sea apropiado en cada situacion particular. El
tercer criterio se realiza durante larevision del sistemay las pruebas de cumplimiento
y, €l dltimo se alcanza con €l juicio profesional en el examen de la informacion
obtenida.

El auditor debe tomar en cuenta los objetivos que persigue con la evaluacion del
sistema, porque los debe relacionar estrechamente con la revision que haga o deba
hacer del sistema de control interno contable y sus pruebas de cumplimiento, las
evaluaciones globales no son de utilidad porque no permiten determinar el alcance de
los procedimientos de auditoria, asi como los controles y deficiencia que afectan a
varios tipos de operaciones, tampoco son compensatorios para decidir el alcance de las
pruebas.

Si la revision del auditor y sus pruebas no revelan situaciones que deban estimarse
como deficiencias relevantes para su objetivo, la evaluaciéon de los controles internos

contables por tipo de transacciones importantes debe permitirle determinar si los
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procedimientos establecidos y su cumplimiento son satisfactorios. Por € contrario, si
llegara a determinar una deficiencia importante, da lugar a que estime que los
procedimientos o su cumplimiento no brindan una seguridad razonable de que los
errores o irregularidades por cantidades importantes de las cuentas que se estén
auditando, pudieran prevenirse o detectarse con facilidad en la gjecucion normal de las
funciones de los empleados responsables, estas situaciones son las que el auditor debe
considerar parala extension de las pruebas.

REVISION DEL SISTEMA

Larevision del sistema de control interno consiste en una serie de pasos que se siguen
para obtener informacion de la organizacion y de los procedimientos empleados en sus
transacciones, la cual sirve de base para determinar las pruebas de cumplimiento y
para la evaluacion del sissema. Regularmente la informacion se obtiene por medio de
entrevistas con los empleados apropiados y documentacion como manuales de
procedimientos, circulares, descripcidon de puestos, diagramas de flujo y cuadros de
decision, la cual puede ser anotada por el auditor en forma de contestacion a un
cuestionario, memorando narrativo, flujogramas, cuadros de decision o cualquier otra
forma que sea de su preferencia

Una préactica que es de utilidad para comprender la informacion obtenida por los
medios mencionados en el parrafo anterior y puede considerarse como parte integrante
de las pruebas de cumplimiento, es seguir la pista a uno o varios tipos de

transacciones.
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Es recomendable que inmediatamente de concluida la revision del sistema, el auditor

efectlie la evaluacion preliminar del mismo.

RIESGOSDE LA EVALUACION

Los riesgos que se enfrentan en la evaluacion del sistema de control interno estén
conformados por los errores relevantes o irregularidades que ocurren en los procesos
contables, tomando en consideracion que los saldos de las cuentas se obtienen de los
registros contables, asi como por cualquier otro error de importancia que pudiera haber
ocurrido, sea detectado o no, por € auditor.

Para disminuir el primer riesgo el auditor se apoya en la confianza que le brinda €l
control interno y, para reducir el segundo, descansa en las pruebas de detalle que
realiza 'y en otros procedimientos que aplica, lo cual decide de acuerdo con su criterio
profesional y las circunstancias que se le presentan.

La norma de auditoria sobre la evaluacién del control interno establece que el auditor
debe obtener el conocimiento suficiente de los tres elementos de control (el ambiente
de control, el sistema contable y los procedimientos de control) para planificar y
realizar una combinacion de este conocimiento, con la evaluacion del riesgo control
relativo alas aseveraciones de la administracion incluidas en los saldos de las cuentas,
transacciones y componentes de revelacion de los estados financieros, utilizando el
conocimiento de la estructura de control interno y el nivel evaluado del riesgo, debe

determinar la naturaleza, oportunidad y alcance de las pruebas sustantivas.
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El auditor externo puede apoyarse en los procedimientos aplicados por los auditores
internos para determinar la naturaleza, oportunidad y alcance de sus propias pruebas,
pero en ninglin momento debe considerarlas como sustitutas.

El riesgo se origina por controles internos deficientes o poco objetivos, complejidad de
los procesos contables, inutilizacion de los sistemas, naturaleza y tamafio de la
empresa y otras circunstancias. Los errores y las irregularidades ordinariamente
repercuten en la presentacion de cifras falsas en los estados financieros y los dos
pueden reportar discrepancia en los registros, aplicacion incorrecta de las normas
internacionales de contabilidad, omisién o falsedad de informacion. Los errores
regularmente responden a toda clase de equivocaciones no intencionales, cuya fuente
en forma regular es por el desconocimiento o falta de entendimiento de las normas
internacionales de contabilidad que derivan en aplicaciones incorrectas de las mismas,
errores al recabar 0 procesar informacion contable y estimaciones contables
incorrectas por una omision o mala interpretacion de los hechos. Por su parte las
irregularidades son hechos intencionales del personal de la empresa, las que en la
mayoria de los casos corresponden a la extraccion ilegal de activos, que incluyen la
presentacion de informacion financiera fraudulenta para reportar cifras engafiosas en
los estados financieros, hecho que puede considerarse como desfalco; las
irregularidades ordinariamente implican manipulacion, falsificacion o ateracion de
registros contables o documentacién de soporte, informacion falsa y aplicaciones

incorrectas en forma intencional de las normas internacionales de contabilidad.
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De acuerdo con la norma de auditoria nimero 14 del Instituto Guatemalteco de

Contadores Publicos y Auditores, que corresponde a la evaluacién de la estructura de

control interno, el riesgo de declaracion incorrecta importante en las aseveraciones de

los estados financieros consiste en:

@ Riesgo inherente.

@ Riesgo de control

@ Riesgo de deteccion.

2431

2432

RIESGO INHERENTE

Es la eventualidad de que en el proceso contable del registro de las
operaciones y en la elaboracién de los estados financieros se originen errores
importantes antes de considerar la existencia o efectividad de los
procedimientos y politicas del sissema de control. Como egjemplo se puede
citar que estdn mas expuestas a cometer errores las areas en las que se
efectlan calculos complejos que en las que sdlo hacen operaciones sencillas;
el efectivo, los titulos de crédito o de valores al portador, son mas sensibles a

la manipulacién o pérdida que los nominativos.

RIESGO DE CONTROL
Consiste en aguel en el que los procedimientos y politicas del sistema de
control interno no son capaces de evitar 0 detectar oportunamente errores o

irregularidades importantes en las actividades o procesos de la empresa.
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El riesgo inherente y €l riesgo de control siempre estan presentes, pero para
reducirlos debe contarse con sistemas de control interno bien disefiados, 1o
cual limita en mayor grado las exposiciones a pérdidas significativas
originadas por errores o irregularidades cometidas especialmente por personal
de menor jerarquia. El auditor debe poner especial atencion en el ambiente de
control, los controles de la administracion superior y en el desempefio de la
auditoria interna, con el fin de obtener una seguridad razonable de que la
administracion superior no esta involucrada en irregularidades, tomando en
cuenta que por su posicion dentro de la organizacion esta en posibilidades de

sobrepasar o ignorar los sistemas de control.

RIESGO DE DETECCION

Es la posibilidad de que en el proceso administrativo-contable se cometan
errores relevantes y que no sean susceptibles de ser identificados por los
sistemas de control interno o en las pruebas y procedimientos aplicados por el
auditor.

El riesgo de control interno se puede clasificar segun el resultado que se
obtenga en la evaluaciéon que se efectle al sistema por medio de las pruebas
de cumplimiento, en bajo, moderado o ato. Un riesgo evaluado bajo es
cuando existen sistemas de control bien disefiados y se comprueba su
cumplimiento, porque restringe la existencia de debilidades importantes, este
riesgo involucra menos pruebas sustantivas; por el contrario un riesgo ato

conlleva realizar mayores pruebas sustantivas y se determina por la carencia
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de controles béasicos en éreas sensibles o debilidades importantes en los
existentes.

Existe una relacion estrecha entre el riesgo de control y el de deteccion,
puesto que conforme disminuye el valor valuado del primero, incrementa el
nivel aceptable del segundo, lo cual favorece al auditor, porque le permite
modificar la naturaleza, oportunidad y alcance de las pruebas sustantivas

planificadas.

Sobre el tema de evaluacion del control interno, e Comité de Basilea sobre
Supervision Bancaria se ha apartado ligeramente de la teoria general y toma en cuenta
gue la banca por su naturaleza esta vinculada a contraer un amplio conjunto de riesgos,
razon por la que hace énfasis en la necesidad de reconocerlos, entenderlos v,
asegurarse que los bancos los midan y administren adecuadamente. Los riesgos que €l
comité ha identificado como claves son:

@ Riesgo de Crédito.

@ Riesgo de Paisy de Transferencia.
@ Riesgo de Mercado.

@ Riesgo de Tasade Interés.

@ Riesgo de Liquidez.

@ Riesgo Operacional.

@ Riesgo Legal.
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@ Riesgo de Reputacion.

El comité también se ha pronunciado indicando que los bancos necesitan revisar sus
controles internos para que atiendan con propiedad cualesquiera nuevos riesgos o los
no previamente identificados. Sobre estos riesgos no se profundiza en la presente tesis,
porque por su amplio contenido se considera que debe ser tratado por separado, pero si
es importante enfatizar que al Comité de Basilea le preocupa la cobertura de esos
riesgos por los sistemas de control interno de los bancos.

METODOS PARA EVALUAR EL SISTEMA DE CONTROL

Existen tres métodos o procedimientos que se pueden emplear para la evaluacion del
sistema de control interno o se puede realizar una combinacion de ellos, estos son los
siguientes:

@ Método de cuegtionarios
@ Método narrativo o descriptivo
@ Método gréfico o diagramas de flujo

2.4.4.1 METODO DE CUESTIONARIOS
Este método consiste en disefiar cuestionarios con una serie de preguntas
formuladas en formatécnicay que deben ser respondidas por los funcionarios
y empleados responsables de las diferentes areas de la instituciéon objeto de
examen. Las preguntas deben estar planteadas en forma clara'y sencilla para
gue favorezcan su rapida y facil comprension por las personas a quienes les

corresponde responderlas.
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Las preguntas deben estar planteadas de tal manera que la respuesta sea una
afirmacion o una negacion, la afirmacion indica un punto Optimo en el
sistema de control interno y la negacion por el contrario indica una debilidad
0 un aspecto no muy confiable. En algunas oportunidades las preguntas
resultan no aplicables, en cuyo caso en la respuesta regularmente se anotan las
letras N/A (no aplica); en otros casos es posible que la pregunta requiera un
andlisis més detallado, paraobtener la informacion que se necesita.

Regularmente las respuestas de los cuestionarios se obtienen mediante
entrevistas con los funcionarios y empleados responsables, oportunidad que
debe ser aprovechada por el auditor para obtener la mayor evidencia posible.
Debe tenerse presente que el examen del control interno va mas haya de las
respuestas al cuestionario, porque es necesario recabar evidencia y aplicar
otros procedimientos alternativos que le permitan al auditor satisfacerse de
gue realmente los procedimientos que se tienen previstos por la institucion se
Ilevan a la préctica. Con este propésito se pueden requerir documentos que
comprueben las afirmaciones contenidas en las respuestas de los
cuestionarios, por ejemplo en el caso de las conciliaciones puede confirmarse

su existencia por medio de solicitar la del Gltimo mes.

METODO NARRATIVO O DESCRIPTIVO
Este méodo consiste en hacer una descripcion escritay en forma detallada de
los procedimientos mas relevantes y de las caracteristicas del sistema de

control interno para las digtintas areas clasificadas por actividades y



2443

44

operaciones que se realizan y relacionan a departamentos, funcionarios y
empleados, mencionando los registros, informes y formularios que
intervienen en el sistema.

Este método es recomendable para ser aplicado en la auditoria de pequefias
empresas; sin embargo, requiere que el auditor responsable de redactar la
descripcion tenga el conocimiento y experiencia suficientes que le permitan
obtener la informacion necesariay determinar el alcance del examen.

La redaccion de la descripcion se efectta por medio de entrevistas con los
funcionarios y empleados responsables de las diferentes areas de la empresa,
por medio de la observacion de los documentos principales y registros que

intervienen en los procesos.

METODO GRAFICO O DIAGRAMASDE FLUJO

Este método tiene como base la esquematizacion para describir objetivamente
la estructura organica de las diferentes areas, los procedimientos a través de
los distintos departamentos, actividades y operaciones. En la descripcion de
los procedimientos se emplean dibujos o simbolos convencionales (flechas,
figuras geométricas, etc.) y explicaciones que proporcionan unaidea completa
de los procesos de la ingtitucion objeto de examen.

La aplicacion de este método se ha facilitado en la época moderna, con el uso
de las computadoras. En el caso de examenes recurrentes este método es muy

atil, porgue la representacion principal de los circuitos y ciclos
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administrativos de la empresa pueden emplearse por varios afos, permitiendo
localizar rdpidamente rutinas susceptibles de mejoramiento que contribuyan a
beneficiar la eficiencia administrativa

Entre las ventgjas principales de este método estan:

@ Determinar la existencia o ausencia de controles financieros y operativos.
@ Apreciar en forma panoramica los diversos procesos.
@ Establecer las desviaciones de los procesos o rutinas de trabgjo.

@ Hacer més sencilla la presentacion de recomendaciones y sugerencias a la

administracion sobre aspectos financieros u operativos.

Este método puede ser utilizado tanto en empresas grandes como en
pegueiias, asimismo puede emplearse para trabajos especiales de evaluacion o

disefio de sistemas de control interno.

COMBINACION DE METODOS

Este consiste en emplear en la evaluacion del sistema de control interno més
de uno de los métodos descritos, lo cual resulta muy beneficioso porque
puede hacer mucho més sencillo el entendimiento de los procedimientos, por
gjlemplo si se utilizan cuestionarios y flujogramas, el diagrama puede facilitar
las respuestas a las interrogantes del cuestionario, con el simple hecho de
observar €l grafico del recorrido administrativo, que involucra todos los pasos

significativos del procedimiento de que setrate.
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Para el caso de los cuestionarios, estos son preparados por los auditores con la
finalidad de aplicarlos a la generalidad de la institucion objeto de examen,
pero en la préactica en algunas oportunidades se enfrentan a situaciones que
los hace no aplicables a todas sus partes, estas dificultades se superan
empleando alternativamente otro de los métodos para la evaluacion de los
sistemas de control interno, también ocurre que en algunas oportunidades las
instituciones utilizan sistemas administrativos no muy comunes o usualesy en
los cuestionarios estandar no se encuentran incluidas las preguntas adecuadas,
problema que puede solucionarse con la diagramacién de los recorridos.

El hecho de que los bancos no le den importancia a control interno les puede
significar pérdidas importantes de sus activos o cuando los estados
financieros sean objeto de revision por la auditoria externa correspondiente, €l
dictamen que se emita podria llegar al extremo de contener una opinion
adversa 0 una abstenciéon. De ahi la importancia que los bancos deben
brindarle al control interno, porque éste permite el adecuado manejo de los
bienes, funciones e informacién, con el propdsito de alcanzar sus objetivos,
por lo que es indispensable sacrificar parte de sus rendimientos e invertir lo
necesario, observando una relacion adecuada de costo-beneficio, en el disefio
eficientemente de sus politicas, normas y procedimientos, dotando también de
dichos recursos a la auditoria interna como elemento principal de control,
para que cuente con los medios gque le permitan velar porque se observen los

sistemas de control establecidos por la administracion.
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CONTROL INTERNO SEGUN INFORME COSO

Por considerar que los Bancos pueden mejorar 0 complementar sus sanas politicas de
administracion, con técnicas modernas de control, es oportuno referirse a otro concepto
actualizado de control interno, segin lo concibe el Committee of Sponsoring Organizations of
the Treadway Commission (comunmente conocido como informe COSO), que surgié como
consecuencia de reuniones de trabajo, celebradas a partir de 1985, por representantes de la
American Accounting Association (AAA), American Institute of Certified Public Accountants
(AICPA), Financial Executive Institute (FAI), Institute of Internal Auditors (11A) e Institute of
Management Accountants (IMA). El informe COSO ha tenido como objetivo crear una
referencia conceptual comun, puesto que dada la divergencia y diversidad de conceptos sobre
control interno resultaba complejo plantear discusiones o problemas sobre el tema, lograndose
una definicion integradora que se ha congtituido en una herramienta eficaz e indispensable

para el adecuado gobierno corporativo de las empresas.

25.1 DEFINICION
El informe COSO en un sentido amplio define el control interno como un “proceso
efectuado por e consegjo de administracion, la direccion y el resto del personal de una
entidad, disefiado con el objeto de proporcionar un grado de seguridad razonable en
cuanto a la consecucién de objetivos dentro de las siguientes categorias. Eficacia y
eficiencia de las operaciones. Fiabilidad de la informacion financiera. Cumplimiento

de las leyes y normas que sean aplicables.” (16:4)
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252 COMPONENTES

El control interno esta formado de cinco componentes interrelacionados, que se
derivan de la forma en que la direccibn maneje el ente empresarial y estan integrados
en el proceso de direccidén. Los componentes son de aplicacion general a todas las
empresas, pero las pequeiias y medianas pueden implantarlos en distinta forma que las
grandes. Los sistemas de control de las pequefias empresas regularmente suelen ser
menos formales y estructurados, pero pueden tener un control interno eficaz.

Los componentes del control interno son los siguientes.

a) Entorno o Ambiente de control.
b) Evaluacion de los riesgos.

c) Actividades de control.

d) Informaciony comunicacion.
€) Supervision.

2521 ENTORNO O AMBIENTE DE CONTROL
“El entorno de control marca la pauta del funcionamiento de una organizacion
e influye en la concienciacion de sus empleados respecto al control. Es la base
de todos los demas componentes del control interno, aportando disciplina y
estructura. Los factores del entorno de control influyen la integridad, los
valores éticos y la capacidad de los empleados de la entidad, la filosofia de
direccion y el egtilo de gestion, la manera en que la direccion asigna la

autoridad y las responsabilidades y organiza y desarrolla profesionalmente a
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sus empleados y la atencion y orientacion que proporciona el consgjo de
administracion.” (16:5)

El entorno o ambiente de control también se le conoce como control
circundante, el cual tiene influencia significativa en la manera que se llevan a
cabo las operaciones, se determinan los objetivos y se reducen los riesgos,
asimismo esta intimamente relacionado con el comportamiento de los

sistemas de informacion y la supervision en general.

EVALUACION DE LOSRIESGOS

“Cada entidad se enfrenta a diversos riesgos externos e internos que tienen
gue ser evaluados. Una condicién previa a la evaluacion del riesgo es la
identificacion de los objetivos a los distintos niveles, vinculados entre si e
internamente coherentes. La evaluacion de los riesgos consiste en la
identificacion y el andlisis de los riesgos relevantes para la consecucion de los
objetivos, y sirve de base para determinar coOmo han de ser gestionados los
riesgos. Debido a que las condiciones economicas, industriales, legislativas y
operativas continuardn cambiando continuamente, es necesario disponer de
mecanismos para identificar y afrontar los riesgos asociados con el cambio.”
(16:5)

Es sumamente importante que toda entidad tenga establecidos sus objetivos
globales como organizacion y los especificos de sus actividades relevantes,
puesto que estos son el fundamento para identificar y analizar los factores de

riesgo que amenazan su cumplimiento, € no hacerlo influira en que no logre
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tales objetivos 0 se afecte su capacidad de salvaguarda de sus bienes,
mantener ventaja ante sus competidores en el mercado, conservar y mejorar
su imagen, mantener y aumentar su solidez financiera, asi como su
crecimiento.

Por la relevancia que tienen los objetivos en cualquier organizacion en vista
gue son los que determinan la orientacion de los recursos, esfuerzosy la base
para un efectivo control interno, a pesar de su diversidad estos se clasifican en
las tres grandes categorias siguientes:

“Objetivos relacionados con las operaciones.--- Se refieren a la eficacia y
eficiencia de las operaciones de la entidad, incluyendo los objetivos de
rendimiento y rentabilidad y la salvaguarda de los recursos contra posibles
pérdidas. Estos objetivos varian en funcidén de la eleccion de la direccién
respecto a estructuras y rendimiento.

Objetivos relacionados con la informacion financiera.--- Se refieren a la
preparacion de estados financieros fiables y a la prevencion de la falsificacion
de la informacién financiera publicada. A menudo, estos objetivos estan
condicionados por requerimientos externos.

Objetivos de cumplimiento.--- Etos objetivos se refieren al cumplimiento de
las leyes y normas a las que esta sujeta la entidad. Dependen de factores
externos (tales como la reglamentacion en materia de medio ambiente), y
tienden a ser parecidos en todas las entidades, en algunos casos, o en todo un

sector, en otros.” (16:44).
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ACTIVIDADES DE CONTROL

“Las actividades de control son las politicas y los procedimientos que ayudan
a asegurar que se lleven a cabo las instrucciones de la direccion. Ayudan a
asegurar que se tomen las medidas necesarias para controlar los riesgos
relacionados con la consecucién de los objetivos de la entidad. Hay
actividades de control en toda la organizacion, a todos los niveles y en todas
las funciones. Incluyen una gama de actividades tan diversa como
aprobaciones, autorizaciones, verificaciones, conciliaciones, revisiones de
rentabilidad operativa, salvaguarda de activos y segregacion de funciones.”
(16:5).

En consecuencia, para garantizar el cumplimento de las directrices dictadas
por la gerencia y los riesgos se manejen de tal forma que permitan alcanzar
los objetivos, es necesario gque a todos los niveles de la organizacion se
gjecuten las actividades de control, porque estas responden a la manera
correcta de realizar las operaciones y son el canal adecuado para asegurarse la

obtencion de los referidos objetivos.

INFORMACION Y COMUNICACION

“Hay que identificar, recopilar y comunicar informacion pertinente en forma
y plazo que permitan cumplir a cada empleado con sus responsabilidades. Los
sistemas informéticos producen informes que contienen informacién
operativa, financieray datos sobre el cumplimiento de las normas que permite

dirigir y controlar el negocio de forma adecuada. Dichos sistemas no solo
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manejan datos generados internamente, sino también informacion sobre
acontecimientos externos, actividades y condiciones relevantes para la toma
de decisiones de gestiéon, asi como para la presentacion de informacion a
terceros. También debe haber una comunicacion eficaz en un sentido mas
amplio, que fluya en todas las direcciones a través de todos los &mbitos de la
organizacion, de arriba hacia abajo y a la inversa. EI mensaje por parte de la
alta direccién a todo € persona ha de ser claro: las responsabilidades del
control han de tomarse en serio. Los empleados tienen que comprender cual
es su papel en el sistema de control interno y cdmo las actividades
individuales estan relacionadas con el trabajo de los demas. Por otra parte,
han de tener medios para comunicar la informacion significativa a los niveles
superiores. Asimismo, tiene que haber una comunicacion eficaz con terceros,
como clientes, proveedores, organismos de control y accionistas.” (16:6).

De lo que antecede se deduce que para tener el control de una empresa y
tomar las mejores decisiones respecto a la obtencién, utilizacion y aplicacion
de los diversos recursos que se deben emplear para el logro de los objetivos,
es indispensable tener al alcance y en forma eficaz la informacion adecuada,
pero concatenado a ello debe haber una comunicacion de excelencia a todos
los niveles de la organizacion, para que todo € personal esté consciente de
sus responsabilidades de control relacionadas con las actividades que le

corresponde desarrollar.
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2.5.25 SUPERVISION

“Los sistemas de control interno requieren supervision, es decir, un proceso
gue comprueba que se mantiene el adecuado funcionamiento del sistema alo
largo del tiempo. ES0 se consigue mediante actividades de supervision
continuada, evaluaciones periddicas o una combinacion de ambas cosas. La
supervision continuada se da en el transcurso de las operaciones. Incluye
tanto las actividades normales de direccion y supervision, como otras
actividades llevadas a cabo por € personal en la realizacion de funciones. El
alcance y la frecuencia de las evaluaciones periddicas dependeran
esencialmente de una evaluacion de los riesgos y de la eficacia de los
procesos de supervision continuada. Las deficiencias detectadas en el control
interno deberdn ser notificadas a niveles superiores, mientras que la alta
direccion y el consejo de administracion deberan ser informados de los
aspectos significativos observados.” (16:6).

Para verificar si los objetivos de control se estdn cumpliendo y si también se
estan considerando los riesgos, es necesario observar la realizacion de las
distintas actividades, labor que debe gjecutarse por medio de una supervision
adecuada, que permita determinar si el control sigue siendo efectivo, porque
de lo contrario deben tomarse oportunamente las medidas correctivas que
segun el caso amerite. La supervision generalmente es realizada por la
auditoria interna, entes externos de control y vigilancia, comités o grupos de

gerenciay sistemas de informacién gerencial.



2.6

ADMINISTRACION DE RIESGOS

Otratendencia hacia la cual, actualmente se orienta € control interno, es a la administracion
de riesgos, siendo imperante definir ese concepto como un proceso repetitivo de pasos bien
establecidos, que cuando se realizan secuencialmente, apoyan una mejora constante en la
toma de decisiones, puesto gque contribuye atener un mayor conocimiento de losriesgosy sus
impactos. Es el método légico y sistematico empleado para determinar el contexto, identificar,
analizar, evaluar, tratar, monitorear y comunicar los diferentes riesgos relacionados con la
actividad bancaria, su funcion o proceso, de tal manera que la adopcion de las técnicas de
gestion de riesgos contribuye a que dichas organizaciones o de cualquier otro tipo de que se
trate, minimicen pérdidas y maximicen oportunidades, porque se mejora la seguridad, calidad
y cumplimento de los objetivos; en consecuencia la administracion de riesgos es identificar

oportunidades y evitar o aplacar pérdidas.

2.6.1 REQUISITOSPARA LA ADMINISTRACION DE RIESGOS
Para establecer un programa de administracion de riesgos es necesario contar con una
politica organizacional sobre el particular y un mecanismo de apoyo con la finalidad
de disponer de una estructura que permita desarrollar €l programa de administracion
de riesgos en forma detallada de los diferentes niveles de la organizacion o de

proyectos especificos.

2.6.1.1 POLITICA PARA LA ADMINISTRACION DE RIESGOS
La direccion superior del banco tiene que establecer y documentar la politica

para la administracion de riesgos, la cual debe abarcar objetivos para, y su
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compromiso con, la administracion de riesgos. Dicha politica debe ser
importante desde el punto de vista estratégico del banco, para sus metas y
objetivos, en todo caso la gerencia debe asegurarse que la politica sea
comprendida, ejecutaday aplicada por todos los niveles de la organizacion.
COMPROMISO DE LA ADMINISTRACION SUPERIOR

La Junta Directiva debe asegurarse que se establezca, implemente y mantenga
el sitema de administracién de riesgos de acuerdo con los estandares
apropiados para €l banco. También debe garantizarse que la gerencia reciba
reportes del funcionamiento del sistema mencionado para su revision y
mejora, interviniendo en aguellos casos que por su relevancia asi sea

necesario.

RESPONSABILIDAD Y AUTORIDAD

Es sumamente importante enumerar y disponer en forma escrita de las
responsabilidades, autoridad y las relaciones entre el personal encargado de
gecutar y verificar las labores que estén sujetas a la administracion de
riesgos, especialmente para las personas que necesitan la libertad y poder de
mando organizacional para la realizacion de una o varias de las acciones
siguientes:

@ Emprender actos para la prevencion o reduccion de los efectos negativos

de los riesgos;
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@ Vigilar el comportamiento de los riesgos hasta que su nivel se reduzcay

Sea aceptable;

@ Reconocer y anotar cualquier problema relacionado con la administracion

de riesgos,

@ Iniciar, sugerir o proponer soluciones por medio de las lineas de

comunicacion asignadas;
@ Comprobar que las soluciones se pongan en préctica; e,

@ Informar y consultar internay externamente segln corresponda

RECURSOS

La organizacion bancaria debe reconocer las necesidades de recursos y
disponer de los adecuados, abarcando el personal necesario debidamente
capacitado para la gjecucion de las actividades de administracion, realizacion
del trabajo y comprobacion, incluyendo larevision interna.

PLAN DE IMPLEMENTACION

Para la puesta en practica de un sistema efectivo de administracion de riesgos
dentro de una organizacion bancaria o de cualquier otro tipo, se deben seguir
una serie de pasos (a manera de ilustracion general mas adelante se enumeran
los pasos a seguir), los cuales se sugiere considerar en su totalidad, sin
embargo algunos pueden dejarse de tomar en cuenta o hacer una combinacion
de ellos segun sea la filosofia, culturay estructura general de administracion

de riesgos de laingtitucion de que se trate; dichos pasos son los siguientes:
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a APOYO DE LA ALTA ADMINISTRACION

La Junta Directiva y la Gerencia deben tomar conciencia sobre la
diversidad de riesgos que se asumen en el negocio bancario y propiciar
una filosofia organizacional de administracion de riesgos, siendo
necesario €l respaldo permanente activo de dicho érgano directivo;
asimismo, deben involucrarse los ejecutivos principales, quienes deben
brindar su apoyo incondicional al proceso de administracion de riesgos.

La legislacion guatemalteca en el Decreto Numero 19-2002 del Congreso
de la Republica, que contiene la Ley de Bancos y Grupos Financieros,
contempla lo relativo a la administracion de riesgos, esando dedicado
especificamente a este tema el Titulo VI que se identifica como:
“Administracion de Riesgos’, el cual en su articulado regula lo
relacionado con la concesion de financiamiento; garantias; requisitos en el
proceso de concesion y durante la vigencia del crédito; valuacion de
activos, contingencias y otros instrumentos financieros, activos
extraordinarios; riesgos, politicas administrativas; control interno; vy,
sistemas de administracion de riesgos. En sintesis, los bancos y las
empresas que integran grupos financieros deberan contar con procesos
integrales que incluyan, segun el caso, la administracion de riesgos de
crédito, de mercado, de tasas de interés, de liquidez, cambiario, de

transferencia, operacional y otros a que estén expuestos.
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b) ELABORAR LA POLITICA ORGANIZACIONAL

Se debe redlizar y dejar documentada la politica y estructura de la
organizacion bancaria para la administracion de los riesgos, la cual para
lograr el éxito deseado debe implementarse en todos los niveles de la
organizacion, dicha politica debe incluir:

@ La descripcidon y explicacion de los objetivos de la politica para la

administracion de los riesgos.
@ Larelacion entre lapoliticay el plan estratégico del banco.
@ El alcance de aplicacion de la politica
@ La Guiadel riesgo a ser considerado aceptable.
@ Laidentificacion del o los responsables de la administracion del riesgo.

@ La ndbmina de quienes apoyaran a los responsables de la administracion

del riesgo.
@ Ladocumentacion requerida.

@ El programa para verificar y desempefio en relacion con la politica

DIFUNDIR LA POLITICA

Se debe comunicar a todos los niveles la politica, asegurandose que la
administracion de riesgos se convierta en parte integral de todos los
procesos y de la cultura general, siendo recomendable delegar en un grupo

de trabajo que incluya funcionarios de alta gerencia, la responsabilidad de
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realizar las comunicaciones y concientizar a todo el personal sobre la
importancia de la administracion de riesgos, esto Ultimo debe apoyarse
con la capacitacion del personal, establecimiento de reconocimientos,
recompensas y sanciones, asimismo se pueden establecer procesos de

administracion de desempefio.

ADMINISTRAR ORGANIZACIONALMENTE EL RIESGO

Desarrollar y poner en practica el programa para administrar el riesgo a
todo nivel del banco, cuyo proceso debe estar relacionado con el
planeamiento estratégico y la administracion de la ingtitucién, lo cual
debe abarcar y documentar:

@EI contexto de la organizacion y de la administracion de riesgo;
@Lanoéminade los riesgos reconocidos para la organizacion;
@EI estudio y examen de los riesgos reconocidos,

@ L as acciones para el tratamiento del riesgo;

@Los procedimientos para verificar €l programa;

@ Las acciones para lograr la toma de conciencia, la habilidad, la

capacitacion y la educacion, concernientes a la administracion del

riesgo.



60

e) RIESGOS ADMINISTRADOS POR PROGRAMA, PROYECTO Y

EQUIPO

Se debe redlizar e ingtituir un plan para la administraciéon de los riesgos
para cada érea de la organizacidn, programa, proyecto o actividad de
equipo, cuyos elementos principales del proceso se encuentran en el
esguema que a continuacion se presenta, mismo que es €l aplicable en €l

ambito organizacional de administracion de riesgos de la ingtitucion.

. |

Establecer el Contexto
* El contexto extrategico
* El contexto organizacional
* El contexto administracion de riesgos
* Desarrollar criterios
* Decidir la estructura

Identificar Riesgos
* ¢ Qué puede suceder?
* ¢ Como puede suceder?

Analizar Riesgos
Determinar Controles Existentes

Determinar Determinar
Probabilidades Consecuencias
v ¥

Estimar nivel de riesgo

Evaluar Riesgos
* Comparar contra criterios
* Establecer prioridades de riesgos

Comunicar y Consultar

resinay A 1elioliuop

Se aceptan los
riesgos

Tratar Riesgos
* |dentificar opciones de tratamiento
* Evaluar opciones de tratamiento
* Seleccionar opciones de tratamiento
* Preparar planes de tratamiento
* Implementar planes
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f) MONITOREO Y REVISION

Establecer y poner en préactica procedimientos que permitan hacer
verificaciones de los riesgos sobre la marcha, para garantizar que la
aplicacion de la politica de administracion de riesgos conserve su
importancia y permanezca vigente, tomando en cuenta gue 10s riesgos son
cambiantes con el transcurrir del tiempo y las circunstancias, por lo que
constantemente debe vigilarse y evaluar la efectividad del proceso de
administracion de riesgos.
2.6.1.6 REVISION GERENCIAL

La gerencia de la organizacion bancaria debe garantizarse que se realice con

cierta periodicidad previamente establecida, una revision del sistema de

administracion de riegos, la cual debe permitir comprobar su continua

conformidad y efectividad para cumplir con las politicas y los objetivos

determinados en la organizacién relacionados con la administracion de

riesgos.

2.6.2 ELEMENTOS PRINCIPALES DEL PROCESO DE ADMINISTRACION
DE RIESGOS
Los elementos principales del proceso de administracion de riesgos son los que se
muestran en la figura que se presenta en la literal €) del numeral 2.5.1.5, de los

cuales se hace una breve descripcion a continuacion:
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Establecer el Contexto: Como el proceso de administracion de riesgos se
desarrolla dentro de la estructura del contexto estratégico, organizacional y de
administracion de riesgos del banco, es necesario el establecimiento de
criterios o pardmetros dentro de los cuales deben administrarse los riesgos, los
cuales se utilizaran en su evaluacion y en la definicion de la estructura de
andlisis.

Identificar Riesgos. El reconocimiento gque los riesgos estén o no bajo control
del banco es importante, estableciendo qué puede suceder, cOmo y por qué
puede suceder, lo cual permitird disponer de una lista de eventos con sus
causas Yy posibles escenarios, que brindaran mayor facilidad en la
administracion del riesgo. Los riesgos pueden identificarse utilizando técnicas
como la elaboracion de listas de chequeo, juicios fundamentados en
experiencias, registros, diagramas de flujo, anadlisis de sistemas, estudio de

escenarios, etc.

c) Analizar Riesgos. Su proposito es el de clasificar los riesgos irrelevantes o de

bajo impacto que son aceptables de los riesgos relevantes, mayores 0 de alto
impacto, lo cual a la vez permitira contar con informacién que puede ser
utilizada en la evaluacion y tratamiento de los riesgos, actividad que se redliza
por medio de la identificacion de los controles existentes y el estudio de
riesgos con sus consecuencias y probabilidades de que acontezcan bajo esos
controles. El andlisis de riesgos puede ser cualitativo, semi-cualitativo o

cuantitativo: el primero es por medio del empleo de formatos de palabras o
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escalas descriptivas de las consecuencias potenciales y la probabilidad de su
ocurrencia, las cuales son adaptables de acuerdo a las circunstancias y se
pueden utilizar diferentes descripciones segun los riesgos; el segundo consiste
en agregar valores a las escalas cudlitativas, el numero fijado a cada
descripcion no guarda relacion exacta con la magnitud real de las
consecuencias o probabilidades, su objetivo es lograr un ordenamiento de
prioridades mas analitico del que se obtiene en el analisis cualitativo y no
proponer valores redlistas para los riesgos, como ocurre en el andlisis
cuantitativo; el tercero y ultimo es por medio del empleo de valores numéricos
asignados a las consecuencias y probabilidades mediante el uso de informacion
de distintas fuentes, dependiendo su calidad de la exactitud e integridad de los

valores numéricos empleados.

Evauar Riesgos: Conlleva cotgar los diferentes niveles de riesgos
determinados durante el andlisis contra los criterios preestablecidos,
ordenandolos para reconocer las prioridades de administracion, de tal manera
gue agquellos que sean determinados bajos sean categorizados como aceptables

Y no necesiten de tratamiento.

Tratar Riesgos: Los riesgos de baja prioridad se deben aceptar y monitorear, en
tanto que para los de alta prioridad se deben elaborar y poner en gjecucion los
planes para su administracion especifica con el objetivo de reducir su

probabilidad, consecuencias, transferirlo o evitarlo.
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f) Monitorear y Revisar: Es importante dar seguimiento constante a los riesgos,
para garantizar €l correcto desempefio del sistema de administracion, asi como
revisarlo paratener la certeza que las circunstancias cambiantes no alteren las

prioridades y que mantenga su importancia.

g) Comunicar y Consultar: Es sumamente relevante que la comunicacion y la
consulta se pongan en practica en las diferentes etapas del proceso de
administracion de riesgos, por 1o que desde el inicio se recomienda elaborar un
plan de comunicacion y consulta para los interesados internos y externos, el
cual debe comprender aspectos relativos del propio riesgo y del proceso de

administrarlo.

26.3 MAPA DE RIESGO:
El mapa o matriz de riesgo es una herramienta utilizada para la evaluacion de los
riesgos, la cual facilita presentar en forma gréfica la repercusion (severidad) y la
constancia (probabilidad de ocurrencia) de los riesgos a que estan expuestos los
bancos o cualquiera otra empresa.
El mapa de riesgos es una orientacion visual que en forma sencilla otorga
prioridades en la atencion de determinados riesgos.
Una matriz de riesgos muy simple solo puede estar compuesta por cuatro
cuadrantes, asi:

@ Alto impacto / alta probabilidad de ocurrencia

@ Bajo impacto / ata probabilidad de ocurrencia
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@ Alto impacto / baja probabilidad de ocurrencia.
@ Bajo impacto / baja probabilidad de ocurrencia.

El mapa de riesgos tiene como objetivo evaluar los eventos tomando en
consideracion su probabilidad de ocurrencia y el impacto que éstos provoquen,
permitiendo a la administracién seleccionar qué riesgos deben ser tratados y
asignarles prioridades para su tratamiento. A continuacion se presentan dos

modelos de matrices de riesgos:

MATRIZ DE RIESGO
PROBABILIDAD DE OCURRENCIA
IMPACTO ALTA MEDIA BAJA
ALTO
MEDIO
BAJO

MATRIZ DE ANALISIS DE RIESGO CUALITATIVO - NIVEL DE RIESGO

CONSECUENCIAS
PROBABILIDAD | INSIGNIFICANTES MENORES MODERADAS MAYORES CATASTROFICAS
1 2 3 4 5
A (CASI CERTEZA) H E E E
B (PROBABLE) M H H E E
C (MODERADO) L M H E E
D (IMPROBABLE) L L M H E
E (RARO) L L M H H
LA CANTIDAD DE CATEGORIAS DEBERIAN REFLEJAR LAS NECESIDADES DEL ESTUDIO
LEYENDA

E: RIESGO EXTREMO; REQUIERE ACCION INMEDIATA.

H RIESGO ALTO; NECESITA ATENCION DE LA ALTA GERENCIA.

M: RIESGO MODERADO; DEBE ESPECIFICARSE RESPONSABILIDAD GERENCIAL.

L RIESGO BAJO; ADMINISTRAR MEDIANTE PROCEDIMIENTOS DE RUTINA.
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En forma general los riesgos de baja probabilidad de ocurrenciay que tengan bajo

impacto, no son sujetos de consideracion o atencion especial.

Con relaciéon alos mapas de riesgos hay que tener presente lo siguiente:

1%}

1%}

Sirven para examinar los riesgos y tomar las acciones para enfrentarlos.

Cuando mayor sea la calidad e importancia de la informacion empleada en la
elaboracion del mapa riesgos, mayor sera su utilidad. La informacién utilizada

puede ser cuantitativa o cualitativa.

Su utilidad es mayormente aprovechada cuando sus variables de impacto y
probabilidad de ocurrencia empleadas en el modelo estén razonablemente

estimadas.

El modelo no tiene que ser complejo o sofisticado, se puede elaborar un mapa
de riesgo igual o de mayor utilidad que una estimacion econométrica, con la
participacion en consenso de un grupo de personas con buenos conocimientos

y sentido comun.

Para aprovechar la utilidad del mapa de riesgos, se debe elaborar en el contexto
de un proceso bien definido de administracion de riesgos, siendo necesario que

por lo menos se cumpla con las tres condiciones siguientes:

- Examinar los riesgos en funcion a su relacion con los objetivos estratégicos

del banco.
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- El examen de los riesgos se emplee efectivamente en la confeccidn del plan
de accion de cdmo enfrentar los riesgos por € banco, asignando prioridades

Y recursos.

- El mapa de riesgos esté alineado con el deseo de tratar los riesgos por €

banco.



CAPITULO 11

FRAUDES EN OPERACIONESBANCARIAS

Por una inadecuada atencién hacia el control interno es que las ingtituciones bancarias son
defraudadas de muchas y variadas formas, por funcionarios, empleados o terceras personas, quienes
actuando en forma independiente o en colusion practican actos deshonestos con fines dolosos, los
cuales son base de accion legal contra quienes los cometen y caen en el ambito de los ramos del
derecho civil y penal.

Cuando nos referimos a la palabra fraude, inmediatamente nos lleva a pensar en un hecho que
corresponde a estafa o robo de cualquier tipo de valores o bienes, cometido en contra de los bancos o
cualquier otro tipo de empresas, originado interna o0 externamente, mediante una accién
independiente o un esfuerzo colusivo.

Los fraudes se originan de planes deliberados y estudiados por personas deshonestas con fines
dolosos, generalmente responden a una necesidad, presion o estimulo para cometerlos y a una
facilidad u oportunidad para llevarlos a cabo. La primera condicion es de tipo personal, la que
practicamente esta fuera del alcance de los bancos, pero la segunda puede reducirse si se tiene un
eficiente y adecuado sistema de control interno, porque € solo hecho de saber que se cuenta con
métodos preventivos y que el grado de que se descubra el fraude es mayor, reduce en gran parte las
posibilidades de su comision.

Con alguna regularidad se mal interpreta que un buen sistema de control interno conlleva la
eliminacion de las posibilidades de ocurrencia de fraudes, lo cual obviamente no es asi, porque lo que

elimina es la probabilidad de que esos acontezcan; por lo tanto los fraudes pueden ser dables y
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posibles ante cualquier sistema de control interno, pero se reducen sus probabilidades segun el grado
de estructuracion y eficiencia de dicho sistema.

Los planes de o los fraudes como tales pueden tener dos caracteristicas principales, ser de la propia
institucion o contra de ella. Los primeros son aquellos que corresponden a declaraciones falsas en los
estados financieros, tema al cual no se hace mayor referencia por no ser el central de esta tesis. Los
segundos también pueden responder a declaraciones falsas o0 a otro tipo de hechos con el propésito de
desfalcar a una institucion, acto que regularmente es cometido por individuos que estén pasando por
problemas econbmicos o por personas sin escrupulos que se dedican a cometer hechos ilicitos. Debe
recordarse que la oportunidad de llevar a cabo un fraude siempre nace de debilidades en el sistemade
control interno.

Cuando se descubren fraudes aln cuando su cuantia no sea relevante, la administracion y/o la
auditoria interna, deben preocuparse en analizar los métodos utilizados, para determinar las
debilidades en los sistemas de control y tomar las acciones que correspondan con la finalidad de
minimizarlos o que su repeticidén sea menos posible.

Antes de continuar sobre el tema del fraude es conveniente conocer la definicion del mismo, segiin la
conciben los autores siguientes:

Erick L. Kohler, en su Diccionario para Contadores, dice: “Préctica de la simulacion o del artificio
con intencion de engafiar o lesionar a otro. Ordinariamente el fraude involucra la representacion falsa
y voluntaria o la ocultacion deliberada de un hecho importante con el fin de inducir a otra persona a
gue haga o se abstenga de hacer algo en su detrimento, o a no revelar un hecho importante; de esta
manera podrd inducirse fraudulentamente a una persona a que renuncie a sus derechos sobre una

propiedad, a que abandone sus derechos legales, o que firme un contrato desventajoso.” (23:263).
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Joaquin Rall Seoane en su Diccionario de Contabilidad, Organizacion, Administracion, Control y
Ciencias Afines, indica: “Engafio, accion contraria a la verdad o a la rectitud. Ardid. En derecho es
frustracion de la ley o de los derechos que de ella se derivan. Sus elementos constitutivos son dos. la
malicia o intencion de perjudicar, y €l dafio, 0 sea €l perjuicio de que puede haber sido preparado en
el momento de celebrado el contrato, o bien ser su causa determinante o alin su consecuencia.”
(27:214).

Con las definiciones transcritas queda determinado que € vocablo fraude es amplio; de similar
manera existen un sin numero de formas o métodos utilizados para llevarlos a cabo, los cuales van
desde formas simples hasta las muy complejas 0 sofisticadas, porque al cometer este tipo de actos
ilicitos entra en juego la creatividad de los que participan en el hecho, situacion que hace dificil
contar con una lista que contenga todas las formas utilizadas, con el inconveniente de que en nuestro
medio no se cuenta con fuentes de informacién sobre el particular. Ante esas limitaciones estatesis se
centra en los fraudes cometidos con més frecuencia en las operaciones bancarias realizadas en la
ciudad de Guatemala a partir de 1999, tal como se comentan seguidamente.

31 PAGO DE CHEQUES

Una de las principales responsabilidades de los bancos es resguardar los depdsitos monetarios
de sus clientes, los cuales tanto interna como externamente corren el riesgo de enfrentarse a
acciones de extraccion fraudulenta de los fondos.

Como resultado de la investigacion realizada se determind que el principal medio utilizado
para extraer fondos es a través de chegues, o cual sin duda sobreviene de que en el ambito
internacional, segun literatura sobre el particular, ocurre lo mismo y las formas o métodos

utilizados en paises desarrollados son aplicados también en paises como el nuestro.
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Los principales afectados directos en el pago fraudulento de cheques regularmente suelen ser

los bancos o los cuentahabientes, pero hay casos en que son los beneficiarios o las empresas

gue proveen los formatos de los cheques.

Desde el momento en que se apertura una cuenta de depdsitos monetarios, queda expuesta a

gue en forma fraudulenta le extraigan fondos utilizando cheques de la propia chequera u

obtenidos de otra manera, pero como los Unicos responsables de velar por el pago correcto de

los cheques son los bancos, seguidamente se exponen los errores mas comunes en que

incurren y propician la comision de los fraudes.

1%}

1%}

No verificar larecepcion correcta de los cheques recibidos del proveedor.

No realizar una custodia de las existencias de los formatos de los cheques y de las

chequeras.

No contar los cheques entregados para la anotacion de los datos del cuentahabiente que

requirio la chequera

No verificar que las chequeras contengan la cantidad de cheques que las conforman y la

secuencia correcta de la numeracion.
No gercer control adecuado de las solicitudes de chequeras.

No verificar la autenticidad de la documentacion requerida para la apertura de cuentas de

personas individuales y juridicas.
No disponer de técnicas que involucren politicas de: conozca a su cliente.

No comparar las firmas de las solicitudes de chequeras contra |los registros respectivos.
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No exigir en el momento de la entrega de la chequera, que el depositante verifique su

contenido, que incluye cantidad y numeracion correlativa de cheques.

No comparar la firma del depositante de haber recibido de conformidad la chequera,

contralos registros respectivos.

No exigir en el pago de cheques, como documento exclusivo de identificacidn, la cédula
de vecindad o pasaporte, permitiendo hacerlo con licencias de conduccion de vehiculos,

carné, credenciales u otros.

No disponer de informacion que permita detectar documentos de identificacion falsos

(cédulas de vecindad o pasaportes).

No verificar que los cheques presentados a cobro, cumplan con las disposiciones legales

contenidas en el Cadigo de Comercio.

No comparar que los cheques presentados al cobro, coincidan con los formatos originales

autorizados por los bancos, incluyendo las medidas de seguridad.

No confrontar las firmas de los cheques presentados al cobro contra los registros

respectivos.

No verificar la secuencia de endosos.

No detectar la alteracion de lainformacion consignada en los cheques.
No establecer la caducidad del pago de los cheques (seis meses).

No confirmar y gravar la comunicacion telefénica con el cuentahabiente para el pago de

cheques de mayor cuantia.
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@ No tilizar en forma exclusiva en la confirmacién de cheques de mayor cuantia, los

numeros telefonicos registrados en los bancos y acceder llamar a otros diferentes.

@ No inutilizar los cheques pagados (en ventanillas o por compensacion) para evitar que

nuevamente se presenten al cobro.
@ No entregar en las direcciones exactas los estados de cuenta con sus documentos.
@ No conservar la confidencialidad de las claves de acceso alos sistemas informaticos.

@ No contar con politicas de cambios frecuentes de claves de acceso a los sistemas

informaticos y, de reemplazarlas por vacaciones, suspensiones, faltasy retiros de personal.
@ No segregar las funciones del personal de las &reas involucradas.
@ No cumplir con el otorgamiento de vacaciones a personal, en las fechas planificadas.

@ No contemplar en el sistema de cOmputo, informacion que sirva de referencia para alertar

operaciones fraudulentas.

Finalmente, los acontecimientos de fraude relacionados con el pago de cheques se realizan, no
por la astucia, habilidad o inteligencia de los que participan en esos actos ilicitos, sino por las

oportunidades que encuentran en débiles controles internos.

RETIROS DE AHORROS
De similar manera como se citd en el numeral anterior, es también responsabilidad de los
bancos resguardar los depdésitos de ahorro de sus cuentahabientes, que estan expuestos a

retiros de fondos utilizando medios ilicitos.
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Esta modalidad de depositos et expuesta a fraudes a través de la utilizacion de boletas de
retiro y libretas de ahorro (o0 su equivalente). La diferencia de riesgo de estos depdsitos con
respecto alos monetarios, es que se minimizan las posibilidades de fraude, porque ademas de
dichas boletas, sin la presentacion de la correspondiente libreta de ahorro, no es posible pagar
retiros; es decir, que como esas libretas son manejadas y custodiadas por el propio usuario,
atafie a él toda la responsabilidad si la extravia'y por no reportarlo a los bancos, es objeto de
fraudes.

En los retiros fraudulentos de cuentas de depositos de ahorro los afectados principales son los
cuentahabientes, por las razones expresadas en el parrafo precedente; sin embargo, los bancos
también son perjudicados cuando incurren en errores a momento de efectuar los retiros,
siendo los mas comunes segun se establecioé en la investigacion, los que a continuacion se

citan.

@ No verificar larecepcion correcta de las libretas de ahorro recibidas del proveedor.
@ No cugtodiar las existencias de las libretas de ahorro.
@ No gercer control de la utilizacion de libretas de ahorro.

@ No verificar la autenticidad de la documentacién requerida para la apertura de cuentas de

personas individuales y juridicas.
@ No disponer de técnicas que involucren politicas de: conozca a su cliente.

@ No consignar correctamente los datos en la libreta de ahorro, cuando son sustituidas o se

aperturala cuenta.
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No verificar cuando se sustituyen libretas de ahorro, que €l saldo tradadado sea el correcto

y que la persona que hace la gestiéon sea latitular de la cuenta.

No exigir en el momento de la entrega de la libreta, que € cuentahabiente verifique su
informacion personal consignada en la misma, incluyendo la cantidad de péaginas en los

casos que se utilizala libreta tradicional.

No solicitar al cuentahabiente que firme de haber recibido de conformidad la libreta de

ahorro.

No exigir en el pago de retiros, como documento exclusivo de identificacion la cédula de
vecindad o pasaporte, permitiendo hacerlo con licencias de conduccién de vehiculos,

carné, credenciales u otros.

No disponer de informacion que permita detectar documentos de identificacion falsos

(cédulas de vecindad o pasaportes).
No confrontar las firmas de los retiros contra los registros respectivos.

No comparar que las libretas de ahorro objeto de retiro correspondan a las proporcionadas

por los bancos, incluyendo las medidas de seguridad.
No detectar la alteracion de lainformacion consignada en las libretas de ahorro.

No inutilizar las libretas de ahorro cuando todas sus paginas se encuentran operadas 'y son

sustituidas por nuevas, para evitar que sean reutilizadas.

No conservar la confidencialidad de las claves de acceso a los sistemas informaticos.
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@ No contar con politicas de cambios frecuentes de claves de acceso a los sistemas

informaticos y, de reemplazarlas por vacaciones, suspensiones, faltasy retiros de personal.
@ No segregar las funciones del personal de las &reas involucradas.
@ No cumplir con el otorgamiento de vacaciones al personal, en las fechas planificadas.

@ No contemplar en el sistema de cOmputo, informacion que sirva de referencia para alertar

operaciones fraudulentas.

Es oportuno reiterar que los fraudes en esta clase de depdsitos se evitarian al minimo si los
cuentahabientes custodian y resguardan convenientemente sus libretas de ahorro, lo cual
dificultaria que fécilmente se cometieran solo con la presentacion de la boleta de retiro. Esto
también conllevaria de alguna manera a que los bancos tuvieran mayor seguridad en la
atencion de las operaciones, pero no los eximiria de la responsabilidad de reintegrar los
fondos si eventualmente fueran objeto de fraude originados por debilidades en el control
interno.

NEGOCIACION DE DIVISAS

Antes de hacer referencia a los fraudes en la negociacion de divisas, es conveniente sefiadlar
gue éstas las constituyen todos los tipos de moneda extranjera que circulan en un pais; es decir
gue para €l caso guatemalteco, son todas las monedas diferentes al quetzal.

Es oportuno comentar que conforme la legislacién cambiaria, es libre la disposicion, tenencia,
contratacion, remesa, transferencia, compra, venta, cobro y pago de y con divisas y son por
cuenta de cada personaindividual o juridica, nacional o extranjera, las utilidades, las pérdidas

y los riesgos que se deriven de las operaciones que de esa naturaleza realice. También es libre
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la tenencia y manegjo de depdsitos, cuentas en moneda extranjera asi como operaciones de
intermediacion financiera, tanto en bancos nacionales como en bancos del exterior.

Por lo particular de este tema es importante manifestar que las principales operaciones que se
realizan en el mercado de divisas, estdn conformadas por: compra venta de efectivo y/o
documentos (giros, cheques de viajero, cheques de caja, otros), captacion de depdsitos,
concesion crediticia, emision e inversion de/en titulos valores, constitucion de depésitos en

corresponsales (incluyendo sobregiros), utilizacion de lineas de crédito.

Cada una de esas operaciones esta expuesta a ser objeto de fraude, pero en lo que concierne a
esta tesis, solamente se hara referencia a la compra-venta de giros, porque en la investigacion
realizada no se pudo obtener mayor informacion sobre todos los tipos de operaciones, debido
ala confidencialidad con que se administran.

Lo anterior conlleva la necesidad de definir que compray venta de giros, es el acto en el que
las personas individuales o juridicas se presentan a los bancos a realizar cualesguiera de las
dos operaciones, mediante la recepcion o entrega de esa clase de documentos, que
generalmente en nuestro pais estan expresados en dolares de Estados Unidos de Norteamérica.
Conviene aclarar, respecto al término giro, que en el medio guatemalteco es reconocido y
aceptado como cheques expedidos por |os bancos nacionales contra cuentas de depdsitos que
tienen congtituidas en bancos corresponsales del exterior o, los emitidos directamente por esos
corresponsales con cargo a sus propios fondos. Es sobre esas transacciones que a continuacion
se enumeran los errores que con mas frecuencia cometen los bancos y que los lleva a ser

defraudados.
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3.3.1 VENTA DE GIROS

En las operaciones bancarias relacionadas con la venta de divisas por medio de giros,

se precisd que entre los errores mas comunes de 1os bancos y que propiciaron fraudes,

estan los que a continuacion se enumeran:

1%}

1%}

No gercer control adecuado de las solicitudes de giros a los corresponsales.

No verificar la recepcion de los giros recibidos de los corresponsales o de los
proveedores de los formatos, cuando estd convenido hacer las propias

impresiones.

No verificar que los talonarios contengan la cantidad de giros que los conforman

y la secuencia correcta de la correlatividad de la numeracion.
No custodiar las existencias de los talonarios de los formatos de los giros.
No disponer de técnicas que involucren politicas de: conozca a su cliente.

No comprobar que el valor de los giros corresponda a la del comprobante de

ingreso a caja 0 débito en cuenta.

No utilizar medidas de seguridad para que los valores de los giros no sean

alterados.
No utilizar en el llenado de la informacion de los giros, tinta de dificil levantado.
No verificar antes de su entrega gque los giros vendidos estén protectorados.

No verificar los tipos de cambio aplicados.
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No cumplir con las disposiciones de la Ley Contra el Lavado de Dinero u Otros

Activos.

No limitar la entrega de los giros hasta que se verifique el cobro de los

documentos utilizados en la venta.
No verificar que los giros pagados por los corresponsales estén inutilizados.

No elaborar, controlar y depurar las conciliaciones de las cuentas constituidas en

los corresponsales, oportunamente.
No cancelar oportunamente las firmas registradas en los corresponsales.

No conservar la confidencialidad de las claves de acceso a los sistemas

informéticos.

No contar con politicas de cambios frecuentes de claves de acceso a los sistemas
informaticos y, de reemplazarlas por vacaciones, suspensiones, faltas y retiros de

personal.
No segregar las funciones del personal de las areas involucradas.

No cumplir con el otorgamiento de vacaciones a personal, en las fechas

planificadas.

No contemplar en el sissema de computo, informacion que sirva de referencia

para alertar operaciones fraudulentas.
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3.3.2 COMPRA DE GIROS

Los riesgos que se asumen en la compra de divisas por medio de giros pueden ser

significativos, no sblo por € tipo de cambio que intervenga en las operaciones, sino

gue los documentos pueden resultar falsificados. En el estudio realizado se identificd

gue los errores mas comunes de los bancos y que originaron la defraudacion en

operaciones de compra de divisas por medio de giros, son los siguientes.

1%}

1%}

No verificar la secuencia de endosos.
No detectar la alteracion de lainformacion consignada en los giros.

No esablecer la caducidad del pago de los giros, dependiendo el Estado

extranjero en donde tengan la sede los bancos girados.

No verificar los tipos de cambio aplicados en la compra de giros.

No disponer de técnicas que involucren politicas de: conozca a su cliente.
No limitar el pago de giros comprados con abono en cuenta

No custodiar los giros comprados.

No endosar los giros con la orden de abono a las cuentas de los bancos

respectivos, constituidas en los corresponsales.
No verificar que las remesas al exterior lleven los giros completos.

No gjercer control de las remesas de giros, desde su preparacion hasta la entregaa

la empresa encargada de trasladar esta clase de valores alos corresponsales.
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@ No comprobar los créditos de los bancos corresponsales antes de liberar las

reservas de los giros comprados
@ No gercer control sobre las reservas originadas por compra de giros.

@ No elaborar, controlar y depurar las conciliaciones de las cuentas constituidas en

los corresponsales, oportunamente.

@ No conservar la confidencialidad de las claves de acceso a los sistemas

informéticos.

@ No contar con politicas de cambios frecuentes de claves de acceso a los sistemas
informaticos y, de reemplazarlas por vacaciones, suspensiones, faltas y retiros de

personal.
@ No segregar las funciones del personal de las areas involucradas.

@ No cumplir con el otorgamiento de vacaciones a personal, en las fechas

planificadas.

@ No contemplar en el sistema de computo, informacion que sirva de referencia

para alertar operaciones fraudulentas.

CONCESION Y RECUPERACION DE PRESTAMOS

Entre los principales negocios de los bancos como intermediarios financieros esta la de
conceder u otorgar créditos a las personas naturales o juridicas que los requieren, canalizando
de esta manera los recursos que captan del publico. Esta actividad conlleva una gran
exposicion al riesgo, por lo que los bancos deben analizar la confiabilidad de las operaciones

gue realizan, para evitar acciones fraudulentas.
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Por |la diversidad de operaciones activas que pueden atender los bancos, a las cuales se alude

en el capitulo | de la presente tesis, en esta oportunidad solamente se hace referencia a los

préstamos respaldados con diferentes tipos de garantias, que van desde las llamadas blandas o

sea las fiduciarias, hasta las reales o hipotecarias. Sea cual fuere la garantia, siempre existe la

posibilidad de fraude interno o externo, tanto en la propia concesion como en la recuperacion

de los recursos, en los cuales por o regular los principales afectados son |os propios bancos.

En la investigacion efectuada se determind que los errores mas comunes que originaron

fraudes en la administracion de los préstamos son |os siguientes.

3.4.1 CONCESION DE PRESTAMOS

En lo que atafie propiamente a otorgamiento de préstamos, los errores que se

detectaron y que originaron fraudes son los siguientes:

1%}

1%}

No requerir toda la informacion prevista en solicitud de préstamo.

No verificar lainformacién suministrada en la solicitud de préstamo y comprobar

la autenticidad de la documentacion acompafiada.

No analizar la situacién financiera del solicitante y codeudores.

No determinar |la capacidad de pago.

No disponer de técnicas que involucren politicas de: conozca a su cliente.

No disponer de informacion que permita detectar documentos de identificacion

falsos (cédulas de vecindad o pasaportes).
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No denegar préstamos no obstante de contar con deficiente informacion de

referencias comerciales.
No denegar préstamos a quienes tienen malas referencias.

No verificar la reciprocidad de los solicitantes, que implica analizar si todas sus

operaciones pasivas las realizan con los bancos.
No denegar préstamos de alto riesgo.
No verificar que las garantias estén libres de gravamenes.

No comprobar la inscripcion de garantias con el Registro General de la

Propiedad, antes de desembolsar los fondos.
No verificar contralos avalGos la cobertura de las garantias.
No verificar que los avallios sean recientes y por expertos autorizados.

No comprobar que los contratos de préstamos estén firmados antes de

desembolsar.

No verificar el pago de los seguros de las garantias.

No verificar la aprobacion escrita del préstamo antes de desembolsar.
No contar con la autorizacion escrita antes de operar los desembolsos.

No conservar la confidencialidad de las claves de acceso a los sistemas

informéticos.
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No contar con politicas de cambios frecuentes de claves de acceso a los sistemas
informéticos y, de reemplazarlas por vacaciones, suspensiones, faltasy retiros de

personal.
No segregar las funciones del personal de las areas involucradas.

No cumplir con el otorgamiento de vacaciones a personal, en las fechas

planificadas.

No contemplar en el sistema de computo, informacion que sirva de referencia

para alertar operaciones fraudulentas.

RECUPERACION DE PRESTAMOS

En la recuperacion de préstamos los desaciertos mas frecuentes que contribuyeron a la

realizacion de fraudes son los siguientes:

1%}

1%}

No utilizar recibos de recuperacion numerados.

No verificar la recepcidon de los recibos de recuperaciones entregados por €

proveedor.
No custodiar las existencias de los recibos de recuperaciones.
No gercer control de la utilizacidn de los recibos de recuperaciones.

No detectar la alteracion de la informacidn consignada en los recibos de pago,

principalmente cuando se disefian con copias.

No inutilizar los recibos de recuperaciones anulados, para evitar que sean

reutilizados.
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@ No controlar los cheques rechazados recibidos originalmente para pago de

préstamos.

@ No controlar o eliminar el uso de cuentas contables transitorias para el registro de

recuperaciones.

@ No conservar la confidencialidad de las claves de acceso a los sistemas

informéticos.

@ No contar con politicas de cambios frecuentes de claves de acceso a los sistemas
informaticos y, de reemplazarlas por vacaciones, suspensiones, faltas y retiros de

personal.
@ No segregar las funciones del personal de las areas involucradas.

@ No cumplir con el otorgamiento de vacaciones a personal, en las fechas

planificadas.

@ No contemplar en el sistema de computo, informacion que sirva de referencia

para alertar operaciones fraudulentas.

@ No verificar la cancelacion de los préstamos, antes de otorgar las cartas totales de

pago.

EN CAJEROSAUTOMATICOS

Con el transcurrir del tiempo y las exigencias del mercado, los cgjeros autométicos han dejado
de ser puntos para atender exclusivamente operaciones de retiros de efectivo de cuentas de
depdsitos corriente o ahorro. En la actualidad préacticamente se han convertido en una pequefia

oficina bancaria automatizada en la que se prestan varios servicios adicionales a los ya
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mencionados, entre los que se pueden citar: venta de tiempo de aire telefonico celular,
transferencias entre cuentas, consultas de saldos de cuentas, depdsitos, solicitar chequeras,
pagos diversos tales como préstamos, tarjetas de crédito, agua, luz, teléfono, y otros,
asimismo, ofrecen a los clientes ventajas tales como cercania, rapidez y disponibilidad de

veinticuatro horas los trescientos sesenta y cinco dias al afio.

Con la expansién de los servicios prestados por medio de cajeros autométicos, también han
aumentado los riesgos y responsabilidades que asumen los bancos o las empresas que los
administran y los propios clientes usuarios, puesto que también son blanco para la comision
de fraudes utilizando diversas modalidades, como tarjeta clonada, tarjeta retenida en el cajero
automatico, tarjeta interceptada antes de llegar a su destino, cambio de tarjetas en los puntos
de atencion, robo de tarjetas, falsificacion de la banda magnéticay otras.

En nuestro medio se determind que los fraudes cominmente se han cometido utilizando las
propias tarjetas de cajero, casos en los que el primer afectado suele ser el cliente usuario,
porque s no resguarda adecuadamente su tarjeta y el nimero de identificacion personal de
acceso, abre la oportunidad a ser sorprendido con operarle principalmente retiros sin su
consentimiento; sin embargo los bancos también son afectados cuando los fraudes responden
a su responsabilidad, pero para efectos de la presente tesis s6lo nos referiremos a los errores
de los bancos en la administracion de las tarjetas de débito (monetarios y ahorros), siendo los
mas comunes seguin se establecio en la investigacion, 1os que a continuacion se citan.

@ No verificar larecepcion de tarjetas del proveedor.

@ No cugtodiar lastarjetas.
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No gercer control de la utilizacion de tarjetas sin grabacion (virgenes).

No comprobar en las tarjetas por entregar, la grabacion de los datos de los cuentahabientes

gue las requirieron.
No gercer control de las solicitudes de tarjetas.
No disponer de técnicas que involucren politicas de: conozca a su cliente.

No verificar contra los registros las firmas de las solicitudes, la emision y reposicion de

tarjetas.
No verificar que las firmas autorizadas sean individuales.
No verificar que los contratos de uso de tarjetas estén firmados.

No requerir en el momento de la entrega de la tarjeta que & cuentahabiente firme de

recibido y anote la fechay hora

No comparar la firma del cuentahabiente de haber recibido de conformidad la tarjeta

contralos registros respectivos.

No exigir en el momento de la entrega de las tarjetas, como documento exclusivo de
identificacion la cédula de vecindad o pasaporte, permitiendo hacerlo con licencias de

conduccién de vehiculos, carné, credenciales u otros.

No disponer de informacion que permita detectar documentos de identificacion falsos

(cédulas de vecindad o pasaportes).
No inutilizar las tarjetas dafiadas, vencidas y otras que ya no sean de utilidad.

No establecer limites diarios de retiros.
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@ No monitorear las transacciones para detectar las sospechosas.
@ No conservar la confidencialidad de las claves de acceso a los sistemas informaticos

@ No contar con politicas de cambios frecuentes de claves de acceso a los sistemas

informaticos y, de reemplazarlas por vacaciones, suspensiones, faltasy retiros de personal.
@ No segregar las funciones del personal de las &reas involucradas.
@ No cumplir con el otorgamiento de vacaciones a personal, en las fechas planificadas.

@ No contemplar en el sistema de coOmputo, informacion que sirva de referencia para alertar

operaciones fraudulentas.
EL FRAUDE Y EL CONTROL INTERNO

Como quedd indicado al inicio del presente capitulo, un buen y adecuado sistema de control
interno no proporciona la seguridad de que no ocurriran irregularidades dentro de una
organizacion empresarial; sin embargo, si dicho sistema de control esta caracterizado de un
excelente monitoreo, eficienciay eficacia, se reducen considerablemente las probabilidades de
ocurrencia de irregularidades, por lo tanto queda entendido que éstos pueden ocurrir bajo
cualquier sistema de control interno, pero e margen de probabilidad de que ocurran se
minimiza en funcion de la buena estructuracion y funcionalidad del sistema. Para comprobar
el riesgo que existe por una mala implementacion y monitoreo del control interno, en el

capitulo VI de estatess, se presenta un caso préactico con sus correspondientes comentarios.



CAPITULO IV

DEBILIDADESEN EL CONTROL INTERNO

Las debilidades de control interno son definidas como la falta de fortaleza en el sistema de
organizacion, los procedimientos y el personal de las empresas, manifestada principalmente por una
estructura organizacional sin la asignacion y segregacion adecuada de funciones y responsabilidades;
procedimientos deficientes, personal seleccionado, reclutado, capacitado y motivado
ingpropiadamente; y, porque tanto la auditoria interna como la externa no monitorean
permanentemente los sistemas de control interno.

Los bancos realizan una actividad econémica en la gue asumen altos riesgos por la naturaleza de los

servicios gque prestan y bienes que administran, por lo que sus sistemas de control interno deben ser

estrictos y eficientes; sin embargo dichos sistemas siempre estan expuestos a debilidades, siendo las
mas comunes, segun la investigacion efectuada, las que a continuacion se comentan.

4.1 FALTA DE INVESTIGACION Y/O IDENTIFICACION PREVIA DEL CLIENTE
Ante la competencia del mercado y paralograr € mayor niUmero posible de negocios, atraer
clientes para incrementar sus carteras activas y pasivasy, alcanzar sus objetivos econémicos,
algunos bancos han caido en el error de no efectuar averiguaciones adecuadas sobre sus
clientes, lo cual harepercutido en que sean objeto de fraude, porque algunos de éllos sin
principios morales y a sabiendas de que no son investigados convenientemente, se aprovechan
para obtener beneficios personales, ya sea perjudicando los intereses de los bancos, clientes o

terceras personas.
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Por la naturaleza de sus operaciones los bancos son susceptibles de ser defraudados tanto por
sus clientes activos como pasivos, quienes a la vez pueden ser personas individuales o
juridicas. Independientemente de la clase de operacion y tipo de persona que la realice, la
investigacion es un factor indispensable para establecer los antecedentes en el mercado vy el
comportamiento de conducta, referencias fundamentales que deben tomar en cuenta las
instituciones bancarias para aceptar o rechazar un cliente que se acerque a solicitar cualquiera
de los servicios que prestan.

De ahi laimportancia de que los bancos no se aparten de la politica de conocer al cliente, que
se refiere a establecer relaciones estrechas con sus usuarios, con €l propdsito de tener un
mejor conocimiento en cuanto a sus actividades, fuente de ingresos e identificacion, con lo
cua no solamente se combate el fraude, sino que se asegura el cumplimiento de las
regulaciones legales y de no favorecer otras actividades ilicitas, incluyendo € lavado de
dinero.

Dentro de lainvestigacion realizada, se establecid que algunos bancos no estan conscientes de
la necesidad de adoptar la politica antes mencionada, pero es apropiado que esas instituciones
lo hagan para contar por escrito con un perfil de sus usuarios debidamente documentado, que
como minimo incluya:

¢Quién esy a qué se dedica?

¢QUuEé tipo de actividad tiene?

¢Quiénes conforman su cartera de clientes?

¢Son razonables los ingresos, segun los objetivos de la empresa?

¢Donde se localiza la sede de las actividades que realiza?

1%}
1%}
1%}
1%}
1%}
1%}

¢Donde se ubica su residencia personal ?
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@ ¢Quétipo de servicios presta o qué clase de bienes vende?
1] ¢Quiénes son los socios, directoresy principales funcionarios?
%] ¢Qué documentacion legal acredita la existenciay funcionamiento de la empresa?
@ ¢Cudles son los objetivos principales de la empresa?
%) ¢QUEé referencias bancarias y comerciales tiene?
@ ¢Quérelacion tributaria mantiene con el Estado?
| dealmente es también importante conversar con los usuarios y visitarlos en sus residencias y
en los lugares donde desarrollan sus actividades, porgque no sdlo es un medio para mejorar las
relaciones comerciales, sino que permite comprobar si la informacion proporcionada es
confiable. Sin embargo, para poner en practica esta politica, debe considerarse la materialidad
de las operaciones y larelacion del costo-beneficio.
EN EL CONTROL DE LA INFORMACION Y/O DOCUMENTOS
Esta debilidad de control interno se refiere a los descuidos que tiene la administracion sobre el
personal que utiliza los sistemas informaticos, los que también abarcan los reportes generados
por dichos sistemas y los diferentes documentos fisicos que por no ser custodiados
adecuadamente, permiten ser consultados por personas no autorizadas, facilitando de esa
manera extraerles informacion confidencial con propositos ilicitos. Para mejor comprension
de ambos descuidos, seguidamente nos referiremos a cada uno de ellos.
4.2.1 INFORMACION ELECTRONICA
Los bancos procesan gran parte de su informacion en forma electronica, definiendo
previamente la configuracion de su sistema y los diferentes niveles de seguridad para

acceder al mismo, estructurados seguin las jerarquias de la organizacion.
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En la investigacion realizada se determind que las debilidades del control interno en
relacién con los sistemas informéticos, no radica en una inadecuada asignacion de
niveles de acceso, sino que principalmente en la falta de secretividad y custodia de las
claves (password) por parte de las personas a quienes les son asignadas, facilitando de
esa manera a otros individuos, cambiar datos antes o durante la entrada al computador,
asi como hacer consultas u operaciones con fines ilicitos.

Para evitar dicho descuido, es necesario fomentar en el personal, una cultura de
proteccion y responsabilidad en no permitir que otros empleados conozcan y utilicen
su llave de acceso, toda vez que es de uso estrictamente personal. Ademas, 10s propios
bancos deben considerar en la programacion de sus sistemas el cambio frecuente de las
claves, de tal manera que una misma no sea permitido reutilizarla, sino hasta después
de algun tiempo transcurrido, obligando de esa forma a que los empleados tengan que
registrar unanuevay diferente, cadavez que e mismo sistema lo requiera
INFORMACION EN REPORTESY DOCUMENTOS.

L os bancos también afrontan el problema de los reportes fisicos generados tanto por su
propio sistema electronico como por otros medios. Igual sucede con los diferentes
documentos utilizados en la atencién de sus servicios, que por no gjercer una adecuada
custodia y control sobre los mismos, quedan expuestos a ser consultados para
extraerles informacidn con fines eminentemente ilicitos.

Los reportes y documentos una vez hayan cumplido su propdsito, inmediatamente
deben destruirse para evitar asi que su informacion sea utilizada en causarle dafios a

los bancos. Ahora, los que definitivamente no puedan ser objeto de esa destruccion, es
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conveniente custodiarlos de tal manera que Unica y exclusivamente los consulten las
personas autorizadas.
Pero para delimitar responsabilidades los bancos deben categorizar a su personal,
segun los diferentes niveles de su organizacion, sobre qué documentos estan
facultados a consultar, a efecto que los encargados de la custodia, dispongan de este
medio de control, el cual debe complementarse con el disefio de un sistema de vales,
en donde se deje evidencia y justificacion del acceso a la documentacion y poder asi
determinar en cualquier momento, si las circunstancias lo exigen, los nombres de los
consultantes.
Si los bancos implantan una adecuada administracion de claves de acceso al computador;
destruyen los reportes y documentos inmediatamente de haber cumplido sus fines; y, disefian
un sistema efectivo de custodia, entrega y consulta de reportes y documentos pendientes de
destruir, seguramente fortalecerdn su sistema de control interno referente a la informacion y
documentos que utiliza en su administracion.
EN LASMEDIDAS DE SEGURIDAD INCORPORADASA LOSDOCUMENTOS
Como medidas proteccionistas, los bancos siempre incorporan a los documentos utilizados en
sus operaciones activas y pasivas, medidas de seguridad, tales como: papel con caracteristicas
especiales incorporadas y resistente a las alteraciones; diversos coloresy clases detinta; varias
numeraciones previamente concatenadas; tamarios uniformes; y, otras.
No obstante que son elaborados regularmente con funcionales medidas de seguridad, en la
investigacion efectuada se comprobd que en algunos casos, € personal que ofrece y presta los
servicios bancarios, las desconoce; sin embargo, si se difunden y las reconocen, no solo se

fortalece el control interno, sino que justifica que los bancos inviertan sus recursos en ese tipo



4.4

94

de control. Pero mientras eso no se corrija, estan facilitando dafiar sus intereses, porque
pueden ser sorprendidos con documentos Nno genuinos.

PROCEDIMIENTOS INADECUADOS E INOBSERVANCIA DE LOS
ESTABLECIDOS

Desde que los bancos inician sus tramites legales para obtener la autorizacion
correspondiente, como requisito elaboran sus manuales de normas y procedimientos,
aplicables y funcionales en esa época.

Se comprobd que en los primeros afios en gque los bancos prestan sus servicios, difunden y
tratan de apegarse a dichos manuales, pero algunos, conforme transcurre el tiempo y por los
cambios derivados de las exigencias del mercado, se van apartando de los procedimientos
previamente definidos. De esta manera, los manuales que en algun tiempo fueron funcionales,
se desactualizan parcialmente, porgue los bancos no se interesan en modificarlos y adaptarlos
a las necesidades que se presentan, o cual se agrava cuando el personal es rotado, renuncia o
disfruta vacaciones y quienes asumen los puestos de trabajo, no sdlo se confunden al consultar
los referidos manuales, sino que introducen sus propios procedimientos, actitud que debilita
aln més el control interno y facilitan ser sorprendidos con operaciones fraudulentas.

Pero lo que se torna mas preocupante es que, aln contando con los citados manuales, los
bancos no los difunden, quedando a merced del buen juicio y experiencia del personal que
atiende las operaciones. En otros casos, ocurre lo contrario, son divulgados pero los
responsables no los cumplen, actuando conforme a su propio criterio.

En cualesquiera de las circunstancias mencionadas, |0 mas importante es que los bancos se

preocupen de la constante actualizacion, divulgacion y cumplimiento de las normas y
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procedimientos contenidos en sus manuales de organizacion, con lo cual, no solo se fortalece
su control interno SiNo que protegen adecuadamente sus intereses.

EN LA SELECCION, RECLUTAMIENTO, ADIESTRAMIENTO, CAPACITACION
Y MOTIVACION DE PERSONAL

Las personas son el elemento determinante para la aplicacion de los controles, pero a la vez
también son el punto vulnerable para causar estragos en la administracion de los bancos, por
lo que es importante que estos sean cuidadosos y rigurosos en seleccionar, reclutar, adiestrar,
capacitar, motivar, controlar y conscientizar al personal de sus responsabilidades.

Los principales problemas de fraude que se originan internamente en los bancos, principian
con la equivocada seleccion y reclutamiento de funcionarios y empleados incapaces,
deshonestos, sin experiencia bancaria, que no pueden asumir como propios los principios y
valores de la ingtitucion. Esto conlleva que se dificulte trasmitirles el conocimiento de las
operaciones que estan bajo su responsabilidad, asi también adiestrarlo técnica y
convenientemente sobre sus atribuciones, provocando de esa manera, que el control interno no
funcione apropiadamente, por excelente que el mismo sea.

Aunque los bancos apliquen todas las técnicas exigidas por la sana administracion de recursos
humanos, no garantiza de que el personal no se involucre en fraudes o se preste a éllos, pues
es indispensable también, motivarlo constantemente con politicas de prestaciones que de una
u otramanera, influyan favorablemente en ganarse su lealtad e identificacion con los mismos.
La tarea es dificil y complgja, porque muchas veces, aun cuando los Departamentos de
Recursos Humanos apliquen todas las técnicas para contratar a personal, existe mucha
informacion que por no profundizar en la investigacion, no es considerada y eso permite darle

ingreso a personas con antecedentes fraudulentos. Es més, se establecié que en algunos casos,
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los propios bancos por no comunicarse interactivamente, han contratado personas que han
dafiado a una o varias instituciones; sin embargo, por no dgar en los expedientes de esas
personas las causas por las cuales fueron despedidas, con el tiempo se olvidan los motivos y
eso facilita sorprender la voluntad de otros bancosy vuelven a ser contratadas.

Finalmente, también se determind que escasamente los bancos denuncian los fraudes, por los
costos que conlleva, el temor a que el caso afecte su imagen y la incertidumbre respecto a los
resultados, lo cual ha permitido que queden en el anonimato y eso facilita que las personas

involucradas queden libres de antecedentes fraudulentos.

LIMITACIONESDEL CONTROL INTERNO

Los sistemas de control interno aun cuando fueren disefiados de muy buena forma e
igualmente se encuentren funcionando, permiten brindar al consejo de administracion y a la
direccion de los bancos o de las empresas de que se trate, sdlo una seguridad razonable de que
podran alcanzar los objetivos, debido que la probabilidad de lograrlos esta supeditada por las
limitaciones inherentes de cualquier sistema de control que involucra tomas equivocas de
decisiones o trastornos originados por fallas de las personas o simples errores. También cabe
la posibilidad de que dos 0 mas personas de comun acuerdo y para obtener algiin beneficio
vulneren los controles, asimismo la direccion tiene igualmente la posibilidad de evadir el
sistema. Otra limitacion importante que también se afronta es la relacion costo-beneficio en la
implantacion de los controles.

Algunas veces erroneamente se cree que €l control interno es un medio para garantizar que no

habra fallos en las instituciones y, por ende, obtendran los objetivos de operacion, de
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informacion financiera 'y de cumplimiento, posicion que no es valedera, puesto que €l control

interno no puede considerarse como una medicina infalible a todos los males que pueden

afrontar los bancos, por |0 que debe tenerse presente que posee limitaciones y comprender
claramente lo siguiente:

@ El control interno por muy eficaz que sea, opera a los diferentes niveles segin los
objetivos de: efectividad y eficiencia de las operaciones, suficiencia y confiabilidad de la
informacion financiera y cumplimiento de las leyes y regulaciones aplicables. Cuando se
trata de los objetivos de eficacia y eficiencia de las operaciones, €l control interno solo
puede apoyar en el sentido de brindar confianza a la administracion de tener conocimiento
del desarrollo o paralizacion de la institucion y en ningln momento puede ser garantia
razonable de que se alcanzaran tales objetivos.

@ El control interno tampoco puede otorgar una garantia absoluta en la consecucién de las
tres categorias de objetivos.

Los efectos que se desea que produzcan los controles internos se ven limitados por simples
errores humanos cuando se toman decisiones, porque estas obviamente se basan en €l juicio
de las personas con fundamento en la informacion que se tiene disponible y con la premura
del caso cuando esta laborando bajo la presion diaria de las operaciones, muchas veces hasta
en forma posterior puede determinarse el o los errores en que se cae por una mala aplicacion
del juicio humano y que posiblemente ha traido como consecuencia resultados no esperados,
siendo entonces cuando se deben modificar las decisiones que sean necesarias para corregir
tales errores.

Seguidamente se comentan los tipos de decisiones que afectan al control interno y estan

basadas en el juicio humano.



4.6.1

4.6.2

98

DISFUNCIONES DEL SISTEMA

Como ya se indicd con anterioridad, los controles internos pueden fallar ain cuando se
encuentren bien disefiados, porgue cabe la posibilidad que el personal no comprenda
las instrucciones correctamente, que apliquen criterios erroneos, sean dejados, se
encuentren fatigados o sean despistados. También cabe la posibilidad que cuando se
incurre en errores no se investigue conveniente el origen de los mismos para tomar las
medidas correctivas que correspondan. Otro factor que con alguna frecuencia afecta es
gue el personal de sustitucion por vacaciones o enfermedad de los titulares, no recibe
las instrucciones adecuadas de las tareas de control que deben ejecutarse o cuando hay
cambios en el sistema no se comunican convenientemente para que el personal pueda
reaccionar correctamente.

ELUSION DE LOS CONTROLESPOR LA DIRECCION

La eficacia del control interno depende de las personas encargadas de velar por su
buen funcionamiento, pero este es susceptible de ser eludido por el propio personal
directivo mediante la omision de politicas o de los procedimientos establecidos, con
diferentes propositos, entre los que pueden estar obtener algin beneficio personal,
mejorar la presentacion de los reportes financieros, mejorar los resultados para subir €l
valor de mercado de las acciones y otras muchas causas mas. La elusion es un acto que
se gjecuta concientemente para obtener algin beneficio o0 con un proposito
previamente definido.

Es oportuno aclarar que en algunas ocasiones muy especiales y con la finalidad de

atender transacciones legitimas, la direccion toma la decisién en casos puramente
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excepcionales desviarse de los procedimientos y politicas de control establecidas, estas
situaciones no congtituyen elusién sino intervencion, puesto que de no ser asi no
podrian realizarse correctamente.

CONFABULACION

Consiste en el hecho de que dos 0 mas personas se conjuran para cometer y cubrir
actos que a realizarlos de tal manera no puedan ser detectados por los sistemas de
control, siempre buscando agun beneficio; la confabulacion puede ocurrir con la
participacion de personal de la propia institucion bancaria o con terceras personas que
pueden ser clientes, proveedores o totalmente gjenos.

RELACION COSTO / BENEFICIO

Debe encontrarse una adecuada correspondencia entre el costo que conlleva la
implantacion de los sistemas de control, considerando el riesgo que traen consigo los
servicios que se prestan y el beneficio que se obtendra de dlos, buscando de tal
manera un equilibrio adecuado mediante la aplicacion de sistemas sencillos y eficaces,
evitando los excesivos y complicados que resultan onerosos e infuncionales en muchas
oportunidades. En consecuencia puede decirse que el éxito radica en encontrar €l

equilibrio perfecto en un sistema de mercado competitivo como lo es la banca

LO QUE PUEDE ALCANZAR EL CONTROL INTERNO

El control interno es de suma ayuda en las entidades bancarias 0 empresas de cualquier otro

tipo, porque a contar con un sistema robusto, éste contribuye a la consecucion de los

objetivos de desempefio, rentabilidad, rendimiento y a prevenir pérdidas de recursos. También

contribuye a la obtencion de informacion financiera de fiabilidad y ayuda a reforzar la

confianza de que la institucidon cumple con la legislacion y normas aplicables, evitando dafios
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perjudiciales en su imagen y otros efectos negativos. En conclusion, el control interno ayuda a

gue las instituciones se conduzcan a donde quieren llegar o sea al alcance de sus metas,

evitando riesgos y sorpresas en su gestion.

LO QUE NO PUEDE ALCANZAR EL CONTROL INTERNO

Desafortunadamente siempre hay algunas personas gue tienen falsas expectativas 0 son poco

realistas, quienes pretenden encontrar en el control interno soluciones absolutas y piensan que

éste puede asegurar o garantizar:

@ El éxito de la institucion alcanzando los objetivos y metas que se han propuesto, esperando
como minimo la supervivencia de la entidad.
Un eficaz o efectivo control interno 1o que hace es contribuir a que las instituciones
alcancen sus objetivos, brindando informacion a la administracion respecto a su desarrollo
en la consecucién de los objetivos, pero no esta entre sus posibilidades hacer una eficiente
administracion de una que es ineficiente. Por otra parte hay factores externos como la
politica y programas de gobierno, decisiones adoptadas por la competencia o los cambios
econdémicos, que pueden escapar del control de la administracion. Por lo tanto, € control
interno no es sindbnimo de garantia del éxito o seguro de supervivencia de las instituciones.

@ La confiabilidad de la informacién financiera y la observancia de la legislacion y normas
aplicables.
Esta creencia también es equivocada, puesto que un sistema de control interno alin cuando
esté bien disefiado y funcione en éptimas condiciones, lo Unico que puede proveer es
seguridad razonable, pero no absoluta, a la gerenciay a consejo de administracion, en lo
referente a cumplir los objetivos de la ingtitucion. La probabilidad de conseguir

exitosamente las metas pueden ser perjudicadas por las limitaciones inherentes a todos los
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sistemas de control interno, entre las que se pueden citar a manera de ejemplo los criterios
en la toma de decision gque pueden ser inapropiados y originar fallos por equivocaciones
simples. Ademés el control interno puede ser objeto de violacién por medio de acuerdos
entre dos 0 més personas y la propia administracion también tiene la competencia de
escapar del sistema. Otro aspecto que afecta negativamente es que en el disefio de los
sistemas de control interno deben considerarse limitaciones en la utilizacion de recursos,
puesto que se ha de tomar en cuenta la relacion costo-beneficio.

Como corolario puede indicarse que el control interno sdlo contribuye a que una institucion
pueda alcanzar sus objetivos pero no es la solucidon de todos los problemas.

RESPONSABLES DEL CONTROL INTERNO

Todos los integrantes de una organizacion bancaria o de cualquiera otro tipo son responsables

del control interno y deben contribuir al logro de los objetivos. De conformidad con €l

informe COSO a que se hizo referencia anteriormente, las funciones y responsabilidades los
considera de la manera siguiente:

@ La Direccion. El director general o cualquier otro nombre que tenga el cargo del maximo
gjecutivo en la institucién, es quien debe ser el responsable Ultimo y le atafie asumir €l
liderazgo del sistema. Es al director general a quien le corresponde primero que a
cualquiera otra persona, asegurar las reglas o normas en los niveles méas atos de la
institucion, gjerciendo fuerza moral en la integridad, la ética asi como en los demés factores
gue coadyuvan a lograr un ambiente de control favorable. Es entonces el director general
guien tiene la funcién de liderazgo y dirigir al equipo principal, verificando que todos los
integrantes de ese equipo ejerzan vigilancia del negocio. Por su parte los integrantes del

equipo principal deben nombrar al responsable de cada funcion en las unidades respectivas,



102

estableciendo las politicas y procedimientos de control interno mas especificos, en
cualquier caso las responsabilidades deben organizarse de tal manera que sean transferidas
en forma de cascada. De gran relevancia son los directores financieros y el personal que les
apoya en todas las actividades que les competen, por lo que el control debe cubrir
horizontal y verticalmente todas las dependencias operativas vinculadas a las divisiones
financieras.

D El Consgjo de Administracion. La direccion debe rendir cuentas a consejo de
administracion, por lo que le corresponde por su parte a éste, proporcionar la guia, las
normas de actuacion y una percepcion global del negocio. Los integrantes de un consegjo de
administracion efectivo deben ser personas muy objetivas, capaces, curiosas e inquisitivas,
deben también tener un amplio conocimiento de las actividades de la institucion y del
entorno en gque se desenvuelve, asimismo, deben disponer del tiempo que se requieraen la
atencion de sus responsabilidades como miembros del consegjo de administracion. La
direccion se encuentra en una posicion en la que podria escapar de los controles y hacer
caso omiso de los mismos o interrumpir las comunicaciones provenientes de los
subordinados, con la finalidad de cubrir actuaciones deshonestas por medio de la falsedad
de resultados y ocultar las irregularidades. Un consgjo de administracion fuerte y
participativo, que tenga establecidos canales de comunicacion eficientes hacia arriba 'y con
guienes tengan a su cargo las actividades financieras, legales y de auditoria interna
gjecutadas en forma eficaz, cominmente esta en posibilidades de reconocer y corregir los
problemas que se presenten.

@ Auditores Internos. Los auditores internos les corresponde participar de manera importante

en el examen de la efectividad de los sistemas de control y deben brindar su apoyo para
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mantenerlo con eficacia por todo € tiempo de vida de la ingtitucion. Tomando en
consideracion el nivel de su posicion dentro de las organizaciones y la autoridad de que esta
investida, la funcién de auditoria interna ejerce generalmente una actividad relevante de
monitoreo o0 supervision.

@ Otros Empleados. Todos dentro de la organizacion deben participar de la responsabilidad
del control interno, razén por la que en la descripcion de los diferentes puestos de trabajo
debe estar contenido en forma explicita o implicita. La mayor parte del personal produce
informacion que se emplea en el sistema de control o gjecutan actividades de control.

Para € caso de Guatemala, destaca particularmente la participacion del Oficial de
Cumplimiento, quien por mandato legal le corresponde adoptar, desarrollar y ejecutar
programas, hormas, procedimientos y controles internos idoneos para evitar el uso indebido
de los servicios y productos de los bancos en actividades de lavado de dinero y otros

activos.
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MEDIDAS CORRECTIVAS

Como el control interno es susceptible de incumplirse en los diferentes niveles de la administracion
de los bancos, es indispensable tomar medidas correctivas de tal manera que el mismo no sea objeto
de facil vulnerabilidad y evitar consecuencias desfavorables a los objetivos especificos y particulares
de cada ingtitucion bancaria, siendo necesario que estén conscientes que sus sistemas de control
deben revisarse y fortalecerse constantemente, creando el interés y compromiso de todos los que

participan en la organizacion, de cumplirlo correctamente.

Como en el caso particular de los fraudes cometidos en las operaciones de los bancos, se ha
determinado que en éstos se involucran debilidades y deficiencias de control interno, ya sea por no
cumplir con los procedimientos existentes; que éstos estén desactualizados; o, que simplemente no se
monitoreen, se hace necesario que cada banco en particular haga una evaluacion integral de sus

procesos de control, para prevenirse de los diferentes riesgos a que estan expuestos.

El Comité de Basilea al referirse al proceso de control interno aplicado ala supervision bancaria,
indica que histéricamente ha sido un mecanismo para reducir fraudes, apropiaciones indebidas y
errores, pero ello se ha vuelto més extensivo tomando en consideracion la variedad de riesgos
enfrentados por las instituciones bancarias. Ha reconocido también que un solido proceso de control
interno es critico parala capacidad de los bancos, puesto que tienen que alcanzar sus metas
establecidas y mantener su viabilidad financiera. Asimismo manifiesta que para acanzar los objetivos
de desarrollo, informacion y comunicacion de los bancos, es esencial el efectivo funcionamiento de

los cinco elementos de control interno interrelacionados siguientes:
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Vigilancia de laadministracion y cultura de control;
Reconocimiento y valuacion de riesgo;
Actividades de control y segregacion de funciones;
Informacion y comunicacion; y

Actividades de monitoreo y correccion de deficiencias.

Tomando en cuenta que dichos elementos contienen las medidas correctivas para fortalecer el control

interno de los bancos, es necesario referirse a éllos, para lo cual se incluyen los principios que los

conforman, seguiin los concibe el propio Comité de Basilea

5.1

VIGILANCIA ADMINISTRATIVA'Y CULTURA DE CONTROL

“Principio 1. La junta directiva debe tener la responsabilidad de aprobar y de revisar
periédicamente las estrategias generales de negocios y de las politicas significativas del
banco; de entender los riesgos mayores asumidos por e banco, estableciendo niveles
aceptables de estos riesgos y de cerciorarse que la administracion superior da los pasos
necesarios para identificar, monitorear y controlar estos riesgos, de aprobar la estructura
organizacional y de asegurarse que la administracion superior esté monitoreando la
efectividad del sistema de control interno. La junta directiva es la responsable final de
asegurarse de que se establezca y se mantenga un sistema de controles internos adecuado y

efectivo.” (3:9).

Para cumplir con este principio el citado comité requiere que los integrantes del directorio
sean objetivos, capaces e inquisitivos, con dominio y experiencia en las actividades y riesgos

gue afrontan los bancos, de tal manera que en el seno de las sesiones de la junta directiva,
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continuamente discutan con la administracion: la efectividad del sistema de control interno;
los exdmenes realizados a dicho sistema por la administracion, auditores internos y externos,
gue la administracion tome en consideracion oportunamente las observaciones y
recomendaciones relacionadas con las debilidades de control interno, planteadas por los

auditoresy los 6rganos de fiscalizacion; y, las estrategias y limites de riesgo de los bancos.

En muchos paises incluyendo el nuestro, los bancos han instituido un comité independiente de
auditoria, con la finalidad de auxiliar a la junta directiva en sus responsabilidades, €l cual se
encarga de revisar minuciosamente la informacion, asumiendo la responsabilidad de la
supervision de los reportes financieros y del sissema de control interno, sin que ello implique

gue se lerelegue al directorio de su facultad legal en latoma de decisiones.

“Principio 2: La administracion superior debe tener la responsabilidad de implementar las
estrategias y politicas aprobadas por la junta directiva; de desarrollar procesos que
identifiquen, midan, monitoreen y controlen los riesgos en que incurra el banco; de mantener
una estructura organizacional que asigne claramente la responsabilidad, autoridad y relaciones
de reportes; de asegurarse que las responsabilidades delegadas sean llevadas efectivamente y
de establecer politicas apropiadas de control interno y de monitorear la efectividad del sistema

de control interno.” (3:10).

Este principio puede cumplirse segin el comité, si se cuenta con una estructura organizacional
bien documentada y comunicada, lineas de responsabilidad de reportes y autoridad claramente
definidas y, que el control administrativo se extienda a todas las actividades y niveles de los
bancos. Para ello la administracion superior debe estar consciente de la necesidad de que las

actividades sean desarrolladas por personal calificado, con experiencia y capacidades técnicas,
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remunerado apropiadamente asi como entrenado y capacitado con cierta constancia. También
se deben implementar politicas de compensacion y promocién para estimular las conductas

apropiadas de observancia de los mecanismos de control.

“Principio 3: La junta directiva y la administracion superior son responsables de promover
altos estdndares de integridad y de ética y de establecer una cultura, dentro de la organizacion,
gue haga énfasis y que demuestre a todos los niveles de personal, la importancia de los
controles internos. Todos los niveles de personal en una organizacion bancaria necesitan
entender su papel en el proceso de controles internos y estar totalmente involucrados en el

proceso.” (3:11).

Para que este principio funcione, es indispensable que la junta directiva y la administracion
superior impulsen una fuerte cultura de control, lo cual pueden hacer por medio de sus
acciones, palabras, integridad y valores éticos, de tal manera que lo pongan de manifiesto en
los negocios que realizan a nivel interno y externo de los bancos, es decir, que deben dar el

gjemplo.

Con dicha actitud, se demostrara que el control interno es responsabilidad de todos dentro de
la organizacién de los bancos, pues de alguna forma casi la totalidad de empleados produce
informacion o toman acciones que afectan el control. También influird en hacer conciencia en
todos, de la obligacién que tienen de cumplir con sus responsabilidades, observar las politicas
y de informar sobre cualquier problema que surja en las operaciones, aspectos que pueden ser
fortalecidos con manuales de procedimientos operacionales escritos en forma sencilla 'y de

fécil comprension, los cuales deben estar a acceso del personal.
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Cabe aclarar que aunque la cultura de control interno esté bien fortalecida, no es sinbnimo de
garantia de que se obtendran las metas planificadas, pero la ausencia de la misma puede

ocasionar la comision de errores o actos refidos con la ética.

RECONOCIMIENTO Y EVALUACION DE RIESGOS

“Principio 4. Un sistema de control interno efectivo requiere que los riesgos materiales que
puedan afectar adversamente el alcance de las metas del banco sean reconocidos y
continuamente evaluados. Esta valuacion debe cubrir todos los riegos que enfrente el banco y
la organizacion bancaria consolidada (que es, €l riesgo de crédito, del pais y de transferencia,
de mercado, de tasa de interés, de liquidez, operacional, legal y de reputacion). Los controles
internos quiza necesiten ser revisados para que atiendan con propiedad cualesguiera nuevos

riesgos o previamente no controlados.” (3:11).

El comité recomienda que la evaluacion del riesgo se realice anivel individual de los negocios
y abarcando las organizaciones bancarias consolidadas, para que sea efectiva debe tomar en
cuenta los aspectos medibles, los no medibles y costo-beneficio en la implementacion de
controles, asi también debe determinarse los riesgos controlables y no controlables por los

bancos, con la finalidad de establecer cuales se asumen y cuales no.

Respecto al elemento del riesgo, en el articulo 55 de la Ley de Bancos y Grupos Financieros,
guedd establecido que los bancos deben contar con un Comité de Gestion de Riesgos, al que
le corresponde la responsabilidad de identificar, medir, monitorear, controlar y prevenir los
riesgos, con lo cual es evidente que las autoridades monetarias estan conscientes de esa

necesidad.



5.3

109
ACTIVIDADES DE CONTROL Y SEGREGACION DE FUNCIONES

“Principio 5: Las actividades de control deben ser parte integral de las actividades diarias del
banco. Un sistema de control interno efectivo requiere que se establezca una estructura
apropiada de control interno, con actividades definidas de control para cada nivel de negocios.
Estas deben incluir: revisiones a un alto nivel; actividad apropiada de controles para diferentes
departamentos o divisiones; controles fisicos, revisiones periddicas de cumplimiento con
l[imites de exposicion y seguimiento de los incumplimientos; un sistema de aprobaciones y

autorizaciones 'y, un sistema de verificaciones y recomendaciones.” (3:13).

Seguin el comité, una vez identificados los riesgos, para cubrirlos debe procederse a disefiar y
poner en practica las actividades de control, observando los pasos siguientes. a) Instituir
politicas y procedimientos de control; y, b) Comprobar que dichas politicas y procedimientos
se cumplan. En las actividades de control se debe involucrar todo el personal de las

organizaciones bancarias, desde las juntas directivas hasta los empleados de menor jerarquia.

Para que sean més efectivas las actividades de control, segin el comité, la administracion
superior de los bancos debe propiciar una cultura adecuada que los lleve a considerar como
parte integral de los diferentes procesos diarios, puesto que de no ser asi podria restarsele
importancia y no ser observadas principalmente cuando hay presiones de trabajo o
limitaciones de tiempo. Conjuntamente con el establecimiento de los procedimientos y
politicas para las diversas actividades, también debe contemplarse la verificacion de su
cumplimiento y actualizacion constante de acuerdo a las necesidades, funcién que en la

mayoria de casos es encomendada a la auditoria interna.
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“Principio 6: Un sistema efectivo de control interno requiere que exista una segregacion
apropiada de funciones y de que a personal no se le asignen responsabilidades conflictivas.
Las areas potenciales de conflictos de interés deben ser identificadas, minimizadas y sujetas a

un cuidadoso e independiente monitoreo.” (3:14).

Al examinar €l origen de los problemas que han afrontado algunos bancos, el comité
determind que muchos de ellos se deben a débiles controles internos, entre los que se
encuentra una inexistente o inadecuada segregacion de funciones. Al asignar actividades de
riesgo debe tenerse el cuidado de no encargarle a una sola persona realizar todo el proceso,
porque puede llevar a la manipulacién de datos, apropiacion indebida u otros actos ilicitos. Es
importante identificar las &reas de mayor sensibilidad al riesgo, para que en forma constante
un ente independiente se encargue de hacer revisiones y pueda sugerir acciones para fortalecer

el control interno, evitando asi la comision de actos inapropiados.
INFORMACION Y COMUNICACION

“Principio 7: Un sistema de control interno requiere que existan datos internos financieros,
operacionales y de cumplimiento adecuados y comprensivos, asi como informacion externa de
mercado relativa a eventos y condiciones que sean relevantes para la toma de decisiones. La
informacion debe ser confiable, oportuna, accesible y proporcionada en un formato

consistente.” (3:15).

Para que un sistema de control interno sea adecuado, el comité considera imprescindible
contar con informacion Gtil y una comunicacion real. La informacion debe ser adecuada,
relevante, confiable, oportuna, accesible y en formatos consistentes, abarcando datos

financieros, operacionales, de cumplimiento interno y del mercado, que sean necesarios para
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la toma de decisiones. Para poder disponer de la informacion interna en cualquier momento
gue se requiera, es importante contar con procedimientos preferentemente escritos que

garanticen el mantenimiento de registros y archivos apropiados.

“Principio 8. Un sistema efectivo de control interno requiere que existan sistemas confiables
de informacién que cubran todas las actividades significativas del banco. Estos sistemas,
incluyendo aguellos que mantienen y utilizan datos en una forma electronica, deben ser
seguros, monitoreados independientemente y estar apoyados por convenios adecuados de

contingencia” (3:16).

Segin el comité los bancos se ven en la necesidad de establecer y mantener un sistema
administrativo de informacidn sobre todas las actividades bancarias que realizan, €l cual es
utilizado por la administracion para la toma de decisiones, que pueden ser adversas si la
informacion no es confiable, porque puede estar proporcionada por sistemas disefiados y
controlados en forma inadecuada. Por lo regular se utilizan sistemas de informacion
electronica y tecnologia de informacion, las cuales conllevan riesgos que deben ser
verificados por medio del establecimiento de controles internos relacionados con el
procesamiento electrénico y contar con pistas apropiadas de auditoria, para evitar pérdidas

potenciales.

Con el desarrollo de la informética, €l procesamiento de transacciones y las aplicaciones para
cadatipo de negocio, se han extendido a sistemas distribuidos de funciones y se han dejado de
utilizar exclusivamente ambientes grandes de equipos de computacién, trayendo como
consecuencia el incremento de riesgos, por lo que es imperativo contar con controles

generales y de aplicaciones sobre los sistemas de informacién y tecnologia.
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L os controles generales son los aplicables a sistemas de computadoras, que suelen ser equipos
grandes, cliente/servidor y estaciones finales de trabajo, y estos controles deben estar
enfocados a asegurar la continua y adecuada operacion. Asimismo deben incluir
procedimientos de copias de respaldo, y de recuperacion de informacién, desarrollo de
software y politicas de compra, procedimientos de mantenimiento que abarquen el control de

cambios y de accesos de seguridad l6gicay fisica

Los controles de aplicacidn consisten en secuencias computarizadas dentro de las aplicaciones
de software, asi como procedimientos manuales de control que se aplican al proceso de las
transacciones y actividades del negocio. Dentro de estos controles estéan por gemplo, edicion

de verificaciones y vigilancia especifica del acceso 16gico, Unicos de los sistemas de negocios.

Debe tenerse presente que la falta de controles adecuados sobre los sistemas de informacidn
(en produccion y desarrollo) y tecnologia, pueden traer a los bancos consecuencias fatales por
la pérdida de informacién y programas, originados por infuncionales controles de seguridad
electronica y fisica, fallas de los sistemas 0 equipos, procedimientos no apropiados de copias

de respaldo o de su recuperacion.

Adicionalmente a los riesgos gue son objeto de control por parte de las instituciones, existen
otros que pueden ser originados por factores externos, que regularmente estén relacionados
con la pérdida o prolongada perturbacion de servicios, que pueden causar serias dificultades y
poner en peligro el desarrollo de las actividades del negocio. Para protegerse de los riesgos
externos, se requiere contar con planes de contingencia que incluyan la utilizacion de
instalaciones exteriores que permitan la recuperacion de sistemas criticos. En la elaboracion

de estos planes de contingencia debe participar toda la organizacion, incluyendo las areas
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administrativas de negocios, los cuales deben ser probados con cierta frecuencia para

garantizar su funcionalidad en caso de desastres inesperados.

“Principio 9: Un sistema efectivo de controles internos requiere canales efectivos de
comunicacion que aseguren gue todo el persona entienda totalmente y se adhiera a las
politicas y procedimientos que afecten sus funciones y responsabilidades y que cualquiera otra

informacion relevante se comunigue al personal apropiado.” (3:17).

Las ingtituciones pueden contar con valiosa informacidn, pero si no tienen una comunicacion
real de nadales sirve. Los bancos por medio de su administracion superior deben congtituir los
canales apropiados de comunicacion para garantizarse que la informacién sobre las politicas,
procedimientos y rentabilidad operacionales, lleguen con efectividad a los funcionarios y

empleados que corresponde.

Para que la informacién fluya con facilidad en toda la organizacién, tanto de los niveles
superiores hacia abgjo y viceversa, es indispensable contar con una estructura organizacional
adecuada gue facilite dicho flujo, de modo que cuando la informacion fluya hacia arriba, se
asegure que la junta directiva y la administracion superior estén con el conocimiento de los
riesgos del negocio y su rentabilidad operativa; y, cuando la informacion circule hacia abajo,
se tenga la certeza que los niveles administrativos inferiores y el personal operativo, recibira
la comunicacion de los objetivos, estrategias, expectativas, procedimientos y politicas de los

bancos.

La comunicacion es primordial en toda la organizacion para asegurarse que la informacion

gue una dependencia prepare 0 conozca sea compartida con otras a las que les puede ser de
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utilidad, lograr la participacion de todos los empleados y con su esfuerzo granitico se alcancen

las metas y objetivos de la ingtitucion.
MONITOREO DE ACTIVIDADES Y CORRECCION DE DEFICIENCIAS

“Principio 10: La efectividad general de los sistemas de control interno del banco debe ser
monitoreada en forma permanente. El monitoreo de riesgos claves debe ser parte de las
actividades diarias del banco, asi como evaluaciones periédicas por linea de negocio y de la

auditoriainterna.” (3:17).

Tomando en consideracion que la actividad bancaria es dinamicay evoluciona rapidamente, €l
comité indicd que la administracion superior de los bancos debe establecer dentro de su
estructura 'y en forma bien definida, la funcion de monitoreo y evaluacion constante de sus
sistemas de control interno, considerando los factores internos y externos que les puedan
afectar, para tomar oportunamente las medidas necesarias y mantener la efectividad de dichos

sistemas de control.

Le corresponde a la administracion superior definir a quiénes les asigna la responsabilidad de
monitorear la efectividad de los sistemas de control interno, actividad que puede ser realizada
por €l personal de diferentes dependencias, incluyendo a los de las areas de negocios, control
financiero y auditoria interna. Es importante que esté bien definido por la administracion a
quien o quienes les corresponde ejecutar cada funcion de monitoreo y establecerla como parte
de las actividades diarias de los bancos, sin perjuicio de que en forma separada también se
realicen evaluaciones del proceso general de control interno, con la periodicidad que se estime
necesaria considerando los riesgos involucrados, la frecuencia y la naturaleza de los cambios

gue ocurran en el ambiente operativo.
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La ventaja del monitoreo constante es que permite detectar y corregir de manera rapida las
deficiencias del sistema de control interno, su efectividad es mayor cuando esté integrado con
el ambiente operativo y se generan reportes con regularidad para su revision, un ejemplo de
las actividades de monitoreo constante es la revision y aprobacion de la administracion de
reportes por excepcion, entre los que podria estar un informe de retiros de cuentas de

depdsitos, mayores de cierta cantidad.

En contraposicidon del monitoreo constante las eval uaciones separadas detectan irregularidades
después de que han ocurrido, pero son de utilidad porque le permiten a la administracion
determinar la fortaleza de sus sistemas de control interno y principalmente la efectividad de
las actividades de monitoreo, estas evaluaciones al igual que las de monitoreo pueden ser
realizadas por el persona de las diferentes dependencias, incluyendo también a los de las
areas de negocios, control financiero y auditoria interna. Es importante que las evaluaciones
separadas estén debidamente documentadas y los resultados Ileguen para su revision oportuna

a los niveles apropiados de la administracion.

“Principio 11: Debe haber una auditoria interna efectivay comprensiva del sistema de control
interno y que ésta sea realizada por personal competente, operacionalmente independiente y
apropiadamente entrenado para ello. La funcién de auditoria interna, como parte del
monitoreo del sistema de controles internos, debe reportar directamente a lajunta directivao a

su comité de auditoria y, ala administracion superior.” (3:18).

El comité manifiesta que la auditoria interna juega un papel importante en el monitoreo
permanente del sistema de control interno, esta actividad es indispensable que esté incluida

dentro de sus funciones y como ente independiente realice la evaluacion de la adecuacion y
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cumplimiento de las politicas y procedimientos establecidos por la administracion, para cuyo
efecto debe tener acceso a todas las actividades y dependencias del banco, informando
imparcial y directamente a la junta directiva o a su comité de auditoria y a la administracion
superior, sobre los resultados de su gestion, el alcance de sus pruebas debe estar acorde con la

naturaleza, complejidad y riesgos de las actividades de la ingtitucion.

Por la importancia de la funcion de la auditoria interna, debe tenerse el cuidado de que esté
integrada por personas bien preparadas, entrenadas 'y competentes, con pleno conocimiento de
sus responsabilidades; la junta directiva debe fortalecer su independencia encargandose
directamente o por medio de los més altos niveles de la administracion, de la asignacion de
sus recursos de compensacion y de presupuesto, evitando que estos sean establecidos por
areas administrativas que en determinado momento puedan ser afectados por € trabgjo de los

auditores internos.

“Principio 12: Las deficiencias de control interno, ya sea que fueran identificadas por linea de
negocios, por la auditoria interna o por otro personal de control, deben ser reportadas en forma
oportuna al nivel apropiado de administracion y atendido con prontitud. Las deficiencias de
control interno que sean materiales deben ser reportadas a la administracion superior y a la

juntadirectiva.” (3:19).

Seguin el comité, cuando se determinan deficiencias en los sistemas de control o se establecen
riesgos que no se estan controlando efectivamente, deben ser reportados inmediatamente a los
funcionarios o empleados apropiados, para que la administracion con la celeridad del caso
tome las medidas correctivas, correspondiendo a los auditores internos llevar a cabo

revisiones de seguimiento o aplicar otros procedimientos de monitoreo y en el caso
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determinen deficiencias que adolezcan de correccidn, informen inmediatamente a la
administracion superior 0 a la junta directiva, quienes con caracter urgente deben girar las
instrucciones tendientes a superar tales deficiencias. Le corresponde a la administracion
superior la responsabilidad de asegurarse que todas las deficiencias sean atendidas
oportunamente, para cuyo efecto debe establecer un sistema de pistas de las debilidades de

control interno y las acciones tomadas para rectificarlas.

Lajuntadirectivay la administracion deben ser alimentadas periddicamente con informes que
contengan el resumen de todos los puntos de control y riesgo que se han identificado, teniendo
especial cuidado de no dejar de prestarle atencion a aguellos que aparenten ser inmateriales
cuando son vistos aisladamente, porque cuando se relacionan con otros podria ser que se

transformen en deficiencias importantes de control, s no se les fortalece oportunamente.



CAPITULO VI

CASO PRACTICO

EVALUACION DEL CONTROL INTERNO Y DE RIESGOS DE
OPERACIONESDE LA CARTERA DE DEPOSITOSMONETARIOS
REALIZADA POR PROFESIONAL ESPECIALIZADO EN
CONTROL INTERNO Y GESTION DE RIESGOS

Tal como se indicé en el capitulo |11 de la presente tesis, a continuacion se ejemplifica un caso
préctico de evaluacion de la funcionalidad del control interno y de los riesgos que se afrontan en las

operaciones de la cartera de depdsitos monetarios en una instituciéon bancaria.

6.1 ANTECEDENTES

El Banco, S. A., inicié operaciones en el afio 1,995; tiene su sede central en la ciudad capital
de Guatemala; posee quince agencias para brindar servicio a sus clientes, de las cuales cinco
estan ubicadas en diferentes zonas de la ciudad y diez en diversas regiones del interior del
pais. Durante los afios que ha permanecido en el mercado de intermediacion financiera sus
actividades no las ha enfocado a atender un sector econémico especifico, de tal manera que
cuenta con clientes de banca personal compuesta por profesionales y obreros, asi como de
banca empresarial y corporativa integrada por pequefias, medianas y grandes empresas. Al 31
de diciembre de 2004, los valores de su cartera de depdsitos monetarios estad compuesta por un
10% de clientes de banca personal, 15% de empresarial y 75% de corporativa, tal como puede

apreciarse seguidamente:
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COMPOSICION DE LA CARTERA DE DEPOSITOS MONETARIOS

AL 31 DE DICIEMBRE DE 2004
(MILES DE QUETZALES )

CLIENTES

VALORES CUENTAS
QUETZALES °/ % CANTIDAD %
BANCA PERSONAL 61,516.08 10 25,384 80
BANCA EMPRESARIAL 92,274.12 15 4,759 15
BANCA CORPORATIVA 461,370.60 75 1,587 S
TOTALES 615,160.80 100 31,730 100
°/ INCLUYE MONEDA NACIONAL Y EXTRANJERA

Los principales productos que conforman los depoOsitos monetarios del banco al 31 de

diciembre del 2003, se encuentran estructurados asi:

ESTRUCTURA DE LOS PRODUCTOS QUE CONFORMAN
LA CARTERA DE DEPOSITOS MONETARIOS

AL 31/12/04
(MILES DE QUETZALES)

PRODUCTO VALORES

(CUENTAS) QUETZALES °/ %
SIN INTERES 67,667.69 11
CON INTERESES 92,274.12 15
CON SOBREGIRO AUTORIZADO 246,064.32 40
CON DERECHO A SORTEO 30,758.04 5
DE TRASLADO AUTOMATICO 55,364.47 9
CON CREDITO PREAUTORIZADO 123,032.16 20

TOTAL 615,160.80 100

°/ INCLUYE MONEDA NACIONAL Y EXTRANJERA

La Junta Directiva en atencién a lo acordado por la asamblea de accionistas, requirié los
servicios de un profesional de la Auditoria y Contaduria Publica especializado en control

interno y gestion de riesgos, para que desarrolle las estrategias necesarias a fin de mantener y
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preferentemente incrementar su participacion en el mercado de clientes de calidad de banca
personal, con herramientas técnicas que coadyuven a la gestion del riesgo de sus principales
productosy servicios de la cartera de depdsitos monetarios, para equilibrar de mejor manera la
composicién de los valores de dicha cartera, elevar el nivel del servicio de atencion al cliente,
optimizar los procesos para fortalecer el control interno y reducir las exposiciones a fraudes

con sus consecuentes pérdidas.

Uno de los intereses principales de la Junta Directiva es el poder emplear modernas técnicas
de segmentacion de la actividad desarrollada por los diversos sectores de la economia del pais,
teniendo como objetivo relevante el establecimiento de procesos automatizados que le
permitan controlar, evaluar y dar seguimiento continuo a las cuentas de depdsitos monetarios,
Ilevando un historial de su comportamiento para estar en capacidad de aplicar las estrategias

adecuadas en el momento oportuno para cada uno de los depositantes del banco.

Antes de la contratacion del profesional mencionado con anterioridad, la Junta Directiva
considerd importante conocer la situacion del control del flujo de operaciones de la cartera de
depdsitos monetarios, para cuyo propésito requirid a Auditor Interno efectuar una auditoria
de los diferentes procesos y controles relacionados con las operaciones de la cartera de
depdsitos monetarios, cuyos resultados sirvan de base a profesional que se contratara para

desarrollar las estrategias antes referidas seguin lo acordado por la asamblea de accionistas.

Paralarealizacion de la actividad que le requiri6 la Junta Directiva, el Auditor Interno elaboro
su plan de trabajo, para lo cual previamente sostuvo una entrevista con los principales

funcionarios de la administracion del banco y determino:
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Entre los objetivos principales de la politica de mercadeo del banco, esta un portafolio

de operaciones y servicios que permite cubrir las necesidades de sus clientes en el

ramo financiero, tanto en moneda nacional como en moneda extranjera, conformado

de la manera siguiente:

a) Operaciones Pasivas:

1.

>

Recibir depositos monetarios;
Recibir depositos a plazo;
Recibir depositos de ahorro;

Crear y negociar bonos y/o pagarés, previa autorizacion de la Junta

Monetaria;

Obtener financiamiento del Banco de Guatemala, conforme ala ley organica

de ese banco;
Obtener créditos de bancos nacionales y extranjeros;

Realizar operaciones de reporto como reportado.

b) Operaciones Activas:

1.

Otorgar Créditos,

Realizar descuento de documentos,

Otorgar financiamiento en operaciones de cartas de crédito;
Conceder anticipos para exportacion;

Emitir y operar tarjeta de crédito;
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6. Realizar arrendamiento financiero;
7. Invertir en titulos valores emitidos y/o garantizados por el Estado;

8.  Adquirir y conservar la propiedad de bienes inmuebles o muebles para su

Uso;
9. Constituir depdsitos en bancos extranjeros,
10. Realizar operaciones de reporto como reportador.

¢) Operaciones de confianza:
1 Cobrar y pagar por cuenta gena;
2. Recibir depositos con opcidn de inversiones financieras,
3. Comprar y vender titulos valores por cuenta gjena; vy,

4.  Servir de agente financiero, encargandose del servicio de la deuda, pago de

intereses, comisiones y amortizaciones.

d) Pasivos Contingentes:
1.  Otorgar garantias;

Prestar avales;
Otorgar fianzas; y,
Emitir o confirmar cartas de crédito.

€) Servicios.
1. Actuar como fiduciario;

2.  Comprar y vender moneda extranjera, tanto en efectivo como en

documentos,

3. Aperturade cartas de crédito;
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4, Efectuar operaciones de cobranza;
5. Realizar transferencia de fondos, v,
6.  Arrendar cajillas de seguridad.
B) Laestructuraorganizacional del banco es la siguiente:
v Asamblea de Accionistas
@ JuntaDirectiva

@ Oficial de Cumplimiento (actividades relacionadas con el lavado de dinero u

otros activos)
@ Gerencia General
@ Auditoria Interna
O Auditoria de Carterade Créditos
O Auditoria de Cartera de Depésitos Monetarios
O Auditoria de Sistemas Informéticos
O Auditoria de Administracion de Operaciones
@ Gerenciade Tesoreria
O Mesade Dinero Moneda Nacional
O Evaluacion de Riesgos
@ Gerencia de Operaciones I nternacionales

O Mesade Dinero Moneda Extranjera
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O Negociacion de Divisas
O Cobranzasy Cartas de Crédito
Gerencia de Mercadeo
O Banca Empresarial y Corporativa de Créditos
O BancaPersonal de Créditos
O Andlisisde Creédito
o Cobros
Gerenciade Servicios a Cliente
O Banca Empresarial y Corporativa de Depésitos Monetarios
O Banca Personal de Depdsitos Monetarios
O Inversionesalargo Plazo
O Cgjillas de Seguridad y Custodia de Valores
Gerencia Administrativay Operaciones
O Relaciones Industriales
o Contabilidad
O Sistemas Informéaticos
O Servicios Generales

O Seguridad
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O El banco no ha tenido una politica definida en cuanto a equilibrar la captacion de
recursos provenientes de la cartera de depdsitos monetarios de los diversos sectores
econdémicos del pais, llegando a darse €l caso que Banca Personal de Depdsitos
Monetarios se ha involucrado en el &mbito que le corresponde a Banca Empresarial y
Corporativa de Depdsitos Monetarios, tampoco tiene politicas claras en cuanto a las
fases a seguir en la apertura de cuentas, autorizacion de retiros mayores de ciertos
montos, fijacion de tasas en los depdsitos monetarios con intereses, autorizacion de

sobregiros y las respectivas tasas de interés.

PRODUCTOSIDENTIFICADOS

Siempre como resultado de dicha entrevista, la auditoria identifico que las captaciones de los
productos del banco por medio de depdsitos monetarios, en moneda nacional o extranjera, son

los siguientes:

Sin intereses

Con intereses

Con sobregiros

Con derecho a sorteo
Con traslado automético

Con crédito preautorizado
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PROCESOS EN DEPOSITOSMONETARIOS

Finalmente como parte de esa entrevista, la auditoria establecio que los procesos relacionados
con depositos monetarios en la captacion, apertura de cuentas y en la autorizacion de retiros

mayores de cierto monto son los que a continuacion se citan:

Vv  Edtrategia de captacion de cuentas
@ Esablecimiento de politicas generales de Mercadeo

O ldentificacion del mercado

§  Persona
§ Empresarial
§  Corporativo

@  Particularidades del mercado
O Profesionales y Obreros (economia familiar)
O Empresasindividuales
O Empresas corporativas
@ Nivel competitivo de clientes
O Pequefios
O Medianos

O Grandes
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@ Seleccion de clientes

O Prestacion de servicios y captaciones a personas, empresas 0 Corporaciones
con antecedentes de valores morales bien cimentados en la honestidad, con

espiritu ferviente de trabajo.

@ Edablecimiento de limites para autorizacion de retiros
@ De administracion de la cartera de depdsitos monetarios
@ Reconocimiento de riesgos
@ Establecimiento de controles para riesgos
@  Eleccion de segmentos del mercado

O ldentificacion de los segmentos

O Estudio de los segmentos

O Ordenamiento de los segmentos

O Seleccidn de los segmentos
@  Aprobacion de los productosy servicios
Expansion y Mercadeo
@ Edablecer estrategia de captacion de depdsitos monetarios
@ Vidsitasaclientesy clientes potenciales

@ Recabar informacion general, socio-econdmica o financiera, segin se trate de

personas individuales o empresas
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Analizar lainformacioén recabada

Elaboracién de reporte de la informacidn recabada, que contenga como minimo lo

siguiente:

(@)

(@)

(@)

Informacion general de las personas 0 empresas contactadas
Proyectos, metas y objetivos

Composicion familiar (personas individuales) o tipo de organizacion

(empresas y corporaciones)

Administracion (empresas y corporaciones)

Actividad que desarrolla

§ Personal

Relacion de dependencia

Prestacion de servicios profesionales o técnicos

§ Empresarial

Productos o servicios

Ventas locales o internacionales

Competencia

Origen de los recursos

§ Actividad personal

Sueldos
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Honorarios

Rendimiento inversiones

Otros

§ Actividad empresarial

Ventas

Capitalizaciones

Inversiones

Otros

Vv Autorizacion de apertura de cuenta

@ Andisis de la informacidn del formulario de solicitud de apertura e informacién

recabada
@ Verificacion de lainformacion
O Actividad personal
§ Verificacion del documento de identificacion y datos personales
§ Verificacion de datos del domicilio y lugar de trabajo
§ Confirmacion de referencias personales, bancarias y comerciales
O Actividad empresarial

§ Revision y verificacion de documentacion legal de la empresa y

representacion legal
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§ Verificacion del NIT en ladireccion electronicade la SAT
§ Verificacion en el Registro Mercantil
§ Verificacion del domicilio comercial
§ Confirmacion de referencias bancarias y comerciales
@ Revision formulario del IVE
Vv Aperturade lacuentay control
@ Creacion de la cuentaen el sistemay asignacion del nimero
@ Capturadd registro de firmas y condiciones de manejo
@ Impresion y entrega de chequeras
@ Control de cheques entregados, pagados y pendientes
@ Andlisisdel comportamiento de depdsitos, débitos, saldos y promedios
@ Evaluacién sobre el manejo de cuenta
v Cuentas canceladas

@ Mantenimiento del control de cuentas canceladas por mal manejo

PLAN DE TRABAJO DEL AUDITOR

Debe estar contenido en un reporte a la alta administracion, en el que se debe describir el
objetivo y alcance de la auditoria, basado en los objetivos del banco, las politicas y normas

dictadas por la Junta Directivay la Gerencia General. Dicho reporte, aplicado a presente caso
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practico, debe abarcar la evaluacion del control interno y de los principales riesgos
relacionados con depdsitos monetarios, que puede circunscribirse a un Departamento, un
proyecto, una serie de procesos, un conjunto de funciones, un producto o un sujeto. Este
reporte también debe contener la estimacidn de recursos humanos que participaray del tiempo
de gjecucidon del trabajo de auditoria. En sintesis, dicho plan, en términos generales se

estructuray presenta en los apartados siguientes:

Para efectos de ilustracion se presenta el modelo de reporte siguiente:

Antecedentes
I Principales Riesgos
[l Objetivos
Vv Alcance
Vv Enfoque de la Auditoria
\ Recursos Humanos
VIl Estimaciéon de Tiempo

VIII  Aprobacion del Informe de Auditoria

Para efectos de ilustracion, a continuacion se desarrolla el contenido de cada una de las partes

gue conforman el referido plan.
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EL BANCO, S A.

PLAN DE TRABAJO DE AUDITORIA PARA EVALUAR EL CONTROL INTERNO

DE LA CARTERA DE DEPOSITOSMONETARIOSAL 31 DE DICIEMBRE DE 2004

Para: Presidente de la Junta Directiva
De: Auditor Interno
Asunto: Plan detrabajo de auditoria de la cartera de depositos monetarios
Al 31 de diciembre de 2004
Fecha: Guatemala, 15 de abril de 2005
CC.: Gerente General
ANTECEDENTES

Dada la competitividad del mercado financiero, el banco durante los afios de su gestion,
no ha podido enfocarse a atender un sector econdomico especifico y no tiene un
equilibrio adecuado en las captaciones por medio de depdsitos monetarios, siendo que
al 31 de diciembre de 2004, su cartera de depdsitos monetarios esta compuesta en
cuanto a valores, por un 10% de recursos provenientes de clientes de banca personal,
15% de empresarial y 75% de corporativa; en tanto que respecto al nimero de cuentas
su integracion es del 80% de clientes de banca personal, 15% de banca empresarial y

5% de banca corporativa.

Se tiene el proyecto de equilibrar la cartera de depdsitos monetarios, por medio del

crecimiento en valores de |la cartera de banca personal, el cual presentaretos
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importantes no solo para el &ea de mercadeo, sino también para las areas de
operaciones que son las que prestan apoyo y soporte en los controles y la prestacion de

Servicios.

Apoyandose en la Gerencia General, la Junta Directiva inicio a principios del afio, la
reorganizacion de las actividades de mercadeo y de servicios al cliente, con el objetivo
de liberar de tareas administrativas que no le corresponden al personal de mercadeo y
tradadarlas a las de servicios al cliente, esto no sblo con el propdsito de atender las
recomendaciones que sobre el particular contempla la normativa de Basilea sino para
lograr el objetivo del proyecto de balancear los valores entre las clases de clientes de la

cartera de depdsitos monetarios.

Se tiene planificado incrementar los centros de servicio a principios del segundo
semestre del afio 2005 y poner en produccion algunos ajustes que se le estan haciendo a
los programas de computacion de depositos monetarios, con la finalidad de mejorar los
tiempos de procesos y consultas a sistema, mejorando la eficiencia que redundara en
beneficio del banco y la atencion de los clientes, asimismo se implementaran controles
de validacién en el pago de chegues, por medio de la declaracion en el sistema de la
numeracion de los entregados al cliente, ademas se asignaran claves de seguridad que
serén calculadas por un programa al que tendra acceso via remota el cliente, la cual
debera consignar en cada cheque que emita mayor de cierto monto, la que debe ser

validada en el momento de pago en las cajas 0 por la compensacion.

Paralelamente a lo anterior, iniciard su gestion la Unidad de Riesgo Operativo y

Procedimientos, la cual se encargara de analizar 10s riesgos que asume el banco en sus
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operaciones, de elaborar y/o actualizar los manuales de procedimientos, tomando en
consideracion las disposiciones contenidas en la Ley de Bancos y Grupos Financieros,
en resoluciones y circulares de Junta Monetaria y Superintendencia de Bancos, asi

como lanormativa de Basilea.

A mediados del segundo semestre del afio 2004 fue realizada la dltima revision de la
cartera de depdsitos monetarios por Auditoria Interna, oportunidad en la que en su
informe indico que anivel de funcionarios el sistema de control era aceptable, pero que
estaba ocurriendo un debilitamiento en el mismo, porque se carecia de manuales de
procedimientos para todas las operaciones de cuentas de depdsitos monetarios, que los
pocos con que se cuenta, no se habian actualizado, situacion que en algunos centros de
servicio se vio agravada por la rotacion que se habia experimentado en el personal. De
similar manera realizé otras observaciones relacionadas con las éreas de inversiones y

cartera de creditos.

PRINCIPALES RIESGOS

Riesgo Operacional

@  Fatadeinvestigacion y/o identificacion del cliente

@  Facilidad de acceso alainformacidn por personas no autorizadas

@  Faltade manuales de procedimientos o desactualizacion de los existentes
@ Inadecuada o inexistente segregacion de funciones (control dual)

@ Inapropiada seleccidn, reclutamiento, adiestramiento, capacitacion y motivacion

del personal
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@  Exposicion asiniestros no cubiertos por seguros
@  Fraudeinterno y/o externo o combinado

@  Pérdidas por riesgos no identificados o no evaluados en servicios/productos

existentes o nuevos

Riesgo Regulador

1] Lavado de dinero utilizando cuentas de monetarios en las que hacen depdsitos
y transferencias de fondos
1] I mposicidn de multas por incumplimientos de normas

Riesgo Depositos M onetarios

1] Uso inapropiado de la cuenta por €l cliente
(0] Falsificacion de documentos

%] Incumplimiento de las politicas aplicables
%] Retiros importantes sin previo aviso
Riesgo Imagen

1] Quejas de clientes por deficiente atencion
1] Reclamos por operaciones incorrectas

1] Reclamos por sustraccién de fondos

Riesgo de M ercado

1] Falta de liquidez
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1] Tipo de cambio
%] Cargos por servicios
OBJETIVOS

Realizar un examen con independencia de criterio e imparcial sobre el control interno y
los riesgos relacionados con la cartera de depdsitos monetarios, con la finalidad de
dictar las recomendaciones que se consideren pertinentes a efecto de fortalecerlo y

minimizar las exposiciones a riesgos.
ALCANCE

El examen de auditoria comprendera los procesos relacionados con la apertura de una
cuenta de depdsitos monetarios. Para efectos practicos, la gjemplificacion se limita de
esta manera, porgue pretender cubrir todos los procesos que giran alrededor de dicha
cartera, no S0lo resultaria extenso, sino que al final, se obtendrian similares resultados,
tomando en cuenta que se aplica la misma metodologia. Hecha dicha aclaracion,

seguidamente se exponen |os principales procesos a examinar:
0 Consulta manual de apertura de cuentas
0 Revision de la solicitud de apertura de cuentay formulario IVE
0 Examen de los documentos de identificacion
o Investigar lalegitimidad de lainformacién
0 Comprobar la informacion capturada a sistema de computacion

o Evaluar laimpresion de la chequera
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o Verificar la entrega de chequeras
ENFOQUE DE LA AUDITORIA

El enfoque del trabajo de auditoria se dirigira inicialmente a establecer el ambito
general de negocios de la cartera de depdsitos monetarios y los diferentes procesos
empleados, para luego con la Gerencia del area identificar los riesgos asociados y los
controles esperados. Asimismo, el examen comprendera el andlisis de las técnicas
utilizadas para la conduccion de los riesgos y se redlizardn pruebas al azar para

determinar si los controles seleccionados son funcionales, adecuados y efectivos.

De las deficiencias y desviaciones que se identifiquen se harén las observaciones
conforme el avance del proceso de revision, las cuales se trasladaran a la Gerencia
General para su correccion durante la marcha. Al concluir la auditoria se elaborara un
informe final, en el cual se concentraran todas las observaciones, el que se discutird con

el Gerente del &reay el Gerente General, previo a ser trasladado a la Junta Directiva.

RECURSOS HUMANOS

Para gjecutar €l plan de trabajo, se requiere como minimo, de la participacion del

personal siguiente:
0  SubAuditor
0 Un Supervisor

0 DosAuditores auxiliares (*A” y “B”)
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VII. ESTIMACION DE TIEMPO

Para llevar a cabo la auditoria y presentar € informe final a la Gerencia, se requiere de

un mes, el cual principiael 20 de abril de 2005 y finaliza el 19 de mayo del mismo afio.
VIl APROBACION DEL INFORME DE AUDITORIA

El proyecto de informe preparado por € personal que realizara el examen de campo,
serd revisado y aprobado por el Auditor Interno, quien previo a trasladarlo a la Junta
Directiva del banco, los discutira con la Gerencia de Servicios al Cliente y la Gerencia

Generdl.
EJECUCION DEL PLAN DE TRABAJO

En la apertura de cuentas de depdsitos monetarios, en el apartado de ALCANCE del
respectivo plan de trabajo se mencionaron siete procesos. Para efectos précticos, la
gemplificacion se limita solamente al proceso de “Investigar la legitimidad de la
informacion”, porque pretender cubrir los restantes que giran alrededor de la apertura de
cuentas de depdsitos monetarios, no solo resultaria extenso, sino que al final, se redundariaen
la misma metodologia a seguir. Hecha esa aclaracion, seguidamente se exponen los

principales componentes:
6.5.1 PRINCIPALES COMPONENTESDE LA METODOLOGIA

Para efectos del presente caso préctico, se identificaron cinco componentes que
conforman la metodologia para examinar indistintamente los diferentes procesos de los
servicios u operaciones que ofrecen los bancos, a los cuales se hace referencia a

continuacion:
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i1

i1

i1

i1

i1

i1

Vision del Proceso

Descripcion

Riesgos

Controles esperados

Evaluacion del Proceso

Control esperado

Riesgo determinado

Referencia de la prueba
Ensayo del Proceso

Controles internos claves

Observaciones

Riesgo

Conclusiones

Recomendaciones

Pruebas de Auditoria

Objeto

Trabajo desarrollado

Documento fuente
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U Observaciones
U Riesgos
U Recomendaciones

o] Informe
U Antecedentes
U  Objetivos de la auditoria
U Alcance de la auditoria
U Resultado de la auditoria
U Conclusiones
U Recomendaciones

6.52 METODOLOGIA APLICADA AL PROCESO DE “INVESTIGAR LA
LEGITIMIDAD DE LA INFORMACION”, (INCLUYE PAPELES DE

TRABAJO)

La metodologia descrita en el numeral precedente, se aplica al proceso “investigar la
legitimidad de la informacién”, que forma parte de la apertura de una cuenta de
depdsitos monetarios, que para el efecto, tal como quedd indicado anteriormente en
esta tesis, el profesional de la auditoria se auxilia con la elaboracién de papeles de
trabajo para sustentar su opinion y los diferentes informes que presenta a la
administracion, motivo por e cual a continuacion se ilustra a manera de ejemplo el

contenido de cada uno de €llos.
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EL BANCO, S A.

AUDITORIA DE CARTERA DE DEPOSITOS MONETARIOS

AL 31 DE DICIEMBRE DE 2004

INDICE DE LOS PAPELES DE TRABAJO (P/T)

El presente indice también congtituye la guia de los procedimientos para evaluar €l control interno del

proceso “Investigar la legitimidad de la informacion”, utilizado en la apertura de una cuenta de

depdsitos monetarios en una instituciéon bancaria.

NUMERO DE
DESCRIPCION PIT PAGINA

U Efectuar visita preliminar y entrevigar a los

principales funcionarios del banco A 142
U Definir lavisiéon del proceso B 144
U Evaluar el proceso B-1 146
U Ensayo del proceso C 148
U Pruebas de auditoria C-1 150
U Flujograma del proceso D 152
U Elaborar matriz de riesgos E 155-156
U Preparar informe de auditoriainterna F 158
U Marcas de auditoria G 165




Evaluacion del Proceso:
Proceso especifico a examinar:

Trabajo realizado:
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CEDULA DE AUDITORIA [A]

HECHO POR: Auxiliar “A”
REVISO: Supervisor “X”

FECHA: 20/04/05
FECHA: 24/04/05

EL BANCO, S A.

AUDITORIA DE CARTERA DE DEPOSITOS MONETARIOS

AL 31 DE DICIEMBRE DE 2004

Investigar la legitimidad de la informacion.

Apertura de Cuentas de Depdsitos Monetarios.

Efectuar visita preliminar y entrevistar alos principales

funcionarios del banco (evaluacion control interno).

RESPUESTA
pd
O
%: DESCRIPCION Sl | NO | N/A| OBSERVACIONES
1 ¢(Estan debidamente custodiadas las escrituras de X En boveda de valores
constitucion y sus modificaciones? del propio banco
2 ¢Se cuenta con organigrama debidamente actualizado?| X Funcional
3 ¢Los manuales de normas y procedimientos se X Losoriginalesen
mantienen debidamente actualizados? boveda y copias en
poder de dependencias
4 ¢Las funciones del personal directivo, funcionariosy | X Conforme manuales de
demas empleados, estan debidamente delimitadas? organizacion.
5 ¢éTiene el banco un manual de procedimientos X Aprobado por la
contables? Superintendencia de
Bancos
6 ¢La Auditoria Interna funciona en forma autbnoma? | X Reporta a Junta

Directiva
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de estrategias para captar recursos por medio de los
diferentes tipos depdsitos monetarios?

> RESPUESTA

|

E DESCRIPCION OBSERVACIONES
(@) Sl | NO | N/A

7 ¢Se tienen polizas de seguros y fianzas que cubran los | X De efectivo y valores
riesgos del negocio bancario?

8 ¢El Departamento de Depdsitos Monetarios tiene X Por actividad
debidamente identificados los diversos productos que empresarial y personal,
le corresponde ofrecer a cliente? asi como por tipo de

producto

9 ¢El personal est4 debidamente actualizado sobre la X Se deben impartir
legislacion bancaria? cursos de actualizacion

10 ¢Se cuenta con una politica bien definida en relacion X Se deben crear politicas
con la captacion y colocacion de recursos? coordinadas entre las

areas del banco que
captan y colocan
fondos

11 ¢El Departamento de Depositos Monetarios dispone | X Cuenta con politicas

generalesy particulares
de mercado, nivel
competitivo de clientes,
[imites para autorizar
retiros, reconocimiento
de riesgos, expansiony
mercadeo, autorizacion
de apertura de cuentas,
etc.

a) Personal entrevistado: Gerente General y Jefe del Departamento de Depdsitos Monetarios.
b) Conclusién: En la evaluacion del control interno se encontraron las deficiencias sefidladas en la

presente cédula de auditoria, sobre las cuales en la columna de observaciones se hizo el
comentario respectivo e incluyd las recomendaciones correspondientes.
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CEDULA DE AUDITORIA

HECHO POR: Auxiliar “A” | FECHA: 22/04/05
REVISO: Supervisor “X” FECHA: 26/04/05

EL BANCO, S A.

AUDITORIA DE CARTERA DE DEPOSITOS MONETARIOS

AL 31 DE DICIEMBRE DE 2004

Evaluacion del Proceso: Apertura de Cuentas de Depdsitos Monetarios.
Proceso especifico a examinar: Investigar la legitimidad de la informacion.
Trabajo realizado: Evaluacién de lavision del proceso. Contar con la seguridad que

toda la informacion y documentacion presentada por € cliente al

momento de aperturar su cuenta de depdsitos monetarios, sea

legal y fehaciente.
RIESGO CONTROL ESPERADO REF. PIT
§ Lasolicitud de apertura de la cuenta no O Las solicitudes de apertura B-1
esté estructurada para requerir la de cuentas estén
informacion necesaria para conocer e estructuradas para asegurar
investigar al depositante. que la informacion a
consignar por el
depositante, permita

observar la politica de
“conoce atu cliente”, de tal
manera que sea posible
investigarlo conveniente y
oportunamente. Dichas
solicitudes deben contener
COmMO minimo:
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de las solicitudes, la investigacion y la
autorizacion, no esté debidamente
capacitado.

programas de capacitacion al
personal asignado para la
revision de las solicitudes,
investigacion y autorizacion.

RIESGO CONTROL ESPERADO REF. PIT
O NuUmero correlativo
O Generales del depositante.
O Referencias comerciales y
bancarias.
O Referencias personales
(sblo para persona
individual).
Firmas autorizadas y
condiciones paragirar.

& Queen el formulario de solicitud no Se dé tramite a las solicitudes en B-1
esté consignada toda la informacion cuyos formularios esté
requerida en el mismo. consignada toda la informacion

requerida en el mismo.
Autorizar la apertura de la cuenta, sin El responsable de autorizar la B-1
comprobar la autenticidad legal de la apertura de la cuenta, verifique
documentacion. que se realizd la comprobacion
de la autenticidad legal de la
documentacion.
No se investigue convenientemente El empleado designado B-1
para establecer que la informacion investigue convenientemente la
contenida en el formulario de solicitud informacion contenida en el
seaveridica formulario de solicitud, para
establecer su veracidad.
§ El persona asignado para la revision Ejecucion de B-1
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CEDULA DE AUDITORIA

HECHO POR: Auxiliar “A” | FECHA: 26/04/05
REVISO: Supervisor “X” FECHA: 27/04/05

EL BANCO, S A.

AUDITORIA DE CARTERA DE DEPOSITOS MONETARIOS

AL

Evaluacién del Proceso:

Proceso especifico a examinar:

Trabajo realizado:

31 DE DICIEMBRE DE 2004
Apertura de Cuentas de Depdsitos Monetarios.
Investigar la legitimidad de la informacion.

Evaluacion del proceso. Consiste en que el auditor, sin hacer
pruebas de auditoria 'y con base ala vision del proceso, evalle si
el banco estd apegado al control esperado y los riesgos a que esta

expuesto.

CONTROL ESPERADO

RIESGO

§ Las solicitudes de apertura de cuentas| § La solicitud de apertura de la cuenta no esté
estan estructuradas para asegurar que la estructurada para requerir la informacion

infformacibn a consignar

depositante, permita observar la politica depositante.
de “conoce a tu cliente’, de ta manera
gue sea posible investigarlo conveniente
y oportunamente. Dichas solicitudes

deben contener como minimo:

(o
(o
(o

Nudmero correlativo.
Generales del depositante.

Referencias comerciales y

bancarias.
Referencias personales (s6

por € necesaria para conocer e investigar al

lo para
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CONTROL ESPERADO

RIESGO

persona individual).

O Firmas autorizadas y condiciones
paragirar.

Se dé tramite Unicamente a las
solicitudes en cuyos formularios esté
consignada toda la informacién requerida
en el mismo.

Que en el formulario de solicitud no esté
consignada toda la informacion requerida en el
mismo.

El responsable de autorizar la apertura de
la cuenta, verifigue que se realizd la
comprobacion de la autenticidad legal de
la documentacion.

Autorizar la apertura de la cuenta, sin
comprobar la autenticidad legal de la
documentacion.

El empleado designado investigue
convenientemente la informacion
contenida en el formulario de solicitud,
para establecer su veracidad.

No se investigue convenientemente para
establecer que la informacién contenida en €l
formulario de solicitud sea veridica.

Ejecucion de programas de capacitacion
al personal asignado para la revision de
las  solicitudes, investigacion y
autorizacion.

Personal asignado para la revision de las
solicitudes, la investigacion y la autorizacion,
no esté debidamente capacitado.
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CEDULA DE AUDITORIA
HECHO POR: Auxiliar “A” | FECHA: 28/04/05
REVISO: Supervisor “X” FECHA: 29/04/05

EL BANCO, S A.

AUDITORIA DE CARTERA DE DEPOSITOS MONETARIOS

Evaluacién del Proceso:

Proceso especifico a examinar:

Trabajo realizado:

AL 31 DE DICIEMBRE DE 2004
Apertura de Cuentas de Depdsitos Monetarios.
Investigar la legitimidad de la informacion.

Ensayo del proceso. Consiste en listar los controles internos
claves (controles esperados) aplicados por los funcionarios y/o
empleados del banco, minimizando de esta manera los riesgos
relacionados con los procesos de las actividades bancarias. Para

efectos de este caso, se identifican los mas importantes:

CONTROLESINTERNOS REF.:
CLAVES OBSERVACIONES RIESGOS PIT
§ Se obtiene solicitud de apertura| (1 La apertura de la| El banco seexponea| C-1
de cuenta, con la informacién cuenta se lleva a| riesgos de diferente
completa y confiable, incluyendo cabo en algunas| naturaleza por
fotocopias de los documentos oportunidades sin| aperturar cuentas, sin
legales que identifican al cumplir con el | que previamente se
depositante. procedimiento haya cumplido con
previamente todos los requisitos
establecido por la| contenidosen los
administracion procedimientos.

del banco.
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CONTROLESINTERNOS
CLAVES

OBSERVACIONES

RIESGOS

REF.:
PIT

Se veifican las referencias,
bancarias, comerciales y
personales, independientemente
gue practican investigaciones
adicionales, tales como visitar el
domicilio, consultar a |las
municipalidades, obtener
informacion del Registro
Mercantil y la SAT, asi como
otras fuentes que  estén
disponibles.

C-1

Segregacion de funciones entre el
personal que revisa el contenido
de la solicitud, el que practica la
investigacion fisica y la que
autoriza la apertura de la cuenta
respectiva.

Procedimiento  escritos  para
consulta y asegurar que se
cumpla con cada uno de los
requisitos previos a la apertura de
una cuenta de depdsitos
monetarios.

Programas de  capacitacion
gjecutados regularmente.

C-1

Conclusién: El banco tiene disefiado formularios de solicitudes de apertura de cuentas, con
informacion suficiente que permite conocer e investigar al depositante; sin embargo, por no

cumplir con los procedimientos establecidos, se expone a riesgos innecesarios.

Recomendaciones. Que se capacite al personal encargado de aperturar cuentas de depdsitos

monetarios, de tal manera que no se aparte de cumplir con los procedimientos previamente

establecidos por el manual respectivo y se monitoree con regular frecuencia el desarrollo

de sus funciones.
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CEDULA DE AUDITORIA

HECHO POR: Auxiliar “A” | FECHA: 28/04/05
REVISO: Supervisor “X” FECHA: 29/04/05

EL BANCO, S A.
AUDITORIA DE CARTERA DE DEPOSITOS MONETARIOS

AL 31 DE DICIEMBRE DE 2004

Evaluacion del Proceso: Apertura de Cuentas de Depdsitos Monetarios.
Proceso especifico a examinar: Investigar la legitimidad de la informacion.
Objetivo: Verificar el cumplimiento del procedimiento parala apertura de

diez cuentas de depdsitos monetarios.

Trabajo realizado: Pruebas de auditoria: consiste en que el auditor verifique si €l
banco esta cumpliendo con los procesos establecidos para la
apertura de diez cuentas de depdsitos monetarios, consignando
los resultados en los correspondientes papeles de trabajo.

ORDEN DESCRIPCION MARCA DE AUDITORIA

1 § Se comprob6 que los formularios de apertura de A
cuentas de depdsitos monetarios, contienen toda la
informacion requerida, para conocer e investigar

al depositante.

2 § Se determind que en dos casos no fueron 1 1
investigados los depositantes por e personal
designado para esta actividad.

3 § Se revisaron las respuestas de las referencias x

bancarias, comerciales y personales.

4 § Se reviso la informacion proporcionada por el ®
Registro Mercantil y la SAT.
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ORDEN DESCRIPCION MARCA DE AUDITORIA

5 § Se comprobd que de los diez expedientes 1 1
seleccionados para €l examen, en tres casos las
cuentas fueron aperturadas sin la autorizacion
correspondiente.

6 § Se comprobd que la firma de la solicitud fuera A
semejante a la registrada en el documento legal
presentado por e depositante para abrir su cuenta
de depdsitos monetarios.

7 § Se veifico la existencia de una adecuada U
segregacion de funciones dentro del personal
encargado de la apertura de cuentas de depdsitos
monetarios.

8 § Se veificd que se eecutan con regularidad u
programas de capacitacion al personal.

@  Documentos Fuente: Diez expedientes de las cuentas seleccionadas para realizar el examen
respectivo.

@  Observaciones. Se encontraron tres casos cuyas cuentas fueron abiertas sin la autorizacion
del funcionario facultado para hacerlo y dos en los cuales no se investigé a los solicitantes de
la apertura de cuentas de depdsitos monetarios.

@ Riesgo: Exponer el patrimonio del banco, a diferentes riesgos por el incumplimiento de los
procedimientos establecidos por la administracion, con los consecuentes dafios a su imagen.

@ Conclusiones. Luego del examen realizado se concluye que el banco tiene disefiado
formularios de solicitudes de apertura de cuentas, con informacion suficiente que permite
conocer e investigar a depositante; sin embargo, por no cumplir el personal con los
procedimientos establecidos, se expone a riesgos innecesarios.

@  Recomendaciones. Que se capacite al personal encargado de aperturar cuentas de depdsitos
monetarios y de investigar al solicitante, de tal manera que no se aparten de cumplir con los
procedimientos previamente establecidos en los manuales respectivos y se monitoree con
regular frecuencia el desarrollo de sus funciones.
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CEDULA DE AUDITORIA D]

HECHO POR: Auxiliar “A”
REVISO: Supervisor “X”

FECHA: 04/05/05
FECHA: 04/05/05

EL BANCO, S A.

AUDITORIA DE CARTERA DE DEPOSITOS MONETARIOS

AL 31 DE DICIEMBRE DE 2004

FLUJOGRAMA DEL PROCESO DE APERTURA DE UNA CUENTA DE DEPOSITOS

MONETARIOS

ENCARGADO
APERTURA Y

No. DE PROCESO CLIENTE ENCARGADO DE | ENCARGADO DE

PASO REVISOR DE INVESTIGACION AUTORIZAR
SOLICITUDES

Presentala A 4
solicitud -
acompafada de Solicitud

la
documentacioén
requerida

Recibe solicitud
y documentos
adjuntos, los
revisa

Revisa
Solic. y

.
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ENCARGADO
No.DE | o ScEso CLIENTE APERTURAY | ENCARGADO DE |ENCARGADO DE
PASO REVISOR DE INVESTIGACION AUTORIZAR
SOLICITUDES
No
Correctos
Si
3. Procede afirmar ]
al encontrar todo Firmade
correcto.
A 4
[
[
Solicitud
4. Verifica | ¢
autenticidad de
documentosy Investica
compr ueba gay
infor macién Comprueba
consignada en la
solicitud
No
Correctos
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ENCARGADO
No. DE PROCESO CLIENTE APERTURA'Y ENCARGADO DE | ENCARGADO DE
PASO REVISOR DE INVESTIGACION AUTORIZAR
SOLICITUDES
S

5. Elaborainforme Elabora

yrfe'\r/g d((j)e informey firma

derevisado
| v
[
Solic., Doctos.
einforme.

6. Leeresultado Firmade

informey Autorizado

autoriza apertura
de cuenta
v
Expediente
autorizado
7 Verifica Apertura cuenta
autorizacion, archiva expediente
aperturacuentay

comunica cliente

FIN
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CEDULA DE AUDITORIA

12

HECHO POR: Auxiliar “A”
REVISO: Supervisor “X”

FECHA: 06/05/05
FECHA: 06/05/05

EL BANCO, S A.

AUDITORIA DE CARTERA DE DEPOSITOS MONETARIOS
AL 31 DE DICIEMBRE DE 2004

MATRIZ DE RIESGOS

Apertura de Cuentas de Depdsitos Monetarios.

Investigar la legitimidad de la informacion.

PROBABILIDAD DE OCURRENCIA

IMPACTO
ALTA MEDIA BAJA

ALTO
8§ Que en € formulario de solicitud no esté

consignada toda la informacion requerida en el X

mismo.
§ Autorizar la apertura de la cuenta, sin comprobar la

autenticidad legal de la documentacion. X
MEDIO
§ La solicitud de apertura de la cuenta no esté

estructurada para requerir la informacion necesaria

para conocer einvestigar al depositante. X
§ No se investigue convenientemente para establecer

gue la informacién contenida en el formulario de X

solicitud sea veridica.
§ El personal asignado para la revision de las

solicitudes, la investigacion y la autorizacion, no

esté debidamente capacitado. X
BAJO

No aplica
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Proceso especifico a examinar:
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CEDULA DE AUDITORIA

2/2

HECHO POR: Auxiliar “A”
REVISO: Supervisor “X”

FECHA: 06/05/05
FECHA: 06/05/05

EL BANCO, S A.

AUDITORIA DE CARTERA DE DEPOSITOS MONETARIOS
AL 31 DE DICIEMBRE DE 2004

MATRIZ DE RIESGOS

Investigar la legitimidad de la informacion.

Apertura de Cuentas de Depdsitos Monetarios.

PROBABILIDAD

CONSECUENCIAS

INSIGNI
FICAN
TES

MENO-
RES

M ODE-
RADAS

MAYO-
RES

CATAS
TROFI-
CAS

A (Casl certeza)

§

Que en €l formulario de solicitud no
esté consignada toda la informacién
requerida en el mismo.

B (Probable)

§

La solicitud de apertura de la cuenta
no esté estructurada para requerir la
informacién necesaria para conocer e
investigar al depositante.

Autorizar la apertura de la cuenta, sin
comprobar la autenticidad legal de la
documentacion.

No se investigue convenientemente
para establecer que la informacion
contenida en el formulario de
solicitud sea veridica.

El personal asignado para la revision
de las solicitudes, la investigacion y
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CONSECUENCIAS
PROBABILIDAD INSIGNI | MENO- | MODE- | MAYO- | CATAS
FICAN RES RADAS RES TROFI-
TES CAS
la autorizacion, no esté debidamente H
capacitado.
C (Moderado)
§ N/A
D (Improbable)
§ N/A
E (Raro)
§ N/A
LEYENDAS
E: Riesgo extremo; requiere accion inmediata
H: Riesgo alto; necesita atencion de la alta gerencia.
M: Riesgo moderado; debe especificarse responsabilidad gerencial.
L: Riesgo bajo; administrar mediante procedimientos de rutina
N/A: No aplica




158

6.5.3 INFORME DE AUDITORIA

CEDULA DE AUDITORIA
HECHO POR: Supervisor “X” | FECHA: 14/05/05
REVISO: Gerente de Auditoria | FECHA: 18/05/05

EL BANCO, SA.

AUDITORIA DE LA CARTERA DE DEPOSITOSMONETARIOS

AL 31 DE DICIEMBRE DE 2004

INFORME DE AUDITORIA

Para: Presidente de la Junta Directiva
De: Auditor Interno
Asunto: Informe de auditoria de la cartera de depdsitos monetarios

Al 31 de diciembre de 2004
Fecha: Guatemala, 19 de mayo de 2005
cC.: Gerente General
ANTECEDENTES

El banco durante los afios de su gestion, no ha podido enfocarse en atender un sector
econdmico especifico y no tiene un equilibrio adecuado en la composicion de la cartera de
depdsitos monetarios, por lo que tiene el proyecto de impulsar €l crecimiento en valores de la

cartera de banca personal, €l cual presenta retos importantes no solo para el area de mercadeo,
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sino también para las de operaciones que son las que prestan apoyo y soporte en los controles

y la prestacion de servicios.

Para lograr €l objetivo del proyecto, la Junta Directiva apoyandose en la Gerencia General,
inicié a principios del afio, la reorganizacion de las actividades de Mercadeo y de Servicios al
Cliente, con el objetivo de liberar de tareas administrativas que no le corresponden al personal
de mercadeo y trasladarlas a las de servicios a cliente. Asimismo, tiene planificado
incrementar los centros de servicio a principios del segundo trimestre del afio en curso y poner
en produccién algunos gjustes que se le estan haciendo a los programas de computacion de la
aplicacion de depdsitos monetarios, con la finalidad de mejorar los tiempos de procesos y
consultas al sistema, mejorando la eficiencia que redundard en beneficio del banco y la

atencion de los clientes.

Tomando en consideracion lo anterior, la Junta Directiva consideré importante conocer la
situacion del control del flujo de operaciones de la cartera de depdsitos monetarios, por lo que
solicitd realizar una auditoria de los diferentes procesos y controles relacionados con las
operaciones de la cartera de depdsitos monetarios, la cual se llevéd a cabo y de cuyo resultado

se emite el presente informe.

U Objetivos de la auditoriac Realizar un examen con independencia de criterio e

imparcial sobre el control interno y los riesgos relacionados con la cartera de
depdsitos monetarios, con la finalidad de dictar las recomendaciones que se

consideren pertinentes a afecto de fortalecerlo y minimizar las exposiciones a

riesgos.
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U Alcance de la auditoriaa El examen de auditoria comprendié los procesos

relacionados con la apertura de diez cuentas de depdsitos monetarios. Para efectos
practicos, la ejemplificacion se limita de esta manera, porque pretender cubrir
todos los procesos que giran alrededor de dicha cartera, no solo resultaria extenso,
sino que a final, como se ha venido comentando, se obtendrian similares
resultados, tomando en cuenta que se aplica la misma metodologia. Hecha dicha

aclaracion, seguidamente se exponen los principal es procesos examinados:
0 Consulta manual de apertura de cuentas
0 Revision de lasolicitud de apertura de cuentay formulario IVE
o Examen de los documentos de identificacion
o Investigar lalegitimidad de la informacion
o Comprobar lainformacién captura a sistema de computacion
o Evaluar laimpresion de la chequera
o Verificar laentrega de chequeras
RESULTADO DE LA AUDITORIA

Del estudio y evaluacion del sistema de control interno de los procesos relacionados con la
apertura de cuentas de depdsitos monetarios del banco al 31 de diciembre de 2004, € cual fue
realizado de acuerdo con las normas establecidas por el Instituto Guatemalteco de Contadores
PUblicos, se obtuvo conocimiento del disefio, politicas relevantes y de los procedimientos
existentes, verificando que se han puesto en practica, estableciendo que el banco tiene

procedimientos escritos para la apertura de cuentas y disefiados formularios de solicitudes de
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apertura de cuentas, con informacién suficiente que permite conocer e investigar al

depositante, pero derivado de la revision realizada se detectaron algunas observaciones

relacionados con la estructura de control y su operacion, las cuales se reportan mas adelante,

tomando en consideracion que podrian afectar adversamente los objetivos del banco, por los

riesgos a que se expone, los cuales también se identifican seguidamente de las observaciones.

§ Observaciones: Se encontraron tres casos cuyas cuentas fueron aperturadas sin

§

la autorizacion del funcionario facultado para hacerlo y dos en los cuales no se
investigaron a los solicitantes de apertura de cuentas de depdsitos monetarios.
Estos sucesos se califican como disfunciones del sistema de control interno,
porque dicho control ain cuando se encuentra bien disefiado, el personal
responsable del drea de depdsitos cometio los errores sefialados, al no aplicarlo
en todos los casos como corresponde en los procesos de autorizacion e

investigacion de los solicitantes de apertura de cuentas.

Riesgo: Los casos de excepcion encontrados obedecen a errores del personal
por no observar el sistema de control interno establecido, incumpliendo de esa
manera con sus funciones y responsabilidades, lo cual ocasiona que la poliza
de seguro no cubra los siniestros que puedan ocurrir, por lo tanto pueden ser
afectados los intereses de los accionistas, pues tendran que reconocer las
pérdidas que se originen contra el patrimonio; asimismo, €l banco esta
expuesto a los riesgos de liquidez y de reputacion si la magnitud de los
siniestros llegara a ser significativa y se hiciera publico, dafidndose de esa

manera su imagen y perdiendo la confianza de sus clientes.
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CONCLUSIONES

En mi opinion basada en el estudio y evaluacién del control interno de los procesos
relacionados con la apertura de cuentas de depdsitos monetarios del banco al 31 de diciembre

de 2004, se arriba a las conclusiones que a continuacion se detallan:

Primera: El banco tiene disefiado formularios de solicitudes de apertura de cuentas, con

informacion suficiente que permite conocer e investigar al depositante.

Segunda: El banco cuenta con manuales y flujogramas, actualizados y convenientemente
disefiados de todas las operaciones, lo cual permite conocer los procesos de las mismas en

forma detallada, desde su inicio hasta € final.

Tercera: Se tiene una adecuada segregacion de funciones y el personal es el idoneo para la
atencion de la apertura de cuentas de depdsitos monetarios e investigar la informacion

proporcionada por los usuarios.

Cuarta: Se encontraron las disfunciones del control interno indicadas en las observaciones
del apartado de resultados de la auditoria del presente informe, las cuales se originaron por
errores del personal responsable al descuidar sus funciones y por la falta de una adecuada
supervision.

Quinta: El descuido de las funciones del personal responsable, es por falta de motivacion y

programas adecuados de capacitacion.

Sexta: El banco esta expuesto a los riesgos de liquidez y de reputacion, tal como se indicd en

los resultados de la auditoria del presente informe.



163
RECOMENDACIONES

Tomando en cuenta las conclusiones precedentes y que la administracion del banco es
responsable de establecer y mantener una estructura de control interno en la ejecucion de sus
operaciones. Que para cumplir con esa responsabilidad se requieren estimaciones y juicios de
la administraciéon del banco para evaluar los beneficios esperados y los costos relacionados
con las politicas y procedimientos de la estructura de control interno. El objetivo del control
interno es proveer a la administracion seguridad razonable, pero no absoluta, de que los
activos se encuentran protegidos contra pérdidas por disposiciones 0 uso no autorizado de los
mismos, y que las operaciones son realizadas con autorizacion de la administracion y se
registran apropiadamente. Por tal motivo, es indispensable tomar medidas correctivas para
fortalecer el control interno, de tal manera que no sea de fécil vulnerabilidad y evitar riesgos
con consecuencias desfavorables a los objetivos del banco, por lo que a la Junta Directiva por
medio de su presidente, se le sugiere para el mejoramiento de la estructura de control interno

adoptar las recomendaciones siguientes:

Primera: Concientizar al personal encargado de la apertura de cuentas de depositos
monetarios e investigacion de los clientes, de la importancia de la labor que desarrollan,

requiriéndoles que ejecuten sus actividades responsablemente.

Segunda: Capacitar y motivar por medio de Recursos Humanos al personal del area evaluada,
de tal manera que se fomente el interés y compromiso de todos, de observar las actividades de
control y tengan presente, conozcan y apliquen adecuadamente los diversos manuales de

normas y procedimientos aprobados por la administracion del banco, con la advertenciaque si
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posteriormente son incumplidos, se aplicardn las sanciones disciplinarias que correspondan

conforme el reglamento interno de trabajo.

Tercera: Realizar con cierta frecuencia evaluaciones a los procedimientos, programas de
capacitacion y de motivacion, para mantenerlos actualizados de acuerdo a las exigencias del

mercado.

Cuarta: Ejercer con regularidad principalmente por el Jefe del érea de depdsitos, monitoreo
del desarrollo de las funciones del personal encargado de la apertura de cuentas de depositosy
de investigar al cliente, para verificar que estén cumpliendo con las normas y procedimientos

establecidos por a administracion del banco.
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EL BANCO, S A.

CEDULA DE AUDITORIA

HECHO POR: Auxiliar “A” | FECHA: 06/05/05
REVISO: Supervisor “X” FECHA: 06/05/05

AUDITORIA DE CARTERA DE DEPOSITOS MONETARIOS

AL 31 DE DICIEMBRE DE 2004

MARCASDE AUDITORIA UTILIZADAS

MARCA DE AUDITORIA COLOR DESCRIPCION

Negro Comprobacion que se cumplio
con lo requerido en los
manuales.

A Negro Comprobacion que no se
cumplio con la autorizacion.

U Negro Verificacion que se cumple con
lo autorizado.

® Negro Revision de respuestas e

informacion.




CONCLUSIONES

Derivado de la investigacion realizada y las fuentes documentales consultadas, se arriba a las

siguientes conclusiones:

1-

El sistema bancario guatemalteco esta regulado por leyes especificas, las cuales en los Ultimos
anos fueron objeto de cambios sustanciales, lo que permite al pais contar con un marco legal
moderno y apropiado para que los bancos puedan seguir desarrollandose, realizar eficazmente
SUS operaciones y prestar mejores servicios, tomando en cuenta las tendencias de
globalizacién y el desarrollo de los mercados financieros internacionales.

Los bancos estan sujetos a cinco érganos de supervision y fiscalizacion, tres no estatales que
son: la auditoria interna, auditoria externay oficial de cumplimento; y, dos estatales que estan
representados por la Superintendencia de Bancos y la Superintendencia de Administracion
Tributaria. La funcién general principal de estos érganos es la de medir y evaluar la
confiabilidad del sistema integral de control interno, con el propésito de brindar una seguridad
razonable del cumplimiento de las politicas y procedimientos dictados por la administracion;
Yy, Se observen las obligaciones legales, fiscales y disposiciones normativas aplicables a los
bancos.

El control interno permite a las empresas el adecuado manejo de sus bienes, funciones e
informacion; genera seguridad en su posicionamiento en el mercado y en sus operaciones, €s
tal su importancia que las autoridades monetarias del pais dejaron establecido en la Ley de
Bancos y Grupos Financieros, que los bancos y las empresas que integran grupos financieros
deben mantener un sistema de control interno adecuado a la naturaleza y escala de sus

negocios, que incluya disposiciones claras y definidas para la delegacion de autoridad y
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responsabilidad, separacion de funciones, desembolso de sus fondos, la contabilizacion de sus
operaciones, salvaguarda de sus activos y una apropiada auditoria interna y externa
independiente, asi como una unidad administrativa responsable de velar porque el personal
cumpla estos controles, las leyes y disposiciones aplicables.

El Comité de Basilea sobre Supervision Bancaria, es €l 6rgano que con la finalidad principal
de fortalecer la estabilidad financiera en el mundo, dicta lineamientos en materia de
supervision y control para los bancos, es asi como ha establecido para las mencionadas
instituciones, objetivos, elementos y principios aplicados al control interno, con el animo de
protegerlas hasta donde sea posible, de los diferentes riesgos a que se encuentran expuestas,
evitando de esa manera que sus intereses sean afectados por no contar con una herramienta tan
valiosa como lo es dicho control.

Los bancos que han sido defraudados, es porque no disponen de sistemas de control interno
fortalecidos, debido principalmente a que sus procedimientos no los cumplen o en otros casos
estan desactualizados, permitiendo de ese modo que sus empleados, funcionarios y terceras
personas aprovechen esa debilidad para sorprenderlos, con el agravante que para su propio
personal no cuentan con politicas adecuadas de contratacion ni se aseguran la forma de como

ganarse la lealtad de los mismos para que no contribuyan a participar en hechos fraudulentos.

Las debilidades de control interno de agunas ingtituciones bancarias se manifiestan
principalmente en una estructura organizacional sin la asignacion y segregacion adecuada de
funciones y responsabilidades; procedimientos deficientes; inadecuada contratacion del
personal; asi como por la falta de monitoreo permanente de dicho control, por parte de la

auditoria internay externa.
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Las debilidades de control surgen principalmente por la falta de: adopcién de politicas
adecuadas de conocer a su cliente; una cultura de protecciéon y responsabilidad sobre las
claves de acceso a los sistemas informéticos; medios de control apropiados para la consulta de
reportes impresos y documentos, comunicacion a los empleados respectivos de las
caracteristicas de las medidas de seguridad incorporadas a los documentos que utilizan en sus
operaciones; y, por no actualizar, divulgar y cumplir constantemente los manuales de

organizacion.

Algunos bancos por temor a daflar su imagen, por los costos que representan y por la
incertidumbre de los resultados, optan por no denunciar ante los tribunales competentes los
fraudes cometidos por su personal, ni documentan los expedientes con los pormenores de esos
actos ilicitos, lo cual contribuye a que las personas involucradas fécilmente puedan ser
contratados por otras instituciones bancarias, no obstante contar con antecedentes no

deseables.



RECOMENDACIONES

Como consecuencia de las conclusiones anteriores, en beneficio del pais, pero especificamente de la

actividad econémica bancaria, se sugiere tomar en cuenta las siguientes recomendaciones:
A LASAUTORIDADES MONETARIAS:

1- Velar porque el régimen legal financiero del pais se mantenga modernizado, conforme las
tendencias de globalizacion y el desarrollo de los mercados financieros internacionales, para
gue los bancos puedan seguirse expandiendo eficazmente en sus operaciones y en la

prestacion de mejores servicios.
A LOSBANCOS:

1- Tomar conciencia de que el control interno es muy importante dentro de su organizacién, para
lograr el adecuado manejo de los bienes, funciones e informacion; asimismo, generar
seguridad en su posicién en el mercado y en sus operaciones, dando el apoyo que sea
necesario a su auditoria interna, quien es la principal responsable de velar por € correcto

funcionamiento de dicho control.

2- Fortalecer sus sistemas de control interno con politicas estrictas y eficientes, para protegerse
del riesgo que por su naturaleza involucran sus activos, que principalmente estédn constituidos
por efectivo y valores, los cuales facilmente pueden emplearse en usos o aplicaciones no
autorizadas; al fortalecer esos sistemas se tiene una seguridad razonable de poder alcanzar los

objetivos.

3- Requerirle a su auditoria interna evaluar constantemente sus sistemas de control, con la

finalidad de comprobar que se estan aplicando correctamente los métodos, politicas y
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procedimientos establecidos por la administracion, con el propdsito de garantizar que todos

los riesgos a que se encuentran expuestos estan cubiertos.

Asignarle a la unidad administrativa encargada de velar porque su personal cumpla con los
controles internos, leyes y disposiciones aplicables, llevar estadisticas y control de
informacion de fraudes en general, en los que han participado funcionarios, empleados,
clientes u otras personas, para que dispongan de esa informacion y la compartan, con €l
propdsito de que si alguien le ha causado dafios a un banco, no vuelva a ser contratado ni

aceptado como usuario.

Mejorar la politica de conocer a sus clientes para mantener relaciones cercanas que permitan
saber sus actividades, fuentes de ingresos e identificacion, de tal manera que se pueda
comprobar si la informacién proporcionada es confiable, incrementar las relaciones

comerciales y por ende combatir el fraude.

Hacer los esfuerzos necesarios para poner en préactica todos los lineamientos dictados por €
Comité de Basilea sobre Supervision Bancaria, en materia de control interno, beneficiando de
esta forma sus procedimientos y se minimicen las posibilidades de los diferentes riesgos a que

Se encuentran expuestos.
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