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INTRODUCCION

Derivado del desarrollo de la tecnologia de informacién y la necesidad de las
empresas de prestar servicios de mayor calidad al menor costo y tiempo posible, las
entidades han adoptado sistemas informaticos para el control de sus operaciones en
forma automatizada, algunos sistemas tienen un mayor grado de complejidad que otros,
dentro de estos sistemas utilizados por las entidades para el procesamiento de su
informacion se encuentran los sistemas integrados como los tipo Enterprise Resource
Planning ERP (Sistemas de Planeacion de Recursos Empresariales), que automaticamente
inician, autorizan y aprueban transacciones, realizan célculos matematicos automaticos,
almacenan los datos y la evidencia a través de dispositivos magnéticos especiales de
accesibilidad compleja, generan flujos de transacciones sin pista documental la cual
anicamente puede ser verificada a través de un mapeo del proceso informético interno y
gue tienen interfaces integradas al sistema contable para su resumen, clasificacion y
registro contable en forma automatica en los estados financieros. Un sistema informético
Enterprise Resource Planning — ERP —(Planeacibn de Recursos Empresariales),
proporciona a la administraciéon de la entidad los recursos e informacion gerencia
necesaria para planificar las actividades y conocer su desempefio a través de informacion
administrativa y financiera, tiene como base central el sistema contable y el registro
automaético de transacciones, proporciona ala administracién de herramientas de analisis
las cuales pueden ser utilizadas para el proceso de planeaciéon y administracion de los

riesgos del negocio base de la auditoria basada en el andlisis de riesgos.

La complejidad y caracteristicas especificas de los sistemas informéaticos integrados
bajo el concepto Enterprise Resource Planning -ERP- (Planeacion de Recursos
Empresariales) con aplicaciones Oracle, descritas anteriormente, hacen que el Contador
Publico y Auditor al realizar auditoria de estados financieros en este ambiente, considere
su efecto en el enfoque de Auditoria, debido a que sera necesario evaluar el efecto del
sistema y sus caracteristicas en los estados financieros y el control Interno, por lo que
debera utilizar procedimientos de auditoria de sistemas y tecnologia de informacién para

el desarrollo de los procedimientos de auditoria. Este documento pretende ser una guia



préacticay basica de los aspectos que el Contador Publico y Auditor necesita saber sobre la
planeacién y ejecucion de una auditoria de estados financieros en una entidad con un
sistema ERP. Ademas se enmarca en dar a conocer las técnicas de auditoria de sistemas,
sobre un enfoque practico, que el CPA puede aplicar para lograr una evaluacién optima

que soporte sus conclusiones de auditoria.

El Auditor, esta obligado por Normas de Auditoria Generalmente Aceptadas a
conocer y evaluar el sistema de control interno para determinar la natural eza, oportunidad
y alcance de sus procedimientos de auditoria, y dentro de esta evaluacion se incluye el
andlisis del sistema contable de la entidad y en general el sistema de registros e
Informacion administrativa-financiera y las fuentes potenciales de la evidencia que

soporte sus conclusiones.

La norma 26, "Auditoria en un Ambiente PED" emitida por el Instituto
Guatemalteco de Contadores Publicos y Auditores, sefiala que cuando se audita en un
ambiente PED debe considerarse |0 siguiente:

@ En la fase de planeacion, el auditor entre otros aspectos debe conocer el efecto que
tienen los sistemas informaticos utilizados por el cliente para el procesamiento de sus
transaccionesy la seguridad y adecuacion de los mismos alas operaciones de |a entidad.

(b) En la fase de gjecucion del trabajo de auditoria, con base en la informacion
recabada y las conclusiones establecidas en la fase de planeacion y conocimiento
preliminar, el auditor debe determinar la calidad de la evidencia a obtener para
sustentar las conclusiones de auditoria. En esta fase larelaciéon de la informética con la
auditoria se manifiesta en la utilizacion de técnicas de auditoria asistidas por el

computador parala gjecucién de los procedi mientos de auditoria.

En ese contexto, se plante6 como problema de investigacion: “/Cudles son los
procedimientos de Auditoria de Sistemas y Tecnologia de Informacién que pueden ser
aplicados en la planeacién y ejecucién de una Auditoria de Estados Financieros, con
enfoque basado en el andlisis de riesgos, en una entidad que utiliza un sistema informatico

integrado tipo Enterprise Resource Planning —ERP- (Sistema de Planeacién de Recursos



Empresariales) con aplicaciones Oracle, para el procesamiento de sus transacciones, en el

gjercicio contable 2,0037"

La hipétesis que orientd €l proceso de investigacion es:
Laauditoria en un sistema informatico integrado tipo Enterprise Resource Planning —ERP-
(Planeacién de Recursos Empresariales) con aplicaciones Oracle, requiere que se
combinen procedimientos de auditoria de sistemas y tecnologia de informacién para
lograr los objetivos de Auditoria. Se considera que en la Planeacion de Auditoria, en la
etapa de conocimiento del cliente y descripcién del sistema de control interno, el auditor
puede aplicar procedimientos de reconocimiento y evaluacion utilizados por la Auditoria
de Sistemas para evaluar el efecto del sistema informético en sus operaciones, su
adecuacion y laseguridad informatica, tales como:
¢ Reconocimiento y evaluacion de riesgos
e Evaluacion de lafuncién informética en las operaciones.
¢ Evaluacion de objetivos de control de los sistemas informaticos.
e Inventario de softwarey utilerias
¢ Reconocimiento de hardware y dispositivos de seguridad.
e Evaluacion de la seguridad informética.
¢ Andlisisde procedimientos internos.
e Técnicasde andlisisdel riesgo informético através de metodologia COBIT.
e Técnicas de auditoria asistidas por €l computador.
e |dentificacion de controlesy deficiencias.
e Utilizacion de un especialista
En la fase de egjecuciéon de la auditoria, los procedimientos de sistemas y tecnologia de
informacion tendréan su aplicacion en el disefio de pruebas de cumplimiento para la
evaluacion del sistema de control Interno, especificamente en la verificacion de la
funcionalidad de los controles internos de aplicacion dentro del sistemay de integridad de
transacciones, tales como:
e Uso de software de auditoria.
e Simulacién de procesosy calculos.

¢ Pruebas de datos.



e Uso de software de utilerias.

e Evaluacion de sistemas de aplicaciones

En la ejecucion de pruebas sustantivas, la aplicacion de Técnicas de Auditoria Asistidas

por el Computador TAAC's, permitirA un mayor alcance y mejor efectividad. La

utilizacion de software interactivo de analisis de datos como Interactive Data Extraction and
analysis -IDEA-, proveera al auditor de herramientas de andlisis para reconocer
tendencias, realizar y verificar calculos, comparar tablas relacionales de informacion para
cuadres cruzados y simular calculos y procesos que permitan conciliar saldos de los
estados financieros con los registros auxiliares, lo cual resultara en evidencia de auditoria
suficiente y competente para sustentar la opinién del Contador Publico y Auditor sobre los
estados financieros.

L os objetivos que orientaron lainvestigacion son:

Generales:

o Dar aconocer cuales son los procedimientos de Auditoria de Sistemas y Tecnologia de
Informacion aplicables a una auditoria de Estados Financieros con enfoque basado en
andlisis de riesgos en una entidad que utiliza un sistema informatico integrado tipo
Enterprise Resource Planning -ERP-(Planeacion de Recursos Empresariales) para el
procesamiento de sus transacciones.

e Establecer cuales son las consideraciones generales que debe realizar un Auditor sobre
el efecto de los sistemas informaticos en su enfoque de auditoria.

Especificos:

e Dar a conocer la metodologia y fases que comprende la Auditoria de Estados
Financieros con Enfoque basado en el Andlisis de Riesgos, afin de definir unaguiade
procedimientos de auditoria orientada al analisis de riesgos del negocio que tengan un
efecto importante en los estados financieros, haciendo énfasis en los riesgos del
sistemainformético y su efecto.

e Analizar y describir laimportanciay el efecto de la evaluacion del sistema de control
interno en la planeacion de la auditoria con enfoque basado en riesgos. Asimismo,
dar a conocer los factores y componentes de la estructura de control interno que son
afectados por el uso de sistemas computarizados en el procesamiento de las

transacciones.



e Describir las principales caracteristicas y componentes de los sistemas informaticos
integrados Enterprise Resource Planning -ERP-(Planeacion de Recursos
Empresariales) con aplicaciones Oracle y los factores que deben ser considerados por
el Contador Publico y Auditor en el disefio del enfoque y los procedimientos de
auditoria necesarios para dictaminar estados financieros, preparados a través de este
tipo de sistema.

e Dar a conocer el proceso general de la Auditoria de Sistemas y Tecnologia de
Informacion, identificando los procedimientos y técnicas propios que le son aplicables,
realizando un andlisis descriptivo y comparativo.

e Aportar unaguiageneral de procedimientos de Auditoria de Sistemas de Informacién,
para el apoyo del Contador Publico y Auditor en la evaluacion del control interno en
un ambiente de sistemas integrados tipo Enterprise Resource Planning -ERP-
(Sistemas de Planeacién de Recursos Empresariales) con aplicaciones Oracle y en la
gecucion de pruebas sustantivas en la gjecucion de la auditoria

e Evaluar Ilas ventajasy limitaciones de utilizar las técnicas y procedimientos de una
auditoria de sistemas de informacién en la planeacion y ejecucion de una auditoria de
estados financieros con enfoque basado en riesgos, en un ambiente de sistemas
integrados tipo Enterprise Resource Planning ERP (Planeacion de Recursos

Empresariales) con aplicaciones Oracle.

Este informe se elaboro para dar a conocer los resultados de la investigacion,
mediante cinco capitulos.

En el primero se presenta el proceso general de la auditoria de estados financieros
con enfoque basado en el analisis de riesgos del negocio, considera primero algunos
conceptos de caracter general y luego hace referencia a cada una de las fases respectivas.

En el segundo se hace referencia a la evaluacion del control interno como eje
central de la planeacion de la auditoria en un ambiente de sistemas Enterprise Resource
Planning —ERP- (Planeacion de Recursos Empresariales), trata primero el control interno,
las etapas del control interno y € efecto de los sistemas informéaticos en éste.

En el tercero, se hacen consideraciones sobre los sistemas informaticos integrados

tipo ERP con aplicaciones Oracle, inicialmente toma algunos el ementos conceptual es sobre



lainformatica, los sistemas y sus componentes, luego centra su atencion en el sistema ERP
y los efectos de éste en el sistema contable y las consideraciones que deben tomarse al
realizar una auditoria.

En el cuarto, se describen los procedimientos de auditoria de sistemas y tecnologia
de informacion aplicables en la planeacion y ejecucién de una auditoria de estados
financieros con enfoque basado en el andlisis de riesgos, se hace un estudio de los objetivos
y alcances, la metodologiay los procesos asi como de las normas a observar en la auditoria
de sistemas; se identifican y describen los procedimientos de auditoria de sistemas
aplicables en la planeacion de la auditoria y en la evaluacion del sistema de control
interno, se identifican los procedimientos de la auditoria de sistemas y tecnologia de
informacion aplicables en la ejecucion de pruebas sustantivas y se sefialan las ventajas y
desventgjas de las mismas.

En el quinto, se presentan |os resultados del caso practico de planeacién y € ecucion
de la auditoria de estados financieros con enfoque basado en andlisis de riesgos en un
ambiente de sistemas integrados tipo ERP con aplicaciones Oracle. Este capitulo es el que
presenta las bondades que presentan |os procedi mientos de auditoria de sistemas para una
auditoria de estados financieros.

Finalmente aparecen las conclusiones a las que se arribd en la investigaciéon asi

como las recomendaciones.



CAPITULO I

EL PROCESO GENERAL DE LA AUDITORIA DE ESTADOS FINANCIEROS CON
ENFOQUE BASADO EN RIESGOS

1.1 Auditoria de Estados Financier os
Auditoria

El proceso de auditoria en términos generales es definido como un “estudio o una
revision que compara lo actual alo deseado y provee retroalimentacion pararealizar una
medida correctiva” (21:3). De lo anterior se puede definir la auditoria como: Actividad
para determinar, por medio de la investigacion, la adecuacién de los procedimientos
establecidos, instrucciones, especificaciones, codificaciones y estAndares u otros requisitos,
laadhesién alos mismosy la eficiencia de su implantaciéon. En Guatemala la auditoria de
estados financieros como actividad profesional estaregulada por el Instituto Guatemalteco
de Contadores Publicos y Auditores IGCPA-, a través de las Normas de Auditoria
Generalmente Aceptadas, las cuales consisten en preceptos tedricos de aplicacion

obligatoria en la gjecucion de auditorias financieras en €l territorio nacional .
Alcance

El término alcance de una auditoria, se refiere a “los procedimientos de auditoria
considerados necesarios en las circunstancias para lograr el objetivo de la
auditoria’(18:17). Con base en lo anterior se considera que el alcance corresponde a la
metodologia y el enfoque que el auditor aplicar4 en el desarrollo de su trabajo, éste
dependera entre otras cosas: del objetivo que se persigue, la naturaleza del universo
sujeto a revision y las cuestiones del auditor sobre el riesgo inmerso, por lo tanto el
adlcance de una auditoria de estados financieros corresponde al conjunto de
procedimientos y su extension, que se aplicaran con el objetivo de emitir una opinién

sobre larazonabilidad de | os estados financieros.

Objetivos



Las Normas de Auditoria Generalmente Aceptadas emitidas por el Instituto
Guatemalteco de Contadores Publicos y Auditores I{GCPA -, establecen que el principal
objetivo de una auditoria de estados financieros es expresar una opinion sobre los estados
financieros delaempresa. Paralograr este objetivo dicho proceso necesita cumplir con
un proceso légico el cual comprende la planificacidn, la ejecucion, la supervision y la

finalizacion del trabajo como la emisién de informes.

Las Normas Internacionales de Auditoria emitidas por la Internacional Federation of
Accountants —-IFAC-, coinciden que el objetivo de una auditoria de estados financieros es
hacer posible al auditor el expresar una opinién sobre si los estados financieros estan
preparados, respecto de todo lo sustancial, de acuerdo a un marco de referencia para

reportes financieros identificado o a otros criterios.

Por lo tanto en la auditoria de estados financieros el objetivo general es obtener
evidencia suficientes que permita determinar y soportar el juicio del auditor sobre la
capacidad de los estados financieros preparados para una entidad de expresar y reflgjar
objetivamente su situacion a una fecha establecida; asimismo todos los pasos que el

auditor realiza paralograrlo, es decir, €l andlisisy examen se considere su alcance.

1.2 El proceso general de una auditoria de estados financieros con enfoque basado en

riesgos en una entidad que utiliza un ERP para €l control de sus operaciones.

El libro “La auditoria de Price Waterhouse” divide el proceso de auditoria de
estados financieros en tres etapas principales: la etapa de planificacion, la etapa de
gjecucion, y la etapa de finalizacion, el orden y seguimiento de los pasos y procesos
relacionados con cada etapa son cruciales para el logro de los objetivos de auditoria. A

continuacion se describen los principal es componentes de cada fase.
121 Planeaciéon

Los objetivos de esta fase son disefiar el enfoque de auditoria y decidir la forma
mas efectiva y eficiente de distribuir los procedimientos de auditoria. La planeacion de
auditoria se define como: "desarrollar una estrategia general y un enfoque detallado para
la naturaleza, oportunidad y alcance esperados de la auditoria”’ (19:14). En esta fase se

establece y documenta el enfoque de auditoria. Este proceso involucra:



e Obtener un conocimiento general del cliente y sus operaciones, realizando una

evaluacion preliminar del sistema de control interno.

e Revision analitica de la informacion financiera y administrativa para identificar

asuntos de la auditoria.
e Evaluaciony andlisis de riesgos del negocio y larealizacion del riesgo de auditoria.
e Evauary determinar los objetivos de |la auditoria
o |dentificar lostipos de transacciones y fuentes de evidencia
¢ Realizar unajunta de planeacion con € cliente

e Preparacion del memorando de planeacion de auditoria y una junta de

informacion preliminar con €l equipo de auditoria.
1.2.1.1 Conocimiento del Clientey estudio preliminar deriesgos:

Una vez se ha establecido y conciliado los términos de la contratacién, la primera
fase consiste en obtener datos generales del negocio y laindustria del cliente. También se
necesita conocer las principales politicas contables que el cliente utiliza y cambios
aplicados a las politicas. En esta etapa se realizan analisis para determinar la

auditabilidad y €l riesgo profesional que conllevalarelacion con el cliente especifico.

Adicionalmente, en esta etapa cominmente se realiza un analisis general de los
estados financieros como pruebas analiticas comparativas de estados financieros
histéricos, tendencias y razones financieras, y si los nimeros tienen sentido, con el fin de
determinar asuntos de benchmarking de la compafiia con relacion a otras de su grupo, asi
mismo en este andlisis se elabora el primer bosgquejo de criterios sobre Importanciarelativa

(materialidad) a ser considerados y aspectos cualitativos de los estados financieros

En la etapa de evaluacion preliminar se debe realizar el primer analisis sobre el

sistema de administracion y gestion de riesgos empresariales que la compafiia utiliza
1.2.1.2 Conocimiento del sistema de control interno:

Consiste en realizar un analisis general y preliminar sobre la estructura de control

interno y relacionarlo con el analisis general del riesgo de auditoria. Normalmente esta



evaluacién preliminar se realiza mediante entrevistas y cuestionarios generales de
conocimiento del cliente. Este paso permitira determinar como se encuentran formados
los componentes del sistema de control interno de la entidad y determinar cual de ellos

puede contener mayor debilidadesy riesgos.

1.2.1.3 Evaluacién y analisis de riesgos del negocio y la realizacion del riesgo de

auditor ia

En el enfoque de auditoria basado en riesgos, se toma como base que el negocio
forma parte de un universo con el cual tiene constantes relaciones que pueden significar
una amenaza o uha oportunidad. Estos elementos deben considerarse al realizar una
auditoria pues tales fendmenos incidiran en la razonabilidad de los estados financieros.
Por esto bajo este enfoque, se considera la adecuacion y efectividad del sistema integrado
de gestion de riesgos utilizado por la Alta Gerencia. Esta evaluacion y consideracion
consiste en determinar su efectividad que permita asegurar una respuesta adecuada a cada
riesgo importante y dimensionar el impacto en conjunto que puedan tener sobre los
objetivos de la compafiia y el objetivo de auditoria, aunque se realiza mayor énfasis en el
objetivo de informacion financiera.  Esto consiste en la base de la evaluacion del riesgo

de auditoriay el enfoque a ser aplicado.

El equilibrio entre los niveles de impacto y probabilidad de los eventos
relacionados con el objetivo de proveer informacion financiera confiable y razonable y su
mitigacion a través de controles efectivos y otras decisiones de la gerencia, asi como la
consideracion global del efecto potencial de los riesgos en materia operacional, de
rendimiento, salvaguarday cumplimiento con leyesy regulaciones, es |o que determinara

el alto, mediano o bajo nivel de riesgo de auditoria, segin sea €l caso.

1.2.1.4 Evaluacion delos sistemas de | nformacién y Comunicacion

De acuerdo con la Norma Internacional de Auditoria—NIA- 400, "Evaluaciones del
Riesgo y Control Interno" el auditor debe obtener una comprension de los sistemas de
contabilidad y de control interno, suficiente para planear la auditoria y desarrollar un
enfoque de auditoria efectivo, este componente de planeacion tiene como objetivo obtener

un amplio entendimiento sobre las caracteristicas basicas del sistema de contabilidad



entendido éste como: "La serie detareasy registros de una entidad por medio de las que
se procesan las transacciones como un medio de mantener registros financieros. Dichos
sistemas identifican, retinen, analizan, calculan, clasifican, registran, resumen, e informan

transaccionesy otros eventos’(18:118).

Las cuestiones que el auditor debe comprender sobre el sistema contable y

administrativo de la entidad son entre otras:
e Flujo general de informacion hastalos estados financieros.
¢ Medios utilizados: formatos, registros, procedi mientos, tecnologia, etc.
¢ Nivel de Automatizacion y uso de computadores.

e Transacciones procesadas en forma sistemética y forma de procesamiento de

transacciones extraordinarias.

Un elemento muy importante de identificar y documentar en esta etapa, es el grado
de utilizacién de sistemas computarizados y su complejidad. Algunos aspectos que se

consideran son:
¢ Nivel de automatizacion y componentes del sistema informético utilizado.
e Naturalezay complegjidad de la tecnologia informética utilizada.

e Marco global (universo) del sistema informatico utilizado y nivel de integracion, es
decir, que procesos y transacciones importantes son procesadas y como se

interrel acionan.
e Proceso global de informacion: Entradas, Proceso, Salidas.

¢ Disponibilidad de evidencia, accesibilidad, tipos de reportesy datos que € sistema

permite obtener para ser utilizados en la auditoria.

e Estructura organizativa y ambiente de seguridad general del Procesamiento de

Sistemas.

e Riesgo informatico para las operaciones de la compafia y para los estados

financieros.



Es en esta etapa que el auditor puede apoyar su base de andlisis en técnicas de
andlisis de sistemas utilizados por la Auditoria Especial de Sistemas, para comprender
estos aspectos de forma inmediata. Al finalizar esta etapa el auditor podré identificar los
aspectos del sistema que considerara al analizar el flujo de las transacciones importantes 'y

el efecto que éste tendra en su enfoque de auditoria.

1.2.1.5 Evaluacion del efecto del Sistema Informatico en e Control Interno y enfoque
de auditoria de estados financier os.

Existe un efecto directo entre el ambiente de tecnologia de informacion utilizado por la
entidad auditada y la estructura de control interno, por esta razén esta relaciéon afectara
directamente el enfoque de auditoria a planear por el auditor. Estarelacion se esquematiza

en lafigura que se presenta a continuacion:

RELACION DEL SISTEMA CONTABLE INFORMATICO CON EL AMBIENTE DE
TECNOLOGIA DE LA INFORMACION Y ESTRUCTURA DE CONTROL INTERNO

SISTEMA DE INFORMACION POR
COMPUTADOR - AMBIENTE PED-

[— — [—]

ot LT~

SISTEMA PROCEDIMIENTOS
CONTABLE DE CONTROL

=] [—]
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AMBIENTE
DE CONTROL

PLANEACION Y EJECUCION DE LA

EVALUACION DE CONTROL INTERNO Y
RIESGO DE AUDITORIA

PROCEDIMIENTOS DE AUDITORIA

EVIDENCIA DE AUDITORIA




La naturaleza y objetivo de una auditoria de estados financieros no cambia y no
depende del ambiente en el cual se desarrollan las operaciones de la entidad, sin embargo
si existe un efecto importante en el enfoque de la auditoria, debido a que laformaen que
se procesa, almacenay comunica la informacion y se preparan los estados financieros
cambia con relacion de los sistemas manuales y no integrados, y con ellos la ejecucion de
los controles internos que soportan las aseveraciones que le son relativas. Es decir, la
relaciéon tiene un efecto directo sobre el sistema de informacion contable, los
procedimientos de control, y por consiguiente un efecto directo sobre, la planeacion de
auditoria, evidencia de auditoria, procedimientos para la evaluacién y el conocimiento del

sistema de control interno.
L os aspectos mas relevantes del enfoque de auditoria que se ven afectados son:

La naturaleza delos procedimientos de auditoria a aplicar para comprender los sistemas

de contabilidad y de control interno.

Como se explico anteriormente, al evaluar el sistema de control interno, el auditor
debe necesariamente obtener un conocimiento y entendimiento completo de los sistemas

informaticos y manuales que €l cliente utiliza como parte de su sistema contable y evaluar:

o El grado en que se utiliza el sistema informético y latecnologia de informacion y la

importancia que éstos tienen paralas cifras importantes de | os estados financieros.

e La complejidad del entorno, considerando el grado de transformacion de la

informacion y €l volumen de transacciones.
¢ Laimportanciade |los sistemas de computacion para la entidad.

La forma como esta estructurado el sistema informético, nivel de complejidad e
importancia para el negocio, la tecnologia de informacién utilizada, podrian ser de tal
naturaleza que requieran procedimientos especiales para su analisis. Es por esto que el
auditor deber& considerar procedimientos de Auditoria Informatica y técnicas especiales
gue no se consideran en una auditoria en un ambiente manual. Otra consideracion, que
debera realizar un auditor con respecto a los procedimientos es si tiene la habilidad y

competencia suficiente para planificar y ejecutar la auditoria o bien si requerira la



utilizacion de especialistas que permitan ejecutar adecuadamente los procedimientos de

auditoria.

La consideracién del riesgo inherente y del riesgo de control a través de la cual el

auditor llega ala evaluacion del riesgo.

Debido a que el sistema de informacion es un componente importante de la
estructura de control interno y de él depende el logro de los objetivos de control en cuanto
aque lainformacién sea confiable y razonable, el auditor debe evaluar como éste, cuando
es computarizado e incluye tecnologia de informacion influye en la conformacion del
riesgo inherentey de control. Adicionalmente, en la determinacion del riesgo inherente y
de control estard intimamente relacionado el riesgo informético y tecnolégico que

enfrentala compafiay laforma en que éste es manejado.

Algunas consideraciones que el auditor debera realizar sobre las caracteristicas de

un sistema computarizado, incluyen lo siguiente:

e Naturaleza de la pista de auditoria (rastro de las transacciones). El procesamiento
directo en sistemas informaticos y automético, ocasiona que no siempre exista un
rastro de auditoria completo para el seguimiento de las transacciones. Estos datos
Unicamente pueden estar en medio magnético por un corto plazo de tiempo
(inclusive tiempo antes del periodo de auditoria), la generacion y validez de
transacciones Unicamente puede ser verificado a través de verificar el programa o

codigo fuente, etc.

e Estandardizacion del proceso de datos. Al utilizar sistemas informaticos con
instrucciones programadas en forma estandar, se eliminan los errores relacionados
con el procesamiento manual de operaciones, puesto que la totalidad de
transacciones seguiran un camino uniforme para su proceso, sin embargo, se
debera considerar que si los pardametros del sistema estan direccionados o
programados erroneamente, la totalidad de transacciones seran procesadas

incorrectamente.

e Segregacion de funciones. Como la automatizacion de operacionesy utilizacion de
sistemas informéti cos estan orientados a disminuir €l costo y personal de operacion

de las actividades, |0s procesos se veran reducidos asi como el numero de personas



gue intervienen en una sola operacién, por lo que debera considerarse si dentro
del ambiente existe una adecuada segregacion de funciones incompatibles y el

efecto que pueden tener éstas.

e Errores e irregularidades. En un ambiente de sistemas informaticos
computarizados la factibilidad para cometer errores e irregularidades puede ser
mayor que en los sistemas manuales, parcialmente a causa del nivel de detalle de
estas actividades, el potencial para que los individuos ganen acceso no autorizado
a los datos, la alteracion de datos sin evidencia, e incluso errores en el disefio o
modificacién de programas de aplicacién o del software de los sistemas, pueden

permanecer sin detectar por largos periodos de tiempo.

e Iniciacion o ejecucién de transacciones en lineay en forma automatica. Cuando el
sistema informatico tiene la capacidad de iniciar operaciones en forma automatica,
los procesos de revision y autorizacion puede no estar documentada en la misma

forma que en un sistema manual, o bien estar contemplados indirectamente.

o Dependencia de controles ejecutados por el computador. Se depende altamente de
los controles directamente ejecutados por el computador, y éstos a su vez pueden
ser la base para otros controles manuales, como los cuadres de lotes o reportes
finales, por esto la efectividad de dichos controles dependeran de la integridad y
precision del procesamiento por computadora y esto de la efectividad de los

controles generales.

e Acceso a herramientas analiticas de supervision. El sistema puede contar con
herramientas de control como reportes, utilerias de consulta y graficadores que si

se utilizan pueden apoyar |os procesos de control de alto nivel.

e Factibilidad para usar técnicas de auditoria asistidas por el computador. El caso
del procesamiento y andlisis de grandes cantidades de datos usando computadoras
brinda oportunidades para aplicar técnicas y herramientas generales o

especializadas de auditoria.

Tanto los riesgos como los controles introducidos como resultado de estas
caracteristicas tienen un impacto fuerte en la evaluacién del riesgo de auditoria. En un

ambiente de sistemas informéticos integrados, el riesgo inherente y de control deberé ser



evaluado tanto a nivel general como por rubro, adicionando a la evaluacion general

realizada, la consideracion de | os siguientes el ementos:

¢ Riesgos relacionados con los aspectos generales de los sistemas computarizados
gue afectan en su totalidad no sélo a los sistemas relacionados con la preparacion
de los estados financieros en conjunto sino a todas las operaciones de la entidad,
aspectos como: desarrollo y mantenimiento de programas, soporte al software de
sistemas, operaciones, seguridad fisica de SIC y control sobre el acceso a

programas de utileria de privilegio especial.

e Riesgos relacionados con errores o actividades fraudulentas en aplicaciones
especificas, en bases de datos, archivos maestros, o actividades de procesamiento
especificas. Por ejemplo, los sistemas relacionados con el manejo de efectivo y

disponibilidades como €l sisterma de bancavirtual.

¢ Riesgos tecnoldgicos relacionados con la habilidad de la administracion de lidiar
con el surgimiento de nuevas tecnologias, sistemas de computacién cada vez mas

complgos.

1.2.1.6 Identificacion de tipos de transacciones importantes (procesos) y fuentes de

evidencia

Los tipos importantes de transacciones se definen para efectos de auditoria
financiera como: las transacciones operaciones que generan los principales cargos y
abonos de las cuentas mas importantes del balance general y su contracuenta en el estado
de resultados y las revelaciones obligatorias.  En esta etapa Unicamente se realiza una
identificacion preliminar de los procesos principales relacionados a las partidas
importantes en los estados financieros y los tipos de transacciones que generan los
principales cargos y abonos a dichas cuentas, esto relacionado con los errores potenciales
que podrian ocurrir dados los sistemas del cliente y la naturaleza de su negocio e

industria.

A la vez que se identifican los tipos importantes de transacciones (y las
transacciones individual es importantes) también se debe considerar el proceso genera que

lleva la transaccion desde su inicio hasta el reconocimiento en los estados financieros, asi
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mismo debe identificarse las fuentes de evidencia, los sistemas manuales e informaticos

utilizados, |os departamentosy personal involucrado.

1.2.1.7 Disefiodel enfoque de auditoria

Con la informacion recolectada en esta fase el auditor estd en condiciones para
realizar un bosquejo del enfoque de auditoria a utilizar. Disefiar el enfoque general de
auditoria consiste en tomar las decisiones principales que enmarcarén el plan del auditor

paralograr sus objetivos. Estas decisionesincluiran:
e El grado de confianza que se planea depositar en los controles internos.

e Realizar una seleccion de los controles clave que soportan el sistema y que

aseguran gue los riesgos importantes son mitigados.

e Considerar todos los riesgos, errores potenciales y debilidades del sistema que en

esta evaluacion se consideren no controlados.

e El alcance planeado de los procedimientos sustantivos y el orden como estaran

definidos.

e Distribucién del trabajo de auditoria y el equipo necesario asi como la posible

necesidad de expertos.

e Relacion delos controles anivel corporativo y sistemas de informacion.

1.2.2 Ejecucion
1.2.2.1 Faseintermedia— Evaluacion del Control Interno
Esta fase constituye la parte medular de la auditoria, sus objetivos son:

o Evaluar el sistemade control interno para determinar la probabilidad de que haya

errores en |os estados financieros.

e Bajo el enfoque de la auditoria basada en riesgos, esta evolucion incluye ademas

verificar que el sistema de control interno asegure la consecucion de los objetivos
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empresariales. Pero en especial 10s objetivos de confiabilidad financiera, que es uno

de los rubros de objetivos principal es establecidos por COSO.

o Afinar el plan de auditoria y definir el programa especificé para las pruebas

sustantivas.

Este proceso consiste en obtener un conocimiento suficiente que permita al auditor
evaluar la adecuacion del mismo para asegurar el logro de los objetivos financieros, de
operacion y cumplimiento de lacompafiia. Se espera que en la evaluacion del sistema de
control interno analice y entienda los aspectos principales de la entidad auditada que
permita realizar una planeacion adecuada de los Procedimientos de Auditoria a aplicar.
La evaluacion del sistema de control interno se trata con mayor detalle en el capitulo Il,
por lo que en esta parte Unicamente se realiza una descripcion general de los pasos que

comprende.

En estafase el auditor obtiene el conocimiento necesario sobre |os componentes del
sistema de control interno y la forma en como éstos se interrelacionan. En esta etapa se
tiene la visualizacion global del sistema y como segin estd disefiado se espera que
funcione. Con esta visualizacion, el auditor define los procesos clave que a su criterio
tendran un efecto significativo en los estados financieros y en sus objetivos de auditoria, e

identificalos controles clave en los que se considera confiar para probar su efectividad.
1.2.2.2 Determinacion y Disefio de Procedimientos de Auditoria

“Los procedimientos de auditoria son el conjunto de técnicas de investigacion
aplicables a una partida o un grupo de hechos y circunstancias relativas a los estados
financieros sujetos a examen mediante los cuales el auditor obtiene las bases para

fundamentar su opinién.”

Una vez el auditor ha obtenido un conocimiento global y ha documentado los
principales componentes de la estructura de control interno, esta en condiciones de
disefiar los procedimientos que aplicara para determinar si los controles son confiables y
logran sus objetivos tal como estan disefiados. El disefio de las pruebas de controles

comprende que € auditor defina:

e El objetivo de cada prueba (lo que quiere probar)
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e El universoy € plan de muestreo.

e Losnivelesde error esperadosy el maximo razonable.
¢ Laevidencia que se documentara sobre |la prueba.

e El personal encargado de su gjecucion y revision

¢ Limitaciones que puedan afectar €l alcance

Las pruebas de cumplimiento tienen como objetivo reunir evidencia suficiente y
competente que permita concluir si la estructura del sistema de control interno establecido
por la administracion es efectiva en la prevencion, deteccion, correccion y monitoreo de
errores potenciales que puedan tener un efecto importante en los estados financieros que
estan siendo examinados. Segun la definicion del Instituto Mexicano de Contadores
Publicos y Auditores, una prueba de control “es la comprobacion de que uno 0 mas
procedimientos de control estuvieron operando con efectividad durante el periodo
auditado” .La fase de pruebas de cumplimiento consiste en la etapa en la que se gjecutan
las pruebas sobre los controles clave en los que segin el enfoque determinado, se espera
soportar la opinién del auditor. Al realizar las pruebas de control, basicamente se busca

determinar s € control es eficiente con base a dos ambitos:

e Operacion: Es decir, si el control funcioné durante todo el periodo auditado y cual

podria ser el efecto de su falta de funcionamiento, en el riesgo de auditoria.

o Disefio: Si € control esta definido de acuerdo con las necesidades establecidas para
lograr anular los riesgos para los cuales fue colocado. Es decir, realmente logra sus

objetivos de control.
1.2.2.3 Evaluacion del Sistema Informatico

En un ambiente de sistemas informaticos integrados, muchas veces sera necesario
utilizar técnicas especiales de auditoria de sistemas para realizar los procedimientos de
control y sustantivos de auditoria.  El auditor debera considerar las caracteristicas del
sistemay la forma de almacenamiento y existencia de la evidencia que considerard como
parte de la documentacién de la evaluacion de control interno y consiguientes pruebas

sustantivas.
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El auditor puede usar procedimientos de auditoria manuales, procesos especificos
de la auditoria de sistemas y técnicas de auditoria con ayuda de computadora, o una
combinacion de ambos para obtener suficiente material de evidencia. Sn embargo, en
algunos sistemas de contabilidad que usan una computadora para procesar aplicaciones
significativas, puede ser dificil o imposible para el auditor obtener ciertos datos para

inspeccidn, investigacion, o confirmacion sin la ayuda de la computadora.

En esta etapa se realizan las pruebas de cumplimiento sobre la estructura del
sistema informatico y la estructura de seguridad de sistemas existente, con el objetivo
de concluir si la estructura analizada y documentada en la etapa anterior, corresponde y
funciona acorde a las necesidades de la entidad y si establece un marco efectivo de

seguridad y control que soporte laintegridad de la informaci én presentada.

Las pruebas de cumplimento realizadas con respecto al sistema informaético,
pueden ser estructurados, con base a los tipos de controles del sistema informatico

inMmersos:
Controles Generales (Ambiente de Seguridad y Or ganizacion)

Pruebas sobre el ambiente general y los controles generales de acceso, seguridad,

integridad y transparencia de la Funcién de Informaticay Tecnologia.

Controles de Aplicacién del Sistema (Integridad de la informacion que se
procesa) Pruebas de evaluaciéon sobre las fortalezas clave de las aplicaciones de
procesamiento de datos, que soportan la integridad de los estratos importantes de

los estados financieros.

1.2.2.4 Andlisisdedebilidadesy funcionamiento de los Controles.

En este paso el objetivo es analizar los resultados obtenidos en las pruebas de
control para evidenciar larazonabilidad del funcionamiento del sistema de control interno
en la litigacion de los riesgos importantes, y soportar las decisiones de planeacion de las

pruebas sustantivas y cierre de la auditoria.
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En esta etapa se resumen los resultados de las pruebas ejecutadas, se concluye
sobre las excepciones observadas. El auditor debe analizar en esta fase para cada prueba,
la naturaleza y causa de las desviaciones observadas, la naturaleza de las debilidades
observadas y determinar tendencias en operaciones especificas, si estan dentro del margen
estadistico de error planeado originalmente, el efecto que puedan representar en la

confiabilidad del control clavey el efecto sobre el riesgo de auditoria definido.

Con base en este resumen, el auditor estd en condiciones de definir el nivel de
confiabilidad del sistema de control interno en alto, moderado o bajo y consecuentemente
la probabilidad de que existan errores importantes en los estados financieros, el grado de
confiabilidad para determinadas operaciones y para cuales serd necesario ampliar el

alcance de las pruebas sustantivas de forma que se soporten |os objetivos establecidos.

1.2.25 Disefio del Programa de Auditoria a Detalle

Unavez setiene la decision sobre la confiabilidad del sistema contable realizada en
las actividades anteriores, y se hadeterminado la probabilidad de errores importantes en
los estados financieros incluyendo el efecto de los controles mitigantes, el auditor esta en
posicion de definir el programa a detalle de los procedimientos sustantivos y finales a

g ecutar en la Auditoria para concluir sobre larazonabilidad de |os estados financieros.

Adicionalmente, si el auditor no planea confiar en los controles internos, o si se ha
concluido que los controles no son confiables, es en esta fase donde el auditor define los
procedimientos de auditoria sustantivos que aplicard. Estos procedimientos incluyen las
pruebas para detectar errores monetariosy el reunir evidencia de auditoria para soportar

las conclusiones sobre |os estados financieros.

En general, aunque se tenga plena confianza del sistema de control interno, sera
necesario disefiar algunas Pruebas Sustantivas para las partidas claves orientadas a probar
los riesgos importantes para cada cuenta. No siempre es posible especificar los
procedimientos particulares a ser aplicados y su alcance, esto algunas veces es una
cuestion de juicio profesional en contraposiciéon de las circunstancias que en ese momento
se observen. Sin embargo el programa a detalle debe cubrir un bosquejo general de los

procedimientos a ser aplicados, los objetivos a ser logrados, los riesgos para cada cuenta
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importante que fueron considerados y la oportunidad en que seran efectuados los

procesos.
1.2.2.6 Faselntermedia— Revision Sustantiva:

Los procedimientos sustantivos de auditoria  estan orientados a probar
directamente y con mayor detalle las transacciones y saldos de cuentas especificas en el
Balance General. Su objetivo principal es determinar si el saldo de una cuenta es
razonable en cuanto alas aseveraciones de la Gerenciay si esta representado de acuerdo

con su naturaleza, propiedad y evaluacion.

En esta etapa el objetivo es aplicar los procedimientos sustantivos que permitan
comprobar o determinar si efectivamente hay errores materiales en la informacién

financiera de tal forma de emitir una opinidn adecuada.

La naturalezay el alcance del trabajo necesario dependeran de la determinacién de
la probabilidad de que haya errores en los estados financieros, asi como de las

conclusiones obtenidas en | as actividades descritas anteriormente.

Existen dos categorias generales de procedimientos sustantivos: analiticos y
detallados.

Los primeros son aquellos que determinan la confiabilidad general de las
transaccionesy de los saldos de las cuentas, utilizando analisis de las razones y tendencias
para compararlas entre si y con datos de afios anteriores y de la industria. Los
procedimientos analiticos también se utilizan para identificar areas en las que se requiere
una investigaciéon més profunda. Cuando los procedimientos muestren una desviacion
importante con respecto a lo que esperdbamos, se prosigue con investigaciones y pruebas

detall adas adicional es especificas.

Los segundos, pueden enfocarse ya sea a tipos especificos de transacciones (por
egjemplo, adiciones a los activos fijos) o a saldos que comprenden varios tipos de
transacciones (por ejemplo, cuentas por pagar). En cada caso se refieren a dos tipos
generales de partidas: partidas clave y todas las demés partidas. Las partidas clave son
transacciones o saldos individuales de importancia tal que se debe aplicar pruebas
sustantivas para auditar a cada uno en formaindividual; todas las demas partidas pueden

muestrearse como un grupo.
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Técnicasde auditoria asistidas por € computador — TAAC's

Las Técnicas de Auditoria asistidas por el Computador son consideradas como
cualquier técnica de auditoria aplicada por medios automatizados tales como software de

auditoria, softwarede utilerias, pruebadedatos, y pruebas de transmision y mapeo.

En una entidad que utiliza un sistema informatico, cualquiera que éste sea y el
grado de complejidad que tenga, para el procesamiento de sus operaciones contables, los
procedimientos de auditoria serdn mas eficientes en la medida que se utilice el

computador para asistir en las actividades.

Las Técnicas de Auditoria Asistidas por el computador incluyen: la extraccién de
datos, los andlisis de seguridad mediante software especiales, las pruebas de datos; el
modelado y el software utilitario serén utilizados como soporte de los procedimientos de

auditoria, afin derealizar lalabor en forma mas eficiente.
1.2.2.7 Analisisde Resultadosy Conclusiones

El paso final en esta fase ser& evaluar los resultados de la auditoriay llegar a una
opinion sobre los estados financieros. Todo el trabajo realizado, las conclusiones
alcanzadas y los juicios hechos deben indicarse claray concisamente ya sea en cédulas de

papeles de trabgjo 0 memorandos.

En el andlisis final de los resultados de los procedimientos de auditoria aplicados,
debera considerarse, la naturaleza de las excepciones y hallazgos en funcion de:
recurrencia, causa, naturaleza, efecto de importancia relativa (segln los margenes
establecidos en la planeacion), determinacion si cada cuenta importante de los estados
financieros cumple con los requisitos basicos de presentacién: totalidad, integridad,
valuacion, periodo contable (oportunidad), clasificacion, validez y autorizacion y

revel acion de conformidad con el marco contable establecido.

En este paso, el producto final consiste en determinar para cada cuenta importante
su dictamen individual, los que en conjunto seran la base del dictamen sobre los estados

financieros.
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1.2.3 FasedeFinalizaciéon e lnforme

Esta etapa consiste en la revision final de cierre de la auditoria, analisis de los
puntos generales de auditoria como eventos subsecuentes, revision de riesgos finales, y
conclusiones sobre la materialidad de los hallazgos especificos de auditoria previo a la

elaboracion y emision del informe de auditoria

Uno de los pasos principal es de esta etapa consiste en larevision final por parte del
personal de supervision, y del Director del equipo de auditoria sobre el trabajo final y el
resultado del proceso de auditoria llevado a cabo, esto no quiere decir que Unicamente se
realice larevision al final de la auditoria, larevision por parte de personal con capacidad
suficiente es una actividad uniforme que se realiza durante toda las fases de auditoria, sin
embargo, en esta etapa la revision se realiza de manera global para concretar cualquier

punto importante que haya quedado pendiente durante cualquier fase.

Después de la revision del trabajo de auditoria y del resultado de las pruebas
finales de auditoria, también deben efectuarse procedimientos de cierre para revisar
asuntos relacionados con eventos subsecuentes que puedan afectar la razonabilidad de los
estados financieros a la fecha de cierre de auditoria, tales como contingencias, asuntos
legales, nuevos planes de la administracion, habilidad del negocio para seguir
operaciones, legislacion de aplicacion reciente y cualquier otro efecto que pueda o haya
surgido entre la fecha de los estados financieros y la de cierre y emisién del Informe de

Auditoria.

En esta etapa se realiza la revisiéon de confirmaciones sobre asuntos importantes

como: abogados, Consgjo Directivo, confirmaciones de la Gerencia, etc.

Otra parte importante de esta etapa consiste en revisar si los estados financieros y
sus notas presentan cifras que no sélo concuerdan con los libros y registros ya ajustados,
sino también que los estados financieros en conjunto, incluyendo su forma de

presentacion, cumplan con las normas profesional es aplicables al trabagjo.

Después de la revisidon global sobre el trabajo de auditoria se procede a realizar el
informe de auditoria, esta etapa requiere mayor participacion del auditor encargado y es el
producto terminado. Algunos aspectos que deben observarse en la presentacion del

informe de auditoria comprende:
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e Utilizacién de la normativa aplicable a la emision y redaccion del informe y sobre

el tipo de opinidn que se va a proporcionar.
¢ Exactitud en las cifras incluidas como parte del informe.

e Incluir comentarios que estén adecuadamente sustentados en los papeles de

trabajo.
e Claridad en laredaccion, sin faltas de ortografia.
¢ Uso de palabras sencillas para facilitar su comprension.
¢ Adecuada presentacion, haciendo uso de recursos informaticos modernos.

1.3 Consideracion del Efecto en el dictamen de auditoria de estados financieros de la

aplicacion de Tecnicas de Auditoria de Sistemas en un ambiente ERP.

La norma 26 "Auditoria en un Ambiente PED" emitida por el Instituto Guatemalteco de
Contadores Publicos y Auditores, sefiala que cuando se audita en un ambiente PED debe

considerarse dos factores principal mente:

@ En la fase de planeacién, conocer el efecto que tienen los sistemas informaticos
utilizados por el cliente para el procesamiento de sus transacciones y la seguridad y

adecuacion de los mismos a las operaciones de la entidad.

(b) En la fase de gjecucion del trabajo de auditoria, con base en la informacion
recabada y las conclusiones establecidas en la fase de planeacion y conocimiento
preliminar, se debe determinar la calidad de la evidencia a obtener para sustentar las
conclusiones de auditoria, para la cual debera considerarse el uso de técnicas de auditoria

asistidas por €l computador.

Al realizar la auditoria financiera de una entidad que utiliza un sistema informatico
integrado tipo Enterprise Resource Planning -ERP- (Planeacion de Recursos
Empresariales), debido al grado de complejidad y alto nivel de integracién de las
operaciones, resulta dificil identificar la pista de auditoria, por lo que el auditor requiere
combinar procedimientos de auditoria de sistemas y tecnologia de informacion para
lograr los objetivos. Mediante el uso de TAACS no solamente se restablece la pista, sino
gue el sistema informético se resulta convirtiendo en recurso valioso para dotar la

auditoria de un mayor alcance y mejores herramientas de andlisis financiero.

19



El aplicar este tipo de técnicas en una auditoria financiera, soportara mejores
conclusiones en el Informe de auditoria  en aspectos relativos a calculos directos

realizados por el computador, como:
1. Erroresen Calculoy Aplicaciones que podrian generar ajuste contables importantes.

2. Errores en el calculo de las estimaciones realizadas: Cuentas Incobrables,

depreciaciones, calculo de Intereses y Contingencias.
3. Errores en lavauacion de inventarios a aplicar UEPS o PEPS

4, Omisiones en el costo de ventas al no aparecer algunas transacciones ocurridas

durante €l afno.
5. Errores en la clasificacion de algunos rubros de gasto.

El CPA debera hacer |as pruebas necesarias para determinar las deficiencias observadas en
el ERP son materiales y pueden tener efecto en la elaboracion de los estados financieros.
Al no encontrar ninguna situacién que pudiera afectar en forma material los estados
financieros, el CPA también deberd evaluar el afecto que el ERP pudiera tener en la
continuidad del negocio. Dado el alto nivel de complejidad alcanzado, el plan de
recuperacion en casos de desastre cobra una mayor relevancia como un mecanismo para
garantizar la recuperacion de los datos. Esta situacion también puede llegar a tener un

efecto importante en la calificacion que el auditor pueda dar a su opinién.

14 Metodologia de analisisy evaluaciéon de riesgos del negocio y su aplicacion ala

auditoria de estados financier os
1.4.1 El proceso de evaluacion y gestion deriesgos del negocio -ERM -

Cualquier entidad o actividad se realiza con la premisaclave de generar y proveer valor a
Sus socios y asociados. El valor es maximizado cuando la administracién dirige y establece su
estrategiay objetivos en alcanzar un balance 6ptimo entre el crecimiento y las metas de retorno, los
riesgos relacionados, y la utilizacion efectiva y eficiente de sus recursos en € logro de los objetivos
delaentidad. Laincertidumbre presenta riesgosy oportunidades con potencia para perder y/o
ganar valor. Todas las entidades se enfrentan a dicha incertidumbre, por 1o que € principal reto de
laadministracion es balancear dichos riesgosy oportunidades. El proceso de Administracion de
Riesgos ENTERPRISE RISK MANAGEMENT —ERM-, provee a la administracién un marco de
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trabajo paratratar efectivamente la incertidumbre, los correspondientes riesgos y oportunidades, y
fortalecer y mejorar la capacidad de laentidad paragenerar valor.

Es un enfoque riguroso y coordinado para asegurar y responder atodos los riesgos
que pueden afectar el logro de los objetivos estratégicos, operacionales y financieros de
una organizacion. Estos incluyen los riesgos a lo “largo” y “ancho” de la entidad, en
general el proceso de ERM, ayuda a la entidad a proteger la consecucion de los objetivos
propuestos, evaluando en forma ordenada |0s riesgos, para establecer prioridadesy dirigir
la gestiéon de riesgos, de tal manera que todos los riesgos puedan ser administrados y

[levados a un nivel que la administracion considere tolerable.

De acuerdo con el marco de control interno COSO ERM, la Administracion del
Riesgo del Negocio, -ERM- Enterprise Risk Managment, esta definida como: “proceso
efectuado por la junta directiva de la entidad, la administracion y su personal, aplicado
estratégicamente y a lo largo de la empresa, disefiado para identificar los eventos
potenciales que puedan afectar a la entidad y administrar el riesgo dentro de su dmbito
interno de riesgo, para proveer aseguramiento razonable con respecto al logro de los

objetivos organizacionales’. Esta definicidn establece elementos claves:

De acuerdo con la definicibn del ERM descrita anteriormente, el riesgo
independientemente de su naturaleza, viene a afectar algin objetivo especifico propuesto
por la entidad. Dentro del contexto del establecimiento de la misién y visiéon de una
entidad, la administracion establece objetivos estratégicos, selecciona la estrategia y
establece objetivos alineados en cascada a través de la entidad. El marco ERM, adapta

los objetivos de una entidad en cuatro categorias:

Objetivos estratégicos: Los cuales relacionan las metas de alto nivel de la entidad,
alineados y soportando la misién de la entidad. Definen las opciones de la administracion
para crear valor en el negocio y la eleccion misma, asi como la estrategia que utilizara

paralograrlo.

Objetivos Operacionales: Los cuales estan relacionados con el uso efectivo y eficiente de
los recursos de la entidad. Se refieren a la eficacia y eficiencia de las operaciones de la
entidad, incluyen los objetivos de rendimiento, rentabilidad y salvaguarda de los recursos

contra posibles pérdidas.
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Objetivosde Informacion: Los cuales son relativos a la confiabilidad (reliability) de todo 1o
gue la entidad reporta a las partes internas y externas. Se refieren a la preparacion de
estados financieros fiables y ala prevencion de la falsificacion de la informacion financiera

publicada. A menudo, estos objetivos estan condicionados por requerimientos externos.

Objetivos de Cumplimiento: Los cuales se refieren al cumplimiento de la entidad con las
leyes y regulaciones que le son aplicables. Estos objetivos se refieren al cumplimiento de
las leyes y normas a las que esta sujeta la entidad. Dependen de factores externos (tales
como la reglamentacién en materia fiscal, legal o ambiental) y tienden a ser parecidos en

todas | as entidades o en un sector.

Esta categorizacién permite enfocarse en aspectos separados del ERM. Las
distintas categorias interrelacionadas son delegadas dentro de la estructura organizativa
adiferentes individuos, de tal manera que todos participen en la gestion y administracion
de riesgos. ERM es un proceso constante el cual consiste en crear una dinamica que
permita estar detectando y evaluando en forma permanente los riesgos, de tal manera que
aquellas areas declaradas en zona roja, puedan ser transferidas a zona amarilla o verde, y
cuidando que aquellas actividades que por razones de crecimiento, tecnologia,
competencia u otros factores, se hayan convertido de verde o amarillo a rojo, sean
detectadas y administradas oportunamente. En otras palabras, el proceso de

administracion ERM, es un proceso constante.

La evaluacion de riesgos 0 aseguramiento consiste en los pasos mediante los cuales
la administracion identifica los eventos (positivos y negativos), enfatizando aquellos que
pueden convertirse en una amenaza importante para la entidad y sus operaciones, asi
mismo analizay determinala magnitud y probabilidad (medida)y en funcion de ello los

ordena por laimportancia de su efecto.

Al finalizar este proceso, la administracion es capaz de contar con un mapa de
riesgo, donde se ubican la totalidad de eventos desfavorables que en un espacio temporal
puede estar afectando la operacion de la entidad, cuales tienen mayor efecto y
probabilidad y su importancia en funcion de su magnitud, tal como se muestra en este

esguema.
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142 Riesgo

En términos generales, el riesgo es la posibilidad de que se efectie un dafio
importante que afecte las actividades de una entidad o proyecto. La declaracion No.9
sobre normas para la préctica profesional de la auditoria interna (SIAS 9), emitida por el
Instituto Americano de Auditores Internos, sefiala al riesgo, como “la posibilidad de que
un evento o acciodn pueda afectar en forma adversa ala organizacion”. Cualquier actividad
empresarial puede verse expuesta a diversos tipos de riesgos tales como |0s siguientes:
¢ Informacion financiera distorsionada o inapropiada.

e Pérdida o destruccion de activos fijos o recursos financieros.
¢ Costos excesivos/Ingresos deficientes.

e Sancioneslegales.

e Fraude o robo.

o Decisiones erréneas de lagerencia.

e Interrupcion del negocio.

o Deficienciasen €l logro de objetivosy metas.

e Desventgja ante la competencia.

e Desprestigio de imagen.

Los riesgos no se originan por la falta de controles, éstos existen por si mismos y

son inherentes a toda gestion. Los controles se establecen para reducir o minimizar los

riesgos.

14.3 Tiposderiesgos

Toda actividad esta sujeta a una serie de riesgos que pueden afectar la consecucién
de sus objetivos, todos rel acionados con distintos grupos de situaciones , las cuales pueden
ser clasificadas en diversas categorias dependiendo del objeto que afecte, su origen o

causa, la magnitud de su efecto, etc.
Algunas clasificaciones general es se presentan a continuacion:

a) Riesgos Internosy Externos:
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Esta clasificacién toma como criterio el origen del riesgo. Los riesgos pueden ser la
consecuencia de factores externos o internos a la entidad y por ende en cuanto a la
factibilidad de controlarlos o mangjarlos por parte de laadministracion. La siguiente tabla

presenta ejempl os general es de riesgos clasificados por su fuente u origen:

FUENTES DE RIESGO

FACTORESINTERNOS FACTORESEXTERNOS
e Infraestructura - (Activos, Capital, | e Econdmicos (Crédito, Liquidez,
Complejidad ) Mercado, Mercado Financiero)
e Personal — (Capacidad, Fraude, Juicio | ¢ Negocios (Marcas, Fraudes,
y Criterio Profesional, Seguridad, Competencias, Publicidad)
Demandas)

e Proceso  productivo (Capacidad | ¢ Tecnoldgicos (Datos Externos,
Instalada, Dependencias, Ejecucion) Tecnologia emergente, Obsolescencia)

e Tecnologia (Datos, Disponibilidad, | ¢ Desastres Naturales (Contaminacién,
Capacidad, Seguridad, Confiabilidad) Energia, Incendio, Tormentas,
Terremotos)

e Politico/ Social (Leyes, Regulaciones,
Demografia, Cambios Sociales,
Cambio de Gobierno)

b) Riesgos relacionados con |os obj etivos del negocio:

Este esquema presenta los riesgos observando el efecto o impacto de los mismos al
realizarse. Bajo este enfoque se debe inicialmente verificar el tipo de objetivo y su
naturaleza que se afecte con la realizacién del riesgo. El marco de control de interno del
informe COSO-ERM define 4 tipos de objetivos segun los fines basicos de la empresa:

e Continuidad y Crecimiento de las Operaciones de la Entidad (estrategia a corto,
mediano y largo plazo).

¢ Rentabilidad y Efectividad de las Operaciones.

e Cumplimiento adecuado con Leyes, Normas Yy Regulaciones aplicables a la
operacion de la entidad.

¢ Informacion financiera confiable y razonable
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Todo objetivo estara relacionado con cualquiera de estas cuatro areas, por lo que
los riesgos seran clasificados segun la naturaleza del objetivo al cual afecten al

materializarse, asi:

Riesgo Estratégico: se asocia con la forma en que se administra una organizacion. El
manejo del riesgo se relaciona con: asuntos globales de mercados, clientes, competidores,

globalizacién, alianzas, empresas conjuntas y desarrollo de nuevos productos.

Riesgo Financiero: se relaciona con las exposiciones financieras de una organizacion. El
manejo del riesgo financiero impacta a actividades de tesoreria, comercializacion e

inversion, capital de trabajo y reportes financieros, entre otros.

Riesgo Operativo: comprende tanto riesgos en sistemas como operativos, provenientes de
deficiencias en los sistemas de informacion, procesos, estructura, que conducen a pérdidas

inesperadas y/o ineficientes.

Riesgo de Cumplimiento: se asocia con la capacidad de la organizacion para cumplir con
los requisitos regulatorios, legales, contractuales, de conducta de negocios, de ética,

fiduciariosy de calidad.

Riesgo Tecnoldgico: se asocia con la capacidad que tienen los sistemas de informacion
para soportar las actividades de la operacion, utilizacion de tecnologia de punta,

obsol escencia de tecnologia que pueden llevar a pérdidas inesperadas e ineficientes.
¢) Riesgos segun €l nivel de participacion de la administracion

Riesgo Absoluto (Absdute Risk): el maximo riesgo sin los efectos mitigantes de haber

aplicado Controles Internos.

Riesgos Administrados (Managed Risk): los riesgos y consecuencias después de la

aplicacioén de Control Interno .

Riesgo Residual (Residual Risk): €l Riesgo que queda cuando las técnicas de Administracion de
Riesgos han sido aplicados.
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144 Méodosdeidentificacion y definicion delosriesgos.

El paso inicial en la identificacion de los riesgos lo constituye la identificacion de
los objetivos a fin de determinar las areas criticas a asegurar (actividades auditables).

Estas pueden definirse en base a factores tales como |os siguientes:
e Por laubicacién fisica de las distintas unidades operativas.
e Por los ciclos de operaciones que realiza €l negocio.
e Por departamentos o subsidiarias.
e Por rubros especificos rel acionados con |os estados financieros.
e Por distribuciones geogréficas.
e Por centros de costo
e Por unamezclade los criterios anteriores.

Para cada una de las actividades auditables se har4 una evaluacion de los niveles
de riesgos, considerando su probabilidad de ocurrenciay el impacto que tendrian en los

estados financieros.

No todas las actividades tienen el mismo nivel de importancia. Algunas de estas
actividades tienen un mayor impacto en los estados financieros y a éstas debera

prestérsel es una mayor atencion paraidentificar 10s riesgos propios de esa actividad.

Partiendo de una adecuada identificacion de las actividades auditables es posible
analizar cuales son los riesgos que pueden afectar a esa actividad, su impacto y la
probabilidad de que ocurran. Como resultado de la administracion de los riesgos, éstos
van siendo reducidos a un nivel aceptable, lo cual permite definir nuevas prioridades las

cuales se vuelven cambiantes.

Partiendo de la identificacion de las actividades auditables y de los riesgos
relacionados con cada actividad es posible calificar los riesgos. Bajo un enfoque de riesgo
orientado a la auditoria de estados financieros, el nivel de calificacion de cada riesgo
dependerd del grado de impacto que su ocurrencia tendria en los estados financieros y la
probabilidad de que el riesgo ocurra, tomando en consideracién el nivel de eficiencia del

sistema de control interno. Asi, por ejemplo, en cualquier empresa comercial los
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inventarios y cuentas por cobrar representan los rubros de mayor impacto en los estados
financieros. Esto lleva a considerar los riesgos relacionados con estas dos areas como de
alto impacto. La evaluacién de los controles internos por otro lado, puede llevar a una
calificacion de baja ocurrencia para las cuentas por cobrar, después de analizar todos los
procesos relacionados con esta area'y probar el funcionamiento de los controles. Paralos
inventarios, sin embargo, puede considerase una tasa de probabilidad alta, si se toman en
cuenta las deficiencias probables en el sistema de control interno en su conjunto (bodegas
con deficiencias fisicas en su funcionamiento, registros auxiliares que son conciliados con
las cifras que reporta la contabilidad y falta de planeacion en latomafisica de inventarios).
S se clasifican las actividades auditables en un modelo de piscina de riesgos en la cual de
acuerdo con el grado de peligro se clasifican como tortugas (verde), delfines (amarillo) y
tiburones (rojo), se llegaria a la conclusion de que tanto los inventarios como las cuentas
por cobrar deben ser clasificados como tiburones, pero uno de ellos se sitla en zona
amarilla, en tanto que el otro en zonaroja. Esta calificacion nos permite definir prioridades
en la planeacion de la auditoria. Al definir prioridades concentramos el trabajo de
auditoria en las areas rojas, las cuales representan el mayor riesgo en cuanto a que la

administracion debe tomar medidas para prevenir contingencias en dicha érea.
Identificacion de Riesgos:

La identificacion de Riesgos (Risk ldentification) corresponde al “proceso y
método de identificar un riesgo asi como de definir su importancia (priorizacion ordinal o
cardinal) en funcion de varias alternativas, proyectos o unidades’(21:12). Esta esunade
las fases més importantes del proceso de ERM, implica realizar conjeturas acerca de
amenazas relevantes y posibles oportunidades que pudrian afectar a la entidad y el logro

de sus metas.

LaEvaluacion de Riesgos- (Risk Assessment), - tiene por objetivos la identificacion
de riesgos, la medicion del impacto negativo que el riesgo implica para las operaciones, y
la probabilidad de su ocurrencia. Como resultado de este proceso se aplica una
calificacion al riesgo segun su grado de importancia. Este proceso es por definicion un

proceso mas amplio y complementario alaidentificacion de riesgos propiamente dicha.

El proceso de identificacion de riesgos requiere, entre otros:
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1. Obtener un conocimiento completo sobre el ambiente de negocios de la entidad
(aseguramiento de riesgos a nivel macro), asi como un entendimiento total de los
procesos clave de la entidad (aseguramiento de riesgos a nivel micro), esto es
obtenido de diversas fuentes como entrevistas y observaciones con el personal,
lectura de informes y/o indicadores de la empresa, informacion estadistica o gremial

sobre el ambiente de negocios de la entidad, etc.

2. Determinar un bosquejo general sobre el conjunto de posibilidades que afectan a la
entidad, esto através de establecer relaciones en el proceso y contestar una pregunta
simple “QUE PUEDE SALIRMAL y EN QUE PODEMOSFALLAR”. Algunas bases

o fuentes principales para realizar este andlisis incluyen:
a. Realizar analogias con operaciones similares, por ejemplo, a través de
informacion estadistica y/o gremial.
b. Investigaciones previas de la entidad y sus procesos
c. Investigaciones sobre laindustria en la que opera.

d. Informacion en revistas o articul os rel acionados.

e. Experiencia através de talleres de lluvia de ideas con el equipo encargado y

sistema de multivoto.

3. Un método basico que permita generar en forma razonable y uniforme una lista de

posibles riesgos.

4. Involucrar un equipo multidisciplinario y conocedor de los procesos del negocio (los

duefios del proceso).

El punto de partida para la identificacion de los riesgos lo puede constituir una base
estandarizada de riesgos, estos comprenden un inventario de riesgos generales que
pueden aplicarse a cualquier empresa. Partiendo de dicha base la administracion puede
identificar cuales de dichos riesgos son aplicables a su actividad especifica. A los riesgos
ali contenidos el administrador adicionara nuevos conceptos de riesgo a fin de llegar a

integrar una base mas amplia.
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Calificaciéon deriesgo

La calificacion del riesgo se refiere al proceso aplicado para clasificar los riesgos
segln su nivel de importancia. Este proceso puede consistir en un proceso de
clasificacion absoluta el cual utiliza valores de medicién para clasificar los riesgos en

orden descendente.

Conforme a este sistema, la tasa de severidad es multiplicada por la tasa de
probabilidad para calcular la calificacion total. Dicho total se distribuye en intervalos

impares o proporcionales de manera que la mayoria de calificaciones cae en los intervalos

inferiores.
¢ Riesgo en generd Calificacion total
e Bago la5b
e Por debajo del promedio alo
e Mediano 11a15
e Arribadel promedio 16 a20
e Alto 21a25

145 Enfoque de auditoria de estados financieros utilizando el proceso de andlisis de

riesgos del negocio

Como se explico en puntos anteriores, el modelo COSO establece la evaluacion de
riesgos como uno de los componentes mas importantes del sistema de control interno. El
grado de formalidad que la administracion del negocio adopte en la implementacién del
riesgo se traducird en un elemento de confianza para la elaboracién de informacion

financiera

Para llevar a cabo un proceso de auditoria, se hace necesario considerar un
método o punto de vista, el cual normalmente es conocido como enfoque. En el Reporte
sobre Auditabilidad y Control de Sistemas - Systems Auditability and Contro ESAC Report—
emitido por el Instituto de Auditores Internos en 1994 — define al enfoque general de
auditoria basado en riesgos como alcanzar los objetivos de control de la auditoria,

tomando en cuenta el costo y los beneficios de los procedimientos a realizar, su naturaleza
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y extension; y por otra parte, el uso de procedimientos de auditoria, métodos,
herramientas y técnicas parareducir el riesgo de auditoria. Este enfoque de auditoria esta
orientado a evaluar prioritariamente el efecto de los riesgos propios del negocio como un
gje central para el andlisis de la adecuaciéon de los controles establecidos por el gobierno
corporativo y su efectividad en la reduccion de eventos desagradables (dafios), asi como
todos los elementos que intervienen en la operacion de laentidad y en laimplantacion de

controles.

Tradicionalmente los auditores han visto Gnicamente funciones y procedimientos
independientes, lo que dificultaba ver las interrelaciones de riesgo en el entorno de la
compafia. Con el enfoque basado en riesgos (andlisis de la estructura de gestion de
riesgos —-ERM-), el equipo de auditoria puede ser apto para agregar mayor valor a sus
hallazgos de auditoria y recomendaciones, en el contexto del riesgo de la organizacion
total a través de unirlos y relacionar los resultados al contexto total de la evaluaciéon y

aseguramiento de riesgo.

RISK BASED AUDIT (RBA) extiende y mejora el modelo del aseguramiento del
riesgo a través de cambiar la vision del auditor. En lugar de ver al proceso de negocios
dentro de una sistema de control interno, el auditor |o ve dentro de un ambiente de riesgo.
En lugar del esquema tradicional de describir los procesos para identificar los controles
involucrados en las diferentes etapas del proceso, el auditor define los riesgos e identifica
cuales son los controles que contribuyen a minimizarlos. Esto es un cambio total de
paradigma: un auditor enfocado al riesgo adhiere mayor valor a la organizacion que un

auditor que se enfoca en |os control es solamente.

Este es un enfoque meramente de auditoria interna, sin embargo actualmente
aplicable al enfoque de auditoria externa, derivado de laimportancia de la administracion
de riesgos dentro del contexto de la compafiia, principalmente en la realizacion de los
objetivos que aseguren la confiabilidad de la informacion financiera. Para extender mayor
valor a sus clientes el auditor debe enfocarse mayormente al futuro que al pasado. Asi, €l
auditor puede enfocarse mayormente en los asuntos que generan problema para el
auditor. En ocasiones este cambio de paradigma puede ser dificil en lugar de identificar
los controles y probarlos, la auditoria basada en riesgos trata de identificar los riesgos y

determinar como la administracion los maneja. La mayoria de procesos de
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administracion de riesgos y sus técnicas envolveran controles, pero el auditor ahora
probara qué tan bien los riesgos estan siendo manejados, evaluando lo adecuado del

control més que los controles sobre el riesgo son adecuados y efectivos.

La implementacién del proceso de Evaluacion de riesgos del Negocio, demanda a la
administracion la formalizacion y sistematizacion de su plan de gestion de riesgos y el
levantamiento detallado de los procesos realizados por la organizacion en relacién con las
diferentes etapas del sistema contable. Mediante técnicas tales como descripciones
narrativas o flujogramas, la administracion debera documentar los diferentes procesos,
definir los riesgos involucrados en cada proceso, e identificar los controles aplicados para
minimizar los riesgos, esto debe pertenecer a un proceso formal de administracion de
riesgos de conformidad con el modelo COSO. El rol del auditor financiero bajo este
enfoque esrevisar dicho proceso para asegurar que se estdn manejando los riesgos clave
en forma oportunay optima, asegurar que lainformacion relativa a riesgos se conoce alo
largo y ancho de la entidad y validar revisando la documentacion del sistema, para
conocer cuales son las areas de riesgo relevantes para el enfoque de su trabajo y mediante
una calificacion de riesgos elaborar programas ala medida. Esto implicaralaidentificacion
de los controles relevantes y pruebas de cumplimiento al funcionamiento de dichos

controles para asegurar la minimizacion del riesgo.

Para aquellos controles que no estén funcionando adecuadamente, el auditor
debera incluir sugerencias para su fortalecimiento en la carta de recomendaciones. Para

fines de elaboracion del programa de auditoria,

1.4.6 Relacion dela Evaluacion de Riesgos de Negocios con € Riesgo de Auditoria

El proceso de valoracion del riesgo que debe realizarse para verificar la operacion
de una entidad, es diferente de la valoracion del riesgo de auditoria que realiza el auditor
sobre los estados financieros de una entidad, la primera trata sobre la identificacion y
manejo de todas las circunstanciasy situaciones que pueden afectar el adecuado logro de
los objetivos y estrategias de la entidad, mientras que la valoracion realizada por el
auditor unicamente tiene de base el andlisis de aquellos riesgos que pueden influenciar el

riesgo de declaracién incorrecta no detectada en larevision de los estados financieros.
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El riesgo de auditoria esta enmarcado segin las Normas de Auditoria
Generalmente Aceptadas emitidas por el Instituto Guatemalteco de Contadores Publicosy
"El riesgo de que exista una declaracion incorrecta —error e

Auditores como:

irregularidad- importante en una aseveracion de los estados financieros’ (19:10).

En auditoria el riesgo esta definido como una combinacion entre la posibilidad de
la existencia de errores significativos o irregularidades en los estados financieros y el
hecho de que los mismos no sean descubiertos por medio de procedimientos de control
del cliente o del trabajo de auditoria.  Para este efecto el riesgo esta integrado en tres

clases:

RIESGO DE AUDITORIA: COMBINACION DE TRESFACTORES

Riesgo I nherente Riesgo de Control Riesgo de Deteccion

La probabilidad de que el El riesgo

proceso contable se vea relacionado con la no- Riesgo de que aun después
afectado por la existencia efectividad de los del control interno, los
de errores significativos controles  establecidos procedimientos aplicados
relacionados  con la por el cliente, para por el Auditor, no sean
naturaleza y complejidad detectar, prevenir y suficientes o adecuados con
de las transacciones corregir errores e relacion a los errores o

efectuadas por la entidad.
Algunos autores lo han
identificado como Riesgo
Inherente.

irregularidades, a éste se
le denomina Riesgo de
Control.

irregularidades que puedan
presentar los estados
financieros, por lo que éstos
no son detectados, éste es

conocido como €l riesgo de
auditoria y comprende el

riesgo de muestreo y el
riesgo de evidencia
inadecuada.

Para determinar la oportunidad y alcance de sus procedimientos de auditoria el

auditor necesita evaluar el nivel de riesgo de auditoria, para lo cual existen varias
metodologias, entre las cuales la més utilizada consiste en una matriz de riesgo, la cual
tiene como objetivo distribuir los diferentes riesgos en funciéon de la posibilidad de que
ocurran o no, paralo cual se les designa como alto, moderado y bajo. De esta formasi un

riesgo es definido como alto, se requerira mayores pruebas que si es considerado con

riesgo bajo.
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“La evaluacion de riesgos es utilizada para identificar, medir y priorizar riesgos
con €l fin de que el mayor esfuerzo sea realizado para identificar las areas auditables de
mayor relevancia. Bajo ese contexto, tanto las declaraciones sobre normas de auditoria
(SAS.- Statement on Auditing Standards), las declaraciones para la practica profesional de la
auditoria interna (SIAS.- Statements on Internal Auditing Standards), y las declaraciones
para la practica profesional de auditoria de sistemas (SISAS.- Statements on Information
Systems Auditing Standards), establecen lineamientos en materia de riesgos que los
auditores deben observar para realizar un buen trabajo y cumplir con sus

responsabilidades.

La SAS 47, “El riesgo de auditoriay laimportancia de larealizacién de la misma”,
sefiala que la existencia del riesgo de auditoria esta implicita en la frase “en nuestra
opinion”, y que el riesgo de auditoria es el riesgo que corre el auditor de no modificar,
inadvertidamente y en forma apropiada, su opinién sobre los estados financieros que se
presentan incorrectamente en importes considerables. Establece, asimismo, que el auditor
debe planear |la auditoria para que el riesgo antes sefialado se limite a un nivel bajo que
sea, a su juicio profesional, apropiado para emitir una opinién sobre los estados
financieros, que el riesgo de auditoria puede evaluarse en términos cuantitativos o no
cuantitativos, y que el auditor necesita considerarlo a nivel de cuenta o clase de

transacciones individual es.

Deigua manera, el SIAS9 "Valuacion de riesgos’, establece que como parte de los
planes establecidos para llevar a cabo |as responsabilidades del departamento de auditoria
interna, se debe efectuar una valuacién de riesgos con relacién a su organizacion, y sefiala

como elementos del proceso de evaluacion:

e Identificacion de las actividades auditables.

e |dentificacion de factores de riesgo que son relevantes a las actividades auditabl es.
o Evauacion de los factores de riesgo.

Al desarrollar el plan global de auditoria, el auditor deberia evaluar el riesgo
inherente a nivel del estado financiero. Al desarrollar el programa de auditoria, el auditor

deberia relacionar dicha evaluacién a nivel de aseveracion de saldos de cuentay clases de
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transacciones de importancia relativa, o asumir que el riesgo inherente es alto para la

aseveracion.

Para evaluar el riesgo inherente, el auditor usa juicio profesional para evaluar

numerosos factores, cuyos g emplos son:

A nivel del estado financiero

147

Laintegridad de la administracion

La experienciay conocimiento de la administracion y cambios en la administracion
durante el periodo, por ejemplo, la inexperiencia de la administracion puede

afectar la preparacion de los estados financieros de la entidad.

Presiones inusuales sobre la administracién, por ejemplo, circunstancias que
podrian predisponer a la administraciéon a dar una representacion errénea de los
estados financieros, tales como el que la industria esta pasando por un gran
numero de fracasos de negocios 0 una entidad que carece de suficiente capital para

continuar operaciones.

La naturaleza del negocio de la entidad, por ejemplo, el potencial para
obsolescencia tecnoldgica de sus productos y servicios, la complejidad de su
estructura de capital, la importancia de las partes relacionadas y el nimero de

locaciones y diseminacién geogréafica de sus instal aciones de produccion.

Factores que afectan la industria en la que opera la entidad, por eemplo,
condiciones econdmicas y de competencia segun identificadas por las tendencias e
indices financieros, y cambios en tecnologia, demanda del consumidor y practicas

de contabilidad comunes alaindustria.
El riesgo informético y su relacion con el riesgo de Auditoria.

El desarrollo de los sistemas informéticos ha venido constituyéndose en una fuente

de primordial importancia para el desarrollo de las organizaciones. La informacion y

comunicacion constituye uno de los elementos basicos del sistema de control interno,

segun lo reconoce el modelo COSO(Comitee of Sponsoring Organizations) . Esta informacion

fluye a través de los distintos niveles de la organizacion gracias al constante crecimiento

de la tecnologia informatica. Dependiendo de la naturaleza de las operaciones de cada

34



unidad econdémica y de la visiobn que la administracion desarrolle, los sistemas
informaticos pueden alcanzar un alto grado de involucramiento en la gestion operativa.
Para entidades que por ejemplo se desempefian en el sector financiero, el uso de sistemas
informaticos de alta tecnologia es indispensable para proporcionar un servicio eficiente a
sus clientes y para agilizar el proceso de toma de decisiones. En otras palabras, es

indispensabl e para poder subsistir.

Para entidades comerciales, industriales y de servicios, principa mente aquellas con
operaciones en unidades geograficas distintas, el uso de sistemas informaticos complejos

es también indispensable.

La tecnologia ERP ha venido a darle un mayor grado de involucramiento a los
sistemas informaticos y a generar consecuentemente un mayor grado de dependencia en
los sistemas, a tal grado de que si éstos fallan, automaticamente la gestion operativa se
paraiza. Los sistemas ERP permiten llevar un detalle con unavision integral del recorrido
de todas las transacciones en cada ciclo de las operaciones y acumular informacion para
generar indicadores que agilicen el proceso de toma de decisiones. Esta caracteristica
ocasiona cada vez un mayor grado de dependencia por parte de la administracion en
relaciéon a dichos sistemas. Cada dia las empresas estan invirtiendo miles y miles de

quetzales para alcanzar un mayor grado de desarrollo en sus sistemas informaticos.

En este contexto, el riesgo informéatico adquiere una connotacion de alta relevancia
en la gestion administrativa. La evaluacion de los riesgos relacionados con el area de
informética, en un modelo COSO-ERM demanda que la organizacién permanezca atenta a
nuevos riesgos que puedan surgir en esta area, crea un mecanismo para evaluarlos en
forma permanente y tome las medidas necesarias para administrar el riesgo y
minimizarlo. Algunos de los riesgos que la administracion debera considerar en relacion

con esta &rea son |os siguientes:

. Riesgo de continuidad, el cual implica contar con un plan de recuperaciones en casos de
desastre, que garantice una pronta reanulacién de las operaciones incluso en condiciones

de dificultad extrema.

. Riesgo de obsolescencia, el cual se refiere ala posibilidad de colocarse en situaciones de

desventaja respecto a los servicios que presta la competencia, y de incurrir en altos costos
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de mantenimiento para dar soporte a sistemas que no van de la mano con los cambios

tecnol 6gicos mas recientes.

Riesgo de accesos no autorizados tanto de fuente externa (hackers) como de fuente
interna (usuarios). Estos accesos pueden referirse tanto a las bases de datos como a los

programas de produccién y pueden degenerar en fraudes.

Riesgo de personal, el cual se refiere a la pérdida de recursos humanos los cuales la
empresa ha formado con un alto grado de inversiobn y que pueden emigrar a otras

empresas o incluso ala competencia, ocasionando desgjustes en la gestiéon del negocio.

Desde el punto de vista de auditoria, el auditor deber& considerar el grado de
impacto que las diferentes aplicaciones en producciéon puedan tener en los estados
financieros. En algunos casos la pista de auditoria estara totalmente integrada a la caja
negray el acceso a la misma dependera en alto grado de la capacidad del auditor para
acceder dicha caja. Consideraciones tales como el formato en que estén grabados los
datos o los ambientes de organizacion de las bases de datos (Oradle, Informix y otros)

formaran parte delos elementos para definir una estrategia de acceso a los datos.

El auditor debera asignar al sistema informatico una calificacion de nivel de
complgidad bajo, moderado o alto paraincluir un especialista en € equipo de auditoria
y garantizar el acceso alos datos en ambientes en que la Gnica formade generar la pista
de auditoria es a través de utilizar con eficiencia los recursos de los sistemas

infor maticos.
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CAPITULO I

EVALUACION DEL CONTROL INTERNO COMO EJE CENTRAL DE LA
PLANEACION DE AUDITORIA EN UN AMBIENTE DE SISTEMAS
ENTERPRISE RESOURCE PLANNING —PLANEACION DE RECURSOS
EMPRESARIALES

2.1 Control Interno

Es imperativo que toda actividad se encuentre adecuadamente organizada y que se
€jecute con base a un ordenamiento previamente definido, que dirijalas actividades de todos
aquellos que participan en €la, a fin de que se logre € objetivo cualquiera que éste sea,
adicionalmente se debe tener un sistema de retroalimentacion que permita verificar €l logro
del objetivo propuesto y determinar las acciones correctivas en caso de distorsiones no
planificadas. Este papel lojuegael control interno.

2.1.1 El Control Interno para efectos de una auditoria de estados financieros segin la
Norma 14 del I nstituto Guatemalteco de Contador es Publicosy Auditores- | GCPA —

Las Normas Generales de Auditoria relativas la Ejecucién del Trabajo indican: “El
auditor debe obtener & conocimiento suficiente de la estructura de control interno para
planificar la auditoria y determinar la naturaleza, oportunidad y alcance de las pruebas
sustantivas’. Adicionalmente, en la Norma de Auditoria Generalmente Aceptada No.14, se
identifican las consideraciones sobre la estructura del control interno, su conocimiento y
evaluacion, que el Auditor debe tomar en cuenta al gecutar una Auditoria de Estados

Financieros con el objetivo especifico de poder planificar los procedimientos de auditoria.

De acuerdo con estaNorma, laestructura de control interno “consiste en las politicas
y procedimientos establecidos para proporcionar seguridad razonable de poder lograr los

objetivos especificos de laentidad”; para efectos de una auditoria de estados financieros, la

37



estructura de control interno cuenta con tres elementos: el Ambiente de control, e Sistema

Contable y los Procedimientos de control. De una forma gréfica, se puede presentar asi:

ESQUEMA GENERAL DE LOSELEMENTOS DEL CONTROL
INTERNO

ORJIFTIVOS

e [Estados
Financieros
Confiables.

e Salvaguarda

El Ambiente de control es definido como: “el efecto colectivo de varios factores
en establecer, realzar o reducir la efectividad de procedimientos y politicas especificos,
dentro de los cuales se incluyen: la filosofia de la Gerencia, estructura organizativa,
funcionamiento del Consgjo de Administracién, politicas y practicas de personal”. En
general, e ambiente de control corresponde a la base del sistema de control interno, puesto
gue la combinacién de estos factores. actitud de la Gerencia y prioridad que se le dé a
cualquier actividad realizada, definird en gran medida su efectividad y el logro de los
objetivos. Esto proporcionara a auditor una base para la formacion de su criterio, sobre la

confiabilidad de los estados financieros y del sistemaen si.

El segundo elemento incluido es el Sistema contable, y consiste en una serie de
actividades y herramientas, que se redlizan para reflgar de una forma estructurada los
distintos tipos de transacciones que afectan alaempresa. Incluye desde que la operacion se
conoce e identifica hasta que se rinde un informe sobre la misma.  Los aspectos que se

consideran dentro de este componente por la Norma son:
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e Tiposde Transacciones que se deben reportar y reflegjar en los estados financieros.
e Formaen que seiniciany conocen los hechos econémicos.

e Documentos de soporte.

e Didtintos registros mantenidos

e El sistemainformatico utilizado

e Pasosdel proceso de informacion contable

Las Actividades de control son consideradas como “factor determinante para lograr
el objetivo del Control Interno, debido a que las mismas son todas aguellas normas y
procedimientos (que constituyen las acciones necesarias para implementar las politicas) que
pretenden asegurar que se cumplen las directrices que la direccion ha establecido con €l fin
de controlar los riesgos’ (9:67). La presencia o falta de estos procedimientos afectaran la
eficiencia del sistema como un todo, por lo que e auditor debe obtener un conocimiento

completo de su existenciay operacion efectiva durante el periodo sujeto a su examen.

212 ElI Control interno bajo & enfoque del informe COSO (Committee of
Sponsoring Organizations of the Treadway Commission — Comité de la
Comision Treadway-)

Como una alternativa ala norma 14, se encuentra el marco conceptual del reporte del
Committee of Sponsoring Organizations of the Treadway Commission COSO, en este
enfoque el concepto de control interno se considera desde perspectivas méas completas,
definiéndolo como: “Proceso efectuado por € consejo de administracion, la direccion y el
resto del persona de una entidad, disefiado con el objeto de proporcionar un grado de
seguridad razonable en cuanto a la consecucion de objetivos dentro de las siguientes
categorias. eficaciay eficiencia de las operaciones, fiabilidad de la informacion financiera,
cumplimiento de las leyes y normas aplicables’(8:33), por lo que los objetivos de control

interno se clasifican en:

e Operacionales. Al orientarse alograr la utilizacion eficaz y eficiente de |os recursos de
laentidad. En este rubro se enmarca € rendimiento y rentabilidad de las operaciones de la

empresa, la salvaguarda de |os recursos contra posibles pérdidas, etc.
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e Informacion Financiera. Como medio de retroalimentacion y toma de decisiones, a
través de la preparacion y publicacion de informacion financiera confiable. Estos objetivos

orientan el enfoque a prevenir el fraude mediante distorsion de lainformacion financiera

e Cumplimiento. Referentea promover laadhesion alasleyesy normas tanto internas

como externas a las que la entidad esté sujeta.

Para lograr estos objetivos, € enfoque COSO considera que la estructura de control
interno debe ser integral, incluyendo cinco componentes, |os cuales se interrelacionan entre
si con los objetivos empresariaes, de tal manera que los objetivos son 1o que se quieren
hacer y conseguir, los componentes todos |os requisitos que se necesitan alinear y asegurar

de forma que se logren dichos objetivos, segun se presenta en la figura siguiente:

COMPONENTES DEL CONTROL INTERNO Y OBJETIVOS EMPRESARIALES

OBJETIVOS
EMPRESARIALES

COMPONENTES <

40



Entorno de Control:

El entorno de control marca la pauta del funcionamiento de una organizaciéon e
influye en la concienciacion de sus empleados respecto al control. Es la base de todos |os
demas componentes del control interno, aportando disciplina y estructura. Los factores del
entorno de control incluyen laintegridad, los valores éticos y la capacidad de |os empleados
de la entidad, |a filosofia de direccion y €l estilo de gestion, la manera en que la direccion
asigna la autoridad y responsabilidades y organiza y desarrolla profesionalmente a sus

empleadosy la atencidn y orientacion que proporciona el consejo de administracion.
Evaluacién deriesgos:

Cada entidad se enfrenta a diversos riesgos externos e internos que tienen que ser
evaluados. Una condicién previa a la evaluacion del riesgo es la identificacion de los
objetivos a los distintos niveles, vinculados entre si e internamente coherentes. La
evaluacion de los riesgos consiste en la identificacion y el andlisis de los riesgos relevantes
para la consecucion de los objetivos y sirve de base para determinar como han de ser
gestionados los riesgos. Debido a que las condiciones econémicas, industriales, legidativas
y operativas continuaran cambiando, es necesario disponer de mecanismos para identificar y
afrontar los riesgos asociados con el cambio.

Actividades de control:

Las actividades de control son las politicas y los procedimientos que ayudan a
asegurar gue se llevan a cabo las instrucciones de la direccion. Ayudan a asegurar que se
toman las medidas necesarias para controlar |os riesgos relacionados con la consecucion de
los objetivos de la entidad. Hay actividades de control en toda la organizacion, a todos los
niveles y en todas las funciones. Incluyen una gama de actividades tan diversa como
aprobaciones, autorizaciones, verificaciones, conciliaciones, revisiones de rentabilidad
operativa, salvaguarda de activos'y segregacion de funciones.
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Informacion y comunicacion:

Hay que identificar, recopilar y comunicar informacién pertinente en formay plazo
que permitan cumplir a cada empleado con sus responsabilidades. Los sistemas informéticos
producen informes que contienen informacidén operativa, financiera y datos sobre el
cumplimiento de las normas que permiten dirigir y controlar el negocio en forma adecuada.
Dichos sistemas no s6lo mangjan datos generados internamente, sino también informacién
sobre acontecimientos externos, actividades y condiciones relevantes para la toma de
decisiones de gestion, asi como para la presentacion de informacién a terceros. También
debe haber una comunicacién eficaz en un sentido més amplio, que fluya en todas las
direcciones a través de todos los ambitos de la organizacion de arriba hacia abajo y a la
inversa. EI mensaje por parte de la alta Direccion a todo el persona ha de ser claro: las
responsabilidades del control han de tomarse en serio. Los empleados tienen que
comprender cual es su papel en € sistema de control interno y cémo las actividades
individuales estan relacionadas con € trabajo de los demas. Por otra parte, han de tener
medios para comunicar la informacion significativa a los niveles superiores. Asimismo,
tiene que haber una comunicacion eficaz con terceros, como clientes, proveedores,

organismos de control y accionistas.
Supervision:

Los sistemas de control interno requieren supervision, es decir, un proceso que
comprueba gque se mantiene e adecuado funcionamiento del sistema a lo largo del tiempo.
Esto se consigue mediante actividades de supervisién continuada, eval uaciones periddicas o
una combinacion de ambas cosas. La supervision continuada se da en e transcurso de las
operaciones. Incluye tanto las actividades normales de direccion y supervision como otras
actividades |llevadas a cabo por €l personal en larealizacién de sus funciones. El dcancey la
frecuencia de las evaluaciones periddicas dependerdn esenciamente de una evaluacion de
los riesgos y de la eficacia de los procesos de supervision continuada. Las deficiencias
detectadas en €l control interno deberan ser notificadas a niveles superiores, mientras que la
ata direccion y el consgjo de administracion deberan ser informados de los aspectos

significativos.
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2.1.3 Comparacion de los conceptos de control interno - Norma 14 del Instituto
Guatemalteco de Contadores Publicos y Auditores - IGCPA — y & marco
COSO.

Ladiferencia principal entre los conceptos sobre control interno delaNorma 14y €l
informe COSO, radicaen que la primerafue emitida con el objetivo de apoyar €l trabajo del
Auditor en la planeacién de una auditoria financiera, mientras que € segundo presenta una
perspectiva de la estructura de control interno mas amplia, ligada a la estructura de control
corporativo en todas sus areas y logro de objetivos empresariales. Otras diferencias entre el

enfoque COSO y laNorma 14, se presentan en €l siguiente esquema:

DIFERENCIAS ENTRE LA NORMA 14Y EL ENFOQUE COSO

CARACTERISTICAS NORMA 14 (Clasico) COSO
DEFINICION e Conjunto de Normasy e Proceso General que permite el
Politicas. fin.

¢ Establece Responsabilidad
directa de las personas a cargo
de su gjecucion.

Aungue el enfoque COSO es mas amplio, ambos Unicamentg
proporcionan un grado de seguridad razonable y se orientan a
lograr 10s objetivos propuestos en ciertas areas.

OBJETIVOS e Salvaguarda Logro de Objetivos de la entidad,

- . en tres categorias:
e [nformacion Financiera

e Cumplimiento ¢ Operaciona

e Financieros

e Cumplimiento.

COMPONENTES DE ¢ Ambientede Control e Ambiente de Control

LA ESTRUCTURA
S SUE e Procedimientos de

Control.

Evaluacion de Riesgos

e Actividades de Control
¢ Sistema Contable L L
Informacion y Comunicacion

e Monitoreo
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El enfoque COSO agrega nuevas categorias alos componentes de
la estructura de control interno, utilizando ademas categorias
mas amplias que el enfoque de la Norma 14. COSO analiza un
marco mas amplio a lo largo de la empresa, el proceso y oS
métodos de comunicacion, donde se incluye entre otros, el
Sistema Contable.

2.2  Etapas de evaluacion de la estructura de control interno como ge central de la
Planeacion de la auditoria basada en riesgos

La evaluacion del sistema de control interno se redliza con el fin de conocer y
andlizar la forma en que se elaboran los estados financieros de una entidad, para obtener
evidencia comprobatoria relativa a las aseveraciones de la gerencia, de tal forma que no

exista ninguna declaracion incorrecta importante.

Las normas definen una declaracion incorrecta importante como una revelacion
dentro de los estados financieros, un error o irregularidad que individualmente o en conjunto
tendria un efecto importante en los estados financieros tomados en conjunto.

La evaluacion de la estructura de control interno es la base principal para distintas
decisiones de planeacion que el auditor realiza en su trabagjo de auditoria de estados
financieros, mas en € caso de una auditoria basada en riesgos. Como se explico
anteriormente, la estructura de control interno bajo los parametros del enfoque del Informe
COSO, incluye dentro de su ambiente el proceso de evaluacion y administracion de riesgos
del negocio, lo que se conoce como Enterprise Risk Management —ERM-, proceso bésico
utilizado en e enfoque de auditoria basada en riesgos por lo que debe colocarse mayor
énfasis en la planeacion de una auditoria bajo este enfoque. Las etapas que deben redlizarse

al evaluar el sistema de control interno para planear la auditoria son:

221 Conocimiento dela entidad evaluada, sus objetivosy estrategias

El objetivo de lograr un entendimiento adecuado del negocio, sus oportunidades y
amenazas, es identificar y comprender los eventos, transacciones y practicas utilizadas por
la administraciéon, que puedan tener un efecto importante sobre los estados financieros y

el riesgo de auditoria, para considerarlo en la determinacion de la naturaleza, oportunidad
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y alcance de los procedimientos de auditoria a ser aplicados.

Se debe obtener un conocimiento general de la economia, laindustria y laformaen

que laentidad opera dentro de este contexto.

Este conocimiento se obtiene inicialmente en la fase de andlisis del cliente potencial.
Para auditorias recurrentes el auditor debe considerar la informacion de ejercicios
anteriores y los cambios que ha presentado la entidad en el gjercicio por auditar. La
informacion recabada y analizada por el auditor en esta fase es importante y apoyara los

juicios sobre asuntos como:
e Evaluar €l riesgo inherente al negocio.
e Considerar losriesgosy larespuesta de la administracion.
e Desarrollar el plan global de auditoriay € programa de auditoria.
e Determinar un nivel de importanciarelativa.
e Evidenciade auditoria.
¢ ldentificar &reas donde pueden ser necesarias habilidades de auditoria especiales.

Dentro de esta etapa el auditor se familiariza inicialmente con los principales
eventos, amenazas y aspectos positivos y negativos que puedan afectar a la entidad en su

operacion normal.

2.2.2 Analisisdelos componentesy estructura del control interno

En esta etapa se analizaran la naturaleza de cada uno de los componentes de la
matriz COSO y su importancia al planear la auditoria, sin embargo, aunque COSO
consideratres tipos de objetivos segun fueron definidos anteriormente, para efectos de una
auditoria financiera, el andlisis de componentes debera orientarse prioritariamente a los

objetivos relacionados con laasegurabilidad y confiabilidad de lainformacion financiera

En la evaluacién global de los componentes del sistema de control interno, el
auditor realiza un andlisis general de los componentes de la estructura de control interno a

través cuestionarios generales de evaluacién, que permitan determinar el grado de
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adecuacion de la estructura a las operaciones de la compafiay la efectividad en el logro de

los objetivos.

Para efectos de una auditoria financiera, las cuestiones deberan orientarse
especificamente al objetivo general de asegurabilidad de la informacién financiera, sin
embargo, como ya se ha comentado anteriormente, sin dejar de analizar como el logro o
fallo en los objetivos estratégicos, de operacion y cumplimiento pueden afectar la
presentaciéon de informacién financiera y por otro lado, cdmo el proceso de busqueda de

estos objetivos debera estar revelado en |os estados financieros.

Entonces, este andlisis ademés de determinar como estd funcionando el
componente, debe considerar en un apartado de evaluacion especial, el efecto que el
componente puede tener en €l logro del objetivo de presentacion de informacion financiera
confiable y razonable, cdmo un fallo en el logro de los objetivos puede afectar los estados
financieros, qué partes del componente podrian afectar directa e indirectamente este
objetivo, cuales son las deficiencias a nivel global de la estructura de control interno que
pueden afectar la presentacién de informacién financiera razonable. Por ejemplo: como se
ha comentado el entorno de control establece la base del control de una entidad, en un
ambiente donde no existe un nivel de importancia y responsabilidad adecuados sobre la
presentaci on de estados financieros confiables, donde la administracién no establece pautas
gue permitan el seguimiento y monitoreo sobre la situacion real de la entidad, existira
mayor probabilidad de que los estados financieros incluyan errores significativos que en

una entidad con mayor interés hacia larazonabilidad de lainformacién financiera.

El reporte COSO establece modelos de guias de evaluacion a utilizarse para
analizar el funcionamiento de cada componente, las cuales se presentan en el Capitulo V' y
se amplian con el anadlisis de los aspectos especificos que el auditor debe analizar para

efectos de una auditoria de estados financieros.

2.2.3 Andlisisdel Proceso de Administracion de Riesgos

Un componente importante de la nueva estructura de control interno bajo el
enfoque COSO y COSO ERM es el proceso de administracion de riesgos definido como

“un proceso efectuado por la Junta Directiva de la entidad, la administracion y su personal,
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aplicado en el establecimiento de la estrategia global de la empresa, para proveer
aseguramiento razonable con respecto al logro de los objetivos organizacionales através de
identificar los eventos potenciales que puedan afectar la entidad y administrar el riesgo

relacionado para mantenerlo dentro del ambito de riesgo de la entidad” (8:126, 34:2).

Este concepto supone que la administracién en conjunto realiza un esfuerzo
continuado para promover el logro de los objetivos esperados, y evaluar y administrar
cualquier evento que pueda afectar dicho logro, para que su efecto no sobrepase el marco

esperado definido previamente.

La labor especifica del auditor con respecto a este proceso es revisar la eficacia y
efectividad de la administracion al realizarlo y determinar si los esfuerzos realizados son
suficientes para lograr manejar dichos eventos en el nivel requerido o establecido. El rol
del auditor no es realizar el analisis de riesgos generales de la empresa, sino facilitar a la
administracion para que realice dicho andlisisy evaluar si asu juicio es correctay adecuada

alas necesidades de |la compafiia.

Sn embargo, el alcance del ERM es bastante amplio ya que analiza a la compafiia
desde cuatro aspectos: Estrategia, Operacion y Efectividad, Cumplimento y Confiabilidad
delainformacion. Loscualesaunque alalarga estan correlacionadosy concatenados entre
si, (puesto que el efecto de uno se reflejara necesariamente en todos), por el alcance y
objetivo de una auditoria financiera, el énfasis de este andlisis radica en como la
administracion maneja los aspectos relacionados con el objetivo de presentacion de
informacién financiera confiable y razonable, ya que este objetivo se reflejara en estados

financieros razonables que corresponde al objetivo de opinién de la auditoriafinanciera.

En conclusién, al evaluar el sistema de control interno el auditor debera realizar un

andlisis del proceso de evaluacion de riesgos a dos niveles:

e El andlisis global a nivel de la entidad, que enmarcard la totalidad de riesgos que
puedan afectar ala entidad y como la administracién los estd manejando. (Nivel de
entidad)
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224

El andlisis global de la administracion de los riesgos relacionados con la

confiabilidad de lainformacion financiera. (Nivel de actividad).

Consideraciones sobre la importancia de la tecnologia de informacion en los

pr ocesos contables

La norma 26, “Auditoria en un Ambiente PED" emitida por el Instituto

Guatemalteco de Contadores Publicos y Auditores, sefiala que cuando se audita en un

ambiente PED en la fase de planeacion, el auditor debe considerar principalmente el efecto

gue tienen los sistemas informaticos utilizados por el cliente para el procesamiento de sus

transaccionesy la seguridad y adecuacion de los mismos a las operaciones de la
entidad.

Para determinar si una aplicacién en el sistema contable es compleja y tiene un

efecto importante en el sistera contable, deberd analizarse |o siguiente:

Se procesa alto volumen de transacciones.

Se generan transacciones o entradas de importancia relativa directamente o

automaticamente.

Se realizan computos complicados de informacién financiera y/ o automaticamente
genera transacciones o entradas de importancia relativa que no pueden ser (0 no

son) validadas i ndependientemente.

Las transacciones son intercambiadas electronicamente con otras organizaciones
(como en los sistemas electronicos de intercambio de datos -EDI ) sin revision

manual parala propiedad o razonabilidad.

Adicional a la complejidad del sistema, también deberan analizarse los aspectos

siguientes:

Tipo e importancia de las transacciones financieras que se procesen;
Naturaleza de los archivos y programas utilizados en las aplicaciones.

Tipo de base de datos y el sistema de administracion utilizado, las tareas de

administracion de la base de datos 'y |as aplicaciones utilizadas.
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e Controlesgeneralesdel CIS

e Estructura organizacional de las actividades de informaticas y el grado de

concentracion o distribucion de funciones.

Estos aspectos seran considerados desde el punto de vista de su naturaleza, nivel de
seguridad, consideraciones especificas de fraude y error, asi como los riesgos especificos
gue afade su estructura a la confiabilidad de la informacién financiera. Por Gltimo, se
considerara cada aspecto referido anteriormente sobre la base del efecto que tendréa sobre
su plan de auditoria para la evaluacion de control interno y la probabilidad de que existan

errores importantes en los estados financieros.

225 Conocimiento y descripcion delos sistemas administrativosy contables

En la evaluacion del sistema de control interno para efectos de auditoria de estados
financieros, uno de los aspectos fundamentales es el andlisis y descripcion del sistema
contable y administrativo utilizado para la preparacion de los estados financieros, por
medio del cual la administracion pretende alcanzar los objetivos de reporte financiero y
asegurar la presentacion de informacion financiera 'y administrativa, confiable y razonable

paralatoma de decisiones.

Los objetivos de control del sistema de informacién contable estan intimamente
relacionados con el aseguramiento de las aseveraciones basicas de la administracién sobre

los estados financieros seguin se presenta en el cuadro siguiente:
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ASEVERACIONES BASICAS DE LOS ESTADOS FINANCIEROS Y SU RELACION CON
LOS OBJETIVOS DE CONTROL INTERNO

Objetivosde
Control del

Sistema Contable-

Administrativo Descripcion Aseveracion | Descripcion y Relacion

Autorizacion Todas las transacciones Validez Los estados  financieros presentan
son ejecutadas de acuerdo informacién real, confiable y autorizada por
con la autorizacion general la administracion.

0 especifica de I4
administracion.

Reporte Financiero| Todas las transacciones y| Totalidad No existen activos, pasivos, transacciones,

Confiable otros eventos son| /Integridad eventos o partidas no registradas o
oportunamente reveladas; Todas las transacciones
registrados en el monto reflgjadas se presentan en forma compl eta.
correcto, en las cuentas — - - -
apropiadasy en el periodo Valuacion Un ac_tlvo 0 pasivo es registrado a un vglor
contable apropiado, a /Medicion apropiadoy € !ngresooel gasto es atribuido
modo de permitir la en forma apropiada;
preparacion de los estados Clasificacién | Las transacciones se registran de acuerdo
financieros de acuerdo con con su naturalezay realidad.
un marco de referencial Existencia u| Un activo o pasivo existe a una fecha dada/
para informes financieros| ocurrencia Una transaccion o evento que haya sucedido
identificado. pertenece a la entidad durante un periodo

relevante;
Presentaciéon y| Una partida es revelada, clasificada vy
revelacion: descrita de acuerdo con el marco de
informacion financiera aplicable.

Salvaguarda El acceso a activos y| Propiedad Un activo o pasivo pertenece a una entidad a
registros es permitido sélo una fecha dada;
de acuerdo con |4
autorizacion de la|
administracion.

Monitoreo Los activos registrados son| Medicién Una transaccion o evento es registrado con el
comparados con los monto apropiado y el ingreso o gasto
activos existentes a atribuido.
intervalos razonables y se
toma la accion apropiada
respecto de cualquieral
diferencia

Esta etapa consiste en analizar y conocer el sistema manual o informatico,
procedimientos y documentacion utilizados por la entidad para proporcionar y mantener la

informacion y comunicacion necesaria para controlar su operacion. Después del
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reconocimiento de los diferentes componentes, se realiza una revision de la calidad y
funcionamiento de los diversos sistemas de informacion, y la importancia y efecto a ser
considerado en e enfoque global de auditoria. Es en esta fase donde se identifican los
recursos informaticos y tecnologia utilizados, determinando aquellos que tienen un efecto
directo sustancial en los estados financieros, su capacidad y confiabilidad y habilidad para

proporcionar informacién razonabley fidedigna

La identificacion de los tipos importantes de transacciones, fuentes de evidencia y
errores potenciales, llevara a obtener una descripcion de los sistemas de contabilidad de la
entidad y de los controles que previenen, o detectan y corrigen, los errores potenciales para
el logro de los objetivos de control. Estas descripciones de los sistemas son necesarias para
evaluar los controles internos y para planear el enfoque de auditoria. Por lo tanto, el grado
de detalle de las descripciones de los sistemas debe ser adecuado para ese propdsito. Para
determinar el nivel de descripcién de los sistemas, el auditor considera entre otros

factores:
¢ El tamafio y complegjidad de la entidad.
e Efecto del sistemainformético utilizado.
¢ Importanciarelativa aplicada.
e Tipo de controles internos y naturaleza de su evidenciay documentacion
¢ Riesgo inherente (nivel)

Por esto, la evaluacion del control interno y del sistema contable cobra mayor
relevancia en un ambiente de procesamiento electrénico integrado como son los sistemas
ERP, puesto que su efecto, los tipos de controles, la documentacion y el riesgo se ven
afectados directamente. La descripcién de los sistemas incluye entonces los siguientes

pasos:

1. Identificar y comprender los tipos importantes de transacciones y los procesos de negocios
relativos.

2. Reconocer el proceso global de reconocimiento, validacion y registro de las operaciones
importantes.

3. ldentificar los medios manuales o informéticos utilizados.

4, ldentificar las fuentes de evidencia
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5. ldentificar los errores potencial es de cada transaccion.
6. Identificar los procedimientos de control aplicados para prevenir, detectar o corregir los errores
potenciales.

7. Documentar €l conocimiento del sistema

Identificar y comprender la naturaleza de los principales tipos de transacciones en las
operaciones de la entidad

En esta fase e auditor considera los tipos importantes de transacciones con los
estados financieros de la compafiia sobre los cuales se va a emitir una opinion, paralo cual
se realiza mediante una prueba normal mente analitica una identificacion de los limites de
materialidad, de cada rubro de cuentas, su importancia relativa y componentes de una
cuenta, y determinando si pueden representar un mayor riesgo de auditoria que otras y
s requeriran que se les dé atencién por separado en €l plan de auditoria.

Los tipos importantes de transacciones son aquellas que en conjunto tienen un
impacto importante en las operaciones de la entidad, su negocio y por ende sobre los
estados financieros. El primer paso para identificarlos consiste en establecer 10s Procesos
Principales del Negocio y su correlacion con las Cuentas Importantes del Balance General y
Estado de Resultados. Una vez se ha identificado la materialidad de las transacciones y
procesos importantes, se debe iniciar la discriminacién de las transacciones ordenandolas

en atencion a su importancia, tanto cuantitativa como cualitativa

Esta relacion existente, su andlisis e identificacion debe ser documentada mediante
una matriz de riesgo-cuenta que consiste en listado del Balance General y Estado de
Resultados relacionado y estructurado de tal forma que presente larelacion del efecto de los
errorespotencialessobre  cada cuenta, listando la totalidad de errores potenciales
identificados y € nivel de materialidad de las clasificaciones generales de los estados
financieros con mayor probabilidad y efecto de tales errores. También ilustra otra
consideracion importante, que es la direcciéon en la cual un error potencial afectaria el saldo
de una cuenta en particular, es decir, podria hacer que la cuenta en cuestion se registrase por

mayor o menor cuantia.

Reconocer el proceso global de reconocimiento, validacién y registro de cada tipo de

transaccion.
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En este paso se identifica la naturaleza del proceso contable de las transacciones mas
importantes, la forma mas sencilla consiste en seguir la transaccion tipo desde su inicio
(nacimiento), considerando los eventos a lo largo del proceso, hasta su resumen (muerte)
para su inclusiéon en los estados financieros. En esta fase Unicamente se necesita
identificarlas y documentarlas desde un punto de vista descriptivo. Un modelo para

realizar esta actividad se presenta a continuacion:

MODELO PARA SEGUIR LA NATURALEZA DEL PROCESO CONTABLE DE LAS
TRANSACCIONES MAS IMPORTANTES
PROCESO GENERAL

CUENTA PRINCIPAL Y SUB CUENTA RELACIONADA

A DOCUEMNTAR TRANSACCION “X" | TRANSACCION “Y”

Como se Inicia - Documento u
Operacion Original

Como se documentan en |4

empresa — Documento que
soporta la transaccién de lal
entidad -

Cémo se autorizan - Qué es
necesario para dar tramite a la
operacion?

COmo se resumen y reportan y
cOmo se asegura su totalidad €
integridad — Registros auxiliares|
y Reportes?

Sistema Informatico yl/ o
Manual utilizado para procesar
las operaciones?

Cudles son los registros|
contables que se operan:
partida contabl e registrada.

Proceso general de registro
contable?

cuentas y partidas que generan
los saldos importantes en los
estados financieros?
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Identificar los medios manuales e infor maticos utilizados

Inicialmente el auditor debe obtener un esquema general de los sistemas manuales,
informaticos, tecnologiay laintegralidad de los mismos a lo largo de los procesos de las
operaciones importantes. En esta etapa, |0 que buscamos inicialmente es conocer cuales
son los medios que la entidad utiliza para procesar informacion anivel general, contable vy
administrativa.  En esta etapa el auditor debe realizar un reconocimiento del nivel de
automatizacién y computadores inmersos en la preparacion de informacion financiera y
contable.  Se debe reconocer los sistemas informéticos y el nivel de automatizacion e

integralidad, considerando:
e Sucomposiciony estructura

e Estructura general del Departamento encargado de la funcidén informética y

tecnol6gica

o Controles generales de la actividad y tipos de controles especificos de la aplicacion,

inquirir sobre el marco global de control sobre tecnologia de informacién aplicada.
e Aplicaciones importantes en operacion, discontinuadas, y en disefio y desarrollo.

e Qué operaciones se aplican en qué sistema y en qué consiste el proceso basico de

informacion (entradas, proceso, salidas).

Esto puede ser levantado y documentado mediante una guia de entrevista con el
contralor general y/ o el ejecutivo a cargo de los sistemas de informacion, y elaborar un

diagrama de aplicaciones.
Identificar las fuentesde evidencia

Conforme se identifique los tipos importantes de transacciones (y las transacciones
individuales importantes) también se analizaran las fuentes de evidencia existentes y
provenientes del sistema informético o manual que se utilice, afin de determinar y analizar

con respecto a cada error potencial para cada tipo importante de transaccion.

Es importante obtener mediante observacion, investigacion o revision de
transacciones, sobre la evidencia manual o magnética que el sistema deja para cada paso de
cada transaccion importante. La evidencia incluye no s6lo documentos, sino procesos de

autorizacién y revision, generacion y aceptacion de nuevas operaciones, y de controles
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generales y especificos dentro del entorno informético, se trata de realizar un inventario

general de las posibles fuentes de evidencia.
Identificar los errores potenciales de cada proceso y transaccion.
Esta identificacion esta dirigida principalmente alos errores relacionados con las

aseveraciones en los estados financieros y los eventos que puedan generar riesgo para el
logro del objetivo de informacion financiera, aunque también deberén analizarse el efecto
de los errores potenciales de operacion y cumplimiento que puedan presentarse en los
procesos importantes de |os estados financieros. Los errores potencial es seran identificados
con base en los objetivos de control en relacién a la presentacion de informacién razonable
y confiable (aseveraciones), esdecir, como en €l anadlisis de riesgos para efectos de Gestion
de Riesgos Empresariales, todo empieza con simples preguntas como: ¢cuéles son los
eventos que pueden ocasionar que no se logre el objetivo?, ¢qué podria salir mal?, ¢dénde

el sistema puede fallar?, ¢dénde puede haber una equivocacion?

Sin embargo, en este respecto, la cuestiéon clave seran los errores relacionados con
inadecuadas presentaciones en |os estados financieros relacionados con las aseveraciones,
por ejemplo: ¢atotalidad de transacciones son operadas en forma consistente y uniforme?,
¢existe suficiente seguimiento para asegurar que las operaciones se registran por su valor
correcto?, ¢podria existir transacciones no operadas?, ¢podrian haber operaciones no
validas?

Los tipos de errores generales con los cuales podria relacionarse una revelacion

incorrecta en los estados financieros, se presentan seguidamente

EJEMPLO DE RIESGOS ESPECIFICOS

Ejemplo de Riesgos/errores
Aseveracion Error o Riesgo Potencial especificos
Componente de I nventarios

Validez Registro de transacciones erroneas,| Compras de  inventario  no
no autorizadas y/o no validas. solicitado.

Ajustes a inventarios no
autorizados.

Registro de Ventas no realizadas.
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Totalidad

Transacciones no registradas o0 no

Operaciones de inventario no

/Integridad reportadas. registradas. Falta o pérdida de
correlatividad de las transacciones
al inventario.

Valuacion Inadecuada valuacion de Error en el prorrateo y costeo del

IMedicion transacciones; Sobre ol Inventario. Sobrevaluacion del

subvaluacion de activos. Inventario contra precio de
mercado.

Clasificacion | Transacciones no registradas del Error en la codificacion de

acuerdo con su naturaleza y

operaciones al inventario en (centro

realidad (Inadecuadal de costo, tipo de producto, valor y
clasificacion). cantidad).
Existencia u| Registro de transacciones no| Registro de partidas de inventario
Ocurrencia reales. inexistentes o no ingresado 4
Registro de transacciones en| bodega.
periodo incorrecto. Registro de operaciones no
realizadas a la fecha de cierre de
inventario. Operaciones fuera de
cierre. Ajustes al inventario post
cierre.
Presentacion | Inadecuada revelacion y| Falta de revelacion sobre
y revelacion: | clasificacion de operaciones. contingencias y compromisos del
Incumplimiento de normativa Inventario.
contable Presentaciéon inadecuada del rubro
de inventarios.
Propiedad Falta de disposicion y propiedad| Gravamen sobre |os inventarios.
sobre un activo o pasivo. Inventario en consignacion
registrado a nombre de la empresa.
Medicion Transacciones inadecuadamente Error en el costo histérico de
registradas por importe 0| compradeinventarios.
cantidad.

Identificar los procedimientos de control aplicados para prevenir, detectar o corregir los

errores potenciales

Esta etapa, consiste en identificar dentro del proceso que se ha recabado, todos los
controles importantes que se consideren que mitigan los errores y riesgos identificados
anteriormente. Laformade identificarlos, es através del andlisis del flujo de transacciones

del proceso y la identificacion del flujo de transacciones identificados anteriormente, para

cada control identificado, debera describirse |os siguientes aspectos:

e CbOmo se gjecuta el control, cuél es su

e Tipo de Control: Preventivo, Detectivo,
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naturaleza Correctivo.

e Quién lo realiza, quién lo monitorea, y| ¢ Clase de Control: Manual, Informatico,
le da seguimiento. Automético, General.

e Esdocumentado, formal o Informal: e Objetivo de Control: (riesgo-error que
busca mitigar)

e Frecuencia del Control: Esporadico, ¢ Importancia del Control: Clave o
Mensual, a cada Cierre. Complementario

El auditor deberd obtener esta informacién para cada procedimiento clave de
control y controles complementarios, tratando de correlacionarlos con los riesgos y errores
potenciales que pretenden mitigar. Este andlisis debe realizarse tanto a nivel de la entidad

como anivel de cada actividad o proceso clave.

Documentar €l conocimiento del sistema

Las normas de auditoriarequieren que el auditor deje documentacion suficiente de
su entendimiento del sistema de control interno y la evaluacion del riesgo de control como
base para las conclusiones que soportaran su planeacién de auditoria. Pueden usarse
diferentes técnicas para documentar informacion relativa a los sistemas de contabilidad y
de control interno. La seleccion de unatécnica particular es cuestion de juicio por parte del
auditor. La forma y extension de esta documentacion es influida por el tamafio y
complejidad de la entidad y la naturaleza de los sistemas de contabilidad y de control

interno de la entidad.

En una auditoria financiera con enfoque a riesgos del negocio y con un ambiente
informatico complejo como el ERP necesariamente debera realizarse una evaluacion entre
las técnicas que se utilizaran para documentar, puesto que debemos considerar que no se
trata de sistemas simples. Se consideran entre otros, los siguientes procedimientos

generales.

Guiasde Entrevista:

Es un cuestionario que incluye las preguntas a reconocer sobre los procesos
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principales. El auditor mediante entrevistas con personal clave obtiene un resumen delos
aspectos relevantes del proceso. La informacién puede ser obtenida de manuales
administrativos, de procedimientos y diagramas de sistemas preparados previamente por
la administracién. Para facilitar la preparacion de la Guia, la base es analizar el proceso
desde su origen hasta su registro en los estados financieros, y las preguntas deberan ir
orientadas a qué se hace, como se hace, quién lo hace, por qué lo hace, cuando se hace a lo
largo del proceso. Esta guiatendra como objetivo apoyar en la preparacion del diagrama

como evidencia de lacomprension del sistema de control interno.
Flujodiagramacion:

Diagramar es representar graficamente hechos, situaciones, movimientos o

relaciones de todo tipo por medio de simbolos, sus ventgjas son:
e Deuso: facilitasu empleo
e Dedestino: permite la correcta identificacion de actividades
¢ Decomprension einterpretacion: simplificala comprension de actividades
e Deinteraccion: permite el acercamiento y coordinacion
¢ Desimbologia: disminuye lacomplejidad y accesibilidad

La flujodiagramacién consiste en una técnica mediante la cual se puede presentar
graficamente el flujo que sigue e procesamiento de una transaccién, es muy Util puesto que
permite observar la totalidad del ciclo de vida de una transaccién, desde que se origina
hasta que es reconocida en los estados financieros mediante una partida contable. Existen
diversas metodologias para preparar flujodiagramas, y esto dependera del codigo que se

quiera utilizar, a continuacién se presenta una de las codificaciones utilizadas:
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CODIFICACION UTILIZADA EN LA FLUJODIAGRAMACION

SIMBOLO REPRESENTA SIMBOLO REPRESENTA

Terminal. Indica el inicio o la terminacion Documento. Representa cualquier

del flujo, puede ser accion o lugar; tipo de documento que entra, se
ademas se usa para indicar una unidad utilice, se genere o salga del
administrativa o persona que recibe o proceaimiento

proporciona informacion.. '

D J
Disparador. Indica el inicio de un Archivo. Representa un archivo
procedimiento, contiene el nombre comdn y corriente de oficina.
de éste 0 el nombre de la unidad
administrativa donde se da inicio.
Operacion. Representa la

Conector. Representa una
conexion o enlace de una parte del
diagrama de flujo con otra parte
lejana del mismo.

realizacion de una operacion o
actividad relativas a un
procedimiento.

Decision o alternativa. Indica un
punto dentro del flujo en que son
posibles varios caminos alternativos.

Conector de pagina. Representa
una conexion o enlace con otra
hoja diferente, en la que continda
el diagrama de flujo.

Linea de comunicacion.
Proporciona la transmision de
informacion de un lugar a otro.

Nota aclaratoria. No forma parte del
diagrama de flujo, es un elemento
que se adiciona a una operacion o
— | actividad para dar una explicacion.

Autoevaluaciones de Control

El auditor puede obtener mejor retroalimentacion sobre los riesgos que pueden
afectar una actividad utilizando este proceso de evaluacion. Consiste en una reunion con
los duefios del proceso para que ellos mismos autoevallien sus niveles de riesgo y control y
descubran ellos mismos sus fortalezas y deficiencias en el proceso, y la mejor accion
correctiva posible, donde cada parte del proceso se sienta responsable y comodo con las

decisiones tomadas.

Los circulos de auto evaluacion de control son sesiones de trabajo entre el auditado
y los duefios del proceso que promueven la participacién del auditado, permitiendo
preguntarse donde se encuentran los riesgos y deficiencias de sus procesos y actividades.

Entre sus ventajas estan: incrementa el conocimiento del auditor sobre el negocio, menor

59



tiempo de andlisis e implementacién y realizar un analisis de riesgo-control con mayor
alcance puesto que por una parte estan los auditados quienes conocen el proceso y por otra
parte los auditores que deben establecer las técnicas para lograr una determinacién de

riesgo-control adecuada.

En las sesiones se pueden utilizar algunas técnicas como: Lluvia de Ideas — abiertay
silenciosa-, multi-votos, grupos de mejoramiento, cuestionarios cruzados. Primero debe
identificarse los procesos clave que serén analizados uno a uno para determinar que tan

efectivo estd siendo el equipo para el logro de los objetivos.

La figura seguida presenta un esquema del proceso de analisis que debe irse
realizando en la sesién para cada proceso o area clave. Primero debe ir analizando las

partes principales del proceso

ESQUEMA DEL PROCESO DE clave, definir y aclarar cuales son
AUTOEVALUAICONES DE CONTROL los objetivos dave del 4rea
CSA
auditada, identificar cuales son las
areas problematicas, las
Objetivqs,pmcesos, . .
funciones, e oportunidades de mejora,
L controles ineficientes, sistemas por
e teoaes implantar, y areas donde
| exista falta de controles. Una
Idenficar los controles vez que se ha determinado cuales
USDpUI‘IES
1 son las principales deficiencias, se
Reporte y
e : -
par::;'ﬁu: ’ Identificar los rissgos esquematlza un plan de accion y
residuales
! correccion, es decir, qué
podriamos hacer mejor en esta
i50n adecuados No , i
yefecivos s - area, y se repite el proceso con €l
controlesy

siguiente terma ranqueado.

| !
Ir al siquiente objetivo, procesa, OtrO métOdO de rea“za.r
funcidn, efc.
autoevaluacion de control es
utilizando cuestionarios dirigidos y/o encuestas |0s que se pasan atodo el personal

relacionado con el proceso, unavez setiene larespuesta el auditor resume los resultados,
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y son presentados y discutidos posteriormente para determinar la naturaleza de los

mismos.

Matriz de riesgo/contr ol

Consiste en un arreglo de filas y columnas que permite relacionar los objetivos del
proceso, asus principales riesgosy errores potenciales y los controles que pretende mitigar
dichosriesgos. La forma de esta matriz puede variar segun la metodologia y enfoque
que €l auditor pretenda aplicar, sin embargo, existen algunos componentes basicos que
debeincluir como: Laidentificacion del proceso que se estd documentando, los objetivos
de la actividad, los riesgos identificados, incluyendo su impacto y probabilidad esperada,
las actividades de control identificadas, con un alineamiento hacia los riesgos que
pretenden mitigar, una descripcion completa del procedimiento de control incluyendo, su
naturaleza y tipo, documentacion, ejecucion, y una calificacion sobre su disefio y

operacion.

Esta matriz normalmente se va llenando por etapas de la evaluacion de control

interno, como lo presenta lafigura siguiente:

PROCESO DEL MODELADO MATRIZ DE RIESGO /CONTROL

FASE FASE Il FASE llI FASE IV FASE V Siguiente
| Fase
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La matriz de riesgo control es una herramienta que permite documentar alavez el
conocimiento del auditor sobre los procedimientos de control clave que podrian disminuir
el riesgo de una aseveracion financiera erronea en los estados financieros, y a la vez el
resultado de los procedimientos aplicados para probar su efectividad en disefio y

operacion.

Rastreo de Transacciones o Recorridos del Proceso “Walktrough”

Este procedimiento tiene como objetivo validar la descripcion de los sistemas y
transacciones documentados previamente. Se efectian seleccionando un nimero pequefio
de transacciones significativas (una a cinco) y siguiéndoles a través del sistema para
determinar si han sido procesadas en la forma descrita en los diagramas de flujo y las
matrices de riesgo control. Las transacciones deben seguirse dentro del flujo normal y
continuo desde su origen o nacimiento (inicio de la transaccién) hasta que es reconocida en
los estados financieros (o final de la transaccion). Se trata de documentar toda la evidencia
gue queda de latransacciéon alo largo del proceso, mediante la verificacion de la aplicacién

de todos | os controles que puedan afectarla.

2.2.6 Analisisy evaluacion de controlesy deficiencias

Unavez el sistema esta documentado y el auditor tiene un entendimiento suficiente
de su estructura, esta en disposicion de realizar un balance sobre los controles clave que
serén analizados mediante pruebas de cumplimiento de controles para soportar el nivel de

riesgo de control determinado.

Por otro lado, con la documentacion recabada y la validacién de la informacién
mediante los procedimientos de seguimiento y walkthrouhgh, se puede haber determinado
gue existen deficiencias importantes en el disefio y operacion del sistema que generan un
nivel de riesgo de control alto sobre la posibilidad de errores significativos en los estados
financieros y que no permitiran confiar en el sistema de control interno, por lo que debera

cambiarse e enfoque de auditoria planeado.
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Como resultado de este andlisis, el auditor se enfrenta a una decision sobre el
enfoque de auditoriaa 1) se confiard en el sistema de control interno y se ejecutaran
pruebas de cumplimiento y 2). Se ampliara el alcance de las pruebas sustantivas de detalle

paravalidar lainformacion de lo estados financieros.

2.2.7 Disefio de pruebasde controles
Pruebas de control

Las pruebas de control se desarrollan para obtener evidencia de auditoria sobre la
efectividad del disefio de los sistemas de contabilidad y de control interno, es decir, si estan
disefiados adecuadamente para prevenir, detectar y corregir representaciones erroneas de
importancia relativa y la uniformidad de su operacion. Las pruebas de control pueden

incluir:
e Indagaciony observacion de las funciones del control interno;

e Inspeccidn de los documentos apoyando los controles o eventos para asi adquirir
evidencia de auditoria de que los controles internos hayan operado
apropiadamente, por ejemplo, verificando que la transaccion haya sido autorizada

o laconciliacién aprobada ;

¢ Repaso de los procedimientos de control, por ejfemplo, la conciliacion de las cuentas

bancarias, para asegurar que fueron g ecutados adecuadamente por la entidad; y

o Revision de los controles internos operando en aplicaciones computacionales
especificas o sobre la funciéon total de informacién tecnolégica, por eemplo,

controles de acceso o controles sobre cambios a programas.
Pasos par a €l disefio de pruebas de controles:

El marco profesional de gjecucion indica la obligacion del auditor sobre “obtener
evidencia de auditoria por medio de pruebas de control para soportar cualquiera
evaluacién del riesgo de control que sea menos que alto”. Al concluir su estudio y
evaluaciéon sobre los sistemas y el ambiente de control interno, el auditor llega a una
conclusion preliminar sobre el sistema de control interno, mediante el cual califica el riesgo

inherente y de control, dependiendo de esta calificacion, el auditor debe planear

63



procedimientos efectivos que proporcionen un nivel adecuado de evidencia sobre su

andlisispreliminar. Los pasos que debera considerar son:

A. ldentificar losriesgos clavey los controles a ser analizados:

Lo primero es identificar riesgos mas importantes en probabilidad y efecto
relacionados con el objetivo de proporcionar informacidn confiable y razonable para uso de
la administracion, y a la vez identificar los controles inmersos en el sistema que por su
efecto e importancia buscan disminuir estos riesgos. Para efectos de una auditoria
financiera al auditor le interesa determinar los controles clave definidos como: “aquellos
controles internos integrados al sistema como medios efectivos de prevenir o determinar
desviaciones significativas”. En lafase anterior al documentar la matriz de riesgo control,
observamos el proceso de identificacién de los controles clave como un flujo de decision,

que permite determinar si cada control es clave o complementario.

B. Determinar la naturaleza dela prueba para documentar su operacion y disefio:

Al disefar pruebas de controles o testing, €l objetivo principal del auditor es obtener
evidencia que soporte sus conclusiones sobre la operacion y efectividad del disefio de los
controles internos, por lo que al disefiar, cada parte de la prueba debe orientarse a probar

|os aspectos indicados en el siguiente cuadro:
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ASPECTOS QUE DEBEN CONSIDERAR LAS PRUEBAS

OPERACION

Frecuencia del Control y uniformidad durante € periodo auditado. Aunque exista un
control aparentemente efectivo, si éste no ha sido aplicado uniformemente durante todo el

periodo, no podradisminuir €l riesgo asociado.

Comoy quién lo aplico. El auditor considera como fue aplicado y las personas encargadag
de su ejecuciéon son adecuadas. Algunas veces los controles aunque estén bien disefiados
son ejecutados por personal no apto o sin el nivel aceptable de autoridad
responsabilidad para ejecutarlo. Algunos veces existen inconsistencia de funciones en lg

€jecucion de controles.

DISENO

El control disminuye €l riesgo relacionado ¢es efectivo y adecuado? el auditor debg
andizar si €l disefio del control permite detectar, prevenir y disminuir e efecto del riesgac

relacionado y amarrar esto con las aseveraciones de | os estados financieros.

Cémo se mangjan y reportan desviaciones Las desviaciones de los controles prescritog
pueden ser causadas por factores como cambios en personal clave, fluctuaciones de
temporada importantes en el volumen de transacciones, y error humano. El auditor deberé
evaluar cOmMo se pueden detectar situaciones de desviacion del control y a quién se
reportan en caso existan, para analizar s estos controles finales estan siendo efectivos. Un
gemplo daro de este tipo de controles son los reportes de excepcidn y 1os procedimientos
de seguimiento de pardmetros, sin embargo, aunque exista un procedimiento de
generacion de esta informacion, también serd necesario evaluar cOmo se da seguimiento ¢

dichainformacidn para que surta efecto en la entidad.

Con este analisis se definiran las caracteristicas y evidencias del control que se
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analizaran y que seran recabadas para soportar las conclusiones de auditoria

C. Tamano del universoy plan de muestreo:

Debe elaborarse una matriz que resuma el universo de operaciones relacionadas al
riesgo y el control o grupo de controles que sera probado y definir con éste, el plan de
muestreo que se espera ejecutar para determinar la muestra a ser analizada. El auditor
deberé asegurar que se realiza una prueba con el menor nimero de distorsiones posibles.
Aungue la naturaleza del método de muestreo, es una cuestion de juicio del auditor
aplicado al caso en particular que se evalla, es conveniente considerar que al aplicar
pruebas de control, el método mas aconsegjable es €l estadistico, por considerarse con menor

riesgo de sesgo en la seleccion.

D. Oportunidad y documentacion

Para que la documentacion obtenida sea suficiente entonces deberd ser persuasiva o
convincente mas que concluyente. La naturalezay oportunidad de |a prueba dependera de
la naturaleza misma del control, cdmo ésta documentado, cuadndo es gjecutado, y a través
de qué medios. Esto determinara la forma en que sera evaluado y la evidencia que sera
buscada para determinar si el control fue realizado y si fue realizado efectivamente, es
decir, por un lado la firma en una orden de compra es evidencia de que el control fue
realizado, pero revisar que el proveedor en la orden de compra esta previamente calificado,
esrevisar si el control fue realizado adecuadamente. En cuanto ala oportunidad el auditor

define esto en funcién de su planificacion global de auditoria

228 Andlissderesultados

Una vez se han ejecutado las pruebas de control, el auditor debe analizar los
resultados para determinar si los controles internos estan disefiados y operando segun se
contemplo en la evaluacion preliminar de riesgo de control. Laevaluacion de desviaciones

puede dar como resultado que el auditor concluya que el nivel evaluado de riesgo de
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control necesita ser revisado.

El concepto de operacion efectiva reconoce que algunas variaciones en el gjercicio
del control pueden haber ocurrido durante el periodo de auditoria. Desviaciones de los
controles prescritos pueden haber sido causadas por factores como cambio en el equipo de
trabajo, fluctuaciones de temporada significativas en el volumen de transacciones y error
humano. S se identifica alguna desviacién, se debera indagar para identificar si la
desviacion fue aislada (esta indagacion pueden incluir revisiones adicionales) y verificar si
existen controles alternativos durante el periodo. Si laindagacion adicional confirmaque el
periodo de desviacion esta aislado o que un control mitigante resulté ser efectivo, se puede
depositar confianza en que la operacion de control es efectiva antes y después del periodo

de desviacion.

S el grado de desviacion llega al grado de no poder depositar confianza en la
operacion del control clave, laevaluacion inicial del riesgo debera ser revisaday se deberan
hacer revisiones sustantivas adicionales a menos que la evidencia de auditoria pueda ser
obtenida de otras revisiones de controles para mitigar la desviacién y confirmar que se

puede confiar en €l control clave.

A menos que la evidencia de auditoria pueda ser obtenida de otras revisiones de
controles para mitigar la desviacion, la evaluacion de riesgo debera ser revisada y por

consiguiente su efecto en el nivel de revision sustantiva.

Antes de la conclusion de la auditoria, basado en los resultados de los
procedimientos sustantivos y de otra evidencia de auditoria obtenida por el auditor, el
auditor analiza si la evaluacién del riesgo de control es confirmada. Entonces el auditor
deberéa realizar un resumen de conclusiones sobre los resultados de las pruebas de control
aplicadas a los controles clave para documentar la confianza o falta de la misma en el
sistema de control interno, tanto para los estados financieros en conjunto como para
determinados componentes. En esta posicion el auditor puede determinar el nivel global
deriesgo de control einherente que determinara para los estados financieros en conjunto y

como los relacionara con €l nivel de riesgo de auditoria

229 Determinacion delarelacion del riesgo de control y deteccion
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El riesgo inherente tiene una estrecha relacion con el riesgo de control, puesto que
dependera dela posicion dela administracion tome ante determinados asuntos de control
y la visiébn general de control que tenga, y la forma de reaccionar a estas situaciones
(ambiente de control-relacion riesgo inherente) que determinaray diseflara sistemas de
contabilidad y de control interno efectivos seglin sus percepciones, para prevenir, detectar
y corregir representaciones erroneas, (riesgo de control) situacion por o que el auditor debe
evaluar los riesgos inherente y de control en conjunto y teniendo en cuenta la relacion

directa entre los factores que o componen.

Por otro lado el nivel de riesgo de deteccion se relaciona directamente con los
procedimientos sustantivos del auditor. La evaluacion del auditor del riesgo de control,
junto con la evaluacion del riesgo inherente, influye en la natural eza, oportunidad y alcance
de los procedimientos sustantivos que deben desempefiarse para reducir el riesgo de
deteccion, y por tanto el riesgo de auditoria, a un nivel aceptablemente bajo. Algun riesgo
de deteccion estaria siempre presente ain si un auditor examinara 100 por ciento del saldo
de una cuenta o clase de transacciones porque la mayor parte de la evidencia de auditoria

€s persuasivay no conclusiva.

El auditor deberia considerar los niveles evaluados de riesgos inherentes y de
control al determinar la naturaleza, oportunidad y alcance de los procedimientos

sustantivos requeridos para reducir el riesgo de auditoria a un nivel aceptable.

Hay unarelacion inversa entre riesgo de deteccion y el nivel combinado de riesgos
inherente y de control. Por ejemplo, cuando los riesgos inherente y de control son altos, el
riesgo de deteccion aceptable necesita estar bajo para reducir el riesgo de auditoria a un
nivel aceptablemente bajo. Por otra parte, cuando los riesgos inherente y de control son
bajos, un auditor puede aceptar un riesgo de detecciébn més alto y aun asi reducir el riesgo

de auditoria a un nivel aceptablemente bajo.

El cuadro siguiente esquematiza la relacion inversamente proporcional que el
auditor debe establecer en su riesgo de auditoria para gestionar adecuadamente los riesgos

inherente y de control combinados:
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RELACION RIESGOS DE CONTROL Y EVALUACION

Riesgo de Control evaluado por €l

auditor:

Alto Medio Bajo

Laevaluacion del Alto Lamaésbga Mas baja Media
Auditor
Del riesgo inherente | Medio Més baja Media Mas alta
Bajo Media Mas alta Lamas

ata

Las areas sombreadas en esta tabla se refieren al riesgo de deteccion. Por gjemplo,
cuando los riesgos inherente y de control son altos, los niveles aceptables del riesgo de
deteccidn necesitan ser bajos para reducir el riesgo de auditoria a un nivel aceptablemente
bajo. Por otra parte, cuando los riesgos inherente y de control son bajos, un auditor puede
aceptar un riesgo de deteccion mas alto y aln asi reducir el riesgo de auditoria a un nivel

aceptablemente bajo.(Fuente: 18:235).

2.2.10 Consideracionespara el plan de auditoria

Al concluir y analizar el resultado de la evaluacion del sistema de control interno, el
auditor podra determinar si existe probabilidad de que haya errores importantes en los
estados financieros. Segln el manual del Proceso de Auditoria de Delloitte Touch Ross
“Al determinar si los errores potenciales son importantes se debe considerar su magnitud,
direcciodn, frecuenciay posibilidad de que ocurran”(27:220). Esta determinacion es criticay
es la base para la planeacion de la oportunidad y alcance de la fase de evaluacion

sustantiva

Al final de la evaluacion del control interno el proceso lleva a dos conclusiones

potenciales que afectaran el plan de auditoria
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A. Evaluar el riesgo de deteccién con nivel bajo (Se confirma la confiabilidad aparente

del sistema de control interno)

La evaluacion final del sistema de control interno y el riesgo inherente y de control
relacionado, sigue siendo aceptable, es decir, se han evaluado con una confiabilidad alta
que permita incrementar el riesgo de auditaria o deteccion a un nivel bajo. La planeacion
de procedimientos sustantivos podra establecerse al minimo y reducir su alcance y

naturaleza.

El péarrafo 45 de la Norma 400 sobre evaluacion de control interno indica lo
siguiente: “Los niveles evaluados de riesgos inherente y de control no pueden ser
suficientemente bajos para eliminar la necesidad para el auditor de desempefiar algin
procedimiento sustantivo” esto quiere decir que aunque el alcance de los procedimientos

sustantivos se reduce mas no se elimina en su totalidad.

B. Evaluar el riesgo de deteccidn con un nivel alto (La confiabilidad sobre el sistema de

control interno debe ser modificada e incrementar se los pr ocedimientos sustantivos)

S no se confirma la confiabilidad esperada en la evaluacion preliminar entonces el
auditor debera obtener evidencia de auditoria mediante el desempefio de procedimientos
sustantivos.  Adicionalmente debera evaluarse en este momento si de acuerdo con las
circunstancias los procedimientos sustantivos efectivamente podrian proporcionar la
evidencia apropiada para reducir el riesgo de deteccion a un nivel aceptablemente bajo
puesto que si a su juicio se considera que para el saldo de una cuenta o clase de
transacciones de importancia relativa, no puede ser reducido a un nivel aceptablemente
bajo, ya el auditor podra analizar y expresar una opinion calificada o una abstencién de
opinioén.

El plan de auditoria es un conjunto documentado de procedimientos disefiados para
alcanzar los objetivos de auditoria planificados. El esquema tipico de un plan de auditoria

incluye lo siguiente:
¢ Temade auditoria: donde se identifica el area a ser auditada

e Objetivos de Auditoria: donde se indica el propoésito del trabajo de auditoria a

redlizar.
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o Alcances de auditoria: aqui se identifica los sistemas especificos o unidades de
organizaciéon que se han de incluir en la revision en un periodo de tiempo

determinado.

e Planificacion previa: donde se identifican los recursos y destrezas que se necesitan
pararealizar el trabajo, asi como las fuentes de informacion para pruebas o revision

y lugares fisicos o instal aciones donde se va auditar.

o Procedimientos de auditoria: para recopilacién de datos, identificacion de lista de
personas a entrevistar, identificacion y seleccion del enfoque del trabajo,
identificacion y obtencién de politicas, normas y directivas, desarrollo de

herramientas y metodologia para probar y verificar los controles existentes.
¢ Procedimientos para evaluar los resultados de las pruebas y revisiones.
¢ Procedimientos de comunicacidn con la gerencia.

e Procedimientos de seguimiento.

2.3 El efecto delos sistemasinformaticosen €l control interno delaempresa
231 Elriesgoinformaticoy tecnoldgico

Uno de los efectos de los sistemas informéticos para la entidad auditada y su
sistema de control interno, es la adicion de nuevas amenazas relacionadas con el control y
la seguridad de los sistemas de informacién y los activos manejados a través de éstos.
Aunque existen diversas definiciones sobre riesgo, cuando se habla de tecnologia de
informacion y sistemas es muy comun referirse a la definicion general de riesgo establecida
por las Directrices para la Administracion de Seguridad de Tecnologias de Informacién
publicadas por la Organizacion Internacional de Estandarizacion 1SO: “El potencial de que
una amenaza determinada explote las vulnerabilidades de un activo o grupo de activos
ocasionando pérdida o dafio de los activos. El impacto o relativa severidad del riesgo es
proporcional al valor para el negocio de la pérdida o dafio y a la frecuencia estimada de la
amenaza’ (16:43). El riesgo bajo este concepto general constituye cual quier amenaza sobre
determinado activo o proceso relacionado, por lo que se considera que al determinar un

concepto de riesgo informatico y tecnolégico, dicho proceso o activo esta enfocado a
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menudo en asuntos de alto riesgo relacionados con la confidencialidad, disponibilidad e
integridad de informacién sensitiva y critica, y con los sistemas y procesos de informacién

que generan, manipulan y almacenan dicha informacion.

El riesgo tecnolégico surge de deficiencias potenciales en la seguridad de los
sistemas, su confiabilidad, disponibilidad e integridad. En un ambiente de sistemas de
informacion y procesamiento electrénico de datos, todos los usuarios tienen derechos de
acceso predefinidos al sistema, por lo que cualquier brecha en el acceso de los usuarios y
su autenticacion crea un nivel de riesgo en la seguridad del sistema. S el sistema no esta
disefiado, implementado y mantenido (actualizado) propiamente, o bien los riesgos del
negocio no estdn adecuadamente definidos y manejados a través del sistema de

informacién, podrian haber corte o interrupcion de las operaciones de la organizacion.

Bajo un esquema general, los riesgos tecnoldgicos incluyen cuatro aspectos como

sigue22:30):

ASPECTOS QUE INCLUYEN LOS RIESGOS TECNOLOGICOS

RIESGOS NATURALEZA

I ntegridad Errores en el sistema que pueden provenir de diferentes
fuentes y éareas en un sistema informatico: proceso de
desarrollo y disefio, el ingreso de datos, uso inadecuado de
los sistemas, manteni mientos, deficientes, etc.

Fraude: Los sistemas computarizados y la tecnologia de
informacion, tienen susceptibilidad fuerte para ser
utilizados para uso criminal mediante el robo de dinero,
activos, propiedad intelectual, software y datos.
Normalmente los fraudes computarizados son una
violacion a la exdusividad de los derechos de acceso. H
fraude puede consistir desde un simple robo de equipo,
acceso inautorizado o uso inadecuado de recursos, datos 'y
eguipo, hasta modificaciones no autorizadas, dafio o
pérdidatotal de los servicios. Asi como su relacién con el
riesgo reputacona y de negodos que un fraude de este
tipo puede ocasionar ala operacion de laempresa.

Interrupcion de El impacto de la discontinuidad de operaciones puede ser

Operaciones muy importante tanto por el costo financiero que puede
ocasionar como € efecto en d riesgo reputaciona de la
entidad. Una contingente interrupdén de operacones
puede ocasonar dudas acerca de la organizacén y su
capacidad como negocio en marcha.
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RIESGOS NATURALEZA

Cumplimiento Relacionado con violaciones y falta de conformidad con
leyes y regulaciones debido al uso de tecnologia de
informacion en las transacciones del negocio. Esteriesgo se
refiere al grado de cumplimiento con regulaciones
relacionadas con la seguridad electrénica de transacciones,
convenios electrénicos, uso de firmas digitales,
certificaciones de Internet.

Como resultado de la materializacion del riesgo tecnoldgico en cualquiera de sus
aspectos, genera para la compafia amenazas de tipo financiero, legal, pérdida de
credibilidad, competitividad, vulnerabilidad a espionaje industrial, revelacion de

informacion confidencial y cierre de operaciones como riesgo maximo.

2.3.2 Implantacién de controlesinternos a través de los sistemas infor maticos.

Como resultado de las caracteristicas del sistema de informacion, se ven afectados
tanto los objetivos, naturaleza y documentacién de los controles internos aplicados para
asegurar los objetivos del control interno. Al utilizar un sistema informético integrado, el
control interno se vera afectado por laforma y tipo de los controles que se establecen en |os
sistemas informaticos. Por una parte toda la seguridad global y el entorno del sistema
dependerdan de que exista un adecuado ambiente de control sobre los activos de
informacion, para lo cual se disefiaran y aplicaran controles generales. Adicionalmente,
muchos controles manuales son sustituidos por controles programados dentro del sistema

y las aplicaciones establ ecidas mediante controles de aplicacion.

A. Controlesgeneralesde Tl

L os controles generales seguin se explicaen la Dipa 1008 “Evaluacion del Riesgoy €l
Control Interno - Caracteristicas y Consideraciones del CIS’'(18:634), tiene como objetivo
asegurar la confiabilidad y seguridad sobre las actividades de Tl y proporcionar un

nivel razonable de certeza de que se logran 1os objetivos globales del control interno.
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Estos controles componen el ambiente de control y actividades de organizacién y
gobierno corporativo de las actividades de T1, eincluyen las areas que presenta la figura

mostrando a continuacion:

Entorno delos Controles Generales
Sobrelos sistemas de informacion

Resguardo de
Acceso Fisico

G

Control

General de "\
_I/

Organizaciony N actividad Desarrollo,
Administracion I'T Mantenimiento y

Adgquisicion

Resguardo Ingreso
de Datos

Laorganizacion y administracion: son las actividades que establecen un marco de
referencia organizacional sobre las actividades de Tl, estan relacionadas con las politicas y
procedimientos de gobierno corporativo de tecnologia de informacién y segregacion

apropiada de funciones incompatibles.

Desarrollo, adquisiciéon y mantenimiento de sistemas de aplicacion: disefiados
para proporcionar certeza razonable de que los sistemas se desarrollan y mantienen de
manera eficiente y autorizada. También estan disefiados tipicamente para establecer control

sobre:

e Pruebas, conversion, implementacion y documentacion de sistemas nuevos o0

revisados.
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e Cambios a sistemas de aplicacion.
e Acceso adocumentacion de sistemas.
¢ Adquisicion de sistemas de aplicacion con terceros.

Adicionalmente, se incluyen el proceso de control en la adquisicion y desarrollo de
sistemas, en relacion con: Autorizacion, aprobacion, pruebas, implementacion y

documentaci6n de software de sistemas nuevos y modificaciones del software de sistemas.

Resguardo de Acceso Fisico: Disefiados para controlar la operacion de los sistemas
y proporcionar certeza razonable de que los sistemas son usados para propdsitos
autorizados Unicamente y el acceso a las operaciones de la computadora es restringido a

personal autorizado.

Resguardo de Ingreso y operacion: Estos controles son disefiados para que exista una
estructura de autorizacion sobre €l ingreso de operaciones al sistema, y € acceso alos datos

y programas Unicamente a personal autorizado.

Planes de Contingencia: M&s que controles estas actividades buscan salvaguardar a
la entidad sobre la continuidad del procesamiento de Tl. Incluyen entre otros. Respaldo de
datos y programas, procedimientos de recuperacion para usarse en caso de robo, pérdida o
destruccién intencional o accidental, planes de restablecimiento y procesamiento en caso de

desastre.
B. Controlesde aplicaciéon de Tl

Estos controles tienen una relacion directa con las aseveraciones de los estados
financieros, puesto que corresponden a rutinasy procedimientos inmersos en la operacion
de los sistemas para asegurar la totalidad, exactitud y validez de la informacion. El
ambito de los controles de aplicacién esta relacionado con el esquema béasico de

procesamiento de datos: entradas, proceso, salida
Controles de entrada/origen:

Su objetivo es asegurar que toda transaccion sea validada y autorizada previo a su
procesamiento. Estos controles buscan asegurar la totalidad de transacciones sean

registradas y qué transacciones incorrectas sean corregidas o rechazadas.
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Controles sobre €l procesamientoy archivos de datos

Orientados al adecuado procesamiento de transacciones por la computadora,
asegurando lo que los datos acumulados por el sistema y presentados en la salida estén
completosy exactosy que los errores de procesamiento si existe alguno sean identificados

y corregidos oportunamente.
Controles sobrelos datos de salida

Su objetivo es asegurar que los datos entregados a los usuarios sean presentados,
resumidos, formateados y entregados en una forma consistente y seguray que el acceso a

los datos de salida esta restringido a personal autorizado.

2.3.3 Naturaleza delasfuentes de evidencia de controlesy procedimientos

Las caracteristicas de los sistemas informaticos tienen un efecto en la evidencia y
naturaleza de los procedimientos de control, esto debido a la naturaleza del sistemay el

nivel de automatizacion e integracion:

En un ambiente de bases de datos relacionales con procesamiento en linea, la
documentacién de los controles no siempre podria encontrarse documentada (mediante un

medio escrito).

Los reportes de excepcion puede no estar disefiado para proporcionar informes
impresos y solo Unicamente pantallazos en el momento en que se generan |os errores, pero

que al ser corregidos, no queda evidencia del mismo.

De conformidad con la metodologia de la auditoria con enfoque basado es riesgos,
el trabajo principal de auditoria es asegurar que el control interno establecido por la
administracion reduce a un nivel aceptable el riesgo de que la informacion financiera no sea
confiable. Debido alacomplgjidad y naturaleza del sistema informatico ERP, e cual dentro
de su estructura conlleva procesos automaticos de control y registro contable se hace
necesario previo a la planeacion definitiva del trabajo de auditoria, obtener un
conocimiento completo de las interioridades del sistema, el nivel de seguridad y los
controles internos incrustados en el mismo, que aseguran la mitigacion de los riesgos

identificados. A través de laevaluacion del sistema de control interno, el auditor estara en
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condiciones de determinar y afinar su plan global de auditoria, de tal forma que se adecue a
los riesgos principales que podrian dafiar el objetivo y a los objetivos globales de la
auditoria de estados financieros. Es por esto, que la evaluacion de control interno se
considera el eje central de la planeacion de una auditoria con enfoque basado en riesgos en
una compaiiia que utiliza un sistema informatico tipo ERP, porque solo a través de esta
evaluacion es posible determinar la naturaleza, oportunidad y alcance de los
procedimientos de auditoria que necesitan ser aplicados para lograr los objetivos

esperados.
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CAPITULO Il

CONSIDERACIONES SOBRE LOS SISTEMASINFORMATICOSINTEGRADOS
TIPO ENTERPRISE RESOURCE PLANNING -ERP- (PLANEACION DE RECURSOS
EMPRESARIALES) CON APLICACIONESORACLE UTILIZADOSPOR LA
ENTIDAD

3.1 Informaética

Al referir el término informatica es recurrente que se relacione con los conceptos de
informacion, automatizacion, tecnologia y computadoras, lo cual es correcto seglin se

puede observar en las definiciones siguientes:

La palabra informatica proviene del francés informatique y se define como el
“conjunto de conocimientos cientificos y técnicas que hacen posible el tratamiento

automatico de lainformacién por medio de ordenadores’ (32:1).

En ocasiones, se califica alainformatica como "Informatica es el conjunto de técnicas
y métodos cientificos que se ocupa del tratamiento automatico de la informacion,
entendida ésta como el soporte de los conocimientos del hombrey de la comunicacion de
los mismos” (32:1).

Con base en las definiciones citadas anteriormente, se puede entender lainformética
como el conjunto de técnicas, procedimientos y métodos (ciencia) que trata sobre el
proceso de la transformacion de los datos en informacién significativa utilizando
tecnologias y maquinas para realizar dicho proceso. Cuando se trata de estados
financieros la informética ha tenido un alto desarrollo y efecto en la forma en cémo las
empresas utilizan estas técnicas y herramientas para proporcionar informacién financiera

y administrativa que soporte el proceso de valoracion de riesgos y de toma de decisiones.
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3.2 Sistemasy tecnologia de I nfor macién

Segln Luis Johannes Aguilar en su obra Fundamentos de Programacion, un sistema
de informacién se define como un conjunto de componentes conectados e interactivos, que
tienen un propdsito y una unidad total que consiste en transformar datos brutos e
informacion organizada, significativay util. Latecnologia es una herramienta del sistema

de informacion.

La definicion citada implica que un sistema de informacion en términos generales es
un conjunto de recursos técnicos, materiales y humanos organizados y estructurados para
gjecutar un proceso gue consiste en recabar y/ u operar datos con los cuales mediante €l
resumen, ordenamiento, clasificacion, registro, verificacion de integridad ye validez,
revision, transmision, agrupamiento, comparacion y célculos, depura y sintetiza los
resultados y los presenta con base en un objetivo determinado a fin de conocer las
caracteristicas significativas de un fenémeno, que permita tomar acciones u opciones a su
respecto, utilizando para esto un medio de almacenamiento y procesamiento,

recuperacion, retroalimentacion y actualizacion, reportes y comunicacion de resultados.

Bajo este concepto el sistema de informacién no necesariamente limita a los sistemas

que utilizan el computador para el procesamiento de transacciones.

El entorno de sistemas de informacion de computo (CIS) se define en la Norma
Internacional de Auditoria (NIA) 401, "Auditoria en un Entorno de Sstemas de
Informacion por Computadora” como sigue: “Paralos fines de las Normas Internacionales
de Auditoria, existe un entorno de Sstemas de Informacion de Cémputo cuando hay
implicada una computadora de cualquier tipo o tamafio en el procesamiento por parte de
la entidad de informacion financiera de importancia para la auditoria, ya sea que la
computadora sea operada por la entidad o por un tercero”. Debe considerarse que este
concepto es de aplicacion limitada al proceso de una Auditoria de Estados Financieros.
Adicionamente, en éste norma se establece que el auditor debe evaluar el efecto que

tiene la utilizacion de una computadora en e proceso de lainformacion financiera.
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3.3 Caracteristicas de los sistemas de infor macion computarizados

Para tratar las caracteristicas de los sistemas de informacién es conveniente tener
en cuenta que éstos han ido evolucionando en el tiempo y que pueden considerarse que
existen fundamentalmente tres clases, cada una con sus peculiaridades.(37:1) “Los
sistemas de informacién que logran la automatizacion de procesos operativos dentro de
una organizacion, son llamados frecuentemente Sistemas Transaccionales, ya que su
funcion primordial consiste en procesar transacciones tales como pagos, cobros, pélizas,
entradas, salidas, etc. Por otra parte, los sistemas de informacién que apoyan el proceso de
toma de decisiones son los Sstemas de Soporte a la Toma de Decisiones, sistemas para la
tomade decision de grupo, sistemas expertos de soporte alatoma de decisionesy sistema
de informacién para g ecutivos. El tercer tipo de sistema, de acuerdo con su uso u objetivos
que cumplen, es el de los sistemas estratégicos, los cuales se desarrollan en las
organizaciones con el fin de lograr ventajas competitivas, a través del uso de la tecnologia

deinformacion”.

A continuacién se mencionan las principales caracteristicas de estos tipos de

Sistemas de Informacion.

Sistemas Transaccionales. Sus principal es caracteristicas son:

e A través de éstos suelen lograrse ahorros significativos de mano de obra, debido a que

automatizan tareas operativas de la organizacion.

¢ Con frecuencia son €l primer tipo de Sistemas de Informacién que se implantaen las

organizaciones. Se empieza apoyando las tareas a nivel operativo de la organizacion.

e Sonintensivos en entraday salida de informacion; sus calculosy procesos suelen ser

simplesy poco sofisticados.

e Tienen |la propiedad de ser recolectores de informacion, es decir, através de estos

sistemas se cargan las grandes bases de informacion para su expl otacidn posterior.

o Son fécilesdejustificar ante ladireccion general, ya que sus beneficios son visiblesy

palpables.
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Sistemas de Apoyo de las Decisiones. Las principal es caracteristicas de éstos son:

Suelen introducirse después de haber implantado |os Sistemas Transaccionales mas
relevantes de la empresa, ya que estos Ultimos constituyen su plataforma de

informacion.

Lainformacion que generan sirve de apoyo alos mandos intermediosy ala alta

administracion en el proceso de toma de decisiones.

Suelen ser intensivos en cdlculos y escasos en entradas y salidas de informacion.
Asi, por ggemplo, un modelo de planeaci6n financierarequiere poca informacion de
entrada, genera poca informacion como resultado, pero puede realizar muchos

cdlculos durante su proceso.

No suelen ahorrar mano de obra. Debido a ello, lajustificacion econdmica para el
desarrollo de estos sistemas es dificil, ya que no se conocen los ingresos del

proyecto de inversion.

Suelen ser Sistemas de Informacion interactivos y amigables, con altos estandares

de disefio grafico y visual, ya que estan dirigidos al usuario final.

Apoyan latoma de decisiones que, por su misma naturaleza son repetitivosy de
decisiones no estructuradas que no suelen repetirse. Por ejemplo, un Sistemade
Compra de Materiales que indique cuando debe hacerse un pedido a proveedor o
un Sistema de Simulacién de Negocios que apoye la decision de introducir un

nuevo producto al mercado.
Estos sistemas pueden ser desarrollados directamente por el usuario final sin la
participacion operativa de los andlistas y programadores del area de informética.

Este tipo de sistemas puede incluir la programacion de la produccién, compra de
materiales, flujo de fondos, proyecciones financieras, model os de simulacién de

negocios, model os de inventarios, etc.
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Sistemas Estratégicos. Sus principal es caracteristicas son:

e Su funcién primordial no es apoyar la automatizacién de procesos operativos ni

proporcionar informacién para apoyar la toma de decisiones.

e Suelen desarrollarse in house es decir, dentro de la organizacion, por lo tanto no

pueden adaptarse facilmente a paquetes disponibles en el mercado.

e Tipicamente su forma de desarrollo es a base de incrementos y a través de su
evolucion dentro de la organizacion. Se inicia con un proceso o funcion en

particular y apartir de ahi se van agregando nuevas funciones o procesos.

e Su funcidn es lograr ventajas que los competidores no posean, tales como ventajas
en costosy servicios diferenciados con clientesy proveedores. En este contexto, los
Sistema Estratégicos son creadores de barreras de entrada al negocio. Por ejemplo,
el uso de cajeros automaticos en los bancos es un Sstema Estratégico, ya que
brinda ventaja sobre un banco que no posee tal servicio. S un banco nuevo decide
abrir sus puertas a publico, tendra que dar este servicio paratener un nivel similar

al de sus competidores.

e Apoyan el proceso de innovacion de productos y proceso dentro de la empresa
debido a que buscan ventajas respecto a los competidores y una forma de hacerlo

es innovando o creando productosy procesos.

e Un giemplo de estos Sistemas de Informacion dentro de la empresa puede ser un
sistema MRP (M anufacturing Resoure Planning) enfocado a reducir sustancialmente
el desperdicio en el proceso productivo, o bien, un Centro de Informacién que
proporcione todo tipo de informacion; como situacion de créditos, embarques,
tiempos de entrega, etc. En este contexto los ejemplos anteriores constituyen un
Sistema de Informacién Estratégico si y solo si, apoyan o dan forma a la estructura

competitiva de laempresa

3.4 Componentes basicos de un sistema de infor macion computarizado.

El sistema de informacion esta integrado por los datos, €l hardware, el softwarey el

recurso humano.
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Datos. Se refieren a la representacion de algin hecho, concepto o entidad real, pueden
tomar diferentes formas, por ejemplo, palabras, numeros o dibujos. Cuando son

procesados se transforman en informacion organizada, significativay util.

Hardware: Es el conjunto de componentes fisico. Incluye las unidades centrales de
proceso, la memoria central, los dispositivos de almacenamiento secundario y los

periféricos o dispositivos de entraday salida.

Software: Es el conjunto de programas que controlan el funcionamiento del equipo de

computo.

Recurso Humano. Este componente constituye la parte mas importante del sistema,
incluye a tres grupos de personas. El primero conformado por todas aquellas personas
que se hacen cargo de ingresar |0s datos que deberan ser procesados. El segundo incluye a
las personas que se hacen cargo de dar el soporte técnico necesario y de la administracion
del sistema. El tercero éstaintegrado por las personas que son los usuarios del sistema, es

decir, aguellos que haran uso de lainformacién generada.

3.5 Sistemasinformaticosintegrados

Como antes se anotd, los sistemas de informacion nacieron inicialmente con fines
especificos, primero la preocupacién fue la asignacion de recursos en la manufactura,
luego la facilitacion de la toma de decisiones y finalmente se ha buscado apoyar en la
planificacion estratégicade laempresa. Para cada una de estas finalidades, se acostumbro
crear sistemas particulares, sin embargo, la complejidad de la finalidad hace que se tenga
que desarrollar opciones que permitan administrar lainformacién de todo el que hacer de
la empresa, incluyendo lo que ocurre en el mercado en que se participa. Hoy los
sistemas estan llamados a cumplir tres funciones: automatizacién de procesos operativos,
proporcionar informacion que sirva de apoyo al proceso de toma de decisionesy proveer

de ventajas competitivas a través de su implementacién y uso.
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Para lograr cumplir esas finalidades se necesita de Sistemas de Informacion Integrados los
cuales son aquellos que integra todas las areas de una empresa (Como contabilidad,
compras, 0 inventarios), mediante procesos transparentes y en tiempo real en bases de

datos relacionales y centralizadas. (Fuente:

3.6 Sistemas Enterprise Resource Planning -ERP- (Planeacién de recursos

empresariales) con aplicaciones Oracle

Los sistemas de planeaciéon de recursos empresariales (ERP, enterprise resource
planning, en inglés) son “sistemas de informacién que integran aplicaciones informéticas
para gestionar todos los departamentos y funciones de una empresa: contabilidad
financiera y analitica, finanzas, produccién, mantenimiento, logistica, recursos humanaos,
materiales, gestion de activos, compras y pagos, ventas y cobros, bancos y efectos,

tesoreria, cartera, gestion de proyectos, etc.” (37:1).

Los ERP son sistemas de gestiéon de informaciéon que integran y automatizan
muchas de las précticas de negocio asociadas con los aspectos operativos o productivos de
una empresa. Se caracterizan por estar compuestos por diferentes partes integradas en
una unica aplicacion. Estas partes son de diferente uso, por gfemplo: produccion, ventas,
compras, logistica, contabilidad (de varios tipos), gestion de proyectos, GIS (sistema de
informacion geogréfica), inventarios y control de almacenes, pedidos, néminas, etc. Solo
se puede definir un ERP como la integracion de todas estas partes. Lo contrario seria como
querer considerar un simple programa de facturacion como un ERP por €l simple hecho de
que una empresaintegre Unicamente esa parte. Esta es la diferenciafundamental entre un
ERPy otra aplicacion de gestion. El ERP integra todo lo necesario para el funcionamiento
de los procesos de negocio de la empresa. No se puede hablar de ERP en el momento que
tan sblo se integra uno o una pequefia parte de los procesos de negocio. La propia
definicion de ERP indica la necesidad de que la informacion manejada sea y este

disponible paratodo e mundo en tiempo real.
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Caracteristicas

Las caracteristicas que distinguen a los ERP de cualquier otro sistema empresarial,

es que deben ser sistemas integrales, con modularidad y adaptables

Integrales, porque permiten controlar los diferentes procesos de la compaiia
entendiendo que todos los departamentos de una empresa se relacionan entre si, es
decir, que el resultado de un proceso es punto de inicio del siguiente. Por eemplo,
en una compafiia, €l que un cliente haga un pedido representa que se cree una
orden de venta que desencadena el proceso de produccion, de control de
inventarios, de planeacion de distribucion del producto, cobranza, y por supuesto
sus respectivos movimientos contables. S la empresa no usa un ERP, necesitara
tener varios programas que controlen todos los procesos mencionados, con la
desventaja de que al no estar integrados, lainformacidn se duplica, crece el margen
de contaminacion en la informacion (sobre todo por errores de captura) y se crea
un escenario favorable para malversaciones. Con un ERP, el operador simplemente
captura el pedido y el sistema se encarga de todo lo deméas, por lo que la

informacion no se manipulay se encuentra protegida.

M odulares. Los ERP entienden que una empresa es un conjunto de departamentos
que se encuentran interrelacionados por la informacion que comparten y que se
genera a partir de sus procesos. Una ventaja de los ERP, tanto econémica como
técnicamente es que la funcionalidad se encuentra dividida en médulos, los cuales
pueden instalarse de acuerdo con los requerimientos del cliente. Ejemplo: Ventas,

Materiales, Finanzas, Control de Almacén, etc.

Adaptables. Los ERP estan creados para adaptarse a la idiosincrasia de cada
empresa. Esto se logra por medio de la configuracién o parametrizacion de los
procesos de acuerdo con las salidas que se necesiten de cada uno. Por ejemplo,
para controlar inventarios, es posible que una empresa nhecesite manejar la
particién de lotes pero otra empresa no. Los ERP més avanzados suelen incorporar
herramientas de programacion de 42 Generacion para el desarrollo rapido de

nuevos procesos. La parametrizacion es el valor afladido fundamental que se debe
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hacer con cualquier ERP para adaptarlo a las necesidades concretas de cada

empresa

Otras caracteristicas destacables de los sistemas ERP son:

36.2

Base de datos centralizada.
L os componentes del ERP interactian entre si consolidando todas | as operaciones.

En un sistema ERP |los datos se ingresan solo unavez y deben ser consistentes,

completosy comunes.

Las empresas que lo implanten suelen tener que modificar alguno de sus procesos
para alinearlos con los del sistema ERP. Este proceso se conoce como Reingenieria

de Procesos, aunque no siempre es necesario.

Aunque el ERP pueda tener menus modulares configurables segun los roles de
cada usuario, es un todo. Esto es: es un unico programa (con multiplicidad de
librerias, eso si) con acceso a una base de datos centralizada. No debemos

confundir en este punto la definicion de un ERP con la de una suite de gestion.

La tendencia actual es a ofrecer aplicaciones especializadas para determinadas
empresas. Es o que se denomina versiones sectoriales o aplicaciones sectoriales
especialmente indicadas o preparadas para determinados procesos de negocio de

un sector (los mas utilizados).

Arquitecturay procesos

Los ERP presentan una arquitectura de tecnologia de informacion comun

altamente acoplada e integrada que puede acoplarse con cualquier aplicacion de sistemas
heredados.

La arquitectura es del tipo cliente-servidor, es decir, implica el manejo de una base

de datos centralizada que provee informacién a personas de diferentes departamentos y
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con funciones y misiones distintas pero que en el trabajo conjunto contribuyen al logro de

lavision del negocio.

L as caracteristicas antes anotadas son las que permiten considerar la posibilidad de

implementar un ERP de manera evolutiva, tomando inicialmente algunos médul os.

L os principales componentes de su arquitectura son €l sisterma operativo, la base de

datos, laplataformade hardwarey lared de comunicacion.

Sistemas oper ativos.

Cuando se habla del mejor sistema operativo - que puede ser aplicado a la
infraestructura como un todo - paratrabajar con una solucién de ERP, surgen tres palabras
como las més importantes: costo, cultura y disponibilidad. El costo debe ser encarado
como la necesidad de preservar la inversion realizada o dimensionar aquello que sera
necesario hacer; la cultura se refiere ala historiay a las experiencias de la corporacion con
éste 0 aquel sistema; mientras que la disponibilidad se refiere a aquello que el sistema

operativo puede ofrecer frente al ERP.

En general, laindicacién de un sistema operativo para funcionar con el ERP es una
cuestion estratégica de la corporacion y sigue la orientacién de los equipamientos elegidos
y de aquellos ya instalados. Sn embargo, la experiencia de la corporaciéon puede y debe
ser enfatizado, y la cuestién de la generacion de costos no puede ser despreciada, el

sistema operativo debe ser encarado como un soporte al ERP y no lo contrario.

Para algunos, el paquete de gestion no debe influir en la adopcion de un sistema
operativo pero si debe adecuarse al que la corporacion ya usa. No obstante, un analisis del
requerimiento del sistema de ERP depende del propio tamafio de la compafiay de la
amplitud del proyecto - con una estrecha relacion con el nimero de médulos (partes del
sistema de gestion) y con el nimero de personas que van a acceder al sistema. S este

estudio, por gemplo, apunta hacia varias plataformas, ésta serdla mejor orientacion.

Tradicionalmente, el sistema operativo preferido en la instalacion de paquetes de
gestion era Unix, especialmente cuando Windows NT todavia no era lo suficientemente

robusto como para encarar un procesamiento que involucrase maquinas de mayor porte,
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de la misma forma que Linux, un primo mas accesible de Unix. Con diversos sabores o
versiones de acuerdo a los proveedores, el mundo Unix proporciona mas seguridad vy
procesamiento en larga escala con menos fallas, ideal para quien usa sistemas con

multiples operaciones 0 accesos, como ocurre con el ERP.

Muchos proveedores de sistemas de gestion, inclusive por la proximidad y relacion
de negocios con Microsoft, han apostado con fuerzaen NT. Es un hecho que después de la
version 2000 el sistema evoluciond y estd méas adecuado a las exigencias de procesamiento
y de reduccién de problemas de continuidad en el procesamiento, pero debe realizarse
una evaluacion minuciosa del sistema operativo teniendo en cuenta la plataforma de

hardware mas indicada para |a corporacion.

Primo o medio hermano de Unix, el sistema de desarrollo abierto Linux - lo que
significa que las personas de todo el mundo participan de su elaboracién y no existe un
duefio del sistema - evolucion6 mucho en desempefio llegando a ser hoy evaluado como
opcién para el procesamiento de aplicativos inclusive en grandes empresas. El ambiente
no sélo crecié en volumen de operaciones que pueden ser realizadas sino también en la
disminucién de la frecuencia de fallas y problemas. El aspecto positivo mas evidente es la
reduccién de costos de las licencias. Por su caracteristica, no obstante, el soporte - hecho
por pocas empresas especializadas en el sistema - no tiene la amplitud y la experiencia de

las compaiiias que trabajan con Unix o con Windows NT.

Bases de datos

Como sucede con los sistemas operativos, la base de datos mas indicada para
operar con ERP depende mucho mas del gusto del cliente que de una compatibilidad o

adherencia entre |os sistemas.

L os fabricantes mas importantes en el mercado de base de datos - Oracle, Microsoft
e IBM - tienen compatibilidad garantizada con todos los sistemas ERP, lo que asegura
ambientes con buena capacidad de adherencia. Como regla de sobrevivencia, es mas

interesante aprovechar y adecuar las bases de datos al paguete de gestion que alainversa.
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Lo que determina el desempefio de la base de datos es |la manera como el ERP
accede a las informaciones alli guardadas. En definitiva, como concepto, los sistemas de
gestion pueden ser traducidos como la estandarizacién y universalizacion de las
informaciones, y para que esto ocurra es importante que la base de datos actie en conjunto
con € sistema, permitiendo que las informaciones le sean introducidas una Unicavez y, en
tiempo real, puedan ser distribuidas para todas las partes del sistema con las cuales esta
relacionado. Con esta base comun se eliminan tanto la redundancia como la reescritura

(entendiéndose esto como redigitalizacion, "tipearl0" nuevamente).

Normalmente, un sistema ERP se construye, se utilizay esta integrado a una base
de datos relacional, que puede ser entendida como el establecimiento de vinculos de
informacion entre diferentes datos. Un ejemplo de la integracion entre los sistemas es
cuando una orden de compra - que es incluida una sola vez — traslada informacion para
otros mddulos y bases de datos tales como stock de piezas, manufactura, logistica, etc., y
aquella orden es seguida y acompafiada en toda su extension, hasta que finaliza,
normalmente, con el pago de la factura. Todo sin redundancia o superposicién de

informacion.

Platafor ma de hardwar e

Laplataforma - configuracion y homologacion (formatacion) de las maquinas - mas
recomendada por especialistas en ERP para procesar aplicativos de gestién integrada - es
la plataforma cliente/ servidor. Como cliente entiéndase una computadora utilizada por el
usuario para acceder a las informaciones en otra maquina del mismo perfil pero con
configuraciones mas altas que hospeda los mdédulos de gestion y/ o bases de datos. Al
contrario de los mainframes, que centralizan los datos y limitan el numero de usuarios
simultaneos y la interaccion de quien los utiliza, esta configuracion permite el uso de

diversos equipamientos que conversan entre si con informaciones distribuidas.

Para soportar el niumero de personas que accedan a los datos del paquete de
gestién y la cantidad de informacidon que transita por la red, la recomendacién es de

servidores con, por lo menos, dos procesadores. Las maquinas deben tener 1 GB o méas de
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RAM - la memoria que trabaja con el procesamiento -, ademas, claro esta, de discos con
alta capacidad de almacenamiento y mecanismos de backup, sea por medio de otras
unidades de disco dentro o fuera de la maquina o por el envio de datos para un socio que

trabaje con almacenamiento externo como un datacenter.

Entre las opciones de arquitectura existentes, encontramos los mundos Risc e Intel.
La primera maquina Risc surgio en 1975, en IBM, pero fue lanzada comercialmente recién
en 1981. En la década del 80y primera mitad de los afios 90 fue dominante en el ambiente
de ERP, invariablemente vendida con el sistema operativo Unix. Valorizaba su desempefio
de procesamiento en méaquinas como Alpha - de Digital, comprada por Compaq que por
su parte fue adquirida por Hewlett-Packard - con instrucciones simplificadas, disminucion
del nUmero de transistoresy por o tanto del calor producido. Hoy en dia, no poseen
tanto espacio en el mercado, su precio es superior y su desempefio y velocidad de

procesamiento equivalen alas plataformas de Intel.

Con Itanium, Intel consolidé su ascension entre las corporaciones, ya verificada en
la época de Pentium. Una sefial latente es la sociedad en desarrollo de Itanium con HP,
antes, defensora exclusiva de la plataforma Risc para servidores corporativos. EI mayor
espacio en el mundo de los paquetes de gestion se debe fundamentalmente al incremento
permanente de la velocidad y calidad de sus chips y a su constante disminucion de
precios. Cuando la corporacion piensa en TCO (Total Cust of Ownership) o costo total de
propiedad, que suma los gastos al equipamiento y los valores de su mantenimiento, el

precio hace la diferencia.

Red de comunicacion

Unared de computadoras esta lista para operar con un ERP después de un extenso
relevo de los usuarios, de los numerosy localizacién de los puntos que van ainvolucrarse
con el sistema de gestion. Probablemente, el trafico que sera generado es mayor que la
velocidad de banda contratada, pero s6lo un capacity planning - como son llamados esos

informes - podra decirlo con seguridad.

Auln frente a una radiografia que indica cambios en las redes locales y en la

infraestructura de comunicacién de larga distancia - utilizada cuando la empresa posee
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instalaciones distribuidas en edificios, ciudades, provincias o paises diferentes -, la
inversién adicional debe ser efectuada de acuerdo a la implementacion del paquete de
gestion. Como el proceso es llevado a cabo en la secuencia de los modulos, (pedazos del
sistema global de ERP), es posible economizar recursos de acuerdo a la demanda de

entrada de los usuarios y localidades.

3.6.3 Aplicaciones

Las aplicaciones de los ERP estan determinadas por el médulo que se desea
trabajar. Los moédulos mas importantes son los que estan identificados en la figura

siguiente:

MODULOS IMPORTANTES DE UN ERP

FINANZAS

BASE DE
DATOS
CENTRA-
LIZADA -
ERP-

PRODUCCION VENTAS

CONTABILIDAD
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Ademas de los cuatro moédulos mas importantes se tienen los de administracion de

recursos humanosy el deinventarios. Las aplicaciones que se utilizan en cada uno son:

3.64

En comercial. Ventas, servicios, devoluciones, embarques, preciosy costos, valesy

atencion aclientes

En finanzas. Tesoreria, cuentas por cobrar, cuentas por pagar, comisiones y

destgjos; y, gastos

En Inventarios. Inventarios, activos fijos, compras, importaciones, control de

calidad y atencién a proveedores.
En manufacturas. Planeacion de 6rdenes, produccién y proyectos.

En recursos humanos. NoOminas, control de accesos, asistencia, atencion al

personal y servicios internos

Contabilidad. El registro de operaciones contablesy todo lo referente al tema.

Pr ocesos

Los procesos que se desarrollan dentro del ERP dependen de la entidad que esta

montando el sistema. Debe tenerse presente que el ERP es una herramienta que lo que

busca es hacer que los procesos de la empresa sean mas eficientes, para el efecto, se hace

un estudio de los mismos, se establecen las relaciones correspondientes y se hace una

integracién horizontal. Esto permite que se pueda optar por implementarlo

gradual mente, considerando primero alguno de los modul os mas importantes.

3.7 Aspectos del sistema contable dentro de un ambiente Enterprise Resource Planning
-ERP- (Sistema de Planeacion de Recur sos Empresariales)

Algunas caracteristicas del sistema contable afectadas por el ERP se detallan a

continuacion:

1

Plan contable predefinido y ampliable. Ofrece el plan contable a 4 digitos, con

posibilidad de alcanzar hasta los 16 por cuenta, hasta 8 niveles jerarquicos. Esto
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permite diversidad de definiciébn en las relaciones con el resto de estructuras
contables, (Centros de costos, con o sin distribucion predeterminada, centros
auxiliares, proyectos, empresas del grupo, cuentas corrientes de cliente, proveedor

o banco, etc.).

Entrada de asientos integrada y automatizada. La mayoria de los asientos se
generan automaticamente en los diferentes modulos del sistema. El sistema
permite trabajar con asientos predefinidos (gj.: Ndminas) y permite la contrapartida
automética de varias lineas seleccionadas del asiento, gestion automatica de las
diferencias de cambio, producidas por la operativa en diferentes monedas,
imputacion a todas las estructuras contables (Centros de coste, Proyectos, Cuentas
Corrientes de Clientes, Proveedores y Bancos, Empresas del grupo, Centros

Auxiliares, IVA, Cartera, etc.)

Asientos entre empresas del grupo. Posibilidad de relacionar las empresas del
grupo que participan en un asiento contable, para un posterior tratamiento en

comuln como son agrupaciones, listados, etc.
Consulta de asientos por cualquier concepto. Blusqueda de los asientos contables
realizados por multitud de conceptos, (por egjercicio, diario, asiento, fecha, cuenta,

importe, moneda, periodo, documento, texto, etc.).

Conciliacion de cuentas contables. El sistema permite la conciliacion manual de los

apuntes realizados sobre una cuenta contable.

Proceso de auditoria 'y cuadre de la base de datos. Revisa de forma automatica la

coherencia de todos | os datos contabl es.

Cierre y apertura automaticos del gjercicio, con la posibilidad de retroceder el

cierre del gjercicio.
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8 Obtencidn de gréficas de la evolucion de los saldos contables. A partir de los saldos
de las cuentas contables, el sistema elabora de forma automatica las gréficas de su

evolucion, en las diferentes monedas asignadas al gercicio.

9 Listados contables (Balances, Mayores, Extractos, etc.), con formatos variables y

parametrizables por € usuario.

10 Informes predefinidos. El usuario puede disefiar desde la aplicacion sus propios
informes para el andlisis de la situacién financiera. El sistema incluye los informes

predefinidos (Pérdidas y Ganancias, Balance de Situacion, etc.).

3.8 Consideraciones especificas del Sistema a ser consider ados en una auditoria

Las cuatro areas mas importantes de la auditoria que se veran afectadas por el ERP,

seran las consideraciones de:
e Lainteraccion delosflujos de informacion y trabajo de la entidad.
¢ Elementos de laintegridad y procesamiento de datos.
e Controlesy seguridad sobre los datos y |os sistemas.
e Habilidadesy Capacitacion requeridas parala auditoria.

El constante incremento en laimplementacion de ERP de distinto nivel a nivel del
ambiente de negocios ha requerido que el auditor mejore sus conocimientos acerca de la
auditaria de sistemasy de procesos de informacion. El enfoque de auditaria cambia de
un alcance de pruebas sustantivas de los libros contables y auxiliares, al entendimiento y
evaluacion a detalle de los procesos de negocio, riesgos y controles inmersos, prueba de
los controles generales y de aplicacién inmersos en el sistema, asi como los controles sobre

el acceso al sistemay la seguridad informatica.

La complejidad técnica sobre la tecnologia y arquitectura de los sistemas ERP,
requieren que el auditor tenga un amplio conocimiento sobre tecnologia de informacién y
gue se considere el uso de especialistas para planear la auditoria en forma efectiva. Por

esto, es que en una auditoria de estados financieros, en una entidad que utilice un sistema
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ERP, el auditor debera primero realizar una evaluaciéon del sistema, considerando para el

efecto:

e Laarquitectura de la base de datos ORACLE y la estructura de las relaciones con

los componentes de hardware y software implementados.

e El inventario de redesy usuarios conectados entre si (Mapeo de la Red e inventario

de recursos).

e Recursos de Programacién y aplicaciones implementadas y lenguaje de

programacion.
e Estructura de Seguridad, firewalls, programas antivirusy otras aplicaciones.

e Escalas modulares aplicadas principalmente identificar los médulosy la operacién
entre si, que se encuentran instalados: algunos sistemas pueden tener Unicamente

los médul os bésicos y otros estar en proceso de desarrollo.
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CAPITULO IV

PROCEDIMIENTOS DE AUDITORIA DE SISTEMAS Y TECNOLOGIA DE
INFORMACION APLICABLES EN LA PLANEACION Y EJECUCION DE UNA
AUDITORIA DE ESTADOS FINANCIEROS CON ENFOQUE BASADO EN EL ANALISIS
DE RIESGOS

4.1 Auditoria de sistemasy tecnologia de informacion

Derivado de que a la fecha muchas entidades utilizan en menor o mayor escala los
recursos de la tecnologia de informacion para el control y ejecucién de sus operaciones, se
hace necesario que se evalué la efectividad de los sistemas informaticos con el objetivo de
determinar su adecuacion con las actividades del Negocio asi como la adecuada
administracion de riesgos a los cuales pueden estar sujetas. Esta actividad de evaluacion
sobre los sistemas de informacion computarizados ha recibido diversas definiciones: En
algunos casos se nomina como auditoria de sistemas de informacién que es el examen o
revision de caracter objetivo (independiente), critico (evidencia), sistematico (normas),
selectivo (muestras) de las politicas, normas, préacticas, funciones, procesos,
procedimientos e informes relacionados con los sistemas de informaciéon computarizados,

con el fin de emitir una opinién profesional (imparcial) con respecto a
e Eficienciaen el uso de los recursos informaticos
¢ Validez delainformacion
e Efectividad de los controles establecidos

LaAsociacion de Auditoriay Control de sistemas de informacion (ISACA) define a
la Auditoria de sistemas de informacion como “cualquier proceso de auditoria que abarca
la revision y evaluacion de todos lo aspectos (0 de cualquier porcién de ellos) de los
sistemas automaticos de procesamiento de informacién, incluidos los procedimientos no

autométicos rel acionados con ellos y las interfaces correspondientes’ (30:1).

Algunos autores definen ademéas el concepto de auditoria de Tecnologia de
Informacion- Information Technology IT AUDIT, como una auditoria que se enfoca en los

aspectos  computarizados (computer-based) del sistema de informacion de una
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organizacién. Esto incluye el aseguramiento de la adecuada implementacion, operacién,

y control de los recursos computarizados.

Otro termino que se define cuando se habla de auditoriay sistemas de informacion,
es “Auditoria Informatica: como una actividad profesional especializada apoyada en
técnicas y procedimientos pararevisar, evaluar y supervisar cada uno de los procesos que
generan informacién, desde su inicio hasta su término, asi como también establecer y
evaluar los controles de acuerdo a los objetivos y politicas de la empresa considerando al
mismo tiempo los aspectos funcionales y organizacionales de quienes desarrollan la
actividad informatica, sin perder de vista la evaluacion técnica de los recursos para que al
finalizar su actividad, emita un informe sobre las carencias detectadas que se presentan a

ladireccién para proceder alatoma de decisiones’ (5:39)

Del andlisis de los conceptos anteriores se deduce que existe sinonimia entre ambos
conceptos y que consecuentemente se les puede definir como un tipo de auditoria
especifico que esta orientado a verificar la eficiencia de los sistemas de informacion,
considerdndolos como un todo e incluyendo los procesos realizados mediante tecnologia
de informacién, uso del computador, como los procesos no realizados a través de éste.
L os conceptos se complementan entre si y que excepto por algunas excepciones relativas a
la definicién del alcance, el concepto de auditoria de sistemas de informacion tiene un

alcance mayor que la auditoriainformética

4.1.1 Objetivosy Alcance

Los principales objetivos de la auditoria informatica, se enfocan en validar los

Sigui entes aspectos.

e Evauar laactividad de control de la funcion informética.

¢ Andisisdelaé€ficienciade los Sistemas I nformaticos.

¢ Veificacion del cumplimiento de lanormativa general de la empresa en este ambito.

¢ Revision delaeficaz gestion de los recursos materiales y humanos.
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El auditor debe velar por la correcta utilizacién de los recursos que la empresa pone en
juego para disponer de un €ficiente y eficaz Sistema de Informacion. La importancia de

verificar el adecuado logro de estos objetivos se manifiesta en aspectos como:
¢ Riesgos de Espiongje Industrial y/o Terrorismo.

¢ Inadecuada Operacion de Programasy Sistemas que se traducen en datos incompletos
0 erréneos, que distorsionan la informacion y que pueden originar inadecuada toma

de decisiones.

e Los procesos de negocios presentan mayor dependencia de la computadora,
gjecutando céalculos y operaciones cada vez mas complejos, lo que la hace vulnerable

en caso defalla

Algunos autores coinciden en dividir la auditoria de sistemas de acuerdo con el
area sujeta a examen y los objetivos buscados, bajo este esquema se clasifica la auditoria
de sistemas nombrandola en funcion del area que sera examinada, por ejemplo: Auditoria
de Seguridad Informatica, Auditoria de Aplicaciones, Auditoria de Redes e
Infraestructura de Comunicacion, etc. Sin embargo el alcance de la auditoriade sistemas

de informacion dependera de |0s objetivos que se persiguen.

412 Metodologiay Proceso General

La Metodologia de Auditoria es un conjunto de procedimientos documentados de
auditoria disefiados para alcanzar los objetivos de auditoria planeados. Sus componentes
incluyen el alcance de la auditoria, los objetivos, y los programas de trabajo (Fuente:
Manual de preparacion CISA 16:18). Lametodologia de auditoria de sistemas y tecnologia
de informacién variara en funcién de la naturaleza de la auditoriay los objetivos que se
estén realizando. Esto determinard al final las herramientas y procedimientos a realizar.
Sin embargo la metodologia debe definir claramente el proceso general que se aplicara en
el estudio. La auditoria de sistemas y tecnologia de informacién cuenta con fases clave
similares alas de |la auditoriageneral de estados financieros, de unaforma grafica puede

resumirse asi:

FASES DE UNA AUDITORIA DE SISTEMAS
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FASE | FASE Il | FASEN |
Reconocimiento Establecimiento Elaboracion de Ejecucion de Identificacién y | | Presentacion de
Preliminar de Objetivos y Planes y Auditoria Validacion de Resultados
puntos clave a Programas, Desviaciones y
Evaluar Seleccion de Deficiencias
Métodos,
Herramientas y
Recursos

Fase |I. Planeacion de la auditoria. Esta actividad consiste en definir las actividades
necesarias para llevar a cabo la auditoria. En esta fase se determinan aspectos como la
justificacion, objetivos, métodos, procedimientos y técnicas que seran utilizados en la
gjecucion y culmina con la elaboracién del plan general de auditoriay los programas de
trabajo a detalle que se espera ejecutar. Para hacer una adecuada planeacion de auditoria
se realizan algunos pasos que permitiran dimensionar el tamafio y caracteristicas del area
a auditar, sus sistemas, organizacion y equipo. La planeaciéon de una auditoriaincluye la

definicién de |l os siguientes aspectos.
Identificar claramente lajustificacion y el objetivo de auditoria
e Reconocimiento Preliminar
o Delimitar los objetivos generales y especificos
e Determinar los riesgos criticos que seran evaluados
¢ ldentificar los puntos clave a evaluar
e Elaborar el plany programas adetalle.
¢ Definir las herramientas de eval uacion, métodos, instrumentosy técnicos a utilizar.
e Asignar recursosy persona
Fase II.

Investigacion y ejecucion. Después de definir todos los aspectos de la

planeacion, el siguiente paso esiniciar la gecuciéon de auditoriaen formasistematica. La
gjecucion de la auditoria estara determinada por las caracteristicas concretas, los puntos 'y
requerimientos que se estimaron en la planeacion. La recopilacion de material de

evidencia es un paso clave en el proceso de la auditoria, el auditor de sistemas debe tener
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conocimiento de cdémo puede recopilar la evidencia examinada. Los puntos mas
importantes, de acuerdo a las caracteristicas especificas de la auditoriade que se trate, se

consideran:
e Ejecutar las acciones programadas seguin fueron disefiadas y en €l orden previsto.
e Aplicar losinstrumentosy herramientas. Conforme la guia cronol 6gica.

e FEjecutar los procedimientos de auditoria para evaluar la conformidad de la
administracion de los sistemas de informacion con la metodologia y politica

establecida.
e Recopilar ladocumentacién y evidencia de auditoria

e Evaluar e identificar eventos desfavorables y desviaciones con respecto a lo

esperado.
¢ Elaborar resumen de eventos observados y presentarlos a discusion.

En esta parte de evaluacion de debilidades y fortalezas también se debe elegir o
determinar la materialidad de las observaciones o hallazgos de auditoria. El auditor de
sistemas debe juzgar cuales observaciones son importantes para cada nivel de gerencia,

parainformar de acuerdo aello.

Fase I11. Presentacion de resultados. Los informes de auditoria son el producto final del
trabajo del auditor de sistemas, este informe es utilizado para indicar las observacionesy
recomendaciones a la gerencia, aqui también se expone la opinién sobre lo adecuado o lo
inadecuado de los controles o procedimientos revisados durante la auditoria, no existe un
formato especifico para exponer un informe de auditoria de sistemas de informacion, pero

generalmente tiene la siguiente estructura o contenido:

e Introduccion al informe, donde se expresara los objetivos de la auditoria, el
periodo o alcance cubierto por la misma, y una expresion general sobre la

naturaleza o extension de los procedi mientos de auditoria realizados.

e Observaciones detalladas y recomendaciones de auditoria.
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e Respuestas de la gerencia a las observaciones con respecto a las acciones

correctivas.

e Conclusién global del auditor expresando una opinion sobre los controles y

procedimientos revisados.
Esta fase incluye normal mente | 0s siguientes pasos.

e Preparar resumen de hallazgos y recomendaciones observadas y preparar bosguejo

preliminar de informe.
e Comentar los hallazgos con la administracidn para obtener sus puntos de vista.
e Realizar las modificaciones necesarias a borrador del informe.
e Elaborar el Dictamen final

e Presentar € informe al directivo que solicito la auditoria

4.1.3 Normas generales para la préactica de una auditoria de sistemas de

informacion

En el ambiente internacional la actividad de auditoria de sistemas de informacion
es abordada y regulada principalmente por la Asociacién de Auditoria y Control de
Sistemas de Informacion, ISACA. Este 6rgano fue fundado en 1976 originalmente con
fines técnicos y educativos, para consolidar conocimientosy promover lainvestigacion en

el campo del control y administracion de latecnologia de informacion.

Desde julio 1997, ISACA ha emitido once (11) Normas las cuales cubren areas
basicas aplicables ala Auditoria de Sistemas de Informacién y tienen como objetivos
informar a los auditores del nivel minimo de rendimiento aceptable para satisfacer las
responsabilidades profesionales y servir de guia y directriz de observancia obligatoria
para los auditores inscritos como Auditor Certificado de Sistemas de Informacion-CISA
antelaAsociacion.  Adicionalmente, ISACA ha promulgado un marco de estandares de

auditoria, que presenta varios niveles:

A. Estandares o Normas: que definen requerimientos obligatorios para la auditoria e

informes de Sistemas de informacion.
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B. Directrices o guias: que brindan una guia para aplicar los estdndares o normas, las
cuales el auditor debe considerar para implementar los estandares y usar su juicio

profesional al aplicarlas.

C. Procedimientos: comprenden ejemplos a detalle de procedimientos que el auditor
debe seguir en una asignacion especifica de auditoria. Estos documentos brindan

unaguia, sin embargo no son obligatorios.

Este marco junto con el Codigo de Etica establecido por ISACA, constituyen
una referencia técnicay complementaria para realizar una auditoria de sistemas
deinformacion. A continuacion seincluye el indice de Normas con referencia a sus
guias y Procedimientos de Auditoria de Sistemas emitidos por la ISACA hasta
diciembre 2,003:

NORMAS GENERALES PARA LOS SISTEMAS DE AUDITORIA DE LA

INFORMACION

S2__|Independencia 4 |
4| Competenciaprofesional 4 |
S5 planeacion % |

S6__| Realizacion de labores de auditofa &
Reporte

Irregularidades y acciones ilegales -

$10
S11__| Uso de la evaluacion de riesgos en la planeacion de auditoria &

Fuente: Pagina de Internet de la Information Systems Audit and Contro Association — ISACA —
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4.2 Procedimientosde auditoria de sistemasy tecnologia deinformaciéon aplicablesen
la Fase de Planeaciéon y Andlisispreliminar de la auditoria

A continuacién se presenta la descripcion de algunas técnicas y procedimientos
especificos utilizados en una auditoriade sistemas de informacion, los cuales se considera,
que debido a la complejidad del sistema informatico ERP, son aplicables para realizar el
reconocimiento preliminar del sistema contable, la estructura de organizacion del
ambiente de sistemas y la seguridad informética de la compafiia, |0 que es la base para
asegurar la confiabilidad de los estados financieros en este tipo de ambientes. Estas
tecnicas apoyaran la planeacién y analisis preliminar de una auditoria de estados
financieros con enfoque basado en el analisis de riesgos para obtener el conocimiento de

los sistemas informaticos y su efecto en e control interno y el nivel de riesgo de auditoria

421 Reconocimiento y evaluacion deriesgos

En la planeacion de una auditoriafinanciera, en una entidad que utiliza un sistema
informatico integrado para el procesamiento de sus transacciones, es muy importante que
se evalle dentro del analisis de riesgos, la evaluacion de los riesgos de tecnologia de
informacion. El proceso de analisis del riesgo informatico y la metodologia especifica
aplicable es muy similar a un proceso de evaluacion de riesgos de cualquier aspecto de la
entidad (Ver capitulo Il). La identificacion de las debilidades y las amenazas sobre los
recursos clave de informacion, utilizados por la Organizacion en el logro de sus objetivos
del negocio, es fundamental para decidir que medidas tomar, si hubiera alguna, y para
determinar y reducir el nivel de riesgo, hasta un nivel aceptable basado en el valor de los

recursos de informacion.

El reconocimiento y administracion optima de los riesgos es |o que impulsa todo el
esfuerzo de administracion del riesgo y, en un contexto de TI, tiene un impacto sobre las
inversiones futuras en tecnologia, el grado en el que los activos son protegidos y el nivel
de garantia requerido, ademas para efectos de una auditoria de estados financieros, su
impacto principal esta en el grado de confiabilidad que permite mantener sobre la
informacion. La administracion del riesgo abarca ademas de la identificacion, el andlisis,
la evaluacion, el mangjo, el monitoreo y la comunicacion del impacto del riesgo sobre los

proceso de TI.
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Dependiendo detipo deriesgo y su importancia para el negocio, la administracion

puede optar por evitar, mitigar, transferir, aceptar o eliminar e mismo.

El desarrollo del programa de administracion del riesgo implica establecer el
propdsito de este y designar a los responsables del desarrollo e implementacion

respectiva.
El proceso de administracion de riesgo implica los pasos siguientes:
e Se identifican y clasifican los recursos que necesitan proteccion porque son
vulnerables a las amenazas. Estos pueden ser la informacién y los datos, el

hardware, el software, 10s servicios, los documentosy el personal.

e Se estudian las amenazas y vulnerabilidades asociadas con los recursos y la
probabilidad de que ocurran. Las amenazas mas comunes son los errores, el dafio
0 ataque intencional, el fraude, el robo y la falta de equipamiento. Las amenazas
ocurren por causa de las vulnerabilidades y estas pueden ser: la falta de
conocimientos del usuario, la falta de funcionalidad de la seguridad, la eleccién
deficiente de contrasefias, la tecnologia no probada y la transmision por
comunicaciones no protegidas. El resultado de cualquiera de estas amenazas se
denomina impacto y puede tener como consecuencia una pérdida de distintos
tipos (en dinero, violacion a la legislacion, perdida de reputacion, peligro para el
personal, violacion a la confianza, pérdida de oportunidades, reducciéon en la

eficiencia, interrupcion de actividades).

e Una vez que se han establecido los elementos de riesgo, éstos se combinan para
formar una vision general de riesgo. Para calcular el impacto se considera la
probabilidad de que se presente la amenaza multiplicada por el valor del recurso
afectado.

¢ ldentificados los riesgos, se puede evaluar 10s controles existentes o disefiar nuevos
para reducir la vulnerabilidad. La fortaleza de un control puede ser medida en
términos de su fortaleza inherente o de disefio y de la probabilidad de su

efectividad.
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e Se determina el riesgo residual. Una vez que los controles han sido aplicados,
queda un remanente de riesgo al que se le denominariesgo residual. La gerencia

puede establecer una meta para éste.

e La aceptacion final de los riesgos residuales. Esta depende de las politicas
organizacionales, de la identificacion y la medicion del riesgo, de la incertidumbre
incorporada en el método de estudio del riesgo y del costo y efectividad de la

implementacion.
Efecto en la Auditoria de Estados Financier os;

La conclusion final realizada por el auditor, al evaluar los riesgos informéticos de la
entidad, servird de base para la planeaciéon de la auditoria. Debido a la importancia
que el sistema ERP tiene en la preparacion de los estados financierosy el registro de las
transacciones que le dan origen a los mismos, el auditor usara dicha técnica en la
determinacion del riesgo de control y de auditoria, ya que este ultimo depende en
gran medida de los riesgos informaticos relacionados con la complejidad del sistemay
la seguridad informatica que dara confiabilidad a la informacién, en especifico los

estados financieros sujetos a auditoria.

422 Evaluacidn delafuncion informatica en las operaciones

Numerosas funciones financieras y operativas son sistematizadas con el fin de
mejorar la eficiencia y de aumentar la confiabilidad de la informacion. En un entorno
integrado de aplicacién, los controles estan embebidos y disefiados en la aplicacién que

soporta los procesos.

El objetivo de estos procedimientos es determinar el volumen e importancia de los
sistemas informaticos y sus funcionesy su efecto en las operaciones de la entidad y en el
proceso de informacion financiera. Para determinar el impacto que tiene la funcion
informética en la preparacion de informacion financiera, el auditor debe determinar

algunos aspectos sobre el sistema informatico:
M Complgidad de los calculosy operaciones.
M Volumen de operaciones.

M Naturalezadel proceso
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M Disefio y nivel del procesamiento.

M Transacciones automatizadas.

M Intercambio de transacciones.

Esta evaluacion utiliza algunas herramientas, |as cual es se describen a continuacion:
Esquemas generales dela estructura de sistemas de infor macién y sus componentes:

Este esquema permitira al auditor tener una visualizacion global del sistema de
informaciéon y sus componentes como un todo a fin de identificar las aplicaciones
importantes del sistema informético, sus componentesy el nivel de importancia que tienen

éstos en el procesamiento de las operaciones.

Dentro de este esquema el auditor tiene como principal tarea, identificar los
sistemas involucrados en el procesamiento de transacciones importantes hacia el sistema
de informacion contable. Las metodologias para generar estos esquemas varian en

funcion del nivel de detalle que se requiera.
Evaluacion de la documentacion general del ciclo devida del sistema:

Consiste en el proceso llevado a cabo desde la concepcidén del sistema hasta su
implementacion, este proceso conlleva una serie de pasos y documentacion que el equipo
de implementacion gecutd, que permiten al auditor obtener informacién general sobre el
sistema y su integralidad en el negocio, como: estructura, andlisis, disefios, diagramas,
métodos y técnicas de desarrollo utilizadas, estructuras, procesos de prueba y analisis
llevados a cabo. La evaluacion del auditor de esta documentacion lo familiarizara con el

entorno en el que fue desarrollado y es mantenido el sistema.

Para efectos de una auditoria financiera, estas técnicas permitiran que el auditor entienda
principalmente la |6gica original y el disefio del modulo contable, la estructura de datos y
la linea que siguen las transacciones desde su registro hasta su resumen en los estados

financieros.

Diagrama Modular:
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Este esquema muestra la informacion de un sistema, mediante moédulos organizados
jerarquicamente que esguematizan las actividades, operaciones o0 entidades que
participan en el proceso del sistema. La ventaja de utilizar este diagrama modular es que
se puede presentar todo el procesamiento del sistema en una sola graficalo que permite al
auditor identificar el contexto general del sistema, y a nivel de cada uno de los médulos

que lo integra.
Efecto en Auditoria de Estados Financier os:

Después de realizar el andlisis de estos esquemas, el auditor financiero ha obtenido
informacion suficiente sobre el tamarfio de las operaciones, |o que le permitira dimensionar
la naturaleza y magnitud de importancia que debera establecer. Una herramienta clave
para el conocimiento preliminar y la determinacion del area critica de la auditoria de

sistemas que debera ser llevada a cabo como parte de la auditoria financiera.

4.2.3 Evaluacion de objetivos de control de los sistemas infor maticos

Los objetivos de control son validos para cualquier area, ya sean manuales o
automatizadas, sin embargo, las caracteristicas del control son diferentes y eso hace que
deban ser encarados de una forma especifica. Los objetivos de control de sistemas de

informacién incluyen:

e Salvaguardas de activos. La informacion en los sistemas automatizados esta

protegida contra accesos inadecuados y se la mantiene actualizada.

e Asegurar la integridad de los ambientes de sistemas operativos en general,

incluyendo la administracion y operaciones de lared.

e Asegurar la integridad de los ambientes de sistemas de aplicaciéon sensitivos y
criticos, incluyendo informacion contable financiera y gerencial (objetivos de

informacion) através de:

0 Autorizacion para el ingreso de datos. Cada transaccion es autorizada e

introducida una sola vez.

o0 Exactitud e integridad del procesamiento de transacciones. Todas las
transacciones son registradas e ingresadas en la computadora en el periodo

correcto.

107



o Confiabilidad de las actividades de procesamiento de informacion en

general.
0 Exactitud, integridad y seguridad de lainformacion de salida.
0 Integridad de la base de datos.

e Aseguramiento de la eficiencia y efectividad en las operaciones (objetivos

operativos).

e Cumplimiento con los requerimientos de los usuarios, con las politicas y
procedimientos organizacionales y con las leyes y reglamentaciones aplicables

(objetivos de cumplimiento).
¢ Desarrollo de planes de continuidad del negocio y de recuperacion de desastres.
¢ Desarrollo de un plan de respuestay manejo de incidentes.
Efecto en Auditoria de Estados Financieros:

La evaluacién general que el auditor realiza para efectos de una auditoria
financiera, consistira en evaluar los esfuerzos de la administracién para asegurar el logro
de estos objetivos, los métodos de definicion, importancia y monitoreo utilizados, y
determinar el efecto que una falla en estos objetivos (riesgo materializado), pueda tener
en los procesos de negocios y en los estados financieros. Desde esa perspectiva, la
evaluacién se dirigira con mayor énfasis alos objetivos de aseguramiento y confiabilidad
sobre la informacion, esta evaluacion, estara relacionada con la evaluacion de riesgo
informatico referido anteriormente, con el parametro principal de identificar y contestar
mediante la matriz de riesgo-control: ¢Como los riesgos relativos a estos objetivos, estan
siendo manejados y administrados? Y ¢S estos riesgos, estan siendo gestionados
adecuadamente, entonces soportan suficientemente la informacién contenida en los

estados financieros?

4.2.4 Técnicasdeanalisisde riesgo informatico atravésde metodologia COBIT

El Instituto de Gobierno de Tecnologia de la Informacion (ITGI) publica un marco
de gobierno y control de latecnologia de lainformacidn que incorpora buenas précticas de
administracion —Objetivos de Control para la Informacién y Tecnologias Relacionadas
(CobiT)-.
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CobiT esta dirigido a la direccion y al personal que provee servicios de
informacion, departamentos de control, funciones de auditoriay o que es mas importante,
alos propietarios de los procesos de negocio que usan los proceso de Tl para garantizar la

confidencialidad, laintegridad y la disponibilidad de informacién sensitivay critica

CobiT contiene 34 objetivos de control de alto nivel representando procesos de
Tecnologia de la Informacién -TI- agrupados en cuatro dominios. planeacion y
organizacion; adquisicién e implementacion; entregay soporte; y, monitoreo y evaluacion.
Al tomar en cuenta estos 34 objetivos de control de alto nivel, las organizaciones pueden
asegurar que cuentan con una estructura adecuada de gobierno y control para su entorno
de Tl. Respaldando estos procesos de Tl existen mas de 200 objetivos detallados de
control necesarios para una implementacion efectiva. Los 34 objetivos de CobiT 4.0 se

presentan en la figura siguiente:

OBJETIVOS COBIT 4.0

Dominio Proceso

Planificar y organizar | PO1 Definir un Plan Estratégico de I T

P02 Definir laarquitectura de informacion

PO3 Determinar la direccion tecnol égica

P04 Definir los proceso, la organizacion y lasrelaciones de Tl
PO5 Administrar lainversion de Tl

P06 Comunicar los objetivos y la orientacion de la
administracion

PO7 Administrar recursos humanos de Tl

P08 Administrar lacalidad

P09 Evauar y mangjar losriesgosde Tl

P10 Administrar proyectos

Adquirir eimplementar | Al1l Identificar soluciones automatizadas

Al2 Adquirir y mantener software de aplicacion

Al3 Adquirir y mantener infraestructura de tecnologia
Al4 Asegurar laoperaciony el uso

AIl5 Procurar recursosde Tl

Al6 Manegjar cambios

Al7 Instalar y acreditar solucionesy cambios

Entregar y dar soporte | DS1 Definir y administrar niveles de servicio

DS2 Manegjar servicios de terceros

DS3 Mangjar €l desempefio y la capacidad

DS4 Asegurar servicio continuo

DS5 Asegurar seguridad de sistemas

DS6 ldentificar y asignar costos

DS7 Educar y capacitar usuarios
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DS8 Mangjar laoficinade serviciosy los incidentes
DS9 Mangar laconfiguracion

DS10 Mangjar problemas

DS11 Mangjar datos

DS12 Mangjar el entorno fisico

DS13 Mangjar operaciones

Monitoreo y evaluar M1 Monitorear y evaluar el desempefio

M2 Monitorear y evaluar el control interno

M3 Asegurar e cumplimiento de las regulaciones
M4 Proveer gobierno de Tl

El proceso de evaluar y manejar los riesgos de Tl (P09)( ver 6:32), implica el
compromiso de la organizacién en la identificacion de los riesgos Tl y en el andlisis de los
impactos, encerrando funciones multidisciplinarias y midiendo el costo y efectividad de la
mitigacion de riesgos. Esto implica tomar en consideracion la administracién de riesgos;
identificar las diferentes clases de riesgos (tecnoldgicos, seguridad, continuidad,
regulacion, etc.); definicion y comunicacion del perfil de riesgo tolerable; analisis de las
causas y riesgos mediante una sesion de lluvia de ideas; la medicion cualitativa y/ o
cuantitativa del riesgo; la metodologia de aseguramiento del riesgo; la elaboracién del

plan de accion deriesgo y el reaseguramiento oportuno.

Adicionalmente COBIT presenta un conjunto de guias de auditoria para asistir al
auditor de sistemas de informacién en la revision de los diferentes aspectos de control de
sistemas de informacion, los cuales estan concatenados con los objetivos de control y el

marco referido.
Efecto en Auditoria de Estados Financier os:

El auditor financiero puede utilizar el marco de referencia de objetivos de control
COBIT para definir el riesgo informético y operativo derivado de los sistemas y su efecto
en los estados financieros. COBIT es muy amplio al respecto, y €l riesgo se evallia a nivel
de todas los prismas relacionados con la Tl, sin embargo para efectos de una auditoria
financiera, Unicamente se deberan evaluar como se estan asegurando los objetivos
relacionados con la seguridad y confiabilidad de la informacién, aunque sin dejar de
revisar los riesgos relacionados a la operacién de los sistemas que puedan afectar los

estados financieros.
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425 Inventariode Softwarey Utileriasdel sistema

Para tener un panorama general del sistema de informacién y sus componentes,
con el fin de determinar la importancia y complejidad del sistema, el auditor debera
conocer |los componentes de software que componen la estructura fisica-l6gica del sistema

informético.

En general € inventario de software estara compuesto de programas para:
e Control de acceso.
e Comunicaciones de datos
e administracion de las bases de datos (DBMS)
e Administradores para Bibliotecas de programas
e administracion de Dispositivos de Almacenamiento
e administracion de la Red
e Programacion de tareas
e Programas Utilitarios

e Sistemas Operativos

El andlisis del inventario de software requiere el andlisis de los componentes segiin
el recuento fisico y 16gico preparado por el érea de sistemas, validarlo y compararlo, para
identificar los componentes que lo integran, comprender su configuracién basica y
caracteristicas. Esta herramienta proporcionara al auditor de un listado de los programas
utilizados por la entidad, su versién, licenciamiento, caracteristicas como la integridad y

conexion que podrian afectar la seguridad de lainformacion.
Efecto en Auditoria de Estados Financier os;

El analisis y conocimiento preliminar del inventario de software utilizado para
efectos de auditoria financiera, se realiza con el objetivo de identificar: aspectos sobre
integridad y conexion del software, controles generales aplicables en su operacion,
determinar contingencias por licenciamientos inadecuados Yy aspectos de seguridad

informética

426 Reconocimiento del hardwarey dispositivos de seguridad
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El hardware es el componente fisico de los sistemas de computo. Estos incluyen
componentes difererentes e interdependientes que realizan funciones de procesamiento, y

de entraday salida.

Para realizar un reconocimiento del hardware y dispositivos de conexién y
seguridad, el auditor puede valerse de algunas herramientas de disefio y evaluacién de
arquitectura de hardware y redes utilizados en ingenieria de sistemas de informacion en €l
proceso de implementacion de infraestructura y de inventarios de software y hardware

realizados por la unidad de sistemas de la entidad.

Inventario y Clasificacion de Activos de informacion: una practica de control
comun de seguridad de sistemas es establecer un inventario de activos de informacién,
este método de recopilacion de informacion muestra el nivel de gestion administrativa del
area, aprovechamiento, custodia y control de los bienes informéticos que existen. Los
datos que incluyan el inventario y la recurrencia de su validacion dependeran del area de
sistemas, sin embargo debe documentar como minimo, las caracteristicas, uso adecuado,

resguardo, estado y aprovechamiento de los componentes fisicos del sistema.

La clasificacion de los activos: es una técnica que consiste en definir pardmetros
para clasificar los activos de informacion comUnmente con base a sus grados de
sensibilidad y la criticidad que implica para el negocio. Estas précticas en la evaluacién
preliminar y planificacion, permite al auditor contar con un detalle general de los
componentes y periféricos que componen el sistema de informacion para determinar el
tamafio y volumen de los usuarios, areas de ingreso de datos, ubicaciones fisicasy acceso
a los activos, que debieran analizarse desde la perspectiva de la seguridad de los

controles generales de informacion.

Disefios de Evaluacion y andlisis de Arquitectura Fisica de Dispositivos y Redes:
Normalmente documentados en los planes de desarrollo y adquisicién de software e
infraestructura o en los manuales del sistema. Consisten en la documentacion de las
evaluaciones realizadas por la administracion al considerar el disefio original del sistema,
sus dispositivos y la conectividad entre el hardware y software implementado para la
entidad.

Efecto en Auditoria de Estados Financier os;
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El auditor puede revisar estos documentos con el objetivo de obtener mejor
conocimiento de la estructura del hardware utilizado por la compaiiia, y asuntos que
podrian afectar la capacidad para proporcionar informacién financiera confiable, tales
como: necesidades de mantenimiento, monitoreo del uso y disponibilidad de recursos, y
proyecciones para administracion de la capacidad de la infraestructura, y las

interconexiones con la estructura de seguridad.

4.2.7 Evaluacion dela seguridad informatica

En general, la seguridad informatica implica una de las areas mas importantes de
los controles generales de sistemas definidos en el capitulo |l y una de las areas criticas
que el auditor financiero debe asegurar en un ambiente de sistemas integrados, por su
relacion directa con la confiabilidad de los estados financieros. El avance tecnol égico hace
que el factor mas critico para proteger los activos de informacion y la privacidad sea el
establecimiento de las bases para una administracion efectiva de la seguridad de la
informacion. Los objetivos de seguridad para satisfacer los requerimientos del negocio

incluyen:
e Asegurar la continua disponibilidad de sus sistemas de informacion.
e Asegurar laintegridad de lainformacion almacenada en sus sistemas informéaticos.
e Preservar laconfidencialidad de |os datos sensibles.
e Asegurar e cumplimiento de las leyes, regulacionesy estandares aplicables.

e Asegurar el cumplimento con la confianza depositada y con las obligaciones en
relacion a cualquier informacion relativa a una persona identificada o
inidentificable (es decir, sujeto de datos) en conformidad con su politica de

privacidad o leyesy regulaciones de privacidad aplicables.

o Preservar la confidencialidad de los datos sensitivos almacenados y en transito.

Estructura de Seguridad de I nformacion
Cuando serevisala estructura de seguridad de informacion, se debe considerar:

e Politicas, procedimientos y estandares escritos. ¢Proveen la estructura y las

directrices para mantener la debida operacion y control 2.
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Politicas de seguridad de acceso 16gico. ¢Realmente limitan el acceso?.

Conciencia y entrenamiento formal de seguridad. La seguridad depende de las
personas, es efectiva si los empleados saben qué se espera de ellos y cuales son sus
responsabilidades. Proveer la conciencia de la seguridad es un control preventivo.
También es una medida de direccion porque estimula a la gente a identificar y
reportar las posibles violaciones a la seguridad. El entrenamiento debe comenzar
desde lainduccién y ser continuo. El auditor debera entrevistarse con un muestreo
de empleados y confirmar si realmente estan funcionando el programa de

concientizacion.

Propiedad de los datos. Los datos deben estar debidamente clasificados y
asignados con responsabilidad para que pueda establecerse la imputabilidad. El

auditor debe determinar si 1os empleados son concientes de esto.

Propietarios de los datos. Los propietarios son los gerentes y directivos, son
responsables de la seguridad y de autorizar el acceso y de asegurarse de la

actualizacion de las reglas respectivas.
Los custodios de los datos.  Son responsables del almacenamiento y salvaguarda.

El administrador de seguridad. El responsable de proveer la seguridad fisica y
logica de los programas del sistema de informacion, los datos y el equipo. La

seguridad fisica puede ser manejada por alguien mas.

Los nuevos usuarios. Estos deben firmar un documento que contenga sus
principal es obligaciones, tales como leer y acordar segun las politicas de seguridad;
mantener en secreto los nombresy contrasefias; bloquear sus pantallas de Terminal
cuando no estén en uso; reportar violaciones de seguridad que se sospechen;

mantener buena seguridad fisica, y; gjustarse alas leyesy regulaciones aplicables.

Los usuarios de los datos. Muchas veces no es solamente la comunidad interna

sino también laexterna. El acceso de estos debe estar bien control ado.

Autorizaciones documentadas. Debe identificarse al autorizado y sefialarle el tipo

de acceso que tendra.  El auditor debe revisar esta documentacion.
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Acceso de empleados que terminan su relacion laboral. Debe tenerse control para
que al terminar una relacién laboral no se ponga en riesgo la seguridad

informética

Estandares de acceso. El auditor debe revisar las normas de acceso para asegurar
que se cumplen los objetivos y que se separan las funciones respectivas para evitar

el fraude o €l error.

Controles de Acceso L 6gico

Cuando se evallan los controles de acceso 16gico, € auditor debe:

Obtener un entendimiento general de los riesgos de seguridad que enfrenta el
procesamiento de la informacion a través de una revision de a documentacion
relevante, la consulta, la observacién, la estimacion del riesgo y las técnicas de

evaluacion.

Documentar y evaluar los controles sobre las vias potenciales de acceso al sistema
para determinar si son adecuados, eficientes y efectivos revisando las funciones
apropiadas de seguridad del hardware y del software e identificando cualquier

deficiencia o redundancia

Probar los controles sobre las vias de acceso para determinar que estan

funcionando y que son efectivas aplicando las técnicas apropiadas de auditoria.

Evaluar el ambiente de control de acceso para determinar si se logran los objetivos

de control analizando los resultados de las pruebas y otras evidencias de auditoria.

Evaluar el ambiente de seguridad para determinar si es adecuado revisando las
politicas escritas, observando las practicas y los procedimientos y comparandolas
con las normas apropiadas de seguridad o con las précticas y los procedimientos

gue usan otras organi zaciones.

Efecto en la Auditoria de Estados Financier os:

La evaluacion sobre la Seguridad Informatica permitira al auditor financiero, evaluar

el grado de confiabilidad y seguridad del ambiente en el que se procesan las

transacciones operativas y contables. En un ambiente ERP, el auditor deberd evaluar
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y determinar si confia en este sistema contable, en la forma en que esta siendo
administrado y asegurado contra intrusos, ataques, fallas y robos y si esta siendo
administrado, sobre buenas practicas de control, que aseguren o limiten la posibilidad
de manipulacién del sistema y la informacién. De esta forma podra soportar sus
conclusiones sobre el sistema de control interno y eventualmente su opinion sobre el

Dictamen.
4.2.8. Técnicasde auditoria asistidas por €l computador- TAAC's

Las Técnicas de Auditoria asistidas por el Computador permiten que el auditor de
manera independiente, pueda obtener evidencia suficiente, relevante y Util para lograr de
manera efectiva los objetivos de la auditoria. Incluyen varios tipos de herramientas, entre
las mas importantes se puede mensionar: software generalizado de auditoria, simulacion

de procesos y calculos, pruebas integradas de datos, software de utileria, entre otros.

Se reconocen tres marcos generales para la aplicacion de técnicas de auditoria

asistidas por e computador:
e Auditoria Alrededor del Computador

Consiste en verificar la confiabilidad de la informacion generada por la
computadora a través de realizar cllculos independientes del proceso y luego comparar
dichos resultados con los resultados vertidos por €l sistema. Si estos datos son segurosy
validos es asumido que los sistemas de control son efectivos y que estan operando

propiamente.

Este marco ofrece ventajas y desventajas. Dentro de las primeras estan, que no
requiere de mayor conocimiento de sistemas computarizados; y que es adecuado a
aplicaciones y sistemas simples y estaticas. Dentro de las segundas estan el riesgo de
gue la informacion proporcionada y utilizada para las pruebas, haya sido manipulada o
contenga error de muestreo, por lo que puede contener errores y estos no detectarse
oportunamente; no determina o no revisa si la l6gica del programa es correcta; tener un
alcance que no revela como los controles automaticos responden a una gran variedad de

transacciones, entre las cuales pueden haber transacciones u operaciones no validas.

e Auditoria con e Computador
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Este marco corresponde a realizar las pruebas de auditoria utilizando cualquiera de
los componentes de un computador, software y hardware, estas técnicas tambien se

conocen como técnicas de auditoria asistidas por el computador.

Este marco también tiene sus ventajas y sus desventajas. Dentro de las primeras se
tiene el incremento de la capacidad y efectividad del trabajo del auditor, contar con un
mejor alcance de auditoria, poder usarse para pruebas de control y sustantivas y ser
ideales para la verificacion de célculos complejos y formulas automaticas. Dentro de las
segundas se tiene el requerimiento de cierto grado de habilidades y conocimiento,
principalmente en la aplicacion y utilizacion de software especializado de auditoria; y el

requerimiento que los datos correctos se encuentren a lafecha de la auditoria.
e Auditoria atravésdel computador

Estas técnicas se enfocan en la revision y analisis del funcionamiento de los
controles automaticos, los pasos de procesamiento, l6gica de programacion y rutinas de
edicion. Descansan bajo el supuesto de que si se pruebalos procesos légicosy controles
del sistema informatico (cualquier forma que este revista), debido a que los sistemas son
adecuadamente desarrollados y cuentan con los controles programados y generales
necesarios, el riesgo de errores e irregularidades no detectados se disminuye. S los
programasy controles funcionan eficientemente, tal y como fueron disefiados, |0s procesos
y reportes obtenidos son razonablemente aceptables. Para efectos de una auditoria de
estados financieros, si se cuenta con un adecuado sistema informatico administrativo—
financiero, y diseflado a las necesidades y objetivos de la institucién, y si los controlesy
funciones programadas operan correctamente, es mas confiable que la informaciéon
(reportes, estados financieros, estadisticas) obtenida de éste, ser4 razonablemente

confiable.

Las TAACs se pueden utilizar para realizar varios procedimientos de auditoria para

soportar la opinién sobre | os estados financieros, incluyendo:
M Pruebade los detalles de operaciones y saldos
M Procedimientos de revision analiticos
M Pruebas de cumplimiento de los controles generales de sistemas de informacion

M Pruebas de cumplimiento de los controles de aplicacion
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Cuando se planifica la auditoria en un ambiente integrado tipo ERP, el auditor
debe considerar una combinacion apropiada de las técnicas manuales y las técnicas de

auditoria asistidas por computador.
Consideraciones para la aplicacion de TAACS

Los factores siguientes, deben ser considerados previamente en la planeacién de

una auditoria, paradeterminar si se utiliza TAACs:

¢ Conocimientos computacionales, pericia y experiencia del auditor de sistemas de

informacion.
e Disponibilidad delas TAACsYy de los sistemas de informacion.
e Eficienciay efectividad de utilizar las TAACs en lugar de las técnicas manuales.
¢ Restricciones de tiempo.
e Pasos paralaplanificacion delas TAACs.

Procedimientos para aplicacion de TAACS

L os pasos més importantes que el auditor debe considerar cuando prepara la aplicacion

de las TAACs seleccionadas son los siguientes:

o Establecer los objetivos de auditoria que se espera obtener con TAACSs.

e Determinar accesibilidad y disponibilidad de los sistemas de informacion, los

programas/sistemas y datos de la organizacion.

e Definir los procedimientos a seguir (por ejemplo: una muestra estadistica,

recalculo, confirmacion, etc.).
e Definir los requerimientos de output.
¢ Determinar los requerimientos de recursos.
¢ Documentar los costos y |os beneficios esperados

e Obtener acceso alas facilidades de los sistemas de informacion de la organizacion,

sus programas/sistemas y sus datos.
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Documentar las TAACs a utilizar incluyendo los objetivos, flujogramas de alto

nivel y lasinstrucciones a gjecutar.

Acuerdo con €l cliente (auditado). Los archivos de datos, tanto como los archivos
de operacion detallados (transaccionales, por gfemplo), a menudo son guardados
sblo por un periodo corto, por lo tanto, el auditor de sistemas de informacion debe

arreglar que estos archivos sean guardados por el marco de tiempo de la auditoria.

Organizar el acceso a los sistemas de informacion de la organizacion,
programas/ sistemas y datos con anticipacién para minimizar el efecto en el

ambiente productivo de la organizacion.

El auditor de sistemas de informacion debe evaluar el efecto que los cambios a los
programas/ sistemas de produccién puedan tener en el uso de las TAACs. Cuando
el auditor de sistemas de informacion lo hace, debe considerar el efecto de estos
cambios en laintegridad y utilidad de las TAACS's, tanto como laintegridad de los

programas/sistemas y |os datos utilizados por €l auditor.

Probar las TAACs. El auditor debe obtener una garantia razonable de la
integridad, confiabilidad, utilidad y seguridad de las TAACs por medio de una
planificacion, disefio, prueba, procesamiento y revision adecuados de la
documentacion. Esto debe ser hecho antes de depender de las TAACs. La
naturaleza, el tiempo y extension de las pruebas depende de la disponibilidad y la

estabilidad delas TAACs.

Laseguridad de losdatosy delas TAACs. Las TAACs pueden ser utilizados para
extraer informacién de programas/ sistemasy datos de produccion confidenciales.
El auditor debe salvaguardar lainformacion de los programas/sistemas y |os datos
de produccién con un nivel apropiado de confidencialidad y seguridad. Al hacerlo
el auditor debe considerar el nivel de confidencialidad y seguridad que exige la
organizacién a la cual pertenecen los datos. El auditor debe utilizar y documentar
los resultados de los procedimientos aplicados para asegurar la integridad,
confiabilidad, utilidad y seguridad permanentes de las TAACs. Por ejemplo, debe

incluir una revisiéon del mantenimiento de los programas y controles de los
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cambios de programa de auditoria para determinar que sélo se hacen los cambios

autorizados.

e Cuando las TAACs estdn en un ambiente que no esta bajo el control del auditor.
Un nivel de control apropiado debe ser implementado para identificar los cambios
alas TAACs. Cuando se hacen cambios a las TAACs el auditor debe asegurarse de
su integridad, confiabilidad, utilidad y seguridad por medio de una planificacién,
disefio, prueba, procesamiento y revision apropiados de la documentacion, antes

de confiar en €llos.

Efecto en la Auditoria de Estados Financier os:

En la fase de planificacion, las TAACs seran Utiles para el auditor en la recabacion de
informacion necesaria para comprender el sistema informatico. En esta etapa, se pueden
utilizar herramientas de un sistema de software generalizado de auditoria, que permite
conectarse directamente con las tablas del sistema informatico, y esquematizar los
diccionarios de datos o estructura de las tablas, asi como su ubicacion y nombre, para

poder realizar su trabajo de planificacion.

4.2.9 Identificacion de controlesy deficiencias

Una vez se ha realizado la evaluacion y andlisis preliminar sobre el sistemay la
seguridad informatica discutida anteriormente, se esta en condiciones de determinar las
deficiencias y controles relevantes en relacién con los aspectos informéticos.  Estos
pueden ser documentados mediante las matrices de riesgo/ control explicadas en el
capitulo I, o bien mediante un formato de situaciones encontradas utilizado en Sstemas,

gue recopilalas condiciones, causa, efecto, riesgo, y solucion:

FORMATO DE SITUACION ENCONTRADA
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EMPRESA INDICE
PROCESO DE TECNOLOGIA DE INFORMACION ELABORO:
REF. PROCESO REVISO:
AREA AUDITADA

OBJETIVO RIESGO SITUACION/|
REF. |DE CONTROL JASOCIADO CONDICION CAUSA EFECTO MATERIALIDAD |JPLAN DE ACCION JRESPONSABLE

Efecto en Auditoria de Estados Financier os:

El proceso de recopilacion y analisis de deficiencias y controles relacionados, se
documenta en forma similar que en una auditoriade propésito general, sin embargo en la
evaluacion de los resultados obtenidos, el factor clave a evaluar de cada deficiencia y
control en el ambiente del sistema informatico, sera la magnitud y efecto de la misma

sobre la confiabilidad y razonabilidad de los estados financieros.

4.2.10. Andlisisde procesosinternos

Cuando se auditan estados financieros preparados a través de sistemas
informaticos integrados como ERP, un area muy importante seran los procesos internos
realizados automaticamente por el sistema, como el flujo de datos, la estructura de las
bases de datos relacionales, la exactitud del programa de aplicacion, la integridad del
software, etc.. Un procedimiento aplicable para este andlisis es: la Diagramacion y modelo
de sistemas, que consisten en “herramientas para esquematizar graficamente los procesos

internos del sistema’ (24:537). Algunos esquemas utilizados se resumen a continuacion:

e Diagramas Entidad/Relacion. Describe los datos de un sistema y como se
interrelacionan. Se puede utilizar como una herramienta de analisis de
requerimientos para lograr entender los datos que un sistema necesita obtener y
administrar. En este caso el ERP representa un modelo |6gico de datos. También
puede utilizarse posteriormente en el ciclo de desarrollo como una herramienta de
disefio que ayuda a documentar el esquema real de la base de datos que sera

implementada.  Las entidades son agrupamientos de elementos e instancias
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similares de datos que pueden representar objetos fisicos reales o construcciones

|6gicas.

Diccionario de Datos. Este cuadro presenta el esquema de una base de datosy sus
tablas relativas, incluye informacion sobre los campos, tipos y naturaleza de la
informacion de las tablas. Esta técnica es muy utilizada para efectos de planear
pruebas de aplicacién en el reconocimiento de los datos almacenados por el

sistema.

Diagrama de estado transicién. Este diagrama presenta el flujo de informacién
que se sigue en una relacién de programacion estructurada, afin de visualizar el
proceso que se sigue para el desarrollo de las actividades del programa. Por lo
general las entidades se expresan con el nombre del responsable del proceso y las
flechas sefialan el proceso del programa. Mediante este tipo de diagramas el
auditor puede evaluar si el procedimiento utilizado por el disefiador es acorde alas

necesidades de los usuarios, lalégicadel sistemay la programacion utilizada.

Diagramas de contexto y flujo de datos. Este sistema permite identificar las
operaciones actividades, participantes, y el flujo de informacién y las alternativas
gue se siguen durante el proceso, contemplando visualmente todas las
caracteristicas, procedimientosy flujos que llevan los datos desde su inicio hasta su
terminacién, asi como los cambios de direccionamiento por medio de decisiones.
Este sistema puede esquematizarse con simbologias estandar IBM, HIPO o hien

con simbol ogia especifica disefiada por e Programador.

Efecto en la Auditoria de Estados Financier os:

A través de estos procedimientos en la etapa de estudio y analisis preliminar del

sistema, el auditor financiero, puede identificar las distintas relaciones légicas

disefladas y programadas en el sistema. Los procesos internos de seleccidn,

clasificacion, parametrizacion y estandares establecidos en el sistema, que dan labase a

los controles internos. Con este andlisis, el auditor financiero, podra de mejor forma

conocer y entender el sistema ERP, para determinar los controles y procesos internos

del sistema, que requeriran ser evaluados mediante pruebas de control, para sustentar

su opinién.
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4.3 Procedimientos de auditoria de sistemas y tecnologia de informacion

aplicables en la fase de evaluacion del sistema de control interno

En la evaluacién del sistema de control interno, una vez se ha realizado la
planificacion y analisis preliminar se considera que la principal aplicacién de las técnicas
de auditoria de sistemas y tecnologia de informacion, es principalmente en dos areas. a)
Como soporte de la ejecucion de pruebas de control a través de TAACs y b) utilizadas
para evaluar la confiabilidad de los sistemas de aplicaciones y sus procesos internos.

Algunas técnicas aplicables a estos dos procesos son:
4.3.1 Uso de software de auditoria.

El Software estandar de auditoria es un programa de computadora o una serie de
ellos que estan disefiados para realizar ciertas funciones automatizadas. Estas funciones
incluyen entre otras lectura de archivos de computadora, seleccion de datos,
manipulacion de datos, ordenamiento, sumarizaciones, elaboracion de calculos o

verificacion de los mismos, selecciones de muestreo e impresion de reportes.

El uso del software estandar de auditoria implica cumplir con los prerrequisitos

siguientes:

1. Conectividad y acceso a los datos. Una de las fases mas dificiles para iniciar el uso de
software de auditoria corresponde al acceso a los datos originales, algunas veces por falta

de existencia,

2. Conocimiento y entendimiento de laaplicacion y la estructurade los datos. El auditoria
debe obtener conocimientos técnicos sobre: tipo de Plataforma en la que esta desarrollada
la aplicacion y estructura de las Bases de Datos y sus tablas, descripcion de tablas,
parametros de los datos, tipo de dato que almacena cada campo de datos, descripcion del
codigo fuente, procesos que realiza el sistema, controles programados. Y condiciones

generales de laaplicacion

3. Habilidades de Auditoria para identificacibn de los asuntos de auditoria. El
conocimiento del negocio, de las aplicaciones y la experiencia en el uso de software seran

fundamentales para el éxito de la auditoria.

El uso de Software de Auditoria ofrece la ventaja de permitir que se alcance el

100% de aplicacién y ahorro de tiempo. Lo primero implica que como consecuencia de
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las facilidades que se obtienen con el uso de las computadoras para el procesamiento, la
utilizacion del software aplica los procedimientos al total de las transacciones que se
consideran criticas. Lo segundo implica que los andlisis para determinados tipos de

transacciones se hacen mas féciles y permite obtener una ventaja en el tiempo de g ecucion.
4.3.2 Simulacion de procesosy calculos.

El modelo de simulacion es una herramienta utilizada para el andlisis y disefio de
sistemas, (til para la evaluacién de sistemas computacionales, ya que mediante el uso de
un modelo, conceptual o fisico se esgquematiza el comportamiento de un sistema
computacional, de un programa, base de datos, de una operacion, actividad o cualquier
tarea de sistemas que tenga que ser revisada. Segun Mufioz Razo: “Un modelo de
simulacién consiste en la imitacion formal del sistema computacional, en cuanto al
funcionamiento de sus componentes, se representan sus principales caracteristicas de
operacion del sistemaoriginal con el propdsito de estudiar el comportamiento y evaluar su

funcionamiento real” (22:494).
4.3.3 Pruebasdedatos

Son transacciones simuladas que pueden ser usadas para probar procesos |6gicos,
calculos, procesos operacionales, la interactividades de los archivos de datos, analizar el
trabajo de registro de los datos y controles realmente programados en las aplicaciones del
computador. Los programas individuales o el sistema completo pueden ser probados.
Esta técnica incluye Integrated test facilities ventajas adicionales de pruebas integradas y

Base Cases System Evaluations (BCES)

4.3.4 Uso de software de utilerias.

Este es un subconjunto de herramientas de software, como por ejemplo los
generadores de informes de sistemas de administracion de la base de datos, que proveen

evidencia alos auditores sobre |a efectividad de los controles del sistema.

Se conocen también como sistemas especializados de auditoria, soportan la
decisién o experiencia paraasistir al Auditor en €l proceso de toma de decisiones através
de automatizar el conocimiento de algunos expertos en cada campo. Esta técnicaincluye
sistemas autométicos de andlisis de riesgo, paquetes de objetivos de control

sistematizadosy software para usos especiales como andlisis de relaciones financieras.
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435 Evaluacion de sistemas de aplicaciones

Las aplicaciones para la transmision y el mapeo de datos (Application tracing and
Mapping) consiste en herramientas especializadas que pueden ser usadas para analizar el
flujo de los datos a través del procesamiento |6gico del software de aplicacion y
documentar la l6gica, las rutas, las condiciones de control y secuencias de proceso, asi
como la arquitectura de los comandos programados o los trabajos de control esta técnica
incluye el mapeo, latransmision de datos, controles de memoria, simulaciones en paralelo
y comparaciones de codigos fuente. Esta técnica permitira evaluar el funcionamiento en

vivo del sistemay sus procesos | 6gicos internos.

4.3.6 Pruebasde Control atravésde software de auditoria

En un sistema integrado tipo ERP, los controles son mayoritariamente
automatizados y estan inmersos en los procesos logicos programados del sistema, o lo que
se llama controles de aplicaciones o (Application Contrdls), los cuales se encuentran
relacionados con el reconocimiento de transacciones, el ingreso, proceso de los datos de
cada sistema, y su formato especifico, seglin el requerimiento de cada aplicacion. Los
objetivos de los controles de aplicacion pueden ser en forma manual o programada y
buscan asegurar la exactitud e integridad de los registros y la validacion de los ingresos
hechos como resultado del proceso manual y programado. Entre estos se encuentran
pruebas de validacién de datos, comparaciones de totales en lotes, y encriptado de los

datos al ser transmitidos.

En general estos controles y los resultados que emitan, pueden ser utilizados por el
Auditor, para evaluar su funcionamiento segun los objetivos planeados. Para evaluar
estos controles, normalmente se hacen combinaciones de las técnicas ya descritas

anteriormente segun el objetivo pretendido.
Efecto en la Auditoria Financiera:

Al usar una o la combinacion de las herramientas referidas anteriormente, principalmente
en dos éreas: La evaluacion de la seguridad del sistemay sus controles |égicos internos y
apoyar la aplicacion de pruebas de control transaccionales, el auditor tiene una base
confiable sobre el sistema contable que es parte del control interno, asegura o concluye
sobre la efectividad de los controles de aplicaciéon, para asegurar la confiabilidad de la

informacion que se esta preparando en el sistema, principalmente la informacion de tipo
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financiero. Adicionalmente, €l aplicar con el soporte de estas técnicas pruebas de control,
esto permite tener mayor eficiencia, ahorro en tiempo y si se requiere, contar con mayor

alcance o hasta el 100 por ciento en areas criticas.

4.4 Procedimientos de auditoria de sistemas y tecnologia de informacién aplicables en

la gjecucion de pruebas sustantivas de auditor ia

441 Técnicasdeauditoriaasistidas por el computador TAAC's

Las TAACs pueden ser aplicadas tanto a probar la efectividad del control interno
(pruebas de cumplimiento) como a realizar pruebas sustantivas. La aplicacibn mas
importante de TAACs en la gecucién de pruebas sustantivas consiste en obtener
evidencia sobre las aseveraciones de los estados financieros a través del andlisis y
recalculo de informacion, es decir utilizar las TAACS para aplicar los procedimientos

generales de auditoria que de otraforma se realizarian manuales.

RELACION DE TAAC'S CON OBJETIVOSDE AUDITORIA FINANCIERA

TECNICAS DE AUDITORIA ASISTIDAS POR EL COMPUTADOR
RELACION CONLOS OBJETIVOS Y ASEVERACIONES DE AUDITORIA

PROCEDIMIENTOS
Analisis de Stratificaciony Resumeny Resumen y

Aseveraciones R |Tendencias Recalculo Comparacion Comparacion Muestreo Reportes
Totalidad e Integridad X X X

Exactitud X X X

Existencia X X X

Ocurrencia X X X

Valuacion X X X X X
Derechos y Obligaciones X X
Presentacion y Rewelacion X X X

El uso de TAACs en la g ecucidn de pruebas sustantivas, como puede observarse en
el cuadro anterior, sera variado segun los objetivos y aseveraciones que se espera probar.
Algunos aspectos deberan ser controlados por el auditor para asegurar razonablemente
gue se cumple con los objetivos de la auditoria y las especificaciones detalladas de las
TAACs. Primero se debe realizar una conciliacion de los totales de control, para asegurar
gue se esta validando informacion consistente; Realizar una revision independiente de la

l6gica de las TAACs y esto se debe combinar con la revision de controles generales y de
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aplicacion del sistema de informacion, que asegure la integridad de las TAACs, indicados

en parrafos anteriores de este mismo capitulo.
Softwar e de Auditoria Generalizado

En ocasiones, este trabajo se basa en la utilizacion de una herramienta especifica
gue permite gjecutar varias técnicas a la vez, denominado “software de auditoria
generalizado”. Cuando se utiliza este tipo de sistemas, se deberd considerar, las
condiciones para acceder a los datos de produccion, tomar las medidas apropiadas para
proteger la integridad de los datos de la organizacién., y el auditor debera estar
familiarizado con el disefio del sistemay las técnicas que se utilizaron para el desarrollo y

mantenimiento de |os programas/si stemas de aplicacion de la organizacion.
Softwar e utilitario del sistema

Esta técnica se refiere a utilizar las utilerias de informacion y analisis contenidas en
el sistema especifico. Los sistemas ERP cuentan con su propio reporteador, esta utileria
puede ser utilizada de base para hacer pruebas analiticas y sustantivas en esta fase.
Cuando el auditor de sistemas de informacion utiliza el software utilitario debe confirmar
gue no tuvieron lugar ninguna intervencién no planificada durante el procesamiento y
que éste software ha sido obtenido desde la biblioteca de sisterma apropiado, mediante una
revision de la consola del sistema o de la informacion de contabilidad del sistema. El
auditor debe tomar las medidas apropiadas para proteger la integridad del sistema y
programas de la organizacion, puesto que estos utilitarios podrian facilmente dafiar el

sistemay sus archivos.

Una descripcién del trabajo realizado, seguimiento y las conclusiones acerca de los
resultados de las TAACs deben estar registrados en los papeles de trabajo de la auditoria.
Las conclusiones acerca del funcionamiento del sistema de informacion y de la

confiabilidad de los datos deben estar registradas en |os papel es de trabajo de |la auditoria.

El proceso paso a paso de las TAACs debe estar documentado adecuadamente para
permitir que el proceso se mantenga y se repita por otro auditor de sistemas de
informacion. Especificamente los papeles de trabajo deben contener la documentacion

suficiente para describir la aplicacion de las TAACs, por gemplo: En la planeacion, la
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documentacién debe incluir los objetivos de las TAACs, las TAACs a utilizar, los

controles aimplementar, el personal involucrado, €l tiempo que tomaray |os costos.

En la gjecucidn, la documentacion debe incluir los procedimientos de la preparacion
y la prueba de las TAACs y los controles relacionados; los detalles de las pruebas
realizadas por las TAACs; los detalles de los input (ejemplo: los datos utilizados, esquema
de archivos), el procesamiento (ejemplo: los flujogramas de alto nivel de las TAACs, la
l6gica) y los outputs (ejemplo: archivos log, reportes); evidencia de auditoria. La
documentacién debe incluir el output producido, una descripcion del trabajo de analisis
de auditoria que se realizod para el output, resultado, conclusionesy recomendaciones de la

auditoria
Efecto en la Auditoria de Estados Financier os:

Al apoyarse en estas tecnicas para una auditoria de estados financieros, el auditor tendra
oportunidad de realizar pruebas sustantivas criticas hasta el 100% de alcance, con menor
tiempo y esfuerzo. En el anexo Il, se adjunta un listado completo de las pruebas analiticas

y sustantivas que pueden ser ejecutadas mediante estas técnicas y herramientas.

45 Procedimientos de auditoria de sistemasy tecnologia de informacién aplicables en

|a fase final de auditoria— Emision del | nforme

Para efectos de lafase de emision del informe, algunos procedimientos de auditoria
de sistemas de informacion, tienen aplicacién en la Carta de recomendaciones. Por
ejemplo: Procedimientos como el Software generalizado de auditoria, es muy funcional,
para extraer informacion y ordenarla de formas diversas, lo que permite que el auditor
pueda presentar analisis mas detallados que soporten sus conclusiones y recomendacione

vertidas en € informe de auditoria

46 Ventajas y Desventajas de la utilizacion de procedimientos de auditoria de

sistemas en una auditoriafinanciera

La aplicacion de estos procedimientos y/ o técnicas en las tres fases de auditoria
TAAC’'s tendra el efecto en la efectividad y costo de la auditoria, debido a que permiten

realizar actividades con mayor o mejor alcance. Algunas ventagjas que ofrecen son:
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Nivel reducido de riesgo de la auditoria.

Mayor independencia respecto a auditado

Cobertura de auditoria mas ampliay mas consistente

Disponibilidad de lainformacidn con mayor rapidez

I dentificacion mejorada de las excepciones

Mayor flexibilidad en tiempo de g ecucion de programas

Mayor oportunidad para cuantificar las debilidades del control interno
M uestreo mejorado

Ahorro en costos por tiempos

Desventajas:

Como cualquier proceso, se debieran considerar la relacion costo beneficio de la

aplicacion de los mismos, antes de invertir recursos en comprarlos o desarrollarlos.

Algunos aspectos a considerar en la utilizacion son:

Se requiere tener un conocimiento especializado por parte del auditor sobre el
sistema de informacion, la base de datos y las conexiones del sistema a fin de

realizar una adecuada implementacion.

Deben realizarse algunos arreglos especificos a fin de contar con el acceso y
disponibilidad de los datos y evidencias en e sistema computarizado que permitan
su aplicacion.

Flexibilidad de uso y requerimiento de entrenamiento especifico para el personal

de auditoria

Requerimientos de instalacion. Requieren tiempo adicional para determinar la
planeacién de su implementacién y uso, el cual debera compensarse con el

beneficio que se obtenga.

Algunos son paquetes que tienen un costo de licencia relacionado, a los cuales no

todos | os auditores tienen acceso
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CAPITULOV
CASO PRACTICO
PLANEACION Y EJECUCION DE LA AUDITORIA DE ESTADOS
FINANCIEROS CON ENFOQUE BASADO EN ANALISIS DE RIESGOS,
EN UN AMBIENTE DE SISTEMAS INTEGRADOS
TIPO ENTERPRISE RESOURCE PLANNING -ERP-
(PLANEACION DE RECURSOS EMPRESARIALES) CON APLICACIONES
ORACLE.
El presente capitulo se divide en dos partes principales, las cédulas de

planeacién de la auditoriay las cédulas de gjecucion.

5.1 Planeacion dela auditoria
En esta érea se presenta el proceso de planeacion de la auditoria financiera con
enfoque basado en riesgos del negocio aplicado a la Compafiia CORPORACION CASO
PRACTICO, S A., entidad que utiliza un sistema de informacién gerencial tipo
Enterprise Resource Planning-ERP.
Se incluyen las principales cédulas de trabajo utilizadas para documentar las

conclusiones preliminares que apoyaron la planeacion global de auditoria

5.2 Fase de gjecucion de la auditoria

Segln la planeacion presentada en la fase anterior, se incluyen las cédulas
principales de trabajo, que documentan parcialmente la gjecucién de auditoria, en
especial laevidenciade aplicacién de las técnicas propias de auditoriade sistemas con
enfoque basado en la evaluacion de riesgos. Para efectos de presentacién los

procedimientos fueron enfocados hacia € proceso de cuentas por cobrar.

Las cédulas preparadas, se incluyen para referencia del lector, sin embargo las
mismas no pretenden ser un legajo completo de auditoria financiera, sino la
gemplificacion de la aplicacion de las Técnicas de Auditoria de Sistemas aplicablesala

auditoria financiera con enfoque basado en riesgos.
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DESPACHO DE AUDITORES, SC
INDICE DE CEDULASPRESENTADAS

REFERENCIA.

PT-S

PLANEACION DE AUDITORIA

Conocimiento del Cliente INFORMACION GENERAL) P15

Evaluacion del riesgo general del negocio y su efecto en los PBO
estados financier osy objetivos de auditoria

Plan general de auditoria P4O

EJECUCION DE AUDITORIA

EVALUACION DEL CONTROL INTERNO Y SISTEMAS
INFORMATICOS
Evaluacion general del sistema informatico ERP E/C20

Evaluacion de Riesgos y Controles Generales y de
Aplicacién del Sistema I nfor mético. E/CBO

Pruebas de Cumplimiento a controles generales y de E/C4O
aplicacion mediante software | DEA (g emplos)
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ponderacién de factores de los estados financier os

Evaluacién control interno enfoque COSO
Proceso de Cuentas por Cobrar E/C 60

Matriz de Riesgo/Control
Proceso de Cuentas por Cobrar E/C 70

Matriz General de Evaluaciéon del Control Interno, E/C 80
Riesgo de Auditoria por Cuentasy Procesos clave

AUDITORIA SUSTANTIVA

Aplicacion de Software de Auditoria IDEA a Pruebas B_15
sustantivas en Cuentas por Cobrar

Aplicacion de Software de Auditoria IDEA a Pruebas C'15
sustantivas en Inventarios
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DESPACHO DE AUDITORES, SC PLANEACION
CEDULA DE CONOCIMIENTO DEL CLIENTE PT. P15

Compariia: CORPORACION CASO PRACTICO, S. A.
Ano de Auditoria: 2003

Instrucciones: Este formulario se debe actualizar anualmente. Tiene como propdésito proveer un mejor
conocimiento del cliente mas allad de la informacion financiera. Es apropiado hacer referencia a material
impreso que proporciona al cliente o a material que se encuentra en el archivo permanente. Adjuntar
Organigrama.

A. INFORMACION GENERAL: |

Nombre de la Empresac. CORPORACION CASO PRACTICO, S. A.

Domicilio: Av. Reforma 8-60 zona 9
Teléfonosy Fax: 23327045 23327086
NIT: 1482445.6

Otras Localidades: OficinaUnica

B. ACTIVIDAD PRINCIPAL:

Distribucién y Comercializacion de Portafolio de Productos y
Marcas Internacionales a Distribuidores por mayor y menor en la
Region Centroamericana. La empresa posee la representacion
exclusiva para Guatemala y la Regiéon Centroamericana de Marcas
de Productos de consumo masivo anivel internacional .

C. PRINCIPALESACCIONISTAS:

Intereses Internacionales y Capital Guatemalteco. No se tiene un
detalledel Interés Minoritario. Lic. Xminio Sarmientos, Presidente
del Consgjo de Administracion.

D. PRINCIPALES FUNCIONARIOS:

Lic. Roberto Rodrigo Abad Presidente Ejecutivo
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Ing. Erick Fernando Marciano Gerente de Operaciones
Lic. Cristian Oswaldo Méndez B. Director de Asuntos Juridicos
Lic. Jaime Adolfo Aragén Director de Finanzas
Lic. Jeffrey Andre Ochoa Director de Rec. Humanos
Lic. Rubén Cruz Roche Director de Auditoria Interna
Lic. Daniel Estuardo Cajas Contralor General
Lic. Manuel de Jests Alvarez Gerente de Contabilidad

ABOGADOSY OTROS ASESORES:
Despacho Velasquez Acostin
CaledelaPrera, Zona 10 Guatemal a.

E. PRODUCTOS SERVICIOS PRINCIPALES:

La distribucion principal de productos de consumo masivo
realizado por la compafia, cuenta con 3 lineas principales de
productos:

Alimentos a Granel: que se distribuyen a nivel general en
distribuidores principal es, alimentos como aceites, grasas vegetales para
laindustriay consumo directo, |acteos.

Alimentos envasados comestibles: Harinas, Aceites, Margarinas
Vegetales, Lacteos, Granosy Cereales.

Productos envasados para limpieza general y personal:
Desinfectantes, Ceras, Jabones, Perfumeria, Lavanderia, Cuidado de
Casay Jardin.

Se mangjan un total de 150 sub-lineas de marcas internacional es,
gue hacen alrededor de 3000 productos distintos y 5000 presentaciones.
Siendo las principales JyJ, XY, TTH, PYG, EXXA y Carmuy.

F. ESTRATEGIA DE VENTAS Y CANALES DE DISTRIBUCION:;|

La compafia distribuye principalmente a grandes distribuidores
en el mercado nacional y algunos clientes mayores como cadenas de
supermercados, y distribuidores a mediana escala. Los Canales de
Distribucién se realizan mediante estrategias definidas con grandes
distribuidores con convenios de comisiones y margen de ventas.
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Para la linea industrial se cuenta con una fuerza de ventas quienes
promueven y hacen larelacion directa con los clientes.

La logistica de distribucion principal utiliza un sistema de Just in Time
mediante el cual los pedidos importados son recibidos desde el
Proveedor al Cliente directamente, generando bajos margenes de
existencias en bodega.

Las politicas de créditos corresponden a convenios de pago especifico
por cliente, y una politica general de 30 a 60 dias de financiamiento,
después de la fecha de recepcidn de pedido.

G. CLIENTESPRINCIPALES:

Los clientes principales por linea de productos de consumo
masivo, son las principales cadenas de supermercados en la Region,
representados por Grupo XX, S. A., Grupo vyy, del Salvador, y Grupo
CCC, de Costa Rica.

El grupo de distribuidores principales se haya integrado por:
Grypedistributors, Citycom, y Chaseten Distribuitors, S. A., que operan
en Guatemala y la Region.

H. COMPETIDORESPRINCIPALES:

A nivel de lineas y marcas mundiales, se tiene el convenio de
representacion exclusiva, por lo que se considera que no se tiene
competencia. Existen otras distribuidoras menores de marcas
sustitutas de algunos productos especificos en el mercado, los cuales se
consideran dentro de la estrategia de mercadeo y distribucion de la
compania.

l. PROVEEDORESPRINCIPALES

La empresa posee convenios de representacion exclusiva para
Guatemala y la Region Centroamericana de Marcas de Productos
de consumomasivo a nivel internacional.
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Se manegjan un total de 150 sub-lineas de marcas internacional es,
que hacen alrededor de 3000 productos distintos y 5000
presentaciones. Siendo las principales proveedores dJyJ, XY,
TTH, PYG, EXXA y Carmuy.

FORMA DE REALIZAR LASCOMPRAS

Se utiliza un sistema de compras y abastecimiento Just in Time
controlado a través del sistema ERP, CRM, EDI Y EFTI. Los
pedidos a productores son colocados en tiempo prudencial de
conformidad con la programacion especifica requerida por los
clientes, para periodos bisemanales, de forma que las existencias
de inventarios sean minimas.

OPERACIONESINTERCOMPANIAS

Laestructura de inter compahniasy su relacion se presenta:

Transportay Logistica, S. A. Transporte y entrega del Producto
y carga a distribuidores.

CORPRH, S. A Administracion de relaciones de
Personal.

LOGISTIC, S. A. Administracion de Logistica vy
Distribucion.

Distribuye, S. A. Administra las Relaciones con
Distribuidores y Convenios con
Clientes.

Las relaciones son facturacion de operaciones relacionadas
mediante contratos de servicios y comisiones entre compafias. La
estructura de costos y precios se describe en documento
confidencial (Ver plan de asocio adjunto en L egajo Permanente).

PARTES RELACIONADAS

No se tiene conocimiento que existan partes relacionadas

especificas.
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M. PAGO DE REGALIASY ASISTENCIA TECNICA

Se tiene algunos convenios de regalias sobre las marcas de
distribucion a nivel del margen de venta y distribucion generada. No
importante paralos montos administrados.

N. ASPECTOSLABORALES

Las relaciones laborales de la compaifiia se realizan mediante una
empresa relacionada encargada del proceso de Administracion de
Personal. El costo de personal se registra mediante facturacion mensual
del costo mas prestaciones laborales aplicadas por la Compaifiia
relacionada.

La Compafiia relacionada CORPRH, S. A., que administra las
relaciones laborales, maneja una planilla de 300 empleados en el area
operacional y una planilla confidencial de 23 g ecutivos.

El plan de prestaciones incluye ademas de los incentivos de Ley.
(IGSS, B14, AGUINALDO, VACACIONES, Y BONIFICACION INCENTIVO)
un paguete de seguro de vida, medico y dental para el personal.

O. SITUACION FINANCIERA (PROBLEMAS DE LIQUIDEZ,
APALANCAMIENTO, ETC))

Segun el resultado de las pruebas analiticas realizadas a los
indices y estados financieros, la empresa presenta un esquema general
aceptable, comparado con el benchmarking del mercado.

P. AVALESOTORGADOSY OTRASCONTINGENCIAS

Segan la confirmacién preliminar recibida de la administracion y
los Abogados de la compafiia, no se han establecido avales a otras
compafiias a cargo de la empresa, y excepto por unos juicios laborales
de menor cuantia, no se conoce ningun evento contingente que pueda
afectar alaentidad. (Esto se confirmara paravalidacion).

En cuanto a préstamos: la compafia tiene actualmente dos préstamos
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ENTIDAD MONTO TASA FECHA
ORIGINAL SALDO INTERES VENCIMIENTO
BANCO REFORMADOR, S. A. 10,000,000 8,000,000 15% 15/08/2010
BANCO DEL CAFE, S. A. 5,000,000 2,300,000 12% 31/10/2007

Q. DESCRIPCION DE LA INFORMACION FINANCIERA PERIODICA

El grupo tiene como politica realizar una presentacion de la
situacion financiera al Concejo de Directores cada dos meses. En este
informe se presenta los principales aspectos y tendencias de la empresa
desde el enfoque financiero. Se preparan estados financieros
mensualmente con sus integraciones y conciliaciones respectivas.
Cada diferencia en una cuenta es investigada periodicamente con el
objetivo de disminuir gjustes en el cierre del gercicio.

El estado financiero anual auditado es enviado a los socios de
Estados Unidos, quienes monitorean el desarrollo de la compania.

R. PROBLEMASDE AUDITORIA DE ANOSANTERIORES

Debido a que ésta es la primera auditoria de nuestra oficina, no
existen asuntos importantes que anotar. El dictamen del ano anterior de
otros auditores Despacho Muchos Auditores, S. C. indica una opinion
estandar sobre los estados financieros, con algunas recomendaciones
importantes al sistema de control interno, relacionados principalmente
con los procesos de cobros y facturacion.

|.SISTEMA CONTABLE E INFORMATICO

La empresa utiliza un sistema tipo ERP para el procesamiento de
sus operaciones, actualmente se cuenta con una estructura de 200
usuarios conectados directamente en Linea. Mayor informacién se
presenta en cédula narrativa de evaluaciéon del sistema modular
contable ERP, realizada con la técnica del analisis modular de la base
de datos (Presentada a continuaci on)
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EMPRESA:

CORPORACI ON

CASO PRATICO. NARRATIVA/ RESUMEN DE ANALISIS

S A.

PROCESO: ANALISISDEL ELABORADO | REVISADO
DISENO DEL POR: POR:
SISTEMA — ERP
_ AREA SM HAG
FINANCIERA

AREAS DIRECCION DE FECHA. FECHA:

RESPONSABLES: | TEGNOL OGIA 15/04/04 20/04/04
DE
INFORMACION

El &rea Financiera del sistema estd compuesta por una serie de modulos que
permiten controlar y analizar con total seguridad y fiabilidad toda la informacién
financiera de la companiia. L os mddulos gener ales r elacionados con esta ar ea son:

Contabilidad General.

Cuentas por Cobrar

Cuentas por Pagar

Proceso de Emision de Estados Financier os
Adquisicionesy Control de Inventarios
Facturacion y Ventas

A continuacion se detallan las caracteristicas del sistema contable afectadas
por el ERP, que se consider an car acteristicas clave a ser analizadas en la auditoria:

. Plan contable predefinido y ampliable. EI plan contable esta definido a 4
digitos, con posibilidad de alcanzar hasta los 16 por cuenta, lo que permite
definir cuentaspor responsabilidad, centro de costo y tipo de actividad. Hasta
8 niveles jerarquicos. Esto permite diversidad de definicién en las relaciones
con el resto de estructuras contables, (centros de costos, con o sin distribucién
predeterminada, centros auxiliares, proyectos, empresas del grupo, cuentas
corrientes de clientes, proveedor o banco, etc.).

. Entrada de asientos integrada y automatizada. La mayoria de los asientos se
generan automaticamente en los diferentes médulos del sistema. El sistema
permite trabajar con asientos predefinidos (ejemplo: NOminas,
Depreciaciones, movimientos de inventario y costo de ventas) y permite la
contrapartida automatica de varias lineas seleccionadas del asiento.
Adicionalmente permite la gestion automatica de las diferencias de cambio,
producidas por la operativa en diferentes monedas. Imputacion a todas las
estructuras contables (Centros de Coste, Proyectos, Cuentas Corrientes de
Clientes, Proveedores y Bancos, Compafiias Relacionadas, Centros
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Auxiliares, IVA, Cartera, etc.)

. Asientos entre empresas del grupo. Posibilidad derelacionar las empresas del
grupo que participan en un asiento contable, para un posterior tratamiento en
comuln como son agrupaciones, listados, etc.

. Consulta de asientos por cualquier concepto. Busqueda de los asientos
contables realizados por multitud de conceptos, (por ejercicio, diario, asiento,
fecha, cuenta, importe, moneda, periodo, documento, texto, etc.).

o Conciliacién de cuentas contables. El sistema permite la conciliacion manual
delos apuntes realizados sobr e una cuenta contable.

. Proceso de auditoriay cuadre de la base de datos. Revisa de forma automatica
la coherencia de todos los datos contables.

o Cierrey apertura automaticos del gercicio. Con la posibilidad deretroceder €l
cierredel gercicio.

. Obtencion de gréficas de la evolucion de los saldos contables. A partir de los
saldos de las cuentas contables, el sistema elabora de forma automatica las
graficas de su evolucion, en las diferentes monedas asignadas al g ercicio.

. Listados contables (Balances, M ayores, Extractos, etc.), con formatos variables
y parametrizables por el usuario.

o Informes predefinidos. El usuario puede disefiar desde la aplicacion sus
propios informes para el andlisis de la situacion financiera. El sistema
incluye los informes predefinidos (Pérdidas y Ganancias, Balance de
Situacion, etc.).

SE IDENTIFICARON ALGUNAS CARACTERISTICAS DEL SISTEMA QUE
FACILITAN EL CONTROL Y QUE PODRIAN SER UTILIZADAS EN LA
AUDITORIA

Contabilidad Presupuestariay de Gestion

e Numero indefinido de partidas presupuestarias. Hasta 16 digitos. Reparto
mensual del presupuesto anual, por ingreso manual o por reparto segin
diferentes distribuciones mensuales definibles a través de curvas
preestablecidas (Estaciénales, unifor mes, etc.).

e Control presupuestario. Control presupuestario por mes con graficos
comparativos con respecto al real. Obtencién de informes comparativos
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entrereal y presupuestado.

Numero indefinido de centros de gestion. Hasta 16 digitos por centro con
8 niveles de definicion. Estructura vinculada al gjercicio contable.

Imputacion directa. Imputacién directa a cada centro de coste o reparto
entrevarios centros (ya sea por por centajes o por importes).

Informes analiticos. Obtencion de informes (Cuenta de resultados,
Informes de gestion, etc.) para cada uno de los centros.

Informes Auxiliares. Extracto y mayor por cuentas, auxiliaresy balances.

Gestiodn de proyectos

Con independencia del ejercicio, permite el control de los proyectos

durante toda su vida util (ej.: Construccién de un nuevo edificio, ampliacién
de unas oficinas, etc.). Asignacién de uno o varios Presupuestos a un mismo
Proyecto.

Automatizacion de los costes del proyecto. Imputacion directa de partidas
aun proyecto desde la entrada de asientos.

Listadosy consultas.

Diarioy extracto de proyectos.

LA CONEXION DEL SISTEMA CONTABLE CON OTROS MODULOS SE

PRESENTA A CONTINUACION

A. GESTION DE CUENTAS CORRIENTESDE CLIENTES/PROVEEDORES

El sistema permiterealizar aspectos como:

A través del sistema se controlan los cédigos de Clientes/Proveedores.
Hasta 8 car acter es en cada entidad.

Control de saldos activos de clientes y proveedores. Conciliacion
automatica o manual de los movimientos de ter cer os.

Listadosy consultas. Sumasy Saldosde Clientes/ Proveedores.

Extracto de movimientos del Cliente/Proveedor por cédigo y/o NIT, Mayor
y Diario.
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o Gestion de cuentas corrientesy relacion de Bancos.
e Listadosy consultas. Gestion de sumasy saldos, extractos.

B. GESTION DE CARTERA DE COBROSY PAGOS

En este médulo se definen y controlan los siguientes aspectos:
e Carteras. Definiblesy accesibles por usuarios. Hasta 10.000 difer entes.

e Estados de cada cartera configurables. Posibilidad de parametrizar los
diferentes estados con los que se desea trabajar. Definiciéon de las
relaciones que existen entre los diferentes estados iniciales y finales de
cada documento por cobrar. Sirve para particularizar la manera de
gestionar la cartera de cobros o pagos.

¢ Entrada de cobros, pagos e impagos. Procesos que permite la gestion de
documentos en cualquier moneda, gestionandose de forma conveniente
los cambios de moneda oportunos. Proporciona varios tipos de
contabilizaciones predefinidas. Gestion de pagos, ya sean completos o
par ciales, cobrados o pagados en banco o en caja, tratamiento de las fechas
de vencimientos, compensacion de cargosy abonos, etc. Pagos par ciales en
diferentes monedas.

e Creacion de remesas y relaciones. Calcula y optimiza de un modo
automaético los gastos bancarios. Agrupacion de los efectos de cartera para
Su gestion conjunta.

e Andlisis de situacién. Los diferentes listados de la cartera permiten un
andlisis completo de su situacion (dias promedio de cobro/pago, riesgo de
bancos, antigliedad de la deuda, etc.). Esto permite realizar el control real
delosdiasreales ver sustedricos de pago.

e Agrupacion y desglose de instrumentos financieros. Procesos que
desglosan un documento en varios y que agrupan varios efectos en uno
solo s sus condiciones generales|o per miten.

e Soporte magnético. Generacién de remesas y relaciones en soporte
magnético en diferentes monedas del gercicio.

e Impresion formatos. Impresién de talones, cartas de transferencias, cartas
de impagados, cartas parametrizables, pagar és, etc.
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C.

Impresién de catas a dientes. Parmite escoger entre 9 modeos de
formatos de texto distintos y en tres idiomeas diferentes, |la empresa hace
estas confirmaciones trimestralmente.

Comparativas saldos cartera y contabilidad. Datos comparativos entre |os
resultados de carteray de contabilidad.

GESTION DE CAJA

Las opciones que se consideran importantes en el area de gestion de
disponibles son:

I dentificacion y definicion de los puntos de cobro de la empr esa.

Gestion de todos los movimientos de Caja, ya sea en efectivo, tarjeta de
crédito o talones, utilizandose para el arqueo de Caja y su posterior
contabilizacion.

Gestion devalesinternos de Caja.

Gestion de Recibos de Caja (ingreso, impago y consulta). Integrado y
relacionado al médulo de cartera.

GESTION DE ACTIVOSFIJOS (INMOVILIZADO).

Definicion de elementosy grupos de activos fijos de la empresa.

Gestion del circuito y calculo de depreciaciones y amortizaciones de los
activos definidos.

Contabilizacion automatica de las depreciaciones/ amortizaciones
generadas.

Ademas, seanalizé larelacion y volumen del sistema contable dentro del ERP

utilizando

las técnicas de modelado de 