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INTRODUCCION

El Financiamiento del Terrorismo es considerado como un delito de lesa
humanidad, es decir, atenta contra los seres humanos, asi lo contempla la
legislacion guatemalteca. La lucha por erradicar y eliminar este delito, tomoé
auge luego del 11 de septiembre del afio 2001. A partir de esta fecha, todas
los paises afiliados a las Naciones Unidas, se comprometieron a impulsar
medidas en sus legislaciones internas, encaminadas a inmovilizar los recursos
financieros, que utilizan las organizaciones terroristas, para atemorizar a las
sociedades, mediante actos violentos que cobran la vida de cientos, y hasta

miles de personas.

Guatemala como miembro de la Organizacién de Naciones Unidas —ONU-,
ratifico el compromiso de legislar en contra del financiamiento del terrorismo, es
asi como en el aflo 2005, se emite el Decreto 58-2005 Ley para Prevenir y
Reprimir el Financiamiento del Terrorismo, y posteriormente el Acuerdo

Gubernativo 86-2006 que constituye el Reglamento de dicha Ley.

Con la vigencia de dichas normativas, al Auditor Interno que se desempefia en
el sector financiero, se le encomendd contemplar en su programa anual de
revisiones, verificar el cumplimiento de los programas politicas vy
procedimientos, impulsados por la administracion del banco, para prevenir y
detectar el financiamiento del terrorismo, trasladando el resultado de dicha
evaluacion, al érgano de direccion superior de la entidad y posteriormente éste
deberd enviar una copia a la Superintendencia de Bancos, a través de la
Intendencia de Verificacion Especial IVE, esto lo estipula el articulo 11 del
Acuerdo Gubernativo 86-2006.

La presente tesis aborda el tema: “EL PAPEL DEL CONTADOR PUBLICO Y
AUDITOR COMO AUDITOR INTERNO, EN LA EVALUACION, PREVENCION
Y DETECCION DEL FINANCIAMIENTO DEL TERRORISMO EN UNA
INSTITUCION BANCARIA PRIVADA”, proporcionando una guia sobre la forma
en la cual el Contador Publico y Auditor, debe planificar y ejecutar una revision



de este tipo, orientando sus pruebas en aspectos y areas relevantes de la
institucion, que por la naturaleza de las operaciones que realizan, son

importantes para la deteccion del delito objeto de estudio.

El trabajo esta compuesto de cinco capitulos, los cuales en sintesis tratan los
siguientes temas: CAPITULO |, se desarrollan los antecedentes del terrorismo
y del financiamiento del terrorismo, se realiza una analogia respecto a sus
diferencias y similitudes con el lavado de dinero, se resalta el papel de la
comunidad internacional en su lucha, y se presentan algunas tipologias del
delito.

CAPITULO II, aborda la normativa vigente a nivel internacional, sobresaliendo:
El Convenio Internacional para la Represion del Financiamiento del Terrorismo,
la Resolucion 1373, ambos emitidos por la ONU, y las nueve (9)
recomendaciones especiales del Grupo de Accion Financiera Internacional
GAFI.

CAPITULO lIl, desarrolla la legislacion nacional vigente para prevenir y reprimir
el financiamiento del terrorismo, se realiza un analisis exhaustivo de las

principales disposiciones, tanto de la Ley como del Reglamento.

Por su parte el CAPITULO IV, engloba el papel del Auditor Interno de la
institucion bancaria, en la verificacibn de los programas y procedimientos
aprobados por la Administracion, para prevenir y detectar el financiamiento del
terrorismo, describe areas y aspectos importantes a verificar como: Politica
conoce a tu cliente, envio y recepcion de transferencias electronicas de dinero,
pago de remesas, politica conoce a tu empleado, operaciones con

organizaciones no lucrativas, entre otras.

En el CAPITULO V, se desarrolla el caso practico, el cual consiste en la
realizacion de una auditoria para verificar el cumplimiento e implementacion de
la ley por parte de la Administracion del banco, incluyendo la planificacion e
informe final, luego se detallan las conclusiones y recomendaciones a las
cuales se ha arribado, y finalmente se presentan anexos, conteniendo los
papeles de trabajo que sustentan el trabajo realizado y los hallazgos reportados

al Consejo de Administracion del banco.



CAPITULO |

GENERALIDADES DEL TERRORISMO Y FINANCIAMIENTO DEL
TERRORISMO

1.1 ANTECEDENTES DEL TERRORISMO Y FINANCIAMIENTO DEL
TERRORISMO

Los sucesos caracteristicos del terrorismo como la violencia, muerte de civiles,

destruccién de bienes publicos y privados, se encuentran en considerable numero

a lo largo del desarrollo de la sociedad mundial, por su parte, los casos

comprobados de financiamiento del terrorismo son recientes y escasos.

1.1.1 Antecedentes del terrorismo

Entendiendo al terrorismo como el “uso de la violencia, 0 amenaza de recurrir a
ella, con fines politicos, que se dirige contra victimas individuales o grupos mas
amplios y cuyo alcance trasciende con frecuencia los limites nacionales.” (14:1), el
mismo ha existido desde inicios de la sociedad organizada bajo un Estado.

Los hechos de terror han aparecido una y otra vez a lo largo de la historia,
principalmente impulsados por sociedades denominadas “secretas”, conocidas
también como grupos que operan al margen de la ley, con fines principalmente
politicos, y en ocasiones econdmicos y sociales, organizados por el voto en
silencio de sus miembros (de alli su nombre), y se rigen por cédigos, simbolos y

lenguaje mimico propio de la organizacion.

Valiéndose del terror, ya en el siglo Xll, algunos grupos musulmanes (fieles al
profeta Mahoma) ejecutaron entre ambos, hechos terroristas a nivel interno,
asimismo, en Irlanda “grupos protestantes y catolicos se aterrorizaron mutuamente
tras la Reforma.” (14:2) Sin embargo, el terrorismo recibié un gran impulso con
ideologias y nacionalismos puestos en practica en la Revolucion Francesa, a

finales del siglo XVIII, durante este suceso, alrededor de los afios 1793 y 1794, el



abogado y politico francés, Maximiliano Robespierre, llevo a cabo los hechos de
terror jamas registrados, pues “procedié a eliminar a todos aquellos a los que
consideraba enemigos de la revolucion, tanto extremistas como moderados, con el
proposito restablecer el orden y reducir el peligro de una invasion exterior. Esta
politica origind el llamado Reinado del Terror.” (13:1) A consecuencia de estos
sucesos, algunos escritores opinan: “El terror de casi dos afos de guillotinas sin
pausas termind con la ejecucion del maximo artifice del terror Maximiliano
Robespierre.” (13:24)

El caudillo de origen austriaco, Adolfo Hitler, se encarg6 en la década de los afios
treinta, de fomentar el terrorismo en toda la Republica Alemana, al realizar la
“ejecucion de millones de judios y de miembros de otros pueblos a los que
consideraba seres inferiores.” (14:1) Hitler es conocido a nivel mundial como uno
de los dictadores mas poderosos del siglo veinte, pues con su politica de
discriminacion racial, transformé Alemania, militarizando completamente su
sociedad. El partido politico que lo ascendié al poder es el conocido como “NAZI”,
o Partido Nacionalsocialista, el cual “tuvo su origen en el Partido Obrero Aleman,
fundado en Munich en 1919.” (15:1)

Asimismo, y en linea paralela a la de Adolfo Hitler, en Italia se habia erguido otra
forma de terrorismo estatal, impulsado por el politico Benito Mussolini,
considerado creador del fascismo, el cual es definido por la Real Academia
Espafiola como un; “Movimiento politico y social de caracter totalitario que se
produjo en ltalia, después de la Primera Guerra Mundial.”

El fascismo a menudo “pretende la estricta reglamentacion de la existencia
nacional e individual de acuerdo con ideales nacionalistas y militaristas; los
intereses contrapuestos se resuelven mediante la total subordinacion al servicio
del Estado y una lealtad incondicional a su lider. En contraste con los
totalitarismos de izquierda identificados con el comunismo, el fascismo basa sus

ideas y formas en el conservadurismo extremo.” (16:1)



En 1922 el dictador Mossolini “se hizo con el control del gobierno italiano
amenazando con un golpe de Estado si se rechazaban sus demandas. Al
principio goberné de manera constitucional encabezando una coalicion de
partidos, pronto se deshizo de los obstaculos que ponian freno a su autoridad e
implanté una dictadura. Todos los partidos politicos excepto el Partido Fascista,
fueron prohibidos.... Se abolieron los sindicatos, las huelgas fueron prohibidas y

los opositores politicos fueron silenciados.” (16:2)

Por otra parte, el comunismo aunado al fascismo, utilizaron como instrumento de
su politica al terrorismo, como un medio para acceder al poder, en la década de
los afios de 1920 y 1930 existia demasiada inestabilidad politica a nivel mundial, lo
que concluyé con el estallido de la segunda Guerra Mundial, este suceso

contribuy y fortalecio la integracion del terrorismo.

El terrorismo de la posguerra como es comunmente conocido, tuvo sus origenes
en los conflictos de los paises arabes, especialmente en la regién de palestina,
luego que los ingleses no pudieran disolver el conflicto entre israelies y palestinos,
delegando a la recién creada Organizacion de las Naciones Unidas, se encargara

del diferendo.

En la década de los afios 60 el terrorismo presentd avances, principalmente en
paises industrializados como Alemania, Japén e ltalia, producto de la transicién
de gobiernos totalitarios a democraticos, asimismo, en varios paises europeos se
organizaron grupos radicales de izquierda, los cuales inspirados en teorias
revolucionarias recibieron financiamiento de gobiernos comunistas surgidos de la

denominada guerra fria, liderada principalmente por soviéticos y estadounidenses.

En los afios 70 se sumaron mas grupos terroristas, utilizando en parte el nombre
del poderoso “Ejército Rojo”, de la Unidn Soviética, el cual fue constituido en 1918

con el fin de proteger las fronteras y los logros de la revolucion rusa. Entre estos



grupos se pueden mencionar al auto llamado “Ejercito Rojo Japonés”, conformado
por jévenes universitarios de clase burguesa, asi también en Alemania surgio “La
Fraccién del Ejército Rojo”, con ideologia anticapitalista, este grupo también es
conocido como Baader Meinhof, en honor a sus lideres; Andres Baader y Ulrike

Meinhof.

Se conoce que la banda alemana colaboré con grupos palestinos en los atentados
terroristas de los Juegos Olimpicos de Munich en 1972, que cobré la vida de 11
deportistas israelitas. También ese mismo afo los japoneses abordaron en Roma,
un avién de la linea francesa Air France, procedente de Paris, con destino a la
capital de Israel, Tel Aviv, al llegar a suelo israeli, los terroristas abrieron fuego
contra una multitud de personas que se aglomeraba en el aeropuerto, con armas

de alto calibre, “dejaron 27 muertos y mas de 80 heridos.” (4:3)

El terrorismo internacional se mantuvo en los afios 80, mientras la Organizacion
para la Liberacion de Palestina, OLP, disminuia sus operaciones, con el fin de
ganar votos a nivel internacional, y ser reconocida por la ONU, como el Unico
grupo autorizado para negociar el conflicto con Israel, el fundamentalismo islamico
tomaba auge, “en 1988 una bomba destruy6 el vuelo 103 de las lineas aéreas Pan
American que volaba sobre Lockerbie, en Escocia, matando a 259 personas que
se encontraban en el avion, ademas de otras 11 en tierra. En 1991 la CIA

estadounidense acuso del crimen a agentes libios.” (18:2)

Por otra parte, en Latinoamérica el terrorismo también se ha manifestado, el grupo
mas conocido es el peruano “Sendero Luminoso”, inspirado en teorias marxistas
leninistas, para lograr una revolucién, asimismo se constituyeron guerrillas
internas en paises como Colombia, Guatemala, El Salvador, Nicaragua, México,
entre otros, varias de estas organizaciones contaban con apoyo ideoldgico, militar
y armamentista de la Union Soviética, para la cual Cuba participaba como

intermediario de los Soviéticos, especialmente en Centroamérica, brindando



asesoramiento militar al gobierno Sandinista nicaragiense en la década de los
anos 80.

Por su parte, el presidente Soviético Mijail Gorvachov, declar6 que el apoyo
econdmico, politico y militar otorgado por su gobierno a Nicaragua, lo realizaba a
solicitud del gobierno nicaragiense, como una forma de evitar una posible
agresion militar estadounidense, asimismo, negd la construccion de una base
militar soviético — cubana en dicho pais, tal como lo habia afirmado el presidente
de Estados Unidos de América Ronald Reagan.

La Unién de Republicas Soviéticas Socialistas —URSS-, fue disuelta en 1991, con
lo que se vieron afectados los movimientos revolucionarios de la region,
concluyendo con la firma de acuerdos de paz en los afios 90, actualmente

Colombia y en menor medida México cuentan con grupos insurgentes.

Las victimas del terrorismo aumentaron en la década de los afios 90, producto de
varios ataques, especialmente a instalaciones estadounidenses, en 1993 un
miembro de la red terrorista AL — QAIDA, abandondé una furgoneta cargada de
explosivos en uno de los sotanos del “World Trade Center” de Nueva York, que
detonaron posteriormente, el saldo de este hecho fue de 6 personas fallecidas,
posteriormente el 7 de agosto de 1996 se perpetraron ataques con coches
bombas a las embajadas de Estados Unidos de América en Kenia y Tanzania, en
el sureste africano, cobrando la vida de mas de 200 personas, segun datos
publicados por la oficina de programas de informacion del Departamento de
Estado de Estados Unidos de América.

El atentado terrorista mas sangriento de la historia de Estados Unidos de América,
y del mundo, ocurrié el 11 de septiembre de 2001, cuando miembros de la
organizacion Al QAIDA (La base en espafiol), secuestraron un total de 4 aviones
comerciales, estrellaron dos en el “World Trade Center” de Nueva York,
derribando sus dos torres, el tercer avion fue dirigido a la capital estadounidense

colisionando con una ala del Pentagono, el mayor centro de inteligencia militar de



ese pais, mientras que el cuarto avion fue derribado por revelacion de los propios
pasajeros, los atentados dejaron una secuela de aproximadamente 3 mil personas
fallecidas, este suceso fue condenado por la comunidad internacional, y desde

entonces se ha tomado conciencia de la importancia para su erradicacion.

A los anteriores sucesos le siguieron, las explosiones en el metro de Madrid el 11
de marzo de 2004, y los atentados contra el transporte publico de Londres, el 7 de
julio de 2005, atribuidos a la Organizacién Separatista Vasca ETA, y la red
terrorista Al Qaida respectivamente, ambos hechos cobraron la vida de decenas
de personas. Asimismo, el afio 2006 también registré victimas del terrorismo,
luego de que el 11 de julio, murieran aproximadamente 200 personas en la ciudad
de Bombay en la India, producto de la detonacién de explosivos en trenes del

trasporte publico de esa ciudad.

Por otra parte, el pais que reporta el mayor niumero de victimas civiles por ataques
suicidas es Irak, en publicaciones recientes de la edicion electrénica del diario
BBC mundo, cita que el funcionario de derechos humanos designado por la ONU
en ese pais, informd que en el afio 2006, murieron mas de 34 mil civiles, producto
de numerosos ataques violentos, la estadistica fue compilada con datos
provenientes del Ministerio de Salud, hospitales, morgues y agencias de ayuda

humanitaria internacionales.

1.1.1.1 Tipos de terrorismo internacional

El terrorismo ha evolucionado significativamente, entre los tipos mas importantes
estan:
= Terrorismo de Estado
Se puede concebir como el uso sistemético por parte de un gobierno, de
amenazas y represalias en contra de la poblacion del pais, con el objeto de

intimidar e imponer obediencia del pueblo, en el cumplimiento de politicas que



generalmente violan su propia legislacion. Como ejemplo de este terrorismo se

encuentran los gobiernos fascistas de caracter totalitario y los comunistas.

= Narcoterrorismo

Financiado principalmente por actividades ilicitas como el trafico de drogas,
armas, contrabando de mercancias, entre otros, este tipo de terrorismo se
propone alcanzar objetivos de organizaciones terroristas, asi como el
establecimiento de ciertos gobiernos, los cuales a menudo reciben fondos para
financiar sus campafas proselitistas. Un ejemplo palpable lo constituyen las
pandillas juveniles las cuales son utilizadas por los narcotraficantes para
distraer la atencién de los cuerpos de seguridad, a fin de que el trafico de
drogas principalmente, opere de forma desapercibida para las autoridades.

= Terrorismo nuclear

Lo constituye fundamentalmente la amenaza, y en casos concretos la
utilizacion de armas nucleares con alto poder destructivo, actualmente Corea
del Norte ha desarrollado un programa de armas nucleares, las cuales han sido
condenadas por la comunidad internacional; sin embargo, el gobierno de ese
pais “ensayd su primera bomba atémica, el pasado 9 de octubre, informd el
canal de television NBC.” (12:37)

= Terrorismo biolégico o bioterrorismo
“Es el uso - o la amenaza de uso - de virus, bacterias, hongos, parasitos, y
toxinas para provocar muerte o enfermedad en humanos, animales o plantas, o

bien para contaminar suministros de alimentos, fuentes de agua, etc.” (32:1)

Un ejemplo de bioterrorismo se dio en los Estados Unidos de América, luego
de los atentados terroristas del 11 de septiembre de 2001, cuando a través de
los servicios de correo del pais fueron introducidas cartas conteniendo

bacterias de antrax, esto logré atemorizar a toda la poblacién.



= Terrorismo informatico o cyberterrorismo

Este tipo de terrorismo ha cobrado importancia en los ultimos tiempos, a raiz
del desarrollo informético, se fundamenta principalmente en el sabotaje y
destruccion de sistemas de informacion a través de la insercion de virus
informaticos en la red de Internet, los cuales afectan significativamente los
ordenadores, los dafios son irreparables y su costo de prevencion es elevado.
Algunos expertos afirman que en la actualidad la lucha es contra las armas de
“interrupcion masiva”, pues los virus afectan sistemas de transmision de

informacion como satélites, servidores, ordenadores, entre otros.

= Terrorismo econémico

Se conoce al terrorismo econdmico como la utilizacion y amenaza de no
realizar operaciones comerciales por parte de un bloque, o un pais
determinado con otro, por razones diversas, como ejemplo de este terrorismo
esta el embargo econémico y financiero que los Estados Unidos de América
mantiene sobre la Republica de Cuba desde hace mas de 40 afios, lo cual ha
provocado el repudio por parte de la Organizacion de Naciones Unidas — ONU

-, en varias de sus resoluciones.

1.1.2 Antecedentes del financiamiento del terrorismo

A diferencia del delito de lavado de dinero, en el cual los fondos provienen de

actividades licitas, el financiamiento del terrorismo puede obtener fondos de

actividades licitas e ilicitas, es por ello que descubrir el origen del dinero requiere

una ardua investigacion; sin embargo, segun estudios desarrollados los recursos

que se utilizan para financiar y cometer actos terroristas generalmente provienen

de las siguientes fuentes:

= Ayuda financiera proporcionada por Estados u Organizaciones con

amplia capacidad econdmica. (Bin Laden, Siria, Libano, etc.)



» QOrganizaciones de beneficencia: a través de donaciones y recolecciones,
principalmente por los denominados “pedidos a la comunidad”, los cuales
consisten en realizar cobros por concepto de suscripciones, membresias,
derechos de socios, excursiones a la Tierra Santa (Jerusalén), eventos
culturales y religiosos, pedidos de puerta en puerta, solicitudes a miembros

pudientes de la comunidad.

» Actividades ilicitas generadoras de ingresos: secuestros, extorsiones,
trafico de drogas, robos, contrabando a gran escala, fraudes en tarjetas de

crédito, impuestos revolucionarios, entre otros.

Existen escasos antecedentes comprobados de instituciones bancarias que han
financiado al terrorismo, debido a diversas fuentes financieras de las cuales se
abastece, no obstante, en agosto de 2005 fue descubierto por la Red de Control
de Delitos Financieros (Fin CEN- por sus siglas en inglés) y la Oficina de
Supervision de Divisas de Estados Unidos de América, el primer banco
involucrado en financiar redes terroristas palestinas, es el Arab Bank, “institucion

financiera privada con oficinas centrales en Jordania.” (3:2)

Considerada como “una de las mas grandes del mundo arabe. Tiene 190
sucursales en 28 paises y funciona en cada pais arabe, 87 agencias en Jordania,
15 en Palestina, 12 en el Libano, 11 en Marruecos, 9 en Yemen, 8 en Oman, 8 en
Emiratos Arabes Unidos, 7 en Egipto 5 en Barhein, 4 en Qatar y 3 en Argelia.
También tiene sucursales en Estados Unidos de América, Reino Unido, Asia y
Australia.” (3:2)

El banco cuenta con 76 afios de existencia y una reputacién excelente, en el afio
2004 la reconocida calificadora de riesgos internacional, Moody’'s afirmé lo
siguiente: “en una region con un historial politico y econdmico incierto...Arab Bank
es reconocida como el banco de mayor calidad en Oriente Proximo.” (28:1), posee

en activos US$ 32,000 millones, su agencia en Nueva York opera desde 1982.
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Con relacién a este hecho, varios medios de comunicacion difundieron la noticia a
nivel mundial, es asi como el 25 de agosto de 2005, el periddico de nombre “El
Reloj” con sede en Israel, publicd en su edicion electronica la noticia, “El Arab
Bank es multado en US$ 24 millones por financiar terrorismo palestino.” (10:1)
Las autoridades estadounidenses al informar a la prensa local e internacional
argumentaron lo siguiente “Al funcionar como institucién correspondiente o
intermediaria para la transferencia de fondos, la sucursal de Nueva York del Arab
Bank dej6 de implementar controles internos necesarios y comprobar la
procedencia..”, el citado diario también presenta las declaraciones de las
autoridades del Arab Bank, en las cuales sus ejecutivos manifiestan que no creian
gue los controles anti-lavado aplicaban también para transferencias cablegraficas,
en las cuales el banco actla como intermediario, sin embargo, acordaron cancelar
la multa impuesta por las autoridades de supervision financiera de Estados Unidos

de América.

Otra institucién sancionada por este delito lo constituye el Riggs Bank, en mayo de
2004 un diario espafol publico la noticia; “las autoridades de regulacion
estadounidense condenaron al Riggs Bank, la principal institucién bancaria de la
embajada de Arabia Saudita en Washington, a pagar 25 millones de doélares por
no respetar la ley sobre lavado de dinero y financiamiento del terrorismo.” (11:1)

Con los casos descritos anteriormente, se ha puesto en evidencia la debilidad de
los controles internos de instituciones financieras internacionales, que han sido
victimas de organizaciones terroristas. En el caso de Guatemala, la
Superintendencia de Bancos, aun no registra sanciones para bancos nacionales,
por el delito de financiamiento del terrorismo, no obstante, a raiz de la reciente
legislacion aprobada por el Congreso de la Republica, obliga a las instituciones
financieros a fortalecer los controles para estos flagelos.
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1.2 DIFERENCIAS Y SIMILITUDES DEL FINANCIAMIENTO DEL
TERRORISMO Y EL LAVADO DE DINERO

La legislacion guatemalteca define al financiamiento del terrorismo de la manera
siguiente: “Comete el delito de financiamiento del terrorismo quien por el medio
que fuere, directa o indirectamente, por si mismo o por interpdsita persona, en
forma deliberada proporcionare, proveyere, recolectare, transfiriere, entregare,
adquiriere, poseyere, administrare, negociare o gestionare dinero o cualquier clase
de bienes, con la intencién de que los mismos se utilicen, o a sabiendas de que

seran utilizados en todo o en parte, para el terrorismo.” (7:4)

En tanto que el delito de lavado de dinero lo tipifica el articulo 4 del Decreto
Numero 67-2001, Ley Contra el Lavado de Dinero u Otros Activos, el cual indica: “
comete el delito de lavado de dinero u otros activos quien por si, 0 por interpésita
persona invierta, convierta, adquiera, posea, administre, tenga,....realice cualquier
transaccion financiera o con bienes o dinero, sabiendo que por razén de su cargo,
empleo, oficio o profesion esté obligado a saber, que los mismos son producto,
proceden u originan de la comision de delitos, asi también, quien oculte o impida

la determinacion de la verdadera naturaleza, el origen y destino del dinero y los

Comparando las definiciones anteriores, se observa que existe diferencia respecto
al propésito entre ambos, mientras el financiamiento del terrorismo su fin es
distribuir los recursos en redes terroristas, el lavado de dinero persigue legitimar el

capital obtenido.

1.2.1 Diferencias entre financiamiento del terrorismo y lavado de dinero

En resumen las diferencias fundamentales entre ambos ilicitos se definen en el

cuadro siguiente:
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FINANCIAMIENTO DEL
CONCEPTO TERRORISMO LAVADO DE DINERO
Fuente de Actividades legales e ilegales Actividades delictivas
los fondos
s Financiar a terroristas u Legitimar el producto de
Proposito . . . -
organizaciones terroristas actividades delictivas
Motivo Ideologia / Filosofia Ganancia
Destino Proveer recursos para actividades Invertir en empresas legales /
terroristas conservacion de la riqueza

Fuente: Instituto Técnico de Capacitacion y Productividad, INTECAP, Diplomado Sistemas de Prevencion de Lavado
de Activos y Financiamiento del Terrorismo, Edicion 01, Guatemala mayo de 2006, pagina 29
Como se aprecia, existen cuatro discrepancias marcadas, sin embargo,
analizando los ciclos en los cuales se desarrolla tanto el lavado de dinero como el
financiamiento del terrorismo, se encuentran similitudes, las que se desarrollaran

en apartado especial de este estudio.

1.2.2 Similitudes entre financiamiento del terrorismo y el lavado de dinero

Es importante sefalar que ambos delitos poseen objetivos diametralmente
opuestos, por una parte, el financiamiento del terrorismo busca obtener recursos
para apoyar sus operaciones, que tienen como fin supremo intimidar a la
poblacién de un pais, gobierno u organizacion internacional a hacer u abstenerse
de hacer cualquier acto, y por la otra, el lavado de dinero persigue obtener una
ganancia, producto de la comision de actos delictivos, a través de técnicas que

permitan borrar el origen de los fondos.

No obstante lo anterior, presentan caracteristicas comunes, es por ello que se dice
gue existe similitud entre ambos delitos.

= Son delitos complejos: los que requieren diversas transacciones,

ejecutadas por organizaciones del crimen organizado, Yy se ocultan en

entidades legitimas,
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= Son especializados: individuos con experiencia en banca y finanzas,

= De trascendencia internacional: no tienen fronteras,

= Gran parte de los recursos para financiar a los terroristas provienen

de actividades ilegales,

= Utilizan a menudo los mismos canales,

= Su impacto es a futuro: el terrorista intimida a la poblacion y el lavador
de dinero disfruta de sus ganancias.

1.3 LA COMUNIDAD INTERNACIONAL Y EL TERRORISMO

En la lucha contra el terrorismo, nada ha unido mas a las naciones y a las
organizaciones internacionales, que los atentados del 11 de septiembre de 2001,
ocurridos en Estados Unidos de Ameérica, es por ello que algunos especialistas
afirman que después de esta fecha, “el mundo realmente tomdé conciencia de la
magnitud del problema y rapidamente vieron la urgente necesidad de detectar,
desmantelar e impedir las redes de financiamiento de los terroristas en todo el
mundo.” (24:20)

Varios paises, especialmente los que han sido victimas del terrorismo, tienen
como el mayor desafio, descubrir la raiz de la financiacion del terrorismo, para lo
cual se esfuerzan en fortalecer sus legislaciones internas, a fin de eliminar las
fuentes que lo abastecen y castigar a sus miembros, sin embargo, debido a los
avances tecnoldgicos, lo anterior requiere la participacion activa de todos los
paises del mundo, por tal razén la Organizacion de las Naciones Unidas ONU,
como ente que afilia a la mayor parte de naciones (191), y que ademas tiene la

capacidad para aprobar tratados o convenciones con fuerza de ley en un pais
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inscrito, ha tomado el rol de impulsar la sefalizacion de este delito en todas las
legislaciones de sus paises miembros, tal como lo establece la resolucién 1373 del
Consejo de Seguridad, aprobada a finales de septiembre de 2001.

No obstante lo anterior, la ONU habia tratado el tema del terrorismo en sus
asambleas generales, desde la década de los afios 40, tal como se evidencia en

las convenciones siguientes:

= “IV Convencion relativa a la proteccion de personas civiles en tiempos de
guerra, Ginebra agosto de 1949.

= Convenio sobre las infracciones y ciertos actos cometidos a bordo de las
aeronaves, Tokio septiembre de 1963.

= Convenio para la represion del apoderamiento ilicito de aeronaves, La
Haya diciembre de 1970.

= Convenio para la represion de actos ilicitos contra la seguridad de la
aviacion civil, Montreal septiembre de 1971.

= Convencidn para la prevencion y castigo de delitos contra personas
internacionalmente protegidas., inclusive los agentes diplomaticos, New
York, diciembre de 1971.

= Convencion Internacional sobre la toma de rehenes, diciembre de 1979

= Convencion sobre la prevencion y represion de los actos de terrorismo en
el mar.

= Convencién sobre la proteccion fisica de los materiales nucleares, Viena
1980.

» Protocolo para la represion de actos ilicitos contra la seguridad de las
plataformas fisicas emplazadas en la plataforma continental, Roma 1988.

= Convenio sobre la marcacién de explosivos para los fines de deteccién,
Montreal 1991.

= Convenio internacional para la represion de los actos terroristas

cometidos con bombas, New York 1997.y,
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= Convenio internacional para la represion de la financiacion del terrorismo,
New York 1999.” (1:9)

La definicion de “terrorismo”, ha sido un tema de debate por los expertos, pues
depende desde el punto de vista de que se quiera tomar, la propia ONU ha
indicado que “lo que para uno es terrorista para otro es un luchador de la libertad”,
un ejemplo de esta afirmacién lo constituye la organizacion ETA, a la vista del
mundo comete terrorismo, mientras que para los habitantes del pais Vasco, sus
actos son justificados encaminados a obtener la independencia del gobierno

espafiol.

A raiz de lo anterior, “el significado de terrorismo no esta universalmente
aceptado, debido a las importantes politicas, religiosas y nacionales que difieren
de un pais a otro.” (24:21) Sin embargo, en el Convenio para la Represion de la
Financiacién del Terrorismo emitido por la ONU en 1999, se definié dicho término,

el cual fue adoptado por Guatemala para introducirlo en su legislacion.

1.4 ACCIONES INTERNACIONALES CONTRA LA FINANCIACION DEL
TERRORISMO

Debido al auge que ha tenido el terrorismo durante los ultimos afios, las
organizaciones internacionales encargadas de emitir estandares para su
erradicacion, también han incrementado las acciones en su contra, pues tanto el
terrorismo como el lavado de dinero, aprovechan el avance tecnologico para
transferir dinero a cualquier parte del mundo, entre las entidades mas importantes

en la lucha contra el financiamiento del terrorismo estan:
1.4.1 Organizacion de las Naciones Unidas —ONU-
Fundada en octubre de 1945, la ONU es el organismo multilateral por excelencia

que afilia al mayor nimero de paises del mundo, como consecuencia de los

crecientes atentados terroristas en todo el mundo, ocurridos desde la década de



16

los afios 60, especialmente el secuestro de aviones comerciales en Europa, Africa
y Asia, la Organizacién ha aprobado varias convenciones en la lucha contra el
terrorismo, como las indicadas en el numeral 1.3, dentro de las que sobresale la
altima, que es el “Convenio Internacional para la Represion del Financiamiento del

Terrorismo”, el cual fue aprobado en diciembre de 1999.

En concreto, el citado convenio trata de varios puntos importantes:

» Obliga a los Estados miembros, a tipificar el delito y penalizarlo de forma
severa en sus legislaciones internas, asi como la confiscacion de todos

los bienes producto de la comision del delito,

» Instruye a los paises a adoptar medidas que permitan la extradicion de
personas involucradas en el delito, brindando asistencia juridica reciproca

entre Estados,

» Implementar en los sistemas financieros internos, medidas que
contribuyan a la identificacion plena de los clientes, ejercer una adecuada
supervision sobre las empresas que se dedican a las transferencias de

dinero.

Otro instrumento aportado por la ONU, lo constituye la resolucion 1373, aprobada
de urgencia el 28 de septiembre de 2001, en respuesta a los ataques terroristas
en Estados Unidos de América, ocurridos en dias anteriores. Esta resolucion
obliga a los Estados parte, a tomar medidas especificas contra el terrorismo,
adicionalmente, en esta sesion (48592, la ONU, cre6 el denominado “Comité
Contra el Terrorismo”, el cual “estd compuesto por los 15 miembros del Consejo
de Seguridad, su objetivo es establecer un didlogo entre el Consejo de Seguridad
y los paises miembros, sobre la forma de alcanzar los objetivos de la resolucion
1373.” (24:52) Otra labor impuesta al indicado comité, es la de supervisar el

desempefio de los asociados, en los esfuerzos que realizan para eliminar el
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financiamiento del terrorismo, a través de informes periddicos requeridos a las

naciones, describiendo las medidas tomadas y los avances obtenidos.

1.4.2 Organizacion de Estados Americanos -OEA-

Fue constituida en abril de 1948 en Bogota Colombia, inicialmente con 21
naciones del continente americano, posteriormente se unieron las naciones del
Caribe y Canad4, actualmente cuenta con 34 paises del hemisferio occidental. En
el seno de mantener la seguridad, la OEA, creo el “Comité Interamericano Contra
el Terrorismo”, derivado de los sucesos del 11 de septiembre de 2001, su aporte
mas importante son las “Medidas Contra la Captacion de Fondos para el
Terrorismo”, a través de este instrumento los Estados miembros se

comprometieron a.

= |mpulsar medidas para conocer y bloquear el flujo de dinero que patrocina

al terrorismo,

= Procurar que los entes encargados de hacer cumplir las leyes, estén
capacitados en materia del financiamiento del terrorismo, en el caso
particular de Guatemala, el Ministerio Publico, la Superintendencia de

Bancos, y los Oficiales de Cumplimiento del Sistema Financiero,

= Asegurar que la informacién financiera esté disponible para los
funcionarios y las entidades responsables de hacer cumplir la ley, asi
como facilitar la informacidbn a otros Estados, para el desarrollo de
investigaciones criminales relacionadas con la captacion de fondos para el

terrorismo,

» Reforzar los acuerdos y tratados sobre extradicion por delitos vinculados

con la captacion de fondos utilizados para cometer terrorismo,
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= Aplicar normas que requieran a las instituciones financieras identificar
adecuadamente al cliente, monitorear sus operaciones, a fin de detectar
irregularidades, transacciones de efectivo tanto fisicas como electrénicas,
entre otras, en Guatemala ya se aplican estas disposiciones a traves de
formularios de inicio de relacion comercial, reportes de transacciones

sospechosas o0 RTS, entre otras.

1.4.3 Grupo de Accion Financiera Internacional -GAFI-

El GAFI como es conocido, fue credo en 1989 por los paises del G-7 (Grupo de
paises mas industrializados), tiene caracter de organismo intergubernamental, y
es el encargado de elaborar politicas y estandares que permitan salvaguardar al
sistema financiero internacional, de su utilizacién por parte del crimen organizado

para lavar dinero y de organizaciones terroristas.

El GAFI inicialmente fue organizado para ayudar a las instituciones financieras a
prevenir el lavado de dinero, sin embargo, recientemente se ha centralizado en la
lucha contra el terrorismo. Opera a nivel regional, para el caso de Centroamérica,
el Caribe y Venezuela, existe el GAFIC, para Sudamérica el GAFISUD, entre

otros.

El aporte més importante del GAFI en el combate al financiamiento del terrorismo
lo constituye las llamadas “Recomendaciones Especiales de la Financiacion del
Terrorismao”, en total son 8 + 1 recomendaciones, las que fueron aprobadas en un
plenario extraordinario, realizado en la capital estadounidense el 29 y 30 de
octubre de 2001.

Con la implementacion de estas recomendaciones se pretende impedir a los
terroristas la utilizacion del sistema financiero internacional para cometer sus
actos, en apartado especial de este estudio se desarrollaran las mismas, para el

caso de Guatemala, las indicadas instrucciones las incluye la ley de la materia.
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Otro instrumento emitido, producto del indicado plenario, lo constituye la
denominada “Guia destinada a Entidades Financieras para la Deteccién de
Financiacion del Terrorismo”, publicada a finales de abril de 2002, este documento
presenta una serie de caracteristicas de transacciones financieras que han sido
vinculadas a la actividad terrorista, especialmente cuando el cliente puede figurar
en las listas de terroristas sospechosos, o ser parte de una organizacién como tal.
Asimismo, ilustra la forma en que las autoridades de investigacion, tales como el
Ministerio Publico, pueden vincular a individuos a actividades terroristas, con base

a la informacion reportada por las entidades financieras.

1.4.4 Comité de Basilea

El comité nacid en diciembre de 1974, por los gobernadores del G-10 (los diez
grandes bancos centrales europeos), con el fin de colaborar con las autoridades
de supervisién bancaria a mejorar sus practicas de supervision, el nombre de
“ Basilea” se debe a que la organizacion se fundo en una ciudad Suiza del mismo
nombre.

Basicamente el Comité de Basilea, “Constituye un foro de debate para la
resoluciébn de problemas especificos de supervision financiera. Coordina la
distribucion de las competencias supervisoras entre las autoridades nacionales, a

fin de garantizar una supervision eficaz de las actividades bancarias.” (19:2)

Su aporte a la lucha contra el terrorismo comenz6 en diciembre de 2001, en la
Conferencia Internacional de Supervision Bancaria, que cont6 con la participacion
de unos 120 paises, los cuales en la presentacion del informe “Debida Diligencia
con la Clientela de los Bancos”, se comprometieron a luchar contra la financiaciéon
del terrorismo y el blanqueo de capitales. Asimismo aprobaron como medida
adicional, el intercambio de informacion relacionados con la financiacion del
terrorismo, entre superintendencias y entidades gubernamentales responsables de

investigaciones, tales como el Ministerio Publico (MP).
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Los paises asistentes a este foro, coincidieron en la necesidad de contar con la
informacion suficiente por parte de las autoridades responsables, para localizar los
activos de los terroristas, y que la misma se comparta, de igual forma reconocieron
que el secreto bancario, no debe ser impedimento para compartir la informacion.
Entre otras, se comprometieron a distribuir listas de nombres sospechosos de

terroristas, para su seguimiento correspondiente.

El acuerdo incluyé el uso de registros financieros entre jurisdicciones o paises, con
el fin de golpear al terrorismo, en este punto, los Estados reconocieron la dificultad
con que cuentan los entes supervisores y bancos centrales, respecto a algunas
transacciones que estan fuera de su alcance, tales como la red de transferencias
postales y los sistemas privados de transferencias electrénicas, para lo cual se

necesita centralizar la informacion.

Adicional a lo anterior, se establecieron tres vias de comunicacién oficiales para
compartir informacion, la primera denominada clasica, representada por un tratado
de asistencia legal reciproca, la segunda comprende el intercambio de informacién
entre unidades de inteligencia financiera, para el caso de Guatemala seria la IVE,
y la tercera entre superintendencias de bancos, confirmaron que se requiere de
una coordinacion eficaz entre fiscales, unidades de inteligencia financiera, y

autoridades de supervision bancaria, para combatir de forma global al terrorismo.

Otro aspecto importante tratado en este convenio, se refiere al conocimiento del
cliente y monitoreo de sus transacciones, el cual debe hacerse en todas las
sucursales y subsidiarias del exterior para los bancos internacionales, se propuso
la administracion de riesgo centralizado con dos modelos, el primero creando una

base de datos en la casa matriz y el segundo en cada una de las sucursales.
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1.5 TIPOLOGIAS DE LA FINANCIACION DEL TERRORISMO

Esencialmente cuando se habla de tipologias, se hace referencia a los esquemas,
métodos y técnicas que utilizan las redes y organizaciones terroristas, para
encubrir la naturaleza y procedencia de los recursos que seran utilizados para la
comision de actos terroristas, el principal organismo internacional dedicado a la
investigacion de tipologias es el Grupo de Accion Financiera Internacional —GAFI—,
el cual a raiz de los acontecimientos el 11 de septiembre de 2001, decidio incluir
en su programa anual de trabajo, y especialmente en el ejercicio anual de
tipologias de lavado de dinero, el desarrollo e investigacion sobre los mecanismos
ejecutados por los terroristas para proveerse de fondos.

El trabajo de tipologias se desarrolla en forma de talleres que reline a expertos y
especialistas en el tema de financiamiento del terrorismo, los cuales aportan
documentacién de casos reales, asi como diversos materiales a los encargados
de elaborar las politicas del GAFI y perfeccionar las normas existentes, tendientes
a combatir este flagelo, las conclusiones a las que arriban los expertos en los
foros, van encaminadas a apoyar a las entidades publicas responsables de
investigar y castigar judicialmente a los involucrados, a través de la descripcion de

caracteristicas y tendencias que ha tomado el terrorismo en los ultimos afos.

En el ejercicio Xlll de tipologias del GAFI celebrado en Nueva Zelanda, a finales
del mes de noviembre de 2001, el trabajo de los analistas se centré en: determinar
como los terroristas encubren o movilizan los fondos para respaldar sus
operaciones, de igual forma, establecer la forma en que se afecta la capacidad de
un pais para aplicar las mismas medidas contra el lavado de dinero, al
financiamiento del terrorismo, derivado de la diferencia entre fuentes financieras
legales e ilegales. EI objetivo de este taller fue, identificar los métodos de
financiamiento utilizados por los terroristas y qué diferencia existe con los usados

por otras redes del crimen organizado. Asimismo, establecer las fuentes.
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Producto del desarrollo de dicho ejercicio, los expertos descubrieron que es
minima la diferencia, entre los métodos terroristas y otros utilizados por
organizaciones criminales, en el uso del sistema financiero, ademas se concluy6
en que el terrorismo es un grave problema para la paz mundial. Adicionalmente,

se construyeron las primeras dos tipologias:

La primera fue denominada “El fraude mediante tarjetas de crédito apoya a redes
terroristas”, la investigacion comprobd que un individuo obtuvo alrededor de 21
tarjetas de crédito entre Visa y Master Card, utilizando dos versiones diferentes de
su nombre propio, la cantidad estafada ascendia a US$ 85 mil, el 33% de estas
tarjetas fueron emitidas por un mismo banco sin que se haya percatado de tal
actividad. Otro método fraudulento incluy6 la técnica conocida como “Skimming”,
la cual consiste en copiar la informacion contenida en la banda magnética de la
tarjeta y grabarla en otra de forma idéntica, ejecutando asi compras en varios

establecimientos comerciales y extracciones de efectivo.

La segunda fue identificada como: “Los terroristas adquieren fondos a través de la
actividad criminal”, por medio de esta tipologia se logré la desactivacion de una
red extremista religiosa en un pais miembro del GAFI, los recursos obtenidos para
“servir a la causa”, provenian de ataques a comercios y asaltos a camiones
blindados, realizados por otros individuos en otro pais miembro del GAFI, esta
organizacioén islamista operaba por lo menos en cuatro paises asociados al GAFI,

en los cuales realizaban diversos actos criminales.

Para el afilo 2004, en el XV ejercicio de tipologias, el Pleno del GAFI acordd dar
seguimiento y profundizar en dos temas importantes, las transferencias
electronicas y las organizaciones sin fines de lucro, como los principales métodos
para financiar el terrorismo, reafirmando lo dispuesto en las Recomendaciones
Especiales VII y VI, respectivamente. Por una parte las transferencias
electronicas es una forma moderna de movilizar altos volimenes de dinero a

diferentes partes del mundo con alto grado de confidencialidad y por la otra, los
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entes no lucrativos conocidos como ONG’S, definidas como aquellas
organizaciones “de caracter privado, cuyo objetivo es el desarrollo de una
actividad econdmica, social, cultural, religiosa, profesional, politica o de cualquier
indole, que se establezca para la defensa de intereses comunes de grupos
homogéneos, en beneficio de sus asociados..." (23:31). Por su caracter
internacional y escaso control estatal por parte de algunos paises, las hace

vulnerables para ser utilizadas por el terrorismo.

En el caso de las transferencias, el Grupo de Accidon Financiera de Sudamérica
conocido como GAFISUD, ha traducido al espafiol las notas interpretativas a las
ocho Recomendaciones Especiales del GAFI, en junio de 2005 el Pleno modifico y
adoptd6 la nota de la recomendacién VII, que trata de las transferencias, en la cual
define el concepto de “transferencia por cable”, asimismo las clasifica en
transfronteriza y doméstica, entendiéndose la ultima como aquella que se ejecuta
en un mismo pais, resaltando un elemento comun, que es la utilizacion del sistema

financiero y medios electrénicos.

Actualmente el sistema financiero utiliza sistemas confiables como SWIFT, para el
envio y recepcion de transferencias, sin embargo, existen otras entidades no
bancarias que también prestan este servicio, tales como agencias de cambio y
servicio de remesas, las cuales no cuentan con los controles necesarios para

detectar y prevenir el delito.

Otro incentivo para los terroristas lo constituye el monto, pues no existe ningun
umbral que permita establecer si una operacion es sospechosa o legitima, ademas
utilizan identidades falsas o compafias de reconocido prestigio, para no levantar
sospechas sobre la transaccion.

Los expertos reconocieron en este ejercicio anual que no es posible determinar un
monto, como comun denominador en los terroristas, no obstante, indicaron que
regularmente éstos utilizan montos pequefios que van de US$ 25.00 a US$

500.00. El elemento clave en las transferencias lo constituye el pleno
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conocimiento del cliente que solicita el servicio, de este modo se podra evitar que

los criminales utilicen este canal para financiar sus atentados.

Las indicadas notas interpretativas proporcionan lineamientos Utiles para prevenir
y detectar el uso indebido del sistema financiero, insta a las instituciones a llevar
controles que permitan conservar y transferir ciertos datos claves del ordenante
para el caso de transferencias transfronterizas, la informacién fundamental es: el
nombre del ordenante, el nUmero de cuenta si existiere, en caso contrario un
namero de referencia unico, direccion del ordenante, ésta puede ser sustituido por
un nimero de identificacion nacional, de acuerdo a la legislacion de cada pais.

Lo anterior permitira a las autoridades garantes del cumplimiento de la ley de los
paises, tales como el Ministerio Publico, realizar enjuiciamientos de terroristas y
rastrear sus activos. Asimismo, a entidades como la IVE, investigar operaciones
sospechosas, y a las propias entidades financieras, salvaguardarse de ejecutar

operaciones ilicitas.

Los especialistas concluyeron que son escasos los indicadores para prevenir el
inapropiado uso de este medio electronico de pago, limitAndose a los anteriores,
sin embargo una delegacion participante en el foro considero la idea de desarrollar
un software que permita identificar mas indicadores en base a palabras clave,
asignandole puntos a cada una. Como en todos los informes se describen casos

reales, en el cuadro siguiente se cita un ejemplo.
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Ejemplo: “Una organizacion terrorista emplea transferencias electrénicas para mover
fondos destinados a sus actividades transfronterizas”

Se observé que una organizacion terrorista del Pais X utilizaba transferencias electrénicas
para mover dinero en el Pais Y que finalmente se empleaban para alquilar casas “seguras”,
comprar y vender vehiculos y adquirir componentes electronicos destinados a la
construccion de dispositivos explosivos. La organizacion se valia de cuentas “puente” o
“conducto” en el Pais X como medio para mover fondos entre ambos paises. Las cuentas
en ambos extremos fueron abiertas a nombre de personas sin ninguna vinculacién
aparente con la estructura de la organizacién terrorista pero vinculados entre si por
parentesco o por lazos similares. De modo que la aparente relacion familiar podria
justificar las transferencias, si fuera necesario.

Los fondos, en su mayoria depositos en efectivo de la organizacion terrorista, eran
depositados en las cuentas bancarias desde las que se hacian transferencias. Recibido el
dinero en el destino, el depositario lo mantenia en la cuenta o lo invertia en fondos mutuos
de inversion donde permanecian ocultos y a disposicion de la organizacion terrorista para
cualquier necesidad futura. Como alternativa, el dinero se transferia a otras cuentas
bancarias administradas por el gerente financiero corresponsal de la organizacién y era
distribuidos para pagar la compra de equipos y materiales o para cubrir gastos especiales
realizados por organizacion en sus actividades clandestinas.

Fuente: GAFI, Informe sobre tipologias de lavado de activos y financiamiento del terrorismo 2003-2004, traducido al
espafiol por GAFISUD

El segundo tema analizado en el ejercicio de tipologias del GAFI correspondiente
al periodo 2003-2004, fue la utilizacion de las Organizaciones No
Gubernamentales ONG’S, para financiar grupos terroristas, la preparacion de este
taller fue la mas extensa de todos los temas y alcanzé el mayor grado de detalle
en sus resultados, todos los participantes en el foro reconocieron la dificultad para
detectar el financiamiento del terrorismo a través de estas entidades, ademas de

ser vulnerables por las caracteristicas siguientes:

Algunas cuentan con presencia en todo el mundo, lo que incentiva a los
terroristas para realizar transacciones nacionales e internacionales,
= En algunos paises, segun la forma legal adoptada por la ONG, no estan
sujetas a ninguna regulacion,
» Tienen la confianza del publico,
= Tienen acceso a fuertes sumas de dinero y regularmente realizan
operaciones en efectivo.
Entre las formas en que los terroristas utilizan las organizaciones sin fines de

lucro, descubiertas en el estudio estan las denominadas “colectas informales de
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dinero en efectivo en comunidades religiosas”, a través de las cuales los
criminales con solo simular tal actividad, pueden ingresar sus recursos obtenidos
de actividades ilegales, al sistema financiero legal, dichos fondos son presentados

luego como destinados para obras de beneficencia.

Asimismo, se ha observado que los terroristas a menudo utilizan los servicios de
“remesa de dinero alternativos” a través de cuentas bancarias de ONG’S, para
depositar y recolectar efectivo, estableciendo cuentas con sus contactos en el
extranjero. En varios casos estas operaciones han sido investigadas como
sospechosas debido a la incongruencia entre los montos transferidos y las
condiciones de vida de la poblacién donante. Por ultimo, se detectd que estos
entes no lucrativos son utilizados para “dar apoyo logistico directo a terroristas o
servir como fachada para sus operaciones”, especialmente las entidades

internacionales.

Otro aspecto que llamo6 la atencion en el citado foro, fue la variedad de
organizaciones no lucrativas, haciéndose necesario una clasificacion entre
aguellas que prestan servicios publicos, asociaciones culturales, instituciones
religiosas, instituciones benéficas, etc., de igual forma su ambito de operacion,

nacionales e internacionales.

Los expertos llegaron a la conclusién que el método mas eficaz para detectar
posibles vinculos del terrorismo con las ONG’S, es “el trabajo de inteligencia o
policial”’, el cual se basa en relacionar tanto administrativa como financieramente a
todas las entidades no lucrativas, es decir, investigar la relacion existente entre
ambas a nivel operativo, financiero, y de recursos humanos, entiéndase
intermediacidén de gerentes, directores y los empleados en general que tengan en
comun, cabe la posibilidad de que los altos mandos de las organizaciones se
identifiquen con alguna religion extremista o cultura en particular, e incluso poder
aparecer en la lista de sospechosos que maneja el Consejo de Seguridad de la
ONU.
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En lo que respecta a controles para el monitoreo de operaciones de ONG’S, los
paises reconocieron que en algunos no cuentan con los mismos y en otros los
existentes son insuficientes, sin embargo, se determind que el 90% de las
entidades son pequefas, y por lo tanto imponer una reglamentacion detallada,
exigiria una carga administrativa alta para cumplir con todos los requisitos, lo cual
disminuiria la cooperacion internacional a travées de estas entidades,
especialmente a paises en vias de desarrollo, no obstante, es necesario que
exista dicha reglamentacion, pues involucra otros riesgos como lavado de dinero y
fraudes.

Para el caso especifico de Guatemala las ONG’S estan reguladas en el Cédigo
Civil, Decreto Ley 106 de 1964, en los capitulos I, Ill, XI, en los cuales se define
su personalidad juridica, domicilio, constitucion y registro en las municipalidades,
en lo que respecta a la fiscalizacion de sus fondos, la entidad designada es la
Contraloria General de Cuentas, de acuerdo a la Ley de Colectas Publicas,
Decreto 2082 del Congreso de la Republica, dicha ley establece que las entidades
no lucrativas deberan dar aviso a la Contraloria, una vez obtenida la licencia para
operar, asimismo autorizar un libro de caja, talonarios de recibos, reportar
trimestralmente un informe de ingresos y gastos, contratar servicios de auditoria

interna y externa, entre otros, en lo que se refiere a impuestos estan exentas.

Como es tradicional, en este ejercicio de tipologias, el GAFI publicé varios
ejemplos en los que se involucran entidades no lucrativas, a continuacion se cita

uno de ellos.

Ejemplo: Recaudacion de fondos a través de una entidad no lucrativa

Una entidad benéfica, dedicada al bienestar y proteccién de los nifios, utilizaba videos que
retrataban a los adeptos religiosos “que luchan por la libertad” en varios paises, junto con
imagenes de las atrocidades perpetradas contra los miembros de esa religion. Los videos
invitaban a enviar donaciones a una casilla postal para colaborar con la “lucha”.
Aparentemente, estas cintas se distribuyeron ampliamente en los establecimientos
religiosos de este culto. Ese mismo numero de casilla postal estaba asociado con otra
convocatoria realizada a través de revistas que publicaban articulos de extremistas
conocidos.

Fuente: GAFI, Informe sobre tipologias de lavado de activos y financiamiento del terrorismo 2003-2004, traducido al
espafiol por GAFISUD



CAPITULO II

REGULACION INTERNACIONAL CONTRA LA FINANCIACION DEL
TERRORISMO

2.1 CONVENIO INTERNACIONAL PARA LA REPRESION DE LA
FINANCIACION DEL TERRORISMO

Con las resoluciones; 51 / 210 de la Asamblea General de la Organizacién de
Naciones Unidas —ONU—, celebrada el 17 de diciembre de 1996, en la cual se
cred un Comité Especial, y la 53 / 108 de fecha 8 de diciembre de 1998, en la que
la Asamblea decidio que dicho Comité elaborara un anteproyecto que abordara el
financiamiento del terrorismo, la ONU mediante la resolucion 54 /109, en la
762. sesion plenaria del 9 de diciembre de 1999, presenté el documento que

contiene el denominado convenio a todos los Estados miembros.

El convenio cuenta con 27 articulos, al realizar un andlisis detallado, se observa
gue en el primero se definen términos como “fondos”, “instalacion gubernamental”,
“producto”, asi como propiamente el delito del financiamiento del terrorismo, que
segun el articulo 2 es aplicable aquellas personas tanto individuales como
juridicas que de forma directa o indirecta, ilicita y deliberadamente, provea o
recolecten fondos con la intencion que se utilicen o a sabiendo que seran

utilizados para los siguientes actos:

= Lesionar gravemente o causar la muerte a personas civiles que no
participen en conflictos armados, o que dicho acto vaya encaminado a
intimidar una poblacibn u obligar a un gobierno o a una organizacion

internacional a realizar determinado acto o abstenerse de hacerlo.

Igualmente es contemplado como delito, participar como cémplice de los delitos
indicados en el péarrafo anterior, adicionalmente, organizar, contribuir y facilitar la

comisién de dichos actos.
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Es importante sefialar que para que se cometa el delito, no es necesario que los

fondos suministrados se hayan usado efectivamente para el acto terrorista.

Por otra parte, el convenio no aplica cuando se cometa el delito en un Estado por
un individuo del mismo pais y dentro de las fronteras de ese Estado, esto segun lo

dispuesto en el articulo 3.

Tal como se indic6 en el apartado 1.4.1 segundo parrafo, este acuerdo obliga a los
Estados afiliados tanto a tipificar el delito como a penalizarlo severamente en cada
una de sus legislaciones, asimismo se instruye a que se designe a una entidad
gubernamental responsable de investigar los delitos catalogados como terrorismo
y su respectivo financiamiento, en el caso concreto de Guatemala, la entidad

encargada es el Ministerio Publico, a través de una dependencia o fiscalia.

Los paises miembros al firmar y ratificar este convenio, aceptaron incluir en sus
leyes y reglamentos internos, implementar las medidas tendientes a incautar,
detectar, decomisar y confiscar todo tipo de bienes y fondos destinados a cometer
los delitos definidos en este acuerdo, asi como disefar procedimientos que
permitan la indemnizacién a las victimas que resulten de actos terroristas, con los

recursos decomisados, lo anterior lo instruye el articulo 8 del mencionado acuerdo.

Por su parte, el tema de la cooperacion internacional entre Estados, no se limita
Unicamente a compartir y facilitar informacién, sino a investigar a presuntos
terroristas, una vez se haya tenido conocimiento por parte de otro pais, que dicho
individuo o grupo de individuos, se encuentran bajo su jurisdiccion, en este caso al
Estado informado le corresponde perseguir y capturar a los sospechosos y
enjuiciarlo o ponerlo a disposicion de extradicion, una vez detenidos los individuos
deberan ser informados de sus derechos y la autoridad judicial debera informarlo
de inmediato a los paises de donde dichos delincuentes sean originarios.

En caso de que un Estado por razones legales no permita a otro pais ejercer el

procedimiento de extradicion, el Estado en el que se encuentran detenidos los
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presuntos terroristas, debera sin demora proceder a su enjuiciamiento,
independientemente si los hechos ocurrieron en su territorio o no. Cuando no
existe un acuerdo previo de extradicion entre ambos paises, se tomara de base lo
establecido en el citado convenio, lo referente a estos aspectos estan normados

en los articulos del 9 al 11.

Es oportuno indicar que bajo la excusa del denominado “secreto bancario”, ningin
pais puede abstenerse de brindar informacion a otro que la requiera sobre
determinadas personas, ademas se prohibe que un Estado utilice la informacion
suministrada por otro para fines distintos a los acordados, tampoco podra
considerarse los delitos sefalados en este convenio, como delitos politicos, y
fiscales con el propdsito de disminuir la sentencia o denegar extradiciones.

Asimismo, esta prohibido a los paises firmantes de este acuerdo, utilizarlo con el
fin de perjudicar a otra persona Unicamente por motivos de raza, religion,
nacionalidad, origen étnico u opinién politica, estos importantes puntos son

desarrollados por los articulos 12, 13, 14 y 15.

El articulo 18 aborda un punto de trascendental importancia, como lo es el sistema
financiero y su regulacion, los Estados se comprometieron a implementar reformas
que permitan:
» Requerir a las instituciones financieras denegar el uso del sistema, a
individuos o personas juridicas que no sean identificadas plenamente,
= Prestar especial atencion a transacciones inusuales de sus clientes,
incluyendo su reporte a unidades responsables del seguimiento,
» Exigir a las instituciones la conservacién de registros por transacciones
efectuadas hasta por un periodo de 5 afios,
» Supervisar a todas las agencias de transferencias de dinero, a través del

otorgamiento de licencias,

Vigilar el trasporte fisico de dinero en efectivo a través de sus fronteras,
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= Mantener vias de comunicacion entre entidades de supervision bancaria de
otros Estados, asi como facilitar informacion de sospechosos,
» Compartir e intercambiar informacion a través de la INTERPOL.

Finalmente, los ultimos articulos, describen disposiciones relacionadas con la
vigencia del convenio y su apertura, la cual estuvo disponible desde el 10 de enero
del afio 2000, hasta el 31 de diciembre de 2001 en la sede de las Naciones Unidas
en la ciudad de Nueva York en Estados Unidos de América, para que los paises
miembros procedieran a firmarlo y ratificarlo, asi como resolucion de conflictos,

entre otros.

2.2 RESOLUCION NUMERO 1373 DEL CONSEJO DE SEGURIDAD DE LAS
NACIONES UNIDAS

Aprobada en medio de la crisis causada por los atentados terroristas perpetrados
en las ciudades mas importantes de Estados Unidos de América, el 28 de
septiembre de 2001, el Consejo de Seguridad de la ONU la aprob6 de urgencia

esta resolucion.

En esencia, la resolucion 1373 reafirma lo establecido en el Convenio
Internacional para la Represion del Financiamiento del Terrorismo de 1999,
especialmente obligando a los paises a tipificar, penalizar y castigar de forma
grave, todo delito definido en dicho acuerdo. Asi como tomar todas las medidas

necesarias para prevenirlo.

La conocida resolucién contiene principalmente 8 puntos, el primero trata
fundamentalmente de que todos los paises afiliados a la ONU; tipifiquen como
delito la provision o recaudacion intencionales de fondos, por cualquier medio,
directa o indirectamente para perpetrar actos de terrorismo, congelen sin dilacién
los recursos econdmicos y demas activos financieros de las personas que

cometan, o intenten cometer, prohiban a sus nacionales o a todas las personas y
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entidades en sus territorios que ponga recursos financieros o econdémicos a

disposicion de los terroristas.

Por su parte, el apartado segundo instruye a los Estados a que se abstenga de
proporcionar todo tipo de apoyo activo o0 pasivo a las personas que participen en la
comision de actos terroristas, adopten las medidas necesarias para prevenir la
comision de los actos, denieguen refugio a quienes financian, planifican o cometan
el delito, impidan que los actores o financistas utilicen sus territorios, asimismo,
aseguren enjuiciamiento de toda persona que participe tanto en financiar como en

cometer terrorismo.

Para los paises que aun no se han adherido a los acuerdos internacionales en la
lucha contra el terrorismo y su financiamiento, tal es el caso del convenio de 1999
analizado en la seccion anterior, en el inciso d) del tercer punto de la resolucién
objeto de estudio, se exhorta a que lo hagan lo mas pronto posible,
adicionalmente, este apartado aborda la importancia de la cooperacion entre los
Estados, en el tema del intercambio de informacién y asistencia judicial y
administrativa, aplicacion de tratados bilaterales y multilaterales, para impedir y
reprimir ataques terroristas, asi como asegurar que el estatus de “refugiado”, no

sea utilizado de modo ilegitimo por individuos u organizaciones terroristas.

En el cuarto punto se hace hincapié en la conexion que existe entre el terrorismo
internacional y el crimen organizado, el trafico de drogas, armas, trata de
personas, materiales nucleares, quimicos, biolégicos y radioactivos,
potencialmente letales para la humanidad, poniendo en relieve la necesidad de
promover tanto nacional, regional e internacional, la adopcion de medidas que

limiten estas actividades, que amenazan la seguridad internacional.

Para concluir, en el sexto punto se crea el “Comité Contra el Terrorismo”,
integrado por todos los miembros del Consejo de Seguridad de la ONU, el cual

sera el responsable de verificar que todos los paises miembros cumplan con lo
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establecido en esta resolucion, asimismo requerira a los paises partes, informes
periodicos de las medidas tomadas y los logros alcanzados. El séptimo punto
describe la obligacion del descrito comité, en presentar al pleno de la ONU, un

plan de trabajo y el apoyo que necesitara para lograr los objetivos trazados.

2.3 INFORME DE LA PRESIDENCIA DEL COMITE CONTRA EL
TERRORISMO DEL CONSEJO DE SEGURIDAD DE LAS NACIONES
UNIDAS, SOBRE LOS PROBLEMAS REGISTRADOS EN LA APLICACION
DE LA RESOLUCION 1373

Tal como lo indica la introduccién de este documento, el informe es el resultado
del compromiso contraido por la Presidencia del Comité contra el Terrorismo, en el
programa de trabajo elaborado en el tercer afio de actividades de dicha comision,
el cual tiene por finalidad dar a conocer los diferentes obstaculos que han
enfrentado, tanto los Estados miembros, como el propio comité en la aplicacién de
la resolucion 1373 de la ONU.

El informe final fue presentado y distribuido al pleno el 26 de enero de 2004 en
idioma inglés como version original, contiene seis secciones, principiando por la

base legal tomada para su elaboracién, y finalizando con una conclusién general.

La seccion Il, describe las dificultades de los Estados para aplicar la citada

resolucién, entre los cuales se puede sintetizar:

= La prevencion y represion del financiamiento del terrorismo se establece en
la literal a) del punto 1 de la resolucién, esto involucra imponer a las
instituciones financieras una mayor carga en controles internos, para privar
a los terroristas de la utilizacién del sistema, sin embargo algunos paises
indican que con las medidas implementados para prevenir el lavado de
dinero es suficiente.
No obstante, estd comprobado que para el caso de las transferencias
electronicas, es dificil detectar si los fondos provienen de actos criminales o

actividades licitas, aspecto que no se toma en cuenta en el lavado de
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dinero, restando asi la labor para prevenir el financiamiento del terrorismo,

por la escasa transparencia de estas operaciones.

Continuando con el punto 1, en la literal ¢) estda normada la identificacion,
congelacion de fondos y demas activos financieros de los terroristas,
disponiendo ademas que todos los paises deben de disefiar e implementar
los mecanismos que permitan tal procedimiento, sin embargo, en varios
paises no existe tal proceso en sus leyes y reglamentos internos, de igual

forma, sigue sin definirse los procedimientos de incautacion de activos.

Lo referente al enjuiciamiento obligatorio por parte de un Estado, a todos
los que cometan actos terroristas, independientemente del lugar donde los
haya cometido, asi como la negacion de refugio a quienes financian,
planifiquen o ejecuten dichos actos, esta regulado en las literales c) y e) del
punto 2 de la resolucién. Sin embargo, algunos paises se han mostrado
renuentes a introducir esta disposicion en sus legislaciones internas, lo que

entorpece el objetivo de esta medida.

Producto de la crisis que vivia la comunidad internacional en el afio 2001,
respecto al terrorismo, muchos paises decidieron ratificar las medidas
tomadas por la ONU, como el convenio internacional y la resolucion 1373,
cumpliendo asi con lo dispuesto en el apartado d) del punto 3. No obstante,
dicha adhesion no ha significado mayores avances, pues varios paises no
han implementado ni cumplido las medidas requeridas, ademas de existir

disparidades regionales.

El vinculo entre la delincuencia organizada incluyendo, trafico de drogas,
armas, materiales nucleares, quimicos biol6gicos, etc. y el terrorismo, es sin
lugar a dudas estrecho, el punto 4 de la resolucion aborda este tema, entre
las medidas para combatir estos ilicitos estan: ejercer la vigilancia en las

fronteras, y fiscalizacion de exportaciones, la alerta temprana y el
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intercambio de informacion. Por su parte, los Estados afiliados, observan
que el Comité contra el Terrorismo, deberia ejercer un papel mas activo en
la promocion y aplicacion de estas medidas en la lucha contra el terrorismo,
del mismo modo consideran que dicho comité necesita contar con
asesoramiento especializado en materia de armas de destruccion masiva,

armas pequefas, sistemas portatiles de defensa antiaérea, entre otros.

En el apartado de tipologias de esta tesis, se describid6 como los terroristas
utilizan las organizaciones sin fines de lucro, para recolectar, desviar o
transferir recursos econdémicos, a organizaciones criminales afines a sus
actividades. No obstante, el estricto control a las ONG'S, como son
conocidas, en algunos paises se ve limitado, debido principalmente por
motivos politicos, pues se considera una “restriccion de las libertades

politicas.”

Por otra parte, en la seccion Il del informe, se presenta el tema de la “asistencia

técnica”, como un bastion fundamental a tomar en cuenta por parte del Comité

contra el Terrorismo, para potenciar a todos los paises con instrumentos vy

herramientas adecuadas para luchar contra el terrorismo.

Aunque directamente el descrito comité no proporciona asistencia técnica, su labor

es fundamental para su intermediacion y canalizacién a aquellos paises que no le

es proporcionada. Los Estados miembros reconocen que dicho comité, debera

tomar una funcién mas proactiva en aspectos como los siguientes:

Definir prioridades respecto a las necesidades de cada pais en lo que
respecta a la asistencia técnica, y asesorar a los mismos en fuentes y
disponibilidad de asistencia, de acuerdo a las prioridades establecidas,

Fomentar las relaciones entre prestadores de asistencia actuales y aquellos

potenciales para el futuro,
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= Alentar a los Estados a compartir su experiencia y conocimientos en ciertos
campos, a otros Estados que carezcan de los mismos,
= Supervisar la asistencia brindada por un Estado a otro, cuando ambos lo

permitan.

El comité reconoce que ha existido dificultades en la coordinacion con
organizaciones internacionales, regionales y subregionales, especialmente en el
intercambio de informacion, pues este aspecto no se resuelve Unicamente con el
establecimiento de “puntos de contacto”, ya que requiere la aprobacion del Estado
donde ésta opera, ademas de las normas de confidencialidad que cada

organizacién a su interno maneja, esto lo aborda la seccion IV del informe.

Adicional a los problemas que ha presentado el propio Comité contra el
Terrorismo, con relacion a la coordinacibn con los paises miembros vy
organizaciones internacionales, habra que sumar las dificultades de tipo
administrativo, iniciando con los procedimientos utilizados para sus operaciones,
esta comisién tomo la determinacion de dividir por etapas el combate al terrorismo.
La etapa A requeria que todos los Estados miembros tipificaran y penalizaran en
sus legislaciones el delito, la B solicitdé disponer de un mecanismo ejecutivo que
acompafnara las medidas legislativas correspondientes, la C se refiere a la
cooperacion entre los paises, incluyendo medidas legislativas para su

cumplimiento.

El problema presentado con este sistema de etapas es que, los Estados lo
consideran una forma de auto evaluacion sobre los avances logrados en sus
naciones, sin que dichas fases muestren al propio Comité y al Consejo de
Seguridad o a la ONU en general, un andlisis que determine el panorama y la

situacién real del pais en la lucha contra el terrorismo.

Por otra parte, se presentan problemas de rendiciébn de cuentas por parte del

Comité contra el Terrorismo hacia la ONU, dada la estructura organizacional
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actual, asimismo, la politica de comunicacion existente es deficiente, pues se
desconoce por parte de la opinién publica internacional, la labor de esta comisién,
se reconoce que es preciso mejorar y actualizar en todos los idiomas la

informacion del sitio Web del Comité.

Finalmente la Presidencia del Comité descuida sus funciones, debido a
atribuciones incompatibles, tales como la logistica en las reuniones que convoca,
asi como la contratacién de personal, por una parte los elementos de apoyo
secretarial son asignados por la Secretaria General de la ONU, motivo por el cual
no cuenta con injerencia en su seleccion, por la otra, los especialistas que
contrata, lo hace por periodos no mayores de un afio y sin prestaciones laborales,

lo que dificulta su continuidad y adaptacion al pais por parte de los expertos.

2.4 LAS NUEVE (9) RECOMENDACIONES DEL GRUPO DE ACCION
FINANCIERA INTERNACIONAL —-GAFI-

Previo al analisis de cada una de las conocidas “Ocho mas 1 Recomendaciones
Especiales”, es oportuno indicar que se conocen con este nombre, debido a que el
GAFI, en la recomendacion especial IX, “correos de efectivo”, tomé de base la
recomendacion lll, “Medidas provisionales y decomiso”, de las cuarenta (40),
recomendaciones para el tema del lavado de dinero, emitidas por el propio

organismo con anterioridad.

Las recomendaciones especiales fueron emitidas en octubre de 2001, tienen por
objeto que la comunidad internacional se comprometa a luchar contra el
terrorismo, y a cerrarle las puertas del sistema financiero internacional, a las

organizaciones terroristas.

A continuacion se describe cada una de dichas recomendaciones, tomando de
base la traduccion al espafiol realizada por el GAFISUD, incluyendo un analisis

particular.
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RECOMENDACION I:

Ratificacion y ejecucién de los instrumentos de Naciones Unidas.

= Cada pais debe tomar inmediatamente los pasos necesarios para ratificar e
implementar plenamente la Convencion Internacional de las Naciones
Unidas para la Eliminacién de la Financiacion del Terrorismo de 1999 y
particularmente la resolucion 1373 del Consejo de Seguridad de 2001.

Analisis: Con esta recomendacion se busca fundamentalmente que aquellos
paises que no han ratificados dichos Convenios, lo hagan a la brevedad posible,
introduciendo las modificaciones pertinentes en sus legislaciones internas, con lo

cual se incrementa la cooperacién internacional en la lucha contra el terrorismo.

RECOMENDACION II;

Tipificacion de la financiacién del terrorismo y el lavado de dinero
asociado.

= Todos los paises deben tipificar el financiamiento del terrorismo, de los
actos terroristas y de las organizaciones terroristas. Los paises deben
asegurar que estos delitos sean designados como delitos precedentes del
lavado de activos.

Analisis: Al igual que con el delito de lavado de dinero, con esta recomendacion
se pretende universalizar la tipificacion del financiamiento del terrorismo, al
respecto se tiene conocimiento que el Fondo Monetario Internacional, elabor6é un
manual de legislacion en materia de financiamiento del terrorismo para apoyar a

los paises.

RECOMENDACION Il

Congelamiento y decomiso de activos terroristas.

» Cada pais deberd implementar medidas para congelar sin dilacion los
fondos u otros activos de los terroristas, de aquellos que financien el
terrorismo y de las organizaciones terroristas, de acuerdo con las
resoluciones de las Naciones Unidas relativas a la prevencion y supresion
de la financiacion de los actos terroristas.
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También debera adoptar e implementar las medidas, incluidas las
legislativas, que permitan a las autoridades competentes la incautacion, el
embargo y el decomiso de la propiedad que procede, se utiliza o se intenta
utilizar o destinar a la financiacion de terrorismo, los actos terroristas o las
organizaciones terroristas.

Analisis: Si se quiere combatir de forma directa al terrorismo, la implementacion
efectiva de procedimientos para el decomiso e incautacion de activos a los

terroristas, son de vital importancia.

RECOMENDACION IV:

Reporte de transacciones sospechosas relacionadas con el
terrorismo.

= Las instituciones financieras u otros negocios o entidades sujetas a las
obligaciones contra el lavado de activos, sospechan o tienen argumentos
razonables para sospechar que los fondos estan ligados o relacionados con
0, van a ser utlizados para el terrorismo, actos terroristas o0 por
organizaciones terroristas, deben reportar con prematura sus sospechas a
las autoridades competentes.

Anadlisis: Al aplicar esta medida se persigue que las entidades financieras, al
igual que con el tema de lavado de activos, disefien y reporten mediante
formulario, todas aquellas transacciones que no guardan relacién légica con el

perfil del cliente.

RECOMENDACION V:

Cooperacion Internacional.

» Los paises deben permitirle a los deméas paises, sobre la base de un
tratado, acuerdo u otro mecanismo para la prestacion de ayuda mutua o
intercambio de informacion, la mayor ayuda posible con respecto a la
ejecucion penal, civil e investigaciones administrativas, pesquisas Yy
procedimientos relacionados con el financiamiento del terrorismo, actos
terroristas y organizaciones terroristas.

También deben tomar todas las medidas posibles para asegurar que no
ofrezcan paraisos seguros para individuos acusados de financiar el
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terrorismo o0, actos terroristas, tener establecidos procedimientos para
extraditar a tales individuos, cuando sea posible.

Anadlisis: EIl objetivo de esta recomendacion es claro, impedir que los terroristas

se establezcan en paises bajo la figura de refugiados, mediante la cooperacion,

asistencia judicial y administrativa entre Estados.

RECOMENDACION VI:

Sistemas alternativos de envio de fondos.

Los paises deben tomar medidas para asegurar que las personas naturales
o juridicas, incluyendo a los agentes, que prestan un servicio para la
transmision de dinero o valor, incluyendo la transmision a través de un
sistema o red informal de transferencia de dinero o valor, reciban licencia o
sean registrados y estén sujetos a todas las Recomendaciones del GAFI
gue se apliquen a los bancos y a las instituciones financieras no bancarias.
Ademas deben asegurar que las personas o entidades legales que lleven a
cabo este servicio ilicitamente estén sujetas a sanciones administrativas,
civiles o penales.

Andlisis: Con esta recomendacion se pretende registrar, regular, supervisar y

sancionar a todas aquellas empresas que se dediquen al envio de dinero y

sistemas de remesas, que no forman parte del sistema financiero regulado,

incluso, en el ejercicio de tipologias del afio 2004, se descubrié que estas

entidades son vulnerables para trasladar fondos a redes terroristas.

RECOMENDACION VII:

Transferencias electréonicas.

Los paises deben tomar medidas para exigirle a las instituciones
financieras, incluyendo a los que envian dinero, que incorporen informacion
precisa y significativa del autor (nombre, direccidon y nimero de la cuenta)
sobre las transferencias de fondos y los mensajes relacionados enviados, y
la informacién debe permanecer con la transferencia o mensaje relacionado
a través de la cadena de pago.

Asimismo, deben tomar medidas para asegurar que las instituciones
financieras, incluyendo a los que envian dinero, lleven a cabo una
investigacion mas profunda y un control mas severo de las transferencias
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de fondos sospechosas que no estén acompafiadas por una informacion
completa sobre el autor (nombre, direccion y nimero de la cuenta).

Anélisis: Del mismo modo que con los sistemas alternativos de envio de dinero,
con esta recomendacion se obliga al sistema financiero regulado, a implementar
controles en las transferencias electronicas, especialmente en la informacién
suministrada por el ordenante, en la investigacion de los atentados del 11 de

septiembre, se determind que los terroristas utilizaron esta modalidad.

RECOMENDACION VIII:
Organizaciones sin fines de lucro.

= Los paises deben revisar la adecuacién de las leyes y reglamentos
referidas a entidades que pueden ser utilizadas indebidamente para la
financiacion del terrorismo. Las organizaciones sin fines de lucro son
particularmente vulnerables y los paises deben asegurar que las mismas no
sean utilizadas ilegalmente:

- Por organizaciones terroristas que aparezcan como entidades legales;

- Para explotar entidades legales como conducto para la financiaciéon del
terrorismo, incluyendo el propésito de evitar las medidas de
congelamiento de activos y

- Para esconder y ocultar el desvio clandestino de fondos destinados a
propédsitos legales hacia organizaciones terroristas.

Analisis: La delincuencia organizada y los terroristas, han encontrado en las
ONG’S, como son conocidas estas entidades, un vehiculo para lavar dinero y
financiar terrorismo, es por ello que se pretende una legislacion y fiscalizacion mas

estricta a dichas organizaciones por parte de los paises.

RECOMENDACION IX:

Correos de efectivo.

= Los paises deberian tener medidas para detectar el transporte fisico
transfronterizo de dinero en efectivo e instrumentos negociables al portador,
incluyendo un sistema de declaracion u otra obligacién de revelacion.

Asimismo, asegurarse que sus autoridades competentes tienen la atribucion
legal para detener o retener dinero en efectivo e instrumentos negociables
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al portador que se sospecha estan relacionados con el financiamiento del
terrorismo o lavado de activos, o que son falsamente declarados o
revelados.

Deberian asegurarse que sanciones efectivas, proporcionadas y disuasivas
estén disponibles para ser aplicadas a las personas que realizan una falsa
declaracion o revelacion. En aquellos casos que el dinero en efectivo o
equivalentes estén relacionados con dichos delitos, deberian adoptar
medidas, incluyendo las legislativas, consistentes con la Recomendacion 3
y la Recomendacion Especial 1ll, que habilitarian el decomiso de dicho
dinero en efectivo o instrumentos.

Andlisis: Producto del incremento de controles en el sistema financiero legal, las
organizaciones criminales, han optado por el traslado fisico de dinero, con la
implementacion de esta recomendacién se busca que todo individuo declare y
compruebe la procedencia de los fondos, al momento de salir de cada pais, y
penalizarlo con base a proceso judicial, en caso incumpliere con la medida.
Ademas viene a complementar lo ya indicado en la recomendacion Ill de las 40

contra el lavado de activos.

25 LA EXTRATERRITORIALIDAD DE LA LEY PATRIOTA DE ESTADOS
UNIDOS DE AMERICA

Inicialmente es oportuno aclarar aspectos generales de esta ley estadounidense,

comenzando por nombrarla, tal y como fue aprobada por el Congreso de los

Estados Unidos de América el 26 de octubre de 2001, esta norma se denomina

“Ley de Unificacion y Fortalecimiento de Estados Unidos Mediante las

Herramientas Necesarias Apropiadas para Interceptar y Detener el Terrorismo.”

La USA Patriot Act (Ley o Acta Patriota), como es conocida, es considerada por
los expertos como la regulacion mas importante que el Congreso haya aprobado,
en la lucha contra el terrorismo y el lavado de dinero, entre otras cosas, penalizo la
financiacion del terrorismo y aumentdé el marco actual de la Ley del Secreto
Bancario (BANK SECRECY ACT), asimismo, otorgd el poder a las autoridades

estadounidenses para exigir a instituciones financieras extranjeras que funcionan
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en el pais, una serie requisitos, referentes a informacién, colaboracién vy

cooperacion con las autoridades de forma obligatoria, entre otras.

De lo anterior se deriva su caracter “extraterritorial”’, afectando directamente a las
legislaciones internas de cada pais, especialmente el sector bancario privado, que

utiliza los servicios de corresponsalia con bancos de Estados Unidos de América.

Por otra parte, es necesario sefalar el origen de dicha ley, en relaciéon con la
banca corresponsal. En 1999 el Senador de nombre, Carl Levin, se dispuso a
investigar los abusos cometidos a la banca privada y la seccién de corresponsalia
de los bancos estadounidenses, por parte de politicos corruptos extranjeros, que
no tuvieron mayor problema para establecer relaciones comerciales con
importantes bancos locales, lavando asi fuertes sumas de dinero procedentes de
actos ilicitos, la razén principal fue la débil diligencia aplicada por parte de los
bancos, para identificar plenamente al funcionario y establecer la naturaleza y
procedencia de los fondos.

El 15 de febrero de 2001, la comision que presidia el indicado senador presentd el
informe de la investigacion realizada, donde claramente indicaban el riesgo que
significaba para el pais norteamericano la banca corresponsal, nombrando a esta
banca, como el “porton” principal de entrada de dinero ilicito a los Estados Unidos
de América. Este documento es considerado como el antecedente principal de la

citada ley.

El titulo 11l de la “Ley Patriota”, es el que regula los problemas de financiamiento
del terrorismo y lavado de dinero, esta seccion cuenta con un total de 48 articulos,
a lo largo de los cuales se realizan una serie de enmiendas y reformas a
importantes leyes locales, tales como la ley del secreto bancario, el codigo de
leyes de Estados Unidos de América, y otras leyes de caracter federal.

Para los efectos en la banca centroamericana se analizaran Unicamente aquellos

articulos relacionados con el negocio de corresponsalia y cuentas de banca
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privada, entendiéndose ésta, como la que requiere un depdsito minimo de US$ 1

millén, establecida con bancos norteamericanos y sus modificaciones.

En el articulo 302 “Conclusiones y Propdsitos”, se deja claro el impacto de dicha
normativa tendra para los bancos extranjeros que operan en Estados Unidos de

América. Con la implementacion de dicha ley se pretende, entre otras cosas:

3) ...Reforzar las normas dictadas por la Ley de Control de Lavado de Dinero de
1986 (18 USC nota 981), especialmente con respecto a delitos cometidos por
ciudadanos de terceros paises y entidades financieras del exterior;

5) Brindar al Secretario del Tesoro amplia discrecionalidad...., para tomar medidas
destinadas a resolver los problemas especificos de lavado de dinero que
presenten ciertas jurisdicciones extranjeras, entidades financieras que operen
fuera de los EE.UU. y operaciones internacionales o tipos de cuentas;

10) Reforzar la autoridad del Secretario para emitir y administrar 6rdenes con
relacion a ciertas areas geograficas, y aclarar que el incumplimiento de dichas
ordenes o de cualquier otro requerimiento impuesto en virtud de la autoridad....
podré dar lugar a sanciones penales y civiles;

13) Reforzar las medidas destinadas a prevenir el uso del sistema financiero
estadounidense en beneficio personal de funcionarios extranjeros corruptos, y
facilitar la repatriacion de activos robados a los ciudadanos de los paises a los
cuales pertenecen dichos activos.

Por su parte, el articulo 311 “Medidas Especiales para las Jurisdicciones,
Entidades Financieras que Exigen Especial Atencion a los Efectos del Lavado de
Dinero”, modifica el denominado “US Code” (Cdodigo de los USA), introduciendo
una nuevo parrafo en el articulo 5318, siendo el 5318A, el cual faculta al
Secretario del Tesoro, a exigir a los bancos locales la adopcion de “medidas
especiales” para algunas instituciones de paises extranjeros, considerados a su
juicio como de alto riesgo para financiar terroristas y lavar dinero, o poco
cooperantes en la lucha contra estos flagelos. Estas medidas van desde, requerir
un mayor control de la informacion financiera, brindar informes especiales y
documentar las transacciones realizadas por un cliente extranjero, hasta prohibir la

apertura de una nueva cuenta, o cancelar la ya existente.
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Lo relacionado con “Disposiciones Especiales de Debida Diligencia para Cuentas
de Corresponsalia y Cuentas de Banca Privada”, estd normado en el articulo 312,
el cual obliga a los bancos locales a implementar una “debida diligencia” para este
tipo de cuentas, exige que todo banco que establezca, mantenga, administre o
maneje estos rubros, en beneficio de una persona no estadounidense, deberéa
establecer politicas, procedimientos y controles apropiados, especificos y de ser
necesario mas exigentes, a fin de detectar casos de financiamiento de terrorismo y

blanqueo de capitales.

Las exigentes medidas tomadas deberan como minimo:
» Establecer la identidad y participacion de los accionistas del banco
extranjero, cuando éste no cotice en bolsa,
= Incrementar el control de las cuentas e informar cualquier operacion
sospechosa,
= Determinar si el banco extranjero brinda servicios de corresponsalia a otro

banco, de ser asi, identificar a los propietarios de éste.

Con la modificacion al articulo 5318, también se anexa al mismo, la prohibiciéon de
establecer cuentas de corresponsalia con bancos ficticios extranjeros, asi lo
estipula el articulo 313 de esta ley, para lo cual se define como presencia fisica de
un banco, aquel que cuenta con domicilio fijo ( y no electrénico) en un pais
extranjero, debidamente autorizado para operar, emplea a una 0 mas personas a
tiempo completo, lleva registros de sus operaciones y se encuentra sujeta a

supervision bancaria por el ente responsable de ese pais.

El apartado 317 de la ley, desarrolla la “Competencia Sobre Personas
Extranjeras”, con esta nueva disposicion, se modifica el articulo 1956 (b) del
Caodigo de los Estados Unidos de América, precisando la competencia para juzgar

personas no estadounidenses, incluyendo entidades financieras autorizados para
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funcionar en virtud de las leyes de un pais extranjero, para el enjuiciamiento sera
necesario ademas del debido proceso establecido en la Ley Federal que:
= La persona extranjera cometa el delito que involucre una operacion
financiera dentro del pais,
= Convierta para su propio beneficio, bienes respecto de los cuales Estados
Unidos de América tiene derecho por orden de confiscacion judicial y
= La persona extranjera sea una entidad financiera que mantiene una cuenta

bancaria en un banco local.

Especial atencion merece el articulo 319 de la USA Patriot Act, el cual se refiere a
la “Confiscacion de Fondos en Cuentas Interbancarias de los Estados Unidos de
América”, por una parte permite lo indicado en el titulo del articulo y por la otra

exige la existencia de registros de los bancos extranjeros.

La forma mas clara de describir el procedimiento de confiscacién de fondos a
través de cuentas interbancarias en Estados Unidos de América de acuerdo a la

ley, es a través de un ejemplo:

En cierta ocasion un abogado estadounidense estaf6 mediante fraude a varios de
sus clientes, luego escap6 a otro pais del continente americano, depositando los
fondos en un banco local de ese pais. La justicia de Estados Unidos de América
giré a una Corte de ese pais, la orden de embargo y confiscacion de los recursos,
la cual fue ignorada, por tal respuesta, el gobierno norteamericano procedid a
embargar una suma equivalente de la cuenta “interbancaria” existente en el pais,

al banco central de esta jurisdiccion sin importar la vinculacion del dinero.

Con lo anterior se pone de manifiesto que la ley alcanzara a todos los bancos del
mundo que tenga cuentas interbancarias en Estados Unidos de América.

Por otra parte, en lo referente a los registros de bancos extranjeros, en el numeral

3, literal B) Aceptacion de la Notificacion / Registros llevados en los Estados
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Unidos de Ameérica, del articulo indicado anteriormente, se obliga a los bancos
estadounidenses que mantengan una cuenta de corresponsalia de un banco
extranjero, a llevar registros en los cuales se identifigue a los titulares o
propietarios de dicho banco, asi como el nombre y domicilio de una persona que
represente a este banco en el pais, para recibir notificaciones con relacion a los

registros relativos a la cuenta de corresponsalia.

Asimismo, se crea la ley de las 120 horas, la cual consiste en que todo banco
sujeto a vigilancia, esta obligado a suministrar a una agencia bancaria de la
reserva federal, comunmente conocida como FED, dentro de las 120 horas
siguientes a un requerimiento relacionado con el cumplimiento de una norma
contra el lavado de activos, informacién y documentacion sobre cualquier cuenta

abierta, manejada y administrada por dicho banco en Estados Unidos de América.

Adicionalmente, se autoriza al Secretario del Tesoro y al Fiscal General de la
Nacion, a citar o emitir cualquier solicitud de informacion a un banco extranjero
que cuente con un convenio de corresponsalia con un banco local, para que
presente registros relacionados con dicha cuenta, incluyendo los que se lleven en
el pais sede, el pedido de informacion puede ser realizado a un representante
legal del banco en el pais, si existiere, o directamente al pais donde esté

constituido, con base a tratados internacionales.

Segun el articulo objeto de analisis, ante el recibo de un requerimiento de
informacion formulado por un oficial federal, responsable de la aplicacion de la
justicia, la institucion financiera vigilada, debera suministrar la informacion a dicho
funcionario, en un periodo no mayor a 7 dias, contados a partir de recibida dicha

solicitud.

La relacion de corresponsalia de una banco estadounidense con un banco

extranjero, sera cancelada en un periodo maximo de 10 dias hébiles contados a
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partir de la solicitud girada por escrito de parte del Secretario del Tesoro o el Fiscal
General, segun la cual el banco ha faltado a:

= Cumplir con la citacién o requerimiento que se le ha formulado;

= Iniciar los procedimientos ante una corte de los Estados Unidos de América

para contestar los emplazamientos, oponiéndose a dicho pedido.

En caso de que el banco local, omitiere la resolucién de cierre de la cuenta
corresponsal, emitida por los funcionarios indicados, se le impondra una multa de

US$ 10 mil diarios, hasta que la relacién sea terminada

Por otro lado, el tema de la cooperacion internacional para las investigaciones lo
regula el articulo 330, el cual indica que es el Presidente de Estados Unidos de
América, el encargado de instruir a funcionarios de su gabinete para que realicen
las negociaciones pertinentes con organismos de control de entes financieros, con
el objeto de realizar intercambios voluntarios de informacién, asi como establecer
mecanismos que puedan poner a disposicion de las autoridades y organismos

pertinentes, los registros de bancos extranjeros.

No obstante lo indicado en los parrafos anteriores, la ley también otorga beneficios
econémicos para aquellos paises que contribuyan en su aplicacion, asi lo
establece el articulo 360 “Uso de la Autoridad de los Directores Ejecutivos de los
Estados Unidos de América”’, el cual describe que si a juicio del gobierno
norteamericano, un Estado se ha comprometido para apoyar los esfuerzos para
responder, desalentar o prevenir el terrorismo internacional, el Secretario o el
Procurador, podran instruir al Director Ejecutivo de cada entidad financiera
internacional para que utilice su voz y voto para apoyar el otorgamiento de
préstamos a instituciones publicas o privadas de ese pais

Finalmente con esta ley se tipific6 como delito federal operar un negocio de
remesas o0 casa de cambio, sin contar con la licencia respectiva, imponiendo a sus

propietarios sanciones econémicas y penales hasta por 5 afios de prision.



CAPITULO Il

LEGISLACION NACIONAL CONTRA EL FINANCIAMIENTO DEL
TERRORISMO

3.1 ANALISIS DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO, DECRETO NUMERO 58-2005 DEL
CONGRESO DE LA REPUBLICA

Publicada el 5 de octubre de 2005 en el Diario de Centroamérica, esta ley es
producto de los compromisos adquiridos por Guatemala a nivel internacional, en
materia del financiamiento del terrorismo y su lucha por erradicarlo, asi lo expresa
el segundo considerando de dicha normativa, su estructura y contenido esta
basado en el Convenio Internacional para la Represion de la Financiacion del
Terrorismo, publicado por la ONU en 1999. La norma se declara de interés
publico debido a que el terrorismo como tal, es considerado de lesa humanidad y

contra el derecho internacional, asi lo expresa el articulo 1.

3.1.1 Tipificacién del terrorismo y financiamiento del terrorismo

Para incluir al terrorismo como delito, fue necesario modificar el articulo 391 del
Caodigo Penal, Decreto 17-73 del Congreso de la Republica, a través del articulo 2

de la ley objeto de andlisis, el cual queda de la forma siguiente:

TERRORISMO. “Comete el delito de terrorismo quien con la finalidad de alterar el
orden constitucional, el orden publico del Estado o coaccionar a una persona
juridica de Derecho Publico, nacional o internacional, ejecutare acto de violencia,
atentare contra la vida o integridad humana, propiedad o infraestructura, o quien
con la misma finalidad ejecutare actos encaminados a provocar incendio 0 a

causar estragos o desastres ferroviarios, maritimos, fluviales o aéreos.”

En lo referente a la penalizacién, el mismo articulo sanciona al declarado culpable
de este delito con prisién inconmutable de diez (10) a treinta (30) afios, asi como

una multa que va de US$ 25 mil a US$ 800 mil, o su equivalente en moneda
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nacional, esta pena sera doblegada si se emplearen en el acto terrorista,

materiales explosivos de gran poder destructor.

Con lo anterior se cumple lo dispuesto en los diferentes tratados y convenios
internacionales rarificados por Guatemala, especialmente la instruccion de que
todo pais deberd tipificar y sancionar de forma grave el delito. Sin embargo, la
norma no especifica a qué se refiere con “materiales explosivos de gran poder
destructor”, lo cual podria dar lugar a discrepancias de interpretacién en los

tribunales correspondientes.

Por otra parte, el delito de financiamiento del terrorismo lo define el articulo 4, de

la manera siguiente:

FINANCIAMIENTO DEL TERRORISMO. “Comete el delito de
financiamiento del terrorismo quien por el medio que fuere, directa o
indirectamente, por si mismo o por interpdsita persona, en forma deliberada
proporcionare, proveyere, recolectare, transfiriere, entregare, adquiriere, poseyere,
administrare, negociare o gestionare dinero o cualquier clase de bienes, con la
intencion de que los mismos se utilicen, o a sabiendas de que seran utilizados en

todo o en parte, para el terrorismo.”

También se contempla como delito de financiamiento del terrorismo en este
articulo, las definiciones contenidas en convenios internacionales aprobados vy
ratificados por Guatemala. Las penas varian respecto al actor del delito, pues el
culpable sera sancionado con prision inconmutable de seis (6) a veinticinco (25)
afos y una multa que oscila entre US$ 10 mil a US$ 625 mil. De igual forma, no
es necesario que el delito sea consumado, basta con la intencién, la cual debera

manifestarse por signos materiales externos.

Es importante sefialar que existe una marcada diferencia en las sanciones de

ambos delitos, tanto judicial como econémicamente, mientras al actor se penaliza
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con un maximo de treinta (30) afios, al financista se le condena con veinticinco
(25) afios, en el aspecto monetario, al primero se le impone un umbral econémico
de US$ 800 mil, para el segundo es de US$ 625 mil, o su equivalente en moneda
nacional. Esto tiene como objetivo desalentar la ejecucion del acto terrorista por

parte de los individuos.

Por otra parte, al hablar propiamente de las personas juridicas y especialmente del
sector financiero, el mismo no es ajeno a las sanciones impuestas por financiar
terroristas, independientemente de las penas aplicadas a sus funcionarios o
representantes legales, y como se ha mencionado anteriormente, la
modernizacién del sistema y la amplia gama de servicios que éste ofrece, ha
motivado a organizaciones terrorista a utilizarlo como canal para distribuir sus

recursos a los diferentes paises y regiones del mundo.

La ley es clara en la tipificacion del delito, al indicar que “directa o indirectamente,
por si mismo o por interpésita persona”, esto es fundamental y requiere la
implementacion de controles por parte del sistema financiero, a fin de no verse
involucrado involuntariamente con redes terroristas, de comprobarse este hecho,

la persona juridica sera sancionada asi:

» Multa equivalente a los bienes o dinero objeto del delito, si se comprueba la

reincidencia del caso, se procedera a la cancelacion definitiva de la licencia,

= Comiso, pérdida o destruccion de los objetos que resultaren de la ejecucion
del acto terrorista, incluyendo ademas, pago de costas, gastos y publicacion

de la sentencia en por lo menos dos diarios de mayor circulacién en el pais,

= El 6érgano de supervision bancaria con base a la notificacion de la sentencia
del juez, procedera a aplicar medidas de otras leyes propias de la materia.
Las penas anteriores estan reguladas en el articulo 7 de la ley, resaltando la

segunda oportunidad para funcionar, que la ley le confiere al banco o institucion
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financiera, que se viera relacionada con el financiamiento a terroristas, en tal
extremo, inicialmente se deducirian responsabilidades penales sobre funcionarios

y empleados que se vieran involucrados en la reincidencia del delito.

Tanto para personas individuales como juridicas, la entidad gubernamental
responsable de realizar la persecucion penal y ejecucién de la condena sera el
Ministerio Puablico, quién deberd de actuar de oficio en representacion de la
sociedad, segun lo dispuesto en el articulo 24 del Codigo Procesal Penal, Decreto
51-92 del Congreso de la Republica, lo anterior debido a que ambos delitos estan

clasificados como de “accion publica”, asi lo instruye el articulo 3 de la ley.

3.1.2 Trasiego de dinero

Previo al andlisis de este ilicito, es oportuno indicar que el Acuerdo Gubernativo
86-2006, Reglamento de la Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo, indica en el articulo 3 que todas las disposiciones de la ley, son
complementarias con la hormativa contra el lavado de dinero u otros activos, dicha
regulacion tipifico inicialmente el trasiego de fondos, en su articulo 25
“Declaracion”, el cual obliga a toda persona natural o juridica, nacional o
extranjera, a declarar en los puertos de salida o entrada al pais, cuando la suma

en efectivo o documentos equivalentes transportada ascienda a US$ 10 mil.

En cumplimiento con lo anterior, se incluye en la ley para prevenir y reprimir el
financiamiento del terrorismo el trasiego de dinero como delito, la cual lo define

asi:

TRASIEGO DE DINERO. “Comete el delito de trasiego de dinero quien omitiendo
efectuar la declaracién jurada correspondiente en el puerto de salida o de entrada
del pais, en los formularios establecidos por la Ley Contra el Lavado de Dinero u
Otros Activos, por si misma o por interpésita persona, transporte del o hacia el

exterior de la Republica dinero en efectivo o en documentos negociables al
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portador, por una suma mayor a diez mil délares de los Estados Unidos de
América, 0 su equivalente en moneda nacional.

El responsable de este delito sera sancionado con prisidon de uno a tres afios.”

La medida tiene como objeto fundamental confiscar los fondos de procedencia
ilicita que son trasportados fisicamente a otro pais, toda vez que no se compruebe
la naturaleza y origen legal de los mismos. A manera de ejemplo, existen

antecedentes que demuestran la aplicacion adecuada de esta disposicion.

En septiembre de 2003 un reconocido futbolista del medio nacional de origen
colombiano fue detenido por las fuerzas de seguridad en el Aeropuerto
Internacional La Aurora, cuando se disponia a viajar a su pais, por no declarar un
total de US$ 63 mil en efectivo, que llevaba consigo entre zapatos Yy los bolsillos
de sus pantalones, el deportista también fue acusado en ese momento de lavado
de dinero.

Luego de un afio en prisidon por el delito de “Trasiego de Dinero” el deportista
recobré su libertad, cuando el Tribunal Octavo de Sentencia Penal lo absolvio del
delito de lavado de activos el 5 de noviembre del afio 2004, segun publicaciones

del matutino Prensa Libre de fecha 6 del mismo mes y afio.

3.1.3 Régimen de personas obligadas

Las personas obligadas seran las mismas que las establecidas en el Decreto
67-2001 del Congreso de la Republica, Ley Contra el Lavado de Dinero u Otros
Activos y su Reglamento, Acuerdo Gubernativo 118-2002, asi lo instruye el

articulo 15 de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo.

El indicado decreto, clasifica a las personas obligadas en cinco rubros, asi:

1. Entidades sujetas a la vigilancia e inspeccion de la Superintendencia de

Bancos;
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2. Personas individuales o juridicas que se dediquen al corretaje y
negociacion de valores, es decir, casas de bolsa;
Empresas emisoras y operadoras de tarjetas de crédito;
Entidades off-shore, o fuera de plaza; y
Personas individuales o juridicas dedicadas a: canje de cheques, emision,
compra Yy venta cheques de viajero, transferencias de dinero, factoraje,

arrendamiento financiero, compraventa de divisas, entre otras.

Al analizar cada uno de los numerales, resulta sencillo reconocer que el sistema
bancario se encuentra en el uno, sin embargo, atendiendo a la naturaleza de sus
operaciones, también se pueden dividir en dos grupos, A y B, segun lo dispuesto
en el articulo 5 del Reglamento de la Ley Contra el Lavado de Dinero u Otros

Activos.

El grupo A la conforma inicialmente el Banco de Guatemala, luego los Bancos del
Sistema, seguidamente, Las Sociedades Financieras, Las Casas de Cambio,
Casas de Bolsa, Emisores y Operadores de Tarjetas de Crédito y Entidades Fuera
de Plaza (Off-Shore). Por su parte, el grupo B integra Aseguradoras y
Afianzadoras, Almacenadoras, Cooperativas Empresas de Canje de Cheques, El

FHA, Entidades dedicadas al Factoraje, entre otras.

Es oportuno resaltar que entre la persona obligada y el ente supervisor bancario,
existe un funcionario de caracter gerencial, que cumple una labor fundamental,
este es denominado “Oficial de Cumplimiento”, cuya figura fue creada por la
normativa contra el lavado de dinero u otros activos, y es el vinculo entre ambas
entidades, a través de éste se canaliza toda la informacion relacionada con el
blanqueo de capitales y el financiamiento del terrorismo, que genera la institucion

financiera.

Se indica lo anterior debido a que la ley objeto de estudio, requiere que el Oficial

de Cumplimiento haga extensivas sus funciones y atribuciones, con la finalidad de
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cumplir con esta ley, de igual forma, toda persona obligada que cuente con
controles, politicas y procedimientos disefiados a prevenir y detectar el blanqueo
de capitales, debera extenderlos para combatir el financiamiento del terrorismo.

3.1.4 Controles especificos en transferencias cablegréficas

En el apartado de Tipologias de la Financiacion del Terrorismo, se describieron las
razones principales por las cuales las transferencias cablegraficas o electronicas,
son susceptibles de ser utilizadas para financiar terroristas, esto llevo a la
comunidad internacional a tomar medidas e implementar controles, especialmente
en convenios, resoluciones y tratados internacionales, con la finalidad erradicar

esta practica adoptada por las organizaciones criminales.

La norma local contra el terrorismo, aborda el tema de las transferencias de
fondos por medios electrénicos en el articulo 17, requiriendo a las personas
obligadas a recabar informacién adecuada y significativa, respecto del ordenante
de la transferencia, tanto local como internacional previo al envio de la misma, en
caso contrario, la operacion sera sujeta a una mayor investigacion y de ser

necesario debera ser reportada como sospechosa al ente supervisor.

Los controles especificos en el envio y la recepcion de las transferencias,
dependeran de las politicas y procedimientos implementados por el Consejo de
Administracion o el 6rgano de direccién superior de la entidad bancaria, sin
embargo, deberan cumplir con la informacién minima requerida, establecida en la

ley y su reglamento.

Producto de la investigacion realizada, la mayor parte del sistema bancario utiliza
el Sistema Mundial para la Transmision de Mensajes Seguros sobre
Transacciones Financieras Internacionales, conocido como SWIFT, el cual debe
su nombre a su ente creador, la “Sociedad para las Telecomunicaciones

Financieras Interbancarias Mundiales, (The Society for Worlwide Interbank
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Financial Telecomunications), por sus siglas en inglés, en el afio de 1973 en

Brucelas Bélgica. Este sistema exclusivo para entidades financieras, las cuales

deben estar asociadas a dicha Sociedad para su utilizacion, proporciona un

mayor grado de seguridad en las transferencias electrénicas.

Entre los controles generalmente adoptados estan:

Controles para el envio de transferencias:

Ser cliente de la entidad bancaria;

Nombre, direccion, teléfono, ocupacion del Ordenante, si es empresa la
actividad econémica, motivo de la transaccion, firma;

Si la persona que realiza la transferencia no es titular de la cuenta,
deber& presentar una carta de autorizacion firmada por el titular;
Controles internos, propios de cada entidad bancaria, los que deberan
estar disefiados desde el punto de vista de la identificacién plena del

cliente.

Controles Ideales para la recepcién de transferencias:

Recibir el mensaje SWIFT de un Banco Corresponsal;

El nimero de cuenta y nombre de la cuenta deben coincidir con la
informacion grabada en el sistema informatico;

Devolucion de la transferencia, en caso de no contactar al beneficiario o
gue éste se muestre renuente a comprobar la procedencia del dinero, en
un lapso no mayor a una semana;

Controles internos, propios de cada entidad bancaria, en este caso se

deberan enfocar desde el punto de vista del usuario

Los controles sugeridos anteriormente descritos tienen como finalidad disminuir el

riesgo por parte del banco de ser utilizado para transferir dinero de procedencia

ilicita, lo cual da cumplimiento a la normativa vigente y contribuye al combate del

delito.
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3.1.5 Régimen especial

Constituye una ampliacién al régimen de personas obligadas, incluye a personas
individuales, las que deberan proporcionar a la Superintendencia de Bancos, a
través de la IVE, informacion y reportes de sus actividades cuando ésta se los
requiera, asi también, otorgaran libre acceso a sus registros y sistemas
informaticos, a fin de que dicha informacion sea verificada y en algunos casos
para el andlisis de posible financiamiento de terrorismo, lo anterior esta

contemplado en el articulo 18 de la ley.

El régimen especial al que se hace referencia incluye personas individuales o
juridicas que realicen las siguientes actividades:

Promocién inmobiliaria o compraventa de inmuebles;
Compraventa de vehiculos automotores;
Comercio de joyas, piedras y metales preciosos;

Comercio de objetos de arte y antigiiedades;

ok 0w DB

Notarios, Contadores Publicos y Auditores, Contadores.

Se resalta el numeral 5 pues involucra al Contador Publico y Auditor, dada la
importancia de su labor, tanto firmando estados financieros como Auditor Interno,
0 expresando una opinidn a cerca de la razonabilidad de las cifras, desde el punto

de vista de auditoria externa.

Lo anterior permitira a las autoridades supervisoras del sistema financiero, requerir
informacion de la institucion financiera objeto de investigacion, a los despachos de
auditoria externa, asi como a los bufetes de abogados y notarios, a fin de
profundizar y agilizar el trabajo investigativo.

Es preciso sefalar que el articulo 11 del Reglamento, obliga a los auditores
externos de la persona obligada exclusivamente, a emitir opinidon por escrito, sobre

el cumplimiento de los programas, normas, politicas y procedimientos adecuados
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para la prevencion y deteccion del financiamiento del terrorismo como minimo una
vez al afio, de la cual debera enviar copia a la Superintendencia en un plazo no

mayor a 15 dias posteriores a la recepcion en la organizacion financiera.

El registro de todas las personas individuales o juridicas comprendidas en el
régimen especial, se hara a través de formularios especiales que para el efecto
disefie la IVE, cualquier modificacion en los datos declarados debera actualizarse
en un plazo de 20 dias, después de efectuado el cambio correspondiente.

El incumplimiento de las obligaciones relacionadas con el régimen de personas
obligadas y el régimen especial, dara lugar a multas econdémicas que oscilan entre
US$ 10 mil y US$ 50 mil, dependiendo de la gravedad de la falta,
independientemente de las responsabilidades penales y civiles en las que hubiere

incurrido, segun lo indicado en el articulo 19 de la ley.

3.2 ANALISIS DE LAS PRINCIPALES DISPOSICIONES DEL REGLAMENTO
DE LA LEY PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO DEL
TERRORISMO, ACUERDO GUBERNATIVO 86-2006

Elaborado por la Superintendencia de Bancos a través de la Intendencia de
Verificacion Especial, el Reglamento tiene por objeto desarrollar los preceptos que
deben observar tanto las personas obligadas, como las mismas autoridades
responsables de hacer cumplir la ley, cobré vigencia el 11 de marzo de 2006,

luego de haber sido publicado en el Diario Oficial, el dia 3 del mismo mes y afio.

3.2.1 Exclusividad de funciones, suplencia y facultades del Oficial de
Cumplimiento

Con la implementacion de la normativa contra el lavado de dinero u otros activos,
nace la figura del Oficial de Cumplimiento, tal como se describié anteriormente, la
naturaleza de sus atribuciones y funciones, hacen que su cargo sea incompatible
con cualquier otro, sea éste remunerado o no dentro de la propia organizacion a la

cual preste sus servicios.
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El Acuerdo Gubernativo 86-2006, reafirma lo ya instruido en el ultimo parrafo del
articulo 21 del Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos,
referente a la exclusividad del trabajo del Oficial de Cumplimiento, agregando dos
requisitos que debera cumplir tanto la persona obligada como el propio
funcionario, segun lo normado en el articulo 6 de dicho acuerdo, los

requerimientos adicionales son:

1. Suplencia: Consiste en que todas las entidades financieras sujetas a la
vigilancia e inspeccion de la Superintendencia de Bancos, deberan designar
a la persona que sustituirA en caso de ausencia temporal al Oficial de
Cumplimiento, el elegido debera ser nombrado por la Junta Directiva, el
Consejo de Administracion o el 6rgano de direccidn superior de la entidad,
normalmente dicho nombramiento se documenta a través de acta,
seguidamente se debera informar a la Superintendencia a través de la IVE,
mediante formulario disefiado para el efecto por parte de la Intendencia; y

2. Facultades: Se puntualiza en que el Oficial de Cumplimiento debera gozar
de “suficiente autoridad, jerarquia y acceso a toda la informacion de la
entidad para el buen ejercicio de su cargo”, no estard subordinado a
ninguna gerencia de la institucion y reportara directamente al organo

superior de direccién o propietario, en caso fuese persona individual.

El objeto de esta disposicion es proporcionar a dicho funcionario, un mayor grado
de independencia para el desarrollo de sus atribuciones y funciones, facultarlo
legalmente para que no exista limitacion alguna en el acceso a la informacion,
para lo cual mantendr& una comunicacién estrecha con todas las areas
comerciales y operativas de la institucion. No obstante lo anterior, debido a que
desempeiia el cargo en relacion de dependencia, necesitara la mayor voluntad
politica por parte del érgano de direccion superior de la empresa para el buen

desempeiio de su trabajo.
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Con la incursion de los preceptos “suplencia y facultades”, para el Oficial de
Cumplimiento se complementan los vacios existentes en la legislacion del lavado
de dinero, ya que no existia funcionario alguno con la capacidad legal para
representarlo ante la Superintendencia de Bancos, en caso de ausencia temporal.
Asimismo, se hace hincapié en la importancia de su autonomia, jerarquia y

autoridad, para desempefar adecuadamente su trabajo.

3.2.2 Reporte de transacciones sospechosas de financiamiento del
terrorismo —RTS/FT-.

La transaccion sospechosa de financiamiento del terrorismo, la define el

Reglamento de la Ley en el articulo 2 como:

“Toda operacion que no tenga al parecer una finalidad obviamente licita o cuando
se sospeche 0 se tenga indicios razonables para sospechar que existen fondos,
vinculados con o que pueden ser utilizados para financiar terrorismo.”

El procedimiento para reportar las operaciones sospechosas sera igual al utilizado

en la normativa del lavado de dinero, el cual se describe a continuacion:

1. Funcionarios y empleados de la persona obligada, detectan transacciones
inusuales de los clientes e informan al Oficial de Cumplimiento a través de

canales previamente disefiados por la institucion.

2. Oficial de Cumplimiento recibe los reportes y determina si la transaccion
inusual tiene caracter de sospechosa, para confirmar este extremo cuenta
con un plazo de 15 dias, tiempo en el cual se realizar4 y documentara la
investigacion correspondiente, agregando en el expediente sus

observaciones y las del empleado que identific la operacion.

3. Concluido el proceso anterior, el indicado funcionario notificara la

operacion sospechosa a la Superintendencia de Bancos, en un periodo no
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mayor a 10 dias, mediante formulario disefiado por la IVE, acompafiando

la documentacion que los mismos requieran.

4. Finalmente, agrega al expediente respectivo, copia del formulario de

notificacion.

Por otra parte, en caso de que la institucion financiera no detecte operaciones
sospechosas de financiamiento del terrorismo en un trimestre calendario, debera
hacerlo del conocimiento de la Superintendencia de Bancos, a través de la IVE,
dentro del mes siguiente, generalmente se realiza mediante oficio enviado por el

Oficial de Cumplimiento.

Ademas de lo anterior, los Contadores Publicos y Auditores, los Abogados y
Notarios y los Contadores, incluidos en el articulo 18 literal €) de la Ley, como
“Régimen especial”, deberan reportar las transacciones sospechosas detectadas
en las operaciones propias de sus clientes, a la IVE o también pueden hacerlo
mediante denuncia penal ante autoridad competente. Es importante indicar que a
partir del 1 de junio de 2006, se encuentra en vigencia el formulario IVE RTS / FT,

para reportar transacciones sospechosas de financiar terrorismo

Las disposiciones anteriores las regula el articulo 7 del Reglamento y
fundamentalmente pretende que las personas incluidas en el régimen especial,
denuncien anomalias relacionadas con los delitos tipificados en la Ley, como una

forma de coadyuvar en el combate del terrorismo.

3.2.3 Transferencias de fondos

La ampliacion al tema de las transferencias de fondos, la aborda el articulo 9 del
Reglamento, esencialmente instruye a todas las instituciones sujetas a vigilancia e
inspeccion de la Superintendencia de Bancos, dedicadas al negocio de
transferencias cablegraficas de dinero, a llevar registro de todas las operaciones
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mediante formulario disefiado por la IVE, el cual consignara la informacién

siguiente:

Datos de identificacion personal del ordenante;
Datos de identificacion personal del beneficiario;

Monto de la transaccion;

A

Numero de cuenta y, en su ausencia, un namero que identifique a la

transferencia.

Asimismo, se recalca en poner especial atencidbn en “nombres y apellidos
completos, direccién, lugar, y fecha de nacimiento, y nimero de documento de
identificacién, tanto del ordenante como del beneficiario.”

Como puede darse cuenta, los anteriores datos responden en cierta medida a lo
requerido en convenios y tratados internacionales, y que Guatemala ha ratificado,
con la diferencia de que este reglamento, requiere informacién del beneficiario de

la transferencia y no unicamente del ordenante de la transaccion.



CAPITULO IV

EL CONTADOR PUBLICO Y AUDITOR COMO AUDITOR INTERNO EN LA
EVALUACION PREVENCION Y DETECCION DEL FINANCIAMIENTO DEL
TERRORISMO EN UN BANCO PRIVADO

4.1 EVALUACION DE LAS MEDIDAS IMPLEMENTADAS POR LA
ADMINISTRACION, REFERENTES A LA PREVENCION  DEL
TERRORISMO COMO MINIMO UNA VEZ AL ANO

Con la vigencia del Acuerdo Gubernativo 118-2002 Reglamento de la Ley Contra
el Lavado de Dinero u Otros Activos, en el mes de abril del afio 2002, al Auditor
Interno de la entidad sujeta a vigilancia e inspeccion de la Superintendencia de
Bancos, se le encomendd incluir como parte de su programa anual de revisiones,
la verificacidon del cumplimiento y efectividad de los programas politicas vy
procedimientos, encaminados a prevenir y detectar el lavado de activos en la
organizacion, asi lo expresa el articulo 11 -Programas de Auditoria-, de dicho

reglamento.

Adicionalmente, el Reglamento para Prevenir y Reprimir el Financiamiento del
Terrorismo, Acuerdo Gubernativo 86-2006, hace extensiva la anterior disposicion
y la complementa para que la Auditoria Interna también evallle como minimo una
vez al afo las medidas implementadas por el Consejo de Administracion, o el
organo de direccion superior de la persona obligada, referentes a la prevencién y

deteccioén del financiamiento del terrorismo.

El resultado obtenido de dicha revision o informe final, sera enviado por el Auditor
Interno al 6rgano méaximo de direccion de la institucion, y éste Gltimo deber& enviar
copia de dicho informe a la Superintendencia de Bancos a través de la IVE, para
lo cual contara con un plazo no mayor a 15 dias a partir de la recepcion del
mismo, segun lo instruido en el articulo 11 “Auditoria Interna y externa”, del
Reglamento.

Para cumplir con las regulaciones descritas en los parrafos anteriores, el Auditor

Interno debera realizar un examen profundo a las leyes propias de la materia, vy
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observar la voluntad politica de los miembros responsables de la Administracion
de la entidad, en la implementacion de nuevas medidas de control y

procedimientos especificos que exige la legislacion contra el terrorismo.

La investigacion que realice inicialmente, estara concentrada en la obtenciéon de
informacion que evidencie las modificaciones a los Manuales de Cumplimiento, e
inclusién en las politicas y procedimientos contra el lavado de dinero, el tema de

financiamiento del terrorismo, haciéndolo extensivo en todos los controles.

Por otra parte, debera cerciorarse del cumplimiento oportuno de los plazos

requeridos en la ley para aspectos importantes como:

= Envio a la Superintendencia de Bancos, a través de la IVE de las politicas y
procedimientos disefiados para prevenir y detectar el financiamiento del
terrorismo,

» Notificacion mediante el formulario IVE-FT-20 —Informacién General del
Oficial de Cumplimiento-, al ente supervisor bancario, del nombramiento del

Suplente del Oficial de Cumplimiento.

Ademas de lo anterior, el Auditor Interno indagara sobre las modificaciones a los
programas de induccion al personal de nuevo ingreso y capacitacion al ya
existente sobre el tema de financiamiento del terrorismo, la politica de
reclutamiento y selecciéon de personal, ademas de los requisitos minimos de
informacion a los candidatos, evaluar el estudio socioecondmico y referencias

vecinales, como parte de la politica “conoce a tu empleado”, entre otras.

Obtenido el conocimiento de la Ley, y realizado un diagnostico preliminar de las
medidas implementadas por la Administracién para el combate al terrorismo, el
Auditor Interno, deberia estar en la capacidad de disefiar un programa de auditoria
que incluya las diferentes disposiciones legales y evalle la situacion actual de la

entidad obligada respecto a las mismas. Dicho programa variara dependiendo de
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la magnitud de la organizacion, asi como de la experiencia y actualizacién por

parte del Auditor en dicho tema.

4.2 VERIFICACION DEL CUMPLIMIENTO DE LAS POLITICAS Y
PROCEDIMIENTOS ESTABLECIDOS Y AUTORIZADOS POR LA
ADMINISTRACION, PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO
DEL TERRORISMO

Previo a validar las politicas y procedimientos dictados por el érgano superior de
direccién de la entidad bancaria, el Auditor Interno, debera obtener y realizar un
exhaustivo estudio de dichas politicas, con el objeto de obtener el conocimiento y

alcance en la aplicacion de las mismas.

El analisis anterior serd de vital importancia para realizar una adecuada
planeaciéon de auditoria, plasmada en un programa de trabajo que aborde todos
los aspectos, areas y procesos de la organizacion, que son clave para la

prevencion y deteccion del financiamiento del terrorismo.

El Auditor Interno debera conocer plenamente las politicas que la Administraciéon
de la entidad ha implementado en temas importantes como:

4.2.1 Politicaconoce atu cliente

En los delitos de lavado de dinero y financiamiento del terrorismo, el conocer al
cliente es sin lugar a dudas, uno de los aspectos de mayor importancia, ya que
permitira realizar un adecuado monitoreo de sus operaciones, lo cual dara lugar a
identificar aquellas transacciones que no guardan relaciéon l6gica con su

patrimonio.

Conocer plenamente al cliente no se limita Unicamente a completar el formulario
disefiado por la Intendencia de Verificacion Especial, en el cual se obtiene
informacion bésica del solicitante de servicios financieros, requiere ademas

investigar, y monitorear constantemente sus operaciones, por tal razén el Auditor
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Interno deberd comprobar que la institucion con anterioridad y posterior a la

apertura de un determinado producto, aplique procedimientos de control que

permitan:

Entrevistar personalmente al cliente a través de sus empleados, en caso
que éste muestre renuencia a la solicitud, deberia abortarse la negociacion;
Validar la documentacion presentada por el cliente mediante Unidad
Operativa Competente, dotada con recursos tecnolégicos y humanos
adecuados para el cumplimiento de su fin;

Efectuar cuando se estime necesario, visitas a clientes, con el objeto de
comprobar la informacion suministrada;

Actualizar la informacién de los clientes de forma periddica, con el objeto de
monitorear el volumen y magnitud de sus transacciones;

Investigar a los proveedores con los cuales contrate bienes y servicios,
observando la reputacion en el tema de lavado de dinero, requiriendo
informacion respecto a la contratacion y capacitacion del personal.

4.2.2 Manejo de efectivo en moneda nacional y extranjera

El objeto de normar las operaciones de efectivo tanto en moneda nacional como

extranjera, radica en evitar la concentracién de funciones y abuso de autoridad en

la autorizacién de los montos maximos que ingresaran los clientes a las cajas del

banco, administrar adecuadamente los riesgos a los que se expone la entidad,

respecto a la procedencia de los recursos.

Entre los aspectos mas importantes a tomar en cuenta en estas politicas estan:

Monto maximo en efectivo a ingresar de forma diaria por parte de los
clientes;
Niveles de autorizacion de acuerdo al monto, para: Jefes de Agencia,

Gerente, Combinacion de Gerentes, o Gerente General.
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Requerimiento de numero de cuenta al cliente, cuando realice compras de
cheques de gerencia, divisas, cheques de viajero, envio de transferencias,
etc.;

Operaciones con empleados, investigacion del origen de los fondos

depositados.

4.2.3 Envio y recepcion de transferencias cablegraficas

El servicio de las transferencias electronicas es otro de los aspectos mas

importantes para las entidades bancarias, debido a que se ha demostrado su

utilizacién para financiar redes terroristas, es por ello que los controles adoptados

para la operatoria de las mismas, tienden a ser rigidos, requiriendo al ordenante y

al beneficiario, informacién suficiente que demuestre el origen licito de los fondos.

Entre la informacidén a verificar en el envio de transferencias esta:

El ordenante de la transferencia debera ser cuenta habiente del banco;
Proporcionar informacién de identificacion personal, nombre, direccion,
teléfono, ocupacion, en caso de empresa actividad econdémica, motivo de la
transaccion, firma;

Si el ordenante no actua en nombre propio, la persona designada debera

comprobar fehacientemente la autorizacion para realizar tal diligencia,

Para la recepcién de transferencias sera necesario observar con especial

atencion:

El mensaje de la transferencia por razones de seguridad, sera en formato
del sistema SWIFT, y procedera de un Banco Corresponsal.

El banco debera devolver al Banco Corresponsal la transferencia en caso
no se compruebe el origen licito de los recursos, 0 en caso no coincida el

nombre y nimero de cuenta del beneficiario.



68

»= La no localizacién del beneficiario en tiempo razonable, generalmente una

semana, sera objeto de devolucion de la transferencia.

4.2.4 Operaciones con Organizaciones No Gubernamentales

En Guatemala estas entidades son conocidas como ONG’'S-, las cuales

desempefan un papel importante en el desarrollo y economia del pais.

No obstante lo anterior, estd comprobado que estas instituciones son vulnerables
para financiar terroristas y legitimar capitales. En el apartado sobre tipologias de
la financiacion del terrorismo se adujeron las razones por las cuales estas
organizaciones son fragiles para ser utilizadas por grupos criminales, asimismo, se
presentd un caso concreto descubierto por el Grupo de Accion Financiera
Internacional GAFI, que involucr6 a este tipo de entidades en el delito de

financiamiento del terrorismo.

Por su parte, la legislacion guatemalteca contra el terrorismo no contempla a las
ONG’S, como entidades de riesgo para la comision del indicado delito, reflejando
lagunas legales y escaso alcance, sin embargo, el Auditor Interno debera
cerciorarse que la persona obligada cuente con controles especificos para
entablar relaciones comerciales con estas organizaciones, observando
principalmente:

Identificacion plena de la organizacion no lucrativa; documentacién a requerir:

= Escritura Pablica de Constitucion o Testamento;

= Constancia de Inscripcion en el Registro Civil del Municipio donde

funcionara la ONG;
= Nombramiento del Representante Legal;
= En caso de ser sucursal de una entidad internacional, constancia de

autorizacion para operar en el pais.

Naturaleza y procedencia de los fondos a manejar:
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Declarar en el formulario de inicio de relacion comercial, IVE-BA-02, la
procedencia de los recursos economicos que utilizara para su fin, pais,
empresa, etc.

Volumen de fondos aproximado a administrar, en el apartado especial del
formulario IVE-BA-02.

Listado detallado de los donantes de los fondos,

Certificacion del destino de los fondos

Proyeccién de flujos de efectivo.

Informacion de funcionarios y empleados de la organizacion:

Nombres completos de Directores y Gerentes de la institucion;
Nombres completos de los empleados de mandos medios e inferiores.

Otra Informacion

Cuenta la ONG con departamento de Auditoria Interna;

Nombre de la firma de Auditoria Externa que revisa sus Estados
Financieros;

Fiscaliza los fondos la casa matriz de la entidad en caso de ser sucursal;
Informe de la Contraloria General de Cuentas sobre la ejecucién de los
fondos, en caso de ser Estatales.

Con la anterior informacién capturada, el banco tendra la capacidad de monitorear
adecuadamente las transacciones que realice la ONG, incluyendo comparaciones
de los funcionarios gerenciales con listas de terroristas internacionales, recepcion
de considerables sumas de dinero procedentes de paises subdesarrollados, que

no guardan relacion légica, entre otras.

4.2.5 Recepciony pago de remesas de dinero

En las economias latinoamericanas los ingresos por concepto de remesas se

consideran de vital importancia, entendiéndose éstas como el envio o remision de
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dinero que realizan los residentes e inmigrantes radicados especialmente en

Estados Unidos de América, a sus paises de origen.

Para el caso de Guatemala, segun estadisticas publicadas por el Banco Central,
para el afio 2006 las divisas recibidas por concepto de remesas ascendieron a
US$ 3,609.8 millones, reflejando un incremento del 20% respecto al afio 2005,
constituyéndose en la segunda fuente de recursos para el pais, superado

Unicamente por las exportaciones

Las medios en los cuales se materializan los envios de remesas pueden variar, no
obstante se concentran especialmente en: Efectivo; Money Order; Giros, asi como
a través de medios electronicos como: Western Union, Orlandi Valuta, Vigo,

Money Gram, Wells Fargo, etc.

La conversibn a moneda nacional de los fondos recibidos por los anteriores
conceptos, se realiza en mayor cantidad a través del sistema financiero regulado,
a excepcion de agencias de cambio y empresas mercantiles de remesas que
operan en el mercado extrabancario o no regulado. Por tal razén, la recepcion y
pago en los bancos debera contar con adecuados controles que permitan
identificar la naturaleza y origen de los recursos, a efecto de no permitirse a redes

criminales la utilizacion de este servicio para financiar terrorismo o lavar dinero.

Sin embargo, en la normativa contra el lavado de dinero y la del financiamiento del
terrorismo, no existe disposicion alguna que regule la operatoria de las remesas
de dinero, presentando ambas leyes deficiencias significativas. Queda a
discrecion de cada instituciéon financiera, implementar procedimientos y controles a
efecto de evitar el uso indebido del sistema para la comisién de dichos delitos.

Por su parte, la Superintendencia de Bancos de Guatemala, en cierta ocasion se
pronuncié al respecto de llevar control de las remesas de dinero, pretendia disefar

un formulario especial, sin embargo, no llegé a un consenso satisfactorio con el
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sistema bancario nacional, por lo que a la fecha de este estudio no existe tal

control.

Es oportuno resaltar que la principal discrepancia entre la Superintendencia, con el
sistema bancario, para la implementacion del formulario, consisti6 en el
establecimiento del monto a reportar, pues las empresas dedicadas al envio de
remesas en Estados Unidos de América, manejan un monto maximo de US$ 3 mil,
que los inmigrantes indocumentados pueden enviar, sin necesidad de presentar
documento de identificacion personal, mientras que el propuesto por la

Superintendencia era inferior, esto provoco el rechazo de los bancos del sistema.

Por otra parte, el Auditor Interno en la entidad bancaria, debera verificar la
existencia de politicas y procedimientos que permitan normar el pago de las

remesas de dinero, observando controles como los siguientes:

= Lista de empresas registradas y autorizadas para realizar negocios de
remesas de dinero, en la Reserva Federal de Estados Unidos de América, o
autoridad competente del Estado donde opera, especialmente emisoras de
Money Order;

» La disponibilidad de los recursos pagados a través de Money Order,
contaran con una reserva de cobro de 30 dias;

» [Informacion actualizada del beneficiario de la remesa, en caso de ser
cliente, formulario IVE-BA — 01 / 02 actualizado, verificando la declaracion
de la procedencia de los fondos a manejar en la cuenta;

» Para los clientes del banco, comparacion de la periodicidad y volumen de
los fondos recibidos con los declarados en el formulario IVE-BA - 01 / 02, el
promedio mensual por remesas asciende a US$ 400.00;

= Completacion del formulario DC-32 / Registro Interno de Divisas, requerido

por el Banco de Guatemala.
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Politica conoce a tu empleado

El recurso humano en toda organizacién es de suma importancia, en el sistema

bancario no es la excepcion, la forma de seleccidn, contratacion y monitoreo de

sus actividades, son esenciales en lo referente al financiamiento del terrorismo. El

Auditor Interno debera asegurarse que los procesos que involucran los aspectos

descritos, sean confiables y se apeguen a las normas y politicas aprobadas por la

Administracion, para lo cual se cercioraré de lo siguiente:

4.2.7

En el reclutamiento y seleccion, los candidatos deberan ser entrevistados
evaluados e investigados por el Departamento de Recursos Humanos,
incluyendo estudio socioecondmico, visita domiciliar, confirmacion de
referencias en burds publicos de informacién, composicion familiar, relacion
con grupos delictivos, record crediticio y judicial, entre otros; con el fin de
monitorear posteriormente sus actividades;

Recursos Humanos debera entrevistar cara a cara al candidato de cualquier
vacante disponible, y sus cuestionamientos estaran enfocados a determinar
las simpatias o0 apatias de ideales, afiliaciones politicas, preferencias
religiosas o de otra indole; es en este momento donde la entidad puede
salvaguardarse, al no contratar los servicios de personal que se identifica
con ideologias revolucionarias vinculadas con actividades violentas, propias
del terrorismo.

Actualizar anualmente la informacion del empleado, a fin de establecer

cambios en el nivel de vida.

Capacitacién del personal para la prevencién y deteccién del
financiamiento del terrorismo

Se ha indicado en otros apartados de este estudio, que la normativa para prevenir

y reprimir el financiamiento del terrorismo es complementaria a la del tema de

lavado de dinero, es ésta ultima la que regula la capacitacion “constante al

personal’, sobre técnicas, métodos y procedimientos utilizados por los criminales
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para legitimar el capital de procedencia ilicita, por tal razon, en el adiestramiento
otorgado a los funcionarios y empleados de la institucién bancaria, debera hacerse
extensivo el delito de financiamiento del terrorismo y sus implicaciones legales,

tanto para la propia entidad como para los empleados.

Lo anterior redundard en beneficio para la institucion, pues el recurso humano
estara en condiciones de prevenir y detectar aquellas transacciones que no
guardan relacion légica y que puedan ser utlizadas para financiar redes
terroristas. Por su parte, el Auditor Interno debera asegurarse que las politicas

disefiadas al respecto, regulen importantes aspectos como los siguientes:

» Todo el personal de la organizacién debera recibir capacitacion sobre el
tema, sin embargo, se hara énfasis en aquellos empleados que tengan
contacto directo con el cliente;

= Contenido de los programas de capacitacion; politica conoce a tu cliente,
sefales de alerta, reportes de transacciones inusuales y / o sospechosas, y
los canales de comunicacion, legislacion sobre el tema, sanciones
aplicables, entre otros;

» Medios alternos de actualizacion del tema, tales como: boletines
informativos, circulares, etc, que permitan conocer las nuevas técnicas y
métodos utilizados por los terroristas;

= Forma de documentar y evaluar el adiestramiento otorgado a cada uno de
los empleados, asi como el expertis de los profesionales responsables de
impartir dicha capacitacion.

4.2.8 Canales de comunicacién de transacciones inusuales y / o
sospechosas de financiamiento del terrorismo

Ademas de reportar a la IVE, las operaciones sospechosas de blanqueo de
capitales, la normativa del financiamiento del terrorismo, exige que se deberan
reportar también las transacciones inusuales que realicen los clientes y que se

sospeche su utilizacion para financiar terrorismo, para lo cual la institucion
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financiera deberd utilizar los canales ya implementados para combatir el lavado de

dinero. A este respecto el Auditor prestara atencién a lo siguiente:

» Los medios de comunicacion estan al alcance de todos los empleados de la
persona obligada, tales como: medios escritos, correo electrénico, acceso
al servicio telefénico, para reportar al Oficial de Cumplimiento, cualquier
operacion inusual de un cliente determinado;

= Existencia de un Monitoreo, que realice seguimiento constante de las
transacciones efectuadas por los clientes en toda la red de agencias,
dotada con recursos humanos, fisicos y tecnoldgicos adecuados para su
labor;

» El Oficial de Cumplimiento debera evaluar, documentar y reportar aquellas
operaciones trasladadas como inusuales, que a su criterio son objeto de

sospecha para financiar terrorismo.

La observacion precisa de las anteriores disposiciones, seran de utilidad para
verificar el grado de cumplimiento del ente bancario, respecto a la normativa
vigente, el Auditor obtendra certeza de la calidad y la eficiencia de los procesos
que conlleva su implementacion, los cuales validara mediante pruebas de

auditoria.

4.2.9 Conocimiento de bancos corresponsales

La diversificacion de los productos financieros y la existencia de un mercado cada
vez mas exigente en servicios bancarios, constituyen algunos factores por los
cuales, a los bancos locales se les hace obligatorio contar con acuerdos de
corresponsalia en diversas partes del mundo, especialmente en Estados Unidos

de América, socio principal de la economia guatemalteca.

La mayor parte del sistema bancario nacional apertura cuentas con bancos del
exterior para brindarle a sus clientes una variedad de servicios, tales como cartas

de crédito, transferencias de fondos, giros bancarios, pago de cheques, entre
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otros. Sin embargo, el banco nacional pudiera desconocer la reputacion de estos
bancos en el cumplimiento de sus leyes internas, respecto a los delitos de lavado
de dinero y financiamiento del terrorismo, asi como su correspondiente
autorizacion para operar en el pais de constitucion, existencia de manuales de
cumplimiento, informacion de contacto del Oficial de Cumplimiento, nombre de la

entidad que supervisa sus operaciones, etc.

Por lo indicado anteriormente, se hace necesario que la institucion financiera,
investigue al banco con el cual firmard& un contrato de corresponsalia,

principalmente en la obtencién de informacion que permita comprobar:

» Informacién general sobre la constitucion y licencia para operar del banco;

» Informacion referente al registro del banco en la entidad de supervision;
bancaria del pais de origen;

» Existencia de manuales de cumplimiento para el combate del lavado de
dinero y financiamiento del terrorismo;

= Nombre e informacion de contacto del Oficial de Cumplimiento del banco.

La investigacion por medios electronicos sobre las asociaciones o gremios a los
cuales pertenezca la institucion serd una forma de comprobar la informacién que

suministre la entidad bancaria.

4.2.10 Resguardo de expedientes y documentacién de soporte de las
transacciones de clientes

El resguardo de la informacion econdmica, técnica, estadistica, etc., que genera
toda empresa es de vital importancia, no solo para la propia organizacion sino
para instituciones gubernamentales, responsables de la vigilancia y fiscalizacion
de la misma, especialmente el pago de impuestos e investigaciones que se

realicen en el futuro.



76

La legislacion tributaria exige que la informacion y documentacion que procesan
los entes econdmicos deberan ser resguardadas como minimo cuatro (4) afos,
para efectos de fiscalizacién, por su parte, las leyes contra el lavado de activos y
financiamiento del terrorismo, requieren que la informacion sea archivada por un
periodo de cinco (5) afos, por tal razon la entidad bancaria deberd dar
cumplimiento a tales disposiciones, a efecto de no verse sancionada por los
organos competentes. En ese mismo orden de ideas, se debera verificar lo
siguiente:

» La Unidad de Resguardo de informacion y documentos, debera contar con
un sistema adecuado de archivo, en medios magnéticos o cualquier otro
dispositivo electrénico para su facil localizacion;

» La papeleria que soporta las transacciones debera archivarse durante 5
anos;

» Posteriormente al vencimiento del periodo de resguardo, se debera levantar
un inventario y tramitar su destruccion con la Superintendencia de Bancos;

» Toda la informacion que procesan las agencias del banco debera
microfilmarse.

Todos los temas descritos en los numerales anteriores seran de gran utilidad para
elaborar un programa de auditoria adecuado que permita verificar el cumplimiento

de las politicas y la ley de la materia.

4.3 RIESGOS RELACIONADOS CON EL FINANCIAMIENTO DEL
TERRORISMO

Bajo el enfoque de una auditoria basada en “Riesgos”, el Auditor Interno de la
entidad bancaria debera, dimensionar las probabilidades de pérdidas, tanto en
dinero como aquellas no monetarias, entre las cuales se incluyen: la imagen,
reputacion, legalidad, entre otras, a las cuales se expone la organizacion al verse

involucrada directa o indirectamente en el delito del financiamiento del terrorismo.

Cuando se habla de riesgo, es preciso definir su significado y aceptacion general,

especialmente en el entorno financiero, pues puede interpretarse de forma
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inadecuada. Asimismo, es importante resaltar que por naturaleza, el éxito del
negocio bancario, radica en la eficiente administracién de los riesgos, dado el
papel de intermediacidn que realiza entre ahorrantes y prestamistas.

A continuacion se describen algunas definiciones del término “Riesgo”.

» “Es la posibilidad de que un evento o accidon pueda afectar en forma
adversa a la organizacion.” (22:9)

= “Concepto utilizado por los auditores y la gerencia para expresar su
preocupacion acerca de los probables efectos de un entorno incierto. A las
posibilidades negativas se las llama “riesgos”, y a las positivas se las llama
“oportunidades.” (2)

Puede concebirse también el riesgo como: aquel obstaculo que se oponga al logro
de los objetivos generales y especificos de una empresa.

Entre los riesgos relacionados directamente al financiamiento del terrorismo se
pueden mencionar: riesgo operacional, reputacional, de imagen, de liquidez, de

incumplimiento, y riesgo financiero.

4.3.1 Riesgo operacional

Por naturaleza, el riesgo operacional siempre ha sido el mas abstracto y dificil de
definir, esto debido a que frecuentemente se puede confundir con otros riesgos,
pues la empresa desde que inicia sus operaciones tiene riesgos operacionales, es

decir, son inherentes a las actividades econdémicas que desarrolla la organizacion.

No obstante lo anterior, el acuerdo de Basilea Il vigente a partir del afio 2004,

define al riesgo operacional de la manera siguiente:

» “Es el riesgo de pérdida debido a la inadecuacion o a fallos de los procesos,

el personal y los sistemas internos o0 bien a causa de acontecimientos
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externos. Esta definicion incluye el riesgo legal, pero excluye el riesgo

estratégico y el de reputaciéon.”

Otro autor lo define asi:

= “Se refiere a las pérdidas potenciales resultantes de sistemas inadecuados,
fallas administrativas, controles defectuosos, fraude, o error humano.” (35:6)

Implicito en las operaciones de negocios, este riesgo no puede ser eliminado
totalmente, sin embargo, si puede ser gestionado, mitigado y, en algunos casos,

asegurado.

Relacionandolo con el financiamiento del terrorismo, se observa que guardan
estrecha relacion, debido a que si el banco contribuye directa o indirectamente a la
comision del delito, es una clara sefial que los controles implementados para
prevenirlo y detectarlo, no han funcionando del todo bien, las medidas pueden
involucrar la participacion del recurso humano y tecnoldgico, no obstante, pudiera
ocurrir que el personal no tiene pleno conocimiento de la importancia del delito, a
causa de escasa capacitacion, con tal extremo, es factible que la institucion sea

involuntariamente, intermediaria entre grupos terroristas.

No obstante lo anterior, es preciso sefalar que el factor humano puede fallar, pues
existe un riesgo inherente de error que no puede evitarse por completo, por tal
razén es de suma importancia hacer conciencia en los empleados de la magnitud
del problema, a través de constante adiestramiento, lo que redundara en procesos

y controles operativos eficientes, que contribuirdn gradualmente a mitigar el riesgo.

4.3.2 Riesgo reputacional

Como su nombre lo indica, la amenaza de verse involucrado en actividades

ilicitas como el terrorismo, indudablemente atentaria contra la reputacion de la
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institucion, al extremo de provocar desconfianza en el publico inversionista,
generando cancelaciones masivas y anticipadas de depdsitos (corridas de
fondos).

El riesgo reputacional puede entenderse como la posible pérdida de valores éticos
y desprestigio en su forma de operar, que puede sufrir una institucion bancaria, al
ser parte de negocios ilegales, que socavan las bases en las que se fundamenta
la sociedad, ocasionando suspicacia generalizada de la poblacion.

Las instituciones financieras son cuidadosas en la construccion de una reputacion
intachable, pues contribuye a su crecimiento, mediante la aceptacion general de
los valores sobre los cuales se cimienta, sin embargo, no son ajenas a entablar
relaciones con grupos delictivos, a través de la prestacion de variados servicios,

por tal razon, reviste importancia el adecuado proceder de las mismas.

4.3.3 Riesgo de imagen

El reconocimiento o imagen con que cuenta una determinada entidad bancaria, es
el resultado de importantes recursos invertidos en masivas campanas publicitarias,
asi como el sano desenvolvimiento en la administracion de sus finanzas,

reflejadas en factores como; solidez, estabilidad, liquidez, confianza, entre otros.

Construir y proyectar una imagen positiva hacia la sociedad, requerira que la
institucién, ademas de cumplir estrictamente con la legislacion vigente, contemple
programas de responsabilidad social, es decir, apoyar financieramente, variados
proyectos, tales como: educativos, deportivos, culturales, ambientales, sociales,
etc., que consecuentemente benefician a la poblacién.

El riesgo de imagen constituye la probabilidad de dafio hacia el reconocimiento
popular de la entidad, que repercute en la pérdida de confianza sobre el proceder,

tanto financiero como legal de la organizacion.
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Servir de intermediario en la operacion de grupos terroristas, afectaria
directamente la perspectiva formada por los inversionistas del banco, ocasionando
posiblemente el retiro voluntario de muchos, originando serios problemas

financieros.

Tomado en su conjunto, el sistema financiero de la nacion también se veria
perjudicado, asimismo, la percepcion de la comunidad internacional sobre el pais,
seria negativa, al extremo de ser sancionado por el Fondo Monetario
Internacional, lo que provocaria el endurecimiento de las tasas de interés para las
diferentes formas de financiamiento que realice el gobierno de turno, lo cual a la

larga se traducira en mas impuestos para la poblacién.

4.3.4 Riesgo de liquidez

Existen variadas acepciones de este tipo de riesgo, de las cuales se pueden citar:

= “Se refiere a la incapacidad de conseguir obligaciones de flujos de efectivo
necesarios, lo cual puede forzar a una liquidacién anticipada, transformando

en consecuencia las pérdidas en “papel” en pérdidas realizadas.” (33)

» “Posibilidad de que se produzcan pérdidas excesivas por causa de las
decisiones tomadas en pro de disponer de recursos rapidamente para

poder cumplir con los compromisos presentes y futuros.” (34:1)

En el sector bancario el riesgo de liquidez se asocia con la incapacidad de una
entidad en proveerse o conseguir suficientes recursos econémicos, para atender
las obligaciones financieras propias del accionar de la organizacion.

Las posibles corridas de fondos (masiva cancelacion de depoésitos), que la
institucion pudiera enfrentar a causa de verse involucrado en delitos como el
financiamiento del terrorismo, deberd preverlas analizando los activos de

inmediata convertibilidad que posea, tales como las inversiones temporales y de
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largo plazo en titulos valores, asi como la segmentacién de la cartera de créditos,

en corto, mediano y largo plazo, a fin de observar su recuperacion.

Con las estimaciones anteriores realizadas, el banco podra despejar las dudas
sobre la capacidad financiera liquida con que cuenta, para devolverle los fondos a

sus clientes.

4.3.5 Riesgo de incumplimiento

También se le conoce como riesgo legal, oportuno es sefialar que en la medida en
que las operaciones financieras no se ajusten al orden juridico aplicable, estaran
expuestas a este tipo de amenaza, de alli la importancia de la observancia de
leyes de tipo financiero, fiscal, mercantil, laboral, etc., en el desarrollo de todas las

operaciones bancarias.

El incumplimiento a las leyes del sector financiero sobre las cuales se rige
principalmente la entidad, provocaria sanciones pecuniarias y judiciales, en el
caso del financiamiento del terrorismo, tal como se explicO anteriormente, el
responsable de iniciar un proceso penal contra la institucibn es el Ministerio

Publico en representacién de la sociedad.

Una adecuada gestion del riesgo legal, requiere la participacién de accionistas,
funcionarios y empleados de la organizacion, incluyendo asesoria juridica interna
0 externa, en sintesis, un adecuado clima organizacional donde se promueva una

cultura de respeto a las leyes del pais.
4.3.6 Riesgo financiero
Es incuestionable que todas las operaciones que realiza un banco, tendran un

impacto en sus Estados Financieros, la magnitud dependera de lo bien o mal que

se ejecuten. Este riesgo guarda estrecha relacion con el de imagen, pues los
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efectos de la pérdida de imagen para la institucién, se veran de inmediato en las
disponibilidades del banco, producto de la cancelacion masiva de cuentas y
depdsitos, debido a la desconfianza y pérdida de credibilidad por parte del publico
ahorrante e inversionista, en la organizacion.

El riesgo financiero es la posibilidad de pérdidas de tipo econémico a causa de
diversos factores, como: incobrabilidad de la cartera de créditos, pérdida en
inversiones de titulos valores, multas, robos, fraudes internos y externos, entre

muchos otros.

La sancién por participar directa o indirectamente en financiar terroristas, se
registraria bajo el concepto de multas, no obstante, esta situacion motivaria otros

problemas financieros para la compafia, tales como:

» Pago de abogados y costas judiciales del proceso;

» Pago de Asesoria Interna o Externa;

= Descapitalizacion por posible cancelacion masiva de depdésitos;
» Limitacion en la colocacion de créditos por escasez de efectivo;
» Paralizacion de la inversion en titulos valores;

» Liquidacion anticipada de activos de inmediata liquidez;

» Venta de activos fijos a precios inferiores a los del mercado;

= Venta de cartera con descuento a otros bancos del sistema.

Las dificultades descritas anteriormente, indiscutiblemente limitarian la operatoria
del banco, las pérdidas como resultado de tales sucesos, son incalculables, por tal
razon es primordial una adecuada administracion de todos los riesgos que

involucra el negocio bancario.



CAPITULO V

VERIFICACION DEL CUMPLIMIENTO A LAS DISPOSICIONES DE LA
LEGISLACION VIGENTE, PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO, POR PARTE DEL CONTADOR
PUBLICO Y AUDITOR COMO AUDITOR INTERNO EN UNA INSTITUCION
BANCARIA PRIVADA

5.1 CASO PRACTICO.

El éxito o fracaso de una institucion bancaria lo constituye la adecuada
administracion de los riesgos, los cuales inician desde la recepcién del dinero en
calidad de depdsito, proveniente del publico en general, y consecuentemente la
intermediacion y entrega a través de préstamos e inversiones a otro sector
demandante de capital. En este proceso la entidad financiera se expone a
diversos riesgos, entre los cuales se encuentra el de servir directa o
indirectamente a grupos terroristas, mediante el traslado de recursos financieros,
que posteriormente utilizaran para la comisidbn de sus actos, es asi como el
terrorismo se convierte en una amenaza mas que la organizacién debera manejar

adecuadamente, a fin de no afectar las operaciones propias del negocio bancario.

Los controles disefiados e implementados por la Administracién del Banco, para la
prevencion y deteccion del terrorismo, deberan responder tanto a la legislacion
nacional, como a normas y estandares internacionales, esto como consecuencia
de los avances tecnoldgicos en un mundo cada vez mas globalizado, actualmente
se movilizan fuertes sumas de dinero mediante transferencias cablegraficas y
diversos productos financieros a distintos paises, las 24 horas del dia. La
responsabilidad de evaluar las debilidades de dichos controles recae sobre el
Auditor Interno del Banco, asi lo especifica la legislacion vigente contra el
terrorismo, asimismo, el resultado del examen practicado, sera del conocimiento
del 6rgano de supervision bancaria del pais, en este caso la Superintendencia de

Bancos.
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Es importante sefialar que la realizacién de una auditoria, para el presente caso,
de cumplimiento, comprende cuatro fases importantes como lo son: planeacion,
validacion de controles, comunicacion de resultados y seguimiento, por lo que el
desarrollo de la misma se considera de suma importancia, pues permitira medir si
dichos controles estan basados en ley, y los mismos responden a las exigencias

de los negocios actuales, especialmente en el aspecto tecnoldgico.

Por otra parte, se estableceran los diferentes riesgos asociados al negocio, como
resultado de posibles debilidades de control, o inobservancia de procedimientos

por parte de los empleados de la entidad, responsables de su cumplimiento.

Por las razones expuestas en el péarrafo anterior, se considerd incluir en este
capitulo, los antecedentes del “Banco La Confianza, S.A.”, como unidad objeto de
analisis, asi como algunos papeles de trabajo de importancia, que evidencian la
auditoria realizada, y el informe final del examen practicado, mediante el cual se
comunicaran los resultados al Consejo de Administracion del Banco, aportando
recomendaciones que permitiran minimizar los diferentes riesgos asociados al

financiamiento del terrorismo.

5.1.1 Antecedentes del Banco La Confianza, S.A.

Hace 16 afios se fund6 el BANCO LA CONFIANZA, S.A., con el firme propdsito de

constituirse en una alternativa de inversion confiable para la sociedad en general.

La creciente economia nacional en esa época, demandaba la apertura de una
institucion financiera con productos innovadores, que llenara segmentos de

mercado aun no explorados por los demés bancos del sistema.

La misidn de la compaiiia esta orientada a constituirse en el banco mas confiable
para el publico ahorrante e inversionista nacional, mediante la administracion

responsable de los recursos financieros, contando con un capacitado personal,
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comprometido con su gente, brindando asesoria agil, entusiasta y confiable,
combinada con la mas alta tecnologia informatica, para el desarrollo de

transacciones financieras en un mundo cada vez mas globalizado.

Por su parte la visidbn consiste en lograr el reconocimiento de la sociedad
guatemalteca, de ser el banco mas sélido y confiable del sistema, en un plazo de
20 afos y posteriormente incursionar en el mercado centroamericano, con una
imagen consolidada e innovadora en la apertura de productos financieros, acordes

a las necesidades de los diferentes segmentos de mercado.

Producto de la confianza depositada por el publico ahorrante e inversionista, la
institucion ha logrado un incremento en sus activos del 15% en los dltimos 5 afios,

lo que se ha reflejado en la apertura de varias agencias.

En el afio 2003 el BANCO LA CONFIANZA, S.A., producto de diversas reformas
impulsadas por el gobierno, encaminadas a modernizar el sistema financiero, se
conformé como “Grupo Financiero”, encabezando dicho grupo como empresa

controladora.

Al afio 2006, la institucion cuenta con 60 agencias, distribuidas adecuadamente en
los 22 departamentos de la Republica, atiende alrededor de mas de 500 mil
clientes, para lo cual cuenta con una fuerza laboral de mas de 1,000 empleados,
quienes ofrecen a usuarios y clientes mas de 40 servicios financieros de

actualidad.

5.1.2 Departamentos relacionados directamente con el cliente

Se detallaran en este apartado, las areas que por la naturaleza de las actividades
que desarrollan, tienen relacion directa con el cliente, asi como aquellas
encargadas de verificar la veracidad de la informacion, y por dltimo las
responsables de monitorear sus operaciones, a fin de detectar transacciones

inusuales, las cuales pudieran convertirse en sospechosas de financiar terrorismo,
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una vez concluido el proceso de investigacion, documentacién y analisis de la

informacion vinculada a las operaciones del cliente.

El BANCO LA CONFIANZA, S.A., para cubrir las &reas indicadas en el parrafo

anterior cuenta con los departamentos siguientes:

Atencion al Cliente;

» Receptoria;

» Confirmacion de Datos;
= Internacional;

= Monitoreo Transaccional.

% Departamento de atencion al cliente

Opera a través de secretarias en cada una de las agencias del banco, son
responsables de brindar toda la asesoria al cliente sobre los diferentes productos y
servicios que ofrece el banco, apertura y cancelacion de cuentas monetarias,
ahorros, plazo fijo, otorgamiento de créditos, descuento de documentos, emision y
operacion de tarjetas de crédito, etc., incluyendo la elaboraciéon y envio del
expediente del cliente, al Departamento de Confirmacion de Datos.

Adicionalmente, elaboran un archivo de caracter permanente de todos los clientes
gue hayan iniciado relaciones comerciales con el banco en tal sucursal, el cual
contiene la documentacién que identifica al cliente, asi como las gestiones mas

importantes que éste realice en dicha agencia.

% Receptoria

Como su nombre lo indica, la funcion principal de este departamento es la
recepcion del efectivo por diversos conceptos, entre los que sobresalen, depdsitos
monetarios, ahorros, plazos fijos, cobro de servicios agua, luz teléfono, asi como

la entrega de fondos a los clientes por variados conceptos, tales como pagos de
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documentos de crédito, cheques, giros, remesas, transferencias, vencimientos de
depdsitos a plazo fijo, cancelaciones de cuentas de ahorro, depdsitos monetarios,
etc.

Las cajas receptoras de la institucion, funcionan en cada una de las agencias del
banco en dos jornadas, liquidando y contabilizando todas las transacciones al final

de las mismas.

« Confirmacion de datos

Este departamento recibe de la red de agencias los expedientes de los clientes
nuevos del banco, especialmente aquellos que desean aperturar una cuenta, 0
adquirir algan producto financiero de la compafiia, su funcién principal es la de
verificar y determinar la autenticidad de la documentacién presentada por el
cliente, todo ello con el fin de prevenir posibles fraudes a través de
documentacién falsa. De confirmarse este extremo, notifica de inmediato a la

agencia de origen del expediente sobre el rechazo de la gestion iniciada.

Asimismo, cancelara toda cuenta abierta con iniciales que limiten la identificacion
plena del cliente, esto es aplicable para personas individuales, tal como lo requiere
la normativa contra el lavado de dinero, referente a la prohibicion de cuentas

anénimas.

Para lograr su objetivo, este departamento cuenta con personal capacitado y
herramientas informaticas adecuadas, incluyendo acceso a burds publicos de
informacion que permiten confirmar la autenticidad de los datos suministrados por

el cliente.
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% Internacional

Este departamento debe su nombre a la naturaleza de las transacciones que
realiza, es el responsable de ejecutar y dar seguimiento a todas las operaciones y
transferencias en moneda extranjera de los clientes, y del propio Grupo
Financiero.

Negocia los tipos de cambio con los clientes, en la compra — venta de moneda
extranjera, aplicando tasas preferentes a clientes catalogados como “Especiales”.

Entre sus funciones esta la de operativizar el envio y recepcion de transferencias,
tanto locales como internacionales de toda la red de agencias, y de los bancos del

exterior con los cuales se tiene acuerdo de corresponsalia.

Para desarrollar adecuadamente sus actividades, se localiza en la Agencia Central
y cuenta con una fuerza laboral con experiencia en el negocio, estructurados
jerarquicamente por un Jefe de Departamento, Expertos y Analistas,
adicionalmente, poseen herramientas informaticas de reconocido prestigio

internacional.

< Monitoreo transaccional

Aunque no se relaciona directamente con el cliente, este departamento cumple
una funcion de vital importancia para la organizacion, pues es el responsable de
monitorear las transacciones de todos los clientes de la compafiia, incluyendo al

propio personal, jerarquicamente depende de la Unidad de Cumplimiento.

Utiliza sistemas de la mas alta tecnologia para monitorear las operaciones
financieras, a través de la parametrizacién de “condicionantes”, que permiten
identificar operaciones inusuales que pudieran ser sospechosas de financiamiento
del terrorismo. EI departamento se encuentra fisicamente ubicado en las Oficinas

Centrales, y cuenta con personal capacitado para el desarrollo de sus funciones.
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5.1.3 Ubicacién de los departamentos relacionados directamente con el
cliente en el organigrama general del Banco La Confianza, S.A.

Para efectos estrictamente ilustrativos, a continuacion se presenta la posicion

jerérquica de las areas o departamentos que guardan relacion directamente con el

cliente.
Asamblea de
Accionistas
Auditoria Conseio de Unidad_de
Interna  freeeeeeeeenenes NSejode | e, Cumplimiento
Administraciéon
Gerente General
Gerencia de Gerencia de Gerencia de
Cambios Banca de Soporte
Consumo Operativo
Int . | Atencién de Servicio al Confirmacion Monitoreo
nernaciona Agencias Cliente de Datos Transaccional
Receptoria

5.2 PLANEACION

Comprende la prevision de actividades a desarrollar en el trabajo de auditoria,

incluyendo alcance del trabajo, objetivos, procedimientos de auditoria a ejecutar,

presupuesto de tiempo, entre otras.
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5.2.1 Programa de trabajo

En cumplimiento a lo establecido, tanto en las Normas Internacionales de
Auditoria —NIA’S- como las normas locales —NAGAS-, referente a que toda
auditoria debera ser planeada y desarrollada para obtener certeza razonable, en
este caso, respecto a las politicas y procedimientos establecidos por la
Administracion del BANCO LA CONFIANZA, S.A., para prevenir y detectar el
financiamiento del terrorismo, se elaboré el Programa de Auditoria disefiado para
evaluar la efectividad de dichos controles, asi como el cumplimiento de las leyes
propias de la materia, vigentes en Guatemala a partir del afio 2005, este programa

se presenta en el anexo A de esta tesis.
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5.3 TRABAJO DE CAMPO

Concluida la planificacién de la auditoria, se da inicio a la segunda fase de la
misma, la cual consiste en desarrollar cada uno de los procedimientos de

auditaria descritos en el programa.

5.3.1 Desarrollo de las pruebas definidas en el programa de trabajo

Todo procedimiento ejecutado sera evidenciado a través de papeles de trabajo,

los cuales se presentan como anexos de este estudio.

5.4 INFORME DE AUDITORIA

Es el producto final del trabajo de auditoria, en este documento se comunicara al
organo de direccion superior del Banco La Confianza, S.A., las debilidades de

control interno establecidas en la realizacion de la auditoria.

5.4.1 Presentacion de hallazgos descritos a través del informe de auditoria
interna, dirigido al consejo de administracion del Banco La Confianza,
S.A.

A continuacién se describen los hallazgos encontrados en la auditoria de
cumplimiento de la ley para prevenir y reprimir el financiamiento del terrorismo,

desarrollada en el Banco La Confianza, S.A.
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CARTA DE ENTREGA DEL INFORME DE AUDITORIA, SOBRE EL CUMPLIMIENTO DE LA LEY
PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO DEL TERRORISMO Y SU REGLAMENTO

Guatemala 30 de junio de 2007

Dr. Carlos Roberto Monteblanco Alatorre
Presidente Consejo de Administracion
Banco La Confianza, S.A.

Presente

Estimado Dr. Monteblanco:

Como es de su conocimiento, el Congreso de la Republica de Guatemala, en el afio 2005 emitié el
Decreto 58-2005, y posteriormente el Organismo Ejecutivo emiti6é el Acuerdo Gubernativo 86-2006,
con el cual las instituciones financieras y en especial los bancos, estan obligados a implementar
adecuados controles, encaminados a prevenir y detectar operaciones tendientes a financiar grupos
terroristas.

Por tal razén y en cumplimiento a lo establecido en el articulo 11 del Acuerdo Gubernativo 86-2006
-Reglamento de la Ley para Prevenir y Reprimir el Financiamiento del terrorismo-, el Departamento
de Auditria Interna, procedid a efectuar una evaluacion detallada de todos los controles internos
existentes e implementados al 31 de diciembre del afio 2006, con el objeto de establecer su
efectividad, suficiencia y si los mismos cumplen con lo establecido en la ley y su reglamento.

Por lo anteriormente expuesto, adjunto sirvase encontrar el INFORME DE AUDITORIA SOBRE EL
CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO DEL
TERRORISMO Y SU REGLAMENTO, en el cual se resume el trabajo desarrollado asi como las
observaciones y recomendaciones de cada deficiencia de control establecida.

Agradeceré la comunicacion de cualquier duda o comentario al respecto.

Atentamente,

Lic. Erick M. Romero Marroquin
Auditor Interno
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OBJETIVO

Evaluar las medidas politicas y procedimientos implementados por el BANCO LA CONFIANZA,
S.A., a fin de cumplir con todas las disposiciones establecidas en la Ley para Prevenir y Reprimir el
Financiamiento del Terrorismo y su Reglamento, Decreto 58-2005 y Acuerdo Gubernativo 86-2006.
Asi también y derivado de su complementariedad lo aplicable, lo instruido en la Ley Contra el
Lavado de Dinero u Otros Activos, Decreto 67-2001 del Congreso de la Republica y su
Reglamento, Acuerdo Gubernativo 118-2002, por parte del BANCO LA CONFIANZA, S.A.

Adicionalmente, observar la importancia brindada a disposiciones referentes al combate del
financiamiento del terrorismo, emitidas por organismos internacionales de reconocida honorabilidad

como el Grupo de Accién Financiera Internacional GAFI.

ALCANCE DEL TRABAJO

Fundamentalmente se evaluaron las politicas, normas y procedimientos vigentes al 31 de

diciembre de 2006, disefiados para dar cumplimiento a las normativas siguientes:

Decreto 58-2005. “Ley para Prevenir y Reprimir el Financiamiento del terrorismo” y su

Reglamento. (Acuerdo Gubernativo 86-2006)

Decreto 67-2001. “Ley Contra el Lavado de Dinero u Otros Activos” y su Reglamento. (Acuerdo
Gubernativo 118-2002)

Observancia de las Recomendaciones Especiales del Grupo de Accién Financiera Internacional

-GAFI-, en el disefio e implementacién de controles, que permitan salvaguardar la Institucion.

HALLAZGOS Y RECOMENDACIONES

Producto de la auditoria realizada, a continuacion se presenta el detalle de los hallazgos y sus

recomendaciones:



94

No.

TITULO DEL HALLAZGO

DESCRIPCION DEL HALLAZGO

RECOMENDACION

ESCASO SEGUIMIENTO AL
PAGO DE REMESAS DE
DINERO, A CLIENTES
FRECUENTES, QUE RECIBEN
UN ALTO MONTO MENSUAL.

= No se investiga a los clientes frecuentes

de la Institucion que perciben remesas
mensuales por montos  elevados
mensualmente, tomando en
consideracion que instituciones como la
Organizacion Internacional para las
Migraciones —-OIM-, en la “Encuesta
sobre Remesas 2007 Perspectiva de
Género”, indica que en Guatemala el
promedio mensual por hogar es de
US$ 338.00. Adicionalmente, el banco no
cuenta con un limite maximo a pagar por
concepto de remesa de dinero, segun el
Oficial de Cumplimiento.

v Implementar un control por parte de Monitoreo

Transaccional, que permita efectuar un
seguimiento a los clientes frecuentes del banco,
que mensualmente reciben remesas de dinero
por montos elevados, a fin de salvaguardar a la
institucién de no ser utilizada como canal para
lavar dinero o transferir fondos a organizaciones
terroristas, bajo la modalidad de la remesa de
dinero.

FALTA DE COMPARACION DE
LA INFORMACION CONTENIDA
EN EL FORMULARIO IVE BA-01
/ 02, PREVIO AL PAGO DE LA
REMESA DE DINERO.

No se coteja, previo a la cancelacion de
la remesa de dinero al cliente frecuente
del banco, el formulario de inicio de
relacién comercial IVE BA-01 / 02, a fin
de validar la coincidencia y veracidad de
la informacion declarada con
anterioridad, respecto a la procedencia
de los recursos a manejar en la cuenta.

Implementar en el sistema aplicativo, un control
que permita al momento de ingresar el cédigo
de la transaccion de pago de remesa de dinero,
desplegar en pantalla el formulario de inicio de
relacion comercial IVE BA-01 / 02, para que el
receptor pagador, pueda validar la veracidad de
la informacion suministrada previamente por el
cliente frecuente, respecto a la procedencia y
monto de los fondos a manejar en la cuenta, en
caso de detectar inconsistencias significativas,
pudiera ser objeto de Reporte de Transaccion
Inusual y su investigacion correspondiente.
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No.

TITULO DEL HALLAZGO

DESCRIPCION DEL HALLAZGO

RECOMENDACION

APLICACION PARCIAL DE
LA POLITICA CONOCE A TU
CLIENTE.

= EI BANCO LA CONFIANZA S.A,
desconoce las instituciones que fiscalizan
los fondos de las ONG’S, debido a que no
solicita documentacion que permita
identificar: existencia de un departamento
de Auditoria Interna en la Organizacion, ha
contratado servicios de  Auditores
Externos, Ultimo informe de la Contraloria
General de Cuentas, en caso de utilizar
recursos del erario nacional, Gltimo informe
de la auditoria practicada por la casa
matriz, en caso de ser sucursal.

Adicionalmente, el banco, Unicamente
conoce los nombres de los Directores y
Gerentes de la ONG, en caso de que los
mismos sean firmantes de la cuenta, los
mandos medios y empleados en general
se desconoce su identidad, limitando asi el
poder realizar verificaciones posteriores en
listas de delincuentes nacionales vy
terroristas internacionales, elaborados por
organismos como la CIA, GAFI, OFAC,
OEA, etc. a fin de establecer posibles
vinculos de dichos funcionarios, con
individuos terroristas o lavadores de
dinero, tal extremo expondria al banco a
ser acusado de complice de tales delitos.
La aplicacion al 100% de la “Politica
Conoce a Tu Cliente”, en especial para las
ONG’S, involucra ademas de identificarla
a travées de documentos, conocer la
procedencia de sus recursos, entes
fiscalizadores, nombres de empleados y
funcionarios, etc.

v" Incluir como parte de la documentacion
obligatoria a presentar por parte de la ONG,
informacidon por escrito, respecto a las
entidades que fiscalizan sus recursos,
incluyendo informaciéon respecto a si dicha
instituciébn cuenta con Departamento de
Auditoria Interna, asi como el detalle de todos
sus empleados, previo a la apertura de la
cuenta o producto financiero solicitado. Esta
informacion debera actualizarse como minimo
una vez al afo.
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No. TITULO DEL HALLAZGO DESCRIPCION DEL HALLAZGO RECOMENDACION
= Luego de nueve (9) meses de haberse
ggggcacli:g eII Acuerdod GuLbernLativo 86- 1, Incluir en la presentacion sobre Lavado de
INDUCCION A EMPLEADOS P » Reglamento de La Ley para Dinero u Otros Activos, conceptos generales y
revenir y Reprimir el Financiamiento .
DE NUEVO INGRESO, SOBRE del Terrorismo, adn no se incluyen fundamentales, descritos en la Ley para
LOS DELITOS DE LAVADO DE conceptos geﬁerales del delito y Prevenir y Reprimir el Financiamiento del
4 | DINERO Y FINANCIAMIENTO fi L . Terrorismo y su Reglamento, a fin de inculcar
inanciamiento del terrorismo, . . T
DEL TERRORISMO, responsabilidades penales, laborales en los empleados la importancia y obligacién
DESACTUALIZADA. ' o legal de su cumplimiento.
etc., en la presentacion
correspondiente, lo cual refleja
deficiencias en la induccion al personal.
El Departamento  de Recursos
Humanos no tiene una politica definida
para lograr cumplir lo establecido en el
articulo 10 del Decreto 67-2001 Ley |, pisefiar un  procedimiento que permita
INEXISTENCIA DE POLITICA | Contra el Lavado de Dinero u OWos | joqajizar la informacion de todos  los
Y PROCEDIMIENTO PARA | Activos, referente a la actualizacion de | ompieados, el cual podria aplicarse al inicio de
ACTUALIZAR LA | 1a informacion personal, economica, | caqa afio, y asi dar cumplimiento a lo
5 | INFORMACION DE LOS académica, penal, judicial, ept_re otras, establecido en el Acuerdo Gubernativo 118-
EMPLEADOS DEL BANCO LA | d€ sus empleados como minimo una | 5505 referente a la actualizacién de la
CONFIANZA, S.A. vez al afio, dicha informacion €s | ijtormacisn  minima  de los  empleados,
' actualizada Unicamente por actividades anualmente.
especiales, el dltimo requerimiento
solicitado por Recursos Humanos, se
remonta al mes de diciembre de 2005,
limitAndose a la parte académica.
En los archivos individuales de los
empleados activos en planilla del
CARENCIA DE CONSTANCIA banco, administrados por Recursos Definir por parte de Recursos Humanos, una
DOCUMENTAL EN LOS Humanos, no  queda evidencia forma eficaz, para convertir el registro dig;ital a
EXPEDIENTES DE LOS documental, sobre la participacién en un reporte irhpreso que pueda ser mostrado a
EMPLEADOS, RELATIVA A LA las capacitaciones relacionadas con el . !
6 la Superintendencia de Bancos de Guatemala,

CAPACITACION RECIBIDA
SOBRE LAVADO DE DINERO
U OTROS ACTIVOS.

delito de Lavado de Dinero impartidas
internamente. Segun RR HH, el control
de asistencia es biométrico, es decir, de
forma digital, por lo que no existe
documento fisico en el expediente.

al momento de realizar una revisién de este
tipo.
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No.

TITULO DEL HALLAZGO

DESCRIPCION DEL HALLAZGO

RECOMENDACION

FALTA DE INFORMACION
DE CARACTER GENERAL
DE LOS BANCOS

CORRESPONSALES, Y SU
REPUTACION EN LA LUCHA
CONTRA EL LAVADO DE
DINERO Y FINANCIAMEINTO
DEL TERRORISMO.

= No se cuenta con informacion general sobre la

constitucién y licencia para operar por parte de
los bancos corresponsales, asi como informacion
respecto a los Manuales de Cumplimiento e
informacion de contacto del Oficial de
Cumplimiento de estos bancos, Unicamente se
tiene informacion que el corresponsal le ha
requerido al BANCO LA CONFIANZA, S.A., para
aperturar su cuenta, esta se circunscribe a
requisitos de la legislacion estadounidense,
especificamente el “USA PATRIOT ACT 2001.”

Al respecto, el Jefe del Departamento
Internacional, indicé que se estan definiendo los
mecanismos con las areas relacionadas, para
implementar la nueva politica con bancos
corresponsales, aprobada por el Consejo de
Administracion del banco recientemente, en la
cual se solicitara entre otros, la informacion
indicada en el parrafo anterior a cada banco
corresponsal.

v Poner en practica a la brevedad posible

la nueva politica de operaciones con
bancos corresponsales, que permita
obtener informacion organizativa y de
cumplimiento de las normativas contra
el Lavado de Dinero vy del
Financiamiento del terrorismo, en sus
respectivos paises donde operan.

FALTA DESARROLLO DE
ALERTAS EN EL SISTEMA
MONITOR PLUS, PARA
DETECTAR OPERACIONES

SOSPECHOSAS DE
FINANCIAMIENTO DEL
TERRORISMO.

Al cierre del afio 2006, no existen alertas
programadas en Monitor Plus, para detectar
operaciones especificas de financiamiento del
terrorismo, Unicamente de lavado de activos,
segln el Jefe del Departamento de Monitoreo
Transaccional, responsable de la administracion
del sistema, esto se debe a la complejidad de la
comisién del delito. Sin embargo, esperan en un
futuro no lejano desarrollar este tipo de alertas.

Realizar todos los esfuerzos que sean
necesarios para desarrollar alertas en el
sistema Monitor Plus lo mas pronto
posible, que permitan detectar
transacciones que no guardan una
relaciébn légica y que al parecer
presentan indicios de financiar a
individuos o grupos terroristas.
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No. TITULO DEL HALLAZGO DESCRIPCION DEL HALLAZGO RECOMENDACION
v' Documentar en lo posible y sin
= Los expedientes de los empleados activos, en excepciéon alguna en lo sucesivo, el
gran parte no contienen la constancia de la estudio socioecondmico realizado a todo
INEORMACION investigacion socioecondmica efectuada, previo a empleado que ingrese a la Institucién, lo
iniciar la relacion laboral con el banco, del total cual por una parte permitird fortalecer la
INCOMPLETA EN 0 L .
EXPEDIENTES DE LOS evalgago, en el 44% de Ios_ casos (32_)!_no se politica Qonoce atu Empleado” y por la
9 | EMPLEADOS DEL BANCO localiz6 el informe de la visita domiciliar del | otra, realizar monitoreo de los cambios
LA CONFIANZA. S A aspirante. Asimismo, existe un 4% del total en su patrimonio y nivel de vida, que en
e evaluado que no se localizé el respectivo contrato suma pueden ser indicios de que el
de trabajo. Se verific6 un total de 73 empleado esté vinculado con actos
expedientes. ilegales.
Implementar en el resto de la Red,
FALTA DE examenes escritos que permitan contar
PROCEDIMIENTOS con un parametro sobre el conocimiento
DEFINIDOS Y . . adquirido por el personal, sobre el tema
ESTANDARIZADOS  PARA | " Existe un 20% Qe las agencias congultadas del Lavado de Dinero y posteriormente,
EVALUAR EL donde no se rea!lzan pruebas por escrito para de Financiamiento del Terrorismo, que
CONOCIMIENTO evaluar el conten!do de los Memos Infqrmatlvos se abordara en los Memos Informativos.
10 | ADQUIRIDO POR LOs | de Lavado de Activos, (4 agencias), est0 | pqios  resultados  deberan ser  del
EMPLEADOS DE LA RED DE depem_je del criterio que utilice el Jefe de conocimiento de los  Supervisores
AGENCIAS, SOBRE LOs | Agencia. Regionales, para que tomen las medidas
MEMORANDUMS necesarias en aquellos casos en que los
INFORMATIVOS. empleados no obtengan notas

satisfactorias.




CONCLUSIONES

Luego de concluido el tema objeto de estudio, se llega a las conclusiones

siguientes:

1. Como Auditor Interno de un Banco Privado, el Contador Publico y Auditor, tiene
la responsabilidad ética y legal de salvaguardar a la Institucion, de verse
involucrada en servir de intermediario para financiar a grupos terroristas, por tal
razon debera realizar un trabajo diligente y profesional, tomando acciones
correctivas e informando al 6rgano de direccién superior de la entidad, y a la
Superintendencia de Bancos de Guatemala a través de la Intendencia de

Verificacion Especial.

2. El Contador Publico y Auditor, ademas de su rol como Auditor Interno de una
Institucion Bancaria, también tiene la obligacion legal de contribuir a la lucha
contra el delito del financiamiento del terrorismo, cuando ejerce la profesion de
Auditor Externo para Instituciones Financieras, la cual se formaliza en una
cladusula del contrato de servicios, oblighndolo evaluar y comunicar a la
Superintendencia de Bancos, su opinion sobre el cumplimiento de los
programas politicas y procedimientos implementados por la organizacién, para
la prevencion del delito. Asimismo, como Profesional Independiente
(Consultor), esta obligado a conocer a sus clientes y las actividades que éstos
realizan, en caso de detectar actos sospechosos debera presentar denuncia al
Ministerio Publico, o informarlo a la IVE. Esto como resultado de la vigencia
del Decreto 58-2005 del Congreso de la Republica, y el Acuerdo Gubernativo
86-2006.

3. Para desarrollar un trabajo profesional y acorde a las exigencias que demanda
la ley para prevenir y reprimir el financiamiento del terrorismo, el Contador

Pablico y Auditor debe estar capacitado, y las opciones en Guatemala son
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escasas, limitandose al Diplomado de “Sistemas de Prevencién de Lavado de
Activos y Financiamiento del Terrorismo” que imparte el INTECAP vy el
Congreso Anual que organiza la Asociacion Bancaria de Guatemala, las que
cumplen parcialmente las carencias en este tema, puesto que los contenidos
de los programas de estudio de las Universidades del Pais, no contemplan

cursos gue aborden con seriedad la deteccion y prevencion de este delito.

El caso practico que se presentd en este estudio, ilustra las debilidades e
inconsistencias que pueden existir derivado de una aplicacion insuficiente de la
ley para prevenir y reprimir el financiamiento del terrorismo, la que se
comprobd al establecer deficiencias, especialmente en aspectos importantes
como: Politica Conoce a Tu Cliente para ONG’'S, Recepcién y Pago de
Remesas de Dinero y no se han programado Alertas para Detectar
Operaciones Sospechosas del delito en el sistema Monitor Plus, con lo cual se
confirma la hipotesis planteada en el Plan de Investigacion, referente al escaso
alcance y débil aplicacion de procedimientos y controles, por parte del banco

objeto de analisis, cumpliéndose también los objetivos de la investigacion.

Contar con suficientes y adecuados controles disminuye el riesgo del
financiamiento del terrorismo para un banco privado, sin embargo, erradicar y
detectar el delito es sumamente dificil, pues se envian cantidades grandes y
pequefias de dinero, ademas la mayor dificultad radica en conocer las
intenciones de una persona, sobre el uso que le dard a los recursos
financieros, con el agregado que este flagelo a diferencia del lavado de dinero,

obtiene fondos de actividades licitas.



RECOMENDACIONES

1. El Contador Publico y Auditor debera desempefiar su labor con estricto apego
a la ley para prevenir y reprimir el financiamiento del terrorismo, aplicando
procedimientos de auditoria suficientes, y adecuados, para lo cual debera
conocer a profundidad el tema del financiamiento del terrorismo, asi como las
modalidades que emplean los terroristas en la actualidad para movilizar sus
fondos, s6lo con amplio conocimiento, podra cumplir con la obligacion legal de
salvaguardar a la entidad bancaria para la cual presta sus servicios como

Auditor Interno.

2. Actuar con ética y profesionalismo por parte del Contador Publico y Auditor,
cuando ejerce la profesibn como Auditor Externo o Consultor, informando las
deficiencias e irregularidades detectadas en sus evaluaciones o asesorias, a la
Superintendencia de Bancos o al Ministerio Publico, cuando opte por la
denuncia correspondiente, con lo cual por una parte, contribuira a la lucha
contra un delito que atenta contra la humanidad como lo es el financiamiento
del terrorismo y por la otra, cumplird con la obligacién legal establecida en el
Decreto 58-2005 del Congreso de La Republica y el Acuerdo Gubernativo 86-
2006.

3. Incluir en el programa de estudios de la Universidad de San Carlos de
Guatemala, para la licenciatura de Contaduria Publica y Auditoria, seminarios
en los cuales se analice detalladamente la ley para prevenir y reprimir el
financiamiento del terrorismo vigente, que permita al estudiante y egresados,
formarse un panorama general sobre las implicaciones y obligaciones legales
para el Contador Publico y Auditor, cuando ejerza la profesion como Auditor
Interno o Externo en instituciones Financieras, o como Profesional

Independiente brindando consultorias a diversas empresas, con lo cual se
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llenara el vacio existente en la capacitacion sobre este importante tema en

Guatemala.

Fortalecer la aplicacion de la politica “Conoce a Tu Cliente”, especialmente en
el conocimiento pleno de las ONG’'S, pues esta comprobado que dichas
entidades son vulnerables para ser utilizadas por redes terroristas, asimismo,
mejorar los controles para el tema de remesas de dinero, y programar alertas
en el sistema Monitor Plus que permitan detectar transacciones sospechosas
de financiamiento del terrorismo, con lo cual consecuentemente se mejorara el
control interno para la prevencion y deteccion del delito y a la vez el banco
objeto de andlisis, cumplira a cabalidad con la ley de la materia.

Las instituciones bancarias privadas, deben enfocar sus esfuerzos en
actualizar los controles y capacitar permanentemente a su personal en materia
de financiamiento del terrorismo, pues con el avance de Ilas
telecomunicaciones, la amenaza de verse involucrado en facilitar la
transferencia de dinero a grupos criminales es permanente, y si bien es cierto
gue eliminar el riesgo por completo es casi imposible, si es factible
administrarlo adecuadamente, lo cual le permitirA continuar operando el
negocio de intermediacion financiera con seguridad, cumpliendo asi con los

fines para los cuales fueron constituidos.
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DESCRIPCION POR: REF.

DEFINICIONES

Régimen de Personas Obligadas: (Articulo 15, Decreto 58-2005)

“Se consideraran personas obligadas las establecidas en la Ley Contra el
Lavado de Dinero u Otros Activos, en su reglamento, y otras disposiciones
relativas a dicha materia. Para el efecto les serd aplicable el mismo
régimen, deberes, obligaciones, politicas y para conocimiento de sus
clientes y prohibiciones que establezca dicha normativa...”

Personas Obligadas: (Articulo 18, Decreto 67-2001)

“Son personas obligadas, las entidades sujetas a la vigilancia e inspeccion
de la Superintendencia de Bancos, las personas individuales o juridicas
gue se dediquen al corretaje o0 a la intermediacion en la negociacion de
valores, asi también, entidades emisoras y operadoras de tarjetas de
crédito, entidades fuera de plaza denominadas off-shore que operan en
Guatemala....”

Delito de financiamiento del terrorismo. (Articulo 4. Decreto 58-
2005).

“Comete el delito de financiamiento del terrorismo quien por el medio que
fuere, directa o indirectamente, por si mismo o por interpdsita persona, en
forma deliberada proporcionare, proveyere, recolectare, transfiriere,
entregare, adquiriere, poseyere, administrare, negociare o gestionare
dinero o cualquier clase de bienes, con la intencion de que los mismos se
utilicen, o a sabiendas de que seran utilizados en todo o en parte, para el
terrorismo”.

Auditoria Interna y Externa (Articulo 11, Acuerdo Gubernativo 86-
2006)

“Las personas obligadas indicadas en el articulo 15 de la Ley que cuenten
con auditoria interna deberan incluir como parte de los procedimientos de
ésta, los mecanismos tendientes a verificar y evaluar el cumplimiento de
los programas, normas y procedimientos adecuados a la prevencion y
deteccidn del financiamiento del terrorismo...

los procedimientos a que se refiere el parrafo anterior, referentes a la
auditoria interna deberan realizarse como minimo una vez por afio. De los
informes que dicha auditoria presente al 6rgano correspondiente, debera
enviar copia a la Superintendencia de Bancos, a través de la IVE, en un
plazo no mayor a quince (15) dias posteriores a su recepcion.
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Il. | PRESUNCION DE RIESGOS

Ser participe de las actividades de financiamiento del terrorismo a través
de las debilidades de control en servicios financieros como:

v" Envio y recepcion de transferencias de dinero

v" Recepcion y pago de remesas de dinero

v' Depobsitos de efectivo sin comprobar su naturaleza y
procedencia

Apertura de cuentas bancarias a entidades ONG’S,
vinculadas con individuos criminales u organizaciones
terroristas

Operaciones relacionadas con inversiones

Servicios de corresponsalia en el extranjero

Deslealtad por parte de empleados

Otorgamiento de préstamos a clientes con actividades
econdmicas ilicitas.

\

AN NN

. | ALCANCE

Verificar el cumplimiento de politicas, normas y procedimientos
establecidos por la Administracion del banco, para la prevencion,
deteccion y represion, del financiamiento del terrorismo por parte de
funcionarios y empleados de la Institucion durante el afio 2006.
Asimismo, observar las diferentes disposiciones de la legislacién vigente:

A Decreto 58-2005, “Ley para Prevenir y Reprimir el Financiamiento
del Terrorismo”;

A Acuerdo Gubernativo 86-2006 “Reglamento de la Ley para Prevenir
y Reprimir el Financiamiento del Terrorismao”;

A Legislacion Internacional emitida por Organismos Especializados en
el tema, tales como el GAFI y sus Recomendaciones Especiales
contra el Financiamiento del Terrorismo.

IvV. | OBJETIVOS DEL TRABAJO

OBJETIVOS GENERALES:

A Dar cumplimiento al articulo 11 del Reglamento de la Ley para
Prevenir y Reprimir el Financiamiento del Terrorismo, Acuerdo
Gubernativo 86-2006, que requiere que las personas obligadas que
cuenten con Auditoria Interna, incluyan en sus procedimientos, los
mecanismos tendentes a verificar y evaluar, tanto la efectividad,
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como el cumplimiento de los programas, normas y procedimientos
adecuados para la prevencién y deteccion del financiamiento del
terrorismo.

A Determinar la observancia sobre normas internacionales
relacionadas con la prevencién y deteccién del financiamiento del
terrorismo, emitidos por organismos internacionales especializados
en el tema, tales como el Grupo de Accion Financiera Internacional
— GAFI -

OBJETIVOS ESPECIFICOS:

A Efectuar una investigacion exhaustiva sobre las principales
disposiciones legales aplicables a la institucién bancaria en el tema
del financiamiento del terrorismo, analizando el rol del Auditor
Interno, en la prevencion y deteccién de este delito.

A Obtener del 6rgano de direccion superior del banco, el manual de
politicas y procedimientos autorizados para la prevencién y
deteccion del financiamiento del terrorismo, realizando un
exhaustivo analisis, a fin de determinar el alcance de las mismas,
asi como los mecanismo utilizados para su cumplimiento por parte
de todos los empleados de la Organizacion.

A Evaluar el cumplimiento de las disposiciones legales referentes a las
politicas “Conoce a tu Cliente”, asi como los procedimientos
adoptados por la Administracion referentes a la politica “Conoce a tu
Empleado.”

A Verificar el contenido, mecanismos y periodicidad de los programas
de capacitacion a los empleados del banco, tanto de reciente
ingreso, como anteriores, elaborados y coordinados por el
Departamento de Recursos Humanos, sobre el delito del
Financiamiento del Terrorismo.

A Determinar la efectividad de los controles implementados para el
envio y recepcion de transferencias electronicas de dinero, en
moneda nocional y extranjera.

A Establecer el grado de conocimiento que tiene la entidad, sobre los
bancos corresponsales con los cuales realiza negocios, observando
la existencia de constitucién y licencia para operar, normativa para
prevenir el financiamiento del terrorismo, ente que supervisa sus
operaciones, entre otras.
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A Validar la existencia y aplicacion de procedimientos desarrollados
por el banco para prevenir y detectar financiamiento del terrorismo a
través de recepcidon y pago de remesas, asi como relaciones
comerciales con Organizaciones No Gubernamentales, tal como lo
requieren las Recomendaciones Especiales VI y VIII, emitidas por el
GAFI.

A Descubrir y divulgar irregularidades, incumplimientos y desviaciones
de tales normativas, con el objeto de resolverlas y evitar sanciones,
en contra de la Institucion, por parte de la Superintendencia de
Bancos.

PROCEDIMIENTOS A EJECUTAR

1. POLITICA CONOCE A TU CLIENTE
MEDIDAS PARA IDENTIFICAR Y CONOCER A LOS CLIENTES

Procedimiento Requerido

La institucidon bancaria debe incluir en su Manual de Cumplimientoy / o
Politicas y Procedimientos para prevenir el lavado de activos y
financiamiento del terrorismo; medidas y procedimientos especificos
para conocer fehacientemente a los clientes con los que entabla
relaciones comerciales, lo cual le permitird salvaguardarse de no verse
involucrada directa o indirectamente con el accionar de organizaciones
criminales y terroristas.

Con la finalidad de ahondar en el conocimiento de clientes
considerados por instituciones internacionales, especialmente el Grupo
de Accion Financiera Internacional GAFI, como “clientes de riesgo”,
para las instituciones financieras, y debido a que son vulnerables para
ser utilizadas por terroristas, esta evaluacion estara orientada en
conocer los controles y procedimientos que el banco posee para
identificar plenamente a las Organizaciones No Gubernamentales
-ONG’S-

Procedimiento detallado

A Sostenga una entrevista con el Oficial de Cumplimiento y solicite el
Manual de Politicas y Procedimientos aprobado por el Consejo de
Administracion, y verifique si contempla alguna disposicion especial
para este tipo de entidades.

A Elabore un cuestionario de control interno y requiera la colaboracion
del Oficial de Cumplimiento para su completacién, dicho instrumento
debera abordar temas que le permitan conocer como minimo, los
aspectos siguientes:

J. Lépez

J. Lépez

ANEXO B
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a) Controles para identificar plenamente a las personas juridicas inscritas
como entes No Lucrativos u ONG'S

=  Pronunciamiento del ente de supervision bancaria, respecto a
tomar como organizaciones de riesgo las ONG’S;

= Requisitos de tipo documental exigidos por el banco a la ONG,
previo a iniciar la relacién comercial con la misma, tales como,
escritura de constitucién, constancia del Registro Civil del
Municipio donde operara, autorizacién de la casa matriz, en caso
de ser internacional, entre otras;

= Procedimiento utilizado por el banco para confirmar las
referencias comerciales, crediticias, etc. indicadas por la
organizacion, en el formulario de inicio de relacién comercial IVE-
BA-02, y la forma de documentarla;

= Existencia de politica, que permita actualizar la informacién de
los clientes como minimo una vez al afio;

= Casos en los cuales el banco denegé la apertura de un
determinado producto financiero a una ONG, por considerarla
sospechosa de financiar terrorismo; etc.

b) Controles para conocer las operaciones con Organizaciones No
Gubernamentales -ONG’S-.

= Existencia de una base de datos de todas las ONG’S, con las
cuales el banco ha iniciado relaciones comerciales.
=  Producto de los controles establecidos, ¢ha detectado el banco
y por consiguiente reportado, alguna transaccion sospechosa de
financiar terrorismo por parte de una ONG?;
= Existencia de un control especifico que le permita conocer los
nombres de los funcionarios y empleados que laboran para la
ONG, tales como: Directores, Gerentes, Jefes y empleados en
general,
= Respecto al conocimiento de los fondos que maneja la entidad
sin animo de lucro, asi como las instituciones que fiscalizan su
ejecucion, determine si el banco posee el conocimiento de la
informacién siguiente:
- Posee la ONG departamento de Auditoria Interna;
- Nombre de la firma de Auditoria Externa que evalla sus
Estados Financieros;
- Informes a la Contraloria General de Cuentas, en caso de
administrar fondos Estatales;
- Si es sucursal, copia del informe de la dltima auditoria
realizada por la casa matriz., etc.

J. Lépez
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2. POLITICA CONOCE A TU EMPLEADO

Procedimiento Requerido

La normativa para reprimir el financiamiento del terrorismo no aborda el
conocimiento pleno de los empleados, sin embargo la entidad bancaria
debera asegurarse que sus empleados son integros y no guardan lazos
con organizaciones criminales, por su parte la ley contra el lavado de
activos si contempla esta practica por lo cual sera necesario observar:

Procedimiento Detallado
Registro de Empleados

A Solicite al Departamento de Recursos Humanos, el reporte mas
actualizado de todos los empleados que laboran para el banco.

A Verifigue selectivamente, que el registro contenga la siguiente
informacion: Solicitud de empleo, referencias confirmadas tanto
laborales como personales de cada empleado, carencia de
antecedentes penales y policiacos, estudio socioecondmico, etc.

A Confirme si la entidad cuenta con una politica que permita actualizar
la informacion de sus empleados de forma anual, y cémo se aplica.

A Indague si el banco monitorea los movimientos de fondos de los
empleados, a fin de identificar transacciones inusuales que pudieran
estar sujetas a reportarlas como sospechosas.

3. CAPACITACION EN MATERIA DE FINANCIAMIENTO DEL
TERRORISMO

Procedimiento Requerido

Los programas para capacitar al personal de la empresa, a fin de prevenir
el blanqueo de capitales deberan ser extendidos y abordar el tema de
financiamiento del terrorismo, debido a que ambas normativas son
complementarias.

El articulo 19 del la Ley Contra el Lavado de Dinero u Otros Activos,
requiere que la institucion bancaria, capacite de forma permanente al
personal, que sean conscientes de las implicaciones legales, asi como
gue conozcan los métodos y técnicas aplicados por los criminales para
lavar dinero.

El entrenamiento debe ser por lo menos una vez al afio, para todo el
personal que realice o autorice operaciones, a través de las cuales, pueda
llevarse a cabo el lavado de dinero o financiamiento del terrorismo. El
responsable de velar por el cumplimiento de esta capacitacién es el Oficial
de Cumplimiento.

J. Lépez

J. Lépez

——

A. Pérez

ANEXO C

——

ANEXO D
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Procedimiento Detallado A. Pérez D-2
A Consulte al Oficial de Cumplimiento sobre la forma en que la
compafiia cumple con capacitar al personal permanentemente en
ambos delitos.
A Analice si dicha capacitacion incluye técnicas para detectar
operaciones vinculadas con el financiamiento del terrorismo, asi
como de la forma como debe procederse en estos casos.
A Determine si se lleva un registro de estas capacitaciones,
estableciendo cuantos seminarios de entrenamiento sobre lavado de
activos y financiamiento del terrorismo se han realizado por el banco
durante el afio.
A Obtenga detalles (por ejemplo, nombres y cargo de los miembros
del personal, naturaleza del curso, patrocinador, presentadores) de
todos los seminarios de entrenamiento (interna o externamente),
atendidos por el personal durante el afio.
A Establezca si el programa de capacitacion es anual o cual es su
periodicidad.
A Confirme si el programa se actualiza en el mes de enero de cada
afio y es aprobado por el Consejo de Administracion.
A Rarifique si se exigié que todos los empleados asistieran, si no,
proporcione detalles de los empleados que no fueron requeridos
para participar en estos seminarios. —
Procedimiento Requerido
La capacitacion debera ser provista tanto para personal que tiene
contacto directo con el cliente (Front Office) entiéndase, receptores
pagadores, jefes de agencias, personal de servicio al cliente, etc. como
para aquellas que realizan labores administrativas (Back Office), personal
responsable de apertura de cuentas, servicios, supervisores
administrativos, operaciones.
Procedimiento Detallado
A Establezca si el banco cuenta con politicas especificas de D-3
entrenamiento, para los diferentes niveles de personal, orientado a
la deteccion y manejo de transacciones, llevada a cabo por
personas que podrian estar involucradas en actividades de
financiamiento del terrorismo.
A Seleccione una muestra de los empleados nuevos (que tengan
relacion con clientes o sus transacciones) durante el afo,
cerciorandose que durante su primer mes de empleo:
a) Reciban entrenamiento que provea una apreciacion general de lo
que es el financiamiento del terrorismo y el reporte posterior de
las transacciones inusuales al Oficial de Cumplimiento. // —_
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b) Estén conscientes de sus responsabilidades de conformidad con
la ley. A. Pérez D-3

c) Tengan acceso a las politicas escritas del banco, para informar
acerca de transacciones sospechosas.

A Consulte via telefonica al personal (cajeros / encargados/ expertos)
de operaciones internacionales, incluyendo los de tarjetas de
crédito, para asegurarse que:

a) Hayan recibido el entrenamiento especifico sobre los factores /
situaciones, que pudieran dar lugar a sospechas y qué se puede
hacer, al momento de surgir tal situacion.

b) Estén conscientes de las politicas del banco, para tratar con
clientes ocasionales que realicen considerables transacciones en
efectivo, transferencias monetarias, instrumentos negociables,
certificados de depésito CDP’S, garantias, etc.

¢) No estén supervisando Unicamente los giros y depositos reales en
las cajas de banco, si no que también supervisen las
transferencias cablegréficas, asi como, retiros de cajeros
automaticos.

A Entrevistar al personal encargado de apertura de cuentas / servicios
y asegurarse que confirmen si:

a) Han recibido el entrenamiento especifico, sobre los factores /
situaciones que pudieran dar lugar a sospechas y qué se puede
hacer al momento de surgir tal situacion.

b) Estan conscientes de la necesidad de verificar la identidad de los
clientes.

c) Utilizan los procedimientos especificos del banco en cuanto a la
apertura de cuentas y cumplen con los requerimientos relativos a
la politica de conocimiento de clientes, llenando, sin excepcion,
los formularios correspondientes.

A Consulte por cualquier medio a los Jefes, administrativos y de
operaciones, asequrandose gue:

a) Estan conscientes y han recibido el entrenamiento respectivo en
el area de financiamiento del terrorismo.

b) Conocen en detalle sobre los delitos o sanciones del codigo
penal, ley para prevenir y reprimir el financiamiento del terrorismo.

c) Conocen los canales de comunicacion para reportar
transacciones inusuales en caso tengan conocimiento de las |~
mismas. A
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4. ENVIO Y RECEPCION DE TRANSFERENCIAS CABLEGRAFICAS
O ELECTRONICAS DE DINERO

Procedimiento Requerido

Segun el articulo 17 de la ley, los bancos deberan recabar informacién
adecuada vy significativa, respecto a la persona que origina la transaccion,
dentro o fuera del territorio nacional, dicha informacion se mantendra a
través de la cadena de pago. Por su parte, el reglamento en el articulo 9,
indica que las instituciones debera registrar las transferencias en
formulario disefiado por la IVE, conteniendo: datos de identificacion
personal del ordenante y beneficiario, monto, numero de cuenta, y en su
defecto, un nimero que identifique la transferencia.

Procedimiento Detallado

A Sostenga entrevistas con los empleados responsables del envio y
recepcién de transferencias, del Departamento Internacional vy
cercidrese de lo siguiente:

A La persona obligada utiliza el sistema SWIFT o un sistema similar,
para efectuar transferencias de clientes, determinando los controles
0 records que se llevan de estas transacciones.

A Si efectivamente utilizan SWIFT, seleccione al azar una
transferencia y verifiqgue que los campos "ordenante" y "beneficiario”,
han sido apropiadamente completados con nombres y direcciones
detalladas

A Confirme que, en los casos en que la informacién sobre el ordenante
y | o los beneficiarios, no estad incluida en la transferencia
cablegréfica, todos los registros del cliente solicitante y su direccion,
deben ser retenidos por el banco.

A Valide que si estas transferencias son superiores a $10,000.00,
también se reportan, identificando que canales de informacion
existen, para que el Oficial de Cumplimiento pueda conocerlas.

A Solicite estadisticas diarias de las transferencias que envia y
recibe, y si reporta a otra Unidad para el seguimiento
correspondiente.

A Determine si existe adecuada segregacion de funciones en la
operatoria de estas transacciones.

5. RECEPCION Y PAGO DE REMESAS DE DINERO

Procedimiento Requerido

Al igual que para el caso de las organizaciones sin animo de lucro, la
normativa local no regula las operaciones de recepciéon y pago de
remesas, para cubrir tal deficiencia el banco deberia implementar
controles a fin de cumplir con la Recomendacion Especial VI, emitida por
el GAFL.

A. Pérez

A. Pérez

A. Pérez

ANEXO E

ANEXO F
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Procedimiento Detallado

A Entreviste al Oficial de Cumplimiento y solicite el Manual de
Cumplimiento, indague de forma preliminar sobre los controles
adoptados por el banco para el manejo de la recepciéon y pago de
remesas de dinero.

A Elabore un cuestionario de control interno y requiera la colaboracion
del Oficial de Cumplimiento para su completacion, dicho instrumento
debera abordar temas que le permitan conocer como minimo, los
aspectos siguientes:

a)

b)

Existencia de una politica para la recepcién y pago de remesas de
dinero, procedentes especialmente de Estados Unidos de
América.

Consta por escrito en el Manual de Cumplimiento autorizado por
el Consejo de Administracion del banco, una politica referente a
la recepcién y pago de remesas de dinero;

Base de datos de empresas remesadoras de dinero,
especialmente las que operan en Estados Unidos de América,
debidamente registradas y autorizadas para funcionar como tal
en dicho pais;

Identificacion por parte del banco de determinados clientes que
constantemente reciben remesas de dinero;

Existencia de procedimiento definido para actualizar anualmente
la informacion de los clientes identificados como beneficiarios
constantes de remesas;

Politica del tiempo necesario de reserva de cobro, para remesas
a través de Money Order;

Completacion del formulario DC-32 — Registro Interno de Divisas-
, requerido por el Banco de Guatemala, previo al pago de
remesas de dinero:

Estadisticas referentes al pago mensual, realizado a
determinados clientes que reciben con frecuencia remesas:
Investigacion adicional a clientes que reciben remesas de dinero
superiores al promedio determinado a nivel internacional (US$
400.00);

Negativa del banco a realizar el pago de determinada remesa por
considerarla sospechosa de financiar terrorismo;

Ha reportado la institucion bancaria a la IVE, alguna operacion
sospechosa de financiar terroristas, utilizando como medio las
remesas de dinero; etc.

Registro de individuos plenamente identificados como terroristas,
por organizaciones internacionales de reconocido prestigio.

A. Pérez
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= Inclusién en la base de datos del banco, de la lista internacional | A. Pérez F-2
de terroristas manejada por diferentes Organismos
Internacionales tales como el GAFI, OFAC, CIA, ONU, OEA; etc.

c) Sistema de alertas, que identifiqgue un alto flujo de remesas
procedentes de paises pobres como los de la region
Centroamericana o el Caribe, que no guarda relacién l6gica con
Sus economias.

6. REPORTE DE TRANSACCIONES SOSPECHOSAS DEL
FINANCIAMIENTO DEL TERRORISMO — RTS / FT -, Articulo 16 de | M-Morales | ANEXO G
laley y 7 del reglamento

Procedimiento Requerido

Las personas obligadas, deberan reportar con prontitud y debida
diligencia a la Superintendencia de Bancos a través de la IVE, toda
transaccion que no tenga al parecer una finalidad obviamente licita, o
cuando sospeche que existen fondos vinculas o que puedan ser utilizados
para financiar terrorismo.

El reporte se hara mediante formulario disefiado por la IVE y observar los
plazos establecidos en el articulo 16 del Reglamento de la Ley Contra el
Lavado de Dinero u Otros Activos (15 dias para determinar si la operacion
es sospechosa, contados a partir de que el Oficial de Cumplimiento tenga
conocimiento, y 10 dias después para documentar y reportarla a la IVE).

Procedimiento Detallado M.Morales | G-1 213

A Entreviste al Oficial de Cumplimiento y consulte si ha tenido
conocimiento de transacciones inusuales de financiamiento del
terrorismo, y si las mismas han sido reportadas como sospechosas
alaIVE.

A |dentifique que alertas rojas o patrones, tienen implementadas para
reportar oportuna y obligatoriamente al Oficial de Cumplimiento.

A Determine, si en caso no se hubieren reportado transacciones
sospechosas en un trimestre calendario, si se ha cumplido con
informar a la Superintendencia de esta situacion, en el plazo de un
mes, después de terminado el trimestre. — —_

Procedimiento Requerido
Existe obligacion legal, para todo el personal, de reportar las
transacciones inusuales o sospechosas de financiamiento del terrorismo,
al Oficial de Cumplimiento.
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Procedimiento Detallado M. Morales G-2

A Establezca que canales internos posee la compafiia, para que los
funcionarios o empleados que han detectado transacciones
inusuales, las hagan oportunamente del conocimiento del Oficial de
Cumplimiento.

A Entreviste selectivamente a funcionarios o empleados de contacto
directo con el cliente, para verificar si estan consientes o no, del
requerimiento de reporte relativo a transacciones sospechosas.

Procedimiento Requerido
Se requiere que el Oficial de Cumplimiento, determine si la informacién y
otros asuntos contenidos en el reporte de transacciéon inusual, tienen
caracter de sospechosa, en el plazo de 15 dias, a partir de que se haya
hecho de su conocimiento.

Procedimiento Detallado

A Determine cuantas transacciones inusuales de financiamiento del
terrorismo, han sido reportadas al Oficial del Cumplimiento.

A Solicite a dicho funcionario una estadistica de transacciones
inusuales de financiamiento del terrorismo recibidas y cuantas de
éstas han sido reportadas a la IVE como sospechosas.

A Seleccione una muestra de operaciones reportadas a la IVE como
sospechosas de financiar terrorismo, y evalle su documentacién y el
plazo que le tomo6 al Oficial de Cumplimiento, analizarla y establecer
gue era sospechosa.

Procedimiento Requerido

Una vez transcurrido los 15 dias, el Oficial de Cumplimiento o quien haga
sus veces, anotara en el expediente, de forma resumida, sus
observaciones y las del funcionario que detectd la operacion, debiendo
revelarla a la IVE.

Procedimiento Detallado

A Revise que las indicadas anotaciones, se hagan a mas tardar al dia
siguiente de los 15 dias de andlisis.

A Confirme si los resultados de los hallazgos del Oficial de
Cumplimiento, son remitidos oportunamente al érgano de direccion
superior de la empresa.

A Revise que el Oficial de Cumplimiento haya notificado todas las
operaciones que calificd de sospechosas, en el plazo de 10 dias
desde que llend el registro, (Esto debe hacerse en el formulario RTS
| FT).

A Confirme si fueron todos estos aspectos enviados / reportados a la
IVE, si no fue asi, documente las razones.
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Procedimiento Requerido

Al reportar la transaccion, deberia el Oficial de Cumplimiento obtener un
recibo o constancia de envio. En algunos casos —la mayoria- un
documento que autorice a continuar con la transaccion u operar la cuenta
del cliente.

Procedimiento Detallado

A Revise que en las transacciones reportadas como sospechosas, se
haya obtenido una constancia de recibido

A Establezca si el banco ha recibido solicitudes de medidas
cautelares, como congelar las cuentas, por parte del Ministerio
Pdblico o un Juez Competente, originadas por un reporte de
transaccion sospechosa de financiamiento del terrorismo, realizado
por la entidad con anterioridad.

A |dentifique qué procedimientos ha establecido el banco, para
asegurar que los clientes afectados, no sean advertidos de la
existencia de una transaccion sospechosa.

Procedimiento Requerido
Sistemas de deteccion de transacciones inusuales y sospechosas de
financiamiento del terrorismo.

Procedimiento Detallado
A Establezca el software utilizado por el banco para detectar y reportar
transacciones inusuales, que pudieran ser sospechosas de financiar
terrorismo, observando si el mismo es cumple con los estandares a
nivel internacional.

7. OPERACIONES CON BANCOS CORRESPONSALES

Procedimiento Requerido

No obstante que esta disposicion no esta contenida en la ley ni el
reglamento, se considera una excelente practica contar con el
conocimiento pleno de los bancos extranjeros con los cuales se suscriben
contratos de corresponsalia, especialmente en el tema del financiamiento
del terrorismo, a fin de determinar su posible vinculacién con tal delito.

Procedimiento Detallado

A Entreviste al Jefe del Departamento Internacional y requiera
autorizacion para revisar los expedientes de bancos extranjeros con
los cuales se tiene el convenio de corresponsalia.

A Determine los tipos de negocios que se realizan con los bancos
corresponsales.

A Revise el archivo permanente de cada uno de los bancos con los
cuales se han suscrito acuerdos de corresponsalia y verifique que
exista la siguiente informacion: Informacion general sobre la

M. Morales

M. Morales

M. Morales

G-1233

ANEXO H
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constitucion vy licencia para operar del banco, informacion referente
al registro del banco en la entidad supervisora del pais de origen,
existencia de manuales de cumplimiento para el combate del lavado | M- Morales H-3
de dinero y financiamiento del terrorismo, nombre e informacion de
contacto del Oficial de Cumplimiento, etc.

8. OFICIAL DE CUMPLIMIENTO, VERIFICACION DE LA
NOTIFICACION E INSCRIPCION DEL SUPLENTE ANTE LA IVE — | M. Morales | ANEXO |
Articulo 6 del reglamento de la ley para prevenir y reprimir el
financiamiento del terrorismo

Procedimiento Requerido

Junto con la designacion del Oficial de Cumplimiento, las entidades
bancarias deberan designar a la persona que lo sustituira en caso de
ausencia temporal, deberd ser nombrado por el érgano de direccion
superior, y comunicarse a la Superintendencia de Bancos, a través de la
IVE, mediante el formulario IVE-FT-20 — INFORMACION GENERAL DEL
OFICIAL DE CUMPLIMIENTO-.

Procedimiento Detallado

A Atreviste al funcionario que cubre al Oficial de Cumplimiento, o
quién sea su segundo a cargo y consulte sobre su nombramiento
por parte del 6rgano de direccidn superior.

A Requiera copia del acta en el cual fue nombrado y observe lo
siguiente: Fecha de nombramiento, y las empresas en las que
funge como suplente del Oficial de Cumplimiento.

A Obtenga, copia del aviso dado a la Superintendencia de Bancos, a
través de la IVE, y observe la fecha de recepcion.

A Solicite copia de la hoja de vida del Suplente y verifique que retina
los requisitos al igual que el Oficial de Cumplimiento, especialmente _J_
en nivel académico, experiencia y capacitacion sobre el tema.

M. Morales -1

N

PRESUPUESTO DE TIEMPO Y PERSONAL ASIGNADO

Se estima utilizar un presupuesto de 300 horas de trabajo, para la
realizacion de la auditoria, distribuido de la siguiente forma:

Personal Horas En %

Auditor Interno 30 10.00
Encargado de Auditoria 80 26.66
Asistente A 90 30.00
Asistente B 100 33.34
Total 300 100%
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BANCO LA CONFIANZA, S. A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO
EVALUACION DE LA POLITICA "CONOCE A TU CLIENTE” / OPERACIONES CON
ORGANIZACIONES NO GUBERNAMENTALES, -ONG” S-
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

OBJETIVOS

A Determinar la existencia de politicas procedimientos y controles internos disefiados e implementados por
la administracion del BANCO LA CONFIANZA, S.A., para identificar plenamente a las Organizaciones No
Gubernamentales —-ONG~S-, asi como la forma de conocer las diferentes operaciones financieras que
realizan, y en suma, evaluar el cumplimiento de la “Politica Conoce a Tu Cliente”

A Verificar la observancia Y aplicacion de la Recomendacion Especial VIII — ORGANIZACIONES SIN FINES
DE LUCRO-, emitida por el Grupo de Accién Financiera Internacional — GAFI- , quién considera a dichas
organizaciones como “Vehiculos”, para lavar dinero y financiar terrorismo, al mismo tiempo exhorta a
todos los paises, a tomar las medidas y controles necesarios para prevenir este delito, incluyendo
modificaciones a sus legislaciones.

METODOLOGIA DE LOS PROCEDIMIENTOS DESARROLLADOS

1. Inicialmente se sostuvo entrevista con el Oficial de Cumplimiento, para abordar el tema de la Politica
“Conoce a Tu Cliente”, adicionalmente, se le requirid la colaboracién a efecto de que completara un
Cuestionario de Control Interno, disefiado con la finalidad de conocer los controles existentes en la
Institucién, para conocer plenamente a las ONG™S, previo a iniciar relaciones comerciales con las mismas.

2. Se elaboré el Cuestionario de Control Interno y se trasladé al Oficial de Cumplimiento, dicho instrumento
de evaluacién de control, trata aspectos importantes, tanto para la identificacién plena de la ONG, como
para el conocimiento de sus operaciones, los cuales consisten en:

» Controles para la identificacion plena de la ONG

= Requisitos de tipo documental exigidos por el banco a la ONG, previo a iniciar la relacion comercial
con la misma, tales como: escritura de constitucion, constancia del Registro Civil del Municipio donde
operara, autorizacion de la casa matriz, en caso de ser internacional, entre otras;

= Procedimiento utilizado por el banco para confirmar las referencias comerciales, crediticias, etc.
indicadas por la organizacion, en el formulario de inicio de relacion comercial IVE-BA-02, y la forma de
documentarla;

» Existencia de politica, que permita actualizar la informacion de los clientes como minimo una vez al
afio;

> Controles para conocer las operaciones financieras de la ONG

= Existencia de una base de datos de todas las ONG, con las cuales el banco ha iniciado relaciones
comerciales;

= Existencia de un control especifico que le permita conocer los nombres de los funcionarios y
empleados que laboran para la ONG, tales como: Directores, Gerentes, Jefes y empleados en general;
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BANCO LA CONFIANZA, S. A.

AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL

FINANCIAMIENTO DEL TERRORISMO

EVALUACION DE LA POLITICA "CONOCE A TU CLIENTE” / OPERACIONES CON

ORGANIZACIONES NO GUBERNAMENTALES, -ONG” S-
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

Conocimiento por parte del banco de la procedencia de los fondos que utilizara la ONG, asi como las
entidades que supervisan la ejecucién de los mismos, especialmente recabar la informacion siguiente:

- Posee la ONG departamento de Auditoria Interna?;

- Ha contratado la ONG, firma de Auditores Externos?, en caso afirmativo, indique el nombre de la

firma que evalla sus Estados Financieros;
- Informes a la Contraloria General de Cuentas, en caso de administrar fondos Estatales;
- Si es sucursal, copia del informe de la Gltima auditoria realizada por la casa matriz; etc.

RESULTADOS OBTENIDOS

Como resultado de las respuestas proporcionadas por el Oficial de Cumplimiento, a las
diferentes preguntas contenidas en el Cuestionario de Control Interno, se obtuvieron los
resultados siguientes:

a)

Identificacion plena de la ONG.

Se determin6 que el BANCO LA CONFIANZA, S.A., efectivamente identifica plenamente a las
ONG~S, con las cuales entabla relaciones comerciales, a través de la presentacion obligatoria
por parte de la ONG, de documentacién como: Escritura Constitutiva, Constancia de
Inscripciéon del Registro Civil, Constancia de Aprobacién de la Casa Matriz para operar en el
Pais, en caso de ser sucursal.

Asimismo, segun el funcionario consultado, se cuenta con una politica de actualizaciéon de
informacion de las ONG”S anualmente, esto se considera adecuado, pues el banco cuenta
con una herramienta valiosa, no solo para monitorear sus operaciones sino también, para
ofrecer productos financieros acorde a sus necesidades.

Por otra parte, en el momento de la apertura de la cuenta, el nombre de la ONG se coteja a
través del sistema Monitor Plus, contra dos listas de ONG™S que han sido involucradas en
actos ilegales y Financiar Terrorismo, la primera elaborada por la Oficina de Control de
Activos Extranjeros (OFAC), por sus siglas en ingles, dicha dependencia es parte del
Ministerio de Hacienda de Estados Unidos de América, y la segunda construida internamente
tomando como base informaciéon de medios de comunicacion local, especialmente prensa
escrita y televisiva sobre denuncias y actos ilicitos en los cuales se han visto involucradas las
ONG”S, especialmente lavado de dinero y corrupcién. Este control se considera excepcional,
pues permite al banco, salvaguardarse de iniciar relaciones comerciales con entes sefialados
en el &mbito internacional, de contribuir al terrorismo.

Es oportuno indicar que a la fecha, el banco no ha rechazado la apertura de ningln
producto financiero a las ONG”S que lo han solicitado.

b) Conocimiento de operaciones financieras, e informacion organizativa de la ONG.

Ref.

B-2 173

B-2 2/3
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BANCO LA CONFIANZA, S. A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL
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EVALUACION DE LA POLITICA "CONOCE A TU CLIENTE” / OPERACIONES CON
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El BANCO LA CONFIANZA S.A., desconoce las instituciones que fiscalizan los fondos de las | B-2 3/3

ONG”S, debido a que no solicita documentacion que permita identificar: existencia de un
departamento de Auditoria Interna en la organizacion, ha contratado la ONG, servicios de
Auditores Externos, ultimo informe de la Contraloria General de Cuentas, en caso de utilizar
recursos del erario nacional, ultimo informe de la auditoria practicada por la casa matriz, en
caso de ser sucursal.

Adicionalmente, se estableci6 que el banco, Unicamente conoce los nombres de los
Directores y Gerentes de la ONG, en caso de que los mismos sean firmantes de la cuenta,
los mandos medios y empleados en general se desconoce su identidad. Lo anterior, limita al
banco para realizar verificaciones posteriores en listas de terroristas internacionales,
elaborados por organismos como la CIA, GAFI, OFAC, OEA, etc. a fin de establecer posibles
vinculos de dichos funcionarios, con individuos terroristas o lavadores de dinero.

Ademas, se confirmé que el banco no ha reportado a la Intendencia de Verificacion Especial,
-IVE-, transacciones sospechosas de financiar terrorismo, por medio de ONG”S.

En conclusién, la Institucion efectivamente identifica plenamente a los entes no lucrativos,
sin embargo, para cumplir al 100% con la “Politica Conoce a Tu Cliente”, se debe conocer
también las operaciones que ésta realiza, lo cual no lo estd ejecutando el banco, pues
desconoce los nombres de algunos funcionarios y por otra parte, no obtiene informacion
referente a los entes que fiscalizan sus recursos.
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AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO
DEL TERRORISMO

EVALUACION DE LA POLITICA "CONOCE A TU CLIENTE", Y OPERACIONES CON ORGANIZACIONES NO GUBERNAMENTALES -ONG’S-,
MEDIANTE EL CONOCIMIENTO DE CONTROLES IMPLEMENTADOS POR LA ADMINISTRACION DEL BANCO

I CUESTIONARIO DE CONTROL INTERNO I

OBJETIVO:

Determinar la existencia de politicas procedimientos y controles internos disefiados e implementados por la administracién del BANCO LA
CONFIANZA, S.A., para identificar plenamente a las ONG’S, asi como la forma de conocer las diferentes operaciones financieras que
realizan.

SECCION I:_ Informacién General del Funcionario responsable

Lugar y Fecha:_Guatemala 10 de abril de 2007

Nombre del Funcionario:____Pedro Alberto Morales V.

Cargo:__ Oficial de Cumplimiento

SECCION II:_ Controles para identificar plenamente a las personas juridicas inscritas como ONG'S

[ No. | DESCRIPCION

1 ¢Se ha pronunciado la Superintendencia de Bancos de Guatemala, respecto a considerar las ONG’S como entes de riesgo para financiar al
terrorismo?

ss [ 1 no [ X ]

COMENTARIO

2 ¢ Indique si el banco solicita a la ONG, previo a la apertura de un producto financiero determinado, como minimo la documentacién

siguiente:?

B-1 213
Escritura Publica de Constitucién o Testamento; Sl X NO
Constancia de inscripcion en el Registro Civil del Municipio donde funcionara la ONG; Sl X NO
Nombramiento del Representante Legal; S| X NO
Constancia de autorizacion para operar en el pais de la casa matriz, en caso de ser sucursal. Sl X NO

¢ Cémo documenta la informacién anterior?
En el caso de que la cuenta sea aperturada se archiva fotocopia de todos estos documentos en el expediente
del cliente

COMENTARIO

3 Segun la normativa vigente, la persona obligada (banco), debe requerir a toda persona juridica (ONG) la completacién del formulario IVE-BA-
02 - Inicio de Relacion Comercial-, previo a la apertura de cualquier producto financiero, describa; ¢ Cuales son los aspectos mas importantes
gue la entidad toma en consideracion para aceptar o denegar la apertura del producto financiero solicitado por la ONG?

Debe de llenar todos los requisitos de apertura de cuenta autorizados por el Consejo Administrativo, completar el
formulario IVE-BA-02, presentar fotocopia de documento de identificacion del Representante Legal y todos los
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firmantes adicionales, ademas de toda la papeleria antes requerida.

4 ¢Describa el procedimiento utilizado por la institucion bancaria para confirmar las referencias comerciales, crediticias, etc. indicadas por la
ONG, en el formulario de inicio de relacén comercial IVE-BA-02?

Después de aperturada la cuenta, se trasladan los expedientes al departamento de Control de Cliente y seguido
Control de Clientes envia al Departamento de Verificacion y Andlisis, para la verificacion telefénica de las referencias
de la entidad, etc.

¢,Cémo documenta la institucién el proceso de confirmacion de referencias?
El Departamento de Verificacion y Andlisis disefié un checklist para llevar un control de todo lo verificado

5 ¢lIndigue si el banco tiene como politica, actualizar la informacién de las ONG’S como minimo una vez al afio?
B-1 213
Sl | x| ~No | |

En caso afirmativo, ¢ Cudl es el procedimiento utilizado y la forma de documentarlo?
Segun la Ley todos los expedientes de clientes deben ser actualizados como minimo una vez al afio, para este
proceso el Banco disefié un Checklist especial con la informacién requerida para actualizacién de datos.

6 ¢ Harechazado el banco la solicitud realizada por una ONG, sobre la apertura de un producto financiero determinado.?

st | ] Nno | x|

En caso afirmativo, ¢ Cual fue el producto financiero denegado y cuales fueron las razones por las cuales el banco tomé tal determinacién?

SECCION lIl: . Controles para conocer las operaciones con ONG'S

¢ Cuenta el Manual de Cumplimiento para prevenir y reprimir el financiamiento del terrorismo, aprobado por el Consejo de

7 Administracion del banco, con alguna disposicion especial que considere a las ONG’S como entidades de riesgo para financiar a
redes terroristas?
Sl | | no | x |
ESPECIFIQUE:
8

¢ Posee la institucion bancaria una base de datos de las ONG’S, con las cuales tiene una relaciéon comercial?

sI [X] no [ ]

ESPECIFIQUE:
En la base de datos de los clientes del Banco
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Como resultado de los controles implementados para prevenir y detectar el financiamiento del terrorismo, ¢Ha denegado el banco
9 una transaccion financiera realizada por una ONG, por presentar indicios que la misma puede ser considerada como sospechosa de
financiar terroristas?

B-133 Sl | | no | X

En caso afirmativo ESPECIFIQUE: L

10 <¢Ha reportado el banco alguna operacion sospechosa de financiar terrorismo a la Intendencia de Verificacion Especial -IVE-,
independientemente de haber sido la ONG la promotora de tal operacion?
B-1 33

ss [ ] no [ X

COMENTARIO

11 ¢Indique si dentro de la informacion que posee el banco de las ONG'S, con las cuales ha entablado relaciones comerciales, cuenta
con datos como los siguientes:
B-133

Nombres completos de Directores y Gerentes de la entidad Sl X NO

Nombres completos de los colaboradores de mandos medios e inferiores Sl NO X

En caso afirmativo ¢ Cudl es la forma de documentar dicha informacién?
Unicamente se cuenta con la informacion que ellos proporcionen en el formulario IVE, el nombre de los Directores se
tiene en caso de que ellos sean firmantes adicionales de las cuentas.

12 Respecto al conocimiento de los fondos que maneja la ONG, asi como las instituciones que fiscalizan su ejecucion, indique si el
banco posee el conocimiento de la informacién siguiente:

B-1 33
¢ Tiene la ONG departamento de Auditoria Interna? Sl NO X
Ha contratado servicios de Auditoria Externa, en caso afirmativo, nombre la firma SI NO X
Informe de la Contraloria General de Cuentas sobre la ejecucién de los fondos en caso de ser S| NO X
Estatal
Para el caso de ser sucursal, informe de la Gltima auditoria realizada por la casa matriz Sl NO X

¢ Como documenta el banco la anterior informacién?

SECCION IV: Otra Informacion

13 ¢Cuenta el banco con una base de datos de ONG’S denunciadas en medios locales de prensa escrita, radial o televisiva, asi como
por Organismos Internacionales como el GAFI, CIA, ONU, OEA,; etc, que se han visto involucradas con organizaciones terroristas, y
gue ademas han contribuido a ficilitar el traslado de fondos para la comisién de sus actos?

B-1 23

Sl | x| ~No |

COMENTARIO

En el momento de la apertura de la cuenta se verifica el nombre contra la Lista OFAC, y la elaborada internamente
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BANCO LA CONFIANZA, S. A.
AUDITORIA SOBRE IMPLEMENTACION DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO
EVALUACION DE LA POLITICA “CONOCE A TU EMPLEADO”
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

OBJETIVO

Dar cumplimiento al articulo nimero diez del Acuerdo Gubernativo 118-2001 Reglamento de la Ley Contra
el Lavado de Dinero u Otros Activos, que literalmente dice:

“Registro de empleados. Las personas obligadas, como parte de sus controles internos, deberan llevar
un registro de cada uno de sus empleados, en el que se incluyan constancias de los procedimientos
utilizados en cumplimiento de lo establecido en el inciso a) del articulo 19 de /la Ley...”, relacionado con
los procedimientos que aseguren un alto nivel de integridad del personal y de conocimiento de los
antecedentes personales, laborales y patrimoniales de los empleados.

METODOLOGIA DE LOS PROCEDIMIENTOS DESARROLLADOS

Se solicité al Departamento de Recursos Humanos, la base de datos de los empleados activos al cierre del
afo 2006 que laboran para el BANCO LA CONFIANZA, S.A.

De la data proporcionada se determind al azar una muestra de 72 empleados, considerando para el efecto
aquellos cargos relacionados con atencién al cliente, (Auxiliares y Jefes de Agencia), con la finalidad de
verificar el expediente del personal y documentaciéon de soporte.

Se consulté al Encargado de Reclutamiento y Seleccidon de Personal, sobre los procedimientos aplicados
para la contratacion de los empleados, y la verificaciéon de la informacién proporcionada a través de la
solicitud de empleo, asi como los procesos implementados para actualizar la informacion de los
empleados, como minimo una vez al afio.

Se indag6 con la Unidad de Monitoreo Transaccional sobre el procedimiento seguido para el monitoreo de
las cuentas de funcionarios y empleados.

RESULTADOS OBTENIDOS Ref.
Producto de la revisién a los expedientes, se obtuvieron los resultados siguientes:
C-22/2
Al cierre del afio en 2006, se encuentran activos un mil cincuenta (1,050) empleados, quienes
figuran de alta en la planilla del BANCO LA CONFIANZA, S.A.
Se observo que los expedientes presentan deficiencias comunes, especialmente a la constancia
de la investigacion socioeconémica realizada al candidato, previo a iniciar la relacién laboral con
el banco, del total evaluado, el 44% (32 casos), no cuentan con el informe de la visita
efectuada a la residencia del aspirante. Asimismo, existe un 4% del total evaluado que no se
localizé el respectivo contrato de trabajo, en el cuadro siguiente se ilustran dichas debilidades:
[\[o} ®
Empresa Casos %
Falta Contrato de Trabajo 3 4%
Inexistencia de carta de conocimiento de Lavado Dinero 42 58% /
Carencia de Informe visita domiciliar 32 44% /
TOTAL EXPEDIENTES VERIFICADOS 73 100%
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EVALUACION DE LA POLITICA “CONOCE A TU EMPLEADO”
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

d)

Es importante sefialar, que en los expedientes no queda registro fisico sobre la participacién de
los empleados en las capacitaciones relacionadas con el tema de Lavado de Dinero impartidas
por fuentes internas o externas. Al respecto nos manifestaron, que el control de asistencia es
de forma digital por tal razén, no existe evidencia de la participacién en los expedientes.

No existe una politica que norme la actualizacion de la informacién de los empleados de forma
anual, (antecedentes, posicién socioeconémica, educacion, etc.), ya que actualmente, estos
datos son actualizados cuando son requeridos por una actividad especial, por lo que al no
efectuar esta actividad se esta incumpliendo con lo establecido en el articulo 10 de Ley contra el
Lavado de Activos.

En el caso de contrataciones para la regién departamental, el Jefe de Agencia es el responsable
de realizar la visita domiciliar e informar sobre los resultados al Departamento de Recursos
Humanos, lo que se considera inadecuado porque las observaciones y conclusiones pueden no
ser objetivas.

Se estableci6 que todas las cuentas de los empleados de la institucion, se encuentran
parametrizadas en el sistema “Monitor Plus”, el cual una vez efectuada una transacciéon que por
su cuantia o frecuencia no corresponde a la actividad econémica del empleado despliega una
alerta, a la cual le da seguimiento un Analista. El proceso consiste en enviar un correo
electrénico al Jefe Inmediato del Empleado para que éste le consulte al subordinado y explique
la procedencia de los fondos depositados, en la mayoria de los casos, esta respuesta es
trasladada por el Jefe del Empleado, al Analista de Monitoreo, quién a su criterio decidira si
cierra la alerta en Monitor Plus o lo reporta como una Operacién Inusual para su posterior
investigacion.

C-2 272
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REVISION EXPEDIENTES EMPLEADOS ACTIVOS

Nombre Atributos Generales Antecedentes Capacitacion

BANCA MIPYME @
1 890 Dany Ariel Hun Lam 13-05-02 v v v X v v v X N/A v
2 986 Liliam Eugenia Angel 22-07-02 v v v v v v v X N/A X
3 825 Luis Rogelio Del Cid Tuc 05-04-99 v v v v v v v X X X
4 888 Hernan Ubaldo Gonzalez Hernandez 17-06-02 v v v v v v v v N/A X
5 2100 Luis Efrain Guerra Estrada 31-03-05 v v v X v v v X X v
6 654 Juan Jose Sarcefio Siquiej 24-04-00 v v X X v v v X X X
7 258 Wendy Arceli Quezada Piril 31-03-05 v v v X v v v X X v
8 897 Evelin Marleny Morales Calel 01-04-02 v v v X v v v X N/A v
9 2134 Luis Enrique Julajuj Baquin 04-05-05 v v v v v v v X N/A v
10 258 Yohana Beatriz Gonzalez Balcarcel 24-06-02 v v v X v v v X X X //

X=1 X =6 X=9

OPERACIONES Y ADMINISTRACION 65
11 369 Juan Francisco Velasquez Cano 02-01-01 v v v X v X v v X X
12 1980 Mayra Eugenia Martinez Muj 03-05-04 v v v X v v v v X X
13 2333 Vindia Karina Santos Roldan 28-03-06 v v v X v v v v N/A N/A
14 456 Brenda Irasema Rubio Cano 05-12-95 v v v X v v v v X v
15 987 Eber Jhammedd Rivas Muralles 01-09-99 v v v X v v v v X X
16 1950 Oscar Roderico Barrondo Diaz 12-04-04 v v v X v v v v X X
17 7811 Victor Hugo Velasquez Suriano 23-02-04 v v v X v v v v X X
18 2336 Oscar Gerardo Barrios Perez 08-09-94 v v v v v v v v N/A v
19 2240 Jorge Ivan Gonzalez Tocay 04-10-04 v v v X v v v v X X P

X =14

BANCA DE PERSONAS (Auxiliares y Jefes de Agencia) @
20 879 Guilmar Sigfrido Gonzalez Oliva 12-12-98 v v v X v v v X X v
21 300 Walter Gabriel Giron Gaitan 10-01-90 v v v X v v v X X v
22 860 Lidia Ester Mayorga Mendez 01-12-98 v v v v v v v X X v
23 480 Nidia Arriola Najera 16-11-95 v v v v v v v v X X
24 345 Irma Amanda Abrigo Garzo 19-07-93 v v v X v v v v X X
25 2099 Julio Armando Cifuentes Herrera 06-01-03 v v v v v v v v N/A X
26 1778 Mirian Lucrecia Garcia Gomez 19-07-01 v v v v v v v v X X
27 666 Angel Aroldo Yantuche Borrayo 04-11-96 v v v X v v v X X X
28 2264 Ada Dessire Juarez Burgos 13-06-05 v v v v v v v v N/A N/A
29 1801 Eder Javier Aspuac Castro 27-09-01 v v X X X v v X X X
30 1920 Walter Giovanni Juarez Paredes 05-01-04 v v v X v v v X X X
31 1811 Estuardo Geovanni Villagran Ramirez 24-11-03 v v v X v v v X X X
32 2322 Jaquelyn Marleny Figueroa Gonzalez 10-05-06 v v v X v v v v N/A N/A
33 1790 Elma Mayrey Perez Ordofiez 03-08-01 v v X v v v v X X X
34 1995 Claudia Johanna Cardona Rivera 28-06-04 v v v X v v v X X X
35 2314 Blas Rene Mansilla Jacinto 17-01-06 v v v X v v v b3 N/A N/A
36 2000 Luz Mariana Vasquez Mufioz 23-02-04 v v v X v v v v X X
37 2050 Jose Manuel Castafieda Castro 07-06-04 v v v X v v v X X X
38 1997 Nestor Alejandro Salazar Ramirez 26-01-04 v v v X v v v X X X
39 2270 Tatiana Yazmin Pacheco Bonilla 02-11-05 v v v X v v v b3 N/A N/A
40 1602 Londy Gabriela Cortez Barrera 18-06-01 v v v v v v v X X X
41 2251 Carmen Magali Sagastume Mayorga 04-01-06 v v v v v v v v X X
42 2183 Aura Mirtala Marcos Donis 25-04-05 v v v X v v v v N/A N/A
43 2201 Maria Del Carmen Morales Acevedo 15-12-05 v v v v v v v v N/A N/A
44 2013 Mynor Ulises Figueroa Contreras 19-04-04 v v v v v v v v X X
45 2230 Monica Judith Morales Rodas 14-03-05 v v v v v v v v X X
46 1791 Adalberto Aureliano  Ché Lépez 25-08-03 v v v v v v v v X X
47 1700 Wendi Cristina Barrera Moran 12-05-03 v v v v v v v v N/A X
48 2081 Flor De Maria Hernandez Blanco 30-08-04 v v v v v v v v X X
49 2195 Oscar Fernando Galicia De Paz 17-01-05 v v v v v v v v X X
50 2235 Edna Ines Lux Salguero 30-05-05 v v v v v v v v N/A N/A
51 2222 Claudia Leticia Ixcoy Guix 21-04-05 v v v v v v v X N/A N/A
52 2390 Gessica Wualeska Mendizabal ~ Escobar 18-04-06 v v v v v v v v N/A N/A
53 2294 Victor Alfonso Tut Velasquez 14-11-05 v v v v v v v v N/A N/A
54 2246 Luis Miguel Mendez Chitop 11-05-05 v v v X v v v v N/A N/A
55 2315 Lourdes Maria Winter Perez 01-03-06 v v v X v v v v N/A N/A
56 1881 Emmanuel Alexander Amaya Chun 09-06-03 v v v X v v v X X X
57 1981 Ana Lucia Morales Molina 08-11-05 v v v X v v v b3 N/A N/A
58 1843 Carmen Lucrecia Alecio Garcia 28-04-03 v v v v v v v X X X
59 2370 Donowalt Fernando ~ Monterroso  Barillas 01-03-06 v v v v v v v v N/A N/A
60 1912 Olivia Del Carmen Palma Pineda 11-05-05 v v v v v v v v N/A N/A
61 1977 Sonia De Lourdes Garcia Garcia 25-10-05 v v v v v v v v N/A N/A
62 1996 Krista Judith Perez Quevedo 08-11-05 v v v X v v v v N/A N/A
63 2384 Eddy Estuardo Paz Tzun 21-03-06 v v v v v v v X N/A N/A
64 1930 Silvia Jeanneth Galindo Alvarez 30-05-05 v v v X v v v X N/A N/A
65 2300 Ronald Steve De Leon Arana. 24-01-06 v v v X v v v X N/A N/A
66 1989 Johana Jazmin Escobar Arevalo 02-11-05 v v v v v v v X N/A N/A
67 2399 Dina Elizabeth Chavez Talento 03-05-06 v v v X v v v v N/A N/A
68 1677 Karla Johanna Rivera Guzman 24-12-01 v v v X v v v v X X
69 2314 Marci Gabriela Galvez Interiano. 31-01-06 v v v v v v v v N/A N/A
70 2375 Erwin Manolo Ortiz Vasquez 01-03-06 v v v X v v v X N/A N/A
71 2097 Erick Salvador Alvarez Rodriguez 13-09-04 v v v X v v v v X X
72 2388 Luvia Mariela Garcia Perez 28-03-06 v v v X v v v v N/A N/A e
73 2391 Marlin Johanna Sosa Sosa 28-06-04 v v v X v v v v X X -

SUMATORIAS X=3 X=42 X=32

>
>
>
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REVISION EXPEDIENTES EMPLEADOS ACTIVOS

Atributos Generales Antecedentes Capacitacion

No. Nombre Fecha Ingreso T 2 3 6 7 ) 10

l RESUMEN DE PRINCIPALES DEFICIENCIAS |
Atributos Verificados

C-11/2 At:\i‘;\:lm Deficiencia cacr;:cc;‘:d 2
1 Expediente Fisico 3 Falta Contrato de Trabajo 3 4%
2 Solicitud de Empleo 4 Inexistencia de carta de conocimiento LD 42 58%
3 Contrato de Trabajo 8 Carencia de Informe visita domiciliar 32 44%
4 Carta de conocimiento de Lavado de Dinero ( LD ) TOTAL EXP. VERIFICADOS 73 100%
5  Antecedentes Personales
6 Laborales
7 Patrimoniales
8  Informe visita domiciliar
9  Participacion en Cursos / Semenarios de Lavado de Dinero
10 Otras Capacitaciones

CONCLUSION GENERAL

Como resultado de la verificacion de expedientes de empleados activos, se establecié que la principal deficiencia lo constituye la falta de evidencia del estudio socioeconémico del
empleado, debido a que el 44% de los casos seleccionados, carecen del informe de la visita domiciliar, el cual es necesario para comprobar la informacién suministrada por el
candidato, asi como verificar su situaciéon patrimonial.

Adicionalmente, se determin6 que en los expedientes no se deja evidencia documental de las participaciones de cada empleado, sobre el tema de Lavado de Dinero, impartidas por
fuentes internas o externas. Al respecto Recursos Humanos manifestd que el control de asistencia, es de forma digital por tal razén, no existe evidencia de la participacién de los
expedientes.

C-1l2r2
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BANCO LA CONFIANZA, S.A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO
EVALUACION DE LOS PROGRAMAS DE CAPACITACION, APLICACION Y CONOCIMIENTO
DEL PERSONAL DE RECIENTE INGRESO, EN MATERIA DE FINANCIAMIENTO DEL
TERRORISMO
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

OBJETIVOS

= Verificar el cumplimiento de la literal “b” del articulo 19 del Decreto 67-2001 Ley Contra el Lavado de
Dinero u Otros Activos, en el entendido que tanto la normativa contra el lavado de activos como la del
financiamiento del terrorismo son complementarias, el citado articulo literalmente expresa:

“Programas... b) Capacitacion permanente al personal e instruccion en cuanto a /las responsabilidades
y obligaciones que se derivan de esta ley. La capacitacion también deberd abarcar el conocimiento de
técnicas que permitan a los empleados detectar las operaciones que puedan estar vinculadas al lavado
de dinero u otros activos y las maneras de proceder en tales casos.”

= Verificar la adecuada implementacién de programas de capacitacion permanente a los empleados de la
persona obligada, incluyendo técnicas que permitan identificar operaciones que pudieran estar
vinculadas con lavado de dinero, y financiamiento del terrorismo, tal como lo requiere el articulo
indicado en el parrafo anterior.

= Establecer la existencia de politicas especificas de entrenamiento para los diferentes niveles de personal,
orientado a la deteccién y manejo de transacciones llevadas a cabo por sujetos que podrian estar
involucrados en actividades de financiamiento del terrorismo.

= Determinar el grado de conocimiento que el personal de reciente ingreso posee sobre la normativa
vigente, para prevenir y reprimir el financiamiento del terrorismo, asi como la del Lavado de Activos.

METODOLOGIA DE LOS PROCEDIMIENTOS DESARROLLADOS

1. Se sostuvo una entrevista con el Oficial de Cumplimiento con el objetivo de conocer sobre los
procedimientos aplicados, para el proceso de capacitacién al personal del BANCO LA CONFIANZA, S.A.,
sobre la prevencion y deteccion de operaciones relacionadas con el lavado de dinero y en lo aplicable el
financiamiento del terrorismo.

2. Se obtuvo del Departamento de Recursos Humanos la base de datos de todos los empleados activos,
bajo la némina del BANCO LA CONFIANZA, S.A., al cierre del afio 2006.

3. Sobre la base de datos proporcionada, se seleccion6 una muestra al azar de 20 empleados e igual
namero de Agencias, contratados en el periodo del 1 julio al 30 de noviembre de 2006, que poseen
contacto directo con el cliente, incluyendo personal de plataforma, asesores comerciales y Auxiliares de
Caja, tomando como universo la Red de Agencias del banco.
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BANCO LA CONFIANZA, S.A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO
EVALUACION DE LOS PROGRAMAS DE CAPACITACION, APLICACION Y CONOCIMIENTO
DEL PERSONAL DE RECIENTE INGRESO, EN MATERIA DE FINANCIAMIENTO DEL
TERRORISMO
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

Se Cuestiond via telefonica a los empleados seleccionados, sobre la induccion recibida en Recursos
Humanos sobre los temas de financiamiento del terrorismo y lavado de dinero, al momento de ingresar
a la institucién, asi como la capacitacion a través de Memos Informativos enviadas mensualmente, y la
forma de evaluar su contenido en la Agencia, por ultimo se preguntd acerca del conocimiento y forma
de reportar transacciones inusuales a la Unidad responsable y el acceso a que poseen para verificar los
indicados memos en la intranet de RR HH.

Por otra parte, con la finalidad de verificar si reciben capacitacion especifica para el desempefio de sus
labores y que este asociada, o que aborde aspectos sobre lavado de dinero, y la importancia que reviste
el cumplimiento de la politica Conoce a tu Cliente, se determiné otra muestra al azar de 15 empleados,
tomando como base, los datos facilitadas por Recursos Humanos, en esta ocasion se hizo énfasis en
personal de las areas siguientes:

Internacional,
Tesoreria,

Tarjetas de Crédito,
Cajas, Agencia Central,
Apertura de Cuentas,
Servicio al Cliente,
Compensacion y
Gerencia Administrativa.

La metodologia utilizada fue la misma que para el caso anterior, es decir, se contact6 via telefénica al
empleado y se le consulté al respecto.

RESULTADOS OBTENIDOS Ref.

Con base a las entrevistas sostenidas, los contactos realizados y la informacién facilitada, se
obtuvieron los siguientes resultados:

De forma anual el Oficial de Cumplimiento elabora un Plan de Capacitacién del Personal
sobre aspectos de Lavado de Dinero u Otros Activos, el cual es enviado al Consejo de
Administracién, para su aprobaciéon. Es importante sefialar, que el programa describe de
una forma general las actividades a realizarse durante el afio.

Debido a la reciente vigencia de la Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo y su Reglamento, publicado el 2 de marzo de 2006, el Plan o Programa de
Capacitacion para el afio 2006, no contempla métodos y técnicas que los terroristas utilizan
para mover sus recursos, asi lo expresé el Oficial de Cumplimiento, no obstante, en el
memo de diciembre de 2006, se incluyé un resumen de esta nueva Ley, asimismo en
siguiente afio (2007), el tema sera abordado con toda intensidad.
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c)

d)

f)

9)

Dentro de las capacitaciones anuales sobre Lavado de Dinero u Otros Activos para el
personal del BANCO LA CONFIANZA, se contemplan las actividades siguientes:

v' Educacién a Distancia (E — Learning), accesible a través de la intranet del banco, en el
cual se presentan clips o videos relacionados con casos comprobados a nivel mundial, de
lavado de activos.

v Emisi6n de memos informativos (doce ejemplares)

v’ Platicas impartidas por el Oficial de Cumplimiento

Asimismo, se contempla la participacion del Oficial de Cumplimiento y de otros funcionarios
de la Institucién, en congresos o0 seminarios de primer orden, relacionados con la
prevencién del delito de Lavado de Dinero u Otros Activos y el Financiamiento del
Terrorismo, impartidos local o internacionalmente.

En cada una de las capacitaciones se abordan temas de actualidad relacionados con
técnicas para la prevencién de operaciones ilicitas, asimismo, a través de E - Learnig se
comparten experiencias de la Institucion sobre actividades catalogadas como inusuales y
sospechosas de lavado de activos, no asi de financiamiento del terrorismo, de esa manera,
se dan las herramientas al personal para detectar esta clase de actividades y las formas de
reportarlas a las unidades pertinentes.

La participacién de los empleados en capacitaciones sobre Lavado de Dinero u Otros Activos
es de caracter obligatorio, estas son impartidas dos veces al afio por Recursos Humanos,
con el apoyo del Departamento de Monitoreo Transaccional, no obstante, es responsabilidad
del Oficial de Cumplimiento su contenido, en ambas Recursos Humanos toma asistencia de
los empleados que asisten.

Generalmente, la asistencia es registrada de forma digital por medio de la huella dactilar de
cada empleado para tener un mejor control, sin embargo, en los expedientes no se deja
ninguna evidencia sobre la participacion en dichas capacitaciones, ya que son resguardadas
en medios magnéticos por el Departamento Tecnologia, generando una copia para
Recursos Humanos.

Los Memos Informativos, son elaboradas por el Oficial de Cumplimiento, en forma mensual,
incluyendo en cada uno de ellos, aspectos teoricos, técnicas y procedimientos para prevenir
este tipo de actividades dentro de la Institucion, asi como, las responsabilidades legales a
las que se veran afectos los empleados en caso de incumplimiento. Estos son publicados
por Recursos Humanos, llevando control sobre su lectura a través de listados firmados por
los empleados que son remitidos por cada una de las Unidades.

La capacitacion de los empleados del area departamental, se encuentra a cargo de los
Supervisores Regionales quienes la imparten dejando evidencia por escrito sobre la
participacion del personal a su cargo.
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h) Debido al costo que representa para la Institucion, la participacion en seminarios o cursos
para la prevencion y detecciébn de operaciones de lavado de dinero u otros activos,
impartidos por entidades externas (ABG, SIB, INCAE, etc.), Gnicamente se programa la
asistencia de personal con cargos administrativos de responsabilidad (Oficial de
Cumplimiento y Suplente, Gerentes, y Jefes de Departamento).

i) De forma trimestral el Oficial de Cumplimiento presenta informes al o6rgano de
Administracién relacionados con la eficiencia de los mecanismos de control interno
ejecutados en el BANCO LA CONFIANZA, asimismo, sefialando las deficiencias encontradas
y medidas de correccion.

J) Cada semestre el Oficial de Cumplimiento notifica a la Intendencia de Verificacion Especial,
sobre los resultados alcanzados en la Capacitacién semestral impartida a los empleados de
las diferentes empresas, especialmente del BANCO LA CONFIANZA, S.A., de esa manera da
cumplimiento a lo establecido en el Decreto 67-2001.

K) Se determin6 que a todos los empleados contratados de julio a noviembre de 2006, se le
incluyé en el programa de induccién, desarrollado en RR HH, el tema de Lavado de Dinero,
no asi el del Financiamiento del Terrorismo, por las razones indicadas en la literal b) segun
el Oficial de Cumplimiento. La capacitacion del Blanqueo de Capitales consiste en conceptos
generales tendientes a inculcar en el empleado la importancia y responsabilidad que cada
uno tiene para el cumplimiento de la Ley relacionada.

[) Producto de las consultas efectuadas, se establecié que todos los empleados de reciente
ingreso, manifestaron que han tenido conocimiento de los Memorandums Informativos
sobre el tema de lavado de activos.

M) Se establecié que existe un 20% de las agencias consultadas donde no se realizan pruebas
por escrito para evaluar el contenido de los Memos Informativos de Lavado de Activos, (4
agencias), esto depende del criterio que utilice el Jefe de Agencia. Para los empleados que
manifestaron no tener acceso al portal de intranet, sitio donde se publican los Memos
Informativos, se considera que se debe al escaso tiempo que tienen de haber ingresado al
banco.

Nn) En lo que respecta a la capacitacion especifica, sobre el desarrollo de las actividades que
desempefia cada uno de los empleados de las diferentes areas, se observo que a la mayoria
de los consultados no se les ha proporcionado, en los casos que se ha brindado, (4
personas), solo en dos (2) se ha relacionado y abordado aspectos de Lavado de Dinero,
haciendo énfasis en la politica Conoce a tu Cliente, tal como lo requiere la Ley especifica de
la materia.

0) No obstante lo anterior, segln los empleados consultados, son concientes de la importancia
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p)

sobre la politica Conoce a tu Cliente, asi como a Tu Empleado, producto de ello es que se
ha reportado a varios clientes, incluyendo reporte de empleados que realizan operaciones
inusuales, asimismo, se analiza la informacion de los clientes en unidades de back office,
con el objeto de establecer posibles fraudes y lavado de dinero.

Se determind que la capacitacion de Lavado de Dinero u Otros Activos, se realiza de forma
general para todos los Empleados de la Institucién, no asi por areas especificas, para ello se
convoca a todo el personal, quienes asisten a las Oficinas Centrales en horarios y fechas
programadas, se realiza semestralmente y esta a cargo de Recursos Humanos, el contenido
es responsabilidad de la Unidad de Cumplimiento, en las presentaciones, se hace énfasis en
las sanciones de tipo legal, asi como diferentes casos de lavado de dinero que se dan en la
actualidad en varios paises del mundo.
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No. NOMBRES PUESTO AREA /| AGENCIA ANI\T'I: FEEE./:ADE RESULTADO DE LA CONSULTA ViA TELEFONICA
Induccién en RR HH, Folleto, el Jefe de Ag. reproduce los Memos de Lavado de Dinero (LD) @
JORGE RENATO SARAVIA] Asesor  Comerciall convoca a una reunion para dar a conocer el contenido de los mismos y aclarar cualquier duda,
1 FIGUEROA ASESOR COMERCIAL Nueva Santa Rosa 2230 7-jul-08 posteriormente los empleados firman la lista de enterados, se realizan examenes por parte del Jefe of
Subjefe para evaluar al personal, tiene conocimiento sobre RTI, y cuenta con acceso a intranet
Induccién en RR HH, el Jefe Ag. reproduce los Memos de LD, sin embargo, estos no son legibleq
ANA MARCELA RAMOS] Asesor  Comerciall . debido a que no se cuenta con impresora laser, solo matricial, no obstante, se consulta en la intrane
2 FAJARDO ASESOR COMERCIAL Teculutan 2235 31-ul-06 de RR HH, el Jefe Gnicamente relne para discutir el Memo a los receptores No se realizan
examenes internos, el entrevistado conoce sobre el RTI
Iducciénen RR HH, Folleto, el Jefe de Ag. reproduce los Memos y los traslada a todos los empleados
3 MARIA JOSE CAMPOLLO] ASESOR COMERCIAL Asesor Juniol 2350 1-sep-06 los cuales firman de enterados, se realiza ung pequefia reumpn para resolver Ia§ dudas surgidas de |3
TORRES Coatepeque lectura del documento, a la fecha No se realizan examenes internos, el entrevistado conoce sobre el
RTI y cuenta con acceso a intranet.
Induccién en RR HH, se le entregé un folleto en la induccién, el Jefe de Ag. imprime los Memos dé
JORGE MARIO MONTEROS] . LD, y los reproduce a los receptores para que lo lean, luego firman la lista de conocimiento, por |2
6 RAMIREZ AUXILIAR DE AGENCIA Jutiapa 2280 31-ago-06 mafiana antes de comenzar la jornada, el Jefe aclara dudas sobre el contenido del Memo, No s€]
realizan examenes internos tiene conocimiento de RTI y cuenta con acceso a intranet.
Induccién en RR HH, Folleto, el Jefe imprime algunos Memos de LD, y los traslada a todos lod

4 JACKE‘LYNE MARLEN GALICIA| AUXILIAR DE AGENCIA La Democracia 2370 15-56p-06 Auxiliares Qara su Igctura, luego ﬁrman‘la lista que requiere vRR HH, reallgan comprobacion sobre I

DE LEON comprension del mismo, el Jefe o Subjefe aclaran dudas, tiene conocimiento de RTI, y cuenta col
acceso a intranet.
Induccién en RR HH, Folleto, el Jefe de Ag. Reproduce los Memos de LD y convoca a todos log

5 ROSALBA FABIOLA SOTO| AUXILIAR DE AGENCIA San Pedro  San| 2275 23-ag0-06 empleados para discutir su contgnldo y aclav\rvar dudas, la Subjefa tiene a su cargo.la elahora.clo.n def
AGUILAR Marcos pruebas para evaluar el conocimiento adquirido por los empleados, el consultado tiene conocimientd

del RTI, cuenta con acceso a intranet

Induccién en RR HH, Folleto, el Jefe de Ag. Imprime los Memos de LD y proporciona copia a log
7 |MARIA JOSE AGUILAR BARRIOS |AUXILIAR DE AGENCIA Metamercado 2400 1-0c1-06 Auxiliares, posteriormente realizan pruebas cortas sobre su comprension, a través de cuestionarios, e

Jefe aclara dudas, tiene conocimiento de RTI, cuenta con acceso a intranet donde particularmente leg}

los Memos.

8 LOURDES MARIA  WINTER| AUXILIAR DE AGENCIA Parroquia 2950 1-ago-06 Induccién en RR HHf el Jefe dg Ag. imprime los Memos'de LD y entrega una copia de Io§ mismos, g
PEREZ todos los Auxilares tiene conocimiento de RTI, ya report6 un caso, cuenta con acceso a intranet
ERWIN MANOLO ORTIZ Inducciénen RR HH, Folleto, el Jefe de Ag. imprime losMemos de LD, los Auxiliareslos estudian, el

9 VASQUEZ AUXILIAR DE AGENCIA 18 Calle 2260 5-ago-06 caso de duda, consultan al Jefe para que le resuelva, tiene conocimiento de RTI y a la fecha no haf

reportado, tiene acceso a intranet
Induccién en RR HH, Folleto, el Jefe de Ag. imprime los Memos de LD, entrega a los auxiliares pard

10 MARISELA RICARDA VASQUEZ| AUXILIAR DE AGENCIA Terminal 2340 7-sep-06 su conocimiento y luego realiza pryehas para eyaluar el gra.do de conocimiento, ley6 el folletdf

SANTOS elaborado por el banco y la Superintendencia, tiene conocimiento de RTI, cuenta con acceso
intranet.
Inducciénen RR HH, Folleto, el Jefe de Ag. reproduce los Memos y los entrega a los Auxiliares, luegd

11 :ER?E-I\—/HAEE GEOVANI DECARO) AUXILIAR DE AGENCIA Estanzuela 2420 18-oct-06 se realiza una comprobacién sobre el conocimiento adquirido de los Memos emitidos, se resuelvenlag

dudas, tiene conocimiento sobre RTI, y cuenta con acceso a intranet.
Inducciénen RR HH, el Jefe de Ag. convoca a una reunién a todo el personal de la agenciay lee cony

12 YAZMINIHA ALEJANDRA| AUXILIAR DE AGENCIA Asuncién Mita 2410 10-0¢t-06 Iodqs el contenido dgl Memo, aclara las dudas planleadz?\sy todos firman la lista de enterados, No s€f
SALAZAR CHANG realizan examenes internos para evaluar el conocimiento de los empleados, conoce sobre el

procedimiento de RTI, y cuenta con acceso a intrranet.
Induccién en RR HH, Folleto, el Jefe de Ag. convoca a una pequefia reunién y habla sobre el

13 (E;illjélA XIOMARA CHAJON AUXILIAR DE AGENCIA Vista Hermosa 2248 27-jul-06 contenido del Memo, pues no se imprime ni distribuye, en caso de duda se le consulta al Jefe o

Subjefe conoce poco sobre el RTI, tiene acceso a intranet
14 |ZOILA IRAIDA ALVAREZ TEQUE [AUXILIAR DE AGENCIA parque Central 2286 19-ag0-06 !nducclon en R’.R.HH, Memos del Jefe de Ag. y cuestionarios de retroalimentacion, tiene acceso 3
intranet, conocimiento de los Memos y RTI
Induccién en RR HH, Folleto, el Jefe de Ag. llama a cada uno, a la oficina para que lean el Memo|
15 |LUVIA MARIELA GARCIA PEREZ |AUXILIAR DE AGENCIA Mega 6 2399 28-56p-06 Iueg‘o lo imprime pgra que cada empleado lo estudie, aslnu;mp, se firma la lista de enterado,vM
realizan pruebas internas, el empleado conoce el procedimiento de RTI, al momento No tiend
acceso a intranet
Induccién en RR HH, el Jefe de Ag. imprime los Memos de LD y entrega una copia de los mismos,
16 zﬁ:iiiTrOES CARLOS  RAMOS) AUXILIAR DE AGENCIA San Miguel Petapa| 2255 4-ago-06 aclara las dudas que surjan de la lectura del Memo, tiene conocimiento de RTI, cuenta con acceso g
intranet
Inducciénen RR HH, Folleto, el Jefe de Ag. Imprime los Memos y proporciona copia a los Auxiliares|
DEBORA AZMAVET MARROQUIN posteriormente realizan pruebas cortas sobre la comprensién del Memo, a través de cuestionarios, el

R HERNANDEZ AUXILIAR DE AGENCIA Metamercado 2387 26-5ep-06 Jefe aclara dudas, tiene conocimiento de RTI, cuenta con acceso a intranet donde particularmente leg] /

los Memos.
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No. NOMBRES PUESTO AREA /| AGENCIA ANI\T'; FE)?:?ADE RESULTADO DE LA CONSULTA ViA TELEFONICA
Induccién en RR HH, Folleto, el Jefe les informa que ya esta disponible en la intranet de RR HH, el
18 SHAROL DESSIREE SIGUENZAJ AUXILIAR DE AGENCIA Malacatan 2485 26-0Ct-06 Memo de LD, para que todos procedan a leerlo, luego firman la lista de emerados‘, pe(\odlcamenleg
ESCOBAR Jefe designa a un empleado para que realice una prueba corta, la que se aplicara a los demag
empleados, el entrevistado No conoce el RTI.
19 MAVIA PAOLA CONTRERAS| AUXILIAR DE AGENCIA La Castellana 2388 13-56p-06 Inducqon en RR HH, dﬁcusloq y relroallmer!taclon de los Mgmos de LD, por parte del Jefe def
LUTIN Agencia a todos los Aucxiliares, tiene acceso a intranet, conocimiento de RTI
Induccién en RR HH, el Jefe reproduce los Memos de LD y los traslada a los Auxiliares para s
20 ggs;@{ﬂ% ADOLFO  LOPEZ AUXILIAR DE AGENCIA Las Margaritas 2320 2-sep-06 conocimiento, estos firman la lista de enterados, el Jefe resuelve las dudas, insiste en que es un temg|
muy importante a sus empleados, conoce sobre RTI'y cuenta con acceso a intranet
FUENTE: Base de datos porporcionada por Recursos Humanos, muestra seleccionada al azar.

1)

2)

3)

CONSULTAS REALIZADAS:

Se consulté a cada empleado sobre el tipo de capacitacion recibida de parte de Recursos Humanos (RR. HH.), al momento de ingresar al banco

Cuadl es el procedimiento seguido por el Jefe de Agencia, para evaluar el contenido de los Memos Informativos de Lavado de Dinero que mensualmente se publican y trasladan a los
empleados por parte de Recursos Humanos?

Conoce el empleado el procedimiento para reportar Transacciones Inusuales de Lavado de Activos o Financiamiento del Terrorismo?

RESUMEN
DESCRIPCION CASOS EN %
Agencias que No realizan pruebas de los Memos 4 20%
Empleados que No tienen acceso a Intranet 1 5%
Empleados que No Conocen el procedimiento de RTI 1 5%
TOTAL EMPLEADOS CONSULTADOS 20 100%

D-1 4r5

CONCLUSION GENERAL

Todos los empleados de reciente ingreso, manifestaron que han tenido conocimiento de los Memorandums Informativos sobre el tema de lavado de activos, asimismo, se establecié que en la mayoria de agencias realizan
pruebas por escrito para evaluar el conocimiento adquirido sobre los casos de lavado de dinero publicados, tinicamente el en 4 agencias de un total de 20, realizan dichas evaluaciones, Para los empleados que manifestaron
no tener acceso al portal de intranet, sitio donde se publican los Memos Informativos, se considera que se debe al escaso tiempo que tienen de haber ingresado al banco, por lo que en terminos generales el resultado de esta
prueba se consideraSATISFACTORIO
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No. PUESTO AN'I.' NOMBRES RESULTADO DE LA CONSULTA ViA TELEFONICA

La empleada Sl ha recibido capacitacion recientemente sobre el sistema SWIFT
utilizado para el envio y recepcion de transferencias del exterior, en este]
Experto _de Envio de| 2129 |PAOLA DEL ROSARIO ESTRADA entrengmglnto no se abord6 ni relac_pno el tema dg Lav_ado de _Dlnero.
Transferencias Capacitaciones sobre este tema ha recibido las que ha impartido la Unidad de]
Cumplimiento, y efectivamente se han presentado casos de clientes que han sido|

reportados a Monitoreo Transaccional, por tratarse de transacciones inusuales.

La empleada NO ha recibido adiestramiento en los Ultimos meses sobre el desarrollo
de sus actividades, las capacitaciones sobre Lavado de Activos impartidas por la}
Analista  del Departamento 2238 SANDRA NINETH CAMPOS|Unidad de Cumplimiento, si las ha recibido, producto del andlisis realizado en |a}
Internacional MENDEZ DE LINARES Unidad de Transferencias, efectivamente se han presentado casos de clientes que]
realizan transacciones inusuales, los cuales han sido reportados oportunamente, de]

estos reportes se cuenta con un archivo.

La persona consultada manifiesta que NO ha recibido capacitacién alguna sobre el
MARIA TERESA AMEZQUITA|desarrollo de sus actividades desde hace mucho tiempo, tnicamente las de Lavadol
VILLANUEVA de Dinero u Otros Activos, impartidas semestralmente, en el &rea donde labora no se|
han presentado casos de transacciones inusuales.

3 |Experto de Tesoreria 2124

NO se ha recibido capacitacion, la recibida corresponde al tema de Lavado de Dinerof
u Otros Activos la cual ha sido impartida semestralmente por RR. HH. y la Unidad de]
Cumplimiento, en lo que se refiere a operaciones con clientes del Banco La]
Confianza, S.A., a lafecha no se han reportados casos de clientes con transacciones]
inusuales, de darse esta situacién serian activadas las alertas parametrizadas por ell
Departamento de Monitoreo Transaccional.

4 |Analista de Tesoreria 2315 |CARLOS GABRIEL BLANCO LIMA

Sl ha recibido capacitacion, recientemente asistié a un Seminario sobre Reclamos de|
. Tarjetas en Miami Florida, U.S.A., el cual fue coordinado e impartido por VISA|
Analista de Reclamos de . I, . o . .
5 Tarietas de Crédito 2325 |JOSE PABLO FONSECA ZAMORA [Internacional, la capacitacién de Lavado de Dinero recibida ha sido la que se imparte]
! semestralmente a todos los empleadoes del banco, por el momento no se han
presentado transacciones con clientes que sean objeto de reporte como inusuales.

NO ha recibido capacitacién sobre sus actividades, la recibida corresponde a la que|
se imparte a todos los empleados del banco, sobre el tema de Lavado de Dinero, a la}
fecha no se han presentado casos de transacciones inusuales tando de empleados)
2401 |DAMARIS MARICELA RUIZ RIVAS [como de clientes externos, sin embargo, constantemente se monitorea y revisan las
operaciones del cliente, especialmente cuando se emite cheque a favor del mismo po
algln reintegro, es decir, esta consciente de la importancia que contiene la political
conoce a tu cliente.

Experto de Contabilidad de]
Tarjetas

NO ha recibido capacitacion especifica para el desarrollo de sus labores, en el tema]
de Lavado de Activos Unicamente la capacitacion general que se imparte a todos los]
miembros de la Institucién, recientemente reportd a un cliente por realizar operaciones
CESAR ROBERTO ARRIAZA|tendientes a la técnica de pitufeo, asimismo, reporté a Monitoreo Transaccional, a un|
GARCIA Auxilar de Agencia, debido a que realiz6 varias transacciones en el sistema de caja,|
tales como: cancelacion de tarjeta de débito, pago de cheques para El mismo, entre
otras, se entrevisté al respecto al empleado, sin embargo, siempre fue reportado, se|
tiene conciencia de la importancia de la politica conoce a tu cliente y empleado.

7 [Subjefe de Agencia (Central) 2425

NO ha recibido capacitacion especifica para el desarrollo de sus funciones, en el tema]
B ) ASTRID CAROLINA JUAREZ de Lav_ad_o de Dinero ha asistido a todas las |mpart|das por RR.HH. yla Unldgd de)
8 [Auxiliar de Agencia (Central) 2293 PEREZ Cumplimiento, al momento no ha reportado a cliente alguno por realizar transacciones|

inusuales, no obstante, esta consciente de la importancia de la politica conoce a tu
cliente.

NO ha recibido capacitacion especifica para el desarrollo de sus funciones, en el tema]
B ) CANDIDA LUCRECIA MENCOS! de La_va_do de Dinero ha asistido a todas_ las impartidas pqr la Unlda_d de)
9 [Auxiliar de Agencia (Central) 2323 MORALES Cumplimiento, al momento no ha reportado a cliente alguno por realizar transacciones|

inusuales, no obstante, estd conciente de la importancia de la politica conoce a tu
cliente.

NO ha recibido recientemente capacitacion sobre el desarrollo de sus atribuciones, en|
el tiempo que tiene de laboar para el Banco, no le han dado adiestramiento adicional
que el que recibié de sus compafieros de trabajo para realizar sus actividades, con|
LUISA LOURDES FLORES|relacién a las charlas de Lavado de Activos ha recibido las impartidas en las oficinas]
HERRERA centrales del banco, no obstante que a la fecha no se ha reportado transacciones|
inusuales, indica que tiene pleno conocimiento de la importancia de la politica conoce]
a tu cliente, producto de ello se han rechazado varios expedientes, debido a que se|
han detectado cédulas falsas, al momento de la apertura de la cuenta.

1

o

Auxiliar de Apertura de Cuentas | 2215

NO ha recibido capacitacion, el empleado tiene escaso tiempo de estar en la Unidad,
anteriormente se desempefiaba como Auxiliar de Agencia Central, en la cual Si
B B i RENATO JOSUE CORADO reporto.alguno,s clientes que r'gallzaron transa_cc_lones inusuales, constant~emente [EE!
Auxiliar de Servicio al Cliente 2277 Gerencia envian nuevas politicas y procedimientos para el desempefio de sus|
ASENCIO . - N R

labores, en el tema de Lavado de Dinero ha asistido a todas las charlas impartidas pol
RR.HH.y la Unidad de Cumplimiento, en el tiempo que lleva de estar desempefiando
este cargo, no ha identificado operaciones inusuales.

1

[
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12

Auxiliar de Servicio al Cliente

2428

CLAUDIA
VIVAS

LISETTE CACERES]

Sl recibié capacitacion en noviembre de 2005, el curso estuvo relacionado con
"Atencion al Cliente", afirma que se hizo énfasis en la importancia de conocerf
plenamente al cliente, ha recibido las platicas generales de Lavado de Dinero
impartidas por la Unidad de Cumplimiento, en las oficinas centrales del banco, a Ig|
fecha no ha detectado clientes tanto internos como externos que hayan realizadd
operaciones sospechosas.

13

Experto de

Inventarios

Compras =

2329

BLANCA
CACERES

ESTELA  GUARDADO

Sl esta recibiendo capacitacién especifica para sus labores cotidianas, el curso es|
impartido en la Universidad Rafael Landivar en horario de 08:00 a 13:00 horas, asiste]
en compaiiia del Encargado de Inventarios, tiene por nombre "Manejo Eficiente de|
Inventarios y Logistica", en esta capacitacién no se relaciona el tema de Lavado de|
Dinero, ha asistido a todas las charlas del indicado tema, adicionalmente se retinen|
con la Gerencia mensualmente para profundizar en el anélisis de los Memos de LD,
luego de 1 afio de gestién no se han presentado casos de clientes internos nij
externos suceptibles de reporte como transacciones inusuales.

14

Analista  de

Bancaria

Compensacion|

2420

JORGE
ESCOBAR

FRANCISCO  CUEVAS

NO le han proporcionado capacitacién especifica relacionada con el desempefio de
sus actividades, la recibida corresponde a la de Lavado de Dinero que se imparte a}
todos los empleadoes del banco, tiene conocimeinto de la importancia de la politica}
conoce a tu cliente tanto iterno como externo, a la fecha no ha reportado ningung
transaccion inusual, esto también se debe a que no se tiene contacto directo con el
cliente, su labores se concentran en otras actividades, tales como el cumplimiento en|
tiempo con la compensacién bancaria.

15

Experto de Monitoreo

Transaccional

2341

ESTUARDO FRANCO CALDERON

S| ha recibido capacitacion especifica, derivado de las atribuciones a cargo de I3}
Unidad, la capacitacién ha abordado el tema de Lavado de Dinero y la importancia de]
la politica conoce a tu cliente y empleado, producto del no contacto directo con
clientes, no han reportado transacciones inusuales, de igual forma no ha detectado|
actividades anormales de algtin empleado del area.

FUENTE:

PREGUNTAS REALIZADAS

Ha recibido capacitacion especifica sobre el

actividades dltimamente?

desarrollo de sus

En la capacitacion recibida se ha relacionado con el tema de lavado de
dinero y la importancia de conocer tanto al cliente interno como externo?

Se ha presentado casos en los que un cliente o compafiero de trabajo
puede ser reportado por alguna Transaccién Inusual?

Base de datos proporcionada por Recursos Humanos, muestra seleccionada al azar

RESUMEN

TOTAL 15

CONCLUSION GENERAL

Se determiné que en la mayoria de los casos no se ha proporcionado capacitaciéon especifica sobre el desarrollo de las actividades que desempefia
cada uno de los empleados en las diferentes areas, en los casos que se ha brindado, (4 personas), solo en dos (2) se ha relacionado y abordado el
tema de Lavado de Dinero, haciendo énfasis en la politica conoce a tu cliente, tal como lo requiere la Ley de la materia.

No obstante lo anterior, segln los empleados consultados, son concientes de la importancia sobre la politica "conoce a tu cliente”, asi como "a tu
empleado”, producto de ello es que se ha reportado a varios clientes en unidades de negocio, incluyendo reporte de empleados que realizan
operaciones inusuales, asimismo, se analiza la informacion de los clientes en Unidades de Back Office, con el objeto de establecer posibles fraudes y

Lavado de Dinero.

D-3 2/2
A. Pérez
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E. Romero
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BANCO LA CONFIANZA, S. A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO

EVALUACION DEL ENVIO Y RECEPCION DE TRANSFERENCIAS
CABLEGRAFICAS O ELECTRONICAS DE DINERO
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BANCO LA CONFIANZA, S. A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO
DEL TERRORISMO
EVALUACION DEL ENVIO Y RECEPCION DE TRANSFERENCIAS CABLEGRAFICAS O
ELECTRONICAS DE DINERO
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

OBJETIVOS

= Dar cumplimiento a lo establecido en el articulo 17 de la Ley y 9 del Reglamento de la Ley para Prevenir
y Reprimir el Financiamiento del Terrorismo, referente a las medidas implementadas para recabar
informacion significativa, respecto a la persona que origina la transaccién, dentro o fuera del territorio
nacional, asi como el beneficiario de la transferencia.

= Observar la importancia otorgada por parte de la Administracion del banco, a la Recomendacién Especial
VIl — Transferencias Electrénicas -, emitida por el Grupo de Accién Financiera Internacional — GAFI -.

= Evaluar los controles internos implementados por la Administracion, en la recepcién y envio de
transferencias cablegraficas al exterior, identificando el sistema utilizado para estas operaciones.

METODOLOGIA DE LOS PROCEDIMIENTOS DESARROLLADOS

1. Se sostuvieron entrevistas con personal de recepcion y envio de transferencias cablegraficas
internacionales, a fin de identificar y evaluar los controles internos existentes.

2. Se presencio en el Departamento Internacional, la recepcion y envio de transferencias cablegraficas, a
fin de determinar adecuada segregacion de funciones, respecto a los niveles de aprobacion, y las
diferentes herramientas informaticas utilizadas para la operatoria de las mismas.

3. Se indagd sobre la existencia de estadisticas diarias sobre transferencias procesadas y el seguimiento
dado por el area de Monitoreo Transaccional.

RESULTADOS OBTENIDOS Ref.

a) Tanto el envio como la recepcion de transferencias cablegraficas internacionales se ejecuta a
través del sistema de mensajes SWIFT, para el caso de la recepcién, existe una interfase con
otro sistema que funciona como un Front Desk (Sistema que enlaza a varios software”s y
aplicaciones) el cual recibe el mensaje SWIFT y realiza una verificacion automatica de datos
con el sistema principal, a fin de validar especialmente que el nimero de cuenta y nombre
completo del beneficiario, coincidan.

E-2 1/2

b) Predeterminado el software de interconexion o Front Desk, presenta los mensajes de
trasferencias en estatus “TR_Contacta”, en dicho estatus la operacion esta pendiente de
verificacion por parte del analista, y contactar al cliente para informarle sobre la transaccion
recibida, el cual debe identificarse plenamente como legitimo beneficiario.

c) Todas las transferencias que ingresan con errores, referentes a la informacion del | E-2 2/2
beneficiario, debido a que no coincide el nombre, nimero de cuenta, etc., el procedimiento a
seguir consiste en enviar un mensaje a través de SWIFT, requiriendo al corresponsal que
ratifique la informacion, estas operaciones se presentan en estatus “TR_Analiza”, esto
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BANCO LA CONFIANZA, S. A.

AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO

DEL TERRORISMO

EVALUACION DEL ENVIO Y RECEPCION DE TRANSFERENCIAS CABLEGRAFICAS O

ELECTRONICAS DE DINERO
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

d)

e)

significa que la transferencia se encuentra en fase de investigacion, si la informacién no es
confirmada en un periodo razonable de tiempo (una semana), sera devuelta al banco que la
envio, segun el Jefe del area, en promedio se reciben 20 transferencias mensuales con este
tipo de errores, en su mayoria son corregidos oportunamente.

Por su parte, para las trasferencias enviadas, existe un adecuado control para validar que los
campos “Ordenante” y “Beneficiario” estén apropiadamente completados, constantemente el
analista genera en el sistema, el reporte de transferencias internacionales, el cual contiene
las ultimas aprobadas en la Red de Agencias pendientes de ingreso, verificacion, autorizacién
y envio en el sistema SWIFT.

Existe adecuada segregacion de funciones entre el que digita la informacién de la
transferencia, verifica y autoriza el envio a través de SWFIT, pues intervienen tres usuarios
con permisos restringidos, segun el Jefe del Departamento, previamente se verifica
minuciosamente la informacién de los campos descritos anteriormente.

Se observd que al cierre de la jornada, el analista de transferencias genera en el sistema
principal un reporte de transferencias procesadas, el cual lo envia por correo electrénico a la
unidad de Monitoreo Transaccional. El analista de esta Unidad, agrega al archivo consolidado
del mes de formato MS Excel, las transferencias del dia, posteriormente realiza
combinaciones para determinar posibles operaciones sospechosas de acuerdo a la
periodicidad y al monto de las operaciones, esto lo realiza especialmente para clientes
individuales.

E-2 272
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TERRORISMO
CEDULA DE VERIFICACION DE RECEPCION DE TRANSFERENCIAS

v/ Tanto el envio como la recepcién de transferencias se ejecuta a través del sistema SWIFT, para el
caso de la recepcion, existe una interfase con el sistema que funciona como un “Front Desk”
(Sistema que enlaza a varios software”s), el cual recibe el mensaje SWIFT y realiza una verificacién
automatica de datos con, a fin de validar principalmente que el # de cuenta y nombre completo del
beneficiario, coincidan.

v" Predeterminado este software, presenta los mensajes de trasferencias en estatus “TR_Contacta”, en
dicho estatus la operacién esta pendiente de verificacion por parte del analista, y contactar al cliente
para informarle sobre la transaccién recibida, el cual debe identificarse plenamente como legitimo
beneficiario.
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v' Todas las transferencias que ingresan con errores, referentes a la informacién del beneficiario,
debido a que no coincide el nombre, nimero de cuenta, etc., el procedimiento a seguir consiste en
enviar un mensaje a través de SWIFT, requiriendo al corresponsal que ratifique la informacion, estas
operaciones se presentan en el sistema como “TR_Analiza”, esto significa que la transferencia se
encuentra en fase de investigacion, sin la informacion no es confirmada en un periodo razonable de
tiempo serd devuelta al banco que la envid, segun el Jefe del &rea, en promedio se reciben 20
transferencias mensuales con este tipo de errores, en su mayoria son corregidos oportunamente.
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BANCO LA CONFIANZA, S. A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO
EVALUACION DE POLITICAS Y PROCEDIMIENTOS PARA LA RECEPCION Y PAGO DE
REMESAS DE DINERO
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

OBJETIVOS

A

Verificar la existencia de politicas y procedimientos autorizados por el Consejo de Administracion del
BANCO LA CONFIANZA, S.A., y el establecimiento de controles internos que permitan la mitigaciéon de
riesgos asociados con el financiamiento del terrorismo, a través de la recepcion y pago de remesas de
dinero.

Determinar la observancia de la Recomendacion Especial VI —SISTEMAS ALTERNATIVOS DE ENVIO DE
FONDOS-, emitida por el Grupo de Accidon Financiera Internacional — GAFI-, por parte de la
Administracién del banco, referente a considerar las remesas de dinero como medio para movilizar
recursos financieros hacia organizaciones terroristas.

METODOLOGIA DE LOS PROCEDIMIENTOS DESARROLLADOS

1. Inicialmente se sostuvo entrevista con el Oficial de Cumplimiento, para abordar el tema del pago de

remesas de dinero, asimismo, se le requirié la colaboracion a efecto de que completara un Cuestionario de
Control Interno, disefiado con la finalidad de conocer los controles existentes en la Institucion, para la
operatoria de este tipo de transacciones.

Se elabor6 el Cuestionario de Control Interno y se trasladé al Oficial de Cumplimiento, dicho instrumento

de evaluacion de control, trata aspectos sensibles respecto al pago de remesas, tales como:

Existencia de una politica definida y por escrito, autorizada por el Consejo de Administracion del Banco
La Confianza, S.A., para el pago de remesas de dinero,

Bases de datos de empresas autorizadas por la Reserva Federal de Estados Unidos de América, que se
dedican al negocio de envio de dinero,

Monitoreo de clientes que constantemente reciben remesas de dinero, asi como estadisticas periddicas
de dichas transacciones,

Existencia de procedimientos para actualizar como minimo una vez al afio, la informacién suministrada
por los clientes que reciben frecuentemente remesas de dinero,

Lista de terroristas internacionales divulgadas por organismos de alta honorabilidad como el GAFI,
ONU, OEA, OFAC, CIA, etc.

Validacion de beneficiarios de remesas de dinero, mediante la comparacién del nombre del cliente, con
listas de terroristas a nivel internacional y una lista de personas denunciadas en medios de prensa
locales, especialmente escritos y televisivos, involucrados en actos ilegales como: secuestros, lavado
de dinero, narcotréfico, etc.,

Experiencia del banco en haber denegado en alguna oportunidad una operacién de pago de remesas,
por presentar indicios de guardar relacion légica de que el dinero presenta vinculos con
organizaciones terroristas, entre muchas otras.
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BANCO LA CONFIANZA, S. A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO

EVALUACION DE POLITICAS Y PROCEDIMIENTOS PARA LA RECEPCION Y PAGO DE

REMESAS DE DINERO
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

RESULTADOS OBTENIDOS

Como resultado de la completacién realizada al Cuestionario de Control Interno, efectuada por
el Oficial de Cumplimiento, se obtuvieron los resultados siguientes:

a)

b)

c)

Se establecié que efectivamente el banco si cuenta con politicas y procedimientos definidos
por escrito, y autorizados por el Consejo de Administracion, para la operatoria de las
remesas de dinero. Asimismo, administran en sus bases de datos, la lista internacional de
terroristas manejada por la Oficina de Control de Activos Extranjeros (OFAC), por sus siglas
en inglés, miembro del Departamento de Hacienda de Estados Unidos de Ameérica, y una
lista de personas involucradas con el crimen organizado y el narcotrafico, elaborada
internamente, como resultado de denuncias y publicaciones de prensa tanto escrita como
televisiva, ambas son validadas al momento de aperturar la cuenta del cliente, a través del
sistema Monitor Plus, sin embargo, existen debilidades de control como las siguientes:

No se verifica, previo a la cancelacion de la remesa de dinero al cliente frecuente del banco,
el formulario de inicio de relacion comercial IVE BA-01 / 02, a fin de validar la coincidencia y
veracidad de la informacion declarada con anterioridad, respecto a la procedencia de los
recursos a manejar en la cuenta.

Falta de seguimiento e investigacion de clientes frecuentes de la Institucién que perciben
remesas mensuales por montos elevados mensualmente, tomando en consideracién que
instituciones como la Organizacién Internacional para las Migraciones —OIM-, en la “Encuesta
sobre Remesas 2007 Perspectiva de Género”, indica que en Guatemala el promedio mensual
por hogar es de US$ 338.00.

Adicionalmente, es oportuno sefialar que para el caso del envio de remesas de dinero a
través del banco, la institucion obliga a todos los usuarios y clientes, completar y actualizar
para los segundos, el formulario de inicio de relacién comercial IVE BA-01 /02, con lo cual
obtiene informacién importante, referente a la procedencia de los recursos a transferir, y al
mismo tiempo se salvaguarda de verse involucrado en facilitar el lavado de dinero o financiar
el terrorismo. Asimismo, es obligatorio que el remitente del dinero sea cliente de la entidad.

Finalmente, es importante resaltar que se confirma la inexistencia de reporte de
transacciones sospechosas de financiamiento del terrorismo a la fecha, es decir que la
entidad no ha detectado en el pago de remesas, indicios de que los fondos de las mismas,
pudieran ser utilizados para financiar a redes terroristas, por lo que no ha presentado ningun
reporte a la IVE, de la Superintendencia de Bancos de Guatemala.

Ref.
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AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO
DEL TERRORISMO

VERIFICACION DE LA EXISTENCIA DE POLITICAS Y PROCEDIMIENTOS NECESARIOS PARA LA RECEPCION Y PAGO DE REMESAS
DE DINERO

I CUESTIONARIO DE CONTROL INTERNO I

OBJETIVO:

Determinar la existencia de politicas y procedimientos autorizados por el Consejo de Administracion del BANCO LA CONFIANZA, S.A., y el
establecimiento de controles internos que permitan la mitigacién de riesgos asociados con el financiamiento del terrorismo a través de este
tipo de transacciones financieras.

SECCION I:_ Informacion General del Funcionario responsable

Lugar y Fecha:_ Guatemala 10 de abril de 2007

Nombre del Funcionario:__Pedro Alberto Morales V.

Cargo:_Oficial de Cumplimiento

SECCION lI:_ Existencia de una politica para la recepcion y pago de remesas de dinero, procedentes especialmente de U.S.A.

No. DESCRIPCION

1 ¢ Existe una politica plenamente definida en el Manual de Cumplimiento para prevenir y reprimir el financiamiento del terrorismo, aprobado
por el Consejo de Administracion del banco, respecto a la recepcion y pago de remesas de dinero.

Sl | x | no | |

Detalle en forma genérica en qué consiste ésta?
Todas las transferencias de fondos se regiran por lo establecido en el Manual de Remesas Familiares.

2 ¢ Cuenta el banco con una bese de datos de empresas remesadoras de dinero, especialmente de Estados Unidos de América, registradas
en la Reserva Federal, u otra autoridad competente del Estado donde opera, principalmente emisoras de Money Order?
SI | X | No | |

COMENTARIO
Se posee una Lista con todas la empresas Remesadoras autorizadas por el Gobierno de los Estados Unidos

¢ Tiene el banco identificado un determinado nimero de clientes que con frecuencia reciben pago de remesas?

Sl | x | no | |

COMENTARIO

Se lleva un registro en hojas de Excel

¢ Cuando un cliente frecuente del banco se presenta a cobrar la remesa en US$ délares en efectivo, previo a su cancelacion, se verifica en
4 el formulario IVE BA-01 / 02, la procedencia de los fondos y la actividad econémica del cliente, a fin de validar la coincidencia y veracidad
de la informacién declarada con anterioridad?
F-1 272

sI [ ] no [X]

En caso afirmativo, ¢ Cudl es el procedimiento utilizado?
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DE DINERO

¢ Existe un procedimiento definido para actualizar la informacion en el formulario de inicio de relacion comercial IVE-BA-01 / 02, para los
clientes que reciben constantemente remesas de dinero en efectivo?

sI [ ] no [X]

ESPECIFIQUE:

6 ¢,Cudl es la politica de reserva de cobro en dias para las remesas a través de Money Order?

ESPECIFIQUE: la reserva es de 30 dias.

7 ¢Se completa el formulario DC-32 Registro Interno de Divisas, previo al pago de la remesa de dinero, independientemente de su
modalidad (Efectivo, Money Order, Giro etc.)?

sI [x] no | ]

COMENTARIO

8 ¢Lleva el banco una estadistica del monto mensual pagado a clientes por concepto de remesas?

sI [x] no | ]

9 ¢Indique si la institucion bancaria regula un limite maximo mensual de dinero pagado por concepto de remesa a sus clientes?

No se tiene un limite establecido para el pago de remesas

10 ¢lnvestiga la institucion financiera a los clientes que reciben remesas por montos elevados mensualmente, considerando que entidades
como la Organizacién Internacional para las Migraciones maneja un promedio mensual de US$ 338.00

F-1 272

J’ S | | nvo | x ]
En caso afirmativo ¢ Como documenta tal indagacion?

11  ¢Hareportado en alguna oportunidad una transaccion sospechosa de financiar terrorismo a la Intendencia de Verificacién Especial, por
concepto de pago de remesas?

F-12/2

J’ SI I | no [ X
ESPECIFIQUE:

12  ¢Hablogueado el banco el pago de remesas a un cliente por tener indicios que la transaccion es sospechosa o guarda relacion I6gica con
financiar grupos criminales terroristas?

sI [ ] no [X]

En caso afirmativo Especifique la transaccion:
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AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO
DEL TERRORISMO

VERIFICACION DE LA EXISTENCIA DE POLITICAS Y PROCEDIMIENTOS NECESARIOS PARA LA RECEPCION Y PAGO DE REMESAS
DE DINERO
SECCION lIl: Otra Informacion

¢Posee el banco en su base de datos, la lista internacional de terroristas manejada por diferentes Organismos Internacionales
tales como el GAFI, CIA, ONU, OEA; etc. asi como una lista elaborada a lo interno del banco, sobre personas denunciadas
publicamente en medios de prensa escrita y televisiva, involucradas con el crimen organizado, narcotréfico, secuestros, etc., con el
fin de no entablar relaciones comerciales, directa o indirectamente, que pudieran afectar significativamente la imagen de la
compaifiia y afrontar posibles problemas legales?

F-1 272

sI [x] no |
COMENTARIO

Al momento de aperturar una cuenta se verifica la lista OFAC y la lista interna de delincuentes locales, por medio de

del Sistema Monitor Plus
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FINANCIAMIENTO DEL TERRORISMO

EVALUACION DE LOS REPORTES DE TRANSACCIONES SOSPECHOSAS
DE FINANCIAMIENTO DE TERRORISMO —RTS F/T-
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AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO
REPORTE DE TRANSACCIONES SOSPECHOSAS DE FINANCIAMIENTO DEL TERRORISMO
—RTS /FT-
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

OBJETIVOS

A Observar el cumplimiento del articulo 16 de la Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo por parte de la Administracion del BANCO LA CONFIANZA, S.A., respecto a reportar todas
aquellas operaciones que se sospeche de financiar a grupos terroristas, dicho articulo expresa lo siguiente:

Reporte de Transacciones Sospechosas —RTS- “Las personas obligadas deberdan reportar con
prontitud y debida diligencia a la Superintendencia de Bancos, a través de la Intendencia de Verificacion
Especial, toda transaccion que no tenga al parecer una finalidad obviamente licita, o cuando se sospeche
0 se tenga Indicios razonables para sospechar que existen fondos vinculados con o que pueden ser
utilizados para financiar el terrorismo.

Para el efecto, las personas obligadas deberdn aplicar los procedimientos establecidos al respecto en e/
reglamento de esta Ley, y en su defecto, en la normativa contra el lavado de dinero u otros activos,
inclusive en lo relativo al registro de transacciones inusuales que no sean comunicadas a la autoridad
competente.”

A Verificar la aplicacion del procedimiento establecido en el articulo 7 del Reglamento de Ley Contra el
Terrorismo, respecto al Reporte de Transaccion Sospechosa del Financiamiento del Terrorismo, el cual
indica que el reporte se hara mediante formulario disefiado por la IVE y observar los plazos establecidos
en el articulo 16 del Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos (15 dias para
determinar si la operacién es sospechosa, contados a partir de que el Oficial de Cumplimiento tenga
conocimiento, y 10 dias después para documentar y reportarla a la IVE)

Asimismo, de no existir operaciones sospechosas en un trimestre calendario debera informarse a la
Superintendencia de Bancos mediante la IVE, esta notificacion se realizara mediante Oficio.

METODOLOGIA DE LOS PROCEDIMIENTOS DESARROLLADOS

1. Se sostuvo una entrevista con el Oficial de Cumplimiento para abordar el tema del Reporte de
Transacciones Sospechosas de Financiamiento del Terrorismo, con la finalidad de establecer si el BANCO
LA CONFIANZA, S.A., ha notificado la existencia de este tipo de transacciones a la Superintendencia de
Bancos a través de la IVE; para lo cual se le requiri6 que mostrara el registro de RTS, llevado como control
interno.

2. Se cuestioné al Oficial de Cumplimiento acerca de los canales de comunicacion disponibles a los empleados
del BANCO LA CONFIANZA, para reportar cualquier transaccién que se encuentra fuera de los paradmetros
de operacion de los clientes. Al mismo tiempo, se cuestion6 sobre la frecuencia y medios en que son
reportadas.

3. Se indag6 con el Oficial de Cumplimiento y la Jefatura del Departamento de Monitoreo Transaccional,
sobre la existencia de un software de reconocimiento internacional, utilizado por el banco, para el
monitoreo de operaciones de los clientes que permita identificar aquellas que por su cuantia o frecuencia
no guardan relacion I6gica con la naturaleza de las transacciones del cliente.
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BANCO LA CONFIANZA, S. A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO

REPORTE DE TRANSACCIONES SOSPECHOSAS DE FINANCIAMIENTO DEL TERRORISMO

—RTS /FT-
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

Por dltimo, se consulté e investigd con el Oficial de Cumplimiento sobre la existencia de Oficios enviados a
la Superintendencia de Bancos a través de la IVE, sobre la inexistencia de operaciones sospechosas de
financiamiento del terrorismo, detectadas durante el trimestre calendario anterior a la fecha de la

evaluacion, en caso de que no haberse presentado dichas operaciones

RESULTADOS OBTENIDOS

De acuerdo a las entrevistas sostenidas con el Oficial de Cumplimiento y la Jefatura del
Departamento de Monitoreo Transaccional, y las diferentes investigaciones, se obtuvieron los
resultados siguientes:

a)

b)

Segun el Oficial de Cumplimiento, a la fecha no se ha presentado ni reportado, transaccion
alguna de Financiamiento de Terrorismo a la Superintendencia de Bancos a través de la IVE,
Unicamente casos sospechosos de Lavado de Dinero.

Al cuestionarlo respecto a la detencién o denegacién de alguna transferencia al extranjero,
especialmente a paises de Oriente Medio, por presentar indicios o sospecha de financiar a redes
terroristas de esta region, indicé que en una oportunidad si se denegd una transferencia con
destino a un pais Arabe, debido a que los argumentos y la documentacion presentada por el
ordenante no coincidian con la naturaleza de la operacién, el caso es el siguiente:

“Hace un par de afios existian seis cuentas de empleados de una empresa de seguridad cuyo
movimiento, luego de su apertura era de lo mds normal. Aproximadamente en el tercer mes,
basados en que ya eran clientes solicitaron cada uno realizar una transferencia a un pais Arabe
por ocho mil ddlares en cada cuenta, (US$ 8,000.00), el mismo dia y para el mismo beneficiario,
sin embargo la gestion fue realizada en distinta agencia.

Las transferencias se realizarian a través de un banco drabe, el banco al establecer que no
poseia corresponsalia con dicha institucion financiera, lo gestiono por medio de un banco que si
/a tenia.

Al determinar la existencia de las tres operaciones con similares caracteristicas, observo los
perfiles de las personas, los cuales, no eran acorde con el pais y las cantidades enviadas. Por
otra parte, todos laboraban para una misma empresa y la justificacion de dichas transferencias
era la apertura de un restaurante guatemalteco en dicha region.

Al profundizar la investigacion, se establecio que el duefio de la empresa guatemalteca de
seguridad, y patrono de los clientes del banco, era de origen Arabe y se podia deducir que los
estaba utilizando para el envio de las transferencias.

Asimismo, se investigo al banco a través del cual se harian llegar los fondos a dicho paris,
resultando que habia sido acusado por autoridades estadounidenses, de financiar a grupos
terroristas en el medio oriente, por lo que se estaba evaluando la posibilidad de cancelar la
licencia para operar en Estados Unidos en ese momento.

Ref.
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BANCO LA CONFIANZA, S. A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO

REPORTE DE TRANSACCIONES SOSPECHOSAS DE FINANCIAMIENTO DEL TERRORISMO
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CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

c)

d)

Como resultado de las indagaciones correspondientes, la Administracion del banco decidio
denegar las transferencias, con lo cual se salvaguardo la entidad de verse involucrado con
grupos terroristas, tal y como lo hacia pensar la operacion, dada las caracteristicas, pues el
destino de los fondos no guardaba ninguna relacion, ni con los clientes que las remitian y
mucho menos con el “autor intelectual” de las mismas.

Es importante mencionar que al inicio se les solicito a los clientes documentacion de respaldo y
presentaron documentacion de publicidad (la cual se podria pensar que era para promocionar e/
restaurante.”

Respecto a los canales de comunicacion establecidos por la Administracion para el reporte de
transacciones inusuales, se determind que los empleados a través del correo electrénico,
pueden informar cualquier operacidon cuya cuantia, frecuencia, monto o caracteristica no
guardan relaciéon con la actividad o condicion economica del cliente o del empleado que la
efectla (Reporte Transac.Sospechosa).

Se obtuvieron resultados satisfactorios con relacion al software de reconocido prestigio a nivel
internacional utilizado por el banco, debido a que es el sistema Monitor Plus, y su aplicacion
Monitor AML (Anti-Money Laundry). Este software funciona a base de “Alertas”, las cuales son
parametrizadas (programadas), con base a “condiciones”, las cuales se tienen que cumplir para
gue el sistema despliegue un mensaje y envie a los analistas de monitoreo para su seguimiento,
un correo electrénico indicando la operacion que ha sido detectada. Los analistas deberan de
realizar una investigacion y en base a los resultados de la misma, ingresaran la informacion a
Monitor para cerrar la alerta.

No obstante lo anterior, a la fecha no existen alertas parametrizadas para detectar operaciones
especificas de financiamiento del terrorismo, Unicamente de lavado de activos, segun el Jefe del
Departamento de Monitoreo Transaccional, responsable de la administracion del sistema, esto
se debe a la complejidad de la comision del delito de financiamiento del terrorismo. Sin
embargo, esperan en un futuro no lejano desarrollar alertas que permitan detectar operaciones
sospechosas de financiamiento del terrorismo.

Debido a que no se han presentado operaciones sospechosas de financiamiento del terrorismo a
la fecha, se tuvo a la vista el Oficio enviado a la Superintendencia de Bancos, a través de la IVE,
informando sobre la ausencia de tales transacciones, tal como lo requiere la Ley. Para finalizar,
es preciso indicar que las operaciones catalogadas tanto como inusuales o sospechosas son
investigadas de forma confidencial y tienen acceso sélo personal relacionado con el area de
Monitoreo Transaccional, y el Oficial de Cumplimiento, lo cual se considera adecuado.
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v" Al afio 2006 el procedimiento implementado para reportar transacciones inusuales o sospechosas es

el ilustrado en la presentacion siguiente, dicha instruccion es dada desde la induccién que recibe el
personal de nuevo ingreso en Recursos Humanos

ProcedimientoiparaiReporiar;Operaciones
SOspechosas

ps— ORICIAL
EMPLEADO. YEFE INVEDIATO) R D
TRANSAGEIO CUMPLIMIENTORN

Observa, Analize Investiga Inferma
Anotay. e o/ ala
Reporia inferme Documenta: IVE

v' El canal utilizado por todo el personal para reportar estas transacciones, es a través de correo
electrénico a la direccién “Reporte Transacc.Sospechosa”, a este buzon de correo tienen acceso el
personal de Monitoreo Transaccional, especificamente los que comprenden la Jefatura del
Departamento, asi como el mismo Oficial de Cumplimiento del Banco La Confianza, S.A.

G-13/3
EZ Address Book

Fle Edt View Tooks
Ql®es| | T 12| 2|

Type Name or Select from List: Show Names from the:
[Repo Iandndr.iessList :J

|Murne Business Phone | Office

G-13/3

v’ Por razones de seguridad, la direccién electrénica no muestra el grupo de empleados que reciben los
mensajes enviados por la Red de Agencias y personal de las distintas Unidades del banco.
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BANCO LA CONFIANZA, S.A.
UNIDAD DE CUMPLIMIENTO

0OGG-001-2007

Guatemala, 6 de enero de 2007

Licenciado

Gabriel Gobmez Méndez

Intendencia de Verificacion Especial
Superintendencia de Bancos
Ciudad

Estimado Licenciado Gémez:

Por este medio hago de su conocimiento, y en cumplimiento de lo establecido en el
Acuerdo Gubernativo 86-2006 “Reglamento de la Ley para Prevenir y Reprimir el
Financiamiento del Terrorismo”, que durante el periodo comprendido del 1 de octubre
al 31 de diciembre del afio 2006, en el BANCO LA CONFIANZA, S.A., no se presentaron
operaciones que pudieran ser calificadas como de “Financiamiento de Terrorismo”

@ G-1 273

Sin més por el momento, aprovecho la oportunidad para suscribirme.

Atentamente,
Lic. Pedro Alberto Morales V.
Oficial de Cumplimiento
CC. Secretaria del Consejo de Administracion

Correlativo



ANEXO H
Hecho Por: M. Morales
Fecha: 19/03/2007
Rev. Por: E. Romero

BANCO LA CONFIANZA, S. A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO

EVALUACION DE OPERACIONES CON BANCOS CORRESPONSALES




CEDULA: H—1 1/2

Hecho Por: M. Morales
Fecha: 19/03/07
Rev. Por: E. Romero

BANCO LA CONFIANZA, S. A.

AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO

DEL TERRORISMO
EVALUACION DE OPERACIONES CON BANCOS CORRESPONSALES.
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

OBJETIVOS

METODOLOGIA DE LOS PROCEDIMIENTOS DESARROLLADOS

1.

a) Al cierre del afio 2006, el BANCO LA CONFIANZA, S.A., ha establecido convenios con 12 H-2

Determinar la existencia de politicas y procedimientos, tendientes a identificar plenamente a bancos
extranjeros con los cuales EL BANCO LA CONFIANZA, S.A., tiene el convenio de corresponsalia.

Establecer los tipos de negocios que se realizan con los bancos extranjeros por parte del banco.
Identificar si se cuenta con un archivo permanente de cada banco exterior, en el cual se evidencie
documentacién a cerca de las politicas y procedimientos que esta institucién financiera internacional ha

implementado para la contrarrestar el delito del Financiamiento del Terrorismo, asi como informacion a
cerca de su constitucion y licencia para operar como tal.

Se obtuvo de la Jefatura del Departamento Internacional, el listado de bancos extranjeros, incluyendo
el tipo de negocio que el BANCO LA CONFIANZA, S.A., efectla con éstos.

Se verificaron los bancos con representacion en Estados Unidos de América, en el sitio web de la
Reserva Federal, a fin de establecer que estén registrados ante el drgano supervisor competente.

Se requirié a la Jefatura del Departamento Internacional, la localizacién de los archivos permanentes,
de cada uno de los bancos con los cuales se tiene el servicio de corresponsalia.

Se verifico la documentacion contenida en los archivos permanentes que contienen los términos y
condiciones del servicio de corresponsalia, de cada banco extranjero.

RESULTADOS OBTENIDOS Ref.

bancos corresponsales, radicados principalmente en Estados Unidos de América, siendo los
siguientes:
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No. NOMBRE DEL BANCO PAIS TIPO DE NEGOCIO
1 Citibank U.S.A. Envio y Recepcién de Transferencias.
2 ﬁtrgencan Express Bank U.S.A. Envio de Transferencias y recibe pago de Money Gram
3 Banco Agricola Comercial El Salvador Compensacion de Cheques a cargo de El Salvador.
4 Dresdner Bank Cta. Euros Alemania Recepcion y Envio de Transferencias en Euros, Compensacion
(Frankfurt) de Cheques en Euros y Cartas de Crédito.
5 In_tern_atlonal Bank of U.S.A. Cartas de Crédito
Miami
6 Banco Irjlternacmnal de U.S.A. Cartas de Crédito
Costa Rica
7 Dresdner Bank (Frankfurt) Alemania Envio y Recepcion de Transferencias.
8 sg:ﬂermal Bank of New U.S.A. Liquidacién de Servicios que presta el Banco La Confianza, S.A.
Deutsche Bank Ag . . L .
9 (Frankfurt) Alemania Envio y Recepcion de Transferencias.
10 HSBC Bank USA N.A. USA. Envu_) y Recepcién de Transferencias, exportacion de US$ en
efectivo.
11 | Zions Bank U.S.A. Compensacion de Cheques.
12 Regions Bank USA. Manejo de Giros emitidos por el banco, Cartas de Crédito y
Cobranzas.
FUENTE: Informacion facilitada por la Jefatura del Departamento Internacional
b) Se obtuvieron resultados satisfactorios al verificar los bancos con representacion en EE.UU.,

c)

d)

en la pagina de internet de la Reserva Federal, Unicamente el Banco Internacional de Costa
Rica, S.A., con sede en Miami, Estado de la Florida, no figura en las estadisticas, no obstante,
se observé en su sitio web www.bicsa.com, que dicha institucion efectivamente existe,
asimismo se verificd su expediente permanente con resultados positivos.

Producto de la revision del archivo permanente de los corresponsales, se establecid que no
se cuenta con informacion general sobre la constitucion y licencia para operar por parte de
los bancos corresponsales, asi como informacion respecto a los Manuales de Cumplimiento e
informacion de contacto del Oficial de Cumplimiento de estos bancos, Unicamente se tiene
informacion que el corresponsal le ha requerido al BANCO LA CONFIANZA, S.A., para
aperturar su cuenta, esta se circunscribe a requisitos de la legislacién estadounidense,
especificamente el “USA PATRIOT ACT 2001.”

Consultada al respecto, la Jefatura del Departamento Internacional, indicé que se estan
definiendo los mecanismos con las areas relacionadas, para implementar la nueva politica
con bancos corresponsales, aprobada por el Consejo de Administracién del banco
recientemente, en la cual se solicitara entre otros, la informacién indicada en el parrafo
anterior a cada banco corresponsal.

H-3




BANCO LA CONFIANZA, S.A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO DEL TERRORISMO
LISTADO DE BANCOS CORRESPONSALES INTERNACIONALES

AL ANO 2006
No. NOMBRE DEL BANCO PAIS TIPO DE NEGOCIO
1 |Citibank US.A. Envio y Recepcion de Transferencias.
2 |American Express Bank Ltd. US.A. Envio de Transferencias y Recibe pago de MoneyGram
3 |Banco Agricola Comercial El Salvador |Compensacién de Cheques a cargo de El Salvador.
4 |Dresdner Bank Cta. Euros (Frankfurt) Alemania S:Eeuazisr; ég;;;odie;;a;fgérendas en Euros, Compensacion de Cheques
5 |international Bank of Miami U.S.A. Cartas de Crédito
6 |Banco Internacional de Costa Rica U.S.A. Cartas de Crédito
7 |Dresdner Bank (Frankfurt) Alemania |Envio y Recepcion de Transferencias.
8 |Comercial Bank of New York US.A. Liquidacién de Servicios que presta el Banco La Confianza, S.A.
9 |Deutsche Bank Ag (Frankfurt) Alemania |Envio y Recepcion de Transferencias.
10 |HSBC Bank USA N.A. US.A. Envio y Recepcién de Transferencias, Exportacion de US$ en efectivo.
11 |Zions Bank US.A. Compensacion de Cheques.
12 |Regions Bank U.S.A. Manejo de Giros emitidos por el banco, Cartas de Crédito y Cobranzas.

FUENTE:

Informacioén facilitada por la Jefatura del Departamento Internacional
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AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO DEL TERRORISMO
EVALUACION DE OPERACIONES CON BANCOS CORRESPONSALES
REVISION DE EXPEDIENTES DE BANCOS CORRESPONSALES EN EL EXTERIOR

No.

BANCO CORRESPONSAL

PAIS

CONTENIDO DEL EXPEDIENTE

Citibank

US.A.

Contrato conteniendo los términos y condiciones de la prestacion del servicio de corresponsalia, formulario def
Certification Regarding Correspondent Account for Foreign Banks, Informacion de accionistas con mas del 5%
de participacién al 19 de diciembre de 2006, documento firmado por el Gerente General del Banco L]
Confianza,S.A., sobre "Corparate Resolution for Banking", y "Signature Card" firmado por el Gerente de
Tesoreria, Certificacion del Documento W-8 BEN, "Certificate of Foreingn Status of Beneficial Owner for USA}
Tax Wthholding, y correspondencia diversa.

American Express Bank Ltd.

US.A.

Formulario Appendix B to Subpart | of Part 103 - Recertificaction Regarding Correspondent Account fo
Foreign Banks, firmado por el Gerente General, Términos y Condiciones sobre la prestacion del servicio de]
corresponsalia, Formulario Due Diligence Summary de AMEX, firmado por el Oficial de Cumplimiento, listado
de accionistas al 03 de diciembre de 2006, diversos requerimientos de informacién, derivados de la Le
"Money Laudering Abatement and Anti-Terrorist Financing Act of 2001" conocida como "2001 USA Patriof]
Act."

Banco Agricola Comercial

El Salvador

Formulario de Registro Empresarial del Banco Corresponsal, Contrato PC BAC, Registro de Firmas en|
formulario del Corresponsal, patentes de empresa y sociedad del Banco La Confianza, S.A., escritura de|
constitucién, nombramiento del Representante Legal del Banco La Confianza.

Dresdner Bank Cta. Euros

(Frankfurt)

Alemania

Condiciones Generales para Bancos Corresponsales, Confirmaciéon de Apertura de Cuenta, ofertas de
servicios adicionales.

International Bank of Miami

US.A.

Términos y Condiciones Generales para el servicio de Corresponsalia, incluyendo servicio de transferencias,
documento Recertificacién de la institucién sobre camibios habidos en la organizacién, durante los tltimos 3}
afios, desde la fecha de certificacion, en cumplimiento con lo establecido en las secciones 313 y 319 (b) dell
USA Patriot Act el cual se indentifica en el formulario "Appendix B to Subpart | of part 103, Recertification|
Regarding Correspondent Accounts for Foreign Banks", documento W-8 BEN, "Certificate of Foreingn Status]
of Beneficial Owner for USA Tax Wthholding, firmado por el Director de Tesoreria , y "Certifications fol
Purposes of sections 5318 (j) and 5318 (k) of Title 31, United States Code, Annex Il Aditional Page - 4,"
conteniendo la informacion de todos los accionistas del Banco La Confianza, S.A., al 17-11-06.

Banco Internacional de Costa

Rica (Miami Agency)

US.A.

Convenio firmado para tener acceso a consulta de saldos por internet, Certificacion del Documento W-8 BEN,|
"Certificate of Foreingn Status of Beneficial Owner for USA Tax Wthholding, formulario Re-Certification|
Regarding Correspondent Accounts for Fereingn Financial Institutions, informacién de los accionistas con|
més del 5% de participacion en el Banco La Confianza, S.A., a noviembre de 2006,Términos y Condiciones|
del Servicio de Corresponsalia.

Dresdner Bank (Frankfurt)

Alemania

Términos y Condiciones para el manejo de la cuenta, Solicitud de Apertura de Cuenta, Condiciones Generales
de Contratacion, entre el banco y el cliente, Recertificacion de la institucion sobre cambios habidos en la]
organizacién, durante los Gltimos 3 afios, desde la fecha de certificacién, en cumplimiento con lo establecido
en las secciones 313 y 319 (b) del USA Patriot Act el cual se identifica en el formulario "Appendix B tof
Subpart | of part 103, Recertification Regarding Correspondent Accounts for Foreign Banks", informacion|
sobre los accionistas del Banco La Confianza, S.A., con participacion de méas del 5% al 21-02-05, asi como
registro de todos aquellos menores al 5%.

Comercial Bank of New York

US.A.

Documento "Certification for Purposes of sections 5318 (j) and 5318 (k) of Title 31 of de United States Code|
as added by sections 313 and 319 (b) of the USA PATRIOT Act of 2001, informacién de accionistas con masj
del 5% de participacion al 21-10-06, Condiciones para el servicio de operaciones Overnight Investment,|
Condiciones Generales para servicio de corresponsalia a bancos extranjeros.

Deutsche Bank Ag (Frankfurt)

Alemania

Términos y Condiciones para el manejo de la cuenta, formulario completado y firmado por el Gerente de]
Tesoreria y Jefe del Departamento Internacional, sobre "Funds Transfer Service Ageement" Documento W-8]
BEN, "Certificate of Foreingn Status of Beneficial Owner for USA Tax Wthholding, firmado por el Gerente de]
Tesoreria, formulario "Certification Regarding Correspondent Accounts for Foreign Banks, informacion de los|
accionistas del Banco La Confianza, S.A., con mas del 5% de participacion al 21-10-06.

10

HSBC Bank USA N.A.

US.A.

Términos y Condiciones sobre el manejo de operaciones, fondos transferencias, etc., documento "Apendix Al
to Subpart | of part 103 Certification Regading Correspondent Accounts for Foreign Banks, en cumplimiento
a lo establecido en las secciones 313 y 319 (b) del USA PATRIOT Act. 2001, informacién de los accionistas|
del Banco La Confianza, S.A., con participacién mayor al 5%, al 21-10-06, Documento W-8 BEN, "Certificate
of Foreingn Status of Beneficial Owner for USA Tax Wthholding, firmado por el Gerente General.

11

Zions Bank

US.A.

Formulario "User Permissionns Specifications Sheet" documento "Apendix A to Subpart | of part 103
Certification Regarding Correspondent Accounts for Foreign Banks, en cumplimiento a lo establecido en las|
secciones 313 y 319 (b) del USA PATRIOT Act. 2001, Documento W-8 BEN, "Certificate of Foreingn Status of]
Beneficial Owner for USA Tax Wthholding, firmado por el Gerente de Tesoreria y el Jefe del Departamento
Internacional, Especificaciones para Realizar Transferencias, Términos y Condiciones Generales para el
servicio de corresponsalia.

12

Regions Bank

US.A.

Documento W-8 BEN, "Certificate of Foreingn Status of Beneficial Owner for USA Tax Wthholding, firmado]
por el Gerente General, informacién de los accionistas del Banco La Confianza, S.A., con mas del 5% de]
participacion al 03-10-06, Documento "Certification for Purposes of sections 5318 (j) and 5318 (k) of Title 31}
of de United States Code, as added by sections 313 and 319 (b) of the USA PATRIOT Act of 2001, Términios
y Condiciones Generales sobre el manejo de la cuenta y correspondencia diversa.

FUENTE:

Informacién facilitada por la Jefatura del Departamento Internacional
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BANCO LA CONFIANZA, S.A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO DEL TERRORISMO
EVALUACION DE OPERACIONES CON BANCOS CORRESPONSALES
REVISION DE EXPEDIENTES DE BANCOS CORRESPONSALES EN EL EXTERIOR

No. BANCO CORRESPONSAL PAIS CONTENIDO DEL EXPEDIENTE

CONCLUSION GENERAL

Con base a los resultados de la revisién de expedientes de los bancos con los cuales se tiene convenio de corresponsalia, se considera que la
prueba arrojé resultados INSATISFACTORIOS, debido a que no se cuenta con informacién general sobre la constitucién y licencia para operar
por parte de los bancos corresponsales, asi como informacién respecto a los Manuales de Cumplimiento e informacién de contacto del Oficial
de Cumplimiento de estos bancos, Unicamente se tiene informacién que el corresponsal le ha requerido al BANCO LA CONFIANZA, S.A., para
aperturar su cuenta, esta se circunscribe a requisitos de la legislacién estadounidense, especificamente el “USA PATRIOT ACT 2001.”
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FINANCIAMIENTO DEL TERRORISMO

EVALUACION DEL NOMBRAMIENTO Y NOTIFICACION DEL
SUPLENTE DEL OFICIAL DE CUMPLIMIENTO
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BANCO LA CONFIANZA, S.A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO
EVALUACION DEL NOMBRAMIENTO, NOTIFICACION E INSCRIPCION DEL SUPLENTE DEL
OFICIAL DE CUMPLIMIENTO
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

OBJETIVO

METODOLOGIA DE LOS PROCEDIMIENTOS DESARROLLADOS

1.

a) En cumplimiento a lo establecido en el tercer parrafo del articulo 15 del Decreto 58-2005, Ley

Determinar la observancia y cumplimiento de lo establecido en el articulo 6 del Reglamento de la Ley para
Prevenir y Reprimir el Financiamiento del Terrorismo, especialmente a la designacion de la persona que
sustituira en caso de ausencia temporal al Oficial de Cumplimiento, el cual debera ser nombrado por el
organo de direccion superior del banco, e informarse a la Superintendencia de Bancos, a través de la
Intendencia de Verificacion Especial — IVE —.

Se entrevist6 al Suplente del Oficial de Cumplimiento y se requirid, el acta en el cual fue nombrado por el
Consejo de Administracién del BANCO LA CONFIANZA, S.A., como “Suplente”, con el objeto de validar la
informacion proporcionada. Asimismo, se solicitd la constancia firmada de recibido de la Superintendencia
de Bancos, en la cual se notificé tal nombramiento.

Se solicité al indicado funcionario su Curriculum Vitae, asi como la documentacién que soporta la
capacitacion recibida en materia de Lavado de Dinero y Financiamiento del Terrorismos, tanto antes como
posterior a su designacion.

RESULTADOS OBTENIDOS Ref.

Con base a la entrevista sostenida y a la documentacibn examinada, se obtuvieron los
resultados siguientes:

para Prevenir y Reprimir el Financiamiento del Terrorismo y de los articulos 6 y 15 del Acuerdo
Gubernativo 86-2006, Reglamento de la Ley, el Consejo de Administraciéon del BANCO LA
CONFIANZA, resolvio nombrar al Licenciado Juan Antonio Pérez Lopez, como Suplente del
Oficial de Cumplimiento, en caso de ausencia temporal, cuya designacién se hace constar el
acta siguiente:

Empresa Acta No.
05/05/2006 Banco La Confianza, S.A. 8-2006

Se tuvo a la vista la constancia firmada de “RECIBIDO” por la Superintendencia de Bancos de la
notificacion enviada, sobre el nombramiento del Suplente del Oficial de Cumplimiento, con la
cual se da cumplimiento a la normativa vigente del financiamiento del terrorismo.

Es importante sefialar que el Oficial de Cumplimiento se dedica exclusivamente a actividades
relacionadas con la prevencion y deteccion de operaciones de Lavado de Dinero y
Financiamiento del Terrorismo, ya que no desempefia ningln otro cargo en la organizacion, con
lo cual se cumple lo instruido en la literal a) -Exclusividad de Funciones- del articulo 6 del
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BANCO LA CONFIANZA, S.A.

AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL

FINANCIAMIENTO DEL TERRORISMO

EVALUACION DEL NOMBRAMIENTO, NOTIFICACION E INSCRIPCION DEL SUPLENTE DEL

OFICIAL DE CUMPLIMIENTO
CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

b)

d)

09-2006 Asistente

05-2006

03-2006

08-2005 del 2do. Congreso Regional para la Prevencion de Lavado de Asistente

Reglamento de la Ley contra el Terrorismo.

No obstante, ser el Oficial de Cumplimiento el canal de comunicacion directo entre la
Intendencia de Verificacion Especial y la Institucion, previo a reportar cualquier operacion a
dicha instancia, deberd notificar al Consejo de Administracion del banco, sobre dichas
transacciones, pues serd dicho 6rgano quien autorice las operaciones a reportar.

Dentro de las politicas internas, se contemplan las responsabilidades al personal por
incumplimiento de las normas legales, procedimientos y politicas relacionadas con la Prevencion
y Deteccién de Lavado de Activos y Financiamiento del Terrorismo.

Cabe mencionar que en cada capacitacion que se imparte a los colaboradores se hace énfasis
de las normas legales, penales, politicas y procedimientos relacionados con la prevencién y
deteccion del lavado de activos y financiamiento del terrorismo, con el fin de que conozcan su
responsabilidad y los efectos a que pueden hacerse acreedores cuando los servicios de la
Institucion sean usados con ese proposito, asi como de las obligaciones de tipo laboral cuando
se compruebe que han incumplido con las presentes politicas y procedimientos.

Por otra parte, el Suplente del Oficial de Cumplimiento cuenta con capacitacion permanente
sobre el desarrollo de sus actividades, lo cual le permite estar actualizado sobre las nuevas
modalidades de lavado de dinero, y financiamiento del terrorismo, por lo que se considera que
lo requerido en la Ley Contra el Lavado de Dinero u Otros Activos y su Reglamento,
efectivamente se cumple, en el cuadro siguiente se describe la capacitacion recibida:

Fecha Nombre del Curso Tipo Entidad que Organiza

Superintendencia de Bancos de
X1 Conferencia de Supervision Financiera Guatemala 2006 Guatemala

ler. Diplomado sobre “Sistemas de Prevenciéon de Lavado de Asistente INTECAP
Activos y Financiamiento del Terrorismo”

ler, 2do y 3er Congreso Regional para la Prevencion de
Lavado de Dinero y Financiacion al Terrorismo —organizado Asistente ABG / SIB / FELABAN / CFATF /
ABG, todos en Guatemala afios 2004, 2005 y 2006 INTECAP / GAFISUD

respectivamente-

1ro., 2do. y 3er. Pre congresos con sus respectivos talleres ABG / SIB / EELABAN / CFATF /

Dinero y Financiacion al Terrorismo 2005 INTECAP / GAFISUD

2/2
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Lic. Juan Antonio Pérez Lopez

28 Avenida 13-20 Zona 20 Colonia Santa Teresa, Guatemala, Guatemala
Teléfonos 2333-2020 / 57145050

Datos Personales Identificacion Cédula No. A-1 Reg. 1,234,567
Emitida en la Ciudad de Guatemala

Estado Civil Casado
Lugar y Fecha de Nacimiento Guatemala 10 de Mayo de 1978
Experiencia 2004 — a la fecha Banco La Confianza, S.A. Unidad de

Cumplimiento
Suplente del Oficial de Cumplimiento

2001-2004 Banco La Confianza, S.A.  Auditoria Interna
Auditor AY B
1997-2001 Banco de la Tierra, S.A. Cartera de Créditos

Jefe de Operaciones Créditos de Consumo

1995-1997 Banco del Pais, S.A. Depto. Receptoria
Auxiliar de Cajas
Educacion Titulo de Contador Publico y Auditor U.S.A.C. de Guatemala
Idiomas Espafiol Materno / Inglés en un 65%

Cursos Recibidos
= Diplomado en Auditoria Interna —impartido IGCPA 2003-

e  Participante del 1ro., 2do. y 3er. Pre congresos con sus respectivos talleres del 2do.
Congreso Regional para la Prevencion de Lavado de Dinero y Financiacion al Terrorismo —
organizado ABG, Guatemala afio 2005-

e Xl Conferencia de Supervision Financiera Superintendencia de Bancos — organizada
Superintendencia de Bancos, Guatemala afio 2006-

e Participante del ler, 2do y 3er Congreso Regional para la Prevencion de Lavado de Dinero
y Financiacién al Terrorismo —organizado ABG, todos en Guatemala afios 2004, 2005 y
2006 respectivamente-

e Diplomado sobre “Sistemas de Prevencién de Lavado de Activos y Financiamiento del
Terrorismo” impartido por el INTECAP, Guatemala 2006
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BANCO LA CONFIANZA, S.A. CEDULA: J
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AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL FINANCIAMIENTO DEL TERRORISMO
AL 31 DE DICIEMBRE DE 2006

Fecha de Inicio: 05-03-2007
Fecha de Finalizacion: 30-05-2007

EQUIPO AUDITOR

ENCARGADO DE
P HORAS HOMBRE
AUDITORIA ASISTENTE A ASISTENTE B
SEMANA J. Lopez A. Pérez M. Morales Total | POR EJECUTAR
HORAS PROGRAMADAS PARA LA ACTIVIDAD 300,0
Semana del 05 al 09 de Marzo 10 25 35,0 265,0
Semana del 12 al 16 de Marzo 25 60,0 240,0
Semana del 19 al 23 de Marzo 20 30 110,0 190,0
Semana del 26 al 30 de Marzo 20 20 150,0 150,0
Semana del 02 al 06 de Abril 20 170,0 130,0
Semana del 09 al 13 de Abril 10 20 200,0 100,0
Semana del 16 al 20 de Abril 10 10 220,0 80,0
Semana del 23 al 27 de Abril 10 230,0 70,0
Semana del 30 de Abril al 04 de Mayo 10 10 250,0 50,0
Semana del 07 al 11 de Mayo 10 260,0 40,0
Semana del 14 al 18 de Mayo 260,0 40,0
Semana del 21 al 25 de Mayo 260,0 40,0
Semana del 28 al 30 de Mayo 10 270,0 30,0
30,0
TOTAL POR ACTIVIDAD 80 90 100 270,0 30,0
Porcentaje de Participacion 26,67% 30,00% 33,33%
TIEMPO NO DESCRITO EN PROCESO Tiempo Tiempo
Estipulado Utilizado
Auditor Interno | 30 25 295
Tiempo en (Exceso) o de Ahorro de esta Auditoria 5
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BANCO LA CONFIANZA, S. A.
AUDITORIA DE CUMPLIMIENTO DE LA LEY PARA PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL TERRORISMO

CEDULA DE MARCAS DE AUDITORIA

MARCA DESCRIPCION
v Atributo Cumplido
X Atributo No Cumplido
N/A No Aplica

Sumatoria Comprobada

Célculo Verificado

Expediente Verificado Fisicamente
Consultado Via Telefénica
Resultado Satisfactorio

Resultado Insatisfactorio

A 1®e| >

Traslado a Cédula




