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Sefior Decano:

En Providencia de fecha 25 de octubre del 2005 dictada por esa Decanatura a su
cargo, fui designada como asesor del trabajo de tesis denominado “Evaluacion
por parte de Auditoria Interna del Sistema de Control establecido por
una Institucion Bancaria para la Prevencion de Operaciones de Lavado
de Dinero” que deberia desarrollar la sefiorita Dina Cecilia Herrera Rodriguez
previo a su graduacion como Contadora Publica y Auditora en el grado de
Licenciada.

En atencion a la designacion de que fui objeto, he asesorado a la seforita Herrera
Rodriguez en el desarrollo del trabajo mencionado y tengo mucho agrado en
manifestar que éste llena a cabalidad los propdsitos que a mi juicio deberian
conformar los trabajos de tesis de graduacion profesional.

Por la razon expuesta, recomiendo que el trabajo presentado sea aceptado para su
discusion en el examen de tesis, previo a su investidura profesional.

Sin otro particular hago propicia la oportunidad para suscribirme del sefior Decano
con toda consideracion y respeto.
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Con base en el Punfo SEXTOQ, inciso 6.7, Subinciso 6.7.1 del Acta 18-2008 de la sesion
celebrada por 1a Junta Directiva de la Facultad el 14 de agosto de 2008, se conocid el
Acta AUDITORIA §3-2008 de aprobacion del Examen Privado de Tesis, de fecha 19 de
mayo de 2008 y el trabajo de Tesis denominado: “EVALUACION POR PARTE DE
AUDITORIA INTERNA DEL SISTEMA DE CONTROL ESTABLECIDO POR UNA
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INTRODUCCION

El sistema bancario juega un papel importante dentro de la sociedad
guatemalteca, ya que tiene la funcién de dirigir el crédito, el ahorro nacional y
gestionar los medios de pago, de esa manera, contribuye al desarrollo de la
economia nacional; sin embargo, es el sector mas vulnerable para el Lavado de
Dinero, por la naturaleza de sus funciones, debido a que puede ser utilizado para

depositar, transferir y legitimizar fondos provenientes de actividades ilicitas.

El lavado de dinero se conoce también como Lavado de Activos, Blanqueo de
Capitales, Legitimacion de Capitales, Operaciones con Recursos de Procedencia
llicita, entre otras, en el caso de la Legislacion Guatemalteca, se denomina Lavado
de Dinero u Otros Activos, definiéndose como el conjunto de operaciones
realizadas por una persona natural o juridica, tendientes a ocultar o disfrazar el

origen ilicito de bienes o recursos que provienen de actividades delictivas.

Es importante indicar, que este delito no es una actividad reciente, sino por el
contrario, esta problematica ha ido creciendo y volviéndose cada vez mas
compleja, es por ello, que a nivel mundial se han adoptado diversas medidas, asi
mismo, se han creado diversos organismos con la finalidad de combatirlo a nivel

internacional, emitiendo recomendaciones de prevencion y control.

Por tal razén, el Estado de Guatemala, ha suscrito y ratificado tratados
internacionales con el objeto de prevenir, controlar y sancionar el Lavado de
Dinero u Otros Activos, para proteger la economia nacional y la estabilidad y
solidez del sistema financiero guatemalteco. En tal sentido, se emiti6 el Decreto
No. 67-2001 del Congreso de la Republica “Ley Contra el Lavado de Dinero u Otros
Activos”, vigente a partir del 17 de diciembre de 2001, estableciendo su

cumplimiento por parte de las personas obligadas y autoridades competentes.



Derivado de lo anterior, las instituciones bancarias han adoptado,
desarrollado y ejecutado programas, normas, procedimientos y controles internos
para evitar el uso indebido de sus servicios y productos en actividades de lavado
de dinero. Dichos sistemas de prevencion, son responsabilidad de la junta
directiva o consejo de administracion de los bancos, no obstante, auditoria interna,
debera incluir dentro de sus programas de trabajo, los mecanismos tendientes a

verificar y evaluar la efectividad y cumplimiento de los mismos.

Por medio de estas revisiones, la administraciobn podra conocer si sus
sistemas de prevencion son efectivos, por lo que el presente trabajo de
investigacion, trata sobre la evaluacion de dichos controles, el cual estd compuesto

por seis capitulos.

En el capitulo uno, se consideran aspectos relacionados con las instituciones
bancarias, tales como su definicién, constitucion y autorizacion, se detallan las
principales operaciones y servicios que realizan, asi como, los entes supervisores y

legislacion aplicable.

El capitulo dos, incluye aspectos referentes a la auditoria interna, sus
caracteristicas, funcion, objetivos y alcance, asi también, la metodologia y breve
descripcion de las normas internacionales para el ejercicio profesional de la

auditoria.

Dado que el presente trabajo de tesis es sobre la evaluacion del control
interno, en el capitulo tres se incluyen definiciones relacionados con éste, sus
componentes desde el punto de vista del Informe Coso, ademas, se considera la
evaluacion y meétodos para su revision, de forma resumida se mencionan los
principios esenciales de un sistema sano de control interno para las instituciones

bancarias emitidos por el Comité de Basilea.



Los aspectos concernientes al Lavado de Dinero, son desarrollados en el
capitulo cuatro, el cual contiene definiciones, etapas del delito, operaciones e
instrumentos de Lavado de Dinero, los métodos utilizados por los lavadores de
dinero para legitimizar sus recursos y un marco general sobre el sistema de

prevencion, que deben desarrollar las entidades bancarias.

En el capitulo cinco se presenta un manual para la prevencion de operaciones
de lavado de dinero u otros activos, que describe los procedimientos minimos que
deben ser abordados en un programa anti-lavado de dinero, en cumplimiento a la
establecido en el Decreto 67-2001, asimismo, se incluyen algunas definiciones que

pueden ser de ayuda para el lector de la presente tesis.

En el capitulo seis se incluye una descripcion de un banco privado nacional,
su estructura organizacional, asi como, en el caso practico se consideran los
procedimientos de auditoria relativos a la revision del control interno disefiados por

la entidad para la prevencion de operaciones de lavado de dinero.

Este trabajo de tesis tiene como objetivo proporcionar una guia de
procedimientos de auditoria interna aplicables en las entidades bancarias, que
permitan detectar aquellas operaciones sensibles al lavado dinero y que cubran los
requerimientos indicados en la Legislacion Guatemalteca en materia de lavado de
dinero, para evitar que las mismas puedan ser utilizadas para las actividades de

dicho ilicito.

Y finalmente, se presentan las conclusiones y recomendaciones derivadas del

trabajo desarrollado.



CAPITULO |
INSTITUCIONES BANCARIAS

Las instituciones bancarias tienen sus origenes en los tiempos remotos de la
humanidad, sus actividades han estado centralizadas principalmente al proceso
comercial, vinculadas especialmente con el crédito, son consideradas como ejes

centrales en el desenvolvimiento del comercio.

Los bancos sirven como intermediarios financieros entre los oferentes y
demandantes de capital, contribuyendo de esa manera al desarrollo de la
economia del pais, impulsando el crecimiento del sistema financiero y
coadyuvando al fortalecimiento del sistema productivo nacional, proporcionando

financiamiento a la industria, comercio, agricultura, servicios, vivienda, etc.

La definicion de banco es muy variada, a continuacion se describen algunas

de ellas:

1.1 Definiciones, constitucidén y autorizacion

Las instituciones bancarias se definen como entidades que se dedican,
principalmente, a recibir dinero de terceros en forma de depdsito, con el objeto de
prestarlo e invertirlo por su cuenta y riesgo, en operaciones cuyas condiciones
sean seguras y favorables, que les permita la devolucion de los depésitos y el pago

de los intereses pactados.

En Guatemala, de conformidad con el articulo 2 del Decreto 19-2002 del
Congreso de la Republica de Guatemala, Ley de Bancos y Grupos Financieros,
establece que la denominacion “banco” comprende a los constituidos en el pais 'y a
las sucursales de bancos extranjeros establecidas en el mismo, quienes “podran
realizar intermediacion financiera bancaria, consistente en la realizacion habitual,

en forma publica o privada, de actividades que consistan en la captacion de dinero,



0 cualquier instrumento representativo del mismo, del publico, tales como la
recepcion de depositos, colocacion de bonos, titulos u otras obligaciones,
destindndolo al financiamiento de cualquier naturaleza, sin importar la forma

juridica que adopten dichas captaciones y financiamientos.”

Con las definiciones anteriores, se observa que la actividad principal de las
entidades bancarias es la inversion de los depositos realizados por el publico, que
tendran que ser reintegrados, asumiendo posibles riesgos, con el fin de obtener
beneficios que les permita la remuneracion del interés pactado y la presuncion del
riesgo. Y como segundo aspecto relevante, la prestacion de una serie de servicios
que pueden implicar o no riesgo, por los que obtienen un ingreso denominado

comision.

Los bancos nacionales deberan constituirse en forma de sociedades
anonimas, de acuerdo a la legislacién general de la republica y lo establecido en la
Ley de Bancos y Grupos Financieros. Sin embargo, corresponde a la Junta
Monetaria otorgar o denegar la autorizacion para la constitucion de bancos. No
podra autorizarse la constitucion de un banco sin dictamen previo de la
Superintendencia de Bancos. El testimonio de la escritura constitutiva, junto a la
certificacion de la resolucion de la Junta Monetaria, relativa a dicha autorizacion, se
presentard al Registro Mercantil, quien con base en tales documentos procederd

sin mas tramite a efectuar su inscripcion definitiva.

Los requisitos, tramites y procedimientos para la constitucion y autorizacion
de bancos, seran reglamentados por la Junta Monetaria, quien podré revocar tal
autorizacion previo informe de la Superintendencia de Bancos, cuando se

compruebe que él o los solicitantes presentaron informacion falsa.



La solicitud para constituir un banco, deber4d presentarse a la
Superintendencia de Bancos, indicando la entidad que conforme a la Ley de
Bancos y Grupos Financieros se quiere constituir, establecer o registrar,
acompafiando la informacion y documentacion que establezcan los reglamentos
respectivos, quien ordenard, a costa de los interesados, la publicacion en el diario
oficial y en otro de amplia circulacion en el pais, de las solicitudes de autorizacién
que le presenten, incluyendo los nombres de los organizadores y futuros
accionistas, a fin de que quien se considere afectado pueda hacer valer sus

derechos ante la autoridad competente.

El capital social de los bancos privados nacionales esta dividido y
representado por acciones, las cuales deben ser nominativas, ademas, el monto
minimo de capital pagado inicial de los banco y sucursales de bancos extranjeros,
serd fijado por la Superintendencia de Bancos con base en el mecanismo aprobado
por la Junta Monetaria, el cual podra ser modificado por dicha Junta cuando lo

estime conveniente.

El monto minimo de capital pagado inicial sera revisado por la
Superintendencia de Bancos, por lo menos cada afio, quien publicara en el diario
oficial el monto de capital pagado inicial determinado. Dicho capital debe ser
cubierto en efectivo. En lo que se refiere a las proporciones minimas de capital, el
articulo 64 de la Ley de Bancos y Grupos Financieros, establece que los bancos
deberdn mantener permanentemente un monto minimo de patrimonio que no
podra ser menor al equivalente del 10% de los activos y contingencias,

ponderados de acuerdo a los niveles de riesgo que representan.

Unicamente, los bancos autorizados conforme la ley podran usar en su razén
social o denominacion, en su nombre comercial 0 en la descripcion de sus
negocios, las palabras “banco”, “banquero”, “operaciones bancarias” u otras

derivadas de estos términos.



Dentro de un sistema bancario, existen diferentes tipos de bancos que tratan
de cubrir todas las necesidades financieras de la economia de un pais, sin
embargo, de acuerdo a la Ley de Bancos y Grupos Financieros, estas instituciones

se clasifican de acuerdo a la composicion de su capital, de la forma siguiente:

1) Bancos de capital privado
En este caso el capital pagado del banco, proviene de recursos de personas
particulares (individual o juridica). Es importante sefialar, que en Guatemala,

la mayor parte de instituciones que operan, lo realizan con capital privado.

Ademas, esta clase de bancos se clasifican por el origen de sus recursos en
nacional y extranjeros, donde los primeros estan constituidos bajo las leyes
de la Republica de Guatemala y la mayor parte de su capital pertenece a
inversionistas guatemaltecos, mientras que la segunda categoria, su capital

proviene principalmente de recursos extranjeros.

2) Bancos de capital mixto
Son los bancos cuyo capital pagado lo integran operaciones de personas
particulares (individual y/o juridica), asi como, del Estado y se rigen mediante

leyes especificas.

3) Bancos de capital estatal
Los fondos provienen en su totalidad del Estado, el cual es creado mediante

leyes especificas.

4) Banca Off-Shore (Entidades fuera de plaza)
Son *“aquellas instituciones bancarias dedicadas principalmente a la
intermediacién financiera (captacion y colocacién de recursos), constituidas o
registradas bajo leyes de un pais extranjero y que realizan sus actividades
fuera de dicho pais”. (19:175)



Las entidades fuera de plaza que deseen operar en Guatemala, deberan
obtener la licencia de funcionamiento de la Junta Monetaria, previo dictamen
de la Superintendencia de Bancos. De esta forma quedan sujetas a la
supervision consolidada de la superintendencia y a la normativa contra el

lavado de dinero u otros activos.

1.2 Principales operaciones y servicios

La alta competencia en el mercado bancario, ha permitido a los bancos la
diversificacion de los servicios que prestan a sus clientes, ampliando por
consiguiente su campo de accion dejando a un lado el papel de simples
custodiadores de dinero y de otorgantes de crédito, para convertirse en
instituciones altamente capacitadas para llevar a cabo operaciones complejas de

inversion, de consumo, de administracion, entre otras.

Los bancos autorizados conforme la Ley de Bancos y Grupos Financieros,
podran efectuar las operaciones en moneda nacional o extranjera y prestar los

servicios siguientes:

1) Operaciones pasivas:
1. Recibir depdsitos monetarios;
2. Recibir depdésitos a plazo;
3. Recibir depositos de ahorro;
4. Crear y negociar bonos y/o pagarés, previa autorizacion de la Junta
Monetaria;
5. Obtener financiamiento del Banco de Guatemala, conforme la ley
organica de éste;
Obtener créditos de bancos nacionales y extranjeros;
Crear y negociar obligaciones convertibles;

Crear y negociar obligaciones subordinadas; v,

© o N o

Realizar operaciones de reporto como reportado.



2) Operaciones activas:
1. Otorgar créditos;
Realizar descuento de documentos;
Otorgar financiamiento en operaciones de cartas de crédito;
Conceder anticipos para exportacion;
Emitir y operar tarjeta de crédito;
Realizar arrendamiento financiero;

Realizar factoraje;

© N o 0 A~ Db

Invertir en titulos valores emitidos y/o garantizados por el Estado, por
los bancos autorizados de conformidad con esta ley o por entidades
privadas. En el caso de la inversion en titulos valores emitidos por
entidades privadas, se requerird aprobacion previa de la Junta
Monetaria;

9. Adquirir y conservar la propiedad de bienes inmuebles o muebles,

siempre que sean para su uso;
10. Constituir depositos en otros bancos del pais y en bancos extranjeros; v,

11. Realizar operaciones de reporto como reportador.

3) Operaciones de confianza:
1. Cobrar y pagar por cuenta ajena;
2. Recibir depositos con opcion de inversiones financieras;
3. Comprar y vender titulos valores por cuenta ajena; v,
4. Servir de agente financiero, encargandose del servicio de la deuda, pago

de intereses, comisiones y amortizaciones.

4)  Pasivos contingentes:
1. Otorgar garantias;
2. Prestar avales;
3. Otorgar fianzas; v,
4

Emitir o confirmar cartas de crédito.



5) Servicios:
1. Actuar como fiduciario;
2. Comprar y vender moneda extranjera, tanto en efectivo como en
documentos;
Apertura de cartas de credito;
Efectuar operaciones de cobranza;

Realizar transferencia de fondos; v,

o o kW

Arrendar cajillas de seguridad.

La Junta Monetaria podra, previa opinion de la Superintendencia de Bancos,
autorizar a los bancos a realizar otras operaciones y prestar otros servicios que no
estén contemplados en la ley, siempre y cuando los mismos sean compatibles con

su naturaleza.

1.3 Registros Contables

De acuerdo al articulo 59 de la Ley de Bancos y Grupos Financieros, establece
que las operaciones que realizan las entidades bancarias deberan efectuarse, en su
orden, con base en las normas emitidas por la Junta Monetaria a propuesta de la
Superintendencia de Bancos y en lo aplicable, en principios de contabilidad

generalmente aceptados y en normas internacionales de contabilidad.

No obstante, por medio de la Resolucion JM-150-2006, la Junta Monetaria
resuelve emitir las normas especializadas de contabilidad, contenidas en el Manual
de Instrucciones Contables para Entidades Sujetas a la Vigilancia e Inspeccion de
la Superintendencia de Bancos, disponiendo que en lo no regulado especificamente
se aplicaran las Normas Internacionales de Contabilidad y/o las Normas
Internacionales de Informacion Financiera. Esta disposicion entrd en vigencia a

partir del 1 de enero de 2008.



Dentro de las normas contables generales de la resolucion en mencion,

indica que los estados financieros deben ser preparados sobre la base de la

acumulacion o del devengo contable, que establece que los efectos de las

transacciones y demas sucesos se reconocen cuando ocurren o se conocen. En el

caso de los ingresos se exceptuan las operaciones siguientes

a

Que prevalezca como criterio de prudencia financiera que los ingresos se
registren como tales hasta el momento en que sean percibidos. Se exceptuan
los intereses devengados no percibidos sobre bonos emitidos o documentos
expedidos por el Banco de Guatemala y valores de otros emisores cuyos

fondos de amortizacion contre el Banco de Guatemala

Cualquier otra materia contemplada expresamente por las leyes bancarias y

financieras.

1.4 Entes supervisores

Los bancos juegan un papel importante dentro de la economia nacional, por

tal razdn, sus operaciones son objeto de supervision y revisidn continda, tanto por

entes supervisores externos e internos, para garantizar al puablico en general su

adecuado funcionamiento, entre ellos se encuentran los siguientes:

1.4.1 Supervisores externos

1) Superintendencia de Bancos

“Es el 6rgano que actla bajo la direccién general de la Junta Monetaria y
ejerce la vigilancia e inspeccion de bancos, sociedades financieras,
instituciones de crédito, entidades afianzadoras, de seguros, almacenes
generales de deposito...” Ademas, vela porque las personas sujetas a su
vigilancia e inspeccion cumplan con sus obligaciones legales y observen las
disposiciones normativas aplicables en cuanto a liquidez, solvencia y solidez

patrimonial. (19:126)



Dentro de la estructura organica de la Superintendencia de Bancos, se
encuentra la Intendencia de Verificacion Especial (IVE), cuya funcién principal
es velar por el objeto y cumplimiento de la Ley Contra Lavado de Dinero u

Otros Activos y su reglamento por parte de las personas obligadas.

2) Auditoria externa
La auditoria externa es contratada por el consejo de administracion, no
obstante, la Superintendencia de Bancos determinara de manera general las
operaciones contables y los requisitos minimos que deben incorporarse en la
contratacion y alcance de las auditorias de las empresas sometidas a su
vigilancia e inspeccién. La principal actividad de los auditores externos es
dictaminar sobre las operaciones contables, financieras, operativas y

crediticias de la entidad, para lo cual deberan cubrir las materias siguientes:

o Examen de los estados financieros

o Evaluacion del control interno de la entidad, conforme a las normas de
auditoria vigentes en Guatemala

o Verificacion del cumplimiento de la reglamentacion sobre valuacién de los
activos crediticios de la entidad

o Verificacion de la seguridad y confiabilidad de los procesos electronicos de
informacion, en las areas de contabilidad, cartera de créditos y
captaciones

o Verificacion del cumplimiento de las normas aplicables en materia de

lavado de dinero u otros activos.

1.4.2 Supervisores internos

Como ente supervisor interno de un banco, se encuentra auditoria interna
que actua de forma independiente y permanente dentro de la organizacion para la
revision de las operaciones contables, administrativas, financieras, de sistemas y

otras, con la finalidad de proteger los activos, minimizar las posibilidades de



fraude, incrementar la eficiencia operativa y optimizar la calidad de la informacion

financiera de la institucién.

Su objetivo principal es ayudar a la administracién en el cumplimiento de sus
funciones y responsabilidades, proporcionandole analisis objetivos, evaluaciones,
recomendaciones y todo tipo de comentarios pertinentes sobre las operaciones
examinadas. Ademas, los auditores deberan ser independientes de las actividades
gue auditan, su trabajo debe efectuarse con objetividad, mantener una actitud de
independencia mental y poseer conocimientos y experiencia técnica para llevar a

cabo los trabajos de auditoria.

El resultado de las evaluaciones deben ser reportados al consejo de
administracion, comité de auditoria, junta directiva o administrador Unico y contar

con su apoyo para obtener la colaboracion del personal sujeto de evaluacion.

1.4.3 Otros entes
1) El Ministerio Publico, por medio de orden emitida por un juez competente,
podra ordenar a cualquier banco del sistema la incautaciéon, embargo o
inmovilizacién de bienes, documentos y cuentas bancarias. Ademas, podran
asistir a dicho ministerio, en materia de lavado de dinero u otros activos por
medio de requerimientos efectuados a la Intendencia de Verificacion Especial
(IVE), o de forma directa siempre y cuando se presenten con una orden de

Juez Competente, para proveer tal asistencia.

2) La Superintendencia de Administracion Tributaria (SAT), es una entidad
estatal descentralizada, con competencia y jurisdiccion en todo el territorio
nacional para ejercer con exclusividad las funciones de administracion
tributaria, contenidas en la legislacion, por tal razén, las instituciones
bancarias, estan sujetas a revisiones por parte de este ente, en lo que se

refiere a materia fiscal.
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1.5 Legislacion aplicable

Las entidades bancarias se caracterizan y diferencian del resto del sector
empresarial, debido a su estructura financiera y operativa y por ser consideradas
como un sector clave de la economia, por lo que su regulacién es objeto de una
mayor atencion para que su adecuado funcionamiento, redunde en beneficio de la
actividad econdémica en general.

En Guatemala, el sistema bancario estd conformado por diecinueve bancos
privados nacionales, un banco estatal y una sucursal de bancos extranjeros, que se
rigen en el marco regulatorio por lo contenido en

1) Ley Contra el Lavado de Dinero u Otros Activos (Decreto 67-2001) y su
Reglamento Acuerdo Gubernativo No. 118-2002

2) Ley de Bancos y Grupos Financieros (Decreto 19-2002),

3) Ley para la Represidn y Supresion del Financiamiento del Terrorismo
(Decreto 58-2006) y su Reglamento Acuerdo Gubernativo 86-2006

4) Disposiciones emitidas por la Junta Monetaria y Superintendencia de

Bancos,

Asimismo, estas entidades estan sujetas en lo que fuere aplicable, a las leyes
siguientes
1) Ley de Libre Negociacion de Divisas (Decreto 94-2000),
2) Ley Organica del Banco de Guatemala (Decreto 16-2002),
3) Ley Monetaria (Decreto 17-2002),
5) Ley de Supervision Financiera (Decreto 18-2002)

4) Leyes especificas en el caso de las entidades estatales y mixtas.
En las materias no previstas en las leyes anteriores, se sujetaran a la

legislacion general de la Republica en lo que les fuere aplicable (Cédigo de

Comercio, Codigo Civil, Decreto 26-92 Ley del Impuesto sobre la Renta).
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CAPITULO 11

AUDITORIA INTERNA

2.1 Definicion

La auditoria interna es una de las funciones més sobresalientes dentro del
ambiente y estructura de control interno de las organizaciones empresariales o
publicas, por ser una herramienta de control y supervision que contribuye a la
creacion de una cultura de la disciplina de la organizacién y permite descubrir

fallas en las estructuras o vulnerabilidades existentes en las mismas.

De acuerdo al Instituto de Auditores Internos de los Estados Unidos de
Ameérica, la auditoria interna se define como “una actividad independiente y
objetiva de aseguramiento y consulta, concebida para agregar valor y mejorar las
operaciones de una organizacion. Ayuda a una organizacion a cumplir sus
objetivos aportando un enfoque sistematico y disciplinado para evaluar y mejorar

la efectividad de los procesos de gestion, control y direccion”.

También se puede definir como “una actividad de evaluacién dentro de la
organizacion, cuya finalidad es el examen de las actividades contables, financieras,
administrativas y operativas, cuyos resultados constituyen la base para la toma de

decisiones en los mas altos niveles de la empresa”.(2:57)

Derivado de lo anterior, se puede decir que la auditoria interna, es uno de
los medios de control mas importante de los que se vale la alta gerencia de una
organizacion para la apreciacion y evaluacion de los resultados obtenidos. Dicha
actividad debe ser desempefiada por personal altamente calificado en los aspectos
administrativos, técnicos, operativos, organizacionales y de control de Ila

organizacion.
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2.2
1)

2)

3)

2.3

1)

2)

3)

Caracteristicas de la auditoria
Objetiva
Por el examen que realiza es imparcial, sin presiones ni halagos, con una
actitud mental independiente, sin influencias personales ni politicas. En todo
momento debe prevalecer el juicio del auditor, que estara sustentado por su
capacidad profesional y conocimiento pleno de los hechos que refleja en su

informe.

Sistematica y profesional

La auditoria debe ser cuidadosamente planeada y llevada a cabo por personal
gue cuenta con la capacidad técnica y profesional requerida, los cuales se
atienen a las normas de auditoria establecidas. El desarrollo de la auditoria
se lleva a cabo cumpliendo en forma estricta los pasos que contienen las

fases del proceso de auditoria: Planeacion, ejecucion e informe.

Elaboracién de informe escrito (dictamen)

Contiene los resultados del examen practicado, el cual debe conocer de
previo la persona auditada, para que tenga a bien hacer las correspondientes
observaciones del mismo, ademas, el informe contiene las conclusiones y

debilidades tendientes a la mejora de los hallazgos encontrados.

Funciones de la auditoria interna

Dentro de las funciones de la auditoria interna, se destacan las siguientes:
Evaluar la estructura de control interno con el objeto de determinar la
utilizacion mas efectiva de proteccion de los activos de una empresa

Detectar la existencia de fraudes, desfalcos y otras operaciones anémalas que
pudieran haber en una institucion o empresa

Promover confiabilidad al ambiente y estructura de control interno pro medio

de recomendaciones
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4) Ayudar para que los sistemas produzcan informacién oportuna, util y
confiable

5) Promover y motivar para que las politicas y procedimientos, se lleven a la
practica como fueron previstos

6) Asesorar a la gerencia en conduccion de la organizacion, por medio de
evaluaciones permanentes de las operaciones

7) Efectuar examenes para determinar los dafios sufridos por incendios,

terremotos, inundaciones, robos, etc.

2.4 Objetivos y alcance de la auditaria interna
2.4.1 Objetivos

El principal objetivo de la auditoria interna es ayudar a los miembros de una
organizacion en el desempefio efectivo de sus responsabilidades. Para ello,
proporciona analisis, evaluaciones, recomendaciones, asesoria e informacién
respecto de las actividades que se han realizado. Incluye ademas, la promocién

de un control efectivo en toda la organizacion a un costo razonable.

La auditoria interna es un control de los controles y un instrumento de
medicién y evaluacion de lo efectivo de la estructura de control interno de una

entidad, contribuye con ésta para alcanzar los objetivos basicos siguientes

1) Garantizar informacion financiera confiable y oportuna
El auditor debe evaluar la efectividad de los controles internos relativos al
proceso contable, lo que permitira garantizar la autenticidad de las
transacciones y el adecuado registro de las mismas, a efecto que los estados
financieros presenten razonable y oportunamente la situacion financiera de la

empresa.
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2) Salvaguarda de los activos
Un examen adecuado, periodico y oportuno de los activos permitira al auditor
interno determinar
o  Conservar o cuidar la propiedad de los activos de la empresa
o Adecuada salvaguarda de los activos contra diferentes riesgos, tales
como robo, incendio, actividades impropias o ilegales y contra siniestros
naturales

a Existencia fisica de los activos

3) Promover la eficiencia operativa de la entidad

Cuando la auditoria interna evalla actividades relacionadas con el uso

econémico y eficiente de los recursos, promueve la eficiencia operativa de la

entidad al identificar situaciones tales como: sub-utilizacion de instalaciones,

trabajo no productivo, procedimientos que no justifican el costo, exceso 0

insuficiencia de personal segregacion de funciones. Esto lo logra cuando

o Efectla la evaluacion de estdndares establecidos por la administracion
que miden si la utilizacion de los recursos se realiza econdmica y
efectivamente

o Si el recurso humano ha atendido y cumple con los estandares de
operacion

o  Si las desviaciones a los estdndares se analizan, investigan y se toman

las medidas correctivas correspondientes.

2.4.2 Alcance

“El alcance de la auditoria interna abarca el examen y la evaluacién de la
adecuacion y efectividad del sistema de control interno y la calidad de ejecucion en
la realizacion de las responsabilidades asignadas”. Los auditores internos deben:
(8:7)
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1)

2)

3)

4)

5)

2.5

Revisar la confiabilidad e integridad de la informacion financiera y operativa y
de los medios utilizados para identificar, evaluar, clasificar y comunicar dicha

informacion.

Revisar los sistemas establecidos para asegurar que estén de acuerdo a los
planes, politicas, procedimientos, leyes y reglamentos que pudieran tener un
efecto significativo en las operaciones e informes, determinando si la

organizacion los esté aplicando.

Revisar los medios de salvaguarda de los activos y si procede, verificar su

existencia.
Valorar la economia y eficacia con que son utilizados los recursos.

Revisar las operaciones o programas para verificar si los resultados estan de
acuerdo con los objetivos y metas establecidos y si las operaciones o

programas se llevan a cabo en la forma prevista.

Metodologia de la auditoria interna

La metodologia se define como la “sistematizacion de todos los pasos de una

revision, de manera que permita la formulacion de conclusiones validas en el

menor tiempo posible”, la cual debe incluir como minimo lo siguiente (8:10)

a

Conocimiento de la entidad

Sus principales actividades, las caracteristicas especiales de la rama
econdmica en la cual se desenvuelve, la infraestructura existente, la
estructura administrativa y contable y las principales leyes y reglamentos que

inicien en la misma.

Familiarizacion con los ciclos y/o funciones a auditar, entrevistas con el
personal que tiene a su cargo la s funciones que se van a auditar, asi como

las recolecciones de los principales documentos.
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2.6

Para desarrollar este paso deben utilizarse los siguientes métodos o una

combinacion de los mismos: a) narrativa, b) cuestionarios y c) flujogramas

Verificacion de cumplimiento
El objetivo es analizar la informacién obtenida, para evaluar la eficiencia y
efectividad del ciclo y/o funcion a auditar, donde la principal herramienta para

la realizacion de este paso son las pruebas de cumplimiento

Resumen de deficiencias
Este paso debe incluir la descripcion del problema vy los riesgos derivados del
mismo, los comentarios del personal involucrado en el problema y una

recomendacién especifica.

Normas internacionales para el ejercicio profesional de la auditoria
interna - NIIAS

Son las indicaciones que en forma obligatoria los auditores internos deben

cumplir en el desempefio de sus funciones, ademds, presentan los requisitos

personales y profesionales del auditor, ademas orientan la uniformidad en el

trabajo con el proposito de lograr un buen nivel de calidad en el examen.

Asimismo, indican lo concerniente a la elaboraciéon del informe de auditoria.

Para el desarrollo de trabajos de auditoria, debe observase las normas de

auditoria generalmente aceptadas a nivel internacional, siendo estas

o Normas sobre atributos
o Normas sobre desempefio

o Normas de implantacion

2.6.1 Normas sobre atributos

Este grupo de normas tratan las caracteristicas de las organizaciones y los

individuos que desarrollan actividades de auditoria, entre ellas se encuentran
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1000 - Proposito, autoridad y responsabilidad
El propdsito, la autoridad y la responsabilidad de la actividad de auditoria
interna deben estar formalmente definidos en su estatuto, de conformidad

con las normas y estar aprobados por el consejo.

Este grupo de normas define los aspectos necesarios que daran una imagen
clara de cual es la razon para que la auditoria interna exista en la
organizacién, su autoridad y responsabilidad dentro del proceso
administrativo, para el efecto es necesario que el audito interno tenga
credibilidad suficiente, que le permita convencer a los ejecutivos para que se
emita un documento formal en el que se haga referencia a los objetivos de
ese departamento, la autoridad que tiene dentro del proceso operacional de
la empresa y de hecho, la responsabilidad que asumen en los trabajos que
realiza, dejando claro que no es una autoridad de linea la que le pertenece,

sino de un servicio a la organizacion en todos sus niveles.

1100 - Independencia y objetividad
La actividad de auditoria interna debe ser independiente y los auditores

internos deben ser objetivos en el cumplimiento de su trabajo.

Resalta la importancia de que la auditoria interna disponga de Ila
independencia suficiente para realizar su trabajo, ya que de ello depende el
campo de accion, de lo contrario, se vera limitada a aspectos de poca
relevancia, por ello, es necesario que se establezca y divulguen los objetivos
de la auditoria interna, asi como su ubicacion organica y dependencia
jerarquica, esto permitira cumplir con objetividad el rol que le ha sido

asignado.

La objetividad no solo depende de la independencia sino que es un conjunto
de aspectos personales y organicos que se deben conjugar con el

conocimiento y credibilidad de los auditores internos.
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1200 - Pericia y debido cuidado profesional

Los trabajos deben cumplirse con pericia y con el debido cuidado profesional.

Estas normas dan los requisitos que deben aplican los auditores internos en
cada trabajo que lleven a cabo, para estos se requiere de un programa de
entrenamiento interno y externo que haga posible que, el conocimiento de los
miembros de auditoria interna, tenga las caracteristicas y requisitos que les
permita realizar un trabajo con la pericia y habilidad suficientes, aplicando
todo el cuidad profesional que se requiera en la obtencibn de evidencia
suficiente para sustentar los hallazgos, asi como, para presentar los
resultados en informes que sean de beneficio para la organizacion en el afan

de mejorar continuamente los procesos y eliminar los riesgos operacionales.

1300 - Programa de aseguramiento de calidad y cumplimiento

El auditor ejecutivo de auditoria debe desarrollar y mantener un programa de
aseguramiento de calidad y mejora que cubra todos los aspectos de la
actividad de auditoria interna y revise continuamente su eficacia. El
programa debe estar disefiado para ayudar a la actividad de auditoria a
afadir valor y a mejorar las operaciones de la organizacion y a proporcionar
aseguramiento de que la actividad de auditoria interna cumple con las normas

y el cédigo de ética.

En este apartado se enfatiza el nuevo rol de auditoria interna pero visto hacia
adentro, porque si se va a recomendar mejoras continuas a los procesos
operacionales de la organizacion, los auditores internos requieren estar en
esa dimensién de tener la conciencia y habilidad necesarias que les ayude a
cumplir con su delicada funcion, un entrenamiento periddico es basico para

salvaguardar el conocimiento.
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Cualquier programa de aseguramiento de calidad interna, debe contemplar,
como minimo revisiones independientes, como puede ser la firma privada de
auditores externos, en el caso del sector publico por la entidad fiscalizadora
superior. Por otro lado puede aplicarse alguna especie de cuestionario
periodico para determinar qué piensa el usuario de las acciones de auditoria
interna, lo cual servira para tomar las acciones para el aseguramiento de la

calidad de los servicios que brinda este departamento.

2.6.2 Normas sobre el desempefio

Estas normas describen la naturaleza de las actividades de auditoria interna y
proveen criterios de calidad con los cuales pueden evaluarse el desempefio de
estos servicios. Dentro de estas se encuentran las siguientes
o 2000 - Administracion de la actividad de auditoria interna

El director ejecutivo de auditoria debe gestionar efectivamente la actividad de

auditoria interna para asegurar que afiada valor a la organizacion.

Esta norma promueve varios aspectos que le dan el caracter de una
organizacion normal al departamento de auditoria, recalca en la necesidad de
gue el proceso administrativo sea aplicado para poder ejercer el rol que le
pertenece, es decir, debe planificar, organizar, dirigir, controlar e informar de
sus acciones, como cualquier otra unidad administrativa, tomando en cuenta
las politicas y procedimientos disefiados para ejecutar los trabajos, aplicando

mecanismos de control y seguimiento como la supervision.

o 2100 — Naturaleza del trabajo
La actividad de auditoria interna evalia y contribuye a la mejora de los
sistemas de gestion de riesgos, control y gobierno.
Aqui se establecen los campos que el auditor interno debe tomar en cuenta
como aspectos prioritarios, debido a que el campo de accibn de las

organizaciones es tan amplio, el auditor interno debe mirar con mayor
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frecuencia los riesgos operacionales en todos los niveles, evaluar los controles
internos, diseflados para evitar desperdicios y asegurar la eficiencia de las
operaciones, asi como, contribuir a la gobernabilidad de la organizacion, es
decir, evaluar las politicas, normas, procedimientos y leyes que regulan las
operaciones y el cumplimiento por cada uno de los departamentos en la

busqueda de resultados satisfactorios.

2200 — Planificacion del trabajo
Los auditores internos deben desarrollar y registrar un plan para cada trabajo

que incluya el alcance, los objetivos, el plazo y la asignacion de recursos.

Estas normas hacen referencia al proceso de trabajo que debe tener la
auditoria interna que permita planificar y documentar los pasos seguidos y los
criterios que se utilizaron para definir los objetivos, el alcance del trabajo, los
criterios de seleccion de las muestras, la asignacion de recursos para llevar a

cabo el trabajo y el disefio de los programas respectivos.

2300 — Desempefio del trabajo
Los auditores internos deben identificar, analizar, evaluar y registrar suficiente
informacion de manera tal que les permita cumplir con los objetivos del

trabajo.

Este grupo de normas se refiere a la ejecucion misma del trabajo, donde el
auditor interno debe cumplir con los requisitos necesarios que le provean de
informacion suficiente para que se convierta en evidencia que sustente los

hallazgos que hayan sido identificados.

La identificacién de la informacion y la seleccion de la evidencia son clave,
para poder emitir informes con informacion que ayude al mejoramiento de la

organizacion, por tanto, la supervisién sera la guia que garantice calidad,
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tanto del trabajo como de la informacién que se genere como resultado del

mismo.

2400 — Comunicacion de resultados
Los auditores internos deben comunicar los resultados del trabajo

oportunamente.

Se hace referencia a los criterios de comunicacién de los resultados obtenidos
en una auditoria, haciendo énfasis en los criterios que deben tomarse en
cuenta para la comunicacion de resultados, asi como, a la calidad de la
comunicacion para que esta sea objetiva, constructiva y en la medida de lo

posible concisa.

De la misma manera, debe hacerse referencia a los errores u omisiones
encontrados en la auditoria, asi como, una declaracion en el caso de que no
se puedan cumplir con las mismas, todo esto debe ser difundido para

conseguir los objetivos que tiene un informe de auditoria.

La oportunidad y contenido del informe de auditoria, debe constar en
manuales de procedimientos de tal manera que sea Util para la organizacion.
La comunicacion de resultados es una accién de informacion, luego de cada

trabajo realizado y terminado.

2500 — Supervision del progreso
El director de auditoria interna debe establecer y mantener un sistema para

supervisar la disposicion de los resultados comunicados a la direccion.

Hace referencia a la necesidad de mantener verdaderos procesos de
supervisién en todo el proceso de la auditoria, ya que cada parte del proceso
es de mucha importancia, con lo cual el jefe de auditoria interna debe crear y
mantener los procedimientos que le ayuden a una comunicacion de

resultados agil y transparente, ademas de realizar el seguimiento a la
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aplicacion de las recomendaciones de sus informes, bajo un proceso que
promueva nueva informacion para la administracion para que tome medidas

al respecto, en el caso de que no se hayan atendido las recomendaciones.

o 2600 — Aceptacion de los riesgos por la direccion
Cuando el director de auditoria interna considere que la alta direccion ha
aceptado un nivel de riesgo residual que pueda ser inaceptable para la
organizacion, debe discutir esta cuestion con la alta direccién. Si la decision
referida al riesgo residual no se resuelve, el director de auditoria y la alta
direccion deben informar esta situacién al consejo de administracion para su

resolucion.

La norma hace referencia a que la comunicacion y coordinacion de acciones
es un asunto de mucha importancia para el bienestar y desarrollo
organizacional, aun en el caso de que haya que informar a niveles superiores
pero el auditor interno, debe disponer de la habilidad necesaria para vender
sus ideas de tal manera que se vuelvan aplicables y productivas para los

usuarios de los informes.

Bajo toda circunstancia el auditor interno, debe buscar la manera de
convencer a la direccion de la organizacion en todos los casos para tratar de
resolver, de la mejor manera los riesgos identificados, creando mecanismos

para su control.

2.6.3 Normas de implantacion
Son aplicadas a determinados tipos de trabajo, estas han sido establecidas
para aseguramiento y actividades de consultoria, ya que estan dirigidas a cada uno

de los mayores tipos de actividades de auditoria interna.
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CAPITULO 111

CONTROL INTERNO

Debido al entorno econdémico, politico y social que existe hoy en dia, la
gerencia moderna se ha visto en la necesidad de generar cambios en los sistemas
de control interno, con el fin de ser competitivas y poder responder a las nuevas
exigencias empresariales, ya que los riesgos varian, las necesidades son otras, las
culturas se transforman y los avances tecnologicos son dinamicos, su
implementacién y evaluacibn no pueden ser responsabilidad aislada de la

administracion, el contador o la auditoria.

Por tal razon, en 1992, tras varios afos de trabajo y discusiones, se publica
en Estados Unidos un nuevo concepto de control interno denominado como
“INFORME COSOQ”, elaborado por el grupo de trabajo de la Comision Nacional
sobre Informacion Financiera Fraudulenta conocida bajo el nombre de “Comision
Treadway”, fundada en 1985 bajo la sigla COSO (COMMITTEE OF SPONSORING
ORGANIZATIONS).

Esta nueva modalidad de control interno pretende romper los paradigmas
tradicionales, rescatando lo funcional y enfocandolo hacia un control moderno de
gestion, cuya responsabilidad es de todos y por ende, debe agregar valor
especialmente en la nueva cultura del control que es sindnimo de autocontrol,
ademas, ayuda a cualquier entidad a alcanzar logros en su desempefio y en su
economia, prevenir pérdidas de recursos, asegurar la elaboraciéon de informes
financieros confiables, cumplimiento de las leyes y regulaciones tanto internas

como externas.
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La adopcion del Modelo COSO se ha convertido, en un requisito para la eficaz
administracion de las entidades empresariales, incluidas sociedades andénimas y
organismos publicos, ya que ha sido reconocido como el patron adecuado para la
teoria y evaluacién del control interno, ademas, cuenta con el pleno respaldo de
entidades contables y administrativas. A continuacion se describen algunas

definiciones relacionadas con el control interno.

3.1 Definiciones

Tradicionalmente, el control interno se define como: “El plan de organizacion
y el conjunto de métodos y procedimientos que aseguren que los activos estan
debidamente protegidos, que los registros contables son fidedignos y que la
actividad de la entidad se desarrolla eficazmente segun las directrices marcadas

por la administracién”. (6:13)

Segun las normas internacionales de auditoria y el Modelo COSO lo definen
como: “Un proceso, ejecutado por la junta directiva o consejo de administracion de
una entidad, por su grupo directivo (gerencial) y por el resto del personal,
disefiado especificamente para proporcionarles seguridad razonable de conseguir
en la empresa las siguientes categorias de objetivos:

» Efectividad y eficiencia operacional;
= Suficiencia y confiabilidad de la informacion financiera;

= Cumplimiento de leyes y regulaciones aplicables”. (10:213) (5:20)

En resumen, el control interno, es el plan de la organizacion y la coordinacion
de todos los métodos y medidas adoptadas con el objeto de proteger los activos,
verificar la exactitud y confiabilidad de la informacion financiera, promover la
eficiencia operativa e impulsar la adhesién a las politicas prescritas por la

administracion.
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3.2 Estructura del control interno
Se denomina asi al “al conjunto de planes, métodos, procedimientos y otras
medidas adoptadas por la administracion, para ofrecer seguridad razonable de

poder lograr los objetivos establecidos por la entidad”. (6:83)

Una estructura de control sélida es fundamental para promover la efectividad
y eficiencia en cada una de las operaciones de la entidad, la cual incluye categorias
de politicas y procedimientos que la administracion disefia para garantizar que los
objetivos establecidos serdn alcanzados, los cuales reciben el nombre de

componentes de la estructura de control interno.

3.3 Componentes del control interno

De acuerdo al Informe Coso, el marco de control interno, consiste en cinco
componentes interrelacionados, que son esenciales para el logro de los objetivos
de la entidad, constituyen un sistema integrado vinculando con las actividades

operativas y la infraestructura de la organizacion, siendo los siguientes:

3.3.1 Ambiente de control

Este componente, marca las pautas de comportamiento en una organizacion,
ya que establece un entorno que estimula e influencia la actividad del personal con
respecto al control de sus actividades. Constituye la base de los demas
componentes de control al proveer disciplina y cultura. Engloba una serie de
factores que se detallan a continuacion.
1) Integridad y valores éticos;
2) Compromiso a ser competentes;
3) Actividades de la junta directiva y comité de auditoria;
4) Filosofia y estilo operativo de la direccion;
5) Estructura organizacional;
6) Asignacion de autoridad y responsabilidades;

7) Politicas y practicas de recursos humanos.
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El ambiente de control tiene gran influencia en la forma como se desarrollan
las operaciones, se establecen los objetivos y se minimizan los riesgos. Esta
relacionado igualmente con el comportamiento de los sistemas de informacion y
con la supervision en general. A su vez es influenciado por la historia de la entidad

y su nivel de cultura administrativa.

3.3.2 Evaluacion de riesgo

Consiste en identificar y analizar el riesgo que puede afectar el logro de los
objetivos de la entidad, también, provee una base para determinar la forma en que
tales riesgos deben ser manejados, debido a que las condiciones econdmicas,
industriales, legales y operativas estan sujetas a cambios constantes, por lo que se
requieren mecanismos necesarios para identificar y manejar los riesgos especificos
asociados con dichos cambios, tanto los que influyen en el entorno de la

organizacion como en su interior.

Para cumplir con este componente, las empresas deberan observar los
eventos siguientes:
1) Establecer y comunicar sus objetivos;
2) ldentificar los riesgos internos y externos;
3) Analisis de riesgos y su proceso;

4) Evaluacién del medio ambiente interno y externo. (Manejo de Cambios)
Es importante sefalar, que los mecanismos contenidos en este proceso deben

tener un marcado sentido de anticipaciéon que permita planear e implementar las

acciones necesarias, que respondan al criterio costo-beneficio.
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3.3.3 Actividades de control

Son aquellas que realiza la gerencia y demas personal de la organizacién para
cumplir diariamente con las actividades asignadas. Estas actividades estan
expresadas en las politicas, sistemas y procedimientos, orientadas principalmente
hacia la prevencién y minimizacion de los riesgos que amenazan el cumplimiento
de los objetivos, debiendo ser ejecutadas en todos los niveles y en todas las

funciones de la entidad.

Las actividades de control, garantizan que las directrices de la gerencia se
lleven a cabo y los riesgos se administren de manera que se cumplan los objetivos,
dichas actividades se dividen en tres categorias: Controles de operacion, controles
de informacién financiera y controles de cumplimiento. Comprenden también las
actividades de proteccion y conservacion de los activos, asi como los controles de

acceso a programas computarizados y archivos de datos.

Es importante sefialar, que las actividades de control tienen distintas
caracteristicas. Pueden ser manuales o computarizadas, gerenciales u
operacionales, general o especificas, preventivas o detectivas. Sin embargo, lo
trascendente es que sin importar su categoria o tipo, todas ellas estdn apuntando
hacia los riesgos (reales o potenciales) en beneficio de la organizacion, su mision y
objetivos, asi como a la proteccion de los recursos propios o de terceros en su

poder.

3.3.4 Informacién y comunicacion
Para poder controlar una entidad y tomar decisiones correctas respecto a la
obtencion, uso y aplicacién de los recursos, es necesario disponer de informacion
adecuada y oportuna, es por ello que
1) La informacién, debe ser identificada, capturada y comunicada al personal en
la forma y dentro del tiempo indicado, que le permita cumplir con sus

responsabilidades. Los sistemas producen reportes que contienen
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2)

informacion operacional, financiera y de cumplimiento que hace posible

conducir y controlar la organizacion.

Estos sistemas deben ser disefiados atendiendo a la estrategia y al programa

de operaciones de la organizacion, ya que serviran para:

= Tomar decisiones en todos los niveles;

= Evaluar el desempefio de la organizacion, de sus programas, proyectos,
sectores, procesos, actividades, operaciones;

»= Rendir cuenta de las gestiones realizadas.

Los informes deben transferirse adecuadamente a través de una
comunicacion eficaz. Esto es, en el mas amplio sentido, incluyendo una

circulacion de la informacion: ascendente, descendente y transversal.

La comunicacion es inherente a los sistemas de informacion, en todos los
niveles de la organizacion, deben existir adecuados canales para que el
personal conozca sus responsabilidades sobre el control de sus actividades.
Los canales de comunicacion con el exterior, son el medio a través del cual se
obtiene o proporciona informacion relativa a clientes, proveedores,
contratistas, entre otros. Asimismo, sSOn necesarios para proporcionar
informacion a las entidades de vigilancia y control sobre las operaciones de la
entidad e inclusive sobre el funcionamiento de su sistema de control.  Los

elementos que integran este sub-componente son:

= Comunicacion formal de objetivos, metas, politicas, funciones,
responsabilidades y autoridad;
= Comunicacién informal de asuntos importantes;

= Canales de comunicacion abiertos.
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3.3.5 Supervision o monitoreo
Es el proceso que evalla la calidad del funcionamiento del control interno y
permite al sistema reaccionar en forma dindmica, cambiando cuando las
circunstancias asi lo requieran. La gerencia debe llevar a cabo revisiones y
evaluaciones sistematicas de los componentes y elementos que forman parte de
los sistemas de control, dichas evaluaciones deben ser dirigidas a identificar
controles débiles, insuficientes o necesarios, para promover su reforzamiento, esta
actividad puede realizarse de tres formas
1) Durante la realizacion de las actividades diarias en los distintos niveles de la
entidad;
2) De manera separada, por personal que no es el responsable directo de la
ejecucioén de las actividades (incluidas las de control);

3) Mediante la combinacién de ambas modalidades.

Luego de analizados los componentes, se puede concluir, que el control
interno Unicamente puede proporcionar un grado de seguridad razonable a la
direccién y al consejo de administracion a cerca del cumplimiento de los objetivos
de la organizacion, ya que las posibilidades de conseguirlos se pueden ver
afectadas por limitaciones que son inherentes a todos los sistemas de control
interno, debido a que la toma de decisiones pueden ser erroneas, los encargados
de analizar los costos y beneficios pueden tener problemas en el funcionamiento
del sistema por fallas humanas, tan simple como un error o equivocacion, puede

provocar que los controles fracasen.

3.4 Evaluacion del sistema de control interno

La segunda norma de auditoria, relativa a la ejecucion del trabajo indica que
el auditor debe hacer un apropiado estudio y una evaluacién del sistema de control
interno existente, de manera que se pueda confiar en él como base para la

determinacion de la extension y oportunidad de los procedimientos de auditoria.
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Con la evaluacion y estudio del control interno, el auditor obtiene informacion
respecto a la organizacion y de los procedimientos disefiados por la administraciéon
para la realizacion de sus actividades, antecedentes que le serviran para

determinar el alcance de sus pruebas de auditoria.

La obtencion de informacién de las principales actividades de la empresa es
muy importante, debido a que constituye la base para plantear efectiva y
eficientemente la evaluacién del sistema de control interno. Las técnicas para su
obtencion utilizadas mas frecuentemente son las siguientes

= Entrevista;

= Observacion personal y directa;

= Revision, lectura y estudio de documentacién o antecedentes;

= Cuestionarios.

A continuacién se detallan algunas fuentes de informacion especificas para la
evaluacion del sistema de control interno

= Graficas de organizacion, que muestren lineas de autoridad y separacion
de responsabilidades;

= Catalogos y/o instructivos de cuentas, que indiquen la finalidad y el uso de
cada cuenta;

= Manuales de procedimientos que describan el flujo de operaciones;

= Manual de funciones que detalle las diferentes responsabilidades y
actividades de los empleados;

= Entrevistas con personal directivo y empleados claves;

» Informes de auditoria externa, interna o revisoria fiscal;

= Registros contables, documentos, balances, informes estadisticos,
conciliaciones, etc.;

= Actas de asamblea, junta directiva, comités, etc.;

= Estatutos.
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Con la evaluacion del sistema de control interno, la auditoria interna,
contribuye a que la administracién sienta confianza al percibir un ambiente donde
existe eficiencia administrativa, adhesion a las politicas, normas y procedimientos y

adecuado manejo de los recursos de la empresa.

3.5 Métodos de evaluacion
Existen varios métodos que facilitan la recopilacion de la informacion
necesaria para el estudio y evaluacion del control interno, entre ellos estan los

siguientes

3.5.1 Método descriptivo o narrativa

Es la descripcion detallada de los procedimientos y caracteristicas del sistema
de control interno, aplicados en las distintas unidades administrativas que
conforman la entidad. Este método también es conocido como memorando de

auditoria y resulta ideal para auditorias en empresas pequenfas.

3.5.2 Método de cuestionario

Este método consiste en disefiar cuestionarios con base en preguntas que
deben ser contestadas por los funcionarios y personal responsable de las distintas
areas de la empresa bajo examen. Las preguntas son formuladas de tal forma que
la respuesta afirmativa indique un punto éptimo en el sistema de control interno y

una respuesta negativa indique una debilidad o un aspecto no muy confiable.

3.5.3 Método grafico o diagrama de flujo

Consiste en describir objetivamente la estructura organica de las areas con la
auditoria, asi como los procedimientos de sus distintos departamentos y
actividades. En la descripcion de procedimientos, el auditor utiliza simbolos y

explicaciones que den una idea completa de los procedimientos de la empresa.
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Este método permite detectar con mayor facilidad los puntos o aspectos
donde se encuentran debilidades de control, aun cuando se requiera de mayor
inversion de tiempo por parte del auditor en la elaboracion de los flujogramas y
habilidad para elaborarlos. Algunos auditores, consideran que este método resulta
mas eficaz que los cuestionarios o las explicaciones narrativas a la hora de

interpretar el proceso de datos y el control interno de la empresa.

3.6 Control interno — instituciones bancarias

De conformidad con el articulo 57 del Decreto 19-2002 del Congreso de la
Republica de Guatemala, Ley de Bancos y Grupos Financieros, establece que los
bancos deben mantener un sistema de control interno adecuado a la naturaleza y
escala de sus negocios, que incluya disposiciones claras y definidas para la
delegacion de autoridad y responsabilidad de sus operaciones, salvaguarda de sus
activos y una unidad administrativa responsable de velar porque el personal

cumpla estos controles, en base, a las leyes y disposiciones aplicables.

La Junta Monetaria, a propuesta de la Superintendencia de Bancos
establecera, mediante normas de general aplicacion, requisitos minimos que los
bancos deben cumplir con relacién a las materias, sin embargo, es responsabilidad
de la junta directiva y de la administracion superior del banco asegurarse de que
existan controles internos adecuados y de promover un ambiente donde los
individuos entiendan y cumplan con sus responsabilidades, de esa manera dar

cumplimiento a lo establecido en la ley.

Por lo anterior, los bancos deben contar con politicas escritas actualizadas,
relativas a la concesion de créditos, inversiones, evaluacion de la calidad de los
activos, suficiencia de provisiones para pérdidas y en general, politicas para una
adecuada administracion de los diversos riesgos a que estan expuestos. Asimismo,
diseflar politicas, practicas y procedimientos que les permitan tener un

conocimiento adecuado de sus clientes, su constitucidn politica, el origen y destino
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de los fondos depositados en la entidad, para evitar que sus productos y servicios
sean utilizados en operaciones relacionadas con el lavado de dinero u otros

activos.

Es por ello, que el Comité de Basilea con el objetivo de mejorar la supervision
bancaria a través de lineamientos que promuevan practicas solidas de
administracion de riesgos, emiti6 en septiembre de 1998 el documento
denominado “Marco de Referencia para los Sistemas de Control Interno en las
Organizaciones Bancarias”, el cual contiene 13 principios agrupados, en elementos
esenciales de un sistema sano de control interno, siendo los siguientes

1. Vigilancia de la administracion y cultura de control;

2. Reconocimiento y valuacion del riesgo;

3. Actividades de control y segregacion de funciones;

4. Informacion y comunicacion; y
5

Actividades de monitoreo y correccion de deficiencias.

El efectivo funcionamiento de estos elementos es esencial para alcanzar los
objetivos de desarrollo, informacién y comunicacion de los bancos. A continuacion

se describen en una forma resumida dichos principios

1. Vigilancia administrativa y cultura de control
Principio 1 La junta directiva debe tener la responsabilidad de aprobar y de
revisar periédicamente las estrategias generales de negocios y de las politicas
significativas del banco; de entender los riesgos mayores asumidos por el
banco, estableciendo niveles aceptables para su medicién, cerciorarse que la
administracion superior da los pasos necesarios para identificar, monitorear y
controlar dichos riesgos, de aprobar la estructura organizacional y de
asegurarse que la administracion esté monitoreando la efectividad del sistema

de control interno. La junta directiva es la responsable final de asegurarse que
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se establezca y se mantenga un sistema de control interno adecuado y

efectivo.

Principio 2 La administracién superior debe tener la responsabilidad de
implementar las estrategias y politicas aprobadas por la junta directiva; de
desarrollar procesos que identifiquen, midan, monitoreen y controlen los
riesgos en que incurra el banco; de mantener una estructura organizacional
gue asigne claramente la responsabilidad, autoridad y relaciones de reportes;
de asegurarse que las responsabilidades delegadas sean llevadas efectivamente
y de establecer politicas apropiadas de control interno y de monitorear la

efectividad del sistema de control interno.

Principio 3 La junta directiva y la administracion superior son responsables de
promover altos estandares de integridad y de ética y de establecer una cultura,
dentro de la organizacién, que haga énfasis y que demuestre a todos los
niveles de personal, la importancia de los controles internos. Todos en una
organizacion bancaria necesitan entender su papel en el proceso de controles

internos y estar totalmente involucrados en el proceso.

Reconocimiento y valuacion de riesgos
Principio 4 Un sistema de control interno efectivo requiere que los riesgos
materiales que puedan afectar adversamente el alcance de las metas del banco
sean reconocidos y continuamente evaluados. Esta valuacién debe cubrir todos
los riesgos que enfrente el banco y la organizacion bancaria consolidada (riesgo
crediticio, pais, transferencia, mercado, tasa de interés, liquidez, operacional,
legal y de reputacion). Los controles internos quiza necesiten ser revisados
para que atiendan con propiedad cualesquiera nuevos riesgos 0 previamente

no controlados.
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3. Actividades de control y segregacion de responsabilidades
Principio 5 Las actividades de control deben ser parte integral de las
actividades diarias del banco. Un sistema de control interno efectivo requiere
gue se establezca una estructura apropiada de control interno, con actividades
definidas de control para cada nivel de negocios. Esta debe incluir: revisiones a
un alto nivel, actividad apropiada de controles para diferentes departamentos o
divisiones, controles fisicos, revisiones periddicas de cumplimiento con los
limites de exposicion y seguimiento de los incumplimientos, un sistema de
aprobaciones y autorizaciones, asi como, un sistema de verificaciones y

reconciliaciones.

Principio 6 Un sistema efectivo de control interno requiere que exista una
segregacion apropiada de funciones y que al personal no se le asignen
responsabilidades conflictivas. Las areas potenciales de conflictos de interés
deben ser identificadas, minimizadas y sujetas a un cuidadoso e independiente

monitoreo.

4. Informacion y comunicacion
Principio 7 Un sistema efectivo de control interno requiere que existan datos
internos financieros, operacionales y de cumplimiento, adecuados vy
comprensivos, asi como informacion externa de mercado relativa a eventos y
condiciones que sean relevantes para la toma de decisiones. La informacion
debe ser confiable, oportuna, accesible y proporcionada en un formato

consistente.

Principio 8 Un sistema efectivo de control interno requiere que existan
sistemas confiables de informacion que cubran todas las actividades
significativas del banco. Estos sistemas, incluyendo aquellos que mantienen y

utilizan datos en una forma electrénica, deben ser seguros, monitoreados
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independientemente y estar apoyados por convenios adecuados de

contingencia.

Principio 9 Un sistema efectivo de controles internos requiere canales
adecuados de comunicacion que aseguren que todo el personal entienda
totalmente y se adhiera a las politicas y procedimientos que afecten sus
funciones y responsabilidades, y que cualquier otra informacion relevante se

comunique al personal apropiado.

Actividades de monitoreo y correccion de deficiencias

Principio 10 La efectividad general de los sistemas de control interno del banco
debe ser monitoreada en forma permanente. EI monitoreo de riesgos claves
debe ser parte de las actividades diarias del banco asi como, evaluaciones

periodicas por linea de negocio y auditoria interna.

Principio 11 Debe haber una auditoria interna efectiva y comprensiva del
sistema de control interno y que ésta sea realizada por personal competente,
operacionalmente independiente y apropiadamente entrenado para ello. La
funcién de Auditoria Interna, como parte del monitoreo del sistema, debe
reportar directamente a la junta directiva 0 a su comité de auditoria y a la

administracion superior.

Principio 12 Las deficiencias de control interno, ya sea que fueran identificadas
por linea de negocios, por la Auditoria Interna o por otro personal de control,
deben ser reportadas en forma oportuna al nivel apropiado de administracion y
atendido con prontitud. Las deficiencias que sean materiales deben ser

reportadas a la administracion superior y a la junta directiva.
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6. Evaluacion de los sistemas de control interno por las autoridades de
supervision
Principio 13 Los supervisores deben requerir que todos los bancos, tengan un
sistema efectivo de control interno que sea consistente con la naturaleza,
complejidad y riesgo de sus actividades dentro y fuera de balance y que
responda a los cambios en el ambiente y las condiciones bancarias. En los
casos donde determinen que el sistema de control no sea adecuado o efectivo

para el perfil especifico de riesgos, deben tomar acciones apropiadas.
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CAPITULO 1V
LAVADO DE DINERO

El Lavado de Dinero no es una actividad reciente, sino por el contrario, esta
problematica ha ido creciendo y volviéndose cada vez mas compleja,
evolucionando de forma paralela al desarrollo normal de las actividades financieras
y econdmicas, sin embargo, como delito autdnomo e instrumento de lucha contra
la delincuencia organizada, es relativamente nuevo; como también son recientes
las normativas para combatirlo, ya que en los paises desarrollados fue reconocida
a mediados de los afios setentas, fundamentalmente con la vision puesta en el

narcotrafico.

A partir de 1970, las autoridades de Estados Unidos de América establecen
los primeros controles (Ley del Secreto Bancario), que registra el desarrollo del
narcotrafico y el creciente volumen de fondos que éste maneja. A raiz de la
dinamica adquirida por este delito, los paises desarrollados comenzaron a analizar
instrumentos y metodologias de control sobre el lavado de dinero, implementando
reformas en sus legislaciones tendientes a una mejor prevencion, asi también, han
sido creados diversos organismos internacionales a efecto de combatirlo a través

de recomendaciones de medidas de prevencion, control y represion.

Segun algunos analistas de la materia, sefialan que los bancos y otras
instituciones financieras son las mas aptas y utilizadas en operaciones de lavado,
debido a la diversidad de productos y servicios que ofrecen, haciendo al sector el
mas propicio para concretar la colocacion del dinero proveniente de actividades
ilicitas y su posterior integracion en otras areas de negocios. A esta actividad, se
le ha denominado de diferentes formas, siendo algunas de ellas, las siguientes:
Lavado de activos, lavado de dinero, blanqueo de capitales, legitimacion de
capitales, operaciones con recursos de procedencia ilicita, entre otras, en el caso

de la legislacion guatemalteca, se denomina lavado de dinero u otros activos.
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4.1 Definiciones
Actualmente, no existe una definicion Unica de “Lavado de Dinero”, ya que
esta actividad delictiva adopta multiples combinaciones para lograr su objetivo, a

continuacion se describen algunas de ellas

Segun el Departamento del Tesoro de los Estados Unidos de América, sefiala
que: “El lavado de dinero implica el encubrimiento de activos financieros de modo
que ellos puedan ser usados sin que se detecte la actividad ilegal que los produce.
Por medio del lavado de dinero, la delincuencia transforma los ingresos
economicos derivados de acciones criminales en fondos de fuente aparentemente
legal”. (14:7)

El Grupo de Accidén Financiera Internacional contra el Lavado de Dinero —
GAFI -, lo define como: “El procesamiento de ingresos delictivos a fin de encubrir
su origen ilegal, con el objeto de legitimar las ganancias ilicitas de la delincuencia”.
(10:12)

Asi también, la Superintendencia de Bancos de Guatemala, lo define como:
“El conjunto de operaciones realizadas por una persona natural o juridica,
tendientes a ocultar o disfrazar el origen ilicito de bienes o recursos que provienen
de actividades delictivas. El delito de lavado de dinero se desarrolla mediante la
realizacion de varias operaciones encaminadas a encubrir cualquier rastro de

origen ilicito de los recursos”. (16:3)

Como se observa en las definiciones anteriores, el objetivo del lavador de
dinero es: a) Movilizar el efectivo por el sistema financiero y comercial para
devolverlo a la economia, b) Encubrir el origen ilegal de los recursos, dejando
pistas falsas para complicar la labor del investigador, ¢) Mezclar el dinero sucio
con actividades legitimas para dar apariencia de legalidad y por ultimo, d) Obtener

rigueza y utilidades a través de la realizacion de actividades ilicitas.
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De conformidad con el articulo 2 del Decreto 67-2001, Ley Contra el Lavado
de Dinero u Otros Activos, “comete el delito de lavado de dinero u otros activos
quien por si, 0 por interpdsita persona, realice cualquiera de las actividades
siguientes:

a) Invierta, convierta, transfiera o realice cualquier transaccion financiera con
bienes o dinero...

b) Adquiera, posea, administre, tenga o utilice bienes o dinero...

c) Oculte o impida la determinacion de la verdadera naturaleza, el origen, la
ubicacion, el destino, el movimiento o la propiedad de bienes o dinero o de

derechos relativos a tales bienes o dinero...

... sabiendo o que por razén de su cargo, empleo, oficio o profesién esté obligado
a saber, que los mismos son producto, proceden o se originan de la comision de

un delito”.

4.2 Etapas del lavado de dinero

Son las fases que tiene que llevar a cabo el lavador de dinero para lograr su
objetivo que es dar apariencia de legalidad al dinero y bienes que originalmente
provienen de actividades ilicitas, para ello, efectia una serie de transacciones para
disfrazar el origen de los ingresos financieros de tal manera que los pueda utilizar

sin ser detectados.

El proceso de lavado generalmente se lleva a cabo en tres etapas, las cuales

se tipifican a continuacion
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ETAPAS LAVADO DE ACTIVOS

)

Colocacién> > Estratificaci(> > Integracién>

Es el proceso mediante el cual

se introducen grandes
cantidades de dinero en
efectivo en instituciones

financieras o no financieras, a
través de pequefias sumas que
se depositan en efectivo, con
el objeto de convertirlos en
instrumentos  financieros y
evitar los controles
establecidos por las entidades

bancarias referentes a
operaciones por  montos
mayores.

Es el proceso mediante el cual
se lleva a cabo el
encubrimiento de la verdadera
fuente del dinero y activos de
procedencia ilicita, esto a
través de una serie de
transacciones financieras mas
0 menos complicadas
orientadas a eliminar su
naturaleza o bien a que sea
mas complejo su seguimiento,
de tal forma que se impida
conocer el origen de los
fondos, mediante la mezcla

Es la finalizacion del proceso.
El dinero lavado entra a la
economia o0 al sistema
financiero disfrazado ahora
como "dinero legitimo". En
esta fase es dificil distinguir
entre enriquecimiento licito e
ilicito.

con dinero de origen legal.

Es importante precisar, que los lavadores de dinero no necesariamente
integran los fondos ilicitos en el pais en donde se cometieron los delitos, a veces
recurren a paises con pocos requerimientos tributarios, regulaciones financieras
pobres, un fuerte secreto bancario y otras debilidades que les permitan lavar
grandes cantidades de dinero y devolverlo a la economia dando la impresion de

gue se obtuvieron de forma legal.

4.3 Operaciones de lavado de dinero

Las operaciones de lavado de dinero tienden a ser comunes y corrientes, si
los empleados de las organizaciones no tienen claro el alcance de las transacciones
y el contexto donde se realizan, esto provoca que las entidades se vean

involucradas en dicho flagelo.
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1)

2)

3)

4)

4.4

son

Operacion inusual “Es aquella transaccion cuya cuantia, frecuencia, monto o

caracteristicas no guardan relacién con el perfil del cliente”.(18:342)

Operacion sospechosa “Es aquella transaccion inusual debidamente
examinada y documentada por la persona obligada, que por no tener un
fundamento econdémico o legal evidente, podria constituir un ilicito penal”.
(18:342)

Operacion relevante “Es aquella realizada en cualquier instrumento monetario
o superior a los EUA 10,000.00 o su equivalente en cualquier moneda, que se

reciba por concepto de un pago total o parcial”. (10:123)

Operacién preocupante “Son aquellos actos donde se ven involucrados
empleados, funcionarios, consejeros, agentes, promotores o0 cualquier
personal de la entidad bancaria en operaciones que posiblemente sean

ilicitas, lo que genera preocupacion a la organizacion”. (10:31)

Instrumentos de lavado de dinero
Los lavadores de dinero utilizan muchos instrumentos financieros que también

usados por las empresas comerciales legitimas. Ciertos instrumentos

financieros son méas conducentes o preferidos por los legitimadores de capitales

por su conveniencia o porque facilitan el ocultamiento de la procedencia original de

los fondos, entre estos se mencionan los utilizados con mayor frecuencia:

1)

Dinero en circulacion, es el componente basico o materia prima que el
lavador de capitales procesa para su cliente, ya que se enfrenta con la
eleccion bésica de intentar colocar el dinero dentro del sistema financiero sin
ser detectado por las autoridades competentes o contrabandear el efectivo

fuera del pais.
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2)

3)

4)

5)

6)

Cheques de gerencia, es un documento que el banco libra contra si mismo,
relativamente facil de conseguir y con un bajo costo, muchos legitimadores
de capitales adquieren cheques de gerencia con productos ilegales en
efectivo, como uno de los primeros pasos de un esquema de lavado de

dinero.

Cheques personales, son los cheques librados contra una cuenta individual o
de una entidad de comercio, son de facil obtencion. En algunos esquemas de
lavado de dinero, los fondos son estructurados en cuentas bancarias
personales mantenidas bajo nombres ficticios. La organizacion del lavado de
dinero controla las chequeras y envia cheques endosados y completos como

medio de transferir dinero.

Giros, es otro instrumento de cambio emitido por bancos o por operadores de
compafias que los emiten, generalmente, son usados por individuos que no
tienen una cuenta corriente, para pagar cuentas o enviar dinero a otra

localidad.

Giros bancarios, es un cheque librado por un banco contra sus propios
fondos, los cuales estan depositados en otro banco con el cual mantiene
relacion de corresponsalia. Este instrumento financiero permite mover fondos

de un pais a otro, tan rapidamente como se mueve el dinero en efectivo.

Transferencia telegraficas o electronicas, es el servicio méas utilizado por los
criminales para lavar dinero, ya que pueden moverse fondos a cualquier parte
del mundo, sin necesidad de transportar grandes cantidades de dinero en

efectivo.
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4.5 Métodos para lavado de activos

Son los procesos adoptados por los delincuentes para transformar sus fondos
y bienes productos de actividades ilicitas en fondos y bienes con apariencia de
legalidad, por medio de la realizacibn de operaciones que involucran al sector

financiero o cualquier otro sector econémico.

Es importante sefialar, que el origen de los fondos delictivos, no solo
provienen de las actividades del narcotréafico, sino también, del crimen organizado,
secuestro, robo, corrupcion, evasion fiscal, pirateria, contrabando, fraude, estafa,

extorsiones, secuestro, sobornos, trafico de personas, entre otros.

Derivado de lo anterior, es necesario conocer los métodos que utilizan estas
personas para obtener ganancias provenientes de sus actividades criminales, entre

ellos se mencionan los siguientes

1) Encubrimiento tras estructuras comerciales, en este caso el negocio es
completamente legal, todas sus operaciones se realizan correctamente, pero
es controlado por una organizacion criminal. Generalmente, tienen
operaciones de importacion y exportacion, lo que les da legitimidad para

hacer transacciones internacionales.

2) Uso indebido de negocios legitimos, los lavadores mediante planes
preconcebidos, hacen uso indebido de las operaciones de negocios legitimos,
sin que estos se percaten de ello, o bien, introducen a colaboradores en
diversos niveles de la organizacion con el proposito de facilitar sus

operaciones.

3) Utilizacion de identidad, documentos o personalidad falsas, aqui se busca
confundir o transparentar la verdadera identidad de los lavadores de dinero,
por medio de identidades o documentos falsos son robados, pero que han

sido legitimados por alguna entidad relacionada.
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4)

5)

Explotacion de temas de jurisdiccion internacional, es el aprovechamiento de
aspectos legales o tecnoldgicos de un pais en particular, que facilita la

realizacion de operaciones de lavado de dinero.

Utilizacibn andénima de algunos activos, por medio de esta técnica, los
lavadores logran el anonimato al adquirir determinados activos o desarrollar

habitos de consumo.

4.5.1 Técnicas mas usadas para el lavado de dinero

1)

2)

3)

4)

Depdsitos en efectivo, es el método mas simple, donde se depositan grandes
cantidades de efectivo en cualquier entidad financiera, canalizando

posteriormente los fondos a otras actividades.

Depdsitos estructurados, consiste en fraccionar los grandes depdsitos en
pequefias cantidades usando para el efecto mas entidades financieras y la
mayor cantidad posible de personas involucradas en realizacion de los

depositos.

Mezcla de fondos ilicitos con negocios legitimos, en este caso se utilizan
empresas que por la naturaleza de sus operaciones manejan grandes
cantidades de efectivo, tales como cadenas de restaurantes, supermercados,
bares, hoteles, etc., mezclando con los fondos obtenidos licitamente, las

cantidades de dinero provenientes de negocios ilicitos.

Establecimiento de compariias de papel, esta empresa no realiza realmente
actividades mercantiles. La compafia de papel se utiliza para disfrazar el
movimiento de recursos ilicitos aprovechando la cobertura confidencial o
disfrazando a sus verdaderos duefios por medio de una representacion

nominal.
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5)

6)

7

El lavador de activos adquiere empresas formalmente (en apariencia), ya
existentes, o las constituye con toda la documentacion requerida para el
efecto. Estas empresas, buscan justificar a través de la apertura de cuentas y

transferencias, su relacién comercial con las entidades financieras.

Utilizacidbn de la banca extraterritorial, en ocasiones el lavador acude a
entidades financieras ubicadas en paises cuyas leyes de reserva o del secreto
bancario, son tan estrictas, que dificultan la obtencién de informacion sobre
sus clientes, ello facilita que los delincuentes hagan uso de la banca

extraterritorial para sus operaciones de lavado de activos.

Venta de valores o titulos a través de falsos intermediarios, por este método
el lavador se vende valores a si mismo o a empresas a €l vinculadas, por
medio de un falso intermediario, que generalmente es una de sus empresas
de papel. El intermediario hace que los valores de propiedad del lavador
obtengan un mayor precio, con el fin de canalizarlos hacia el mercado de
capitales, en donde son colocados logrando una ganancia aparentemente

legal.

Compras de bienes o instrumentos monetarios, en este método el lavador de
dinero adquiere bienes tangibles (tales como automoviles, aviones, articulos
de lujo, etc.) o instrumentos monetarios (tales como, cheques bancarios,

giros postales etc.), con el dinero adquirido en sus actividades ilicitas.

En el caso de la compra de instrumentos monetarios el lavador los utiliza para
ingresar sus dineros ilicitos en el sector financiero. De esta forma, existe o se
busca una transformacion de un bien de origen ilegal en otros con apariencia

de legalidad.
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8)

9)

10)

Transferencias telegraficas o electronicas, el delincuente utiliza las redes de
comunicaciones electronicas con el fin de ubicar el dinero obtenido en

actividades ilicitas en sitios diferentes.

El lavador tratara de justificar las transferencias como producto de pagos de
comercio exterior; servicios de la deuda o de abonos a capital de un crédito
concedido por un banco extranjero, o por la distribuciébn de supuestas

utilidades.

Cartas de crédito, es una modalidad de garantia bancaria otorgada
normalmente por una entidad financiera utilizada en el exterior que respalda
un crédito. Por medio de este contrato se establece que al primer
requerimiento del acreedor, la entidad financiera emisora de la carta de

crédito paga la obligacion de un cliente suyo.

Los lavadores suelen acudir a este método por medio de la constitucion de
depositos en un banco off-shore 0 en un establecimiento bancario extranjero
con dinero de origen ilegal, al que le solicita expedir la carta de crédito a
través de la entidad financiera otorgante del préestamo. Con esta garantia el
lavador solicita un crédito en el pais a donde quiere transferir los recursos de
origen ilegal, éste se abstiene de pagar el crédito con el fin de obligar a la

entidad acreedora a hacer efectiva la carta de crédito.

De esta forma se ubican los fondos obtenidos ilicitamente en el exterior en
otro pais y el delincuente tratara de justificar el origen de los recursos en un

crédito legal obtenido en el sistema financiero local.
Transferencias entre matriz y filial o entre corresponsales, una de las mayores

dificultades que tienen los delincuentes es el traslado de sus dineros ilicitos de

un pais a otro. Un procedimiento para lograr este objetivo consiste en
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11)

12)

constituir o adquirir sociedades con filiales y llevar a cabo transferencias entre

matriz y filiales.

El lavador de dinero influye en la matriz, en la filial, o en ambas. Cuando la
matriz o filial se encuentran en el extranjero, las supuestas utilidades son
transferidas a sus inversionistas haciéndolas pasar por legitimas con el fin de
lavar los activos. Las transferencias también pueden realizarse a través de

supuestas inversiones de capital.

Falsas facturas de importacion / exportacion y exportaciones ficticias, son
instrumentos comunmente empleados por los delincuentes, toda vez que las
operaciones de comercio internacional y la prestacion de servicios en el
exterior pueden ser utilizadas como justificacion de transferencias o como
vehiculo para movilizar la riqueza representada en mercancias, sin que se
requiera el desplazamiento de tipo fisico o electronico de fondos adquiridos

en actividades ilicitas.

El lavador de activos puede movilizar recursos de un pais a otro, acudiendo a
la sub-facturacién o sobrefacturacion de mercancias ficticias. Asimismo, en
las exportaciones ficticias, la empresa criminal acude a registros de
exportacion falsos, a facturacion adulterada, a falsedad de documentos de
autoridades aduaneras y a simulaciones que sirvan como soporte documental

formal para la transaccién financiera.

Ventas fraudulentas de bienes inmuebles, en este caso se presenta una
supuesta valorizacion o mejoras a inmuebles como excusa por parte del
lavador para tratar de justificar un incremento de su patrimonio, por la venta

de un bien por un mayor valor al de adquisicion.
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13)

14)

15)

También puede adquirir por menor valor una propiedad y paga la diferencia al
vendedor en efectivo (pago que no figura registrado). Posteriormente, el

lavador vende la propiedad por un valor mayor para justificar sus ganancias.

Contrabando y compra - venta de obras arte, aqui el lavador de activos
pretende dar apariencia de legalidad a su riqueza con las ganancias obtenidas

en la comercializacion o trafico de obras de arte.

El valor subjetivo del arte permite movilizar grandes recursos de manera
discreta. La dificultad para valuar una obra hace méas complicada la fijacion
de precios no controlables, que permiten justificar ganancias entre el precio

de compra y el precio de la supuesta venta.

Compra de empresas con dificultades econdmicas, es facil para una entidad
financiera sospechar de empresas recientemente constituidas, que de un

momento a otro reflejen altos volimenes de operaciones.

Para justificar estas operaciones el delincuente busca adquirir empresas
tradicionales y conocidas que atraviesan dificultades econdomicas, en
ocasiones proponen a los antiguos propietarios que el cambio de accionistas
no se vea reflejado y los antiguos duefios sigan apareciendo como titulares de
la empresa. De esta forma la empresa es utilizada para justificar ingresos de
recursos de origen ilegal, sin que se genere sospecha alguna en la entidad

financiera.

Casinos, casas de apuestas y demas juegos de azar

Los casinos y demas empresas que se dedican a los juegos de azar, son
considerados como empresas de alto riesgo para el lavado de dinero, ya que
en ocasiones pueden actuar como intermediarios cambiarios, facilitando la
conversion de los fondos ilicitos en fichas. Después de un tiempo prudencial,

el lavador cambia las fichas por cheques o efectivo.
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4.5.2 Importancia de conocer los métodos de lavado de dinero

Conocer los métodos de lavados de activos ayuda a las instituciones
financieras a prevenir que sus productos y servicios sean utilizados para tales
fines, ya que casi cualquier negocio y operacion puede servir para este proposito.
A continuacion se exponen algunas de las razones mas importantes de conocer

dichos métodos

1) Proteger el buen nombre de la entidad financiera, ya que el prestigio de la
entidad esta en juego si la delincuencia logra utilizarla para sus operaciones
ilicitas. En la media en que se conozca los métodos de lavado de dinero se

hace mas facil detectar este tipo de operaciones;
2) Evitar complicaciones de tipo legal a la entidad;

3) Prevenir la burla del lavador a la entidad financiera y al sistema econ6mico de

cada uno de los diferentes paises;

4)  Contribuir al reconocimiento internacional de cada pais, como pais cooperante

en la lucha para la prevencion del lavado de dinero.

4.5.3 Senales de alerta

“Son todos aquellos hechos y circunstancias particulares que rodean la
realizacion de operaciones propias de los clientes y/o usuarios de las personas o
sujetos obligados, a partir de las cuales se realiza un estudio cuidadoso y detallado

por parte de dichas entidades y sus areas de cumplimiento”. (10:127)

Las sefales de alerta también se denominan banderas rojas, que son aquellas
operaciones y actividades que por su especial vulnerabilidad o bien derivado del
comportamiento de un cliente, se debe prestar especial atencion, por ello, tanto
las organizaciones gubernamentales, asi como, el sistema financiero y organismos

internacionales desarrollan listas de sefales de alerta, con el objeto de prevenir a
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las instituciones financieras de conductas y operaciones que pudieran dar indicios

de la comisién de estos delitos.

Para desarrollar este tipo de sefiales, se recomienda considerar los aspectos
siguientes:
Cuentas
o Empresas con alto coeficiente de efectivo
o Entidades financieras no tradicionales

o Cuentas de extranjeros no residentes y/o clientes extranjeros

Servicios o productos de alto riesgo
o Transferencias internacionales
o Banca privada
o Banca electronica
o Operaciones internacionales
o Cuentas de uso especial o de concentracion
o Remesas familiares

o Tarjetas de crédito

Geografias de alto riesgo
o Clientes de paises y territorios considerados “No Cooperantes”
o Jurisdicciones consideradas como “Paraisos Fiscales” y “Refugios de
confidencialidad” y otras listas publicadas de paises con alto riesgo de

lavado de dinero

4.6 Las instituciones bancarias y la prevencion del lavado de dinero

La alta sensibilidad que muestran las instituciones bancarias a ser utilizadas
como instrumento en operaciones de lavado de dinero, las lleva a profundizar en
esquemas de control interno y a ser rigurosas en sus procedimientos, productos

gue comercializan y clientes que participan en sus operatorias.
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Al implementar procedimientos de prevencion de lavado de dinero, el sistema
bancario brinda confianza, mantiene la estabilidad y credibilidad del sector, pues
conoce la actividad del cliente, constitucion juridica, origen y destino de los fondos
depositados, lo que les permite otorgar transparencia en sus operaciones y

transferir suficiente seguridad a los ahorrantes.

La prevencion de lavado de dinero, segun algunos autores es el “Conjunto de
normas, procedimientos y controles que en forma interactiva y a partir de senales
o alertas en los procesos operativos de la entidad, detecta operaciones inusuales

con relacion a la actividad del cliente que las genera...”. (10:64)

Es importante precisar, que dependeran de las condiciones particulares de
cada banco (tecnologia, esquemas operativos, etc.), asi como, de la legislacion
vigente. Al momento de implementar este sistema, las entidades disminuiran el

riesgo de que sus servicios y/o productos sean usados de forma anémala.

El presente apartado tiene por objeto brindar un marco general de un sistema
de prevencion que deben desarrollar las instituciones bancarias con relacion al

lavado de dinero, el cual se estructura sobre tres pilares elementales

1) Objetivo del sistema

Evitar que la entidad pueda ser utilizada por las actividades del lavado de
dinero, mediante la aplicacion de herramientas y procedimientos que controlen y
verifiguen la veracidad de las operaciones que en ella se realizan. Ello como
objetivo global del cual se irdn encadenando objetivos particulares para cada pieza
integrante, que permitirdn la interaccion de las funciones y responsabilidades

inherentes a cada elemento.
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Lo anterior, se encuentra relacionado con el desarrollo e implementacion de
un eficiente esquema de control interno que permita detectar clientes en
operaciones sensibles de lavado, que mediante un proceso de investigacion se
pueda, determinar si el cliente es sospechoso de lavado, para luego proceder a su

comunicacion a las autoridades pertinentes.

2) Organizacion del sistema

La organizacion es el primer aspecto integrador del sistema de prevencion,
pues le da validez y respaldo institucional. El fin propuesto para la organizacién de
un sistema de prevencion debe encuadrar en sus contenidos en el "marco legal
interno”, estableciendo un ordenamiento de funciones y responsabilidades tanto
institucionales como personales de los funcionarios involucrados en la puesta en

marcha y su ejecucion.

Por otra parte, se debe explicar mediante un "programa escrito" que
constituya la "norma madre" del sistema de prevencidn. Ademéds, para la
implementacién debera contar con una “estructura interna"” que defina las
funciones y responsabilidades de los distintos niveles de prevencion. Asegurar el
funcionamiento y el cumplimiento del esquema implementado, generar controles
sistematicos y permanentes, que fortalezcan el concepto de prevencion en la
entidad, por lo que “auditoria interna" debe ser parte integrante del sistemay no

limitarse sélo a verificaciones periddicas.

Como los directivos y empleados deben vigilar las operaciones sospechosas e
informarlas inmediatamente a los érganos internos establecidos en las politicas y
procedimientos especificos, solo mediante su compromiso se puede garantizar que
los productos que se comercializan y los servicios que se prestan no puedan ser
utilizados para el lavado de dinero; ello se logra mediante la "formacién del

personal”, de todos los niveles jerarquicos de la organizacion.
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3) Componentes normativos
Son procedimientos y controles especificos que las entidades bancarias
deberan desarrollar, que daran al sistema de prevencion la eficacia necesaria para

cumplir con sus objetivos particulares.

Existen componentes esenciales como la evaluacion "riesgo del cliente", que
debe proveer los procedimientos de evaluacion de los posibles riesgos en esta
materia para prevenir eficazmente el lavado de dinero, estableciendo qué se

espera como alcances de actuacion o relacion con el cliente.

En igual grado de importancia se puede citar el "conocimiento del cliente", en
esta linea se debe dotar de normas, procedimientos y controles internos
encaminados a tener un eficaz y completo conocimiento de los clientes y sus
actividades, con el fin de confirmar y documentar la verdadera identidad de los
gue mantengan cualquier tipo de relacion comercial; confirmar y documentar
cualquier informacion adicional, de acuerdo con la valoracién de riesgos de lavado
de dinero, garantizar que no se realicen operaciones con individuos o entidades

cuyas identidades no puedan ser confirmadas.

A su vez, los bancos deben desarrollar y poner en practica procedimientos de
control y revisiones inmediatas de las operaciones sensibles o de riesgo, las que
se encuadran en el componente "analisis de operaciones”. Es decir, se deben
valorar las caracteristicas del cliente y las operaciones que realice, disponiendo de
procedimientos que garanticen que, una vez detectada una operacion o actividad
dudosa, se efectie la comunicacion a la persona u Organo que establezca la

normativa interna.
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La "comunicacion de transacciones inusuales” debe contar con normas y
procedimientos que establezcan la inmediata comunicacién de las operaciones
anormales a sus Organos internos de prevencion, para que éstos, de conformidad
con la legislacion, realicen las comprobaciones necesarias y los oportunos informes

0 comunicaciones de operaciones sospechosas a las autoridades.

La investigacion de operaciones inusuales debe ser realizada por
especialistas; para ello, se debera establecer un organismo interno con capacidad
técnica, estructural y logistica, que sea el encargado de centralizar las
comunicaciones de operaciones o actividades dudosas o anormales y de proceder
a su analisis e investigacion, determinando si deben ser reportadas al dérgano

supervisor.

Para el componente de “comunicacién obligatoria" se debe disponer de
procedimientos para garantizar el cumplimiento de las exigencias establecidas por
la legislacion del pais y organismos reguladores sobre el registro de determinadas
operaciones y su comunicacion obligatoria y sisteméatica a las autoridades

periodicamente.

El dltimo componente esencial es "archivo de la documentacion™ para lo cual
es necesario implementar un archivo especifico y estructurado, para la custodia y
conservacion de todo lo relativo a la prevencion del lavado de dinero, no sélo la
exigida por las autoridades sino toda aquella utilizada internamente, adn las
consultas simples referidas al lavado de dinero. La documentacion debe archivarse

de forma tal que facilite su localizacién y garantice su confidencialidad.
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La legislacion guatemalteca, establece una serie de obligaciones a cumplir por
parte de las personas obligadas, las cuales deben ser incluidas dentro de sus
sistemas de prevencion, ya que estan basadas en los principales estandares
internacionales y constituyen las medidas preventivas minimas que una institucién
debe observar con diligencia, para evitar ser usada con propoésitos criminales,

siendo las siguientes

OBLIGACIONES DERIVADAS DE LA LEY
DECRETO 67-2001

. Transacciones
Progdramas Regcllstro inusuales y reporte de
I'e ient i et transacciones
cumplimiento clientes
sospechosas
J J B J
Nombramiento Programa de Actualizacién y
Oficial auditoria interna 'y conservacion de
de Cumplimiento externa registros
J Y J
Registro Remitir a la IVE las Otros conforme la Ley
transacciones iguales o transacciones de de Lavado de Dinero u
mayores a EUA 10,000 EUA 10,000 o su Otros Activos
equivalente en M/N
J J J

La falta de adopcion de un sistema de prevencion contra el lavado de dinero,
puede generar graves efectos negativos a las instituciones bancarias, dentro de las

gue se pueden mencionar

1) Desconfianza del publico y de los inversionistas nacionales e internacionales
(riesgo de reputacion), debido a que el mayor activo de una institucion
bancaria es la confianza del publico y de los inversionistas que forman parte

del sistema financiero, es decir el prestigio;
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2) Problemas de liquidez, debido a que los fondos que son colocados por los
criminales en las instituciones bancarias son a corto plazo, ya que éstos no
son depositados para generar rentabilidad, sino para encubrir la procedencia
ilegal, ya logrado el objetivo por el lavador, los fondos son retirados

rapidamente, lo que repercute en la liquidez de las entidades bancarias;

3) Vedado el acceso al financiamiento internacional, restringido el financiamiento
internacional con los corresponsales y si se obtienen es con tasas de interés

altas por el riesgo de ser relacionados y sancionados;

4) Sanciones, los bancos pueden ser objeto de sanciones administrativas, civiles
0 penales, establecidas en la Ley Contra el Lavado de Dinero u Otros Activos,

por comision u omision.

Derivado de lo anterior, es necesario que las organizaciones establezcan
medidas preventivas en todos los ambitos de la entidad, ampliar los conceptos a
considerar por este delito, porque quienes realizan estas operaciones,
constantemente estan modificando sus métodos operativos, pues se adaptan a la
normativa que los persigue y estan en constante estado de creatividad de medios

para el logro de sus fines.

El Estado de Guatemala con la finalidad de proteger la economia nacional, la
estabilidad y solidez del sistema financiero guatemalteco, ha suscrito y ratificado
tratados internacionales cuyo compromiso es prevenir, controlar y sancionar el

lavado de dinero u otros activos, entre los cuales se mencionan los siguientes

1) Concordato de Basilea (1988) redacta la “Declaracion de Principios para la
Prevencion del Lavado de Activos en el Sector Financiero”, su contenido
radica en tres areas a) identificacion del cliente, b) cumplimiento de las

leyes locales y c¢) cooperacidn con las autoridades nacionales.
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2)

3)

4)

Convencion de Viena (1988) ratificada por casi todos los paises del mundo, es
un marco para la deteccion, prevencion, represion de las actividades
relacionadas con droga y lavado de activos, brindando, ademas, un

mecanismo de intercambio de informacion judicial directa.

Grupo de Accion Financiera Internacional — GAFI — (1989) su propdsito es
emitir y promover medidas para combatir el lavado de dinero, cuyas
recomendaciones constituyen la base de los principios de accion en materia

de prevencién de lavado de dinero u otros activos.

Es importante sefialar, que durante el afio 2001, el Grupo de Accidn
Financiera Internacional (GAFI), incluyé a Guatemala en la lista de paises no
cooperantes en la lucha contra el lavado de dinero, ocasionando
repercusiones en las actividades financieras, comerciales y econdmicas, lo
que obligé a que el Congreso de la Republica, por medio de las instancias
correspondientes, conociera, discutiera y aprobara el Decreto 67-2001 Ley
Contra el Lavado de Dinero u Otros Activos, vigente a partir del 17 de

diciembre de ese mismo afio.

Sin embargo, no es hasta en Julio 2004, que la Republica de Guatemala es
excluida de dicha lista negra, permitiéndole tener acceso al financiamiento
extranjero en mejores condiciones y que los recursos sean invertidos en
empresas nacionales, logrando asi crear mas fuentes de empleo y mejorar la
economia, asimismo, limpia su imagen internacional y mejora la calificacion

riesgo-pais.

Grupo de Accion Financiera del Caribe — GAFIC - organizacion integrada por
mas de treinta Estados de la Cuenca del Caribe (Centroamérica, el Caribe y
Venezuela), que han acordado poner en practica medidas en comun para
responder al problema del delito del lavado de dinero, desarrollando para ello,
diecinueve recomendaciones que  complementan las cuarenta

recomendaciones del Grupo de Accion Financiera.
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CAPITULO V

NORMAS Y PROCEDIMIENTOS TENDIENTES A PREVENIR
EL LAVADO DE DINERO EN UNA ENTIDAD BANCARIA

Las operaciones que realizan las entidades bancarias juegan un papel
importante dentro de la sociedad guatemalteca, puesto que tienen la funcion de
dirigir el crédito y el ahorro nacional, asi como gestionar los medios de pago,
manejando de esta forma la economia del pais. Por tal razén la confianza del
publico en los Bancos, en el manejo de sus recursos y la honestidad en su

administracion, constituye el pilar sobre el cual descansa la actividad bancaria.

El Estado de Guatemala, conforme a la Constitucion Politica, tiene el deber de
proteger la formacién de capital, ahorro e inversibn y crear las condiciones
adecuadas para promover la inversion de capitales nacionales y extranjeros. En
observancia a lo establecido en la constitucién, el Estado ha dictado una serie de
reglamentaciones legales para que las entidades bancarias establezcan los
mecanismos de control interno, para prevenir actividades que expongan el dinero

de los depositantes.

Sin embargo, es a partir del afio 2001, cuando Guatemala es incluida en la
lista negra de paises no cooperantes del GAFI, se comienza a profundizar sobre
este flagelo, por tal razén, la Junta Monetaria aprueba el Reglamento para Prevenir
y Detectar el Lavado de Activos a través de la Resolucion JM-191-2001, con
caracter de aplicacion obligatoria para todas las instituciones supervisadas por la
Superintendencia de Bancos, quedando sin efecto luego de aprobado el Decreto
67-2001 Ley Contra el Lavado de Dinero u Otros Activos y su Reglamento (Acuerdo
Gubernativo 118-2002).
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Dicha ley, obliga a los bancos guatemaltecos a crear controles, politicas y

procedimientos para la prevencion de este flagelo, para evitar que sus productos y

servicios sean utilizados para legitimizar fondos provenientes de acciones ilicitas. A

continuacién, se presenta un manual para la prevencién de operaciones de lavado

de dinero u otros activos, sin embargo, es necesario definir algunos términos

previo a su presentacion.

5.1 Definiciones

Antes de la descripcion de los procedimientos establecidos por la entidad

bancaria objeto de estudio, se definen algunos conceptos que es importante que el

lector se familiarice con ellos

1)

2)

Personas Obligadas se consideran las sefialadas en el articulo 18 del Decreto
67-2001, entre ellas: “Entidades sujetas a la vigilancia e inspeccién de la
Superintendencia de Bancos, personas individuales o juridicas que se
dediquen al corretaje o a la intermediacién en la negociacion de valores,
entidades emisoras y operadoras de tarjetas de crédito, entidades fuera de

plaza denominadas Off-shore, personas individuales o juridicas ...”

Cliente el Acuerdo Gubernativo 118-2002, en su articulo 2 literal “e”, lo define
como: “la persona individual o juridica que realiza una o mas transacciones
con una persona obligada, dentro del giro normal o aparente de negocios de

dicha persona obligada”.

Ademas, pueden clasificarse como cliente permanente, el que sostiene una
relacion de negocio formal con el banco y como cliente ocasional, que son las
personas individuales o juridicas que utilizan de manera eventual los servicios
o productos del banco, sin sostener una relacion de negocio formal, a quienes

se les puede denominar usuarios.
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3)

4)

5)

Programas segun el articulo 19 del Decreto 67-2001, son las normas,
procedimientos y controles internos que las personas obligadas deberan
adoptar, desarrollar y ejecutar, para evitar el uso indebido de sus servicios y

productos en actividades de lavado de dinero u otros activos.

Formularios IVE son los formularios disefiados por la Superintendencia de
Bancos a través de la Intendencia de Verificacion Especial (IVE), para el
cumplimiento de los deberes establecidos para bancos y financieras a que se
refiere el articulo 21 de la Ley Contra Lavado de Dinero u Otros Activos
(Decreto 67-2001 del Congreso de la Republica) y los articulos 12 y 20 del
Reglamento de dicha ley, contenido en el Acuerdo Gubernativo No. 118-2002

del Presidente de la Republica.

Por lo anterior a partir del 01 de noviembre del afio 2002, entré en vigencia la
utilizacion obligatoria de dichos formularios, los cuales se detallan a
continuacion:

o  IVE-BA-01 Formularios para inicio de relaciébn comercial con personas o
empresa individuales, debe utilizarse cada vez que se aperture un cliente
nuevo.

o IVE-BA-02 Formularios para inicio de relacibn comercial con personas
juridicas, debe utilizarse cada vez que se aperture un cliente nuevo.

o IVE-BA-03 Formularios para el registro de transacciones en efectivo
superiores a US$ 10,000.00 o su equivalente en moneda nacional
(Q.80,000.00), debe utilizarse cuando los montos de las operaciones en

efectivo sean iguales o0 mayores a los mencionados con anterioridad.

Oficial de Cumplimiento “Es el funcionario gerencial encargado de vigilar el
cumplimiento de los programas y procedimientos internos, asi como el
cumplimiento de las obligaciones que impone la Ley Contra Lavado de Dinero

u Otros Activos™. (18:129)
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5.2

Objetivo del sistema

Los objetivos del sistema de prevencién de operaciones de lavado de dinero,

en forma general son los siguientes

1)

2)

3)

5.3

Cumplir con lo establecido en la Ley Contra el Lavado de Dinero u Otros
Activos y su Reglamento, referente al establecimiento de controles, politicas,
normas y procedimientos tendientes a prevenir y detectar operaciones

relacionadas con este flagelo.

Reconocer que la importancia de la lucha contra el lavado de dinero tiene
como respuesta desarrollar e implementar un eficiente esquema de control,
gue mediante sefiales o alertas instaladas en los procesos operativos de la
entidad, permitan detectar transacciones sensibles a este delito y mediante la

investigacion, determinar si son operaciones sospechosas.

Evitar que la entidad pueda ser utilizada por las actividades de lavado de
dinero, mediante la aplicacibon de herramientas y procedimientos que
controlen y verifiguen la veracidad de las operaciones que en ellas se

realizan.

Componentes normativos

“Son las normas y procedimientos para evitar que el lavado de dinero se lleve

a cabo en las instituciones bancarias, son de suma importancia, debido a la

complejidad de sus estructuras, volumen de sus operaciones, recursos que se le

asignan, demanda de productos y/o servicios por parte de los clientes o usuarios.”
(12:6)

El articulo 19 del Decreto 67-2001, sefiala que las personas obligadas deben

adoptar, desarrollar y ejecutar programas, normas, procedimientos y controles

internos, para evitar el uso indebido de sus servicios y productos en actividades de

Lavado de Dinero u Otros Activos, el cual debe incluir como minimo
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1)

2)

3)

4)

Procedimientos que aseguren la integridad del personal y el conocimiento de
sus antecedentes personales, laborales y patrimoniales

Proporcionar capacitacion permanente de las responsabilidades y obligaciones
gue se derivan de la ley, asi también, del conocimiento de técnicas que les
permitan detectar operaciones que puedan estar vinculadas con este flagelo y
las maneras de proceder en tales casos

Establecer mecanismos para verificar y evaluar el cumplimiento de programas
y normas

Disefiar medidas especificas para conocer e identificar a los clientes

Derivado de lo anterior, todas las entidades bancarias, estan en la obligacion

de adoptar medidas de control apropiadas y suficientes, orientadas a evitar que en

la realizacién de cualquier operacion sean utilizadas como instrumento para el

ocultamiento, manejo, inversion o aprovechamiento, en cualquier forma, de dinero

u otros bienes provenientes de actividades delictivas o para dar apariencia de

legalidad a las transacciones y fondos vinculados.

A continuacion, se presenta modelo de un manual de procedimientos para la

prevencion de operaciones de lavado de dinero u otros activos.
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5.3.1 MANUAL PARA LA PREVENCION DE OPERACIONES
DE LAVADO DE DINERO U OTROS ACTIVOS

NATURALEZA

El presente sistema de normas y procedimientos se emite en cumplimiento de
la “LEY CONTRA EL LAVADO DE DINERO U OTROS ACTIVOS” (en adelante “La
Ley”) Decreto Numero 67-2001 del Congreso de la Republica de Guatemala, y del
“REGLAMENTO DE LA LEY CONTRA EL LAVADO DE DINERO U OTROS ACTIVOS”
aprobado por el Acuerdo Gubernativo Numero 118-2002 de la Presidencia de la

Republica de Guatemala.

Por tal razon el Consejo de Administracion después de conocer las politicas y
procedimientos elaborados para combatir dicho flagelo, por unanimidad resuelve:
1. Aprobar el manual de politicas y procedimientos para la prevencion y

deteccion de lavado de dinero u otros activos.

2. Autorizar al Oficial de Cumplimiento enviar a la Superintendencia de Bancos

copia de la politica aprobada.

MECANISMOS PREVENTIVOS:

I. POLITICA “CONOZCA A SU CLIENTE”

Esta politica orienta a los colaboradores a tener un conocimiento adecuado
del cliente y de sus operaciones, identificando situaciones que permitan prevenir
actos delictivos por medio de la apertura de cuentas y manejo de operaciones en

moneda extranjera con el banco. Dicha politica contempla los aspectos siguientes:

1. Conocimiento de los clientes
o Conocer razonablemente las actividades econémicas del cliente y la fuente

de los recursos que manejara con la institucion;
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o Conocer detalles del sector de la economia al que se dedica;

o Ingresos mensuales aproximados y si tiene otra fuente de ingresos a los

montos antes sefialados;

o De ser significativa la cantidad de dinero con la que inicia la relacion con el
Banco, que declare la procedencia de los fondos, debiendo verificarse

mediante documentacion que sea veraz la informacion.

2. ldentificacion de los clientes
o Todo cliente sin excepcion alguna, deberd llenar el formulario de inicio de
relacion, con los datos y documentos establecidos por la autoridad
competente, el cual debe ser firmado en presencia del empleado o

funcionario del banco.

o Debe conocerse la direccion o domicilio del cliente, para lo cual se

solicitaran pruebas documentales que lo demuestren.

o Todo cliente que inicie una relacibn comercial deberd ser entrevistado
personalmente, por lo que cualquier mecanismo que busque evitar el
contacto cara a cara entre los empleados de la institucion y el cliente, sera
motivo suficiente para suspender todo tramite; debiéndose reportar al oficial

de cumplimiento esta situacion.

o En todas las aperturas que se realicen por medios electrénicos, se debera
asegurar que las directrices generales para abrir una cuenta se han
cumplido al grado que la identidad ha sido verificada a satisfaccion de la

institucion.

o Se debe solicitar a la persona que desea iniciar operaciones con la
institucidbn que declare, si actia en nombre propio o de terceros,
requiriéndole que si actia en nombre de otra persona, proporcione toda la

informacion y datos de esta.
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o Se prohibe abrir cuentas anonimas, por lo que cualquier persona o empresa,

debe de presentar toda su documentacion al inicio de las operaciones.

3. Verificaciéon de la informacion
o Debe obtenerse de fuentes confiables (ABG, INFORNET, etc.), informacién
sobre el historial de la persona como cliente bancario, asi como, referencias

comerciales o personales.

o Se deberd llevar a cabo una verificacion visual del negocio para comprobar
la existencia real del mismo y que brinda los servicios o actividades que

haya declarado el cliente.

o Verificar en las municipalidades y/o en el Registro Mercantil que la cédula
de vecindad o las patentes de comercio o de sociedades son legitimas y que
las escrituras de constitucion de las empresas estan debidamente

registradas.

o No se debe entregar la chequera, certificados de depositos a plazo fijo,
pagarés financieros o cualquier otro titulo que respalde la inversion
constituida, hasta que los documentos de identificacion presentados por el

cliente sean verificados fehacientemente.

o En el caso que no se obtenga la informacion o se determine que los datos

proporcionados son falsos, se debera proceder a cancelar la cuenta.

4. Conservacion y actualizacion de registros
o La informacion proporcionada por los clientes e informacién relacionada con
las transacciones que realice, deben conservase como minimo cinco afos

después de que la cuenta haya sido cancelada o cerrada.

o Los datos del formulario de inicio de relacién comercial, deben ser revisados

y actualizados por lo menos una vez al afio, siendo los encargados de esta
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1)

2)

actividad las areas operativas o de negocios responsables de la apertura de

las cuentas.

SERVICIOS BANCARIOS

Apertura de cuentas

Para la apertura de cuentas, ademas de cumplir con los requisitos legales y
los del reglamento interno, se requerira del cliente la informacion y los
documentos indicados en los articulos 20, 21 y 22 de la Ley Contra el Lavado
de Dinero u Otros Activos y articulo 12 y 20 del Reglamento. No podra
abrirse cuenta a solicitantes que se nieguen a proporcionarla informacion y

documentacion indicada.

Antes de dar vigencia a una cuenta, la informacion obtenida del cliente
debera ser confirmada por el jefe de agencia. Después de ello, toda la
documentacion se remitira al jefe del Departamento de Caja o al Jefe
Regional de Agencias, segun sea el caso; para que éste proceda a la revision

y autorizacion de la cuenta.

Cuando se trate de cuentas de depdsitos monetarios, la agencia podra
entregar la chequera correspondiente después de la autorizacion de la

cuenta; y después de transcurrida satisfactoriamente la reserva de cobro.

No se debe realizar ningun tipo de captacion de fondos cuando no se
establezca con claridad el origen de los fondos. Asimismo, no realizar
colocacion de inversiones con personas que no posean cuenta de depdsitos

en la entidad o cuando quieran cancelarlas en efectivo.

Concesioén de préstamos
En toda solicitud de préstamo, carta de crédito o descuento de documentos,
se debera requerir, ademas de la informacion financiera y crediticia necesaria

para evaluar la solicitud, la informacién indicada en el articulo 21 de la Ley
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Contra el Lavado de Dinero u Otros Activos y en el articulo 12 del

Reglamento.

o  Realizar una analisis sobre la situacidn financiera del cliente, por medio de la
informacion presentada, para determinar la capacidad de pago y procedencia

de los fondos.

o  Efectuar revision fisica de las garantias otorgadas por los clientes, para
investigar que sean reales y que éstas no hayan sido adquiridas con fondos
gue procedan de una actividad ilicita, par alo cual se debe profundizar en
aspectos como la forma de adquisicion del bien, la fecha y forma de pago, y

comparar esta informacién con las actividades de los clientes.

o Los resultados de la investigacion deben incluirse en el expediente de crédito
para que las personas que lo autorizardn tomen en cuenta estos factores en
la calificacion. Puesto que no deben autorizarse créditos cuando se tenga

sospecha que el propdésito es ocular o lavar activos.

3) Operaciones en moneda extranjera
3.1 Compra de moneda extranjera
o Toda operacion que impligue el cambio o transformacion de efectivo en
quetzales o dodlares en cualquier instrumento expresado en moneda nacional
0 extranjera, por cualquier producto internacional, inversiones locales,
depdsitos a cuentas de depdsitos monetarios y de ahorro, y retiros y pagos
de tarjetas de crédito; asi como también la utilizacién de cuentas con fines
Gnicamente de puente o para depoésitos con documentos y el retiro

inmediato de los fondos en efectivo.

o El monto méaximo autorizado para recepcion de efectivo es de Q 100,000.00
diarios y en el caso de moneda extranjera de EUA 10,000.00 semanales por

cliente. La dependencia que efectlia la compra debera dejar constancia de
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las transacciones en los formularios correspondientes y aplicard en todo

caso las medidas de conocimiento de identificacién del cliente.

Para la compra de cualquier instrumento monetario negociable como:
Cheques de gerencia, compra de divisas, compras de giros o cheques de
viajero, envio de transferencias por montos superiores a los Q 25,000.00 6
EUA 3,000.00, se requiere la colocacién del nimero de cuenta del cliente

que efectla la operacion.

El banco comprara a un cliente permanente documentos expresados en
moneda extranjera, siempre que éstos hayan sido emitidos a su favor. Es
responsabilidad del jefe de agencia o de la dependencia que haga la

compra, la autorizacion de las operaciones.

En el caso de clientes ocasionales, el banco podra comprar documentos
expresados en moneda extranjera a su favor, en un namero no mayor de
tres documentos, hasta por el monto establecido por la gerencia general,
durante una semana, siempre que se trate de personas conocidas y que los
documentos a negociar sean confiables (money orders, cheques de caja,
giros o cheques de viajero) o bien que puedan ser confirmados con el

emisor.

Para toda transaccién de compra con clientes ocasionales se extremaran las
medidas para identificar al vendedor, siento ésta una responsabilidad de la
agencia o dependencia que realiza la compra. Como minimo se dejara
constancia de los siguientes datos: a) Para personas individuales: nombre
completo, namero de cédula, direccion y teléfono y b) para personas
juridicas: razon social, direccion y teléfono, namero de identificacion
tributaria y cualquier otra informacion adicional que permita su localizacion

posterior en caso necesario.
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3.2

En el caso de operaciones con empleados, deberan ser respaldadas por un
funcionario que previamente haya tenido conocimiento del origen de los
fondos, evaluando si esta en la capacidad de manejar esas cantidades e
identificar si solamente esta sirviendo de intermediario para realizar la

operacion.

Venta de moneda extranjera
El banco podrd vender moneda extranjera en efectivo a un cliente
permanente hasta por la suma de diez mil délares (EUA 10,000) durante

una semana, dejando constancia de las transacciones.

El banco podra vender moneda extranjera por medio de giros, cheques de
viajero y transferencias cablegraficas o electrénicas, a clientes permanentes
u ocasionales. Las ventas a clientes ocasionales deberan ser autorizadas por
el jefe de agencia o dependencia que la realice, con la aprobacién de la

division internacional.

El comprador de divisas podra pagar éstas exclusivamente por medio de
cheques a cargo del banco, previamente visados, 0 mediante instrucciones

giradas al banco para debitar a su cuente.

El banco no emitird documentos (cheques de caja, giros sobre el exterior,
transferencias, etc.) a cambio de efectivo. La gerencia general podra

disponer lo contrario en el caso de clientes especiales.

El banco no efectuara transacciones en divisas con personas individuales o

juridicas que operen como cambistas informales.

Casos Especiales: Todos los casos especiales seran resueltos por el Gerente

General, el Subgerente General o el Subgerente de la Division Internacional.
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3.3 Transferencia de fondos

a

Las transferencias enviadas o recibidas del exterior seran atendidas
Unicamente cuando el ordenante sea cuenta-habiente de la institucién o

tenga un producto abierto, de no tenerlo no se le podré brindar el servicio.

Para el envio mayor o igual a EUA 10,000.00., el cliente debera tener
actualizado el Formulario IVE de Inicio de Relacion, especialmente en el
rubro 8.6 Servicios Bancarios a Utilizar Mayor Frecuencia, Envio de

Transferencias, acorde al monto que el cliente enviara mensualmente.

Las transferencias grabadas cuyo monto sea mayor a los EUA 10,000.00
deberan ser confirmadas con el ordenante del envio y el caso de la

recepcion, se debera establecer con el cliente la procedencia de los fondos.

Para el pago de transferencias la entidad debe recibir un mensaje de un
banco corresponsal, que debe indicar el nimero y nombre de la cuenta

donde deben ser acreditados los fondos.

Se devolveran todas aquellas transferencias, en los casos en los que no sea
posible establecer la procedencia de los fondos, ya sea por renuencia del

beneficiario o por no poder contactarlo.

En los casos en los que no sea posible contactar al cliente, la informacion
gue presente no sea razonable o sea devuelta la transferencia al banco
corresponsal, esta deberd ser informada dentro de un reporte de

transaccién inusual .

El sistema debera llevar un control por cliente (acumulado por monto,

ordenante y beneficiario)

3.4 Remesas familiares

a

Todo cliente que realice una operacion de remesa de dinero debera ser
identificado por medio de un documento de identificacion (cédula de

vecindad o pasaporte), sin importar el monto de la operacion.
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o Es necesario fotocopiar el documento de identificacion del cliente, asimismo,

se debera apuntar datos como direccién, teléfono, ocupacién y comentarios

del solicitante.

No se debe procesar ninguna remesa cuando el cliente se resista a
presentar su documento de identificacion o cuando éste presente
caracteristicas inusuales, como por ejemplo: las caracteristicas fisicas no
concuerdan con la persona, las firmas no coinciden, el documento dice una

edad diferente a la del portador.

Unicamente, el destinatario designado por el remitente puede cobrar la
remesa, quien debera ser debidamente identificado previo a su cancelacién.
De existir alguna anomalia se denegara el pago y debera reportarse a la

unidad de cumplimiento.

3.5 Cajillas de seguridad y valores en custodia

o Se debe prestar este servicio solamente a personas que tengan constituida

una cuenta y por lo tanto han llenado el formulario de inicio de relacion con

la entidad.

Se deben tomar precauciones, ya que este servicio puede ser utilizado para
guardar efectivo, valores y otros bienes de procedencia dudosa, asimismo,

observar la frecuencia en la utilizacion de estos servicios.

111. REGISTROS DIARIOS

a

El formulario 1VA-BA-03 se debe llenar en cualquier operacion de efectivo en
moneda nacional o0 extranjera, que superen el equivalente a los diez mil
dolares (EUA 10,000.00).
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o El empleado responsable de la ejecucion de estas operaciones, debera

completar toda la informacion que en los formularios se requieren, siendo la

siguiente

v Ingresar los datos de la persona a cuyo nombre se realiza la transacciéon

v" Registrar el nimero de la cuenta o producto en el que se va a operar la
transaccion

v' Datos de la persona fisica que realiza la operacién

v Informacién del beneficiario de los fondos

v Colocar el nimero de la cuenta o producto en el cual van a depositarse o
acreditarse los fondos

v Datos de la transaccion

v Agregar comentarios sobre la transaccion en los casos donde procedan

o En caso la persona que se presenta a ventanilla no desea proporcionar la

informacion del formulario, la transaccién no puede ser operada.

o Todos los datos de la cuenta, de la persona que se presenta a ventanilla y los

del beneficiario, deben ser revisados por el jefe de agencia en el momento en

gue se efectla la operacion para su posterior autorizacion.

o  El formulario no puede contener alteraciones, borrones o tachones.

IV. CONTRATACION Y CONOCIMIENTO DE LOS EMPLEADOS

1. Antecedentes personales

o Debe obtenerse documentacion personal e informacion relacionada a su

persona (informacién académica, referencias personales, antecedentes

penales y policiacos) y familiares;

o Se debe verificar la informacién presentada por los aspirantes previo a su

contratacion, (documentos de identificacion, académicos, direcciéon de la

vivienda, entre otros);
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o Se debe considerar el entorno en el cual vive el candidato al puesto a cubrir,

antecedentes de sus familiares.

2. Antecedentes laborales
o Se debe conocer el record laboral, analizar las fechas de inicio y finalizacion
de su relacion laboral con otros patronos, y prestar especial atencidon

cuando existan periodos de inhabilitacion;

o Confirmar sus referencias laborales con sus anteriores patronos.

3. Registros
o Se debe llevar un expediente por cada empleado, el cual debera contener el
contrato de trabajo, los antecedentes descritos en los numerales anteriores,

asi como, su historial laboral que genere en su relacién con la entidad;

o Los antecedentes penales y patrimoniales deberan ser actualizados como

minimo en forma anual, durante el primer semestre de cada afio;

o Las constancias de capacitacion relacionadas con la prevencion de lavado de

dinero, deben ser resguardadas en su expediente

4. Control
o Vigilar la conducta de los empleados y funcionarios, en especial la de
aquellos que desempefien cargos relacionados con la atencion de clientes,

recepcion y pago de dinero o documentos y control de informacion;

o En cuanto a conductas sospechosas de favorecer el lavado de dinero, debe
vigilarse el estilo de vida, cambios en su patrimonio, no correspondientes a
sus ingresos, empleados renuentes a tomar vacaciones y los relacionados
con desaparicion de fondos. Los resultados de la investigacion deben

evaluarse a fin de no contar con personal de dudosa reputacion.
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5. Proveedores

En el caso de los proveedores de servicios a la Institucion, se debe requerir

que presenten un informe de los mecanismos utilizados para el reclutamiento del

personal y de capacitacion del tema de lavado de dinero. Asimismo, debera

presentar un perfil con los datos generales de la empresa y de sus propietarios.

V. PROGRAMAS DE CAPACITACION

La capacitacion se refiere al entrenamiento del personal referente a las

responsabilidades y obligaciones que se derivan de la Ley Contra el Lavado de

Dinero u Otros Activos y su Reglamento, con la finalidad de que la entidad no sea

utilizada en este tipo de actividades. Por lo que se debe considerar lo siguiente:

o Los programas de capacitacion debe contener como minimo lo siguiente:

v
v

RN N N

a El

Politica “Conozca a su cliente”;

Reportes internos;

Sefales de alerta;

Transacciones inusuales y/o sospechosas;
Canales para reportar transacciones inusuales;
Regulaciones sobre el tema;

Sanciones aplicables.

entrenamiento debe ser constante, y su participacion es de caracter

obligatorio;

o Dar un curso de induccion a todo el personal que esta ingresando a la

institucidn, para que estén capacitados en torno al lavado de dinero;

o Mantener un registro y control de la capacitacion en la prevencion y

deteccién de este delito, en que haya participado el personal.
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VI. IDENTIFICACION Y REPORTE DE TRANSACCIONES INUSUALES

Elementos de una transaccién inusual
Una transaccion inusual es la fuente de sospecha de la conducta de un

cliente, cuando se cumple uno o varios de los siguientes elementos

o No son habituales;

o Excesivas frente a la actividad del cliente;

o Es inconsistente con la actividad comercial legitima y/o personal del cliente;

o Fuera del giro normal del tipo de cuenta o de la actividad del cliente;

o Cambios repentinos en el manejo de montos (altos por bajos o viceversa),

con el afan de evadir los controles y formularios establecidos por la ley.

Como proceder si se establece una transaccion inusual
o Si determina una o la hacen de su conocimiento, no lo mencione a ninguna

persona, ni en lo personal o laboral;

o Obtenga la mayor cantidad de informacion con la persona que se presenta a

efectuar las transacciones (negocio al que se dedica, ubicacion, etc.);

o Complete el formulario “Transaccion inusual” y remitalo a donde
corresponda para su investigacion. En el caso de los sub-alternos, lo deben
hacer llegar al jefe inmediato para que €l lo envie, de ser el funcionario el
involucrado, el personal lo debe enviar directamente por lo canales

establecidos;
o En ningin momento se le debe mencionar al cliente, que esta siendo sujeto

de un andlisis de sus operaciones;

Instrucciones para llenar el Formulario “Reporte de transaccion inusual”
Para llenar el formulario “Reporte de transaccion inusual”, debe seguir las

siguientes instrucciones
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1) Completar el formulario Reporte de transaccion inusual, el cual debe llenarse
a maquina de escribir, en computadora o con letra de molde legible;

2) Adjuntar fotocopia de todos los documentos que tenga a mano y que
amparen las operaciones (eje., retiros, depositos, cheques, etc.);

3) Presentar cronolégicamente el orden de las operaciones;

4) Describir de la forma mas clara las transacciones;

5) Explicar los elementos que considera que hacen a la transaccion inusual;

6) Establecer y mencionar siempre los nombres y apellidos completos de las
personas que participan en la operacion. (clientes, usuarios, empleados);

7) Incluir en el reporte cualquier comentario que haya recibido, ya sea de un
colaborador o de un cliente, que sea valioso para la investigacion;

8) Si existen otras cuentas relacionadas con la transaccién, mencionarlas en el
formulario;

9) La emision del reporte, conlleva la exencion de cualquier responsabilidad
penal, civil o administrativa, para el empleado y para la institucion, que
hubiera proporcionado informacién en cumplimiento de la ley. (Articulo 30 del

Decreto 67-2002 Ley Contra el Lavado de Dinero u Otros Activos)

VIl. MECANISMO DE AUDITORIA INTERNA — EXTERNA

Auditoria interna
o Verificara y evaluara de forma permanente la efectividad y el cumplimiento
de los programas, normas y procedimientos para la prevencién y deteccion

del lavado de dinero u otros activos;

o Informar de forma semestral al consejo de administracién del banco sobre
los resultados obtenidos en las evaluaciones realizadas;

o Informar a la direccion de recursos humanos para que se tomen las
medidas disciplinarias respectivas, cuando determine que un miembro del
personal ha incumplido con las leyes y reglamentos que regulen en el pais

la prevencion del lavado de dinero o las normas del presente manual.
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Auditoria Externa
En el contrato que se suscriba, debe estipularse que en el dictamen
correspondiente, se emita opinidon acerca del cumplimiento de la normativa contra

el lavado de dinero u otros activos.

VIIl. RESPONSABILIDADES LABORALES

En toda la estructura organizativa de la entidad, incluyendo a sus directores,
debe existir un conocimiento pleno de las politicas y procedimientos relacionados
con la prevencion y deteccion de lavado de dinero, asi como, de las
responsabilidades penales y administrativas a que pueden hacerse acreedores

cuando los servicios de la institucion sean usados con ese proposito.

Con la finalidad de prevenir el incumplimiento de dicha normativa, se

establece el siguiente régimen de sanciones:

o  Cuando se compruebe que un empleado ha incumplido una o0 mas normas
establecidas por la entidad o de las leyes y reglamentos que regulan la
prevencion de lavado de dinero, se le suspendera siete dias sin goce de
salario y si reincide en violar estos procedimientos, se procedera a la

cancelacion de su contrato de trabajo.

o Los casos no previstos en este manual, seran comunicados al oficial de

cumplimiento, para que sean resueltos por la alta gerencia de la entidad.
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CAPITULO VI

EVALUACION POR PARTE DE AUDITORIA INTERNA DEL SISTEMA DE
CONTROL, ESTABLECIDO POR UNA INSTITUCION BANCARIA PARA LA
PREVENCION DE OPERACIONES DE LAVADO DE DINERO

De acuerdo a la Ley Contra el Lavado de Dinero u Otros Activos, auditoria
interna debera incluir dentro de sus programas de trabajo, mecanismos tendientes
a verificar y evaluar la efectividad y cumplimiento de los programas, normas y
procedimientos establecidos por la administracion para la prevencion y deteccion
de operaciones de lavado de dinero. Dichos mecanismos deben ejecutarse de
forma permanente, debiendo informar semestralmente de los resultados obtenidos
al érgano de direccién superior correspondiente, e informar a la Superintendencia
de Bancos por medio de la Intendencia de Verificacion Especial, las deficiencias

encontradas.

Derivado de lo anterior y para una mejor comprension de la evaluacién del
sistema de control para la prevencion de operaciones de lavado de dinero, en el
presente capitulo se sefalan las principales areas que auditoria interna puede
considerar en este tipo de trabajos, se incluyen papeles de trabajo de las pruebas
realizadas. A continuacion se indican aspectos que el auditor debe observar y/o
evaluar al momento de realizar este tipo de auditorias

o Gestidn de la administraciéon

o Cumplimiento de aspectos legales y normativos

o Capacidad y desempefio del oficial de cumplimiento

o Cumplimiento de la politica “Conozca a su cliente”

o Capacitacion a funcionarios y empleados

o Politica conozca a su empleado y proceso de seleccidon

o Evaluacion de sistemas tecnoldgicos para el monitoreo de cuentas
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6.1 Importancia de la evaluacion del sistema de prevencion de lavado

de dinero

1) Asegurar el cumplimiento de las disposiciones legales relativas a la prevencion
del lavado de dinero, politicas, normas y procedimientos establecidos por la

entidad para la prevencion de dicho flagelo.

2) Salvaguardar la utilizacién indebida de los recursos humanos, financieros,

tecnoldgicos, etc., para encubrir este tipo de actividad.

3) Determinar y divulgar irregularidades concernientes al incumplimiento a lo
establecido en la normativa legal e interna, con la finalidad de proporcionar

posibles soluciones y evitar sanciones en contra de la entidad.

6.2 Métodos para su evaluacién

En este caso, se desarrollara una auditoria de cumplimiento, debido a que se
estaré evaluando la eficiencia y eficacia de las operaciones del banco, por lo que el
auditor debe considerar para el desarrollo de su trabajo las normas de auditoria
generalmente aceptadas a nivel internacional y lo estipulado en la Ley Contra el

Lavado de Dinero u Otros Activos y su Reglamento.

Para efectos de evaluar el sistema de prevencion, el auditor puede aplicar los

siguientes métodos y técnicas de auditoria:

Método de evaluacion Técnicas de auditoria
o Descriptivo o Estudio general
o Cuestionario o Investigacion

o Observacion
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6.3 Evaluacion del sistema de control para la prevencion de operaciones

de lavado de dinero

Para iniciar la fase de evaluacion, a continuacion se describe brevemente los
antecedentes del banco objeto de estudio, estructura organizativa y principales

servicios que ofrece al publico.

6.3.1 Antecedentes y estructura organizacional

Banco Comercial, S.A., es una institucion bancaria orientada a brindar
servicios financieros, la cual fue fundada en abril de 1980 e inicié sus operaciones
el 16 de octubre de ese mismo afio. Su visidon es ser un banco local moderno,
dinamico, comprometido con sus clientes y ocupar una posicion lider dentro del
sistema bancario nacional, ofreciendo una gama de productos y servicios que

satisfagan las necesidades de los usuarios.

El banco cuenta con cuarenta (40) agencias ubicadas en los mejores puntos
comerciales de la ciudad de Guatemala, asimismo, tiene veinticinco (25) agencias

en el interior de la republica.

Es importante sefialar, que la modernizacion continua de sus servicios y su
red de agencias que le permite dar cobertura a todo el territorio nacional, han
hecho que su posicion en el sistema bancario guatemalteco se fortaleza, ya que

actualmente se encuentra entre los primeros cinco bancos del pais.

Ademas, dentro del contexto de la lucha contra el lavado de dinero, Banco
Comercial, ha incorporado dentro de sus politicas, un programa de prevencion de
lavado de dinero, con el objeto de minimizar el riesgo de que sus productos y/o

servicios sean utilizados para la comision de este delito.
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La estructura organica de Banco Comercial, S.A., se describe en el

organigrama siguiente

Consejo de
Administracién

Auditoia Interna

Unidad de
Cumplimiento
Mercadeo

Riesgos

Gerencia
General
Unidad
Asesoria Juridica

I

Direccion Direccion Direccion Direccién  Soporte Direccion
Operaciones Cartera de Créditos Financ. / Contable Tecnolégico Recursos Humanos

Seleccion
Red de Agencias Créditos Contabilidad Cémputo 'y
Contratacion
Procesos y Productos Banca Privada y . ”
) Tesoreria Programacion Desarrollo Humano
Nuevos Corporativa
. Banca de . . L
Operaciones Internacional Mantenimiento Némina
Consumo
hi Mi Planeacion Desarrollo
Archivo Ipyme Financiera Tecnolégico
o Cob Activos
Mantenimiento obros Extraordinarios
c Tarjeta
B ompras de Crédito

— Seguridad
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6.3.2 Servicios bancarios
Banco Comercial, S.A., ofrece a sus clientes y publico en general una serie de
productos y servicios, siendo los mas recurrentes los siguientes
o Operaciones activas
v' Concesion de préstamos (hipotecarios, prendarios, fiduciarios y de
consumo)

v' Tarjetas de crédito

o Operaciones pasivas
v Depositos bancarios (a la vista, ahorro y a plazo fijo)

v Captacion de fondos por medio de Bonos o Pagarés

o Operaciones de servicio
v' Compra / venta de moneda extranjera
v' Transferencias nacionales y extranjeras
v" Remesas familiares

v" Arrendamiento de cajillas de seguridad

6.3.3 Auditoria Interna

El Consejo de Administracion de Banco Comercial, S.A., en resolucion
CA-169-2001 de diciembre de 2001, resolvié que Auditoria Interna debe informar
semestralmente lo relativo a la prevencion y deteccion de operaciones de lavado
de dinero, sin perjuicio de que puedan presentar en cualquier momento los

informes que estime pertinente a dicho érgano.
Derivado de lo anterior, se procede a iniciar la fase de evaluacion del sistema

de control establecido por la entidad para la prevencion de operaciones de lavado

de dinero, considerando para el efecto lo siguiente
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o  Periodo de revision
Para llevar a cabo esta auditoria se evaluaran los procedimientos vigentes y
operaciones efectuadas durante un semestre comprendido entre los meses de

Diciembre 200X a Mayo 200X.

o  Cumplimiento de normativa
Se verificara el cumplimiento oportuno de lo que la normativa establece para
el conocimiento del cliente, asi como la documentaciéon que debe adjuntarse a

cada expediente y su resguardo.

Se evaluaran los procedimientos aplicados para la contratacion del personal a
laborar en la entidad, asi como, los mecanismos utilizados para la
capacitacion de los colaboradores referente al tema de lavado de dinero y su

aplicacién en las operaciones diarias que realizan.

Para un mejor entendimiento se adjuntan procedimientos de auditoria a ser
aplicados, asimismo producto de las deficiencias encontradas se incluye un informe
de auditoria, formatos que contribuyen a fortalecer la evaluacion del sistema de

prevencion.

A continuacién se detalla el indice de papeles de trabajo del presente caso

practico
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DA BANCO COMERCIAL, 5.A
Z7N\  Auditoria Interna

Cédula No.:

A
BANCO COMERCIAL, S.A.
Evaluacion del sistema de control establecido por la institucion
para la prevencion de operaciones de lavado de dinero
Al 31 de mayo 200X
indice papeles de trabajo
Descripcion Ref. No.
Indice A
Planificacion de la auditoria
o Nombramiento A-1
o Evaluacion del control interno A-2
o Programa de auditoria A-3
o Control de tiempo A-4
Pruebas de cumplimiento
o Cumplimiento de la politica “Conozca a su cliente” B

Conocimiento e identificacion de clientes
Registro de clientes

Confirmacion de referencias

Registros diarios

Actualizaciéon y conservacion de registros

o Conozca a su empleado y programas de capacitacion

Seleccion y contratacion del personal

Registros de empleados

Contratacion servicios outsourcing

Capacitacion de funcionarios y empleados

Evaluacion conocimientos adquiridos sobre lavado de dinero

Informe de auditoria
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BANCO COMERCIAL, S.A
Auditoria Interna

MARCAS DE AUDITORIA
MARCA DESCRIPCION

/\ Sumas comprobadas

CPC Copia proporcionada por el Cliente
Verificado fisicamente

Coincide contra registro principal
Confirmado

No confirmado

Resultado satisfactorio

Resultado insatisfactorio

S WN®™ o KNS

Calculo verificado

N/A No aplica

§% No coincide con registro principal

— Coincide con registros auxiliares
X No proporcionado / No verificado fisicamente

Iniciales Nombre del colaborador

dchr Dina Cecilia Herrera Rodriguez
ah Alejandra Carolina Hernandez
am Ariel Fernando Molina Contreras

Nota:

Las marcas distintas a este reporte se colocan al pie de pagina de cada papel de trabajo.
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QCA)Q BANCO COMERCIAL, S.A CédulaNo.: A-1
27N Auditoria Interna Hecho por: dchr

Fecha:  12/07/200%
Revisado : G.Morales

MEMORANDUM
AIBC-001-0X

PARA: Gerentes y Coordinadores
Banco Comercial, S.A.

DE: Glenda Morales
Auditoria interna

FECHA: Junio , 6 de 200X
ASUNTO: Evaluacion del sistema de control establecido por la

institucion para la prevencion de operaciones de
lavado de dinero al 31 de mayo 200X

Se hace del conocimiento que a partir del dia de hoy, se efectuara una
revision de auditoria referente al cumplimiento de las politicas y procedimientos
establecidos por la administracion para la prevencion de operaciones de lavado de
dinero durante el periodo comprendido del 1 de diciembre de 200X al 31 de mayo
del afio en curso. Para ello, han sido nombrados los auditores Dina Cecilia Herrera
Rodriguez, Ariel Fernando Molina Contreras y Alejandra Carolina Hernandez.

En consecuencia, le agradeceremos hacerlo del conocimiento del personal
responsable de esta informacion, con el proposito de que nos brinden la
colaboracion acostumbrada.

Atentamente,

c.c. Expediente, Correlativo
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QCA)Q BANCO COMERCIAL, S.A CédulaNo.: A -2 1/6
N

g Auditoria Interna Hecho por: dehr
Fecha: 10/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
Evaluacién del Control Interno
Memorando de Trabajo

I. Objetivos de la evaluacion

Como parte de las evaluaciones de auditoria interna, se procedié a evaluar el
sistema de control interno establecido por la entidad para la prevencion de
operaciones de lavado de dinero, con la finalidad de

o Verificar que las politicas, normas y procedimientos para la prevencion de
operaciones de lavado de dinero son del conocimiento del personal

o Determinar que estas politicas muestran los requisitos minimos que deben
considerarse en los procesos de captacion y captacion de fondos

o Revisar que el area de recursos humanos cumple con las normas
establecidas para la contratacion del personal, y procedimientos aplicados
para la capacitacion sobre operaciones de lavado de dinero.

I1. Procedimientos de auditoria

1) Se determinaron los procesos a evaluar debido al grado de importancia que
representan, siendo estas

o Gestion administrativa
o Politica “Conozca a su Cliente”
o Contratacion y capacitacion del personal

2) Se disefiaron cuestionarios con preguntas basicas para conocer en forma
general las directrices aplicadas por el banco para prevenir que sus productos
y servicios sean utilizados en operaciones de lavado de dinero.

3) Una entrevista directa con el siguiente personal

o Oficial de cumplimiento, director de recursos humanos y jefe del area de
servicio al cliente.

89



CédulaNo.: A -2 2/6

<\CA){> BANCO COMERCIAL, S.A

b Hecho por: dchr
27N Auditoria Interna Fecha: — 10706/200x
Revisado : G.Morales

I. Procesos del control

Gestion administrativa

1) El consejo de administracion de Banco Comercial, S.A., por medio del Acta
No. 20-200x de fecha 18 de abril de 200X, aprobd el reglamento para la
Prevencion de Operaciones de Lavado de Dinero, el cual contempla aspectos
tales como: (Ref. A—2-2)

e Oficial de Cumplimiento e Utilizacion de tecnologia

e Politica Conozca a su cliente e Servicios bancarios

e Proveedores e Contratacion y conocimientos de
e Programas de capacitacion los empleados

¢ Rol de auditaria interna y externa e Responsabilidades administrativas

Al establecer estos procedimientos la entidad da cumplimiento a lo sefalado
en la Ley Contra el Lavado de Dinero u Otros Activos, ya que incluye los aspectos
minimos de control para evitar el uso indebido de sus servicios y/o productos.

2) Como parte del cumplimiento a la Ley Contra el Lavado de Dinero u Otros
Activos, se designo un funcionario gerencial encargado de (Ref. A —2.3)

e Velar por el cumplimiento de las politicas, normas y procedimientos para la
prevencion de lavado de dinero, por parte del personal del banco

e Informar al consejo de administracion sobre debilidades en los controles
establecidos, asi como, indicar recomendaciones para su fortalecimiento

e Ser el contacto directo entre la Intendencia de Verificacion Especial y la
entidad

Con lo anterior, se observa que la entidad cuenta con una vigilancia
permanente de sus operaciones, lo que evita que sea utilizada para la realizacién
de actividades ilicitas.

3) El reglamento para la prevencion de operaciones de lavado de dinero, fue
entregado a los gerentes de cada unidad por medio de actas, siendo estos los
responsables de darlo a conocer al personal a su cargo. Dichas actas fueron
revisadas y se constatdé que se encuentran debidamente firmadas por los
interesados.
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Actualmente, este documento se encuentra disponible en el portal del
Intranet del banco para que pueda ser consultado por los empleados.
Ademas, el contenido de esta normativa es revisado periédicamente por el
oficial de cumplimiento para asegurar la observancia de las regulaciones en
materia de lavado de dinero.

Hacer del conocimiento de esta normativa a todo el personal, ha disminuido

el riesgo de que los productos y/o servicios de la entidad sean utilizados para otros
fines, ya que los empleados muestran habilidades para detectar este tipo de
operaciones.

Politica “Conozca a su cliente” (Ref. A—2.4)

1)

2)

3)

4)

Dentro del programa de cumplimiento se contemplan procedimientos
especificos para conocer e identificar a los clientes. Al revisarlos se constato
gue incluyen aspectos tales como

e Conocimiento del cliente

e Identificacion del cliente

e Verificacion de referencias

e Actualizacion de registros

Por medio de la informacion requerida en los formulario de inicio de relacion
comercial con el cliente, la entidad establece los perfiles de los clientes
(actividad econ6mica, procedencia y monto de sus operaciones, lugar de
residencia), la cual es ingresada al sistema.

Dentro de la politica se incluyen los requisitos minimos que deben solicitarse
a los clientes para el inicio de una relaciébn comercial con el banco, siendo
estos lo sefalados en los formularios IVE-01 6 02.

Las referencias personales y comerciales del clientes son confirmadas por el
responsable de la apertura de la cuenta via telefonica, dejando evidencia por
escrito del resultado (Forma-CR), en cuanto a la autenticidad de la cédula de
vecindad esta actividad es realizada por la unidad de verificacion en la
municipalidad donde fue extendida.
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Para dar cumplimiento a lo establecido en la Ley Contra el Lavado de Dinero
u Otros Activos en cuanto a al actualizacion de los registros de los clientes, el
banco realiza los siguientes mecanismos:

e Campanas de actualizacion

e Promociones especiales

e Sefiales de alerta en los sistemas

Los cajeros cuentan con el conocimiento de los procedimiento a seguir para la
recepcion de depdsitos mayores, para ello, llenan la informacién requerida en
el formulario IVE-BA-03.

Se cuenta con procedimientos a seguir para reportar operaciones inusuales de
los clientes, los cuales fueron revisados y se observé que al momento de
detectar una operacion de este tipo, las mismas son notificadas a Seguridad
Operacional para su investigacion.

La entidad cuenta con un sistema que monitorea las transacciones de los
clientes, el cual genera alertas segun las parametrizaciones establecidas y son
verificadas por una unidad especial.

Para corroborar lo anterior, se observd el proceso de apertura de cuentas

para conocer los procedimientos aplicados por los empleados de atencion al cliente
para la obtencion de la informacién y cumplimiento de la politica establecida.

Contratacion y capacitacion del personal (Ref. A—2.5)

1)

2)

El area de recursos humanos cuenta con expediente de cada uno de los
empleados que laboran para la institucion, el cual contiene como minimo

Curriculum vitae

Solicitud de empleo

Antecedentes penales y policiacos
Evaluacion socioeconémica

Toda la informacién presentada por los empleados es verificada previo a su
contratacion, utilizando los mecanismos siguientes: a) El departamento
confirma via telefonica las referencias laborales, b) Se realiza una visita
domiciliar y ¢) Contratacion de empresas outsourcing. Dentro del expediente
se deja constancia sobre los resultados obtenidos como se pudo observar.
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La politica no establece la periodicidad con que la informacién de los

empleados debe ser actualizada y efectivamente al revisarla se determiné que
no fue considerado este punto.

Con la colaboracion del oficial de cumplimiento, se han implementado
programas de capacitacién anuales sobre Lavado de Dinero u Otros Activos
para el personal de Banco Comercial, S.A., se contemplan las actividades
siguientes:

Edicion de videos de capacitacion (presentacion semestral)
Emisién de circulares informativas (doce ejemplares)
Platicas impartidas por el oficial de cumplimiento
Programa de induccidon para el personal de nuevo ingreso

Asimismo, se contempla la participacion del oficial de cumplimiento y de otros
funcionarios de la institucion, en congresos o seminarios de primer orden,
relacionados con la prevencion de este flagelo, impartidos local o
internacionalmente.

Il. Riesgos

La entidad cuenta con politicas, normas y procedimientos para la prevencion

de operaciones de lavado de dinero, a pesar de ello, se encuentra sujeta a ciertos
riesgos, entre ellos

Limitaciones en la definicién del perfil del cliente, por apertura de productos
con informacion falsa, incumplimiento del procedimiento de conocer al cliente
al no determinar adecuadamente, la actividad del cliente, procedencia de los
recursos, parametros de los montos y productos a utilizar en la unidad.

Incumplimiento a los procedimientos de verificacion de la informacion y
confirmacién de referencias proporcionadas por el cliente, originando que la
institucién sea utilizada como canal para el lavado de dinero.

Participacién de los empleados, facilitando el lavado de dinero al aceptar
grandes cantidades de efectivo sin llenar el registro de transacciones en
efectivo, llenar los registros con informacion falsa o fraccionar los depdsitos
para evitar los controles.
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o Contratacion de empleados sin validar sus antecedentes personales y
laborales, condiciones econdmicas, lo que puede contribuir al ingreso de
personas a la entidad cuya finalidad es colaborar con el lavado de dinero.

o Bajo nivel de conocimiento sobre las actividades de lavado de dinero por
parte de personal, ocasionando que no se puedan detectar las operaciones
gue puedan estar vinculadas al Lavado de Dinero u Otros Activos y las
maneras de proceder en tales casos.

e Sanciones por parte del ente supervisor y pérdida de credibilidad de la
entidad por verse involucrada en este tipo de actividades.

Il1. Conclusion

Con base en los resultados obtenidos en la evaluacion del sistema de control
establecido por la entidad para la prevencion de operaciones de lavado de dinero,
se concluye que el ambiente de control es razonable, no obstante, es
recomendable realizar pruebas de cumplimiento para verificar la aplicacion correcta
de la normativa, entre estos

Apertura de cuentas

Concesion de préstamos

Operaciones diarias

Revision de expedientes de empleados

Evaluacion sobre temas de lavado a los colaboradores de la entidad

00000

Para el desarrollo de estas pruebas es importante considerar las operaciones
de las areas que conllevan mayor riesgo por tener contacto directo con el cliente,
asi también, areas administrativas y de cumplimiento, siendo estas

Servicio al cliente
Internacional
Cartera de créditos
Recursos humanos
Operaciones
Archivo general

00000 Do

Elaborado por: |Dina Herrera Fecha: |10/06/200X

Revisado por: | Glenda Morales Fecha: [11/06/200X
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CUESTIONARIO DE CONTROL INTERNO

Unidad o Gerencia evaluada Unidad de Cumplimiento
Responsable de la Unidad Mary Isabel Diaz — Oficial de Cumplimiento
Fecha de la Auditoria 7 de junio 200X

Auditores responsables del trabajo Dina Herrera

Respuesta

Si No | N/A

Descripcién

1 |Gestion administrativa

1.1 |¢Cuenta la institucion con manuales de procedimientos| ¥
para la prevencion y deteccion de operaciones de

lavado de dinero?

1.2 |¢Utiliza la administracion algdn mecanismo para| ¥
verificar el cumplimiento de las politicas, normas y
procedimientos establecidos para la prevencion de este

delito?

1.3 |¢Se informa periddicamente a la administracion sobre el | v

cumplimiento de la normativa establecida?

1.4 |;Se encuentra el programa de cumplimiento al alcance| v

de todos los empleados de la institucién?

1.5 |;Se revisa periddicamente que las normas establecidas|
sean adecuadas para asegurar el cumplimiento de las

regulaciones legales vigentes?
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CUESTIONARIO DE CONTROL INTERNO

Unidad o Gerencia evaluada Servicio al cliente
Responsable de la Unidad Claudia Santizo — Jefe de la unidad
Fecha de la Auditoria 7 de junio 200X
Auditores responsables del trabajo Dina Herrera
L Respuesta
Descripcion .
Si_ | No | N/A
2. |Politica “Conozca a su cliente”
2.1 |;La politica “Conozca a su cliente”, incluye v
procedimientos especificos para identificar y conocer las
actividades de los clientes?
v

2.2 |¢Posee la institucion perfiles de los clientes que
permitan determinar su actividad econOmica Yy
caracteristicas basicas de sus operaciones?

2.3 |¢Indica la normativa la documentacion que como| VY
minimo se debe requerir a los clientes al inicio de la
relacion comercial con la entidad?

2.4 |:Cuenta con algun medio la entidad para verificar la| ¥
informacion presentada por los clientes?

2.5 |¢Se tienen procedimientos para actualizar la informacion| v
de los clientes?

2.6 |;Conocen los cajeros los procedimientos a seguir en la| ¥
recepcién de depositos en efectivo por montos mayores
a EUA 10,000 o su equivalente en moneda nacional?

2.7 |¢En caso de detectar operaciones inusuales, cuentan los| V¥
empleados con guias de procedimientos a seguir para
reportarlas?

2.8 |;Cuenta el banco con un programa para monitorear las| ¥
transacciones de los clientes?
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CUESTIONARIO DE CONTROL INTERNO

Unidad o Gerencia evaluada Recurso Humanos

Responsable de la Unidad Jorge Miree — Director Recursos Humanos
Fecha de la Auditoria 8 de junio 200X

Auditores responsables del trabajo Dina Herrera

L Respuesta
Descripcion .
Si | No | N/A

3. |[Contratacioén y capacitaciéon del personal
3.1 |¢Se lleva un registro de cada uno de los empleados que| ¥

labora en el banco?
3.2 |¢Verifica la unidad la informacion proporcionada por los|

empleados previo a su contratacion?
3.3 |¢Es la informacion de los empleados actualizadas de X

forma oportuna? (antecedentes, estado patrimonial
entre otros)

3.4 |:El banco ha adoptado programas de capacitacion para| v
los empleados, que les permita conocer las politicas y
procedimientos para detectar y prevenir operaciones de
Lavado de Dinero?

3.5 |¢La capacitacion impartida es proporcionada por| o
personal interno de la entidad?

3.6 |¢Se deja evidencia de la capacitacion otorgada sobre el| v
tema de cumplimiento en los registros de cada
colaborador?

3.7 |¢Utiliza la institucion algun mecanismo para verificar el| v
conocimiento de los empleados sobre el control vy
prevencion de Lavado de Dinero?

3.8 |¢Posee el banco, sanciones disciplinarias para los| ¥
empleados que incumplan las normas y procedimientos
establecidos para prevenir este delito?
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ACTA No. 020-200X

Para dar cumplimiento a lo establecido en la Ley Contra el Lavado de Dinero u
Otros Activos, es necesario que Banco Comercial, S.A., adopte, desarrolle y ejecute
programas, normas y procedimientos para evitar el uso indebido de sus servicios y
productos en actividades ilicitas de esa naturaleza, por tal razén, se propone el

siguiente Reglamento para la Prevencion de Operaciones de Lavado de Dinero.

El Consejo de Administracion después de discutir sobre el asunto, por unanimidad,
el 18 de abril de 200X, resuelve:

1. Aprobar el Reglamento para la Prevencion de operaciones de Lavado de
Dinero, conforme anexo, que forma parte de esta resolucion.

2. Designar al area de Auditoria Interna para que incluya dentro de sus
programas de trabajo, los mecanismos tendientes a verificar y evaluar la

efectividad y el cumplimiento de dicho reglamento.

3. Autorizar al Oficial de Cumplimiento para que se envie a la

Superintendencia de Bancos copia de dicho reglamento aprobado.

Presidente Consejo Administracion
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ACTA No. 015-200X

De acuerdo al ultimo parrafo del articulo 19 de la Ley Contra el Lavado de Dinero u
Otros Activos, establece el nombramiento de funcionarios gerenciales encargados
de vigilar el cumplimiento de programas y procedimientos internos, referentes a la
prevencion de actividades de lavado de dinero, por tal razén, se propone al
siguiente funcionario para la realizacion de estas actividades, estipulandose en el

anexo las atribuciones especificas del cargo.

El Consejo de Administracion después de discutir sobre el asunto, por unanimidad,

el 25 de enero de 200X, resuelve:

2.  Nombrar como Oficial de Cumplimiento a la Licenciada Mary Isabel Diaz y
asimismo, al sefior Carlos Arturo Mendoza como Oficial de Cumplimiento

suplente.

3. Autorizar al Oficial de Cumplimiento para que se envie a la

Superintendencia de Bancos copia de dicho nombramiento.

Presidente Consejo Administracion
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BANCO COMERCIAL, S.A.
PRINCIPALES MEDIDAS DE PREVENCION
CONOCIMIENTO DEL CLIENTE
Descripcion Ref.
A—23/6

Cuando se establece una relacién ya sea de apertura de cuenta o
de proveer cualquier otro servicio, incluyendo cajillas de seguridad,
todos los clientes llenan el formulario de inicio de relacidén
establecido por la Ley contra el Lavado de Dinero u Otros Activos.

Todo cliente que inicie una relacion comercial es entrevistado
personalmente, por lo que cualquier mecanismo que busque evitar
el contacto cara a cara entre los colaboradores de la institucion y el
cliente, es motivo suficiente para suspender todo tramite.

Para iniciar la relaciobn con un cliente es indispensable que cumpla
con todos los requerimientos establecidos en el formulario, ademas
de proporcionar un recibo de agua, luz o teléfono.

Se solicita al cliente indique claramente su actividad econdmica,
fuente de los recursos que manejard en la institucién, asi como,
detalles del sector de la economia al que se dedica, ingresos
mensuales aproximados.

El historial de la persona como cliente se verifica en los burods como
ABG, Infornet, otras fuentes, asimismo, las referencias comerciales o
personales, son confirmadas previo a la apertura de las cuentas
dejando evidencia de lo actuado en el formulario IVE.

Los documentos presentados por el cliente, son verificados en las
municipalidades y/o Registro Mercantil que la cédula de vecidad o
las patentes de comercio o de sociedad son legitimas y que las
escrituras de constitucion estan debidamente registradas.

En el caso de operaciones en moneda extranjera, el sistema
requiere que se ingrese un numero de cuenta de referencia del
cliente para operaciones con dolares en efectivo y por determinados
montos, asimismo, solicita el completo del formulario IVE cuando las
operaciones son iguales o mayores a diez mil délares.
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BANCO COMERCIAL, S.A.
PRINCIPALES MEDIDAS DE PREVENCION
CONTRATACION Y CAPACITACION DE EMPLEADOS

Descripcion Ref.

o En las contrataciones de personal se solicita documentacion personal | A — 2 5/6
e informacién relacionada a su persona y sus familiares, —
documentacion e informacion académica, referencias personales y 9
sus antecedentes policiacos.

o Se verifica la documentacién, como la cédula de vecindad, el titulo
académico, la direcciobn de la vivienda, otros que se consideren
sensibles o susceptibles a falsificar.

o Los antecedentes laborales son analizados y confirmados, prestando
atencion cuando existen periodos de inhabilitacién.

o Se solicita un detalle de los bienes muebles, inmuebles y vehiculos,
asi también, resumen de las obligaciones, como deudas, hipotecas,
tarjetas de créedito y otros que afecten el patrimonio del empleado.

o Se lleva un expediente por cada empleado, el cual contiene el
contrato, los antecedentes personales y patrimoniales, asi también,
el historial laboral que genere en la relacion con la entidad.

o El entrenamiento referente a las responsabilidades y obligaciones
gue se derivan de la Ley Contra el Lavado de Dinero u Otros Activos,
es constante. Se da énfasis especial con el personal que trata
directamente con atencién al cliente.

o Se da un curso de induccién a todo el personal que esta ingresando
a la institucién, para que estén capacitados en torno al tema.

o Se estableci6 un mecanismo para monitorear las cuentas de
empleados, funcionarios, miembros del Consejo de Administracion y
accionistas.
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PROGRAMA DE AUDITORIA
PARA EVALUAR EL SISTEMA DE CONTROL
ESTABLECIDO POR LA INSTITUCION PARA LA PREVENCION
DE OPERACIONES DE LAVADO DE DINERO

PROCEDIMIENTO Hsgp_o Ref.

I. |ALCANCE

o Politicas, normas y procedimientos establecidos por
Banco Comercial, S.A., para la prevencion de
operaciones de lavado de dinero u otros activos.

o Decreto 67-2001. “Ley Contra El Lavado de Dinero u
Otros Activos” y su Reglamento. (Acuerdo
Gubernativo 118-2002)

o Instructivo sobre Medidas de Prevencién Contra el
Lavado de Dinero u Otros Activos — Anexo Oficio IVE
No. 247-2003 —

1. |OBJETIVOS DEL TRABAJO

Objetivo general

Dar cumplimiento a lo establecido en la literal “c” del
articulo 19 de la Ley, y articulo 11 del Reglamento, que
requiere que auditoria interna, incluya en sus
procedimientos, los mecanismos para verificar y evaluar,
tanto la efectividad como el cumplimiento de los
programas, normas y procedimientos establecidos para la
prevencion y deteccion del lavado de dinero u otros
activos.
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Objetivos especificos

o Evaluar el cumplimiento de las disposiciones legales,
asi como, politicas, estrategias y metas de Banco
Comercial, S.A., relacionadas con la prevencion del
lavado de dinero u otros activos

o Verificar la efectividad y cumplimiento, de las normas
y procedimientos establecidos por la administracion,
para prevenir que sus productos y servicios, sean
utilizados en operaciones de lavado de dinero.

o Establecer y divulgar irregularidades, incumplimientos
y desviaciones de tales normativas, con el objeto de
resolverlas y evitar sanciones, en contra de Banco
Comercial, S.A., por parte del ente fiscalizador.

o Evaluar los programas de capacitacion establecidos
por la institucion para la deteccion de operaciones de
lavado de dinero u otros activos por parte de sus
colaboradores.

PROCEDIMIENTOS A EJECUTAR

Cumplimiento de la politica “Conozca a su
cliente”

Conocimiento e identificacion de clientes

La persona obligada, debe incluir en sus programas anti-
lavado de dinero u otros activos, medidas especificas para
conocer e identificar a los clientes, de conformidad con el
articulo 19, inciso “d” y articulo 20 del Reglamento.
Derivado de lo anterior:

v’ Verificar si la entidad cuenta con politicas encaminadas
a conocer al cliente, su actividad y origen de los fondos
gue maneja

v’ De ser afirmativo el inciso anterior, validar los
procedimientos con los empleados responsables de la
apertura de cuentas

dchr
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1.2
a)

b)

1.3

Registro de clientes

Las personas obligadas, deberan llevar registro de las
personas individuales o juridicas con las que establezcan
relaciones comerciales o del giro normal o aparente de su
negocio. (Art. 21 de la ley), en consecuencia

v' Solicitar un reporte de cuentas nuevas que fueron
aperturadas durante el semestre y seleccionar al azar
una muestra de clientes

v' Con base a la muestra, verificar que cada expediente
de los clientes, contenga el formulario IVE-BA-01 6 02
segun sea el caso

v Verificar que los formularios IVE contengan toda la
informacion que en ellos se solicita y que se adjunta la
documentacion minima requerida.

Revisar que dentro de los registros de la entidad, no
existan cuentas andnimas o cuentas que figuren bajo
nombres ficticios o inexactos, de esa manera se verificara
el cumplimiento de lo establecido en el articulo 20 de la

ley.

Confirmacion de referencias

El parrafo segundo del articulo en mencién, indica que las
personas obligadas deberan establecer los procedimientos
que estimen apropiados para verificar la informacion que
les proporcionen sus clientes y dejar constancia por escrito
del procedimiento efectuado.

v' Determinar, cuales son los procedimientos establecidos
por la institucibn para verificar la informacion
proporcionada por los clientes

v' Con la muestra de expedientes seleccionada, revisar
que los documentos de identificacion de los clientes,
presentan evidencia de su confirmacion

v" Ratificar un 10% de la muestra seleccionada, si el
procedimiento de confirmacion, esta siendo aplicado a
través de una verificacion telefénica las referencias
indicadas en el formulario IVE

ah

am
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1.4

1.5

Registros Diarios

El articulo 24 de la ley, requiere a las personas obligadas,
llevar un registro diario de todas aquellas transacciones en
efectivo superiores a EUA 10,000.00 o su equivalente en
moneda nacional.

v’ Verificar si la administracion ha autorizado una politica
para la negociacion de moneda nacional y extranjera
en efectivo y si es del conocimiento del personal

v" Consolidar la compras y ventas en moneda extranjera
por cliente que sean superiores a US$ 10,000 o su
equivalente en moneda nacional y seleccionar una
muestra al azar para su revision

v' Verificar que en todas las transacciones mayores de
US$ 10,000, se haya requerido al cliente completar el
formulario 1VE-BA-03

v/ Con la muestra seleccionada, revisar que los
formularios respectivos, contengan la informacién
siguiente

e Datos de la persona quien realiza la transaccion

e Datos de la persona fisica que realiza la operacién

e Numero de cuenta o producto en el que se va a
registrar la operacion

e Informacion del beneficiario

e Datos de la transaccién

Actualizacion y conservacion de registros

Se requiere a las personas obligadas, conservar sus
registros de forma ordenada, de manera que puedan ser
utilizados eficientemente y permitan atender
requerimientos de los autorizados competentes. (articulo
13 del Reglamento). Por lo anterior, revisar lo siguiente

v' Determinar que sistema de archivo utiliza la entidad,
para conservar los registros (medios electrénico, fisico,
ambos)

v' Evaluar las medidas de seguridad de los ambientes
asignados por la administracion para el resguardo de la
informacion

ah
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2.1

2.2

v' Requerir cuando los registros son conservados en
medios magnéticos, la ubicacion de las copias de
seguridad y corroborar su existencia fisica

v' Establecer si el acceso a esta informacion es
restringido o esta a disposicion de todo el personal

v' Consultar el procedimiento a seguir en los casos donde
la informacion supera los cinco afios de finalizada la
relacion comercial del cliente.

v Verificar que la institucion actualiza durante la vigencia
de la relacion comercial la informacién de sus clientes
y la conserva como minimo cinco afios después de la
finalizacion de la transaccion o cancelacion de la
cuenta, para dar cumplimiento al articulo 23 de la ley

Conozca a su empleado - Programa de capacitacion

Seleccion y contratacion del personal

La literal “a” del articulo 19 de la ley, establece que las
personas obligadas, deberan tener procedimientos que
aseguren un alto nivel de integridad del personal que
labora en la institucion, por consiguiente

v" Solicitar al area de recursos humanos, la normativa
establecida para la seleccibn y contratacion del
personal, evaluar que contenga aspectos tales como:

e Programas de reclutamiento y seleccion

e Procedimientos aplicados para la verificacion de la
informacion proporcionada por el solicitante

e Informacion que debe ser adjuntada a la solicitud
de empleo

Registro de Empleados

Segun el articulo 10 del reglamento, las personas
obligadas deberan llevar un registro de cada uno de los
empleados que laboran en la institucion, en consecuencia

v Solicitar a recursos humanos un listado de empleados
activos a la fecha de la auditoria y determinar una
muestra de expedientes para confirmar que se
encuentran fisicamente

dchr

dchr
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b)

b)

v" De la muestra seleccionada, verificar que el expediente
contenga como minimo: Datos personales, laborales,
estado patrimonial, antecedentes penales y policiacos,
entre otros

v' Consultar la periodicidad con que se requiere a los
empleados la actualizacion de su informacion, asi
como los mecanismos establecidos por la
administracion para ello.

De acuerdo al segundo parrafo del articulo 10, las
personas obligadas deben cerciorarse de la integridad de
los empleados que son contratados por otras empresas
gue prestan servicio de personal. Derivado de lo anterior:

v' Consultar al area administrativa si la institucion ha
contratado los servicios de personal con otras
empresas. De ser afirmativo, indicar el tipo de servicio
y empresa contratada

v Verificar los mecanismos utilizados para cerciorarse
gque estas empresas, investigan lo relativo a
antecedentes penales, laborales y la forma como
efectian la capacitacion del personal sobre el lavado
de dinero

Capacitacion de funcionarios y empleados

El articulo 19 de la ley, en su literal “b”, establece que las
PEO deben proporcionar capacitacion permanente al
personal, la cual debera abarcar el conocimiento de
técnicas que les permita detectar las operaciones que
puedan estar vinculadas al lavado de dinero.

El articulo 22 del Reglamento en su literal “f”, indica que
una de las atribuciones del oficial de cumplimiento del
banco, es organizar la capacitacion del personal por lo
menos una vez al afo, en los aspectos relacionados con la
prevencion y deteccion de lavado de dinero, derivado de lo
anterior

dchr
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2.4

v’ Verificar la existencia de un programa de capacitacion
sobre lavado de dinero u otros activos, revisando que
se encuentre debidamente aprobado por el consejo de
administracion

v' Revisar que el programa de capacitacion incluye
aspectos que permiten a los empleados prevenir y
detectar operaciones de lavado de dinero, asi como, la
forma de proceder en estos casos

v' Observar si dentro del programa de capacitacion se
incluye un entrenamiento especial para el personal de
reciente ingreso, de ser afirmativo, indicar la unidad
responsable de su difusién

v' Consultar si la participacion a este tipo de
capacitaciones es de caracter obligatorio para todos los
empleados, de no ser asi, solicitar un detalle de los
colaboradores que se encuentran excluidos de las
mismas

v' Determinar si se lleva un registro de las capacitaciones
impartidas y revisar si el oficial de cumplimiento
reporta semestralmente a la IVE los resultados
obtenidos

Evaluacion conocimientos adquiridos sobre
lavado de dinero

v’ Evaluar el conocimiento adquirido por los
colaboradores sobre lavado de dinero u otros activos, a
través de la metodologia establecida

v" Obtener la base de datos de los colaboradores activos
gue laboran en las diferentes unidades de la entidad y
determinar una muestra para llevar a cabo dicha
evaluacion

v Elaborar un cuestionario que contenga
cuestionamientos generales sobre el tema de lavado de
dinero, tomando de base las capacitaciones autorizadas
en el programa de capacitacion
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V.

PRESUPUESTO DE TIEMPO Y PERSONAL SUGERIDO

Para llevar a cabo la evaluacion del sistema de control para la
prevencion de operaciones de lavado de dinero, se sugiere un
presupuesto de trescientas (300) horas de trabajo, distribuido de la
siguiente forma:

Personal Horas %
Gerente auditoria interna 20 6.67
Auditor senior 80 26.66
Auditor junior (2) 200 66.67

Total 300 100.00

No obstante, para cumplir con este objetivo, se debera mantener
comunicacion con el gerente de auditoria interna, por medio de
reuniones semanales o0 de emergencia cuando surja algun
inconveniente.
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S Hecho por: dchr
271N\ Auditoria Interna Fecha: T0/07/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
CONTROL DE TIEMPO DE LA ACTIVIDAD

Auditoria: Evaluacion del sistema de control para la prevencion de
operaciones de lavado de dinero

Fecha inicio: 06/06/200X Fecha Finalizacion: 12/07/200X
Participantes Horas Hombre
Semana Dina Alejandra . . Gerente Por
Herrera Hernandez Ariel Molina Auditoria Total ejecutar

HORAS PROGRAMADAS PARA LA ACTIVIDAD 300

Semana del 05 al 09 de junio de 200X 10 0 0 0 10 290
Semana del 12 al 16 de junio de 200X 5 20 20 0 45 245
Semana del 19 al 23 de junio de 200X 15 25 20 0 60 185
Semana del 26 al 30 de junio de 200X 20 21 20 5 66 119
Semana del 03 al 07 de julio de 200X 17 25 25 5 72 47
Semana del 10 al 14 de julio de 200X 20 9 8 10 47 0
0 0
Total participacion en la actividad 87 100 93 20 300 0
Porcentaje de Participacion 29.0% 33.3% 31.0% 6.7% 100%
Observaciones:
Elaborado por: Fecha: Aprobado por: Fecha:
Dina Herrera 10/07/200X G. Morales 12/07/200X
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BANCO COMERCIAL, S.A.
Cumplimiento politica “Conozca a su Cliente”
Resumen de Hallazgos
No. Area del Hallazgo Recomendacion Inclusion Ref.
Problema Informe
1. Conocimiento e Los colaboradores del éarea de| Capacitar y concientizar al
identificacion de atencion al publico, se limitan a| personal que conforma el S| B_1
los clientes completar los campos que el| area de servicio al cliente.
formulario IVE solicita.
2. Registro de Diez expedientes no fueron| Custodiar los documentos
Clientes proporcionados por desconocer su| proporcionados por el Sl B-2
ubicacién cliente adecuadamente.
Al revisar los expedientes de los| Solicitar al personal
clientes, se determiné una serie de| completar los formularios
T . - Sl B-2
deficiencias con la informacion del| IVE de acuerdo a las
cliente y el llenado del formulario IVE. | politicas establecidas.
3. Confirmacion de Las referencias proporcionadas por| Requerir al personal cumplir
Referencias los clientes, no estdn siendo| con este procedimiento de
verificadas en todos los casos, no| verificar las referencias de Sl B-3
obstante, en el formulario IVE, este| los cliente.
proceso fue efectuado.
No existe un programa permanente| Implementar un programa
de actualizacion de los registros de| de actualizacion de los S| B_3

los clientes

registros de los clientes de
forma permanente.
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BANCO COMERCIAL, S.A.
Cumplimiento politica “Conozca a su Cliente”
Resumen de Hallazgos
No. Area del Hallazgo Recomendacion Inclusion Ref.
Problema Informe
4, Registros Diarios |a La informacion referente al origen de| Requerir a los clientes mayor
los fondos es superficial informacion sobre las S| B_4
operaciones a realizar en la
entidad
5. Autorizacibny |0 Se carece de copias de seguridad de| Resguardar fuera de las
Conservacion de la informacidn de los clientes fuera de | instalaciones del archivo,
. : : : . . Sl B-5
Registros las instalaciones del Archivo General. copias de seguridad de Ila
informacién de los clientes.
o Las condiciones para el resguardo de| Efectuar cambios a corto
la informacién no son adecuadas. plazo del sistema de archivo S| B-5
de la informacion de los
clientes.
Hecho por: Fecha: Revisado por: Fecha:
Dina Herrera 24/06/200X G. Morales 30/06/200X
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Z7N\  Auditoria Interna Hecho por: dchr
Fecha: 12/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
Conocimiento e identificacion de los clientes
Memorando de terminacion

Trabajo realizado

b)

a) Se solicit6 al oficial de cumplimiento las politicas, procedimientos y circulares, que

regulan las aperturas de cuentas nuevas, actualizacion de datos y el uso de los

formularios IVE en el inicio de nuevas relaciones.

Para validar el cumplimiento de los procedimientos establecidos, se particip6 en la
apertura de algunas cuentas en el area de servicio al publico, actividad en donde

calificamos la capacidad de los colaboradores en cuanto a la aplic
politica “Conozca a su Cliente”.

acion de la

Resultados obtenidos

Ref.

La informacién proporcionada fue analizada y se determind que
incluye aspectos que permiten cumplir con lo sefalado en la Ley
contra el Lavado de Dinero u Otros Activos, en la apertura de una
cuenta, dentro de estos podemos mencionar:

o Solicitud de requisitos

o Informacion destinada a identificar al cliente

o Controles implementados para confirmar la veracidad de la
informacion

Los colaboradores del area de atencion al publico, generalmente al
aperturar la cuenta, se limitan a completar los campos que el
formulario de inicio de relacién solicita, evidencian asi, que carecen
de la calificacion necesaria para identificar y obtener informacion
adicional, que pudiera facilitarle a la entidad determinar indicios de
operaciones ilicitas, por parte del nuevo cliente.

N/A

Recomendacioén

v/ Capacitar y concientizar al personal que conforma el area de servicio al cliente de

Banco Comercial, S.A., para la aplicaciéon eficiente de la politica “Conozca a su

Cliente” , por ser ellos, personal clave en la estructura instalada para
de posibles operaciones de lavado de dinero.

la deteccion
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SAZ BANCO coMERCIAL Hecho por: dchr
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Revisado : G.Morales

BANCO COMERCIAL, S.A.
ASPECTOS A EVALUAR EN EL PROCESO DE APERTURA DE CUENTAS

No. (I;Il?ér?tee Cuenta No. Nombre 1 > ASpe;tos evzuuar 5 3 Obs. Ref.
1 1652294 | 90-XX-05058-X |Manuel Gonzéalez Chinchilla si no Si Si Si si
2 1652352 | 81-XX-28028-X |Lester Antonio Padilla Izquierdo no Si no Si si no a) @\
3 1652449 | 81-XX-78226-X |Lenny Laruriano Aleja Valle no si no Si no no b) =
4 9122751 81-XX-89133-X |Mario Orlando Méndez Garcia no si no no no no b)
5 9230810 81-XX-05270-X |Claudia Maria Vielman Caceres no si no no Si no a)
6 1182739 81-XX-97210-X |Leticia Beltran de Cardona no si no no no no a) b)
7 9118613 81-XX-17405-X |lsaac Oajaca Carrera si no si si Si Si
8 1146915 81-XX-34712-X |Julio Roberto Leon Madrazo no si no no no no a) b)
9 1278104 81-XX-45159-X |Paula Cortez Ismalej de Tun si no Si Si Si Si
10 | 1381138 81-XX-16397-X |Maria Lucia Lajuj Gomez no si no no Si no a) -
Aspectos a evaluar en los colaboradors en el proceso de apertura de cuentas
1 Dan a conocer al cliente los beneficios y ventajas del 4 Revisa que la informaciéon proporcionada por el cliente
del producto a aperturar este completa:
2 Se limita a complementar la informacién indicada en * Fotocopia de cédula de vencidad
los formualrios IVE * Fotocopia de pasaporte
3 Profundiza en aspectos tales como: * Recibo de agua, luz o teléfono
* Actividad econdémica del cliente 5 Las referencias personales son confirmadas en el
* Origen de los fondos a menejar en la entidad momento de la apertura
* Servicios bancarios a utilizar con mayor frecuencia 6 Establece un ambiente de confianza para con el cliente

Observaciones

a) Se dieron a conocer hasta que el cliente lo solicité
b) Argumentaron que por el volumen de trabajo, no es posible realizar esta actividad en el momento de la apertura

Conclusién

Los colaboradores carecen del conocimiento necesario para identificar operaciones ilicitas, ya que se enmarcan Unicamente a requerir la informacién que los
campos del sistema les solicita, sin considerar aspectos objetivos que enmarcan la politica "Conozca a su Cliente".
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Revisado : G.Morales

BANCO COMERCIAL, S.A.
Registro de Clientes
Memorando de terminacion

Trabajo realizado

a) Se reviso los procedimientos y controles establecidos por la administracion, para
la apertura de cuentas y concesion de préstamos, por medio de una muestra de
expedientes de operaciones autorizadas durante el mes de mayo, integrada de la
forma siguiente:

No. de Casos
Producto Aprobaciones Muestra %
Depdsitos monetarios 55 40 72.73
Depositos de ahorro 45 30 66.67
Depdsitos a plazo fijo 10 10 100.00
Préstamos 15 15 100.00
| Total [ 125 | 95 [  76.00 |

b) Se obtuvo la base de datos de cuentas monetarios y de ahorro de Banco
Comercial, S.A., con el objeto de identificar la existencia de cuentas carentes de
nombre o abreviadas.

Resultados obtenidos Ref.

Revision de expedientes

1. De los expedientes revisados a continuacion detallamos las B-21
incidencias mas comunes, siendo las siguientes: B-22
Descripcién No. de
Casos
Expedientes que carecen de formularios IVE 8
No se indica la procedencia de los fonos a manejar en las cuentas 12
Los rangos consignados a utilizar no guarda relacién con los ingresos reportados 8
No poseen fotocopia de recibo (por servicio de agua potable, energia eléctrica, 9
servicio domiciliar, etc.)
Falt_a de algin documento de soporte (fotocopia de cédula, patente de comercio y 10
sociedad, etc.)
En el formulario no se registra la actividad econémica del solicitante 10
El recibo de servicio presentado por el cliente corresponde a un teléfono movil 16
El expediente no presenta evidencia de confirmacion de referencias personales 22
El formulario presenta espacios en blanco pendientes de anular 49
Los formularios no muestran los productos o servicios que el cliente va a utilizar 10
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Fecha: 18/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
Registro de Clientes
Memorando de terminacion

Resultados obtenidos Ref.

Con los resultados anteriores, se observa que las unidades de
negocio y/o operativas incumplen con la normativa vigente, lo que
puede ocasionar sanciones para la institucion por parte del ente
supervisor.

2. Del total de expedientes seleccionados no fueron proporcionados
diez (10) por la Unidad de Archivo de Expedientes por desconocer
su ubicacion.

Recomendaciones

v' Solicitar al personal completar los formularios IVE de acuerdo a las politicas
establecidas, haciendo hincapié en que la inobservancia de las mismas sera
tomado como complicidad de presentarse algun hecho delictivo.
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BANCO COMERCIAL, S.A

REVISION EXPEDIENTES DE CUENTAS DEPOSITOS MONETARIOS Revisado : G.Morales
No No. Cuenta Nombre (';:(i)ér?tee 1 > 3 2 gtrlbutoes - 3 ) 10 Obs.
1 |81 XX 19290X |Gilma Rodriguez de Lara 225213 X X X n/a n/a n/a n/a n/a n/a n/a
2 |81 XX 89133X |Milgian Maria Vela Santos 252419 v v v v v v v v X v a) d)
3 |81 XX 97210X |Semilla S.A. 415426 v v v v v v v v v v b) c)
4 |81 XX 07880X |[Nancy Carolina Reynoso 471373 v v v v v v v v X v d) i)
5 |81 XX 00094X |Edna Sandoval Molina 602113 v X v v v v v v X v b)
6 81 XX 90566X |Ana Lucrecia Alvarez Ros 669140 v X v v v v v v X v [¢))
7 |81 XX 00106X |Claudia Yoc Lemus 897068 v v v v v v v v X v a) i)
8 |81 XX 14211X |Luz Maria Navas Melo 1015659 v v v v v v v v X v c) h)
9 |81 XX 87405X |Estuardo Rubén Huitz Roy 1235900 v v v v v v v v X v e)
10 |81 XX 99462X |Salon Ester 1255746 v v v v v v v v X v b)
11 |81 XX 91765X |Anibal Molina Cruz 1306799 X X X n/a n/a n/a n/a n/a n/a n/a h)
12 |81 XX 88810X |La Casona, S.A. 1335898 v v v v v v v v X v g) h)
13 |81 XX 91938X |Rocio Garcia Leal 1396249 v v v v v v v v X v f)
14 |81 XX 03100X |Blanca Azucena Reyes Lopez 1431485 v v v v v v v v X v b) d)
15 |81 XX 88248X |Rufino Ramos Mendoza 1560103 v v v v v v v v X v
16 |81 XX 90609X |Cindy Mariela Ponce Samayoa 1568549 v v v v v v v v X v a) ¢)
17 |81 XX 93294X |Guillermo Rivera Rio 1575396 v v v v v v v v X v g) h)
18 |81 XX 96025X |Gamy Gerardine Guerra Sierra 1581975 v v v v v v v v X v d) 9)
19 |81 XX 98059X |Juan Alberto Lago Torres 1586894 v v v v v v v v X v f) h) i)
20 |81 XX 01222X |Edwin Arturo Maldonado Corzo 1593985 v v v v v v v v X v b) g)
21 |81 XX 01820X |Manuel Pocasangre Toledo 1595457 v v v v v v v v X v c) i)
22 |81 XX 07217X |César Aldana Urizar 1608309 v v v v v v v v X v
23 |81 XX 07223X |lrene Soto Bethancourt 1608328 v v v v v v v v X v a) h)
24 |81 XX 09391X |José Luis Garzaro Hernandez 1613454 v v v v v v v v X v e) 9)
25 |81 XX 10577X |William Gémez Ordéiez 1616331 v v v v v v v v X v
26 |81 XX 10954X |Miguel Torres Silvestre 1617224 v v v v v v v v X v b) h) i)
27 |81 XX 11909X |Dalila Chacén Pérez 1619336 v v v v v v v v v v c) d)
28 |81 XX 14214X |Amarilis Ardén Cojulun 1624734 v v v v v v v v X v
29 |81 XX 16768X |Mario Ricardo Peraldo Galicia 1629802 v v v v v v v v X v b)
30 |81 XX 91527X |Juan José Xen Toscano 6177479 X X X n/a n/a n/a n/a n/a n/a n/a
Observaciones
a) El recibo de servicio presentado por el cliente, no corresponde a una linea fija f) El formulario IVE no corresponde al tipo de producto aperturado
b) No existe evidencia sobre la confirmacién de las referencias personales g) No se asigna el producto, servicio o rango de las operaciones
c) En el formulario no se registra la actividad econémica del solicitante h) No se indica la procedencia de los fondos a manejar en la cuenta @\
d) Al cliente no le fue asignado el monto promedio mensual a utilizar en la cuenta i) El rango consignado no guarda relacién con los ingresos reportados d

e) Los ingresos mensuales no corresponde a los movimientos asignados
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Z7N\  Auditoria Interna Hecho por: dchr
Fecha: 16/06/200X
BANCO COMERCIAL, S.A. Revisado : G.Morales
REVISION EXPEDIENTES CUENTAS AHORRO CORRIENTE
No. Cuenta No. Cliente C?\ldg?:;o 1 > 3 2 Qt”bUtOZ 7 8 ) 10 Obs.
1 81 XX 17405X |lsaac Oajaca Carrera 911861 v v v v v v v v X v e)
2 81 XX 34712X |Julio Roberto Leon Madrazo 1146915 v v v v v v v v X v
3 81 XX 45159X |Paula Cortez Ismalej De Tum 1278104 X v X n/a n/a n/a n/a n/a n/a n/a
4 81 XX 20930X |Maria Lucia Lajuj Gomez 1381138 X X X n/a n/a n/a n/a n/a n/a n/a
5 81 XX 65089X |Martha Azucena Jaimes Alvarez 1407257 X X v n/a n/a n/a n/a n/a n/a n/a
6 81 XX 14596X |Hipolito Santiago Garcia Moreno 1556140 v v X v v v v v X v b) ©)
7 81 XX 16397X |Esperanza Gramajo 1558285 X X X v v v v v v v
8 81 XX 17378X |Hilaria Ana Gaspar Tomas 1559498 v v v v v v v v X v b) h)
9 81 XX 17846X |Rudy Roberto Lepe Lopez 1560055 v v v v v v v v X v b)
10 | 81 XX 18937X |Gilmar Perez Quevedo 1561365 v v v v v v v v X v b)
11 | 81 XX 30982X |Catalina Laz Rodriguez 1577735 v v v v v v v v X v b) a)
12 | 81 XX 37854X |Francisca Ambrosio De Garcia 1588119 v v v v v v v v X v b) h)
13 | 81 XX 37853X |Leiry Diasolim Garcia Martinez 1588121 v v v v v v v v X v b) c) a)
14 | 81 XX 39837X |Manuel Monzon Ochaeta 1591186 v v v v v v v v X v b) d)
15| 81 XX 39925X |Ebelio Arita 1591310 v v X v v v v v X v b)
16 | 81 XX 45516X |Francisca Quevedo Aguila 1600271 v v v v v v v v X v b) a) d)
17 | 81 XX 45971X |Edgar Rolando Castillo 1601062 v v v v v v X v X v a)
18 | 81 XX 48737X |Mercedes Lopez Alonzo 1605317 v v v v v v v v X v f) h) i)
19 | 81 XX 60501X |Jose Mario Avila Escobedo 1611256 v v v v v v v v X v b) c) a)
20 | 81 XX 53087X |La Esperanza, S.A. 1611997 v v v v v v v v X v a) h)
21 | 81 XX 53624X |Elmer Rubi Pinzon Marroquin 1612806 v v v v v v v v X v b) a) d)
22 | 81 XX 53648X |Stev Josimar Pineda Morales 1612850 v v v v v v v v X v b) a) i)
23 81 XX 54054X |Rosaura Natali Perez Perez 1613415 v v v v v v v v X v b) c) a)
24 | 81 XX 54849X |Wilson Raul Martinez Fernandez 1614530 v v v v v v v v v v a) i)
25| 81 XX 56241X |Sofia Rodriguez Macchi 1616574 v v v v v v v v X v c) g) h)
26 | 81 XX 57491X |Rosa Lidia Patzan Suruy 1618546 v X v v v v v v X v
27 | 81 XX 61411X |Wagner Mayorga Olivares 1624880 v v v v v v v v X v a) g)
28 | 81 XX 63967X |Arturo Palencia O Alicia Chavez 1629193 v v v v v v v v X v b)
29 | 81 XX 64851X |Dellfina Antonieta Ajche 1630583 v v v v v v v v X v a) g)
30 | 81 XX 44951X |Juan Esteban Ventura Xen 6177479 X X X n/a n/a n/a n/a n/a n/a n/a
Observaciones
a) El recibo de servicio presentado por el cliente, no corresponde a una linea fija f) El cliente no sabe firmar, firmando en su lugar el auxiliar
b) No existe evidencia sobre la confirmacién de las referencias personales g) No se asigna el producto, servicio o rango de las operaciones
c) En el formulario no se registra la actividad econémica del solicitante h) No se indica la procedencia de los fondos a manejar en la cuenta @\
d) La fecha del recibo de servicio no es reciente i) El rango consignado no guarda relacién con los ingresos reportados d

e) El formulario IVE presenta error en los apellidos del cliente
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<\Cﬂ>f/> BANCO COMERCIAL
Z71N\  Auditoria Interna

a) DEPOSITOS MONETARIOS

BANCO COMERCIAL, S.A.
LISTADO DE EXPEDIENTES A REVISAR

Cédula No.:
Hecho por:

Fecha:
Revisado :

b) DEPOSITOS DE AHORRO CORRIENTE

B

- 2.3

dchr

16/06/200X

G.

Morales

No. de Proporcionado . coédigo Proporcionado
No No. Cuenta Nombre Cliente S1 NO Cuenta No. Cliente No. S NO
1 81 XX 19290X |Gilma Rodriguez de Lara 225213 v 81 XX 17405X |Isaac Oajaca Carrera 911861 v
2 81 XX 89133X |Milgian Maria Vela Santos 252419 v 81 XX 34712X |Julio Roberto Leon Madrazo 1146915 v
3 81 XX 97210X |Semilla S.A. 415426 v 81 XX 45159X |Paula Cortez Ismalej De Tum 1278104 v
4 81 XX 07880X |Nancy Carolina Reynoso 471373 v 81 XX 20930X |Maria Lucia Lajuj Gomez 1381138 v
5 81 XX 00094X |Edna Sandoval Molina 602113 v 81 XX 65089X |Martha Azucena Jaimes Alvarez 1407257 v
6 81 XX 90566X |Ana Lucrecia Alvarez Ros 669140 v 81 XX 14596X |Hipolito Santiago Garcia Moreno 1556140 v
7 81 XX 00106X |Claudia Yoc Lemus 897068 v 81 XX 16397X |Esperanza Gramajo 1558285 v
8 81 XX 14211X |Luz Maria Navas Melo 1015659 v 81 XX 17378X |Hilaria Ana Gaspar Tomas 1559498 v
9 81 XX 87405X |Estuardo Rubén Huitz Roy 1235900 v 81 XX 17846X |Rudy Roberto Lepe Lopez 1560055 v
10 |81 XX 99462X |Salon Ester 1255746 v 81 XX 18937X |Gilmar Perez Quevedo 1561365 v
11 |81 XX 91765X |Anibal Molina Cruz 1306799 v 81 XX 30982X |Catalina Laz Rodriguez 1577735 v
12 |81 XX 88810X |La Casona, S.A. 1335898 v 81 XX 37854X |Francisca Ambrosio De Garcia 1588119 v
13 |81 XX 91938X |Rocio Garcia Leal 1396249 v 81 XX 37853X |Leiry Diasolim Garcia Martinez 1588121 v
14 |81 XX 03100X |Blanca Azucena Reyes Lépez 1431485 v 81 XX 39837X |Manuel Monzon Ochaeta 1591186 v
15 |81 XX 88248X |Rufino Ramos Mendoza 1560103 v 81 XX 39925X |Ebelio Arita 1591310 v
16 |81 XX 90609X |Cindy Mariela Ponce Samayoa 1568549 v 81 XX 45516X |Francisca Quevedo Aguila 1600271 v
17 |81 XX 93294X |Guillermo Rivera Rio 1575396 v 81 XX 45971X |Edgar Rolando Castillo 1601062 v
18 |81 XX 96025X |Gamy Gerardine Guerra Sierra 1581975 v 81 XX 48737X |Mercedes Lopez Alonzo 1605317 v
19 |81 XX 98059X |Juan Alberto Lago Torres 1586894 v 81 XX 60501X |Jose Mario Avila Escobedo 1611256 v
20 |81 XX 01222X |Edwin Arturo Maldonado Corzo 1593985 v 81 XX 53087X |La Esperanza, S.A. 1611997 v
21 |81 XX 01820X |Manuel Pocasangre Toledo 1595457 v 81 XX 53624X |Elmer Rubi Pinzon Marroquin 1612806 v
22 |81 XX 07217X |César Aldana Urizar 1608309 v 81 XX 53648X |Stev Josimar Pineda Morales 1612850 v
23 |81 XX 07223X |Irene Soto Bethancourt 1608328 v 81 XX 54054X |Rosaura Natali Perez Perez 1613415 v
24 |81 XX 09391X |José Luis Garzaro Hernandez 1613454 v 81 XX 54849X |Wilson Raul Martinez Fernandez 1614530 v
25 |81 XX 10577X |William Gémez Ordéiiez 1616331 v 81 XX 56241X |Sofia Rodriguez Macchi 1616574 v
26 |81 XX 10954X |Miguel Torres Silvestre 1617224 v 81 XX 57491X |Rosa Lidia Patzan Suruy 1618546 v
27 |81 XX 11909X |Dalila Chacén Pérez 1619336 v 81 XX 61411X |Wagner Mayorga Olivares 1624880 v
28 |81 XX 14214X |Amarilis Ardén Cojulun 1624734 v 81 XX 63967X |Arturo Palencia O Alicia Chavez 1629193 v
29 |81 XX 16768X |Mario Ricardo Peraldo Galicia 1629802 v 81 XX 64851X |Dellfina Antonieta Ajche 1630583 v
30 |81 XX 91527X |Juan José Xen Toscano 6177479 v 81 XX 44951X |Juan Esteban Ventura Xen 6177479 v
31 |81 XX 77217X |Zoila Margarita Lopez Sisimit 3645102 X
32 |81 XX 07670X |Alvaro Santiago Santos Vargas 9837205 X OBSERVACION
33 |81 XX 07743X |Los Tres, S.A. 1376415 X v Expediente proporcionado
34 |81 XX 07846X |Adrian Carrera Gaspar 3029756 X X Expediente no proporcionado
35 |81 XX 30403X |Corporacion M&M 2837462 X
36 |81 XX 23679X |El Triangulo, S.A. 9856315 X
37 |81 XX 34621X |Manuel Francisco Javier Méndez 3826415 X
38 |81 XX 87346X |Marco Antonio Garcia Ortega 5863461 X
39 |81 XX 12678X |Juana Alarcén Pacual 8473615 X
40 |81 XX 23109X |Miguel Franciso Cruz Soto 3418476 X
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A7 BANCO COMERCIAL CédulaNo.: B-2.4

/7N Auditoria Interna Hecho por: dchr
Fecha: 16/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
REVISION INFORMACION DEPOSITOS A PLAZO FIJO

No Cuenta No. Cliente Fecha Atributos Obs.
Apertura 1 2 3 4 5 6 7 8 9 10

1 | 81 XX 37405X |Rosario Arias Molina 03/05/200X v v v v v v v v v v a)
2 | 81 XX 14712X [Julio Guzman Mendoza 04/05/200X v v v v v v v v v v
3 | 81 XX 25159X |Juan Antonio Garcia Santizo 08/05/200X v v v v v v v v v v
4 | 81 XX 90930X |Enrique Arturo Judrez Castro 13/05/200X v v v v v v v v v v
5 | 81 XX 85089X |Leonardo Montealegre Cotto 15/05/200X v v v v v v v v v v

6 | 81 XX 54596X [Hermelindo Contreras Herrera 21/05/200X v v v v v v v v v v b)
7 | 81 XX 86397X |Arturo Eduardo Vega Lira 23/05/200X v v v v v v v v v v
8 | 81 XX 07378X |José Francisco Cuyuch Oj 25/05/200X v v v v v v v v v v
9 | 81 XX 27846X |Sandra Carolina Santos Lopez 28/05/200X v v v v v v v v v v
10| 81 XX 58937X |Sergio Armando Salas Salguero 31/05/200X v v v v v v v v v v

Observaciones

a) En el formulario no se registra la actividad econémica del solicitante
b) La fecha del recibo de servicio no es reciente
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DAL BANCO COMERCIAL CédulaNo.: B -2.5
27N\ Auditoria Interna Hecho por: dehr
Fecha: 16/06/200X
Revisado : G.Morales
BANCO COMERCIAL, S.A.
REVISION INFORMACION DE PRESTAMOS
. Atributos
No.|  CuentaRo. Cliente 1 2 3 | 4] s 6 7 8 o [ 10 ] 1| 12 ] 13] 14 15
1 | 81 XX 000295 |Silvia Valladaroes Robles v v v v v v v v X v n/a v v v v
2 | 81 XX 000297 |Juan Balbino Sandoval Lima v v v X v v v v v v n/a v v v v
3 | 81 XX 000298 |Leonel Estuardo Luna Milidn X v v v v v v v v v n/a v v v v
4 | 81 XX 000302 |Brenda Janeth Avila Roca v v v v v v v v X v n/a v v v v a)
5 | 81 XX 000306 |Ana Isabel Dubdn Lopez v v v v v v v v v v n/a v v v v
6 | 81 XX 000321 |Carlos Humberto Sanchez Lira v v v v v v v v X v n/a v v v v b)
7 | 81 XX 000328 |Juan Francisco Dieguez Bran v v v v v v v v v v n/a v v v v
8 | 81 XX 000329 |Los Tres, S.A. v v v v v v v v v v v v v v v )
9 | 81 XX 000339 |Ismael Vargas Aldana v v v X v v v v v v n/a v v v v
10 | 81 XX 000341 |Sergio Danilo Arias Franco v v v v v v v v v v n/a v v v v
11| 81 XX 000356 |Brenda Alicia Pérez Molina v v v v v v v v X v n/a v v v v
12| 81 XX 000361 |Castillo de Papel, S.A. v v v v v v v v v v v v v v v )
13| 81 XX 000362 |Tornillos A&M, S.A. v v v v v v v v v v v v v v v d)
14| 81 XX 000368 |Mynor Rubén Conde Padilla v v v v v v v v X v n/a v v v v
15| 81 XX 000370 |Mirna Lemus Morales v v v v v v v v v v n/a v v v v

Observaciones

a) La solicitud de crédito carece de firma de autorizacién

b) El expediente carece de informacion del fiador del crédito

c) En el formulario IVE no se registra la actividad econémica del solicitante
d) La informacién financiera presentada por el cliente no es reciente
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1 BANCO COMERCIAL CédulaNo.: B -2.6

271N\ Auditoria Interna Hecho por: dchr

1
2

3

© o0 ~NO O b

10

11
12

13
14
15

Fecha: 15/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
ATRIBUTOS A CONSIDERAR EN LA REVISION DE EXPEDIENTES

Documentacion requerida
El expediente cuenta con el formulario IVE
Fotocopia de documentos minimos para el inicio de relaciones

Documentacion requerida persona individual

2.1 Fotocopia de los documentos de identificacié de la (s) persona (s) solicitantes del servicio

2.2 En caso de ser extranjeros una fotocopia del documento que acredite la condicion migratoria
cuando sea aplicable (pasaporte, tarjeta de visitante, pase especial de viaje, etc.)

2.3 En caso de poseer negocio propio adjuntar, fotocopia de patente de empresa y del formulario
de inscripcion en la SAT o carné

Documentacién requerida persona juridica
2.1 Fotocopia del primer testimonio de la escritura publica de constitucion, debidamente registrada
2.2 Fotocopia de la patente de comercio de sociedad
2.3 Fotocopia de la patente de comercio de empresa
2.4 Fotocopia del acuerdo gubernativo u otro documento similar (en el caso de fundaciones,
iglesias, etc.), en el que se autorice su constitucion
2.5 Fotocopia del nombramiento del representante legal, debidamente registrado o primer
testimonio de la escritura de mandato debidamente registrado
2.6 Fotocopia de cédula de vencidad o pasaporte del representante legal
2.7 Fotocopia de los documentos del identificacion de los responsables del depdsito
2.8 En caso de ser extranjeros, una fotocopia de su documento de identificacion y del documento
que acredie su condicion migratoria, cuando sea aplicable (pasaporte, tarjeta de visitante, pase
especial de viaje)

Fotocopia de un recibo por prestacion de servicios, tales como agua potable, energia eléctrica,
o teléfono, u otro servicio domiciliar, del bien inmueble que ocupa la entidad.

Contenido del formulario IVE

Cumplimiento con toda la informacion minima requerida

Firma del solicitante

Firma, sello y cédigo del empleado responsable de completar el formulario
Firma, sello y cédigo del empleado responsable de verificar la informacion
Firma, sello y cédigo de quién autoriza la operacién

Posee espacios en blanco pendientes de anular

Contiene alteraciones, borrones o tachones

Informacioén financiera
Personas juridicas: Estados financieros auditados
Persona individual: Esado patrimonial, declaracion de ingresos y egresos

Informacién general

Solicitud de crédito
Resolucion de autorizacion
Informe de andlisis financiero del cliente
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A7 Banco comERCIAL CédulaNo.: B -3 1/2
271N\ Auditoria Interna Hecho por: dchr
Fecha: 18/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
Confirmacion de Referencias
Memorando de terminacion

Trabajo realizado

a)

b)

Se llevd una entrevista con el jefe de verificacion, para conocer los
procedimientos aplicados para la verificar la informacion proporcionada por el

cliente.

Con el fin de validar el procedimiento de verificacion de referencias,

se procedio

a confirmarlas via telefénica con la informacion sefialada en los formularios IVE.

Resultados obtenidos

Ref.

Las medidas aplicadas por la entidad para la verificacion de la
informacion proporcionada por el cliente son las siguientes:

Informacién Medio de verificacion

Por teléfono
Telegrama
: Dar fe
- Documentos de identificacion Municipalidades
Informacion de personas juridicas No se confirma pero deben
| y de la entidad adjuntarse al expediente

: Confirmacion de referencias:
: Personales y laborales

00 00D

Estos procedimientos son realizados por los auxiliares de agencia,
secretarias, subjefes o jefes de agencia, quienes dejan constancia
de lo realizado en el formulario IVE en el apartado de verificacion de
referencias.

Por medio de la muestra de expedientes seleccionados, observamos
qgue tanto las referencias como documentos de identificacion del
cliente, presentan evidencia de haber sido verificados previo a su
apertura.

El procedimiento de verificacion de referencias, no estad siendo
aplicado por los empleados, pues al ser corroboradas via telefonica,
determinamos que no fueron confirmadas a pesar de estar validadas
en el formulario IVE, ya que las personas nos manifestaron nunca
haber proporcionado referencias acerca de estos clientes, a
continuacion presentamos algunos ejemplos:

N/A
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DAZ BANCO COMERCIAL CédulaNo.: B -3 272
Z7N\  Auditoria Interna Hecho por: dehr
Fecha: 18/06/200X
Revisado : G.Morales
BANCO COMERCIAL, S.A.
Confirmacion de Referencias
Memorando de terminacion
Resultados obtenidos Ref.
Fecha No. Cuenta Nombre
apertura
27/06/200X 81-XX-28747X Pablo Romero Cruz
28/06/200X 81-XX-76477X Olga Yolanda Marroguin Aguilar
29/06/200X = 81-XX-26780X  Alfred Manolo Martinez Avila
29/06/200X . 81-XX-76693X . Wendy Patricia Rodriguez Morales
3. Sobre la base de lo que establece la ley, en cuanto a la actualizacion N/A
por parte de la persona obligada, como minimo anualmente, de los
registros de sus clientes, se establecié que el mecanismo empleado
por Banco Comercial, es requerir esta informacion al cliente, cuando
este solicita la apertura de un nuevo producto. /

Recomendaciones

cuyo finalidad es prevenir que la entidad se vea involucrada en
ilicitas.

v' Disefiar una campafia permanente de actualizacién de registros de

Dinero u Otros Activos.

v Cumplir las politicas y procedimientos establecidos por la administracion de
Banco Comercial, S.A., para el proceso de confirmacion de referencias, puesto
que esto, se establece en cumplimiento a la politica “Conozca a su cliente”,

operaciones

los clientes,
para cumplir con lo establecido en el articulo 23 de la Ley Contra el Lavado de
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N CédulaNo.: B-3.1
>~Z_ BANCO COMERCIAL )
22 Auditoria Int Hecho por: ah
uditoria Interna
I Fecha: __ 18/06/200X
Revisado : G.Morales
SA Forma CR-020
27N BANCO COMERCIAL, S.A.
Fecha 18/06/200X
Cliente No. 112354-1
VERIFICACION DE REFERENCIAS
Nombre completo OLGA YOLANDA MARROQUIN AGUILAR
Direccion 3a. Calle 13-23 zona 12 Colonia La Popular
Teléfono de casa 4337-2157 Celular No. 5578-2073

Actividad econémica a la que se dedica
Dar clases

Profesion, oficio u ocupaciéon
Maestra de primaria

1. REFERENCIAS PERSONALES

1. REFERENCIAS PERSONALES

Con base en el resultado de la verificacion y confirmacion de referencias se autorizé la apertura de la cuenta o del servicio

Observaciones:

Las referencias personales de acuerdo al Formulario IVE,

Nombre SANDRA MENDOZA DE LIMA Nombre PEDRO HUMBERTO LOPEZ MOLINA
NO NO
1) Conoce a la sefior (a) (ita) I:l 1) Conoce a la sefior (a) (ita) I:l
2) Tiempo de conocerla a) Menos de 1 afio I:l 2) Tiempo de conocerla a) Menos de 1 afio I:l
b) De 1 a4 afios — b) De 1 a4 afios
c) Mas de 4 afos c) Mas de 4 afios I:l
3) Considera que es una persona 3) Considera que es una persona
a)  Honorable — a) Honorable
b) Trabajadora b) Trabajadora
c) Confiable c) Confiable
4) Observaciones 4) Observaciones En ninguin momento se le habia requerido
No habia recibido llamada alguna de la entidad informacién sobre la sefiora Marroquin
11. REFERENCIAS BANCARIAS 11. REFERENCIAS BANCARIAS
1) Nombre del banco 1) Nombre del banco
Si NO Si NO
2) Tiene cuenta con ustedes el (la) sefior (a) (ita) — 2) Tiene cuenta con ustedes el (la) sefior (a) (ita)y [ ][]
3) Tipo de cuenta a)  Ahorros — 3) Tipo de cuenta a)  Ahorros —
b)  Monetarios — b)  Monetarios —
c) Plazo Fijo I:l c) Plazo Fijo I:l
o otos — &  otros —
4) Observaciones 4) Observaciones
11l. REFERENCIAS COMERCIALES 11l. REFERENCIAS COMERCIALES
1) Empresa 1) Empresa
Si NO Sl NO
2) Es o ha sido cliente de uds. el (la) sefior (a)(ita) I:I I:I 2) Es o ha sido cliente de uds. el (la) sefior (a)(ita) I:I I:I
3) Tipo de cliente a) Bueno I:I 3) Tipo de cliente a) Bueno I:I
b)  Malo — b  Malo —1
c) Regular — c) Regular —
4) Observaciones 4) Observaciones
NO

]

ya habia sido confirmadas por el &rea de Servicio al Cliente,

no obstante, al se reconfirmadas por Auditoria, las personas manifestaron no haber dado ningun tipo de referencia sobre el cliente.

Alejandra Hernddez - 5511

Firmay cédigo del empleado responsable de la
verificacion de lainformacion
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A7 Banco comERCIAL CédulaNo.: B -41/2

271N\ Auditoria Interna Hecho por: dehr
Fecha: 20/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
Registros Diarios
Memorando de terminacion

Trabajo realizado

a) Se entrevisto al oficial de cumplimiento quien nos proporcion6 copia de la politica
para la compra y venta de moneda extranjera e indicé que estas transacciones
se encuentran debidamente parametrizadas en el sistema de cajas.

b) Se gener6 un reporte histérico de transacciones iguales 0 superiores a
EUA 10 mil ddlares o su equivalente en moneda nacional, de transacciones de un
dia determinado, con el objeto de validar la efectividad del sistema para capturar
las operaciones y el requerimiento del llenado del formulario 1VA-BA-03.

Resultados obtenidos Ref.

1. Se determiné la existencia de una politica que regula la negociacion N/A
y autorizacion de transacciones en efectivo que cumple con la
normativa relacionada con la prevencion y deteccion de lavado de
activos, la cual es de conocimiento de todos los empleados de la
entidad.

2. Se lleva un registro diario de las operaciones iguales o mayores a N/A
EUA 10 mil o su equivalente en moneda nacional por medio del
sistema de cajas, el cual cumple con esta funcibn con un
acumulador y campo clave, dicho sistema solicita a los auxiliares el
uso del formulario IVE-BA-03, ya que de no ingresar el nUmero de
documento, no se permite operar la transaccion.

3. De la muestra seleccionada de transacciones en efectivo a
continuacion se detallan las incidencias encontradas en la revision| B —4.1

de los Formularios 1VE-BA-03:
L No. de
Descripcion Casos
En el formulario no se incluye el nimero de cuenta donde se registra la operacion 3
Sin firma del empleado responsable de la verificacion de la informacion 1
El jefe o responsable de agencia no esta revisando y/o autorizando estas 3
transacciones
La informacion referente al origen de los fondos es superficial (*) 15
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M BANCO COMERCIAL CédulaNo.: B -42/2

=( )=

271N\ Auditoria Interna Hecho por: dehr
Fecha: 20/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
Registros Diarios
Memorando de terminacion

Resultados obtenidos Ref.

( *) En este aspecto no se esta cumpliendo con la politica conozca| B —4.1
a su cliente, ya que se esta describiendo el origen de los fondos de
una forma somera, la cual no proporciona mayor informacion a la
entidad sobre la actividad real que los origina, siendo algunas de
ellas:

o De su negocio

o De su trabajo

a Ventas

4. Mensualmente, el oficial de cumplimiento notifica a la Intendencia N/A
de Verificacién Especial —-IVE— sobre este tipo de transacciones por
medio del formulario IVE-BA-05, lo que se validé con la revision de
los reportes respectivos, cuyos resultados fueron satisfactorios.

Recomendaciones

v Solicitar a los empleados mostrar mayor diligencia en la aceptacién de este tipo
de operaciones, requiriendo a los clientes méas informacion sobre la procedencia
de los fondos, inclusive requerir documentacion de soporte previo a su registro.

v" Requerir a los jefes o encargados de agencia, la revision y autorizacion de estas
transacciones, para evitar que la entidad sea utilizada para el blanqueo de
actividades ilicitas.
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jéﬁ BANCO COMERCIAL

27\ Auditoria Interna CédulaNo.: B -4.1
Hecho por: ah
Fecha: 19/06/200X
BANCO COMERCIAL, S.A. Revisado : G.Morales
REVISION REGISTRO DE TRANSACCIONES EN EFECTIVO
SUPERIORES A EUA 10,000 O SU EQUIVALENTE EN MONEDA NACIONAL
No. Atributos
No Transacciéon Fecha Monto Q. 1 2 3 4 5 6 7.1 7.2 7.3 7.4 Obs.
1 356139 04/07/200X 100,206.00 v v v v v No v v v v
2 356189 04/07/200X 81,566.00 v v n/a v v No v v v v
3 355640 04/07/200X 85,000.00 v v v v v No v v v v
4 356192 04/07/200X 80,000.00 v X v v v No v v v v a)
5 356633 04/07/200X 120,000.00 v v v v v No v v X v
6 353476 04/07/200X 81,999.00 v v n/a v v No v v v X b)
7 348764 04/07/200X 84,995.00 v v v v v No v v v X b)
8 353824 04/07/200X 94,301.00 v X v v v No v v v v a)
9 353832 04/07/200X 130,045.00 v v v v v No v v v X b)
10 353833 04/07/200X 130,449.00 v v v v v No v v v v c)
11 251249 04/07/200X 80,989.00 v v v v v No v v v v
12 316503 04/07/200X 94,995.00 v v n/a v v No v v v v
13 343461 04/07/200X 95,000.00 v v v v v No v v v v
14 343462 04/07/200X 80,500.00 v X v v v No v v v v a)
15 343463 04/07/200X 82,271.00 v v n/a v v No v v v v
Atributos Observaciones
1 Datos de la persona a cuyo nombre se realiza la transaccion fa) Se verifico en el sistema que el cliente si posee cuenta
2 Numero de cuenta donde se registra la operacion en el banco
3 Datos de la persona fisica que realiza la transaccion
4 Datos del beneficiairo Q\ b) Los formularios fueron enviados al archivo, sin haber
5 Datos de la transaccion (*) ¢ sido revisados y autorizados por el jefe de agencia
6 Muestran los formularios alteraciones, borrones o tachones <
7 Poseen firma de: c) Durante el dia se realizaron varios depdsitos en efectivo

7.1 Persona que realiza la transaccion
7.2 Empleado responsable del llenado del formulario

7.3 Empleado responsable de la verificacion de la informacion
7.4 De quien autoriza la operacion
(*) Enfatizar en el origen y destino de los fondos
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a la misma cuenta, la agencia lo reporto al oficial de
cumplimiento como una operaciéon inusual

d) La informacion referente al origen y destino de los fon-
\_ dos es superficial




DA Banco comeRrciAL CédulaNo.: B-51/2
27N\ Auditoria Interna Hecho por: ah
Fecha: 24/06/200X
Revisado : G.Morales
BANCO COMERCIAL, S.A.
Actualizacion y Conservacion de Registros
Memorando de terminacion
Trabajo realizado
a) Se entrevisto al jefe del archivo de expedientes y jefe del archivo general, con
la finalidad de conocer los procedimientos aplicados por estas dependencias
para el resguardo de la informacion.
b) Se visitaron las instalaciones que ocupan tanto el Archivo de Expedientes, asi

como, bodegas habilitadas para verificar las medidas de seguridad
implementadas en dichas éareas.

Resultados obtenidos Ref.

Archivo de Expedientes

Archivo General

1. Las medidas de seguridad implementadas para el resguardo de la N/A
informacion en las distintas areas son las siguientes
Medidas de Seguridad
Seccion Accesador @ Extintores : Detectores : Sensores de
Electronico : de Fuego de Humo Movimiento
Anexo Plaza Comercial v v v v
| Plaza Comercial v v v x
Edificio EI Amigo v v x x
2. Debido a la falta de especio para el resguardo de los expedientes de
los clientes activos, parte de ellos, son ubicados en las antiguas
instalaciones del banco en el edificio EI Amigo, en determinadas

areas pero sobre el piso, lo que se considera inadecuado porque
dificulta su consulta y provoca que las carpetas se deterioren con
mayor facilidad.

3.

En lo que respecta a medidas de seguridad en el area del Archivo N/A
General, Unicamente una bodega cuenta con extintores de fuego,
detectores de humo y censores de movimiento.
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Q&ﬁ BANCO COMERCIAL CédulaNo.: B -52/2

27N\ Auditoria Interna Hecho por: ah
Fecha: 24/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
Actualizacion y Conservacion de Registros
Memorando de terminacion

Resultados obtenidos Ref.

4. Los rollos de microfiim y discos compactos que contiene la N/A
informacion relacionada con los clientes, son custodiados en las
instalaciones de esta unidad, sin embargo, no existen copias de
seguridad fuera de la misma.

5. No existen condiciones adecuadas para el archivo de la informacién,
ya que la papeleria es resguardada en cajas de cartobn que se
encuentran abiertas y colocadas una encima de la otra lo que
dificulta su consulta fisica. Ademas, no es posible determinar con
certeza su contenido debido a que no existe una orden en el envio
gue describa la documentacion recibida.

6. Esta unidad desconoce el procedimiento a seguir para la destruccion
de la papeleria que supera los cinco afios de su resguardo, por tal
razon, continta en custodia de la unidad.

Recomendaciones

v" Resguardar fuera de las instalaciones del Archivo General los rollos de
microfilm y discos compactos relacionados con la informacion de operaciones
del cliente para evitar pérdidas de informacién, en caso de siniestros, o bien,
proceder al desarrollo de copias de seguridad.

v" Proveer del mobiliario y equipo necesario a estas dependencias responsable del
archivo de documentos relacionados con las transacciones de los clientes,
asimismo, designar un area especifica para la resguardo de cheques propios y
boletas de depdsitos, por ser documentos importantes.

v Instruir al personal sobre los procedimientos a seguir para la destruccion de la
papeleria que sobrepase el tiempo de permanencia en las instalaciones de
dicha unidad, conforme a lo normado por la Ley Contra el Lavado de Dinero u
Otros Activos y su reglamento, asi como lo establecido en el Codigo de
Comercio.
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A7 BaANCO COMERCIAL CédulaNo.: C1/2
Z7N\  Auditoria Interna
BANCO COMERCIAL, S.A.
Conozca a su Empleado y Programas de Capacitacion
Resumen de Hallazgos
No. Area del Hallazgo Recomendacion Inclusion Ref.
Problema Informe
1. Seleccion de Para las contrataciones del area| Contratar los servicios de una
Personal departamental, la visita domiciliar e| empresa outsourcing para que
informe sobre los antecedentes del| realice este tipo de NO cC_1
aspirante son verificados por el jefe| verificaciones.
de agencia.
2. Revision La informacion del personal no es| Solicitar la actualizacién anual
informacion del actualizada de forma frecuente como| de la informacion de los Sl C-2
personal lo establece la Ley. empleados de la entidad.
3. Contratacion No existen procedimientos para la| Elaborar a la brevedad
Empresas contratacion de los servicios de| procedimientos para la NO cC_3
Outsourcing empresas outsourcing. contratacion de estos
servicios.
Se carece de informacion legal de las| Solicitar a las empresas
empresas que presentan este tipo de| presentar este tipo de NO cC-3
servicios en la entidad informacién
Actualmente, no se elaboran| Elaborar contratos con estas
contratos de servicios con estas| empresas para establecer NO cC_3

empresas.

derechos y obligaciones entre
ambas empresas

131




<\Cﬂ>f/> BANCO COMERCIAL

27\ Auditoria Interna Cedula No.: C2/s2
BANCO COMERCIAL, S.A.
Conozca a su Empleado y Programas de Capacitacion
Resumen de Hallazgos
No. Area del Hallazgo Recomendacion Inclusion Ref.
Problema Informe
4. Programas de 0 Anualmente se elabora un programa| Ninguna
Capacitacion de capacitacion, cuyo contenido son
temas especificos sobre el lavado de
dinero, y su participaciébn es de N/A C-4
caracter obligatorio para todo el
personal
5. Comprension 0 Los resultados obtenidos en las| Hacer hincapié al personal
circulares evaluaciones de comprension de| sobre las responsabilidad y
informativas de lavado de dinero no fueron| efectos que genera el
) ) . . . Sl C-5
lavado de dinero satisfactorios, presentan bajos niveles| desconocer las formas de
de comprension. actuar de los lavadores de
dinero.
Hecho por: Fecha: Revisado por: Fecha:
Dina Herrera 06/07/200X G. Morales 10/07/200X
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N CédulaNo.: C-11/2
== BANCO COMERCIAL

e Hecho por: dchr
/7N Auditoria Interna Fecha: 52/06/200
Revisado : G.Morales

BANCO COMERCIAL, S.A.
Selecciéon de Personal
Memorando de terminacion

Trabajo realizado

Para conocer los procedimientos para la seleccion del personal, se sostuvo una
entrevista con el coordinador de seleccion y contratacion de personal.

Resultados obtenidos Ref.

Con base a la informacién obtenida, obtuvimos los resultados
siguientes:

a) Existen procedimientos por escrito para llevar a cabo el proceso de N/A
reclutamiento y seleccion del personal, cuyo objetivo es incorporar
a la entidad el candidato mas apropiado, de acuerdo al perfil del

puesto a cubrir, a continuacién se describe de forma grafica dicho
proceso

EXAMEMES PRE-OCUPACIONALES

.r't\ =
A J 37,
Candidatos h‘j 't'
Reclutados —* LAS TECHICAS Candidatos

DE Seleccionados
SELECCION
4
“Examenes Psicotécnicos”
Entrevistas
Pruebas de conocimiento

Pruebas Psicométricas
Pruebas de personalidad
Interaccion Grupal

-

Examenes Medicos

INGRESD

b) Es importante sefialar, que dentro de la politica de reclutamiento,| c_ 1.1
se establecen los documentos minimos que los aspirantes deben

adjuntar a la solicitud de empleo previo a su seleccion y
contratacion.
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A7 Banco comERCIAL CédulaNo.: C-12/2
271N\ Auditoria Interna Hecho por: dehr
Fecha: 22/06/200X
Revisado : G.Morales
BANCO COMERCIAL, S.A.
Selecciéon de Personal
Memorando de terminacion

Resultados obtenidos Ref.

d)

c) Posteriormente, de realizadas las evaluaciones psicotécnicas y

determinadas las observaciones, se efectia la verificacion de
aspectos claves de los postulantes que hayan resultado finalistas,
tales como

Antecedentes personales y comerciales
Confirmacion de referencias laborales
Evaluacién socio-econdmica

Visita domiciliar

Informe

[ SR Iy Ry W Ry

Para la confirmacién de la informacion proporcionada por los
aspirantes, generalmente la entidad utilizada los servicios de una
empresa externa de reclutamiento, quienes presentan un informe
sobre los resultados obtenidos.

En el caso de contrataciones para la regién departamental, el jefe
de agencia es quien realiza la visita domiciliar e informa sobre los
resultados a la direccion de recursos humanos, lo que se considera
inadecuado porque las observaciones y conclusiones pueden
favorecer al solicitante.

N/A

Recomendacion

domiciliares a nivel de toda la republica, para evitar que los jefes
tengan relacion con esta actividad.

v' Evaluar la posibilidad de contratar una empresa para la realizacién de las visitas
de agencias
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CédulaNo.: C-1.1
Hecho por: dchr
Fecha: 22/06/200X
Revisado : G.Morales
A Forma - RHR- 001
GZ BANCO COMERCIAL, S.A
ZTN\  Recursos Humanos
INFORMACION REQUERIDA
PERSONAL NUEVO INGRESO
Nombre del empleado:
Fecha de empleo: No. Colaborador:

A |:| Solicitud de empleo

. . X

B |:| Curriculum vitae Q \o@
R
|:| Fotografia reciente @ &

C |:| Hoja de datos personales - fotocopia -

Cédula de vecindad (todas las hojas)
Carné del IGSS

Carné del NIT

Certificados de estudios y titulos
Antecendentes personales

Antecedentes policiacos

Cartas de recomendacion

Joooooo

Tarjeta de salud
D |:| Estado patrimonial / Formulario IVE

E |:| Recibo de agua, luz o teléfono

Nota:

Previo a su contratacion, el aspirante debera completar esta informacion, de lo contrario no se

procesara ninguna solicitud.
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A7 Banco comERCIAL CédulaNo.: C-2

271N\ Auditoria Interna Hecho por: ah
Fecha: 26/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
Revision informacién del personal
Memorando de terminacion

Trabajo realizado

Se solicité a la direccion de recursos humanos, base de datos de los colaboradores
activos al 10 de junio de 200X, para seleccionar una muestra de veinticinco
empleados para revisar el expediente fisico y documentacion de soporte.

Resultados obtenidos Ref.

Con la base de datos proporcionada, obtuvimos los siguientes
resultados

1) De la revision efectuada a los expedientes de los colaboradores de| C —2.1

Banco Comercial, S.A., a continuacién detallamos las deficiencias
mMAas comunes

| Atributo - No. Casos |

- Solicitud de empleo 8

. Expediente sin contrato de trabajo : 3

. Informe visita domiciliar 12

Constancia fisica de capacitacién * 25

(*) Al respecto nos manifestaron, que el control de asistencia es de /
forma digital por tal razon, no existe evidencia fisica de la

participacion en los expedientes.

2) No existe una politica que norme la actualizacion de la informacion| N / A
de los colaboradores de forma anual, (antecedentes, posicion
socioecondémica, educacion, etc.), actualmente, son actualizados
cuando son requeridos por una actividad especial, por lo que al no
efectuar esta actividad estamos incumpliendo con lo establecido en
el articulo 10 de ley en revision.

Recomendacion

Implementar una politica que norme la actualizaciéon anual de los aspectos mas
relevantes de cada uno de los colaboradores, de esa manera dar cumplimiento a lo
establecido en el Decreto 67-2001.
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SA7 BaNCO comERCIAL CédulaNo.: C-2.1

/7N Auditoria Interna Hecho por: ah
Fecha: 26/06/200X
BANCO COMERCIAL, S.A. Revisado : G.Morales

REVISION INFORMACION COLABORADORES ACTIVOS

No ) No Nombre Fecha Atributos Generales Antecedentes s Ref
Antiguedad Ingreso 1 \ 2 \ 3 | 4 5 6 7
1 7679 Walter Giovanni Juarez Paredes 05/01/200X v X v X v v v X
2 7653 Estuardo Geovanni Villagran Ramirez 24/11/200X v v v X v v v X %
3 9411 Jaquelyn Marleny Figueroa  Gonzalez 10/05/200X v v v X v v v X
4 6026 Elma Mayrey Perez Ordofiez 03/08/200X v v X v v v v X
5 8065 Claudia Johanna Cardona Rivera 28/06/200X v X v X v v v X
6 9111 Blas Rene Mansilla Jacinto 17/01/200X v v v X v v v X
7 7809 Luz Mariana Vasquez Mufioz 23/02/200X v X v X v v v X
8 8010 Jose Manuel Castafieda Castro 07/06/200X v v v X v v v X
9 7740 Nestor Alejandro Salazar Ramirez 26/01/200X v v v X v v v X
10 8940 Tatiana Yazmin Pacheco Bonilla 02/11/200X v X v X v v v X
11 5941 Londy Gabriela Cortez Barrera 18/06/200X v v v v v v v X
12 8412 Carmen Magali Sagastume Mayorga 04/01/200X v v v v v v v X
13 8536 Aura Mirtala Marcos Donis 25/04/200X v X v X v v v X
14 9054 Maria Del Carmen Morales Acevedo 15/12/200X v v v v v v v X
15 7901 Mynor Ulises Figueroa  Contreras 19/04/200X v v v v v v v X
16 8492 Monica Judith Morales Rodas 14/03/200X v X v X v v v X
17 7515 Adalberto Aureliano Ché Lépez 25/08/200X v v v v v v v X
18 7310 Wendi Cristina Barrera Moran 12/05/200X v v v v v v v X
19 8217 Flor De Maria Hernandez Blanco 30/08/200X v v v v v v v X
20 8432 Oscar Fernando Galicia De Paz 17/01/200X v X v v v v v X
21 8625 Edna Ines Lux Salguero 30/05/200X v v v v v v v X
22 8523 Claudia Leticia Ixcoy Guix 21/04/200X v X v v v v v X
23 9346 Gessica Wualeska  Mendizabal Escobar 18/04/200X v v v v v v v X
24 8973 Victor Alfonso Tut Velasquez 14/11/200X v v v v v v v X =
25 8579 Luis Miguel Mendez Chitop 11/05/200X v v v X v v v X -
Atributos
1 Expediente Fisico 5 Antecedentes Personales
2 Solicitud de Empleo 6 Laborales
3 Contrato de Trabajo 7 Patrimoniales
4 Informe visita domiciliar 8 Participaciéon en Cursos / Semenarios LD
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=( )=

271N\ Auditoria Interna Hecho por: afmec
Fecha: 28/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
Contratacion Empresas Outsourcing
Memorando de terminacion

Trabajo realizado

a) Se solicitd detalle de empresas outsourcing contratadas, para verificar la
documentacion y condiciones pactadas entre ambas empresas para la prestacion
y contratacién de los servicios.

b) Los procedimientos establecidos para la contratacion de estas empresas fueron
requeridos.

Resultados obtenidos Ref.

1. Actualmente, seis (6) empresas prestan servicios outsourcing en| N/ A
Banco Comercial, S.A., siendo las siguientes

Tipo actividad Empresa
. Réapidos, S.A.
¢ Servicios operativos . Los Veloces, S.A.
Agiles, S.A.
Mensajeria Pun_tuales, S.A.
A Tiempo, S.A.
Servicios tecnol6gicos Expertos, S.A.

2. La administracion carece de procedimientos por escrito para la
contratacion de empresas outsourcing, debido a que estas prestan
los servicios desde hace varios afios y su continuidad ha dependido
del cruce de cartas.

3. No cuenta con un expediente para las empresas outsourcing que
prestan sus servicios en la entidad, por tal razén, se carece de la
informacion minima siguiente

o Presentacion de la empresa

Fotocopia de la patente de comercio

Fotocopia de la patente de Sociedad

Procedimientos de contratacion del personal

Reporte de personal asignado

| I W R

De no contar con esta informacion, se desconoce la actividad
comercial a la que realmente se dedican estas empresas, lo que
puede ocasionar que la entidad se vea involucrada en operaciones
ilicitas.
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A7 Banco comERCIAL CédulaNo.: C -3 2/2

271N\ Auditoria Interna Hecho por: afmc
Fecha: 28/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
Contratacion Empresas Outsourcing
Memorando de terminacion

Resultados obtenidos Ref.

4. La contratacion de los servicios de las empresas outsourcing, se N/A
realiza a través de conversaciones entre ambas empresas pactando
de igual forma las condiciones de trabajo y la renovacion se realiza
por un cruce de cartas, las cuales no se fue posible su acceso por
desconocer su ubicacion.

Con lo anterior, observamos que la institucion desconoce sobre los
procedimientos aplicados por estas empresas para la contratacion y
capacitacion del personal referente al lavado de dinero,
incumplimiento de esa manera con lo establecido en el Acuerdo
Gubernativo 118-2002.

Recomendacion

v" Implementar procedimientos para la contratacion de empresas outsourcing,
especificando la documentaciéon que deberd ser requerida a estas empresas
para suscribir los convenios de servicio entre ambas empresas.

v" Solicitar a las empresas con presentan sus servicios a la entidad, proporcionar
copia de su informacion legal y corroborar que estas se encuentran legalmente
registradas.

v Elaborar contratos de servicio con cada una de las empresas outsourcing
contratadas, para establecer de una forma legal los derechos y obligaciones
contraidas por ambas empresas.
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A7 Banco comERCIAL CédulaNo.: C-41/2

271N\ Auditoria Interna Hecho por: ah
Fecha: 27/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
Programa de Capacitacion
Memorando de terminacion

Trabajo realizado

a) Se sostuvo una entrevista con el oficial de cumplimiento para conocer los
procedimientos aplicados para la capacitacion del personal sobre el tema.

b) Se particip6 en la capacitacion de induccion al personal de nuevo ingreso, con la
finalidad de conocer el contenido de estas presentaciones y grado de
conocimiento de los colaboradores sobre el asunto de referencia.

Resultados obtenidos Ref.

1. De forma anual el oficial de cumplimiento elabora un plan de| C—-4.1
capacitacion del personal sobre aspectos de lavado de dinero u otros
activos, el cual es enviado a contraloria corporativa para que sea
presentado al consejo de administracion para su aprobacion. Es
importante sefialar, que el programa describe de una forma general
las actividades a realizarse durante el afo.

2. Dentro de las capacitaciones anuales, se contemplan las actividades| [N / A
siguientes
o Edicidn de videos de capacitacion (presentacion semestral)
o Emisién de circulares informativas (doce ejemplares)
o Platicas impartidas por el oficial de cumplimiento

Asimismo, se contempla la participacion del oficial de cumplimiento y
de otros funcionarios de la institucién, en congresos o seminarios de
primer orden, relacionados con la prevencion del delito de lavado de
dinero u otros activos, impartidos local o internacionalmente.

3. En cada una de las capacitaciones se contemplan temas de
actualidad relacionados con técnicas para la prevencion de
operaciones ilicitas, asimismo, en la edicion de los videos se
comparten experiencias de la institucion sobre actividades
catalogadas como inusuales y sospechosas, de esa manera, se dan
las herramientas al personal para detectar esta clase de actividades
y las formas de reportarlas a las unidades pertinentes.
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271N\ Auditoria Interna Hecho por:

C-42/2
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Fecha:

27/06/200X

Revisado :

G.Morales

BANCO COMERCIAL, S.A.
Programa de Capacitacion
Memorando de terminacion

Resultados obtenidos

Ref.

La asistencia a este tipo de capacitaciones es obligatoria y es
registrada de forma digital por medio de la huella dactilar de cada
colaborador y resguardada en medios magnéticos, por tal razén, no
existe evidencia sobre la participacion en los expedientes de los
empleados. Observamos, la ubicacién de estos registros, el cual es
restringido y clasificado por fecha.

Dentro del programa de induccion del area de recursos humanos, se
incluye una seccion especial para dar a conocer a los nuevos
empleados aspectos generales relacionados con el lavado de dinero,
luego se le solicita firmar una constancia, la cual es resguardada en
cada expediente.

De forma trimestral el oficial de cumplimiento presenta informes al
organo de administracion relacionados con la eficiencia de los
mecanismos de control interno ejecutados en Banco Comercial, S.A.,
sefialando las deficiencias encontradas y medidas de correccion.

Semestralmente el oficial de cumplimiento notifica a la Intendencia
de Verificacibn Especial sobre los resultados alcanzados en la
capacitacion impartida a los colaboradores de Banco Comercial, S.A.,
de esa manera da cumplimiento a lo establecido en el Decreto
67-2001.

N/A
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<\CA)1/> BANCO COMERCIAL CédulaNo.:_ C-4.1
Z7N\ Consejo de Administracion Hecho por: ah
Fecha: 27/06/200X
CJ > Revisado : G.Morales
N
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O
&

ACTA No. 002-200X

Derivado a que las tendencias del lavado de dinero son cambiantes, motivo por el
cual en cumplimiento de la Ley Contra el Lavado de Dinero u Otros Activos, es
necesario un sistema anual de capacitacion para el personal de BANCO
COMERCIAL, S.A., por tal razon, se propone el siguiente Programa de Capacitacion
para la Prevencion y Deteccién del Lavado de Dinero u Otros Activos, para evitar el
uso indebido de los servicios y productos de la entidad en actividades ilicitas de

esa naturaleza.

El Consejo de Administracion después de discutir sobre el asunto, por unanimidad,

el 8 de enero de 200X, resuelve:

I.  Aprobar el programa anual de capacitacién para la Prevencién y Deteccidn
del Lavado de Dinero u Otros Activos, conforme anexo, que forma parte

de esta resolucion.

Il. Autorizar al Oficial de Cumplimiento para que se envie a la

Superintendencia de Bancos copia del programa aprobado.

Presidente Consejo Administracion
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<\CA>,> BANCO COMERCIAL, S.A CédulaNo.: C-4.2

271N Area de Cumplimiento Hecho por: ah
Fecha: 27/06/200X
Revisado : G.Morales

OFICIO No. 030-200X

Guatemala, O @
5 de Julio de 200X Q&
A
Q&&o‘&
?‘0

Sefior
MANUEL CRUZ
Contralor General

Estimado sefor Cruz:

Adjunto sirvase encontrar Informe No. 012-200X, que contiene las
deficiencias observadas en nuestras evaluaciones referentes al cumplimiento de la
politica de prevencion y deteccion de operaciones de lavado de dinero establecida
por la administracion, llevadas a cabo en diferentes areas de riesgo de la entidad.

Derivado de lo anterior, solicito su colaboracion a efecto de girar
instrucciones a donde corresponda para corregir dichas deficiencias. Sin mas
sobre el particular, me suscribo de usted.

Atentamente,

MARY ISABEL DIAZ
Oficial de Cumplimiento

c.c. archivo
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Z7N\ COMERCIAL, S.A. Hecho por: ah
Fecha: 27/06/200X
Revisado : G.Morales
Guatemala,
10 de Julio de 200X
Sefior O
Gabriel Molina < o
Intendente de Verificacion Especial 06(@‘\
Superintendencia de Bancos v

Ciudad, Guatemala
Sefior Molina:

Respetuosamente, me dirijo a usted para notificarle sobre los resultados
obtenidos en la capacitacion para la prevencién y deteccién de lavado de dinero u
otros activos, impartida durante el primer semestre del presente afio al personal
de Banco Comercial, S.A., de acuerdo a nuestro programa anual. Con lo anterior,
se da cumplimiento a lo establecido en la literal “f” del articulo 22 del Reglamento

de la Ley contra el Lavado de Dinero u Otros Activos.

Sin més sobre el particular, me suscribo de usted.

Atentamente,

MARY ISABEL DIAZ
Oficial de Cumplimiento

c.c. archivo
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A7 Banco comERCIAL CédulaNo.: C-51/2
271N\ Auditoria Interna Hecho por: dchr

Fecha: 24/06/200X

Revisado : G.Morales

BANCO COMERCIAL, S.A.
Comprension circulares informativas — Lavado de dinero
Memorando de terminacion

Trabajo realizado

a)

Se seleccion6 una muestra del personal activo al 10 de Junio de 200X,
considerando empleados cuya actividad con cargos de atencion directa con los
clientes.

b) En base a las circulares informativas publicadas en los meses de Diciembre a
Mayo 200X, se disefiaron dos cuestionarios, estableciendo que un colaborador
posee el conocimiento razonable sobre lo preceptuado en dichas circulares si el
resultado de la prueba es igual 0 mayor a sesenta (60) puntos.

Resultados obtenidos Ref.
1. Los resultados de las evaluaciones efectuadas a los colaboradores| C —5.1
que asistieron a dicha convocatoria, son los siguientes
Rango de Punteos No. Casos Porcentaje
De 0 a 19 2 8
De 20 a 39 4 15
De 40 a 59 6 23
De 60 a 79 8 31
De 80 a 100 6 23
Total asitentes 26 100
2. Del total de colaboradores evaluados, doce presentan un nivel bajo

de conocimiento sobre el contenido de las circulares informativas de
lavado de dinero, ya que obtuvieron notas menores a sesenta
puntos, evidenciando con ello, que el contenido de las mismas no es
analizado.

La nota promedio obtenida por los colaboradores de Banco
Comercial, S.A., fue de 54.23 puntos, sin embargo, esta calificacion
refleja que el personal muestra poco interés en conocer mas sobre
las actividades relacionadas con el lavado de dinero.
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A7 Banco comERCIAL CédulaNo.: C-52/2

271N\ Auditoria Interna Hecho por: dehr
Fecha: 24/06/200X
Revisado : G.Morales

BANCO COMERCIAL, S.A.
Comprension Circulares Informativas — Lavado de Dinero
Memorando de terminacion

Recomendacion

v Solicitar a todo el personal la lectura y analisis respectivo de cada una de las
circulares informativas, de esa forma, se evitara que Banco Comercial, S.A., sea
involucrada en la actividad de lavado de dinero por parte de los clientes que
solicitan su servicio.

v' Efectuar retroalimentacion del contenido de las circulares al personal que
reprobé en esta oportunidad las evaluaciones, quienes seran considerados en
futuras comprobaciones.

146



I
(L BANCO COMERCIAL CédulaNo.: C-5.1
Z71N\  Auditoria Interna Hecho por: dehr
Fecha: 24/06/200X
Revisado : G.Morales
BANCO COMERCIAL, S.A.
RESULTADOS COMPROBACION DE LECTURA - CIRCULARES LAVADO DE DINERO
No ANt Nombre Puesto Punteo Ir_laS|sten(_:_|a Tipo de Obs. Ref.
i) Cii) Examen
1 7945 |Ana Lily Madrid Reyes jefe de servicio al cliente 0.00 v a
2 8157 |Silvia Karen Garcia Tun auxiliar de agencia 0.00 v b) @
3 5430 |Jorge Antonio Pefia Méndez auxiliar servicio al cliente 0.00 x ©) D
4 6960 |Walter Rodolfo Arreago Gémez auxiliar servicio al cliente 0.00 v a)
5 5427 |Vilma Elizabeth Vela Molina auxiliar de agencia 0.00 A
6 4335 |Sandra Catalina Montés Caal auxiliar de agencia 10.00 B
7 7973 |Carlos Alberto Rios Reyes auxiliar de agencia 20.00 A
8 5143 |Irma Patricia Pineda Paiz auxiliar servicio al cliente 20.00 B
9 8042 |Norma Maria Saenz Santos auxiliar de agencia 30.00 A
10 7701 |Ana Maria Aguilar Quintana auxiliar de agencia 30.00 B
11 7754 |Nelson Sandoval Monterroso auxiliar de agencia 40.00 A
12 5710 |Shannon Garcia Cantoral auxiliar servicio al cliente 40.00 B
13 7049 |Oscar Roldolfo Castillo Tun auxiliar de agencia 50.00 A
14 5269 |Miguel Fernando Luarca Avila auxiliar servicio al cliente 50.00 B
15 5878 |Maria del Carmen Rosales Pérez auxiliar servicio al cliente 50.00 A
16 6263 |Jessica Maribel Garcia Toledo auxiliar servicio al cliente 50.00 B
17 7019 |Maria Gabriela Solares Solis auxiliar servicio al cliente 60.00 A
18 7170 |Carlos Eduardo Santos Molina asesor comercial 60.00 B
19 2135 |Ingrid Patricia Ordéfiez Novales asesor de negocios 60.00 A
20 5237 |Keyri Nohemi Cordova Corddén Jefe de servicio al cliente 60.00 B
21 1848 |César Vinicio Meza Rios asesor comercial 60.00 A
22 2990 |Luisa Velveth Pefia Vega asesor de negocios 60.00 B
23 7729 |Jaqueline Vannesa Casasola Rios Jefe de servicio al cliente 70.00 A
24 8200 |Luis Ernesto Reyes Dante auxiliar servicio al cliente 70.00 B
25 7017 |David Dagoberto Pereira Paiz auxiliar servicio al cliente 80.00 A
26 2400 |Jorge Antonio Castillo Garcia asesor de negocios 80.00 B
27 4533 |Victoria Karina Caal Galicia auxiliar servicio al cliente 80.00 A
28 1708 |Brenda Estela Vielman Guzman asesor de negocios 90.00 B
29 4394 |Blanca Elizabeth Coto Turcio auxiliar servicio al cliente 90.00 A //
30 2396 |Henry Roberto Rivas Silva asesor de negocios 100.00 B
Nota Promedio de asistentes 54.23

Observaciones:

a) Se encuentra de vacaciones
b) Suspendida por IGSS
c) Inasistencia injustificada

Inasistencia

(i) Justificada

Cii)
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CUESTIONARIO TIPO “A”
CIRCULARES LAVADO DE DINERO

Nombre del Colaborador: Daniel Antonio Herrera Mendoza
No. de Antigiedad: 6476 Dependencia: Senvcio al Cliente
Cargo: Auxiliar Senvcio al Cliente Fecha: 20/06/200X

Para evaluar el grado de conocimiento de los colaboradores de Banco Comercial, S.A., sobre el
contenido de las circulares de lavado de dinero, enviadas por la Direccién de Recursos Humanos, a
continuacién presentamos una serie de cuestionamientos, que debera responder si son verdaderas
“V” o falsas “F”, conforme a su comprension o experiencia.

1 Una persona comete el delito de lavado de dinero cuando se involucra, directa o
indirectamente en una transaccion que envuelve dinero u otra propiedad que (V)
proceden de una actividad criminal o ilicita

2 Los bancos e instituciones de ahorro pueden ser utilizadas para legitimizar los
recursos provenientes de actividades ilicitas (

3 El trabajo de hormiga consiste en realizar pequefios depdsitos con el fin de eludir
el registro y reporte respectivo de transacciones en efectivo que superen una (V)
determinada cuantia

4 El formulario IVA-BA-03 se cred para ser utilizado en el inicio de relaciones E
comerciales con una persona individual ( )

5 La politica conozca a su cliente, es la principal herramienta con que cuentan las
instituciones financieras para prevenir y detectar e lavado de dinero (

6 Las operaciones sospechosas son aquellas cuya cuantia, frecuencia, monto o
caracteristica no guardan relacion con la actividad o condicion econémica del (F)
cliente que la efectia

7 Una compafiia de papel es aquella empresa que esta legitimamente establecida u
organizada y que realiza una actividad comercial (

8 Los bancos estan obligados a adoptar, desarrollar y ejecutar procedimientos de
control para evitar el uso indebido de sus servicios y productos en actividades de (V)
lavado de dinero

9 El reporte de transacciones en efectivo es utilizado para mantener un control
sobre las operaciones de efectivo realizadas por los clientes sobre determinado (V)
limite establecido

10 Laintegracion de los fondos, consiste en la recepcion fisica de bienes de cualquier
naturaleza o de dinero, provenientes de actividades ilicitas (
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CUESTIONARIO TIPO “B”
CIRCULARES LAVADO DE DINERO

Nombre del Colaborador: Carolina Haydee Garza Asturias
No. de Antigliedad: 6524 Dependencia: Depto. Comercial
Cargo: Asesor Comercial Fecha: 20/06/200X

Para evaluar el grado de conocimiento de los colaboradores de Banco Comercial, S.A., sobre el
contenido de las circulares de lavado de dinero, enviadas por la Direccién de Recursos Humanos, a
continuacién presentamos una serie de cuestionamientos, que deberd responder o seleccionar
conforme a su comprension o experiencia.

No. Concepto Definicion
Es aquella operacion cuya frecuencia, monto o caracteristica no
1 Colocacion (12) guardan relacién con la actividad o condicion econémica del
cliente

Es el proceso adoptado por los delincuentes para transformar sus

2 Riesgo de imagen (4) fondos y bienes productos de actividades ilicitas

Consiste en realizar pequefios depdsitos con el fin de eludir el

3 Operacion sospechosa €7) registro y reporte de transacciones en efectivo

Etapa que consiste en la recepcion fisica de bienes de cualquier
4  Lavado de dinero (1) naturaleza o de dinero, en desarrollo y como consecuencia de
actividades ilicitas

Son los movimientos que implican la actividad en que se
(10) encuentran involucrados empleados, funcionarios en operaciones
que posiblemente son ilicitas

Transferencia
cablegréfica

Son las fases que tiene que llevar a cabo el lavador de dinero
6 Integracién (13) para transformar en legitimos los fondos provenientes de
actividades ilicitas

Consiste en la exposicion que tiene la marca de una institucion

7 Pitufeo ( 2 ) financiera en cuanto a verse involucrada en un caso de lavado de
dinero
8 Compafifa fachada (6) E_s la etapa en dond_e el dinero Iavad_o regresg a la economia o al
sistema financiero disfrazado como dinero legitimo
9 Fraccionamiento de (5) Es la técnica mas importante y usada por los lavadores de dinero
fondos por su rapidez en el traslado de los fondos

Entidad que realiza actividades comerciales legitimas, no
10 Operacién preocupante ( 8 ) obstante, esta actividad sirve como disfraz para el lavado de
fondos, ya que mezcla los recursos ilicitos con sus propias rentas

11 Compafiia de papel
12 Transaccién inusual

13 Etapas lavado de dinero
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INFORME No. AIBC-030—XX

PARA: CONSEJO DE ADMINISTRACION
DIRECTORES Y GERENTES
BANCO COMERCIAL, S.A.

DE: AUDITORIA INTERNA

FECHA: JULIO 14 DE 200X

ASUNTO: EVALUACION DEL SISTEMA DE CONTROL
ESTABLECIDO POR LA INSTITUCION, PARA LA

PREVENCION DE OPERACIONES DE LAVADO DE
DINERO.

OBJETIVO

Verificar el cumplimiento e implementacion de lo establecido en la siguiente
normativa: Ley Contra el Lavado de Dinero u Otros Activos, Decreto 67-2001 del
Congreso de la Republica y su Reglamento, Acuerdo Gubernativo 118-2002, por
parte de Banco Comercial, S.A., asi como, las normas, procedimientos y controles
internos establecidos por la administracion, para evitar el uso indebido de sus
productos y servicios en actividades de Lavado de Dinero.

ALCANCE

1) Evaluar las politicas, normas y procedimientos vigentes con énfasis en los
siguientes aspectos

o Decreto 67-2001. “Ley Contra el Lavado de Dinero u Otros Activos” y su
Reglamento. (Acuerdo Gubernativo 118-2002)

o Instructivo sobre medidas de Prevencion Contra el Lavado de Dinero u
Otros Activos, Superintendencia de Bancos — Intendencia de Verificacién
Especial.

o Manual de politicas y procedimientos para la prevencion y deteccion del

lavado de dinero u otros activos, aprobado por el Consejo de
Administracion de Banco Comercial, S.A.
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2) Para el desarrollo del trabajo de auditoria, se consideraron las areas que
conllevan mayor riesgo por tener contacto directo con el cliente, asi también,
areas administrativas y de cumplimiento, siendo estas

o Servicio al cliente o Operaciones

o Internacional o Creditos

o Recursos humanos o Archivo general
o Oficial de cumplimiento

3) El presente trabajo de auditoria evalué procedimientos aplicados durante el
periodo comprendido del 1 de diciembre 200X al 31 de mayo 200X.

HALLAZGOS Y RECOMENDACIONES

Producto de la auditoria realizada, a continuacion presentamos el detalle de los
hallazgos y recomendaciones:

1. DEBIL APLICACION DE LA POLITICA CONOZCA A SU CLIENTE
Hallazgo

Los colaboradores del area de atencién al publico, generalmente al aperturar
una cuenta, se limitan a completar los campos que el formulario de inicio de
relacion solicita, evidenciando asi, que carecen de la calificacibn necesaria para
identificar y obtener informacion adicional, que pudiera facilitarle a la institucién
determinar indicios de operaciones ilicitas, por parte del nuevo cliente.

Efecto

Al no aplicar los colaboradores adecuadamente los procedimientos
establecidos en la politica Conozca a su Cliente, para la apertura de cuentas
nuevas, aumenta el riesgo de que la institucion se vea involucrada en operaciones
de lavado de dinero.

Recomendacién
Capacitar y concientizar al personal que conforma el area de servicio al cliente
de Banco Comercial, para la aplicacion eficiente y consistente de la politica

“Conozca a su cliente”, por ser claves para la deteccion de posibles operaciones de
lavado de dinero.
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2. FALTA DE PROGRAMAS DE ACTUALIZACION DE INFORMACION DE
LOS CLIENTES

Hallazgo

No existe un programa permanente de actualizacion de los registros de los
clientes, ya que esta actividad es realizada cuando el cuenta-habiente se presenta
a solicitar un nuevo producto, por tal razén, mas del cincuenta por ciento del total
de cuentas contratadas a la fecha de la evaluacion, carecen de informacion
actualizada.

Efecto

Al no contar con informacién actualizada de los clientes, la entidad podra
verse involucrada en actividades de este tipo. Ademas, de estar incumpliendo con
lo requerido en el tercer parrafo del articulo de la Ley, lo que generara sanciones
por parte del ente supervisor.

Recomendacion

Disefiar e implementar un programa de actualizacion permanente y eficiente,
sobre el registro de clientes, tanto nuevos, como antiguos, a fin de cumplir con lo
preceptuado en la ley.

3. INCUMPLIMIENTO VERIFICACION DE REFERENCIAS
Hallazgo

El procedimiento de verificacion de referencias, no esta siendo llevado a cabo
por los colaboradores responsables de la apertura de las cuentas o en la fase de
actualizacidn de los datos de los clientes.

Lo que confirmamos de forma directa algunas operaciones abiertas
recientemente por dicha unidad, las que segun el Formulario IVE, ya habian sido
validadas, no obstante, las personas contactadas, informaron que nunca habian
proporcionado referencias acerca de estos clientes a Banco Comercial, ejemplo de
ello:

Fecha de

No. Cuenta Nombre
© apertura
28/05/200X  80-16-764770 _ Olga Maria Nolasco Aguilar
29/05/200X 80-05-267800 Luis Alfredo Avila Montufar
: 29/05/200X 80-16-766935 Wendy Patricia Meléndez Rodriguez
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Efecto

Como parte de los procedimientos de la politica “Conozca a su cliente”, se
encuentra la confirmacion de referencias, su incumplimiento debilita los controles
establecidos por la administracion y facilita a los lavadores de dinero realizar sus
operaciones en la entidad.

Recomendacion

Velar por la aplicacion de las politicas y procedimientos establecidos por la
administracion de Banco Comercial, para el proceso de confirmacion de
referencias, que responden a la politica “Conozca a su cliente”, cuya finalidad es
prevenir que la institucion se vea involucrada en operaciones ilicitas.

4. REVISION INFORMACION — FORMULARIO INICIO DE RELACION
Hallazgo

Incumplimiento de politicas establecidas por la administracién por parte del
personal, ya que se estan aperturando cuentas sin contar con la informacién
minima que los clientes deben presentar al solicitar la apertura de un producto o
servicio. Asimismo, llenado incorrecto del formulario de inicio de relacion, a
continuacion las deficiencias més recurrentes en la revision

D L No. de
escripcion Casos
! Falta de algin documento de soporte (fotocopia de cédula, patente de comercio 10

: y sociedad, etc.)
| El recibo de servicio presentado por el cliente corresponde a un teléfono movil
: El expediente no presenta evidencia de confirmacion de referencias personales
Formulario IVE:
| No se registra la actividad econémica del solicitante
Presenta espacios en blanco pendientes de anular
¢ No se indica la procedencia de los fondos a manejar en las cuentas
Los rangos consignados a utilizar no guardan relacion con los ingresos reportados
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Efecto

o Aumento del riesgo de que la entidad sea utilizada para la realizaciéon de
operaciones ilicitas, ya que los controles preventivos no estdn siendo
aplicados de acuerdo con las politicas establecidas.

o  Perfiles de clientes incorrectos por desconocer la actividad real de los clientes,
origen de los fondos, asi como, los ingresos/egresos a utilizar en las cuentas
aperturadas.

o  Debilidades en los sistemas de monitoreo de las cuentas, por no registrar los
parametros reales de los movimientos, productos y servicios a utilizar por el
cliente, lo que limitara su analisis oportunamente.

Recomendacion

Solicitar al personal encargado de completar los formularios IVE, la aplicacién
de las politicas establecidas, haciendo hincapié en que su falta de observancia,
serd tomada como complicidad al presentarse algun hecho delictivo.

5. FALTA DE MEDIDAS DE SEGURIDAD INDUSTRIAL EN ARCHIVO
GENERAL

Hallazgo

Se carece de copias de seguridad fuera de las instalaciones del archivo, de los
rollos de microfilm y discos compactos que contienen la informacién relacionada
con los clientes, ya que son custodiados en esta misma area.
Efecto

Pérdida de informacién de las transacciones de los clientes en caso de surgir
una contingencia en estas instalaciones, limitando el historial del cliente en caso de

surgir una investigacion interna o por parte de la Intendencia de Verificacion
Especial.
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Recomendacion

Resguardar fuera de las instalaciones del Archivo General una copia de los
rollos de microfiim y discos compactos relacionados con la informacion de
operaciones del cliente y de Banco Comercial, para evitar pérdidas de informacion.
Hallazgo

No existen condiciones adecuadas para el archivo de la informacion, ya que la
papeleria es resguardada en cajas de cartdn, las cuales en su mayoria se
encuentran abiertas y colocadas una encima de la otra, lo que dificulta su consulta

fisica. Adicionalmente, no es posible determinar el contenido de las cajas, porque
no existe un sistema de control sobre el ingreso de informacion.

Efecto

Deterioro o extravio de la documentacién que avala las operaciones de los
clientes, asimismo, descontrol en la informacion que es resguardada en el area del
archivo, lo que generara atrasos al momento de ser requerida.
Recomendacion

Efectuar cambios inmediatos en el sistema actual de archivo de la
informacion, evaluando espacio fisico, ambiente, formas de recepcion de la
informacion y medidas de seguridad para el resguardo de la informacion.
Hallazgo

Se desconoce el procedimiento a seguir para la destruccion de la papeleria de
los clientes, con los cuales se ha finalizado la relacion comercial, luego de cinco
afos de resguardo.

Efecto

Acumulacion de informacion, aumento de recursos para el resguardo y control
de esta documentacion.

155



QCA)i BANCO COMERCIAL, S.A CédulaNo.: D 7/9
ZYN  Auditorfa Interna

Recomendacion

Instruir al personal del Archivo General, sobre los procedimientos a seguir
para la destruccidn de la papeleria que sobrepase el tiempo de permanencia en las
instalaciones, conforme a lo normado por la Ley Contra el Lavado de Dinero u
Otros Activos y su Reglamento.

6. BAJOS NIVELES DE COMPRENSION SOBRE CONTENIDO
CIRCULARES INFORMATIVAS DE LAVADO DE DINERO

Hallazgo

Al estratificar los resultados de las evaluaciones relacionadas con el contenido
de las circulares de lavado de dinero, se observd un bajo nivel de conocimiento
sobre los lineamientos relacionados con la prevencion de este flagelo, como se
muestra en la gréafica siguiente

Estratificacion resultados
Evaluacion comprension circulares lavado de dinero

0

De 0 a 19/De 20 a 39|De 40 a 59|De 60 a 79| De 80 a
‘DNO. Casos 2 4 6 8 6

Con los datos anteriores, se observa que doce (12) asistentes, equivalentes al
cuarenta y seis porciento (46%), obtuvieron notas menores a sesenta (60) puntos
y el resto de los examinados que representan el cincuenta y cuatro porciento
(54%), alcanzaron calificaciones mayores a sesenta (60) puntos. No obstante, la
nota promedio fue de cincuenta y cuatro (54) y la calificacibn mas recurrente es de
sesenta (60) puntos.
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Efecto
o  Contribuir de forma indirecta en la realizacion de operaciones de lavado de
dinero por desconocer los mecanismos utilizados por los lavadores de dinero.
o  Sanciones por parte del ente supervisor por incumplimiento a obligaciones
establecidas en la Ley Contra el Lavado de Dinero u Otros Activos.
o Problemas de liquidez y deterioro de la imagen de la entidad, por participar

en el blanqueo de operaciones ilicitas.

Recomendacion

a

7.

Hacer hincapié al personal sobre las responsabilidades y los efectos que
conlleva a la institucion cuando sus productos y/o servicios son utilizados para
el lavado de dinero, asi como, de las obligaciones de tipo laboral cuando se
compruebe que han incumplido con las politicas y procedimientos
establecidos por la Administracion para prevenir este delito.

Proporcionar retroalimentacion a los colaboradores, que obtuvieron resultados
menores a sesenta puntos en la prueba de las circulares sobre lavado de
dinero realizadas, por medio de capacitacion especifica para tal fin.

Implementar un sistema de control electronico que registre la lectura de las
circulares informativas de Lavado de Dinero en el historial de capacitacién de
los colaboradores, durante los plazos establecidos, de lo contrario, proceder a
sancionar al personal que incumple con esta normativa.

ACTUALIZACION INFORMACION DE LOS COLABORADORES

Hallazgo

La actualizacion de la informacién de los colaboradores, no se lleva a cabo

conforme lo establece el articulo 10 del reglamento de la Ley Contra el Lavado de
Dinero u Otros Activos, (antecedentes personales y patrimoniales), ya que el
altimo requerimiento solicitado por la direccion de recursos humanos, fue
efectuado en el 200X, limitandose a la parte académica.
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Efecto

Participaciéon de los empleados en operaciones de lavado de dinero que
generan cambios en estilo de vida, comportamientos de los empleados, sin que
estos sean detectados por la entidad.

Recomendacion

Velar por el cumplimiento de lo establecido en el Acuerdo Gubernativo
118-2002, referente a la actualizacion de la informacion minima de los empleados,
indicada en la normativa antes citada.

CONCLUSION

Como resultado de los aspectos sefialados en los parrafos anteriores,
concluimos que lo normado en la Ley Contra el Lavado de Dinero u Otros Activos,
ha sido implementado por Banco Comercial, S.A., a través del Manual de Politicas y
Procedimientos respectivo, aprobado por el Consejo de Administracion.

Sin embargo, a nivel operativo, varios procedimientos y politicas no se estan
cumpliendo por parte de las unidades responsables de ejecutarlas, exponiendo a la
institucién a deficiencias en sus controles, por lo que es necesario que se tomen
las medidas necesarias, a fin de que se cumplan sin excepcion, para prevenir que
los servicios o productos de la entidad sean utilizados en operaciones ilicitas.

Atentamente,

Preparado por: Dina Cecilia Herrera
Revisado y aprobado por: Licda. Glenda Morales

c.c. Oficial de Cumplimiento, Correlativo, Expediente
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CONCLUSIONES

El lavado de dinero es una serie de técnicas, procedimientos o procesos, por
medio de los cuales los fondos obtenidos de forma ilegal, son convertidos en
legitimos, por medio de evadir los controles internos establecidos por las
instituciones bancarias, lo que pone en riesgo el patrimonio de dichas

entidades, asi como, su reputacion.

El sistema de prevencion de lavado de dinero, lo conforman normas,
procedimientos y controles implementados por la administracion, sin
embargo, se requiere del compromiso y participacién de todos los empleados
de la entidad, incluyendo los miembros de la junta directiva, para que dicha
normativa sea efectiva y cumpla con el objetivo principal, que es minimizar el

riesgo de ser utilizada, para la comisidon de este delito.

La formacion del personal constituye un factor clave, para la prevencion y
deteccion de operaciones de lavado de dinero, ya que la falta de
conocimiento de los empleados sobre los métodos y procedimientos utilizados
por los lavadores de dinero, expone a la entidad a que sus servicios sean
usados para concretar dicho flagelo, ademas, este desconocimiento, puede
ocasionar la imposicion de multas o revocatoria de licencia, para funcionar
como institucion bancaria, por haber sido utilizada como intermediaria, en la

transferencia o depdsito de fondos de origen ilicito.

La insuficiencia o falta de evaluacion del programa de cumplimiento, puede
exponer a la institucibn a severos riesgos con sus clientes y con las
autoridades encargadas de prevenir y sancionar el lavado de dinero u otros
activos, en consecuencia, al no incluir auditoria interna dicha revisién, dentro
de su programa de trabajo, aumenta el riesgo de perjudicar la reputacion de
la entidad, generar desconfianza del publico y de los inversionistas nacionales

e internacionales.
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Derivado de lo anterior, se concluye y se confirma la hipétesis formulada en el
plan de investigacion, la cual versaba en que auditoria interna juega un papel
importante dentro de las instituciones bancarias, por ser la encargada de
supervisar, monitorear y comprobar la eficiencia de los controles antilavado
establecidos por la entidad, ya que sus evaluaciones permiten determinar si
los programas de cumplimiento disefiados por la administracion son efectivos,
de observancia general por todos los empleados y si contemplan las

disposiciones legales que regulan la actividad bancaria.
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RECOMENDACIONES

El oficial de cumplimiento deberd proponer a la administracion o consejo de
administracion los programas, normas, procedimientos para la prevencion y
deteccién de operaciones de lavado de dinero, con el objeto de disminuir el
riesgo de la institucion sea utilizada para la legitimacion de recursos

provenientes de actividades ilicitas.

Quien ademas, debe establecer los canales de comunicacion para informar de
forma oportuna sobre asuntos de mutuo interés para que el personal que
ejecuta transacciones pueda desarrollar sus actividades libre y objetivamente,
permitiendo emitir juicios imparciales y sin prejuicios de ninguna naturaleza

sobre transacciones inusuales o sospechosas que deban reportarse.

La administracion de la entidad, debera proporcionar a la unidad de
cumplimiento, el apoyo e independencia adecuada para que pueda establecer
una cultura de control permanente de lavado de dinero dentro de la entidad,
enfatizando sobre ella, por medio de curso de capacitacion donde se muestre
al personal la importancia que conlleva tanto para la institucibon como para
ellos mismos el cumplimiento de la normativa de prevencion, para evitar
acciones disciplinarias, sanciones del ente supervisor, asi como, pérdida de

imagen y prestigio del banco.

El area de recursos humanos debera incluir dentro de su programa de
capacitacion anual, capacitaciones internas y externas para el personal sobre
temas relacionados con el lavado de dinero, en especial para aquellos que
tienen contacto directo con los clientes, para que posean el alcance
suficiente, que les permita detectar este tipo de operaciones, ya que los
procedimientos utilizados por los lavadores de activos son cambiantes y

dificiles de reconocer.
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El consejo de administracion debe requerir a auditoria interna, contemplar
dentro de su programa anual de trabajo, las evaluaciones respectivas al
control interno preventivo de lavado de dinero, con la finalidad de determinar
si son eficientes y cumplen con las regulaciones legales vigentes. Asi mismo,
gue proporcione a la administracion informes gerenciales que contengan
medidas correctivas al determinar anomalias, para que la institucion cumpla
con sus objetivos, de forma eficiente y eficaz o realizar cambios a dicha
normativa de forma oportuna para evitar que sea involucrada en este tipo de

actividades ilicitas.

Las personas obligadas en especial las instituciones bancarias por medio del
area de auditoria interna, deben realizar evaluaciones periddicas al sistema de
prevencién de lavado de dinero, para verificar y evaluar su efectividad y
cumplimiento, con énfasis en aquellas areas de mayor riego a ser utilizadas

por los lavadores de dinero.

Es por ello, la importancia de las evaluaciones periddicas del sistema de
prevencion de lavado de dinero por parte de auditoria interna, ya que
minimizan los riesgos a los que puede estar expuesta la institucion, tales
como: Mala reputacion, corrida de clientes, exposiciéon civil, problemas de

liquidez, entre otros.

Los procedimientos de auditoria que se proponen en este trabajo de tesis
pueden ser utilizados en la entidad bancaria, cumpliendo de esta manera la

obligacion que emana de la Ley Contra el Lavado de Dinero u Otros Activos.
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ANEXO 1

SI'ENALES DE ALERTA PARA

LA DETECCION DE TRANSACCIONES INUSUALES
Transacciones que no son consistentes con el tipo de actividad del
cliente
Transacciones frecuentes de dinero en efectivo por montos importantes,
hechas por una persona individual o juridica cuyas actividades aparentes de
negocio normalmente se generarian utilizando cheques u otros documentos.
Falta de retiro de fondos en cuentas de depdsitos monetarios.
Cuentas que tienen un gran volumen de depdésitos en cheques, érdenes de
pago, transferencias y otros instrumentos negociables, que no guardan
relacion con la naturaleza del negocio del cliente.
Cuentas que muestran frecuentes transacciones con montos elevados
(depésitos, retiros, compra de instrumentos monetarios), que no guardan
relacion con el tipo de negocio.
Un solo depésito de dinero en efectivo compuesto de muchos billetes
nacionales o extranjeros de baja denominacion.
Canje frecuente de billetes de baja denominacion por billetes nacionales o
extranjeros de alta denominacion y viceversa.
Cambios repentinos e inconsistentes en las transacciones y formas de manejo
de dinero.
Cuentas de las cuales se envian y reciben transferencias pequefias de dinero
o depdsitos de cheques y ordenes de pago, e inmediatamente se transfieren
casi todos los fondos a otra ciudad o pais cuando la actividad no es
consistente con el historial o negocio del cliente, o transferencias que se

hacen sin que pasen a través de su cuenta.
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11.

12.

Transacciones con caracteristicas inusuales:

La constitucién de fideicomisos por personas naturales o juridicas en los
cuales se reflejen depositos sustanciales de dinero en efectivo.

Clientes que a menudo visitan el area de las cajillas de seguridad,
principalmente antes de hacer un depdsito de dinero en efectivo cuyo monto
esta justo bajo el limite requerido para generar un informe.

Clientes que depositan frecuentemente grandes sumas de dinero en efectivo
envueltas en bandas de papel de otras instituciones bancarias.

Clientes que compran cheques de caja, 6rdenes de pago u otros instrumentos
negociables con grandes sumas de dinero en efectivo.

Cuentas abiertas a nombre de casas de cambio en que se reciben
transferencias cablegraficas y/o depdsitos estructurados. Se entenderan
depositos estructurados, varias 6rdenes de pago en una misma transferencia.
Clientes que, sin razén aparente, compran cheques de caja, 6érdenes de pago
o cheques de viajero en grandes cantidades justo bajo el monto requerido
para generar un informe de investigacion.

Clientes que abren varias cuentas usando diferentes nombres, personales o
de entidades y luego realizan depositos sustanciales en efectivo en cada una.
Clientes que entran a la Institucién simultdneamente y cada uno realiza
operaciones grandes con efectivo en diversas cajas.

Clientes que depositan dinero mediante numerosas entregas de forma tal que
el total de cada depdsito no es importante, pero el conjunto de los mismos es
significativo.

Clientes cuyos depdsitos contienen billetes falsos o instrumentos falsificados.
Depdsitos de grandes cantidades de dinero en efectivo utilizando el
autobanco, evitando con ello el contacto directo con el personal del banco.
Clientes que tienen varias cuentas en una o diversas instituciones financieras
y hacen sus abonos en cada una de ellas en efectivo, siendo asi que el total

del importe ingresado asciende a una cantidad importante.
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14.

15.
16.

17.

Clientes que tienen varias cuentas en una o diversas instituciones financieras,
especialmente cuando el Banco conoce que existe un proceso de
consolidacion regular de tales cuentas previo a la peticion de una
transferencia de fondos.

Nivelacion de los pagos con los abonos realizados en efectivo en el mismo dia
o en el dia anterior.

Representantes de las empresas que evitan el contacto con la entidad.
Aumentos sustanciales de depédsitos en efectivo o de depdsitos en
instrumentos negociables por un tercero, utilizando las cuentas abierta a
nombre del cliente, especialmente si los depdsitos transfieren rapidamente a
otra empresa del cliente.

Insuficiente utilizacion de las ventajas bancarias normales, como por ejemplo:

evitar altos tipos de interés para grandes saldos.

Transacciones de préstamos con o sin garantia

Peticibn de préstamo respaldada por activos depositados en la institucion
Financiera o con terceros, cuyo origen es desconocido o cuyo valor no guarda
relacion con la situacion del cliente.

Clientes que pagan repentinamente un préstamo, especialmente en el caso
de créditos probleméaticos sin que exista explicacion sobre el origen del
dinero.

Peticion de un cliente para que la entidad le facilite financiamiento cuando la
fuente de la contribucién financiera del cliente respecto a un negocio no esta

clara, particularmente si se refiere a inmuebles.
Transferencia de fondos con las siguientes caracteristicas

Instrucciones a la institucién para transferir fondos dependiendo de que la

misma cantidad le sea transferida de otras fuentes.
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Depositos y retiros significativos de dinero, por medio de transferencias a
través de paises, cuyo nivel de actividad econdémica, a criterio de la institucién
intermediaria, no justifique montos o frecuencias de tales transacciones.
Transferencias de dinero a otro pais, sin cambiar el tipo de moneda.

Recibo de transferencias y compra inmediata de instrumentos monetarios
para hacer pagos a terceras personas.

Clientes que transfieren cantidades significativas de dinero a o desde el

extranjero con instituciones de pagar en efectivo.

Actividades internacionales

Cliente presentado por una sucursal, filial o banco extranjero off-shore,
establecida en los paises donde es corriente la produccion o el trafico de
drogas.

Clientes que efectian pagos regulares y en cantidades significativas,
incluyendo operaciones telegraficas que no se pueden identificar claramente
como operaciones de buena fe, hacia o desde paises cominmente asociados
con la produccion, elaboracién y venta de drogas; organizaciones terroristas

proscritas y paises carentes de reglamentos fiscales.

Informacion insuficiente o sospechosa

Sociedades que se abstienen de proporcionar informacion completa sobre el
propésito del negocio, relaciones bancarias previas, ubicacién, o nombres de
gerentes, funcionarios o propietarios.

Personas que solicitan abrir una cuenta sin referencias, direccion local, ni
identificacién (cédula de vecindad, pasaporte), ni documentos apropiados, o
bien que rehusen proporcionar cualquier otra informacion que la Institucion
requiere para aperturar una cuenta o realizar una transaccion.

Personas que presentan documentos de identificacién extrafios y sospechosos
que la institucién no puede verificar con prontitud.

Clientes cuyo teléfono esta desconectado.
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5. Clientes que no tienen historial de empleos en el pasado o en el presente,
pero que hacen frecuentemente transacciones de dinero en cuantias
significativas.

6. Clientes que no desean revelar detalles sobre sus actividades econémicas, ni

proporcionar estados financieros de esas actividades.

7. Actividades del personal y representantes de las instituciones
financieras

1. Cambios injustificados en los ingresos del personal.

2. Cambios en las caracteristicas del personal, por ejemplo: forma de vida
suntuosa o que evita disfrutar de vacaciones.

3. Cualquier trato con un representante en el que la identidad del ultimo
beneficiario o persona que corresponda, permanece oculta, contrariamente al

procedimiento normal para el tipo de negocios de que se trate.
NOTA: Las sefales de alerta indicativas mencionadas en este anexo, Unicamente

constituyen ejemplos de casos que podrian considerarse para detectar posibles

transacciones inusuales.
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ANEXO 11
METODOS DE LAVADO DE DINERO
CASOS REALES

1) Encubrimiento tras negocios

Harry tenia una estacion de servicio automotriz en un pequefio pueblo en
Europa y aparentemente tenia mucho efectivo como resultado de su negocio. Sin
embargo, hacia unos afios antes, habia amasado una cantidad importante de
dinero de otra compariia para la cual habia trabajado y habia podido ocultar el
dinero, pero al estar en efectivo era vulnerable a ser robado o detectado.
Entonces decidié que el mejor método era esconderlo en el sistema financiero,
usando su compafiia como cubierta, manifestando que el efectivo era parte de su
ingreso regular.

Para evitar las dificiles preguntas cara a cara con los empleados del banco
local, deposité aproximadamente catorce mil délares americanos (US$.14,000) —
en su mayoria billetes viejos- en la bolsa de seguridad nocturna del banco,
manifestando que esta cantidad era de las ventas diarias de su taller.

Sin embargo, Harry no tomé en cuenta la suspicacia del personal del banco.
Y, al dia siguiente, cuando vaciaron la bolsa de seguridad nocturna, el depdésito de
Harry atrajo muchas sospechas. ¢Coémo podia una estacion de servicio automotriz
tener billetes tan viejos? (Cémo un negocio en un lugar tan pequefio podia captar
tantos ingresos en un solo dia? El banco revel6 la transaccion de deposito a la UIF
nacional.

Después de analizar el informe, la unidad de andlisis decidié enviar un
informe a la policia. Basandose en la informacién proporcionada, la policia registro
la casa de Harry. Se descubrié rapidamente mucho mas dinero — En su propia caja
fuerte guardaba alrededor de cincuenta mil dolares americanos y de acuerdo con
otros documentos que la policia encontrd, habia depositado una gran cantidad de
dinero en la caja fuerte de su madre en otra entidad financiera. La policia obtuvo
una orden de allanamiento para registrar la caja de seguridad y encontré otros
seiscientos veinticinco mil délares americanos.

Harry se dio cuenta que la evidencia era irrefutable. Entonces le conto a la
policia de otros noventa y cinco mil dolares americanos que habia escondido en el
hogar de su madre y también del fraude, desfalco y evasion de impuestos que
habia ocultado por algun tiempo.
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Gracias a una revelacion de un banco alerta, se sentencié a Harry por dos
afos y medio de prision y le confiscaron casi setecientos mil délares americanos
(US$.700,000).

Sefales de alerta

Uso de billetes viejos

Comportamiento comercial atipico
Resultados comerciales irreales
Transacciones a gran escala

Naturaleza atipica de moneda o documentos

[ SR Iy Ry N Ry

2) Mal uno de negocios legitimos

Un gerente de créditos recientemente nombrado en una compafia de
prestamos para automoviles tenia sospechas de uno de sus clientes, Ray. Ray
habia comprado recientemente un automovil deportivo de lujo, que valian
alrededor de cincuenta y cinco mil délares americanos (US$55,000). Obtuvo un
préstamo de cinco afios por cuarenta mil dolares americanos (US$40,000) a través
de la compafia de créditos, y habia pagado el resto en efectivo.

El gerente de créditos realiz6 algunas verificaciones contra los registros del
historial y descubri6 que Ray habian tenido varios préstamos en los seis afios
anteriores, todos por la misma cantidad de dinero y todos con una gran proporcion
de efectivo como deposito. Mar importante, en varios casos, los prestamos
habian sido repagados anticipadamente en efectivo. El gerente de créditos
decidié informar de sus sospechas al gerente mas antiguo de la compafia de
préstamos. Después de evaluar los hechos, la administracion decidio revelar el
caso a la UIF nacional.

La UIF consultd el informe contra sus bases de datos, y relaciond
rapidamente a Ray con una organizacién criminal establecida por bastante tiempo.
La UIF remitio el informe a un grupo de trabajo operacional en la fuerza policiaca,
gue ya tenia como objetivo a la organizacion. El grupo de trabajo obtuvo una
orden de la corte para examinar todos los registros relevantes en la compafia de
préstamos. Se aclar6é que Ray vendia los automdéviles recientemente comprados a
compradores privados y a pequefios garajes, y obtenia cheques de estos nuevos
propietarios.  Mas investigaciones revelaron que la cuenta bancaria en la cual se
pagaban todos los cheques ganados de la venta del automovil.
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Al parecer Ray trabajaba en la division de lavado de dinero de la organizacion
criminal.  Ray introducia efectivo de la venta de drogas al sistema bancario por
medios del depdsito en efectivo inicial a la firma de préstamos para automoviles,
también saldaba el préstamo con una segunda suma en efectivo. Los cheques de
los clientes y de los pequefios negocios, a quienes Ray les vendia los automoviles
aparecerian para cualquier empleado bancario que inquiriera sobre la cuenta como
fuentes legitimas de ingresos.

La organizacion criminal simplemente veia que pérdida hecha en tanto el
préstamo y la baja del valor en la reventa era un costo con el que tenian que lidiar
a cambio de fondos limpios que no atrajeran la atencién de ninguna entidad a
cargo de hacer cumplir la ley.

Debido a la identificacion de la cuenta bancaria, se pudo realizar una
evaluacion exacta de los fondos criminales lavados. La informacién financiera
recopilada permiti6 a los investigadores financieros del grupo de trabajo
operacional a producir una declaracibn mas exacta del beneficio del crimen. Se
confiscaron unos trescientos mil doélares americanos (US$300,000) mas, como
resultado de la informacion generada por el informe inicial.

Sefales de alerta

o Pago anticipado de préstamos.
o Actividad inusual del cliente (préstamos multiples en poco tiempo).
o Transacciones en efectivo a gran escala.

3) Uso de entidades falsas, documentos o testaferos

Un banco americano notdé que en varias de sus agencias se estaban
cambiando cheques por un grupo de personas. Dentro de un periodo de menos
de dos semanas, el grupo de personas cambié méas de veinte cheques. El banco
relaciono estas transacciones debido a las cantidades — todas eran de una cantidad
debajo de la cantidad obligatoria de informe — eran de cantidades muy parecidas,
lo que indicaba que, muy probablemente, las cantidades originales venian en un
tipo de moneda diferente — las fluctuaciones de la tasa de cambio causaban los
pequefios cambios.

Los cheques se originaban de una empresa de remesas de dinero. Pero al
banco le parecian extrafias no sélo las cantidades, el grupo también actuaba de
una manera cuestionable. Algunas de las personas involucradas llegaban al
mismo tiempo, pero iban a diferentes ventanillas de una agencia en lugar de hacer
cola juntos.
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El banco detect6 que diferentes personas también usaban el mismo automovil
para llegar al banco. El banco decidi6 informar a la UIF nacional sobre ellas
operaciones de cambios de cheques y le proporcion6 la marca y el namero de
registro del automovil asi como los detalles financieros de la operacion de cambio
de cheques.

La UIF inici6 una investigacion de lo que pareci una enorme operacion de
pitufeo.  Algunas de las personas en el grupo eran parientes.  Su nombre
correspondia con el apellido de Jack y de Martin — dos personas que habian sido
informadas a la UIF anteriormente por otros dos bancos. La UIF habia remitido
las transacciones Jack a la policia. Después de interrogar al banco de Martin, la
UIF recibié mas informacion sobre él. Al parecer, Martin estaba negociando como
una compafia de un solo hombre, pero de acuerdo con los registros de la Camara
de Comercio la compafiia ya no existia. Cada vez més parecia mas posible que la
compafia era usada para propdsitos ilegales. La UIF recibi6 mayor informacion
del fiscal publico, y ahora parecia que otra persona, de quien se habia informado
separadamente antes, podia esta en relacion con este caso. La UIF escribié un
informe con lo que encontro e informé a la policia.

Todo el grupo fue acusado de trafico de drogas y de lavado de dinero.
Rapidamente la policia realizo arrestos, y el grupo investigativo descubrié evidencia
dafiosa. Mientras que estaban en prisién, los prisioneros se aproximaron a un
guardia para que los ayudara a contactar a sus coémplices, quienes aun estaban
libres. Pero el mismo guardia fue descubierto y fue sentenciado a servir doce
meses en prision debido a que les proporcioné cartas y un teléfono celular.
Ademas, como resultado de la grabacion de conversaciones telefonicas a través del
teléfono celular, otras diez personas mas fueron arrestadas por estar involucradas.

Seis meses antes de que el grupo fuera arrestado, habia habido una
investigacion en un pais de Europa occidental de un grupo de trafico de drogas.
Dos miembros del grupo fueron sujetos de dicha investigacion debido a que
relaciéon con el trafico de drogas en tanto Europa como América.

Senales de alerta

o Transacciones multiples debajo del limite.

Posicién defensiva hacia un interrogatorio.

o Actividad comercial ilégica — por qué enviar varios cheques para hacerlos
efectivo en un cargo mayor.

o Uso multiple de servicios de envio de dinero.

O
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4) Explotacion de temas jurisdiccionales internacionales

Brandon, Lebén y Fernando planearon y llevaron a cabo un exitoso robo a un
banco, el blanco del ataque fue una institucion financiera pequefia, en un pueblo
lejano a su habitual area de operaciones. Como resultado del atraco, los tres
hombres robaron aproximadamente EUA 270,000.00 en diferentes tipos de
moneda.

Dividieron el dinero en partes iguales y cada uno se fue a casa con casi
EUA 90,000.00; sin embargo, el problema era como disfrutar el dinero sin llamar la
atencion de las autoridades. Brandon se dio cuenta que ese asunto era dificil de
solucionar pero, afortunadamente su primo Lorenzo, quien vivia en un pais de oro
continente, estuvo dispuesto a ayudarlo a ocultar el dinero.

Brandon decidié transferir su parte a Lorenzo. Para poder facilitar la
transferencia del dinero, abrié una cuenta bancaria, depositd el efectivo y solicitd
transferirlo a la cuenta de Lorenzo en el otro continente. Los primos acordaron
que Lorenzo enviara el dinero de regreso, dos meses después, como pago por un
“préstamo” para tener una historia que explicara del porque de los fondos. Sin
embargo, el banco sospechd de estas dos transacciones y reporto el caso a la
Unidad de Analisis Financiero Nacional.

Las investigaciones de la Unidad de Analisis Financiero y la policia del pais
natal de Brandon, demostraron que tenian historial por robo armado y su relacién
con Ledn y Fernando. Ademas, descubrieron que la transaccion inicial que hizo
Brandon, fue unos dias después del robo y que el dinero depositado era
exactamente igual al robado en el asalto. Las autoridades concluyeron que el
dinero transferido, era la parte del botin que le habia tocado a Brandon, que por
medio de la doble transferencia habia intentado hacer para legitimar la fuente de
los fondos.

Sefales de alerta

o Transacciones en efectivo a gran escala
o Movimientos de fondos grandes y/o rapidos.
o Movimientos fuera del perfil del cliente

5) Uso de bienes anénimos
Un servicio de cambio de moneda en un banco de un pais, atrajo a un
nuevo cliente, quien cambié el equivalente de EUA 2,000 de moneda europea a

moneda nacional. Luego Kevin una cuenta en la misma agencia e inmediatamente
depositd los fondos en ella. Mientras completaba la documentacidén para abrir la
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cuenta, no dio ninguna explicacion sobre los fondos. Unos dias después, retiré en
efectivo una parte de los fondos. Como el inicio y fin de la actividad financiera fue
en efectivo, la institucién financiera no pudo sacar conclusiones sobre el origen de
los fondos. El banco decidié informar de la transaccion a ja UIF nacional.

El mismo dia de las actuaciones de Kevin, su prima Erin fue a otro banco en
la misma jurisdiccion e intentd depositar directamente a una cuenta nueva, el
equivalente a US$.72,000 en moneda europea; Sin embargo, debido a la falta de
explicaciones sobre el origen de los fondos, el banco estuvo renuente a continuar
con el procedimiento de apertura de cuenta. En su frustracion, Erin propuso dividir
los fondos en cantidades mas pequefias, creyendo que el tamafio de los fondos era
lo que preocupaba al banco y también presenté una factura de mercancia vendida
como explicacion de los fondos.

También alegé que un empleado del Banco Central ya le habia explicado
por teléfono que ese banco aceptaria el dinero en una nueva cuenta. El banco no
se dejo intimidar por su comportamiento y se rehus6 a abrir la cuenta. Mas tarde
ese dia, los primos de Erin, Kevin y Jerry, cambiaron dos notas europeas,
equivalentes a US$.500 cada una, en el mismo banco. Después de identificar
algunas de las conexiones entre varias transacciones, el banco también informo
sobre el asunto a la UIF nacional.

En la tarde, Jerry abrié una cuenta en otro banco. Llevando a cabo muchas
otras transacciones pequefias, cambié el equivalente de US$.13,000 de una
moneda europea a la moneda local, depositdé parte de los fondos en la cuenta
nueva y el resto lo mantuvo en efectivo. Ademas, después de unos dias retird todo
el dinero depositado, nuevamente en efectivo. Este tercer banco también decidio
informar a la UIF nacional.

Al analizar las diversas transacciones bancarias, la documentacion de
apertura de cuentas y consultar las bases de datos de instituciones de
cumplimiento de la ley; la UIF descubrio la relacion entre Kevin, Erin y Jerry.

La actitud defensiva y agresiva de Erin en el banco, incrementé las
sospechas que el dinero no era de origen legal. La factura presentada como
evidencia de fuente legitima de los fondos, que el banco habia guardado en sus
archivos, no tenia firma de vendedor o ninguna otra indicacién del comprador. De
hecho, la factura no parecia genuina en lo absoluto. Ademas, el que Erin asegurara
haber hablado previamente con el Banco Central, sonaba como un intento de
convencer al personal del banco, sobre la legitimidad de la transaccion.

El hecho de que los miembros de la familia, visitaran tres bancos distintos el

mismo dia para cambiar moneda extranjera, a niveles por debajo de los limites
legales, asi como depositar dinero que habia sido retirado hace muy poco tiempo,
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indicaba que era posible que hubieran estado tratando de impedir que los
detectaran y que se reportara a la UIF nacional. Una vez que el analisis y la
informacion estuvieron completos, la UIF remitio el caso a la policia para acciones
posteriores.

Ademas, casi al mismo tiempo la UIF recibié muchas transacciones de otras
instituciones bancarias, que involucraban el cambio de la misma moneda europea.
No habia ninguna explicacién legitima para la circulacion de esta moneda en el
pais, especialmente en denominaciones tan grandes. Sin embargo, cabia dentro de
la hipotesis que se estaban transportando drogas desde América del Sur, hacia
Europa, a través del pais pacifico.

Las monedas europeas se elevaron durante el proceso de venta en los
paises destino, donde se lavaba el dinero mediante el sistema bancario del pais
pacifico y se cambiaba a otras monedas, para ocultar la fuente de los fondos
originales. La circulacién de la moneda extranjera, también podia ser resultado de
lavado de dinero que se originaba de otras actividades criminales, como fraude o
evasion de impuestos, en ja Union Europea o en otro pais. Al momento de escribir
este documento, las autoridades estaban investigando ja operacion de lavado.

Sefales de alerta

o Transacciones estructuradas para estar dentro de los requerimientos legales
(pitufeo)

Usar la misma sucursal o sucursales similares, en multiples instancias,
cuando una sola transaccion seria mas eficiente

Rapida creacion y retiro de fondos de las cuentas

Moneda inusual

Actitud defensiva hacia cuestionamientos

Intentar convencer al personal del banco para facilitar la transaccion,
haciendo referencia a altas autoridades del sistema regulatorio o supervisor.

O

| Ry W

NOTA: Estos ejemplos fueron seleccionados de los casos mas importantes dentro
de la compilacion de cien casos sobre la lucha contra el lavado de dinero del Grupo

Egmont.
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