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INTRODUCCION

Como parte de las exigencias internacionales, se requiere tomar medidas para
prevenir y detectar el lavado de dinero en las transacciones financieras, por ende
el Congreso de la Republica de Guatemala a iniciativa de la Superintendencia de
Bancos, legisla sobre el lavado de dinero en el sistema financiero guatemalteco,
esto a partir de diciembre del afio dos mil uno, segun Decreto 67-2001 y su
respectivo reglamento, Acuerdo Gubernativo numero 118-2002 de la Presidencia
de la Republica, donde norman las actividades de las instituciones financieras,
dentro de las cuales se incluyen las instituciones bancarias, cuya naturaleza de
sus actividades es, ser intermediaria de los ahorros provenientes de depdésitos

recibidos y otras obligaciones, transformandolos en préstamos e inversiones.

Sobre la base de lo expuesto anteriormente, es que se debe considerar que por
las distintas operaciones bancarias, asi como de los riesgos implicitos a las
mismas, requieren de una busqueda constante y oportuna de procedimientos de
auditoria enfocados a la investigacion de lavado de dinero y activos, procurando
disuadir las préacticas deshonestas, promoviendo la responsabilidad y la

transparencia de sus operaciones.

Es por ello que, se da origen a una auditoria mas especializada, la cual se
denomina “Auditoria Forense”, es la rama de la auditoria que se orienta a
participar en la investigacion de hechos ilicitos; debido a que su labor esta
encaminada a aportar pruebas y evidencias de tipo penal, por lo que conlleva el
lograr los objetivos que impliqguen una determinacion judicial, ante supuestos
actos dolosos o fraudulentos, imponiendo la aplicacibn de técnicas,
procedimientos especificos o alternativos y normas de auditoria, las cuales

permitan obtener evidencia para la investigacion de lavado de dinero y activos.



La evolucion de las operaciones y servicios en las instituciones bancarias es
constante, por ello, las formas de lavar dinero se han vuelto cada vez mas
complejas e ingeniosas, preocupandose mas por la consecucion de abogados
con conocimientos juridicos y de contadores habiles en finanzas, tecnologia y en
el mundo bursatil, para limpiar el producto de sus negocios ilicitos; por
consiguiente, no solo las operaciones pasivas o de captacion han sido utilizadas
para el lavado de dinero, sino que también las operaciones activas o de

colocacién han sido utilizadas por estos delincuentes.

Por dicha razon, la presente investigacion se enfoca a las operaciones activas o
de colocacion, especificamente a préstamos bancarios, considerando que, éstos
se gestionan mediante la cesion de garantias; sin embargo, se debe considerar
la existencia del riesgo de uso de dinero ilicito para la obtencion de las garantias,
y por ende, respaldo de préstamos bancarios, lo cual se convierte en una
actividad denominada “Lavado de Dinero”. La auditoria forense se constituye en
una gran herramienta no sélo como ayuda para sus esfuerzos de seguimiento y
deteccion, sino también como ayuda para establecer y fortalecer los controles y
las salvaguardas contra el lavado de dinero, sus perpetradores y sus complices

en el crimen financiero organizado.

Tomando en cuenta lo anterior y siendo el area de créditos un elemento
propenso a los riesgos de operaciones ilicitas, la presente investigacion busca
definir los procedimientos de una auditoria forense a ser aplicados desde el
punto de vista de auditoria externa, especificamente en la investigacion de
lavado de dinero y activos en dicha area, por préstamos con garantia hipotecaria
y/o prendaria concedidos por una institucion bancaria.

Cabe sefalar que el desarrollo de esta investigacién se llevd a cabo en seis

capitulos, en los cuales se sefalan los temas que se consideraron mas



importantes, a la vez que reviste de vital importancia para apoyar a las

instituciones bancarias en la lucha contra el lavado de dinero y activos.

Para tal efecto, el capitulo I, presenta las generalidades de las instituciones
bancarias dando una vision de la forma de cémo estan estructuradas las

mismas, asi como la forma en que operan y los riesgos a que estan expuestas.

El capitulo Il, trata sobre la definicion de préstamos bancarios, su naturaleza y
registro contable, asi como el proceso crediticio que se lleva a cabo para el
otorgamiento de créditos, y algunas regulaciones que establecen procedimientos

y requisitos para el otorgamiento de créditos.

En el capitulo Ill, se citan los aspectos mas importantes del lavado de dinero y
su legislacion en Guatemala, mientras que en el capitulo IV, se presenta la

auditoria forense orientada a patrticipar en la investigacion de hechos ilicitos.

El capitulo V, contiene la parte medular del trabajo de tesis, dado que detalla
cuales son los procedimientos de auditoria forense aplicados a la investigacion
de lavado de dinero y activos que se utilizan en las etapas de auditoria que son:
Planeacion, trabajo de campo y presentacion del informe, que son aplicados en
un caso practico en el capitulo VI. Confirmando con ello la hip6tesis planteada y

alcanzando los objetivos que fueron expuestos en el plan de investigacion.

Finalmente, se presentan las conclusiones y recomendaciones, resultado del

contenido del trabajo de tesis.



CAPITULO |

GENERALIDADES DE LAS INSTITUCIONES BANCARIAS

1.1 INSTITUCIONES BANCARIAS

La Ley de Bancos y Grupos Financieros, Decreto 19-2002 del Congreso de la
Republica de Guatemala, establece en el articulo 2 “La denominacién “banco”,
comprende a los bancos constituidos en el pais y a las sucursales de los bancos

extranjeros establecidas en el mismo”.

Asimismo, en el articulo 3 de la citada Ley, indica que los bancos autorizados
conforme a esta Ley o leyes especificas podran realizar intermediacion
financiera bancaria, consistente en la realizacién habitual, en forma publica o
privada, de actividades que consistan en la captacion de dinero, o cualquier
instrumento representativo del mismo, del publico, tales como la recepcion de
depdsitos, colocacion de bonos, titulos u otras obligaciones, destinandolo al
financiamiento de cualquier naturaleza, sin importar la forma juridica que

adopten dichas captaciones y financiamientos.

De acuerdo con la ley se consideran como instituciones bancarias aquellas que
en forma periddica, otorguen préstamos con recursos obtenidos del publico
mediante la recepcion de depdsitos o la venta de bonos, titulos y obligaciones de
cualquier otra naturaleza, en este sentido, pueden considerarse como
instituciones bancarias los bancos propiamente dichos y las sociedades
financieras (bancos de inversién), puesto que éstas Ultimas conceden préstamos

con recursos obtenidos mediante la colocacion de bonos y pagarés financieros.



1.2 AREAS OPERATIVAS QUE CONFORMAN UNA INSTITUCION
BANCARIA

“Los Bancos del Sistema Nacional, para que operen en forma eficiente y
moderna, deben contar dentro de su organizacion, entre otras, con areas
operativas bien definidas, que basen sus funciones en Gerencias de alto nivel”.
(1:1)

1.2.1 Gerencia Comercial

Esta Gerencia es la que tiene a cargo la comercializacién de los servicios de la
institucion, a través de promover y proporcionar a los usuarios, una diversidad de
opciones agiles y seguras, de todas aquellas transacciones que se consideran
de utilidad. Para que opere adecuadamente, esta Gerencia debe basar sus
funciones en los departamentos de atencion al publico.

1.2.2 Gerencia de Riesgos

Esta Gerencia tiene la responsabilidad del analisis de los clientes a quienes se
les otorgara financiamiento o de quienes se recibirdn depdsitos o inversiones, y
de ello depende que se cuente con una cartera sana, que genere los productos

financieros requeridos por la institucion.

1.2.3 Gerencia Financiera
Esta Gerencia se encarga de manejar la liquidez del efectivo de la institucion,
tanto en su captacion, como en su colocacion. Para lograr este objetivo, es

indispensable que se utilice adecuadamente las posiciones de encaje.

1.2.4 Gerencia de Informatica
Es la responsable de la correcta administracion del sistema de computo de la
Institucion Bancaria, estableciendo procedimientos que le permitan a la

institucion estar segura, que la informacidén de que se dispone, es consultada,



analizada y modificada por las personas designadas, asi como que se cuente en
la institucibn con los recursos y procesos adecuados, para almacenar y
recuperar la informacion en caso de un siniestro (incendio, terremoto,

destruccion maliciosa de informacion).

1.2.5 Gerencia Contable
Esta es la que se encarga de controlar la correcta operatoria de las operaciones
gue se realizan diariamente, asi como la elaboracion de los Estados Financieros

mensuales.

1.2.6 Gerencia Administrativa

Esta es la que tiene a su cargo el manejo de los gastos de la institucion. Es
importante que esta Gerencia tenga un control estricto sobre éstos, para lo cual,
es indiscutible que todos los egresos importantes, lleven la autorizacion del

Gerente Administrativo.

1.3 FORMAS DE OPERAR DE UNA INSTITUCION BANCARIA
Las instituciones financieras privadas, adicional a cumplir con toda la legislacion
bancaria guatemalteca, basan su forma de operar en politicas internas y

externas.

1.3.1 Politicas Internas

Son aquellas establecidas por el Consejo de Administracion del Banco; segun el
articulo 56 de la Ley de Bancos y Grupos Financieros indica: “Los bancos y las
empresas que integran grupos financieros deben contar con politicas escritas
actualizadas, relativas a la concesion de créditos, inversiones, evaluacion de la
calidad de activos, suficiencia de provisiones para pérdidas y, en general,
politicas para una adecuada administracion de los diversos riesgos a que estan

expuestos. Asimismo, deben contar con politicas, practicas y procedimientos que



les permitan tener un conocimiento adecuado de sus clientes, con el fin de que
los bancos y grupos financieros no sean utilizados para efectuar operaciones

ilicitas”.

1.3.2 Politicas Externas
Son aquellas que son impuestas por la Junta Monetaria o la Ley de Bancos, de
las cuales se citan las siguientes:

e Estado de requerimientos minimos de capital

e Estado diario de encaje

e Operaciones activas

e Operaciones pasivas

e Politicas y practicas contables

1.4 OPERACIONES Y SERVICIOS
Segun el articulo 41 de la Ley de Bancos y Grupos Financieros, los bancos
autorizados podran efectuar las operaciones de moneda nacional o extranjera y

prestar los servicios siguientes:

1.4.1 Operaciones Pasivas

Son las que realizan las instituciones intermediarias financieras, con el propdsito
de captar recursos financieros, sobre los cuales dichas instituciones ofrecen,
explicita o implicitamente, cualquier tipo de seguridad o garantia, ya sea en
cuanto a recuperabilidad, mantenimiento del valor, rendimiento, liquidez y otros
compromisos que impliquen la restitucién de fondos, independientemente de su

forma juridica de formalizacion e instrumentacion o de su registro contable.

Dentro de éstas se pueden citar:
e Recibir depdsitos monetarios;

e Recibir depdésitos a plazo;



Recibir depdsitos de ahorro;

Crear y negociar bonos y/o pagarés, previa autorizacion de la Junta
Monetaria;

Obtener financiamiento del Banco de Guatemala, conforme la ley
organica de éste;

Obtener créditos de bancos nacionales y extranjeros;

Crear y negociar obligaciones convertibles;

Crear y negociar obligaciones subordinadas; vy,

Realizar operaciones de reporto como reportado.

1.4.2 Operaciones Activas

Son las que realizan las instituciones intermediarias financieras, con el propdsito

de canalizar recursos financieros u otro tipo de bienes, o aquellas mediante las

cuales asumen obligaciones por cuenta de terceros, independientemente de su

forma juridica de formalizacion e instrumentacion o de su registro contable.

Dentro de éstas se pueden citar:

Otorgar créditos;

Realizar descuento de documentos;

Otorgar financiamiento en operaciones de cartas de crédito;

Conceder anticipos para exportacion;

Emitir y operar tarjeta de crédito;

Realizar arrendamiento financiero;

Realizar factoraje;

Invertir en titulos valores emitidos y/o garantizados por el Estado, por los
bancos autorizados de conformidad con dicha Ley o por entidades
privadas. En el caso de la inversién en titulos valores emitidos por

entidades privadas, se requiere aprobacién previa de la Junta Monetaria;



e Adquirir y conservar la propiedad de bienes inmuebles o muebles,
siempre que sean para Su uso;
e Constituir depdsitos en otros bancos del pais y en bancos extranjeros; vy,

e Realizar operaciones de reporto como reportador.

1.4.3 Operaciones de Confianza

Son las que realizan las instituciones intermediarias financieras actuando como
mandatarias o depositarias, con el propdsito de prestar servicios que no implican
intermediacién financiera ni compromisos financieros para las mismas. Estos
ultimos aspectos deben quedar debidamente consignados en los convenios o

contratos que para el efecto se suscriben entre las partes contratantes.

Dentro de éstas se pueden citar:
e Cobrary pagar por cuenta ajena;
e Recibir depdsitos con opcidn de inversiones financieras;
e Comprar y vender titulos valores por cuenta ajena; vy,
e Servir de agente financiero, encargandose del servicio de la deuda, pago

de intereses, comisiones y amortizaciones.

1.4.4 Pasivos Contingentes
e Otorgar garantias;
e Prestar avales;
e Otorgar fianzas; v,

e Emitir o confirmar cartas de crédito.

1.4.5 Servicios
e Actuar como fiduciario;
e Comprar y vender moneda extranjera, tanto en efectivo como en

documentos;



e Apertura de cartas de crédito;
e Efectuar operaciones de cobranza;
e Realizar transferencia de fondos; v,

e Arrendar cajillas de seguridad.

La Junta Monetaria podra, previa opinidbn de la Superintendencia de Bancos,
autorizar a los bancos a realizar otras operaciones y prestar otros servicios que
no estén contemplados en esta Ley, siempre y cuando los mismos sean

compatibles con su naturaleza.

1.5 RIESGOS DE UNA INSTITUCION BANCARIA

1.5.1 ¢Qué es el Riesgo?

“Es la probabilidad de que una situacién a la que nos hemos expuesto tenga un
resultado indeseable. La palabra riesgo proviene del latin risicare que significa

atreverse; sin embargo, se considera que el riesgo no tiene que ser un destino,

sino una opcidn, una alternativa”. (2:90)
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1.5.2 Riesgo Bancario
“Se puede definir como la probabilidad que ocurra una contingencia negativa, en
cada una de las éareas operativas que conforman una institucion bancaria,

perjudicando los intereses de los accionistas y del publico en general”. (1:34)

En cuanto a la administracion del riesgo en el negocio bancario se busca
especialmente crear una cultura preventiva en todos los funcionarios de la
institucion, para prevenir los posibles hechos a los que se expone la banca, y de
esta manera identificar e inventariar los riesgos externos e internos que ayudan
a la creacion de controles fisicos o psicologicos para minimizar las sorpresas de

impacto negativo que pueden sacar a las instituciones del mercado.

1.5.3 Evaluacion de Riesgo Bancario
Es la identificacion, el andlisis y comunicacion de los riesgos relevantes de la

institucion, para determinar como se deben minimizar los mismos.

1.5.4 Identificacion del Riesgo Bancario

Para la identificacion de este riesgo, es indispensable que la institucion bancaria
cuente con técnicas adecuadas para evaluarlo oportunamente, dado que las
economias, las industrias, las regulaciones y condiciones de operacién

continuardn cambiando.

1.5.5 Tipos de Riesgo Bancario

La naturaleza de las actividades primarias de un banco, consiste en ser
intermediario de los ahorros provenientes de depdsitos recibidos y otras
obligaciones, transformandolos en préstamos e inversiones; esta labor involucra

de manera inherente, una serie de riesgos que a continuacién se citan:



Riesgo de Tasa
De Interés
Movimientos
adversos de tasa.
Valor econémico
de activos
Reprecio

Riesgo de
Concentracion
Incapacidad de pago de
un grupo de deudores
relacionados 0
vinculados entre  si;
pero por su cuantia
podria poner en peligro
la estabilidad del banco.

Riesgo de

Operaciones ilicitas
e Lavado de
Dinero y activos
e Fraudes

Riesgo Crédito
Incumplimiento
Activos
improductivos
Garantia
Informacion
magquillada
Intereses no
recaudados
Concentracion de
sector
Préstamos
relacionados
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Riesgo de Pais

Y de Transferencias
Sucesos econdmicos,
sociales y politicos.
Créditos al extranjero
Obligaciones no
denominados en
moneda local

PRINCIPALES
RIESGOS
BANCARIOS

Riesgo Operacional
Fallas en el control
interno de la entidad o
gobierno.

Errores, fraudes
Abuso de autoridad
Falta a la ética
Caida de los sistemas
tecnolégicos de
informacioén
Incendios, desastres etc.

Riesgo de Liquidez
e Incapacidad de
fondos incremento
de activos.
Incapacidad de
pagar obligaciones
inmediatas.
Afecta la
rentabilidad
Genera insolvencia

Riesgo de Calce
Falta de equilibrio en los
plazos de vencimientos
pactados en las
operaciones activas y
pasivas.

Riesgo de Mercado
Posiciones abiertas
en mercados
extranjeros.

Riesgo cambiario.

Riesgo Contagio
Cuando  ocurre un
siniestro de un banco o
de un grupo de bancos
podria contagiar a los
demés bancos de un
mismo grupo financiero.
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Las operaciones de una institucién bancaria son variadas y de gran volumen, lo
cual hace una tarea bastante dificil mantener una vigilancia permanente sobre
todas las transacciones que se generan; es por ello que, estan sujetas de
manera inherente, a una serie de riesgos, como lo es el de operaciones ilicitas,

dando como resultado la existencia de posibles fraudes o lavado de dinero.

El lavado de dinero se ha vuelto cada vez mas complejo e ingenioso, ampliando
su portafolio a través de utilizar las operaciones y servicios que prestan las
instituciones bancarias, sin excepcion, lo cual evidencia, que no soélo las
operaciones pasivas o de captacion han sido utilizadas para el lavado de dinero;
sino que, también las operaciones activas o de colocacién han sido utilizadas

para operaciones ilicitas.

Es por ello, que en esta investigacion se enfoca a las operaciones activas o de
colocacién, especificamente a préstamos bancarios, considerando que, los
riesgos en esta area en cualquier institucion bancaria son inherentes a las
operaciones diarias, lo cual evidencia la dificultad de poderlos controlar,
considerando que, los controles internos se hacen muy limitados ante la

mentalidad de personas mal intencionadas.
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CAPITULO I

PRESTAMOS BANCARIOS

2.1 CONCEPTO

“En términos generales, se puede decir que los créditos surgen de la transmision
mediante escritura publica, de fondos monetarios por parte de una persona
individual o juridica denominada acreedor a favor de otra que se llama deudor, a
la cual se le reconocen caracteristicas de solvencia moral y economica futura,

obligandose ésta a realizar uno o varios pagos en fecha predeterminada”. (9:17)

El diccionario de la Real Academia Espariola, define el crédito como: “El derecho
que tiene una persona a que otra le dé algo, por lo general dinero....; con
frecuencia se usan indistintamente los términos crédito y préstamo, la primera se
entiende en sentido mas amplio, como lo sugiere su etimologia (de credere =
creer), en tanto que préstamo es palabra de alcance mas restringido, ya que
corresponde segun se ha dicho al méas nitido contrato de crédito, aquel en que el
banco se obliga a entregar dinero al beneficiario y éste a devolverlo en el plazo y

forma convenida”.

Derivado de los conceptos anteriores se puede definir al préstamo bancario,
como un acto mediante el cual una parte (banco), que tiene a su cargo el manejo
de fondos propios y de terceras personas, otorga a otra (solicitante), una
cantidad de dinero en préstamo, a determinado plazo, fundamentado en un
estudio financiero econémico del solicitante, asi como de su solvencia moral, con
el fin de garantizarse hasta cierto punto, la recuperacion del financiamiento
concedido. Por este tipo de operaciones los bancos cobran una determinada
tasa de interés, sobre la cual descansa principalmente la rentabilidad y posicion

econOmica de las empresas.
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2.2 NATURALEZA
De acuerdo a su naturaleza los préstamos bancarios, en general, se clasifican
en:
2.2.1 Créditos con garantia personal
e Fiduciarios
e Documentos descontados
e Documentos por cobrar
e Pagos por cartas de créedito
e Tarjeta de crédito
e Factoraje
e Créditos en cuentas de depodsitos
e Deudores varios

e Sobregiros en cuentas de depdsitos

2.2.2 Créditos con garantia real
e Hipotecarios
e Prendarios
e Con cédulas FHA
e Bonos de prenda
e Con garantia de efectivo
e Garantia de obligaciones propias
e Deudores venta activos extraordinarios

¢ Deudores venta inmuebles y muebles

2.2.3 Créditos con garantia mixta
e Hipotecarios-fiduciarios
e Prendarios-fiduciarios
e Hipotecarios-prendarios

e Hipotecarios-prendarios-fiduciarios
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2.3 REGISTRO CONTABLE

Los registros contables que se encuentran relacionados con los préstamos
bancarios, tienen como objetivo, presentar en los Estados Financieros el monto
real de la deuda y los intereses causados, contemplando asimismo, las reservas
crediticias, a fin de responder a eventuales pérdidas, para que su analisis sea
eficiente y adecuado, en la toma de decisiones financieras. Los préstamos
bancarios por su plazo se clasifican en: Corto plazo, mediano plazo y largo

plazo.

2.4 PROCESO CREDITICIO

Se puede indicar que esta compuesto por siete fases principales; sin embargo,
en algunas instituciones bancarias pueden ser mas o0 menos de las que a
continuacion se citan, pero que, para efectos de proveer un conocimiento

general de lo que conlleva este proceso se describen.

2.4.1 Fase de Evaluacién
Esta fase estd compuesta de: Estrategia y planeacién del portafolio mercado
objetivo; definicion y parametros de aceptacion de riesgos de créditos productos

y garantias; documentacion y estructura de los expedientes.

2.4.1.1 Estrategiay planeacion del portafolio mercado objetivo
Un mercado objetivo es el segmento del mercado al que un producto en
particular es dirigido. La estrategia de definir un mercado objetivo consiste en la
seleccion de un grupo de clientes a los que se quiere dar servicio. Entre las
decisiones que hay que tomar se encuentran las siguientes:

e cuantos segmentos se establecen cémo objetivo

e cuales

e cuantos productos se ofreceran

e (qué productos se ofreceran en cada segmento
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Hay tres pasos para establecer mercados objetivos:
e segmentacion de mercado
e seleccion del mercado objetivo

e posicionamiento de producto

Las estrategias estan influidas por:
e la madurez del mercado
« la diversidad de preferencias y necesidades de los consumidores
« el tamafio de la compafiia
« la fortaleza de la competencia (economia)

« el volumen de ventas requerido para alcanzar beneficios

El establecimiento de mercado objetivo puede ser selectivo (p.ej: estrategia de
concentracion, especializacion de mercado) o extensivo (p.ej.: cobertura total,

marketing masivo o especializacion de producto.

2.4.1.2 Definicion y parametros de aceptacion de riesgos de créditos
productos y garantias.

Segun Leonardo Buniak & Asociados (informacion bajada de internet), indica
gue una gestién eficaz de riesgo consiste en:

e Definir criterios de aceptacion general de riesgos de acuerdo a la
actividad comercial de la entidad bancaria (matriz segmento-mercado-
producto-canal).

e Definir a través de un mapa de riesgo, el area aceptable de exposicion, el
riesgo maximo aceptable (area de peligro) y el area no aceptable de
exposicion al riesgo independientemente del nivel de rentabilidad que
ofrezca el negocio.

e Relacionar el area de maxima exposicién al riesgo con el capital que se
desea arriesgar en forma global y por unidad estratégica de negocio.
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e Monitoreo y medicion de todas las categorias de riesgo que pueden
impactar el valor del banco en forma global, por unidad de negocios, por
productos y por procesos.

e Definir qué tipo de pérdida se desea estimar, con que horizonte temporal
y con cual metodologia o modelo.

e Diseflar mecanismos de cobertura a los riesgos financieros, operativos
estratégicos con una vision integral y comprensiva del negocio.

e Definir y estimar medidas de desempefio ajustada por riesgos.

2.4.1.3 Documentacion

Toda solicitud de crédito para ser considerada debe estar completamente
documentada con la informacidén general de personas juridicas y/o individuales,
informacion financiera de las personas juridicas y/o individuales y requisitos
adicionales; esto ultimo depende del tipo de crédito que se otorga (fiduciario,
hipotecario, prendario, etc.), incluyendo la evaluacién de referencias bancarias y

comerciales.

2.4.1.4 Estructura de los expedientes

Incluye la documentacién que respalda los aspectos claves para el analisis y
valoracion del riesgo crediticio, (usualmente el Consejo de Administracion y
Comité de Créditos, conocen la solicitud de crédito), aspectos especificos segun
el tipo de cliente, modelos y metodologias de andlisis de crédito, caracteristicas

y condiciones del crédito, créditos de analisis especial, garantias, etc.).

2.4.2 Fase de Estructuracion

En esta fase se incluye la informacién acerca de: Perfil del cliente, destino,
monto, plazo, garantia, moneda como unidad de valorizacion, modalidad de
pago, tasa de interés, periodo de gracia, concentracion y crecimiento,

operaciones vinculadas y relacionadas, contingencias y compromisos, créditos a
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funcionarios y empleados, comisiones y recargos, sobregiros y liberaciones de

reserva.

2.4.3 Fase de Aprobacién o Rechazo

En esta fase las solicitudes de crédito se pueden dar en tres clasificaciones:
e Solicitudes aprobadas
e Solicitudes condicionadas: solicita al cliente documentacion adicional

e Solicitudes rechazadas

2.4.4 Fase de Formalizacion

Esta fase comprende el traslado del expediente del crédito al Departamento de
Asesoria Juridica de la institucion bancaria, para que ésta proceda a poner a
disposicion del Notario autorizante elegido libremente por el interesado, toda la

informacion necesaria para la formalizacion de la operacion crediticia.

La Asesoria Juridica verifica y deja constancia escrita de que los documentos de
formalizacion de operaciones crediticias, hayan sido emitidos de conformidad
con la resolucion de autorizacion del crédito; que cumplan con los requisitos
legales correspondientes; y, que los mismos estén fraccionados de acuerdo a los
modelos de contrato aprobados por el Consejo de Administracion de la

institucion bancaria.

2.45 Fase de Desembolso

En esta fase se efectla el desembolso del crédito, que puede ser por medio de
cheque de caja no negociable emitido a nombre del deudor del mismo o por
medio de acreditamiento en cuenta de depdsitos que el deudor haya habilitado

en la institucién bancaria.
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Para el desembolso de un crédito se debe contar con el expediente completo y
con el documento en el cual se formaliza la deuda, debidamente firmado por las
partes contratantes y el notario, la garantia real debidamente registrada con los

bienes a favor de la institucién bancaria.

2.4.6 Fase de Seguimiento
En esta fase estan incluidas las siguientes actividades:
e Sistema de seguimiento (gestion de cobro)
¢ Prorrogas, novaciones, ampliaciones, modificaciones y reestructuraciones
e Clasificacion y valuacion de la cartera
e Créditos especiales

e Custodia de los expedientes

2.4.7 Fase de Recuperacion
En esta fase se describen los controles establecidos por la administracion
(Director de Créditos) para la ejecucion de presion de cobro sobre los deudores

gue presenten incumplimiento en sus pagos.

De las siete fases descritas anteriormente, las primeras dos son las mas
importantes, para evitar que los préstamos bancarios sean utilizados en
operaciones ilicitas, ya que de la obtencion del conocimiento verdadero y
suficiente del cliente permite advertir la naturaleza inusual o sospechosa de las
operaciones Yy la legitimidad de la institucion para reportar tal circunstancia a la
Intendencia de Verificacion Especial y/o Ministerio Publico. De lo contrario no se
podria diferenciar en forma razonable ni efectiva actividades inusuales y
posiblemente sospechosas del comportamiento usual y acostumbrado; derivado
de ello, las instituciones bancarias han adoptado la politica denominada
“Conozca a su Cliente”. Una adecuada aplicacién de dicha politica ayuda a ser

mas controlable el riesgo de ser utilizadas en actividades de lavado de dinero.
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2.5 REGULACIONES

En Guatemala existen regulaciones que son de observancia obligatoria para las
instituciones bancarias que operan en el pais. Algunas de tales regulaciones
establecen procedimientos y requisitos para el otorgamiento de créditos. A

continuacion se describen algunas de ellas:

2.5.1 Ley de Bancos y Grupos Financieros

El 13 de mayo del 2002, el Congreso de la Republica de Guatemala, decreté La
Ley de Bancos y Grupos Financieros, para fortalecer al sistema bancario, ya que
se han desarrollado estructuras corporativas que, aun cuando tienen una funcién
econdmica positiva para el pais, las mismas carecen de regulacién especifica,
aspecto que podria inducir a tales entidades a asumir excesivos riesgos, en su

perjuicio, asi como en perjuicio del propio sistema.

La Ley de Bancos y Grupos Financieros en el titulo VI, administracion de

riesgos describe los siguientes aspectos:

2.5.1.1 Concesion de financiamiento

Los bancos, antes de conceder financiamiento, deben cerciorarse
razonablemente que los solicitantes tengan la capacidad de generar flujos de
fondos suficientes para atender el pago oportuno de sus obligaciones dentro del
plazo del contrato. Asimismo, deberan hacer un seguimiento adecuado a la
evolucion de la capacidad de pago del deudor o deudores durante la vigencia del

financiamiento.

Los bancos exigiran a los solicitantes de financiamiento y a sus deudores, como
minimo, la informacion que determine la Junta Monetaria mediante disposiciones

de caracter general que dicte para el efecto.
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Si con posterioridad a la concesion del financiamiento el banco comprobare
falsedad en la declaraciéon y documentacion proporcionada por el deudor o
deudores, podra dar por vencido el plazo y exigir extrajudicialmente o

judicialmente el cumplimiento inmediato de la obligacion.

25.1.2 Garantias

Los créditos que concedan los bancos deberan estar respaldados por una
adecuada garantia fiduciaria, hipotecaria, prendaria, o una combinacién de
éstas, u otras garantias mobiliarias, de conformidad con esta ley.

Los créditos sujetos a garantia real no podran exceder del setenta por ciento
(70%) del valor de las garantias prendarias, ni del ochenta por ciento (80%) del
valor de las garantias hipotecarias.

2.5.1.3 Requisitos
En el proceso de concesién y durante la vigencia del crédito debera observarse
lo siguiente:

e EIl banco deberéa requerir del deudor toda la informacion y acceso que le
permita continuamente evaluar la capacidad de pago de éste. La
Superintendencia de Bancos podra, cuando lo estime necesario, evaluar
la capacidad de pago de los deudores, para cuyo efecto el banco debera
poner a disposicidén de la misma, la informacién y toda la documentacion
gue ésta le requiera; vy,

e Toda prorroga debe ser expresa. El plazo del crédito no se entendera
prorrogado por la simple espera o el hecho de recibir abonos al principal o

el pago total o parcial de los intereses vencidos.

La prorroga o cancelacion de las obligaciones en favor de los bancos, sean o no

hipotecarias, podra hacerse por medio de razén al pie del documento respectivo,



22

puesta por quien tenga facultad legal para hacerlo. Tal razén con legalizacion de
firma por notario, sera instrumento suficiente para que el registro respectivo haga

la operacion correspondiente.

2.5.1.4 Activos extraordinarios

No obstante las prohibiciones y limitaciones impuestas por esta Ley, los bancos
Yy, en su caso, las demas empresas del grupo financiero podran recibir toda clase
de garantias y adquirir bienes raices, establecimientos comerciales,
mercaderias, acciones, documentos de crédito, valores, prendas y bienes de
toda clase, siempre que tal aceptacion o adquisicion sea hecha de buena fe, en
los casos siguientes:

e Como garantia adicional, a falta de otra mejor, cuando fueren
indispensables para asegurar el pago de créditos a su favor, resultantes
de operaciones efectuadas con anterioridad;

e Cuando a falta de otros medios para hacerse pago tuvieren que
aceptarlos en cancelacion, total o parcial, de créditos a favor del propio
banco y, en su caso, las demas empresas del grupo financiero,
resultantes de operaciones legalmente efectuadas en el curso de sus
Nnegocios;

e Cuando tuvieren que comprarlos, para hacer efectivos créditos a su favor,
o bien para la seguridad de su propia acreeduria; y,

e Cuando le fueren adjudicados en virtud de accién judicial promovida

contra sus deudores.

25.1.5 Riesgos

Los bancos y las empresas que integran grupos financieros deberan contar con
procesos integrales que incluyan, segun el caso, la administracion de riesgos de
crédito, de mercado, de tasas de interés, de liquidez, cambiario, de

transferencia, operacional y otros a que estén expuestos, que contengan
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sistemas de informaciéon y un comité de gestion de riesgos, todo ello con el

propésito de identificar, medir, monitorear, controlar y prevenir los riesgos.

2.5.1.6 Control interno

Los bancos y las empresas que integran grupos financieros deben mantener un
sistema de control interno adecuado a la naturaleza y escala de sus negocios,
gue incluya disposiciones claras y definidas para la delegacion de autoridad y
responsabilidad, separacion de funciones, desembolso de sus fondos, la
contabilizacion de sus operaciones, salvaguarda de sus activos, y una apropiada
auditoria interna y externa independiente, asi como una unidad administrativa
responsable de velar porque el personal cumpla estos controles y las leyes y

disposiciones aplicables.

2.5.2 Reglamento para la Administracién de Riesgo Crediticio (anexos de
las Resoluciones de JM-93-2005 y JM-143-2005)

2.5.2.1 Anexo de laresolucion de JM-93-2005

El reglamento tiene por objeto normar aspectos que deben observar los bancos,
las entidades fuera de plaza o entidades off shore y las empresas de un grupo
financiero que otorguen financiamiento, relativos al proceso de crédito, a la
informacion minima de los solicitantes de financiamiento, de los deudoresy a la

valuacién de activos crediticios.

2.5.2.1.1 Base legal

El reglamento se fundamenta en los articulos 50, 51, 52, 53, 55, 56 y 57 del
Decreto 19-2002 del Congreso de la Republica, Ley de Bancos y Grupos
Financieros. A continuacion se describen los siguientes conceptos contenidos en

la resolucion:
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Acta: Relacion escrita, en la que se hace constar un hecho, una obligacion, un

juicio, etc.

Activo crediticio: Son todas aquellas operaciones que impliquen un riesgo
crediticio para la institucion bancaria, directo o indirecto, sin importar la forma
juridica que adopten o su registro contable, tales como: Préstamos, documentos
descontados, documentos por cobrar, pagos por cuenta ajena, deudores varios,
financiamientos otorgados mediante tarjeta de crédito, arrendamiento financiero
o factoraje, y cualquier otro tipo de financiamiento o garantia otorgada por la

institucion bancaria.

Activo extraordinario: Aquellos bienes que la Institucion Bancaria acepte en
cancelacion total o pago parcial de créditos a su favor, o bien los que por el
mismo concepto le sean adjudicados, por accion judicial promovida contra sus

deudores.

Avallo: En el caso de bienes inmuebles es el efectuado por valuador de
reconocida capacidad y en los demas casos es el efectuado por terceros que
sean expertos en la materia, con no mas de un afo de antigiiedad respecto a la
fecha de referencia de la valuacion de activos crediticios, excepto cuando se
trate de créditos hipotecarios para vivienda, en cuyo caso se aceptara una
antigiiedad de hasta tres afios.

Consejo de administracion: El Consejo de Administracién celebra reuniones
periddicas (quincenales) de acuerdo al volumen de operaciones, con el objeto de
conocer y autorizar en su caso, las solicitudes de crédito que se encuentren
dentro de los montos que el referido Consejo determine. Cuando lo estime
conveniente, podra conocer las solicitudes de cualquier monto. Mismas que

seran presentadas al Consejo de Administraciéon por el Sub Gerente General.
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Gerencia general: A cargo del Gerente General esta la autorizacion de las
solicitudes gque se encuentren dentro de los montos que para el efecto autorice el
Consejo de Administracion, montos, que podran ser variados cuando el referido

Consejo lo estime pertinente.

Acuerdo de gerencia: Las autorizaciones de créditos de la Gerencia General
guedaran designadas en acuerdos de Gerencia y en el punto correspondiente a
la autorizacion de créditos, deberd hacerse constar lo siguiente:

e Solicitudes aprobadas

e Condiciones de autorizacion de cada solicitud (hnombre de los deudores,

monto, garantia, plazo, tasa de interés, destino, etc.)

La Gerencia General es responsable de la elaboracién de los acuerdos de
Gerencia, los cuales deberdn ser firmados por el Gerente General y ser

conocidos por el Comité de Créditos o por el Consejo de Administracion.

Comité de créditos: EI Comité de Créditos en algunos casos esta integrado por
cuatro miembros, los cuales son: ElI Representante del Consejo de
Administracion, el Gerente General, el Sub Gerente General y el Director de
Créditos. El Director de Créditos presenta las solicitudes ante el Comité de

Créditos.

A cargo del Comité de Créditos esta la autorizacion de las solicitudes que se
encuentren dentro de los montos que para el efecto autorice el Consejo de
Administracion, mismos que pueden ser variados cuando el referido Comité lo
estime pertinente. El Comité de Créditos puede conocer en forma preliminar las
solicitudes que se someten a la consideracion del Consejo de Administracion.
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Deudor: Persona individual o juridica que solicita financiamiento o garantia a
una institucion bancaria; asi como las personas individuales o juridicas
propuestas como fiadores, codeudores, garantes, avalistas u otros obligados de

similar naturaleza.

Garantia real: Es aquella garantia constituida por bienes muebles o inmuebles,
legalmente perfeccionada y constituida a favor de la institucion bancaria, que ha
sido objeto de avallio con una antigiiedad no mayor a un afio, al momento de la

concesion, renovacion o ampliacion del crédito.

Hipotecarios: Derecho real que sujeta determinados bienes al cumplimiento de
una obligacién (Art. 45 de la Ley de Hipotecas). Esencialmente recae sobre
bienes inmuebles, si bien también algunos bienes muebles de facil identificacion

(automoviles, aeronaves) son susceptibles de ser hipotecados.

Prendarios: Garantia real que se constituye sobre bienes muebles, para
garantizar el cumplimiento de una obligacién, y con entrega de la posesién al
acreedor en caso de incumplimiento, y asi poder cobrarse con cargo a ella (Art.
1.857 del Cddigo de Comercio).

Persona individual: Persona que desarrolla en nombre propio cualquier
actividad econémica.

Persona juridica: Entidades publicas (estado, provincia, municipio, etc.) y
privadas (sociedades civiles y mercantiles) susceptibles de derechos vy
obligaciones. Para que exista persona juridica es indispensable la presencia de
una entidad independiente, reconocida por la ley como tal, o constituida con
arreglo a la misma, susceptible de derechos y obligaciones diferentes a las

personas fisicas que los componen.
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Personas relacionadas: Son dos o mas personas individuales o juridicas
independientes a la institucion bancaria que les concede el financiamiento, pero
gue mantienen una relacion directa o indirecta entre si, por relaciones de
propiedad, de administracibn o de cualquier otra indole que defina la Junta

Monetaria.

Personas vinculadas: Son dos o mas personas individuales o juridicas,
relacionadas directa o indirectamente con la institucién bancaria que les concede
el financiamiento, por relaciones de propiedad, de administracién o cualquier otra

indole que defina la Junta Monetaria.

Plazo: Espacio de tiempo concedido para realizar un determinado acto. Es legal,
si lo concede la ley, judicial, el sefialado por el tribunal, y convencional el

establecido libremente por las partes.

Prorroga: Es la ampliacién del plazo originalmente pactado para el pago del

activo crediticio.

Mora: Es el incumplimiento del pago de capital y/o intereses en las fechas
establecidas. Para los activos que no tengan una fecha de vencimiento
determinada, ésta se considerara a partir de la fecha cuando se hayan erogado

los fondos.

2.5.2.2 Anexo de laresolucion de JM-143-2005
En este anexo se describe los aspectos minimos del reporte de analisis de
capacidad de pago de los deudores, el cual lleva una conclusion de dicho

analisis y del nivel de riesgo crediticio.
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El anexo se integra de las siguientes partes:
e Nombre completo del solicitante o deudor
e Fecha de referencia
e Andlisis de informacion financiera
e Andlisis del sector econdmico o del mercado al que pertenece el deudor
e Andlisis de atencion de la deuda
e Suficiencia de garantia

e Conclusion

2.5.3 Principios emitidos por el Comité de Basilea Il

En septiembre 1997, el Comité de Basilea para la Supervisiébn Bancaria emitio
una Declaraciéon de Principios con el fin de alertar a los bancos sobre el riesgo
de ser utilizados, sin su consentimiento, como intermediarios para la

transferencia o depdésito de dinero derivado de actividades delictivas.

La indebida utilizacion del sistema financiero interesa a los organismos de
supervision bancaria y a las direcciones generales de los bancos, tomando en
cuenta que la confianza del publico en estas instituciones puede verse afectada,
ademas de quedar en riesgo de sufrir pérdidas directas como consecuencia de
fraudes, por el ocultamiento negligente de clientes indeseados o cuando la
integridad de sus funcionarios puede ser socavada por la asociacion con

delincuentes.

La mayor parte de los Estados miembros de la OEA, acogiendo el Reglamento
Modelo de la CICAD — OEA, han adoptado medidas para evitar que su sistema
financiero sea usado con estos fines, de manera que en algunos, las autoridades
de supervision tienen responsabilidades especificas en este &mbito, en tanto que

en otros paises, su intervencion puede ser menor 0 ninguna en forma directa.
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Sin embargo, los miembros del Comité de Basilea creen firmemente que las
autoridades de supervision no pueden permanecer indiferentes ante el uso que

los delincuentes hacen de las entidades financieras.

En este sentido, se considera que las autoridades del organismo de supervision
bancaria deben desempefiar el papel de alentar normas éticas de conducta

profesional ante los bancos y otras instituciones financieras.

Una manera de promover este objetivo, en forma consecuente con las
diferencias en las practicas de supervision en los diversos paises, es obtener su
adhesion a la Declaracién de Principios del citado Comité, la cual debe ser
acatada por las instituciones financieras. Igualmente, se considera que la mas
importante proteccion contra el lavado de activos es la integridad de la direccion
de las entidades financieras y su determinacion de mantener una actitud
vigilante tendiente a evitar que las instituciones confiadas a su orientacion
resulten asociadas con delincuentes o sean utilizadas como canales para el

lavado de dinero.

En tal sentido, la Declaracion de Principios sefiala algunas politicas y
procedimientos que las entidades financieras deben establecer, con miras a
contribuir a la represion del lavado de dinero por conducto del sistema financiero
nacional e internacional. De esta manera se refuerzan las mejores practicas
aplicadas por éstas y, en forma especifica, alertan la vigilancia sobre el uso
delictivo del sistema de pagos, asi como la instrumentacion de protecciones

preventivas eficaces de su parte y la cooperacién con las autoridades.

La instrumentacion de los principios dependerd de las practicas y leyes

existentes en los distintos paises, por lo que la declaracion no tiene el propésito



30

de sustituir o reducir el rigor de dichas disposiciones; y, en buena parte, es

recogida por el Reglamento Modelo de la CICAD —OEA.

Los principios formulados en la declaracion son cuatro:
e |dentificacion de los clientes
e Acatamiento de las leyes
e Cooperacion con las autoridades

e Adhesién a la Declaracion de Principios.

Del papel eficaz que puedan cumplir los organismos supervisores bancarios,
depende el aseguramiento de la confianza de los inversionistas en las mismas,
la disminucién del riesgo y una adecuada imagen del respectivo pais frente a la

comunidad internacional.

En Guatemala las medidas de prevencion y los principios del Comité de Basilea
gue tienen que implementar las instituciones bancarias en su control interno, se
encuentran contenidas en el Decreto 67-2001 Ley contra el Lavado de Dinero u
Otros Activos y en el Decreto 58-2005 Ley para Prevenir y Reprimir el

Financiamiento del Terrorismo y sus respectivos Reglamentos.
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CAPITULO Il

LAVADO DE DINERO Y SU LEGISLACION

3.1 LAVADO DE DINERO

3.1.1 Lavado de Dinero u Otros Activos

"Es el conjunto de operaciones realizadas por una persona natural o juridica,
tendientes a ocultar o disfrazar el origen ilicito de bienes o recursos que
provienen de actividades delictivas. El delito de lavado de dinero se desarrolla
mediante la realizacion de varias operaciones, encaminadas a encubrir cualquier

rastro de origen ilicito de los recursos”. (16:2)

“El lavado de dinero, en general, es el proceso de esconder o disfrazar la
existencia, fuente ilegal, movimiento, destino o uso ilegal de bienes o fondos
producto de actividades ilegales para hacerlos aparentar legitimos. En general,
involucra la ubicacion de fondos en el sistema financiero, la estructuracion de
transacciones para disfrazar el origen, propiedad y ubicacion de los fondos, y la
integracion de los fondos en la sociedad en la forma de bienes que tienen la

apariencia de legitimidad”. (8:1)

3.1.2 Cuédles son los objetivos de los Lavadores de Dinero
e Movilizar el dinero proveniente de actividades ilicitas, para dar apariencia
de legalidad;
e Encubrir el origen ilegal de los recursos, dejando pistas falsas para
complicar la labor del investigador;
e Mezclar el dinero sucio con actividades legitimas para dar apariencia de

legalidad, y
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e Obtener riqueza y utilidades a través de la realizacion de actividades

ilicitas.

3.1.3 Qué efecto tiene el Lavado de Dinero

Los efectos negativos que genera el lavado de activos en los paises son graves,
entre los que se pueden mencionar. Deterioro moral y social, corrupcion,
aumento de violencia, concentracion de riqueza de forma ilegal, generacion de
efectos inflacionarios, competencia desleal entre instituciones que trabajan

honestamente y empafar negativamente la imagen de un pais, entre otros.

3.1.4 Etapas del Lavado de Dinero

Los adelantos tecnoldgicos y la globalizacion entre otros factores han facilitado
la utilizacion de mecanismos o tipologias de lavado, en los cuales se hace mas
compleja la identificacion estructural de la operacion o etapas de la misma

dificultando el proceso de deteccién y comprobacién de la operacion de lavado.

El lavado de dinero es la practica delictiva del procesamiento de fondos ilicitos o
dinero "sucio" mediante una serie de transacciones que permiten "limpiar" dichos
fondos para que parezcan ser el resultado de actividades licitas. El lavado de
dinero generalmente no implica participacion de dinero en todas las etapas del
proceso. Aunque se trata de un proceso diverso y con frecuencia complejo,
basicamente incluye cuatro pasos separados que también pueden darse en
forma simultanea, de acuerdo a la clasificacion de Miguel Cano y Danilo Lugo,
en el libro de Auditoria Forense en la Investigacion Criminal del Lavado de
Dinero y Activos:
e Obtencion de dinero en efectivo o medios de pago, en desarrollo y
consecuencia de actividades ilicitas (venta de productos o prestacion de

servicios ilicitos).
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e Colocacion, incorporar el producto ilicito en el torrente financiero o no
financiero de la economia local o internacional.

e Estratificacion, diversificacion o transformacion: Es cuando el dinero o los
bienes introducidos en una entidad financiera o no financiera, se
estructuran en sucesivas operaciones, para ocultar, invertir, transformar,
asegurar o dar en custodia bienes provenientes de disimular su origen
ilicito y alejarlos de su verdadera fuente.

e Integracion, inversion o goce de los capitales ilicitos: El dinero ilicito
regresa al sistema financiero o no financiero, disfrazado como dinero

legitimo.

3.1.5 Perfil del Lavador

"Generalmente son personas naturales o representantes de organizaciones
criminales que asumen apariencia de clientes normales, muy educados e
inteligentes, sociables, con apariencia de ser hombres de negocios y formados
psicolégicamente para vivir bajo grandes presiones, también se caracterizan por
crear empresa de fachada y ocultar su verdadera identidad mediante el uso de
testaferros o0 personas que prestan su nombre para manejar sus negocios”.
(2:15)

3.1.6 Técnicas para el Lavado de Dinero
De acuerdo con el documento “Técnicas para el Lavado de Dinero”, incluido en

la pagina de Internet http://www.lavadodedinero.com, existen diversas técnicas

para el lavado de dinero; sin embargo, en esta investigacion se considera la

siguiente:

3.1.6.1 Garantia con bienes ilicitos
La caracteristica principal de esta técnica es que los bienes objeto de la garantia

fueron adquiridos con dinero de origen ilicito que seran entregados como



34

garantia para la apertura de productos o la aprobacién de créditos. Luego de
obtener el crédito con la entrega de los bienes comprados con dinero de origen
ilicito, el deudor realiza el pago de algunas cuotas del crédito y comienza a
incumplir con las obligaciones pactadas; por lo que, la institucién bancaria debe
ejecutar la garantia y tomar en propiedad los bienes. De esta forma el
delincuente obtiene un dinero cuyo origen es un crédito de una institucion

bancaria y para ello esta dispuesto a entregar alguno de sus bienes.

3.1.7 Mecanismos del Lavado de Dinero

Un mecanismo del lavado de dinero es una empresa comercial o financiera que
facilita el lavado. Muchas de las mismas empresas financieras (por ejemplo,
bancos y casas de cambio) que participan en negocios legitimos también toman
parte, a sabiendas o sin saber, en el lavado de fondos ilegales. Segun practicas
comerciales modernas, las distinciones entre los varios tipos de negocios que
ofrecen servicios financieros se han vuelto borrosas. De este modo, un negocio
de cambio de divisas puede también servir para transmitir fondos, o un
prestamista puede cambiar cheques y operar como agente de una compafia
telegrafica, por ejemplo. Algunos de los tipos de mecanismos mas comunes en
el lavado de dinero son:

e Bancos, incluyendo bancos comerciales, bancos privados, e instituciones
de ahorro

e Corredores de bolsa o de productos

e Bancos o compafiias de inversiones (por ejemplo fondos de inversion)

e Cambios de moneda extranjera —la casa de cambio es probablemente el
ejemplo mas notable de este mecanismo usado para lavar dinero en
Estados Unidos. Las casas de cambio estan concentradas a lo largo de la
frontera sudoeste de Estados Unidos y en varias otras areas
metropolitanas de mayor importancia de Estados Unidos, con grandes

poblaciones de hispanos. También son muy comunes en paises
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latinoamericanos donde algunas veces forman un sistema bancario
paralelo. En Estados Unidos, las casas de cambio han servido
frecuentemente como lavadores de dinero a través del servicio financiero
gue ellas proporcionan a sus clientes.

e Libradores, tenedores o beneficiarios de cheques de viajero, cheques,
giros, o instrumentos similares; en muchas areas de Estados Unidos las
casas de cambio de cheques y giros se han convertido, cada vez mas, en
una fuente de preocupacion por su uso potencial para el lavado de dinero.
Las reglamentaciones federales y estatales que ignoraron este tipo de
institucion financiera no bancaria han promovido el crecimiento de estos
negocios. Tal como sucede con las casas de cambio, dichas instituciones
han mostrado la tendencia a convertirse en proveedores completos de
servicios financieros.

e El Servicio postal de Estados Unidos (en la venta de giros postales)

e Prestamistas

e Compaiias de préstamos o financieras

e Compafias que operan en el envio de remesas o envios de dinero

e Casinos o casas de juego

e Compafias de seguro

e Operadores de metales preciosos, piedras o joyas

e Agencias de viaje

e Venta minorista de automotores (incluye automoviles, aviones vy

embarcaciones) y compafias inmobiliarias

3.2 LEGISLACION
La normativa contra el lavado de dinero en Guatemala tiene como finalidad,
proteger la economia nacional y la estabilidad y solidez del sistema financiero

guatemalteco. Asi como proteger la formacion de capital, ahorro e inversion, y
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crear las condiciones adecuadas para promover la inversion en el pais de

capitales nacionales y extranjeros.

3.2.1 Ley Contrael Lavado de Dinero u Otros Activos Decreto 67-2001
El 11 de diciembre del 2001 el Congreso de la Republica de Guatemala decreto

la Ley contra el lavado de dinero u otros activos.

3.2.1.1 ¢, Qué es la Ley Contra el Lavado de Dinero u Otros Activos?
“Es una norma juridica utilizada para prevenir, controlar y sancionar el lavado de

dinero u otros activos”. (16:3)

3.2.1.2 ;Qué se pretende con la Ley?

Proteger la formacion de capital, ahorro e inversion y crear las condiciones
adecuadas para promover la inversion de capitales nacionales y extranjeros en
el pais, asi como dar cumplimiento a los tratados internacionales suscritos por

Guatemala en el marco de prevencion, control y sancién del lavado de dinero.

3.2.1.3 ¢ Cuél es su objetivo?
Prevenir, detectar y sancionar el lavado de dinero u otros activos procedentes de
la comisién de cualquier delito y establecer las normas que para este efecto

deberan observar las personas obligadas.

3.2.1.4 Sanciones gue existen para las Personas Responsables
Existen sanciones distintas para las personas individuales y personas juridicas,

como se indican a continuacion:

Personas individuales
De conformidad con el articulo 4 de la Ley Contra el Lavado de Dinero u Otros

Activos, las personas que resulten responsables de este delito seran
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sancionadas con prision inconmutable de 6 a 20 afios mas una multa igual al
valor de los bienes, instrumentos o productos objeto del delito, el comiso,
pérdida o destruccion de los objetos provenientes de la comision del delito o de
los instrumentos utilizados para su comisién, el pago de costas y gastos
procesales y la publicacién de la sentencia en, por lo menos, dos de los medios
de comunicacion social escritos de mayor circulacion en el pais. Si el delito fuere
cometido por persona extranjera se le impondra, ademas de las penas a que se
hubiere hecho acreedora, la pena de expulsién del territorio nacional, que se
ejecutara inmediatamente que haya cumplido aquellas.

Personas juridicas

De conformidad con el articulo 5 de la Ley Contra el Lavado de Dinero u Otros
Activos, le seran imputables a las personas juridicas, independientemente de la
responsabilidad penal de sus propietarios, directores, gerentes, administradores,
funcionarios, empleados o representantes legales, los delitos previstos en esta
Ley, cuando se trate de actos realizados por sus 6rganos regulares siempre que
se hallaren dentro del giro u objeto normal o aparente de sus negocios. En este
caso, ademas de las sanciones aplicables a los responsables, se impondra a la
persona juridica una multa de US$ 10,000.00 a US$ 625,000.00 o su equivalente
en moneda nacional sanciondndose ademas con el comiso, pérdida o
destrucciéon de los objetos provenientes de la comisién del delito o de los
instrumentos utilizados para su comision, el pago de costas y gastos procesales,

y la publicacion de la sentencia.

3.2.2 Intendencia de Verificacién Especial

Es una intendencia de la Superintendencia de Bancos, responsable de velar por
el objeto y cumplimiento de la Ley Contra el Lavado de Dinero u Otros Activos,
Decreto 67-2001 del Congreso de la Republica y su Reglamento, contenido en

Acuerdo Gubernativo No. 118-2002. El objetivo de la intendencia, consiste en
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analizar la informacién obtenida a fin de confirmar la existencia de transacciones

sospechosas, intercambiar informacion con entidades homologas de otros

paises y en caso de indicio de delito trasladar la informacidon a las autoridades

competentes, entre otras.

3.2.2.1 Personas obligadas a reportar transacciones a la Intendencia de

Verificacion Especial

De conformidad con el articulo 18 de la Ley Contra el Lavado de Dinero u otros

activos y el articulo 5 del Reglamento, son las siguientes:

Las entidades sujetas a vigilancia e inspeccién de la Superintendencia de
Bancos;

Las personas individuales o juridicas que se dediquen al corretaje 0 a la
intermediacién en la negociacién de valores;

Las entidades emisoras y operadoras de tarjetas de crédito;

Las entidades fuera de plaza denominadas off shore que operan en
Guatemala, que se definen como entidades dedicadas a la intermediacién
financiera constituidas o registradas bajo las leyes de otro y que realizan
sus actividades principalmente fuera de la jurisdiccion del pais;

Las entidades que realicen operaciones sistematicas o sustanciales de
canje de cheques;

Las entidades que realicen operaciones de emision, venta o compra de
cheques de viajero o giros postales,

Las entidades que realicen transferencias sisteméticas o sustanciales de
fondos y/o movilizacion de capitales,

Las entidades que realicen operaciones de factoraje;

Las entidades que realicen operaciones de arrendamiento financiero;

Las entidades que realicen operaciones de compraventa de divisas;
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e Las entidades que realicen cualquier otra actividad que por la naturaleza
de sus operaciones pueda ser utilizada para el lavado de dinero u otros
activos, como se establece en el Reglamento de la Ley;

e Otras que la legislacibn someta especificamente a la vigilancia e
inspeccidn de la Superintendencia de bancos;

e Las cooperativas que realicen operaciones de ahorro y crédito,
independientemente de su denominacion.

e EI 3 de diciembre del 2007 en publicacién del Diario de Centro América, el
Presidente de la Republica mediante Acuerdo Gubernativo No. 524-2007
emite reforma al Acuerdo Gubernativo N0.118-2002 de fecha 17 de abril
2002, donde adiciona la literal j) al numeral Il Grupo B del articulo 5,
indicando que: “Las entidades autorizadas por el Ministerio de
Gobernacién para realizar loterias, rifas y similares, independientemente
de la denominacién que utilicen”, seran nuevas personas obligadas al

cumplimiento de la normativa contra el lavado de dinero u otros activos.

3.2.3 Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos
Acuerdo Gubernativo No. 118-2002

El objetivo del reglamento es desarrollar los preceptos establecidos en la Ley
contra el lavado de dinero u otros activos. El reglamento tiene como finalidad
ampliar detalladamente las normas, procedimientos y controles internos que
deben implementar las personas obligadas para cumplir con la normativa contra

el lavado de dinero.

3.2.4 Ley para Prevenir y Reprimir el Financiamiento del Terrorismo
Decreto 58-2005

El 26 de septiembre del 2005 el Congreso de la Republica de Guatemala,
decreto la Ley para prevenir y reprimir el financiamiento del terrorismo. El objeto

de la Ley es adoptar medidas para la prevencion y represion del financiamiento
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del terrorismo, asimismo, establece las normas, procedimientos idéneos para

lograr los objetivos de dicha Ley.

3.2.5 Reglamento de la Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo Acuerdo Gubernativo No. 86-2006
El objeto del reglamento es desarrollar los preceptos que deben observar las

personas obligadas y las autoridades competentes en la aplicacién de la Ley.
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CAPITULO IV

AUDITORIA FORENSE

4.1 CONCEPTOS Y GENERALIDADES DE LA AUDITORIA FORENSE

4.1.1 Forense

“El término forense corresponde al latin forensis, que significa publico, y
complementando su significado podemos remitirnos a su origen forum del latin
gue significa foro, plaza publica o de mercado en las antiguas ciudades romanas
donde se trataban las asambleas publicas y los juicios. Por extension, sitio en
gue los tribunales oyen y determinan las causas; lo forense se vincula con lo
relativo al derecho a la aplicacién de la ley, en la medida en que se busca que un
profesional idoneo asista al juez en asuntos legales que le competan y para ello
aporte pruebas de caracter publico para presentar en un juzgado o Corte
Judicial”. (2:16)

4.1.2 Auditoria Forense

“Debe entenderse como el proceso de recopilar, evaluar y acumular evidencia
con la aplicacién de normas, procedimientos y técnicas de auditoria, finanzas y
contabilidad, para la investigacion de ciertos delitos, a los que se ha dado en
llamar (financieros) o (de cuello blanco)”. (15:3)

“En términos de investigacion contable y de procedimientos de auditoria, la
relacion con lo forense se hace estrecha cuando se habla de la contaduria
forense, encaminada a aportar pruebas y evidencias de tipo penal, por lo tanto
se define inicialmente a la auditoria forense como una auditoria especializada en
descubrir, divulgar sobre fraudes y delitos en el desarrollo de las funciones

publicas y privadas; algunos tipos de fraude en la administracion publica son:
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Conflictos de intereses, estados falsificados, omisiones, reclamaciones
fraudulentas, falsificaciones, comisiones clandestinas, malversacion de fondos,

peculado, soborno, desfalco, extorsién, lavado de dinero, etc.”. (2:16)

El lavado de dinero es un delito dificil de probar, y uno de los principales
problemas es establecer la relacion de los bienes o productos con el narcotrafico
u otros delitos y ademas demostrarle al lavador que es consciente de dicha
relacion, la auditoria forense se constituye en una gran herramienta para buscar
los indicios y evidencias para que se conviertan en pruebas en contra de los

lavadores.

La auditoria forense es la rama de la auditoria que se orienta a participar en la
investigacion de hechos ilicitos; procede dentro del contexto de un conflicto real
o0 de una accion legal con una pérdida financiera significativa, donde el auditor
forense ofrece sus servicios basados en la aplicacion del conocimiento
relacionado con los dominios de la rama contable (como informacion financiera,
contabilidad, finanzas, auditoria y control) y del conocimiento relacionado con

investigacion financiera, cuantificacion de pérdidas y ciertos aspectos de ley.

Un compromiso de auditoria forense involucra por lo menos: analisis,
cuantificacion de pérdidas, investigaciones, recoleccion de evidencia, mediacion,
arbitraje y testimonio como un testigo experto. Cuando se actla en calidad de
auditores forenses dentro de una investigacion, se pone en practica toda la
experiencia en contabilidad, auditoria e investigacion, como también la
capacidad del auditor para transmitir informacion financiera en forma clara y
concisa ante un tribunal. Los auditores forenses estan entrenados para
investigar mas alla de las cifras presentadas y manejar la realidad comercial del

momento.
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Los investigadores financieros (detectives privados) en el mundo de los negocios
son los auditores forenses, que utilizan sus herramientas investigativas en los
reportes financieros para comunicar de manera clara pruebas sobre hechos

ilicitos.

La importancia de la auditoria forense se ha incrementado notablemente como
consecuencia del aumento de los delitos econémicos tanto a nivel del sector
privado como publico, que hace un imperativo social el castigo de estas

conductas.

4.1.3 Origen de la Auditoria Forense

Segun Juan Ivan Rogers Harper, CAMS, FCPA, CFE, CPA (informacion bajada
del internet), “La auditoria forense surge a raiz de una confluencia de factores
adversos de origen social y contable que propician los actos de corrupcion,
fraude y lavado de dinero, que a su vez han surgido como una verdadera
epidemia, afectando a personas, empresas Yy gobiernos; principalmente
afectando la imagen, expectativas o percepcién que el publico en general tiene

de los Contadores Publicos Autorizados.

Los actos de corrupciéon y los mayores casos de fraude y lavado de dinero nacen
en el seno de la actividad privada. Tanto empresas como personas que son
victimas de ello, prefieren no poner en conocimiento de las autoridades tales
flagelos, principalmente por la mala publicidad e imagen que puede contravenir
los objetivos y la proyeccién de sus negocios ante la comunidad, aparte de lo
costoso, de las repercusiones criminales y lo desgastador que resulta la disputa

y/o defensa ante los tribunales”.

Segun Miguel Cano y Danilo Lugo en su libro Auditoria Forense en la

Investigacion Criminal del Lavado de Dinero y Activos, indican: “La auditoria
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forense en sus inicios se aplico en la investigacion de fraudes en el sector
publico, considerandose un verdadero apoyo a la tradicional auditoria
gubernamental, en especial ante delitos tales como: enriquecimiento ilicito,
peculado, soborno, malversacién de fondos, etc. Sin embargo, la auditoria
forense no se ha limitado a los fraudes propios de la corrupcién administrativa,
sino que también ha diversificado su portafolio de servicio para participar en
investigaciones relacionadas con crimenes fiscales, crimen corporativo, lavado

de dinero, entre otros.

En ese sentido, el auditor forense puede desempefiarse tanto en el sector
publico como privado, prestando apoyo procesal que va desde la recaudacion de
pruebas y el peritaje. De la misma forma, su labor no solamente se destaca en
las investigaciones en curso, sino en etapas previas al fraude, es decir, el
Contador Publico y Auditor actia realizando investigaciones y célculos que
permitan determinar la existencia de un delito y su cuantia para definir si se

justifica el inicio de un proceso”.

Por otra parte, sefialan lo siguiente: “La labor del auditor tradicional difiere de
uno forense, quien debe desarrollar dos capacidades, en principio opuestas para
llevar a cabo su trabajo con éxito. Una de ellas es la habilidad de escudrifiar
pequeios detalles sin perder de vista el gran entorno, o en otras palabras dicho
y de manera metaférica, el auditor forense “debe percatarse de las hojas al
tiempo que contempla el bosque”. Y por otro lado, el auditor forense esta
familiarizado con las mudltiples caras del fraude desde las cuales ven
circunstancias relativamente faciles de detectar, como un simple robo, hasta
situaciones de suma complejidad, como la manipulacion de estados financieros y

los delitos de cuello blanco”. (2:21).
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4.1.4 Auditoria Forense Aplicada al Lavado de Dinero y Activos

“El lavado de dinero y activos es un proceso por medio del cual los lavadores
ocultan la existencia, fuente y aplicacion de ingresos ilicitos y luego le dan
apariencia de legalidad. Las diferentes investigaciones sobre lavado de dinero y
activos se generan a través de fuentes de informacién como: informantes,
registros bancarios, informacion gubernamental, registros comerciales, bases de
datos, articulos publicados, 6rdenes judiciales, analisis de informacion contable,

etc.

El auditor forense busca demostrar el origen ilicito de los recursos, con los
cuales se generan diversas transacciones cuya intencion estd encaminada a:

e Promover una actividad ilicita

e Ocultar la fuente del producto ilicito

e Evitar reportes y controles de efectivo” (2:35)

4.2 CONOCIMIENTOS Y HABILIDADES DEL AUDITOR FORENSE

Entre los conocimientos y habilidades que posee el auditor forense se encuentra,
una base fuerte de conocimientos contables, acompafiados con conocimientos
sélidos de auditoria, valoracion de riesgos y control, ademas debe demostrar un
conocimiento del ambiente legal necesario para su trabajo como litigante. Lo
anterior acompafiado con una serie de habilidades necesarias para una
ejecucion eficiente en su labor, tal como, comunicacion, habilidades de detective,

criminologia y de litigante audaz.

4.2.1 Atributos para un Auditor Forense

El autor argentino Pablo G. Fudim, CPN, CIA, en un seminario de auditoria
forense (informacion bajada de Internet), sefala lo siguiente respecto de los
conocimientos y habilidades del auditor forense:

e Una mentalidad investigadora;
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e Una comprensién de motivacion;

e Habilidades de comunicacion, persuasion y una habilidad de comunicar
en las condiciones de ley;

e Habilidades de mediacién y negociacion;

e Habilidades analiticas;

e Creatividad para poder adaptarse a las nuevas situaciones.

El auditor forense debe tener la competencia y la preparacion de un experto, ya
gue de su opinion se tomaran decisiones y su informe debe tener la validez para
impartir justicia. La condiciébn basica para el aseguramiento y valoracion del
resultado de la auditoria forense es el grado de preparacion y experiencia

adecuada para realizar las tareas por parte del auditor.

En el desarrollo de una auditoria forense, en el examen y en la elaboracion de
los informes, se identifican ademas, las nuevas habilidades y competencias
demandas a los auditores:

e Conocimiento del negocio, comprendiendo su funcionamiento y forma de
planificar, administrar y controlar, anticipandose a la posibilidad de hechos
fraudulentos.

e Adoptar una mente estratégica a fin de cumplir con una funcion
investigadora de la gestidon empresarial.

e Conocimiento avanzado de tecnologias de informacion.

e Adopcion de técnicas innovadoras de auditoria para prevenir hechos
delictuosos.

e Desarrollar habilidades de investigacién, en especial en los tipos de
fraudes, delitos y operaciones ilicitas que se pueden cometer en las

empresas y/o instituciones financieras.
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4.2.2 Perfil del Auditor Forense

El perfil del auditor forense apunta hacia una mezcla de Contador Publico y
Auditor, Abogado e Investigador, ya que en adicion a los conocimientos de
contabilidad y auditoria habituales, para complementar los requisitos exigidos
para desempefiar sus funciones en forma idonea, debe incluir aspectos de
investigacion legal y formacion juridica, con énfasis en la obtencion de pruebas y
evidencias, con la debida cadena de custodia de las mismas, hasta su ingreso

legal al proceso judicial donde vayan a ser utilizadas.

El dominio del arte o técnica de interrogatorio y entrevista, indispensable para el
ejercicio, tal como lo domina el experto en ciencias juridicas. En fin, el auditor
forense debe tener amplios conocimientos del campo a auditar, pero ademas
conocimientos de las leyes, en especial de la procesal, de la metodologia de la

investigacion criminalistica y de los principios fundamentales que la informan.

Los principios y las disposiciones legales vigentes, las normas internacionales de
auditoria, técnicas y procedimientos de auditoria a emplearse y experiencia en la
realizacion de estas labores, debe estar altamente calificado para manejar la
informacion y las técnicas de analisis y revisar el proceso de control designado
por la administracion. Los conocimientos de tecnologia de informacién y del
negocio auditado son basicos para cumplir sus actividades. Lo que se pretende
enfatizar, es que se hace dificil a cualquier profesional universitario en forma
individual, cumplir adecuadamente el rol de auditor forense, por el amplio campo
de areas de conocimiento que deben dominar, por lo que se hace necesario
afirmar que, siempre que se hable de una auditoria forense, se estaria refiriendo
a un equipo multidisciplinario, donde su conductor sera un auditor forense,
formado integralmente para conducir el proceso investigativo con una vision
global, que pueda orientar a los demas profesionales actuantes, en la busqueda

de los hallazgos que sustenten sus conclusiones.
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4.3 CAMPOS DE ACCION DEL AUDITOR FORENSE

“A diferencia de la auditoria tradicional que se sustenta en la buena fe, en el
negocio en marcha y en la evidencia para obtener “seguridad razonable”, el
auditor forense va mas alla de la evidencia de auditoria, de la seguridad
razonable, evalia e investiga al 100% del universo objeto de auditoria,
centrandose en el hecho ilicito y en la mala fe de las personas. Por esto los
campos de accion del auditor forense son especializados y con objetivos muy

precisos”. (7:7); por ejemplo:

Cuantificacion de pérdida financiera:
e Aportando las pruebas necesarias para ser utilizadas en los tribunales en
cada caso
e Disputas entre accionistas o companeros
e Incumplimientos de contratos
e Demandas de lesiones personales
e Irregularidades e infracciones
e Demandas de seguros
e Disputas matrimoniales, las separaciones, los divorcios,

e Herencias

Investigacion financiera:
e Determinando los méviles, los culpables y aportando las pruebas para el
juzgamiento de los involucrados en:

= Fraude
= Falsificacion
= Lavado de dinero
= Otros actos ilegales

e La practica profesional: Investigando y determinando por ejemplo,

negligencia profesional relacionada con: Auditoria, Contabilidad, Etica.
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4.4  QUIENES DEMANDAN UN SERVICIO DE AUDITORIA FORENSE

e Entidades de caracter gubernamental, segun sea la vulnerabilidad de sus
sistemas de gestion y control.

e Entidades financieras que dada la naturaleza de sus transacciones estan
expuestas a un riesgo mayor de fraudes.

e Entidades de caracter publico como son las compafiias que cotizan sus
valores en bolsas de comercio, cuyos accionistas pueden estar expuestos
en sus intereses, especialmente aquellos accionistas minoritarios que no
tienen injerencia en las decisiones de la compaiiia.

e Las compaifias financieras son las que han trabajado con mayor
recurrencia el tema, en asociacion con las entidades, dado los efectos
perversos que este tipo de actos trae como consecuencia, no tan solo a

las entidades en particular, sino al pais que recibe en efecto.

45 PLANEACION DE UNA AUDITORIA FORENSE

Para que un auditor pueda desarrollar una auditoria forense eficientemente, es
esencial que elabore una planeacion del trabajo que va a realizar. Es
indispensable que desarrolle una estrategia de auditoria que le conduzca a la
toma de decisiones apropiadas acerca de la naturaleza, oportunidad y alcance
del trabajo de auditoria. Derivado de lo importante que representa la planeacién
para un auditor al inicio de un trabajo de auditoria, a continuacidon se mencionan

algunas definiciones:

“Planeacion significa desarrollar una estrategia general y un enfoque detallado
para la naturaleza, oportunidad y alcance esperado de la auditoria. El auditor

planea desempefiar la auditoria de manera eficiente y oportuna.

La planeacion adecuada del trabajo de investigacién ayuda a asegurar que se

presta atencion adecuada a areas importantes de la auditoria, que los problemas
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potenciales son identificados y que el trabajo es completado en forma expedita.
La planeacion también ayuda para la apropiada asignacion de trabajo a los
investigadores, para la coordinacion del trabajo hecho por otros expertos.”
(11:98)

“El grado de planeacién variara de acuerdo con el tamafo, la complejidad de la
investigacion y la experiencia del investigador. Adquirir conocimiento del negocio
es una parte importante de la planeacion del trabajo. El conocimiento del
negocio por el investigador ayuda en la identificacion de eventos, transacciones

y practicas que puedan tener un efecto importante.” (2:311)

“La planeacion de un trabajo de investigacién también implica preparar
programas de auditoria orientados a evaluar el sistema de prevencion de lavado
de dinero, asimismo preparar listas de chequeo o diagramas de flujo para
identificar controles internos y planillas predisefiadas para desarrollar el trabajo
de campo”. (2:312)

Una referencia para el comienzo del desarrollo de una auditoria forense puede
ser una denuncia formal e informal, oral o escrita y que obliga la ejecucion de
tareas forenses para la futura actuacidon judicial por consecuencia de una
probable futura demanda u oficio judicial, o puede ser derivada por alguno de los
ejecutivos de una organizacion en un comienzo debido al conocimiento o el
resultado de una evaluacion primaria del sistema de control interno de la

organizacion.

Para lo mismo, es necesario conocer con profundidad a la organizacion que
solicita la auditoria y estar en condiciones de aseverar sobre:
e Naturaleza o actividad de la empresa.

e Lugar geogréfico donde desarrolla sus actividades.
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e Naturaleza de los productos o servicios que presta.

e Organizacion y estructura.

¢ Medio ambiente en el cual desarrolla sus negocios y actividades.

e Relaciones empresariales u organizacionales, alianzas, clientes vy
proveedores.

e Regulaciones y normativas que debe cumplir dicha organizacion.

e Fuerza laboral.

e Capacidad operativa.

e Niveles de ingresos y egresos.

e Estandares de la organizacion.

e Evaluaciones de control interno.

e Reportes de control de gestion.

e Personal responsable de las operaciones (Administracion).

e Modelo de organizacion, filosofia, politicas, programas, presupuestos,
planes y otros.

e Estrategia organizacional y su estilo.

e Investigacion y desarrollo, marketing, disefio de ingenieria de procesos

productivos, distribucion, logistica y servicio al cliente, entre otros.

4.5.1 Proceso de Planeacién de una Auditoria Forense

Miguel Cano y Danilo Lugo en su libro Auditoria Forense en la Investigacion
Criminal del Lavado de Dinero y Activos, presentan un esquema de
procedimientos tipicos de auditoria; sin embargo, algunos de ellos son
recomendados para el proceso investigativo y por lo tanto en cierta medida son
instrumentos que ya conoce el auditor forense, lo que hara mas facil su
comprension y utilizacion en cada una de las etapas de auditoria (planeacion,
ejecucion y conclusion del trabajo), aplicandolos a situaciones practicas de

investigacion financiera.
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Términos de responsabilidad y compromiso: La Norma Internacional de
Auditoria - NIA 210 indica que: Los términos convenidos necesitarian ser
registrados en una carta compromiso de auditoria u otra forma apropiada de
contrato. Una carta compromiso serd de ayuda para planear el trabajo de

revision.

Es del interés tanto del cliente como del auditor, que el auditor envie una carta
compromiso, preferiblemente antes del inicio del trabajo que documente y
confirme la aceptacion del nombramiento por parte del auditor. La carta de
compromiso ayuda a evitar malos entendidos de los términos del compromiso, y
forma la base de una relacion entre el auditor y el cliente. La forma y contenido
de las cartas compromiso de auditoria pueden variar para cada cliente, pero
generalmente incluyen, el objetivo y alcance de la auditoria, el grado de las

responsabilidades del auditor hacia el cliente y la forma de cualquier informe.

Evaluar el control interno: Al evaluar y estudiar el control interno, el auditor
obtiene y conoce informacion que debe concluir en el fundamento, proceso y
finalidad determinando posibles riesgos, excepciones de control interno,
deficiencias e inconsistencias y, algunas veces, indicios de irregularidades y

hasta de cometimiento de fraudes.

Evaluar el control interno es principalmente un proceso de obtencién de
informacion respecto a la organizacion y de los procedimientos prescritos y
pretende servir como base para las pruebas de cumplimiento y para la
evaluacion del sistema. La informacion requerida para este objeto normalmente
se obtiene a través de entrevistas con el personal apropiado del cliente y
referencia a la documentacion tal como manuales de procedimientos,

descripcion de puestos, respuestas a un cuestionario, memorando narrativo,
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diagramas de flujos, cuadros de decisién o cualquier otra forma que convenga a

las necesidades o preferencias del auditor.

Al terminar la revision del sistema de control interno, el auditor es capaz de
hacer una evaluacién preliminar definiendo riesgos, controles clave vy
presumiendo un satisfactorio cumplimiento con el sistema prescrito y

normalmente es conveniente hacerlo de inmediato.

4.5.1.2 Etapa de Ejecucion

Preparar programas especificos: Los programas de auditoria forense, son
todos aquellos procedimientos utilizados por auditores en el curso de su examen
de una entidad de negocios o de una investigacion financiera. Quien examina
tiene que recoger diversos tipos de evidencia relacionada con el registro
apropiado de los eventos y transacciones economicas, y con la existencia de
posibles irregularidades, fraudes o crimenes econémicos. Al igual que todas las
auditorias financieras, el auditor forense en la primera diligencia a practicar,
debe realizar las siguientes tareas de analisis:

e Datos de la industria: COmo opera el sector econdmico, obteniendo
informacion tanto financiera como no-financiera;

e Andlisis financiero: Diversas comparaciones y analisis para identificar
posibles areas de fraude. Este analisis se fortalece mediante la
evaluacion de riesgos y el andlisis de los flujos de efectivo;

e Controles internos: Revision de los controles internos en orden a
identificar las areas problematicas;

e Obtencion de evidencia: Que sea admisible no s6lo como hallazgos de

auditoria sino como pruebas en las cortes (tribunales).

Comprobar el control interno: El auditor debe documentar en los papeles de

trabajo de auditoria la comprension obtenida del control interno. Al obtener esta
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comprension el auditor considera el conocimiento sobre la presencia o ausencia
de politicas y procedimientos que sustenten el informe de control interno al

evaluar y presentar las excepciones encontradas.

Determinar la naturaleza, alcance y oportunidad: El auditor debe registrar en
papeles de trabajo la planeacion, naturaleza, oportunidad y el alcance de los
procedimientos de auditoria desempefiados, y por lo tanto los resultados, y las

conclusiones extraidas de la evidencia de auditoria obtenida.

4.5.1.3 Etapa de Conclusion del Trabajo de Auditoria
Concluir y preparar dictamen: En esta fase se procede a concluir y preparar
dictamen para informar a las partes apropiadas sobre los hallazgos encontrados

y las pruebas obtenidas, asi como presentar e intercambiar recomendaciones.

4.6 NORMAS RELATIVAS AL AUDITOR FORENSE

Todo profesional de la Contaduria Publica, debe ser poseedor de ciertas
caracteristicas personales que le permitan desarrollarse como tal. Lo anterior
debe ser motivo para que estén definidas claramente algunas normas que en
forma individual cumplan los Contadores Publicos y Auditores, a efecto de poder

ejercer en forma técnica en los campos de la auditoria.

La Norma Internacional de Auditoria (NIA) 200 establece normas y da
lineamientos sobre el objetivo y los principios generales que gobiernan una
auditoria, para garantizar su calidad y los requisitos minimos exigidos por la
profesiéon. En tal sentido, la NIA indica: “El auditor debera cumplir con el Cédigo
de Etica para los Contadores Profesionales emitido por la Federacion

Internacional de Contadores...".
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4.6.1 Normas Personales

El Auditor Forense debe cumplir con los principios de independencia, integridad,
objetividad, confidencialidad y conducta profesional. EI Codigo de Etica para
Contadores Profesionales emitido por la Federacion Internacional de
Contadores, contiene los principios éticos que gobiernan las responsabilidades

profesionales del auditor que a continuacion se describen:

4.6.1.1 Integridad

El Contador Publico y Auditor debe ser integro, honesto y sincero en su enfoque
respecto a su trabajo profesional. Integridad, segun el codigo de ética, se refiere
al desempefio de su trabajo con honestidad, diligencia y responsabilidad,
respetando leyes y divulgando lo que corresponda de acuerdo con la ley y la
profesion. No participard a sabiendas de una actividad ilegal o de actos que
vayan en detrimento de la profesibn o de la organizacion, respetando y

contribuyendo a los objetivos legitimos y éticos de la organizacion.

4.6.1.2 Objetividad

El Contador Publico y Auditor debe ser justo y no permitir que perjuicios o
tendencias afecten su objetividad. El Principio de Objetividad se refiere a
evaluar, reunir y comunicar informacion sobre la actividad o proceso a ser
examinado. Los auditores forenses realizan una evaluacién equilibrada de todas
las circunstancias relevantes y forman sus juicios sin dejarse influir

indebidamente por sus propios intereses o0 por otras personas.

4.6.1.3 Independencia

El Contador Publico y Auditor debe mantener una actitud imparcial y libre de
cualquier interés que pudiera considerarse, cualquiera que sea su efecto real,
como incompatible con la integridad y la objetividad de su trabajo profesional, la

independencia no sélo debe existir de hecho, sino también en apariencia; la
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independencia consiste en que el Contador Publico y Auditor ha de basarse en
hechos objetivos para emitir una opinion sobre la informaciéon examinada. Con lo
anterior, se quiere indicar que cuando un Contador Publico involucra su nombre
en algun dictamen, debe estar convencido que a todas las esferas a donde éste
llega, se desliga al ente como tal, del profesional, porque si se pone en duda la

independencia, se estaria dudando también de todo el trabajo por él realizado.

4.6.1.4 Confidencialidad

El Contador Publico y Auditor debe respetar la confidencialidad de los datos e
informacion que obtenga en el curso de su trabajo y no debe revelar tal
informacion a terceros sin que cuente con autorizacion expresa y especifica de
la entidad, a menos que exista una obligacién de tipo legal o profesional para
ello.

La discrecibn es un requisito previo entre las cualidades de un buen
investigador. Ha habido mas de un caso donde, la falta de tacto al iniciar la
investigacion, ha ofendido a personas que podian ser Utiles al investigador. Una
actitud dura, brusca o imperativa raramente logra tanto como una amable y

paciente.

Debe tomarse en cuenta que personas que ocupan puestos insignificantes en
cualquier compafiia que se investigue, son a menudo individuos que cooperan
mucho y algunas veces proporcionan informacion de inapreciable valor para el

auditor forense.

4.6.1.5 Conducta profesional
Es la aplicacion de las reglas de conducta aplicadas a los principios de
integridad, objetividad, confidencialidad y competencia citadas en el cddigo de

ética. Una importante cualidad en el personal es la firmeza. Aun cuando sea
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prudente, no ser duro y persistente en las fases iniciales de una investigacion,
puede llegar el momento en que una demanda formal de informacion sea
justificada y necesaria. Esta demanda debe ser hecha en los términos mas

claros. Su presentacion requiere de mucho tacto.

Un cbdigo de ética profesional no solo sirve de guia a la accion moral, sino que
también mediante él, la profesion declara su intencion de cumplir con la
sociedad, de servirla con lealtad y diligencia y de respetarse asi misma; derivado
de ello las cualidades profesionales del Contador Publico y Auditor frente a la
sociedad son las siguientes:

e Independencia de criterio. Al expresar cualquier juicio profesional el
Contador Publico y Auditor acepta la obligacion de sostener un criterio
libre de conflicto de intereses e imparcial.

e Calidad profesional de los trabajos. En la prestacion de cualquier servicio
se espera del Contador PuUblico y Auditor un verdadero trabajo
profesional, por lo que siempre tendra presentes las disposiciones
normativas de la profesion que sean aplicables al trabajo especifico que
esté desempefando. Actuara asimismo con la intencion, el cuidado y la
diligencia de una persona responsable.

e Preparacion y calidad del profesional. Como requisito para que el
Contador Publico y Auditor acepte prestar sus servicios, debera tener el
entrenamiento técnico y la capacidad necesaria para realizar las

actividades profesionales satisfactoriamente.

4.6.2 Normas de Ejecucion del Trabajo

En lo concerniente a la ejecucion del trabajo, la Norma Internacional de Auditoria
(NIA) 230, proporciona lineamientos respecto a la documentacion. Los
documentos de trabajo constituyen una historia del trabajo realizado por el
investigador y de los hechos precisos en que basa sus conclusiones e informes;
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los papeles de trabajo de auditor forense deben reunir los suficientes elementos
de juicio que le permitan evidenciar todas aquellas situaciones encontradas

durante el examen, las cuales serviran de base para la elaboracién del informe.

Los papeles de trabajo deben ser tan completos que muestren:
e Las informaciones y hechos concretos
e El alcance del trabajo efectuado
e Las fuentes de la informacion obtenida y

e Las conclusiones a que llego

Desde el punto de vista del personal de investigacion, los papeles de trabajo
constituyen esencialmente un informe que facilitara la revision del trabajo
desarrollado y que debe ser tan completo que no requiera informacion verbal

adicional.

Los papeles de trabajo deben ser preparados teniendo en cuenta que en
cualquier fecha futura cualquier ente autorizado (entes de vigilancia y control),
gue no haya estado relacionado con el trabajo, desee revisar los documentos y
atestiguar con respecto a la labor realizada y a la evidencia contenida en los

mismos.

De igual manera se considera que los papeles de trabajo son registros que
conserva el investigador sobre los procedimientos aplicados, las pruebas
realizadas, la informacion obtenida y las conclusiones pertinentes alcanzadas en
su analisis. Ejemplo de papeles de trabajo son los programas, cartas de
confirmacion y certificacion del cliente, extractos de los documentos de la

compafia y cédulas o comentarios preparados u obtenidos por el investigador.
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Los documentos de trabajo sirven principalmente para, proporcionar el soporte
principal del informe del investigador, incluyendo las observaciones, hechos,
argumentos, etc., con que respalda el cumplimiento de la norma de ejecucién del

trabajo.

El contenido de los papeles de trabajo varia de acuerdo a las circunstancias y
normalmente deben incluir documentacion que muestre que:
e E| trabajo ha sido planeado y supervisado adecuadamente a los
investigadores.
e La evidencia obtenida durante la investigacion ha proporcionado
suficiente informacion convincente para que sirva como prueba.
e Conocimiento de la estructura de control interno, para determinar la

naturaleza, oportunidad y alcance de las pruebas.

El objetivo de los papeles de trabajo debe estar encaminado a que dichos
papeles sean elaborados de tal manera que constituyan:
e Evidencia del trabajo realizado y de base a conclusiones a que se llegé y
gue sirvieron de fundamento a los informes.
e Una fuente a la que pueda acudirse para obtener detalles de los hechos
investigados.
e Un medio que permita, a través de su revision: determinar la efectividad y
suficiencia del trabajo realizado y la solidez de las conclusiones

consignadas.

El auditor deber4d adoptar procedimientos apropiados para mantener la
confidencialidad y salvaguarda de los papeles de trabajo y para su retencion por
un periodo suficiente para satisfacer las necesidades de la préactica, de acuerdo
con requisitos legales y profesionales de retencion de registros. Los papeles de
trabajo son propiedad del auditor.
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4.6.3 Normas Relativas a la Rendicion de Informes

Miguel Cano y Danilo Lugo, en referencia a las Normas relativas a la rendicion
de informes, sefialan que: Las conclusiones de los dictamenes e informes,
deben basarse exclusivamente en las pruebas obtenidas y unificadas de
acuerdo con Normas Internacionales de Auditoria y bajo los parametros de la

investigacion legal.

Sin embargo, en el caso de los juicios sobre delitos financieros que usualmente
implican cientos de documentos y muchos testigos, las ayudas visuales facilitan
la explicacion ante el volumen de documentos que se manejan, las graficas de
barras son una gran manera de comparar claramente las cifras. Por ejemplo, la
diferencia entre el ingreso no declarado y el declarado es mas atractivo,

visualmente hablando, que una gréfica estadistica con numerosas columnas.

Las superposiciones también pueden mejorar su efectividad y ser usadas de
varias formas. Se pueden mostrar los montos declarados, después mostrar la
superposicion de los montos no declarados. También pueden contar con una
superposicion para cada afio, o0 mostrar afios previos y posteriores con una

superposicion con el fin de enfatizar el patréon de la actividad.

Los diagramas de flujo se usan con mas frecuencia que cualquier otro tipo de
ayuda visual. Pueden desglosar las transacciones mas complicadas en un
proceso facil de entender paso a paso. La coordinacion en colores puede

significar los asuntos alin mas o enfatizar anotaciones especificas.

Las gréaficas de organizacion son esencialmente diagramas de flujo que
muestran la relacion entre individuos o entidades. Por ejemplo, la jerarquia de
una operacion de narcotréfico, la estructura social de empresas, o aun un arbol

genealdgico.
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El informe y concepto final, debe ir acorde a la normativa de auditoria que

contiene:

Antecedentes: Se describen los origenes de la investigacion, el
periodo analizado y cualquier otra informacién adicional sobre
aspectos relevantes que se consideren utiles.

Descripcién de los procedimientos y pruebas practicadas: Se hace una
relacion de las personas y entidades a quienes se solicitd informacion
documental y testimonial, de los documentos recibidos y de los que no
se obtuvieron. Muestra el alcance de la investigacion y las limitaciones
gue tuvo, con el fin de que si se considera pertinente se decreten
nuevas pruebas o ampliaciones de las ya efectuadas.

Andlisis y evaluacion de pruebas: El equipo que esta a cargo de la
auditoria forense presentard su opinion sobre las diversas pruebas
practicadas, tratando en lo posible de ordenarlas de acuerdo con la
importancia de la prueba y su relacion con los hechos investigados.
Conclusiones y Recomendaciones: En esta parte los que ejercen la
auditoria forense emitiran su opinion sobre los hechos de manera clara
y concreta y recomendaran las acciones a seguir. Los cuadros de
trabajo deberan hacer parte del expediente como anexo al informe

evaluativo juridico contable.

Los comentarios en el informe deben ser lo suficientemente amplios y claros, no

s6lo para presentar todos los hechos y conclusiones esenciales, sino también

para revelar los métodos y procedimientos empleados por el auditor forense en

la obtencidn de los datos, y para ilustrar su enfoque del caso sujeto a revision.

4.7 METODOLOGIA DE UNA AUDITORIA FORENSE

“Un enfoque adecuado para iniciar un servicio de auditoria forense con el

propésito de detectar y determinar los hallazgos de irregularidades, fraude y
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corrupcion en la administracion de organizaciones, es establecer una
metodologia que conste de elementos definidos, consistentes e integrales.
Como aporte para el desarrollo de nuevas y mas eficientes metodologias de
investigacion de fraudes o realizacion de auditorias forenses se considera

adecuado el siguiente esquema” (7:10)

4.7.1 Definicion y Reconocimiento del Problema

El objetivo de esta fase es determinar si hay suficientes motivos o indicios, para
investigar los sintomas de un posible fraude. El indicio es definido como la
totalidad de las circunstancias que conducen a una persona razonable, prudente
y profesionalmente preparado a creer que un fraude ha ocurrido, esta ocurriendo
u ocurrira. Se debe observar que un indicio no es una prueba, ni siquiera
representa una evidencia de que un fraude existe. Es simplemente una razon

suficiente para garantizar la investigacion del fraude.

Antes de comenzar una investigacion formal, se debe obtener la aprobacion del
director de la organizacion ya que una auditoria de fraude es sumamente
complicada, controvertida, extenuante y puede ser perjudicial para miembros de
dicha organizacion; se debe contemplar la existencia de convenios de
confidencialidad y concertar los futuros pasos a seguir con la finalidad de

verificar la existencia de fraude.

4.7.2 Recopilacion de Evidencias de Fraude

Una vez que hay indicios y se realiza la busqueda de evidencias suficientes para
garantizar el éxito de la investigacibn se deben recopilar evidencias para
determinar si el fraude ha tenido lugar. Las evidencias son recogidas para
determinar quién, qué, cuando, donde, por qué, cuanto y cdmo se ha cometido el
fraude. Se debe organizar las evidencias de tal modo que todos los elementos y

variables que interactian en el fraude sean consideradas; se pueden utilizar
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cuadros de vulnerabilidad que muestran los siguientes indicadores que

representan sintomas del fraude que indican una creciente posibilidad de que el

fraude esta ocurriendo:

Activos que han desaparecido o han sido sustraidos.

Individuos que han dispuesto de estos activos.

Modos en que ha sucedido el evento.

Métodos que el autor ha utilizado para ocultar el fraude.

Racionalizaciones que se han podido usar para justificar el gasto.
Controles internos que se han vulnerado o que se omitieron realizar y han

proporcionado la oportunidad de cometer y ocultar el fraude.

Para evitar que surjan sospechas e implicar a individuos inocentes es costumbre

en la busqueda de evidencias, seguir las siguientes pautas:

Referirse a la “investigacion” con una palabra menos intimidatoria como
“trabajo especial”, “auditoria”, “consultoria de procesos”, etc.

Iniciar las tareas usando técnicas de investigacion que sean poco
reconocibles; comenzar las tareas con procedimientos comunes a los de
la auditoria financiera tradicional.

Involucrar al comienzo, el menor nimero de asistentes y referentes de la
organizacion.

Trabajar gradualmente en forma perimetral al evento denunciado, en los
alrededores del presunto sospechado, hasta tener la suficiente

informacién para confrontar en una entrevista final.

4.7.3 Evaluacién de las Evidencias Recolectadas

De acuerdo a la planeacion inicial realizada en este proceso, las evidencias

recolectadas se estudian para determinar si son suficientes y validas como para

comenzar a reportar eficazmente el fraude. La evidencia deber ser evaluada

para determinar si es completa y precisa, si es necesario seguir recolectando
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mas evidencias. De la evidencia recolectada surgira la respuesta de qué
acciones judiciales se pueden realizar por parte de la organizacion. De acuerdo
a la necesidad y oportunidad que observe el director de la organizacién
probablemente, se fijard la necesidad de continuar en la busqueda de mas

evidencia o se culminara con las tareas de campo.

4.7.4 Elaboracién del Informe Final con los Hallazgos
La fase final de la investigacidon es presentar los resultados. Esto supone un reto,
ya que el informe normalmente es la evidencia primaria disponible y en algunos

casos Unica sustentatoria de la investigacion realizada.

El informe es de vital importancia, puesto que los litigios judiciales se ganan o se
pierden mayormente en base a la calidad del informe presentado. Algunas
recomendaciones importantes para la elaboracion de un buen informe de fraude

son: Preciso, oportuno, exhaustivo, imparcial, claro, relevante, completo.

Un informe de fraude nunca debe contener una conclusion u opinién de cémo el
fraude tuvo lugar. Cuando un caso se inicia en la justicia, el informe de fraude es
admitido como prueba. Si el mismo contiene opiniones y conclusiones erroneas,

el abogado defensor puede usarlo para demostrar prejuicios contra su cliente.

4.8 EVALUACION DE RIESGOS FORENSES
Al comenzar sus tareas forenses, el auditor debe evaluar el riesgo de distorsion
material que el fraude o error pueden producir en los estados financieros y debe
indagar ante la administracion si:

e Existen fraudes o errores significativos que hayan sido descubiertos.

e La visualizacion de debilidades en el diseiio de los sistemas de

administracion y de control interno, la existencia o funcionamiento de
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determinados controles, las condiciones y hechos que incrementan el
riesgo de fraude o error.
e Cuestionamientos sobre la integridad o competencia de la administracion.
e Presiones inusuales internas o externas sobre la entidad.
e Transacciones inusuales.

e Problemas para obtener evidencia de auditoria suficiente y competente.

Asimismo, es importante que el auditor tome en cuenta el ambiente de control
implantado en la empresa y la actitud de la gerencia general y del personal

respecto al ambiente de control.

4.9 EVALUACION DEL SISTEMA DE CONTROL INTERNO

Los procedimientos de evaluacion del sistema de control interno, estan dirigidos
a estudiar y verificar el control interno de la organizacion, lograr una
comprension adecuada del sistema de control interno que mantenga sobre sus
operaciones 0 sobre sus activos, la empresa o institucion. Esta comprensién es
necesaria para:

¢ Planificar la investigacion.

e Verificar que el sistema de control interno opera de acuerdo a su disefo
original.

e Establecer si es adecuado para los propoésitos de la investigacion, en
especial como garantia de la confiabilidad del material probatorio que
proporciona y como fuente de dicho material.

e Comprobar la adecuada salvaguarda de activos y recursos de la
organizacion.

e Verificar la oportuna y exacta informacion financiera econémica emitida.

e Verificar la adhesion a las politicas de la empresa.

e Visualizar el debido cumplimiento de las regulaciones locales y el estricto

cumplimiento de la ley.
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La evaluacion del sistema de control interno ayuda a identificar a los posibles
responsables de las operaciones fraudulentas, los presuntos involucrados que

pueden ser de la misma organizacion o con terceros relacionados.

Una parte importante del material probatorio, o de la evidencia para demostrar la
existencia del delito, se obtiene de la evaluacion de los sistemas de control
interno, la revision de los registros y los documentos contables, financieros y/o
administrativos, que sirven de comprobantes de transacciones realizadas entre

personas fisicas y/o juridicas.

En la actualidad, la revision de los controles internos se realiza mediante un
marco desarrollado en el informe COSO, modelo que es aplicable en auditoria
forense. El marco integrado de control que plantea el informe consta de cinco
componentes interrelacionados, derivado del estilo de la direccion e integrados

al proceso de gestién, como a continuacion se describen:

4.9.1 Lavado de Dinero y los Cinco Componentes de Control
“Los modelos preponderantes IFAC generalmente definen cinco elementos de
control. Ellos son: ambiente de control, valoracion de riesgos, actividades de

control, informacién y comunicaciéon, monitoreo” (12: 23)

4.9.1.1 Ambiente de control

El ambiente de control determina el tono de una organizacion y la forma en que
ésta opera. Un negocio sano y efectivo que posee un tono positivo en la cima,
emplea, utiliza y retiene su gente competente. Ademas, compromete, comunica
y refuerza valores culturales tales como la integridad, el trabajo en grupo y la
rendicion de cuentas. El paralelo entre un ambiente de control saludable y un
elemento de disuasion de lavado de dinero es impresionante y se dice con

frecuencia que el control / conozca a su cliente es “trabajo de todos”.
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Aunque los negocios no tienen la culpa de que haya criminales que estan
incesantemente en busqueda de maneras de comprometer las medidas de
seguridad, aquellos negocios que cuenten con un ambiente sano son mas
capaces de protegerse. No es un mensaje dificil de difundir para directivos “El
lavado de dinero es un crimen no sera tolerado y su deteccion y disuasion es

responsabilidad de todos”.

4.9.1.2 Valoracién de riesgos

Existen cuatro tipos de riesgos directamente asociados con la vulnerabilidad al
lavado de dinero — cumplimiento, operacional, de reputacion y estratégico; sean
universales para la mayoria de los negocios, sean que en la actualidad estén
sujetos 0 no a la supervision enfocada al riesgo por parte de los gobiernos. Es,
por lo tanto, igualmente importante, que los negocios tengan la capacidad y los
mecanismos para evaluar el riesgo, y que los profesionales, actuando como
empleados o como contadores externos, estén informados y preparados para

conducir o asistir a estos esfuerzos.

4.9.1.3 Actividades de control

Son las politicas, procedimientos y mecanismos que se tienen para ofrecer
garantia de que las directivas de la administracién se estdn cumpliendo segun lo
programado. Estas actividades deben expandirse por toda la entidad y alinearse
bien con los tres objetivos de control — cumplimiento, operaciones e informacion
financiera. Un negocio bien administrado posee politicas comprensivas,
procedimientos fuertes de operaciones y sistemas efectivos y eficientes con
controles bien integrados. Entre las armas mas potentes contra el lavado de
dinero dentro del arsenal de una organizacion esta el buen cumplimiento con las
politicas y procedimientos contra el lavado de dinero y los examinadores y los
auditores de cumplimiento que los evaluaran. Las politicas y los procedimientos

operacionales deben tener la misma estatura en el arsenal de prevencion contra
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el lavado de dinero, pero ellas tienden a ser un poco menos visibles, menos bien
entendidas y en consecuencia a las que menos se adhieren. Esta es un area en

la que los negocios son con frecuencia vulnerables.

Muchos negocios no entienden realmente que las politicas y los procedimientos
no pueden ser elementos repetitivos — solamente con copiar las normas contra el
lavado de dinero y colocarlas en estantes no se hacen las politicas y los
procedimientos. Para que sean efectivas, las actividades de control deben ser
hechas especificamente para controlar el ambiente y la tolerancia de la
organizacion al riesgo. El disefio, la implementacion, la utilizacion y el
seguimiento de las actividades de control de los programas de discusion de
lavado de dinero constituyen un area en donde los profesionales pueden

contribuir mucho.

4.9.1.4 Informaciony comunicacién

Buena informacion y una comunicacion efectiva entre toda la empresa son
elementos cruciales de un control interno fuerte. Un negocio no puede funcionar
bien sin tener sistemas que capturen, produzcan y distribuyan a tiempo,
informacion exacta e importante. Esto, infortunadamente, es una falla comun.
Canales claros y abiertos de comunicacion van de la mano con la buena

informacion.

La informacion que no es bien comunicada, hacia arriba, hacia abajo y a lo largo
de la organizacion sirve tanto como la informacidon que no existe. Los canales de
comunicaciéon deben estar articulados claramente y reforzar los roles y
responsabilidades para el control interno y dejar muy claro cémo las

responsabilidades individuales de control, encajan en el todo.
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Simplemente, una disuasion efectiva del lavado de dinero requiere ambos, las
herramientas y los medios. Los empleados necesitan vigilar cuidadosamente los
eventos externos, los desarrollos y las condiciones e informar de ellos a la
administracion y a los directores. La administracion necesita contar con sistemas
de informacion comprensivos y poderosos gobernados por procesos humanos

fuertes que vigilen las cuentas de los clientes y las actividades de transacciones.

Un reto importante para las instituciones grandes multi-juridisccionales con
lineas multi-servicios es ser capaces de recoger Yy comunicar informacion a
través de sus lineas y jurisdicciones. De la misma manera, un sistema efectivo
de informacion de actividades sospechosas exigird que todos en la organizacion
mantengan buenos registros y los comuniquen en forma efectiva. Un buen
cumplimiento contra el lavado de dinero y la administracion del riesgo requerira
informacion continua y confiable sobre los eventos y los controles en toda la

empresa.

4.9.1.5 Monitoreo

Existen dos tipos de monitoreo: (1) seguimiento continuo durante todo el curso
normal de las operaciones y (2) evaluaciones separadas de la administracion,
bien sea a través de seguimiento del cumplimiento y otros controles para
determinar el grado en que son efectivos. Las deficiencias en los programas de
cumplimiento contra lavado de dinero y los controles operacionales integrados
deben ser informados a la administracion superior a los comités de auditoria
para tomar correctivos. De esta forma las actividades de control pueden

convertirse en defensas fuertes contra el lavado de dinero.
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CAPITULO V

PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS A LA
INVESTIGACION DE LAVADO DE DINERO U OTROS ACTIVOS

“Se define un procedimiento como una actividad o un conjunto de actividades u
operaciones bien definidas y dirigidas a la obtencion de material de prueba Uutil

para la investigacion financiera.

La investigacion financiera se hace realidad a través de estos procedimientos, en
la forma de entrevistas con los involucrados, recepcién de testimonios,
verificaciones de los respaldos documentales de las transacciones, calculos

matematicos, etc.” (15:105)

Los procedimientos de Auditoria Forense, constituyen el conjunto de técnicas
gue en forma simultanea se aplican para poder obtener las evidencias
suficientes, competentes, relevantes y utiles que permitan sustentar las pruebas
y testimonios que aporta el auditor forense, ante los entes que lo contratan. Los
tipos de evidencia que aporta el auditor forense son de caracter analitico,

documental, fisico y testimonial y dependeran del tipo de compromiso asumido.

Miguel Cano y Danilo Lugo, en su libro Auditoria Forense en la Investigacion
Criminal del Lavado de Dinero y Activos, presentan el siguiente esquema de

procedimientos para obtener pruebas al investigar lavado de dinero o activos.
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-

Planeacion del <
. _ >
Trabajo
\
Trabajo de > <
Campo

—

Informe para
—_—

Presentar en
Corte

Levantamiento, recopilacion y clasificacién
de evidencias autorizadas por autoridad
competente.

Memorando de planeacién: objetivo,
alcance, areas, ciclos auditables de mayor
riesgo, perfil de auditores, presupuesto y
cronograma de actividades.

Preparacion de programas de auditoria
investigativa.

Preparacion de listas de chequeo y matrices

de riesgo

Papeles de trabajo del auditor forense
Identificacion de controles vulnerables
Conversidn de la evidencia en prueba
Sistemas de referenciacion de papeles de
trabajo

Formatos para el andlisis del cliente y su
mercado

Lectura de estados financieros y tributarios
(indicadores)

Formatos para la investigacion vy
conocimiento del empleado, de los
proveedores y duefios

Analisis de reportes de operaciones

sospechosas, inusuales y complejas.

Caracteristicas de formay fondo
Estructura y redaccion
Presentacion en corte

Seguimiento y cumplimiento
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5.1 PLANEACION DEL TRABAJO

5.1.1 Levantamiento, Recopilacion y Clasificacion de Evidencias

Una evidencia es cualquier cosa que pueda exhibirse para demostrar la verdad
acerca de un hecho dudoso y las evidencias son las que proporcionan los
medios de llegar a la verdad, todo lo que hay en el escenario de un delito que
puede aprovecharse para cerciorarse de lo que realmente ocurrid, constituye
una evidencia. Se pueden obtener a través de una o mas de los cinco sentidos:
La vista, el oido, el tacto, el olfato o el gusto; lo que le permite reconstruir lo
sucedido, identificar a la persona o personas involucradas. La evidencia
entonces debe de ser recopilada y clasificada apropiadamente en los papeles de

trabajo del auditor forense.

5.1.2 Memorando de Planeacion

Es un plan de trabajo trazado para la ejecucion y desarrollo de una auditoria,
dicho plan presenta los objetivos, la forma de llevar a cabo el trabajo y de lograr
esos objetivos propuestos para que finalmente se logre dictaminar sobre el
trabajo realizado. Sus elementos tradicionalmente son:

e Obijetivo: identificacién puntual de los aspectos que se evaluaran en la
auditoria

e Alcance: determinar si de un todo a estudiar, sélo se toma una parte
utilizando muestras selectivas y establecer el periodo de evaluacion,
para limitar responsabilidades.

e Areas de énfasis: determinacion correcta de las cuentas o
procedimientos a evaluar. Por ejemplo, cuentas que estén con saldo
cero, cuentas de saldo significativo, cuentas que se encuentren con
saldo inverso a su naturaleza, cuentas que tienen representatividad en
el balance, etc.

e Cronograma de actividades: distribucion de actividades asignandoles

tiempo de ejecucion, para el respectivo seguimiento a cada auditor:
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. Asignacion de recursos
. Fisicos

. Tecnoldgicos

5.1.3 Preparaciéon de Programas de Auditoria Investigativa

Para cada auditoria o estudio especial de auditoria se preparara un programa en
el que se especificaran las cuentas, aspectos o asuntos especificos que seran
objeto de estudio, el personal designado para ejecutar el trabajo, los
procedimientos que deben utilizarse y el tiempo estimado para cada fase del
estudio. El programa debera ser suficientemente flexible como para permitir

modificaciones y ajustes durante su ejecucion.

5.1.4 Preparacion de Listas de Chequeo y Matrices de Riesgo

Como su nombre lo indica, son listas o cuestionarios de preguntas cerradas, las
cuales deben ser contestadas por los responsables de los controles y sirven
para determinar la existencia 6ptima de los mismos en los procesos. La lista de
chequeo es el cuestionario que recomienda Miguel Cano y Danilo Lugo, en su
libro Auditoria Forense en la Investigacion Criminal de Lavado de Dinero y
Activos para evaluar un Sistema de Prevencion de Lavado de Activos, mas

conocido como SIPLA.

5.2 TRABAJO DE CAMPO

5.2.1 Papeles de Trabajo del Auditor Forense

“Los papeles de trabajo son un registro de la planeacién del investigador,
naturaleza, oportunidad y extension de los procedimientos realizados, resultado

de dichos procedimientos y conclusiones de la evidencia obtenida.
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Los papeles de trabajo pueden ser en forma de datos almacenados en papel,
pelicula, medios electronicos u otros medios; para convertirlos en pruebas

requiere de aspectos de forma y fondo exigidos por la auditoria forense”. (2:312)

5.2.2 lIdentificacion de Controles Vulnerables

En términos de control interno con respecto al lavado de dinero y activos y ante
la existencia de cubrir este riesgo, se acude a métodos para evaluar la existencia
de controles, como una actitud proactiva y no correctiva, entre ellos se pueden
mencionar; matrices de riesgo, memorandos descriptivos, flujogramas y listas de

chequeo.

5.2.3 Conversién de la Evidencia en Prueba
Las evidencias se convierten en pruebas legales para acusacién si cumplen con
los siguientes requerimientos:
e Ordenadas por un juez competente para investigar y recopilar evidencias
e Obtenidas bajo un sistema técnico de investigacion y planificacion
e No haber cometido errores o mala préactica por negligencia o inexperiencia
e No deben ser recopiladas en forma tendenciosa 0 maliciosa para
incriminar a alguien
e No deben obtenerse evidencia por un solo investigado
e Documentar ampliamente paso a paso los diferentes procedimientos:
fecha, hora y lugar; nombre de los investigadores; relacion de las

evidencias y declaraciones juradas.

Cualquier falla en el proceso de recopilacion y obtencién de evidencias puede
anular la investigacion y las evidencias pueden ser descartadas por el juez o la

defensa que puede interponer una contrademanda o pedir la anulacion del juicio.
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5.2.4 Sistemas de Referenciacion de Papeles de Trabajo

5.2.4.1 Marcas de auditoria

Para facilitar la trascripcidon e interpretacion del trabajo realizado en la auditoria,
usualmente se acostumbran a usar marcas que permiten transcribir de una
manera practica y de facil lectura algunos trabajos repetitivos. Por ejemplo; la
actividad de cotejar cifras que provienen de los registros auxiliares contra los
auxiliares mismos, se pueden dejar transcrita en los papeles de trabajo,
anotando una marca cuyo significado fuera justamente el de haber verificado las

cifras correspondiente contra el auxiliar relativo.

En la préactica la utilizacion de marcas de trabajo realizado es de lo mas comun y
facilita por un lado la trascripcién del trabajo que realiza el auditor ejecutante, y
por otro la interpretacion de dicho trabajo como el proceso de revision por parte
del supervisor. También en la practica debido a que hay ciertos trabajos
repetitivos de una manera constante se decide periodicamente establecer una
marca estandar, es decir, una marca que signifique siempre lo mismo; en
auditoria forense funciona de la misma forma, se especifican marcas que

faciliten la interpretacion y revision de los papeles de trabajo.

La forma de las marcas deben ser lo mas sencillas posibles pero a la vez
distintiva, de manera que no haya confusion entre las diferentes marcas que se
usen en el trabajo. Normalmente las marcas se transcriben utilizando color rojo o
azul, de tal suerte que a través del color se logre su identificacion inmediata en
las partidas en las que fueron anotadas, y van a depender de la firma o empresa
consultora que efectle la auditoria forense. A continuacion se cita un ejemplo de

las marcas que se pudiesen utilizar:
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MARCAS DE AUDITORIA

Simbolo Significado
N> Sumado (vertical y horizontal)
v Cumple con atributo clave de control
£ Cotejado contra libro mayor
Z Cotejado contra libro auxiliar
¥ Verificado fisicamente
» Célculos matematicos verificados
X Comprobante de cheque examinado
v v Cotejado contra fuente externa
A-Z Nota explicativa
N/A Procedimiento no aplicable
H1-n Hallazgo de auditoria
C/l1-n Hallazgo de control interno
P/ Papel de trabajo proporcionado por la
Institucion

5.2.4.2 indices de referencia
Para facilitar su localizacion, los papeles de trabajo se marcan con indices que
indiquen claramente la seccion donde deben ser archivados, y por consecuencia

donde podran localizarse cuando se le necesite.

Los indices en los papeles de trabajo de auditoria financiera en términos
generales se les dan el mismo orden que presentan las cuentas en el estado
financiero. Asi, los relativos a caja estaran primero, los relativos a cuentas por
cobrar después, hasta concluir con los que se refieran a las cuentas de gastos y
cuentas de orden. En lo que respecta a la auditoria forense los indices se
asignan de acuerdo al trabajo a realizar, pueden usar para este objeto, niUmeros,
letras o la combinacion de ambos. A continuacion se presenta un ejemplo de

indices usando el método alfabético-numeérico.
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INDICE
Del Al Descripcion
A B Programa de auditoria para obtener informacion y controlar su
custodia
C Memorando de planeacion
D F Analisis de informacién general y financiera
F/1 F/3 Estados financieros basicos
F4 Notas a los estados financieros
F5 F8 Planillas para elaborar flujos de efectivo
F9 F9b Flujo de efectivo, método directo e indirecto
F10 F11 Cambios en la situacion financiera
F12 Cuadro de analisis de activos fijos
F13 F14 Graficas de variaciones para su analisis
F15 F16 Informe  borrador preliminar sobre procedimientos vy
observaciones parciales

5.2.5 Formatos para el Analisis del Cliente y su Mercado, Investigacion y
Conocimiento del Empleado, de los Proveedores y Dueios

Existen varias metodologias para conocer el cliente en las organizaciones,

teniendo en cuenta que éste no es Unicamente el cliente externo. Miguel Cano y

Danilo Lugo en su libro Auditoria Forense en la Investigacion Criminal de Lavado

de Dinero y Activos recomiendan utilizar la herramienta “balanced scorecard”, la

cual incluye al cliente, al empleado, al proveedor y al duefio, como un conjunto

de personas naturales o juridicas que intervienen en el negocio.

Todo negocio que se inicia 0o que estd en marcha, crea 4 expectativas
principales, la de los clientes, la de los empleados, la de los proveedores y la de
los duefios, sin dejar de lado la expectativa de las empresas del gobierno




79

recaudadoras de impuestos y las de la misma sociedad por el impacto a favor o

en contra que pueda generar el entorno de la organizacion.

5.2.6 Analisis de Reportes de Operaciones Sospechosas, Inusuales y
Complejas

“La existencia de controles internos O6ptimos permite la identificacion de

operaciones que no cumplen los parametros preestablecidos, es en ese

momento en el cual se considera efectivo un sistema de control interno, porque

se puede detectar las llamadas operaciones inusuales y las operaciones

sospechosas. A continuacion se describen cada una de ellas:

5.2.6.1 Operacion inusual

Son inusuales aquellas operaciones que no guarden relacion con la actividad
econdmica de los clientes, 0 que por su namero, las cantidades transadas o que
por sus caracteristicas particulares, se salen de los pardmetros establecidos
para determinado rango del mercado. El perfil b4dsico de operaciones de un
cliente debe inscribirse dentro del segmento del mercado que corresponde a las
caracteristicas de sus transacciones, de tal forma que se detectan las
operaciones inusuales con la ayuda de la tecnologia adecuada, con base en
sefales de alerta predeterminadas y el criterio prudente de los responsables del

analisis de las operaciones.

5.2.6.2 Operacion sospechosa

Sera aquella que supera los margenes que normalmente los clientes transan y
gue no obedecen a sus actividades permanentes. La conformacion de las
operaciones detectadas como inusuales, con la informacion acerca de los
clientes y los mercados, debe permitir, conforme el buen criterio de la compaifiia,
identificar si una operacion es o no sospechosa. Con el fin de definir si una

operacion es o0 no sospechosa, debe evaluar la frecuencia, volumen vy
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caracteristicas de las transacciones efectuadas, relacionando dichas
transacciones con el perfil definido para el cliente y la actividad econémica que

éste realice”. (2:154)

5.2.6.3 Formas identificadas como sospechosas para lavar dinero a traves
del sistema financiero
El solo hecho de que una transaccion aparezca en una lista, no significa que
involucre actividades Iilicitas, soélo significa que la transaccidbn merece ser
examinada con mayor atencién. Muchas de estas actividades son solamente
sospechosas porgue no son consistentes con la actividad o proceder normal del
cliente. Igualmente, otras transacciones no mencionadas podrian ser
sospechosas si no son consistentes con la actividad normal de un cliente en
particular. A continuacion se mencionan algunos ejemplos tomados del libro

Auditoria Forense en la Investigacion Criminal del Lavado de Dinero y Activos:

Operaciones que no son consistentes con el tipo de actividad del cliente:

e Cuentas gue tienen un gran volumen de depdsitos en cheques, érdenes
de pago, transferencias y otros instrumentos negociables, que no guardan
relacion con la naturaleza del negocio del cliente

e Cuentas que muestran frecuentes transacciones de dinero, para un
negocio que generalmente no maneja grandes sumas de dinero en

efectivo.

Operaciones con caracteristicas marcadamente poco usuales:
e Cuentas abiertas por clientes cuyas direcciones estan fuera del area de
servicio del banco
e Préstamos que tiene como colaterales certificados de depdsito u otros

vehiculos de inversién (inclusive en el exterior)
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Clientes que tratan de evitar cumplir con requisitos de dar informacién o llenar
registros:

e Clientes que sin motivos razonables solicitan ser incluidos en la lista de
clientes del banco “tradicionales” para efecto de no reportar transacciones
con dinero en efectivo

e Clientes que frecuentemente solicitan que se les aumente el limite para

reportar transacciones.

Las operaciones que los clientes pretendan realizar, deben tener un propdésito
econémico comprensible para los funcionarios que en ella intervienen. La
ausencia de este requisito constituye indicio de ilegalidad de la transaccion
propuesta, por lo tanto, no se deben efectuar transacciones carentes de
justificacion econémica, o que se aparten de una explicacién razonable de las

practicas comerciales ordinarias.

5.3 PRESENTACION DEL INFORME

Es muy conveniente que el auditor forense discuta sus conclusiones con el
cliente antes de preparar su informe. Cuando esto no se hace, los comentarios
en el informe deben ser lo suficientemente amplios, no sélo para presentar todos
los hechos y conclusiones esenciales, sino procedimientos empleados por el
auditor forense en la obtencion de datos, y para ilustrar su enfoque del caso
sujeto a revision. El informe debe ser preparado de acuerdo a ciertos parametros

gue a continuacion se describen:

5.3.1 Caracteristicas de Formay Fondo
“El texto y los estados del informe sobre una investigacion especial deben reunir

las siguientes caracteristicas:
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e Los hechos deben expresarse claramente y distinguirse de los
prondsticos o conjeturas

e Todos los hechos sobre los que se base las conclusiones deben ser
mencionados

e Si ciertos hechos parecen contradictorios, deben ser ampliamente
discutidos. Un conjunto de hechos debe compararse con otro para llegar a
una conclusion, y deben especificarse cuidadosamente las razones que
se tengan para ignorar las implicaciones de cualquier hecho.

e El informe debe excluir toda referencia a aquellas caracteristicas de las
cuentas que se presenten a controversia, a menos que tengan relacion

con las conclusiones del informe”. (6:351)

5.3.2 Estructuray Redaccion

Los clientes generalmente aprecian las opiniones precisas. Si el auditor deduce
una conclusion de un conjunto de hechos, debe decirlo, pero nunca debe
expresar tal conclusion como si fuera un hecho. Cuando el auditor no puede
averiguar los hechos por si mismo, sino que acepta una declaracion
proporcionada por un tercero, debe sefialar tal declaracion en su informe y

prolongar cualquier conclusiéon revelando su fuente de informacion.

Las conclusiones deben expresarse, ayuden o no a la causa del cliente. Las
Unicas conclusiones que pueden ser omitidas propiamente por el auditor, son
aquellas que no fueren pertinentes. Hay muchas ocasiones en que el informe
debe contener una historia completa de los hechos registrados en las cuentas, y

en que el auditor puede no estar en situacion de llegar a una conclusion.

No obstante, la narracion de hechos conocidos y la interpretacion de ellos, por
un auditor, puede resultar de valor para las partes interesadas, que tienen un

conocimiento de primera mano de condiciones desconocidas del auditor. El
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auditor no debe expresar una conclusion en un péarrafo y contradecirse en el
siguiente. Sin embargo, la descripcion escrita el pro y el contra del problema en
cuestiéon puede, a menudo, ser una excelente guia para quienes reciben el

informe.

5.3.3 Presentacion en Corte

El auditor puede, en ocasiones, utilizar graficas y cuadros, especialmente en los
casos de valuacion. Estos anexos pueden emplearse para reflejar tendencias en
produccién o en ventas, para mostrar el impacto sobre el volumen de las
devaluaciones de negocios, las restricciones gubernamentales, la inflacion y
muchas otras circunstancias fuera del control de la administracion de los

negocios, asi como de aquellas que estan bajo su control.

Las graficas y cuadros son Utiles para presentar hechos y estimaciones basadas
sobre tales hechos, a personas que no entienden facilmente la significacion de
estados financieros. Las graficas se usan a veces eficazmente en los juzgados,
donde crean una impresion sobre el jurado que nunca puede lograrse mediante

una narracion de hechos en terminologia contable convencional.

Para hacer efectiva su narracion, el auditor no debe perderse nunca en un
laberinto de curvas y lineas multicolores y debe darse por satisfecho si puede

presentar con éxito una sola idea en cada cuadro.

5.3.4 Seguimiento y Cumplimiento

Con posterioridad a la presentacion de informes y memorandos se realizaran
estudios tendientes a verificar si las recomendaciones han sido puestas en
practica. La aceptacion de las conclusiones y recomendaciones que presenta el
auditor, por parte de la entidad, hacen parte de la constante comunicacion que

éste debe tener con la administracion o gerencia del ente auditado.



84

Al elaborar el plan de investigacion para el desarrollo del trabajo de tesis, se
planteé la hipétesis que los procedimientos de auditoria forense para la
obtencion de pruebas al investigar lavado de dinero u otros activos, se utilizan en
las etapas de auditoria que son: Planeacion, trabajo de campo y presentacion de

informes. Confirmando con ello la hipotesis formulada en dicho plan.

CAPITULO VI

CASO PRACTICO
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PROCEDIMIENTOS DE UNA AUDITORIA FORENSE APLICADOS A LA
INVESTIGACION DE LAVADO DE DINERO U OTROS ACTIVOS EN EL AREA
DE CREDITOS DE UNA INSTITUCION BANCARIA

6.1 ANTECEDENTES:
Previo al desarrollo del caso practico de este trabajo de tesis es necesario

indicar lo siguiente:

6.1.1 La aplicacion de los procedimientos de auditoria forense en la
investigacion de lavado de dinero, se enfocard desde el punto de vista de

auditoria externa.

6.1.2 La unidad de analisis, es una institucion bancaria que sus activos no
superan los mil millones de quetzales y que la mayor parte de su capital proviene

de recursos de personas particulares (individual o juridica) guatemaltecas.

6.1.3 Cuenta con dos agencias, una en la capital y la otra en el interior de la

Republica.

6.1.4 Asimismo, es necesario delimitar los servicios y/o productos que la
institucién bancaria ofrece al publico:
e Operaciones activas: Otorga créditos fiduciarios, prendarios, hipotecarios.
e Operaciones pasivas: Recibe depoésitos monetarios, a plazo y de ahorro
e Servicios: Compra y venta de moneda extranjera (efectivo y documentos),
y realiza y recibe transferencia de fondos.
En el caso de compra y venta de moneda extranjera, presta este servicio toda
vez el cliente posea cuenta bancaria, en igual forma procede con las

transferencias de fondos.
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6.1.5 Aplicacion de procedimientos de auditoria forense en la investigacion de
lavado de dinero se llevara a cabo en las operaciones activas, especificamente
en el area de créditos, considerando que, éstos se gestionan mediante la cesién
de garantias; sin embargo, se debe considerar la existencia del riesgo de uso de
dinero ilicito para la obtenciéon de las garantias, y por ende respaldo de
préstamos bancarios, lo cual se convierte en una actividad denominada “Lavado

de Dinero”.

La técnica de lavado de dinero que se presentara en este trabajo de tesis es la
siguiente: Créditos con Garantia con bienes ilicitos: La caracteristica principal de
esta técnica es que los bienes objeto de la garantia fueron adquiridos con dinero
de origen ilicito que posteriormente seran entregados como garantia para la
aprobacion de créditos. Luego de obtener el crédito con la entrega de los bienes
comprados con dinero de origen ilicito, el deudor realiza el pago de algunas
cuotas del crédito y comienza a incumplir con las obligaciones pactadas; por lo
que, la institucion bancaria debe ejecutar la garantia y tomar en propiedad los
bienes. De esta forma el lavador obtiene un dinero cuyo origen es un crédito de
una institucion bancaria y para ello esta dispuesto a entregar alguno de sus

bienes.

6.1.6 Es importante indicar que los papeles de trabajo del caso practico, no se
consigna el nombre de la institucion donde se realiz6 ni el nombre de las
personas que lo efectuaron; sin embargo es necesario advertir que conforme las
Normas Internacionales de Auditoria (NIA'S) adoptadas por el Instituto
Guatemalteco de Contadores Publicos y Auditores (IGCPA), establecen que en
todo papel de trabajo que el Contador Publico y Auditor elabora debe contener
encabezado que identifigue a la entidad que realiza el trabajo. Asi como de la

persona que lo efectia y de quien lo revisa, por tal razén, para efectos de
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ejemplificar la institucién bancaria sera llamada Banco ABC, S.A. y los nombres

de los auditores forenses seran cambiados.

6.1.7 Periodo de evaluacién y aplicaciéon de los procedimientos de auditoria
sera comprendido del 1 de enero al 31 de diciembre 2007.

6.2 DESARROLLO DEL CASO PRACTICO
Para desarrollar el caso practico denominado “Procedimientos de una Auditoria
Forense aplicados a la Investigacion de Lavado de Dinero u Otros Activos en el

area de créditos de una Institucion Bancaria”, se llevara a cabo en 4 apartados:

6.2.1 Propuesta de servicios profesionales

6.2.2 Planeacion del trabajo de Auditoria
e Memorando de planeacion de auditoria

e Preparacion de programas de trabajo

6.2.3 Procedimientos de auditoria forense en la investigacién de lavado de
dinero, se aplicardn segun metodologia de investigacién para este tipo de trabajo
e Conocimiento general y levantamiento de informacion
e Recoleccion de evidencia
e Anadlisis de evidencia

e Presentacion de los hechos (cédula de resultados)

6.2.4 Generacion del Informe
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BANCO ABC, S.A.

PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS EN LA
INVESTIGACION DE LAVADO DE DINERO

Periodo: Del 1 de enero al 31 de diciembre 2007

6.3 INDICE DE PAPELES DE TRABAJO

Descripcion Referencia | Pé&gina
Propuesta de servicios profesionales A 89
Planeacién del trabajo de auditoria B 102
Desarrollo de la investigacion — trabajo de campo C 125

Informe de investigacion D 172
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BANCO ABC, S.A.

PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS EN LA
INVESTIGACION DE LAVADO DE DINERO

PROPUESTA DE SERVICIOS PROFESIONALES

Periodo: Del 1 de enero al 31 de diciembre 2007

INDICE DE PAPELES DE TRABAJO

Descripcion Referencia Pagina

Carta de presentacion A-1 90

Texto de la propuesta A-2 92
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A-11/2

Guatemala 07 de enero de 2008

Licenciado Rafael Gaytan

Presidente del Consejo de Administracion
Banco ABC, S.A,,

Ciudad de Guatemala

Ref.: Propuesta de Servicios
Profesionales

De nuestra mayor consideracion:

De acuerdo a su solicitud, tenemos el agrado de presentarle nuestra propuesta
de servicios profesionales y deseamos tener la oportunidad de proporcionarle un
servicio acorde con sus crecientes necesidades y expectativas. Para ello,
disponemos de recurso humano fuertemente comprometido con elevados
estandares de servicio a nuestros clientes, altamente capacitados,
adecuadamente experimentados y que realizan sus tareas empleando
metodologias y tecnologias de ultima generacion.

Nuestro enfoque del servicio de auditoria, prioriza el suministro de soporte y
apoyo, para investigacion, disefio e implementacion de politicas gerenciales de
prevencion y gestion integral de riesgos en un marco de control interno eficiente,
gue permita a las empresas e instituciones alcanzar todo su potencial de
desarrollo, objetivos y metas. Prevenir, detectar, investigar y corregir es la
formula mas importante para disminuir sensiblemente los riesgos de ser victima
de alguna modalidad de fraude, lavado de dinero y de sus efectos.

Garantizamos la calidad de nuestros servicios debido a:
e Nuestro conocimiento y experiencia

La calidad del equipo de trabajo

Nuestra vocacion de servicio

Nuestra comunicacion personalizada

Nuestro enfoque y metodologias

Nuestras tecnologias avanzadas
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Adjuntamos a la presente, nuestra propuesta técnica y econOmica. Para una
mejor comprensiéon de su contenido, ella se compone de las siguientes
secciones:

Seccion 1: ¢ Por qué elegir a Yokasta Lee & Asociados?

Seccion 2. Nuestro enfoque estratégico

Seccidon 3:  Alcance de nuestro trabajo

Seccion 4:  Informes a presentar

Seccion 5:  Nuestra metodologia

Seccion 6:  Nuestro equipo de trabajo

Seccidén 7:  Nuestros honorarios profesionales

Confiamos en haber planteado en la propuesta un alcance del trabajo que se
adecle a sus necesidades. Ella responde a nuestra filosofia de un servicio
profesional con elevado valor agregado.

Queremos manifestarles nuestro especial agradecimiento por la oportunidad que
nos brindan y les anticipamos que tomamos el compromiso de proveer a Banco
ABC, S.A., servicios de la méas alta calidad mediante el empleo de todos
nuestros recursos y vinculaciones.

Sin otro particular, quedamos a su disposicion para ampliar los conceptos

vertidos y aprovechamos la ocasion para enviarles un cordial saludo.

Atentamente,

Yokasta Lee & Asociados
Firma miembro de BRGG

Licda. Yokasta Lee Maldonado
CPA, Colegiado No. 96 11408
Socio de Auditoria
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SECCION |

¢PORQUE ELEGIR A
YOKASTA LEE & ASOCIADOS?

e Sabemos escuchar y hablamos

claramente

e Trabajamos en equipo con
nuestros clientes
e Sugerimos soluciones y alternativas innovadoras
e Aplicamos un elevado estandar profesional en nuestras actividades
e Atendemos con la misma dedicacion a grandes, medianas y pequefias

empresas.

Nuestra mision

“Dar un valor agregado en nuestro trabajo a todo cliente”
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Nuestra Organizacion Internacional

Una de las organizaciones de servicios profesionales lideres del mundo.
Mas de 20,000 personas en 45 paises.
Ingresos en el ejercicio fiscal 2007 por mas de 10 millones de ddlares.

Crecimiento de ingresos a nivel mundial de mas del 10% en el ejercicio fiscal
2007.

Nuestra Organizacion en Guatemala

Yokasta Lee & Asociados inicio sus actividades en Guatemala en 1990.

En la actualidad, contamos con aproximadamente 100 profesionales y
personal de apoyo, incluyendo 10 socios y gerentes.

Oficinas propias en Ciudad Guatemala.

Cartera de clientes de primer nivel, que incluye tanto a empresas locales
como a las principales subsidiarias de las grandes multinacionales que

operan en el pais.
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SECCION I
NUESTRO >
ENFOQUE ESTRATEGICO )| w B 2

[ 3 /8
Nuestros servicios profesionales de i i i

auditoria forense se basan en una
metodologia internacional, desarrollada
por nuestra firma, que considera: Wy
e Nuestra comprension del negocio y é i

de sus objetivos

e La evaluacion de los riesgos

e La revision de los sistemas de control

Nuestro Enfoque Estratégico

Esta centrado en la identificacion de los riesgos relevantes y en la existencia o
inexistencia de los respectivos controles mitigantes, de tal forma que, nuestro
examen de auditoria se orienta hacia los procesos criticos. El conocimiento
obtenido del negocio y de sus procesos, en su caso, nos permite emitir un
informe no solo para mejorar las actividades de control que prevengan el lavado

de dinero y activos sino también para proponer mejoras en la gestion.

Cuando ejecutamos nuestras tareas de auditoria, no so6lo focalizamos nuestra
atencion en las areas de riesgo identificadas sino que mantenemos una actitud
alerta hacia las oportunidades que nos permitan apoyar a la Gerencia en su
funcién y responsabilidad de salvaguardar los activos y asegurar una operacion
eficiente de la Entidad. Nuestra metodologia internacional se adapta en cada

caso a las particularidades de cada Entidad, cumpliendo con las normas de



95

A-2 4/10

auditoria vigentes en la RepuUblica de Guatemala y las regulaciones de los

distintos organismos de control.

Nuestra Experienciay Capacidad

Nuestras actividades profesionales se iniciaron en Guatemala en 1990 y desde
entonces prestamos servicios a las principales empresas locales y globales que
operan en nuestro medio. También contamos con el apoyo de nuestras Firmas
asociadas en el mundo y con la experiencia y conocimiento de los profesionales
qgue trabajan en nuestras oficinas ubicadas en mas de 700 ciudades y 150

paises del mundo.

Privilegiamos el Contacto Personal

Nuestro servicio al cliente se basa en
mantener una relacion personal con la
activa participacion de nuestros socios
y gerentes. Ejecutamos nuestro plan
de trabajo con una actitud proactiva y

de trabajo en equipo con nuestros
clientes, anticipando las situaciones de riesgo y eventuales problemas para
evitar sorpresas, desarrollando al mismo tiempo nuestras propuestas, basadas

en nuestra experiencia y mejores practicas.

Nuestra Gente:

El nivel de nuestra gente nos permite brindar
servicios de alta calidad. Nuestro personal ha
sido seleccionado, entrenado, evaluado vy
promovido de acuerdo con los estandares

internacionales y trabajo tiempo completo para

nuestra firma. Nuestras diversas oficinas han
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adoptado las mismas politicas, metodologias, tecnologias y programas de

capacitacion y desarrollo para garantizarles a nuestros clientes que recibiran un

servicio de idéntica calidad en cada oportunidad, en todo momento y en

cualquier lugar.

Nuestro estricto programa de
“Control de Calidad”

Nuestro programa de control de calidad
es uno de los mas estrictos de la
profesion. Ha sido disefiado por nuestra
frma y es ejecutado a escala

internacional, asegurando que la

prestacion de nuestros servicios mantiene uniformemente el mas alto nivel de

calidad.

Nuestra Presencia Internacional

Mas de
120.000 profesionales,

en mas de 150 paises .
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SECCION I

ALCANCE DE
NUESTRO TRABAJO

Nuestros servicios consistirdn en la

realizacion de la auditoria forense del

departamento de créditos de Banco ABC,
S.A. aplicando procedimientos de auditoria en la investigacion de lavado de

dinero, con el objetivo de emitir un informe de auditoria forense en dicha area.

Nuestros procedimientos de auditoria se aplicaran de la siguiente manera:
e Revisidn y evaluacién del sistema de control interno para la prevencion de
lavado de dinero.
e Politicas conozca a su cliente.
e Conocimiento y evaluacién del proceso crediticio que se lleva a cabo para

el otorgamiento de créditos.

Nuestra firma ha implantado politicas y procedimientos que garantizan la
confidencialidad de la informacién y documentacion que nos fuera suministrada en
el curso de nuestro trabajo de auditoria; estas politicas y procedimientos también
alcanzan a la conservacion de nuestros papeles de trabajo que respaldan el
trabajo de auditoria realizado. Por dltimo, la politca de independencia
implementada por la firma nos exige a todos los integrantes de su staff, una
manifestacion por escrito de independencia con una frecuencia anual. De acuerdo
con la mencionada politica no podemos tener ningun interés econdémico en las

empresas pertenecientes a nuestros clientes.
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SECCION IV

INFORMES A PRESENTAR

Emitiremos informe dirigido al Consejo
de Administracion y a los Accionistas
de Banco ABC, S.A. relativo a la

auditoria forense en el departamento
de créditos en la investigacion de lavado de dinero, de acuerdo al alcance definido

anteriormente, por el periodo fiscal del 1 de enero al 31 de diciembre 2007.
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SECCION V

NUESTRA METODOLOGIA

Nuestra firma ha desarrollado en el
ambito internacional una metodologia
propia para la realizacion de sus
trabajos de auditoria denominada
“Audit Forensic” ésta considera aquellos factores que tienen una importante

incidencia en la gestion y evolucion de las organizaciones.

Audit Forensic combina la identificacion y el analisis de los hechos claves para la
auditoria con la tecnologia informatica de ultima generacién que permite ahorros
considerables de tiempo en la elaboracion de los papeles de trabajo y en la
realizacion de revisiones obteniendo los datos de la Entidad directamente de sus

sistemas de informacion.

Nuestro software, tecnolégicamente, es el mas avanzado de los sistemas de
auditoria disponibles. En suma, somos los Unicos que utilizamos integramente
un software de alto nivel. Audit Forensic integra la tecnologia de auditoria con el

software de Microsoft y de otras empresas lideres.

En este sistema se apoyan todas las fases del proceso de auditoria (planeacion,
ejecucion y conclusion), contiene herramientas para el analisis, documentacion,
manejo, comunicacion, interrogacion, extraccion, revision y presentacion de
resultados. Para poder utilizar el software descrito, todos nuestros profesionales
tienen asignadas Laptops de ultima generacion.
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SECCION VI

NUESTRO EQUIPO DE TRABAJO

Nuestro equipo de trabajo sera dirigido
por un socio Yy supervisado por un
gerente de la firma, ambos con amplia

experiencia en la industria bancaria.

Para este trabajo, considerando sus

experiencias y especializacion,

asignaremos la responsabilidad de la

direccién y supervision a los siguientes integrantes de nuestra firma:

Yokasta Lee
Socio de Auditoria

Byron Gomez Rodrigo Lépez
Gerente de Auditoria [~ """ """ 777 Gerente de Sistemas

Daniel Escobar
Senior de Auditoria

Rubén Paz
Asistente de Auditoria Dos

Jania Lavarreda
Asistente de Auditoria Uno
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SECCION Vi

NUESTROS HONORARIOS
PROFESIONALES

Nuestra estimaciéon de honorarios
profesionales para realizar las tareas
indicadas en la seccion lll es la

siguiente:

Auditoria Forense del area de

créditos del 1 de enero al 31 de diciembre de 2007 los establecemos en
Q50,000.00 no incluyen el impuesto al valor agregado (IVA), el que sera
facturado de acuerdo con las disposiciones vigentes al momento de emitirse la
respectiva factura. Los gastos de movilidad y viaticos de nuestro personal seran
facturados separadamente sobre la base de las erogaciones efectivamente

realizadas.

ACEPTACION

Mucho apreciaremos confirmar su acuerdo con los términos antes indicados
firmando una copia de la presente y remitiendo la misma a nuestras oficinas. De

acuerdo con el contenido y aceptado por Banco ABC, S. A.

Lic. Rafael Gaytan Presidente del Consejo de Administracion 10/01/2008

Nombre y Firma Puesto Fecha
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BANCO ABC, S.A.

PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS EN LA
INVESTIGACION DE LAVADO DE DINERO

PLANEACION DEL TRABAJO DE AUDITORIA

Periodo: Del 1 de enero al 31 de diciembre 2007

INDICE DE PAPELES DE TRABAJO

Descripcion Referencia | Pagina
Memorando de planeacién de auditoria B-1 103
Conocimiento y evaluacion de control interno B-2 109

COSO - preparacion de programa de trabajo

Politicas de conozca a su cliente — preparaciéon de B-3 120
programa de trabajo
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PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS EN LA
INVESTIGACION DE LAVADO DE DINERO

MEMORANDO DE PLANEACION DE AUDITORIA

Cliente: Banco ABC, S.A. Preparado por: Daniel Escobar Fecha: 17/01/08
Periodo: al 31/12/07 Revisado por: Byron Gomez  Fecha: 21/01/08

Aprobado por: Yokasta Lee Fecha: 21/01/08

ASUNTO:

De acuerdo a la solicitud de Banco ABC, S.A. para efectuar la investigacion de

lavado de dinero en el area de créditos, se presenta la planeacion del trabajo de

auditoria forense correspondiente al periodo fiscal que terminé el 31 de
diciembre del 2007.

El presente documento describe lo siguiente:

Objetivos

Enfoque

Alcance

Fuentes de informacion
Recurso humano
Presupuesto de horas

Informes

OBJETIVOS:

Verificar y evaluar que el Banco haya implementado un sistema integral
en su control interno para prevenir y detectar operaciones de lavado de
dinero u otros activos y el cumplimiento de la normativa relativa a este

tema.
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e Evaluar los procedimientos que conlleva el proceso de otorgamiento de
créditos, con la finalidad de obtener evidencia suficiente competente y
pertinente que garantice que los créditos otorgados por Banco ABC, S.A.
han cumplido con los lineamientos de control interno que impide que

estos sean utilizados para realizar operaciones ilicitas.

ENFOQUE:

La revision abarcara el disefio e implementacién de los procedimientos que
conlleva el proceso de otorgamiento de créditos y su eficacia operativa, asi como
la revision del sistema de control interno para la prevencion de lavado de dinero
y activos aplicando el informe COSO y sus respectivas pruebas de cumplimiento,

durante el periodo de revision.

ALCANCE:

A continuacion se detalla el alcance propuesto de acuerdo a los criterios

anteriores.

e Revisidn y evaluacién del sistema de control interno para la prevencion de

lavado de dinero.

Nuestro trabajo consistira en evaluar la efectividad de los sistemas de
control interno, el cual consta de cinco componentes interrelacionados, que
se derivan de la forma como la administracion maneja el ente, y estan
integrados a los procesos administrativos: Ambiente de control, Evaluacion

de riesgos, Actividad de control, Informacion y comunicacion, Monitoreo.
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Nuestro trabajo consistirA en revisar y evaluar las politicas vy

e Politicas conozca a su cliente.

procedimientos que la administracién haya implementado para obtener un
conocimiento verdadero de sus clientes que le permita advertir la

naturaleza inusual o sospechosa de sus operaciones.

e Conocimiento y evaluacién del proceso crediticio que se lleva a cabo para

el otorgamiento de créditos.

Nuestro trabajo consistira en evaluar cada una de las fases del proceso
crediticio, con el objetivo de identificar controles vulnerables sobre los
cuales permitirdn que exista lavado de dinero en contratos de créditos con
garantia fiduciaria, hipotecaria y prendaria. Solicitaremos base de datos
gue contiene los créditos otorgados durante el periodo de revision que nos

servira para la seleccién de nuestra muestra a analizar.

FUENTES DE INFORMACION PARA LA
INVESTIGACION:

Para la realizacion de nuestro trabajo, nos apoyaremos en el siguiente personal

del cliente:
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Nombre

Funcién

Correo electrénico

Rafael Gaytan

Presidente y Director General

rgaytan@abc.com.qgt

Jaime Chan

Gerente de Riesgos

jchan@abc.com.qgt

Augusto Kallio

Gerente Comercial

akallio@abc.com.qgt

Jack Jones

Contador General

jjones@abc.com.gt

Hugo Kluss

Auditor Interno

hkluss@abc.com.qgt

Gloria Kamath

Oficial de Cumplimiento

gkamath@abc.com.qt

Tomy Priddle

Director Juridico

tpriddle@abc.com.qgt

Claudia Furlan

Director de Créditos

cfurlan@abc.com.qgt

A continuacion se cita otra fuente de informacion que sera consultada en esta

investigacion:

e Registros y controles que se tengan establecidos.

e Establecer fuentes alternas con el propdsito de verificar el conocimiento

verdadero de los clientes, empleados y otro tipo de entidades que

proporcionen informacion que soporte los documentos primarios y las

garantias ofrecidas al Banco para la obtencion de créditos.

e Solicitud de informacion con el uso de formatos para obtener datos

completos y precisos, copia de documentos que soporten la informacion,

la cual debe ser completa y oportuna.

El equipo de trabajo puede ampliar el circulo de personas juridicas a investigar,

tales como familiares, amigos, socios, sociedades o firmas que se puedan

identificar mediante el andlisis de documentos como declaraciones de renta,

extractos de cuentas bancarias, escrituras de constitucion de sociedades y de

compra de bienes inmuebles, entre otros.
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RECURSO HUMANO:

Esta auditoria forense requiere del servicio de 3 auditores, 1 gerente y 1 socio.

Para estos fines se designé:

Funcion Nombre
Socio de auditoria Yokasta Lee Maldonado
Gerente de auditoria Byron Gomez Gaytan
Senior de auditoria Daniel Escobar Lépez

Asistente de auditoria dos Rubén Paz Velasquez

Asistente de auditoria uno Jania Lavarreda Ledn

PRESUPUESTO DE HORAS:

Para elaborar el presupuesto de horas, se recabd informacion mediante:

e Reuniones con el equipo que integra la auditoria forense. Para definir de
manera conjunta las actividades que se deberan realizar.

e Reuniones con personal del cliente. Para obtener informacion sobre los
cambios que pueden afectar el alcance de la revision, comunicar el
objetivo de ésta, establecer nuestros requerimientos de informacion y
requerir el tiempo del personal del cliente para poder llevar a cabo la

revision.

El tiempo estimado de investigacion se calcula en 800 horas, el cual incluye
planeacién, ejecucion y presentacion de observaciones para ser presentadas

como aporte al informe final.
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Actividades No. De Horas Total

auditores /Aud. Horas
Evaluacion preliminar de control interno 3 24 72
Planeacién de auditoria 2 72 144
Elaboracion de papeles de trabajo 3 120 360
Elaboracion de borrador de informacién con sus 3 40 120

hallazgos

Revision y aprobacion de los papeles de trabajo 1 32 32
Otros 3 24 72
Total 800

Horas

INFORMES:

Emitiremos informe relativo a la auditoria forense de acuerdo al alcance definido

anteriormente, por la auditoria realizada al Banco ABC, S.A. por el periodo fiscal

del 1 de enero al 31 de diciembre 2007.
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PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS EN LA
INVESTIGACION DE LAVADO DE DINERO

CONOCIMIENTO Y EVALUACION DEL CONTROL

PROGRAMA DE TRABAJO
S.A. Preparado por: Daniel Escobar Fecha: 17/01/08
Revisado por. Byron Gomez  Fecha: 21/01/08

Cliente: Banco ABC,

Periodo: al 31/12/07

INTERNO COSO

La evaluacion del modelo de control interno COSO para la prevencion de lavado

de dinero, entrega una estructura integral de control que apunta a los objetivos

de eficiencia operacional, de cumplimiento de las leyes y regulaciones y de

confianza en la informacién financiera.

de  cumplimiento (Art. 9 del

Reglamento).

e Verificar que los manuales, normas,
procedimientos y controles internos
para prevenir que Sus servicios Yy/o
productos sean utilizados para lavar
dinero que se encuentren autorizados
y aprobados por el organo de
administracion superior de la entidad.

e Analizar los manuales, normas,
procedimientos y controles internos
adoptados, verificando que todas las

unidades involucradas en la
prevencion del lavado de dinero se
encuentren normadas sus

responsabilidades; y revisar si han
tenido modificaciones.

Componentes Procedimiento Ref. | Pagina
de COSO
Ambiente de | Documentos, politicas y | C-1-1 127
Control procedimientos anti lavado — Programa | 1/13
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Componentes
de COSO

Procedimiento

Ref.

Pagina

e Verificar que el programa de
cumplimiento contenga lo siguiente:
o EI establecimiento e

implementacion de controles
internos disefiados para
asegurar el cumplimiento de la
normativa (procedimientos).

e La asignacion de un funcionario
a nivel gerencial responsable de
velar por la observancia e
implementacion de los
procedimientos y los controles
necesarios (manual de
cumplimiento).

e La adopcién de un programa
formal de educacion y
entrenamiento para todos los
empleados del Banco,
involucrados en atencién al
publico, asi como en la apertura
y manejo de cuentas (manual de
capacitacion)

e La implementacion de auditorias
periddicas e independientes del
programa para asegurar el logro de
objetivos de los programas (manual
de auditoria).

Ambiente de
Control

Cédigo de Etica / Conducta y
estandares de contratacion de
personal.

e Revisar si la entidad posee algun
cédigo o régimen disciplinario
estricto y sancionatorio para los
empleados que, por negligencia o
intencionalmente, incumplan las
normas y procedimientos de
control.

C-1-1
2/13

128
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Componentes
de COSO

Procedimiento

Ref.

Pagina

e Verificar que el Banco lleve un
registro de cada uno de sus
empleados.

e Solicitar un reporte 0 nébminas de
salarios de los empleados de
atencion al puablico, seleccionar
muestra y requerir los registros.

o Verificar que los registros
contengan lo siguiente:

e Antecedentes penales y
policiacos, por lo menos con seis
meses de antigiedad antes de
su contratacion.

e Antecedentes laborales,
fotocopia de cartas de
recomendacion personal y
laboral.

e Estado patrimonial, declaracion
de los bienes gque posee antes
de ingresar a la entidad.

e Solicitud de empleo, que la
entidad debio  verificar la
veracidad de la informacion.

e Fotocopia de carné de NIT y de
cédula de vecindad, de ésta
tltima la entidad debi6 verificar
su autenticidad en el lugar donde
fue extendida.

Ambiente de
Control

Procedimientos de seleccion vy
contratacion de personal (Art. 10 del
Reglamento).

e Solicitar copia de los
procedimientos utilizados por el
Banco para seleccionar y contratar
personal

C-1-1
4/13

130
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Componentes
de COSO

Procedimiento

Ref.

Pagina

e Analizar los procedimientos
utilizados por el Banco para
contratar personal, verificando que
los mismos proporcionen el nivel de
integridad y conocimiento de los
antecedentes personales, laborales
y patrimoniales de los empleados,
el cual debera actualizarse
anualmente.

Ambiente de
Control

Establecer, complementar o evaluar
las funciones de auditoria interna
(Art. 9 del Reglamento).

e Revisar que la auditoria interna
cuente con programas, normas Yy
procedimientos para la verificacion
de operaciones para la prevencion
y detecciobn de operaciones de
lavado de dinero u otros activos

¢ Revisar los programas de auditoria
y evaluar el alcance

e Analizar los procedimientos de
verificacion de las operaciones para
la prevencion de lavado de dinero y
evaluar su razonabilidad vy
aplicaciéon

e Revisar el procedimiento que utiliza
la auditoria interna cuando detecta
operaciones sospechosas, para lo
cual solicitar que le narren el
procedimiento y documentarlo

e Verificar qué sistemas tecnoldgicos
utiliza la auditoria interna para
monitorear las operaciones del
Banco y aplicar los siguientes
procedimientos:

C-1-1
4/13

130
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Componentes Procedimiento Ref. | Pagina
de COSO

e Documentar y solicitar
informacion sobre los sistemas
tecnologicos para monitorear
las operaciones

e Solicitar una demostracion del
funcionamiento del sistema

e Obtener los reportes relevantes
que produce el sistema al
detectar una operacion inusual
y analizarlo

e Determinar quién es el
responsable del mantenimiento
del sistema

e Establecer qué personas tienen
acceso al sistema y queé
empleados tienen acceso a los
reportes gque genera

Ambiente de | Desarrollar curriculum de | C-1-1 131
Control aprendizaje, diseflando y | 5/13

proveyendo capacitacion. (Art. 19

delalLeyy 9y 10 del Reglamento).

e Revisar el programa de
capacitacion y determinar si el
mismo cubre las areas de:

e Reporte de transacciones en

efectivo

¢ |dentificacion de transacciones
sospechosas

e Ejemplos de casos de lavado de
dinero

e Compra — venta de instrumentos
monetarios
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Componentes
de COSO

Procedimiento

Ref.

Pagina

e Revision de las politicas vy
procedimientos
e Estudio de diferentes formas de
estructurar transacciones
financieras para el lavado de
dinero
e Actividades de transferencia de
fondos
e Procedimientos del programa
Conozca a su cliente
Revisar que la capacitacion esté
orientada a proporcionar
instrucciones en cuanto a las
responsabilidades y obligaciones
que se derivan de la normativa
contra el lavado de dinero
Revisar la frecuencia y participantes
en los programas de capacitacion,
gue deben estar orientados a los
funcionarios y empleados
involucrados en la apertura vy
manejo de cuentas
Revisar que los programas de
capacitacion y el material empleado
por la entidad para capacitar a los
funcionarios y empleados sean los
adecuados
Realizar entrevistas al personal del
oficial de cumplimiento y empleados
de atencion al publico, para
establecer que conocen la
normativa vigente y el programa
contra el lavado de dinero
implementado por la institucién
Verificar si el Banco posee
mecanismos de verificacion del
conocimiento de los empleados en
materia de control y prevencion de
operaciones de lavado de dinero
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Componentes Procedimiento Ref. | Pagina
de COSO
Ambiente de | Desarrollar politicas y metodologias | C-1-1 132
Control para investigar transacciones | 6/13
sospechosas.
e Informe trimestral (Art. 22 del
Reglamento)
e Solicitar los informes que el
oficial de cumplimiento ha
presentado a la administracion
y analizarlos
Ambiente de | Investigar acusaciones o sospechas | C-1-1 133
Control de lavado de dinero. 7/13

Transacciones inusuales (Art. 26 de la

Ley y 15 del Reglamento)

e Solicitar al oficial de cumplimiento
los procedimientos de deteccion de
operaciones inusuales y revisar lo
siguiente:

e Determinar si la entidad ha
disefiado sefiales de alerta o
banderas rojas de operaciones
de clientes que se salen de su
perfil

e Establecer si las sefales de
alerta son eficaces

e Determinar si se ha establecido
un perfil de sus clientes de
acuerdo con el tipo de
operaciones que realizan
normalmente

e Verificar si se deja constancia del
analisis aplicado en
transacciones inusuales y de las
razones que la motivaron a no
reportarla como  transaccién
sospechosa

e Solicitar los procedimientos que
aplican en el caso de transacciones
inusuales y analizarlos
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Componentes
de COSO

Procedimiento

Ref.

Pagina

e Solicitar los registros de
transacciones inusuales que haya
determinado el Banco vy verificar lo
siguiente:

e Verificar que toda transaccion
inusual determinada por el Banco
se haya elaborado registro y para
efectos de control se numeren

o Verificar que todo registro cuente
con la documentacién necesaria
gue contribuyd para desvanecer
las alertas o banderas rojas que
dieron origen a la transaccion
inusual

e Verificar si el oficial de
cumplimiento da seguimiento a
tales operaciones

e Verificar que contenga anotacion
o] conclusion sobre la
investigacion y/o analisis
realizado, y que en la misma se
indique que no constituye una
transaccion sospechosa

Transacciones sospechosas (Art. 26

de la Ley y 15-16 del Reglamento)

e Solicitar al oficial de cumplimiento
los procedimientos aplicados a
operaciones sospechosas y
analizarlos

e Solicitar al oficial de cumplimiento
los registros de las transacciones
sospechosas determinadas por el
Banco y verificar lo siguiente:

e Determinar si los funcionarios o
empleados que detectaron la
operacion, dieron a conocer tal
situacion oportunamente al oficial
de cumplimiento
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Componentes Procedimiento Ref. | Pagina
de COSO

e Determinar si el oficial de
cumplimiento establecié en un
plazo no mayor de 15 dias, si la
transaccion inusual reportada
tiene el caracter de sospechosa,
contado a partir de que se tenga
conocimiento de dicha
transaccion

e Verificar si  consta en el
expediente del caso, observacion
o conclusion a que llego el oficial
de cumplimiento y el funcionario
o empleado que detecté Ila
operacion

e Verificar si se notifico a la IVE
sobre la transaccién sospechosa,
dentro de los 10 dias siguientes
a la notacién o conclusién del
oficial de cumplimiento, en el
formulario respectivo y
adjuntando la documentaciéon de
soporte necesaria

e Verificar si se adjunt6 al registro
fotocopia del formulario de
notificaciéon

e Verificar si la entidad tiene
mecanismos para garantizar la
reserva de las operaciones
sospechosas reportadas

e Determinar si se mantiene con la
debida seguridad, la totalidad de
los documentos originales que
sirvieron como soporte para
calificar la operacion como
sospechosa
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Componentes Procedimiento Ref. | Pagina
de COSO
Ambiente de | Nombrar al oficial de cumplimiento | C-1-1 134
Control (Art. 21 del Reglamento). 8/13
¢ Verificar la notificacion del oficial de
cumplimiento a la IVE
e Obtener el curriculum vitae del
oficial de cumplimiento y analizarlo,
verificando que posea experiencia
en banca o areas afines,
conocimientos basicos de analisis
de riesgos, contables, auditoria u
otros.
Ambiente de | Establecer un comité anti — lavado | C-1-1 134
Control de dinero. 8/13
e Determinar si el Banco cuenta con
un comité anti lavado
Evaluacion Evaluacion del riesgo anti — lavado | C-1-1 134
del Riesgo de | por parte de la gerencia. 8/13
lavado de e Efectia el Banco una evaluacion
dinero focalizada sobre riesgos de su base
de clientes y operaciones de sus
clientes
Evaluacion Establecer un proceso de | C-1-1 135
del Riesgo de | evaluacion de riesgo anti - lavado | 9/13
lavado de de dinero con revisiones vy
dinero actualizaciones periddicas.

Programa de cumplimiento (Art. 9 del

Reglamento)

e Verificar si el programa de
cumplimiento estipula la
implementacion  de  auditorias
periodicas e independientes del
mismo, para asegurar el logro de
los objetivos de los programas

e Analizar lo normado en el programa
de cumplimiento, relacionado con la
auditoria interna y externa en la
evaluacion del cumplimiento de la
normativa




119

B-211/11

Componentes Procedimiento Ref. | Pagina
de COSO
Evaluaciéon Implementar programa “conozca a | C-1-1 136
del Riesgo de | su cliente” bajo enfoque de riesgos. | 10/13
lavado de Programa de cumplimiento (Art. 9 del
dinero Reglamento)
e Verificar que el manual de
cumplimiento contenga la politica
“conozca a su cliente”
e Analizar los procedimientos que ha
implementado el Banco para
conocer a sus clientes, que los
mismos tengan coherencia vy
puedan establecer la identidad de la
persona
e Verificar que dentro de la politica se
tenga contemplado definir el perfil
del cliente
e Verificar si se tiene contemplados
procedimientos que prevengan la
apertura de cuentas y prestacion de
servicios a nombre de clientes
inexactos o ficticios
Actividades de | ¢ Tiene definido y documentado el | C-1-1 137
Control anti — | Banco controles para mitigacion de | 11/13
lavado de riesgos anti — lavado de dinero
dinero identificados?
Actividades de | Establecer o mejorar los controles | C-1-1 138
Control anti — | preventivos y detectivos; e | 12/13
lavado de implementar tecnologia de soporte
dinero
Informaciony | ¢Tiene el Banco  desarrollado | C-1-1 138
Comunicacion | programas de comunicacion | 12/13
corporativos?
Informaciény | ¢Tiene el Banco desarrollado un plan | C-1-1 138
Comunicacion | de capacitacién continuo? 12/13
Monitoreo Se provee una evaluacion periodica | C-1-1 139
del programa anti — lavado (por | 13/13
ejemplo auditoria interna)
Monitoreo Para los clientes no conocidos, se | C-1-1 139
tiene implemento procedimientos de | 13/13

actualizacion, monitoreo y deteccion
de transacciones no usuales
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PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS EN LA
INVESTIGACION DE LAVADO DE DINERO

POLITICAS DE CONOZCA A SU CLIENTE — PROGRAMA DE TRABAJO
Cliente: Banco ABC, S.A. Preparado por: Daniel Escobar Fecha: 17/01/08
Periodo: al 31/12/07 Revisado por: Byron Gomez  Fecha: 21/01/08

Nuestro trabajo consistira en revisar y evaluar las politicas y procedimientos que
la administracion haya implementado para obtener un conocimiento verdadero
de sus clientes que le permita advertir la naturaleza inusual o sospechosa de sus

operaciones en el area de créditos.

No. Politica Conozca a su Cliente Ref. | Pagina
1 Registro de cuentas (Art. 21 de la Ley) C-1-2 140

e Verificar que los formularios de inicio de relaciones 1/9
comerciales estén distribuidos en las agencias y
areas de atencion al publico. Asi como los mismos
sean llenados cuando se soliciten los servicios
financieros del Banco

2 Registro de personas individuales C-1-2 140

e Formulario de inicio de relaciones, el cual debe | 1/9
contener toda la informacion que se requiere

e Fotocopia de los documentos de identificacion
(cédula de vecindad). En caso de ser extranjeros,
fotocopia del documento que acredite su condicién
migratoria (pasaporte, tarjeta de visitante, pase
especial de viaje, etc.)

e En caso de poseer negocio propio adjuntar patente
de empresa y formulario de inscripcion en la SAT o
carné del NIT

e Fotocopia de un recibo por prestacion de servicios
(agua, luz, etc.) que registre la direccion de la
residencia reportada por el solicitante
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No.

Politica Conozca a su Cliente

Ref.

Pagina

e Las constancias de los procedimientos utilizados
para verificar la veracidad de la documentacion e
informacién proporcionada por el cliente

Registro de personas juridicas

e Formulario de inicio de relaciones el cual debe
contener toda la informacion que se requiere

e Fotocopia del primer testimonio de la escritura de
constitucion debidamente registrada

e Fotocopia de la patente de sociedad y de empresa

e Fotocopia del Acuerdo Gubernativo u otro
documento similar (en el caso de Fundaciones,
Iglesias, etc.)

e Fotocopia del nombramiento del representante
legal o primer testimonio de la escritura de
mandato debidamente registrado

e Fotocopia de cédula de vecindad o pasaporte del
representante legal y de los demas firmantes de la
cuenta

e Fotocopia de un recibo de servicios (agua, luz,
etc.) del inmueble que ocupa la entidad

e Las constancias de los procedimientos utilizados
para verificar la veracidad de la documentacion
proporcionada por el cliente

Registro de créditos (Art. 21 de la Ley)
e Solicitar al oficial de cumplimiento lo siguiente

e Reporte de créditos otorgados de enero a
diciembre 2007, superiores a US$10,000.00
clasificado por tipo de garantia y antigiiedad de
saldos

e Reporte de créditos cancelados en efectivo
superiores a US$10,000.00 durante el periodo
de enero a diciembre 2007, clasificado por tipo
de garantia y fecha de cancelacion

e Reporte de créditos amortizados en efectivo
superiores a US$10,000.00 durante el periodo
de enero a diciembre 2007, clasificado por tipo
de garantia y fecha de amortizacion

C-1-2
1/9

140

=

e Reporte de créditos cancelados de los que el
Banco adjudic6 las garantias reales por
incumplimiento  del deudor superior a
US$10,000.00
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No. Politica Conozca a su Cliente Ref. | Pagina
4 | Reporte de créditos otorgados C-1-2 140
Seleccionar muestra de préstamos fiduciarios, | 1/9

prendarios, hipotecarios dandole prioridad a los
créditos con garantia real, ya que por sospechas
de la administracion se pudiesen estar utilizando
para lavar dinero y solicitar los registros al oficial
de cumplimiento, verificando que contengan lo
siguiente:

Fiduciarios

e Verificar que el registro posea la
documentacion que se describe en el
procedimiento 2

e Verificar que la persona que contrae las
obligaciones en nombre de una entidad posea
los poderes para adquirirla

e Verificar que exista una declaracion de la(s)
persona(s) sobre el destino de los fondos del
crédito

o Verificar que exista andlisis financiero del
cliente

e Verificar que el desembolso del crédito se
haya acreditado a una cuenta del cliente

Prendarios

e Aplicar lo establecido en el procedimiento
anterior

o Verificar que el bien mueble dado en garantia
exista

e Verificar que el certificado de depdsito y bono
de prenda figuren a nombre del Banco o estén
debidamente endosados, en el caso que sea
mercaderia dada en garantia
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No.

Politica Conozca a su Cliente

Ref.

Pagina

Hipotecarios

e Aplicar el procedimiento de créditos fiduciarios

e Verificar que exista avalué del bien inmueble
dado en garantia, por lo menos con seis
meses de antigiedad, previo a otorgar el
crédito

e Verificar que el inmueble éste inscrito en el
registro de la propiedad para constatar que
efectivamente existe, mediante la certificacion
gue extiende dicho registro (un mes de
antigiiedad)

e Revisar desde que fecha es propietario del
bien inmueble la persona que da en garantia
dicho bien

Reporte de créditos cancelados
Analizar el reporte y seleccionar muestra de
préstamos. Asimismo, solicitar los registros al
oficial  de cumplimiento y realizar los
procedimientos siguientes:
e Analizar la fecha que se otorg6 el crédito y el
plazo pactado para la cancelacién
e Verificar que se haya llenado el registro de
operaciones en efectivo superiores a
US$10,000.00 o su equivalente en quetzales
e Otros que considere necesarios

C-1-2
5/9

144

Reporte de créditos amortizados

Analizar el reporte y seleccionar muestra de
préstamos. Asimismo, solicitar los registros al
oficial de cumplimiento 'y realizar los
procedimientos siguientes:

e Analizar la fecha que se otorg6 el crédito y el
cronograma de amortizaciones pactado para
la cancelacion

e Verificar que se haya llenado el registro de
operaciones en efectivo superiores a
US$10,000.00 o su equivalente a quetzales

C-1-2
719

146
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No. Politica Conozca a su Cliente Ref. | Pagina
7 | Reporte de créditos cancelados a los que el | C-1-2 147
Banco adjudicé la garantia real por| 8/9

incumplimiento del deudor

Analizar la fecha que se otorg6 el crédito y el
plazo pactado para la cancelacion

Verificar que el Banco haya identificado
plenamente al cliente

Consultar al oficial de cumplimiento sobre los
casos que la garantia de crédito se
adjudicaron las garantias reales

Solicitar al oficial de cumplimiento la
reciprocidad financiera del cliente
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BANCO ABC, S.A.
PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS EN LA
INVESTIGACION DE LAVADO DE DINERO
DESARROLLO DE LA INVESTIGACION — TRABAJO DE CAMPO
Periodo: Del 1 de enero al 31 de diciembre 2007

Toda investigacion involucra como minimo para su desarrollo cuatro pasos que a

continuacioén se enumeran:

INDICE DE PAPELES DE TRABAJO

No. Descripcion Referencia | Pagina
1 | Conocimiento general y levantamiento de informacion C-1 126
o> | Recoleccion de evidencia C-2 149
3 | Andlisis de la evidencia C-3 154
4 | Presentacion de los hechos (cédula de resultados) C-4 170
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PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS EN LA
INVESTIGACION DE LAVADO DE DINERO

DESARROLLO DE LA INVESTIGACION — TRABAJO DE CAMPO

Cliente: Banco ABC, S.A. Preparado por: Rubén Paz Fecha: 18/01/08
Periodo: al 31/12/07 Revisado por: Daniel Escobar Fecha: 24/01/08

1. Conocimiento General y Levantamiento de Informacion
En la Institucion Bancaria ABC,S.A. existen indicios que se estan otorgando
créditos sin llenar adecuadamente los formularios de inicio de relaciones, ni
documentando de acuerdo a la politica de conozca a su cliente; lo anterior,
puede ser sujeto de multa por parte de la Intendencia de Verificacién Especial —
IVE- y constituye un riesgo para la entidad bancaria ya que no esta conociendo
adecuadamente a las personas con las cuales se estan realizando operaciones,
con lo que existe el riesgo de ser utilizado para realizar actividades de lavado de

dinero.

Ante tal circunstancia el auditor forense debe hacer una evaluacion previa sobre
las circunstancias en que esta ocurriendo y/o ocurrirdn los hechos investigados y
del sistema de control existente en la entidad en que se dieron. Para este paso
se analizaran los aspectos del control interno utilizando el informe COSO vy la
evaluacion de las politicas de conozca a su cliente para la prevencion del lavado
de dinero.

INDICE DE PAPELES DE TRABAJO

No. Descripcion Referencia | Pagina

1 | Conocimiento y evaluacion del control interno COSO C-1-1 127

2 Politicas conozca a su cliente C-1-2 140




127

C-1-11/13

PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS EN LA
INVESTIGACION DE LAVADO DE DINERO

CONOCIMIENTO Y EVALUACION DEL CONTROL INTERNO COSO

Cliente: Banco ABC, S.A. Preparado por: Rubén Paz Fecha: 18/01/08
Periodo: al 31/12/07 Revisado por: Daniel Escobar Fecha: 24/01/08

1.1 AMBIENTE DE CONTROL

1.1.1 Documentos, politicas y procedimientos anti lavado — Programa de

cumplimiento (Art. 9 del Reglamento).

Se verificd que los manuales, normas, procedimientos y controles internos se
encontraran autorizados y aprobados; el érgano de administracion superior que

realizo esta diligencia fue el Consejo de Administracion.

Adicionalmente se verific6 que los manuales, normas, procedimientos y
controles internos diseflados por el Banco para prevenir el lavado de dinero,
establecen las responsabilidades de las unidades involucradas en la atencion al

publico.

Se analiz6 el programa de cumplimiento del Banco, el cual contiene lo siguiente:

e Enumera los procedimientos de control interno para cumplir con la
normativa contra el lavado de dinero

e Establece la designacion de un funcionario gerencial, llamado oficial de
cumplimiento

e Contiene lo relacionado con el plan de capacitacion para los empleados y
funcionarios ubicados en areas de atencion al publico

e Establece que la auditoria interna debe velar por el fiel cumplimiento de

los manuales y procedimientos establecidos por la administracion
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1.1.2 Codigo de Etica / Conducta y estandares de contratacion de
personal.

Se determino que el Banco posee un cédigo disciplinario estricto y sancionatorio
para los empleados que, por negligencia o intencionalmente, incumplen las
normas y procedimientos de control. Las sanciones que contempla dicho codigo
estan desde la suspension temporal del contrato de trabajo y la terminacion

definitiva dependiendo de la infraccion.

El reporte proporcionado por el Banco del registro de empleados, refleja que
cuenta con 100 empleados para su funcionamiento y tiene un registro por cada

uno, distribuidos en las siguientes areas o departamentos:

L Empleados
No. Descripcion Parcial Total
1 |[Ubicados en departamentos o areas administrativas 50
Ubicados en departamentos o areas de atencion al
2 | publico 50
En agencias (dos agencias) 20
En oficinas centrales 30
Total 100

Para efectos de verificar que el reporte proporcionado por el Banco, cuente con
el total de empleados, se solicito la nédmina de sueldos del mes de enero 2007, la
cual refleja la cantidad de 100 empleados y se encuentran distribuidos de la

forma que se detalla en el cuadro anterior.

Para seleccionar la muestra de expedientes a revisar, se tom6 de base los
empleados ubicados en areas de atencion al publico. Para el efecto se
selecciond al azar 10 expedientes que representan el 42% del total de dichas

areas de atencioén al publico, distribuido asi:
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No Departamentos / | Cantidad de Muestra
Areas empleados Cantidad %
1| Agencias 20 5 25
2 | Oficinas centrales 30 5 17
Totales 50 10 42
Revision de expedientes de personal
Fechade
No. Nombre Puesto Ingreso 1123|4567 ]8]9]10|11|Ref.
Oficinas Centrales
1 |Diana Beatriz Tomas Bartolon |Atencién al Pdblico | 01/02/2004| v | ¥ | ¥ | ¥ [¥v v |¥vYIvY| IvY|IVvY IV
2 |Juana Maria Reynoso Sut Atencion al Pdblico | 04/07/2001| v | VY| VY VY |VY|VYI|VYI|[VYI|IVYIVY]|VY
3 |Alejandro Morales Sipaque Receptor Pagador | 16/05/2002| v | v | v |VvY VY IvY|VvYIVvYIVYIVY |V
4 |Victor Manuel Pefia Lopez Receptor Pagador | 16/04/2001| v | Y| vY VY |VY VY I|VYI|IVvYIVYIVY ]|V
5 |Carolina Flores Garcia Jefe de Caja 16/03/2002| v | VY[V |VvYI|VYIVvYIvVYIvVIvVIV]IY
Agencial
Fernando Aguirre Santos Receptor Pagador | 01/01/2003 viv vivi]iv]|Vv v
Luisa Fernanda Garcia Gatica |Jefe de Agencia 15/06/2001
Andrea Flores Rosales Atencién al Publico | 28/12/2003
Agencia 2
9 |Estuardo Jerez Lépez Receptor Pagador | 12/12/2001
10 |Jose Francisco Caal Jefe de Agencia 05/11/2001
Fuente:
La informacién que se detalla, fue extraida de la némina de sueldos de enero de 2007 del Banco ABC,S.A.
asicomo de los registros de cada empleado
No. Atributos Marcas de auditoria
1 |Contrato de trabajo v |Cumple con el requisito
2 |Solicitud de empleo X [No cumple con el requisito
3 |Fotocopia de cédula de vecindad N/A|No aplica el requisito
4 |Cartas de recomendacion
5 |Antecedentes penales
6 |Antecedentes policiacos
7 |Antecedentes laborales
8 |Fotografia
9 |Estado patrimonial
10 |Constancias de capacitacion sobre lavado de dinero
11 |Constancias de verificacion de informacién y documentacion

Conclusién:

Con base a los resultados de la cédula que se detalla, se puede mencionar que la prueba de revisioén de
expedientes de personal es satisfactoria y se concluye que dichos expedientes cuentan con la documentacion
e informacién necesaria, para cumplir con los requisitos minimos que establece la normativa contra el lavado de

dinero u otros activos.
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1.1.3 Procedimientos de seleccion y contratacién de personal (Art. 10 del
Reglamento).

Se revisaron y analizaron los procedimientos que utiliza el Banco para
seleccionar y contratar personal, los cuales son adecuados, puesto que antes de
la contratacion se realizan las investigaciones en cuanto a la autenticidad de los

documentos y de la informacion proporcionada por la persona.

1.1.4 Establecer, complementar o evaluar las funciones de auditoria
interna (Art. 9 del Reglamento).

Se comprobd que la auditoria interna cuenta con programas y procedimientos
para verificar el cumplimiento de la normativa contra el lavado de dinero. Asi
como para la prevencion y deteccién de operaciones de lavado de dinero, los
cuales abarcan las areas de riesgo de la entidad.

Se analizaron los procedimientos de verificacion de las operaciones para la
prevencion del lavado de dinero, los cuales son razonables y su aplicacion es la

correcta.

Se revisaron los papeles de trabajo de la auditoria interna de las revisiones
realizadas en el afilo sujeto a revision, sobre la revision del cumplimiento del
programa y de la normativa los cuales son adecuados y abarcaron las areas de

riesgo del Banco.

Se verificé que la auditoria interna cuenta con un programa de auditoria para
monitorear las operaciones del Banco llamado Monitor, el cual detecta
transacciones de clientes que se salen de su perfil establecido y genera los
reportes de operaciones en efectivo superiores a US$10,000.00 e

inconsistencias en los servicios y/o productos que ofrece la entidad.
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Se comprobdé que el acceso al programa Monitor es restringido, Unicamente
tienen acceso el oficial de cumplimiento y la auditoria interna. Asi como a los

reportes que generan dicho programa.

Se establecié que el mantenimiento del programa Monitor es proporcionado por
la empresa que lo vendié al Banco, el cual es realizado en presencia de un

empleado del departamento de cdmputo y un delegado de la auditoria interna.

1.1.5 Desarrollar curriculum de aprendizaje, disefiando y proveyendo
capacitacion. (Art. 19 de laLey y 9y 10 del Reglamento).
Se analiz6 el programa de capacitacion del Banco, el cual abarca los siguientes
temas relacionados con la normativa contra el lavado de dinero:

e Reporte de transacciones en efectivo superiores a US$10,000.00

e |dentificacion de transacciones sospechosas

e Ejemplos de casos de lavado de dinero

e Mantenimiento de la informacion

e Compra-venta de instrumentos monetarios

e Revision de las politicas y procedimientos

e Estudio de diferentes formas de estructurar transacciones financieras para

el lavado de dinero
e Actividades de transferencias de fondo

e Procedimientos del programa conozca a su cliente

Asimismo, la capacitacion estd orientada a brindar las responsabilidades y
obligaciones que se derivan de la normativa contra el lavado de dinero. Ademas,
la capacitacién que se les imparte a los funcionarios y empleados del Banco es

mensual, dandole prioridad a las areas que son sensibles para lavar dinero.
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Se analizé el material utilizado para la capacitacion, el cual es adecuado, puesto
gue se utilizan: folletos que contienen aspectos generales del tema de lavado de
dinero; la Ley contra el lavado de dinero u otros activos y su reglamento; casos
practicos de transacciones sospechosas, los formularios de inicio de relaciones
comerciales, de operaciones en efectivo superiores a US$10,000.00 y el de

transacciones sospechosas.

Se realizaron entrevistas al personal asignado a las areas sensibles para lavar
dinero, para establecer si conocen la Ley contra el lavado de dinero u otros
activos y su reglamento, el programa de cumplimiento, el resultado de las
mismas fue satisfactorio, debido a que los empleados tienen conocimiento de

tales temas.

Se observé que el oficial de cumplimiento conjuntamente con el departamento
de recursos humanos evalla peridodicamente el conocimiento de los empleados
mediante entrevistas verbales y pruebas escritas cada vez que se le imparten

cursos, charlas y talleres del tema de lavado de dinero.

1.1.6 Desarrollar politicas y metodologias para investigar transacciones
sospechosas.
Se analizaron los informes que el oficial de cumplimiento ha presentado al
organo de administracion del Banco, los cuales se refieren a los siguientes
aspectos:

¢ Informacion solicitada y remitida a la IVE

e Transacciones inusuales determinadas y aclaradas

e Transacciones sospechosas reportadas a la IVE

e Grado de cumplimiento de manuales, procedimientos y controles internos

adoptados por el Banco
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e Propuesta de modificacion a los manuales, procedimientos y controles
internos adoptados por el Banco
e Capacitacion otorgada a los empleados del Banco

e Capacitacion recibida en el &mbito nacional e internacional

1.1.7 Investigar acusaciones o sospechas de lavado de dinero.

Transacciones inusuales: Se analizaron las sefiales de alerta establecidas por el
Banco, para definir el caracter de inusual de una transaccion, las cuales son
adecuadas y eficaces, debido a que definen el perfil del cliente en el sistema de
computo y todas aquellas operaciones que se salen del perfil son reportadas

mediante un reporte en forma diaria.

Asimismo, el manual de politicas y procedimiento para definir el caracter inusual
y/lo sospechosa de una transaccion, establece una serie de transacciones no
consistentes con la actividad del cliente, enumera las posibles transacciones con
caracteristicas inusuales y brinda los elementos para determinar informacién

sospechosa.

Se revisaron y analizaron los registros de transacciones inusuales determinadas
por el Banco, los cuales cumplen con los elementos que se describen en este
procedimiento de transacciones inusuales del area de capacidad y desempefio

del oficial de cumplimiento.

Transacciones sospechosas: Se analizaron los procedimientos que aplica el
Banco, en las transacciones sospechosas, los cuales son adecuados y eficaces

para darle el seguimiento a esta clase de operaciones.

Se revisaron y analizaron los registros de transacciones sospechosas

determinadas y analizadas por el Banco, los cuales cumplen con los elementos
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gue se describen este procedimiento de transacciones inusuales del area de

capacidad y desempefio del oficial de cumplimiento.

1.1.8 Nombrar al Oficial de Cumplimiento (Art. 21 del Reglamento).

Se verificd que el Banco notificd la designacion del oficial de cumplimiento el 3
de mayo de 2003 y para el efecto se adjunto el curriculum vitae de la persona
gue ejercera el cargo, el cual refleja que la persona tiene experiencia y posee el
conocimiento para desempefiar el cargo. La notificacion se realizé en el plazo

establecido en el Reglamento, el cual vencié el 12 de julio de 2003.

1.1.9 Establecer un comité anti — lavado de dinero.
Se determino que el Banco no cuenta con un comité anti-lavado de dinero, las

revisiones estan a cargo del oficial de cumplimiento y de la auditoria interna.

1.2 EVALUACION DEL RIESGO DE LAVADO DE DINERO

1.2.1 Evaluacion del riesgo anti —lavado por parte de la gerencia.

Se determiné que el banco tiene implementado los formularios necesarios para
gue el cliente potencial en la concesion o ampliacion de préstamos, indique por
escrito y debidamente refrendada por él o los interesados, la informacion para
determinar su actividad econdémica y la identificacion plena del destino del crédito
solicitado, sin menoscabo de la informacion general que debera proporcionar

como persona natural o juridica.

Asimismo, el manual de normas, politicas y procedimientos para la prevencion y
deteccién de lavado de dinero u otros activos, establece que previo a resolver la
concesion de los créditos, los datos de actividad econOmica, su inscripcion
registral correspondiente, deben ser validados por el Banco, por los medios a su

alcance, cuando el monto del crédito supere Q50,000.00 para lo cual el
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investigador designado debe presentar por escrito el resultado de la misma, al

departamento de créditos.

1.2.2 Establecer un proceso de evaluacion de riesgo anti — lavado de
dinero con revisiones y actualizaciones periédicas.

Se revisO el programa de cumplimiento del Banco, el cual estipula la
implementacion de auditorias periddicas por parte de la auditoria interna,
relacionadas con el cumplimiento de la normativa contra el lavado de dinero.
Ademas, establece la contratacion de los servicios profesionales de la auditoria
externa, para evaluar la gestion de la auditoria interna en verificar y evaluar la
efectividad del cumplimiento de las normas, programas, procedimientos vy
controles internos establecidos por la administracién de la entidad.

Se analizé el programa del departamento de auditoria interna para verificar el
cumplimiento de la normativa contra el lavado de dinero, el cual enfoca las
revisiones en los siguientes aspectos:

e Revisa y controla que las transacciones en efectivo, instrumentos
monetarios y transferencias sean manejadas de acuerdo con las
disposiciones legales vigentes y las normas del banco

e Realiza auditorias o verificaciones sorpresivas a los empleados para
evaluar su conocimiento sobre las regulaciones y procedimientos para la
prevencion y deteccion de operaciones de lavado de dinero

e Revisa los expedientes de clientes para constatar que existe informacion y
documentacion para poder identificar y conocer a dichos clientes

e Evallia periédicamente el cumplimiento de los controles establecidos para

las transacciones del banco
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1.2.3 Implementar programa “conozca a su cliente” bajo enfoque de
riesgos

Se verifico el programa de cumplimiento del Banco y contempla la politica de
conozca a su cliente. Asimismo, estipula los siguientes procedimientos para

conocer a sus clientes:

Persona individual

e Obtiene informacion del cliente, mediante el llenado del formulario de inicio
de relaciones comerciales

e Requiere toda la documentacion que estipula el formulario de inicio de
relaciones comerciales, y la actualiza en forma anual.

e Verifica los datos consignados en el formulario de inicio de relaciones
comerciales y la documentacion proporcionada por el cliente

o Establece el perfil del cliente, en el sentido de determinar y cuantificar
operaciones, volumen y frecuencia de cada cliente

e Monitorea al cliente que mueve sumas importantes en el Banco

e Elabora el registro de operaciones en efectivo mayores a US$10,000.00

Persona juridica
e Registradas en el pais

e Obtiene informacion del cliente, mediante el llenado del formulario de
inicio de relaciones comerciales

e Requiere toda la documentacion que estipula el formulario de inicio
de relaciones comerciales, y la actualiza en forma anual

e Verifica los datos consignados en el formulario de inicio de
relaciones comerciales y la documentacion proporcionada por el
cliente

e Establece el perfil del cliente, en el sentido de determinar y

cuantificar operaciones volumen y frecuencia de cada cliente
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e Monitorea al cliente que mueve sumas importantes en el Banco

e Elabora el registro de operaciones en efectivo mayores a
US$10,000.00

e Registradas en el extranjero

e Aplica los procedimientos de empresas registradas en el pais en los
casos que sean aplicables

e Solicita informacion de la empresa que los representa en el pais, que
debera estar registrada o autenticada por el Ministerio de Relaciones
Exteriores y la del Cénsul del pais de origen. Asi como los hombres
de los representantes legales debidamente registrado en el pais.

Adicionalmente el programa de cumplimiento establece que la entidad tiene como
politica de cancelar o no aperturar cuentas cuando determina que la misma esta

siendo aperturada bajo nombres inexactos o ficticios.

1.3 ACTIVIDADES DE CONTROL Anti — Lavado de Dinero

1.3.1 ¢Tiene definido y documentado el Banco controles para mitigacion
de riesgos anti — lavado de dinero identificados?

Se revisO el manual de normas, politicas y procedimientos para la prevencion y
deteccién de lavado de dinero u otros activos, el cual contempla las politicas y
procedimientos aplicables en cada area del Banco, para evitar el uso de los
servicios de la institucion en el lavado de dinero u otros activos, en las siguientes
areas:

e Operaciones

e Direccion de agencias

e Internacional
[ C-1-112/13 ]
e Recursos humanos

e Créditos
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e Direccidon administrativa

e Auditoria interna

Cada area incluye sefales de alerta que deben considerar los empleados para
mitigar los riesgos anti - lavado de dinero que ha identificado el Banco para
evitar que sean utilizados en actividades de lavado de dinero u otros activos.

1.3.2 Establecer o mejorar los controles preventivos y detectivos; e
implementar tecnologia de soporte

Como se menciond anteriormente el banco tiene establecidas sefales de alerta
para prevenir y detectar posibles actividades de lavado de dinero y ha

implementado el sistema Monitor como soporte para mitigar el riesgo.

1.4 INFORMACION Y COMUNICACION

1.4.1 ¢Tiene el Banco desarrollado programas de comunicacion
corporativos?

Se determino que el banco no ha desarrollado un programa formal para
comunicar. Los sistemas de informacion proporcionan a la direccion la informacion

necesaria en un tiempo razonable para gestionar la institucion de forma eficaz

1.4.2 ¢;Tiene el Banco desarrollado un plan de capacitacion continuo?

Se determino que el Banco de acuerdo al programa de cumplimiento debe incluir
un plan de capacitacion permanente sobre las obligaciones que derivan de la
Ley contra el lavado de dinero u otros activos y su reglamento; derivado de ello,
se analiz6 el programa de cumplimiento del Banco, el cual incluye lo relacionado
al programa de capacitacion permanente a funcionarios y empleados, sobre las

obligaciones antes mencionadas.
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Asimismo, se verificé que el programa de capacitacion impartido por el Banco a
los funcionarios y empleados durante el afio 2007, se hay enviado en el plazo

establecido en el Reglamento.

Ademas se revisé el programa de capacitacion desarrollado en el 2007, el cual
contiene los temas, cursos, charlas y seminarios relacionados con el tema de

lavado de dinero y redne los requisitos del formato establecido para el efecto.

1.5 MONITOREO

1.5.1 Se provee una evaluacién periddica del programa anti — lavado (por
ejemplo auditoria interna)

Se verificd que la auditoria interna se involucra en efectuar revisiones periodicas
para verificar la efectividad y cumplimiento de los programas, normas y
procedimientos para la prevencion y deteccién de operaciones de lavado de

dinero, adoptados por el Banco.

1.5.2 Para los clientes no conocidos, se tiene implemento procedimientos
de actualizacion, monitoreo y detecciéon de transacciones no usuales

Se verifico el programa de cumplimiento del Banco y contempla la politica de
conozca a su cliente (ver punto 1.2.3), las actualizaciones se realizan cada afio, el
monitoreo y deteccidén de transacciones no usuales se aplican de igual manera

gue con los clientes conocidos.
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LA

PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS EN
INVESTIGACION DE LAVADO DE DINERO

POLITICAS CONOZCA A SU CLIENTE

Cliente: Banco ABC, S.A. Preparado por: Jania Lavarreda Fecha: 18/01/08
Periodo: al 31/12/07 Revisado por: Daniel Escobar Fecha: 25/01/08

1.6 POLITICA CONOZCA A SU CLIENTE

1.6.1 Registro de cuentas

Se verifico que el Banco, para efectos de control numera los formularios de inicio

de relaciones comerciales, los cuales se encuentran distribuidos en agencias y

areas de atencién al publico

1.6.2 Registro de créditos otorgados

El reporte de créditos otorgados durante el periodo de revision proporcionado

por el Banco, muestra lo siguiente:

Tipo de Enero Febrero Marzo Abril Mayo Junio
crédito | No. Monto Q No. Monto Q | No. Monto Q No. Monto Q No. Monto Q No. Monto Q
Fiduciario 4 110,000.00( O 5 115,000.00 0 2 55,000.00( 7 135,000.00
Prendario 0 - 2 85,000.00 | 2 85,000.00 5 205,000.00| 3 150,000.00| 5 250,000.00
Hipotecario | 5 670,000.00 3 435,000.00 [ 2 235,000.00 8 1,105,000.00 0 4 850,000.00
Total 9 780,000.00| 5 520,000.00 | 9 435,000.00| 13 [1,310,000.00| 5 205,000.00 | 16 | 1,235,000.00

Tipo de Julio Agosto Septiembre Octubre Noviembre Diciembre
crédito | No Monto Q No. Monto Q | No. Monto Q No. Monto Q No. Monto Q No. Monto Q
Fiduciario 0 - 2 40,000.00 [ 3 78,000.00 6 120,000.00 8 160,000.00 | 10 265,000.00
Prendario 0 3 150,000.00 | 3 108,000.00 5 250,000.00| 6 300,000.00| 9 385,000.00
Hipotecario | 5 670,000.00 1 200,000.00 | 6 878,000.00 8 1,600,000.00( 5 ]1,000,000.00( 6 685,000.00
Total 5 670,000.00 6 390,000.00 | 12 | 1,064,000.00 19 |1,970,000.00 | 19 |1,460,000.00| 25 |1,335,000.00

Tipo de Total

crédito No. Monto Q %
Fiduciario 47| 1,078,000.00 [ 33%
Prendario 43| 1,968,000.00 [ 30%
Hipotecario | 53| 8,328,000.00 [ 37%
Total 143 [ 11,374,000.00 | 100%
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Para verificar que el reporte proporcionado por el Banco, incluyera el total de

creditos otorgados en el periodo indicado anteriormente, se solicitd las

integraciones contables de las siguientes cuentas 103101 vigentes, 103102.01

vencida en proceso de prérroga, 103102.02 vencida en cobro administrativo y
103102.03 vencida en cobro judicial al 31 de diciembre de 2007.

Conciliaciéon del saldo contable versus reporte de créditos

Cuenta contable

S/contable al

S/reporte al

31/12/07 31/12/06 Diferencia
No Nombre
103101 | Vigente Q425,850,000.00 | Q 425,850,000.00 | Q -
103102.01 | Vencida en proceso de prérroga Q 98,500,000.00 | Q 98,500,000.00 | Q -
103102.02 | Vencida en cobro administrativo Q 50,000,000.00 | Q 50,000,000.00 | Q -
103102.03 | Vencida en cobro judicial Q 41,250,000.00 | Q 41,250,000.00 | Q -
Total 0615,600,000.00 | Q 615,600,000.00 [ Q -

Para seleccionar la muestra de expedientes se tomé de base lo siguiente:

e Para verificar que se posee un registro por cada préstamo, se seleccion6

al azar el 20% del total de expedientes de créditos otorgados en el

periodo de revision (enero-diciembre 2007).

e De total de expedientes requeridos, se revisoé el 76%

¢ La muestra de expedientes requeridos y revisados se detalla en el cuadro

que se presenta:

Unlver.so de Muestra de expedientes
Tipo de expedientes
A Requerido Revisado
prestamo Cantidad % q -

Cantidad % Cantidad %
Fiduciario 48 34 10 8 28
Prendario 44 31 7 5 17
Hipotecario 51 35 12 9 31
Total 143 100 29 20 22 76
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En la revision de los expedientes de préstamos se constato lo siguiente:

Expedientes Fiduciarios

Poseen el formulario de inicio de relaciones comerciales y la
documentacion que requiere dicho formulario

Verificar que la persona que contrae la obligacion en nombre de una
entidad posea los poderes para adquirirla

Verificar que exista una declaracion del cliente sobre el destino de los
fondos del créditos

Verificar que exista analisis financiero del cliente

Poseen fotocopia de la nota de crédito del desembolso del crédito
Contienen las constancias de los procedimientos utilizados para verificar la

veracidad de la documentacion e informacion proporcionada por el cliente

Expedientes Prendarios

Poseen el formulario de inicio de relaciones comerciales y la
documentacion que requiere dicho formulario

Verificar que el bien mueble dado en garantia exista

Verificar que el certificado de depdésito y bono de prenda figuren a nombre
del banco o estén debidamente endosados, en el caso que sea mercaderia
dada en garantia

Verificar que exista una declaracion del cliente sobre el destino de los
fondos del crédito

Verificar que exista analisis financiero del cliente

Poseen fotocopias de la nota de crédito del desembolso del crédito
Contienen fotocopia de la factura de poéliza de importacion de la mercaderia
pignorada

Contiene el original del bono de prenda y la copia del certificado de

depdsito en los casos que se pignoré6 mercaderia, éstos documentos de
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crédito fueron expedidos por un almacén de depdsito domiciliario y
registrado en Guatemala

Avallo bancario reciente (no mas de seis meses de antigiiedad) de la
prenda ofrecida como garantia, realizado por un valuador autorizado por el
banco

Seguro contra todo riesgo por un monto minimo igual al saldo del crédito.
La poliza debera estar endosada a favor del banco, con el texto que para el
efecto sea aprobado (sin explicacion de coaseguro) y debera mantenerse
vigente hasta que el crédito sea cancelado. Este requisito podra
presentarse después de ser aprobada la operacién. La pdliza debera
permanecer en custodia en la béveda de seguridad del banco

Contiene las constancias de los procedimientos utilizados para verificar la

veracidad de la documentacion e informacion proporcionada por el cliente

Expedientes Hipotecarios

Poseen el formulario de inicio de relaciones comerciales y la
documentacion que requiere dicho formulario

Posee avalto del bien inmueble dado en garantia por lo menos con seis
meses de antigiiedad, previo a otorgar el crédito

Verificar que exista una declaracion del cliente sobre el destino de los
fondos del crédito

Verificar que exista analisis financiero del cliente

Verificar que el inmueble este inscrito en el Registro General de la
Propiedad para constatar que efectivamente existe, mediante certificacion
gue extiende dicho Registro

Revisar desde que fecha es propietario el bien inmueble la persona que da
en garantia el bien

Poseen fotocopia de la nota de crédito del desembolso del crédito
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e Contiene las constancias de los procedimientos utilizados para verificar la

veracidad de la documentacion e informacion proporcionada por el cliente

El resultado de la revisibn de expedientes fue satisfactorio y se concluye lo
siguiente:
e Se tuvieron a la vista los 29 expedientes de préstamos requeridos
e Los 22 expedientes revisados cuentan con la documentacion e informacién
necesaria, para cumplir con la normativa relativa a la politica conozca su

cliente

1.6.3 Registro de créditos cancelados

Se solicito el reporte de préstamos cancelados en efectivo superiores a
US$10,000.00 durante el periodo de revision (enero-diciembre 2007), el cual fue
proporcionado por el Banco, adicionalmente para verificar que dicho reporte
incluyera el total de créditos cancelados por venta de cartera en el periodo
indicado, se solicitd el reporte de préstamos concedidos del 1 de enero al 31 de
diciembre de 2007, consignando la fecha de otorgado, nombre y saldo de

capital.
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Tipo de crédito
Descripcion Fiduciario Prendario Hipotecario Total
Cant. Monto Cant. Monto Cant. Monto Cant. Monto
Restructuracion
de deuda
Octubre 1 200,000.00 2 300,000.00 1 500,000.00 4 ] 1,000,000.00
Noviembre 3 400,000.00| 4 150,000.00 | 3 750,000.00 | 10 | 1,300,000.00
Diciembre 5 600,000.00 6 450,000.00 5 850,000.00 16 | 1,900,000.00
Subtotal 91 1,200,000.00 12 900,000.00 9 2,100,000.00 30 | 4,200,000.00
Comprade
cartera
Octubre 2 250,000.00 2 250,000.00 1 250,000.00 5 750,000.00
Noviembre 2 300,000.00| 1 200,000.00| 2 500,000.00 5 | 1,000,000.00
Diciembre 4 550,000.00 3 450,000.00 3 750,000.00 10 | 1,750,000.00
Subtotal 8 [ 1,100,000.00 6 900,000.00 6 1,500,000.00 20 | 3,500,000.00
Total 17 | 2,300,000.00| 18 | 1,800,000.00| 15 | 3,600,000.00| 50 | 7,700,000.00
Comparacién de saldos de reporte de créditos
Tipo Préstamo | S/reporte al 31/01/07 | S/reporte al 31/12/07 Variacion
Fiduciario Q 425,000,000.00f Q 423,900,000.00| Q1,100,000.00
Prendario Q 70,000,000.00f Q 69,100,000.00| Q 900,000.00
Hipotecario Q 130,000,000.00f Q 128,500,000.00| Q1,500,000.00
Total Q 625,000,000.00f Q 621,500,000.00| Q3,500,000.00

Para seleccionar la muestra de expedientes se tomé de base lo siguiente:

e Para los créditos que se reestructuro la deuda, se selecciono al azar 15

casos, donde se constato lo siguiente:

e En el movimiento de crédito anterior (cancelado) figura el abono y

se cargo el nuevo

e EIl motivo por el cual se reestructuré la deuda fue por rebaja en la

tasa de interés, nuevo plazo de pago y ampliacion de la garantia

del crédito

e Para los créditos que fue comprada la deuda por otro banco, se

seleccion6 al azar 10, donde se constato lo siguiente:
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e La antigiedad de los préstamos oscilaba entre 2 y 3 afios de
otorgados
e Los expedientes contiene fotocopia del cheque de caja expedido

por el banco que compré la deuda, el cual fue confirmado

Se concluye que la revision de los expedientes fue satisfactoria y que se tuvieron
a la vista los expedientes de préstamos, la documentacion e informacion que
poseen los expedientes garantizando que las amortizaciones no se realizaron en

efectivo.

1.6.4 Registros de créditos amortizados

El reporte proporcionado por el oficial de cumplimiento, no refleja que los
créditos amortizados del periodo de revision (enero-diciembre 2007), se haya
realizado en efectivo por el monto arriba de US$10,000.00.

Para verificar que las amortizaciones de los créditos realizados en el periodo de
revision (enero-diciembre 2007) del Banco, no hayan sido en efectivo por el
monto arriba de US$10,000.00 se solicito el reporte de préstamos 1 de enero al
31 de diciembre 2007, consignando numero, fecha de otorgado, nombre y saldo
de capital a dichas fechas. Dicha prueba arrojo un total de 1,000.00 créditos

amortizados por el monto arriba indicado.

Para seleccionar la muestra se tomo el 5% del total de casos para abarcar 50
creditos. El resultado de la verificacion de créditos amortizados fue satisfactorio y
se concluye, que el 100% de la muestra de créditos amortizados se realizd por
medio de debito a la cuenta de depdsitos monetarios y las amortizaciones que
se realizaron a los créditos estaban pactadas en el programa de pagos.
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1.6.5 Registro de créditos cancelados a los que el Banco adjudico la
garantia real por incumplimiento del deudor

El oficial de cumplimiento manifestd que el Banco tiene 8 casos que la garantia
real les fue adjudicada por motivos de incumplimiento de contrato, a solicitud de
banco se le debe poner mas énfasis en este tipo de créditos ya que se tiene la
sospecha de infiltracion de dinero sucio en la obtencion de las garantias que

respaldan este tipo de créditos.

Para verificar lo manifestado por el oficial de cumplimiento se solicit6 el reporte
de créditos cancelados con garantia real al 31 de diciembre 2006 y al 31 de
diciembre 2007, consignando la fecha de otorgado, nombre y saldo de capital del

préstamo.

Comparacion de reportes de créditos cancelados con garantia real

Créditos cancelados
Cantidad Monto
31/12/2006 75 Q 30,000,000.00
31/12/2007 67 Q 19,490,000.00
Variacion 8 Q 10,510,000.00

S/reporte

Con base en el resultado de la comparacion de reportes de créditos cancelados
con garantia real se realiz6 lo siguiente:

e De los 8 créditos otorgados se revisaron el 100% de los expedientes,
verificando que cuenten con la documentacion e informacién necesaria
para cumplir con la normativa relativa a la politica conozca a su cliente.

e Al realizar el trabajo respectivo se detecto la siguiente deficiencia:

e No se estan llenando adecuadamente los formularios de inicio de
relaciones, ni se estan documentando de acuerdo a lo que

establecen los mismos.



148

C-1-29/9

e Los expedientes que se tuvieron a la vista corresponden a las
cuentas Nos. ABC-123, CDE-234, FGH-456, 1JK-380, LMN-250,
NOP-567, QRS-890, TUV-728

Conclusion: Con la evaluacion efectuada se determina que el Banco ha
incumplido con utilizar los formularios de inicio de relaciones comerciales en la
prestacion de servicios y/o productos y con lo requerido en la documentacion e
informacion que se solicita en el formulario, por lo que no se esta verificando

fehacientemente el conocimiento e identificacién de sus clientes.
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PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS EN LA
INVESTIGACION DE LAVADO DE DINERO

DESARROLLO DE LA INVESTIGACION — TRABAJO DE CAMPO

Cliente: Banco ABC, S.A. Preparado por: Rubén Paz Fecha: 04/02/08
Periodo: al 31/12/07 Revisado por: Daniel Escobar Fecha: 11/02/08

2Recoleccion de Evidencia
Luego que se cuenta con la informacion del andlisis de los aspectos del control
interno y de la evaluacion de las politicas de conozca a su cliente, el auditor
forense analiza las diferentes fases o areas del proceso crediticio y con miras a
delimitar el proceso donde esta permitiendo o permitira que ocurra la utilizacion
de la institucion para actividades de lavado de dinero, se llega al siguiente
resultado.

2.1 Fasede evaluacion:

Es la méas prudente, se basa en la investigacion completa y un andlisis
competente de toda clase de informacion que se tenga disponible. El alcance y
tipo de riesgo debe ser examinado para determinar la voluntad y habilidad del

cliente para pagar su deuda.

El andlisis de un crédito comienza, conociendo al posible cliente mediante
entrevista personal, en el momento en que se presenta a gestionar su solicitud
de crédito. Aca se analiza aspectos como el comportamiento del solicitante, su
apariencia personal, su disposicién a cumplir los requerimientos de la institucion,

etc., que ocasionalmente puede dar indicios de un mal sujeto de crédito.

Durante la conversacion con el futuro cliente, las respuestas obtenidas ayudan a

resolver algunas preguntas relacionadas con las denominadas “C” del crédito
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que son: el caracter, la capacidad, el capital, colaterales y co '(':22/5 e
rodean tanto al cliente como al préstamo en si. -
Finalmente, conforme los resultados de la entrevista, se puede dar tramite a la

solicitud presentada, asegurandose de requerir como minimo, para efectos de un

adecuado andlisis, la documentacion e informacion requerida.

Un aspecto medular en la concesién del crédito, aparte de la capacidad de pago,
en el caso de garantias propuestas, es proceder a la valuaciéon de las mismas,
tomando en consideracion las limitaciones, gravamenes, hipotecas,
pignoraciones, desmembraciones, usufructos, etc. Asi como su debida
inscripcion en el Registro de la Propiedad Inmueble; sin dejar de vista la

procedencia del mismo.

Si bien la operacion del crédito constituye una negociacion de confianza, es
saludable que la institucion se satisfaga hasta donde sea posible de la viabilidad
del proyecto a financiar y de la capacidad financiera y econdmica del solicitante,
asi como de sus antecedentes personales y crediticios.

Después de completar el andlisis de los datos financieros disponibles, se
prepara un esquema detallado del memorando o informe de resultados. Dichos
esquema clarifica y define la légica de la presentacion y evita numerosas

revisiones.

Normalmente un andlisis de crédito para que pueda servir como herramienta en
la decision de conceder un crédito o no, contiene como minimo los aspectos
siguientes:

e Datos del solicitante (individual o juridica)

e Datos de su solicitud

e Antecedentes bancarios (internos y externos)



151

e Antecedentes comerciales
C-23/5
e Andlisis e interpretacion de estados financieros

e Evaluacion del proyecto de inversion
e Evaluacion de la garantia propuesta

e Conclusiones y opinién del analista

Un primer paso dentro del proceso de evaluacion de la posicion financiera de
una empresa consiste en conocer la actividad econdmica que se desarrolla.
Dado que es posible calcular innumerables razones, pero sin conocer el tipo de
empresa e incluso su entorno econémico en que vive el pais, los numeros por si
mismos, no daran suficientes elementos para tomar una decision de

financiamiento.

2.2 Fase de estructuracion
Esta fase es otra de las mas importantes aca se define el perfil del cliente; el
cual se traduce en la recoleccion de datos y documentos que identifiquen y den

soporte a los negocios que el cliente quiere realizar con la institucion.

Para el conocimiento del cliente, la institucion debe tomar las medidas
razonables para obtener informacién sobre la verdadera identidad de las
personas en cuyo nombre se realizan transacciones; cominmente las personas
se identifican con la cédula de vecindad. En términos sencillos, identificar es
asegurarse que la persona que se acerca a la institucion es quien dice ser, es

decir no esta suplantando a otra o esta actuando con una identidad falsa.

La obligacion de verificar la informacion suministrada por el cliente, se cumple de
varias formas, segun el riesgo que implique la transaccion, la experiencia de la
entidad y las posibles practicas. Para apoyar la labor de verificacion de la

informacion presentada por el cliente es de gran utilidad contar con otras fuentes
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de informacién que puedan ampliar estos datos. Comunmente Ay S
obligadas acuden a las centrales de riesgos e informacion fins

autoridades que certifican antecedentes judiciales cuando esta informacion esta

disponible.

Los formularios de inicio de relaciones fueron creados para que todas las
personas obligadas contaran con los datos minimos para establecer un perfil
adecuado de sus clientes que empiecen una relacién con la institucién, dichos
formularios estan separados en dos, el formulario IVE-BA-01 (empresas o
personas individuales) y el formulario IVE-BA-02 (personas juridicas). La
institucion, de acuerdo a sus posibilidades debe efectuar la verificacion de la
informacion descrita por el cliente en el formulario, la veracidad de la misma es
responsabilidad de la institucion. Otro formulario que se utiliza es el formulario
IVE-BA-03 (registro de transacciones en efectivo superiores a US$10,000.00)
contiene informacion tanto del cliente, como de quien efectua la operacion y del

beneficiario de la misma.

Otro factor que se evalta en el perfil del cliente, es la evaluacién del tipo de
ingresos, ya que existe una gran diversidad de justificaciones sobre la
procedencia de los fondos que un cliente puede argumentar, sin embargo, se
debe establecer si el cliente realmente tiene el perfil para el manejo de las
operaciones que efectla, por ejemplo, si la persona indica que su fuente de
ingresos es una gasolinera, estas efectian sus depoésitos en efectivo y en
guetzales, diariamente y por lo general estarian entre un rango determinado
durante todo el afio, no deberian de haber variaciones significativas de una dia a
otro, solo tomando en cuenta cuando se acumulan dos o tres dias por ser fin de
semana 0 algun asueto bancario en donde obligadamente se reflejaran

depdsitos mayores que en los dias normales. El segmento de mercado en que
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se encuentra el cliente es otro factor a evaluar, tanto para personas individuales

uridi '
como juridicas C-25/5

Conclusion: Con la delimitaciéon de las fases del proceso crediticio se determina
gue estas dos fases son las mas importantes del proceso crediticio para evitar
gue los productos en esta area sean utilizados para introducir fondos de
procedencia ilicita, ya que de la obtenciébn del conocimiento verdadero y
suficiente del cliente se puede entender y anticipar a un comportamiento
diferente del negocio, de lo contrario no se podria diferenciar en forma razonable
ni efectiva actividades inusuales y posiblemente sospechosas del

comportamiento de los clientes.
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C-31/16

PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS EN LA
INVESTIGACION DE LAVADO DE DINERO

DESARROLLO DE LA INVESTIGACION — TRABAJO DE CAMPO

Cliente: Banco ABC, S.A. Preparado por: Rubén Paz Fecha: 05/02/08
Periodo: al 31/12/07 Revisado por: Daniel Escobar Fecha: 11/02/08

3Anélisis de evidencia
Se encontré que 8 créditos otorgados fueron cancelados con la adjudicacién de
la garantia real por incumplimiento del deudor, se revisaron el 100% de los
expedientes aplicando los procedimientos de auditoria forense, las pruebas se
consideraron satisfactorias, exceptuando el expediente FGH-456, que se
determind que este caso presentaba ciertos aspectos que hacian dudar sobre la
procedencia de la garantia real y/o actividades de la persona juridica deudora.

Siendo estos los siguientes:

Problemas de control interno reflejados dentro de los formularios de inicio

de relaciones y con la informacion solicitada al cliente.

e Atraso en la amortizacion de pagos, lo cual representa el 90%
aproximadamente del total de la deuda pendiente de cancelacion, sin
incluir intereses.

e Quiebra de la empresa deudora “Vinos del Norte”

e Falta de evidencia de confirmacion de la procedencia de la garantia

3.1 Andlisis de actividades a que se dedica la persona juridica

Del formulario IVE-BA-02 inicio de relaciones de personas juridicas se toma la
informacion para la elaboracion del perfil de la empresa “Vinos del Norte”. El
perfil se formara con la informacion obtenida a través de su representante legal,

COmo se muestra a continuacion:
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Expediente FGH-456 que corresponde a la persona juridica “Vinos
una empresa familiar que opera desde hace 20 afios en el merd al
como productora y vendedora de licores de alta calidad, orientada a un
segmento de tomadores de clase alta, tiene como direccion el Anillo Periférico
20-55 zona 11, Guatemala. Numeros de teléfono 24738701 al 10 y fax
24738711. Registra el NIT 950421-8 con el cual esta inscrita en la
Superintendencia de Administracién Tributaria.

De acuerdo a lo establecido en el formulario para inicio de relaciones, el
Representante Legal y Gerente General, es el Licenciado en Administracién de
Empresas, Dante Poltronieri Picado, de 55 afios de edad, se identifica con
cédula de vecindad namero A-1 525,830, extendida por la municipalidad de
Guatemala, nacido el 5 de noviembre de 1949, guatemalteco, indica como

numero de identificacién tributaria el 750321-9.

Como Subgerente General de la empresa registré en el formulario para inicio de
relaciones al Licenciado en Contaduria Publica y Auditoria, Ronald Picado
Guerrero, de 57 afos de edad, se identifica con cédula de vecindad numero A-1
635,466 extendida en la municipalidad de Guatemala, nacido el 8 de junio de
1947, guatemalteco, indic6 como numero de identificacion tributario el 730521-5
reside en la 12 avenida 5-35 zona 14, Guatemala, Guatemala.

Con la informacién, proporcionada en el formulario de persona juridica, se
pueden ofrecer los siguientes productos de la instituciéon bancaria ABC, S.A. a la
empresa Vinos del Norte:
e Giros, transferencias o cartas de crédito: De acuerdo a la informacion
proporcionada, la empresa tiene proveedores en EEUU y Chile, sin

embargo no esta utilizando a la institucion bancaria para efectuar los
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pagos hacia estos paises, por lo cual seria prudente ofrecerle estos

productos, por la facilidad que tendria al hacerlo directap—==*=—-—'9s
, C-33/16
fondos que deposita en la cuenta.

e Pago de planillas: En la informacion del formulario se indica que la
empresa cuenta con ciento cincuenta empleados, de quienes no se tiene
conocimiento, como les cancela su salario, se puede ofrecer la apertura
de cuentas bancarias para dichos empleados y el acreditamiento

quincenal o mensual de sus salarios, con débito a la cuenta de a la

empresa.

3.2 Andlisis del sector econdmico a que pertenece la persona juridica

En una empresa productora y comercializadora, este tipo de cuentas puede ser
de muy dificil control, sin embargo tiene la particularidad de que sus ventas son
en moneda nacional, por lo tanto sus depdsitos seran de igual forma, que
pueden ser en efectivo o en cheques, puede trabajar mucho con tarjetas de
crédito y puede recibir depositos o acreditamientos por esta razon, generalmente
compran moneda extranjera en el mismo banco que tienen sus cuentas, para el
pago al exterior por sus importaciones. Sus ingresos pueden variar en algunos

periodos dependiendo de su actividad.

3.3 Antecedentes del crédito

Dado el crecimiento que ha tenido en los Ultimos afios, sus socios y
representante legal actual Dante Poltronieri Picado, han decidido adquirir una
costosa maquinaria que van a importar de Italia, y que le va permitir mejorar sus
procesos de produccion ofreciendo un producto de mayor calidad a un precio

mas bajo.

El proyecto fue presentado a Banco ABC, S.A. para que fuera otorgado un

préstamo con garantia hipotecaria. En virtud de las buenas proyecciones
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(proyecto que se le presentaba y de la solvencia de “Vinos del Norte”), lo
aprobaron, para lo cual se otorgé un crédito de Q 500,000.00 pao
en 5 afos con una tasa de interés fluctuante, iniciando con un 11%

3.4 Andlisis de lainformacion financiera proporcionada por el cliente

De acuerdo con la Escritura de Constitucion “Vinos del Norte” se constituyo el 1
de enero del 1987 de acuerdo a las leyes de Guatemala, con el objeto de
dedicarse a la produccién y venta de licores. Su fabrica y oficinas administrativas

estan situadas en la ciudad de Guatemala. El capital social suscrito y exhibido de

la compafiia esté integrado de la siguiente forma:

Concepto Tipo Acciones % UV?"OF Valor Total
nitario
Capital Social 10,000 | 100% | Q100.00| Q1,000,000.00
Dante Poltronieri Picado Comunes 6,000 60% | Q100.00 Q600,000.00
Ronald Picado Guerrero 4,000 40% | Q100.00 Q400,000.00

Asimismo, se presenta la informacién financiera que presenté la persona juridica
al momento de la solicitud de crédito, en el cual se incluye el registro del bien

inmueble dado en garantia.
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3.4.1 Andlisis de lainformacién contable

Cuentas del Balance General

C-35/16

Vinos del Norte

Andlisis de los Estados Financieros

Cifras expresadas en Quetzales

ACTIVO 2000 % 2001 % Variacion
Efectivo y equivalentes de efectivo Q 208,788.92 2% | Q 242,722.88 2% | Q 33,933.96
Cuentas por cobrar comerciales (neto) Q 4,016,389.26 29% | Q 4,840,578.74 | 32% | Q 824,189.48
Inventarios para la venta Q 7,482,373.34 54% | Q 8,143,717.24 | 53% | Q 661,343.90
Otras cuentas por cobrar Q 261,353.61 2% | Q 325,610.95 2% | Q 64,257.34
Activos Corrientes Q 11,968,905.13 87% | Q 13,552,629.81 89% | Q 1,583,724.68
Propiedad planta y equipo (neto) Q 1,729,162.54 13% | Q 1,725946.69 | 11%| Q (3,215.85)
Otros activos Q 31,834.15 0% | Q 21,152.01 0%| Q (10,682.14)
Activos No-corrientes Q 1,760,996.69 13%| Q 1,747,098.70 | 11%| Q (13,897.99)
TOTAL DE ACTIVOS Q 13,729,901.82 |100% | Q 15,299,728.51 |100% | Q 1,569,826.69
PASIVO Y PATRIMONIO
PASIVO
Proveedores Q 489,944.77 1% | Q 218,399.64 1%| Q (271,545.13)
Préstamos y sobregiros bancarios Q 250,000.00 2% | Q 1,390,000.00 9% | Q 1,140,000.00
Impuestos por pagar Q 230,611.81 2% | Q 220,078.51 1% | Q (10,533.29)
Pasivos Corrientes Q 970,556.58 7%| Q 1,828,478.15 | 12%| Q 857,921.58
Provisién para indemnizaciones Q 85,885.12 1% | Q 36,789.24 0% | Q (49,095.88)
Préstamos bancarios largo plazo Q 3,901,027.30 28% | Q 3,018,891.04 20% | Q (882,136.26)
Créditos diferidos Q 122,656.20 1%| Q 55,329.47 0%| Q (67,326.73)
Pasivos No Corrientes Q 4,109,568.62 30%| Q 3,111,009.75 | 20% | Q (998,558.87)
TOTAL PASIVOS Q 5,080,125.20 37%| Q 4,939,487.90 | 32%| Q (140,637.29)
PATRIMONIO
Capital pagado Q 10,000.00 0% | Q 1,000,000.00 7% | Q 990,000.00
Aportes para acciones Q 2,000,000.00 15%| Q 2,000,000.00 13%| Q -
Reservas Q 176,344.89 1%]| Q 176,344.89 1%]| Q -
Utilidades retenidas Q 5,950,134.48 | 43%| Q 6,694,043.54 | 44% | Q 743,909.06
Utilidad del periodo Q 513,297.25 4% | Q 489,852.18 3% | Q (23,445.08)
TOTAL PATRIMONIO NETO Q 8,649,776.62 63% [ Q 10,360,240.61 68% | Q 1,710,463.98
PASIVOS Y PATRIMONIO NETO Q 13,729,901.82 |100% | Q 15,299,728.51 |[100% | Q 1,569,826.69
Q (0.00) Q 0.00
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Cuentas del Estado de Resultados

C-36/16

Vinos del Norte

Anélisis de los Estados Financieros

Cifras expresadas en Quetzales

2003 2004 Variacion
Ingresos netos Q11,796,441.06 |100% | Q 11,389,128.12 |100% | Q(407,312.94)
Costo de ventas y producciéon Q 9,979,974.90 85% | Q 9,429,499.12 83% | Q(550,475.78)
Gastos ventas, Admon. y generales | Q 877,540.26 7%| Q 757,819.82 7% | Q(119,720.44)
Margen Operativo Q 938,925.90 8% | Q 1,201,809.18 11% | Q 262,883.28
Depreciaciones Q 544,538.37 50| Q 768,903.15 7% | Q 224,364.78
Gastos financieros Q 212,378.64 2% | Q 511,208.34 4% | Q 298,829.70
Productos financieros Q 17,361.80 0%]| Q 19,329.85 0% | Q 1,968.05
Ganancia antes de impuestos Q 199,370.69 2% | Q (58,972.46) | -1% | Q(258,343.15)
Impuesto sobre la renta Q 230,611.81 2% | Q 220,078.51 2% | Q (10,533.29)
Resultado del Ejercicio Q 429,982.50 4% | Q 161,106.05 1% | Q(268,876.44)
Razones Financieras
Vinos del Norte
Razones Financieras

2003 2004 Variacion
VENTAS AL CREDITO 11,796,441.06 | 11,389,128.12 - 407,312.94
Tasa de crecimiento de las ventas % -3%
Retorno sobre ventas % 4% 1% 5% -2%
Retorno sobre activos promedio % 3% 1% | 10% -2%
Retorno sobre patrimonio promedio % 5% 2% | 15% -3%
Pérdidas sobre capital pagado 0% 0%
Razén corriente (activo corriente/pasivo corto plazo) 12.33 7.41 1.00 | - 4.92
Liquidez inmediata (prueba acida) 0.48 0.31 1.00 | - 0.17
Pasivo total / patrimonio (apalancamiento) 0.59 0.48 5.67 | - 0.11
Pasivo total / capital pagado (apalancamiento) 508.01 4,94 20.00 | - 03.07
Endeudamiento (pasivo total / activo total) % 37% 32% | 85% -5%
Endeudamiento (pasivo + aportes para acciones/ activo
total)% 52% 45% | 85% -6%
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Dias de cuentas por cobrar comerciales

123

140

17

Dias de inventario

270

298

28

Dias de cuentas por pagar (proveedores)

oy

C-37/16

Reconciliaciones

~———

PATRIMONIO

Patrimonio neto inicial

8,649,776.62

Resultado del ejercicio

161,106.05

Capital pagado

990,000.00

Reservas

Aporte a futuras capitalizaciones

Utilidades retenidas

559,357.93

Patrimonio neto final

Q
Q
Q
Q -
Q
Q
Q

10,360,240.61

ACTIVO FIJO

Activo fijo inicial

Q (1,729,162.54)

Activo fijo final

Q 1,725,946.69

Depreciacion del ejercicio

Q  768,903.15

Inversién en propiedad planta y equipo (neto)

Q 765,687.30

Flujos de Efectivo

Vinos del Norte

Andlisis de los Estados Financieros

Al 31 de diciembre del 2006

FUENTES

NECESIDADES

NETO

ACTIVIDADES OPERATIVAS

Utilidad del ejercicio

161,106.05

Partidas no monetarias

Depreciaciones

768,903.15

Otras (Ver detalle)

Subtotales

930,009.20

Fuentes operativas brutas

930,009.20

Aumento de cuentas por cobrar comerciales (neto)

824,189.48

Aumento de inversiones en valores

Aumento de inventarios para la venta

661,343.90

Aumento de partes relacionadas

Aumento de otras cuentas por cobrar

64,257.34

Aumento de gastos anticipados

Aumento de cuentas por cobrar comerciales (no incluye productos financieros)

Aumento de otros activos corrientes

Disminucién de cuentas por pagar y gastos acumulados

Disminucién de proveedores

271,545.13

Disminucién de impuestos por pagar

10,533.29

Disminucién de obligaciones con tarjetahabientes

Disminucién de créditos diferidos

Disminucion de cuentas por pagar compafiias relacionadas




161

Disminucién de otras (obligaciones financieras)

Disminucién de otros activos (pasivos) operativos

TOTAL ACTIVIDADES OPERATIVAS

930,009.20

1,831,869.14

Pérdida neta operativa de caja

Continuacion

{ C-3 8/16 Y01,859.94

ACTIVIDADES NO OPERATIVAS

FUENTES

NECESIDADES

NETO

Aumento de propiedad planta y equipo (neto)

765,687.30

Aumento de inversiones largo plazo

Aumento de activos intangibles

Disminucién de otros activos

10,682.14

Aumento de bienes recibidos en pago o adjudicados

Aumento de otros activos

Aumento de cuenta K

Aumento de otros activos

Disminucion de provision para indemnizaciones

49,095.88

Disminucién de créditos diferidos

67,326.73

Disminucion de productos diferidos

Disminucion de obligaciones financieras a largo plazo

Operaciones que no generaron efectivo operativo

Financiamiento

Incremento de préstamos y sobregiros bancarios

1,140,000.00

Disminucién de préstamos bancarios largo plazo

882,136.26

Patrimonio

1,549,357.93

TOTAL ACTIVIDADES NO OPERATIVAS

2,700,040.07

1,764,246.17

Ganancia neta no operativa

935,793.90

935,793.90

Incremento neto de flujos de efectivo

33,933.96

Efectivo y equivalentes de efectivo al principio del periodo

208,788.92

Efectivo y equivalentes de efectivo al final del periodo

242,722.88

0.00

Resultados del analisis de la informaciéon contable

Flujo de Fondos:

e Las fuentes operativas de fondos fueron insuficientes para cubrir las

necesidades operativas, provocando un déficit operativo de caja de

Q901,860.00

Rentabilidad:

e Laempresa presentd durante el Ultimo periodo utilidades por Q161,106
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Dichas utilidades representan el 1.4% de las ventas del periodo
Q11,389,128
Representan el 1.1% del activo promedio Q14,514,815

Representan el 1.7% del patrimonio promedio Q9,505,009 C-39/16

Endeudamiento:

El endeudamiento Q4,939,488 representa el 32.3% del activo neto
Q15,299,729

El endeudamiento mas los aportes Q6,939,488 representa el 45.4% del
activo neto Q15,299,729

El endeudamiento de la empresa Q4,939,488 representa 0.5 veces su
patrimonio neto Q10,360,241

El endeudamiento de la empresa Q4,939,488 representa 4.9 veces su
capital pagado Q1,000,000

Liquidez

Los activos corrientes Q13,552,630 son suficientes para cubrir los pasivos
de corto plazo Q1,828,478

Los activos corrientes Q13,552,629.8 estan influenciados por las cuentas
por cobrar Q4,840,578 de las cuales, no se cuenta con integracion y; los
inventarios Q8,143,717.20 de los cuales, no se cuenta con integracion
Como consecuencia de lo anterior, los activos corrientes ajustados
Q568,333.8 son suficientes para cubrir los pasivos a corto plazo
Q1,828,478.2

Las cuentas por cobrar Q4,840,579 de acuerdo con su rotacion (140 dias)
se recuperaran en el periodo corriente

De acuerdo con su rotaciéon, las cuentas por cobrar (140 dias) no se
recuperardn antes del vencimiento de las obligaciones con los

proveedores (13 dias)
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e Los inventarios Q8,143,717, de acuerdo con su rotacion (298 dias) se

C-3 10/16

3.5 Informacion del crédito, Expediente FGH-456 que corresponde a la

recuperaran en el periodo corriente

persona juridica “Vinos del Norte”
Programa de amortizacion del crédito, considerando para el efecto que, el monto
del mismo asciende a Q1/2 millén, con una tasa de interés del 11% anual

(variable) y un plazo de 5 afos.

Programa de Amortizacion de Préstamos (PAGO, PAGOINT, PAGOPRIN)
Semestre Pago_f_oAtgluaIes A Intereses Al Principal FTr::a\rI]fjlgﬁlA?ﬁlo
0 Q 500,000.00
1 Q 84,900.71 Q 55,000.00 [ Q 29,900.71 | Q 470,099.29
2 Q 84,900.71 Q 51,710.92 | Q 33,189.79 | Q 436,909.49
3 Q 84,900.71 Q 48,060.04 | Q 36,840.67 | Q 400,068.83
4 Q 84,900.71 Q 44,007.57 | Q 40,893.14 | Q 359,175.68
5 Q 84,900.71 Q 39,509.33 | Q 45,391.39 | Q 313,784.29
6 Q 84,900.71 Q 34,516.27 | Q 50,384.44 | Q 263,399.85
7 Q 84,900.71 Q 28,973.98 | Q 55,926.73 | Q 207,473.12
8 Q 84,900.71 Q 22,822.04 | Q 62,078.67 | Q 145,394.45
9 Q 84,900.71 Q 15,993.39 | Q 68,907.32 | Q 76,487.13
10 Q 84,900.71 Q 841358 | Q 76,487.13 | Q 0.00

3.6  Seguimiento del crédito FGH-456

Una vez que se instald la maquinaria, la empresa optd por ofrecer mas
productos y decidié comercializarlos directamente, para eso contrataron 20
agentes de ventas y 15 funcionarios de produccion, por lo que la planilla

aumentoé de 150 a 185 empleados.

Dos afios después de haber empezado con el nuevo proyecto, se estaba muy

lejos de alcanzar el punto de equilibrio por diferentes motivos, los nuevos
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productos no habian tenido mucha aceptacion en el mercado, ya que al
ofrecerlos a precios bajos, muchos de los consumidores lo consideraban de
mala calidad. La mayor parte de la materia prima utilizada c311/16 PS
importadas, se les habia aumentado el impuesto de importaciéon )%
de la facturacién. Ademas, ante el negativo panorama de las ventas, se habia

decidido despedir a 2 empleados por semana pagandoles todos los derechos

laborales.

Y por si fuera poco, para esos dias se presentd una situacion econdmica en el
pais que obligé a las entidades bancarias a aumentar las tasas de interés, por lo

gue la operacion de “Vinos del Norte” con el Banco ABC, S.A. aumenté al 20%,

Dante analiz6 el futuro de la empresa debido a la situacion que se estaba
presentando y decidio aplicar un sistema que le permitiera salir adelante, ya que
no contaba con la liquidez para hacer frente a sus obligaciones en el corto plazo.
Lo que hizo fue vender la produccién que tenia en bodega a mitad de precio,
recuperarse financieramente y cubrir sus compromisos méas importantes,

comenzando con la planilla.

Mas tarde, la empresa entré en crisis, la maquinaria sufrié6 dafios severos y no
funcionaba, no habia medios econdmicos para arreglarla, las ventas ain a mitad
de precio se mantuvieron, no hubo el repunte que esperaba Dante. A los
empleados se les atrasé el pago, por lo que algunos decidieron pagarse en
especie llevandose grandes cantidades del producto de las bodegas para

venderlo ellos mismos.

Dante se preocup0 porque llevaba varios meses de atraso en el pago de sus
obligaciones. En su desesperacion, pues era una persona seria y responsable,

se asesor6 con un abogado y este le propuso que se reuniera con Ssus
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acreedores y les explicara cudl era la situacién real, ya que una administraciéon

s

por intervencion judicial no seria util, porque la empresa no te e
C-312/16
recuperarse.

Cuando se reuni6 con sus acreedores, todos querian ser los primeros a quienes
se les pagara una vez que pudiera recobrar algo; no obstante, los abogados del
Banco ABC, S.A., y el acreedor de mas peso, consideraron que lo mejor era
presentar un juicio en la via civil por quiebra de “Vinos del Norte”, ya que ellos

decian tener prioridad de pago sobre el resto.

El pago total del crédito FGH-456 a falta de una mejor fue con la adjudicacion

de la garantia real por incumplimiento del deudor.

3.7 Investigacion y resultado de la informacion contenida en el
formulario de inicio de relaciones

Se realizé la verificaron los datos contenidos en el formulario de inicio de
relaciones, tanto a nivel de la empresa como a nivel de Socios y Representante
Legal, la consulta fue efectuada en la pagina INFO.NET INC., Transunion,
Asociacion Bancaria, medios de comunicacion, entre otros; siendo los resultados

satisfactorios.

Adicionalmente se verificd el bien inmueble en el Registro de la Propiedad, el
cual fue presentado como garantia hipotecaria, tomando en cuenta el nUmero de
finca, folio y libro, asi como su presentacion en el Balance General de la
empresa, detectando lo siguiente:

. El bien inmueble fue vendido al Licenciado Dante Poltronieri Picado
mediante escritura publica No. 1234-2006 el vendedor figura como
Abogado y Notario Gustavo Poltronieri Palacios el 20 de agosto del 2006.

. Derivado de la similitud del apellido del comprador y vendedor del bien

inmueble, se procedié a realizar la misma verificaciéon al Sr. Gustavo
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Poltronieri Palacios en los medios antes mencionados, obteniendo la

siguiente informacion:

[ C-313/16 ]
3.7.1 Infor.net.Inc.

Estudio de Persona
Nombre Gustavo Poltronieri Palacios Sexo Masculino
No. Cédula A-1 525800 Munic., Depto. Pais Guatemala
Id. Tributaria NIT 783456-0 Pais Guatemala
No. Pasaporte Pais
Fecha Nacimiento |26/12/1952 Munic., Depto. Pais Nacimiento | Guatemala
Profesion Abogado y Notario

Menu

Otros Doctos. (1) [ Direcciones (2) Parientes (3) Ref. Comer. (4) | Ref. Empleo (5)

Consultas
Juicios (6) Publicaciones (7) Efectuadas (8)
Otros
Documentos (1)

Documentos Orden Nimero Munic., Depto. Pais Fecha
Licencia de LCA 11011700021291-0 Guatemala | 09/02/72
Conducir
Direcciones (2)

Direccién Teléfono Munic., Depto. Pais
Calle de la
amargura zona 1 55577789 67890457 | Guatemala Guatemala
Sector 5 zona
dnica 24789370 55577789 | Guatemala Guatemala

Parientes (3)

Esposa

Leticia Cord6n Paz
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Juicios (6)

Descripcion Fase Fecha
Estafa mediante | gn proceso 31/03/2000
cheque
Posesion y tréfico de| g, progeso 28/06/2001
armas
Lavado de dinero u| g progeso 03/09/2004
otros bienes
Tréafico de drogas En Proceso 06/05/2005
Falsificacion de En Proceso 08/04/2006
documentos y fraude
Publicaciones (7)

Medio Fecha Descripcién
Carteles de Zacapa y de lzabal son los grandes grupos de
Prensa Libre 31/03/2007 narcotrafico de Guatemala el informe revela organigrama de los
carteles
Consultas
efectuadas (8)
Usuario Fecha Nombre del cliente
AUD FOR 02 07/02/2008 Auditores forenses
Banco de la
03_RVCO 03/01/2007 Angustias, S.A.
Financiera la
07_FTO# 11/12/2006 Felicidad, S.A.
CONSULTORES Consultores RTS,
RTS 09/11/2005 SA
CONTI_04 15/10/2004 | 1anetas el Buen

Ejemplo
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3.7.2 Diagrama de la organizacion publicada en un medio de comunicacion

En el organigrama se ubica a Gustavo Poltronieri Palacios como el encargado de
las finanzas del cartel.

Informe revela organigrama del cartel

Alonzo Carbajal Gustavo Poltronieri Edwin Luna del Sol Milton Luna del Sol
Grupo de seguridad Palacios
P 9 Manejo de dinero
Mario Lima | — — [-_—||Geovani Luna del Sol
I
I
I
e — — —
Transportes JYK
Ofto Marroquin | Familia Luna del Sol Haroldo Luna del Sol
Lugarteniente
Pilotos aviadores Walter Luna del Sol
De Sinaloa
Juan Ramon Luna
Nueva
Narcotrafico ~  ----------- Seguridad Familiar




169

C-316/16

3.7.3 Diagrama del arbol geneal6gico familia Poltronieri Mena

Relacién con el Representante Legal y Gerente General de Vinos del Norte con

Gustavo Poltronieri Palacios.

Lucrecia Palacio Matta
Esposa

Carlos y Elisa Familia

Poltronieri Mena
Padres

Federico
Poltronieri Mena
Hijo y Tio paterno

Esposa

Leticia Gordon Paig|

Gustavo Poltronieri

Palacios

~| Hijoy Primo 1er. Grado
de Consanguinidad

Francisco
Poltronieri Mena
Hijo y Tio Paterno

Yazmin Picado Martinez
Esposa

Dante Poltronieri Picado
Representante Legal y Gerente |—_|
General de Vinos del Norte

—
<

ucia Pinto Paredes
Esposa
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C-41/2

PROCEDIMIENTOS DE AUDITORIA FORENSE APLICADOS EN LA
INVESTIGACION DE LAVADO DE DINERO

DESARROLLO DE LA INVESTIGACION — TRABAJO DE CAMPO

Cliente: Banco ABC, S.A. Preparado por: Daniel Escobar Fecha: 21/02/08
Periodo: al 31/12/07 Revisado por. Byron Gomez  Fecha: 21/02/08

4 Presentacion de los Hechos
Una vez analizada y organizada la evidencia, se hace del conocimiento a la

administracion del Banco ABC, S.A.

4.1 Antecedentes

Gustavo Poltronieri Palacios, pertenece a una organizacion de narcotrafico que
se dedica al robo, almacenamiento y distribucion de drogas en la provincia,
operando principalmente en oriente. En la organizacion es el encargado de las
finanzas del cartel, que necesita invertir el dinero para poder lavarlo y finalmente
disfrutar de él con toda libertad. Para ello adquiere bienes inmuebles,
maquinaria, automoviles, etc. Y analiza los diversos productos que ofrecen los

bancos y opta por solicitar un crédito con garantia hipotecaria.

Gustavo, sabe de la necesidad financiera que tiene Dante y le propone prestarle
el dinero para la compra de la maquinaria que necesita para echar a andar su
proyecto de vinos, a cambio del dinero le pide que solicite un crédito hipotecario
en Banco ABC,S.A. y cederle uno de sus bienes inmuebles para que lo utilice
como garantia en el préstamo; Dante se interesa en la propuesta de su primo y
ante la necesidad financiera que presenta y la disponibilidad inmediata del dinero
para la compra de maquinaria, decide aceptar la oferta, Gustavo es Abogado y
Notario a través de la realizacion de tramites legales le acredita la propiedad del

bien inmueble a Dante.
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Dante, acude a las oficinas del Banco ABC, S.A. presenta el proyecto y solicita
un crédito con garantia hipotecaria, el Banco como ya se menciond analiza la
propuesta y decide otorgar el crédito. De esta forma entrega el bien inmueble
comprado con dinero ilicito al Banco y por ende, disimula la conexién con su

origen inicial que se hace menos evidente.

Comentario

La habilidad para detectar y remover bienes ilicitos de personas involucradas en
el crimen organizado ha sido dificil de detectar, ya que es beneficioso para los
lavadores de dinero si los bienes pueden ser poseidos y manejados por
personas con ninguna asociacion con crimenes. Dichas personas pueden usarse
para realizar operaciones con la esperanza de que aun si las transacciones
llegan a la atencién de las personas que hacen cumplir la Ley, la falta de

conexiones con la organizacion criminal reducira el valor de la informacion.

4.2 Vulnerabilidades de control interno
Dentro de las vulnerabilidades de control interno que se observaron se citan las
siguientes:

e Problemas en el formulario de inicio de relaciones (riesgo alto)

e Insuficiente documentacién en los expedientes de crédito

e Deficiente analisis financiero

¢ Inexistente segregacion de funciones

Comentario

La politica “Conozca a su cliente” es la piedra angular de todo el sistema de
prevencion de lavado de dinero u otros activos. Consiste en una politica estricta
gue le permite a la entidad financiera identificar al cliente. Una adecuada
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aplicacion de dicha politica, minimiza el riesgo de que los produg D 1/9 yios
del banco sean utilizados para el lavado de dinero. -

Modelo de Informe de Auditoria Forense
Guatemala, 7 de abril del 2008

Ref: Auditoria Forense al 31 de diciembre
del 2007. Resultado general del trabajo

Al Consejo de Administracion
Y a los Accionistas de
BANCO ABC, S. A

Este informe resume el trabajo de auditoria forense realizada al Banco ABC.
S.A. en el departamento de créditos. Los detalles de las investigaciones estan
contenidos en cinco apartados: Antecedentes y objetivos del estudio, descripcion
y alcance de la investigacién, procedimientos de auditoria utilizados en el
desarrollo de la investigacion, resultados obtenidos, conclusiones vy

recomendaciones.

1. Antecedentes
Vinos del Norte, es una empresa familiar que opera desde hace 20 afios en el
mercado nacional como productora y vendedora de licores de alta calidad,
orientada a un segmento de tomadores de clase alta, tiene como direccién el
Anillo Periférico 20-55 zona 11, Guatemala. Dado el crecimiento que ha tenido
en los Ultimos afos, sus socios y representante legal actual Dante Poltronieri,
han decidido adquirir una costosa maquinaria que van a importar de Italia, y que
le va permitir mejorar sus procesos de produccion ofreciendo un producto de

mayor calidad a un precio mas bajo. Gustavo Poltronieri Palacios, primo de
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Dante, pertenece a una organizacion de narcotrafico que se d .D 219 ho,
almacenamiento y distribucion de drogas en la provindo
principalmente en oriente. En la organizacion es el encargado de las finanzas
del cartel, que necesita invertir el dinero para poder lavarlo y finalmente disfrutar
de él con toda libertad. Para ello adquiere bienes inmuebles, maquinaria,

automoviles, etc. Y analiza los diversos productos que ofrecen los bancos y opta

por solicitar un crédito con garantia hipotecaria.

Gustavo, sabe de la necesidad financiera que tiene Dante y le propone prestarle
el dinero para la compra de la maquinaria que necesita para echar a andar su
proyecto de vinos, a cambio del dinero le pide que solicite un crédito hipotecario
en Banco ABC,S.A. y cederle uno de sus bienes inmuebles para que lo utilice
como garantia en el préstamo; Dante se interesa en la propuesta de su primo y
ante la necesidad financiera que presenta y la disponibilidad inmediata del dinero
para la compra de maquinaria, decide aceptar la oferta, Gustavo es Abogado y
Notario a través de la realizacién de tramites legales le acredita la propiedad del
bien inmueble a Dante. Luego, acude a las oficinas del Banco ABC, S.A.
presenta el proyecto y solicita un crédito con garantia hipotecaria. El banco, en
virtud de las buenas proyecciones que le presentaron y de la solvencia de “Vinos
del Norte”), lo aprueba. De esta forma entrega el bien inmueble comprado con
dinero ilicito al Banco y por ende, disimula la conexion con su origen inicial que

se hace menos evidente.

1.1 Objetivos de Estudio
e Revisar y evaluar el sistema de control interno para la prevencion de

lavado de dinero
e Revisary evaluar las politicas de conozca a su cliente

e Conocimiento y evaluacion del proceso crediticio
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Se procedié a evaluar la efectividad de los sistemas de control interno, el cual

2. Descripcion y alcance de lainvestigacion

consta de cinco componentes interrelacionados, que se derivan de la forma
como la administracion maneja el ente, y estan integrados a los procesos
administrativos: Ambiente de control, Evaluacion de riesgos, Actividad de control,
Informacién y comunicacién, Monitoreo. Se revisaron las politicas vy
procedimientos que la administracion ha implementado para obtener un
conocimiento verdadero de sus clientes que le permita advertir la naturaleza
inusual o sospechosa de sus operaciones y se determiné las fases que constan
el proceso crediticio. El periodo sujeto a revision comprendio el 1o. de enero al
31 de diciembre 2007.

3. Procedimientos de auditoria utilizados en el desarrollo de la
investigacion

e Se evaluo el sistema de control interno durante la época en que ocurrieron
los hechos: sobre los datos proporcionados por los clientes en el
formulario de inicio de relaciones; sobre la informacion financiera
proporcionada por los clientes y sobre los bienes inmuebles y muebles
ofrecidos en garantia.

e Se revisaron las actividades de control realizadas en cada una de las
fases del proceso crediticio.

e Se recurrid a fuentes externas e internas para corroborar la informacion
interna, tales como INFO.NET INC., Transunion, Asociacion Bancaria,

medios de comunicacion, Registro de la Propiedad, entre otros.
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4. Resultados obtenidos

4.1 Origen de la obligacién por Q500,000.00

e EI 30 de abril del 2005 la empresa Vinos del Norte, representada por
Dante Poltronieri Picado, con poder generalisimo sin limitacion de suma,
se constituyé deudora del Banco ABC, S.A. al aceptar ésta ultima una
hipoteca de primer grado sobre los bienes inmuebles que adquirié Vinos
del Norte. La deuda en ese momento ascendia a Q500,000.00, la cual
devengaba un interés fluctuante que se fijaba por la acreedora.

e El andlisis general de la informacion en cuanto a la liquidez de la
empresa, la solvencia, su grado de endeudamiento y su rentabilidad
ayudd a evaluar la l6gica de su comportamiento y la capacidad para

cumplir con los compromisos contraidos.

4.2 Informacién del crédito, Expediente FGH-456 que corresponde a la
persona juridica “Vinos del Norte”

e Programa de amortizacion del crédito, considerando para el efecto que, el

monto del mismo asciende a Q1/2 millén, con una tasa de interés del 11%

anual (variable) y un plazo de 5 afos.

Programa de Amortizacion de Préstamos (PAGO, PAGOINT, PAGOPRIN)
Semestre Pago_T_OAtgluaIes A Intereses Al Principal F?;;T%ISFL\%IO
0 Q 500,000.00
1 Q 84,900.71 Q 55,000.00 [ Q 29,900.71 | Q 470,099.29
2 Q 84,900.71 Q 51,710.92 | Q 33,189.79 | Q 436,909.49
3 Q 84,900.71 Q 48,060.04 | Q 36,840.67 | Q 400,068.83
4 Q 84,900.71 Q 44,007.57 | Q 40,893.14 | Q 359,175.68
5 Q 84,900.71 Q 39,509.33 | Q 45,391.39 | Q 313,784.29
6 Q 84,900.71 Q 34,516.27 | Q 50,384.44 | Q 263,399.85
7 Q 84,900.71 Q 28,973.98 | Q 55,926.73 | Q 207,473.12
8 Q 84,900.71 Q 22,822.04 | Q 62,078.67 | Q 145,394.45
9 Q 84,900.71 Q 15,993.39 | Q 68,907.32 | Q 76,487.13
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10 Q 8490071 | Q 841358 |Q 76,487.13 | Q 0.00 |

[ D-5/9

Atraso en la amortizacibn de pagos, lo cual representa el 90%
aproximadamente del total de la deuda pendiente de cancelacion, sin
incluir intereses.

Seguimiento del crédito FGH-456 Una vez que se instald la maquinaria, la
empresa opté por ofrecer mas productos y decidi6 comercializarlos
directamente. Dos afios después de haber empezado con el nuevo
proyecto, se estaba muy lejos de alcanzar el punto de equilibrio por
diferentes motivos, los nuevos productos no habian tenido mucha
aceptacion en el mercado, ya que al ofrecerlos a precios bajos, muchos
de los consumidores lo consideraban de mala calidad. La mayor parte de
la materia prima utilizada que eran uvas importadas, se les habia
aumentado el impuesto de importacion del 5% al 20% de la facturacion.
Ademas, ante el negativo panorama de las ventas, se habia decidido
despedir a 2 empleados por semana pagandoles todos los derechos
laborales.

Quiebra de la empresa deudora “Vinos del Norte” Dante se preocupé
porque llevaba varios meses de atraso en el pago de sus obligaciones. En
Su desesperacion, pues era una persona seria y responsable, se asesord
con un abogado y este le propuso que se reuniera con sus acreedores y
les explicara cudl era la situacion real, ya que una administracién por
intervencién judicial no seria util, porque la empresa no tendria forma de
recuperarse. Cuando se reunié con sus acreedores, todos querian ser los
primeros a quienes se les pagara una vez que pudiera recobrar algo; no
obstante, los abogados del Banco ABC, S.A., y el acreedor de mas peso,
consideraron que lo mejor era presentar un juicio en la via civil por quiebra
de “Vinos del Norte”, ya que ellos decian tener prioridad de pago sobre el

resto.
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e El pago total del crédito FGH-456 a falta de una mejor fue con la

adjudicacion de la garantia real por incumplimiento del deudq D- 6/9

4.3 Investigacion y resultado de la informacién contenida en el
formulario de inicio de relaciones

Se realiz6 la verificaron los datos contenidos en el formulario de inicio de

relaciones, tanto a nivel de la empresa como a nivel de Socios y Representante

Legal, la consulta fue efectuada en la pagina INFO.NET INC., Transunion,

Asociacion Bancaria, medios de comunicacion, entre otros; siendo los resultados

satisfactorios.

4.3.1 Falta de evidencia de confirmacién de la procedencia de la garantia
por parte del Banco ABC, S.A.
Se verific6 el bien inmueble en el Registro de la Propiedad, el cual fue
presentado como garantia hipotecaria, tomando en cuenta el numero de finca,
folio y libro, asi como su presentacion en el Balance General de la empresa,
detectando lo siguiente:

. El bien inmueble fue vendido al Licenciado Dante Poltronieri Picado
mediante escritura publica No. 1234-2006 el vendedor figura como
Abogado y Notario Gustavo Poltronieri Palacios el 20 de agosto del 2006.

. Derivado de la similitud del apellido del comprador y vendedor del bien
inmueble, se procedié a realizar la misma verificaciéon al Sr. Gustavo
Poltronieri Palacios en los medios antes mencionados, se presenta un

extracto de la informacion que se considero mas importante.

Juicios
Descripcién Fase Fecha
Estafa mediante cheque En Proceso 31/03/2000
Posesion y trafico de armas En Proceso 28/06/2001
Lavado de dinero u otros bienes En Proceso 03/09/2004
Trafico de drogas En Proceso 06/05/2005
Falsificacién de documentos y fraude En Proceso 08/04/2006

Publicaciones

Medio | Fecha

Descripcion
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Prensa Libre

31/03/2007

carteles

Carteles de Zacapa y de lIzabal son los
narcotrafico de Guatemala el informe revela

de
j D-7/9 ilos

4.3.2 Diagrama de

comunicacioén

la organizacion publicada en un medio de

En el organigrama se ubica a Gustavo Poltronieri Palacios como el encargado de
las finanzas del cartel.

Informe revela organigrama del cartel

Alonzo Carbajal
Grupo de seguridad

Mario Lima

Otto Marroquin
Lugarteniente

Gustavo Poltronieri
Palacios
Manejo de dinero

Edwin Luna del Sol

Milton Luna del Sol

Transportes JYK

Familia Luna del Sol

Pilotos aviadores

Narcotrafico

—_— — —

De Sinaloa

Seguridad

Geovani Luna del Sol

Haroldo Luna del Sol

Walter Luna del Sol

Familiar

Juan Ramon Luna
Nueva
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4.3.3 Diagrama del arbol genealdgico familia Poltronieri Mena
Relacion con el Representante Legal y Gerente General de Vinos del Norte con

Gustavo Poltronieri Palacios.

Carlos y Elisa Familia
Poltronieri Mena

Padres
| ]
Federico Francisco o '
Lucrecia Palacio Matta Poltronieri Mena |~ Poltronieri Mena Yazmin Picado Martinez
Esposa Hijo y Tio paterno Hijo y Tio Paterno Esposa

—

ucia Pinto Paredes
Esposa

Leticia Corddn Pai Palacios - = —— Representante Legal y Gerente |—

Gustavo Poltronieri ) Dante Poltronieri Picado )
Esposa ~| Hijoy Primo 1er. Grado General de Vinos del Norte

\ de Consanguinidad

5. Conclusiones y Recomendaciones
Conforme a la investigacion realizada, se detectaron deficiencias en el control
interno y en la politica de conozca a su cliente, las cuales deben ser subsanadas

para minimizar el riesgo de lavado de dinero en la instituciéon bancaria.

Dentro de las vulnerabilidades de control interno que se observaron se citan las
siguientes:

¢ Problemas en el formulario de inicio de relaciones (riesgo alto)

e Insuficiente documentacién en los expedientes de crédito

e Deficiente analisis financiero

e |nexistente segregacion de funciones
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La politica “Conozca a su cliente” es la piedra angular de todo el sistema de
prevencion de lavado de dinero u otros activos. Una adecuada aplicacion de
dicha politica, minimiza el riesgo de que los productos y servicios del banco sean

utilizados para el lavado de dinero.

La adopcion de estas recomendaciones eliminaria el actual control indebido en
el otorgamiento de créditos y los sustituiria por un método de operacion normal y
de aceptacién general, que serviria para proteger los intereses de todos los
afectados, y para preservar los valores, tangibles e intangibles, que el banco ha

acumulado desde su nacimiento.

En este informe se ha resumido mucha de la informacién que obtuvimos durante
el curso de nuestro examen. Toda esta informacion se encuentra a disposicion
de ustedes y de sus abogados, para la consideracion de las medidas que deban
tomarse para proteger sus intereses y para lograr los cambios que se proponen

en el manejo de la institucién.

Atentamente,

Yokasta Lee & Asociados
Firma miembro de BRGG

Licda. Yokasta Lee Maldonado
CPA, Colegiado No. 96 11408
Socio de Auditoria
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CONCLUSIONES

El lavado de dinero es una actividad que tiene como objetivo ingresar a la
economia formal, el dinero obtenido mediante la realizacion de actos

ilicitos, tratando de ocultar su verdadero origen.

Los procedimientos de auditoria forense, constituyen el conjunto de
técnicas que en forma simultdnea se aplican para poder obtener las
evidencias suficientes, competentes, relevantes y utiles que permitan
sustentar las pruebas y testimonios que aporta el auditor forense, ante los

entes que lo contratan.

El informe de investigacion es el instrumento mediante el cual se
comunican los resultados alcanzados en el proceso de indagacion, a los

interesados.

. Al elaborar el plan de investigacion para el desarrollo del trabajo de tesis,
se planteé la hipétesis que los procedimientos de auditoria forense para la
obtencion de pruebas al investigar el lavado de dinero, se utilizan en cada
una de las etapas de auditoria, integrando el marco general para el

desarrollo de una investigacion.

El perfil del auditor forense apunta hacia una mezcla de contador publico y
auditor, abogado e investigador, ya que en adicion a los conocimientos de
contabilidad y auditoria habituales, debe incluir aspectos de investigacion
legal y formacion juridica, con énfasis en la obtencion de pruebas y

evidencias.
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RECOMENDACIONES

1. Las instituciones bancarias deben dar cumplimiento a la normativa contra
el lavado de dinero u otros activos, con el fin de prevenir su utilizacién
para efectuar procesos de legitimizacion de capitales provenientes de
actividades ilicitas, y conformar asi un sistema financiero confiable que no

se preste a que personas lo utilicen para efectuar dicho ilicito.

2. Los resultados de la aplicacion de los procedimientos deben quedar
documentados en papeles de trabajo, que comprenden todo el material
obtenido por el auditor para mostrar el trabajo efectuado, los
procedimientos que ha seguido y las conclusiones a las que ha llegado y
gue le permite preparar el informe, comprobar y explicar las opiniones y
conclusiones, coordinar y organizar las fases del trabajo, proveer un

registro historico permanente y actuar de guia en estudios posteriores.

3. Elinforme de investigaciébn como tal se constituye en la principal evidencia
de la labor del auditor forense y en el punto de partida para las decisiones
gue se tomaran a partir de los resultados. En consecuencia, es necesario
gue sea claro, escrito con estilo directo e impersonal, y que ofrezca la

informacion que sea necesaria, en un orden de prioridades.

4. Los procedimientos de la auditoria forense, como medio para prevenir las
operaciones ilicitas en las instituciones bancarias, toda vez que busca
crear canales de coordinacién para que se logre la prevencion, disuasion
y el conocimiento a tiempo de los actos de corrupcion, fraude y lavado de
dinero, y como medio para combatir el auditor debe estar preparado para
investigar y levantar un informe completo de auditoria forense, aportando

las evidencias contundentes y admisibles en un proceso judicial,
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emitiendo una opinibn donde cuantifica los hechos, relaciona a las
personas involucradas en un posible hecho punible, describiendo su
tipologia, sin invenciones, sin utilizar la fuerza y sobre todo sin violar la

constitucion, leyes y normas.

La auditoria forense debe ser encabezada por un contador publico y
auditor, entrenado en conceptos anti fraudes y anti lavado de dinero con
el apoyo interdisciplinario de otros profesionales y/o especialistas
(abogados, investigadores, informaticos, etc.) que aseguraran la calidad

del trabajo.
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