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INTRODUCCION

Actualmente el proceso de desarrollo de las empresas, producto de la necesidad de
crear y buscar nuevas formas de realizar transacciones y operaciones que incrementen y
faciliten las negociaciones en la economia como en la sociedad, ha llevado a cambios
profundos, se han desarrollado nuevos mercados, avances tecnoldgicos, nuevos
productos y servicios, lo que ha propiciado que las empresas tengan mayores beneficios
y oportunidades de desarrollo, pero al mismo tiempo, su exposicién a riesgos ha sido

mayor.

De las empresas cuyas actividades estan destinadas a brindar los medios para adquirir
bienes y servicios, se encuentran las empresas emisoras de tarjetas de crédito, las cuales
juegan un papel importante en la actualidad, ya que a través de la emision de tarjetas de
crédito proporcionan un medio de pago que permite adquirir bienes y servicios de

forma inmediata.

En consecuencia, la actividad alcanzada en los Gltimos afios por estas empresas,
independientemente de su tamafio o estructura, han intensificado y diversificado sus
productos y servicios, creando con ello las oportunidades de obtener mayores
beneficios, sin embargo, también los riesgos a los que estdn expuestas se han
incrementado, debido a que cada vez sus procesos se vuelven mas complejos, requieren
del uso de tecnologia y sistemas de controles, un adecuado manejo de volumen de
operaciones y conocimientos especializados para operar en sus diferentes areas, todo

enmarcado en conducir prudentemente el negocio y alcanzar los objetivos deseados.

Es por esa razdn, las empresas emisoras de tarjetas de crédito deben hacer frente a
diferentes tipos de riesgos que deben evaluar, debido a que éstos pueden afectar la
habilidad de la empresa para sobrevivir, competir con éxito dentro de su sector, mantener
una posicion financiera fuerte y una imagen publica positiva, asi como la calidad de sus

productos y servicios.



Es preciso sefialar que el riesgo es inherente a las actividades de este tipo de empresas y no
existe una forma practica de reducir el riesgo a cero, motivo por el cual, es imprescindible
que la administracion coordine sus esfuerzos con profesionales como la Auditoria Interna
con el objetivo de evaluar y gestionar los riesgos existentes en la organizacion y lograr asi

un nivel aceptable y mantenerlos dentro de los limites marcado como minimos.

Por la importancia y papel que representa la Auditoria Interna en este tipo de empresa y
con el objetivo de cambiar el enfoque tradicional de su funcion, a una participacion
moderna de evaluacion de asuntos de auditoria, basada en riesgos, debe aplicar los
lineamientos establecidos en materia de riesgos que los auditores internos deben
observar para realizar un buen trabajo y cumplir con sus responsabilidades, por lo cual
la participacion de la Auditoria Interna, cuya funcion moderna de control y de apoyo a
la administracion, se ha enfocado a la evaluacion de riesgos, con el objeto de identificar
y analizar los riesgos existentes, principalmente en las &reas de mayor criticidad de la

organizacion.

De ahi la importancia de desarrollar el presente trabajo de tesis, que para el efecto se ha

divido en cinco capitulos, en los que se exponen los siguientes temas:

En el primer capitulo, se presenta una breve resefia histérica del origen y desarrollo de la
tarjeta de crédito, su definicién, el motivo de la creacién y beneficios que brinda, también
se da a conocer el tipo de organizacion que tienen las empresas emisoras de tarjetas de

crédito asi como las principales regulaciones legales aplicables a este tipo de empresas.

En el segundo capitulo, se definen aspectos relacionados con la Auditoria interna, como su
importancia, objeto y alcances, elementos de trabajo, responsabilidad, independencia y
estatus dentro de la organizacién, la relacion con otros campos, un resumen de las
principales normas y guias que regulan la Préctica Profesional de la Auditoria Interna, asi

como los cambios que ha alcanzado en la actualidad.



En el tercer capitulo, se exponen y definen las generalidades del riesgo, partiendo del
origen y clases de riesgos existentes, las causas y componentes, las distintas categorias de
riesgos que deben evaluarse, la evaluacién que comprende la identificacion y analisis del
riesgo, el enfoque y participacion de la Auditoria Interna, la identificacion de areas criticas,
la evaluacion del riesgo y metodologias a utilizar, y por ultimo la elaboracion de una matriz

de riesgos y sus distintos pasos para desarrollarla.

En el cuarto capitulo, se busca dar a conocer las razones desde el punto de vista de riesgos
por las cuales es importante la participacion de la Auditoria Interna en la evaluacion de
riesgos en empresas emisoras de tarjetas de crédito, asi también, se incluye la

comprobacion de la hipotesis.

En el quinto y ultimo capitulo, se presenta un caso practico que describe y presenta la
metodologia para una evaluacion de riesgos operativos en areas criticas de una empresa
emisora de tarjetas de crédito, la cual previamente fue definida. En este capitulo se hace
una resefia historica de la empresa objeto de analisis, se da a conocer los aspectos generales
de la organizacion del departamento de Auditoria Interna quien efectud la evaluacion, se
desarrolla el proceso de evaluacion de riesgos en sus tres fases: La Planeacion, donde se
establecieron los objetivos, el alcance y el programa de trabajo donde se describen los
procedimientos realizados en la evaluacion de riesgos operativos; en la Ejecucion, se
desarrolla las metodologias del Sistema de Puntajes para identificar las areas criticas y la
Matriz de Riesgos para la evaluacion de riesgos operativos identificados, en donde se
detallan cada uno de los pasos necesarios para la elaboracion de la matriz; y en la ultima
fase de Comunicacion donde se presenta el informe que da a conocer los resultados

obtenidos en la evaluacion de riesgos operativos.

Finalmente, se presenta las conclusiones y las recomendaciones, como resultado del trabajo

de tesis desarrollado.
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LAS EMPRESAS EMISORAS DE TARJETAS DE CREDITO

EN GUATEMALA

1.1 Historia de la Tarjeta de Crédito

Debido a la primera guerra mundial y al auge industrial y comercial del mercado
interno de los Estados Unidos, el uso de las tarjetas de crédito dio inicio
principalmente cuando compariias de petréleo y cadenas de hoteles comenzaron a
utilizarlas para que sus clientes consumieran en las sucursales de sus propias
compaiiias. El éxito y difusion de las tarjetas de crédito se dio posteriormente con la
segunda guerra mundial, cuando quedd establecido que el pago con tarjeta era un

mecanismo que funcionaba ya no solamente a un negocio sino en varios comercios.

La primera tarjeta de credito utilizada fue la Diner’s Club, Inc. en el afio 1,950, la
cual establecid un sistema por medio del cual se otorgaba al duefio de la tarjeta, una
cantidad maxima de consumo mensual o anual y se le daba un comprobante firmado.
Los comercios que aceptaban el pago con tarjeta de crédito pagaban un porcentaje
del consumo del tarjetahabiente. Cuando los empresarios notaron el éxito de este
tipo de transacciones establecieron otra tarjeta de crédito, la American EXxpress

Company, que empez6 a funcionar en 1,958.

Otra innovacion de las tarjetas de crédito la establecieron los bancos, en el afio 1,966
en donde el Bank of América, emitié una nueva tarjeta llamada Bankamerica Card,
la cual estableci6 una variante que respaldaba al comerciante, ya que el
tarjetahabiente pagaba al banco. Debido al sistema de esta tarjeta comenzé a
enfocarse hacia el exterior y a fines del afio 1,972 este sistema funcionaba en otros
paises fuera de los Estados Unidos, momento en que comenzaba a analizarse la

posibilidad de formar una corporacion multinacional.
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En el afio 1,977, el sistema de Bankamerica Card contaba con oficinas bancarias y de
comercios afiliados en 117 paises, y se lanza al cambio del nombre mas grande e
importante de la historia de las tarjetas de crédito -VISA-.

Un afio después otro grupo de Bancos de California, desarrollé un programa de
tarjetas de crédito llamado Master Change, el que posteriormente adoptd su nombre
actual Master Card.

Con las nuevas modalidades de las tarjetas de crédito, muchos bancos comenzaron a
aplicar planes similares y con el tiempo tuvieron que afiliarse a bancos de mayores
proporciones y simultaneamente la cobertura de las tarjetas se propago a otro tipo de
consumo, como las comidas y hospedajes, por lo que dicho sistema de compras y

pagos con las tarjetas de crédito se extendid a otros paises del mundo.

Origen y desarrollo de las Tarjetas de Crédito en Guatemala

La tarjeta de créedito, surgio en Guatemala en los afios 1,960-1,961 a través de
Cuentas, S. A., una sociedad constituida con un capital 100% guatemalteco.
Inicialmente, esta sociedad fue creada con el objeto del manejo de una tarjeta de
crédito a nivel local, pero en virtud de que este negocio no fue muy prdspero,

incorporo a sus objetivos otro tipo de actividades.

Posteriormente aparece en Guatemala la tarjeta de crédito de Diner’s Club, la
primera tarjeta de crédito internacional representada en Guatemala, dicha
representacion estuvo hasta el afio 1,968 y permanecio adscrita al territorio regional

de México hasta el afio 1,972, lugar de las oficinas regionales.

En el afio 1,975 se constituyo la sociedad Tacre de Guatemala, S. A., con el objeto de
actuar como concesionaria exclusiva de la tarjeta Diner’s Club para operar en
Guatemala, dicha sociedad inicié sus operaciones con un aproximado de doscientas

tarjetas.
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A partir del afio 1978, aparecié Credomatic de Guatemala, S. A., representando las
marcas Visa, Master Card y una tarjeta de uso local, posteriormente Credomatic
inicia sus operaciones en Guatemala y se convierte en la pionera en colocar una
tarjeta de crédito a nivel centroamericano. En consecuencia, de la exclusividad de
los derechos en Guatemala para emitir tarjetas Master Card y American Express,
Credomatic amplia sus operaciones y mercado al celebrar contratos de coemision

con instituciones bancarias que buscaban emitir tarjetas de crédito de estas marcas.

A finales del afio 1,999, Credomatic continia ampliando ain méas su mercado al
obtener la representacion exclusiva para el pais de la marca American Express,

emitiendo tres tipos de tarjetas.

Es asi como a partir del afio 1,997, el mercado de las tarjetas de crédito inicia su
crecimiento y evolucién en el pais, que de acuerdo a la empresa emisora 0 coemisor
ofrecen una diversidad y tipos de tarjetas conforme a las necesidades y expectativas

de las personas.

Evolucién de las Tarjetas de Crédito

Una pequefia tarjeta de plastico es la llave para informacién del nombre, la edad y
hasta el historial crediticio de una persona; lo que inicialmente las tarjetas de crédito
solo llevaban el nimero de cddigo y la firma del propietario del pléstico.

Hasta hace unos diez afios era usual ver las maquinas para troquelar Voucher’s
“documento de evidencia de la operacién y compromiso de pago” en forma manual,
donde el dependiente del establecimiento debia pedir al tarjetahabiente su
identificacion, para verificar el nombre, la firmay la fotografia (en algunos emisores)
y luego realizar una llamada a la central del emisor de la tarjeta para pedir un nimero
de autorizacion, por medio del cual se garantizaba el compromiso de pago.

Posteriormente, se comenz0 a utilizar un aparato conectado a la linea telefonica, por

medio del cual se desliza la tarjeta acondicionada a una cinta electromagnética.
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Gracias a esta cinta se identifica al tarjetahabiente y se confirmaba la capacidad de
pago y el limite de crédito sin necesidad de hacer una llamada directa a la central de
autorizaciones del emisor de la tarjeta de crédito.

Mas tarde, se puso de moda efectuar compras con la tarjeta de crédito por medio de
llamadas telefénicas a empresas dedicadas a ese tipo de transacciones, que ofrecen
desde aparatos electrodomésticos hasta servicios de hoteles o boletos aéreos.

Sin embargo, en nuestros dias la mas reciente forma de consumir con la tarjeta de
crédito es a través de Internet, que representa una forma mas de consumir sin

necesidad de presentarse al establecimiento para adquirir bienes o servicios.

En tal virtud, la incursién de la tarjeta de crédito como medio de pago ha
evolucionado en la historia econdémica de la humanidad, especialmente en la era de la
comunicacion, de las transacciones y de la adquisicion de bienes y servicios.
Definiciones de Tarjetas de Crédito

“Es un medio de pago por el cual pueden adquirirse bienes y servicios de forma
inmediata, cancelando de contado o por medio de financiamiento, sustituyendo el

uso de efectivo y cheque” (9:11).

Desde el punto de vista legal, “Las tarjetas de crédito deben ser emitidas a
personas individuales o juridicas y no seran negociables. Deberan contener el
nombre de quien las expide, nombre y firma autdgrafa de la persona a cuyo favor
se extienden, el plazo de la vigencia y si la misma tiene validez a nivel nacional o
internacional”. (19:161)

Motivos de su creacion

Debido al desarrollo econémico y social es necesario crear y buscar formas de
realizar transacciones y/o operaciones que ayuden a facilitar las negociaciones,
actividades comerciales y sobre todo la adquisicion de bienes y servicios en forma

segura, rapida y eficaz, como la tarjeta de crédito.
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Entre las razones méas importantes que motivaron y dieron origen a la creacion y uso

de la tarjeta de crédito se pueden mencionar:

o Adquirir inmediata y facilmente bienes o servicios, sin necesidad de contar con
efectivo.

o Eliminar el riesgo que representa, el transportar y efectuar compras en efectivo.

o Tener aceptacion de compra en el &mbito local e internacional.

o Facilidad de crédito inmediato, y menos formal que un crédito bancario.

o Obtener retiros de efectivo a través de sucursales, cajeros automaticos, y
negocios afiliados.

o Mantener una linea de crédito a corto, mediano y largo plazo.

o Abarcar y optar a diversas formas de pago: al contado, con financiamiento

normal o financiamiento adicional.

Tarjetas y beneficios

Siendo la tarjeta de crédito un medio de pago por el cual se pueden adquirir bienes y
servicios en forma inmediata, dando origen a un crédito a corto, mediano y largo
plazo, para cancelar de contado o a plazos, es necesario saber la forma correcta y
adecuada de como puede utilizarse los diferentes tipos de tarjetas que ofrece el
mercado, sobre todo conocer las condiciones y beneficios que conlleva el uso de una

tarjeta de crédito.

Debido a los distintos planes de pago que existen, las personas pueden elegir formas
de cancelar los consumos e intereses establecidos. Esto, ademas, baja la cuota que
pagan los establecimientos comerciales, por lo cual el costo de los productos y

servicios que ofrecen.

Segun, como se utilice la tarjeta de crédito asi serd el historial crediticio de la
persona, dicho historial es almacenado en bases de datos que sirven para emitir y
brindar informacion de esa indole, por el contrario, un historial crediticio negativo

puede ser un obstaculo para que una persona opte a un crédito.
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Dentro de los beneficios que ofrece el uso de una tarjeta de crédito puede

mencionarse los siguientes:

Es un medio para obtener financiamiento inmediato.

Permite ser una persona sujeta a crédito.

Ayuda a crear una linea de crédito y permite elegir la forma de liquidar el
financiamiento.

Permite obtener efectivo en caso de emergencias y en forma adicional.

Permite realizar compras y obtener servicios sin necesidad de efectivo.

Principales emisores de tarjetas de crédito

En los dltimos afios el mercado de tarjetas de crédito ha crecido en el pais, debido a
que hay para todas las personas y necesidades. A la vez, los emisores ofrecen cada
vez més beneficios para que el usuario se decida por cierta tarjeta y marca, por lo que

antes de elegir una es importante conocer las condiciones que cada una presenta.

Asi como en el pasado, en la actualidad los bancos se han convertido en los
principales emisores de tarjetas de crédito, sin embargo, hay otras empresas que
ofrecen el mismo servicio de emitir tarjetas de crédito a nivel local, regional e

internacional.

En consecuencia, la extensa variedad de tarjetas de crédito que circulan en el pais,
pueden obtenerse a través de los principales bancos y empresas emisoras de tarjetas

de crédito:

o Banco Inmobiliario, S.A.

o Banco de los Trabajadores, S.A.

o Banco de Desarrollo Rural, S.A.

o Banco Internacional, S.A.

o Citibank, N.A. Sucursal Guatemala

o Banco de la Republica, S.A.
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o Banco Privado de Desarrollo, S.A. BANCASOL

o Banco de Antigua, S.A.

o Banco Azteca, S.A.

. Tarjeta Agromercantil, S.A. — Banco Agromercantil, S.A.
o Conténica, S.A. — Banco Industrial, S.A.

o Credomatic de Guatemala, S.A. — Banco de América Central, S.A.
o Tarjetas Cuscatlan, S.A. - Banco Cuscatléan, S.A.

o Tarjetas de Crédito de Occidente, S.A.

o Tarjetas de Crédito de Guatemala, S.A.

o G & T Conticredit, S.A. - Banco G & T Continental, S.A.
o Centro Unico de Crédito, S.A. - Banco Uno, S.A.

Cabe mencionar que cada uno de estos emisores ofrece una diversidad de tipos de
tarjetas, de uso local, regional e internacional, con beneficios variados y de

caracteristicas propias y particulares de cada emisor.

Organizacién de las empresas emisoras de tarjetas de crédito

Dentro de la organizacién administrativa de una empresa emisora de tarjetas de
credito se identifican ciertas &reas o departamentos indispensables para el
funcionamiento y desarrollo de estas empresas que de acuerdo a las necesidades y al

tamario puede variar y diversificarse.
Entre las principales areas puede mencionarse las siguientes:

1.8.1 Gerencia General
La principal area considerada como el motor de las empresas emisores de tarjetas, ya
que es la responsable de fijar las politicas y directrices para conducir las actividades

de la organizacion, basadas en las disposiciones y decisiones de la Junta Directiva.



Dirige y coordina las acciones a seguir de las gerencias subalternas y traslada la
responsabilidad de la ejecucion de actividades a corto, mediano y largo plazo. Es
también la responsable de velar por el cumplimiento de los objetivos de la
organizacion y obtener los resultados favorables del desarrollo del negocio, asi
mismo, cuenta con la representacion legal en actos comerciales, mercantiles y legales

ante terceros.

1.8.2 Tesoreria
Le corresponde la vigilancia y control de los recursos financieros de la organizacion
asi como la basqueda de las fuentes de financiamiento para capital de trabajo que

permitan el funcionamiento operativo, administrativo y financiero.

Esta area permite mantener la disponibilidad necesaria de fondos para hacer frente a
la serie de compromisos ante terceros y el cumplimiento de las obligaciones

contraidas, asi mismo, mantiene el control de los ingresos y gastos.

1.8.3 Créditosy Cobros

Este departamento desarrolla la funcién del otorgamiento de tarjetas a potenciales
clientes asi como cualquier otro tipo de linea de crédito, mediante el analisis, la
evaluacion y las politicas de crédito determinadas por la organizacion. Asi mismo, le
compete la labor y gestion de cobranza de cuentas que presentan atrasos,

principalmente en la recuperacion de cuotas en mora.

1.8.4 Intercambio

Este es el encargado del proceso de cobros, pagos, reclamos y liquidacion de
transacciones entre empresas emisoras de tarjetas de crédito a nivel local, regional e
internacional como resultado del uso de tarjetas, donde se involucra el

tarjetahabiente, bancos emisores, coemisores y establecimientos afiliados.
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La funcion principal de este departamento es la captacién, afiliacién, mantenimiento
y servicios a establecimientos comerciales, los cuales mediante la celebracion de un
contrato con una empresa emisora de tarjetas de crédito estan autorizados para recibir

tarjetas de crédito como medio de pago por la venta o prestacion de servios.

1.8.6 Auditoria Interna

Se define como un departamento independiente, establecido por la Junta Directiva o
la alta direccion, como un servicio para examinar y evaluar las actividades de la
empresa incluyendo cualquier area o unidad de la misma, asiste a la administracion
en el alcance de los objetivos, metas y vela por el cumplimiento de politicas y

procedimientos.

Es una actividad independiente y objetiva de aseguramiento y consultoria disefiada
para agregar valor y mejorar las operaciones de la organizacion. Su objetivo es
ayudar a la organizacion a lograr y completar sus metas, a través de llevar a cabo una
evaluacion sistematica y bajo un alcance disciplinado, que permita analizar y mejorar

la efectividad de la administracion de riesgos, control y procesos.

De las definiciones de la Auditoria Interna en el Capitulo Il y Capitulo V se aborda y

amplia mas sobre el tema de la funcion y participacion de la Auditoria Interna.

1.8.7 Informéticay Desarrollo

Tiene asignado mantener el funcionamiento y control de los sistemas
computarizados utilizados en las actividades de la organizacion, asi mismo, tiene la
funcién de mantener en buenas condiciones el equipo informatica y brindar el
soporte técnico en la elaboracion de programas y reportes que faciliten la labor y
desarrollo de las distintas areas para garantizar la confiabilidad y oportunidad de la

informacion.
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1.8.8 Contabilidad

Le compete a esta area la centralizacion, control y registro de las operaciones y
transacciones realizadas por la organizacion, asi mismo, le corresponde la
preparacion y elaboracion de Estados Financieros e informacion necesaria para la
toma de decisiones. Otras de las funciones principales es el velar y dar cumplimiento
a las disposiciones legales y reglamentarias a que estan sujetas como persona

juridica.
1.8.9 Mercadeo y Ventas

Le corresponde planificar, desarrollar, coordinar y ejecutar los programas de
mercadeo con el objetivo de determinar los requerimientos y necesidades de clientes
potenciales para ofrecer y brindar productos y servicios. Asi también, esta a cargo de
crear y poner en marcha las estrategias de mercadeo ante la competencia para

promover la captacion de clientes directos e indirectos, asi:

a) Directos, como Tarjetahabientes y Afiliacion de Establecimientos
Comerciales

b)  Indirectos, Bancos Coemisores

1.8.10 Recursos Humanos

Le corresponde la funcion de seleccion, contratacion, capacitacion y administracion
del recurso humano que participa en el desarrollo de las actividades de la
organizacion, de acuerdo a las politicas establecidas y requerimientos de la

administracion.

Areas Criticas

En toda estructura y organizacion de empresas dedicadas a la actividad de emisién de
tarjetas de crédito existen areas que por su importancia, por el volumen de
operaciones que ejecutan, por su particularidad y complejidad o por la falta de

procedimientos y controles adecuados, son vulnerables y se ven expuestas a riesgos.
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Por tales razones, dentro de estas empresas se identifican ciertas areas criticas las
cuales pueden definirse como aquellas que por su naturaleza y particularidad propia
del negocio, a la importancia financiera y al sistema de controles débiles e
ineficientes, estan expuestas a una serie de riesgos originados por factores internos y
externos, que pueden afectar la posicion financiera de la empresa, la imagen publica,

la calidad de los productos y servicios y la viabilidad para sobrevivir.

Principales Regulaciones Legales Aplicables

Las empresas emisoras de tarjeta de crédito al igual que toda empresa establecida y
domiciliada en el pais estan sujetas a regularizaciones legales y a los reglamentos
respectivos, las que en primera instancia se regiran al Codigo de Comercio. En
consecuencia, las empresas cuya actividad es la emision de tarjetas de crédito,
consideradas como comerciantes estan regidas por las siguientes regulaciones

legales:

1.10.1 Codigo de Comercio de Guatemala, Decreto 2-70
Dentro de las disposiciones generales, este cadigo establece la Aplicabilidad donde
define, “Los comerciantes en su actividad profesional, los negocios juridicos y cosas

mercantiles, se regiran por las disposiciones de este Cédigo de Comercio...”.

Tambien se define como comerciantes, “...a quienes ejercen en nombre propio y con
fines de lucro, cualesquiera actividades que se refieren a lo siguiente: a) la industria
dirigida a la produccion o transformacion de bienes y a la prestacion de servicios; b)
la intermediacion en la circulacion de bienes; c) la banca, seguros y fianzas y d) las

auxiliares de las anteriores”.

También define a las Sociedades Mercantiles como aquellas que estan organizadas
bajo forma mercantil, como la Sociedad Anonima, por lo que las empresas emisoras
de tarjetas de crédito constituidas bajo esta forma mercantil se definen como las que

“... tiene el capital dividido y representado por acciones”.
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Asi mismo, el articulo 757 del Decreto 2-70, del Congreso de la Republica de
Guatemala, define las tarjetas de crédito, asi: “Las tarjetas de crédito deberan ser
expedidas a favor de personas determinadas y no seran negociables. Deberan
contener el nombre de quien las expide, la firma autografa de la persona a cuyo favor
se extienden. También debera expresarse en ellas el territorio y plazo dentro del cual

son validas”.

1.10.2 Ley del Impuesto al VValor Agregado (I\VVA), Decreto 27-92

Norma un Impuesto al Valor Agregado sobre el sujeto pasivo del impuesto, al
contribuyente, que segun el articulo 2, inciso, 6) los define como “Toda persona
individual o juridica... que realice en el territorio nacional, en forma habitual o

periddica, actos gravados de conformidad con esta ley”.

Dentro de otros sujetos pasivos, el Articulo 6, inciso 5, establece que son sujetos

pasivos de Impuesto al Valor Agregado, las sociedades mercantiles.

1.10.3 Ley del Impuesto sobre la Renta ISR, Decreto 26-92

(Reformado por el Decreto numero 18-2004 del Congreso de la Republica de
Guatemala)

Norma un Impuesto sobre la Renta que obtenga toda persona individual o juridica,
nacional o extranjera, domiciliada o no en el pais, asi como cualquier ente,
patrimonio o bien que especifique esta ley, que provenga de la inversion de capital,

del trabajo o la combinacion de ambos.

1.10.4 Ley del Impuesto Extraordinario y Temporal de apoyo a los Acuerdos
de Paz IETAP, Decreto 19-2004.
(Reformado por el Decreto 69-2007 del Congreso de la Republica de
Guatemala)

Esta ley establece que estan obligados al pago del impuesto las personas individuales

0 juridicas que a traves de sus empresas mercantiles o agropecuarias, que dispongan

de patrimonio propio, realicen actividades mercantiles o agropecuarias en el territorio
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nacional y que obtengan un margen bruto superior al cuatro por ciento (4%) de sus

ingresos brutos.

1.10.5 Ley del Impuesto de Productos Financieros IPF, Decreto 26-95

Esta ley norma un impuesto especifico que grava los ingresos por intereses de
cualquier naturaleza, y estdn obligadas al pago de este impuesto las personas
individuales o juridicas el cual se generara al momento del pago o acreditamiento de

intereses.

1.10.6 Ley del Impuesto de Timbres Fiscales y Papel Sellado para Protocolos,
Decreto 37-92

Esta ley establece un impuesto del tres por ciento (3%) de Timbres Fiscales y del

Papel Sellado Especial para Protocolos, sobre los documentos que contienen actos y

contratos que se expresan en esta ley, asi como de las tarifas especificas.

Otras aplicaciones
Ademas de las leyes mencionadas anteriormente, en el caso particular de que las
empresas emisoras de tarjetas de crédito formaran parte de un grupo financiero le

aplican las regulaciones que se mencionan a continuacion:

1.11.1 Ley contra el Lavado de Dinero y otros Activos, Decreto 67-2001
Esta ley norma lo relativo a prevenir, controlar, vigilar y sancionar el lavado de
dinero u otros activos procedentes de la comision de cualquier delito, establece las

normas que para este efecto deberén observar las personas obligadas.

De las personas obligadas, el articulo 18, considera para los efectos de esta ley, entre

otras a las entidades emisoras y operadoras de tarjetas de crédito.

1.11.2 Ley para Prevenir y Reprimir el Financiamiento del Terrorismo,
Decreto 58-2005
Esta normativa tiene por objeto adoptar medidas para la prevencion y represion del

financiamiento del terrorismo. También define como delito de financiamiento de
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terrorismo, quien por medio que fuere, directa o indirectamente, por si mismo, o por
interpdsita persona, en forma deliberada proporcione, proveyere, recolectare,
transfiriere, entregare, adquiere, poseyere, administrare, negociare dinero o cualquier
clase de bienes, con la intencion de que los mismos se utilicen, o a sabiendas de que

seran utilizados en todo o en parte, para el terrorismo.

1.11.3 Ley de Bancos y Grupos Financieros, Decreto 19-2002

En el caso de que una empresa emisora de tarjetas de crédito sea parte de un grupo
financiero, estara sujeta a la Ley de Bancos y Grupos Financieros cuyo objeto sera el
regular lo relativo a la creacién, organizacion, fusion, actividades, operaciones,
funcionamiento, suspension de operaciones y liquidacion de bancos y grupos

financieros, segun Articulo 1.

Segun el Articulo 27, los grupos financieros deberan organizarse bajo el control
comun de una empresa controladora y estaran integrados por ésta y por dos 0 méas
empresas incluyendo las especializadas en emision y/o administracion de tarjetas de

crédito.

El Articulo 36, Empresas especializadas en servicios financieros, sefiala que las
empresas especializadas en servicios financieros, que sean parte de grupo
financieros, estaran sometidas a supervisién consolidada por parte de la

Superintendencia de Bancos.

Cada una de estas empresas debera tener como objeto social exclusivo, uno o0 mas de

los siguientes:

a)  Emitir y administrar tarjetas de credito;

b)  Realizar operaciones de arrendamiento financiero;

c)  Realizar operaciones de factoraje; o

d)  Otros que califique la Junta Monetaria, previo dictamen de la Superintendencia
de Bancos.
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Segun Resolucién JM-93-2005, Reglamento para la Administracion del Riesgo
Créditicio, Articulo 1 Objeto, sefiala que tiene por objeto normar aspectos que
deben observar los bancos, las entidades fuera de plaza o entidades off shore y las
empresas de un grupo financiero que otorguen financiamiento, relativos al proceso
de crédito, a la informacion minima de los solicitantes de financiamiento y de los

deudores, y a la valuacion de activos crediticios.

1.11.4 Ley para el Fortalecimiento de la Administracion Tributaria, Decreto
20-2006

Esta ley norma, el deber de reformar instituciones tributarias a efecto que, con su

modernizacién, se cumplan los principios de justicia y equidad, en un marco

razonable de la capacidad de pago de los obligados y conforme la solidaridad de

todos los habitantes del pais.
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CAPITULO Il

LA AUDITORIA INTERNA

Definiciones

Es una actividad de evaluacion establecida dentro de una entidad como un servicio a
la entidad. Sus funciones incluyen, entre otras cosas, examinar, evaluar y
monitorear la adecuacion y efectividad de los sistemas de control, contables e

internos.

Desde el punto organizativo, la auditoria es la funcion de valoracién independiente

establecida en una organizacién para examinar y evaluar sus actividades.

Es una actividad independiente, y objetiva de aseguramiento y consultoria
disefiada para agregar valor y mejor las operaciones de la organizacién. Su
objetivo, es ayudar a la organizacion a lograr y completar sus objetivos, a través
de una evaluacion sisteméatica y bajo un alcance disciplinado, que permita
analizar y mejorar la efectividad de la administracion de riesgos, control y

procesos (24:3).

Naturaleza

Es el proceso de evaluar evidencia, realizado por un auditor interno con accion
independiente y competente acerca de la informacion cuantificable y procedimientos
de una entidad, con el propdsito de determinar e informar sobre el grado de
correspondencia existente entre la informacion cuantificable, los procedimientos y

politicas establecidos.

Importancia de la Auditoria Interna

La Auditoria Interna se ha orientado hacia aquellos aspectos de tipo financiero,
concentrandose en la correccion de los registros contables y verificando que la
informacion sea confiable. Sin embargo, ésta es s6lo una de las areas que se pueden

considerar como basicas a cubrir por parte de la auditoria, ya que en los ultimos dias
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la auditoria ha enfocado su funcion a evaluaciones mas complejas, como la

evaluacion y gestion de riesgos, entre otros.

Por tal razon, siendo la Auditoria Interna un control de controles e instrumento de
medicidn y evaluacion, su importancia también radica en contribuir al alcance de los
objetivos: a) garantizar informacion financiera confiable y oportuna, b)
salvaguarda de los activos, ¢) promover la eficiencia operativa de la entidad y d)

velar por el cumplimiento de objetivos, politicas, procedimientos y leyes.

Objetivo y Alcance

El objetivo principal de la Auditoria Interna es asistir a la direccion de la
organizacion como al consejo de administracion en el cumplimiento efectivo
de sus responsabilidades. Con esta finalidad, les proporciona analisis,

valoraciones, recomendaciones y asesoria sobre las actividades revisadas.

Dentro de los objetivos de la Auditoria Interna también incluye la promocion de un
control efectivo y oportuno a un costo razonable, asi como garantizar que la
informacion sea confiable, salvaguardar los bienes de la organizacién, promover la
eficiencia operativa y velar por el cumplimiento de las politicas y objetivos

determinados por la administracion.

El alcance de la Auditoria Interna debe abarcar el examen y evaluacion de la
adecuacion y efectividad del sistema de control interno y la calidad de ejecucion en
la realizacion de las responsabilidades asignadas. Dentro de los alcances se pueden

mencionar los siguientes:

e  Revisar la fiabilidad e integridad de la informacién financiera y operativa asi
como los medios utilizados para identificar, evaluar, clasificar y comunicar la

informacion.
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o Revisar los sistemas, procesos y procedimientos, para asegurar que estén de

acuerdo con las politicas y objetivos establecidos por la organizacion.
o Revisar los medios de salvaguarda de los activos de la organizacion.
o Valorar la economia y eficacia con que son utilizados los recursos.
o Asistir a la direccion y consejo de administracion en las actividades asignadas.

o Realizar auditorias basadas en riesgos.

Responsabilidad y Autoridad

El departamento de Auditoria Interna es una parte integral de la organizacion y
funciona sometido a las politicas establecidas por la alta direccion. EIl objeto,
responsabilidad y autoridad de este departamento deben estar definidos y limitados
en un documento escrito llamado “Manual”, el cual debe ser autorizado por el
consejo de administracion o junta directiva segun sea el caso, buscando la aceptacion

de la gerencia general, para obtener mayor colaboracion.

El auditor interno, como responsable de dirigir este departamento debera buscar la
aprobacion del Manual de Auditoria por la alta direccion, asi como también su
aceptacion por el consejo de administracion. Este manual debera sefialar claramente
el objeto del departamento, especificando la autoridad en el &mbito de su trabajo, y
declarar que los controles e informacion son responsabilidad de la administracion y

que no tiene responsabilidad ni autoridad sobre las actividades que audite.

La responsabilidad y el papel que desempefie el departamento de Auditoria Interna
también dependeran y estara influido por el entorno de la organizacién, la que variara

de acuerdo a su finalidad, tamafio y estructura.
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Independencia

La Auditoria Interna debe ser independiente de las actividades que auditen y su
trabajo debe ser libre y objetivo. La independencia permite emitir juicios imparciales
y sin prejuicios, lo que es esencial para la adecuada realizacion de las auditorias, lo

cual se alcanzard mediante un adecuado nivel dentro de la organizacion.

El nivel organizativo del departamento de Auditoria Interna debe ser suficiente para
permitir el cumplimiento de sus responsabilidades, también debe ser responsable
ante una persona de la organizacion con suficiente autoridad para promover la
independencia y la objetividad, que es una actitud mental independiente que este

departamento debe mantener en la realizacion de auditorias.

Estatus

La auditoria interna forma parte de la estructura organizativa de una empresa y debe
estar ubicada organizacionalmente a un nivel jerarquico, que le permita cumplir con

los objetivos que se asignan.

De igual forma el estatus del departamento de Auditoria Interna dependeréa en gran
medida de su lugar en la organizacion y del respaldo que reciba por parte de la

direccion.

La alta direccion dard respaldo y el soporte necesario al trabajo de la auditoria
cuando la alta direccion hace saber a todos los niveles de la empresa que con el fin de
obtener los maximos beneficios de este departamento de Auditoria Interna, se espera

una total cooperacion con ésta.

El estatus de éste debe ser el suficiente para asegurar un amplio alcance de cobertura
de la auditoria y para que se dé la consideracion adecuada a una accion efectiva de

los resultados de la auditoria y a sus recomendaciones.
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2.8 Organizacion

2.9

Una adecuada organizacion de Auditoria Interna presupone, en primer lugar, una

efectiva concepcidn, sujeta a principios, objetivos y exigencias de la organizacion.

Es importante mencionar que la organizacion del departamento de Auditoria Interna
dependera y sera diferente por razones y aspectos particulares de la entidad para la
cual es responsable, sin embargo, cuando se habla de la organizacion de Auditoria

Interna, estara en funcién directa de:

o El tamafio y la naturaleza de la empresa.
o Los objetivos y las funciones que se le hayan asignado.
o El concepto de Auditoria Interna que tenga la direccion, responsable de ella.

o La responsabilidad del director, jefe o auditor de la unidad de auditoria.

Debe considerarse que la organizacion del departamento de Auditoria Interna, debe
expresarse y apoyarse en una serie de instrumentos que le permitan desarrollar su

trabajo, por lo cual entre los instrumentos se pueden mencionar:

1.  Elestatuto o norma bésica de auditoria
2. El' manual de organizacion y procedimientos

3. Laplanificacion y programas de trabajo de sus actividades.

El Papel de la Direccion de la Organizacion con la Auditoria Interna

Adicionado a la responsabilidad que tiene la administracion de las empresas sobre
los procedimientos y politicas emitidas, de los estados financieros y la
administracion, tiene un papel fundamental en la participacién, trabajo y funcién que
desempefia el departamento de Auditoria Interna, por tal razon, la direccion debe

apoyar y ser participe del objetivo y papel de la Auditoria Interna, mediante:
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Establecimiento de politicas

En las empresas, la politica, participacion y el trabajo que desarrolla el departamento
de Auditoria Interna es establecida por un comité, sin embargo, en la mayoria de
casos se establece por el nivel de mayor jerarquia dentro de la organizacion. Estas
dos situaciones dependeran del tamafio y el tipo de organizacion donde se encuentre

la Auditoria Interna.

Fomentar su apoyo

La direccion de una empresa que tiene un buen conocimiento del papel de la
Auditoria Interna, dara el apoyo necesario al trabajo y programas, cuando hace del
conocimiento a todos lo niveles de la organizacion sobre el objeto, funcién y trabajo

de la Auditoria Interna.

Seguimiento de resultados

Un aspecto muy importante en cualquier auditoria es el seguimiento de sus
resultados como consecuencia de las recomendaciones emitidas, por lo tanto, es
normalmente responsabilidad de la direccion la puesta en practica de las
recomendaciones de auditoria. Después, la Auditoria Interna tiene que revisar la
accion tomada por la direccion para comprobar si esta de acuerdo con lo que se ha

hecho.

Relacion de la Auditoria Interna con otros campos

Cualquier clase de auditoria que se realice, esta relacionada en cierta medida con
otras disciplinas y se basa en muchas de las técnicas de otros campos. De acuerdo a
los requerimientos y necesidades de las empresas, la auditoria ha ampliado su
relacion con otros campos como el muestreo estadistico, informatica, legislacion
fiscal, administracion y evaluacion de riesgos, entre otros, esto con el propdsito de

apoyar a la administracion y cumplir asi con su funcién y objetivos.
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La Auditoria Interna en el Organigrama de la Empresa

Como se ha mencionado, el departamento de Auditoria Interna debe ocupar un nivel
adecuado en el organigrama de toda empresa con el fin de poder asegurar el
cumplimiento de sus funciones y objetivos, condicion indispensable garantizar la

independencia del departamento.

Es necesario que ésta dependa jerarquicamente del mas alto nivel jerarquico de la
organizacion, es decir, del despacho o unidad donde se originan las politicas y se
toman las decisiones de la empresa. Asi mismo, el papel y funcién de la Auditoria
Interna también vendra dado de exactitud de sus juicios, por la efectividad y

aceptacion de sus recomendaciones.

Elementos de Trabajo de la Auditoria Interna

Los elementos de trabajo del departamento de Auditoria Interna se refieren
basicamente a la forma como va a desarrollar el trabajo asignado y las
actividades que estan implicadas (18:56). A continuacion se presenta la clasificacion

de los elementos de la auditoria interna:

2.12.1 Cumplimiento

El cumplimiento de la auditoria se refiere a la atencion con que son cumplidas o
seguidas las politicas, procedimiento, practicas de negocios, principios contables,
leyes y regulaciones de gobierno. La clasificacion de las principales actividades de

cumplimiento son:

Principios contables

Se espera que el departamento de Auditoria Interna tenga conocimiento de los
principios contables y determine que en éstos se base el sistema contable. La
Auditoria Interna siendo parte del sistema de control interno asegura que los
principios 0 normas contables han sido aplicados en todas las operaciones

principalmente en la elaboracion de los estados financieros.
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Politicas y procedimientos

Adicionalmente a los objetivos, existen las politicas y procedimientos emitidos y
establecidos por la direccion, de las cuales la Auditoria Interna realiza un importante
servicio a las empresas, que consiste en revisar todas las actividades y asegurando
que las politicas y procedimientos establecidos han sido recibidos, comprendidos y
observados por todos los niveles de la organizacion con el proposito de cumplir y

alcanzar las metas establecidas.

Requerimientos de gobierno

En la actualidad existe una variedad de requerimientos del gobierno hacia los
negocios, adicionalmente a los requisitos impuestos sobre sociedades, seguridad
social y legislacion los cuales son emitidos y revisados continuamente por el propio

gobierno o sus entidades.

Por tal razén, de acuerdo a los requerimientos de gobierno, la Auditoria Interna debe
orientarse a asegurar que las empresas cumplen con dichos requerimientos con el

objetivo de evitar infracciones por el incumplimiento de tales requerimientos.

2.12.2 Vferificacion

Una de las responsabilidades mas importantes de la Auditoria Interna es la funcién de
verificacién, mediante la cual este departamento complementa de forma, mas
adecuada y eficiente las funciones de verificacién de los registros, procesos,

operaciones y procedimientos a un costo razonable.

2.12.3 Evaluacién

La evaluacion es otra de las funciones bajo la responsabilidad de la Auditoria Interna,
la cual es especialmente importante con relacion con el control interno, por lo que la
Auditoria Interna debera revisar especialmente el sistema de control y estar seguro de

que es adecuado y se mantiene tal y como espera la direccion.
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En la actualidad, la evaluacion, es uno de los elementos de trabajo de la Auditoria
Interna que ha evolucionado grandemente, ya que este elemento ha llevado a que la
Auditoria Interna enfoque su funcion y trabajo a los riesgos que puede afectar el

desarrollo de la organizacion.

Guias de Auditoria Interna

El instituto Guatemalteco de Contadores Publicos y Auditores (IGCPA), consciente
de la necesidad de contar con guias que permitan a los profesionales de la Contaduria
Publica que se desenvuelvan en el ambito de la Auditoria Interna y desarrollar
adecuadamente su trabajo, cre6 la Comision de Auditoria Interna, cuyo objetivo
constituyd la emision de guias, las cuales se pretende sean directrices para el Auditor

que se desempefia en Auditoria Interna (21:4).

En este sentido, se hace un resumen de las guias mas relevantes y relacionadas con
los Conceptos Basicos y Objetivos de la Auditoria Interna, La Practica Profesional, la

Administracion del Departamento y El Informe, asi:

2.13.1 Guia No. 1, Conceptos Basicos y Objetivos de la Auditoria Interna

En esta guia se conceptualiza y define:

a) La clasificacion de la auditoria de acuerdo a la posicion del auditor y su
objetivo.

b)  Lalmportancia.

c) Objetivos que persigue la Auditoria Interna tales como garantizar
informacion financiera confiable y oportuna, salvaguarda de los activos,
promover la eficiencia operativa de la entidad y cumplimiento de objetivos,
politicas, procedimientos y leyes.

d) Guias para la Préctica Profesional de la Auditoria Interna como la
independencia, el conocimiento técnico y capacidad Profesional, alcance
del trabajo, realizacion del trabajo de Auditoria y administracion del

departamento de Auditoria Interna.
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2.13.2 Guia No. 2, Guias para la Préactica Profesional de la Auditoria Interna

El objeto de esta guia es orientar al Auditor Interno para realizar su trabajo con
libertad, independencia y objetividad, asi mismo, estas guias establecen la
responsabilidad que tiene el departamento de Auditoria Interna dentro de la

organizacion, las cuales comprenden:

Guia 1, Independencia de las Actividades que se auditan.

o Nivel Organizacional
El departamento de Auditoria Interna debe estar ubicado adecuadamente para
que le permita el cumplimiento de sus responsabilidades y asi lograr sus
objetivos.

o Objetividad
El trabajo de Auditoria Interna debe efectuarse con objetividad. Al realizar
cada trabajo, los auditores internos deben mantener una actitud mental positiva

y objetiva y no permitir influencias por juicios de otras personas.

Guia 2, Conocimiento Técnico y Capacidad Profesional

El auditor interno es responsable que el personal de Auditoria Interna cuente con
conocimientos técnicos y capacidad profesional y deberd asignar a cada trabajo,

personal con experiencias y disciplinas necesarias, para realizar el mismo.

o El Departamento de Auditoria Interna

»  Reclutamiento del Personal
El auditor interno al reclutar personal subordinado debe obtener una seguridad
razonable de las capacidades y habilidades de cada auditor con el objetivo de

realizar adecuadamente las auditorias.

»  Conocimientos, Experiencias y Disciplinas
El personal de Auditoria Interna debe poseer conocimientos, experiencias y
disciplinas para realizar el trabajo, y habilidad para aplicar los procedimientos
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y técnicas de auditoria. De acuerdo con el alcance del trabajo, el auditor puede
emplear consultores especialistas en las disciplinas necesarias para cumplir con

las responsabilidades de auditoria.

Supervision
El auditor interno es responsable de las asignaciones de Auditoria Interna, por
lo tanto, debe ejercer una adecuada supervision desde la planeacion hasta la

realizacion del trabajo de auditoria.

El Auditor Interno

Cumplimiento de las Normas de Conducta
Los auditores internos deben cumplir con las normas generales personales de
conducta y apegarse a las normas de ética para graduados de contaduria

publica y auditoria.

Conocimientos y Experiencias

Los auditores internos deben tener conocimientos y experiencias tales como:

- Habilidad para la aplicacion de normas, técnicas y procedimientos de
auditoria al desarrollar su trabajo.

- Habilidad en la aplicacion de principios y técnicas contables al manejar
registros e informes financieros.

- Experiencias en procedimientos administrativos para identificar y
evaluar las desviaciones en la estructura del control interno.

- Preparacion suficiente en las areas de contabilidad, economia, leyes,
impuestos, finanzas, procesamiento electronico de datos vy

administracién, para detectar problemas y recomendar soluciones.

Relaciones Humanas y Comunicacion
Los auditores internos deben mantener relaciones satisfactorias con los

auditados y tener habilidad para comunicarse tanto oral como por escrito y
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transmitir clara y efectivamente los objetivos de auditoria, evaluaciones,

conclusiones y recomendaciones.

> Desarrollo Profesional Continuo

Los auditores internos son responsables de continuar su desarrollo profesional.

> Debido cuidado Profesional
Los auditores internos al efectuar sus auditorias, deben contar con el debido
cuidado profesional, que requiere el empleo de sus conocimientos y

experiencias en forma objetiva.

Guia 3, Alcance del Trabajo

o El alcance de la Auditoria Interna debe incluir la revision y la evaluacion de
la estructura del control interno, para determinar si el mismo es efectivo y

eficiente.

o Confiabilidad e Integridad de la Informacién
El sistema de informacion proporciona datos que sirven para la toma de
decisiones y para medir el control de las operaciones. Los auditores
internos deben examinar los sistemas de informacion y verificar la
confiabilidad e integridad de la informacion financiera y operacional y que

ésta sea oportuna.

e  Cumplimiento con politicas, planes, procedimientos, leyes y reglamentos
La gerencia es responsable del establecimiento de sistemas disefiados para
asegurar el cumplimiento de politicas, procedimientos, leyes y reglamentos y es
responsabilidad de los auditores internos revisar y determinar si los sistemas
son adecuados Yy efectivos y si las areas auditadas estan cumpliendo con los

requerimientos apropiados.
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o Salvaguarda de los Activos
Los auditores internos deben revisar la existencia y propiedad de los activos,
utilizando los procedimientos méas adecuados, deben revisar que los métodos

de salvaguarda sean apropiados para proteger o contrarrestar cualquier riesgo.

o Uso Econdmico y Eficiente de Recursos
Los auditores internos deben evaluar si el empleo de los recursos mediante
estandares de operaciones establecidos por la administracion, se realizan en

forma econdémica y eficiente.

Guia No. 4, Realizacion del Trabajo de Auditoria

o Planeacion de la auditoria
El auditor interno es responsable de planear y realizar cada una de las

auditorias, las cuales deberan ser documentadas.

o Examen y Evaluacion de la Informacion
El auditor interno debe obtener, analizar, interpretar y documentar la

informacion para apoyar los resultados de la auditoria.

. Comunicacion de los Resultados

Los auditores internos deben informar los resultados del trabajo de auditoria:

- Emitir un informe por escrito firmado al terminar la auditoria. Puede
emitir parcialmente informes por escrito o verbales, formal como
informalmente.

- Discutir las conclusiones y recomendaciones con la administracion antes
de emitir su informe final.

- Los informes presentaran el propoésito, alcance y resultados de la
auditoria

- Los informes deben incluir recomendaciones para mejorar, reconocer el

trabajo satisfactorio y las medidas correctivas.
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- Los puntos de vista de los auditados respecto a las conclusiones y

recomendaciones pueden ser incluidas en el informe de auditoria.

o Seguimientos
Se debe hacer seguimiento para cerciorarse de que se tomaran las medidas

apropiadas sobre los hallazgos reportados.

Guia No. 5, Administracion del Departamento de Auditoria Interna

o El auditor interno es responsable que el departamento esté apropiadamente
administrado, a efecto de que:

- El trabajo de auditoria cumpla con los propdsitos generales.
- Los recursos sean empleados eficiente y eficazmente.
- El trabajo de auditoria se realice de acuerdo con las Guias para la

Préctica Profesional de la Auditoria Interna.

o Proposito, Autoridad y Responsabilidad
El auditor interno debera elaborar una declaracion de propositos, autoridad y
responsabilidad del departamento de Auditoria Interna y obtener la aprobacion
de la gerencia y la aceptacion del consejo de administracion del documento

formal escrito llamado (Manual de Organizacidn) de Auditoria Interna.

o Planeacion
El auditor interno debera establecer los planes correspondientes para cumplir

con las responsabilidades del departamento de Auditoria Interna.

El proceso de planeacion comprende el establecer:

- Metas

- Programa de Trabajo de auditoria

- Planes de contratacion de personal y presupuesto financiero
- Informes de actividades
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o Politicas y Procedimientos
El auditor interno debera proporcionar por escrito politicas y procedimientos

necesarios para guiar al personal de auditoria.

o Administracion y Desarrollo del Personal
El auditor interno debera establecer un programa para seleccion y desarrollo de

los recursos humanos del departamento de Auditoria Interna.

. Auditores Externos
El auditor interno debera coordinar el trabajo de Auditoria Interna y externa
para asegurar la adecuada cobertura y para minimizar duplicidad de esfuerzos.

o Control de Calidad
El auditor interno debera establecer y mantener un programa de control de
calidad que permita evaluar las operaciones del departamento de Auditoria

Interna.

2.13.3 Guia No. 3, Metodologia en la Auditoria Interna

o La metodologia es la sistematizacion de todos los pasos de una revision, de
manera que permita la formulacion de conclusiones véalidas en el menor tiempo

posible.

o En la realizacion de una Auditoria Interna la metodologia de trabajo debe

incluir como minimo los siguientes pasos:

»  Conocimiento de la entidad
Debe tener un conocimiento pleno de la entidad, sus principales actividades,
las caracteristicas especiales de la rama econdmica en la cual se desenvuelve,
la infraestructura existente, la estructura administrativa y contable y las

principales leyes y reglamentacion que inciden en la misma.
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Familiarizacion con los ciclos y/o funciones a auditar. Para desarrollar este
paso debe utilizarse los siguientes métodos o una combinacion de los mismos:
- Narrativa

- Cuestionarios

- Flujogramas

Verificacion del cumplimiento
El objetivo de este paso es analizar la informacion obtenida y examinar la
documentacién correspondiente, para evaluar la eficiencia y efectividad del

ciclo y funcion a auditar.

La principal herramienta en la realizacion de este paso son las pruebas de
cumplimiento, pero también podran utilizarse sustantivas y/o de doble

proposito

Resumen de deficiencias
Este paso debe incluir la descripcion del problema y los riesgos derivados del
mismo, los comentarios del personal involucrado en el problema y una

recomendacion especifica.

Responsabilidad del Auditor Interno
La responsabilidad del auditor interno consiste en informar sobre los

problemas detectados y sugerir posibles soluciones.

Procedimientos Iniciales
Al actuar como auditor interno, prestando servicios en forma independiente,
los procedimientos iniciales mas importantes son: La Propuesta de servicios

profesionales de Auditoria Interna y La Carta de convenio.

Carta de Autorizacién
Cuando el auditor interno actle en forma dependiente, debe contar con una

carta de autorizacion de la administracion para efectuar su examen.
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Estudio de la Organizacién Auditada

El auditor interno debe formarse una idea de la estructura y organizacion de la
entidad a auditar, de sus actividades econdmicas, principales politicas, de la
existencia de manuales de procedimientos, asi como de la situacion financiera

de la misma.

Procedimientos Béasicos de Auditoria Interna

Los procedimientos basicos que debe observarse en la realizacién de una
auditoria son:

- Planeacion

- Meétodos para evaluacion de las funciones a auditar

- Programa de trabajo

- Pruebas de cumplimiento y Pruebas sustantivas

- Pruebas de doble propdsito

Planeacion de la Auditoria
La planeacion de una Auditoria Interna consiste en el desarrollo de una
estrategia general para la conduccién del trabajo y la determinacion de la

oportunidad y alcance de los procedimientos de auditoria a aplicar.

Objetivo
El objetivo de la planeacion es administrar adecuadamente la ejecucion de la
auditoria a realizar, asi como determinar el alcance y oportunidad de los

procedimientos de auditoria.

Estimacion de Tiempo
Consisten en estimar el tiempo en horas hombre que sera necesario para la
realizacion del trabajo de campo y gabinete, desde la planeacion hasta la

entrega del informe.
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Asignacion de Personal
Consiste en asignar las personas que participaran en el desarrollo de la
auditoria, considerando los aspectos, el alcance de trabajo a realizar y

experiencias del personal.

Distribucion del Trabajo
Consiste en asignar a cada persona los procedimientos de auditoria a

realizar, de acuerdo al nivel de experiencia.

Supervision
La supervision consiste en dirigir el trabajo de los auxiliares para lograr los

objetivos del examen y determinar si se logran los mismos.

Métodos para la Evaluacion de las Funciones a Auditar
Son los métodos que en forma individual o combinada deben utilizarse, para
tener conocimiento del funcionamiento de la estructura de control interno de

una entidad e identificar las deficiencias de la misma.

Narrativa
Es el método mediante el cual el auditor interno describe una o varias

funciones de la estructura de control interno de una entidad.

Cuestionario
Es el método mediante el cual, el auditor interno por medio de cuestionarios
preestablecidos, entrevista al personal responsable de la realizacion de una o

varias funciones.

Flujograma
Es el método mediante el cual el auditor interno describe graficamente el

origen, desarrollo y fin de una o varias funciones.
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Programa de Trabajo
El programa es la representacion escrita de los objetivos de Auditoria Interna
que se persiguen y de los procedimientos de auditoria que deben aplicarse

segun las circunstancias especificas de la entidad a auditar.

Responsabilidad

Los programas deben ser el resultado del proceso de planeacion de la auditoria
y se dividen en generales y especificos. Los programas generales deben ser
preparados por el auditor interno, sin embargo, pueden ser preparados por el
personal que esté a cargo directamente del trabajo de campo y deben ser
aprobados por el auditor interno.

Objetivos

Los objetivos de los programas de trabajo son:

- Coordinar y controlar el desarrollo del trabajo.

- Indicar los procedimientos de auditoria a efectuar.

- Tener un registro escrito en los papales de trabajo, de que el mismo se
cumplio segun lo estipulado en la planeacion, incluyendo las razones de

las modificaciones si la hubiere.

Forma y Contenido

Los programas de trabajo deben ser suficientemente detallados para evitar
confusiones.

Los programas de auditoria, generales y especificos deben incluir como
minimo lo siguiente:

- Objetivos

- Procedimientos a aplicar

- Nombre de quien realiza el trabajo

- Fecha de realizacion

- Referencia a papeles de trabajo
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Pruebas de Cumplimiento
El objetivo es verificar la existencia y efectividad de las politicas y

procedimientos que tiene establecidos la administracion de una entidad.

Pruebas Sustantivas
El objetivo de estas pruebas es verificar la validez, exactitud e integridfad de
los saldos y transacciones que componen los estados financieros, para

garantizar que la informacion utilizada por la administracion es confiable.

Pruebas de Doble Prop6sito
Son aquellas que se han planeado especificamente para proveer informacion

directa sobre aspectos tanto de cumplimiento como sustantivos.

Papeles de Trabajo

Los papeles de trabajo son los registros llevados por el auditor sobre los
procedimientos seguidos, las pruebas realizadas, la informacion obtenida y las
conclusiones a que se ha llegado durante el desarrollo de su examen, de
acuerdo con las guias para la préctica profesional de la Auditoria Interna.

Objetivos
- Proporcionar evidencia del trabajo realizado constituyendo el soporte del
informe del auditor interno.

- Servir de guia y fuente de informacion en examenes subsecuentes.

Clasificacion

Al efectuar su revision el auditor interno prepara una serie de papeles de
trabajo los cuales se clasificacion asi:

- Archivo Permanente

- Archivo Continuo

Contenido
Los papeles de trabajo varian de acuerdo con las circunstancias especificas de

cada auditoria.
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»  Custodiay Propiedad
Los papeles de trabajo deben estar protegidos tanto durante como
después de finalizada la auditoria, los mismos, deben ser custodiados por

el auditor interno.

2.13.4 Guia No. 14, Administracion del Departamento de Auditoria Interna

o El director de Auditoria Interna

El director es responsable por la apropiada administracion del departamento en

lo que respecta a:

- Que el trabajo de auditoria cumpla con los propdsitos generales y las
responsabilidades aprobadas por la administracion y aceptadas por el
consejo de administracion.

- Que los recursos del departamento de Auditoria Interna sean utilizados
de manera eficiente y efectiva.

- Que el trabajo de auditoria se apegue a los Estandares para la Practica

Profesional de Auditoria Interna.

o Proposito, Autoridad y Responsabilidad
El director de Auditoria Interna es responsable por obtener la aprobacion de la
administracion de un documento escrito formal (Manual) para el departamento

de Auditoria Interna.

e  Alcancey Aplicacion
El proposito, autoridad y responsabilidad del departamento de Auditoria
Interna debe documentarse por escrito y divulgarse a todos los niveles de la

organizacion.

o Planeacion
El director de Auditoria Interna debe establecer planes para llevar a cabo las

responsabilidades del departamento de Auditoria Interna, los cuales deben ser
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consistentes con el manual del departamento y con las metas de la

organizacion.

El proceso de planeacion involucra el establecer:

- Metas

- Esquema de trabajo de auditoria

- Planeacion del personal y presupuesto financiero

- Reportes de actividades

Alcance y Aplicacion

Al alcance del plan de actividades del departamento de Auditoria Interna esta
determinado por:

- La posicion del departamento dentro de la estructura de la organizacién

- El propdsito, autoridad y responsabilidad asignadas

- La asignacion de recursos.

Politicas y Procedimientos
El director de Auditoria Interna debe auxiliarse de politicas y procedimientos,

por escrito, que oriente al personal de auditoria.

Alcance y Aplicacion
El departamento de Auditoria Interna forma parte integral de la organizacion y
funciona bajo las politicas establecidas por la Direccion y Consejo de

Administracién.

Administracion y Desarrollo de Personal
El director de Auditoria Interna debe establecer un programa para seleccionar y

desarrollar los recursos humanos de su departamento.

Alcance y Aplicacion
La calidad de la ejecucion de la responsabilidad asignada y el logro de los
objetivos del departamento de Auditoria Interna depende de la calidad del

personal, de su solvencia moral, econémica e intelectual.
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La reputacion del departamento de Auditoria Interna debe caracterizarse por:

- Su liderazgo, credibilidad y profesionalismo.

- Ser un departamento de apoyo permanente para todos los niveles de la
organizacion.

- Su imparcialidad, su espiritu permanente de servicio y su capacidad en

materia de control.

Auditores Externos
El director de Auditoria Interna debe coordinar los esfuerzos de Auditoria
Interna y Externa a efecto de asegurar una adecuada cobertura de auditoria y

minimizar asi la duplicacion de esfuerzos.

Control de Calidad

El director de Auditoria Interna debe establecer y mantener un programa de
control de calidad para evaluar las operaciones de su departamento. El
propdsito es el de asegurar que el trabajo de auditoria sea conforme a los

estandares del manual de Auditoria Interna y con otros aplicables.

2.13.5 Guia No. 15, Informe de Auditoria Interna

Proposito del Informe

Los informes constituyen los documentos en base a los cuales el personal de la
organizacion prepara planes de acciones, adoptar medidas correctivas sobre su
contenido y asi mejorar la eficiencia, economia y efectividad de la

responsabilidad asignada.

El informe de auditoria

Establece conclusiones basadas en la auditoria

El informe sumariza la evidencia obtenida durante la auditoria, con la
presentacion de hallazgos y conclusiones; representa el resultado final de

auditoria.
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Reporta condiciones

El informe reporta a la organizacion un resumen de las principales areas
que requiere mejoras, el auditor debe de asegurarse que el informe sea visto
como una herramienta que sirva a la administracion para conocer sus

operaciones y evaluar su ejecucion.

Constituye el marco de referencia de accién administrativa
Las recomendaciones en el informe representan las conclusiones del auditor y

las acciones que deben ser tomadas por la administracion.

Responsabilidad en la Presentacion de Informes
Los Estandares para la Préactica Profesional de la Auditoria Intenna establecen
en la norma relativa a comunicacién de los resultados, lo siguiente: Los

auditores internos deben reportar los resultados de sus trabajos de auditoria.

Estructura del Informe

Las normas relativas a la estructura del informe debe incluirse en el Manual de
Auditoria Interna y debe contener como minimo:
- Fecha

- Destinatario

- Introduccion

- Antecedentes

- Resumen de aspectos importantes

- Presentacion de aspectos individuales

- Parrafo final y firma

- Distribucién

Seguimiento
La Norma para la Préctica Profesional de la Auditoria Interna especifica “Los
auditores internos deben llevar un seguimiento para asegurarse que se toman

acciones apropiadas sobre los hallazgos reportados por la auditoria”
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La responsabilidad del auditor no desaparece hasta que se haya verificado que
se han llevado a cabo las acciones recomendadas por la direccion. Los
programas de trabajo del departamento de Auditoria Interna debe especificar
tiempos para efectuar auditorias de seguimiento y, para cada trabajo de

seguimiento, debe emitirse un informe.
o Control de Calidad para la Preparacion de un Informe de Auditoria Interna

»  Preparacion de Hallazgos
- Determinar si existe suficiente soporte que garantice el hallazgo.

- Asegurarse que estén considerados las causas y efectos

»  Preparacion del primer resumen de observaciones
- Revisar que los hallazgos hayan sido adecuadamente preparados.
- Asegurarse que las cifras y otras aseveraciones 0 hechos estén cruzados
contra papeles de trabajo.
- Asegurarse que exista evidencia suficiente para soportar la expresion de

una opinién.

> Discusion con la Administracion
- Determinar si la administracion fue prevenida del problema y si ha
tomado acciones correctivas.
- Determinar si la administracion tiene en mente corregir las situaciones
que le han sido planteadas.
- Asegurarse que la administracién tenga conocimiento de todos los

aspectos relevantes contenidos en el informe.

> Preparacion del Informe Preliminar
- Asegurarse que se haya llevado a cabo todas las recomendaciones de

cambio presentadas en el primer borrador.
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- Asegurarse que las recomendaciones estén basadas en condiciones y
causas establecidas en los hallazgos.
- Cerciorarse que los puntos de vista de la administracion hayan sido

captados y presentados de manera correcta.

> Discusion del Informe
- Procurar la obtencion de acuerdo sobre cualquier punto de diferencia.
- Considerar cualquier sugerencia de cambio al contenido del informe,
incluyendo redaccion especifica.
- Obtener de la administracion sus planes sobre acciones correctivas para

el correspondiente seguimiento.

> Emisién del Informe Final

- Asegurar que los cambios finales estén acordes con lo discutido en la
presentacion del informe.

- Revisar que el informe tenga una presentacion balanceada, incluyendo
comentarios positivos sobre los resultados de la auditoria en donde sea
posible.

- Dar una leida final al informe para revisar su contenido, claridad,

consistencia y cumplimiento con estandares profesionales.

2.14 Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna

La Auditoria Interna es una actividad independiente y objetiva de aseguramiento y
consulta, concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a la organizacion a cumplir sus objetivos aportando un enfoque
para evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y

gobierno.

Las actividades de Auditoria Interna son ejercidas en diversos campos dentro de
organizaciones que varian segun sus propdsitos, tamafio y estructura. Si bien estas

diferencias pueden afectar la practica de la Auditoria Interna en cada campo, el
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cumplimiento de las Normas Internacionales para el Ejercicio Profesional de la
Auditoria Interna es esencial para el ejercicio de las responsabilidades de los

auditores internos.

2.14.1 Propodsitos de las Normas

1. Definir principios basicos que representen el ejercicio de la Auditoria Interna.

2. Proveer un marco para ejercer y promover un amplio rango de actividades de
Auditoria Interna de valor afiadido.

3. Establecer las bases para evaluar el desempefio de la Auditoria Interna.

4.  Fomentar las mejoras en los procesos y operaciones de la organizacion.

Las Normas estan constituidas por las Normas sobre Atributos, las Normas sobre

Desempefio y las Normas de Implementacion.

Las Normas sobre Atributos tratan las caracteristicas de las organizaciones y los

individuos que desarrollan actividades de Auditoria Interna.

Las Normas sobre Desempefio describen la naturaleza de las actividades de Auditoria
Interna y proveen criterios de calidad con los cuales puede evaluarse el desempefio

de estos servicios.
Las Normas de Implementacion se aplican a determinados tipos de trabajo.

Entre las principales normas que enmarcan el ejercicio profesional de la Auditoria

Interna se mencionan las siguientes:

2.15.2 Normas Sobre Atributos

1000 - Proposito, Autoridad y Responsabilidad
El propdsito, la autoridad y la responsabilidad de la actividad de Auditoria Interna
deben estar formalmente definidos en un estatuto, de conformidad con las

normas y estar aprobados por el consejo.
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1100 - Independencia y Objetividad
La actividad de Auditoria Interna debe ser independiente, y los auditores internos
deben ser objetivos en el cumplimiento de su trabajo.

1110 — Independencia de la Organizacion
El director ejecutivo de auditoria debe responder ante un nivel jerarquico
dentro de la organizacion que permita a la actividad de Auditoria Interna

cumplir con sus responsabilidades.

1120 - Objetividad Individual
Los auditores internos deben tener una actitud imparcial, neutral y evitar

conflictos de intereses.

1130 — Impedimentos a la Independencia u Objetividad
Si la independencia u objetividad se viese comprometida de hecho o en apariencia,

los detalles del impedimento deben darse a conocer a las partes correspondientes.
1200 — Pericia y Debido Cuidado Profesional

1210 - Pericia
Los auditores internos como la actividad de la Auditoria Interna,
colectivamente, deben reunir los conocimientos, las aptitudes y otras

competencias necesarias para cumplir con sus responsabilidades individuales.

1220 — Debido Cuidado Profesional
Los auditores internos deben cumplir su trabajo con el cuidado y la pericia
que se esperan de un auditor interno razonablemente prudente y competente.

El debido cuidado profesional no implica inhabilidad.
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1230 — Desarrollo Profesional Continuado
Los auditores internos deben perfeccionar sus conocimientos, aptitudes y

otras competencias mediante la capacitacion profesional continua.

1300 — Programa de Aseguramiento de Calidad y Cumplimiento.

El director ejecutivo de Auditoria Interna debe desarrollar y mantener un programa
de aseguramiento de calidad y mejora que cubra todos los aspectos de la actividad
de Auditoria Interna y revise continuamente su eficacia. Este programa incluye
evaluaciones de calidad externas e internas periodicas y supervision interna
continua. Cada parte del programa debe estar disefiada para ayudar a la actividad de
Auditoria Interna a afiadir valor y a mantener las operaciones de la organizacién y a
proporcionar aseguramiento de que la actividad de Auditoria Interna cumple con las

Normas y el Codigo de Etica.

1310 — Evaluaciones del Programa de Calidad
La actividad de Auditoria Interna debe adoptar un proceso para supervisar y
evaluar la eficacia general del programa de calidad. Este proceso debe

incluir tanto evaluaciones internas como externas.

1320 — Reporte sobre el Programa de Calidad
El director ejecutivo de Auditoria Interna debe comunicar los resultados de

las evaluaciones externas al consejo.

1330 - Utilizacion de “Realizado de Acuerdo con las Normas”

Se anima a los auditores internos a informar que sus actividades son
“realizadas de acuerdo con las Normas Internacionales para el Ejercicio
Profesional de la Auditoria Interna”. Sin embargo, los auditores internos
podran utilizar esta declaracion solo si las evoluciones del programa de
mejoramiento de calidad demuestran que la actividad de Auditoria Interna

cumple con las Normas.
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1340 - Declaracion de Incumplimiento

La actividad de Auditoria Interna debe lograr el cumplimiento total de las
Normas y los auditores internos deben lograr el cumplimiento total del
Codigo de Etica, puede haber casos en los cuales no se logre el
cumplimiento total. Cuando el incumplimiento afecte el alcance general o
el funcionamiento de la actividad de Auditoria Interna, debe declararse esta

situacion a la direccion superior y al Consejo.
2.15.3 Normas Sobre Desempeiio

2000 - Administracion de la Actividad de Auditoria Interna
El director ejecutivo de Auditoria Interna debe gestionar efectivamente la actividad

de Auditoria Interna para asegurar que afiada valor a la organizacion.

2010 - Planificacion

El director ejecutivo de Auditoria Interna debe establecer planes basados en
los riesgos, a fin de determinar las prioridades de las actividades de la
Auditoria Interna. Dichos planes deberan ser consistentes con las metas de

la organizacion.

2010.A1 - El plan de trabajo de la actividad de Auditoria Interna debe estar

basado en una evaluacion de riesgos, realizada al menos anualmente.

2020 — Comunicacion y Aprobacion

El director ejecutivo de Auditoria Interna debe comunicar los planes y
requerimientos de recursos de la actividad de Auditoria Interna, incluyendo
los cambios provisorios, significativos, a la alta direccion y al consejo para
la adecuada revision y aprobacion. El director ejecutivo de auditoria

también debe comunicar el impacto de cualquier limitacion de recursos.
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2030 — Administracion de Recursos
El director ejecutivo de Auditoria Interna debe asegurar que los recursos de
Auditoria Interna sean adecuados, suficientes y efectivamente asignados

para cumplir con el plan aprobado.

2040 - Politicas y Procedimientos
El director ejecutivo de auditoria debe establecer politicas y procedimientos

para guiar la actividad de Auditoria Interna.

2050 — Coordinacion

El director ejecutivo de Auditoria Interna debe compartir informacion y
coordinar actividades con otros proveedores internos y externos de
aseguramiento y servicios de consultoria relevantes para asegurar una

cobertura adecuada y minimizar la duplicidad de esfuerzos.

2060 — Informe al Consejo y a la Direccion Superior

El director ejecutivo de Auditoria Interna debe informar periédicamente al
consejo y a la alta direccion sobre la actividad de Auditoria Interna en lo
referido a proposito, autoridad, responsabilidad y desempefio de su plan. El
informe también debe incluir exposiciones de riesgos relevantes vy
cuestionesde  control, cuestiones de gobierno corporativo y otras

cuestiones necesarias o requeridas por el consejo y la alta direccion.

2110 — Naturaleza del Trabajo
La actividad de Auditoria Interna debe evaluar y contribuir a la mejora de los
procesos de gestion de riesgos, control y gobierno, utilizando un enfoque

sistematico y disciplinado.

2110 — Gestion de Riesgos
La actividad de Auditoria Interna debe asistir a la organizacion mediante la
identificacion y evaluacion de las exposiciones significativas a los riesgos y

la contribucion a la mejora de los sistemas de gestion de riesgos y control.
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2110.A1 - La actividad de Auditoria Interna debe supervisar y evaluar la

eficiencia del sistema de gestion de riesgos de la organizacion.

2110.A2 - La actividad de Auditoria Interna debe evaluar las exposiciones
a riesgos referidos a gobierno, operaciones y sistema de informacion de la
organizacion, con relacion a lo siguiente:

. Confiabilidad e integridad de la informacion financiera y operativa.

. Eficacia y eficiencia de las operaciones.

. Proteccion de activos y

. Cumplimiento de leyes, regulaciones y contratos.

2110.C1 - Durante los trabajos de consultoria, los auditores internos deben
considerar el riesgo compatible con los objetivos del trabajo y estar alertas a la

existencia de otros riesgos significativos.

2110.C2 - Los auditores internos deben incorporar los conocimientos del
riesgo, obtenidos de los trabajos de consultoria en el proceso de
identificacion y evaluacion de las exposiciones de riesgo significativas en la

organizacion.

2120 - Control
La actividad de Auditoria Interna debe asistir a la organizacion en el mantenimiento
de controles efectivos, mediante la evaluacion de la eficacia y eficiencia de éstos y

promoviendo la mejora continua.

2120.A1 — Basada en los resultados de la evaluacion de riesgos, la actividad
de Auditoria Interna debe evaluar la adecuada y eficacia de los controles
que comprenden el gobierno, las operaciones y los sistemas de informacion
de la organizacion. Esto debe incluir lo siguiente:

. Confiabilidad e integridad de la informacion financiera y operativa.

. Eficacia y eficiencia de las operaciones.
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o Proteccion de activos y

. Cumplimiento de leyes, regulaciones y contratos.

2120.C3 - Los auditores internos deben incorporar los conocimientos de los
controles obtenidos de los trabajos de consultoria en el proceso de
identificacion y evaluacion de las exposiciones de riesgos significativas en

la organizacion.

2130 — Gobierno

La actividad de Auditoria Interna debe evaluar y hacer recomendaciones apropiadas

para mejorar el proceso de gobierno en el cumplimiento de los siguientes objetivos:

e Promover la ética y los valores apropiados dentro de la organizacion.

e Asegurar la gestion y responsabilidad eficaces en el desempefio de la
organizacion.

e Comunicar eficazmente la informacion de riesgos y control a las areas

adecuadas de la organizacion.

e Coordinar eficazmente las actividades y la informaciéon de comunicacién
entre el Consejo de Administracion y los auditores internos y externos y la

direccion.

2200 - Planificacion del Trabajo
Los auditores internos deben elaborar y registrar un plan para cada trabajo que

incluya el alcance, los objetivos, el tiempo y la asignacion de recursos.

2201 — Consideraciones sobre Planificacion

Al planificar el trabajo, los auditores internos deben considerar:

. Los objetivos de la actividad que esta siendo revisada y los medios con
los cuales la actividad controla su desempefio.
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. Los riesgos significativos de la actividad, sus objetivos, recursos,
operaciones y los medios con los cuales el impacto potencial del riesgo
se mantiene a un nivel aceptable.

. La adecuacion y eficacia de los sistemas de gestion de riesgos y control
de la actividad comparados con un cuadro o modelo de control
relevante.

o Las oportunidades de introducir mejoras significativas en los sistemas
de gestion de riesgos y control de la actividad.

2201.A1 - Cuando se planifica un trabajo para partes ajenas a la
organizacion, los auditores internos deben establece un acuerdo escrito con
ellas respecto de los objetivos, el alcance, las responsabilidades
correspondientes y otras expectativas incluyendo las restricciones a la
distribucion de los resultados del trabajo y el acceso a los registros del

mismo.

2210 — Objetivos del Trabajo
Deben establecerse objetivos para cada trabajo.

2210.A1 — Los auditores internos deben realizar una evaluacion preliminar de
los riesgos pertinentes a la actividad bajo revision. Los objetivos del trabajo
deben reflejar los resultados de esta evaluacion.

2210.A2 - El auditor interno debe considerar la probabilidad de errores,
irregularidades, incumplimientos y otras exposiciones materiales al

desarrollar los objetivos del trabajo.

2210.C1 -Los objetivos de los trabajos de consultoria deben considerar los
procesos de riesgos, control y gobierno, hasta el grado de extension acordado

con el cliente.



50

2220 — Alcance del Trabajo

El alcance establecido debe ser suficiente para satisfacer los objetivos del trabajo.

2220.A1 - El alcance del trabajo debe tener en cuenta los sistemas, registros,
personal y propiedades fisicas relevantes, incluso aquellos bajo el control de

terceros.

2220.C1 — Al desempefar trabajos de consultoria, los auditores internos
deben asegurar que el alcance del trabajo sea suficiente para cumplir los
objetivos acordados. Si los auditores internos encontraran restricciones al
alcance durante el trabajo, estas restricciones deberan tratarse con el cliente

para determinar si se contindia con el trabajo.

2230 - Asignacion de Recursos para el Trabajo

Los auditores internos deben determinar los recursos adecuados para lograr los
objetivos del trabajo. EI personal debe estar basado en una evaluacion de la
naturaleza y complejidad de cada area, las restricciones de tiempo y los recursos

disponibles.

2240 — Programa de Trabajo
Los auditores internos deben preparar programas que cumplan con los objetivos del
trabajo. Estos programas de trabajo deben estar registrados.

2240.A1 — Los programas de trabajo deben establecer los procedimientos
para identificar, analizar, evaluar y registrar informacién durante la tarea. El
programa de trabajo debe ser aprobado con anterioridad a su implementacion

y cualquier ajuste ha de ser aprobado oportunamente.

2300 — Desemperio del Trabajo
Los auditores internos deben identificar, analizar, evaluar y registrar suficiente

informacion de manera tal que les permita cumplir con los objetivos del trabajo.
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2310 - Identificacion de la Informacién
Los auditores internos deben identificar informacion suficiente, confiable, relevante

y Util de manera tal que les permita alcanzar los objetivos del trabajo.

2320 — Analisis y Evaluacion
Los auditores internos deben basar sus conclusiones y los resultados del trabajo en

adecuados analisis y evaluaciones.

2330 — Registro de la Informacién
Los auditores internos deben registrar informacion relevante que les permita

soportar las conclusiones y los resultados del trabajo.

2330.A2 — El director ejecutivo de Auditoria Interna debe establecer
requisitos de custodia para los registros del trabajo. Estos requisitos de
retencion deben ser consistentes con las guias de la organizacion y cualquier

regulacion pertinente u otros requerimientos.

2330.C1 - El director ejecutivo de Auditoria Interna debe establecer politicas
sobre la custodia y retencion de los registros del trabajo y sobre la posibilidad

de darlos a conocer a terceras partes, internas o externas.

2340 — Supervision del Trabajo
Los trabajos deben estar adecuadamente supervisados para asegurar el logro de sus

objetivos, la calidad del trabajo, y el desarrollo profesional del personal.

2400 — Comunicacion de Resultados

Los auditores internos deben comunicar los resultados del trabajo.

2410 - Criterios para la Comunicacion
Las comunicaciones deben incluir los objetivos y alcance del trabajo asi como las

conclusiones correspondientes, las recomendaciones y los planes de accion.
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2410.A1 — La comunicacion final de los resultados del trabajo deben incluir

si corresponde, la opinidn general y/o conclusiones del auditor interno.

2410.A2 — Se alienta a los auditores internos a reconocer en las

comunicaciones del trabajo cuando se observa un desempefio satisfactorio.

2410.A3 — Cuando se envien resultados de un trabajo a partes ajenas a la
organizacion, la comunicacion debe incluir las limitaciones a la distribucion y

uso de los resultados.

2420 — Calidad de la Comunicacion
Las comunicaciones deben ser precisas, objetivas, claras, concisas, constructivas,

completas y oportunas.

2421 — Errores y Omisiones
Si una comunicacién final contiene un error u omision significativos, el director
ejecutivo de auditoria debe comunicar la informacion corregida a todas las partes

que recibieron la comunicacion original.

2430 — Declaracién de Incumplimiento con las Normas

Cuando el incumplimiento con las Normas afecta a una tarea especifica la
comunicacion de los resultados debe exponer:

e Las Normas con las cuales no se cumplié totalmente,

e Lasrazones del incumplimiento, y

e El impacto del incumplimiento en la tarea

2440 - Difusion de Resultados
El director ejecutivo de Auditoria Interna debe difundir los resultados a las partes

apropiadas.
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2440.A1 - EI director ejecutivo de Auditoria Interna es responsable de
comunicar los resultados finales a las partes que puedan asegurar que se dé a

los resultados la debida consideracion.

2440.A2 — A menos de que exista obligacion legal, estatutaria o de

regulaciones en contrario, antes de enviar los resultados a partes ajenas a la

organizacion, el director ejecutivo de Auditoria Interna debe:

. Evaluar el riesgo potencial para la organizacion.

. Consultar con la alta direccién y/o el consejero legal, segun
corresponda.

. Controlar la difusion, restringiendo la utilizacion de los resultados.

2500 — Supervision del Progreso
El director ejecutivo de Auditoria Interna debe establecer y mantener un sistema

para supervisar la disposicion de los resultados comunicados a la direccion.

2500.A1 - EI director ejecutivo de Auditoria Interna debe establecer un
proceso de seguimiento, para supervisar y asegurar que las acciones de la
direccion hayan sido efectivamente implantadas o que la direccion superior

ha aceptado el riesgo de no tomar accién.

2600 — Decision de Aceptacion de los Riesgos por la Direccion

Cuando el director ejecutivo de Auditoria Interna considere que la alta direccion ha
aceptado un nivel de riesgo residual que pueda ser inaceptable para la organizacion
debe discutir esta cuestion con la alta direccion. Si la decision referida al riesgo
residual no se resuelve, el director ejecutivo de Auditoria Interna y la alta direccion

deben informar esta situacion al consejo para su resolucion.

2.15 Cambios en el Papel de la Auditoria Interna

De acuerdo a estudios realizados y experiencias sobre la funcion del departamento de

Auditoria Interna, han demostrado que ha progresado notablemente en la extension
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de su alcance, organizacion, métodos e informes y modelos de conducta, por tales

razones, ha acrecentado de esta forma el estatus y papel de este departamento, por lo

tanto, a continuacion se mencionan algunos cambios que ha presentado la Auditoria

Interna:

Alcance

a)
b)
c)

El uso de procesos electrénicos y sistemas de informacion de las empresas.

El incremento de tiempo dedicado a auditorias o revisiones especiales.
El incremento de su funcion asesora y apoyo en el desarrollo de las

organizaciones.

Organizacién

a)

b)

Los consejos de administracién que han interesado por la creacion de comités
de auditoria.

Actualmente hay méas empresas que confian en la titulacion profesional y
experiencia del personal de Auditoria Interna para el empleo de personal en las
distintas areas de la organizacion.

En cada organizacion existe un notable incremento del nimero de auditores.

Se ha incrementado el uso de programas de entrenamiento y capacitaciones
para el personal del departamento de Auditoria Interna.

Dentro de las organizaciones el auditor interno o gerente de auditoria son los
ejecutivos de mas alto rango.

La Auditoria Interna es tomada en cuenta para la toma de decisiones y para la

formulacion de politicas.

Meétodos e informes

a)

La mayor fuente de los programas de auditoria utilizados se desarrollan dentro
del mismo departamento, de acuerdo a las experiencias y conocimientos

adquiridos.
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Se utilizan métodos o procedimientos especificos y propios del
departamento de Auditoria Interna para evaluar aspectos especiales, propios
del negocio o de gran envergadura como la evaluacion de riesgos.

Los diagramas de flujo, narrativas, cuestionarios, matrices de riesgos son
técnicas y procedimientos cominmente utilizados.

Los resultados de la auditoria son comunicados y discutidos con las areas
auditadas.

Al enfoque moderno de auditoria, se ha incorporado incluso el uso simultdneo
de métodos e informes estandar y de costumbre.

Las observaciones incluidas en los informes de auditoria son tomadas en
consideracion como procedimientos a implementar.

Los informes son discutidos y comunicados a la mas alta jerarquia de la

organizacion.

Modelos de conducta

a)

b)

La mayor parte de gerentes de auditoria animan a su personal a cultivar
relaciones amistosas de trabajo y apoyo a las personas auditadas.

El auditor mantiene una alta responsabilidad en su funcion.

El departamento de Auditoria Interna mantiene una buena integridad del
personal.

La Auditoria Interna mantiene una independencia en el desarrollo de sus
actividades.

El departamento de Auditoria Interna se presenta como un modelo de

departamento a seguir dentro de la organizacion.

Planes futuros

a)

La Auditoria Interna participa en los cambios sustanciales y planes de la

empresa.
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b)  El departamento de Auditoria Interna recibe mayor reconocimiento y apoyo de
la direccion para el desarrollo de sus actividades y objetivos.
c)  El departamento de Auditoria Interna es considerado y se toma como parte

fundamental de la estructura organizativa de las entidades.
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GENERALIDADES DEL RIESGO

3.1 Definiciones

Partiendo del término de riesgos se puede conceptualizar como la amenaza o

proximidad de dafio, la posibilidad de que un peligro pueda llegar a materializarse.

Una definicion técnica de riesgos seria “Todo aquel evento que altere negativamente
la vida, la libertad, la salud y el patrimonio de la persona como tal, 0 como empresa”.
(15:1); es la probabilidad que se presente un nivel de consecuencias economicas,
sociales o ambientales en su sitio particular y durante un periodo de tiempo

definidos.

En el contexto de los negocios, el riesgo se define como los factores, eventos o

exposiciones, internas y externas que amenazan el logro de los objetivos.

El riesgo de auditoria, es la posibilidad de que ni los procedimientos, los sistemas de
control ni los propios auditores no logren, inadvertidamente, detectar errores e

irregularidades aun cuando éstos existan.

El riesgo es el costo o valor de las pérdidas que puede sufrir una organizacion, como

consecuencia de eventos no deseables denominados amenazas o causas del riesgo

Es la exposicion a la posibilidad de enfrentar pérdidas, lesiones o retrasos, como
consecuencias de alcanzar un curso de accién particular, por lo que el riesgo se

asocia con la probabilidad de que algo suceda.

En términos generales, riesgo es un concepto que se utiliza para expresar la
incertidumbre de eventos y resultados que podrian ejercer un efecto adverso en los

objetivos y metas de una organizacion.
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Origenes

Partiendo del concepto de riesgos, a través de la historia éstos han evolucionado al
lado del hombre y han sido parte de sus actividades ya que éstos se originan de
relacionar la amenaza con la vulnerabilidad de los elementos expuestos, por lo cual,
lo ha obligado a buscar los métodos necesarios de como identificar, analizar y

gestionar dichos riesgos.

Actualmente, la naturaleza y las implicaciones del concepto de riesgo ha
cambiado y ampliado para incorporarse como un componente clave de la
administracion de toda empresa, debido a que éstos no pueden minimizarse a
cero. Aquellos a cargo de administrar y gestionar los riesgos de las empresas ya
no se dedican a comprar seguros para recuperar las pérdidas posibles, sino a
desarrollar practicas y procedimientos que apoyen la gestion de la administracion

tanto para la evaluacion, andlisis y prevencion de riesgos.

Clases de riesgos
Los riesgos de acuerdo a su origen se pueden clasificar en:

Riesgos Naturales: riesgos ocasionados por la propia naturaleza, los cuales
pueden minimizarse sus efectos cuando se aplican reglas de seguridad,

preventivas, adecuadas y eficientes (Planes de Contingencia).

Riesgos Humanos: riesgos ocasionados por el hombre contra el propio hombre, los
que ademas de prevenirse pueden minimizarse cuando la idea de medidas de

seguridad se pone como politica prioritaria 0 como procedimientos de control.

Riesgos Tecnoldgicos: riesgos ocasionados por la tecnologia a medida que ésta se
desarrolla, que al igual que los riesgos humanos pueden prevenirse cuando se

establecen como politicas, medidas de seguridad o procedimientos de control.

Riesgo Operacional: riesgo de pérdidas resultante por fallas en los procesos y

controles internos, humanos, de sistemas o por factores internos y externos.
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De acuerdo a su analisis los riesgos pueden clasificarse en:

Riesgo Aceptable: Posibles consecuencias sociales, econémicas y ambientales que
una sociedad o un segmento de la misma asume o tolera. Es el nivel de probabilidad
de una consecuencia dentro de un periodo de tiempo, que se considera admisible para

determinar las minimas exigencias o requisitos de seguridad.

Riesgo Neto o Residual: EIl “riesgo neto o residual” resulta de la relacion entre el
grado de manifestacion de los riesgos inherentes y la gestion de mitigacion de estos

riesgos.

Causas y Componentes del Riesgo

3.4.1 Causas del Riesgo (Amenazas)

Se refieren a los medios, circunstancias y agentes que generan riesgos. Una causa

puede generar mas de un tipo de riesgo.

3.4.2 Componentes del Riesgo

Partiendo de que el riesgo es la combinacion entre la probabilidad de ocurrencia y

las consecuencias de un determinado evento, el riesgo tiene dos componentes:
La probabilidad de ocurrencia ( P) de la causa de riesgo 0 amenaza.

El impacto o Costo ( C ) que la ocurrencia de la causa de riesgo 0 amenaza que

podria generar, expresado generalmente en términos monetarios.

Entonces, se concluye que el riesgo es igual a: Riesgo=P* C
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Riesgos Organizacionales

Gran parte del riesgo es inherente a la naturaleza de los negocios de las empresas,
esta parte no puede ser eliminada, solamente puede reducirse mediante acciones y
medidas de control, y por consiguiente, su manejo es una parte natural del éxito de

los negocios.

En el contexto de objetivos y metas, el riesgo se entiende como la incertidumbre que
existe en su consecucion. En cualquier tipo de organizacion, sea publica o privada,
con fines de lucro o sin ellos, los administradores hacen planes y toman decisiones
sobre como utilizar sus recursos y activos para alcanzar objetivos y metas en un

entorno de incertidumbre.

Objetivos Organizacionales

El establecimiento de objetivos puede ser un proceso muy estructurado o, por el
contrario, informal. Los objetivos pueden estar claramente identificados o estar
implicitos, los cuales junto con la evaluacion de los puntos fuertes y débiles de la
entidad y de las oportunidades y amenazas del entorno, llevan a definir una

estrategia adecuada para una evaluacion de riesgos.

Al establecer los objetivos por actividad y procesos, pueden identificarse los factores
criticos de éxito asi como los factores que dan origen a los riesgos que impiden el

alcance de los objetivos.

Por lo anterior, el establecimiento y conocimiento de los objetivos permite

identificar los criterios y métodos para identificar y analizar los riesgos.

3.6.1 Las diferentes categorias de objetivos

A pesar de su diversidad, los objetivos pueden agruparse en tres grandes
categorias, los cuales deben conocerse y tenerlos presente previo a una

evaluacion de riesgos:
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Objetivos relacionados con las operaciones
Se refieren a la eficacia y eficiencia de las operaciones de la organizacién

los cuales varian en funcion de la eleccidn de la direccion.

Estos objetivos estan basados en mayor medida en las prioridades, juiciosy
el estilo de la gerencia y varian de modo significativo de una entidad a otra,
debido a las diferentes personas que dirigen a las organizaciones o de

acuerdo al tipo de actividad que desarrollen.

Por tal razon, los objetivos relacionados con las operaciones son los que
reflejan el entorno empresarial y econdmico en que se desenvuelve la

entidad.

Objetivos relacionados con la informacion financiera

Se refieren a la preparacion de los estados financieros fiables y a la
prevencion de falsificacion de la informacion financiera destinada a terceras
personas o al publico en general, regularmente estos objetivos estan

condicionados por requerimientos externos.

Adicionado a los objetivos destinados a la preparacion de informacién
financiera, es necesario tomar en cuenta la informacion interna que se procesa,
maneja y reporta a las unidades de la organizacién, por su importancia,

también puede ser objeto de falsedad, de errores e irregularidades.

Objetivos de cumplimiento
Estos objetivos se refieren principalmente al cumplimiento de leyes y normas,
por lo que las empresas deben desarrollar sus actividades y con frecuencia,

adoptar medidas especificas en funcion de las leyes y normas aplicables.
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3.7 Evaluacion de riesgos
Como se ha planteado independientemente del tamafio, estructura, naturaleza o
sector al que pertenecen las empresas, se ven expuestas y con riesgos en todos los
niveles de su organizacion. Estos riesgos pueden afectar la habilidad para sobrevivir,
competir, mantener una posicion financiera, una imagen publica positiva, la calidad

global de sus productos, servicios y empleados asi como el alcance los objetivos.

No hay una forma practica de reducir el riesgo a cero, de hecho, el riesgo es
inherente a los negocios mismos, por lo cual, la administracion con apoyo de ciertas
dependencias de la organizacién como la Auditoria Interna, podréa determinar cual es
el nivel de riesgo que se considera aceptable y esforzarse para mantenerlos dentro de

los limites marcados como minimos.

Por lo tanto, la dificultad asociada con los riesgos de las empresas es su evaluacion,
ya que algunos de sus atributos son cualitativos o tal vez se expresan en términos
muy generales y con poca precision. Por tal motivo, se hace necesario discutir
conceptos, la identificacion, el analisis y gestion del riesgo, con el proposito, al

menos, de formarse una idea de su severidad y probabilidad.

Una de las fases de evaluacion del riesgo, lo constituye el analisis, el cual para
realizarse es necesaria la identificacion y asignacion de prioridades, lo que permite a
la organizacién y a la auditoria, fijar su atencion en los riesgos de mayor severidad.
Para la organizacion, en especial para la administracion, las prioridades de riesgos le

serén Utiles para la gestion del riesgo, funcién exclusiva y Unica de la administracion.

Cabe mencionar que el conocimiento de objetivos es una condicion previa a la
evaluacioén de los riesgos, por lo cual, debe fijar y conocer primero los objetivos
de la organizacion y unidades sujetas a evaluacion, previo de identificar los
riesgos que pueden tener un impacto material en su consecucion. Por tanto, el
conocimiento de objetivos es una fase clave de los procesos de la evaluacion y

gestion de los riesgos.
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En consecuencia, las empresas deben hacer frente a una serie de riesgos asi como
a los factores que los originan tanto de origen interno como externo, los cuales
deben evaluarse, por lo cual una condicién previa a la evaluacion de los riesgos
es el conocimiento y establecimiento de objetivos en cada nivel de la
organizacion. La evaluacion del riesgo entonces consiste en la identificacion y
analisis de riesgos o los factores que los originan, mismos que podrian afectar la
consecucion de los objetivos y, en base a dicho analisis, determinar la forma en
que los riesgos influyen, la probabilidad de ocurrencia, el impacto y los

procedimientos a seguir para ser gestionados.

Identificacidn de riesgos

La identificacion de riesgos se define con un proceso que permite reconocer que
un riesgo existe y que a la vez permite definir sus caracteristicas que
conjuntamente con el analisis de estos riesgos constituyen un proceso interactivo

y un componente fundamental de una evaluacion de riesgos.

Por tal razon, las empresas deben examinar detalladamente los riesgos existentes en
todos los niveles y procesos de la empresa y tomar las medidas oportunas para

gestionarlos.

Dentro del proceso de evaluacién de una empresa se debe tener en cuenta la
identificacion de los riesgos que puedan surgir y su analisis, asi como los factores
que dan origen a éstos.

La identificacion de los riesgos se puede presentar a nivel de empresa, actividad y
procesos. A nivel de empresa los riesgos se originan como consecuencia de factores
externos como internos, y a nivel de actividad son los que se dan en las unidades o
procesos mas importantes del negocio al momento de la interaccion entre ambas

unidades o por la naturaleza propia de sus operaciones.
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Para la identificacion de riesgos debe partirse de algunas interrogantes como las

siguientes:

1. Existe una fuente de dafos o amenaza ?
2. Quién o qué puede ser dafiado ?

3. Como puede ocurrir el dafio ?

Factores de Riesgos

3.9.1 Definicién
“Son manifestaciones o caracteristicas medibles u observables de un proceso que

indican la presencia de riesgo o tiende a aumentar la exposicion”. (14:51)

La identificacion de los factores externos e internos que dan origen o contribuyen a
que aumenten los riesgos a nivel de empresa, actividad y procesos, resulta esencial

para una evaluacion eficaz de los riesgos tanto para detectarlos como prevenirlos.

Una vez identificados los factores mas importantes, se debe analizar su severidad y
probabilidad y en la medida de lo posible, establecer vinculos entre los factores de

riesgo Y las actividades del negocio.
Anivel de empresas, los factores que pueden dar origen a riesgos, se encuentran:

3.9.2 Factores Externos

Avances Tecnoldgicos

Estos son los que pueden influir y causar alteraciones en los sistemas de operaciones
y de informacién. Normalmente unos controles eficaces, principalmente en sistemas
de informacion dejan de serlo ante el desarrollo de nuevos sistemas o avances

tecnoldgicos.

Cuando se incorporan nuevas tecnologias en los procesos de produccion o en los
sistemas de informacion, es probable que resulte necesario modificar los controles

internos.
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Expectativas cambiantes de los clientes
Pueden influir en el desarrollo de productos o servicios, el proceso de produccion,

servicio al cliente, proveedores y la fijacion de precios.

La Competencia
Estos pueden provocar cambios de actividades principalmente de mercadeo y de
servicios para poder competir.

Nuevas normas y reglamentos
Estos obligan a las administraciones de las empresas a modificar politicas y las

estrategias para poder continuar con sus actividades.

Los desastres naturales
Esta clase de factores ademas de subrayar la necesidad de desarrollar planes de
emergencia pueden afectar parcial o total el desarrollo de actividades tanto a nivel

fisico o material como econémico.

Los cambios econdémicos

Son los factores que pueden repercutir en las decisiones sobre financiacion,
inversiones y desarrollo dentro la empresa, que como los cambios en las leyes o
reglamentos pueden traducirse en un aumento de competencia y generar riesgos

totalmente nuevos traducidos a pérdidas.
3.9.3 Factores Internos

Averias en los sistemas informaticos
Pueden perjudicar los procesos de operaciones sistematizadas asi como fuentes de

informacioén.

La calidad de los empleados
La mala calidad de los empleados y los métodos de formacion y motivacion pueden
influir en el nivel de concienciacién sobre el control dentro de la entidad y dar origen

a fraudes o robos.
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Asi mismo, la falta de preparacion y capacidad de un ejecutivo puede hacer que no
entienda la cultura de la entidad, que no dedique atencion a la consecucion de los
resultados y dejar a un lado las actividades de control.

Los cambios de responsabilidades de los directivos y funcionarios
Los cambios repentinos y apresurados de responsabilidades de directivos y
funcionarios pueden afectar la forma de realizar determinados controles y el control

interno, asi como crear una falta de supervision adecuada.

El nivel de acceso del personal a los activos y valores
Por la naturaleza de las actividades de la entidad, asi como el nivel de acceso del
personal a los activos, pueden ser causas Yy dar origen a la apropiacion indebida de los

recursos.

Consejos de administracion o comités de auditorias débiles
Un consejo de administracion o un comité de auditoria débil o ineficaz pueden
dar lugar a que se produzcan robos, fraudes y errores en los procesos y

operaciones de la entidad.

3.10 Anadlisis de Riesgos

El andlisis de riesgos vincula a la probabilidad de que ocurra un suceso no
deseado y la severidad que éste represente, que conjuntamente al riesgo deben ser

unidos en un escenario que permita su analisis.

Después de conocerse los objetivos de la organizacion como de sus actividades y
procesos, se hayan identificado los riesgos a nivel de la entidad y actividades, ha de
llevarse a cabo un andlisis de riesgos. Las metodologias de andlisis de riesgos
pueden variar, principalmente porque muchos riesgos son dificiles de cuantificar, sin

embargo, el proceso, que puede ser mas 0 menos necesario, normalmente incluira:
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o La identificacion del riesgo existente en cada area o actividad de acuerdo a un

orden logico y de prioridad.

o Una estimacion de la importancia del riesgo.

o Una evaluacion de la probabilidad (o la frecuencia) de que se materialice el
riesgo

o El grado de impacto (severidad) que pueda causar para la organizacion

o Un anélisis de cdmo ha de gestionarse el riesgo, es decir, debe realizarse una

evaluacion de las acciones o medidas de control que conviene adoptar.

Un riesgo que no tiene efecto significativo en la entidad y cuya probabilidad de
materializacion es baja generalmente no serd motivo de preocupacion. En cambio,
un riesgo importante y que es muy probable que se materialice, normalmente
requerira un analisis profundo. Por tal razon, la envergadura de muchos riesgos o la
existencia de ellos, no es facil de precisar, por tal razon, pueden medirse como

“Altos”, “Moderados” o “Bajos”, dependiendo de su probabilidad y severidad.

Una ventaja que ofrece la identificacion y el analisis de riesgos para la
administracién de una organizacion, es medir la probabilidad de ocurrencia y la
importancia del riesgo identificado. Por lo que le compete a la organizacién tener
conocimiento de tales situaciones y con el apoyo del departamento de Auditoria
Interna lograra establecer y aplicar los métodos necesarios para identificar los riesgos
0 los factores que lo originan y definir asi las acciones y medidas de control para
mitigar sus efectos.

Dentro de la metodologia de anélisis de riesgos se puede mencionar la siguiente:

3.10.1 Gestion del cambio

Parte del analisis del riesgo, es el examen de los cambios producidos por la

economia, el sector de la actividad al que pertenece la organizacion, reglamentacion,
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las actividades que realiza y el sistema de control interno que utiliza. Por tal razén,
como parte del analisis de riesgos es importante identificar las condiciones
cambiantes de la organizacion para determinar los factores que se involucran y que

puedan dar paso a la materialidad de riesgos.

Por lo anterior, es necesario tener presente que la gestién de cambio como parte del
analisis del riesgo, ha de analizarse ya que ésta permite identificar los cambios que

sufre la organizacion y éstos sean la causa de riesgos que puedan afectarla.

3.10.2 Circunstancias de atencion especial

Al momento del analisis del riesgo debe considerarse también algunos factores que
deben ser objeto de una atencion especial, ya que la ocurrencia de éstos puede
ocasionar riesgos en las actividades y procesos de la organizacion y a medida que se

presenten requeriran especial atencion.

Entre los factores que deben considerarse como parte del analisis del riesgo estan:
cambios en el entorno operacional, nuevos empleados, sistemas de informacion
nuevos 0 cambios, crecimiento rapido, nuevos productos 0 Servicios,

reestructuraciones internas, cambios o nuevas politicas y procedimientos internos.

3.10.3 Mecanismos

Es necesario contar con mecanismos 0 metodologias para el andlisis de riesgos, sin
embargo, cabe mencionar que parte del analisis que pueda realizar el Departamento
de Auditoria Interna dependera de la experiencia y del juicio profesional, por lo que
las herramientas adicionales que pueden utilizarse seran de apoyo para lograr un

efectivo y adecuado analisis.

Una herramienta utilizada en el proceso de analisis de riesgos lo constituye la Matriz
de Riesgos, en la cual se analizan todos los aspectos relacionados con las actividades
y procesos previamente identificados, por lo cual, esta herramienta constituye una de
las principales formas del proceso de analisis de riesgos.
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3.10.4 Gestion del riesgo
Una vez analizada la probabilidad y severidad o impacto de un riesgo como parte del
analisis, la direccién debe estudiar la forma de gestionarlo.

Hay que destacar que hay diferencia entre el andlisis de los riesgos, que forman parte
de la evaluacion de riesgos que realiza el Departamento de Auditoria Interna y las
acciones y procedimientos de control que la direccién de la organizacion considere

necesario para afrontar dichos riesgos.

Paralelamente a las medidas adoptadas para gestionar el riesgo, existen
procedimientos que permiten a la direccion efectuar el seguimiento de la
implantacién y la eficacia de las acciones. Por ejemplo, una de las acciones que la
organizacion podria realizar para gestionar el riesgo de las pérdidas esenciales seria
la formulacion de un plan de emergencia, donde se incluyan medidas para atenuar los
riesgos como seguros, fianzas, entre otros. Los procedimientos necesarios se
establecerian posteriormente para asegurar que el plan estuviera correctamente
disefiado e implantado. Dichos procedimientos representarian “actividades de

control” y serian los utilizados para prevenirlos o evitar su frecuencia.

Enfoque de la Auditoria Interna

El nuevo enfoque de la Auditoria Interna ha cambiado de una auditoria basada en el
control a una basada en riesgos. Por tal razén, la Auditoria Interna como unidad
facultada para evaluar y analizar riesgos ha evolucionado, como profesionales, tienen
que investigar qué procedimientos, métodos, herramientas y técnicas pueden ser
aplicadas para evaluar riesgos a los que se ven expuestas toda empresa y asi brindar

un valor agregado a su funcion dentro de la organizacion.

Por consiguiente, la Auditoria Interna en su enfoque de evaluacion basada en riesgos
y para cumplir con sus funciones debe realizar una auditoria, que deba comprender

principalmente:
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a)  Verificacion
Debe comprobar el cumplimiento de disposiciones administrativas, legales y fiscales,
registros contables, politicas y procedimientos existentes.

b)  Evaluacion financiera

Comprobar que el uso de los recursos es eficiente y efectivo, asi como el rendimiento

del capital, si el riesgo compensa el beneficio, la liquidez y solvencia de la entidad.

c)  Evaluacion de sistemas de informacion

Analizar la eficiencia y confiabilidad de los sistemas de informacion, la seguridad de
los programas y datos, asi como el control interno en la elaboracién de los

programas, la captura de los datos, su proceso y obtencidn del resultado final.

d)  Evaluacion de la gestion

Implica la evaluacion de planes, cumplimiento de objetivos y metas, desempefio,

adhesion a las politicas, solucion de problemas y conflictos.

e)  Auditoria operacional

Comprende la revision y andlisis de sistemas, procedimientos, procesos, programas, y

de la estructura de la organizacion.

Los riesgos de auditoria

Debido a la importancia que representa el departamento de Auditoria Interna 'y a la
funcién de participar en la evaluacién de riesgos, es necesario conocer primeramente
los riesgos a los que estd expuesta su funcion, los cuales son denominados los

“Riesgos de Auditoria”.

Estos riesgos se refieren basicamente a la posibilidad de que ni los procedimientos,
los sistemas de control ni los propios auditores no logren, inadvertidamente, detectar
errores e irregularidades cuando éstos si existan. Dicha situacion hace necesario que
la Auditoria Interna aplique algunos mecanismos para minimizar los riesgos de

auditoria, dentro de los cuales estd la reunion de evidencias, ya que cuando méas
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competente sea la evidencia reunida, menor es el riesgo de auditoria asumido. Una

forma de reunir evidencia es a través de intensificar los procedimientos de auditoria.

Los riesgos de auditoria, a los que estd expuesta la funcién de la Auditoria Interna

son:

3.12.1 Riesgo Inherente

Se refiere a la posibilidad de que en los procesos operacionales y contables,
gjecucion de operaciones y en la aplicacion de procedimientos, ocurran errores
sustanciales antes de considerar la efectividad de los sistemas de control; es el riesgo
que se origina por la naturaleza propia de un tipo de operaciones, independiente de la

efectividad del control interno.
3.12.2 Riesgos de Control

Este se refiere a la incapacidad o al inadecuado sistema de controles internos de la
entidad, para prevenir o detectar oportunamente errores o irregularidades sustanciales

y factores que puedan originar riesgos.

El riesgo de control, al igual que el riesgo inherente existen, independientemente de

la auditoria y esto en gran medida fuera del control que ejerce la Auditoria Interna.

3.12.3 Riesgo de deteccion

Es el riesgo de que los auditores no logren detectar errores o irregularidades con sus
procedimientos de auditoria, es la posibilidad de que los procedimientos de los
auditores los conduzcan a concluir que no existan errores e irregularidades materiales

cuando de hecho puedan existir.

La Participacion de la Auditoria Interna ante los Riesgos

Cabe hacer énfasis que para el cumplimiento de funciones y objetivos, la Auditoria
Interna requiere de objetividad e imparcialidad; sin embargo, no excluye la

posibilidad que se involucre en la asesoria y apoyo a las empresas, siendo una forma



72

efectiva de asegurarse que la administracion tome decisiones apropiadas para

establecer politicas y controles adecuados para detectar y prevenir riesgos.

La participacion de la Auditoria Interna dentro de las empresas es necesaria e
importante, ya que existen diversas modalidades y funciones que puede desarrollar
este departamento. Una de las principales funciones y objetivo de este departamento
en la actualidad, esta ligada a la evaluacion de riesgos, lo que permite identificar,

analizar y apoyar en la gestion riesgos a los que esta expuesta la organizacion.

3.13.1 Oportunidad de la participacion en la evaluacion de riesgos

Cuando se referencia de la participacion de la Auditoria Interna ante los riesgos, se
asocia a que debe establecer planes basados en riesgos, a fin de determinar las
prioridades de las actividades a auditar y asistir a la organizacion en la identificacion
evaluacion de las exposiciones de riesgo y contribuir a la mejora de los sistema de
gestion de riesgos y control. Por tal razon, para participar y evaluar objetivamente
los riesgos con efectividad, debe actuar oportunamente para detectar, analizar y
prevenir la materialidad o exposicion de los riesgos identificados, ya que de no ser
oportuna su participacion en la evaluacion de riesgos, éstos puede materializarse en

pérdidas significativas para la organizacion.

3.13.2 Capacidad de la Auditoria Interna

Para cumplir con la funcion de asistir a la organizacion con la identificacion y
evaluacion de riesgos, el Departamento de Auditoria Interna debe contar con las
capacidades y habilidades para evaluar efectiva y adecuadamente los riesgos. Como
parte de la capacidad, debe poseer conocimientos, experiencias y disciplinas para
realizar una adecuada y efectiva evaluacién de riesgos, asi mismo, debe contar con la
habilidad para aplicar técnicas y procedimientos de evaluacion y contar con el debido
cuidado profesional para presentar los resultados y recomendaciones en forma
objetiva y precisa.

De la capacidad para evaluar las exposiciones de riesgos, el Departamento de

Auditoria Interna debe contar con experiencias y conocimientos de los
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procedimientos administrativos y estructura de la organizacion, preparacion
suficiente en las areas de contabilidad, economia, leyes, impuestos, procesamiento

electrénico de datos y administracion, para detectar y evaluar los riesgos existentes.

De no contar con la capacidad y conocimientos necesarios para la evaluacion de
riesgos, el Departamento de Auditoria Interna deben perfeccionar sus conocimientos,
aptitudes y otras competencias mediante la capacitacion profesional continua.

3.13.3 Recursos y asignacion de personal

El Departamento de Auditoria Interna debe contar con la disponibilidad del personal
adecuado para lograr los objetivos de su funciéon y responsabilidad ante la
evaluacion de riesgos, asi mismo, el personal debe contar con el conocimiento
técnico y capacidad profesional para el desarrollo del trabajo de evaluacion de

riesgos.

De contar con los recursos de personal adecuado, debe asignar a la funcion de
evaluacion de riesgos, personal con experiencias y disciplinas necesarias a efecto de
de realizar un trabajo con objetividad, efectivo y oportuno.

3.13.4 Uso del trabajo de un especialista

De acuerdo a los requerimientos, limitaciones o asuntos complejos que pueda
presentar el Departamento de Auditoria Interna en el desarrollo de técnicas y
procedimientos para la evaluacion de riesgos, puede emplear y requerir el trabajo de
consultores o especialistas en las areas o disciplinas necesarias para obtener una
competente evidencia sustancial, opiniones y valuaciones para cumplir asi con una

adecuada evaluacion de riesgos.

El consultor o especialista utilizado, debe poseer habilidad, conocimiento y
experiencias en el campo particular que el Departamento de Auditoria Interna
requiera su apoyo, de preferencia el especialista debe ser independiente de la

organizacion a la cual realiza su trabajo.
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3.14 Identificacién de Areas Criticas

Una de las funciones mas importantes del departamento de Auditoria Interna y una
base principal para la planificacion y ejecucion del trabajo relacionado con la
evaluacion de riesgos, lo constituye la identificacion de las &reas consideradas como
criticas, donde la presencia y exposicion de riesgos es mayor. Estas areas se
consideran como tal, por su vulnerabilidad a riesgos ya sea por su complejidad del
proceso, por el volumen de operaciones, por su sistematizacion, por la falta o
debilidad del sistema de controles y por la falta de supervision e incluso las areas

donde se generan y manejan la mayor fuente de ingresos.

Un aspecto a tener en cuenta cuando se realiza una evaluacion de riesgos,
especialmente cuando los riesgos no son cuantificados (en moneda), es la
diferencia de criticidad en cada area 0 proceso. Es sabido que hay areas que
contribuyen o pueden afectar en mayor medida la consecucion de los objetivos de

la organizacion.

Esta distincion de criticidad tiene sentido cuando se quiere comparar riesgos de
diferentes areas o procesos. Por ejemplo, un proceso de una area “A” puede tener
mayor peso que un riesgo de una area “B”, simplemente porque el area “A” tiene
mayor criticidad. Este analisis es importante a la hora de identificar y evaluar los

riesgos de una empresa.

De acuerdo con lo anterior y partiendo de un concepto de areas criticas o llamadas
también unidades sujetas a evaluacion, se pueden conceptuar como aquellas areas,
de toda organizacion sujetas a fraudes, estafas, pérdidas, dafios y con exposiciones a
riesgos.

Otros factores importantes que revelan la criticidad de areas o procesos se pueden
mencionar:

o El nivel de relacion con el cliente externo y entes reguladores

o Los volumenes de transacciones

° El nivel de contribucién con los resultados
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El riesgo de imagen o reputacion relacionado

Por otra parte, la importancia de que el departamento de Auditoria Interna

identifique las &reas criticas de una entidad, es que le permite enfocar sus

esfuerzos en estas areas y priorizar el enfoque y desarrollo del programa de

trabajo, en virtud de que estas areas se ven expuestas a riesgos y representan vital

importancia dentro de la organizacion de la empresa.

3.14.1 Procedimientos para ldentificar Areas Criticas

No obstante, que no existe una metodologia pre-establecida para identificar areas

criticas de una empresa emisora de tarjetas de crédito, se describen algunos

procedimientos y aspectos que pueden ser evaluados y analizados para identificar

areas criticas y de mayor importancia:

a)

b)

9)

Conocimientos de los objetivos de la empresa, organizacion, estructura,

politicas, legislacion aplicable.

Si el &rea sujeta a examen, cuenta primeramente con un sistema de control
interno, si éste es fiable y las deficiencias importantes.
Procedimientos existentes de revision y supervision.

Grado de cumplimiento o violacion de politicas y procedimientos

establecidos por la administracion.

Volumen y la complejidad de las operaciones.

La existencia de procedimientos escritos de los procesos y controles de las

areas o actividades bajo revision.

Historia y antecedentes de problemas que hubieran ocurrido con
anterioridad en las areas sujetas a evaluacion, especialmente a

problemas que hubieran significado pérdidas econémicas.
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h)  Actitudes inadecuadas de la administracion con respecto a controles o
actitudes de las propias areas sujetas a revision.
i)  Centralizacion de los procesos o de administracion en una sola persona o un

grupo reducido de personas.

), Restricciones de tiempo para realizar auditorias y limitaciones en el alcance

de su trabajo.

Estos son algunos procedimientos que el departamento de Auditoria Interna
pueden utilizar para la identificacion de areas criticas, sin embargo, los métodos
0 procedimientos a seguir variaran o dependeran en gran medida del
conocimiento, entendimiento y andlisis de diversos aspectos de la empresa, los
elementos de juicios objetivos para identificar las areas y actividades criticas y de
mayor importancia, asi mismo, también dependeran del grado de experiencias

adquiridas y capacidad profesional del departamento de Auditoria Interna.

3.15 Meétodos de Identificacion de Area Criticas

De los métodos utilizados por la Auditoria Interna para la identificacion de areas
criticas se encuentra el método de Sistemas de Puntajes, el cual se enfoca
principalmente a identificar la criticidad de areas de acuerdo con puntajes obtenidos

sobre la evaluacion de actividades y procesos importantes dentro de la organizacion.

Los pasos del Sistema de Puntajes que permiten identificar la criticidad de areas

estan:

a)  El Sistemas de Puntajes el cual identifica y define la criticidad de areas utiliza
principalmente como herramienta un cuestionario, el cual debe ser contestado
por las areas sujetas a evaluacion, mediante ciertas interrogantes formuladas y
definidas previamente, por lo cual, para lograr una mejor efectividad del

cuestionario la respuesta deberé ser cerrada “Si” 0 “No”.
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En el cuestionario debe realizarse una investigacion exploratoria
descriptiva, en el cual se adopta las preguntas, se destacan y evallan una serie
de variables para el proceso de analisis del area.

Dentro de las variables a evaluar estan:

b.1) Ambiente de Control:
Se refiere a la esencia de cualquier negocio, la integridad y valores
éticos, filosofia y estilo de operacion de la administracion, estructura
organizacional, valorizacion de autoridad y responsabilidad, politicas y

practicas de recursos humanos.

b.2) Valoracion de Riesgos:

La entidad debe ser conciente de los riesgos y enfrentarlos, asi mismo
debe sefalar los objetivos integrados de sus actividades, de manera que

se operen concertadamente.
b.3) Actividades de Control:
Son las politicas y procedimientos que ayudan a asegurar que las

directrices administrativas se lleven a cabo.

b.4) Informaciony Comunicacion:
Debe identificarse, capturarse y comunicarse informacion pertinente

que le permita al empleado cumplir con sus responsabilidades

b.5) Monitoreo:

Los sistemas de control interno deben de monitorearse, proceso que
valora la calidad del desempefio del sistema en el tiempo.

Después de analizadas las variables y de contestado el cuestionario debe
obtenerse los puntajes para cada pregunta, los cuales fueron definidos

previamente, basado sobre un Puntaje Maximo posible del cuestionario.
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d)  Para determinar la criticidad de areas es necesario definir los estratos posibles
de criticidad, los cuales pueden clasificarse, asi:
- Criticidad Alta
- Criticidad Media Alta
- Criticidad Media
- Criticidad Media Baja
- Criticidad Baja
e) A cada estrato de criticidad debe asignarse un intervalo de puntajes, el cual
servira para definir en que estrato se encuentra el area evaluada, tomando

como base al puntaje obtenido mediante el cuestionario contestado.

f)  Por dltimo, una vez definido la criticidad del area se hara la priorizacion o
clasificacion de areas para proceder a la evaluacion de riesgos. Esta
priorizacion debe hacerse, partiendo de la Criticidad Alta a Criticidad Baja y
luego aplicar los procedimientos correspondientes para determinar e identificar

los riesgos potenciales.

Meétodos y Procedimientos de Evaluacion de Riesgos

3.16.1 Evaluacion de riesgos

Partiendo de una definicion, la evaluacion de riesgos es un proceso global de estimar
la magnitud de los riesgos y decidir si un riesgo es o no tolerable, dicha evaluacién
permite definir objetivos y priorizar el plan y procedimientos de Auditoria Interna en
las empresas, por cual, constituye uno de los primeros pasos para poder planear e
implementar un adecuado programa de trabajo de este departamento, basado en
riesgos.

La evaluacion de riesgos se debera enriquecer con la identificacion de escenarios de
riesgos (&reas criticas), las cuales incluyen la definicion e identificacion de factores

de riesgos en estas areas. Posteriormente se debe identificar y analizar los riesgos
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existentes en cada area critica, asi como los factores externos o internos que los

originan, y determinar qué procedimientos a seguir para su gestion y minimizacion.

3.16.2 Principios de Evaluacion de Riesgos
Como parte de la evaluacion de riesgos, deben considerarse algunos principios, los

cuales pueden resumirse en los siguientes aspectos:

Incorporar al universo de los asuntos de evaluacion, la vision de riesgo que

tiene la organizacion.

- Desarrollar programas de evaluacion basada en riesgos e incorporarlos en los

planes anuales.

- Darle seguimiento al plan y ajustarlo ante cambios y factores que

puedan dar origen a riesgos.

- Utilizar metodologias y procedimientos de evaluacion de riesgos cuando se

realiza la auditoria.

- Informar a los administradores y responsables de la organizacion los

resultados de las evaluaciones con un lenguaje de riesgos.

3.16.3 Meétodos para la Evaluacion de Riesgos

La seleccion de procedimientos y métodos utilizados para la evaluacion de riesgos,
es uno de los problemas que enfrentan las unidades encargadas de estas funciones.
Si se desea lograr los objetivos con respecto a la evaluacion de riesgos se deben
asignar los recursos disponibles y buscar las herramientas efectivas y eficientes que

permitan cumplir con dicho objetivo.

El universo de revision al cual se aplicara el programa de evaluacion de riesgos sera
determinado por las unidades a cargo de esta funcion. La determinacion de las

metodologias y procedimientos de evaluacion de riesgos estard basada en el
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conocimiento del plan estratégico y operaciones, del conocimiento de los objetivos
de la organizacion y de sus unidades, la identificacion de &reas criticas, los factores
externos e internos que pueden originar riesgos, las exposiciones de riesgos y de las

responsabilidades y conocimientos que tenga la administracion sobre los riesgos.

Por consiguiente, el evaluar eficazmente los riesgos para garantizar resultados
concordantes con los objetivos estratégicos de la organizacion, que es uno de los
mayores retos de la Auditoria Interna, es imprescindible contar para el efecto con

métodos y herramientas que permitan:

1.  Definir criterios a partir de los cuales se evallan los riesgos; dichos
criterios dependerdn de sus estrategias, plan de negocios y resultados

esperados.

2. ldentificar areas, actividad y procesos con exposiciones a riesgos inherentes, la
severidad y probabilidad y en consecuencia establecer el riesgo maximo
aceptable.

3. Definir la valorizacion del riesgo y la metodologia de medicion.

4. Monitoreo y medicion de los niveles de riesgos que pueden impactar la

empresa en forma global, por actividad y por procesos.

5. Disefiar y evaluar la eficiencia y eficacia de las acciones, medidas y

procedimientos de control para gestionar los riesgos.

Con relacion a los numerales 1, 2 y 3, relacionados con la identificacion y
evaluacion de riesgos, la “Matriz de Riesgos” constituye una herramienta atil en el

proceso de evaluacién y manejo de riesgos.

Dentro de las metodologias para lograr una adecuada y efectiva evaluacion de

riesgos en las empresas, también pueden considerarse las siguientes:
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Anélisis de exposicion a riesgos

El analisis de exposicion a riesgos como parte de la evaluaciéon de riesgos, es una
técnica utilizada para examinar unidades con riesgos potenciales y elegir las que
tienen la mayor exposicion a riesgos. Un enfoque de analisis de exposicion de
riesgos es muy importante dado que representa un medio para lograr un
aseguramiento razonable de que los recursos disponibles para realizar la evaluacion
de riesgos son asignados de una manera Optima y eficiente para lograr dicha

evaluacion.

Para realizar un adecuado andlisis de riesgos es necesaria la identificacion de
unidades con exposiciones a riesgos, por lo que se debera examinar algunos factores

tangibles que juegan un rol clave en el proceso de cada unidad, tales como:

- Volumen de operaciones gque se manejan.

- La especialidad o complejidad de los procesos.

- El sistema de control interno utilizado.

- El interés de la gerencia con respecto a la unidad.

- Resultados de las evaluaciones de auditorias anteriores y el conocimiento

de peérdidas sufridas.

- Tiempo transcurrido desde la tltima auditoria o revision realizada.

- Desvios respecto a los objetivos de la organizacion, politicas y procedimientos.
- Accesos del personal a los activos y recursos de la organizacion.

- Nuevas leyes y reglamentos.

Por lo anterior, para realizar un correcto analisis de exposicion de riesgos, debe
asignarse una ponderacion a estos factores, para definir las unidades expuestas a
riesgos y luego evaluar para cada area el puntaje obtenido basado en una escala

establecida.
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El Sistema de Puntajes

Un procedimiento de evaluacion de riesgos que identifica y define en primera
instancia los escenarios de riesgos o areas criticas, por medio del cual se pondera con
porcentajes a las areas bajo evaluacion y se determinan qué unidades presentan la

mayor amenaza o existencia de riesgos potenciales.

Matriz de riesgos

Una de las principales herramientas utilizadas por el departamento de Auditoria
Interna es la Matriz de Riesgos, cuyo objetivo principal constituye el contar con un
panorama y una identificacion de los riesgos existentes a nivel de actividades y

procesos.

Esta Matriz se debe elaborar para la evaluacion del riesgo con el objeto de identificar,
priorizar y evaluar cuales son los riesgos potenciales existentes posibles de
materializarse en cada actividad y procesos de las distintas areas, asi mismo, examina

que esta haciendo la organizacion de la empresa en materia de gestion de riesgos.

Plan de Accién

El méas importante componente en la evaluacion y analisis de riesgos, lo constituye el
Plan de Accion, el cual establece la estrategia a seguir para la gestion de riesgos por
parte de la administracion, el cual permite tratar eficazmente los riesgos y sus efectos

asociados.

Este plan proporciona la identificacion de riesgos y selecciona las posibles
alternativas de respuesta a estos, para evitar, reducir, compartir o aceptar el riesgo,
por lo cual el plan de accién se define como un proceso elaborado por la
administracion, aplicable a definir estrategias acerca de las politicas y procedimientos
disefiados para desarrollarse e implementarse con el objeto de ayudar y asegurar que

las respuestas a los riesgos se llevan a cabo eficazmente.
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Para elaborar un adecuado Yy eficaz del plan de accion debe contener y considerar los

siguientes aspectos:

a) Las medidas de accion a implementarse deben dirigirse a fortalecer o implantar
nuevo controles, con el objeto de que los riesgos identificados sean

minimizados a su menor expresion.

b) La implementacion o la erogacién de la accion o control debe justificar el

riesgo que esta mitigando.

c) Si la accién de control esta bien disefiada y destinada a reducir o evitar la

materializacién del riesgo.

d)  Silos procedimientos incluidos en el plan accion estan disefiados para prevenir

y evitar la probabilidad de frecuencia de los riesgos identificados.

Matriz de Riesgos

La Matriz de Riesgos, es una descripcion organizada y calificada de actividades,
riesgos, analisis y controles, que permite apoyar a la evaluacion y gestion de los

riesgos.

La Matriz de Riesgos constituye una herramienta de control y gestion normalmente
utilizada para identificar las areas (actividades y procesos) mas importantes de una
empresas con exposicion a riesgos, el tipo y nivel de riesgos inherentes a estas
actividades y los factores relacionados con estos riesgos.

Una Matriz de Riesgos permite evaluar la efectividad de una adecuada gestion y
administracion de los riesgos que pudieran impactar los resultados, y por ende al

logro de los objetivos de una organizacion.
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La Matriz de Riesgos debe ser una herramienta flexible que documente los procesos

y evalle de manera integral los riesgos de una empresa, a partir de los cuales se

realiza un andlisis objetivo de la situacion de riesgos de la empresa.

Para elaborar una Matriz de Riesgos hay que realizar algunos trabajos previos sobre:

D L0 bd

o

La estructura de procesos y analisis de la criticidad de los mismos

La revision de los objetivos y metas de cada proceso

El entrenamiento y conocimiento de los participantes

Contar con métodos y procedimiento de evaluacion de riesgos para
clasificarlos

Evaluacion de lo controles mitigantes de cada riesgo

Culturalizacion y conocimiento de la terminologia de riesgos

Ventajas de la elaboracion de una Matriz de Riesgos:

La matriz de riesgo por actividad y procesos constituye un elemento de gestion
de riesgos muy importante para el responsable de esas actividades y procesos,

permitiéndole una vision facilmente actualizable de sus riesgos.

Tiende a objetizar e identificar el anlisis de riesgos.

Establece un panorama sobre las exposiciones de riesgos.

Permiten realizar un analisis preciso y objetivo de riesgos a nivel de areas,

actividad y proceso.

Es una herramienta que permite realizar un diagnostico mas objetivo y define
la presencia de riesgos, asi como las acciones y medidas de control para
gestionarlos.

Se analizan los factores o causas que dan origen, asi como la forma en que se
presentan. También permite mediar la probabilidad de ocurrencia e impacto

que tendra para la organizacion.
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o Para la Auditoria Interna, es una fuente de informacién que le permitira dirigir
y maximizar sus esfuerzos y recursos, reconvirtiendo parte de sus programas

de trabajo hacia funciones de mayor analisis y, obviamente mayor exigencia.

o La incorporacion y establecimientos de acciones y procedimientos para la
gestion y prevencion de riesgos identificados.

o Forma parte de la documentacion de procesos, brindando a los usuarios un

mayor conocimiento de los mismos, de sus actividades, riesgos, y controles.

3.17.1 Procedimientos para elaborar una Matriz de Riesgos

Primeramente es importante focalizar en la descripcion de los conceptos necesarios
para trabajar con matrices de riesgos, debido a que son imprescindibles previo a su

elaboracion.

Una vez entendidos los conceptos relacionados con la matriz de riesgos, es

importante seleccionar el tipo o disefio que més se adecué a la organizacion.

Para la seleccion del tipo o disefio de elaboracion de una Matriz de Riesgos deben

considerarse las fases siguientes:

Objetivos del negocio
Identificacion de riesgos - Factores de Riesgos

Anélisis de Riesgos

Clasificacion y Calificacion del Riesgo (Valorizacion)

(-) Evaluacion de controles internos

= Riesgos Neto o Residual
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o Objetivos del Negocio

A partir de los objetivos estratégicos y plan de negocios, debe desarrollarse
procedimientos para la identificacion de las actividades principales, objetivos y los
riesgos a los cuales estan expuesta; debido a que se sabe que los riesgos que nos
interesan son aquellos que afectan la consecucion de los objetivos de estos procesos,
entendiéndose como riesgo la eventualidad de que una determinada entidad no pueda

cumplir con uno o mas de los objetivos.

o El proceso de Identificacion de Riesgos
Partiendo del hecho que ninguna empresa es igual a otra, indudablemente debe
entenderse y conocerse todos los procesos para armar un inventario o una estructura

de las actividades y procesos de la organizacion.

Con base a conocimientos, experiencias adquiridas y reuniones con funcionarios y
personal de la organizacion, seguramente se conseguiria armar la estructura y se
tendria una idea mas o menos clara de las actividades, procesos de la organizacion y

de sus objetivos.

La primera definicion que necesitamos es saber a que nivel de procesos o actividades
se va a relacionar las matrices de riesgos, por lo tanto, debe armarse una jerarquia o
niveles de procesos (areas, actividades, operaciones, etc.) y se tendria la

jerarquia de procesos.

De acuerdo a la jerarquia de procesos debe seguirse una linea recta descendente hasta
evaluar qué tamafio puede tomar el detalle de todos los riesgos y el nivel de la

operacion més simple.

Identificadas las actividades y procesos, se necesita por tanto, conocer claramente

los objetivos de cada proceso, lo cual conlleva a consultar y evaluar lo siguiente:

o Estan claramente definidos los objetivos de cada proceso ?

o Esos objetivos estan alineados con los objetivos estratégicos ?
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o Las personas responsables por la ejecucion de las distintas actividades dentro
de los procesos conocen esos objetivos ?
o Esos objetivos y sus metas son razonables ?

o Se cumplen con las politicas y procedimientos establecidos ?.

Un “No” como respuesta a cualesquiera de las interrogantes determinara
numerosos riesgos directos sobre la eficiencia del proceso.

Otros aspectos importantes a tener en cuenta en la identificacion de riesgos, es,
quien va a registrar los riesgos, por lo que se recomienda que el area responsable de
la actividad y del proceso, que lo conoce exhaustivamente, ejecuta y resuelve, sea

quien registre los riesgos.

o Factores de Riesgos

Consecuentemente, una vez establecidas todas las actividades y procesos, se deben
identificar las fuentes o factores que intervienen en su manifestacion y severidad, es
decir, los llamados “Factores de Riesgos”. El riesgo inherente es intrinseco a toda
actividad, surge de la exposicion y la incertidumbre de probables eventos, causas y
cambios en las condiciones de la empresa o de la economia que pueden impactar una

actividad.

Los factores pueden no tener el mismo impacto, siendo algunos mas relevantes
que otros, sin embargo, propicia la apariciéon del riesgo, por lo que pueden ser
multiples y de indole muy diversa y un mismo factor o causa puede generar mas

de un tipo de riesgo.

Adicionalmente, las empresas pueden verse expuestas a factores que dan origen a

riesgos, los cuales puede resumirse en los siguientes:

o Procesos contables erréneos o inapropiados.
o Pérdidas o inapropiacion indebida de activos o recursos financieros.
. Costos y gastos excesivos.

o Sanciones legales por incumplimientos de regulaciones legales.
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Fraudes y robos.

Deficiencias en el logro de objetivos y metas.

Desventaja ante la competencia y desprestigio de imagen.
Avances tecnoldgicos o averias en sistema informaticos.
Cambios econdmicos.

Calidad de los empleados y cambios de responsabilidades.

Anadlisis de Riesgos

El analisis de un riesgo tiene basicamente dos dimensiones:

a)

b)

La clasificacion del riesgo, que se refiere a su tipificacion (tipos), de
crédito, operacion, control, etc., y a sus subtipos. Esta apertura permite
resumir por tipo de riesgo, a la vez que facilita su evaluacion, gestion y

tratamiento.

La calificacion del riesgo, nos permite valorizar (cuantitativo y cualitativo) de
alguna manera el riesgo. Para ello hay que determinar la severidad, que es el
impacto potencial que produciria la materializacion del riesgo identificado; v,

ademas, calcular la probabilidad de ocurrencia del hecho.

La probabilidad se basa en la mayoria de los casos, en el historial (cuantas
veces se produjo el hecho en un periodo de tiempo, en la organizacion o en el
mercado), es decir, consiste en determinar la “probabilidad” de que el riesgo
ocurra y un calculo de los efectos potenciales sobre el capital o las utilidades

de la entidad si se cuenta con informacion cuantitativa.

Normalmente se abren varias categorias de severidad y probabilidad y las
distintas combinaciones entre esas categorias de una y otra, determinan el nivel

de riesgo.
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Cateqgorias de Severidad:

Severidad Alta: Alta probabilidad de pérdidas monetarias o pérdida
significativa de imagen o de participacién en el mercado que podria

conllevar a pérdidas financieras futuras, sin elementos para atenuar riesgos.

Severidad Media: Probabilidad de pérdidas monetarias atenuadas con la
adquisicién de seguros, seguros de fidelidad o reservas.

Severidad Baja: Probabilidad de pérdida menores.

Categorias de Probabilidades:

Probabilidad Alta: es probable que el dafio ocurra en la mayoria de los

casos, 0 Sea ocurrira siempre o casi siempre

Probabilidad Media: el dafio ocurrird en algunas ocasiones o en algun

momento.

Probabilidad Baja: el dafio ocurrird raras veces 0 en circunstancias

excepcionales.

Para conocer las distintas clasificaciones de los riesgos y que puedan darles
una calificacion adecuada, es importante también contar con un diccionario de
riesgos para asegurar un lenguaje comdn dentro de la organizacion, asi como

un conocimiento y entendimiento en la materia.

o Valorizacion del Riesgo

Como se menciono el nivel de riesgo puede adoptar un valor cuantitativo (Q) alto,
medio bajo, 0 un valor semicuantitativo (300;250;100) representado por nimeros y

que permiten realizar un ordenamiento por nivel de riesgos.

Por lo tanto, la valorizacién consiste en asignar a los riesgos calificaciones dentro

de un rango, que podria ser por ejemplo de 1 a 5: insignificante (1), baja (2), media
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(3), moderada (4) o alta (5), dependiendo de la combinacion entre impacto

(severidad) y probabilidad.

La valorizacion del riesgo implica entonces un analisis conjunto de la probabilidad
de ocurrencia y el efecto en los resultados; puede efectuarse en términos cualitativos
0 cuantitativos, dependiendo de la importancia o disponibilidad de informacion; en
términos de costo y complejidad la evaluacién cualitativa es mas sencilla y

econémica.

La valorizacion cualitativa no involucra la cuantificacion de pardmetros, utiliza
escalas descriptivas para evaluar la probabilidad de ocurrencia de cada evento. En
general este tipo de evaluacion se utiliza cuando el riesgo percibido no justifica el
tiempo y esfuerzo que requiera un analisis mas profundo o cuando no existe
informacion suficiente para la cuantificacion de los pardmetros. En el caso de
riesgos que podrian afectar significativamente los resultados, la valorizacion
cualitativa se utiliza como una evaluacion inicial parra identificar que ameriten un

estudio mas profundo.

La evaluacion cuantitativa utiliza valores numéricos y/o datos estadisticos, en vez de
escalas cualitativas, para estimar la probabilidad de ocurrencia de cada evento,
procedimiento que definitivamente podria brindar una base més sélida para toma de

decisiones, esto dependiendo de la calidad de informacion que se utilice.

Ambas estimaciones, cualitativa y cuantitativa, pueden complementarse en el
proceso de trabajo de estimar la probabilidad de riesgo. Al respecto, debe notarse
que si bien la valoracion de riesgo contenida en una matriz de riesgos es mayormente
de tipo cualitativo, también se utiliza un soporte cuantitativo basado en una
estimacion de eventos ocurridos en el pasado, con lo cual se obtiene una mejor

aproximacion a la probabilidad de ocurrencia del evento.
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o Evaluacion de Controles Internos
Se agrega un componente importantisimo a la Matriz, los controles, los cuales

son todas aquellas actividades disefiadas para mitigar los distintos riesgos.

Las preguntas que deben realizarse cuando se evalia un control son las
siguientes:
- Esta erogacion (por el costo del control) justifica el riesgo que esta

mitigando?, si la respuesta es afirmativa, se realizara.
- El control esta bien disefiado y destinado a reducir y evitar riesgos?
- Es ejecutado de acuerdo al disefio?

Si el costo del control es mayor al riesgo que pretende mitigar, en principio

habra que analizar su posible retiro.

Una vez que los riesgos han sido valorizados, se procede a evaluar la calidad de la
gestion, a fin de determinar cuan eficaces son los controles propuestos y establecidos
para que la empresa pueda mitigar los riesgos identificados. En la medida que los
controles sean mas eficientes y la gestion de riesgos proactiva, el indicador de riesgo

inherente neto tiende a disminuir.

Para una escala de valorizacion de efectividad de los controles podria ajustarse a un

rango similar al siguiente:

Control Efectividad

Ninguno 1

Bajo 2
Medio 3
Alto 4

5)

Destacado
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o Riesgo Neto o Residual

Finalmente, se determina el “riesgo neto o residual” de cada uno de las actividades y
procesos, que resulta de la relacion entre el grado de manifestacion de los riesgos
inherentes y la gestién de mitigacion de riesgos establecida por la administracion. A
partir del andlisis y determinacion del riesgo residual los administradores pueden
tomar decisiones como la de continuar o abandonar la actividad dependiendo del
nivel de riesgos; fortalecer controles o implantar nuevos controles; o finalmente,
podrian tomar posiciones de cobertura, contratando por ejemplo polizas de seguros,
dicha decision esté delimitada a un analisis de costo beneficio y riesgo.

Una vez determinado por alguno de los métodos antes descrito el nivel del riesgo,
hay que calcular la exposicion de ese riesgo. El valor de exposicion a riesgo
surge de restar al nivel de riesgo explicado los controles existentes para mitigarlo,

lo que da como resultado el Riesgo Neto o Residual.

Areas criticas de una empresa emisora de tarjetas de crédito

En la estructura y organizacion administrativa de una empresa emisora de tarjetas de
crédito existen areas indispensables para el funcionamiento y desarrollo de este tipo
de empresas, las que de acuerdo a las necesidades y al tamafio, pueden variar y

diversificarse.

Dentro de estas areas se identifican areas criticas, las cuales se definen como aquellas
por su naturaleza y particularidad propia del negocio, la complejidad de sus
operaciones, la importancia financiera, el volumen de operaciones, la falta de
controles, incumplimiento de politicas y procedimientos que son vulnerables y se ven
expuestas a riesgos, los cuales pueden afectar la habilidad para operar y competir con
éxito, perjudican el alcance de los objetivos, afectan el desarrollo e imagen del area

como de la empresa y deterioran la calidad de sus servicios y productos.

El grado de criticidad de estas areas variard en funcién de la evaluacion y de los
resultados obtenidos, ya que a través de distintos métodos de evaluacién como el

Sistema de Puntajes, puede determinarse cinco estratos de criticidad, partiendo de
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la Criticidad Baja, Media Baja, Media, Media Alta hasta la Criticiadad Alta, y
dependiendo del estrato de criticidad asignado, serd asi la priorizaciéon y
criticidad del area, misma que sera objeto de estudio y analisis.

De las Areas Criticas de una empresa emisora de tarjetas de crédito, que pueden

considerarse como de criticidad alta pueden considerarse las siguientes:

Area de Créditos de Tarjetas

Este departamento desarrolla la funcion del otorgamiento de tarjetas a potenciales
clientes asi como cualquier otro tipo de linea de crédito, mediante el andlisis, la
evaluacion y las politicas de crédito determinadas por la organizacion. Asi mismo, le
compete la labor y gestion de cobranza de cuentas que presentan atrasos,

principalmente en la recuperacion de cuotas en mora.

De los principales riesgos a los que esta expuesta esta area estan: incumplimiento
de politicas y procedimientos para otorgamiento de tarjetas, accesos indebidos a
sistemas de aprobacidn y autorizacion de créditos, pérdidas por robo y fraudes en

produccion, emision y distribucion de tarjetas.

Area de Afiliaciones

La funcion principal de este departamento es la captacién, afiliacién, mantenimiento
y servicios a establecimientos comerciales, los cuales mediante la celebracion de un
contrato con una empresa emisora de tarjetas de crédito estan autorizados para recibir

tarjetas de credito como medio de pago por la venta o prestacion de servios.

Derivado de la funcién de esta area, entre los riesgos que se presentan se
encuentran: incumplimiento de politicas y procedimientos para inclusion y
autorizacion de afiliacion de establecimientos comerciales, accesos indebidos a
sistemas de afiliados, pérdidas en captura y liquidacion de facturacion, falta de
aplicacion de cargos, liquidacion y pagos incorrectos, entre otros.



CAPIULO IV

RAZONES DESDE EL PUNTO DE VISTA DE RIESGOS

POR LOS QUE EL DEPARTAMENTO DE AUDITORIA INTERNA
DEBE PARTICIPAR EN LA EVALUACION DE RIESGOS

4.1 Laempresas emisora de tarjetas de crédito y su exposicion a riesgos

El proceso de desarrollo de la empresa emisora de tarjetas de crédito, producto de
la necesidad de realizar operaciones y transacciones que permitan adquirir bienes
y servicios, ha llevado a cambios importantes como desarrollar nuevos productos,
maximizar operaciones, aumentar y mejorar la calidad de sus servicios, lo que ha
favorecido a una mayor actividad comercial y ha propiciado a que esta empresa
cuyas actividades estdn destinadas a la emision de tarjetas de crédito, tenga
mayores oportunidades de desarrollo y participacion en el mercado de los
servicios de tarjetas, pero al mismo tiempo, su exposicion al riesgo ha sido

mayor.

Desde el punto de vista de riesgos, las actividades de esta empresa, sin importar
su tamafio u organizacion, se propone principalmente aumentar la afiliacion de
establecimientos comerciales, la produccion y emision de tarjetas de crédito,
aunque estas actividades enfrentan también riesgos de no lograrlos ni alcanzarlos
en la medida esperada. Entre los distintos riesgos a los que esta expuestos estan,
incumplimiento de politicas y procedimientos para afiliacion de comercios y
otorgamiento de tarjetas, accesos indebidos a sistemas de afiliados y créditos,
pérdidas de facturacion y falta de aplicacion de cargos, liquidacion y pagos
incorrectos, pérdidas por robo y fraudes en produccion, emisién y distribucion de

tarjetas.

Por tal razon, este tipo de empresa evoluciona y se desarrolla de acuerdo a la
necesidades de los usuarios y negocios, por lo que cada vez se vuelve mas

complejo y requiere del uso de tecnologias: de comunicacion, captura electronica
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de datos, cierres electronicos, sistematizacion de procesos de analisis de afiliados
y créditos de tarjetas; sistemas de controles como sistema de trasiego de tarjetas
de crédito, cierre y pago de facturacion, cuadre diarios de produccion, emision y
distribucion de tarjetas; también requiere un adecuado manejo de volumen de
operaciones y conocimientos especializados para operar en sus diferentes areas,
todo enmarcado en conducir prudentemente las operaciones para alcanzar los

objetivos deseados.

En consecuencia, estos riesgos y condiciones que estdn al entorno de la
empresa emisora de tarjetas de crédito y la continua expansion, ha originado
que se vean expuestas a riesgos en las areas de Afiliacion y Créditos de Tarjetas
catalogadas como de alta criticidad, lo que ha llevado a la necesidad de
enfrentarlos y evaluarlos por parte de la administracion, conjuntamente con el
apoyo del departamento de Auditoria Interna, a través de procedimientos y
herramientas como el sistema de puntajes y la matriz de riesgos, con el objeto de

identificar y analizar dichos riesgos.

El riesgo Inherente

Los riesgos como la amenaza, la probabilidad de ocurrencia de un hecho o
situacion no deseada, es inherente a los negocios y operaciones de la empresa
emisora de tarjetas de crédito, por lo cual no hay alguna forma préactica de
reducir el riesgo a cero, Unicamente pueden gestionarse y minimizarse sus

efectos.

De hecho el riesgo inherente, es el que se origina por la naturaleza propia de las
operaciones y del tipo de negocio, independientemente de la efectividad de los
controles, por lo tanto, se refiere a la posibilidad de que en las actividades,
procesos y en el desarrollo del negocio de las tarjetas de crédito existan riesgos
inherentes tales como incumplimientos de politicas y procedimientos, falsedad
de informacion, accesos no autorizados, falta de una adecuada segregacion de

funciones, aplicacion incorrecta de operaciones, falta de supervision, pérdidas y
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apropiacion indebida de recursos, los cuales pueden considerarse como factores
y eventos adversos a los objetivos de las empresa emisora de tarjetas de crédito,
por lo que hace necesario realizar una adecuada evaluacion de riegos, donde
debe ocuparse primero de los riesgos que por naturaleza misma de las
operacionesy del negocio se presentan, o sea los llamados riesgos inherentes

para luego evaluar los originados por factores externos como internos.

Las areas donde se consideran con mayor exposicion a riesgos inherentes como
los originados por factores internos o externos, son el area de Afiliaciones y
Credito de Tarjetas, las cuales mediante una evaluacion por parte del
Departamento de Auditoria Interna pueden ser identificados, analizados vy

gestionados para minimizar sus efectos.

Los riesgos y su efecto en la habilidad para sobrevivir y competir

El nacimiento y auge de la empresa emisoras de tarjetas de crédito se ve
amenazada por riesgos que deben enfrentar, no obstante, contar con adecuados
sistemas de controles, éstos dejan de serlos a medida del desarrollo del negocio o
de los cambios que se dan y en consecuencia no son suficientes para evaluar,
enfrentar y prevenir los riegos a los que se ve expuestos, los cuales pueden
afectar la habilidad para desarrollarse y competir, por lo cual este tipo de empresa
deberd contar con el apoyo de la Auditoria Interna para desarrollar
procedimientos y técnicas de evaluacién de riesgos como el sistema de puntajes y
la matriz de riesgos para identificar y analizar dichos riesgos, con esto permitira
que la empresa emisora de tarjetas se desarrolle, incremente su produccion y
tenga un mayor nivel de competitividad en el mercado de las tarjetas y lograr asi

el alcance de los objetivos establecidos.

La probabilidad de ocurrencia o frecuencia de los riesgos
Derivado del volumen de operaciones diarias que se realizan, al flujo de informacion
que se maneja y los recursos econdmicos que se generan, operan Yy representan para

la empresa emisora de tarjetas de crédito, el area de Afiliaciones y Créditos de
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Tarjetas son las areas donde se consideran que se origina la mayor parte de riesgos de
incumplimientos de politicas y procedimientos, falsedad de informacion, accesos
no autorizados, segregacion de funciones inadecuadas, aplicacion incorrecta de
operaciones, falta de supervision, perdidas y apropiacion indebida de recursos,
los cuales influyen de distinta forma en los resultados esperados, por lo cual la
capacidad de identificar estas probables eventualidades (riesgos), su origen y
posible impacto, constituyen ciertamente una tarea dificil pero necesaria para el
logro de los objetivos, tanto para estas areas como la empresa emisora de tarjetas

de crédito.

La probabilidad que ocurran y la frecuencia en que se presenten estos riesgos se
considera como alta, ya que es posible que estos riesgos ocurran siempre y con

frecuencia, derivado del tipo y grado de operaciones que se desarrollan.

Por tal razdn, el rendimiento y éxito de la empresa emisora de tarjetas de crédito y de
sus principales areas como Afiliacion y Crédito de Tarjetas pueden verse amenazadas
y estara en funcion de la probabilidad de ocurrencia y frecuencia de los riesgos, los
que a su vez, pueden repercutir en los objetivos establecidos, y a medida en que éstos

se distancian, el nivel de estos riesgos aumentan.

Con la utilizacion de la Matriz de Riesgos, el departamento de Auditoria Interna
participa en la evaluacion de la probabilidad y frecuencia de los riesgos en las Areas
de Afiliaciones y Créditos de Tarjetas y por medio de esta evaluacion, determinar el
nivel de riesgos existentes en dichas areas, lo que permitird a la administracion
definir y priorizar un plan de acciones para mejorar e implementar los

procedimientos necesarios para gestionar y minimizar los riesgos identificados.

Efectos en el desarrollo e imagen del negocio
En su constante evolucionar, las instituciones y en caso particular de la empresa
emisora de tarjetas de crédito, determinan objetivos y metas que justifican su

existencia. Sin embargo, también ellas deben reconocer que la consecucion de estos



4.6

98

objetivos y la de sus areas criticas como Afiliaciones y Créditos, estan condicionados
por la presencia de riesgos que pueden afectar el desarrollo e influir en el deterioro de
imagen del negocio y en el peor de los casos significar la desaparicion de la

empresa.

Dicho deterioro de imagen del negocio de las tarjetas como del desarrollo del mismo,
se deriva ya que las funciones y operaciones que se realizan en las areas de
afiliacion de establecimientos de comercios y credito de tarjetas, consideradas como
criticas, representan, se concentra y generan la mayor fuente de ingresos para la

empresa emisora de tarjetas de crédito.

Por lo anterior, el departamento de Auditoria Interna, mediante la elaboracion de la
Matriz de Riesgos, realiza la evaluacion de riesgos, proceso mediante el cual se
identifican y analizan los riesgos existentes, cuyo objetivo es detectar y prevenir que
las operaciones y procesos de las areas criticas de Afiliaciones y Créditos de Tarjetas,
no se expongan a pérdidas significativas que puedan afectar el desarrollo e imagen

del negocio.

Deterioro de la calidad global de productos y servicios

La actividad de la empresa emisoras de tarjetas de crédito ha alcanzado en los
ultimos afios la diversificacion de sus productos de tarjetas de crédito y ha
expandido su aceptacion en los establecimientos afiliados destinados a la
comercializacion de bienes y servicios, creando con ello las oportunidades de
obtener mayores beneficios, pero en contraparte, también los riesgos se han
incrementado, los que afectan de alguna manera la calidad de las tarjetas como de

los servicios que brinda.

Los factores que originan los riesgos que afectan las tarjetas y servicios de la
empresa emisora de tarjetas de crédito, son: los avances o averias en los sistemas
informaticos a medidas que estos se desarrollan o implementan; las expectativas

y exigencias de los clientes y del mercado de tarjetas al momento de la
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adquisicion de bienes y servicios como la aceptacion de las tarjetas en los
comercios afiliados; la competencia de produccion y colocacion de tarjetas;
cambios econémico como la adquisicion de bienes y servicios en sustitucion de
efectivo o por la falta de éste; financiamiento inmediato y liquidez para los
establecimientos comerciales; leyes y normas que regulan la actividad de estas
empresas; la calidad de empleados para desarrollar las actividades y operar
correctamente; acceso indebido a activos y valores que pueden ser objeto de
apropiacion indebida; factores naturales como desastres naturales que puedan
afectar el desarrollo y operacion del negocio; entre otros, éstos constituyen
factores que pueden afectar la calidad de las tarjetas de crédito como tal, asi como
los servicios que presta la empresa emisora y que pueden limitar el logro y

consecucion de sus objetivos.

Estos riesgos pueden afectar las distintas areas de la empresa emisora de tarjetas
de crédito, independientemente del nivel de criticidad que representen, los cuales
pueden ser evaluados por el departamento de Auditoria Interna, mediante la
utilizacion del Sistema de Puntajes para identificar las areas con criticidad alta y
con la Matriz de Riesgos podra evaluar los riesgos para identificar y analizar
dichos riesgos a efecto de evitar el deteriord de la calidad de los productos y

servicios que presenta la empresa emisora de tarjetas de crédito.

Comprobacion de la Hipotesis

Como resultado de la investigacion efectuada, se confirma la hipétesis citada en el
Plan de Investigacion, al determinar que la participacion del Departamento de
Auditoria Interna en la evaluacién de riesgos en areas criticas como Afiliaciones y
Créditos de Tarjetas es esencial para detectar, identificar y valorizar los riesgos a los
que se ven expuestas, en consecuencia, permitira a la administracion de la empresa
emisora de tarjetas de crédito, objeto de estudio, definir y priorizar un plan de accién
para contribuir y mejorar los sistemas y medidas de control a efecto de minimizar la
exposicion a riesgos inherentes como los originados por factores internos y

externos, la probabilidad de ocurrencia y frecuencia de la materializacion de los
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riesgos, asi mismo, evitar la exposicion a pérdidas significativas que afecten la
habilidad para competir, el desarrollo e imagen del negocio, el deterioro de la
calidad de productos y servicios, lo que favorecera a lograr el alcance de los
objetivos establecidos, incrementar su actividad comercial y ha propiciar mayores
oportunidades de desarrollo, participacion y nivel de competitividad en el

mercado de los servicios de tarjetas.



CAPITULO V

CASO PRACTICO

LA PARTICIPACION DE LA AUDITORIA INTERNA
EN LA EVALUACION DE RIESGOS
EN AREAS CRITICAS
DE UNA EMPRESA EMISORA DE TARJETAS DE CREDITO

5.1 Generalidades

5.2

De acuerdo con la investigacién documental y el marco tedrico de los capitulos
anteriores, se desarrolld el presente caso practico el cual pretende dar una guia
acerca del trabajo realizado por el Departamento de Auditoria Interna en la
evaluacion de riesgos operativos, lo que permitird identificar y analizar los
riesgos, asi mismo, estimar el nivel y magnitud de estos riesgos y el plan de

trabajo.

Metodologia

En el desarrollo del caso practico se contempld en la fase inicial, la puesta en
marcha del método de Sistema de Puntajes, el cual permitid identificar las areas
de Afiliaciones y Créditos de Tarjetas, como las areas de mayor criticidad en la
empresa emisora de tarjetas de crédito Credi Card, S.A., las cuales fueron objeto

de evaluacion.

Para la evaluacion de riesgos operativos de estas areas se elabord la Matriz de
Riesgos, la cual permiti6 identificar las actividades y procesos mas importantes, el
tipo y nivel de riesgos inherentes, los factores relacionados y que dan origen a dichos
riesgos, la valorizacion, asi como las acciones y procedimientos propuestos para su

gestion.
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5.3 Unidad de Anélisis
Para efectos del caso préctico se utilizo las areas criticas de Afiliaciones y Crédito de
Tarjetas de la empresa emisora de tarjetas de crédito constituida en Guatemala,

denominada Credi Card, S.A., cuya informacion describe més adelante.
5.3.1 Breve descripcién de Credi Card, S. A.

La empresa Credi Card, S.A. desde su constitucion en el afio 1,978, desarrollo
actividades comerciales y financieras, principalmente la emision, administracion y
explotacion de tarjetas de crédito. Inicia operaciones en Guatemala con la
representacion de las marcas VISA, Master Card y una tarjeta de uso local, por lo
tanto, las empresas o bancos que deseen emitir tarjetas de crédito con estas marcas

deben de celebrar un contrato de coemision.
5.3.2 Antecedentes

Constitucion

Su denominacion social, Credi Card, Sociedad Andnima, se constituy0 y organizo
mediante la Escritura Pdblica nimero 68 autorizada en la Ciudad de Guatemala, el 11
de septiembre de 1,978, por el notario Julio Martinez y quedd inscrita definitivamente
en el Registro Mercantil bajo el nimero 3529, folios 201 y 202 del libro 23 de
Sociedades Mercantiles, el 22 de abril de 1,978.

Domicilio Social y direccion de sus oficinas
El domicilio social de la entidad Credi Card, S.A., esta en la Ciudad de Guatemala,
Departamento de Guatemala, tiene sus oficinas principales en la Avenida Reforma,

zona 10 de la Ciudad de Guatemala.

Objeto Social
Planeamiento, organizacion y desarrollo de empresas emisoras de tarjetas de crédito;
prestacion de servicios auxiliares de empresas y negocios en general; usufructo,

explotacion, administracion, comercializacion de tarjetas de crédito y debito;
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actividades y operaciones financieras relacionados con tarjetas, prestacion de
servicios comerciales, financieros o de servicio que directa o indirectamente
coadyuven al desarrollo de los fines antes expuestos y de todo tipo de actos,

negocios, contratos y operaciones; y en general cualquier actividad licita.

Actividad Principal
Emisidn, desarrollo, administracion y explotacion de tarjetas de crédito y débito.

Estructura de Capital Social
El Capital Social Autorizado, Suscrito y Pagado de la entidad Credi Card, S. A., es
de Q 10,000,000.00 representado y divido en 5,000 acciones ordinarias 0 comunes y

5,000 acciones preferentes y/o de voto limitado con valor nominal de Q 1,000 c/una.

Consejo de Administracion
Credi Card, S.A., es administrada, respectivamente, por los siguientes organos de
decision, administracién y gestion: Asamblea General de Accionistas, Consejo de

Administracion y Gerencia General.

Estructura Organizativa

Como parte de la estructura organizativa y administrativa de Credi Card, S. A. cuenta
con 10 gerencias principales, de las cuales cada una estd integrada por diferentes
areas y jefatura para cumplir con las funciones y atribuciones asignadas.

Dentro de las principales areas y gerencias de la empresa se encuentran la Asamblea
General de Accionista, Consejo de Administracion, Gerencia General, Auditoria
Interna, Tesoreria, Contabilidad, Afiliaciones, Intercambio, Cémputo, Créditos de

Tarjetas, Cobros, Mercadeo y Recursos Humanos

El Departamento de Auditoria Interna
El Departamento de Auditoria Interna que tuvo a bien, la evaluacion de riesgos
operativos del Area de Afiliaciones y Crédito de Tarjetas, estd organizado y

constituido de la siguiente forma:
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5.4.1 Organizacion y Administracion

Por resolucion del Consejo de Administracion de Credi Card, S.A. fue creado el

Departamento de Auditoria Interna con autonomia informativa y con independencia

El Departamento de Auditoria Interna esta bajo la responsabilidad del Auditor
Interno, quien es la més alta jerarquia dentro de este departamento, el cual tiene
la autoridad necesaria para garantizar y promover la independencia, la funcion y
responsabilidad del Departamento de Auditoria Interna y asegurar una adecuada

cobertura y atencion al desarrollo del plan de trabajo.

El departamento esta organizada por 5 auditores: a) 2 auditores asistentes, que tienen
bajo su responsabilidad principal, el ejecutar el plan de trabajo y programas,
coordinar y asignar los recursos (personal y tiempo), supervisar el trabajo de los
auditores auxiliares, realizar trabajo de campo y reportar e informar al auditor
interno y b) 3 auditores auxiliares, cuya responsabilidad y funciéon es la ejecucién
de programas de trabajos e informar mediante la realizacion de informes, los

aspectos relacionados con las revisiones

5.4.2 Funcibn

Asistir a la Alta Direccidén y apoyar a las gerencias de Tesoreria, Contabilidad,
Afiliaciones, Intercambio, Computo, Créditos, Cobros, Mercadeo, Recursos
Humanos y Gerencia General, en la evaluacion de esquemas operativos, contables
sistemas de control, evaluar los riesgos a los que se ven expuestos, a efecto de

alcanzar una mayor eficiencia de sus procesos y recursos.

5.4.3 Politica, Responsabilidades y Alcances

Estan claramente definidas en el “Manual de Auditoria”, documento aprobado por el
Consejo de Administracion el cual establece la ubicacion del departamento de
Auditoria Interna dentro de la organizacion, su autonomia informativa y autoridad de
acceso completo, libre y sin restricciones a todas las dependencias, funciones,

archivos, registros, propiedad y personal de la empresa.
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El Departamento de Auditoria Interna reporta funcionalmente al Consejo de
Administracion de la empresa, previamente discutidos con la gerencia general, los

asuntos relacionados con las revisiones y asuntos de interés.

54.4  Participacion de la Auditoria Interna

Como parte de los objetivos y la participacion de la Auditoria Interna, asistira a la
administracion en la identificacion y evaluacion de las exposiciones significativas de
riesgos operativos y la contribucion a la mejora de los sistemas de gestion de riesgos
y control, por tal razon, el plan de trabajo de Auditoria Interna se basdé en una
evaluacion de riesgos operativos a fin de determinar las prioridades de las areas
criticas y actividades con mayor exposicion a riesgos operativos y objeto de
evaluacion. Dicho plan, es consistente con las metas y objetivos establecidos por la

organizacion.

Con la evaluacién de riesgos operativos en areas criticas busca identificar y analizar
la magnitud de los riesgos existentes como lo factores que los originan, estimar la
probabilidad y su severidad, asi como las medidas de control para la gestion de

riesgos.

Para la ejecucion del plan y trabajo de evaluacion de riesgos operativos, como parte
de la participacion de la Auditoria Interna en el tema de riesgos, utiliz6 como
metodologia y herramientas de trabajo el Sistema de Puntajes y la Matriz de Riesgos.
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5.5 Aplicacion y Desarrollo del Proceso de Evaluacion de Riesgos

Con el fin de ilustrar el proceso de evaluacion de riesgos operativos de las areas

criticas de Afiliaciones y Créditos de Tarjetas, se presenta el trabajo desarrollado por

el departamento de Auditoria Interna, el cual se dividio en tres fases, asi:

5.5.1 Planeacion

En la estrategia para coordinar, conducir y ejecutar el trabajo de evaluacion de riesgos

operativos en las areas de Afiliaciones y Créditos de Tarjetas, se determind los

objetivos, alcance y se disefi el Programa de Trabajo de Auditoria Interna, el cual

describe los procedimientos y pasos a seguir.

Obijetivos

Realizar una evaluacién de riesgos objetiva y precisa, que permita
concentrar la atencion y programas de trabajo en las areas con exposiciones a
riesgos; para el efecto, se determind las prioridades y areas de alta criticidad
para el uso eficiente y econdmico de tiempos y recursos del Departamento de

Auditoria Interna.

Dar a conocer los distintos riesgos operativos y como éstos pueden afectar
los objetivos y desarrollo de las areas consideradas como criticas, asi como
los riesgos que deben enfrentar en la actualidad.

Desarrollar, por parte de Auditoria Interna, un programa para la evaluacion de
riesgos operativos cuyo enfoque esta orientado a priorizar programas de trabajo

y revisiones por parte de Auditoria Interna y maximizar los recursos.

Con la evaluacion de los riesgos operativos identificar y analizar los factores

que originan los riesgos, la probabilidad e impacto que representan.

Brindar una guia a la administracion de la empresa, para identificar y gestionar

los riesgos operativos que pueden materializarse en pérdidas, asi como
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establecer y mejorar las acciones y medidas de control para minimizar sus

efectos.

Alcance

Por medio del Sistema de Puntajes, de las areas de Créditos, Cobros,
Intercambio, Afiliaciones, Tesoreria, Contabilidad, Recursos Humanos,
Mercadeo e Informatica, se identificaran y evaluaran las areas de mayor

criticidad las cuales seran objeto de evaluacion.

Posterior a la identificacion de estas areas, se procedera a la elaboracion de la
Matriz de Riesgos con el objeto de identificar los riesgos operativos a nivel de
actividades y procesos, lo que permitird reconocer los riesgos existentes, los

factores que los originan y definir sus caracteristicas.

Se realizara el andlisis de riesgos (Valorizar el riesgo), el cual identificara el
riesgo existente de acuerdo a un orden logico y de prioridad, estimar la
importancia del riesgo, evaluar la probabilidad, el nivel y grado de impacto
(severidad) que pueda causar para la organizacion y el analisis de cémo ha de

gestionarse el riesgo, es decir, que acciones y procedimientos conviene adoptar.

Programa de Trabajo

Para identificar las areas criticas y elaborar la Matriz de Riesgos se disefio el
siguiente programa de trabajo, el cual describe los procedimientos y pasos a

seguir para evaluar los riesgos operativos, el cual se describe a continuacion:
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CREDI CARD, S.A.
DEPARTAMENTO DE AUDITORIA INTERNA
PROGRAMA DE TRABAJO
EVALUACION DE RIESGOS OPERATIVOS EN AREAS CRITICAS

Introduccion

Como parte del Plan Anual de Auditoia Interna se incluye el presente programa de
trabajo, el cual estd dirigido a la Evaluacion de Riesgos Operativos, consiste en
identificar los distintos niveles de criticidad de areas que seran objeto de evaluacion y
a traves de una Matriz de Riesgos identificar los riesgos existentes, efectuar la
valorizacién de éstos, evaluar las acciones y medidas de control de gestion y

minimizacion de riesgos.

Objetivos

1. Desarrollo y ejecucién del programa de trabajo de Auditoria Interna, el cual se
enfoca a maximizar los recursos y establecer las prioridades, para la evaluacion de

riesgos operativos en las areas identificadas como criticas.

2. Establecer las prioridades para auditar y clasificar los riesgos operativos en orden
de importancia y probabilidad de acuerdo al nivel de exposicion dentro de las

unidades consideradas como criticas.

3. Hacer que el Departamento de Auditoria Interna sea mas eficiente, al concentrar
sus esfuerzos y recursos en las unidades con criticidad alta e informar a la

direccién de la empresa sobre los posibles dafios o pérdidas.

4, Identificar y evaluar los riesgos operativos potenciales que indiquen un posible
efecto en la consecucidn de los objetivos, el desarrollo del negocio, competir con
éxito dentro de su sector, mantener una posicion financiera fuerte y una imagen

publica positiva, asi como la calidad global de sus productos y servicios.
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CREDI CARD, S.A.
DEPARTAMENTO DE AUDITORIA INTERNA

PROGRAMA DE TRABAJO
PROCEDIMIENTO DE EVALUACION DE RIESGOS OPERATIVOS
No. Descripcion Referencia
SISTEMA DE PUNTAJES
1. | Identificar las &reas de mayor criticidad y vulnerables a riesgos | Paso No. 1

operativos, utilizando para el efecto el Sistema de Puntajes cuya

herramienta principal sera el cuestionario, el cual servird para

obtener puntajes, y determinar las areas sujetas a evaluacion,

asi:

- Formulacion de interrogantes a aplicar a cada areas
objeto de evaluacion (inciso a, Formulacion de
Interrogantes, pagina 113)

- Estimar Puntaje méximo de criticidad y asignar la
ponderacion de cada interrogante formulada (inciso b,
Puntajes Maximo de Criticidad, pagina 114).

- Asignacion de puntajes y calificaciones para cada
interrogante de acuerdo a la tabla de efectividad propuesta
(inciso ¢, Puntajes y Calificaciones, pagina 114).

- Aplicacion del cuestionario y obtener los puntajes para
cada interrogante (inciso d, Aplicacion de Cuestionario y
Obtencion de Puntajes, pagina 114).

- Determinar los estratos de criticidad, de acuerdo a los
resultados obtenidos de la aplicacion del cuestionario
(inciso e, Estratos de Criticidad, pagina 116).

- Definir los intervalos para cada estrato de criticidad
definidos, basado en el puntaje maximo de cuestionario
(inciso f, Intervalos de Estratos de Criticidad, pagina 117).

- Identificar las areas criticas con base en los resultados
obtenidos (inciso g, ldentificacion de Areas Ciriticas,
pagina 117).

- Priorizar las areas a evaluar, partiendo de la criticidad
alta a criticidad baja (inciso h, Priorizacién de Areas
Criticas, pagina 118 ).
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CREDI CARD, S.A.
DEPARTAMENTO DE AUDITORIA INTERNA
PROGRAMA DE TRABAJO

PROCEDIMIENTO DE EVALUACION DE RIESGOS OPERATIVOS

PRIORIZACIO DE AREAS Y ACTIVIDADES

De acuerdo con la priorizacién de areas con criticidad alta,
describir las actividades y procesos que presenta riesgos
operativos potenciales.

Paso No. 2

ELABORACION DE MATRIZ DE RIESGOS
OPERATIVOS

Identificar los riesgos a los cuales esta expuesta la empresa, asi
como las actividades y procesos y detallarlos de acuerdo a un
orden l6gico y de importancia.

Paso No. 3

Partiendo del conocimiento de las actividades y procesos,
identificar los factores de riesgos medibles y observables mas
importantes que se vinculan y dan origen a los riesgos
operativos identificados.

Paso No. 4

Realizar el analisis de riesgos operativos identificados, para lo
cual basicamente debe dimensionarse al riesgo, asi:

La Clasificacion
Tipificar los riesgos, lo que permitira resumir por tipo, los
riesgos identificados.

La Calificacion
Valorizar (cuantitativo o cualitativo) y priorizar cada actividad y
proceso de los riesgos operativos identificados, lo que permitira
realizar el anélisis conjunto de la Severidad y la Probabilidad
de Ocurrencia.

Paso No. 5

Con base a la identificacion, valorizacion y del nivel de los
riesgos obtenidos, proceder a evaluar las acciones y medidas de
control por cada proceso o actividad establecidas para mitigar y
controlar los riesgos operativos identificados

Paso No. 6
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5.5.2 Ejecucion

Esta fase presenta el trabajo planificado y realizado por el Departamento de Auditoria
Interna, en el cual se ejecuta el programa de trabajo donde se desarrolla el método de
Sistema de Puntajes y la Matriz de Riesgos para la evaluacion de riesgos operativos

de las areas con criticidad alta:

PASO No. 1

Identificacion de areas criticas

Partiendo del conocimiento y entendimiento de los procesos, procedimientos y
actividades de las areas de mayor importancia de la empresa Credi Card, S.A.,
proporcionaron los elementos de juicios para identificar y direccionar el trabajo de
evaluacion de riesgos operativos hacia las areas de Creéditos de Tarjetas, Intercambio,

Afiliaciones, Tesoreria, Contabilidad, Recursos Humanos, Mercadeo e Informatica.

Para obtener los puntajes se elaboré un cuestionario con 30 interrogantes, se
evaluaron y analizaron diversos aspectos, los cuales destacan los relacionados con los
factores externos e internos del entorno de la empresa y el cumplimiento de politicas

y procedimientos.

La formulacion de las interrogantes se basé en el conocimiento del plan estratégico y
operaciones de la empresa, del conocimiento de objetivos de las areas objeto de
evaluacion, la identificacion de procesos y actividades desarrolladas, los factores
externos e internos que estan en entorno de las areas y de la empresa, las amenazas o
exposiciones de riesgos, el grado de cumplimiento regulatorio, de sistemas de

control, politicas y procedimientos, entre otras, asi:
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a)  Formulacién de interrogantes para cada area sujeta de evaluacion, las cuales

se describen a continuacion:

Evaluacion de aspectos generales

1. Es de conocimiento los objetivos y politicas establecidas por la direccion 2.

2. El area cuenta con objetivos claros y definidos (forma escrita) y son del
conocimiento del personal del area ?.

3. Se cuenta con politicas y procedimientos para la administracion y operacion del
area ?.

4. Existe documentacion escrita sobre los procesos y procedimientos de
operaciones, asi como de politicas y metodologias a seguir ?

5. Existe conexion y relacion de los objetivos asignados a cada actividad con los
objetivos globales y planes de la organizacion ?.

6. Existen canales de comunicacion adecuadas para informarse sobre cambios o
nuevas politicas, procedimientos, reglamentos, leyes e informacion en general ?.

7. Se mantiene una adecuada segregacion de funciones y de procesos ?.
8. Se tienen conocimientos de los riesgos operativos a los que estan expuestos ?

9. Cuenta con elementos para atenuar o gestionar riesgos operativos posibles:
Seguros, fianzas, reservas, politicas y procedimientos estratégicos o planes de
emergencia ?.

10. Existen limites maximos y minimos de errores, irregularidades, pérdidas,

fraudes o materialidad de riesgos operativos ?
11. Se cuenta con métodos, sistemas o procedimientos para detectar, analizar,
medir y prevenir riesgos operativos en las operaciones del area ?.

12. Existe identificacion de procesos criticos y complejidad en operaciones ?.

13. Existe control sobre los accesos a informacion y sistemas ?.

14. Existen sistemas de control para el acceso, manejo y divulgacion de

informacion ?.

15. Existen accesos limitados sobre valores, efectivo, sistemas operativos de

importancia u otro activo importante para la empresa ?.

16. Se han dado cambios significativos en procesos operativos, en sistemas y en la
estructura de control ?

17. El area esta sujeta a revisiones de algln ente interno o externo y con alguna
periocidad ?.

18. Se han presentado errores e irregularidades en el ultimo afio ?.

19. Se han dado dafios o pérdidas importantes en el ultimo afio ?.

20. Se cuenta con personal a cargo de control, administracion y gestion de riesgos
operativos ?.
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Evaluacion de factores externos e internos

21.

Los avances tecnoldgicos afectan el desarrollo de las actividades ?.

22.

Influyen las necesidades y expectativas de los clientes en los procesos y actividades ?

23.

Los cambios y estrategias de la competencia han ocasionado cambios en los procesos?.

24.

Estan sujetas las actividades del &rea a cambios y son afectadas por nuevos
reglamentos, leyes externas o reglamentos internos ?

25.

El cambio de responsabilidades de empleados o jefaturas afectan o modifican los
sistemas de control de las operaciones ?

26.

Cuentan con planes de contingencias para desastres naturales ?.

27.

Qué grado de volumen de operaciones se manejan y sistematizacion tienen los
procesos ?.

28.

Se cuenta con personal calificado y especializado en los procesos en el area ?.

29.

Existe un alto grado de rotacion de personal y puestos, asi como planes de sustitucion
del personal clave dentro de la organizacion ?

30.

Se cuenta con procedimientos y sistemas de control para la medicién, monitoreo,
manejo y resguardo de valores o activos importantes para la compafia ?.

Puntaje maximo de criticidad

El puntaje maximo posible de criticidad del cuestionario para todas las areas sujetas

de evaluacion, se estimo en 300 cuya ponderacion por cada una de las 30

interrogantes sera de 0 a 10 como puntaje maximo.

Puntajes y calificaciones

Se estimo para la asignacion de puntajes y calificaciones para cada interrogante la

siguiente tabla de efectividad de respuesta:

Puntajes Cumplimiento Equivalencia de Riesgo
10 No Alto
8 En ocasiones Medio Alto
6 Generalmente Medio
3 Si Medio Bajo
0 Eficientemente Bajo

Aplicacion del cuestionario y obtencion de puntajes

De acuerdo a las distintas areas que forman parte de la estructura de la empresa

Credi Card, S.A. se aplicd el cuestionario y se obtuvo los puntajes para cada

interrogante formulada, asi:
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Credi Card, S. A.

Aplicacion de Cuestionario y Obtencion de Puntajes por Areas

Puntaje maximo de criticidad del Cuestionario: 300
Puntaje -
Evaluacion Maximo de Credl_t 0s de Intercambio | Afiliaciones | Tesoreria | Contabilidad Recursos Mercadeo | Informética
L Tarjetas Humanos
Creticidad
Es de conocimiento los objetivos y politicas establecidas por la direccion. 10 8 5 5 5 5 5 3 5
El are.a c_uenta con objetivos c'Iaros y definidos (forma escrita) y son del 10 8 5 8 6 3 3 0 3
conocimiento del personal del &rea.
Se cug[na cqn politicas y procedimientos para la administracion 10 8 6 5 5 0 0 0 0
operacion del area.
Existe .documehtaC|0n escntla. sobre los pr(])cesos y .procedlmlenlos de] 10 8 6 8 5 0 0 0 0
operaciones, asi como de politicas y metologias a seguir.
Existe conexién y relacion de los objetivos asignados a cada actividad con
o o 10 8 6 8 5 3 3 0 5
los objetivos generrales y planes de la organizacion.
Existen canales de comunicacion adecuadas para informarse sobre]
cambios o nuevas politicas, procedimientos, reglamentos, leyes e 10 10 6 10 6 0 3 0 3
informacion en general.
Se mantiene una adecuada segregacion de funciones y de procesos. 10 8 8 8 6 3 3 0 0
Se tiene conocimientos de los riesgos operativos a los que estan| 10 10 6 10 6 5 8 3 0
expuestos.
Cuenta con elementos para atenuar o gestionar riesgos posibles: Seguros,|
fianzas, reservas, backups, politicas y procedimientos estratégicos of 10 8 4 10 6 3 5 0 3
planes de emergencia.
Existen limites r.na.xlmos y mlnlmos de errores, irregularidades, perdidas, 10 8 6 10 6 3 5 3 5
fraudes o materialidad de riesgos operativos.
Se cuenta con métodos, sistemas o procedimientos para detectar,
, i o ] . 10 10 6 10 8 5 5 5 5
analizar, medir y prevenir riesgos en las operaciones del area.
Existe identificacion de procesos criticos y conplejidad en operaciones. 10 8 5 8 6 5 0 3 3
Existe control sobre los accesos a informacion y sistemas. 10 8 6 10 6 3 0 0 0
Emste 5{§temas de control para el acceso, manejo y divulgacion def 10 8 6 10 6 3 0 0 0
informacion.
Existen .acc?sos limitados sobre valores, efectivo, sistemas operativos U 10 3 0 8 6 3 5 5 0
otro activo importante para la empresa.
Se han dado cambios significativos en procesos operativos, en sistemas 10 8 8 8 6 3 3 0 0
en la estructura de control.
El 4rea esta sujeta a revisiones de algln ente interno o externo y con|
o 10 8 8 10 5 0 3 0 3
alguna periocidad.
Se han presentado errores e irregularidades en el Gltimo afio. 10 8 6 10 6 5 3 0 3
Se han dado dafios o pérdidas importantes en el Gltimo afio. 10 3 8 8 6 5 0 0 3
it | itrol, administracio tio
S_e cuenta con personal a cargo de control, administracion y gestion dej 10 10 8 10 6 8 8 8 5
riesgos externos e internos.
Sub total (1) 200 158 119 174 117 65 62 30 46
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Cuadro No. 1
Credi Card, S. A.

Aplicacion de Cuestionario y Obtencion de Puntajes por Areas

Puntaje maximo de criticidad del Cuestionaric 300
Puntaje .
Evaluacion Maximo de Crele os de Intercambio | Afiliaciones | Tesoreria | Contabilidad Recursos Mercadeo Informatica
. Tarjetas Humanos
Creticidad
Evaluacion de factores externos e internos
Los avances tecnologlcosl afecta}n el desarrollo de las actividadey s 10 10 8 5 6 8 3 3 10
cuenta con planes de contingencias.
Influyen las necesidades y expectativas de los clientes en los procesoq
. 10 8 5 5 6 5 3 8 3
y actividades..
Los cambios y estrategias de la competencia ocasiona cambios en lo
10 10 6 8 6 3 8 8 5
Procesos.
Estén sujetas las actividades del area a cambios y §on afectadas po 10 8 6 5 6 10 s 3 8
nuevos Reglamentos, Leyes externas o reglamentos internos.
El cambio de responsabilidades de empleados o jefaturas afectan of
10 8 6 8 6 5 3 0 5
modifican los sistemas de control de las operaciones
Cuentan con planes de contingencias para desastres naturales. 10 10 5 10 8 8 8 5 0
Que grado de volumen de o_perac_lones se manejan y sistematizacion 10 10 5 8 5 8 3 0 10
tiene los procesos (alto, medio, bajo).
Se cuenta con perspnal calificado y especializado para el desarrollo dej 10 10 5 8 s 3 0 0 0
los procesos en el area.
Existe un alto grado de rotacion de personal y puestos, asi como
10 10 8 10 5 3 0 0 3
planes de sustitucion del personal clave dentro de la organizacion
Se cuenta con procedimientos y sistemas de control para la medicion,
monitoreo, manejo y resguardo de valores o activos importantes para} 10 3 3 5 5 0 5 0 3
la compaiia.
Sub total (2) 100 87 57 72 61 53 41 27 47
TOTAL DE PUNTAJES OBTENIDOS 300 245 176 246 178 118 103 57 93

e) Estratos de Criticidad

Para determinar la criticidad de las areas de acuerdo a los resultados obtenidos de la
aplicacion del cuestionario, se consider6 cinco ( 5 ) estratos de criticidad, los cuales

de describen a continuacion:

Criticidad Alta
Criticidad Media Alta

Criticidad Media
Criticidad Media Baja

Criticidad Baja
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f)  Intervalos de Estratos de Criticidad de Areas
Con base a los estratos de criticidad definidos y al puntaje méximo posible del
cuestionario se determind cinco ( 5 ) intervalos, de 60 puntos entre cada

estrato, asi:
Puntaje maximo posible
del Cuestionario 300
== 60 Puntos entre cada estrato
Estratos 5

Determinado el puntaje para cada estrato, se definié los intervalos y estratos de

criticidad siguiente:
Puntaje de C/Intervalo Estrados de Criticidad

0 - 60 Criticidad Baja
60 - 120 Criticidad Media Baja
120 - 180 Criticidad Media
180 - 240 Criticidad Media Alta
240 - 300 Criticidad Alta

g) Ildentificacion de Areas Criticas
De acuerdo a los resultados de la aplicacién del cuestionario en las distintas areas

sujetas a evaluacion, se obtuvieron los siguientes puntajes:

Cuadro No. 2
Credi Card, S.A.
Resultados de Aplicacion de Cuestionario

Evaluacion 88l s |5 | 5 EITS|8 |2

2.2 9 = o O e S

S8 | g |8 |5 |25 | o

D ﬁ = bf) g 3 L | o &"

STl |F |8 |E|2|E

Aspectos Generales 158 | 174 | 117 | 65 | 119 | 30 | 46 | 62
Factores Externos / Internos 87 72 | 61 | 53 | 57 | 27 | 47 | 41
Puntajes Obtenidos 245 | 246 | 178 | 118 | 176 | 57 | 93 | 103
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Priorizacion de Areas Criticas

Al asociar los resultados del cuestionario con los intervalos de estratos de criticidad,
se obtuvo la priorizacion de las areas con mayor criticad, con el objeto de realizar el
el andlisis de los riesgos operativos potenciales a los que estan expuestas, por lo que a
continuacién se muestra la clasificacion de las areas, partiendo de la Criticidad Alta a
la Criticidad Baja:

Cuadro No. 3
Credi Card, S.A. )
Asignacion de Criticidad y Priorizacion de Areas Criticas

Area Puntaje | Intervalo Clasificacion
No.

1 | Afiliaciones 246 240 - 300 Criticidad Alta

2 | Créditos 245 240 - 300 Criticidad Alta

4 | Tesoreria 178 120-180 Criticidad Media

3 | Intercambio 176 120-180 Criticidad Media

5 | Contabilidad 118 60 — 120 Criticidad Media Baja
6 | Recursos Humanos 103 60 — 120 Criticidad Media Baja
7 | Informética 93 60 -120 Criticidad Media Baja
8 | Mercadeo 57 0-60 Criticidad Baja

PASO No. 2

Derivado de los resultados obtenidos del sistema de puntajes, se determind las
prioridades a evaluar, se identificaron como areas criticas, las areas de Afiliaciones y
Creéditos de Tarjetas, las cuales presentaron una Criticidad Alta, por lo cual sobre

estas areas se desarroll6 el proceso de evaluacion de riesgos operativos.

Establecidas las areas criticas de Afiliaciones y Créditos de Tarjetas, permitio al
departamento de Auditoria Interna fijar y priorizar el trabajo de evaluacidn de riesgos

operativos el cual identifico y definio el tipo de riesgos asumido en estas areas:
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Cuadro No. 4
Credi Card, S.A.
Identificacion de Areas Criticas a Evaluar

Identificacién de Prioridades y Tipo de Riesgos
Prioridad Tipo de Riesgos Areas Criticas
1 Riesgo Operativo Afiliaciones
2 Riesgo Operativo Créditos
PASO No. 3

Identificacion de Riesgos Operativos

Por medio de la elaboracién de la Matriz de Riesgos, como una herramienta de
evaluacion y analisis, se muestra la identificacion y descripcion de los riesgos
operativos por actividad, la valorizacién y las acciones y medidas de control a

adoptar en las areas criticas de Afiliaciones y Créditos de Tarjetas.

En la primera fase de la Matriz de Riesgos, se enfoco el trabajo sobre las actividades
y procesos vulnerables a riesgos operativos, lo que permitio identificar en una forma
mas objetiva, sustentable y precisa los riesgos existentes a los cuales esta expuesta las

areas criticas de Afiliaciones y Créditos de Tarjetas.

Del ejercicio participativo de los ejecutores de los procesos y sobre el entendimiento
y conocimiento de los procesos y operaciones de las areas criticas de Afiliaciones y
Creédito de Tarjetas, por parte del departamento de Auditoria Interna, asi como de los
objetivos de cada uno de éstas, se detallan las actividades y procesos con exposicion

de riegos operativos de acuerdo a la jerarquia y nivel de importancia de los procesos.
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Cuadro No. 5
Credi Card, S.A.
Identificacion de Riesgos Operativos por Actividades y Procesos

Identificacion de Riesgos

Riesgos por Actividades y

Prioridad Areas Criticas
Procesos

Investigacion y afiliacion de

1 Afiliaciones .
comercios

Inclusion y autorizacion de
afiliacién de comercios
Captura de facturacion de
COmercios

Liquidacion y pago a Comercios

2 Créditos Analisis de Solicitudes

Accesos al sistema de solicitudes

Proceso de otorgamiento de
crédito.

Produccion e impresion de tarjetas

Distribucion y entrega de tarjetas

PASO No. 4

Factores Medibles y observables

Partiendo del conocimiento de las actividades y procesos por parte del Departamento de
Auditoria Interna de las éreas criticas de Afiliaciones y Crédito de Tarjetas, se muestra e
identifica en el siguiente cuadro los factores de riesgos medibles y observables mas

importantes que se vinculan y que dan origen a los riesgos operativos identificados.
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Cuadro No. 6
Credi Card, S.A.

Identifidacion y Descripcién de Factores de Riesgos Operativos

Identificacion de Factores de Riesgos Operativo por Actividad y/o Proceso

L < . Riesgo por .
Prioridad | Areas Criticas . Factores de Riesgos
Actividad/Proceso 9
S Investigacion y afiliacion de . . o . S
1 Afiliaciones 9 ya Incumplimientos de politicas y procedimientos de investigacion

comercios

Apertura de afiliacion a comercios inexsistentes y falsedad de informacion.
Inclusién y autorizacion de . . . . A .
- _,y - Accesos de personal no autorizados a sistemas de inclusion de afiliacion de comercios
afiliacion de comercios
Niveles de accesos inapropiados para aprobacion y autorizacién de afiliacion de
COMercios.
Captura de Facturacion de - . . L . .
P - Pérdida de facturacion preregistrada y falta de aplicacion de cargos a tarjetahabientes.

Comercios
Ingreso y captura de facturacion e informacion incorrecta e incumplimiento de politicas
y procedimientos establecidos.
Falta de aplicacion de descuentos y rechazos a comercios, por problemas en el sistema
de Afiliacion.

Liquidacion y pago a Liquidacién inmediata a comercios mediante preregistros de facturacion por estrategias|

Comercios de competencia.
Riesgo de liquidacion y pago de faturacion duplicada por falta de sistemas de|
verificacion de autorizaciones.
Riesgo de robo y cobro de cheques pendientes de entrega a comercios por personal de la|
empresa.

2 Créditos Analisis de Solicitudes Falta de analisis por inexistencia de politicas y procedimientos definidas y escritas.

Ineficiencia en el analisis de solicitudes de tarjetas de crédito por la falta de
conocimiento, capacidad y adiestramiento de personal.

Accesos al sistema de
solicitudes

Accesos no restringidos del personal al sistema de aprobacion y autorizacion de
solicitudes.

Falta de supervision y control de usuarios con accesos a sistemas de ingresos,
aprobacion y autorizacion de créditos.

Proceso de otorgamiento de
crédito.

Otorgamiento de créditos que resulten en pérdidas futuras por incobrables a causa de
incapacidad de pago por factores econémicos.

Otorgamiento de créditos sin la debida aprobacion y autorizacion

Otorgamiento de créditos preautorizados o autorizados por la administracion,
incumpliendo normas y reglamentos internos.

Produccién e impresion de
tarjetas

Produccion de tarjetas sin la debida autorizacién a causa de promociones de tarjetas por
estrategias de competencia.

Riesgo de pérdida o robo de plésticos por falta de procedimientos de custodia |
resguardo.

Fraudes por accesos del personal a tarjetas virgenes o emitidos.

Riesgo de impresion de tarjetas adicionales, de otros emisores, de bines ajenos,
tarjetas en blanco y sin autorizacion.

Distribucion y entrega de
tarjetas

Riesgos de pérdidas o robos de tarjetas emitidas en el traslado, manejo y distribucion de|
tarjetas.

Fraudes con tarjetas pendientes de entrega o tarjetas no entregadas a tarjetahabiente
titulares.

Riesgos de transacciones fraudulentas por clonacion de banda magnetica.
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PASO No. 5

Anélisis de Riesgos Operativos

La metodologia utilizada en esta fase, se orientd al reconocimiento de la existencia de
riesgos en cada uno de las actividades y procesos y sus efectos en la organizacion, para la

cual basicamente se dimensiond al riesgo operativo, asi:

La Clasificacién

Se refirid a la tipificacion del riesgo, lo que permitié resumir por tipo, los riesgos

identificados, como Riesgos Operativos.

La Calificacion
Consistio en Valorizar (cuantitativo o cualitativo) y Priorizar cada actividad y proceso de
los riesgos operativos identificados, lo que implicd realizar el analisis conjunto de la

Severidad y la Probabilidad de Ocurrencia.

a) La Probabilidad se bas6 en la mayoria de los casos, del conocimiento del
departamento de Auditoria Interna y el historial de cuantas veces se produjo el hecho
en un periodo de tiempo en la organizacion, es decir, la probabilidad que el riesgo

ocurra.

b)  LaSeveridad identifica el impacto potencial que produciria la materialidad del riesgo

operativo dentificado.

Valorizacion del Riesgo Operativo

Debido a la disponibilidad de informacion, la base elegida para el desarrollo del caso
practico se utilizé la Valorizacion Cualitativa, ya que esta evaluacion es mas sencilla y
constituyd la base para una evaluacion inicial, en dicha valorizacién se utiliz escalas

descriptivas para asignar la importancia de los riesgos operativos identificados.

La Base Técnica de Asignacion de Calificaciones

La base técnica utilizada para determinar la calificacion del riesgo operativo, fue

proporcionada y determinada por el Departamento de Auditoria Interna de acuerdo a la
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experiencia, conocimiento de la organizacion, asi como del tema de riesgos, por lo cual, se

asigno una escala que va de 1 hasta 3, tanto para determinar la Probabilidad de Ocurrencia

(Frecuencia) y la Severidad (Impacto) del riesgo:

Categoria Severidad (Impacto) Probabilidad
Baja 1 1
Media 2 2
Alta 3 3

Para el efecto se definié cada una de las categorias de Severidad y Probabilidad:

Cuadro No. 7
Credi Card, S.A.

Descripcion de Categorias de Severidad y Probabilidades

monetarias 0 pérdida
significativa de imagen o de
participacion en el mercado que
podria conllevar a pérdidas

financieras futuras, sin

elementos para atenuar riesgos.

Categoria Severidad (Impacto) Probabilidad

Baja Probabilidad de pérdida | El dafio ocurrira rara veces o en
menores. circunstancias excepcionales.

Media | Probabilidad de pérdidas | EI dafio ocurrird en algunas
monetarias atenuadas con la | ocasiones o en algin momento
adquisicion de seguros, seguros
de fidelidad o reservas.

Alta Alta probabilidad de peérdidas | Es probable que el dafio ocurra en

la mayoria de los casos, 0 sea

ocurrira siempre 0 casi siempre.

Determinado el método de valorizacion a utilizar y la base técnica de asignacion de
calificaciones, se elaboro la Matriz de Riesgos con un enfoque cualitativo, en la cual estimé
la valorizacion de los riesgos operativos identificados por cada actividad y procesos,

mediante la severidad y probabilidad asignada.
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Cuadro No. 8
Credi Card, S.A.

Valorizacion de Riesgos Operativos ldentificados

MATRIZ DE RIESGOS

. Areas . - . - Nivel del
Prioridad o Riesgos por Area/actividad Factores de Riesgos Probabilidad | Impacto )
Criticas Riesgo O.
1 Afiliaciones Investigacion y afiliacion de comercios |Incumplimientos de politicas y procedimientos de investigacion. 2 3 6
Apertura de afiliacion a comercios inexsistentes y falsedad de informacion. 2 3 6
Inclusion y autorizacion de afiliacion de |Accesos de personal no autorizados a sistemas de inclusién de afiliacion dj 1 2 2
comercios comercios
Niveles de accesos inapropiados para aprobacion y autorizacién de afiliacion 1 2 2
de comercios.
" . Pérdida de facturacion preregistrada por personal de a cargo y falta de]
Captura de Facturacién de Comercios o prereg por p gy 2 3 6
aplicacion de cargosa T.H.
Ingreso y captura de facturacion e informacion incorrecta e imcuplimiento de} 2 3 6
péliticas y procedimientos establecidos.
Falta de aplicacion de descuentos y rechazos a comercios, por problemas enf 3 3 9
el sistema de Afiliacion.
. . Inconsistencias en liquidacién inmediata a comercios mediante preregistrod
Liquidacion y pago a Comercios . . 5 3 1 3
de facturacion por estrategias de competencia.
Riesgo de liquidacion y pago de faturacion duplicada por falta de sistemas def 3 3 9
verificacion de autorizaciones.
Riesgo de robo y cobro de cheques pendientes de entrega a comercios, pol 3 3 9
personal de la empresa
rédit . . Falta de analisi r inexistenci liti I imients fini
2 C ed.os de Andlisis de Solicitudes a § e analisis por inexistencia de politicas y procedimientos definidas 2 2 4
Tarjetas escritas.
Ineficiencia en el andlisis de solicitudes de tarjetas de crédito, por la falta de 2 2 4
conocimiento, capacidad y adiestramiento de personal.
. . Accesos no restringidos del personal al sistema de aprobacién y autorizacion
Accesos al sistema de solicitudes | 9 P P y 2 2 4
de solicitudes.
Falta de supervision y control de usuarios con accesos a sistemas de ingresos,| 3 3 9
aprobacion y autorizacion de créditos.
. - Otorgamiento de créditos que resulten en pérdidas futuras por incobrables g
Proceso de otorgamiento de crédito. 9 ) . d P PR P 2 2 4
causa de incapacidad de pago por factores econdmicos.
Otorgamiento de créditos sin la debida aprobacién y autorizacion. 3 3 9
Otorgamiento de créditos preautorizados o autorizados por la administracion,| 1 2 2
incumpliendo normas y reglamentos internos.
I ” . Produccion de tarjetas sin la debida autorizacion a causa de promociones dej
Producci6n e impresion de tarjetas 5 . . 3 3 9
tarjetas por estrategias de competencia.
Riesgo de pérdida o robo de plasticos por falta de procedimientos def 3 3 9
custodia y resguardo.
Fraudes por accesos del personal a tarjetas virgenes o emitidos. 1 2 2
Riesgo de impresion de tarjetas adicionales, de otros emisores, de bined 2 3 6
ajenos, tarjetas en blanco y sin autorizacion.
N . Riesgos de pérdidas o robos de tarjetas emitidas en el traslado, manejo
Distribucion y entrega de tarjetas . g " P . ! 1 2 2 4
distribucion de tarjetas.
Fraudes con tarjetas pendientes de entrega o tarjetas no entregadas a T.H 2 2 4
titulares.
Riesgos de transacciones fraudulentas por clonacion de banda magnetica. 2 3 6
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Luego de la valorizacion del riesgo operativo, se definid el nivel de riesgo asumido:

Categoria Nivel
Bajo 1-3
Medio 4-6
Alto 7-9

Derivado de la valorizacion del riesgo por actividad y procesos se priorizé las actividades y
procesos, siendo los valorados con nivel alto (7 a 9) los riesgos objeto de evaluacion y

analisis prioritario.

PASO No. 6

Medidas de Control de Riesgo Operativo

Posteriormente a la identificacion, valorizacion y del nivel de los riesgos operativos
obtenidos, y como la base final de la elaboracion de la Matriz de Riesgos Operativos, se
procedié a evaluar y determinar las acciones y medidas de control por cada proceso y

actividad establecidas para mitigar y controlar los riesgos operativos identificados.

Con esta evaluacion se procedi6 a la elaboracién de la Matriz de Riesgos Operativos que
como una herramienta de control y gestion de riesgos, describe en forma organizada y
calificada las actividades y procesos de los distintos riesgos operativos a los que se ven
expuestas las areas criticas de Afiliaciones y Créditos de Tarjetas, el nivel riesgo que esta en
funcion a la probabilidad de ocurrencia y el impacto que puede presentar, asi mismo, se
definieron las medidas de control necesarios para mitigar y minimizar los efectos de los

riesgos operativos existentes, asi:
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Cuadro No. 9
Credi Card, S. A.

Matriz de Riesgos

AREAS DE AFILIACIONES

L < -, . < - . - Nivel del .
Prioridad | Areas Criticas | Riesgo por Area/actividad Factores de Riesgos Probabilidad | Impacto Riesqo Medidas de Control
1 Riesgo de Investigacion y afiliacion de |Incumplimientos de politicas y procedimientos de 2 3 6 Supervision 'y evaluacién cruzada de investigacion de|
Afiliaciones comercios investigacion. COMercios.
Apertura de afiliacion a comercios inexsistentes Y| 2 3 6 Supervisién y visita a establecimientos comerciales |
falsedad de informacion. validacion de informacion presentada.
Inclusién y autorizacion de |Accesos de personal no autorizados a sistemas de 1 2 2 Delimitacion de accesos a sistema de afiliacion y creacion
afiliacion de comercios  |inclusion de afiliacion de comercios. de usuarios personalizados.
. . . L Definicion de niveles de accesos a personal autorizado Y|
Niveles de accesos inapropiados para aprobacion . R
L L . 1 2 2 controles cruzados de aprobacion y autorizacion de|
y autorizacion de afiliacion de comercios. L
afiliaciones.
Captura de Facturacion de |Pérdida de facturacion preregistrada por personal 5 3 6 Cuadres de facturacion preregistrada y grabada, asi como|
Comercios a cargo y falta de aplicacion de cargos a T.H. aplicacion de Cargos a cartera de tarjetahabientes.
Ingreso y captura de facturacion e informacion - L "
g y captu . i Supervision de facturacion recibida y grabada |
incorrecta e imcuplimiento de pdliticas 2 3 6 . L
. . cumplimiento de procedimientos.
procedimientos establecidos.
L Evaluacion de la aplicacion de descuentos y rechazaos del
Falta de aplicacion de descuentos y rechazos a . SN - L
. 3 3 9 sistema de afiliacion, asi como el seguimiento y control de
COmercios. . .
descuentos v rechazos pendientes de aplicar
Lo Inconsistencias en liquidacion inmediata 4 Liquidacién de facturacion posterior al cuadre de]
Liquidacion y pago a - . . L - - R L
Comercios comercios mediante preregistros de facturacion 3 1 3 preregistros, grabacion y aplicacion de facturacion en
por estrategias de competencia. cartera.
Riesgo de liquidacion ago de faturacion N e . L
:q g . Y bag e Evaluacion y verificacion del sistema de autorizaciones V|
duplicada por falta de sistemas de verificacion de 3 3 9 . L .
o supevision de liquidaciones y pagos a comercios.
autorizaciones.
. . Inventario periodico de cheques pendientes de entrega a
Riesgo de robo y cobro de cheques pendientes de rop L q P . g
; 3 3 9 comercios y anulacién de cheques con mas de un mes de|
entrega a COmercios. emision
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Cuadro No. 9
Credi Card, S. A.

Matriz de Riesgos

AREAS DE CREDITOS DE TARJETAS

Prioridad Areas Criticas | Riesgo por Area/actividad Factores de Riesgos Probabilidad Impacto | Nivel del Riesgo| Medidas de Control
- pis . Falta de andlisis por inexistencia de politicas rocedimientos Elaboracion y definicion de politicas y procedimientos de analisis
2 Créditos Analisis de Solicitudes . 1S P P yPp 2 2 4 racion y o P yp
definidas y escritas. de solicitudes de creditos.
Ineficiencia en el analisis de solicitudes de tarjetas de crédito, por la 2 2 4 Adiestramiento del personal a cargo de la operatoria de andlisis dej
falta de conocimiento, capacidad y adiestramiento de personal. solicitudes, de politicas y procedimientos definidas y escritas.
Accesos al sistema de Accesos no restringidos del personal al sistema de aprobacion 2 2 4 Segregacion de funciones y delimitar la responsabilidad de accesos|
solicitudes autorizacion de solicitudes. al sistema para aprobacion y autorizacion de solicitudes.
Falta de supervision y control de usuarios con accesos a sistemas de| 3 3 9 Identifidacion y control de usuarios con accesos a sistema de
ingresos, aprobacidn y autorizacién de créditos. ingresos, aprobacion y autorizacién de créditos.
. Otorgamiento de créditos que resulten en pérdidas futuras po i . - - ”
Proceso de otorgamiento de |. g q_ - P P Anélisis y emision de politicas de crédito y creacion de reservag
. incobrables a causa de incapacidad de pago por factores 2 2 4 . .
crédito. P para posibles pérdidas.
econémicos.
. - . . ” N Supervision y evaluacion de aprobacion y autorizacion de créditog
Otorgamiento de créditos sin la debida aprobacion y autorizacién. 3 3 9 P y . P . _y
otorgados, por parte de jefatura de Créditos.
Otorgamiento de tarjetas preautorizados o autorizados por laj 1 2 2 Velar por el cumplimiento de normas y reglamentos internos para
administracion, incumpliendo normas y reglamentos internos. el otorgamiento de créditos especiales.
[ ” ” . . . R Elaboracion de procedimientos de andlisis y autorizacion def
Produccion e impresion de |Produccion de tarjetas sin la debida autorizacion a causa de| . P . . Y .
. . : ) . 3 3 9 otorgamiento de tarjetas por promociones Yy estrategias de]
tarjetas promociones de tarjetas por estrategias de competencia. .
competencia.
Riesgo de pérdida o robo de plasticos por falta de procedimientos de| 3 3 9 Establecimiento de procedimientos de custodia y resguardo de
custodia y resguardo. plasticos en cajas de seguridad o bovedas y controles de manejo
. . " Limitacion de responsabilidad de accesos a plasticos virgenes
Fraudes por accesos del personal a tarjetas virgenes o emitidas. 1 2 2 . p . P g Y
tarjetas y segregacion de funciones.
. . i . L . Supervision de cuadres de produccion y troquelacion de tarjetag
Riesgo de impresion de tarjetas adicionales, de otros emisores, de] P . ‘p . ¥ trog !
B . - . o 2 3 6 (conteo de tarjtetas por maquinas troqueladoras) y consumo de]
bines ajenos, tarjetas en blanco y sin autorizacion. Dlésticos
T . . - - Implementacion de controles sistematizados (bloqueo de tarjetas
Distribucion y entrega de  |Riesgos de pérdidas o robos de tarjetas emitidas en el traslado, P R . ( . . . J )
. . RN ) 2 2 4 para el traslado y manejo de tarjetas e inventarios fisicog
tarjetas manejo y distribucion de tarjetas. .
periodicos.
. . - Implementacion del sistema de habilitiacion (quita bloqueo) de
Fraudes con tarjetas pendientes de entrega o tarjetas no entregadas &} p X . . @ . g )
A 2 2 4 tarjetas nuevas con pines de tarjetahabientes titulares (tarjetas)
T.H. titulares. )
anteriores).
. . ) Medidas de seguridad para el uso de tarjetas de crédito, monitoreo|
Riesgos de transacciones fraudulentas por clonacién de banda) . L, " . .
2 3 6 de transacciones y participacion en Comités de Riesgos de tarjetas

magnetica.

de crédito.
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55.3  Informacion de los Resultados

A continuacion se describe el informe presentado al Consejo de Administracion
de los resultados obtenidos del trabajo desarrollado por Auditoria Interna, al efectuar
la evaluacion de riesgos Operativos en las Areas Criticas de Afiliaciones y Créditos

de Tarjetas:

INFORME DEL AUDITOR INTERNO

EMPRESA CREDI CARD, S.A.

REF. Al-001-2008
Guatemala, 20 de mayo de 2008.

Licenciado

Rene A. Lopez

Presidente del Consejo de Administracién
Presente.

Licenciado Lopez:

Nos referimos a los resultados obtenidos sobre la Evaluacion de Riesgos Operativos
efectuada en afio 2007 en las Areas de Afiliaciones y Crédito de Tarjetas, mismas

que fueron consideradas como criticas, los cuales se describen asi:

1. SOBRE LAS CAUSASY EFECTOS DE LOS RIESGOS

Derivado de las circunstancias, factores y condiciones que estan en el
entorno de la empresa y en el alcance de los objetivos, la empresa esta
expuesta a determinados riesgos operativos, principalmente en lo que
respecta a la actividad y procesos de afiliacién de comercios y otorgamiento

de créditos, cuya operatoria estd asignada al Area de Afiliaciones y de

Créditos de Tarjetas, las cuales estan bajo la responsabilidad del sefior

Alfredo Linares y Juan Antonio Solis respectivamente, estos riesgos
operativos pueden afectar el desarrollo de la empresa, el nivel de



b)
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competicion, la imagen del negocio, la calidad de productos y servicios
entre otros, situacion que llevo a evaluar estas areas con el proposito de
prevenir, identificar y analizar estos riesgos, y mediante la valorizacion y nivel
presentado debe priorizarse y definirse un Plan de Accion para gestionar y

minimizar el efecto de cada riesgo operativo identificado.

HALLAZGOS EN AREAS CRITICAS

Se identificd como areas criticas el Area de Afiliaciones y Créditos de Tarjetas,
derivado del puntaje y estrato de Criticidad Alta presentado, el cual fue
determinado a través de las deficiencias e incumplimientos de aspectos

generales y de factores externos e internos que fueron evaluados.

De acuerdo a la elaboracién de la Matriz de Riesgos Operativos, se muestra en
forma global y descriptiva la magnitud de los riesgos operativos potenciales en
las actividades y procesos de las areas criticas de Afiliaciones y Créditos de

Tarjetas, la probabilidad y severidad, asi como el nivel de riesgo asumido.

En la valorizacion de riesgos operativos se identificaron seis niveles
catalogados como “Alto”, tres en los procesos de Captura de Facturacion,
Liquidacion y pago de Comercios del Area de Afiliaciones, y tres en el Acceso
al Sistema de Solicitudes, Proceso de Otorgamiento de Créditos y Produccion e
Impresion de Tarjetas del Area de Créditos de Tarjetas.

Las deficiencias detectadas en los niveles denominados “Altos” del Area de
Afiliaciones corresponden principalmente a la falta de aplicacion y seguimiento
de operaciones de descuentos y rechazos de comercios, pérdidas por
duplicacion en liquidacion de facturacion y robo de cheques de afiliados; en el
Area de Créditos de Tarjetas, corresponden a la falta de supervision y control de
usuarios del sistema de gestiones, falta de autorizacion del crédito y produccion
de tarjetas de promocion de tarjetas.
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3. RIESGOS OPERATIVOS EN AREAS CRITICAS
De no ser atendidos y gestionados, los riesgos operativos identificados con

probabilidad Alta de materializarse y la estimacion de pérdidas por cada area

critica son:

a) Avrea de Afiliaciones

Riesgo Operativo Saldos Reportados | % Estimado Pérdida

de Pérdida Estimada QTZ
Investigacion y afiliaciéon de | Q. 180,000.00 (1) 45% (4) Q. 81,000.00
comercios afiliados
Inclusién 'y autorizacion de | Q. 180,000.00 (1) 35% (4) Q. 63,000.00
afiliacion
Captura de facturacion de | Q. 145,000.00 (2) 85% (4) Q. 123,250.00
comercios afiliados
Liquidacion y pago de Q. 80,000.00 (3) 90% (4) Q. 72,000.00
Facturacion a comercios

Pérdidatotal | Q. 339,250.00
estimada

(1) Saldo obtenido del reporte de fraudes de afiliados.

(2) Saldo obtenido del reporte de facturacion gasto.

(3) Saldo obtenido del reporte de liquidacion y pagos considerados como gasto.
(4) Estos porcentajes estan en funcion del nimero de casos reportados.

b) Créditos de Tarjetas

Riesgo Operativo Saldos % Estimado | Pérdida Estimada
Reportados de Pérdida QTZ

Andlisis de solicitudes de | Q.210,000.00 (5) 40% (7) 84,000.00
tarjetas de crédito

Accesos al sistema de | Q.210,000.00 (5) 25% (7)
solicitudes de T.C.

52,500.00

Proceso de otorgamiento de | Q.210,000.00 (5) 65% (7)
crédito

. 136,500.00

tarjetas de crédito

Distribucion 'y entrega de | Q. 90,000.00 (6) 80% (7)
tarjetas de crédito

72,000.00

Q

Q

Q
Produccion e impresion de | Q. 90,000.00 (6) 35% (7) Q. 31,500.00

Q

Q

Pérdida total
estimada

. 376,500.00

(5) Saldo obtenido del reporte de cuentas de tarjetas de crédito incobrables.
(6) Saldo obtenido del reporte de fraudes de tarjetas de crédito.
(7) Estos porcentajes estan en funcion del nimero de casos reportados.
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En respuesta de la comunicacion de medicién y magnitud de los riesgos

Operativos identificados en las areas criticas de Afiliaciones y Créditos de

Tarjetas, y la estimacion de las posibles pérdidas, los gerentes responsables

de estas areas conjuntamente con la gerencia general definieron el plan de

accion sobre las medidas a tomar para la gestion de riesgos operativos, el cual

se ejecutard de acuerdo a la priorizacién y medios disponibles, el mismo se

describe, asi:

cheques de afiliados vy
anulacion de cheques posterior
a esa fecha.

Riesgos Operativo Medidas Tiempo
Area de Afiliaciones a Implementar Aproximado

Investigacion y afiliacion | Programa y asignacion de | Inmediata
de comercios afiliados personal  para  visita e

inspeccion fisica a comercios

afiliados.
Inclusién y autorizacion de | Delimitacion y personalizacion | 2 semanas
afiliacion de wusuarios para acceso a

sistemas de afiliados.
Captura de facturacion de | Cuadres diarios de facturacion | 1 semana
comercios afiliados preregistrada contra aplicacion

de cargos a tarjetahabientes.

Aplicacion de descuentos y | 1semana

rechazos al dia siguiente de

generado.
Liquidacién y pago de Politica para Liquidacion de | Inmediata
Facturacion a comercios pre-registros de facturacion,

posterior a la grabacion vy

aplicacion de cargos en cartera.

Implementar opcién en el | Inmediata

sistema de afiliados,

eliminacion de liquidaciones

duplicadas.

Inventarios  mensuales de | Inmediata
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) Riesgos Operativo
Area de Créditos de Tarjetas

Medidas
a Implementar

Tiempo
Aproximado

Andlisis de solicitudes de
tarjetas de crédito

Elaboracion de  politicas vy
procedimientos para analisis de
solicitudes 'y  programa de
capacitacion mensual de personal.

2 semanas

Accesos al sistema de
solicitudes de tarjetas de
crédito

Delimitacion y personalizacion de
usuarios para acceso a sistemas de
afiliados.

2 semanas

Proceso de otorgamiento de
crédito

Implementacion de sistema de
andlisis de créditos, asignacion de
limites y aprobacion.

1 mes

Politicas para la creacién de
reservas para cuentas incobrables.

1 mes

Produccién e impresién de
tarjetas de crédito

Definicion de politicas para
aprobaciébn  de  tarjetas  de
promocion.

Inmediata

Control de existencias y manejo de
plasticos y asignacion de cajas de
seguridad  para  custodia Yy
resguardo de plésticos.

Inmediata

Limitacion de responsabilidad y
accesos a la custodia y manejo de
plasticos y tarjetas.

Inmediata

Eliminacion  del archivo de
produccion de tarjetas del sistema,
posterior a la impresion de tarjetas.

Inmediata

Establecimiento de cuadre de
emision de tarjetas, plasticos
consumidos y contador de la
maquina troqueladora.

Inmediata

Distribucién y entrega de
tarjetas de crédito

Implementacion del sistema nativo
de Trasiego de Tarjetas para
control de existencias, traslado y
entrega de tarjetas emitidas.

1 mes

Emision de tarjetas bloqueadas e
inventarios semanales.

2 semanas

Habilitacion y descarga de tarjetas
del sistema de Trasiego de Tarjetas
a traves de la clave del cliente.

3 semanas

Elaboracion de un Manual de
medidas de seguridad para el uso
de tarjetas de crédito 'y
participacion en Comités de
Riesgos de tarjetas.

1 mes

Instalacion de un sistema de
monitoreo de transacciones.

2 meses
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RIESGO RESIDUAL
La aplicacion del plan de accion, como parte de la gestion de riesgos operativos

por cada actividad y proceso de las areas de Afiliaciones y Crédito de Tarjetas,
dara como resultado un riesgo residual del 20% de las pérdidas estimadas, por
lo cual la pérdida para el Area de Afiliaciones estaria en Q. 33,925.00 y para
Crédito de Tarjetas en Q. 37,650.00.

RECOMENDACIONES

Girar instrucciones para la implementacion del plan de accién en los plazos
establecidos y dar el respectivo seguimiento a los asuntos informados, a efecto
de minimizar las peérdidas estimadas y mantener un nivel de riesgo

residual bajo.

De todo lo actuado informar a ésta Auditoria Interna a partir de la fecha de

recepcion del presente informe.

Atentamente,

Lic. William R. Cabrera
Auditor Interno



CONCLUSIONES

La actividad alcanzada en los ultimos afios por las empresas emisoras de tarjetas
de credito, independientemente del tamafio o estructura han intensificado y
diversificado sus productos y servicios, creando con ello las oportunidades de
obtener mayores beneficios, sin embargo, los riesgos a los que se ven expuestas
también se han incrementado, principalmente en &reas criticas como Afiliaciones
y Créditos de Tarjetas, por lo cual, la Auditoria Interna, como funcién moderna
de control y de apoyo a la administracion, ha enfocado su trabajo y participacion

en la evaluacion de riesgos operativos.

Las empresas emisoras de tarjetas de crédito, deben hacer frente a los riesgos
operativos, los cuales deben evaluarse, y una condicion previa a la evaluacion de
estos riesgos es el conocimiento de las actividades, procesos y objetivos de
estas empresas como de sus areas criticas, por lo cual, la evaluacion de riesgos
operativos por parte del Departamento de Auditoria Interna, consistio en
identificar y analizar los riesgos asi como los factores que los originan, y en base
al analisis, se identificaron los riesgos operativos existentes en cada actividad y
proceso de las areas de Afiliaciones y Créditos de Tarjetas, se estimé la
importancia del riesgo, la probabilidad de ocurrencia, la severidad o grado de
impacto y las medidas de control a adoptar para gestionar y minimizar los efectos

de dichos riesgos.

En la actualidad, las empresas emisoras de tarjetas a pesar de contar con sistemas de
control, no son suficientes para evaluar y analizar los riesgos operativos de
investigacion y afiliacion de comercios, inclusién y autorizacion de afiliacion,
captura de facturacion, liquidacion y pago de comercios, analisis de solicitudes de
tarjetas, los accesos al sistema de solicitudes, proceso de otorgamiento de créditos,
produccion e impresion de tarjetas de crédito, distribucién y entrega de tarjetas, es
por ello, que se considera de suma importancia la investigacion efectuada, la cual da

a conocer la participacion del Departamento de Auditoria Interna en la evaluacion de
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estos riesgos, no solo con el proposito de identificarlos y analizarlos, sino dar a
conocer a la Administracion, el nivel de riesgos, la propuesta de medidas y
procedimientos de control tendientes a gestionar dichos riesgos.

Los riesgos operativos identificados en las areas criticas de Afiliaciones y
Créditos de Tarjetas, independientemente de los factores de origen, son inherentes
a las actividades y procesos de estas y no existe una forma practica de reducir
estos riesgos a cero, por tal razon, es importante y necesaria la participacion de
Auditoria Interna con el objeto de identificar y analizar los riesgos operativos a
los que se ven expuestas, mediante la utilizacion de herramientas de evaluacion
de riesgos como el Sistema de Puntajes y la Matriz de Riesgos, lo cual brindara a
la Administracion, un anélisis general de la probabilidad de ocurrencia y
severidad de los riesgos, y de acuerdo a esta valorizacion proponer las acciones y
medidas de control necesarias para gestionar y minimizar los efectos de los
riesgos operativos identificados, ya que como bien es sabido, es responsabilidad

exclusiva y competente de la administracion la gestion de éstos.

Las areas de Afiliaciones y Créditos de Tarjetas fueron objeto de evaluacion, ya que
éstas se determinaron como areas criticas, derivado de la naturaleza y particularidad
propia de la operatoria de éstas areas, por la importancia y fuente principal de
ingresos, la complejidad y volumen de operaciones, la falta de cumplimiento de
politicas y procedimientos, y a la falta de sistemas adecuados de control, por lo cual
estan expuestas y vulnerables a riesgos operativos que pueden originar pérdidas
significativas y afectar la operatoria y desarrollo de sus actividades, asi como la

calidad de sus productos y servicios.

Con la participacion de la Auditoria Interna en la evaluacion de riesgos operativos
en las areas criticas de Afiliaciones y Créditos, a traves del desarrollo de la Matriz
de Riesgos, la Auditoria Interna aplico los lineamientos establecidos en materia

de riesgos que los auditores internos deben observar para realizar un buen trabajo,
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cumplio con su funcién de apoyar y asesorar a la administracion, asi mismo,

permitio también contribuir con los elementos de juicio y objetivos para:

o Identificar las areas criticas de la estructura organizacional de las empresas
emisoras de tarjetas de crédito, donde se dirigieron los esfuerzos y recursos de

Departamento de Auditoria Interna.

o De cada auditoria que se programe, identificar y analizar las actividades y
procesos claves de las areas de mayor criticidad y que seran evaluadas, con el

objeto de determinar la probabilidad y magnitud de los riesgos operativos.

De acuerdo a lo citado en el Capitulo 1V, se confirma la hipdtesis citada en el Plan
de Investigacion, al determinar que la participacion del Departamento de Auditoria
Interna en la evaluacidn de riesgos en areas criticas como Afiliaciones y Créditos de
Tarjetas es esencial para detectar, identificar y valorizar los riesgos operativos a los

que se ven expuestas las empresas emisoras de tarjetas de crédito.

Con el desarrollo del caso practico, se lograron los objetivos generales de conocer
los tipos y riesgos operativos que afectan los objetivos y operacion de las areas
criticas de Afiliaciones y Créditos de Tarjetas y como deben enfrentarse, la
importancia de la participacién que representa la Auditoria Interna en la
evaluacion de riesgos operativos; los objetivos especificos: de conocer los
aspectos generales, funciones y operacion de las areas criticas de Afiliaciones y
Créditos de Tarjetas y los factores de riesgos, la probabilidad e impacto, informar
a la direccion los riesgos operativos existentes y qué medidas y gestiones
oportunas deben aplicarse para minimizar su efecto, cuales procedimientos y
técnicas la Auditoria Interna aplican y desarrollan en el proceso de evaluacion de
riesgos para la deteccion y prevencion de riesgos operativos que estan en el

entorno de la empresa emisora de tarjetas de crédito, objeto de estudio.



RECOMENDACIONES

Por no existir una forma préactica de reducir a cero los riesgos, ya que éstos son
inherentes a las empresas emisoras de tarjetas de crédito y a las actividades y
procesos de areas criticas como Afiliaciones y Tarjetas de Créditos, se sugiere a la
Administracion coordinar esfuerzos y requerir el apoyo y la participacion de la
Auditoria Interna para identificar y evaluar los riesgos existentes, con el propdsito de
implementar las medidas y procedimientos de control propuestos en la Matriz de
Riesgos presentada, para gestionar, atenuar y minimizar los efectos de dichos riesgos

y asi determinar los niveles de riesgos considerados como aceptables.

Para apoyar a la administracion en la gestién de riesgos operativos de areas
criticas de Afiliaciones y Créditos de Tarjetas de la empresa emisora de tarjetas de
crédito, objeto de estudio, el Departamento de Auditoria Interna debe realizar una
evaluacion de riesgos, la cual consistirad en identificar y analizar los riesgos y
factores que los originan, y en base al analisis, se estimara la importancia y nivel
del riesgo operativo identificado, la probabilidad de ocurrencia y la severidad o

grado de impacto y las medidas necesarias de control para gestionarlos.

Aplicar los procedimientos establecidos en materia de riesgos, que la Auditoria
Interna debe observar en la evaluacion de riesgos operativos en areas criticas como
las identificadas en esta tesis, asi mismo, desarrollar metodologias de prevencion,
identificacion y andlisis de riesgos, que le permitan priorizar y maximizar sus
recursos y cambiar el enfoque tradicional de su funcion a una participacion
moderna de evaluacion de asuntos de auditoria basada en riesgos, esto dara
mayor confianza y apoyara a la Administracion de las empresas emisoras de
tarjetas de crédito, a minimizar la exposicion a riesgos inherentes, competir con
éxito en el sector al cual pertenece, tener mejor habilidad para desarrollarse, mantener
una posicién financiera adecuada, una buena imagen y calidad de productos y

Servicios.
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Es funcién y responsabilidad de la administracion de las empresas emisoras de
tarjetas credito, la gestion y control de riesgos, por lo cual, debe considerar el
trabajo desarrollado por el Departamento de Auditoria Interna con respecto a la
evaluacion de riesgos operativos mediante la utilizacion del Sistemas de Puntajes
y la elaboracién de la Matriz de Riesgos, ya que las ventajas que ofrecen estas
herramientas es la identificacion de areas criticas y la valorizacién de riesgos, y a
través de este analisis le permitird a la administracion detectar, gestionar y

prevenir los riesgos operativos identificados.

Derivado que el area de Afiliaciones y Créditos de Tarjetas fueron consideradas como
las areas con mas exposicion a riesgos operativos, debe la administracion de las
empresas emisoras de tarjetas de crédito, evaluar y gestionar los riesgos inmersos
en estas areas, con el objeto de prevenir y minimizar las pérdidas que puedan
afectar el desarrollo del negocio, los objetivos asi como calidad de los productos y

servicios que brindan.

Para el desarrollo del Plan Anual de trabajo, el Departamento de Auditoria Interna
debe hacer una planificacion basada en riesgos, a fin de determinar las prioridades de
las actividades de auditoria, priorizar sus recursos y programas de revision, asi
mismo, permitira a la Auditoria Interna asistir a la administracion de empresas
emisoras de tarjetas de crédito en la identificacion y evaluacion de las exposiciones
significativas de riesgos operativos y contribuir a la mejora de los sistemas de gestion

de riesgos y control.

Con la participacion de la Auditoria Interna en la evaluacion de riesgos operativos en
areas criticas, la administracion de la empresa emisora de tarjetas de crédito, objeto
de estudio, debe definir y priorizar un plan de accion para contribuir y mejorar los
sistemas y medidas de control a efecto de minimizar la exposicion a riesgos
inherentes como los originados por factores internos y externos, la probabilidad
de ocurrencia y severidad, asi mismo, debe evitar la exposicion a pérdidas
significativas que afecten la habilidad para competir, el desarrollo e imagen del
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negocio, el deterioro de la calidad de productos y servicios, lo que favorecera a
lograr el alcance de los objetivos establecidos, incrementar su actividad comercial
y ha propiciar mayores oportunidades de desarrollo, participacién y nivel de

competitividad en el mercado de los servicios de tarjetas.

Con el aporte del caso practico desarrollado y los objetivos alcanzados sobre el
trabajo de evaluacion de riesgos operativos, la administracion de las empresas
emisoras de tarjetas de crédito, deben involucrarse y familiarizarse con este tema,
para atender los asuntos relacionados con la evaluacion de riesgos e implementar un
plan estratégico de gestion, para asegurar que dichos riesgos estén debidamente
gestionados y controlados y lograr asi el alcance de los objetivos establecidos y el

éxito del negocio.
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