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INTRODUCCION

La forma tradicional del comercio esta siendo desplazada, por los cambios de
las tecnologias informéticas de comunicaciones las cuales han alterado todo
este panorama y ahora se pueden realizar grandes transacciones, comerciales y
financieras, en las que los actores principales se encuentran a mucha distancia,
haciéndose las mismas de forma inmediata; esta nueva realidad ha dado lugar a

lo que hoy se denomina Comercio Electrénico.

Con el uso del comercio electronico se han generado nuevas oportunidades de
negocios, tanto para los consumidores y usuarios, como para las empresas.
Para ambos, el mercado se potencia con una cantidad y variedad impresionante
de nuevos productos, que se pueden adquirir en cualquier parte del planeta. Con
el incremento en el uso de aplicaciones de esta nueva forma de comercio,
también se han visto nuevos tipos de riesgos, en los que las empresas como los

consumidores y usuarios han tenido que ir enfrentando.

De esta manera, es importante que las empresas evallen los riesgos a los
cuales se deben enfrentar al utilizar el comercio electronico; por ello es
importante que el Contador Publico y Auditor conozca los nuevos

procedimientos de la realizacion de las compras a través de este medio.

Cuando al auditor se le presente un trabajo de procedimientos convenidos para
evaluar riesgos este podra dar las recomendaciones necesarias para ayudar a
reducir de forma significativa los riesgos y asi mejorar los controles que han sido

afectados.

La hipoétesis planteada es si la falta de una evaluacion de los principales riesgos

en una importadora de vehiculos que utiliza el comercio electrénico, puede



provocar que sean poco confiables y seguras las decisiones para el

cumplimiento y manejo de la empresa.

La utilizacion del método cientifico proporcioné orientacion y actualizacion de los
conocimientos antes y durante la investigacion y permitié la comprobacién de la

hipdtesis planteada durante el proceso de la investigacion.

Dentro de las técnicas de investigacion utilizadas para el desarrollo del trabajo
de tesis se encuentran: Inspeccién, observacion, indagacion, cuestionarios,

entrevistas y diagramas de flujo.

El presente trabajo se encuentra conformado por cinco capitulos, en el capitulo |
denominado “Importadora de vehiculos”; se expone los aspectos legales,
fiscales y laborales relacionados con las empresas dedicadas a la importacion,
asi mismo se describe una estructura organizativa general y del proceso de

compras.

Seguidamente en el capitulo II, “Comercio Electronico”, se describe la historia y
evolucion del comercio electronico, conceptos, elementos que lo integran. Se da
a conocer las formas con que se realizan las transacciones de compras y los

medios utilizados para realizar los pagos de dichas transacciones.

Posteriormente en el capitulo Ill, “Riesgos en el comercio electronico en una
importadora de vehiculos”, se identifica qué es un riesgo, las clases de riesgos
gue pueden existir para una empresa al utilizar el comercio electrénico. Con
base a esto el Contador Publico y Auditor debera basar su experiencia para
poder identificar y evaluar de forma objetiva a través de herramientas de
medicion las posibilidades con que puedan representar una amenaza a la

continuidad del negocio y asi poder evitar una toma de decision errénea.



En el capitulo 1V, “Trabajo de procedimientos convenidos en una importadora de
vehiculos”, se expone la definicion del trabajo de procedimientos convenidos,
objetivos y principios generales. Se describe la importancia de las fases de la
realizacion de un trabajo de esta naturaleza, desde el momento de la planeacién
hasta la realizacion del informe de resultados de los procedimientos convenidos;
para ello, es importante que el Contador Publico y Auditor esté familiarizado con
la naturaleza del trabajo a realizarse para poder obtener los resultados de

acuerdo a los objetivos planteados.

Por altimo, el capitulo V, desarrolla a través de un caso practico la aplicacion del
tema objeto de estudio “Procedimientos convenidos para la evaluacion de los
riesgos a las transacciones de compras a través de comercio electrénico en una
importadora de vehiculos”. En este capitulo se muestra la forma en que el
Contador Publico y Auditor realiza la planeacion del trabajo segun los objetivos
gue fueron convenidos, se presentan los papeles de trabajo realizados para el
analisis de los riesgos, y se expone el informe de los resultados obtenidos de la
evaluacion de los riesgos al realizar las compras a través del comercio

electronico.

Finalmente, se presentan las conclusiones y recomendaciones, con base en los

resultados obtenidos en la tesis realizada y documentacion obtenida.



CAPITULO |
IMPORTADORA DE VEHICULOS

1.1. Breve Resefia Historica de los Vehiculos

La idea de un vehiculo de propulsién propia se remonta muy atras en la historia.
En el siglo Xlll, Roger Bacon escribido que “pueden hacerse carruajes que se
muevan con rapidez increible sin necesidad de animales”. Trescientos afios mas
tarde Leonardo da Vinci revivié la idea, especificamente para un vehiculo militar,
anélogo al tanque moderno. Tanto para Bacon, como para Leonardo esas ideas
deben haber sido simples suposiciones, porque en ambas épocas no habia

ninguna fuente de energia.

Técnicamente, el carruaje sin caballos se habia hecho posible aunque todavia
era necesario determinar su forma definitiva. Los antecesores directos del
automovil de gasolina de esta época fueron los construidos en Alemania en
1885 por Karl Benz y Gottlieb Daimler. No se ha definido cual de los dos tiene el
derecho de prioridad, pero lo esencial es que el trabajo de ambos inici6 el

desarrollo continuo del vehiculo de motor.

La primera fuente fueron los motores de vapor que eran conjuntos muy pesados.
A pesar de ello estos eran los mejores motores que se habian concebido hasta
entonces. El motor moderno de gas, de explosién o de combustion interna fue
inventando en 1860 y llego a ser una posibilidad comercial en 1868 gracias a los
trabajos del aleman Nicolds Otto. Por este tiempo aparece otra fuente de

energia “el motor eléctrico”. (24)

El impulso que necesitd el automovil para su completo desarrollo fueron las

primeras carreras que se efectuaron principalmente en Francia como la “Paris



Bordeaux-Paris” de 1895, primera de una serie de muchas mas, esto dio por
resultado que esta industria se desarrollara primeramente en Francia, donde
René Panhard y Emile Levassor lanzan a la venta un vehiculo reconocido como
el primer automoévil con motor delantero que se convertira en el esquema

tradicional del disefio automotor.

“Muchos fabricantes aparecen De Dion, Renault, Duryea, Peugeot, Olds, Winton,
Porsche, por mencionar sélo algunos, pero el mayor acontecimiento se logra en
1908 cuando Henry Ford saca al mercado su modelo T, un automévil que se
fabrica en serie interrumpidamente durante casi 19 afios, y aunque la produccion
en serie ya habia sido utilizada en serie en menor escala es en este modelo que
logra su perfeccionamiento. Otra gran revolucion introducida por Ford en 1913,
“la cadena de montaje”, logra abaratar costos y alcanzar la cifra de 15,007,033

ejemplares vendidos.” (24)

Al inicio, para montar totalmente un automdévil se necesitaban mas de 12 horas,
ya que la cadena fue perfeccionada, el tiempo se redujo a 1 hora 30 minutos
aproximadamente, con aumento de productividad y optimizacion de las

instalaciones.

Es dificii medir el efecto total del automévil en la vida del hombre.
Indudablemente el auto produjo cambios sociales y econdmicos importantes.
Durante la década de 1920 los viajes en automovil a grandes distancias se
consideraban cada vez menos como una aventura excitante y cada vez mas
como un método aceptado y normal de viajar, aunque todavia habia serios
obstaculos.

“El automovil se convirtio en algo mas que un medio conveniente para ir de un

lado a otro y llegd a significar transportacion, prestigio y recreo. En pocas



palabras, el automovil se ha convertido en una forma de vida y todo lo que le

ocurra afectara profundamente la economia y la cultura. “(24)

1.2. Definiciones

Con el objeto de obtener una adecuada comprension de los diversos elementos
gue forman parte del proceso de importacion de vehiculos y la forma en que
operan este tipo de empresas, se consideré importante dar a conocer algunos
conceptos basicos antes de entrar en detalles mas profundos acerca del tema.

e Automovil

“Un automovil, coche o carro es un vehiculo mecanico de propulsién propia
destinado al transporte de personas, animales y objetos, generalmente con
cuatro ruedas y capacidad entre una y nueve plazas. Las ruedas delanteras
pueden moverse hacia los lados para permitir giros y tomar curvas. La palabra
automovil proviene del griego auto (por si mismo) y del latin mévil (que se

mueve).” (33)

e Importacion

“Una importacion es cualquier bien o servicio recibido desde otro pais, provincia,
pueblo u otra parte del mundo, generalmente para su intercambio, venta o
incrementar los servicios locales. Los productos o servicios de importacién son

suministrados a consumidores locales por productores extranjeros.” (33)

“La importacion es el transporte legitimo de bienes y servicios nacionales
exportados por un pais pretendido para su uso o consumo en el interior de otro
pais. Las importaciones pueden ser cualquier producto o servicio recibido dentro
de la frontera de un Estado con propositos comerciales. Las importaciones son

generalmente llevadas a cabo bajo condiciones especificas.” (25)



e Importadora
“Que importa o introduce productos de un pais en otro pais.

Se dice de la persona que introduce productos extranjeros en un pais.” (25)

e Importadora de Vehiculos
Entidad dedicada a introducir a un pais, vehiculos nuevos o usados comprados

en el extranjero, para la comercializacion de los mismos.

e Transacciones de Compras

“La funcion de compras es el conjunto de actividades que desarrolla una entidad
para adquirir los bienes y servicios necesarios, para la realizacion de sus
objetivos. “ (5:33)

1.3. Principales Aspectos Legales

Las empresas desde su constitucién hasta su cierre deben regirse de acuerdo a
las leyes vigentes establecidas en el pais, para poder crear derechos y
obligaciones segun el giro de la empresa, y por este motivo no se excluye a las

importadoras de vehiculos que deben de seguir los siguientes aspectos.

1.3.1 Formas de Constitucién

La forma de constitucion de una importadora de vehiculos, depende de gran
medida de las personas que van a dar origen a la empresa, ya sea que se
inscriba como un comerciante individual o se forme una sociedad; sin embargo,

la forma méas comun dentro de éstas es la de formar una sociedad.

Por lo que, una sociedad, es un grupo de dos 0 mas personas gue se reunen
para poner a trabajar conjuntamente sus capitales, con el objetivo de producir un
bien o un servicio que prestaran al publico. Segun el articulo diez del Codigo de



Comercio Decreto 2-70 del Congreso de la Republica, reconoce cinco tipos de

sociedades, que pueden constituirse de la siguiente forma:

e Sociedad Colectiva

e En Comandita Simple

e De Responsabilidad Limitada
e Sociedad Anonima

e Sociedad en Comandita por Acciones

En Guatemala los importadores de vehiculos, cominmente se constituyen como
sociedades andnimas, por lo que deben de cumplir con los requisitos que se
establecen en Caodigo de Comercio Decreto 2-70 del Congreso de la Republica,
en el articulo 86 donde se establece: “Sociedad Andnima es la que tiene el
capital dividido y representado por acciones. La responsabilidad de cada

accionista esta limitada al pago de las acciones que hubiere suscrito”.

Su capital esta dividido en partes y representados por titulos denominados
acciones, generalmente el monto de las acciones es de multiplos de Q.100.00, la
responsabilidad de los accionistas con respecto o las obligaciones sociales se
circunscribe exclusivamente al monto de las acciones que hubiere suscrito. Por
regla general, todos las acciones tienen el mismo valor y confieren iguales
derechos a los propietarios, no obstante, en la escritura constitutiva puede

establecerse que existan diferentes clases de acciones.

La razon social se forma sin restricciones, aunque la practica comun en nuestro
pais es que se haga referencia a la actividad principal que desarrollara la
sociedad, y deben agregarse las palabras Sociedad Anonima, que puede

abreviarse como S.A.



Una sociedad andénima tiene restricciones en cuanto a la emision de acciones,
ya gque posee lo que se denomina capital autorizado, que es la suma maxima por
lo que la sociedad puede emitir en acciones y es obligatorio que se designe la
cantidad en la escritura constitutiva: Es de hacer mencién que el capital puede o
no estar suscrito en su totalidad al momento de constituirse la sociedad
legalmente, sin embargo, el capital minimo pagado no podra ser menor de
Q.5,000.00 y al anunciarse el capital autorizado, debe expresarse
simultdneamente el capital pagado, de no cumplirse con este requisito, existe

una sancién por parte del Registro Mercantil.

Las aportaciones de los socios pueden efectuarse en efectivo o por medio de
bienes. Segun el articulo 95 del Cdédigo de Comercio, los socios fundadores
podran tener una participacion en las utilidades anuales que no puede exceder
del 10% ni por un plazo mayor a diez afios; sin embargo, esta participacion se
hard efectiva sblo si se ha cancelado a los accionistas por lo menos un
dividendo del 5% sobre el valor nominal de sus acciones. Los bonos o
certificados de socio fundador podran ser emitidos al portador o bien

nominativos.

Las acciones son indivisibles y confieren derecho a voto a su propietario, aunque
pueden darse situaciones especiales en cuanto al voto que deben detallarse en
la escritura constitutiva de la sociedad.

1.3.2 Principales Aspectos Fiscales

Las importadoras de vehiculos deben de observar los requisitos para la
inscripcién ante la Superintendencia de Administracién Tributaria (SAT), por lo
gue deben tener presente registrarse en un régimen especial por el tipo de la

naturaleza del negocio.



1.3.2.1 Inscripcion de una Sociedad Andnima en la Superintendencia de
Administracién Tributaria (SAT)

A partir de la inscripcion en el registro mercantil tendra 30 dias hébiles para
inscripcién en la Superintendencia de Administracion Tributaria tomando como
fecha de inicio, la que sefale el acta de constitucion en donde indica la fecha de

presentacion de los socios ante el abogado.

“Se deberd llenar el formulario SAT 0014, Formulario de Inscripcion vy
Actualizacion de Informacion de Contribuyentes en el Registro Tributario

Unificado, adjuntandole lo siguiente:

e Oiriginal y fotocopia de las patentes de sociedad y de empresa
e Cédula original y fotocopia de pasta a pasta, del representante legal.
e El acta de constitucién en original y fotocopia, asi como la del nombramiento

del representante legal. “ (32)

La SAT extenderd una constancia de Inscripcién ante el Registro Tributario
Unificado en donde consta:
. “Nombre o razén social de la empresa

Domicilio fiscal

a
b
c. Fecha de nacimiento o constitucion
d. Organizacion legal (S.A.)

e. Actividad econémica legal

f. Fecha de inscripcion en el registro mercantil
g. El nombre del representante legal

h. El nombre del contador

i. Forma de valuacion del inventario

]. Sistema contable

k. Impuestos a los que queda afiliado asi como el régimen al que queda inscrito



Forma de célculo de los impuestos

m. NUmero de establecimientos

n. En el documento ésta el numero de identificacion tributaria al que se ha

hecho acreedora como una sociedad.” (32)

1.3.2.2 Procedimiento para el Registro de Importadores

“Contribuyentes con Contrato a BANCASAT.

Deben ingresar su usuario y clave de acceso a BANCASAT.

Elegir Asiste Web y seleccionar el formulario SAT-101 el cual debera llenar

con los datos solicitados.

Verificar que los datos no tengan errores o que el sistema no despliegue un
mensaje para actualizarse por medio del formulario SAT 14, sera necesario
primero realizar dicho proceso en cualquier oficina o agencia tributaria para

poder continuar.

Posteriormente al llenado y transmision del formulario SAT-101. La
Superintendencia de Administracion  Tributaria (SAT) selectiva vy
aleatoriamente procedera a verificar el domicilio fiscal dentro del periodo de 5

dias habiles de algunos contribuyentes.

Si no result6 elegido en el selectivo y aleatorio, automéaticamente se registra
como importador activo y se puede consultar en e-servicios

www.sat.gob.gt/aplicaciones. Para poder acceder a e-servicios es necesario

gue el importador se auto asigne una clave a través del formulario electrénico
SAT-0901.


http://www.sat.gob.gt/aplicaciones�

e Si resultara selectivo y aleatorio de confirmacién de domicilio fiscal dentro de
los cinco dias habiles después de transmitir el formulario SAT-101, recibira
por correo certificado una firma electrénica que debera ingresar al dia habil
siguiente de recibido al formulario electronico SAT-0901 disponible en

BANCASAT para darse de alta al registro de importadores y tener acceso a

la consulta e-servicios www.sat.gob.gt/aplicaciones. Es recomendable que:
cinco minutos luego de transmitir dicha firma en el formulario SAT-0901 se
vuelva a llenar el mismo formulario con una clave que soélo el importador

conozca.

e Si en cinco dias habiles no recibe el correo certificado con la firma electronica
y no aparece como activo en la consulta e-servicios es porque los posibles
causas seran:

* No se encontro su direccion (domicilio fiscal)
= Se encontro la direccion, pero no pudo ser notificado

= Porque la direccion le corresponde a otra persona. “(11)

1.3.2.3 Solicitud de Autorizacion de Impresion y Uso de Documentos y
Formularios
e Solicitud de Autorizacion de Impresién y uso de Documentos y
Formularios
= Llenar el formulario SAT 0045 en papel o SAT 159 en electrénico
*= Firma del representante legal de la sociedad
» Original y fotocopia de pasta a pasta de la cédula de vecindad del
representante legal
= La SAT entregara una resolucion donde consta el niumero de facturas

autorizadas (32)


http://www.sat.gob.gt/aplicaciones�
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e Solicitud de Habilitacion de Libros
= “Llenar el formulario SAT 0052 en papel
= Firma del representante legal de la sociedad
» Original y fotocopia de pasta a pasta de la cédula de vecindad del
representante legal
= La SAT entregard los stikers de habilitacion de los libros contables

cobrando Q. 0.50 centavos por hoja. “(32)

La multa por habilitacién extemporanea de los libros recae sobre la sociedad ya

gue tiene 30 dias para habilitarlos después de inscrita en la SAT.

1.3.3 Principales Aspectos Laborales
Como cualquier otra empresa, deben de tener en cuenta los aspectos laborales

gue se describen a continuacion.

1.3.3.1 Inscripcion de Empresa en el Régimen de Seguridad Social

El patrono o su representante, deberan acudir a la Seccidén de Inscripciones en
la Division de Registro de Patronos y Trabajadores, en el 20 nivel del Edificio
Central en la Ciudad de Guatemala, o bien en las Cajas o Delegaciones

Departamentales que les corresponda.

Todo patrono, persona individual o juridica que ocupe tres o0 mas trabajadores,

esta obligado a inscribirse en el régimen de seguridad social.

“Los patronos que se dediquen a la actividad econdémica del transporte terrestre
de carga, de pasajeros 0 mixto (carga y pasajeros), utilizando para el efecto
vehiculos motorizados, estan obligados a inscribirse cuando ocupen los servicios

de uno o més trabajadores. “(31)
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1.3.3.2 Presentacion de Planillas de Pago de Cuotas Laborales y Patronales
al IGSS

Llenar el formulario para presentarlo ante el IGSS en los 20 dias siguientes a la
fecha de vencimiento de la planilla, en donde se consigna la siguiente

informacion:

El mes al que corresponde

Numero de recibo

Numero de hoja

Nombre de la empresa, nombre del patrono o razén social

Numero patronal

-~ ® a0 T p

Direccion de la empresa, direccion del patrono

Teléfono, apartado postal

= «Q

Numero de afiliacion al IGSS

Apellidos y nombres de los trabajadores

j. Salario devengado

k. Numero total de trabajadores

I. Total sumado de salarios ordinario y extraordinarios

También se aplicaran las cuotas de contribucion del IGSS

Patronos 10.67
Trabajadores 4.83
Total 15.50%

Estos porcentajes son para la ciudad capital, Zacapa, Chiquimula, Baja Verapaz,
Totonicapan, EI  Quiché, Sacatepéquez, Escuintla, Chimaltenango,

Huehuetenango.
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Patronos 6.67
Trabajadores 2.83
Total 9.50%

Los porcentajes son para los departamentos de El Progreso, Santa Rosa y El
Petén.

Tasa del INTECAP es del 1% conforme el articulo 28 del Dto. 17-72 del
Congreso de la Republica de Guatemala, el recargo por mora INTECAP se
aplica el 1% del valor adecuado sin que el recargo exceda del 15%.

Tasa IRTRA es del 1% sobre el total de salarios ordinarios y extraordinarios
segun Decreto Legislativo 43-92, los recargos por mora del IRTRA por
presentacion extemporanea, sera de 5% conforme articulo 1072 Junta Directiva

de esta institucion.

Para la presentacion del recibo de pago se debe de llenar con la siguiente
informacion:

a. “Nombre de la empresa o razén social

Numero patronal

Periodo de contribucion

Numero de trabajadores

Lugar y fecha

-~ ® 2 0o o

Monto de Salarios

Cuota de patronos

= «Q

Cuota de trabajadores
Impuesto IRTRA
J.  Impuesto INTECAP

k. Firmado y sellado por la caja receptora para que tenga validez el pago. “(31)
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1.4. Estructura Organizativa
A continuacién en la Figura No.1 se presenta una organizacion prototipo, sujeta
a ser modificada, con base a las necesidades de cada empresa.

FiguraNo. 1
Organigrama General
Deunalmportadora

Gerencia
General

Sub-Gerencia
General

Ve Ve ( Ve Ve -
Area de Area de Area de Area de Area
Compras Créditos Ventas Taller Financiera
- _
( 7\
Mercadeo y Contabilidad
Publicidad
- J
| |

Bodega de Mecéanica Enderezado y
Repuestos General Pintura

Fuente: Organizacion y Procedimiento Interno (26)

La dimension de la estructura organizativa dependera del tamafio de la empresa
y su funcion basica en el mercado nacional. Existe un sin nimero de empresas
importadores, donde su estructura basica es la del agente de compras y el area
de despacho hacia el cliente final, con la debida direccion de la Gerencia

General.
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1.4.1 Funciones del Departamento de Compras

La funcién del departamento de compras es dotar a la empresa de todos los

elementos necesarios para el normal desarrollo de las actividades de compra

nacional y de importacion. Calificar a los proveedores teniendo en cuenta la
documentacion requerida, los precios, la calidad y el servicio. Solicitar las
cotizaciones que se requieran para elaborar los comparativos necesarios para

tomar decisiones. Elaborar las 6rdenes de compra para todos los bienes o

servicios que se requieran, con copia al almacén y/o bodega y otra para el

proveedor. Principalmente responsable de la coordinacion del procedimiento de
importaciones y la comunicacion estrecha con los agentes de servicio en apoyo
al proceso.

La funcion de compras comprende entre otras, las siguientes actividades:

e Proponer metas, objetivos, politicas, técnicas y procedimientos de compras.

e Formular el plan general de compras y programar las adquisiciones de
acuerdo a las necesidades de produccion, mercadeo, ventas, condiciones de
mercado Yy estacionalidad.

e Coordinar en forma eficiente los recursos humanos, materiales y técnicos
gue integran la funcidén de compras y proponer los cambios pertinentes.

e Establecer y actualizar los registros de proveedores con Sus precios y
condiciones de compra, de los diversos articulos que requiera la entidad, asi
como mantener informacion histérica de esos articulos.

e Recibir, revisar y procesar las solicitudes y requisiciones de compra de los
bienes y servicios que requieran los departamentos de la entidad.

e Velar por el cumplimiento de los manuales y procedimientos que por la
funcion de compras tenga implementada la entidad.

e Obtener por lo menos tres cotizaciones de distintos proveedores.
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1.5. Proceso Contable de Importacion

Dentro del proceso contable se encuentran varios pasos generales a seguir para

poder realizar el registro de las importaciones a efectuarse:

1. Determina necesidad de adquisiciones en el exterior, con base a solicitud,
sugerencia y/o coordinacion de estrategias de mercado con gerencia de
ventas.

2. Autorizacion de traslado de pédido a proveedor del exterior.

3. Traslado de pedido a proveedor del exterior via fax y/o correo electrénico
(dependiendo como se realicen las compras).

Emision y trdmite de autorizacion de carta de transferencia.

5. Traslado de carta de transferencia autorizada al banco correspondiente.

6. Chequeo fecha de ingreso para programar disponibilidad de pago de
impuestos, fletes, almacenaje.

7. Coordinacion con agente de aduana y agencia naviera para la programacion
de pagos y verificacion de fechas de arribo.

8. Solicitud de pagos.

9. Emision de cheques

10. Autorizacion de pagos (cheques)

11.Corredor aduanal entrega poliza de pago.

12.Envio carta a naviera indicando liberacién de mercaderia para liberacion en
puerto.

13. Verificacion de ingreso de mercaderia en bodega fiscal.

14.Fiscalizacion de documentos de importacién, verifica que estén completos.

15. Verificacion registro de ingreso de mercaderia en bodega central.

16. Verifica cumplimiento de normas y registro de datos al sistema.

17.Emite reporte de transferencias, sobre pagos: flete, seguro y otros registros.

18. Efectla prorrateo de factura para asignacion de costos directos e indirectos a

la mercaderia de importacion.
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19.Ingreso de datos al sistema y registro contable.

20. Archivo de documentos.

21.Cheque voucher con documentacion adjunta (factura, certificado de origen,
carta de transferencia, factura de fletes y otros).

22.Emisién de reportes y presentacion de informes a gerencia general.

1.5.1 Documentos Importantes dentro del Proceso de Importacion
Los siguientes son los documentos utilizados durante todo el proceso de
importacion que dan respaldo a las transacciones realizadas:

Pedido

Solicitud de transferencia bancaria

Solicitud de emision de pago

Conocimiento de embarque, original y copias

Factura comercial, original y copias

Lista de empaque, original y copias

Certificado de origen, original y copias

Factura de flete y otros

© © N o g s~ wDdhPE

Registro de costos directos e indirectos — prorrateo de factura -



CAPITULO I
COMERCIO ELECTRONICO

2.1. Antecedentes

“Internet nacié en EE.UU. como un proyecto de la DARPA (Defense Advanced
Research Projects Agency). La misma buscaba intercambiar informacién entre
los investigadores, cientificos y militares, ubicados en distintos sitios
distantes.”(17)

La red debia soportar un ataque nuclear sin perder la conexién con el resto de
los sitios, constaba de 4 computadores interconectados y se llamaba
DARPANET. En 1972 ya habia conectadas 37 computadoras y paso a
denominarse ARPANET, la aplicacibn mas utilizada en ésta era Telnet para

luego pasar a ser el e-mail o correo electrénico.

Hacia 1984 la NSF (National Science Foundation) establecio la NSFNET
paralela a la ARPANET para la investigacion académica que ya estaba saturada,
también la NSFNET se satur6é hacia mediados de 1987 y no precisamente por la

actividad académica.

En este afio se redimensionod totalmente la NSFNET, con un acceso mas rapido,
con modems y computadoras mas veloces, a ellas podian ingresar todos los

paises aliados de EE.UU.

En los 90 se empieza a conocer como en la actualidad, la red o internet y se
abrid para todo aquel que pudiera conectarse. El protocolo utilizado en esta gran
red es TCP/IP, TCP (Transfer Control Protocol) se encarga de contabilizar las
transmision de datos entre computadores y registrar si hay o no errores,

mientras que IP (Internet Protocol) es el que realiza realmente la transferencia
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de datos. En la red existen equipos denominados host, que se encargan de dar

servicios a los clientes en la red.

2.1.1. Inicios del Comercio Electrénico

El comercio, actividad ancestral del ser humano, ha evolucionado de muchas
maneras. Pero su significado y su fin es siempre el mismo. Segun el Diccionario
Consultor de Economia, el Comercio es "el proceso y los mecanismos utilizados,
necesarios para colocar las mercancias, que son elaboradas en las unidades de
produccién, en los centros de consumo en donde se aprovisionan los

consumidores, ultimo eslabon de la cadena de comercializacion.”(20)

En lineas generales, y con un sentido amplio, el comercio implica la
investigacion de mercado con el fin de interpretar los deseos del consumidor, la
publicidad que anuncia la existencia del producto, la posibilidad de adquirirlo, y
en que lugar, a la vez que se utilizan los métodos de persuasion, la venta al por

menor y finalmente, la adquisicién por parte del publico.

“A través de los afios han aparecido diferentes formas o tipos de comercio. A
principio de los afios 1920 en los Estados Unidos aparecio la venta por catalogo,
impulsado por las grandes tiendas de mayoreo. Este sistema de venta,
revolucionario para la época, consiste en un catalogo con fotos ilustrativas de los
productos a vender. Este permite tener mejor llegada a las personas, ya que no
hay necesidad de tener que atraer a los clientes hasta los locales de venta. Esto
posibilité a las tiendas poder llegar a tener clientes en zonas rurales, que para la
época que se desarrolld dicha modalidad existia una gran masa de personas
afectadas al campo. Ademaés, otro punto importante de esto es que los
potenciales compradores pueden escoger los productos en la tranquilidad de sus
hogares, sin la asistencia o presion, segun sea el caso, de un vendedor. La

venta por catalogo tomé mayor impulso con la aparicion de las tarjetas de



19

crédito; ademas de determinar un tipo de relacion de mayor anonimato entre el

cliente y el vendedor.” (20)

A mediados de 1980, con la ayuda de la television, surgié una nueva forma de
venta por catdlogo, también llamada venta directa. De esta manera, los
productos son mostrados con mayor realismo, y con la dinamica de que pueden
ser exhibidos resaltando sus caracteristicas. La venta directa es concretada

mediante un teléfono y usualmente con pagos de tarjetas de crédito.

A principio de los aflos 1970, aparecieron las primeras relaciones comerciales
gue utilizaban una computadora para transmitir datos. Este tipo de intercambio
de informacién, sin ningdn tipo de estandar, trajo aparejado mejoras de los
procesos de fabricacion en el ambito privado, entre empresas de un mismo
sector. Es por eso que se trataron de fijar estandares para realizar este
intercambio, el cual era distinto con relaciobn a cada industria. Un ejemplo

conocido de esto es el caso del Supermercado Mayorista Amigazo.

A mediados de los afios 1980 esta empresa desarrollé un sistema para procesar
ordenes de pedido electronicas, en donde los clientes emitian 6rdenes de pedido
desde sus empresas y éstas eran enviadas en forma electrénica. Esta
implementacion trajo importantes beneficios a Amigazo, ya que se eliminaron
gran parte de errores de entregas y se redujeron los tiempos de procesamiento
de dichas ordenes. El beneficio fue suficiente como para que la empresa

Amigazo, instalara un equipo a sus clientes habituales.

Por otra parte, en el sector publico el uso de estas tecnologias para el
intercambio de datos tuvo su origen en las actividades militares. A fines de los
afos 1970 el Ministerio de Defensa de Estados Unidos inicio un programa de

investigacion destinado a desarrollar técnicas y tecnologias que permitieron
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intercambiar de manera transparente paquetes de informacion entre diferentes
redes de computadoras, el proyecto encargado de disefiar esos protocolos de
comunicaciéon se llamo "Internetting project” (de este proyecto de investigacion
proviene el nombre del popular sistema de redes), del que surgieron el TCP/IP
(Transmission Control Protocol)/(Internet Protocol) que fueron desarrollados
conjuntamente por Vinton Cerf y Robert Kahn y son los que actualmente se

emplean en Internet.

“A través de este proyecto se logré estandarizar las comunicaciones entre
computadoras y en 1989 aparece un nuevo servicio, la WWW (World Wide Web,
Telarafia Global), cuando un grupo de investigadores en Ginebra, Suiza, ided un
método a través del cual empleando la tecnologia de Internet enlazaban
documentos cientificos provenientes de diferentes computadoras, a los que
podian integrarse recursos multimedia (texto, graficos, musica, entre otros). Lo
mas importante de la WWW es su alto nivel de accesibilidad, que se traduce en

los escasos conocimientos de informatica que exige de sus usuarios.” (20)

El desarrollo de estas tecnologias y de las telecomunicaciones ha hecho que los
intercambios de datos crezcan a niveles extraordinarios, simplificandose cada
vez mas y creando nuevas formas de comercio, y en este marco se desarrolla el

Comercio Electroénico.

2.1.2 Internet en Guatemala

“En 1991, existian en Guatemala dos compafias: Citel y ProData, que ofrecian
servicios de las redes Geonet y Delphi, respectivamente. También, la Empresa
Guatemalteca de Telecomunicaciones (GuaTel) estaba desarrollando una red
X.25 denominada MayaPaq. Sin embargo, éstas eran mas que nada redes de

transporte independientes que no estaban conectadas a la InterNet.” (27)
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En 1992, se cred el Consejo Nacional de Ciencia y Tecnologia (CONCyT). La
parte ejecutora de este Consejo consta de un numero de comisiones que
trabajan en diferentes areas de Ciencia y Tecnologia. Una de ellas, la Comision

de Informacion e Informatica, presentd su primer proyecto: Mayanet.

MayaNet era un proyecto para crear y poner en marcha la primera red nacional
cientifica/académica, que interconectaria a las cinco universidades existentes:
San Carlos de Guatemala, Francisco Marroquin, Mariano Gaélvez, Rafael
Landivar y del Valle de Guatemala. También se enlazarian al Instituto de
Nutricion de Centro América y Panama (INCAP), al Instituto Centro Americano
de Investigacion y Tecnologia Industrial (ICAITI) y al Consejo Nacional de
Ciencia y Tecnologia (CONCyT). A su vez, esta red local estaria conectada, a
través de un enlace satelital, a la InterNet.

Finalmente en 1995, después de mucho cabildeo ante el Congreso Nacional, el
Presidente de la Nacién y su gabinete, se llegé a un acuerdo firmado entre el
CONCYT Y GUATEL. A través de este acuerdo, tomando en cuenta que
MayaNet era un proyecto cientifico/académico, con mucho potencial para el
desarrollo del pais, GuaTel brindé una ayuda sustancial, ofreciendo rebajas en la
comunicacién via satélite y dos afios de servicio gratuito a los 8 miembros de

MayaNet.

La operacion de MayaNet dio inicié en Diciembre de 1995, ofreciendo todos los
servicios de Internet. El enlace satelital era de 64 kbps (kilo bits por segundo) y
el costo era de USS$ 3,200 mensual para el enlace internacional. El proyecto
experimentd un crecimiento rapido en términos de numero de usuarios, a
medida que las cinco universidades, el CONCyT y los dos institutos de
investigacion empezaron a promocionar los servicios disponibles y mejorar el

ancho de banda de cada institucion.
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Ya en 1998 habia varios proveedores de servicios de Internet en el pais y sus
tarifas eran menores a las ofrecidas por MayaNet. Cada Universidad contraté los
servicios del ISP que mejor les pareci6 y ese fue el final de la red
Académica/Cientifica MayaNet.

“MayaNet ha continuado sus servicios, bajo una nueva administracion, pero hoy
dia es primordialmente una red para operaciones del gobierno, aunque si
aceptan clientes de otros sectores. Desde 1998 a la fecha, han habido muy
pocos, proyectos de educacion/investigacion entre nuestras universidades, y

sé6lo sobre el InterNet comercial.” (27)

Hoy, numerosos proveedores comerciales atienden la creciente demanda
guatemalteca por poner su informacion a disposicion del mundo. Las redes
académicas, como sus hermanas en la region, avanzan abriendo caminos en la

interconexion al proyecto de Internet.

2.2. Definiciones de Comercio Electréonico

e “El comercio electrénico (en inglés Electronic Commerce, E-Commerce,
ecommerce o EC) consiste principalmente en la distribucion, compra, venta,
mercadotecnia y suministro de informacion complementaria para productos o
servicios a traves de redes informéticas como Internet u otras. La industria de
la tecnologia de la informacion podria verlo como una aplicacion informética

dirigida a realizar transacciones comerciales.” (33)

e “El comercio electrénico es cualquier actividad de intercambio comercial en la
gue las ordenes de compra / venta y pagos se realizan a través de un medio

telematico, los cuales incluyen servicios financieros y bancarios
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suministrados por Internet. EI comercio electronico es la venta a distancia
aprovechando las grandes ventajas que proporcionan las nuevas tecnologias
de la informacién, como la ampliaciéon de la oferta, la interactividad y la
inmediatez de la compra, con la particularidad que se puede comprar y
vender a quién se quiera, y, donde y cuando se quiera. Es toda forma de
transaccion comercial o intercambio de informacion, mediante el uso de
Nueva Tecnologia de Comunicacion entre empresas, consumidores y

administracion publica.” (22)

e EIl comercio electrénico se entiende como cualquier forma de transaccion
comercial en la cual las partes involucradas interactian de manera
electrénica y no de la manera tradicional por medio de intercambios fisicos o
trato fisico directo. (8:10)

Actualmente, la manera de comerciar se caracteriza por el mejoramiento
constante en los procesos de abastecimiento, y como respuesta a ello los
negocios de nivel mundial estan cambiando tanto la organizacion como sus
operaciones. El comercio electrénico, es el medio de llevar a cabo dichos
cambios dentro de una escala global, permitiendo a las compafias ser mas
eficientes y flexibles en sus operaciones internas, para asi trabajar de una
manera MAas cercana con sus proveedores y estar mas pendiente de las
necesidades y expectativas de sus clientes. Ademas permiten seleccionar a los
mejores proveedores sin importar su localizacion geografica para que de esa

forma se pueda vender a un mercado global.
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2.3. Elementos del Comercio Electronico

El principio de comercio electronico es basicamente sencillo: intercambio de
productos (2) en una base electrénica (1) con interacciones electronicas (3); y
como se puede ver en el siguiente esquema, es un circulo donde se entrelazan

las actividades del intercambio electronico y los agentes:

Esquema No. 1
Ciclo de Actividades del Comercio Electronico

3)

) ]
¢t
\’(1)
T
K =
(2)
AGENTE(1) PRODUCTO (2) PROCESO (3)
Compradores Bienes y servicios | Interaccion
Vendedores intercambiables entre agentes

Intermediarios

Fuente: Elaboracién Propia
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2.4. Caracteristicas del Comercio Electrénico

e “Las operaciones se realizan por via electronica o digital.

e Se prescinde del lugar donde se encuentran las partes.

e La importancia del bien no necesariamente debe pasar por las aduanas (en
el comercio electrénico directo).

e Se reducen drasticamente los intermediarios.

e Se efectivizan con mayor rapidez las operaciones.”(22)

2.5. Clasificacion del Comercio Electréonico

Segun los elementos anteriormente descritos del comercio electronico, éste se

puede clasificar de las siguientes formas:

e Comercio Electronico Directo

Es aquel mediante el cual tanto el pedido como el pago y entrega del bien o
prestacion se realiza en linea, a través de la web, como puede ser el caso de la
transmision de productos digitalizados (libros, musica, programas, etc.) y
accesos a bases de datos. Estas operaciones se caracterizan por carecer de
presencia fisica tanto del comprador como del vendedor y el objeto de la

transaccion no es un bien tangible.

e Comercio Electrénico Indirecto
Las transacciones de comercio electronico indirecto son las que involucran
bienes tangibles, y la entrega del bien se realiza a través de los medios

convencionales de transporte.
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2.5.1 Otra Clasificacion del Comercio Electrénico

“'Business to business" (entre empresas): las empresas pueden intervenir
como compradoras o vendedoras, o como proveedoras de herramientas o
servicios de soporte para el comercio electronico, instituciones financieras,

proveedores de servicios de Internet, etc.

"Business to consumers" (Entre empresa y consumidor): las empresas
venden sus productos y prestan sus servicios a través de un sitio Web a

clientes que los utilizaran para uso patrticular.

"Consumers to consumers" (Entre consumidor y consumidor): es factible que
los consumidores realicen operaciones entre si, tal es el caso de los remates

en linea.

"Consumers to administrations" (Entre consumidor y administracion): los
ciudadanos pueden interactuar con las Administraciones Tributarias a efectos
de realizar la presentacion de las declaraciones juradas y/o el pago de los

tributos, obtener asistencia informativa y otros servicios.

"Business to administrations” (Entre empresa y administracion): las
administraciones publicas actian como agentes reguladores y promotores

del comercio electrénico y como usuarias del mismo.”(8:33)

2.6. Formas de Realizar las Compras a Través del Comercio Electrénico

Dependiendo del producto que se requiera y las opciones que se tengan del

proveedor asi serd la forma de realizar las compras, se puede encontrar gran

variedad de pagina donde se despliegan los productos a adquirir.
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2.6.1 Forma Comun de Realizar las Compra a Través del Comercio

Electrénico

“El sistema de compras de la web comunmente funciona mediante el conocido

carrito de compra, en el que se va afadiendo productos a medida que se visita

la tienda virtual. Cada vez que se afiade un nuevo producto, se muestra en el

carrito de compra actualizado para que se pueda revisar su contenido.” (23)

Los pasos a seguir son los siguientes:

Para afiadir un producto al carrito de la compra, se pulsa el boton
gue se vera al final de la descripcion de cada producto. Opcionalmente se
puede indicar el nimero de unidades que quiera comprar y, en algunos

casos, caracteristicas como su talla o color.

El boton permite cambiar el nimero de unidades compradas de un
producto. Simplemente modifica la cantidad y se pulsa el botén modificar

para volver a calcular el nuevo importe.

De igual forma, el boton permite eliminar un producto del carrito de
compra. Si se desea vaciar todo el carrito de compra, se pulsa el botén

Vaciar carrito que se encontrara en la parte inferior.

Cuando el contenido del carrito sea el correcto, se pulsa el boton Confirmar

compra para iniciar el proceso de compra.

Es posible consultar el carrito de la compra siempre que se lo desee
simplemente seleccionando la opcion Mi compra que se encontrara en el
menu principal. Se debe tener en cuenta que el carrito de compra conserva

su contenido de cara a posteriores visitas.
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e Es necesario estar suscrito a la web para poder realizar un pedido o compra.
De no estarlo, se le solicitaran los datos correspondientes la primera vez que

se aflada un producto al carrito de compra.

2.6.2. A través de Subastas

“Una subasta o remate es una venta organizada de un producto basado en la
competencia directa, y generalmente publica, es decir, a aquel comprador
(postor) que pague la mayor cantidad de dinero o de bienes a cambio del
producto. El bien subastado se adjudica al postor que mas dinero haya ofrecido
por élL.” (25)

En las subastas por Internet, al contrario de las clasicas, la busqueda de las
subastas es muy rapida, tiene la oportunidad de dejar al automatico que
incremente los precios, puede guardar un alto grado de anonimidad, no pagara
ningun deposito, etc. “Las salas de subastas estdn naturalmente en constante
funcionamiento, es decir, se escoge el tiempo cuando la subasta transcurrira. La
Unica complicacién puede ser la falta de confiabilidad del comprador o del

vendedor en este tipo de transaccion.” (30)

2.6.2.1. Tipos de subastas
En funcion de sus origenes y caracteristicas, existen 2 tipos de subastas

claramente diferenciadas:

e Subasta Publica

Una subasta publica es un procedimiento para la venta de un bien a través del
cual se pretende determinar el comprador y el precio, segun el sistema de
competencia entre varios posibles compradores, adjudicando el bien al que
mayor precio ofrezca. Ademas, la subasta publica se diferencia de otro tipo de
subastas por el hecho de que cualquier persona puede competir por la compra

del bien.
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El término subasta publica a menudo se relaciona también con la subasta
judicial que se lleva a cabo, de forma obligada, para la venta de uno o mas

bienes de un deudor que han sido embargados para el pago a sus acreedores.

e Subasta Privada

Un vendedor puede determinar que una subasta sea privada. Esto significa que
la direccion de correo electrénico de los pujadores no aparecera en la pantalla
de articulo ni en la de historial de pujas. So6lo se notificara el final de la subasta
mediante correo electronico al vendedor y al maximo pujador.

Esta opcion resulta util cuando el vendedor piensa que es posible que los pujadores

potenciales no deseen descubrir sus identidades al publico.

2.6.3. Forma de Realizar las Compra a Través del Comercio Electronico en
una Importadora

Para la realizacion de las transacciones de compras de vehiculos a través del
comercio electrénico una importadora recurre a la utilizacion de subastas
privadas en las cuales la importadora debe de registrarse en la pagina en donde
se realizaran las ofertas y llenando todos los requisitos necesarios para poder
tener acceso a las subastas a través de una clave de acceso y asi poder realizar

las ofertas a los diferentes vehiculos a los cuales desea importar.

Se debe de tener en cuenta todas las condiciones y requisitos que debe de
llenar la importadora en el momento de suscribirse a una péagina, debido a que
se debe investigar a fondo y comprobar la legitimidad de ésta, para no ser

victima de fraudes.
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2.7. Formas de Pago

No cabe duda que uno de los elementos fundamentales en el comercio en
general y en el comercio electrénico en particular, es la realizacién del pago

correspondiente a los bienes o servicios adquiridos.

En este &mbito el comercio electronico presenta una probleméatica semejante a

la que plantea en otros sistemas de compra no presencial, es decir, en aquella

en la que las partes no se reunen fisicamente para realizar la transaccion, como

por ejemplo en la compra por catalogo o telefonia:

e EIl comprador debe tener garantia sobre calidad, cantidad y caracteristicas de
los bienes que adquiere.

e El vendedor debe tener garantia del pago.

e La transaccion debe tener un aceptable nivel de confidencialidad.

En ocasiones, se entiende que para garantizar estos hechos, comprador y vendedor
deben acreditar su identidad, pero realmente sélo necesitan demostrar su capacidad y
compromiso respecto a la transaccion. De esta manera cada vez mas sistemas de pago

intentan garantizar la compra "anénima”.

.En el comercio electrénico se afiade otro requerimiento que generalmente no se
considera en otros sistemas de venta no presencial, ain cuando existe, el comprador
debe tener garantia de que nadie pueda, como consecuencia de la transaccion que
efectla, suplantar en un futuro su personalidad efectuando otras compras en su nombre

y a su cargo.

Se observa que al tratar los medios de pago en el comercio electrénico, se

abordan fundamentalmente los temas de seguridad, garantia y acreditacion.
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Auln queda un requerimiento respecto a los medios de pago de cualquier tipo de

comercio:

El costo por utilizar un determinado medio de pago debe ser aceptable para

el comprador y el vendedor.

2.7.1 Medios de Pagos Tradicionales o Convencionales

Utilizados en cualquier tipo de transaccion comercial, electronica o no. Por

ejemplo:

Contra reembolso: Es uno de los medio de pago utilizado en el comercio
electrénico que implica la utilizacion de dinero en efectivo. Es uno de los
medios de pago preferidos por el consumidor en general, pues garantiza la
entrega de los bienes antes del pago. Desde el punto de vista del vendedor
este medio de pago conlleva dos inconvenientes fundamentales: el retraso
del pago y la necesidad de recolectar fisicamente el dinero por parte de quien
realiza la entrega.

Cargos en cuenta: (domiciliacién) Suele emplearse para cargos periédicos o
suscripciones, por ejemplo, el Boletin Oficial del Estado.

Giros Postales: El giro postal es un servicio de pago de una cantidad
especifica de dinero remitida por medio del servicio de correos, telégrafo u
empresa especializada en ello a cualquier parte de un pais o el mundo.
Basicamente consiste en que una persona u empresa solicita el envio de una
cantidad de dinero especificando el lugar y la identidad de la persona u
empresa a la que se le paga. La cantidad es entregada a la empresa que
efectla el servicio de giro (generalmente un operador postal). Este cobra una
tasa por la ejecucion del servicio basada en la cantidad de dinero transferida.

En la oficina de pago se recibe el detalle del monto y quien lo recibe.



32

e Transferencia Bancaria:
El pago mediante transferencia bancaria es el método de pago mas sencillo para

realizar compras a través de Internet.

Una vez finalizado el pedido, aparecera en la pantalla los datos necesarios para
realizar la transferencia bancaria. Se indica el importe del pedido, el concepto que debe
indicar en la misma y el nimero de cuenta de la entidad bancaria que se ha
seleccionado. Se debe recordar que debera indicar de forma correcta el nimero que se

le facilita en el concepto de la transferencia.

Durante el proceso de pedido se le muestra al cliente las diferentes entidades
bancarias en las que es posible realizar el pago mediante transferencia. El
cliente tan solo debera seleccionar la entidad bancaria con la que desee realizar
el pago.

El pago mediante transferencia es uno de los medio mas utilizado para realizar
compras en Internet ya que la facilidad de pago viene unida a la confianza que el
cliente deposita en la seguridad de los sistemas informaticos que implementa su

propio banco.

2.7.2 Medios de Pago Electrénicos:
Para el nuevo entorno del comercio electronico, especialmente Internet, se

encuentra la tarjeta de crédito o débito que a continuacion se explicara:

e Tarjetas de crédito y débito

Ampliamente usadas hoy en dia como medio de pago en el comercio
electrénico, las tarjetas de crédito y débito tradicionales han permitido la
realizacion de transacciones comerciales en el nuevo medio a través de la

utilizacion de los procedimientos de liquidacion y pago preestablecidos.
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Si se realiza una compra en Internet utilizando una tarjeta de crédito como medio
de pago, la transaccién comercial se ordena en la red, pero la validacion y la
realizacion efectiva del pago se efectla a través de los circuitos tradicionales de
procesamiento de operaciones con tarjeta de crédito. En el esquema mas
general, intervienen en este proceso los siguientes actores:
= El comprador.
= Elvendedor.
= El banco emisor de la tarjeta de crédito o débito que presenta el
cliente.
= El banco que en nombre del vendedor recibe la transaccion y en el
cual reside la cuenta en la que a éste se le va a liquidar el pago.

= Lared de medios de pago como VISA o MasterCard.

El proceso de pago se realiza de la siguiente manera:

1. Una vez realizado el pedido, el comprador proporciona su numero de
tarjeta al vendedor a través de la red.

2. El centro servidor donde reside el vendedor envia la transaccion al banco
o directamente a la red de medios de pago. Este envio suele producirse
fuera de la red publica y se realiza de forma analoga a como se efectuara
desde una terminal punto de venta (TPV) fisico que existiese en una
tienda real.

3. El banco receptor pide autorizacion al banco emisor a través de la red de
medios de pago.

4. Si la transaccion se autoriza (transferencia de dinero desde la cuenta del
comprador en el banco emisor hasta la cuenta del vendedor en el banco
receptor), la liquidacién del pago se realiza a través de la red tradicional

de medios de pago.



CAPITULO Il
RIESGOS EN EL COMERCIO ELECTRONICO
EN UNA IMPORTADORA DE VEHICULOS

3.1. Definiciones

e “Riesgo es el dafio potencial que puede surgir por un proceso presente o
suceso futuro. Diariamente en ocasiones se lo utiliza como sinénimo de
probabilidad, pero en el asesoramiento profesional de riesgo, el riesgo
combina la probabilidad de que ocurra un evento negativo con cuanto dafo
dicho evento causaria. Es decir, en palabras claras, el riesgo es la
posibilidad de que un peligro pueda llegar a materializarse. También es la

probabilidad de que un resultado esperado no ocurra.” (28)

e “En la teoria financiera, riesgo es el elemento cuantificable de potenciales
pérdidas asociadas con la tenencia de activos, sean inversiones o créditos.”
(33)

Entonces se puede decir que el riesgo es la probabilidad de que suceda un
evento, impacto o consecuencia adversos. Se puede entender también como
la medida de la posibilidad y magnitud de los impactos adversos, siendo la
consecuencia el peligro al que se estad expuesto, y esta en relacion con la

frecuencia con que se presente el evento.

3.2. Clases de Riesgos Existentes en las Empresas

Los riesgos que existen y que la empresa puede enfrentar son tan variados
como complejos segun los dafos y la posibilidad con que pueden ocurrir, sin

embargo existe cierta clase de riesgos identificables en las empresas.
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3.2.1 Riesgos en Auditoria
“Es el riesgo de que el auditor exprese una opinién de auditoria inapropiada
cuando los estados financieros estén representados en una forma errénea de

importancia relativa.” (2:46)

Estos tres componentes del riesgo de auditoria deben de considerarse al

momento de realizar una evaluacion:

e Riesgo Inherente

“Es la susceptibilidad de una aseveracién a una representacién errénea, que
pudiera ser de importancia relativa, individualmente o cuando se agrega con
otras representaciones erroneas, suponiendo que no hubiera controles internos

relacionados. “(2:47)

El riesgo inherente se origina por naturaleza propia de un tipo de negocio,
operacion o transaccién, independiente de la efectividad del control interno

correspondiente.

e Riesgo de Control

“Es el riesgo de que no se prevenga o detecte y se corrija oportunamente, por el
control interno de la entidad, una representacion errébnea que pudiera ocurrir en
una aseveracion, y que pudiera ser de importancia relativa, en forma individual o

en agregado con otras representaciones erréneas.” (2:47)

e Riesgo de Deteccion

“Es el riesgo de que los procedimientos del auditor no detecten una
representacion errobnea que exista en una aseveracion que pudiera ser de
importancia relativa, individualmente o en agregado con otras representaciones

erroneas.” (2:46)
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3.2.2 Riesgos Operacionales

Conceptualmente corresponden a los riesgos de pérdidas motivadas en el
entorno operativo de la entidad debido a diversas razones, tales como,
deficiencias en el control interno, procedimientos inadecuados, errores humanos,

fraudes, entre otros.

La Gerencia Administrativa y de Operaciones es el area encargada de
establecer los diferentes procedimientos que permitan ademas del cumplimiento
de las operaciones, el control efectivo a las mismas. lgualmente de establecer el
codigo de conducta que deben adoptar los miembros de las areas involucradas

en la negociacion y en el cumplimiento de las operaciones.

El riesgo operacion “se refiere a la probabilidad de ocurrencia de eventos
desfavorables en las transacciones de colocacion de recursos financieros por
parte de las entidades. Los tipos mas importantes de riesgo operacional
involucran la falta de observancia de los controles internos, que pueden llevar a
pérdidas financieras a través del error, fraude o fallas en su oportuno

desempefio.” (18)

3.2.3 Riesgos Legales

Conceptualmente corresponden a “aquellos riesgos derivados de la incapacidad
legal de la empresa para ejercer sus derechos y proteger sus intereses, debido a
debilidades y errores de los contratos y documentos que respaldan el desarrollo

de las negociaciones en las que participa.” (28)

3.2.4 Riesgo Crediticio
La concesion de un préstamo o crédito supone un riesgo en funcion de la
solvencia del deudor, plazo, monto, tipo de crédito, de la garantia especifica de

la operacion, de la finalidad, de la concentracion, de la moneda, del pais, etc.
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El riesgo crediticio se mide por la probabilidad de que un deudor satisfaga una
obligacion de crédito cuando ésta venza y no pueda saldar esa obligacion por su

valor total.

Los créditos son activos cuando su valor esta asociado a las expectativas de su
recuperacion, que depende de la capacidad de pago de cada deudor individual,
dado un calendario de pagos. De modo que su evaluacion debe considerar

criterios orientados a medir la solvencia del deudor.

3.2.5 Riesgo de Fraude

La gestibn de este riesgo “es de suma importancia para entidad, ya que
deficiencias en los sistemas de control interno pueden ocasionar la ocurrencia
de fraudes o actos mal intencionados por parte de los empleados o0 en
complicidad con personas ajenas, cuyos efectos pueden afectar seriamente a la

empresa.” (15)

3.2.6 Riesgo de Pais

El riesgo de pais mide, con respecto a las inversiones internacionales, un
conjunto de factores objetivos, tales como la inestabilidad politica o el deterioro
econdémico que puedan hacer improbable que un determinado pais hace frente a
sus obligaciones financieras. Se define al riesgo-pais como el que concurre en
las deudas de un pais, globalmente consideradas, por circunstancias distintas
del riesgo comercial habitual. Comprende el riesgo soberano y el riesgo de

transferencia.

El riesgo de transferencia es el de los acreedores extranjeros respecto de los
residentes de un pais que experimenta una incapacidad general para hacer
frente a sus deudas, por carecer de la divisa o divisas en que estén

denominadas.
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3.2.7 Riesgo de Mercado

“Se refiere a las deficiencias en el desempefio de los diversos procesos que
pueden originar que la atencién de los clientes no se lleve a cabo de manera
efectiva y oportuna, lo cual ocasiona insatisfaccion del cliente y la pérdida de
competitividad en el mercado.” (16)

Desde punto de vista financiero, conceptualmente, corresponden a aquellos
riesgos implicitos en los cambios del comportamiento de las variables que
afectan el precio de los activos financieros que componen una cartera o
portafolio. Hace referencia a variables como los tipos de interés, los tipos de

cambio, la inflacién, entre otros.

3.2.8 Riesgo Electronico

El sistema de informacion de una organizacion esta expuesto constantemente a

un conjunto indeterminado de eventos que pueden impedir el cumplimiento

adecuado de los tres objetivos esenciales previstos en la realizacion de todo

sistema.

1. La disponibilidad de la informacion, lo que supone que el sistema se
encontraba operando en todo momento, evitandose las pérdidas de datos o

la imposibilidad de procesarlos.

2. Laintegridad del sistema, es decir, la informacion puesta a disposicion de los
usuarios o utilizada por los distintos subsistemas sera actualizada, exacta,
autorizada, oportuna y completa. Para ello se debera evitar la modificacion

no requerida y los errores de todo tipo.

3. La confidencialidad de los datos, cada usuario tendra acceso Unicamente a la
informacion que le corresponde y la manipulard segun los permisos

preestablecidos.
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Para identificar los riesgos potenciales a los que esta expuesta la funcién de
informacion, se puede clasificar los riesgos atendiendo a su origen, distinguiendo
entre los que podemos denominar riesgos accidentales de aquellos otros de

origen intencionado.

Entre los riesgos de origen accidental podemos considerar desastres naturales,
incendios, inundaciones, averias de diverso tipo, etc. Entre los de origen
intencionado se pueden destacar, fraudes, sabotajes, sustracciones de
informacion, difusion incontrolada de la misma al exterior y la introduccion de

virus informaticos.

3.3 Amenazas y Riesgos en el Comercio Electrénico en una Importadora

Almacenar informacion electronicamente y compartir redes posibilita el envio,
recepcion y acceso rapido a la informacién desde cualquier punto del mundo.
Independientemente de los beneficios que estas nuevas tecnologias puedan
aportar al mundo empresarial, se han creado una diversidad de amenazas y
atentados que pueden afectar seriamente; y no se excluye en este caso a una
Importadora de Vehiculos, y pueden ser por parte de:

e Personas tanto internas como externas de la organizacion.

e Desastres naturales.

e Por servicios, suministros y trabajos no confiables e imperfectos.

e Por laincompetencia y las deficiencias cotidianas.

e Por el abuso en el manejo de los sistemas informéaticos.

e Por el desastre a causa de intromision, robo, fraude, sabotaje o interrupcion

de las actividades de computos.
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3.3.1 Otros Riesgos del Comercio Electrénico en una Importadora

Existen ademas otros riesgos en el comercio electronico que no dependen de
guién provoque la amenaza o el riesgo; sino de las deficiencias de controles por
parte de la empresa puede causar graves riesgos a la continuidad del negocio

Como se vera a continuacion.

e Concentracion de Procesamiento de Aplicaciones mas Grandes y de
Mayor Complejidad

Una de las causas mas importantes del incremento en los riesgos informaticos

probablemente sea el aumento en la cantidad de aplicaciones o usos que se le

da a las computadoras y la consecuente concentracién de informacién y

tecnologia de software para el procesamiento de datos.

En contraste con una empresa que usa un archivo manual donde la informacion
se diversifica a través de toda la empresa, otra, que usa ampliamente las
computadoras, cuenta con la informacién y los programas concentrados en las
manos de pocas personas. Como consecuencia de ello, la empresa
computarizada corre el riesgo de sufrir lo que en la jerga de seguridad
informatica suele denominarse "Amnesia Corporativa" debido a algun desastre
ocurrido en las computadoras, de quedar expuesta a una suspension prolongada
del procesamiento y por ende el mal funcionar de la compafiia generandose una

situacion de caos para la misma y en todos los niveles de la organizacion.

La mayor conciencia de este riesgo y algunos desastres publicitados
ampliamente generan mayor preocupacion en la seguridad para las empresas

con sistemas informaticos.
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e Dependenciaen el Personal Clave

Ademas del peligro que encierra algun desastre en los sistemas informaticos,
existen otras situaciones potencialmente riesgosas de las cuales la mas
importante es, quiz4, la dependencia hacia individuos clave. Si bien es cierto que
la situacion existe en todas las funciones de una compaifiia, la relativa novedad
de la experiencia con computadoras y la brecha respecto a la comunicacién
entre los técnicos expertos y la gerencia, ademas de otras areas usuarias, crea

problemas especificos y de considerable magnitud.

La dependencia en individuos clave, algunos de los cuales poseen un alto nivel
de desempefio técnico, con frecuencia ponen a la compafia en manos de
relativamente pocas personas, siendo que éstas por lo general son externas a la

empresa y bregaran por realizar "SU NEGOCIO" en primera instancia.

Los productos de software, especialmente en estos ultimos afios, se vuelven
cada vez mas complejos, por lo que una persona que disponga de
conocimientos técnicos de programacion y/o del equipo y de "falsos contactos” o
debilidades del sistema, se encuentra invariablemente en una posiciéon de
control Unica. Este tipo de conocimiento ha conducido a situaciones donde las

empresas se han visto expuestas al chantaje, la extorsién, mal uso y fraudes.

La amenaza no sélo se restringe al abuso del tipo descrito aqui. Este personal
especializado con frecuencia posee el conocimiento Unico y no registrado de las
modificaciones o el funcionamiento de las aplicaciones. La supervision y el
control del trabajo resulta dificil como lo es el conocimiento de lo que si

funcionase sin contar con las habilidades del especialista.
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e Desaparicion de los Controles Tradicionales
La importancia de las habilidades técnicas se fortalece con la desaparicion de

los controles tradicionales y de las auditorias en muchas instalaciones.

La amplia brecha en la comunicacion entre el personal técnico, los gerentes de
linea y el personal externo, como los auditores antes mencionados, suele causar
dificultades para formular las implicaciones practicas de este desarrollo en los

términos convencionales.

La brecha en la comunicacién también se extiende a otros expertos como el
personal de seguridad. Los gerentes de seguridad rara vez son expertos en
computacion, por lo que afrontan dificultades al aplicar sus evaluaciones ya

establecidas sobre seguridad y riesgo a la actividad de las computadoras.

Muchas de las nuevas y extensas aplicaciones omiten las auditorias
tradicionales y los controles impresos por razones de volumen. Las aplicaciones
contienen verificadores automaticos que aseguran la integridad de la informacion
gue se procesa. Este gran cambio en el criterio sobre el control de los
empleados y las brechas respecto a la comunicacién, crean situaciones de
seguridad totalmente diferentes.

e Huelgas, Terrorismo e Inestabilidad Social

El nivel actual de riesgo en computacion se debe revisar también dentro del
contexto de inestabilidad social en muchas partes del mundo. Ha habido ataques
fisicos a diversas instalaciones, sin embargo, algunas veces se trata de la
incursién de personal interno y no de agitadores. Este tipo insidioso de riesgo es,
en potencia, la fuente del mas alto perjuicio para la empresa. Este riesgo, sélo,
genera una amplia posibilidad de nuevas amenazas ante las cuales hay que

responder.



43

Los ataques internos por parte del personal de una empresa pueden tomar la
forma de huelga; ésta, aunque no sea violenta, puede ser tan perjudicial como el
ataque fisico. Las huelgas han sucedido en grandes instalaciones que operan en

linea en diferentes partes del mundo y por tanto en nuestro pais también.

e Mayor Conciencia de los Proveedores

Hasta hace pocos afios este tema no constituia motivo de gran preocupacion
para los proveedores, pero la conciencia acerca de la exposicion a los riesgos
los ha obligado a destinar presupuestos considerables para la investigacion
acerca de la seguridad. Como resultado, se dispone de un mayor niumero de
publicaciones de alta calidad para los usuarios, lo que permite mejorar la
estructura y el enfoque para la seguridad de las computadoras; asimismo, ha
intensificado el interés por reducir en forma progresiva el riesgo causado por un

desastre en las computadoras.

Todos estos aspectos hacen que sea necesario replantear la seguridad con que
cuenta hasta ahora la organizacion, aunque también hay algunas entidades que

estan haciendo un trabajo prominente en asegurar sus sistemas informaticos.

3.4. Administracion de Riesgos

Los servicios de procedimientos convenidos comprenden la evaluacién objetiva
de las evidencias de la administracion en cuanto al tratamiento de los riesgos,
para proporcionar una conclusion independiente que permita calificar el
cumplimiento de las politicas, reglamentaciones, normas, disposiciones juridicas
u otros requerimientos legales; respecto a un sistema, proceso, subproceso,

actividad, tarea u otro asunto de la organizacion a la cual pertenecen.
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3.4.1 Objetivos de la Administracion de Riesgos

Los siguientes son los objetivos mas comunes:

e Garantizar el mejor manejo de los recursos

e Minimizar el costo del negocio causado por los riesgos
e Proteger a los empleados de perjuicios

e Conocer las obligaciones contractuales y legales

e Eliminar preocupaciones posteriores

3.4.2 Clasificacion de los Objetivos

e Econdmicos

El objetivo es reducir el costo del negocio causado por los riesgos al mas bajo
nivel posible.

¢ Reducir la ansiedad

Se refiere a la tranquilidad obtenida de tener medidas utilizadas para manejar la
adversidad. Cuando las catastrofes potenciales no son manejadas, la
incertidumbre puede distraer a los gerentes para tomar incorrectamente sus

decisiones corporativas.

e Obtener estabilidad
El objetivo de la estabilidad se apoya del efecto causado por grandes variaciones

gue pueden surgir de terceros y como contribuir para reducir estas variaciones.

e Continuar el desarrollo
Maximizar los beneficios no siempre es el objetivo dominante en una

organizacion. Otro objetivo corporativo es la habilidad de continuar creciendo.
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3.5. Identificacion de Riesgos

Este paso busca identificar los riesgos a administrar. “Es critica una
identificacion amplia utilizando un proceso sistematico bien estructurado, porque
los riesgos potenciales que no se identifican en esta etapa son excluidos de un
analisis posterior. La identificacion deberia incluir todos los riesgos, estén o no

bajo control de la organizacion.” (15)

La intencidn es generar una lista amplia de eventos que podrian afectar a cada
elemento de la estructura. Estos son luego considerados en mayor detalle para

identificar lo que puede suceder.

Habiendo identificado una lista de eventos, es necesario considerar causas y
escenarios posibles. Hay muchas formas en que se puede iniciar un evento. Es

importante que no se omitan las causas significativas.

3.5.1 Entendimiento del Control Interno
El control interno es la herramienta que ayuda a la administracion a limitar los
riesgos que afectan las actividades de las empresas, por lo que se define a

continuacion:

“Es el proceso diseiflado y efectuado por los encargados del gobierno
corporativo, la administracion y otro personal para proporcionar seguridad
razonable sobre el logro de los objetivos de la entidad respecto de la
confiabilidad de la informacién financiera, efectividad y eficiencia de las
operaciones y el cumplimiento de las leyes y reglamentaciones aplicables. El
control interno se disefia e implementa para atender a riesgos de negocio

identificados que amenazan el logro de cualquiera de estos objetivos.”(2:269)
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Uno de los aspectos en el entendimiento del control interno es el ambiente de

control que se define como “un conjunto de funciones del gobierno corporativo y

la administracion, y las actitudes, conciencia y acciones de los encargados del

gobierno corporativo y de la administracion en lo concerniente al control interno

de la entidad y su importancia en la misma.”(2:277)

Los principales factores del ambiente de control son:

La filosofia y estilo de la direccion y la gerencia.

La estructura, el plan organizacional, los reglamentos y los manuales de
procedimiento.

La integridad, los valores éticos, la competencia profesional y el
compromiso de todos los componentes de la organizacion, asi como su
adhesidn a las politicas y objetivos establecidos.

Las formas de asignacién de responsabilidades, de administracién y de
desarrollo del personal.

El grado de documentacion de politicas, decisiones y de formulacion de

programas gque contengan metas, objetivos e indicadores de rendimiento.

Otro aspecto en el entendimiento del control interno son las actividades de

control, estan constituidas por las politicas y procedimientos que ayudan a

asegurar que se lleven a cabo las directivas de la administracion, orientados

hacia la prevencion y neutralizacion de los riesgos; ejemplos de estas actividades

son las siguientes:

Autorizacién

Revisiones de desempefio
Procesamiento de informacién
Controles fisicos

Segregacion de deberes
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Con un conocimiento practico de la entidad y un entendimiento del control
interno se puede identificar los puntos débiles, enfocando los riesgos tanto al

nivel de la organizacién (interno y externo) o de una actividad especifica.

3.5.2 Herramientas de Identificacion de Riesgos

El término “Herramientas de identificacion de riesgos” abarca algunas formas
estandares y listas de chequeo que son disefiadas para facilitar el proceso de
identificacion de riesgos, como tal, esas herramientas se distinguen como
documentos que proveen una imagen de riesgos. “Las herramientas proveen
una guia para organizar e interpretar la informacién acumulada con las técnicas

de identificacion de riesgos.” (21)

e Cuestionarios de andlisis de riesgos

Las herramientas claves en la identificacion de riesgos son los cuestionarios;
estos cuestionarios estan disefiados para guiar al administrador de riesgos para
descubrir amenazas a través de una serie de preguntas y en algunas instancias,
estos instrumentos estan disefiados para incluir riesgos asegurables e

inasegurables.

El cuestionario de andlisis de riesgos estd disefiado para servir como un
repositorio de la informacion acumulada de documentos, entrevistas e
inspecciones. Su proposito es guiar a la persona que intenta identificar
exposiciones a riesgo a través del proceso de la identificacion en un modelo

l6gico y consistente.

e Listas de chequeo de exposiciones a riesgo
Una segunda ayuda importante en la identificacion de riesgos y una de las mas
comunes herramientas en el analisis de riesgos son las listas de chequeos, las

cuales son simplemente unas listas de exposiciones a riesgo.
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e Listas de chequeo de politicas de seguridad
Esta herramienta incluye un catalogo de varias politicas de seguridad que un
negocio puede necesitar. El administrador de riesgos consulta las politicas

recolectadas y aplicadas a la empresa.

3.5.3 Técnicas de Identificacion de Riesgos

Las herramientas de identificacibn de riesgos describen una estructura que
interpreta la informacion derivada de las técnicas de identificacion de riesgos que
son:

e Orientacion

El primer paso en la identificacion de riesgos es beneficiarse a través del
conocimiento de la organizacion y sus operaciones. El administrador de riesgos

necesita un conocimiento general de las ventajas y funciones de la organizacion.

¢ Analisis de documentos

La historia de la organizacion y sus operaciones actuales son archivadas en una
variedad de registros. Estos registros representan una fuente basica de la
informacion requerida por el analisis de riesgos; el auditor debe obtener los

documentos internos que contienen las actividades e historia de la organizacion.

Los principales documentos donde se extrae informacion pertinente son:

1. Informe de analisis financiero

Los informes financieros pueden ser una fuente importante de informacion para
la funcion de administracion de riesgos, los balances y los estados de pérdidas y

ganancias son fuentes basicas de informacidn sobre la organizacion.

No obstante los informes financieros son solamente una faceta del registro del

sistema de una organizacion, ellos representan una fuente importante de
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informacion de la identificacion de riesgos. El balance de la organizacion, por
ejemplo revela la existencia de varios tipos de activos, los cuales guian al auditor
para buscar informacion de las posibles pérdidas a que estan expuestos los
activos. Simultaneamente, el balance también puede indicar cuanto dinero o

capital esta disponible como medida de capacidad de retencién de pérdidas.

2. Diagramas de flujo

El analisis de los diagramas de flujo de las operaciones pueden alertar al
administrador de riesgos de aspectos inusuales de las operaciones de la
empresa, un diagrama de flujo de las operaciones internas de la organizacion
revela el tipo y secuencia de sus actividades, viendo la empresa como una
unidad de procesamiento en busca de descubrir todas las contingencias que
puedan interrumpir sus procesos. El beneficio mas positivo del uso de diagramas
de flujo es probablemente que fuerza al administrador de riesgos a familiarizarse

con los aspectos técnicos de las operaciones de la organizacion.

3. Organigramas

Un organigrama revela las divisiones de la organizacion, reportando sus
relaciones, los organigramas también proveen al identificador de riesgos un
entendimiento de la naturaleza y el campo de accién de las operaciones de la

organizacion.

4. Politicas existentes
El auditor necesitard las politicas existentes para evaluar el alcance de la

identificacion de riesgos y de la informacion recogida.

5. Reportes de pérdidas
Otra importante fuente de informacion que puede ayudar en la identificacion de

riesgos es el registro de la organizacién de sus propias pérdidas pasadas; el
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examen de los registros de pérdidas indicara las clases de pérdidas que han

ocurrido, calculando el grado de riesgo de ciertas actividades u operaciones.

6. Entrevistas

Las entrevistas con personal clave con la organizacion es una valiosa fuente de
informacion; debido a que alguna informacidn no es registrada en documentos o
registros solamente existiendo en la mente de ejecutivos y empleados. Las
siguientes son algunas de las personas claves a entrevistar. gerentes, jefes de

talleres, supervisores y empleados.

7. Inspecciones

Es la herramienta mas usada para obtener un buen conocimiento de las
operaciones. La inspeccion es una de las mas importantes partes del proceso de
desarrollo de una visidn general porque:

e Ayuda a familiarizar al auditor con la organizacion

e Ayuda a indicar las posibles areas de proteccién

e Ayuda a revelar las posibles pérdidas

3.6. Anadlisis de Riesgos

“Su proposito es el de clasificar los riesgos irrelevantes o de bajo impacto que
son aceptables de los riesgos relevantes, mayores o de alto impacto, lo cual a la
vez permitird contar con informacion que puede ser utilizada en la evaluacion y
tratamiento de los riesgos, actividad que se realiza por medio de la identificacion
de los controles existentes y el estudio de riesgos con sus consecuencias y
probabilidades de que acontezcan bajo esos controles. “(21)

Ademas el analisis de riesgos cumple los siguientes objetivos:
e Analizar el tiempo, esfuerzo y recursos disponibles y necesarios para atacar

los problemas.
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Llevar a cabo un minucioso andlisis de los riesgos y debilidades.

Identificar, definir y revisar los controles de seguridad.

Determinar si es necesario incrementar las medidas de seguridad.

Cuando se identifican los riesgos, los perimetros de seguridad y los sitios de

mayor peligro, se pueden hacer el mantenimiento mas facilmente.

3.6.1 Tipos de Anélisis

“El andlisis de riesgos pueden ser llevado con distintos grados de refinamiento
dependiendo de la informacion de riesgos y datos disponibles.”(15)

Dependiendo de las circunstancias, el analisis puede ser cualitativo, semi-
cuantitativo o cuantitativo o una combinacion de estos. El orden de complejidad
y costos de estos analisis en orden ascendente, es cualitativo, semi-cuantitativo
y cuantitativo. En la practica, a menudo se utiliza primero el analisis cualitativo
para obtener una indicacion general del nivel de riesgo. Luego puede ser

necesario llevar a cabo un andlisis cuantitativo mas especifico.

El detalle de los tipos de analisis es el siguiente:

a) Analisis cualitativo

El andlisis cualitativo utiliza formatos de palabras o escalas descriptivas para
describir la magnitud de las consecuencias potenciales y la probabilidad de que
esas consecuencias ocurran. Estas escalas se pueden modificar o ajustar para
adaptarlas a las circunstancias, y se pueden utilizar distintas descripciones para

riesgos diferentes.

b) Analisis semi-cuantitativo

En el analisis semi-cuantitativo, a las escalas cualitativas, tales como las
descritas arriba, se les asignan valores. El nUmero asignado a cada descripcion
no tiene que guardar una relacibn precisa con la magnitud real de las

consecuencias 0 probabilidades. Los numeros pueden ser combinados en
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cualquier rango de férmula dado que el sistema utilizado para priorizar confronta
el sistema seleccionado para asignar numeros y combinarlos. El objetivo es
producir un ordenamiento de prioridades mas detallado que el que se logra
normalmente en el analisis cualitativo, y no sugerir valores realistas para los

riesgos tales como los que se procuran en el analisis cuantitativo.

Se debe tener cuidado con el uso del analisis semi-cuantitativo porque los
nameros seleccionados podrian no reflejar apropiadamente las relatividades, lo
que podria conducir a resultados inconsistentes. El andlisis semi-cuantitativo
puede no diferenciar apropiadamente entre distintos riesgos, particularmente

cuando las consecuencias o las probabilidades son extremas.

A veces es apropiado considerar la probabilidad compuesta de dos elementos, a

los que se refiere generalmente como frecuencia de la exposicion y probabilidad.

¢) Andlisis cuantitativo

El analisis cuantitativo utiliza valores numéricos para las consecuencias y
probabilidades (en lugar de las escalas descriptivas utilizadas en los analisis
cualitativos y semicuantitativos). La calidad del analisis depende de la precision

e integridad de los valores numéricos utilizados.

Las consecuencias pueden ser estimadas modelando los resultados de un
evento 0 conjunto de eventos, 0 extrapolando a partir de estudios
experimentales o datos del pasado. Las consecuencias pueden ser expresadas
en términos de criterios monetarios, técnicos o humanos, o cualquier otro
criterio. En algunos casos se requiere mas de un valor numérico para especificar

las consecuencias para distintos momentos, lugares, grupos o situaciones.
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La probabilidad es expresada generalmente como una probabilidad, una
frecuencia, o una combinacion de exposicion y probabilidad. La forma en que se
expresan las probabilidades y las consecuencias y las formas en que las mismas
son combinadas para proveer un nivel de riesgo variaran de acuerdo con el tipo

de riesgo y el contexto en el cual se va a utilizar el nivel de riesgo.

3.7. Evaluacién del Riesgo

“La evaluacion de riesgos involucra comparar el nivel de riesgo detectado
durante el proceso de analisis con criterios de riesgo establecidos

previamente.”(15)

El analisis de riesgo y los criterios contra los cuales se comparan los riesgos en
la evaluacion de riesgos deberian considerarse sobre la misma base. En
consecuencia, la evaluacion cualitativa involucra la comparacién de un nivel
cualitativo de riesgo contra criterios cualitativos, y la evaluacién cuantitativa
involucra la comparaciéon de un nivel numérico de riesgo contra criterios que
pueden ser expresados como un numero especifico, tal como, un valor de

fatalidad, frecuencia o monetario.

El producto de una evaluacion de riesgo es una lista de riesgos con prioridades
para una accién posterior. Deberian considerarse los objetivos de la
organizacion y el grado de oportunidad que podrian resultar de tomar el riesgo.
Las decisiones deben tener en cuenta el amplio contexto del riesgo e incluir
consideracion de la tolerabilidad de los riesgos sostenidos por las partes fuera
de la organizacion que se benefician de ellos.

Si los riesgos resultantes caen dentro de las categorias de riesgos bajos o

aceptables, pueden ser aceptados con un tratamiento futuro minimo. Los riesgos
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bajos y aceptados deberian ser monitoreados y revisados periédicamente para

asegurar que se mantienen aceptables.

3.8. Medicion del Riesgo

Al concebir los posibles riesgos de un area o areas en especifico de una
empresa, debe efectuarse la evaluacion de los mismos. Se han establecido dos

aspectos para realizar la medicién de los riesgos identificados:

e Probabilidad
La posibilidad de ocurrencia del riesgo; ésta puede ser medida con criterios de
frecuencia o teniendo en cuenta la presencia de factores internos y externos que

pueden propiciar el riesgo, aunque éste no se haya presentado nunca.

e Impacto

Consecuencias que puede ocasionar ala organizacion la materializacion del riesgo.

3.8.1 Matriz de Riesgos

Para la medicidén de los riesgos en auditoria se utilizan las matrices de riesgos.
Una matriz de riesgo constituye una herramienta de control y de gestion
normalmente utilizada para identificar las actividades (procesos y productos)
mas importantes de una empresa, el tipo y nivel de riesgos inherentes a estas
actividades y los factores relacionados con estos riesgos. Igualmente, una matriz
de riesgo permite evaluar la efectividad de una adecuada gestion vy
administracion de los riesgos financieros que pudieran impactar los resultados y

por ende al logro de los objetivos de una organizacion.
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La matriz debe ser una herramienta flexible que documente los procesos y
evalle de manera integral el riesgo de una empresa, a partir de los cuales se
realiza un diagndstico objetivo de la situacion global de riesgo de una entidad.
Exige la participacion activa de las unidades de negocios, operativas y
funcionales en la definicién de la estrategia empresarial de riesgo. Una efectiva
matriz de riesgo permite hacer comparaciones objetivas entre proyectos, areas,

productos, procesos o actividades.

3.8.2 Métodos de Construccion de la Matriz de Riesgos
La matriz de riegos es una orientacion visual que en forma sencilla otorga

prioridades en la atencién de determinados riesgos.

Una matriz de riegos muy simple sélo puede estar compuesta por cuatro
cuadrantes, asi.

e Alto impacto/alta probabilidad de ocurrencia.

e Bajo impacto/alta probabilidad de ocurrencia.

e Alto impacto/baja probabilidad de ocurrencia.

e Bajo impacto/baja probabilidad de ocurrencia.

La matriz de riegos tiene como objetivo evaluar los eventos tomando en
consideracion su probabilidad de ocurrencia y el impacto que éstos provoquen,
permitiendo a la administracion seleccionar qué riegos deben ser tratados y
asignarles prioridades para su tratamiento.
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A continuacion se presenta un modelo de la matriz de riesgos:

MATRIZ DE RIESGO

PROBABILIDAD DE OCURRENCIA
IMPACTO
ALTA MEDIA BAJA
ALTO
MEDIO
BAJO

En forma general los riesgos de baja probabilidad de ocurrencia y que tengan

bajo impacto, no son sujetos de consideracién o atencion especial.

Con relacion a la matriz de riesgo hay que tener presente lo siguiente:

Sirven para examinar los riesgos y tomar las acciones para enfrentarlos.

Cuando mayor sea la calidad e importancia de la informacién empleada en la

elaboracién del mapa riesgos, mayor sera su utilidad.

Su utilidad es mayormente aprovechada cuando sea variables de impacto y

probabilidad de ocurrencia empleada en el modelo estén razonablemente

estimadas.

El modelo no tiene que ser complejo o sofisticado.

Para aprovechar las utilidades de la matriz de riesgos, se debe elaborar en el

contexto de un proceso bien definido, siendo necesarios que por lo menos se

cumpla con las condiciones siguientes:

= Examinar los riesgos en funcibn a su relacion con los objetivos
estratégicos de la empresa.

= El examen de los riesgos se emplee efectivamente en la confeccion del
plan de accion de como enfrentar los riesgos, asignando prioridades y

recursos.
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3.8.2.1 Valorizacion

La valorizacion del riesgo implica un analisis conjunto de la probabilidad de la
ocurrencia y el efecto en los resultados; puede efectuarse en términos
cualitativos o cuantitativos, dependiendo de la importancia o disponibilidad de
informacion; en términos de costos y la complejidad en la evaluacién es mas

sencilla y econdémica.

La valorizacion cualitativa no involucra la cuantificacion de parametros, utiliza
escalas descriptivas para evaluar la probabilidad de ocurrencia de cada evento.
En el caso de riesgos que podrian afectar significativamente los resultados, la
valorizacion cualitativa se utiliza como una evaluacion inicial para identificar que

ameriten un estudio mas profundo.

La evaluacion cuantitativa utiliza valores numéricos y/o datos estadisticos, en
vez de escalas cualitativas, para estimar la probabilidad de ocurrencia de cada
evento, procedimiento que definitivamente podria brindar una base mas solida
para toma de decisiones, esto dependiendo de la calidad de informacién que se

utilice.

3.9 Tratamiento de los Riesgos

El tratamiento de los riesgos involucra identificar el rango de opciones para tratar
los riesgos, evaluar esas opciones, preparar planes para tratamiento de los

riesgos e implementarlos.

3.9.1 Identificar opciones para tratamiento de los riesgos
Identificar las opciones para disminuir los riesgos incluye lo siguiente:
a. Evitar el riesgo decidiendo no proceder con la actividad que probablemente

generaria el riesgo (cuando esto es practicable).
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Evitar riesgos puede ocurrir inadecuadamente por una actitud de aversion al
riesgo (a menudo influenciada por el sistema interno de una organizacion).
Evitar inadecuadamente algunos riesgos puede aumentar la significacion de

otros.

“La aversion a riesgos tiene como resultado:

i) Decisiones de evitar o ignorar riesgos independientemente de la
informacion disponible y de los costos incurridos en el tratamiento de esos
riesgos.

i) Fallas en tratar los riesgos;

iii) Dejar las opciones criticas y/o decisiones en otras partes;

iv) Diferir las decisiones que la organizacion no puede evitar; o

v) Seleccionar una opcion porque representa un riesgo potencial mas bajo

independientemente de los beneficios.” (15)

Reducir la probabilidad de la ocurrencia.

Reducir las consecuencias.

Transferir los riesgos

Esto involucra que otra parte soporte o comparta parte del riesgo. Los
mecanismos incluyen el uso de contratos, arreglos de seguros y estructuras
organizacionales tales como sociedades.

“La transferencia de un riesgo a otras partes, o la transferencia fisica a otros
lugares, reducird el riesgo para la organizacién original, pero puede no
disminuir el nivel general del riesgo para la sociedad.

Cuando los riesgos son total o parcialmente transferidos, la organizacién que
transfiere los riesgos ha adquirido un nuevo riesgo, que la organizacion a la

cual ha transferido el riesgo no pueda administrarlo efectivamente.” (15)



59

e. Retener los riesgos
Luego de que los riesgos hayan sido reducidos o transferidos, podria haber
riesgos residuales que sean retenidos. Deberian ponerse en préactica planes
para administrar las consecuencias de esos riesgos si los mismos ocurrieran,
incluyendo identificar medios de financiar dichos riesgos. Los riesgos también
pueden ser retenidos en forma predeterminada, por ejemplo, cuando hay una
falla para identificar y/o transferir apropiadamente o de otro modo tratar los

riesgos.

“El control de riesgos involucra determinar el beneficio relativo de nuevos
controles a la luz de la efectividad de los controles existentes. Los controles
pueden involucrar politicas de efectividad, procedimientos o cambios fisicos.”
(15)



CAPITULO IV
TRABAJO DE PROCEDIMIENTOS CONVENIDOS EN UNA
IMPORTADORA DE VEHICULOS

4.1. Definicion del Trabajo de Procedimientos Convenidos

“Un compromiso de procedimientos convenidos puede implicar que el auditor
desempeiie ciertos procedimientos concernientes a partidas individuales de
datos financieros (por ejemplo, cuentas por pagar, cuentas por cobrar, compras
a partes relacionadas y ventas y utilidades de un segmento de una entidad), un
estado financiero (por ejemplo, un balance general) o a un conjunto de estados

financieros.”(2:938)

4.1.1 Objetivo de un Trabajo de Procedimientos Convenidos en una
Importadora

El objetivo de un trabajo con procedimientos convenidos en el area de compras
de una importadora de vehiculos, es que el auditor lleve a cabo un andlisis de
los riesgos a los que se puede enfrentar la empresa al momento de realizar las
compras a traves del comercio electrénico y que informe sobre los resultados del

area mencionada.

Como el auditor simplemente proporciona un informe de los resultados de
hechos de los procedimientos convenidos, no se expresa ninguna certeza. En su
lugar, los usuarios del informe evallan por si mismo los procedimientos y
resultados informados por el auditor y extraen sus propias conclusiones el

trabajo del auditor.
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El informe esta restringido a aquellas partes que han convenido en que los
procedimientos se realicen, ya que otros, no enterados de las razones para los

procedimientos, pueden interpretar mal los resultados.

4.1.2 Principios Generales

El auditor debera cumplir con el “Codigo de Etica para Contadores
Profesionales” emitido por la Federacion Internacional de Contadores (IFAC).
Los principios éticos que rigen las responsabilidades profesionales del auditor
para este tipo de compromisos son:

Integridad,

Objetividad;

Competencia profesional y debido cuidado;
Confidencialidad;

Conducta profesional,

-~ ® a0 T p

Estandares técnicos.

4.1.3 Definicion de los Términos del Trabajo en una Importadora

El auditor deberia asegurarse con representantes de la entidad v,
ordinariamente, con otras personas especificas que recibiran copias del informe
de resultados de hechos, y que hay una clara comprension respecto de los
procedimientos convenidos que se van a realizar y de las condiciones del

trabajo. Los asuntos sobre los que hay que convenir incluyen:

e La naturaleza del compromiso incluyendo el hecho de que los procedimientos
realizados no constituirAn una auditoria 0 una revisibn y que por
consiguiente, no se expresa ningun aseguramiento.

e El propésito establecido para el trabajo.
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e La naturaleza, oportunidad y alcance de los procedimientos especificos que
se aplicaran.

e La clase de informes que emitirdn sobre los hallazgos basados en los
hechos.

e Las limitaciones sobre la distribucion del informe sobre los hallazgos basados
en los hechos. Cuando dicha limitacion estuviera en conflicto con los
requerimientos legales, si los hubiese, el auditor no deberia aceptar el

trabajo.

En este caso el auditor debe de evaluar el proceso de compras a través del
comercio electrénico y priorizar los riesgos de acuerdo con el nivel de exposicidon
para poder presentar las recomendaciones oportunas para mejorar los controles

en esta area.

“Es de interés tanto del cliente como del auditor que el auditor mande una carta
compromiso documentando los términos clave del nombramiento. Una carta
compromiso confirma la aceptacion por el auditor del nombramiento y ayuda a
evitar malos entendidos respecto de asuntos como los objetivos y alcance del
trabajo, el grado de las responsabilidades del auditor y las formas de informes

gue deben emitirse.

Los asuntos que deberian incluirse en la carta compromiso comprenden:

e Una lista de los procedimientos que deben realizarse segun se convino entre
las partes.

e Una declaracién de que la distribucion del informe de resultados de hechos
deberia ser restringida a las partes especificadas que han convenido en que

los procedimientos se realicen. ” (2:940)
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4.2. Planeacion del Trabajo de Procedimientos Convenidos en una

Importadora

Para desarrollar un trabajo de procedimientos convenidos eficiente es esencial
gue se haga una planeacién del trabajo. El proceso de planeacion debera
desarrollar la estrategia del trabajo de procedimientos convenidos de la
evaluacion de los riesgos y conducir a decisiones apropiadas acerca de la

naturaleza, oportunidad y alcance de dicho trabajo.

“La planeacion del trabajo de procedimientos convenidos es el proceso de
identificar lo que debe hacerse, por quién y cuando. Aun cuando la planeacion
debe completarse antes de iniciar el trabajo de campo, el auditor debe estar
preparado para modificar los planes originales si durante la aplicacion de los
procedimientos se encuentra ante circunstancias no previstas o elementos no

conocidos previamente.” (4:10)

Implica establecer la estrategia global para el trabajo y desarrollar un plan
adecuado a los términos de los procedimientos que se convinieron con la
empresa, con el fin de aprovechar de mejor manera todos los recursos a ser

utilizados en el trabajo.

4.2.1 Objetivos de la Planeacion

La planeacion de un trabajo de procedimientos convenidos tiene como objetivo
principal desarrollar estrategias adecuadas y conducir al auditor a decisiones
apropiadas acerca de la naturaleza, alcance y oportunidad del trabajo, en este
caso con la evaluacion de riesgos a las transacciones de compras a través del

comercio electrénico.

Adicionalmente, permite prever situaciones de riesgo, evitando la duplicidad de

esfuerzos y funciones, facilitando al Contador Publico y Auditor prestar un
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servicio de calidad y a un costo razonable. El trabajo de procedimientos
convenidos debe planificarse de tal manera que permita obtener evidencia, que

sirva como soporte al Informe de Resultados.

4.2.2 Proceso de Planeacion

El proceso de planeacion, generalmente comprende:

e Conocimiento del cliente y del medio en que opera.

e |dentificacion de las areas significativas de auditoria.

e Decision preliminar en relacion con el grado de confiabilidad que se piensa
depositar en los controles internos.

e Consideracion de asuntos administrativos.

e Documentacion sobre el proceso a evaluar.

Conocimiento del Cliente y del Medio en que Opera

El auditor necesita poseer cierto nivel de conocimiento sobre las caracteristicas
del negocio del cliente y del medio en que opera que le permita identificar
eventos, transacciones y practicas que, a su juicio, tengan un efecto importante
sobre la informacion financiera y ayudarle a enfocarse sobre los procedimientos
gue ha convenido con el cliente. El nivel de conocimiento del cliente que el
auditor necesite, dependerd de los términos de su compromiso y cualquier

responsabilidad legal.

Lo que el auditor necesita conocer acerca del cliente incluye:
e Naturaleza del negocio,
e Productos o servicios principales y su volumen relativo de ventas,
e Estructura y capital social
e Naturaleza de las operaciones de fabricacién o procesamiento
e Sistemas de contabilidad, presupuesto e informes

e Politicas de mercadeo y métodos de distribucién
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e Volumen de Compras
e Capacitacion de personal que procesa y controla la informacién

financiera.

Al evaluar el medio en que opera el cliente, el auditor debe considerar:
e Economia de los paises donde el cliente tiene operaciones.
e Situacion de la industria y la posicion del cliente dentro de ella.

e Leyes, reglamentos y principios de contabilidad aplicables al cliente.

Las fuentes de informacion donde el auditor puede obtener el conocimiento del

cliente y de su medio ambiente pueden ser:

e Estados financieros internos

e Informes internos de administracion financiera

e Actas de asambleas de accionistas, consejo de administracion y comités
importantes

e Papeles de trabajo de la auditoria del afio anterior, archivos permanentes y

archivos de correspondencia.

4.2.3 Responsabilidad del Auditor

La planeacion del trabajo de procedimientos convenidos deberia llevarse a cabo
bajo la supervision del auditor, asumiendo uno de los socios o gerentes, la
responsabilidad final de la revision o examen; sin embargo, el auditor puede
delegar partes de la planeacion o del examen en otro personal de auditoria. Si el
auditor actia por cuenta propia, normalmente, supervisara directamente el
compromiso adquirido hasta que se haga necesaria la intervenciéon de un

gerente o supervisor.
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4.3 Ejecucion del Trabajo de Procedimientos Convenidos en una

Importadora

En la fase de ejecucidn, el auditor obtiene, evalla y documenta evidencia para
corroborar las declaraciones de la gerencia contenidas como en este caso sobre
el tema de las transacciones de compras a través del comercio electronico, y
determinar asi si los objetivos correspondientes se han logrado. Esa evidencia
se obtiene en relacién con el trabajo de procedimientos convenidos en la
evaluacion de los riesgos y priorizandolos, si en algun caso se va a confiar en

los controles existentes.

4.3.1 Procedimientos para la realizacion del Trabajo

“Los procedimientos son el conjunto de técnicas de investigacion aplicables a
una partida o a un grupo de hechos y circunstancias relativas a los estados
financieros sujetos a examen mediante los cuales el Contador Publico y Auditor

obtiene las bases para fundamentar su informe de resultados.” (10:256)

4.3.1.1 Proceso en un Trabajo de Evaluacion de Riesgos en una
Importadora
El proceso de trabajo de procedimientos convenidos para una evaluacién de

riesgos se puede incluir los siguientes pasos:

e Evaluar los objetivos y las politicas de la administraciébn de riesgos: La
evaluacion de un programa de administracion de riesgos envuelve la
medicion de programas con estandares y los objetivos del programa
representan los primeros estandares logicos. Esta evaluacién generalmente
incluye una revision de las finanzas de la organizaciéon y su habilidad de

soportar pérdidas.
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e Identificar y evaluar los riesgos después de que los objetivos han sido
definidos y evaluados, el préximo paso es identificar las exposiciones a
riesgos existentes en la organizacion, este paso consiste en un analisis de

operaciones para determinar las distintas exposiciones a pérdida.

e Evaluar las medidas de la administracion de riesgos que han sido
implementadas. Este paso evalla las decisiones pasadas, verificando que la
decision fue propiamente implementada. Este paso incluye una revision de

medidas de control y pérdidas financieras.

e Recomendar cambios para el beneficio del programa de auditoria.

4.3.1.2 Naturaleza y Oportunidad de los Procedimientos

La naturaleza y oportunidad de los procedimientos que se van a usar puede ser
afectada por el hecho de que algunos de los datos contables y otra informacién
pueden estar disponibles en forma electronica, sélo en ciertos momentos o
periodos de tiempo. Los documentos fuente, como 6rdenes de compra, talones
de embarque, facturas y cheques, pueden sustituirse con mensajes electronicos.
Por ejemplo, las entidades pueden usar el comercio electrénico o sistemas de
procesamiento de imagen. En el comercio electronico, la entidad y sus clientes o
proveedores usan computadoras conectadas a una red publica, como Internet,

para hacer transacciones de negocios en forma electronica.

Las transacciones de compras, embarque, facturacién, recibo de efectivo y
desembolso de efectivo a menudo se consuman totalmente por el intercambio
de mensajes electronicos entre las partes. En sistemas de procesamientos de
imagen, los documentos se escanean y convierten en imagenes electronicas
para facilitar su almacenamiento y referencia, y los documentos fuente pueden

no conservarse después de la conversion. Cierta informacion electrénica puede
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existir en un cierto momento. Sin embargo, esa informacion puede no ser
recuperable después de un periodo especifico de tiempo si se cambian los
archivos y si no existen algunos de respaldo. Las politicas de retencion de datos
de una entidad pueden requerir que el auditor solicite la retencién de alguna
informacién para su revision o para desempefar procedimientos de auditoria en

un tiempo en que esté disponible la informacion.

4.3.1.3 Alcance de un Trabajo de Evaluacién de Riesgos

Las tres principales areas que se pueden evaluar son:

e Politicas de administracion de riesgos: “este aspecto estd enfocado en los
objetivos del programa, la responsabilidad y autoridad del administrador de

riesgos y la consistencia de las politicas con los objetivos.”(21)

e Control de riesgos: la naturaleza especializada de la prevencion de pérdidas y
control para diversos tipos de riesgos hacen necesario realizar trabajos
especializados que pueden incluir:

» Trabajos de proteccién

» Trabajos de seguridad

= Trabajos ambiental

» Trabajos de seguridad informatica

»= Trabajo de control de pérdida de propiedades

e Funcion de seguridad:
Esta funcidén puede ser conducida en 2 niveles:
= “El primero es la evaluaciéon del rol en todo el programa de la
administracion de riesgos; y
» El segundo es una revision mas detallada del programa de seguridad,

el cuél examina el alcance, con un detallado analisis.”(21)
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4.3.1.4 Tipos de Procedimientos en una Evaluacion de Riesgos

e Inspeccion de registro o documentos

“La inspeccién consiste en examinar registros o documentos, ya sean internos o
externo, en forma impresa, electrénica, o en otros medios. La inspeccion de
registros y documentos proporciona evidencia de grados variables de
confiabilidad, dependiendo de su naturaleza y fuente, en el caso de registros y
documentos internos, de la efectividad de los controles sobre su produccién. Un
ejemplo de inspeccion usada como prueba de controles es la inspeccion de

registros o documentos para evidencia de autorizacion.”(2:357)

Algunos documentos representan evidencia directa de auditoria de la existencia
de un activo, por ejemplo, un documento que constituye un instrumento de la
existencia de un activo, puede ser, un documento que constituye un instrumento
financiero como una accién o un bono. La inspeccion de esos documentos
puede no necesariamente proporcionar evidencia de auditoria sobre la

propiedad o el valor.

Ademas, inspeccionar un contrato ejecutado puede dar evidencia relevante de la
aplicacion de politicas contables por la entidad, como reconocimiento de

ingresos.

e Inspeccion de activos tangibles

La inspeccidon de activos tangibles consiste del examen fisico de los activos, y
puede proporcionar evidencia confiable respecto de su existencia, pero no
necesariamente sobre los derechos y obligaciones o la valuacién de los activos.
Por ejemplo la inspeccion de partidas individuales de inventario ordinariamente

acompana a la observacion del conteo de inventario.
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e Observacion

Consiste en observar un proceso o procedimiento que se desempefia por otros.
Los ejemplos incluyen observacion del conteo de inventarios por personal de la
entidad y observacion del desempefio de actividades de control. La observacion
proporciona evidencia sobre el desempefio de un proceso o procedimiento, pero
esta limitada por el momento en que tiene lugar la observacion y por el hecho de
gue el acto de ser observado puede afectar la manera en la cual se desempefa

el proceso o procedimiento.

e Investigacion

“Es un procedimiento que se usa de manera extensa en todo el trabajo ha
realizarse y a menudo es complementaria al desempefio de otros
procedimientos. Las investigaciones pueden ir desde investigaciones formales
por escrito hasta investigaciones orales informales. Evaluar las respuestas de
las investigaciones es una parte integral del proceso de investigacion.” (10:358)
Las respuestas a las investigaciones pueden dar al auditor informacion que no
tenia antes o con evidencia que sirve para corroborar. De modo alternativo, las
respuestas podrian dar informacién que difiera de manera importante de otra
informacion que el auditor haya obtenido, por ejemplo, informacién respecto de
las posibilidades que la administracion haya sobrepasado los controles. En
algunos casos, las respuestas a las investigaciones proporcionan una base para

gue el auditor modifique o desemperie procedimientos adicionales.

La investigacion sola ordinariamente no da suficiente como evidencia del trabajo
para detectar una representacion errébnea de importancia relativa al nivel de
aseveracion. Mas aun, la investigacion sola no es suficiente para probar la

efectividad operativa de los controles.
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Aunque la corroboracion de la evidencia obtenida mediante investigacion a
menudo es de particular importancia, en el caso de investigaciones sobre
intenciones de la administracién, la informacién disponible para soportar la
intencién de la administracion puede ser limitada. En estos casos, los
entendimientos de la historia pasada de la administracién en cuanto a llevar a
cabo sus intenciones declaradas respecto de activos o pasivos, las razones
declaradas por la administracion para decidir un particular curso de acciéon y la
capacidad de la administracion de seguir un curso especifico de accion, puede

brindar informacidén relevante sobre la intenciéon de la administracion.

En cuanto a otros asuntos, el auditor obtiene representaciones escritas de la
administracion para confirmar las respuestas a las investigaciones orales. Por
ejemplo, el auditor ordinariamente obtiene representaciones por escrito de la
administracion sobre asuntos de importancia relativa cuando no puede
esperarse razonablemente que exista otra evidencia suficiente apropiada o

cuando la otra evidencia de auditoria que se obtienen es de menos calidad.

e Confirmacion

La confirmacion, que es un tipo especifico de investigacion, es el proceso de
obtener una representacion de informacion o de una condicion existente
directamente de un tercero. Por ejemplo, el auditor puede buscar confirmacion
directa de cuentas por cobrar por comunicacion con los deudores. Las
confirmaciones frecuentemente se usan en relacion con saldos de cuentas y sus
componentes pero no necesitan restringirse a estas partidas. Por ejemplo, el
auditor puede solicitar confirmacién de los términos de los convenios o
transacciones que tiene una entidad con terceros; la solicitud de confirmacion se
disefia para preguntar si se han hecho modificaciones al convenio y, de ser asi,
cuales son los detalles relevantes. Las confirmaciones también se usan para

obtener evidencia de auditoria sobre la ausencia de ciertas condiciones, por
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ejemplo, ausencia de un “acuerdo lateral” que puede influir en el reconocimiento

de ingresos.

e Volver a calcular

Volver a calcular consiste en verificar la exactitud matematica de los documentos
o0 registros. El nuevo calculo puede desempefiarse mediante el uso de
tecnologia de la informacion, por ejemplo, obteniendo un archivo electrénico de
la entidad y verificar la exactitud de la totalizacion del archivo.

e Procedimientos Analiticos

“Los procedimientos analiticos consisten de evaluaciones de informacion
financiera hechas por un estudio de relaciones plausibles entre datos financieros
y no financieros. Los procedimientos analiticos también abarcan la investigacion
de fluctuaciones y relaciones identificadas que son inconsistentes con otra
informacion relevante o se desvian de manera importante de las cantidades

pronosticadas.”(2:360)

El auditor deberd aplicar procedimientos analiticos como procedimientos de
evaluacion del riesgo para obtener un entendimiento de la entidad y su entorno.
La aplicacion de procedimientos analiticos puede indicar aspectos de la entidad
de los que el auditor no tenia conocimiento, y ayudara para evaluar los riesgos
de representacion erronea de importancia relativa con el fin de determinar la
naturaleza, oportunidad y extensiéon de los procedimientos adicionales de

auditoria.

Los procedimientos analiticos aplicados como procedimientos de evaluacién del
riesgo usan tanto informacion financiera como no financiera, por ejemplo, la
relacion entre ventas y superficie del espacio de venta o volumen de mercancias

vendidas.
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4.3.2 Evidencias en un Trabajo de Procedimientos Convenidos

“Es toda la informacion que usa el auditor para llegar a las conclusiones en las
gue se basa el informe de resultados, e incluye la informacién contenida en los
registros contables subyacentes a los estados financieros y otra informacién.”
(2:350); como ejemplo la evaluacion de riesgos si se han convenido.

No se espera que los auditores atiendan a toda la informacion que pueda existir.
La evidencia que es acumulativa por naturaleza, incluye aquella evidencia que
se obtiene de procedimientos de auditoria que se desempefian durante el curso
de la misma y puede incluir evidencia que se obtiene de otras fuentes como
auditorias anteriores y los procedimientos de control de calidad de una firma

para la aceptacion y continuaciéon de clientes.

4.3.2.1 Clases de Evidencia

e Evidencia Fisica

Se obtiene la evidencia fisica por medio de una inspeccién u observacion directa de:
= Las actividades ejecutadas por las personas.
= Los documentos y registros.

= Hechos relacionados con el objetivo del examen.

Tal evidencia debe documentarse en memorandums que resuman los asuntos
revisados u observados, papeles de trabajo que muestran la naturaleza y
alcance de la inspeccion vy fotografias, cuadros, mapas u otras representaciones
gréficas. El obtener y utilizar evidencia gréafica es una forma eficaz de explicar o
describir una situacion, ya sea, en un informe o en una presentacion verbal. Por
ejemplo, la fotografia de una bodega de almacenaje que ilustra practicas
inapropiadas o ineficientes tiene un impacto mucho mayor que palabras que

explican dichas précticas.
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e Evidencia Testimonial
La evidencia testimonial “es la informacién obtenida de otros a través de cartas
o0 declaraciones recibidas en respuesta a indagaciones o por medio de

entrevistas. “ (29)

Los registros de entrevistas pueden constituir de memorandums basados en
notas tomadas durante las entrevistas, preferiblemente firmados por las
personas entrevistadas, 0 transcripciones registradas de todas las
conversaciones. La declaracion verbal o escrita de un funcionario de la entidad
acerca de, por ejemplo, la cantidad y estado de los inventarios, tiene un valor
limitado como evidencia. Las declaraciones se tornan mas importantes y utiles,
sin embargo, si estan corroboradas por revisiones de los registros y de las

pruebas fisicas.

Las declaraciones de los funcionarios de la entidad son fuentes valiosas de
informacioén  (Explicaciones, justificaciones, lineas de razonamiento e
intenciones), para proporcionar guias que no seran faciles de obtener a través

de una prueba independiente.

e Evidencia Documental
La forma mas comun de evidencia en la auditoria consiste de documentos
clasificados como:
= Externos - aquellos que se originan fuera de la entidad (por ejemplo,
facturas de vendedores y correspondencia que se recibe).
» Internos - aquellos que se originan dentro de la entidad (por ejemplo,
registros contables, correspondencia que se envia, guias de recepcion y

comunicacion interna).
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e Evidencia Analitica
Se obtiene la evidencia analitica al analizar o verificar la informacion. La
evidencia analitica puede originarse de los resultados de:
1. Comparaciones con:

* Normas prescritas;

= QOperaciones anteriores;

= Otras operaciones, transacciones o rendimiento;

* Leyes o reglamentos;

= Decisiones legales.

Raciocinio

3. Analisis de la informacién decidida en sus componentes.

El juicio profesional del auditor acumulado a través de la experiencia le orienta y

facilita en el analisis.

e Evidencia Virtual

“Cuando se dice que la informacion que se posee es una “Informacion o
Evidencia Virtual” significa que la misma no reside en documentos fisicos
tradicionales, sino que esta contenida en medios magnéticos o electrénicos, es
decir en un formato digital, pero que puede, potencialmente, ser impresa para

convertirse en un documento tradicional.” (29)

4.3.2.2 El uso de aseveraciones para obtener evidencia

“La administracion es responsable por la presentacion razonable de estados
financieros que reflejen la naturaleza y operaciones de la entidad. Al representar
gque los estados financieros dan un punto de vista verdadero y razonable (o se
presentan razonablemente, respecto de todo lo importante) de acuerdo con el
marco de referencia de informacion financiera aplicable, la administracion, de

modo implicito o explicito, hace aseveraciones respecto del reconocimiento,
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valuacion, presentacion y revelacion de los diversos elementos de los estados

financieros y revelaciones relacionadas.” (2:354)

El auditor puede usar las aseveraciones segun se describe antes o puede
expresarlas de manera diferente siempre y cuando se hayan cubierto todos los
aspectos antes descritos. Por ejemplo, el auditor puede escoger combinar sobre
transacciones y eventos con las aseveraciones sobre saldos de cuentas. Otro
ejemplo, puede no haber una aseveracion por separado relacionada con el corte
de las transacciones y eventos cuando las aseveraciones de ocurrencia e
integridad incluyen una consideracion apropiada del registro de las

transacciones en el ejercicio contable correcto.

4.4. Supervision del Trabajo

La supervision implica dirigir los esfuerzos de los asistentes que participan en
lograr los objetivos del examen, y determinar si se lograron esos objetivos. Los
elementos de la supervision incluyen dar instrucciones a las personas que
asisten en el trabajo, mantenerse informado de los problemas importantes que
se encuentren, revisar el trabajo realizado y conocer las diferencias de opinidon
entre el personal del equipo de auditoria. El grado de supervision apropiado en
una situacion determinada depende de muchos factores, incluyendo la
complejidad del asunto particular y la capacitacion de las personas que hacen el

trabajo.

El personal a cargo del trabajo, deben ser informados de sus responsabilidades
y de los objetivos de los procedimientos que han de ejecutar, asi mismo de los
asuntos que pueden afectar la naturaleza, el alcance y la oportunidad de los
procedimientos que han de aplicar, tales como la naturaleza del negocio en lo

relacionado con su asignacion y los posibles problemas de contabilidad vy
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auditoria. El auditor tiene la responsabilidad final del examen, debe instruir al
personal a cargo para que hagan de su conocimiento las cuestiones
significativas de contabilidad y auditoria que surjan durante el examen, para que

pueda evaluar su importancia.

El trabajo el personal asignado al trabajo debe ser revisado para determinar si
fue ejecutado adecuadamente y para evaluar si los resultados son consistentes

con las conclusiones que se van a presentar en el informe de resultados.

4.5. Informes de Auditoria

Se puede decir gue los informes de auditoria son “Declaracién del auditor sobre
el trabajo que ha realizado y su expresion de confianza y opinién después de

una auditoria practicada por él sobre la propiedad de los estados financieros”.

(9)

“Es el documento que contiene el dictamen del contador publico y auditor,

conjuntamente con los estados financieros de la compaiiia”. (4)

4.5.1 Objetivos

El objetivo que se persigue al emitir un informe de auditoria, es transmitir al
lector de los estados financieros, las conclusiones a las que se arribd, como
resultado del examen practicado a los mismos, junto con una serie de
divulgaciones, comunmente denominadas notas a los estados financieros, que
se consideran indispensables para que los estados financieros puedan

interpretarse de manera sencilla.

Ademas, presenta a la direccion de la empresa, un resumen de todos los

aspectos relacionados con las actividades administrativas, financieras y de
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operacion, con el objeto de que los accionistas y administradores del negocio

tomen las mejores decisiones.

4.5.2 Clases

Los informes de auditoria se clasifican en:

e Informe Corto

Se dice que el informe de auditoria es corto, si el mismo contiene el dictamen del
auditor y los estados financieros béasicos, siendo estos: el balance general, el
estado de resultado, el estado de cambios en el patrimonio, el estado de flujo de

efectivo, y las notas respectivas.

e Informe Largo

Se dice que el informe de auditoria es largo, si éste contiene el dictamen del
auditor, los estados financieros basicos, notas a los estados financieros asi
como otra informacion complementaria que de acuerdo a normas internacionales
de contabilidad no se considera necesaria para el entendimiento de los estados

financieros.

“El informe largo tiene el mérito de presentar a la administracion un punto de
vista objetivo acerca de los aspectos financieros de la empresa, basado en una
cuidadosa investigacion por parte de un experto independiente. Este informe es
normalmente considerado como un documento confidencial al cual sélo tiene

acceso la administracién de la empresa”. (9)

Es de importancia mencionar que la informacién adicional incluida en este tipo
de informe se encuentra menos estandarizada, y puede incluir algunas
sugerencias que se consideren Utiles e importantes para el desarrollo de la

organizacion.
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4.6. Informes Especiales de Auditoria

“El Informe del auditor con propdésito especial, es un informe emitido en conexién
con la auditoria independiente de informacion financiera distinto del dictamen de

un auditor sobre los estados financieros.” (2:38)

“Un informe especial se emite como resultado de un examen distinto del relativo
a los estados financieros. El lenguaje utilizado en el informe estandar del auditor,
particularmente el relativo al parrafo de opinién, no es apropiado en un informe

especial.”(3)

Los dicthmenes especiales que pueden surgir de trabajos especificos de
auditoria se emiten con los criterios siguientes:
= Elementos, cuentas o partidas especificas de un estado financiero.

= El cumplimiento de ciertos aspectos de convenios contractuales.

4.6.1 Objetivos de los Informes Especiales

Comunmente, los informes especiales se generan por situaciones que requieren
un trabajo especial de una evaluacion de riesgos a cuentas especificas como
las de transacciones de compras, de esta manera el Contador Publico y Auditor
debe estar preparado para realizar, y alcanzar los objetivos propuestos por parte

de la administracion de la empresa.

Dentro del contexto de este tipo de informe, el auditor debera aplicar una
redaccion adecuada del mismo, ya que no es exactamente la que se utiliza para
los informes ordinarios.

El Contador Publico y Auditor, debe indicar claramente en su informe la
naturaleza del trabajo realizado y expresar los hallazgos de una manera

apropiada.
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4.6.2 Utilidad de los Informes Especiales

En la practica profesional, este informe es fundamental para quien contrata los
servicios del contador publico y auditor; ya que este documento proporciona la
ayuda necesaria para la efectiva toma de decisiones financieras y operativas del
negocio, en virtud de que este tipo de estudios dan a conocer a los
administradores, las fortalezas y debilidades de algun proceso, rubro especifico
de los estados financieros o bien de algun contrato celebrado por la entidad.
Este tipo de informe difiere del dictamen estandar, tanto por la naturaleza y

caracteristicas de la informacion, como por los hechos a los que se refiere.

4.6.3 Consideraciones Generales en la Elaboracion del Informe de
Procedimientos Convenidos

El informe sobre un trabajo con procedimientos convenidos necesita describir el
propésito del trabajo con suficiente detalle para permitir al lector comprender la

naturaleza y el grado del trabajo desempefado.

Se deben de tener ciertas consideraciones generales al elaborar el informe de
resultados de hechos, ya que este deberia contener:
a. “Untitulo
b. Un destinatario (ordinariamente el cliente que contraté al auditor para
realizar los procedimientos convenidos)
c. lIdentificacion de informacion especifica financiera o no financiera a la que
se han aplicado los procedimientos convenidos
d. Una declaracion indicando que los procedimientos aplicados son los que
se convinieron con el beneficiario
e. Una declaracion de que el trabajo fue desempefado de acuerdo con la
Norma Internacional de Auditoria aplicable a trabajos con procedimientos

convenidos, 0 con normas o practicas nacionales relevantes
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Cuando sea relevante una declaracibn de que el auditor no es
independiente de la entidad

Identificacion del proposito para el que fueron realizados los
procedimientos convenidos

Una lista de los procedimientos especificos realizado

Una descripcion de los resultados de los hechos del auditor incluyendo
suficiente detalle de errores y excepciones encontrados

Una declaracion de que los procedimientos realizados no constituyen ni
una auditoria ni una revision y, como tal, no se expresa ninguna certeza
Una declaracion de que si el auditor hubiera realizado procedimientos
adicionales, una auditoria 0 una revisidn, otros asuntos podrian haber
salido a la luz que hubieran sido informados

Una declaracion de que el informe esté restringido a aquellas partes que
han convenido en que los procedimientos se realicen

. Una declaracién (cuando sea aplicable) de que el informe se refiere so6lo a
los elementos, cuentas, partidas o informacién financiera y no financiera
especificados y que no se extiende hasta los estados financieros de la
entidad tomando como un todo

La fecha del informe

La direccion del auditor

La firma del auditor.” (2:941)



CAPITULO V
CASO PRACTICO
PROCEDIMIENTOS CONVENIDOS PARA LA
EVALUACION DE LOS RIESGOS A LAS
TRANSACCIONES DE COMPRAS A TRAVES DE
COMERCIO ELECTRONICO EN UNA IMPORTADORA
DE VEHICULOS

5.1 Generalidades

De acuerdo con la investigacién documental y el marco tedrico de los capitulos
anteriores, se desarroll6 el caso practico que se presenta a continuacion
realizado en una Importadora de Vehiculos que espera obtener mejores
resultados al evaluar los riesgos a las transacciones de compras a través del
comercio electronico; debido a que ésta considera que la falta de una evaluacién
de los principales riesgos electrénicos puede provoca que sean poco confiables

y seguras las decisiones para el cumplimiento y manejo de la empresa.

Procedimientos Convenidos

Los procedimientos que fueron convenidos entre CARIMPORT, S.A. y la

auditoria externa son los siguientes:

1) Evaluar el proceso de compras de la empresa que se realiza a través del
comercio electronico.
2) Priorizar los riesgos de acuerdo con el nivel de exposicion.

3) Reportar a la Gerencia General los resultados de la Evaluacion.



83

4) Presentar las recomendaciones oportunas para poder mejorar y adecuar

los controles de realizar las compras a traves del comercio electronico.

Metodologia

Para el desarrollo del caso practico se contemplé en la fase inicial todo el
conocimiento del negocio y su entorno, para proceder a realizar la evaluacion de
riesgos a las transacciones de compras a través del comercio electrénico donde
se elabord la Matriz de Riesgos, que permitid identificar las actividades y
procesos mas importantes, el tipo y nivel de riesgos inherentes, los factores
relacionados que dan origen a dichos riesgos, la valorizacién, asi como el
Informe de Resultados del Contador Publico y Auditor el cual no va a expresar
ninguna opinion, sino solamente los resultados del trabajo, las acciones y
procedimientos propuestos para el mejor control y manejo de las operaciones de

la importadora.

Unidad de Analisis

Para efectos del caso practico es producto de un trabajo efectuado a
CARIMPORT, S.A.; que fue organizada bajo las leyes de la Republica de
Guatemala en 2001 por tiempo indefinido y se encuentra domiciliada en el

municipio de Mixco, Ciudad de Guatemala.

La actividad principal de la Empresa es la importacion de vehiculos usados, para
su reparacion y actualmente realiza la venta de estos en Guatemala. El capital
social autorizado, suscrito y pagado de la entidad es de Q 7,500,000.00
representado y divido en 2,500 acciones ordinaria 0 comunes y 2,500 acciones

preferentes y/o de voto limitado con valor nominal de Q 1,000 c/una.
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En el ambito del mercado guatemalteco la empresa cuenta con oficinas, taller
de enderezado pintura y taller de mecanica automotriz, bodega y personal de
planta para poder atender las necesidades de los clientes, manteniendo de
forma permanente un stock de los diferentes productos a necesitarse para la
reparacion de los vehiculos.

La administracion se encuentra altamente descentralizada, delegando
responsabilidades a sus distintas divisiones, por medio de gerentes y jefes de

areas.

Para la realizacién de dichas actividades, la empresa cuenta con un espacio
fisico de 26 por 47 metros de terreno, en la cual se encuentran las oficinas, un
area para la de exhibicion de vehiculos, la bodega, el taller de mecanica general

y el taller de enderezado y pintura.

El taller de mecéanica general cuenta con todas las herramientas de scanners de
diagnoésticos de los sistemas eléctricos de los vehiculos y las demas
herramientas necesarias para la reparacion de los mismos. Al igual el taller de
enderezado y pintura cuenta con la herramienta necesaria para el trabajo a

realizarse.
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5.2 Propuesta de Servicios Profesionales

GP & Asociados, S.C.

Propuesta para llevar a cabo la
Evaluacion de riesgos a las transacciones
De compras a través de Comercio Electrénico
CARIMPORT, S.A.

Estrictamente Confidencial:

Esta prohibida su reproduccién o copia ajena a:
CARIMPORT, S.A.
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04 de Enero de 2010

Licenciado

Benedicto Araujo

Gerente General
CARIMPORT, S.A.

172. Avenida 40-38, zona 02,
Mixco, Ciudad de Guatemala

Estimado Lic. Araujo:

En respuesta a su atenta invitacion, tenemos el gusto de adjuntar nuestra
propuesta de servicios profesionales para realizar la evaluacién de riesgos a las
transacciones de compras que realizan a través de comercio electronico.
Nuestra propuesta, incluye: Vision del proyecto, el Enfoque del Trabajo, Visién
Integral de su Entidad a través de Nuestro Servicio de Auditoria, Personal a
Cargo de la Auditoria, Compromiso de las Partes y Honorarios.

El enfoque para el trabajo de la empresa sera con una revision al 31 de
diciembre de 2009, basada en los siguientes procedimientos que requiere la
empresa:

1) Evaluar el proceso de compras de la empresa que se realiza a través del
comercio electrénico.

2) Priorizar los riesgos de acuerdo con el nivel de exposicion.
3) Reportar a la Gerencia General los resultados de la Evaluacion.
4) Presentar las Recomendaciones oportunas para poder mejorar y adecuar los

controles de realizar las compras a través del comercio electrénico.

Consideramos que esta propuesta cubre las expectativas expresadas de la
empresa y apreciamos la oportunidad de presentarles nuestras calificaciones,
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esperando mantener con ustedes una relacion profesional a largo plazo en
beneficio mutuo.

Sin otro particular,

GP & Asociados, S.C.

o

Licda. Elizabeth rzaro

CPA Colegiado No. 13303
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PROPUESTA DE SERVICIOS PROFESIONALES

PARA
CARIMPORT, SA.

VISION DEL PROYECTO

CARIMPORT, S.A., fue organizada bajo las leyes de la
Republica de Guatemala en el afio 2,001 por tiempo
indefinido y se encuentra domiciliada en el municipio de
Mixco, Ciudad de Guatemala. La actividad principal de
la empresa es la importacion de vehiculos usados, para
su reparacion y actualmente realiza la venta de estos
en Guatemala.

Para llevar a cabo sus actividades, la estructura de la
empresa se compone de diversos segmentos
operativos y de una Gerencia General dedicada a la
gestion administrativa y financiera.

Las operaciones de la empresa han experimentado un
crecimiento que ha resultado en importantes areas de
oportunidad.

Objetivos del Proyecto

Evaluacion y priorizacion de los riesgos a los que se
puede enfrentar la importadora, al realizar las
transacciones de compras a través de comercio
electronico, para determinar los puntos vulnerables y
controles deficientes en esta area.

ENFOQUE DE LA
EVALUACION

De acuerdo a la naturaleza del trabajo, el enfoque de la
Firma obliga a asistir a nuestros clientes Unicamente
con la realizacion de los procedimientos convenidos
entre CARIMPORT, S.A., y la Firma; los cuales
facilitardn las practicas que ayudaran a cumplir con los
complejos retos que se presentan en la actualidad. Y
de los cuales consisten principalmente en:

1) Evaluar el proceso de compras de la empresa
gue se realiza a través del comercio electrénico.

2) Priorizar los riesgos de acuerdo con el nivel de
exposicion.
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3) Reportar a la Gerencia General los resultados
de la Evaluacion.

4) Presentar las recomendaciones oportunas para
poder mejorar y adecuar los controles a esta
forma de realizar las compras a través del
comercio electronico.

Equipo y Software

Para el desarrollo del trabajo se utilizard computadoras
portatiles. Todos los integrantes del equipo de trabajo
contaran con una computadora portétil para el
desarrollo de todas y cada una de sus actividades.

VISION INTEGRAL DE SU
ENTIDAD A TRAVES DE
NUESTRO SERVICIO DE

EVALUACION

Nuestro enfoque amplio y orientado hacia los negocios,
nos da una comprensién completa de la empresa en
general, asi como de sus objetivos y filosofia gerencial.
Esto, a su vez, nos permite suministrarle a la Gerencia
recomendaciones profundas, creativas y altamente
pertinentes.

Ademas, esta amplia base de conocimientos nos
permite ofrecer servicios especificos a las empresas,
con un tiempo minimo de preparacién. El grupo de
profesionales que trabaja en la Firma esta entrenado en
el pais y en el exterior, ha desarrollado experiencia en
varias areas, ya que se especializa en buscar
soluciones a los diferentes problemas de nuestra
amplia diversidad de clientes.

Este trabajo se efectta con el propésito de:

e Al evaluar y priorizar los riesgos se pueden dar al
realizar las compras a través del comercio
electronico.

e Presentar las recomendaciones oportunas para
poder mejorar y adecuar los controles a esta forma
de realizar las compras a través del comercio
electrénico.
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PERSONAL A CARGO DE
LA EVALUACION DEL
PROYECTO

Se ha seleccionado un grupo de auditores calificados y
que complementan entre si el proyecto. La revision
estara bajo la direccion y control de la socia Elizabeth
Garzaro, quien tendra a su cargo la etapa inicial de
planeacion, y tratara con la administracion los asuntos
gue sean necesarios, relacionados con su revision.

Con el propésito de mantener una comunicacion
efectiva con ustedes, a continuacidn encontraran la
integracion del Equipo de Trabajo que estara asignado
al compromiso:

Socio a Cargo: Elizabeth Garzaro
Gerente a Cargo: Maritza Elias

Senior: Carlos J. Daniel Méndez Arreaga
Asistente: Alejandro Carrefio

Nuestro trabajo sera desarrollado por nuestro staff
profesional en sus oficinas debido a la disponibilidad y
confidencialidad de la informacion y bajo Ia
coordinacion y direccion del Gerente y Socio a cargo.

COMPROMISO DE LAS
PARTES

Compromisos de CARIMPORT, SA.

La administracion de CARIMPORT, S.A.; se
comprometa a:

e Facilitar toda la informacién y colaboracién que
requiramos para el desarrollo del proyecto e
instruir al personal sobre el cumplimiento de esta
peticion.

e Designar a un ejecutivo la funcion de enlace entre
nosotros y la empresa durante el desarrollo del
proyecto, con la funcion de servir de enlace entre la
direccién ejecutiva de la empresa y el personal de la
Firma y colaborar con nuestro equipo de auditores
en los servicios indicados en esta propuesta.

Nuestro Compromiso:

Nos comprometemos a:

e Emplear personal capacitado, segun se indica en la
presente propuesta.
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¢ Mantener informada a la Gerencia sobre el progreso
de nuestro examen.

e Ajustarse al alcance del trabajo indicado y cumplir
con los objetivos, procedimientos sefialados en la
presente propuesta.

Como resultado de nuestra revision entregaremos un
informe de resultados, donde se reportara los hallazgos
encontrados.

Los siguientes puntos fueron tomados en consideracion
al preparar la propuesta:

e La experiencia en instituciones de la misma
industria.

e Calidad y alcance de controles que fueron
proporcionados.

Los honorarios se basan en el tiempo y categoria del
personal asignado a cada trabajo, que varian en
relacion a las horas-auditor a incurrirse en cada uno de
los proyectos.

Los honorarios por la revision con el alcance descrito
en la presente propuesta son como sigue:

Honorarios por el trabajo de procedimientos convenidos
de la cuenta compras a través de comercio electrénico
de la empresa CARIMPORT, SA., al 31 de diciembre
de 2009: Q. 103,125.00 mas IVA.

**ciento tres mil ciento veinticinco quetzales
exactos**
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5.3. Carta de Autorizacién de la Administracion
Guatemala, 08 de Enero de 2010

Licenciado

Luis Arturo Palma

Presidente del Consejo de Administracion
CARIMPORT, S.A.

172. Avenida 40-38, zona 02,

Mixco, Ciudad de Guatemala

Estimado Lic. Palma:

Esta carta es para confirmar nuestro entendimiento de los términos y objetivos
de nuestro compromiso convenido y de la naturaleza y limitaciones de los
servicios que prestaremos. Nuestro trabajo sera conducido de acuerdo con la
Norma Internacional sobre Servicios Relacionados, aplicable a compromisos de
aplicacién de procedimientos convenidos, y asi lo haremos constar en nuestro
informe.

Estamos de acuerdo para aplicar los siguientes procedimientos e informar sobre
los resultados de nuestro trabajo:

1) Evaluar el proceso de compras de la empresa que se realiza a través del
comercio electronico.

2) Priorizar los riesgos de acuerdo con el nivel de exposicion.
3) Reportar a la Gerencia General los resultados de la Evaluacion.

4) Presentar las Recomendaciones oportunas para poder mejorar y adecuar los
controles a esta forma de realizar las compras a través del comercio
electrénico.

Los procedimientos mencionados los aplicaremos solamente para ayudar a
ustedes en cuanto a la evaluacion de los riesgos a las transacciones de compras
qgue se realizan a través del comercio electrénico. Nuestro informe se emitira
solamente para informacion de ustedes y no debera ser utilizado para ningun
otro propasito.
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Los procedimientos que aplicaremos no constituiran ni una auditoria ni una
revision de acuerdo con Normas Internacionales de Auditoria (NIAs) y Normas
Internacionales sobre Compromisos de Revision (NICRs), por consiguiente, no
expresaremos aseguramiento.

Esperamos contar con la completa colaboracion de su personal y confiamos en
gue dicho personal pondra a nuestra disposicion todos los registros,
documentacion y demas informacion que solicitemos en relacién con nuestro
compromiso.

Nuestros honorarios, que seran facturados conforme al avance de nuestro
trabajo, se basan en el tiempo requerido por el personal asignado al
cumplimiento del compromiso mas los pertinentes gastos. Las tarifas por hora
individual de cada integrante varian de acuerdo a su grado de responsabilidad,
experiencia y pericia.

Agradecemos se sirvan firmar y devolver la copia adjunta de esta carta en sefal
de su conformidad de las condiciones del mencionado compromiso de aplicacion
de procedimientos convenidos con ustedes.

Sin otro particular,

GP & Asociados, S.C.

CPA Colegiado No. 13303

Aceptado y aprobado: (@3‘)

Lugar y Fecha: ___ Guatemala 11 d& Enero 2010
Nombre del Cliente: Lic. Luis Arturo Palma en representacion de CARIMPORT,
S.A.
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5.4 Papeles de Trabajo

GP & Asociados, S.C.

Papeles de Trabajo de la
Evaluacion de riesgos a las transacciones
de compras a través de Comercio Electrénico
CARIMPORT, S.A.
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REF Hecho Fecha
Al AC 20/01/10

Revisado Fecha
CM 25/01/10

GP & Asociados, S.C.

MEMORANDUM DE PLANEACION
EVALUACION DE RIESGOS A LAS TRANSACCIONES
DE COMPRAS A TRAVES DEL COMERCIO ELECTRONICO
Objetivos del Trabajo
El objetivo principal es el de evaluar y priorizar los riesgos a los que se puede enfrentar
la importadora, al realizar las transacciones de compras a través de comercio
electrénico, para determinar los puntos vulnerables y controles deficientes en esta area;

para ello se convinieron los siguientes procedimientos a realizar:

1) Evaluar el proceso de compras de la empresa que se realiza a través del comercio
electrénico.

2) Priorizar los riesgos de acuerdo con el nivel de exposicion.

3) Reportar a la Gerencia General los resultados de la Evaluacion.

4) Presentar las recomendaciones oportunas para poder mejorar y adecuar los
controles a esta forma de realizar las compras a través del comercio electrénico.

Periodo de Revision

Revision especial con procedimientos previamente convenidos en el area de compras a

través del comercio electrénico por el periodo comprendido del 01 de enero al 31 de

diciembre 20009.

Personal Asignado

Socio a Cargo: Elizabeth Garzaro
Gerente a Cargo: Maritza Elias
Senior: Carlos J. Daniel Méndez Arreaga

Asistente: Alejandro Carrefio
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REF Hecho Fecha
A1 AC 20/01/10

Revisado Fecha

CM 25/01/10
Fechas Claves

Fecha de Inicio: 12 de Enero 2010
Fecha de Terminacion: 15 de Febrero 2010
Fecha de Reporte: 25 de Febrero 2010

Personal Clave de la Compalfiia

Gerente General: Lic. Benedicto Araujo
Gerente Financiero: Licda. Brenda Ma. Galvez

Célculo de los Honorarios

Costo por Horas
Puesto Hora Estimadas Total
Socio a Cargo Q627.00 15 Q9,405.00
Gerente a Cargo Q297.00 80 Q23,760.00
Sefior Q272.25 160 Q43,560.00
Asistente Q165.00 160 Q26,400.00
Total de los honorarios 415 Q103,125.00

Generalidades

La actividad principal de la Empresa es la importacién de vehiculos usados, para su
reparacion y actualmente realiza la venta de estos en Guatemala. Capital social
autorizado, suscrito y pagado de la entidad es de Q 7,500,000.00 representado y
dividido en 2,500 acciones ordinaria o0 comunes y 2,500 acciones preferentes y/o de
voto limitado con valor nominal de Q 1,000 c/una.

En el ambito del mercado guatemalteco la empresa cuenta con oficinas, taller de
enderezado pintura y taller de mecanica automotriz, bodega y personal de planta para
poder atender las necesidades de los clientes, manteniendo de forma permanente un
stock de los diferentes productos a necesitarse para la reparacion de los vehiculos.

La administracion se encuentra altamente  descentralizada, delegando
responsabilidades a sus distintas divisiones, por medio de gerentes y jefes de areas.
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REF Hecho Fecha
A1° AC 20/01/10

Revisado Fecha
CM 25/01/10

Para la realizacion de dichas actividades, la empresa cuenta con un espacio fisico de 26
por 47 metros de terreno, en la cual se encuentran las oficinas, un area para la
exhibicion de vehiculos, la bodega, el taller de mecanica general y el taller de
enderezado y pintura.

El taller de mecanica general cuenta con todas las herramientas de scanners de
diagndsticos de los sistemas eléctricos de los vehiculos, y las deméas herramientas
necesarias para la reparacion de los mismos. Al igual el taller de enderezado y pintura
cuenta con la herramienta necesaria para el trabajo a realizarse.
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CARIMPORT, S.A. REF Hecho Fecha
Programa de Trabajo A2 AC 20/01/10

Al 31 de Diciembre 2009

Revisado Fecha
CM 25/01/10

Obj

1)

etivos

Evaluar el proceso de compras de la empresa que se realiza a través del comercio
electronico.

2) Priorizar los riesgos de acuerdo con el nivel de exposicion.
3) Reportar a la Gerencia General los resultados de la Evaluacion.
4) Presentar las recomendaciones oportunas para poder mejorar y adecuar los
controles a esta forma de realizar las compras a través del comercio electrénico.
No Descripcion Ref. Hecho Fecha
PT Por

Procedimientos
1 |Realizar la comprension general del negocio y C AC 20/01/10

sus actividades.
2 |Realizar la comprension del ciclo del negocio D AC 28/01/10

en base a flujogramas y narrativas de los

diversos procedimientos de la importaciéon de

los vehiculos.

F AC 28/01/10

3 | Aplicar cuestionarios para la evaluacién del

control del proceso de compras.

I CM 05/02/10

4 | Partiendo del conocimiento de las actividades y

procesos, identificar los factores de riesgos

observables mas importantes que dan origen a

los riesgos operativos. 13 CM 05/02/10
5 |Realizar el andlisis de los riesgos operativos

identificados. 14 CM 05/02/10
6 |Con base a la identificacion, valorizacion y del

nivel de los riesgos obtenidos, proceder a
evaluar las acciones y medidas de control para
mitigar y controlar los riesgos operativos
identificados.
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REF Hecho

A3 AC
Revisado

CM

Fecha
20/01/10
Fecha
25/01/10

Se utilizaran las siguientes marcas estandar para la realizacién de los papeles
de trabajo en el compromiso de los procedimientos convenidos para la
evaluacion de riesgos a las transacciones de compras a través del comercio
electronico en CARIMPORT, S.A.

MARCAS DESCRIPCION
N Sumado horizontal/ vertical
O Operaciones Observadas
”~ Deficiencias de Control
CPC Copia Proporcionada por el Cliente
CEPC Copia Electronica Proporcionada por
el Cliente
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Conocimiento General del Negocio

Estados Financieros

Al 31 de Diciembre 2009

REF Hecho

B1l AC
Revisado

CM

Fecha
20/01/10
Fecha
25/01/10

CARIMPORT, S.A

Balance General
Al 31 de diciembre 2009
(Expresa en Quetzales)

Activos

Propiedad, Planta y Equipo
Intangibles y Otros Activos

16,398,046
317,261

Total Activo No Corriente

16,715,307
~

Efectivo

Cuentas por Cobrar
Inventarios

Pagos Anticipado

5,020,899
27,402,080
35,483,424

230,785

Total Acitvo Corriente

Total Activo

68,137,188
AN

84,852,495

Pasivo

Cuentas por Pagar
Gastos Acumulados
Impuestos por Pagar

)

61,372,300
218,072
2,903,061

Total Pasivo Corriente

64,493,433
~

Pasivo a Largo Plazo

250,000

Total Pasivo

Patrimonio

Capital Social
Resultados Acumulados
Resultado del Ejercicio

Gerente General

Total Pasivo y Patrimonio

64,743,433
)

7,500,000
7,492,003
5,117,059

84,852,495

AN

Contador General
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CARIMPORT, S.A. REF Hecho Fecha
Conocimiento General del Negocio B 2 AC 20/01/10
Estados Financieros Revisado Fecha
Al 31 de Diciembre 2009 CM 25/01/10
CARIMPORT, S.A
Estado de Resultados
Al 31 de diciembre 2009
(Expresa en Quetzales)
Ventas Netas 53,970,059
Costo de Ventas 39,935,102
Utilidad (Pérdidad) Bruta 14,034,957
AN
Gastos de Operacién 10,054,536
Utilidad (Pérdida) de Operacion 3,980,421
N
Otros Ingresos (4,389,452)
Otros Gastos 953,846
(3,435,606)
AN
Utilidad (Pérdida) antes de Impu 7,416,027
Provisién de Impuestos 2,298,968
Utilida (Pérdida) Neta 5,117,059
N

Lefro

Gerente General Contador General
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REF Hecho Fecha
CARIMPORT, S.A. C1 AC 20/01/10

Conocimiento General del Negocio
Comprensioén de las Actividades
Al 31 de Diciembre 2009

Revisado Fecha
CM 25/01/10

COMPRENDER LOSFACTORESINTERNOSDE LA ENTIDAD

Manera de llevar las operaciones

CARIMPORT, S.A., fue organizada bajo las leyes de la Republica de Guatemala en
2001 por tiempo indefinido y se encuentra domiciliada en el municipio de Mixco, Ciudad
de Guatemala.

La actividad principal de la empresa es la importacion de vehiculos usados, para su
reparacion y actualmente realiza la venta de estos en Guatemala. Capital social
autorizado, suscrito y pagado de la entidad es de Q 7,500,000.00 representado y divido
en 2,500 acciones ordinaria o0 comunes y 2,500 acciones preferentes y/o de voto
limitado con valor nominal de Q 1,000 c/una

La Empresa no cuenta con un Cédigo Etico y de Conducta Comercial, en el cual se
encuentren detalladas las practicas legales, reglamentarias y comerciales que guien las
decisiones y acciones comerciales de la entidad.

La importacion de vehiculos, abarca las siguientes marcas y lineas:

MARCA LINEAS

MDX
RDX
RL
TL
TSX

Acura

CPC
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REF Hecho

C1> AC
Revisado

CM

Fecha
20/01/10
Fecha
25/01/10

MARCA LINEAS

Alfaromeo

Alfa Romeo 147
Alfa Romeo 156
Alfa Romeo 159

Audi

Audi A4
Audi R8
Audi A3
Audi S4

BMW

BMW Serie 325
BMW Serie 318i
BMW Serie X6

Honda

Accord
Civic
CR-V
Integra
Legend
Odyssey
Pilot

Hyundai

Atos

Getz

Elantra / Avante
Tucson

Santa Fe
Terracan

CPC



CARIMPORT, S.A.

105

Conocimiento General del Negocio

Comprensioén de las Actividades

Al 31 de Diciembre 2009

REF Hecho

c1® AcC
Revisado

CM

Fecha
20/01/10
Fecha
25/01/10

MARCA LINEAS

Fiat

Albea
Barchetta
Coupé
Croma
Dino

Idea
Marea
Multipla
Palio
Palio
Adventure
Palio
Weekend

Regata
Ritmo/Strada
Spazio

Siena

Stilo

Strada
Tempra
Tucan
Ulysse
Fiorino

Mazda

Mazda 2
Mazda 3
Mazda 6
Mazda 5
MX-5
RX-8
CX-7
CX-9

Nissan

Sentra
Tiida
Altima
Maxima
Almera
Platina

Pulsar
Ninja
V16
Bluebird

CPC
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Conocimiento General del Negocio

Comprensioén de las Actividades

Al 31 de Diciembre 2009

REF Hecho
c1? AC

Revisado

CM

Fecha
20/01/10
Fecha
25/01/10

MARCA LINEAS

Grand Vitara

e  Swift

Susuki e Fronte
¢ Cervo
o Carry
e Super Carry
o Carry

Toyota e Yaris e 4Runner
e Auris e FJ Cruiser
e Corolla e Land Cruiser
e Aurion e Land Cruiser
e Prius Prado
e Camry e Sienta
e Progres e Sienna
e Crown e Alphard
e Avalon ¢ Hilux/Tacoma
¢ Century e Tundra
e Matrix ¢ Hiace
¢ RAV4
¢ Venza
¢ Urban Cruiser

CPC
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CARIMPORT, S.A. REF Hecho Fecha
Conocimiento General del Negocio C1° AC 20/01/10
Comprensioén de las Actividades Revisado Fecha
Al 31 de Diciembre 2009 CM 25/01/10

En el &mbito del mercado guatemalteco la empresa cuenta con oficinas, taller de
enderezado, pintura y taller de mecanica automotriz, bodega y personal de planta para
poder atender las necesidades de los clientes, manteniendo de forma permanente un
stock de los diferentes productos a necesitarse para la reparacion de los vehiculos.

Proveedores importantes de bienes y servicios
Los proveedores mas importantes de CARIMPORT, S.A., son:

e CarMovil

e AutoNexus
* Pintour

e Rotor, S.A,,

e Polimport
e SwathofTime

Restricciones o problemas asociados con el movimiento del material entre areas
geograficas o entre limites politicos
N/A

Capacidad operacional

Para la realizacion de sus actividades, la empresa cuenta con un espacio fisico de 24
por 47 metros de terreno, en la cual se encuentran las oficinas, un area para la de
exhibicion de vehiculos, la bodega, el taller de mecanica general y el taller de
enderezado y pintura.

El taller de mecanica general cuenta con todas las herramientas de scanners de
diagnosticos de los sistemas eléctricos de los vehiculos, y las demas herramientas
necesarias para la reparacion de los mismos. Al igual el taller de enderezado y pintura
cuenta con la herramienta necesaria para el trabajo a realizarse.

Procedimientos de control de calidad

Para garantizar la calidad de la reparacién de los vehiculos, los supervisores son los
encargados de elaborar un reporte de control de calidad, en el cual se incluye el trabajo
realizado y las pruebas que se tomaron para la verificacién y prueba de la reparacion.

Naturaleza de las fuentes de ingresos (por ejemplo, manufacturero; detallista;
banco, aseguradora u otros servicios financieros; importar/exportar; sector
publico; transporte; productos y servicios de tecnologia).

Los ingresos de la empresa provienen de la reparacion y venta de los vehiculos
importados.
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CARIMPORT, S.A. REF Hecho Fecha
Conocimiento General del Negocio C1° AC 20/01/10
Comprensioén de las Actividades Revisado Fecha
Al 31 de Diciembre 2009 CM 25/01/10

Métodos importantes de distribucion y términos de la distribucion.
Las ventas son realizadas directamente al cliente.

Productos o servicios y mercados.

Los principales competidores a nivel nacional de la Empresa son:
Importadora de vehiculos Morazan

Importadora San Gabriel

[.B. IMPORTADORA
GUBIZ

La etapa del ciclo de vida (es decir, nuevo, obsoleto, etc.) de los productos o
servicios de la entidad y su mercado futuro esperado.
N/A. Los articulos por la empresa no son perecederos.

Politicas de crédito, ventas y acuerdos de financiamiento para los productos
significativos.

Aunque existe el area de créditos dentro de la empresa no cuenta con politicas de
crédito establecidas; Unicamente es la encargada de facilitar los datos de los clientes
solicitantes y llevar el control de la documentacion de los clientes, debido a que es a
través de Citibank, S.A. que se encarga de realizar los financiamientos a los clientes;
por lo que el banco es el que realiza el estudio crediticio y la verificacién de los datos
gue fueron entregados por los clientes, estableciendo los limites de crédito.

Dispersidn geograficay segmentacion de la industria.
N/A

Ubicacidon de las instalaciones de produccién, almacenes y oficinas.
La empresa estd domiciliada 172. Avenida 40-38 zona 02 de Mixco, Ciudad de
Guatemala.

Clientes clave.
Los clientes méas importantes de la empresa son:

e Carlos Leiva

e Sotrasel

e Guillermo Véliz

La mayoria de los clientes no son recurrentes debido a la naturaleza de la empresa.
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Conocimiento General del Negocio C1’ AC 20/01/10
Comprensioén de las Actividades Revisado Fecha
Al 31 de Diciembre 2009 CM 25/01/10
Actividades y gastos de investigacion y desarrollo.

N/A

PROPIEDAD

La estructura de propiedad, incluyendo accionistas, subsidiarias e inversionistas
significativos.
N/A
Estructura Organizativa
CARIMPORT, S.A.

Asamblea de Accionistas

Auditoria Interna

Gerencia General

Sub-Gerencia

General
A y \ 4 y A
" Departamento de Departamento de Departamento de Departamento de Departamento de
Area de Taller : . - L L
Finanzas Sistemas Créditos Administracion Ventas
 Contabilidad
Jefe de Mecanica v ] Personal Mercadeo
General
Departamento de
- Tesoreria Compras
Jefe de Enderezado Recursos .
- Publicidad
y Pintura Humanos
Importaciones
Jefe de Almacén Ventas
Compras
Locales
Facturacion

CPC
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CARIMPORT, S.A. REF Hecho Fecha
Conocimiento General del Negocio AC 20/01/10
Comprensioén de las Actividades C1® Revisado Fecha
Al 31 de Diciembre 2009 CM 25/01/10

ESTRUCTURA DE LA ADMINISTRACION
Describir lo siguiente:
Cualquier funcion de los encargados del gobierno en la supervisién de la

administracién y en el control de la entidad.
Los encargados del gobierno de la entidad son:

Gerente General: Benedicto Araujo
Sub. Gerente: Vinicio Morales
Gerente Financiero:  Brenda Ma. Gélvez
Contador General: Sandra Rodriguez

Gerente de Créditos: Carolina Soldrzano
Gerente de Ventas: Juan Carlos Santizo
Gerente Administrativo: Eduardo Solérzano

Jefe de Compras: Luis Fernando Castafieda
Area de Ventas: Arturo Soza
Area de Taller: Jaime Vasquez

Las responsabilidades de los altos ejecutivos.
Son responsables de mantener un adecuado control interno de las operaciones diarias
gue se realizan.

El grado relativo de centralizacion o descentralizacién de la administracion.
La administracion se encuentra altamente  descentralizada, delegando
responsabilidades a sus distintas divisiones, por medio de gerentes y jefes de areas.

La informacién sobre la que confia la administracion para monitorear los
negocios, tomar decisiones de operacidn, y para controlar el proceso contable.

La Gerencia General, toman decisiones sobre la base de los Estados Financieros y
reportes emitidos por la Gerencia Financiera.

Relaciones de la administracion con las autoridades regulatorias aplicables del
gobierno.

Se mantiene una buena relacién con las autoridades gubernamentales, tales como la
Superintendencia de Administraciéon Tributaria entre otras.
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CARIMPORT, S.A. REF Hecho Fecha
Conocimiento General del Negocio Cc1° AC 20/01/10
Comprensioén de las Actividades Revisado Fecha
Al 31 de Diciembre 2009 CM 25/01/10
Finanzas

Describir lo siguiente:

Estructura de la deuda.
La empresa cuenta con un préstamo por valor de Q 250,000.00 en Citibank, a un plazo
de afio y medio, devengando una tasa de interés del 7.36% anual.

Las practicas de la administraciéon del efectivo de la entidad.

El efectivo incluye los saldos en caja y en bancos.

Los saldos en bancos estan disponibles a la vista; no existen sobre estos depdsitos
restricciones que limiten su uso.

Las politicas y procedimientos de inversiones de la entidad.
La empresa no ha realizado inversiones de ningun tipo.

Fuentes de capital y fondos actuales y planeados (por ejemplo, colocaciones
publicas, opciones de compra de acciones).
N/A

Uso de instrumentos financieros derivados.
La Empresa no tiene como practica adquirir instrumentos derivados para protegerse del
riesgo por variaciones en los precios de mercado de los activos financieros.

Restricciones sobre la repatriacién de fondos invertidos en otros paises.
N/A

Principales relaciones bancarias.

La entidad efectla transacciones importantes en:

Citibank, S.A.

15 calle 1-04, zona 10, Edificio Céntrica Plaza, Torre IlI, Nivel 1

El grado en que la entidad ha ingresado en acuerdos de arrendamiento (por
ejemplo, arrendamiento de propiedades, plantas o0 equipos para uso del negocio).
N/A

Garantias y otros compromisos financieros.
N/A

Consideraciones sobre fondos significativos relacionadas con planes de
pensiones u otras obligaciones.
N/A
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CARIMPORT, S.A. REF Hecho Fecha
Conocimiento General del Negocio C110 AC 20/01/10
Comprensioén de las Actividades Revisado Fecha
Al 31 de Diciembre 2009 CM 25/01/10

LEYES Y REGULACIONES

Ley del Impuesto al Valor Agregado, (IVA)
Ley del Impuesto Sobre la Renta, (ISR)
Ley del Impuesto de Solidaridad

Ley del Seguro Social

NECESIDADES, EXPECTATIVAS Y PREOCUPACIONES DE LA ALTA
ADMINISTRACION

Segun la solicitud realizada por la Administracion de la empresa, el trabajo a realizar es
el de evaluar y priorizar los riesgos a los que se puede enfrentar la importadora, al
realizar las transacciones de compras a través de comercio electronico, para determinar
los puntos vulnerables y controles deficientes en esta area.

ASUNTOS ADMINISTRATIVOS

Bufete Barrios Rodriguez & Asociados
82, Avenida 15-10, zona 01, Edificio Centro, 3°. Nivel Oficina 10
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CARIMPORT, S.A. REF Hecho Fecha
Comprensién del Ciclo del Negocio D1 AC 20/01/10
Politicas de Compras Revisado Fecha
Al 31 de Diciembre 2009 CM 20/01/10

Politicas de Compras

Para apoyar a la organizacion en las estrategias y colaborar en la consecucion de los
objetivos de la empresa, el Area de Compras ha definido las siguientes politicas:

e Cualquier proceso de compra requiere como paso previo la definicion de las
especificaciones (qué se va a comprar) y la prevision de las necesidades (cuanto y
cuando).

e Es responsabilidad del Area de Compras disefiar una base de proveedores que
pueda garantizar el suministro de productos y servicios basandose en las
necesidades de la empresa.

e El Area de Compras lidera desde un inicio, conjuntamente con la gerencia, el
proceso de seleccion del proveedor.

e Todo ello requiere una actividad permanente de conocimiento y contacto con el
mercado para identificar, seleccionar, validar y evaluar proveedores.

e El Area de Compras debe mantener siempre una base de proveedores alternativos
localizados, a fin de que puedan suplir rApidamente cualquier baja temporal o
permanente, de la base de proveedores activos.

e La decision del numero de fuentes de suministro dependera de las estrategias de las
compras de las categorias.
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Comprension del Ciclo del Negocio

Flujogramas

Al 31 de Diciembre 2009

REF Hecho Fecha
D2 AC 05/02/10

Revisado Fecha
CM 11/02/10

Para el analisis de la flujogramacién de las actividades que forman parte de un

proceso se hace uso de la siguiente simbologia:

Figura

Nombre de la Figura

Descripcion

C D

Inicio / Fin

Los limites de inicio y final del
procesos son representados con
una elipse, identificando con la
palabra inicio o fin dentro de la
figura.

Operacion

La operacion es representada con
un rectangulo, el nombre de la
etapa y quien la ejecuta se registra
dentro de la figura.

Documento

Los documentos se simbolizan con
un rectangulo de base inferior de
forma irregular, el nombre del
documento se coloca en el interior
de la figura.

Decision

El rombo representa el punto de
decision, en el interior de la figura
se anota la pregunta, indicando un
flujo de proceso si la respuesta es
“SI” 0 “NO”.

Sentido del Flujo

Las flechas indican en el
flujograma el sentido y secuencia
de las etapas del proceso.

Secuencia

Los circulos indican continuidad del
proceso cuando la informacién no
cabe en las paginas, ingresando el
correlativo dentro de la figura
segun sea el requerimiento de uso.

CpPC




115

CARIMPORT, S.A. REF Hecho Fecha
Comprension del Ciclo del Negocio D3 AC 05/02/10
Flujograma del Registro con el Proveedor Revisado Fecha
Al 31 de Diciembre 2009 CM 11/02/10
ANALISIS DEL FLUJO DE PROCESOS
Departamento
Compras Gerencia Financiero Proveedor
Proveedor
Recepcion
Jefe de Compras _| Gerente General Formularip y
Formulario de *| Firma Formulario Papeleria
Registro de l
Compradores
Proveedor
l Revision de
ﬁ Documentos
N
\4
% Formulario
a Jefe de Compras Documentos
g Envio de S| Originales
0 Formulario
19
o
|
w
z
Q
O
o
x
5 Proveedor
0] Envio de
E Papeleria
L
[a] .
:
()]
L
o sl
g Jefe de Compras *Proveedor
Recepcic’)n,de la | “Envio de
Papelelrla, Aceptacion y de
Aceptacion y Papeleria
Orden del Pago
de Membresia
Gerente General Auxiliar de

v

Autorizacién del
Orden de pago de
Membresia

»| Contabilidad
Revision de la
Autorizacion y

orden de pago de

membresia

!
@

CEPC

O
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Comprension del Ciclo del Negocio D3? AC 05/02/10
Flujograma del Registro con el Proveedor Revisado Fecha
Al 31 de Diciembre 2009 CM 11/02/10
ANALISIS DEL FLUJO DE PROCESOS
Departamento
Compras Gerencia Financiero Proveedor
Encargado de
Pagos
Revision de la
autorizacion del
pago de
Membresia
x Contador
Q General Proveedor
w Aprobacion y »| Recepcion del
g envio del giro Giro Postal
(@] postal
14
o
—
Ll v
Z Encargado de
3 Pagos
0o Archivo
i4
()
U] Proveedor
E Jefe de P Emisién de
w Com_gras « Tarjeta de
[a) Recepcién de la Identificacion y
0 Tarjgta FIe Codigos de
m Ideqtlf_lcacm’m y Acceso
8 Codigos de
Acceso
14
o
A 4
( Final )

CEPC
O
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CARIMPORT, S.A. REF Hecho Fecha
Comprensién del Ciclo del Negocio D4 AC 25/01/10
Narrativa del Registro con el Proveedor Revisado Fecha
Al 31 de Diciembre 2009 CM 20/01/10

Narrativa del Registro con el Proveedor

El inicio de este proceso es dirigido por el Jefe del Area de Compras, que esta area es
la encargada de identificar, seleccionar, validar y evaluar a los proveedores. Cuando
toda la informacién con respecto al proveedor sea comprobada se procede a que
Gerencia General apruebe al proveedor con toda la informacién recolectada por el area
de compras; con dicha aprobacion se procede a llenar todos lo requisitos que el
proveedor determine.

|. Proceso de Registro

La empresa para realizar las compras de los automdviles que se van a importar a través
de este medio debe de seguir los siguientes pasos para poder registrarse:

1.

2.

La empresa debe completar un formulario de registro para compradores.

La empresa envia la solicitud y adjunto la documentacion original requerida por
Carmovil.

Carmovil debe de examinar la documentacién enviada y aprobar la solicitud,
sino es devuelta hasta encontrarse en orden.

Envio de la aceptacion de la solicitud y devolucién de los documentos originales.

Pagar una tasa de inscripcién por Unica vez no reembolsable equivalente a
(USD) $200.00. La membresia debera renovarse anualmente mediante el pago
de la cuota de inscripcion anual de (USD) $150.00.

Una vez que la empresa haya cumplido con su registro, Carmovil emitird las
tarjetas de identificacion de acuerdo con las pautas generales aplicables en el
area de registros de compradores. Las tarjetas de identificacion de Carmovil
son propiedad de Carmovil y deberan ser entregadas cuando se soliciten.

Cuando le empresa se encuentre debidamente registrada podran autorizar hasta
dos personas para presentar ofertas en representacion de la empresa,
incluyendo al propietario. La autorizacion de mas de dos personas para
presentar ofertas esta sujeto a la discrecion de Carmovil y podra requerir el
pago de cargos adicionales.
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Comprensién del Ciclo del Negocio D42 AC 25/01/10
Narrativa del Registro con el Proveedor Revisado Fecha
Al 31 de Diciembre 2009 CM 20/01/10

II. Términos para el Registro

e CARIMPORT sera responsable de toda la actividad de su cuenta, incluyendo sin
limitacion, de todas las ofertas preliminares y las ofertas virtuales que se envien con
el nombre de usuario y contrasefia del Comprador a través del sitio web o a través
de los terminales de los quioscos ubicados en las instalaciones de Carmovil.

e La cuenta de CARIMPORT no es transferible y no se podra asignar a ninguna
persona o empresa. En el caso de que la cuenta de CARIMPORT, la identificacién
de membresia o el nombre de usuario y contrasefia se utilicen sin la debida
autorizacion, CARIMPORT seré responsable de toda la actividad que se registre en
la cuenta y de los cargos incurridos previos a la recepcion de una notificacion por
escrito por parte de Carmovil enviada por el Comprador respecto a la actividad no
autorizada.

e Carmovil se reserva el derecho de suspender o revocar la membresia de un
Comprador por cualquier motivo, conforme a su exclusivo y absoluto criterio.

Conclusion:

Posterior al analisis del flujograma y de la cédula narrativa, concluimos que los

componentes de control interno es ineficaz en cuanto a:

e 7% Incumplimiento de politicas y procedimientos de investigacion.

e 7% Apertura de afiliacién a comercios inexistentes y falsedad de informacién.

e 7% Error al momento de efectuarse el contrato con el proveedor.

e 7~ Robo y/o extravio de la documentacién original requerida por parte del proveedor
para operaciones ilicitas.

e ““Realizacion de registros de proveedores con personas con relaciones de

parentesco y/o amistades.
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Fecha
D6 AC 25/01/10
Revisado Fecha
CM 29/01/10

Narrativa del Proceso de Compra del Exterior

I. Forma de Realizar la Compra

La empresa para realizar las compras de los automdviles que se van a importar a través
de este medio debe de seguir los siguientes pasos:

1.

2.

CARIMPORT debe de ingresar a la pagina de Internet de Carmovil.

Debe de ingresar y buscar segun Marca, Linea y Modelo de automaovil que se
requiere.

Se debe de revisar la informacion que se despliega, dando importancia a datos
como costos de reparacion, llaves, estado del titulo de propiedad, se debe
observar de igual modo la ciudad donde se va a realizar la subasta.

Si toda la informacién es correcta se procedera a realiza una oferta preliminar.
Para realizar las ofertas preliminares se debe observar la siguiente informacion:

"Ofertas preliminares a través de los quioscos". Se inicia dos dias habiles
previos a la venta programada, hasta las 11:00 horas a.m. (hora local de la
instalacion de Carmovil donde est4 guardado el vehiculo) el dia de la venta
("periodo de ofertas preliminares"). Los Compradores podran presentar sus
ofertas preliminares a través de los quioscos mediante terminales de
computadora ubicadas en los quioscos en las entradas de las instalaciones
de Carmovil. Las ofertas preliminares enviadas a través de los quioscos
compiten con las ofertas preliminares enviadas a través de la Internet
durante el periodo de ofertas preliminares. Transcurrida una hora del cierre
del periodo de ofertas preliminares, se dara inicio a la subasta virtual. La
oferta preliminar con la mejor propuesta (ya sea a través de los quioscos o0 a
través de la Internet), al cierre del periodo de ofertas preliminares, compite
con las Subastas Virtuales.
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10.

11.

12.

13.

e "Ofertas preliminares a través de la Internet". Durante el periodo de ofertas
preliminares, los compradores podran registrarse en el sitio web de Carmovil
en www.carmovil.com y presentar las ofertas en forma electrénica. Las
ofertas preliminares que se formulen a través de la Internet o en los quioscos
virtuales ubicados en las instalaciones donde se realiza la subasta compiten
conforme a lo establecido. La oferta preliminar con la mejor propuesta,
conforme a alguno de los dos procedimientos para la presentacion que se
indica arriba, y que es recibida por Carmovil, competira contra las ofertas
virtuales que se incluyen a través de "BIDERTOU" durante la subasta virtual.

CARIMPORT debe de ingresar a la pagina de internet de Carmovil.
Se debe de ingresar al link de la pagina donde se realizan las subastas virtuales.

Dentro de las subastas virtuales se encuentra la informacién de las ciudades y
horas establecidas; se debe de buscar el numero con que va a pasar el
automovil dentro de la subasta.

Se debe de estar atento dentro de la subasta virtual al momento que el
automovil pase para la competicidon de las mejores ofertas, si el automovil sobre
pasa el valor estimado para la compra se deja de competir.

Si la mejor oferta es la propuesta por CARIMPORT, se espera la aprobacion de
la venta por parte de Carmovil.

Dada la aprobacion Carmovil realizara los calculos sobre los impuestos y gastos
por almacenaje, los cuales seran consultados y revisados por CARIMPORT.

CARIMPORT debe de enviar mediante un giro postal el pago del automévil que
compro incluyendo los gastos e impuestos.

Carmovil debera de confirmar que recibié el giro postal como pago de la
adquisicion del automavil.

Carmovil debe de entregar el automovil en el estado que se encuentre, segun
las politicas establecidas. Se le entregara a la persona indicada por
CARIMPORT.
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Il. Condiciones de la Compra

Carmovil se reserva el derecho a rechazar o desestimar ofertas, cualquiera sea el
motivo del que se trate, conforme a su exclusivo y absoluto criterio. En el caso de
que surja alguna disputa a partir de una oferta, Carmovil tendra autoridad suficiente
para resolver dicha disputa.

Carmovil podra posponer o cancelar una venta o retirar un vehiculo de la venta,
conforme a su exclusivo y absoluto criterio, sin aviso previo.

En caso de igualdad de precios, la adjudicacion recaera en la propuesta presentada
en las ofertas virtuales respecto a las ofertas preliminares.

El aumento de la oferta constituye una opcioén a disposicion de CARIMPORT, si ésta
recurre a las ofertas preliminares para presentar sus propuestas, mediante las
cuales Carmovil queda autorizado para aumentar la oferta maxima ingresada en un
solo y uUnico incremento, en el caso de subsistir un empate entre el proponente
virtual y su oferta maxima ingresada. Si su oferta superara a las otras ofertas
presentadas, entonces no sera necesario mejorar la oferta.

Los vehiculos que se compren y se encuentren con el status de "sujetos a
aprobacién" no seran entregados hasta tanto el vendedor notifigue a Carmovil
respecto a su aceptacion de la mejor oferta. En algunos casos, es posible que
transcurran tres dias habiles, incluyendo el dia de la venta, antes de que el
vendedor haga saber a Carmovil respecto a su aprobacién de la oferta por medio
de una notificacion. Sin embargo, la mayoria de los vehiculos "sujetos a aprobacion
de venta" reciben la aceptacion o el rechazo de la oferta al dia siguiente.

Si antes de que el vehiculo sea retirado de las instalaciones de Carmovil, se
determina que se han quitado o sustituido articulos del vehiculo, que se ha
producido algun dafio adicional desde el momento en que el comprador presento su
oferta, y/o que hay un error en cuanto al tipo de titulo, el comprador tendréa la opcion
de comprar el vehiculo al precio original o anular la venta.

Carmovil se reserva el derecho de no entregar ningan vehiculo por cualquier razén.

No podran retirarse, suprimirse o cancelarse aquellas ofertas que ya han sido
presentadas.
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CARIMPORT tomara la responsabilidad total y asume todo el riesgo de la pérdida
de todos los vehiculos a partir del momento en que Carmovil acepta la oferta de
compra. Desde y a partir de la aceptacion de la oferta de CARIMPORT (para
vehiculos ubicados en una instalacion de Carmovil), CARIMPORT reconoce que
Carmovil actia como guardian del vehiculo hasta que se retire el vehiculo de las
instalaciones del mismo. CARIMPORT esta de acuerdo en que bajo los términos:

1) Carmovil no sera responsable de dafio o pérdida del vehiculo o sus partes
debido a procedimientos operativos en las instalaciones de éste, de actos de
robo o vandalismo, o fuerza mayor;

2) Carmovil sera Unicamente responsable de dafio o pérdida del vehiculo o sus
partes causados por acto intencional directo o incumplimiento grave u omisién
de este, y

3) Carmovil no sera responsable de ninguna reclamaciéon de dafio hecho después
de que el vehiculo haya dejado sus instalaciones, sin tener en cuenta si
CARIMPORT o cualquier persona en el nombre de la empresa, como los
agentes de ésta, los empleados, o los representantes, retiran el vehiculo. En
cuanto un vehiculo se retire de las instalaciones de Carmovil, es aceptado
EN LAS CONDICIONES EN QUE SE ENCUENTRA, y de ninguna manera
Carmovil estard obligado por dafios posteriores o pérdida de cualquier
clase o forma. En caso de que Carmovil sea responsable, los dafios estaran
limitados a la menor de:

a. La cantidad de la disminucién en el valor del vehiculo como estimado
razonable por Carmovil, o

b. El precio de compra (en cuyo caso el CARIMPORT devolvera el vehiculo
a Carmovil). Este a su vez, puede revender el vehiculo en una venta, y
la diferencia entre el precio de venta original y el precio de reventa sera
concluyente al total de la disminucién de valor, si lo hubiera.

Conclusion:

Posterior al analisis del flujograma y de la cédula narrativa, concluimos que los
componentes de control interno son ineficaces en cuanto a:

“~ Niveles de accesos inapropiados a la cuenta por parte del personal de la
empresa.

% Actividades de la cuenta a beneficio del personal con acceso.

“% No tener acceso a Internet al momento, durante o el dia de la subasta virtual.

7% Exceder el limite establecido para la compra del automauvil.

“N La oferta propuesta no es autorizada y por ende se da la pérdida de la compra
del automovil.

La compra de automoviles no autorizados.
<| Ref I 1
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Al 31 de Diciembre 2009

CM 02/02/10

Narrativa de Contratacion del Transporte

I. Forma de Contratacion del Transporte

1.

10.

11.

CARIMPORT una vez que define el medio idéneo de transporte y las
condiciones de transportacion, solicita costos, rutas, frecuencias, tiempo
estimado de traslado, a la empresa transportista.

CARIMPORT debe de realizar el contacto con el transportista y solicita la
cotizacion para poder determinar los costos del servicio del transporte.

La empresa transportista proporciona la cotizacion y caracteristicas del servicio
que ofrece y los términos del contrato correspondiente.

Se realiza la contratacion del servicio de transporte mas conveniente.

CARIMPORT elabora la lista de embarque para la empresa transportista
contratada.

La empresa de transporte recibe la documentacion necesaria sobre la compra
del automdvil, para poder proceder a retirar del almacén de Carmovil.

CARIMPORT debe de enviar un giro postal, en donde debe de cancelar el
servicio de la empresa transportista.

La empresa transportista recibe la lista de embarque y copia de la factura
comercial que ampara el o los automovil(es) en transito.
La empresa transportista, debe de preparar todos los documentos necesarios

para poder embarcar, y donde se haga constar que el vehiculo fue embarcado.

La empresa transportista debe de notificar en tiempo estimado a CARIMPORT
del arribo del o los automovil(es) a la Aduana.

CARIMPORT al recibir la notificacion del arribo del o los automovil(es) a la
aduana el area financiera debe de preparar todos los documentos necesarios
para el pago de los impuestos.
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12. CARIMPORT debe de enviar notificar a la empresa de transporte de que se han
pagado los impuestos establecidos y que se tiene permiso para poder retirar de
la aduana para transportarlo a las instalaciones de CARIMPORT.

Il. Condiciones en el Transporte

e Se debe de considerar que las contratar la empresa transportista debe de ser un
pago anticipado de los servicios.

e Laempresa de transporte también depende en la ciudad donde se vaya a comprar.

Conclusion:

Posterior al analisis del flujograma y de la cédula narrativa, concluimos que los
componentes de control interno son ineficientes en cuanto a:

“% Incumplimiento de politicas y procedimientos de investigacion.

7~ Apertura de afiliacién a comercios inexistentes y falsedad de informacion.

% Error al momento de efectuarse el contrato con el proveedor.

“~ Robo y/o extravio de la documentacion original requerida por parte del proveedor
para operaciones ilicitas.

7% Realizacién de registros de proveedores con personas con relaciones de
parentesco y/o amistades.

“% La probabilidad de la ocurrencia de algun desastre naturales al momento de
transportar el automovil.

7~ Error en la documentacion que respalda la compra del automovil.

“NError en la documentacion que respalda la legalidad de la empresa y en la

importacion del automovil.
112
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Cuestionario
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Cuestionario de Control Interno

Puesto: Jefe de Area Luis Fernando Castafieda

Evaluacion de Aspectos Generales

Preguntas Si No | N/A

Comentarios

1 ¢ Tiene conocimiento de los objetivos y politicas v
establecidas por la direccién?

¢El area cuenta con objetivos claros y definidos
2 (forma escrita) y son del conocimiento dell v
personal del area?

¢ Se cuenta con politicas y procedimientos para]
la administracion y operacion del area?

¢Existe documentacién escrita sobre los
procesos y procedimientos de operaciones, asi|
como de politicas y metodologias a seguir?

¢Existe conexion y relacion de los objetivos
5 asignados a cada actividad con los objetivos| v
globales y planes de la organizacién?

¢Existen canales de comunicacion adecuados
para informarse sobre cambios o0 nuevas
politicas, procedimientos, reglamentos, leyes e
informaciéon en general?

:Se mantiene una adecuada segregacion de

7 .
funciones y de procesos?

¢Se tienen conocimientos de los riesgos

8 . .
operativos a los que se estan expuestos?

¢ Cuenta con elementos para atenuar o gestionar

9 riesgos operativos posibles: Seguros, fianzas,| v
reservas, politicas y procedimientos estratégicos
0 planes de emergencia?

No se cuenta con planes de
emergencia

¢ Existen limites maximos y minimos de errores,
10 irregularidades, pérdidas, fraudes o materialidad x
de riesgos operativos?

;Se cuenta con métodos, sistemas 0
procedimientos para detectar, analizar, medir )|

11 prevenir riesgos operativos en las operaciones *
del area?

12 ¢Existe identificacion de procesos criticos | «
complejidad en operaciones?

13 ¢ Existe control sobre los accesos a informacién .
y sistemas?

14 ¢Existen sistemas de control para el acceso, «

manejo y divulgacion de informacion?

¢Se han dado cambios significativos en
15 procesos operativos, en sistemas y en la x
estructura de control?
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Evaluacion de Aspectos Generales

Preguntas

Si

No

N/A

Comentarios

16

¢El &rea esté sujeta a revisiones de algin ente
interno o externo y con alguna periodicidad?

v

¢ Se han presentado errores e irregularidades en
el Ultimo afno?

18

¢Se cuenta con personal a cargo de control,
administracion y gestion de riesgos operativos?

19

¢Los avances tecnoldgicos afectan el desarrollo
de las actividades?

¢Influyen las necesidades y expectativas de los
clientes en los procesos y actividades?

21

¢Los cambios y estrategias de la competencia
han ocasionado cambios en los procesos?

¢Estan sujetas las actividades del area a
cambios y son afectadas por nuevos
reglamentos, leyes externas o reglamentos
internos?

23

¢El cambio de responsabilidades de empleados
o jefaturas afectan o modifican los sistemas de
control de las operaciones?

¢Cuentan con planes de contingencias para
desastres naturales?

25

¢Qué grado de volumen de operaciones se
manejan y sistematizacion tienen los procesos?

Se considera que el
volumen no es muy alto de
las compras por Internet

¢Se cuenta con personal calificado vy
especializado en los procesos en el area?

27

¢ Existe un alto grado de rotacién de personal y
puestos, asi como planes de sustitucion del
personal clave dentro de la organizacién?

¢Se cuenta con procedimientos y sistemas de
control para la medicién, monitoreo, manejo y
resguardo de valores o activos importantes para|
la compafia?
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Cuestionario de Control Interno

Puesto: Asistente de Area |

Alejandro Viera

Evaluacion de Aspectos Generales

Preguntas

Si

No

N/A

Comentarios

1 ¢ Tiene conocimiento de los objetivos y politicas

establecidas por la direccion?

x

¢El area cuenta con objetivos claros y definidos|
(forma escrita) y son del conocimiento del
personal del area?

Pero no se sabe si se
encuentran escritas

¢ Se cuenta con politicas y procedimientos para]
la administracion y operacion del area?

¢Existe documentaciéon escrita sobre los
procesos y procedimientos de operaciones, asi
como de politicas y metodologias a seguir?

¢Existe conexion y relacion de los objetivos|
asignados a cada actividad con los objetivos
globales y planes de la organizacion?

¢Existen canales de comunicacién adecuados|
para informarse sobre cambios o0 nuevas
politicas, procedimientos, reglamentos, leyes e
informaciéon en general?

7

¢Se mantiene una adecuada segregacion de
funciones y de procesos?

8

¢Se tienen conocimientos de los riesgos
operativos a los que se estan expuestos?

¢ Cuenta con elementos para atenuar o gestionar
riesgos operativos posibles: Seguros, fianzas,
reservas, politicas y procedimientos estratégicos
o planes de emergencia?

10

¢Existen limites maximos y minimos de errores,
irregularidades, pérdidas, fraudes o materialidad
de riesgos operativos?

11

.Se cuenta con métodos, sistemas o
procedimientos para detectar, analizar, medir vy
prevenir riesgos operativos en las operaciones
del area?

12

¢Existe identificacion de procesos criticos |
complejidad en operaciones?

13

¢ Existe control sobre los accesos a informacion
y sistemas?

14

¢Existen sistemas de control para el acceso,
manejo y divulgacion de informacion?

15

¢Se han dado cambios significativos en
procesos operativos, en sistemas y en Ia
estructura de control?
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CARIMPORT, S.A.
Evaluacion de Control
Cuestionario

Al 31 de Diciembre 2009

REF Hecho Fecha

F2°2

AC 28/01/10

Revisado Fecha
CM 02/02/10

Evaluacion de Aspectos Generales

Preguntas

Si

No

N/A

Comentarios

16 ¢El area esta sujeta a revisiones de algun ente
interno o externo y con alguna periodicidad?

v

¢ Se han presentado errores e irregularidades en

17 el dltimo afno?

18 ¢Se cuenta con personal a cargo de control,
administracion y gestion de riesgos operativos?

¢Los avances tecnologicos afectan el desarrollo

19 de las actividades?

¢Influyen las necesidades y expectativas de los
clientes en los procesos y actividades?

21 ¢Los cambios y estrategias de la competencia
han ocasionado cambios en los procesos?

¢Estan sujetas las actividades del area a
cambios y son afectadas por nuevos
reglamentos, leyes externas o reglamentos
internos?

¢El cambio de responsabilidades de empleados
23 o jefaturas afectan o modifican los sistemas de
control de las operaciones?

¢Cuentan con planes de contingencias para

24
desastres naturales?

25
¢Qué grado de volumen de operaciones se
manejan y sistematizacion tienen los procesos?

La mayor parte de las
operaciones se realiza a
través del sistema de Ia
empresa y las compras de
vehiculos por Internet

.Se  cuenta con personal calificado vy

26 o ;
especializado en los procesos en el area?

¢Existe un alto grado de rotacion de personal y
27 puestos, asi como planes de sustitucion del
personal clave dentro de la organizacion?

¢Se cuenta con procedimientos y sistemas de
control para la medicion, monitoreo, manejo Vj
resguardo de valores o activos importantes para
la compafia?
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CARIMPORT, S.A.
Evaluacion de Control
Cuestionario

Al 31 de Diciembre 2009

REF Hecho Fecha

AC 28/01/10

F 3 Revisado Fecha

CM 02/02/10

Cuestionario de Control Interno

Puesto: Contador General

Marco Solis

Evaluacion de Aspectos Generales

Preguntas

Si

No

N/A

Comentarios

¢ Tiene conocimiento de los objetivos y politicas
establecidas por la direcciéon?

x

¢El area cuenta con objetivos claros y definidos
(forma escrita) y son del conocimiento del
personal del area?

Pero solo se las|
comunicaron verbalmente

¢Se cuenta con politicas y procedimientos paral
la administracion y operacion del area?

¢Existe documentacion escrita sobre los
procesos y procedimientos de operaciones, asi
como de politicas y metodologias a seguir?

¢Existe conexiéon y relacibn de los objetivos|
asignados a cada actividad con los objetivos|
globales y planes de la organizacion?

¢Existen canales de comunicacion adecuados
para informarse sobre cambios 0 nuevas
politicas, procedimientos, reglamentos, leyes e
informacién en general?

¢,Se mantiene una adecuada segregacion de
funciones y de procesos?

:Se tienen conocimientos de los riesgos
operativos a los que se estan expuestos?

¢ Cuenta con elementos para atenuar o gestionar
riesgos operativos posibles: Seguros, fianzas,
reservas, politicas y procedimientos estratégicos
o planes de emergencia?

No conoce si existe algun
elemento antes descrito

10

¢ Existen limites maximos y minimos de errores,
irregularidades, pérdidas, fraudes o materialidad
de riesgos operativos?

11

,Se cuenta con métodos, sistemas o
procedimientos para detectar, analizar, medir vy
prevenir riesgos operativos en las operaciones
del area?

12

¢Existe identificacibn de procesos criticos |
complejidad en operaciones?

13

¢ Existe control sobre los accesos a informacién
y sistemas?

14

¢Existen sistemas de control para el acceso,
manejo y divulgacion de informacion?

15

¢Se han dado cambios significativos en
procesos operativos, en sistemas y en la

estructura de control?
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CARIMPORT, S.A.
Evaluacion de Control
Cuestionario

Al 31 de Diciembre 2009

REF Hecho Fecha

F32

AC 28/01/10

Revisado Fecha
CM 02/02/10

Evaluacion de Aspectos Generales

Preguntas

Si

No

N/A

Comentarios

16 ¢El area esta sujeta a revisiones de algin ente
interno o externo y con alguna periodicidad?

v

¢Se han presentado errores e irregularidades en

17 el dltimo afio?

18 ¢Se cuenta con personal a cargo de control,
administracion y gestion de riesgos operativos?

¢Los avances tecnoldgicos afectan el desarrollo
19 -
de las actividades?

JInfluyen las necesidades y expectativas de los
clientes en los procesos y actividades?

21 ¢Los cambios y estrategias de la competencial
han ocasionado cambios en los procesos?

¢Estdn sujetas las actividades del éarea a
cambios y son afectadas por nuevos
reglamentos, leyes externas o reglamentos
internos?

¢El cambio de responsabilidades de empleados
23 o jefaturas afectan o modifican los sistemas de
control de las operaciones?

¢ Se actualiza con frecuencia las vaciaciones del
24 tipo de cambio con resepcto a la Moneda de
Compra?

25 ¢Se realiza la actualizacibn ante g
Superintendiencia de Administracion Tributaria?

Desconoce cuando fue I
Gltima actualizacion

¢Se  cuenta con personal calificado vy

26 o !
especializado en los procesos en el area?

FI®

¢Existe un alto grado de rotacion de personal |
27 puestos, asi como planes de sustitucién del
personal clave dentro de la organizacion?

¢Se cuenta con procedimientos y sistemas de
control para la medicién, monitoreo, manejo y
resguardo de valores o activos importantes para
la compafiia?




CARIMPORT, S.A.
Riesgos del Ciclo del Negocio
Identificacion de Riesgos por Actividad

Al 31 de Diciembre 2009

137

REF Hecho Fecha
CM 05/02/10

| 1 Revisado Fecha
ME 11/02/10

Cuadro No. 1

CARIMPORT, S.A.
Identificacién y Descripcion de Factores de Riesgos

Identificacién de Factores de Riesgos por Actividad

Area

Prioridad| Critica

Riesgos por
Actividades

Tipo de Riesgo

Factores de Riesgos

Ref. P

1 Compras

Investigacion
Proveedor

del

Operacional

Incumplimiento de politicas |
procedimientos de
investigacion

Registro
Proveedor

con

el

Operacional

Apertura de afiliacion
comercios  inexistentes
falsedad de informacion

a
y

Legales

Error al momento  de
efectuarse el contrato con el
proveedor.

Fraude

Robo y/o extravio de la
documentacion original
requerida por parte del
proveedor para operaciones
ilicitas.

Realizacion de registros de
proveedores con personas
con relaciones de parentesco
y/o amistades.

Acceso
Cuenta
Proveedor

a
con

laj
el

Operacional

Niveles de accesos

inapropiados a la cuenta pol

parte del personal de |
empresa

Fraude

Actividades de la cuenta a
beneficio del personal con

acceso.




CARIMPORT, S.A.

Riesgos del Ciclo del Negocio
Identificacion de Riesgos por Actividad
Al 31 de Diciembre 2009

138

REF Hecho Fecha
| 12 CM 05/02/10

Revisado Fecha
ME 11/02/10

Cuadro No. 1B
CARIMPORT, S.A.
Identificacién y Descripcion de Factores de Riesgos

Identificacidon de Factores de Riesgos por Actividad

Area Riesgos por |Tipo de Riesgo Factores de Riesgos Ref.
Prioridad] Critica Actividades

. No tener acceso a Internet e
Compra por medio , 4
L dia de la subasta, o estandq D6

1 Compras |de Subastas| Electronico
. en dentro de la subasta
Virtual .
virtual
Operacional |Exceder el limite establecido

para la compra del automovil.

La oferta propuesta no es
autorizada y por ende la
pérdida de la compra del
automovil

Operacional/

La compra de automdviles no

Fraude autorizados -
Investigacion de la Incumplimiento de politicas .
Empresa Operacional |procedimientos dg D8
Transportista investigacion
Contratacién  de Apertura de afiliaciéon &
los Servicios dell Operacional |comercios inexistentes vy
Transporte falsedad de informacion
Error al momento de
Legales efectuarse el contrato con el
proveedor.
Robo y/o extravio de la
documentacion original
Fraude requerida por parte del

proveedor para operaciones
ilicitas.

Realizacion de registros de
proveedores con personas
con relaciones de parentesco
y/o amistades.
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CARIMPORT, S.A. REF Hecho Fecha
Riesgos del Ciclo del Negocio CM 05/02/10
Identificacion de Riesgos por Actividad |13 Revisado Fecha
Al 31 de Diciembre 2009 ME 11/02/10
Cuadro No. 1C
CARIMPORT, S.A.
Identificacién y Descripcion de Factores de Riesgos
Identificacion de Factores de Riesgos por Actividad
Area Riesgos por ] ] ]
Prioridad| Critica Actividades Tipo de Riesgo Factores de Riesgos Ref.
La probabilidad de I3 2
1 Compras Transp,or.te del Naturales ocurrencia de algun desastre b8
Automovil
naturales al momento de
transportar el automoévil
Revision Fisica | Error en la documentacion
Documental en Legales que respalda la compra del
Aduana automovil
Error en la documentacion
Confirmacion de la que respalda la legalidad de
L. Legales
Documentacion la empresa y en g
importacion del automovil I
Financier |Transferencia de Riesgo de robo del giro
2 Fraude 2
a pago postal F3 ]
Error en la digitacién de los
. datos del proveedor en el
Operacional . ..
momento de la realizacion
del giro postal
Variaciones del Tipo de
De Pais Cambio con respecto a la|
Moneda de Compra
Transferencia de
pago a la Empresa| Fraude

Transportista

Riesgo de robo del pago a la]
empresa Transportista

Operacional

Error en la digitacion de los
datos del proveedor en el
momento de la realizacion de
la transferencia

Variaciones del Tipo de
De Pais Cambio con respecto a la|
Moneda del Servicio.
Pago de De Pais Cambio en las  Tasas
Impuestos o
Impositivas de los Impuestos
Fraude Riesgo de robo del Momento

del pago de impuesto
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CARIMPORT, S.A.

Riesgos del Ciclo del Negocio
Probabilidad de la Ocurrencia y Severidad
Al 31 de Diciembre 2009

REF Hecho Fecha
CM 05/02/10

| 2 Revisado Fecha
ME 11/02/10

Categoria

Cuadro No. 2
CARIMPORT, S.A.

Criterios para la Severidad

Efecto

SEVERIDAD

Criterio

1 Ninguno No hay Efectos

2 Muy Pequefio |Efecto notado sin afectar las operaciones.

3 Pequefio Efecto notado en la mayoria de las operaciones.

4 Muy Bajo Efecto en el promedio de las operaciones.

. Experiencia de insatisfaccion, posible reduccion del

5 Bajo . L
nivel de rendimiento.

6 Moderado Exper|e_nC|a de molestia, pero sin poder operar
convenientemente.

7 Alto Experiencia Insatisfecha, se realiza la operacion
pero a menor nivel de rendimiento.

8 Muy Alto No es posible operar, con pérdidas en la funcién.
Alta gravedad, falla potencial de seguridad que

9 Peligroso con Jafecta a la operacion y/o implica el incumplimiento

advertencia de las regulaciones establecidas con previa

advertencia.
Alta gravedad, falla potencial de seguridad que

10 Peligroso sin afecta a la operacion y/o implica el incumplimiento

advertencia de las regulaciones establecidas sin previa

advertencia.

Ref 13




CARIMPORT, S.A.
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Riesgos del Ciclo del Negocio
Probabilidad de la Ocurrencia y Severidad

Al 31 de Diciembre 2009

REF Hecho
CM

| 2°  Revisado
ME

Fecha
05/02/10
Fecha
11/02/10

Categoria

Cuadro No. 3
CARIMPORT, S.A.
Criterios de Ocurrencia

OCURRENCIA

Porcentaje de
Ocurrencia

Criterio

1 <1de 1000000 Remoto: casi sin fallos

2 1 de 80 000 Bajo:

3 1 de 15000 Relativamente pocos fallos
4 1 de 3000 Moderado:

5 1 de 200 Fallos ocasionales

6 1de 80

7 1de 20 Alto:

8 1de8 Fallos repetitivos

9 1de3 Muy Alto:

0 <lde 2 Fracasos casi inevitables

1
;i Ref | 3
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CARIMPORT, S.A. REF Hecho Fecha

Riesgos del Ciclo del Negocio CM 05/02/10

Probabilidad de la Ocurrencia y Severidad | 23 Revisado Fecha

Al 31 de Diciembre 2009 ME 11/02/10
Cuadro No. 4

CARIMPORT, S.A.
Criterios de Deteccion

DETECCION

Categoria Criterio

] El control disenado es casi seguro que detecte una posib
1 Casi Seguro causa y/o error
5 Muy Alto El control disefiado tiene una posibilidad muy alta de detectar
una causa y/o error
3 Alto El control disefiado tiene una posibilidad alta de detectar una
causa y/o error
4 Moderadamente Alto El control disefiado tiene una posibilidad moderadamente alta
de detectar una causa y/o error
El control disefiado tiene una posibilidad moderada de detectar
5 Moderado
una causa y/o error
6 Baio El control disefiado tiene una posibilidad baja de detectar una
) causa y/o error
. El control disefiado tiene una posibilidad muy baja de detectar
7 Muy Bajo
una causa y/o error
El control disefiado tiene una posibilidad remota de detectar
8 Remoto
una causa y/o error
El control disefiado tiene una posibilidad muy remota de
9 Muy Remoto
detectar una causa y/o error
10 Incertidumbre Absoluta El control disefiado no E)uede _detgctar ninguna causa y/o error;
0 no se encuentra disefiado ningun control

Ref 13




CARIMPORT, S.A.

Riesgos del Ciclo del Negocio
Valorizacién de los Riesgos
Al 31 de Diciembre 2009

REF Hecho
CM

I 3 Revisado

ME

Fecha
05/02/10
Fecha
11/02/10

Cuadro No. 5
CARIMPORT, S.A.

Valorizacion de los Riesgos ldentificados

Matriz de Riesgos

acceso.

Ref Ref Ref
12 122 12°
Priorid Area Riesgos por Ti d i i Nivel de
po de Riesgo Factores de Riesgos SEV ocC DET .
ad Critica Actividades Riesgo
1 Compras gx)e\/it;gdagon del Operacional |Incumplimiento de politicas | 6 5 4 120
procedimientos de investigacion
Registro con el _ Aperturf:l de' gfiliacién al
Proveedor Operacional |comercios ) |neX|st_entes Y| 7 3 5 105
falsedad de informacion
Legales Error al momento de efectuarse 3 2 2
el contrato con el proveedor.
Robo y/o extravio de I
documentacion original
Fraude requerida  por parte del 4 1 2
proveedor para operaciones
ilicitas.
Realizacion de registros de
proveedores con personas con 7 3 5
relaciones de parentesco y/o
amistades.
Niveles de accesos
Acceso a la Cuenta con Operacional inapropiados a la cuenta por 7 6 5
el Proveedor parte del personal de Ila
empresa
Actividades de la cuenta a4
Fraude beneficio del personal con 7 6 5

NR 200 -

NR100 -19¢

NR 1-99

evt



CARIMPORT, S.A. _ REF Hecho Fecha
Riesgos del Ciclo del Negocio CM 05/02/10
Valorizacion de los Riesgos | 32

Al 31 de Diciembre 2009 Revisado Fecha

ME 11/02/10

Cuadro No. 5B
CARIMPORT, S.A.
Valorizacion de los Riesgos ldentificados

Matriz de Riesgos ot et ot
12 12° 12°
Priorid A Ri ) . . Nivel de
riori rea Iesgos por Tipo de Riesgo Factores de Riesgos SEV ocC DET Ri
ad Critica Actividades 1€sgo
1 |compras Compra por medio de Electrénico No tener acceso a Internet el 6 1 1 NR 200 -

Subastas Virtual dia de la subasta, o estando en
dentro de la subasta virtual

Operacional Exceder el limite establecido 4 ) 2

NR100-19¢

para la compra del automovil. ~
La oferta propuesta no es >
autorizada y por ende la 4 3 5
pérdida de la compra del
automovil NR 1-99
Operacional/ |La compra de automoviles no 7 3 5 105
Fraude autorizados
Investigacion de. a Operacional [Incumplimiento de politicas | 6 5 4 120
Empresa Transportista . : o
procedimientos de investigacion
Contratacion de los Apertura de  afiliacion  a
Servicios dell Operacional |comercios  inexistentes vy 7 3 5 105
Transporte falsedad de informacién
Legales Error al momento de efectuarse 3 2 2

el contrato con el proveedor.




CARIMPORT, S.A. REF Hecho Fecha
Riesgos del Ciclo del Negocio . CM 05/02/10
Valorizacién de los Riesgos | 3 Revisado Fecha
Al 31 de Diciembre 2009 ME 11/02/10
Cuadro No. 5C
CARIMPORT, S.A.
Valorizacion de los Riesgos ldentificados
Matriz de Riesgos
Ref Ref Ref
|| 12 12° 12°
Priorid A Ri ) . . Nivel de
riori rea 1€sgOs por Tipo de Riesgo Factores de Riesgos SEV ocC DET Ri
ad Critica Actividades 1esgo
Robo vy/o extravio de Ia
Contratacion de los| documentacioén original
1 |Compras |Servicios del Fraude requerida  por parte  del 4 1 2 NR 200 -
Transporte proveedor para operaciones
ilicitas.
Realizacion de registros de
provgedores con personas con 7 3 5 NR100 -19¢
relaciones de parentesco y/o
amistades.
La probabilidad de la ocurrencia
Transporte del Naturales de algin desastre naturales al 8 1 9
Automovil momento de transportar el
automovil NR 1-99
Revision Fisica Error en la documentacién que
Y Legales respalda la compra del 8 4 5 160
Documental en Aduana automévil
Error en la documentacion que
Confirmacion de la Legales respalda la legalidad de Ila 8 4 5 160

Documentacion

empresa y en la importacion del
automovil

14!



CARIMPORT, S.A.

Riesgos del Ciclo del Negocio
Valorizacién de los Riesgos
Al 31 de Diciembre 2009

REF Hecho

Revisado

Fecha
05/02/10

Fecha
11/02/10

Cuadro No. 5D
CARIMPORT, S.A.

Valorizacion de los Riesgos ldentificados

Matriz de Riesgos

del pago de impuesto

Ref Ref Ref
12 122 12°
Priorid|  Area Riesgos por Tipo de Riesgo Factores de Riesgos SEV ocC DET
ad Critica Actividades
2 [Financiera |[Transferencia de pago Fraude Riesgo de robo del giro postal 2 1 2
Error en la digitacion de los
Operacional datos del proveed_or en el 6 4 4
momento de la realizacion del
giro postal
Variaciones del Tipo de Cambio
De Pais con respecto a la Moneda de 7 4 2
Compra
Transferencia de pago
a la Empresa Fraude Riesgo de robo del pago a laj 2 1 2
Transportista empresa Transportista
Error en la digitacion de los
Operacional datos del provee_dor_,en el 6 4 4
momento de la realizacion de la
transferencia
Variaciones del Tipo de Cambio
De Pais con respecto a la Moneda del 7 4 2
Servicio.
Pago de Impuestos De Pais Camb|.0. en las Tasas 8 3 2
Impositivas de los Impuestos
Fraude Riesgo de robo del Momento 2 1 2

NR 200 -

NR100 -19¢

NR 1-99

vt



CARIMPORT, S.A.

Riesgos del Ciclo del Negocio

Matriz de Riesgos
Al 31 de Diciembre 2009

REF Hecho Fecha
| 4 CM 05/02/10
Revisado Fecha

ME 11/02/10

Cuadro No. 6
CARIMPORT, S.A.
Matriz de Riesgos
Priorid Area Riesgos por Tipo de . Nivel de .
ad Critica Actividades Riesgo Factores de Riesgos SEV ocC DET Riesgo Medidas de Control +
- L . Revision de las politicas |
1 c Investigacion o ) | Incumplimiento de politicas y 6 5 4 =5 establecimiento claro de los
ompras | 1o Proveedor peracional |5rocedimientos de procedimientos del
investigacion investigacion.
Reagistro con el L Supervision y evaluacion
al Operacional Apertura de  afiliacion & 7 3 5 105 cruzada de investigaciéon de
Proveedor comercios inexistentes | comercios y la validacion de la|
falsedad de informacion informacion presentada.
Error al momento de Supervisién y revision detalladal
Legales efectuarse el contrato con el 3 2 2 12 de todas las clausulas del
proveedor. contrato.
Compromiso firmado por parte|
. del proveedor sobre 13|
Robo y/o .extrawo d.e. la responsabilidad de 1a]
Fraude docum_entauon original 4 1 2 8 documentacion original
requerida  por parte' del enviada. Utilizacion de una
proveedor para operaciones empresa de envio aprobadal
ilicitas. por parte de la empresa.
Realizacion de registros de Establecer politicas sobre los
proveedores con personas 7 3 5 105 proveedores a contratar. Y que
con relaciones de los empleados firmen un
parentesco y/o amistades. acuerdo de Independencia.
Acceso a lal Niveles de accesos Definicion de niveles de
Cuenta con ell Operacional |inapropiados a la cuenta por 7 6 5 accesos a personal autorizado
Proveedor parte del personal de la y controles cruzados de
empresa aprobacion y autorizacion.
Actividades de la cuenta a Supervisién y control sobre el
Fraude beneficio del personal con 7 6 5 movimiento de la cuenta de I3
acceso. empresa.

<+ Nota: Todas las medidas de control seran informadas dentro del plan de accion reportado a la gerencia.

VT



CARIMPORT, S.A.
Riesgos del Ciclo del Negocio
Matriz de Riesgos

Al 31 de Diciembre 2009

| 42

REF Hecho Fecha
CM 05/02/10
Revisado Fecha
ME 11/02/10

Cuadro No. 6 B
CARIMPORT, S.A.

Matriz de Riesgos

<+ Nota: Todas las medidas de control seran informadas dentro del plan de accién reportado a la gerencia.

Priorid] Area Riesgos por i i
ad Critica Acti\?idages —gipec;;s Factores de Riesgos SEV ocC DET ,\Igiveeslgdoe Medidas de Control +
Compra por No tener acceso a Internet el Contratar una empresa que
1 Compras medio de Electrénico dia de la subasta, o estando 6 1 1 preste  un servicio de
Subastas en dentro de la subastal confiabilidad y con soporte
Virtual virtual técnico.
Realizar una evaluaciéon de las|
. Exceder el limite establecido posibles compras,
Operacional para la compra del 4 2 3 estableciendo un control sobre
automovil. los limites de gastos.
La oferta propuesta no es Tener un plan de contingencial
autorizada y por ende la] 4 3 2 para prevenir si la ofertal
pérdida de la compra del propuesta del automoévil no es
automovil aceptada.
Oberacional/ o Supervision y control sobre el
P La compra de automoviles 7 3 5 105 movimiento de la cuenta de lal
Fraude |, sutorizados empresa.
. ;s Revision de las politicas |
Investigacion . Incumplimiento de politicas | establecimiento claro de los
de la Empresa Operacional procedimientos de 6 5 4 120 procedimientos de
Transportista investigacion investigacion.
Contratacion de L Supervisiéon y  evaluacién
los  Servicios| Operacional |Apertura de afiliacion al 7 3 5 105 cruzada de investigacion de
del Transporte comercios  inexistentes 'y comercios y la validacién de la
falsedad de informacion informacion presentada.
Error al  momento de Supervisién y revision detalladal
Legales efectuarse el contrato con el 3 2 2 de todas las clausulas del
proveedor. contrato.
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Riesgos del Ciclo del Negocio . CM 05/02/10
Matriz de Riesgos | 4° Revisado Fecha
Al 31 de Diciembre 2009 ME 11/02/10
Cuadro No. 6C
CARIMPORT, S.A.
Matriz de Riesgos
Priorid] Area Riesgos por Tipo de ] Nivel de ]
ad Critica Actividades Rliisgo Factores de Riesgos SEV ocC DET Rlivesgo Medidas de Control+
Compromiso firmado por parte
L, Rob / travio d | del proveedor  sobre laj
Contratacion de 0bo y/o extravio de la responsabilidad de la
1 |Compras |los Servicios Fraude documentacion original 4 1 2 8 documentacion original
del Transporte requerida por parte del enviada. Utilizacion de una
proveedor para operaciones empresa de envio aprobada
ilicitas. por parte de la empresa.
Realizacion de registros de Establecer politicas sobre los
proveedores con personas 7 3 5 105 proveedores a contratar. Y que
con relaciones de los empleados firmen un
parentesco y/o amistades. acuerdo de Independencia.
Ca probabmdad de 1a
Transporte del Naturales ocurrencia de algun desastre 8 1 9 72 Contar con seguro a la hora de
Automovil naturales al momento de realizar la importacién en el
transportar el automovil transporte del automévil.
Revision Fisical y Supervision y control sobre los
y Documental|l Legales [Error en la documentacion| g 4 5 160 detalles de la documentacion
en Aduana que respalda la compra del que da respaldo a la compra
automovil del automovil.
Confirmacién Error en la documentacion Actualizacién de los datos de Ia|
de la| Legales que respalda la legalidad de 8 4 5 160 empresa ante lal
la empresa y en |Ia Superintendencia de

Documentaciéon

importacién del automovil

Administracion Tributaria.

+Nota: Todas las medidas de control seran informadas dentro del plan de accion reportado a la gerencia.
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CARIMPORT, S.A.

Riesgos del Ciclo del Negocio

Matriz de Riesgos
Al 31 de Diciembre 2009

| 4*

REF Hecho Fecha
CM 05/02/10
Revisado Fecha

ME 11/02/10

Cuadro No.6 D
CARIMPORT, S.A.

Matriz de Riesgos

Riesgo de robo del Momento

del pago de impuesto

Priorid Area Riesgos por Tipo de .
ad Critica Actividades Riesgo Factores de Riesgos SEV ocC DET
> Financier |Transferencia Eraude Riesgo de robo del giro > 1 >
a de pago postal
Error en la digitacion de los
Operacional datos del proveedor _en ’el 6 4 4
momento de la realizaciéon
del giro postal
Variaciones del Tipo de
De Pais Cambio con respecto a la| 7 4 2
Moneda de Compra
Transferencia
de pago a Ia Eraude Riesgo de robo del_ pago a la| > 1 >
Empresa empresa Transportista
Transportista
Error en la digitaciéon de los
. datos del proveedor en el
Operacional momento de la realizacion 6 4 4
de la transferencia
. Variaciones del Tipo de
De Pais  |cambio con respecto a Ia 7 4 2
Moneda del Servicio.
Pago de -
Impuestos De Pais Cambio en las Tasas 8 3 2
Impositivas de los Impuestos
Fraude 2 1 2

Nivel de
Riesgo

Medidas de Control +

Supervision y control sobre laj
documentacion para la
aprobacion de las
transferencias o giros postales.

Supervision en 1a]
comprobacion de los datos del
proveedor.

Revisién de las variaciones del
tipo de cambio con respecto a|
la moneda local.

Supervision y control sobre la
documentacion para la]
aprobacion de las|
transferencias o giros postales.

Supervision en 1a]
comprobaciéon de los datos del
proveedor.

Revisién de las variaciones del
tipo de cambio con respecto a|
la moneda local.

Actualizacion de las leyes V|
reglamentos que afectan
directamente la importacion de|
vehiculos.

Supervision y control sobre la]
documentacion para la
aprobacion de las|
transferencias o giros postales.

+Nota: Todas las medidas de control seran informadas dentro del plan de accién reportado a la gerencia.

0ST
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5.5. Elaboracién del Informe de Resultados

GP & Asociados, S.C.

Informe del Trabajo de Procedimientos Convenidos
para la Evaluacion de riesgos a las transacciones
de compras a través de Comercio Electronico
CARIMPORT, S.A.

Estrictamente Confidencial:

Esté prohibida su reproduccién o copia ajena a:
CARIMPORT, S.A.
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Guatemala, 25 de Febrero 2010

Licenciado

Luis Arturo Palma

Presidente del Consejo de Administracion
Presente

Respetable Lic. Palma

Se realizaron los procedimientos enumerados a continuacion:

1. Evaluar el proceso de compras de la empresa que se realiza a través del comercio
electrénico.

2. Priorizar los riesgos de acuerdo con el nivel de exposicion.
3. Reportar a la Gerencia General los resultados de la Evaluacion.

4. Presentar las Recomendaciones oportunas para poder mejorar y adecuar los
controles a esta forma de realizar las compras a través del comercio electrénico.

La contratacion se realiz6 de conformidad con las Normas Internacionales sobre
Servicios Relacionados aplicables a contrataciones con procedimientos previamente
convenidos.

Los procedimientos se realizaron con el Unico fin de ayudarles en la evaluacion de los
riesgos de las compras a través del comercio electronico de CARIMPORT, S.A.; estos
fueron aplicados y los hallazgos relativos se basan en la documentacion e informacion
proporcionada por la administracion.

Los usuarios especificados de este informe tienen la Unica y total responsabilidad por la
suficiencia de estos procedimientos. En consecuencia, no podemos emitir una opinion,
por lo que Unicamente explicamos el alcance de nuestra revisién y comentarios sobre la
evaluacion de los riesgos a los que esta expuesto con la compra a través del comercio
electronico.

Los resultados obtenidos sobre la Evaluacidon de Riesgos en las transacciones de
compras a través del comercio electronico, misma que la administracion considera
como critica, lo cual se describe asi:
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HALLAZGOS

De acuerdo a la elaboracion de la Matriz de Riesgos, se muestra en la forma global y
descriptiva la magnitud de los riesgos potenciales en las actividades del proceso de
compra a través del comercio electrénico, la probabilidad y la severidad, asi como el
nivel de riesgo asumido; por lo que a continuacion se describen los hallazgos mas
relevantes encontrados:

2.

No se establece los procedimientos a seguir sobre la investigacion y registro con los
diversos proveedores a través del comercio electronico.

La empresa no ha realizado ninglin acuerdo de independencia con los encargados
de la investigacion y registro.

En el area en mencion no se tiene una adecuada segregacion de las diversas
funciones por lo que no se tiene los controles apropiados de supervision para los
procedimientos de la investigacion y registro de los diversos proveedores.

No se tiene definido el nivel de acceso a la cuenta del proveedor.

No se cuenta con un control periddico sobre los movimientos que se ha tenido en la
cuenta principal para la importacién de los vehiculos.

Mejorar los controles sobre los datos y documentos que respaldan la importacion de
los vehiculos.

No se ha realizado la actualizacion de los datos de la empresa ante la
Superintendencia de Administracién Tributaria.

CAUSAS Y EFECTOS DE LOS RIESGOS

Derivado de las circunstancias, factores y condiciones que estan en el entorno de la
empresa y el alcance de los objetivos de la misma, existen ciertos riesgos descritos
anteriormente que pueden afectar en las actividades del proceso de compras a través
del comercio electrénico, de los cuales a continuacion se detallan las causas y efectos:

La falta de informacién sobre los procedimientos de investigacion y registro de los
proveedores que utilizan el comercio electrénico, puede generar que la empresa
establezca relaciones con empresas no apropiadas que operen de forma ilicita o
fraudulenta.

No realizar ningun acuerdo de independencia con respecto de los proveedores con
los empleados, puede llevar a que las empresas proveedoras no sean adecuadas
para los suministros que requiere la empresa, sino sean seleccionadas por
beneficios extras que perciban los empleados.

La falta de segregacion de las funciones dentro de los encargados del area, puede
llevar a que la empresa suministre servicio y trabajos no confiables e ineficientes,
gue se realice una duplicidad de tareas o que éstos sean sobrevalorados.

No tener el soporte técnico adecuado genera pérdidas en negociaciones, ya que no
se concreta la oferta durante la subasta. Asi mismo, no tener definidos los perfiles
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para cada usuario sobre los niveles de acceso en la cuenta del proveedor, puede
provocar que no se utilice de manera adecuada la cuenta para alcanzar las metas
de compra de la empresa.

o La falta de controles periddicos en el uso de la cuenta principal con el proveedor,
puede provocar la utilizacion de los recursos de la empresa a beneficio del personal
y en la disminucién operacional de la empresa.

e La falta de controles adecuados a las compras a través del comercio electrénico y
los documentos que se emiten, puede llevar consigo atrasos al momento de que el
vehiculo sea inspeccionado en la aduana o pérdida de la inversién del vehiculo por
alguna falsificacion de los documentos que soportan la compra.

e La falta de seguimiento en la actualizacion de los datos de la empresa ante la
Superintendencia de Administracion Tributaria, conlleva que la empresa acarreé
multas y creen atrasos en los tramites aduanales para la liberacion del vehiculo.

Estas causas afectan el desarrollo de la empresa, el nivel de competicién, la imagen del
negocio, la calidad de los productos y servicios entre otros, independientemente de los
factores de origen, los riesgos son inherentes a las actividades, ya que éstos no se
pueden eliminar, sin embargo se pueden reducir. En el anexo adjunto a este informe se
describe un plan de accién para gestionar y minimizar el efecto de cada riesgo operativo
identificado.

3. VALORIZACION DE LOS RIESGOS

De no ser atendidos y gestionados los riesgos operativos identificados se puede estimar
las pérdidas de la siguiente manera:

Estimacién de Pérdida
Riesgos Operativos Saldos Reportados Pérdida Estimada

InveStigaCién del Proveedor leo’ooooo (1) 35% Q52150000
Registro con el Proveedor Q25,000.00 |(2) 529, Q13,000.00
Acceso a la Cuenta con el
Proveedor Q750,000.00 |(3) 84% 0Q630,000.00
Revision Fisica y Documental en
Aduana Q60,000.00 (4) 12% Q7,200.00

Pérdida Total

Estimada Q702,700.00

(1) Saldo obtenido del reporte de gastos por investigacion del proveedor
(2) Saldo obtenido del reporte de gastos por el registro con el proveedor
(3) Saldo obtenido del reporte de compras realizadas
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(4) Saldo obtenido del reporte de gastos realizado por atrasos en aduana
(5) Estos porcentajes estan en funcion severidad y ocurrencia segin matriz de riesgos.

Los procedimientos anteriormente mencionados no constituyen una auditoria o revisiéon
de conformidad con Normas Internacionales sobre Compromisos de Revision (NICRS),
y solamente fueron efectuados para la evaluacion de riesgos a las transacciones de
compras a través de comercio electronico de CARIMPORT, S.A. y no se extienden a
otras cuentas o rubros de los estados financieros de CARIMPORT, S.A.

De haber efectuado otros procedimientos adicionales, correspondientes a una auditoria
de los estados financieros, otros aspectos pudieran haber venido a nuestra atencion, de
los cuales hubiéramos tenido que reportar a ustedes.

Este informe es para uso de la Administraciéon de CARIMPORT, S.A. y no debera ser

distribuido a terceras partes que no han convenido en los procedimientos, por el tipo de
informacién que se revela.

GP & Asociados, S.C.

it

Licda. Elirabeth-Garzaro
CPA Colegiado No. 13303
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Anexo al Informe del Trabajo de Procedimientos Convenidos
para la Evaluacion de riesgos a las transacciones
de compras a través de Comercio Electronico
CARIMPORT, S.A.
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PLAN DE ACCION

En respuesta de la medicién y magnitud de los riesgos identificados en las
actividades del proceso de compras a través del comercio electronico, los
gerentes responsables de esta area conjuntamente con la gerencia general se
sugiere el siguiente plan de accion con las medidas a tomar para la gestién de
riesgos, el cual se ejecutaria de acuerdo a la priorizacion y medios disponibles,
el cual se describe a continuacion:

PLAN DE ACCION

Sugerencia de

Medidas a Implementar Responsable Tiempo
Riesgos por Actividades Aproximado
Definicion de niveles de accesos a
Acceso a la Cuenta con ellpersonal autorizado y controles| Gerencia .
Proveedor cruzados de aprobacion Y| General Inmediata
autorizacion.
Supervisiébn 'y control sobre el
movimiento de la cuenta de la| Jefe del Area Inmediata
empresa.
Revision Fisica Supervisién y control sobre los P .
Documental en Aduana Y detglles de la documentacién que da Jefe del Area Inmediata

respaldo a la compra del automdvil.
| Actualizacion de los dgtos de !a Contador _
empresa ante la Superintendencia Inmediata
de Administracion Tributaria. General
o ReV|5|on_ _de las  politicas Y Gerencia _
Investigacion del Proveedor |establecimiento  claro  de  los Inmediata
procedimientos de investigacion. General
ReV|5|on_ _de las politicas Y Gerencia _
establecimiento claro de los Inmediata
procedimientos de investigacion. General
Establecer politicas sobre los
proveedores a contratar. Y que los| Gerencia
empleados firmen un acuerdo de General
Independencia.

Supervisién y evaluacion cruzada de
investigacion de comercios y Ia
validacibn de la informacion
presentada.

Confirmacién de
Documentacion

Investigacion de la Empresa
Transportista

Registro con el Proveedor Inmediata

Jefe del Area 1 semana
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PLAN DE ACCION

Sugerencia de

Medidas a Implementar Responsable Tiempo
Riesgos por Actividades Aproximado
. Supervisién 'y control sobre el
Compra por medio de - "
Subastas Virtual movimiento de la cuenta de la| Jefe del Area 1 semana
ubastas Virtua empresa.
Supervisién y evaluacion cruzada de
Contratacion de los|investigaciéon de comercios y la Jefe del Area 1 semana
Servicios del Transporte validacion de la informacion
presentada.
Establecer politicas sobre los
proveedores a contratar. Y que los < .
empleados firmen un acuerdo de Jefe del Area Inmediata
Independencia.
. Supervision en la comprobacion de <
Transferencia de pago los datos del proveedor. Jefe del Area 1 semana
Transferencia de pago a la| isi6 i6 ‘
p' g Supervisién en la comprobacion de Jefe del Area 1 semana
Empresa Transportista los datos del proveedor.
. _ g Jefe del Area/
Compra por medio de|Realizar una evaluacién de las .
. . . Gerencia 1 semana
Subastas Virtual posibles compras, estableciendo un I
control sobre los limites de gastos. Genera
Compromiso firmado por parte del
proveedor sobre la responsabilidad
Reqistro con el Proveedor de la documentacion original Gerencia 1 semana
9 enviada. Utilizacion de una empresa General
de envio aprobada por parte de la
empresa.
Compromiso firmado por parte del
proveedor sobre la responsabilidad
Contratacion de los|de la documentacion originall Gerencia 1 semana
Servicios del Transporte enviada. Utilizacion de una empresa General
de envio aprobada por parte de la
empresa.
Contar con seguro a la hora de .
s : : ., Gerencia
Transporte del Automévil [realizar la importacion en el General 2 semanas
transporte del automovil.
Revision de las variaciones del tipo
. ; P Contador
Transferencia de pago de cambio con respecto a la G | 2 semanas
moneda local. enera
. Revision de las variaciones del tipo
Transferencia de pago a la| ; Contador
. de cambio con respecto a la 2 semanas
Empresa Transportista General

moneda local.
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PLAN DE ACCION

Sugerencia de

Medidas a Implementar Responsable Tiempo
Riesgos por Actividades Aproximado
Actualizacion de las leyes |
Pago de Impuestos reglamentos que afectan Contador 2 semanas
g P directamente la importacién de General
vehiculos.
. Tener un plan de contingencia para
Compra por medio de un p g P "
Subastas Virtual prevenir si la oferta propuesta dell Jefe del Area 2 semanas
automovil no es aceptada.
. Supervisién y revision detallada de <
Registro con el Proveedor todas las clausulas del contrato. Jefe del Area 2 semanas
Contratacion de los isid isic "
ra SuperV|S|on,y revision detallada de Jefe del Area 2 semanas
Servicios del Transporte todas las clausulas del contrato.
. Contratar una empresa gue preste
Compra or medio de o L "
P P un servicio de confiabilidad y con| Jefe del Area 2 semanas

Subastas Virtual

soporte técnico.

Supervisién 'y control sobre la

T f ia d documentacion para la aprobacién| Contador Seguimiento del
ransterencia de pago de las transferencias o0 giros General Control

postales.

Supervisiébn 'y control sobre la
Transferencia de pago a lajdocumentacion para la aprobacién| Contador | Seguimiento del
Empresa Transportista de las transferencias o giros|  General Control

postales.

Supervisién 'y control sobre la

documentacion para la aprobacion] Contador |Seguimiento del
Pago de Impuestos de las transferencias o gi

giros General Control

postales.
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CONCLUSIONES

1. Sin una evaluacion de los principales riesgos una importadora de
vehiculos hua utiliza el comercio electronico en sus transacciones de
compras, no pnd}é tomar decisiones confiables y seguras para el
cumplimiento y manejo de la empresa, ocasionando asi que esta sea
victima de fraudes, errores humanos, efc., por la falta de controles
adecuados en los procedimientos que realiza.

2. El comercio electronico nace como una alternativa para realizar las
transacciones, y se convierte en una herramienta fundamental para el
desarrollo de las empresas. Aunque es novedosa la forma de realizar las
transacciones a través del comercio electronico, los riesgos a los que se
ve expuesta una importadora de vehiculos pueden traer consigo muchas
desventajas si no se saben tratar de una manera adecuada.

3. Un trabajo de procedimientos convenidos constituye un trabajo especial,
mediante el cual el Contador Plblico y Auditor es contratado para lievar a
cabo determinados procedimientos como la evaluacion de los riesgos a
las transacciones de compras a través del comercio electronico. Por tal
razon, el auditor debe prestar especial atencion al momento de realizar el
informe de hallazgos, éste debe Unicamente presentar a la administracion
los hallazgos de los resultados de los procedimientos aplicados, y el
auditor debe de dejar claro que no se expresa ninguna opinion.

4. Cuando se realiza un trabajo de procedimientos convenidos, como una
evaluacion de riesgos a las fransacciones de compras, el auditor

desempefia un papel importante debido a que tendrd que realizar un
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trabajo con objetividad para poder detectar, identificar y determinar las
verdaderas causas y efectos que podrian ocasionar los diferentes riesgos.

La utilizacion de herramientas de evaluacion como la Matriz de Riesgos,
brindara a la auditoria externa un panorama para realizar un analisis
general de la probabilidad de ocurrencia y severidad de los riesgos, y de
acuerdo a esta valorizacion proponer a la administracion las acciones y
medidas de control necesarias para gestionar y minimizar los efectos de

los riesgos identificados.

Los controles tradiciones en el area de compras pueden no ser factibles
‘para aquellas importadoras de vehiculos que utilizan el comercio
electronico en dicha area; es por ello, que se considera de suma
importancia la investigacion de la evaluacion de los riesgos. desde el
punto de vista de auditorla externa, no solo con el proposito de
identificarlos y analizarlos, sino dar a la administracion recomendaciones

oportunas para mejorar y adecuar los controles a esla area.

Los riesgos identificados en el area de compras a traves del comercio
electrénico, independientemente de los factores de origen, son inherentes
a las actividades y procesos de éstas; no existe una forma practica de
reducir estos riesgos a cero.
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RECOMENDACIONES

La administracion debe evaluar y gestionar los riesgos que se presentan
al realizar las transacciones de compras a través del comercio
electronico, con el objeto de prevenir y minimizar las pérdidas
significativas que puedan afectar seriamente el desarrolio del negocio, y
asi hacer mas segura la toma de decisiones con respecio el
funcionamiento de la empresa.

Es importante que fas empresas que utilizan el comercio electronico para
realizar transacciones de compras, deben de considerar primero evaluar
los riesgos a los cuales se van a enfrentar, y adecuar las politicas y
controles para esta nueva forma de realizar las transacciones.

Es importante, que el Contador Publico y Auditor, tenga la habilidad de
comprender los términos de cualqﬁier trabajo en particular, asi como del
tipo de informe que emitira, ya que actualmente las empresas se ven en
la necesidad de requerir cierto tipo de informacion, que cuente con las
recomendaciones adecuadas de un profesional de la contaduria publica y
auditoria.

Que el Contador Piblico y Auditor, reconozca la importancia de ser
objetivo al realizar procedimientos convenidos de evaluacién de los
riesgos, ya que debe de tener los conocimientos suficientes de los
métodos y técnicas utilizadas, para asi poder informar a la administracién
de la empresa los riesgos identificados, las politicas y los procedimientos
existentes son inadecuados, para realizar las transacciones de compras a
través del comercio electronico.
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5. La auditoria externa al realizar un trabajo de una evaluacion de riesgos,
debe de considerar la utilizacion de la Matriz de Riesgos, ya que las
ventajas que ofrece esta herramienta es la identificacion y valorizacion de
riesgos mas significativos, y a través de este analisis le permite al
Contador Priblico y Auditor emitir las recomendaciones necesarias a la

administracion para prevenir los riesgos identificados.

6. La administracion debe de disenar los procedimientos y controles
necesarios para que las transacciones de compra a través del comercio
electrénico no representen mayores riesgos para el funcionamiento de la
empresa, ya que controles tradiclonales pueden no ser suficientes.

7. Que la administracion tome las medidas necesarias, hace posible que los
riesgos identificados sean reducidos considerablemente, por Io que la
toma de decisiones sea confiable y segura para el desarrollo de la
empresa.
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