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INTRODUCCION

Debido a los cambios tecnologicos a través del tiempo, y el desarrollo de la
sociedad y de las empresas, cada dia es mas necesario e indispensable el uso
de sistemas computarizados para la realizacion de actividades y tareas
empresariales, como es el caso de la administracién, control, calculo y pago de
néminas, asi como las liquidaciones laborales de trabajadores; sobre todo en
aquellas entidades con gran cantidad de personal a su cargo. Esto genera la
necesidad de sistemas automatizados para el control de operaciones
relacionadas con su recurso humano, y con ello es importante que adquieran o
desarrollen sistemas de computadoras eficientes y eficaces, en los cuales

puedan confiar y sirvan de base para la toma de decisiones.

La participacion de un contador piblico y auditor en el disefio de este tipo de
software es muy importe, ya que un software de néminas debe cumplir con
ciertos requisitos legales, tributarios y de control. En dicha participacion debe
evaluar el cumplimiento de los requisitos y los controles relacionados con los
mismos. Por ende es necesario aplicar un método de evaluacion de la
tecnologia de informacién y comunicacién (TIC o Tl), especialmente en la etapa
de la planificacién y la organizacion, ya que es el punto de partida fundamental

para lograr un buen trabajo.

Un conjunto de normas simples y comprensibles en las cuales el contador
publico y auditor puede basarse para la realizaciéon del trabajo en cuestion, es el
marco de trabajo de “objetivos de control para la informaciéon y tecnologia
relacionada (COBIT 4.1)", ya que este agrupa mejores practicas para la
seguridad, calidad, eficacia y eficiencia de la tecnologia de informaciéon y
comunicaciébn mediante sus cuatro dominios: planificacion y organizacion,

adquisicién e implementacion, prestacion y soporte y monitoreo y evaluacion.



Por ello, en su actividad se hace necesario que el contador plblico y auditor,
tenga conocimientos especializados aplicables a los objetivos y pasos
necesarios para participar de manera activa en el desarrollo de sistemas
computacionales, utilizando el marco de trabajo mencionado mediante

procedimientos y técnicas de auditoria.

Para establecer qué procedimientos y técnicas debe seguir, al participar en el
diseno de un sistema de ndminas, aplicando el dominio planificacion y
organizacion de los objetivos de control para la informaciéon y tecnologia
relacionada (COBIT 4.1), siendo este el objetivo principal, la presente

investigacion se estructura de la siguiente forma:

En el capitulo I; Se destaca la importancia, las caracteristicas y campos de
actuacion del contador publico y auditor como consultor independiente en el area
de sistemas. También se describen los procedimientos y técnicas de auditoria

empleados de forma tradicional y en sistemas.

Posteriormente en el capitulo |I; Se determinan las principales fases del disefio
de software en las cuales el contador publico y auditor debe participar. Entre
estas estan: el método de programacion, la determinacién del equipo de trabajo
y su estructura, diagramas de actividades y de red, estudios pertinentes del

proyecto, entre otras.

Luego en el capitulo Ill; Se establecen los requisitos contables y legales
(laborales, fiscales, judiciales y otros) de una némina, asi como los controles
internos informaticos necesarios en un software de néminas. Los cuales se
deben tomar en cuenta para que el programa sea eficaz y estable para el

usuario y pueda ser una base confiable para la toma de decisiones.



El capitulo IV; Se refiere a la determinacion de los objetivos de control para la
tecnologia de informacion y comunicacién en un software de néminas aplicando
el primer dominio planificacion y organizaciéon de COBIT 4.1. También se
describen las actividades que se deben de llevar a cabo para el logro y la

verificacién de dichos objetivos.

Finaimente en el capitulo V; Se presenta la aplicacion practica o modelo de
ejemplo, en la que el contador publico y auditor, al participar en el diseno de un
software de néminas, utiliza el dominio de planificacion y organizacién de COBIT
4.1, abarcando desde la propuesta de servicios de outsourcing, el diagnoéstico
preliminar, la planeacion, el plan de trabajo, la realizacion o ejecucién del trabajo
mediante la metodologia mencionada, hasta la entrega del informe final y los

instrumentos pertinentes.

Por ltimo, se presentan las conclusiones y recomendaciones pertinentes al

tema.



CAPITULO |
EL CONTADOR PUBLICO Y AUDITOR COMO CONSULTOR
INDEPENDIENTE EN EL AREA DE SISTEMAS

En el presente capitulo se describird al contador publico y a su actuacién como
consultor en el area de sistema, incluyendo la definicion de términos esenciales,
sus clasificaciones, asi como los procedimientos y técnicas de auditoria

utilizados por él en su actividad.

1.1 DEFINICIONES

1.1.1 CONTADOR PUBLICO Y AUDITOR

El Auditor es el profesional capacitado y experimentado, cuya funcion es
‘Revisar, examinar y evaluar los resultados de la gestibn administrativa y
financiera de una institucién publica o de una entidad privada, con el propoésito
de informar y/o dictaminar acerca de las mismas, realizando las observaciones y
recomendaciones necesarias para mejorar su eficacia y eficiencia en su

desempeno.” (6)

“El Contador Ptblico es un titulo universitario a nivel de licenciatura y que
puede abreviarse Cr., Cdor., Cont, C.P., C.P.N o CPA. Es el profesional
dedicado a aplicar, manejar e interpretar la contabilidad, asi como los estados
financieros, de una persona juridica y/o individual, con la finalidad de producir
informes para la administracion y para terceros, que sirvan de base para la toma
de decisiones.” (9) También se ocupa de la liquidaciéon de impuestos y de la
revision de informes financieros elaborados por otros colegas (Auditoria

Externa).



Ademas suele realizar tareas legales, operativas, administrativas, de control
interno, servicios outsourcing o consultorias, asi como labores mas
especializadas como participar en el desarrollo de disefios de sistemas,
liquidacion de siniestros para comparias aseguradoras, calculos actuariales,

auditorias forenses, administracion financiera y otras.

1.1.2 CONTADOR PUBLICO Y AUDITOR EN SISTEMAS

Como una definicidon personal, se puede decir que es el profesional encargado
de la ejecucioén de la revision técnica, especializada y exhaustiva a los sistemas
computacionales, software e informaciéon de una empresa, asi como a sus
instalaciones, telecomunicaciones, mobiliario, equipos periféricos, gestion
informética, aprovechamiento de recursos, medidas de seguridad y bienes de
consumo para el funcionamiento del centro de tecnologia de informacién y

comunicacion.

1.2 PERFIL

El contador publico y auditor en sistemas debe cumplir con ciertos requisitos
indispensables para que su labor sea desarrollada de la mejor manera, por lo

cual a continuacion se listaran algunos de estos:

1.2.1 CUALIDADES PROFESIONALES: Conocimientos intelectuales y técnicos

para aplicarlos a las actividades laborales.

e Normas internacionales de auditoria (NIA).
e Normas internacionales de informacién financiera (NIIF).
e Normas de ética profesional.

e Control interno informatico.



e Metodologia de auditorias informaticas.
e Modelos o estandares internacionales para la gestién de TIC.

e Marcos de referencia internacionales para la gestion de control interno.

1.2.2 CUALIDADES PERSONALES: Caracteristicas personales para lograr un

buen trabajo.

e Capacidad analitica.

¢ Objetividad e independencia.
o Etica profesional.

e Experiencia en informatica.

o Criterio solido.

e Actualizacidon continua.

1.3 CAMPOS DE ACTUACION

La participacion del contador publico y auditor en el desarrollo de software debe
de darse, principalmente para asegurar que los controles que se consideran
precisos, sean agregados en las diferentes fases del disefio del mismo, ya que
una vez en funcionamiento, es mas dificil y costoso efectuar las modificaciones

al programa.

Dicha participacién en el desarrollo de sistemas es muy importante, ya que
ademas, asegura un disefio viable y eficiente que alcance los objetivos de la
entidad, utilizando un procedimiento técnico y debidamente planificado y

organizado.

Esta actividad puede darse de las siguientes formas.



1.3.1 COMO CONSULTOR DE TI (SERVICIOS DE OUTSOURCING)

Como consultor independiente su intervencion es completa. El grado de
participacion es profundo en todas las etapas de la construccién de software, ya
que forma parte del equipo de tecnologia de informacioén y comunicacién a cargo
del desarrolio del nuevo sistema. Siendo este el enfoque del presente trabajo.

1.3.2 COMO AUDITOR EXTERNO

Su papel en el desarrolio de sistemas se reduce, dado que los sistemas que
procesan y producen la informacién contable y financiera son responsabilidad de
la administracién. También es necesario que el auditor externo se valga de la
ayuda de un experto en sistemas como evidencia y base de sus conclusiones.

1.3.3 COMO AUDITOR INTERNO

Como experto en control interno esta en las mejores condiciones de participar
activamente y asegurar en forma razonable, que las aplicaciones

computarizadas incluyan controles sélidos y confiables.

1.4 IMPORTANCIA DE SU PARTICIPACION EN EL DESARROLLO DE
SISTEMAS

La metodologia para el desarrolio de sistemas consiste en dividir el esfuerzo en
la construccion del sistema, en etapas que permitan analizar, evaluar,
presupuestar y controlar el proyecto total, en una forma sencilla y segura.
Dividiendo la construccion de sistemas TIC en tres grandes etapas: Planificacidn

del sistema, desarrollo del sistema e implementacion del sistema.



El disefio de sistemas TIC es una de las actividades principales de las empresas
desarrolladoras de software. La implantacién operativa con la anterior, son sub-
etapas donde el auditor debe participar intensamente para asegurar que los
controles apropiados sean incluidos en el disefio del sistema y evaluar su
adecuada funcionalidad. Por lo cual en el siguiente capitulo se analizara con

mas detalle el disefio de software.

1.5 AUDITORIA

“Actividad profesional que encierra la recopilacion, acumulacioén y evaluacién de
evidencia sobre la informacion de una entidad, para determinar e informar el

grado de cumplimiento entre la informacion y los criterios establecidos.” (46)

La auditoria es “un proceso sistematico para obtener y evaluar de manera
objetiva, las evidencias relacionadas con informes sobre actividades
econdmicas y ofras situaciones que tienen una relacion directa con las
actividades que se desarrollan en una entidad publica o privada. El objetivo del
proceso consiste en determinar el grado de precision del contenido informativo
con las evidencias que le dieron origen, como determinar si dichos informes se

han elaborado observando principios establecidos para el caso.” (46)

1.5.1 PROCEDIMIENTOS DE AUDITORIA

Partiendo de la diferencia de que una técnica es un recurso de investigacion,
podemos decir que: “Los procedimientos de auditoria son el conjunto de
técnicas de investigaciéon aplicables a un grupo de hechos o circunstancias

gue sirven para fundamentar la opinién del auditor dentro de una auditoria”. (2)



La combinaciébn de dos o mas procedimientos, derivan en programas de
auditoria, y al conjunto de programas de auditoria se le denomina plan de
auditoria, el cual servira al auditor para llevar una estrategia y organizacion de la

propia auditoria.

El auditor no puede obtener el conocimiento que necesita para sustentar su
opinién en una sola prueba, es necesario examinar los hechos, mediante varias

técnicas de aplicacion simultanea.

Segun las normas internacionales de auditoria NIA 400 y 520, en general los

procedimientos de auditoria permiten:

e Obtener conocimientos del control interno.

e Analizar las caracteristicas del control interno.

e Verificar los resultados de control interno.

o Obtener evidencia suficiente y competente de auditoria.

e Fundamentar conclusiones de la auditoria.

Los procedimientos de auditoria se dividen en:

1.5.1.1 Pruebas de Control o de Cumplimiento: Dirigidas al control interno y
se definen como: “Pruebas que disena el auditor con el objeto de conseguir
evidencia que permita tener una seguridad razonable, mas no absoluta, de que
los controles internos establecidos, en la empresa a auditar, estan siendo
aplicados correctamente y son efectivos, los cuales el auditor tomara de base
para establecer la naturaleza, extension y oportunidad de las pruebas

sustantivas.” (2)



1.5.1.2 Pruebas Sustantivas: Dirigidas a saldos mostrados en los estados
financieros: “Son aquellas pruebas que disefa el auditor con el objeto de
conseguir evidencia que permita opinar sobre la integridad, razonabilidad y
validez de los datos producidos por el sistema contable de la empresa auditada.”
(2) Se dividen en:

1.5.1.2.1 Pruebas de detalle de transacciones y saldos: se utilizan para
verificar los movimientos efectuados en cada uno de los rubros de los estados
financieros y asi mismo las transacciones que se originaron en cada uno de los
ciclos del negocio de la empresa. Estas pruebas sirven para buscar evidencia en

documentos como pruebas fisicas.

1.5.1.2.2 Procedimientos analiticos (pruebas globales): Analizan en forma
global los movimientos registrados en cuentas del balance y del estado de
resultados, también son utilizados en las etapas de planeacién y revision global
de la auditoria. Los mas comunes son:
. Comparacion de estados financieros.
e indices financieros.
e Rotacion de inventarios.
. Pruebas globales para ciertos rubros:
o Indemnizacién.
o Depreciaciones.

o Ventas y costo de ventas.

o

Sueldos y otros gastos e ingresos.

1.5.1.3 Pruebas de Doble Propésito: enfocadas al logro de ambos objetivos
como lo son el evidenciar un control y un saldo razonable de lo evaluado. Por
ejemplo, verificar los datos y cantidades control como fecha y numero de los
documentos de soporte que integran una cuenta y el monto de los mismos.



1.5.2 TECNICAS TRADICIONALES DE AUDITORIA

“Son los recursos particulares de investigacion, utilizados por el auditor para
obtener los datos necesarios para corroborar la informacion que ha obtenido o le

han suministrado.” (35)

Y como se menciond anteriormente, un procedimiento de auditoria es un
conjunto de técnicas de auditoria. Estas ultimas, aplicandolas tradicionalmente,
tienen un importante uso, tanto para la planificacion como para la ejecucion del
trabajo del auditor, ya que en la etapa de planificacién y organizacion del disefio,

el software no esta en completo funcionamiento.

1.5.2.1 Estudio General

Apreciacion, aplicando el juicio profesional del auditor, sobre la fisonomia o
caracteristicas generales de la empresa, conocimiento del giro del negocio y
obtenciébn de una visidon panoramica de todo el sistema a examinar, de los
estados financieros, de los rubros y partidas importantes, significativas o
extraordinarias, que pudieran requerir atencion especial o que merecen prioridad

en su examen, dedicando a ellas mayor atencion.

1.5.2.2 Anadlisis
Consiste en separar y estudiar las partes con relacion con el todo, en

consecuencia el analisis de una cuenta tiene por finalidad lo siguiente:

e Determina la composicién o contenido del saldo.
e Determina las transacciones de las cuentas durante el afio y las clasifica

en forma ordenada.



Radica en ir de lo general a lo especifico (método deductivo) con el propésito de
examinar con responsabilidad y bajo el criterio de razonabilidad el que las
operaciones se ajusten a leyes, estatutos, procedimientos, politicas y manuales

de la compaiiia.

1.5.2.3 Observacion
“Consiste en cerciorarse en forma ocular de ciertos hechos o circunstancias o de
apreciar la manera en que los empleados de la companfia llevan a cabo los

procedimientos establecidos.” (35)

1.5.2.4 Inspeccién

Es el examen fisico y ocular de bienes materiales y documentos (obras,
contratos, titulos o valores) los cuales constituyen la materializacion de los datos
de la contabilidad, principalmente de un activo, de una operacion registrada o
presentada en los estados financieros o de la circunstancia que se trata de

comprobar, con el objeto de establecer la existencia y autenticidad de esta.

1.5.2.5 Célculo

Se utiliza para verificar la exactitud y correccién aritmética de una operacién o
resultado. “Es la verificaciébn matematica de alguna partida. Hay partidas en la
contabilidad que son resultado de cémputos realizados sobre bases
predeterminadas y el auditor puede cerciorarse de la correccion matematica de
estas partidas mediante el calculo independiente de las mismas.” (20:60) Es
conveniente seguir un procedimiento diferente al empleado originalmente en la

determinacién de las partidas.



1.5.2.6 Confirmacién
Permite comprobar la autenticidad de los registros y documentos analizados, a
través de informacion directa y por escrito, otorgada por funcionarios que

participan o realizan las operaciones sujetas a examen.

Esta técnica se aplica solicitando a la empresa auditada que se dirija a la
persona a quien se pide la confirmacién, para que conteste por escrito al auditor,
dandole la informacidn que se solicita y puede ser aplicada de diferentes formas:

1.5.2.6.1 Positiva. Se envian datos y se pide que contesten, tanto si estan
conformes como si no lo estan. Se utiliza este tipo de confirmacién,
preferentemente para el activo. Cuando el cliente protesta su saldo o su

conformidad, son de dos clases:

e Directa: “Cuando suministramos su saldo para que una vez rectificada
con su registro proporcione respuesta sobre su conformidad o
disconformidad.” (35)

e Indirecta, ciega o0 en blanco. “No se envian datos y se solicita
informacion de saldos, movimientos o cualquier otro dato necesario para
la auditoria.”(35) Generalmente se utiliza para confirmar pasivo o0 a

instituciones de crédito.

1.5.2.6.2 Negativa: Se envian datos y se pide contestacion, sélo si estan
inconformes. Generalmente se utiliza para confirmar activo. “Se puede optar por

este método cuando el saldo del cliente es poco significativo.” (35)

Sin embargo, para la actividad del disefio de software, en la mayoria de los
casos se utiliza la confirmacion directa para la verificacidon de informacién

obtenida con los funcionarios y empleados de la entidad.
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1.5.2.7 Investigacion

“Obtencidn de informacidn, datos y comentarios de los funcionarios y empleados
de la propia empresa. Con esta técnica, el auditor puede obtener conocimiento y
formarse un juicio sobre algunos saldos u operaciones realizadas por la

empresa.” (20:45)

1.5.2.8 Comparacion
“Es el estudio de los casos 0 hechos para igualar, cotejar, diferenciar, examinar

con fines de descubrir diferencias o semejanzas.” (35)

1.5.2.9 Declaraciones o Certificaciones

Consiste en la obtencién de cartas o documentos, legalizados o autenticados
con la firma de los funcionarios de la empresa en su calidad de autoridades, en
los cuales se certifica o se asegura la verdad sobre hechos de importancia para
las investigaciones que realiza el auditor. Cuando la importancia de los datos lo
amerita, el auditor presenta por escrito en forma de resumenes 0 memorandos el
resultado de las investigaciones con las firmas autdgrafas de los participantes en
ellas. Como, por ejemplo, control del trabajo realizado, fotocopias de estatutos,

politicas de la administracion y otros.
1.5.3 AUDITORIA EN SISTEMAS COMPUTACIONALES

‘La auditoria de aplicaciones 6 informatica es la revisidbn técnica,
especializada y exhaustiva que se realiza a la tecnologia de informacion y
comunicacién de una empresa, la cual incluye, entre otras cosas, el hardware,
software e informacién de la empresa, asi como a su infraestructura,
telecomunicaciones, mobiliarios, equipos periféricos, redes, utilizacion de los

recursos, medidas de seguridad y planes de contingencias.” (22,23)
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El objetivo de la auditoria de sistemas computacionales es evaluar el uso
adecuado de los sistemas de tecnologia de informacién y comunicacion (TIC)
para el correcto ingreso y procesamiento de datos, asi como la salida oportuna

de la informacion.

La mayor parte de los sistemas de TIC involucran una combinacién de
actividades tanto manuales como computarizadas de procesamiento. En el caso
mas general, diferentes procedimientos de control se desarrollan para cada fase
del procesamiento. Tal como ocurre en un sistema totalmente manual, la
administracion es responsable de proporcionar el entorno de control y de
establecer y mantener el sistema de control interno cuando se utiliza la

tecnologia de informacién y comunicacion.

Conforme lo contenido en cursos de auditoria en sistemas, se indican que: La

auditoria de sistemas es la verificacién del control en tres areas:

¢ Aplicaciones y mantenimiento de aplicaciones.
¢ Desarrollo de sistemas. (El cual se ampliara en el siguiente capitulo)

¢ Operaciones de la instalacion.

Algunos autores, como Carlos Razo, indican que esta auditoria se puede dividir
en varias actividades: Auditoria a la gestién informatica, auditoria al sistema de
cémputo, auditoria en el entorno de la computadora, auditoria sobre la seguridad
de sistemas computacionales, auditoria a los sistemas de redes, auditoria
integral a los centros de cémputo, auditoria 1SO-9000 a los sistemas
computacionales, auditoria outsourcing y auditoria ergonémica (conseguir mejor

adaptacién) de sistemas computacionales.

12



1.5.3.1 Técnicas de Auditoria de Aplicaciones: entre las frecuentes tenemos:
1.5.3.1.1 Andlisis de datos

Comparacion de programas: Se utiliza para efectuar una comparacién
de cddigo (fuente, objeto 0 comandos de proceso) entre la version de un
programa en ejecucion y la version de un programa piloto que ha sido
modificado en forma indebida, para encontrar diferencias.

Mapeo y rastreo de programas: “Esta técnica emplea un software
especializado que permite analizar los programas en ejecucion, indicando
el nimero de veces que cada linea de cédigo es procesada y las
variables de memoria que estuvieron presentes.” (23) Sirve para verificar
la estabilidad del programa y ia rapidez con la que realizara los procesos.
Andlisis de cédigo de programas: Se usa para analizar los programas
de una aplicacién. El anélisis puede efectuarse en forma manual (en cuyo
caso s6lo se puede analizar el cddigo ejecutable). Se requiere de cierto
grado de conocimiento en programacion.

Datos de prueba: “Se emplea para verificar que los procedimientos de
control incluidos en los programas de una aplicacién funcionen
correctamente. Los datos de prueba consisten en la preparacién de una
serie de transacciones que contienen tanto datos correctos como datos
erroneos predeterminados.” (23)

Datos de prueba integrados (ITF). Técnica muy similar a la anterior, con
la diferencia de que en ésta se debe crear una entidad falsa dentro de los
sistemas de informacion.

Simulacion paralela: Técnica muy utilizada que consiste en desarrollar
programas 0 modulos que simulen a los programas de un sistema en
produccion. El objetivo es procesar los dos programas o médulos de

forma paralela e identificar diferencias entre los resultados de ambos.
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1.5.3.1.2 Monitoreo:

Monitoreo del proceso: “Se logra definiendo por parte de la gerencia
reportes e indicadores de desemperfio y la implementacién de sistemas
de soporte, asi como la atencién regular a los reportes emitidos. Para
ello la gerencia podra definir indicadores claves de desempefio y
factores criticos de éxito y compararlos con los niveles propuestos para
evaluar el desempeno de los procesos de la organizacion.” (23)

Evaluar lo adecuado del control Interno: A través de actividades
administrativas, de supervisién, comparaciones, acciones rutinarias,
evaluar su efectividad y emitir reportes en forma regular.

Obtencion de aseguramiento independiente: Para ello la gerencia
debera obtener una certificacibn o acreditacion independiente de
seguridad y control interno antes de implementar nuevos servicios de TI
que resulten criticos y antes de trabajar con nuevos proveedores de Tl.
Luego la gerencia debera hacer evaluaciones periddicas sobre la
efectividad en ambos casos, asi como también asegurar el cumplimiento
de los compromisos contractuales de estos.

Proveer auditoria independiente: “Incrementa los niveles de
confianza de recomendaciones basadas en mejores practicas de su
implementacidn, con auditorias periddicas.” (23) E! auditor debera ser
independiente del auditado, respetar la ética y los estandares
profesionales, técnicamente competente con habilidades y
conocimientos que aseguren tareas efectivas y eficientes de la auditoria
informatica, la cual debera proporcionar un reporte que muestre los
objetivos, periodo de cobertura, naturaleza y trabajo realizado, asi como
también la organizacién, conclusidon y recomendaciones relacionadas

con el trabajo de auditoria informética llevado a cabo.
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1.5.3.1.3 Analisis de bitacoras: “El crecimiento de Internet enfatiza esta
problematica, los sistemas de cOmputo generan una gran cantidad de
informacién, conocidas como bitacoras o archivos logs o de registro, que pueden

ser de gran ayuda ante un incidente de seguridad, asi como para el auditor.” (23)

Existen varios tipos de bitacoras que pueden ser analizadas por el auditor, ya
sea en forma manual o por medio de programas especializados, tales como
bitacoras de fallas del equipo, de accesos no autorizados, de uso de recursos y

de procesos ejecutados.

Una bitacora puede registrar mucha informacién acerca de eventos relacionados

con el sistema que la genera, la cual puede ser:

¢ Fechay hora.

¢ Direcciones IP origen y destino.

* Direcciéon IP que genera la bitacora.
e Usuarios.

o FErrores.

Entre las técnicas de auditoria de sistemas computacionales se encuentran las
técnicas de auditoria aplicadas al computador, las cuales se detallan a

continuacion.

1.5.3.1.4 Técnicas de Auditoria Aplicadas al Computador (TAAC): Conocidas
también como las técnicas de auditoria asistidas por computadora (CAAT siglas
en inglés) “son la utilizacidn de determinados paquetes de programas que
actuan sobre los datos” (23), llevando a cabo con mas frecuencia las actividades

siguientes:
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e Seleccidn e impresibn de muestras de auditorias sobre bases
estadisticas o no estadisticas, agregando la base de los conocimientos
adquiridos por los auditores.

e Verificacion matematica de sumas, multiplicaciones y otros calculos en
los archivos del sistema auditado.

e Realizacibn de funciones de revisidbn analitica, al establecer
comparaciones, calcular razones, identificar fluctuaciones y llevar a
cabo calculos de regresiéon multiple.

e Manipuiacién de la informacién al calcular subtotales, sumar y clasificar
la informacion, volver a ordenar en serie la informacion y otros.

¢ Examen de registros de acuerdo con los criterios especificados.

¢ Busqueda de alguna informacion en particular, la cual cumpla ciertos
criterios, que se encuentra dentro de las bases de datos del sistema

que se audita.

Segun la Universidad de Salta (Argentina), las Técnicas de Auditoria Asistidas
por Computadora pueden usarse para desarrollar diversos Procedimientos de
Auditoria, incluyendo los siguientes procedimientos sustantivos:

¢ Pruebas de detalles de transacciones y saldos, por ejemplo, el uso de
software de auditoria o programas de utileria para recalcular los intereses
o la extraccién de facturas por encima de un cierto valor de los registros
de computadora.

¢ Procedimientos analiticos, por ejemplo, identificar inconsistencias o

fluctuaciones importantes.

Las técnicas de auditoria asistidas por computadora pueden consistir en:

¢ Programas en paquete.
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e Programas escritos para un propésito.
e Programas de utilerias. (Rutina de servicios que se usa para optimizar las
aplicaciones instaladas en una computadora. Ejemplo, Excel).
o Programas de administraciéon del sistema.
e Las rutinas de Auditoria incorporadas
o Fotos instantaneas.
o Archivo de revisién de Auditoria del control del sistema.
o Herramientas: para evaluar la administracién de riesgos.
o Papeles de trabajo electrénicos.
o Programas de modelaje corporativo y financiero.

Estas técnicas son mas cominmente conocidas como “Automatizacién de la

Auditoria”.
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CAPITULO I
DISENO DE SOFTWARE

En esta seccidon se describira las fases del disefio de sistemas digitales,
comenzando con la conceptualizacién de términos bases para el entendimiento
del capitulo, para terminar con la descripcion de una de las principales fases del
desarrollo de sistemas, el disefio del modelo elegido del programa, en la cual el
contador publico y auditor debe participar activamente, por lo cual debe tener un

conocimiento previo del proceso para desempefar su funcién eficazmente.

2.1 SOFTWARE

‘Es el equipamiento légico o soporte légico de un ordenador digital
(computadora), que comprende de un conjunto de componentes lbgicos
necesarios para hacer posible la realizacibn de una tarea especifica, en

contraposicion a los componentes fisicos (hardware) del sistema.” (19)

Tales componentes légicos incluyen: 1) Aplicaciones informaticas (se
analizaran mas adelante). como procesadores de textos, que permiten al usuario
realizar todas las tareas referentes a edicion de textos; y 2) Software de
sistema: como sistemas operativos, que permiten al resto de los programas
funcionar adecuadamente, facilitando la interaccién con los componentes fisicos

y el resto de las aplicaciones, asi como proveer una interface ante el usuario.



2.1.1 DISENO DE SOFTWARE

Cuando se habla de Diseno se entiende que algo es delineado, trazado o
dibujado. Y si se aplica al software, se puede concluir que el Disefio de
Software es el conjunto de etapas que conilevan a la formacion de un sistema

de informacién digital.

2.2 APLICACION INFORMATICA

“Es un tipo de programa informatico disefiado para facilitar al usuario la
realizacion de determinada tarea.” (19) Esta es la principal diferencia con otros
tipos de programas como los sistemas operativos (que hacen funcionar al
ordenador), las utilidades o programas de utileria (que realizan tareas de
mantenimiento o de uso general), y los lenguajes de programacion (con los
cuales se crean los programas informaticos), que realizan tareas mas avanzadas

y no pertinentes al usuario comun.

CUADRO No. 1
DIAGRAMA DE LA RELACION TECNOLOGIA-HUMANO

Programador

Software de Aplicacicn <

b oo Utilidades -

Disefiador del

Software de Sistema / . '
Sistema Operativo

o Hardware

Fuente: http://es.wikipedia.org
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Anteriormente se presenta el diagrama (Cuadro No.1), el cual muestra la
ubicacién y relacién que tienen las aplicaciones informaticas para con el usuario

final, y con otros programas informaticos existentes.

Las aplicaciones suelen resultar una solucion informatica para la automatizacion
de ciertas tareas complicadas, como pueden ser: la contabilidad completa o por
médulos (Bancos, Impuesto al Valor Agregado o Nominas), la gestion de un
almacén o un departamento. Algunos ejemplos de programas de aplicacion son
los procesadores de textos, hojas de calculo, base de datos, programas de
comunicacion de datos, multimedia, presentaciones, disefio grafico, calculo,
finanzas, correo electréonico, compresidn de archivos, gestion de empresas y

otros.

Ciertas aplicaciones desarrolladas “a la medida” suelen ofrecer una gran
eficacia ya que estan exclusivamente disefiadas para resolver un problema
especifico. Otras llamadas “Paquetes Integrados de Software”, ofrecen
menos fortaleza pero a cambio incluyen varias Utilidades como actualizaciones

automaticas y herramientas de trabajo.

2.3 DESARROLLO DE UNA APLICACION

Un desarrollador de software es un programador que se dedica a una 0 mas
facetas del proceso de desarrollo de software, un ambito algo mas amplio que la
programacion. Esta persona puede contribuir a la visiébn general del proyecto
mas a nivel de aplicacion que a nivel de componentes o en las tareas de
programacion individuales. Los desarrolladores de software suelen estar aun
guiados por programadores lideres, pero también abundan los programadores

independientes.
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Otros nombres que son normalmente usados en el mismo contexto son “analista

de software” e “ingeniero de software”.

Conforme pasa el tiempo, las diferencias entre el disefio de sistemas, el
desarrollo de software y la programacién se van haciendo mas claras. Ya en el
nicho del mercado actual puede encontrarse una separacidbn entre
programadores y desarrolladores, siendo estos ultimos los que disefian la
estructura o jerarquia de clases. Incluso esos desarrolladores se convierten en
arquitectos de sistemas, aquellos que disefan la arquitectura a varios niveles o

las interacciones entre componentes de un sistema de software grande.

En el Cuadro No. 2 se muestran las etapas y sub-etapas en las consta la
construccion de sistemas de tecnologia de informaciéon y comunicacion. El
presente trabajo se enfoca en una de las sub-etapas mas importantes, tanto de
la construccidon como del desarrollo del sistema y de la etapa de planificacién y
organizacion, “El Disefio del Modelo Elegido”, tal y como se puede apreciar en el
cuadro siguiente (Cuadro No. 2), por el grado de participacion profunda de todos

los involucrados en el disefio de la aplicacién.

El Contador Publico y Auditor debe participar activamente en estas fases, debido
a que, como Consultor Independiente, forma parte del personal TIC o equipo de
trabajo del proyecto del software a disefiar, y su involucracion es profunda en

casi toda la construccion del Sistema TIC.

Se ejemplificara a continuacion, tomando de base para el grado de participacion

de los involucrados los siguientes criterios:

§ = SUPERFICIAL
M = MEDIA
P =PRODUNDA
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CUADRO No. 2

GRADO DE PARTICIPACION DE INVOLUCRADOS EN LA CONSTRUCCION

DE SISTEMAS TIC
FASES/ETAPAS ADMON. : PERSONAL | USUARIOS AUDITORIA
0. . INTERNA
Subetapa
Sub-etapa
‘Sub-etapa |
Sub—etapa' " Desarrollos de Modelos M P M M

Solucmn

Sub—etapa

'3 ETAPA

'Sub-etapa

Fuente: Apuntes del Curso Auditoria V — Escuela de Auditoria — CCEE — USAC.

2.3.1 FASES DEL DISENO DEL MODELO ELEGIDO

Luego de desarrollar varios modelos solucién del proyecto, se elige el modelo

mas conveniente. El modelo elegido tiene que ser el mas apropiado de acuerdo

con las necesidades del proyecto y de la empresa, que incluya controles internos

suficientes y apropiados. Por ello en el siguiente capitulo se analizara con mas

detalle los requisitos con los cuales debe cumplir un sistema digital de néminas.
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Segun la Ingenieria de Software, la fase del disefio del software se puede dividir

en las siguientes trece actividades o etapas:

¢ Modelo de desarrollo o método de programacion
e Determinacion del equipo de trabajo

¢ Perfiles del equipo de trabajo

e Estructura del equipo de trabajo

o Fase desktop

e Fase servidor

¢ Diagrama de red

e Meétricas de medicién a utilizar

¢ Diagrama de actividades

o Estimacion de tiempos para el equipo de trabajo
o Evaluacidn de impacto de riesgos

o Estudios del proyecto

e Plan de aseguramiento de calidad y pruebas

2.3.1.1 Modelo de Desarrollo o Método de Programacion

Existen varios modelos o paradigmas de desarrollo en los cuales se puede optar
para la realizacion de software. El contador publico y auditor debe identificar la
estabilidad y compatibilidad de estos métodos de programacién, asi como su
competitividad y eficiencia en la elaboracién del codigo del programa. De estos
podemos destacar a los siguientes por ser los mas utilizados y los mas

completos:
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2.3.1.1.1 Modelo en Cascada o Clasico (modelo tradicional): “Es el enfoque
metodologico que ordena rigurosamente las etapas del ciclo de vida del
software, de tal forma que el inicio de cada etapa debe esperar a la finalizacion

de la inmediatamente anterior.” (14)

Un ejemplo de una metodologia de desarrollo en cascada es:

e Analisis de requisitos
e Disefio del sistema

e Disefio del programa
e Codificacion

¢ Pruebas

e Implantacién

¢ Mantenimiento

De esta forma, cualquier error de disefio detectado en la etapa de prueba
conduce necesariamente al redisefio y nueva programacion del codigo,
aumentando los costos del desarrollo. La palabra cascada se refiere
metaféricamente a la fuerza de la gravedad, al esfuerzo necesario para
introducir un cambio en las fases més avanzadas de un proyecto.

Si bien ha sido ampliamente criticado desde el ambito académico y de la

industria, pero sigue siendo el paradigma mas seguido al dia de hoy.

2.3.1.1.2 Modelo en Espiral (modelo evolutivo): Las actividades de este
modelo se conforman en unaespiral, en la que cada bucle o iteracién
(repeticidn) representa un conjunto de actividades. Las actividades no estan
fijadas a priori (predeterminadas), sino que se eligen en funcién del analisis de
riesgo, comenzando por el bucle interior.
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2.3.1.1.3 Modelo de Prototipos: “Pertenece a los modelos de desarrollo
evolutivo, se inicia con la definicion de los objetivos globales para el software,
luego se identifican los requisitos conocidos y las areas del esquema en donde
es necesario mas definicion. Entonces se plantea con rapidez una iteracion de
construcciéon de prototipos y se presenta el modelado (en forma de un disefio
rapido).” (14)

El disefio rapido se centra en una representacion de aquellos aspectos del
software que seran visibles para el cliente o el usuario final (por ejemplo, la
configuracion de la interfaz con el usuario y el formato de los despliegues de
salida). El disefio rapido conduce a la construccién de un prototipo, el cual es
evaluado por el cliente o el usuario para una retroalimentacion; gracias a ésta se

refinan los requisitos del software que se desarrollara.

La iteracidn ocurre cuando el prototipo se ajusta para satisfacer las necesidades
del cliente. Esto permite que al mismo tiempo el desarrollador entienda mejor lo
que se debe hacer y el cliente vea resultados a corto plazo.

2.3.1.1.4 Desarrollo por Etapas: “El modelo de desarrollo de software por
etapas es similar al modelo de prototipos ya que se muestra al cliente el
software en diferentes estados sucesivos de desarrollo, se diferencia en que las
especificaciones no son conocidas en detalle al inicio del proyecto y por tanto se
van desarrollando simultaneamente con las diferentes versiones del codigo.”
(14)

Pueden distinguirse las siguientes fases:

o Especificacion conceptual,

e Analisis de requerimientos,
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¢ Disefio inicial,

¢ Diseno detallado, codificacion, depuracién y liberacion.

Estas diferentes fases se van repitiendo en cada etapa del disefio.

2.3.1.1.5 Desarrollo Iterativo y Creciente o Iterativo e Incremental: “Es un
proceso de desarrollo de software, creado en respuesta a las debilidades del

modelo tradicional de cascada.” (14)

Para apoyar el desarrollo de proyectos por medio de este modelo se han
creado frameworks (metodologias ©0 entornos de trabajo utilizados para
desarrollar software, los cuales incluyen bibliotecas, programas y un lenguaje de
programacion), siendo los dos mas famosos el Rational Unified Processy
el Dynamic Systems Development Method. El desarrollo incremental e iterativo
es también una parte esencial de un tipo de programacién conocido
como Extreme Programming (Programacion Extrema)y los demas frameworks

de desarrollo rapido de software (RAD).

2.3.1.1.6 Desarrollo rapido de aplicaciones o RAD (Rapid Application
Development): Es un método que “Comprende el desarrollo iterativo, la
construccion de prototipos y el uso de utilidades CASE (Computer Aided
Software Engineering) que son programas y ayudas que dan asistencia a los
analistas, ingenieros de software y desarroliadores, durante todos los pasos del
ciclo de vida de desarrollo del software. Tradicionalmente, el desarrollo rapido de
aplicaciones tiende a englobar también la utilidad y la rapidez de ejecucién.” (14)

Hoy en dia se suele utilizar para referirse al desarrollo rapido de interfaces
gréficas de usuario, tales como Glade (paquete de lenguajes de programacion),
o entornos de desarrollo integrado completos. Algunas de las plataformas mas

conocidas son Visual Studio, Delphi, Foxpro o Anjuta.
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2.3.1.2 Determinacion del Equipo de Trabajo

Los grupos de trabajo de desarrolladores se deben de conformar con el objetivo
de que funcionen o trabajen para lograr los mejores resultados y los mejores
logros, formando un ambiente 0 entorno acorde para trabajar y buenas

interacciones con el cliente.

Los equipos que son conformados sin un analisis previo, se pueden enfrentar
a problemas desde el inicio, en el desarrolio y hasta el final de un proyecto, ya
que desconocen el manejo del trabajo en el grupo nuevo, mientras se acoplan al

equipo.

En la programacion extrema, mencionada en la pagina anterior, se propone que
ademas de reuniones diarias, los desarrollos de codigo sean efectuados por
parejas de programadores, en lapsos de tiempo de horas semanales pre
establecidos y entre estas practicas, un equipo no conocido podria no cumplir
laley de sinergia (unién y cooperacién para lograr resultados y beneficios
mayores de los que se lograrian individualmente), en la que todos los
componentes del sistema tienen o trabajan con un mismo fin. Un equipo bien
conformado trabaja con mas animo, confianza y de forma agradable para el

desarrollo de distintos proyectos.

2.3.1.3 Perfiles del Equipo de Trabajo
¢ Nivel Académico: nivel técnico conforme al puesto y al proyecto.
¢ Nivel de Experiencia:
o Experto (10 afos)
o Alto (5 anos)
o Medio (2 afos)
e Habilidades: cualidades y destrezas personales de cada uno de los

miembros del equipo necesarias y acordes para el proyecto a desarrollar.
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2.3.1.4 Estructura del Equipo de Trabajo
Esta se plasma en el organigrama del proyecto, el cual debe constar como

minimo de los siguientes miembros:

¢ Gerente de operaciones,

¢ Gerente de proyectos,

¢ Contador publico y auditor,
¢ Analistas de sistemas,

¢ Programadores,

¢ Técnico en plataformas,

¢ [mplementadores y

e Secretaria.

En el siguiente organigrama (estructura organizacional del equipo del trabajo),
se puede observar la jerarquia a nivel staff (Asesoria) del contador publico,
actuando como consultor independiente en el area de sistemas.

El Auditor forma parte del equipo de trabajo del proyecto e interactia con todos
los miembros del mismo, desde el gerente de operaciones hasta los
programadores, ya que su participacion debe ser activa en el disefio del software
y debe de cerciorarse del cumplimiento de los objetivos de control y mejores
practicas para la gestion de la tecnologia de informacién y comunicacién, en

este caso, en la planificacidn y organizacion del diserio del software.
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CUADRO No. 3
ORGANIGRAMA DE UNA EMPRESA DESARROLLADORA DE SOFTWARE

Fuente: Elaboracion Propia.

2.3.1.5 Fase de Computadoras de Escritorio (Desktop)

Se refiere a los requerimientos minimos, recomendables y éptimos de hardware,
adecuados y compatibles al software a disefiar para su eficiente y eficaz
funcionamiento. Tales como las caracteristicas del CPU, memoria RAM, disco
duro, unidad de DVD-RAM, tarjeta de video, monitor, teclado, mouse, asi como
otros asuntos pertinentes del hardware como garantias y servicios de

mantenimiento.
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2.3.1.6 Fase Servidor
Se determina el sistema operativo, base de datos, firewalls y routers apropiados

y compatibles al software a disefar para su eficiente y eficaz funcionamiento.

Se debe establecer el sistema operativo y la base de datos con los cuales va a
trabajar el software a disefiar, tomando en cuenta aspectos de seguridad y
estabilidad de estos. Otras caracteristicas esenciales que deben de verificarse
del servidor son el procesador y la memoria RAM acordes al sistema operativo.

Para el firewall se evaluara principalmente el modo de operacion de la seguridad
de la red y del sistema mediante las opciones de deteccion y alerta de este. Y
para el router debe tomarse en cuenta la proteccién de acceso WI-FI (wireless o
inalambrico), asi como su proteccidén a la conexién eléctrica mediante UPS, por

ejemplo.

2.3.1.7 Diagrama de Red

Esquema grafico de la interrelacion de las unidades de trabajo con los
servidores web y de bases de datos, switchs, firewalls, routers e internet; el cual
servira de guia visual para la instalacién de todo el equipo y para el manejo y

administraciéon de lared.

2.3.1.8 Métricas de Medicion a Utilizar

Se refiere a cualquier medida relacionada con el software, como las bitacoras o
archivos logs, en cuanto a los nimeros de entrada y salida de usuarios, de las
peticiones al usuario, de los archivos maestros de agrupacién légica de datos y
de las interfaces externas legibles por la maquina, que son utilizadas para
transmitir informacion a otro sistema. Podemos mencionar, entre otras, las

siguientes:
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e Métricas para calcular el tamario del producto en lineas de cédigo.

o Métricas de la claridad de un parrafo en un texto escrito, por ejemplo, en
un manual.

e Numero de errores localizados en un producto software entregado.

¢ Numero de personas/dias necesarias para desarrollar un componente.

Se utilizan estas métricas o criterios para medir la eficiencia del disefio del
software o poder evaluar que el software y/o el hardware que se instalaron, sean

lo mas éptimo a nivel de funcionamiento.

2.3.1.9 Diagrama de Actividades

Esquema grafico que relaciona las actividades con los tiempos estimados para
desarrollarlas (Grafica de Gantt). Comprende las actividades desde el
establecimiento de metas y objetivos, recopilacion de informacion, instalaciones
y configuraciones de servidores, analisis de procesos, programacioén, control de
calidad, Auditoria de Procesos, reunion con el cliente, sincronizaciéon de base de
datos, instalaciéon de sistemas en unidades de trabajo, capacitacién a usuarios,

hasta las pruebas de campo con los usuarios.

2.3.1.10 Estimacién de Tiempos para el Equipo de Trabajo

Se determinan tomando como bas_e principal dos aspectos, las transacciones
(procesos) y los catalogos (menus y datos) a utilizar en el sistema, clasificando
cada uno de los anteriores en: las horas de programacion, las horas de prueba y
las horas de implementacién, totalizando el tiempo estimado de cada uno.

2.3.1.11 Evaluacion de Impacto de Riesgos
Segun la Universidad de Salamanca (Espafia), es un proceso que consta de las
siguientes etapas: Identificacion, definicién, evaluacién, aceptaciéon y prevencion

de riesgos.
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¢ Riesgos asociados al area de TI:
o Hardware:
* Descuido o falta de proteccion: Condiciones inapropiadas,
mal manejo o no observancia de las normas.
*  Destruccién.
o Software:
» Uso 0 acceso,
» Copia, modificacion, destruccion o hurto,
* Errores u
»  Omisiones.
o Archivos:
» Usos 0 acceso,
» Copia, modificacion, destruccién o hurto.
o Organizacién:
» |nadecuada: no funcional, sin divisidn de funciones,
» Falta de seguridad,
» Falta de politicas y planes.
o Personal:
» Deshonesto, incompetente y descontento.
o Usuarios:
» Enmascaramiento, falta de autorizacién, falta de

conocimiento de su funcién.

Ya identificados los riesgos, que corre o puede llegar a correr el proyecto, se
deben definir los mismos y asi obtener la estimacién de los riesgos (probabilidad
y consecuencias de la ocurrencia del riesgo) y llegar a conclusiones

importantes.
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Si la situacion actual del proyecto es segura mediante ia aplicacion de criterios
de valoracion y planes de prevencién de riesgos, estos ultimos son controlados,
de o contrario se debe tomar una accién de control y darle seguimiento hasta

que las condiciones sean seguras para el logro de objetivos del proyecto.

2.3.1.12 Revisién de los Estudios del Disefio del Software

El ciclo de vida de un proyecto se divide en tres fases (Fase de preinversion,
fase de inversion y fase de operacion) y en la primera fase se requiere de
estudios especificos para verificar la viabilidad del proyecto, y como un
procedimiento de control, el auditor debe revisar estos estudios a fin de
establecer su correcta elaboracion y correlacion con la planeaciéon

estratégica de Tl. Entre los principales podemos mencionar:

2.3.1.12.1 Estudio del Nivel de Perfil: Se evaluan las alternativas técnicamente
viables. Se estudian todos los antecedentes que permitan formar un juicio
respecto a la conveniencia y factibilidad técnico—econémico de llevar a cabo la
idea del proyecto. En los proyectos que involucran inversiones pequenas y cuyo
perfil muestra la conveniencia de su implementacién, cabe avanzar directamente

al disefo de este.

2.3.1.12.2 Estudio de la Prefactibilidad: “En esta fase se examinan en detalle
las alternativas consideradas mas convenientes, las que fueron determinadas en
general en la fase anterior, especialmente las que inciden en la factibilidad

y rentabilidad de las posibles alternativas.” (40) Entre estos aspectos sobresalen:

¢ El mercado.
e Latecnologia.
¢ Eltamano (magnitud y alcance) y la localizacién.

¢ Las condiciones de orden institucional y legal.
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Conviene plantear primeroc el analisis en términos puramente técnicos, para
después seguir con los econdémicos. Ambos analisis permiten calificar las
alternativas u opciones de proyectos y como consecuencia de ello, elegir la que

resulte mas conveniente con relacion a las condiciones existentes.

2.3.1.12.3 Estudio del Mercado: En esta etapa el objetivo es estimar las
ventas. Lo primero es definir el producto o servicio: ; Qué es?, ;Para qué sirve?,
¢ Cual es su "unidad de medida"; piezas, litros, kilos, etc.? Luego se debe ver
cuél es la demanda de este producto, quién lo compra y cuanto se compra en la

ciudad, o en el area donde esta el "mercado".

Una vez establecida la demanda, se debe estudiar la oferta, es decir,
la competencia ; De donde obtiene el mercado ese producto ahora?, ; Cuantas
tiendas o talleres hay?, ;Se importa de otros lugares?, se debe hacer una
estimacién de cuanto se oferta. De la oferta y demanda, se define cuanto sera lo

que se oferte, y a qué precio. Este sera el presupuesto de ventas del proyecto.

2.3.1.12.4 Estudio Técnico: Lo principal de este estudio es disefar cémo se
producira aquello que se vendera. En el estudio técnico se define:

o Dbnde ubicar la empresa, o las instalaciones del proyecto.

o Dbnde obtener los materiales o materia prima.

« Qué maquinas y procesos usar.

« Qué personal es necesario para llevar a cabo este proyecto.

En este estudio, se describe qué proceso se va a usar, y se estima el costo de

produccién y de venta en algunos casos. Estos seran los presupuestos de

inversion y de gastos.
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2.3.1.12.5 Estudio Financiero: Aqui se demuestra la esencia para la toma de
decisiones: ;La idea es rentable? Para saberio se tienen tres presupuestos:
ventas, inversion y gastos. Que se establecieron de los estudios anteriores. En
base a estos se elabora el Presupuesto de Caja del Proyecto, el cual se debe
evaluar mediante los calculos de la Tasa Interna de Retorno (TIR), Valor Actual
o Presente Neto (VAN) y la Relacion Costo Beneficio (C/B); y conforme al
analisis de los resultados de estos, se decidira si el proyecto es viable, o si se
necesita cambios, como por ejemplo, si se debe vender mas, comprar maquinas
mas eficientes 0 mas econdmicas, gastar menos o si se necesita de mas

apalancamiento interno o externo.

Hay que recordar que cualquier "cambio” en los presupuestos debe ser realista y
alcanzable, si la ganancia no puede ser satisfactoria, ni considerando todos los
cambios y opciones posibles entonces el proyecto sera "no viable" y es

necesario encontrar otra idea de inversion.

Asi, después de modificaciones y cambios, y una vez seguro de que la idea es
viable, entonces, se procedera a los siguientes estudios.

2.3.1.12.6 Estudio de Organizacién y Legal: “Este estudio consiste en definir
como se hara la empresa, o que cambios hay que hacer si la empresa ya esta
formada” (40), por ejemplo:

o Qué régimen fiscal es el mas conveniente.

« Queé pasos se necesitan para dar de alta el proyecto.
« Cbmo organizar la empresa cuando el proyecto esté en operacion.
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2.3.1.12.7 Estudio de Factibilidad: “Esta ultima fase de aproximaciones
sucesivas iniciadas en la preinversion, se culminan los mismos puntos de la
prefactibilidad. Ademas de profundizar el anélisis del estudio de
las variables que inciden en el proyecto, se minimiza la variacion esperada de
sus costos y beneficios. Para ello es primordial la participacion de especialistas,

ademas de disponer de informacién confiable.” (40)

Sobre la base de las recomendaciones contenidas en el informe de
prefactibilidad, y que han sido incluidas en los términos de referencia para
el estudio de factibilidad, se deben definir aspectos técnicos del proyecto, tales
como localizacién, tamano, tecnologia, calendario de ejecucion y fecha de
puesta en marcha. El estudio de factibilidad debe orientarse hacia el examen
detallado y preciso de la alternativa que se ha considerado viable en las etapas
anteriores. Ademas, debe afinar todos aquellos aspectos y variables que puedan
mejorar el proyecto, de acuerdo con sus objetivos, ya sean sociables o de

rentabilidad.

Una vez que el proyecto ha sido especificado y definido debe ser optimizado.
Por optimizacién se entiende la inclusién de todos los aspectos relacionados con
la obra fisica, el programa de desembolsos de inversién, la organizacién por
crear, puesta en marcha y operacién del proyecto. El anélisis de
la organizacioén por crear para la implementacion del proyecto debe considerar el
tamano de la obra fisica, la capacidad empresarial y financiera del inversionista,
el nivel técnico y administrativo que su operacion requiere y las fuentes y los

plazos para el financiamiento.
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Con la etapa de factibilidad finaliza el proceso de la formulacién y preparacion de
proyectos, proceso en el cual tiene importancia significativa la secuencia de
afinamiento y analisis de la informacién. El informe de factibilidad es la
culminacién de la formulacién de un proyecto y constituye la base de la decision
respecto de su ejecucion. Sirve a quienes promueven el proyecto, a las
instituciones financieras, a los responsables de la implementacién econdmica

global, regional y sectorial.

2.3.1.13 Plan de Aseguramiento de Calidad y Pruebas

Se debe elaborar un plan de control de calidad que abarque la revision de la
viabilidad del proyecto, el analisis de la construccién del software, asi como el
desarrollo, el disefo, la implementacidén, la aceptacién y el mantenimiento del

sistema.
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CAPITULO Ili
SISTEMA DE NOMINAS

El proposito de este capitulo es proporcionar las bases para la elaboracion de
una némina generada por un sistema de ndminas digital, para lo cual se definen
inicialmente los conceptos utilizados en esta actividad, asi como los requisitos
legales, tributarios, judiciales, laborales, contables y de control con que debe

cumplir tanto una némina como un sistema digital de néminas.

3.1 NOMINA

La ndmina es el documento en el que se registran “todos los conceptos por los
que se les paga a los empleados [es decir, el total devengado por cada
trabajador], los descuentos que se les hace” (29) y el salario liquido que reciben.

La preparacidon de cheques de némina constituye una funcién generalmente
separada del mantenimiento de los registros que muestran el salario, cargo,
tiempo de trabajo, deducciones, devengos, adiciones de ndmina y demas datos

relacionados con el personal.

3.1.1 FUNCIONES DE UNA NOMINA

El procedimiento de némina consiste en determinar el valor bruto devengado
(salario base, horas extras, comisiones y otros) por cada empleado, efectuar las
deducciones correspondientes (Impuesto Sobre la Renta, cuota laboral IGSS,
anticipos de sueldos, préstamos, descuentos judiciales y otras deudas), y al
sumar la bonificacién incentivo, calcular el valor neto a pagar, base para
preparar los cheques de pago y mantener un registro individual de lo devengado

por cada empleado.



Ademas la compafia necesita un resumen de nomina para cada periodo y
generalmente una distribucién de los costos de némina por departamento, por
producto o por clasificacién en funcidén de los diferentes procesos productivos.

La funcién de la nédmina se ha vuelto cada vez méas compleja y lenta en los
ultimos afios, debido al establecimiento de aportes incluidos para que se hagan
por medio de la némina (prestaciones laborales, bonos y deducciones, asi como
sus bases de calculo) . Cada empleado debe recibir no solamente su cheque de
pago, sino también un detalle que muestre el valor bruto devengado, las

deducciones y el pago neto.

También es necesaria la contabilizacidbn correcta de todos los conceptos

implicados en el calculo. Lo cual se analizara mas adelante.

3.1.2 ELEMENTOS PRINCIPALES DE UNA NOMINA

La ndmina “es el documento en el que va escrita la lista de trabajadores de una
organizacion, el sueldo de cada persona y las prestaciones que la empresa da a
estos.” (17) No es muy dificil de entender, pero no obstante a continuacion se

explica como “mirar” la némina.

Para clarificar los conceptos, en base al analisis de un blog (sitio web) espariol,

se mostrara que toda ndmina consta de tres partes:

3.1.2.1 Datos de la empresa y de los trabajadores:

o Categoria profesional: Dependiendo de esta se tendran unas funciones
u otras y un salario u otro.

e Grupo de deducciones: al que esté afecta dicha categoria.
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e Fecha de incorporacion a la empresa: mostrara la antigliedad del

trabajador en la compania.

3.1.2.2 Conceptos salariales y extrasalariales, la retribucién bruta del

trabajador y las deducciones que hay que aplicar.

Entre los conceptos salariales estan:

e Sueldos y Salarios: Los sueldos se definen como los pagos realizados
a los trabajadores sobre una base por hora, mientras que los salarios son
cantidades de dinero especificas pagadas semanal, quincenal o
mensualmente. Estos dos términos son hoy practicamente sinbnimos.

e Tipos de sistemas de sueldo y salarios: salario fijo, pago por hora de
trabajo, tarifa por unidad producida, sistema de pagos por comisiones o
bonificaciones (Articulo 88 del Codigo de Trabajo).

e Salario base o sueldo ordinario: Cantidad pactada en convenio
colectivo o en el contrato de trabajo, para cada categoria profesional. Las
empresas o suelen mejorar con los complementos salariales.

e Antigiiedad: para el pago de la indemnizacién de los trabajadores.

¢ Incentivos: Cantidad segun la productividad y otras condiciones como el
puesto.

o Cuota de los pagos extras: Pueden prorratearse (repartir una cantidad
tomando una base determinada proporcionaimente) mensuaimente o
percibirse por separado en pagos por trabajos extras.

e Pago en especie. acciones, bonos, mercaderia o bienes distintos a
dinero.

e Pago de prestaciones laborales: bonificacion, vacaciones, bono 14,

aguinaldo, indemnizacién y cuotas patronales.
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Entre los conceptos extrasalariales:

e Viaticos y Dietas o Ventajas Econémicas: Seguros médicos o de vida,
uso de vehiculos, alimentacidn, servicio de transporte, dietas de viaje, de
manutencion y otras.

e Plus extrasalarial y otras mejoras establecidas en el contrato o en el
pacto colectivo (los pluses de distancia, las indemnizaciones por trasiado
a otro centro de trabajo y otros).

Y en las deducciones: Cuotas laborales IGSS, retencidon del Impuesto Sobre la
Renta y otras deudas del empleado con la empresa o con terceros, las cuales se

analizaran mas adelante.

3.1.2.3 Bases de deducciones:

e Dias trabajados.

e Total devengado.

Como ya se menciond, de la suma de las cantidades anteriores que
corresponden a retribuciones salariales y extrasalariales se obtiene la retribucion
bruta (total devengado) y a ese total hay que descontar las deducciones, para

luego sumar la bonificacién incentivo, obteniendo asi, el liquido total a pagar.
3.1.3 DESARROLLO Y GENERACION DE UNA NOMINA
3.1.3.1 La preparacion de la nomina

Se elaboran generalmente una vez al mes. El procedimiento que se ha de seguir

para su preparacion es el siguiente:
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e Primero se establecen las percepciones salariales y extrasalariales de

cada trabajador para calcular sus devengos (que luego se les restaran las

deducciones de la némina).

e Computo de las bases de calculo y deducciones legales, judiciales y otras

deudas con la empresa o con terceros.

e De estas bases hay que descontar los siguientes conceptos:

o}

o}

o}

o}

o}

Cuota laboral IGGS.

Impuesto Sobre fa Renta (ISR).

Descuentos judiciales.

Anticipos de sueldos o préstamos al personal.

Boleto de omato y otras deudas.

Una vez realizados estos procedimientos se restan a los devengos las

deducciones (las cuales se detallan a continuacién), para luego sumar la

bonificacion incentivo, de lo que se obtendra el liquido que percibira el

trabajador.

3.1.4 REQUISITOS LEGALES DE UNA NOMINA

Los principales calculos de una némina son:

e Salario Minimo Mensual: segun Acuerdo Gubernativo No. 347-2009,

para el sector agricola y no agricola Q. 1,703.33 (Q.56 diarios x 365 dias /

12 meses), y para el sector textil y maquila Q.1,574.06 (Q.51.75 diarios x

365 dias / 12 meses), también puede existir un Auxilio de Transporte y un

Salario Minimo Integral (Salario minimo mas el auxilio de transportes).

¢ Retenciones Fiscales: Impuesto Sobre la Renta segun rango de salario

y porcentaje de la tabla de la ley del impuesto. Tomando como base la



Declaracién de Impuesto Sobre la Renta Asalariado ante el Patrono.

(Segun Decreto 26-92 y sus Reformas, Articulos 43 a 45).

Descuentos Judiciales: Pension alimenticia, reparacién civil

(indemnizacidn por dafos y perjuicios) y otros.

Prestaciones Laborales Mensuales: Segun la legislacién guatemalteca

actual, Bonificacion Incentivo Decreto 78-89 y sus Reformas 7 y 37-2001,

Q.250 mensuales, Provision Indemnizacién 8.33% 6 9.72%, Bono 14

8.33%, Aguinaldo 8.33% y Vacaciones 4.17%. (Se detallaran en las

siguientes hojas).

Cuota Patronal: Total 12.67% cuando hay tres 0 mas empleados (en la

capital).

o IGSS: 10.67%. Para el caso de Santa Rosa, El Progreso y Peten
6.67% hasta antes del afio 2010, actuaimente (a partir de mayo 2010)
hay cobertura total de los programas de servicio del IGSS en todo el
territorio nacional, o cuales son: accidentes, invalidez, vejez,
sobrevivencia, enfermedad comun y maternidad (siendo estos dos
ultimo, con los que no contaban todos los departamentos).

o INTECAP: 1% obligatorio a empresas que pagan la Cuota IGSS. Arto.
28 de la Ley Organica del INTECAP Decreto No. 17-72.

o IRTRA: 1% obligatorio en departamentos donde existe. Ley de
Creacion del IRTRA Decreto 1528.

Cuota laboral IGSS: 4.83% (donde no habia cobertura total era 2.83%).

Del Total Devengado (Sueldo ordinario mas sueldo extraordinario y

comisiones, sin tomar en cuenta la Bonificacion Incentivo).

Jubilaciones, fondos y pensiones: de la empresa y/o empleados.

Jornadas de trabajo y horas extraordinarias: (segun Decreto 1441,

Cédigo de Trabajo, Articulos 116 a 123):
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o Jornada Diurna, 8 horas diarias, no exceder de 48 horas
semanales. En horario comprendido entre las 6 y 18 horas del
mismo dia.

o Jornada Nocturna, 6 horas diarias, no exceder de 36 horas
semanales. En horario comprendido entre las 18 horas de un dia 'y
las 6 horas del dia siguiente.

o Jornada Mixta, 7 horas diarias, no exceder de 42 horas
semanales. En horario comprendido entre la jornada diurna (4
horas por lo menos) y la jornada nocturna (hasta 3 horas). Se
considera jornada nocturna, la jornada mixta que se trabaje 4 horas
de la jornada nocturna.

o Horas Extraordinarias, pagadas por lo menos con un 50% mas
de la hora ordinaria (Articulo 121 Cédigo de Trabajo).

¢ Requerimientos de la Municipalidad: Boleto de@rnato.

¢ Requerimientos de la Superintendencia de Administracion Tributaria
(SAT): Retenciones de Impuesto Sobre la Renta del 15%, 20%, 25% o
31% de su renta imponible, segun los articulos 37 y 43 de la Ley y 32 del
Reglamento, para personas individuales que trabajan en relacién de

dependencia.

Vale la pena mencionar que la legislacion laboral guatemalteca dice literalmente
que la base de calculo del aguinaldo y bono 14, debe ser el sueldo ordinario. Sin
embargo, tomando en cuenta el articulo 46 de la Constitucién, donde habla de la
preeminencia del derecho internacional, y el Convenio Internacional 95 de la
Organizacién Internacional del Trabajo (OIT), aprobado y ratificado por el
legislativo, donde se establece que el concepto de “Salario” debe entenderse
como todo aquello que el trabajador recibe en efectivo, no importando la

denominacién que se le dé a este pago.



Por ello, el Ministerio de Trabajo guatemalteco y la mayoria de patronos, basa el
célculo de las prestaciones laborales en la premisa de que el salario es la suma
del sueldo ordinario, extraordinario, comisiones y bonificaciones especiales.

CUADRO No. 4
PRESTACIONES LABORALES

AMENSUAL.

. SUELDO'ORDINARIO TOTAL DEVENGADO
| VSUELDO ORDINARiO_ 7 .TOTAL DEVENGADO______

N .TOTAL DEVENGADO
. TOTAL DEVENGADO

' TOTAL DEVENGADO TéTAL DE\./ENG'A'DIO )

Fuente: Elaboracion Propia.

En el anterior cuadro se pueden observar los célculos pertinentes de una
noémina, asi como sus bases de calculo y sus porcentajes legales para la

creacion de la provision de prestaciones laborales.

3.1.5 LIQUIDACION DE EMPLEADOS

° Indemnizacién: El Articulos No.82 del Cédigo de Trabajo Decreto 1441,
establecen un mes de salario total devengado por cada ario de labor en
la empresa. Se calcula la provision al 8.3333% (12 sueldos/100%) o al
9.72% (14 sueldos/100%, incluyendo Bono 14 y Aguinaldo), desde la
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fecha de ingreso a la empresa hasta la fecha de egreso de la empresa.
La cual se paga generalmente al trabajador al final de su relacién laboral

con la entidad.

Cabe mencionar que cuando la indemnizacién es universal, el empleado
puede ser remunerado de esta prestacion sea despedido o se retire
voluntariamente de la empresa.

Ventajas econémicas: El articulo No. 90 del Cédigo de trabajo Decreto
1441, establece que estas son las prestaciones que recibe un trabajador,
adicionales a las que la ley establece. Constituyen un 30% del total
devengado y se reconocen como parte de la indemnizacion. Existen dos
formas de calcularlas: La primera que consiste en un 30% mas de la
indemnizaciéon que normalmente les corresponderia al trabajador. Y la
segunda en la cual se considera que la indemnizacién establecida

normalmente representa el 70% y las ventajas econdmicas el otro 30%.

Aguinaldo: Ley Reguladora del Aguinaldo Decreto No. 76-78 establece,
un salario ordinario por un ano de trabajo. Se calcula la provision al
8.3333% del 1 de diciembre de un afio al 30 de noviembre del ano
siguiente. Se paga el 50% en la primera quincena del mes de diciembre y
la otra mitad en la segunda quincena del mes de enero siguiente, o el

100% en el mes de diciembre de cada afio.

Bono 14: Bonificacion Anual Decreto No. 42-92 establece, un mes
ordinario por un ano de trabajo. La provisién se calcula al 8.3333% del 1
de julio de un afo al 30 de junio del arfio siguiente. Se debe pagar durante

la primera quincena del mes de julio de cada ano.
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¢ Vacaciones: Ei Articulo 6 de las Reformas al Codigo de Trabajo Decreto
No. 64-92, establece 15 dias habiles por un afio de trabajo. Se calcula la
provisién al 4.1666%. Los cuales el trabajador debe gozar de dicho
descanso pagado. Se toma de base el salario total devengado (Articulo
No. 134 del Cédigo de Trabajo Decreto No. 1441).

Segun el Articulo No. 9 de la Ley Reguladora del Aguinaldo, el Articulo No.2 de
Ley de Bonificacion Anual y el Articulo No 134 del Cdodigo de Trabajo, para la
creacién de las provisiones de prestaciones laborales y para la liquidacién
laboral de los empleados, se toma de base el promedio de los ultimos seis
sueldos o salarios devengados por el empleado. Sin embargo, para el pago real
de las prestaciones laborales, se toma el promedio de los ultimos doce sueldos
devengados por el empleado, a excepcion de la indemnizacién que es el
promedio de los ultimos seis meses, segun el articulo 82 inciso b) del Cédigo de

Trabajo.

Si el empleador incumple con el pago de alguna de las prestaciones anteriores,
se debe denunciar al Ministerio de Trabajo, el cual inicia los prevenciones o
tramites respectivos para el pago del mismo; Si los empleadores persisten con la
negativa del pago, el Ministerio de Trabajo inicia los procedimientos secundarios
en los juzgados de Trabajo y Previsidon Social para la imposicién de multas que
van de entre 3 a 14 salarios minimos dependiendo de cada caso.

3.2 CONTROLES INTERNOS DE UN SISTEMA DE NOMINA

3.2.1 CONTROL INTERNO

“El sistema de control interno o control de gestion es un conjunto de areas
funcionales en una organizaciobn y de acciones especializadas en la
comunicacion y control al interior de la misma.” (12) El sistema de gestion por
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intermedio de las actividades, afecta a todas las partes de la compaiia,

principalmente a través del flujo de efectivo.

“‘El control de gestion es un proceso que sirve para, conducir a la
administracion empresarial enfocada a los objetivos de la organizaciéon y como

un instrumento para evaluarla.” (11)

La efectividad de una empresa se establece en la relacién entre la salida de los
productos o servicios y la entrada de los recursos necesarios para su

produccién. Por lo cual, entre las responsabilidades de ia gerencia estan:

o Controlar la efectividad de ias funciones administrativas.
o Regular el equilibrio entre la eficacia y la eficiencia en la empresa.
e Otros aspectos del desarrollo de la empresa, como crecimiento,

rentabilidad y liquidez.

3.2.2 CONTROLES INTERNOS APLICABLES AL AREA DE NOMINA

Tomando de base trabajos de autores del sitio web Monografias, a continuacion
se presenta una guia de los procedimientos de auditoria y controles internos

aplicables a una némina:

¢ Determinar a qué empleados se van a revisar.
¢ Revisar del expediente del empleado (Personal File) lo siguiente:
o OSolicitud de empleo, antecedentes penales y policiacos,
referencias personales y verificacidn de las mismas.
o Entrevista y examen realizados por el Departamento de Recursos
Humanos.
o Contrato de trabajo: puesto, sueldo, horario, firmas de empleado y

patrono para que sea legal y sello de Ministerio de Trabajo.
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o Orden de juzgados (si hay descuento judicial).
o Revisar cheque de pago de descuentos judiciales a nombre
pertinente.

o Solicitud de anticipos y autorizacion de gerencia.

o Suspensiones y Ordenes de IGSS.

o Seguros de empleados, beneficiarios y a quién se entregé el ultimo

sueldo.

o Orden de gerencia para puestos y ascensos.

o Orden de gerencia para sueldos y aumentos.
Revisar proyeccion y pago de Impuesto Sobre la Renta (Declaracion
Jurada ante el Patrono).
Verificar cuentas de anticipos de sueldos.
Evidencia de entrenamiento en caso de una contingencia.
Evidencia de capacitacion al personal.
Fianzas al dia para empleados que manejan dinero, obligatorio.
Observar botiquin y/o clinica de emergencia.
Verificar libro de sueldos y salarios al dia, con planillas correlativas y
resolucion de SAT.
Verificar el total sueldos liquidos con los cheques de pago.
Verificar pago de sueldos, si se hace por medio de depésitos directos o en
la empresa. En este ultimo caso el proceso se debera hacer en primer
lugar identificando al empleado con Cédula de Vecindad o Documento
Personal de lIdentificacién (DPI), el proceso de pago debe de ser
ordenado y en fila para recibir el pago de sueldos.
Verificar endoso, si se pagd con cheque, la firma del empleado.
Calcular horas extras y sus requisitos para poder recibirlas.
Verificar reglamento interno de trabajo (si hay mas de 5 empleados), el

cual debe estar en un lugar visible.
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Pruebas Globales a retribuciones y deducciones, como calculos de
sueldos pagados, prestaciones laborales y otros.

Calcular el descuento IGSS. En el mes siguiente, buscar entre los
primeros 21 dias cheque de pago al IGSS.

Los pagos por seguridad social a corto plazo se calculan, aprueban y
registran correctamente y se pagan al mes siguiente.

Procedimientos que utilizan para controlar el tiempo trabajado (llegadas y
salidas del personal).

Revisan y aprueban todos los calculos de las ndminas antes de efectuar
el descargo del efectivo correspondiente para su pago.

Separacion de funciones entre las personas que reportan el tiempo
trabajado, el que elabora la némina, el que la revisa y aprueba, el que
efectua el pago y el que la registra contablemente.

Cotejan los datos de néminas con los documentos del Departamento de
Personal o Recursos Humanos. (Datos por trabajadores).

Controles para el descargo y posterior liquidacién de las ndminas que se
entregan a los establecimientos (unidades) o se pagan centraimente.
Revisan que en las ndminas aparezca el numero del cheque de pago y lo
pagado corresponde con lo consignado en ésta.

Se muestran en las ndminas la firma de los trabajadores como acuse de
recibo del salario u otra remuneracién recibida.

En el caso de cobrar personas distintas al beneficiario, se hace mediante
autorizacion escrita de éste.

En las néminas, en el espacio “Recibi Conforme” se consigna la fecha.

Se efectuan las deducciones en las nébminas sobre la base de los datos
de los descuentos parciales de sus adeudos y se revisan éstos.
Acumulaciones de vacaciones en exceso de los términos aprobados por
el Ministerio del Trabajo y Seguridad Social. (Articulo No. 136 Cddigo de
Trabajo)
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Estan habilitados los registros y submayores relacionados con el control
de estas operaciones.

Las anotaciones de los registros para las operaciones son realizadas en
el momento en que se originan las mismas y por los documentos
primarios establecidos.

Cuadre mensual de la suma de los saldos de los submayores de salarios
y de prestaciones laborales con los saldos de las cuentas de control
correspondientes.

Las operaciones de débitos y créditos contabilizadas en estas cuentas
son correctas y corresponden con los contenidos econémicos de las
mismas; no presentando saldos contrarios a su naturaleza.

En las unidades presupuestadas realizan la regularizacidn mensual de los
compromisos y pagos de salarios, vacaciones y retenciones entre la

contabilidad patrimonial y la presupuestaria.

3.2.3 CONTROLES INFORMATICOS APLICABLES AL AREA DE NOMINA

Los Controles Informaticos son el conjunto de: “Politicas, normas, practicas y

procedimientos, establecidos con el fin de lograr, eficiencia en la utilizacion de

los recursos informaticos, confiabilidad, consistencia, integridad y oportunidad de

la informacién y efectividad de los controles en los sistemas de informacion

computarizados.” (36)

El control interno informatico controla diariamente que todas las actividades de

sistemas de informacion sean realizadas cumpliendo los procedimientos,

estandares y normas fijados por la direccién de la organizacién y/o la direcciéon

informatica, asi como los requerimientos legales. Su funcién es asegurar que las

medidas de los mecanismos implantados sean correctas y validas.
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Entre los controles informéticos aplicables al area de ndmina tenemos:

3.2.3.1 Actividades de control (Componente del Control interno)

“Estas son el tercer componente del Control interno segun enfoque COSO. Son
politicas y procedimientos adecuados, que realiza la Direccidon y demas personal
de la empresa, para ayudar a asegurar el cumplimiento de las medidas para
controlar los riesgos; en beneficio de la organizacién, su mision y objetivos, asi

como la proteccién de sus recursos.” (10)

Las Actividades de Control se dan en toda la organizacion, en todos los niveles y
en todas las funciones. Estan formadas por los procedimientos especificos
establecidos como un reaseguro para el cumplimiento de los objetivos,
orientados primordialmente hacia la prevencién y neutralizacion de los riesgos.

Su importancia radica en que estas “Orientan las acciones de la empresa y
ayudan a asegurar en mayor grado el logro de objetivos, tomando acciones

necesarias para manejar los riesgos.” (10)

Existen distintos tipos de actividades de control, inciuyendo controles
preventivos, detectivos, manuales, computarizados y administrativos, como por

ejemplo:

¢ Revisiones de alto nivel. Se realizan sobre el desempefo actual frente a
presupuestos, periodos anteriores y competidores. Se rastrean
mejoramientos de procesos y programas para contener o reducir costos,
a fin de medir la extension en la cual los objetivos estan siendo logrados.
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Funciones directas o actividades administrativas. Los administradores
dirigen las funciones o las actividades revisando informes de desempefio,
verificando sumas e identificando tendencias, relacionando resultados con

estadisticas econdmicas y objetivos.

Procesamiento de informaciéon. Los datos que se ingresan estan
sujetos a chequeos y a cotejarse con los archivos de control. Estos se

comparan y se concilian con los balances y con las cuentas de control.

Controles fisicos. Equipos, valores y oftros activos se aseguran
fisicamente en forma periddica, son contados y comparados con las
cantidades presentadas en los registros de control.

Indicadores de desempeiio. Mecanismo de control que se utiliza, para
relacionar unos con otros los diferentes conjuntos de datos, operaciones,
ademas de analizar las interrelaciones e investigar y corregir las acciones.
Los indicadores de desempeno incluyen, por ejemplo, variaciones en las

horas trabajadas, porcentaje de comisiones sobre ventas, y otros.

Segregacion de responsabilidades. Las responsabilidades se asignan y
se dividen entre diferentes empleados, para reducir el riesgo de error o de
acciones inapropiadas. Por ejemplo, las responsabilidades para
autorizacion de transacciones, el registro de ellas y la manipulacién de los

activos relacionados.
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3.2.3.2 Integracion con la valoracién del riesgo

‘Las acciones identificadas para manejar los riesgos también sirven como
centros de atencion a poner en funcionamiento para ayudar a asegurar que las
acciones se estan realizando de manera adecuada y oportuna. Se deben
conocer cuales son los posibles riesgos que podria afrontar la empresa y asi

implementar las medidas de control convenientes.” (10)

3.2.3.3 Control sobre los sistemas de informacion

El sistema de informacion debe ser controlado con el objetivo de garantizar su
correcto funcionamiento y el adecuado control del proceso de las transacciones.
“El sistema debera contar con mecanismos de seguridad que alcancen a las
entradas, procesos, almacenamiento y salidas. El sistema de informacion debe
ser flexible, susceptible de modificaciones rapidas que permitan hacer frente a
necesidades cambiantes de la Direccion, en un entorno dinamico de

operaciones y presentacion de informes.” (10)

Para la Enciclopedia Libre Online Wikipedia, existen diferentes grupos de

actividades de control de los sistemas de informacioén los cuales son:

3.2.3.3.1Controles Generales

“Tienen como proposito asegurar una operacion y continuidad adecuada, e
incluyen el control sobre el centro de procesamiento de datos y su seguridad
fisica, contratacién y mantenimiento del hardware y software, asi como la
operacion propiamente dicha. También lo relacionado con las funciones de
desarrollo y mantenimiento de sistemas, soporte técnico, administracion de base
de datos y otros.” (10) Se puede dividir de la siguiente manera:

54



Controles a las operaciones del centro de datos. Incluyen trabajos de
implementacién y rutina, acciones del operador, copias de seguridad y
procesamiento de recuperacion, asi como planeacién de contingencias o
recuperacion por desastres. En un ambiente sofisticado, esos controles
también ayudan a manejar la capacidad de planeacién de asignacion y

uso de recurso.

Controles al software del sistema. Incluye controles sobre adquisicion,
implementacién y mantenimiento efectivo del software del sistema. El
sistema operativo, los sistemas de administracién de base de datos, el
software de telecomunicaciones, el software de seguridad y las utilidades,
los cuales operan el sistema y permiten que las aplicaciones funcionen.

El director maestro de las actividades del sistema, el software del sistema,
proporcionan también las funciones de participacién, seguimiento y
monitoreo del sistema. El software del sistema puede informar sobre uso
de las utilidades, de manera tal que si alguien accesa al poder de las
funciones de alterar datos, al menos su uso es registrado e informado

para revision.

Controles de seguridad de acceso. Estos controles han obtenido gran
importancia en la medida en que las redes de telecomunicaciones han
crecido. Los controles de seguridad de acceso efectivo pueden proteger el
sistema, prevenir acceso inapropiado y el uso no autorizado del sistema.
Si esta bien disefiado, pueden interceptar personas expertas en obtener

acceso ilegal a las informaciones de computadoras.

Algunos controles de este tipo pueden ser: frecuentes cambios en los
nuameros del dial-up (conexién de internet), o implementacién del dial-
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back (servicio que proporciona algun tipo de identificacion — nombre o
contrasefa- de usuarios), donde el sistema llama a un usuario potencial
en un numero autorizado, mas que ingresando directamente al sistema,
pueden ser métodos efectivos para prevenir acceso no autorizado. Deben
revisarse con frecuencia los perfiles de los usuarios a fin de permitir o

restringir su acceso.

Los empleados insatisfechos o descontentos pueden ser para el sistema
mas amenaza que los hackers; deben anularse inmediatamente los
password y las identificaciones de usuarios, para los empleados que se
desligan. La integridad del sistema se protege previniendo el uso no

autorizado y los cambios al sistema.

Controles de desarrollo y mantenimiento de aplicaciones del
sistema. El desarrollo y mantenimiento de las aplicaciones de los
sistemas han sido tradicionalmente areas altamente costosas para la

mayoria de las organizaciones.

Los costos totales de los recursos, el tiempo requerido, las habilidades de
la gente para desempefar esas tareas, y el hardware y software
requeridos, son todos considerables. Para controlar esos costos, muchas
entidades tienen algunas formas de metodologia de desarrolio de los
sistemas, por lo cual en el capitulo anterior se describidé un ejemplo de

esta.

Esta provee la estructura para disefio e implementacion de sistemas,
disefiando fases especificas, requerimiento de documentacion,
aprobaciones y chequeos para controlar el desarrollo o mantenimiento del

proyecto.
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3.2.3.3.2 Controles de aplicacion
“Estan dirigidos hacia el "interior" de cada sistema y funcionan para lograr el
procesamiento, integridad y confiabilidad de la informacién, mediante la

autorizacion y validacion correspondiente.” (10)

Entre estos controles de aplicaciones tenemos: las autorizaciones, custodias
seguras, formas prenumeradas y/o preimpresas, documentos de retorno,
endosos, cancelaciones, contrasefas, entrenamiento, verificaciones de
rebasamiento, formato e integridad, digito verificador, fechas, aprobaciones,
cifras control, cotejos, rastro de auditoria, reportes, estadisticas, correcciones,

respaldo y recuperacion de datos, entre otros.

Desde luego, estos controles se incluyen en aplicaciones destinadas a
interrelacionarse con otros sistemas de los que reciben o entregan informacién.
Y conviene aclarar que, al igual que en los demas componentes, las actividades
de control, sus objetivos y su estructura deben responder a las necesidades

especificas de cada organizacion.

3.2.3.4 Aplicacion a entidades pequenas y medianas
Las actividades de control de las pequefias empresas no son significativamente
diferentes a las grandes empresas. Pero la formalidad en que operan estas

varian.

Ciertos tipos de actividades de control no siempre son relevantes cuando los
administradores aplican controles altamente efectivos a entidades pequenas y
medianas. Los controles sobre sistemas de informacion, en particular los
controles generales de computacion y controles especificos de seguridad de
acceso, pueden presentar problema en entidades pequeias y medianas. Esto se
debe a la manera informal en que se implementan las actividades de control.
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3.3REQUISITOS LEGALES DE UN SISTEMA DE NOMINAS

3.3.1 Para el Diseio y Venta del Sistema de Néminas

¢ Registro de Propiedad Intelectual: Inscripcién de las marcas del sistema
de ndéminas y los controles utilizados en la aplicacion (herramientas

personalizas en la programacion orientada a objetos).

3.3.2 Para el Funcionamiento del Sistema de Nominas

¢ Requerimientos del IGSS (Patronal y Laboral), IRTRA, INTECAP:
Inscripcion patronal, planilla de afiliacion, solicitud para formularios de
certificados de trabajo, certificados de trabajo y su registro de firmas.

¢ Requerimientos del Ministerio de Trabajo: Reportes, prestaciones

laborales y contratos de trabajo.

Sin olvidar los requisitos de una nébmina mencionados anteriormente.

3.4 REGISTRO CONTABLE

Existen pasos esenciales y frecuentes en las organizaciones. Uno de estos, que
se ejecuta al final de cada periodo de pago, consiste en la preparacién de la
némina, la cual debe mostrar los nombres y remuneraciones de todos los
trabajadores, como el salario autorizado para cada trabajador y el numero de
horas trabajadas (tomadas de biométricos, de las tarjetas de tiempo o de

documentos similares).
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Después de separar las horas ordinarias de las extraordinarias, y de aplicar las
tarifas apropiadas para cada categoria de empleados, se tiene el total del salario
devengado. El aporte al seguro social y cualquier otra deduccién autorizada por
el trabajador se registran luego del valor devengado, mas la bonificacion
incentivo, para obtener el valor neto. Tomando en cuenta los porcentajes y
procedimientos descritos en este capitulo en la seccion de desarrolio y

generacion de una nébmina en adelante.

Para su registro contable debe tomarse en cuenta la nomenclatura contable
utilizada en la organizacion, tomando en cuenta que las cuentas de salarios,
bonificacién incentivo y prestaciones laborales son de resultados (deudoras), los
anticipos a empleados y otras deudas son cuentas de activo, las cuotas por
pagar son cuentas de pasivo y otras segun el caso, lo cual debe estar plasmado
en el manual contable, el cual debe incluir dicha nomenclatura, definicion de
términos y casos cuando se deben cargar o abonar las cuentas en cuestion, sin

olvidarnos de la presentaciones en los estados financieros.

Tomando en cuenta las normas internacionales de informacién financiera (NIC
1), las cuentas de gastos se deben presentar en el estado de resultados en la
seccion de los gastos de operacién segun correspondan a gastos de distribucion
o de administraciéon. Las cuentas que representan deudas de los empleados en
el activo corriente y el pasivo laboral en el pasivo corriente, a excepcidon de la
provisiéon de la indemnizacion, si esta se paga al final de la relacién laboral del

trabajador, se debe contabilizar como un pasivo no corriente.
Por lo anterior un sistema de néminas debera generar ademas de la némina,

una partida contable que sirva de enlace para el registro contable de la misma

en el mdédulo de contabilidad.
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A continuacidbn se presentan las partidas contables para poder apreciar los
cargos y abonos descritos anteriormente (y su ubicacion en los estados
financieros segun el titulo de las cuentas contables), tomando de base para el
calculo, el criterio establecido por el Convenio 95 de la Organizacion
internacional del Trabajo (OIT) el cual adopta el Ministerio de Trabajo de

Guatemala.

Para el registro de la némina:

CUADRO No. 5

PARTIDA CONTABLE DE LA PLANILLA

PDA#1 - 31/01/2010 -

GASTOS DE DISTRIBUCION

Sueldos Ventas Ordinario Q6,500.00

Sueldos Ventas Extraordinario Q1,200.00

Comisiones Sobre Ventas Q17,000.00

Bonificacion Incentivo Ventas Q750.00

Cuotas Patronales Ventas Q3,129.49

GASTOS DE ADMINISTRACION

Sueldos Admon. Ordinario Q17,100.00

Sueldos Admon. Extraordinario Q1,400.00

Bonos Especiales (Extra a los de ley) Q9,600.00

Bonificacion Incentivo Admon. Q1,500.00

Cuotas Patronales Adman. Q3,560.27
PASIVO CORRIENTE
Cuotas Patronales por pagar Q6,689.76
Cuotas Laborales por pagar Q2,550.24
Retencion ISR por pagar Q2,605.00
Descuentos Judiciales por pagar Q100.00
ACTIVO CORRIENTE
Anticipos Sobre Sueldos Q280.00
Funcinarios y Empleados Q15.00
Caja y Bancos Q49,499.76

V/ registro de némina del mes de enero | Q61,739.76] Q61,739.76

Fuente: Elaboracion Propia.
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Para el registro de la provision de prestaciones laborales:

CUADRO No. 6
PARTIDA CONTABLE DE LA PROVISION DE PRESTACIONES LABORALES

PDA#2 - 31/01/2010 -
GASTOS DE DISTRIBUCION
Aguinaldo Q2,058.33
Bono 14 Q2,058.33
Vacaciones Q1,029.17
indemnizacion Q2,400.84
GASTOS DE ADMINISTRACION
Aguinaido Q2,341.66
Bono 14 Q2,341.66
Vacaciones Q1,170.84
Indemnizacion Q2,731.32
PASIVO CORRIENTE
Provision Prestaciones laborales Q10,999.98
PASIVO NO CORRIENTE
Indemnizacion por pagar Q5,132.16
V/ Provision prestaciones laborales Q16,132.14] Q16,132.14

Fuente: Elaboracién Propia.
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CAPITULO IV
DOMINIO PLANIFICACION Y ORGANIZACION DE COBIT 4.1

Este capitulo se divide en dos partes importantes, siendo la primera de elias, la
descripcion de la Metodologia a utilizar por el Contador Publico al participar en el
disefio de software, COBTI 4.1, la cual inciluye su definicidn, sus objetivos,
importancia, elementos y principios. La segunda parte se enfocara en el Dominio
de Planificacién y Organizacién de COBIT 4.1 tratando principaimente sus

objetivos de control y sus actividades para desarrollario.

4.1 OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIA
RELACIONADA (COBIT)

4.1.1 DEFINICION DE COBIT 4.1

“Es una herramienta de gobierno de Tl (Tecnologia de Informacién) que ha
cambiado la forma en que trabajan los profesionales de TI. Vinculando
tecnologia informatica y practicas de control. COBIT consolida y armoniza
estandares de fuentes globales prominentes en un recurso critico para la

gerencia, los profesionales de control y los auditores.” (41)

4.1.2 ANTECEDENTES Y EDICIONES DE COBIT

COBIT fue creado por la Asociacién para la Auditoria y Control de Sistemas de
Informacién, (Information Systems Audit and Control Association - ISACA), y el
Instituto de Administracién de las Tecnologias de la Informacion (IT Governance
Institute ITGH).



Su desarrollo inici6 a partir de 1992. Sin embargo, la primera edicion fue
publicada en 1996; se menciona, el uso de estandares internacionales, las
pautas y la investigacién en las mejores practicas, 1o cual condujo al desarrollo
de los objetivos del control. Las pautas de la intervencidon fueron desarrolladas
después para determinar si estos objetivos del control estaban puestos en

ejecucion apropiadamente.

La segunda edicién fue publicada en 1998. Los estudios realizados para las
primeras y segundas ediciones incluyeron la coleccidén y el andlisis de fuentes
internacionales identificadas; y fue realizada por los equipos en Europa
(Universidad Libre de Amsterdam), los E.E.U.U. (Universidad Politécnica de

California) y Australia (Universidad de Nuevo Gales del Sur). -

La tercera edicion fue publicada en el afio 2000 (la ediciéon on-line estuvo
disponible en el afio 2003). Los investigadores realizaron una adecuada revision,
el gravamen y la incorporacion apropiada de los estandares técnicos
internacionales, codigos de la conducta, estandares de calidad, estandares
profesionales en la revision, las practicas y los requisitos de la industria, como se

relacionan con el marco y con los objetivos del control individual.

La cuarta edicién se publicd en diciembre de 2005. Después de la coleccién y
del analisis, desafiaron a los investigadores a examinar cada uno de los cuatro
dominios establecidos, a procesar a fondo y a sugerir los nuevos o modificados
objetivos del control aplicables a ese detalle del proceso. La consolidacion de los
resultados fue realizada por el Comité de Direccién de COBIT. La version 4.1 en

inglés esta disponible desde Mayo de 2007 y en espariol en el afio 2009.

“En su cuarta edicién, COBIT tiene 34 objetivos de alto nivel que cubren 318

objetivos de control (especificos o detallados) clasificados en cuatro dominios:
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¢ Planificacion y Organizacion (PO).
¢ Adquisicion e Implementacion (Al).
¢ Entrega y Soporte (DS).

e Supervision y Evaluacidn (M).

En inglés: Plan and Organize (PO), Acquire and Implement (Al), Deliver and
Support (DS), and Monitor and Evaluate (M).” (8)

4.1.3 CONTENIDO DE COBIT 4.1

Es un modelo o conjunto de mejores practicas para el Gobierno de Tl (manejo
de informacién). “Enfatiza el cumplimiento normativo, ayuda a las organizaciones
a incrementar el valor de Tl, apoya el alineamiento con el negocio y simplifica la
implantaciéon de COBIT. Es un marco de gobernacién Tl que permite a gerentes
acortar el hueco entre exigencias de control, cuestiones técnicas y riesgos de
negocio. COBIT permite el desarrollo claro de politica y buena practica para el

control de Tl en todas las partes de las organizaciones.” (41)

Las actividades COBIT 4.1 son una manera mas dinamizada, practica y con una
mejora continua de la Gobernacion Tl mas facil de alcanzar. Esta cuarta versiéon
refleja la armonizacion desarrollada con otras normas detalladas, el énfasis
mayor sobre la administracion Tl, el dinamizar de conceptos y lengua, el analisis

detallado de conceptos, entre otras mejoras.
COBIT 4.1 es una mejora y actualizacién de COBIT 4.0, que incluye:

¢ Mayor vision general ejecutiva.

e Explicacion de los objetivos y las cifras en el marco de la seccién a trabajar.
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Una mejor definicibn de los conceptos fundamentales. Es importante
mencionar que la definicion del objetivo de control ha cambiado, desptazando
mas hacia una declaracion de practicas de gestién.
La mejora de los objetivos de control resultante de practicas de control de
actualizacion y desarrollo de tecnologias. Algunos objetivos de control se
agruparon y / o reformularon para evitar superposiciones y hacer la lista de
objetivos de control dentro de un proceso mas coherente. Esos cambios se
debieron a la remuneracion de los restantes objetivos de control. Algunos
otros objetivos de control se han reformulado para hacerlos mas orientados a
la accién y coherente en su redaccion.
Revisiones especificas incluyen entre otras:

o Los objetivos de control se han revisado a fin de ser mas eficaces,

basados en el empleo para apoyar los controles de evaluacion de
la eficacia y la presentacion de informes.

La lista de objetivos de negocio y de TI se mejord, sobre la base de
nuevos conocimientos obtenidos durante el proceso de validacion
de investigacion ejecutado por la Universidad de Amberes Escuela
de Administracion (Bélgica).

El pull-out (lista de los procesos de COBIT) se ha ampliado para
proporcionar una referencia rapida, y el diagrama general que
representan los dominios se ha revisado para incluir una referencia
al proceso de control y aplicacion de los elementos del marco
COBIT.

COBIT se aplica a los sistemas de informacion de toda la empresa, incluyendo

las computadoras personales, mini computadoras y ambientes distribuidos. Esta

basado en la filosofia de que los recursos de Tl necesitan ser administrados por

un conjunto de procesos naturalmente agrupados de forma adecuada y

ejecutados acorde a practicas normalmente aceptadas, para proveer la
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informacion pertinente y confiable que requiere una organizacion para lograr sus

objetivos.

Los auditores, gerentes, interventores, y usuarios se benefician del desarrolio de
COBIT porque esto les ayuda a entender sus sistemas de Tl y decidir el nivel de
seguridad (valor) y control que es necesario para proteger el activo de sus

empresas por el desarrollo de un modelo de gobernacion TI.

Por ello, la misién de COBIT 4.1 es "Investigar, desarrollar, hacer publico y
promover un conjunto autoritario, actualizado e internacional de objetivos de
control de tecnologia de informacion generaimente aceptados para el empleo
cotidiano por directores de negocios, auditores y usuarios.” (8) y su visién es

“Ser el modelo de control para la T1.” (8)

4.1.4 USUARIOS DE COBIT

e Los Auditores: para soportar sus opiniones sobre los controles de los
proyectos de Tl, su impacto en la organizacién y determinar el control
minimo requerido.

e La Gerencia: para apoyar sus decisiones de inversiéon en Tl y control
sobre el rendimiento de las mismas, analizar el costo beneficio del controt.

e Los Usuarios Finales: quienes obtienen una garantia sobre la seguridad
y el control de los productos que adquieren interna y externamente.

e Los Responsables de TI: para identificar los controles que requieren en
sus areas.

e También puede ser utilizado dentro de las empresas por el responsable
de un proceso de negocio en su funciéon de controlar los aspectos de
informacion del proceso, y por todos aquellos con responsabilidades en el

campo de Tl en las empresas.
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“Muchas organizaciones en la actualidad reconocen los beneficios potenciales
que la tecnologia puede proporcionar. Las organizaciones exitosas, sin
embargo, también comprenden y administran los riesgos asociados con la
implementacion de nueva tecnologia. Por lo tanto, la administracion debe tener
una apreciacion y un entendimiento basico de los riesgos y limitantes del empleo
de la tecnologia de informaciéon para proporcionar una direccién efectiva y

controles adecuados.” (8)

Es por tal razdén que las empresas y firmas de auditoria utilizan COBIT como una
herramienta de control que beneficie a todos los procesos dentro de fa entidad
en la busqueda de eficiencia y eficacia para un mayor grado de desempefio y

crecimiento institucional.

4.1.5 CARACTERISTICAS DE COBIT

¢ Orientado al negocio.

¢ Alineado con estandares y regulaciones “de facto” (establecidas).

e Basado en una revision critica y analitica de las tareas y actividades en Tl

¢ Alineado con estandares de control y auditoria (COSO, IFAC, A, ISACA,
AICPA).

4.1.6 UTILIDAD DE COBIT 4.1

“Independientemente de la realidad tecnoldgica de cada caso concreto, COBIT
determina, con el respaldo de las principales normas técnicas internacionales,
un conjunto de mejores practicas para la seguridad, la calidad, la eficacia y la
eficiencia en tecnologia de informacién y comunicacién que son necesarias para

alinearla con el negocio, identificar riesgos, entregar valor al negocio, gestionar
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recursos, medir el desempeno, el cumplimiento de metas y el nivel de madurez

de los procesos de la organizacion.” (41)

Suministra a gerentes, auditores y usuarios TIl, un juego de medidas
generalmente aceptadas, indicadores, procesos y las mejores practicas para
ayudar a ellos en extender las ventajas obtenidas por el empleo de tecnologia de
informacion y comunicacion, y desarrollo de la gobernacién apropiada de la

misma, asi como el control en una empresa.

4.1.7 PRINCIPIOS DE COBIT 4.1
¢ Requerimientos de Tl
¢ Procesos de Ti

e Recursos de Ti

CUADRO No. 7
PRINCIPIOS COBIT

Fuente: Elaboraciéon Propia.

El enfoque del control en Tl se lleva a cabo visualizando la informacién

necesaria para dar soporte a los procesos del negocio y considerando a la
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informacidn como el resultado de la aplicacibn combinada de recursos
relacionados con la tecnologia de informaciéon que deben ser administrados por

procesos de TlI.

4.1.7.1 REQUERIMIENTOS DE Ti

Para alcanzar los Requerimientos de la Informacion del Negocio, la

informacion necesita satisfacer ciertos criterios:

¢ Requerimientos de Calidad: Calidad, costo y entrega.

¢ Requerimientos Fiduciarios o de Administracion: Efectividad y
eficiencia operacional, confiabilidad de los reportes financieros y
cumplimiento de leyes y regulaciones.

¢ Requerimientos de Seguridad: Confidencialidad, integridad vy

disponibilidad.

4.1.7.2 PROCESOS DE TI

La estructura o esquema de COBIT se define a partir de una premisa sencilla y
pragmatica: “Los recursos de las tecnologias de la informacién (Tl) se han de
gestionar mediante un conjunto de procesos (dominios) agrupados de forma
natural para que proporcionen la informacidbn que la empresa necesita para
alcanzar sus objetivos”. (44) Y estos procesos estan agrupados por actividades.

4.1.7.3 RECURSOS DE TI

En COBIT se establecen los siguientes recursos en Ti necesarios para alcanzar

los objetivos de negocio:
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¢ Informacion: interna y externa, estructurada o no, graficas, sonidos y
otros.

¢ Aplicaciones: entendido como los sistemas de informacion, que integran
procedimientos manuales y sistematizados.

¢ Infraestructura: tecnologia e instalaciones.

¢ Recurso Humano: por la habilidad, conciencia y productividad al planear,
organizar, adquirir, implementar, prestar servicios, dar soporte, monitorear

y evaluar los Sistemas de Informacion.

4.1.8 ESQUEMA DE COBIT 4.1

El esquema de COBIT 4.1 esta constituido por dominios, procesos y actividades.

CUADRO No. 8
NIVELES COBIT

Dominios

Procesos

Actividades

Fuente: Elaboracion Propia.

Como ya se menciono, los dominios estan conformados por procesos y estos

uitimos por actividades.
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CUADRO No. 9
ESQUEMA COBIT 4.1

ME1 Monitarear y evaluar &l desernpefio de Ti
ME2 Momitoreary evalusr 2] control interne
ME3 Garantizar cumplimiento reguiatoie.

ME4 Progorcionar gobiems de T

Criterios de
Informacion
«Efecividad
*Eficientia

“aintegridad
“Disponibitiy

Monitoreary
Evaluar

*nformad
Infragstia

sConfidencislidad

“Cumplimiento
=Confiahifdad

- =Aplicationes

PO1 Definir el plan esteatégico de T1.

PQ2 Qefinir la arguiteciura de 1a informacion.

PO2 Determinar la direscién tecnoldgica.

PG4 Definir procesos, grganizacion v relaciones de Ti

PO5 Administrar [a inversién en Ti.

POS Comunitar las aspitacinnes ¥ 1a direccidn de ta gerendia.
POT Adminigtrar recursos humanos de 7L

POB Administrar calidad,

POY Evaluary administrar riesgos de T)

PO1 0 Administrar provectos.

aq

- Planificar ¢
- Orgariizar -
it >
eitira

=Personas

- Adauirire - I}
mplernentar. .

Definir v administrar niveles de servicin,
Administrar semvicios de terceros.
Administrar desernpeno y canacidad,
Garantizar fa cordinuidag ded seavicio.
Garantizar {a seguridad e los sistemas.

DS identificar v asignar costos.

DE7 Educary entrenar a loz usUarnias,

DAag Adminiztrar la mesa de senitiay los incidentes,

[aicy
Ds2
Ds3
D4
bS5

Alf Identificar solucionss automatizadas.

AlZ adgyinry mantenet el sefware aptcatin.

Al Adquitir y mantener 12 infraestructura tecnologica
Al4 Facilitar ta operatidn y el yso,

Al Adquirir recursos de T

AR Adminigtear cambigs.

AT nstalary acreditar solusionegs v cambios.

D59 Administrar la configuracion.
D16 Administrar los problemas.
D&11 Administrar los dalos.

DS12 Administrar ef arbiente fisico.
(813 administrar las operaciones.

Fuente: http://www.isaca.org
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4.1.8.1 DOMINIOS

“Agrupacion natural de procesos, normalmente corresponden a un mando o una

responsabilidad organizacional.”(39).

4.1.8.2 PROCESOS

“Conjuntos o series de actividades unidas con delimitacién o cortes de control.”
(39).

4.1.8.3 ACTIVIDADES

“Acciones requeridas para lograr un resultado medible. Se definen 34 objetivos
de control generales, uno para cada uno de los procesos de la Informacién y

Tecnologia Relacionada.” (39)

Los cuatro dominios de COBIT 4.1 son:

4.1.9 DOMINIO 1: Planificacién y Organizacién (PO)

“Este dominio cubre la estrategia y las tacticas, se refiere a la identificacion de la
forma en que la tecnologia de informacién puede contribuir de la mejor manera
al logro de los objetivos de negocio.” (39) Ademas considera que la elaboracién
de la vision estratégica necesita ser planeada, comunicada y administrada desde
diferentes perspectivas, por lo cual, se debe establecer una organizacién y una

infraestructura tecnolégica apropiadas para su manejo.
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4.1.10 DOMINIO 2: Adquisicion e Implementacion (Al)

“Para llevar a cabo la estrategia de TI, las soluciones de Tl deben ser
identificadas, desarrolladas o adquiridas, asi como implementadas e integradas
dentro del proceso del negocio. También, este dominio cubre los cambios y el

mantenimiento realizados a sistemas existentes.” (39)

4.1.11 DOMINIO 3: Prestacion y Soporte (DS)

“En este dominio se hace referencia a la entrega de los servicios requeridos, que
abarca desde las operaciones tradicionales hasta el entrenamiento, pasando por
seguridad y aspectos de continuidad. Con el fin de proveer servicios, deberan
establecerse los procesos de soporte necesarios. Este dominio incluye el
procesamiento de los datos por sistemas de aplicacion, frecuentemente

clasificados como controles de aplicacion.” (39)

4.1.12 DOMINIO 4: Monitoreo y Evaluacién (M)

“Todos los procesos de una organizacion necesitan ser evaluados regularmente
a través del tiempo para verificar su calidad y suficiencia en cuanto a los
requerimientos de control, integridad y confidencialidad. Este es, precisamente,

el ambito de este dominio.” (39)

A continuacién se muestra el Cubo COBIT el cual ejemplifica la relacién de los

tres niveles de COBIT con los principios COBIT para aplicarlo.
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CUADRO No. 10
CUBO COBIT

Puntos estratégicos

(1) Criterios de Informacién

Vistade la

- - 4 - —
Direccién

. . =
-]
. S18IE |
Vista de R 'E‘ 2%
los . el EiE A
Usuarios } |E| €| E o
_ K
" Vistade la Gerencia
deTly

aespecialistas

Fuente: http://www.isaca.org

4.2 DOMINIO PLANIFICACION Y ORGANIZACION (PO)

“La planificacion y la organizacidn tienen mucho que ver con el empleo de
tecnologia, lo cual es muy beneficioso para una empresa ya que ayudara
alcanzar los objetivos y metas de la misma. Esto también destaca la forma de
organizacion e infraestructura de Tl que debe tomar para alcanzar los resultados

optimos y generar la mayor parte de ventajas del empleo de T1.” (8)
Una buena planificacion debe de realizar planes estratégicos de alta tecnologia

de informacién, definir una arquitectura de la informacién y determinar la

direccién tecnologica, entre otras tareas y operaciones.
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A continuaciéon se detallaran cada uno de los procesos del primer dominio
Planificaciéon y Organizacién de COBIT 4.1, con sus respectivas actividades.

4.2.1 PROCESOS

Como se mencioné en paginas anteriores, los procesos son un conjunto 0 serie
de actividades relacionadas entre si, delimitadas por cortes de control. Y para el
caso del primer dominio Planificacion y Organizacion de COBIT 4.1, contiene
diez objetivos de control (procesos), los cuales se dividen en setenta y cuatro

actividades:

CUADRO No. 11
DOMINIO DE PLANIFICACION Y ORGANIZACION COBIT 4.1

No. DESCRIPCION

PO1 | Definir un plan estratégico de Tl

ministracion del portafolio de

PO2 | Definir la arquitectura de la informacion

8 Diccionario de datos empresarial y reglas de sintaxis de datos

10 4 Administracidn de la integridad
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No. DESCRIPCION

PO3 Determinar la direccion tecnologlca
| | | Planeacion de la direccion tecnolégica
12 - Plan de mfraestructura tecnologlca
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No.

DESCRIPCION

Comunicar las aspiraciones y dlreccmn de la gerenc|a
Ambiente de politicas y de control - :

Rlesgo Corporatlvo y marco de referenma de control mterno de TI

9 ImpIantacnon de polltlcas de Tl
40 5  Comunicacion de (0s obj
Administrar recursos humanos de Tl

»Reciutamlento y retencno

CompetenCIas del personal
s:gnacxon deroles

Identificacion de eventos |

Evaluacion de riesgos

"Respuesta alos nesgos
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No. DESCRIPCION

PO10 | Administrar proyectos

62 2 | Marco de trabajo para la administracion de proyectos

70 Plan de calidad del proyecto
72 Planeacion del proyecto y métodos de aseguramiento

Cierre del proyecto

Fuente: Elaboracion Propia.

4.2.1.1 PO1 Definir un plan estratégico de Ti

Objetivo: “Lograr un balance 6ptimo entre las oportunidades de tecnologia de
informacion y los requerimientos de Tl de negocio, para asegurar sus logros
futuros.” (39)

Su ejecucidon se concreta a través un proceso de planeacidn estratégica
emprendido en intervalos regulares dando lugar a planes a largo plazo, los que
deberan ser traducidos periddicamente en planes operacionales estableciendo

metas claras y concretas a corto plazo, teniendo en cuenta:

« En la definicibn de la planeacion estratégica, objetivos de negocio y

necesidades de TI, la Alta Direccién sera la responsable de desarrollar e
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implementar planes a largo y corto plazo que satisfagan la mision y las metas
generales de la organizacion para evaluar la administracion del valor de Ti
y alinear la planificaciéon de la empresa con la planificacién de Tl creando a
su vez los planes estratégicos (metas) y tacticos (iniciativas) de Tl para
llevaria a cabo.

e Para elinventario o portafolio de soluciones tecnolégicas e
infraestructura existente, se debera evaluar los sistemas existentes en
términos de: nivel de automatizacion de negocio, funcionalidad,
estabilidad, complejidad, costo y fortalezas y debilidades, con el
propdsito de determinar el nivel de soporte que reciben los requerimientos del
negocio de los sistemas existentes.

+ La administracion del proyecto y los cambios organizacionales, se debera
asegurar que exista un proceso para modificar oportunamente y con precision
el plan a largo plazo de tecnologia de informacion con el fin de adaptar los
cambios al plan a largo plazo de la organizacion y los cambios en las
condiciones de la Tl.

« La administracion del portafolio de inversion de Tl debe incluir estudios
de factibilidad oportunos, para que se puedan obtener resultados positivos y

efectivos, asignar recursos y financiamiento.

4.2.1.2 PO2 Definir la Arquitectura de la Informacion

Objetivo: “Satisfacer los requerimientos de negocio, organizando de la mejor
manera posible los sistemas de informacién, a través de la creacién y
mantenimiento de un modelo de informacion de negocio, asegurandose que se
definan los sistemas apropiados para optimizar la utilizacibn de esta

informacioén,” (39) tomando en consideracién:
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« la arquitectura de Tl y su documentacién debera conservar consistencia con
las necesidades permitiendo a los responsables llevar a cabo sus labores
eficiente y oportunamente.

« Eldiccionario de datos, el cual incorporara las reglas de coordinacion
de datos de la organizacion y debera ser continuamente actualizado.

« La propiedad de la informacién y la clasificacion de rigidez con el que se
establecera un marco de referencia de clasificacion general relativo a la
ubicacién de datos en clases de informacion.

e Asegurar la integridad de la informacion mediante politicas de

administracion de respaldo de datos.

4.2.1.3 PO3 Determinar la Direccion Tecnolégica

Objetivo: “Aprovechar al maximo de la tecnologia disponible o tecnologia
emergente, satisfaciendo los requerimientos de negocio, a través de la creacién
y mantenimiento de un plan de infraestructura tecnolégica,” (39) tomando en

cuenta:

« La capacidad de adecuacién y evolucionde la infraestructura existente,
debera concordar con los planes a largo y corto plazo de tecnologia de
informacién, debiendo abarcar aspectos tales como arquitectura de
sistemas, planeacion de la direccion tecnolégica y estrategias de negocio.

« Planes de adquisicion, los cuales deberan reflejar las necesidades
identificadas en el plan de infraestructura tecnolégica.

« Planes de contingencias (por ejemplo, redundancia, resistencia, capacidad
de adecuacion y evolucion de la infraestructura), con lo que se evaluara
sistematicamente el plan de infraestructura tecnologica.

« E! monitoreo o control de desarrollos tecnoldgicos que seran tomados en
consideracion durante eldesarrolloy mantenimiento del plan de

infraestructura tecnolégica.
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o Establecer un consejo de arquitectura que proporcione lineamientos y
asesoria sobre el sistema, soluciones, estandares y foros tecnolégicos.

4.2.1.4 PO4 Definir los procesos, organizacion y relaciones de Tl

Objetivo: “Prestacion de serviciosde Tl. Esto se realiza por medio de una
organizacion conveniente en numero Yy habilidades, con tareas vy
responsabilidades definidas y comunicadas,” (39) teniendo en mente lo

siguiente:

o Establecer un marco de trabajo del proceso, que incluya mediciones del
desempeiio, administracion de calidad y controles intemos.

e EI comité de direccion, el cual se encargara de Vvigilar
la funcion de servicios de informacidn y sus actividades. Y el comité
estratégico, cuya funcién es garantizar y asesorar la direccion estratégica y
revisar el portafolio de inversiones.

« Propiedad y custodia de datos y de sistemas, la Administracién debera
crear una estructura para designar formalmente a los propietarios y custodios
de los datos. Sus funciones y responsabilidades deberan estar claramente
definidas.

« Supervision, para asegurar que las funcionesy responsabilidades sean
llevadas a cabo adecuadamente.

« Segregacion de funciones, con la que se evitara la eventualidad de que un
solo individuo resuelva un proceso critico.

« Los roles y responsabilidades, la Administracion debera asegurarse de que
todo el personal debera conocer y contar con la autoridad suficiente para
llevar a cabo las funciones y responsabilidades que le hayan sido asignadas

o lLadescripcibn de puestos, deberd delinear claramente tanto la
responsabilidad como la autoridad (ubicacion organizacional de la funciéon
de TI), incluyendo las definiciones de las habilidades y la experiencia
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necesarias para el puesto, y ser apropiadas para su utilizacion en
evaluaciones de desempeno.

Los niveles de asignacién de personal de Tl, deberan hacerse evaiuaciones
de requerimientos regularmente para asegurar una asignacién de personal
apropiada en el presente y en el futuro.

El personal clave, la Direccion debera definir e identificar al personal clave
de tecnologia de informacion.

Definir politicas y procedimientos para el personal contratado controlando
las actividades de estos para satisfacer los requerimientos contractuales.
Mantener buenas relaciones y comunicaciéon abierta con consejos,
consultores, ejecutivos, usuarios, proveedores y otros.

También se toman en cuenta aspectos como estructura organizacional,
riesgos, seguridad y calidad. Los cuales se analizaran en posteriores

actividades de este dominio.

4.2.1.5 PO5 Administrar la inversion en TI
Objetivo: “Tiene como finalidad la satisfaccion de los requerimientos de

negocio, asegurando el financiamiento y el control de desembolsos de recursos

financieros.” (39)

Su elaboracion se concreta a través presupuestos periédicos sobre inversiones y

operaciones establecidas y aprobados por el negocio, teniendo en cuenta:

Establecer un marco de trabajo para la administracion financiera, tai
como, presupuestos de TI programas de inversidn, analisis y
administracion de costos y beneficios.

Las opciones de apalancamiento, se deberan investigar diferentes

alternativas de financiamiento, para optar por el mas beneficioso.
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El control del gasto real e ingresos, se debera tomar como base el sistema
de contabilidad de la organizacién, mismo que debera registrar, procesar y
reportar rutinariamente los costos relacionados con las actividades de la
funcion de servicios de informacion, asi como sus beneficios.

La justificacion de costos y beneficios, debera establecerse un control
gerencial que garantice que la prestacion de servicios por parte de la funcion
de servicios de informacion se evidencie en cuanto a costos. Los beneficios
derivados de las actividades de Tl deberan ser analizados en forma similar.
indices de productividad, utilizados para comparar el nivel de eficiencia de
la empresa, ya sea en su conjunto, o respecto de la administraciéon de uno o
varios recursos en particular. De acuerdo con estos objetivos, puede haber
indices de productividad total, o indices de productividad parcial. Estos se

obtienen dividendo los ingresos entre los egresos.

4.2.1.6 PO6 Comunicar las aspiraciones y la direccion de la gerencia

Objetivo: “Asegura el conocimiento y comprension de los usuarios sobre las

aspiraciones del alto nivel (gerencia), se concreta a través de politicas

establecidas y transmitidas a la comunidad de usuarios, necesitandose para esto

estandares para traducir las opciones estratégicas en reglas de usuario practicas

y utilizables.” (39) Toma en consideracion:

El ambiente de control debe incluir, los cddigos de ética o conducta, el
cumplimiento de las reglas de ética, conducta, seguridad y estandares de
control interno; los cuales deberan ser establecidos por la alta gerencia y
promoverse a través del ejemplo.

El compromiso con la calidad, la gerencia de la funcion de servicios de
informacién debera definir, documentar y mantener una filosofia de calidad,

debiendo ser comprendidos, implementados y mantenidos por todos los
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niveles de la funcion de servicios de informacién y asi minimizar el riesgo
corporativo con medidas preventivas.

L as directrices tecnolégicas del marco de referencia del control de Tl que
rigen la administracion de las politicas de TI.

Las politicas de Tl para la de seguridad y control interno, la alta gerencia
debera asegurar que estas especifiquen el propdsito y los objetivos, la
estructura gerencial, el alcance dentro de la organizacién, la definiciéon y
asignacion de responsabilidades para su implementacion y comunicacion a
todos los niveles, asi como la definicion de multas y de acciones disciplinarias
relacionadas con la falta de cumplimiento de estas politicas.

El cumplimiento, la gerencia debera también asegurar y monitorear Ia

duracion de la implantacion de sus politicas.

4.2.1.7 PO7 Administrar recursos humanos de Tl

Objetivo: “Maximizar las contribuciones del personal a los procesos de T,

satisfaciendo asi los requerimientos de negocio, a través de técnicas sélidas

para administracion de personal,” (39) tomando en cuenta:

El reclutamiento y promocion del personal, debera tener como base
criterios objetivos, considerando factores como la educacion, fa experiencia y
Ja responsabilidad, asi como procedimientos de investigacion y verificacion
de antecedentes del personal.

Los requerimientos de competencia, el personal debera estar calificado,
tomando como base una educacion, entrenamiento y/o experiencia
apropiados, segun se necesite.

La asignacion de roles y responsabilidades deberan estar plasmadas en
los manuales de funciones, los cuales sirven de guia al equipo de trabajo, y

asi minimizar la dependencia sobre los individuos.



La capacitaciéon, los programas de educacion y entrenamiento estaran
dirigidos a incrementar los niveles de habilidad técnica y administrativa del
personal mediante una actualizacién continua.

La evaluacion objetiva y medible del desempeiio, se debera asegurar que
dichas pruebas sean llevadas a cabo regularmente segun los estandares
establecidos y las responsabilidades especificas del puesto. Los empleados
deberan recibir asesoria sobre su desempefo o su conducta cuando esto sea
apropiado.

Para los cambios y terminaciones de trabajo se debe realizar la
transferencia del conocimiento, reasignar responsabilidad y eliminar

privilegios de acciones.

4.2.1.8 PO8 Administrar la calidad
Objetivo: “Satisfacer los requerimientos y necesidades del cliente.” (39)

Para ello se realiza una planeacién, implementacién y mantenimiento de

estandares y sistemas de administracion de calidad por parte de la organizacion

y se toma en cuenta:

El sistema de administracion de calidad debe incluir una definicion y un
mantenimiento regular del plan de calidad, el cual debera promover la filosofia
de mejora continua y contestar a las preguntas basicas de qué, quién, cémo y
cuando.

Responsabilidades de estandares y practicas de calidad (ISO-9000,
Balanced ScoreCard u otros) que determine los tipos de actividades de
aseguramiento de la misma, como revisiones, auditorias e inspecciones, que

deben realizarse para alcanzar los objetivos del plan general de calidad.
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« Metodologias del ciclo de vidade desarrollo de software que rija el
proceso de desarrollo, adquisicién, implementaciéon y mantenimiento de
sistemas de informacion.

o Documentacidén de evaluaciones de sistemas y programas.

« Revisiones y reportes de aseguramiento de calidad.

o Definicibn y mantenimiento de procedimientos para la verificacidbn de
requerimientos externos y enfoques en el cliente, para la coordinacién de
estas actividades y para el cumplimiento contindo de los mismos.

« Mediciones, monitoreo y revisiones de la calidad para tomar medidas
preventivas, detectivas y correctivas, para promover la mejora continua.

o Leyes, regulaciones y contratos.

» Revisiones regulares en cuanto a cambios.

o Busqueda de asistencia legal y modificaciones.

e Seguridad y armonia con respecto al ambiente de trabajo de los usuarios y el
personal de la funcidn de servicios de informacion.

o Privacidad y secreto profesional.

« Propiedad intelectual.

« Flujo de datos externos y criptografia (claves).

4.2.1.9 PO9 Evaluar y Administrar los riesgos de Tl

Objetivo: “Asegurar el logro de los objetivos de Tl y responder a las amenazas
hacia la provisidén de servicios de T1.” (39)

Para ello se logra la participacion de la propia organizacion en la identificacién
de riesgos de Tl y en el analisis de impacto, teniendo medidas econémicas para

mitigar los riesgos, tomando en cuenta lo siguiente:

« Alinear la administracion de riesgos de Tl y del negocio.
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« Identificacion, definiciéon y actualizacion, regular de los diferentes tipos de
riesgos, amenazas y vulnerabilidades existentes y potenciales de Tl (por
ejemplo: tecnolégicos, de seguridad y otros.) de manera de que se pueda
determinar la manera en la que los riesgos deben ser manejados a un nivel
aceptable.

« Definicidn de alcances y limites de los riesgos.

« Metodologia de evaluacion de riesgos.

o Medicion de riesgos cualitativos y/o cuantitativos.

o Definicibn de un plan de acciéon contra los riesgos para garantizar que
existan controles y medidas de seguridad econdémicas que mitiguen los
riesgos en forma continua.

o Aceptacion de riesgos dependiendo de la identificacién y la medicion del
riesgo, de la politica organizacional, de la incertidumbre incorporada al
enfoque de evaluacidbn de riesgos y del costo de la implementacién de
protecciones y controles.

e Actualizacion de evaluacidon de riesgos, mantenimiento y monitoreo de

planes de accion y reportar cualquier desviacion a la Alta Direccion.

4.2.1.10 PO10 Administracién de proyectos
Objetivo: “Establecer prioridades y entregar servicios oportunamente, de

acuerdo al presupuesto de inversion.” (39)

Para ello se ejecuta una identificacion y priorizacion de los proyectos en linea
con el plan operacional por parte de la misma organizacion. Ademas, la
organizacion debera adoptar y aplicar sdlidas técnicas de administracion de

proyectos para cada proyecto emprendido, teniendo en consideracion:
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Establecer un marco de trabajo de administracion de programas
incluyendo definicidbn, evaluacion, inicio, administracién y control de
proyectos.

Definicion de un marco de referencia general para la administracion de
proyectos que defina el alcance y los limites del mismo, asi como su
enfoque y metodologiaa ser adoptada y aplicada para
cada proyecto emprendido. La metodologia debera cubrir, como minimo, la
asignacién de responsabilidades, la determinaciéon de tareas, la realizaciéon
de presupuestos de tiempo y recursos, los avances, los puntos de revision y
las aprobaciones.

El grado de participacion y compromiso de los usuarios en el desarrollo,
implementacién o modificacion de los proyectos.

El plan integrado del proyecto debe incluir, el plan de calidad, la
asignacion de responsabilidades y autoridades a los miembros del personai
asignados al proyecto, presupuestos de costos y horas hombre a trabajar,
planes de prueba, entrenamiento y revisién post-implementacién, y otros
recursos del proyecto de acuerdo al alcance del proyecto.

Aprobacién de fases de proyecto por parté de los usuarios, previo a la
siguiente fase.

Planes y métodos de aseguramiento de calidad que sean revisados y
acordados por las partes interesadas.

Plan de administracion de riesgos para eliminar o minimizar los riesgos y
control de cambios del proyecto en costos, cronograma y otros aspectos.
Medicion del desempeiio, reportes y monitoreo del proyecto identificando
desviaciones, evaluando su impacto, reportando resultados,
recomendaciones y medidas correctivas.

Para el cierre del proyecto es importante corroborar que el proyecto haya
proporcionado los resultados y beneficios esperados, comunicarlos e
identificar las lecciones aprendidas a ser usadas para futuros proyectos.
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4.2.2 MODELO DE MADUREZ

Finalmente, COBIT establece criterios y métricas de medicién a utilizar para la
elaboracion de un Modelo de Madurez, el cual muestra el grado de cumplimientc
de los objetivos de control, en base de los siguientes criterios:

e 0 No existe: no se utiliza en la organizacién.

« 1 Inicial / Ad Hoc: es decisién individual utilizarlo ya que es informal.
« 2 Repetible pero intuitiva: se encuentra en proceso de formalizacion.
« 3 Proceso definido: establecido y comunicado formalmente.

o 4 Administrado y medible: es medido y evaluado por proyecto.

« 5 Optimo: implantado y bien administrado en toda la organizacién.
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CAPITULO V
PROCEDIMIENTOS Y TECNICAS A UTILIZAR POR EL CONTADOR PUBLICO Y
AUDITOR EN EL DISENO DE UN SOFTWARE DE NOMINAS APLICANDO EL
DOMINIO PLANIFICACION Y ORGANIZACION DE COBIT 4.1

Debido a que el disefio de software, es una de las principales actividades de las
empresas desarrolladoras de software, se toma de base para elaborar el trabajo
del contador publico y auditor como consultor independiente en el area de
sistemas, una empresa de este tipo, la cual se dedica a la creacion y

comercializacion de aplicaciones informaticas.

En el presente capitulo se mostrara un caso practico en el que se detallan los
procedimientos y técnicas que el auditor como consultor independiente debe
utilizar al participar en el diseno de un software de néminas, aplicando las
actividades y procesos mencionados en los capitulos anteriores, bajo el enfoque
del dominio de Planificacion y Organizacion de COBIT 4.1, en una empresa
desarrolladora de software, quien contrata los servicios outsourcing del auditor

para consultoria y aseguramiento de la calidad del software.

Iniciando desde el conocimiento del cliente, el auditor debe preparar la propuesta
de servicios outsourcing para el cliente y confirmado el trabajo, luego de su visita
preliminar, debe realizar un estudio general de la entidad y sobre todo del equipo
de trabajo del proyecto, asi como del estado actual del software, en base a esto,
desarrollar el diagnéstico preliminar, el cual le servira como punto de partida para

la elaboracion de la planeacion técnica y administrativa.

Seguido, debe realizar los programas de trabajos, con base a su planeacion,
dividiendo el trabajo, alineado a los objetivos de control del primer dominio de
Planificacion y Organizacién de COBIT 4.1. Para continuar con la ejecucion del
mismo, hasta el la entrega del informe de asesoria empresarial y los

instrumentos a implementar.



5.1 PROPUESTA DE SERVICIOS DE OUTSOURCING

Guatemala, 03 de enero de 2009.

Gerente General
Empresa Desarrolladora de Software, S.A.

Estimado Gerente:

De acuerdo a sus requerimientos, sometemos a su consideracion los
trabajos profesionales que llevaremos a cabo segun las necesidades de la
entidad, por el periodo comprendido del 1 de enero de 2009 al 31 de marzo de
2009. Asi mismo hemos basado nuestra propuesta en la investigacién preliminar

que hicimos en la organizacion.

Llevaremos a cabo la participacion en el disefio del software de ndminas
por el periodo mencionado conforme a las normas y procedimientos de auditoria
aplicando el primer dominio de COBIT 4.1, Planeacion y Organizacion (PO),
partiendo de la base de que esta metodologia es un conjunto de mejores practicas
para el Control y la Gestiéon de Tl, proveyendo informacion necesaria para que la

organizacion logre sus objetivos y metas.
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Asi mismo le indicamos que el objetivo de nuestra participacion en el disefio

del software no es detectar fraudes o irregularidades, sino determinar el grado de
cumplimiento de las normas de la metodologia mencionada. Pero tenga en cuenta

que de encontrar alguna irregularidad la haremos de su conocimiento.

Nuestra firma se especializa en el area de informatica y contamos con

personal a sus servicios, altamente capacitado y en constante actualizacion.

Al terminar nuestro trabajo podremos determinar el grado de cumplimiento
de los objetivos de control de COBIT 4.1 del Disefio del Software de Néminas; asi

como emitir los informes que contienen los diagndsticos y nuestras conclusiones.

Igualmente estaremos evaluando la efectividad de la estructura de control
interno de la entidad y del software a disefar. Estableceremos las pruebas
consideradas necesarias, con el proposito de obtener la mayor seguridad que la
tecnologia de informacion y comunicacion a desarrollar es confiable y suficiente

para ser utilizada por el usuario.

Para la ejecucion sera necesario contar con la correspondiente
documentacién del software de ndominas que soportan todo el proyecto, asi como
el acceso a todas las fuentes de informacién que consideremos necesarias para la

elaboracion de nuestro trabajo.

Los servicios de outsoursing anteriormente mencionados seran

desarrollados por el personal profesional designado.
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e

Le indicamos que los honorarios profesionales por los trabajos de auditoria
anteriormente mencionados fueron determinados en forma razonable en base al
costo y tiempo estimado. Por lo que nuestros honorarios profesionales ascienden
a Cuarenta y tres mil, doscientos treinta y dos quetzales, con 00/100
(Q. 43,232.00), los cuales deberan ser cancelados en tres pagos mensuales
vencidos de acuerdo al grado de avance del trabajo, iniciando en el mes de enero
de 2009 y siendo el ultimo de estos pagos, al momento de entregar el informe

final.

Atentamente,

Lic. César Amilcar Sandoval Cambara.
Socio Director. CPA

Sandoval Cambara & Asociados, S.C.
Contadores Publicos y Consultores.
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'5.1.1 iINDICE DE PAPELES DE TRABAJO

REF. PROCESOS

DG Diagnéstico preliminar

PG Planeacion general

PG 1/8 Planeacion técnica

PG 318 Planeacion administrativa

PG &8 Guia de auditoria

PG 78 Cronograma de actividades

P Programas de trabajo

2.1 Definir de un plan estratégico de Tl

SR Definir de la arquitectura de informacion

23 Determinar de la direccion tecnoldgica

P-4 Definir los procesos, organizacion y relaciones de Ti

P-5 Administrar la inversion en Ti

P8 Comunicar las aspiraciones y la direccion de la gerencia

7 Administrar recursos humanos de Tl

#-8 Administrar la calidad

-8 Evaluar y administrar los riesgos de Tl

P10 Administrar de proyectos

§-2 indice de ejecucion del trabajo
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5.2 DIAGNOSTICO PRELIMINAR

5.2.1 ANTECEDENTES DE LA ENTIDAD

El Disefio del Software es una de las actividades principales de la Empresa
Desarrolladora de Software, Sociedad Anénima, y por ende se encuentra en las

mejores condiciones para el desarrollo del Sistema Digital de Noéminas.

Esta es la primera vez que la empresa disefiara un programa de este tipo, ya

que es una pequeina empresa constituida el 2 de enero de 2007.

La entidad tiene la necesidad de aplicar una metodologia que le permita
alcanzar sus metas y objetivos, regulando la actividad en mencion, por lo cual es
de mucha importancia la participacidon del Contador Publico y Auditor como
Consultor Independiente, para la aportacibn de las medidas necesarias y
suficientes de control interno para la planeacion y organizacion del disefio del

software de nédminas.

Dicha aplicacién requiere cumplir con requisitos legales, tributarios, judiciales y
de control, campos en los cuales el Contador Publico y Auditor es especialista.

5.2.2 ASPECTOS LEGALES

Entre las principales leyes que regulan las operaciones de esta empresa se

pueden mencionar:
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Constitucién Politica de la Republica de Guatemala
Cédigo de Comercio y sus Reformas,

Cabdigo Tributario y sus Reformas,

Cédigo de Trabajo y sus Reformas,

Ley del Impuesto sobre la Renta y su Reglamento,
Ley del Impuesto al Valor Agregado y su Reglamento,

Ley de la Propiedad Industrial y su Reglamento.

5.2.3 ORGANIZACION DE LA ENTIDAD

5.2.3.1 Aspectos administrativos: dentro de los principales se pueden

comentar:;

Mision: Tener clientes satisfechos, colaboradores motivados e inversores

convencidos.

Vision: Ser una empresa de desarrollo de software seguro, accesible y

vanguardista.

Objetivo General: Proveer soluciones agiles y flexibles para que los

clientes puedan lograr sus propios objetivos, mas rapida, eficiente y

econdmicamente. Hablando su idioma, entendiendo su situacién y

agregarle a su negocio el mayor valor humano y tecnoldgico posible.

Objetivos Especificos: La implementacion de las soluciones, tiene como

objetivo:
o Acelerar los procesos de control y administracion.

o Lograr un filujo optimo de datos dentro de su organizacién, en un

mercado altamente cambiante y en constante evolucién.
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o Desarroliar un sistema de néminas digital:

o Lograr mas eficiencia y eficacia en el registro de lo

relacionado con el recurso humano.

o Obtener beneficios econémicos de la comercializacion del

programa.

5.2.3.2 Localizacion: La empresa esta ubicada en la Zona 9 de fa Ciudad

Capital.

5.2.3.3 Principales Actividades que Realiza: Esta empresa se dedica al

desarrollo, comercializacién, implementacién y consuitoria de software, para

pequeinas, medianas y grandes empresas.

Entre sus principales actividades esta brindar multiples soluciones integradas y

flexibles, otorgando la facilidad al cliente de poder centralizar los problemas en

un solo proveedor:

Diagramacion de soluciones: se refiera a la descripcién en forma logica

y visual de varios proceso posibles, los cuales dan como resultado la

solucién o la respuesta al problema que motiva la creaciéon del programa.

Se deben elaborar varias soluciones para asi elegir la mas eficiente y

eficaz.

Implementacion de soluciones. esta actividad requiere de tiempo para

poner en funcionamiento el programa, para asi determinar si los procesos

consignados en él, producen la informacion deseada por los usuarios.
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e Puesta a punto del parque de Hardware existente: esta actividad se
refiere, cuando la empresa se compromete con el cliente a la instalaciéon
del software en el equipo del usuario, el cual requiere también de una

capacitacion adecuada del programa.

e Venta de Hardware: algunas empresas desarrolladores de software no
solo se dedican a la creacidon y venta de software, sino que también
ofrecen el hardware como una actividad secundaria pero que va muy
relacionada con la comercializacion de programas digitales.

e Control y monitoreo permanente de las soluciones: esta actividad esta
relacionada con la supervision que se debe de dar al funcionamiento del
sistema, ya que debe estar en constante actualizacién debido al avance
de la tecnologia, cambios en leyes y normas relacionadas, gustos vy

necesidades de los clientes.

e Oftras: también ofrece el servicio de outsoursing de personal
especializado en el manejo de Tecnologia de Informacién y Comunicacion
(TIC), como pueden ser desde digitadores hasta administradores de

redes.

5.2.4 TECNICAS DEL PROCESO DE DISENO DE SOFTWARE
La empresa principalmente utiliza la Programacion Orientada a Objetos (POO)

mediante la creacién de diferentes mddulos para el desarrollo de programas

integrados de contabilidad.
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Esta programacién se puede dividir en:
e Disefio procedimental orientado a objetos.

e Disefio de base de datos de objetos.

La programacion orientada a objetos expresa un programa como un conjunto de
estos objetos, que colaboran entre ellos para realizar tareas. Esto permite hacer

los programas y médulos mas faciles de escribir, mantener, y reutilizar.

5.2.5 CONSECUENCIAS DEL PROCESO

5.2.5.1 Factores Determinantes: Se trabajara en el proyecto ia Técnica de

Descomposicion Modular con abstracciones.

Consiste en dedicar médulos separados a la realizacién de cada tipo abstracto
de datos y cada funcién importante. Se emplea la notacién de los diagramas de
bloques jerarquizados; en los que se representan las relaciones de uso y la

jerarquia se establece de arriba hacia abajo (‘los de arriba usan a los de abajo’).

Se puede aplicar de forma descendente (ampliacion del refinamiento progresivo
con las abstracciones) o ascendente (ampliacion de primitivas hacia

abstracciones de nivel superior).

5.2.5.2 Factores Complementarios: Al trabajar con esta técnica permite
agregar al Software de Nbominas cualquier otro médulo de contabilidad
complementario, segun las necesidades y requerimientos del usuario, como lo

es un médulo de caja y bancos, préstamos al personal y otros.
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5.2.6 INDICES DE PRODUCTIVIDAD

5.2.6.1 Base Técnica: tomando en consideraciéon que el trabajo se realizara del
01/01/2009 al 31/03/2009, se establecié examinar el nivel de eficiencia de la

empresa del afo inmediato anterior (2008).

Segun el Estado de Resultados de la Empresa Desarrolladora de Software, S.A.
del 1 de enero de 2008 al 31 de diciembre de 2008, se determinaron los indices

de productividad dividiendo los ingresos y los egresos de la entidad.

CUADRO No. 12
iNDICES DE PRODUCTIVIDAD DE LA EMPRESA

ANO 2008 INGRESOS EGRESOS INDICADOR
ENERO Q55,000.00 Q51,000.00 1.07843137
FEBRERO Q56,430.00 Q51,765.00 1.09011881
MARZO Q57,891.54 Q52,800.30 1.0964244
ABRIL Q59,338.83 Q54,056.95 1.09770952
MAYO Q60,822.30 Q54,116.41 1.12391595
JUNIO Q62,586.14 Q55,198.74 1.13383285
Juuo Q64,432.43 Q56,026.72 1.15003047
AGOSTO Q66,700.46 Q57,343.35 1.16317688
SEPTIEMBRE| Q69,578.58 Q58,375.53 1.19191352
OCTUBRE Q71,318.04 Q59,744.43 1.19371866
NOVIEMBRE | Q73,814.18 Q60,341.88 1.22326615
DICIEMBRE Q75,659.53 Q60,402.22 1.25259521

Fuente: Elaboracion propia.
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La empresa no ha logrado el nivel de eficiencia operativa deseado del 2.0, el
cual se estima viable alcanzar, tomando de base la capacidad instalada en la
empresa y mediante la aplicacidon de una metodologia de disefio de software
ejecutada y supervisada de una forma ordenada, logrando asi reducir los costos
y gastos, y aumentar la demanda de sus productos alcanzando satisfacer las

necesidades de los clientes.

Por lo cual se contrat6 al Contador Publico y Auditor como Consultor
Independiente para verificar el proceso de planificacién y organizacién del
disefio del software de néminas en mencidn y establecer el grado de
cumplimiento de las normas COBIT 4.1, y asi lograr mayor productividad en
dicha actividad y al mismo tiempo lograr disefiar un software de néminas seguro,

eficaz, accesible y vanguardista.

5.2.7 RECURSOS DEL PROYECTO

5.2.7.1 Humano: La empresa cuenta para el proyecto con el siguiente equipo:
un Gerente General, un Contador Publico y Auditor como Consultor

Independiente, una Secretaria y dos Programadores.

5.2.7.2 Financiero: La empresa no cuenta con un estudio financiero ni con un
prepuesto de inversion del proyecto. Cuenta con los servicios de un Contador, el
cual lleva el registro financiero de la empresa, y con el Gerente General que

maneja las finanzas de la misma, el cual patrocina el proyecto.

5.2.7.3 Material: La empresa cuenta con un inmueble de su propiedad en el cual

se llevan a cabo las actividades del giro normal de la empresa.
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5.2.7.4Tecnolégico: El equipo de trabajo cuenta con la infraestructura,
mobiliario y equipo de computacién necesario para el desarrollo del proyecto,
con las necesidades y requerimientos Optimos del trabajo, asi como el software
indispensable para el desarrollo del sistema de néminas.

5.2.8 ESTADO ACTUAL DEL SISTEMA DE NOMINAS

El software se encuentra avanzado en la fase de disefio, en la cual se requiere
la participacion activa del Contador Publico y Auditor en la etapa de planificacion
y organizacion, para verificar aquellos procesos especialidad del mencionado
profesional para obtener como resuitado un programa seguro y confiable para la

toma de decisiones.
El software cuenta actualmente con la siguiente documentacion:

o EIl Anadlisis del Sistema, Flujogramacién del Sistema, Calculos esenciales
de una Nomina y requerimientos del Instituto Guatemalteco de Seguridad
Social, sin embargo el Manual del Sistema se encuentra en proceso.

e (Cddigo fuente avanzado en su proceso.

El desarrollo del software inicid antes de la contratacion de los servicios del
Contador Publico y Auditor, quien reorienta el desarrollo mediante la propuesta
de servicios profesionales, estableciendo el grado de cumplimiento de las
Normas COBIT 4.1 de su primer dominio Planificacién y Organizacion para el

Diseno del Software de Néminas.

Derivado de su contratacion, se presenté anteriormente la propuesta de
servicios outsourcing y a continuacion de esto, se muestra la planeacién y el

resultado del trabajo realizado.

102




EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: PG 1/8
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 07/01/09
PROCESO: PLANEACION GENERAL DE LA APLICACION DEL PRIMER DOMINIO | |Revisado: | CASC

DE COBIT 4.1
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 08/01/09

5.3 PLANEACION GENERAL DE LA APLICACION DEL PRIMER DOMINIO DE
COBIT 4.1

5.3.1 PLANEACION TECNICA

5.3.1.1 OBJETIVO

Disefiar un sistema de ndéminas en una forma ordenada y eficiente, al brindar un

aseguramiento del control en la etapa de Planificacibn y Organizacion segun la

Metodologia COBIT 4.1, para que el sistema cuente con los controles necesarios,

logrando asi un beneficio econdmico y una efectiva administracion de la ndémina,

agregando valor a través de la tecnologia de informacién y comunicacion.

5.3.1.2 PROCEDIMIENTOS Y TECNICAS

Realizar un estudio general de la planeacién estratégica de la empresa,

mediante la verificacion de los objetivos del negocio, los planes y metas de la

administracion, relacionandola con la funcionalidad, complejidad, costo y otros

aspectos del disefio del software para realizar un estudio general del mismo.

Analizar e identificar la forma en que la Tecnologia de Informaciéon y

Comunicacién puede contribuir al logro de los objetivos del negocio, a través de

confirmaciones directas con los programadores y mediante la obtencién de

declaraciones o certificaciones de funcionarios de la entidad.
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Investigar y entrevistar al gerente de operaciones, ingenieros y analistas de
software, para recopilacién de informaciéon, como necesidades de tecnologia,
planes de contingencia y controles de calidad existentes, para la determinacion
de debilidades.

Comprobar el cumplimiento de normas, al inspeccionar los manuales de

funciones, controles y reglamentos internos asi como politicas de la
administracién, revisando su adecuada efectividad para alcanzar las metas de la

empresa.

Verificar el calculo las operaciones aritméticas del sistema, base de la
preparacion de la ndomina y revisar los procedimientos contenidos en el manual
del software y demas documentacion del mismo, y determinar su apego a la

legislacion actual.

Examinar el presupuesto de los proyectos, asi como la evaluacion de riesgos de
la empresa, que sean suficientes y eficaces para el fin y objetivo del software a

disenar.

Todos los procedimientos generales de auditoria mencionados se desarrollaran de

forma detaliada y especifica en los programas de trabajo.
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5.3.2 PLANEACION ADMINISTRATIVA

5.3.2.1 CONTADOR PUBLICO Y AUDITOR (CPA):

Licenciado César Amilcar Sandoval Cambara.

o Dos Asistentes Juniors.

5.3.2.2 HORARIO DE TRABAJO Y COSTO DE HONORARIOS PROFESIONALES:

32 horas al mes a Q.250.00 c/u.
3 Meses de trabajo — Total de Horas 96
Total de Q. 24,000.00

COSTO
HORAS POR
No. ACTIVIDAD ESTIMADAS| HORA {TOTAL
1 [ Visita preliminar a la empresa 2 250 500
2 | Revisién general de todo el Sistema 4 250 1000
3 | Elaboracién de Diagnéstico Preliminar 2 250 500
4 | Elaboracién de la Planeacién Técnica y Administrativa 2 250 500
5 | Elaboracién de Carta Propuesta 1 250 250
6 | Elaboracion de Cuestionario General para ef equipo de trabajo 3 250 750
7| Revisiéon de cumplimiento 1er. Dominio COBIT 4.1
8 | PO1 Definicién de un plan estratégico 8 250 2000
8 | PO2 Definicién de la arquitectura de informacién 8 250 2000
10 | PO3 Determinacioén de la direccién tecnolégica 6 250 1500
11 | PO4 Definicién de la organizacion y de las relaciones de Tl 8 250 2000
12 [ PO5 Manejo de la inversién en Ti 12 250 3000
13 | PO6 Comunicacion de la direccién y aspiraciones de la gerencia 4 250 1000
14 | PO7 Administracién de recursos humanos de Ti 6 250 1500
15 | PO8 Administrar la calidad 4 250 1000
16 | POG Evaluacién de riesgos 12 250 3000
17 | PO10 Administracion de proyectos 4 250 1000
18 | Elaboracion de Modelo de Madurez 2 250 500
19 | Elaboracién de Instrumentos y guias de procedimientos 3 250 750
op | Elaboracion Cédula de Deficiencias de Control 2 250 500
21 | Elaboracién del Informe Final 3 250 750
22 | TOTAL 96 24000
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5.3.2.3 PREPUESTO DE INGRESOS Y EGRESOS
CUADRO No. 13
COSTO DE HONORARIOS PROFESIONALES
EGRESO MENSUAL TOTAL
Asistente 1 Q. 1,500.00 Q. 4,500.00
Asistente 2 Q. 1,500.00 Q. 4,500.00
CPA Q. 5,000.00 Q. 15,000.00
Q. 8,000.00 Q. 24,000.00
Fuente: Elaboracién propia.
CUADRO No.14
INTEGRACION DE LA FACTURA
CONCEPTO CANTIDAD
Honorarios Profesionales Q24,000.00
Ganancia Marginal 40% Q9,600.00
QOtros gastos Q5,000.00
Sub-total Q38,600.00
IVA 12% Q4,632.00
Total de Factura Q43,232.00
Fuente: Elaboracion propia.
5.3.2.4 FACTURACION FECHA MONTO
1er Pago 31 de enero de 2009 Q. 14,410.67
2do Pago 28 de febrero de 2009 Q. 14,410.66
3er Pago 31 de marzo de 2009 Q. 14410.66

Total de Factura
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: PG 78
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 07/01/09
PROCESO: PLANEACION GENERAL DE LA APLICACION DEL PRIMER DOMINIO Revisado: CASC
DE COBIT 4.1
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 08/01/09
5.3.2.6 CRONOGRAMA DE ACTIVIDADES
CUADRO No. 16
GRAFICA DE GANTT
HORAS ENERO FEBRERO MARZO
No. ACTIVIDAD ESTIMADAS 2 3 5/ 6| 7| 8} 9{10; 11} 12
1| Visita preliminar a la empresa 2
5 | Elaboracién de Carta Propuesta 1
Revisién general de todo el
2 | Sistema 4
Elaboracién de Diagndstico
3 | Preliminar 2
Elaboracién de ta Planeacién
4 | Técnica y Administrativa 2
Elaboracién de Cuestionario
6 | General para el equipo de trabajo 3
Revisién de cumplimiento 1er.
7 { Dominio COBIT 4.1
PO1 Definicién de un plan
8 | estratégico 8
PO2 Definicion de la arquitectura ,
9 | de informacién 8 -
PO3 Determinaci6n de la direccién .
10 | tecnolégica 6 .
PO4 Definicion de la organizacion y
11 | de fas relaciones de Ti 8 -
12| PO5 Manejo de la inversién en Tl 12 .
PO6 Comunicacién de la direccion
13 | y aspiraciones de la gerencia 4
PO7 Administracién de recursos
14 | humanos de TI -
15 | PO8 Administrar la calidad 4
16 | PO9 Evaluacién de riesgos 12
17 | PO10 Administracion de proyectos
18 | Elaboracién de Modelo de Madurez .
Elaboracién de Instrumentos y -
19 | guias de procedimientos 3
Elaboracién Cédula de Deficiencias -
20 | de Control 2 -
21 | Elaboracién del Informe Final 3
22 I TOTAL 96

Fuente: Elaboracion Propia.
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EMPRESA: EMPRESA DESARROLILADORA DE SOFTWARE, S.A. (EDESSA) PT: p-11/2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.4 PROGRAMAS DE TRABAJOS

5.4.1 PO1 DEFINIR UN PLAN ESTRATEGICO DE TI

OBJETIVO: Lograr un balance optimo entre las oportunidades de Tl y los

requerimientos de Tl de negocio, para asegurar sus logros futuros.

No.

PROCEDIMIENTOS Y TECNICAS

negocio considerando los objetivos, los
planes, misién, visibn y metas de la
organizacion y verificar su alineacién o
Planeacion

correlacion con la

Estratégica de TI, los Planes
Estratégicos (metas) y los Planes

Tacticos (iniciativas) de T,

actualizados.

111

Analizar la planeaciéon estratégica del

REF.

PO
{Numerales
$-4}

HECHO
POR

ASIS-1

FECHA

20/01/09




EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: p-12/2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

Evaluar el desempefio actual del

sistema de ndmina mediante la revisién

del Analisis del Sistema y con otra

documentacién pertinente del mismo, P01

4. . . ASIS-1 21/01/09
para evaluar la funcionalidad, | {Numerai }
estabilidad, complejidad, costos,

fortalezas y debilidades del sistema a

disenar.

portafolio de

Inspeccionar el
inversiones de Tl y revisar los Estudios
de Factibilidad del
documentar su correcta elaboracién

Proyecto vy
tomando de base los estudios del
proyecto previos (Estudio de Nivel de
Perfil, Prefactibilidad, Mercado, Técnico,
Financiero y de Organizacién y Legal).

PO
{Numeral 8}

ASIS-1

22/01/09

En el papel de trabajo anterior se logra observar que se cumple con la verificacién de

las actividades de control especificas del primer objetivo general de este dominio, el

cual

sirve de base fundamental

para alcanzar los objetivos de la empresa,

principalmente porque ésta debe tener una planeacion estratégica de Tl alineada con la

planeacion estratégica general de ia administracion.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: p-21/2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.4.2 PO2 DEFINIR LA ARQUITECTURA DE INFORMACION

OBJETIVO: Satisfacer los requerimientos de negocio, organizando de la mejor manera
posible los sistemas de informacién, a través de la creacién y mantenimiento de un
modelo de informacién de negocio, asegurandose que se definan los sistemas

apropiados para optimizar de esta informacion.

R HECHO
No. PROCEDIMIENTOS Y TECNICAS REF. POR FECHA

inspeccionar cada uno de los elementos

de la documentacioén del software que PO2 ASIS-2 25/01/09
2. | correspondan al proyecto, fecha de | {Numaral 4}
creacién y condiciones actuales de los POS ASIS-1 25/03/09

archivos.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: p-22/2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: |CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

Investigar en la documentacion del

sistema si se tomé de base un Modelo 502

de Arquitectura para la informacion,

3. L . {Numerales ASIS-2 28/01/09
que conste de un diccionario y una 2.4)

clasificacion de datos apropiada al

proyecto.

Indagar con el Gerente de Proyectos

PO2
{Numeral §

sobre la administracién de la integridad ASIS2
del software, datos almacenados y )

actualizaciones del programa.

29/01/09

En este papel de trabajo se plasman las actividades con las cuales se comprueba si la

arquitectura utilizada es adecuada, para el disefio del sistema. Logrando asi alcanzar o

satisfacer las necesidades del proyecto para su adecuado desarrollo, eficiente

funcionamiento y utilizacion por parte de los usuarios.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: P-31/2
PROYECTO: DISENO DE UN SOFTWARE DE-NOMINAS - Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.4.3 PO3 DETERMIR LA DIRECCION TECNOLOGICA

OBJETIVO: Aprovechar al maximo la Tl disponible 0 emergente, satisfaciendo las
necesidades del negocio, a través de la creacidn y mantenimiento de un plan de
infraestructura tecnolégica.

. HECHO
No. PROCEDIMIENTOS Y TECNICAS REF. POR FECHA

Verificar la supervision y monitoreo
del desarrollo de sus trabajos mediantes PO3
2. |, . . ASIS-1 03/02/09
informes de auditorias de software y| {Numeral 2}

aprobaciones de fases del proyecto.

indagar con el Gerente del Proyecto los

i PO3
4. | planes de adquisicion de Tecnologia ASIS-1 03/02/09
{Numeral 4}

de Informacién y Comunicacion.

115




EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: P-32/2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

Establecer la existencia de un Consejo

de Arquitectura que asesore a los

elementos del equipo de trabajo y que

verifiqgue el cumplimiento de las

5. directrices tecnoldgicas, ademas de PO3 ASIS-A 03/02/09

brindar soluciones, directrices,
estandares. y foros tecnolégicos.
Ademas investigar con el gerente la
programacién de reuniones del consejo
y de los foros anteriores.

{Numeral 2}

En este papel de trabajo se pueden notar los procedimientos y técnicas de auditoria a

utilizar para comprobar y evaluar

cémo se dirige a la tecnologia de informacién y

comunicacion de la entidad, lo cual lograra optimizar el uso de los recursos y de las

capacidades de Tl, mediante una adecuada infraestructura tecnolégica (conjunto de

elementos necesarios para su buen funcionamiento).
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: p-4172
PROYECTO: DISENO DE UN SOFTWARE -DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.4.4 PO4 DEFINI LOS PROCESOS, ORGANIZACION Y RELACIONES DE TI

OBJETIVO: Prestacion de servicios de Tl, por medio de una organizacién conveniente

en numero y habilidades, con tareas y responsabilidades definidas y comunicadas.

] HECHO
No. PROCEDIMIENTOS Y TECNICAS REF. COR FECHA

Verificar la existencia de la supervisién
del trabajo, mediante la observacién de
la misma y el establecimiento de un

P04
2. | Comité Estratégico y un Comité| ASIS-2 05/02/09
{Numeral 3}

Directivo, obteniendo la programacién
de de las reuniones de los Ultimos dos

meses de los Comités mencionados.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: P-42/2
PROYECTO: DISENO DE-UN SOFTWARE DE NOMINAS- Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

Establecer con el Gerente al personal

PO4
{Numeral 8)

clave y a los medios de contacto con el 07/02/09

mismo en casos de emergencia.

Solicitar la estructura organizacional y |

PO4
{Numeral 4}

funcional del proyecto de sistemas de ASIS-2 08/02/09

nominas.

Este papel de trabajo muestra los medios de comprobacion de una buena organizacion
de la entidad, que contribuya a una buena organizacién de Tl, creando asi agilidad de
T1 que resulta en una mayor productividad y eficacia al disefiar el sistema de néminas,
ya que el personal estara capacitado, especializado e informado de sus funciones, con

el fin de responder a los requisitos del negocio.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: P-51/2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.4.5 PO5 ADMINISTRAR LA INVERSION EN Ti

OBJETIVO: Satisfacer los requerimientos del negocio, asegurando el financiamiento y

el control de reembolsos de recursos financieros.

] HECHO
No. PROCEDIMIENTOS Y TECNICAS REF. POR FECHA

Verificar la adecuada elaboracion del

presupuesto financiero, y asegurarse
que se haya tomado de base los POS
2. ) o . ) CASC 14/02/09
estudios de mercado y técnico para la| {Numerai 1}

proyeccion de ventas, costos y gastos

del presupuesto de flujo de fondos.

Revisar la evaluacién financiera de

proyecto mediante la existencia de POS
4. ASIS-1 09/02/09
célculos correctos de la TIR, VAN y | {Numeral i}

Costo Beneficio.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: p-5 2/2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

Verificar en el presupuesto de caja

del proyecto que tipo de POS

5. ASIS-1 10/02/09

financiamiento es utilizado y/o se| {Numerat 2}

estima utilizar.

En el anterior papel de trabajo se determinan los procedimientos basicos para evaluar

el manejo de la inversion del proyecto. Este es el punto fundamental para llevar a cabo

todo proyecto, debido a la determinacién del presupuesto del flujo de efectivo, donde se

establecen las necesidades de apalancamiento, las proyecciones de ingresos y las
capacidades de pago; este estudio debe estar elaborado, revisado y aprobado por la

gerencia general. Evaluando este, {a entidad lograra mejorar la rentabilidad y calidad de

laTl
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: p-61/2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.4.6 PO6 COMUNICAR LAS ASPIRACIONES Y LA DIRECCION DE LA GERENCIA

OBJETIVO: asegurar el conocimiento y comprensién de los usuarios sobre las

aspiraciones de la administracion, a través de sus politicas y estrategias.

No.

HECHO
POR

PROCEDIMIENTOS Y TECNICAS REF.

"Verificar la administracién de las
POs
politicas de TI, corroborando que estén v
{Numerales 1 ASIS-2
implantadas y comunicadas a todo el v 2)

equipo de trabajo.
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15/02/09




EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: 5 2/2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09
Identificar los procedimientos de
control comunicados al equipo del POS
4. . ) ASIS-2 17/02/09
proyecto mediante entrevistas con los | {Numeral 4}
programadores.
5.

En el presente papel de trabajo se establecen los procedimientos que el Auditor puede

utilizar para evaluar el marco de referencia de control interno de TI, el cual incluye

valores éticos, competencia del personal, administracién de riesgos, mejora continua,

fomento de colaboracién y manejo de desviaciones; con lo cual se logra asegurar el uso

adecuado de los recursos, transparencia y entendimiento de costos y beneficios y

garantizar que los servicios y la infraestructura de Tl pueden recuperarse de fallas por

errores o ataques.

122




EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: p-7 142
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.4.7 PO7 ADMINISTRAR DE RECURSOS HUMANOS DE TI

OBJETIVO: Maximizar las contribuciones del personal a los procesos de TI,

satisfaciendo asi los requerimientos del negocio, a través de técnicas sélidas para

administrar el personal.

No.

HECHO
POR

PROCEDIMIENTOS Y TECNICAS REF.

Averiguar con el Gerente de Proyectos

POY
las politicas. de promocion, v
o ) {Numeral 2y ASIS-1
capacitacién y entrenamiento del 3

personal y certificar las mismas.

con e Gerente de

Confirmar

POY
{Numeral £}

Operaciones el proceso de evaluacion ASIS-A
y medicion de desempeiio del equipo

de trabajo del proyecto.

FECHA

25/02/09

02/03/09
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: p-72/2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS- Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09
Entrevistar a programadores y averiguar PO7
5. | las politicas de cambios y terminacion ASIS-1 02/03/09

de trabajos.

{Numeral 3}

Con lo anterior se evidencia el manejo y administracién del personal, logrando una

mejor eficiencia operativa a través de la adquisicién y mantenimiento de habilidades y

agilidades de la tecnologia de informacion.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: P-8 1/3
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS- Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.4.8 P8 ADMINISTRACION DE CALIDAD

OBJETIVO: Satisfacer los requerimientos y necesidades del cliente a través de

una planeacién, implementacidn y mantenimiento de estandares y sistemas de

administracion de calidad.

No.

PROCEDIMIENTOS Y TECNICAS

Estudiar el plan de calidad del equipo
de trabajo y constatar su aplicacién
mediante la observacion de la misma,
ademas establecer el responsable de
los estandares y practicas de calidad
y documentar estos estandares.
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REF.

POR
{Numerales 2 v
3)

HECHO
POR

ASIS-2

FECHA

08/03/09




EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: P-82/3
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

Enumerar los requerimientos legales

del que debe incluir el sistema de

néminas con respecto a la P08

4, o L ASIS-2 12/03/09
Municipalidad, IGSS, Ministerio de | {Numeraies 4}

Trabajo, SAT y Organismo Judicial. Y
verificar si los cumple el software.

Listar la- documentacién del software

de némina mediante los resultados de
PO2
fluyjogramas, manual y otros) y verificar

los Procesos (Analisis,

PO

=

{Numeral §}

que existe suficiente y competente ASIS-2

informacibn de la planeacién y
organizacion del disefio del programa
para alcanzar los objetivos del mismo y

una mejora. continua.

18/03/09
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: £.83/3
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

Revisar la calidad del programa

verificando que en el manual del

software de ndéminas se encuentren

detallados adecuadamente los

o P08
procesos principales, como lo son el
7. ) o {Numerai § - ASIS-2 21/03/09
calculo de las néminas y las 7

provisiones-de prestaciones laborales y
calcular las mismas con datos prueba.,
si ya existe un prototipo del software.
Revisar los controles internos de TI.

Con las actividades descritas en este programa de trabajo se logra examinar el manejo

y la administraciéon de la calidad del producto, como base fundamental para garantizar

la satisfacciéon de los usuarios, reducir los defectos y repeticiones, ademas de entregar

los proyectos oportunamente.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: P-91/2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2008 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.4.9 POS EVALUARY ADMINISTRAR LOS RIESGOS DE TI

OBJETIVO: Asegurar el logro de los objetivos de Tl y responder a las amenazas hacia

la provision de servicios de Tl

No.

HECHO
POR

PROCEDIMIENTOS Y TECNICAS REF.

Verificar que la evaluaciéon y
administraciéon de los riesgos de Tl

esté alineada con la administracion

FECHA

de riesgos del negocio, la cual debe

constar de la identificacion,
definicién, evaluacién y medicién
del riesgo, ademas de incluir los

planes de prevencién de riesgos y la

aceptacion del riesgo.

0 guia de procedimientos para la

evaluacion de los riesgos de Tl y poder
aplicarlo al proyecto de sistema de
néminas.

POS
{Nuwmerales 1 a
)

INSTRUMENTO
1

ASIS-1

CASC

26/03/09

26/03/09
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: P-92/2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

Si la evaluacion y administracion de

riesgos del proyecto existe, verificar la 569

posibilidad de impactos de los

5. . . . {Numerales 1 ASIS-1 26/03/09
riesgos y la aceptacion de los mismos 5)
a

mediante métodos de cualitativos y

cuantitativos.

Con estos procedimientos de auditoria, se puede verificar que la evaluacion de riesgos

del proyecto sirva de base para proteger el logro de los objetivos y reducir la posibilidad

de impacto de riesgos de Tl, mediante los planes de accion y prevencion de riesgos y

amenazas.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: P-10 142
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS- Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.4.10 PO10 ADMINISTRAR PROYECTOS

OBJETIVO: Establecer prioridades y entregar servicios oportunamente, de acuerdo al

presupuesto de inversion.

R HECHO
No. PROCEDIMIENTOS Y TECNICAS REF. POR FECHA

Documentar (Primera Parte) la
metodologia de la administracién del
proyecto mediante los resultados de
los Procesos PO4 y PO7 (Asignacion

2. |de roles y responsabilidades, {N“izzi 2 ASIS-2 29/03/09
supervision y mediciones de
desempenio) y verificar que sea
adecuada con relacién al alcance del

proyecto.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: P-10 272
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PROGRAMA DE TRABAJO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

Documentar (Segunda Parte) Ila

metodologia de la administracién del

proyecto mediante los resultados de 5016

4. |los Procesos PO5 (Presupuesto de ASIS-2 30/03/09

“ {Numeral 2}
costos y horas) y verificar que sea

adecuada con relacion al alcance del

proyecto.

Para el cierre del proyecto, averiguar

con el Gerente de Operaciones y

asegurarse de la Revision Post 5G40

Implementacién del  Software  de o ASIS-2
L {Numeral 2}

Noéminas, para corroborar que el

proyecto haya proporcionado los

resultados y beneficios estimados.

31/03/09

En el papel de trabajo anterior, se pueden observas las técnicas y procedimientos que

el auditor puede utilizar, para concluir su trabajo y relacionar los anteriores objetivos de

control al final de su actividad con el ultimo objetivo, administraciéon de los proyectos,

con el cual se logra responder a los requisitos del negocio.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: 11372
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: 5.4.11 CUESTIONARIOS DE CONTROL INTERNO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.4.11.1 CUESTIONARIO No. 1 - GERENTES

No.

(,Ld»sv"»'c‘)bjetnvos del pro&écto e;tan ahﬁéados conla
planeaciéon estratégica del
conocimiento de todos los-miembros del equipo del
trabajo?

PREGUNTA Si

negocio y son del

¢, Se-utilizan politicas adecuadas-}y suficientes para la

administracién de la integridad de la informaciéon?

¢Los roles y responsabilidad- de cada uno de los

6. | miembros del equipo de trabajo se encuentran

plasmados en los manuales de funciones?

éSe

10.

1.

evalub el presupuesto del proyecto
adecuadamente?
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PO
{Numerales 1-4} Gt

{Numerales 1 y

8}

{Numearales 3}

NO N/A REFERENCIA Ci




EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: 1342
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS- Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: 5.4.11 CUESTIONARIOS DE CONTROL INTERNO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

¢ Existe una apropiada evaluacion de riesgos

del proyecto?

¢Existe la aprobacion del gerente de operaciones X
para cada fase del disefio del software de néminas?

208
{Numeraies 1-6}

PO10
{Numerales 2}

Estos cuestionarios se realizaron de acuerdo con los procedimientos descritos en los

programas de trabajo anteriores, los cuales sirven para llevar a cabo las indagaciones y

entrevistas con el personal y funcionarios de la entidad, para la recopilacién de

informacion y deteccion de debilidades de control. Por lo cual a continuacion se muestra

otro cuestionario el cual sirve para confirmar la informacién obtenida y completar las

entrevistas e investigaciones con el personal.

Todas las desviaciones de control interno a las normas COBIT 4.1 se marcaran, las

cuales se utilizaran para elaborar las cédulas de desviaciones relevantes al final del

trabajo donde se analizaran y estableceran sus soluciones.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: -2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: 5.4.11 CUESTIONARIOS DE CONTROL INTERNO Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.4.11.1 CUESTIONARIO No. 2 - EQUIPO DE TRABAJO

No. PREGUNTA Sl NO REF. Ci

¢ El rendimiento de la tecnologia actual y del personal TiC es
{Numerales 1

suficiente para el disefio del sistema de software?

¢Le aprueba el gerente de operaciones cada fase del disefio PO1O

del software de néminas? {Numaralas 2)
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: 2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS- Hecho Por: | ASIS-1 |
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: INDICE DE EJECUCION DEL TRABAJO Revisado: | CASC |
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.5.1
5.5.2
5.5.3
5.5.4
5.5.5
5.5.6

5.5.7
5.5.8
5.5.9
5.5.10
5.5.11
5.5.12

5.5 DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1

REF.

PO
pO2
PO3
P04
POS
POE

BO7
PO8
PO9
PO10
MM

PROCESOS

Definir un plan estratégico

Definir la arquitectura de informacion
Determinar la direccion tecnologica

Definir los procesos, organizacion y relaciones de Tl
Administrar la inversion en Tl

Comunicar las aspiraciones y direccion de la
gerencia

Administraciéon de recursos humanos de TIl
Administracion de calidad

Evaluacion de riesgos

Administraciéon de proyectos
Modelo de Madurez

Desviaciones relevantes

MARCAS UTILIZADAS

/1= DEFICIENCIA DE CONTROL INTERNO
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POL /7
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/01/09
PROCESO: PO1 DEFINIR UN PLAN ESTRATEGICO DE Tl Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/01/09

5.5.1 PO1 DEFINIR UN PLAN ESTRATEGICO DE TI

ACTIVIDADES:

1. Definicién de Objetivos de negocio y de TI:

e Obijetivo General del Negocio:

o Proveer soluciones agiles y flexibles para que los clientes puedan lograr
sus propios objetivos, mas rapida, eficiente y econdmicamente. Hablando
su idioma, entendiendo su situacion y agregarle a su negocio el mayor

valor humano y tecnoldgico posible.

¢ Objetivos Especificos de Tl

o Acelerar los procesos de control y administracion.

o Lograr un flujo 6ptimo de datos dentro de su organizacién, en un mercado
altamente cambiante y en constante evolucion.

o Brindar un Qutsourcing de calidad de Recursos Humanos (RH) para

mantenimiento de sistemas computacionales, telecomunicaciones y otros.

o Obijetivos del Modulo o Sistema-Néminas

o Aplicacién digital para el control, administracién y consulta de las Néminas.

o Que sea parametrizable (configurable) para que se adapte a toda empresa.

o Control de pago de panillas, boleta impresa y pago electrénico.

o Cumplimiento con normas y leyes tanto internas como externas.

o Cumplimiento con impuestos y reportes a autoridades (Administracién,
Junta Directiva, Municipalidad, Ministerio de Trabajo, SAT, IGSS).

o Venta del sistema e instalacidn en el servidor Web del cliente (dependiendo

del contrato).
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: PO1 /7
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 21/01/09
PROCESO: PO1 DEFINIR UN PLAN ESTRATEGICO DE Tl Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 22/01/09
Mision y Visién de la Organizaciéon y de TI:
Mision: Tener clientes satisfechos, colaboradores motivados e inversores
convencidos.
Vision: Ser una empresa de desarrollo de software seguro, accesible y
vanguardista.
Ci La empresa no tiene una Planeacion Estratégica de Tl establecida
formalmente ya que no se encuentra plasmada en ningun documento ni es
del conocimiento de todos los miembros del equipo de trabajo.
. Planes tacticos de la Administracion y de TI:
G4 Creacién de un organigrama general de la entidad y de proyectos.
CA17-18 Elaboracién de un reglamento interno y manuales organizacionales.

Creacidn y venta de las aplicaciones informaticas contables.

Contratacion de personal dedicado exclusivamente a la instalacion,
mantenimiento y comercializacion de aplicaciones informaticas.
Comercializarlos con mercado conocido por la empresa (contactos, clientes

y amigos del circulo).

. Metas Generales de la Organizacién y de TI:

Brindar un servicio de calidad de Soporte Tecnoldgico y de Recursos
Humanos a sus clientes.

Ofrecer aplicaciones informaticas, como una herramienta util para las
empresas interesadas en tener un control agil, seguro y confiable de sus

Procesos y recursos.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POL 3/7
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 21/01/09
PROCESO: PO1 DEFINIR UN PLAN ESTRATEGICO DE TI Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 22/01/09

. Necesidades de TI: {P-1 1/2. Frocedimiento No. 3}

Tecnologia para alcanzar los objetivos del disefio de software de nominas.

DISENO
Base de Datos SQL Server
Lenguaje Visual Studio.net

Componentes solicitados para el buen funcionamiento del sistema némina.

HARDWARE

Servidor de Base de Datos.
Servidor de Aplicaciones.
Servidor Web.

Estaciones de trabajo.
Impresoras en red.
Switches.

Router Inalambrico.

Cable UTP.

Conectores RJ45.

SOFTWARE
WIN XP.

WIN VISTA.

ESTACIONES DE TRABAJO:

Minimo: CPU de 1.6 GHz, 512Mb RAM, 64Mb de video, Disco de 7200

RPM con 16 buffer.

Recomendado: CPU 3.0 GHz, 2 GB RAM, 256 MB de video, HD de 15000

RPM.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POL &7
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 21/01/09
PROCESO: PO1 DEFINIR UN PLAN ESTRATEGICO DE TI Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 22/01/09

SERVIDORES DE BASES DE DATOS COMO ORACLE, SQL SERVER,
APLICACIONES WEB COMO PHP, VISUAL STUDIO.NET Y JAVA.
Minimo: CPU 1 GHz, 512 MB de RAM, Espacio de Disco 40 GB y
disponible de 8 GB. Unidad de DVD-ROM. Monitor Stiper VGA (800 x 600),
Teclado, Mouse.

Recomendado: 2 GHz, 1 GB de RAM, Espacio de Disco 4 TB y disponible
de 80 GB. Monitor Super VGA (800 x 600), Teclado, Mouse.

DIAGRAMA DE RED: {P-1 /2, Procadimiento No. 3)

Figura No. 1

Necesidades de Tl del Sistema de Némina

| Estaciones de trabajo J

_<\0
L Impresora on rod ]
red ]
-
S
[CEnnutadores L-‘
e

[ servidores de base de dotes ]

FODI Backbone

Fuente: Empresa Desarrolladora de Software, S.A.
El presente diagrama servira de guia visual para la instalacion vy

administracion de la red, en la cual funcionara adecuadamente el software

de néminas a disenar.
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EMPRESA:

EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA)

PT:

PO15/7

PROYECTO:

DISENO DE UN SOFTWARE DE NOMINAS:

Hecho Por:

ASiS-1

DOMINIO:

1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1

Fecha:

21/01/09

PROCESO:

PO1 DEFINIR UN PLAN ESTRATEGICO DE Ti

Revisado:

CASC

FECHA:

Fecha:

22/01/09

1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009

iz

estabilidad,

complejidad, costo, fortalezas y debilidades del Software de Néminas:

Desempeno Actual: Automatizacién, funcionalidad,

AUTOMATIZACION:
transmitir informacién por medios magnéticos. Opcién de Importan de

existen interfaces que permiten recibir y
sistemas electrénicos. Puede contar con los formatos de los principales
relojes y principales bancos y proveedores, asi como de Interfaces hacia
los moédulos contables y principales sistemas ERP del Mercado (Base de
datos Relacional, en la instalacion del software se implementa dependiendo

de las necesidades del cliente).

FUNCIONALIDAD: El sistema permite registrar y controlar los datos de los
obreros y empleados de la empresa y captar las excepciones en cuenta a
percepciones y deducciones en cada periodo, asi como sus liquidaciones.
Control del pago de planilla, semanal, quincenal, mensual y el periodo que
se desee. Es un sistema totaimente Web, muiticompanias, multiregistros,
multiusuario (ACTUALMENTE CUENTA SOLO CON 2 PERFILES DE
USUARIOS EL QUE PUEDE CONFIGURAR TOTALMENTE Y EL QUE
PUEDE CONFIGURAR PARCIALMENTE, FALTA CREAR OTRO PERFIL
QUE SOLO PUEDA HACER CONSULTAS) y multiprocesos. Cuenta con
multiples niveles de seguridad, ademas de proporcionar un ambiente
amigable con el usuario. No trabaja el Informe anual patronal ya que es un

Informe especifico del Ministerio de Trabajo.

ESTABILIDAD: Proporciona al usuario la posibilidad de definir sus propios
célcuios, con base a sus prestaciones particulares, de su interpretaciéon de
las leyes, de los cambios a las mismas y derivados de negociaciones
sindicales (SE DEFINE EN EL TIPO DE NOMINA Y EN ASIGNAR BONOS
Y DEDUCCIONES).
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EMPRESA:

EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT:

POL&/7

PROYECTO:

DISENO DE UN SOFTWARE DE NOMINAS- Hecho Por:

ASIS-1

DOMINIO:

1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha:

21/01/09

PROCESO:

PO1 DEFINIR UN PLAN ESTRATEGICO DE Tl Revisado:

CASC

FECHA:

1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha:

22/01/09

/4

Permite su definicion de una manera sencilla y amigable. Ademas cuenta
con Pistas de Auditoria (AUTORIZACIONES, REFERENCIAS. FALTA LA
IDENTIFICACION DE USUARIOS) para dar seguimiento a la forma en que

se realizaron los calculos paso a paso.

COMPLEJIDAD: El sistema puede realizar cualquier calculo por complejo
que sea. Por Ejemplo: bonos, conceptos netos, horas extras, primas
vacacionales, primas dominicales, pensiones y descuentos comerciales.
(ESTOS SON TOTALMENTE PERSONALIZABLES).

COSTOS: NO SE TRABAJA UN SISTEMA DE COSTOS NI HAY
CONTROL DE ACTIVIDADES DEL PROGRAMADOR. (Ya que solo existe
uno en la actualidad). El costo principal del Sistema de Néminas es el
Sueldo del Programador, la energia eléctrica, la depreciacién del equipo de
coémputo asi como papeleria y utiles consumido en los disefios del
programa y manuales. Se piensa determinar el precio de comercializacién

por sondeos a precios de mercado.

FORTALEZAS: Cobertura de obligaciones fiscales y legales. Automatiza
los procesos relacionados con su némina. Flexible a sus necesidades.
Interfaces amigables y personalizables. Niveles multiples de seguridad.
Formulas sencillas y poderosas para prestaciones y deducciones. Estados
consulitas, Multicompafiias, multiusuario,

de cuentas, reportes.

multliregistros patronales y multiprocesos simultaneos. No realiza

importacion datos de Excel (SOLO EL PROGRAMADOR).

DEBILIDADES: Cuenta con el acceso a modificar sueldos (PARA LOS
DOS PERFILES ACTUALES, PERO DEBERIA SER UNICAMENTE EL
GERENTE DE RH). No controla salarios por hora. Usa asistencia manual.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: PO /7
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS- Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 22/01/09
PROCESO: PO1 DEFINIR UN PLAN ESTRATEGICO DE TI Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 23/01/09

No hay control del boleto de ornato. No hace proyecciones. Y no hay (124
contabilizacién, no imprime una pdéliza contable que sirva como documento /130

como enlace a contabilidad.

7. Cambios Organizacionales:

e Con anterioridad en el proyecto trabajaron cuatro Programadores: Rodolfo
Ortiz, Hans Girén, Mario Moya y Lucas Gomez. Sin embargo, actualmente
solo Rodolfo Ortiz y Hans Girén continua trabajando en el proyecto. Mario
Moya esta trabajando en otro proyecto y Lucas Gomez ya no trabaja en la
empresa, quien realizaba el moédulo de seguridad del sistema.

¢ El encargado del manual del programa es Rodolfo Ortiz y Hans Girdn se
encarga de disefar, programar, mantenimiento, custodia y control de
codigo fuente.  C/I5

e Hay previstos cambios futuros, Hans Girén trabajara en otro proyecto, por
lo cual se contratara a un nuevo programador para ei final del desarrollo del
sistema y él tendra que capacitar y documentar al nuevo programador
contratado.

e El proyecto no cuenta con equipo de trabajo completo. /s

e La empresa contrate el servicio de terceros uUnicamente de internet y

seguridad.

8. Estudios de Factibilidad y otros estudios oportunos del proyecto:

o NO SEREALIZARON /16

e Se comenzé el proyecto por necesidad de la propia empresa y por
necesidades y comentarios de clientes y contactos de la empresa, no se
realizd todos los estudios necesarios. Solamente se realizd el estudio

financiero.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POR 173
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 25/01/09
PROCESO: PO2 DEFINIR DE LA ARQUITECTURA DE LA INFORMACION Revisado: | CASC |
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 26/01/09

5.5.2 PO2 DEFINIR LA ARQUITECTURA DE LA INFORMACION

ACTIVIDADES:

. Documentacion del Sistema de Néminas:

Anadlisis Sistema de Noémina con fecha 25/09/08 (Documento en Word
2007).

Menu Propuesto con fecha 25/09/08 (Documento en Word 2007). El menu
puede cambiar segun las necesidades del cliente Ej. Reportes.

Diagrama de Flujo del Sistema con fecha 25/09/08 (Documento en Word
2007).

Requisitos de IGSS 2009 (Documentos en Word 2003).

Estos documentos estan por el momento en constantes actualizaciones.

. Manual del Sistema de Néminas. Cit7

Documento en Microsoft Word 2007. (EN PROCESO). Ei cual contiene los
procesos principales del sistema, asi como las bases de calculo de los
mismos. Ademas contiene un Glosario de Términos utilizados en el

programa.

. Actualizaciones del Sistema.

Existe el compromiso y objetivo de mantener el sistema siempre al dia en
cuanto a cambios de leyes y regulaciones extraordinarias, con el cliente
segun estipulaciones de cada contrato en un periodo determinado, ya que
los porcentajes, montos y demas cantidades estipuladas en las leyes son

personalizables.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: PO2 2/3
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS- Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 28/01/09
PROCESO: PO2 DEFINIR DE LA ARQUITECTURA DE LA INFORMACION Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 29/01/09

. Clasificacion de la informacion y ubicacion de datos.

Base de datos SQL Server.

Ingreso por medio de Visual Studio Web.
Datos curriculum.

Datos ndmina.

Control de Puestos y Plazas.

Salarios, Bonos y Deducciones.
Prestaciones y Cuotas de ley

Prestaciones por politica de la empresa.

Anticipos y Otras Deudas (Préstamos, Anticipos de Sueldos o Cajas de

Ahorro, el sistema de ndminas solo hace el descuento si se ingresa

manualmente, pero no lleva el control de estos, ya que esta funcidn seria

de otro médulo aparte).
Liquidaciones.

Reportes y Exportacion a Excel y PDF.

Actualmente cuenta con solo dos perfiles de usuarios los cuales pueden, parcial

o totalmente configurar el programa y acceder a la informacién, por lo cual se

debera crear mas niveles de usuarios como se comentd anteriormente. Los

medios de back-up y respaldo del sistema son los reportes que prepara, no ¢/ig

cuenta con una herramienta automatica de creacidn de copia de bases de datos.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: PO2 3/3
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS - Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 29/01/09
PROCESO: PO2 DEFINIR DE LA ARQUITECTURA DE LA INFORMACION Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 30/01/09

5. Modelo de arquitectura usado para el disefio del software y su

integridad.

El Sistema de Néminas es disefiado por medio Visual Studio.net, el cual incluye
un modelo de informacion que facilita el desarrolio de aplicaciones. Incluye una
enciclopedia virtual y manual de usuario con los algoritmos fundamentales de
este lenguaje, asi como reglas de sintaxis de datos, previniendo asi la creacion

de elementos de-datos incompatibles.

Control de Acceso: solo el programador Hans Girdn tiene autorizacion al acceso

y modificacion del disefio del sistema, asi como el Gerente General Sixto

Monzén, debido a que el ingreso a este se encuentra encriptado.

Respaldo y recuperacidn del Cddigo Fuente: No existe una politica establecida,

sino depende de la complejidad de los cambios realizados, el back-up lo realiza
el programador Hans Girdn de la siguiente manera:
o En el mismo disco duro de la computadora, en un directorio diferente. /1%
o En discos compactos el cual se encuentra en el escritorio del programador.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: PO3
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS - Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 03/02/09
PROCESQ: PO3 DETERMINAR LA DIRECCION TECNOLOGICA Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 04/02/09

5.5.3 PO3 DETERMINAR LA DIRECCION TECNOLOGICA
ACTIVIDADES:

1. Capacidad y Evolucion de la Infraestructura actual de acuerdo con los
planes de la administracion:

e Infraestructura, en cuanto a redes, telecomunicaciones y equipos,
adecuados a las necesidades del proyecto.

e Programadores: solo existe uno el cual tiene que distribuir su tiempo en

varios proyectos. (/s

2. Monitoreo de desarrollos tecnolégicos:
¢ No hay Auditoria de software ni revisan el cddigo fuente. ¢ 11
e El Gerente revisa la aplicacién (disefio y producto final).

e No existe ningun Consejo de Arquitectura ni foros tecnologicos. ¢an

3. Planes de Contingencias:

e UPS solo tiene carga para 5 minutos., {12

e Se trabaja en WEB o LAN (Cualquier equipo pueden convertirio en
servidor).

¢ No hay planes formales de contingencias.  C/i2

4. Planes de Adquisicion:
e Por el momento el equipo es adecuado a las necesidades de la empresa
(se acaba de adquirir) pero ia empresa brinda facilidades de mejorarlo si

€S necesario.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: PO4 172
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 08/02/09
PO4 DEFINIR LOS PROCESOS, ORGANIZACION Y RELACIONES DE
PROCESO: Li] Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 09/02/09
5.5.4 PO4 DEFINIR LOS PROCESOS, ORGANIZACION Y RELACIONES DE
Ti:
ACTIVIDADES:

1. Encargados del Desarrolio del Sistema:

¢ Programador: Hans Girén. (Programacion, Disefio y Mantenimiento)

o Disefio de Manual: Rodolfo Ortiz.

2. Encargados de la Supervision del trabajo:

o Gerente General y Analista: Ingeniero Sixto Monzén.

e No hay Comité Estratégico ni Comité Directivo. /113

3. Capacidad del Personal de Diseiio:

¢ Licenciatura en Ingenieria de Software: Mariano Géalvez Jornada Nocturna.

e Curso Visual Studio Web.

o Autodidactica mediante TIC.

4. Segregacion de Funciones en el Proyecto de Sistema de Nominas:

e EI programador ejecuta la programacion, disefioc y mantenimiento del

software. CAs
e El Gerente analiza y aprueba las fases del proyecto.
¢ No hay una estructura organizacional formal, el organigrama esta en planes

de creacion. ¢4

Descripcion de los puestos y responsables de las funciones en el
sistema:
e Los Manuales de Funciones de la entidad se encuentran en planes de

creacion. S
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: PO4 2/2

PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2

DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 14/02/09
PO4 DEFINIR LOS PROCESOS, ORGANIZACION Y RELACIONES DE

PROCESO: Ti Revisado: CASC

FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 15/02/09

Sistema:

. Personal Clave de la operaciéon y funcionamiento del disefio del

El Programador, ya que el ejecuta las tres tareas esenciales del proyecto.

El Gerente General se contacta con él por medio de correos electrénicos y

por teléfono celular cuando se requiere.

. Politicas para la contratacion de terceros:

Cotizaciones con tres proveedores.
Aprobacion del contrato por el Gerente General.

Control de tiempo trabajado con formas pre impresas.

. Contratacion de servicios actuales:

Contador publico y auditor como consultor independiente en el area de

sistemas.
Internet.

Seguridad.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POS
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 14/02/09
PROCESO: PO5 ADMINISTRAR LA INVERSION EN Ti Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 15/02/09

5.5.5 PO5 ADMINISTRAR LA INVERSION EN TI

ACTIVIDADES:

. Presupuesto Asignado al Proyecto:

En el presupuesto de |la entidad existe un rubro asignado para el desarrollo
de software, sin embargo al revisar el estudio financiero del disefio de
software, las ventas, costos y gastos no se estimaron técnicamente, ya que
no se realizaron los estudios de mercado ni técnico. NO HAY UN
PRESUPUESTO DE INVERSION ADECUADO PARA EL PROYECTO Y
POR ENDE TAMPOCO UNA EVALUACION FINANCIERA ADECUADA
DEL MISMO.

. Financiamiento Interno y/o externo:

Interno: EDESSA

. Control de los Gastos y Costos (Contabilidad) del Disefo del Software

y costos asociados:
NO HAY CONTROLES DE GASTOS PARA EL PROYECTO. G4

. Control de los Beneficios a obtener por creacién y comercializacion

del Sistema de Nominas.
NO HAY UN ANALISIS COSTO BENEFICIO DEL PROYECTO NI
CONTROLES PARA LOS BENEFICIOS A OBTENER. /13
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POS

PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2

DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 19/02/09
PO6 COMUNICACION DE LAS ASPIRACIONES Y DIRECCION DE LA

PROCESO: GERENCIA Revisado: | CASC

FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 20/02/09

5.5.6 PO6 COMUNICAR LAS ASPIRACIONES Y DIRECCION DE LA
GERENCIA

ACTIVIDADES:

. Reglamento Interno o Cédigo de ética o conducta de la empresa.

NO HAY REGLAMENTO, TIENEN PLANES DE CREARUNO.  “/'!7

. Comunicacidon de las politicas de la Gerencia y monitorio de su

cumplimiento.

Las politicas se estipulan en el Contrato de Trabajo, NO HAY MANUAL DE
PROCEDIMIENTOS: c/g

Confidencialidad.

Vestimenta.

Vocabulario.

. Normas de Calidad comunicados al personal de TI.

Puntualidad en entrega de proyectos. Chzz

Control de trabajo realizado mediante identificacidn de usuarios.

. Procedimientos de Control interno comunicados al personal de Tl.

Tarjeta de Responsabilidad del Equipo de Cémputo.
CAe
Confidencialidad de la informacion.

. Multas y Acciones disciplinarias asociados con faltas de

cumplimiento a las politicas de la administracion.

Pagos por darios al equipo e instalaciones. C/I0
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POT
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 02/03/09
PROCESO: PO7 ADMINISTRAR RECURSOS HUMANOS DE Tl Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 03/03/09

5.5.7 PO7 ADMINISTRAR RECURSOS HUMANOS DE TI

ACTIVIDADES:

. Politicas de Reclutamiento de Personal;

Examen de admision.
Solicitud de empleo.
Entrevista:

Verificacidon del curriculum a través de INFORNET.

. Politicas de Promocion del Personal:

r“\!.r /}
SegUin preparacion y desempefio por proyecto, 20

. Capacitacion y entrenamiento del Personali:

El trabajador anterior, capacita al nuevo trabajador. Los manuales de

organizacién se estan desarrollando. CALs

En sistemas y lenguajes nuevos, un experto los capacita y/o hacen uso de

la autodidactica mediante TIC.

resultados con estandares establecidos.

NO HAY MEDICION DEL DESEMPENO Azl

. Evaluacién y medicion del desempeiio y comparacion de dichos

Se toma en cuenta el trabajo realizado por trabajador y las quejas recibidas

de otros trabajadores a cargo.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POS 1/8
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 06/03/09
PROCESO: PO8 ADMINISTRAR LA CALIDAD Revisado: | CASC
FECHA: 1 DE ENERO DE 2008 AL 31 DE MARZO DE 2009 Fecha: 07/03/09

5.5.8 PO8 ADMINISTRAR LA CALIDAD

ACTIVIDADES:

1.

Metodologia del ciclo de desarrollo del sistema:

Modular: se trabaja con modulos pequenos o fases independientes para la
facil incorporacion a otros moédulos; en un tiempo estimado de tres meses.

Figura 2

Ciclo de Vida del Disefo del Sistema de Néminas

FUNCIONES ¥ ACTORES DEL SISTEMA NOMINA

Diagrama de flujo de datos para el ejemplo del sistema némina con empleados
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Fuente: Empresa Desarrolladora de Software, S.A.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POR 2/8
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 12/03/09
PROCESO: PO8 ADMINISTRAR LA CALIDAD Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 13/03/09
. Plan de Calidad para mejora continua:
CA2Z

NO HAY NINGUN PLAN NI ESTANDERES DE CALIDAD.

. Responsables de la Calidad:

Gerente y Analista Ingeniero Sixto Monzén y el Programador Hans Girén.

de N6éminas (Esencia de la Aplicacion):

PARA EL DISENO Y VENTA DEL SISTEMA

Registro de Propiedad Intelectual (PENDIENTE).

PARA EL SISTEMA DE NOMINA

Requerimientos Municipalidad:

Boleto de Omato (PENDIENTE).  ¢/124

Requerimientos IGSS (patronal y laboral), IRTRA, INTECAP:

Formularios y Reportes.

Inscripcion patronal (PENDIENTE). s

Planilla de Afiliacion (PENDIENTE).

CAZ3

Solicitud para formularios de Certificados de Trabajo (PENDIENTE).

Certificados de Trabajo y su Registro de Firmas (PENDIENTE).
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POS 3/8
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/03/09
PROCESO: PO8 ADMINISTRAR LA CALIDAD Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/03/09

¢ Requerimientos Ministerio de Trabajo:
o Reportes.

o Prestaciones Laborales.

o Contratos de trabajo.

¢ Requerimientos SAT
o Retenciones de ISR.
o Proyecciones de declaraciones (NO LO CUMPLE EL SISTEMA). /i35

e Requerimientos Judiciales
o Pensiones Alimenticias.

o Reparacién Civil.

¢. Requerimientos del Cliente
o En el contrato con el cliente se estableceran las politicas para la
capacitacidbn del programa a usuarios, instalacién, implementacion y

mantenimiento del mismo segun las necesidades del usuario.

5. Documentacion del Sistema Adecuada:

e Andlisis Sistema de Nomina con fecha 25/09/08 (Documento en Microsoft
Office Word 2007). (Revisado)

e Cronograma de actividades del disefio del sistema (Archivo en Microsoft
Office Project 2003). Revisadas las actividades del disefo del software.

e Menu Propuestos con fecha 25/09/08 (Documento en Microsoft Office Word
2007).

e Diagrama de Flujo del Sistema con fecha 25/09/08 (Documento en
Microsoft Office Word 2007). (Revisado)
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: PO 4/8
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 20/03/09
PROCESO: PO8 ADMINISTRAR LA CALIDAD Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 21/03/09

Requisitos de IGSS 2009 (Documentos en Microsoft Office Word 2003).
(Revisado)
Manual del Sistema (Documento en Microsoft Office Word 2007

(Revisado).

Calendarizacién: Cronograma en Microsoft Project. Actividades desde el

disefio de catalogos hasta el disefio de reportes. Se cumplieron a
cabalidad. Sin embargo ya no hay una calendarizacién para todas las

actividades faltantes y necesarias para la cuiminacioén del proyecto. /31

. Controles Internos y Seguridad del Sistema de Néminas:

Controles Preventivos: Autorizaciones, Contrasefias (LOGIN),

Entrenamiento.

Controles Detectivos: verificacion de formato, verificacion de integridad,
razonabilidad, verificacion de limite, verificacion de validez, fechas,
verificacion de la digitacion, aprobacion, igualizacion/comparacion,

clasificacion por antigliedad, etiquetas.

Controles Correctivos: Rastros de auditoria. Cuenta con campos para
registrar las autorizaciones y referencias a documentos de soporte. No
borra transacciones monetarias solo las cambia de status o nivel. No borra

plazas solo se dan de baja.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POS 5/8
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 21/03/09
PROCESO: PO8 ADMINISTRAR LA CALIDAD Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 22/03/09

Se recomiendo aplicar los siguientes controles internos:

Controles Preventivos:

o Documento de Retorno: impresién de péliza de la ndomina.

o Cancelacién: reimpresion de cheques autorizados.

o Segregacidn de Funciones: creacidn de niveles de perfiles de

usuarios.

o Mensaies de confirmacion: para confirmar transacciones y procesos

que requieran revisidn de datos.

Correctivos:

o Respaldo y Recuperacion:

botdon que permita

la creacion

automatica de una copia de seguridad de la base de datos, la cual

se pueda mandar a otro disco duro o por e-mail.

CiAg

o Rastros de Auditoria: fa Identificacion de Usuarios esta pendiente. (5

7. Revisiones de la Documentacion: (EN PROCESO).

MANUAL DEL SISTEMA

prueba) los procesos de:

o Caélculo de Néminas y

o Calculo de Provision de Prestaciones Laborales.

¢z

Sin embargo, se logrd verificar (en el manual y en el sistema con datos

Los cuales fueron tomados de la base de calculos de la pagina web del

Ministerio de Trabajo y Prevision Social, obteniendo los siguientes resultados

satisfactoriamente, a excepcidon de que el sistema no maneja los sueldos por

hora.

29

156




LS1

¢ '

00°000°C Joosi 00082 00°001 00'S09C SAVLOL
00°Sy 00°S1 00°0€ HOQILYYdIN] 6
00°001 00001 QY3rvSNIN| 8
HOAVINVHOOMd] L
SYINIA ¥HVITIXNV] 9
avanigvy.iNOD ¥vilixXnv] &
00°'0vZ'6 IV.IOL NOIOVYHLESININGY dVIIXNV] ¥
8¢S VLAl j00°0LL Q0'0SL 00°09S MOQA3AANIA] €
825 dvO31IN! Joooce 00001 00'02$ SV.IN3IA 30 JINIHIO| ¢
9/'€£9S IVNOM.LYd SSDI 00'525°) 00°sZS'| B-ENEREMERED] B
¥2'065'C vYMOgVvY1 SS9OI
! OLVNYO Iviolane SOIN3INDSAA "ON
SITVHOSYT A STTYNOULYd SY.LOND} Jviol 34 OLF108 | SOdIDILNY [OININOSIA ysl
m.mmv,mv 000622 00°000°€ $2°055'C | 0000825 | 00°009'9Z ¢ 00°009'C i 00'009'ET SAMVIOL
90°8L6'L 00°0SC 00'sy ¥6'98 00°008'L 00°008'L LE ArY3SNOD] 6
90°€98'1L 00062 00°001L 76°98 00°008'L 00008'1L L€ OHIArYSNIN] 8
v1'EVE'T 00°0SC 000 92’901l 000022 00001 00001 000002 [ HOAVYINVYHOOMd] £
12002’ 00°06¢ 000 €L 6Vl 00°00L'€ 00°000°L 00001 000002 € SVYINIA ¥VITIIXNV] 9
Z21L'9/0'¢ 00092 000 88'cLl 00°009'€ 00°000°L 00001 00'00S'C LE Avanigvy iNOQ dviIXNVvj
62'190'€ 00°05C 00°0LL 1281 00'00.'€ 007005 L 00°00C 00°000'C LE NOIOVHLSININGY dVITIXNVE ¥
$0°606 01 00°06C 000 96°0vS 00002 L1 00°000'6 00°00C 000002 LE MOQ3IANITIAL €
89°'/2S'6 00°0SC 00°0C9 cE'c0s 00'007'0L 00:000°2 00°006 000052 L€ SV.LN3A 30 3INIIIO) C
0S°000°El 00°05¢ 00'62S'L 0S'v2. 00°000'GL 00°000°/ 00°000°) 00'000°/ L€ A-ENEREMERER] K2
Jgroey oAfjuady| $040 889l eond | opebuens SONOg OIMVNIaYO SOQVrYavHL NOIOdI¥Os3a "ON
eopinbj§ | uotedsjjuog soenosaq jeiol SANOISINOD | -wIX3 OMVNIQHO svia
6002 QYINI 3A LE IV L 130
S3TvZ13IN0D N3 0avSIddX3
TYNIIONIND VT1INYId
vs3a3
{2 "ON OWRILIPEOOIS £/8 8-d) 'WTIINVY1d 34 onNo1Ivo ©
60/£0/22 ‘eyoo4 6002 3d OZAVIA 3d LE 1TV 6002 3A OX¥ANa AA | ‘'YHO3d
JSVD :0pesindy avdaiivo v JdvaLSININAY 80d :0S300Ud
60/€0/tT ‘eydad L'¥ L1800 NOIOVZINYONHO A NOIDVIILINYId :OININOC M3 1L :OININOQ
Z-SISY | :40d OYIdH SVYNINON 3d J¥VYMLIOS NN 3d ON3sIa :0.D3A0Nd
8/9 804 1d (vss303) 'v'S 'TUVYML40S 3d VHOAVTIONNYSIA vSIudNT 'YSIUdNG




EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POS 7/8
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 21/03/09
PROCESO: PO8 ADMINISTRAR LA CALIDAD Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 22/03/09
o CALCULO DE PROVISION DE PRESTACIONES LABORALES
EDESA
DiAS BASE DE CALCULOS
Al 31 de Enero de 2009
(Expresado en Quetzales)
NOMBRE: Hans Girén
Fecha de ingreso: 1 de Enero de 2000
Fecha de egreso: 31 de Diciembre de 2008
PRESTACIONES PERIODOS
Indemnizacién Del {1 de Enero de 2000 Al] 31 de Diciembre de 2008 | 3288 |Dias
Aguinaldo Del |1 de Diciembre de 2008 Al| 31 de Diciembre de 2008 | 31 |Dias
Bono 14 o Bonificacion ¢ Del |1 de Julio de 2008 Alj 31 de Diciembre de 2008 | 184 |Dias
Vacaciones Del |1 de Enero de 2008 Al 31 de Diciembre de 2008 | 15 |Dias

e Nota: Se tomara para las vacaciones 15 dias habiles, con goce de sueldo

segun el articulo 6, Reformas al Cédigo de Trabajo Decreto No. 64-92

EDESA
SALARIO ODINARIO Y EXTRAORDINARIO
DEVENGADOS DE LOS ULTIMOS SEIS MESES
Al 31 de Enero de 2009
(Expresado en Quetzales)

MESES ORDINARIO | EXTRAS |COMISIONES|{TOTAL

JULIO 2,000.00 Q100.00 Q100.00 Q2,200.00
AGOSTO 2,000.00 Q100.00 Q100.00 Q2,200.00
SEPTIEMBRE 2,000.00 Q100.00 Q100.00 Q2,200.00
OCTUBRE 2,000.00 Q100. Q100.00 Q2,200.00
NOVIEMBRE 2,000.00 Q100.00 Q100.00 Q2,200.00
DICIEMBRE 2,000.00 Q100.00 Q100.00 Q2,200.00
TOTAL Q12,000.00 |  Q600.00 |  Q600.00 | Q13,200.00 |

* PARA EL PAGO REAL SE DEBE TOMAR EN CUENTA "NO EL
PROMEDIO DE LOS ULTIMOS 6 MESES" SINO DEL ANO COMPLETO.

(A EXEPCION DE LA INDEMNIZACION)

Segun articulo No. 82 inciso b) del Cédigo de Trabajo Decreto No. 1441.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POS 878
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 21/03/09
PROCESO: PO8 ADMINISTRAR LA CALIDAD Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 22/03/09
EDESA
CALCULO DE LAS BASES DE CALCULO
Al 31 de Enero de 2009
(Expresado en Quetzales)
MESES PARA PROMEDIO
Promedio para Indemnizacion 2,200.00
1/12 Proporcion para Aguinaldo 183.33
Promedio para Indemnizacion con aguinaldo 2,383.33
1/12 Proporcién para Bono 14 183.33
Promedio para Indemnizacion Total 2,566.67
Promedio para Aguinaldo 2,200.00
Promedio para Bono 14 2,200.00
Promedio para Vacaciones 2,200.00
EDESA
CALCULO DE PRESTACIONES
Al 31 de Enero de 2009
(Expresados en Quetzales)
PRESTACIONES BASE ANO DIAS TOTAL
INDEMNIZACION 2,566.67 / 365/ 3288 Q23,121.10
AGUINALDO 2,200.00 /| 365 31 Q186.85
BONO 14 2,200.00 / 365 184 Q1,109.04
VACACIONES 2,200.00 / 360 15 Q91.67
TOTAL PRESTACIONES LABORALES Q24,508.65 |
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT. PO%
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASiS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 26/03/09
PROCESO: PO9 EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 27/03/09

5.5.9 PO9 EVALUAR Y ADMINISTRAR LOS RIESGOS DE Ti

ACTIVIDADES:

1. Identificacion Riesgos (Seguridad y Tecnolégico): NO IDENTIFICAN
RIESGOS EN LA EMPRESA 28

2. Definicion Riesgos: NO DEFINEN RIESGOS EN LA EMPRESA A28
3. Evaluacion de Riesgos: NO EVALUN LOS RIESGOS EN LA EMPRESA /128

4. Medicion de riesgos cualitativos y/o cuantitativos: NO HAY /2R
MEDICIONES DE RIESGOS EN LA EMPRESA

5. Plan de acci6n para asegurar que existan controles y mitiguen I8
riesgos: NO EXISTE EN LA EMPRESA.

6. Aceptacion del Riesgo: NO SE TOMA EN CONSIDERACION LOS

RIESGOS EN LA EMPRESA

SE ELABORARA UN INSTRUMENTO O GUIA DE PROCEDIMIENTOS DE
EVALUACION DE RIESGOS, EL CUAL SE ENTREGARA JUNTO CON EL
INFORME FINAL.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POIG 1/2
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 28/03/09
PROCESO: PO10 ADMINISTRAR PROYECTOS Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 29/03/09

5.5.10 PO10 ADMINISTRAR PROYECTOS

ACTIVIDADES:

. Alcance del Proyecto:

Administracién, control, manejo y pago de néminas, asi como liquidacion

de personal. Cumpliendo con leyes y reglamentos tanto internos como

externos. Y es del conocimiento de todo el equipo de trabajo.

. Metodologia de la administracion del proyecto:

Asignacion del personal:

Programador Hans Girén.

Asignacion de tareas del Programador:
Disefiar. s
Programar.

Mantenimiento.

Supervisores:

Sixto Monzén.

CAs

Analisis y aprobacion fases del proyecto:

Ingeniero Sixto Monzén: disefo en diagrama, estandares de programacion

y aplicacién informatica final.

Mediciones del desempeiio del equipo del trabajo:
NO EXISTE EN EL PROYECTO A2l

161




EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: POID 272
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 31/03/09
PROCESO: PO10 ADMINISTRAR PROYECTOS Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 31/03/09

Presupuesto de costos y horas:

NO EXISTE UN PRESUPUESTO NI CONTROL DE ACTIVIDADES.

Plan de calidad y administracion riesgos:
NO EXISTE NINGUN PLAN CAZ22vy 28

Revision post implementacion:

El sistema de ndéminas se esta implementando primero en la propia

empresa. Este proceso durara 3 o0 4 meses,
funcionamiento del mismo y asi

debilidades y retroalimentar la informacion.

162
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: MM
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-2
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 31/03/09
PROCESO: MODELO DE MADUREZ Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 31/03/09

5.5.11 MODELO DE MADUREZ

PO3
PO4 | Definir la Organizacidn y Relaciones de Tl
PO5
PO6 | Comunicar las Aspiraciones y la Direccién de la Gerencia
PO7
PO8
PO9
PO10 | Administrar Proyectos
0 | NO EXISTE
1
2 | REPETIBLE PERO INTUITIVA
3|
|
51

CUADRO No. 17
MODELO DE MADUREZ

Definir la Arquitectura de la Informacion

Fuente: Elaboracién Propia.

De acuerdo con este Modelo de Madurez de COBIT 4.1, se pacta con el Gerente
General de la Empresa Desarrolladora de Software, que se deben mejorar los
diez procesos mediante la implementacion de todas las recomendaciones que
se expondran en el Informe de Asesoria Empresarial, entregado al final del
trabajo. Haciendo énfasis especificamente en el PO9 mediante [a elaboracion de

instrumentos y guias de procedimientos pertinentes a este proceso.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: C/-13/%
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 31/03/09
PROCESO: DESVIACIONES RELEVANTES Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 31/03/09
5.5.12 DESVIACIONES RELEVANTES
5.5.12.1 AREA DE DISENO DE SOFTWARE
REF. SITUACIONES EFECTO SOLUCION
La empresa no tiene una
Planeacion Estratégica de Tl
establecida formalmente ya .
gue no se encuentrajLa empresa no podra Establecer y comunicar
ot lasmada en ningun}alcanzar sus objetivos formalm ente la planeacion
P g objetivos 'y
documento ni es del|metas. e§trgteg|ca de Tly sus planes
o tacticos al personal de Tl
conocimiento de todos los
miembros del equipo de
trabajo.
No se trabaja un sistema de|No hay informacion
cas |costos ni hay control de|financiera adecuada para la
actividades del programador|toma de decisiones en implementar un control de
ni de costos del proyecto. relacién al proyecto. pie
actividades, gastos y costos
gue sirva de base para:
No hay un presupuesto de Llevar un sistema de costos
inversién adecuado para el por  proyecto, determinar
Citt8 | proyecto y por ende tampoco adecuadamente los beneficios
una evaluacion financiera| . - obtenidos y poder asi
adecuada del mismo. Riesgo de pérdida de|npegypuestar  efectivamente
inversion por no evaluar proyectos futuros.
adecuadamente el
No hay un analisis costo proyecto.
CiAts |beneficio del proyecto ni
controles para los beneficios
a obtener.
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EMPRESA:

EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA)

PT: CA-12/8

PROYECTO:

DISENO DE UN SOFTWARE DE NOMINAS

Hecho Por: | ASIS-1

DOMINIO:

1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1

Fecha: 31/03/09

PROCESO:

DESVIACIONES RELEVANTES

Revisado: CASC

FECHA:

1 DE ENERO DE 2008 AL 31 DE MARZO DE 2009

Fecha: 31/03/09

REF.

SITUACIONES

EFECTO

SOLUCION

Cis

Hans Girdbn se encarga de
disefar, programar,
mantenimiento, custodia y
control de cédigo fuente.

Ciis

El proyecto no cuenta con
equipo de trabajo completo.

Sobre cargo de actividades
en el personal creando
riesgos de errores.

Citd

organigramas:
del

No existen
general, por areas ni
equipo de trabajo.

Crea una mala organizacion
de las responsabilidades y
roles del equipo de trabajo.

CHiS

El manual de organizacion y
funciones se encuentra en
creacion.

Los miembros del equipo
desconocen todas sus
funciones.

Estructurar un organigrama
general y por areas de la
empresa, asi como el de la
estructura del proyecto.

Con base a lo anterior, realizar
manuales de funciones del
area de disefio de aplicaciones
informaticas, de manera que
estén definidos todos los
puestos de trabajo y sus
correspondientes funciones.

CHg

No se realizaron estudios de
factibilidad y otros estudios
oportunos del proyecto.

Riesgo de no satisfacer las
necesidades de los
usuarios y no lograr
comercializar lo requerido.

Realizar estudios pertinentes
para los futuros proyectos
(perfil, prefactibilidad, mercado,
técnico, financiero,
organizacional, legal y de
factibilidad, que permita
determinar adecuadamente la
demanda del proyecto y las
necesidades del cliente.

Ctg

No hay Auditoria de software
ni revisan el codigo fuente

Errores inherentes de

programacion.

Establecer programas de
auditorias de software o
revision de los codigos fuentes.

G

No existe ningun Consejo de
Arquitectura ni foros
tecnolégicos

Falta de directrices sobre la
arquitectura y asesoria a los
programadores.

Crear un Consejo de
arquitectura que brinde las
directrices y asesoria de la
arquitectura del sistema para
una mejor utilizaciébn de la
misma.
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EMPRESA: EMPRESA DESARROLILADORA DE SOFTWARE, S.A. (EDESSA) PT: C/-13/5 |
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 31/03/09
PROCESO: DESVIACIONES RELEVANTES Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 31/03/09
REF. SITUACIONES EFECTO SOLUCION

Falta de asesoria en
estrategias e insuficiente
revision de las inversiones.

cnis |No hay Comité Estratégico ni
Comité Directivo

Crear un Comité estratégico
para el asesoramiento y
revisibn de proyectos de
inversion. 'Y un Comité
directivo para priorizar los
programas de inversion,
resolver conflictos de recursos
y monitorear las mejoras de los
servicios.

Mala actuacion del personal
ante siniestros u otro evento
no previsto.

No hay planes formales de

12 . )
contingencias.

UPS solo tiene carga para 5
CAt2 | minutos.

No existe wuna politica
establecida, sino depende de
la complejidad de los cambios
realizados, el back-up lo
realiza el programador Hans
€8 | Giron de la siguiente manera:
e En el mismo disco duro
de la PC, en un directorio
diferente. Y
e En CD, el cual se
encuentra en el escritorio
del programador.

Pérdida de informacién no
salvada al momento de una
contingencia.

Revisiones  periédicas  del
equipo, para asegurar su
utilizacion y funcionamiento en
los casos necesarios.

Asi como la creacion de planes
contra contingencias
adecuados y aprobados por la
Gerencia, el cual debe incluir la
designacion de la custodia del
back up fuera del inmueble.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: C/-14/5
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 31/03/09
PROCESO: DESVIACIONES RELEVANTES Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 31/03/09
REF. SITUACIONES EFECTO SOLUCION |

CAY7

No hay reglamento interno,
tienen planes de crear uno.

cis

No hay suficientes
procedimientos de control
comunicados al personal Tl

No hay una regulacion
formal de la conducta de los
miembros del equipo para
lograr una eficiente labor.

ChzZ2

No hay ningun plan de
calidad. No hay estandares
de calidad ni normas de
calidad suficientes.

Errores fundamentales.

CAZG

Las politicas de promocién y
capacitacion del personal no
se encuentran formalizadas.

No hay motivacion ni
actualizacion continua para
el equipo de trabajo, lo cual
hace eficiente al equipo de
trabajo.

Redactar, aprobar y comunicar
un Reglamento Interno de
normas de ética y conducta,,
que incluya, controles internos,
politicas de promocion,
capacitacion, entrenamiento
del personal y estandares de
calidad para que sirvan de
base para la medicion de
desempeno, asi como medidas
disciplinarias por faltas de
cumplimiento al mismo.

Utilizar la herramienta de
Balanced ScoreCard (BSC) o
certificaciones de normas ISO-
9000 para el aseguramiento de
la calidad del software.

Proporcionar un entrenamiento
‘cruzado” a manera de contar
con personal de respaldo con
la finalidad de solucionar
posibles ausencias, ya que la
entidad no cuenta con
suficiente personal.

No hay manual de

procedimientos.

El personal TIC al no tener
una guia escrita puede
pasar por alto algun paso
importante de los procesos
que realiza.

Realizar manuales de
procedimientos, de manera
que los empleados en cuestidon
puedan identificar cuales son
los procesos que deben
realizar de acuerdo a su
puesto y funciones, y como
realizarlo de la mejor manera.

167




EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: T
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 31/03/09
PROCESO: DESVIACIONES RELEVANTES Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 31/03/09
REF. SITUACIONES EFECTO SOLUCION

No se conwos el 0T mediones e
cneq |[NO hay  medicion  del rendimiento ni productividad problerFr)las con ZI personal y

desempeno. Qel personal_ para lograr una productividad
incrementar los mismos. mayor

Chi2s . \
evaluaciones de riesgos.

No se realizan adecuadas

Pérdida econdmica
importante en caso de un
imprevisto.

Establecer procedimientos de
evaluacién de riesgos, ya que
de lo contrario se pueden tener
serios problemas por no haber
realizado correctamente las
investigaciones de seguridad.
Para lo cual se adjunta un
‘Modelo de Evaluacion de
Riesgos de TI” (ver Anexo).
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: 2143
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 31/03/09
PROCESO: DESVIACIONES RELEVANTES Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 31/03/09
5.5.12.2 SOFTWARE DE NOMINAS
REF. SITUACIONES EFECTO SOLUCION
Crear cuatro perfiles de
usuarios:
e Generacién de
Actuaimente cuenta solo con 2 némina
psggzs cc?rﬁi :JJrSaura?&ZI me;ntgue Deficiencia en el control de ¢ Revisidny
y 2, que gue de conﬁgura); segregacion de funciones autorizacion,
ez : provocando indicios para Pago de némina,
parcialmente, falta crear otro cometer fraudes C it
perfii que solo pueda hacer ' ¢ (Lonsultas.
consultas, entre otros. o
Para prevenir riesgos y crear
una adecuada segregacion
de funciones.
No hay valor agregado para
Falta el control del boleto de|el personal del control de|Crear interfaz para el control
A4 | ornato por trabajador. cumplimiento  de - este|del Boleto de Ornato.
arbitrio.
Incluir:
¢ Inscripcién patronal
¢ Planilla de Afiliacion
cigs | Falta incluir los formularios del| |ncumpliendo con requisitos| ° Solicitud para
<% 11GSS : formularios de
- del Instituto Guatemalteco Certificados d
de Seguridad Social. eruricados ae
Trabajo.
o Certificados de Trabajo
y su Registro de
Firmas.
Falta crear la funcidon de re\llo hae)rln \;)aléc;r digregpz?: P a:: Crear de interfaz que
CH28 :;?gzclzmg?rzi c)de declaraciones deciaracién de ISR ip;grr:;tseto SIa proyeccion de
P ' asalariado ante el patrono. P :
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: /2243
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 31/03/09
PROCESO: DESVIACIONES RELEVANTES Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 31/03/09
REF. SITUACIONES EFECTO SOLUCION
No cuenta con suficientes
CA27 | controles informéticos. Incluir:
e Documento de
Retorno.
Los medios de back-up vy Cancelacion.
respaldo del sistema son los Segregacion de
CA8  Ireportes que prepara, no|lnseguridad y vulnerabilidad Funciones.
cuenta con una herramienta|del sistema. e Mensajes de
automatica de creacién de confirmacion.
copia de bases de datos. e Respaldoy
Recuperacién.
¢ Rastros de Auditoria.
CA3  |Falta la identificacion de
usuarios
CAY | El manual del sistema aun esta| Documentacion del sistema | Concluir toda la
en proceso. inconclusa. documentacioén del sistema.
La marca del Sistema de Registrar la aplicacién y sus
CAZY IN6éminas no estd inscrita en el |Plagio de ideas o uso de|controles en el Registro de la
Registro de la Propiedad|marcas no registradas. Propiedad Intelectual para el
intelectuai. uso de marcas registradas.
Simplificar el calculo del
Cize El programa no maneja el gélqulo inﬂexibleaperiodgs (sjalario a la unidad minima
sueldo por hora. e tiempo menores a un dia|{de una hora y asegurar que
laboral. esta no sea menor que el
salario minimo actual.
Crear interfaz para la
CAX INo hay un enlace para el|Mal registro contable de la|impresién de némina como
modulo de contabilidad. némina de sueldos. poliza para que sirva de
enlace para la contabilidad.
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EMPRESA: EMPRESA DESARROLLADORA DE SOFTWARE, S.A. (EDESSA) PT: C/23/3 |
PROYECTO: DISENO DE UN SOFTWARE DE NOMINAS Hecho Por: | ASIS-1
DOMINIO: 1ER DOMINIO: PLANIFICACION Y ORGANIZACION COBIT 4.1 Fecha: 31/03/09
PROCESO: DESVIACIONES RELEVANTES Revisado: | CASC
FECHA: 1 DE ENERO DE 2009 AL 31 DE MARZO DE 2009 Fecha: 31/03/09
REF. SITUACIONES EFECTO SOLUCION
Realizar un cronograma de
las actividades faltantes
necesarias para la
finalizacion del proyecto, asi
como, asignacion de

5+ | El cronograma del proyecto no
abarca las etapas finales del
diseio del software de
noéminas.

GA

%e¥

Al no contar con una guia y
una estimacion de tiempos
adecuada con pasos a
seguir y puntos pendientes
no se logrard alcanzar los
objetivos deseados.

responsabilidades tanto al
personal desarrollador como
al supervisor de las mismas
para asegurar su adecuado
cumplimiento.

plan de
asegurando

Crear un
contingencias,
el cumplimiento de
actividades planeadas, el
respaldo y la recuperacién
de informacion. Como
contratos de seguros,
politicas de creacién de
back-up peridédico en discos
compactos y mantenerlos
almacenados en un local
distinto al de la empresa.
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Empresa Desarrolladora de Software, S.A. (EDESSA)
5.6 Informe de Asesoria Empresarial

Guatemala, 15 de mayo de 2009.

Ingeniero:

Sixto Monzén

Director Administrativo
EDESSA

Ciudad.

Respetable ing. Monzén:

Me permito remitir a usted el Informe de Resultados de la Asesoria Empresarial
practicada a EDESSA, trabajo realizado del 1 de enero al 31 de marzo del afio

en curso.

La revisidn realizada fue de caracter integral y comprendidé la evaluacion
especificamente al Proyecto de Sistema de NoOminas, con respecto al
cumplimiento de las normas de Objetivos de Control de la Informacién y
Tecnologia Relacionada (COBIT) abarcando su Primer Dominio: “Planificacion

y Organizacion (PO)”.

A continuacion encontrara las condiciones a las cuales se llegd después de la
aplicacion de procedimientos y técnicas de auditoria de tipo integral.
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Organizacion
EDESSA (en adelante denominada empresa), es una entidad privada que se

dedica al desarrollo de software, su comercializacion y ademas brinda un
servicio de outsourcing de recursos humanos en el area informatica.

Objetivos de la Organizacion y de Ti

o Qbjetivo General del Negocio:

o Proveer soluciones agiles y flexibles para que los clientes puedan lograr
sus propios objetivos, mas rapida, eficiente y econémicamente. Hablando
su idioma, entendiendo su situacion y agregarle a su negocio el mayor
valor humano y tecnoldgico posible.

¢ QObjetivos Especificos de Ti:
o Acelerar los procesos de control y administracién.

o Lograr un flujo éptimo de datos dentro de su organizacion, en un mercado
altamente cambiante y en constante evolucién.

o Brindar un Outsourcing de calidad de Recursos Humanos para
mantenimiento sistemas computacionales, telecomunicaciones y otros.

e Qbjetivos del Mdédulo o Sistema Néminas

o Aplicacion digital para el control, administracion y consulta de las
Nominas.

o Que sea parametrizable para que se adapte a toda empresa.

o Control de pago de planillas, boleta impresa y pago electronico.

o Cumplimiento con normas y leyes tanto internas como externas.

o Cumplimiento con impuestos y reportes a autoridades (Administracion,
Junta Directiva, Municipaliad, Ministeno de Trabajo, SAT, IGSS).

o Venta del sistema e instalacion en el servidor Web del cliente
(dependiendo del contrato).
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Planes tacticos de la Administracion y de Tl
e (Creacion y comercializacion de aplicaciones informaticas.

e (Comercializacion con mercado conocido por la empresa (contactos,
clientes y amigos del circulo).

e Creacién de un organigrama general de la entidad y de proyectos.

e Contrataciéon de personal dedicado a la instalacién, mantenimiento y
comercializacion de aplicaciones informaticas.

Area de Diseiio de Sistema

La entidad no tiene una estructura organizacional definida. Para el disefio de
sistemas cuenta con un solo Programador (Hans Girén) el cual depende de la
gerencia de administracién y propietario de la entidad Sixto Monzén.

Funciones, subfunciones y tareas
¢ Programacion;

o Hans Girén.
- Disefiar.
- Programar.
- Mantenimiento.
- Custodia y control de cédigo fuente.
o Lucas Gémez (ya no trabaja actuaimente en la empresa. Era
encargado del médulo de seguridad).
o Mario Moya (trabaja actuaimente en otro proyecto).

¢ Disefo de manual y actualizaciones pertinentes:
o Rodolifo Ortiz.

Servicios adquiridos:
e Contador publico y auditor: como consultor independiente en el area de

sistemas.
e Tecnologia: servicio de internet.

e Otros: seguridad.
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Sistema de Nominas

Disefio: parametrizable (personalizable) con una base de datos relacional y

normalizada.

Documentacion: diagrama y andlisis del sistema, requerimientos del IGSS,
cronograma de actividades de disefio (todos en documentos de Microsoft Word
2007). El manual del sistema esta actuaimente en proceso, y se tiene planeado
incluirlo en la aplicacién, se revisaron los principales procesos como lo son el
calculo de néminas y provision de prestaciones laborales encontrando los
resultados satisfactornamente (excepto por el manejo de sueldos por hora).

Interfaces: totalmente personalizables y amigables de ingreso de datos y
calculos de [os mismos, recibir y transmitir informacion.

Impacto de fa Tecnologia: Se desarrolié el programa en Visual Studio.net con

una base de datos SQL Server, lo cual necesita una plataforma Windows
Server para trabajar. Estos lenguajes son relativamente nuevos en el mercado.

Configuracion: las opciones de configuracion son de catalogos de datos

personales del trabajador y tipo de néminas. Las autorizaciones son requeridas
para generar ndminas y esta planeado incluir la autorizacion del contrato de
trabajo. Las formas de almacenamiento podran ser en la base de datos SQL
Server, y en el caso de los reportes en Excel y PDF. Los calculos de las
prestaciones de la ley y de politicas de la empresa son personalizables.

Funcionalidad: El sistema permite registrar y controlar los datos de los obreros
y empleados de la empresa y captar las excepciones en cuenta a percepciones
y deducciones en cada periodo, asi como sus liquidaciones. Control del pago
de planilla, semanal, quincenal, mensual y el periodo que se desee. Es un
sistema totaimente web, muiticompafias, mulltiregistros, muitiusuanios y
multiprocesos. Cuenta con multiples niveles de seguridad, ademas de
proporcionar un ambiente amigable con el usuario. No trabaja el informe anual
patronal ya que es un informe especifico del Ministerio de Trabajo.
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Controles Internos:
e (Controles Preventivos: autorizaciones, contrasefnas (LOGIN),

entrenamiento.
e Controles Detectivos: verificacion de formato, verificacion de integridad,

razonabilidad, verificacion de limite, verificacion de validez, fechas,
verificacién de la digitacion, aprobacion, igualizacién/comparacion,
clasificacién por antigliedad, etiquetas.

e Controles Correctivos. rastros de auditoria, registro de autorizaciones y
referencias de documentos de soporte no borra transacciones monetarias,
solo las cambia de status, no borra plazas, solo se dan de baja.

Confidencialidad: la empresa establece en los contratos con sus trabajadores y

clientes, una clausula de confidencialidad.

Instalacion_y Mantenimiento; se estipulara en el contrato las condiciones y
periodos en los cuales la empresa dara este servicio como garantia o adicional.

Al momento de la instalacion se estableceran otros requerimientos del cliente
como actualizaciones, conversién de datos del anterior sistema al nuevo
(dependiendo de la calidad de disefio de la base de datos antenor y el tipo de
formato), capacitaciones y entrenamiento al usuario mediante presentaciones y
exposiciones del uso del sistema, revisiones post implementacién, y otros como
mantenimiento del equipo e infraestructura.

Respaldo y recuperacién del Codigo Fuente: no existe una politica establecida,

sino depende de la complejidad de los cambios realizados, el back-up lo realiza
el programador Hans Girén de la siguiente manera:
e En el mismo disco duro de la computadora, en un directono diferente.

e En discos compactos el cual se encuentra en el escritorio del programador.

Reportes del Sistema: los reportes preestablecidos del sistema son: lista de

empleados, vacaciones, suspensiones, boletas de pago, salarios, néminas,
Formutarios del IGSS, bonos, deducciones y otros que requiera el cliente.
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5.6.1 DIAGNOSTICO 1ER DOMINIO COBIT 4.1

De acuerdo con el Dominio “Planificacion y Organizaciéon”, se ha
desarrollado un analisis, que permite identificar el grado de cumplimiento de las
normas por parte de la empresa, a partir de alli se definira qué es lo que la
misma debe hacer para cumplir a cabalidad con la metodologia COBIT 4.1.

Diserio de la Aplicacion:

Actualmente cuenta con dos perfiles de usuarios: el que puede configurar
totaimente y el que puede configurar parcialmente. No hay segregaciéon de

funciones.

Costos:

No se trabaja un sistema de costos ni de control de actividades del
programador. El costo principal del sistema de néminas es el suéldo del
programador, la energia eléctrica, la depreciaciéon del equipo de coOmputo asi
como papeleria y utiles consumidos en los disefios del programa y manuales.
Se piensa determinar el precio de comercializacién por sondeos a precios de
mercado, siendo este un método no técnico ni razonable.

Debilidades del Sistema: se determinaron las siguientes condiciones a mejorar.

o | os salarios no son controlados por hora.

e Se usa asistencia manual (inherente).

¢ No se ha implementado un control del boleto de ornato.
¢ No hay contabilizacion de operaciones.

¢ No se realizan proyecciones de impuestos.

Estudios de Prefactibilidad y otros estudios pertinentes:
No se realizaron estudios para estimar la demanda y necesidades del cliente.

Se comenzo el proyecto por necesidad de la propia empresa y por necesidades
y comentarios de clientes y contactos de la empresa. Sin estudios adecuados
no es posible determinar razonablemente la aceptacién del producto en el
mercado ni sus beneficios econémicos a obtener.
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Documentacion del Sistema:
El manual del sistema se encuentra en proceso, por lo cual no se ha revisado
completamente y la documentacion se encuentra inconclusa.

Direccién Tecnologica actuat:

¢ Programadores: solo existe un programador que distribuye su tiempo en
vanos proyectos.

¢ No se ha realizado Auditoria al software ni se revisa el cédigo fuente.

e EI UPS solo tiene carga para 5 minutos.

¢ No existe ninguan Comité Estratégico ni Directivo, como tampoco un
Consejo de Arquitectura ni foros tecnoldégicos para bnndar asesoria y
directrices tecnolégicas.

Manejo de la Inversién:
El proyecto no cuenta con un presupuesto definido, con un control de

actividades y gastos, ni con un analisis costo beneficio. Sin este estudio es
imposible determinar la rentabilidad futura del proyecto.

Reglamento Interno y Manuales de Organizacién y Procedimientos:
La empresa no tiene en la actualidad ningun cédigo de ética que regule la

conducta de! personal, ni guias que especifiquen sus funciones ni los procesos
(La empresa tiene planes de crearlos).

Administracién del Recurso Humano:

No hay politicas de calidad, promocién, capacitacién y entrenamiento del
personal, tampoco existe una medicion de desempefio. Por lo cual no se puede
optimizar y motivar al personal TIC.

Cumplimiento con Requerimientos Extemos:

PARA EL DISENO Y VENTA DEL SISTEMA
¢ Registro de Propiedad Intelectual de Marcas (PENDIENTE).
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PARA EL SISTEMA DE NOMINA

s Municipalidad: Boleto de Ornato (PENDIENTE).

s |IGSS (patronal y laboral), IRTRA, INTECAP: formularios y reportes:
Inscripcion patronal (PENDIENTE), planilla de afiliacion (PENDIENTE),
solicitud para formularios de certificados de trabajo (PENDIENTE),
certificados de trabajo y su registro de firmas (PENDIENTE).

s Ministenio de Trabajo: reportes, prestaciones laborales, y contratos de
trabajo.

o Judiciales: pension alimenticia y reparacion civil.

Calendarizacién: Cronograma en Microsoft Project. Actividades desde el disefio

de catdlogos hasta el disefio de reportes. Se cumplieron a cabalidad. Sin
embargo ya no hay una calendarizacién para todas las actividades faltantes y
necesanas para la culminacién del proyecto.

Evaluacion de Riesgos:

No hay un proceso de identificacién, definicién, evaluacion y aceptaciones de
nesgos ni planes de prevenciéon y administracion de riesgos, para poder
soportar eventos no previstos y continuar con el proyecto.

Planes de Contingencias: no existen planes de contingencias ni politicas de

respaldo y recuperacion de datos de las aplicaciones en proceso. Lo cual
puede provocar peérdida irrecuperable de coédigos fuente y atrasos de las
actividades por sucesos imprevistos como desperfectos de equipo, falta de
Internet, fallas de energia eléctrica, inundaciones y otros casos fortuitos.

No se realizan analisis Causa-Efecto para la prevencién de problemas futuros,
y asi proveer una base para el adecuado manejo de cambios.
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5.6.2 CONCLUSIONES DOMINIO 1 COBIT 4.1

Por lo tanto, podemos especificar que, para el cumplimiento de las normas
COBIT 4.1, en cuanto al dominio mencionado la empresa debera:

Area de Disefio de Aplicaciones:

o Establecer y comunicar formaimente la planeacién estratégica de
Tl y sus planes tacticos al personal de TI.

¢ Establecimiento de un Consejo de arquitectura que proporcione
directrices y asesoria de esta, asi como el establecimiento de
foros tecnolégicos para brindarias.

e Crear un Comité estratégico para el asesoramiento y revision de
proyectos de inversiéon. Y un Comité directivo para priorizar los
programas de inversién, resolver conflictos de recursos y
monitorear las mejoras de los servicios.

e Estructurar un organigrama general y por areas de la empresa,
asi como el de la estructura del equipo de trabajo del proyecto,
realizar manuales de funciones del area de disefio de
aplicaciones informaticas, de manera que estén definidos todos
los puestos de trabajo y sus correspondientes funciones.

o Realizar manuales de procedimientos, de manera que los
empleados en cuestion puedan identificar cuales son los procesos
que deben realizar de acuerdo a su puesto y funciones.

o Establecer procedimientos de evaluacion de riesgos, ya que de lo
contrario se pueden tener serios problemas por no haber
realizado correctamente las investigaciones de seguridad. Para lo
cual se adjunta un “Modelo de Evaluacién de Riesgos de TI” (ver

Anexo).
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Proporcionar un entrenamiento “cruzado” a manera de contar con
personal de respaldo con la finalidad de solucionar posibles
ausencias, ya que la entidad no cuenta con suficiente personal.

Definir mediciones de desempefio para evitar problemas con el
personal y lograr una productividad mayor.

Implementar un control de actividades, gastos y costos que sirva
de base para: llevar un sistema de costos por proyecto,
determinar adecuadamente los beneficios obtenidos y poder asi
presupuestar efectivamente proyectos futuros.

Realizar los estudios de nive! de perfil, prefactibilidad, mercado,
técnico, financiero, organizacional, legal y de factibilidad, para los
futuros proyectos, que permita determinar adecuadamente la
demanda del proyecto y las necesidades del cliente.

Establecer programas de auditorias de software o revision de los

codigos fuentes.

Revisiones periodicas del equipo, para asegurar su utilizacion y
funcionamiento en los casos necesarios. Asi como la creaciéon de
planes contra contingencias adecuados y aprobados por
Gerencia.

Redactar, aprobar y comunicar un reglamento interno de normas
de ética y conducta, asi como politicas de promocion,
capacitacion, entrenamiento del personal y normas de calidad
para que sirvan de base para la medicién de desempefio.

Utilizar la herramienta de Balanced ScoreCard (BSC) o
certificaciones las normas 1ISO-9000, para el aseguramiento de la
calidad del disefio software.
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Sistema de Némina:

Registrar la maraca de la aplicacion y sus controles en el Registro
de Propiedad Intelectual.

Crear cuatro perfiles de usuarios, generacion de némina,
autorizacién y revisién, pago de némina, consuitas. Para prevenir
riesgos y segregar funciones adecuadamente.

Simplificar el célculo del salario a la unidad minima de una hora.

Crear interfaz para el control del boleto de ornato.

Crear interfaz para la impresion de némina como pdéliza para que
sirva de enlace para la contabilidad.

Crear interfaz que permite la proyeccién de impuestos.

Incluir formularios y reportes de IGSS (patronal y laboral), IRTRA,
INTECAP: Inscripcién patronal, planilla de afiliacién, solicitud
para formularios de certificados de trabajo, certificados de trabajo
y registro de firmas.

Aplicar los siguientes controles internos:

Preventivos:

Documento de Retorno: impresion de poliza de la ndmina.

Cancelacién: reimpresién de cheques autorizados.

Segregacion de Funciones: creacion de niveles de perfiles de
usuanos.

Mensajes de Confirmacién: para transacciones 0 procedimientos

que requieran verificaciéon de los datos.
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Correctivos:
Rastros de Auditoria: la Identificacion de Usuarios esta pendiente.

Respaldo vy Recuperacién: botén que permita la creacién

automatica de una copia de seguridad de la base de datos, la cuai
se pueda mandar a otro disco duro o por e-mail.

Realizar un cronograma de las actividades faltantes necesarias
para la finalizacion del proyecto, asi como, asignacion de
responsabilidades al personal desarrollador como al supervisor de

las mismas para asegurar su adecuado cumplimiento.

Crear un plan de contingencias, asegurando el cumplimiento de
actividades planeadas, el respaldo y la recuperacion de
informacién. Como contratos de seguros, politicas de creacion de
back-up periédico en discos compactos y mantenerios
almacenados en un local distinto al de la empresa.

Atentamente,

Lic. César Amilcar Sandoval Cambara.
Socio Director. CPA

Sandoval Cambara & Asociados, S.C.
Contadores Publicos y Consuitores.
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EDESSA
5.7 MODELO DE EVALUACION DE RIESGOS DE Ti
PROYECTO DISENO DE SOFTWARE DE NOMINAS

Identificacién y definicion de riesgos existentes y potenciales, que pueden impedir
el logro de objetivos del negocio y del disefio del software de ndminas, para
determinar su probabilidad de ocurrencia y disefar los planes de prevencién y

mitigacion de riesgos pertinentes.

5.7.1 IDENTIFICACION DE RIESGOS DEL NEGOCIO Y DE TI

5.7.1.1 Riesgos en el Diseno del Software:
e Riesgo de licencia.

* Riesgo de robo.

¢ Riesgo de destruccion.

¢ Riesgo de huelga.

5.7.1.2 Riesgos en la Comercializacion del Producto:
¢ Riesgo de competitividad.

¢ Riesgo de eficiencia.

¢ Riesgo de gastos.

¢ Riesgos de mercado.

¢ Riesgos de satisfaccion al cliente:

¢ Riesgos de automatizacién de procesos.

5.7.1.3 Riesgos asociados al area de Ti:
e Hardware
o Descuido o falta de proteccion: Condiciones inapropiadas, mal manejo o
no observancia de las normas.

o Destruccion.
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Software:
o Uso 0 acceso,
o Copia, modificacién, destruccion o hurto,
o Errores u
o Omisiones.
Archivos:
o Usos o acceso,
o Copia, modificacion, destruccion o hurto.
Organizacion:
o Inadecuada: no funcional, sin division de funciones,
o Falta de seguridad,
o Falta de politicas y planes.
Personal:
o Deshonesto, incompetente y descontento.
Usuarios:
o Enmascaramiento, falta de autorizacion, falta de conocimiento de su

funcién.

5.7.2 DEFINICION DE RIESGOS

Riesgo de licencia: controles o herramientas de desarrollo utilizadas en el
sistema no tienen licencia, patentes o marcas.

Riesgo de robo: apropiacion indebida del proyecto o de la idea.

Riesgo de destruccion: de datos o recursos ya sea involuntaria o
voluntariamente.

Riesgo de huelga: puede paralizar las labores, ya sea de origen interno o
externo.

Riesgo de competitividad: ya que cuando se compite con otras empresas
de la misma rama puede generar pérdidas o ganancias segun el caso. Puede
que las dos empresas utilicen los mismos métodos, sin embargo, una saque

mas ventaja que la otra.
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¢ Riesgo de eficiencia: al haber competencia se explotara mas el potencial.

o Riesgos de gastos muy altos: esto se puede solucionar disminuyendo
personal, cotizar el proveedor mas barato, incrementar el precio de los
productos.

e Mercado altamente cambiante: en la economia y en la tecnologia no hay
lugar para acomodarse, ya que cuando la sociedad se habitua a un aspecio,
ya hay otro mas moderno que esta en vigor o a la venta.

o Satisfaccion al cliente: es importante para mantener la clientela y adquirir
nueva, ya que asi se obtienen mas ingresos y por consiguiente mejores

ganancias.

5.7.3 EVALUACION DE RIESGOS

Identificacion de peligros:

o ¢Existe una fuente de dano?
o ¢Quién (o qué) puede ser dafado?

o ¢Cémo puede ocurrir el dano?

Probabilidades y Consecuencias.

Accion y Temporizacion.

Plan de prevencion.

5.7.4 MEDICION DE RIESGOS CUALITATIVOS Y/O CUANTITATIVOS

5.8.4.1 Estimacion del riesgo:

Un riesgo se estima por las consecuencias a que puede dar lugar en caso de
desencadenamiento (lesiones y danos materiales), y por la probabilidad y

frecuencia de que ocurra {de que se desencadene).

186




Figura No.3

Probabilidades y Consecuencias de la Ocurrencia de Riesgos

Fuente: http://iwww.acmat.org

e Probabilidad alta: El dafio ocurrira siempre o casi siempre.
e Probabilidad media: El dafio ocurrira en algunas ocasiones.

e Probabilidad baja: El dafio ocurrira raras veces.

5.8.5 PLANES DE PREVENCION Y MITIGACION DE RIESGOS

Figura No.4

Evaluacién de Riesgos

Fuente: http://www.acmat.org
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La finalidad de la evaluacién es preparar el Plan de Prevencidn, donde se han de
contemplar las revisiones que se consideren oportunas, para que la evaluacién de

riesgos se mantenga, en todo momento, actualizada.

Todo lo dicho sobre evaluacidn de riesgos se puede esquematizar como se indica

en la Figura No. 3.
5.8.6 ACEPTACION DEL RIESGO

Figura No.5

Accion y Temporizacion del Plan de Prevencién

Fuente: http://www.acmat.org
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1.

CONCLUSIONES

Los procedimientos y técnicas a utilizar por el Contador Publico y Auditor
en el disefio de un software de néminas aplicando el primer dominio de
COBIT 4.1 son: el estudio general de planeacién estratégica del negocio
y del diseno de software, anadlisis de la forma en que la tecnologia
contribuye al logro de objetivos, investigar y entrevistar al equipo de
trabajo para recopilar informacion y detectar debilidades, verificar el
cumplimiento de normas mediante la observacién de su aplicacion,
calcular los procedimientos base de la preparacién de una némina y

examinar la evaluacion financiera y de riesgos del disefio del software.

El Contador Publico y Auditor como consultor independiente en el area de
sistemas, debe participar activamente en las fases del disefio de software,
para asegurar el establecimiento de requisitos contables, legales y de
control interno informatico aplicables a un software de ndéminas,
determinando los objetivos de control para la tecnologia de informacién y
comunicacién establecidos en COBIT 4.1, especialmente del primer

dominio Planificacién y Organizacion.

El Auditor debe preparar la propuesta de servicios outsourcing, y una vez
confirmado el trabajo, luego de su visita preliminar, debe realizar un
estudio general de la entidad y del equipo de trabajo, asi como del estado
actual del software. En base a esto, debe desarrollar el diagnostico
preliminar, que le servira como punto de partida para la elaboracién de la
planeacién técnica y administrativa. Seguido, debe realizar los programas
de trabajo, con base a su planeacién, dividiendo el trabajo, alineado a los
objetivos de control del dominio de Planificacién y Organizacién de COBIT

4.1, para asi poder ejecutar y finalizar el trabajo adecuadamente.
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1.

RECOMENDACIONES

El Contador Publico al disefiar sus procedimientos y técnicas a utilizar, se
puede basar en los requisitos, enfoques, objetivos y mediciones que cada
uno de los procesos del primer dominio Planificacién y Organizacién de
COBIT 4.1 establece y asi lograr verificar y comprobar el grado de

madurez o cumplimiento de sus normas en la empresa.

Las empresas que desarrollan software de contabilidad para la venta o
para su uso, deben de contratar los servicios de un Contador Publico y

‘Auditor en el area de sistemas, ya que este se vuelve parte del personal

de Tl y su involucracién es profunda en la mayoria de etapas del disefio,
brindando consultoria al equipo de trabajo y aseguramiento de calidad del
software, logrando asi un costo/beneficio a la empresa al vender o
implantar sus productos, los cuales seran confiables y seguros para los

usuarios.

El Contador Publico y Auditor en la visita preliminar debe realizar el
estudio general de la empresa y del disefio de software; tener buenas
relaciones humanas al involucrarse con todo el equipo de trabajo; las
investigaciones y entrevistas deben ser concisas y eficaces; la inspeccién
de documentos puede realizarse como trabajo de gabinete; para calcular
las operaciones aritméticas del software, puede valerse de técnicas de
auditoria aplicadas al computador; al examinar la evaluacién financiera y
de riesgos, puede hacer uso de matrices de riesgos, hojas electrénicas y
de sus conocimientos técnicos adquiridos verificando su adecuada
elaboracién; logrando asi un adecuado uso del tiempo y un apropiado

rendimiento del trabajo.
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APENDICE



1. GLOSARIO

Al: Abreviatura utilizada para el dominio Adquisicion e implementacién (en inglés
Acquire and Implement) de COBIT 4.1.

AICPA: Abreviatura utilizada para American Institute of Certificate Accountant
Public, que se traduce como Instituto Americano de Contadores Publicos
Certificados.

APROBACIONES: Consiste en la aceptacién de una transaccién para que sea
procesada, después de que se ha iniciado

ARCHIVOS LOGS: Bitacoras o registros de eventos de quién, qué, cémo,
cuando, dénde y por qué un suceso ocurre para un dispositivo o aplicacion.
AUTORIZACIONES: La iniciacidbn de una transaccién o la ejecucién de un
proceso se limita a los individuos autorizados para ello.

BASE DE DATOS: Conjunto de datos almacenados sistematicamente para su
uso posterior.

BITACORAS: Archivos logs o registros de las acciones que se llevan a cabo en
cierto trabajo y tiempo.

BLOG: Es un sitio web actualizado periédicamente como una bitacora que
recopila informacién de uno o varios autores, conservando la libertad de dejar
publicado o que se crea conveniente.

BSC: Abreviatura de Balance ScoreCard, herramienta que permite implementar
las estrategias y mision del negocio, poniendo énfasis en el logro de objetivos,
proporcionando una estructura para transformar la planeacion estratégica en
accion, a través de diagramas e indicadores que permiten anticiparse al futuro.
CANCELACIONES: Marcar o identificar los documentos de las transacciones a
fin de prevenir su uso posterior una vez que han cumplido su funcion.

CIFRAS CONTROL: Cantidades que sirven para controlar o0 monitorear.

COBIT 4.1: Metodologia creada por ISACA e ITGI, relativa a los Objetivos de

Control para la Informacién y Tecnologia Relacionada.
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CONTRASENAS: La autorizacién para permitir el acceso a informacién o
procesos, por medio de una sefial o clave conocida unicamente por los
individuos autorizados para ello. Comision

COSO: Marco de control interno internacional. Segun sus siglas en inglés
Committee of Sponsoring Organizations of Treadway Commission, que se
traduce Comité de Organizaciones Patrocinadoras de la Comisién Treadway.
COTEJOS: Cotejar las partidas del fiujo del procesamiento en una aplicacion
con otras desarrolladas en forma independiente, a fin de identificar partidas no
procesadas o diferencias en las mismas.

CPU: Abreviatura de Control Process Unit, que se traduce como unidad de
procesamiento del computador.

CUSTODIAS SEGURAS: A los activos de informacion se les aplican medidas de
seguridad similares a las de los activos tangibles, tales como efectivo, valores
negociables, y otros.

DIAL-BACK: Servicio que proporciona algun tipo de identificacién — nombre o
contrasena- de usuarios.

DIAL-UP: Conexion de internet.

DIGITO VERIFICADOR: Es un digito, generalmente el ultimo de un campo de
identificacion, que es una funcion matematica de todos los demas digitos en el
campo. La validez de todo el campo se comprueba al calcular, con base en los
demas digitos del campo, el digito verificador y se compara con el consignado
en el campo.

DIRECCION IP: Etiqueta numérica que identifica, de manera légica y jerarquica,
a unainterfaz (elemento de comunicacidbn o0 conexidon) de un dispositivo
(generalmente una computadora) dentro de una red que utilizan protocolo IP
(Internet).

DISCO DURO: Dispositivo no volatil, es decir, que conserva la informacién aun
con la pérdida de energia, empleando un sistema de grabacién magnética

digital.
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DOCUMENTOS DE RETORNO: Es un documento producido por el computador,
con el objeto de que vuelva a entrar al sistema.

DS: Abreviatura que se utiliza para el dominio de Entrega y Soporte (en inglés
Delivery and Support) de COBIT 4.1.

DVD-RAM: Quemadora de discos digitales de video.

ENDOSOS: Marcar una forma o un documento a fin de dirigir o restringir su uso
posterior en el procesamiento.

ENTRENAMIENTO: Se proporcionan instrucciones explicitas al personal y se
verifica que las hayan comprendido, antes de asignarseles nuevas tareas.
FECHAS: Registrar fechas de calendario para efectos de comparaciones
posteriores 0 de pruebas relativas a la expiracién de documentos.

FIREWALLS: Software utilizado en redes de computadoras para controlar las
comunicaciones, permitiéndolas o prohibiéndolas.

FRAMEWORK: Entorno de trabajo utilizado para desarrollar software, los cuales
incluyen bibliotecas, programas y un lenguaje de programacion.

GESTION: Administracién o manejo.

GOBIERNO DE TI: Manejo de informacion.

HARDWARE: Componentes fisicos del sistema.

IFAC: International Federation of Accountants, que se traduce como Federacién
Internacional de Contadores.

IGSS: Instituto Guatemalteco de Seguridad Social.

lIA: Institute of Internal Auditors que se traduce como Instituto de Auditores
Internos.

INFRAESTRUCTURA: Conjunto de elementos que ayudan y contribuyen al
buen funcionamiento de un sistema.

INTECAP: Instituto Tecnolégico de Capacitacion y Productividad.

INTERNET: Conjunto descentralizado de redes de comunicaciéon
interconectadas que utilizan la familia de protocolos TCP/IP. Garantizando que

las redes funcionen como una red légica unica de alcance mundial.
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INTRANET: Conjunto de redes de comunicacion interconectadas que utilizan
TCP/IP. Garantizando que las redes funcionen como una red légica unica de
alcance local.

IP O TCPI/IP: Es el conjunto de protocolos de red en la que se basa internet o
intranet.

IRTRA: Instituto de Recreacién de los Trabajadores de la Empresa Privada de
Guatemala.

ISACA: Abreviatura de Information Systems Audit and Control Association, que
se traduce como Asociacion para la Auditoria y Control de Sistemas de
Informacién.

ISO-9000: Estandar o norma de calidad certificada de International Standard
Organization, que se traduce como Organizacion Internacional de Estandares.
ISR: Abreviatura que se utiliza para el Impuesto Sobre la Renta.

ITF: Integrate Test Facility que se traduce como datos de prueba integrados.
ITGI: Information Technology (Governance Institute que se traduce como Instituto
de Administracién de las Tecnologias de la Informacién.

IVA: Impuesto al Valor Agregado

JUBILACION: Pensién que recibe la persona que ha dejado de trabajar.

M: Abreviatura que se utiliza para el dominio Monitoreo y Evaluacion (en inglés
Monitor and Evaluate) de COBIT 4.1.

METODO: Conjunto de pasos a seguir para llegar a un fin.

MISION: Marco general de giro de la empresa de forma més inmediata.
MODULO: Componente de un sistema, el cual posee una interfaz bien definida
hacia otros componentes.

MONITOR: Dispositivo de salida que muestra los resultados de los
procesamientos de una computadora.

MOUSE: Dispositivo apuntador para computadoras.

NIA: Abreviatura que se utiliza para las Normas Internacionales de Auditoria.
NIC: Abreviatura que se utiliza para las Normas Internacionales de Contabilidad.
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NIIF: Abreviatura que se utiliza para las Normas internacionales de informacion
Financiera. Creadas por |FAC.

OIT: Abreviatura que se utiliza para la Organizacion Internacional del Trabajo.
ONLINE: En linea o conectado a una red o sistema mayor.

OUTSOURCING: Tercerizacion de servicios.

PASSWORD: Contrasefia o clave.

PENSIONES: Cantidad periédica, temporal o vitalicia, que la seguridad social
paga por razén de jubilacion, viudez, orfandad o incapacidad.

PLATAFORMA: Sistema operativo 0 a sistemas complejos que a su vez sirven
para crear programas.

PO: Abreviatura utilizada para el dominio Planificacién y Organizacion (en inglés
(Plan and Organize) de COBIT 4.1.

PROTOTIPO: Modelo del ciclo de vida del software.

PULL-OUT: Lista de los procesos de COBIT.

RAD: Rapid Application Development que se traduce como desarrollo rapido de
aplicaciones.

RAM: Memoria de lectura aleatoria donde el procesador recibe y guarda
instrucciones.

RASTRO DE AUDITORIA: Pista de auditoria o pista de las transacciones,
consiste en la disponibilidad de un medio manual o legible por computador que
permita rastrear el estado y el contenido del registro de una transaccion
individual, hacia atras o hacia delante, entre salida, procesamiento y fuente.
RED: Conjunto de equipos conectados por medio de cables, sefiales u ondas
que transporten datos, recursos y servicios.

RENTA IMPONIBLE: Renta bruta menos rentas exentas y deducciones legales.
REPORTES Y ESTADISTICAS: Consiste en llevar control estadistico de la
informacion relativa a los diversos tipos de errores que se dieron en el proceso y

cual fue el origen de los mismos.
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RESPALDO Y RECUPERACION DE DATOS: Consiste en que deben
conservarse los archivos maestros y las transacciones del dia anterior, a efecto
de tener la posibilidad de volver a crear nuevos archivos maestros actualizados,
en caso se destruyera el archivo maestro del dia.

RIESGO: Posible o potencial perjuicio o dafio.

ROUTERS: Dispositivo para interconexién de redes que permite el
direccionamiento de paquetes de datos.

SAT: Abreviatura que se utiliza para Superintendencia de Administracion
Tributaria.

SISTEMA: Conjunto de elementos relacionados entre por a un mismo objetivo.
SITIO WEB: Conjunto de paginas web, tipicamente comunes a un dominio de
Internet.

SOFTWARE: Equipamiento l6gico o soporte l6gico de una computadora digital,
y comprende el conjunto de los componentes l6gicos necesarios para hacer
posible la realizacién de tareas especificas.

STAFF: Asesoria o consultoria.

SWITCH: Dispositivo digital de 16gica interconexion de las redes informaticas,
pasando datos de un segmento a otro.

TAAC: Abreviatura que se utiliza para las técnicas de auditoria asistidas por
computadora.

TARJETA DE VIDEO: Placa para computadoras que procesa los datos del CPU
y los transforma en informacion comprensible para un dispositivo de salida.
TECLADO: Periférico o dispositivo auxiliar, utilizado para el ingreso de datos en
una computadora.

TI: Abreviatura que se utiliza para la tecnologia de informacion.

TIC: Abreviatura que se utiliza para la tecnologia de informacién y comunicacion.
UPS: Dispositivo de alimentacién eléctrica ininterrumpida.

UTILIDADES CASE: Programas y ayudas que dan asistencia a los analistas,

ingenieros de software y desarrolladores.
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UTILIDADES: En sentido informatico se refiera a programas de utileria.
VERIFICACIONES DE REBASAMIENTO: Es una verificaciéon de limite que se
basa en la capacidad de un area de la memoria o de un archivo para aceptar
informacion.

VERIFICADOR DE FORMATO: Determinacion de que los datos se registran en
la forma establecida en el formato de informacién que se estipula en el programa
de aplicacion, ya sea en forma numérica o alfanumerica.

VERIFICADOR DE INTEGRIDAD: Consiste en comprobar que se hayan
anotado datos en aquellos campos que no pueden procesarse si se dejan en
blanco.

VISION: Marco general de giro de la empresa en el futuro.

WI-Fl: Wireless Fidelity, marca de Wi-Fi Alliance, organizacién comercial que
adopta, prueba y  certifica <que los equipos cumplen los
estandares 802.11 relacionados a redes inalambricas de area local.

WIRELESS: Comunicacién inaléambrica.
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