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INTRODUCCION

Actualmente el proceso de evolucion de las empresas, producto de la necesidad
de crear y buscar nuevas formas de realizar transacciones y operaciones que
incrementen y faciliten las negociaciones en la economia, como en la sociedad,
implica cambios profundos, apertura de nuevos mercados, avances
tecnoldgicos, creacion de productos y servicios, lo que ha propiciado que las
empresas tengan mayores beneficios y oportunidades de desarrollo, pero al

mismo tiempo, su exposicidn a riesgos es mayor.

De las empresas cuyas actividades estan destinadas a brindar apoyo a las
instituciones bancarias, al prestar servicios de cajero automatico, las cuales
juegan un papel importante en la actualidad, ya que proporcionan a los usuarios
un mejor servicio para adquirir efectivo y/o realizar pagos y transferencias, a la

hora y en el lugar que el usuario lo necesite, de manera continua e inmediata.

La actividad alcanzada en los dltimos afios por estas empresas,
independientemente de su tamafo o estructura, al intensificar y diversificar sus
productos y servicios, contribuye para obtener mayores beneficios; sin embargo,
también los riesgos a los que estan expuestas se incrementan, debido a que
cada vez, sus procesos se vuelven mas complejos, requieren del uso de
tecnologia y sistemas de controles, un adecuado manejo de volumen de
operaciones y conocimientos especializados para operar en sus diferentes
areas, todo enmarcado en conducir prudentemente el negocio y alcanzar los

objetivos deseados.

Es por ello, que la funcidon de auditoria interna tiene mayor importancia debido a

gue su participacion consiste en un servicio de asesoria para la administracion.



El trabajo de los auditores se ha elevado a un grado de necesidad dentro de la
empresa, debido a que la administraciéon confia en el Auditor no solo en la
deteccién de errores o debilidades de control, sino en un buen juicio para

asesorar eficazmente en la administracion de riesgos.

De ahi la importancia de desarrollar el presente trabajo de tesis, denominado:
“La Funcion de la Auditoria Interna en la Evaluacién y Prevencién de los
Riesgos Operativos en el Manejo del Efectivo en una Empresa que Presta
Servicios de Cajero Automatico”, que para el efecto se ha divido en cuatro

capitulos, en los que se exponen los siguientes temas:

En el Capitulo I, se incluye el marco tedrico que proporciona los términos
basicos la Empresa que presta servicios de cajero automético, los cuales
permiten al lector formarse una idea general sobre su funcién, estructura, origen

y marco legal, ademas de la evolucion de los cajeros automaticos en Guatemala.

El Capitulo Il, presenta la definicion de control interno, componentes, principios y
los modelos de control, asimismo se exponen y definen las generalidades del
riesgo, origen, clases de riesgos, las causas y componentes, la evaluacion que

comprende la identificacion y analisis del riesgo.

En el siguiente Capitulo se expone el tema de Auditoria Interna aplicable a una
empresa que presta servicios de cajero automatico, en la que se definen
aspectos relacionados con la Auditoria Interna, objeto y alcance, responsabilidad
y organizacion, asi como el nuevo enfoque de la auditoria basada en riesgos.
Otro aspecto fundamental del Capitulo Ill, es la presentacién de la Matriz de
Riesgos como herramienta para la evaluacidn y gestion de riesgos en la

administracion del efectivo.



En el cuarto y ultimo Capitulo, se presenta un caso practico que describe y
muestra la metodologia para una evaluacion de riesgos operativos en el manejo
de efectivo en una empresa que presta servicios de cajero automatico. En este
capitulo se hace una resefia historica de la empresa objeto de analisis, se da a
conocer los aspectos generales de la organizacion y del departamento de
Auditoria Interna quien efectué la evaluacion, se desarrolla el proceso de
evaluacion de riesgos en las fases: Planeacion, donde se establecieron los
objetivos, el alcance y el programa de trabajo donde se describen los
procedimientos realizados en la evaluacibn de riesgos operativos; en la
ejecucion, se desarrolla la matriz de riesgos para la evaluacion de riesgos
operativos identificados, en donde se detallan cada uno de los pasos necesarios
para la elaboracion de la matriz; y en la ultima fase de comunicacion donde se
presenta el informe que incluye los resultados obtenidos en la evaluacién de

riesgos operativos.

Finalmente, se presenta las conclusiones y las recomendaciones, como

resultado del trabajo de tesis desarrollado.



CAPITULO |

1 EMPRESA QUE PRESTA SERVICIOS DE CAJERO AUTOMATICO

1.1 EMPRESA

1.1.1 Definicion

“Entidad integrada por el capital y el trabajo, como factores de la produccion y
dedicada a las actividades industriales, mercantiles o de prestacion de servicios,

con fines lucrativos.” (27)

1.1.2 Caracteristicas de la empresa

e “Persigue retribucion por los bienes o servicios que presta, que le permita
recuperar sus costos y obtener una utilidad.

e Es una unidad juridica.

e Opera conforme a leyes vigentes (fiscales, laborales, ecologicas, de salud,
entre otras).

e Se fija objetivos.

e Es una unidad econémica.

e La negociacion es la base de su vida, compra y vende.

e Legalmente autorizada para elaborar productos o servicios con el fin de
cubrir necesidades del mercado.

e Integray organiza recursos ya sean propios o ajenos.

e Se vale de la administracién para operar un sistema propio.

e Corre riesgos.

e Investiga el mejoramiento de sus productos, SUS procesos Yy Sus Servicios.”
(30:124)



1.1.3 Clasificacion de la Empresa

Por su giro la empresa se clasifica:

e Industriales: Las empresas industriales se dedican a la extraccion y
transformacién de recursos naturales renovables y no renovables, asi como,
a la actividad agropecuaria y a la manufactura de bienes de produccion y de

bienes de consumo final.

e Comerciales: Estas empresas se dedican a la compra y venta de productos
terminados y sus canales de distribucion son los mercados mayoristas,

minoristas o detallistas y los comisionistas.

e De servicio: Las empresas de servicio ofrecen productos intangibles vy
pueden tener fines lucrativos o no lucrativos, entre ellos se encuentra: el
comercio, restaurantes, comunicaciones, alquiler de inmuebles,
profesionales, educativos, médicos, instituciones gubernamentales,

financieras, tecnoldgicos y las empresas de cajeros automaticos.

Por el origen de su capital:

e Publicas: En este tipo de empresas el capital proviene del Estado, para

satisfacer las necesidades que la iniciativa privada no cubre.

e Privadas: El origen del capital de las empresas privadas proviene de
inversionistas particulares y no interviene ninguna partida del presupuesto

destinado hacia las empresas del Estado.



e Transnacionales: El capital de estas empresas proviene del extranjero, ya

sean privadas o publicas.

e Mixtas: El capital de las empresas mixtas proviene de dos o todas las formas

anteriores.

1.2 Empresade Cajeros Automaticos

1.2.1 Antecedentes

Las instituciones bancarias con el fin de proporcionar a sus clientes un mejor
servicio, a la hora y en lugar que el cliente lo necesite, de manera continua e
ininterrumpida cualquier dia de la semana, han encontrado en los avances de
las comunicaciones y la tecnologia una solucién a las necesidades que el

mercado demanda.

Es asi como a finales de los afios ochenta, surgen las empresas que prestan
servicios de cajero automatico, los cuales conforman una red en la que se
encuentran interconectados diferentes bancos del sistema, donde cualquier
persona que posee una tarjeta de débito o crédito de algin emisor conectado a

la red puede realizar alguna de las transacciones basicas de un cajero.

Estas empresas se encuentran definidas en la Ley de Bancos y Grupos
Financieros, en el capitulo que se refiere a las empresas de apoyo al giro

bancario asi:

“Articulo 38. Empresas de apoyo al giro bancario. Las empresas de apoyo al giro
bancario son aquellas que, sin asumir riesgo crediticio alguno, prestan a los
bancos los servicios de cajeros automaticos, procesamiento electronico de datos

u otros servicios calificados por la Junta Monetaria, previo dictamen de la



Superintendencia de Bancos. Las inversiones de la empresa controladora o del
banco en empresas de apoyo al giro bancario seran autorizadas por la Junta
Monetaria, previo dictamen de la Superintendencia de Bancos, y la empresa
controladora o el banco, en su caso, debera consolidar la informacion financiera
de las empresas de apoyo al giro bancario dentro de sus estados financieros, de

conformidad con las normas contables correspondientes.” (11:16)

“Articulo 40. Régimen Especial. Las empresas a que se refiere el presente
capitulo, que no formen parte de un grupo financiero, no estaran sujetas a la
vigilancia e inspeccion de la Superintendencia de Bancos; sin embargo, estaran
obligadas a proporcionar a dicho 6rgano supervisor todas las informaciones vy
reportes peridédicos u ocasionales que éste les requiera. Asimismo, estaran
obligadas a permitir a la Superintendencia de Bancos el libre acceso a todas sus
fuentes y sistemas de informacidbn para que ésta pueda verificar las
informaciones proporcionadas por ellas mismas, por un banco o por empresas

gue formen parte de grupos financieros a los cuales les presten servicios.” (11:16)

Las empresas que prestan servicios de cajeros automaticos son entidades
constituidas como sociedades anonimas, su capital se forma por aportes de los

bancos afiliados y aportes de la empresa como tal.

1.2.2 Estructura Organizativa

La estructura de una empresa que presta servicios de cajero automatico,
ademas de los departamentos de una empresa tradicional incorpora areas
como: Operaciones, comunicaciones y desarrollo. Estos departamentos tienen
entre sus funciones principales el control, manejo, custodia, servicios de

instalacion, mantenimiento y desarrollo de los sistemas para el correcto



funcionamiento de la entidad y de los cajeros automaticos. Seguidamente se

muestra un organigrama general de este tipo de empresas:

Organigrama No.1

Estructura Organizativa de una Empresa de Cajeros Automaticos

Junta Directiva

Auditoria
Interna

Gerencia
General

|

I
Gerencia de Contabilidad Gerencia de Recursos Gerencia de Gerencia de Gerencia de Desarrollo Gerencia de Sistemas
Humanos Operaciones Comunicaciones
Jefatura Jefatura Jefatura Jefatura Jefatura Jefatura
Asistentes Asistentes Asistentes Asistentes Asistentes Asistentes

Fuente: Elaboracién propia.

1.2.3 Funciones bésicas de la empresa

El servicio basico entre los bancos y la empresa de cajeros automaticos, es la
interconexibn o enlace de comunicacion mediante un Switch (Computador
central), éste permite la conexion entre el sistema del banco y el cajero, para
gue el cliente pueda realizar cualquiera de las transacciones disponibles.
Aunqgue el servicio principal es el sistema, la empresa de cajeros se encarga de
realizar todo el trabajo de administracion de los mismos, el cual consiste
principalmente en coordinar los abastecimientos de efectivo, movimiento de
retiros en cajeros, cuadres de efectivo, controles diarios de cobro de

transacciones entre otros.



1.2.4 Constitucién de activos de la empresa

La inversidon en equipo varia segun las decisiones y politicas del Consejo de

Administracion, a continuacion se detallan algunas formas utilizadas:

a. Aportes de los bancos e instituciones afiliadas: adquiridos con recursos del
banco, en este caso el equipo se convierte en propiedad de la empresa de
cajeros y pasa a formar parte del aporte de la institucion, al capital de la
empresa administradora de los cajeros.

b. Cajeros automaticos propiedad del banco: el equipo no se encuentra
registrado como activo de la empresa de cajeros, sino como activo del banco,

la empresa de cajeros en este caso presta el servicio de interconexion.

c. Cajeros propiedad de la empresa de cajeros: éstos son adquiridos con los

recursos de la empresa de cajeros y forma parte de sus activos.

1.2.5 Bancos e instituciones afiliadas o conectadas a redes de cajeros

automaticos

a. Afiliadas

Estas constituyen la mayor parte del capital en acciones de la empresa de
cajeros automaticos, adicionalmente, conforman el fondo utilizado
exclusivamente para la operacion de los cajeros automaticos. Su sistema
permanece conectado al Switch de la empresa de cajeros para que las
transacciones realizadas por los clientes sean operadas en linea, es decir, que
cada vez que un cliente realice un retiro, éste sea debitado de su cuenta en ese

instante.



Es importante mencionar, que algunas instituciones afiliadas cuentan
Unicamente con el servicio de interconexion al sistema; como lo son las

empresas de servicios de telefonia celular.

b. Conectadas a la red de cajeros automaticos

Derivado de la necesidad de modernizar y automatizar los servicios financieros
en Guatemala y de posicionar su imagen a nivel nacional e internacional; se han
formado grupos de instituciones financieras para conformar las principales redes

de cajeros automaticos en el pais.

Para optimizar los recursos, adquirir nuevas tecnologias, aumentar la eficiencia y
aceptacion de nuevos clientes los bancos del sistema que conforman las
principales redes de cajeros automaticos, crearon empresas independientes que
centralizan las operaciones y servicios de los cajeros automaticos, y de esta
forma poder reducir costos principalmente en cuanto a personal, instalaciones y

mantenimiento.

Actualmente, funcionan tres redes principales de cajeros automaticos TyT, S.A.
(5B y Bancared), Banco Industrial (Bl) y BAC-Credomatic; las cuales se
encargan de satisfacer las necesidades que los bancos tienen para suplir la
demanda de servicios bancarios de sus clientes.

1.3 Principales Regulaciones Legales

1.3.1 Legislacién aplicable a la empresa

La empresa que presta servicios de cajero automatico al igual que toda empresa

establecida y domiciliada en el pais esta sujeta a regularizaciones legales y a los



reglamentos respectivos. En consecuencia esta empresa considerada como

comerciante, esta regida por las siguientes regulaciones legales:

e Codigo de Comercio de Guatemala. Decreto No.2-70

Dentro de las disposiciones generales, este codigo establece la Aplicabilidad.
“Los comerciantes en su actividad profesional, los negocios juridicos mercantiles
y cosas mercantiles, se regirdn por las disposiciones de este Cddigo de

Comercio...”

De la misma forma se define como comerciantes, “...a quienes ejercen en
nombre propio y con fines de lucro, cualesquiera actividades que se refieren a lo
siguiente: a) la industria dirigida a la produccion o transformacion de bienes y a
la prestacion de servicios; b) la intermediacién en la circulacion de bienes; c) la

banca, seguros y fianzas y d) las auxiliares de las anteriores.”

También define a las Sociedades Mercantiles como: aquellas que estan
organizadas bajo forma mercantil, como la Sociedad Anénima, por lo que la
empresa que presta servicios de cajero automatico constituidas bajo esta forma
mercantil se define como la que “... tiene el capital dividido y representado por

acciones.”

e Ley del Impuesto al Valor Agregado (I.V.A.). Decreto No0.27-92

Norma un Impuesto al Valor Agregado sobre el sujeto pasivo del impuesto, al
contribuyente, que segun el articulo 2, inciso, 6) los define como “Toda persona
individual o juridica... que realice en el territorio nacional, en forma habitual o

periodica, actos gravados de conformidad con esta ley.”



Dentro de otros sujetos pasivos, el Articulo 6, inciso 5, establece que son sujetos

pasivos de Impuesto al Valor Agregado, las sociedades mercantiles.

En el articulo 10, se establece la tarifa Unica del impuesto “Los contribuyentes
afectos a las disposiciones de esta ley pagaran el impuesto con una tarifa del

doce por ciento (12%) sobre la base imponible.”

e Ley del Impuesto sobre la Renta (I.S.R.). Decreto N0.26-92 (Reformado por

el Decreto numero 18-2004 del Congreso de la Republica de Guatemala)

El articulo 1 de esta ley establece un Impuesto sobre la Renta que obtenga toda
persona individual o juridica, nacional o extranjera, domiciliada o no en el pais,
asi como cualquier ente, patrimonio o bien que especifigue esta ley, que

provenga de la inversién de capital, del trabajo o la combinacion de ambos.

Segun el articulo 3, establece como contribuyentes del impuesto sobre la renta,
las personas individuales y juridicas con domicilio o no en Guatemala, que
obtengan rentas en el pais, independientemente de su nacionalidad o residencia
y por tanto estan obligadas al pago del impuesto cuando se verifique el hecho
generador.

El articulo 44 establece una tarifa del cinco por ciento (5%) sobre la renta
imponible. Dicho impuesto se pagara mediante el régimen de retencion definitiva
o directamente a cajas fiscales.

Asi mismo el articulo 72 establece el régimen optativo de pago del impuesto,
aplicado a la renta imponible determinada y a las ganancias de capital, el tipo
impositivo del treinta y uno por ciento (31%). Este régimen se determinara y
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pagara por trimestres vencidos, sin perjuicio de la liquidacion definitiva del

periodo anual.

e Ley del Impuesto de Solidaridad (ISO). Decreto No. 73-2008

Norma un impuesto de solidaridad a cargo de personas individuales o juridicas y
otras formas de organizacién empresarial, que dispongan de patrimonio propio,
realicen actividades mercantiles o agropecuarias en el territorio nacional y
obtengan un margen bruto superior al cuatro por ciento (4%) de sus ingresos

brutos.

e Ley del Impuesto sobre Productos Financieros (I.P.F.). Decreto No. 26-95

Esta ley norma un impuesto especifico que grava los ingresos por intereses de
cualquier naturaleza, y estan obligadas al pago de este impuesto las personas
individuales o juridicas el cual se generara al momento del pago o

acreditamiento de intereses.

e Ley del Impuesto de Timbres Fiscales y de Papel Sellado Especial para

Protocolos. Decreto 37-92

Esta ley establece un impuesto del tres por ciento (3%) de Timbres Fiscales y
del Papel Sellado Especial para Protocolos, sobre los documentos que
contienen actos y contratos que se expresan en esta ley, asi como de las tarifas

especificas.
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e Ley Contra el Lavado de Dinero u Otros Activos. Decreto 67-2001

Esta ley tiene por objeto prevenir, controlar, vigilar y sancionar el lavado de
dinero u otros activos procedentes de la comision de cualquier delito. Esta ley
se considera derivado a que la empresa de cajeros automaticos dentro de sus

actividades, administra fondos provenientes de las instituciones Financieras.

Con relacibon a las personas juridicas, estas seran imputables
independientemente de la responsabilidad penal de sus propietarios, directores,
gerentes, administradores, funcionarios, empleados o representantes legales,
los delitos previstos en esta ley, cuando se tratare de actos realizados por sus
organos regulares siempre que se hallaren dentro del giro u objeto normal o

aparente de sus negocios.

De las personas obligadas, el articulo 18 considera, en el inciso 5) Las personas
individuales o juridicas que realicen cualquiera de las siguientes actividades:
Transferencias sistematicas o sustanciales de fondos y/o movilizacion de
capitales; y cualquier otra actividad que por la naturaleza de sus operaciones

pueda ser utilizada para el lavado de dinero u otros activos.

1.3.2 Marco regulatorio para la instalacion de cajeros automaticos

“Las instituciones bancarias han expresado interés en instalar y operar cajeros
automaticos y, dado que éstos constituyen sistemas electrénicos de atencién al
publico, su empleo se traducira en ventajas para el usuario, en razon del menor
tiempo gastado en efectuar las transacciones, el acceso al servicio a toda hora,
la facilidad para ubicar los aparatos en lugares estratégicos, por lo que se juzga
conveniente autorizarlos, sin que sea necesaria su reglamentacion, en vista de

gue se trata simplemente de una innovacion tecnolégica que no requiere de
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mayor regulacion; en consecuencia, sera suficiente que los bancos informen a
la Superintendencia de Bancos sobre las caracteristicas de las operaciones que
realizardn a través de los cajeros automaticos, a fin de que el 6rgano de
fiscalizacion, vigile que el servicio se preste en condiciones de seguridad para

los usuarios.

Con base en lo considerado, en el Articulo 44 de la Ley Orgénica del Banco de
Guatemala y el Articulo 4 de la Ley de Bancos y Grupos Financieros, y en la

opinion de sus miembros, La Junta Monetaria resuelve:

1. Autorizar a los bancos del sistema para que instalen y operen los sistemas

electronicos de atencién al publico denominados "Cajeros Automéaticos".

2. Encargar a la Superintendencia de Bancos que vigile porque los indicados
cajeros automaticos, se operen en condiciones de seguridad para los

usuarios.

3. Senfalar que los servicios disponibles para los cuentahabientes, por medio de
cajeros automaticos, son principalmente: a) Recepcion y retiros de depdsitos;
b) Transferencias; c) Pagos diversos; d) Consulta de saldos, y e) Servicios de

tarjetas de crédito.

4. Instruir a los bancos del sistema que establezcan cajeros automaticos para
gue informen a la Superintendencia de Bancos acerca de las caracteristicas

de las operaciones respectivas.” (28)



13

1.4 Cajero Automatico

1.4.1 Antecedentes

“En 1939 a Luther George Simjian, se le ocurrié crear una maquina que,
colocada en un agujero de la pared de un banco, permitiera a los clientes
realizar transacciones financieras. Tras registrar 20 patentes relacionadas con
su invencion, convencio a lo que hoy es Citicorp para instalar una y probarla.
Después de seis meses, habia muy poca demanda para la nueva maquina. Sin
embargo, el cajero automatico de Luther George Simjian estaba muy adelantado

para su tiempo y nunca tuvo éxito.

Décadas después en 1965, el britAnico John Sheperd-Barron inventd el primer

cajero automatico, considerado el precursor de los cajeros actuales.” (38)

“El y su esposa vivian en el campo, pero su banco estaba en Londres, por lo que
€l debia cambiar sus cheques en la sucursal local. Un dia pensé que debia
haber alguna manera de tener acceso a su dinero a cualquier hora, luego
recordd las maquinas de chocolates, que se insertaba una moneda en una
ranura, se jalaba una palanca y se abria un cajon en el que aparecia el producto.
Imagind una maquina similar, que en vez de chocolates tuviera dinero. Los fajos

de billetes aparecerian en el cajon una vez que la maquina leyera un cheque.

En ese entonces no existian las tarjetas bancarias de plastico y usar cheques
era algo légico porque podian incluir elementos de seguridad, asi como un
método para identificar automaticamente al usuario. Cada cliente tendria que
memorizar su propio numero de identificacion. A Sheperd-Barron se le ocurri6 la
idea cuando se dio cuenta de que podia recordar los seis digitos de su registro

militar, por lo que decidié probar la idea con su esposa, quien le dijo que sélo
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podia recordar cuatro digitos y asi nacié el NUmero de Identificaciébn Personal
(NIP) o PIN por sus iniciales en inglés (Personal Identification Number) de 4

digitos, que se convirtié en un estdndar mundial.” (38)

El primer cajero automético del mundo, inventado por John Sheperd-Barron de
la firma britanica De La Rue, fue instalado en una sucursal del Banco Barclays

en la calle Enfield, al Norte de Londres, e inaugurado el 27 de junio de 1967.

“Los cajeros automaticos fueron todo un éxito para el banco y atrajeron a mas
clientes en Estados Unidos. Otros bancos y sus proveedores, como NCR, IBM,

Burroughs, Docutel y Fujitsu, se peleaban por ellos.

La empresa De La Rue llegé a un acuerdo con Citibank para disefiar un cajero
automatico de acuerdo a sus especificaciones. Sheperd-Barron trabajé con los
ingenieros de la firma Diebold hasta lograr un modelo mas versatil y sumamente

popular.” (38)

“Los cajeros actuales estan conectados en linea a la banca a través de una red
global y permiten sacar dinero de una cuenta de cheques, de ahorro ¢ tarjeta de
crédito, hacer depdsitos y transferencias entre distintas cuentas, pagar servicios,

hacer donativos o comprar desde seguros hasta boletos de sorteos.

Wetzel, Barnes y Chastain desarrollaron las tarjetas para cajeros automaticos,
con una cinta magnética que incluia informacién de la cuenta del usuario, las
cuales funcionaban en combinacién con el antiguo Numero de Identificacion

Personal o PIN.

Actualmente existen mas de un millbn y medio de cajeros automaticos en el

mundo.” (38)
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1.4.2 Definicion

“El Cajero Automatico se entiende como una terminal financiera de autoservicio,
disefiada para que los usuarios efectlen sus transacciones sobre sus cuentas
bancarias de manera directa. Las operaciones que se pueden realizar a través
de éstos responden esencialmente a operaciones de caja, como retiros en

efectivo, consultas de saldo, avances en efectivo, pago de servicios, entre otros.

Los cajeros automaticos pueden hacer parte de las entidades financieras -
establecimientos de crédito- que los poseen, cuando éstas son propietarias
directas de dichos aparatos. No obstante, algunas redes de ellos son de
propiedad de otras entidades (administradoras de pago de bajo valor), con las
cuales los establecimientos de crédito celebran convenios para prestar los

MisSMOos servicios a sus clientes y/o usuarios.

Con el desarrollo de los cajeros automaticos en los afios setenta el sector
financiero disefié diversos productos basados en tarjetas. En este sentido, el
cajero automatico no es un medio de pago como tal sino el instrumento que se
usa para hacer transacciones con las tarjetas débito o crédito, que son en
realidad los medios de pago. El cajero automatico conocido como ATM
(Automated Teller Machine) por sus iniciales en inglés, es un aparato
electromecanico que permite a usuarios autorizados, por lo general utilizando
tarjetas plasticas que pueden ser leidas por la maquina, retirar efectivo de sus

cuentas y tener acceso a otros servicios.” (39)
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1.4.3 Operaciones basicas de un cajero automatico

Las operaciones que comunmente se pueden realizar en los cajeros son:

a. Consultas (saldos monetarios, saldos ahorros, ultimos movimientos, tasas
de cambio, limite de retiro)

Retiros de efectivo (moneda local y ddlar)

Transferencias entre cuentas

Cambios de numero de identificacion personal -Pin-

Pago de servicio de energia eléctrica

-~ ® oo T

Servicios de telefonia (compra de tiempo de aire, consulta de saldos,

pago de linea fija)

1.5 Evolucién de los cajeros automéaticos en Guatemala

Guatemala inicia operaciones con cajeros automaticos a principios de los afios
ochenta con el Banco Agricola Mercantil, pionero de este servicio. Pero no fue
hasta 1988 cuando nacen las dos redes mas importantes: Sistema 5B, integrado
inicialmente por 5 bancos del sistema, que eran: Banco Granai & Towson, Banco
de Occidente, Banco del Agro, Banco Agricola Mercantil y Banco Internacional.
Asi como la red de cajeros automaticos del Banco Industrial, que opera en forma
individual. Y para el afio de 1993 fue fundada Bancared, por ocho bancos, que

posteriormente fusiona sus actividades con Sistema 5B.

“La época en gque los cajeros automaticos causaban desconfianza y suspicacia
parece haber quedado en la historia, ya que los un mil 746 cajeros habilitados en

el pais registraron mas de 113 millones de operaciones en el 2008.
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En la actualidad en el pais, tres son las empresas del sistema financiero que
operan maquinas de cajeros automaticos; la mayor es TyT, S.A. que administra
un mil 100 cajeros (5B y Bancared); Banco Industrial (BI), con 546, y BAC-

Credomatic, que posee 100.

Representantes de las empresas operadoras comentaron, que durante el 2008,
los cajeros dispensaron mensualmente un promedio de Q1 mil 800 millones, lo

gue represento alrededor de Q21 mil 600 millones durante el afio.

Afnadieron que aproximadamente el 70 por ciento de las maquinas se ubican en
el drea metropolitana de la ciudad capital y el resto estan distribuidos en los

departamentos del pais.

En la actualidad hay 8 mil 200 personas por cajero automatico, mientras que en
otros paises como Estados Unidos hay 750 habitantes por cajero, y el promedio

del primer mundo es entre 600 y 800.

El negocio de los ATM (Automated Teller Machine) ha avanzado desde 1988,
cuando se habilité en el pais el primer cajero automatico y apenas hubo cien
operaciones de retiro de dinero. Hoy dia, hay algunos cajeros “bilingties” que
ofrecen instrucciones en inglés y otros que lo hacen en lenguas mayas. Mientras

continde la demanda, los bancos seguiran con la expansion.” (15:21)



CAPITULO Il

2 CONTROL INTERNO Y RIESGOS OPERATIVOS EN UNA EMPRESA
DE CAJEROS AUTOMATICOS

2.1 Control Interno

2.1.1 Definicién

“Se entiende por control interno el conjunto de planes, métodos y procedimientos
adoptados por una organizacion, con el fin de asegurar que los activos estan
debidamente protegidos, que los registros contables son fidedignos y que la
actividad de la entidad se desarrolla eficazmente de acuerdo con las politicas

trazadas por la gerencia, en atencidon a las metas y objetivos previstos.” (1:147)

Otra definicién de control interno, en un sentido amplio: “Es el proceso efectuado
por el consejo de administracion, la direccion y el resto del personal de una
entidad, diseflado con el objeto primordial de proporcionar un grado de
seguridad razonable en cuanto a la consecucion de los objetivos planteados

dentro de las siguientes categorias:

a) Eficaciay eficiencia de las operaciones.
b) Fiabilidad de la informacion financiera.

c) Cumplimiento de las leyes y normas.” (25:4)
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2.1.2 Tipos o medidas de control

“Las tipos o medidas de control tienen como objeto determinar los niveles de
control que deben ser ejercidos sobre cierta operacion, con el fin de evitar el
acaecimiento de un riesgo financiero que redunde en pérdidas econdmicas para

la institucion.

e Preventivos.
Anticipan eventos no deseados antes de que sucedan; son mas rentables,
estos deben quedar incorporados en los sistemas de Control y evitan costos

de correccién o reproceso.

e Detectivos.
Identifican los eventos en el momento en que se presentan; estos miden la
efectividad de los preventivos, incluyen revisiones, comparaciones,

confirmaciones, conteos fisicos de inventarios, analisis de variaciones, etc.

e Correctivos.
Aseguran que las acciones correctivas sean tomadas para revertir un evento

no deseado. Implica que se tomen acciones y procedimientos de correccion.”
(35)

2.1.3 Componentes

La Norma Internacional de Auditoria No. 315 denominada -Entendimiento de la
entidad y su entorno y evaluacion de los riesgos de representacion erronea de
importancia relativa-, indica que el auditor deber& obtener un entendimiento de la
entidad y su entorno incluyendo su control interno, para identificar y evaluar los

riesgos.
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El control interno se disefia e implementa para atender a riesgos de negocio
identificados que amenazan el logro de cualquiera de estos objetivos, el cual

consiste de los siguientes componentes:

El ambiente de control.

b. El proceso de evaluacion del riesgo por la entidad.

c. ElI sistema de informacién, incluyendo los procesos del negocio
relacionados, relevantes a la informacién financiera y la comunicacion.

d. Actividades de control.

e. Monitoreo de controles.

a. Ambiente de control

“El ambiente de control incluye las funciones de gobierno corporativo y
administracion, las actitudes, conciencia y acciones de los encargados del
gobierno corporativo y de la administracion en lo concerniente al control interno
de la entidad y su importancia en la misma. Es el fundamento para un control

interno efectivo, y brinda disciplina y estructura.” (21:22)

b. EIl proceso de evaluacion del riesgo por la entidad

“El proceso se describe como el .proceso de evaluacién del riesgo por la entidad
y forma la base de como determina la administracion los riesgos que hay que

administrar.

Al evaluar el disefio e implementacion del proceso de evaluacion del riesgo por
la entidad, el auditor determina cédmo identifica la administracion los riesgos de
negocio relevantes para la informacién financiera, estima la importancia de los

riesgos, evalla la probabilidad de su ocurrencia y decide las acciones para
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administrarlos. Si el proceso de evaluacion del riesgo por la entidad es
apropiado a las circunstancias, ayuda al auditor a identificar los riesgos de

representacion errénea de importancia relativa.” (21:24)

c. Sistema de informacion, incluyendo los procesos de negocio relacionados,

relevante para la informacion financiera y comunicacion

“El sistema de informacion relevante a los objetivos de informacién financiera,
gue incluye el sistema contable, consiste de los procedimientos y registros
establecidos para iniciar, registrar, procesar e informar transacciones de la
entidad (asi como los hechos y condiciones) y para mantener la rendicion de

cuentas por los activos, pasivos y capital relacionados.” (21:25)

d. Actividades de control

“Las actividades de control son las politicas y procedimientos que ayudan a
asegurar que se llevan a cabo las directivas de la administracion: por ejemplo,
gue se toman las acciones necesarias para atender a los riesgos que amenazan
el logro de los objetivos de la entidad. Las actividades de control, sean dentro de
sistemas de TI (Tecnologia de informacién) o manuales, tienen diversos
objetivos y se aplican a diversos niveles organizacionales y funcionales.
Ejemplos de actividades de control especificas incluyen las relativas a lo

siguiente:

e Autorizacion.

e Revisiones de desempefio.

e Procesamiento de informacion.
e Controles fisicos.

e Segregacion de deberes.” (21:28)
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e. Monitoreo de Controles

“El monitoreo de controles es un proceso para evaluar la efectividad del
desemperio del control interno a través del tiempo. Implica evaluar el disefio y
operacion de los controles oportunamente y emprendiendo las acciones

correctivas necesarias modificadas por cambios en las condiciones.” (21:30)

2.1.4 Principios

“Los Principios de Control Interno son indicadores fundamentales que sirven de
base para el desarrollo de la estructura y procedimientos de control interno en
cada area de funcionamiento institucional, divididos, por su aplicacion, en tres

grandes grupos:

e Aplicables a la estructura orgénica

La estructura organica necesita ser definida con bases firmes relacionadas con
la separacion de funciones y la asignacion de responsabilidad y autoridad, para

lo cual se aplicarén los siguientes principios de control interno:

a. Responsabilidad delimitada
Permite fijar con claridad el campo de accion de cada empleado y la
autoridad especifica para que pueda actuar dentro del ambito de su

competencia.

b. Separacion de funciones de caracter incompatible
Asegura que un mismo empleado no realice todas las etapas de una
operacion, dentro de un mismo proceso, por lo que se debe separar la
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autorizacion, el registro y la custodia dentro de las operaciones

administrativas y financieras, segun sea el caso.

Instrucciones por escrito

Las instrucciones por escrito garantizan que sean entendidas y cumplidas,
por todos los empleados, las 6rdenes y las politicas generales y especificas,
dictados por los distintos niveles jerarquicos, asi como los procedimientos

para ponerlos en funcionamiento, conforme fueron disefiados”. (24:5)

Aplicables a los sistemas contables integrados

“Todos los sistemas integrados o no, deben ser disefiados tomando en cuenta

gue el control es para salvaguardar los recursos de la entidad; por tanto, son

aplicables los siguientes principios de control interno:

a.

Aplicacién de pruebas contintias de exactitud
La aplicacion de pruebas continlas de exactitud, independientemente de
gue estén incorporadas a los sistemas integrados o no, permiten que los
errores cometidos por otros empleados sean detectados oportunamente, y
se tomen medidas para corregirlos y evitarlos.

Uso de numeracion en los documentos

El uso de numeracion consecutiva, para cada uno de los distintos formatos
disefiados para el control y registro de las operaciones, sea 0 no generados
por sistemas, permite el control suficiente sobre la emision y uso de los
mismos; ademas, sirven de respaldo de la operacion, asi como para el

seguimiento de los resultados de las operaciones ejecutadas.



24

c. Uso de dispositivos de seguridad
En las entidades que dispongan de equipos informaticos, mecanicos o
electrénicos, que forman parte de los sistemas, deben crearse las medidas
de seguridad que garanticen un control adecuado del uso de esos equipos
en el proceso de las operaciones, para que permitan la posibilidad de

comprobacion de las operaciones ejecutadas.

d. Uso de indicadores de gestion
El uso de indicadores de gestion que permitan medir el grado de control
integral de las operaciones y su avance tanto fisico como financiero, debe
formar parte de los sistemas integrados, de tal manera que se puedan hacer
analisis de la gestion que ayuden a reorientar las acciones, en los casos

especificos.” (24:6)

e Aplicables a la administracion de personal

“La administracion de personal requiere de criterios basicos para fijar
técnicamente sus responsabilidades, para lo cual se aplicaran los siguientes

principios de control interno:

a. Seleccion de personal capacitado
Permite que cada puesto de trabajo disponga del servidor iddéneo,
seleccionado bajo criterios técnicos que se relacionen con su
especializacion, el perfil del puesto y su respectiva jerarquia, y dentro del
marco legal correspondiente. Las unidades administrativas encargadas de
esta actividad, deberan coordinar con las unidades solicitantes, para que el

proceso de seleccion sea el mas adecuado a los intereses de la entidad.
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b. Capacitacion contintda
Toda entidad debera programar la capacitacion de su personal en los
distintos campos y sistemas integrados que funcionen en su interior, para

fortalecer el conocimiento y garantizar eficiencia en los servicios que brinda.

c. Vacaciones y rotacion de personal
Vacaciones y rotaciéon de personal, generan la especializacion de otros
servidores y motiva el descanso anual de aquellos que hacen uso de este
derecho; ademas permite el descubrimiento de nuevas ideas de trabajo y

eventuales malos manejos.

Todas las unidades administrativas respectivas, deben planificar anualmente
el uso de vacaciones de todos los servidores, asi como el reemplazo
temporal de cada uno de ellos, para evitar el entorpecimiento de las

operaciones.” (24:8)

2.1.5 Métodos de evaluacion

Existen tres métodos de evaluacion del sistema de control interno, que se

describen a continuacion:

a. Método de cuestionario

“Este método consiste en disefiar cuestionarios con base en preguntas que
deben de ser contestadas por los funcionarios y personal responsable de las
distintas areas de la empresa bajo examen. Las preguntas son formuladas de tal
forma que la respuesta afirmativa indique un punto Optimo en el sistema de

control interno y una respuesta negativa indique una debilidad o un aspecto no
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muy confiable. Algunas preguntas probablemente no resulten aplicables; en ese

caso se utiliza las letras —N/A- .” (19:160)

b. Método narrativo o descriptivo

“Es la descripcion detallada de los procedimientos mas importantes y las
caracteristicas del sistema de control interno para las distintas areas clasificadas
por actividades, departamentos, funcionarios y empleados, mencionando los

registros y formularios que intervienen en el sistema.

Este método que puede ser aplicado en auditorias de pequefias empresas,
requiere que el auditor que realiza el revelamiento tenga la suficiente experiencia
para obtener la informacidon que le es necesaria y determinar el alcance del

examen.” (19:160)

c. Meétodo gréfico o diagramas de flujo

“Este método consiste en describir objetivamente la estructura organica de las
areas con la auditoria, asi como los procedimientos a través de sus distintos
departamentos y actividades. En la descripcion de los procedimientos, el auditor
utiliza simbolos convencionales y explicaciones que den una idea completa de

los procedimientos de la empresa.” (19:160)

2.1.6 Evolucién del Control Interno

“Desde la primera definicion del control interno establecida por el Instituto
Americano de Contadores Publicos Certificados —AICPA—- en 1949 vy las
modificaciones incluidas en SAS N.55 en 1978, este concepto no sufrié cambios

importantes hasta 1992, cuando la Comision Nacional sobre Informacién
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Financiera Fraudulenta en los Estados Unidos, conocida como la “Comision
Treadway”, establecida en 1985 como uno de los mdltiples actos legislativos y
acciones que se derivaron de las investigaciones sobre el caso Watergate, emite
el documento denominado “Marco Integrado de Control Interno” (Framework
Internal Control Integrated), el cual desarrolla con mayor amplitud el enfoque
moderno del control interno en el documento conocido como el Informe COSO

(Committee of Sponsoring Organizations of the Treadway Commission).

El Informe COSO, brinda el enfoque de una estructura comun para comprender
al control interno, el cual puede ayudar a cualquier entidad a alcanzar logros en
su desempefio y en su economia, prevenir pérdidas de recursos, asegurar la
elaboracién de informes financieros confiables, asi como el cumplimiento de las

leyes y regulaciones, tanto en entidades privadas, como publicas.” (37)

= Origen de Committee of Sponsoring Organizations of the Treadway
Commission (COSO)

“El nombre COSO proviene del Committee of Sponsoring Organizations of the
Treadway Commission. En 1992, public6 un informe denominado Internal
Control-Integrated Framework (IC-IF), conocido también como COSO |I.
Adoptado por el sector publico y privado en USA, por el Banco Mundial y el BID,
y se extiende rapidamente por todo Latino América.

Debido a la preocupaciéon y al aumento del interés en la gestidon de riesgo
durante la segunda mitad de los afios 90, el comité de las organizaciones que
patrocinaban la Comisiébn de Treadway (COSO) determiné que habia una
necesidad de un marco comun de gestion integral de riesgo. El proyecto se inicié
en enero de 2001 con el objeto de desarrollar un marco global para evaluar y

mejorar el proceso de administracion de riesgo, reconociendo que muchas
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organizaciones estan comprometidas en algunos aspectos de la administracion

de riesgos.

En septiembre de 2004, se publica el informe denominado Enterprise Risk
Management — Integrated Framework, el cual incluye el marco global para la
administracion integral de riesgos. Enterprise Risk Management — Integrated
Framework incluye el control interno, por lo que en ningln caso reemplaza a

Internal Control — Integrated Framework.” (14:2)

= Administracion de Riesgo Empresarial - Enterprise Risk Management

“La administraciéon de riesgos corporativos es un proceso efectuado por el
directorio, administracion y las personas de la organizacion, es aplicado desde la
definicion estratégica hasta las actividades del dia a dia, disefiado para
identificar eventos potenciales que pueden afectar a la organizacion vy
administrar los riesgos dentro de su apetito, a objeto de proveer una seguridad
razonable respecto del logro de los objetivos de la organizacion”. (14:2)

= Componentes de COSO-ERM

1. Componente COSO-ERM: Ambiente de Control

“Enmarca el tono de la organizacion, influenciando la conciencia del riesgo en su
personal. Es la base del resto de los componentes y provee disciplina y

estructura.

Este componente establece:
e Una filosofia de gestion integral de riesgo.

¢ Nivel de riesgo que la alta gerencia asume (Apetito de riesgo).
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e Rol supervisorio de la junta directiva en la gestion integral de riesgo.

e Laintegridad y los valores éticos.

e Una estructura de gestion integral de riesgos: Sistemas de delegacion de
autoridad, roles y responsabilidades y lineas de reporte.

e Estandares de recursos humanos: habilidad y competencia de los

empleados.

Cultura de riesgo y control
La cultura de riesgo fluye desde la filosofia y el apetito de riesgo de la
entidad. Una gestidn integral de riesgo es exitosa y eficiente, cuando la

organizacion mantiene una cultura de riesgo positiva.

Integridad y valores éticos

e Son comunicados por medio de un cédigo formal de conducta.

» Establecimiento de canales de comunicacion y denuncia.

» Compromiso de los empleados en comunicar aquellas situaciones que se
consideren incumplimiento del codigo de ética y conducta.

 Deben ser mostrados con acciones.

La efectividad de la gestion integral de riesgo, nunca superard la integridad y
los valores éticos de las personas que crean, administran y monitorean las

actividades de la entidad.

Estructura organizacional
Esta disefiada de acuerdo al tamafio y naturaleza de las actividades de la
entidad ya que facilita la efectividad de gestién integral de riesgo, define

areas clave de responsabilidad y establece lineas de reporte.
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d. Normas de recursos humanos, habilidades y competencias
Establecen las normas de orientacion, adiestramiento, evaluacion,
promocién, compensacion, y acciones de remediacién, manejo esperado de
niveles de integridad, comportamiento ético y competencia. Envian
mensajes de acciones disciplinarias ante violaciones de comportamiento

esperado que no pueden ser toleradas.” (22:11)

2. Componente COSO-ERM: Establecimiento de Objetivos

“Dentro del marco de la definicion de la mision y vision, la gerencia establece las
estrategias y objetivos. La gestidn integral de riesgo se asegura que la gerencia
cuente con un proceso para definir objetivos que estén alineados con la mision y

vision, con el apetito de riesgo y niveles de tolerancia.

Los objetivos se clasifican en cuatro categorias:

a. Estratégicos: referidos a metas de alto nivel, alineadas y dando soporte a
la mision/vision de la organizacion.

b. Operacionales: referidos a la eficiencia y eficacia de las actividades de la
organizacion, incluyendo los objetivos de rentabilidad y desempefio.

c. Reporte o presentacion de resultados: referidos a la fiabilidad de la
informacién suministrada por la organizacién, que incluye datos internos y
externos, asi como informacién financiera y no financiera.

d. Cumplimiento: referidos al cumplimiento de las leyes y normas

aplicables.” (22:21)
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3. Componente COSO-ERM: Identificacion de Eventos

“Se identifican eventos potenciales que si ocurren pueden afectar a la entidad.

Base para los componentes: evaluacion de riesgos y respuesta al riesgo.

La gerencia reconoce que la incertidumbre existe, lo cual se traduce en no poder
conocer con exactitud cuando y donde un evento pudiera ocurrir, asi como

tampoco sus consecuencias financieras.

En este componente se identifican los eventos con impacto negativo (riesgos) y
con impacto positivo (oportunidades). La gerencia identifica los eventos
potenciales que afectan la puesta en practica de la estrategia o el logro de los
objetivos, pudiendo tener impactos positivos 0 negativos, incluso los eventos con
baja posibilidad de ocurrencia se consideran si el impacto en un objetivo es alto.

Los eventos se identifican en todos los niveles de la organizacién.” (22:26)

Cuadro No. 1
Identificacion de Eventos
Factores Externos

Econdmicos Ambiente natural Politicos
Disponibilidad de capital Contaminacion Cambios gubernamentales
Incumplimiento de créditos Energia Legislacién
Seguros Desastres naturales Regulaciones
¢ Incumplimiento

e Concentracion

Liquidez

e Financiamiento Tendencias tencolégicas

¢ Flujo de caja E-business, E.commerce
Mercado Tecnologias emergentes
e Precios Interrupciones

e Desempleo

Huelgas

Fuente: Mejores Practicas en la Gestién Integral de Riesgos.
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Cuadro No. 2
Identificacion de Eventos
Factores Internos

Tecnologia Personal Proceso
Datos
e Mantenimiento Competencia del personal Disefio
e Distribucién Salud e higiene Ejecucion
¢ Confidencialidad Etica e integridad Proveedor / dependencias
¢ Integridad
¢ Disponibilidad
Capacidad
Sistemas Infraestructura
e Seleccién Disponibilidad de activos
¢ Desarrollo Capacidad de activos
¢ Implantacion Acceso a capital
e Desempefioy rendimiento
¢ Disponibilidad

Fuente: Mejores Practicas en la Gestién Integral de Riesgos.

4. Componente COSO-ERM: Evaluacién de Riesgo

“Permite que una entidad entienda el grado en el cual los eventos potenciales
pudieran afectar los objetivos del negocio. Determina riesgos a partir de dos
perspectivas: Probabilidad e Impacto.

Entre las técnicas se utiliza determinar riesgos y normalmente también se utiliza
medir los objetivos relacionados. En la evaluacién de riesgos, la gerencia
considera eventos previstos e inesperados, los riesgos inherentes y residuales

son evaluados.

e Riesgo inherente
Es el riesgo en una organizacion en ausencia de acciones que podrian

alterar el impacto o la frecuencia de ocurrencia de ese riesgo.
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e Riesgo residual
Es el riesgo que resulta después que la gerencia ha implantado

efectivamente acciones para mitigar el riesgo inherente.

Estimar probabilidad e impacto: Los acontecimientos potenciales se evallan a
partir de dos perspectivas: probabilidad e impacto, en la determinaciéon de
impacto, la gerencia utiliza normalmente una medida igual, o congruente segun

lo utilizado para el establecimiento del objetivo.

El horizonte del tiempo usado para determinar riesgos debe ser constante con el

horizonte del tiempo de la estrategia y de los objetivos.” (22:33)

Técnicas de evaluacion.

a. Técnicas Cualitativas
Impacto versus probabilidad

b. Técnicas Semi-cuantitativa

Se usa un analisis cualitativo asignando valores monetarios al riesgo

c. Técnicas Cuantitativas
» Técnicas probabilisticas
* Valor en Riesgo VaR
* Riesgo de Flujo de Caja
» Distribuciones de pérdidas

* Back-testing (Evaluar utilizando datos historicos)
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e Técnicas no probabilisticas
 Andlisis de sensibilidad
* Andlisis de escenarios

» Benchmarking (Experiencia de otras empresas)
5. Componente COSO-ERM: Respuesta al Riesgo

“Una vez evaluados los riesgos relevantes, la direccion determina como
responder a ellos. Las respuestas pueden ser las de evitar, reducir, compartir y
aceptar el riesgo. Al considerar su respuesta, la direccion evalla su efecto sobre
la probabilidad e impacto de riesgo, asi como los costos y beneficios, y
selecciona aquella que situé el riesgo residual dentro de las tolerancias al riesgo

establecidas.

La direccion identifica cualquier oportunidad que pueda existir y asume
perspectiva del riesgo globalmente para la entidad o bien una perspectiva de la
cartera de riesgos, determinando si el riesgo residual global concuerda con el

riesgo aceptado por la entidad y enmarcadas con las siguientes categorias:

Cuadro No. 3

Respuestas al Riesgo

f> Evitar el riesgo
- Reducir el Riesgo — Eslable

e
CI;'_% Aceptar el riesgo

-

Fuente: Mejores Practicas en la Gestion Integral de Riesgos.
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Los costos de disefiar e implantar una respuesta deben ser considerados, asi
como los costos de mantenerla. Los costos y los beneficios de la implantacidon
de las respuestas al riesgo pueden ser medidos cualitativa o cuantitativamente,
tipicamente la unidad de medicibn es consistente con la utilizada en el
establecimiento de los objetivos y tolerancia al riesgo. La gerencia debe
considerar los riesgos adicionales que pueden resultar de una respuesta, asi

como también las posibles oportunidades.” (22:41)

6. Componente COSO-ERM: Actividades de control

“Son politicas y procedimientos que ayudan a la gerencia a asegurar que las
respuestas a los riesgos son ejecutadas, de forma apropiada y oportuna. Estan
presentes en todos los niveles y areas funcionales de la organizacion para lograr

los objetivos del negocio.

Incluye un rango de actividades, tales como: Aprobaciones, autorizaciones,
verificaciones, conciliaciones, seguridad de los activos, desempefio de las

operaciones y segregacion de funciones.

= Politicas y procedimientos

Las actividades de control usualmente involucran el establecimiento de una
politica (lo que debe ser hecho) y los procedimientos para ejecutar la politica,
cuando las politicas estan formalmente documentadas pueden ser
implementadas amplia, consciente y consistentemente en toda la organizacion.
Si se identifican desviaciones en el cumplimiento de las politicas vy

procedimientos deben ser investigadas y tomar las acciones correctivas.” (22:45)
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7. Componente COSO-ERM: Informacién y comunicacion

“La informacidén relevante, debe ser identificada, capturada, procesada y
comunicada en la oportunidad y forma adecuada. Los sistemas de informacién
deben apoyar la toma de decisiones y la gestion de riesgo (ERM). La gerencia
debe enviar un mensaje al personal resaltando su responsabilidad ante el ERM.
El personal debe entender su rol en el ERM asi como su contribucion individual

en relacién con el trabajo de otros.

» Informacion

a. Estrategia y sistemas integrados.

b. Integracion con las operaciones.

c. Profundidad y puntualidad de la informacion.
d. Calidad de la informacion.
e

Se puede obtener de fuentes internas y externas.

= Comunicacion
La comunicacion interna debe proveer al personal y a la organizacion en relacion
al ERM:

Un lenguaje comun de riesgo.
La importancia y relevancia del ERM.
Los objetivos de la organizacion.

El apetito de riesgo y la tolerancia al riesgo de la organizacion.

® 2 6 T 9o

Los roles y responsabilidades del personal y sus funciones de apoyo a la
gestion de riesgos.

f. Los comportamientos aceptables y no aceptables son claramente
transmitidos al personal.

g. Existencia de canales de comunicacién internos y externos.” (22:47)
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Los canales de comunicacion externos (ejemplo: proveedores, consumidores y
reguladores) proveen informacion necesaria para mejorar la calidad de
productos y servicios, asi como anticiparse a las tendencias de mercado,
problemas u oportunidades.

8. Componente COSO-ERM: Monitoreo

“La eficacia de los otros componentes del ERM se sigue mediante, actividades

de supervision continua y evaluaciones separadas.

a) Actividades de supervision contintda

Se realizan normal y recurrentemente en cada una de las actividades de la
organizacion. Son ejecutadas sobre la base de un esquema de tiempo real. Son
mas efectivas que las evaluaciones separadas, lo cual hace que el monitoreo

continuo pueda identificar rApidamente cualquier desviacion.

b) Evaluaciones separadas

Se enfocan directamente a la efectividad del ERM y las actividades de
supervision continua, el responsable de la evaluacibn debe entender las
actividades de la entidad y de cada componente del ERM evaluado. Se debe
corroborar el disefio del ERM vy los resultados de las pruebas realizadas contra

los indicadores establecidos inicialmente por la gerencia.” (22:55)
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2.1.7 Otros Modelos de Control

En la actualidad existen diversos modelos de control ademas de COSO, entre

ellos se hace una breve mencion de los siguientes:

e COCO (Criteria of Control Board of The Canadian Institute of Chartered
Accountants / Criterios del Consejo Regulador del Instituto Canadiense de
Contadores Publicos)

Es producto de una profunda revision del Comité de Criterios de Control de
Canada sobre el reporte COSO, con el propdsito de hacer el planteamiento de
un modelo més sencillo y comprensible, ante las dificultades que en la aplicacion
del modelo COSO enfrentaron inicialmente algunas organizaciones. ElI cambio
importante que plantea este modelo es que proporciona un marco de referencia

a través de veinte criterios a utilizar para el disefio del control interno.

Incluye aquellos elementos de una organizacion (recursos, sistemas, procesos,
cultura, estructura y metas) que tomadas en conjunto apoyan al personal en el
logro de los objetivos de la organizacién. Su objetivo es mejorar la toma de
decisiones y el desempefio organizacional a través del control y la

administracion de riesgos.

El modelo considera que los ejecutivos deben administrar los riesgos partiendo

de lo siguiente:

¢ Es probable que los objetivos se alcancen?
¢, Somos capaces de ser flexibles para aprender y adaptarnos al cambio?
¢ Los riesgos estan siendo debidamente administrados?

¢, Reconocemos las oportunidades potenciales y actuamos en consecuencia?
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e COBIT (Control Objectives for Information and Related Technologies /
Objetivos de Control para Tecnologia de Informacion y Tecnologias

relacionadas)

Este sistema tiene como mision investigar, desarrollar, publicar y promover un
conjunto de objetivos de control de tecnologia de informacion (TI) autorizado,

actualizado y de caracter internacional.

Desarrollado por la Information Security Audit and Control Association (ISACA)
como un estandar generalmente aplicable y aceptado para las buenas practicas
de la seguridad y del control de la tecnologia de informacién (TI) que
proporciona un marco de referencia para la gerencia, los usuarios, los
responsables de Tl y los auditores involucrados en el control y la seguridad de la

informacion.
Los procesos de COBIT se han distribuido en cuatro principales dominios:

Planeacion y Organizacion; Adquisicion e Implementacion; Entrega y Soporte; y

Monitoreo.

2.2 Riesgo

2.2.1 Definicion

“El riesgo en forma general es un concepto que se utiliza para expresar 0

pronunciar la incertidumbre de eventos y resultados que podrian ejercer un

efecto desfavorable en los objetivos y las metas de la organizacion.
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Riesgo, se refiere al proceso de identificar, cuantificar controlar los riesgos
asociados a las actividades financieras, mediante la implementacion de politicas,

procedimientos y limites establecidos.” (20:7)

Entre otros significados del término de riesgo se pueden encontrar los

siguientes:

e “En lateoria de la gestion y la estrategia de los negocios, el riesgo es uno de
los componentes que lleva a resultados favorables y desfavorables y que
estd asociado con probabilidades —frecuencia- de materializacion. El riesgo

representa discontinuidad es decir, lo inesperado.

e Enlo que respecta a la teoria de las decisiones, riesgo es: una propiedad de
las diversas opciones que hace que el individuo que las enfrenta las pueda
diferenciar; que las pueda ordenar bajo algun esquema de jerarquia; y que

les pueda asignar alguna medida tal como el promedio y la varianza.

e En las ciencias del comportamiento, riesgo es la percepcion de peligro los
individuos no tienen un comportamiento completamente racional cuando se

les enfrenta con las mismas opciones pero con diferentes términos.

e Para la teoria financiera, riesgo es el elemento cuantificable de potenciales

pérdidas asociadas con la tenencia de activos, sean inversiones o créditos.”
(20:7)

Podemos concluir que las definiciones anteriores dan la pauta de que el riesgo
surge de la incertidumbre. Es la manifestacion o posibilidad de enfrentar
pérdidas o ganancias, lesiones o retrasos, como consecuencias de alcanzar un

curso de accion particular.
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En los recientes afios, la naturaleza y las implicaciones del término riesgo han
cambiado ampliandose para incorporar un componente clave de la
administracion corporativa. Aquellos a cargo de administrar los riesgos de la
corporacion ya no se dedican a comprar seguros, sino a desarrollar practicas y
procesos que apoyen la gestidn estratégica de la administracion.

El Contador Publico y Auditor debe ser capaz de ver aquellos riesgos que por lo
general no son identificados facilmente por los directivos de la empresa, mas alla
de los riesgos contables, cada organizacion enfrenta un conjunto de diferentes
riesgos; lo mas importante y esencial es poder percibir el riesgo dentro de cada

compainia.

2.2.2 Origen de los riesgos

Pueden ser derivados por las amenazas externas y las debilidades internas,
algunos cuantificables y otros no originados especificamente por inadecuada

estructura organizacional.

Se pueden clasificar los diferentes riesgos de gestion en: Riesgos estratégicos y

del negocio, en Riesgos financieros y en Riesgos generales de apoyo.

2.2.3 Tipos de riesgo

» Riesgo Inherente

Es la posibilidad de que un suceso tenga efectos negativos sobre un area de
negocio concreta, sin tener en cuenta los sistemas de control ni la actuacién de

los empleados. En definitiva, es el riesgo especifico de las areas de negocio,

medido a través de factores cuantitativos.
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* Riesgo Residual

Entre mayor efectividad de los controles, menor riesgo residual (Riesgo
Inherente — Control) Es la posibilidad de sufrir pérdidas teniendo en cuenta tanto

los aspectos cuantitativos como los cualitativos de organizacion y control.

2.2.4 Clases de riesgo

“Los riesgos se definen y se asignan a unidades organicas. Esto implica definir
los riesgos principales y luego desagregar é€stos en sus componentes. Una vez
determinado éstos se acuerda también el grado o nivel de riesgo cuantitativo
gue representa éste en la linea de negocio, producto o servicio. Jerarquizar
dichos riesgos e identificar para cada linea de negocio, producto o servicio las
actividades o proceso clave o sensibles que influyen en el nivel de riesgo
definido anteriormente. Esta clasificacion esta basada en la valoracién de los

grados de cumplimiento y grado de importancia de los elementos de control.

a) Riesgo leve

La amenaza de que un evento se presente en forma desfavorablemente en esta
unidad objeto de estudio es remota, los controles internos son eficientes y no
son propensos a dificultades para el cumplimiento de los objetivos.

b) Riesgo bajo

El conjunto de circunstancias que dificultan la realizacion de los objetivos de la

organizacion se presentan esporadicamente los controles internos mantienen

definidos los problemas, y en gran medida cumplen con sus fines.
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¢) Riesgo normal

Los eventos que se presentan en esta unidad son considerados por la
administracion en sus politicas y planes para el desempefio de sus funciones,

por lo que sus efectos no presentan ningun inconveniente a la entidad.

d) Riesgo alto

Las circunstancias de estos eventos escapan de los controles internos
existentes o0 estos no garantizan a la organizacion el adecuado funcionamiento
de alguna de sus unidades, los problemas se presentan en forma constante y

sus efectos podrian ser considerables.

e) Riesgo critico

La amenaza de estos eventos es considerable, las circunstancias que lo originan
escapan del control de la administracion, sus efectos afectan considerablemente
a la entidad y no le permite lograr sus objetivos y ejecutar sus estrategias

exitosamente.” (36)
2.2.5 Causas y componentes de los riesgos
= Causas del Riesgo (Amenazas)

Se refieren a los medios, circunstancias y agentes que generan riegos. Una

causa puede generar mas de un tipo de riesgo.
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= Componentes del Riesgo
Partiendo de que el riesgo es la combinacién entre la probabilidad de
ocurrencia y las consecuencias de un determinado evento, el riesgo tiene dos

componentes:

1. La probabilidad de ocurrencia (P) de la causa de riesgos 0 amenaza.

2. Elimpacto o costo (C) que la ocurrencia de la causa de riesgo 0 amenaza

gue podria generar, expresado generalmente en términos monetarios.

Entonces, se concluye que el riesgo es igual a: Riesgo =P x C

2.2.6 Relacion entre control interno y exposicion de riesgo

“Un sistema de control interno definido de acuerdo a los elementos
mencionados, con una activa participacion de la direcciobn de la empresa
constituye una garantia de que la operacion se realiza bajo un ambiente de baja
exposicion al riesgo. El sistema de control interno otorga el marco de referencia
en el cual se puede mover la empresa, sin faltar a las normas de operacién

definidas tanto externa como internamente.

Los efectos que generara el incumplimiento del control interno, tendran efecto
directo en el nivel de exposicion al riesgo en que se opera, por lo tanto, cualquier
medida de control que no se cumpla, partiendo de la premisa que se encuentra
bien estructurado, serd una debilidad que se genera en la empresa; sin embargo
la suma de todas las medidas puede comprometer la marcha normal de la
empresa aumentando de forma significativa la exposicion al riesgo. El control

interno constituye la base y fundamento para determinar el grado de exposicion



45

al riesgo, al otorgarle un valor especifico a cada una de las medidas que la
conforman. Cuando se habla de exposicion al riesgo, se hace referencia a la
posibilidad de que algunos de los riesgos se materialicen como consecuencia de

las debilidades que se han puesto de manifiesto.

La cuantificacion de los riesgos financieros, se mide a través de los diferentes
procesos de trabajo que contienen por si mismo, el manejo de transacciones
que involucran el uso de recursos financieros de la Institucion, las operaciones
de ingresos y egresos. Su flexibilidad y dinamismo permite su enlace pleno con
los diversos procesos de cambio en el instituto. Su propésito fundamental
consiste en proporcionar a los jefes de las sucursales, informacion sobre la
situacion del control interno en sus areas de responsabilidad, sefialandoles a
través de valores numéricos, la dimensién de los riesgos que manejan las
dependencias bajo sus cargos. Para iniciar la evaluacion de la estructura del
control interno, y por lo tanto el nivel de riesgo financiero, es necesario partir de
procedimientos de trabajo actualizados dentro de la organizacion.
Posteriormente, se identifican las operaciones que contienen riesgos de
pérdidas financieras, evaluando la forma en que se ejecutan las diferentes

tareas dentro de un procedimiento de trabajo.” (35)

2.2.7 Factores de valuacion del riesgo

“Son aquellos elementos que se involucran para determinar la probabilidad de

gue el riesgo se materialice, asi como el alcance de su impacto.

¢ Procedimiento o medio: Forma o modo en que se puede efectuar un acto
nocivo.

e Repercusion: Consecuencia o efecto negativo al realizarse el riesgo.
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e Frecuencia: Periodicidad con que se presenta el riesgo.

e Importe: Valor financiero de la repercusion.

Los medios mas relevantes para la consumacion de los riesgos son los
siguientes: robo, hurto, estafa, abuso de confianza, abuso de facultades, hechos

catastroficos y el error.” (35)

2.2.8 Evaluacion de riesgos

Independientemente del tamafo, estructura, naturaleza o sector al que
pertenecen las empresas, se ven expuestas y con riesgos en todos los niveles
de su organizacién. Estos riesgos pueden afectar la habilidad para sobrevivir,
competir, mantener una posicion financiera, una imagen publica positiva, la
calidad global de sus productos, servicios y empleados asi como el alcance los

objetivos.

No hay una forma practica de reducir el riesgo a cero, de hecho, el riesgo es
inherente a los negocios mismos, por lo cual, la administraciébn con apoyo de
ciertas dependencias de la organizacion como la Auditoria Interna, podra
determinar cual es el nivel de riesgo que se considera aceptable y esforzarse
para mantenerlos dentro de los limites marcados como minimos.

Por lo tanto, la dificultad asociada con los riesgos de las empresas es su
evaluaciéon, ya que algunos de sus atributos son cualitativos o tal vez se
expresan en términos muy generales y con poca precision. Por tal motivo, se
hace necesario discutir conceptos, la identificacidon, el analisis y gestion del
riesgo, con el propdsito, al menos, de formarse una idea de su severidad y
probabilidad.
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Una de las fases de evaluacién del riesgo, lo constituye el andlisis, el cual para
realizarse es necesaria la identificacion y asignacion de prioridades, lo que
permite a la organizacién y a la auditoria, fijar su atencién en los riesgos de

mayor severidad.

Para la organizacion, en especial para la administracion, las prioridades de
riesgos le seran utiles para la gestidon del riesgo, funcion exclusiva y Unica de la

administracion.

Cabe mencionar que el conocimiento de objetivos es una condicion previa a la
evaluacion de los riesgos, por lo cual, debe fijar y conocer primero los objetivos
de la organizacién y unidades sujetas a evaluacién, previo de identificar los
riesgos que pueden tener un impacto material en su consecucion. Por tanto, el
conocimiento de objetivos es una fase clave de los procesos de la evaluacion y

gestion de los riesgos.

En consecuencia, las empresas deben hacer frente a una serie de riesgos asi
como a los factores que los originan tanto de origen interno como externo, los
cuales deben evaluarse, por lo cual una condicion previa a la evaluacion de los
riesgos es el conocimiento y establecimiento de objetivos en cada nivel de la
organizacion. La evaluacion del riesgo entonces consiste en la identificacion y
analisis de riesgos o los factores que los originan, mismos que podrian afectar la
consecucion de los objetivos y, en base a dicho andlisis, determinar la forma en
gue los riesgos influyen, la probabilidad de ocurrencia, el impacto y los

procedimientos a seguir para ser gestionados.
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2.2.9 Identificacion de riesgos

La identificacion de riesgos se define con un proceso que permite reconocer que
un riesgo existe y que a la vez permite definir sus caracteristicas que
conjuntamente con el andlisis de estos riesgos constituyen un proceso

interactivo y un componente fundamental de una evaluacion de riesgos.

Por tal razén, las empresas deben examinar detalladamente los riesgos
existentes en todos los niveles y procesos de la empresa y tomar las medidas

oportunas para gestionarlos.

Dentro del proceso de evaluacion de una empresa se debe tener en cuenta la
identificacion de los riesgos que puedan surgir y su analisis, asi como los

factores que dan origen a éstos.

La identificacion de los riesgos se puede presentar a nivel de empresa, actividad
y procesos. A nivel de empresa los riesgos se originan como consecuencia de
factores externos como internos, y a nivel de actividad son los que se dan en las
unidades o procesos mas importantes del negocio al momento de la interaccion

entre ambas unidades o por la naturaleza propia de sus operaciones.

Para la identificacion de riesgos debe partirse de algunas interrogantes como las

siguientes:

¢ Existe una fuente de dafios o amenaza?
¢, Quién o qué puede ser dafiado?

¢, Como puede ocurrir el dafio?
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2.2.10 Analisis de riesgos

El analisis de riesgos vincula a la probabilidad de que ocurra un suceso no
deseado y la severidad que éste represente, que conjuntamente al riesgo deben

ser unidos en un escenario que permita su analisis.

Después de conocerse los objetivos de la organizacion como de sus actividades
y proceso, se hayan identificado los riesgos a nivel de la entidad y actividades,
ha de llevarse a cabo un analisis de riesgos. Las metodologias de analisis de
riesgos pueden variar, principalmente porque muchos riesgos son dificiles de
cuantificar, sin embargo, el proceso, que puede ser mas 0 menos necesario,

normalmente incluir&:

La identificacion del riesgo existente en cada area o actividad de acuerdo a

un orden légico y de prioridad.

= Una estimacién de la importancia del riesgo.

= Una evaluacion de la probabilidad (o la frecuencia) de que se materialice el
riesgo

= El grado de impacto (severidad) que pueda causar para la organizacion

= Un analisis de como ha de gestionarse el riesgo, es decir, debe realizarse

una evaluacion de las acciones o medidas de control que conviene adoptar.

Un riesgo que no tiene efecto significativo en la entidad y cuya probabilidad de
materializacion es baja generalmente no serd motivo de preocupacion. En
cambio, un riesgo importante y que es muy probable que se materialice,
normalmente requerira un analisis profundo. Por tal razén, la amplitud de
muchos riesgos o la existencia de ellos, no es facil de precisar, por tal razon,
pueden medirse como “Altos”, “Moderados” o “Bajos”, dependiendo de su

probabilidad y severidad.
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Una ventaja que ofrece la identificacion y el andlisis de riesgos para la
administracion de una organizacion, es medir la probabilidad de ocurrencia y la
importancia del riesgo identificado. Por lo que le compete a la organizacién tener
conocimiento de tales situaciones y con el apoyo del departamento de Auditoria
Interna logrard establecer y aplicar los métodos necesarios para identificar los
riesgos o los factores que lo originan y definir asi las acciones y medidas de

control para mitigar sus efectos.

2.2.11 Administracién de riesgos

“Es la cultura o conjunto de procesos, politicas, procedimientos y acciones que
se implementan para identificar, medir, monitorear, controlar, informar y revelar
los distintos tipos de riesgos a que se encuentra expuesta una empresa; de tal

forma que les permita minimizar pérdidas y maximizar oportunidades.” (18:118)

e Administracion del riesgo empresarial E.R.M.

La incertidumbre ofrece tanto riesgos como oportunidades, con el potencial de
erosionar o enriquecer el valor. El E.R.M. permite a la administracion tratar de
manera efectiva la incertidumbre, los riesgos y las oportunidades, enriqueciendo
la capacidad de construir valor. El valor se maximiza cuando la administracion
define estrategias y objetivos orientados a conseguir un balance optimo entre las
metas de crecimiento y retorno asi como los riesgos relacionados. La

administracion de riesgos empresarial E.R.M comprende:

e Alinear el apetito por el riesgo y la estrategia. Al evaluar las alternativas
estratégicas, definir los objetivos relacionados, y desarrollar los

mecanismos para administrar los riesgos relacionados.
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e Enriquecer las decisiones de respuesta al riesgo. Provee el rigor para
identificar y seleccionar entre las alternativas de respuesta al riesgo - evitar,

reducir, compartir y aceptar el riesgo.

e Reducir sorpresas y pérdidas operacionales. Conseguir capacidad para
identificar eventos potenciales y establecer respuesta, reduciendo las
sorpresas Yy los costos o pérdidas asociados con éstas.

e Identificar y administrar riesgos empresariales multiples. Cada riesgo afecta
diferentes partes de la administracion y el E.R.M. facilita la respuesta
efectiva a los impactos interrelacionados, asi como respuestas integradas

frente a riesgos multiples.

e Sopesar oportunidades. Mediante la consideracion de un rango pleno de
eventos potenciales, la administracion estd posicionada para identificar y

realizar de manera proactiva las oportunidades.

2.3 Riesgo Operativo (Operacional)

2.3.1 Definicién

Es la pérdida potencial por fallas o deficiencias en los sistemas de informacion,

en los controles internos o por errores en el procesamiento de las operaciones.

En el marco de Basilea I, “el riesgo operativo se define como el riesgo de que se
produzcan pérdidas como resultado de procesos, personal o sistemas internos
inadecuados o defectuosos, o0 bien consecuencia de acontecimientos externos.
Esta definicion incluye el riesgo legal (juridico), pero excluye el riesgo estratégico

y el riesgo de reputacién.” (3:11)
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El riesgo operativo u operacional, abarca una serie de aspectos en las diferentes
areas de funcionamiento de la institucion, tales como el control interno,
procedimientos, sistema informatico, errores contables, fraudes, seguridad,

energia y suministros, entre otros.

Una deficiencia del control interno puede ser la falta de segregacion de
funciones, por ejemplo cuando el mismo empleado que elabora el recibo de

cobro, también recibe el pago del cliente.

Un procedimiento inadecuado es presentar un nuevo producto al mercado, sin
haber proporcionado capacitacion al personal y sin darle los lineamientos vy
normas que se deben cumplir para su utilizacion por parte de los usuarios o

compradores del mismo.

Un ejemplo de que el sistema informatico sea deficiente, puede ser cuando éste
no tiene la capacidad de procesar la informacion.

Los errores contables pueden ser producidos por la falta de capacitacion del
personal, equipo tecnologico deficiente e incumplimiento a procedimientos

contables.

La falta de medidas de seguridad en los procesos de informacion o en la
contabilizacién de los eventos, puede dar lugar a que el personal o bien,
personas ajenas a la entidad, pongan en practica actividades a favor de sus
propios intereses ocasionando con esto fraudes en las entidades financieras.
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2.3.2 Clases Riesgos Operativos

Los riesgos operativos pueden ser de dos clases, internos y externos. Los
riesgos internos son los que tienen su origen en la propia entidad, mientras que

los externos se originan fuera de la entidad.

El Acuerdo de requerimiento minimo de capital emitido por Basilea I, clasifica el
riesgo operativo en categorias de tipos de eventos, presentando varios ejemplos

gue a continuacion se describen en cada uno de los riesgos. (2:221)

a. Fraude Interno

“Pérdidas derivadas de algun tipo de actuacién encaminada a defraudar,
apropiarse de bienes indebidamente o a soslayar regulaciones, leyes o
politicas empresariales (excluidos los eventos de diversidad/discriminacion)
en las que se encuentra implicada, al menos, una parte interna a la

empresa.” (2:339)

Cuadro No. 4
Fraude Interno

[ Operaciones no reveladas (intencionalmente)

Actividades no Autorizadas 4 Operaciones no autorizadas (con pérdidas pecuniarias)
Valoracién errénea de posiciones (intencional)

i Fraude / fraude crediticio / depdsitos sin valor

Hurto / extorsion / malversacion / robo

Apropiacion indebida de activos

Destruccion dolosa de activos

Falsificacion

Hurto y fraude Utilizacion de cheques sin fondos
Contrabando
Apropiacion de cuentas, de identidad, etc.
Incumplimiento / evasion de impuestos (intencional)
Soborno / cohecho
Abuso de informacién privilegiada (no a favor de

L la empresa)

Fuente: Elaboracion propia, con base Anexo 7 del Acuerdo de Requerimiento minimo de capital. Basilea II.
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b. Fraude Externo

“Pérdidas derivadas de algun tipo de actuacion encaminada a defraudar,
apropiarse de bienes indebidamente o a soslayar la legislacién, por parte de
un tercero.” (2:339)

Cuadro No. 5
Fraude Externo

Hurto / robo
Actividades no Autorizadas Falsificacion
Utilizacién de cheques sin fondos

Dafios por ataques informéaticos
Seguridad de los sistemas Robo de informacién (con pérdidas
pecuniarias)

Fuente: Elaboracion propia, con base Anexo 7 del Acuerdo de Requerimiento minimo de capital. Basilea II.

c. Relaciones Laborales y Seguridad en el Puesto de Trabajo

“Pérdidas derivadas de actuaciones incompatibles con la legislaciéon o
acuerdos aborales, de higiene o seguridad en el empleo, del pago de
reclamaciones por dafios a las personas, o0 de eventos de

diversidad/discriminacion.” (2:340)

Cuadro No. 6
Relaciones Laborales y Seguridad en el Puesto de Trabajo

Cuestiones relativas a remuneracion,
Relaciones laborales 4 prestaciones sociales, extincién de contratos.
Organizacion laboral

[ Responsabilidad en general (resbalones, etc.)
Higiene y seguridad en el Casos relacionados con las normas de higiene
trabajo 7 vy seguridad en el trabajo

Indemnizacion a los trabajadores

Diversidad y discriminacion -[Todo tipo de discriminacién.

Fuente: Elaboracion propia, con base Anexo 7 del Acuerdo de Requerimiento minimo de capital. Basilea II.
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d. Dafnos a Activos Materiales

“Pérdidas derivadas de dafios o perjuicios a activos materiales como

consecuencia de desastres naturales u otros acontecimientos.” (2:341)

Cuadro No. 7
Dafos a Activos Materiales

Pérdidas por desastres naturales
Pérdidas humanas por causas externas
(terrorismo, vandalismo)

Desastres y otros
Acontecimientos

Fuente: Elaboracion propia, con base Anexo 7 del Acuerdo de Requerimiento minimo de capital. Basilea II.

e. Incidencias en el Negocio y Fallos en los Sistemas

“Pérdidas derivadas de incidencias en el negocio y de fallos en los sistemas.
(2:341)

Cuadro No. 8
Incidencias del Negocio y Fallos en los Sistemas

Hardware

Software

Telecomunicaciones

Interrupcion / incidencias en el suministro

Sistemas

Fuente: Elaboracion propia, con base Anexo 7 del Acuerdo de Requerimiento minimo de capital. Basilea II.
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2.3.3 Etapas para realizar la administracion del riesgo operativo

“Las etapas para realizar la administracion del riesgo operativo es la misma
metodologia utilizada para la evaluacion general de riesgos, la cual es realizada

de la siguiente forma:

a. ldentificacion del riesgo,
b. Cuantificacién y control del riesgo,
c. Mitigacion o eliminacion de dichos riesgos.” (29)



CAPITULO Il

3 AUDITORIA INTERNA APLICABLE A UNA EMPRESA DE CAJEROS
AUTOMATICOS

3.1 Auditoria Interna

“Es una actividad de evaluacion independiente establecida dentro de una
organizacion, para examinar y evaluar las operaciones contables, financieras y
administrativas, como base para la prestacion de un servicio a los mas altos

niveles de direccion.” (26)

El Instituto Internacional de Auditores define la auditoria interna asi: “La auditoria
interna es una actividad independiente y objetiva de aseguramiento y consulta,
concebida para agregar valor y mejorar las operaciones de una organizacion.
Ayuda a una organizacibn a cumplir sus objetivos aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de

gestion de riesgos, control y gobierno”. (33:1)

3.1.1 Objetivo

“El objetivo de la auditoria interna es asistir a la direccion en el cumplimiento de
sus funciones y responsabilidades de forma efectiva, proporcionandoles analisis
objetivos, evaluaciones, recomendaciones, consejos e informacidén concerniente

a las actividades revisadas.

Dentro de los objetivos de la Auditoria Interna también incluye la promocion de
un control efectivo y oportuno a un costo razonable, asi como garantizar que la

informacion sea confiable, salvaguardar los bienes de la organizacion, promover



58

la eficiencia operativa y velar por el cumplimiento de las politicas y objetivos

determinados por la administracion.” (23:26)

3.1.2 Alcance

El alcance de la auditoria interna debe de incluir la revision y evaluacion de la

estructura de control interno, para determinar si el mismo es efectivo y eficiente.

e Garantizar informacion financiera confiable y oportuna.

e Revisar las medidas de salvaguarda de activos y, cuando sea apropiado,
verificar la existencia de los mismos.

e Promover la eficiencia operativa de la entidad.

e Revisar los sistemas establecidos para asegurar el cumplimiento con
aguellas politicas, planes, procedimientos, leyes y regulaciones, que
pueden tener un impacto significativo en las operaciones e informes, y
determinar si la organizacion los cumple.

e Revisar las operaciones o programas para asegurar que los resultados
son coherentes con los objetivos y las metas establecidas, y que las

operaciones y programas han sido llevados a cabo como estaba previsto.

3.1.3 Responsabilidad y Autoridad

El departamento de Auditoria Interna es una parte integral de la organizacion y
funciona sometido a las politicas establecidas por la alta direccion. El objeto,
responsabilidad y autoridad de este departamento deben estar definidos y
limitados en un documento escrito llamado “Manual”, el cual debe ser autorizado
por el consejo de administracion o junta directiva segun sea el caso, buscando la

aceptacion de la gerencia general, para obtener mayor colaboracion.
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El auditor interno, como responsable de dirigir este departamento debera buscar
la aprobacion del Manual de Auditoria por la alta direccion, asi como también su
aceptacion por el consejo de administracion. Este manual debera sefalar
claramente el objeto del departamento, especificando la autoridad en el ambito
de su trabajo, y declarar que los controles e informacion son responsabilidad de
la administracion y que no tiene responsabilidad ni autoridad sobre las

actividades que audite.

La responsabilidad y el papel que desempefie el departamento de Auditoria
Interna también dependeran y estara influido por el entorno de la organizacion,

la que variara de acuerdo a su finalidad, tamafio y estructura.

3.1.4 Organizacion de la Auditoria Interna

La existencia de un departamento de Auditoria Interna, debe estar establecida
dentro de los estatutos de la Entidad o Empresa, bajo la denominacion de
Servicios de Aseguramiento en funciones y dependencia claramente indicados.

e Nivel Jerarquico

“La delegacion de autoridad debe ser planteada en la escritura organizacional
como una dependencia a nivel de staff o asesoria minimo de la gerencia,
idealmente de la Junta Directiva o Consejo de Administracion, con el propésito
de que la auditoria interna sea ejercida de manera totalmente independiente,
profesional y que sus resultados sean para la empresa un valor agregado que

represente un positivo costo-beneficio.” (18:19)
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e Profesionales capacitados

“Los auditores internos, desde su ejecutivo jefe deben ser profesionales
capacitados, deben tener una aptitud imparcial y objetiva, evitar conflictos de
intereses para proveer servicios de aseguramiento y ejercer un debido cuidado

desde la evaluacion de riesgos, planeacién y ejecucion de una auditoria.” (17:20)

e Supervision y control de calidad

“El ejecutivo jefe de auditoria interna debe ejercer una supervision y asistencia
permanente a sus subalternos bajo revisiones peridédicas a los trabajos
efectuados, desarrollar reuniones primarias de asesoramiento, impulsar cursos
de capacitacion y actualizacion que ayuden desarrollar el trabajo bajo

parametros técnicos actualizados.” (18:20)

e Riesgos, controles y fraudes

“Se deben tener conocimientos en la identificacion de fraudes y para ello debe
existir una tabla identificadora de riesgos y fraudes preparada por la experiencia
de la empresa, o bajo un adecuado benchmarketing (experiencia de otras

empresas).

Se debe estar alerta de los riesgos materiales que pudieren afectar los objetivos
de control, las operaciones o los recursos, haciendo salvedad de que el auditor
interno no es infalible, pudiéndose escapar algunos riesgos o situaciones

especiales de errores no intencionales o intencionales.” (18:20)
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e Debido cuidado profesional

“Los auditores internos deberan cumplir su trabajo con el cuidado y pericia que
presente seguridad razonable, desarrollada con prudencia y competencia, para

ello es importante considerar:

El alcance necesario para alcanzar los objetivos del trabajo

b. La relativa complejidad, materialidad o significatividad de asuntos a los
cuales se les aplica procedimientos de aseguramiento.

c. La adecuacion y eficacia de los procesos de administracion de riesgos
empresariales E.R.M., controles y gobierno corporativo.

d. La probabilidad de errores materiales, irregularidades e incumplimiento.”
(18:20)

e Planeacion del trabajo de auditoria interna

“La auditoria interna debe elaborar y registrar un plan para cada trabajo que

incluya el alcance, los objetivos y la asignacion de recursos.” (18:20)

e Comunicacion de los resultados

“Los informes a presentar sobre los resultados de la auditoria interna deben
incluir los objetivos y el alcance del trabajo realizado, asi como las conclusiones
con sus recomendaciones y los planes de accion, ya sea de manera parcial,
especifica o integral, segun el plan y programa disefiado para el cumplimiento de

los objetivos.” (18:22)
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e Monitoreo y seguimiento

“Como base fundamental del monitoreo, la auditoria interna en sus programas
debera contemplar la forma de lograr un proceso de seguimiento, para
supervisar y asegurar que las acciones de la direccion hayan sido efectivamente
implantadas o que la Alta Gerencia haya aceptado el riesgo de tomar accién de
seguimiento, discutiendo aquellos riesgos residuales, dejando en claro la
responsabilidad de la alta gerencia y solicitando que ellos sean informados a la

Junta Directiva 0 Consejo de Administracion.” (18:22)

3.1.5 Metodologia de la Auditoria Interna

La metodologia es la sistematizaciéon de todos los pasos de una revision, de
manera que permita la formulacién de conclusiones validas en el menor tiempo

posible.

En la realizacion de una Auditoria Interna la metodologia de trabajo debe incluir

como minimo los siguientes pasos:

e Conocimiento de la entidad
Debe tener un conocimiento pleno de la entidad, sus principales actividades,
las caracteristicas especiales de la rama econOmica en la cual se
desenvuelve, la infraestructura existente, la estructura administrativa y

contable y las principales leyes y reglamentacion que inciden en la misma.

e Familiarizacion con los ciclos y/o funciones a auditar.
Para desarrollar este paso debe utilizarse los siguientes métodos o una

combinacién de los mismos:
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- Narrativa
- Cuestionarios

- Flujogramas

Resumen de deficiencias o comunicacion de los resultados
Este paso debe incluir la descripcion del problema y los riesgos derivados del
mimo, los comentarios del personal involucrado en el problema y una

recomendacion especifica.

3.1.6 Proceso de Planificacion

Para poder disefiar una auditoria eficiente y eficaz es importante considerar los

siguientes aspectos:

Conocer las interioridades del negocio y el ambiente en el que opera: es
indispensable levantar informacion para disefiar una auditoria eficiente y
eficaz, si existen procesos establecidos de administracion de riesgos tipo
COSO para auxiliarse de ellos.

Conocer los sistemas de contabilidad y procedimientos de control interno
Realizar una revision analitica de los estados financieros y otros datos
afines (Analisis financiero)

Evaluar el sistema de control interno

Identificar objetivos criticos: son aquellos que en relacién a determinado
saldo de cuenta, implican un riesgo significativo de error sustancial.

La estructura organizacional.

El grado de segregacion de funciones y el riesgo de desviacion gerencial

El efecto Tl (Tecnologia de informacién) sobre la entidad

Evaluar los controles basicos (aquellos que aseguran un registro completo

de todas las transacciones de la entidad)
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e Seleccionar las aseveraciones para la evaluacion del riesgo de control
interno. Si el riesgo determinado es bajo 0 moderado se puede confiar en
controles internos especificos para una parte de la evidencia de auditoria.
El siguiente paso es disefiar pruebas de cumplimiento para obtener
evidencia de que los controles estan funcionando eficazmente.

e Cuando se determinan que el riesgo es alto es mejor aplicar procedimientos

sustantivos en el proceso de auditoria.

3.1.7 Programas de Auditoria

El auditor debe desarrollar y documentar un programa de auditoria indicando la
naturaleza, plazo y magnitud de procedimientos de auditoria planeados para

llevar a cabo el plan de auditoria global.

Los programas de auditoria son instrucciones detalladas que indican como se
llevard a cabo el plan de auditoria y proporciona una guia a los asistentes

involucrados en la auditoria.

3.1.8 Marco Regulatorio para la Practica Profesional de Auditoria Interna

Este marco comprende las Normas internacionales para el ejercicio profesional
de la auditoria interna y el Cédigo de Etica, estandares definidos por The
Institute of Internal Auditors (l1A).

a. Codigo de Etica, incluye los principios que son relevantes para la
profesion y practica de la auditoria interna y las reglas de conducta que
describen las normas de comportamiento que deben ser observados por

los auditores internos.
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b. Normas internacionales para el ejercicio profesional de la auditoria
interna, el propdsito de las normas es definir principios basicos para el
ejercicio de la auditoria interna tal como este deberia ser, proveer un
marco de referencia para ejercer y promover actividades de auditoria
interna de valor afadido, establecer las bases para evaluar el desempefio
de la auditoria interna y fomentar la mejora en los procesos y operaciones

de la organizacion.

3.1.9 La Auditoria Interna y su relacién con el Control Interno

Examina y evalla los procesos de planeacion, organizacion y direccion para

determinar si existe una garantia razonable de que logran las metas en conjunto.

“La funcion de auditoria interna en una entidad, es una actividad independiente
gue permite examinar y evaluar la suficiencia y efectividad de la estructura del

control interno.

Una funcidn de auditoria interna efectiva debe contar con relaciones de
autoridad e informacion adecuada, personal capacitado y recursos suficientes

para llevar a cabo su funcion.” (30:7)

3.2 Nuevo enfoque y ejecucion de la Auditoria Interna

El enfoque de la auditoria interna basada en los controles se ha cambiado por el
enfoque de auditoria basa en el riesgo, este cambio ha implicado a la vez una
modificacién de fondo en la actitud mental del auditor y en los requerimientos
técnicos y de competencias que debe tener para responder satisfactoriamente a

los nuevos retos.
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El nuevo auditor requiere desarrollarse en aspectos relacionados con la visién
de los negocios, planeacion con base en riesgos y habilidades de comunicacion.
En conclusion, debe moverse del tradicional enfoque financiero y contable hacia
el enfoque de negocios y de sus riesgos asociados, considerando los aspectos
financieros y contables como una parte del proceso de revision y no como una

finalidad de su trabajo.

Algunos de los paradigmas que se han modificado en la actividad de la auditoria

interna se resumen el cuadro siguiente.

Caracteristicas Antiguo Paradigma Nuevo Paradigma
Enfoque de la Al Control interno Riesgos del negocio
Respuesta Reactiva, posterior a los Proactiva, en tiempo real.

hechos. Observadores de las | Monitoreo continuo y
iniciativas del plan estratégico | participacion en el proceso

del plan estratégico.

Pruebas de Al Importancia de los controles Importancia de los riesgos

Métodos de Al Enfasis en integridad de la Enfasis en la importancia
evaluacion de controles de una significativa
detallados cobertura de los riesgos del

negocio

Recomendaciones de Al | Controles Internos: Manejo del riesgo:
-Fortalezas/debilidades -Evitarlos/diversificados
-Costo/beneficio -Reparticidn/transferencia
-Eficiencia/efectividad -Controlarlos/aceptarlos

Informes de Al Dirigidos hacia la Dirigidos hacia el proceso

funcionalidad de los controles | de riesgos

Rol de la Al en la Funcién de evaluacion Integracion en el manejo
organizacién independiente de los del riesgo y comunicacion

controles internos constante con la Direccion
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3.2.1 Elriesgo en el nuevo enfoque de auditoria interna

El Instituto de Auditores Internos (IAl) actualiz6 las normas para el ejercicio
profesional de la auditoria interna, que empezaron a regir a partir de enero 2002,
en el cual se resalta principalmente la necesidad de enfocar la auditoria interna
hacia la “evaluacion de riesgos del negocio”, dentro de los principales aspectos

mencionados en la normas se mencionan las siguientes:

e La auditoria interna debe estar alerta sobre los riesgos mas importantes

gue pudieran afectar los objetivos, operaciones y recursos.

e El director ejecutivo de auditoria debe establecer planes basados en los
riesgos para determinar las prioridades de la actividad de auditoria

interna, consistentes con las metas de la organizacion.

e El plan de auditoria debe estar disefiado con base en una evaluacion de
riesgos que puedan afectar a la organizacion y el alcance de auditoria

debe incluir componentes del Plan estratégico de la organizacion.

e La auditoria interna debe asistir a la organizacion identificando y
evaluando significativas exposiciones del riesgo y debe contribuir al

mejoramiento del manejo del riesgo y de los sistemas de control.

e La auditoria interna debe monitorear y evaluar la efectividad de los

“sistemas de manejo de riesgo” de la organizacion.
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e La actividad de auditoria interna debe evaluar las exposiciones de riesgo
relativas a la direccion, operaciones y sistemas de informacion, respecto

a.

v' Confiabilidad e integridad de la informacién financiera vy
operacional

v Efectividad y eficiencia de las operaciones

<

Salvaguarda de los bines

v' Cumplimiento de leyes, regulaciones y convenios

3.2.2 La Auditoria Interna 'y el E.R.M.

“El rol principal de la auditoria interna con relacion al E.R.M. debe ser proveer
aseguramiento a la junta directiva o consejo de administracion sobre la
efectividad de la gestion de riesgos, como fuente clave de apoyo la permanente

coordinacion y supervision hacia la administracion del riesgo.” (18:140)

a. Rol de aseguramiento

“El rol principal en el E.R.M. es proveer aseguramiento objetivo sobre la
efectividad de la gestion de riesgo y para proveer valor a la organizacion,
brindando aseguramiento objetivo de si los principales riesgos de negocios estan
siendo manejados apropiadamente y dando aseguramiento de que la gestion de

riesgo y el marco de control interno estan operando efectivamente.” (18:141)



69

b. Rol de consultoria

“La auditoria interna puede también proveer servicios de consultoria para lograr
gue mejoren los procesos de gobierno corporativo, gestion de riesgos y control

en la organizacion, entre ellos se mencionan:

e Poner a disponibilidad de la gerencia herramientas y técnicas usadas por
auditoria interna para analizar riesgos y controles,

e Ser un defensor de la introduccién de ERM en la organizacion, aportando su
experiencia en gestion de riesgo y conocimientos de la organizacion,

e Actuando como coordinador, 0 de monitoreo; y

e Apoyando a la gerencia en su trabajo a través de identificar mejores vias

para mitigar un riesgo.” (18:141)

3.2.3 Herramienta para la evaluacion y gestion de riesgo

“Cualquier actividad que el ser humano realice esta expuesta a riesgos de
diversa indole los cuales influyen de distinta forma en los resultados esperados.
La capacidad de identificar estas probables eventualidades, su origen y posible
impacto constituye ciertamente una tarea dificil pero necesaria para el logro de

los objetivos.

En el caso especifico de las entidades de intermediacion financiera, el
desempefio de estas instituciones depende de la gestibn de los riesgos
inherentes a su actividad, tales como riesgos de crédito, mercado, liquidez,
operativo, entre otros, algunos de ellos de compleja identificacion y de dificil
medicién. En los ultimos afios las tendencias internacionales han registrado un

importante cambio de vision en cuanto a la gestién de riesgos, de un enfoque de
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gestion tradicional hacia una gestion basada en la identificacién, monitoreo,

control, medicion y divulgacion de los riesgos.” (16:4)

“En este sentido es imprescindible que las empresas cuenten con estas

herramientas que permitan:

a. Definir criterios a partir de los cuales se admitiran riesgos, dichos criterios

dependeran de sus estrategias, plan de negocios y resultados esperados.

b. Definir a través de un mapa o matriz de riesgos, areas de exposicion a los
riesgos inherentes a sus actividades, en consecuencia establecer el

riesgo maximo aceptable asi como el area no aceptable.

c. Monitoreo y medicion de todas las categorias de riesgo que pueden
impactar el valor de la entidad en forma global, por unidad de negocios,

por productos y por procesos.

d. Definir el nivel de pérdida esperada aceptable y la metodologia de

medicion.

e. Diseflar mecanismos de cobertura a los riesgos financieros, operativos

estratégicos con una vision integral y comprensiva del negocio.” (16:4)

e Matriz de riesgo

“La matriz de riesgo constituye una herramienta de control y de gestion
normalmente utilizada para identificar las actividades (procesos y productos)
mas importantes de una empresa, el tipo y nivel de riesgos inherentes a estas

actividades y los factores exdégenos y enddégenos relacionados con estos riesgos
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(factores de riesgo). Igualmente, una matriz de riesgo permite evaluar la
efectividad de una adecuada gestién y administracion de los riesgos financieros
gue pudieran impactar los resultados y por ende al logro de los objetivos de una

organizacion.” (16:5)

“La matriz debe ser una herramienta flexible que documente los procesos y
evalle de manera integral el riesgo de una institucion, a partir de los cuales se

realiza un diagndstico objetivo de la situacion global de riesgo de una entidad.

Exige la participacion activa de las unidades de negocio, operativas y
funcionales en la definicion de la estrategia institucional de riesgo de la empresa.
Una efectiva matriz de riesgo permite hacer comparaciones objetiva entre
proyectos, areas, productos, proceso o actividades. Todo ello constituye un
soporte conceptual y funcional de un efectivo sistema integral de gestion de

riesgo.” (16:5)

La matriz de riesgos, debe incluir una ponderacién cuantitativa de los riesgos, y
los controles que minimicen dichos riesgos, los cuales deben también

ponderarse y con esto reflejar el riesgo residual.

e Elementos a considerar en el disefio de una matriz de riesgo

“A partir de los objetivos estratégicos y plan de negocios, la administracion de
riesgos debe desarrollar un proceso para la “identificacion” de las actividades
principales y los riesgos a los cuales estan expuestas; entendiéndose como
riesgo la eventualidad de que una determinada entidad no pueda cumplir con
uno o mas de los objetivos. Consecuentemente, una vez establecidas todas las

actividades, se deben identificar las fuentes o factores que intervienen en su
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manifestacion y severidad, es decir los llamados factores de riesgo o riesgos

inherentes.” (16:6)

“El riesgo inherente es un intrinseco a toda actividad, surge de la exposicién y la
incertidumbre de probables eventos o cambios en las condiciones del negocio o
de la economia que puedan impactar una actividad. Los factores o riesgos
inherentes pueden no tener el mismo impacto sobre el riesgo agregado, siendo
algunos mas relevantes que otros, por lo que surge la necesidad de ponderar y

priorizar los riesgos primarios.

El siguiente paso consiste en determinar la “probabilidad” de que el riesgo ocurra
y un célculo de los efectos potenciales sobre el capital o las utilidades de la
entidad. La valorizacion del riesgo implica un andlisis conjunto de la probabilidad
de ocurrencia y el efecto en los resultados; puede efectuarse en términos
cualitativos o cuantitativos, dependiendo de la importancia o disponibilidad de
informacion; en términos de costo y complejidad la evaluacién cualitativa es la

mas sencilla y econémica.

La valorizacion cualitativa no involucra la cuantificacion de parametros, utiliza
escalas descriptivas para evaluar la probabilidad de ocurrencia de cada evento.
En general este tipo de evaluacion se utiliza cuando el riesgo percibié no justifica
el tiempo y esfuerzo que requiera una analisis mas profundo o cuando no existe
informacion suficiente para la cuantificacion de los parametros. En el caso de
riesgos que podrian afectar significativamente los resultados, la valorizacion
cualitativa se utiliza como una evaluacion inicial para identificar situaciones que

ameriten un estudio mas profundo.

La evaluacion cuantitativa utiliza valores numéricos o datos estadisticos, en vez

de escalas cualitativas, para estimar la probabilidad de ocurrencia de cada
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evento, procedimiento que definitivamente podria brindar una base mas sélida
para la toma de decisiones esto dependiendo de la calidad de informacion que

se utilice.

Ambas estimaciones, cualitativa y cuantitativa, pueden complementarse en el
proceso del trabajo de estimar la probabilidad de riesgo. Al respecto, debe
notarse que si bien la valoracién de riesgo contenida en una matriz de riesgo es
mayormente de tipo cualitativo, también se utiliza un soporte cuantitativo basado
en una estimacion de eventos ocurridos en el pasado, con lo cual se obtiene una

mejor aproximacion a la probabilidad de ocurrencia del evento.

Finalmente, se calcula el “riesgo neto o residual”, que resulta de la relacion entre
el grado de manifestacion de los riesgos inherentes y la gestion de mitigacion de
riesgos establecida por la administracion. A partir del andlisis y determinacion
del riesgo residual los administradores pueden tomar decisiones como la de
continuar o implantar nuevos controles; o finalmente, podrian tomar posiciones

de cobertura, contratando por ejemplo pélizas de seguro.

Esta decision esta delimitada a una analisis de costo beneficio y riesgo. De esta
manera la matriz de riesgo permite establecer de un modo uniforme y
consistente el perfil de riesgo de cada una de las entidades y permite profundizar
en el proceso de establecimiento de planes de supervision a fin de que se

ajusten a las caracteristicas de cada entidad.” (15:7)
e Mapa de riesgo
“Un mapa de riesgo es una representacion grafica de la probabilidad e impacto

de uno o mas riesgos. Puede adoptar la forma de mapas de calor que presenta

niveles de riesgo (probabilidad e impacto) con un cédigo de color, donde el rojo
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representa un riesgo elevado, el amarillo un riesgo moderado y el verde un
riesgo reducido; o diagramas de proceso que trazan estimaciones cuantitativas y
cualitativas de la probabilidad e impacto del riesgo. Los riesgos se representan
de manera que los mas significativos (mayor probabilidad y/o impacto) resalten,

diferencidndolos de los menos significativos (menor probabilidad y/o impacto).”
(4:60)

El mapa de riesgos es una herramienta Gtil de control interno que permite
presentar una panoramica de los riesgos a los que estd expuesta cualquier
organizacion. Un mapa de riesgos es un grafico, un croquis, en donde se
identifican y se ubican las areas/actividades/activos (procesos de la empresa)

gue podrian verse afectados durante la ocurrencia de un evento adverso.

3.2.4 Auditorias basadas en riesgo

“Para generar metodologias para la administracion integral de los riesgos, el
auditor debe haber asimilado con anterioridad, es decir, trabajar el riego desde
sus diferentes Opticas como el quehacer cotidiano porque forma parte del
proceso metodolégico es importante aclarar que este proceso no es
individualizado sino compartido con los auditados, en otras palabras el
enriquecimiento del proceso lo da el compatrtir los analisis y conclusiones con los

duefios o responsables de los procesos auditados.” (18:170)

a. Planeacion

“Todos los trabajos que proyecte el auditor se deben establecer con planes
basados en los riesgos, a fin de determinar las prioridades de la actividad de
auditoria interna, dichos planes deberan ser consistentes con las metas de la
organizacion, y estaran basados en una evaluacion de riesgos, realizada al

menos anualmente.
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Una herramienta empleada en la planeacion consiste en una matriz en donde
al nivel de las columnas se relacionan los factores de riesgos y a nivel de las
filas los procesos auditables, esta metodologia permite compararlos bajo una
misma base de factores de riesgos, como impacto econémico, sanciones

legales, afectacion a clientes (internos y externos).

Una de las principales ventajas de trabajar la planeacion con base en los
riesgos es que las auditorias se priorizan con base en las situaciones de
riesgo del negocio y sirven posteriormente en la construccion de los mapas de

riesgos con los auditados.” (18:171)

. Evaluacion de riesgos y controles

“En esta fase el auditor y el auditado aprovechan la sinergia al maximo al unir
los conocimientos técnicos del auditor con la experiencia y conocimiento de
los auditados al nivel de los riesgos de los procesos del negocio, las causas
gue los originan, los efectos o riesgos resultantes y los controles existentes
para mitigarlos o en su defecto la propuesta de nuevos controles que eviten o

mitiguen los efectos negativos de los riesgos.

La metodologia se complementa con la elaboracién de tres matrices:
actividades del proceso versus sus causas de riesgo, el objetivo es priorizar
cuales riesgos impactan mas sobre el proceso y cuales actividades se ven en

mayor grado afectadas por los riesgos.” (18:171)

“La naturaleza del trabajo del auditor interno esta en evaluar y contribuir a la
mejora de los sistemas de gestion de riesgos, control y gobierno, asistiendo a

la organizaciébn en la identificacibn y evaluacion de las exposiciones



76

significativa a los riesgos, y la contribucion a la mejora de los sistemas de
gestion de riesgos de la organizacion. Las exposiciones al riesgo referidas a

gobierno, operaciones y sistemas de informacion con relacion a lo siguiente:

e Confiabilidad e integridad de la informacion financiera y operativa
e Eficaciay eficiencia de las operaciones
e Proteccion de activos

e Cumplimiento de leyes, regulaciones y contratos.

Los anteriores puntos los evalta el auditor con los auditados en la segunda
matriz de riesgos versus las causas que originan los riesgos, el objetivo es
determinar que situaciones son las que pueden materializar mas la ocurrencia

del riesgo, con el objetivo de concentrarnos solo en las causas raizales.

Determinadas las causas que mas influyen en la generacién de los riesgos
auditado y auditor proceden a validar con la tercera matriz de causas de riesgos
versus controles existentes, cOmo se pueden mitigar o eliminar las causas, si los
controles existentes son suficientes o si hay necesidad de proponer nuevos

controles.” (18:171)

3.3 Departamento de Auditoria Interna en una Empresa que Presta

Servicios de Cajero Automatico

El departamento de auditoria interna en una empresa que presta servicios de

cajero automatico, lleva a cabo distintos tipos de auditorias, entre ellos:

a. Auditoria financiera. Evallta la fiabilidad del sistema y de la informacion

contable, asi como de los informes financieros resultantes.
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b. Auditoria operativa. Evalla la calidad y adecuacion de otros sistemas y
procedimientos, analiza las estructuras organizativas con una perspectiva
critica y determina si los métodos y recursos destinados a tal efecto son

adecuados teniendo en cuenta la naturaleza de la funcion asignada.

c. Auditoria de sistemas. Evalia las normas, controles, técnicas y
procedimientos que se tienen establecidos en una empresa para lograr
confiabilidad, oportunidad, seguridad y confidencialidad de la informacion

gue se procesa a través de los sistemas de informacion.

Por la importancia y papel que representa el departamento de Auditoria Interna
en este tipo de empresa, tiene como objetivo cambiar el enfoque tradicional de
su funcion hacia a una participacion moderna de evaluacion; la cual sera basada
en riesgos. Dicha funcion moderna de control, sirve de apoyo a la
administracion, se enfoca en la evaluacion de riesgos, con el objeto de identificar
y analizar los riesgos existentes, principalmente en las areas de mayor criticidad

de la organizacion.



CAPITULO IV

4 LA FUNCION DE LA AUDITORIA INTERNA EN LA EVALUACION Y
PREVENCION DE LOS RIESGOS OPERATIVOS EN EL MANEJO DEL
EFECTIVO EN UNA EMPRESA QUE PRESTA SERVICIOS DE CAJERO
AUTOMATICO (Caso Practico)

4.1 Antecedentes de la empresa

La empresa Operaciones Electrénicas, S.A., es una empresa comercial de
apoyo a las instituciones financieras, que presta servicios de cajeros
automaticos, fue constituida bajo las leyes de la Republica de Guatemala, inicio
operaciones en febrero del afio 2006. Actualmente es la red mas importante e
innovadora de cajeros automaticos, cuenta con mas de 1,500 cajeros instalados

en puntos estratégicos en el area central y departamental del pais.

4.2  Estructura Organizativa

La estructura actual de la empresa en estudio esta conformada por la Gerencia
General y las Gerencias Administrativa y Recursos Humanos, Contabilidad,
Comunicaciones, Operaciones, Administracion de Sistemas y Desarrollo, de la

siguiente manera:
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Organigrama No.2
Estructura Organizativa de la Empresa
Operaciones Electrénicas, S.A.
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Fuente: Estructura Organizativa Empresa Operaciones Electrénicas, S.A.

La operacion del servicio de cajeros automaticos, se lleva a cabo principalmente
por las areas encargadas de administrar el efectivo, prestar atencion técnica al
equipo y administrar el sistema. A continuacion se detallan las funciones
principales de los departamentos que intervienen en el proceso de cajeros

automaticos:
e Gerencia Administrativa y Recursos Humanos
Las funciones administrativas de esta gerencia estdn enfocadas a las

actividades que se deben tomar en cuenta previo la instalacion de cajeros

(Comercializacion).
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Andlisis para nuevas ubicaciones. Consiste principalmente en la evaluacion
de seguridad fisica al equipo y usuarios del cajero, colocacion de camaras de
video, afluencia de clientes potenciales, cercania de otros cajeros

automaticos.

Negociaciones para nuevos puntos de instalacion. Este es un proceso alterno
al analisis de nuevas ubicaciones, pues deben realizarse las negociaciones
con la empresa o propietario de lugar donde se colocara el cajero, costo de
alquiler por el espacio fisico, servicios generales y los distintos proveedores

gue participaran en la instalaciéon del mismo.

Las negociaciones respecto con la publicidad en general, que se realizan

previo a las instalaciones del equipo o0 como mercadeo del servicio.

Gerencia de Operaciones

Esta gerencia se encarga de centralizar las funciones realizadas por los

departamentos de Operaciones de Cajeros Automaticos y Caja-Béveda.

a.

Departamento de Operaciones de Cajeros Automéaticos

Este departamento centraliza las actividades relacionadas con el movimiento de

transacciones de cajeros, administracion del efectivo aportado para la operacion

de cajeros, analisis para proyeccion de abastecimientos, saldos de cajeros,

liquidacion de listados de transacciones de retiro y/o transferencias de efectivo.

= Administracion del efectivo aportado para operacién en cajeros
Para contar con un fondo que Unicamente se utilice para la operacién de

los cajeros automaticos (abastecimientos) los bancos afiliados aportan en
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calidad de préstamo, a la empresa de cajeros un monto con relacion al
nivel de transacciones de retiros y/o transferencias de fondos que realizan
sus clientes en los cajeros. Este monto debe administrarse eficientemente
para evitar excesos o falta de efectivo en algun cajero, pérdidas por
fraudes o incobrabilidad de cuentas y reducir al maximo los riesgos por

manejo de efectivo.

La importancia del departamento radica en las funciones que debe llevar
a cabo para controlar adecuadamente el efectivo aportado y verificar la

integridad del mismo.

Cada cajero regularmente se encuentra programado para colocarle y
dispensar billetes en denominaciones de Q.100 y Q.50 aunque éstas
podrian variar segun la disponibilidad y calidad del efectivo. Cada
compartimiento de efectivo tiene capacidad de 2,000 piezas, por tanto en
total cada cajero tiene capacidad hasta Q.400,000 para dispensar,
asumiendo que se debe abastecer en promedio diariamente por lo menos
200 cajeros, se deberda disponer de un fondo de Q.72,000,000
aproximadamente. Este monto varia de acuerdo a la programacion de

abastecimientos, recuperacion de transacciones y retiros en cajeros.

Programacion de abastecimientos.

Basados en los movimientos de retiros por cajero, el departamento de
operaciones de cajeros, realiza de manera semanal, quincenal o mensual;
una proyeccion del efectivo que colocara en los cajeros asi como los dias
en que se deben efectuar los mismos. Esto con el fin de estimar el

efectivo con el que debe disponer la boveda.
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* Los abastecimientos de los cajeros no deben realizarse obligatoriamente
todos los dias, incluso no deben abastecerse con todo el efectivo, para el

cual son capaces, este se basa en la estadisticas de retiros.

= Saldos en cajeros
El saldo de un cajero se determina descontando del monto abastecido de
efectivo, el total de retiros realizados por los clientes. Diariamente, a una
hora determinada se realiza una acumulacién de totales, cuantificando las

operaciones de retiro de un dia completo.

= Cobro de listados de transacciones
Diariamente, a través del sistema se emiten los reportes clasificados por
banco, que contienen el detalle de todas las transacciones procesadas
por el computador central a una hora de corte determinada; con el fin que
la institucion emisora de la tarjeta de la cual retiraron efectivo, reembolse
a la empresa de cajeros el monto de retiros totales realizados por sus

clientes.

= Conciliaciéon sistema - cajeros
Diariamente se debe realizar una conciliacion entre la informacién
procesada por el computador central y la del cajero automéatico. Con el fin
qgue se requiera el cobro a las instituciones de la informacion correcta y

para que no existan inconsistencias entre la informacién comparada.
b. Departamento de Caja-Boveda
Su actividad principal consiste en realizar diariamente todos los abastecimientos

de efectivo en cajeros automaticos, los cuales se determinan previamente por el

departamento de Operaciones de cajeros automaticos. Asimismo, se encarga de
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controlar todo el efectivo que ingresa por saldos en cajeros (remanentes),
resguardar el efectivo en boveda temporalmente y posteriormente enviarlo para

depdsito al final del dia.

e Gerencia de Comunicaciones

Esta gerencia es la encargada de centralizar las funciones realizadas por los
departamentos de Comunicaciones y Soporte Técnico.

a. Departamento de Comunicaciones

El departamento de Comunicaciones se encarga de administrar todos los
enlaces de comunicacion entre los cajeros, los bancos y las instituciones

afiliadas. Entre sus actividades se encuentran las siguientes:

» Solicitar los enlaces de comunicacion previo a la instalacion de los
cajeros.
= Configuracion de los canales de comunicacion.

= Asistencia técnica por fallas en los canales de comunicacion.

b. Departamento de Soporte Técnico

Este departamento se encarga de proporcionar servicios 0 mantenimiento de los

cajeros automaticos. A continuacién alguna de sus actividades:

= Instalacion y configuracion de cajeros automaticos.
= Certificacién de funcionamiento del cajero.

= Asistencia técnica por fallas.
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e Gerencia de Administracion de Sistemas

Esta gerencia es la encargada de centralizar las funciones realizadas por los

departamentos de Produccion y Monitoreo de ATM’s.

a. Departamento de Produccién

Es el encargado del manejo de informacion entre el sistema del banco,
instituciones afiliadas, cajeros automaticos y la empresa de cajeros. Sus

funciones principales son:

= Administracion del sistema central.

= Mantenimiento del sistema.

= Back-up del sistema.

= Analisis de nuevas adquisiciones de software.

= Extraccion por medio del sistema, de la informacién de retiros de los
cajeros y colocarla a disposicion del departamento de Operaciones de

cajeros.

b. Departamento de Monitoreo de ATM’s

Este departamento es el responsable de velar por el correcto funcionamiento de
los cajeros autométicos, a través de un sistema de monitoreo. Entre sus

atribuciones principales estan:

= Monitoreo de fallas en cajeros.
= Coordinar la solucion de fallas conjuntamente con el departamento de
Soporte Técnico.

= Control de mantenimientos preventivos y correctivos.
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e Gerencia de Desarrollo

Esta gerencia es la encargada de desarrollar y optimizar de manera eficaz los
sistemas de la empresa, para lo cual cuenta con los siguientes departamentos.

a. Departamento de Desarrollo

Con base a las necesidades de la empresa de cajeros o las instituciones
afiliadas en este departamento se analiza y desarrollan nuevas aplicaciones e

implementan mejoras a las mismas.

b. Departamento de Control de Calidad

El departamento se encarga de realizar las pruebas necesarias que comprueben
el correcto funcionamiento de todos los programas elaborados por el
departamento de Desarrollo.

4.3 Funcién del Auditoria Interna en la Evaluacién y Prevencion de
Riesgos

Derivado que la entidad Operaciones Electronicas, S.A., carece de cultura de
gestion de riesgos y de un adecuado sistema de control interno, el Consejo de
Administracion requirid el apoyo del departamento de Auditoria Interna, para
incluir dentro del programa de trabajo una evaluacion de los riesgos que puedan

afectar el alcance de los objetivos de la organizacion.

Por tanto el departamento de Auditoria Interna tuvo a bien, la evaluacion de
riesgos operativos en las actividades y procesos realizados por la entidad en las

areas con mayor exposicion a riesgos.
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El departamento de Auditoria Interna estd organizado y constituido de la

siguiente forma:

4.3.1 Organizacién y Administracion

Por resolucién del Consejo de Administracion de Operaciones Electronicas, S.A.
el departamento de Auditoria Interna fue constituido con autonomia informativa y

con independencia.

El departamento de Auditoria Interna esta bajo la responsabilidad del Auditor
Interno, quien es la mas alta jerarquia dentro de este departamento, el cual tiene
la autoridad necesaria para garantizar y promover la independencia, la
planificacion, funciéon y responsabilidad del departamento y asegurar una
adecuada cobertura y atencién al desarrollo del plan de trabajo. La estructura
actual del departamento de Auditoria Interna se puede observar en la siguiente

gréfica.

Organigrama No. 3
Estructura Departamento de Auditoria Interna de la Empresa

Operaciones Electrénicas, S.A.

Consejo de
Administracién

Gerente de I
Auditoria Interna S |
| |
Supervisor Auditoria Supervisor Auditoria Supervisor Auditoria
Financiera Operativa de Sistemas
( )
Auditor Auxiliar Auditor Auxiliar Auditor Auxiliar Auditor Auxiliar

Fuente: Estructura Departamento de Auditoria Interna Empresa Operaciones Electrénica, S.A.
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El departamento estd organizado por 7 auditores: a) 3 auditores supervisores,
gue tienen bajo su responsabilidad principal, elaborar el plan de trabajo y
programas, coordinar y asignar los recursos (personal y tiempo), supervisar el
trabajo de los auditores auxiliares y reportar e informar al auditor interno; y b) 4
auditores auxiliares, cuya responsabilidad y funcion es la ejecucion de
programas de trabajo, realizar trabajo de campo e informar mediante la

realizacion de informes, los aspectos relacionados con las revisiones.

4.3.2 Funciéon

Asistir a la Alta Direccion y apoyar a las gerencias de Contabilidad, Operaciones,
Administracion de Sistemas, Tecnologia, Recursos Humanos, Comunicaciones y
Gerencia General, en la evaluacion de los procesos y resultados de esquemas
operativos, contables, sistemas de control, evaluar los riesgos a los que se ven
expuestos, a efecto de alcanzar una mayor eficiencia de sus procesos y

recursos.

4.3.3 Politica, Responsabilidades y Alcances

Estan claramente definidas en el “Manual de Auditoria Interna”, documento
aprobado por el Consejo de Administracién el cual establece la ubicacion del
departamento de Auditoria Interna dentro de la organizacion, su autonomia
informativa y autoridad de acceso completo, libre y sin restricciones a todas las
dependencias, funciones, archivos, registros, propiedad y personal de la

empresa.

El departamento de Auditoria Interna reporta funcionalmente al Consejo de
Administracion de la empresa, previamente discutidos con la Gerencia General,

los asuntos relacionados con las revisiones y asuntos de interés.



88

4.3.4 Participacion de la Auditoria Interna

Como parte de los objetivos y la participacion de la Auditoria Interna, asistira a la
administracion en la identificacion y evaluacién de las exposiciones significativas
de riesgos operativos y la contribucion a la mejora de los sistemas de gestion de
riesgos y control, con el objeto de que los mismos queden minimizados y
controlados; por tal razén, el plan de trabajo de Auditoria Interna se debe
fundamentar en una evaluacion de riesgos por area a fin de determinar las
prioridades de los procesos criticos y actividades con mayor exposicion a
riesgos. Dicho plan, es realizado en consideracion a los objetivos estratégicos de

la empresa.

Con la evaluacién de riesgos en los procesos en areas criticas, se busca
identificar y analizar la magnitud de los riesgos existentes como lo factores que
los originan, estimar la probabilidad y su severidad, asi como las medidas de

control para la gestion de riesgos.

4.4  Desarrollo del Proceso de Evaluacion de Riesgos

El departamento de Auditoria Interna aplicara la siguiente metodologia previa

elaboracion del plan de trabajo anual, con el fin de identificar las prioridades de

los procesos a auditar.
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Operaciones Electronicas, S.A.

Metodologia de Auditoria Interna

Paso 1.- Evaluacion general de riesgos por area

Paso 2.- Planificacion de la auditoria

Paso 3.- Evaluacién de los riesgos por procesos
(elaboracion de Matriz de Riegos)

Paso 4.- Comunicacion de hallazgos y recomendaciones

Paso 5.- Elaborar programas de trabajo de seguimiento.

Fuente: Elaboracioén propia.

4.4.1 Paso 1. Evaluacion general de riesgos por area.

Este consiste en elaborar analizar, identificar y evaluar los riesgos de todas las
areas y procesos de la entidad, con el fin de establecer las areas con mayor
exposicion a riesgos y sobre las cuales se realizara la planificacion de la

auditoria.

En esta fase se debe tener un amplio conocimiento y entendimiento de las
operaciones propias de la entidad, se realizan entrevistas de evaluacién de

riesgos y cuestionarios de control interno.

En el presente caso de estudio Unicamente se tomarén los procesos realizados
por las areas de Operaciones de cajeros automaticos y Caja-Boveda, pues en
ellos se concentran los procesos con mayor exposicion a riesgos, derivado de la
importancia que tiene el adecuado control en la administracion de efectivo;

mismos que seran evaluados a detalle en el paso 3.
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e Conocimiento y Entendimiento de las Operaciones de la Entidad

a. Diagrama de flujo del procedimiento de Abastecimiento y Cuadre de Cajeros

( )

OPERACIONES ELECTRONICAS, S.A.
PROCESO DE ABASTECIMIENTO Y CUADRE DE CAJERO

Departamento de Operaciones de Departamento de
Cajeros Automaticos Caja Boveda

1. Se realiza proyeccion de
efectivo a colocar en
cajeros

2. Verificar disponibilidad
de efectivo en Boveda

4. Enviar
notificacion del
ingreso de
efectivo

3. Elaborar Solicitud de
efectivo a Bancos

4. Recepcion
notificacién del
ingreso de efectivo

5. Ingreso de efectivo
proveniente del Banco

7. Envio 6. Elaborar programacion

p;ggr:lemc?:’]lit‘;llge - de abastecimientos "

8. Solicitud de efectivo a
Boveda para
abastecimientos

7. Recepcion
» programacién de
abastecimiento

v

10. Preparar
bines con el
efectivo
solicitado

9. Elaborar documentos
para imientos

12. Entrega de
bines para
abastecimientos

11. Elaborar
programacioén de rutas

14. Abastecimiento fisico,
ingreso al sistema del
Caijero, impresion de ticke!
del saldo tedrico

13. Recepcion de
bines y coordinar
rutas de
abastecimientos

16. Ingreso bines de
abastecimiento, cierre de
boveda e ingreso de monto
tedrico de abastecimientg

15. Apertura de béveda y
retiro de bines del efectivo
remanente

18. Conteo

fisico de 17. Ingreso a Caja-Boveda
efectivo de bines de remanentes
remanente

20. Elaborar cuadre de
Boéveda

19. Elaborar cuadres de
cajeros

22. Archivo
documentos,

21. Resguardo de efectivo
en Béveda

23. Envio del
cuadre de
Boveda

23. Recepcion
del cuadre de
Boveda

24. Revision del cuadre
de Béveda

25. Elaborar integracion
de cajeros con diferencia:

N

Fuente: Elaboracidn propia.
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PROCESO DE ABASTECIMIENTO Y CUADRE DE CAJEROS

Definicion Proceso efectuado por los departamentos de Operaciones de cajeros y Caja
Boveda, encargados de la operacion de cajeros automaticos, que inicia con el analisis de
los montos de efectivo requeridos para abastecer y/o rellenar los cajeros, programacion,
abastecimiento fisico del cajero, retiro de remanente y finaliza con el cuadre de cajeros y
de Béveda.

Objetivos Garantizar que el proceso de abastecimiento de cajeros se realice de forma
adecuada y oportuna, eficiencia en el proceso de conteo de efectivo en el cuadre de
cajeros y Boéveda.

Responsables

Departamento de Operaciones de Cajeros Supervisor de Operaciones
Auxiliar de Operaciones
Departamento de Caja-Bdveda Supervisor de Béveda

Supervisor de Caja
Supervisor de Cajeros
Auxiliar de Caja
Auxiliar de Cajeros

Desarrollo del Proceso

El Supervisor de Operaciones realiza la proyecciéon semanal del efectivo a colocar y/o
abastecer en cada cajero, con base a la estadistica de retiros.

El Auxiliar de Operaciones verifica la disponibilidad de efectivo en Boveda.

Con base al analisis de disponibilidad y la proyecciéon de abastecimientos, el Auxiliar de
Operaciones, solicita a los Bancos afiliados el monto de efectivo necesario para el
proceso operativo de cajeros, por medio de una carta autorizada por el Supervisor de
Operaciones.

El Auxiliar de Operaciones notifica via correo electronico al Supervisor de Boveda del
monto a ingresar de efectivo proveniente del Banco afiliado en el area de Boveda.

En el 4rea de Bdveda se efectia el ingreso de efectivo proveniente del Banco,
posteriormente se notifica al Supervisor de Operaciones de la recepcion del mismo.

El Auxiliar de Operaciones elabora diariamente la programacion abastecimientos con el
detalle de cajeros y el monto de efectivo a colocar en cada bin.

Envié de la programacion de abastecimientos via correo electrénico por parte del Auxiliar
de Operaciones al Supervisor de Caja.

El Supervisor de Caja realiza requisicion del efectivo necesario para abastecimientos, al
Supervisor de Boveda.

El Supervisor de Caja coordina y supervisa que los Auxiliares de Caja preparen los
documentos necesarios para dar inicio al proceso de abastecimiento, entre ellos la
boletas a colocar en cada bin o cassette y los marchamos de seguridad.

10

Los Auxiliares de Caja proceden a preparar los bines o cassette, verifican que estos se
encuentren configurados de acuerdo a la denominacion del billete a dispensar. Se realiza
el conteo fisico del efectivo requerido en la programacion, se coloca en los bines o
cassette, se coloca marchamo de seguridad y boleta que indica el monto abastecido, el
namero de cajero al cual corresponde, nimero de marchamo y firma del auxiliar
responsable del relleno.
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PROCESO DE ABASTECIMIENTO Y CUADRE DE CAJEROS

11

El Supervisor de Caja elabora programacion de rutas de abastecimientos.

12

El Supervisor de Caja entrega los bines preparados para abastecimiento al Supervisor de
Cajeros.

13

El Supervisor de Cajeros recibe los bines preparados y coordina las unidades blindadas y
a los Auxiliares de Cajeros que realizaran los abastecimientos.

14

El Auxiliar de Cajeros procede a realizar el abastecimiento fisico en el cajero, ingresa al
sistema del cajero denominado Journal, efectia una impresién del ticket con el saldo
tedrico del cajero (remanente)

15

El Auxiliar de Cajeros ingresa llaves y contrasefia para la apertura de bdveda del cajero,
retira bines con el efectivo remanente y bin de purga (efectivo en mal estado).

16

El Auxiliar de Cajeros ingresa bines de abastecimiento, cierra la bdveda del cajero e
ingresa el valor teérico de abastecimiento en el sistema Journal. Finalmente efectla
pruebas de dispensador y funcionamiento del cajero.

17

Retorno e ingreso de bines con el efectivo remanente al departamento de Caja-B6veda

18

Los Auxiliares de Caja revisan el correcto funcionamiento de las cdmaras de video que
graban el proceso y proceden a realizar el conteo fisico del efectivo remanente.

19

Los Auxiliares de Caja elaboran el cuadre de cajeros, anotan en la boleta el valor del
efectivo remanente, el cual debe ser consistente con el resultado de restar al valor del
abastecimiento, el monto de retiros que indica el ticket impreso del cajero; determinando
asi si existe alguna diferencia en el cuadre de cajero.

20

El Supervisor de Caja al finalizar el cuadre de cajeros abastecidos, procede a elaborar el
cuadre general de Bdveda, que incluye el saldo inicial de béveda, monto del ingreso de
efectivo proveniente de Bancos, valor total del efectivo remanente de cajeros, menos el
monto total de abastecimientos realizados.

21

Posterior al cuadre de Béveda el Supervisor Caja procede a elaborar boleta para el
resguardo del saldo de efectivo en el area de Bbveda.

22

El Auxiliar de Caja realiza archivo de documentos.

23

El Supervisor de Caja al finalizar el dia envia via correo electrénico el cuadre de Caja-
Boveda con el detalle del cuadre de cajeros al Supervisor y al Auxiliar de Operaciones.

24

El Auxiliar de Operaciones efectla una revision al cuadre de Béveda, coteja que los
valores que lo integran sean consistentes con la informacién procesada por el
departamento de Operaciones, como la solicitud de efectivo a Bancos afiliados y verifica
el cumplimiento de los abastecimientos requeridos.

25

El Auxiliar de Operaciones procede a revisar el cuadre de cajeros con base a la
informacion de los retiros registrados en el Switch o computador central de cajeros,
coteja que los retiros sean coincidentes con los registros del Journal del cajero y elabora
integracién de cajeros con diferencias.




93

b. Cuestionario para la evaluacion del control interno y realizacion de

entrevistas.

El departamento de Auditoria Interna elabord cuestionarios de control interno

para evaluar la correcta aplicacion y cumplimiento del mismo, de igual manera

realizo entrevistas al personal. A continuacién se presenta el resultado obtenido.

Operaciones Electrénicas, S.A.
Auditoria Interna
Cuestionario de Control Interno Revizado por:

Hecho por:

P.T.

Daniel Lopez

C.1 13

Fecha: Ene-11

Caludia Meofic Fecha: Ene-11

No.

Descripcion

Si

No

Comentarios

Ambiente de Control

¢Existen politicas y procedimientos autorizados para las
actividades de su departamento?

X

¢Las politicas y procedimientos son actualizados y diwlgados de
manera adecuada?

¢ Existe una clara asignacion de responsabilidades y delegaciéon de
autoridad?

¢ Se tienen definidos metas y objetivos por departamento, y estos
se encuentran alineados con los objetivos de la entidad?

¢ Existen descripciones escritas de puestos para cada empleado?

¢ Se elabora un adecuado andlisis de las referencias personales,
éticas y laborales de nuevos empleados?

Enlos casosque la
contratacion se realiza
porempresas de
reclutamiento.

¢ Existen contratos de confidencialidad para todos los empleados?

No en todos los niveles

¢ Existe segregacion de funciones?

¢Existen controles para limitar los accesos fisicos y de
informacion?

10

¢Existen politicas relacionadas con el acceso a equipos
informéaticos y software?

Evaluacion de Riesgos

11

¢ Se cuentan con mecanismos adecuados para la identificacion de
riesgos?

12

¢Se cumplen con los requisitos de privacidad y proteccion de
informacion de datos?

13

¢El Consejo de Administracion o la Gerencia supenisan y
monitorean el proceso de evaluaciobn de riesgos y toma las
medidas necesarias para minimizar los mismos?

14

¢La Administraciéon ha establecido procedimientos para conciliar
periédicamente los activos con los registros contables; entre ellos:
dinero en efectivo, inventarios, equipos y cuentas por cobrar?

Solo se realiz6 para
inventario de equipos

15

¢Se cuenta con un plan de continuidad del negocio y/o plan de
recuperacion de las funciones criticas del negocio, procesos,
infraestructura TI, componentes de red, componentes del sistema
operativos y bases de datos?

16

¢Se incentiva a los empleados a reportar cualquier sospecha de
irregularidades o posibles fraudes en los procesos?
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P.T.

Hecho por: Daniel Lopez

C.lL 213

Fecha: Ene-11

Cuestionario de Control Interno Revizado por: Caludia Meofic Fecha: Ene-11
No. Descripcion Si | No Comentarios
[l |Operacion de Cajero Automaético
17|¢Se cuenta con manuales de procedimientos del ciclo de «
operacion de un cajero automatico?
Solicitud de fondos a bancos
18|¢La solicitud de fondos a bancos la realiza personal distinto al B Auxiliar de
gue autoriza dicha solicitud? X Operaciones determina
el monto de la solicitud
19|¢ Existe una adecuada supenision de los fondos solicitados a los Bl Jefe de Operaciones
bancos para el abastecimiento de cajeros? x [|firmala carta de
solicitud gque elabora el
Auxiliar.
20|¢Se verifica en los estados de cuenta que el Banco realice el Se realiza al final de
acreditamiento en la fecha y por el monto requerido? X mes en la conciliacion
bancaria
Programacion de abastecimientos
21|¢Se cuenta con un programa especifico que genere de forma X Este se realiza de
automatica la programacion de abastecimientos? forma manual en Excel
22|¢Con que frecuencia se efectla el analisis de la estadistica de Anualmente
retiros, para determinar las capacidad de retiro de cada cajero? i i
23|¢ Se cuenta con alguna herramienta para verificar la existencia de Esto se puede verificar
un cajero no incluido en la programacién, que no cuenta con| X en el sistema de
efectivo? Monitoreo.
24| Existe supenvicion en la programacion final de abastecimientos? X
25|¢Existe un adecuado control y resguardo de informacion del x
pronostico de abastecimiento?
26|¢Existe un adecuado control y resguardo de informacion de la X
programacion de abastecimientos?
27|¢Se revisa constantemente la informacion transmitida por medio
de correo electrénico del personal a cargo de la operatoria de X
cajeros automaticos?
Abastecimiento fisico del cajero y retiro de remanente
28| ¢ Existe supenision constante al momento de preparar los bines X
de abastecimientos de efectivo?
29(¢, Se \erifica que las rutas de abastecimiento se realicen de Este se realiza al dia
acuerdo a la programacion? X |siguiente con el cuadre
de cajeros
30|¢Actualmente se revisa que los abastecimientos de cajeros no se X
realicen en una misma fecha u hora?
31|¢Se cuentan con medidas de seguridad idoneas para el traslado
del efectivo en el abastecimiento y retiro de remanente de los X
cajeros?
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P.T.

Hecho por: Daniel Lopez ~ Fecha: Ene-11

C.l. 33

Revizado por: Caludia Meofio Fecha: Ene-11

No.

Descripcién

Si

No Comentarios

Cuadre de cajeros

32

¢ Existe supenision constante en el proceso de conteo de
remanente de cajeros?

33

¢ Se realizan arqueos sorpresivos en cajeros automaticos y con
qué frecuencia se efectian?

34

¢ Existe supenision de los casos cerrados por reclamo de
transacciones en cajeros?

Cuadre de Caja-Bdveda

35

¢, Se werifica la integridad del efectivo resguardado en béveda y la
periodicidad con qué este se efecttia?

36

¢Se supenisa constantemente que los abastecimientos de
cajeros se realicen de acuerdo a la programacion en cuanto a
fecha y monto solicitado?

Se realiza al integrar el
x |fondo mensualmente

Saldos en cajeros

37

¢, Quién efectua el reporte de saldos en cajeros?

- |Auxiliarde Operaciones

38

¢ Existe una adecuada supenision del reporte de saldos en
cajeros, asi como los valores que lo integran?

4.4.2 Paso 2.- Planificacion del trabajo de auditoria interna

El Gerente de Auditoria Interna por solicitud del Consejo de Administracion,

elabor6 un plan de trabajo para analizar los riesgos, derivado que la entidad no

cuenta con un éarea de Riesgos, por lo que se revisaron los procesos

conjuntamente con los departamentos de Operaciones de cajeros automaticos y

Caja-Béveda.

A continuacion se presentan los objetivos y alcance del plan de trabajo de

Auditoria Interna que seré aplicado para la evaluacion de los procesos.
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OPERACIONES ELECTRONICAS, S.A.
PLAN DE TRABAJO DE AUDITORIAINTERNA

El presente plan de trabajo esta dirigido a la Evaluacion de Riesgos Operativos, este consiste en
identificar los distintos niveles de criticidad de los procesos que seran objeto de evaluacion y a través
de una Matriz de Riesgos identificar los riesgos existentes, efectuar la valorizacion de éstos, evaluar las
acciones y medidas de control de gestion y minimizacion de riesgos.

1

Objetivos

11

Apoyar a la administracion en la identificacion y evaluacion de riesgos objetiva y precisa, que
permita concentrar la atencion y programas de trabajo en las areas con exposiciones a riesgos
de alta criticidad.

1.2

Con la evaluacion de los riesgos operativos identificar y analizar los factores que originan los
riesgos, la probabilidad e impacto que representan.

1.3

Establecer las prioridades para auditar y clasificar los riesgos operativos en orden de importancia
y probabilidad de acuerdo al nivel de exposicidn dentro de las unidades consideradas como
criticas.

1.4

Revisar y evaluar en funcién de prevencion y deteccion de fraudes.

1.5

Hacer que el departamento de Auditoria Interna sea mas eficiente al concentrar sus esfuerzos y
recursos en los procesos con riesgo alto e informar a la direccion de la empresa sobre los
posibles dafios o pérdidas

1.6

Emitir las recomendaciones necesarias para la aplicacion de procedimientos de control
adecuados para la administracion y resguardo de efectivo.

1.7

Evaluacion de control interno, verificar el cumplimento de politicas, procedimiento, controles y
alcance de los objetivos estratégicos de la empresa.

Alcance

Se procedera a la elaboracion de la Matriz de Riesgos con el objeto de identificar los riesgos
operativos a nivel de actividades y procesos relacionados con la operatoria de cajeros
automaticos, lo que permitira reconocer los riesgos existentes.

Se realizara el andlisis de riesgos (valorizar el riesgo), el cual identificara el riesgo existente de
acuerdo a un orden logico y de prioridad, estimar la importancia del riesgo, evaluar la
probabilidad, el nivel y grado de impacto (severidad) que pueda causar para la organizacion y el
analisis de como ha de gestionarse el riesgo, es decir, qué acciones, controles y procedimientos
conviene adoptar.
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4.4.3 Paso 3.- Evaluacién de Riesgos

La evaluacion de riesgos se basa en las siguientes fases: Identificacion de

riesgos, valorizaciéon del riesgo y medidas de control.

a. ldentificacion de Riesgos Operativos

Por medio de la elaboracion de la Matriz de Riesgos, como una herramienta de
evaluacion y andlisis, se muestra la identificacion y descripcion de los riesgos
operativos por proceso, la valorizacion y las acciones y medidas de control a
adoptar en los departamentos de Operaciones de Cajeros Automaticos y Caja-

Boveda.

En la primera fase de la Matriz de Riesgos, se enfocO el trabajo sobre las
actividades y procesos vulnerables a riesgos operativos, lo que permitio
identificar en una forma mas objetiva, sustentable y precisa los riesgos

existentes a los cuales esta expuesta.

A continuacion se presenta la descripcion detallada de los riesgos identificados

con los encargados de las areas evaluadas:
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Operaciones Electronicas, S.A.
Auditoria Interna

Identificacion de Riesgos en el Proceso
Operativo de Cajeros Automaticos

P.T. LR 17

Hecho Por: Andrea Flores Fecha: Ene-11
Revizado Por: Caludia Meofio Fecha: Ene-11

Con el objeto de establecer los riesgos que puedan presentarse en los procesos operativos de
cajeros automaticos, el departamento de Auditoria sostuvo diversas reuniones con los Jefes y
Auxiliares de los departamentos de Operaciones de Cajeros Automaticos y Caja-Boveda, en el
transcurso de enero 2011. Con base a la informacién proporcionada por dichos departamentos asi
como documentos, actividades observadas y reportes de incidencias, se establecieron los riesgos
a los que estan expuestos cada uno de los procesos y actividades, como se describen a
continuacion.

Descripcion Ref.

Solicitud de Fondos a Bancos A

1. Falta de disponibilidad, por error en el célculo de fondos requeridos
El Auxiliar de Operaciones con base al analisis de disponibilidad de fondos en
Bowveda, elabora carta de solicitud con el valor estimado de efectivo requerido.

De acuerdo a los documentos proporcionados en una ocasion se registré un error en
el analisis del monto requerido durante el afio 2010.

2. Fraude por falsear el monto de fondos solicitados
La carta de solicitud elaborada por el Auxiliar, debe ser autorizada por el Jefe de
Operaciones; sin embargo, se observd que no se aplica ninguna clase de revision o
supenvision del monto requerido, previa autorizacion.

Por lo tanto existe la probabilidad que se presenten casos de fraude por falsear el
monto requerido.

3. Que el Banco no efectie el acreditamiento
Carencia de un control adecuado y oportuno que garantice que el Banco realiza el
acreditamiento por el monto y en la fecha requerida. Esto se \erifica al final del mes
con la elaboracion de la conciliacion bancaria.

Durante el afio 2010 se registro un caso que el acreditamiento no se realiz6 en la
fecha requerida, provocando atraso e incumplimiento para cubrir los abastecimientos
de cajeros.

La columna Ref., corresponde a la literal asignada a cada proceso descrito en
los cuadros No. 12 y 13, denominados ldentificacion y Valorizacion de Riesgos
por Procesos, asi como en los cuadros No. 14 y 15 que muestran la Matriz de

Riesgos Operativos.
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Operaciones Electrénicas, S.A.
Auditoria Interna

Hecho Por: Andrea Flores Fecha:

P.T. LR, 2T

Ene-11

Identificacion de Riesgos en el Proceso

Revisado Por: Caludia Meofio Fecha:

Ene-11

Operativo de Cajeros Automéaticos

Descripcion

Ref.

Programacion de Abastecimientos

1. Requerimiento erroneo de efectivo en la programacién de abastecimientos
Ante la carencia de una herramienta automatizada que permita realizar la
programacion de abastecimientos de cajeros, el Auxiliar de Operaciones utiliza un
archivo en Excel para la elaboracién de la misma, con base al saldo del cajero y la
estadistica de retiros.

Derivado de la forma que se realiza este proceso eventualmente se han registrado
errores en el monto necesario de efectivo para el abastecimiento de cajeros, asi
también se presentan constantemente casos que no se incluyen cajeros que
requieren abastecimiento en la programacion.

2. Cajero con demasiado efectivo 0 sin recursos por no ser considerado adecuadamente
en el pronéstico o estadistica de abastecimientos.
Se obsenvd que en la programacion de abastecimientos del siguiente dia, se incluyen
cajeros adicionales de la programacion del dia anterior. Esto debido a que el sistema
de Monitoreo de ATM’s genera una alerta en los cajeros que no cuentan con efectivo,
los cuales no fueron considerados adecuadamente al elaborar la programacion.

Cabe mencionar que el andlisis del pronéstico o estadistica de retiros se revisa y
actualiza una vez al afio.

3. Programar abastecimiento de un cajero intencionalmente
No existe supenision por parte del Jefe de Operaciones de la programacién de
abastecimientos. Esta programacion la realiza el Auxiliar, quien mantiene
comunicacion constante con el Jefe de Caja y Boéweda que ejecutan dicha
programacion.

4. Diwlgar la programacién de abastecimientos
Se obsen® que el personal de los departamentos de Operaciones y Caja-Béveda
tiene libre acceso a consultar la programacién de abastecimientos, debido que esta
informacion se encuentra en una carpeta compartida. Cabe indicar que dicho
personal cuenta con correo electrénico, del cual no se tiene una adecuada
supendsion de la informacion que se transmite por este medio.

Abastecimiento Fisico del Cajero y Retiro de Remanente

1. Error en el llenado de efectivo en hines
El llenado de bines o cassette se lleva a cabo por los Auxiliares de caja, con base a
la boleta de abastecimiento que indica la cantidad de piezas de efectivo que deben
colocarse en cada bin.

Se obsend que dicho conteo se realiza con maquinas electrénicas, sin embargo no
existe supervision aleatoria para el personal. El resultado de un relleno inadecuado
conlleva a un cajero con diferencia al efectuar el cuadre.
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Operaciones Electroénicas, S.A.
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Identificacion de Riesgos en el Proceso s
) . . evizado por: Caludia Meono Fecha: Ene-11
Operativo de Cajeros Automaticos
Descripcion Ref.

. Problemas de dispensador, por mala calidad de efectivo
Frecuentemente el sistema de Monitoreo de Atm’s, reporta problemas de
dispensador, esto debido a que el area de Caja-Béveda no cumple con el
procedimiento de clasificacién de billetes en mal estado.

. No incluir un cajero en ruta 0 no realizar un abastecimiento.

El Supenisor de Caja entrega los bines y la programacion de rutas al Supenisor de
Cajeros, quien es el responsable de la ejecucion. En esta actividad se establecio que
no existe una adecuada y oportuna comunicacion, debido que eventualmente no se
cumple con la programacién de rutas, algunos cajeros son abastecidos uno o dos
dias posterior a la fecha programada.

El Supenisor de Caja coment6 que con el cuadre fisico de cajeros del siguiente dia,
determina los cajeros no abastecidos, no en todos los casos se comunica con el
Supervisor de Cajeros para que le indique el motivo del incumplimiento.

. Realizar abastecimientos en horarios establecidos

De acuerdo a los antecedentes que se registraron en el reporte de incidencias en
cajeros, se determind6 que los robos en cajeros, corresponden a que el
abastecimiento se efectlo un dia especifico de la semana y en un horario predecible.

El personal encargado de los departamentos de Operaciones y Caja-Boweda
comentaron que no se cuenta con una bitdcora de abastecimientos fisicos en
cajeros. A pesar de los casos registrados no se ha implementado ningin control.

. Falta de medidas de seguridad en el abastecimiento y retiro de remanente

Se observd que el personal responsable de efectuar el abastecimiento fisico y retiro
de remanente, previo a realizar dicho proceso realiza una inspeccién del area donde
se ubica el cajero, asi también que al Auxiliar de cajeros tiene asignado un agente de
seguridad

. Robo de dinero durante el proceso de abastecimiento-retiro de remanente, por parte
del personal encargado del proceso.

Este robo puede presentarse en los casos que el personal que realiza este proceso,
retira directamente el efectivo depositado en el bin de purga (efectivo en mal estado o
rechazado por el cajero) y lo coloca dentro de bolsas plasticas, esto debido a que no
se cuenta con las medidas de necesarias de seguridad y mala condicién de estos
bines.

Lo anterior da origen, que el personal pueda apropiarse de dichos fondos, a la fecha
no es posible establecer o cuantificar las veces que se ha presentado esta situacion.

. Traslado inadecuado del efectivo

El traslado de bines de abastecimiento y remanente, actualmente se realiza con las
medidas de seguridad necesarias, debido que el mismo se traslada en unidades
blindadas y con personal de seguridad.
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P.T.

Hecho por: Andrea Florez Fecha:
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Revizado por: Caludia Meofio Fecha:

Ene-11

Descripcion

Ref.

Cuadre de Cajeros

1. Error en el conteo fisico de efectivo, determinando diferencias que no proceden

El conteo de efectivo remanente lo efectian los Auxiliares de Caja, quienes
determinan el cuadre de cajeros. Se establecid que esta actividad no es supenisada,
por lo que existe margen de error de no detectar diferencias que proceden.

. Presentar de forma intencional cuadres de cajeros con informacion alterada, con el
fin de ocultar sobrantes o faltantes determinados.

Posterior al cuadre de cajeros el Auxiliar de Operaciones procede a elaborar las
integraciones de faltantes, este proceso carece de supenision. El departamento de
Auditoria Interna realiz6 pruebas selectivas a las integraciones de faltantes,
determinando que de una muestra de 50 cajeros el 10% (5 cajeros) se encontraron
incorrectos.

. Dewluciones incorrectas de reclamo de transacciones en cajero

El resultado de un cuadre incorrecto de cajero, afecta directamente la disponibilidad
para la resolucion de reclamo de transacciones en cajeros. No existe supenision y
verificacion de calculos aritméticos en el cuadre de cajeros contra documentos y
registros en el sistema, asi como de las resoluciones de reclamo de transacciones.

Cuadre de Caja-Boveda

1. Que los valores registrados en el cuadre de Caja-Béveda no es el real

Los valores que integran el cuadre general de Caja-Béveda son revisados por parte
del departamento de Operaciones Unicamente contra documentos. No se realizan
arqueos sorpresivos a Béveda, que garantice que la informacién reflejada en dicho
cuadre es la correcta y real.

. Que los abastecimientos de cajeros no sean los autorizados o0 que los montos sean
diferentes

El departamento de Operaciones no werifica que el monto y detalle de
abastecimientos incluidos en el cuadre de Caja-Boveda, efectivamente corresponda a
la programacion de abastecimientos autorizada.

Saldos en Cajeros

1. Que el personal muestre saldos de cajeros falsos, con el fin de apropiarse de los

fondos

El Auxiliar de Operaciones determina el saldo tedrico del cajero al cierre de fin de
mes con base al Journal (sistema del cajero) y al Switch (computador central). Esta
informacion se trabaja en Excel.

El Jefe de Operaciones comentd que no existe supenision de dicha informacion por
personal distinto al que lo ejecuta.
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Monitoreo de Cajeros - Fraudes externos G

Con relacion a los riesgos determinados por fraudes externos, es importante mencionar
gue no se cuenta con una estadistica real de los casos registrados por este tipo de
incidencias, sin embargo se describen las modalidades de fraudes en cajeros.

1. Captura de tarjeta y robo de contrasefna

Esto se ha presentado por medio de dos modalidades, la primera conocida como
Pescador, que consiste en la introduccion de un elemento extrafio con forma de "V"
en la lectora, con un pegamento adherido que traba la tarjeta. La segunda el Hilo
Libanés, que basicamente consiste en colocar un hilo en la ranura de un cajero que
requiere la introduccion total de la tarjeta durante la transaccién, siempre con la
finalidad de apoderarse del plastico.

Retenida la tarjeta los delincuentes ingresan al cajero y por medio de engafios le
indican al usuario que para recuperar la tarjeta deben digitar tres veces su clave
personal (PIN) permitiendo asi memorizar dicha clave, o bien son colocados nimeros
telefénicos falsos de soporte, al cual el usuario se comunica y obtienen los datos del
cliente. Esto se realiza comlUnmente con usuarios de escasa experiencia en el
manejo de estos dispositivos.

. Colocacién de trampa dispensadora de dinero

Esto se ha presentado eventualmente, consiste en la obstruccion de la ventana de
retiro del dinero o dispensadora, colocando un trozo de cartén que simula ser la
ventana que bloquea la salida de dinero, por lo que el usuario cree que el cajero
cancel6 la operacion y abandona el cajero. Posteriormente la traba es retirada para
tomar el efectivo.

. Captura de registro de bandas magnéticas y colocacion de camaras

Conocido como modalidad "Skimming" o Clonacion, que captura el registro de
bandas magnéticas y claves personales sin necesidad que el delincuente entre en
contacto con el usuario.

Para ello utiliza cdmaras ocultas colocadas sobre un costado de la pantalla y el
teclado que permite captar los movimientos del usuario, colocacion de falsas
lectoras, pegada sobre la original, que contiene un lector de tarjeta que graba los
datos de la banda magnética, con la cual se duplica posteriormente el plastico. Asi
también la colocacion de frentes de cajeros adulterados, que simulan una terminal
convencional pero no funciona y, una vez operado, se queda con los datos del
cliente.
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Descripcion Ref.
Organizacion y Administracién de Personal H

1.

2.

4.

Fraude por inadecuada segregacion de funciones
Se obsend que no se cuenta con una adecuada estructura organizativa en las areas
de Operaciones y Caja-Boweda, debido que el personal operativo (auxiliares) ejecutan
las actividades, sin que exista supenision alguna.

Se establecié que en algunos casos el personal que programa una actividad, tiene a
su cargo la verificacion del cumplimiento de la misma y presenta el informe del
resultado obtenido, de esta forma pueden presentarse errores o fraudes en la
ejecucion de los procesos.

Autorizacion y registro de operaciones incorrectas, por falta de politicas y

procedimientos
Los departamentos de Operaciones y Caja-Béveda no cuentan con procedimientos
que describan adecuadamente los procesos y manuales de registro de operaciones.

Derivado que dichos departamentos laboran conjuntamente para llevar a cabo el
proceso operativo de cajeros automaticos; por ejemplo, las solicitudes adicionales a
la programacion de abastecimientos, se realiza sin ningin documento de soporte o
autorizacion, en algunos casos esto se ha solicitado via telefénica.

Riesgo de contingencias por la falta de controles, supenisién, autorizacion y
conciliacion de la informacion financiera

Se obserd que no se cuenta con un adecuado control y supenision de las
actividades que ejecutan los Auxiliares de las &reas evaluadas; asi como, derivado de
la carencia de una adecuada estructura la ejecucion de algunos procedimientos se
realiza sin autorizacion del Jefe del area.

La informacion financiera se procesa en el departamento de Contabilidad, con los
datos que elabora y traslada el departamento de Operaciones. En auditorias
realizadas se determinaron constantes diferencias por la falta de conciliacion de
informacion y revision.

Inadecuado uso y custodia de informacion o documentos de soporte de las
operaciones

Los departamentos de Operaciones y Caja-Boveda no cuentan con las medidas
necesarias de custodia y seguridad de la informacion de soporte del proceso
operativo de cajeros automaticos. Esta informacion es de facil acceso para el
personal operativo.

En los casos presentados de robo en cajeros, al momento de realizar el
abastecimiento, en el reporte de incidencias se indicé que entre las causas
determinadas, se encuentra el uso inadecuado de informacion del personal operativo.
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5. Falta de direccién y control, no existen instrucciones por escrito.

Carencia de una adecuada direccion en la ejecucion de las actividades de los
departamentos. Asi mismo, incumplimiento en la aplicacién de procedimientos, de
los cuales los auxiliares manifiestan no tener conocimiento.

Por lo anterior se considera necesario implementar un formato de instrucciones por
escrito, como soporte.

Riesgo de operaciones por la falta de politicas para la induccién de personal

La entidad carece de un procedimiento de induccion efectiva para el personal de
nuew ingreso. En el caso de la areas operativas el conocimiento de las actividades
se transmite entre el presonal.

No existen contratos de confidencialidad o fianzas de fidelidad

Se solicité al departamento de Recursos Humanos proporcionar los contratos de
confidencialidad del personal de las areas evaluadas, determinando que del area de
Operaciones, el 60% cuenta con dichos contratos; sin embargo, el area de Caja-
Boveda carece de los mismos.

La empresa carece de Fianzas de fidelidad, siendo estas de importancia, debido que
garantizan que el dafio patrimonial que cause un empleado, al cometer un delito en
contra de los bienes de la empresa, sean resarcidos. Entre los delitos se encuentran:
robo, fraude, abuso de confianza y peculado.

Sistemas de Informacién

1. Falta de controles de accesos a los programas y los sistemas operativos

El area de Informética carece de politicas para la creacion de perfiles y password de
acceso, para los programas. Actualmente el acceso a los Sistemas es genérico para
el personal del departamento de Operaciones.

No se werifica los archivos de salida del sistema

Derivado que el acceso a los sistemas es genérico, se tiene libre acceso de
operacion y consulta, por lo que el riesgo de extraccion de informacién sensible es
alto.

Falta de control sobre la utilizacion de correo electrénico.
Carencia de una politica de revisibn y monitoreo de la informacién transmitida por
medio de correo electrénico.

No existe control de dispositivos de almacenamiento

Se obsend que el 100% del equipo de computacion tiene habilitados los accesos
para la utilizacion de dispositivos de almacenamiento, asi como un 25% del equipo
cuenta con quemadora de discos

Conclusiéon

Los riesgos descritos anteriormente en cada proceso fueron identificados conjuntamente con los
responsables de las areas inwlucradas en el proceso, como se indica en el parrafo introductorio;
cabe acentuar la importancia de que los mismos sean revisados y actualizados en un plazo no

mayor a seis meses. Es importante recordar que una adecuada gestion de

responsabilidad de la Administracion.

riesgos es
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b. Valorizacion del Riesgo Operativo

La segunda fase consiste en el analisis de riesgos Operativos, la metodologia
utilizada, se orientd al reconocimiento de la existencia de riesgos en cada uno de
las actividades y procesos y sus efectos en la organizacion, para la cual

basicamente se dimensiono al riesgo operativo, asi:

La clasificacién

Se refiere a la tipificacion del riesgo, lo que permitié resumir por tipo, los riesgos

identificados, como Riesgos Operativos.

La calificacion

Consistid en valorizar (cuantitativo o cualitativo) y priorizar cada actividad y
proceso de los riesgos operativos identificados, lo que implicé realizar el analisis

conjunto de la severidad (impacto) y la probabilidad de ocurrencia.

a) La probabilidad se basé en la mayoria de los casos, del conocimiento del
departamento de Auditoria Interna y el historial de cuantas veces se produjo
el hecho en un periodo de tiempo en la organizacion, es decir, la

probabilidad que el riesgo ocurra.

b) La severidad identifica el impacto potencial que produciria la materialidad del

riesgo operativo identificado.

Debido a la disponibilidad de informacion, la base elegida para el desarrollo del
caso practico se utilizé la valorizacion cualitativa, ya que esta evaluacién es mas
sencilla y constituyé la base para una evaluacion inicial, en dicha valorizacion se
utilizé escalas descriptivas para asignar la importancia de los riesgos operativos

identificados.
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La base técnica de asignacion de calificaciones

La base técnica utilizada para determinar la calificacién del riesgo operativo, fue
proporcionada y determinada por el departamento de Auditoria Interna de
acuerdo a la experiencia, conocimiento de la organizacion, asi como del tema de
riesgos, por lo cual, se asigno una escala que de 1 hasta 5, tanto para

determinar el Impacto (severidad) y la Probabilidad de Ocurrencia (Frecuencia)

del riesgo.
Cuadro No. 9
Base técnica para asignacién de calificaciones
Categoria Impacto (Severidad) Probabilidad
Baja 1 1
Media 3 3
Alta 5 5

Fuente: Elaboracion propia.

Para el efecto se presenta la descripcion de cada una de las categorias de

impacto y probabilidad:

Cuadro No. 10
Criterios de Evaluacion y Analisis de Riesgos

Categoria Impacto Probabilidad

Baja Probabilidad de pérdida menor El dafio ocurrira raras veces o en
circunstancias excepcionales

Media |Probabilidad de pérdidas monetarias | El dafio ocurrird en algunas

atenuadas. ocasiones o en algin momento

Alta Alta probabilidad de pérdidas Es probable que el dafio ocurra en la
monetarias o pérdida significativa de | mayoria de los casos, o sea ocurrira
imagen o de participacion en el siempre o casi siempre.

mercado que podria conllevar a
pérdidas financieras futuras, sin
elementos para atenuar riesgos

Fuente: Elaboracion propia.
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Determinado el método de valorizacion a utilizar y la base técnica de asignacion
de calificaciones, se elabor6 la Matriz de Riesgos con un enfoque cualitativo, en
la cual estimé la valorizacion de los riesgos operativos identificados por cada

actividad y procesos, mediante el impacto y probabilidad asignada.

Como resultado de la valorizacion antes indicada se obtiene el riesgo total, el

cual se determina por las siguientes categorias:

Cuadro No.11
Clasificacion del Riesgo

Nivel Categoria del riesgo
Oa 5 Bajo

6 a 10 Medio
11 a 25 Alto

Fuente: Elaboracion propia.

Seguidamente se presenta el resultado de la aplicacion de la primera fase de

identificacion y la segunda del andlisis de los riesgos.
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Cuadro No.12

Operaciones Electrénicas, S.A.
Identificacién y Valorizacion de Riesgos por Proceso

No. Proceso Riesgos Identificados LA Et eIl e Vdael?[_\',izeag'%n
(1-5) (1-5) Total 9
Al Falta de dlSpO'nIblhdad, por error en calculo de los 3 1 3 Bajo
o fondos requeridos
A gglr']igid Fondos a los A.2 Fraude por falsear el monto de fondos solicitados 5 2 10 Medio
A.3 Que el Banco no efectle el acreditamiento 3 1 3 Bajo
B1 Requenmlgpto erréneo dg efecnvo enla 3 2 6 Medio
programacién de abastecimiento
Cajero con demasiado efectivo o sin recursos por no
Programacion de B.2 ser considerado adecuadamente en el pronéstico o 2 4 8 Medio
B gramac estadistica de abastecimientos.
Abastecimientos P bastecimiento d -
g3 Programar abastecimiento de un cajero 5 3 15 Alto
intencionalmente
B.4 Divulgar la programacion de abastecimientos 5 3 15 Alto
C.1 Error en el llenado de efectivo en bines 4 2 8 Medio
c2 Prob[emas de dispensador por mala calidad de 3 4 12 Alto
efectivo.
c3 No |nc|u.|r un cajero en ruta o no realizar un 3 2 6 Medio
- - abastecimiento
Abastecimiento fisico de
C | cajeroy Retiro de C.4 Realizar abastecimientos en horarios establecidos 5 3 15 Alto
remanente Falta de medidas d idad en el abastecimient
cg Faltade medidas de seguridad en el abastecimiento 5 2 10 Medio
y retiro de remanente
Robo de dinero durante el proceso de
C.6 abastecimiento-retiro de remanente, por parte del 5 3 15 Alto
personal encargado del proceso
C.7 Traslado inadecuado del efectivo 5 1 5 Bajo
D1 E_rror en_el conteo fisico de efectivo, determinando 3 2 6 Medio
diferencias que no proceden
Presentar de forma intencional cuadres de cajeros
D | Cuadre de Cajeros D.2 con informacién alterada, con el fin de ocultar 3 2 6 Medio
sobrantes o faltantes determinados.
D.3 Devolum_ones incorrectas de reclamo de 2 P 4 Bajo
transacciones en cajero
Que los valores registrados en el cuadre de Caja- .
E Cuadre de Caja — El Bovedanoes el real 5 2 10 Medio
Béveda Que los abastecimientos de cajeros no sean los .
E.2 autorizados o que los montos sean diferentes. 5 2 10 Medio
. Que el personal muestre saldos de cajeros falsos, .
F | Saldos en Cajeros Fl con el fin de apropiarse de los fondos. 5 2 10 Medio
G1 Captura de tarjeta_l y rqbo de contrasefia. (Modalidad 5 5 o5 Alto
Pescador / Hilo Libanés)
G Monitoreo de Cajeros - — - -
Eraudes externos G.2 Colocacion de trampa dispensadora de dinero 5 4 20 Alto
G3 Captura de registro de bandas magnéticas y 5 4 20 Alto

colocacion de camaras
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Adicionalmente, se establecieron los riesgos en el manejo del personal y de los
sistemas de informacioén, en los cuales no se cuenta con ningun control por parte
de la administracion y derivado a la importancia que tiene el resguardo

adecuado de informacion, se hace mencién de éstos.

Cuadro No.13
Operaciones Electrénicas, S.A.
Identificaciéon y Valorizacion de Riesgos en la Organizacion de personal y
los Sistemas de Informacion

Valorizacién

No. Proceso Riesgos ldentificados Impacto | Probabilidad | Riesgo ‘
(15) (15) Total | Y€ Riesgo
HA1 rraqde por inadecuada segregacion de 4 5 20 Alto
unciones
Escasos procedimientos para autorizacion y .
H.2 registro de operaciones 3 3 9 Medio
Falta de controles de verificacion, supervision,
H.3 autorizacion y conciliacion de la informacion 5 5 25 Alto
o financiera
Organizacién y
H | administracién de ) . L
Inadecuado uso y custodia de informacién o
Personal H.4 documentos de soporte de las operaciones 5 4 20 Alto
Falta de direccién y control, no existen .
H.5 instrucciones por escrito. 3 3 9 Medio
H.6 Riesgo de operaciones, por la falta de politicas 5 3 15 Alto

para la induccion de personal

H.7 No eX|stenlcorl1tratos de confidencialidad o 4 2 8 Medio
fianzas de fidelidad

Falta de controles de accesos a los programas

1.1 ; . 5 5 25 Alto
y los sistemas operativos
. No se verifican los archivos de salida del
S|stemasl ,de 1.2 sistema 5 5 25 Alto
Informacion Falia d trol sobre la utilizacion d
|3 Faltade control sobre la utilizacion de correo 5 5 25 Alto
electronico
1.4 No existe control de dispositivos de 5 4 20 Alto

almacenamiento
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c. Medidas de Control de Riesgo Operativo

Posterior a la identificacion, valorizacion y del nivel de los riesgos operativos
obtenidos, y como fase final de la elaboracibn de la Matriz de Riesgos
Operativos, se procedié a evaluar y determinar las acciones y medidas de
control por cada proceso y actividades establecidas para mitigar y controlar los

riesgos operativos identificados.

Finalmente, se presenta la Matriz de Riesgos Operativos que como una
herramienta de control y gestiéon de riesgos, describe de forma organizada y
calificada las actividades y procesos de los distintos riesgos operativos a los que
se ven expuestos los departamentos de Operaciones de Cajeros Automaticos y
Caja-Bdveda, el nivel riesgo que esta en funcién a la probabilidad de ocurrencia
y el impacto que puede presentar, asi mismo, las medidas de control necesarias

para mitigar y minimizar los efectos de los riesgos operativos existentes, asi:



Cuadro No.14
Operaciones Electrdnicas, S.A.
Matriz de Riesgos Operativos
Departamento de Operaciones de Cajeros Automaticos y Caja— Béveda

Impacto | Probabilidad | Riesgo o .
No. Proceso Riesgos Identificados \/da‘:l"?giz:;n%n Control Existente Valor RF:seiZ%(;I Plan de accion
(1-5) (1-5) Total 9
Falta de disponibilidad, por error en . . " .| Supervision del trabajo realizado por
Al célculo de los fondos requeridos 8 1 3 Bajo No existe control especifico 0| 3| Medio los auxiliares de Operaciones
Fraude por falsear el monto de fondos Verificar el monto solicitado
Solicitud Fondos | A2 wude p 5 2 10 Medio contra el debito en el 8| 2| Bajo
A solicitados estado de cuenta bancario
a los Bancos
Verificar que los montos sean
A3 Que gl Ba_nco no efectue el 3 1 3 Bajo No existe control especifico ol 3| Medio acreditados en la fecha solicitada y
acreditamiento mantener una constante
comunicacién con el Banco
Verificacion y andlisis contra
- . . prondstico de abastecimientos. Asi
B.1 Eec%eT?éiﬁ%fzgn:ﬁagtigﬁ?::foen 3 2 6 Medio No existe control especifico 0| 6]Alto como considerar la implementacién
prog de un Sistema para elaborar la
programacion de abastecimientos
Cajero con demasiado efectivo o sin Control d'ar.'o deld |
recursos por no ser considerado 2 4 8 Med comportgmlefnto € los 71 118
B.2 o edio montos de efectivo ajo
adecu.fac_iamente enel pronostico o dispensado a través del
estadistica de abastecimientos. ] -
Programacion de sistema de monitoreo
B Abastecimientos Implementar inmediatamente un
control cruzado, del personal
B.3 Prggramar apastemmlento de un 5 3 15 Alto No existe control especifico 0| 15| Alto responsablg de elaborar I? .
cajero intencionalmente programacion de abastecimientos y
personal encargado de revisiéon y
aplicacion
Verificar de manera inmediata los
Divulgar la programacion de accesos a informacién de acuerdo a
B.4 abas?ecimigntogs 5 3 15 Alto No existe control especifico 0| 15| Alto los perfiles de cada puesto y
seguridad en el resguardo de
informacion
C.1 Error en el llenado de efectivo en bines 4 2 8 Medio (;qntrol hasFa €l cuadre 3| 5] Alo Supervision aleator_la enel proceso
fisico de cajeros de llenado de efectivo en bines
Abastecimiento Elaborar un programa de supervision
fisico de cajeroy Problemas de dispensador por mala ] - y dqr'cumpllmlento a! proceso de
C Retiro de Cc.2 calidad de efectivo. 3 4 12 Alto No existe control especifico 0|12 | Alto clas_lflc_:auon de efectivo, para )
minimizar problemas de mala calidad
remanente .
del efectivo
c3 No |‘ncIU|r un cajero en ruta o no 3 P 6 Medio Control al glgmente d!a con 3| 3| Medio
realizar un abastecimiento el cuadre fisico de cajeros.




Impacto | Probabilidad | Riesgo Py 2 f
No. Proceso Riesgos Identificados Vdatle?rquiz:;:u:)n Control Existente Valor R@;Z%C;I Plan de accion
(1-5) (1-5) Total 9
Implementar a través del sistema un
control de programaciones de rutas
Realizar abastecimientos en horarios . " de abastecimientos, que permita
c4 establecidos 5 3 15 Alto No existe control especifico 0| 15 | Alto llevar un registro de fechas y
horarios en que se realizan los
mismos.
. Falta de medidas de seguridad en el . Se cuenta con las medidas .
Abastecimiento | C5 5 agrecimiento y retiro de remanente 5 2 10 Medio necesarias de seguridad. 8| 2|Bao
fisico de cajeroy - —
C Retiro de Revisar I<_)§ procedimientos de
remanente Robo de dinero durante el proceso de Sggi{géiﬂgqoiereegﬁfggsoiﬁe pruebas
C.6 at;?s:‘ar(tzlengzrto;;t)lrr]c;ld:nrcearpa;deg\geél 5 3 15 Alto No existe control especifico 0| 15 | Alto de honestidad. Adicionalmente se
por p P E sugiere evaluar la posibilidad de
proceso ; ”
implementar el proceso de grabacion
del abastecimiento fisico
C.7 Traslado inadecuado del efectivo 5 1 5 Bajo Se cuenta con las mgdldas 5| 0| Bajo
necesarias de seguridad
Error en el conteo fisico de efectivo, Supervision constante en el proceso
D.1 determinando diferencias que no 3 2 6 Medio No existe control especifico 0| 6[Alto P ] P
de conteo de efectivo
proceden
Presentar de forma intencional cuadres Realizar pruebas aleatorias de
D.2 de cajeros con informacion alterada, 3 5 6 Medio Control con la mtegrauon 3| 3| Medio | integracion de faltantes por personal
D Cuadre de con el fin de ocultar sobrantes o de faltantes en cajeros distinto al que las elabora
Cajeros faltantes determinados. '
Supervision del proceso de
! . devolucion de transacciones,
D.3 Devolumongs incorrectas de reclamo 2 2 4 Bajo No existe control especifico 0| 4|Alo verificando los documentos de
de transacciones en cajero S P
soporte y revision de célculos del
cuadre de cajero.
Realizar arqueos de béveda
E1 Que los valor_es rgglstrados enel 5 P 10 Medio No existe control especifico ol 10/ Alto sorpresivos, asi como realizar
cuadre de Caja-Boveda no es el real pruebas selectivas de los rubros que
integran los cuadres
Cuadre de Caja - Revisar que el total de
E Béveda abastecimientos del cuadre coincida
Que los abastecimientos de cajeros no con el total de la programacién de
E.2 sean los autorizados o que los montos 5 2 10 Medio No existe control especifico 0| 10 | Alto abastecimientos, asimismo verificar
sean diferentes. que los documentos de
requerimientos se encuentren
debidamente autorizados.




Impacto

Probabilidad

Riesgo

No. Proceso Riesgos Identificados \/(jaé?giz:g%n Control Existente Valor Rilseﬁi%%l Plan de accién
(1-5) (1-5) Total g
Realizar pruebas aleatorias de los
Saldos de Que el personal muestre saldos de célculos
F Caieros F.1 cajeros falsos, con el fin de 5 2 10 Medio No existe control especifico 0 | 10 | Alto (abastecimientos/retiros/remanentes)
! apropiarse de los fondos. para determinar el saldo real de los
cajeros
Se continuara con el reemplazo de
cajeros antiguos, colocacion de
camaras de seguridad, boquilla
. protectora de lectora y de teclado.
Reemplazo de cajeros, con i y |
lectoras motorizadas a Asi también se pondra en marcha una
) deep reader (lector campafia informativa, dirigida a
Captura de tarjeta y robo de profundo), ademas la _ | concientizar al usuario de los riesgos
. G.1 contrasefia. (Modalidad Pescador / 5 5 25 Alto colocacion de camaras de 22| 3| Medio | reales que existen actualmente con
Monitoreo de Hilo Libanés) seguridad, boguilla este tipo de delitos y a tomar ciertas
G Cajeros - protectora de lectora de medidas de precaucion basicas para
Fraudes tarjetas y de teclado evitar este riesgo, entre ellos no
externos divulgar el nimero de identificacion
personal (PIN). Esto se realizara
conjuntamente con los Bancos
afiliados a la red de cajeros.
Colocacién de trampa dispensadora Colocacién de camaras de .| Patrullajes de oficiales de seguridad
G2 de dinero 5 4 20 Alto seguridad 17| 3| Medio en los cajeros
Captura de registro de bandas ” . . . )
G.3 magnéticas y colocacion de 5 4 20 Alto Colocamon de camaras de 17| 3| Medio Patrullajgs de oficiales de seguridad
camaras seguridad en los cajeros




Cuadro No. 15
Operaciones Electrénicas, S.A.

Matriz de Riesgos - En el Manejo de Sistema de Informacién y Personal
Impacto | Probabilidad | Riesgo s .
No. Proceso Riesgos Identificados V;é?g?::'%n Control Existente Valor RReI:iSdgu(;I Plan de accion
(1-5) (1-5) Total 9
Fraude por inadecuada . " Reestructurar las funciones y
H.1 segregacion de funciones 4 5 20 Alto No existe control especifico 0120 Alto atribuciones del personal.
Elaborar las politicas y
Escasos procedimientos para procedlmlentos del &rea, en donde
PR : . . e se describa adecuadamente los
H.2 autorizacion y registro de 3 3 9 Medio No existe control especifico 0| 9|Alo
operaciones procesos a llevar a cabo y que los
P mismos sean comunicados al
personal encargado de ejecutarlos.
Falta de controles de verificacion, Reestructurar las funciones y
supervision, autorizaciéon y ) i atribuciones del personal. Asignar
H.3 conciliaciéon de la informacion 5 5 25 Alto No existe control especifico 0] 25| Alto personal que ejecute los procesos y
financiera personal que supervise el trabajo.
Organizacion y Inadecuado uso y custodia de Implementar las medidas de
H | administracion de | H.4 informacién o documentos de 5 4 20 Alto No existe control especifico 0| 20 | Alto seguridad necesarias para el
Personal soporte de las operaciones traslado y resguardo de informacion
Falta de direccion y control, no Elaborar un formato de soporte con
H.5 existen instrucciones por escrito. 3 3 9 Medio No existe control especifico 0| 9|Alo el dgtalle de las actividades a
realizar
Riesgo teaperacionss, o Gourtamentscor @ deparanerto
H.6 falta de politicas para la 5 3 15 Alto No existe control especifico 0| 15 | Alto lit dimi ) i
induccion de personal politicas y procedimientos a realizar
para una induccién efectiva.
Elaborar de forma inmediata
. Contratos de Confidencialidad a
No existen contratos de todo el personal operativo. Asi como
H.7 ggg{;g:gmahdad o fianzas de 4 2 8 Medio No existe control especifico 0| 8]|Alo Fianzas de Fidelidad al personal
que tiene acceso a informacion
sensible de la entidad.
Falta de controles de accesos a Elaborar una politica de niveles de
1.1 los programas y los sistemas 5 5 25 Alto No existe control especifico 0| 25 | Alto segurldgd y acceso, asi como crear
operativos los perfiles y password de acceso
P personalizados
| Sistemas de 1.2 Nol_(sje \ée?f@an los archivos de 5 5 25 Alto No existe control especifico 0| 25 | Alto Elaboygréjna polltlcaddg ?'VEIES ‘d,e
Informacion salida del sistema. seguridad y acceso de informacion.
Falta de control sobre la Revisién constante de la
1.3 utilizacion de correo electrénico 5 5 25 Alto No existe control especifico 0| 25 | Alto |nforma9|on enviada por correo
electronico.
No existe control de dispositivos . " Bloquear los accesos de
14 de almacenamiento 5 4 20 Alto No existe control especifico 020 Alto dispositivos de almacenamiento
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¢ Mapa de Riesgos — Representacion Grafica de los Riesgos

Para un mejor entendimiento o visualizacion de los niveles de riesgo existentes,
con respecto a la mediciébn del impacto y probabilidad, a continuacion se
presenta de forma grafica el nivel de riesgo en promedio por proceso y/o

actividad:

Cuadro No.16
Operaciones Electrénicas, S.A.
Mapa de Riesgos
Procesos Evaluados

5 GO,

Solicitud de fondos a Bancos
Programacién de abastecimientos
Abastecimiento fisico de cajeroy
retiro de remanente

Cuadre de cajeros

Cuadre de Caja-Béveda

Saldos de cajeros

Fraudes Externos

Organizacién y administracién
de personal

| Sistemas de informacion

O @ >

Impacto

I O MmO

1 2 3 4 5
Probabilidad

[ [ Bajo Medio Ao ]

Fuente: Matriz de Riesgos Operativos, empresa Operaciones Electronicas, S.A.
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En el siguiente Mapa de riesgos se presenta la valorizacion del riesgo (bajo,
medio y alto) por cada uno de los riesgos identificados de acuerdo al numeral

asignado en la Matriz de Riesgos elaborada, como se detalla a continuacion:

Descripcion Referencia
Solicitud Fondos a los Bancos A
Falta de disponibilidad, por error en calculo de los fondos requeridos Al
Fraude por falsear el monto de fondos solicitados A2
Que el Banco no efectle el acreditamiento A3
Programacién de Abastecimientos B
Requerimiento erréneo de efectivo en la programacién de abastecimiento B.1
Cajero con demasiado efectivo 0 sin recursos B.2
Programar abastecimiento de un cajero intencionalmente B.3
Diwlgar la programacién de abastecimientos B.4
Abastecimiento fisico de cajero y Retiro de remanente C
Error en el llenado de efectivo en bines C.1
Problemas de dispensador por mala calidad de efectivo. C.2
No incluir un cajero en ruta o no realizar un abastecimiento C3
Realizar abastecimientos en horarios establecidos CA4
Falta de medidas de seguridad en el abastecimiento y retiro de remanente C.5
Robo durante el proceso de abastecimiento, por parte del personal encargado del proceso C.6
Traslado inadecuado del efectivo C.7
Cuadre de Cajeros D
Error en el conteo fisico de efectivo, determinando diferencias que no proceden D.1
Presentar de forma intencional cuadres de cajeros con informacion alterada D.2
Dewluciones incorrectas de reclamo de transacciones en cajero D.3
Cuadre de Caja - Béveda E
Que los valores registrados en el cuadre de Caja-Béveda no es el real E.l
Abastecimientos de cajeros no autorizados o que los montos sean diferentes E.2
Saldos de Cajeros F
Que el personal muestre saldos de cajeros falsos, con el fin de apropiarse de los fondos F.1
Monitoreo de Cajeros - Fraudes externos G
Captura de tarjetas y robo de contrasefia. (Modalidad Pescador / Hilo Libanés) G.1
Colocacion de trampa dispensadora de dinero G.2
Captura de registro de bandas magnéticas y colocacion de camaras G.3
Organizacion y administracion de Personal H
Fraude por inadecuada segregacion de funciones H.1
Escasos procedimientos para autorizacion y registro de operaciones H.2
Falta de controles de verificacién, supervision, autorizacion y conciliacion de la informacion financiera H.3
Inadecuado uso y custodia de informacion o documentos de soporte de las operaciones H.4
Falta de direccion y control, no existen instrucciones por escrito. H.5
Riesgo de operaciones, por la falta de politicas para la induccién de personal H.6
No existen contratos de confidencialidad o fianzas de fidelidad H.7
Sistemas de Informacion I
Falta de controles de accesos a los programas y los sistemas operativos 1.1
No se werifica los archivos de salida del sistema 1.2
Falta de control sobre la utilizacion de correo electrénico 1.3
No existe control de dispositivos de almacenamiento 1.4
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Cuadro No.17
Operaciones Electrénicas, S.A.
Mapa de Riesgos
Riesgos Identificados por Proceso

Impacto

2 3
Probabilidad

[ T Bajo Medio JAto ]

Fuente: Matriz de Riesgos Operativos, empresa Operaciones Electrénicas, S.A.
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4.4.4 Paso 4.- Comunicacion de Hallazgos y Recomendaciones

A continuacion se describe el informe presentado al Consejo de Administracion

de los resultados obtenidos del trabajo desarrollado por Auditoria Interna.

INFORME DEL AUDITOR INTERNO

OPERACIONES ELECTRONICAS, S.A.

Ref. Al-001-2010
Guatemala, marzo de 2011
Licenciado
Armando Gonzéalez Fernandez
Presidente del Consejo de Administracion

Presente.

Licenciado Gonzalez:

Nos referimos a los resultados obtenidos sobre la Evaluacion de Riesgos Operativos
efectuada en afio 2011 en los departamentos de Operaciones de Cajeros Automaticos y
Caja-Bdveda, mismas que fueron consideradas como criticas, los cuales se describen

asi:

1. Sobre las causas y efectos de los riesgos

Derivado de las circunstancias, factores y condiciones que estan en el entorno de la
empresa y en el alcance de los objetivos, la empresa estd expuesta a determinados
riesgos operativos, principalmente en lo que respecta a la actividad y procesos de

cajeros automaticos, cuya operatoria esta asignada a los departamentos de Operaciones
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y Caja-Boveda, las cuales estan bajo la responsabilidad del sefior Oscar Solares y

Marco Linares respectivamente, estos riesgos operativos pueden afectar el desarrollo de

la empresa, imagen del negocio y la calidad de los servicios entre otros, situacion que

llevo a evaluar estas areas con el propoésito de prevenir, identificar, analizar y controlar

estos riesgos, y mediante la valorizacion y nivel presentado debe priorizarse y definirse

un Plan de Accion para gestionar y minimizar el efecto de cada riesgo operativo

identificado.

2.

a)

b)

Hallazgos

De acuerdo a la elaboracion de la Matriz de Riesgos Operativos, se muestra en
forma global y descriptiva la magnitud de los riesgos operativos potenciales en las
actividades y procesos de las areas de Operaciones de Cajeros Autométicos y Caja —

Boveda, la probabilidad y severidad, asi como el nivel de riesgo asumido o residual.

En la valorizacion de riesgos operativos se identificaron ocho riesgos catalogados
como “Alto”; sin embargo posterior a establecer las medidas de control
implementadas y en algunos casos la falta de controles especificos para cada uno de
los riesgos identificados, se obtuvo como resultado doce riesgos asumidos en esta
clasificacion; tres en el proceso de programacion de abastecimientos, cuatro en el
abastecimiento fisico del cajero y retiro de remanente, dos en el cuadre de cajeros,

dos en el cuadre de bdveda y uno en saldos en cajeros.

Asi mismo, se observaron dos riesgos “Medios” en el proceso de solicitud de fondos

de los cuales no existe control especifico.

A continuacion se presentan los procesos en donde se determinaron riesgos
clasificados como ““Altos™ y los procesos que carecen de control clasificados como

“Medios”, de los cuales se muestra el detalle; asi como el plan de accion a seguir:
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No. Riesgo Identificado Control Existente Plan de Accidn
Proceso - Programacion de Abastecimientos
Verificar y analizar contra pronéstico de
Requerimiento erréneo de abastecimientos. Evaluar la
1 :efectivo en la programaciéon de : No existe control implementacion de un Sistema para
abastecimiento elaborar la programacion de
abastecimientos.
Implementar control cruzado, del personal
Programar abastecimiento de . responsable de elaborar la programacion
2 S : No existe control o .
un cajero intencionalmente de abastecimientos y asignar personal
encargado verificar el cumplimiento.
Verificar de manera inmediata los accesos
Divulgar la programacion de . a informacion, de acuerdo a los perfiles de
3 L No existe control ! .
abastecimientos puestos y revisar la seguridad en el
resguardo y traslado de informacién.
Proceso - Abastecimiento fisico de Cajero y retiro de remanente
4 Error en el llenado de efectivo Control hasta el cuadre | Supervision aleatoria en el proceso de
en bines fisico de cajeros llenado de efectivo en bines
. . Elaborar un programa de supervision
Problemas de dispensador por : No existe control in prog P y
5 - . o dar cumplimiento al proceso de
mala calidad de efectivo. especifico I . .
clasificacion de efectivo de mala calidad.
Implementar a través del sistema un
. - control de programacion de rutas de
Realizar abastecimientos en . L .
6 ; . No existe control abastecimientos, que permita llevar un
horarios establecidos . .
registro de fechas y horarios en que se
realizan los mismos.
bo de di q | Revisar los procedimientos de
Robo ed |net;o urante e contratacion de empleados, verificando
; prqcezo e abastecimiento- No exi | los resultados de pruebas de honestidad.
(rjet;ro e rerr|1anente, zordpalme 0 existe contro Realizar un anlisis del costo de
el personal encargado de adquisicion de equipo para grabar el
proceso proceso.
Proceso - Cuadre de Cajeros
Error en el conteo fisico de .
. ; . Supervision constante en el proceso de
8 : efectivo, determinando No existe control .
. . conteo de efectivo
diferencias que no proceden
. . Supervision del proceso de devolucién de
Devoluciones incorrectas de . e
; . transacciones, verificando los documentos
9 :reclamo de transacciones, por No existe control L .
: de soporte y revision de calculos del
cajero mal cuadrado .
cuadre de cajero.
Proceso - Cuadre de Caja— Boveda
10 | Que los valores registrados en | No existe control Realizar arqueos de bdveda sorpresivos,
el cuadre no sean los reales asi como realizar pruebas selectivas de
los rubros que integran los cuadres
Revisar que el total de abastecimientos
Que los abastecimientos de del cuadre coincida con el total de la
cajeros no sean los autorizados . programacioén de abastecimientos,
11 No existe control

o que los montos sean
diferentes.

asimismo verificar que los documentos de
requerimientos se encuentren
debidamente autorizados.
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No. Riesgo Identificado Control Existente Plan de Accidn
Proceso - Saldo en Cajeros
Realizar pruebas aleatorias de los
Que el personal muestre saldos P . L
; ; . calculos necesarios (abastecimientos/
12 | de cajeros falsos, con el fin de No existe control . .
. retiros/ remanentes) para determinar el
apropiarse de los fondos. /
saldo real de los cajeros
Proceso - Solicitud Fondos alos Bancos
Falta de disponibilidad, por error - . .
. . Supervision del trabajo realizado por los
13 | en célculo de los fondos No existe control N ;
; auxiliares de Operaciones
requeridos
. Verificar que los montos sean acreditados
Que el Banco no efectue el . e
14 L No existe control en la fecha solicitada y mantener una
acreditamiento Y
constante comunicacion con el Banco

d) Como parte importante de la seguridad de informacion y de la existencia de
controles sobre el personal con acceso a informacion sensible, que afecta
directamente al establecimiento de riesgos en los procesos indicados anteriormente,
en la evaluacion realizada se verificaron los procesos de Organizacion y

administracion de personal y los Sistemas de informacién. A continuacion los

riesgos identificados y el plan de accion a seguir:

No. Riesgos Identificados Plan de accion
Organizacion y Administracion de Personal
Fraude por inadecuada segregacion de . I
1 lae p greg Re-estructurar las funciones y atribuciones del personal.
funciones
Elaborar las politicas y procedimientos del area, en
2 Escasos procedimientos para donde se describa adecuadamente los procesos a llevar
autorizacion y registro de operaciones : a cabo y que los mismos sean comunicados al personal
encargado de ejecutarlos.
Falta de controles de verificacion, Re-estructurar las funciones y atribuciones del personal.
3 ! supervision, autorizacion y conciliacion ! Asignar personal que ejecute los procesos y personal
de la informacién financiera que supervise el trabajo.
Inadecuado uso y custodia de . . .
. - Implementar las medidas de seguridad necesarias para
4 | informacion o documentos de soporte . .
. el traslado y resguardo de informacién
de las operaciones
5 Falta de direccién y control, no existen | Elaborar un formato de soporte que detalle las
instrucciones por escrito instrucciones de las actividades a realizar
. . Conjuntamente con el departamento de Recursos
Riesgo de operaciones por la falta de o e
6 P : 2 Humanos, elaborar las politicas y procedimientos a
politicas para la induccién de personal - i - 4
realizar para una induccién efectiva.
. Elaborar de forma inmediata Contratos de
No existen contratos de . o . e
7 - R : - Confidencialidad y Fianzas de Fidelidad al personal con
confidencialidad o fianzas de fidelidad : - . :
acceso a informacién sensible de la entidad
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No. Riesgos Identificados

Plan de accién

Sistem

as de Informacion

Falta de controles de accesos a los

Elaborar una politica de niveles de seguridad y acceso,

almacenamiento

8 : - asi como crear los perfiles y password de acceso
programas y los sistemas operativos .
personalizados
9 No se verifican los archivos de salida Elaborar una politica de niveles de seguridad y acceso
del sistema de informacion
10 Falta de control sobre la utilizacion de | Revisién constante de la informacién enviada por correo
correo electronico electrénico
11 No existe control de dispositivos de Bloquear los accesos de dispositivos de

almacenamiento

e) Las deficiencias detectadas en los niveles denominados “Altos” corresponden

principalmente a la falta de supervision, segregacion de funciones y control de

accesos de informacion a los usuarios del sistema.

3. Plan de Accion

En respuesta de la comunicacion de medicion y magnitud de los riesgos Operativos

identificados en los procesos realizados por

las areas de Operaciones de Cajeros

Automaticos y Caja — BoOveda, y la probabilidad de posibles pérdidas de no tomar

medidas de accion preventivas, los gerentes responsables de estas areas conjuntamente

con la gerencia general definieron el plan de accién sobre las medidas a tomar para la

gestion de riesgos operativos, el cual se ejecutara de acuerdo a la priorizaciéon y medios

disponibles, el mismo se describe, asi:

. Tiempo
Proceso Medidas a Implementar np Responsable
Aproximado
Verificar y analizar contra pronéstico de
abastecimientos. Evaluar la implementacion de Inmediato Oscar Solares
un Sistema para elaborar la programacion de Jefe de Operaciones
abastecimientos.
Implementar control cruzado, del personal
Programacion de responsable de elaborar la programacion de 1 mes Oscar Solares
Abastecimientos abastecimientos y asignar personal encargado Jefe de Operaciones
verificar el cumplimiento.
Verificar de manera inmediata los accesos a Oscar Solares
informacion, de acuerdo a los perfiles de Jefe de Operaciones
2 semanas

puestos y revisar la seguridad en el resguardo y

traslado de informacion.

Marco Linares
Jefe de Caja-Boveda
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Proceso

Medidas a Implementar

Tiempo
Aproximado

Responsable

Abastecimiento
fisico de cajero y
retiro de remanente

Supervision aleatoria en el proceso de llenado
de efectivo en bines

Elaborar un programa de supervision y dar
cumplimiento al proceso de clasificacion de
efectivo de mala calidad.

Implementar a través del sistema un control de
programacion de rutas de abastecimientos, que
permita llevar un registro de fechas y horarios en
gue se realizan los mismos.

Revisar los procedimientos de contratacion de
empleados, verificando los resultados de
pruebas de honestidad.

Realizar un andlisis del costo de adquisicion de
equipo para grabar el proceso

Cuadre de cajeros

Supervision constante en el proceso de conteo
de efectivo

Supervision del proceso de devolucién de
transacciones, verificando los documentos de
soporte y revision de calculos del cuadre de
cajero.

Cuadre de Caja —
Béveda

Realizar arqueos de béveda sorpresivos, asi
como realizar pruebas selectivas de los rubros
que integran los cuadres

Revisar que el total de abastecimientos del
cuadre coincida con el total de la programacion
de abastecimientos, asimismo verificar que los
documentos de requerimientos se encuentren
debidamente autorizados.

Saldo en Cajeros

Realizar pruebas aleatorias de los calculos
necesarios (abastecimientos/retiros/remanentes)
para determinar el saldo real de los cajeros

Solicitud de fondos
a Bancos

Supervision del trabajo realizado por los
auxiliares de Operaciones

Verificar que los montos sean acreditados en la
fecha solicitada y mantener una constante
comunicacion con el Banco

Inmediato

1 mes

Se evaluara
implementar el
sistema

3 semanas

Inmediato

1 mes

2 meses

1 semana

2 semanas

Inmediata

Inmediata

José Alvarez
Supervisor de Caja

Marco Linares
Jefe de Caja-Boveda

Marco Linares
Jefe de Caja-Boveda

Pablo Morales
Supervisor de Cajeros

Marta Jiménez
Gerente de RRHH

Marco Linares
Jefe de Caja-Boveda

José Alvarez
Supervisor de Caja

Oscar Solares
Jefe de Operaciones

Oscar Solares
Jefe de Operaciones

Edwin Ramirez
Auxiliar de Operaciones

Oscar Solares
Jefe de Operaciones

Edwin Ramirez
Auxiliar de Operaciones

Oscar Solares
Jefe de Operaciones

Oscar Solares
Jefe de Operaciones

Edwin Ramirez
Auxiliar de Operaciones

Adicionalmente, respecto a los riesgos descritos observados en los procesos de

Organizacion y administracion de personal y los Sistemas de informacién, que

basicamente se resume en el siguiente plan de accion sugerido:
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. Tiempo
Medidas a Implementar Aproxirﬁado Responsable
Analizar una posible re-estructuracion de las funciones y Oscar Solares
atribuciones del personal, con el objeto de que exista 3 meses Jefe de Operaciones
supervision del trabajo realizado por los auxiliares que ejecutan Marco Linares
los procesos. Jefe de Caja-Boveda
Oscar Solares
Elaborar politicas y procedimientos de las areas de Jefe de Operaciones
Operaciones de Cajeros Autométicos y Caja - Boveda 3 meses i
p ) y g . Marco Linares
Jefe de Caja-Béveda
Marta Jiménez
Gerente de RRHH
Conjuntamente con el departamento de Recursos Humanos, Oscar Solares
elaborar las politicas y procedimientos para realizar para una 3 meses )
. . . Jefe de Operaciones
induccion efectiva
Marco Linares
Jefe de Caja-Béveda
Elaborar contratos de confidencialidad, para todos los niveles Marta Jiménez
de la organizacién y Fianzas de Fidelidad a personal con 2 semanas
. A . . Gerente de RRHH
acceso a informacion sensible de la entidad.
Elaborar una politica de niveles de seguridad y acceso, asi Jorge Castlll_o
como crear los perfiles y password personalizados 1 mes Gerente de Admin.de
p yp p : Sistemas
Realizar una revision constante de la informacion transmitida 1 semana Luis Gonzalez
por correo electrénico Jefe de Informatica
Bloquear los accesos de dispositivos de almacenamiento Inmediato Luis Gonzalez

Jefe de Informatica

4. Recomendaciones

Girar instrucciones para la implementacion del plan de accion en los plazos establecidos

y dar el respectivo seguimiento a los asuntos informados, a efecto de minimizar las

perdidas y mantener un nivel de riesgo bajo.

De todo lo actuado informar a ésta Auditoria Interna a partir de la fecha de recepcion

del presente informe.

Atentamente,

e

N R

.'/- § O e

N N
Licda. Claudia P. Meoiio

Auditor Interno
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Anexo al Informe de Auditoria
Al-001-2010

Por la importancia que tiene la adopcién de una cultura de gestion de riesgos y

derivado que la entidad no cuenta con un modelo de control adecuado, el

departamento de Auditoria Interna como resultado de la evaluacion antes

indicada, recomienda a la Administracion de la entidad adoptar una estructura

apropiada del sistema de control interno, como lo es la metodologia COSO I

E.R.M., ya que esta metodologia es la optima para dar seguimiento en el manejo

de los riesgos identificados en las areas evaluadas.

A continuacion el diagnéstico de la situacion actual de los departamentos de

Operaciones de cajeros automaticos y Caja-Boveda, con relacion a los

componentes de COSO Il E.R.M., y las acciones correctivas a implementar por

parte de la Administracion sugeridas por esta auditoria.

Evaluacion de Control Interno

No COMPONENTE SITUACION ACCION
' COSO E.R.M. ACTUAL CORRECTIVA
1 | AMBIENTE INTERNO

Filosofia de riesgos.

Los departamentos evaluados,
Operaciones de cajeros
automaticos y Caja-Bbéveda
carecen de filosofia de
administracion  de  riesgos
corporativos.

Definir una filosofia de riesgos con el
fin de que el personal de estos
departamentos, incluyan dentro de
sus actividades cotidianas la
administracion de riesgos
corporativos.

Es importante establecer un modelo
de comunicacion del riesgo, el cual
facilitara el flujo de informacién en la
organizacion respecto a la mejora
continua.

Integridad y valores
éticos.

Ausencia de Codigo de
conducta para el personal, que
defina la integridad y valores
éticos que se esperan del
personal de estos
departamentos. Asi como el

Elaboracion e implementacion de
Cddigo de Conducta.

Un codigo de conducta es una
declaracion  proactiva de las
posiciones de la entidad frente a las
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No COMPONENTE SITUACION ACCION
' COSO E.R.M. ACTUAL CORRECTIVA

compromiso de los empleados | cuestiones éticas y de cumplimiento.

en comunicar situaciones que |Estos cddigos pueden ser (tiles

se considere incumplimiento a|como guias de facil aplicaciéon acerca

los cédigos de ética de las politicas relativas a la
conducta de los empleados y de la
propia entidad.

Estructura Organizativa |Se cuenta con una estructura
organizativa
departamentos,
encuentra disefiada de acuerdo
al tamafio y naturaleza de las
actividades.

2 |ESTABLECIMIENTO DE OBJETIVOS

Misién y Vision No existe una mision y vision | Establecer misiébn y visibn por
definida para departamento, alineada a la mision y
departamentos de Operaciones | vision de la entidad.
de cajeros automaticos y Caja-

Béveda.

Funciones Las funciones del personal de |Determinar y delimitar las funciones
los departamentos y responsabilidades en base a la
Operaciones de mision y vision del departamento.
automaticos y Caja-Boveda, no
se encuentran claramente
definidas.

Objetivos Los departamentos evaluados | Establecer los objetivos de cada
carecen de objetivos departamento para el cumplimiento
permitan la mejora continua en | de sus funciones.
la ejecucién de sus funciones.

3 | IDENTIFICACION DE EVENTOS

Técnicas de No se desarrollan actividades | Aplicacion de la técnica Analisis

identificacién de eventos. |para la identificacién FODA (Fortalezas, Oportunidades,
eventos potenciales, Debilidades y Amenazas) para la
ocurrir pueden afectar identificacién de eventos.
entidad.

Este analisis permite evaluar los
eventos internos y externos de los
departamentos.

4 | EVALUACION DE RIESGOS

Andlisis de riesgos

identificados. riesgos

No se efectian andlisis de los
respecto
probabilidad e impacto, razoén
por la cual el departamento de
Auditoria Interna elaboro
presente revision.

Con base a la matriz de riesgos
elaborada, en la  cual se
determinaron los riesgos inherentes y
el riesgo residual.

Se recomienda mantener revisiones
constantes a dicha matriz y realizar
las actualizaciones necesarias en la
evaluacién del impacto y
probabilidad.
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No COMPONENTE SITUACION ACCION
' COSO E.R.M. ACTUAL CORRECTIVA
S |RESPUESTA AL RIESGO
Analisis y Ante la carencia de Dar cumplimiento a las respuestas al
establecimiento de las administracion de riesgos, se |riegos (plan de accion) incluidos en
respuestas al riesgo. presenta una ausencia de |la matriz de riesgos elaborada.
analisis de las respuestas
aplicables a los riesgos.
En el trabajo realizado se
identificaron  los
existentes, asi como el plan de
accion como respuesta al
riesgo.
6 [ACTIVIDADES DE CONTROL
Politicas Carencia de politicas Establecer politicas que permitan la
establezcan los lineamientos | administracion y/o mitiguen los
para la ejecucion riesgos.
procesos de
departamentos.
Procedimientos Los procedimientos Determinar los procedimientos de
realizados empiricamente por|cada  departamento, para el
el personal. cumplimiento de sus funciones y
politicas.
7 | INFORMACION Y COMUNICACION
Establecimiento de La entidad cuenta con medios | Optimizar los medios existentes
medios de informaciéony |para garantizar la oportuna|dentro de la organizacion, como
comunicacion. informacién y comunicacion. SharePoint o Intranet, correo
electronico, fax o persona a persona.
Los sistemas de informacion
deben apoyar la
decisiones y la gestion de
riesgo. La gerencia debe enviar
un  mensaje
resaltando su responsabilidad
ante el ERM.
8 | MONITOREO

Supervision permanente. | Carencia de
monitoreo del cumplimiento de
funciones y responsabilidades
de los departamentos.

supervisién

Establecer indicadores de gestion y
operativos, para la valuacion del
cumplimiento de actividades del
personal.
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4.4.5 Paso 5.- Programas de Trabajo de Seguimiento

Como parte final de la metodologia utilizada por el departamento de Auditoria
Interna se presentan los programas de trabajo de seguimiento, que el personal
debe realizar de forma sorpresiva. Estos programas tienen como objetivo
verificar la razonabilidad en el manejo y custodia del efectivo, asi como la
correcta aplicacion y cumplimiento de los procesos actualmente realizados en la
operacion de cajeros automaticos, derivado a que la entidad carece de
adecuados modelos de control.

Adicionalmente el departamento de Auditoria Interna dard seguimiento al
cumplimiento de las acciones correctivas a efectuar por parte de la
Administracion y de las areas evaluadas, referente a los riesgos reportados en el
informe, asi también se revisard que la Administracion de la Empresa
Operaciones Electrénicas, S.A., implemente a la brevedad posible el modelo de
control COSO E.R.M., recomendado por Auditoria, como parte de la adopcién de

la cultura de administracion de riesgos.
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e Programa de trabajo arqueo de efectivo en cajeros automaticos

Operaciones Electrénicas, S.A.
Programa de Trabajo
Arqueo de Efectivo en Cajeros Automaticos

Objetivos

e Verificar la integridad del efectivo depositado en cajeros.

e Verificar que el personal encargado de los cajeros, cumplan con los procedimientos
establecidos.

e Reportar hallazgos y aportar recomendaciones a la administracion de Operaciones Electrénicas,
S. A

Procedimientos Hecho Ref.
por

1. Con base al control de arqueos de efectivo en cajeros, elaborar
programacion de cajeros a visitar mensualmente.

2. Elaborar cartas de presentacion e indicacién para informar del proceso a
realizar, para ser entregada el personal encargado de la administracion del
cajero.

3. El dia en que se realizaran los arqueos, solicite al departamento de
Operaciones de Cajeros Automaticos, el saldo teérico del cajero para
verificar que el efectivo arqueado coincida éste.

4. En presencia del personal encargado de la administracion del cajero,
realizar el arqueo de efectivo.

5. Verificar medidas de control establecidas, como colocar boleta de
abastecimiento a cada bin o cassette que indica el nimero de piezas
(efectivo) ingresado, el marchamo de seguridad colocado al momento de
abastecer los bines y firmas del encargado.

6. Finalizado el arqueo, depositar el efectivo en los bines correspondientes y
colocar nuevo marchamo. Razonar la boleta adherida a cada bin anotando
el motivo por el que se abrid, el numero del nuevo marchamo y la firma de
los participantes en el arqueo

7. De ser factible, verificar diversos aspectos como limpieza, publicidad,
iluminacién, golpes o areas dafiadas del cajero, con el fin de aportar
recomendaciones que afectan la imagen y servicio de la empresa.

8. Investigar de manera inmediata cualquier diferencia (faltante o sobrante)
establecido al momento de realizar el cuadre correspondiente al arqueo.

9. Posterior al dia de los arqueos, comunicar via correo electrénico, las
observaciones de solucién inmediata a los departamentos responsables de
acuerdo con el tipo de problema. Por ejemplo: necesidad de suministros,
limpieza, iluminacion etc.

10. Elabore un informe con los hallazgos, recomendaciones y comentarios
observados y enviarlo al personal responsable.

11. Actualizar el control de arqueos de efectivo en cajeros, para que sirva de
base en la préxima programacién de arqueos.
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Programa de trabajo para la revision del cumplimiento de procedimientos en

el departamento de Caja-Boveda.

Operaciones Electrénicas, S.A.
Programa de Trabajo
Revisiéon del Cumplimiento de Procedimientos de Caja-Boveda

Objetivos
Verificar que el efectivo que ingresa diariamente a Caja-Béveda proveniente de bines de
efectivo, purga e ingreso de efectivo proveniente de los bancos, se registre en el reporte de
Cuadre de Béveda.
Verificar que se cumpla con los procedimientos establecidos en el cuadre de cajeros y llenado
de bines o cassette de abastecimientos.
Verificar que el efectivo deteriorado que reporta Caja-Boveda se origine por billete en mal
estado en bines de purga.
Reportar hallazgos y aportar recomendaciones a la administracién de Operaciones Electrénicas,

S.A.

Procedimientos

Hecho por

Ref.

Cuadre de cajeros

Presentarse en el departamento de Caja-Béveda y dar inicio con el cuadre
de cajeros en el cual se debera observar lo siguiente:

Verificar que el marchamo colocado en el bin o cassette corresponda al
ndmero anotado en la boleta de control adherida.

Si el marchamo corresponde, el auxiliar firma boleta y anota el nimero
de piezas que regresa en cada bin.

Si el marchamo no corresponde razona y firma la boleta. Anotando el
ndmero de piezas que regresa en cada bin.

Tomar nota de la hora en que inicia y finaliza el cuadre de cajeros.
Anotar en las boletas de control el nimero de billetes deteriorados que
ingresaron en bines.

Cotejar el reporte impreso denominado “Detalle de efectivo recibido en
bines” preparado por Caja-Bdveda contra la informacion anotada en las
boletas de control de bines.

Firmar el reporte anterior.

2. Verificacién de programacion

Solicitar a Caja-Boveda el reporte impreso de abastecimientos realizado
en el dia para cotejarlo contra la programaciéon autorizada por el
departamento de Operaciones de Cajeros Automaticos.

Si existe variacion, solicitar los documentos de soporte de las
modificaciones realizadas.

3. Observacién proceso de abastecimientos y/o rellenos

Verificar la revisién del estado fisico de los bines a utilizar y que la
configuracion de estos sea la correcta.

Verificar que el proceso de abastecimiento sea correctamente grabado.
Verificar que el nimero de piezas depositadas en cada bin o cassette
corresponda al numero de piezas solicitado de acuerdo a la
programacion de abastecimientos.
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Procedimientos

Hecho por

Ref.

¢ Verificar que el marchamo colocado en cada bin corresponda al nimero
anotado en la boleta de control adherido a los mismos.
e Determinar el porcentaje de abastecimientos observados.

4. Reporte de Cuadre diario de efectivo de Caja-Béveda
Realizar una verificacion de las cifras consignadas en el reporte
denominado “Cuadre diario de efectivo” de la siguiente forma:

e Boletas de ingreso de efectivo proveniente de bancos contra reporte de
solicitud de efectivo a bancos proporcionado por el departamento de
Operaciones de Cajeros Automaticos

¢ El ingreso de efectivo seglin bines cotejarlo contra el reporte “Detalle de
efectivo recibido en bines” elaborado por Caja-Béveda.

e Abastecimientos en cajeros contra la programacion autorizada de
abastecimientos proporcionada por el departamento de Operaciones de
Cajeros Automaticos

¢ Sila verificacién se considera razonable, se firma el reporte.

e Solicitar copia de los documentos de soporte que integran el reporte de
Cuadre diario de efectivo en Caja-Béveda.

5. Preparar papeles de trabajo y elaborar el informe con los hallazgos,
recomendaciones y comentarios observados.
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CONCLUSIONES

El trabajo de un Contador Publico y Auditor, enmarcado en un
departamento de Auditoria Interna, es una actividad independiente, objetiva
y de consultoria disefiada para agregar valor y mejorar las operaciones de
la organizacion. Ayuda a la organizacion al cumplimiento de sus objetivos
mediante la aplicacion de un enfoque disciplinado para evaluar y mejorar la
efectividad de los procesos de control, administracion de riesgos y

administracion corporativa.

La actividad alcanzada en los Ultimos afios por la empresa que presta
servicios de cajero automatico, al intensificar y diversificar sus servicios, y
crear con ello oportunidades de obtener mayores beneficios, los riesgos a
los que esta expuesta también se incrementan, principalmente en areas
criticas como los departamentos en donde se concentra la operacion y
administracion del efectivo, por lo cual, la Auditoria Interna, como funcién
moderna de control y de apoyo a la administracion, enfoca su trabajo y

funcién en la evaluacion de riesgos operativos.

En la actualidad la empresa que presta servicios de cajero automatico a
pesar de contar con sistemas de control, estos no son suficientes para
evaluar y analizar los riesgos operativos a que estan expuestos, es por ello
gue se considera de suma importancia la participacion del departamento de
Auditoria Interna en la evaluacion de riesgos, revision del sistema de
control interno con el fin de sugerir un modelo adecuado que incorpore
dentro de sus actividades una cultura de gestion de riesgos para la

prevencion de los mismos.
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Una condicion previa a la evaluacion de riegos es el conocimiento de las
actividades, procesos y objetivos de la empresa, por lo cual, la evaluacion
de riesgos operativos por parte del departamento de Auditoria Interna en
una empresa que presta servicios de cajero automatico, consiste en
identificar y analizar los riesgos existentes en cada actividad y proceso,
estimando la importancia del riesgo, la probabilidad de ocurrencia, el
impacto y las medidas de control a adoptar para gestionar y minimizar los

efectos de dichos riesgos.

Con la participacion de la Auditoria Interna en la identificacion y evaluacion
de riesgos operativos en las areas criticas de la empresa, a través del
desarrollo de la Matriz de Riesgos, la Auditoria aplico los procedimientos
establecidos en materia de riesgos, que los auditores internos deben
observar para realizar un buen trabajo, cumplié con su funcion de apoyar y
asesorar a la Administracion, asi mismo, permitié también contribuir con los
elementos de juicio y objetivos para identificar las areas criticas de la
estructura organizacional, donde se dirigieron los esfuerzos y recursos del
departamento, lo cual servird de base para realizar la planificacion de los

programas de auditoria.
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RECOMENDACIONES

Por la complejidad de las operaciones de una empresa que presta servicios
de cajero automatico y por el creciente auge y demanda de estos, es
indispensable la creacion de un departamento de Auditoria Interna bien
estructurado y organizado con un grupo de colaboradores altamente
comprometidos a ser objetivos e independientes, para calificar y evaluar el
grado de eficiencia y eficacia con que se manejan los recursos de la
empresa, asi como el cumplimiento de las normas legales y los
lineamientos de politica, con el fin de prevenir que ocurran fraudes en la

administracion del efectivo.

Por no existir una forma practica de reducir a cero los riesgos, ya que éstos
son inherentes a la empresa, en las actividades y procesos de areas
criticas, se recomienda a la Administracion coordinar esfuerzos y requerir el
apoyo y la participacion del departamento de Auditoria Interna para
identificar y evaluar los riesgos existentes, con el propésito de medir el
impacto y probabilidad de estos, asi como determinar las medidas y
procedimientos de control, para gestionar, atenuar y minimizar los efectos

de dichos riesgos.

Que la Administracion de la entidad como responsable de la aplicacion de
controles, verifique periédicamente la efectividad del sistema de control
interno existente, con el objeto de establecer si el mismo es el éptimo de
acuerdo a la naturaleza y necesidades de la entidad. Asi mismo que el
departamento de Auditoria Interna como parte de una funcion moderna
apoye a la Administracién en la evaluacion de los controles disefiados y a

identificar mejoras a los mismos, con el fin minimizar los riesgos de fraude



135

que puedan presentarse y que estos permitan una adecuada administracion

de riesgos.

Se recomienda que el departamento de Auditoria Interna evalle los riesgos
a través de la metodologia COSO E.R.M., la cual brinda las herramientas
para identificar y analizar los riesgos, y con base a dicho analisis permite
estimar la importancia y nivel de riesgo, la probabilidad de ocurrencia,
impacto y las medidas necesarias de control para la administracion del

riesgo, las cuales deberan ser aplicadas por la Administracion de la entidad.

Que el Plan Anual de trabajo del departamento de Auditoria Interna, se
desarrolle con una planificaciébn basada en riesgos, que le permita priorizar
las actividades a evaluar, con el fin de asistir a la Administracion en la
identificacion, evaluacion y respuesta a las exposiciones significativas de
riesgos operativos y de esta forma contribuir con la efectividad del sistema

de gestion de riesgos y control interno.
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