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Guatenala 17 de enero 2011

9cs3!9 C91¿ Eae!!!a! dc A&!!
Uñive.s¡dad dé Sañ Calos dé Guátemala

Apr6ciable señor Decanol

Mé permito informarle, que he prócédido . examinar y asesórár el rrab¿jo de

tésis éláborádo por lá €studiante Kári¡ Xiomára Figteroa De Lá Cruz,

denoñióádoi "Eváluác¡ón Conlrol Intérño lñformát¡co sobré lá

ségur¡dad del área de sistemás dé una lñduslr¡á de cálzádo"

Considero €n base . mi experienciá prófesional que, el trabajó dé resis

mencionadofue desárolládo tomándo en cueniá todós los áspectos necesanós

y ¡os réquisitos establecidosi adenás lá estudiante tomo en cuenla mis

comenlarios y sugerencias én eltranscurso de l¿eláboráción de sutrabajó

Por lo .nterior solicito que se révise po¡ lafacullad, elpr€senle lrabajo de tesis

José Rolándo Sécá¡da Morales
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DEOICATORIA

A DIOS: Pór brindarme sabiduria y enlendmiento

para alcanzar esta mela. y porque lo'lo o

puedo en Crisloque me fonalece

A MIS PADRES| Jovita De La crlzy Mario Figueroa (+)

Oueñes con a bendcó¡ de Dios me

deron á vida. me formaron Y me

mpulsaron a canz¿r mrs melas.

a ¡¡lS HER|I]IANOS: R¿qüel, Evelyn, lMarilú y túario

Pof e amor que nos u¡e Y su ¿PoYo

ncond c¡ona

a NllS SOBRINOS: xiomara, lván, Pablo, Kevin, Giovann¡ y

Jessy

Por ser ¿s perso¡rlas que me alesr¿ñ e

aa

A lMlS AftllGOS: Blanca, Dañaris, Dinora, Glend¿, Silvia,

Wandá, Huso, oániel, Ángely Ezequiel

Co¡ quenes heúos compariido qralos

momentos y en quenes heencÓnf¿oo

apoyo y ayúda cuando lo lre néceslado

A ll¡l PASÍOR: Lic. Wenceslao Guer¡a. por sus consélos

v mol vacron



A ft¡l PASTOR: Lic- Wenceslao Guéüá. por sus consejos

y ñot vac ón.

A Mls ASESORES: Lic, Carlos Escobar, Lic. Edqarvaldéz

Por eltiempo inverldoy haberme apoyado

en La realizacón deesta less, qracias.

A LA UNIVERSIDAD DE SAN

cARLos DE GUATEMALA: A la que agÉdezco por lá opoionidad de

lomarme académicameñle.

clENclAsEcoNóMlcAs: Muyespeclalmente
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INTRODUCCIól'

E¡ a aclual¡dad loda empresa se desaro ¿ en ún ¿ñbente prog¡esivo y

competitivo po¡ o qué se haóé necesario tomar decisiones corectas y de forma

oponuna. Es por eio que loda heramienla que ayude al emp¡esario a obtener

¡nfomac¡ón contabe y segu¡a e resulte serlna venlata competiiiva la ese caso

de la evalación de control nlerno informático.

El Co¡trol Interno constitlye Ln elemento mporlanle sujeto a aná isis y eva uación

dLra¡te !n pro@so de auditoria, con é¡las s en la fase de Planlicacón. púéstó

que perm ie analzar el ento¡no de a empresa s! organizácón, ambienle d-é

conkol, ¡iesgo de negocio, os procedim entos administrativos de contro y los

sislemas f nanc eros ¡rtiizados.

Los ssiemas ¡formái¡cos son lan importantes en la aótlaidad dado e papelque

desempeñán en las empresas, convi.léndose en herámientás ¡dispensabes por

e apoyo sgñf¡cat¡vo para la admi.istÉción e¡ lá toma de decsones ¡mpo¡lanles

que de.van operaclones con efectivdád, enciencia y resullados positivos No

obstanle, aLjn pe6iste en muchos casos que no se electLlan evaúácio¡es

pe¡iódicas o son muy imitadas, s¡n peBonal especia izado. princ¡pañente e¡ e

Departamento de Aud ioria nterna

A iravés delcontrollnterno iniormálco a adm¡n¡strac¡ón de Lrna er¡presa blsca

aseguraf que se log¡er los objetivos prevstos, aprobados y se cumpla con as

tunciones, lareas ÉLaconadás con la pEvsón. seguimento y contro de su

actividad e@nómica, f¡anciera admnislÉtNa.



La Aud toria en sstemas es a revisión y eváluación de os cóntroes. mé1odos y

p¡ocedim enlos establecldos en el Depanamenlo de Sistemas. qllen puede

hantener una tecnologia de punta coniará con aprop¡ados procesos de reg stro e

nformacón vtales párá l¿ Gerenciá Gener¿l

La finalidad de Depariame¡to de Aud toria nlerna es re¡d r ¡niormes @rteros y

oportlnos a la alta adm¡n¡sfación clyos r¡esgos deleclados deben ser obleto de

inminentes áccones y r¡edid¿s de coreccón qle e audilor considere que

permitrán elmi¡ar, reducir o minimzár lás causas u o.igen de as mismas

La presente tesis ha sdo enlocada especificamente en la Evaluac¡ón delCont¡al

l¡terno Informático del área dé Seg!ridad del Depárt¿ñenló de Sstémas de u¡a

l¡dustra de Calzadó. uliizando el ñétódo COSO ERM (Geslón de Resgo

Empresara)t a hipótess busca comprobar las defcencias en la proteccón

coni¡áb¡lldad pérdda de la ¡nfo¡mac¡ó¡ ialla de resguardos, y la ¡nadecuada

seguridad en e uso de os equpos

De las i¡vesligaciones y análisis efectlados se ogró comprobar la h¡pótesls por

med o de casó pÉctico

E¡ e capltLlo u¡o se descrbe la nduslria de Calzado en Gualemaa,

preseniando u¡ breve reato histórco de la misma. su detinición. caracteríslcás

generales y cas¡fcación deL cazado y po. último mencloná a gunás de as leyes

de obseryancia gene€lpaÉ lás empresas que peienecen alsector Indlslr¡alde

Calzado de Guatemala

El capilu¡o dos expone la audloria en sislemas e¡ una nduslr¡a de calzado y

descr¡besls anlecedentes, def.ic¡ón, mporianc¡a, obteiivos, beneficos funciones



E capiiulo tres enfoca elóontrolintehó inlo¡mático sobre la segurdad delárea de

sstemas, descrbe sus anlecedenles, defnición imporlanc¡a objelvos, funcloñes

eemenlos e co¡t.ol ¡nterno e¡ base ál COSO ERI\4 (Geslón del Riesgo

Empresárial) mélodos, riessos y su clasifcació¡.

El capiiulo cuairo lo co¡suluye el caso práclico como parte flndáhe¡tal del

lrabajo de ¡nvesiigac¡ón as¡mlsmo, presenia los lineamentos necesaros pára

ev¿luar el conlrol nlerno ¡nfomálco sobre a segurldad del á¡ea de s¡stemas de

una IndLsiriá de calzado

Fnalmenle se presentán las co¡clusio¡es y recomendacio¡es de trabajo



La uiilzacón de calzado en Gualemala se remonla anles de la ve¡lda de los

€spañoes; según la anlropóloga Bárbará dé Arathon. ¿ctuálñenle inveslgádor¿

de museo xcheldelTraje ndigeña as s¿ndálas se consltLiá¡ como una de las

lestimentas de os mayas qle habitaron nlestras i¡eras; esto se vlsualiza por los

talados en piedra de lás eslelás los dlbutos en piezas de cerám ca,los delales ei
os ¡e¡zos y en los murales

1.1

CAP¡TULO I

EIlIPRESAS INDUSTRIALES DE CALZADO

ANTECEDENTES EN GUATEMAlA

Según Ad¡ian Recinós en su kaduccóñ del Popol Vuh ib.o sagrado de los

Ouches, lá páabra Xajab de idioma Kaqchike slgnilica en castelano zapalo,

sándal¿, ocalle, de acuerdo a vocabonáhuatl óácl ¡ (1011)

ndepend¡entemente como haya evóluconádo está palab.a aclua menie e calzado

¡ndigena de Guatemala varia según la etn¡a y la región y elcalzado qle ul liza la

poblacón en ge¡eraieslá e¡marcado de acuerdo a las corie¡lesde la.nodá

La iñdusta de cazado ¡n¡ció su desarrolo operándo bajo la roñá de ialeres

anesanáLes domésticos ulilizando heÍamenlas manuales, por lo que su volume¡

de producción era re alivame¡te bájo Posterormente, debido a la demanda que

esre pfoducio empezaba a preseniár y consecuentemente a necesidád de

aumentar la producció¡, fle ne@saria la coñtatación de un mayor número de

Con e vo umen de producc 6n en los años de 1920 a 1930. aparece en Guatemala

!n porcenlaje aio de prodLcción, concenlrado en calzado de campo, eaborado

con pielv ot¡as máterlas p¡¡mas de uso en ese l¡empo. Con a revoluclón de 1944,

as ¡ndustrias e¡ geiera eciberon apoyo financiero, orlginando mayor desaffolo



e¡ la prodlcció¡ y en lá espeólalizac6ñ de lá ñánó de obra;esto conlevó ap ¡ca¡

a divsón de lrabáio. puesto qúe c¿dá trábajadó¡ se especálizó e. delerminada

tase de ia eaborac¡ón de calzado. E¡ eslá elapa las ndust¡las adqrreron

maquinaria más lecnif¡cada, lo que perm iió obiener una mayof produccón á !n

El desarolo de €sias l¡dusiras móiivó a muchos empesáros á obtener sLs

propas mai€rias pr¡mas y fue asi como en la década de los aaos1930 a 1940

srrgieró¡ las prñeras tenerias que en muchos óásós eÉ. p¡opiedad de estas

ndlstriás ló qLe les permilia obteñer maieras pr mas de ñejor ca idád a me¡or

En os años, de 1940 a 1950, además de as ndustriás de óazádo de pe se

co¡sliluyero¡ lábrcas en Gúalernalá que se dedicabá¡ a producir calzado

deporlvó y de hule. diversifcándose lá p¡oduccón de cazado lo que orignó su

crec miento A a vez, se promovió un avance en la iecnologia pa¡a la elaboración

de los producios, ya que se requería de rnaterias priñas qúe e¡ algunos casos

p¡aveníán de oiros productos, por ejemplo el hule

También en los años de 1950 a 1980 lá actividad de calzado se indosl alizó. El

calzado guatemaileco se distnguíá por su e eganc a, moda y cal¡dadi eslo, con la

búéná emnoñla que la ganadería ienia en ese momento, hizo que se expodárá

hácla los mercados de Cenlroamérlca y Mérico El crecim enlo de pequeños

ta leres famllares orglnó cambios y de ello lá hánsformaclón a empresas foma es

con uso de maquinarla de tecnoogfa induslria pero lodavia con deas de

Posterórmente las fábrcas inicia¡on a prodlci volúmenes altos de elzado con

melof cal¡dad de matefaes. necésáros para lna adecuada prese¡taóÓn y

aceptac¡ón denlro delnercado ya que los consumdoÉs eúpezabán a converiise

en c ienies más exsenles. (10 3)



Las pr¡meras ¡nduslr¡as de cazado ¡nsiaiadas en Guatemala se ¡deni¡ficaro¡ como

Fábr¡ca de calzado Cobán, Coda Fábica Bransy Fábr¡ca Noveiy y Jotvol

póstedómente, surgiérón ohás fáb¡cás de €lzado qúe pe.eháron almercádo con

una produccón en sere que es permiló obte¡er lna variedád de eslilos coño

atos vo úmenes de producción.

E¡ la aclualdad la le¡denca de a ñodá de cazado ha evádo á la ullizácón de

máteras orlñas tales cóño p e, clerina hule plástco etc.

DEFINICIóN

CARACTER¡STICAS

La induslria de cazado es u¡ conjunio de empresas que se ded¡can a a

fabrlcación de todo llpo de zapaio zapallla, bola o sandaia con f ¡es de cubrn y

protegef e pe. suee agfuparse en la msñá ramá qle l¿ indust.ia de a

coniecc¡ón ya que buena pane se ¡tegra alcompejo de a indusria de la moda.

En Guaiemaa esiá integ¡ada por un conju¡to de pequenas med¡a¡ás y grandes

empesas generando ún álto porcentale de pueslos de lrabato, siendo u¡ factor

deleminañle para el pmgreso social y económico de pais. (1 3:3)

1.3

l¿r rro Frrasde Ldzddo 5é ¡¿rá' erz¿r segúr sJlanaio

a) N,licro, de 1 a I eñpeadosrsu @pacidad de produccón es de 100 pares de

zápatos po¡día ycon !n capilalde trábajo me¡orde Q 50,000.00.

b) Peqleña de 10 a 49 emp eadosi su capacldad de púducción es de

500 pares de zapatos pordíá y con un capila de lrabajo comp¡end¡do

rango de Q 50,001 a o 500, 000 0o



Mediana de 50 a 99 empleados su capacldad de prodlcció¡ es de 501 a

1,000.00 pares de zapatos por dia y con un cap¡lal de irabato comprendido

en e ranso de O 501, 000 00 a Q 2 000 000 00

d) Grande, de 100 a más empleadosi su p¡oducc¡ón es máyor a 1,000 parcs

dezapaios pofdía con capiia delrabajo mayora O.2 000,000.00

La ¡dusfa de calzado en Gúateñala éslá conforñada áproriñádáñenle por 300

empresas ndustra es y c¡nco mllta leres arlesanales, que generan gran canl dad

de empeos pára a poblac¡ón guaremalteca. (13:4)

La ubicación seosÉlica de estas empresas se dislribuye en su mayola en

Ciudád dé Gúatémal¿. Anl9!á Guatemala, Sacaiepéquez, Sanla Cat¿r¡na [,lita

Jut¿pá Samayac. Suchilepéquez Queizaltenango Sanlago Alllán Sololá. San

Cr stóbal A ia Verápaz y Chiaftia Huehueteiango (1 3:5)

La producción anua de calzádo es álrededor de 39 m¡lones de pares de todo upo

de €stio, te¡endo una p¡oduccón diaria apfoximada de 120 mil pares en a

indlslria y 40 rn lpáres en taleres anesanales la cua se destina en un 60% para

el mercado nacional. 35% pará el me¡cado regiona y u¡ 5% para el mer€do

internaco¡á1, sie¡do os pincpales paises á donde exponá bs siglientes (13:8)

e) RepúblicaDom¡n¡cana



En Guatemaa cuando no se cue¡ia con c¡erlos ¡nsumos párá á fabróació¡ del

calzado, se imporlan en s! mayoría de los sigulenres países (13:8)

c) Elsavador

1.4 CLASIFICACIóN DEL CALZADO

'1.4.1 De acuerdo al gé¡ero

Para dama cabalero y niño

1.4.2 Oe ¡cuerdo al malérial

Pe tea, ona yule materiales sintéticos y olros.

1,4.3 De acuéfdo alestilo o tipo de uso

Bota sandala, ien¡s, zapato industria zapálo de ve$n cobg al pantlflasenhe

1.5 ASPECTOS LEGALES Y TRIBUTARIOS

Lás empresas ¡¡dusirlales, comercaes y de serv c os ublcadas e¡ la Repub¡ca de

Guaiemala deben cumplir con los req! stos exigidos en e marco de la legislación

guaremaleca pafa operar



Algunas leyes de observanc¡a gene¡al y d€ cumplimienlo obligatorio paa las

indu$as decaladoen Guatemala, se d*criben a conlinuación:

Consliiución Poliü€ de la Repúbli@ de Guátemala, estáblee en su ártfculo

43, "se rsoño@ la libertad de indust ia, de @me¡cio y de tabajo, salvo lás

l¡mitacioñes que por motivG siales o de inte¡és nacional impoñga. las

Código de Comercio, Oecelo número 2-70 emnido por el Congreso de la

ReAlbli€ de Gualemala. Depe¡dierdo del iipo de aclividad y dé la formá de

@ñstiiución, eslable@ los pD@dim¡entos a seguir para obioner la

autonzación del Regislro Mer@ntil paE eje.er el @me6io y lo Élativo a las

obligaciones que todo @merciante debe cumplir@mo tal.

Código Tribuia o, D*Élo número 6-91 el cual eslablece pdncipalmenl€, la

oblioacióñ de inscribirse ante la Adminisr€ció¡ Triburala. ásf cono támb¡én

lás sencio¡es apli€bles a todo @ntribuyenie por el ¡ncumplimienlo de las

obligacion es €stablecidas e n l.s leyes t.ibuiarías.

d) Codigo de Tbbajo 1441, vigente desde el 16 de ágoslo de 1961. En eldal
se ¿slable@n lodas las ñomas que €gulan las telaciones entre palrcños y

e) Ley del lmpuesto al Valor Agrcgado y sus elomas (Decelo Núñe¡o 27-92)

El lmpuesto al Valor AgÉOado (lVA) es un gEvamen indiÉcto que *
ontqina, enl€ oras co€as, en la venta o pemutá de bieñes y la preslación de

seMcios, imporlaciones, arendamienlB, adjudieciones, Étirc de bienes de

las empEsas lpaÉ uso peBonal), la venta o pemula de bienes inmuebles,

lá donación ente vivc de bienes muebl* e inmuebles y la pé¡dida de

n€rcad€rle o coalquier heho que imp¡ique faltanles de iñventario.



Por la nal!6lea mer@nlilds la empresá d¡dnbuido.a de €lzado, como

adquirienies de bienes y s€rv¡cios, ya sea que 16 mismos sea¡ de
podu@¡ón naoioñal o procedañ de oros pálses (importacioñes), esÉ álécta

al pago de esre impu6ro. El iipo imposiüvo vige¡te es det 12% sobre tos

bienes que se ómercialien.

El IVA * paga cuando se realiz la @mpra de un bien o seruicioi dado qle
el pEio incluye el lVA, si no se emire la factura, de todas toma6 ta peMna

individual o juridie paga el impleslo, peb el vendedo. se apropia del

mismo, debido a que no * orig¡na la obl¡gacjón para llevárla al fs, lo que

tae como con*cuenc¡a que s caiqa en kÉguleddades y su consecueñte

sanción, de acuerdo @n loesiabl*ido eñ elCódigo Tribuiaiio.

t) Ley Orgán¡@ del lrctitulo G¡alemalt@ de SegL'ridad S@ial y sus

Relomes, Decelo número 295, esiabl@ los dere.hos y obligacions entE

el Pat ono y el Empleado, Égulando ¡as lehas d€ paqo, las cuolas

laboÉles a €iener y las cuolas patronales, ásl mismo, las susp€nsion6 de

ls trabajadoB por enfemedad @mún, a@ideni4, maremidad. programas

de invalidez, vejes y sobEvirencia, enlÉ 0116.

g) Ley del lmpueto Sobre lá Renla (lSR), Oec€lo número 2692, eslabl€ce un

impueslo diÉclo y que €e genera eda vez que existan renias grabadas por

la empr€a de elzado. Oa a con@r en qué momenio esta @mo persona

juÍdiÉ ac1úa @mo conlribuyente y como áge¡te de Élención.

h) Ley de Tirnb€s Fiscales y de Paper Sellado Especia¡ para Prolocoros,

Dedeto númeo 37-92, géneÉ un impüesto dieclo en el momento en que

se Éalizan lo3 pagos do dilidendos erecloados a los accio¡istas de la

emp€sa de elzado. !a larifa del irnpreslo es del 3vo y 3e delemina

aplicéndosela alválor de los divide ndo6 pagados.



Ley del lmpuesto Soldaridad (lSO), Decrelo número 73 2008, arecta a as

perso¡as ndivduaes o juridicas que realice¡ activ¡dades mercanllles o

agbpecuaras en eltefloro naconály obtengan un ñáIgen bfulo superior

al4% de sus ¡ngresos brulos

j) Ley sobé Próduclós Fi¡ance¡os Decreto ¡úmero 26 95, eslabece un

lmpuesto especlco qLe gr¿va os ¡¡gresos por inlereses de cualquer

¡aturáeza incuye¡do los p¡oven¡enles de tít! os-valores públcos o

privados que se paguen en Gualemala, ¡o sujelas a f¡sca zación de la

Supeintendencia de Bancos. Eltpo lmpostivo es del 10% sobre la base

delin¡da anteriormenle.

k) Dsposiciones Lesales para el Forlaecimienlo de la Administraclón

T¡lbularia Decrelo núr¡ero 20'2006 el olgaisño Ejecutivo busco el

iodalecimie.to de lá Adñinislración Trburariá, de una fo¡má en qle e

pemlta ejérc-ér !n contrclmás ádecuado en lás operácones que reálicen os

conr¡buye¡tes debldo a as práct¡cas de evas¡ón y eusión provocadas porla

deb¡lldad, ambiqijedad o ca¡encia de nomas prec¡sas que pe¡m¡tan la

general¡dad, equldad y ce.leza de márcó jurídicó lribulario

Adiconal a los aspectos mencionados p¡eviamente reaconados con ofas

leyes el Deóreto 20-2006 esrablece la creación del Reglsiro Fisca de

lmpre¡tas: Ln centfo de aulo zacón de facluras para cualqu er entidad que

preste seruicios, iamblén se crea a obligació¡ a os conlribuyentés que

reaLlcen pagos por monlos mayores de Q 50 000.00 a ulllizár el s¡stema

banca¡io y no en efectivo



CAPiTULO II

LAAUOITORíA DE SISTEII¡AS EN UNA

AÑfECEDENTES

INDUSTRIA DE CALZADO

En i¡empos hlstór¡cos el audilor e¡á aquellá perso¡a a qlen se e leíañ ós

ing.esos ygastos producdos por una empresa (7:1)

Se eslma que lá prmera audloria nació desde e momenlo en qúe lúe neóesário

¡endir cue¡tas de un negocioy revisarqueestas fleran correclas:fúe evde¡teque

d¡cha i!nc¡ó¡ fue evolucionando y s¡mullánea mente creclm¡enlo con a acl v dad de

reg slros de las operaciones mercanllles

Etste evidenca dé que algu¡a espec¡e de audtoria se pracl có en Uempos

remotosi el hecho qoe los empresarios exig¡e¡an el manlenimienlo de las cu€¡tas,

pone de ma¡ i¡esio qle fleron tonadas a gunas med¡das para eviar desfa cos en

dchas clenlas. A medida que se fue desárolá¡dó el óoñercio. sorgó lá

necesidad de las revisiones indepe.d enles paÉ asegrrar a co¡cliácón y

finalidad de los registos ñanlenidós en varias empresas La aud¡toríá como

profesón. fle rcconocidá po¡ primeÉ vez bájo la Ley Brltánica de Socedades

Anó¡ mas en 1862, que tuvo ma¡dálo sob¡e elsistema melódico y normaLzado de

contablidad para !na adecuada ¡formaclóñ paE a prevención de fiaude

Tambén reco¡oció lna aceplació¡ generál de a ¡ecesdad de efeciuar una

versión independie¡tede as cuentás de las pequeñas ygrandes empresas Desde

los años 1862 á 1905, lá proteslón de a auditoría creció y foreóió en L¡9ateffá,

posteriormente se int¡odujo a Los Estados U¡ldos de NoneAmérica y alrededordel



A pr¡ncipio la audiio¡ia se cons¡deró complemenlara de a

Conladuria Públca, y soo se ded caba a exammar los reg¡slros coniables y a la

corecta presentaóón de lós estádos liñanciéros de las ehprésas Posteformente,

d¡cha aplcación se exlend ó a ohoscañpos profesio¡aes pa¡á ámplar sL revisión;

prmero a los de carácler adm¡nslrativo después a los asocrados a oiras

activdades de la empresa, luego se extendió a las ramas ingeniería med¡c¡na

sisremas y asi sucesivañente (7 5)

La auditoría conlinúo desarolándos€ no sóo respeclo de l¡audes sl¡o qle

también pa¡a rev sa¡ os esiados f¡nancieros de las empresas y especificamente la

posició¡ fina¡cera, a os rcsúltados de óperación hasiá concluir con á eñ s6n de

u¡a opinión sobre laes estados Conforme ávanzó lá tecnoogia as condcones

imperantes requirero¡ que a auditoría se ampl¡ara y se clasiiicara en var¡as

ramas surglendo enlonces laAud¡lor¡a en Sislemas

En Guatemaa, po¡ medo de deÍeto gubernativo No 1972 del25 de mayo de

1937, ap¡obado en la AsambLeá Legislat¡va decreto No 2270 del19 de ñatza de

1938, se crea la Facúhad de Ciencias Económ¡cas adscr¡la a la Universidad

Nacio¡a depe¡diente del poder ejeculivo, asi nace la profesión de Coñlador

Antes del año 1937, los Auditores e¡ Guatemala erán de origen exi.anjero;

sobresaliendo a señora Nancy de Lacy y elseñor Joseph Gbson Davies ambos

de nacionalidad i¡g esa

Lá única ex@pción guaiemalteca lue eL señor Joaquin Godoy que por razon€s de

Estado reclbló eltíluLo de audilór del GeneÉ Lázaro Chacón, después de haber

€siud ado en Los Estados Unidos de Norteamérica
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2,2 OEFINICIÓN

Aüditorl.. Es la revisión indepe¡diente que reálzá un áudilor prolesiona

aplicá¡do técnicas, métodos y p¡óced¡m entos espec a izados á fn de evalúar el

cumpl¡mlenlo de funcones, aci¡vidades tareas y p.ocedimienlos de una enlidad

admi¡ stratva, asi como diclaminar sob¡e elresultado de dicha evaluación.

La audilorfá se desaroia como un¿ acl vidad especlálizada que plede ejecutarse

soo por qu¡€nes está¡ capaciados profesionalmenle para ello Sin embargo es

necesa o que estos profeslo¡ales cuente¡ con os conociñienlos experie¡cás

actiludesy apliludes necesarios para realizarestetipodetrabajo, a fin de complro

ta ycomo dema¡dan as emp¡esas de lá sociedad.

E resultado f¡alde u¡a aud¡loría es un informe de la r¡isña, en do¡de e alditor,

con absoluia l¡berlad, profesionalismo y totalmente iúndame¡tado e¡ la aplcació¡

de sus iécn¡cas, heramientas y coñocimientos de áudlioria, ¡nfoma sobÉ los

resu tados obtendosdúránte s0 revislón.

E audilortiene a virtud de oky rev¡sar cuentas, pero debe eslá¡ encamnado a u¡

objetvo especlr@ que es el de evaluar la elicieñciá y ericacia con que se está

opera¡do para que po¡ medio delseñalamiento de c!Bos alte¡nai¡vos de acclón,

se tomen dec¡s¡ones que permiian coregir os ercres en caso de que existan, o

bien mejorarla formade acluaclón (5:2)

Audito.í. ¡ntérna. Es una act¡vldad independiente, obletva de aseguramiento y

consulra, concebldá para agregar valor y melofa¡ las operacrones de una

organlzación Ayuda a una orgánización a cumpir sus objetivós ápónando un

enfoque slsiemático, disclplinado pa@ evalua¡ y mejo€r la eficacia de los

pro@sos de gestiÓn de r esgos, conlro y gobierno. (16:1)



lñforñáticá. El co¡ceplo de info¡málica es más amplio al smple uso de equpos

de cómpltoo bien de procesos elecl¡ónlcos La palabra Inforñálca se derva de

francés informatique; esle neologismo pfoviene de a @rjrñciór de nfomahon

( nromación) y auiomatiq!e (artomática)

En !n conceplo amplio Inlormái¡ca es la cie¡ca del 1rálam enlo sstemálico y

eficaz (reálzádo por m€d o de máquinas áltomáticas) de la ¡nformacón consliiuida

como vehicuo del saber húmano y de la comunicacón en los ámbios lécnco.

As mismo se def ¡e como La C encia dé los sistemas inteligenies de intormación.

(5:2-3)

S¡stema. Un sistem¿ es !n conlunlo de partes ó eementos organzados y

relacionados que nleractúan enlre sí para ograr un objeuvo. Los s¡slemas reciben

(enrada) dálos. eneqia o materia delanbienle y proveen (salda) ¡nformación

Sistema ¡nfomático Es el conlunlo de partes ¡nterelac¡onadás, h€rclwae

(equpo), soflware (programas) y Recurso H!ñano. Un s¡siema lnformálco llpico

ulliza una coñpuladora que usa dlsposilvos programables para cáplurar

armacenar y procesar oaros.

Auditorie lnfomática dé sisiémas. Es a revisiÓ. téc¡lca, especlal¡zada v

exhaust¡va que se reallza a os s¡slemas compulacionaes, soñwale e ¡niormació¡

utl¡zados en una emp€sa, sean ind vlduáles, compartidos y/o redes asl como sls

instalacones le ecomun cacio¡es, mob¡llar¡o, equipos periféricos v demás

componentes El propósilo fundámenial es evaluar el lso adecuado de la

nformáclón v a em s ón oponu¡a de sus resutados en a empEsa incluyendo la

evalac¡ón en el c!úpimienlo de las fu¡ciones, aclividades y opefaciones de
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Es a revisión y eval!ác¡ón de los controles sisleñas y procedimienlos de lá

info¡málca: como iamb¡én de los eqlipos de cómplto, sL Ltiización eficiencia y

seguridadi de la organzació¡ que participa e¡ elproc€samienlo de la info¡mación

a fln de que po¡ medió del señálamienlo de cursos allernativos se logre úná

utilzació¡ r¡ás elcienle, confable y segura de la inforñáción ta¡io de los s slemas

óóñóde os eq! pos que seryrá para u¡a adeóuada toma de decisiones (5 18)

Este tipo de aud¡loría tiene coño propósto eva uar la función de la lecno ogia de lá

iniormación y de su apo¡lació¡ alcúñplm¡enio de los objetivos organzaciónales

con la f¡nal¡dad de garanlzar la segurldad de la info.macón, plánear e futuro

conlroar e prese¡te y evauarelpasado, porque as operáclones de las empresas

depe¡den cadá vez mas de a s¡siematización por lo que tienden a almenlar los

En si¡tess, es ün ¡strumenlo para asegufa¡ e adeclado iunc¡o¡añ enlo,

proleccón y conrolde los elementós nformái¡cos que contnbuyeñ á proreger e

patrimonio de la empEsa y el logrc de sus objetivos que es ograr a conf abi idad,

oportunidad seguridad de la iniormác¡ó¡ que se procesa a iravés de os s¡stemas

de nformaclón, asini smo como los componentes iisicos que lo ntegran

funclo¡aros, empeados y usuarlos involucrados co¡ los sefrcos qre

proporclo¡an os sistemás compulac¡onaes a a empresá (7:19)

Es u¡a iu¡cón que ha sido desarollada pará ásegurá¡ lá s¿lváglarda de os

actvos de los sisteñás de computádoras, manlener la inieg.idad de los daios y

log€robjelivos de la organ¡zacón e¡ ioma e¡caz y efcenle. (5:18)

¿Qué ha.é lá auditoría ¡nformática?

. Deteclá evldenc¡a de resgos y/o probemas en e apoyo informáiico a los

pro@sos de nesocios orig nados porña mánejo ¡nformállco y/o control

r SLgleé meloras.

13



2.3

La informáiica esiá ¡nmersa e¡ la gest¡ón ntegra de una empresa u organlzac¡ó¡

A lnales de sgo XX. lós sislemas de tec¡oogías de a inlormacón se

conslitlyeron como lás herumientas más poderosas para craquer empresa

pueslo que co¡sltLyen un val¡oso apóyo para la loma de dec¡siones, generándo un

ato grado de dependencia y lna elevada inversió¡ en elas. Debdo a a

importanca que lienen en elfu¡cionamientó de una ernpresa existe la Audto¡á

El iérm no de aud¡ioria ha s¡do ui¡izado co¡ fecuercia de forma incomplela

porque solamente ha sido lomado como sinón ñó de de1éóción de erores y lálasl

el co¡cepto de audlloria es mucho ñás que eso, plesio que mediá¡ie el examen

de sús politcás, ssteúas y pro@dlm¡entos reaconados con sus ope.acones

tiene támbién como fn evaluar, mejorar la eficienca y elcacia de una emp€sa ú

A ¡gua que cualqulerárea de la organizaclón,los slsiemas deT (lecnologíasde ia

informacón) deben estar sometidos á @nt¡oes de caldad y audiloría nformática

porque las cofnpulado€s y os centros de procesam¡enio de datos son bla¡cos

apeiecibles para el espionaje, la delincuenca y eltérorisr¡o Al perder de vista la

natúraleza y cálidád de os datos de ent.adá a los sslemas de Tl se genera

inlormación etrónea, con a posibildad de que se provoque !n efecio cascada y

afecte a ot¡as apl¡caciones Asimismo, un ssiema Tl maL dseñado puede

convertúse en una hefam enla mly pellgrosa paÉ la geslión y la cóord nació¡ de

ActúaLmente, la Aud¡lorla Informética o sistemas es de v¡lal imporlancia para el

bue¡ iunconam¡ento de os sistemas de proceso e inlórmác¡ón de la empresa,

debldo a que por su med¡o se ¡ncorporan los coniroles claves necesanos que

perm t€n tener !na seguridad rázonablede que son confiables oportunos y con un



buen n¡vel de fúncionamie¡tó y segúridad E¡ consecue¡cia, su ámbio de

apicación eslá diigido a toda a es1¡lcllra dé ¿ organizacón de las empresas,

qLe invarablemente incluye a os ceniros de proceso de inforñácón. como a los

ew pas (hatu'|are) y pragranas (software)

2,3,1 Süs Beneficios

. Generá coníanza en los usuarios sóbre la seguridad y coniro de os

. Oplmiza las relacio¡es nier¡ás ye clima delrabájo.

. D sn ¡ uye los coslos de la mala cal dád (.echazos, .eclamos enlre oios).

. Genera u¡ ba ance de los resgos en fl

. Realza un co¡hol de lá inve¡s¡ó¡ e¡ !¡ e¡to¡no de Tl, a me¡odo

2.4 OBJETIVOSGENERALES

Desde el punlo de vsla de un Deparlamento de Aud¡to¡ia Inie¡na se esiablecen

os sisuienies objet vos de la Aud¡loría Informática: (11)

. Real¡zar una evaluacón con personalsufclenlemenle cápacitado en elárea

de sislemas con elln de eñiii un infome qle ndiqLe sobre a razonable

ejecución de las lu¡ciones del sslema y de a gesl¡ón adm¡n¡slrat¡va del

área de informállca.

. Eváluary a¡alzar eluso de os recursos fnancieros en las áreas delcentrc

de nlormación y de aprovechamienlo deL sislema compulácio¡aL, sus

equipos perféricos e instalac ónes

. Evaluar el uso y aprovechámienlo de os equ¡pos de cómputo sus

periléricos, inslálácio¡es y mobiliar¡o del cenko de cómpuio asi cor¡o dé

sos recufsos técn @s y maler¡ales pára elprocesamiento de lá lnlormácón.
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. Evalar €l aprovechamenlo de los sislemas de procesamienlo, sus

sislemas operalvos enguajes. programas y paqueles de aplicacón y

desáróllo e ¡staació¡ de nLevós ssteñás

. EvalLár él cuñpiñenlo de plánes, prógÉmas, norh¿s, poíticas, y

l¡neam enlos qle regula¡ as funciones y acl vidades de las áreas de lrabajo

y de los sistemas de procesamienio de información. asícomo delpeFonaly

de los usuarios de cenl¡o de infomación

2.4.1 Objetivos pará una buena gestión de los sistemas de la información

en uná empresa,

. AseguÉr a ñayór y mejor iniegridad confdencia ¡dad y confiabi¡dad de a

. Manlener la seguridad del personal. de los datos, equipos (h¿¡dwarcl

prosramas lsoñware) e lnslalacioies

. E¡minaro m¡nim zar la existenciá de riesgos e¡ eluso de la tecnoogia de la

. Conocer a sit!áción de área de ¡nfomálca para accionar a logrc de los

r Proveer segurldad utl¡dad, confianza, privacdád y disponibi dad de los

. lncremeniarla sai¡sfaccóñ dé os usuárlos de los sislemas ¡nformáticos.

. cápac¡lar y educa¡ sobre Los co¡troles de los s¡stemas de lnfomaclón.

' Buscar metorar la rclacló¡ coslo/benef clo de los sistemas aulomat zádos.

. Tomar las ñejores decisiones de inversión y elminación de gásios

innecesaíos. (11)
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2.5 FUNC¡ONES

E¡tre as f!ncio¡es de os audiores inform¿ticos de on Depaname.tó deAúd tóríá

. EválLar verifcar el conlro i¡te¡no de las áplicáóóhes, de los sislemas

lecnoógcos yperféricos

. Eváluar yAnalzar lá admi¡lsráción de os sislemas tecnoógicos e¡ cua¡to

a os riesgos de segu¡dad y de la efectiv dad de la administración

. Analizar la gestión nterna de los enóargados de geneÉ. os sistemas de

' Analzar la inlegrldad f¡abi dad y ce¡1eza de la ¡nformación.

. Eva uarlos r¡esgos operat¡vos de os circutos de inlormación

. Analzar la gestión inte.na e los encargados de ñedt os ¡iesgos de lá

. Verfcarelnivelde 6ntinuidad de os sislemas yprocedimlenlos

r An¿ izarelesládode aneiecnológico de a ¡nstalacón ¡evsada.

r Dagnostcár sobre el grado de cobeirura de as aplicaciones a las

necesldades eslratégicas yoperativás de la infomación de la empresa

. Estabe€r los objelivos de contro y emil¡ lás recomendaciones de conrol

que elminen o minimcen la erposición al esgo de controlinie¡no.

2.6 ELEMENTOS

Los siguie¡ies elementos lniormátcos son defnidos para propósiios de rea lzar

una Aud¡loría Inlormáiica (14:1)

. E Desarollo de Sislemás.

. Las Bases de Dátos.

. La cal dad del pro@so, Ég¡stro y generaciÓn de la informac ón.

. La i¡slaáción yfunc¡onam enlo de los ssleñas ope¡ánvos.



f unc¡onamlen¡o de redes

2.6.1 Audito¡ia Desarollo de Sistemas

E objetivo p¡¡marlo de esla audlloria es e de eváluár la suró enciá y ericac a de os

controles ¡ternos. El objelivo de a funció¡ de los disenadores de sistemas

consste en sál sfacef as necesdádes de os lsuaros. Po¡ lo consigulenle, os

encargadosdeben compárlire deseode asegurare ogro decada objel vo

La aud¡loría asegura que los co¡toles hayan sido bie¡ esiabecidos y que esién

siendo aplicados y lúnconando ápropadame¡ie asimlsmo, porque los sistemas

¡ecienteñeñre implantados incluyan caracieristicas de co¡trolsóldas y confabes

En ge¡era esie tpo de audtoria ayuda á qúe se imp a¡ten ápropados sistemas

computánzados que permitan elminar o ¡educir los ¡iesgos de fallas, debi¡dades

mpoi@ntes qle podrian lener efectos negálivos y advefsos en a operación de las

La audiloria ¡eesta reconocer que su parlicipacón dlrante e desaroLo de los

sislémas puede amenazar su ndependencla y deber¿ lomar medldas para ev¡lar

esta pérd da. Estas med das incuyen:114:8)

Pemanecer organizaclonahente independ¡ente del grupo de ssteñas

sign¡fica que a audilorla no es un miembro en propiedad del grupo de

desaro ló de s slemas y no le quta lá dirección del proyeclo al gerente de

Investigar ndependientemente de grupo del proyeclo. E grupo de proyecio

plede esiar restngido á cienos contactos y cierla autordád pero a

aud ioriatiene lbre a@eso a la ¡nformación y alpe¡sonalde lá organizac ón
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El área de desarolo, y la audto¡ia, so¡ impoda¡tes para as empresas pór las

s¡gulenles razonesr a) Los ava¡ces e¡ iecnologia de ¡nformáUca ha hecho que e

pr¡cipal raclor de éxilo séa e de mejoÉ. lá caldad de los equlpos (ha¡Cw€¡4 y

programás (sorúáé). b) Los rondos destinados á a adqúsóó¡ de eqúpos y

prosfamas es cada vez mayor c) Los prosramas (soñware) como prod ucto es m uy

dlc¡ de valdar iá mayor conlrol mejor caldad y menores cosios de

manlenim enlo) d) El indice de fracasos en proyectos de desarollo es muy allo y,

d) Los sislemas compularzados consltuyen uña valosa heramenla de lrabajo

ese¡ca para la adminisrración en lá tomá de decsones

2.6.2 Auditor¡a de Bases de Oatos

Es el proceso qúe perm te medir. ásegurár demoslrar, mon¡to€ar y reg¡straf las

accesos a a inlormació¡ ama@¡ada e¡ la base dedatos, incuyendo a capacidad

/ Qulén accede a os datos

/ Cuando se accedió a ros datós

/ Desde que tipo de d spositivoo ap¡cación

/ Desde que ubicación e¡ lá red

/ Cralfle eLefecro de dc@soa a b¿se ded¿to,

2.6.3 Aud¡ior¡a a la Cal¡dad

Se utliza como uná vaiosá henámie¡ia de gestió'r para verilcar y evaluar las

¿dvo¿dF< re.¿cion¿das Lor l" Ld¡ddd er elcé.o d. Lna emprpra J orSrr i¿a!¡ór

Sú reálizáción se inic¡a en una o varlas dé as siquienies siuacionesr(14:4)
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Por solicilud dé lá Adm¡nistáción. La ádñinist¡ación eslá fac!1ada oara

someter a auditoría elsslema de geslón de a c¿ idad de un centro de fabricació¡

como una medida más dentro de proceso dever¡iicáción de un productó

Por solic¡tud a uná 6ñtidád de cértificac¡ón. (14:4) Una organ¡zaclón plede

sol¡c¡tar la cert ficac ón de aue sú sislemá de óá dád és óoniorme al modelo

adopl¿do \, e' lor se( L-ic a .omóre qó a Lné dJditor¡a

Lá audloria puede ser e ÍÍlio de própio sislemá de caldad de á organizacón. o

ben obedecer a paulas ajenas e¡ mános de terceros. sea de enle de erlili€cón
de !n c¡e¡ie o de lá prop¡a Adminislracón. En clalqu¡era de os cásos, lá alta

diecc¡ó¡ debe dsponer de os med¡os més adecuados para s! real¡zaclón, así

como para la dentiUcación y mejora de lás áÉás io coñiómes álñodeló exigido.

Porelo es respo¡sabildad de la Gerencia y ata d rección estab e@r un prog.ama

de Aud¡lor¡as Inlerna,s verifcar su adecúáda ir¡pernentació¡ y luncionañlenlo

Desarolar u¡ prog€ma de áuditoríás puede e¡tendeBe como sálsfa@r las

exgencas de u¡ determinado clenre o enudad.

Las aud¡iorias de cal¡dad proporcionan a la

evidencas objetivas lo cuál e permilrá iomar

basadas en hechos y ño en hlpólesis)

2.6.4 Auditoriá de s¡stenas operat¡vos

Co¡sisle en rev sar lás politcas y proced¡m enlos de

de soñware de sjstemas operativos como iamb én e

ata dreóción de la éñpresa

decisiones acertadas (aud io¡ias

adquisición y rna¡lenimie¡to

hardwa.e. PaG lo ctal la
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Los procedimientos relác¡onados co. le idénüfica.ióñ y lá sélección dél

soñwa¡e del sisiema y el ¡,a.dware Mediánte enaevlstas á la gere¡c a, pára

. Los Équerr¡ientos de softwarc y hardware.

. l ¿< ¡Lelfós poFr.Éresde -a4¡¿le t h¿t.lw¿re

Anáfisis de costo/benefic¡o del so¡twarc y harclwarc. Consisle en revisar la

docume¡tacóñ del a¡áisls coslo/beneficio y las aie¡nai¡vas que propone¡ y

determnan si cáda aie.nativa polencial fue evalada adecúadamenle. Esta

documenlaclón debetener po¡ o menos:

. Costo d r€cto fnanc¡ado pa.a la compÉ de sótwáre y delequpo que se¡á

ut lzádo para la ¡mplemenlacón delsslemá.

. Coslo de la modfcación necesa a para adaplar elsoñware alambiente de

sstemas de információ¡ de a orsan¡zacón (s fuera ¡ecesa.io) como

\añbléñ e hadware.

. Los requisitosdeequipo pa@ ese software.

. Los requisitos de capactaclón asociados co¡ la uul¡zaclón de ese so¡lware.

. Los requisitosde apoyotécnico ásociádo a ese soflware.

! Análisis de las facilidades deLsofiware para cumplr con los requisilos de

procesamiento de infof mación.

. Anáisis de La capacldad del soffware para óumplir con los requisitos de

. Análss de la capac¡dad del soltlvare para cumpú con los requLsrtos

técnicos de a organ¡zción

Instalac¡óh del software del s¡stemá Consisie en revisar el plan o procedlmienio

para la prúeba del sisiema, delermnar si las pruebas se realizaro¡ de aclerdo a

ese plán y en lorma exilosa, de no ser así nvestigar sl iodos os problemas se

evaLlaron y resoveron anies de la inslaación del soñwaré. Tar¡bén es mlv
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nsláláción delsolwáre áleqú pó s se enclen1ra en buenas

p.fi ¿dé -¿do p¿'¿ bré. frl. or¿aenlo d-lsoÉxq?

llañtéñiñiento del soñware del sistema Consiste en revisar la documentac¡ón

re ac onada con elmantenim ento delsoth/are y determ nár lo siguie¡te:

S los esté¡dares de instalacón estáñ de acuerdo con la documenlac¡ón del

mantenimlento de solwáre.

S¡los cámbios en elso¡.i4are delsslema eslá¡ debidame¡te expicados e¡
clanlo a su molvo y aprobación.

S¡exislen pruebas deque e cambo rcarnente se hzo

Sie personal respo¡sáble d-. cambio delsoñwárede sistema ¡o pene¡ece

ál grlpo de prográmadores

S se proporciona a los usuar¡os del s¡slema documentacón sobre los

camblos que se realzarán.

S exisie u¡ regisfo o una bitácora de los cambos reaizados a s slema

Sl exislen os conlróles s!ficientes para asegLrárse que los operadores no

podrán hacer cambios al sislema s¡n asesoría del g.upo responsable de la

instal¿c ón de estos cámbios.

seguridad del soñware dél s¡steñá co¡sisle e¡ revsar os procedimientos pára

e acceso al sofware del s¡slemá y a su documentac¡ón para esto enlrevstarse

con la gerenciá o con e personal ¿decuado para idenlfcar los proced ñie¡tos de

seguridad para resirngir el ac@so al solwáre deL sslema asi como el personal

queliene acceso also¿ware delsislema y a su documentácón.

Seguridad del h¿rdwáre. Conssie en revisár os próóedimenlos, políucas con las

quecuentá a empresa en la compra/venta, las ¡eparáciones manlen¡menlos que

se les efectúe¡ a os equipos. como verifcars t¡e¡en coniraiode asegu¡anzapor

alguna caláslrofe que su4a. a ubicación delequipo, asi coñó e persona que esté

a cargo 0e ros equrpós
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2.6.5 Aüditoria a lá ofimática

La Of¡málca se refiere a lós program¿s o apicaciones que en conlunto s¡fren de

heram enta para generár procesar almácenar recuperar comunrca. y presentar

a ¡niomac¡ó¡ en !n luqardelrabajo. (14 5)

E programa lsoñvae) de Ofmálica comprende una serle de apicac¡ones que se

d siribuyen de forma conjuita pará se¡ empeadas sim! iáneame¡te en diversos

Usualme¡ie as heramie¡tas de Ofimál ca se rele¡en a:

Ap ¡cacio¡es de productividad

Adm ¡ stádores de Bases de

Procesadores de Texios

Preseñladores de ideas

Et slen dos carácierisi¡cas alanalizar en ele¡iomo de Ofmática: a) La distrlblció¡

de las ápli€clones por los dilerentes deparlamentos de la ernpresa ú organización

e¡ lugar de @ntEizarse en lna única ubicación. y, b) El tfasado de a

responsab¡¡dad sobre clertos controes de os sistemas de ¡niormac¡ón a usuafios

f¡nales no dedló¿dos prcfesionalmenle a la nfomát¡ca quienes pueden ¡o

compré¡der de u¡ modo adecuado la lmportancia de éslos y lá ioma de

Los control€s básicos de aud¡toria pueden también apl¡carse en este enlorno v se

consltuyen como muy imporlantes p¿rá la empfesa u Órganzació¡, ya que están

referidos a los s9uentes corceptos:
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Economia, et¡c¡encia y ef¡cacia,

A continuacón presenla o sguiente:

1. Determinar si el nve¡tario ofmát¡co.efleta con exaclitud os €qlpos y

ap cac¡ones ex¡slentes e¡ la emp¡esa L orgá¡ zác¡ón

2 Determinar la propedad de Los procedimienlos de ádquisicio¡es de equipos

3 Detérm nár y evallar a p¡opiedad de la pollt¡ca de manten¡m ento deflnida

e¡ la empresa u organizac ón.

4 Delerm nar s la caldad de lás apicaciones de enlorno Ofmático

desarolada porelpe6oná de la empresa ! organ¡zacón, es aceplable.

5. Evaluar la ñeces dad de coiÍeccón de procedim enlo exislente en cu.nlo a

los c¿mbos de veBiones y aplcaciónes

6. Determ¡ar si los usuarios cuentá¡ con la suficie¡ie fomacón y la

documeniacón de apóyo necésária pará desarollar sus tareas de un modo

ef caz y efc enle.

7. Delerñi.ar sielsistema se ajusla a as necesidades Éales de la empresa !

A conllnoació¡ presenta lo siguienle:

1. Determinar si la empresa cuenla con garanlÍas sulclentes para proteger os

accesos no aútorizados a la nto¡macón reseruada y a ¡niegr¡dad de la

2 Determinar slel proceso de generac¡ón de @pias de respáLdo es confiable y

garanllza la fecuperación inmed¡á1a de nfo.macón en casode necesidad.

3. Deierminar s eslá gara¡iizado el funcio.añiento lnlerump¡do de aquelas

aplicacones, cuyá caida podda suponer pé.didas importanles de la

inlegrdad de a informaciür y ap¡cac¡ones.
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2.6.6

Los s¡stemas de comunicac¡ón desde el punlo de vista de auditoría prese¡tañ

probemas comunes debido a que la informacón iransita por luga¡es físicamente

dlelddo) de ¿s pe soi¿s e)poi>dole) l5to p¡esrpoT ri rompomFo ér
seguridad. porque noexsten proced ñientos ilsicos qre garánticen la inviolabilidad

En as redes, porcausas propias de a lecnologia puede produc rse báscamente

lres lipos de incidencias: á) Aleraciói de bts b) Ausenciá de tramás y. c)

Alleráción de la secuenciá.

Determ ¡ar e grado de etposición anle la posblid¿d de conlagio de vrus

as med¡das preventvas ex stenles.

Auditoría de Redes

Los res máyores riesgos a conlroaf so¡: a) La ¡ndagac¡ón (casos en que un

tefcero puede leer la ¡nfomación), b) supla.tacón (casos en que u¡ lercerc

inlroduce un mensaj€ falso que elreceptor cree proviené delemisor legÍtimo). y. c)

l\,4odif cación (casos en que un tercero altera elconlenido de on mensaje)

El prr¡er p!nlo de !ná auditoda de comunicaciones, consisle en delerminar que la

fúnción de adminslráció¡ de redes y comunicaclones está cla¡amente definidá, y

que e¡ire otros, ex¡sia a) U.a gerencia de comúnicáciones con autoridad pará

establecer proced m¡enios y polil cas b) Prccedim entos regislros de inventar o y

camblos, c) Funciones de vigiancia lso de la red ajlsles a rendim¡entos reg sho

de inc dencias y Ésoúción de problemas, d) Procedimienlos para elseg! ñiénto a

coslo de Las comu¡¡caciones y su adeclada dislriblcón a lás áreas corectas, e)

[¡ónitoreo del uso de la ¡ed pa¡a realzar mejoÉs en rendimento,0 Planes de

comuncác¡ón de corto y lafgo plazo. incluyendo esiraleg¡as de comuncaciones de

voz y de dalos g) Nomás para eltipo de equipo qle puedeser nsláládoen a red

y, h) Proced mie¡tos de aulo¡zacón para @nectar nuevos eq! pos á a red
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En lá aúditóríá de la red fisica es importante a) Analizar as garanlias qle oirecen

las instalac ones fis cas de lós ed lc os, b) S han sdo estud adas y evauadas las

probabes vulnerabl¡dades existe¡tes, c) Comprobar el hecho que los accesos

tis¡cos desde el exte or han s do regisirados y que desde e ¡terior de ed f cio nó

se nlerceptá fiscamente elcableado, d) Anaizary probar as acciones prevenilvas

que permtan eslablecer oporlu¡anenle óual es a parle de cabeado que puede

coni¡nuarfuncionandoy haslá que áctividad puede soporlaren casode sln estós

Algrnos de los objetivos de conlro de eslá mporta¡te área de la orsanizacón

qúe cónsttúyén ácc ones preventivas pára e iminár ó redúó r los óasos de accesos

no aulorzados, so¡ os siqlenlesr á) Reg¡stro y seguimiento a os equipos de

comunicaclones b) Protecc¡ón tenddo adecuado de €bles y ineas de

comunicaciones c) Mon¡toreo de la red y su lráfco, ¡egislros de su ulilizacón, y, d)

Regislros especificos en casos de ulilzáció¡ de líneas lelefónicas con acceso a

En e aspecto lógico, es necesa o mon¡lorear la red analizar os erores que se

p¡oducen eslábeciendo pro€d m¡enios para detectar y aisar equipos que

p¡esenten comporiamientos inadecuados Cor¡o objetvos de control, se

p¡esenian a) Marcar a ex stenc¡a de óont¡aseñas y otfos pfoced m entos párá

lmltary deleclar cualquier inténto no áltorizado a la red, b) Eslablecer fac¡ldades

pafa la delecóón de efores de transm¡s¡ón y refansmisiones apropadas

c) Asegurár qle las transmlslones se dirisen solamente a Lrsuaros aulorizádos. d)

Registrar la actividad de la red para ayudar a reconslrlir inóldencias, elmlnar y

deiener accesos no autorizados, e) Lncorporar iécnicas de cifrado de dalos en

donde se eslabLezca que existe r¡esgo de accesos no auiorizados a transmisio¡res

confidenciales, y f) Realzar pruebas perlódrcas en que se simúlen aláques para

descubrr vúlnerábldades documenlando los resú1ados y coffglendo las

deficienclas encontmdas. (14:11)
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2.7 REFERENCIAS TÉCN¡CAS PARA LA PRÁCTICA DE LA

AUDITORiA INTERNA.

Los esiándares profes¡onaes qu€ sifren de referenc a para eldesarolo delÍábajo

de á Aúditoría Interna son: Las Nórmás Inlernacio¡ales para el Ejercco

P¡ofesiona de lá Audiloria Inlema las óuáles fuero¡ emitidas por el Insltuto de

Audlores Intemos (IHEI/A), sus siglas e¡ inglés.

E propósito de as Normas es:

1. Definir prl¡cipios básicos qLe represe¡ien elejerccio de a ald ioria inlerná

1ál como este deberia ser

2 Proveer un ma.co paE ejercer y promóver ún ámplio rangó de actividades

de aud¡loria inlerna de valorañad do.

3. Fonenla¡ a ñejora e¡ os procesos y operaciones de lá organ¡zación

(16:1)

. Norñas Sobre Désempeño

2100 Naturalea delt6bajo: Estabee que los Aud io¡es lnlernos deben

cons¡deEr mejorar los conlróes relaconádos con os essos de as act¡vdades de

la orga¡izáción Se subdiv de en

2'll0 Gesi¡ón de ri€gos: Esta trala sobre la identifcáción y evaluación de

riesgos slgn¡iicativos para la o¡ganzació¡ y en su párafo ,A2 esiipula: Oue la

act¡v¡dad de audiloria nle¡¡a debe eva uar las exposiciones al resgo Éfeidas a

gobierno, ope¡acones y sslemás de nlo¡mación de la o€anlzación, con reLació¡
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. Confabildád e integridad de la informac¡ón financ¡era y operaliva.

. Eficacia y eÍcie¡ciá de as operacones

. Proteóción deáctivos y

. Clmp mie¡to de leyes, reguac¡ones y coniratos.'{16:8)

2120 Cont.ol: La acllvidad de audiloría nter¡a debe áslsii a la

organ zació¡ en elma¡tenimie¡to de @niroes efecllvos, mediante la evaluacón y

eficienóa de los ñ smos y p¡omov¡e¡do a mejora conll¡úa E¡ el párrafo Ai se

basa en los resullados de la evaluacón de riesgos la actvdad de aud¡toria

¡iema debe evaluar la adecuación y efcie¡ca de os cont.oles que comprenden

elgobierno as operacones y los slstemas de i¡formaclón de a organización
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CAPiTULO III

INFORMATICO SOBRE LA SEGURIDAD DELAREA

DE SISTEÍúIAS

EL CONTROL INTERNO

ANTECEDENTES

El or¡gen del Co¡irol Inlerno suele ub¡carse en el llempo co¡ e surglm¡enio de a

pairida doble co¡siderada óomo una de ias ñedidas de contro, pero nó lue sino

hastafnes de sgloX X que os hoñbres de negocios se preocrpárcn porformar y

eslábleóer sistemas adecuados para lá prote@¡ón de sus intereses

A finales de ese s¡glo como consecuenc¿ de ¿úñento de lá prodlcción os

p¡opetarios de los ¡egocios imposlbltados de continuar alendiendo

personalme¡te los probemas prodLctivos, comefcaes y adm¡n¡sfai¡vos, se v¡eron

forzados a delegarfunóones deniro de a oruan¡zacón y a promover a creación de

sistemas y procedimentos que previneran o disminuyera. los casos de fralde o

errores. Debido a esto, se sjni¡ó enionces la necesidad de incorporar controes

sobre la gestó¡ de os negocos, ya que en realidad se habíá prestado más

aie¡c¡ón a la fase de prcducclón y comerclalizacón que a á ádnl¡¡siralva u

organzalva, reco¡ociéndose asf a neces¡dad de creare implementar Sislemas de

Los conládores dearon a comprobacón inlerná para áseglrarse co¡ira pos¡bles

erores y fraudes. La cornprobaciÓn inleha es eltémino con e que se llamabá a

lo que es hoy Conlrol Inierno, que era conocida como la organizácón y

coordinacón delsislema de contabi¡dad y los procedimientos (15)



E Conlroll¡ter¡o ha vendó evolucio¡ando a 9rado lalque actuálmenle es de vita

iñporlánca apicaro en las eñpresás u organizacones. Los empresar¡os y

adminisl¡ádores ya iienen bastante ca¡o que sin esta va¡osa heram¡enla de

geslón y conirol, os esgos de ¡neficac¡a e inoperanca están atertes

El Conlro Inler¡o compre¡de el pla¡ de organizacóñ. los ñétódos y

procedimle¡tos que en forñá óoórdinada se adoptan en un negoc¡o pa¡a

savagua.da¡ sus acl vos. verifcár lá exacttud y conf¡ab¡lidad de la ¡nfomación

lnancierá, próveer la elcienca operallva y provoca. a adhere¡ca a las poTlióás

presc¡itas por lá ádmin¡strac¡ón (7:97)

E co¡irol lnlerno ¡eviste vtal y sngulár mponá¡cia en las empresas, tanto

porque co¡irbuye en la co¡ducción de su oBan¡zaclón, como por el ¡mpulso á

aprop¡ado, oportuno regislro de operaciones y la emisión de a información

corespond enle. Tañbién poque apoya y obliga al má¡ejo adecuádo de os

aclivos y al efc enle desempeño de as funciones de personal. Elf¡ prmord¡al es

el de generar una indicac¡ón confable de s! eiectividad y de a eficac¡a de las

operaciones en el mercado; asimisño, á que los recursos disponibes (huñános.

maieraes y fnanc¡eros) sean apl€dos y ulilzados en fomra eiicienle, bajo

c ter¡os iécnicos que permlten asegurar Los conceplos áplicacones de integr¡dad,

cusiodiay regislro oportúno La lmporlancade Conlroll¡terno para lasempresas

Permiie controlar efcázme¡te las operaciores; la adml¡lsiración necesila de

la precisióñ de numercsos lnformesy a¡állsls relac¡onados.

confibuye a a sálváguarda de los activosr p¡evlene y détecla

opofu¡añenle ercres y lraudes
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3.2

FL¡cona en contra de as debl¡dades humánas: debido a que eirnna o

reduce a posibildad de que erores o ¡nlenios fáuduenlos qúeden s n ser

descubiertos pór !i perodo pró o¡gado y porqle permite a la

adm¡n strácón deposita¡ háyór có¡fián2á en a veEcidad de os dalos

OBJEIIVOS DEL CONTROL INTERNO

Prolegér lós aclvos: Cuslodia ápópada; asegura la salvaguarda e

ncorpo¡a medidas de prevención pafa el uso no áütorzadó y dispósció.

lega Este lnvoluc.a a) N¡veles de Aulor¡zac¡ón lend enre a qoe rodas las

operacio¡es se .eaicen de acuerdo co¡ las aulorlz¿c¡ones generales o

especlicas de á adm n sháólón y, b) Lá S¿lvagúa¡da Flsicá en cua¡to a que

elacceso á os actvos soodebe pe¡mitirse a aquelosqle cúenten con as

autor¡zaclones de la adml¡lsiració¡

Asegurar reg siros conlables coreclos y exaclos: Captura y procesamie¡to

de datos enforma cóñp eta y exácta

Fome¡tar la eficienciá opeÉcionalr Ejecrtar operacio¡es de acuerdo co¡

aprcpiados ¡ivees de aulorzación en función de criie¡ios aprobádos y

estabecdos por lá adminisl€cón; aceptar soo procesos oporlunos y

rransacciones autor¡zadas.

Esiimular e cumpl¡mienlo opofono de las políticas: Aplicar en la práctica,

las poliiicas aprobadas por la Adminslrac¡ón y los ineámienlos que

incluyen asimismo aplcá¡ la consistencla de polili€s de un año a otro

Conlar con ñélódos y registros: Aquellos que ¡de¡tiliqlen y reg sl.er

Llnicamenre lás transacclones reales reuniendo los crilerios estabecdos por
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. lmpleme¡tar métodos léocas y proced mie¡tos: Los claes pe¡ñllán

desarolar adecuadamenle las áctividádes. tareas y funóónes de la

enrpresa. (7:107)

3,3 PRINCIPIOS DEL CONTROL INTERNO

El conlrol nle¡¡o impicá a áplcácón de los pr¡cipios de igualdad moraidad,

eficienca econoñia @leridad, imparcialdad publcldad y vaorac¡ón de coslos

¡ El p nclplo de igladad co¡sisle en veiar pórque las actividades de la

empresa estén órenladas haca el inierés general, sin oto¡gar priviegiós á

grupos espéó a es

r El principió de moral¡dad enfallza a qle todás las opeÉcones sean

reaizadás ¿calando las normas áplicables a lá empresa y os pr¡ncpos

éticos y moraes que ¡igen la sociedad.

. E princpo de ellclencia vela por la ¡gualdad de @ndiciones de caldad y

oportun¡dad, a provisión de b¡enes y/o setoicios al mínimo costo con lá

máxima eliciercia y e mejorlsode los rec!reos disponibles

. Elpr¡cipio de economlá vigilá porque La as gnac ón de recúÉos sea la más

adecuada en frnció¡ de los objelivos y las metas de la empresa

. El prncipio de ele¡idad @nslsle en la capacidad de la empresa en dar

respuesta oponuna a las ne@sldades delámb io de su competencia.

. Los principios de ¡mparciaidad y publicidád eslán dilsidos a obiener a

máxima transparencia en lás actuaciones de a emprésa, delalma¡era que

no ex¡sia alguna pe6o¡a o enUdad que sea áfecládo e¡ sus ntereses u

objeto de disciml¡ac¡ón tanto en oponunidades como en el ibre acceso a
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Como un fáctor imporiante e¡ la ioma de decisiones y en a conduccón de

las aciivdades rullnar¡as en aquellas empresas en as cuáles su operáció¡

pleda te¡erlo el pr¡cipio de valoración de coslos amb¡entales pfeiende a

.edúóció. al mini.no del impacto añbienlal negativo

UnConiro Inter¡o efcle¡ie presupone ¡ecesar aflente a exislencla de obiel vos y

melas en la organzació¡, si estos no están bien defndos, a organ¡zacón

óárecerá de ¡umbo y por lo tánlo, de u¡ ma rco réiérenté cóñlrá el cua pleda med r

los resu tados obte¡ldos.

3,4 FINALIDAD DEL CONTROL INTERNO.

El delerlóro del patrimo¡o no proviene solo de a legaidad de u¡a i¡versión

también se de¡¡va de su ¡nconven¡enc¡a. Así la la ta de pla¡eación o programación,

pJéoe prodLL r gd>.os rrúlile> aurqre sedn leg¿ e5

E conlrol interno no debe limtarse a vigiLar a legalldad y exacl iud de las

ope¡acones, sino que támbié¡ a bLsca¡ un fn más amplio, adecuado a los

cañbios administrativos, presuplesiales, operalivos y fnanc eros. En tal senlldo,

lncluye análzar lá ut lidad de la invers¡ón y la obtenció¡ de los resutados previstós

El auditor esluda y evalúa el sislema de control l¡iemo pa¡a oblener una

segurdad ¡azonable de que se a ca.za. los oblellvos pÉvlsios. ulll¡za prlebas de

cumplimjenio para oblenerceneza razo¡able de que los proced mientos de conÍol

i¡terno se eslén apLicando en lá forma prevista y asume !a responsabildad de

¡formar as deficiencias enconlradas prncipalmenie lás recomendac¡ones para
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3.5

E Comié de as Organzaciones

(COSO), elcua se define como un

(y por otantó ¡o absolutá), que se

CONTROL INTERNO DE ACUERDOACOSO ERII¡

Patrocinádóras de a Comisión de Treádway

pfoceso qLe gáfantce u¡a segoridad razonable

acanzan os tres objetivos sigu¡entes:

Efect¡vidad y eficiencia de las operacionés:

Traia los objetivos de negocio báscos de una entidad, incllye¡do metas del

fu¡cionamie¡to de o beneiicioso y sa vaguarda de recuEos.

confiab¡lidad dela Informac¡ónllnanc¡érayádñinislrátiva:

Se reaciona con la preparación de estados fnancieros confabes, ¡ncluyendo

esiados fnancleros provisionaes o condensados, así como datos fna¡ceros

se eccionados defivados de tales declárac¡ones.

Obseru.nciá d€ l¡s leyes y regulaciones áPlic.blés

Se ocupade las dlspos¡ciones egalesy regulaio¡ias.

Se puede decir que e conlrol nler¡o es todo lncluye loda la orgañzació¡, los

mecan¡smos, métodos, medidas qLe se d¡señan, implanlán y mán¡ene¡ para

asegurar que se logrcn los objei¡vos, que se cumplá co¡ as funcones, iareas

relaclonadas con lá previsión segulmienlo y controlde las acllv¡dades eco¡órñ cás

f ¡ancierás y admi¡¡strai¡vas.

Es a gesi¡ón de riesgos empresárales el cua se efectúa pof el consejo

adm¡nislrativo de la entdad su dúección y restanle personal, que se aplica a a

definición de estralegias en toda la emprcsa y dlseñado para identificar eve¡ios

potenciales qre pledan afectar a organizacón, gestio¡ar sus rlesgos denfo del

r esgo a@pládo y proporc¡ónár segur dad Ezorable sobre e logro de objel vos.
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Esla definición recoge los sguientes concepios bésicós de lá geslóñ de resgos

Es !n proceso contiñLó queluye porloda lá entdád

Es reaizado por su persona en todos os ¡ veles de la orga¡ zació¡

Se apica en e establecim enlo de la estraleg¡a

Se aplca e¡ ióda a enlldad en cada nively undad, e ¡nclye adopia. una

perspeci¡va delr¡esgo a n¡velconjuntode la entidad

Está d¡señado para denlficar acónteciñientos potenciáles qúe. de ocúrr,

afectariañ a la entidad y pará gesi¡o¡ar os r¡esgos dentro de n¡ve

Es cápaz de propofcio¡ár una seguridad razonable al consejo de

adm¡n¡slfac¡ón y a a d recclón de una entidad

La base fundamenial en la gestión de riesgos emp¡esariales (ER¡/) es que lás

entdades exlsien con elfin útimo de ge¡erar válor para sus gfupos de lnierés.

Todas se enÍrenlan a á ausenciá de ceneza y el reto para su dúeccón es

delerminar cua¡ta ncerlldumbE se puede aceplar mienfas se esluerzan en

incrernenlar el válor para susgrupos de ¡terés

Lá incendumbre implica ¡iesgos y oportlndádes que posee e poiencial de

erosioná¡ o almenlar el valor La gestión de esgos empresar¡ales permite a la

dúección tralar eficazmenle la incertdumbre, sus riesgos y opórtunidades

asociados mejorando asÍla capacidad de senerarvalor

La gestión de riesgos empresar¡ales nós áyúda a la dirección a alcanzar los

objetivos de rend m¡ento a re.labllidad de la entidad, prevenir pérdda de

recu6os, asegufaf una ¡iormaóón ef@z y e cumplimenlo de leyes y normas,

además de ayudar á eviar daños a la ¡epútáción de la eni¡dad y sus

consecuencias dervádas. En suma la gestión de riesgos empresariales aylda a

una e¡tidad a Legar al destino deseádo eviiando baches y sorpresás por eL
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COII'PONENTES DELCONTROL INTERNO COSO ERM

E márco ¡tegrado de conirol qle panlea e COSOERM (Gestión del Rlesgo

Empfesarla ) co¡sta de ocho compo¡enles ¡nlerelac onados, dervados del eslio

de a dnecclón, e inlegrados a proceso de gestión, siendo os sguienles:(4r7)

1 Ambie¡te inter¡o.

2 Estabecim ento de objerlvos.

3 ldentificaciónde€ven1ós

4. Evaluació¡ de Riesgós

5 Respúésta a Resgo.

6 Acrvldades de co¡lro

7. l¡formaclón y comunicac¡ón.

El ambieñte i¡temo Éleja elespiilo éiico v genie en una enlidad respeclo de

comportám enro de os agenles la responsabiidad con que e¡cárá¡ sus

acrvidades, y La mportancia que le asigne el contol i.terno

SNe de báse de los olros componentes ya que es deniro del amblenle que se

evalúan los resgos y se defnen las aclividades de co¡to tendientes ¿

neulralizarlos. Juntar¡enle se capta la información relev¿nle y se ¡ealzan las

cor¡unicacones pertine¡ies, dentro de u¡ proceso slpevisádo y coreg¡do de

acuefdo con las circunstancias

Este modeo rcfleja el propio din¿mismo de os sistemas de óonlrol interno Así

también a evaluación de iesgos no soo nfuye en lás aciividádes de controL, snó

que puede también poner de relleve la convenlenciá de re@¡sdeEr elmanejo de

la inforñácón y la comun¡cac¡ón.
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Ex¡ste una reac¡ón diecta e¡tre los objeiivos (Efcencia de las operaconés,

contiabl¡dad de lá ¡nformac¡ón y cumplimlenio de leyes y regameitos) y os ocho

coñpone¡tes ¡eferenc ados la q ue manif esla pe¡ma neniemente en e cañpo de lá

gestión l¿s undades operativas y cada agenle de la organizac¡ón confoman

secuenca me¡le un esqu€ma orientádo a los ¡esultados que se busóañ y añ¿Íiz
consi¡lu¡da porese€squema es a su vezcruzada por os componentes

3_6.1

El conju¡io de crcLnsláncas que e¡marcan elfunconam¡ento de !ná empresa

desde la perspeclva del Conlrol Inlerno y que son determinantes por elgrado en

que os principios de esle ú tmo mperan sobre ás condúclas y os p¡ocedimie¡tós

órganizaóonálés Es fú.dañe.tálla áctilud de a aia direcció¡ y de lá gere¡ca, y

por ende de os dem¿s aqe¡tes con reación a la mpoiGnc¡a delContfol Iniemo y

su ncide¡ca sobe las act¡v¡dadesy resullados. (4:21)

El ambenle de control fija e enlorno de la orgán¡zación y sobre todo, provee

disc p lna por la infuencia que ejerce sobrc el componamiento del personal e¡ su

Constitrye lá base para eldesarollo de las acciones, y por elo su trascendenóa,

pues como conlunción de med¡os operadóres y reglás p¡evamente deiinidas,

iraduce a ¡nfluenca coectva de város facto.es en el esiab ec¡fl ento,

foiralecm¡enio o debiilamenlo de las politcas y proced¡mienlos efectivos en una

se consderan os p nc pales factores delAmbiente Intemo:

Laf¡losofiay eslilo de lá Direccón y la Gerencla

La esiructura, el plán organzac¡onaL, los.eglamenlos y los manuales de
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La ¡ntegrdad los valores éiicos, a competenc¡a proteslo¡al, e comprom¡so

de todos o, pdncp¿'le" úaporer leo de ld orqdr izéL ó | o.i co.o 1L

¿dhesón a las po ilcásyobjetivos esláblécdos

Las lormas d€ asig¡ación de responsábil dades y de la admi¡islración y

desarollo del personal

Elgrado de documeniacón de po ilcas y decis¡ones y de iormulac¡ón de

programas que conie¡gan metas objelivose ind¡cadores d€ rendimenlo

E Ambiéñte de Conlró se¡á tan bueno, regllar o malo, como o sea¡ os factores

qoe lo determinan. E mayor o menor grado de desarolo y exceenc¡a de esios

faciores, o¡¡ginará e¡ ese mismo o¡den, lá lorla eza o debiidad del añbeñle y

consecuenlement€ elenlomo de a orsanzáclón (12)

3.6.2 Est¿bleciñ¡énto de objet¡vos

Denlro del conieno de m¡sión o v¡sión de úna enldád. la dnección establece los

obj€tivos selecciona a estatesia y tija los objetivos alneados que fluyen en

@scada en toda la enlidad Este ñarco de gestón de riesgos empresariales está

orenladoa alcanza¡ os objeiivos de a empresa que pueden cas¡licarse en cualro

Esralegiár objet¡vos a allo n¡vel alineados con la

operaciones: objetivósv¡cúladosalusoei¡€zy

lrfo¡mación: objelivos de confabiidad de

misió¡ de lá enUdad y con

efciente de os recursos

lá nformáclón y datos

2.

3.

Cumplimiento: objetivos relacionádos al cump!¡mlenlo de leyes y ¡orñás
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Esta clasiicacón de objetivos pemte entócarse en aspeclos dfere¡cados de la

gestión de riesgos eñpresarialés, dngidos á ás necesidades que pledan surg. y

de responsab ¡dad d recia de diferenles ejecullvos (12)

3.6.3

Se ¡denlfi€¡ evenios polenc a es en lodos los ¡ ve es de la orga.izac ón de l¿s

empresas que de ocufi, pueden afeclara adve¡samenle. ljsualme¡te estos

evenlos son orgiados por aconlecimenlos iñlefnos o exler¡os co¡ efeclos,e

mpáctos negalvós. posilvosó de áñbós

Los eve¡ios ¡iemos o exiernos co¡ efeclos e ¡mpacto negat¡vo represenlan allos

riessos, de hasla incluso imped r e osro de los objelivos eslabl€cldos por las

adminislracones de las enrpresas o ben eros onar e vaorexistenté

ldéntificación de Eventos

3.6.4 Evaluación de Riesgos

Los evenlos nter¡os o enernos con eleclos e mpacio posi¡vo representan

opoiru¡ dades que dervan La pos¡bildad de que conl.ibuyan a ogro de os

objet¡vos, ayudando a la creaclón de valor o a su conservació¡ (4:28)

E coñlrol inlérno ha sido desarolo esenc¡alm€nte para elminar o limtar os

riesgos á que están afecias las acllvldades de as empresas A tavés de lá

nvesi¡gaclón y a¡áis¡s de os riesgos relevanles yde púnlo hásta elcúa elcontro

v¡gente los neulral¡za, se ev¿Lúá a vul¡erabi¡dad del sistema. Se adquie.€ un

conocmie¡to práctco de la entidad y de sus componenles de manera ial que sé

idenUfican los plntos déb¡Les enfocando los riesgostanlo inle¡nos como efter¡os

E estáb ecmie¡to de objetivos es precedenle a lá eváluación de rlesgos. s b¡en

os obleUvos ¡o constituye¡ u¡ coñpone¡ie del Control nterno s¡ consi¡luyen un

fequ¡s¡to prevlo pafa e lunconámiento de este
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Los objetivos reácioóados con las operáciones y con la informacón f¡nancieE

pueden ser implicilos o éxp icilós y geóerales o parliculares. Con e

eslablec¡m¡enlo de objel¡vos globales y por acrvidad !na eñprcsa puede

idenlifcar os facto¡es crilicos de éxilo y delerm nar os criterios pará medir e

Los obtel¡vos de co¡troldeben ser especificos ádecuados @mplelos ¡azonabes

e ntegrados a los objel vos globa es de la ifsliuc ón. Elan¿ ¡s¡s de riesgos incllye

. Una est mación de su importancialrascendencia.

. Una evaluación de la probabllidadfrecuencia

. U.a deil¡ició¡r delmodo en que habrá de ádmin¡süarse

Ot.as cúcunsiancias merecen atención especla e. función del lmpaclo potencial

que planleanj porejemplo:

. Los cambos en elentofno

. La redef n c ón de a politica institucionai

. Las re orSanizaclones o É-eslrucluraciones nternas

. E Insreso de nuevos empleados o lá rotación de os exFte¡tes

. Los r!evos ssle-ás p'oed miér'os y reclolog ¿ >

. La aceeración delcÉdmento

. Los nuevos produclos. aclividades o funcones

3.6,5 RespuestaalRiesgo

La Dnección de cada emp€sa, seecciona las pos¡bles respueslas para elñinar

evllar, aceptar, red¡rc r o compa¡tir os riesgos desarolándo u.a sere de

accio¡es. del¡niendo asiole¡anc¡as p€rmslbes
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E Drecior de Resgos, Director F náncero, Audilor Interno u ofros desempeñan

respo¡sábil dades claves El peBonal reslant€ de a enldad es.esponsable de

etecuta. la geslión de resgos empresariáles de aclerdo con ¡as dnedrices y

protocolos estab ecidos

E] Co¡sejo Administrat¡vo desarcla una imporlante superuisión de a gestión de

resgos empresarla,cs que es corsclente del resgo ácepládo y esiá de acrerdo

Alglnos terceros, @mo po¡ ejemplo clientes, proveedores coabóradorés

á!dito¡es enernos, y anaistas f¡nancierós. proporconán informaclón úti para el

desarolo de la gesi¡ón de riesgos empresariáles, au¡que no so¡ fesponsabes de

3.6.6 Act¡videdes de Control

Está¡ basadas en procediñieñlos especificos eslablecidos como un re-aseguro

para el cumpl¡menlo de los objetivos y o eniados primordialmenle hacá a

prevenc¡ón y neutralzación de os riesgos

Las aclividades de 6¡ircl se ejeculan en todos los niveles de la empresa y

tañbién én cada ha de as etapas de a gestión. Conoclendo los niveles de riesgo

se dispone de controes d ¡igdos a s! el¡m nac¡ón o reducción Segúi elobjetvo

de la enlidad con el que eslé¡ relaclonados, eslos contoles se ágrupan e¡ ires

. Las operacones

. La confiabil dad de la lniomaclón fina¡ciera

. El cumpL ñie¡to de leyes y reslamentos



La ampl¡tud de álca¡ce de las aclvldades de contól cómpre¡den a muchos

asu¡los lmpodanles os más conocidos yde Lsúa áplicacón se reiieren a:

Los anál¡s¡s de la Direcc¡óf.

El segú ñie¡to y revsón por os respo¡sabes de as dive¡sas aciv¡dades

La coñprobaólón de las transaccio¡es e¡ cuanlo a exactilud toialidad y

aliorzació¡ pertinenle (ap¡óbaóones revisióies óotejos recáculos

anál¡s¡s de cons¡sienc a, pre-numeÉciones).

Los conrolesfiscos pairlmo¡ a es, arqleos, conc¡lac¡ones, re-cue¡tos.

Los d¡spos¡llvos de segurdad para.eskingú el acceso a os aci¡vos y

Una ap¡opiada segregac ón defúnciones.

L¿ ápicació¡ de indicadores de rendimiento

Es ¡mpoi@nle co¡iar con aprop¡ados confoes de las tecnologias de a

ntormaclón, pues eslas desempeñan u¡ papel lundamenla en la gestión,

destacándose e cenlro de procesarniento de datos, la adqlisición implantacón y

rnanle¡im enlo de los prcgrañas (sofwarc). la segtridad en el ácceso á os

sislemás ós proyectosde desarolo y e mante¡ mieniode lás¿plcaciones.

3.6.7 lnformación y Comunicación

Todos los agentes deben conoce¡ La funció¡ que les corespo¡de desempeñar en

la orsanizac¡ón (debeÉs, iúnciones y rcsponsabll¡dades). En tal senlldo, es

importánte qúe cuenten con a l¡fom¿ción per¡ódica y oporluna que les perm¡la

orientar sus ¿cciones en coord¡naclón con los demás hácia el cumpliñ enlo de los

objei¡vos Es v¡lalque ¡a informaciür sea caplada, pro@sada y transmltda de tal

modo que legue opofu¡amente a lodos los seciores pemii¡endo asumir as

responsabi idades individuales que coffesponda.
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Los sisteñas de inlornación pe¡mten idenljicar, recoger, procesar y dlvlgar
dalos re ativos a lós heóhos ó áctividades inle¡nás y exter¡as funcionando muchas

ve@s como heffamientas de superylsón a través de ¡ltinas previslas para ia

efecto No obstante resulta mpona¡te manlener !n esquema de nlormáción

áóo¡de a las necesidades de la emprés¿ qle en u¡ contexto de camb¡os

conslán1es evo !coña rép dame¡te.

La comu¡lcac¡ón es !¡ aspecto i¡herente a os slstemás de informació¡. E

peEo¡a debe conocer sus responsabilidades de gestión en fo¡ma oporluna Cada

lúición debe dseñarse y comlnicáÉé co¡ opórtundád y clardad bájo ún

entend¡menlo apropado de os aspeclos relauvos a a responsab idad de os

individros de¡tro delsislema de Co¡lro nlemo.

El peEona debe co¡ocer cor ampltud como están relác onádas sus acl vldades

co¡ el lrabato de los demás, lós comportámie¡tos esperádos y lá manerá de

comunicarla nformacÓn ¡elevante que gene@n

Los nformes deben iransfe¡ise adecuadamenle a tavés de una comu¡icación

3,6,8

Consisle e¡ la révsión y aclualzación peródica vigilante de las acluaciones y

rcsutados. qre permite mantener u¡ nivel adecuado para a ev¿l!áción de las

act v dádes de conirolde los slster¡as

El objetivo dé La supetolslón es el de asegurar que el Cóntról Inlerno fu¡cona

adecuadamente, a tÉvés de dos modalidades: a) Aótividades continuas, y, b)

Evaluac ones punluáles.



Las prmeras so¡ aquelas que están inco¡po¡adas a as aclvldades normales y

reclrentes que ejecutá¡dose en lempo ¡eály aralgadas a a sestió¡ seneran

fespuestas d nám cás á as circrnstáncias que sobfevienen.

En cuanlo a as evaluacones punluales lncluye¡ agunas consderac¡ones:

a) Su álca¡ce yf¡eclencla eslá

os camDos y f esgos que

qu¡enes aplcan los co¡tfoles

delerm¡nado porla naturaeza e mportá¡cade

conleva¡, la compeie¡cia y experencla de

y los resúlt¿dós de la súpeto s ón conti¡uada

b) Son ejecútadas por los propios responsabes de as á¡eas de sest¡ó¡ (auio

eváluacón) ¿ áLd ioria inlerna (¡ncluida en el planeamenlo o soic¡lada

especamente por la d reccón), y os áudto€s éxteños

La tarea del evaluador es la de averigLar e f!¡c¡onamento eal del s¡slema es

dec r, que exslan los co.troles y eslén formallzados, que s€ aplquen

cotidiá¡amente como una ruii¡a ¡ncoporada a los hábitos. y que resullen áptos

p¿€ os rnes perseg! dos (12)

El COSO ERI\4 es ap¡cable a iodo tpo de e¡tidades ianlo lucrátvas como no

ucral vas y su enfoque en eval'rar y mejor sus s¡stemas de control¡nlerno y evitar

IIIETODOLOGIA COBIT

coBlT (conlfol de Objetivos páÉ lá Tecnolosia de Informaclón) fue iniciálva

levada a cabo por e nstituto de Gob¡erno de Tecnologlá de Informacón. Est€

¡nsi¡lulofue cre.do en elaño 1998 en los Estados Undos deAm-Á ca ysuobjetivo

fundanental es estab e@r nomas y lineamlenlos paa la uliizac ón de lateónologia



COBIT ha sdo desarolládo coñó un¿ norma generálnenle ápl¡cabe y marco

aeptadó par¿ las buenás práóticas de segurdád y co¡trol de lá iec¡ologíá de

informació¡ que proveen una refere¡c¡á para a adm¡n¡slración, os usuar¡os, y los

que etercen a Audlo¡a de S¡slemas de l¡lormación, el conl¡oly la segur¡dad de

Tr (8 1)

COBT es !ná heramienta ¡novadora qle toma en consdeEc¡ón as metores

práct¡cas para a evaluacón de ma¡ejo, admlnlstración y evaluacón de a

lecnologia de información v¡culando los dstintos procesos del ¡egoco con los

recursos informállcos qle Los súsle.ián Tambén t€ia sobre los procesos de

aspgl,¿ñié. ó d. l¿ ¿Jdtro1¿ de I lo. lales oLede'

Oblener uná compre¡sión de los réquerñientos del negocio riesgos

reacionados y med dás de cónlrolrelevántes

Evaluar lo adecuado de os contoes estabecdos

Evaluar el cumpliñénlo ¿ lravés de pruebas sobr€ os controles

COBIT óoñrprende a evaluac¡ón de fecnoogia de Informaclón desde 4 áÉas y

t¡ei.ta y cuatro pbcesos Los dominios sonr Planeáclón y Organlzac¡ón (11

objetivos) Adqu¡s¡c¡ón e lmper¡enlaciói (6 obleuvos) Entresa Seryicios y Soporle

(13 objei¡vos) y Mon¡loreo (4 óbjetivos)

A consid€rar los 34 objelivos de conlrol de allo nvel, as organizaciones pueden

asegurar que coentan con una eslruclu.a adecoada de gobierno y conhol páfá su

e¡torno deTl según ellnstitltode Goblemo de Tecno ogia de l¡fómaóón. (8:22)

COBIT es1á dúigido a la direccló¡ y al personal que provee serylcos de

¡formaclón, deparlamentos de conlroly que realcefúnciones de áudltoria.
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Evajúar un s stema de Conlrol nlerno signifca hacr una eva lació¡ objetiva de

m smo Esta ev¿lúación se reali2á á lravés de la inlerpretación de los resúllados de

ciertas pruebas relac¡onadas, qle so¡ rea zadas para ve.fcar y comprobar s las

politicas. mélodos, sstemas y proced¡menlos aprobados para savaguarda¡ los

aclvosypara hacereficiente las opefacio¡es, han sdo áplic¿dos apropadáñente

3,8 EVALUACION DEL CONTROL INTERNO

3,9 II¡ETOOOS DE EVALUACION DEL CONTROL INTERNO

La evauaciür del Control Inlerno plede efectuarse ap¡cando los s¡gulentes

1

2.

3.

Descriptivo o Nairal¡vo

lvlétodo Descriptvo o N.rrat¡vo3,9,1

E rnélodo descriptivo como su nombre lo ndica consiste en describir las

diferenles actividades de los depanamenlos de los luñcióná¡ios y empleados. y los

regislros aplcados medlanle elsslema manuálo omputa zado. Sin embargo, no

debe incutrBe en el eror de describir esas acllvidades en foma aislada; por el

contrario se hace necesario incorporar y aplicar procesos de recorido a ás

ope¡acones describiendo los pasos ac1¡v¡dades y procesos, deberes y

responsab lid¿des siglleñdo el fujo y traslado dé datos, iniormes y documenlos a

lravés de su manejo en los depaftamenlos c¡tados

Por co¡sguiente, mp¡ca a descripción detáladá de los procedimlentos más

importántes y lás cafacleristicas del s stema de Conlrol Inierno para as disl ntas

áreás enfatzando sobre os reg stros ytomuariosque i¡tetuienen en elsistemá



En olras paabras. reliere lá descripcón de as activ¡dades y proced¡m enlos

ut ¡zados por el pe¡so¡a e¡ las dlversas unidades operativas, adm¡stralvas y

t¡anceras que conforman ia empresa haclendo ¡eferencla a os sisteñas ó

reg stros reacionados co¡ esas activdadés y procednientos: a desÍpcón debe

hacerse de maner¿ ta que co¡firme as siluacones mperanles, as venlajas y

fonábzas de os sislemas y procedim entos y en as func¡ones de personal, como

as falas y deb¡ldades en los mlsmosr nunca se pr¿cllóará ésle método en iorñá

aislada o con subjei¡vidad.

Es ñpol¿¡te delalar ampl¡ame¡te y por escrilo, los métodos contabes y

adminislrativos e¡ vgenca, menconando os registros y forñás contabes

lt¡lzadas, los empleados que os manetan lás pe6o¡as que custod an los bie¡es

y cuanto perciben por sueldos y ó1ras remuneraclones La ¡nfomac¡ón se obtie¡e y

se pfepa¡¿ según o jlzgue conve¡ enle el Audilof l¡terno ya sea por

procedimenlos depártamento y func¡ones, o por agún proceso qúe sea adecuado

á lás circu¡slancias de ia evaluacón.

Eléxllo en a aplicacón de este rnétodo se basa en la tenencia o levanlamenlo de

!n nveniar¡o que lnclya todos Los proced¡m enlos operativos, admnshálvos y

f¡nancieros de La empresa, lo cua permilirá una ñejor plániricación de orde¡ y

prioridad de La eváluaclón. Tamb¡é¡ la forña y etlensón en la áplicación de esle

rnélodo depender¿ de a práclica ytuicio deLAudllor Inlerno, y que puede consistrr

Prepárar las notas reat¡vas al esludio de a empresa de ta ma¡e¡a que

cubrá rodos los aspectos de s! fev s Ón

Que las noias reativas contengan obseryaciones ú¡icar¡enle respecto de

las def¡ciencias del conlrol Interno y as Recomendaciones, ambas

fomando parle de sus papeles de tÉbajo y tambén cuando el control

exslenle e¡ oiras secciones no cubienás por sus notas, no sea el



Cuidado e¡ el orden de evaluación ten eñdó en cúenla la operaclón en ¿

ún dad ó área délÉbájó precedeóle y su iñpacto en lá unidád sgú enle

Elestud o es baslante detalado de cada operació¡ieslo permte obtener u¡

metory mayor conocmieniode la empfesa.

Oblga alAud¡lor Interno a realzar un esfue¡zo me¡tal hacia elaná ss y

i¡vest¡gaclón de as siluacones establecidas

DESVENTAJAS

. Algúnas stú¿c ones mporia¡tes l¡adven das

. No se cue¡ta con u¡ ¡ndice de efcercia.

3.9.2 ¡rélodo de Cuestionar¡o

Co¡sste en utilzar como nstrumenlo para la i¡vestigácón, cuesUonaros

previamenle e aborados y diséñádos que ¡nvolucran preguntas acerca de a forma

como se ejecuta¡ as t¡ansacciones ! operac¡ones asi como de las perso¡as que

inlerulene¡ en sú ma¡ejot asimismo la foma en que fluyen las operac onés á

lravés de os dilerenles puesios o lgares e¡ do¡de se delnen y/o se delerml¡an

los procedim entosde controlpara la conducclón de asoperacones.

Esle rnélodo delne la evauac¡ón a base de preguntás, clyás respuesias son

emitidas dieclámenie por os responsables de las distnias á¡eas de trabajo bajo

examen Por medio de las ¡espueslás. se obtiene ev¡denc¡a a constalar con

proced¡mlenlos allenos que ayldará¡ a delerminar si ós cóñholes operan tal

como tueron diseñádos y eslablecldos.

Lá ap¡cación de eslos coestionarios ayuda signifióátivamente á dete¡m nar as

áreas críticas de una manera uniiorme y conilab e.
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Las pregrntas de cúestio¡arlo reqúieren ¡nfo¡mación respecto a cómo se efeclúá

elmanejo de lás operaciones, quén uene a su cargo lás flnciones, os tiempos

mov¡mienlos los pasos y aciivdades. Los cueslionaros son eaborados de tal

mane.a que as respuestas afimativas indcan ¡a exisle¡ca de u¡a adecuada

ñedida de conrol. menlras qle as respuesias neqátivas senaan una fala o

debildád en elsislema estáblec do.

3,9,3

Tambén lamado de flujo gramas

orgánca de as áreas en examen

conveñcionaes y erplicac ones co¡

consisle é¡ réve ár o describn la esrrúcrrra

y de os procedim enros urlizándo slmbolos

ideas compeias de os proced m¡€ntos de a

Seña a por ñedió de cuadros y gráficas elfljo de las operaciones a lravés de los

pueslos o lugares en donde se encuenl¡an eslablecldas las meddas de co.troL

páÉ elejercicio de lás operaciones

Esle método permite detectar co¡ mayor laciidad los pri¡tos en dond-é se

enóuent¡an y concentran las debildades de conhol, áún cuándo habrá d-É

recono€fse que se requ¡ere de mayor lnvefsión de llempo por elAudiior nterno

e¡ la elábo€cón de los flujo gramas y en ia habi¡dad o espec¡al¡zación para s!

Por elo se recolrr enda e uso de la carla o gráfca de organzació¡ que segúñ el

aulor Geo¡ge R Terry, son cuadros si¡téticos que indcan os aspeclos más

ñporta¡tes de !¡a eskuctu.a de organ¡zacón, ¡cluyendo las princpaes

funcoies y sus reaciones los canaes de supetosón y la autordad relalivá de

cadaempleadoencargadodesufLnción respeclva

E! sten dos tpos de gráficas de organización:
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1 Cartas fMaesfas: Oue presentán ás relaóonés exlstentes enlre los

pf ¡c pales depafiamenlos

2. Cariás suplementaras: Que mlestran (cada u¡a) a estructura por

depa.lamenio en forma más detaladá

Se recomenda el uso combnado de estas cariás co¡ os máiúáes de operacón
p!esto que áñbos se coñplémentan.

' Pfoporciona u¡a r¿pda vsualizacón de lá eslrlclura delnegoco.

. denl¡fca a ausenc¡a de conlroles i¡na¡cieros y operativos

. Permite una v¡s¡ón panorámica de las operac¡ones o de a entdad.

. lde¡tifca desviaciones de procedimie¡tos (halazsos ¡mporlantes y menores

según la mpodancia relaliva).

. ldenlfica p¡ocedim enlos inúties que sob€n o que fallan.

. Fácilta el entend ñie¡to de las recomendácio¡es del Audilor lnlerno a a

Gerencia sobre ¿srnros contables o financieros

r Asegora a inlegrdád y exaclitLd de las operacio¡es reaizadás por ele¡te

DESVENTAJAS

. Pérdida de liempo cua¡do no se esiá fam liarizado á este método o ¡o
cobre las ¡ecesidádes delAud¡lor lnlerno.

. D . rlr¿d pá'á rea zé ca noos o rod 1!¿( o1es, yd qle e5 neLe:¿ io \r
nueva prepáracrÓn
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3,10

Es Lna heramiefta enfocada a la adecuada gestió¡ de los sstemas de

nlo¡ñ¿cón: co¡troa que lodas las actividades de sislemas sean realizádas

cumplendo con os procedimientos y nomatvas esiábecidás y áprobadas por la

adm¡n¡stfación de la empresa (7 131)

Esle lpo de controlconsltuye elslstema nlegrado alproceso adminislraiivo en la

paneacón. orgá¡izacón d¡reccón y coniro de as operacio¡es con el liñ de

asegura¡ la proleccó¡ de os recursos informáticos y mejorár os fndices d-é

economia eiicienc¡á y efect¡v¡dad de os procesos operaiivos aulomatizádos.

DEFINICION DE CONTROL INTERNO INFORII¡ATICO

3.11

Ayuda a medir a eficienca y la productividad al momento de implantar coniroles

Internos en a empresa.

3.12 OBJETNOS

Establecercomo p.ioridad láségu¡idad

del sistéñ. comPuracional y de los

y prorección de la informac¡ón,

recuFos infomátic6 de la

Esie objei¡vo p¡eiende establecer las pautas que sifren pára proteser y mánejar

adecuadamenle la informació¡ y os recursos informál cos Con a mpemenlac¡ón

de conlrolinlerno iniormátco se pretende vgilarque se cuñpla con apróteGióny

seguridad de los bienes y aciivos de a empresa, establecendo todas as medldas,

planes, proq¡amas métodos, lécnicas y funcones que pemian, adminsirar

ádecuadáme¡ie sus aciivos Ota de las funciones ¡mporlanles del control inter¡o

nformát¡co es vigiar y évalLar las ádhesiones uti¡zacón prolecclÓñ, cuslodia y
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resguardo cotrecto de

óplimo aprov,achamie¡to

aquelos bienes informálóos que

Promover la cont¡dencialidad, oportunidad y vefac¡dad dé ¡á captac¡ón

de datos, su procésáñiénlo en él sislem. y la em¡sión de informes de

Sig¡f¡ca que debe ver¡fcaFe que los aclivos nformái¡cos eslén corectamenie

registradós debidamente óúanlificados y sáber dondé eslán ublcados; esto se

lográ a hávés de u.a nsóripción cónlable adec!áda de las lransacc¡ones

comercaes de a empresá y del reg slro opori!¡o de sus movim enlos

lmplementar los métodos, técnicas y procedimie¡tos necesar¡os para

coadyuvar alefciénté desarrollo dé las func¡onés, áctividades y taréás

de los sed¡cios compuiácionáles, pára sátisfece. los réqoérim¡éntos

dé sislsmas én lá emprésa.{7:135)

Este objei¡vo conl buye a la impanlació¡ y aplicacón corecta de os nrétodos,

lécnicas y proced m¡entos que ayuden a evaluar y en su caso, refoalmenlar la

realizaclón adecuada de las fu¡ciones, actividades y láreas encomendadas á lás

áreas de sistematizaciür de ona eñpresá.

hsta!rary h.cercumplirtas normas, políticas y procedim¡entos que

résul6n las acr¡vidades de s¡stematjzac¡ón de la ehpresa.(7135)

Para que se leven a cabo lás áclvdádes de sstemallzac¡ón en una empresa, se

debe vlsilar que se cúmp an de manera adecuada as disposiciones regame¡tosy

nomas que rcgúl¿i e desafolo de tales acl¡vidadés, ¿demás de te¡er qle

clmpir con os métodos iécnicas y procedimienlos p¡eviamente determnados
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Estáblécér lás acc¡ones necesá.ias para el adecuado diseño e

impléñént.ción dé sistéñas coóp¡tarizados, a fin de que perm¡lan

proporcionar elicientemente los seNicios dé procesamiénto de

info¡macióñ en la empresa, f7:135)

Contribrye a la úpeñenlacióñ y dseño de los sister¡as de a empresa: esto

ún¡camente se lográ c!ándo se co¡oce¡ las tunclo¡es y aciividades qúe desarola

3.13

Cón á preseñtációñ de os óbjetivos anterio.es solo se busc¿ ejempllica¡ los

aspectos báslcos que se deben cons¡de¡ar al imp¡anlar e contro inlerno

nlormái¡co de una empresa El propósilo es que se lome en cuenia d¡cho cont¡o

pa.a su ap¡cac¡ón realen la ¡sllluclón, en e é¡tendim enlo de que los objetivos se

p r6de. dne ¿r y ¿d¿pl¿r dp ¿cLe'do ¿ l¿i .e.éc d¿dFr o p rr r¿.

No se debe pe¡der de vsla que el conlrol ¡nlerno informálco busca ver¡tcar

eváluafy en su caso, feiroal¡mentar ra prolección de los activos intormáticos de a

empresa e ¡eglsiro adecuado de sus operacones conlábles y la eñisión de sLs

res!tados asi comoevaluarsusfunciones,áctividadesyláreás

FUNCIONES

E Conl¡ol Int€rno l¡fo¡mático controla dariamenle que todas las aclvidades de

os sslemas de informació¡ sean reálizadas cumpl¡€ndo co¡ os proced m¡enios, y

normalivas aplicabes aprobadas por la Admin¡slración de a empresa y/o la

dneccón ¡¡iormáUca, asicomo los requerimenlos legales.

La función de Coilrol nierno Informátco es asegura. que las medidas de los

rlrecan smós mpantados por cada.esponsáble sean váldás y coffectas
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El Conlro nlernó Infórmálco suee ser deseñpeñado por un ó¡ga¡o a nive de

siafide la D rección del Depa¡lame.lo de l¡formálca y está dótado de persona

especal¡zado y de os med¡os mále¡lales reac¡o¡ados a los objetivos previslos

Const¡luye¡ pr¡nclpaes objelivos de Co¡tro Inlerno l¡iormát¡co

Conlrolaf que todas las aclvid¿dés se realcer cumpliendo con os

proced¡m eñ1os y normas ¿probádos y debidañe¡le estabecidos, ev¿ úár sú

bondad y aseg urar el cumplimie¡fo de las normas egales

Asesorarsobre elconocmlento de las ¡ormas.

Colaborar y apoyar el trabajo de Audilorla lnfomálca, asi como de las

Aud lorias l¡dependienles algrupo

Def¡ r, implanlar ejecútar mecái¡smos y conlro es pára comp¡óbar el bue¡

En consecuencia. la Audiloria lñlormática es el p¡oceso de recoger, ágrüpar y

evaluar evdencas qué permten determinar s u¡ s¡st€má áltomat¡zado

savaglarda los actvos mantiene la integr¡dad de os datos, conlribuye

elicazmente ál logro de os fnes de la organización y utilza eficienteme¡te os

La eváúáción del conrro lrrernó Informático fo¡ma parte de as funclóñes de

Aúditorfá Interna, quie¡ desempeñá un papel impoda¡te e. á corespond¡e¡te

eváluacón Por olra pane. la evaluación hecha por Los álditores exter¡os tamb¡én

co¡slluye un eemenlo mporta¡te para determ nár su efcacia

ElAudtor lñle.io es un profesionalqle lrabata en elánrbtó nter.ódé a empresa

y entre Los objelivos qle persigue se enclenlra la eva uacló¡ deL Conrol Inierno

lnlormárco, como base esenc¡al de verifcácó¡ y comprobacón de buen

desempeño de las operaciónes Su lrabajo de aud¡toria comprende e etamen y

evauac¡ón de a efeclivdád del sislema de Conlrol nlernó lñforñático y de su

efcacia para alcanzar los objel vos esiab ecidos por La Admin st¡áe ón



Los Aoditóres l¡iernos debe¡ revsar a confab ¡dad e i¡tegridad de a ñfo¡ñación

fnancera. adhinislrativa yoperaliva y los med os uUlizados pará ¡de¡tifcar medn

dosf¡car y d¡vulgar dicha ¡fomación Algu¡as de las fu¡ciones más mpoa€ntes

de los Aud¡lores inter¡os para a evaluacón de Conlroi lnle¡¡o l¡lormát¡co se

3,14

Pia¡eár, dirign y orga¡zar os procesos de revlslón, ver¡lcació¡ y evouc¡ón

Verfcar qle els stemá de co¡t¡olesié formálmente esláblecdo y áprobado

de¡tro de ¡a organzación yque su apicación sea i¡t¡i¡seco áldesaffolo de

as funciores de cada empleado y, en parlcular de aquellos que lengán

¡esponsáblldád de los sisteñas inlormálcos

Vear por e cumpliú enlo de as leyes normas. pó iucas, procedin enlos

pla¡es programás, proyectos y melas que req! eran os sistemas

1fo'n arco! y recoreio¿ lo> a,Lsle¡ cdnbos y mqo¿s qre sear

Manlener permanenlemenle informados a os D rectivos ace.ca del eslado

de fu¡cionamiento, efectividad delconlrol. exponie¡do con claddad y detalle

as debiidades deteciádas, las fallás de clmpimienio. pero principamenle,

as recomendacio¡es. los cambios ñejoÉs a incorporar con e l¡ de

elminar los rlesgos, causas y origen.

Ver ficar que se impla¡ien lás acc¡ones coreclivas y as ¡ecomendacones

ELEMENTOS

conholés Inrérnos sobre lá ofganización delArea Informática. (7:137)

Esie €lemento bus@ detem¡ar que a esiruci!É de otganzac¡ón del área de

s¡st€mas automatizados sea la ñás áprop¡adá para func¡onar con ef¡c¡enca y
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éfcácia Se logra a lravés de la ¡ncorporac¡ón y aplcació¡ de un diseño adecuado

a a eslrúctlra de puesios, un¡dades de lrabalo, ineás de altoridad y canaes de

comu¡lcació¡ compleñént¿dos co¡ a defi¡ició¡ corecla de iunciones y

acUv¡dades lá asignación de ¡esponsabi idades y a def nición clara de os pe¡fles

de cáda pueslo Esle eemenlo, ¡ncluye:

/ D visón delTrabájo

/ AsS '"1ói de re.po1,ab ¡dadeq ] de a' lo_¡drc

/ Establecim¡enlo de está¡dares y mélodos.

'/ Pe¡flés de pueslos

r Controles Intornos sobré él Análisis, desarrollo e implentáción dé

sislemas. {7:145)

Las actividades que rea izañ las empEsas para el áiáisis diseno, desaúolo e

implantacón de sislemas son L]ñicas y por lo lanto ño tienen parecdo agúno con

oras áctivid¿des Esle eleme¡to de Co¡t¡ollnierno Informái¡co i¡cluye:

'/ Estanda zacón de melodolagias para eldesarollo de proyeclos

"/ AseSuErque elbenefciode los s stemas sea elóptmo.
/ Elaboraresludios de fáclib idaddelsisleña
/ Garanl zar la efc eñciá y elcácia delaná isis y diseno de sistemas.

/ Vgilar la eiectividad y eiicie¡c¡a en la ¡mplanlac¡ón y mante¡ m¡ento del

'/ Opt mlzar el uso de sistema por medio de sú docume¡tac ón.
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Conlroles Internos pará la operación del srslema, (7:157)

Esie eemenlo eválúa verifca el lLnconañiéntó y elicaca de los sistemas

automalizados, bajo @id cones con ca¡acteristicas mly especiáles Adópla L¡

eemento de vgla¡c¡a. verf¡cación, ayuda a garantizar el cumpl¡menlo de los

objel vos báscos del Conlrol nierno a preve¡ r, elminar, evia. erores y

defóenciás de óperáción asi como él posibé úso fráúduenlo de la ¡ló¡ñáóó¡
que se pfocesa en ún cenrro de óómpuro, además de posibles robos piratelá,

allerac¡ó¡ modii€cio¡es de a niormacón de los sstemas y programas de a

empresa. S! ap¡cac¡ón y func¡onam enló se etie¡de al uso, conseryació¡,

rna¡1e¡ mie¡to segurdad de los equ pos (Hardware) y sistemas de procesamiento

asig¡ados ál áÉa de sislemas es decú, no solo al aspecio fisco de equipo

(hardware) y de las insialacones, sino que iambién de aspecto lóg¡co, la

inlo¡macó¡ y a los rec!rsos humanos, e ncluyé

/ P¡eveni y coreSir los erores de operac ón.

r' Preveñn y evllár la manlpuláció¡ fraldule¡ia de la niormacón.

'/ lmpleme¡tary manlener a segur¡dad en la operacDn.

'/ lüa¡tener a co¡fiábldád oportu¡ dad veracidad y sufcencia en el

p o.prd ó1ro oe a rlforacrór d6la éaprer¿

controles internos par¡ lós procesos de entrada de datos, de

informac¡ón y emisión de résultados, (7:160)

Un slster¡a de iniormación ¡nvo ucra un pro@d mientó de enlradá. de proceso y de

saida de datos. Un dalo de enlrada se tra¡sforma en nfomacón úi¡ de saida

mediante a g ú¡ proceso interior deL sistema El confo Inlerno nfomálico es úlil

para ver¡ficar que este procedim enlo se ap¡que cofectamenle y con todás las

medidas de segurdad posbes que perñilán garántizár a confabiidad en el
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'/ Verficar la exsiencia yiu¡cionam¡ento de los proced mie¡tos de cáp1úrá de

/ Comprobar qúe lodos os dalos son debidame.te procesados

/ Ve¡liicár lá confi¿blidad, veÉcdád yexácttúd dé procesami€ntode datos

/ Comprob3. a oportundad co¡f¡abildad y verac¡dad en a eñisió¡ de los

resu tados del procesamienio de ¡nformacón.

Controles internos Sobre lá Séguridad del Áréá de Sislem¡s, (7:164)

En el contexto hay clerios aspectos iu¡damenia es a co¡s¡derar en el diseao de

cuaquer cenlro de lnformética taes como la sesuridad de sus recursos

info¡málcos de persóna y de la információ¡ de sus progr¿ñ¿s Confof¡e a

medidás preventvas o cotreclivas. o mediánte el diseno de prográmas de

p¡€venclón de coni¡ngencias para a elim¡nación o d¡sminuclón de ¡iesgos, se ogra

la segur¡dad de os sislemas Esi€ eleme¡to incluye:

" Controles para preve¡ r, evtar amenazas resgos y cont¡ge¡cas que

ncide¡ en e áreade slstemalización

/ Controles pará a seguridad lsica delárea des¡stemas.

/ Coniroles pa¡á a segur¡dad lóg ca de os sislemas

'/ Co¡iroles para la seSur¡dad de as bases dedalos
7 Controles para la séguridad en á óperació¡ de los slstemas aülomátzados.

7 Controles para la seguridad delperso¡a

La nfomac¡ón de área de sislemas es unos

empfesai en consecuencia lodas as med¡das

de conilngenclas son de vita importanc¡a en

de los activos más vaiosos de la

que se adopien para a prevención

benefclo de la protección dé los
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Con el fin de prevenn repercusones de posibes amenazás resgos y

conl nge¡c as es ¡ecesarlo identifóár áqúelas silúac ones qLe pleda¡ n¡uiren la

segurdad de las ¡¡staacones, sus proqramas e ¡formacón re¿cionada asicomo

de persona que los opera ayudando a dent¡fica¡ eve¡ila dades qle puedan

préseñlarse en dichas áreas Es lambié¡ muy imporlanle prevenr posibes

cont¡ngenc¡as anles qle oclrán asl como ejercer el cónhol sufcienle en os

casos de ocurenclá, o corcgir¡os inmedlaiame¡te después que sucede. Existen

a d¡spos¡c¡ón en el mercado, gran ca¡i¡dad de med¡os para elconroly preve¡c¡ón

de contnge¡cias en los sistemas nformálióos os clales son seleccionados y

ádquiridos por as eñpresás de áóúerdo a sus cárácte¡isticas. necesdadés y

(o dú¡orer espe.ific¿r dp procesár¡pr¡o de rfom a( ó1 pero rás a.lr po qr p s-
adecúen o esié¡ hechos a a medda de sus operac¡ones Algu¡os coniroes

básicos adoplados en las áreas de sisteñatización para evtar amenazas a os

sstemas a su nformacón. p.ogramas y recúGos infór'¡álcos. se desdben á

r' Conl¡olde accesoiísicode personala áreade cómplto

r' Conlrol de acceso ¿l sistema a las bas€s de daios, a los p¡ogramas

(software) yá a i¡rormaclón.

/ uso de n¡vel€s de privilegios paE acóesó

r' Mon¡toreo de accesos de usuarios, nformacón y p.og¡amas en uso

,/ Exslencia de manuáles e inshuci¡vos, así como diuslón y viglanc¡a del

cuñpimiento de los regLame¡tos de sistema.

'/ lde¡iificación de os rlesgos y amenázas pará él sistema para adoptar las

med das prevent¡vas necesar¡as.

/ EiaboÉción de plañes de conllnge¡cia, smuacros y bltácoras de

Controles pafa pfeve¡iry évitá.las amonazas¡ riesgos y coni¡ngencias

en las áreas de sistemat¡zación.l7:167i
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Este tipode controes blsca savág!árdários aciivos tangibles de a eñpresá láles

como la slstematizaclón para lá protección y cuslod¡a de los equ pos de cómputo

(hardware), periféricos, mobi a¡io y eqlipo á esa áréa, así como a protecció¡ y

seguridad de peFonal de los usuaios y en generál del personal del cenbo de

cómpolo Alglnos óoniroes básicos ádopiados en las áreás de sistemai¡zacón

pára la prolección de sus reclrsos aún cuando as empÉsas delerm¡na¡ os

mismos de acuerdo con sus caracleristicas, necesidades y condiciones especfficas

de pro@samlenlo de info.haclón, se déscriben a conlrnuaclÓn:

'/ Inlenlario dei eq! po (hafdware) mobi ia.io y equipo.

/ ResSuardo de equ¡podecómpulo

,¿ B¡iácoras de manteniñienlos y corecciones

,¿ Acceso reSislrado delpersónála área de sistemas

" Manlenimienlo á ¡slalacio¡es y conslrucc¡ones

/ SeS!rcs yfianzas pa€ os equ pos y programas

r' Contratos de aciualizacón, asesola y mantenlmienlo d€ equipos

Conlroles para la seguridad fisica del árcá de sisremas. (?:168)

controles para la segur¡dad lóg¡ca de los s¡stemas. (7:'172)

Tamb¡én es necesario éslablecer controles y med¡das prevent¡vás y coffect¡vas

para salvaguardar os bienes óg¡cos de la empresa; en oÍos lérm nos os b¡enes

intangibles de os @niros informáticos Se pretende iener un buen uso de los

programas (software) los sistemas operaiivos, del procesamenlo de lá

información, de os a@esos a sistema, y de los privileglos y restricc¡o¡es de los
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Esios @nlroes se esiab ece¡ de acledo al i¡po de s¡slema de lá empresa

lamaño y contigu rac ón del eq uipo (ha¡dwa.e), a a forma de p¡ocesam¡e¡io de

nfo¡macón y de as caracteristicas co¡cretas y procedimienlos de operación

/ r¡venlaro de pfosramas (sofrware).

/ Acceso alsstema a los programasy a la nfo¡macón

/ Establecimienlo de nivélés de acóeso

/ DíSitos verfcadores ycifras de contro

/ Palabfas caves de accesos

'¡ Controles para e segumenlo de las secúencias tutin¿riás lógic¿s deL

Contolés pare lá seguridad de las bases de datos. (7:'173)

Eslos conkoles se basan en la protección de a információ¡ a cargo del área de

sistemas de la empresa, ya sea través de las med das de segu¡idád y del conirol,

que lmilen el acceso y uso de esa ¡nformación, o mediante sus respados

peródicos lóá¿k rps) con el r¡ de manlener su conrdencialidad y de prcvenú

ateracones, descuidos, robos y olros aclos delctivos que ¿fectei su ñanejo Lás

bases de datos constitlyen los aclivos más r¡portantes de as eñpresas porque

conile¡en la ¡nfomac¡ón que se captura y procesa, y por lo tanlo se deben

protegef adecuadamenle. con las restricclon€s de acceso a sislema se evlla¡

pos¡bles aLteracones, lso fráudulento, piÉiería deslrucció¡ y sabotaje de a

inlo¡maciór. Eslos co¡lroes pueden ser estabecidos por el área adminlsrallva

vgl¿ndo elacceso de los lsuarios alsislema, protegie¡do la ¡nfomac¡ón a través

de respaldos per¡ód¡cos lback ¡rps) y prosramas para la recuperacón de datos en

caso de pérdda, dete.ioró y de cLaLqu¡er mal uso que se hága de eLos Los

slguentes son alguros de los controles que se pueden eslablecer para la

seguridad de las báses de dalos de la empresa:
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/ P.oSramas de prolecció¡ para mpedir e úso nadecúádo y a alteracón de

datos de lso exclus vo.

/ Réspaldos periódlcos de informac ón /báck ¿psl.

/ Plánes y prosramas para prevenir co¡il¡gencas y recuperación de lá

" Conlro de ac@sos a as báses de dalos

/ Rltinas de mon¡loreo y evaluación de operaciones relaconadás co¡ las

. Controlos par. le séguridád éñ la op€ráción de los sistemas

aulomalizados. {7:175)

Eslos tipos de conlroles se referen a acóeso y aprovecham enlo por el persona

¡niormálco y de os lsuaros, de lá inlormación co¡tenidá en las bases de datos

Para obte¡e¡ un büen lunconámiento de los sstemas de procesámientó de dalós

es necesario esrablece¡ controles y med¡das prevenllvas cont¡a accidentes, actos

dolosos premed¡iados o neg igenc¡as que repercuten en a operac¡ón y

luncionam enlo delsistema alsunos controles para la seguridad en la operaciür

delsislema, se describe¡ a conlnuacón:

/ Párá ós procedimientos de operáción.

'/ P¿ra el procesamie¡io de iniormac¡ón.

/ Para la em s ó¡ de resuiados

7 Específicos para La opeEción de acoñputadórá

7 Para la emisión de resultados

r' Pára el álmáce¡amiento de a i¡formación.

r' Para e mantenlmiento del sistema.
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ConÍoles para la segur¡dád delpereonal. {7:176)

Se reiieren a a seguridad y prolecclón de ios operadóres a¡a stas,

p¡ogram¿dores y demás personalque está en conlacto dieclo co¡ elsstema. ási

como a la segurdád de los lsuáros y be¡efcarios de la informac¡ó¡ desde la

diección hasta la operac¡ó¡ de sus áreas y eqüipos Es indspensable el

estabecmientode Cortroles nlernos Informái¡cos en as empresas álin de ayúd¿r

a próteger y salvaguardar la segurid¿d de los acl vos e¡tre Los prncipa-.s

conlro es se encuentfánl

Cont.oles adm¡nisirallvos d€l persona

Planes y programas de capac¡lación

RIESGOS

Se define como la posibi¡dad de ocurencla de erores sgnificai¡vos o

irresu aridades de ros sstemas de intormación y de qle no sean descubiei(os

oportunamenle por medio de pro@d nientos de óontró de las empresas Los

eróres incluyen todas las clases de equlvocacones (¡o inte¡cionales) ta es como.

a posblid¿d de eqúvocáclón e¡ lá interpretación de pri¡cipos conlábles y del

reco¡oc¡miento de hechos. Lás ir¡eg! ar¡dad€s son fasás exposlcones

(¡niencionaes) de la gerenca o de los empleados, que en muchas ocasiones

implcan la susiracción y pérd¡da de los acl vos p¡opedad de las empresas. El

resgo de Conlrol Inteno lñformático eslá integrádo por

Riesgo Inhérénié: La pos b lidad de que en elproceso contabe (reglsiro de

as operacones y pepafación de eslados f¡nanc¡eros)

slstanciáles a¡ies de considerarla efecl v dad de lós s stémas detuntrol

Riesgo de conlrol: La ¡capacidad de los co¡troles l¡ternos Lniormálcos

ef cuanlo a prevenir o deleclar los eiÍo¡es o i¡reguaridades slslanc¡ales de

los sistemas de ¡lórmáción

3_'t5
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3,16 MEDIC¡ON DEL R¡ESGO

Riesqo de Détección:

impom¡€s en er proceso

por el Conlro Inlerno

procedim enlos diseñádos

La poslbldad que haya¡ ocurido erores

adm n stralivo coniabe y qLe no sean deiectados

nformático y lampoco por as pruebas y

que puede ocasionar a la org¿nza.ió¡ á

A concebir os posbes riesgos de u¡ área en éspecilico de una empresa, debe

efectua¡se iá evá uacló¡ de los msmos. Se han eslablecdo dos aspecios para

rea izar a med cón de os rlesgos idenufcados:

Probabilidad, es la posibildad de ócurenciá del resgo; eslá püede ser

medida co. crilerios de frecLencia o leniendo e¡ cue¡ta la presenca de

tácrores inlernos y externos que puedan propic a¡ el.¡esgo.

lñpacto¡ la consecuencra

material¡zac ón del ¡¡esgo.

¡/IATRIZ DE RIESGOS

Es un docurnenlo e¡ e cuál se ¿slgna califcación de acuerdo a criterios a las

diferentes operáclones rea izadas en la empÉsa Los c¡iteros liilzados

generálmenle son a mayor ca.tidad de eirores. se obtendrá u¡a ca ficaclón de

resgo superior. Una maflz de riesgo constiluye u¡a heramenla de controly de

gesi¡ón normalmenle útilzada para ¡dent¡fcar as aclivdadés (pro@sos y

prodlclos) más iñportanles de una empresa. La ñákiz de riesgos tiene una

probabiidad de ocutrenc¡a a n¡velde impaclo de rlego alto, medioy bajo

3,17
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3.18

Los Coniroles lnlernos lnfo.miti6s se cl¿sific¿n en:

Controles Prevent¡vos: Los que elminar o reducen la frecuenca con que

ocuren las causas del resgo pemtiendo cie.lo margen de infracciones,

para tratar de evilár e hecho Un ejemplo óaró podrra se¡ un progÉma

(soñwa¡e) desegurdad que impida os accesos no áutorzados a sstema.

Conlroles Detect¡vos: Los que noevilan qle oc!ran las causas de riesgo,

sino que os delecta uego de ocuridos. E¡ certa forma siruen para evaluar

l¿ efcenca dé os cont¡oes preventvos por ejemplo e reg stro no

aulo¡izadode inlentos de accesoa os programas ¡nfomátrcos.

conrolés correctivos: Aque los que ayudan a la inveslgación, eiminacón

y corecc¡ón de las causas del rlesgo y pérmiten reclpeÉr nformácón

cuando se han producido ncidencias por ejemplo la ¡ecuperación de un

pfograma dañado pof med ó de las cop¡asde seguridad

CLASIFTCACIÓN
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CAP|ÍULO IV

EVALUACIÓN DEL CONTROL INTERNO INFORII¡ÁTICO DEL AREA DE

SEGURIDAD DEL DEPARTAI/IENTO DE SISTEIiIAS DE UNA INDUSTRIA DE

CALZADO

Elcaso práclico a coni¡nuación esiá referido a la evaLación de Conlro nlernó

l¡formá1ico del área de Segurdad del Deparlamento de Sistemás de a empresa

Cazado Cobanero S.A, y eniáliza sobre los .esuliados oblen¡dos cons¡derados

como principaes riesgos pára su operacón y especialmente describe las

recomendac¡ones tend¡enles a elminar o redLór ós msños. eviiar qúe lás

def¡clenc¡as ¡mportantes estabecidas e pLeda¡ afectar ádversámente e¡ su

desarolo por la desp¡oleccón, fáha de co¡fabllidad y pé¡d da de la información

Los objeiivos del Conlrol ¡nlerno Inforrnáticó eslán dirigidos a proporconár una

seguridad razonabe de que elDepariame¡io de Sistemas cuenta con un ambienle

de .€sisiro y control para e ¿propiado Éssuardo de los equipos lhardware), os

progfamas (sonwa/e), y elpefsona que los opera yadminisl¡a

Para la eváluación en fefe¡enc¡a, fue aplicádo el Método analitco y de cuesi¡onario

medanle el cuál se procedió a recopiar a iniomació¡, aplicando técnlcas y

estrateg as de: a) Presentación de Crelionar¡os b) Enlrevlstas co¡ el persona

cLave de as áEas participanles, c) Obseryac¡ón de as aplicaciones y prccesos, d)

Procesos de recorido a los princlpales p¡océd niéntos del Depadamento de

Sistemas y en consecuenc¡a el examen de documeniacón, inspeccón de lós

blenes mmparación de datos de equ¡pos y programas, accesos de personal, y

listá de chequeo (check rsa)



Pará elefecto se realizó elProceso de Panifióación de la aúditoría y como pa¡le

del m¡smo se incluyó a Evaluáóón de Contro l¡ternó Infomálco concluyendo

co¡ e diseño de la Guía o Programa a ejecular eslabecendo los tiempós (hóras

hóñbre) de personal parlcpanie N4ed¡a¡te esia Guia, se plan¡fcó los áspectos

más ¡mponantes a evauaf y os teñ¿s especilóos e¡ e área de seglr¡dad

La empresa de calzado ¡n¡c¡ó sus operacio¡es en elaño 1914, como !na iiñefá y

posteriomenle se cónvlrt ó en uná zápáleria En el áño 1965 cadbió s! nombre

por el de Calzado Cobánero, S.A con fnes de iabrcar zápato de lrábájo de úsó

dario bolas para trabajadores indusr¡aes suelas y adhesvos El proceso de

produccón se inlca desde que las p¡eles ng¡esa¡ a a l¡ería secado y |tado

luego de a zapateria a depártamenlo de corte prepáración desplnle, ñoñlado

ljádo y empáqle; i nálmente, el prodúcto term ¡ado es rasládado a la bodega

para su d strbuc ón a d versos uga¡es de comerc¡alizac¡ó¡ yvenla.

Actualmenie produce de 3,000 a 3 400 pares dezapalos ¿ldiá, genera¡do eñpleo

para más de 1,000 personas. Las olici¡as cenlrales se Lb cán en lá zoña 12 de a

ciudad de Gualemala y cuénta con lrés plantas de produccón, dos en Guatemaa

4.2 ESTRUCTURA ORGANIZACIONAL

La eslruci!É organlzativa es de

Gerenle GeneEl, Audilorla Inlerná

Gerenle CoñpÉs Gerente ve¡ias,

la siguie¡te fo¡mar Consejo adml¡ strálivo

Gerenie de Producción, Gerenle Fnanciero

cercnte Administrativo, Gerenlede Sistéñas y
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El deparlar¡ento de Sistemas se conloma

Sislemas, Sub-Jele S steñas, Prográmadory

de a siguie¡te marera: Ge¡ente
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4,2,1 Planeac¡ón de la Auditon¡ lnterna,

l. objétivo General

Verficár lá efecliv dad y la eficaca de los co¡troles nlernos en apllcac¡ó¡ al

cumpimenlo de as políticas aprobadas y establecid¿s paÉ salvaguardar los

equ¡pos, prog¡amás y persona ásí como la confabi¡dad de os procesos y

s stemas de ¡nlormación.

2. ObjéfvosEspecificos

Estabe@r a propiedád de la segúdd¿d y proreccó¡ de la intorñacón. delsistema

compulaciona de os recursos l¡formáticos de a empresa elcumplimlento de los

planes, programas estándares, polii¡cas, normas y lineamenlos que regu an las

lunciones y actividades de seguridad er as áreás de ssteñas de procesáñiento

de nformaclón, asiconro delperso¡a y de los lsuaros delentro de ¡formáclón

Deterninar si ios sslemás y pro@dlmie¡ios proporciona¡ la integrdad

confiabldad de la iniormáclón, segurdad del peBonal, equlpos (ha¡dware) y

prcgramas (sofrwáre) e l¡slalac¡o¡es y la apropiada cuslodia de os aclivos pa€

aseglrar la inex¡sienc¡a de usos no alto zados y de la d sposcón ilegal de los

3, Puntos ¡ Eval!á.én élconÍollniemo Informático

De acuerdo a los obrellvos plánte¿dos para real¡zar la aud¡lor¡a y considerando

algu¡os laclores o deb idades obsetuadas mediante las otras aud¡torias que se

han elecluádó cadá año, nos enfocaremos en evaluar el 6nhol inlerno informático

sobre lá segurldad La metodologia que apllcaremos es en base al COSO ER[4

(cesiión de R¡essos EmpGsarial)
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/ Eváluaóón de C aves y Accéso délperso¡alinlerno yexterno

r' Eváluaóón de a seg!ridád ei éqüipos (Hardwáre)

/ Evaluación de a seguridad e¡ programas (Sofiware)

r' Eva uacióf de la seguridad e¡ instalaciones, ma¡ien mie¡tos y seguros

/ Verfc¿r elp añ de co¡tingeñcia

4. PLANES Y PROGRAIIIAS

De acuerdo a os puntos que serán evaluaos, y en consecuenca de os objetivos

a estratég ca para realizar a evauación del conról inleho informático. se hán

diseñado las etapas. evenlos y lareas que serán necesarias para desaiÍolar

nuestra áúdnof la inref ná.

Estraiegia pará la evaluacjón delcontrol ¡ntérro informáiico: duranle a visita

pr€l¡mlnar se pro@derá a obsetoary obtener információ¡ sobre la segurdád con el

que cuenla eldepa¡tamento de sstemas, se li¡llzafa un cuesi¡ona¡¡o p.ev¡amenle

elaborado, se enrrevsrára a personal del área E objetivo final es verlfica¡ sus

conlroles y deteclar sls posib es deb¡lldades

Etapas, eventos y lareas:

7 Etapas: De acuerdo a la metodologia ulllizada,la auditora se subd v d d e¡

la elapaquetálá esla planif cac¡ón ejecución y a preseñtación del inlo¡me

de audiloria inler¡a.

/ Evéntos: Para llevar un buen iermino de cáda etapá, se han diseñado los

evenios necesarios asignado para ello un ¡nteruao de tiempo.

'/ Tarea: E audtorasig¡ado deberá cumplircon las responsábil dádes

asgnadas, eñ e periodo cofesponde

Los anle ores conceptos se e¡cuent.añ delalados en la graf¡ca de Gantl, que se

pEsenla a conr¡n!ac¡ón
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4,2,2 G!ia delCaso Práclico,

CALZAOO COBANERO. S.A

EVALUACTóN DEL CONTROL INTERNO INFORÍIIÁTICO EN EL ÁREA DE

SEGURIDAD DEPARfAMENTODESISTEMAS
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4.2.3

DEPARIAMENTO DE AÚD[ORíA INTÉRNA.

H4hoPq n\.o ttqq!! L!',r,1rl

CARTA DE NOTIFICACION DE LA EVALUACION DEL CONTROL INTERNO

INFORI1ÁTICO SOBRE LA SEGURIDAD EN EL OEPARTAMENTO DE

SISTEI\IIAS

GeÉrte de Departamento de Sistemas

Calz¿dó Cobañéra S A

Apreciabe ngeniero Chang:

Confome al Plaf Anua de Trabajo de este Deparlañe¡to de Audto.ia Inlerna,

siryase tomar nola que a pádrde 01 de enero 2010 procedereñós á reali2ár la

Evaluación de Co¡trol l¡temo nJoñálico del Depanámento a su cargo Bajo a

supetosón de ñlpersoná a Señorita Ma lú Áv¡lá Orelana ha sido asignada para

el desarolo dedicha evaluación y po¡ otanto, lesestará vstando a partide esa

fecha. La evauaclón comprenderá un perlodo de 20 días hábiLes, es decr, qúe

seÉ real¡zada deL0l al29 de

La evaluacón tieñe óoño propósto prl¡c¡pal a m€dlclón de os Faciores de

Riesgo asi como la emlsión de las recome¡daciones prácl óas y reaistas con

énfáss en las opon!nidades d€ mejora, eitrc olras cosás. a eliminácló¡ de esos

factores lodo en benef¡cio paÉ el Depá¡láme¡to a su cargo y especialm€nte para

la adminisfación de la empresa se presentará el nfo¡me e¡ ve¡s ón f¡a para lá

Ge¡encia Ge¡eral de á empresa, pero p.eviamenle se emiúá e¡ bor¿dor para
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disculilo con Usted, pa¡a obte¡er su valioso aporie en ideas, comeniaios y

Pu¡1os de visla a conlenido.

Agradeceremos toda su coaborac¡ón y la de perso¡al a $ €€oi que

indudablemente @ntnbuirán al efcaz y oportuno desarollo de las fu¡clones de



Licenclada Mar¡lú Av a Orelana

Especlal¡sla en Eval!ación de S¡siemas

A continlació¡ se describen os aspeclos m¿s imporlántes reaconados con su

asgnaclón para Evaluar el Co¡irol Inierno Informát¡co Tambén, adjunlo síryase

enconfar la Guia o Prosrama eaborado a a medida de las operaciones de a
evalúación, la cua deberá sercompetada en lodas y cada uná de sus seccones

hacendo rererencias a los Papeles de Trabajo elabo¡ados

Nlesiro Plá¡ Anual de f6bajo ma¡i¡ene contempada la Evaluaclón de Contro

Inierno Infomálico del área de Seguridad del Depártañento de Sislemás de la

empresa, con énfasls en a determñaciÓn de los n¡veles de riesgo asociádos y las

Recomendacio¡es tendientes a eiminar los m¡smos. La descr¡pció¡ de as

lortalezas con qle cuenta actualmente dicho Depanamento lambién es permlsbe

incllirla en e infome relacionado.
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[Á"r"e"; Periodo de tiempo y comunica. ón

Se iiene previslo reaizar dcha ev¿lúacón en el período de 0l a 29 de e¡ero

2010 y para elefecto se ha comuncádo d€lasunto a Gerenlede Deparlámentó

de Ssteñas solicitándole loda la colaboracón delcaso

Fa sdo asgñáda para realizár la Evaluaóóñ de Conlrolinlerno Informético sobre

el área de Seguridad del Deparlámenlo de Sstemas, y pará el efecto se e

sol¡c¡la preparar sus holas de ¡¡versón de tempo y papeles de tÉbajo pa¡á

continuarcor su i¡teryención a parl rdeldia 04 de ene¡o2010.

Los ava¡ces de la evaluación serán superuisádos d rectamente por mi perso¡a,

po¡ lo ianto deberá presentar los papeles de rabajo cada dos días a parii de a

fecha de su interye¡cón: todás lás inqlieiudes y dudas puedeñ ser consulladas

inmed atamenle para ñanlener coordinadas as aci¡vidades plan¡ficadas.

tPapdes de T,abaL¡ e lirore

SíNase alender todos los ¡neamenlos y diseños de nueslros papeles de lrabajo y

documentación completando a Glia de tÉbajo adjunta. E nfome resullante de

a evaluacón deberá ser emilido inicarñenle en borádor coño base párá

d scusión con el Gerenle del Deparlamento Posleriormente de hacer lodas las

ln@rporacones, cambios o modificacones, será env ado a Gerenc a Geferal.

Supetoisió¡



I. INTRODUCCIóN

PROGRAMA GENERAL AAPLTCAR EN LA EVALUACIÓN DEL CONTROL

INTERNO INFORMÁTICO

Este prog.ama conslituye lna guía y normat¡va de las acllvldades a segui en a
Evauación del Conlro Inler¡o l¡fomálico del área de Sesur¡dad del

Depártáñenlo de Sisteñ¿s dé la emprésa Calzádo Cobanéro, es el result¿do del

Proceso de Panificación y Plá¡ AnLa de Tfabajo de la audlloria Esle programa

no debe sef co¡side€do como u¡ lodo o resinct¡vo en su nailraleza, n¡ como

subsliulo de su tuico y cuidado prcfesiona qle se debe te¡er pero s¡como una

valosa heramienta de ordenamiento coordi¡ació¡ de pasos y procedmieñlos a

aplcar curnplr y a toñar e¡ cúenta 6mo !ná base mínima de evaluacón. La

Seg'Íidad en e Depadamenlo de Sisiemas es un área se¡sitiva qle puede

originar interLpcio¡es, cories de los equipos, programas y p¡oblemas en e
pefso¡a es por elo qle como pane de a Audio¡ia Interna se evalara elcont¡o

En consecuencia, es sumamente lmponánie compeneirarse en iodos os asunios

que nvolucra esle prcg€ma páfa la evauac¡ó¡ y someter a consulta todas

áqúelas dldas e inqlleildes resu lanies para que Las misñas sea. ¡esletas

inmedlatamentet no se debe inciar e lrabájo de eva!áció¡ hasla que este

programa eslé plenamenle comprend do para su aplcacron.
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La evaluacón tie¡e como objetivo verficar a eieótividád y l¿ elicac a de los

conlroes ¡niernos en apllcac¡ón cumpl¡mlenio de lás políticas áprobádás y

estabecidas para savaglardar los equpos. programas y personal, asi como a

confiablidád de los procesos y sslemas de intomacióo

t,

II. OBJETIVO DE LA EVALUACIóN

ALCANCES

IV. PROCEDIMIENTOS

La Eva uaclón será realzada apicando elmélodo a¡a ilco y de cueslonarlo e¡ el

ámbto de aplcácón será considerádo por área de importanciá: a) Planes de

Coni¡ngencia b) Persona Clave y Accesos, c) Segur¡dad pará los Equipos

\harclware) d) Sesuridad para os Prcgrámas lsot[are) y, e) Sesuridad en

inslalacio.es manten mienlo y seguros Los resutados serán referidos a! 31 de

confo¡me a pbceso de Planficacón, se deiinieron los alcances mi¡ ñós para la

evaluacón;en consecuencla se aplicarán proced mientos de:a) EntÉvislá con e

pefsona clave de Depadaménto de sislemas y de cadá área de imponancia, b)

Rev s ón de la docuñentación ind cát va del cumplm¡enio de los conlro es y de las

polilicas aprobadás c) Pro@sos de recor do a los sistemas y proced mie¡tos rnás

mpoftantes pafa evauár sus i¡empos, movlmie¡tos y a docuñentación de

soporte lillzada, d) Revsón de as insialácones pafa verfcaf la adecuada

savaguarda de los aclivos. e) Verilcáción de a aclualizaclón @nslanle de los

p¡ocesos dos veces a año, su iu¡conalidad y €l pecona padcpánte A

continuacón los principaLes pasos y procedimientos n@rpó¡ádos á losformuláros

deevaoáció¡ que se deben aplcar:
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Punlos a enfocar Descr¡pc¡ón
Planesdecoñtingencia. ' Verificár si el Departame¡to de Ssiemas

cuenla con un Pla¡ de Conl¡ge¡cia en caso
de s¡n¡estros y desaslres, y si este ha sldo
pename¡te conocldo y aprobádo por á

. Verficár s e Plan de Conlngenca, ¡ncluye
os procesos, programas
p¡oced¡mientos resguardos y as meddas de
acció¡ inmediátás que permitañ ré-estáb e.er

. Ve¡fcar si lodo o anter¡or ha s¡do
conside¡ado y ca ¡tcado como fáctor criiico de
éxilo Documenlar si há¡ sido realizádas lás
pruebas de escenáros y prácticás de
desarollo para ñed r la eficiencla y efcacia del

. conclun con a Evaluaclón nd¡cando las
obseryac¡ones o desv¡ac¡ones falas y
debildades e¡ está área (hállazgos
importantes) y as posbles Recomendácio¡es

. Pe6onal Clave y Accesos y
Segur¡dad para los EqL¡ipos

. Revisión del control pa.¡ el ingreso¡
egrcso de peBonal y equipG. Ve¡ilicar la
acloálzac¡ó¡ de os fomua os uti¡zados y
asegur¿r que ncluyan la siguie¡te infofmació¡:
a) Fecha, hora de l.greso y egrcsó de ás
personas, b) Nombre de las personas que
ingresán y acompañani€s c) Motivo de
ingréso, d) Evldencia de Autor¡zación para el
ingreso y egreso de equipo.

' lnvenlario de¡ Equipo de Cómputo
(hardwarE) ub¡cádo en el Departamento de
Sistenás. Soicitá. eL listádo de nventa o y
ve fcar a exslencia ísica de msmo
colelando os dalos de resisko en libros y á
i¡tegraclón de la cuenta conlable (No. 112-001-
01-05 - Eqllpo de Cómpulo),
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Puntos a enfocar Descr¡pc¡ón
. Cláves de ecceso. Verlicár en cuanlo a la
úllizaóón de claves de acceso y larjeta
electónic¿ a)E lstado de usuaros hab¡liados
para e ingreso, b) La lecha de habl¡tación c)
Los nombres de los usuaros, d) La iecha que
expúá a clave, e) Las fechas de ú1imo acceso
y,0 Elstatus de a clave

. Concuir con a Evaluación ind¡@ndo as
obseruacones o desv¡ac¡ones falas y
deb¡ dades (halazgos imporlanies) en eslá
área y las posibes Recome¡daclo¡es a

o Seguridad para ¡os
ProsÉmas {Soñware}

. lnvent¿rio de C¡nlas de résp.ldo fóá.k-
upsJ. Procede¡a:a) Solctar e lstado de
nvéntario corespondiente y verif cár lá
perodicid¿d con que se e aboÉ. b) Realizar
prlebas de veiricación defuncionaldad de las
cñlas yde la lnformaclón que co¡t¡enen, c)
Comprobar sise real¡zan pruebás para
comprobar su f uncionalidad

. La confabilidad de la ¡nformación,
á)Ve¡ificaf las pruebas periódlcas que se
realizan pa"a verficar a conÍabilidad de lá
infomació¡ y de os resullados que se notifcan
por escrto y a quien b) Anallzar los modeos
de repodes pára deierñ¡nar a propiedad de la
infomación qoe se generá, c) E¡trevistár a os
usuar¡os para co¡ocer sus púnlos de v¡slá y
ui¡ridad de la nforñacióñ que rccben d)
Establecer la existencia de bitácoÉs de
problemas y so uciones, e) Real¡zarpruebas en
e sislemá para veriiicar la i¡fo¡mación de
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Punlos a enfocar Descripción
. El Inventário dé Soñúare. Verficaf el
lnventaro teóricó de los Programas
aútórzados, reuniendo la informac¡ón que a
continuacón se descr¡be: a) Los datos de os
conlEtos del desarcl ado¡ o disrr¡buidor de as
lce¡c¡as b) Ca¡i¡dad de Lice¡cas. c) Noñbre
de cada programá y utiizacón. sistemas de
inrormació¡ usuáros y recúé¡cia, d) Versió¡ y
lensLiaje ei qu€ está elaborado e) Número de
compuládoras auto¡izadas y ui¡¡zadas s¡
ut ¡za. y razones, f) Personal co¡ acceso a
caoa programa y razones.

. La Sesuidad de la tecnolosia
¡nformát¡ca. P.oceder a evaluar: a) Las
restricc¡ones que tienen para las direccio¡es
P, b) Las deie¡sas conlra vius, c) Pelodos de
aclualizaclón, y, d) Consultas a Aseso¡es

, Seguridad para la protécc¡ón dé
equipos. Verliicár que la p¡otección seá Lá

adecuadá prclección y comprobar la existencia
de a) Cámaras de Vlsilanca y modo o medio
de ama@namienlo, b) Exi¡nlores de ¡@ndios
s! laclidád en elaccesoy lbicácón, c) Cargas
apropadás es decn, que no esté¡ vencldas d)
Ane acondicionado e¡ buen estado de
funcio¡amento y record de sery¡c¡o, e)
Manie¡lm¡enios prevenlvos de los equipos, f)
Disposiivos pará evtaf inu¡dáclones g)
Alarmas deteclorás de humo y de temperatlrá,
h) Resuladores de voltaje y UPS, i) Software y
hardware específcos para e conlro de
accesos, k) Planes de tunc¡onaidad y prueba

Conlrátos de mantenim¡ento, Vefificar como
rninimo la aclualizáclón y cumplimienio de los
conlralos deralando todás as caracterísllcas
de cada úno, su vigenc¡a Y Pagos
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Puntos a enfocar Descripción
Pólizas dé séguró. a) Vedrcar la aclualizacióñ
de los seguros y que su cobertu.a sea a més
ap¡opada para ¡eposición de los benes
asegurados en caso de slnlestros o eve¡ios
¡determ nados, b) Veriicar que el valor rorá
de los b¡e¡es sea equiválente al monlo de la
cobe.túrá del seguro. estab eciendo diierenciás

Envió de de ¡nfórñE. E ¡rome será dirgldo al Conseio adñnlsralvo con

cooias alGerenle Gene¡¿|, Gerente de Ssteñás yGerente Finá¡ciero.

Bibl¡ografa, como un apoyo á la Evauaclón se sugere la lectura del ibro

'Aud¡loria en Informacióñ del aulor José Anlonio Echenque Gárcla, y e ibro

'Audltoria en Sistemas computaclonales , de carlos lM!ñoz Razo.

CONCLUSION E INFORIlIE

Presenlación de Resulrados. Los resultados de a evaluaclón serán erpueslos

medianle: a) Una [lalriz de R]esgos en aqueseindiquecontodoslosdetalesy
pormenofes de cada sitúación esláblecda, princlpamenle dando á conocer las

causas. efeclos, óportúnidádes de mejora Recomendaciones, b) El plan de

accióñ y c) Emilr ún iniorme en borador pa¡a su ertrega al Gerenle del

Depaname¡to de sisremas con elfn de oblener sús plntos de vrsta, comenlanós

y opiniones, qoe también consliluyan una conlribucón mporiánte pa¡a e¡rique@r

y forialecer el enlorno del Conlro Inlerno, obleniendo el compromso de a

implementacló¡ de as Reconrendac ones.
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cronograña. PaE reálizar la Evaluación se as gnan 5 dias hábiles con el fn de

Ecoleclar iodos los datos en consecuencia, se deberá iniciar el 01 de enerc de

2010 y concluir el 25 de enero con la entrega del nfome en versión boffado¡

debidamente discutido con el Cerente del Departamenio de Sisiemas y los

Kar¡n F¡gueroa De La Cruz
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CUESfIONARIO CONfROL INTERNO

SOBRE LASEGURIDAO DEL ÁREA

INFOR!IÁTICO

DE SISTEfllAS

.otrfguÍódoseiñnaadosdeforñáürquefef ejanlas ine¿5de

aúoridad y pueror jerárqui.os?

¿to5 ti5teñ¿5 yequipos en la enp

no.¿p¿cita.0i páñ ros

rrú¿riós de os stlem¿só equiposde lóma per ódn¿ o

¿Los r¡r¿ñasde nloniación de a

¿ úñeitecoifiab er ye¡actos?

¿E{ktenpo iticas de ejecución de c

era.ioierde trab¿lo derorm¿ pe

úul de la eñprer e5 alm¿.en:d¿ .ored¿m¿ñre?

¿Erstenconrf¿tosopoír.¿sdem¿ntenim¿ñtolúcóy óci.o
de ro,ma per ódi.: p¿r¿ los eqú posy progúñasiñforñáti.os?

¿L:s.o¡f¿señ¿sde ¿..ef a óssir¿ñ¡sy progranas soi
¿s gn¿dos y¿lm¿.enádós de forñ¿ se9ura, m¿d ¿nte pro.edi

¿l¿¿dquÉicióid¿progñna5de.ómpulo5er¿¿L¿de¿.úe.do
¿ ar ñoc¿rldadesde a empresa?

¿s¿ pfadnan invenúr¡o5r(i.o5yreór.os ¿ los pfoscm¿s
inrormático5 in5t¿ ¿dos ¿n lor eqú p

¿se tomai m¿d d¿s preventiv¿sy.
en.onr:dos Pn los irv¿ñkflosde p

¿t¿ ¿mpree.uent¿.on iofñasde segurd¿d p:r¿ el
¿rm¿.éñ¿ñeñroyusodela5 icenci¿5depfo8Éñ* ñfornátcos?

t:;
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pros,¿m¿j iformári.os si, 5! res0edv¿ 1.e.. ¿?

¿Losprc.edii'e.rosdeconpradeprosruma5 irornát.ot¡ i.!yeñ

de pérdidá y daño de or daros?

,orec. ón de os 5 nema5de
iirormr ói coit,a er5abot¿le, e{o6iói, f ¿udes, ¿lter¿. ó¡,

20 ¿E peÁon¿lqueti¿¡e¿¡.esd ¿

súrd¿d to'r de L¿'ñrorm¿( ói7

¿se dP im rrl¿sfespo¡rblldade
a.oisúltaf y/o ñodlf c¿ren cd¿.
tonando ras ne.es d¿d¿s d¿ sesurid¿d peílneite5?

res¿ ená.0¡teñplad0 trr f ubr0
que r¿pr¿sénté tódo lo fel¿.ion¿dó .ón ¿ adñ núfa.iói de lor
recú^or nfofñáti.os.o..tuese{úertai?

¿Lá¡dqu-cón.¡e ¡r n.i.asdeprog,an¿siirormático5e5
,cs '.d, o, .bd

¿En.¡o de s nienfo b empfen h¿ rom¿do ñe.I d¿r pr¿vertv¿r)

¿E ¿(ero¿ áre¿derLI¿ñasde ¿eñpresaes,estrnsldo?
¿Ex *¿ñ birá.óÉr.1€ ¡(eso ¿ los súteña5 d¿ l¿ empfes?

¿E¡neñnivele3dea.cesoysegurd¿dp¿ra ossisrem¿sde ¿

¿Losi reñas de iirorm¿. ón de ¿

fiable5y st ladorios a ¿r ne.er d

¿t¿s.:ves de ¿fteso¿ os3islem¿sde nfornac¡ón se.!mbian

¿E ¿(¿io¿ ó3sr¿ñ¿rde¡trlorma.óicu¿nt¿.Dnprvieeioso
nivElsdP sPCurid¿d dÉ a(eso5ur
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¿.tu¿ t¿dDs y or3ánüádos¿

¿sé háñ en¿blecido programa5yprocedim eñrós dé dét¿c.lón e

iññúntación de virusen copias no a!tort¿dásl
¿Laeñpresacuentaconeqúlposqueprotejanlainfofmaclóny os

dkposiuvos en caso de v¿riación de vó bje .omo: resu adore5 de

vo ble, up5 o seneEdorer dé éñ€rci¿?

¿Las iina a. ones.uentan.on screñasdeal¿rm¿ pof pres¿ñci¿

de lue3o, huño, asicomo ext nsuidoresde lncéñdio?

¿Los !ruarior pádi.ipanen e d señ

¿Erár aduáli¿adoscon el pl¿n deconunúidad del negoc¡o?

¿Unedés re¿n que.omo departa
entf enados para'e.úpef ¿r ó renauÉr información en calo dé

destrucclón de osadivos informát cos?
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se llevo a cabo conlorme alplan y se p¡oced ó a verl¡car elcontro ui izado par¿

el ¡g¡eso de personalexlerno a lás nstalaclo¡esde depanamenlo de s¡slemas

Los resullados se présénia¡ a conlnuáclón:

CONÍROLES AP!ICABLES AL INGRESO DE PERSONAL EXTERNOAL
OEPARTAIllIENf O DE SISTEII¡AS

oeficienc¡as Esteblecidas

Rn PeÉonálque ingresó al Deparlame¡io de Sistemas sin áulorlzació¡
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Conclúsióñ yRecomendáción

De ocho (8) cásos eva!ádos, ci.co (5) no clmplierci cón los proced mie¡tos

aprobados yesiabecdos en cuá¡to a lá aulorlzac¡ó¡ para e ingreso:hubo fáta de

reqlerimiento por parte del encargado En consecuencia e 62% d€ iodos los

casos, originañ ún alto riesgo de ocurénciá de accesos no aulor¡zadosi eslos

resutados no proporcionan una seglridad razonable de que lós casos sean

detectados oponunamente y cotregidos de manera inmedata Por lo lanlo los

resuhádos de la evaluacón no se consde¡an aceptables porque no se cumpe a

cabáldad co¡ los conlroles, politicas y próced ñientos áprobados

Por elo, es de suma impo.lancla ¡slruir nlevamenle a encargado sobre su

responsab¡ldad de solclar ¡varlab eme¡te a toda persona sin dislinción a guna

la autorización para e acceso a Depá¡tanenlo de sslemás presertañdó el

forñulario que evide¡ce lá aulo.izacón respecliva, y e¡ lodo caso, comunicar

nmediatamenle ál GeÉnle de Sisiemás el incumpimienio en qle se incure

Tambén, es imporlanle documeniar las soluclones implantadas para coregir

esios €sos de ncumpl¡miento lo cuaL permilrá manlener estadist¡cas sobre a

ENCARGADO EVALUACIóN

Vo.Bo. Kárin Figúéroa

AUDITOR INTERNO
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EVALUACTóN DE CLAVES REQUERIDAS PARA EL ACCESO

DEPARTAIVEÑf O DE SISTEII¡AS

Conformé elp an de trabato se procedió a verf¡car las claves de acceso utilzadas

pofelpersoná de sstemas álingrcso a departamenlo.

ú¡t¡mt-ha J,b ideh¡á sd¿ñA 
fú,oú,im l.sd;;;; I{lÁrro/:m

k TP2ffiT -¡ú;l 
" "

Rr2 La c ave o password del nqeniero

per¡odlcldad, es decir, cada año como

Def iciencias establecidas

Conclusión y Recomendación.

JL ¡o Cháng no ha sldo cambada co¡ c¡erta

o dicia elpro@d m¡ento apfobado.

cave coresponde a una persona qué ya no Labora para aempresayque

De cuaro (4) casos p¡obados, dos (2): es deór e s0%. presenta¡ clerlás

deficiéncias AunqLe lá cave o p¿ssword de ¡ngeniero Julo Chang Gerente de

s0



Depai€menlo de Sislemas tene los mayores priv¡leg¡os, no eslá exe¡ia de que se

ajuste al proced¡menlo de camb¡o periódco, siendo una defcencia fáci de

súperaf. Pof o ta¡io, es lmporlante ájustarse a procedim eñlo eslablecdó

cañb andó péródicánenie lá ó ¿ve de acceso del Inge¡ ero Jllio Chang yenel
caso de su ausencla a Inga. Jov¡ta Guzmán plede lener los accesos sliiclentes

para superar cuaquief ¡nconvenenle quesurta.

Complementa¡iamente. es lambén imponanle que a Gere¡ca del Depariamento

de Sislemas promleva los camb¡os inmediaios en os casos de que un

colaborador term¡ne s! reacón laboral co¡ a empésá, dándole a baja én el

sistema;€stoe¡minaráe resgodete¡eráccesos noáltonzádos.

ENCARGADO EVALUACIóN

Vo.Bo. Karin Figueroa

AUDITOR INTERNO
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EVALUACIóN DE CONTROLES PARA LA SALIDA {EGRESO) DE EQUIPO

DEL DEPARTAÍVIENTO DE SISTEMAS

Se procedió a verifcár y evaluar e contrcl ¡nlerno para el égreso de eq! pos del

depanamento de s stemas

Del¡c¡encias éstablec¡das

o

se ev¡denció la misma defcencia en todos los casos evaluaoosi es oecr que

todos los casos ¡o presenlarcn: a) Regstrc de as f€chas en qÚe los equrpÓs

l¡gresaron desp!és de las reparaciones, b) Diagnósllco de l¿ siluác¡ón de equpo

previo a! retio y/o sá lda y juslifcánte para elo, c) lniorme l¡alde la reparác¡ó¡
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Conc¡usió¡ y fecomendac¡ón.

Los cinco (5) casos evaluados (e 100d/.) p¡esenlan detcenc¡as que ors¡án el

résgo de pote¡c ales pérd d¿s de los eqLlpos: e¡ esle caso elencargado ¡o ha

cumplido con s! iuncón de reqlerr os documenlos su¡ce¡tes y compelenles

la¡io pará a salda o rel ro de los eq! pos como pará elreingreso de los mismos,

aduciendo que los regislros diseñados no incuyen las casillas especificas pafa

Es mportante que se incorpore una cásila para qle elencargado preda ¡egislrar

esl¡ictamenle a sallda o ¡etio de los equ¡pos del Depadamenlo de s¡slemásr

as¡msmo, ¡nstruúle para qle requ era invarlablemente de aulor¡zación escr¡ta de

Gerenle de s¡stemas de que fueron entregados os dócuméntos anles descrilos

(tanlo e¡ la salda coñoen e reingrcsode eqopo)

,1 \-

ENCARGADO EVALUACIóN

Vo,Bo. Kari. F¡gue.oa

AUDITOR INTERNO
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REV¡SIÓN DEL INVENTARIO DE EQUIPOS DE CÓÍMPUTO EN EL

DEPARTAIlIENTO DE SISf EMAS

Conformé a plán de lrabajo se proced¡ó á verificar el lnveñlaro de equipos

ubcádos en el depafámenlo de slsiemas. Esie ¡nventar¡o fue reálzado

comparando los regislros en ib¡os segú¡ Lá i¡tegracón de saldos de la cuenta

112 001 01 05 Equipo de computac¡ó¡ Los resulladós se preseñtan a
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Oefi ciencias eñconrrád.s

P,/5 E compuiador centra fue susi¡luido e¡ fecha 01/01/2009 y dado de baja en

bros de la co¡iab ¡dad; s¡n embargo airñ permanece e. e Depadámenló de

Sislemas y a Adm¡sháóón no ha dei¡nido el lso que se dará a msmo en

lunción de su esládo actral.

Rr6 E seruidor conesponde a un equipo de prueba que perlenece a la eñprcsá

Sefr campa S.A y por ende no es de prop edád de Cálzdo Cobanera, S A: esle

equipo y3 se encuentra desco¡tinuado en elmercado y la adml¡ sirac¡ón no ha

comu¡ cado a a éñpresa proveedora el reiúo delm¡smo y bajo qué condlciones

Conclusión y recomendación,

El 16% del lolal p¡esenláróñ déiiciencias, pleslo que de doce (12) casos

evaluados dos (2) preseitaro¡ delicie¡clas porque: a) No se reallzan ¡nveñla¡iós

fisicos peiódicós ñediá¡te los cuaes puedan detect¿rse desviácones

imporlanles a os procedim¡entos y a las u¡dades existénies, b) Lá adñi¡lstrácóñ

de la empresa ¡o ha iomado decisión sobre el destino de los equipos obsoleios

dados de bájá y oios que no son de su propedad, y, c) No s€ ha normado e uso

qle se debe dar a los eqllpos obsoLetos por o tanto afecta adversamente el

espacio dlsponible de D€párt¿mento

En consecuencla, ycon e f¡n de ev¡tar e riesgóde inverslones ¡nadecuadas dadas

por el registro y conlfol d€ los equipos que ya se encuenfan obsolelos y sn

ningún lso de uulidad para la empresá. especralmente con los que ¡o son de su

propedad la Administració¡ debe inslrur al Ge¡ente de sistemas scbre o

pro@denleyademásno¡marelpro@dlmie¡to paracasosluturos.

ENCARGADO EVALUACIÓN

Vo.Bo. Karin F¡gueroa

AUDITOR INTERNO
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REVTSIÓN DEL INVENTARIO DE PROGMÍIIAS TSOFTWARq

Se pro@dlóa ver¡¡cary eva lar elinve¡tario de sof.,rvare ul izados en la empresa

se prese¡ia e¡ e s¡gu¡e¡te cuadro

I

,.;,..
".ü,:T"" 

..'"'

JL

Rr7 Soamente see¡@niró un caso en elque La empresa no posee li@¡cia del

proveedor para eluso de un pfógrañá actualmenie ¡nsialado yfuncionando

Cónclusión y recomendac¡ón,

Aunque en un caso a¡slado, el Dépártamenio de Sislemas ¡o ha aplicado como

procedimenlo, a coñprobac¡ón de qle lodos os prcgrámas e¡ uso lltrdows
2000 €n el presente óáso) eslén apoyados por lcenc as del proveedor, org nando

r¡esgo de potenciales lit¡g¡os posteriorñente. A futuro y como proced r¡iento el

Gere¡te de Sistemas debe conlar con ún lstado á mano con el que pueda estar
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monito¡eando conslanteme¡ie lodas as licencias que la empresa ha adquiido y

en los equipos en donde está nslalado el proqranta relacloñado, así como la

fecha de vgenca, asegu átose que no erisre. eqLrpos con prográm¿c no

controlados baio ese lislado.

^1
Ana M¡r¡lú Av¡la Vo.Bo. Ka.¡n Fisueroa

ENCARGADO EVALUACIóN AUDITOR INTERNO
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EVALUACIóN DE LA CONFIABILIDAD DE LA INFORflj|ACIóN

Sé próced ó a verilcar a confiábildad dé la ¡formac ón. en e óúálse hizo ú.a
pr'ébo réé rvá o 'e.Jllddo, cé p.-.er tér a.oll rJéL o 

'

Def iciencias encontEdas

tu8Fallá de ullizáció¡ delreporle porpartede lsuaro

R/e Ero¡ e¡ lá ¡e@pcón del nombre y código de cuenia conlable en conlabi dádl

no obsia¡te que el usuario apica la cuenla corecta én el Departame¡to de

conlab¡lldad se fecibe en una cle¡ta d¡ferenie.
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Conclusión y recomendación.

De seis (6) casos evaluados. dos (2) prcsénlarcn diferentes lalas La fata de

utiizacón de ó ertos repó¡les hó cónl blye con e Lsú¿rio ó empleado paÉ e

mejor desempeño de sus iunc¡o¡es, or¡g nando e r¡esgo de que los resulládos de

su gest¡ón no sean los esperados Por olra parte, no ha rea zado una rev s ón del

procesó de lra¡sfere¡ca de datos, po¡ ló cu¿l e Depá¡1áme.to de Contabildad

tiene qúe realzár esfuer2os adiciónáes pará la dentiflcación de eróres óon el

resgo que e¡ determ nado momenro no os delecie

Por co¡sguiente, es necesario: a) nshuir a los úsuáros de los sisler¡as de

nforñación pará que hágan lso de ellos que os aprovechen tanto @mo sea

posibe. b) El Gere¡te de sistemas y encargado de manienlm¡enio hagan una

revisión exhálstva de las causás que aieclan a que la infomación pro@sada

legue alOepai€menlo de conlabl¡dad en lorñá óoúeóta y óportúná: esle lipo de

debl¡dad es grave la cual debe lomaFe acc ón nñediálá

.A*Iz

ENCARGADO EVALUACIÓN

Vo.Bo. Kar¡n Figue¡oa

AUDITOR INTERNO
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VER¡FICACIóN DEL INVENTARIO DE CINTAS DE RESPALDO (BACK.UPS)\

UBICACIÓN

Se pro@d ó a verifcar y eva oár el nventa¡io de ¡ack-rp de lá nforñación E

deparlamentode slsiemas clasif can as c nlas conforme al siguie¡te c!ádro:

o
o
o

o
o
o
o
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Conclus¡ón y rscoméndación.

Se rea ¡za y mani¡ene un pro@d¡miento apropiado para la emisión de a¡ch vos de

Éspaldo lBack-Ups). Nótaños qué a) se emilen estos árchivos con la

infomación finánciera y admiñstrátivá mpori¿nle, b) Se ¡ealiza la emlslón de

estos arch vos @n una periodicidad acepiable (d¡aios, parc¡ales y anuales). En

conclusón, no se esiableci€ron desviaclones mportantes para su divugación

Solamenle recomendamosque se mante¡ga la consstenciade los procedimie¡tos

y qué el Gerc¡te de Sistemás conlinúe mo¡toreando estos aspectos de

ENCARGADO EVALUACIÓN

Vo.Bo. Kain Figüeroa

AUDI]OR INTERNO
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Hqc[qlq . ]r1.o .Feú¡ . d¡i,1Í¡

EVALUACION DE LA SEGURIOAD FISICA DE LAS INSTALACIONES DEL

DEPARTAMENTO DE SISTEMAS.

Coflorme pan de lrabajo se procedó a verircar los equipos ullizados para

proporconaf la seguridad lisica a lás insrálácio¡es deldepanáme¡to de sistemas

(D S).los résú 1ádós rüeron os si9üieites:
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Déf icienciá estáblecida

Rx0oonforme a las especlicacones de iábrcánte a carga de os extntores de

ncendios y de los deleclóres de humo. debe¡ ser revisados una vez al año para

elú t¡mo año esta revs¡ón no ha sdo hecha pore e¡cargado en manlenimenló

p,l11Elequipo de UPs solamenre eslá tuncio¡ando paróañe¡te yá qúe prese¡ta

capac¡dad de mantene. elsetu c o solo po¡ % hora-

Conclusión y recomendac¡ón.

Se recomienda eslablecer u¡ p¡ocedimienlo escrto en el cual se co¡temple la

perlodic¡dad oecesaria para el ma¡tenmiento de los equipos, ya qle no

eslariamos preparados para un sin¡esiro, es necesario levar el conholde dichos

exUntóres de nend os y de las alarmas deteótoras de humo

Sedetermnoquee LJPScone que cüe¡tan pafa manlener elserycio sóamente

es capaz de És¡slr % hora pórlóque recomendamos queseevalúé¡ otfos uPs

con losque se cuenle con m¿yor resblenca.

ENCARGADO EVALUACIóN

Vo.Bo. Kárin Figueroa

AUDITOR INTERNO
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REVISIóN DE LOS CONTRATOS DE fI¡ANTENIfI¡IENTO

DEPARTAfI¡ENTO DE SISTEÍI'IAS.

DE iQUIPOS DEL

Conforme al plan de trabájo

mánte¡ m¡enios de equipos del

presenlan a continuación.

se proced ó a verficar los cont.alos

depaftañenlo de ssieñás. os resúlládos

FÓ

Deficiéñc¡á estáblecida

Rh2Un caso presentafala de no haberse renov¿dó elconlraio corcspond¡e¡ie.
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Conclusión y recomendac¡ón.

Unó (1) caso de los ciico (5) que fle.on revlsados y evaluados prese¡ió

delicienóa en cL¿ñto á no haberse re¡ovádo el óont¡álo de manlenimenlo.

orig¡nando u¡ rlesgo pote¡c¡al de que el proveedor e¡ determ¡nado momenio no

presle e sery¡c¡o interlmp¡endo las operac¡ones relaconadas. Con elo la falta

de un procedimenlo escrló que promúévá el conóciñenlo óónsla¡te sóbre ¿

negócación ycónholde os cónhálos de ma¡teniñie¡to

En consecuenc¡a, es muy ¡mponanb que se nco¡po¡e un reglstro co¡ todos los

datos de los conlÉios de manlenimienlo, párá que e enóargadó púedá lodos los

m€ses vefificar su v ge¡c á o á neóesldad de su renovación informandode todo a

a Gerencia Generalpara la ioma de dec¡s¡ones.

ENCARGADO EVALUACIóN

Vo.Bo. Xarin Fisue.oa

AUDITOR INTERNO

!=c'
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REVISIÓN DE LAS POLIZAS Y OE LOS C

Se proed ó a verif car los conlratos de seg! ros de equ pos del depánamento de

sistemas los ¡esuiados se oEsenia¡ a conlnuacó¡:

ó

Déf icioncia establec¡da

R/1rU¡ caso presenlafalla de no haberse renovado elcontraio corespond¡ente.

Conclus¡ón y recoñendac¡ón.

Uno (1 ) €so de os dos (2) que fuercn Évisados y eváluados presentó defciencia

en cúanto a ¡o haberse renovado el contÉio de manlen¡mienlo, origlrando un

riesgo potencla de que eL proveedor en dete¡m nado moñenlo no presie el

seruicio, inlerumpiendó las operac¡ones relacionadas con elo, a falta de !n

ONTRATOS DE SEGURO
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procedimientó esÍto qle promreva el conoc¡m enlo @nslante sobre a

negociácló¡ y conlrolde os contralos de manien¡menlo.

En co¡s€cuenca, €s muy impo¡lante qúe se ¡nóorpore un reg stro con todos los

dalos de os conlralos de mantenimienlo, para que el encargado pueda todos los

meses veriri€rsu vigenciá o la ne@sdad de su renovación, informando de todo a

la Gerenc a Generalpara la loma de decisioies.

ENCARGADO EVALUACIóN

Vo,Bo. Karin F¡guefoa

AUDITOR INTERNO
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VERIFICACION DE LA SEGURIDAD DE LA fECNOLOGIA INFORMATICA

Coniorme a plan de trab¿jó se proced ó

nfórmálcá lós resutados se presenlan a

He fiotl \r !n F<L ,rN

a verifcar a segurdad

ENCARGADO EVALUACIÓN

Conclus¡ón y recomendación,

Aunque as evaluacones lúeron sátsfacloras, es imponante que sé ñánte¡ga en

forma consistente e proceso de actuaización púeslo que estos pfogramas

camban con ura regularidad consiante y sóñ óbsoletos en un corlo perlodo de

lempo Sin embargo, el Departamento de Sstemas se ha p¡eocupado por a

acluálizáóión constante lo cua es lnaforlaleza para el área de segurdad

Vo.Bo. Kerin Figuefoa

AUDITOR INTERNO
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VERIFICACIóN DEL PLAN DE CONTTNUIDAD DEL NEGOCIO IPCN)

Se prccedió a verificar e plán de conlnúidad de negocio os resuliadós se

presenlan a co¡hnúac Ón.

eÉdbL Eie P4 *e*dú cdñsos Ee6iis¡e
iFFda re4ioe4okro

I11 1 rb r!o¡-4"É"cd-o
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Conclusión y récomendac¡ón.

La evaluacón ¡eveló la lenenc¡a de !n apropiado Plan de Cont¡nu¡dad delNegoc¡o

y que e m smo se aclua za dos veces al añó lo cua consideramos es aceplabe

La adm n stráción se preoclpa porqle el PCN se encle¡tre siemp¡e d spon be y

que e pefso¡a eslé consla¡ieme¡te recbiendo los conocmle¡tos de m¡smo y de

los camb¡os o modif¡caciones que se gene.an en cada año Solamenle

recomendamos qle el Pla¡ sga siendo objetó de aclu¿lizacón y aprobaclón año

ENCARGADO EVALUACIÓN

Vo.Bo. Xaín Figueroa

AUD¡TOR INTERNO
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fllATRIZ DE RIESGOS ASOCIADOS A LOS HALLAZGOS ESTABLECIDOS

Con elf¡ de dar a co¡ocer a la Admh shació¡ de la empresa Ca zadó Cobáneró

S.A. os n ve es de R¡esgo asoc¡ados a óáda únó de los hallazgos ó defc enc as

estabecdos con a Evauáóión del Control nierno Infom¿i¡co €¡ e área de

Segurdad ei el Departame¡to de Sstemas, asi como el impacto en as

operáclo¡es de la empresa y pr¡nclpalmenle en cuañlo a las Opódúnidades de

l¡ejo€ (como opcones de fortalec]miento y de eLim n¿cón de las causas y orisen

de deficienc¡as) fue elaborada una Málriz conteniendo !na amp¡a descrpc¡ón de

Esta l¡atriz fLie debdamente presenlada alGerenle de Sislemás pára oblenersls

comentaros y obseryac¡o¡es de cada caso óon elfin de hace¡ as ncorporácones

ó cambios qle fleron aplicabes. En esle senldo, constiluye la báse fundamental

de nlome de Audiloria er¡ildo, sL conlenido conslliuye un val¡oso apone a á

Admnsirac¡ón para la loma de sús decisiones.

Para una mejor compreisión en esta Malriz que se p.ese¡ta se ha@ uso de

cierlos co ores que represenlan prlncipalmente los niveles de resgo asoc ados, de

lá siguie¡le roma: a) El color verde representa un nivel Bajo Riesgo, b) E coor

amarllo repfesenla un nivel medio de Rlesso y, c) E color fojo ¡epresenia un

La [¡alr¡z de Riesgos es una o¡enlación vsual qúe en forña sencila olorga

prórid¿des é¡ lá átenclóñ de delerñ nados r esgos.
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PLAN DE ACCIÓN PARA MEJORAS DE LOS RIESGOS DETECTADOS

ENCARGAOO EVALUACIóN

Vo.Bo. Kar¡n Figueroa

AUDITOR INTERNO
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4.2.4 lnforme de l¿ Eválu¿ción del Conlrol lnterno lnlornático sobré el

áfea de Sequridad del Depaftemento de S¡stemas.

Guat€mala 29 de enero 2010

L¡cenciado Estuaido Florcs

s.A

Esle informe p.esenta los resultados de la Evaluación de Conlrol nleño

nfor.nál có en elá¡ea de Seguridad delDeparlañenlo de S stemás de lá empresa

ealizada ¿ le.ña 29 de enero 2010. El conlenido dél mismo fle ampliamenie

dscltido con el se¡or Gerenle de Sistemas en fecha 27 de enero 2010

hablé¡dose incorporado al mismo sus comenl¿ros y punios de vista que

cons¡deramos fueron aplicab es

ASPECTOS EVALUADOS

1 Se ve fco la propiedad de a seguridád y p¡otección de lá lnfomáción del

slsiema compulacional. de os ¡ecursos nformáticós de lá empresa y €l

cumplimie¡tó de los panes, programás. estándares, polilcas normas y

linearn entos qúe ¡egula¡ as funcones y acllvidades de seguridad en las
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áreas y sistenas de procesamenlo de infomación, asi como delperso¡aly
de os lsuariosde e¡tro de i¡iormacón

2 Se evaluó s¡ os ssiemas y procedimienlos proporcio¡an lá ntegrid¿d,

co¡fiabldád de a i¡formáción segurldad del personal, os datos eq!pos
(ra¡cware), prosramas (soñware) e instaaciones. y la apropiada custodia de

los acl vos para aseglrár la inexlstenciá de úsos no áúlorizados y de la

d sposcón legalde los m¡smos

3. Se verilco el plán de contiñuidad del negóóló, lá segurdad e¡ as

nstálacones ma¡ten mientos y segúros

OBSERVACIONES DEAUDITORiA

Dervádóde a revisión de ¡os procedimienlos y normalivá inlerna ytóñandó eñ

consideracóñ la mátrizde impaclode riesgos deiectados, se obluvieron las

si9uie¡tes @nc !sio¡es:

1. La rcvisiür del inventario de pmgÉmas lso,lwáre), se detecto en Ln caso

que no posee lcenca del proveedor para e uso de un programá

áótúálmenle ¡sla ado y funcionando.

2. En as claves de acceso requeridas pará el ingreso del persona a

Deparlamento de sislemas se deteclo que deben hacer los camb¡os de

cláves periódicamenle como lo t¡enen estabecido eñ el proced miento
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3 E¡ a revlslón de invenlário de equ pos de cóñputo en e Depart¿mentó de

Sistemas, se deteciaron deficiencias porque no real¡za¡ i¡ventáros fisicos

periódlcos. y la adñ n st¡ació¡ ¡o há lonado lá decisón sobre eldestino de

equ pos obsolelos.

4 Se esláblecó en el co¡trol de Acceso del peBo¡al externo al

Depa¡lámento de ¡o cumple co¡ los procedimienlos aprobados y

eslabl€cidos en cuanio a la aulorlzación del iñgreso al perso.ál éxlerno

hubofallade¡eqlerlñientoporpártede e¡cárgádo.

5 Se eslablecó en lá evaluac¡ón de contro del egreso de equipo del

Depánamenro de sisiemas no se cuenla regisllo de lá iechá de ingresó y

devolucjón, undlagnosticoqúe júsuliquelásáldádelequlpo.

6.

L

Se estableció én lá eva oació¡ de a confiabi dad de la infomación ia la de

¡rslruccio¡es ¿l e¡€rgádo pa¡a lá ope¡ación d aria a la pé6óná enóá¡gada

de tacr!¡áclón por paie del Deparlarñento de sistemas y se encontráron

etrores en a recepc¡ón elingreso de lq! dácionesde anlcpos.

E¡ a segur¡dad f¡sica de as nslálacio¡es del Deparlamento de sistem.s,

se detecto que no hay un procedimlenlo paE realzar manlen miento a los

equipos, a carga de os ext¡ntores de incendios y de los deteclores de

húmo ¡o hán sido revisados, el eqopo de UPS se deiermino que

solamente eslá funciona¡do parciálmente ya que presenta un capacidad

En a revisión de los coniralos de mantenmiento y seguros se delermino

qúe no existe un prccedimienlo esórito pa€ la negociacón y cónkólde los

conlraios se e¡cuentEn vencidos c erlos coniralos y qúe aun no ha¡ sdo
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RECOMENDACIONES

1. E gere¡te de sistemás debe conlar con un listado mediante a cualpueda

mon¡torear consiantemenle las lcenciás qúé lá eñpres á adqunidó y os

equipos de os prograñas queeslán l¡staados

2 Las cláves de ácceso delGerenle de Sslemas sean actua zadas comó lo

requiere el pro@dim¡enlo eslablecido y aprob¿do

3. Es co¡ve¡ienle a reálzac¡ón de invenlaros periód cos a efecto de verilicar

á erislenca iíscá de os eqlpos en el Departarnenlo de Sistemas Asi

como iraslado de equlpo obsoeto y exstencia de equipos aje¡os al

4. El encargado del Departámento de sistemas debe so icilar iñva áblemenle

el iotrulário altorizado para el respectivo Ingreso a acceso al

5. Se sug¡ere realizar un diagnoslim y dlseño del proced¡mienlo, e ¡slrur

nmediatamente al enca¡gado pára qle no permila e rétno deLequipo sn

documentos de reg slro yco¡trol.

6. l¡slruir a os usuários d€ los sislemas de l¡formáción para qle hagan uso

deellosy los aprovecheñ ta¡to como sea pos¡ble

El gerente de slstemas y el e¡€rgado de mantenmienio del programa

hagan !ná revisión exhausliva de Las cáusas que alectan a que a

inforr¡acón prccesada lLegue al Departamento de co.tablid¿d e¡ forma
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7 Establecer un proced mientoescrlo. en e cla se coniemple la pe¡lodicdád

necesá.ia páfa e ma¡tenimié¡to de los equ¡pos, es necesario levar el

conlro de os extintores de incendios y de las alarmas delecloras de humo.

Evauar oiros UPS co¡ lo que se cuenle con mayor réssienciá

I Qué se incorpóre ún ¡egislro con lodos los dalos de los conl.alos de

ñánlenimienro. para que el encargado pueda verificar su renovación,

informá¡do de rodo a a cere¡c¡a General para la loma de decisiones

COMENTARIOS OELAUOITADO

Los riesgos y recomendac¡o¡es fueron d¡scutidós y aprobados con el Gerenle de

Sislemas La decsón del señor Gerenle lue a de inicar con mücha d¡spos¡c¡ón la

plesiá en práci¡ca de algunas Recoméndaciones apl¡cabes y que a nuestrojuicio

son pos¡bles, por las cuaes eslará emtiendo en os próximos cinco dias un

informe a Gerercia GeneÉly copa a esta Auditoria lnlema

CLialque¡ duda en relación al conienido de este Infome, favof de em¡li¡

instnicólones para acLa€cón o amplació¡ inmediá1á.

AUDITOR INTERNO
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1

2.

CONCLUSIONES

Eñ a ¿clualdad a actvdad ¡ndlslrialdelcalzado es de gran ¡mportanciá

para lá economi¿ naóon¿l y co¡sltuye !¡¿ fue¡te mporta¡ie de empleo

para la poblácló¡ gLatemáltecá. tanlo para as personas qre lábóran en as

empresas pfoveedoras de malerias pr¡mas, como para aquellas qúe forman

parle de las emp¡esas d slribuidoras de producto lerminado a co¡sum¡do.

fna Eldesaúollo de está actividad sé prese.tó é¡he los años de 1,940 a

1.950 en donde ádemás de as ¡ndustr¡as de cazado de pel. se

co¡stituyeron en Glatenaa i¿bricas ded¡cadás a product cálzádo

deporlivo y de hue; en consecuencia, la producción se d versif¡có y se

promovó un avance lecnoógco pa.a la fab¡icació. de os productos, dando

lugará ún óécñiénto imporlánte á nive deestá ndustra.

Es de vita importanca qúe se realóe una Ald toría de srstemas en !ná

indusl¡ia de calzado yá qle perñlte identificaf y evaoar los diferentes

procedmienlos e informes, asi como dentificar sus pr¡nclpaes riesgos y

lomar lás acc¡o¡es adecuadas para el¡esguardo y uso de latecnologia

3. El Control l¡terno Inlormático comp.ende el Plan de Organ zación de lodos

los procedlmi€¡tos coordin¿dos de manera coherenle, at¡nentes a las

necesidades de la empresa y al cumpliendo de requermiertos esales E

mismo ha cobrado mucha ¡mporlancia en los úllmos años yá que sL

co(ectá aplicacón conduce a conocer a stuación realde a empresa con

€l propósilo de savaguarda¡ los aciivos de la mLsma y d€ manle¡e¡ a

inlegrdad de los datos ulllizá¡do ef¡c¡eniemente os recursos con qúe

cuenta Pefmlte rea ¡za¡ panes de conlngencas. dctar ¡ofmas de

segúridad informáiica conlrola la caldád de sonware,los cosios, @nirold€

icenc¡as, máneio de claves de ciirádo es cla¡o que esta med da pe¡mile la

segurldad informát¡ca
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5.

E ¡niorme COSO ER[4 (Geslión de Resgo Empresa al) proporc]ona lna
nomai¡va med¡a¡ie a cua as empresas, ¡ndepend¡enlemenie de su

tama¡o, pueden evaluar su sislemá de conlro y deleminar su

mejoÉmieilo Es acluálmenle !n¿ herame¡ta utlizáda para obtener a

comprensión delconl¡ol lnie¡no exlsienfe en una emp¡esa lo cua ayuda al

Co¡iador Públco y Audior a planear procedimientos suslani¡vos de

audito.ia y a proporcionar obseruacio¡es y recoñeñdácoñes construclivas

sóbre cóño podía ñejorar a ádñ nislrácón.

con a invesilgac¡ón se comprobó la hipólesis planteada refere¡te a las

defcencias que pueden exstir en uñ¿ induslriá de cazado por no evallar

apropiádañente e Conhol nlerno l¡formálico en e área de Segurdad de



3

2.

'|

RECOMENDACIONES

Los p¡opielárlos de las empresas ¡dusha es de ca zado deben tomar en

cuenla qle es necesario eválúar pefiód cámente e contró nter¡o

niormálico con e propós¡lo de qle se lom€n a lempo las acclones

p er'er L(d> j/ Lor¡ec1¡/¿s qJe >e Lor s derel r-e¡dr a¡

Que el depártamenlo de audtóla nler¡a de u¡a indlstria de calzado

reali@ evauácones al Deparlamento de Sisiemas, para de¡i¡lcar

apofonamenie ¡¡esgos y debl¡dades de conlrol ¡nlerno, comunicando a

lravés de sus inlormes las recomendaciones qúe se co¡sideren ¿yudar¿n a

solvenlar los probleñas detect¿dos

F ro de conrol rilerio nlo méfco e1 lds org¿r ¿cüore¡ co-o
herañle¡ta úli para la toma de decisiones. debé ser áplicado

adecuadamenie por parle de los propiélários y adminisl€dores,

cafaclefzado pof u¡a ácttrd responsáb e comp.omei¡da y bato po it cas de

co¡slanle aclualización, pará el adeclado cumpl¡mento de los objei¡vos

empres¿riáles efclencia, produciividad y custodia en la informacón.

Los empresarios que obseruen y apliqlen lás referenciás incluidas en el

nfome COSO ER[4 (Gestión de Riesgo Empresarial) Uenen la opodun¡dad

de admin¡strar y contratrestar e eiecto de resgos que lmpiden el

crec rniento y á consecuclón de objelivos de as e¡tidádes El Contádor

PLlblim y ALditor a ui¡¡zac¡ón del COSO ERIü en sus auditorias busque

aportár obseryacones y recomendáciones consruci¡vas para las entldad€s

donde laboreo preste sus seN ó os
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5. Oue deivado a la evauación del co¡tol interno inrormático sobre la

seguridad del álea de sislemas, se considera oporilno que la

adminisl¡ácón v la auditorla intemá. se caDaciie constanteme¡ie en las

mejoes pÉclicas para la geslión y administración de e6ta, para garantiar

oporluldrerLe loscambos y n'r riz¿r los 'iesSos qle surj¿n
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