UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS ECONOMICAS

EL CONTADOR PUBLICO Y AUDITOR EN SU CALIDAD DE AUDITOR INTERNO EN EL
DISENO DE PROCEDIMIENTOS DE PREVENCION DE FRAUDE EN EL MODULO DE
CREDITOS DEL SISTEMA INFORMATICO PARA UN BANCO PRIVADO

JUAN FERNANDO BALCARCEL OSOY

CONTADOR PUBLICO Y AUDITOR

GUATEMALA, FEBRERO DE 2012



UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS ECONOMICAS

EL CONTADOR PUBLICO Y AUDITOR EN SU CALIDAD DE AUDITOR INTERNO EN EL
DISENO DE PROCEDIMIENTOS DE PREVENCION DE FRAUDE EN EL MODULO DE
CREDITOS DEL SISTEMA INFORMATICO PARA UN BANCO PRIVADO

TESIS

PRESENTADA A LA JUNTA DIRECTIVA DE LA
FACULTAD DE CIENCIAS ECONOMICAS

POR

JUAN FERNANDO BALCARCEL OSOY

PREVIO A CONFERIRSELE EL TITULO DE

CONTADOR PUBLICO Y AUDITOR

EN EL GRADO ACADEMICO DE

LICENCIADO

Guatemala, febrero de 2012



HONORABLE JUNTA DIRECTIVA DE LA
FACULTAD DE CIENCIAS ECONOMICAS

Decano Lic. José Rolando Secaida Morales
Secretario Lic. Carlos Alberto Cabrera Morales
Vocal 1.° Lic. M.Sc. Albaro Joel Girén Barahona
Vocal 2.° Lic. Mario Leonel Perdomo Salguero
Vocal 3.° Lic. Juan Antonio Gomez Monterroso
Vocal 4.° P.C. Edgar Arnoldo Quiche Chiyal
Vocal 5.° P.C. José Antonio Vielman

PROFESIONALES QUE REALIZARON LOS EXAMENES
DE AREAS PRACTICAS BASICAS

AREA MATEMATICA-ESTADISTICA Lic. José de Jesus Portillo Hernandez
AREA CONTABILIDAD Lic. José Rolando Ortega Barreda
AREA AUDITORIA Lic. Jorge Luis Monzén Rodriguez

PROFESIONALES QUE REAILIZARON EL EXAMEN PRIVADO DE TESIS

PRESIDENTE Lic. Jorge Luis Reyna Pineda
SECRETARIO Lic. Carlos Humberto Echeverria Guzman
EXAMINADOR Lic. Mario Leonel Perdomo Salguero



Guatemala 11 de julio de 2011

Lic. José Rolando Secaida Morales

Decano de la Facultad de Ciencias Econémicas
Universidad de San Carlos de Guatemala
Ciudad Universitaria zona 12

Ciudad.

Sefior Decano:

De conformidad con la designacion que me hiciera en su oportunidad la decanatura a su
cargo, contenido en el oficio DIC.AUD.CAM.ASE-06-2010 de fecha 28 de octubre del ajio
2010, procedi a asesorar el trabajo de Tesis titulado “EL CONTADOR PUBLICO Y
AUDITOR EN SU CALIDAD DE AUDITOR INTERNO EN EL DISENO DE
PROCEDIMIENTOS DE PREVENCION DE FRAUDE EN EL MODULO DE
CREDITOS DEL SISTEMA INFORMATICO PARA UN BANCO PRIVADO”
preparado y presentado por el sefior JUAN FERNANDO BALCARCEL 0OSOY
estudiante de la Facultad de Ciencias Econdmicas de esa casa de estudios superiores.

El trabajo que presenta el sefior Balcarcel, estd desarrollado en forma ordenada y revela el
resultado de la investigacion efectuada en los ambitos bancario, de informatica y auditoria
interna. Por lo que considero ha sido elaborado satisfactoriamente, atendiendo los requisitos
académicos exigidos por la facultad bajo su administracién.

Consecuentemente, me permito recomendar la aprobacion del trabajo y que sea aceptado
para la discusion en el Examen Privado de Tesis.

Sin otro particular, aprovecho la ocasién para exteriorizarle altas muestras de consideracion
Yy estima.

Atentamente,

Lic. Jorge René Garrido Judrez
Colegiado CPA No. 7360



VERSIDAD DE SAN CARLOS DE
GUATEMALA

FACULTAD DE CIENCIAS
ECONOMICAS

Edificio “S-8”

Ciudad Universitaria, Zona 12
GUATEMALA, CENTROAMERICA

DECANATO DE LAFACULTAD DE CIENCIAS ECONOMICAS. GUATEMALA,
DIECINUEVE DE ENERO DE DGOS MIL DOCE.

Con base en el Punte CUARTD, incizo 4.3, subincizo 4.2.1 del Acta 31-2011 de la zesién
celebrada por 1a Jonta Directiva de Ia Faculfad el 24 de noviembre de 2011, se conocio el
Acta AUDITORIA 237-2011 de aprobacién del Examen Privado de Tesis, de fecha 28 de
septiembre de 2011 v el trabajo de Tesis denominado: “EL CONTADOR PUBLICO Y
AUDITOR EN SU CALIDAD DE AUDITOR INTERNC EN EL DISENO DE
PROCEDIMIENTOS DE PREVENCION DE FRAUDE EN EL MODULO DE
CREDITOS DEL SISTEMA INFORMATICD PARA UN BANCO PRIVADO”, que para
sp graduacion profesional presenté el estudiante JUAN FERNANDO BALCARCEL

O30Y, aptonzandose sp impresion.

Atentamente,

“ID ¥ ENSENAD A TODOS™

LIC.

Smp.



DEDICATORIA

A DIOS Por ser origen y vertiente de sabiduria y
vida en mi, por rodearme de personas

buenas todo este tiempo.

A M| PADRE Juan Francisco Balcarcel, porque no deja de
sorprenderme y ayudarme, aun después de

que Dios le llamé a su presencia.

A MI MADRE Gloria Zenaida Osoy, por nunca permitirme
desfallecer, por su fe en mi, por sus
sacrificios  constantes y su permanente

ayuda para alcanzar este suefio.

A MIS HERMANOS Otto, Amanda, Gabriel y Maribel, con mucho
carifio, gracias por ser mis compaferos de

viaje en la vida.

A LA FAMILIA FERNANDEZ Por su incondicional apoyo y aprecio, porque
PEREZ en el seno de su hogar siempre me he

sentido parte de su familia.

A MIS AMIGOS Nineth, Douglas, Emiliano y Carlos, por su
invaluable amistad en la trayectoria de
nuestra carrera, especialmente porque los

conoci cuando mas necesitaba de ustedes.

A LA UNIVERSIDAD DE Por el privilegio de permitirme entrar vy
SAN CARLOS DE GUATEMALA formarme profesionalmente en su recinto.



iNDICE

INTRODUCCION i-ii

CAPITULO|
EL SISTEMA FINANCIERO NACIONAL GUATEMALTECO
1.1 Definicién de sistema financiero nacional guatemalteco 01
1.2 Sistema financiero regulado 01
1.3 Estructura organizacional 01
1.4 La junta monetaria 01
1.5 El banco de Guatemala 02
1.6 La superintendencia de bancos 03
1.7 Los bancos del sistema 03
1.8 Marco legal 05
1.9 Servicios que ofrecen los bancos 13
1.10 Sistema financiero no regulado 15
CAPIiTULOII

AUDITORIA INTERNA

2.1 Definicién 16
2.2 Objetivos 16
2.3 Alcance 18
2.4 Funcionamiento 18
2.5 Ubicacién del departamento de auditoria interna dentro de un banco privado 19
2.6 Normas de auditoria interna 22
2.7 La auditoria interna y el control interno en informatica 24
CAPITULO llI

LA CARTERA DE CREDITQS Y EL MODULO DE CREDITOS DEL SISTEMA
INFORMATICO DE UN BANCO PRIVADO

3.1 La cartera de créditos de un banco privado 36
3.2 Estructura 36
3.3 Seccidén de analisis de créditos 37
3.4 Seccidén de cobros 41
3.5 Relacién con otras areas del banco 47
3.6 El crédito o préstamo 48
3.7 Categorias de clasificacion de los créditos de acuerdo a la junta monetaria

de Guatemala 51

3.8 El médulo de créditos del sistema informatico de un banco privado 57



CAPITULO IV

EL FRAUDE
4.1 Definiciéon 64
4.2 Antecedentes 64
4.3 Generalidades 65
4.4 Evolucién del fraude 66
4.5 Tendencias actuales del fraude 68
4.6 Elementos que integran el fraude 69
4.7 Factores que facilitan el fraude 70
4.8 Clasificaciones de fraude en auditoria 72
4.9 Tipos de fraude 73
4.10 Tipos de fraude en el proceso electrénico de datos 74
4.11 Técnicas para realizar fraudes electrénicos 76
4.12 Diferencias entre fraudes, errores € irregularidades 82
4.13 Fraude en el médulo de créditos del sistema informatico Argus™
de un banco privado 83
CAPITULO V

PROCEDIMIENTOS A SER DISENADOS POR UN CONTADOR PUBLICO Y AUDITOR
EN SU CALIDAD DE AUDITOR INTERNO, PARA PREVENIR EL FRAUDE EN EL
MODULO DE CREDITOS DEL SISTEMA INFORMATICO DE UN BANCO PRIVADO

5.1 Procedimientos de seguridad fisica (hardware) del médulo de créditos 85
5.2 Procedimientos de seguridad légica (software) del médulo de créditos 86
5.3 Otros procedimientos relacionados con el médulo de créditos 89
CAPITULO VI
CASO PRACTICO

EL CONTADOR PUBLICO Y AUDITOR EN SU CALIDAD DE AUDITOR INTERNO EN EL
DISE’NO DE PROCEDIMIENTOS DE PREVENCION DE FRAUDE EN EL
MODULO DE CREDITOS DEL SISTEMA INFORMATICO PARA UN
BANCO PRIVADO

6.1 Antecedentes : 91
6.2 Informe a la junta de accionistas 97
6.3 Balance general condensado de un banco privado 126
Conclusiones 127
Recomendaciones 129
Bibliografia 131

Anexos



INTRODUCCION

La forma en que la banca realiza sus operaciones ha evolucionado en relacion directa con la
tecnologia y con la ponderaciéon que se le asigna a los aspectos de control. Ambos factores
obligan a las administraciones modernas de los bancos a precisar de procedimientos y
controles que sean capaces de reducir la innovacién en la manera de cometer fraude, que
paralelamente se ha dado a aquella evolucidn; es decir, que dichos procedimientos ofrezcan
seguridad y confianza en las transacciones, pues también se han actualizado los mecanismos

para cometer fraude.

La cartera de créditos y su efectiva gestién en una entidad bancaria privada, merecen especial
atencion, pues para la mayoria de los bancos es un rubro de gran importancia. Esto se debe a
que a través de la concesiéon de créditos, el banco coloca los recursos que capta de otras
operaciones, cumpliendo asi con el ciclo de la intermediacién financiera y agenciandose de
mas dinero por los intereses que cobra en cada préstamo. La cartera de créditos esta
constituida por el conjunto de préstamos otorgados en sus distintas modalidades. Por
instrucciones de la Superintendencia de Bancos de Guatemala, debe segmentarse de
conformidad con su antigliedad; vigentes al dia y vencidos, esta ultima clasificacién incluye los

préstamos en proceso de prérroga, en cobro administrativo y cobro judicial.

El moédulo de créditos del sistema informatico de un banco privado, es la parte del programa de
cémputo o del software que utiliza la institucién para el ingreso, procesamiento y salida de
datos que se originan de la actividad de los créditos. Es el ambiente electrénico donde se
realizan los movimientos de desembolsos iniciales de préstamos, asi como los registros de
pagos, fechas de inicio y finalizacion, esperas concedidas, estado del crédito, tasas de interés

historial de consultas y cualquier otra informacién que esté vinculada con los préstamos.

Para configurar los procedimientos de prevencion de fraude que requiere una entidad, es
preciso conocer el entorno en el que se desenvuelve. De esa cuenta, en el capitulo |, el lector
obtendra la ubicacion de la institucion bancaria objeto de estudio, dentro del sistema financiero
nacional guatemalteco. Asi también su clasificacién, aspectos de normativa legal, de

organizacion, y los distintos servicios que ofrece un banco.



Con ese panorama, conviene orientarse al papel fundamental que desempefia la auditoria
interna en una organizacion sea ésta de banca o no. Razdn suficiente para que en el capitulo Il
se aborde la definicién de la auditoria interna, su conformacién, el orden jerarquico que le
corresponde, los estandares que rigen su actuar y por ultimo la triangulacion que existe entre la

auditoria interna, el control interno y el control interno informatico.

Seguidamente, otro elemento importante a considerar, es la parte donde seran aplicados los
procedimientos de prevencion de fraude. Este segmento lo integra la cartera de créditos y el
moédulo de créditos del sistema informatico del banco privado objeto de estudio. Es entonces
el capitulo Il que trata ese tema, la definicién de ambas unidades, la clasificacidon de la cartera
crediticia, los distintos tipos de créditos que se manejan y la explicacion que merece el médulo

de créditos del sistema informatico.

El capitulo IV proporciona las caracteristicas que atafen al fraude, sus antecedentes, la
evolucién, las tendencias actuales de ese fendmeno, los factores que facilitan el hecho, los
elementos que le integran y los tipos de fraude que se cometen en el proceso electrénico de

datos.

Posteriormente, el capitulo V retne los procedimientos ya definidos que han de ser disefados
por un contador publico y auditor en su calidad de auditor interno, los procedimientos de
seguridad fisica (hardware), los procedimientos de seguridad légica (software) y otros
procedimientos relacionados con el médulo de créditos, con el objetivo de tener la idea general
de las medidas necesarias para reducir el riesgo de que se cometan fraudes.

En el punto donde converge toda la teoria anterior, descansa el caso practico, incluido en el
capitulo VI. Este inicia con los antecedentes que justifican el disefic de los procedimientos de
prevencion de fraude y finaliza con el informe a la junta de accionistas que contiene la

flujogramacién que plasma el referido disefio de procedimientos.

Finalmente, es importante mencionar que el desarrollo del presente trabajo, requirié que el
investigador se auxiliara del método cientifico en sus fases indagatoria, demostrativa y
expositiva. Asi también de otras herramientas de investigacion como el andlisis, la sintesis, la

deduccion, la abstraccién, la comparacion y la lectura comprensiva.



CAPITULO |
EL SISTEMA FINANCIERO NACIONAL GUATEMALTECO

1.1 Definiciéon de sistema financiero nacional guatemalteco
“Es el conjunto de instituciones financieras que se rigen por las leyes guatemaltecas que
segun sea su figura legal, captan recursos monetarios, colocan préstamos, invierten y

prestan diversos servicios financieros” (16:5).

1.2 Sistema financiero regulado
‘Lo conforman las instituciones o entidades legalmente constituidas, autorizadas por la junta
monetaria y que se encuentren sujetas a la vigilancia e inspecciéon de la superintendencia de

bancos de Guatemala” (16:5).

1.3 Estructura organizacional

El sistema financiero en Guatemala, se encuentra organizado de acuerdo al sistema de
banca central y estd integrado por los entes estatales reguladores; a saber, la Junta
Monetaria, Banco de Guatemala y Superintendencia de Bancos. Asi también los regulados
que agrupa los bancos, sociedades financieras, instituciones de seguros y reaseguradoras
almacenes generales de deposito, casas de cambio, instituto de fomento de hipotecas
aseguradas —FHA- y empresas que forman parte de un grupo financiero, empresas
especializadas en emision y/o administracion de tarjetas de crédito, empresas de
arrendamiento financiero, empresas de factoraje, entidades fuera de plaza o entidades off

shore, casas de bolsa y otras que califique la junta monetaria.

1.4 La Junta Monetaria

De conformidad con la normativa legal de Guatemala, el articulo 133 de la Constitucion
Politica de la Republica de Guatemala, indica que la junta monetaria tendra a su cargo la
determinacion de la politica monetaria, cambiaria y crediticia del pais y velara por la liquidez
y solvencia del sistema bancario nacional asegurando la estabilidad y el fortalecimiento del

ahorro nacional.

La junta monetaria, se integra con las siguientes representaciones:



e El presidente y vicepresidente, nombrados por el presidente de la republica. El presidente
de la junta monetaria también lo es del banco de Guatemala.

e Los ministros de finanzas publicas, economia y de agricultura, ganaderia y alimentacion.

¢ Un representante del congreso de la republica.

e Un representante designado por los presidentes de los consejos de administraciéon o
juntas directivas de los bancos privados nacionales.

e Unrepresentante de las asociaciones empresariales de comercio, industria y agricultura.

¢ Un representante de la Universidad de San Carlos de Guatemala, electo por el consejo

superior universitario de dicha casa de estudios.

1.5 El Banco de Guatemala

Es el banco central de la Republica de Guatemala y funciona con caracter autonomo. Su
fundamento legal se encuentra contenido en la Ley Organica del Banco de Guatemala
Decreto 16-2002 del Congreso de la Republica. Ejercera la funcién de consejero, en materia
de su competencia, y agente financiero del estado. Tiene por objeto fundamental, contribuir a
la creacion y el mantenimiento de las condiciones mas favorables al desarrollo ordenado de
la economia nacional, para lo cual, propiciara las condiciones monetarias, cambiarias y
crediticias que promuevan la estabilidad en el nivel general de precios.

Dentro de sus funciones encontramos las siguientes:

o Ser el unico emisor de moneda nacional,

e Procurar que se mantenga un nivel adecuado de liquidez del sistema bancario.

e Procurar el buen funcionamiento del sistema de pagos.

e Recibir en depdsito los encajes bancarios y los depdsitos legales, a que se refiere Ia Ley
Organica del Banco de Guatemala.

o Administrar las reservas monetarias internacionales de acuerdo con los lineamientos que
dicte la junta monetaria. |

e Las demas funciones compatibles con su naturaleza de banco central que le sean
asignadas por mandato legal.



1.6 La Superintendencia de Bancos
Es el 6rgano que ejerce la vigilancia e inspeccién de los bancos, instituciones de crédito
sociedades financieras, empresas de seguros y reaseguradoras, almacenes generales de

depdsito casas de cambio, grupos financieros y demas entidades que la ley disponga.

La Superintendencia de Bancos goza de autonomia respecto al gobierno central, es una
entidad eminentemente técnica y su principal objetivo es obtener y mantener la confianza del
publico en el sistema financiero y en las entidades sujetas a su control, vigilando por que
éstas cumplan los requerimientos de solvencia, liquidez y solidez econémica para cumplir
sus obligaciones. Su organizacion esta basada en la Ley de Supervision Financiera, Decreto
18-2002 del Congreso de la Republica de Guatemala. Actua bajo la direccion general de la

junta monetaria.

1.7 Los bancos del sistema

“Son instituciones constituidas y autorizadas de conformidad con la normativa legal de
Guatemala, y sucursales de bancos extranjeros establecidos en el mismo, autorizados
conforme a la Ley de Bancos y Grupos Financieros, Decreto 19-2002 del Congreso de la
Republica de Guatemala o leyes especificas que las faculta para realizar intermediacién
financiera bancaria, consistente en la realizacion habitual en forma publica o privada, de
actividades que consistan en la captacion de dinero, o cualquier instrumento representativo
del mismo, del publico, tales como la recepcion de depésitos, colocacién de bonos, titulos u
otras obligaciones, destindndolo al financiamiento de cualquier naturaleza, sin importar la
forma juridica que adopten dichas captaciones y financiamientos ademas de la prestacién de

diversos servicios financieros” (5:1).

1.7.1 Clasificacion

a) Por la conformacién de su capital

Bancos estatales

El capital esta constituido con fondos del estado.

Bancos privados
Su capital estd conformado por aportaciones de personas particulares, generalmente

adoptan la figura de sociedades anénimas.



Bancos mixtos
Integran su capital con las aportaciones del sector privado y el estado.

Bancos extranjeros
Son entidades con autorizacion de operar en el pais, a través de agencias, oficinas de
representacion, sucursales de bancos que estan constituidos en otros paises.

b) Por el tipo de operaciones que realizan
Dependiendo del tipo de operaciones a que se dediquen, los bancos pueden ser:

Bancos comerciales
Se ocupan sobre todo de facilitar créditos a individuos privados con destino al comercio.

Bancos industriales o de negocios
Regularmente invierten sus activos en empresas industriales, adquiriéndolas y dirigiéndolas.

Bancos mixtos
Estos bancos generalmente combinan ambos tipos de actividades; es decir, comerciales e

industriales.

Bancos de inversion
Tienen la finalidad principal de atender necesidades de financiamiento a largo plazo del

sector productivo de la economia.

Bancos corrientes

Son los mayoristas comunes con que opera el publico en general. Sus operaciones
habituales incluyen depésitos en cuenta, depésitos de ahorro, préstamos, cobros, pagos y
cobros por cuentas de terceros, custodia de articulos y valores, alquileres de cajas de

seguridad, financieras, etc.

Bancos especializados
Tienen una finalidad crediticia especifica.



Bancos de emision
Actualmente se preservan como bancos oficiales, estos bancos son los que emiten dinero.

Bancos centrales
Son las casas bancarias de categoria superior que autorizan el funcionamiento de entidades

crediticias, las supervisan y controlan.

Bancos de segundo piso
Son aquéllos que canalizan recursos financieros al mercado, a través de otras instituciones
financieras que actuan como intermediarios. Se utilizan fundamentalmente para canalizar

recursos hacia sectores productivos.

1.8 Marco legal
Un banco privado para su correcto funcionamiento en el territorio de Guatemala, debe

cumplir y adherirse a lo que estipula la normativa legal guatemalteca, entre estas leyes:

1.8.1 Ley de Bancos y Grupos Financieros de Guatemala, Decreto 19-2002 del
Congreso de la Republica de Guatemala

“Esta Ley tiene por objeto regular lo relativo a la creacidn, organizacion, fusién, actividades
operaciones, funcionamiento, suspension de operaciones y liquidacién de bancos y grupos
financieros, asi como al establecimiento y clausura de sucursales y de oficinas de
representacion de bancos extranjeros. Para efectos de dicha ley, la denominacién “banco”
comprende a los bancos constituidos en el pais y a las sucursales de bancos extranjeros

establecidas en el mismo” (5:1).

1.8.2 Ley contra el Lavado de Dinero u Otros Activos, Decreto 67-2001 del Congreso de
la Republica de Guatemala

Dicha ley tiene por objeto “prevenir, controlar, vigilar y sancionar el lavado de dinero u otros
activos procedentes de la comisidén de cualquier delito, y establece las normas que para este
efecto deberan observar las personas obligadas a que se refiere el articulo 18 de la misma y

las autoridades competentes” (4:25).

Para los efectos de la ley se consideran personas obligadas, las siguientes:



Las entidades sujetas a la vigilancia e inspeccién de la superintendencia de bancos.
2. Las personas individuales o juridicas que se dediquen al corretaje o a la intermediacion
en la negociacion de valores.
Las entidades emisoras y operadoras de tarjetas de crédito.
Las entidades fuera de plaza denominadas off-shore que operan en Guatemala, que se
definen como entidades dedicadas a la intermediacién financiera constituidas o
registradas bajo las leyes de otro pais y que realizan sus actividades principalmente fuera
de la jurisdiccion de dicho pais.
5. Las personas individuales o juridicas que realicen cualquiera de las siguientes
actividades:
o Operaciones sistematicas o sustanciales de canje de cheques.
e Operaciones sistematicas o sustanciales de emisiéon, venta o compra de cheques de
viajero o giros postales.
o Transferencias sistematicas o sustanciales de fondos y/o movilizaciéon de capitales.
o Factorajes.
e Arrendamiento financiero.
o Compraventa de divisas.
o Cualquier otra actividad que por la naturaleza de sus operaciones pueda ser utilizada para

el lavado de dinero u otros activos, como se establezca en el reglamento.

1.8.3 Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, Decreto 58-2005
del Congreso de la Republica de Guatemala

“(...) Dicha Ley se declara de interés publico y tiene por objeto adoptar medidas para la
prevencion y represion del financiamiento del terrorismo. El financiamiento del terrorismo es

considerado delito de lesa humanidad y contra el derecho internacional” (10:1).

Las personas obligadas deberan reportar con prontitud y debida diligencia a la
superintendencia de bancos, a través de la intendencia de verificacion especial, toda
transaccién que no tenga al parecer una finalidad obviamente licita, o cuando se sospeche o
se tenga indicios razonables para sospechar que existen fondos vinculados con o que

pueden ser utilizados para financiar el terrorismo.

Para los efectos de la ley, se consideraran personas obligadas las establecidas en la Ley

Contra el Lavado de Dinero u Otros Activos, en su reglamento, y otras disposiciones relativas



a esa materia. Para el efecto, les sera aplicable el mismo régimen, deberes, obligaciones

politicas para conocimiento de sus clientes y prohibiciones que establezca aquella normativa.

La superintendencia de bancos a través de la intendencia de verificacion especial, sera el

ente encargado de velar, dentro del ambito estrictamente administrativo, por el cumplimiento

del objeto de dicha ley; para el efecto tendra las mismas facultades, funciones y atribuciones

que le confieren la Ley Contra el Lavado de Dinero u Otros Activos, su reglamento, y otras

disposiciones relativas a dicha materia.

1.8.4 Normas y resoluciones de la Junta Monetaria aplicables a la actividad bancaria

en Guatemala

1.

Reglamento de asuetos de las instituciones bancarias que operan en la republica.
(JM-129-2009)

Reglamento para la destruccion de documentos relativos a la contabilidad bancaria
previa microfilmacion de los mismos. (Res. No. 7924)

Resolucioén sobre la libertad que tienen los usuarios de crédito de los bancos respecto de
la contratacion de servicios notariales. (Res. No. 8844)

Resolucién sobre computo de las utilidades netas dentro de las reservas de capital.
(JM-94-86)

Resolucién sobre formularios que las entidades que constituyen el mercado institucional
de divisas deben utilizar para informar al Banco de Guatemala sobre sus operaciones
cambiarias. (JM-135-2001)

Reglamento del encaje bancario. (JM-176-2007)

Disposiciones reglamentarias relativas al traslado de recursos financieros al Banco de
Guatemala por parte de los entes oficiales y a la constitucion de depésitos, por parte de
los mismos, en los bancos del sistema, con los recursos destinados a cubrir sus
operaciones de giro ordinario. (JM-178-2002)

Reglamento de operaciones que pueden efectuar entre si las empresas del grupo
financiero. (JM-180-2002)

Reglamento para la adquisicion de acciones de bancos. (JM-181-2002)

. Reglamento para operaciones de financiamiento con personas vinculadas o relacionadas

que formen parte de una unidad de riesgo. (JM-182-2002)



11.

12.

13.

14.

15.

16.
17.

18.

19.
20.

21.

22.

23.

24.

25.

26.

Reglamento para la aplicacién de las sanciones contempladas en el articulo 99 del
Decreto Numero 19-2002 del Congreso de la Republica, Ley de bancos y grupos
financieros. (JM-190-2007)

Disposiciones reglamentarias del fondo para la proteccién del ahorro. (JM-54-2006)
Reglamento de la junta de exclusién de activos y pasivos. (JM-22-2008)

Reglamento para autorizar la gestion para el establecimiento de sucursales de bancos
nacionales en el extranjero. (JM-260-2002)

Reglamento para la venta y aplicacion de utilidades de activos extraordinarios adquiridos
por los bancos. (JM-263-2002)

Reglamento para el registro de auditores externos. (JM-264-2002)

Reglamento para el registro de oficinas de representacion de bancos extranjeros.
(JM-279-2002)

Reglamento de funciones de la empresa controladora de un grupo financiero.
(JM-284-2002)

Reglamento de la camara de compensacion bancaria. (JM-189-2007)

Derogatoria de la resolucion no. 5180 de fecha 7 de septiembre de 1966, “normas
minimas para los depésitos cifrados”. (JM-68-2003)

Reglamento para la constitucién de bancos privados nacionales y el establecimiento de
sucursales de bancos extranjeros. (JM-78-2003)

Reglamento para la autorizacion de fusion de entidades bancarias, la adquisicion de
acciones de una entidad bancaria por otra de similar naturaleza, asi como la cesién de
una parte sustancial del balance de una entidad bancaria. (JM-90-2003)

Mecanismo para que la superintendencia de bancos fije el monto minimo de capital
pagado inicial de los bancos y sucursales de bancos extranjeros que se constituyan o se
establezcan en el territorio nacional. (JM-105-2003)

Reglamento para la determinacion del monto minimo del patrimonio requerido para
exposicién a los riesgos, aplicable a bancos y sociedades financieras. (JM-41-2008)
Reglamento para la recepcion de depésitos a plazo en délares de los Estados Unidos de
Ameérica a constituirse en el banco de Guatemala. (JM-99-2004)

Reglamento para determinar la cuota de inspecciéon de las empresas integrantes de
grupos financieros que no cuentan con calculo especifico en otras disposiciones legales.
(JM-106-2004)



27.

28.

29.
30.

31.
32.

33.
34.

35.

36.

37.

38.

39.

40.

41.

42.

43.
44,

Lineamientos para el otorgamiento de crédito a los bancos privados nacionales, de
conformidad con lo establecido en el articulo 48 de la Ley Organica del Banco de
Guatemala. (JM-50-2005)

Reglamento para inversiones de los bancos del sistema en titulos valores emitidos por
entidades privadas. (JM-92-2005)

Reglamento para la administracion del riesgo de crédito. (JM-167-2008)

Autorizaciéon a los bancos del sistema para invertir en titulos valores emitidos por el
Gobierno de los Estados Unidos de América. (JM-124-2005)

Reglamento del sistema de liquidacioén bruta en tiempo real -LBTR-. (JM-166-2005)
Reglamento sobre el retiro del pais de las sucursales de bancos extranjeros.
(JM-27-2006)

Metodologia de calculo del tipo de cambio de referencia. (JM-31-2009)

Modificacion de la cuota que los bancos deben aportar mensualmente al fondo para la
proteccién del ahorro. (JM-37-2007)

Reglamento para las operaciones de depésito y de retiro de numerario, en moneda
nacional, que efectuen los bancos del sistema en el banco de Guatemala. (JM-97-2007)
Reglamento de requisitos minimos que deben incorporarse en la contratacion y alcance
de las auditorias externas de las empresas especializadas en servicios financieros
cuando formen parte de un grupo financiero. (JM-138-2007)

Reglamento de la camara de compensacion automatizada. (JM-140-2007)

Reglamento para la recepcion de depdsitos a plazo en moneda nacional, a ser
constituidos en el banco de Guatemala. (JM-154-2007)

Reglamento general para la emision de bonos admisibles para el calculo del patrimonio
computable. (JM-172-2007)

Reglamento de calce de operaciones activas y pasivas en moneda extranjera de los
bancos y sociedades financieras privadas. (JM-199-2007)

Reglamento para determinar la posiciéon patrimonial consolidada de grupos financieros.
(JM-201-2007)

Reglamento para la administracion del riesgo de liquidez. (JM-117-2009)

Reglamento para la administracion del riesgo cambiario crediticio. (JM-134-2009)
Solicitud de la asociacién bancaria de Guatemala a la junta monetaria para que las
inversiones financieras del publico realizadas en las sociedades financieras privadas, con
caracteristicas de fondo para retiro, puedan ser trasladadas a los bancos del sistema en
la forma de depdsitos con similares caracteristicas, respetando el plazo establecido



originalmente pactado y con anuencia de los inversionistas, bajo un mecanismo
excepcional y temporal que facilite dicho traslado. (JM-14-2010)

45. Reglamento para la realizacion de operaciones y prestaciéon de servicios por medio de
agentes bancarios. (JM-65-2010)

46. Reglamento de medidas y requisitos minimos para la recepcién de efectivo en moneda
extranjera. (JM-108-2010)

1.8.5 Ley del Impuesto sobre Productos Financieros y sus Reformas, Decreto 26-95 del
Congreso de la Republica de Guatemala

De conformidad con el articulo 5 de dicha ley: “El impuesto se determinara aplicando a la
base imponible el tipo impositivo cada vez que se paguen o acrediten intereses de cualquier

naturaleza” (6:2).
El articulo 7 establece que el tipo impositivo es del 10% y se aplicara a la base imponible.

El referido decreto sefala en su articulo 4 que |la base imponible del impuesto constituye la
totalidad de los ingresos por concepto de intereses de cualquier naturaleza, incluyendo los
provenientes de titulos-valores, publicos o privados, que se paguen o acrediten en cuenta a
personas individuales o juridicas, domiciliadas en Guatemala, no sujetas a la vigilancia e

inspeccién de la superintendencia de bancos.

Es importante mencionar, que cuando el pago o acreditamiento de intereses gravados se
efectue a personas sujetas a la vigilancia e inspeccion de la superintendencia de bancos no
procede aplicar la retencion del impuesto, y por lo tanto, los intereses percibidos constituyen
parte de la renta bruta sujeta al pago del impuesto sobre la renta. Sin embargo cuando el
pago o acreditamiento lo efectuen personas sujetas a la vigilancia e inspeccién de la
Superintendencia de Bancos, las retenciones con caracter de pago definitivo del impuesto se
aplicaran en forma global sobre la totalidad de los intereses pagados o acreditados a los

ahorrantes o inversionistas.
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1.8.6 Ley del Impuesto Sobre la Renta y sus Reformas, Decreto 26-92 del Congreso de
la Republica de Guatemala

“Se establece un impuesto sobre la renta que obtenga toda persona individual o juridica
nacional o extranjera, domiciliada o no en el pais, asi como cualquier ente, patrimonio o bien
que especifique esta ley, que provenga de la inversion de capital, del trabajo o de la

combinacién de ambos” (9:15).

El banco se encuentra inscrito al pago de impuesto bajo el régimen optativo de conformidad

con el articulo 72 de dicha ley.

1.8.7 Ley del Impuesto de Solidaridad, Decreto 73-2008 del Congreso de la Republica
de Guatemala

Este impuesto permite ser acreditado con el impuesto sobre la renta y viceversa, los
contribuyentes podran optar por una de las dos formas establecidas. El tipo impositivo es del
uno por ciento (1%).

La base imponible la constituye la que sea mayor entre:

a) La cuarta parte del monto del activo neto o,

b) La cuarta parte de los ingresos brutos.

“El impuesto se determinara multiplicando el tipo impositivo por la base imponible establecida
en el articulo 7 de la ley. Si la base imponible fuera la cuarta parte del monto del activo neto
al impuesto determinado en cada trimestre, se le restara el impuesto Unico sobre inmuebles

efectivamente pagado durante el mismo trimestre” (8:16).

1.8.8 Ley del Impuesto sobre Timbres Fiscales y Papel Sellado Especial para
Protocolos y sus Reformas, Decreto 37-92 del Congreso de la Republica de Guatemala
Se establece un impuesto de timbres fiscales y de papel sellado especial para protocolos

sobre los documentos que contienen los actos y contratos que se expresan en dicha ley.

Si bien es cierto que la misma ley indica que las operaciones bancarias y bursatiles estan
exentas de dicho impuesto, también lo es que por los libros de contabilidad, hojas movibles
de contabilidad actas o registros que el banco utilice, debera cancelar la tarifa especifica de
Q.0.50 por cada hoja. De igual manera menciona la ley que los recibos, néminas u otro

documento, que respalde el pago de dividendos o utilidades, tanto en efectivo como en
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especie; los pagos o acreditamientos en cuentas contables y bancarias de dividendos
mediante operaciones contables o electrénicas, se emitan o no documentos de pago; los
dividendos que se paguen mediante cupones en las acciones; también estan afectos al pago

del impuesto.

Entonces, en el momento que el banco decreta dividendos, efectivamente quedaria afecto al
impuesto. La tarifa del impuesto es del 3%. El impuesto se determina aplicando la tarifa al
valor de los actos y contratos afectos. El valor es el que consta en el documento, el cual no
podra ser inferior al que conste en los registros publicos, matriculas, catastros o en los

listados oficiales.

Existen dos formas de pagar el impuesto:
1) Adhiriendo timbres fiscales por medio de maquinas estampadoras,
2) En efectivo en las cajas fiscales o en cualquier banco del sistema nacional.

Para efectos de la segunda opcién existen los formularios Nos. 1004 y 1007 u otras
versiones vigentes, y se liquidara dentro de los diez dias siguientes al mes en el cual se
produjo el hecho generador.

En este punto es importante resaltar, que segun “Resolucion del Directorio de la
Superintendencia de Administracién Tributaria No. 198-2007, todo contribuyente o
responsable de la obligacion tributaria cuyo monto del pago de sus obligaciones tributarias, a
partir de marzo de 2007 sea igual o mayor a Q7,000.00 y a partir de junio de 2007 igual o
mayor a Q5,000.00 debera utilizar los formularios electronicos del sistema BancaSAT para
realizar sus pagos y presentar sus respectivas declaraciones tributarias conforme a las
regulaciones de cada uno de los tributos a los que esté afecto”.

1.8.9 Ley Organica del Instituto Guatemalteco de Seguridad Social, Decreto 295 del
Congreso de la Republica de Guatemala

La ley especifica de la materia, sefiala la cuota de 12.67% por parte del patrono y
descuentos del 4.83% de forma mensual a los empleados. En ambos casos, se aplicara la
base del total de sueldo ordinario mas cualquier otra remuneracién, exceptuando la
bonificaciéon contenida en el Decreto 78-89. En el porcentaje que debe cancelar el patrono
también se incluyen las cuotas de Irtra e Intecap del uno por ciento cada una. Dichas cuotas
podran ser liquidadas por medio del formulario especial que elabora el Instituto
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Guatemalteco de Seguridad Social —JGSS- y debera ser enterado a aquel en los primeros

veinte dias del mes siguiente en que se origind.

1.8.10 Ley del Impuesto Unico Sobre Inmuebles, Decreto 15-98 del Congreso de la
Republica de Guatemala

Para efecto de este impuesto, se tomara como base el registro de la matricula fiscal. Esta
debe ser verificada regularmente por el ministerio de finanzas publicas, con el propésito de
gue se incluyan en el calculo del impuesto, todas aquellas modificaciones y revaloraciones

que deban ser inscritas.

Para la metodologia de liquidacién del impuesto, normalmente las municipalidades locales
envian los cobros a los contribuyentes. Ofreciendo la facilidad de cancelar el total en cuatro
partes que pueden pagarse cada trimestre en las instalaciones municipales. Debe

consultarse la tabla que contiene la escala para determinacién del impuesto.

1.9 Servicios que ofrecen los bancos
Los bancos pueden efectuar operaciones en moneda nacional y moneda extranjera, y

proporcionar principalmente los servicios siguientes:

1.9.1 Recibir depdsitos monetarios

Los depésitos pueden materializarse en las denominadas cuentas corrientes: el cliente cede
al banco determinadas cantidades de dinero para que éste las guarde, pudiendo disponer de
ellas en cualquier momento. El banco por su parte adquiere una obligacién con los
depositantes pero también el derecho de utilizar esos depédsitos en la forma mas

conveniente.

1.9.2 Recibir depésitos de ahorro

Que también son depésitos a la vista; es decir, que se puede disponer de ellos en cualquier
momento. Los depédsitos y reintegros se realizan y quedan registrados a través de una
cartilla de ahorro, que tiene caracter de documento financiero. La disponibilidad de este tipo
de depdsitos es menor que la de las cuentas corrientes puesto que obligan a recurrir a la
entidad bancaria para disponer de los fondos, mientras que las cuentas corrientes permiten

la disposicion de fondos mediante la utilizacién de cheques, tarjetas de crédito y débito.
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1.9.3 Recibir depésitos a plazo

Denominadas también cuentas a plazo fijo, en las que no existe una libre disposicién de
fondos, sino que éstos se recuperan a la fecha de vencimiento, aunque, en la practica, se
puede disponer de estos fondos antes de la fecha prefijada, pero con una penalizacion (la

remuneracion del fondo es menor que en el caso de esperar a |la fecha de vencimiento).

1.9.4 Otorgar créditos

En el comercio y finanzas se refiere a las transacciones que implican una transferencia de
dinero que debe devolverse transcurrido cierto tiempo. Por tanto, el que transfiere el dinero
-el banco- se convierte en acreedor y el que lo recibe en deudor; los términos crédito y deuda
reflejan pues una misma transaccién desde dos puntos de vista contrapuestos. Finalmente

el crédito implica el cambio de riqueza presente por riqueza futura.

1.9.5 Otras operaciones que realizan los bancos

Crear y negociar bonos y/o pagarés, previa autorizacién legal.
Descuento de documentos.

Emitir y operar tarjeta de crédito.

Arrendamiento financiero.

Factoraje.

Cobros y pagos por cuenta ajena.

Actuar como fiduciario.

Compra-venta de moneda extranjera tanto en efectivo como en documentos.
Apertura de cartas de crédito.

Arrendar cajillas de seguridad.

Transferencias electrénicas.

Pago de impuestos en linea.

Emisién de cheques de viajero.

Emisién de cheques de caja y de ventanilla.

Subasta de activos extraordinarios.
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1.10 Sistema financiero no regulado

“También conocido como sector informal, mercado financiero extra-bancario o banca
paralela. Son instituciones que realizan intermediacién financiera y adoptan la figura de
sociedades mercantiles, su autorizaciéon legal se basa en el cédigo de comercio de
Guatemala, no estan reconocidas ni son autorizadas por la superintendencia de bancos de

Guatemala, por lo tanto no estan sujetas a la vigilancia e inspeccion de esta ultima” (25:14).

Las entidades que integran el sistema financiero informal de Guatemala, que realizan
operaciones de financiamiento e inversiones sin la vigilancia e inspeccién de Ila

superintendencia de bancos de Guatemala, son:

e Financiadoras

¢ Empresas emisoras y operadoras de tarjetas de crédito.

o Cooperativas integrales de ahorro y crédito.

¢ La banca off shore.

o Organizaciones no gubernamentales que se dediquen a la prestacion de servicios
financieros.

¢ Bolsa de valores.

e Casas de bolsa.

o Prestamistas particulares.

e Casas de emperio.
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CAPITULO I
AUDITORIA INTERNA

2.1 Definicion

“La auditoria interna es una actividad independiente y objetiva de aseguramiento y consulta
concebida para agregar valor y mejorar las operaciones de una organizacion. Ayuda a una
organizacién a cumplir sus objetivos aportando un enfoque sistematico y disciplinado para
evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y gobierno”
(19:1).

2.2 Objetivos

2.2.1 Garantizar informacion financiera confiable y oportuna

El auditor debe evaluar la efectividad de los controles internos, ya que esto le permitira
garantizar la autenticidad de las transacciones y el adecuado registro de las mismas, a
efecto que los estados financieros presenten razonable y oportunamente la situacion

financiera de la ernpresa.

La auditoria interna por medio de la revisién de la informacién financiera permite a la

administraciéon de la compaiiia:

« Conocer la precisién y veracidad de la contabilidad.
» Verificar el cumplimiento de las politicas y procedimientos contables dictados por la

administraciéon, en funcion de su eficiencia y efectividad.

2.2.2 Salvaguarda de los activos
Un examen adecuado y oportuno de los activos permitira al auditor interno determinar:

e La propiedad de los activos de la empresa.

e La adecuada salvaguarda de los activos contra diferentes riesgos, tales como: robo
fraude, negligencia, incendio, actividades impropias o ilegales y contra siniestros
naturales.

e La existencia fisica de los activos.



2.2.3 Promover la eficiencia operativa de la entidad

Cuando la auditoria interna evalla actividades relacionadas con el uso econémico y eficiente
de los recursos, promueve la eficiencia operativa de la entidad al identificar situaciones tales
como: sub-utilizacion de instalaciones, trabajo no productivo, procedimientos que no
justifican su costo, exceso o insuficiencia de personal. Esto lo logra la auditoria interna

cuando:

« Efectua la evaluacién de estandares que miden si la utilizacién de los recursos se realizan
econdmica y eficientemente.

« Si el recurso humano ha entendido y cumple con los estandares de operacion.

e Si las desviaciones a los estandares se analizan, investigan y se toman las medidas

correctivas correspondientes.

2.2.4 Cumplimiento de objetivos, politicas, planes, procedimientos, leyes vy
reglamentos

En toda empresa la administracion es responsable de fijar objetivos, politicas, planes y
procedimientos. La auditoria interna forma parte del proceso administrativo del control y
como tal debe conocer los objetivos, politicas, planes y procedimientos determinados por la
administracion para evaluarlos y verificar su cumplimiento. En ese sentido el auditor interno
debe conocer los objetivos y politicas para disefiar las pruebas necesarias y asi verificar el

cumplimiento de los mismos.

2.2.5 Asistir y asesorar a la direccion

El objetivo de la auditoria interna es prestar un servicio de asistencia constructiva a la
administracion, con el propésito de mejorar la conduccion de las operaciones y de obtener un
mayor beneficio econémico para la empresa, tomando en consideracién el cumplimiento de
las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna, las
Declaraciones sobre Normas Internacionales para el Ejercicio Profesional de la Auditoria
Interna y cualquier otra normativa que se relacione y sea oportuno aplicar a la actividad de la

auditoria interna.
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2.3 Alcance
“La auditoria interna tiene sus propias caracteristicas basicas y su campo de accion, debido
a las diferentes actividades econdmicas y financieras” (14:7).

Por lo que en su alcance se puede mencionar:

* Verificar eventos pasados.

¢ Prevenir eventos futuros.

o Examinar la actividad econdmica.

o Comprobar eventos financieros.

* Reporta e informa a la mas alta direccion.

+ Debe ser totalmente independiente respecto a las partes auditadas.

+ Desarrolla su actividad en casi la totalidad de las areas de la organizacion.

El alcance de la auditoria interna debe incluir la revisién y la evaluacion de la estructura del
control interno, para determinar si el mismo es efectivo y eficiente. El propdsito de la revision
de la estructura del control interno, es determinar si se cumplen los objetivos elementales del
mismo. El alcance del trabajo de auditoria interna abarca la ejecucion del plan de trabajo, sin

embargo, la gerencia y la junta de accionistas proporcionan una direccion sobre el mismo.

2.4 Funcionamiento

Implementar las politicas dictadas por la junta de accionistas en materia de auditoria.
Monitorear la correcta secuencia de los ciclos de transacciones; los sistemas de operacion
aplicables; revisar y aprobar el programa anual de trabajo de auditoria interna; recibir y
comentar los informes de auditoria externa; opinar sobre la contratacion de los servicios de
auditoria externa; recibir y aprobar los dictamenes del auditor externo; dar seguimiento a las
cartas de recomendaciones al control interno; vigilar por las buenas relaciones entre
auditoria interna y externa; preparar informes para la junta de accionistas sobre resultados
relevantes de auditoria interna y servir de enlace entre la auditoria externa con la junta de

accionistas cuando se requiere.
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2.5 Ubicacion del departamento de auditoria interna dentro de un banco privado

“El director del departamento de auditoria interna debe depender de una persona con un alto
grado cualitativo dentro de la organizaciéon. Que le permita la independencia de su trabajo y
no tener limitaciones en su actuacion; es decir, el director del departamento de auditoria
interna debe tener acceso directo al 6rgano jerarquicamente supremo dentro de la
organizacion; que regularmente es el consejo de administracion o bien la junta de
accionistas. A la vez el consejo de administracion o junta de accionistas sera el encargado
de intervenir en el nombramiento o cese del director de auditoria interna” (27:16).

Graficamente se puede visualizar la posicién del departamento de auditoria interna de la

siguiente manera:

Grafica 1
Ubicacion del departamento de auditoria interna en un banco privado

Junta de Accionistas

Auditoria
Externa

_______________ Auditoria
Interna

Gerencia General

Fuente: Elaboracion propia.
octubre 2010

El objetivo, autoridad, responsabilidad, ubicacién y alcance del departamento de auditoria
interna debe estar reflejado en su estatuto o manual del departamento aprobado por la junta

de accionistas.
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2.5.1 Estructura del departamento de auditoria interna
Esta conformado por el auditor interno, supervisores o encargados, auxiliares de auditoria y

la secretaria.

Las funciones de cada uno de ellos son:

a) Auditor interno

Realiza la planeacién, coordina y dirige la ejecucién de auditorias a todas las unidades
administrativas. Junto a sus colaboradores vela por el cumplimiento del control interno de la
empresa de forma objetiva, sistematica y eficiente, con el objetivo de informar y recomendar
a la administracion la mejora continua de los procesos administrativos, financieros y
operativos de la empresa. Supervisa a sus ayudantes para el cumplimiento de los objetivos y

metas del departamento. Reporta directamente a la junta de accionistas.

b) Secretaria

Se encarga de brindar el apoyo administrativo y secretarial al auditor interno, el manejo de la
agenda de reuniones programadas, la recepcién de llamadas, la recepciéon de personal que
solicita hablar con el auditor, archivo de documentacién de gestiones del departamento
contacto con otras aéreas de la organizacién, son funciones que realiza habitualmente. De

sus actividades es responsable ante el auditor interno.

¢) Supervisor o encargado de auditoria interna:

Colabora en la elaboracién del plan anual de auditoria, dispone la ejecucion de auditorias a
las unidades administrativas y actividades de la organizacién que le fueron asignadas. Lleva
a cabo la revision y supervision del trabajo de los auxiliares. Participa en los trabajos de
auditoria a las unidades administrativas y actividades de la organizacién. Reporta al auditor

interno.

d) Auxiliares de auditoria interna:

Recibe instrucciones especificas respecto del propdsito de su revision, por parte del auditor
supervisor, lleva a cabo el trabajo de campo y de gabinete, lo ejecuta en el tiempo
predefinido y segln las técnicas y procedimientos de auditoria. Reporta al supervisor de

auditoria.
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Grafica 2
Composicion del departamento de auditoria interna en un banco privado

Auditor Interno

Secretaria
Supervisor de Supervisor de
Auditoria Auditoria
Auxiliar de Auxiliar de
Auditoria Auditoria
Auxiliar de Auxiliar de
Auditoria _ Auditoria
Aucxiliar de Auxiliar de
Auditoria Auditoria
Auxiliar de Auxiliar de
Auditoria Auditoria

Fuente: Elaboracion propia.
octubre 2010
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2.6 Normas de auditoria interna
“Las normas de auditoria interna son las indicaciones que en forma obligatoria los auditores

tienen que cumplir en el desempefio de sus funciones de auditoria interna y presentan los
requisitos personales y profesionales del auditor, ademas de orientaciones para la
uniformidad en el trabajo con el propésito de lograr un buen nivel de calidad en el examen.

Asi mismo indican lo concerniente a la elaboracién del informe de auditoria interna” (1:24).

2.6.1 Normas internacionales para el ejercicio profesional de la auditoria interna

“Son pronunciamientos profesionales promulgados por el consejo de normas de auditoria
interna —|ASB- del instituto de auditores internos —lIA-, que describen los requerimientos para
desempefiar un amplio rango de actividades de auditoria interna y para evaluar el
desempenfio de la auditoria interna” (19:22).

Las normas son requisitos enfocados a principios, de cumplimiento obligatorio, que consisten

en.

¢ Declaraciones de requisitos basicos para el ejercicio de la auditoria interna y para evaluar
la eficacia de su desempefio, de aplicacién internacional a nivel de las personas y a nivel
de las organizaciones.

+ Interpretaciones que aclaran términos o conceptos dentro de las declaraciones.

La estructura de las normas esta formada por:
a. Las normas sobre atributos; que tratan las caracteristicas de las organizaciones y las

personas que prestan servicios de auditoria interna.

b. Las normas sobre desemperio; que describen la naturaleza de los servicios de auditoria
interna y proporcionan criterios de calidad con los cuales puede evaluarse el desemperio
de estos servicios. Las normas sobre atributos y sobre desempefio se aplican a todos los

servicios de auditoria interna.

c. Las normas de implantacion; amplian las normas sobre atributos y desempefio

proporcionando los requisitos aplicables a las actividades de aseguramiento y consultoria.

Los propésitos de las normas son:
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1. Definir principios basicos que representen el ejercicio de la auditoria interna tal como este
deberia ser.

2. Proporcionar un marco para ejercer y promover un amplio rango de actividades de
auditoria interna de valor afadido. '

3. Establecer las bases para evaluar el desempefio de la auditoria interna.

4. Fomentar la mejora de los procesos y operaciones de la organizacién.

2.6.2 Declaraciones sobre las normas internacionales para el ejercicio profesional de
la auditoria interna

“Las declaraciones sobre normas de auditoria interna, son emitidas por el comité de normas
y responsabilidades profesionales, que es el comité técnico superior nombrado por el
instituto de auditores internos con sede en Estados Unidos de Norteamérica, para que
promulgue pronunciamientos sobre normas de auditoria. Estas declaraciones constituyen
interpretaciones autorizadas de las normas para la practica profesional de organizaciones de
auditoria interna. Como lo indica el cédigo de ética -emitido también por aquel organismo
internacional- los miembros del instituto de auditores internos y los contadores publicos
autorizados deben adoptar medios idéneos para cumplir con las normas, cuya aplicacién
junto con las guias relativas, se regira por el ambiente en que el departamento de auditoria
interna cumpla con las responsabilidades que se le asignen. El cumplimiento de los
conceptos enunciados en las normas es esencial para que los auditores internos puedan a

su vez cumplir con sus responsabilidades” (20:1).

2.6.3 Guias para la practica profesional de la auditoria interna

“Son guias que permiten a los profesionales de la contaduria publica y que se desenvuelven
en el ambito de la auditoria interna desarrollar adecuadamente su trabajo. Estas guias fueron
emitidas por la comisidn de auditoria interna del instituto guatemalteco de contadores
publicos y auditores, no son de observancia obligatoria, sino pretenden ser directrices para el

auditor que se desempefia en auditoria interna” (14:3).

Las guias establecen la responsabilidad que tiene el departamento de auditoria interna

dentro de la organizacién y comprenden:
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1. Independencia de las actividades que se auditan.

2. conocimiento técnico y capacidad profesional.

3. Alcance del trabajo.

4. Realizacion del trabajo de auditoria.

5. Administracion del departamento de auditoria interna.

2.6.4 Normas internacionales de auditoria
“Las normas internacionales de auditoria se definen como aquellos requisitos minimos, de
orden general, que deben observarse en la realizaciéon de un trabajo de auditoria de calidad

profesional” (23:2).

Son normas internacionales de auditoria todas aquellas medidas establecidas por Ia
profesién y por la Ley que fijan la calidad, la manera como se deben ejecutar los
procedimientos y los objetivos que se deben alcanzar en el examen. Se refieren a las
calidades del contador publico y auditor como profesional y lo ejercitado por él en el

desarrollo de su trabajo y en la redaccién de su informe.

Las normas internacionales de auditoria (NIAs) deben ser aplicadas en la auditoria de los
estados financieros. Dichas normas deben ser también aplicadas, con la adaptacion
necesaria, a la auditoria de otra informacién y de servicios relacionados.

Las NIAs contienen los principios basicos y los procedimientos esenciales, junto con
lineamientos relativos en forma de material explicativo y de algtn otro tipo.

2.7 La auditoria interna y el control interno en informatica

Debido a lo especializado de las actividades de computo, ha surgido en la auditoria interna la
necesidad de realizar evaluaciones técnicas, especificas y exhaustivas a los sistemas
computacionales, software e informacion utilizados en una empresa, sean estos sistemas
individuales, compartidos y/o de redes, asi como a sus instalaciones, telecomunicaciones

mobiliario, equipos periféricos y cualquier otro componente relacionado.
Es precisamente en esas revisiones técnicas donde se fundamenta y justifica la importancia

del control interno en informatica, debido a que por medio de éste, se determina que todas

las actividades de sistemas de informacion sean realizadas cumpliendo los procedimientos
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estandares y normas fijados por la direccién de la organizacién y/o la direcciéon informatica

asi como los requerimientos legales.

La funcién del control interno informatico es asegurarse de que las medidas que se obtienen
de los mecanismos implantados por cada responsable sean correctas y validas, asi como la
salvaguarda de los archivos, mantiene la integridad de los datos, previene y corrige errores
irregularidades y fraudes que puedan afectar el funcionamiento de un sistema automatizado.

2.7.1 control interno

“Es el proceso realizado por el consejo de administracion, los ejecutivos u otro personal de la
empresa. Comprende el plan de la organizacién, los métodos y procedimientos disefiados
para ofrecer seguridad razonable respecto al logro de los objetivos, en las categorias de
salvaguarda de los activos, eficacia y eficiencia de las operaciones, confiabilidad de los
informes financieros y cumplimiento de las leyes y regulaciones aplicables” (2:23).

Los objetivos del control interno son:

o Establecer la seguridad y proteccién de los activos de la empresa.

» Promover la confiabilidad, oportunidad y veracidad de los registros contables, asi como de
la emisién de la informacién financiera de la empresa.

» Incrementar la eficiencia y eficacia en el desarrollo de las operaciones y actividades de la
empresa.

o Establecer y hacer cumplir las normas, politicas, y procedimientos que regulan las
actividades de la empresa.

e Implantar los métodos, técnicas y procedimientos que permitan desarrollar
adecuadamente las actividades, tareas y funciones de la empresa.

2.7.1.1 Clasificacién del control interno

a) Control interno contable

“Es el proceso mediante el cual se determina el estado del sistema de control interno en el
proceso contable, con el propésito de establecer su calidad, nivel de confianza y si sus
actividades de control son eficaces, eficientes y econdmicas en la prevencidén y

neutralizacién del riesgo inherente a la gestidén contable y financiera” (2:25).

El control interno contable se implementa con la finalidad de establecer si:
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e Las transacciones se efectian de acuerdo con la autorizacién de la direccion.

o Las transacciones se registran para permitir la preparacién de estados financieros de
acuerdo a la vigencia de las normas internacionales de contabilidad y para mantener el
control sobre los activos.

o El acceso a los activos esta permitido Unicamente con la autorizacion de la direccion.

o El activo contabilizado se compara con el existente a intervalos de tiempo razonables y se
adoptan las medidas correspondientes en el caso de que se detecten diferencias.

b) Control interno administrativo

“Son los mecanismos, procedimientos y registros que conciernen a los procesos de decisién
que llevan a la autorizacion de transacciones o actividades por la administracién, de manera
que fomenta la eficiencia de las operaciones, la observancia de la politica prescrita y el
cumplimiento de los objetivos y metas programados. Este tipo de control sienta las bases
para evaluar el grado de efectividad, eficiencia y economia de los procesos de decision”
(2:28).

c) Control interno previo

Son los procedimientos que se aplican antes de la ejecucién de las operaciones o de que
sus actos causen efectos; verifica el cumplimiento de las normas que lo regulan y los hechos
que las respaldan y asegura su conveniencia y oportunidad en funcién de los fines y
programas de la organizacion.

Es muy importante que se definan y se desarrollen los procedimientos de los distintos
momentos del control previo ya sea dentro de las operaciones o de la informacién a producir.

d) Control interno concomitante
Son los procedimientos que permiten verificar y evaluar las acciones en el mismo momento
de su ejecucién, lo cual esta relacionado basicamente con el control de calidad.

e) Control interno posterior

Es el examen posterior de las operaciones financieras y administrativas, con el fin de
establecer si se alcanzaron los objetivos establecidos.
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f) Elementos a considerar en relacion con el control interno
Existen elementos basicos de control que han sido transformados, por medio de la aplicacion
contable y administrativa, en control interno y se han considerado para ser utilizados en las

empresas.

Estos elementos son:

Elementos de organizacién:

o Direccién

o Coordinacién

e Segregacién de funciones

» Asignacion de responsabilidades

Elementos de procedimientos:
» Planeacion y sistematizacion
» Registros y formas

o Informes

Elementos de personal:
o Entrenamiento

o Eficiencia y eficacia
¢ Moralidad

» Retribucién

Elementos de supervision:

¢ Reuvisién para precisar

o Pérdidas y deficiencias

o Mejores métodos

» Mejores formas de control

o Operaciones mas eficientes

e Mejor uso de los recursos fisicos y humanos
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g) Principios del control interno
“Los principios de control interno son indicadores fundamentales que sirven de base para el
desarrollo de la estructura y procedimientos de control interno en cada area de

funcionamiento institucional” (2:45).

Son aplicables los siguientes principios de control interno:

» Separacion de funciones de caracter incompatible.
¢ Responsabilidad delimitada.

¢ Instrucciones por escrito.

¢ Uso de indicadores de gestion.

* Aplicacién de pruebas continuas de exactitud.
* Seleccion de personal habil y capacitado.

¢ Programa de remuneraciéon adecuado.

o Capacitacién continua.

o Sistemas de autorizacién.

¢ Vacaciones y rotacion de puestos.

o Cauciones —pdlizas de seguro y fianzas-.

h) Circunstancias para la implementacion de un sistema de control interno
El control interno debe ser:

+ Entiempo.

o De aplicacién general

o De costo razonable

i) Control Interno segiin normas internacionales de auditoria

El auditor interno debe obtener el conocimiento suficiente de la estructura de control interno
para planificar la auditoria y determinar la naturaleza, oportunidad y alcance de las pruebas
sustantivas. La norma internacional de auditoria nimero 315 —Entendimiento de la entidad y
su entorno y evaluacién de los riesgos de representacién erréonea de importancia relativa-

define el control interno de la siguiente manera:
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“El control interno es el proceso disefiado y efectuado por los encargados del gobierno
corporativo, la administracion y otro personal para proporcionar seguridad razonable sobre el
logro de los objetivos de la entidad respecto de la confiabilidad de la informacién financiera
efectividad y eficiencia de las operaciones y cumplimiento de las leyes y reglamentaciones
aplicables. El control interno se disefia e implementa para atender a riesgos de negocio

identificados que amenazan el logro de cualquiera de estos objetivos” (26:1).
El control interno, segun se discute en dicha norma consiste en los siguientes componentes:

« El ambiente de control.

o El proceso de evaluacién del riesgo por la entidad.

« El sistema de informacién, incluyendo los procesos del negocio relacionados, relevantes
a la informacién financiera y la comunicacioén.

¢ Actividades de control.

« Monitoreo de controles.

2.7.2 Sistemas informaticos

“Un sistema informatico como todo sistema, es el conjunto de partes interrelacionadas
hardware, software y de recurso humano (humanware). Un sistema informatico tipico emplea
una computadora que usa dispositivos programables para capturar, almacenar y procesar
datos. La computadora personal o PC, junto con la persona que lo maneja y los periféricos
que los envuelven, resultan de por si un ejemplo de un sistema informatico. Se puede definir
un sistema informatico como la unién de diversos elementos, especialmente el hardware, el
software y un soporte humano. El hardware incluye una o varias CPU, memoria, sistemas de
almacenamiento externo, etc. El software incluye al sistema operativo, firmware vy
aplicaciones, siendo especialmente importante los sistemas de gestién de bases de datos.
Por Ultimo el soporte humano incluye al personal técnico (analistas, programadores

operarios, etc.) que crean y/o mantienen el sistema y a los usuarios que lo utilizan” (28:1).

2.7.2.1 Estructura

Los sistemas informaticos suelen estructurarse en subsistemas.

« Subsistema fisico: asociado al hardware. Incluye entre otros elementos la CPU, memoria
principal, la placa base, etc.

+ Subsistema légico: asociado al software y la arquitectura. Incluye el sistema operativo, el

firmware, las aplicaciones y las bases de datos.
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* Recursos humanos: hace referencia al personal que esta relacionado con el sistema.
Especialmente usuarios y técnicos (analistas, disefiadores, programadores, operarios

mantenedores, etc.).

2.7.2.2 Clasificacion
Los sistemas informaticos pueden clasificarse en base a numerosos criterios. Por supuesto
las clasificaciones no son rigidas y es comun encontrar sistemas hibridos que no encajen en

una unica categoria.

a) Por su uso, pueden ser
* De uso general.

* De uso especifico.

b) Por el paralelismo de los procesadores, que puede ser:
» SISD: Single instruction single data
* SIMD: Single instruction multiple data

* MIMD: Multiple instruction multiple data

c) Por el tipo de ordenador utilizado en el sistema

* Estaciones de trabajo (workstations)

* Terminales ligeros (thin clients)

» Microordenadores (por ejemplo ordenadores personales)
* Miniordenadores (servidores pequefios)

» Macroordenadores (servidores de gran capacidad)

* Superordenadores

d) Por la arquitectura

* Sistema aislado

* Arquitectura cliente-servidor

* Arquitectura de 3 capas

* Arquitectura de n capas

» Servidor de aplicaciones

 Monitor de teleproceso o servidor de transacciones.
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2.7.3 Control interno informatico

“El control interno informatico puede definirse como el sistema integrado al proceso
administrativo, en la planeacion, organizacién, direccion y control de las operaciones con el
objeto de asegurar la protecciéon de todos los recursos informaticos y mejorar los indices de
economia, eficiencia y efectividad de los procesos operativos automatizados” (28:17).

En el ambiente informatico, el control interno se materializa fundamentalmente en controles
de dos tipos:

+ Controles manuales; aquellos que son ejecutados por el personal del area usuaria o de
informatica sin la utilizacién de herramientas computacionales.

* Controles automaticos; son generalmente los incorporados en el software, llamense estos
de operacién, de comunicacién, de gestion de base de datos, programas de aplicacién, etc.

Otra definicion para control interno informatico seria cualquier actividad o accion realizada
manual o automaticamente para prevenir, corregir errores o irregularidades que puedan
afectar el funcionamiento de un sistema para conseguir sus objetivos.

2.7.4 Controles internos para la operacion del sistema de codmputo

Una de las actividades mas relevantes, es la operacion de los sistemas computacionales, la
cual se realiza bajo condiciones y con caracteristicas muy especiales. Por eso es de suma
importancia contar con un elemento de control interno que evalle la adecuada operacién de
los sistemas. En este caso sera la adopcion de un elemento que se encargue de vigilar y
verificar la eficiencia y eficacia en la operacién de dichos sistemas.

Para entender el papel que juega este elemento en el desarrollo de las actividades del centro
de computo, se puede sefialar que su existencia ayuda a garantizar el cumplimiento de los
objetivos basicos del control interno, de entre ellos se destacan:

» Establecer como prioridad la seguridad y proteccion de la informacion, del sistema de
computo y de los recursos informaticos de la empresa.
« Promover la confiabilidad, oportunidad y veracidad de la captacion de datos, su

procesamiento en el sistema y la emision de informes en la empresa.
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Contando con este elemento basico, podremos prevenir y evitar posibles errores y
deficiencias de operacion, asi como el uso fraudulento de la informacion que se procesa
en el centro de computo, ademas de posibles robos, pirateria, alteracion y modificaciones de

la informacién y de los sistemas, lenguajes y programas de la institucion.

Para este elemento del control interno de sistemas se propone la aplicacién de los siguientes

subelementos:

» Prevenir y corregir errores de operacion

o Prevenir y evitar la manipulaciéon fraudulenta de la informacion

» Implementar y mantener la seguridad en la operacién

» Mantener la confiabilidad, oportunidad, veracidad y suficiencia en el procesamiento de la

informacién de la institucién.

2.7.4.1 Prevenir y corregir errores de operacion

Para prevenir y, en su caso, corregir los posibles errores de operacién, ya sean involuntarios
o premeditados, lo mejor es implementar mecanismos de control que permitan verificar la
exactitud, suficiencia y calidad de los datos que seran procesados, vigilando el adecuado

cumplimiento de la captura, procesamiento y emision de resultados.

2.7.4.2 Prevenir y evitar la manipulacion fraudulenta de la informacion

Se debe estudiar la importancia de prevenir y evitar la manipulacién frauduienta y dolosa de
los programas propiedad de la institucién y la informacién que se procesa a través de los
equipos de coOmputo: para evitar riesgos de mal uso de la informacioén por parte del personal

y usuarios del area de sistemas de la empresa.

Otro aspecto de suma importancia para un adecuado control interno es vigilar la
manipulacién de la informacion que sera procesada en el sistema, asi como establecer las
medidas necesarias para controlar su acceso y niveles de uso, para asi prevenir un uso
inadecuado de los sistemas, ya sea para beneficio de terceros, para realizar algun boicot en
la institucién, para propiciar errores durante el proceso de datos o para cualquier otro

aspecto que sea ajeno de la operaciéon normal de la empresa.
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Actualmente, ademas de la existencia de controles de la informacién, de la administracién de
accesos al sistema y del control de procesamiento de los equipos de cédmputo, también se
utilizan sistemas, técnicas, programas y métodos de prevencion en la manipulacion de la
informacion; ademas se establecen contrasefias de acceso (passwords) con lo cual se busca
evitar los malos manejos en las bases de datos y en el software institucional.

2.7.4.3 Implementar y mantener la seguridad en la operacién

Hablar de seguridad en la operaciéon equivale a sefalar el uso de todas las medidas
preventivas y correctivas que es necesario establecer en un centro de computo para el buen
funcionamiento y proteccién del procesamiento de datos; estas medidas van desde el control
de acceso al sistema para personal, usuarios y personas con derecho, hasta la proteccién de
las bases de datos, de los sistemas institucionales y de los procedimientos para la
manipulacién de los resultados de dichos procesos, pasando por los respaldos periédicos de
los programas y de la informacién procesada, asi como demas aspectos de seguridad que

repercuten en la operacion del centro de computo.

2.7.44 Mantener la confiabilidad, oportunidad, veracidad y suficiencia en el
procesamiento de la informacidén de la institucién

Para entender la importancia de este elemento, debe mencionarse los principales atributos
de la informacion, como la confiabilidad, la oportunidad, la veracidad y la suficiencia, éstos
son los elementos basicos que se utilizan para establecer un control interno adecuado en un
centro de informacion; esto obedece a que con su adopcién y uso permanente, como norma
de trabajo, contribuyen a la cabal comprension del objetivo fundamental del area de sistemas
para la empresa, en cuanto a la captura y procesamiento de datos, emisién de resultados y

custodia de la informacion.
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2.7.4.5 Larelacion de la auditoria interna y el control interno en informatica

Existe una relacion muy estrecha dado que ambos conceptos se complementan, cuando se
expresa que la “Auditoria interna es una actividad de evaluacién independiente dentro de
una organizacion, destinada a la revision de las operaciones administrativas y financieras de
una entidad, de las politicas, planes y procedimientos que utiliza, de los controles
establecidos en ella y del sistema de informacién vigente, con el propésito de asesorar y
efectuar recomendaciones a la alta direccién para el fortalecimiento de la gestiéon”, se puede
establecer que el auditor interno debe obtener el conocimiento suficiente de la estructura de
control interno para planificar las revisiones periddicas y determinar la naturaleza y alcance

de las pruebas que realizara sean éstas sustantivas o de cumplimiento.

Como parte de ese control interno que el auditor debe conocer, se encuentra el control
interno informatico que busca asegurar la proteccion de los recursos informaticos y mejorar
los indices de economia, eficiencia y efectividad de los procesos operativos automatizados o
que tengan relacién con un sistema informatico; es decir, que el control interno informatico
aplica mecanismos de supervision, de prevencion y correccion que no se apartan de los
mecanismos que utiliza otro tipo de control, como por ejemplo, el control interno contable
unicamente con la salvedad de que el control interno informatico se apropia de aquellos

mecanismos para aplicarlos en su ambito particular que es el de los sistemas informaticos.

Grafica 3
Relacién de la auditoria interna y el control interno en informatica

CONTROL INTERNO ADMINISTRATIVO
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Fuente: Elaboracion propia
octubre 2010
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2.7.5 Programa de trabajo

“Es la representacion escrita del plan anual de auditoria que incluye los objetivos de auditoria
que se persiguen, los procedimientos de auditoria que deben aplicarse y los presupuestos
hechos para el control y desarrollo de una auditoria; este documento se elabora en un
formato especial o en una grafica en la cual se anotan las etapas y actividades para la
evaluacion, asi como los tiempos para llevarla cabo; también se anotan los recursos
disponibles para realizar todas esas actividades. Estos aspectos se deben sefialar en forma

cronoldgica, secuencial y correctamente coordinada” (17:254).
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CAPITULO Il

LA CARTERA DE CREDITOS Y EL MODULO DE CREDITOS DEL SISTEMA
INFORMATICO DE UN BANCO PRIVADO

3.1 La cartera de créditos de un banco privado

“Es el conjunto de documentos que amparan los activos financieros o las operaciones de
financiamiento hacia un tercero y que el tenedor —el banco privado- de dicho (s) documento
(s) o cartera se reserva el derecho de hacer valer las obligaciones estipuladas en su texto”
(12:45).

El departamento de cartera de créditos de un banco privado es responsable de garantizar el
otorgamiento de las diferentes lineas de crédito a los usuarios del servicio, de la efectiva
administracién de la informacién relacionada con deudores y la recuperacion de toda la
cartera de crédito, de acuerdo con las directrices fijadas por la administracion. De igual forma
es su responsabilidad el mantenimiento de un alto nivel de calidad de la cartera, cuando
otorgue créditos a clientes que representen niveles de riesgo significativo. No debe asumir
riesgos innecesarios y velara porque todos los pagos sean realizados de conformidad con

los términos contractuales.

3.2 Estructura
La gerencia de cartera de créditos de un banco privado, esta Integrada por las dependencias

de analisis de crédito, cobros y activos extraordinarios.

Grafica 4
Estructura de la gerencia de cartera de créditos y cobros de un banco privado
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Fuente: Elaboracion propia
octubre de 2010



3.3 Seccion de analisis de créditos

a) Jefatura de analisis de crédito

El Jefe de esta seccion coordina y supervisa las actividades del personal bajo su cargo
propone mejoras a los procesos para hacer mas eficientes las gestiones en su area y
elabora las estadisticas de colocacién de préstamos y de productividad de sus
colaboradores. Avala por medio de su firma los dictamenes que emiten los analistas, en
relacién a la aprobacién o desaprobacién de las solicitudes de créditos. Administra [a agenda
donde se asignan las fechas para que comité de créditos o junta de accionistas conozca los
expedientes de créditos y participa de las reuniones que requieren su presencia, es

responsable de sus actividades ante la gerencia de cartera.

b) Secretaria

Brinda el apoyo secretarial y administrativo que requiere el jefe de la seccion. Recibe la
documentacién proveniente de otras areas del banco relacionadas, clasifica la papeleria, la
distribuye y archiva lo correspondiente. Es el enlace telefénico hacia otras secciones y con el
exterior, redacta los documentos que ordene su superior y es responsable de lievar control
de mensajes, reuniones, actividades y cualquier otra gestiéon relacionada con su seccion.

Reporta al jefe de la seccion de analisis de crédito.

c) Asistente de créditos

Supervisa las labores del personal a su cargo. Después de que los expedientes de solicitud
han pasado por el proceso inicial en su area, es el encargado de redactar y asignar nimero
de oficio a los mismos, que posteriormente trasladara al asistente de analisis. De su actuar
es responsable ante la jefatura de analisis de crédito. Lleva los controles de flujo de

informacién, estadisticas y rendimiento de su personal.

d) Auxiliar de plataforma

Proporciona informacién vigente al publico interesado, sobre las distintas modalidades
garantias, plazos, tasas de interés, aspectos contractuales y legales de los créditos que
ofrece el banco, provee los formularios y requisitos necesarios para la iniciacién de las
gestiones y resuelve las dudas de los potenciales clientes. Dicha informacion es congruente

con la politica de negocios aprobada por la junta de accionistas.
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Posteriormente, cuando los solicitantes completan los requisitos y documentacion
correspondiente, el auxiliar de plataforma integra el expediente y lo traslada a verificacion.

De sus actividades responde ante el asistente de créditos.

e) Verificacion

Revisa que los formularios estén debidamente llenos, hace la comparacién del formulario de
solicitud con la documentacién que respalda la informacién consignada alli. Solicita
informacion adicional cuando considera que algun aspecto debe ser complementado. Es

responsable ante el asistente de créditos.

f) Auxiliar de créditos

Corrobora datos con el oficial de cumplimiento y riesgos, en el sentido de investigar el récord
crediticio del solicitante, sus referencias en los burdés de informacién y con esos datos
evaluar el riesgo que representaria otorgar un crédito en determinado momento. Asigna un
codigo de gestibn en el sistema para identificar facilmente toda la informacién del

expediente. Es responsable directamente ante el asistente de créditos.

g) Desembolsos

Recibe los expedientes de los créditos aprobados por comité de crédito o junta de
accionistas, segun amerite el caso. Respaldado con el punto de acta o resoluciéon que
autoriza el crédito, realiza el desembolso de fondos de las cantidades aprobadas menos las
comisiones correspondientes por medio de transferencia a cuenta de monetarios, ahorro o
bien por medio de cheques de gerencia y asigna en el sistema un nimero de préstamo que
sera de conocimiento del cliente para realizar sus abonos. Obtiene los reportes que genera
el sistema de cdmputo en relacién a la operatoria anterior y los traslada al contador del area
de cobros para los efectos contables. De sus actuaciones responde ante el asistente de

créditos.
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h) Encargado de expedientes de cartera

Controla la recepcion, identificacion, clasificacion, archivo, resguardo y entrega de los
expedientes de solicitud de crédito vigentes y cancelados que agotaron el tramite de
aprobacion. Elabora los kardex o tarjetones que identifican a los expedientes y que registran
también las fechas en que un expediente es entregado y su posterior devolucién, asi como
también los datos generales y firma de la persona que consulto los expedientes. Reporta al

asistente de créditos.

i) Auxiliar de expedientes

Ayuda al encargado de expedientes en su labor cotidiana. Ordena, archiva y depura los
expedientes que han cumplido el tiempo reglamentario de resguardo y los traslada a donde
corresponde para que previo a obtener imagenes digitales de los mismos, sean destruidos.

Es responsable en primera instancia ante el encargado de expedientes.

j) Asistente de analisis

Supervisa y coordina a los analistas de crédito. Recibe del asistente de créditos los
expedientes completos que seran objeto de andlisis financiero, elabora las estadisticas de su
area y evalua el rendimiento del personal a su cargo. Traslada hacia la jefatura de analisis
los expedientes que adjuntan los informes rendidos por los analistas, asi como las
observaciones que él considere pertinentes y que ayuden en la aprobacion o desaprobacién
de los créditos. Del resultado de su gestion es responsable ante el jefe de analisis de

créditos.

k) Analistas de créditos

Son los encargados de realizar el analisis financiero de los solicitantes, verificar la capacidad
de pago, sus flujos de efectivo, la actividad economica en que se desenvuelven, evallan la
suficiencia de las garantias que soportaran los futuros créditos, examinan la veracidad de las
proyecciones financieras presentadas por los solicitantes y cualquier otro aspecto que
consideren tendra un impacto material en la concesion del crédito. Realizado el estudio
rinden informe que explica claramente las razones por las que se recomienda la aprobacion
o desaprobacién de los créditos, requieren informacion complementaria del solicitante que

consideren afectara su opinion. Son responsables directamente ante el asistente de analisis.
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Estructura de la seccion de analisis de créditos de un banco privado
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Fuente: Elaboracion propia
octubre de 2010.
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3.4 Seccion de cobros

a) Jefatura de cobros

Realiza funciones de supervision y coordinacién de su personal. Sin embargo, su principal
atribucion es de mantener los mas altos niveles de recuperacién de los fondos que se
otorgaron en préstamo con los respectivos intereses, dentro de los plazos y lugares
pactados. Por consiguiente, es su responsabilidad que los niveles de mora sean aceptables
tanto por la administracién del banco como por la superintendencia de bancos de
Guatemala. Propone estrategias de cobro que mejoren los ingresos, autoriza
reestructuraciones de créditos segun sus facultades, renegociaciones de intereses, cargos
moratorios, renovaciones, ampliaciones y prérrogas. Las modificaciones que puede hacer en
el médulo de créditos del sistema informatico deben estar previamente autorizadas por
comité de créditos o junta de accionistas, segun lo requiera el caso. Elabora las estadisticas

sobre los recaudos efectuados y los demas reportes para uso interno y externo.

b) Asesoria legal de la seccion de cobros

Corresponde a esta dependencia dirimir los asuntos juridicos relativos a aquellos préstamos
gue no fue posible recuperarlos por la via normal. Apoya a la jefatura de cobros asesorando
sobre las mejores formas de solventar las situaciones legales producto de los préstamos en
cobro judicial y presenta las demandas judiciales contra los clientes que han dejado de

cancelar sus obligaciones con el banco.

c) Secretaria

Colabora con el jefe de cobros en la recepcién de la documentacién que proviene de otras
areas del banco, clasifica y archiva lo correspondiente. Mantiene el orden y control de las
existencias de la papeleria y utiles que se usan en la seccién, redacta los documentos que
ordene su jefe inmediato y es responsable de las llamadas telefénicas del departamento y
hacia el mismo. Lleva control de mensajes, reuniones, actividades, capacitaciones
relacionadas con su dependencia, asi como de mantener las existencias de los suministros

de la seccién. Es responsable de sus actuaciones ante el jefe de cobros.
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d) Asistente de cobros irregulares

Proporciona atencién a los clientes que desean renegociar sus créditos atrasados, previo a
que el banco entable demanda judicial en su contra. Mantiene contacto constante con la
asesoria legal de la seccion, facilita toda la informacién que requiera para aquellos casos en
los que no se puede evitar el cobro por la via judicial. Coordina y supervisa al personal bajo
su cargo, elabora las estadisticas de los préstamos en cobro judicial, renovaciones vy
prorrogas, ingresa al moédulo de créditos segun sus atribuciones y perfil predefinido. De sus

actividades es responsable ante el jefe de cobros.

e) Auxiliar de cobros judiciales

Colabora con el asistente de créditos irregulares manteniendo actualizada la informacién en
los expedientes de préstamos en fase judicial, se encarga de verificar que los honorarios que
cobran los mandatarios judiciales de la institucién estén de acuerdo con lo pactado y con
aprobacién de la asesoria legal de la seccién de cobros, traslada orden de pago a la seccién
de contabilidad central y efectua las retenciones de impuesto sobre la renta a los
mandatarios que asi lo indiquen. Reporta al asistente de cobros irregulares.

f) Encargado de archivo de expedientes en cobro judicial.

Integra la documentacién que contendra el expediente juridico; en resumen, titulo ejecutivo
gestiones de cobro al cliente, estados de cuenta. Asigna un numero de expediente judicial en
el médulo de créditos del sistema de computo que sera enlazado con el nimero de préstamo
que anteriormente le asigné la seccion de cartera. Clasifica, resguarda los expedientes y
archiva la papeleria que continuamente le llegue por parte de la asesoria legal, lleva control
en kardex o tarjetones de las personas que retiran o consultan los expedientes. Es

responsable de sus actividades ante el asistente de cobros irregulares.

g) Encargado de prérrogas y novaciones

Recibe las resoluciones de comité de créditos o junta de accionistas que autorizan extension
de tiempo para el pago de créditos y de aquellos préstamos que les ha sido aprobado un
nuevo plazo y cantidades adicionales de dinero a la suma originalmente pactada. Realiza las
modificaciones en el médulo de créditos del sistema y asigna un coédigo especial que
identifica en el modulo a los préstamos que han sido prorrogados y/o novados. Reporta al

asistente de cobros irregulares.
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h) Auxiliar de prorrogas y novaciones

Lieva control de los expedientes que tramitaron prérroga o novaciéon de sus condiciones
prepara los cuadros estadisticos de la totalidad de préstamos en esas situaciones vy
mantiene contacto con la seccion de cartera para intercambiar informacién sobre solicitudes
de préstamos que ya poseen una obligacion anterior con la institucién. Proporciona
informacion al encargado de prorrogas y novaciones sobre aquellos préstamos que a pesar
de haber sido prorrogados o novados cayeron nuevamente en incumplimiento, para que
sean cobrados por la via judicial. Reporta al encargado de prérrogas y novaciones.

i) Asistente de cobros regulares

Coordina y supervisa al personal a su cargo. Colabora con el jefe de cobros en la
elaboracién y ejecucion de estrategias de cobro, simplificacion de procesos y tramites en su
secciéon. Elabora los cuadros estadisticos sobre los indices de recuperacion, segun sus
atribuciones y facultades resuelve los casos que estan en su nivel jerarquico y traslada casos
al jefe de cobros que requieren de un nivel superior de autoridad, realiza modificaciones en
el moédulo de créditos del sistema de cdmputo que deben estar autorizadas por comité de
créditos o junta de accionistas, recibe la informacion de sus subalternos y la consolida para
presentaria al asistente de cobros regulares. Es responsable directamente ante el asistente

de cobros regulares.

i) Encargado de préstamos fiduciarios y descuento de documentos

Proporciona atencion a clientes cuyos préstamos tienen garantia fiduciaria, asi también a los
clientes que trabajan con la modalidad de letras de cambio. Resuelve dudas en cuanto a
plazos, calculos de interés y solicita autorizacion para conceder esperas que deben ser
aprobadas por el 6érgano superior y registradas en el médulo de créditos del sistema de
computo. Provee de la informacion estadistica y cualitativa sobre sus actividades a la
contabilidad central y a su jefe inmediato. Reporta al asistente de cobros regulares.
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k) Requeridores

Son los encargados de realizar la labor de cobro, esta puede ser via telefonica, recordatorios
por correo electronico, por correo normal, visitas a domicilio, con agencias de cobro externo
por medio de listados publicados en periddicos y valiéndose de la asesoria legal con clientes
considerados de dificil cobro. Cada requeridor posee una clave que le permite ingresar al
sistema de computo en el moédulo de créditos, donde le ha sido asignado previamente una
parte de la cartera total para que realice la gestién de cobro, en base a sus atribuciones y
perfil predefinido. Cuentan con un encargado de requeridores que vigila el rendimiento de
cada cobrador y proporciona la informacién relacionada con la recuperacién. Tanto los
requeridores como el encargado reportan al asistente de créditos regulares.

I) Encargado de préstamos hipotecarios, prendarios y modalidades mixtas

Proporciona atencién a clientes con préstamos que tienen garantia hipotecaria, prendaria o
en las modalidades mixtas que permite el plan de negocios aprobado por la junta de
accionistas. Resuelve las dudas que puedan tener los clientes en cuanto cobro de intereses
calculo de intereses, plazos y cualquier otra duda relacionada, solicita autorizacién para
conceder esperas que deben ser aprobadas por el érgano superior y registradas en el
modulo de créditos del sistema de computo. Provee de la informacion estadistica y
cualitativa sobre sus actividades al contador de cobros y a su jefe inmediato. Reporta al

asistente de cobros regulares.

m) Emision de recibos

El encargado de esta actividad solicita el nUmero de préstamo al cliente y le indica la cuota
que le corresponde, si el deudor desea abonar una cantidad menor o mayor a la de su cuota
mensual el encargado le haré saber la forma en que sera distribuida dicha cantidad y si su
plan de pagos permite hacer ese tipo de abonos. La funcién del emisor de recibos es
unicamente la de proveer el documento donde aparece desglosado el abono que el cliente
hace, ingresa al mdédulo de créditos del sistema de cdmputo en un nivel exclusivamente de
consulta, no esta autorizado para realizar modificaciones en el médulo de créditos, no recibe
efectivo ni equivalentes y tampoco aclara dudas sobre aspectos especificos de préstamos.
En caso de que el cliente tenga dudas, previo a emitir el recibo el encargado referira al
cliente con el empleado que deba resolver dichas dudas. Es responsable de sus actividades

ante la jefatura de cobros.
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n) Contador de la seccion de cobros

Es la persona que realiza las operaciones contables de la seccién, por ejemplo: el registro de
los ingresos por pagos de capital, intereses, mora, otros cargos, preparacion de la
informacion para la forma E-83 que se debe enviar a la superintendencia de bancos, en las
renegociaciones de los prestamos, reversiones de cargos, provee de informacién para la
preparacién de los estados financieros a la contabilidad central, efectua la contabilizacién de
las cantidades que los deudores solicitan se les debite de sus cuentas de depédsitos
monetarios para abonarlas a los prestamos, proporciona la informacién contable a la unidad
de activos extraordinarios, tiene acceso al médulo de créditos para modificar datos que se
deriven de los ajustes contables. Su jefe inmediato es el asistente de cobros regulares.

i) Auxiliar del contador de la seccion de cobros

Asiste al contador en la contabilizacién diaria de la seccién. En ausencia del contador se
hace cargo de todos los registros, se encarga de llenar y enviar los formularios de
constancias de retencién del impuesto sobre la renta a los mandatarios judiciales que
contrata la seccion de cobros irregulares y asienta contablemente los pagos por honorarios a
dichos mandatarios, todas las pélizas contables que elabora el auxiliar del contador
consignan la firma de él y la del contador, tiene acceso al médulo de créditos en nivel de
consulta y para realizar algunas modificaciones, contabiliza los traslados de préstamos de un

estado a otro y ayuda al contador en los cuadres mensuales y anuales.
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Estructura de la seccion de cobros de un banco privado
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3.5 Relacién con otras areas del banco

El departamento de cartera, para el desempeno de sus labores necesita indiscutiblemente
relacionarse con otros departamentos de la institucion. Primordialmente tiene relacion directa
con el maximo érgano de direccidon dentro del banco; o sea, junta de accionistas para la
aprobacién o desaprobaciéon de sus actuaciones. Con el departamento de informatica por la
parte del sistema de computo que le compete a la cartera crediticia.

Con operaciones y tesoreria para la recepcion del efectivo por concepto de pago de
préstamos, con la gerencia administrativa por aspectos de su recurso humano, insumos

mensajeria, mantenimiento, etc.

Por aparte, tiene relacion directa con el departamento financiero, pues es alli a donde
traslada la informacién de tipo contable, para la elaboracién de indices de colocacion y
recuperacion de recursos, estadisticas financieras, etc. En otro sentido se relaciona con
mercadeo para la publicidad en los distintos medios de los créditos que otorga el banco, con
el departamento juridico por aquellos casos que necesiten obligadamente tratamiento de
cobro judicial, con la unidad de administracion de riesgos para identificar los puntos que
merezcan mayor atencion en cuanto al manejo y administracion de la cartera. Guarda
estrecha relacién con la auditoria interna por las revisiones que constantemente realiza esta

dependencia dentro de la organizacién.
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3.6 El crédito o préstamo

‘Es un término utilizado en el comercio y finanzas para referirse a las transacciones que
implican una transferencia de dinero que debe devolverse juntamente con un interés
transcurrido cierto tiempo. Por tanto, el que transfiere el dinero se convierte en acreedor y el
que lo recibe en deudor; los términos crédito y deuda reflejan pues una misma transaccién
desde dos puntos de vista contrapuestos. Finalmente, el crédito implica el cambio de riqueza

presente por riqueza futura” (24.9).

3.6.1 Clasificacién de los créditos

a) Segln el destino

Créditos para el consumo

Los que otorga generalmente una institucion bancaria para facilitar la adquisicién de bienes
personales. Tienen como propdsito atender el pago de bienes, servicios o gastos no

relacionados con una actividad empresarial.

Dentro de esta clasificacién se encuentra la tarjeta de crédito. Dichos financiamientos son
generalmente personales aunque los hay también corporativos, que se otorgan por medio de
un instrumento plastico denominado tarjeta de crédito. El usuario del crédito compra
mercancias en los establecimientos afiliados y el emisor de la tarjeta paga esos consumos a
través de la tarjeta, posteriormente esos consumos seran cobrados al tenedor de la misma.
Estos créditos se otorgan bajo garantia del buen comportamiento de pago del deudor y sus

referencias comerciales.

Créditos para la produccion

“Son créditos aplicados a la agricultura, ganaderia, pesca, comercios, industrias y transporte.
Esta clasificacion agrupa también los créditos a la pequefias y medianas empresas, pues
dicho financiamiento se otorga con fines de apoyar a la produccidn, comercio o prestacion de
servicios en niveles inferiores, siempre que las empresas reunan las caracteristicas que las

coloca en ese sector de la produccion en el pais” (24:11).
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Créditos hipotecarios

Destinados a la compra, construccion, reparaciéon, remodelacién, ampliacién, mejoramiento
liberacién de gravamen y subdivision de vivienda propia. Siempre que tales créditos sean
otorgados amparados con hipotecas debidamente inscritas, pudiendo otorgarse ios mismos

por el sistema convencional de préstamo hipotecario.

b) Segun el plazo

Créditos a corto y mediano plazo

“Otorgados por bancos a proveedores de materia prima para la produccion y consumo
generalmente se conceden para suplir una emergencia de financiamiento de duracion

relativamente breve o moderada” (24:11).

Créditos a largo plazo

Son créditos otorgados por instituciones financieras al publico en general, para la adquisicién
0 mejora de viviendas familiares e inmuebles, compra de equipamientos maquinarias u otra
clase de activos. Estos financiamientos regularmente absorben periodos largos de tiempo

que van desde cinco hasta veinte afios 0 mas segun las condiciones contractuales.

d) Segun la garantia
Créditos fiduciarios
Son créditos a sola firma sobre sus antecedentes personales y comerciales; esto significa

que se conceden sin mayor garantia que el buen record crediticio del solicitante.

En esta clasificacién se incluyen los préstamos con garantias de obligaciones propias o
“back to back" que son financiamientos otorgados a empresas o personas naturales con la
garantia de un depdsito a plazo del mismo deudor o de su (s) accionistas (s) en caso de
empresas. Bajo este mecanismo, una empresa o persona natural puede utilizar sus propios
recursos o los recursos de sus accionistas para financiar actividades que estan relacionadas

con el giro propio de los negocios del deudor.

Créditos prendarios
En estos tipos de créditos la garantia es un bien mueble registrable. Por lo general se da en
garantia el mismo bien que se adquiere, ya sean automotores o maquinarias para la industria
y el agro. La prenda queda en poder del deudor para su uso pero el poder sobre ella esta
restringido.
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restringido.

Es obligacién del deudor responder por la conservacién y buen estado de la prenda. El bien
mueble prendado sdlo podra ser vendido si el comprador se hace cargo de la deuda en las
mismas condiciones del contrato original, ademas se exige la notificacién y aprobacién del

acreedor prendario para realizar la operacién.

En esta categoria se encuentran los bonos de prenda, concedidos sobre titulos de crédito
expedidos por almacenes generales de depésito, que comprueban la constitucién de un
crédito sobre las mercancias o bienes indicados en el certificado de depdsito

correspondiente.

Créditos hipotecarios

También conocidos como hipotecas. La hipoteca propiamente dicha es la garantia que el
deudor, u otro por él, proporciona al que presta el dinero. Consiste en que un bien inmueble
(o varios) se ofrece y sujeta como garantia de que se va a devolver el dinero prestado, de
manera que si éste no se devuelve en los plazos pactados, el acreedor, con procedimientos
ejecutivos abreviados, puede instar la venta en publica subasta del inmueble hipotecado
para cobrar lo que se le debe, quedando el sobrante para otros acreedores o, en su defecto

para el deudor.

Créditos en modalidades mixtas

Este tipo de financiamientos se conceden complementando garantias entre si, lo que
significa que en ocasiones una sola garantia no es suficiente para respaldar una cantidad de
dinero solicita en préstamo, por lo que la institucién bancaria requiere garantia adicional que
regularmente es fiduciaria, prendaria e hipotecaria. De esa cuenta, es comun que existan
créditos con garantias mixtas, por ejemplo: prendarios-fiduciarios, hipotecarios-fiduciarios

hipotecarios-prendarios-fiduciarios, hipotecarios-prendarios.
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3.7 Categorias de clasificacion de los créditos de acuerdo a la Junta Monetaria de

Guatemala

Para efectos de clasificacion de los grupos mencionados en el articulo 26 de la resolucion
JM-93-2005, todos los créditos se clasificaran en alguna de las cinco categorias siguientes

de menor a mayor riesgo:

Cuadro 1
Tipos de categoria para clasificar los activos crediticios en general
en un banco privado, segtn la junta monetaria de Guatemala

Tipo de categoria Consideracion de riesgo

De riesgo normal

De riesgo superior al normal

Con pérdidas esperadas

Con pérdidas significativas esperadas
De alto riesgo de irrecuperabilidad

m|o|O|w|>

Fuente: Articulo 28 Resolucion Junta Monetaria JM-93-2005, Reglamento para la Administracién del Riesgo de
Crédito, octubre de 2010.

a) Créditos empresariales mayores

La clasificacion se hara utilizando como criterios la capacidad de pago y la mora.

“Son aquellos activos crediticios otorgados a personas individuales o juridicas destinados al
financiamiento de la produccién y comercializacién de bienes y servicios en sus diferentes
fases. Los solicitantes de estos créditos requeriran montos mayores a cinco millones de
quetzales (Q 5,000,000.00), si fuera en moneda nacional, o mayor al equivalente a
seiscientos cincuenta mil délares de los estados unidos de América (US$ 650,000.00), si se

trata de moneda extranjera” (31.195).

b) Deudores empresariales menores
En el caso de deudores empresariales menores y créditos hipotecarios para vivienda, el
criterio para la clasificacion de los activos crediticios sera la morosidad, considerando los

plazos descritos en el cuadro dos.
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“Son aquellos deudores de crédito empresarial menor, los que tienen un endeudamiento total
igual o menor a cinco millones de quetzales (Q 5,000,000.00), si fuera en moneda nacional o
en moneda nacional y extranjera, o igual o menor al equivalente a seiscientos cincuenta mil
dolares de los Estados Unidos de América (US$ 650,000.00), si se trata Unicamente de
moneda extranjera. No se consideraran como deudores empresariales menores, aquellos

deudores que reunan las caracteristicas del microcrédito” (31:196).

¢) Créditos hipotecarios para vivienda

“Son activos crediticios a cargo de personas individuales, garantizados con hipoteca sobre
bienes inmuebles y destinados a financiar la adquisicidn, construccién remodelacién o
reparacién de vivienda, siempre que hayan sido otorgados al propietario final de dichos
inmuebles; asi como los créditos otorgados para la liberacion de gravamenes, cuando llenen
las caracteristicas mencionadas. De esta definicién se excluyen las cédulas hipotecarias”
(31:196).

Cuadro 2
Categorias para la clasificacion de créditos empresariales mayores, créditos
empresariales menores y créditos hipotecarios para vivienda en un banco privado
segun la junta monetaria de Guatemala

Categoria del activo crediticio Situacion de pago del activo crediticio

Al dia o hasta 1 mes de mora

Mas de 1 hasta 3 meses de mora
Mas de 3 hasta 6 meses de mora
Mas de 6 hasta 12 meses de mora
Mas de 12 meses de mora

m|o||0|m| >

Fuente: Articulos 30 y 31 Resolucion Junta Monetaria JM-93-2005, Reglamento para la Administracion del
Riesgo de Crédito, octubre de 2010.
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3.7.1 Categoria A
Se clasificara en esta categoria a los créditos que presenten todas las caracteristicas

siguientes:

a) El analisis de la informacidén financiera revela:

¢ Que tiene capacidad de generar flujos de fondos suficientes para atender el pago
oportuno de las obligaciones contraidas de acuerdo con lo pactado.

¢ Que considerando la naturaleza del negocio, es adecuado el comportamiento de la
liguidez, el nivel de endeudamiento y la rentabilidad, tomando en cuenta los dos
ejercicios contables anteriores a la fecha de valuacién, o del tiempo que tenga de estar
operando si es menor de dos afos.

¢ En el caso de proyectos huevos, en el andlisis se debera considerar la naturaleza de los

mismos y contar con proyecciones debidamente actualizadas y justificadas.

b) Los pagos de capital, intereses, comisiones u otros recargos no provienen de

financiamiento adicional otorgado por la propia institucién.

¢) Se cuenta con informacion financiera auditada y actualizada de acuerdo a lo establecido

en el reglamento JM-93-2005 de la junta monetaria.

d) El analisis del sector econémico o del mercado en el que se desenvuelve principalmente
el deudor, tomando en cuenta la informacidn oficial disponible, de fuentes calificadas o de
asociaciones gremiales u otras fuentes a criterio de la institucién, muestra que no existen
factores importantes que pueden afectar negativamente la capacidad del deudor para

cumplir con el pago de todas sus obligaciones en el corto y mediano plazo.

e) La institucidbn no tiene conocimiento de otros factores que evidencien un cambio
desfavorable en la capacidad del deudor de generar suficientes flujos de fondos ni en su

situacién de liquidez, endeudamiento y rentabilidad.

f) El activo crediticio esta al dia o presenta mora de hasta un mes en el pago de las cuotas

de capital, intereses, comisiones u otros recargos.
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3.7.2 Categoria B
Se clasificara en esta categoria a los créditos que reunan las caracteristicas descritas en los
incisos a) y b) de la categoria A y ademas una o mas de las siguientes:

a) La informacion financiera no es auditada, pero tiene estados financieros, notas a los
estados financieros, politicas contables aplicadas, integraciones de las principales cuentas
del balance vy, si las hubiere, otras revelaciones contables, firmadas por el contador y el

representante legal.

b) A juicio de la instituciéon y tomando en cuenta la informacién oficial disponible, de fuentes
calificadas o de asociaciones gremiales u otras fuentes a criterio de la institucion, el sector
econdmico o el mercado en que se desenvuelve principalmente el deudor presenta
problemas que podrian reflejarse en un deterioro de su situacion financiera.

c) La instituciéon tiene conocimiento de otros factores que inciden negativamente en la
capacidad de generar flujos de fondos o en las razones financieras del deudor.

d) El crédito presenta mora de mas de un mes hasta tres meses en el pago de las cuotas de

capital, intereses, comisiones u otros recargos.

3.7.3 Categoria C
Se clasificara en esta categoria a los activos crediticios de los que se disponga de
informacion financiera actualizada que, no obstante reinan una o mas caracteristicas de las

categorias A o B, presenten una o mas de las siguientes:

a) La informacién financiera esta actualizada, pero incompleta, en virtud que no cuenta con
toda la informacion a que se refiere el inciso a) de la categoria B.

b) El analisis de la informacion financiera revela que sus flujos de fondos no son suficientes

para cumplir con las obligaciones contraidas de acuerdo con lo pactado.

c) El deudor presenta deficiencias en su situacién financiera en materia de liquidez

endeudamiento y rentabilidad.
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d) El crédito presenta mora de mas de tres hasta seis meses en el pago de las cuotas de
capital, intereses, comisiones u otros recargos, o bien para cubrir el atraso citado el deudor

ha recibido financiamiento adicional de la propia institucién.

3.7.4 Categoria D
Se clasificara en esta categoria a los activos crediticios que, no obstante retinan una o mas

caracteristicas de las categorias A, B o C, presenten una o mas de las siguientes:

a) Deterioro sustancial en la situacién financiera del deudor que se refleja en, al menos, dos
de los aspectos siguientes: 1) el pasivo corriente excede el activo corriente; 2) pérdidas
acumuladas o del ejercicio que excedan de un treinta por ciento (30%) pero no mayor del
sesenta por ciento (60%) del capital pagado y reservas; 3) el endeudamiento es excesivo
con relaciéon al capital, considerando la naturaleza del negocio; 4) cuentas por cobrar e
inventarios significativamente superiores a lo que histéricamente ha mostrado el deudor

considerando las razones de rotacidon correspondientes.

b) Informacién financiera no actualizada.

c) El crédito presenta mora de mas de seis hasta doce meses en el pago de las cuotas de
capital, intereses, comisiones u otros recargos, o bien para cubrir el atraso citado el deudor

ha recibido financiamiento adicional de la propia institucién.

3.7.5 Categoria E
Se clasificard en esta categoria a los activos crediticios que, no obstante tengan

caracteristicas de las demas categorias, presenten una o mas de las siguientes:

a) El andlisis de la informacion financiera revela que no tiene capacidad para cubrir sus

costos de operacién ni sus costos financieros.

b) No existe informacién financiera que permita evaluar la capacidad de pago del deudor o la

informacidn existente no es confiable.

c) Opinidon negativa o abstencidon de opinién de los auditores externos respecto de la

situacién financiera presentada en los estados financieros del deudor.

55



d) A juicio de la institucion, la empresa no esta en condiciones de continuar con la actividad

economica a la que se dedica.

e) El crédito presenta mora de mas de doce meses en el pago de las cuotas de capital
intereses, comisiones u otros recargos, o bien para cubrir el atraso citado el deudor ha
recibido financiamiento adicional de la propia institucién.

f) El deudor ha perdido mas del sesenta por ciento (60%) del capital pagado.
g) Se ha iniciado un proceso de ejecucién colectiva en contra del deudor.
h) Falta de titulo ejecutivo para exigir el cumplimiento de la obligacién crediticia.

i) Que la institucion haya iniciado proceso judicial al deudor, relativo a cualquiera de las

obligaciones de éste.

3.7.6 Clasificacion de microcréditos y créditos de consumo

a) Microcréditos

“Son aquellos activos crediticios otorgados a una sola personal individual o juridica, que en
su conjunto no sean mayores de ciento sesenta mil quetzales (Q 160,000.00), si se trata de
moneda nacional, o el equivalente de veinte mil ochocientos délares de los Estados Unidos
de América (US$ 20,800.00), si se trata de moneda extranjera; destinados al financiamiento
de la producciéon y comercializacién de bienes y servicios. Para el caso de grupos de
prestatarios con garantia mancomunada o solidaria, el monto maximo indicado se aplicara

para cada uno de sus miembros” (31:196).

b) Créditos de consumo

“Son aquellos activos crediticios que en su conjunto no sean mayores de tres millones de
quetzales (Q 3,000,000.00), si fuera en moneda nacional 0 no sean mayores al equivalente
de trescientos noventa mil délares de los Estados Unidos de América (US$ 390,000.00), o su
equivalente, si se trata de moneda extranjera, otorgados a una sola personal individual
destinados a financiar la adquisicion de bienes de consumo o atender el pago de servicios o
de gastos relacionados con una actividad empresarial” (31:196).
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En el caso de microcréditos y créditos de consumo, el criterio para la clasificaciéon de los
créditos sera la morosidad, considerando los plazos siguientes:

Cuadro 3
Categorias para la clasificacion de microcréditos y créditos de consumo
en un banco privado, de acuerdo a la junta monetaria de Guatemala

Categoria del activo crediticio Situacion de pago del activo crediticio
A Al dia o0 hasta 1 mes de mora
B Mas de 1 hasta 2 meses de mora
C Mas de 2 hasta 4 meses de mora
D Mas de 4 hasta 6 meses de mora
E Mas de 6 meses de mora

Fuente: Articulo 32 Resolucién Junta Monetaria JM-93-2005, Reglamento para la Administracién del Riesgo de
Credito, octubre de 2010.

3.8 El modulo de créditos del sistema informatico de un banco privado
‘En programacién un moédulo es una parte de un programa de ordenador. De las varias
tareas que debe realizar un programa para cumplir con su funcién u objetivos, un médulo

realizara una de dichas tareas (o quiza varias en algun caso)” (22:1).

En un caso general (no necesariamente relacionado con la programacion), un médulo
recibird como entrada la salida que haya proporcionado un médulo anterior o los datos de
entrada al sistema (programa) si se trata del médulo inicial de éste; y proporcionara una
salida que sera utilizada como entrada de un médulo posterior 0 que sera la salida final del

sistema (programa) si se tratase del médulo final.

Particularmente, en el caso del sistema informatico Argus™ de un banco privado, los
médulos estan organizados jerarquicamente en niveles, de forma que hay un médulo
superior que realiza las llamadas oportunas a los médulos del nivel inferior. EI médulo de
créditos se encuentra en uno de los niveles inferiores y es la regién del sistema informatico
donde se efectua el ingreso, procesamiento y salida de datos que se originan de la actividad
de los créditos; es decir, es el lugar donde quedan registrados de forma electrénica los
movimientos de desembolsos iniciales de préstamos, asi como los pagos, fechas de inicio y
finalizacién, esperas concedidas, estado del crédito, porcentaje de interés, historial de
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consultas, historial de modificaciones y cualquier otra informacién que esté vinculada con los

préstamos.

En el sistema de cédmputo Argus™ del banco privado, cuando un médulo es llamado recibe
como entrada los datos proporcionados por el médulo de nivel superior que ha hecho la
llamada, realiza su tarea, a su vez este médulo puede llamar a otro u otros médulos de nivel
inferior si fuera necesario; cuando finaliza su tarea devuelve la salida pertinente al médulo
superior que lo llamé iniciaimente, y ese modulo superior continua con la ejecucion del

programa.

3.8.1 Caracteristicas
Cada uno de los mddulos del programa cumple las siguientes caracteristicas:

» Tamaiio pequefio.- Facilita aislar el impacto que pueda tener la realizacién de un cambio
en el programa, bien para corregir un error, bien por redisefio del algoritmo

correspondiente.

* Independencia modular.- Cuanto mas independientes son los médulos entre si mas
facilmente se trabajara con ellos, esto implica que para desarrollar un moédulo no es

necesario conocer detalles internos de otros médulos.

3.8.2 Funciones

El médulo de créditos es la porcion del sistema que realiza las funciones de procesar la
informacién de los préstamos concedidos, de los saldos, de los débitos y créditos
efectuados, cancelaciones, renovaciones, calculo de interés de las distintas modalidades de
préstamos y cualquier otra actividad que involucre los créditos. La informacién aqui
procesada es resguardada en la base de datos del sistema.

3.8.3 Parametro

‘En informatica, un parametro es un tipo de variable que es recibida por una funcién
procedimiento o subrutina. Un parametro influye en el comportamiento o el resultado de la
ejecucion de la funcién, procedimiento o subrutina que lo recibe” (22:5).

En el sistema Argus™, es incluida una lista ordenada de parametros; de esta manera, cada
vez que el procedimiento es llamado, los argumentos de esa llamada pueden ser asignados
a los correspondientes parametros.
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3.8.4 Subrutina

“En computacién, una subrutina o subprograma (también llamada procedimiento, funcion
o rutina), como idea general, se presenta como un subalgoritmo que forma parte del
algoritmo principal, el cual permite resolver una tarea especifica. Algunos lenguajes de
programacion, como Visual Basic .NET, utilizan el nombre funcién para referirse a subrutinas

que devuelven un valor” (22.6)

Una subrutina al ser llamada dentro de un programa, hace que el cédigo principal se detenga
y se dirija a ejecutar el codigo de la subrutina, en cambio cuando se llama a una macro, el
compilador toma el cédigo de la macro y lo implanta donde fue llamado aumentando asi el

codigo fuente y por consiguiente el objeto.

Grafica 7
Diagrama del funcionamiento de una subrutina en un banco privado

Parametros
Subrutina
Proceso o Funcion
Valor de
Retorno

Fuente: Elaboracion propia
octubre de 2010.
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3.8.4.1 Subrutina de calculo de Intereses en base al saldo, la fecha de ese saldo y la
tasa de interés

Segun el departamento de informatica de un banco privado, esta es la funcién/subrutina que

utiliza el sistema de cdmputo para calcular los intereses en un préstamo. En base al saldo la
fecha de ese saldo y la tasa de interés (en decimal).

CALCULO_DE_INTERES(SALDO, FECHA, TASA){
INTERES_ANUAL = SALDO * TASA;
DIAS = FECHA - HOY;
INTERESES = (INTERES_ANUAL * DIAS) / 365;
RETORNAR INTERESES;

3.8.4.2 Subrutina para el registro de los abonos a capital de los préstamos
Para procesar en el sistema de coémputo, los abonos a capital que efectuan los deudores, se

utiliza la siguiente funcién/subrutina:

ABONAR_CREDITO(FECHA, SALDO_ACTUAL, ABONO_CAPITAL, INTERESES, TASA){
ABRIR_TABLA(AMORTIZACION);
CREAR_REGISTRO(AMORTIZACION);
AMORTIZACION.FECHA = FECHA;
AMORTIZACION.SALDO_ACTUAL = SALDO_ACTUAL;
AMORTIZACION.ABONO_CAPITAL = ABONO_CAPITAL;
AMORTIZACION.INTERESES = INTERESES;
AMORTIZACION.TASA = TASA;
SALVAR_REGISTRO(AMORTIZACION) ;
CERRAR_TABLA(AMORTIZACION) ;
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No obstante, puede utilizarse una funcién/subrutina que registre los abonos calculando los
intereses en lugar de ser proporcionados en su invocaciéon por medio de la funcién/subrutina
CALCULO_ DE_ INTERES, que se utilizd en el punto 3.8.4.1. De esta forma estaria

conformada asi:

ABONAR_CREDITOZ2 (FECHA, SALDO_ACTUAL, ABONO_CAPITAL, TASA){
ABRIR_TABLA(AMORTIZACION) ;
CREAR_REGISTRO(AMORTIZACION) ;
AMORTIZACION.FECHA = FECHA;
AMORTIZACION.SALDO_ACTUAL = SALDO_ACTUAL;
AMORTIZACION.ABONO_CAPITAL = ABONO_CAPITAL;
AMORTIZACION.INTERESES =

CALCULO_DE_INTERESES (SALDO_ACTUAL ,FECHA,TASA) ;
AMORTIZACION.TASA = TASA;
SALVAR_REGISTRO(AMORTIZACION) ;

CERRAR_TABLA (AMORTIZACION) ;

En la subrutina anterior se utilizan funciones que normalmente son parte del lenguaje que se
utilice al momento de trabajar con relaciones/tablas en bases de datos como:

ABRIR_TABLA le indica al sistema que se va a abrir el archivo de datos
CREAR_REGISTRO le indica al sistema que cree un registro vacio

SALVAR_REGISTRO permite grabar los datos de un registro/tupla

CERRAR_TABLA le indica al sistema que debe cerrar el archivo de datos

3.8.5 Tablas del mddulo de créditos de un banco privado
“Tabla en las bases de datos, se refiere al tipo de modelado de datos, donde se guardan los
datos recogidos por un programa. Su estructura general se asemeja a la vista general de un

programa de hoja de calculo” (28:1).

Las tablas se componen de dos estructuras:

Registro: es cada una de las filas en que se divide la tabla. Cada registro contiene datos de
los mismos tipos que los demas registros. Ejemplo: en una tabla de nombres y direcciones

cada fila contendra un nombre y una direccién.

Campo: es cada una de las columnas que forman la tabla. Contienen datos de tipo diferente
a los de otros campos. En el ejemplo anterior, un campo contendra un tipo de datos unico

como una direccidon, o un nimero de teléfono, un nombre, etc.
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A los campos se les puede asignar, ademas, propiedades especiales que afectan a los
registros insertados. El campo puede ser definido como indice o autoincrementable, lo cual
permite que los datos de ese campo cambien solos o sean el principal indicador a la hora de
ordenar los datos contenidos.

Cada tabla creada debe tener un nombre Unico en la base de datos, haciéndola accesible
mediante su nombre o su seudénimo (Alias, dependiendo del tipo de base de datos elegida).
La estructura de las tablas viene dado por la forma de un archivo plano, los cuales en un

inicio se componian de un modo similar.

Los siguientes son los componentes de la tabla que debe tener los datos minimos de las
amortizaciones que se van realizando, en el médulo de créditos de un banco privado.

Cuadro 4
Componentes de una tabla de amortizacion de préstamos en un banco privado

FECHA SALDO_ACTUAL | ABONO_CAPITAL INTERESES TASA

Fuente: Elaboracién propia
octubre de 2010.
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Sin embargo, si se desea consultar la base datos del médulo de créditos de un banco
privado, con tablas independientes que contienen informacidn detallada y que constituyen las

llamadas bases de datos relacionales:

Grafica 8
Vista de la relacion entre tablas de la base de datos del mddulo de créditos en un

banco privado

Y Id

Fecha_imcal_prestamo

Nombre Deudor Abonos Extra Abonos
Y 1d ¥ Abono_Capital

Nombre_Deudor Abonos_extraordinarios
Garantia del prestamo
clasificacion chiente
Direcqion

Negociaciones
Renovaciones
Prorrogas

saldo Capital Tasa Interes
Satdo_Actual ¥ Id

Tasa_interes

Calculo_intereses

Base_de_Calculo

Cantidad Inicial
Cantidad_Concedida
Ampliaciones_Capital

Fuente: Elaboracién propia
octubre de 2010.

Un perpetrador experimentado que intente cometer fraude, primeramente podria alterar las
subrutinas que utiliza el sistema de cémputo del banco privado y posteriormente modificaria
los datos resultantes en las tablas de la base de datos, inclusive sin dejar huella de su

actuacion.
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CAPITULO IV
EL FRAUDE

4.1 Definicion

Segun el glosario de las normas internacionales para €l ejercicio profesional de la auditoria
interna, el fraude se define como:

“Cualquier acto ilegal caracterizado por engafio, ocultacién o violacién de confianza. Estos
actos no requieren la aplicacién de amenaza de violencia o de fuerza fisica. Los fraudes son
perpetrados por individuos y por organizaciones para obtener dinero, bienes o servicios, para
evitar pagos o pérdidas de servicios, 0 para asegurarse ventajas personales o de negocio”
(19:17).

Para la norma internacional de auditoria nimero 240 “Responsabilidad del Auditor de
considerar el Fraude en una Auditoria de Estados Financieros”, el término "fraude" se refiere
a un acto intencional por parte de una 0 mas personas de |la administracion, los encargados
del gobierno corporativo, empleados o terceros, implicando el uso de engafio para obtener
una ventaja injusta o ilegal. Aunque el fraude es un concepto legal amplio, para fines de esa
NIA, al auditor le atafie el fraude que causa una representacion errénea de importancia
relativa en los estados financieros. Los auditores no toman determinaciones legales de si ha
ocurrido realmente fraude. El fraude que involucra a uno o mas miembros de la
administracion o de los encargados del gobierno corporativo se conoce como "fraude
administrativo”; el fraude que involucra sélo a empleados de la entidad se conoce como
"fraude de empleados.” En cualquiera de los dos casos, puede haber colusion dentro de la

entidad o con terceros fuera de ella.

4.2 Antecedentes
Tan pronto como un hombre poseyé un bien, otro lo codicio, y traté de obtenerlo mediante el
engafio. Los mas antiguos legisladores ya identificaban algunos de los multiples medios de

los que se vale el hombre para obtener dicho beneficio.

Para los romanos el fraude era el dolo malo, definido por Labeén como toda astucia, falacia
0 madquinaciéon empleada para engafiar, burlar y alucinar a otros. Pero solo a principios del
siglo XIX se logré la separacion del fraude, como delito contra el patrimonio. En esta
creacion tiene importancia la ley francesa de julio de 1791, que se inspiré en el articulo 405

del codigo penal francés napoleonico.



4.3 Generalidades

En el delito de fraude, en que toda idea de violencia desaparece sustituida por recursos
intelectuales, el peligro que corre la victima en su integridad corporal es nulo, ya que ella
misma, por error en que se encuentre, no resiste, sino por el contrario coopera a que el delito
se perfeccione. Los dafios se limitan al mero atentado patrimonial, sin que exista ocasion
propicia para su prolongacién contra la seguridad, libertad o integridad de los pacientes.

El error correlacionado con el fraude se comete engafiando el yno al otro. El pasivo esta en
error cuando cree cierto lo que es falso, cuando se forma una representacion mental que no

corresponde a la realidad.

De acuerdo a las declaraciones sobre normas internacionales para el ejercicio profesional
de la auditoria interna, especificamente la que se refiere al tema (SIAS No.3), el fraude

posee ciertas peculiaridades:

4.3.1 El fraude abarca un orden de irregularidades y actos ilegales caracterizados por un
engafio intencional. El fraude puede ser perpetrado en beneficio o detrimento de la

organizacion y por personas de fuera o dentro de la organizacion.

4.3.2 El fraude considerado para beneficiar a la organizacién generaimente se traduce en
ganancias injustas o deshonestas y podria ocultarse a gente fuera del grupo. Los
perpetradores de dichos fraudes usualmente se benefician indirectamente. Asi que el
beneficio personal se ve incrementado cuando la organizacién es ayudada en estos actos.

Algunos ejemplos son:

+ Venta o cesidn de activos falsos o ficticios.

+« Pagos impropios asi como una politica ilegal de donativos, cohechos, operaciones
fraudulentas y pagos hechos a las autoridades oficiales o intermediarios de autoridades
clientes o proveedores.

+ Representaciones impropias o incorrecta valuacion de transacciones, activos, pasivos o
utilidades.

« Transferencias de precios impropia de manera intencional, ejemplo: valuacion incorrecta

de bienes intercambiados entre entidades relativas, con el propésito de estructurar
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técnicas de precios impropias, la gerencia puede mejorar los resultados de operacion de
una organizacion en detrimento de otra organizacion.

e Transacciones impropias entre gentes, en las cuales una recibe algun beneficio que no
hubiera obtenido por los procedimientos normales. |

o Descuido intencional de los registros o revelacién de informacion significativa para
mejorar el panorama financiero de la organizacion o de otras entidades ajenas.

o Actividades prohibidas tales como: violar estatutos gubernamentales, leyes, regulaciones
0 contratos.

e Fraudes para propésitos fiscales.

4.3.3 El fraude perpetrado en detrimento de la organizacion en general, y con beneficio

directo o indirecto para un empleado en forma individual.

Algunos ejemplos son:

e Aceptar sobornos o actos fraudulentos.

« Engario hacia un empleado, o un extrafio en una transaccién potencial que normalmente
genera utilidades a la organizacion.

e Abuso de confianza tipificado como la apropiacién de dinero o propiedades ajenas, y la
falsificacion de registros financieros para encubrir este acto y dificultar su deteccion.

e Ocultar intencionalmente o falsear eventos o datos.

o Reclamaciones presentadas por bienes o servicios que no hayan sido informados a la

organizacion.

4.4 Evolucion del fraude

“El fraude, tiene su evolucion desde que, el primer hombre con capacidad de raciocinio piso
este mundo y empezé a codiciar los bienes de otro. Y a las legislaciones de cada tiempo les
correspondié castigar este delito, los antecedentes mas antiguos los encontramos en el
codigo de Hammurabi, donde se sancionaba la venta del objeto robado y la alteracion de
pesas y medidas. De alli surgen los primeros antecedentes y con el paso del tiempo y la
evolucién del ser humano se fue castigando de diversas maneras y se le comenz6 a dar un
significado, yendo desde la legislacidn romana hasta llegar al siglo XIX donde por vez
primera se toma el fraude como un delito patrimonial y se le da el significado que hoy en dia

conocemos” (23:16).
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Desde hace algunos afos se viene debatiendo en el ambito de la contabilidad, sobre los
temas creatividad y fraude, asi como también las discusiones de tipo ético o legal que puede

conllevar su aplicacion.

La contabilidad creativa consiste en el aprovechamiento de las posibilidades que las normas
contables otorgan para la presentacion de la informacién. Los usuarios de la informacion y
sus necesidades de informacién son variados y por lo tanto las formas de presentacion de

los estados contables también pueden serlo.

Dependiendo de los intereses de una empresa, esta informaciéon puede manipularse de
manera que refleje una imagen acorde a lo que los usuarios quieren ver, no siendo siempre
necesariamente la real ni la mejor. Las organizaciones pueden hacer yso de la contabilidad
creativa como una estrategia frente a las dificultades financieras que atraviesan, entendiendo
que a través de estas practicas se persigue presentar una imagen econdémica y financiera
mas optima, aunque no siempre esto es asi, por el contrario, a veces es preferible mostrar

resultados inferiores o una posicion mas deficiente a la que realmente se tiene.

Generalmente las instituciones que han tenido casos de fraude no los han denunciado
algunas limitadas por los costos, el temor a que se afecte su imagen y la incertidumbre en
cuanto a los resultados, son algunas de las principales razones para no hacerlo.

Muchas veces la actitud de la gerencia ante el fraude suele ser reactiva, ya que mas de la
mitad de los fraudes en las empresas son descubiertos por coincidencia, ya sea por
informacién obtenida por medios externos, accidentes, cambios en la administraciéon. De ahi
la importancia de que la deteccion del fraude deje de ser una actividad reactiva y pase a ser
un elemento mas dentro de la gestién, planeacion y estrategia gerencial del empresario

moderno, auxiliado por la unidad de auditoria interna.

En la actualidad, para citar un ejemplo, hasta antes de la crisis hipotecaria, un estudio
realizado en los Estados Unidos de América por la asociacion de examinadores certificados
de fraude (ACFE), entre otros datos revelo que aproximadamente el 28% de los fraudes se
comete en contra de los bancos, el 30% contra individuos, el 20% contra empresas, gobierno

y otros 22%. Ver anexos 6 y 7.
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En el contexto de Guatemala, las empresas suelen manejar los casos de fraude con mucho
hermetismo y sin denuncia judicial, por cuidar su imagen publicitaria, por el costo y lentitud
de los procesos legales, etc., lo cual ocasiona que estos hechos permanezcan impunes. Por
aparte se ha conocido el fendmeno inverso a lo que senala el estudio de Estados Unidos; a
saber, los bancos se han valido de argucias que en esencia son fraude, para apropiarse del
dinero de sus depositantes, prueba de ello es la burbuja inmobiliaria que dio origen a la

reciente crisis financiera internacional.

4.5 Tendencias actuales del fraude

“El fraude, a pesar de la ausencia de riesgos personales, representa el mayor peligro para
los bienes patrimoniales y es motivo de intensa alarma social, dado que la astucia del
defraudador dificulta la prevencién y evitamiento del delito, ademas, los dafios patrimoniales
que el fraude causa pueden ser mayores; las estafas cuantiosas, las grandes
especulaciones ficticias del capitalismo moderno, las falsas constituciones de sociedades
anonimas, los golpes bursétiles, los acaparamientos gigantescos, son solo algunas de las

manifestaciones modernas del fraude” (13:135).

El fraude ha procurado el beneficio ilicito de alguien, sea la empresa en conjunto o bien los
empleados que permanecen sin ser descubiertos. Esa premisa se mantiene inexorable. No
obstante, lo que ha variado con el paso del tiempo es la forma de hacer el fraude; es decir, la
manera de conseguir aquel objetivo, con la adquisicion de conocimiento tecnolégico se han
dado desfalcos a instituciones financieras que no previnieron la forma en que sus propios

empleados habrian de cometer aquellos hechos, -fraude interno-.

El fraude planeado en beneficio de la organizacidén, generalmente produce éste beneficio
aprovechandose de una situacidn injusta o deshonesta que también puede perjudicar a
terceros ajenos a la organizacidon. Los que efectuan tales fraudes generalmente se
benefician de forma indirecta, ya que el beneficio personal habitualmente surge cuando la

organizacion se favorece por tal acto.
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4.6 Elementos que integran el fraude
Existen tres elementos comunes en todo fraude, es lo que se denomina en criminologia el
triangulo de fraude:
Grafica 9
Elementos comunes que integran el fraude

MOTIVACION

FRAUDE
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Fuente: Elaboracién propia.
octubre de 2010.

Los investigadores en criminologia han escrito extensos tratados para identificar claramente

las razones por las cuales un individuo comete fraude.

4.6.1 La motivacion

Estad dada por las circunstancias que rodean a la persona que lo comete. Puede ser que un
empleado tenga una relacién extremadamente demandante con su esposo(a), quien quiere
darse lujos que este empleado no puede cubrir. Puede suceder que un ser querido esta en
un delicado estado de salud y no existen los medios econémicos para atender esta
emergencia. Puede ser que un empleado tiene el ego bastante alto y quiere llevar un estilo
de vida mas alla de sus medios. Muchas situaciones similares motivan a un empleado a
cometer fraude cuando los controles son inexistentes o si existen no son ejercitados con la

diligencia que todo programa de prevenciéon amerita.
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4.6.2 La racionalizacion

Es simplemente la explicacion que el individuo que ha cometido fraude, le da a su propia
conciencia para justificar la accion y de esta manera, evitar sentimientos de culpa. Una de
las formas de racionalizacion mas frecuentes, existe cuando un funcionario siente que la
remuneracion que recibe por sus servicios no refleja el esfuerzo y la contribucion hecha a la
compafiia. Entrar facturas ficticias y obtener pago por bienes no despachados es
simplemente una retribucion adicional al salario regular, el cual es injusto, segun la
racionalizacién hecha por este funcionario. Cuando existe descontento general en una
organizacion, el terreno esta abonado para que aquellos que no tienen gran sentimiento de
respeto por principios y valores, cometan fraudes que menoscaben el presente y futuro de la

compania que es asaltada en su buena fe.

4.6.3 La oportunidad

El mas peligroso de todos los componentes de fraude es la oportunidad. Muchos han
denominado a los ilicitos cometidos como resultado de oportunidades; crimenes de
oportunidad. Es obvio que un manejo descuidado y sin control de los bienes de una
compainiia facilita que dinero en efectivo sea hurtado. Por ejemplo, no tener un procedimiento
para depositar los recaudos de cartera de una forma sistematica, y preferiblemente el mismo

dia, conlleva a faltantes que la mayoria de las veces no son recuperados.

4.7 Factores que facilitan el fraude
Existen condiciones o circunstancias, que al ser descuidadas, irremediablemente
favoreceran la ejecucion de fraudes, sustracciones o cualquier otro ilicito que puedan

cometer empleados y terceros relacionados con la empresa.

* No tener por escrito los principios de integridad y valores éticos de la organizacién.

* No tener por escrito los procedimientos para la busqueda, seleccién y contratacién del
personal, programas de capacitacion continua y evaluaciones periddicas de personal.

¢ Que no se difunda en la compafiia un interés de la alta gerencia por el buen
funcionamiento del control interno.

¢ Que la estructura de la organizacion de la empresa, no sea adecuada al tamafio y
naturaleza de las operaciones de la misma.

¢ Que los cargos mas altos de la empresa, no sean cubiertos por personal con la
competencia, capacidad, integridad y experiencia profesional suficientes.
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Que no existan procedimientos claros para la seleccidon, promocién, capacitacion
evaluacion, compensacion y sancién del personal.

Que la entidad no cuente con un analisis de riesgos, considerando los objetivos de la
organizacién y las fuentes de los probables riesgos.

Que no se definan procedimientos de control para cada uno de los riesgos significativos
identificados.

Que una persona tenga el control absoluto sobre todos los aspectos claves de una
operacion.

Que la autorizacion, aprobacién, procesamiento, registro, pagos o recepcién de fondos
revision y supervision, custodia de fondos, valores o bienes de las operaciones y
transacciones no estén segregados a diferentes personas.

Que no exista un flujo de informacién adecuado entre las distintas areas de la
organizacion.

Que no exista por escrito la estructura del sistema de control y de todas las operaciones
y transacciones significativas de la organizacién.

Que las operaciones y transacciones no sean registradas en forma apropiada y oportuna.
Que no existan restricciones para el acceso a los recursos y registros, solo al personal
especialmente autorizado.

Que no estén definidos los informes periédicos que debe remitirse a los distintos niveles
internos para la toma de decisiones.

Que la supervisiéon no se enfatice en la practica de la responsabilidad de los directivos y
otros, con funciones de supervision por el funcionamiento del sistema de control interno.
Carencia de calendarizacién anual para la toma de vacaciones.

Rotacién excesiva del recurso humano.

Inexistencia de planes de adiestramiento, capacitaciéon del personal y de relevos.
Soportes de operaciones inadecuados.

No realizacion de cuadres diarios y mensuales.
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4.8 Clasificaciones de fraude en auditoria

De acuerdo a la asociaciéon de examinadores certificados de fraude —ACFE por sus siglas en
idioma ingles- las siguientes son algunas modalidades de fraude:

4.8.1 Fraude contable
Este tipo de fraude principalmente se efectua en los documentos fisicos de la empresa:

e Manipulacién de registros.

e Manipulaciéon de documentos.

o Destruccion de documentos.

e Alteracién de documentos legitimos.

e La ocultacion de documentos.

o Firmas responsables en soporte no verificadas.
e Adulteracién de comprobantes.

e Atraso en los registros contables.

» Notas de crédito emitidas sin autorizacion.

4.8.2 Fraude en empresas

Son el tipo de fraudes que normalmente se dan en las empresas:
e Caja y alteracién de transacciones.

e Otorgar recibos provisionales en vez de facturas.

e Dobles reembolsos.

e Jineteo de efectivo y cheques.

o Consignaciones alteradas.

e Destruccién de facturas y comprobantes.

e Auto préstamos.

e Duplicidad de documentos.

e Operaciones ilicitas en el sistema de computo en y fuera de horario.
e Fraude con tarjetas de crédito.

e Elusion de impuestos.
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4.9 Tipos de fraude

“En este aspecto, el rol de la auditoria interna es asistir a la disuasion del fraude por medio
del examen y evaluacion de lo adecuado y efectivo del control, conmensurado con la
extension de la exposicion/riesgo potencial en los distintos segmentos de las operaciones de
la entidad. El fraude puede cometerse tanto a nivel interno como externo” (21:168).

4.9.1 Fraude Interno

Los fraudes internos son aquellos perpetrados contra una empresa por sus administradores
y empleados. El fraude interno frecuentemente involucra: el hurto de informacion u otra
propiedad de la empresa; relaciones inadecuadas con vendedores o asesores que llevan a
conflictos de intereses, desviacion de fondos por empleados, uso de informacién confidencial

sobre productos de la empresa.

4.9.2 Fraude externo

Se dirigen contra las compafiias y son realizados por individuos o entidades que no laboran
dentro de la empresa. El fraude externo puede involucrar esquemas tales como
reclamaciones fraudulentas de vida, de automéviles, salud, incapacidades, negociaciones

con cheques falsificados, cancelaciones fraudulentas de creditos, otros.

Algunos elementos a considerar como sefial de alerta:

¢ No existe una separacidn de funciones en los procesos.

o Eliminar controles considerados necesarios.

o Empleados que no desean hacer efectivas sus vacaciones, para no descuidar a sus
clientes.

o Conflictos de interés.

o Compartir claves de acceso a informacion entre empleados y con clientes externos.
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4.10 Tipos de fraude en el proceso electrénico de datos

4.10.1 Fraude informatico

Se trata del perjuicio econémico efectuado a una persona o compania mediante la utilizacion
maliciosa de un sistema informatico, ya sea, modificando datos, manipulando formulas o
resultados, introduciendo datos falsos o verdaderos o cualquier elemento extrafio que sortee

la seguridad de dicho sistema.

Por lo anterior, las empresas constructoras, bancos y compafias de seguros, estan mas

expuestas a fraudes que las demas.

4.10.2 Clasificacion

a) Por su naturaleza

“Esta clasificacion obedece especificamente, a la seccidén de la totalidad de la propiedad de
la entidad o persona que es objeto de acciones fraudulentas” (27:5).

Fraude al dinero o efectivo

Evidentemente el articulo que resulta mas atractivo robar es el dinero o algo de valor. Por lo
tanto, los sistemas que pueden estar mas expuestos a fraude son los que tratan pagos
como los de ndmina, ventas y compras. En ellos es donde es mas facil convertir

transacciones fraudulentas en dinero y sacarlo de la empresa.

Fraude contra la propiedad

Se origina cuando el objetivo del fraude lo constituye el inventario de la empresa, los Utiles y
enseres que se utilizan para el mantenimiento de las instalaciones, la papeleria y utiles de
uso cotidiano, la mercaderia obsoleta, los sobrantes del proceso productivo, equipo de

computo, etc.

Pirateria

Engloba las conductas dirigidas a obtener datos, en forma ilegitima, de un sistema de
informaciéon. Es comun el apoderamiento de datos de investigaciones, listas de clientes
balances, bases de datos, etc. En muchos casos el objeto del apoderamiento, es el mismo
programa de computacion (software) que suele tener un importante valor econdémico.
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b) Por la fuente
“Indica el origen o componente del sistema, que se utiliza como base para perpetrar el
fraude” (22:1).

Agregar, alterar o eliminar transacciones
Es un método que facilmente puede aplicarse, ya que no requiere de un amplio conocimiento

técnico en el procesamiento de datos.

Efectuar cambios en los archivos
Para el efecto, es preciso conocer el disefio de los archivos, el flujo de datos del sistema y

tener conocimientos de programacion.

Hacer cambios en los programas incrustando “parches’
Es necesario conocer a profundidad el lenguaje de compilacién, para analizar e interpretar la
l6gica del programa. El parche consiste en incorporar una excepcién a la logica del

programa, para que responda con una excepcion ante una operacién especifica.

c) Por el numero de personas que lo ejecutan
Fraude individual
Es ocasionado cuando una sola persona, tiene la capacidad técnica de violar los controles

del sistema. Esto representa una seria debilidad en los controles establecidos.

Fraude de comin acuerdo

Se origina cuando dos 0 mas personas convergen para defraudar a la empresa. Por ejemplo
un empleado de la seccién de sistemas informaticos, ofrece compartir lo defraudado con un
empleado de seguridad, si este le permite la permanencia en horas fuera del horario de

trabajo en el area de sistemas de computo.
Fraude por utilizaciéon de recursos

Esta definido por la utilizacién de los recursos informaticos, para uso personal y distinto a las

funciones del cargo, durante el tiempo efectivo de labores.

75



4.11 Técnicas para realizar fraudes electronicos

a) Sabotaje informatico

El término sabotaje informatico, comprende todas aquellas conductas dirigidas a causar
dafios en el hardware o en el software de un sistema. Los métodos utilizados para causar
destrozos en los sistemas informaticos son de indole muy variada y han ido evolucionando
hacia técnicas cada vez mas sofisticadas y de dificil deteccion. Basicamente, se puede
diferenciar dos grupos de casos: por un lado, las conductas dirigidas a causar destrozos
fisicos y, por el otro, los métodos dirigidos a causar dafios l6gicos.

b) Conductas dirigidas a causar daiios fisicos

El primer grupo comprende todo tipo de conductas destinadas a la destruccion —fisica- del
hardware y el software de un sistema (por ejemplo: causar incendios o explosiones
introducir piezas de aluminio dentro de la computadora para producir cortocircuitos, echar
café o agentes causticos en los equipos, etc.). En general, estas conductas pueden ser
analizadas incluso, desde el punto de vista juridico, en forma similar a los comportamientos
analogos de destruccion fisica de otra clase de objetos previstos tipicamente en el delito de

dano.

c) Conductas dirigidas a causar danos légicos

El segundo grupo, mas especificamente relacionado con la técnica informatica, se refiere a
las conductas que causan destrozos légicos, o sea, todas aquellas conductas que producen
como resultado, la destruccién, ocultacion, o alteracién de datos contenidos en un sistema

informatico.

Este tipo de dafo a un sistema se puede alcanzar de diversas formas. Desde la mas simple
que podemos imaginar, como desenchufar el ordenador de la electricidad mientras se esta
trabajando con él o el borrado de documentos o datos de un archivo, hasta la utilizaciéon de
los mas complejos programas logicos destructivos (crash programs), sumamente riesgosos
para los sistemas, por su posibilidad de destruir gran cantidad de datos en un tiempo

minimo.

Estos programas destructivos, utilizan distintas técnicas de sabotaje, muchas veces, en
forma combinada. De estos métodos de destruccion légica, podemos distinguir:
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+ Bombas légicas (time bombs): En esta modalidad, la actividad destructiva del programa
comienza tras un plazo, sea por el mero transcurso del tiempo (por ejemplo a los dos
meses o en una fecha o a una hora determinada), o por la apariciéon de determinada sefial
(que puede aparecer o puede no aparecer), como la presencia de un dato, de un cédigo o
cualquier mandato que, de acuerdo a lo determinado por el programador, es identificado
por el programa como la sefial para empezar a actuar. Se tiene registro de un ejemplo de
este tipo de casos: un empleado programo el sistema de tal forma que los ficheros de la
empresa se destruirian automaticamente si su nombre era borrado de la lista de

empleados de la empresa.

o Otra modalidad que actia sobre los programas de aplicacién es el llamado cancer de
rutinas (cancer routine). En esta técnica los programas destructivos tienen la
particularidad de que se reproducen, por si mismos, en otros programas, arbitrariamente

escogidos.

d) Manipulacién en la entrada (input)

“Los distintos métodos para realizar estas conductas se deducen, faciimente, de fa forma de
trabajo de un sistema informatico: en primer lugar, es posible alterar datos, omitir ingresar
datos verdaderos o introducir datos falsos, en un ordenador. Esta forma de realizacion se

conoce como manipulacién del input” (28:52).

Estas conductas consisten en la manipulacion ilicita, a través de la creacion de datos falsos
o la alteraciéon de datos o procesos contenidos en sistemas informaticos, realizada con el

objeto de obtener ganancias indebidas.

e) Interferencia en el proceso de la informacion

Es posible interferir en el correcto procesamiento de la informacion, alterando el programa o
secuencia légica con el que trabaja el ordenador. Esta modalidad puede ser cometida tanto
al modificar los programas originales, como al adicionar al sistema programas especiales

que introduce el autor.
A diferencia de las manipulaciones del input que, incluso, pueden ser realizadas por

personas sin conocimientos especiales de informatica, esta modalidad es mas

especificamente informatica y requiere conocimientos técnicos especiales.

77



f) Estafas electronicas
Las estafas electrénicas, son las técnicas mediante las cuales los estafadores recopilan toda

la informacidn necesaria de las victimas.

Pueden intentar hacerlo desde diferentes medios, por ejemplo desde correo electronico, via
telefonica, mensajes por celulares, entre otros. Los datos que buscan no son solamente los
de tarjetas de crédito, sino que también pueden ser solo contrasefias de la direcciéon de
email. Ademas, el objetivo de estos correos electrénicos fraudulentos es crear un sentido de
urgencia al consumidor solicitdndole que tome accién inmediata. Pueden solicitarles a los
clientes que actualicen inmediatamente la informaciéon de sus cuentas, para evitar la
cancelacion de las mismas o que paguen de inmediato saldos vencidos de sus cuentas

siguiendo un enlace Web.

g) “Pesca” u “olfateo” de claves secretas

“Los delincuentes suelen enganar a los usuarios nuevos € incautos de la Internet o redes
domesticas para que revelen sus claves personales, haciéndose pasar por agentes de la ley
o empleados del proveedor del servicio. Los "sabuesos" utilizan programas para identificar
claves de usuarios que mas tarde se pueden usar para esconder su verdadera identidad y
cometer otras fechorias, desde el uso no autorizado de sistemas de computadoras hasta

delitos financieros, vandalismo o actos de terrorismo” (27:64).

h) Estratagemas

Los estafadores utilizan diversas técnicas para ocultar computadoras que se parecen
electronicamente a ofras, para lograr acceso a algun sistema generalmente restringido y
cometer delitos. El famoso pirata Kevin Mitnick se valié de estratagemas en 1996 para
introducirse en la computadora de la casa de Tsutomo Shimamura, experto en seguridad, y

distribuir en la Internet valiosos utiles secretos de seguridad.

i) Fraude bursatil
Cuando se hacen ofertas fraudulentas al consumidor, tales como la cotizacién de acciones
bonos y valores o la venta de equipos de computadora en regiones donde existe el comercio

electrénico.
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j) Uso ilegitimo de sistemas informaticos ajenos

Esta modalidad consiste en la utilizacion sin autorizacion de los ordenadores y los programas
de un sistema informatico ajeno. Este tipo de conducta es comunmente cometida por
empleados de los sistemas de procesamiento de datos, que utilizan los sistemas de las
empresas para fines privados y actividades complementarias a su trabajo. Los sistemas de
comunicacion internacional, permiten que una conducta de este tipo sea realizada en un pais

y tenga efectos en otro.

k) Manipulacion informatica

Técnica que aprovecha las repeticiones automaticas de los procesos de cédmputo. Ocasiona
una variacion en cuanto al destino de pequefas cantidades de dinero hacia una cuenta
bancaria apécrifa. Se basa en el principio de que 10.66 es igual a 10.65 pasando 0.01

centavos a la cuenta del ladrén ~n- veces.

1) Manipulacion en la salida (output)

“Se efectua fijjando un objetivo al funcionamiento del sistema informatico. El ejemplo mas
comun es el fraude del que se hace objeto a los cajeros automaticos, mediante la
falsificacién de instrucciones para la computadora en la fase de adquisicidon de datos”
(27:66).

Es decir, es posible falsear el resultado, inicialmente correcto, obtenido por un ordenador: a

esta modalidad se la conoce como manipulacion del output.

m) Manipulacion de programas

Se basa en la modificacion de programas existentes en un sistema computacional o la
insercion de nuevos programas o rutinas. Es muy dificil de descubrir y a menudo pasa
inadvertida debido a que el delincuente tiene conocimientos técnicos concretos de

informatica y programacion.

n) Virus

Un virus informatico es un software malicioso ~malware en idioma inglés- que tiene por
objeto alterar el normal funcionamiento de la computadora, sin el permiso o el conocimiento
del usuario. Los virus, habitualmente reemplazan archivos ejecutables por otros infectados

con el cédigo de este. Los virus pueden destruir, de manera intencionada, los datos
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almacenados en un ordenador, aunque también existen otros mas inofensivos, que solo se
caracterizan por ser molestos. Tienen basicamente, [a funcién de propagarse a través de un
software, no se replican a si mismos porque no tienen esa facultad, como el gusano

informatico.

El funcionamiento de un virus informatico es conceptualmente simple. Se ejecuta un
programa que esta infectado, en la mayoria de las ocasiones, por desconocimiento del
usuario. El cédigo del virus queda residente (alojado) en la memoria RAM de la
computadora, aun cuando el programa que o contenia haya terminado de ejecutarse. El
virus toma entonces el control de los servicios basicos del sistema operativo, infectando, de
manera posterior, archivos ejecutables que sean llamados para su ejecucion. Finalmente se
anade el codigo del virus al programa infectado y se graba en el disco, con lo cual el proceso

de replicado se completa.

El nombre real que corresponde a un virus es cédigo auto propagado. Un virus puede
utilizarse de diferentes formas para cometer fraude, por ejemplo: la infecciéon de una carpeta
de dominio publico de un servidor a la que acuden los usuarios para copiar archivos, como
las versiones mas recientes de programas y utilidades, hasta el uso de aplicaciones
compartidas situadas en un servidor e infectadas, lo que infecta a todos los ordenadores que
las utilizan. Al crear un fallo en el ordenador, el disefiador del virus accede al sistema
infectado y lo controla. Puede ocasionar simples problemas de impresién y bloqueos del
sistema hasta el borrado del disco rigido en una fecha determinada, o la inutilizacion de todo

un sistema por varios dias.

f) Gusanos informaticos (worms)

Un gusano (también llamados IWorm por su apécope en inglés, -I- de Internet, -Worm- de
gusano) es un malware que tiene la propiedad de duplicarse a si mismo. Los gusanos
utilizan las partes automaticas de un sistema operativo que generalmente son invisibles al

usuario.
A diferencia de un virus, un gusano no precisa alterar los archivos de programas, sino que

reside en la memoria y se duplica a si mismo. Los gusanos casi siempre causan problemas

en la red (aunque sea simplemente consumiendo ancho de banda).
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Es algo usual detectar la presencia de gusanos en un sistema cuando, debido a su
incontrolada replicacion, los recursos del sistema se consumen hasta el punto de que las

tareas ordinarias del mismo son excesivamente lentas o simplemente no pueden ejecutarse.

Los gusanos se basan en una red de computadoras para enviar copias de si mismos a otros
nodos (es decir, a otras terminales en la red) y son capaces de llevar esto a cabo sin
intervencion del usuario, propagandose, utilizando Internet, basandose en diversos métodos
como SMTP, IRC, P2P entre otros.

o) Suplantacién de Identidad (phishing o spoofing)

Es un tipo de estafa realizada con el propésito de obtener informacién personal, como
numeros del seguro social, numeros de identificacion de usuario de banca electronica
numeros de cuenta de tarjetas de crédito, débito y contrasefas. Por lo general, el usuario
recibe un correo electronico, en apariencia legitimo donde se le solicita que haga clic en un
enlace de una pagina web. La pagina tiene la apariencia de un sitio web legitimo y el
atacante le pregunta al usuario por su numero de tarjeta de débito, PIN, numero de seguro
social, etc. Otro tipo de phishing le solicita al usuario que, en lugar de visitar el sitio web

llame a un nimero 1-800 para verificar informacién de la cuenta.

p) Registrador de teclas (Keylogger)

Un registrador de teclas o keylogger (en inglés), es un programa de computadora que
registra cada tecla que un usuario presiona en un teclado y guarda esta informacion en un
archivo o la transfiere a través de Internet hacia un servidor remoto predeterminado.
También puede capturar impresiones de pantalla de la actividad del usuario, las contrasefias
para iniciar sesiones, puede grabar conversaciones de chat en linea o realizar diferentes
acciones para averiguar qué estd haciendo un usuario. Estos programas de registro de
teclas, que a menudo se descargan de forma inadvertida cuando los usuarios hacen clic en
enlaces que se incluyen en correos electrénicos fraudulentos, representan la amenaza mas

peligrosa para la privacidad de un usuario.
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q) Software espia (spyware)

Un software espia es aquel que se utiliza para controlar el uso de la computadora sin el
conocimiento o consentimiento del usuario. Los software espia pueden grabar la secuencia
de pulsaciéon de teclas, el historial de navegacion contrasefias y cualquier otra informacion
confidencial y privada, y enviar estos datos a un tercero via Internet.

Ademas, los software espia pueden enviar correo spam o publicidad sin que usted lo
advierta o esté de acuerdo. Algunos programas anti—virus pueden detectar y eliminar este

tipo de software.

4.12 Diferencias entre fraudes, errores e irregularidades

Como se mencionod, el fraude es un engafio hacia un tercero, es un abuso de confianza
simulacién, dolo. El fraude se refiere al acto malicioso intencional de la administracién de una
entidad, de un empleado o de terceros que da como resultado una representacién o

concepcién equivocada de una realidad especifica.

Los errores pueden ser consecuencia de fallos matematicos o administrativos en los
registros contables, equivocacion en la insercién de instrucciones en un programa de
computo, aplicacion errénea de normativa o mal interpretaciéon de los hechos existentes. Son
conceptos o juicios falsos que en su forma mas pura no estan provistos de mala intencién o

mala fe, excepto cuando son cometidos a propésito de una circunstancia.

Una irregularidad es algo que no observa siempre el mismo comportamiento, que no sucede
comun y ordinariamente, que se aparta de un tipo considerado normal o tradicional. Las
irregularidades por ejemplo, en los estados financieros de una entidad, pueden ser el
resultado de una mal interpretacidon u omisién deliberadas de los efectos de hechos
operaciones u otros cambios intencionados en los registros contables basicos.

En el campo de la informatica, el error y el fraude son dificiles de equiparar. A menudo, los
errores no son iguales al fraude. Cuando surgen discrepancias, no se imagina que se ha
producido un fraude, y la investigacién puede abandonarse antes de llegar a esa conclusién.
Se tiende a empezar buscando errores de programacién y del sistema. Si falla esta
operacién, se buscan fallos técnicos y operativos. Sélo cuando todas estas averiguaciones

han dado resultados negativos, acaba pensandose en que la causa podria ser un fraude.
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4.13 Fraude en el modulo de créditos del sistema informatico Argus™ de un banco
privado

Este tipo de fraude en especifico, consiste en realizar alteraciones de valores contenidos en
las tablas de la base de datos del sistema informatico Argus™ de un banco privado. Dichas
alteraciones las efectua el perpetrador utilizando su nombre de usuario y clave de acceso
personal, un nombre de usuario y password genéricos creados por él mismo o bien el
nombre de usuario y password de otro empleado, que le permiten el ingreso al médulo de
créditos del sistema y desde alli ejecuta las modificaciones de saldos en los créditos o
préstamos, que van desde borrado de cargos moratorios, pagos a capital e intereses
inexistentes, fechas de inicio y vencimiento de créditos distorsionadas, abonos por
cantidades mayores a las registradas en los recibos fisicos, reduccion de intereses
recalculos sin autorizacion, hasta lo mas grave que es la “cancelacién total” de préstamos sin

gue realmente ingrese el efectivo a las cajas de la institucién.

Es oportuno mencionar que esta modalidad de fraude ademas de requerir las habilidades
especiales en informatica del perpetrador, también necesita de contubernio con personal de
contabilidad para que aquellas alteraciones sean registradas contablemente como correctas.
Adicionalmente, Involucra a un tercero que generalmente es el deudor del préstamo que se
vera beneficiado y que ofrece dinero o cualquier otro bien al empleado que cometera

directamente el hecho ilicito.

Consecuentemente, es acertado catalogar este tipo de fraudes en mas de una de las
clasificaciones que se mencionan en el presente capitulo; a saber. es un fraude de
empleados segun [o menciona la norma internacional de auditoria numero 240; es un fraude
interno porque lo realizan empleados del banco; es un fraude externo porque hay
participacion de individuos que no laboran en la institucion; es un fraude informatico porque
se da la utilizacién maliciosa de un sistema de cdmputo sorteando la seguridad del mismo
alterando o eliminando transacciones y efectuando cambios en los archivos; es un fraude de
comun acuerdo porque el empleado que utiliza el médulo de créditos para las modificaciones
pacta con otros empleados de la instituciéon en su objetivo comun de defraudar. Por ultimo, la
parte contable de este fraude es abarcada por la clase de los fraudes contables, ya que se
manipulan documentos fisicos contables de la empresa con el fin de procurar un beneficio

personal.
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En cuanto a las técnicas utilizadas para llevar a cabo este fraude, pueden encasillarse en las
llamadas “técnicas para realizar fraudes electronicos” donde se encuentra el sabotaje
informatico y dentro de éste “las conductas dirigidas a causar dafos légicos” debido a que
son conductas que producen como resultado la destruccion, ocultacién y alteracién de datos
contenidos en un sistema informatico. Es correcto incluirlas en la clasificacién de la
manipulacién del input porque el empleado altera datos, omite ingresar datos verdaderos o
introduce datos falsos en un ordenador, también estan contenidas en la clase de
manipulacién de programas porque se basa en la modificaciéon de programas existentes en
un sistema computacional o la insercidén de nuevos programas o rutinas y requiere que el

perpetrador tenga conocimientos técnicos concretos de informatica y programacion.
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CAPITULO V

PROCEDIMIENTOS A SER DISENADOS POR UN CONTADOR PUBLICO Y AUDITOR EN
SU CALIDAD DE AUDITOR INTERNO PARA PREVENIR EL FRAUDE EN EL MODULO
DE CREDITOS DEL SISTEMA INFORMATICO DE UN BANCO PRIVADO

5.1 Procedimientos de seguridad fisica (hardware) del médulo de créditos

5.1.1 Para la entrega del equipo de computo o terminales asignadas a los ysuarios del
médulo de créditos. ' '
Al hacer entrega de equipo de computo a los usuarios y personal de informatica que se
relacione con el modulo de créditos se elaborara una hoja de responsabilidad, que indique:

e Nombre del empleado a quien se entrega el equipo
o Puesto que ocupa

e Marca del equipo

e Modelo

o Serie

o Capacidad de memoria virtual

e Capacidad de almacenamiento o disco duro
e Versién del sistema operativo

e Programas o aplicaciones instaladas

o Estado general del equipo

e« Componentes que se entregan y

e Numero de inventario asignado.

5.1.2 Concerniente al compromiso escrito del usuario del médulo de créditos para no alterar

modificar ni adicionar ningin componente al equipo bajo su responsabilidad.

Se hara entrega por escrito de las condiciones de uso que comprometan al usuario a no
modificar, alterar, retirar ni adicionar algin componente o programa distinto del fijado por la

institucién y sin autorizaciéon de la misma.



5.1.3 Sobre la observancia del uso unipersonal que se le debe dar al equipo de cémputo

que se le asigna a un usuario del médulo de créditos.

Se hara saber por escrito al usuario del equipo de cédmputo, que dicho equipo proporcionado
es para sus actividades laborales, queda bajo su responsabilidad y debe vigilar que ningun
otro empleado utilice su terminal y esta obligado a reportar esa situacién cuando tenga

conocimiento de ello.

5.1.4 En relacion al control de ingreso al servidor principal que se encuentra en el centro de

informatica y de las personas autorizadas para ese fin.

El acceso al servidor central en el departamento de informatica sera exclusivo para el
departamento de auditoria interna, personal con autorizaciéon escrita y el personal de
informatica. El ingreso al area se hara usando gafetes o tarjetas electronicas y se dejara
registro escrito de la hora de entrada, el motivo por el cual se visita y la hora de salida. En el
mejor de los casos puede instalarse una camara de circuito cerrado que grabe el ingreso a
dicho servidor, esta camara debe estar conectada con el area de seguridad del banco, para

un mejor control.

5.2 Procedimientos de seguridad légica (software) del médulo de créditos

5.2.1 Para la entrega del nombre de usuario y password o contrasefia que utilizaran los
usuarios del mddulo de créditos, para ingresar al sistema y consecuentemente a dicho

modulo.

En sobre cerrado sin ninguna visibilidad hacia el interior, se entregara al empleado, del
nombre de usuario en el sistema y las palabras claves de acceso (password o contrasefia)
gue le han sido asignadas por el administrador del sistema. Se le debe informar que el
nombre de usuario y contrasefia son de caracter personal e intransmisible. Que la
contrasefna puede y debe ser cambiada inmediatamente después de su recepcién para que
sblo la conozca el usuario. En consecuencia, es prohibido “prestar o recibir’ de otro

empleado el nombre de usuario y contrasefia asignados.
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El “sobre cerrado” tendra caracteristicas de seguridad para que no se pueda leer a trasluz
esto significa, ninguna ventanilla transparente y el interior de un color obscuro sin escrituras.
Dicho sobre, -al momento de la entrega- estara sellado por completo, con pegamento y no
con grapas, sin sefales de haber sido abierto o violentado previamente y con el logo del
banco en la parte superior izquierda del anverso. Tales medidas de seguridad han de ser

notorias para quien lo reciba.

5.2.2 Referente a la notificacidn por escrito que se le hara a los usuarios del médulo de
créditos indicando sobre los niveles a los cuales podran ingresar y las limitaciones inherentes

a su tipo de nombre de usuario y password.

Por medio escrito se informara al empleado de que se le concede acceso al médulo de
créditos, en el nivel que le corresponde atendiendo a sus funciones especificas, a las

caracteristicas de la informacion y a uno de los siguientes criterios:

- Usuario de primer nivel: que permite sélo la consulta de datos, sin tener posibilidad de
hacer alguna modificacioén al moédulo.

- Usuario de segundo nivel: para la manipulacién y captura de datos sin pérdida de los
mismos, donde sélo se pueden modificar datos previamente permitidos.

- Usuario de tercer nivel: que permite realizar alteraciones, correcciones y modificaciones a

los contenidos de las bases de datos.

Cada nivel de usuario tendra diferente perfil para operar los sub-moédulos, por ejemplo: un
empleado puede operar solo ingreso de pagos de recibos por agencias, otro por pagos en
ventanilla agencia central, otro no tiene acceso a esto pero si a adicionar cargos como
deudores por costas judiciales, rebaja de cargos moratorios, etc. Lo que significa, que un

nivel puede tener varios perfiles, dado que el sistema posee variantes de operatoria.

87



5.2.3 Respecto del procedimiento para que el auditor interno coordine con el administrador
del sistema la vigilancia peridédica o monitoreo de los usuarios del médulo de créditos dentro

del sistema.

La administracion designara al administrador del sistema o al auditor interno quien podra
delegar esta funcion a un auditor auxiliar, con el apoyo del administrador del sistema, para
que monitoree periédicamente (ver como trabaja el usuario dentro del sistema sin que note
que estd siendo vigilado) con el propésito de verificar el uso del sistema, del software, de los
archivos y de la informacion que estad permitida al usuario, en este caso del médulo de

créditos.

Se elaborara reporte de auditoria interna, indistintamente si es el administrador del sistema o
si es el propio auditor interno apoyado por el administrador de! sistema quien realiza Ia tarea
anterior, dicho reporte debera incluir: listado de actividades y archivos utilizados por jornada
y usuario, el nimero de veces que ingresé cada usuario al médulo y cualquier otra actividad
que no esté permitida dentro de la limitacién impuesta al usuario asi como las observaciones

que considere pertinentes.

5.2.4 Relativo a la responsabilidad del auditor interno, auxiliado por el administrador del
sistema, en cuanto a comprobar que se realicen bitacoras, respaldos o back ups de la

informacién y actividad del médulo de créditos.

El auditor interno auxiliado por el administrador de la base de datos, comprobara si se estan
realizando respaldos periédicos de Informacién o “back ups” exclusivamente del moédulo de
créditos. Estos respaldos de informacion se realizaran de forma mensual o trimestral segun
lo decida la administracién del banco, dichos respaldos deberan almacenarse en discos
compactos, discos duros extraibles, servidores confidenciales o cualquier otro medio ideal
que permita su facil acceso y adecuado resguardo en un lugar distinto y distante de donde se

encuentra la informacion original.
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5.2.5 En cuanto a la tarea del auditor interno, de designar delegados para que cuadren
mensualmente los recibos fisicos por pago de préstamos hechos por los clientes, contra la
contabilidad y los reportes generados del moédulo de créditos.

El auditor interno designara uno o varios delegados a efecto de que mensualmente
seleccionen una muestra de préstamos con el propésito de comparar los saldos registrados
en el médulo de créditos contra las copias de los recibos de pagos ordinarios, extraordinarios
y la contabilidad, en caso se determine alguna diferencia, ésta debera ser documentada y
reportada al auditor interno para que se informe de la deficiencia y se establezcan las

medidas necesarias.

5.2.6 Respecto de la tarea del auditor interno y sus auxiliares apoyado por el administrador
del sistema, de vigilar los ingresos al médulo de créditos, modificaciones, adiciones y

cualquier otra actividad fuera de los horarios de trabajo.

Con el apoyo del administrador del sistema o del jefe del departamento de Informatica el
auditor interno solicitara de forma periddica y sorpresiva que se le genere un reporte
directamente del médulo de créditos, que muestre los ingresos por parte de los usuarios a
dicho mdédulo, las consultas efectuadas, los modificaciones realizadas y cualquier otra
operacién que se haya hecho en el médulo, en horas fuera del horario de trabajo.

5.3 Otros procedimientos relacionados con el médulo de créditos

5.3.1 Sobre la confirmacién directamente con los clientes que realizara el auditor interno o
sus auxiliares para confrontar los saldos de las confirmaciones con los saldos del médulo de

créditos.

El auditor interno o un delegado, cada tres meses seleccionara una muestra de préstamos
para aplicarles el proceso de confirmacién de saldos directamente con los clientes, el
resultado debera ser comparado con los saldos registrados en el moédulo de créditos. Si se
detectan diferencias habra que establecer el origen y proceder con las correcciones
respectivas, ademas de deducir las responsabilidades en caso de anomalias.
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6.3.2 En cuanto a la adecuada segregacion de funciones propuesta por el auditor interno
para el area de cobros de créditos que es donde se concentran los usuarios del médulo de

créditos.

El auditor interno debe proponer la adecuada segregacion de funciones en el area de cobros

de créditos, en congruencia con lo siguiente:

- El personal de atencion al cliente tendra acceso al médulo de créditos, unicamente en el

nivel de consulta.

- Al jefe del departamento de créditos, se le asignara un password de tercer nivel. Sin
embargo, sus operaciones dentro del médulo de créditos seran monitoreadas segun se

describe en los procedimientos de seguridad légica citados anteriormente.

- El subjefe de la seccién de cobros debera tener funciones exclusivamente administrativas
sin atender publico. Las modificaciones en el sistema que deban ser efectuadas por e jefe
de la seccién de cobros de créditos, deberan estar respaldadas y autorizadas por
resolucion de comité de crédito o junta de accionistas y se archivara dicha solicitud en el

expediente del préstamo respectivo.

- El personal de las secciones de créditos y cobros bajo ninguna circunstancia pueden recibir
dinero en efectivo o0 en documentos equivalentes de efectivo, por concepto de pagos a
préstamos. Si un cliente desea efectuar abonos a su crédito debera dirigirse al area de

caja.

6.3.3 Respecto del traslado de las actividades de contabilidad del area de créditos y cobros
a la secciéon de contabilidad central, con el propésito de evitar manipulaciones contables en

el area en mencion.

Preferentemente la contabilidad del area de créditos y cobros, se llevara en la seccion de
contabilidad central y no en el lugar donde se encuentra créditos y cobros, esta seccion sélo
trasladara las copias de los recibos y los reportes generados en el dia a la contabilidad
central. Los soportes como autorizacién de solicitud de clientes, reportes para contabilizar

operaciones y otros tendran identificadas las firmas del solicitante como de quien autoriza.
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CAPITULO VI
CASO PRACTICO
EL CONTADOR PUBLICO Y AUDITOR EN SU CALIDAD DE AUDITOR INTERNO EN EL
DISENO DE PROCEDIMIENTOS DE PREVENCION DE FRAUDE EN EL MODULO DE
CREDITOS DEL SISTEMA INFORMATICO PARA UN BANCO PRIVADO

6.1 Antecedentes

El banco privado fue aprobado por la Junta Monetaria el 24 de noviembre 2004 siendo el
primer banco autorizado en Guatemala para operar bajo la nueva Ley de Bancos y Grupos

Financieros, Decreto No. 19-2002 del Congreso de la Republica de Guatemala.

La institucidon cuenta con 10 agencias a nivel nacional estratégicamente ubicadas, ademas
de personal altamente capacitado. Sus rubros mas importantes lo constituyen la cartera

crediticia y los depédsitos monetarios tanto en moneda nacional como en moneda extranjera.

En enero del afio 2010, como parte de las actividades de revisidén contempladas dentro del
programa anual de auditoria interna, se establecieron diferencias en la cartera de créditos
entre lo reportado por la contabilidad y lo que revelaba el sistema informatico

especificamente el médulo de créditos al 31 de diciembre del 2009.

Aquellas diferencias, motivaron la investigacion a profundidad de la cartera de créditos en su
conjunto, inclusive, aquellos préstamos con estatus “cancelado” en el médulo de créditos del

sistema informatico ARGUS™,

De esa cuenta, se determinaron varios descuadres relacionados con manipulacidn al sistema
informatico de la corporacién, esto a su vez, provocé los respectivos Informes de auditoria
interna donde se describié la forma, efectos, personal involucrado, debilidades del control
interno y las circunstancias que dieron vida a dichos descuadres, que en esencia reunen las

condiciones para tipificarlos en la figura de fraudes.

Consecuentemente, la honorable junta de accionistas del banco privado después de analizar
y discutir ampliamente, giré instrucciones al auditor interno por medio del oficio
No. JA-02-2010 en el que se le ordena que disefie de procedimientos de prevencion de
fraude en el médulo de créditos del sistema informatico del banco, con el fin de minimizar la
exposicion a que se comentan ilicitos de esa naturaleza en el futuro. Previo a ello, el auditor
y su equipo de trabajo realizaron un examen de las operaciones del moédulo de créditos y de

las areas de cartera y cobros de créditos.



Se efectud revision a los movimientos de pagos a préstamos, dicha revisién se llevé a cabo
conforme procedimientos de auditoria, para establecer la razonabilidad de los saldos de
capital, intereses, cargos moratorios y otros cargos en los préstamos, reportados tanto en el
moduylo de créditos del sistema informatico del banco, como en los registros contables.

El equipo de auditoria interna examiné la evidencia que soportaba los movimientos de pago
verificd los principios contables aplicados en los registros de recuperacion de la cartera de
créditos y comparé los recibos fisicos contra lo grabado en el sistema, de esa manera

determiné las siguientes inconsistencias:

1. Crédito No. EM771583, con estatus cancelado al 31-12-2009

El préstamo No. EM771583 fue otorgado en julio del 2008 al sefior Simeén Estanislao
Alvarez Ovalle por un monto de Q250,000.00 con garantia hipotecaria, y segun el sistema
informatico ARGUS™ fue cancelado el 20 de noviembre del 2009, no obstante, se considero
necesario revisar el historial de sus pagos partiendo de los descuadres que originaron esa

revision.

1-1 Hallazgos significativos en el préstamo No. EM771583

Se tuvo a la vista copia del recibo pre-impreso numero A 645831 (identificado en el sistema
de coémputo con el nimero 645831-1). Dicho recibo ampara un pago efectuado el 15 de
enero del 2009 en agencia central por la cantidad de Q.9,955.31, el mismo fue pagado con el
cheque numero 01-8385764 de la cuenta 004-053645 constituida en Banco del Sur, S.A.
a nombre de Simeén Estanislao Alvarez Ovalle. Sin embargo, el médulo de créditos del
sistema ARGUS™ refleja un pago que hace referencia al mismo numero de recibo (645831-
1) por valor de Q79,955.31 por lo que existe una diferencia neta de mas, en el pago total por
70,000.00.

Para una mejor visualizacion y analisis de la variacién que presenta el saldo de capital, se

muestra la comparacion de la distribucién del pago segun el recibo fisico y la distribucion en

el médulo de créditos del sistema informatico.
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Cuadro 5

Comparacion de la distribucion del recibo No. 645831-1 por pago efectuado al
préstamo No. EM771583

Concepto Segtn recibo fisico Segun sistema Diferencia

Capital 0.00 70,122.22 70,122.22
Intereses 9,527.91 9,405.69 (122.22)
Mora 387.40 1387.40 0.00
Otros 40.00 40.00 0.00
Total 9,955.31 79,955.31 70,000.00

Se requirid la explicacion de la diferencia encontrada en el sistema a la Gerencia de
Informatica por medio del oficio correspondiente, quien informé “(...) en el caso de la
diferencia de Q70,000.00 y las posteriormente encontradas en el saldo de capital del
préstamo indicado, la aplicacion directa en el médulo de créditos del sistema informatico
ARGUS™, fue hecha por el usuario que posee la clave BNRPGRG, que fue asignada al Jefe
de la seccion de Cobros sefior Pedro Gerdnimo Rodriguez Gélvez, segin la bitacora del

sistema”

Cabe mencionar, que parte de la mecanica utilizada por el responsable de las alteraciones
fraudulentas en el sistema informatico, fue que en primera instancia modificé o alteré los
valores de determinado pago en tablas especificas del sistema, y posteriormente alter6 el
valor del capital y otros conceptos justificando con ello, la primera operacién relacionada al

pago.

Por otro lado, se pudo corroborar que las partidas contables que supuestamente
respaldaban aquellos pagos alterados en el sistema, eran revisadas por el contador y
elaboradas por un auxiliar, ambos de la seccion de cobros.

El deudor del préstamo, sefior Simeén Estanislao Alvarez Ovalle, posteriormente confesé
que pagaba al sefior Pedro Gerénimo Rodriguez Galvez, ciertas cantidades de dinero y
que en una ocasién le habia cedido un vehiculo a cambio de que aquel le borrara en el
sistema el adeudo que tenia con la institucion, indicé que fue el jefe de la seccién de cobros
quien originalmente le propuso dichas negociaciones.
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En resumen, las operaciones anémalas registradas en el médulo de créditos del sistema
informatico ARGUS™, unas fueron hechas con la clave de acceso BNRPGRG asignada al
jefe de la seccién de cobros, otras con la clave de acceso BNREAPYV asignada al contador
de cobros y algunas con una clave genérica identificada como ARGUS7T que segun la

gerencia de informatica fue creada por el mismo jefe de la seccién de cobros.

Cuadro 6
Resumen de pagos fraudulentos registrados en el médulo de créditos del sistema
informatico ARGUS™ a favor del préstamo No. EM771583

Concepto Cantidad Q.

Saldo igual al saldo de auditoria interna al 31/07/2008 250,000.00
(-) Pagos efectuados que cuentan con recibos fisicos validos 27,000.00
(-) Eliminacién fraudulenta realizada en el sistema el 15/01/2009 70,000.00
(-) Eliminacion fraudulenta de saldos realizada en fechas diversas 153,000.00
Saldo seguln constancia de cancelacion y sistema ARGUS™. 0.00

Como puede apreciarse, la institucién dejé de percibir los intereses correspondientes por los
saldos fraudulentos de capital que presentaba el préstamo. Segln auditoria interna esos
intereses deben ser cargados al préstamo y posteriormente pagados por el cliente al
momento de la reactivacion del crédito en el sistema, juntamente con los abonos a capital
que fueron manipulados intencionalmente en el médulo de créditos del sistema informatico
ARGUS™,

2. Otras verificaciones

Siempre cumpliendo con la labor de vigilancia de la cartera crediticia de banco, auditoria
interna estuvo en el proceso de analisis de algunos movimientos que a simple vista
parecieron sospechosos, en el préstamo No. EM665234 a nombre del sefior Lucciano
Giovanotti Cardinaly. No obstante, se encontré la limitante de que a la fecha de la revisién no
se pudo tener a la vista el expediente administrativo de dicho préstamo. Seguln oficio nimero
BNAC-035-2009 del jefe de la seccion de andlisis, “(...) el expediente en mencién fue
retirado el 04 de enero del afio 2010, de la unidad de expedientes de cartera por el sefior

Pedro Gerénimo Rodriguez Galvez, jefe de la seccion de cobros”.
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Se determiné ademas, que algunos de los agentes de seguridad del banco permitieron el
acceso del personal en horas fuera del horario laboral y sin autorizacidén superior, a esto se
le adicionaba el hecho de que los agentes encargados de hacer las rondas nocturnas en el
interior del edificio del banco, no las hacian y no verificaban que el personal se encontrara en
la seccién a la que se le permitié el acceso; es decir, que los empleados podian estar en

cualquier parte de las instalaciones.

3. Resultados de la revision

3-1 El préstamo No. EM771583 a nombre de Simedn Estanislao Alvarez Ovalle con estatus
cancelado, presentaba alteraciones en el saldo de capital por un total de Q223,000.00 de
menos en el médulo de créditos del sistema informatico, en comparacién con los registros
contables reales. En el caso de intereses y mora, lo que dejé de percibir la instituciéon se
cuantifica en Q328,018.84; por lo tanto, el dafio ocasionado en detrimento del banco
asciende a la cantidad de Q551,018.84.-

3-2 El expediente del préstamo No. EM665234 a nombre de Lucciano Giovanotti Cardinaly
fue sustraido y extraviado a propésito, por el sefior Pedro Gerdnimo Rodriguez Galvez, jefe
de la seccion de cobros, segun consta en los registros de la unidad de expedientes de

cartera.

3-3 Se establecié la participaciéon del contador del departamento de cobros y su auxiliar, al
verificar que las partidas contables tienen la firma de ambos empleados y fueron hechas por
los valores alterados en el sistema, no por los valores que figuran en la copia de los recibos.

3-4 Se encontré evidencia de que algunas de las alteraciones en el mddulo de créditos
fueron realizadas en horas fuera del horario normal de labores. Se investigé que los guardias
de seguridad permitieron el acceso al jefe del departamento de cobros, sin contar con

autorizacion respectiva.
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4. Consecuencias de la revision

4-1 La junta de accionistas decidié formalizar acciones administrativas y legales pertinentes
respecto al sefior Pedro Gerdnimo Rodriguez Galvez, por los hechos ocurridos durante su
gestion como jefe de la seccion de cobros y por acciones que realizdé en forma directa en las
distintas operaciones y en el médulo de créditos del sistema informatico ARGUS™, con el
fin de beneficiarse a si mismo, a otros empleados y al sefior Simeén Estanislao Alvarez
Ovalle deudor del préstamo No. EM771583, segun se determind oportunamente.

4-2 Se responsabilizé directamente al sefior Pedro Gerénimo Rodriguez Galvez sobre el
paradero del expediente administrativo del préstamo nimero No. EM665234 a nombre del
sefior Lucciano Giovanotti Cardinaly.

4-3 Se requirid las explicaciones correspondientes, al contador del departamento de cobros y
su auxiliar, respecto de los asientos contables que amparaban los pagos a capital de forma
fraudulenta en el préstamo mencionado. Posteriormente se aplicaron las sanciones

pertinentes.

4-4 Se sancionod a los agentes de seguridad que dejaron ingresar al jefe del departamento de
cobros, sin autorizacion, en horas fuera del horario de trabajo. Se evalué la posibilidad de la
remocion de dichos agentes y contrataciéon de otros, sin incrementar los gastos por concepto
de seguridad de la institucion.

4-5 La junta de accionistas le asigno el trabajo especial de disefio de procedimientos de
prevencién de fraude en el moédulo de créditos del sistema informatico, a la unidad de
auditoria interna. Dicha asignacién esta contenida en el punto 3 del acta No. 02-2010 de la
sesion que celebré la honorable junta de accionistas el 1 de febrero del 2010.
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6.2 Informe a la junta de accionistas

INFORME DEL AUDITOR INTERNO

Para: Lic. Adolfo Edilberto Fuentes Cantabria
Presidente junta de accionistas del banco privado.
De: Lic. Fernando Balcarcel
Auditor interno

Asunto: Disefio de procedimientos de prevencion de fraude en el médulo de créditos
del sistema informatico Argus™.

Fecha: febrero 24 del 2010

Sefor Presidente:

De acuerdo con las instrucciones giradas a esta auditoria interna, las cuales estan
contenidas en el oficio No. JA-02-2010 del 01 de febrero del 2010 proveniente de la
honorable junta de accionistas de la institucién, hemos concluido con el disefio de los
procedimientos de prevencion de fraude en el moédulo de créditos del Sistema Informatico
Argus™ que se deben establecer a partir de la fecha en que la junta de accionistas apruebe

mediante resolucion respectiva.

Es importante mencionar, que dichos procedimientos fueron disefiados partiendo de las
necesidades particulares inherentes al manejo y desempefio de los usuarios en el médulo de
créditos, que dicho sea de paso, es la regién del sistema del banco donde se originé el
problema, y del conocimiento del giro de operaciones de toda el area de créditos, que fue
necesario estudiar con detenimiento, para arribar al conjunto de procedimientos que hoy se
presentan en congruencia con lo que para el efecto sefialan las normas internacionales para
el ejercicio profesional de la auditoria interna. De esta forma, se obtuvieron los resultados

siguientes:
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A. Disefio de procedimientos de seguridad fisica (hardware) del médulo de créditos
Se refiere a los procedimientos que se relacionan directamente con la parte de prevenir
fraudes que puedan darse por una mala manipulacién del equipo de computo; esto significa

que se establecen mecanismos sobre:

La forma en que el personal del departamento de informatica hace entrega del equipo de
cémputo a los usuarios del médulo de créditos en la seccién de cobros.

¢ La notificacion escrita que se hace al usuario del equipo, para que observe y cumpla en
todo momento las condiciones bajo las cuales se le entrega el equipo.

e La notificacion escrita que se hace al usuario del equipo, en cuanto a las prohibiciones a
las que se sujeta al hacer uso del equipo.

e El acceso y registro al servidor central que se ubica en el departamento de informatica.
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A-1 Al hacer entrega de equipo de computo a los usuarios y personal de informatica que se
relacione con el médulo de créditos se elaborara una hoja de responsabilidad (ver anexo 1
FORMA SFHR-001), que indique el nombre del empleado a quien se entrega el equipo, el
puesto que ocupa, la marca del equipo, modelo, serie, capacidad de memoria virtual
capacidad de almacenamiento o disco duro, version del sistema operativo, programas o
aplicaciones instaladas, estado general del equipo, los componentes que se entregan y el
numero de inventario asignado.
' BANCO PRIVADO

FLUJOGRAMA DEL PROCEDIMIENTO DE ENTREGA DE EQUIPO DE COMPUTO

Procedimiento Delegado de informatica Usuario del equipo Auxiliar auditoria
( Inicio )
A 4

1. Entrega e instala equipo de

computo en el lugar del _ Entregae

usuario. Elabora hoja de instala equipo

responsabilidad que sera de computo

firmada por el usuario con dos

copias, una para tecnologia y y v

una para auditoria. .
Recibe en su
oficina equipo
de cémputo

2. Recibe equipo de computo

3. Posteriormente, de acuerdo Revisa equipo
a programacién previa hara su y compara con
prueba selectiva para revisar hoja de
que los equipos estén responsabilidad
completos tanto en software
como en hardware autorizado.
Compara con la hoja de No
responsabilidad. Si  estan
completos y  autorizados
informa y archiva sus papeles
de trabajo, de no estarlo,
solicita al personal de
informéatica completar o retirar
lo que haga falta o tenga de
mas.

Esta
completo y
antorizado
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CONTINUACION

FLUJOGRAMA DEL PROCEDIMIENTO DE ENTREGA DE EQUIPO DE COMPUTO

Procedimiento

Delegado de
informatica

Usuario del equipo

Auxiliar auditoria

4. Se queda con el papel de trabajo
de la revisién efectuada.

Se queda con
el papel de

trabajo

A 4

( Fin proceso )
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A-2 Se hara entrega por escrito de las condiciones de uso que comprometan al usuario a no
modificar, alterar, retirar ni adicionar algiin componente o programa distinto del fijado por la

institucién y sin autorizaciéon de la misma.

A-3 Se hara saber por escrito al usuario del equipo de cdmputo, que dicho equipo
proporcionado es para sus actividades laborales, queda bajo su responsabilidad y debe
vigilar que ningun otro empleado utilice su terminal y esta obligado a reportar la situacion
antes mencionada cuando tenga conocimiento de ello. Ver anexo 2.

BANCO PRIVADO

FLUJOGRAMA DEL PROCEDIMIENTO DE CONDICIONES DE USO DEL EQUIPO DE
COMPUTO

Delegado de
informatica

( Inicio )

A 4

1. Entrega al usuario un documento Entrega Docto.
o carta que compromete a no de condiciones
alterar el software y hardware del de uso

equipo de cémputo entregado.

2. Recibe original del documento de
compromiso y devuelve copia

firmada al auxiliar de auditoria.

Procedimiento Usuario del equipo Auxiliar auditoria

Recibe original
y devuelve
copia firmada

Recibe

3. Recibe copia para revisar. q copia para
»
revisar
Y
4. En forma inmediata informara a Informa si su
auditoria interna si otro empleado terminal es
usa su terminal. usada por otro
usuario

5. Cuando es informado el Auxiliar Ejecgta las
de auditoria, ejecuta las acciones N acciones
correspondientes aplicables a estos 7|  respectivas
casos.

h 4

( Fin proceso )
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A-4 El acceso al servidor central en el departamento de informatica sera exclusivo para el
departamento de auditoria interna, personal con autorizacién escrita y el personal de
informatica. El ingreso al area se hara usando gafetes o tarjetas electronicas y se dejara
registro escrito de la hora de entrada, el motivo por el cual se visita y la hora de salida. En el
mejor de los casos puede instalarse una camara de circuito cerrado que grabe el ingreso a
dicho servidor, esta camara estard conectada al area de seguridad del banco, para un
mejor control. Ver anexo 3.

BANCO PRIVADO

FLUJOGRAMA DEL PROCEDIMIENTO DE ACCESO AL SERVIDOR CENTRAL UBICADO
EN EL DEPARTAMENTO DE INFORMATICA

Procedimiento Sczr:t'f;r Otro personal Auditoria interna
y
1. De forma preestablecida el .
auditor interno y los auxiliares Ingre;ara el
que éste designe tendran acceso auditor
al servidor central. interno y
auxiliares
2. Otro personal solicitara el Solicita ingreso
acompafiamiento del personal de
auditoria para poder ingresar.
A 4
Analiza e
3. Auditoria interna analizara e > investiga
investigara las causas para que motivos para
otro personal ingrese al servidor. ingresar
4. Si auditoria interna confima el No

ingreso, los auxiliares de la

misma acompaiiaran al personal
solicitante a las instalaciones del Fin proceso
servidor. En caso de no ser

confimado, no se permitira el
ingreso.

Confirma
ingreso

Si

Auditor
acompaiia al
personal hacia
el servidor
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CONTINUACION
FLUJOGRAMA DEL PROCEDIMIENTO DE ACCESO AL SERVIDOR CENTRAL UBICADO EN
EL DEPARTAMENTO DE INFORMATICA

Servidor central-depto.

Pr imi . o Otro personal Auditoria interna
ocedimiento informatica P °

5. En la entrada a las instalaciones Llenaray

del servidor central, se llenara la Informacién y firmara la forma

forma correspondiente que registra
los datos generales de las personas
que ingresan, hora, fecha y firma

di
registro N que registra el
ingreso

6. Se registrara la hora de egreso al Llenara y firmara
momento de concluir la actividad. la forma anterior
|-
que registra el
egreso
A 4

( Fin proceso ]
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B. Diseno de procedimientos de seguridad logica (software) del moédulo de créditos

Persiguen establecer los medios idoneos para evitar modificaciones sin autorizacién
alteraciones ilicitas, fraudes, por medio de una oportuna supervisiéon, monitoreo y control de
las actividades de los usuarios del médulo de créditos a nivel del software del mismo. De

donde se desprenden:

e La forma correcta en que se debe entregar a los usuarios del médulo de créditos, el
nombre de usuario y clave de acceso (password) que les permite ingresar a dicho

médulo.
e El aviso escrito que se debe hacer a cada usuario del médulo de créditos, sobre el nivel
de usuario que le corresponde y el perfil predefinido para realizar operaciones en el

ambiente del modulo de créditos.

e La vigilancia que debe hacerse de las actividades de los usuarios del médulo de créditos
sin que noten que estan siendo vigilados.

e La generacion de reportes de control de operaciones realizadas dentro del médulo de

créditos.

e Comprobacion de que se estén elaborando respaldos periédicos de informacion del
modulo de créditos o back ups y su adecuado resguardo.

e Cuadre de saldos entre recibos fisicos y datos grabados en el médulo de créditos.

e Generacién de reporte de actividades de los usuarios del médulo de créditos en horas
fuera del horario normal de labores.
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B-1 En sobre cerrado sin ninguna visibilidad hacia el interior se hara entrega al empleado del
nombre de usuario en el sistema y de las palabras claves de acceso (password o
contrasefa) que le fue asignado por el administrador del sistema, se le debe informar que el
nombre de usuario y contrasefia son de caracter personal e intransmisible. Que la
contrasefa puede y debe ser cambiada inmediatamente después de su recepcién para que
sbélo la conozca el usuario. En consecuencia, es prohibido “prestar o recibir’ de otro
empleado el nombre de usuario y contrasefia asignados. Ver anexo 4.

El sobre cerrado tendra caracteristicas de seguridad para que no se pueda leer a trasluz esto
significa, ninguna ventanilla transparente y el interior de un color obscuro sin escrituras.
Dicho sobre, -al momento de la entrega- estara sellado por completo, con pegamento y no
con grapas, sin sefales de haber sido abierto o violentado previamente y con el logo del
banco en la parte superior izquierda del anverso. Tales medidas de seguridad han de ser
notorias para quien lo reciba.

BANCO PRIVADO

FLUJOGRAMA DEL PROCEDIMIENTO DE ASIGNACION DE NOMBRE DE USUARIO Y

PASSWORD
Procedimiento Delegado informatica Usuario del equipo Auxiliar auditoria
‘ Inicio )
A 4
1. I_Entrega sobre cerrado que Entrega sobre
contiene dos documentos, uno
donde el usuario reconoce que cerra.do al
recibié el nombre que se le asigné usuario del
en el sistema y el password. Otro sistema
que contiene el nombre de usuario
y password en si. Recibe sobre
que contiene

. . v dos
2. Recibe sobre que contiene documentos
ambos documentos. :

y

3. Verifica que el sobre no se Verifi
pueda leer a trasluz, que no tenga en |'ca|.
ninguna ventanilla transparente, caracteristicas
que sea de color oscuro el interior. de seguridad
Que esté sellado por completo con del sobre
pegamento y no con grapas, que
no haya sido violentado y que
tenga impreso el logo def Banco en vy
la parte superior izquierda del c
anverso.
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CONTINUACION

FLUJOGRAMA DEL PROCEDIMIENTO DE ASIGNACION DE NOMBRE DE USUARIO Y

PASSWORD

Procedimiento

Delegado informatica Usuario del equipo Auxiliar auditoria

4. Firma el documento donde
indica que su nombre de usuario y
password son intransmisibles. Que
el password debe ser cambiado
para que solo él lo conozca y la
prohibicion de prestar o recibir de
otro empleado el nombre vy
contrasefia asignados.

5. Archiva copia de dicho
documento.

Firma un
documento y lo
traslada a
auditoria

Archiva copia
documento
firmado.

A 4

Y

l Fin proceso )
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B-2 Por medio escrito se informara al empleado de que se le concede acceso al médulo de
créditos, en el nivel que le corresponde atendiendo a sus funciones especificas, a las
caracteristicas de la informacién y a uno de los siguientes criterios:

Usuario de primer nivel: que permite sélo la consulta de datos, sin tener posibilidad de
hacer alguna modificacién al médulo.

Usuario de segundo nivel: para la manipulacién y captura de datos sin pérdida de los
mismos, donde sélo se pueden modificar datos previamente permitidos.

Usuario de tercer nivel: que permite realizar alteraciones, correcciones y modificaciones a
los contenidos de las bases de datos.

Cada nivel de usuario tendra diferente perfil para operar los sub-médulos, por ejemplo: un
empleado puede operar solo ingreso de pagos de recibos por agencias, otro por pagos en
ventanilla agencia central, otro no tiene acceso a esto pero si a adicionar cargos como
deudores por costas judiciales, rebaja de cargos moratorios, etc. Lo que significa, que un
nivel puede tener varios perfiles, dado que el sistema posee variantes de operatoria. Ver
anexo 5.

BANCO PRIVADO

FLUJOGRAMA DEL PROCEDIMIENTO DE INFORMAR AL USUARIO SOBRE EL NIVEL DE
ACCESO AUTORIZADO

Procedimiento Delegado informatica Usuario del equipo Auxiliar auditoria

( Inicio j

A 4

1. Entrega documento original y
copia, informando sobre el nivel de Entrega Doctos.
acceso que el usuario asignado Informando
tendr& dentro del sistema niveles acceso
especificando funciones. al sistema
Recibe
. documento y se
2. Recibe documentos y se entera > entera de zu
de su contenido. .
nivel acceso.
y
3. Fima documentos y traslada Firma un
copia a la auditoria interna para documento vy lo
control y archivo. traslada a
auditoria
4. Archiva copia de dicho Archiva copia
documento. g documento
firmado.

A 4

( Fin proceso  }
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B-3 La administracién designara al administrador del sistema o al auditor interno quien podra
delegar esta funcién a un auditor auxiliar, con el apoyo del administrador del sistema para
que monitoree periddicamente (ver cdmo trabaja el usuario dentro del sistema sin que note
que esta siendo vigilado) con el propésito de verificar el uso del sistema, del software, de los
archivos y de la informaciéon que estd permitida al usuario, en este caso del médulo de

créditos.

BANCO PRIVADO

COMPUTO - MODULO DE CREDITOS

FLUJOGRAMA DEL PROCEDIMIENTO DE VIGILANCIA DENTRO DEL SISTEMA DE

Auditoria interna y/o

resultado de la vigilancia.

A 4

1 Fin proceso }

Procedimiento Administracion administrador del Usuario del
. sistema
sistema
( Inicio )
1. La administracion designara al ,'
auditor interno quien podra delegar Designa al
en un auditor auxiliar asistido por Auditor y/o
administrador del sistema, para Administrador
ejecutar la vigilancia de la actividad del sistema
de los usuarios del médulo de v
créditos. Atiende
instrucciones
2. Atiende la instruccion de la dela
administracion. administracién
. h 4
3. Programa juntamente con el
administrador  del sistema el Programa el
momento idéneo en dque se momento
realizara la vigilancia dentro del oportuno para
sistema, especificamente en el la vigilancia
médulo de créditos.
\ 4
4, Realiza la vigilancia de los -
usuarios del modulo de créditos, .I.Ejecu.ta la
asistido por el administrador del vigilancia a los
sistema. usuarios del
médulo
y
§. Los usuarios no deberan tener Es vigilado sin
conocimiento de la actividad enterarse de
anterior para que la prueba sea ello
valida.
A 4
6. EI auditor realiza sus Realiza sus
anotaciones consultas e anotaciones y
investigaciones que  considere conclusiones
necesarias para posteriormente para informar
concluir e informar sobre el

108




B-4 Se elaborara reporte o informe de auditoria interna, indistintamente si es el administrador
del sistema o si es el propio auditor interno apoyado por el administrador del sistema, quien
realiza la tarea anterior, dicho reporte debera incluir: listado de actividades y archivos
utilizados por jornada y usuario, el nimero de veces que ingresé cada usuario al médulo y
cualquier otra actividad que no esté permitida dentro de la limitacién impuesta al usuario, asi
como las observaciones que considere pertinentes.

BANCO PRIVADO

FLUJOGRAMA DEL PROCEDIMIENTO DE ELABORACI()N DE REPORTE SOBRE
RESULTADOS DE LA VIGILANCIA EN EL MODULO DE CREDITOS

Procedimiento

Administracion

Administrador del

Auditoria interna

sistema
( Inicio )
- . A 4

1. El administrador del sistema
proveera cualquier otra informacién Proyee
que necesite el auditor y que le sea cualquier otra
requerida. informacion al

auditor
2. El auditor analizara la Realiza el
informacién recabada para obtener analisis de la
las conclusiones y informacién
reco!n'endac':[ones e informar a la obtenida
administracion.

A\ 4
Elabora el

3. Elabora el reporte o informe.

Traslada el
4. Traslada el informe a Ia reporte o
administracion. informe
Recibe el
5. Recibe el informe y analiza las reporte 0 <
conclusiones y recomendaciones a informe de
las que arrib6 el auditor. auditoria
A
6. Ejecuta las acciones Ejecuta las
correspondientes de acuerdo a acciones
manuales internos y la normativa pertinentes.
legal del pais.
A
Fin proceso

reporte para la
administracion

A 4
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B-5 El auditor interno auxiliado por el administrador de la base de datos, comprobara si se
estan realizando respaldos periddicos de Informacion o “back ups” exclusivamente del
modulo de créditos. Estos respaldos de informacién se realizardn de forma mensual o
trimestral segln lo decida la administraciéon del banco, dichos respaldos deberan
almacenarse en discos compactos, discos duros extraibles, servidores confidenciales o
cualquier otro medio ideal que permita su facil acceso y adecuado resguardo en un lugar
distinto y distante de donde se encuentra la informacién original.

BANCO PRIVADO

FLUJOGRAMA DEL PROCEDIMIENTO PARA COMPROBAR LA EI,.ABORACI(')N DE
BACK UP DE LA INFORMACION DEL MODULO DE CREDITOS
- o - Administrador o
Procedimient i Audit rn
ocedimiento Administracién base datos uditoria interna
{ Inicio )
Y
1. El Auditor o un delegado, Visitara de
visitara de forma sorpresiva al forma
administrador de la base de datos, . |
para verificar la elaboraciéon de sorpresiva a
back up de la informacién. ABD
2. Solicitara se le muestren los 4
medios electrénicos que contienen Solicita
los respaldos de la informacién del inspeccionar
médulo de créditos. fisicamente los
back ups
\ 4
3. El administrador de la base de P . |
datos proporcionara los discos o roporcwna 08
cualquier otro medio electrénico discos o el
donde se encuentren grabados los acceso a los
back ups. back ups
Realiza el
4, El auditor analizara la analisis de la
informacién recabada para obtener informacién
las conclusiones y obtenida
recomendaciones a la
administracion.
y
D
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CONTINUACION

FLUJOGRAMA DEL PROCEDIMIENTO PARA COMPROBAR LA E’LABORACIC')N DE
BACK UP DE LA INFORMACION DEL MODULO DE CREDITOS

Procedimiento

Administracion

Administrador
base datos

Auditoria interna

5. Elabora el informe para la
administracién del banco.

6. Traslada el informe a la
administracion.

7. Recibe el informe y analiza las
conclusiones y recomendaciones a
las que arrib6 el auditor.

8. Ejecuta las acciones
correspondientes de acuerdo a
manuales internos y la normativa
legal del pais.

Recibe el
informe de

Elabora informe
parala
administracién

y

Traslada el
informe a la
administracion

auditoria
interna.

A 4

Ejecuta las
acciones
pertinentes.

A 4

( Fin proceso ]

111




B-6 El auditor interno designard uno o varios delegados a efecto de que mensualmente
seleccionen una muestra de préstamos con el propésito de comparar los saldos registrados
en el modulo de créditos contra las copias de los recibos de pagos ordinarios, extraordinarios
y la contabilidad, en caso se determine alguna diferencia, ésta debera ser documentada y
reportada al auditor interno para que se informe de la deficiencia y se establezcan las

medidas necesarias.
BANCO PRIVADO

FLUJOGRAMA DEL PROCEDIMIENTO PARA COMPARAR LOS PAGOS QUE REPORTA
EL MODULO DE CREDITOS CONTRA LOS RECIBOS POR PAGOS A PRESTAMOS

Procedimiento Seccién cobros Auxiliar auditoria Auditor interno

[ Inicio )

A 4

1. El auditor interno designa a los

auxiliares la tarea de cuadre de Asigna la tarea
saldos, a realizarse en la seccién de cuadre de
de créditos. recibos a los
auxiliares
y
2. Los auxiiares en base al Selecciona
muestreo estadistico seleccionan muestra
muestra de los créditos que seran estadistica del
analizados para solicitar los recibos total de créditos
correspondientes por pago de
préstamos.
A 4

Se presenta sin

3. Los auxiliares se presenta sin w=
previo aviso a

aviso previo a la seccion de cobros

con el fin de evitar cualquier la seccion de
manipulacion antes de la revision. cobros

A 4
4, Solicita las copias fisicas de-los Solicita las
recibos y cualquier reporte que copias fisicas
necesite, con el objetivo de realizar de los recibos

su actividad de auditoria.

segun muestra

Proporciona lo
requerido por |
auditoria

5. El encargado de los recibos y
reportes, sin mas formalismo
brindara lo requerido por los )
asistentes de auditoria interna. interna

Recibe la
informacién
solicitada
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CONTINUACION

FLUJOGRAMA DEL PROCEDIMIENTO PARA COMPARAR LOS PAGOS QUE REPORTA
EL MODULO DE CREDITOS CONTRA LOS RECIBOS POR PAGOS A PRESTAMOS

Procedimiento

Seccion
cobros

Auxiliar auditoria

Auditor interno

6. Los asistentes realizaran la labor
encomendada, dejando evidencia
de todo el proceso en sus
respectivos papeles de trabajo.

7. Si el auxiliar detecta diferencias o
anomalias en su revision procedera
a investigar a fondo. En caso de
que no se detecten diferencias el
proceso termina en este punto.

8. Toda vez wubicadas Ilas
diferencias e investigadas,
documentard suficientemente los
hallazgos, hechas las consultas con
los involucrados y con plena
certeza de lo encontrado.

9. Los asistentes elaboraran los
informes que correspondan
observando en todo momento la
normativa para la redaccién de
informes de auditoria interna.

10. Se traslada el informe al auditor
interno para su conocimiento y
efectos.

11. El auditor analizara la
informacién recabada para
correcciones y para verificar que las
conclusiones y recomendaciones
estén a tono con los hallazgos.

12. El auditor ejecutara lo
procedente ya con el informe
definitivo.

Realiza la tarea
de
comparacion
de saldos

No

Detecta
diferencias

Fin proceso

Documenta y
tabula los
hallazgos

\ 4
Elabora informe
sobre los
hallazgos

A 4
Traslada
informe al

auditor interno

Analiza el
informe

" L
i recibido

A 4

Ejecuta lo
procedente

A 4

( Fin proceso )
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B-7 Con el apoyo del administrador del sistema o del jefe del departamento de informatica, el
auditor interno solicitara de forma periddica y sorpresiva que se le genere un reporte
directamente del médulo de créditos, que muestre los ingresos por parte de los usuarios a
dicho médulo, las consultas efectuadas, los modificaciones realizadas y cualquier otra

operacién que se haya hecho en el médulo en horas fuera del horario de trabajo.

BANCO PRIVADO

FLUJOGRAMA DEL PROCEDIMIENTO PARA VIGILAR LA ACTIVIDAD DE LOS
USUARIOS DEL MODULO DE CREDITOS EN HORAS FUERA DEL HORARIO NORMAL DE

TRABAJO
. L Delegado de I
Procedimiento Seccién cobros | informatica Auditor interno
( Inicio )
1. El auditor interno requiere al A
delegado de informatica, un reporte Solicita un
que muestre la actividad general de reporte de
los usuarios del médulo de créditos actividades de
en horas fuera del horario | )
laborable. 0s usuarios
A 4
2. El delegado de tecnologia Genera de
genera  inmediatamente  lo _ forma
solicitado por auditoria interna. inmediata lo
requerido
y
i Traslada la
3. El delegado de tecnologia informacién al
traslada la informacion al auditor |
interno. de eggdo de
auditoria
Y
Recibe la
) informacion
4. El auditor interno recibe la solicitada
informacién que solicité.
A 4
Analiza la
5. El auditor interno analiza la informacién
informacioén que le fue proporcionada
proporcionada.
A 4
F
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CONTINUACION

FLUJOGRAMA DEL PROCEDIMIENTO PARA VIGILAR LA ACTIVIDAD DE LOS USUARIOS
DEL MODULO DE CREDITOS EN HORAS FUERA DEL HORARIO NORMAL DE TRABAJO

Procedimiento

Seccidon Cobros

Auditor Interno

6. Si el auditor interno detecta
irregularidad continua su
investigacion, caso contrario el

proceso termina en este punto.

7. El auditor interno investigara
directamente con empleado que
tiene asignado el usuario donde fue
detectada la anomalia.

8. El usuario dara las explicaciones
que requiera el caso.

9. El auditor interno realizara el
analisis respectivo de la informacion
recopilada y de las declaraciones
vertidas por el usuario implicado.

10. El auditor interno con base en su
analisis y las evidencias
encontradas actuara segin sus
facultades.

No

Detecta
anomalias

Fin proceso

Investiga con el
usuario en [a

A 4
El usuario
informa lo
respectivo

seccion cobros

Analiza la
informacién

A 4

recopilada

A 4
Ejecuta las
acciones
necesarias

A 4

! Fin proceso )
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C. Disefio de otros procedimientos relacionados con el médulo de créditos

El objetivo de estos procedimientos es prevenir la comision de fraudes en aspectos que no
pueden ser incluidos en la seguridad fisica y seguridad légica del médulo de créditos, pero
gue no obstante mantienen relacién con dicho médulo. La prevencion en estos elementos se
enfoca a:

e Confirmar directamente con los deudores, los saldos de los préstamos que registra el
médulo de créditos para detectar e investigar diferencias.

e Segregacién de funciones en el area de cobros en relacién a la operativa de los usuarios
del médulo de créditos.

¢ Prohibicién sobre recibir dinero o equivalentes de efectivo, a los empleados del area de
créditos y cobros.

e Propuesta de traslado de operaciones contables de la seccion de cobros hacia la
contabilidad central.
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C-1 El auditor interno o un delegado, cada tres meses seleccionara una muestra de
préstamos para aplicarles el proceso de confirmacion de saldos directamente con los
clientes, el resultado debera ser comparado con los saldos registrados en el médulo de
créditos. Si se detectan diferencias habra que establecer el origen y proceder con las
correcciones respectivas, ademas de deducir las responsabilidades en caso de anomalias.

BANCO PRIVADO
FLUJOGRAMA DEL PROCEDIMIENTO PARA REALIZAR PRUEBA DE CONFIRMACION

DE SALDOS
Procedimiento Auditor interno Cliente Delegado auditoria
1. El delegado de auditoria
seleccionara una muestra Selecciona
estadistica de los préstamos a los muestra para
cuales enviara la confirmacion de aplicar prueba
saldos,
Muestra

2. Ya con la muestra seleccionada estadistica de
estudia las caracteristicas de la créditos
misma.
3. Envia la confimacion de Envia
saldos a los clientes que fueron confirmacion a
seleccionados. los clientes

A seleccionados

Recibe la
solicitud de
. - fi i
4. Recibe la solicitud de confirmacién de
saldos

confirmacion de saldos.

T

Corrobora sus

registros
5. Revisa sus registros para
responder a la confirmacion
recibida. 1
Envia
6. Envia la respuesta al detectar
; . respuesta al
diferencia. (En el caso que no sea d
indiferente o esté involucrado en d.fetecta'r
iferencia
fraude). Recibe
—l »| respuestade la

confirmacion de
7. Recibe respuesta de Ia saldos
confirmacion de saldos.
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FLUJOGRAMA DEL PROCEDIMIENTO PARA REALIZAR PRUEBA DE CONFIRMACION DE

CONTINUACION

SALDOS

Procedimiento

Auditor interno

Cliente

Delegado auditoria

8. Compara los datos enviados por
el cliente y los que posee extraidos
del modulo de créditos.

9. Si detecta anomalias procedera a
investigarlas. De no encontrar, el
proceso termina en este punto.

10. Investigara las irregularidades
con los usuarios implicados en la
seccion de créditos y cobros.

11. El auditor auxiliar analizara la
informacién recabada para obtener
las conclusiones y recomendaciones
del caso.

12. Elabora el reporte de auditoria
interna.

13. E! auxiliar traslada el informe al

auditor interno.

14. Recibe el informe del auxiliar de
auditoria.

Recibe el
informe del
auxiliar de

Auditoria

G

Analiza la
informacién
recabada

Detecta
anomalias

Investiga con el
usuario en la
seccién cobros

Y
Analiza la
informacion
obtenida

\ 4
Redacta
informe para el
auditor interno.

y
Traslada
informe al

auditor interno

A

Fin proceso
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CONTINUACION

FLUJOGRAMA DEL PROCEDIMIENTO PARA REALIZAR PRUEBA DE CONFIRMACION DE

SALDOS

Procedimiento

Auditor interno

Cliente

Delegado de
auditoria

15. Analiza la informacion recibida
para ejecutar las acciones que
considera oportunas.

16. Realiza las actividades para las
que esta facultado y obligado.

Analiza la
informacioén
recibida.

Y

Ejecuta las
acciones que
corresponde.

A

{ Fin proceso  }
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C-2 El auditor interno debe proponer la adecuada segregacion de funciones en el area de

cobros de créditos, en congruencia con lo siguiente:

El personal de atencién al cliente tendra acceso al médulo de créditos, unicamente en el
nivel de consulta.
Al jefe del departamento de créditos, se le asignara un password de tercer nivel. Sin
embargo, sus operaciones dentro del modulo de créditos seran monitoreadas segun se
describe en los procedimientos de seguridad légica citados anteriormente.
El subjefe de la seccién de cobros debe tener funciones exclusivamente administrativas
sin atender publico. Las modificaciones en el sistema que deban ser efectuadas por el
jefe de la seccion de cobros de créditos deben estar respaldadas y autorizadas por
resolucién de comité de crédito o junta de accionistas y se archivara dicha solicitud en el
expediente del préstamo respectivo.

BANCO PRIVADO

FLUJOGRAMA DEL PROCEDIMIENTO PARA REALIZAR MODIFICACIONES EN EL
MODULO DE CREDITOS, POR PARTE DEL JEFE DE LA SECCION DE COBROS

Procedimiento Junta accionistas Comité de crédito Jefe seccién cobros

Inicio )

A 4

1. Solicita autorizaciéon para .
modificar datos en el médulo de Solicita
créditos. autorizacion
A 4
Analiza la Analiza la
informacién y informacion y
2. Analiza informacion para aprobar resuelve resuelve
o desaprobar la solicitud.
y y
Traslada la Traslada la
3. Traslada lo resuelto al jefe de la autorizacion al autorizacion al
seccion de cobros. jefe de cobros jefe de cobros
Recibe la
4. Recibe resolucion. »| informaciony
procede.
A 4
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CONTINUACION

FLUJOGRAMA DEL PROCEDIMIENTO PARA REALIZAR MODIFICACIONES EN EL
MODULO DE CREDITOS, POR PARTE DEL JEFE DE LA SECCION DE COBROS

Procedimiento

Junta

accionistas

Comité de
crédito

Jefe seccidon cobros

5. Si junta de accionistas o comité
de crédito aprueba, continda el
proceso. De no aprobar, el proceso
termina en este punto.

6. Realiza las modificaciones para
las que obtuvo autorizacién.

7. Archiva la documentacion que
sirvib de soporte para las
modificaciones realizadas.

Resolucion
aprueba

Fin proceso

Efectua
modificaciones
en el sistema

A 4

Archiva
documentos
respaldo

Y

l Fin proceso |
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El personal de las secciones de créditos y cobros bajo ninguna circunstancia puede
recibir dinero en efectivo o documentos equivalentes de efectivo por concepto de pagos a
préstamos. Si un cliente desea efectuar abonos a su crédito debera dirigirse al area de
caja.

BANCO PRIVADO

FLUJOGRAMA DEL PROCEDIMIENTO PARA LA PROHIBICION DE RECIBIR EFECTIVO EN

EL AREA DE CREDITOS

. : . . Departamento
Procedimiento Cliente
Area de caja CObros
1 Inicio )
\ A
1. En ocasiones el cliente se Se presenta a
presenta a realizar sus pagos por realizar su
concepto de abono a préstamos al
departamento de cobros. pago por
préstamo J
2. El personal de cobros bajo
ninguna  circunstancia  recibira No acepta el
efectivo u cualquier otro valor que pago
sea convertible en efectivo, ni
resguardara efectivo proveniente de
los clientes. l
3. El personal de cobros indicara al Indica al cliente
cliente que sus pagos debera que debe
realizarlos en el area de caja del dirigirse a las
Banco. cajas
4. El cliente se dirige a las cajas Se dirige a las
receptoras para efectuar su abono. cajas <
receptoras
A 4
Emite recibo y
5. El receptor/pagador emite el acepta el pago
recibo correspondiente y recibe el
efectivo y cualquier otro documento
equivalente de efectivo al cliente.
A 4
6. El receptor/pagador entrega Entrega original Recibe original
original del recibo al cliente, se del recibo al del recibo
queda con una copia para su cuadre cliente y envia certificado
zeegc\)/éa:o:tra copia al departamento copia a cobros Recibe copia
' para el
»  tratamiento
7. El personal de cobros recibe respectivo
copia para darle e! tratamiento
respectivo de cuadres, estadisticas,
etc. \ 4
( Fin proceso )
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Preferentemente la contabilidad del area de créditos y cobros, se llevara en la seccién de

contabilidad central y no en el lugar donde se encuentra créditos y cobros, ésta seccién

sblo trasladara las copias de los recibos y los reportes generados en el dia a la

contabilidad central. Los soportes como autorizacion de solicitud de clientes, reportes

para contabilizar operaciones y otros tendran identificadas las firmas del solicitante como

de quien autoriza.

BANCO PRIVADO

FLUJOGRAMA DEL PROCEDIMIENTO PARA TRASLADO DE INFORMACION DE LA
SECCION DE COBROS A LA CONTABILIDAD CENTRAL

Procedimiento Seccidn de cobros Contabilidad Bodega de archivo
( Inicio )
A 4
1. El personal de la seccion de Ordena
cobros, ordenara y clasificara los clasifica
recibos pagados. Ingresara los ingresa recibos
datos que los recibos por pagos a al médulo
préstamos muestren.
v
Genera los
2. El personal de cobros generara reportes
los reportes, tabulaciones y el !
soporte que sea requerido para la ngcesarlos y
contabilizacién de los ingresos que adiunta soporte
muestran los recibos.
y
Traslada la
3. El personal de cobros trasladara informacién a la
dicha informacién y cualquier otra contabilidad
que requiera la contabilidad central central
para efectuar los  asientos
contables.
Recibe la
informacién
4. EI personal de contabilidad
recibira la informacion. ¢
Elabora
- artidas
5. Los contadores auxiliares cF:Jntables
designados efectuaran las partidas
contables necesarias.
A 4
6. Los contadores auxiliares Opera en el
trasladaran las partidas contables a modulo de
los operadores o digitadores que contabilidad, en
ingresan las pdlizas contables al el sistema.
modulo de contabilidad del sistema
informatico. v
J
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CONTINUACION

FLUJOGRAMA DEL PROCEDIMIENTO PARA TRASLADO DE INFORMACION DE LA

SECCION DE COBROS A LA CONTABILIDAD CENTRAL

Procedimiento Seccién de cobros Contabilidad Bodega de archivo
J
7. Los operadores o digitadores
integraran las partidas contables y la Integra la
documentacion que se utilizo en el documentacion
proceso de contabilizacion, al de cobros al
movimiento general mensual de la mov. mensual
contabilidad. -
v
8. El encargado de los operadores Traslada el
traslada el movimiento mensual a la movimiento
bodega de archivo para su mensual para
conservacion. archivo

9. El encargado de la bodega de
archivo recibe la documentacién de
la seccién de contabilidad.

10. El encargado procede a ingresar
la documentacion en sus controles y
al archivo de la misma.

A 4

Recibe la
documentacion
de contabilidad

central

A

Archiva y
resguarda

A 4

‘ Fin proceso )
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En consecuencia, esta auditoria interna presenta el informe que contiene el detalle de la
propuesta de disefio de los procedimientos de prevencién de fraude en el moédulo de
créditos, que se traducen en procedimientos de seguridad fisica (hardware), seguridad légica
(software) y otros procedimientos, que a nuestra consideracion son los que mejor se ajustan
a las necesidades actuales de Ia institucién, con el fin de minimizar ia exposicién a que en el
futuro se cometan nuevamente fraudes en las gestiones relativas al modulo de créditos del
sistema informatico Argus™ y a la cartera de créditos del banco. Por lo que se recomienda
su implementacién inmediata después de ser sometidos a consideracién de la junta de
accionistas para su conocimiento y efectos.

Atentamente,

Lic. Juan Fe Icarcel Osoy
Auditor Interno

CC: Gerencia General
Gerencia de informatica
Archivo auditoria interna

125



LEVI9'LLL'60L

0¥LSID3Y 30 SYININO

scl

25°19V'299'/16'EL

50'880'€€8'Z9
00°000'820°/20°}
00686
TE'L¥9'602'008

L9'165'T6Z'€E9
TY'vL6'T61'92E L

LLL21090'890°01

USpJO Sp SEUSND SBJ}0
seisioueuy ssuoebijqo sauoisiwg

sopijwai soidoud saiojea A sojuswnoog
seusle ssuoelSILILIPY

Jeinb sod ssuabiep

SONPRIY) 9P BJOUERY A SOUOISIIAUL UQIOBIYISRIY)
SO}iP.1o Sp BISUED 9P BIUBIES)

efjuesel us soptpao sauaiqg A salojeA
sosiwoidwos A serouabunuo)

N3QAO0 30 SV.ININD

8£'986'129'26E°L

S0'1Z9'980' LY

50'129'980° Iy

OAILOV 130 YNS V1V VNI YANS| 8€£°986°129°L68°L OALLOV 130 TYLOL YWNS

8]qejuod |ejIded |ap BuING)| [ZAVIAT X4 { SEpENWNoE Sauoeziyowy (-)

09°856'9£8' o191913(s |8p opensay 9E'€28'89.'01 Z1'grs'.88's SOaRI34Ia SONVD

000 saJousiue soldiauala ap Jedjde Jod eiouBUED) $2'8£8'880'61 Sepejnwnoy sauoieaidaq (-)

(€£2°€00'9S€°65) es0opNp ugleIadNoaI 3P SOANVE Bp Ugiden|eA| GE'90G'E9V'LOL L1'899'vLE2PL sajqanw A sejganwu|

9T'616'0L1'Z6 SOAIJOE 9P UGIOEN|EASY

PO TYE'TTT'OE [eNdeo ap seassses sesQ SOLROSAY "SOLdIA A ZIMLYW YSYO 'STIVSHNONS
216°S1Z'vi8's9 ORIVINIWITdWOOD V.LIdVD| 26'960'082'S 26'960'082'S SIANOISUIANI SVHLO|

£Z yEL'EY sosaluenixa S810S1Wa Bp $8JojeA A SO

saJouajue soiiefe ap Jedlde sod seloueueD) 00'005'G99'L L S3IBUOIOBU SBI0SIWS Bp S3J0[eA A SO}

{elideo ep seasssay €ZPEC'6CL L 0OZv1d O9UV1 ¥ SINOISHIANI

TZ'88T'E€ES'TT (B101-ang 26'900'GYE ugioenjea Jod sauotoewisy (-)
6L'TTL'99b'E i opebed ou |eyde) 22'009'299'26 0E'€65'L1E'26 SOIYVNIGHOVYHLXI SONILOV|

00°000°000'ST opezuoine |eyde)) 790eS'818'EL Z80E5'818°EL sopedioliuy soise9)

opebed jeyde)) S6° L6V ¥89'YS uotoenjea Jod ssucioewisy (-)

£2°96'8v.L'8Ct olewud [eyde| L0 LLZ'00T LLE 90'6LL'G15'95 J1e1qod sod sejusnd

HYNEO0D 40d SOUIIONVYNIA SOLONAOYUd

J79V.LNOD V1idvO

85'¥£8°'850'€0T' L SEIOPI3IOE SEIUSMD SEII0 A oAlsed ewng)| 19'688'6PL L2 ugenieA Jod uonewnsy (-)
VL EV6'PTLE9 P2 EV6'vZL'E9 SeIopasre sejusnd seljQ| PG 99L'LLE 1GS Bewng

96'79£'899'€C ) SOpIOUaA
i ¥8'068'EEE'6EL'L OAlsed [3p [ejo} BwNG 85'108°20L'EEY sajuebip

£0°9T2'Z8T 2091Z'Z81 SOpUaJIp SONPID
sojuospe sonsodap A zujew esed ‘sajesinang 18°9/2'522'98S SOL1023¥9 30 VAL¥YD

LEELE'TOE'E LE'€LE'LOE'E SBUOISIAOLY
05°9LL°ZTE'SYT 06'922'ZIE'SPL Jebed Jod wS:u:U__ 97'676'GZE'8C i ugioen|ea sod ugioewyse (-)
L5'880°€TT'8T 25'880'€22'8Z SEORPWSIEW A SBIIUDY) SEAISSAY(IS0'LLO' LY g€'210'6£0'82Z S9JBUOIDBU SBI0SILIS 8P SBI0BA A SO,
8T'9TL'ET LETEB'SLT'L G5'819'661°L tebied Jod sols)oueuy soiseo) 0Z°005'v6.'66} STTVHOIWIL SINOISHIAN)
00°000'099'68 00'000'099'68 sesaldueul sauoebiqQ) 101131X8 | D1GOS SOII)
SOPIUSIGO SOPALD) 6L'225'621'1L8 Jesuadwo? e sanbay)
€6'€L0'V09'8 soysodap sonQllze'sgl'sLL gl 1018YX8 |ep sooueg
88'L00'VSS°E 0S°L10°8T9°L6T ol oze|d e soysodeq SP'E06'8LL sied |ep sooueg
78'L2L°008°E 8t°900'TED'TSE ouoye ap sousodaqlfze sv6 168 St LTI YB0'SYL |enue) ooueg
98'795'992'T | T€ TZY°085°66C eislA | e sO}s0daq|| L8 Le6'6.L'S 90'625'EV6'EVY efeg
82'L18'vSp's98 SYRIVLISOd3A SANOIDVIIISO 02'661'265'262 S3AvaINgINOdSIa

VYINVHLXI TYNOIDYN . VHIACNILXE IYNOIDVYN
VOINOW VQINOW IvioL IVLIdYD A STHOA3IUOVY SYLNIND SYAILO ‘OAISVd VaINOW VQINOW IvioL OAILOY

(sejezyany) Us sBIYND)
010Z 21qWsIp 3p LE IV

OQvAIdd OONVE NN 30 OAVSNIANOD TVHINIO 3ONV1vE

opeaud ooueq un ap OpesUspuUod [esauab aoueled €9




CONCLUSIONES

La cartera de créditos de los bancos privados, constituye uno de los rubros mas
importantes de su activo, pues es una de las entradas de dinero mas significativas que
posee. No obstante, evidencia algun grado de descuido por parte de la administracion en
cuanto a procesos, segregacién de funciones y controles en general que garanticen
efectividad y confianza sobre el personal y las operaciones que se efectuan en dicha
area.

El sistema informatico ARGUS™ que actualmente posee la institucion, se encuentra
estructurado en médulos que permiten trabajar independientemente a los distintos
departamentos, asi hay un médulo de contabilidad, un médulo de depésitos monetarios
etc., y particularmente el médulo de créditos, lo que es considerado en el ambito de
informatica como una ventaja. Sin embargo, dicho sistema ha puesto al descubierto su
vulnerabilidad, pues a pesar de poseer medidas de seguridad propias de los sistemas de
computo, éstas demostraron no ser suficientes ante las habilidades del personal
involucrado en las alteraciones, que al final resultaron en detrimento de los intereses del
banco.

Por la propia naturaleza del negocio bancario, que trata de transacciones donde esta
involucrado el manejo y resguardo de efectivo, es valido suponer que exista el riesgo de
exposicién a fraudes en el médulo de créditos o en otros médulos del banco
convirtiéndose asi en un riesgo inherente reconocido por la auditoria. Es precisamente
este reconocimiento del riesgo de fraude el que obliga a disponer de procedimientos de
prevencion como los que se proponen, que tiendan a disminuir la comision de
alteraciones, manipulaciones u otros actos ilicitos que tengan como objetivo apropiarse
de fondos del banco, tanto al interior de la organizacién por sus empleados y en
ocasiones con la participacion y acuerdo de deudores de créditos de la institucion como
quedo evidenciado.

Al finalizar la investigacion queda confirmada la hipotesis planteada que sirvié de base
para desarrollar la presente tesis, debido a que la realizacién del disefio de los
procedimientos de prevencion de fraude en el médulo de créditos, requirié que se
detectaran las debilidades de control interno referentes a la gestién de la cartera de
créditos y al modulo en si, que se diagnosticaran las necesidades de nuevos
procedimientos y que se hiciera la propuesta de procedimientos a implementar para
prevenir y corregir la exposicién a fraude, en las operaciones del médulo de créditos. De
esa cuenta, puede afirmarse ademas, que se cumplié con los objetivos trazados al inicio
pues los procedimientos propuestos resultaron ajustados a las necesidades especificas
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del banco, son econémicos en su ejecucion, permiten ubicar los puntos de mayor control
proporcionan un marco de referencia técnica de conocimientos relativos al manejo de los
préstamos en entidades bancarias privadas y evidencian la importancia de la
participacién profesional del contador publico y auditor en su calidad de auditor interno en
el disefio de procedimientos de prevencion de fraudes.
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1.

RECOMENDACIONES

A las administraciones de los bancos privados para que ejerzan con firmeza su papel de
vigilancia estricta ante uno de los activos que mas les produce. Esto debe ser entendido
en el sentido de estar pendiente de que existan politicas y procedimientos adecuados y
suficientes con respecto a los riesgos de fraude, asi como dar seguimiento a una
vigilancia permanente mediante reportes o actos de supervisién al area del médulo de
créditos y la seccidén de cobros, enfocandose en las actividades que se realizan en esa
dependencia, evaluando de cerca al personal y si se estan alcanzando las metas
planteadas en la planificacion, asi como los objetivos de prevencion,

El departamento de informatica no ha de confiar plenamente en los dispositivos de
seguridad que de fabrica tenga el sistema de computo. Por el contrario, le compete a
este departamento hacer las pruebas necesarias sobre la seguridad del sistema e
implementar su propios mecanismos de rastreo, monitoreo o supervision de la actividad
de los usuarios dentro del médulo de créditos del sistema de computo ARGUS™; debe
apoyarse en la auditoria interna para mitigar el riesgo de fraude que requiere de
procedimientos de prevencion y controles que en su conjunto reduzcan la probabilidad de
ocurrencia de fraudes y conductas impropias, pero que al mismo tiempo maximicen la
posibilidad de detectarlas antes de que signifiquen un quebranto econémico material para
la organizacion.

A las administraciones de los bancos privados, implementar integralmente los
procedimientos de prevencién de fraude en el modulo de créditos disefiados por la
auditoria interna y evaluar constantemente la aplicacion y cumplimiento de dichos
procedimientos, pues los controles sin monitoreo no funcionan; es decir, la
administracion puede tener el mejor disefio de procedimientos de prevencién de fraudes
pero sin supervision o monitoreo se convierten en un esfuerzo inutil, dado que los
empleados dispuestos a cometer fraudes pueden identificar que basta con conocer esos
procedimientos de prevencion a fondo para encontrarles el punto débil y evadirlos porque
saben que nadie tiene la tarea de evaluar periédicamente la aplicacion de dichos
procedimientos.
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4. Cada una de las dependencias de los bancos deben interactuar con las demas, con la
finalidad de reducir el riesgo de fraude inherente a su actividad bancaria, partiendo de la
colaboracién entre departamentos, la comunicaciéon fluida, la denuncia oportuna o
anénima cuando se tenga conocimiento de actividades sospechosas de ilicito
principalmente aquellas en las que se vean involucrados trabajadores de la organizacién.
Adicionalmente, la experiencia ha demostrado la efectividad de las medidas orientadas
hacia la prevencién y disuasion del fraude, que se enfocan a crear un cambio cultural en
los empleados de la organizacion combinado con los procedimientos de prevencion de
fraudes que ya se conocen; es decir, crear un ambiente en el que los empleados sientan
la obligacién de comportarse con ética, porque asi se comportan todos los miembros de
la institucion incluso los de la alta direccién, pues cuando la alta direccién incumple sus
propios procedimientos de prevencién y falta a la ética, los empleados de menor rango
dejan de ver la ética como un esfuerzo serio.
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ANEXO 2

BANCO PRIVADO i

GERENCIA DE INFORMATICA

CONDICIONES DE USO ]

BAJO LAS CUALES SE ENTREGA EL EQUIPO DE COMPUTO

Sefior usuario:

La administracién del banco por medio de la gerencia de informatica, le ha hecho entrega del
equipo de computo descrito en la hoja de responsabilidad No. forma SFHR-001 donde se
detalla las caracteristicas generales y el estado del equipo entregado.

Con su firma al pie del presente documento, usted acepta y se compromete a:

e No modificar ningln componente tanto de hardware como de software del equipo que hoy
se le entrega.

o No adicionar otros elementos de hardware y software al equipo que se le entregé.

e No retirar los componentes de hardware y software del equipo que se le asigna.

e Avisar al departamento de tecnologia por cualquier falla de hardware o software en el
equipo de computo.

¢ No intentar reparar ni desarmar el equipo de cédmputo asignado.

o No utilizar el equipo para otras actividades que no tengan relacidén con su trabajo.

e Reportar al departamento de Auditoria Interna cuando tenga conocimiento de que otro
usuario esta utilizando la terminal que le corresponde a usted.

El no cumplimiento de estas condiciones, lo hara responsable directo y se aplicaran las
sanciones correspondientes.

Firma del empleado responsable

Fecha / /




ANEXO 3

BANCO PRIVADO

GERENCIA DE INFORMATICA
REGISTRO DEL ACCESO AL SERVIDOR CENTRAL

UBICADO EN EL DEPARTAMENTO DE INFORMATICA.

NOMBRE

MOTIVO
INGRESO

FECHA
INGRESO

HORA'Y FIRMA

INGRESO SALIDA

FORMA No. SFAS 001




ANEXO 4

BANCO PRIVADO
GERENCIA DE INFORMATICA
ASIGNACION DE PERMISOS EN EL SISTEMA

Sefior usuario:

Por motivo de sus labores especificas, se le ha autorizado el acceso al médulo de créditos del
sistema informatico Argus ™.

Su nombre de usuario es: JXXXXXXX

Su password o clave de acceso es: XJXJIXJIXJ

Se le informa que tanto el nombre de usuario como la clave de acceso que hoy se le asignan
son de caracter personal e intransmisible. Por lo tanto, esta prohibido prestar o recibir de otro
empleado el nombre de usuario y contrasefias concedidos.

Adjunto encontrara otro documento cuyo original debe firmar y devolver al departamento de
informatica, con copia al departamento de auditoria interna, y firmar el presente como
constancia de haber recibido su nombre de usuario y password o clave de acceso del médulo
de créditos.

Con mi firma acepto que he recibido el nombre de usuario y password que se me asignaron
para el cumplimiento de mis labores y estoy enterado de las prohibiciones y sanciones
respectivas.

Firma empleado

Fecha [ /




ANEXO 5

BANCO PRIVADO i
GERENCIA DE INFORMATICA
RECONOCIMIENTO DE RECEPCION DE PASSWORD

Sefor usuario:

La gerencia de informatica, le asigné un nombre de usuario y clave de acceso o password que
debe ser cambiado al momento de que usted ingrese por primera vez al sistema. Se le
recomienda que después de usado ese documento, sea destruido y su password cambiado
regularmente.

Lo anterior es para que solo usted conozca el password y evitar que otros usuarios lo usen.

No esta de mas indicarle, que a su nombre de usuario y password le fueron permitidos los
accesos al modulo de créditos, atendiendo a su perfil predefinido y a uno de los siguientes
criterios:

Usuario de primer nivel: que permite sélo la consulta de datos, sin tener posibilidad de hacer
alguna modificaciéon al médulo.

Usuario de segundo nivel: para la manipulacién y captura de datos sin pérdida de los mismos
donde sélo se pueden modificar datos previamente permitidos.

Usuario de tercer nivel: que permite realizar alteraciones, correcciones y modificaciones a los
contenidos de las bases de datos.

Por lo que cualquier actividad fuera del rango que le corresponde, ha de considerarse como
falta grave y se aplicaran las sanciones que corresponda.

Nombre y firma empleado responsable

Fecha [ /

Original: Gerencia de informatica
CC. Auditoria interna.



Anexo 6

Cifras de la Asociacion de Examinadores Certificados de Fraude
(ACFE)

Fraudes en general

Contra Gobiernoy
Otros
22%

Contra Bancos
28%

Contra Empresas 1
20%

Contra Individuos
30%

Fraude contra las organizaciones

Duefios
19%

Empleados
40%

Gerentes
41%

Fuente: Association of Certified Fraud Examiners (ACFE), abril 2011



Anexo 7

Fraude cometido por género

Mujeres
39%

. Hombres
61%

Fraude cometido segun niveles de educacion

Postgrados
12%

Educacion Educacion
secundaria . -Universitaria
33% 55%

Fuente: Association of Certified Fraud Examiners (ACFE), abril 2011



