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INTRODUCCION

En la actualidad el lavado de dinero es un problema cada vez mas complejo, debido a que su
evolucion se da en forma paralela al desarrollo normal de las actividades financieras y econdmicas,
por lo que es necesario la mayor atencion y esfuerzo de parte de todos los gobiernos del mundo y
especialmente de las organizaciones internacionales involucradas en su lucha. De dicha cuenta se
ven continuamente reuniones a nivel internacional relacionadas con la prevencion de este delito y
desde hace algunos afios también contra el financiamiento del terrorismo; asimismo, frecuentemente
se realizan convenios bilaterales y multilaterales, tanto a nivel regional, continental y mundial que
buscan regular y estandarizar la normativa relacionada con dichos ilicitos, con el objeto de armonizar

la legislacion de todos los paises.

El lavado de dinero y el financiamiento del terrorismo pueden perjudicar de diversas maneras la
solidez del sector financiero de un pais, asi como la estabilidad de instituciones financieras
especificas, exponiéndolas a riesgos de reputacion, operativos y legales, es por ello que los bancos
deben actuar como vigilantes de la legalidad del sistema financiero, y mediante su control contribuir
a impedir que el sistema ofrezca a la delincuencia organizada o a los terroristas, mecanismos para

ocultar los ingresos procedentes de sus actividades ilicitas.

En Guatemala el proceso de creacién de normas para prevenir y sancionar el lavado de dinero, se
dio a finales de 2001 con la emisién del Decreto Nimero 67-2001 del Congreso de la Republica de
Guatemala, Ley Contra el Lavado de Dinero u Otros Activos, cuando el pais se vio en la necesidad
de dictar leyes especiales, acordes a lineamientos internacionales que sobre la materia se emitieron
por medio de entidades Internacionales, como por ejemplo, el Grupo de Accion Financiera

Internacional (GAFI).

Posteriormente, mediante el Acuerdo Gubernativo Numero 118-2002 se dispone emitir el

Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos, vigente desde abril de 2002.

Consecutivamente, en el afio 2005 se emitié la Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo y en el afio 2006 se emitié su respectivo reglamento.



Adicionalmente la Intendencia de Verificacion Especial —IVE- ha emitido varias disposiciones e
instructivos que norman las actividades de las instituciones financieras, dentro de las cuales destaca
la “Guia para la Administracion del Riesgo de Lavado de Dinero y Financiamiento del Terrorismo”,
contenida en el Oficio IVE No. 434-2009 de fecha 24 de abril de 2009, la cual tiene como objetivo
general orientar a las personas obligadas a gestionar el riesgo de lavado de dinero y financiamiento
del terrorismo al que estan expuestos sus productos, servicios, clientes, canales de distribucion y

areas geograficas; con el fin de identificarlo, medirlo, controlarlo y monitorearlo.

Los bancos como personas obligadas tienen que desarrollar, implementar y mantener programas
antilavado de dinero efectivos que se ocupen de las estrategias en constante cambio de los
lavadores de dinero y de los terroristas que intenten entrar al sistema financiero. Un programa de
cumplimiento antilavado responsable es decisivo para impedir y prevenir estos tipos de actividades

dentro o por medio de los bancos y otras instituciones financieras.

En tal virtud, la Auditoria Interna dentro de la administracion del riesgo de lavado de dinero y
financiamiento del terrorismo, constituye una parte muy importante y de gran responsabilidad, ya que
por medio de las revisiones independientes que ésta efectle, se determinara la efectividad de los
programas, normas y procedimientos para la prevencion y deteccion del lavado de dinero y

financiamiento del terrorismo.

El presente trabajo, tiene como objeto dar a conocer los procedimientos de Auditoria Interna para la
mitigacion del riesgo de lavado de dinero y financiamiento del terrorismo en un banco privado
nacional, asi como también dar a conocer la importancia de la etapa del monitoreo en la

administracion del riesgo de lavado de dinero y financiamiento del terrorismo.

La tesis se ha dividido en seis capitulos, el primero aborda los conocimientos basicos de los bancos
en el sistema financiero de Guatemala, como lo es: la definicion de banco, la clasificacion de las
instituciones que se rigen por la Ley de Bancos y Grupos Financieros, Decreto No. 19-2002 del
Congreso de la Republica de Guatemala, las principales operaciones y servicios que realizan los

bancos, asi como la clasificacion de los riesgos que afectan a la actividad bancaria.



En el segundo capitulo, se consideran aspectos relacionados con el lavado de dinero y
financiamiento del terrorismo, como lo son: definiciones, las etapas o ciclos que conllevan los
mismos, sus diferencias y similitudes, las diversas y complejas metodologias utilizadas para llevar a
cabo estos ilicitos, las sefiales de alerta para su deteccion, los efectos e implicaciones de dichos
flagelos, el marco legal aplicable en la prevencion del lavado de dinero y financiamiento del
terrorismo a nivel nacional e internacional y el resultado de la dltima calificacion de Guatemala por el

Grupo de Accion Financiera del Caribe en noviembre de 2010.

El capitulo tercero, incluye aspectos referentes a la Auditoria Interna, su definicion, objetivos,
alcance y una breve descripcion de las Normas Internacionales para el Ejercicio Profesional de la

Auditoria Interna.

El capitulo cuarto, estd orientado a la Administracion del Riesgo Empresarial (ERM), por lo que
incluye aspectos como su definicion, importancia, sus componentes, su relacion con el control
interno, el rol de la Auditoria Interna en la gestion del riesgo empresarial y esencialmente contiene
los aspectos relacionados con la administracion del riesgo de lavado de dinero y financiamiento del

terrorismo en un banco privado nacional.

En el capitulo cinco se presentan los procedimientos para la mitigacion del riesgo de lavado de
dinero y financiamiento del terrorismo, disefiados a partir de las matrices de riesgo de los productos
y servicios, clientes, canales de distribucion y geogréfica, en un banco privado nacional.

En el capitulo seis se incluye el caso practico, el cual contiene una descripcion de un banco privado
nacional, su estructura organizacional, las matrices de riesgo, la ejecucion de los procedimientos de
auditoria para la mitigacion del riesgo de lavado de dinero y financiamiento del terrorismo, la

comunicacion de los resultados obtenidos en el trabajo de auditoria y su respectivo seguimiento.

Para el desarrollo del presente trabajo de tesis fue empleado el método cientifico, siendo éste el
procedimiento planeado y sistematizado que permite que los resultados obtenidos sean
considerados objeto de estudio. Especificamente, se utilizd el método de investigacion denominado
deductivo; es decir, que se parti6 de conceptos generales hacia los especificos; el método de



investigacion documental, en virtud que se utilizaron fuentes escritas, para su andlisis, comprension
y desarrollo; el método de investigacion demostrativo, que es por medio del cual se comprueba la
validez de la informacion obtenida y la hipdtesis planteada; y, por ultimo el método expositivo, al
quedar plasmada la tesis.

Con base en la realizacion del presente trabajo de tesis se concluye y se confirma la hipétesis
formulada en el plan de investigacion, la cual versaba en que los procedimientos de auditoria
constituyen un mitigador muy importante del riesgo de lavado de dinero y financiamiento del

terrorismo a que estan expuestas las instituciones bancarias.

Finalmente, sobre la base de la investigacion realizada, se presentan las conclusiones,

recomendaciones y referencias bibliograficas consultadas.



CAPITULO |
BANCOS PRIVADOS NACIONALES

1.1 Definicién de banco

“Los bancos son instituciones financieras que cumplen la funcién social de mediar entre quienes
cuentan con dinero (captar) y quienes lo necesitan (prestar), a través de instrumentos que ayudan a
administrar y disponer de él con seguridad”. (31:11)

Asimismo, se puede decir que los bancos son instituciones que brindan servicios financieros
basados principalmente en la recepcion de dinero en calidad de depdsitos por parte de sus clientes,

y el otorgamiento de créditos, asi como otras operaciones que le son permitidas por la ley.

En Guatemala, de conformidad con el articulo 2 del Decreto No. 19-2002 del Congreso de la

Republica, Ley de Bancos y Grupos Financieros, la denominacion “banco” “comprende a los bancos

constituidos en el pais y a las sucursales de bancos extranjeros establecidas en el mismo”. (3:2)

También, establece que: “Los bancos autorizados conforme a esta Ley o leyes especificas podran
realizar intermediacion financiera bancaria, consistente en la realizacion habitual, en forma publica o
privada, de actividades que consistan en la captacion de dinero, o cualquier instrumento
representativo del mismo, del pablico, tales como la recepcion de depdsitos, colocacion de bonos,
titulos u otras obligaciones, destinandolo al financiamiento de cualquier naturaleza, sin importar la

forma juridica que adopten dichas captaciones y financiamientos”. (3:2)

1.2 Instituciones que se rigen por la Ley de Bancos y Grupos Financieros, Decreto No. 19-
2002 del Congreso de la Republica de Guatemala

En el articulo 5 de la Ley de Bancos y Grupos Financieros, Decreto No. 19-2002 del Congreso de la

Republica de Guatemala, se especifican las instituciones que se encuentran bajo su régimen legal,

las cuales se regiran en su orden, por sus leyes especificas, por la Ley de Bancos y Grupos

Financieros, por las disposiciones emitidas por la Junta Monetaria y, en lo que fuere aplicable, por la

Ley Organica del Banco de Guatemala, la Ley Monetaria y la Ley de Supervision Financiera. En las

materias no previstas en estas leyes, se sujetaran a la legislacion general de la Republica en lo que



les fuere aplicable. Las instituciones que se rigen por la Ley de Bancos y Grupos Financieros; se

describen a continuacion:

e Los bancos, tanto los constituidos en el pais como las sucursales de bancos
extranjeros establecidas en el mismo

Los bancos privados nacionales deberan constituirse en forma de sociedades anonimas, con arreglo

a la legislacion general de la Republica y observar lo establecido en la Ley de Bancos y Grupos

Financieros.

“Los bancos extranjeros podran:
a) Establecer sucursales en la Republica; y
b) Registrar oficinas de representacion Unicamente para la promocién de negocios y el

otorgamiento de financiamiento en el territorio nacional”. (3:3)

De acuerdo a la informacion financiera publicada por la Superintendencia de Bancos de Guatemala,
al mes de julio de 2011 existen “18 bancos legalmente autorizados para operar en el pais, de los
cuales 17 son bancos nacionales y 1 es banco extranjero (CITIBANK, N. A. Suc.
Guatemala)” (33:15)

e Las sociedades financieras privadas
“Son instituciones bancarias que actian como intermediarios financieros especializados en
operaciones de banco de inversion, promueven la creacion de empresas productivas mediante la

captacion y canalizacion de recursos internos y externos a mediano y largo plazo”. (31:44)

Entre las operaciones que pueden realizar estan las siguientes:

» Llevar a cabo la organizacion, modificacion, ampliacién, transformacion y fusion de
empresas;

» Emitir por cuenta propia, titulos y valores que tengan por objeto captar recursos del publico
para financiar las operaciones activas contempladas en la ley;

» Colocar obligaciones emitidas por terceros y prestar su garantia para el pago de capital e

intereses;



» Actuar como agente y representante comun de obligacionistas;

» Otorgar créditos a mediano y largo plazo;

» Otorgar créditos para realizar estudios iniciales y basicos de proyectos cuya inversion de
carécter productivo se efectle en el territorio de Guatemala.

De conformidad a la informacion financiera publicada por la Superintendencia de Bancos de
Guatemala, al mes de julio de 2011 existen “15 sociedades financieras legalmente autorizadas para

operar en el pais”. (33:15)

e Los bancos de ahorro y préstamo para la vivienda familiar
“Son instituciones de crédito que contratan la recepcion de cuotas de ahorro periédicas de monto fijo
minimo con derecho a un préstamo hipotecario, emiten bonos de ahorro e hipotecarios y reciben
depdsitos de ahorro, con el objeto de invertir el producto de las operaciones activas
correspondientes”. (51)

Los Bancos de Ahorro y Préstamo se regiran por la Ley de Bancos de Ahorro y Préstamo para la
Vivienda Familiar, Decreto No. 541 del Congreso de la Republica de fecha 10 de agosto de 1948 y

sus reformas, y en todo lo pertinente, por las demas leyes bancarias.

La operacion activa ordinaria y principal de los bancos de ahorro y préstamo consiste en la
concesion de préstamos hipotecarios a sus ahorrantes en cumplimiento de sus contratos de ahorro y
préstamo, con destino exclusivo a la adquisicién, construccion, reparacion o ampliacion de viviendas

familiares o a la liberacion de un gravamen hipotecario.

Actualmente, en Guatemala el Gnico banco que se encuentra constituido bajo la figura de ahorro y
préstamo para la vivienda familiar, es el Primer Banco de Ahorro y Préstamo para la Vivienda

Familiar, S.A. (Vivibanco).

e Los grupos financieros
En el articulo 27de la Ley de Bancos y Grupos Financieros se define que un grupo financiero es “la

agrupacion de dos 0 mas personas juridicas que realizan actividades de naturaleza financiera, de las



cuales una de ellas deberad ser banco, entre las cuales existe control comun por relaciones de
propiedad, administracion o uso de imagen corporativa, 0 bien sin existir estas relaciones, segun

acuerdo, deciden el control comun”. (3:11)

La condicion indispensable que las instituciones deben cumplir para conformarse en grupo es tener
una empresa controladora 0 una empresa responsable que sera un banco entre las cuales existe
control comUn por relaciones de propiedad, administracion o uso de imagen corporativa, 0 bien sin

existir estas relaciones, segun acuerdo, deciden el control comdn.

Las instituciones financieras que pueden formar parte de los grupos son: empresa controladora
(cuando exista), bancos, sociedades financieras, casas de cambio, almacenes generales de
depdsito, aseguradoras, afianzadoras, empresas especializadas en emision y/o administracion de
tarjetas de crédito, empresas de arrendamiento financiero, empresas de factoraje, casas de bolsa,

entidades fuera de plaza (off shore) y otras que califique la Junta Monetaria.

Corresponde a la Junta Monetaria autorizar la conformacion de grupos financieros, previo dictamen

de la Superintendencia de Bancos.

Todas y cada una de las empresas integrantes de los grupos financieros estaran sujetas a
supervision consolidada por parte de la Superintendencia de Bancos.

De acuerdo a la informacién financiera publicada por la Superintendencia de Bancos de Guatemala,
al mes de julio de 2011 existen “12 grupos financieros legalmente autorizados para operar en el
pais”. (33:14)

1.3 Otras instituciones reguladas por la Ley de Bancos y Grupos Financieros

e Empresas especializadas en servicios financieros
“Las empresas especializadas en servicios financieros, que sean parte de grupos financieros,
estaran sometidas a supervision consolidada por parte de la Superintendencia de Bancos. Cada una de
estas empresas debera tener como objeto social exclusivo, uno 0 mas de los siguientes:

> Emitir y administrar tarjetas de crédito;

> Realizar operaciones de arrendamiento financiero;



> Realizar operaciones de factoraje; o,
» Otros que califiqgue la Junta Monetaria, previo dictamen de la Superintendencia de
Bancos”. (3:14)

e Empresas de apoyo al giro bancario

“Las empresas de apoyo al giro bancario son aquellas que, sin asumir riesgo crediticio alguno,
prestan a los bancos servicios de cajeros automaticos, procesamiento electronico de datos u otros
servicios calificados por la Junta Monetaria, previo dictamen de la Superintendencia de Bancos. Las
inversiones de la empresa controladora o del banco en empresas de apoyo al giro bancario seran
autorizadas por la Junta Monetaria, previo dictamen de la Superintendencia de Bancos, y la empresa
controladora o el banco, en su caso, debera consolidar la informacion financiera de las empresas de
apoyo al giro bancario dentro de sus estados financieros, de conformidad con las normas contables
correspondientes”. (3:15)

e Entidades fuera de plaza o entidades off shore
De acuerdo al articulo 112 de la Ley de Bancos y Grupos Financieros, se establece que las
entidades fuera de plaza o entidades off shore, son “aquellas entidades dedicadas principalmente a
la intermediacion financiera, constituidas o registradas bajo leyes de un pais extranjero, que realizan

sus actividades principalmente fuera de dicho pais”. (3:44)

Para operar en Guatemala estas entidades deberan obtener la autorizacion de la Junta Monetaria y

formar parte de un grupo financiero en el pais.

De conformidad a la informacion financiera publicada por la Superintendencia de Bancos de
Guatemala, al mes de julio de 2011 existen “7 entidades fuera de plaza legalmente autorizadas para
operar en el pais”. (33:15)

1.4 Principales operaciones y servicios
“Los bancos autorizados conforme la Ley de Bancos y Grupos Financieros, podran efectuar las

operaciones de moneda nacional o extranjera y prestar los servicios siguientes:” (3:15)



e Operaciones activas
“Estas operaciones se originan cuando el banco otorga el crédito (préstamos, descuentos, anticipos,
apertura de creditos, etc.), el banco puede entregar dinero bajo diversas condiciones (con garantias

o sin ellas)”. (39)

Las operaciones activas se realizan con el propésito de canalizar los recursos financieros u otros
tipos de bienes, o aquellos mediante los cuales asumen obligaciones por cuenta de terceros,
independientemente de su forma juridica de formalizacion e instrumentalizacion o de su registro
contable, entre las que se encuentran:

“1.  Otorgar créditos;
Realizar descuento de documentos;
Otorgar financiamiento en operaciones de cartas de crédito;
Conceder anticipos para exportacion;
Emitir y operar tarjeta de crédito;
Realizar arrendamiento financiero;

Realizar factoraje;
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Invertir en titulos valores emitidos y/o garantizados por el Estado, por los bancos

autorizados de conformidad con la Ley de Bancos y Grupos Financieros o por entidades

privadas. En el caso de la inversion en titulos valores emitidos por entidades privadas, se

requerira aprobacion previa de la Junta Monetaria;

9. Adquirir y conservar la propiedad de bienes inmuebles o muebles, siempre que sean para
Su uso, sin perjuicio de lo previsto en el numeral 6 anterior;

10. Constituir depositos en otros bancos del pais y en bancos extranjeros; y,

11. Realizar operaciones de reporto como reportador”. (3:16)

e QOperaciones pasivas
“Son las conformadas por aquellas operaciones por las que el banco capta, recibe o recolecta dinero

de las personas”. (40)

Estas operaciones se realizan con el proposito de captar recursos financieros, sobre los cuales

dichas instituciones ofrecen, explicita o implicitamente, cualquier tipo de seguridad o garantia, ya



sea en cuanto a recuperabilidad, mantenimiento de valor, rendimiento, liquidez y otros compromisos
que impliquen la restitucion de fondos, independientemente de su forma juridica de formalizacion e
instrumentalizacion o de su registro contable. Entre estas operaciones se enumeran:
“1.  Recibir dep6sitos monetarios;
Recibir depdsitos a plazo;
Recibir depdsitos de ahorro;
Crear y negociar bonos y/o pagarés, previa autorizacion de la Junta Monetaria;
Obtener financiamiento del Banco de Guatemala, conforme la ley organica de éste;
Obtener créditos de bancos nacionales y extranjeros;
Crear y negociar obligaciones convertibles;

Crear y negociar obligaciones subordinadas; y,
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Realizar operaciones de reporto como reportado”. (3:15)

e Operaciones de confianza
Son los cobros y pagos y demas operaciones que realizan las instituciones bancarias por cuenta de
terceros, entre las cuales estan:
“1. Cobrary pagar por cuenta ajena;
2. Recibir depositos con opcion de inversiones financieras;
3. Comprary vender titulos valores por cuenta ajena; y,
4. Servir de agente financiero, encargandose del servicio de la deuda, pago de intereses,

comisiones y amortizaciones”. (3:16)

e Pasivos contingentes
Son garantias otorgadas por la institucion financiera para garantizar obligaciones de sus clientes, a
favor de terceros, y que puede tener que llegar a asumir como obligaciones propias, en caso de
incumplimiento de pago por el deudor directo, entre estos pasivos se pueden mencionar:

“1. Otorgar garantias;

2. Prestar avales;

3. Otorgar fianzas; y,

4. Emitir o confirmar cartas de crédito”. (3:17)



e Operaciones de servicio
Dentro de estas operaciones se encuentran las siguientes:
“1.  Actuar como fiduciario;
Comprar y vender moneda extranjera, tanto en efectivo como en documentos;
Apertura de cartas de crédito;
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4. Efectuar operaciones de cobranza;
5. Realizar transferencias de fondos; y
6

Arrendar cajillas de seguridad”. (3:17)

Los bancos también ofrecen el servicio de banca electrénica, el cual consiste en un sistema que
permite a los usuarios realizar, desde cualquier computadora conectada a internet, operaciones
bancarias como transferencias de fondos, pago de facturas y solicitud de préstamos. Cada banco

tiene su propio sistema para ofrecer este servicio.

La Junta Monetaria podrd, previa opinion de la Superintendencia de Bancos, autorizar a los bancos a
realizar otras operaciones y prestar otros servicios que no estén contemplados en esta Ley, siempre

y cuando los mismos sean compatibles con su naturaleza.

1.5 Riesgos en las operaciones bancarias

1.5.1 Definicion de riesgo bancario

“El concepto de riesgo bancario se refiere a todos los distintos tipos de riesgos que enfrentan las
instituciones bancarias cuando llevan a cabo sus actividades. Normalmente, éste varia dependiendo

del tipo de negocio que desarrolle dicha institucion”. (40)

Asimismo, el riesgo bancario puede ser definido como una incertidumbre o probabilidad de que
ocurra un evento en el cual las instituciones bancarias pueden sufrir algin impacto en la
consecucion de objetivos y/o enfrentar pérdidas en sus bhienes, ya sea por causas internas
atribuibles a su propia administracion o a factores externos, perjudicando los intereses de los
accionistas, acreedores y del pablico en general.



1.5.2 Clasificacion de los riesgos que afectan a la actividad bancaria

Todas las operaciones bancarias llevan inmersos varios tipos de riesgos, es por ello que la Ley de
Bancos y Grupos Financieros, Decreto 19-2002 del Congreso de la Republica de Guatemala, en su
articulo 55 establece lo siguiente: “Los bancos y las empresas que integran grupos financieros
deberan contar con procesos integrales que incluyan, segun el caso, la administracion de riesgos de
crédito, de mercado, de tasas de interés, de liquidez, cambiario, de transferencia, operacional y otros
a que estén expuestos, que contengan sistemas de informacion y un comité de gestion de riesgos,

todo ello con el propdsito de identificar, medir, monitorear, controlar y prevenir los riesgos”. ( 3:22,23)

Es importante resaltar que el 1 de junio de 2011 entrd en vigencia la resolucion de la Junta
Monetaria No. JM-56-2011 que contiene el “Reglamento para la Administracion Integral de Riesgos”,
el cual tiene por objeto regular los aspectos minimos que deben observar los bancos, las sociedades
financieras, las entidades fuera de plaza o entidades off shore autorizadas por la Junta Monetaria
para operar en Guatemala y las empresas especializadas en servicios financieros que formen parte

de un grupo financiero, con relacion a la administracion integral de riesgos.

Dentro de los aspectos mas importantes que se regulan en el referido reglamento se encuentran los

siguientes:

Administracion Integral de Riesgos
“Es el proceso de identificar, medir, monitorear, controlar, prevenir y mitigar los riesgos de crédito, de
liquidez, de mercado, operacional, pais y otros inherentes al negocio, asi como evaluar la exposicion

total a los riesgos”. (23:3)
Elementos principales de un Sistema de Administracion Integral de Riesgos

e Participacion activa por parte del Consejo de Administracion
“Es el responsable de velar porque se implemente e instruir para que se mantenga en adecuado

funcionamiento y ejecucion la administracion integral de riesgos”. (23:4)

e Comité de Gestion de Riesgos
“Dependera del Consejo y estara integrado como minimo por un miembro de éste y por las
autoridades y funcionarios de la institucion o de alguna de las instituciones del grupo financiero.



Estara a cargo de la direccion de la administracion integral de riesgos para lo cual debera
encargarse de la implementacion, adecuado funcionamiento y ejecucion de las politicas,
procedimientos y sistemas aprobados para dicho proposito”. (23:4)

e Unidad de Administracion de Riesgos
Es responsable de realizar las actividades operativas respecto de la administracion integral de

riesgos.

e Politicas, procedimientos y sistemas adecuados
Las instituciones deberan contar con un manual de administracion integral de riesgos, el cual debera
incluir las politicas, procedimientos y sistemas de administracion integral de riesgos aprobados por el

Consejo.

Debera incluir lo siguiente:

» La descripcion de las lineas de negocio y de los productos y servicios, asi como los riesgos
que los mismos incorporan. Cabe sefialar que el Manual de Administracion Integral de
Riesgos establece que las principales lineas de negocio: son aquellas lineas de negocio de
una institucion que en su conjunto generan al menos el ochenta por ciento (80%) de sus
ingresos.

» El proceso para la aprobacion de propuestas de nuevos productos y servicios.

» La estructura organizacional para llevar a cabo la administracion integral de riesgos; asi
como el detalle de las funciones y responsabilidades claramente definidas del Comité, la
Unidad y de las diferentes unidades de negocios de la institucion.

e Andlisis de la exposicion al riesgo global (grupos financieros)
La empresa responsable, mediante su Comité, debera determinar la exposicion al riesgo global del
grupo financiero derivada de los riesgos de las empresas que integran el grupo, por medio del

andlisis y evaluacion de la interrelacion de ciertos aspectos establecidos en el reglamento.
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e Manuales
Las instituciones deberan contar con manuales para la administracion de cada tipo de riesgo, los

cuales deberan incluir las politicas, procedimientos y sistemas aprobados por el Consejo.

e Informes
Informe del Comité de Gestion de Riesgos. “El Comité debera presentar un informe al Consejo
anualmente, y cuando la situacion lo amerite, quien debera conocerlo dentro del bimestre siguiente a

la finalizacion del afio que corresponda”. (23:8)

Informe de la Unidad de Administracion de Riesgos. “La Unidad debera presentar un informe al
Comité semestralmente, y cuando la situacion lo amerite, dentro del mes siguiente a la finalizacion

del semestre calendario que corresponda”. (23:9)

A continuacion se describen los riesgos claves que enfrentan los bancos:

e Riesgo de credito
“El otorgamiento de préstamos, es la actividad principal de la mayoria de los bancos. Esta actividad
requiere que los bancos hagan juicios en relacion a la calidad crediticia de los deudores. Estos
juicios no siempre son precisos y la calidad crediticia del deudor puede erosionarse en el tiempo
debido a varios factores. Asi, un riesgo importante que enfrentan los bancos es el riesgo de crédito o

el incumplimiento de una contraparte con el contrato estipulado”. (2:16)

Este riesgo se encuentra tipificado en el anexo a la Resolucion de la Junta Monetaria No. JM-93-
2005 que contiene el “Reglamento para la Administracion del Riesgo de Crédito”, el cual tiene por
objeto normar aspectos que deben observar los bancos, las entidades fuera de plaza o entidades off
shore y las empresas de un grupo financiero que otorguen financiamiento, relativos al proceso de
crédito, a la informacion minima de los solicitantes de financiamiento y de los deudores, y a la

valuacion de activos crediticios.
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e Riesgo pais
“Ademas del riesgo crediticio de la contraparte inherente en el otorgamiento de préstamos, los
préstamos internacionales también se ven afectados por el riesgo pais, que se refiere a los riesgos

asociados con los sucesos economicos, sociales y politicos del pais del deudor”. (2:16)

Existe también un componente del riesgo pais llamado riesgo de transferencia, “el cual surge
cuando las obligaciones del deudor no estan denominadas en la moneda local. La moneda en que
se suscribe la obligacion puede no estar a disposicion del deudor sin importar su condicion financiera

particular”. (2:16)

e Riesgo de mercado
“Es el riesgo de peérdida en las posiciones de negociacion de valores, cuando los precios se mueven
en forma adversa’. (35:5) Es decir, la pérdida que puede sufrir un banco o inversionista debido a
variaciones adversas en los precios o0 variables que se registran en el mercado, a consecuencia de
los factores de riesgo economicos tales como: Tasa de interés, tipo de cambio, cotizaciones en los

mercados, precios de mercaderias, entre otros.

“Los bancos enfrentan riesgos de pérdidas en posiciones dentro y fuera de la hoja del balance por
movimientos en los precios del mercado. Los principios contables establecidos provocan que estos
riesgos sean mas visibles en las actividades de negociacion de valores de los bancos, ya sea con
instrumentos de deuda, de capital, 0 en posiciones en moneda extranjera o mercancias”. (2:17)

e Riesgo de tasa de interés
“El riesgo de tasa de interés se refiere a la exposicion de la condicion financiera del banco a
movimientos adversos en las tasas de interés. Este riesgo impacta las ganancias del banco y el valor
econdmico de sus activos, obligaciones e instrumentos fuera de la hoja de balance”. (2:17)

e Riesgo cambiario

Consiste en el riesgo que una entidad enfrenta, por el cual el valor de sus activos y pasivos se ven

afectados por variaciones en el tipo de cambio.
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El riesgo cambiario queda estipulado en la Ley de Libre Negociacion de Divisas, Decreto No. 94-
2000 del Congreso de la Republica, la cual establece en su articulo nimero 1, lo siguiente: “Es libre
la disposicion, tenencia, contratacion, remesa, transferencia, compra, venta, cobro y pago de y con
divisas y serén por cuenta de cada persona individual o juridica, nacional o extranjera las utilidades,
las pérdidas y los riesgos que se deriven de las operaciones que de esa naturaleza realice”. (4:1)

e Riesgo cambiario crediticio
El 24 de diciembre de 2009 entrd en vigencia la resolucion de la Junta Monetaria No. JM-134-2009
que contiene el “Reglamento para la Administracion del Riesgo Cambiario Crediticio”, el cual tiene
por objeto “regular los aspectos que, como minimo, deben observar los bancos, sociedades
financieras, entidades fuera de plaza o entidades off shore y las empresas de un grupo financiero,
que otorguen financiamiento, para la administracion del riesgo cambiario crediticio”. (21:5)

Este reglamento proporciona una definicion del riesgo cambiario crediticio, la cual se cita a
continuacion: “Es la contingencia de que una institucion tenga pérdidas como consecuencia del
incumplimiento de los deudores en el pago de sus obligaciones crediticias en moneda extranjera en
los términos acordados, derivado de la incapacidad de estos para generar flujos de fondos

suficientes en moneda extranjera”. (21:5)

Las instituciones indicadas anteriormente, en adicion a lo establecido en el Reglamento para la
Administracion del Riesgo de Crédito, deberan establecer e implementar las politicas,
procedimientos y sistemas para la administracion del riesgo cambiario crediticio en concordancia con
el nivel definido de tolerancia al riesgo, considerando la naturaleza, complejidad y volumen de las
operaciones que realizan. Un resumen de dichas politicas, procedimientos y sistemas, se detalla a
continuacion:
» “El nivel de tolerancia al riesgo cambiario crediticio para la institucion, en términos
cuantitativos;
» Los limites prudenciales especificos de exposicion al riesgo cambiario crediticio segun la
actividad econdmica, tipo de deudor, pais, entre otros criterios;
» Las condiciones especificas para otorgar créditos en moneda extranjera;
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» Evaluacion de los deudores no generadores de divisas, considerando el impacto de una
depreciacion del quetzal respecto de la moneda del crédito en su capacidad de pago y en
las garantias del crédito;

» La informacion y documentacion que la institucion debera requerir para identificar
solicitantes o deudores generadores de divisas y en este Ultimo caso si se mantiene tal
condicion;

» Pruebas de tension asumiendo escenarios de depreciacion del quetzal respecto de la
moneda del credito para evaluar su impacto sobre la cartera de deudores no generadores de
divisas y el correspondiente impacto en la institucion. Las pruebas de tension deberan, por
lo menos, asumir dos escenarios de depreciacion real, uno con 10% y otro con 20%;

» El monitoreo y analisis de las tendencias macroecondmicas, cambiarias, financieras,
sectoriales y de mercado, su impacto en la situacion de los deudores de activos crediticios
en moneda extranjera; y,

» Sistemas de informacion gerencial relacionados con el proceso de administracion del riesgo

cambiario crediticio”. (21:5, 6)

e Riesgo de liquidez
“Es la contingencia de que una institucion no tenga capacidad para fondear incrementos en sus
activos o cumplir con sus obligaciones oportunamente, sin incurrir en costos financieros fuera de
mercado”. (20:3)

El 1 de abril de 2010 entr6 en vigencia la resolucion de la Junta Monetaria No. JM-117-2009, que
contiene el “Reglamento para la Administracion del Riesgo de Liquidez”, el cual tiene por objeto
regular los aspectos que, como minimo, deben observar los bancos, sociedades financieras, y las

entidades fuera de plaza o entidades off shore, para la administracion del riesgo de liquidez.

Este reglamento estipula en su articulo No. 3 lo siguiente: “Las instituciones deberan establecer e
implementar politicas, procedimientos y sistemas que les permitan realizar permanentemente una
adecuada administracion del riesgo de liquidez, en concordancia con el nivel de tolerancia al riesgo,
considerando la naturaleza, complejidad y volumen de las operaciones que realizan, enfocandose en

sus principales lineas de negocio”. (20:3)
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e Riesgo operativo u operacional
“Los tipos mas importantes de riesgo operacional se refieren a fallas en los controles internos o el
gobierno corporativo. Tales fallas pueden originar pérdidas financieras por errores, fraudes,
incapacidad para responder de manera pronta o hacer que los intereses del banco se vean
comprometidos de alguna otra manera, por ejemplo por sus corredores, funcionarios que otorgan
préstamos u otros empleados que abusan de su autoridad o realizan negocios de manera no ética o
riesgosa. Otros aspectos del riesgo operacional incluyen caidas importantes de los sistemas

tecnoldgicos de informacion o sucesos como incendios y otros desastres”. (2:17)

e Riesgo tecnologico
“Es la contingencia de que la interrupcion, alteracion, o falla de la infraestructura de tecnologia de la
informacion, sistemas de informacion, bases de datos y procesos de tecnologia de la informacion,

provoque peérdidas financieras a la institucion”. (24:4)

Es importante indicar que el 1 de septiembre de 2011 entr6 en vigencia la resolucion de la Junta
Monetaria JM-102-2011, la cual contiene el Reglamento para la Administracion del Riesgo
Tecnolégico, que tiene por objeto “establecer los lineamientos minimos que los bancos, las
sociedades financieras, las entidades fuera de plaza o entidades off shore y las empresas
especializadas en servicios financieros que forman parte de un grupo financiero, deberan cumplir

para administrar el riesgo tecnolégico” (24:3)

e Riesgo legal
“Los bancos estan sujetos a varias formas de riesgo legal. Este puede incluir el riesgo de que los
activos pudieran valer menos o que las obligaciones pudieran ser mayores que lo esperado debido a
una asesoria legal o documentacion inadecuada o incorrecta. Ademas, las leyes existentes pueden
no resolver asuntos legales que involucran a un banco; un caso llevado a la corte que involucra a un
banco en particular puede tener implicaciones para el negocio bancario e involucrar costos para ese
y todos los demés bancos; ademas, las leyes que afectan los bancos u otras empresas comerciales
pueden cambiar. Los bancos son particularmente susceptibles al riesgo legal cuando se involucran
en nuevos tipos de transacciones y cuando el derecho legal de una contraparte para entrar en una

transaccion no ha sido establecido”. (2:18)
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¢ Riesgo de reputacion
“El riesgo de reputacion surge de fallas operacionales, del incumplimiento con leyes y reglamentos o
de otras fuentes. El riesgo reputacional es particularmente dafiino para los bancos, debido a que la
naturaleza del negocio requiere que se mantenga la confianza de los depositantes, acreedores y el

mercado en general”. (2:18)

e Riesgo de contagio
“Es la probabilidad de pérdida por accién o experiencia de un relacionado o asociado, 0 personas
que pueden ejercer influencia en la entidad”. (18:6)

e Riesgo de lavado de dinero y financiamiento del terrorismo
“Es la posibilidad de pérdida, dafio o exposicidn a sanciones que puede sufrir una entidad que por la
naturaleza de sus operaciones esta propensa a ser utilizada directa o indirectamente como vehiculo
para el lavado de dinero y/o la canalizacion de recursos hacia la realizacion de actividades
terroristas”.(19:4)
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CAPITULO Il
GENERALIDADES DEL LAVADO DE DINERO Y FINANCIAMIENTO DEL TERRORISMO

2.1 Definiciones

2.1.1 Lavado de dinero u otros activos

El lavado de dinero es “una préactica delictiva que consiste en procesar las ganancias ilegales o el
dinero “sucio”, a traves de una serie de transacciones, de esta manera los fondos son “limpiados”
para que parezcan ser fondos provenientes de actividades legales. El lavado de dinero

generalmente no implica que haya moneda en cada fase del proceso de lavado”. (8:8)

La Ley Contra el Lavado de Dinero u Otros Activos, Decreto 67-2001 del Congreso de la Republica
de Guatemala, en su articulo 2, tipifica el delito de lavado de dinero u otros activos, de la siguiente

manera:

“Comete el delito de lavado de dinero u otros activos quien por si, 0 por interpésita persona:

a) Invierta, convierta, transfiera o realice cualquier transaccion financiera con bienes o dinero,
sabiendo, o que por razén de su cargo, empleo, oficio o profesion esté obligado a saber, que

los mismos son producto, proceden o se originan de la comision de un delito;

b) Adquiera, posea, administre, tenga o utilice bienes o dinero sabiendo, 0 que por razon de su
cargo, empleo, oficio o profesion esté obligado a saber, que los mismos son producto,

proceden o se originan de la comision de un delito;

¢) Oculte o impida la determinacion de la verdadera naturaleza, el origen, la ubicacion, el
destino, el movimiento o la propiedad de bienes o dinero, o derechos relativos a tales bienes
o dinero, sabiendo, o que por razon de su cargo, empleo, oficio o profesion esté obligado a
saber, que los mismos son producto de la comision de un delito”. (5:2)



2.1.2 Financiamiento del terrorismo

La Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, Decreto Ndmero 58-2005 del
Congreso de la Republica de Guatemala, en su articulo 2, define el delito del terrorismo, de la
siguiente manera: “Comete el delito de terrorismo quien con la finalidad de alterar el orden
constitucional, el orden publico del Estado o coaccionar a una persona juridica de Derecho Publico,
nacional o internacional, ejecutare acto de violencia, atentare contra la vida o integridad humana,
propiedad o infraestructura, o quien con la misma finalidad ejecutare actos encaminados a provocar

incendio 0 a causar estragos o desastres ferroviarios, maritimos, fluviales o aéreos”. (6:1)

Asimismo, en el articulo 4 de dicha Ley, se define el financiamiento del terrorismo de la manera
siguiente: “Comete el delito de financiamiento del terrorismo quien por el medio que fuere, directa o
indirectamente, por si mismo o por interposita persona, en forma deliberada proporcionare,
proveyere, recolectare, transfiriere, entregare, adquiriere, poseyere, administrare, negociare 0
gestionare dinero o cualquier clase de bienes, con la intencién de que los mismos se utilicen, 0 a
sabiendas de que seran utilizados en todo o en parte, para el terrorismo. Asimismo, comete este
delito quien realice alguno de los actos definidos como financiamiento del terrorismo en cualquiera

de los convenios internacionales aprobados y ratificados por Guatemala”. (6:2)

2.2 Etapas del lavado de dinero y del financiamiento del terrorismo

2.2.1 Primera etapa. Colocacion

La etapa inicial del proceso comprende la colocacion de fondos de origen ilegal en el sistema
financiero, por lo general por medio de una institucion financiera. Esto puede lograrse al depositar
dinero en efectivo en una cuenta bancaria. Grandes cantidades de dinero se dividen en montos mas
pequefios y menos notorios y se depositan paulatinamente en diferentes oficinas de una sola
institucion financiera o en diversas instituciones financieras. En esta etapa puede darse lugar el
cambio de una moneda a otra, asi como la conversion de billetes mas pequefios en grandes valores
monetarios. Ademas, los fondos ilegales pueden convertirse en instrumentos financieros, tales como
giros postales o cheques, que son combinados con fondos legitimos para no despertar sospechas.
Asimismo, la colocacion puede lograrse por medio de las compras en efectivo de valores o algin

contrato de Seguro.
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2.2.2 Segunda etapa. Encubrimiento u ocultacion

La segunda etapa del proceso de lavado de dinero se da lugar después de que las ganancias ilicitas
han ingresado al sistema financiero, en cuyo momento los fondos, los valores o el contrato de
seguro se convierten o transfieren a otras instituciones, alejandolos mas aun de su fuente delictiva.
Dichos fondos podrian utilizarse para comprar otros valores, contratos de seguro u otros
instrumentos de inversion faciimente transferibles y luego venderse incluso por medio de otra
institucion. Los fondos podrian también transferirse mediante cualquier otro tipo de instrumento
negociable, como por ejemplo, un cheque, giro postal, o titulo al portador, o ser transferidos
electronicamente a otras cuentas en diversas jurisdicciones. El blanqueador de dinero puede
también encubrir la transferencia como si fuera un pago de bienes o servicios, o transferir los fondos

a una sociedad ficticia.

2.2.3 Tercera etapa. Integracion
Esta tercera etapa comprende la integracion de los fondos en la economia legitima. Esto se logra a
través de la compra de activos, tales como bienes raices, obras de arte, valores u otros activos

financieros, o articulos de lujo.

Estas tres etapas también estan presentes en los esquemas de financiamiento del terrorismo,
excepto que la tercera etapa (Integracion) comprende la distribucion de fondos a los terroristas y sus
organizaciones, mientras que el lavado de dinero va en la direccion opuesta, es decir, su objetivo es

integrar los fondos ilicitos en la economia legitima.

En resumen las etapas del lavado de dinero y del financiamiento del terrorismo se definen en el

cuadro siguiente:
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Cuadro No. 1
Comparativo de las Etapas del Lavado de Activos y del Financiamiento del Terrorismo

s N e N
LAVADO DE FINANCIAMIENTO
ACTIVOS DEL TERRORISMO

N Y, N Y,

4 - ~N Ve ~ ~N

COLOCACION E DISTRIBUCION
Efectivo depositado en Efectivo es distribuido para
L diferentes cuentas ) | L financiar terrorismo )

OCULTACION OCULTACION
| Dinero es movido a otras

Dinero es movido a otras
| instituciones para oscurecer

instituciones para oscurecer

origen origen
INTEGRACION INTEGRACION
Dinero es usado para adquirir Lavado de activos o Dinero depositado en el
activos legitimos financiamiento del terrorismo sistema financiero

Fuente: Instituto Técnico de Capacitacion y Productividad (INTECAP).- Diplomado Sistemas de Prevencion
de Lavado de Activos y Financiamiento del Terrorismo.- Edicion 01.- Guatemala, mayo 2006.- Pagina 28.

2.3 Similitudes entre el lavado de dinero y el financiamiento del terrorismo
“Existe similitud en las operaciones de lavado de dinero y financiamiento del terrorismo,
especialmente en la etapa de transformacion u ocultacion de fondos, lo cual dificulta su

diferenciacion, sin embargo ambos delitos tienen las caracteristicas siguientes:

e Son delitos complejos: No consiste en un sdlo hecho flagrante, sino en un conjunto de
transacciones mudltiples, realizadas generalmente por grupos del crimen organizado
internacional o grupos terroristas, que para operar se ocultan tras las estructuras de

entidades legitimas;
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e Son delitos especializados: Habitualmente son realizados por organizaciones e individuos

con experiencia en banca y finanzas, que conocen a fondo las estructuras economicas y

juridicas de los paises;

e Son delitos de trascendencia internacional: Las operaciones de lavado de activos y

financiamiento del terrorismo generalmente trascienden las fronteras del pais, por lo que su

investigacion requiere acciones intergubernamentales conjuntas, en el marco de una amplia

cooperacion internacional”. (16:27)

2.4 Diferencias entre el lavado de dinero y el financiamiento del terrorismo

Las principales diferencias se encuentran desde el punto de vista de las fuentes de los fondos, que

en el caso del lavado siempre provienen de actividades ilicitas, mientras que en el financiamiento del

terrorismo pueden existir negocios licitos, en el caso del propésito de los mismos, el lavado siempre

busca legitimar el producto de sus actos delictivos para poder gozar del bien econdmico, mientras en

el caso del financiamiento del terrorismo, las organizaciones terroristas buscan financiar sus actos.

Respecto al motivo del lavado de activos y el del financiamiento del terrorismo, en el caso del lavado

es simplemente codicia y blsqueda de ganancias materiales, pero en el caso del financiamiento del

terrorismo, este punto se hace mucho mas complejo, ya que los incentivos obedecen a ideologias y

filosofias en muchos casos no solo de orden politico, incluso en muchos casos, de orden religioso, lo

cual complica mucho el problema y finalmente otra diferencia la constituye el destino de los fondos,

como se puede apreciar en el cuadro siguiente:

Cuadro No. 2
Diferencias entre el Lavado de Activos y el Financiamiento del Terrorismo
FINANCIAMIENTO DEL TERRORISMO LAVADO DE DINERO
Fuentes de Actividades legales e ilegales Actividades delictivas
los fondos
- Financiar a terroristas u organizaciones Legitimar el producto de
Proposito : - L
terroristas actividades delictivas
Motivo Ideologia/ Filosofia Ganancia
: Proveer recursos para actividades Invertir en empresas
Destino : -, :
terroristas legales/conservacion de la riqueza

Fuente: Instituto Técnico de Capacitacion y Productividad (INTECAP).- Diplomado Sistemas de Prevencién
de Lavado de Activos y Financiamiento del Terrorismo.- Edicion 01.- Guatemala, mayo 2006.- Pagina 29.
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2.5 Métodos para el lavado de dinero

“Los métodos de lavado son los procesos adoptados por los delincuentes para transformar sus
fondos y bienes productos de actividades ilicitas en fondos y bienes con apariencia de legalidad, a
través de la realizacion de operaciones que involucran al sector financiero o cualquier otro sector
economico. Cuando los métodos usados son exitosos el lavador los adopta y los sigue utilizando

frecuentemente en sus operaciones de lavado de activos”. (38)

Algunos de los métodos més usados por la delincuencia para realizar sus operaciones de lavado de
activos, que han sido mencionados por la Red de Control de Crimines Financieros (FINCEN, por sus

siglas en inglés), son los siguientes:

e Estructuracion, "pitufeo™ o "trabajo de hormiga"
“La estructuracion, pitufeo o trabajo de hormiga consiste en realizar pequefios depositos con el fin de
eludir el registro y reporte respectivo de transacciones en efectivo que superen una determinada

cuantia”. (38)

El nombre de "estructuracion” o "pitufeo”, se debe a que son uno o varios individuos ("pitufos”) los
que se encargan de hacer multiples transacciones que aisladamente no representan cuantias

considerables pero que en conjunto constituyen una suma importante.

Para tal fin, los delincuentes establecen numerosas cuentas en una 0 en varias entidades

financieras.

Para detectar y controlar este método las entidades financieras deben consolidar operaciones
realizadas por cuantias inferiores a las exigidas por el registro en diferentes oficinas de la institucion.

e Complicidad de un empleado de la entidad financiera o de la organizacion
“Este método se refiere a los casos en los que individualmente, o de comun acuerdo, los empleados
de las entidades financieras aceptan depdsitos de grandes sumas de dinero, sin llenar el Registro de
Transacciones en Efectivo (Currency Transaction Reports, 0 CTR) o evitan el reporte de operaciones

sospechosas”. (38)
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En algunos de los casos, se llenan los CTR falsos, exceptuando a proposito a los clientes de llenar
los formularios requeridos. Este método permite al Lavador asociarse con los responsables en
primera instancia de la prevencion y defensa del lavado de dinero, es decir, con el empleado de una

entidad financiera.

Este método de lavado involucra a la Organizacion por la amenaza que recae sobre las entidades

financieras, de ser adquiridas o controladas por las organizaciones criminales.

Para evitar y controlar esta situacion la legislacion financiera de los paises (acogiendo las
recomendaciones del Comité de Basilea) exige obtener la autorizacion previa del supervisor bancario
para la adquisicion de acciones que representan un determinado porcentaje (5% 6 10%) del capital
social. Para el caso de Guatemala, el articulo 19 de la Ley de Bancos y Grupos Financieros, Decreto
19-2002, establece lo siguiente: “Adquisicion de acciones. Las personas que adquieran directa 0
indirectamente una participacion igual o mayor al cinco por ciento (5%) del capital pagado de un
banco, deberan contar con la autorizacion de la Superintendencia de Bancos, quien verificara el
cumplimiento de los requisitos para accionistas de nuevas entidades bancarias. De igual manera se
procedera en el caso de aquellos accionistas del banco que aumenten el monto de su participacion
accionaria y con ello alcancen el porcentaje indicado. Si no se cuenta con la autorizacién respectiva,
el banco no los podra admitir como accionistas 0, en su caso, no podré inscribir ni reconocer su
participacion en acciones por el excedente del porcentaje indicado. La Junta Monetaria reglamentara
lo establecido en el presente articulo”. (3:8)

Es importante sefialar que en algunos casos, las organizaciones criminales logran infiltrar
delincuentes en las entidades financieras, de ahi que las politicas de contratacion de los empleados
deben tener en cuenta la responsabilidad que sobre ellos recae. La puesta en practica de la politica
“conozca a su empleado” y el "control del riesgo de personal”, se constituyen en un instrumento de

prevencion de lavado de dinero.

e Lamezcla
Este es uno de los métodos més dificiles de detectar por las autoridades competentes y por los

mismos controles internos de las entidades financieras.

23



“La mezcla consiste en unir y revolver los productos ilicitos con los fondos legitimos de una empresa,
y al final se presenta como la renta total del negocio, lo cual hace complicado sospechar. La mezcla
proporciona la ventaja de dar una explicacion pronta para el manejo de un volumen alto de efectivo,

que se presenta como producto del negocio legitimo”. (38)

Para esto normalmente los lavadores utilizan empresas existentes con una actividad empresarial,
para lo cual pueden adquirir la propiedad de las compafias que estan vinculadas a las entidades

financieras desde hace algunos afos.

Una de las herramientas mas (tiles para detectar este método de lavado es la de conocer al cliente y

hacer un seguimiento oportuno a las operaciones que realice el mismo.

e Compafiias fachada
“Una compafiia de fachada es aquella empresa que esta legitimamente establecida u organizada y
que realiza una actividad comercial. No obstante, la compaiiia es utilizada para mostrar su actividad

comercial como fachada para el lavado de fondos, producto de actividades ilicitas”. (38)

La compafiia de fachada entre los negocios que realiza, mezcla los fondos ilicitos con sus propias
rentas; igualmente, esta compafiia puede ser utilizada como testaferro o formada exclusivamente
para la realizacion de operaciones de lavado de dinero. Fisicamente esta compafiia puede estar en
un local comercial comun, o en algunos casos puede tener Unicamente un frente comercial, no
obstante, la renta producida, proviene de los negocios ilicitos. La compafiia puede estar establecida

en el extranjero con el fin de hacer mas dificil rastrear las conexiones de las bandas de delincuentes.

La politica de "conozca a su cliente", el “control de las operaciones" y eventuales visitas a las

instalaciones del cliente, son adecuadas herramientas para controlar este método.

e Establecimiento de compafiias de papel
“La compafiia de papel no realiza realmente actividades mercantiles. La compafiia de papel se utiliza
para disfrazar el movimiento de recursos ilicitos aprovechando la cobertura confidencial o

disfrazando a sus verdaderos duefios por medio de una representacion nominal”. (38)
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El lavador de activos adquiere empresas formalmente (en apariencia), ya existentes, o las constituye
con toda la documentacion requerida para el efecto. Estas empresas, buscan justificar por medio de

la apertura de cuentas y transferencias, su relacion comercial con las entidades financieras.

¢ Utilizacion de la banca extraterritorial
“En ocasiones el lavador acude a entidades financieras ubicadas en paises cuyas leyes de reserva o
del secreto bancario, son tan estrictas, que dificultan la obtencion de informacion sobre sus clientes,
ello facilita que los delincuentes hagan uso de la banca extraterritorial para sus operaciones de

lavado de activos”. (38)

e (Garantias de préstamos
No solo las operaciones pasivas 0 de captacion son utilizadas para el lavado de dinero. Las

operaciones activas o créditos, también son utilizadas por estos delincuentes.

El blanqueador obtiene préstamos, recibiendo dinero licito y usa como garantia colateral los
depdsitos constituidos sobre fondos de procedencia ilicita tales como los certificados de depdsitos,

valores, depdsitos en efectivo, etc.

Con los recursos recibidos de la entidad financiera el lavador adquiere negocios, bienes inmuebles,
o diferente tipo de activos. De esta manera los recursos de origen criminal se disimulan

justificAndose en el crédito y, por ende, la conexién con su origen inicial se hace menos evidente.

e Transferencias electronicas
Este método involucra el uso de la red de comunicaciones electronicas, de entidades financieras
alrededor del mundo, especialmente aquellas entidades cuyo negocio es el envio de remesas o bien
por la naturaleza de sus operaciones los bancos, también otro tipo de compafiias que se dedican a
transferencias de fondos comerciales, para mover el producto criminal de un sitio a otro. Por medio

de este método, el lavador puede mover fondos préacticamente a cualquier parte del mundo.

El uso de transferencias electrénicas es probablemente la técnica mas importante utilizada para

estratificar fondos ilicitos, ya que pueden moverse grande volimenes de dinero y por la frecuencia
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de las transferencias. Los lavadores prefieren esta técnica porque les permite enviar fondos a su
destino rapidamente, y el monto de la transferencia normalmente no esta restringido. Después de
transferir los fondos varias veces, especialmente cuando esto ocurre en una serie de transferencias

sucesivas, se vuelve dificil la deteccion de la procedencia original de los fondos.

Un refinamiento adicional en el uso de transferencias electronicas es transferir fondos desde varios
sitios dentro de un pais o region a una cuenta canalizadora en cierta localidad. Cuando el saldo de la
cuenta alcanza cierto nivel o umbral, los fondos son transferidos, automaticamente, fuera del pais.
Los umbrales evitan pérdidas masivas cuando los organismos de fiscalizacion tienen éxito en

confiscar o bloquear la cuenta.

e Compras de bienes o instrumentos monetarios
“En este método, el lavador de activos adquiere bienes tangibles (tales como automdviles, aviones,
articulos de lujo, etc.) o instrumentos monetarios (tales como, cheques bancarios, giros postales

etc.), con el dinero adquirido en sus actividades ilicitas”. (38)

e Contrabando y compra - venta de obras de arte
En este caso el lavador de activos pretende dar apariencia de legalidad a su riqueza con las
ganancias obtenidas en la comercializacion o trafico de obras de arte.

El valor subjetivo del arte permite movilizar grandes recursos de manera discreta. La dificultad para
avaluar una obra hace mas complicada la fijacion de precios no controlables, que permiten "justificar"

ganancias entre el precio de compra y el precio de la supuesta venta.
Al ser éste uno de los métodos comdnmente utilizados por los lavadores, las empresas dedicadas a

la compra-venta de obras de arte son "sujetos obligados" a adoptar mecanismos de prevencion de

lavado de dinero en la mayoria de los paises.
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e Contrabando de efectivo
“Este método involucra el transporte fisico del efectivo obtenido en actividades ilicitas hacia otros
paises. Se busca ingresar o sacar las divisas de un pais por lugares no habilitados para el control

aduanero, 0 en caso de utilizar las aduanas, se omite declarar el traslado del efectivo”. (38)

El control que se exige para el registro de transparencias de un pais a otro, lleva a los delincuentes
al "contrabando de efectivo" de origen ilicito. Para el transporte del efectivo producto de actos

delincuenciales se utiliza cualquier medio de transporte: avion, barco o vehiculo terrestre.

e (Casinos, casas de apuestas y demas juegos de azar
“Los casinos son establecimientos que en ocasiones pueden actuar como intermediarios cambiarios
y ademas permutan dinero por fichas que a su vez son pagaderas en efectivo en la moneda que

escoja el jugador y algunas veces localizan las utilidades en cualquier lugar del mundo”. (38)

Los casinos pueden ser utilizados de diferentes maneras por los delincuentes para sus operaciones
ilicitas. Una de ellas, como fachada de la empresa criminal y otra, como establecimiento pagador de
utilidades al delincuente; en apariencia fruto del azar.

Los casinos y demas empresas que se dedican a los juegos de azar, son considerados como
empresas de "alto riesgo" para el lavado de dinero, por ello se recomienda a las entidades
financieras, llevar a cabo una diligencia mejorada sobre los mecanismos de prevencion de lavado

del dinero.

2.6 Métodos para el financiamiento del terrorismo

e Comercio de oro y diamantes
De acuerdo con investigaciones en los paises del Medio Oriente y en el Golfo Pérsico se han
observado que los sistemas bancarios étnicos regionales tienden a lavar los activos del narcotrafico,

de la extorsion y del terrorismo, adquiriendo oro.
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En este sentido se ha subrayado, que los terroristas o sus contribuyentes financieros, para burlar las
regulaciones actuales, se estan girando cada vez mas hacia el oro, el cual circula facilmente gracias

al sistema Hawala.

“El término “hawala” se refiere a un tipo especifico de sistema informal de transferencia de valores”.
(8:10) Este sistema le permite por ende a la red terrorista, ignorar las barreras para la importacion de

oro establecidas en muchos paises.

Los joyeros que ayudan a los terroristas se esconden con frecuencia, tras una fachada empresarial
diversa, ofreciendo servicios financieros, una agencia de viajes, venta de videos y de tarjetas
telefonicas. Debido a su caracter secreto y arcaico, este comercio es particularmente dificil de

rastrear e infiltrar. Las transferencias son anénimas.

“Los diamantes también han sido utilizados para costear el terrorismo. Un tipo de comercio
internacional elaborado se desarrollo reuniendo a los traficantes de armas con los diamantes a lo
largo de Africa y Europa, el Medio Oriente y la ex-Union Soviética. Los comerciantes libaneses en
Sierra Leona comerciaban diamantes apoyando a la red Al Qaeda. También se ha apoyado a grupos
rebeldes en Angola y otros lugares, mediante el comercio de diamantes a oscuros agentes de bolsa
internacionales para adquirir armas”. (30:2)

e Canales bancarios convencionales
Se ha establecido que los sistemas alternativos de envio de dinero estan funcionando a gran escala
para lavar los activos de una amplia gama de actividades criminales, facilitar la evasion fiscal y
ofrecer una via para la fuga de capital. Estos sistemas, antes de los ataques terroristas del 11 de
septiembre a los Estados Unidos de América, no habian sido tocados por la legislacion la cual esta
dirigida a poner freno a estas actividades en un sector bancario registrado, y por lo tanto, ofrecen
una via de escape frente a las medidas de ejecucion.

“Los paises deberan tomar todas las medidas posibles para asegurar que las personas fisicas y

juridicas, incluyendo los agentes que brindan servicios de transmision de dinero o titulos valores,

incluyendo las transferencias a través de redes o sistemas informales, deban estar autorizadas o
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registradas y sujetas a todas las Recomendaciones del GAFI aplicables a los bancos y a las
instituciones financieras no bancarias. Cada pais deberd asegurar que a las personas fisicas o
juridicas que realicen este servicio ilegalmente se les impongan sanciones administrativas, civiles 0

penales”. (12:2)

e Uso de organizaciones benéficas
“Las fuentes de financiamiento legitimas en el pasado han brindado oportunidades, y aun lo siguen
haciendo, para el mantenimiento de organizaciones terroristas. Estas fuentes legitimas van desde
emprendimientos comerciales a obras de caridad, y han proporcionado una fuente significativa de
ingresos para estas organizaciones. Muchos de los que contribuyen con estas organizaciones de
caridad o los patrocinantes de estos negocios que financian al terrorismo desconocen por completo
el verdadero fin de su dinero”. (37)

“Una de las fuentes legitimas mas importante es la caridad. En los EE.UU. desde el 11 de
septiembre han habido numerosas campafas en muchas organizaciones de caridad Islamicas que
derivaban fondos a la red Al Qaeda. En muchos casos estas organizaciones han desviado el 10% o
mas de sus recursos a organizaciones terroristas. Estas organizaciones de caridad a las que les han
congelado sus recursos incluyen al Comité de Apoyo de Afganistdn y mas recientemente a la
fundacion Tierra Santa. El desvio de estos fondos a menudo proviene de proyectos sociales que se
envian fuera de cada pais. Los paises y comunidades que reciben estos fondos son altamente
corruptos, en consecuencia, mucho del dinero en asistencia social que proviene del extranjero o de

créditos bancarios es a menudo desviado por lideres corruptos y nunca llegan a su destino”. (37)

“Los paises deben revisar la adecuacion de leyes y reglamentos, referidas a entidades que pueden
ser utilizadas indebidamente para la financiacion del terrorismo. Las organizaciones sin fines de
lucro son particularmente vulnerables y los paises deben asegurar que las mismas no sean

utilizadas ilegalmente:
a. Por organizaciones terroristas que aparezcan como entidades legales;

b. Para explotar entidades legales como conducto para la financiacion del terrorismo,
incluyendo el propdsito de evitar las medidas de congelamiento de activos y
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c. Para esconder y ocultar el desvio clandestino de fondos destinados a propdsitos legales
hacia organizaciones terroristas”. (12:3)

e Fuentes ilegitimas de financiamiento
Al igual que en el lavado de dinero, los terroristas pueden utilizar cualquier tipo de negocio ilicito
generador de fondos. Existe una gran variedad de actividades que contribuyen con el mantenimiento
econdmico del terrorismo: la més redituable es el tréfico de drogas, pero otras igualmente redituables
son el trafico de personas, la falsificacion de productos, los secuestros y la extorsion. Asimismo,
estos fondos ilicitos son mezclados con fondos de actividades licitas.

e Transferencias electronicas
Muchos son los métodos utilizados para mover fondos del terrorismo. Se pueden abrir cuentas
bancarias a través de transferencias (proceso que en muchos paises se ha complicado con el fin de
hacer que esta practica sea mas dificil) y asi acceder por medio de tarjetas de débito. Medios

tecnoldgicos como Internet también se utilizan para hacer transferencias de dinero.

“Los paises deben tomar medidas para exigir a las instituciones financieras, incluyendo a las que se
dedican al giro de dinero o titulos valores, que incluyan informacion adecuada y significativa sobre el
ordenante (nombre, domicilio y numero de cuenta) en las transferencias de fondos y mensajes
relativos a las mismas; dicha informacion debe permanecer con la transferencia o mensaje relativo a

ella a través de la cadena de pago.” (12:3)

“Los paises deben tomar medidas para asegurar que las instituciones financieras, incluyendo a las
que se dedican al giro de dinero o titulos valores, realicen un examen detallado y vigilen las
transferencias de fondos de actividades sospechosas que no contengan toda la informacion acerca

del ordenante (nombre, domicilio y nimero de cuenta)”. (12:3)

2.7 Sefales de alerta en el lavado de dinero y en el financiamiento del terrorismo
Las sefiales de alerta muestran los comportamientos particulares de los clientes y las situaciones
atipicas que presentan las operaciones y que pueden encubrir operaciones de lavado de dinero y de

financiamiento del terrorismo. Es importante sefialar que no todas las operaciones que presentan
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comportamientos atipicos e inusuales son operaciones ilegales, por tal razén, el hecho de identificar
sefiales de alerta no significa que la operacion deba ser reportada de manera inmediata y
automatica a las autoridades como sospechosa.

La legislacion guatemalteca define a la transaccion inusual y transaccion sospechosa de lavado de

dinero y financiamiento del terrorismo de la manera siguiente:

e Transaccion inusual: “Es aquella operacion cuya cuantia, frecuencia, monto o

caracteristicas no guardan relacion con el perfil del cliente”. (26:2)

e Transaccion sospechosa de lavado de dinero: “Es aquella transaccion inusual
debidamente examinada y documentada por la persona obligada, que por no tener un
fundamento econdmico o legal evidente, podria constituir un ilicito penal”. (26:2)

e Transaccion sospechosa de financiamiento del terrorismo: “Toda operacién que no
tenga al parecer una finalidad obviamente licita 0 cuando se sospeche o se tenga indicios
razonables para sospechar que existen fondos, vinculados con o que pueden ser utilizados
para financiar el terrorismo”. (27:2)

2.8 Efectos del lavado de dinero y del financiamiento del terrorismo

El lavado de dinero y el financiamiento del terrorismo tienen un efecto corrosivo en la economia, en
el gobierno y el bienestar social de un pais, dado que distorsionan las decisiones comerciales,
aumentan el riesgo de la quiebra bancaria, quitan al gobierno el control de la politica econoémica,
dafian la reputacion del pais y exponen a la poblacion al tréfico de drogas, al contrabando y otras

actividades ilicitas.

“El lavado de dinero es un negocio global de unos US$ 1.5 a 2.0 billones (millones de millones) al
afno, segun estimaciones del Fondo Monetario Internacional (FMI), lo que representa del 2 al 5 por
ciento del producto interno bruto (PIB) mundial. Usando la misma metodologia, un reciente estudio
del economista del BID Alberto Chong estima las transacciones de lavado de dinero de América

Latina y el Caribe entre el 2.5 y el 6.3 por ciento del PIB regional”. (36)
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Este alcance internacional de estos delitos van en aumento y las operatorias financieras que utilizan
son cada vez mas complejas debido al rapido avance de la tecnologia y la mundializacion de los
servicios financieros. En esta globalizacion el capital puede recorrer el planeta silenciosamente con
solo oprimir un botén, logrando que las ganancias del crimen puedan moverse con la misma rapidez

y en sumo silencio, lo que hace todavia mas dificil detectar, investigar y enjuiciar al lavado de dinero.

Para el caso particular de Guatemala, un estudio recientemente presentado por el Programa de las
Naciones Unidas para el Desarrollo (PNUD) el 28 de enero de 2010, denominado “La economia no
observada: una aproximacion al caso de Guatemala’, estima que en el afio 2006 el robo de
vehiculos es el negocio criminal mas rentable que opera dentro de la economia no observada o
ilegal que incluye delitos como el secuestro, las extorsiones, los robos de furgones, comercios,

viviendas y asaltos a bancos, ademas del trafico de drogas.

Asimismo, este estudio estima que las pérdidas materiales que representan las extorsiones a los
pilotos de buses en un afio se sitian en alrededor de Q.14.6 millones; a las casas y comercios Q.52
millones; extorsiones desde las cérceles Q.29 millones; a empleados de las maquilas, Q.10.6
millones y los abandonos de casas por causa de este delito Q.65 millones. Guatemala se encuentra
en un corredor utilizado para el paso de distintas drogas ilegales. Segun el estudio el pais conecta
las zonas productoras con el mercado de consumo. Las actividades asociadas al narcotrafico

representaron el 2.8 por ciento del PIB en el 2006 con un monto de US$900 millones.

“La economia no observada del mercado guatemalteco genera importantes flujos de recursos
financieros de origen ilegal, que se mueven en su interior a través de numerosos actores
economicos que producen, comercian y consumen en actividades asociadas al crimen y al tréfico de
drogas ilicitas. Estos flujos generan distorsiones internas en las estadisticas formales de produccién
y empleo, en la medicion de los flujos monetarios y el tipo de cambio, en los precios domésticos, y
en el mercado laboral formal. Ademas tienen impacto adverso en los vinculos sociales y el cambio

de valores como el respeto y la integridad”. (28:30)

De acuerdo con el estudio realizado por el BID y el Banco Mundial sobre la economia de Guatemala
al afio 2006, se estimaron impactos econdémicos del siguiente orden:
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Cuadro No. 3

Estimacion de impacto econémico de la economia no observada, en Guatemala

Actividad no observada

Porcentaje del PIB

Montos en millones de
ddlares para el afio 2006

Economia del crimen 7.3% 2,386
Narcotrafico 2.8% 900
Total 10.1% 3,286

Fuente: Programa de las Naciones Unidas para el Desarrollo.- La Economia No Observada: Una
Aproximacién al Caso de Guatemala.- Cuadernos de Desarrollo Humano.- Editorial Serviprensa, S.A. —
Guatemala 2009.- Pagina 30

“Las actividades econdmicas asociadas a estas transacciones ilegales representaron el 10.1% del
PIB total, generando flujos equivalentes a US$3,286 millones, los cuales incidieron en un aumento
del consumo sin contraparte de produccion y empleo, un desestimulo al crecimiento del PIB formal y
una renuncia tributaria forzosa al dejar de recaudar fuertes montos de impuestos directos e
indirectos”. (28:30)

Es importante indicar que de acuerdo con noticias nacionales recientes, se muestran datos méas
alarmantes respecto al estudio realizado por el Programa de las Naciones Unidas para el Desarrollo
(PNUD), las cuales se presentan a continuacion:

Diario La Hora del 11 de agosto de 2009 “De acuerdo con investigadores antidrogas de la fiscalia,
anualmente pasan unas 200 toneladas de cocaina provenientes de Sudamérica con destino a
Norteamérica. Cada kilo de dicha droga esta valorado en unos 10,000 ddlares, lo que supondria

ingresos de unos 2,000 millones de ddlares anuales para estas bandas”. (45)

Globedia del 18 de marzo de 2010. “Apuesta Guatemala por lucha regional contra el narcotrafico. El
presidente Colom afirmé durante una reciente visita a Washington que gracias a las labores
antinarcdticos en 2009, "se evitd que Guatemala se convirtiera en el segundo productor de amapola
en el mundo". Solo en un operativo especial de la policia antinarcoticos y militares en febrero del afio
pasado en San Marcos, departamento fronterizo con México, se localizd y decomisé amapola
valuada por autoridades de Estados Unidos en 12.7 mil millones de ddlares. El gobierno aseguré
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que el monto econdémico de las plantaciones de amapola destruidas en San Marcos, calculado por
los especialistas estadounidenses, duplicaba el presupuesto de Guatemala (que en 2009 ascendid a
5.8 mil millones de ddlares)”. (46)

Prensa Libre del 5 de octubre de 2009 “IVE denuncia lavado por Q.1 mil millones. Acusa el MP a 13

empresas de usar de fachada negocio de cardamomo”. (47)

Diario La Hora del 20 de mayo de 2010 “INICIATIVAS: Instalan Comision Contra el Lavado de Dinero
y Financiamiento del Terrorismo. Ganado, inmuebles, vehiculos, tarjetas prepago... formas utilizadas
para lavar dinero. Diariamente se lavan millones de quetzales provenientes del narcotrafico y otros
actos de corrupcion, esto segin lo da a conocer el Superintendente de Bancos Edgar Barquin,

quien, ademas, sefiala los mecanismos para combatir este flagelo”. (48)

Diario La Hora del 19 de agosto de 2010. “Contrabando representa el 20 por ciento de la economia
nacional. De acuerdo con estimaciones de la Superintendencia de Administracion Tributaria, SAT, el
20 por ciento de la mercaderia que se comercia en el pais ingresa por medio del contrabando. Con
cifras alarmantes, indican que en 2008 ingresaron de contrabando 10 millones de galones de
combustibles, y que, en promedio, ingresa un millon de huevos diarios”. (49)

Prensa Libre del 3 de septiembre de 2010 “Descubierta red mafiosa que lavd Q.300 millones.
Denuncia implica a 300 personas; unico detenido era auxiliar fiscal del MP. Dinero blanqueado es de

narcos y crimen organizado, detecta pesquisa”. (50)

2.9 Normativa contra el lavado de dinero y el financiamiento del terrorismo
2.9.1 Normativa internacional
Actualmente existen organismos a nivel mundial que se han involucrado en la lucha contra el lavado

de dinero y el financiamiento del terrorismo.
Los principales acuerdos y recomendaciones de organismos internacionales que reprenden el

lavado de dinero y el financiamiento del terrorismo, de los cuales se origind la normativa

internacional para regular dichos delitos, se presentan a continuacion:

34



e Las 40 recomendaciones del Grupo de Accién Financiera -GAFI-
El Grupo de Accion Financiera Internacional (GAFI) fue creado en 1,989 en la cumbre del G-7
(Alemania, Francia, Italia, Inglaterra, Estados Unidos, Canada y Japon) en Paris. ES un organismo
inter-gubernamental cuyo proposito es el desarrollo y la promocion de politicas en los niveles

nacional e internacional, para combatir el lavado de dinero y el financiamiento del terrorismo.

“Las Cuarenta Recomendaciones originales del GAFI fueron disefiadas en 1990 como una iniciativa
para combatir el mal uso del sistema financiero por los lavadores del dinero de la droga. En 1996, las
Recomendaciones fueron revisadas por primera vez para reflejar evolucion de las tipologias del
lavado. Las Cuarenta Recomendaciones de 1996 han sido aprobadas por mas de 130 paises y se
constituyen en el estandar internacional antilavado”. (11:2)

En vista de los ataques terroristas del 11 de septiembre de 2001 en Nueva York, el GAFI establecio
en octubre de ese mismo afio, las 9 recomendaciones especiales para combatir el financiamiento del

terrorismo.

Luego de varias reuniones en Aruba (1990) y en Jamaica (1992) se constituyd el Grupo de Accion
Financiera del Caribe (GAFIC), organizacion integrada por 25 estados de la Cuenca del Caribe, que
acordaron poner en practica varias medidas contra el delito de lavado de dinero. EI GAFIC redactd

diecinueve recomendaciones que complementan las cuarenta del GAFI.

e Los 100 casos de Grupo Egmont
“El Grupo EGMONT es la instancia que reune a las Unidades de Inteligencia Financiera (UIF) del
mundo. EI 9 de junio de 1995, representantes de 24 paises y 8 organizaciones internacionales se
reunieron en el Palacio de EGMONT en Bélgica para discutir sobre las organizaciones
especializadas en la lucha contra el lavado de dinero, conocidas en ese entonces, como “disclosures

receiving agencies”, que correspondian a las actuales UIF". (44)

En 1999, el Grupo de Trabajo de Entrenamiento de Egmont realizd una iniciativa de reunir una
compilacion de casos sanados sobre la lucha contra el lavado de dinero realizada por las Unidades
de Inteligencia Financiera (UIF’s) miembros de Grupo Egmont. La compilacion era para reflejar en
parte el quinto aniversario del Grupo Egmont en el 2000.
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e Reglamento Modelo de la CICAD-OEA
La CICAD es la Comision Interamericana para el Control del Abuso de Drogas. Este organismo,
establecido bajo el amparo de la Organizacion de Estados Americanos, fue creado en noviembre de

1986. Su objetivo, primordial, es eliminar el trafico ilicito y el uso indebido de drogas.

La CICAD con apoyo de un grupo de expertos en el lavado de dinero, elabord un Reglamento
Modelo sobre Delitos de Lavado Relacionados con el Tréfico llicito de Drogas y sus Delitos Conexos.
Este reglamento fue aprobado en la Asamblea General de la Organizacion de Estados Americanos
(OEA), realizada en 1992.

e Acta Patriota aprobada por el senado de USA el 26 de octubre de 2001
A raiz de los atentados terroristas del 11 de septiembre de 2001, Estados Unidos promulgd una
nueva legislacion que entr en vigencia a partir del 26 de octubre del mismo afio, la cual refuerza las

leyes antilavado y la Ley de Secreto Bancario (BSA).

2.9.2 Normativa Nacional

2.9.2.1 Ley Contra el Lavado de Dinero u Otros Activos

Esta ley fue emitida por el Congreso de la Republica de Guatemala mediante el Decreto No. 67-2001
y Se encuentra vigente a partir del 17 de diciembre de 2001. “Tiene por objeto prevenir, controlar,
vigilar y sancionar el lavado de dinero u otros activos procedentes de la comision de cualquier delito,
y establece las normas que para este efecto deberan observar las personas obligadas a que se
refiere esta ley y las autoridades competentes para la verificacion de su cumplimiento”. (5:1)

A continuacion se presenta un resumen de los articulos mas importantes aplicables directamente a

un banco, como persona obligada.

e Penasy sanciones para los responsables del delito del lavado de dinero u otros activos

Personas individuales. “El responsable del delito de lavado de dinero u otros activos sera
sancionado con prision inconmutable de seis a veinte afios, mas una multa igual al valor de los
bienes, instrumentos o productos objeto del delito; el comiso, pérdida o destruccion de los objetos

provenientes de la comision del delito o de los instrumentos utilizados para su comision; el pago de
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costas y gastos procesales; y la publicacion de la sentencia en, por lo menos, dos de los medios de

comunicacion social escritos de mayor circulacion en el pais”. (5:2)

Personas juridicas. “Seran imputables a las personas juridicas, independientemente de la
responsabilidad penal de sus propietarios, directores, gerentes, administradores, funcionarios,
empleados o representantes legales, los delitos previstos en esta ley, cuando se tratare de actos
realizados por sus organos regulares siempre que se hallaren dentro del giro u objeto normal o

aparente de sus negocios”. (5:3)

“En este caso, ademas de las sanciones aplicables a los responsables, se impondré a la persona
juridica una multa de diez mil dolares (EUA$10,000.00) a seiscientos veinticinco mil dolares
(EUA$625,000.00) de los Estados Unidos de Ameérica 0 su equivalente en moneda nacional,
atendiendo a la gravedad y circunstancias en que se cometio el delito, y se le apercibira que en caso
de reincidencia se ordenara la cancelacion de su personalidad juridica en forma definitiva”. (5:3)

e Programas de cumplimiento. Las personas obligadas deberan adoptar, desarrollar y ejecutar
programas, normas, procedimientos y controles internos idoneos para evitar el uso indebido de
sus servicios y productos en actividades de lavado de dinero u otros activos. Estos programas
incluiran, como minimo:

» Procedimientos que aseguren un alto nivel de integridad del personal y de conocimiento de
los antecedentes personales, laborales y patrimoniales de los empleados.

» Capacitacion permanente al personal e instruccion en cuanto a las responsabilidades y
obligaciones que se derivan de esta ley. La capacitacion también deberd abarcar el
conocimiento de técnicas que permitan a los empleados detectar las operaciones que
puedan estar vinculadas al lavado de dinero u otros activos y las maneras de proceder en
tales casos.

> Establecimiento de un mecanismo de auditoria para verificar y evaluar el cumplimiento de
programas y normas.

» Conocer, identificar y controlar las actividades de los clientes.
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e Registro de clientes utilizando los formularios establecidos por la Intendencia de
Verificacion Especial (IVE)
Las entidades bancarias deben llevar registros especiales en los formularios creados por la
Intendencia de Verificacion Especial, de las personas individuales o juridicas con las que se
constituyan relaciones comerciales o relaciones de giro normal o aparente de sus negocios, sean
clientes ocasionales o habituales y de las operaciones con que ella se refiere, siendo estos:
Formulario IVE-BA-01 cuando sea una persona o empresa individual; IVE-BA-02 cuando sea una
persona juridica y el IVE-BA-03 para llevar cuenta y registro de las transacciones que sus clientes
realicen en efectivo que igualen o superen los EUA$ 10,000.00 délares de los Estados Unidos de
Norteamérica 0 su equivalente en moneda nacional si son realizadas por o0 en beneficio de la misma

persona durante un dia.

e Registro de identidad de terceros
Las instituciones bancarias deben adoptar medidas que estimen convenientes para obtener,
actualizar, verificar y conservar la informacion acerca de la verdadera identidad de terceras personas

en cuyo beneficio se abra una cuenta o se lleve a cabo una transaccion.

e Actualizacién y conservacion de registros
Las personas obligadas deben actualizar la informacion de sus clientes, durante la vigencia de su
relacion comercial y conservar como minimo 5 afios después de la finalizacion de las transacciones

0 de que la cuenta haya sido cerrada.

e Comunicacion de transacciones sospechosas o inusuales

Las entidades bancarias deben prestar especial atencion a todas las transacciones, efectuadas
diariamente por sus clientes ya sean concluidas o complejas, insdlitas, significativas no habituales y
a las transacciones no significativas pero periddicas, que no tengan un fundamento econémico o
legal evidente, debiéndolo comunicar inmediatamente al Oficial de Cumplimiento de la Organizacion

para que sea trasladada dicha informacion a la IVE.
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2.9.2.2 Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos

Este reglamento fue emitido por medio del acuerdo gubernativo 118-2002, el cual tiene vigencia a
partir del 27 de abril de 2002, y tiene por objeto desarrollar los preceptos establecidos por la Ley
Contra el Lavado de Dinero u Otros Activos.

2.9.2.3 Régimen Sancionatorio, Acuerdo 43-2002 de la Superintendencia de Bancos

Este régimen sancionatorio toma vigencia el dieciséis de julio de dos mil dos, el cual “indica que las
personas obligadas seran responsables por el incumplimiento de las obligaciones que la Ley Contra
el Lavado de Dinero u Otros Activos les impone y seran sancionados por la autoridad administrativa
competente con una multa de diez mil dolares (EU$10,000.00) a cincuenta mil ddlares
(EU$50,000.00) de los Estados Unidos de América o su equivalente en moneda nacional,
atendiendo la gravedad del hecho”. (32:01)

En este caso la unidad administrativa competente es la Intendencia de Verificacion Especial, la cual
es una unidad adherida a la Superintendencia de Bancos.

Esté régimen estd enfocado a la aplicacion de funciones para las instituciones o empresas, no asi
para sus funcionarios: Se Impondra una sancién de EUA$ 10,000.00 ddlares de los Estados Unidos

de América por el incumplimiento a las siguientes obligaciones:

e Obtencion de integridad, conocimiento de antecedentes personales, laborales y
patrimoniales de los empleados.

e Capacitacion e instruccion del personal permanente para detectar operaciones vinculadas
al lavado de dinero.

e Mecanismos de auditoria para verificar y evaluar el cumplimiento de programas y normas.

e Aperturas de cuentas anonimas.

e Mantener actualizada la informacion de los registros de los clientes.

e Por el incumplimiento de cualquier requerimiento de informacion por parte de la

Superintendencia de Bancos a través de la Intendencia de Verificacion Especial —IVE-.
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Por el incumplimiento a las obligaciones siguientes se impondra una sancion de EUA$ 20,000.00
délares de los Estados Unidos de América:

e Obligacion de registros diarios, en los formularios establecidos por la —IVE- por todas las
operaciones que los bancos realicen con sus clientes en efectivo por montos mayores a
EUA$ 10,000.00 dodlares de los Estados Unidos de América.

e Comunicacion de transacciones financieras sospechosas e inusuales.

e Registro de los clientes, en los formularios establecidos por la -IVE-, cuando los bancos
establezcan relaciones comerciales con sus clientes, sean estas ocasionales o habituales,
particularmente cuando se refiere a cuentas nuevas.

e Conservar los registros de los clientes, de la identidad de terceros y cuentas no
nominativas, durante la vigencia de la relacion comercial y como minimo cinco afios

después de la finalizacion de la transaccion o cierre de la cuenta.

También se impondra una multa de UEA$ 25,000.00 délares de los Estados Unidos de América, por

el incumplimiento a las obligaciones que se detallan a continuacion:

e Cualquiera de las medidas para conocer e identificar a los clientes, a que se refiere los
articulos 19 inciso b), articulo 21 segundo pérrafo y 22 de la Ley.

e Nombramiento del Oficial de Cumplimiento o de quien haga sus veces.

2.9.2.4 Ley para Prevenir y Reprimir el Financiamiento del Terrorismo
Fue emitida mediante el Decreto 58-2005 del Congreso de la Republica de Guatemala y se declara
de interés publico y tiene por objeto adoptar medidas para la prevencién y represion del

financiamiento del terrorismo.

e Penasy sanciones para los responsables del delito del Financiamiento del Terrorismo
“El responsable del delito del terrorismo serd sancionado con prision inconmutable de diez (10) a
treinta (30) afios, mas multa de veinticinco mil dolares (US$25,000.00) a ochocientos mil ddlares

(US$800,000.00) de los Estados Unidos de América, 0 su equivalente en moneda nacional. Si se
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emplearen materias explosivas de gran poder destructor para la comision de este delito, el o los
responsables seran sancionados con el doble de las penas”. (6:2)

“Al culpable del delito del financiamiento del terrorismo se le impondré prisioén inconmutable de seis
(6) a veinticinco (25) afios, mas una multa de diez mil délares (US$10,000.00) a seiscientos
veinticinco mil dolares (US$625,000.00) de los Estados Unidos de América, 0 su equivalente en

moneda nacional”. (6:2)

“Seran imputables a las personas juridicas, independientemente de la responsabilidad penal de sus
propietarios, directores, gerentes, administradores, funcionarios, empleados o representantes
legales, los delitos previstos en esta Ley, cuando se tratare de actos realizados por sus 6rganos

regulares”. (6:3)

“En este caso, ademas de las sanciones aplicables a los responsables, se impondré a la persona
juridica una multa equivalente al monto de los bienes o dinero objeto del delito, y se le apercibird que
en caso de reincidencia se ordenard la cancelacion de su personalidad juridica en forma
definitiva”. (6:3)

e Reégimen Especial
Se crea un régimen de personas que, por la naturaleza de sus actividades, estaran obligadas a
proporcionar a la Superintendencia de Bancos, por medio de la Intendencia de Verificacion Especial,
las informaciones y reportes, cuando esta se los requiera, para el cumplimiento de sus funciones.
Asimismo, permitiran a dicha Superintendencia, el libre acceso a todas sus fuentes y sistemas de
informacién para la verificacion o ampliacion de las informaciones proporcionadas por ellas mismas,
0 cuando esto sea necesario para el andlisis de casos relacionados con el financiamiento de

terrorismo.

Este régimen especial serd aplicable a las personas individuales o juridicas que realicen las
actividades siguientes:

e Actividades de promocion inmobiliaria 0 compraventa de inmuebles;
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e Actividades de compraventa de vehiculos automotores;

e Actividades relacionadas con el comercio de joyas, piedras y metales preciosos;

e Actividades relacionadas con el comercio de objetos de arte y antigliedades;

e Notarios, Contadores Publicos y Auditores; y Contadores; y

e Cualquier otra actividad que por la naturaleza de sus operaciones pueda ser utilizada para

el financiamiento del terrorismo.

Sanciones

Las personas obligadas y las del régimen especial, seran responsables por el incumplimiento de las
obligaciones que la ley les impone, su reglamento, u otras disposiciones dictadas en esta materia; y
seran sancionadas por la autoridad administrativa competente con multa de diez mil délares
(US$10,000.00) a cincuenta mil délares (US$50,000.00) de los Estados Unidos de América 0 su
equivalente en moneda nacional, atendiendo a la gravedad del hecho, ademés de tener que cumplir
con la obligacion omitida que hubiere dado lugar a la sancion en el plazo fijado por la autoridad
competente, sin perjuicio de las responsabilidades penales y civiles en que hubiere incurrido.

2.9.2.5 Reglamento de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo

Este reglamento fue emitido mediante el Acuerdo Gubernativo No. 86-2006 de la Presidencia de la
Republica de Guatemala y tiene por objeto desarrollar los preceptos que deben observar las
personas obligadas y las autoridades competentes en la aplicacion de la Ley para Prevenir y

Reprimir el Financiamiento del Terrorismo.

2.9.2.6 Ley de Extincion de Dominio

Esta ley fue emitida por el Congreso de la Republica de Guatemala mediante el Decreto Nimero 55-
2010. Tiene por objeto regular: “a) La identificacion, localizacion, recuperacion, repatriacion de los
bienes y la extincion de los derechos relativos al dominio de los mismos, asi como de las ganancias,
frutos, productos, rendimientos o permutas de origen o procedencia ilicita o delictiva, a favor del
Estado; b) El procedimiento exclusivo para el cumplimiento efectivo de la referida Ley; c¢) La
competencia y facultades de las autoridades respectivas para la ejecucion de la referida Ley; d) Las
obligaciones de las personas individuales o juridicas que se dedican al ejercicio de una profesion o

actividades susceptibles de ser utilizadas para la transferencia, uso, ocultamiento y circulacion de los
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bienes producto de actividades ilicitas o delictivas; y, e€) Los medios legales que permiten la
intervencion de las personas que se consideren afectadas por la aplicacion de la referida Ley”. (7:2)

Con la entrada en vigencia de esta ley se adicionaron y reformaron distintos articulos de las
siguientes leyes: Se adicionaron los articulos 2 Bis Autonomia del delito, 17 Bis Extincion del
dominio y se reformo el segundo parrafo del articulo 25, Declaracion, de la Ley Contra el Lavado de
Dinero u Otros Activos, Decreto Numero 67-2001 del Congreso de la Republica. Asimismo, esta ley
adiciono y reformd distintos articulos de las siguientes leyes y cadigos: Ley Contra la Narcoactividad,
Decreto NUimero 48-92 y sus reformas del Congreso de la Republica, Ley Contra la Delincuencia
Organizada, Decreto Numero 21-2006 del Congreso de la Republica, Codigo de Notariado, Decreto
314 del Congreso de la Republica y sus reformas, Codigo Penal, Decreto Numero 17-73 del
Congreso de la Republica y el Coédigo de Comercio Decreto Numero 2-70 del Congreso de la

Republica.

Respecto a las reformas al Codigo de Comercio, es importante indicar que se modificé el articulo
108, Acciones Nominativas y al Portador, el articulo 195, Sociedad en Comandita por Acciones y el
articulo 204 En Sociedades Accionadas, los cuales quedaron as:

"Articulo 108. Acciones. Las acciones deberan ser nominativas. Las sociedades andnimas
constituidas antes de la vigencia de la Ley de Extincién de Dominio, cuyo pacto social les faculte a
emitir acciones al portador y tengan pendiente la emision de acciones, deberan realizarla

Unicamente con acciones nominativas”. (7:23)

"Articulo 195. Sociedad en Comandita por Acciones. Sociedad en comandita por acciones, es
aquella en la cual uno o varios socios comanditados responden en forma subsidiaria, ilimitada y
solidaria por las obligaciones sociales y uno o varios socios comanditarios tienen la responsabilidad
limitada al monto de las acciones que han suscrito, en la misma forma que los accionistas de una

sociedad anonima”.

“Las aportaciones deben estar representadas por acciones, las cuales deberan ser nominativas. Las
sociedades en comandita por acciones constituidas antes de la vigencia de la Ley de Extincion de
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Dominio, cuyo pacto social les faculte a emitir acciones al portador y tengan pendiente la emision de

acciones, deberdn realizarla inicamente con acciones nominativas”. (7:23)

"Articulo 204. En Sociedades Accionadas. En las sociedades accionadas se podra acordar el
aumento de capital autorizado mediante la emision de nuevas acciones o por aumento del valor

nominal de las acciones; en ambos casos, las acciones deberan ser nominativas.

La emision, suscripcion y pago de acciones dentro de los limites del capital autorizado, se regiran
por las disposiciones de la escritura social. En todo caso, la emision de acciones debera realizarse

Unicamente con acciones nominativas". (7:24)

Asimismo, en el articulo 74 Transitorio de la Ley de Extincién de Dominio, “se establece el plazo de
dos (2) afios, contados a partir de la vigencia de la presente Ley, para que las sociedades andnimas
y las sociedades en comandita por acciones, reguladas en el Codigo de Comercio de Guatemala,
Decreto Numero 2-70 del Congreso de la Republica, que hayan emitido acciones al portador antes
del inicio de la vigencia de la presente Ley, procedan a efectuar la respectiva conversion por
acciones nominativas”. (7:24)

2.9.2.7 Lineamientos minimos para aceptacion y mantenimiento de relaciones con Personas
Expuestas Politicamente (PEP’s) por parte de las Personas Obligadas
Estos lineamientos se encuentran contenidos en el Oficio IVE No. 245-2009 del 6 de marzo de 2009,
en el cual se establece que las personas obligadas y especialmente los bancos, sociedades
financieras privadas y entidades Offshore deben incluir dentro de las medidas para prevenir y
detectar la posible comision de los delitos de lavado de dinero y financiamiento del Terrorismo,
politicas y procedimientos para la identificacion y monitoreo de las transacciones de sus clientes,
que incluyan a las personas expuestas politicamente a que se refiere la recomendacion No. 6 del

Grupo de Accion Financiera ~GAFI-.
Para los efectos de dichos lineamientos, se entiende por Personas Expuestas Politicamente (PEP’s)

a: “Quienes desempefian o hayan desempefiado un cargo publico relevante en Guatemala, l0s
dirigentes de partidos politicos, los jefes y ministros de Estado de gobiernos extranjeros, que por su
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perfil estan expuestos a riesgos inherentes a su nivel o posicion jerarquica. Se consideran también

Personas Expuestas Politicamente a los padres, hermanos, conyuge e hijos de las mismas”. (18:1)

Asimismo, se entendera por: Cargo publico relevante: “aquel que deviene de eleccion popular o
nombramiento conforme a las leyes correspondientes, por el cual se ejerce mando, autoridad,
competencia legal o representacion de caracter oficial, de una municipalidad, dependencia, entidad u

organismo estatal”. (18:1)

Duracion de la condicion de PEP’s: “esta condicién se mantendrd mientras permanezca en el cargo

y durante los dos afios posteriores a partir de la fecha de entrega del cargo publico relevante”. (18:1)

Dirigentes de partidos politicos: “se refiere al Secretario General, los Secretarios Generales Adjuntos

y el Secretario de Actas, de los partidos politicos nacionales”. (18:1)

La Persona Obligada debera adoptar, desarrollar y ejecutar politicas, procedimientos y controles
internos idoneos para la aceptacion y mantenimiento de relaciones con Personas Expuestas
Politicamente como clientes de la Persona Obligada, tanto para operaciones activas (otorgamiento
de financiamiento) como pasivas (depdsitos y obligaciones financieras).

A las Personas Obligadas les correspondié implementar estos procedimientos y controles internos a
partir del 1 de abril de 2009 e incluirlos en el manual de cumplimiento respectivo, con la

correspondiente aprobacion del Consejo de Administracion.

2.9.2.8 Resolucion JM-108-2010

El 25 de octubre de 2010 fue publicado en el Diario de Centroamérica, la resolucion JM-108-2010 de
la Junta Monetaria, en la cual se emiti6 el “Reglamento de Medidas y Requisitos Minimos para la
Recepcidn de Efectivo en Moneda Extranjera”, dicha resolucion entr6 en vigencia el uno de enero de

2011 y dentro de los aspectos mas importantes a observar se encuentran los siguientes.
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“Articulo 3. Medidas de Prevencidn. Los bancos, sociedades financieras, las entidades fuera de
plaza o entidades off shore, las empresas especializadas en servicios financieros que sean parte de
grupos financieros y las casas de cambio, deberén observar los aspectos siguientes”: (22:2)

“‘a) Para la recepcion de efectivo en moneda extranjera, derivado de compra, depositos o
inversiones, pago de créditos, transferencias, servicios y otros que involucren la recepcion de
efectivo, de o en beneficio de una misma persona individual o juridica, hasta por el equivalente
de los tres mil ddlares de los Estados Unidos de América (US$3,000.00), en una o varias
transacciones en el transcurso de un mes calendario deberd requerir, ademas de la

documentacion que disponga la normativa aplicable, la informacion siguiente”:

“1. Personas Individuales: Nombre completo, tipo y ndmero del documento de identificacion,
nacionalidad, fecha de nacimiento, direccion domiciliar y origen de los fondos”.

“2. Personas Juridicas: Razén o denominacion social y nombre comercial, lugar de constitucion,
nimero de identificacion tributaria o su equivalente en caso de ser extranjera, direccion, principal

actividad econdmica y origen de los fondos”. (22:2)

Adicional a dichos requisitos, debera conformarse un expediente que contenga, como minimo lo

siguiente:

e Declaracion jurada por escrito del cliente sobre la legitimidad de sus operaciones y que cuenta
con informacion del origen del efectivo que recibe producto de sus transacciones.

e Andlisis documentado del riesgo de las operaciones, tomando en cuenta la naturaleza y escala
de las actividades del cliente, que justifique el manejo mensual del efectivo en moneda
extranjera en volumen que exceda el equivalente de tres mil ddlares de los Estados Unidos de
América (US$3,000.00). En este andlisis se debe establecer el monto méximo mensual de
efectivo que le aceptara recibir.

e Autorizacion por escrito del funcionario designado por el consejo de administracion o quien
haga sus veces para la recepcion mensual de efectivo que exceda el equivalente de tres mil
dolares de los Estados Unidos de América (US$3,000.00).
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e Las entidades a que se refiere este reglamento, deberan actualizar el expediente de acuerdo

con sus politicas.

2.10 Resultado de calificacion de Guatemala por el Grupo de Accion Financiera del Caribe en
noviembre de 2010
“Esta evaluacion del régimen antilavado de dinero y contra el financiamiento del terrorismo de
Guatemala se basé en las Cuarenta Recomendaciones sobre Lavado de Dinero del 2003 y en las
Nueve Recomendaciones Especiales sobre el Financiamiento del Terrorismo del 2001 del Grupo de
Accion Financiera (GAFI), y se elaboré haciendo uso de la metodologia antilavado de dinero y contra
el financiamiento del terrorismo del 2004. La evaluacion estuvo basada en las leyes, regulaciones y
otros materiales suministrados por el Pais, y la informacién obtenida por el equipo de evaluacion
durante la visita in situ efectuada a Guatemala del 8 al 19 de junio de 2009. El equipo de evaluacion
se reunio con funcionarios y representantes de todas las entidades gubernamentales y del sector
privado pertinentes”. (13:3)

La anterior visita de evaluacion fue de sélo tres dias, teniendo en cuenta que el Grupo de Accion
Financiera habia hecho recientemente una revision de la situacion en Guatemala la cual dio lugar a
descartarla, en junio de 2004, de la Lista de Paises y Territorios No Cooperantes en donde habia

sido incluida en junio de 2001.
Los logros sustanciales alcanzados desde la Gltima evaluacion mutua, consisten en un aumento del

83% de las recomendaciones mayormente cumplidas y una reduccion del 70% del incumplimiento

total. En la siguiente grafica se muestra el progreso alcanzado desde la Ultima evaluacion mutua.
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Gréfica No. 1
Resultados de Calificacion ~GAFIC-
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Fuente: Asociacion Bancaria de Guatemala, ABG.- Presentacion de la Situacion del Sistema Financiero al 31
de diciembre de 2010.- Victor Manuel Mancilla Castro, Superintendente de Bancos.- Guatemala 21 de febrero

de 2011.- pagina 108.
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CAPITULO Il
AUDITORIA INTERNA

3.1 Definicion de auditoria interna

El Instituto de Auditores Internos de los Estados Unidos (IIA, segun sus siglas en inglés), define a la
auditoria interna de la siguiente manera: “La Auditoria interna es una actividad independiente y
objetiva de aseguramiento y consulta, concebida para agregar valor y mejorar las operaciones de
una organizacion. Ayuda a una organizacién a cumplir sus objetivos aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de riesgos,

control y gobierno”. (15:2)

Las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna que entraron en
vigor a partir del 1 de enero de 2011, definen dos clases de servicios que puede brindar el Auditor

Interno:

e Los servicios de aseguramiento: “comprenden la tarea de evaluacion objetiva de las
evidencias, efectuada por los auditores internos, para expresar una opinion o conclusion
independiente respecto de una entidad, operacion, funcion, proceso, sistema u otro asunto.
La naturaleza y el alcance del trabajo de aseguramiento estan determinados por el auditor
interno. Por lo general existen tres partes en los servicios de aseguramiento: (1) la persona o
grupo directamente implicado en la entidad, operacion, funcion, proceso, sistema u otro
asunto, es decir el duefio del proceso, (2) la persona o grupo que realiza la evaluacion, es
decir el auditor interno, y (3) la persona o grupo que utiliza la evaluacion, es decir el

usuario”. (15:1)

Algunos ejemplos de estas actividades son: trabajos financieros, de desempefio, de
cumplimiento, de seguridad de sistemas y de diligencia debida (due diligence).

e Los servicios de consultoria: “son por naturaleza consejos, y son desempefiados, por lo
general, a pedido de un cliente. La naturaleza y el alcance del trabajo de consultoria estan

sujetos al acuerdo efectuado con el cliente. Por lo general existen dos partes en los servicios



de consultoria: (1) la persona o grupo que ofrece el consejo, es decir el auditor interno, y (2)
la persona o grupo que busca y recibe el consejo, es decir el cliente del trabajo. Cuando
desempefia servicios de consultoria, el auditor interno debe mantener la objetividad y no

asumir responsabilidades de gestion”. (15:2).

Algunos ejemplos de estas actividades son el consejo, el asesoramiento, la facilitacion y la

formacion.

3.2 Definicion de auditoria de cumplimiento

“La sociedad siempre se ha preocupado por las leyes y regulaciones de todo tipo de organizaciones.
Como resultado, la auditoria de cumplimiento ha evolucionado hasta convertirse en una parte
importante del trabajo de los auditores externos e internos. La Auditoria de Cumplimiento comprende
las pruebas y la presentacion de informes sobre si una organizacion ha cumplido requisitos de las
diversas leyes, regulaciones y acuerdos”. (25:598)

Al evaluar la efectividad de los programas, politicas, normas, procedimientos y los controles internos
para la prevencion y deteccion del lavado de dinero y del financiamiento del terrorismo
implementados en una institucion bancaria, la forma apropiada es por medio de una auditoria de
cumplimiento, derivado de que la legislacion en materia establece la obligatoriedad de implementar
los controles necesarios y fija sanciones correspondientes por el incumplimiento de dichos controles.
Al efectuar este tipo de auditoria lo que se pretende es establecer si dichos controles adoptados e
implementados cumplen y/o se apegan a lo que estipula las leyes en la materia, a efecto de

minimizar o extinguir los riesgos de multas y sanciones impuestas por incumplimientos.

3.3 Objetivos de la auditoria interna
La actividad de auditoria interna tiene como objeto evaluar y contribuir a la mejora de los procesos

de gobierno, gestion de riesgos y control de una institucion, los cuales se detallan a continuacion:
e Gobierno

La auditoria interna debe evaluar y hacer las recomendaciones adecuadas para mejorar el proceso
de gobierno en el cumplimiento de los siguientes objetivos:
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Promover la ética y los valores apropiados dentro de la institucion,
Asegurar la gestion y responsabilidad eficaces en el desempefio de la institucion,
Comunicar la informacion de riesgo y control a las &reas adecuadas de la institucion, y

YV V VYV V

Coordinar las actividades y la informacion de comunicacion entre el Consejo de

Administracion, los auditores internos y externos, y la direccion.

La auditoria interna debe evaluar el disefio, implantacion y eficacia de los objetivos, programas y

actividades de la institucién relacionados con la ética.

La auditoria interna debe evaluar si el gobierno de tecnologia de la informacion de la institucion

apoya las estrategias y objetivos de la misma.

e Gestidn de riesgos
La auditoria interna debe evaluar la eficacia y contribuir a la mejora de los procesos de gestion de

riesgos.

Determinar si los procesos de gestion de riesgos son eficaces es un juicio que resulta de la

evaluacion que efectla el auditor interno de que:

» Los objetivos de la institucion apoyan a la mision de la organizacion y estan alineados con la
misma,

» Los riesgos significativos estan identificados y evaluados,

» Se han seleccionado respuestas apropiadas al riesgo que alinean los riesgos con la
aceptacion de riesgos por parte de la institucion, y

» Se capta informacion sobre riesgos relevantes, permitiendo al personal, la direccion y el
Consejo cumplir con sus responsabilidades, y se comunica dicha informacion

oportunamente a través de la institucion.

La actividad de auditoria interna relne la informacion necesaria para soportar esta evaluacion

mediante multiples trabajos de auditoria. El resultado de estos trabajos, observado de forma
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conjunta, proporciona un entendimiento de los procesos de gestion de riesgos de la institucion y su
eficacia.

Los procesos de gestion de riesgos son vigilados mediante actividades de administracion continuas,

evaluaciones por separado, 0 ambas.

La auditoria interna debe evaluar las exposiciones al riesgo referidas a gobierno, operaciones y

sistemas de informacion de la institucion.

Asimismo, la auditoria interna debe evaluar la probabilidad de ocurrencia de fraude y cdmo la

institucion maneja y gestiona el riesgo de fraude.

Cuando la auditoria interna ayuda a la direccion a establecer o mejorar los procesos de gestion de
riesgos, los auditores internos deben abstenerse de asumir cualquier responsabilidad propia de la
direccion, como es la gestion de riesgos.

e Control
La auditoria interna debe asistir a la institucién en el mantenimiento de controles efectivos, mediante

la evaluacion de la eficacia y eficiencia de los mismos y promoviendo la mejora continua.

La auditoria interna debe evaluar la adecuacion y eficacia de los controles en respuesta a los riesgos

del gobierno, operaciones y sistemas de informacion de la institucion, respecto de lo siguiente:

Fiabilidad e integridad de la informacidn financiera y operativa,
Eficacia y eficiencia de las operaciones y programas,
Proteccion de activos, y

Y V VYV V

Cumplimiento de leyes, regulaciones, politicas, procedimientos y contratos.
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3.4 Alcance
El alcance establecido de la auditoria interna debe ser suficiente para satisfacer los objetivos del
trabajo. El alcance del trabajo debe tener en cuenta los sistemas, registros, personal y bienes

relevantes, incluso aquellos bajo el control de terceros.

Si durante la ejecucion de un trabajo de aseguramiento resultan oportunidades de efectuar trabajos
de consultoria representativos, deberia lograrse un acuerdo escrito especifico en cuanto a los
objetivos, alcance y responsabilidades respectivas. Los resultados del trabajo de consultoria deben

ser comunicados de acuerdo con las normas de consultoria.

Al ejercer trabajos de consultoria, los auditores internos deben garantizar que el alcance del trabajo

sea suficiente para cumplir los objetivos acordados.

Si los auditores internos encontraran restricciones al alcance durante el trabajo, estas restricciones

deberan tratarse con el cliente para determinar si se continGa con el trabajo.

3.5 Normativa para el ejercicio profesional de la auditoria interna
El Marco para la Practica Profesional Internacional (IPPF) es el marco conceptual que organiza la
orientacion autorizada, promulgada por el Instituto de Auditores Internos de Estados Unidos. La Guia
de Orientacion Autorizada incluye dos categorias:
e Obligatoria: incluye la definicion de la auditoria interna, el cddigo de ética y las normas.
e Aceptada y recomendada enérgicamente: Incluye documentos de posicion, consejos para la
préctica y guias de practica.

3.5.1 Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna

El Consejo de Normas de Auditoria Interna (IASB, segun sus siglas en inglés) del Instituto de
Auditores Internos de Estados Unidos condujo una revision completa de las normas internacionales
para el ejercicio profesional de la auditoria interna emitidas en octubre de 2008 y expuso a consulta

los cambios propuestos a las normas y a las nuevas normas desde febrero a mayo de 2010.
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Después de revisar y analizar cuidadosamente el resultado y los comentarios recibidos en el periodo
de exposicion de 90 dias, el IASB publicd las normas revisadas en octubre de 2010, que entraron en
vigor a partir del 1 de enero de 2011.

“Las Normas son requisitos enfocados a principios, de cumplimiento obligatorio, que consisten en:
e Declaraciones de requisitos basicos para el ejercicio de la auditoria interna y para evaluar la
eficacia de su desempefio, de aplicacion internacional a nivel de las personas y a nivel de
las organizaciones.

¢ Interpretaciones que aclaran terminos o conceptos dentro de las Declaraciones”. (15:1)

3.5.1.1 Clasificacion
La estructura de las normas esta formada por las Normas sobre Atributos, las Normas sobre
Desempefio y las Normas de Implantacion.

e Normas sobre atributos
“Las Normas sobre Atributos tratan las caracteristicas de las organizaciones y las personas que

prestan servicios de auditoria interna”. (35:1) Dentro de estas normas se mencionan las siguientes:

1000 Proposito, autoridad y responsabilidad

“El proposito, la autoridad y la responsabilidad de la actividad de auditoria interna deben estar
formalmente definidos en un estatuto, de conformidad con la definicion de auditoria interna, el
Codigo de Etica y las Normas. El director ejecutivo de auditoria debe revisar periddicamente el
estatuto de auditoria interna y presentarlo a la alta direccion y al Consejo para su aprobacion.” (15:3)

1100 Independencia y objetividad
“La actividad de auditoria interna debe ser independiente, y los auditores internos deben ser
objetivos en el cumplimiento de su trabajo”. (15:3)

Resalta la importancia de que la auditoria interna disponga de la independencia suficiente para

realizar su trabajo, ya que de ello depende el campo de accion, de lo contrario, se vera limitada a

aspectos de poca relevancia, por ello, es necesario que se establezca y divulguen los objetivos de la
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auditoria interna, asi como su ubicacion organica y dependencia jerarquica, esto permitira cumplir

con objetividad el rol que le ha sido asignado.

La objetividad se refiere a que los auditores internos deben tener una actitud imparcial y neutral, y de

esta manera evitar cualquier conflicto de intereses.

1200 Aptitud y cuidado profesional

“Los trabajos deben cumplirse con aptitud y cuidado profesional adecuados”. (15:5)

Aptitud: es un término colectivo que se refiere a los conocimientos, aptitudes y otras competencias

requeridas al auditor interno para llevar a cabo eficazmente sus responsabilidades profesionales.

Cuidado profesional: Los auditores internos deben cumplir su trabajo con el cuidado y la aptitud

que se esperan de un auditor interno razonablemente prudente y competente.

Desarrollo profesional continuo
Los auditores internos deben perfeccionar sus conocimientos, aptitudes y otras competencias

mediante la capacitacion profesional continua.

1300 Programa de aseguramiento y mejora de la calidad
“El director ejecutivo de auditoria debe desarrollar y mantener un programa de aseguramiento y

mejora de la calidad que cubra todos los aspectos de la actividad de auditoria interna”. (15:6)

El director ejecutivo de auditoria debe comunicar los resultados del programa de aseguramiento y

mejora de la calidad a la alta direccion y al Consejo.

e Normas sobre desempefio
“Las Normas sobre Desempefio describen la naturaleza de los servicios de auditoria interna y
proporcionan criterios de calidad con los cuales puede evaluarse el desempefio de estos servicios”.
(15:1) Dentro de estas normas se mencionan las siguientes:
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2000 Administracion de la actividad de auditoria interna
“El director ejecutivo de auditoria debe gestionar eficazmente la actividad de auditoria interna para
asegurar que afiada valor a la organizacion”. (15:8)

Esta norma promueve varios aspectos que le dan el caracter de una organizacion normal al
departamento de auditoria interna, recalca en la necesidad de que el proceso administrativo sea
aplicado para poder ejercer el rol que le pertenece, por medio de la planificacion, comunicacion y
aprobacion, administracion de recursos, politicas y procedimientos, coordinacion e informe a la alta

direccion y Consejo,

2100 Naturaleza del trabajo
“La actividad de auditoria interna debe evaluar y contribuir a la mejora de los procesos de gobierno,

gestion de riesgos y control, utilizando un enfoque sistematico y disciplinado”. (15:9)

Aqui se establecen los campos que el auditor interno debe tomar en cuenta como aspectos
prioritarios, el auditor interno debe mirar con mayor frecuencia los riesgos operacionales en todos los
niveles, evaluar los controles internos disefiados para asegurar la eficiencia de las operaciones y
programas, asi como, contribuir a la gobernabilidad de la organizacion, es decir, evaluar las politicas,
normas, procedimientos, leyes, regulaciones y contratos que regulan las operaciones y el
cumplimiento por cada uno de los departamentos en la bisqueda de resultados satisfactorios.

2200 Planificacion del trabajo
“Los auditores internos deben elaborar y documentar un plan para cada trabajo, que incluya su

alcance, objetivos, tiempo y asignacion de recursos”. (15:11)

Estas normas hacen referencia al proceso de trabajo que debe tener la auditoria interna que permita
planificar, elaborar y documentar los pasos seguidos, asi como también considerar los objetivos de
la actividad que esta siendo revisada; los riesgos significativos de la actividad, sus recursos,
operaciones y los medios con los cuales el impacto potencial del riesgo se mantiene a un nivel
aceptable; las oportunidades de introducir mejoras significativas en los procesos de gestion de
riesgos y control de la actividad.
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2300 Desempefio del trabajo
“Los auditores internos deben identificar, analizar, evaluar y documentar suficiente informacion de

manera tal que les permita cumplir con los objetivos del trabajo”. (15:12)

Este grupo de normas se refiere a la ejecucion misma del trabajo, donde el auditor interno debe
cumplir con los requisitos necesarios que le provean de informacion suficiente para que se convierta
en evidencia que sustente los hallazgos que hayan sido identificados. Los auditores internos deben
documentar esta informacion relevante que les permita soportar las conclusiones y los resultados del

trabajo.

La identificacion de la informacion y la seleccion de la evidencia son clave para poder emitir informes
con informacion que ayude al mejoramiento de la organizacion, por tanto, la supervision seré la guia
que garantice calidad tanto del trabajo como de la informacion que se genere como resultado del

mismo.

2400 Comunicacion de resultados

“Los auditores internos deben comunicar los resultados de los trabajos”. (15:13) Se hace referencia
a los criterios de comunicacion de los resultados obtenidos en una auditoria, haciendo énfasis en la
calidad de la comunicacién para que ésta sea precisa, objetiva, clara, concisa, constructiva,

completa y oportuna.

De la misma manera, debe hacerse referencia a que si una comunicacion final contiene un error u
omision significativos, el auditor debe comunicar la informacion corregida a todas las partes que

recibieron la comunicacion original.

En el caso de que no se pueda cumplir a cabalidad con alguna de las normas, debe ser declarado y

difundido para conseguir los objetivos que tiene un informe de auditoria.
El director ejecutivo de auditoria o la persona por él designada debe revisar y aprobar la

comunicacion final del trabajo antes de su emision y decidir a quiénes y como sera distribuida dicha

comunicacion.
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2500 Seguimiento del progreso
“El director ejecutivo de auditoria debe establecer y mantener un sistema para vigilar la disposicion
de los resultados comunicados a la direccion”. (15:14)

Hace referencia a la necesidad de mantener verdaderos procesos de supervision y seguimiento en
todo el proceso de la auditoria, con lo cual el director ejecutivo de auditoria debe crear y mantener
los procedimientos que le ayuden a una comunicacion de resultados agil y transparente, ademas de
realizar el seguimiento a la aplicacion de las recomendaciones de sus informes, bajo un proceso que
promueva nueva informacion para la administracion para que tome medidas al respecto, en el caso

de que no se hayan atendido las recomendaciones.

2600 Decision de aceptacion de los riesgos por la direccién

“Cuando el director ejecutivo de auditoria considere que la alta direccion ha aceptado un nivel de
riesgo residual que pueda ser inaceptable para la organizacion, debe tratar este asunto con la alta
direccion. Si la decision referida al riesgo residual no se resuelve, el director ejecutivo de auditoria
debe informar esta situacion al Consejo para su resolucion”. (15:15)

La norma hace referencia a que bajo toda circunstancia el auditor interno, debe buscar la manera de
convencer a la direccion de la organizacion en todos los casos para tratar de resolver, de la mejor

manera los riesgos identificados, creando mecanismos para su control.
¢ Normas de implantacion

“Las Normas de Implantacion amplian las Normas sobre Atributos y Desempefio, proporcionando los
requisitos aplicables a las actividades de aseguramiento (A) y consultoria (C)". (15:2)

58



CAPITULO IV
LA ADMINISTRACION DE RIESGOS EMPRESARIALES

4.1 Definicién de ERM

La Administracién de Riesgos Empresariales (ERM, siglas en inglés) es “un conjunto de acciones
(proceso) llevadas a cabo por el directorio, la gerencia y el resto del personal de una entidad,
aplicado en la definicion de la estrategia y que abarca a toda la empresa, destinado a identificar
acontecimientos eventuales que puedan afectar a la entidad y a procurar que los riesgos estén
dentro del nivel de riesgo aceptado para proveer una seguridad razonable con respecto al logro de
los objetivos de la entidad”. (29:4)

Esta definicion es intencionalmente amplia por varias razones. Abarca conceptos fundamentales con
respecto a como las compafiias y otras organizaciones administran el riesgo, proveyendo una base
para su aplicacion a diferentes tipos de organizaciones, ramos de actividad y sectores. Se centra
directamente en el logro de los objetivos de la entidad. Y la definicion provee una base para definir la

eficacia de la ERM.

4.2 Importancia de ERM

La premisa subyacente de ERM es que toda entidad, tenga o no fines de lucro o sea una entidad
gubernamental, existe para proveer valor a sus “grupos de interés”. Toda entidad enfrenta la
incertidumbre y el desafio para la gerencia de determinar cuanta incertidumbre la entidad esta
dispuesta a aceptar en su esfuerzo por aumentar el valor para sus “grupos de interés”. La
incertidumbre presenta tanto riesgos como oportunidades, y puede generar tanto deterioro como
crecimiento del valor. ERM provee un marco para que la gerencia pueda manejar eficazmente la
incertidumbre y los riesgos y oportunidades asociados y asi aumentar su capacidad de generar

valor.

Ninguna entidad opera en un &mbito libre de riesgos y ERM no crea tal &mbito. Mas bien permite a

los administradores operar mas eficazmente en un &mbito pleno de riesgos.



ERM no es un fin en si mismo sino mas bien un medio importante. No puede y por ello no opera en
forma aislada en una entidad, siendo mas bien un facilitador del proceso de gestion. ERM esta
asociado al gobierno corporativo en la medida que provee informacion a la direccion superior con
respecto a los riesgos mas significativos y a la forma como los mismos estan siendo administrados.
También esta asociada a la administracion del desempefio al proveer medidas ajustadas al riesgo y

al control interno, el que es parte integrante de la ERM.

ERM ayuda a una entidad a lograr sus objetivos de desempefio y rentabilidad y a prevenir la pérdida
de recursos. También ayuda a asegurar la eficacia del proceso de elaboracion de informacion.
Finalmente, ayuda a asegurar que la entidad cumpla con leyes y regulaciones, evitando que su
reputacion se vea perjudicada y otras consecuencias. En resumen, ERM ayuda a una entidad a

alcanzar lo que busca y a evitar errores y sorpresas durante el camino.

4.3 Componentes de la ERM
La ERM comprende ocho componentes interrelacionados. Estos derivan de la forma como la

gerencia conduce los negocios y estan integrados con el proceso gerencial. Los componentes son:

e Ambito interno
“El &mbito interno de la entidad, al proveer disciplina y estructura, es el fundamento para todos los
demas componentes de la ERM. EI ambito interno influye en la forma como se establecen la
estrategia y los objetivos, como se estructuran las actividades de negocios y como se identifican,

aprecian y tratan los riesgos.” (29:7)

Es decir que este componente refleja la filosofia de la ERM de una entidad e influencia la conciencia
de riesgo y control de su personal. La Administracion establece una filosofia de administracion de
riesgos, permitiendo al personal de la entidad comprender como se administra el riesgo y la relacion
entre ERM, desempefio y valor.

e Establecimiento de objetivos

“En el contexto de la mision o vision establecidas, la gerencia establece los objetivos estratégicos,

selecciona la estrategia y establece los objetivos relacionados fluyendo a través de la empresa y
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alineados con y ligados a la estrategia. Los objetivos deben existir antes de que la gerencia pueda
identificar acontecimientos que eventualmente puedan afectar el logro de los mismos. ERM asegura
que los administradores tengan instalado un proceso para definir objetivos y alinearlos con la misién

y la vision de la entidad y para que sean compatibles con el nivel de riesgo aceptado”. (29:8)

Los objetivos de la entidad pueden ser vistos en el contexto de cuatro categorias:

» Estratégicos: Relacionados con las metas de alto nivel, alineados con y siendo soporte
de la mision/vision de la entidad.

» Referidos a las operaciones: Relacionados con la eficacia y eficiencia en las
operaciones de la entidad incluyendo metas de desempefio y rentabilidad. Ellos varian
en funcion de las elecciones de la gerencia en relacion con la estructura y desempefio.

» Referidos a la elaboracion de informacién: Relacionados con la eficacia del proceso
de elaboracion de informacion. Incluyen elaboracion de informacion interna y externa y
pueden involucrar informacion financiera o no financiera.

» Referidos al cumplimiento: Relacionados con el cumplimiento de la entidad con las

leyes y regulaciones que le sean aplicables.

e Identificacion de eventos
“Los administradores reconocen que existen incertidumbres que no se puede conocer con certeza Si
un acontecimiento ocurrira y cuando y cuales seran sus resultados en caso de ocurrir. Como parte
de la identificacion de acontecimientos, los administradores consideran factores internos y externos
que afectan la ocurrencia de un acontecimiento. Los factores externos incluyen factores econdmicos,
empresariales, ambientales, politicos, sociales y tecnoldgicos. Los factores internos reflejan las
opciones tomadas por la gerencia e incluyen asuntos tales como infraestructura, personal, procesos

y tecnologia”. (29:9)

Es decir que este componente, permite a la administracion identificar los eventos potenciales que
afectan la habilidad de una entidad para implantar exitosamente su estrategia y lograr sus objetivos.
Aquellos eventos que pueden tener un impacto positivo representan oportunidades, que la entidad
debe canalizar de vuelta a su proceso de estrategia y establecimiento de objetivos. Los eventos con
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consecuencias potencialmente negativos representan riesgos, que la entidad atiende a través de su
proceso de administracion de riesgos.

e Evaluacion de riesgos
“La evaluacion de riesgos permite a una entidad considerar como eventos potenciales pudieran
afectar el logro de los objetivos. La administracion evalla los eventos desde dos perspectivas:
probabilidad e impacto, utilizando una combinacion de métodos cualitativos y cuantitativos”. (41)

La probabilidad representa la posibilidad de que un acontecimiento dado ocurra, mientras que el

impacto representa su efecto en caso de que ocurriera.

e Respuesta a los riesgos
“La gerencia identifica opciones de respuesta al riesgo y considera su efecto sobre la probabilidad y
el impacto del acontecimiento, con relacion a las tolerancias al riesgo y a la relacion costo-beneficio
y disefia e implanta opciones de respuesta. La consideracion de respuestas al riesgo y la seleccion e

implantacion de una respuesta al riesgo integran la ERM”. (29:11)

Las respuestas al riesgo corresponden a las categorias de evitar, reducir, compartir y aceptar el
riesgo. Las respuestas “evitar” actlan para abandonar las actividades que generan riesgos. Las
respuestas “reducir” reducen la probabilidad del riesgo, el impacto del mismo o ambos. Las
respuestas “compartir” reducen la probabilidad o el impacto del riesgo transfiriendo o compartiendo
de otro modo una porcién del riesgo. Las respuestas “aceptar” no actian de forma alguna para
modificar la probabilidad o el impacto del riesgo. Como parte de la ERM, una entidad considera las
eventuales respuestas para cada riesgo significativo a partir de un rango de categorias de

respuestas.

e Actividades de control
“Las actividades de control son las politicas y procedimientos que ayudan a asegurar que Se
gjecutan las respuestas apropiadas a los riesgos. Las actividades de control ocurren a través de la

organizacion, a todos los niveles, y en todas sus funciones. Ellos incluyen un rango de actividades,
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tales como aprobaciones, autorizaciones, verificaciones, reconciliaciones, revisiones de desempefio

operativo, aseguramiento de los activos, y segregacion de funciones”. (41)

e Informacion y comunicacion
“La informacion apropiada — de procedencia externa e interna — debe ser identificada, capturada y
comunicada de un modo y en un marco temporal que le permita al personal cumplir con sus
cometidos. La comunicacién eficaz también se realiza en un amplio sentido, fluyendo hacia abajo,
hacia arriba y hacia los costados en la entidad. También existe comunicacion eficaz e intercambio de
informacién importante con terceros, tales como consumidores, proveedores, reguladores y grupos
de interés”. (29:13)

Se necesita informacion en todos los niveles de una organizacion para identificar, apreciar y
responder a los riesgos y para administrar la entidad y lograr sus objetivos. Se utiliza una variedad

de informacidn, importante para una 0 mas categorias de objetivos.

e Monitoreo
“La ERM es monitoreada, un proceso que aprecia tanto la presencia como el funcionamiento de sus
componentes y la calidad de su desempefio a lo largo del tiempo. El monitoreo puede ser realizado
de dos formas: a través de actividades continuas o de evaluaciones independientes. EI monitoreo
continuo y el independiente aseguran que la ERM continlie siendo aplicada a todos los niveles y a
traves de toda la entidad”. (29:14)

El monitoreo continuo se construye sobre la base de las actividades operativas normales y
recurrentes de una entidad. El monitoreo continuo es ejecutado sobre la base de tiempo real,
reacciona dinamicamente a los cambios en las condiciones y esta arraigado en la entidad.

Consecuentemente, es mas eficaz que las evaluaciones independientes.

Mientras que las evaluaciones independientes tienen lugar luego de ocurridos los hechos, a menudo
los problemas seran identificados méas rapidamente por las rutinas de monitoreo continuo. No
obstante, muchas entidades con solidas actividades de monitoreo continuo, realizan evaluaciones

independientes de la ERM.
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4.4 Relacion entre ERM y el control interno

En 1992, el Comité de Organizaciones Auspiciantes de la Comision Treadway, emitio Control Interno
- Estructura Integrada (CIEI), que establecié una estructura para el control interno y proveyo
herramientas de apreciacion que las empresas y otras entidades podrian utilizar para evaluar sus
sistemas de control. La estructura definio y describio cinco componentes interrelacionados
necesarios para el control interno eficaz. CIEI definié el control interno como un proceso llevado a
cabo por el directorio, la gerencia y el personal de una entidad destinado a proveer seguridad

razonable con respecto al logro de los objetivos en las categorias siguientes:

e Eficaciay eficiencia de las operaciones,
e Confiabilidad de la elaboracion de informacion contable, y

e Cumplimiento de leyes y regulaciones aplicables.

El control interno esta comprendido dentro de la ERM y es una parte integrante de la misma. La
ERM es un concepto mas amplio que el control interno elaborado, expandiendo éste para formar un
concepto mas robusto centrado més detalladamente en los riesgos. CIEI permanece intacto para ser

utilizado por las entidades y otros que consideren al control interno por si mismo.

4.5 El rol de la auditoria interna en la ERM
El Instituto de Auditores Internos (IIA por sus siglas en inglés), en coordinacion con su afiliada de
Reino Unido e Irlanda, publicd un documento sobre su posicion respecto al “Rol de la Auditoria

Interna en la Gestion de Riesgo Empresarial”.

En dicho documento se establece lo siguiente: “La auditoria interna es una actividad independiente,
objetiva de aseguramiento y consulta. Su rol principal con relacion al ERM es proveer aseguramiento
objetivo a la junta sobre la efectividad de la gestion de riesgo. Igualmente, investigaciones han
demostrado que la junta de directores y los auditores internos estan de acuerdo que las dos formas
més importantes en que la auditoria interna provee valor a la organizacion es brindando
aseguramiento objetivo de que los principales riesgos de negocio estan siendo manejados
apropiadamente y proveyendo aseguramiento de que la gestion de riesgo y el marco de control
interno estan operando efectivamente”. (42)
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4.6 Administracion del riesgo de lavado de dinero y financiamiento del terrorismo

4.6.1 Definicion

“La administracion del riesgo Lavado de Dinero y Financiamiento del Terrorismo, es el conjunto
integrado de programas, politicas, normas, procedimientos, controles internos idoneos,
documentacion, estructura organizacional, 6rganos de control, infraestructura tecnologica y
divulgacion, a través de los cuales las personas obligadas se enfrentan a los riesgos de ser
utilizadas para el Lavado de Dinero y Financiamiento del Terrorismo, con el propdsito de evitar,

mitigar o disminuir las posibilidades de pérdidas o dafios por la exposicion a dichos riesgos”. (19:10)

4.6.2 Etapas de la administracion del riesgo de lavado de dinero y financiamiento del
terrorismo

El objetivo de la administracién de riesgo principalmente es reducir la posibilidad de que las

instituciones bancarias puedan ser utilizadas como un instrumento para el ocultamiento 0

legalizacion de bienes producto de actividades de lavado de dinero y financiamiento del terrorismo.

También tiene como proposito mitigar el riesgo de pérdida o dafio que pueda surgir con los riesgos

asociados (de reputacion, legal, operativo y de contagio).

Debido a la integridad de la administracion del riesgo, es necesario involucrar a todo el personal de
la institucion bancaria y adoptar los programas, politicas, normas, procedimientos y controles
internos idoneos, orientados a evitar que en la realizacion de cualquier operacion u ofrecimiento de
cualquier servicio, ésta sea utilizada para el ocultamiento, manejo, inversion o aprovechamiento, en
cualquier forma, de dinero u otros bienes de origen ilicito o para dar apariencia de legalidad a las

transacciones vinculadas al mismo. Las etapas minimas de la administracion de riesgo son:

4.6.2.1 Identificacion del riesgo

“En esta etapa, la metodologia permite identificar los riesgos y un conjunto de eventos, de manera
ordenada y sistematicamente, que pueden dar origen a hechos de lavado de activos y/o financiacién
del terrorismo. Esta identificacion se realiza como un proceso continuo, abarcando todas las etapas
del negocio del Banco y teniendo presente los diversos factores de riesgo: Cliente/usuario, producto,
canal, jurisdiccién, empleado, proveedor, entre otros”. (14:6)
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Por lo expuesto, un proceso con base al riesgo, razonablemente implementado, brinda el marco para
identificar el grado de lavado de dinero y financiamiento del terrorismo potencial asociado con los
factores de riesgo (productos, servicios, clientes, canales de distribucion o localizacion geografica),
que permiten a las personas obligadas enfocarse en aquellos factores que plantean el mayor riesgo

de lavado de dinero y financiamiento del terrorismo.

Para identificar el riesgo, las instituciones bancarias deben establecer metodologias para:
e Segmentar los factores de riesgo;
o |dentificar las formas (tipologias) a través de las cuales se puede presentar este riesgo;
¢ Identificar en cada uno de los factores el riesgo de lavado de dinero y financiamiento del

terrorismo.

Las variables de segmentacién asignadas por factor de riesgo son alimentadas con la informacion
suministrada por los clientes, la informacion existente en las bases de datos y la obtenida de otras

fuentes. A continuacion se presenta un ejemplo de segmentacion:

Cuadro No. 4

Segmentacion de Factores de Riesgo

FACTORES DE RIESGO SEGMENTO POR VARIABLES

Tipo de persona:

Individuales, nacional o extranjera

Juridicas, nacionales o extranjeras, sociedades, cooperativas,
entidades del Estado, municipalidades, Organizaciones sin
fines de lucro, asociaciones y otras.

Actividades a la que se dedica:
Servicios privados o publicos, industrial, comercio, agricola,
construccion y otras.

CLIENTE

Origen de los recursos:
Privados, publicos o mixtos.

PRODUCTOS Y SERVICIOS Depdsitos de ahorro, monetarios, plazo fijo, bonos, etc.

Colocacién:
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FACTORES DE RIESGO SEGMENTO POR VARIABLES

Préstamos, tarjeta de crédito, inversiones, acciones, efc.

Servicios:

Transferencias, remesas, fideicomisos, tarjetas de debito,
tarjetas prepago, instrumentos monetarios, compra y venta de
moneda extranjera, Etc.

) Agencias, cajeros automdticos, puntos de servicio, kioscos,
CANALES DE DISTRIBUCION banca electronica, banca movil, cualquier medio electronico,
Etc.

Nacional:

Municipios y departamentos
GEOGRAFICA
Internacional:

Paises donde ofrecen los servicios

Fuente: Intendencia de Verificacion Especial (IVE).- Guia No. SBR 01/09 denominada “Administracion del
Riesgo de Lavado de Dinero u Otros Activos y de Financiamiento del Terrorismo —LD/FT- Superintendencia
de Bancos. Guatemala, abril de 2009.- Pagina 12.

A continuacion se citan algunos aspectos que se consideran importantes explicar, con el fin de que
las instituciones bancarias puedan tomar en cuenta a efectos de realizar una segmentacion

apropiada:

¢ Riesgo cliente
“Determinar el riesgo potencial de Lavado de Dinero y Financiamiento del Terrorismo, hasta el punto
que dicho riesgo pueda ser identificado, presentado por un cliente, o categoria de cliente, es critico y
fundamental para el desarrollo de un marco general de riesgo. Basados en sus propios criterios, la
institucion bancaria determinara si un cliente en particular representa un alto riesgo y el impacto
potencial de cualquier factor atenuante de dicha evaluacion. La aplicacion de variables de riesgo
puede mitigar o exacerbar la evaluacion del riesgo”. (19:13)

Para efecto de determinar el riesgo de cliente deben considerarse, entro otros, factores como:

> Distancia significativa y/o inexplicable entre la institucion bancaria y la ubicacion del

cliente: Movimientos frecuentes y/o inexplicables de cuentas a diferentes instituciones
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bancarias, y movimientos frecuentes y/o inexplicables de fondos entre instituciones
bancarias de varias ubicaciones geogréficas.

Fabricantes, traficantes e intermediarios de armas.

Negocios de dinero en efectivo (0 equivalentes) con actividad intensa, que incluyen:
Negocios de servicios de dinero (casas de remesas, casas de cambio, cambistas, agentes
de transferencias de fondos, agentes de billetes de banco, gasolineras, venta de
repuestos, restaurantes, hoteles, etc.), clientes cuya actividad sea rifas, loterias y
similares, 0 negocios que, aunque sin actividad normalmente intensa en dinero en
efectivo, generan cantidades considerables de éste en determinadas transacciones.
Asociaciones benéficas no reguladas y otras organizaciones sin fines de lucro (ONG,
asociaciones, iglesias etc.) (especialmente aquellas con operaciones trans-fronterizas).
Comerciantes de bienes de alto valor (por ejemplo, comerciante de joyas, gemas y
metales preciosos; marchantes, anticuarios y casas de subastas; agentes e intermediarios
inmobiliarios).

Sociedades andnimas en las que sea muy dificil identificar al propietario final o el control
de la misma.

Uso de intermediarios dentro de la relacion que no estan sujetos a legislacion adecuada
de lavado de dinero y financiamiento del terrorismo y que no estdn adecuadamente
supervisados.

Entidades constituidas fuera de Guatemala.

Negocios con actividades transfronterizas.

Empresas de traslado de valores.

Clientes que la entidad determine que son personas expuestas politicamente (PEP’s).
Todas las entidades designadas en el Articulo 18 como entidad de Régimen Especial de la
Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, Decreto Nimero 58-2005
del Congreso de la Republica de Guatemala.

Cuentas mantenidas por terceros (por ejemplo: contables, abogados, u otros
profesionales) para sus clientes, donde no se divulga la identidad del cliente final a la
entidad financiera. Ademas, las cuentas de clientes presentados por dichos terceros

pueden incurrir en casos de mayor riesgo si la entidad financiera recurre de forma poco
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razonable a ellos mismos en materia de “conocimiento del cliente” y debida diligencia
mejorada.

» Personas que figuren dentro de las listas emitidas por organismos internacionales,
sefalados por sospechas de actividad criminal.

e Riesgo de productos y servicios
“Tal y como se indico para efectos de establecer el riego clientes, las instituciones bancarias deben
estar conscientes del riesgo que conllevan nuevos e innovadores productos 0 servicios que no son
ofrecidos por la totalidad de las instituciones bancarias, pero que por las caracteristicas de los
mismos podrian ser utilizados por clientes habituales u ocasionales cuya finalidad es la comision del

delito de Lavado de Dinero y/o Financiamiento del Terrorismo”. (19:15)

Determinar los riesgos de productos y servicios debe incluir una consideracion de factores, tales
como:
> Servicios identificados por las autoridades competentes u otras fuentes fidedignas que son
de alto riesgo, incluyendo, por ejemplo: Servicios de corresponsalia bancaria internacional
que involucran transacciones tales como pagos internacionales a personas que no son
clientes habituales (por ejemplo, actuando como banco intermediario) y actividades de
entrega de paquetes, servicios de banca privada nacional e internacional.

> Servicios que involucran el mercado y entrega de cheques y metales preciosos.

> Servicios que inherentemente brindan mas anonimato o que faciimente pueden cruzar
fronteras, tales como: Banca en linea, tarjetas de valores, transferencias internacionales,
empresas privadas de inversion y fideicomisos.

> Créditos Back to Back.

» Tarjetas de crédito, débito y prepago.

»  Transferencias electronicas.

»  Productos innovadores.

» Cajillas de seguridad.

> Operaciones de mercado bursatil por cuenta de clientes.

»  Operaciones internacionales (compra venta de divisas, mesa de dinero).
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e Riesgo de canales de distribucion
“Los riesgos asociados a los Canales de Distribucion tienen que ver en que no necesariamente
requieren la identificacion del cliente, ya que es posible el robo de los pines o claves de
identificacion, adicionalmente el hecho de que las transacciones que son relacionadas a la
innovacion tecnolégica de servir al cliente, son transacciones que se llevan a cabo con una velocidad
acelerada. Otro factor importante que se debe tomar en cuenta al evaluar el riesgo de los Canales
de Distribucion es el hecho de que muchos de éstos se situan en areas remotas”. (19:16)

Algunos de estos Canales de Distribucion que pueden representar mayor riesgo son: utilizacion de
intermediarios 0 sub-agentes, cajeros automaticos, banca electronica, kioscos, banca regional y

banca mavil (uso de celulares).

¢ Riesgo geografico
“El riesgo geografico es el asociado a ubicaciones geogréficas o a nivel nacional o internacional, del
cliente o de las transacciones, que en conjunto con otros factores de riesgo, brindan informacion Util

sobre el potencial de Lavado de Dinero y Financiamiento del Terrorismo”. (19:17)

El riesgo geografico se puede dividir en:

» Riesgo geogréfico internacional
Es el riesgo asociado a paises incluidos en listas en materia de lavado de dinero y/o financiamiento
del terrorismo elaboradas por organismos internacionales, tales como: EI Grupo de Accion
Financiera Internacional (GAFI), Grupo de Accion Financiera Internacional de Sur América
(GAFISUD), Grupo de Accion Financiera Internacional del Caribe (GAFIC-CFATF), Consejo de
Europa — Comité de Expertos en la evaluacion de la lucha contra el Lavado de Activos y
Financiamiento del Terrorismo (MONEYVAL), Grupo de Accion Financiera Internacional del Medio
Oriente y Norte de Africa (MENAFAFT), las Naciones Unidas, la OFAC (Oficina de Control de Activos

Extranjeros del Departamento del Tesoro de Estados Unidos), entre otros.

70



> Riesgo geogréfico nacional
“Es el riesgo asociado a la ubicacion geografica de las agencias y puntos de servicio de la entidad
con respecto a los indices de delincuencia de cada éarea territorial y a la intensidad de las

operaciones que se realicen en cada una de ellas”. (19:19)

De acuerdo al mapa de narcoactividad proporcionado por las autoridades de la Superintendencia de
Bancos, una de las principales rutas esta ubicada en la region norte y noroccidente de Guatemala, la
cual coincide con las dos areas con mayores niveles de pobreza extrema, constituyéndose en un

factor de riesgo que las autoridades han identificado proactivamente.

A continuacion se presenta un ejemplo de identificacion de eventos de riesgo:

Cuadro No. 5
Identificacion de Eventos de Riesgo
Factor Eventos de Riesgo
_ Negocios de dinero en efectivo con actividad intensa
Clientes : :
Comerciantes de bienes de alto valor
- Remesas recibidas por personas que no son clientes
Productos y Servicios _ :
Transferencias internacionales de fondos, por montos elevados
Canales de Actividades de Sub-agentes
Distribucion Retiros constantes en cajeros automaticos
Localizacién Operaciones en paises que apoyan el terrorismo
Geografica Operaciones en areas con altos indices delincuenciales

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracion del Riesgo
de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 11

4.6.2.2 Medicion o evaluacion del riesgo

“Esta etapa de la administracion de riesgo permite a las instituciones bancarias determinar su perfil o
exposicion al riesgo de Lavado de Dinero y/o Financiamiento del Terrorismo, con base en la
probabilidad de ocurrencia o impacto del riesgo inherente de Lavado de Dinero y/o Financiamiento
del Terrorismo”. (19:19)
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En su forma de célculo mas simple, para medir o evaluar el riesgo de lavado de dinero y/o
financiamiento del terrorismo, la institucion bancaria debe asignar rangos de calificacion, que
consiste basicamente en dar un valor porcentual o numérico a la probabilidad de ocurrencia de un
evento de lavado de dinero y/o financiamiento del terrorismo en sus factores de riesgo, y medir el
impacto con base a la representatividad del factor de riego sobre la totalidad de los mismos. Otras
formas de calculo de impacto podria ser medirlo con relacion a su representatividad en relacion con

cada riesgo asociado.

La metodologia utilizada para la medicién y evaluacion consiste en:

e Obtener datos histéricos tanto internos como externos que identifiquen experiencias
asociadas a eventos de riesgo de lavado de dinero y/o financiamiento del terrorismo, sobre
sus factores de riesgo.

e Esta informacion puede calificarse con base a su representatividad o puede revisarse
observando las implicaciones y severidad de los riesgos relacionados con la institucion
bancaria.

e Asignar rangos de calificacion para determinar la probabilidad e impacto con base en la
informacion recolectada. Se discuten posibles eventos de riesgos asociados, con personal
que la institucion bancaria establezca. Se asignan valores porcentuales 0 numeéricos a la
probabilidad. El impacto sera medido con relacion a su materialidad o con cada riesgo

asociado, de acuerdo con escalas de materializacion del riesgo.

Como resultado de esta etapa, las personas obligadas deben estar en capacidad de establecer el
perfil de riesgo inherente, tanto en forma desagregada como consolidada en cada factor de riesgo y
en sus riesgos asociados. A continuacion se presenta un ejemplo de criterios de probabilidad de

ocurrencia e impacto.

72



Cuadro No. 6

Tabla de Probabilidad de Ocurrencia del Riesgo de Lavado de Dinero y Financiamiento del

Terrorismo
CATEGORIA VALOR DESCRIPCION
Casi Certeza 5 Riesgo cuya probabllhdad de ocurrencia es muy alta, es decir, se tiene plena
seguridad que éste se presente, tiende al 100%.
Riesgo cuya probabilidad de ocurrencia es alta, es decir, se tiene entre 75%
Probable 4 . ]
a 95% de seguridad que éste se presente.
Moderado 3 Riesgo cuya probabilidad de ocurrencia es media, es decir, se tiene entre
51% a 74% de seguridad que éste se presente.
Riesgo cuya probabilidad de ocurrencia es baja, es decir, se tiene entre 26%
Improbable 2 , .
a 50% de seguridad que éste se presente.
Riesgo cuya probabilidad de ocurrencia es muy baja, es decir, se tiene entre
Muy Improbable L 1% a 25% de seguridad que éste se presente.

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracion del Riesgo
de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 14

Cuadro No. 7

Medicion de la Probabilidad de Ocurrencia

Probabilidad de

No. Eventos de Riesgo ocurrencia del riesgo de
LDIFT
Clientes
Negocios de dinero en efectivo con actividad intensa 4
Comerciantes de bienes de alto valor 2

Productos y Servicios

Remesas recibidas por personas gue no son clientes

Transferencias internacionales de fondos, por montos elevados

Canales de Distribucion

5 ] Actividades de Sub-agentes

6 | Retiros constantes en cajeros automaticos

Localizacion Geogréfica

7 | Operaciones en paises que apoyan el terrorismo

8 ] Operaciones en areas con altos indices delincuenciales

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracion del Riesgo

de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 14
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Ejemplo de la medicion del impacto si ocurre:

Cuadro No. 8

Tabla de Impacto si ocurre el Riesgo de Lavado de Dinero y Financiamiento del Terrorismo

ESCALA PARA MATERIALIDAD DE IMPACTO

Categoria Valor Descripcion
Riesgo cuya materializacion influye directamente en el cumplimiento de la misién,
Catastréficas 5 pérdida patrimonial o deterioro de la imagen, dejando ademas sin funcionar totalmente
0 por un periodo importante de tiempo, los programas o servicios que entrega la
institucion.
Riesgo cuya materializacion dafiaria significativamente el patrimonio, imagen o logro
Mayores 4 de los objetivos de negocios. Ademas, se requeriria una cantidad importante de
tiempo de la alta direccidn en investigar y corregir los dafios.
Riesgo cuya materializacion causaria ya sea una pérdida importante en el patrimonio o
Moderadas 3 un deterioro significativo de la imagen. Ademas, se requeriria una cantidad de tiempo
importante de la alta direccion en investigar y corregir los dafios.
Menores 2 R|esgo que causa dafio en el patrimonio o imagen, que se gugde corregir en el corto
tiempo y gue no afecta el cumplimiento de los objetivos estratégicos.
Insignificantes 1 Riesgo que puede tener un pequefio o nulo efecto en la institucion.

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracion del Riesgo
de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 16

Cuadro No. 9
Medicién del Impacto si Ocurre

No.

Impacto si ocurre el

Eventos de Riesgo riesgo de LD/FT

Clientes

Negocios de dinero en efectivo con actividad intensa

Comerciantes de bienes de alto valor

Productos y Servicios

Remesas recibidas por personas gue no son clientes

Transferencias internacionales de fondos, por montos elevados 5

Canales de Distribucién

Actividades de Sub-agentes 3

Retiros constantes en cajeros automaticos

Localizacion Geogréfica

Operaciones en paises que apoyan el terrorismo 4

Operaciones en areas con altos indices delincuenciales

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracion del Riesgo
de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 16

74




Matriz 0 mapa de riesgo de lavado de dinero y/o financiamiento del terrorismo

Luego de asignar rangos de calificacion de probabilidad e impacto, a cada uno de los riesgos y

eventos de lavado de dinero y/o financiamiento del terrorismo identificados, se deben trasladar éstos

valores a una matriz de riesgo, lo cual permitira clasificar los segmentos de acuerdo al perfil de

riesgo que representan.

Cuadro No. 10

Matriz o Mapa de Riesgos

P Casi Certeza
R Probable
0

B Moderado
A Improbable
B

|

L

I Muy Improbable
D

A

D

1 2 3 4 5
Insignificantes Menores Moderadas Mayores Catastroéficas
IMPACTO

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracién del Riesgo

de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 18

Cuadro No. 11
Tabla de Nivel de Riesgo

Nivel de Riesgo

Alto

Arriba Moderado

Moderado

Debajo de Moderado

Bajo

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracion del Riesgo

de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-P4gina 18
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Cuadro No. 12

Escala para Medir el Nivel de Severidad del Riesgo

NIVEL DE
PRC’\)“E;/AEQBEAD NIVEL IMPACTO RIESGO PRIORIDAD AUDITORIA
(SEVERIDAD)
P | Pxl
Casi Certeza |5| Catastréficas |5] EXTREMO |25 PRIORIDAD ALTA
Casi Certeza |5 Mayores 41 EXTREMO |20 PRIORIDAD ALTA
CasiCerteza |5| Moderadas |3] EXTREMO |15 PRIORIDAD ALTA
Casi Certeza |5 Menores 2 ALTO 10| PRIORIDAD MEDIA ALTA
Casi Certeza | 5] Insignificantes | 1 ALTO 5 | PRIORIDAD MEDIA ALTA
Probable 4] Catastréficas |5] EXTREMO |20 PRIORIDAD ALTA
Probable 41 Mayores |4] EXTREMO |16 PRIORIDAD ALTA
Probable 4| Moderadas |3 ALTO 12| PRIORIDAD MEDIA ALTA
Probable 4] Menores |2 ALTO 8 | PRIORIDAD MEDIA ALTA
Probable 4 Insignificantes | 1 | MODERADO | 4 PRIORIDAD MEDIA
Moderado 3| Catastroficas | 5] EXTREMO |15 PRIORIDAD ALTA
Moderado 3 Mayores |4] EXTREMO |12 PRIORIDAD ALTA
Moderado 3| Moderadas |3 ALTO 9 | PRIORIDAD MEDIA ALTA
Moderado 3] Menores |2]|MODERADO| 6 PRIORIDAD MEDIA
Moderado 3| Insignificantes | 1 BAJO 3 PRIODIDAD BAJA
Improbable | 2] Catastréficas |5] EXTREMO |10 PRIORIDAD ALTA
Improbable |2 Mayores |4 ALTO 8 | PRIORIDAD MEDIA ALTA
Improbable  |2] Moderadas | 3] MODERADO | 6 PRIORIDAD MEDIA
Improbable |2] Menores |2 BAJO 4 PRIODIDAD BAJA
Improbable |2 Insignificantes | 1 BAJO 2 PRIODIDAD BAJA
Muy Improbable | 1] Catastréficas | 5 ALTO 5 | PRIORIDAD MEDIA ALTA
Muy Improbable | 1] Mayores |4 ALTO 4 | PRIORIDAD MEDIA ALTA

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracion del Riesgo
de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 19

Ejemplo: Medicion del nivel de severidad del riesgo:
Cuadro No. 13
Medicion del Nivel de Severidad del Riesgo

No. Eventos de Riesgo Pr,c;ll:iJ\;%lilcijga d :\r%ez;c?g ?‘éﬁiﬁ%g&?ﬁg Prioridad Auditoria
Clientes
1 | Negocios de dinero en efectivo con actividad intensa 4 3 12 Alto Prioridad Media Alta
2 | Comerciantes de bienes de alto valor 2 5 10 Extremo Prioridad Alta
Productos y Servicios
3 | Remesas recibidas por personas que no son clientes 3 2 6 Moderado Prioridad Media
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No. Eventos de Riesgo Pr'c:ll:i:;%lilcijga d m\;/)ic?g '(\ISI\EIE/L?EJ&F:(;?SP%(CI) Prioridad Auditoria

4 | Transferencias internacionales de fondos, por montos elevados 3 5 15 Extremo Prioridad Alta
Canales de Distribucion

5 | Actividades de Sub-agentes 5 3 15 Extremo Prioridad Alta

6 | Retiros constantes en cajeros automaticos 3 2 6 Moderado Prioridad Media
Localizacion Geogréfica

7 | Operaciones en paises que apoyan el terrorismo 2 4 8 Alto Prioridad Media Alta

8 | Operaciones en areas con altos indices delincuenciales 3 3 9 Alto Prioridad Media Alta

Fuente: Elaboracién propia.

4.6.2.3 Control del riesgo
“Con el fin de mitigar los riesgos inherentes al Lavado de Dinero y/o Financiamiento del Terrorismo,
se deberan implementar controles o reforzar los existentes con el fin de reducir la probabilidad de

ocurrencia 0 impacto que se pueda generar en caso de materializarse los riesgos”. (14:11)

Durante esta etapa, la metodologia identifica los controles existentes, evalla los controles y la
efectividad de los mismos analizando si generan la reduccion del impacto y la probabilidad de los
riesgos, logrando obtener la medicion del riesgo residual.

Para mitigar el riesgo inherente de Lavado de Dinero y/o Financiamiento del Terrorismo, se deben
adoptar, desarrollar y ejecutar programas, politicas, normas, procedimientos y los controles internos

idéneos respectivos.

“Adicionalmente, una etapa fundamental en todo proceso administrativo lo constituye el hecho de
que una vez se ha identificado y evaluado el riesgo, para este caso el de Lavado de Dinero y/o
Financiamiento del Terrorismo, se deben de evaluar constantemente la efectividad de los
programas, politicas, normas, procedimientos y los controles internos existentes; en caso de que los
mismos no sean efectivos y/o eficientes, se deberan fortalecer o implementar nuevos, con el fin de
reducir la probabilidad y el impacto que pueda generarse al materializarse el riesgo de Lavado de

Dinero y/o Financiamiento del Terrorismo. Después de que la institucion bancaria determina el riesgo
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inherente y aplica los controles desarrollados, esté en la capacidad de determinar el riesgo residual”.

(19:23)

Para desarrollar esta etapa, la institucion bancaria debe tomar en cuenta lo siguiente:

Al tener identificado el riesgo inherente, se revisan los programas, politicas, normas,
procedimientos y los controles internos implementados para verificar que los mismos

permitan mitigar el riesgo de Lavado de Dinero y/o Financiamiento del Terrorismo.

Para evaluar los programas, politicas, normas, procedimientos y los controles internos

existentes, se debe tener en cuenta el tipo, la frecuencia y ejecucion de cada uno de ellos.

Con la calificacion de los controles, se evalla su efectividad para mitigar el riesgo, lo cual
determina si el control contribuye con la disminucion de la probabilidad e impacto.

Con el resultado anterior se obtiene una nueva calificacion de los niveles de probabilidad e
impacto del riesgo de Lavado de Dinero y/o Financiamiento del Terrorismo. Se ubican estas
calificaciones en la matriz del riesgo inherente y se puede observar el riesgo residual de
Lavado de Dinero y/o Financiamiento del Terrorismo. De alli se puede determinar si el nivel
de riesgo residual es aceptado o se debe someter a tratamiento de otros programas,

politicas, normas, procedimientos y controles internos especiales.

Los programas, politicas, normas, procedimientos y controles internos establecidos deben enfocarse

con mayor énfasis en aquellos segmentos de los factores de riesgo que fueron identificados como de

riesgo inherente alto, con el propésito de reducir la probabilidad y el impacto.

Ejemplo de clasificacion de control
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Cuadro No. 14
Periodicidad en la Accion del Control (PD)

Clasificacion Descripcion

Controles claves aplicados durante todo el proceso, es decir, en cada

Permanente (Pe) operacion

Controles claves aplicados en forma constante solo cuando ha transcurrido un

Periodico (Pd) periodo especifico de tiempo.

Ocasional (Oc) Controles claves que se aplican sdlo en forma ocasional en un proceso.

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracion del Riesgo
de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 23

Cuadro No. 15
Oportunidad de la Accién del Control (O)

Clasificacion Descripcion

Preventivo (Pv) Controles claves que acttian antes o al inicio de un proceso

Controles Claves que acttan durante el proceso y que permiten corregir las

Correctivo (Cr) deficiencias

Detectivo (Dt) Controles claves que solo actian una vez que el proceso ha terminado

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracion del Riesgo
de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 23

Cuadro No. 16

Automatizacion en la Aplicacién del Control (A)

Clasificacion Descripcion

Controles claves incorporados en el proceso, cuya aplicacién es completamente

0 .
100% automatizado (At) informatizada. Estan incorporados en los sistemas informatizados

Controles claves incorporados en el proceso, cuya aplicacion es parcialmente aplicada

Semi-automatizado (Sa) mediante sistemas informatizados.

Controles claves incorporados en el proceso, cuya aplicacién no considera uso de

Manual (Ma) sistemas informatizados

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracion del Riesgo
de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 23
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Cuadro No. 17
Valorizacion de Eficiencia del Control segun Caracteristicas en el Disefio

CARACTERISTICAS DISENO CONTROL CLASIFICACION VALOR DEL CONTROL
PERIODICIDAD | OPORTUNIDAD |  AUTOMATIZACION
PERMANENTE PREVENTIVO INFORMATIZADO
PERMANENTE PREVENTIVO SEMI INFORMATIZADO
PERMANENTE PREVENTIVO MANUAL OPTIMO 5
PERMANENTE CORRECTIVO INFORMATIZADO
PERMANENTE CORRECTIVO SEMI INFORMATIZADO
PERMANENTE CORRECTIVO MANUAL
PERMANENTE DETECTIVO INFORMATIZADO
PERMANENTE DETECTIVO SEMI INFORMATIZADO
PERMANENTE DETECTIVO MANUAL BUENO 4
PERIODICO PREVENTIVO INFORMATIZADO
PERIODICO PREVENTIVO SEMI INFORMATIZADO
PERIODICO PREVENTIVO MANUAL
PERIODICO CORRECTIVO INFORMATIZADO
PERIODICO CORRECTIVO SEMIINFORMATIZADO
PERIODICO CORRECTIVO MANUAL
PERIODICO DETECTIVO INFORMATIZADO REGULAR () 3
PERIODICO DETECTIVO SEMI INFORMATIZADO
PERIODICO DETECTIVO MANUAL
OCASIONAL PREVENTIVO INFORMATIZADO
OCASIONAL PREVENTIVO SEMI INFORMATIZADO
OCASIONAL PREVENTIVO MANUAL
OCASIONAL CORRECTIVO INFORMATIZADO REGULAR 2
OCASIONAL CORRECTIVO SEMI INFORMATIZADO
OCASIONAL CORRECTIVO MANUAL
OCASIONAL DETECTIVO INFORMATIZADO
OCASIONAL DETECTIVO SEMIINFORMATIZADO DEFICIENTE 1
OCASIONAL DETECTIVO MANUAL
NO DETERMINADO NO DETERMINADO NO DETERMINADO INEXISTENTE 0

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracion del Riesgo
de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 24

Determinacién de la exposicion al Riesgo

La exposicion del riesgo es el resultado de dividir el nivel de severidad del riesgo dentro del nivel de

eficiencia del control. A continuacion se presenta una escala del nivel de exposicion al riesgo:
Cuadro No. 18
Exposicién del Riesgo

INDICADOR DE EXPOSICION AL RIESGO VALOR NIVEL DERféggg'C'ON AL
8.0 - 25.0 NO ACEPTABLE (Na)
NIVEL SEVERIDAD DEL RIESGO 40-7.99 MAYOR (Ma)
3.0-3.99 MEDIA (Md)
NIVEL EFICIENCIA DEL CONTROL
0.2-2.99 MENOR (Me)

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracion del Riesgo
de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 24
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4.6.2.4 Monitoreo del riesgo

“Consiste en revisar la presencia y funcionamiento de las diferentes etapas de la administracion del
Riesgo de Lavado de Dinero y/o Financiamiento del Terrorismo a lo largo del tiempo, mediante
actividades permanentes de monitoreo, evaluaciones independientes o una combinacion de ambas
técnicas”. (19:26) La institucion bancaria, para efectos del monitoreo debe tomar en cuenta lo
siguiente:

e Hacer un seguimiento que facilite la rpida deteccion y correccion de las deficiencias en las
etapas de la Administracion del Riesgo de Lavado de Dinero y/o Financiamiento del
Terrorismo.

e Realizar un seguimiento del riesgo inherente y residual de Lavado de Dinero y/o
Financiamiento del Terrorismo por cada factor de riesgo y consolidado; asi como de la
efectividad de los programas, politicas, normas, procedimientos y controles internos
implementados.

o Establecer sefiales de alerta descriptivas y prospectivas que indiquen potenciales fuentes de
riesgo de Lavado de Dinero y/o Financiamiento del Terrorismo.

Como resultado de esta etapa la institucion bancaria debe desarrollar reportes que permitan
establecer la evolucion del riesgo, la eficiencia y eficacia de los programas, politicas, normas,
procedimientos y controles internos implementados; asi mismo deben analizar las transacciones
inusuales y sospechosas que se detectaron con el objetivo de que, entre otros objetivos, se pueda
establecer en donde radicé la debilidad en la prevencion de que se efectuaran dichas transacciones
en la institucion bancaria, y de esta manera se fortalezcan los programas, politicas, normas,
procedimientos y controles internos adoptados, desarrollados y ejecutados. En consecuencia, es

necesario repetir regularmente el ciclo de administracion de riesgos.
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CAPITULO V
PROCEDIMIENTOS DE AUDITORIA INTERNA PARA LA MITIGACION DEL RIESGO DE
LAVADO DE DINERO Y FINANCIAMIENTO DEL TERRORISMO, EN UN BANCO PRIVADO
NACIONAL

5.1 Definicion de procedimientos de auditoria
“Los procedimientos de auditoria, son el conjunto de técnicas de investigacion aplicables a una
partida 0 a un grupo de hechos y circunstancias relativas a los estados financieros sujetos a
examen, mediante los cuales, el contador publico obtiene las bases para fundamentar su

opinién”. (43)

5.2 Naturaleza de los procedimientos de auditoria
“La naturaleza de los procedimientos adicionales de auditoria se refiere a su proposito (pruebas de
controles o procedimientos sustantivos) y su tipo, 0 sea, inspeccion, observacion, investigacion,
confirmacién, volver a calcular, volver a desempefar, o procedimientos analiticos. Ciertos
procedimientos de auditoria pueden ser mas apropiados para algunas aseveraciones que otros. Por
ejemplo, en relacion con el ingreso, las pruebas de los controles pueden ser responder mas al riesgo
evaluado de representacion erronea de la aseveracion de integridad, mientras que los
procedimientos sustantivos pueden ser los que mas respondan al riesgo evaluado de representacion

errénea de la aseveracion de ocurrencia”. (9:5)

5.3 Extension o alcance de los procedimientos de auditoria
“La extension incluye la cantidad de un procedimiento especifico de auditoria por desempefiar, por
ejemplo, el tamafio de una muestra o el nimero de observaciones de una actividad de control. La
extension de un procedimiento de auditoria se determina por el juicio del auditor después de
considerar la importancia relativa, el riesgo evaluado y el grado de certeza que el auditor planea
obtener. En particular el auditor ordinariamente aumenta la extension de los procedimientos de
auditoria al aumentar el riesgo de representacion errénea de importancia relativa. Sin embargo,
aumentar la extension de un procedimiento de auditoria es efectivo sélo si el procedimiento de
auditoria mismo es relevante para el riesgo especifico; por lo tanto, la consideracién mas importante

es la naturaleza del procedimiento de auditoria”. (9:7)



Al disefiar los procedimientos de auditoria, el auditor debera determinar los medios apropiados para
seleccionar las partidas sujetas a prueba a fin de reunir suficiente evidencia apropiada de auditoria
para cumplir los objetivos de los procedimientos de auditoria.

El uso del muestreo en la auditoria “implica la aplicacion de procedimientos de auditoria a menos de
100% de las partidas que integran el saldo de una cuenta o clase de transacciones de tal manera
que todas las unidades del muestreo tengan una oportunidad de seleccion. Esto permitira al auditor
obtener y evaluar la evidencia de auditoria sobre alguna caracteristica de las partidas seleccionadas
para formar o ayudar en la formacién de una conclusion concerniente al universo de la que se extrae

la muestra. El muestreo en la auditoria puede usar un enfoque estadistico o no estadistico”. (10:2)

5.4 Oportunidad de los procedimientos de auditoria
La oportunidad se refiere “al momento en el cual se desempefian los procedimientos de auditoria 0 a
la fecha a la que aplica la evidencia de auditoria.” (9:6)

5.5 Clasificacidn de los procedimientos de auditoria
Los procedimientos de auditoria pueden dividirse, segin la evidencia que brindan, en

procedimientos de cumplimiento y sustantivos.

e Procedimientos de cumplimiento
Estos procedimientos se refieren a las pruebas de los controles que realizan los auditores. “Se
requiere que el auditor desempefie pruebas de los controles cuando la evaluacion del riesgo por el
auditor incluye una expectativa de la efectividad operativa de los controles o cuando los
procedimientos sustantivos solos no proporcionan suficiente evidencia apropiada de auditoria al nivel

de aseveracion”. (9:8)

e Procedimientos sustantivos
“Los procedimientos sustantivos se desempefian para detectar representaciones erroneas de
importancia relativa al nivel de aseveracion e incluyen pruebas de detalles de clases de

transacciones, saldos de cuenta, y revelaciones y procedimientos sustantivos analiticos. El auditor
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planea y desempefia procedimientos sustantivos que respondan a la evaluacion relacionada del
riesgo de representacion erronea de importancia relativa”. (9:16)

Algunos procedimientos pueden cumplir un doble propdsito debido a que proporcionan evidencia de
control, asi como tambien, evidencia sustantiva acerca de transacciones y saldos individuales
examinados. En forma similar los procedimientos que proporcionen evidencia sustantiva

generalmente permiten inferir la existencia y efectividad de los controles relacionados.

5.6 Procedimientos de auditoria interna para la mitigacion del riesgo de lavado de dinero y
financiamiento del terrorismo, en un banco privado nacional
El papel de la auditoria interna es importante porque revisa y evalla el sistema de control interno y la
eficacia de los departamentos o divisiones en la realizacion de las tareas asignadas a los mismos,
adicionalmente cuenta con independencia para ejecutar su papel dentro de la organizacion, ya que
reporta directamente al Consejo de Administracion o bien a un comité de auditoria que siempre
cuenta con representantes del Consejo.

Con base en el alcance y objetivos que la auditoria interna muestra como un ente independiente a la
administracion de la institucion, se puede afirmar que su participacion es importante para el
cumplimiento de la Ley Contra el Lavado de Dinero u Otros Activos, Decreto 67-2001 y de la Ley
para Prevenir y Reprimir el Financiamiento del Terrorismo, Decreto 58-2005, ya que ambas
normativas toman en cuenta su funcion y establecen las responsabilidades que la auditoria interna
debe tener para la verificacion de la efectividad y el cumplimiento de los programas, normas,
politicas y procedimientos internos adoptados por las personas obligadas para la prevencion y

deteccion del lavado de dinero y el financiamiento del terrorismo.

A continuacion se describen los procedimientos de auditoria interna para la evaluacion de la
efectividad y cumplimiento de programas, politicas, normas, procedimientos y controles internos para
la mitigacion del riesgo del lavado de dinero y el financiamiento del terrorismo en un banco privado

nacional.
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e Verificacion del cumplimiento de la politica “Conozca a su Cliente”
La Auditoria Interna debe realizar revisiones periodicas sobre el tema de lavado de dinero
consistentes en la aplicacion de la politica conozca a su cliente sobre todos los productos y servicios
que el banco presta. Evaluar la aplicacion de esta politica es de vital importancia porque se tiene el
conocimiento y el perfil del cliente que habitual o esporadicamente realiza operaciones con el banco,
con el objeto de evitar que se efectlen transacciones con capital ilicito. Las pruebas mas

importantes que la auditoria debe realizar para satisfacerse que se esté aplicando esta politica, son:

> Revision de los expedientes de depdsitos de ahorro, monetarios y a plazo fijo, por medio
de la elaboracion de una cédula de auditoria para dejar evidencia sobre la informacion
verificada en cada expediente, esta informacion debe ser la que indica el formulario de
inicio de relaciones, establecido por la Intendencia de Verificacion Especial;

> La auditoria interna también debe de considerar dentro de su programa de actividades
periddicas, la verificacion de la actualizacion de datos generales del cliente, debido a que
se debe de actualizar como minimo una vez al afio, segun lo establece la normativa

vigente.

e Verificacion del cumplimiento de la politica “Conozca a su Empleado” y Proceso de
Seleccion

La politica conozca a su empleado, también es de suma importancia, debido a que todas las
operaciones no se podrian llevar a cabo sin la intervencion del recurso humano. Esta politica
consiste en conocer los antecedentes personales, laborales y patrimoniales de los empleados tanto
nuevos como antiguos. Para evaluar estos aspectos, la auditoria interna debe de realizar las
pruebas necesarias para verificar el proceso de contratacién de nuevos empleados y la actualizacion
de la informacion socioeconomica de los antiguos, de acuerdo a los procedimientos establecidos por
la administracion, y atendiendo lo que establece el articulo 19 inciso a) de la Ley Contra el Lavado
de Dinero u Otros Activos y 10 de su Reglamento, se debera solicitar a Recursos Humanos un
listado de empleados de alta a la fecha de revision, obtener una muestra aleatoria de los mismos y

solicitar los expedientes correspondientes.
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El auditor debera preparar una cédula de auditoria y constatar que los expedientes del personal
contengan la documentacion requerida por el Manual de Politicas y Procedimientos de Recursos

Humanos.

También debe de realizarse una evaluacion a los empleados sobre los conocimientos adquiridos
sobre el tema de lavado de dinero y financiamiento del terrorismo, en las capacitaciones impartidas
por el Oficial de Cumplimiento, la cual puede efectuarse aplicandole a cada uno de los empleados de
la muestra seleccionada, un cuestionario sobre preceptos o sub-temas béasicos de lavado de dinero y

del financiamiento del terrorismo.

e Verificacion de la politica “Capacitacion a Funcionarios y Empleados”
Verificar que se lleve a cabo la capacitacion correspondiente al personal de la institucion, para el efecto
debera solicitarse la siguiente informacion:
» Evidencia de primera capacitacion en el tema de prevencion y deteccion del lavado de
dinero u otros activos y del financiamiento del terrorismo para los empleados de nuevo
ingreso; y
» Evidencia de dos capacitaciones al aflo como minimo para los empleados con mas de un

afio de antigliedad.

Verificar que el Oficial de Cumplimiento envie a la Superintendencia de Bancos, a través de la
Intendencia de Verificacion Especial, el reporte semestral de dichas capacitaciones en el plazo del

mes inmediato siguiente a la finalizacion del semestre.

e Verificacion de transacciones en efectivo mayores de diez mil délares de los Estados
Unidos de América o su equivalente en moneda nacional

Con el objeto de verificar si se elaboran adecuadamente los Reportes de Operaciones en Efectivo —

formularios IVE-BA-03- se deberan solicitar las estadisticas o reportes que genera el software del

banco de las operaciones en efectivo mayores de EUA$ 10,000.00, luego, revisar selectivamente y

documentar en una cédula, las siguientes pruebas de cumplimiento:
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> Que cada operacion mayor o igual a EUA$ 10,000.00 en efectivo cuente con el formulario
IVE-BA-03, fisico.

» Que el formulario se encuentre debidamente lleno y sin tachones o borrones, con los
datos del cliente y/o persona que efectud la operacion.

> Que todas las operaciones mayores o iguales a EUA$ 10,000.00 en efectivo, se hayan
comunicado en el informe mensual que se envia a la IVE, segin el mes al que
correspondan.

» Solicitar al Oficial de Cumplimiento la evidencia del envio a la Superintendencia de
Bancos, a través de la Intendencia de Verificacion Especial, del reporte de estas
transacciones. Dicho reporte se presenta dentro de los primeros cinco (5) dias habiles del
mes siguiente al que corresponda.

> Si durante un mes no se realizan transacciones en efectivo que superen el monto
establecido, el Oficial de Cumplimiento debera informar a la Intendencia de Verificacion

Especial, en el mismo plazo.
e Verificacion del resguardo de los expedientes de cuentas
Efectuar revisiones periodicas en el area de Archivo General y en la Unidad de Actualizacion, con el

objeto de verificar que los expedientes se encuentren unificados y ordenados por codigo de cliente.

Evaluar las medidas de seguridad de los ambientes asignados por la administracion para el

resguardo de la informacion.

Requerir cuando los registros son conservados en medios magnéticos, la ubicacion de las copias de
seguridad y corroborar su existencia fisica.

Establecer si el acceso a esta informacion es restringido o esta a disposicion de todo el personal.

Consultar el procedimiento a seguir en los casos donde la informacion supera los cinco afios de

finalizada la relacion comercial del cliente.
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e Verificacion de las transacciones inusuales y sospechosas
Revision y examen de los reportes de transacciones inusuales, asi como de las transacciones
sospechosas enviadas a la Superintendencia de Bancos a través de la Intendencia de Verificacion
Especial, esto para verificar que cuenten con documentacion de soporte adecuada y que las

transacciones inusuales eventualmente fueran reportadas como sospechosas.

Cuantificar el numero de transacciones calificadas como sospechosas por el Oficial de

Cumplimiento.

Revisar la correlatividad de las transacciones sospechosas, de conformidad con el informe trimestral

que sobre estas transacciones se realizan.

Revisar que el Oficial de Cumplimiento haya notificado a la IVE todas las operaciones que calificd de
sospechosas, en los plazos que establece la Ley, utilizando el formulario de Reporte de Transaccion
Sospechosa IVE-RTS LD/FT. Asimismo, revisar que en las transacciones reportadas como

sospechosas, se haya obtenido una constancia o recibo de envio.

Si dentro de un trimestre calendario no se detectan transacciones sospechosas, debe verificarse que
el Oficial de Cumplimiento informe a la IVE, dentro del mes siguiente al vencimiento del trimestre al

gue corresponda.

Verificar que en las capacitaciones al personal se incluyan las sefiales de alerta o banderas rojas.

e Verificacion de las sefiales de alerta generadas del sistema de monitoreo
Solicitar al Departamento de Informatica un reporte de las sefiales de alerta generadas del sistema,
con el objeto de seleccionar una muestra de dichas sefiales para verificar que las mismas hayan
sido atendidas por los Jefes de Agencias y revisar el seguimiento dado por parte de la Unidad de

Cumplimiento.
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e Verificacion y andlisis del movimiento de las cuentas de dep0sitos e inversiones
Efectuar una prueba selectiva de las cuentas de depositos e inversiones mas significativas y solicitar
los expedientes respectivos, con el objeto de revisar y analizar el perfil del cliente, los rangos
declarados y los que maneja, para verificar que dicha informacion concuerde con la contenida en los

formularios de inicio de relaciones, asi como la revision de operaciones inusuales.

Verificar los procedimientos de renovaciones de depositos a plazo y que dichas operaciones cuenten

con la debida autorizacion.

o Verificacion del proceso de actualizacion de las de cuentas de depdsitos
Solicitar al Departamento de Informética un reporte de las cuentas de depositos que hayan sido
desbloqueadas por motivo de actualizacion de datos y efectuar una prueba selectiva con el objeto de

revisar si en efecto el expediente cuenta con dicha actualizacion.

e Revision de expedientes de créditos
Revision del andlisis de los créditos otorgados a personas individuales y juridicas, verificando la
documentacion e informacion general del cliente, origen de sus ingresos, destino del crédito y el

andlisis propiamente.

Revisar una muestra representativa de los expedientes de créditos nuevos en moneda nacional y
extranjera, para verificar que ademas de la informacion con que se debe contar de conformidad con
la Resolucion JM-93-2005 (Reglamento para la Administracion del Riesgo de Crédito) y con el
Manual de Créditos Interno, exista una cuenta de depdsitos aperturada y autorizada o un formulario
de inicio de relaciones como requisito previo para la autorizacion de los créditos por el Consejo de
Administracion. Dicho inicio de relaciones deberd contar con la informacion requerida en los

formularios disefiados por la Intendencia de Verificacion Especial.
En los casos correspondientes a reestructuras de créditos, en los cuales los clientes no tienen una

cuenta de depositos relacionada, se deberd verificar que cuenten con el formulario de inicio de
relaciones —IVE- debidamente actualizado y autorizado.
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Constatar que en los informes de andlisis de créditos se hayan incluido los puntos relativos a que el
préstamo solicitado guarda relacion con la actividad economica del cliente y/o con el objeto del

negocio, segun visita o inspeccion fisica efectuada.

Asimismo, se debera constatar que en el andlisis de créditos se haya plasmado la confirmacion de
los ingresos reportados por el cliente y que lo ingresos sean congruentes con la actividad

economica.

Para el caso particular de los créditos con obligaciones propias, debera considerarse que las
garantias de estos créditos estan constituidas por los depdsitos o inversiones que tengan los clientes
en el banco, por lo que debera verificarse que la cuenta de depdsito a plazo tenga debidamente
actualizada la informacion solicitada en los formularios de inicio de relaciones —IVE- y debera

verificarse la procedencia de los fondos.

e Verificacion de las cancelaciones y amortizaciones significativas de créditos
Solicitar al Departamento de Informéatica un reporte de pagos anticipados de creditos o
cancelaciones significativas que sean superiores a EU$10,000.00 o su equivalente en quetzales y
comprobar que los formularios de origen de fondos hayan sido remitidos por el Area de
Recuperacion de Cartera o Agencias al Oficial de Cumplimiento para las verificaciones que

procedan.

Asimismo, en los casos en que la amortizacion o cancelacion haya sido en efectivo y superado los
diez mil ddlares de los Estados Unidos de América o su equivalente en moneda nacional, revisar que

se haya cumplido con el registro especial establecido en la ley (IVE-BA-03).

e Verificacion de transacciones por compra-venta de divisas
En intervenciones al Departamento Internacional y Agencias, revisar las transacciones por
compralventa de divisas en un periodo determinado, ya sea en efectivo o con documentos, con el

objeto de revisar lo siguiente:
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> Se llene el formulario de ingreso y egreso estadistico de divisas para cada compra 0
venta, respectivamente, sin importar el monto.

> Se lleve a cabo el registro de las compras y ventas en efectivo mayores a los diez mil
dolares de los Estados Unidos de América 0 su equivalente en moneda nacional, por
medio del formulario IVE-BA-03.

> Solicitar al Depto. de Informatica reporte de compra/venta de divisas por cliente y montos.

> Establecer el adecuado cumplimiento de la Resolucion JM-108-2010 que contiene el
“Reglamento de Medidas y Requisitos Minimos para la Recepcion de Efectivo en Moneda
Extranjera” en cuanto a la informacion que se debe requerir en la recepcion de efectivo en
moneda extranjera hasta por el equivalente de los tres mil dolares de los Estados Unidos
de América (US$3,000.00), en una o varias transacciones en el transcurso de un mes

calendario, asi como la conformacion del expediente correspondiente.

e Verificacion de transacciones por transferencias bancarias
En las intervenciones al Departamento Internacional, revisar la documentacion correspondiente a las

transacciones por transferencias con el banco corresponsal en el extranjero, para establecer:

» Que se lleva registro electronico en el sistema con datos adecuados de todas las
transacciones sin importar su monto, por separado enviadas y recibidas.

> Solicitar al Depto. de Informatica reporte de transferencias por montos mayores de dos mil
ddlares de Estados Unidos de América o su equivalente en moneda nacional, operadas en
un mes calendario por solicitante y beneficiario; con el objeto de cotejarlo contra la
informacion que se tiene registrada documentalmente.

> Solicitar el Depto. de Informatica reporte con la captura de los datos de las transferencias,
tanto las correspondientes al corresponsal como a las de Western Union requeridos en el
articulo 17 de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo y el No. 9
de su Reglamento. Dicha captura de datos en el sistema esta a cargo del Departamento
Internacional.

> Posteriormente efectuar una prueba selectiva para verificar que dicha informacion coincide
con la reportada a la Intendencia de Verificacion Especial por parte del Oficial de
Cumplimiento en el reporte mensual IVE-TF-21.
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> Verificar que los expedientes de las cuentas de los clientes se encuentren actualizados
conforme lo establece la Ley Contra el Lavado de Dinero u Otros Activos y su reglamento.

e Verificacion de transacciones por transferencias Western Union
Solicitar al Departamento Internacional detalle mensual de las transferencias pagadas y enviadas en
todas las agencias, generado del sistema de Western Union, con el objeto de verificar lo siguiente:

> La cantidad maxima de pagos diarios es de tres por cliente conforme al sistema de alertas
“COOL" de Western Union, si la persona necesita una cuarta transaccion el operador debe
solicitar la aclaracion del origen y destino de los fondos y debera requerir el llenado del
“Formulario de Cliente Frecuente” de Western Union y adjuntar al mismo fotocopia del
documento de identificacion.

» Para el caso de los envios diarios el maximo tambien es de tres por cliente, si la persona
necesita enviar mas de tres transacciones es permitido, siempre y cuando se documente
la razén de los mismos mediante: Documento de la empresa, cotizaciones, orden de
compra, pago de planilla, facturas en que contengan la firma y la razon; asimismo, el
documento debe de contener el nombre de quien va a realizar la transaccion.

> El monto maximo mensual para pagos y envios es de USD10,000.00 para lo cual debera
llenarse el “Formulario de Cliente Frecuente” de Western Union y adjuntar al mismo
fotocopia del documento de identificacion.

> El monto méximo diario para pagos y envios es de US$7,500.00 y debe llenarse el
“Formulario de Altos Montos” de Western Union y adjuntarse la documentacion de soporte
y documento de identificacion.

> Que los clientes que hayan realizado operaciones por montos mayores a los US$2,000.00,
se les haya requerido el “Formulario para Clientes Frecuentes” de Western Union.
Asimismo, este formulario debe ser llenado cuando a criterio del operador, considere que

es una transaccion inusual.
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e \Verificacion de operaciones por medio de cheques de caja
En intervenciones a las diferentes unidades emisoras de cheques de caja, establecer mediante
reporte del sistema, los cheques de caja emitidos y los que se encuentran pendientes de pago, con
el objeto de verificar lo siguiente:

» Formulario de solicitud especifico debidamente firmado por el cliente.

» Que en dicho formulario se consigne informacion completa como lo establece el reporte
IVE-BA-12 (nombre del solicitante y beneficiario, motivo de la compra del documento y la
forma de compra del documento).

» Sila emision de cheques de caja es solicitada por cuentahabientes, con débito a cuenta,
se deberd observar las mismas condiciones de manejo de cuentas establecidas por los

clientes.

e Revision de expedientes de clientes clasificados como personas obligadas bajo el
Régimen Especial (PORE’s) y Personas Expuestas Politicamente (PEP’S)
Por el riesgo que representan, las personas individuales y juridicas designadas en el articulo 18 de
la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, Decreto No. 58-2005, como
personas bajo el Régimen Especial y los clientes que la entidad determine que son Personas
Expuestas Politicamente, la auditoria interna deberd incluir las siguientes verificaciones:
> Establecer una muestra selectiva de estos clientes y solicitar los expedientes
correspondientes al Archivo General.
> Deberé verificarse que la documentacion que requiere el formulario de inicio de relaciones
en el expediente se encuentre completa y actualizada.
> Para el caso del inicio de relaciones con PEP’s, debera contarse con la autorizacion de un
funcionario gerencial que corresponda de acuerdo con las politicas del banco.

» Evaluar la eficiencia de los mecanismos de control y monitoreo.
e \Verificacion de las transacciones por medio de los canales de distribucion

Se debera realizar una verificacion de las transacciones realizadas por medio de los canales de
distribucion que tengan una mayor calificacion de riesgo, es decir, aquellos que pueden ser usados
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por terceros y que permiten llevar transacciones de manera remota 0 no Sean brindados
directamente por el personal de la institucion.

La auditoria interna deberd solicitar al Departamento de Informética un reporte de transacciones de
Banca Electrénica, que sobrepasen los rangos declarados en los formularios IVE y verificar qué

seguimiento llevo a cabo la Unidad de Cumplimiento.

e Verificacion de la capacidad y desempefio del oficial de cumplimiento

La auditoria interna tiene la responsabilidad de revisar las funciones del Oficial de Cumplimiento con
una programacion formal y frecuente, emitiendo informes periédicos y recomendaciones sobre
acciones correctivas que mejoren el programa de cumplimiento. El programa de auditoria interna
debe incluir la verificacion y la efectividad de las actividades de cumplimiento sobre:

» Las disposiciones legales nacionales;

> Los reglamentos establecidos por las autoridades bancarias; y,

» Las politicas y procedimientos internos de la institucion, relativos al programa de

cumplimiento para la prevencion del uso indebido de los servicios del banco.

La auditoria interna debe dejar evidencia que reviso las funciones del Oficial de Cumplimiento y de
su equipo de trabajo, para ello debe de utilizar sus técnicas y herramientas necesarias como lo son
los papeles de trabajo. Dentro de las pruebas mas importantes a documentar estan las siguientes:

» Que se cuente con un programa anual de actividades a realizar y un cronograma para

ejecutarlo;

» Un programa de capacitacion anual;

> Que se tenga evidencia de las capacitaciones que haya recibido él'y su equipo de trabajo;

» Que toda investigacion y/o revision que se realice sobre el movimiento de los clientes se

encuentre debidamente documentada.

Los informes y demas informacion que debe enviarse a la Intendencia de Verificacion Especial, en
las fechas que ésta establece, es otro punto que debe de considerar las auditoria interna en la
planificacion de sus revisiones periddicas a la unidad de cumplimiento, puesto que la falta de envio o

enviarlos fuera de tiempo implica sanciones para la institucion financiera, que van de los US$
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10,000.00 a US$ 25,000.00, lo cual es dafiino para la reputacion de la institucion desde cualquier
punto de vista.

En conclusién la auditoria interna debe de evaluar el control interno existente dentro de la unidad o
area de cumplimiento, para asegurarse que todas sus atribuciones se ejecuten con responsabilidad

y oportunidad.

e Evaluacion de sistemas tecnoldgicos utilizados en el proceso de monitoreo de
cuentas y apoyo a la prevencién
Con el objeto de evaluar el funcionamiento del sistema que el banco tiene para monitorear las
transacciones que realizan los clientes, la auditoria interna deberé realizar las siguientes pruebas de
cumplimiento:

» Verificar que el sistema tecnoldgico preventivo al lavado de dinero y financiamiento del
terrorismo facilite la deteccion de transacciones inusuales y sospechosas, estructuradas
por negocios, servicios y productos.

> Establecer si el sistema tecnologico permite identificar los limites (rango) para cada clase
0 categoria especial de cuentas.

> Verificar si el sistema proporciona alertas acumulativas de volumen/cantidad de
operaciones, alertas de inactividad y frecuencia transaccional.

» Comprobar si el sistema permite monitorear las transferencias o envios secuenciales de
una persona a varias personas.

> Constatar que las alertas de desviacion generadas por el sistema sean congruentes con el
movimiento real de las cuentas de los clientes.

» Verificar que el sistema de alertas que genera el sistema comprende todos los productos y
servicios que ofrece el banco.

» Comprobar la seguridad de que las alertas que genera el sistema tecnolégico solo las

envia al personal autorizado.
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CAPITULO VI
LA AUDITORIA INTERNA EN LA MITIGACION DEL RIESGO DE LAVADO DE DINERO Y

FINANCIAMIENTO DEL TERRORISMO, EN UN BANCO PRIVADO NACIONAL
(CASO PRACTICO)

6.1 Antecedentes

El presente capitulo tiene como objeto ejecutar los procedimientos de auditoria desarrollados en el
capitulo V anterior, los cuales se aplicaran para evaluar la efectividad de los programas, politicas,
normas, procedimientos y controles internos adoptados, desarrollados y ejecutados por la institucion
denominada “Banco ABC, S.A." para la prevencion y deteccion del lavado de dinero vy
financiamiento del terrorismo, con el proposito de evitar, mitigar o disminuir las posibilidades de

pérdidas o dafios por la exposicion a dichos riesgos.

6.2 Entidad sujeta a evaluar

La entidad sujeta a estudio, es un banco privado nacional, el cual tiene como nombre y razén social
“Banco ABC, S.A.". Inici6 operaciones en el afio de 1,980; tiene sus oficinas centrales en la Ciudad
de Guatemala y para diciembre del afio 2,010 cuenta con veinte agencias, diez agencias locales —
ubicadas dentro del departamento de Guatemala-; y diez agencias ubicadas en el interior de la
republica.

6.3 Productos y servicios bancarios
Los productos financieros que ofrece la institucion bancaria al pablico en general son:
e Operaciones activas, tales como otorgamiento de créditos fiduciarios, hipotecarios,
prendarios y con obligaciones propias.
e Operaciones pasivas, dentro de las que destacan la captacion de depdsitos monetarios, de
ahorro y a plazo.
e Servicios tales como compra y venta de divisas (efectivo y documentos), recepcion y envio
de transferencias de fondos, emisién de cheques de caja, cobros por cuenta ajena y

servicios de banca en linea.



6.4 Estructura organizacional

La estructura organica de Banco ABC, S.A., se describe en el organigrama siguiente:

Comité de Riesgos

Organigrama No. 1
Organigrama Banco ABC, S.A.

Asamblea General
de Accionistas

Auditoria Externa

Consejo de
Administracion

Auditoria Interna

Comité de Cumplimiento

Secretaria

Gerencia General

Oficial de Cumplimiento

Gerencia de
Negocios

—| Mercadeo y Promocion |
—| Anélisis de Créditos |
—| Créditos |

—| Recuperacion de Cartera |

—| Activos Extraordinarios |
—| Juridico |
—| Técnico |

Gerencia
Administrativa

Gerencia
Financiera

Informatica

Subgerencia de
Operaciones

Recursos Humanos

Seguridad

Archivo

J4

Proveeduria

— Supervisor de
Operaciones

I Actualizacion de
Datos de Clientes

— Supervisor de
Aaencias

Jefes de
— Aaencias

Fuente: Organigrama elaborado de acuerdo a investigaciones realizadas
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—| Inversiones

Subgerencia de
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— Jefe de
Contabilidad

— Jefe
Fideicomiso

Tesoreria

Internacional




6.5 Aspectos a evaluar del sistema de prevencién contra el lavado de dinero y el
financiamiento del terrorismo
La Auditoria Interna como parte de la etapa del monitoreo de la administracion del riesgo de lavado
de dinero y financiamiento del terrorismo, deberd preparar informes que permitan establecer la
evolucion del riesgo, la eficiencia y eficacia de los programas, politicas, normas, procedimientos y
controles internos implementados para cada factor de riesgo, por lo que el alcance de la auditoria
interna debera centrarse en las areas principales del sistema de prevencion contra el lavado de
dinero y financiamiento del terrorismo, las cuales comprenden como minimo lo siguiente:

e (Gestion de la administracion.

e Evaluacion del riesgo de incumplimiento de aspectos legales y normativos.

e Capacidad y desempefio del oficial de cumplimiento.

e Cumplimiento de la Politica conozca a su cliente.

e Capacitacion a funcionarios y empleados.

e Politica conozca a su empleado y proceso de seleccion.

e Evaluacion de sistemas tecnologicos utilizados en el proceso de monitoreo de cuentas y

apoyo a la prevencion.

A continuacion se detalla el indice de papeles de trabajo del presente caso practico

6.6 indice de papeles de trabajo para la ejecucion de la auditoria

DESCRIPCION REFERENCIA | PAGINA

Nombramiento de Auditoria Interna. A 99
Cédula de Marcas de Auditoria. CM 100
Programa de Auditoria —Conocimiento y Evaluacion del B 101
Control Interno con enfoque en ERM-
Ejecucidn del programa de auditoria C 104
Matrices de Riesgo D 109
Programa de auditoria interna para la mitigacion del riesgo

: et : E 116
de lavado de dinero y financiamiento del terrorismo
Ejecucion del programa de auditoria F 131
Informe de auditoria. 154
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P.T. No. A
Hecho por: ERG
Fecha: 04/01/2011
6.7 Nombramiento de auditoria interna Revisado por: RDSJ
Fecha: 04/01/2011

BANCOABC, SA.

DEPARTAMENTO DE AUDITORIA INTERNA. Guatemala, cuatro de enero de dos mil once.
NOMBRAMIENTO Al-15-2011

REF.: AUDITORIA DE CUMPLIMIENTO. Verificacion vy
evaluacion del cumplimiento y efectividad de los
programas, normas y procedimientos para la prevencion
y deteccion del lavado de dinero y del financiamiento del
terrorismo en el Banco, por el periodo terminado el 31 de
diciembre de 2010.

Sefores Auditores
Enrique Rivera Gonzélez (Asistente de Auditoria)
Lilian Sandoval Jiménez (Auxiliar de Auditoria)

De acuerdo al “Programa de Auditoria para la Mitigacidn del Riesgo de Lavado de Dinero y Financiamiento
del Terrorismo”, se les informa que han sido delegados para realizar una auditoria de cumplimiento durante
los dias comprendidos del 5 al 26 de enero del afio en curso, como se detalla a continuacion:

e Planificacion de la auditoria.

¢ Conocimiento y evaluacion del control interno.

Evaluacién del riesgo de incumplimiento de la normativa contra el lavado de dinero y el
financiamiento del terrorismo.

Evaluacién del cumplimiento de la politica conozca a su cliente.

Evaluacién del cumplimiento de la politica conozca a su empleado y proceso de seleccion.
Evaluacion de la capacitacion a funcionarios y empleados.

Evaluacion de la capacidad y desempefio del Oficial de Cumplimiento.

Evaluacién de sistemas tecnoldgicos utilizados en el proceso de monitoreo de cuentas y apoyo a la
prevencion.

Deberan realizar la auditoria de cumplimiento y trasladar el informe por escrito a mas tardar el dia viernes 28
de enero de 2011.

90‘ S.A\
o’ ORI 9
O O &
Atentamente, s Y 1‘%
ﬂ >
oy S 2
A O
D == ;)QOIVQIQ LN s":’.éf
' bQQN*de
Lic. Ramon David Sigiienza Johnston
Auditor Interno
c.C. File
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BANCOABC, SA.

AUDITORIA INTERNA

6.8 Marcas de auditoria
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P.T. No. CM
Hecho por: ERG
Fecha: 04/01/2011
Revisado por: RDSJ
Fecha: 05/01/2011

No. DESCRIPCION MARCA
1 Sumas comprobadas N
2 Copia proporcionada por el cliente CPC
3 Sicumple v
4 No cumple X
5 Documento incompleto I
6 No aplica N/A
7 Monto verificado oS
Iniciales Nombre del Auditor
RDSJ Ramon David Sigiienza Johnston (Auditor Interno)
ERG Enrique Rivera Gonzalez (Asistente de Auditoria Interna)
LSJ Lilian Sandoval Jiménez (Auxiliar de Auditoria Interna)




P.T. No. B
Hecho por: ERG
Fecha: 05/01/2011
Revisado por: RDSJ
Fecha: 06/01/2011

6.9 Programa de auditoria —Conocimiento y evaluacion del control interno con enfoque en

ERM-
COMPONENTES ;
DE ERM PROCEDIMIENTO REF. PAGINA
Ambito Interno | Documentos, politicas y procedimientos antilavado — C-1/5 104
Programa de cumplimiento- (Art. 9 del Reglamento de la
Ley Contra el Lavado de Dinero u Otros Activos).
e  Verificar que los manuales, normas procedimientos y
controles internos para prevenir que los servicios y/o
productos sean utilizados para lavar dinero o financiar
el terrorismo se encuentren autorizados y aprobados
por el 6rgano de administracion superior de la entidad.
e Analizar los manuales, normas, procedimientos y
controles internos adoptados, con el objeto de verificar
que todas las unidades involucradas en la prevencion
del lavado de dinero y financiamiento del terrorismo,
tengan normadas sus responsabilidades y revisar si
han tenido modificaciones.
e \Verificar que el programa de cumplimiento se
encuentre estructurado conforme lo establece el Oficio
IVE No. 434-2009, Anexo 4.
Ambito Interno | Codigo  de FEtica / Conducta y estandares de C-25 105
contratacion de personal.
e Revisar si la entidad posee algin codigo o régimen
disciplinario  estricto 'y sancionatorio para los
empleados que, por negligencia o intencionalmente,
incumplan las normas y procedimientos de control.
e Verificar que el banco lleve un registro de cada uno de
sus empleados.
e Verificar que la entidad cuente con politicas y
procedimientos escritos que faciliten la seleccion,
contratacion y depuracion de un personal, con apego
a preceptos éticos.
Ambito Interno | Procedimientos de seleccién y contratacion de personal C-2/5 105
(Art. 10 del Reglamento de la Ley Contra el Lavado de
Dinero u Otros Activos).
e Solicitar copia de los procedimientos utilizados por el
banco para seleccionar y contratar personal.
e Analizar los procedimientos utilizados por el banco para
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COMPONENTES
DE ERM

PROCEDIMIENTO

REF.

PAGINA

contratar personal, con el objeto de verificar que los
mismos proporcionen el nivel de integridad y
conocimiento de los antecedentes personales,
laborales y patrimoniales de los empleados, el cual
deberd actualizarse anualmente.

Ambito Interno

Programas de Capacitacion de Empleados. (Art. 19 de la

Ley Contra el Lavado de Dinero u Otros Activos y 9 de

su Reglamento).

e Revisar el programa de capacitacion y determinar si el
mismo cubre las siguientes areas:

1. Normativa contra el lavado de dinero y el
financiamiento del terrorismo.

2. ldentificacion de transacciones inusuales 'y
sospechosas.

3. Sefales de alerta del lavado de dinero y del
financiamiento del terrorismo.

4. Tipologias del lavado de dinero y del financiamiento
del terrorismo.

5. Personas Expuestas Politicamente y Personas
Obligadas bajo el Régimen Especial.

C-2/5

105

Ambito Interno

Desarrollo de politicas y metodologias para investigar

transacciones sospechosas.

e Informe trimestral (Art. 22 del Reglamento de la Ley
Contra el Lavado de Dinero u Otros Activos)

e Solicitar los informes que el Oficial de Cumplimiento ha
presentado a la administracion y analizarlos.

C-2/5

105

Ambito Interno

Nombramiento del Oficial de Cumplimiento y de su
suplente (Art. 21 del Reglamento de la Ley Contra el
Lavado de Dinero u Otros Activos).

o Verificar la notificacion del oficial de cumplimiento y de
su suplente a la IVE.

e Obtener curriculum vitae del oficial de cumplimiento y
de su suplente, analizarlos, con el objeto de verificar
que posean experiencia en banca o areas afines,
conocimientos  basicos de andlisis de riesgos,
contables, auditoria u otros.

C-3/5

106

Ambito Interno

Establecimiento de un comité de cumplimiento.
e Determinar si el banco cuenta con un comité de
cumplimiento.

C-35

106

Establecimiento
de objetivos

Establecimiento de objetivos por parte del Banco.
e Determinar si el Consejo de Administracion del banco

C-3/5

106
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COMPONENTES

DE ERM PROCEDIMIENTO REF. PAGINA
ha establecido objetivos estratégicos, operativos, de
informacion y de cumplimiento.
Identificacion de | Identificacion de riesgos que pueden dar origen a C-4/5 107
Eventos hechos de lavado de dinero y financiamiento del
terrorismo.
e Determinar si el banco ha identificado riesgos y eventos
que pueden dar origen a hechos de lavado de dinero y
financiamiento del terrorismo.
e En la identificacion de eventos se han tomado en
cuenta los factores de riesgo inherentes a la actividad
que se realiza.
Evaluacion del | Evaluacion del riesgo de lavado de dinero y C-4/5 107
Riesgo de LD /| financiamiento del terrorismo por parte de la
FT administracion.
e \Verificar que la administracion haya efectuado una
evaluacion enfocada sobre riesgos de su base de
clientes, productos y servicios, canales de distribucion y
geografia.
Respuesta  al | Verificar si la administracion considera las eventuales C-4/5 107
Riesgo respuestas para cada riesgo significativo a partir de un
rango de categorias de respuestas.
Actividades de | Verificar que se tengan definidos y documentados los C-4/5 107
Control para | controles para la mitigacion del riesgo del lavado de dinero
prevenir el | y el financiamiento del terrorismo.
riesgo de LD
[FT.
Actividades de | Revisar que se establezcan o mejoren los controles C-5/5 108
Control para | preventivos y detectivos; e implementacion de tecnologia de
prevenir el | soporte.
riesgo de LD /
FT
Informacion  y | Verificar que el banco tenga desarrollado programas de C-5/5 108
Comunicacién comunicacion corporativos.
Informacion vy | Verificar que el banco tenga desarrollado un plan de C-5/5 108
Comunicacioén capacitacion continuo.
Monitoreo Se provee una evaluacion periodica del programa C-5/5 108
antilavado.
Monitoreo Para los clientes no conocidos, se tiene implementado C-5/5 108

procedimientos de actualizacion, monitoreo y deteccion de
transacciones no usuales.
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P.T. No. C-15
Hecho por: ERG
Fecha: 06/01/2011
Revisado por: RDSJ
6.10 Ejecuci6n de los programas de auditoria Fecha 07/01/2011

6.10.1 Conocimiento y evaluacion del control interno con enfoque en ERM

6.10.1.1 Ambito de control

e Documentos, politicas y procedimientos antilavado —Programa de cumplimiento- (Art.

9 del Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos)
Se verificd que los manuales, normas, politicas, procedimientos y controles internos para la
prevencion y deteccion del lavado de dinero y financiamiento del terrorismo se encuentran

autorizados y aprobados por el Consejo de Administracion del banco.

Se establecié que los manuales, normas, politicas, procedimientos y controles internos disefiados
por el banco para prevenir y detectar el lavado de dinero y el financiamiento del terrorismo, incluyen

las responsabilidades de las unidades involucradas en la atencion al pablico.

Asimismo, se verificd que el programa de cumplimiento del banco se encuentra estructurado

conforme lo establece el Anexo 4 del Oficio IVE No. 434-2009, el cual contiene los siguientes puntos:
> Aspectos generales.

Involucramiento de la administracion.

Administracion del riesgo.

Conocimiento del cliente.

Conocimiento del empleado.

Capacitacion.

Oficial de cumplimiento.

Monitoreo.

Transacciones inusuales y sospechosas.

Auditoria interna y externa.

YV V.V V V V V V VYV V

Anexos.
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PT.No, C25

Hecho por: ERG

Fecha: 06/01/2011
e Cadigo de Etica/ Conducta y estandares de contratacion de personal Escv;]?do por 07/%[1)2%1 1

Se determind que el banco posee un codigo disciplinario estricto y sancionatorio para los empleados
que, por negligencia o intencionalmente, incumplan las normas y procedimientos de control. Las
sanciones que contempla dicho codigo estan desde la suspension temporal del contrato de trabajo y

la terminacion definitiva dependiendo de la infraccion.

e Procedimientos de seleccion y contratacion de personal (Art. 10 del Reglamento de la
Ley Contra el Lavado de Dinero u Otros Activos)

Se revisaron y analizaron los procedimientos que utiliza el banco para seleccionar y contratar

personal, los cuales son adecuados; sin embargo, al revisar una muestra de expedientes se

comprobd que dichos procedimientos no se estan cumpliendo, derivado de que en algunos casos

hace falta informacion importante para un conocimiento razonable de los antecedentes generales,

patronales, laborales y otros establecidos por la administracion del banco, dicha revision se

document6 en la cédula de auditoria PT No. F-1 del Programa de Auditoria.

e Programas de Capacitacion de Empleados. (Art. 19 de la Ley Contra el Lavado de
Dinero u Otros Activos y 9 de su Reglamento)
Se analizo el programa de capacitacion del banco, el cual abarca los siguientes temas relacionados
con la normativa contra el lavado de dinero y el financiamiento del terrorismo:
» Normativa contra el lavado de dinero y el financiamiento del terrorismo.
» Identificacion de transacciones inusuales y sospechosas.
» Sefales de alerta del lavado de dinero y del financiamiento del terrorismo.
» Tipologias del lavado de dinero y del financiamiento del terrorismo.
>

Personas Expuestas Politicamente y Personas Obligadas bajo el Régimen Especial.

e Desarrollo de politicas y metodologias para investigar transacciones sospechosas
Se analizaron los informes que el Oficial de Cumplimiento ha presentado al 6rgano de administracion
del banco, los cuales se refieren a los siguientes aspectos: Informacion solicitada y remitida a la IVE,
transacciones inusuales determinadas y aclaradas, transacciones sospechosas reportadas a la IVE,
grado de cumplimiento de manuales, procedimientos y controles internos adoptados por el banco,

capacitacion otorgada a los empleados del banco.

105



P.T. No. C-3/5
Hecho por: ERG
Fecha: 06/01/2011
Revisado por: RDSJ
Fecha: 07/01/2011

e Nombramiento del Oficial de Cumplimiento y de su suplente (Art. 21 del Reglamento

de la Ley Contra el Lavado de Dinero u Otros Activos)
Se verificd que el banco notifico la designacion del Oficial de Cumplimiento el 12 de noviembre de
2007 y para el efecto se adjunté el curriculum vitae de dicho funcionario gerencial, el cual refleja que
tiene experiencia y posee el conocimiento para desempefiar el cargo. La notificacion se realizé en el
plazo establecido en el Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos, ya que el
mismo vencia el 16 de noviembre de 2007. Asimismo, se verificd que el banco notificd

oportunamente el nombramiento de la Oficial de Cumplimiento suplente.

e Establecimiento de un comité de cumplimiento
Se establecié que el banco cuenta con un comité contra el lavado de dinero y el financiamiento del

terrorismo.

6.10.1.2 Establecimiento de objetivos
El consejo de administracion ha establecido los siguientes objetivos que se pueden clasificar en
cuatro categorias:

» Estratégicos.

» Operativos.

> Informacion.

» Cumplimiento.

Se observd que dichos objetivos estan alineados con la misién y vision de la entidad y de acuerdo a

la administracion fluyen a toda la empresa.

En lo que respecta a los objetivos de cumplimiento, los mismos se enfocan en adherirse a todas las
obligaciones legales que ameriten, especificamente para el caso de la normativa contra el lavado de
dinero y financiamiento del terrorismo, evitar y mitigar el uso indebido de los productos, servicios,

clientes y canales de distribucion en dichas actividades.
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P.T. No. C-4/5
Hecho por: ERG
Fecha: 06/01/2011
Revisado por: RDSJ
6.10.1.3 Identificacion de eventos Fecha: 07/01/2011

Se determin6 que el banco ha identificado los riesgos y eventos que pueden dar origen a hechos de
lavado de dinero y financiamiento del terrorismo en sus productos, servicios, clientes, canales de
distribucion y ubicacion geografica, por medio de matrices de riesgo elaboradas por las Unidades de

Administracion de Riesgos y de Cumplimiento y autorizadas por el Comité de Cumplimiento.

6.10.1.4 Evaluacion del riesgo de lavado de dinero y financiamiento del terrorismo por parte
de la administracion

Se determind que el banco ha efectuado una evaluacion enfocada en riesgos, estableciendo su perfil

0 exposicion al riesgo de lavado de dinero y financiamiento del terrorismo con base en la

probabilidad de ocurrencia e impacto del riesgo inherente de lavado de dinero y financiamiento del

terrorismo, por medio de matrices de riesgo.

6.10.1.5 Respuesta al riesgo
Al revisar las matrices de riesgo, la administracion ha identificado opciones de respuesta al riesgo y
considerado su efecto sobre la probabilidad y el impacto del acontecimiento.

6.10.1.6 Actividades de control para prevenir el riesgo de lavado de dinero y financiamiento
del terrorismo
e Definicion y documentacion de los controles para la mitigacion del riesgo del lavado
de dinero y el financiamiento del terrorismo
Se revis0 el Programa de Cumplimiento, el cual contempla las normas, politicas, procedimientos y
controles internos aplicables en cada area del banco, para evitar el uso de los productos y servicios
de la institucion en el lavado de dinero y financiamiento del terrorismo, en las siguientes areas:
» Operaciones.
Jefaturas de Agencias.
Internacional.
Recursos Humanos.

Anélisis de Créditos.

YV V. V V V

Inversiones.
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P.T. No. C-5/5
Hecho por: ERG
Fecha: 06/01/2011
Revisado por: RDSJ
Fecha: 07/01/2011

e Revision del establecimiento y mejora de los controles preventivos y detectivos; e
implementacién de tecnologia de soporte

El banco tiene establecidas sefiales de alerta para prevenir y detectar posibles actividades de lavado

de dinero y financiamiento del terrorismo y ha implementado un sistema de monitoreo para mitigar el

riesgo.

6.10.1.7 Informacién y comunicacion

e Desarrollo de programas de comunicacion corporativos
Se determin6 que el banco ha desarrollado un programa formal para comunicar. Los sistemas de
informacion proporcionan a la direccion la informacion necesaria en un tiempo razonable para

gestionar la institucion en forma eficaz.

e Desarrollo de un plan de capacitacion continuo
Se determind que el programa de cumplimiento incluye un plan de capacitacion permanente sobre el
tema de prevencion del Lavado de Dinero y del Financiamiento del Terrorismo; sin embargo, se
verificd que el programa de capacitacion para el afio 2010 no fue autorizado por el Consejo de

Administracion.

6.10.1.8 Monitoreo

e Evaluacion periddica del programa antilavado
Esta funcion le corresponde a Auditoria Interna, por medio de las revisiones periddicas para verificar
la efectividad y cumplimiento de los programas, normas y procedimientos para la prevencion y
deteccion de operaciones de lavado de dinero y financiamiento del terrorismo, adoptados por el
banco.

e Para los clientes no conocidos, se tiene implementado procedimientos de
actualizacion, monitoreo y deteccidn de transacciones no usuales

Se verifico el programa de cumplimiento del banco en el cual se contempla la politica de conozca a

su cliente, la cual indica que las actualizaciones se deben realizar cada afio, el monitoreo y

deteccion de transacciones no usuales se aplica de igual manera que con los clientes conocidos.
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6.11 Matrices de Riesgo

BANCO ABC, S.A.
MATRIZ DE RIESGO LEGAL

Riesgo
No.

Descripcién del Riesgo

Causas del Riesgo

Multa en Délares de los
Estados Unidos de América

Incumplimiento  al articulo
Registro de Empleados del
Reglamento de la Ley Contra el
Lavado de Dinero u Otros Activos]

10]No llevar un registro de cada uno de los]

empleados en el se
constancias de

aseguren un alto nivel de integridad dell

que incluyan|

los procedimientos queffalta de documentacion en los expedientes]

Incumplimiento de los procedimientos para|
el reclutamiento y seleccién del personal

de los mismos. Inclumplimiento de I

clientes. Articulos 19, inciso d), 21
y 22 Ley Contra el Lavado de|
dinero u Otros Activos.

por los clientes, ademas no requerir al
cliente que indiqgue si actia como|
intermediario de otra persona.

proporcionen oportunamente la informacion|
y documentacioén requerida.

1 y inciso a) del articulo 19 de la Leyjpersonal y de conocimiento de los]politica que norma la actualizacién de Ig 10,000.00
Contra el Lavado de Dinero ujantecedentes personales, laborales informacioén de los colaboradores en formaj
Otros Activos. patrimoniales de los empleados y/o que nojanual.
se actualice en forma anual.
| Incumplimiento al Reglamento dejQuienes cuenten con Auditoria InternaJAl contratar Auditoria Externa, deberd]
la Ley Contra el Lavado de Dinerojdeben incluir como parte de ella los|estipularse en el contrato que se suscriba,|
u Otros Activos, Articulo 11]procedimientos y mecanismos tendientes aJse emita en el dictamen opinién acerca del
Programas de Auditoria. Articulojverificar y evaluar la efectividad cumplimiento a los procedimientos
19, inciso c) Ley Contra el Lavadojcumplimiento de sus programas, normas yjmecanismos de prevencion y deteccién dej
2 de Dinero u Otros Activos. deteccion de lavado de activos. Lavado de Dinero y Financiamiento del 10,000.00
Reglamento de la Ley parg) Terrorismo.
8 Prevenir y Reprimir el
w JFinanciamiento del Terrorismo,|
8 Articulo 11. Auditoria Interna
@ JExterna.
I
% Incumplimiento al Articulo 22JQue no se impartan capacitaciones a todoJOmisién en el envio de la informacion|
®  linciso f) Programas dejel personal y/o que no se lleve registro delsobre la capacitacién, a la Intendencia de
capacitacion del Reglamento de lajlos programas de capacitacion sobre lavado}Verificacion Especial al finalizar cadal
3 Ley Contra el Lavado de Dinero ujde dinero. semestre. Se tomara el semestre de enero 10,000.00
Otros Activos y al Articulo 19, a junio y de julio a diciembre.
inciso b) de la Ley Contra el
Lavado de Dinero u Otros Activos.
| Incumplimiento al Reglamento defNo tener los mecanismos necesarios parajLos registros de clientes deben actualizarse]
la Ley Contra el Lavado de Dinero]contar con la informacion minima requeridajcomo minimo una vez al afo, dejando] 20,000.00
u Otros Activos, Articulo 12)en el formulario de la IVE, asi como losjconstancia de la fecha de revision y/o] por el incumplimiento de no
Registro de clientes; y 20.Jprocedimientos y constancia por escrito dejactualizacion.  No  podra  realizarse] llevar los registros establecidos
2 Conocimiento e identificacion dejla verificacion de informacién proporcionadajtransaccion alguna con clientes que nol 25,000.00

por el incumplimiento de
cualquiera de las medidas para
conocer o identificar a los

Reglamento de dicha Ley.

clientes
Incumplimiento al Reglamento dejincumplimiento del registro diario a que seJTransacciones mayores a US$10.0 miles of
la Ley Contra el Lavado de Dinerofrefiere el articulo 24 de la Ley y traslado deJsu  equivalente en  quetzales, no|
u Otros Activos, Articulo: 14.finformacién incompleta sobre transaccionesfformalizadas en formulario IVE-BA-03|
5 Registros diarios. Articulos 24 yjde esa naturaleza a la Intendencia de]Consignar informacién incompleta o 20.000.00
29, Ley Contra el Lavado de]Verificacion Especial. incorrecta sobre transacciones mayores de| '
Dinero u Otros Activos. US$10.0 miles o su equivalente en monedaj
nacional, en formularios IVE-BA-03
Incumplimiento al Reglamento deJQue los registros no se encuentrenfCuando se desee destruir los registros,
la Ley Contra el Lavado de Dinerojordenados y archivados adecuadamente|siempre y cuando transcurra el plazo|
u Otros Activos Articulo 13.Jen documentos o medios magnéticos, o quelestablecido de 5 afios, debe informarse a I3
6 Actualizacion y conservacion delen este caso no se conserven copias de]lVE con 1 mes de anticipacion. 20,000.00
registros. Articulo 23, Ley Contrajseguridad.
el Lavado de Dinero u Otrog]
Activos
Incumplimiento al Reglamento dejEl Oficial de Cumplimiento, deberd]En los expedientes se conservara toda la|
la Ley Contra el Lavado de Dinerojexaminar las transacciones inusuales paralJdocumentacién de soporte, aunque s
u Otros Activos, Articulo 15.Jdeterminar si las mismas tienen caracter deldetermine que no tiene caracter de]
7 Registro de transacciones]sospechosas, y abrird expediente (fisico ojsospechosa. 20,000.00
inusuales. Articulo 26. Ley Contrajmagnético), asignandole nimero que)
el Lavado de Dinero u Otros]servira para tramite posterior.
Activos.
Incumplimiento al Reglamento dejLas transacciones que se detectan comolCon el fin de detectar y preveni
la Ley Contra el Lavado de Dinerojsospechosas, deberan informarse a la IVE Jtransacciones sospechosas, se deben|
u Otros Activos, Articulo 16.Japlicando el procedimiento establecido en]definir sefiales de alerta o informar a log
Comunicacién de transaccionesfel articulo 16 del reglamento de la Leyjempleados las que la IVE remita a través]
8 sospechosas. Articulo 28 de Ley|Contra el Lavado de Dinero u Otros Activos.|de oficios. 10,000.00
Contra el Lavado de Dinero u|
Otros Activos, y 15 dell
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NIVEL DE RIESGO (SEVERIDAD VVALORIZACION EFICIENCIA DEL CONTROL NIVEL DE EXPOSICION AL ; y
ili romedio "
Probabllld_ad de Calificacién o Control Asociado RIESGO Promedio|
Ocurrencia (P) | impacto de la delimpacto | Px1 | Severidag | P92 Clasificacion | VI del Control o Total
Ocurrencia Ip Auditoria Subproceso
Categoria | Valor| 0 Periodicidad | Oportunidad | Automatizacién Valor Nivel Exp
. " Semi-Automatizado| -
Improbable| 2 Menores 2 4 Bajo Baja Permanente (PE)| Preventivo (Pv) ) Optimo 5 0.8 Menor (Me)
Improbable| 2 Mayores 4 8 Alto Mediaalta | Ocasional (Oc) | Preventivo (Pv)] Manual (Ma) Regular 2 4 Mayor (Ma)
2.53
Improbable| 2 Menores 2 4 Bajo Baja Periédico (Pd) | Correctivo (Cr) Semi-Automatizadef - Més que 3 133 Menor (Me)
(AY) Regular
Probable | 4 Catastrdfico 5 20 Extremo Alta Permanente (PE)| Correctivo (Cr) Sem"AL;f:; alizado Optimo 5 4 Mayor (Ma)
215

Improbable| 2 Mayores 4 8 Alto Media alta |Permanente (PE)| Correctivo (Cr) 100% Optimo 5 16 Menor (Me) 16

p Y Automatizado (At) P ' '

Improbable| 2 Moderadas 3 6 Moderado Media Periddico (Pd) | Correctivo (Cr) Semi-Automatizado) - Mas que 3 2 Menor (Me) 2

(AY) Regular
Improbable| 2 Mayores 4 8 Alto Media alta | Permanente (PE)| Correctivo (Cr) Sem\-Au(t/;)tr)n atizad Optimo 5 16 Menor (Me) 16
Moderado | 3 Catastréfico 5 15 Extremo Alta Permanente (PE)| Correctivo (Cr) Sem"AL;f:; alizado Optimo 5 3 Media (Md) 3




BANCO ABC, SA

MATRIZ DE RIESGO DE PRODUCTOS Y SERVICIOS

Nombre del Producto 0
Servicio

Proceso

No.

Eventos de Riesgo

NIVEL DE RIESGO (SEVERIDAD)

Descripcion del Riesgo

Probabilidad de
QOcurrencia (P)

Categoria | Valor

Impacto de la
Ocurrencia

Calificacion
del Impacto

()

Px

Severidad

Prioridad
Auditoria

Depdsitos Monetarios

Depdsitos de Ahorro

Depdsitos a Plazo

PRODUCTOS PASIVOS DISPONIBLES A CLIENTES

Captacion y monitoreo de
cuentas

Al momento de la captacion existe €l riesgo de la eventual
recepcion de clientes con fondos provenientes de
actividades flicitas, o fondos licitos destinados pard
actividades de financiamiento de terrorismo, o fondos parg
la comision de delitos contra la Sociedad. Alcance fimitadof
por parte de las Unidades Operativas para el
reconocimiento de operaciones cuyo origen no concuerce
con la naturaleza que describe el formulario de inicio de
relaciones; tolerancia de operaciones inusuales.

Casi certeza 5

Catastrofico

%5

Extremo

Alta

Probable 4

Catastrofico

20

Extremo

Alta

Moderado 3

Mayores

12

Extremo

Alta

Préstamos

PRODUCTOS ACTIVOS DISPONIBLES PARALOS CLIENTES

Colocacion de fondos a
clientes actuales o
nuevos

Al momento del otorgamiento del crédito, existe riesgo de
que no se haya efectuado un adecuado conocimiento del
solicitante, provocando que la institucion sea utiizada comg
canal para el lavado de dinero. Inadecuado procedimiento
de andlisis del crédito; alcance limitado para identificar]
informacion ~ inexacta, como por ejemplo:  ingresoy
incongruentes con la actividad econdmica reportada por €l
cliente; omision de visita domiciiar para constatar el objeto
del negocio ylo actividad econdmica; falta de confirmacion)
de los ingresos reportados por el solicitante.

Improbable 2

Mayores

Alto

Media Alta

Cancelaciones y
amortizaciones
anticipadas de créditos

Omision de solicitar formulario de origen de fondos al
momento de recibir amortizaciones ylo cancelaciones
significativas  de  créditos.  Clientes que  pagan
repentinamente un préstamo, especialmente en el caso de
créditos problematicos sin que exista explicacion sobre el
origen del dinero.

Moderado 3

Mayores

12

Extremo

Alta

Préstamos con
Obligaciones Propias

Al momento del otorgamiento de este fipo de créditos,
existe riesgo de que se garantice el crédito con fondog
constituidos en- productos activos del propio cliente en el
Banco y que eventualmente la recuperacion de dicho
crédito sea anticipada, en efectivo y sin explicacion
razonable de la procedencia de dichos fondos.

Probable 4

Catastrofico

20

Extremo

Alta
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VALORIZACION EFICIENCIA DEL CONTROL

NIVEL DE EXPOSICION AL Promedio
Control Asociado Valor del RIESGO por Promedio
Clasificacion Control Subproceso Total
Periodicidad | Oportunidad | Automatizacion Valor Nivel Exp
Permanente (Pe)| Preventivo (Pv) SemrAtzlSo;;anzado Optimo 5 5 Mayor (Ma)
3.80
Permanente (Pe)| Preventivo (Pv) SemrAtz?gaﬂzado Optimo 5 4 Mayor (Ma)
Permanente (Pe)| Preventivo (Pv) SemrAtz?ganzado Optimo 5 24 Menor (Me)
2.88
Permanente (Pe)| Preventivo (Pv) SemrAtztSo;;]anzado Optimo 5 1.6 Menor (Me)
2.7
Permanente (Pe)| Preventivo (Pv) SemrAtz?ganzado Optimo 5 2.4 Menor (Me)
Permanente (Pe)| Preventivo (Pv) SemrAtzlSo;;anzado Optimo 5 4 Mayor (Ma)




BANCO ABC, S.A.

MATRIZ DE RIESGO DE PRODUCTOS Y SERVICIOS

Nombre del Producto o

No. Servicio

Proceso

Eventos de Riesgo

NIVEL DE RIESGO (SEVERIDAD)

Descripcion del Riesgo

Probabilidad de
Ocurrencia (P)

Categorfa [ Valor

Impacto de la
Ocurrencia

Calificacion
del Impacto

()

Px

Severidad

Prioridad
Auditoria

Compra venta de divisas

Que sean operaciones
(inicas 0 estructuradas
con destino o
procedencia diversa.

Que se efectllen operaciones de alto
volumen con personas 0 entidades no
[financieras.

Que los clientes efectllen o reciban
operaciones estructuradas.

Improbable 2

Moderado

Moderado

Media

Recepcion y envio de
Transferencias Bancarias

Que sean operaciones
(inicas 0 estructuradas
con destino o
procedencia diversa.

Que se efectllen operaciones de alto
volumen con personas 0 entidades no
[financieras.

Que los clientes efectllen o reciban
operaciones estructuradas en periodos
mayores a un mes calendario.

Moderado 3

Mayores

12

Extremo

Alta

Pagos y Envios de
Transferencias Western Union

SERVICIOS DISPONIBLES PARA CLIENTES

Recepcion y/o envio de
transferencias frecuentes,
de altos montos y
operaciones
estructuradas.

Al momento de la recepcion y/o envio de
Jtransferencias ~ frecuentes, de alto
montos y estructuradas, existe I
posibilidad que la institucion sea utilizada
como canal para el lavado de dinero ylg
[financiamiento del terrorismo.

Probable 4

Mayores

16

Extremo

Alta

Emision de Cheques de Caja

10

Utilizacion de los cheques|
de caja para operaciones
estructuradas y cuyos
montos sean iguales o
mayores a USD
10,000.00 tanto a
compradores como
beneficiarios.

Compra de cheques de caja con fondog
provenientes de una cuenta a favor de
diferentes beneficiarios 0 débitos o
refiros de varias cuentas inclusive dej
distintas personas hacia un beneficiario
Unico sin relacion aparente.

Moderado 3

Moderado

Alto

Media Alta
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Audifaft®
VALORIZACION EFICIENCIA DEL CONTROL ,
NIVEL DE EXPOSICION AL .
. Promedio .
Control Asociado RIESGO Promedio
Clasificacic Valor del por Total
asificacion Control Subproceso
Periodicidad | Oportunidad | Automatizacion Valor Nivel Exp
Permanente (Pe) | Preventivo (Pv) Seml-Alzg)aTatlzado Optimo 5 1.2 Menor (Me)
Permanente (Pe) | Preventivo (Pv) Seml-AthSoan)wanzado Optimo 5 2.4 Menor (Me)
2.15
Permanente (Pe)| Preventivo (Pv) 100% Optimo 5 3.2 Media (Md)
automatizado (At) P '

Permanente (Pe) | Preventivo (Pv) Seml-AthSoan)wanzado Optimo 5 18 Menor (Me)




BANCO ABC, S.A.
MATRIZ DE RIESGO DE CLIENTES

Tipo de

. mentacion
Cliente Segmentacio

Proceso

No.

Cantidad

NIVEL DE RIESGO (SEVERIDAD)

Eventos de Riesgo

Probabilidad de
Ocurrencia (P)

Categoria Valor

Impacto de la
Ocurrencia

Calificacion
del Impacto

(0]

Pxl

Severidad

Prioridad
Auditoria

Nacionales

65,784

Comerciantes de hienes de alto valor,
cuentas mantenidas por terceros, amas def
casa, estudiantes, personas que figuren en|
listas  especiales ylo residen en)
departamentos o municipios que han sido]
vinculados en  noticias o delitog]
relacionados a: narcotréfico, extorsiones)
fraudes, secuestros etc.

Casi certeza 5

Catastrdfico

25

Extremo

Alta

Extranjeros

176

Personas incluidas en listas emitidas pol
organismos internacionales, sefialados pol
sospechas de actividad criminal.

Muy
Improbable

Mayores

Alto

Media Alta

Personas Expuestad
Politicamente (PEP’s)

SUBPROCESO
Individuales

13

Aceptacion y manejo fondos de Personag]
Expuestas Politicamente involucradas en|
actos de corrupcion.

Moderado 3

Catastrofico

15

Extremo

Alta

Personas Obligadas Bajo el
Régimen Especial (PORE’s)

1,366

Personas individuales que se dediquen
las actividades de: de  promocion
inmobiliaria 0 compraventa de inmuebles|
compraventa de vehiculos automotores)
comercio de joyas, piedras y metales]
preciosos, comercio de objetos de arte
antigliedades, ~ Notarios, ~ Contadore
Pdblicos y Auditores; y Contadores.

Probable 4

Catastrofico

20

Extremo

Alta

Nacionales

848

Negocios de dinero en efectivo (0]
equivalentes) con actividad intensa, quej
incluyen: casas de remesas, casas de
cambio, agentes de transferencias de
fondos, gasolineras, venta de repuestos,
restaurantes, hoteles, rifas y loterias)
empresas de traslado de valores.

Moderado 3

Mayores

12

Extremo

Alta

Extranjeros

En formacion

Juridicos

40

Cuentas en formacion con méas de 60 dia
de aperturadas.

Improbable 2

Moderada

Moderado

SUBPROCESO

Personas Obligadas Bajo el
Régimen Especial (PORE’s)

355

Personas juridicas que se dediquen a lasj
actividades de: de promocion inmobiliaria of
compraventa de inmuebles, compraventa}
de vehiculos automotores, comercio def
joyas, piedras y metales preciosos,
comercio de objetos de arte
antigiiedades, ~ Notarios, ~ Contadores}
Publicos y Auditores; y Contadores.

Probable 4

Catastréfico

20

Extremo

Alta

Fundaciones

16

Asociaciones y fundaciones benéficas nol
reguladas y otras organizaciones sin fines}
de lucro (asociaciones, fundaciones|

SUBPROCESO
Organizaciones No
Gubernamentales

10 Asociaciones

50

iglesias,  etc.)  (especiaimente  con
operaciones transfronterizas)

Probable 4

Catastréfico

20

Extremo

Alta

11 Municipalidades

20

Aceptacion y manejo  fondos  de]
Municipalidades que sean dirigidas po
Personas Expuestas Politicamente]
involucradas en actos de corrupcion.

Moderado 3

Catastrofico

15

Extremo

Alta

12 Ministerios

SUBPROCESO
Entidades del Estado

13 Auténomas

Aceptacion y manejo fondos de Entidade
Auténomas que sean dirigidas po
Personas Expuestas Politicamente]
involucradas en actos de corrupcion.

Moderado 3

Catastrofico

15

Extremo

Alta

14 Semiauténomas
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VALORIZACION EFICIENCIA DEL CONTROL .
NIVEL DE EXPOSICION AL Promedio
Control Asociado RIESGO Promedio
Clasificacic Valor del por Total
asificacion Control Subproceso
Periodicidad Oportunidad | Automatizacién Valor Nivel Exp
Permanente (Pe)| Preventivo (Pv) Seml-AthSo;auzado Optimo 5 5 Mayor (Ma)
Permanente (Pe)| Preventivo (Pv) 100% Optimo 5 0.8 Menor (Me)
automatizado (At) P ’
3.20
Permanente (Pe)| Preventivo (Pv) Sem|-AthSoan)1atlzado Optimo 5 3 Media (Md)
Permanente (Pe)| Preventivo (Pv) Sem|-AlztSoar;mtlzado Optimo 5 4 Mayor (Ma)
Permanente (Pe)| Preventivo (Pv) Sem|-AL2tSo:)1atlzado Optimo 5 2.4 Menor (Me)
. ) 100% 26 3.21
Periddico (Pd) | Preventivo (Pv) automatizado (Af) Bueno 4 15 Menor (Me)
Permanente (Pe)| Preventivo (Pv) Sem|-AlztSoan)13tlzado Optimo 5 4 Mayor (Ma)
Permanente (Pe)| Preventivo (Pv) Sem|-AL(1tsoeg1atlzado Optimo 5 4 Mayor (Ma) 4
Permanente (Pe)| Preventivo (Pv) Seml-AthSo;auzado Optimo 5 3 Media (Md)
3
Permanente (Pe)| Preventivo (Pv) Seml-AthSo;auzado Optimo 5 3 Media (Md)




BANCO ABC, SA.
MATRIZ DE RIESGO DE CANALES DE DISTRIBUCION

NIVEL DE RIESGO (SEVERIDAD)

z N o _ _ Probabilidad de Calificacion
S Segmentacion Descripcion de Riesgo Causas de Riesgo Ocurrencia (P) Impacto de la . Prioridad
No.| 2 .| del Impacto| PxI | Severidad o
o Ocurrencia Auditoria
Categorfa Valor ()
Agencias Susceptibilidad de que lasjQue se realicen operacioney
001 Central agencias  sean utilizada§|estructuradas a través de lag
002 Zona 1 como medio para el lavadojagencias.
003 Petapa de dinero y/o financiamiento
004 San Cristobal del terrorismo.
005 Zona 15
006 Villa Nueva
007 Metronorte
o008 Maya
1009 San Juan Sacatepéquez
©[010 San Pedro Sacatepéquez
1 2011 San Marcos Casi certeza 5 Catastrofico 5 25 | Extremo Alta
o 012 Alta Verapaz
—|013 Retalhuleu
“014 Chimaltenango
015 Jutiapa
016 Zacapa
017 Baja Verapaz
018 Escuintla
019 Puerto Barrios
020 Chiquimula
Banca Electronica Este sevicio permite llevarfRobo de pines o claves de
o Jtransacciones  de maneriidentificacit’)n en  banc
o remota, por lo que se no sejelectrénica. El Banco estd
O requiere la presencia dellcomenzando “banca en linea’,
2| 9 cliente y su identificacionfse cuenta con un nimero] Moderado 3 Mayores 4 12 Alto | Media Alta
o reducido de usuarios.
[an]
"
)|
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VALORIZACION EFICIENCIA DEL CONTROL .
NIVEL DE EXPOSICION AL Promedio
Control Asociado RIESGO Promedio
Clasificaci6 Valor del por Total
asificacion Control Subproceso
Periodicidad | Oportunidad | Automatizacion Valor Nivel Exp
Permanente (Pe) | Preventivo (Pv) Seml-ALétSo;;\atlzado Optimo 5 5 Mayor (Ma) 5.00
4.00
Periddico (Pd) | Preventivo (Pv) 100% Bueno 4 3 Media (Md) 3.00
automatizado (At) '




BANCO ABC, S.A.

MATRIZ DE RIESGO GEOGRAFICO
o Cantidad de cuentas aperturadas por agencia y nivel de riesgo

Al

Agencias C,\lljce):'n?:s Porcentaje ¢ da;ig?sscéin Factor de Riesgo Geografico
001 Central 20,189 22.2% 2 Zona de bajo indice delincuencial
002 Zona 1 8,045 8.8% 3 Impacto de Maras
003 Petapa 5,359 5.9% 5 Impacto de Maras y Narcotrafico
004 San Cristdbal 4,670 5.1% 2 Zona de bajo indice delincuencial.
005 Zona 15 7,011 7.7% 4 Narcotréfico
006 Villa Nueva 6,322 6.9% 5 Impacto de Maras y Narcotrafico
007 Metronorte 3,765 4.1% 2 Zona de bajo indice delincuencial
008 Maya 4,850 5.3% 5 Impacto de Maras y alto indice delincuencial
009 San Juan Sacatepéquez 2,432 2.7% 3 Impacto de Maras
010 San Pedro Sacatepéquez 2,563 2.8% 3 Impacto de Maras
011 San Marcos 3,478 3.8% 4 Narcotréafico
012 Alta Verapaz 3,987 4.4% 3 Impacto de Maras
013 Retalhuleu 2,985 3.3% 3 Impacto de Maras
014 Chimaltenango 2,983 3.3% 3 Impacto de Maras
015 Jutiapa 1,540 1.7% 2 Zona de bajo indice delincuencial
016 Zacapa 3,085 3.4% 4 Narcotrafico
017 Baja Verapaz 2,874 3.2% 3 Impacto de Maras
018 Escuintla 1,512 1.7% 5 Impacto de Maras y Narcotrafico
019 Puerto Barrios 1,999 2.2% 4 Narcotrafico
020 Chiquimula 1,321 1.5% 4 Narcotrafico
Total 90,970 100.0%
ESCALA DE PROBABILIDAD DE OCURRENCIA
CATEGORIA VALOR DESCRIPCION
T R et ottt e
Probable 4 Riesgo cuya probabilidad de ocu_rrencia es'alta, es decir, se tiene entre
75% a 95% de seguridad gque éste se presente.
3 | Fieso oy pobabli o e 8 e s ek e ene
Improbable 2 Riesgo cuya probabilidad de ocur_rencia es'baja, es decir, se tiene entre
26% a 50% de seguridad gque éste se presente.
Muy Improbable 1 Riesgo cuya probabilidad de ocurrencia es muy baja, es decir, se tiene

entre 1% a 25% de seguridad gue éste se presente.
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Cuadro No. 19
cBC  na Zonas de Riesgo y Agencias Bancarias
ja, InteE"
dita¥
AW

Mexico

[
?
3

Agencias Bancarias
MNarcotrafico A
Impacto de Maras [

El Salvador

Qceano E:_mﬂl_‘i_cu

Fuente: Asociacion Bancaria de Guatemala, ABG.- Presentacion de la Situacion del Sistema Financiero al 31
de diciembre de 2010.- Victor Manuel Mancilla Castro, Superintendente de Bancos.- Guatemala 21 de febrero
de 2011. P4gina 131.
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6.12 Programa de auditoria interna para la mitigacion del riesgo de lavado de dinero y
financiamiento del terrorismo

. Introduccion

El presente programa constituye una herramienta que orientara las actividades del Departamento de

Auditoria Interna durante el periodo comprendido del 1 de enero al 31 de diciembre de 2010; en

relacion a los procedimientos de auditoria que se aplicaran para evaluar los politicas, normas y

procedimientos establecidos en el Banco ABC, S.A. para la mitigacién del riesgo de lavado de dinero

y financiamiento del terrorismo.

El punto de partida para la elaboracion de los programas de auditoria, lo constituye la definicién por
parte de la administracion de las siguientes matrices de riesgo: legal, productos y servicios, clientes,
canales de distribucion y geogréfica.

El proposito que se persigue al desarrollar el presente programa de auditoria es coadyuvar al
fortalecimiento del control interno en los procesos operativos y administrativos relacionados con la
mitigacion del riesgo de lavado de dinero u otros activos y del financiamiento al terrorismo. Al realizar
las evaluaciones se propondran recomendaciones tendientes a mejorar la estructura de control

interno establecida.

Derivado de las revisiones y pruebas realizadas, se procedera a elaborar informes de auditoria que
serdn presentados oportunamente a la administracion del banco, al Comité de Riesgos y en los
casos en que aplique a la Intendencia de Verificacion Especial —IVE-.

Il. Base Legal

e Ley Contra el Lavado de Dinero u Otros Activos, Decreto Numero 67-2001 del Congreso
de la Republica de Guatemala
Inciso c) del articulo 19, el cual establece que “la Persona Obligada debera establecer un

mecanismo de Auditoria para verificar y evaluar el cumplimiento de programas y normas, para evitar
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el uso indebido de sus servicios y productos en actividades de lavado de dinero u otros
activos”. (5:8)

e Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos, Acuerdo Gubernativo
Numero 118-2002 del Presidente de la Republica
Articulo 11. Programas de auditoria. “Las personas obligadas que cuenten con auditoria interna,
deberan incluir como parte de los procedimientos de ésta, los mecanismos tendientes a verificar y
evaluar la efectividad y el cumplimiento de los programas, normas y procedimientos para la

prevencion y deteccion del lavado de dinero u otros activos”. (26:4)

e Instructivo sobre Medidas de Prevencion Contra el Lavado de Dinero u Otros Activos
Este instructivo se encuentra contenido en el Oficio IVE No. 247-2003 y estipula que “para el efecto
del cumplimiento de lo establecido en la literal c) del articulo 19 de la Ley, y articulo 11 del
Reglamento, las personas obligadas que cuenten con auditoria interna, deben ejecutar dicho
programa en forma permanente, debiendo informar semestralmente de los resultados obtenidos al
6rgano de direccion superior correspondiente, dentro del mes inmediato siguiente de terminado cada
semestre. Lo anterior, sin perjuicio de que la auditoria interna pueda presentar en cualquier

momento los informes que estime pertinentes a dicho 6rgano”. (17:16)

“Si como resultado de la revision efectuada por la auditoria interna se detectan deficiencias, debera
informarse de ello a la Superintendencia de Bancos, a través de la Intendencia de Verificacion
Especial, dentro del plazo de diez (10) dias, contados a partir de la fecha de entrega del informe
respectivo”. (17:16)

e Reglamento de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo,
Acuerdo Gubernativo Namero 86-2006 del Presidente de la Republica
Articulo 11. “Las personas obligadas indicadas en el articulo 15 de la Ley que cuenten con auditoria
interna deberan incluir como parte de los procedimientos de ésta, los mecanismos tendientes a
verificar y evaluar el cumplimiento de los programas, normas y procedimientos adecuados a la

prevencion y deteccion del financiamiento del terrorismo”. (27:5)
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“En el caso de las entidades sujetas a la vigilancia e inspeccion de la Superintendencia de Bancos,

los procedimientos a que se refiere el parrafo anterior, referentes a la auditoria interna deberan

realizarse como minimo una vez por afio. De los informes que dicha auditoria presente al érgano

correspondiente, debera enviar copia a la Superintendencia de Bancos, a través de la Intendencia de

Verificacion Especial, en un plazo no mayor a quince (15) dias posteriores a su recepcion”. (27:5)

1. Objetivos

Evaluar la efectividad de los programas, politicas, normas, procedimientos y los controles
internos existentes para la prevencion y deteccion del lavado de dinero y del financiamiento del
terrorismo. En caso de que los mismos no sean efectivos y/o eficientes, se deberan efectuar
recomendaciones para fortalecer o implementar nuevos, con el fin de reducir la probabilidad y
el impacto que pueda generarse al materializarse el riesgo de lavado de dinero y/o

financiamiento del terrorismo.

Efectuar una revision de la razonabilidad de la evaluacion de riesgos de lavado de dinero y
financiamiento del terrorismo del banco dado a su segmentacion de riesgo (legal, clientes,

productos y servicios, canales de distribucion y ubicacion geogréfica).

Determinar el debido cumplimiento de los programas y normas relativas a la ley contra el
lavado de dinero u otros activos y de la ley para prevenir y reprimir el financiamiento del
terrorismo, su reglamentacion y de las disposiciones contenidas en el manual de politicas y

procedimientos aprobado por el consejo de administracion.

Evaluar la correcta aplicacion de los formularios disefiados por la Intendencia de Verificacion
Especial para llevar el registro de las personas individuales y juridicas con las que la institucion
establezca relaciones comerciales o relaciones del giro normal de la institucion, y de las
transacciones que cumplan los requisitos establecidos por la Ley Contra el Lavado de Dinero u
Otros Activos; en especial lo referente a la identificacion general de los clientes (personas
individuales y juridicas), y procedimientos adecuados para conformar la informacion
proporcionada, que comprende: Datos personales; datos de otros firmantes, referencias

comerciales, bancarias, laborales y personales; informacion econémica-financiera (actividad
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econdmica, sector econémico, ingresos, etc.); proyeccion de actividades bancarias a realizar y

servicios financieros a utilizar; y fotocopia completa de los documentos minimos requeridos.

Velar por el cumplimiento de cualquier instructivo emanado de la Gerencia General 0
Gerencias de Area, relativas a la prevencion y deteccion del lavado de dinero y del
financiamiento del terrorismo, de aplicacion general de la institucion o para un departamento,

agencia o unidad especifica.

Velar porque se cumplan los programas de capacitacion periodica del personal de la
institucion en el tema de prevencion de lavado de dinero y del financiamiento del terrorismo, u

otros relacionados.

Proponer a la administracion otros controles internos preventivos, detectivos y correctivos para

prevenir y detectar el lavado de dinero y el financiamiento del terrorismo en la institucion.

Velar porque el Oficial de Cumplimiento del banco, cumpla con sus funciones y atribuciones
establecidas en la Ley Contra el Lavado de Dinero u Otros Activos, Ley para Prevenir y
Reprimir el Financiamiento del Terrorismo, sus reglamentos, disposiciones de la Intendencia

de Verificacion Especial y el Manual de Politicas y Procedimientos interno.
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Procedimientos a Realizar

Areas a
Evaluar

Periodicidad

Ref.

Pag.

A) RIESGO LEGAL

1) Politica conozca a su empleado y proceso de seleccion
Verificar el proceso de contratacion de nuevos empleados y la
actualizacion de la informacion socioeconémica de los antiguos,
de acuerdo a los procedimientos establecidos por la
administracion, y atendiendo lo que establece el articulo 19
inciso a) de la Ley Contra el Lavado de Dinero u Otros Activos y
10 de su Reglamento, se deberd solicitar a Recursos Humanos
un listado de empleados de alta a la fecha de revisidn, obtener
una muestra aleatoria de los mismos y solicitar los expedientes
correspondientes.

Preparar una cédula de auditoria y constatar que los
expedientes del personal contengan la documentacion requerida
por el Manual de Politicas y Procedimientos de Recursos
Humanos.

Recursos
Humanos

Trimestral

F-1

131

2) Verificacién del cumplimiento de obligaciones de la
Auditoria Externa

Verificar que al efectuarse la contratacion de los auditores
externos, se incluya dentro del contrato una clausula especifica
con relacion a la opinion en el tema del lavado de dinero y del
financiamiento del terrorismo.

Verificar que se cumpla con el envio a la Superintendencia de
Bancos, a través de la Intendencia de Verificacion Especial, de
una copia de la opinidén por escrito de la Auditoria Externa,
acerca del cumplimiento por parte del Banco de los programas,
normas y procedimientos para la prevencion y deteccion del
lavado de dinero y del financiamiento del terrorismo.

El plazo para el envio no debe ser mayor de quince (15) dias
posteriores a su recepcion.

Auditoria
Externa

Anual

F-2

132

3) Capacitacién a Funcionarios y Empleados

Verificar que se lleve a cabo la capacitacion correspondiente al
personal de la Institucidn, para el efecto deberd solicitarse la
siguiente informacion:

e Evidencia de primera capacitacion en el tema de prevencion
y deteccion del lavado de dinero u otros activos y del
financiamiento del terrorismo para los empleados de nuevo
ingreso; y

e Evidencia de dos capacitaciones al afio como minimo para
los empleados con m&s de un afio de antigiiedad.

Unidad de
Cumplimiento

Trimestral y
Semestral

133
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Areas a

Procedimientos a Realizar Periodicidad | Ref. Pag.
Evaluar
e Verificar que el Oficial de Cumplimiento envie a la| Unidad de Semestral F-20 151
Superintendencia de Bancos, a través de la Intendencia de | Cumplimiento
Verificacion Especial, el reporte semestral de dichas
capacitaciones en el plazo del mes inmediato siguiente a la
finalizacion del semestre.
4) Cumplimiento de la Politica Conozca a su Cliente Agencias Trimestral F-4 134
Selectivamente 0 en su totalidad, segin criterio que se adopte de 1/2
acuerdo a la periodicidad de las revisiones y volumen de| Subgerencia
expedientes, se verificaran los expedientes de las cuentas de de F-4 135
depositos de ahorro, monetarios y a plazo fijo. En el caso de las| Operaciones 212
agencias, los expedientes de depdsitos se verificaran atendiendo la
programacion de las auditorias de caja y valores. Unidad de
Gestion y
Requerir a Informatica, la base de datos actual de clientes del | Actualizacion
banco y seleccionar una muestra de los clientes con mas de un | de Cuentas
afio de antigiedad, con el objeto de verificar que los datos de
los clientes hayan sido actualizados.
5) Revision del Registro de transacciones mayores a EUA$|  Agencias Trimestral F-5 136
10,000.00
Con el objeto de verificar si se elaboran adecuadamente los| Unidad de
Reportes de Operaciones en Efectivo —formularios IVE-BA-03- se | Cumplimiento

deberan solicitar las estadisticas o reportes que genera el software
del banco de las operaciones en efectivo mayores de EUA$
10,000.00, luego, revisar selectivamente y documentar en una
cédula, las siguientes pruebas de cumplimiento:

e Que cada operacion mayor o igual a EUA$ 10,000.00 en
efectivo cuente con el formulario IVE-BA-03, fisico.

e Que el formulario se encuentre dehidamente lleno y sin
tachones 0 borrones, con los datos del cliente y/o persona
que efectud la operacion.

e Que todas las operaciones mayores o iguales a EUA$
10,000.00 en efectivo, se hayan comunicado en el informe
mensual que se envia a la IVE, segin el mes al que
correspondan.

e Solicitar al Oficial de Cumplimiento la evidencia del envio a
la Superintendencia de Bancos, a través de la Intendencia
de Verificacion Especial, del reporte de estas transacciones.
Dicho reporte se presenta dentro de los primeros cinco (5)
dias habiles del mes siguiente al que corresponda.

e Sidurante un mes no se realizan transacciones en efectivo
que superen el monto establecido, el Oficial de
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Areas a

Procedimientos a Realizar Periodicidad | Ref. Pag.
Evaluar
Cumplimiento debera informar a la Intendencia de
Verificacion Especial, en el mismo plazo.
6) Revision de la Actualizacion y Conservacién de Registros Archivo Trimestral F-6 137
Efectuar revisiones periddicas en el &rea de Archivo General y General
en la Unidad de Actualizacion, con el objeto de verificar que los
expedientes se encuentren unificados y ordenados por cddigo | Unidad de
de cliente. Gestion y
Actualizacion
Evaluar las medidas de seguridad de los ambientes asignados | de Cuentas
por la administracion para el resguardo de la informacion.
Unidad de
Requerir cuando los registros son conservados en medios | Cumplimiento
magnéticos, la ubicacion de las copias de seguridad y
corroborar su existencia fisica. Subgerencia
de
Establecer si el acceso a esta informacion es restringido o estd | Operaciones
a disposicion de todo el personal.
Consultar el procedimiento a seguir en los casos donde la
informacién supera los cinco afios de finalizada la relacion
comercial del cliente.
7) Revision de Expedientes de Transacciones Sospechosas | Unidad de Trimestral F-7 138
reportadas a la Intendencia de Verificacién Especial Cumplimiento

Revision y examen de los reportes de transacciones inusuales,
asi como de las transacciones sospechosas enviadas a la
Superintendencia de Bancos a través de la Intendencia de
Verificacion Especial, esto para verificar que cuenten con
documentacion de soporte adecuada y que las transacciones
inusuales eventualmente fueran reportadas como sospechosas.

Cuantificar el numero de transacciones calificadas como
sospechosas por el Oficial de Cumplimiento.

Revisar la correlatividad de las transacciones sospechosas, de
conformidad con el informe trimestral que sobre estas
transacciones se realizan.

Revisar que el Oficial de Cumplimiento haya notificado a la IVE
todas las operaciones que calificd de sospechosas, en los
plazos que establece la Ley, utilizando el formulario de Reporte
de Transaccion Sospechosa IVE-RTS LD/FT. Asimismo, revisar
que en las transacciones reportadas como sospechosas, se
haya obtenido una constancia o recibo de envio.

Si dentro de un trimestre calendario no se detectan
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Areas a

Procedimientos a Realizar Periodicidad | Ref. Pag.
Evaluar
transacciones sospechosas, debe verificarse que el Oficial de
Cumplimiento informe a la IVE, dentro del mes siguiente al
vencimiento del trimestre al que corresponda.
8) Revision de Operaciones Inusuales Unidades Trimestral F-8 139
Solicitar al Departamento de Informética un reporte de las | Operativas
sefiales de alerta generadas del sistema, con el objeto de | del Banco
seleccionar una muestra de dichas sefiales para verificar que las
mismas hayan sido atendidas por las unidades operativas y | Unidad de
revisar el seguimiento dado por parte de la Unidad de | Cumplimiento
Cumplimiento.
B) RIESGO DE PRODUCTOS Y SERVICIOS
9) Revisién de Cuentas de Depdsitos que hayan sido Agencias Trimestral F-9 140
desbloqueadas por motivo de actualizacion de datos
Unidad de
Cuentas de Depdsitos Monetarios y de Ahorro Gestion y
Solicitar al Departamento de Informética un reporte de las | Actualizacion
cuentas de depdsitos que hayan sido desbloqueadas por motivo | de Cuentas
de actualizacion de datos y efectuar una prueba selectiva con el
objeto de revisar si en efecto el expediente cuenta con dicha
actualizacion.
10) Revision de Expedientes de Créditos de Personas | Andlisis de Trimestral F-10 141
Individuales y Juridicas, otorgados durante el afio 2010 Créditos

Préstamos Hipotecarios, Prendarios y Fiduciarios

Revisar una muestra representativa de los expedientes de
créditos nuevos en moneda nacional y extranjera, para verificar
que ademas de la informaciéon con que se debe contar de
conformidad con la Resolucion JM-93-2005 (Reglamento para la
Administracion del Riesgo de Crédito) y con el Manual de
Créditos Interno, exista una cuenta de depdsitos aperturada y
autorizada o un formulario de inicio de relaciones como requisito
previo para la autorizacion de los créditos por el Consejo de
Administracion. Dicho inicio de relaciones debera contar con la
informacion requerida en los formularios disefiados por la
Intendencia de Verificacidn Especial.

Constatar que en los informes de analisis de créditos se hayan
incluido los puntos relativos a que el préstamo solicitado guarda
relacion con la actividad econdmica del cliente y/o con el objeto
del negocio, segun visita o inspeccion fisica efectuada.

Asimismo, se debera constatar que en el andlisis de créditos se
haya plasmado la confirmacion de los ingresos reportados por el
cliente y que lo ingresos sean congruentes con la actividad
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Procedimientos a Realizar

Areas a
Evaluar

Periodicidad

Ref,

Pag.

economica.

Préstamos Back to Back

Derivado de que las garantias de estos créditos estan
constituidas por los depdsitos o inversiones que tengan los
clientes en el Banco, debera verificarse que la cuenta de
depdsito a plazo tenga debidamente actualizada la informacién
solicitada en los formularios de inicio de relaciones —IVE-.

Verificar la procedencia de fondos.

11) Revisién de Créditos Cancelados y/o Amortizados
Anticipadamente

Solicitar al Departamento de Informatica un reporte de pagos
anticipados de créditos o cancelaciones significativas que sean
superiores a EU$10,000.00 o su equivalente en quetzales
y comprobar que los formularios de origen de fondos hayan sido
remitidos por el Area de Recuperacion de Cartera o Agencias al
Oficial de Cumplimiento para las verificaciones que procedan.

Asimismo, en los casos en que la amortizacion o cancelacion
haya sido en efectivo y superado los diez mil délares de los
Estados Unidos de América o0 su equivalente en moneda
nacional, revisar que se haya cumplido con el registro especial
establecido en la ley (IVE-BA-03).

Recuperacion
de Cartera

Agencias
Subgerencia

de
Operaciones

Trimestral

F-11

142

12) Revision de operaciones de Compra-Venta de Divisas
En intervenciones al Departamento Internacional y Agencias,
revisar las transacciones por compra/venta de divisas en un
periodo determinado, ya sea en efectivo o con documentos, con
el objeto de revisar lo siguiente:

e Se llene el formulario de ingreso y egreso estadistico de
divisas para cada compra o venta, respectivamente, sin
importar el monto.

e Se lleve a cabo el registro de las compras y ventas en
efectivo mayores a los diez mil délares de los Estados
Unidos de América o su equivalente en moneda nacional,
por medio del formulario IVE-BA-03.

e Solicitar al Depto. de Informética reporte de compra/venta
de divisas por cliente y montos.

e Establecer mediante el reporte solicitado al Depto. de
Informatica si un mismo cliente se ha presentado a varias
agencias de la institucion a efectuar transacciones de
compra/venta de divisas por montos menores al limite de
los diez mil dolares de los Estados Unidos de América.

e Establecer el adecuado cumplimiento de la Resolucion

Departamento
Internacional

Agencias

Trimestral

F-12

143
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JM-108-2010 que contiene el “Reglamento de Medidas y
Requisitos Minimos para la Recepcion de Efectivo en
Moneda Extranjera” en cuanto a la informacién que se
debe requerir en la recepcion de efectivo en moneda
extranjera hasta por el equivalente de los tres mil ddlares
de los Estados Unidos de América (US$3,000.00), en una
0 varias transacciones en el transcurso de un mes
calendario, asi como la conformacidon del expediente
correspondiente.

13) Recepcion y envio de Transferencias Bancarias

En las intervenciones al Departamento Internacional, revisar la
documentacion correspondiente a las transacciones por
transferencias con el Banco corresponsal en el extranjero, para
establecer:

e Que se lleva registro electrénico en el sistema con datos
adecuados de todas las transacciones sin importar su
monto, por separado enviadas y recibidas.

e Solicitar al Depto. de Informatica reporte de
transferencias por montos mayores de dos mil dolares de
Estados Unidos de América 0 su equivalente en moneda
nacional, operadas en un mes calendario por solicitante
y beneficiario; con el objeto de cotejarlo contra la
informacidn que se tiene registrada documentalmente.

e Solicitar el Depto. de Informética reporte con la captura
de los datos de las transferencias, tanto las
correspondientes al corresponsal como a las de Western
Union requeridos en el articulo 17 de la Ley para Prevenir
y Reprimir el Financiamiento del Terrorismo y el No. 9 de
su Reglamento. Dicha captura de datos en el sistema
esta a cargo del Departamento Internacional.

e Posteriormente efectuar una prueba selectiva para
verificar que dicha informacion coincide con la reportada
a la Intendencia de Verificacion Especial por parte del
Oficial de Cumplimiento en el reporte mensual IVE-TF-21.

e Verificar que los expedientes de las cuentas de los
clientes se encuentren actualizados conforme lo
establece la Ley Contra el Lavado de Dinero u Otros
Activos y su reglamento.

Departamento
Internacional

Trimestral

F-13

144

14) Pagos y Envios de Transferencias Western Union
Solicitar al Departamento Internacional detalle mensual de las
transferencias pagadas y enviadas en todas las agencias,
generado del sistema de Western Union, con el objeto de
verificar lo siguiente:

Departamento
Internacional

Agencias

Trimestral

F-14

145
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La cantidad maxima de pagos diarios es de tres por
cliente conforme al sistema de alertas “COOL” de
Western Union, si la persona necesita una cuarta
transaccion el operador debe solicitar la aclaracion del
origen y destino de los fondos y debera requerir el llenado
del “Formulario de Cliente Frecuente” de Western Union y
adjuntar al mismo fotocopia del documento de
identificacion.

Para el caso de los envios diarios el maximo también es
de tres por cliente, si la persona necesita enviar mas de
tres transacciones es permitido, siempre y cuando se
documente la razon de los mismos mediante: Documento
de la empresa, cotizaciones, orden de compra, pago de
planilla, facturas en que contengan la firma y la razon;
asimismo, el documento debe de contener el nombre de
quien va a realizar la transaccion.

El monto méaximo mensual para pagos y envios es de
USD10,000.00 para lo cual deberd llenarse el “Formulario
de Cliente Frecuente” de Western Union y adjuntar al
mismo fotocopia del documento de identificacion.

El monto méximo diario para pagos y envios es de
US$7,500.00 y debe llenarse el “Formulario de Altos
Montos” de Western Union y adjuntarse la documentacion
de soporte y documento de identificacion.

Que los clientes que hayan realizado operaciones por
montos mayores a los US$2,000.00, se les haya
requerido el “Formulario para Clientes Frecuentes” de
Western Union. Asimismo, este formulario debe ser
llenado cuando a criterio del operador, considere que es
una transaccion inusual.

15) Emisién de Cheques de Caja

En intervenciones a las diferentes unidades emisoras de
cheques de caja, establecer mediante reporte del sistema, los
cheques de caja emitidos y los que se encuentran pendientes de
pago, con el objeto de verificar lo siguiente:

Formulario de solicitud especifico debidamente firmado por
el cliente.

Que en dicho formulario se consigne informacion completa
como lo establece el reporte IVE-BA-12 (nombre del
solicitante y beneficiario, motivo de la compra del
documento y la forma de compra del documento).

Si la emision de cheques de caja es solicitada por
cuentahabientes, con débito a cuenta, se deberd observar
las mismas condiciones de manejo de cuentas establecidas
por los clientes.

Unidades
emisoras de
cheques de

caja

Trimestral

F-15

146
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C) RIESGO DE CLIENTES

16) Revision de Expedientes de Personas Expuestas
Politicamente (PEP’s) y Personas Obligadas Bajo el
Régimen Especial (PORE’s)

En base al rango de operaciones declarado por los clientes,

aplicar los siguientes procedimientos:

o Establecer una muestra selectiva de estos clientes y solicitar
los expedientes correspondientes al Archivo General, para el
caso de los clientes identificados como PEP's debera
observarse que los expedientes se encuentren custodiados
en archivo especial de acceso restringido en la Unidad de
Cumplimiento.

o Deberd verificarse que la documentacidon que requiere el
formulario de inicio de relaciones en el expediente se
encuentre completa y actualizada.

e Para el caso del inicio de relaciones con PEP’s, debera
contarse con la autorizacion de Gerencia General.

o Evaluar la eficiencia de los mecanismos de control y
monitoreo.

Inversiones
Agencias

Andlisis de
Créditos

Unidad de
Cumplimiento

Semestral

F-16

F-17

147

148

D) RIESGO DE CANALES DE DISTRIBUCION

17) Revision de Transacciones de Banca Electrénica, que
sobrepasaron los Rangos declarados en los Formularios
IVE

Ampliar los procedimientos de auditoria para la revision de las
transacciones efectuadas en las agencias.

Solicitar al Departamento de Informatica reporte de
transacciones de Banca Electrénica, que sobrepasen los rangos
declarados en los formularios IVE y verificar qué seguimiento
llevé a cabo la Unidad de Cumplimiento.

Agencias

Unidad de
Cumplimiento

Semestral

F-18

149

18) Evaluacion de la Capacidad y Desempefio del Oficial de

Cumplimiento

Con el objeto de verificar el cumplimiento de las normas y

politicas del desempefio del Oficial de Cumplimiento,

enmarcadas en el Gltimo parrafo del articulo 19 de la Ley Contra

el Lavado de Dinero u Otros Activos y ampliadas en el articulo

22 del Reglamento de la citada Ley, como prueba de auditoria

se debera solicitar la siguiente informacion:

e Que cuente con un plan anual de trabajo, con el objeto de

que sus actividades se encuentren plasmadas por escrito
y en un orden adecuado y preciso para llevar a cabo tan
importante gestion.

Unidad de
Cumplimiento

Anual

F-19

150
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Que cuente con un plan anual de capacitaciones para
funcionarios y empleados del banco, incluyendo en este
cronograma tentativo las fechas y temas que impartira.

Que cuente con un organigrama de su area autorizado
por el Consejo de Administracidn.

Que tenga definido por escrito los perfiles y las
obligaciones de los colaboradores que le apoyan en su
unidad o departamento de cumplimiento. Que cuente con
la evidencia competente de las capacitaciones que él
haya recibido sobre el tema de lavado de dinero, asi
como de sus colaboradores a su cargo.

19) Verificacion del Envio de Informes a la Intendencia de
Verificacién Especial, Consejo de Administracion y
Gerencia General por parte del Oficial de Cumplimiento
Solicitar la evidencia del envio de los siguientes reportes a la
Intendencia de Verificacion Especial —IVE-, observando el
cumplimiento en el plazo para reportar:

Reporte mensual de las transacciones que superen los
diez mil dolares de los Estados Unidos o su equivalente
en quetzales (IVE-BA-05), o la no realizacion de
transacciones en efectivo que superen este monto. Dicho
reporte se presenta dentro de los primeros cinco (5) dias
habiles del mes siguiente al que corresponda.

Notificacion de todas las operaciones que calificd de
sospechosas, en el plazo establecido en la Ley, esto
debe hacerse en el formulario de REPORTE DE
TRANSACCION SOSPECHOSA IVE-RTS-LD/FT.

Si dentro de un trimestre calendario no se detectan
transacciones sospechosas de Lavado de Dinero y/o
Financiamiento del Terrorismo, envio del informe
indicando dicho extremo a la Intendencia de Verificacion
Especial, dentro del mes siguiente al vencimiento del
trimestre al que corresponda.

Reporte mensual IVE-BA-12 a la Intendencia de
Verificacion Especial, sobre los cheques de Gerencia en
moneda nacional y extranjera emitidos, el cual se
presenta dentro de los primeros cinco (5) dias habiles
del mes siguiente al que corresponda.

Reporte mensual IVE-TF-21 a la Intendencia de
Verificacion  Especial, de la informacién sobre
transferencia de fondos y remesas mayores o iguales a
US$2,000.00 o su equivalente en otra moneda, el cual se

Unidad de
Cumplimiento

Trimestral

F-20
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Procedimientos a Realizar

Areas a
Evaluar

Periodicidad

Ref,

Pag.

presenta dentro de los primeros diez (10) dias habiles del
mes siguiente al que corresponda.

e Reporte mensual de ingreso y egreso de efectivo en
moneda nacional (IVE-FE-14) y reporte mensual de
compra y venta de moneda extranjera en efectivo (IVE-
ME-13), el cual se presenta dentro de la tercera semana
del mes siguiente al que corresponda.

e Reporte semestral de las capacitaciones, en el plazo del
mes inmediato siguiente a la finalizacion del semestre.

Solicitar la evidencia de la presentacién de informes a la
Gerencia General y al Consejo de Administracion:

e Informe mensual a la Gerencia General en donde conste
las estadisticas y casos que se hayan reportado a la
Intendencia de Verificacién Especial —IVE-.

e Presentacion de informes trimestrales al Consejo de
Administracion sobre la eficacia de los mecanismos de
control interno ejecutados en el Banco, relacionados con
el programa de cumplimiento; es importante sefialar que
en dichos informes deberd comunicarse el cumplimiento
de las politicas relacionadas con Personas Expuestas
Politicamente -PEP's- y de la normativa legal
correspondiente.

20) Evaluacion de funcionarios y empleados

Preparar un cuestionario relacionado con el tema de la
prevencion y deteccion del Lavado de Dinero u Otros Activos y
del Financiamiento del Terrorismo, incluyendo informacion
importante que los empleados deben saber y tener presente en
el desarrollo de sus actividades diarias para cumplir con esta
normativa. Una vez obtenidas las respuestas de este
cuestionario, realizar una tabulacion para evaluar el
conocimiento que los empleados tienen actualmente, con
respecto a la normativa contra el lavado de dinero y
financiamiento del terrorismo.

Funcionarios
y empleados
del banco

Semestral

F-21

152

21) Evaluacion de sistemas tecnoldgicos utilizados en el
proceso de monitoreo de cuentas y apoyo a la
prevencion

Con el objeto de evaluar el sistema tecnoldgico que el banco

tiene para monitorear las transacciones que realizan los clientes,

se deberan efectuar las siguientes pruebas de cumplimiento:

o Verificar que el sistema tecnolégico preventivo al lavado

Area
Informatica

Unidad de
Cumplimiento

Anual

F-22

153

129




Procedimientos a Realizar

Areas a
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Periodicidad

Ref,

Pag.

de dinero y financiamiento del terrorismo facilite la
deteccion de transacciones inusuales y sospechosas,
estructuradas por negocios, servicios y productos.

e Establecer si el sistema tecnoldgico permite identificar los
limites (rango) para cada clase o categoria especial de
cuentas.

o Verificar si el sistema proporciona alertas acumulativas
de volumen/cantidad de operaciones, alertas de
inactividad y frecuencia transaccional.

o Comprobar si el sistema permite monitorear las
transferencias o envios secuénciales de una persona a
varias personas.

e Constatar que las alertas de desviacion generadas por el
sistema sean congruentes con el movimiento real de las
cuentas de los clientes.

o Verificar que el sistema de alertas que genera el sistema
comprende todos los productos y servicios que ofrece el
banco.

e Comprobar la seguridad de que las alertas que genera el
sistema tecnoldgico solo las envia al personal autorizado.

E) RIESGO GEOGRAFICO

En las agencias ubicadas en zonas definidas de alto indice
delincuencial y narcotréfico, se procedera a ampliar los
procedimientos de auditoria en la revision de las transacciones
que se efectien en las mismas.
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6.13 EJECUCION DEL PROGRAMA DE AUDITORIA PARA LA MITIGACION DEL RIESGO DE LAVADO DE DINERO Y FINANCIAMIENTO DEL TERRORISMO
BANCO ABC, S.A.
AUDITORIA INTERNA

REVISION DE EXPEDIENTES DE PERSONAL

DE ALTA, DURANTE EL ANO 2010

T
o
T R
2 s | g
5 5 2
S|E|l & | ¢
s |5 = | &
2 | e © 2]
No. Nombre del Empleado No. de Fecha de Departamento Puesto = K] 5
Empleado | Ingreso 5 3 El 3
© = 7]
3 5 (&) [+
s |© 3 3
= < [%2]
2 2| 8
8 g |3
8
1 |Mildred Elizabeth Pineda Reyes 1272 12/08/2008|Créditos Auxiliar de Créditos 2 v N/A
2 |Karen Marleny Soto Morales 1265 25/07/2008|Agencia Central Auxiliar de Cuentas Nuevas vV v v
3 |Wendy Mariela Diaz Hernéndez 1277 02/09/2008]Mercadeo Secretaria de Mercado |V v v
4 |Brenda Roxana Morales Lopez 903 02/01/2004]Agencia Villa Nueva Jefe de Agencia Villa Nueva 2 v v
5 |Carlos Manuel Ramirez Morales 1240 26/03/2008]Gerencia Financiera Auxiliar de Contabilidad 3 4 v v
6 |Mynor Orlando Samayoa Barillas 1238 24/03/2008]Informética Subgerente de Informatica v v X v
7 |Luis Rolando Lopez Martinez 870 02/06/2003]Activos Extraordinarios Gestor de Activos Extraordinarios 3 v
8 |Denis Estuardo Castilo Calderdn 844 10/06/2005]informética Jefe de Soporte Técnico 3 v
9  |Oscar Alberto Ruiz Rosales 1195 23/10/2007|Recuperacidn de Cartera Juridica  |Encargado de Cobros v v v X
10 |Ingrid Nohemi Salazar Mérida 1065 25/04/2006]Internacional Auxiliar Depto. Internacional v v X X
11 |Ana Carolina Véasquez Gonzélez 231 08/05/1998)Agencia Metronorte Jefe de Agencia Metronorte v v v N/A
12 |Mario Leonel Mazariegos 677 18/06/2001|Créditos Jefe de Créditos 2 X v
13 |Francisco Lemus Orellana 821 28/10/2002Agencia Maya Jefe de Agencia Maya 3 K4 v v
14 |Luis Enrique Flores Garcia 1072 22/05/2006|Créditos Auxiliar de Créditos vl X v
15 |Sindy Valeria Rodas Escobar 74 19/02/1996]Agencia Zona 15 Jefe de Agencia Zona 15 3 K4 v N/A
16 |Cristian Torres Méndez 979 01/10/2003]Promacién y Negocios Promotor de Negocios 3 K4 v N/A
17  |Eduardo Barrera Davila 771 14/03/2002|Recuperacion de Cartera Juridica  |Subgerente de R. de Cartera J. 3 K4 v v
18 |Héctor Alonso Mendoza Castro 307 16/10/1998|Contabilidad Encargado de Pagos a Terceros v v v N/A
19 |Marco Vinicio Barrios Cabrera 959 18/10/2004] Contabilidad Jefe de Inversiones 3 K4 v X
20  |Juan Felipe Cruz Coc 944 22/01/2001|Administrativo Auxiliar de Mantenimiento 2 4 4 v
21 )Ana Lucrecia Mejia Santos 1310 02/03/2010]Recuperacion de Cartera Aucxiliar de Call Center X 4 v v
22 |Glenda Rebeca Guzman Polanco 1299 26/01/2010|Contabilidad Auxiliar de Contabilidad e v v
23 |Pablo José Borja Zamora 1331 22/06/2010|Mercadeo y Promocion Promotor de Agencias X 4 v v
24 |Susana Coralia Juérez Ortega 1340 07/09/2010]Recuperacion de Cartera Secretaria v v v v
25 |Maria Cristina Pefia Guerra 1333 04/08/2010]Agencia Central Receptor-Pagador vl v v
26 |Claudia Margarita Paz 1343 01/10/2010]Agencia San Cristobal Receptor-Pagador 3 v v
27 |Luis Fernando Ayala Garcia 1307 16/02/2010}Administrativo Auxiliar de Archivo vV v v
28 |Luis Ral Herrera Herrera 1345 09/10/2010]Operaciones Auxiliar vV v v
29 |Sonia Lorena Garcia Vela 1337 10/09/2010}Andlisis de Créditos Analista 3 v 4
30 |Evelyn Nineth Gonzélez Gramajo 1317 27/04/2010|Cumplimiento Auxiliar vV v v

Resumen de Hallazgos-Documentos no localizados-

Solicitud de Empleo 2 Informe Visita Domiciliar 4
Cédula de Vecindad o DPI 4 Actualizacién Formulario IVE de cuenta aperturada 9
Referencias Laborales 3 Declaracion de Bienes 2
Referencias Personales 3 Actualizacion Declaracion de Bienes 6
Antecedentes Penales 3 Contrato Individual de Trabajo 4
Antecedentes Policiacos 4 Constancia de Lectura del Codigo de Etica 5
Consulta de Burds de Referencias 11 Constancia de Capacitacion en el Tema de LD/FT 1

Criterio de Selecci6n de Muestra:
De un total de 376 empleados contratados por el banco al 31 de diciembre de 2010, se selecciond una muestra de 30 expedientes, utilizando un proceso computarizado de nimero
aleatorios.

Conclusién:
De la muestra de expedientes de personal de alta en la institucion, se estableci6 que a 21 expedientes (70% de los casos) les hace falta informacion importante para un conocimiento
razonable de sus antecedentes generales, patronales, laborales y otros establecidos por la administracién del banco.
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BANCO ABC, S.A. P.T. No. F-3
AUDITORIA INTERNA Hecho por: LSJ
REVISION DE ASISTENCIA A CAPACITACIONES Fecha: 10/01/2011
PERIODO 2010 Revisado por: ERG
Fecha: 11/01/2011
Nombre del Curso: Sefiales de Alerta en los Instrumentos Financieros mas Conocidos
Nombre del Facilitador: Lic. Carlos Augusto Morales Mancilla
Duracién: 3 horas
Fecha: 14/12/2010
CAPACITACION A EMPLEADOS
LISTADO DE ASISTENCIA .
TEMA: SENALES DE ALERTA EN LOS INSTRUMENTOS FINANCIEROS MAS CONOCIDOS 1"‘“”

FECHA: 14/12/2010

M.mw"

Primer Apellido Segundo Apellido Nombre Departamento Puesto Firma de Asistencia
Diaz De Ledn Nidia Estela Andlisis de Créditos Analista @%&a
Duran Duarte Carlos Humberto Agencia Zona 15 Jefe de Agencia eﬁ?‘zi
Estrada Escudero Julio Agencia Petapa Receptor-Pagador %’L
Franco Aquino Claudia Roxana Recursos Humanos Auxiliar de RRHH i"‘%ﬁm’
Gomez Alvizurez Miguel Angel Operaciones Auxiliar de Depésitos %ﬁ
Guerra Castafieda Gloria Promocién y Negocios Promotor de Agencias CZ%;
Guevara Castillo Sandra Maritza Contabilidad Auxiliar de Contabilidad Mb%hg:
Lancerio Lopez Venancio Luis Créditos Auxiliar de Créditos %
Lemus Salazar Juan José Recuperacion de Cartera |Jefe de Call Center ﬁﬁfﬁa
Cruz Cabrera Arturo Agencia San Juan Sac. Receptor-Pagador gﬂgmél
Mazariegos Linares Carlos Rodolfo Agencia Metronorte Subjefe de Agencia Cfé/ﬂM‘
Méndez Medina Maria Elena Agencia Central Auxliar de Cuentas Nuevas %“
Galindo Montenegro Elsa Marina Agencia Zona 1 Receptor-Pagador ——
Montalban Estrada Emilia Cecilia Andlisis de Créditos Analista @%&%ﬁ“@
Quintanilla Morales José Miguel Promocion y Negocios Promotor de Agencias &a’@—“’hr
Orellana Reyes Claudia Isabel Agencia Central Secretaria f@w
Orozco Ortiz Augusto Francisco Juridico Auxiliar %%@EQ‘
Padilla Moran Mario Leonel Informatica Programador i@%
Rivera Celada Byron Joel Recuperacion de Cartera |Asistente E”M

)H\ o

Firma y sello de Asistente de Cumplimiento

Conclusién:

De conformidad con el "Plan Anual de Capacitaciones para el afio 2010" del Departamento de

capacitaciones que estaban programadas para el personal del banco.
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Firmay sello de Auditor que intervino

Cumplimiento, se concluye que se impartieron todas las




BANCO ABC, S.A.
AUDITORIA INTERNA

Agencia:  Villa Nueva
Fecha: 11 de enero de 2011
Datos al: 31 de diciembre de 2010

REVISION DE EXPEDIENTES CUENTAS DE AHORRO, MONETARIAS Y A PLAZO DE PERSONAS INDIVIDUALES Y JURIDICAS
CUENTAS APERTURADAS DURANTE EL ARO 2010

INFORMACION DEL CLIENTE

PERSONA O EMPRESA

INDIVIDUAL
TPHRBEHE
2lols|lglc|s
HHHNEHE
alz|(S|=|38]3
gfefgls|els|u
No. No. Cliente No. De Cuenta Nombre del Cliente Fecha Apertura | Moneda Saldoen Q. Actividad Economica del Cliente | o % é g % 2 i
S|l@|=E|lc|lal=E]|e
=1 o = =3
HHHEHEHE
Clglg|8lolet
g|e|elsls|5 &
S|s|le|8|E|®=
lZ|5|%|8lss
8 CRPE=
2 5|E2
£ i <
CUENTAS DE AHORRO
1 14321 10010118578 |Franciso Lépez Dominguez 07/03/2010 QTZ 16,888.53[Arquitectura YV | Y|V INA[NAL v
2 21760 10010118934  |Autos El Carburador 02/06/2010 QTZ 430,800.00{Venta de vehiculos usados VIV x|v]Y X
3 66664 10010119205 [Ingrid Paola Ruiz Cabrera 04/07/2010 QTZ 11,072.12|Secretaria VI v INA[NAL v
4 58416 10010119701  [Maria Luisa Monterroso 04/10/2010 QTZ 28,312.29[Comerciante v iv]iviiv]viv] ¥
5 67707 10010119802  [Jorge Augusto Mayen Lara 04/11/2010 QTZ 292,117.53[Jubilado Y| | Y| Y |NAINAl v
779,190.47
CUENTAS MONETARIAS
1 65756 10200036321  |Gustavo Adolfo Pineda Paz 09/01/2010 QTZ 45,214.32|Consultor de empresas v 1 1| v | x [NA[NA]l v
2 66854 10200036497 [Asociacion Amanecer 05/06/2010 QTZ 81,077.23|Beneficencia N/A[N/A]NIA| NJAINIA|NJA] NIA
3 7606 10200035850 | Colegio Discovery, S.A. 08/06/2010 QTZ 21,036.85(Servicios Educativos N/A|N/A]N/A[N/A] N/A|N/A| N/A
4 67398 10200036036  |Industrias Iron, S.A. 03/08/2010 QTZ 20,643.53(Industrias bésicas de hierro y acero N/A]N/A] N/ATN/A[N/A[N/A] NIA
5 67377 10200036121 |Cementos La Fantastica, S.A. 05/08/2010 QTZ 281,566.90|Fabricacion de cemento, cal y yeso N/A|N/A|N/A[N/A] N/A|N/A|[ N/A
6 67493 10200036112  |Negocios Cibernéticos, S.A. 05/08/2010 QTZ 41,215.31|Venta de equipo de cémputo N/A|N/A|N/A[N/A] N/A|N/A| N/A
7 67419 10200036125  [Zatura, S.A. 01/08/2010 QTZ 86,022.90| Telecomunicaciones N/A[N/A]NIA|NJA|NIA|NJA] NIA
8 67530 10200036148 _[Inmobiliaria Olimpia, S.A. 01/09/2010 QTZ 35,643.13| Venta de bienes raices N/A[N/A]N/A|NJA|NIA|NJA| NIA
9 67754 10200036335  [Transporte Seguro, S.A. 01/11/2010 QTZ 32,212.62|Servicios de transporte N/A|N/A| N/A[NJA] N/A|N/A| N/A
644,632.79
CUENTAS A PLAZO FIJO
1 353 10022009069  |Luis Antonio Velez Ramirez 03/06/2010 QTZ 100,000.00{Ingeniero v v | v [ v |NANAl v
2 428 10220009083  |Maria Elena Flores Reyes 07/08/2010 QTZ 250,000.00|Directora de ventas v | v | v | v [NAINA]l v
3 469 10220009099  [Marta Verénica Paiz Pérez 07/08/2010 QTZ 250,000.00{Administradora de empresas v | v | v | x |[NAINAl v
4 495 10220009108 Enterprise, S.A. 10/09/2010 QTZ 300,000.00|Compra-venta de inmuebles N/A]N/A] N/AIN/A[N/A[N/A] N/A
5 501 10220009115 [Super Shoes, S.A. 12/09/2010 Q1Z 200,000.00{Compra-venta de calzado N/A]N/A|N/A]N/A]|N/AIN/A] NIA
6 2342 10220009149  |Julio Salguero Rosales 08/12/2010 QTZ 80,000.00{Comerciante ViV ]
7 475 10220009157  |Estuardo Castro Ruiz 08/12/2010 QTZ 200,000.00]Ingeniero mecénico V1Y | v | Y [NAINAl v
8 489 10220009168  |Manuel Carrera Galindo 09/12/2010 QTZ 200,000.00|Contador puiblico y auditor Y |V | Y|V INA[NAl v
9 13705 10220003690  [Seguros Genéricos, S.A. 06/01/2010 QTZ 600,000.00{Seguros en general N/AIN/A] N/AIN/A[N/A[N/A] NIA
10 39415 10220004066 [Alvaro Gémez Marroquin 06/01/2010 Q1Z 105,000.00{Jubilado v 1Y || Y |NAINA| v
11 17918 10220004122  |José Alfredo Temaj Lépez 02/01/2010 QTZ 58,000.00{Propietario de transporte VIV x|[ || ¥
12 43636 10220004325  |Leonel Escobar Rodriguez 04/02/2010 QTZ 64,000.00{Mecanico industrial VIV Y Y
2,407,000.00
Alcance de la muestra
Cuentas | SaldoenQ. No. de cuentas Muestra Criterio de seleccion de muestra
revisada segun saldos
Ahorro 839,712.33 182 779,190.47 93% Cuentas con saldos iguales 0 mayores de Q.10,000.00
Monetarias 770,313.85 126 644,632.79 84% Cuentas con saldos iguales 0 mayores de Q.20,000.00
Plazo 2,504,099.25 26 2,407,000.00 96% Cuentas con saldos iguales o mayores de Q.50,000.00
Total 4,114,125.43] 334 3,830,823.26 93%
Resumen de Hallazgos-Documentos no localizados-
Personas Individuales Personas Juridicas
Cédulas de vecindad incompletas 1 Fotocopia de Patente de Sociedad 2
Fotocopia de recibo de agua, luz, teléfono u otro 4 Fotocopia de Patente de Comercio 2
Firma del funcionario que autoriza la apertura y formulario IVE 1 Fotocopia del nombramiento del representante legal 2
Consulta de Burés de Referencias 4 Fotocopia de recibo de agua, luz, teléfono u otro 1
Consulta de Burés de Referencias 2
Cuentas que rebasaron rango declarado en formulario IVE 1

Conclusién:

Se establecid que a 10 (38%) expedientes de cuentas de depdsitos aperturadas en el afio 2010 les hace falta uno o varios documentos requeridos en el formulario IVE de inicio de

relaciones, lo cual implica que se esta incumpliendo con el articulo 21 "Registro” de la Ley Contra el Lavado de Dinero u Otros Activos y 12 de su reglamento.
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BANCO ABC, S.A.
AUDITORIA INTERNA

Agencia:  Villa Nueva
Fecha: 11 de enero de 2011
Datos al: 31 de diciembre de 2010

REVISION DE EXPEDIENTES CUENTAS DE AHORRO, MONETARIAS Y A PLAZO DE PERSONAS INDIVIDUALES Y JURIDICAS
CUENTAS APERTURADAS CON ANTERIORIDAD AL ANO 2010

INFORMACION DEL CLIENTE

No. No. Cliente No. De Cuenta Nombre del Cliente Fecha Apertura | Moneda Saldo en Q. Actividad Economica del Cliente
CUENTAS DE AHORRO
1 1050 10010005000  |Blanca Estela Vasquez Garcia 27/07/2001 QTZ 110,764.16|Abogada y Notaria
2 2512 10010005696  [Juan Carlos Gonzélez Palma 13/06/2003 QTZ 52,454.54|Agricultor
3 4715 10010020249  |Edgar Orlando Herndndez 22/08/2006 QTZ 78,437.20|Venta de comidas y bebidas
4 8012 10010019680 _ |Oscar René Alarcon Duarte 23/03/2007 QTZ 76,434.07|Contador Publico y Auditor
5 9047 10010022500  |Mirza Judith Torres Montoya 05/11/2009 UsbD 180,743.20|Economista
6 998 1001004023  |Héctor Alfonso Lopez Solis 12/02/2000 QTZ 51,475.27|Periodista
7 9169 1001021512  |Inmobiliaria A&B, S.A. 02/10/2009 QTZ 133,067.65|Venta de bienes raices
8 1012 1001005022  |Acua, S.A. 30/01/2001 QTZ 590,986.94| Servicios de agua
9 9011 1001020968 Fundacion Bienestar Rural 11/06/2009 QTZ 78,398.50| Beneficencia
10 9145 1001021288  |Ernesto Sandoval Ortiz 01/12/2009 QTZ 53,256.34|Jubilado
1,406,017.87
CUENTAS MONETARIAS
1 1185 10200001229  |Luis Fernando Salas Estrada 14/05/2002 QTZ 59,773.99|Perito Contador
2 745 10200001128  |Carlos Lima Escobar 02/09/1998 QTZ 77,269.70|Ferreteria en general
3 2014 10200004526  |Cell Com, S.A. 17/01/2006 QTZ 111,075.51|Venta de teléfonos celulares
4 8068 10200007250  |Colegio Palermo 22/11/2007 QTZ 851,146.24|Servicios educativos
5 8002 10200007010  |Electronic, S.A. 05/07/2007 QTZ 582,342.58| Venta de electrodomésticos
6 7283 10200004196  |Erick David Zabaleta Alonso 15/01/2006 QTZ 60,206.91|Estudiante
7 6518 10200002714  |Farmacia Barcerlona, S.A. 25/04/2005 QTZ 62,536.17|Venta de medicina
8 7936 10200004910  |Juliana Palacios Girén 31/08/2006 QTZ 52,353.16]Ama de casa
9 6181 10200003140  |Ricardo Roldan Garcia 02/12/2005 QTZ 98,915.37[Médico y Cirujano
10 6725 10200004910  |Taller Mecanico Los Tres 06/10/2005 QTZ 89,997.21|Taller automotriz
2,045,616.84
CUENTAS A PLAZO FIJO
1 3815 10220000990  |Alejandra Calerén Morales 27/11/2006 QTZ 60,000.00| Dentista y Odontéloga
2 10501 10220002714  |Golden, S.A. 25/04/2009 QTZ 900,000.00{Arrendamiento de maquinaria
3 10682 10220002812 |Bombas de Guatemala, S.A. 15/07/2009 UsD 150,000.00] Fabric. de bombas, grifos y vélvulas
4 2969 10220000881 |Ferreteria Los Tulipanes, S.A. 14/01/2005 QTZ 120,000.00]Ferreteria en general
5 8692 10220000999  |Magali Cifuentes Escalante 15/01/2007 QTZ 70,000.00]Ingeniera en sistemas
6 11592 10220002910  |Joyeria La Espafiola, S.A. 05/12/2009 QTZ 80,000.00fVenta de joyas y relojes
7 8647 10220000825 |Enrique Ovalle Zepeda 17/03/2006 QTZ 50,000.00{Administrador de empesas
8 8926 10220001011 |Lucrecia Aguirre Flores 25/03/2007 QTZ 65,000.00|Publicista
9 2893 10220000760  |Zapateria Turin 26/11/2004 QTZ 90,000.00|Venta de zapatos
10 11623 10220002915  |Ana Carolina Rodas Rivera 16/12/2009 QTZ 55,000.00|Promotora de bienes raices
1,640,000.00

Resumen de Hallazgos-Documentos no localizados-

Personas Individuales
Formulario IVE-BA-01
Cédulas de vecindad incompletas

Fotocopia de recibo de agua, luz, teléfono u otro

Fotocopia de patente de comercio
Fot. de carnet o formulario de Inscripcion en la SAT
Firma del funcionario que autoriza la apertura y formulario IVE

Actualizacion de la informacién del Formulario IVE

Consulta de Burés de Referencias
Cuentas que rebasaron rango declarado en formulario IVE

DO NNRE TN

135

Personas Juridicas
Fotocopia de Escritura Publica de Constitucion

Fotocopia de Patente de Sociedad

Fotocopia de Patente de Comercio

Fotocopia del nombramiento del representante legal
Fotocopia de recibo de agua, luz, teléfono u otro
Actualizacion de la informacién del Formulario IVE
Consulta de Burés de Referencias

Cuentas que rebasaron rango declarado en formulario IVE
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2 Firma y sello de Jefe de Agencia Firma y sello de Auditor que intervino
2
5 Criterio de seleccién de muestras:
2 De un total de 5,988 cuentas aperturadas en la agencia Villa Nueva con anterioridad al afio 2010, se seleccioné una
3 muestra de 30 expedientes, utilizando un proceso computarizado de nimero aleatorios.

Conclusién:
Se establecié que a 16 (53%) expedientes de las cuentas de depoésitos les hace falta uno o varios documentos requeridos
en el formulario IVE-BA-01 y IVE-BA-02.



BANCO ABC, S.A.

AUDITORIA INTERNA

Lugary Fecha Guatemala, 12 de enero de 2011
Datos al: 31 de diciembre de 2010

REVISION DE TRANSACCIONES SUPERIORES A DIEZ MIL DOLARES DE LOS ESTADOS UNIDOS DE AMERICA O SU EQUIVALENTE DE QUETZALES
FORMULARIOS IVE-BA-03

Valor de la Reportado a la
No. Fecha Nombre del Cliente Cuenta Transaccion Transaccionen | IVEenfecha
EUAS establecida
1 14/01/2010  JHotel Campolindo 8200002703 Depésito 13,180.00 v
2 13/02/2010  |César Agusto Godoy Miranda | --------- Recepcion de transferencia 10,110.00 v
3 10/03/2010  |Miguel Angel Castafion 10220119641 Apertura de inversion 11,000.00 v
4 16/04/2010  |Oscar Humberto Guerra Paiz 12010014660 Retiro de ahorro 10,200.00 v
5 23/05/2010  Jindustrias Big, S.A. 3010027425 Compra de divisas 11,500.00 v
6 16/06/2010  JJuan Esteban Garcia Vela 12020014756 Depésito 10,750.00 v
7 28/06/2010  |Sara Elizabeth Grijalva Ojeda 15200012258 Depésito 11,120.00 v
8 03/07/2010  |Colegio Altavista 11200003527 Depésito 10,500.00 v
9 15/07/2010  |Melina Estefany Veliz Méndez 10200006811 Compra de divisas 10,100.00 v
10 17/07/2010  Mario Rubén Castro Lopez 14700025986 Cancelacion Préstamo 11,300.00 v
11 23/07/2010  |Comercial La Clspide, S.A. 15020004532 Depésito 10,250.00 v
12 23/07/2010  |Laura Ramirez Guzman 12010018551 Retiro de ahorro 10,150.00 v
13 31/07/2010  |Erick Estuardo Archila Escobar 20200056055 Pago de cheque 10,300.00 v
14 01/08/2010  |Calzado de Moda, S.A. 10200005803 Depésito 12,800.00 v
15| 05/08/2010 |Carlos Enrique QuifionezMeja | ---e-e--- Recepcion de transferencia 15,000.00 v
16 11/08/2010  |Inversiones Disel, S.A. 8200002874 Depésito 12,200.00 v
17 14/09/2010  |Clara Luz Padilla Cruz 11010006563 Cancelacion de cuenta 10,150.00 v
18 21/09/2010  |William Alexander Sandoval Cifuentes 1220004876 Apertura de inversion 14,000.00 v
19 02/10/2010  |Jorge Palacios Ramos 11200003112 Pago de cheque 10,500.00 X
20 | 08/10/2010 |Byron Eduardo Pineda Rosales 12200003816 Depésito 15,150.00 4
21 15/10/2010  Jindustrias Umbrella, S.A. 12200003658 Depésito 11,850.00 v
22 17/10/2010  |lris Patricia Recinos Figueroa 15200002590 Pago de cheque 10,175.00 4
23 03/11/2010  |Restaurante Los Siete Mares 3200006256 Depésito 12,300.00 v
24 | 15/12/2010  |Repuestos Alcaly 13700003048 Amortizacion de capital 14,500.00 4
25 21/12/2010  |Gasolinera Soluna 11200003048 Depésito 17,800.00 v

Resumen de Hallazgos

Transaccion no reportada a la IVE 1 ABe
. . . :
Formulario con datos incompletos 3 &5 artiimg, S
Formulario con tachones en datos generales del cliente. 1 K. _j\ %y
" Asistente 5
. g ¥ -
Criterio de seleccion de muestra: jﬂjjjf R REaL:
I . 1§ ‘f-‘.r“”._'lu-t‘ o
En esta prueba la seleccion de la muestra fue al azar debido a que gars OF
durante el afio 2010 fueron pocas las transacciones en efectivo que s
superaron el monto establecido segin el sistema monitoreo. Firma y sello de Asistente de Cumplimiento

Conclusién:
Se establecio que a 3 formularios no se les consignaron los datos completos y a 1 formulario se le identificaron tachones y borrones en los datos generales de los clientes.
Se establecio que existe 1 transaccion por encima del monto establecido que no fue formalizada por medio del formulario IVE-BA-03.
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P.T. No. F-5
Hecho por; ERG
Fecha: 12/01/2011
Revisado por: RDSJ
Fecha: 13/01/2011

Firma del Firma del
cliente 0 empleado
persona que | responsable
efectud la  |que atendid al

operacion cliente

Firma del Firma del
empleado que | empleado Datos

verificd la | que autoriz6| Completos

operacion | la operacion

Observaciones

v v

AN
AN

No se anotd monto de la transaccion.

En el apartado de origen de fondos no hay datos.

No se anotd monto de la transaccion.

Formulario con tachones en datos generales del cliente.

No se anotd monto de la transaccion.

No hay formulario IVE

SNENENENEN RN PSRN ENENEN ENENENEN ENENENENENEN ENEN EN
SNENENENEN RN PSRN ENENEN ENENENEN ENENENENENEN ENENEN
SNENENENEN EN PSRN ENENEN ENENENEN FSIENENENENEN ENENEN
SNENENENEN RN PSRN ENENEN ENENENEN FSIRENENENENEN ENENEN
ANENEN ENEN EN P RN EN RN I RN RN RN N P RS E RN RN RN RN S ANAN

Firma y sello de Auditor que Intervino




BANCO ABC, S.A. P.T. No. F-6
AUDITORIA INTERNA Hecho por: LSJ
Fecha: 13/01/2011
Revisado por: ERG
Fecha: 14/01/2011

EVALUACION DE LAS MEDIDAS DE SEGURIDAD DE LOS AMBIENTES ASIGNADOS POR LA ADMINISTRACION
PARA EL RESGUARDO DE LA INFORMACION DE LOS CLIENTES

Archivo General

1 En lo que respecta a medidas de seguridad en el area del Archivo General, se observé que dicha area cuenta con extintores de fuego,
detectores de humo y sensores de movimiento.

2 Los discos compactos que contienen informacion relacionada con los clientes, son custodiados en las instalaciones de esta unidad;
asimismo, existen copias de seguridad fuera de la misma.

3 Se observo que los expedientes de las cuentas activas y pasivas son ordenados y agrupados a través del nimero de cliente.

EVALUACION DEL PROCEDIMIENTO A SEGUIR EN LOS CASOS DONDE LA INFORMACION SUPERA LOS CINCO ANOS
DE FINALIZADA LA RELACION COMERCIAL DEL CLIENTE.

1 Se constaté que la unidad de Archivo General desconoce el procedimiento a seguir para la destruccion de la papeleria que supera los
cinco afios de su resguardo, debido a que dicha papeleria continGia en custodia de la unidad.
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BANCO ABC, S.A.

AUDITORIA INTERNA

Lugary Fecha Guatemala, 14 de enero de 2011
Datos al 31 de diciembre de 2010

REVISION DE OPERACIONES INUSUALES

Perfil Asignado por el Banco
Fecha Apertura|  Actividad Econémicadel  |Ingreso Mensual|Egreso Mensual Rango
No. | No.deAlerta Nombre No. de Cuenta Tipo de Producto P . 9 9 Declarado por el
de Cuenta Cliente enQ. enQ. :
Cliente
1 15 Hiper Shoes, S.A. 1200028521 Monetaria 03/03/2004 Venta de calzado 75,000.00 40,000.00 C
2 45 Manuel Enrique Pineda 8000120234 Ahorro 15/07/2005 Promotor de negocios 7,000.00 3,500.00 A
3 57 Compafifa de Agua San Juan 1200002345 Monetaria 12/01/2010 | Suministro y distribucion de agua 100,000.00 55,000.00 C
en proyectos
4 70 Ecomoda, S.A. 1200008593 Monetaria 05/09/2009 Venta de ropa 200,000.00 124,000.00 D
5 89 Amilcar Aguilar Mazariegos 1500100238 Ahorro 04/10/2007 Visitador médico 15,000.00 8,000.00] B
6 167 Daniel Monzén 4012300456 Ahorro 07/05/2006 Inversionista en bienes raices 45,000.00) 20,000.00 C
7 188 Brenda Fuentes Aguirre 1200029456 Monetaria 13/11/2002 Propietaria de locales 50,000.00 23,000.00 C
8 199 José Guillermo Alvarado 1200023734 Monetaria 25/02/2009 Odontélogo 15,000.00 6,700.00 A
9 236 Luis Alberto Alfaro Rosales 1010114021 Cuenta de ahorro 26/02/2007 Impulsador de hienes raices 10,000.00] 5,000.00 A
10 325 Edgar Daniel Sanchez Burgos 1470041281 Préstamo hipotecario |  14/01/2006 Propietario de transporte 3,500.00 1,950.00 A
11 402 Roberto Obregén Melgar 1470041324 Préstamo hipotecario |  15/07/2003 Propietario de transporte 5,000.00 2,930.00 A
12 635 Blanca Lidia Soto Herrera 8010014279 Cuenta de ahorro 14/08/2007 Ama de casa 3,000.00 1,650.00 A
13 714 Bryan Cifuentes Gonzélez 1200031354 Cuenta monetaria 18/01/2007 Sub-gerente de Proyectos 9,000.00 4,000.00 A
14 801 Carlos Ricardo Molina Solis 8010004296 Cuenta de ahorro 19/10/2002 Jubilado 2,500.00 1,700.00 A
15 836 Manuel Arnulfo Revolorio Jiménez 1010011867 Cuenta de ahorro 2711212006 Promotor de Ventas 8,000.00] 4,765.00] A
16 861 Carmen Sierra Alvarado 8010013239 Cuenta de ahorro 12/12/2002 Venta de ropa 7,000.00 3,000.00 A
17 875 Maria Luisa Fuentes Ibarra 1120012654 Cuenta monetaria 04/06/2003 Asistente de Operaciones 4,500.00) 2,500.00] A
18 891 Juan Carlos Herndndez Castillo 1201008126 Cuenta de ahorro 19/01/2006 Administrador de colegio 2,500.00] 1,500.00 A
19 901 Jorge Luis Molina Toledo 3200006985 Cuenta monetaria 30/11/2004 Propietario de distribuidora 7,933.00 3,400.00 A
20 906 Silvia Vega Zacarias 1200027814 Cuenta monetaria 18/04/2005 Abogada y Notaria 6,000.00 3,400.00 A
21 912 Mario Fernando Arriaga Pérez 6200004526 Cuenta monetaria 08/08/2006 Gerente Comercial 20,000.00 11,000.00 A
22 915 Francisco Donis Granillo 8200000432 Cuenta monetaria 20/01/2003 Propietario de abarroteria 3,500.00] 1,760.00 A
23 931 Marvin Sinay Solares 1570004352 Préstamo hipotecario |  04/03/2007 Profesor 3,000.00 1,500.00 A
24 942 Guillermo Espinoza Pérez 1520001297 Cuenta monetaria 08/09/2006 Contador 6,000.00 3,200.00 A
25 950 Alexander Segura Reyes 1470047394 Préstamo hipotecario | 12/05/2009 Ingeniero 5,000.00 2,700.00 A

(a) Se verificaron las boletas de seguimiento de alerta de Transacciones Inusuales en el file respectivo, observando que cada una de estas boletas fueron elaboradas por la Asistente de Cumplimiento y revisadas por el Oficial
de Cumplimiento, incluyendo sus comentarios.

Criterio de Seleccién de Muestra:
De un total de 1,151 alertas del sistema de monitoreo por transacciones inusuales, se selecciond una muestra de 25 alertas, utiizando un proceso computarizado de nimero aleatorios.

Concusidn:
Con base en la prueba realizada, se concluye que la Unidad de Cumplimiento esté dando el seguimiento correspondiente a las alertas generadas por el sistema de monitoreo.
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P.T. No. F-8
Hecho por: ERG
Fecha: 14/01/2011
Revisado por: RDSJ
Fecha: 15/01/2011
Boleta de
4 Monto desviacion Fecha de la seguimiento de
P t tzal
ararTI;eero en QUZ zales Trarsoe?:;gr? ::] Q respecto a su perfil Alerta por alerta de Justificacion
) de ingresos Desviacion Transaccion
Inusual
80,000.01 160,000.00] 85,000.00] <= 10,000.00]  05/01/2010 v Se determind que sus ingresos se incrementaron debido a las ventas de
fin de afio. La desviacion se encuentra dentro del rango declarado.

0.01 40,000.00 15,000.00 8,000.00]  23/01/2010 v Los ingresos provienen de un pago de comisiones correspondiente al
mes de diciembre de 2009. Se encuentra dentro del rango declarado.

80,000.01 160,000.00 400,000.00 300,000.00f  15/02/2010 v Obtuvo un crédito para compra de bombas de agua para nuevos|
proyectos, por lo gue no se solicité ampliar su rango.

160,000.01] 400,000.00 385,000.00 185,000.00]  28/02/2010 v Increment6 sus ventas por promocion y venta de saldos. Se encuentra]

dentro del rango declarado.

40,000.01 80,000.00 45,000.00 30,000.00]  14/03/2010 v Recibid una remesa familiar para comprar vehiculo.

80,000.01 160,000.00 134,680.00 89,680.00] 05/04/2010 v Se determind que vendié terrenos a una constructora de viviendas. Se
encuentra dentro del rango declarado.

80,000.01 160,000.00 120,000.00 70,000.00]  28/04/2010 v Obtuvo un crédito para ampliacion y remodelacion de locales.

0.01 40,000.00 80,000.00 65,000.00] 12/05/2010 v Le concedieron un crédito para adquisicion de equipo moderno de|
odontologia.

0.01 40,000.00 60,000.00 50,000.00] 13/06/2010 v Se determiné que sus ingresos se incrementaron debido a comisiones Y|
bono 14 que devengd durante el mes de junio. Amplié su rango.

0.0 40,000.00 103,804.85 100,304.85]  15/07/2010 v Los ingresos provienen de la venta de una flotilla de buses usados.

0.01] 40,000.00 216,031.16) 211,031.16| 11/08/2010 v La desviacion se debe a la cancelacion total del crédito hipotecario
través de financiamiento en otra entidad.

0.01 40,000.00 57,000.00 54,000.00]  14/08/2010 v Los ingresos provienen de la venta de un bien inmueble.

0.01 40,000.00 61,887.27 52,887.27| 28/08/2010 v Se presentd a ampliar su rango, presentando escritura de venta de
inmueble.

0.01 40,000.00 55,000.00 52,500.00] 11/09/2010 v Corresponde a un depdsito de un cheque de caja por cancelacion de
depdsito a plazo, lo deposita a su cuenta de ahorro y luego lo retira para]
reinvertir en su cuenta de ahorro corriente.

0.01] 40,000.00 50,000.00| 42,000.00] 19/09/2010 v Procedi6 a ampliar su rango, presentando comprobantes de dos
remesas familiares de Estados Unidos.

0.01] 40,000.00 50,000.00| 43,000.00] 24/09/2010 v Procedié a ampliar su rango, presentando comprobantes de remesas|
familiares de Estados Unidos.

0.01] 40,000.00 48,500.00 44,000.00] 24/09/2010 v Actualizé su rango, declarando que el excedente corresponde 3
ingresos adicionales por prestacion de servicios de contabilidad Y|
recepcion de remesas familiares de Estados Unidos.

0.01] 40,000.00 60,000.00 57,500.00]  25/09/2010 v Los ingresos provienen de la venta de un bien inmueble.

0.01] 40,000.00 70,000.00| 62,067.00| 26/09/2010 v En el mes de septiembre se incrementaron sus ventas. Procedié aj
ampliar su rango.

0.01] 40,000.00 53,075.00| 47,075.00] 28/09/2010 v Se determind que sus ingresos subieron debido a que adicionalmente
presta servicios profesionales de los cuales no declard ingresos. Se
procedié a ampliar el rango.

0.01] 40,000.00 64,500.00 44,500.00]  28/09/2010 v La desviacion de debe a una bonificacion especial, por lo que procedid)
a ampliar su rango.

0.01] 40,000.00 50,000.00 46,500.00  28/09/2010 v Se incrementaron sus ventas durante el mes de septiembre.

0.01 40,000.00 113,579.28 110,579.28]  14/10/2010 v La desviacion se debe a la cancelacion total del crédito hipotecario &}
través de financiamiento en otra entidad.

0.01 40,000.00 106,454.72 100,454.72|  05/11/2010 v Los ingresos provienen de la recepcion de remesas familiares de|
Estados Unidos.

0.01 40,000.00 117,584.23 112,584.23]  28/12/2010 4 Los ingresos provienen de la venta de un bien inmueble.
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BANCO ABC, SA.
AUDITORIA INTERNA

Agencia Villa Nueva
LugaryFecha  Guatemala, 18 de enero de 2011
Datos al 31 de diciembre de 2010

REVISION DE CUENTAS DEPOSITOS QUE HAYAN SIDO DESBLOQUEADAS POR MOTIVO DE ACTUALIZACION DE DATOS

Persona Individual Persona Juridica
Datos Generales — - - - — — —
Requisitos Si posee negocio propio Requisitos adicionales a Persona Individual
Formulario | Fot.de Céd. | Fot. de Recibo Fot.de |Fot. de Camet de| Fotocopia de | Fot. de Patente | Fot. de Nom. de
No. [No. de Cuenta gl?er?ti Nombre ;jg?u(:: IVE-BA-01 |Vecindad, DPI | deagua, luz, | Patentede | SAToFor.de | deEscritura | deComercio | Representante
IVE-BA-02 | oPasaporte | teléfonouotro | Comercio | Inscripcion de Const. | y de Sociedad Legal
1 | 2010053631 | 3,698 |Elmer Ottoniel Bravo Lima 26-06-08 v v v N/A NIA NIA NIA NIA
2 | 1010041898 | 6,297 |Ama Huertas Rosales 08-11-95 v v v NIA NA NIA NA NIA
3 | 3050001703 | 7,890 |César Antonio Alfaro Reyes 26-08-98 v v v v v NIA NIA NIA
4 111010006330 | 8,141 [Julio Leonel Calvillo Ruiz 02-12-06 v v v NIA N/A N/A N/A N/A
5 | 4090008720 | 24,087 |Sadl Quevedo Donis 21-05-98 v v v NIA N/A N/A N/A N/A
6 | 12180000194 | 28,601 [Blanca Lidia Gutiérrez Herrera 16-10-02 v v v NIA NIA NIA NIA NIA
7 110010001379 | 34,830 |Angélica Sucely De Ledn Vasquez 13-04-99 v v v NIA NIA NIA NIA NIA
8 | 1010108422 | 39,546 |Floridaima Recinos Figueroa 05-09-05 v v v NIA NIA NIA NIA NIA
9 | 2010036940 | 44,220 |Geovanni Leonel Coronado Davila 14-08-00 4 v 4 NIA NA NIA NIA NIA
10 | 22010001949 | 48,106 [Nancy Marlene Mancilla Granillo 10-04-01 4 v 4 N/A N/A N/A N/A N/A
11 | 10010008154 | 48,836 [Karen Paola Lima Ramirez 17-02-06 v v v NIA N/A N/A N/A N/A
12 | 8090003841 | 48,974 [Diana Noemy Fernandez Sierra 05-07-01 v v v NIA NIA NIA NIA NIA
13 | 8010007301 | 49,232 [Julia Lorena Castillo Guerra 12-04-04 v v v v 12 NIA NIA NIA
14 | 8010006675 | 49,723 |Melvin Alexander Caceres Galvez 11-09-01 v v v NIA NIA NIA NIA NIA
15 | 3010023932 | 54,706 |Heidy Lara Hernandez 03-10-03 v v v v 4 NA NA NIA
16 | 6200004150 | 58,472 [Marvin Estuardo Miranda Camey 17-06-05 v v v NIA NA NIA NA NIA
17 | 12010008112 | 60,507 |Dora Cristina Mazariesgos Cruz Bonilla 20-01-06 v v v N/A N/A N/A N/A N/A
18 | 2010048143 | 62,599 [Celsa, SA. 10-11-06 v v v NA NIA v v v
19 110010009438 | 64,604 [Andrea Gabriela Barrera Davila 14-09-07 v v v NA NIA NIA NIA NIA
20 | 11200002938 | 66,112 |Edwin Orlando Herndndez Pineda 10-09-08 v v v v v NIA NIA NIA
o . Saldoal
Descripcion Cantidad % 3122010 %
Cuentas que fueron activadas 342 100% 1,571,559.47 100%
Mugstra revisada 20 6% 643,895.99 41%

Resumen de Hallazgos-Documentos no localizados-

Addenda PEP's 1
Clausula de autorizacion del cliente para la consulta de Burés 1

Criterio de seleccion de muestra:
De un total de 342 cuentas desbloqueadas en el sistema de la Agencia Villa Nueva, por motivo de actualizacin, se selecciond una muestra de 20 expedientes, partiendo de las cuentas mayores o iguales a Q.7,000.00

Conclusién:
Se estableci6 que solamente en 1 caso se activd la cuenta sin que se gestionara la actualizacion del formulario IVE, la Addenda PEP’s y la clausula de autorizacion del cliente para consulta de informacion en
Burds.
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P.T. No. F-9
Hecho por: LSJ
Fecha: 18/01/2011
Revisado por: ERG
Fecha: 19/01/2011
Otros Datos a Revisar
Addenda Cléusula de autorizacion COHSL’”ta Rango Saldo de Saldo de Rangoque |\ i Econdmica
PEP’s del cliente para !a consultal en Burés _de declare_ldo por la las c_uentas le Declarada
de Buros Referencias el cliente Cuenta relacionadas |corresponde
4 4 v B 10,217.54 50,318.86 B Representante de Ventas
v v v A 32,245.17 - A Jubilada
v v v C 22,651.14 45,422.85 C Actividades Religiosas
X X v C 38,927.10 22,438.35 C Gerente de Ventas
v v v A 27,685.99 185.26 A Cajero General
v v v D 11,478.27 311,089.38 D Evangelista
v v v A 10,761.20 - A Enfermera
v v v D 20,344.33 212,158.21 D Secretaria
v v v A 18,794.67 - A Albafiil
v v v A 21,568.12 - A Oficios Domésticos
v v v A 8,717.31 1,833.75 A Jubilada
v v v A 22,921.18 - A Contadora
v v v A 7,191.81 1,103.66 A Ama de casa
v v v B 40,546.24 - B Agricultor
v v v A 24,930.32 - A Propietario de taxis
v v v A 17,357.88 - A Tipografo
v v v B 51,231.83 - B Ama de casa
v v v D 188,875.01 - D Venta de cosméticos
v v v B 53,749.26 16,350.33 B Cultora de Belleza
v v v A 13,701.62 - A Comerciante

643,895.99




BANCO ABC, S.A.
AUDITORIA INTERNA
Lugar y Fecha

Guatemala, 19 de enero de 2011

Datos al

31 de diciembre de 2010

REVISION DE EXPEDIENTES DE CREDITOS DE PERSONAS INDIVIDUALES Y JURIDICAS, OTORGADOS DURANTE EL ARO 2010

Fot. de carnet de la SAT o formulario de inscripcién

Requisitos tanto para personas Individuales como para personas Juridicas
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1 1370049580|Luis Alberto Marroquin Lopez QTZ | 135,000.00|Hipotecario VI NAv[v] ¥ |NA N/A v INA[NA[v]V ]V ] ¥
2 1370049561 |Corporacion XYZ, S.A. QT1z | 268,000.00]Hipotecario VI NA V|V ¥ [NA] NA v INA[NA V|V [V ¥
3 1470047609|Margarita Gonzalez Huertas Q1Z | 122,146.00]Hipotecario v NAv[v] v | NA N/A v INA[NA[v]v v ] v
4 1470047667|Gloria Lozano Arias Q1z | 327,259.00]Hipotecario VI NAv[v] ¥ |NA N/A v INA[NA[v]V V] ¥
5 1470047625|Julio César Vasquez Ibafiez Q1z | 306,000.00]Hipotecario VI NAv[v] ¥ |NA N/A Y INA[NA[vV]V ]V ] ¥
6 1370049618|Carlos Giovanni Morales Mayen Q1Z | 448,000.00]Hipotecario v NAv[v] v | NA N/A v INA[NA[ x|V ]V ] ¥
7 1410001210]Ever Otoniel Diaz Girén Us$ 40,000.00]Hipotecario VINAVIV] ¥ |NA] NA v INA[NA[v] V| v ] ¥
8 1470047618 Victor Alejandro Cruz Tobar QT1Z | 309,000.00 JHipotecario VI NAv[v] ¥ |NA N/A v INA[NA[v]V V] ¥
9 1470047454|El Rio, S.A. QTZ 251,000.00|Hip0tecari0 VI NAv[V] ¥ |NA N/A v INA[NA[V ]V |~ v
10 1470047587|Julia Larios Diéguez QTz | 194,000.00]Hipotecario VI NA Y|V ¥ [NA] NA v INA[NAl V|V [V ] ¥
11 1310061319|Felipe Pérez Chavarria QTZ 105,000.00|Prendari0 VI NA VY] Y 4 v N/A|NIAIN/A v | ¥ [NIA]
12 1310060799]Ana Maria Lépez Trujillo QT1Zz | 112,500.00]Prendario VINAVIV] V| ¥ N/A_ |NAINAINAlV [v [ ] v
13 1310060461 |Ricardo Soto Morales QTZ 90,000.00]Prendario VI NA|V|V] ¥ v NA [NAINA[NA[vV]V V] ¥
14 1310061441|Oscar Augusto Oliva Cruz QTZ 80,000.00]Prendario VI NA|V|V] ¥ v NA [NAINA[NA[vV]V V] ¥
15 1310061275|Diana Noemy Luna Lorenzana QTZ 65,000.00|Prendario VI NA V]V ¥ v NA  |NAINA[NA[ vV ]V ] ¥
16 1310061281|Henry Orlando Santiago Solares Q1Z | 125,000.00{Prendario V| NA|v]V] v v v N/AIN/AIN/AL v | v [NIA] v
17 1310061345|Inversiones Cafetalito, S.A. Q1Z | 200,000.00{Prendario VI NA V|V ¥ 4 4 N/A|NAINA]l v [ v [NA] ¥
18 1310061350]Carlos Roberto Hernandez Diaz QTZ 70,000.00|Prendario Y| NA |V]V] v v N/A N/A|NA[NAl x| v | ¥ v
19 1310061355|Edgar Alfonso Rosales Ochoa QTZ 75,000.00]Prendario VINALVIY] Y | ¥ N/A_ [NA[NA[NAl V|V [V ]| ¥
20 1310061359]Industrias Sknet, S.A. QT1Z | 250,000.00]Prendario VINA VIV V| ¥ v N/AIN/AINIA] V| vV [NIA] v
21 1380060461 |Miguel Judrez Polanco QTZ 60,000.00|Fiduciario v | NA v [v] NA]|NA NA | NAINA[NA[v ] v [NA] ¥
22 1380060475|Débora Lemus Orellana QTZ 90,000.00|Fiduciario v | NA |v|v | NA]NA N/A N/A|N/A[N/A[ v | v INA] v
23 1380060480|Gustavo Camacho Santos QT1z | 110,000.00|Fiduciario VI NA VY] NA]INAL NA |NAINAINA] x| [NA] v
24 1380060486 Clara Luz Aguilar Pacheco QT1Z 80,000.00|Fiduciario VI NA VIV NA]NAL NA |NA|INAINA]v v [NA] v
25 1380060491 |Paola Estrada Rivas QTZ 95,000.00|Fiduciario v NA [v]v[ NA[NA NA | NAINA[NA[ v ]| v [NA] v
26 1320001273|Elder Carcamo Galvan QTZ 80,000.00|Backto Back | v v v|v | NA | NA N/A NAl v [ v [v] v INAl v
27 1320001281{Manuel Esteban Chavarria QTZ 50,000.00BacktoBack | v | v [v]v[NATNAT Na [NAl v T v]v]v]na] v
Resumen de Hallazgos-Documentos no localizados-
Personas Individuales Personas Juridicas
Formulario VE-BA-01 1 Fotocopia de Escritura Piblica de Constitucién 1
Fotocopia de cédula de vecindad o DPI 1 Fotocopia de Patente de Sociedad 1
Recibo de Agua, Luz, Teléfono u otro 4 Fotocopia de Patente de Comercio 1
Fotocopia de Patente de Comercio 1 Recibo de Agua, Luz, Teléfono u otros 2
1
3

Consulta en Burés de Referencias

Criterio de seleccién de muestra:

De un total de 1,421 créditos aperturados en el afio 2010, se seleccion6 una muestra de 27 créditos, utilizando un proceso computarizado de niimero aleatorios.

Conclusion:

De la muestra revisada de expedientes de créditos se establecit que a 11 expedientes (41%) les hace falta alguno de los documentos requeridos en los formularios IVE.
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P.T. No. F-10
Hecho por: LSJ
Fecha: 19/01/2011
Revisado por: ERG
Fecha: 20/01/2011

Requisitos Internos

para Persona

Formulario IVE-BA- 01

Requisitos Internos Personas

Formulario IVE-BA-02 Persona Juridica

L Persona Individual Juridicas
Individual
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BANCO ABC, S.A.

AUDITORIA INTERNA

Lugar y Fecha Guatemala, 20 de enero de 2011.
Datos al 31 de diciembre de 2010

REVISION DE CREDITOS CANCELADOS Y/O AMORTIZADOS ANTICIPADAMENTE

Ndmero de b Tipo de Monto Monto Cancelado|Fecha de Cancelacion
No- Préstamo Nombre Transaccion Original ylo Amortizado | ylo Amortizacién
1 1480036500]Lili Maria Oliva Guerra Cancelacion 126,000.00, 115,826.98, 14/01/2010
2 1480004937]Omar Jesus Rosales Palomo Cancelacion 225,000.00) 204,808.30 21/01/2010
3 1480045159])Guillermo Federico Alfaro Arredondo Cancelacién 351,000.00 235,816.51 15/02/2010
4 1480036534 David Josué Ayala Arterio Cancelacion 232,500.00) 216,704.54 28/02/2010
5 1480062901 |Mynor Rubén Gémez Romero Cancelacion 105,500.00| 103,523.25) 16/03/2010
6 1480062526]Orlando Otto Reyes Mejia Cancelacion 103,000.00, 100,694.31 29/03/2010
7 1590002897}Jaime Israel Alvarado Ordofiez Amortizacion 238,000.00 75,000.00 17/04/2010
8 1480036636]Jorge Mario Piedra Santa Cancelacion 200,000.00 186,440.19, 12/05/2010
9 1460046932|Gloria Alejandra Amado Johnson Cancelacion 173,300.00) 162,646.52, 31/07/2010
10 1480025262 Miriam Aida Gordillo Zamora Cancelacion 135,297.21] 130,439.18, 31/07/2010
11 1480022844|José Maria Zelaya Ortiz Cancelacion 96,750.00) 74,462.64, 31/07/2010
12 1460046768|Luis Felipe Camacho Blanco Cancelacion 126,500.00) 117,964.73 31/07/2010
13 1330003126]Catalina Aguilar Calderén Amortizacién 150,716.52, 70,000.00 06/08/2010
14 1480041203]Orlando René Ceballos Cabrera Cancelacion 122,100.00) 115,867.77| 18/08/2010
15 1480049893]Jeronico Emilio Escobar Jiménez Cancelacion 725,000.00] 273,000.00 19/08/2010
16 1680002302 Julio Enrrique Monroy Xuruc Cancelacion 136,500.00, 91,069.58 20/08/2010
17 1480063220|Diego Giovanni Camey Soto Cancelacion 103,000.00| 100,820.81] 27/08/2010
18 1480023441)Angel Alberto Loarca Dubon Amortizacién 129,000.00, 99,428.17 27/08/2010
19 1480014011|Eddy Elias Moran Pacay Cancelacion 97,799.55 89,536.60 27/08/2010
20 1460015322)Jorge Alberto Mancilla Paredes Cancelacion 110,200.00 83,473.17 27/08/2010
21 1680005246]Antonio Enrique Luna Castellanos Cancelacion 242,000.00 204,690.34 09/09/2010
22 1680003958|German Leonel Morales De Le6n Cancelacion 143,000.00) 89,019.57 10/09/2010
23 1480042267)Oscar Estuardo Azurdia Chicop Cancelacion 125,600.00, 119,561.58, 17/09/2010
24 1480049161|César Rolando Agustin Puac Cancelacion 285,861.00, 281,709.86 20/09/2010
25 1480029348|Jacinto Miguel Cano Ovalle Cancelacion 211,000.00] 172,698.68 27/09/2010
26 1460015235|Ruben Alfredo Alvizires Santos Cancelacion 210,000.00, 162,808.93, 27/09/2010
27 1480048845]Juan Carlos Corado Montenegro Cancelacion 170,600.00] 167,766.74 30/09/2010
28 1480046533|Luis Fernando Mérida Escobar Cancelacién 352,000.00 339,228.13 31/09/2010
29 1340001495|Carlos Estuardo Ramos de Ledn Cancelacion 90,000.00 90,000.00 31/09/2010
30 1480022874|Marta Maria Castro Lopez Cancelacion 96,750.00 72,180.82 31/09/2010
31 1540000125)Edwin Arturo Chicoj Monterroso Cancelacion 119,860.80, 115,822.54, 31/09/2010
32 1480050317|Marco Elias Monzén Tello Cancelacion 76,500.00 76,448.93 07/10/2010
33 1480025251)Rudy Eduardo Balz Barrera Cancelacion 129,600.00, 119,478.84 15/10/2010
34 1480030724)0tto Rafael Penedo Ramos Cancelacion 104,000.00, 80,424.11 22/10/2010
35 1480032823|Luz Maria Maldonado Estrada Amortizacion 103,200.00| 94,060.76 27/10/2010
36 1480047335|Eduard0 Felipe Leiva Contreras Cancelacion 166,000.00, 160,515.57, 28/10/2010
37 1480017513|Mario Amnoldo Lobos Peralta Amortizacion 165,961.69) 98,463.31 29/10/2010
38 1480041652)Ana Carina Palencia Martinez Cancelacion 296,500.00 265,433.87 30/10/2010
39 1340008630|Maria Magdalena Morales Flores Cancelacion 85,000.00 85,000.00 30/10/2010
40 1480064988]Julio Mauricio Torres Lorenzana Cancelacion 74,000.00 71,421.04 30/10/2010
41 1480043784]Miguel Antonio Delgado Rivera Cancelacion 246,000.00 110,598.47 13/11/2010
42 1460015338|Alfredo Alfonso Corado Pérez Amortizacion 110,200.00| 80,000.00 27/11/2010
43 1480041770]Sonia Ester Sigilenza Cardona Cancelacion 125,600.00, 115,858.79 28/11/2010
44 1480045825|Blanca Herlinda Solares Arreola Cancelacion 332,000.00 317,298.25 29/11/2010
45 1480059827)Maria del Rosario Noriega Castafieda Cancelacion 89,000.00 86,766.02 03/12/2010
46 1460013059)Julio Ricardo De Ledn Estrada Cancelacion 116,620.00, 113,773.94, 05/12/2010
47 1480064783|Marta Lidia Diaz Aguirre Cancelacion 110,000.00| 108,116.35) 16/12/2010
48 1480065121|Mario Rodolfo Escalante Yuman Cancelacion 107,500.00| 106,612.55| 18/12/2010
49 1480025459]Melisa Carolina Zepeda Ramos Cancelacion 81,200.00 74,459.49 26/12/2010
50 1480001915 Carla Marisol Soyos Rivera Amortizacion 95,500.00 80,000.00 27/12/2010
TOTAL 8,348,216.77 6,707,740.73

Resumen de Hallazgos-Documentos no localizados-
Declaracion de Origen de Fondos 5
Documentos de soporte de la declaracién 5

Firma y sello de Asistente de Cumplimiento

Criterio de seleccion de muestra:
De un total de 225 créditos por cancelaciones y amortizaciones significativas en el afio 2010, se selecciond una muestra de 50 créditos, utilizando
un proceso computarizado de nimero aleatorios, partiendo de las cancelaciones iguales o mayores de Q.70,000.00.

Conclusién:

De la muestra revisada se determin6 que en 5 casos no se encontré el formulario de declaracién de origen de fondos y los documentos de
soporte.
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P.T. No. F-11
Hecho por: LSJ
Fecha: 20/01/2011
Revisado por: ERG
Fecha: 21/01/2011

Declaracion de
Origen de Fondos

Documentos de soporte
de la declaracion

Origen de Fondos

v 4 Liquidacion laboral

v v Desembolso de crédito en otra entidad
v v Desembolso de crédito en otra entidad
v v Remesas familiares

X L
N/A v Cancelacion reclamo seguro hipoteca
X S

v v Remesas familiares

X S

v v Liquidacion laboral

v 4 Venta de terreno
N/A v Cancelacion reclamo seguro hipoteca
v v Venta de cosechas de café, ganado y sueldo
v v Desembolso de crédito en otra entidad
v v Venta de terreno

v v Préstamo familiar
N/A v Cancelacion reclamo seguro hipoteca
X S

v v Remesas familiares

v 4 Venta de negocio propio

v 4 Desembolso de crédito en otra entidad
N/A v Liguidacion Seguro de Vida
N/A v Liquidacion Seguro de Vida

v v Ahorros familiares

v 4 Liguidacion Laboral

v v Desembolso de crédito en otra entidad
v v Venta de bienes inmuebles

v v Desembolso de crédito en otra entidad
N/A v Vencimiento de préstamo Back to Back
v v Desembolso de crédito en otra entidad
v v Venta de derechos de la garantia
N/A v Préstamo rescindido
N/A v Liguidacion Seguro de Vida

v v Plazo fijo en otra entidad

v v Remesas de divisas
N/A v Liquidacién Seguro de Vida

v v Desembolso de crédito en otra entidad
N/A 4 Cancelacion reclamo seguro hipoteca
N/A v Vencimiento de préstamo Back to Back
N/A v Cancelacion reclamo seguro hipoteca
4 v Ahorros familiares
N/A v Ingresos negocio propio

4 v Herencia familiar
N/A v Cancelacion reclamo seguro hipoteca
N/A 4 Cancelacion reclamo seguro hipoteca

X S

N/A 4 Cancelacion reclamo seguro hipoteca
N/A v Cancelacién reclamo seguro hipoteca
N/A 4 Liquidacién Seguro de Vida

v v Venta de calzado
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BANCO ABC, S.A.
AUDITORIA INTERNA

Lugary Fecha Guatemala, 20 de enero de 2011

Datos al 31 de diciembre de 2010

REVISION DE OPERACIONES DE COMPRA-VENTA DE DIVISAS

No. Fecha d.e, Numero de Cuenta Nombre del Solicitante Nombre del Beneficiario Tipo de Transaccion
Transaccion
1 05/01/2010 1100002281 Marisol Zamora Lozano Star Company Venta de Giro
2 12/01/2010 1200034506 Banco XYZ, S.A. Banco ABC, S.A. Compra de Giro
3 18/02/2010 1220001528 BancoXYZ,SA. |  aeeeeaoo-n Venta de moneda extranjera
4 02/03/2010 1200000283 Claudia PereiraEscobar | eeeee---- Venta de moneda extranjera
5 05/03/2010 1120001458 Luis Fernando CastroLima | seee---ie- Venta de moneda extranjera
6 15/03/2010 1220001528 BancoXYZ,SA. |  aeeeeaoo-n Venta de moneda extranjera
7 15/03/2010 1520006856 Denis Josué AyalaQuevedo |  seee-eeee- Compra de moneda extranjera
8 25/03/2010 3200058412 MiBanco, SA. | eeeeeeeees Compra de moneda extranjera
9 15/04/2010 1100004087 Table Smart, S.A. Trading Corp Venta de Giro
10 21/05/2010 3200058412 Mi Banco, S.A. Banco ABC, S.A. Compra de Giro
11 13/06/2010 1100002810 Importadora Chamex, S.A. Best Corp Venta de Giro
12 18/07/2010 1200002823 Banco Conservador, S.A. ABM Corp Venta de Giro
13 11/08/2010 1180000846 Roberto Diéguez Juarez Banco ABC, S.A. Compra de Giro
14 18/08/2010 1200034068 Cromo, S.A. Import Market Venta de Giro
15 25/08/2010 2200001421 Ingrid Laguardia Salguero Jean Center Corp Venta de Giro
16 31/08/2010 1200034506 Banco XYZ, S.A. Banco ABC, S.A. Compra de Giro
17 12/09/2010 1200036144 Importadora Blue Shoes, S.A. RoyCo Venta de Giro
18 29/10/2010 4200014985 Edgar Rolando Gudiel Sanchez |  ceee-ieees Venta de moneda extranjera
19 03/11/2010 7200015895 ColegioMontifar | eeeee---- Venta de moneda extranjera
20 12/11/2010 8200001832 Ronald Esteban Alvarando Miranda |~ ---------- Venta de moneda extranjera
21 24/11/2010 9200003527 InversionesArcos | seeeeeeees Compra de moneda extranjera
22 25/11/2010 9200002359 Diana SolérzanoTello | ceee------ Venta de moneda extranjera
23 15/12/2010 1420069521 Mima Marleny GarciaPorras | seee---ie- Venta de moneda extranjera
24 23/12/2010 1020014782 Melvin Alexander Mendoza Noriega |~ -------s-- Compra de moneda extranjera
25 28/12/2010 2200018475 Inmobiliaria La Cumbre, SA. |  --ee--e--- Compra de moneda extranjera

Criterio de seleccion de muestra:

De un total de 225,451 transacciones de compra-venta de divisas en el afio 2010, se selecciond una muestra de 22 transacciones, utilizando un proceso

computarizado de nimero aleatorios.

Con base en la muesta revisada se concluye que las transacciones de compra-venta de divisas se encuentran documentadas adecuadamente.
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P.T. No. F-12
Hecho por: LSJ
Fecha: 20/01/2011
Revisado por: ERG
Fecha: 21/01/2011

Formulario de | Formulario IVE- - Informaci6n y expediente que
Forma de Pago de Registro Estadistico] BA-03enlos | Formulario IVE Documen}auon GUE |requiere el R.egla"]e.mo de Medidag
5 Monto en US$ ) requiere el y Requisitos Minimos para la
Transaccion de Ingreso y Egreso| casosenque | Actualizado Formulario IVE | Recepcion de Efectivo en Moneda
de Divisas corresponda Extranjera
Cheque de otro banco 5 10,000.00 v N/A N/A
Depdsito en cuenta] 50,000.00 4 N/A v v N/A
monetaria
Pago con cheque de caja 50,000.00 v N/A v v N/A
Cheque de otro banco 7,688.00 v N/A v v N/A
Cheque propio 5,000.00 v N/A v v N/A
Chegue de otro banco 32,000.00 v N/A v v N/A
Depdsito en cuent; 32,811.00 v N/A v v N/A
monetaria al
Depésito  en  cuenta 20,000.00 v N/A v v N/A
monetaria
Débito en cuenta monetaria 15,000.00 v N/A v v N/A
Deposito en cuental 100,000.00, v N/A v v N/A
monetaria
Débito en cuenta monetaria 11,000.00 v N/A v v N/A
Cheque de caja 80,000.00 v N/A v v N/A
Depdsito en cuenta] 5,929.00 v N/A v v N/A
monetaria
Débito en cuenta monetaria 5,000.00 v N/A v v N/A
Cheque propio 7,000.00 v N/A v v N/A
Depdsito en cuenta| 30,000.00 v N/A v v N/A
monetaria
Cheque propio 60,000.00 v N/A v v N/A
Débito en cuenta monetaria 15,396.00 v N/A v v N/A
Cheque propio 8,300.00 v N/A v v N/A
Cheque propio 5,668.00 v N/A v v N/A
Crédito en cuental 5,500.00 v N/A v v N/A
monetaria.
Cheque propio 6,000.00 v N/A v v N/A
Cheque de otro banco 8,713.00 v N/A v v N/A
En efectivo 10,100.00 v v v v v
Deposito en cuent 15,000.00 v N/A v v N/A
monetaria a|
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BANCO ABC, S.A.

AUDITORIA INTERNA

Lugary Fecha
Datos al

Guatemala, 24 de enero de 2011

31 de diciembre de 2010

REVISION DE TRANSFERENCIAS INTERNACIONALES

Fecha de N N_L’J_merg de Tipo de
No. Transaceion Nombre del Ordenante Nombre del Beneficiario Identificacion qle la Transferencia
Transferencia

1 22/01/2010 Banco Monopoly, S.A. QBE del ltsmo 8042624 E

2 09/04/2010 Motores del Atlantico, S.A. General Electric 8044621 E

3 31/03/2010 Portafolios de Sistemas, S.A. LG 8044725 E

4 21/05/2010 Importadora Las Flores, S.A. Flower Company 8045921 E

5 23/06/2010 Javier Mayen Argueta Leonel Mayen Argueta 8046917 R

6 17/07/2010 Zona Libre, S.A. Rangler Company 8047720 E

7 17/07/2010 Food Company Exportadora de Frutas, S.A. 8047721 R

8 17/07/2010 Swiss Reinsurance Company Mi Banco, S.A. 8047722 R

9 21/07/2010 Fich Company Exportadora de Camarones, S.A. 8047797 R

10 22/10/2010 Javier Rivera Enriquez German Rivera Enriquez 8050709 R

11 23/10/2010 Jorge Alberto Samayoa Jorge Alberto Samayoa 8050752 E

12 27/10/2010  |Electronic, S.A. Phillips 8050751 E
13 14/11/2010 Jorge Mario Reyna Grijalva Marfa Luisa Reyna Grijalva 8050762 R

14 05/12/2010 Golden, S.A. Power International 8050775 E

15 17/12/2010 Luis Rolando Maldonado Lopez Ana Lorena Garcia de Maldonado 8050781 R
Referencias:

Transferencia Enviada= E
Tranferencia Recibida= R

Criterio de seleccién de muestra:
De un total de 5,252 operaciones por transferencias internacionales en el afio 2010, se seleccioné una muestra de 15 transacciones, utilizando un
proceso computarizado de niimero aleatorios.

Conclusién:
Con base en la muesta revisada se concluye que las operaciones por transferencias internacionales se encuentran documentadas adecuadamente.
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P.T. No. F-13
Hecho por: LSJ
Fecha: 24/01/2011
Revisado por: ERG
Fecha: 25/01/2011

. . Forma de Pago . Documentacion que Infprr_namén
Pais Origen Pais Destino Formulario IVE . - coincide con
Transferencia | Transferencia de . Monto en US$ Actualizado requiere el Formulario reporte mensual
Transferencia IVE
IVE-TF-21
- Estados Unidos |Débito a  suf<*= 11,994.87 v v v
cuenta
Estados Unidos |Déhito a  su 87,699.06 v v v
cuenta
Estados Unidos |Déhito a  su 45,000.00 v v v
cuenta
Estados Unidos |Débito a  su 32,329.75 v v v
cuenta
Estados Unidos - Crédito a su 47,583.17 v v v
cuenta
- Estados Unidos |Débito a  su 22,283.82 v v v
cuenta
Estados Unidos - Crédito a su 41,401.87 v v v
cuenta
Estados Unidos - Crédito a su 22,982.47 v v v
cuenta
Estados Unidos - Crédito a su 28,620.65 v v v
cuenta
Estados Unidos - Crédito a su 8,030.00 v v v
cuenta
- Estados Unidos |Débito a  su 26,485.00 v v v
cuenta
- Estados Unidos |Débito a  su 26,455.00 v v v
cuenta
Estados Unidos - Crédito a su 5,000.00 v v v
cuenta
- Estados Unidos |Débito a  su 40,000.00 v v v
cuenta
Estados Unidos - Crédito a su 2,500.00 v v v
cuenta
‘N%Cftis s,
% &
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BANCO ABC, S.A.

AUDITORIA INTERNA

Lugary Fecha Guatemala, 25 de enero de 2011
Datos al 31 de diciembre de 2010

TRANSFERENCIAS WESTERN UNION
REVISION DE OPERACIONES MAYORES O IGUALES A US$ 2,000.00

Monto de la Formulario de
No. Fecha Nombre del Usuario Tipo de Transferencia| Transaccién en Cliente
Q. Frecuente
1 14/01/2010 Laura Elisa Medina Pivaral E 75 23,428.38 X
2 22/01/2010 Byron Molina Lépez R 25,050.00 v
3 22/01/2010 Edwin Roberto Garcia Pérez R 20,875.00 v
4 29/01/2010 Victor Pineda Aguilar R 16,580.00 X
5 04/02/2010 César Augusto Tovar Arévalo R 28,770.00 4
6 04/02/2010 Milton Estuardo Gonzalez de Ledn E 17,604.70 v
7 08/02/2010 William Melgar Osorio E 17,614.08 v
8 12/02/2010 Rafael Calderdn Toledo R 17,819.66 v
9 17/02/2010 Gustavo Escobar Gonzélez E 17,934.54 4
10 24/02/2010 Susan Alejandra Gutiérrez Salguero R 20,800.00 v
11 03/03/2010 Mario René Galvez Zufiiga R 24,240.00 4
12 03/03/2010 Oscar Aroldo Aguirre Flores R 19,152.00 v
13 08/03/2010 Luis Adolfo Rivera Barahona E 42,418.88 v
14 05/04/2010 Daniel Barrios Hernandez R 20,550.00 4
15 14/05/2010 Randy Tellez Revolorio R 24,690.00 v
16 26/06/2010 Sergio Herrera Escalante R 28,770.00 X
17 10/08/2010 Elly Marleny Silva Sosa R 22,248.00 v
18 01/09/2010 Juan Carlos Polanco Castillo R 18,517.50 X
19 03/09/2010 Carlos Leonel Velasquez Najera R 32,920.00 4
20 03/09/2010 Eros Armando Archila Tobar R 16,480.00 v
21 11/09/2010 Paulina Torres Morales E 17,688.73 X
22 30/09/2010 Mayra Andrea Ramirez Paz E 31,512.42 v
23 07/10/2010 Cristina Fuentes Mérida R 22,464.00 v
24 15/10/2010 Héctor Felipe Ramos Trejo R 16,640.00 4
25 14/11/2010 Ingrid Lisseth Alvizurez Alonzo R 22,581.48 v
26 17/11/2010 Estuardo Carranza Alarcon R 16,510.00 v
27 24/11/2010 Pedro Ovando Cruz R 19,348.36 v
28 29/11/2010 Jenny Magaly Sandoval Santiago R 20,687.50 v
29 02/12/2010 Ana Lucia Mancilla Salazar R 19,055.50 4
30 28/12/2010 Luz Maria Corado Barillas R 19,668.25 v
Referencias: Resumen de Hallazgos-Documentos no localizados-
Transferencia Enviada = E Formulario de Cliente Frecuente 5
Tranferencia Recibida = R Fotocopia de Cédula de Vecindad o DPI 8

Criterio de seleccién de muestra:
De un total de 92,852 operaciones por transferencias de Western Union en el afio 2010, se selecciond una muestra de 30 transacciones
por montos iguales o mayores de US$2,000.00, utilizando un proceso computarizado de nimero aleatorios.

Conclusion:
De la muestra revisada se determiné que en 9 operaciones (30%) no se gestiond el correspondiente formulario de "Cliente Frecuente" y
fotocopia de cédula de vecindad, DPI o pasaporte de los usuarios del servicio de Western Union.
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P.T. No. F-14
Hecho por: LSJ
Fecha: 25/01/2011
Revisado por: ERG
Fecha: 26/01/2011
Fotgcopia de Monto Monto Informacién
Cédula de . . coincide con
. pagado en | Enviado en Tarifa Impuesto Total US$
Vecindad, DPI o US$ USS reporte mensual
pasaporte IVE-TF-21
X 2,705.88 45.00 5.40 2,756.28 4
v 3,000.00 v
v 2,500.00 v
X 2,002.42 v
v 3,500.00 v
v 2,000.00 90.00 10.80 2,100.80 4
v 2,000.00 100.00 12.00 2,112.00 v
v 2,199.96 v
v 2,066.61 110.00 13.20 2,189.81 v
v 2,600.00 4
v 3,026.22 4
v 2,400.00 v
v 5,000.00 200.00 24.00 5,224.00 v
v 2,500.00 v
v 3,000.00 4
X 3,500.00 v
v 2,700.00 v
v 2,250.00 v
v 3,995.15 v
X 2,000.00 v
X 2,000.00 90.00 10.80 2,100.80 4
X 3,554.50 160.00 19.20 3,733.70 v
v 2,700.00 v
v 2,002.41 v
v 2,7133.84 v
v 2,000.00 v
v 2,335.35 v
X 2,498.49 v
X 2,304.17 v
v 2,369.67 v
NBGs 84y,
e Q\\QRH/,, 1/
=7 i ?
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BANCO ABC, SA.
AUDITORIA INTERNA
Area

Unidad de Cumplimiento

Fecha:

26 de enero de 2011

Datos al:

31de diciembre de 2010

REVISION DE EXPEDIENTES DE PERSONAS EXPUESTAS POLITICAMENTE (PEP's)

INFORMACION DEL CLIENTE REQUISITOS REQUISITOS
HERE . S
= ° I3 \h
215 | 2] ol 5| = E
S| 3 S| o =| = S >
slE | 5| | <2 € o o E
| 8l | =l |l 2| e = & 2
sl 22| 5| 3| 5| 2 2 = =
| 2 2lzlzl=| 2|8 S =
No. | NaD Fecha | AciicedEconomica | 2| 215 | S| E] 8] S| = | g £ g
o. 0. De ) echa ctividad Economica | =| & 2 2| 2| o = | = = S
No. Cliente]  Cuenta Nombre del Clente Apertura del Cliente 2l 2|2 o | 2 E 2| < > £
=l )22 2 o 2 | e a =
s| ol o 2| 3| B 2|e Py =
| @ = =2 = | 3 < k=] =
sl =598 gle| 2| 7|5 E s
s|Sg 8 22| ¢ z 2 =
2| 3 <=| 5| =l s S 2
2lsgd || g ° =5 S
25 = 3 Ze =
-EHRE = z
Lo | LL oo =C
1 | 49363 | 15200000669 |Carlos Roberto Delgado Castilo | 2211212005 VIV INA]l Y [NA|NAT V| X X [Subsecretario de Seguridad (Secretaria d;zl X
Asuntos Administrativos y Seguridad de |
Periodista Presidencia de a Repblica).
2 130335 | 5200003061 |Jorge Mauricio Ortega Calderon | 1010112006 VIV INA[ Y [NAINAL Y v v |Director Oficina Nacional de Servicio Civil. v
3 | 8584 | 3200004851 |Mario René Robles Enriguez 1810212003 |Director de Proyectos def v [ v | NA [ v | NA| NA[ X X X X
Cooperacion Secretario de  Seguridad  Alimentaria
Nutricion de la Presidencia de la Repiblica.
4 | 44735 | 4010023413 [Luis Antonio Chdvez Burgos 2410211999 X I | NA] X | NA[NA] X X X |Viceministro ~ Administrativo ~ (Ministerio  def X
Ingeniero Educacién -MINEDUC-)
5 | 63138 | 1040105003 (Edgar Enrique Estrada Arriaza 20/01/2003 VY I NA[ Y [NAINAL X X X |Director General de Caminos -DGC- (Ministerio| ~ X
de Comunicaciones, Infraestructura y Vivienda
Consultor Econémico CIV-)
6 | 17359 | 7060000078 |Rubén Eduardo Rodas Solares 11/06/1997 X | X |NAL X |NA|NA| X X X [Viceministo del Area de Administracion] X
Financiera (Ministerio de Finanzas Pblicas -
Abogado y Notario MINFIN-)
7 | 61852 | 1040124909 |Armando Duarte Morales 3110312006 |Conservador defa Ciudad[ v [ v | v [ v | NA| NA| ¥ 4 v |Gerente del Instituto Técnico de Capacitacion| v/
Y Productividad -INTECAP-
8 | 59449 | 1140011464 |Carlos Humberto Melgar Villatoro | 29/08/2006 VI Y[ NA|l Y [NA|NA] Y v V' |Secretario Ejecutivo Consejo Nacional de[ v/
Supervisor Bancario Areas Protegidas.
9 | 48746 | 1200016175 |Ana Graciela Fuentes Campos 101032001 X | X [ NA[ X |NA[NAL X X X [Presidenta Junta Directiva Instituto de[ X
Abogado y Notario Prevision Mitar.
10 | 27938 | 1010073331 [César Daniel Zabala Martinez 31/07/1998 X | X [NA] X |NA|NA] X X X |Viceministro Hospitalario (Ministerio de Salug] X
Publica y Asistencia Social -MSPAS-)
11 | 68712 | 11200003010 {Marco Tulio Vielman Toledo 2810412009 VY Y Y NAINA Y v v [Alcalde de la Municipalidad de Chinautla v
12 | 68489 | 3010026668 [Salvador Granados Oliva 18/03/2008 VY INA[ Y [NAINAL Y v v [Director General Consgjo General de lo| v
Juventud -CONJUVE-
13 | 56812 | 3090008820 [Roberto Zapeta Herrera 1000211997 VYL Y Y NANA Y v V' |Presidente de Academia de Lenguas Mayas| v
de Guatemala.
Resumen de Hallazgos-Documentos no localizados-
Formulario [VE-BA-01 4 Consulta de Burds de Referencias 6
Fotocopia de cédula, DPI o pasaporte 3 Addenda PEP's 5
Fotocopia de cédula, DPI o pasaporte incompleta 1 Clausula de autorizacion para consulta Burds de Referencias 7
Fotocopia de recibo de agua, luz, teléfono u otro 4 Cuentas no actualizadas 7
Criterio de seleccion de muestra:
Para el caso de esta prueba se revis6 el 100% de las cuentas de Personas Expuestas Politicamente. .
\ALOAB(*
LRt
Conclusidn: E,(/ S
Del total de casos revisados, se verificd que 7 expedientes (54%) no cumplen con algunos de los requisitos establecidos en el formulario IVE. Jﬁ%@ﬂ A»f mzv\iﬁ
P ogy.0r

Firma y sello de Oficial de Cumplimiento

147



P.T. No. F-16
Hecho por: ERG
Fecha: 26/01/2011
Revisado por: RDSJ
Fecha: 27/01/2011

ADICIONALES INFORMACION CUENTAS RELACIONADAS
<
o 2
° 8
5 E =
'S 4 S 5
= ks s | 8| 5 3 3
] 5 c S (U] I < 2 S
2 & 3 o 2 < S s £ S s £
£ 5] 8 2 2 ) e & 3 E s g
w =3 5] < = S = =1 =3 £ > =3
o = = @ 2 5 2 e o © e ) )
T o = 3 o b 3 < = = oo} = <
= @ = @ @ = [} @ = <} ()
e85 8 5 - g 8 | 38 g 3 b
52 | 8 3 | g82ls| 3 | g2 3 g | 2
g8 3 g s l8&|lg| = 8 | & 8 & 5
C —_ o — N : -
g3 g | S |e|ls| ¢ E
w5 @ =) 2
T O o
s £ g
S5 &
$E
06/01/2010 15,337.29 0.00 A A X
10/07/2011|  25,530.25 000 A A v - - — -
04/03/2004 5,046.05 0.00f A A X
----- 2,732.81 0.00[ X Al x
19/11/2003| 10,282.59] 191,014.83[ A A X | 1200032025 OfInactiva | 1590002320| 191,014.83|Préstamo
Vigente
----- 23,892.58 0.00] X A X
03/06/2011| 18,742.91| 278,811.95 A A V" |10200004679| 143.55|Inactiva | 1470044668| 278,668.40|Préstamo
Vigente
08/06/2011| 557,000.00 4,349.77 E E v" | 1200027167| 4,349.77|Activa
----- 2,527.25 0.00] - A X
----- 2,756.34 0.00] - A X
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Firma y sello de Auditor que intervino




BANCO ABC, S.A.
AUDITORIA INTERNA
26 de enero de 2011
31de diciembre de 2010

Fecha:

Datos al:

REVISION DE EXPEDIENTES DE PERSONAS OBLIGADAS BAJO REGIMEN ESPECIAL (PORE's)

INFORMACION DEL CLIENTE REQUISITOS PERSONA JURIDICA
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No. NO' No. De Nombre del Cliente Fecha Status | o £ » | s S ° & 5 s % g &
Cliente| ~ Cuenta Apertura | 3|8 | Bl 5|S|S|& &= ] 5 3
r_:lu S lg gl o @ El % 2leo|lel|3 o £ 8| o
£ @ OE) S| 2 © £ gl 5| 8=]|¢E 35| 2
S| slz3|8|2|e|s|glgle|°8le |823|8
Slel8s| 5| 5| ||e|ElEles|z [Fe|s
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1 58421| 1210141120 [Marta Sucely Galvan Lopez 26/05/2010 | Activa v v v v v v INIAINIA|N/A[N/A[ - N/A NIA | NIA |N/A|
2 58235] 2010130940 |Edgar Estuardo Alfaro Lima 15/02/2006 | Inactiva | v v | NA| X N/A [ N/A [N/A[N/A|N/AIN/A]  NIA N/A | N/A [N/A
3 58430] 3010130248 [Auto Ventas Center, S.A. 12/03/2007 | Activa | N/A [ NIA | NIA | NA [ NA | NA ] Y | V| X [ X v v v
4 57483| 1150134916 [Wilson Reynoso Silva 28/08/2010 | Activa v v v v | N/A | NIA [NIA|NA[NJA|NIA]  NIA N/A | NA _|NA
5 57492| 3020038576 [Karla Azucena Fuentes Guzman 03/04/2005| Activa v v v X N/A | N/A IN/A[N/A[N/A[N/A] NIA N/A | NA |NA
6 55368| 1240144168 |Joyeria Clasica, S.A. 11/01/2008 | Activa | NJ/A [ NIA | NA | NA [ NA | NAL Y | V| V| ¥ v v v Xx
7 54511| 1200052657 |Constructora Arenales, S.A. 30/08/2007 | Actva | NA | NA | NA [ NA | NA [ NAL V[V V| V| ¥ v vV
8 54237| 1010115195 |Marvin Rolando Archila Soto 24109/2009 | Activa v v v v v v INJA|NIAIN/A[N/A] - NIA N/A | NA |N/A
9 | 60832| 22010004815 [Ana Maria De Leon Sosa 26/11/2006 | Inactiva | v | v | v [ X | NIA [ NJA INA[NA]NIAIN/A[ N/A | NIA | NIA |NIA
10 | 56475| 2010038492 |Joyeria Alta Moda 13/10/2009  Activa v v v v v v INIAINIA|NJA[N/A[ - N/A NA | NA |NA
11 | 54608] 1010035612 |Douglas Enrique Cardona Barrios | 11/09/2004 | Actva | v | v v v | NIAT| NIA [NIAIN/AIN/A[N/A] NIA | NA | NIA | N/A
12 | 55467| 1100012526 |Inmobiliaria Regal, S.A. 13/05/2004 | Actva | NA [ NIA | NA | NA [ NA | NA LY | X | V[V v v v [
13 | 56440| 8200005373 |Arte Internacional, S.A. 25/07/2009 | Activa | N/A | NA | NA | NA | NA | NA| YV |V [V |V v v v |V
14 | 56010 1010005849 |Motoshop, S.A. 06/11/2009 | Activa | NNA | NA | NA [ NA | NA[NA] V[V ] V|V v X v |7
15 | 56203| 4010028105 |Waldemar Roca Gatica 14/01/2005 | Activa v v I NA [ X N/A | N/A IN/A[N/A[N/A[N/A] NIA N/A | NA _[NA
16 | 51328] 1010069346 |Rudy Aroldo Méndez Pereira 05/10/2009 | Activa v v v v [ N/A | NJA INIA|N/A|NJA[N/A[ N/A N/A | NA |NA
17 | 59279] 1020001165 |Ferroconcreto, S.A. 24/04/12007 | Actva | NA | NA | NA [ NA | NA[NAL V[V V|V v X vV
18 | 52801 1010229627 |Sergio Garcia Vasquez 02/09/2009 [ Actva | v | v v v I v | v INAINA[NAINA] NA [ NA | NA [NA
19 | 55468] 1100002625 |Juan Luis Guerra Jiménez 13/05/2003| Actva | v [ v v v | NIA | NIA INIAINIA[NJAINIA] NIA [ NIA | NIA [NIA
20 | 55290] 8010007682 |Byron Giron Milian 15/08/2009] Activa v v v v | N/A | NIA [NIA|NA[NJAINIA] NIA N/A | NA |NA
Resumen de Hallazgos-Documentos no localizados-
Personas Individuales Personas Juridicas
Fotocopia de recibo de agua, luz, teléfono u otro 4 Fotocopia de Escritura Pdblica de Constitucion 1
Consulta de Bur6s de Referencias 4 Fotocopia de Patente de Sociedad 1
Addenda PEP's 5 Fotocopia de Comercio 1
Clausula de autorizacién para consulta en Burés de Referencia 5 Fotocopia del nombramiento del representante legal 2
Cuentas no actualizadas 5 Fotocopia de recibo de agua, luz, teléfono u otro 1
Ampliacién de rango. 2 Consulta de Burés de Referencias 2
Addenda PEP’s 4
Clausula de autorizacion para consulta en Burds de Referencia 4
Cuentas no actualizadas 4

Criterio de seleccién de muestra:
De un total de 1,362 expedientes de cuentas de personas obligadas bajo el régimen especial, se seleccioné una muestra, utilizando un proceso computarizado de niimero aleatorios.

Conclusion:
Se establecié que a 11 expedientes (55%) les hace falta algunos de los documentos requeridos en los formulario IVE.
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P.T. No. F-17
Hecho por: ERG
Fecha: 26/01/2011
Revisado por: RDSJ
Fecha: 27/01/2011

REQUISITOS ADICIONALES

INFORMACION CUENTAS RELACIONADAS
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4 v [Compra y venta de joyas, piedras y metales] v |26/05/2011| 45520.25) 000 B B
preciosos.
X X X |Compra-venta y reparacion de vehiculos| X | 16/02/2008] 90,352.36) 0.000 B C
automotores
X X X [Promocién inmobiliaria y compra-venta  de] 12/03/2008 | 135,560.12|  25,225.30[ D C 1210130747|  25,225.30
Inmuebles
X | v ¥ |Contador Pblico y Auditor v |28/08/2011| 50,859.26) 000 B B
X X X__|Abogada y Notaria X | 03/04/2007| 60,528.15] 2100525 B A 1200042528  21,005.25(Inactiva
X X X |Compra y venta de joyas, piedras y metales|] X | 11/01/2009] 111,000.85| 0.000 C C
Dreciosos.
vi|v v" |Promocién inmobiliaria y compra-venta de] v |30/08/2011| 485561.24| 41,025.63| E E | 10200014725  41,025.63[Activa
Inmuebles
Vv v |Compra-venta y reparacion de vehiculos] v | 24/09/2011| 150,000.25 000 C C
automotores
v X X__|Contador Pblico y Auditor X [ 26/11/2008 ] 27,524.36) 0.00f A A
vi|Y v |Compra y venta de joyas, piedras y metales] v |13/10/2011| 60,750.12 000 B B
Dreciosos.
vi|v v |Abogado y Notario v | 11/09/2011| 4162590 10,825.00] B B 1200001258  10,825.00(Activa
vl X X |Promocién inmobiliaria y compra-venta de[ X | 13/05/2007] 115412.95) 0.000 C C
Inmuebles
vi|v v |Compra-venta de objetos de arte y antigiiedades | v | 25/07/2011| 68,085.47 000 B B
V1V v [Compra-venta de motocicletas v | 06/11/2011| 87,412.25 000 C C
X X X___|Abogado y Notario X | 14/01/2007| 60,417.85 000l A B
v | v ¥ |Contador Pablico y Auditor v |05/10/2011] 35,851.24 000 A A
vl X X |Promocién inmobiliaria y compra-venta de| X | 24/04/2008| 95,614.41 0.000 C C
Inmuebles
vi|v v |Compra-venta y reparacion de vehiculos] v |02/09/2011| 45127.81 000 B B
automotores
v X X___|Abogado y Notario X | 13/05/2004] 35814.12 0.00[ A A
v | v ¥ |Contador Piblico y Auditor v | 15/08/2011] 10,311.82 000 A A
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BANCO ABC, S.A. P.T. No. F-19

AUDITORIA INTERNA Hecho por: LSJ
Fecha: 21/01/2011
Revisado por: ERG
Fecha: 24/01/2011

EVALUACION DE LA CAPACIDAD Y DESEMPERNO DEL OFICIAL DE CUMPLIMIENTO

No. ATRIBUCIONES Y OBLIGACIONES EVALUADAS S NO

1 ¢El Oficial de Cumplimiento realiza las funciones establecidas en el Articulo 22 delf L,
Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos?

5 ¢Promueve el cumplimiento de las normas legales y sanas practicas bancarias, L,
relacionadas al Lavado de Dinero y Financiamiento del Terrorismo?
¢Cuenta con un Plan de Trabajo para el afio 2010 autorizado por el Consejo de| L,

3 Administracion?

4 ¢Cuenta con un plan anual de capacitaciones, debidamente autorizado por el Consejoj X
de Administracion? 3)
¢Cuenta con un organigrama de Cumplimiento debidamente autorizado por el Consejoj p

5 de Administracion?

6 ¢Se tienen definidos por escrito los perfiles y las obligaciones del personal de laj L,
Unidad de Cumplimiento?
¢El Oficial de Cumplimiento y el personal a su cargo recibieron capacitaciones L,

! externas durante el afio 2010?

8 ¢La Unidad de Cumplimiento realiza evaluaciones a los empleados, para estimar el L,
conocimiento de las regulaciones y procedimientos?

9 ¢Se distribuye la documentacion relativa a la prevencién de Lavado de Dinero Y S,
Financiamiento del Terrorismo al personal y a clientes?

L ¢El Oficial de Cumplimiento le da continuidad y seguimiento al Oficio IVE No. 2454 p

0 2009, relacionado con las Personas Expuestas Politicamente (PEPs)?

1 ¢La Unidad de Cumplimiento realiza cruces de informacion con las diferentes listas de| L,
personas relacionadas a tréfico de drogas, OFAC, PEP's, PORE’s?

1 ¢La Unidad de Cumplimiento elabora y mantiene una lista de clientes de alto riesgo L,
detectados por la entidad (Listas Especiales)?
¢En las alertas via Internet, la Unidad de Cumplimiento identifica las transacciones|
inusuales mediante cédulas de "Transacciones Inusuales”; y en los casos que procede]

13 |especifican las razones por las que fueron considerados como tal o eventualmente] v
RTS para fines de investigacion por la IVE?
¢Responden a los oficios en el tiempo oportuno a la IVE, evitando que por comision u

14 |omisién sus servicios sean usados para dar legitimidad a fondos que sean producto de v
actividades ilicitas?
¢Mantienen un nivel de reserva de informacion por operaciones o hechos realizados,

15 |que den lugar a investigaciones sobre posible vinculacién al Lavado de Activo? v

a) Se determiné que el plan anual de capacitaciones para el afio 2010, elaborado por el Oficial de Cumplimiento, no fue autorizado
por el Consejo de Administracion, lo cual implica incumplimiento al Oficio 247-2003 de la Intendencia de Verificacion Especial.
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Nombre de los empleados

BANCO ABC, S.A.
AUDITORIA INTERNA

RESULTADO DE LA PRUEBA SOBRE CONOCIMIENTO Y CAPACITACION DEL PERSONAL REFERENTE AL TEMA DE
PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO DEL TERRORISMO

Personal de Agencias

Silvia L.
Melgar

Luis E.
Ramirez

Sonia V.
Castillo

Vilma C.
Cifuentes

Francisco
Rodas

No.

Pregunta

Punteo por
pregunta

Receptor
Pagador

Receptor
Pagador

Receptor
Pagador

Cuentas
Nuevas

Jefe de
Agencia

Explique 3 diferencias entre el lavado de
activos y el financiamiento del terrorismo

10

10

10

Para efectos didacticos, el lavado de activos
se ha dividido en 3 ciclos, explique cada uno
de ellos.

10

10

10

10

Indique y expligue 3 riesgos a que estan
expuestas las entidades financieras si sus|
servicios  son utilizados  por lag
organizaciones criminales o terroristas

10

10

Explique brevemente la importancia de la|
politica Conozca su Cliente

10

10

10

¢Qué son sefiales de alerta y para que se
usan dentro de un régimen de prevencion?
De 3 ejemplos expliquelos

10

10

10

¢Cuéles son los participantes en una red de|
seguridad en la lucha contra el lavado de|
dinero y el financiamiento del terrorismo a
nivel nacional?

10

¢Cudles son las sanciones de conformidad
con la legislacion guatemalteca para las|
personas individuales que cometan el delito]
de lavado de dinero?

10

10

10

10

¢Cual es la diferencia entre una Transaccion
Inusual y una Transaccion Sospechosa?

10

10

10

10

¢De conformidad con el Reglamento de I
Ley Contra el Lavado de Dinero, con qué
frecuencia debe realizarse la actualizacion de|
la informacién de los clientes?

10

10

10

10

10

Indique y expligue 3 de los métodos mas
utilizados para el lavado de dinero.

10

10

10

10

TOTAL

100

40

62

60

67

87

Promedio por Colaborador:
0-59 Desconoce el tema

60-79 Debe reforzar aunque tiene conocimiento del tema

80-100 Conoce el tema

3 20%
7 47%
5 33%

15 100%

Fuente: Cuestionario realizado y aplicado por el Departamento de Auditoria Interna.
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P.T. No. F-21
Hecho por: LSJ
Fecha: 07/01/2011
Revisado por: ERG
Fecha: 10/01/2011
Financiero-Contable Negocios
JuanR. Pamela C. Roberto Maria A. Mario R. SusanaE. | Héctor C. [ PabloJ. Lorena | Estuardo D.
Corado Garcia Recinos Barrrios Estrada Ortiz Molina Borja Valladares Pineda
Subgerente
Auxiliar [Supervisor de|  Jefe de Jefe Area | Subgerente . . Promotor Subge,re.n.te de Mercadeo
. . . . Analista | Analista de de Andlisis L
Contable | Depositos Tesoreria | Internacional | Operaciones . . .|y Promocién
Agencias | de Créditos .
de Negocios
7 10 10 10 10 10 5 7 10 10
7 7 10 10 7 10 10 7 10 10
7 7 0 7 10 7 7 7 7 7
5 10 5 10 10 5 10 10 10 10
7 7 0 7 10 0 7 0 10 10
0 0 8 8 0 0 5 5 5 5
5 0 5 10 5 5 5 10 10 5
5 5 10 10 10 10 5 0 10 10
10 0 10 0 10 10 0 10 10 10
5 5 5 10 10 5 10 10 5 10
58 51 63 82 82 62 64 66 87 87

Conclusién:
El resultado de la prueba indica que el 20% del personal evaluado desconoce el tema; el 47% debe reforzar aunque tiene conocimiento del tema y
el 33% conoce el tema.



BANCO ABC, S.A. P.T. No. F-22

AUDITORIA INTERNA Hecho por; LSJ
Fecha: 21/01/2011
Revisado por: ERG
Fecha: 24/01/2011

EVALUACION DE SISTEMAS TECNOLOGICOS UTILIZADOS EN EL PROCESO DE MONITOREO DE CUENTAS Y APOYO A LA

PREVENCION
No. FUNCION EVALUADA CUMPLE NO CUMPLE
¢Cuenta la Entidad con un Sistema Tecnoldgico Preventivo al LA y FT que facilite 1a
1 |deteccidn de transacciones inusuales y sospechosas, estructuradas por negocios, v
servicios y productos?
¢El Sistema Tecnoldgico permite identificar los limites (rango) para cada clase o ,
2 categoria especial de cuentas?
¢El Sistema Tecnoldgico identifica las transacciones que no tienen ningin sentido, L,
3 econoémico ni comercial aparente?
A ¢ El Sistema proporciona alertas de inactividad y frecuencia transaccional? L,
. ¢ El Sistema proporciona alertas acumulativas de volumen/cantidad de operaciones? ,
¢El Sistema permite monitorear las transferencias o envios secuenciales de unaj ,
6 persona a varias personas?
. ¢Las Unidades Operativas de la entidad presentan un sistema de registros de ,
transacciones y monitoreo en linea?
8 ¢Las alertas de desviacion generadas por el Sistema son congruentes con el L,
movimiento real de las cuentas de los clientes?
¢Las alertas que genera el sistema comprende todos los productos y servicios que
9 ofrece el banco? Xa)
¢ Existe seguridad de que las alertas que genera el Sistema Tecnoldgico solo las enviaj ,
10 al personal autorizado?
n ¢ Existen politicas y procedimientos de seguridad de la informacion y de los Sistemas ,
Tecnoldgicos?

a) Se determind que el Sistema de Alertas no incluye las transacciones realizadas mediante Banca en Linea.
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6.14 Informe de Auditoria

BANCOABC, SA

-INFORME DE AUDITORIA INTERNA Al-10-2011-

Guatemala, veintiocho de enero de dos mil once.

Estimados Sefiores:
Consejo de Administracion
BANCO ABC, S.A.
Edificio

Sefiores Miembros del Consejo:

INTRODUCCION:

De conformidad con nuestro programa anual de auditoria, hemos concluido con la revision de las
actividades de: verificacion y evaluacion del cumplimiento y efectividad de los programas, normas y
procedimientos para la prevencion y deteccién del lavado de dinero y del financiamiento del
terrorismo en el Banco, de acuerdo con lo establecido en la Ley Contra el Lavado de Dinero u Otros
Activos y en el Oficio IVE No. 247-2003 que contiene el “Instructivo sobre Medidas de Prevencion
Contra el Lavado de Dinero u Otros Activos”, el cual literalmente establece: “Programas de
auditoria. Para efecto del cumplimiento de lo establecido en la literal c) del articulo 19 de la Ley, y
articulo 11 del Reglamento, las personas obligadas que cuenten con auditoria interna, deben
ejecutar dicho programa en forma permanente, debiendo informar semestralmente de los resultados
obtenidos al 6rgano de direccion superior correspondiente, dentro del mes inmediato siguiente de
terminado cada semestre. Lo anterior, sin perjuicio de que la auditoria interna pueda presentar en
cualquier momento los informes que estime pertinentes a dicho érgano”.

Asimismo, dicha revision se efectué para dar cumplimiento a lo establecido en el articulo 11 del
Reglamento de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, el cual estipula que
la Auditoria Interna debe verificar y evaluar como minimo una vez por afio, el cumplimiento de los
programas, normas y procedimientos adecuados a la prevencion y deteccion del financiamiento del
terrorismo.

La revision cubrio el periodo comprendido del 1 de enero al 31 de diciembre de 2010. La revision de
dicha actividad fue realizada por el Asistente de Auditoria Interna Enrique Rivera Gonzalez y la
Auxiliar de Auditoria Lilian Sandoval Jiménez durante el periodo del 5 al 26 de enero del afio en
curso.

ALCANCE:

Nuestro trabajo de auditoria fue efectuado de conformidad con las Normas Internacionales para el
Ejercicio Profesional de la Auditoria Interna (NIEPAI) emitidas por el Instituto de Auditores Internos
de Estados Unidos — IIA —, las cuales requieren que el trabajo sea planificado de tal forma que se
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cumplan con los objetivos establecidos al inicio de la revision, tomando en consideracion la
evaluacion de riesgos.

PRESENTACION DE ASPECTOS A MEJORAR DE AUDITORIA Y ACCIONES A TOMAR
(ASPECTOS INDIVIDUALES)

1. ASPECTO A MEJORAR

REVISION DE EXPEDIENTES DEL PERSONAL

Con el objeto de verificar el adecuado cumplimiento de lo establecido en el articulo 19, inciso a), de
la Ley Contra el Lavado de Dinero u Otros Activos, se solicitd al Departamento de Recursos
Humanos un listado de empleados de alta a la fecha de la revisién. Se aplicaron técnicas de
muestreo computarizado y se obtuvo una muestra de 30 de un total de 376 empleados. Se
solicitaron los expedientes respectivos.

La revisién consistid en verificar el proceso de contratacion, para el caso de los empleados que
ingresaron durante el periodo 2010 y la verificacion de la actualizacion de la informacion en sus
aspectos mas importantes, para el caso de los empleados contratados antes del 31 de diciembre de
2009.

La revision también incluyd la verificacion de la evidencia de la Ultima capacitacion en el tema de
prevencion y deteccion del lavado de dinero u otros activos y del financiamiento del terrorismo.

Se establecid que a 21 expedientes (70%) les hace falta informacion importante para un
conocimiento razonable de sus antecedentes generales, patronales, laborales y otros establecidos
por la administracion del banco, como a continuacion se detalla:

Documentos no localizados Cantidad

Solicitud de Empleo 2
Cédula de Vecindad o DPI

Referencias Laborales

Antecedentes Penales

4
3
Referencias Personales 3
3
4

Antecedentes Policiacos

Consulta de Burds de Referencias 11

Informe Visita Domiciliar

Actualizacion Formulario IVE de cuenta aperturada

Declaracion de Bienes

Actualizacion Declaracion de Bienes

Contrato Individual de Trabajo
Constancia de Lectura del Codigo de Etica
Constancia de Capacitacion en el Tema de LD/FT

[l 2 B I~ Ko > I | )G T Qe
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CAUSA

Controles ineficientes en el proceso de contratacion de empleados en el Area de Recursos Humanos
al no contar con toda la informacién necesaria previo a la contratacion, asi como falta de
cumplimiento a la politica de actualizacion de la informacion de los empleados con mas de un afio de
laborar para el banco.

EFECTO

Exposicion de riesgo de contratar empleados vinculados en operaciones de lavado de dinero que
generen cambios de estilo de vida, comportamientos de los empleados, sin que sean detectados por
la entidad.

ACCIONES A TOMAR

Se recomienda girar instrucciones al Area de Recursos Humanos para que proceda a completar los
expedientes del personal con los documentos faltantes, con el objeto de dar cumplimiento al articulo
No. 19 literal a) “Programas”, de la Ley Contra el Lavado de Dinero u Otros Activos, el cual establece
que las personas obligadas deberan adoptar, desarrollar y ejecutar programas, normas Yy
procedimientos que aseguren un alto nivel de integridad del personal y de conocimiento de los
antecedentes personales, laborales y patrimoniales de los empleados. Es importante sefialar que el
Régimen Sancionatorio, Acuerdo No. 43-2002 de la Superintendencia de Bancos impone una
sancion de EU$ 10,000.00 ddlares de los Estados Unidos de América por el incumplimiento a este
articulo.

COMENTARIOS DEL AUDITADO

En relacion a los resultados obtenidos en esta evaluacion, la Subgerente de Recursos Humanos
indicd que ejecutara un plan para completar los documentos faltantes; asimismo, velara porque el
personal a su cargo ejecute procedimientos eficientes en las fases de seleccion de candidatos, a
efecto de cumplir con el proceso de investigacion integral previo a la contratacion de aspirantes, asi
como también el cumplimiento de la politica de actualizar anualmente la informacion socioeconémica
de cada uno de los empleados y funcionarios de la institucion.

2. ASPECTO A MEJORAR

EVALUACION A LOS FUNCIONARIOS Y EMPLEADOS SOBRE EL CONOCIMIENTO DEL TEMA
DE LAVADO DE DINERO Y FINANCIAMIENTO DEL TERRORISMO

Segun muestra seleccionada se aplicd un cuestionario a determinados funcionarios y empleados del
banco, sobre el tema de Lavado de Dinero y del Financiamiento del Terrorismo, con el objeto de
evaluar el conocimiento general del mismo. Los departamentos evaluados fueron: personal de
agencias, Financiero-Contable y de Negocios. El resultado de la prueba indica que el 20% del
personal evaluado desconoce el tema; el 47% debe reforzar aunque tiene conocimiento del tema y el
33% conoce el tema. En base al resultado obtenido en la prueba, se concluye que hace falta reforzar
mas sobre las capacitaciones impartidas por la Unidad de Cumplimiento, debido al bajo punteo que
obtuvieron algunos empleados. En el siguiente cuadro se detallan los resultados obtenidos:
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Area No. de Punteo Punteo Punteo Punteo Punteo
empleados
Personal de Agencias 5 40 62 60 67 87
Financiero-Contable 5 58 51 63 82 82
Negocios 5 62 64 66 87 87
CAUSA

Se establecié que se han impartido todas las capacitaciones que se tenian planificadas por la
Unidad de Cumplimiento; sin embargo, como se muestra en los resultados obtenidos se comprob6
que no se utiliza un método efectivo para que el personal capte los conceptos y/o subtemas mas
importantes sobre el lavado de dinero y el financiamiento del terrorismo.

EFECTO

Que el personal pueda contribuir de forma indirecta en la realizacién de operaciones de lavado de
dinero por desconocer los mecanismos utilizados por los lavadores de dinero, asi como sanciones
por parte del ente supervisor por incumplimiento a obligaciones establecidas en la Ley Contra el
Lavado de Dinero u Otros Activos, en relacion a las capacitaciones.

ACCIONES A TOMAR

Se recomienda a la Unidad de Cumplimiento impartir con mas frecuencia las capacitaciones a los
empleados del banco, asi como utilizar un método méas efectivo para retroalimentar los conceptos
ylo subtemas mas importantes sobre el lavado de dinero y el financiamiento del terrorismo, derivado
a que se denota desconocimiento sobre los temas por parte del personal.

COMENTARIOS DEL AUDITADO

Respecto a esta observacion, el Oficial de Cumplimiento indicd que conjuntamente con el
Departamento de Recursos Humanos se velard porque el personal de los diferentes departamentos
de la institucion reciba la capacitacion necesaria para que el banco cumpla con la normativa de la
Ley y Reglamento Contra el Lavado de Dinero u Otros Activos y prevencion del Financiamiento al
Terrorismo.

Para el efecto se dispone que con frecuencia trimestral se impartira capacitacion a los Jefes,
Subjefes y Receptores-Pagadores de Agencias; departamento Internacional, Actualizacion de
Cuentas y Andlisis de Créditos, de igual manera, y con la misma frecuencia trimestral, se reforzaran
los conceptos, procedimientos y actualizacion sobre los temas de la lucha antilavado de dinero al
personal en general de la institucion, pudiendo ser éstos mediante la transmision de experiencias
internas o externas; seguin sea el punto a tratar. Asimismo, se procedera a enviar mensualmente
informacién clara y concisa via correo electrénico al personal, con el objeto de retroalimentar
respecto a los temas.

3. ASPECTO A MEJORAR
REVISION PERIODICA DE LOS EXPEDIENTES DE CUENTAS DE DEPOSITOS
Con el objeto de verificar el cumplimiento de las disposiciones contenidas en el articulo 21 de la Ley

Contra el Lavado de Dinero u Otros Activos, Decreto Numero 67-2001 del Congreso de la Republica
y 12 de su Reglamento, contenido en Acuerdo Gubernativo Numero 118-2002, de la Presidencia de
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la Republica; asi como también con lo establecido en el Manual de Politicas y Procedimientos de
Cumplimiento del banco, se seleccion6 una muestra 56 cuentas de depdsitos monetarios, de ahorro
y a plazo fijo aperturadas en la Agencia Villa Nueva, 26 durante el afio 2010 y 30 con anterioridad a
dicho afio.

Se establecio que a 26 (46%) expedientes de las cuentas de depdsitos les hace falta uno o varios
documentos requeridos en el formulario IVE de inicio de relaciones, lo cual implica que se esta
incumpliendo con el articulo 21 “Registro” de la Ley Contra el Lavado de Dinero y el articulo 12 de su
reglamento. En el siguiente cuadro se detallan los resultados obtenidos:

Documentos no localizados Cuentas Aperturadas Cuentas.Aperturadas con
2010 anterioridad al 2010

Personas Individuales

Formulario IVE-BA-01 2
Cédulas de vecindad incompletas 1 5
Fotocopia de recibo de agua, luz, teléfono u otro 4 6
Fotocopia de patente de comercio 1
Fot. de carnet o formulario de Inscripcion en la SAT 2
Firma del funcionario que autoriza la apertura y formulario IVE 1 2
Actualizacion de la informacion del Formulario IVE 9
Consulta de Buros de Referencias 4 8
Cuentas que rebasaron rango declarado en formulario IVE 6
Personas Juridicas

Fotocopia de Escritura Publica de Constitucion 1
Fotocopia de Patente de Sociedad 2 1
Fotocopia de Patente de Comercio 2 1
Fotocopia del nombramiento del representante legal 2 2
Fotocopia de recibo de agua, luz, teléfono u otro 1 2
Actualizacion de la informacion del Formulario IVE 5
Consulta de Burés de Referencias 2 2
Cuentas que rebasaron rango declarado en formulario IVE 1 3

CAUSA

Los controles preventivos no estan siendo aplicados de acuerdo con las politicas establecidas.
Asimismo, existen debilidades en los sistemas de monitoreo de las cuentas, por no registrar los
parametros reales de los movimientos a manejar por los clientes.

EFECTO
Aumento del riesgo de que la entidad sea utilizada para la realizacion de operaciones ilicitas.

ACCIONES A TOMAR

Se recomienda completar la informacion requerida en los formularios de inicio de relaciones, en cada
uno de los expedientes de cuentas de depdsitos para dar cumplimiento al articulo 21 de la Ley
Contra el Lavado de Dinero u Otros Activos, Registro, el cual establece: “las personas obligadas
deberan llevar un registro en los formularios que para el efecto disefiard la Intendencia de
Verificacion Especial de las personas individuales y juridicas con las que se establezcan relaciones
comerciales o relaciones del giro normal...”
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Cabe sefialar que el riesgo legal que implica el incumplimiento de cualquiera de las medidas para
conocer e identificar a los clientes a que se refieren los articulos 19 literal d), articulo 21 segundo
parrafo y 22 de la Ley, es una sancion de EU$ 25,000.00 dolares de los Estados Unidos de América.

COMENTARIOS DEL AUDITADO

En relacion a esta observacion, el Subgerente de Operaciones se comprometi a que en un plazo
maximo de 15 dias habiles procedera a completar con el Jefe de Agencia Villa Nueva y la Unidad de
Actualizacion, los documentos faltantes en los expedientes de cuentas de depdsitos. Asimismo, se
procedera a bloquear en el sistema, las cuentas de depositos como medida para que los clientes
completen o actualicen la documentacion que requiere el formulario IVE.

4. ASPECTO A MEJORAR

VERIFICACION DE TRANSACCIONES EN EFECTIVO SUPERIORES A DIEZ MIL DOLARES DE
LOS ESTADOS UNIDOS DE AMERICA O SU EQUIVALENTE EN MONEDA NACIONAL (IVE-BA-
03)

Con el objeto de evaluar si los formularios de registro de operaciones en efectivo superiores a diez
mil dolares de los Estados Unidos de América o su equivalente en quetzales, se han completado y
preparado en forma adecuada, se selecciond y revis6 una muestra de 25 formularios
correspondientes al periodo 2010, estableciendo que a 3 formularios no se les consignaron los datos
completos y adicionalmente a un formulario se le identificaron tachones y borrones en los datos
generales de los clientes.

En base al reporte del Departamento de Informatica, se determind que existe una transaccion por
encima del monto establecido, que no fue formalizada por medio del formulario IVE correspondiente.
Al respecto, el Jefe de Agencia informé que no lo habia requerido por tratarse de un cliente
reconocido.

Se aclar6 al Jefe de Agencia que la ley en materia no hace ningun tipo de excepcion para el
requerimiento de la informacion, por lo que todas las transacciones en efectivo superiores al monto
establecido, deben ser formalizadas por medio del formulario respectivo.

CAUSA

Falta de diligencia por parte de los Jefes de Agencia al completar los formularios IVE-BA-03, asi
como incumplimiento en requerir el llenado de dicho formulario en una operacion que rebasd el
monto establecido.

EFECTO

Exposicion al riesgo de una sancion de EU$ 20,000.00 délares de los Estados Unidos de América,
por parte de la Superintendencia de Bancos por medio de la Intendencia de Verificacion Especial al
momento de una revision.

ACCIONES A TOMAR

A la Subgerencia de Operaciones y de Cumplimiento se les recomienda instruir a los Jefes de
Agencia a efecto de que documenten adecuadamente las transacciones mayores a diez mil dolares
de los Estados Unidos de América o su equivalente en moneda nacional, tanto el requerimiento
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como el llenado correcto del formulario respectivo, con el objeto de reducir el riesgo legal de ser
sancionados con una multa de EU$ 20,000.00 délares de los Estados Unidos de América.

Asimismo, se recomienda que se tomen las medidas disciplinarias pertinentes contenidas en el
régimen sancionatorio del Manual de Cumplimiento, derivado de la recurrencia y gravedad de las
inconsistencias detectadas.

COMENTARIOS DEL AUDITADO

En lo que respeta a este hallazgo, el Oficial de Cumplimiento indicd que se procedera a revisar a
detalle y en forma constante los formularios IVE-BA-03, con el objeto de que se evite la aceptacion
de estos formularios incompletos o con tachones. Se reiterard a los Jefes de Agencia de la
importancia de la correcta aplicacion de dichos formularios, con el fin de que todas las transacciones
que rebasen el monto establecido cuenten con dichos formularios. Asimismo, se procedera a
sancionar a los Jefes de Agencia responsables de dichas inconsistencias.

5. ASPECTO A MEJORAR

EVALUACION DE LAS MEDIDAS DE SEGURIDAD DE LOS AMBIENTES ASIGNADOS POR LA
ADMINISTRACION PARA EL RESGUARDO DE LA INFORMACION DE LOS CLIENTES

Se entrevisto al Jefe de Archivo General, con la finalidad de conocer los procedimientos aplicados
por esta dependencia para el resguardo de la informacion de los clientes.

Se verificaron las instalaciones que ocupa el Archivo General con el objeto de verificar las medidas
de seguridad implementadas en dicha area.

Derivado de la revision efectuada, se concluye que el personal del Archivo General, desconoce el
procedimiento a seguir para la destruccion de la papeleria que supera los cinco afios de su
resguardo, debido a que dicha papeleria continGa en custodia de la unidad.

CAUSA
Desconocimiento del personal de Archivo General respecto al procedimiento a seguir para la
destruccion de la papeleria que supera los cinco afios de su resguardo.

EFECTO
Acumulacion de informacion, aumento de recursos para el resguardo y control de esta
documentacion.

ACCIONES A TOMAR

Instruir al personal del Archivo General sobre los procedimientos para la destruccion de papeleria
que sobrepase el tiempo de permanencia en las instalaciones de dicha unidad, conforme a lo
normado por la Ley Contra el Lavado u Otros Activos y su reglamento.

COMENTARIOS DEL AUDITADO

El Gerente Administrativo coment6 que dard a conocer al personal de archivo el procedimiento a
seguir para la destruccion de la papeleria que supera los cinco afios de su resguardo, con lo cual se
evitara la acumulacion de informacién, aumento de recursos para su resguardo y el control de esta
documentacion.
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6. ASPECTO A MEJORAR

REVISION DE CUENTAS DE DEPOSITOS QUE HAYAN SIDO DESBLOQUEADAS POR MOTIVO
DE ACTUALIZACION DE DATOS

Se solicitd al Departamento de Informética un reporte de las cuentas de depésitos que hayan sido
desbloqueadas por motivo de actualizacién de datos, con el propdsito de efectuar una prueba
selectiva para revisar si en efecto los expedientes cuentan con dicha actualizacion.

Se establecié que solamente en un caso se activd la cuenta sin que se gestionara la actualizacion
del formulario IVE, la Addenda PEP’s y la clausula de autorizacion del cliente para consultas de
Burés de informacion.

CAUSA

Falta de diligencia por parte del Jefe de Agencia que atendid la transaccion, al no requerir el llenado
de la Addenda PEP’s y la clausula de autorizacion del cliente para consultas de Burds de
informacion.

EFECTO

Al no contar con informacion actualizada de los clientes, la entidad se expone a sanciones
establecidas en la Escala del Régimen Sancionatorio, Acuerdo No. 43-2002 de la Superintendencia
de Bancos.

ACCIONES A TOMAR

Se recomienda a los Jefes de Agencia que previo a solicitar la activacion de las cuentas de
depdsitos, verifiquen si los expedientes cuentan con toda la documentacion requerida por el
formulario IVE y/o actualizacion de datos de los clientes.

COMENTARIOS DEL AUDITADO

El Subgerente de Operaciones indico que solicitara a los Jefes de Agencia que le envien via correo
electrdnico al Supervisor de Agencias, los documentos scaneados de las cuentas de depésitos que
sean desbloqueadas, con el objeto de verificar el cumplimiento de los requisitos establecidos para la
apertura y/o actualizacion de datos de los clientes. Asimismo, solicitara que se complete la
documentacion y actualizacién del caso en referencia.

7. ASPECTO A MEJORAR

REVISION DE LOS EXPEDIENTES DE CREDITOS NUEVOS EN MONEDA NACIONAL Y
EXTRANJERA

Se efectud una revision de 27 expedientes de créditos otorgados a personas individuales y juridicas
durante el periodo 2010, con el objeto de evaluar la documentacion contenida en los mismos y el
analisis que se efectta para la concesion de los créditos fiduciarios, prendarios, hipotecarios y Back
to Back, estableciendo que a 11 expedientes (41%) les hace falta algunos de los documentos
requeridos en los formularios IVE de inicio de relaciones, los cuales se detallan a continuacion:
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Documentos no localizados Cantidad
Personas Individuales
Formulario IVE-BA-01
Fotocopia de cédula de vecindad o DPI
Fotocopia de recibo de agua, luz, teléfono u otro
Fotocopia de patente de comercio
Fot. de carnet o formulario de Inscripcion en la SAT
Consulta en Buros de Referencias
Personas Juridicas
Fotocopia de Escritura Publica de Constitucién
Fotocopia de Patente de Sociedad
Fotocopia de Patente de Comercio
Fotocopia de recibo de agua, luz, teléfono u otro

[ N T
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CAUSA
Los controles preventivos no estan siendo aplicados de acuerdo con las politicas establecidas para
el conocimiento adecuado de los solicitantes de créditos.

EFECTO
Aumento del riesgo de que la entidad sea utilizada para la realizacion de operaciones ilicitas.

ACCIONES A TOMAR

Se recomienda completar la informacion pendiente en cada uno de los expedientes de créditos para
cumplir con el debido conocimiento del cliente y para minimizar el riesgo legal de exposicion a una
sancion de EU$ 25,000.00 ddlares de los Estados Unidos de América.

COMENTARIOS DEL AUDITADO

La Subgerente de Analisis de Creditos indicd que girara instrucciones a los analistas de su area 'y a
los Jefes de Agencia para que procedan a completar los documentos faltantes que son requeridos
en los formularios IVE. Asimismo, indicé que realizara una revision mas exhaustiva de cada caso a
presentar al Consejo de Administracion.

8. ASPECTO A MEJORAR

REVISION DE LAS CANCELACIONES Y AMORTIZACIONES ANTICIPADAS DE CREDITOS

Se genero del sistema un listado de los créditos cancelados y amortizados anticipadamente durante el
periodo 2010. Se selecciond una muestra de 50 pagos recibidos cuyo monto fuera superior a
EU$10,000.00 o su equivalente en quetzales.

Para llevar a cabo la verificacion del origen de fondos declarado por los clientes, se procedio a
requerir al Area de Cumplimiento, copia de los formularios de declaracion de origen de fondos de los
deudores examinados, las cuales son trasladadas por los Jefes de Agencias y por el Subgerente de
Recuperacion de Cartera al Oficial de Cumplimiento. Asimismo, se procedié a verificar el medio de
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pago, la cantidad cancelada y el anexo de la procedencia de los fondos (Cheques de otros bancos,
liquidaciones laborales, recibos de ingreso, escrituras, 6rdenes condicionadas de pago, etc.).

De la muestra que se reviso se determind que en 5 casos no existe carta de declaracion de origen
de fondos de los deudores, asi como también de los documentos de soporte.

CAUSA

Incumplimiento por parte del personal de agencias y de recuperacion de cartera en requerir el
llenado del formulario de declaracion de origen de fondos por cancelaciones y/o amortizaciones
anticipadas de créditos, de conformidad con la politica establecida por la institucion.

EFECTO

Aumento del riesgo de que la entidad sea utilizada para la realizacion de operaciones ilicitas, al
momento de aceptar cancelaciones y/o amortizaciones anticipadas de créditos sin establecer el
verdadero origen de los fondos.

ACCIONES A TOMAR

Se recomienda girar instrucciones a los Jefes de Agencia y a los encargados del cobro de las cuotas
de créditos para que cumplan a cabalidad con la politica de solicitar la informacion que aclare el
origen de los fondos, para el caso de los deudores que efectlien cancelaciones anticipadas y
amortizaciones extraordinarias en efectivo y/o documento a partir de Q. 70,000.00 o su equivalente
en dolares.

COMENTARIOS DEL AUDITADO

En relacidon a esta observacion, tanto el Subgerente de Recuperacion de Cartera como el de
Operaciones indicaron que procederan a gestionar la obtencion de la informacion que aclare la
procedencia de los fondos de los 5 casos de créditos que fueron cancelados y amortizados
anticipadamente por el monto establecido en el Manual de Cumplimiento.

9. ASPECTO A MEJORAR

REVISION DE PAGOS Y ENVIOS DE TRANSFERENCIAS WESTERN UNION

Se verifico el archivo de transferencias pagadas y enviadas de Western Union durante el periodo
2010, se selecciono y revisd una muestra que incluyera 30 transferencias por montos iguales o
mayores a US$. 2,000.00, determinando que en 9 transacciones (30%) no se gestiono el
correspondiente formulario de “Cliente Frecuente” y fotocopia de cédula de vecindad o DPI de los
usuarios del servicio de Western Union. En el siguiente cuadro se muestra el detalle de los
documentos faltantes:

Documentos no localizados Cantidad
Formulario de Cliente Frecuente 5
Fotocopia de Cédula de Vecindad o DPI 8

Se verificd que la documentacion de las transferencias coincide con la informacion enviada por el
Oficial de Cumplimiento en el reporte mensual IVE-TF-21 a la Intendencia de Verificacion Especial.
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CAUSA
Incumplimiento en requerir el formulario y documentos de identificacion de usuarios de Western
Union.

EFECTO
No se cuenta con la informacion requerida en los formularios de Cliente Frecuente, asi como con la
fotocopia de los documentos de identificacion.

ACCIONES A TOMAR

Se recomienda a los Jefes de Agencias proceder a gestionar los formularios de Cliente Frecuente y
las fotocopias de las cédulas de vecindad o DPI faltantes de los usuarios del servicio de Western
Union.

COMENTARIOS DEL AUDITADO

El Subgerente de Operaciones informd que procedera a gestionar con los Jefes de Agencias la
obtencidn de los formularios de Cliente Frecuente y las fotocopias de las cédulas de vecindad o DPI
faltantes de los usuarios de Western Union.

10. ASPECTO A MEJORAR

REVISION DE EXPEDIENTES DE PERSONAS EXPUESTAS POLITICAMENTE (PEP’s)

Se solicité a la Unidad de Cumplimiento un reporte del sistema de los clientes identificados como
Personas Expuestas Politicamente -PEP’s-, para efecto de realizar la revision de los expedientes
respectivos.

Se procedio a revisar la informacion y documentacion de los expedientes de operaciones activas y
pasivas de las Personas Expuestas Politicamente, los cuales se encontraban custodiados en un
archivo especial de acceso restringido en la Unidad de Cumplimiento.

Se revisd el 100% de los casos, observando que 7 expedientes (54%) no cumplen con algunos de
los requisitos establecidos en el formulario IVE, como a continuacion se detalla:

Documentos no localizados Cantidad
Formulario IVE-BA-01 4
Fotocopia de cédula, DPI o pasaporte
Fotocopia de cédula, DPI o pasaporte incompleta
Fotocopia de recibo de agua, luz, teléfono u otro
Consulta de Buros de Referencias
Addenda PEP’s
Clausula de autorizacion para consulta en Burés de Referencia
Cuentas no actualizadas

~N N o1 oo M P W
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CAUSA
Incumplimiento en mantener los expedientes de las Personas Expuestas Politicamente con toda la
informacion y documentacion que permita identificar y conocer a las mismas.

EFECTO

Aumento de los riesgos inherentes por el manejo de fondos de Personas Expuestas Politicamente
que pudieran estar involucradas en actos de corrupcion, al no contar con todas las medidas para
identificarlos y conocerlos adecuadamente, lo cual puede dafiar severamente la propia reputacion de
la entidad.

ACCIONES A TOMAR

Se recomienda girar instrucciones a las &reas operativas para que procedan a completar en los
expedientes de las Personas Expuestas Politicamente, toda la informacion y documentacion que
permita identificar y conocer a las mismas. También se reitera que dicha informacion debe ser
actualizada anualmente.

La Unidad de Cumplimiento debera velar por el seguimiento de la complementacién de los
expedientes de las Personas Expuestas Politicamente.

Es importante sefialar que las PEP’s se encuentran clasificadas dentro de la categoria de personas
que requieren diligencia especial por representar un riesgo superior al medio, por lo que deben
mejorarse los controles internos para el mantenimiento de relaciones con Personas Expuestas
Politicamente como clientes, tanto para operaciones activas (otorgamiento de financiamiento) como
pasivas (depositos y obligaciones financieras).

COMENTARIOS DEL AUDITADO

El Subgerente de Operaciones y la Subgerente de Recuperacion de Cartera indicaron que
procederan a gestionar la obtencion de la documentacion faltante de las Personas Expuestas
Politicamente y si dichas personas no colaboran se procederan a cancelar las cuentas y tomar
medidas para el caso de los créditos.

El Oficial de Cumplimiento comenté que su departamento mejorara los controles para que todos los
expedientes tengan la documentacion necesaria para conocer e identificar a las Personas Expuestas
Politicamente.

11. ASPECTO A MEJORAR

REVISION DE EXPEDIENTES DE PERSONAS OBLIGADAS BAJO EL REGIMEN ESPECIAL
(PORE’s)

Se revis6 una muestra de 20 expedientes de cuentas de depositos de las Personas Obligadas bajo
el Régimen Especial, con el objeto de verificar que la documentacion cumpliera con la requerida en
los formularios IVE de inicio de relaciones.

Se establecio que a 11 expedientes (55%) les hace falta algunos de los documentos requeridos en
los formularios IVE, los cuales se detallan a continuacion:
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Documentos no localizados Cantidad
Personas Individuales
Fotocopia de recibo de agua, luz, teléfono u otro
Consulta de Burds de Referencias
Addenda PEP’s
Clausula de autorizacién para consulta en Burés de Referencia
Cuentas no actualizadas
Ampliacién de rango.
Personas Juridicas
Fotocopia de Escritura PUblica de Constitucion
Fotocopia de Patente de Sociedad
Fotocopia de Comercio
Fotocopia del nombramiento del representante legal
Fotocopia de recibo de agua, luz, teléfono u otro
Consulta de Burds de Referencias
Addenda PEP’s
Clausula de autorizacion para consulta en Burés de Referencia
Cuentas no actualizadas

N oot o b

A A DN PRPNR R P

CAUSA
Los controles preventivos no estan siendo aplicados de acuerdo con las politicas establecidas para
el conocimiento de clientes de alto riesgo, como lo son las Personas Obligadas bajo el Régimen
Especial.

EFECTO
Aumento del riesgo de que la entidad sea utilizada para la realizacion de operaciones ilicitas por
medio de Personas Obligadas bajo el Régimen Especial.

ACCIONES A TOMAR

Se recomienda completar la informacion pendiente en cada uno de los expedientes para el debido
conocimiento de las Personas Obligadas Bajo el Régimen Especial que realizan operaciones con el
banco.

COMENTARIOS DEL AUDITADO

El Subgerente de Operaciones sefialé que procedera a solicitar a los Jefes de Agencia, los
documentos faltantes de las cuentas de las Personas Obligadas Bajo el Régimen Especial. Ademas
comentd que su departamento mejorara los controles para que los expedientes identificados bajo
este régimen cuenten con la documentacion necesaria para cumplir con la normativa vigente y con
las politicas del banco.

12. ASPECTO A MEJORAR
REVISION DE TRANSACCIONES DE BANCA ELECTRONICA, QUE SOBREPASARON LOS
RANGOS DECLARADOS EN LOS FORMULARIOS IVE

Se solicitd al Departamento de Informatica un reporte de transacciones de Banca Electronica, se
seleccion0 una muestra de transacciones que hayan sobrepasado los rangos declarados por los
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clientes en los formularios IVE, verificando que en 6 transacciones que representan el 30% de la
muestra revisada, no se actualizaron los rangos declarados por los clientes; asimismo, no existio
seguimiento por parte de la Unidad de Cumplimiento.

CAUSA
Falta de parametrizacion de las transacciones realizadas mediante Banca en Linea en el sistema de
alertas del banco.

EFECTO
Transacciones que sobrepasan el rango declarado por los clientes sin tener el control
correspondiente.

ACCIONES A TOMAR

Que la Unidad de Cumplimiento proceda a solicitar al area Informatica la inclusion de las
transacciones de Banca en Linea en el sistema de alertas, con el objeto de dar seguimiento a la
actualizacion de los rangos declarados por los clientes en los formularios IVE por las transacciones
realizadas mediante Banca Electrénica en forma oportuna.

COMENTARIOS DEL AUDITADO

El Oficial de Cumplimiento indicd que se procedera a dar seguimiento para que se actualicen los
rangos declarados por los clientes en las transacciones realizadas mediante Banca Electronica.
Asimismo, indicd que procederd a solicitar al &rea de Informéatica la parametrizacion de estas
transacciones en el sistema de alertas.

13. ASPECTO A MEJORAR

EVALUACION DE LA CAPACIDAD Y DESEMPENO DEL OFICIAL DE CUMPLIMIENTO

Se procedid a verificar el cumplimiento de las normas y politicas del desempefio del Oficial de
Cumplimiento, enmarcadas en el tltimo pérrafo del articulo 19 de la Ley Contra el Lavado de Dinero
u Otros Activos y ampliadas en el articulo 22 del Reglamento de la citada Ley, determinando que
dicho funcionario esta desempefiando adecuadamente sus funciones, a excepcion de que el plan
anual de capacitaciones para el afio 2010, no fue autorizado por el Consejo de Administracion, lo
cual implica incumplimiento al Oficio 247-2003 de la Intendencia de Verificacion Especial.

CAUSA
Incumplimiento a las disposiciones contenidas en el Oficio IVE 247-2003 relativas a la autorizacion
de la actualizacion del programa anual de capacitaciones por el Consejo de Administracion.

EFECTO
Riesgo de sancion por parte de la Superintendencia de Bancos a través de la Intendencia de
Verificacion Especial.

ACCIONES A TOMAR

Se recomienda que los proximos programas de capacitacion se presenten al Consejo de
Administracion para su conocimiento y aprobacion correspondiente.
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COMENTARIOS DEL AUDITADO
El Oficial de Cumplimiento comenté que a partir del presente afio se solicitara la aprobacion de la
actualizacion del programa anual de capacitaciones.

14. ASPECTO A MEJORAR

EVALUACION DE SISTEMAS TECNOLOGICOS UTILIZADOS EN EL PROCESO DE
MONITOREO DE CUENTAS Y APOYO A LA PREVENCION

De la evaluacion que se realizo, se determiné que el Sistema de Alertas no incluye las transacciones
realizadas mediante Banca en Linea.

CAUSA
El software actualmente no esta configurado para monitorear las transacciones que se realizan en la
Banca Electronica del Banco.

EFECTO
Riesgo de que el servicio de Banca en Linea pueda ser utilizado para realizar operaciones de lavado
de dinero, sin tener el control correspondiente.

ACCIONES A TOMAR
Que el Departamento de Informatica proceda a incluir dentro del sistema de alertas, las
transacciones realizadas mediante Banca en Linea.

COMENTARIOS DEL AUDITADO
El Subgerente de Informatica indicd que procederd a parametrizar en el sistema de alertas, las
transacciones realizadas mediante Banca en Linea.

15. ASPECTO A MEJORAR

EVALUACION DE LA RAZONABILIDAD DE LA EVALUACION DEL RIESGO DE LAVADO DE
DINERO Y FINANCIMIENTO DEL TERRORISMO

De la evaluacién que se realizo de las matrices de riesgo elaboradas por las Unidades de
Administracion de Riesgos y de Cumplimiento, se determind que en lo que respecta a la Matriz de
Riesgo Legal, el riesgo de incumplimiento al articulo 10 Registro de Empleados del Reglamento de
la Ley Contra el Lavado de Dinero u Otros Activos y inciso a) del articulo 19 de la Ley Contra el
Lavado de Dinero u Otros Activos, se considera que la probabilidad de ocurrencia e impacto de
dicho riesgo debe ser incrementado, derivado de que con base en la muestra revisada de
expedientes de personal, se comprob6 la falta de informacién importante para un conocimiento
razonable de los antecedentes generales, patronales, laborales y otros establecidos por la
administracion del banco.

CAUSA

Con base en la muestra revisada de expedientes de personal se comprobd la falta de informacion
importante para un conocimiento razonable de los antecedentes generales, patronales, laborales y
otros establecidos por la administracion del banco.
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EFECTO

Incremento en la probabilidad de ocurrencia del riesgo legal por incumplimiento al articulo 10
Registro de Empleados del Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos y
inciso a) del articulo 19 de la Ley Contra el Lavado de Dinero u Otros Activos.

ACCIONES A TOMAR

Que las Unidades de Administracion de Riesgos y de Cumplimiento procedan a incrementar la
probabilidad de ocurrencia del riesgo por incumplimiento de registro de empleados de 2 (Improbable)
a 4 (Probable) y de la materialidad de impacto de 2 (menores) a 3 (moderadas) en la Matriz de
Riesgo Legal, hasta el momento en que sean completados en su totalidad los requisitos pendientes
en los expedientes de personal por parte de Recursos Humanos y se revise la situacion de los
expedientes que no fueron seleccionados en la muestra.

COMENTARIOS DEL AUDITADO

El Subgerente de Riesgos y el Oficial de Cumplimiento indicaron que procederan a incrementar la
probabilidad de ocurrencia del riesgo por incumplimiento de registro de empleados de 2 (Improbable)
a 4 (Probable) y la materialidad de impacto de 2 (menores) a 3 (moderadas) en la Matriz de Riesgo
Legal.

El Departamento de Auditoria Interna desea expresar su agradecimiento por la cooperacion recibida
durante la revision por parte del personal y funcionarios de los diferentes departamentos que fueron
evaluados.

Atentamente,
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DISTRIBUCION:

Se recomienda trasladar el presente informe a las Gerencias de Cumplimiento, de Administracion de
Riesgos, de Negocios y Administrativa, asi como también a las Subgerencias de Operaciones,
Andlisis de Créditos, Recuperacion de Cartera, Recursos Humanos, Administracion de Riesgos e
Informética, para que se pronuncien sobre los aspectos que les compete atender de este informe,
recomendando que dicha respuesta sea trasladada a Auditoria Interna, a mas tardar el martes 15 de
febrero del corriente afio. Asimismo, se recomienda trasladar copia del presente informe a la
Gerencia General, Comité de Cumplimiento y Consejo de Administracion para su conocimiento y
efectos.
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6.15 Plan de accion
BANCOABC, S.A.

PLAN DE ACCION (SEGUIMIENTO)
AUDITORIA DE CUMPLIMIENTO DEL PERIODO COMPRENDIDO DEL 1 DE ENERO AL 31 DE DICIEMBRE DE 2010

STATUS
No. ASPECTOS A MEJORAR RESPONSABLES
SOLUCIONADO| PENDIENTE
Se estableci6 que a 21 expedientes (70%) les hace falta informacién importante para un|
- Subgerente de Recursos
1 Jconocimiento razonable de sus antecedentes generales, patronales, laborales y otros| X
. L . Humanos
establecidos por la administraciéon del banco
Segun muestra seleccionada se aplicé un cuestionario a determinados funcionarios V|
empleados del banco, sobre el tema de Lavado de Dinero y del Financiamiento delf Oficial de Cumplimiento y
2 |Terrorismo, se determiné que que el 20% del personal evaluado desconoce el tema; elf Subgerente de Recursos v
47% debe reforzar aunque tiene conocimiento del tema y el 33% conoce el tema. Humanos
Se establecid que a 26 (46%) expedientes de las cuentas de depésitos les hace faltal .
) . . L ) Subgerente de Operaciones,
uno o varios documentos requeridos en el formulario IVE de inicio de relaciones, lo cual o
3 ). . L i . D Jefe de Agencia Villa Nueva X
implica que se esta incumpliendo con el articulo 21 “Registro” de la Ley Contra el Lavado . o
) . y la Unidad de Actualizacién
de Dinero y el articulo 12 de su reglamento.
Se seleccion6 y revis6 una muestra de 25 formularios IVE-BA-03 correspondientes al
periodo 2010, estableciendo que a 3 formularios no se les consignaron los datos|
completos y adicionalmente a un formulario se le identificaron tachones y borrones en| .
. - A ) -1 Subgerente de Operaciones
4 |los datos generales de los clientes. Asimismo, se determiné que existe una transaccion| : v
. ) ) . . y Jefes de Agencia
por encima del monto establecido, que no fue formalizada por medio del formulario IVE
correspondiente.
Derivado de la revision efectuada, se concluye que el personal del Archivo General,
5 desconoce el procedimiento a seguir para la destruccién de la papeleria que supera los| Gerente Administrativo y Jefe v
cinco afios de su resguardo, debido a que dicha papeleria continda en custodia de la} de Archivo General
unidad.
Se establecié que solamente en un caso se activé la cuenta sin que se gestionara laj Subgerente de Operaciones
6 |actualizacion del formulario IVE, la Addenda PEP’s y la clausula de autorizacién del 9 perac v
) . X ” y Jefes de Agencia
cliente para consultas de Burés de informacién.
Se establecié que a 11 expedientes de créditos (41%) les hace falta algunos de los] Subgerente de Andlisis de
7 |documentos requeridos en los formularios IVE de inicio de relaciones. Créditos y Analistas de v
Créditos
De la muestra que se revisé de cancelaciones y amortizaciones significativas, se|
o . L . Encargados de Cobro y Jefes
8 |determiné que en 5 casos no existe carta de declaracion de origen de fondos de los| . v
. i de Agencia
deudores, asi como también de los documentos de soporte.
Se selecciond y revisé una muestra que incluyera 30 transferencias de Western Union|
por montos iguales o mayores a US$. 2,000.00, determinando que en 9 transacciones| .
o ) ) o~ B ) Subgerente de Operaciones
9 |(30%) no se gestiond el correspondiente formulario de “Cliente Frecuente” y fotocopia de| Jefes de Agencia X
cédula de vecindad o DPI de los usuarios del servicio de Western Union. y g
Se revis6 el 100% de los casos de expedientes de PEP’s, observando que 7| Subgerente de Operaciones
10 |expedientes (54%) no cumplen con algunos de los requisitos establecidos en el y de Recuperacién de X
formulario IVE. Cartera
Se revis6 una muestra de 20 expedientes de cuentas de depdsitos de PORE’s, de los|
11 Jcuales se observé que 11 expedientes (55%) les hace falta algunos de los documentos] Subgerente de Operaciones X
requeridos en los formularios IVE.
Se selecciond una muestra de transacciones de Banca en Linea que hayan|
sobrepasado los rangos declarados por los clientes en los formularios IVE, verificando
12 Jque en 6 transacciones que representan el 30% de la muestra revisada, no se] Unidad de Cumplimiento v
actualizaron los rangos declarados por los clientes; asimismo, no existié seguimiento po
parte de la Unidad de Cumplimiento.
Se observd que el plan anual de capacitaciones elaborado por el Oficial de|
13 JCumplimiento para el afio 2010, no fue autorizado por el Consejo de Administracion Oficial de Cumplimiento v
14 De la evgluacmn que se realgo, se determlno/que el Sistema de Alertas no incluye las| Subgerente de Informética v
transacciones realizadas mediante Banca en Linea.
1
De la evaluacién que se realizé de las matrices de riesgo elaboradas por las Unidades]
de Admén de Riesgos y de Cumplimiento, se determiné que en la Matriz de Riesgo
Legal, el riesgo de incumplimiento al articulo 10 "Registro de Empleados” de la Leyj Subgerente de
15 |Contra el Lavado de Dinero u Otros Activos, se considera que la probabilidad de] Administracion de Riesgos y v
ocurrencia e impacto de dicho riesgo debe ser incrementado, derivado de la falta de]  Oficial de Cumplimiento
documentacién importante en los expedientes del personal de la institucién.
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FECHA DE FECHA DE
INFORME | SEGUIMIENTO GRADO DE AVANCE
Se constaté en la respuesta al informe de auditoria proporcionada por la Subgerente de Recursos Humanos que se|
28/01/2011 15/02/2011 |inicié el proceso de completacién de los requisitos faltantes en los expedientes del personal, encontrandose en un
80% de avance.
Se verificd que el Oficial de Cumplimiento y el Subgerente de Recursos Humanos llevaron a cabo una capacitacion al
personal de agencias, Financiero-Contable y de Negocios, en la cual se reforzaron los temas relacionados con la
28/01/2011 14/02/2011 |prevencion del lavado de dinero u otros activos y financiamiento del terrorismo; asimismo, con el objeto de|
retroalimentar dichos temas se estéa distribuyendo informacién relacionada con dichos temas.
Se constato en la respuesta al informe de auditoria proporcionada por el Subgerente de Operaciones que el proceso|
28/01/2011 15/02/2011 de cpmpletagon d}a documentos requeridos en los formularios IVE y la actualizacion de los expedientes de cuentas de|
depositos e inversiones se encuentran en un 70% de avance.
Se tuvo a la vista el oficio circular de la Subgerencia de Operaciones en donde se instruye a los Jefes de Agencial
respecto a la aplicaciéon correcta del formulario IVE-BA-03; asimismo, se constaté que los Jefes de Agencia
responsables de las inconsistencias fueron sancionados de conformidad con el régimen sancionatorio del Manual de|
28/01/2011 11/02/2011  |Cumplimiento.
Se tuvo a la vista el oficio en cual el Gerente Administrativo instruye al Jefe de Archivo General respecto al
28/01/2011 09/02/2011 procedlmlento que se debe seguir con la papeleria que sobrepase el tlempq de permanencia en las instalaciones de|
dicha unidad, conforme a lo normado por la Ley Contra el Lavado u Otros Activos y su reglamento.
Se constat6 que el Jefe de Agencia procedio a completar la documentacién y actualizacién del caso en referencia.
28/01/2011 07/02/2011
Se constaté que el 100% de los casos fueron completados los documentos faltantes establecidos en el formulario de|
28/01/2011 15/02/2011 |inicio de relaciones.
Se verificé que tanto el area de recuperacion de cartera y los Jefes de Agencia gestionaron los 5 formularios de|
28/01/2011 15/02/2011 |declaracién de origen de fondos por cancelaciones y amortizaciones significativas.
Se revisé que los Jefes de Agencias han gestionado 5 de los formularios de Cliente Frecuente y las fotocopias de las|
cédulas de vecindad o DPI faltantes de los usuarios de Western Union.
28/01/2011 15/02/2011
Se constaté que solamente en 2 casos se han obtenido los requisitos pendientes en los expedientes PEP’s.
28/01/2011 15/02/2011
Se verificd que 8 de los 11 casos ya tienen completa la documentacion requerida en el formulario IVE, la cual fue
28/01/2011 15/02/2011 |constatada en los respectivos expedientes.
Se constaté que la Unidad de Cumplimiento procedié a solicitar a los Jefes de Agencia, las justificaciones de los|
clientes que sobrepasaron los rangos declarados en los formularios IVE y en los casos en que procedia se realiz6 I3
28/01/2011 15/02/2011 |actualizacion de los mismos. Asimismo, el Oficial de Cumplimiento procedié a solicitar al area de Informatica la|
parametrizacion de las transacciones de banca en linea en el sistema de alertas.
El Oficial de Cumplimiento comenté que a partir del presente afio se solicitara la aprobacion de la actualizacion del|
28/01/2011 15/02/2011 |programa anual de capacitaciones.
28/01/2011 15/02/2011 Se revis6 que el area de Informatica procedio a incluir las transacciones de banca en linea en el sistema de alertas.
El Subgerente de Administracion de Riesgos y el Oficial de Cumplimiento procedieron a incrementar la probabilidad de|
ocurrencia del riesgo por incumplimiento de registro de empleados de 2 (Improbable) a 4 (Probable) y de Ia|
materialidad de impacto de 2 (menores) a 3 (moderadas) en la Matriz de Riesgo Legal.
28/01/2011 15/02/2011




CONCLUSIONES

El lavado de dinero y el financiamiento del terrorismo son problemas que comprometen al mundo
entero. Son dificiles de detectar, ya que se emplean diversas estrategias que involucran técnicas
para transferir fondos a, desde y por medio de diferentes paises y de una institucion financiera a

otra, y de convertir los fondos en diferentes tipos de instrumentos financieros.

Guatemala ha avanzado en el enfoque de riesgos al emitir en abril de 2009, la Guia para
Administracion del Riesgo de Lavado de Dinero y Financiamiento del Terrorismo, la cual incluye
lineamientos Utiles que indican a las instituciones como identificar y administrar el riesgo, y

establece que a mayor riesgo, mayores deben ser los controles a aplicar.

De acuerdo al mapa de narcoactividad proporcionado por las autoridades de la Superintendencia
de Bancos, una de las principales rutas estd ubicada en la region norte y noroccidente de
Guatemala, la cual colinda con la frontera de México y se ha convertido en un corredor utilizado
para el paso de distintas drogas ilegales que conecta al mercado productor (Colombia, Per( y
Bolivia) con el mas grande mercado de consumo (Estados Unidos), constituyéndose en un factor

de riesgo que las autoridades han identificado proactivamente.

Derivado del trabajo de tesis desarrollado, se concluye que la funcion de la Auditoria Interna es
primordial para el cumplimiento de la normativa contra el lavado de dinero y financiamiento del
terrorismo, en un banco privado nacional, ya que por medio de la aplicacién de los
procedimientos de auditoria, se evalla permanentemente la funcionalidad y eficacia de la

administracion del riesgo de lavado de dinero y financiamiento del terrorismo.

Con base en el caso practico desarrollado se confirma que los procedimientos de auditoria
planeados y ejecutados en el mismo, constituyen un mitigador muy importante del riesgo de
lavado de dinero y financiamiento del terrorismo a que estdn expuestas las instituciones

bancarias.



RECOMENDACIONES

Las instituciones bancarias deben involucrar a todo el personal de las mismas y adoptar los
programas, politicas, normas, procedimientos y controles internos idoneos, orientados a evitar
que en la realizacion de cualquier operacion u ofrecimiento de cualquier servicio, dichas
entidades sean utilizadas para el ocultamiento, manejo, inversion o aprovechamiento, en
cualquier forma, de dinero u otros bienes de origen ilicito o para dar apariencia de legalidad a las

transacciones vinculadas al mismo.

Se sugiere a las instituciones bancarias nacionales el estricto cumplimiento de la Guia de
Administracion de Riesgo emitida por la Intendencia de Verificacion Especial y su completa
implementacion, con el objeto de gestionar adecuadamente el riesgo de que sus productos,
servicios y canales de distribucion sean utilizados como medio para el lavado de dinero y/o la

canalizacion de recursos hacia la realizacion de actividades terroristas.

Tomando como base la informacion generada por la autoridad financiera, se sugiere a las
instituciones bancarias nacionales que en el proceso de administracion del riesgo de lavado de
dinero, se identifiquen aquellas sucursales o agencias que estan ubicadas en zonas de alto
indice de narcoactividad y de delincuencia, y asignar una calificacion de riesgo mayor.

Se sugiere a las instituciones bancarias nacionales contar con una auditoria interna
independiente y objetiva, que evalle en forma constante el cumplimiento del sistema antilavado
de dinero y combate del financiamiento del terrorismo, y que dicho ente cuente con un programa
de auditoria que contemple revisiones exhaustivas que le permita evaluar en forma periodica y
permanente los programas, normas, procedimientos y controles internos implementados por la

administracion para la prevencion del lavado de dinero y financiamiento del terrorismo.

Los procedimientos de auditoria que se plantean en este trabajo de tesis constituyen una guia
para ser utilizada por las auditorias internas de las instituciones bancarias nacionales, con el
objeto de dar cumplimiento a las obligaciones de la funcién de auditoria que se derivan de la

normativa contra el lavado de dinero y prevencion del financiamiento del terrorismo.
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