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INTRODUCCION

El siglo XXI, ha sorprendido a la sociedad en general, no sélo por los avances
tecnolégicos, que ahora permiten mayor acceso a la velocidad y facilidad de las
modernas finanzas electrénicas, sino también, por la rapidez con que el crimen
organizado aprovecha esa tecnologia, para burlar las normas y controles; y con
ello, seguir cometiendo delitos que causan dafos graves a las sociedades, ya
que afecta a la economia y en consecuencia a las posibilidades de desarrollo de

los paises.

El lavado de dinero y financiamiento del terrorismo, representa una amenaza
para la estabilidad del sistema financiero de un pais, la integridad de los
mercados. Es un problema complejo que trae consecuencias negativas para la
economia, genera cultura de dinero facil y altos costos de consumo, incremento
de actividades ilicitas, desestabilizacion del gobierno y el bienestar social, tal
circunstancia destaca la importancia y urgencia de combatirlos, resultando
esencial el papel que para tal efecto, debe desempefar las entidades
financieras, como las aseguradoras, que su actividad econdmica es brindar el
servicio de cubrir riesgos por el cobro de una prima, sujetas a la regulacion
guatemalteca, deben considerar una adecuada gestion de riesgos, para el
cumplimiento de sus objetivos, y que las mismas no sean usadas para que
comentan actos ilicitos que les puedan afectar; por lo que una matriz de riesgo
como herramienta para su gestion, que contenga la descripcion organizada y

calificada de sus actividades, de sus riesgos y de sus controles.

Como consecuencia de lo anterior, el presente informe, se ha organizado en
cuatro capitulos, con la finalidad de desarrollar los mecanismos de control

necesarios, para combatir esta problematica mundial.



El capitulo | indica, las definiciones de empresa, los fines y clasificacion; los
antecedentes de la empresa aseguradora, sus caracteristicas operacionales,

constitucién y su legislacion aplicable.

En el capitulo Il se define el lavado de dinero y financiamiento del terrorismo,
tipologias ejemplificadas, las multas aplicables en caso se comete el delito, o
que las entidades no lleven los mecanismos de acuerdo a lo que indica la

regulacién establecida; los riesgos y sus riesgos asociados.

El capitulo 1ll contiene el Marco Integrado de Administracion de Riesgos también
llamado COSO ERM, su definicién, importancia, las categorias que lo
comprende, como sus elementos; también se conceptualiza la matriz de riesgos,

asi como los aspectos para su elaboracion.

En el capitulo IV se desarrolla de una manera inductiva y practica la teoria
presentada en los capitulos anteriores, presentando un caso practico, donde se
evaluan todos los elementos del Marco Integrado de Administracion de Riesgos
en la aseguradora, desde el punto de vista de auditoria interna; también se
presenta la matriz de riesgo elaborada para la prevencién de los riesgos de
lavado de dinero y financiamiento del terrorismo, donde se muestra, que
mediante su utilizacion, se puede prevenir que se cometan esos delitos.
Posteriormente se presenta el informe, donde se colocan las deficiencias
relevantes con su plan de accién, como aporte, para las mejores practicas en la

organizacion.

En la parte final se presentan las conclusiones, recomendaciones y anexos,
como resultado del trabajo efectuado, asi como las referencias bibliograficas

utilizadas durante el desarrollo del mismo.



CAPITULO |
GENERALIDADES DE LAS EMPRESAS ASEGURADORAS

11 EMPRESA
1.1.1 Definicion de empresa

Segun el diccionario de la Real Academia Espafiola es la “Unidad de
organizacion dedicada a actividades industriales, mercantiles o de prestacion de

servicios con fines lucrativos”. (25:web)

Segun el diccionario de Términos Contables la empresa es la “Unidad
econdmica formada por un conjunto de factores productivos bajo la direccién,
responsabilidad y control del empresario, cuya funcién es la creaciéon de utilidad
mediante la produccién de bienes o servicios, cuyo objetivo vendra determinado
por el sistema econdmico en que se encuentra inmersa. Ente inmaterial
caracterizado por la coordinacién de los factores econémicos de la produccion,

con el fin de obtener de ellos el maximo rendimiento.” (26:22)

1.1.2 Fines de las empresas

El fin primordial de las empresas es la produccion de bienes o prestacion

servicios para un mercado.

1.1.3 Clasificacion de las empresas

Existen diferentes clasificaciones de los tipos de empresa segun sus actividades,
operaciones Yy fines, a continuacién se presentan los tipos de clasificacion mas

comunes en la actualidad:



Por el tipo de propiedad:

a) Empresas estatales: Su propiedad y administracion la tiene el Estado;

b) Empresas privadas: L.a propiedad y administracion esta ejercida por

personas individuales o juridicas; vy,
c) Empresas mixtas: Une los dos conceptos anteriores son sociedades que

reune participacion tanto de empresa estatal como privada.

Por el tipo de produccion:

a) Extractivas: Su finalidad es la extraccion de la naturaleza de bienes
(materia prima) en estado puro para ser usado en otros proceso
productivos, entre este tipo de empresa estan:

e Agricolas;
e Pecuarias;
e Extractoras de petréleo;
e Mineria u otras.
b) Manufactura, secundarias o de transformacién: Son las que procesan o

transforman las materias primas, en productos finales para ser
consumidos;

c) Comerciales: Son las que se dedican a la comercializaciéon del producto
final en el mercado; vy,

d) Servicios: Son empresas que ejecutan servicios especializados, como:

e Bancos;

e Aseguradoras;

e Servicios de comunicacion;
e Propaganda;

e Consultoria Legal;

e Hospitales y otros.



Por su naturaleza juridica:

a) Empresa individual: Esta constituida por una persona quien tiene la

propiedad empresario o propietario que responde por su negocio. Es una

empresa cuyo propietario es una persona que opera en su beneficio;

b) Sociedad de personas: Son empresas constituidas por dos o mas

propietarios que se asocian con el objetivo de formar una sociedad

obtener ganancias. En Guatemala segun el Codigo de Comercio existen:

Sociedad colectiva: Es la que existe bajo una razén social y en la
cual todos los socios responden de modo subsidiario, ilimitada y
solidariamente, de las obligaciones sociales;

Sociedad de responsabilidad limitada: Es la compuesta por varios
socios que sblo estan obligados al pago de sus aportaciones. Por
las obligaciones sociales responde unicamente el patrimonio de la
sociedad y, en su caso, la suma que a mas de las aportaciones
convenga la escritura social;

Sociedad en comandita simple: Es la compuesta por uno o varios
socios comanditados que responden en forma subsidiara, ilimitada y
solidaria de las obligaciones sociales; y por uno o varios socios
comanditarios que tienen responsabilidad limitada al monto de su
aportacion;

Sociedad en comandita por acciones: Es aquélla en la cual uno o
varios socios comanditados responden en forma subsidiara,
ilimitada y solidaria por las obligaciones sociales y uno o varios
socios comanditarios tienen la responsabilidad limitada al monto de
las acciones que han suscrito, en la misma forma que los
accionistas de una sociedad anénima; vy,

Sociedad an6nima: Es la que tiene el capital dividido y representado
por acciones. La responsabilidad de cada accionista esta limitada al

pago de las acciones que hubiere suscrito.



1.2 LLAS EMPRESAS ASEGURADORAS EN GUATEMALA
121 Antecedentes historicos

La empresa aseguradora a tenido repercusiones a lo largo de la historia; desde
los origenes del ser humano; existiendo registros como en el Cédigo Hammurabi
de Babilonia que indicé que existian organizaciones de socorro, que proveian
indemnizaciones; tanto a trabajadores; personas que transportaban bienes, por
pérdidas, robos, hundimientos. En paises europeos, como Dinamarca, Alemania
Francia, se crearon las Guildes o Gildes que mas adelante tomaron caracter

profesional, proveyendo auxilios econémicos.

Mas adelante se fue desarrollando, formando y evolucionando; en Italia, donde
se utilizd por primera vez una palabra que se basa en el seguro
“assegurammentum?”; se realizé el primer contrato de seguro maritimo, aparecio
los conceptos de reaseguro y coaseguro, y se extendié la péliza de seguro. En
Inglaterra, se creé la Corte o Tribunal de Seguros, para solucionar las gestiones

entre asegurado y asegurador.

En el dltimo siglo, se fueron creando, las mayores y poderosas empresas
aseguradoras y reaseguradores, donde el seguro adquiere su verdadero
desarrollo y derivado de lo mismo se crearon entes gubernamentales para su

fiscalizacion.

En Guatemala, en los afios 1930 a 1945 el seguro existia en el mercado, con
compaiiias extranjeras y luego en 1945 aparece la primera compaiiia nacional
de Seguros, siendo el Departamento de Prevenciéon del Crédito Hipotecario

Nacional.



A la fecha, existen 27 compaiiias de seguros autorizadas en Guatemala, las
cuales estan sujetas a la vigilancia e inspeccion de la Superintendencia de

Bancos. Ver Anexo II.

Por lo anterior, el seguro se convirtié en una industria que forma parte vital de la

economia de todos los paises y ya es parte de la vida del ser humano.

1.2.2 Definicién de aseguradora

Segun el Decreto numero 2-70 el Codigo de Comercio de Guatemala, en su
articulo numero 877 indica: “Sélo las sociedades mercantiles que hayan
obtenido la autorizacion respectiva, podran actuar como aseguradores. Quien,
sin estar debidamente autorizado, asumiere de hecho la funcion de asegurador,
debera devolver las primas que hubiere percibido y resarcir los dafos y

perjuicios que hubiere ocasionado a su contraparte.” (4:139-140)

Una aseguradora es la empresa especializada en el contrato de seguro, siendo
su actividad econémica brindar el servicio de seguridad, cubriendo determinados
riesgos que sean susceptibles a un evento que al suceder ocasione un dafno en
las personas o en las cosas mediante el cobro de una prima, y si este evento

ocurre se indemnice a otro por lo producido.

A su vez, la aseguradora debe distribuir y dividir los riesgos que adquiri6é con los
reaseguradores; ya que de no tener una debida gestion, puede que su

desempenio financiero sea afectado, al ocurrir un evento.

1.2.3 Ramos de seguros

Segun el Decreto namero 25-2010 de la Ley de la Actividad Aseguradora en su
articulo namero 3, se consideran como ramos de seguros los siguientes:



a)

b)

1.2.4

Seguro de vida o de personas: “son aquellos que, de conformidad con las

condiciones pactadas, obligan a la aseguradora al pago de una suma de
dinero en caso de muerte o de supervivencia del asegurado, cualquiera
que sea la modalidad del seguro, incluyendo las rentas vitalicias” (8:2).

Seguro de daiios: “son aquellos que, de conformidad con las condiciones

pactadas, obligan a la aseguradora al pago de una indemnizacién por
eventos inciertos que causen daros o pérdidas y los que tienen por objeto
proporcionar cobertura al asegurado contra los dafios o perjuicios que
pudiera causar a un tercero. Se incluyen en este ramo los seguros de
accidentes personales, de salud, de hospitalizacion y de caucién; este
ultimo se refiere a las fianzas mercantiles reguladas en el Cédigo de
Comercio y emitidas por aseguradoras autorizadas para operar en el
pais” (8:2).

Formas de constitucion

De acuerdo al Decreto nimero 25-2010, de la Ley de la Actividad Aseguradora

en el articulo nimero 6 indica que para la constitucion de las aseguradoras

privadas nacionales debe cumplir con los siguientes requisitos:

a)

b)

Constituirse como sociedades anénimas con arreglo a la legislacién
general de la Republica de Guatemala Codigo de Comercio Decreto
Numero 2-70;

Tener por objeto exclusivo el funcionamiento como aseguradora o
reaseguradora;

Su denominacién social y nombre comercial deben expresar que su
actividad corresponde a aseguradoras o reaseguradoras,

La duracion de la sociedad debe ser por tiempo indefinido; v,

Su domicilio debe estar constituido en la Reptblica de Guatemala, donde

debe celebrar sus asambleas generales de accionistas.



125 Estructura organizacional

Dentro de su estructura organizacional las aseguradoras deben de contar con un
Consejo de Administracion; integrado por tres o mas administradores, quienes
seran los responsables de la direccidon general de los negocios; asi mismo
deben de contar con un sistema de control interno adecuado, que incluya
disposiciones claras y definidas para la delegacion de autoridad vy
responsabilidad, separacion de funciones, desembolso de fondos, Ila
contabilizacién de sus operaciones, salvaguarda de sus activos, y una apropiada

auditoria interna y externa independiente.

1.2.6 Aspectos operacionales

Las aseguradoras como una entidad que presta un servicio efecthan

operaciones dentro de las cuales estan autorizadas:

a) Colocar contratos de seguro o reaseguro: Es la venta de seguros con
clientes, siendo persona natural o juridica, por ejemplo Péliza de Seguro
de Automdviles; y el reaseguro es la venta de riesgos asumidos por otros
aseguradores o reaseguradores, por ejemplo Poéliza de Seguro Riesgo
Catastréfico; ambos casos por medio de un agente de seguros

dependiente o independiente, o corredor de seguros;

b) Constituir e invertir sus reservas y patrimonio técnico en instituciones

nacionales y del exterior: Es la formacion de reservas técnicas, y que las

mismas sean invertidas junto con el margen de solvencia en entidades
gue garanticen el resguardo de los beneficios y obligaciones de pago;
c) Crear y negociar obligaciones subordinadas: Son las obligaciones de

menor prioridad ante otras deudas, por ejemplo en el caso de liquidaciéon
de la sociedad;
d) Constituir depésitos en instituciones financieras nacionales y del exterior

para el cumplimiento de sus obligaciones: Representan las




Asi

disponibilidades, en caso existan reclamos puedan ser cubiertos, por
ejemplo realizar depésitos en cuenta monetaria de un banco local;

Adaquirir bienes muebles e inmuebles: Este proceso consiste en la compra

de activos no corrientes, por ejemplo un edificio o terreno, para formar
inversién, sin embargo esta actividad no es el fin principal de la
aseguradora; v,

Efectuar las demas operaciones propias de su giro ordinario: Son otras

operaciones que son derivado de las actividades como por ejemplo la

venta de salvamentos.

mismo la aseguradora tiene caracteristicas especiales pudiéndose

mencionar:

a)

b)

d)

Exclusividad de actuacién: La empresa aseguradora debe dedicarse con

caracter exclusivo a la practica de operaciones de seguro; como el
reaseguro y la inversiéon de su patrimonio de acuerdo a la regulacién;
Sometimiento a normas _de_vigilancia_oficial: Las actividades de la

aseguradora exigen una vigilancia e inspeccion especial; para la cual en
Guatemala es ejercida por la Superintendencia de Bancos, por lo que, se
aporta a esta entidad, una cuota anual, del 1% sobre las primas netas
percibidas;

Operaciones_en masa: Las aseguradoras tratan de abarcar el mayor

namero de clientes, para lo cual amplian mas riesgos a cubrir dentro de
los ramos de seguro de vida o personas y el ramo de seguro de dafios; vy,
Exigencia de capital inicial: Todas las aseguradoras, deben de contar con

un capital pagado minimo y este se establece de acuerdo a los ramos que

maneje dentro de sus operaciones, los cuales son:



Tabla No. 1

Capital minimo requerido segin su ramo

Ramo Capital Minimo en
Quetzales

Seguros de vida o de personas Q 5,000,000.00
Seguros de dafios Q 8,000,000.00
Seguros de caucion Q 3,000,000.00
Todos los ramos Q 13,000,000.00
Para operar exclusivamente en

reaseguro Q 26,000,000.00

Fuente: Ley de la Actividad Aseguradora Decreto 25-2010, Articulo 17, Afio 2010.

Asi mismo puede haber aumento de capital, que debe ser totalmente en

efectivo.

1.26 Marco Legal de las aseguradoras

Las aseguradoras que operan en Guatemala estan regidas por sus leyes
especificas, por las disposiciones emitidas por el Congreso de la Republica de
Guatemala, la Junta Monetaria y en algunas que fueran aplicables; las cuales se

mencionan:

a) Decreto numero 2-70 del Congreso de la Republica de Guatemala Cédigo

de Comercio y sus reformas: en los articulos numeros 2, 12, 318, 556,
669 al 673, 691, 695 al 704, 874 al 1023.

b) Decreto nimero 67-2001 del Congreso de la Republica de Guatemala Ley
contra_el Lavado_de Dinero u Otros Activos vy su_Reglamento Acuerdo

Gubernativo nimero 118-2002: su objeto es “prevenir, controlar, vigilar y

sancionar el lavado de dinero u otros activos procedentes de la comisioén
de cualquier delito, y establece las normas que para este efecto deberan
observar las personas obligadas y las autoridades competentes” (56:1).



d)

10

Las aseguradoras de conformidad con el volumen de operaciones y
atendiendo a la naturaleza de sus actividades se encuentran catalogadas
dentro del grupo B de las personas obligadas.

Decreto numero 18-2002 del Congreso de la Republica de Guatemala Ley

de Supervision Financiera: estipula la supervision la vigilancia e

inspeccion a las entidades, ejercida por la Superintendencia de Bancos.
Decreto numero 19-2002 del Congreso de la Republica de Guatemala Ley

de Bancos y Grupos Financieros: tiene por objeto “regular lo relativo a la

creacién, organizacion, fusion, actividades, operaciones, funcionamiento,
suspension de operaciones y liquidacion de bancos y grupos financieros,
asi como al establecimiento y clausura de sucursales y de oficinas de
representacion de bancos extranjeros” (6:2).

Decreto numero 58-2005 del Congreso de la Republica de Guatemala Ley

para Prevenir y Reprimir el Financiamiento del Terrorismo y su

reglamento_Acuerdo Gubernativo numero_86-2006: tiene por objeto
“adoptar medidas para la prevencion y represidon del financiamiento del
terrorismo” (10:1).

Decreto numero 25-2010 del Congreso de la Republica de Guatemala Ley
de la Actividad Aseguradora: la ley entré en vigor el 01 de julio 2010 y su

objeto fundamental es “regular lo relativo a la constitucién, organizacioén,
fusiébn, actividades, operaciones, funcionamiento, suspension de
operaciones y liquidacion de las aseguradoras o reaseguradoras, asi
como el registro y control de los intermediarios de seguros y reaseguros y
de los ajustadores independientes de seguros que operen en el pais”
(8:2).

Asi como sus reglamentos emitidos por la Junta Monetaria:



11

Resolucion JM-87-2010 Reglamento para la Constitucion de
Aseguradoras o de Reaseguradoras Nacionales y el Establecimiento
de Sucursales de Aseguradoras o de Reaseguradoras Extranjeras;
Resolucién JM-88-2010 Reglamento para la Autorizacién de Fusion de
Entidades Aseguradoras y de Reaseguradoras y la Adquisicién de
Acciones de una Entidad Aseguradora o de una Reaseguradora por
Otra de Similar Naturaleza;

Resolucién JM-89-2010 Reglamento para la Adquisiciéon de Acciones
de Aseguradoras y de Reaseguradoras;

Resolucién JM-90-2010 Reglamento para Autorizar la Gestién para el
Establecimiento de Sucursales de Aseguradoras y de Reaseguradoras
Nacionales en el Extranjero;

Resolucion JM-91-2010 Reglamento para el Retiro del Pais de las
Sucursales de Aseguradoras y de Reaseguradoras Extranjeras;
Resoluciéon JM-151-2010 Reglamento para la Transferencia de
Cartera de Aseguradoras y de Reaseguradoras;

Resolucién JM-152-2010 Reglamento de la Junta de Exclusién de
Activos y Pasivos de Aseguradoras o de Reaseguradoras;

Resolucion JM-1-2011 Reglamento para la Comercializacion Masiva
de Seguros;

Resolucion JM-2-2011 Reglamento para el Pago Fraccionado de las
Primas de Seguros;

Resoluciéon JM-3-2011 Reglamento para la Constitucién, Valuacion e
Inversiébn de las Reservas Técnicas de Aseguradoras y de
Reaseguradoras;

Resolucién JM-4-2011 Reglamento para el Reaseguro de los Riesgos

Catastroficos;
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e Resolucién JM-5-2011 Reglamento para la Determinacion del Margen
de Solvencia y para la Inversion del Patrimonio Técnico de
Aseguradoras y de Reaseguradoras;

e Resolucion JM-6-2011 Reglamento para el Registro de
Reaseguradoras o Aseguradoras Extranjeras, de Contratos de
Reaseguro y Determinacion de los Limites o Plenos de Retencién;

e Resolucion JM-7-2011 Creacién y Reglamento del Consejo Técnico
Asesor en materia de seguros, reaseguros y su intermediacion;

e Resolucion JM-13-2011 Reglamento para el Registro de
Intermediarios de Seguros, de Reaseguros y de Ajustadores
Independientes de Seguros;

e Resolucibn JM-124-2012 Reglamento para la Imposicibn de
Sanciones a Aseguradoras, Reaseguradoras, Intermediarios de
Seguros, Intermediarios de Reaseguros y Ajustadores Independientes
de Seguros; vy,

e Resolucion JM-41-2013 Reglamento para el Registro de Entidades
Calificadoras de Riesgo en la Superintendencia de Bancos.

Leyes fiscales: se refieren a las emitidas por el Estado para recaudar

impuestos, y es supervisado por la Superintendencia de Administracion

Tributaria, las cuales son:

e Decreto nimero 6-91 del Congreso de la Republica de Guatemala
Cédigo Tributario y sus reformas;

o Decreto nimero 27-92 del Congreso de la Republica de Guatemala
Ley del Impuesto al Valor Agregado y sus reformas;

e Decreto numero 37-92 del Congreso de la Republica de Guatemala
Ley del Impuesto de Timbres Fiscales y de Papel Sellado;

e Decreto niomero 73-2008 del Congreso de la Republica de
Guatemala Ley del Impuesto de Solidaridad;
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e Decreto niamero 10-2012 del Congreso de la Republica de
Guatemala Ley de Actualizacién Tributaria Libro | Impuesto sobre
la Renta;

e Acuerdo Gubernativo numero 4-2013 Ministerio de Finanzas
Pdblicas, Reglamento de la Ley del Impuesto de Timbres Fiscales
y de Papel Sellado Especial para Protocolos;

e Acuerdo Gubernativo numero 5-2013 Ministerio de Finanzas
Pdblicas, Reglamento de la Ley del Impuesto al Valor Agregado; vy,

e Acuerdo Gubernativo nimero 213-2013, Ministerio de Finanzas
Publicas, Reglamento del Libro | de la Ley de Actualizacién
Tributaria.

h) Otras disposiciones: que se refieren a las operaciones de la aseguradora:

e Decreto numero 1605-29 de la Asamblea Legislativa de la Republica y
sus reformas Seguro de incendio de mercaderias;

e Decreto numero 1422-61 del Congreso de la Republica establece
impuesto del dos por ciento (2%) que recaera sobre las primas
pagadas por seguro contra incendio y una cuota anual de un mil
quetzales (Q.1,000.00) a favor del Cuerpo Voluntario de Bomberos de
Guatemala;

e Acuerdo Gubernativo del 10 de enero de 1962 del Presidente de la
Republica Emision de podlizas de seguro de vida con fines
educacionales;

o Decreto-Ley niumero 106-63 del Jefe de Gobierno de ia Republica de
Guatemala, Cédigo Civil Reproduccion de los articulos nimeros 552 al
554 (Seguro de darios sobre la propiedad horizontal);

e Decreto-Ley nimero 107-63 del Jefe de Gobierno de la Republica de

Guatemala Coédigo Procesal Civil y Mercantil: Se refiere al articulo
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namero 306, inciso 90. Inembargabilidad de los derechos que se
originen de los seguros de vida, dafios y accidentes de las personas;
Decreto numero 17-73 del Congreso de la Republica, Cédigo Penal Se
reproduce el articulo numero 271 (Estafa mediante informaciones
contables);

Oficio Circular nimero 73 del 13-05-1970 de la Superintendencia de
Bancos Aviso que deben enviar los representantes legales de las
empresas de Seguros y de Fianzas cuando se ausenten de sus
cargos;

Oficio Circular numero 08 del 12-01-1973 de la Superintendencia de
Bancos se establece el envio de copia del informe anual de Auditores
Externos;

Acuerdo del 6 de octubre de 1980 del Presidente de la Republica
donde indica las Normas sobre cierres y asuetos de las compaifiias de
seguros y de fianzas;

Acuerdo Gubernativo niumero 94-88 del 23 de febrero de 1988 del
Presidente de la Republica Reglamento para la destruccion de los
documentos relativos a la contabilidad de las compaiiias aseguradoras
y, previa microfilmacién de los mismos;

Decreto numero 2-89 del Congreso de la Republica, Ley del
Organismo Judicial Se reproducen los articulos numeros 37, 38 y 42
(Documentos provenientes del extranjero);

Acuerdo numero 67-90 del 09-04-1990 del Palacio Nacional, establece
el seguro para transporte especializado de productos derivados del
petroleo, en forma obligatoria;

Decreto nimero 132-96 del Congreso de la Republica, Ley de Transito
Se establece la obligatoriedad del Seguro de Responsabilidad Civil;
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Decreto nimero 74-97 del Congreso de la Republica de Guatemala
Reforma el Decreto nimero 120-96 del Congreso de la Republica (Ley
de Vivienda y de Asentamientos Humanos);

Decreto numero 100-97 del Congreso de la Republica de Guatemala
Ley de Aviacién Civil: Se refieren a los articulos nimeros del 57 al 61,
seguro de aeronaves, por dafo a terceros y de infraestructura
aeroportuaria;

Oficio Circular nimero 4563-2010 de la Superintendencia de Bancos
Informacién que deberan remitir a la Superintendencia de Bancos los
nuevos miembros del Consejo de Administraciéon y gerentes
generales, o quienes hagan sus veces, cada vez que se produzcan
cambios en dichos cargos en su entidad, dentro del plazo establecido.

Acuerdo numero 2-2011 del Superintendente de Bancos
Disposiciones Generales para el Envio de Informacién a la
Superintendencia de Bancos por parte de las Aseguradoras y las
Reaseguradoras; v,

Acuerdo numero 3-2011 del Superintendente de Bancos
Procedimientos para el Registro de Planes de Seguros;



CAPITULO Il
EL LAVADO DE DINERO Y FINANCIAMIENTO DEL TERRORISMO

2.1 LAVADO DE DINERO
211 Antecedentes

El término “lavado” se origind en los Estados Unidos de Norteamérica y se
remonto6 a la época de la prohibicion de venta de alcohol, alla por 1920, con los

afamados mafiosos Al Capone y Meyer Lanski.

Capone y Lanski, en circunstancias parecidas y de manera independiente,
habian creado en la Ciudad de Chicago y Nueva York respectivamente, toda una
cadena de “lavaderos” (establecimientos de lavado de prendas como casas de
juego legales), que servian para blanquear los fondos provenientes de la

explotacién de bares y casinos ilegales.

Colocando las cantidades importantes de efectivo que recogian gracias a sus
bares clandestinos y casinos, dentro de las cajas registradoras de sus cadenas
de “lavaderos”. Asi, después podian colocar esos fondos ilegales dentro del
circuito bancario norteamericano y diversificarlos para que éstos se integraran al

circulante monetario y quedaran finalmente legitimados.

2.1.2 Definicidon del lavado de dinero

El lavado de dinero también llamado de capitales, bienes y valores, en pocas
palabras, significa la conversion de dinero o bienes ilicitos en capitales

aparentemente licitos.

Es un método por el cual una persona, o una organizacién criminal, procesan las
ganancias financieras obtenidas por actividades ilegales. Dicha empresa criminal
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al igual que cualquier negocio legitimo necesita hacerse rapido de las ganancias
obtenidas a los efectos de su nueva utilizaciéon pero ya que las ganancias no
provienen de fuentes legales necesita legitimarlas o blanquearlas recurriendo
entonces a esconder la naturaleza, localidad, procedencia y propiedad de dichos
beneficios, a los efectos de obstruir y evitar ser detectado por las autoridades

competentes.

Segun el Grupo de Acciéon Financiera Internacional sobre el blanqueo de
capitales (G.A.F.l.), éste surge como consecuencia que el objetivo de un gran
numero de actos criminales es generar una ganancia para el individuo o grupo
que lleva adelante el acto. El lavado de dinero es el procesamiento de estas
ganancias criminales para ocultar su origen ilegal. Los criminales hacen esto
para ocultar los origenes, cambiando su forma, o moviendo los fondos a un lugar

donde sea menos probable que llame la atencion.

Segun el Decreto nimero 67-2001 de la Ley Contra el Lavado de Dinero u Otros
Activos en su articulo nimero 2, establece que: “Comete el delito de lavado de

dinero u otros activos quien por si, o por interpésita persona:

a) Invierta, convierta, transfiera o realice cualquier transaccion financiera con
bienes o dinero, sabiendo, o que por razén de su cargo, empleo, oficio o
profesién esté obligado a saber, que los mismos son producto, proceden
o se originan de la comisién de un delito;

b) Adquiera, posea, administre, tenga o utilice bienes o dinero sabiendo, o
que por razdén de su cargo, empleo, oficio o profesion esté obligado a
saber, que los mismos son producto, proceden o se originan de la
comisién de un delito; v,

¢) Oculte o impida la determinacién de la verdadera naturaleza, el origen, la
ubicacién, el destino, el movimiento o la propiedad de bienes o dinero o

derechos relativos a tales bienes o dinero, sabiendo, o que por razén de
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su cargo, empleo, oficio o profesion esté obligado a saber, que los
mismos son producto de la comisién de un delito.” (5:1-2)

Etapas del lavado de dinero

En sentido general, el lavado de dinero implica las siguientes etapas:

a)

b)

c)

Etapa de colocacion: Es la colocacion del dinero en el sistema financiero

para ocultar su origen o naturaleza. L.a colocacién se efectiia a través de
los depédsitos o compra de instrumentos financieros negociables, por
inversiones en empresas con alto movimiento de efectivo o por compra de
bienes. Para limitar el riesgo de la identificacion de la procedencia del
dinero, los legitimadores de ganancias ilicitas usan técnicas como el
fraccionamiento, depodsitos en entidades financieras ubicadas en paraisos
fiscales 0 en empresas de alto movimiento en efectivo.

Etapa de_transformacioén: Es la legalizacién de las ganancias ilicitas,

consta en hacer dificil el seguimiento contable de las operaciones hacia el
origen de los fondos, por la multiplicacion sucesiva de registros de las
operaciones. La utilizacion del sistema financiero en esta etapa tiene un
papel preferencial para los legitimadores de ganancias ilicitas que utilizan
los servicios bancarios mas comunes como la compra de cheques, el
cambio de divisas, obligaciones de crédito, la compra y venta de bienes,
de metales preciosos y las transferencias electrénicas o giros. Es también
por esto que la prevencion, deteccion y reporte por parte de los bancos,
financieras y aseguradoras es primordial en esta etapa.

financiero por medio de técnicas como i{a inversion en inmuebles,
préstamos bancarios garantizados, utilizacién de falsos inversionistas vy
olros negocios a través de sociedades de pantalla que juegan un papel

muy importante en este proceso.
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214 Formas de prevencion

De los principios basicos para la prevencién de lavado de dinero que una

entidad financiera debe tener son:

a) Conocimiento del cliente: Es la piedra angular de las entidades
financieras, ya que consiste en conocer a los beneficiarios de los créditos,
seguros, depositantes de dinero, asegurados y responsables de pago.
También es importante para evitar multitud de fraudes, malversaciones y

otras actividades que estan al margen de la ley.

Esta practica ha sido conducente a:

o Identificar el riesgo potencial de un cliente antes de aceptarlo,
disminuyendo la probabilidad de que la entidad financiera se
convierta en una victima de fraude o de otra actividad ilegal o se
realicen actividades sospechosas;

e Trabajar sOlo con clientes respetables; protegiendo la buena
reputacion de la entidad financiera; y,

o Sentirse satisfecho de la relacion, la actividad laboral/empresarial y

los flujos de fondos que maneja el cliente.

Ademas, se debe verificar fehacientemente la informacion proporcionada,
como minimo su identidad, razén social 0 denominacién de la persona,
edad, ocupaciéon u objeto social, estado civil, domicilio, nacionalidad,
personeria, capacidad legal y personalidad de las personas. Asi mismo,
como parte de la debida diligencia en la aplicacion de conocimiento del
cliente, debo conocer a los clientes del cliente, es decir, con quien se

relaciona comercialmente.
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Conocimiento del empleado: Tan importante como conocer a los clientes,

es conocer al recurso humano que forma parte intrinseca y fundamental
de la entidad financiera. Entre los aspectos que resaltan en el
conocimiento, es llevar un adecuado, reclutamiento, seleccion y
contratacién para validar y verificar sus antecedentes, referencias, estudio
socioecondmico; registros de los empleados con expedientes
identificados y actualizados; monitorear el comportamiento del empleado
si su forma de vida extravagante no es sostenible por su sueldo, rehtsan
tomar vacaciones, estan asociadas con misteriosas desapariciones o
faltas inexplicables de cantidades significativas de fondos o llevan a cabo
cualquier otra actividad que amerite o justifique sospecha.

Capacitacion_de los recursos: Es mantener al recurso humano de una

entidad financiera, debidamente capacitado y actualizado en materia de
prevencion de lavado de dinero u otros activos, como un instrumento de
inversion util e indispensable para una exitosa gestion, ya que se fomenta
el espiritu de debida diligencia, ayudando de forma individual vy
colectivamente en todo momento.

Monitorear: Ei monitoreo debe realizarse con las herramientas y personal
capacitado necesarios, para distinguir y analizar las operaciones que se
destacan por sus montos, asi como por ios perfiles de los clientes que las
realizan.

Detectar: Es realizar el andlisis correspondiente a fin de concretar la labor
de monitoreo en la deteccion de una transacciéon inusual (Que mas
adelante podria determinarse como sospechosa).

Reportar: Una vez concluido un proceso de investigacion analitico, es
necesario hacer del conocimiento de las autoridades respectivas la

operacion u transacciones sospechosas encontradas.
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215 Tipologias

Son hechos, situaciones, eventos, cuantias o indicadores financieros que la
experiencia nacional e internacional ha identificado como elementos de juicio a
partir de los cuales se puede inferir la posible existencia de un hecho o situacion
que escapa a lo que la entidad en el giro normal de sus operaciones ha

determinado como normal.

A continuacién una descripcién de tipologia, sus sefales de alerta y ejemplo; de

la utilizacion de productos de compafiias de seguros:

Descripcién

Mediante esta tipologia, se busca dar apariencia de legalidad al dinero por
medio de la defraudacién a compafiias de seguros. La colocacion de dinero
ilicito en la compra de productos que ofrece este sector, resulta una herramienta
atractiva para quienes pretenden darle apariencia de legalidad, maxime teniendo
en cuenta que las operaciones luego efectuadas en entidades financieras con el
producto de los pagos provenientes de operaciones de seguros no suele

despertar sospechas por parte de estas ultimas.

De esta forma, un individuo compra un activo con dinero ilicito y lo asegura por
un determinado valor en una prestigiosa compafia de seguros pagando
cumplidamente las primas de la péliza de seguros. El valor asegurado puede ser

aumentado mediante la inclusion de accesorios en la poliza.

Posteriormente simula un siniestro (donde en algunas ocasiones los accesorios
son sustraidos o cambiados por otros de menor valor) y la aseguradora paga el

valor por el cual fue asegurado el bien.
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Al pagarse el dinero, el beneficiario le es abonado un ingreso de origen licito que
ingresa al sistema financiero mediante un cheque de una compaiia de seguros.
Mediante esta operacion, esta persona puede justificar los fondos 0 mezclarlos

con otros dineros de origen licito o ilicito.

Senales de alerta:

o El corto periodo entre la constitucion de una pdéliza de considerable valor
y el momento de su redencién;

+ Clientes que sospechosamente buscan que el valor asegurado sea mayor
al inicialmente establecido incluyendo costosos accesorios dentro de la
poliza;

¢ Origen de los bienes asegurados es de dudosa procedencia; y,

¢ Un mismo beneficiario de podlizas de seguro de vida o de retiro por

importes muy significativos, contratadas por distintas personas.

Ejemplo

Una maquinaria adquirida con dinero ilicito es asegurada contra todo riesgo por
grandes sumas de dinero pagaderas mediante una serie de primas periddicas.

Una persona que maneja dinero de origen ilicito compra un remate un lote de
maquinaria a la cual se le hace posteriormente una importante inversion en
mantenimiento y accesorios. Luego, se presenta con los documentos de soporte
de la transaccion a una aseguradora con el fin de adquirir una pdéliza contra todo

riesgo que cubra la maquinaria y los accesorios de los que ella dispone.

Luego de pagar por un tiempo la prima correspondiente a la péliza, esta persona
simula un siniestro (robo, accidente, inundacién e incendio) y luego se presenta
a la aseguradora con el fin de hacer efectiva la poliza que cubre la maquinaria y

sus accesorios por la pérdida total a causa del siniestro simulado.



23

Realizado el estudio por parte de la aseguradora, esta gira un cheque que cubre
la pérdida total de la maquinaria por el siniestro simulado a nombre del

beneficiario de acuerdo con lo establecido en la pdliza.

Este dinero es posteriormente consignado en una cuenta bancaria a nombre del
propietario de la maquinaria quien justifica la consignaciéon con el pago de la

compania de seguros.

Figura No. 1

Esquema del ejemplo de tipologia

Maguinaria
L~ Maguina |\

Narcotraficante Dinero IIECR Magquina 2 /’ Pago de Péliza de
: Paliza Seguros

|
i f//
\IL \ Maquina 3 e

LW . /
Cuenta Bancaria . yd

Pago por Siniestro

Fuente: Tipologias Regionales GAFISUD Afio 2005
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2.2 FINANCIAMIENTO DEL TERRORISMO
2.2.1 Definicién de terrorismo

Es toda accion violenta efectuada con la finalidad de desestabilizar el sistema
politico establecido, o causar temor e inseguridad en el medio social en que se
produce; por ejemplo los actos terroristas de los dias llamados “jueves negro” y
“‘viernes de luto” ocurridos en Guatemala el 24 y 25 de julio 2003.

222 Definicién de financiamiento del terrorismo

Es el respaldo financiero obtenido de actividades licitas o ilicitas, que se le
brinda de cualquier modo al terrorismo, o a cualquier organizacién que

comprometa o involucre al terrorismo.

Las actividades ilicitas son “las acciones u omisiones tipificadas como delitos,

cometidos por la delincuencia comuin o por la organizada” (7:2)

En el Decreto numero 58-2005 de la Ley para Prevenir y Reprimir el
Financiamiento del Terrorismo en el articulo nimero 4, establece que “Comete el
delito de financiamiento del terrorismo quien por el medio que fuere, directa o
indirectamente, por si mismo o por interpésita persona, en forma deliberada
proporcionare, proveyere, recolectare, transfiriere, entregare, adquiriere,
poseyere, administrare, negociare o gestionare dinero o cualquier clase de
bienes, con la intencién de que los mismos se utilicen, o a sabiendas de que

seran utilizados en todo o en parte, para el terrorismo” (10:2)

El Decreto nimero 17-73 del Cédigo Penal en su articulo nimero 391 establece
que comete el delito de terrorismo quien con la finalidad de alterar el orden
constitucional, el orden publico del Estado o coaccionar a una persona juridica

de Derecho Publico, nacional o internacional, ejecutare acto de violencia,
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atentare contra la vida o integridad humana, propiedad o infraestructura, o quien
con la misma finalidad ejecutare actos encaminados a provocar incendio o a

causar estragos o desastres ferroviarios, maritimos, fluviales o aéreos.

Asimismo, comete este delito quien realice alguno de los actos definidos como
financiamiento del terrorismo en cualquiera de los convenios internacionales
aprobados vy ratificados por Guatemala; a continuacion una descripciéon de la
utilizacion de empresas de fachada para apoyar las actividades de

organizaciones terroristas:

Una organizacion delictiva, para desarrollar y mantener sus actividades requiere
de diferentes bienes y servicios, algunos de los cuales por sus caracteristicas

pueden ser provistos por la economia local (zona de mayor presencia).

Para ello, la organizacién dispone de dos modalidades:

* Destina recursos econémicos en la creacién de nuevas empresas que
se encarguen de desarrollar este tipo de actividades comerciales.
e Utiliza negocios ya creados en la zona, mediante la intimidacién que

ejercen sobre sus propietarios.

Una vez la organizacioén cuenta con las empresas 0 negocios que requiere, hace

uso de ellos en dos sentidos:

» Los negocios desarrollan una actividad comercial legitima que termina
apoyando la logistica para la comision de actividades ilicitas o dar
apariencia de legalidad a los dineros de la organizacion.

e A través de ellos, se realiza el manejo o traslado de recursos

provenientes de actividades ilicitas.
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De esta manera, una organizacion delictiva, crea legalmente una empresa para
el desarrollo de una actividad comercial especifica que apoye la logistica de su
actividad. Dicha empresa recibe dinero por la venta de los bienes o prestacion
de los servicios a particulares (que en algunas ocasiones son simulados) y lo

utiliza para el pago de proveedores, integrando asi el dinero en la economia.

Con los recursos de su ejercicio y los dineros adicionales provenientes de
actividades ilicitas, la empresa utiliza los fondos obtenidos; para realizar

actividades de terrorismo.

2.3 RIESGOS ASOCIADOS AL LAVADO DE DINERO Y
FINANCIAMIENTO DEL TERRORISMO

2.3.1 Definicion de riesgo

El riesgo es una posibilidad o probabilidad de peligro, pérdida, dafio u otras
consecuencias adversas; en disminucion del patrimonio de una persona o grupo
social; por ejemplo el riesgo de: el incumplimiento de una promesa; que algo
esté fuera de la capacidad adquisitiva y que los planes no se hayan ejecutado

correctamente.

El riesgo inherente es al que se enfrenta una entidad en ausencia de acciones
de la direccién para modificar su impacto, derivado de su propia naturaleza o
caracteristicas; éste surge, de la exposicién y la incertidumbre de probables
eventos, y el riesgo residual es el que permanece después de que la direccidon

desarrolle sus respuestas a riesgos.

232 Riesgos de lavado de dinero y financiamiento del terrorismo

‘Es la posibilidad de pérdida, dafio o exposicion a sanciones que puede sufrir

una entidad, que por la naturaleza de sus operaciones esta propensa a ser
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utilizada directa o indirectamente como vehiculo para el lavado de dinero y la

canalizacién de recursos hacia la realizacion de actividades terroristas”(12 :7).

233

Riesgos asociados con el lavado de dinero y financiamiento del

terrorismo

“Son todos aquellos riesgos que surgen como consecuencia de haberse

materializado el riesgo de lavado de dinero y financiamiento del terrorismo”

(11:9).

Entre ellos se pueden mencionar los siguientes:

a)

b)

c)

d)

Riesgo de reputacion: Es la probabilidad de pérdida por mala imagen,
desprestigio de la entidad o sus negocios, por ejemplo que publiquen una
noticia que en Seguros Econdmicos, S.A., esta involucrado en delito de
lavado de dinero; por lo tanto los clientes no querran tener algun servicio;

Riesgo legal: Es la posibilidad de pérdida por sancion, multa o

indemnizacion por incumplimiento de normas o contratos, por ejemplo
qgue en Seguros Econémicos, S.A. le impongan multa por no contar con el
Formulario para Inicio de Relaciones de un cliente;
Riesgo operativo: Es el riesgo de pérdida por deficiencia o fallas en el
recurso humano, procesos, tecnologia y acontecimiento externos,
pudiendo ser:
e Cuantitativos: Incidencias y eventos de pérdida, se basan en
informacion histérica; vy,
e Cualitativos: Riesgos potenciales, que se basan en el juicio
experto.
Riesgo de contagio: Es la probabilidad de pérdida por accion o

experiencia de un relacionado o asociado, o personas que pueden ejercer

influencia en la entidad financiera, por ejemplo en el caso de que exista
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un Grupo Financiero Econdémicos, y tenga alguna implicacion publica
desfavorable el Banco Econémicos, S.A., va a contagiar publicamente a
la Seguros Econdémicos, S.A. a razén de que el cliente asocia por el

nombre, desconociendo si realmente tienen relacion.

MARCO LEGAL EN RELACION AL LAVADO DE DINERO Y
FINANCIAMIENTO DEL TERRORISMO APLICABLE EN
GUATEMALA

Generalidades

Para combatir el lavado de dinero y financiamiento del terrorismo; y con el objeto

de identificar las disposiciones legales y normativas; en Guatemala se han

emitido leyes, guias y programas, adicionales al Decreto numero 67-2001 Ley

contra el Lavado de Dinero u Otros Activos y su Reglamento; y el Decreto

nuamero 58-2005 Ley Para Prevenir y Reprimir el Financiamiento del Terrorismo

y su Reglamento; que regulan a las aseguradoras, entre cuales estan:

Decreto numero 55-2010 Ley de Extincion de Dominio y su Reglamento
Acuerdo Gubernativo numero 255-2011: que regula “la identificacion,
localizacion, recuperacion, repatriacion de los bienes y la extincién de los
derechos reiativos ai dominio de los mismos, asi como ias ganancias,
frutos, productos, rendimientos o permutas de origen o procedencia ilicita
o delictiva, a favor del Estado” (7:2).

Acuerdo numero .43-2002 del Superintendente de Bancos sobre la Escala
para el Régimen Sancionatorio;

Oficio IVE numero 838-2009 Guia Basica sobre Medidas a adoptar por las
Personas Obligadas, en caso de Activos o Bienes que puedan o estén
relacionados con Terrorismo, Financiamiento del Terrorismo y Otros

Actos Relacionados;
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e Oficio IVE numero 247-2003 del Instructivo sobre Medidas de Prevencion
contra el Lavado de Dinero u Otros Activos;

e Oficio IVE nimero 530-2006 del formulario IVE-FT-20 de la Informacién
General del Oficial de Cumplimiento;

o Oficio IVE nimero 13-2009 relacionado con la cancelacién de las cuentas
activas o con movimiento de Sociedades u Otras entidades en Formacion,
que excedan el plazo de 60 dias y que no presenten la inscripcion
definitiva de la sociedad en el Registro Mercantil;

o Oficio IVE nimero 1554-2009 relacionado con actividades que debe
realizar la Auditoria Interna para establecer mecanismos para verificar y
evaluar el cumplimiento de programas, normas y procedimientos para la
prevencion y deteccién del LD/FT;

o Oficio IVE niumero 1028-2010 relacionado con las acciones del GAFI para
proteger el sistema financiero internacional del LD/FT de la lista de paises
de alto riesgo, y,

¢ Resoluciéon JM-108-2010 Reglamento de Medidas y Requisitos Minimos
para la Recepcion de Efectivo en Moneda Extranjera.

24.2 Multas aplicables

Segun el acuerdo numero 43-2002, la Superintendencia de Bancos, emitio la
siguiente escala para el régimen sancionatorio, que es utilizado para imponer

sanciones a las personas obligadas:
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Escala para el regimen sancionatorio
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No.

Infraccion

Sancion USD$

Incumplimiento a lo establecido en el inciso a) del
articulo nimero 19 de la Ley “Procedimientos que
aseguren un alto nivel de integridad del personal y de
conocimiento de los antecedentes personales,
laborales y patrimoniales de los empleados” (5:6)

10,000,00

Incumplimiento a lo establecido en el inciso b) del
articulo namero 19 de la Ley “Capacitacion permanente
al personal e instruccion en cuanto a las
responsabilidades y obligaciones que se derivan de
esta ley. La capacitacion también debera abarcar el
conocimiento de técnicas que permitan a los
empleados detectar las operaciones que puedan estar
vinculadas al lavado de dinero u otros activos y las
maneras de proceder en tales casos”. (5:6)

10,000,00

Incumplimiento a lo establecido en el inciso ¢) del
articulo namero 19 de la Ley “Establecimiento de un
mecanismo de auditoria para verificar y evaluar el
cumplimiento de programas y normas’. (5:6)

10,000,00

Incumplimiento al articulo nimero 20 de la Ley
“Prohibicion de cuentas anoénimas. En ningin caso
podran las personas obligadas mantener cuentas
anénimas ni cuentas que figuren bajo nombres ficticios
o inexactos”. (5:7)

10,000,00

incumplimiento en la actualizacion de los registros a
que se refiere el articulo nimero 23 de la Ley.

10,000,00

Incumplimiento a  cualquier requerimiento de
informacion por parte de la Superintendencia de
Bancos, a través de la IVE, sea este ocasional o
periédico, de conformidad con el articulo nimero 28 de
la Ley.

10,000,00

Incumplimiento del primer parrafo del articulo namero
21 de la Ley, por no llevar los registros establecidos por
la Intendencia de Verificacion Especial.

20,000,00

Incumplimiento del articulo nimero 23 de la Ley por no
conservar los registros a que se refiere.

20,000,00




31

No.

Infraccion

Sancién USD$

Incumplimiento del registro diario de todas Ilas
transacciones que lleven a cabo efectivo, a que se
refiere el articulo 24 de la Ley.

20,000,00

10

Incumplimiento de comunicacién de transacciones que
deben reportarse como sospechosas, de conformidad
con el articulo nimero 26 de ia Ley.

20,000,00

11

incumplimiento de cualquiera de las medidas para
conocer e identificar a los clientes, a que se refieren los
articulos nameros 19 inciso d); 21, segundo parrafo y
22 de la Ley.

25,000,00

12

Por no efectuar el nombramiento del oficial de
cumplimiento o de quien haga sus veces, de
conformidad con el ultimo parrafo del articulo nimero19
de la Ley.

25,000,00

13

Cualquier otro incumplimiento no contemplado en la
presente tabla.

10,000,00

Fuente:

Acuerdo 43-2002, Escala para el

Superintendencia de Bancos, Afio 2002.

Régimen Sancionatorio emitido por

la

Nota: La sancién esta expresada en doélares de los Estados Unidos de América, o su equivalente

en moneda nacional.

A los responsables del delito de lavado de dinero u otros activos seran

sancionados de acuerdo al tipo de persona:
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Tabla No. 3
Sanciones por el delito de lavado de dinero u otros activos

Persona individual

Persona juridica

Prisién inconmutable de 6 a 20 afios.

Multa igual al valor del dinero o
bienes objeto del delito.

Comiso o destruccion de los bienes o
dinero objeto del delito o de los
instrumentos utilizados para su
comision.

Pago de costas y gastos judiciales.

Publicacién de la sentencia.

Expulsién del territorio nacional, una
vez cumplidas las penas impuestas,
en el caso de personas extranjeras.

Ademas de la responsabilidad penal de sus
propietarios, directores, gerentes,
administradores, funcionarios, empleados o
representantes legales.

Multa de USD$10,000.00 a USD$625,000.00

dolares de los EEUU.

En caso de reincidencia se ordenara la
cancelaciéon de su personalidad juridica en forma
definitiva.

Comiso o destruccion de los bienes o dinero
objeto del delito o de los instrumentos utilizados
para su comision.

Pago de costas y gastos judiciales.

Publicacioén de la sentencia.

Fuente: Ley Contra el Lavado de Dinero u Otros Activos, Seccién }l de los Responsables y de las

Penas, Articulo 4 y 5, Afto 2001

Las sanciones aplicables al delito de financiamiento del terrorismo estan

divididas por el tipo de persona:
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Tabla No. 4
Sanciones por el delito de financiamiento del terrorismo

Persona individual

Persona juridica

Prision inconmutable de 6 a 25 afos.

Multa de USD$10,000.00 a
USD$625,000.00 dodlares de los
EEUU o su equivalente en moneda
nacional.

Ademas de la responsabilidad penal de sus
propietarios, directores, gerentes,
administradores, funcionarios, empleados o
representantes legales.

Multa equivalente al monto de los bienes o dinero
objeto del delito.

Comiso, pérdida o destruccion de los objetos
provenientes de la comisiéon del delito o de los
instrumentos utilizados para su comisién.

Pago de costas y gastos judiciales.

Publicacion de la sentencia.

En caso de reincidencia se ordenara Ila
cancelacién de su personalidad juridica en forma
definitiva.

Fuente: Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, Capitulo Il de los Delitos,

los Responsables y las Penas, Articulo 4 y 7, Afto 2001




CAPITULO Hll
MARCO INTEGRADO DE ADMINISTRACION DE RIESGO

3.1 ANTECEDENTES
3.11 Antecedentes del Control Interno

En 1992 el Comité de Organizaciones Patrocinadoras de la Comisiéon Treadway
(Committee of Sponsoring Organizations of the Treadway Commission) publicé
el Marco Integrado de Control Interno (Internal Control Integrated Framework)
conocido como COSO |, para ayudar a empresas y otras entidades a evaluar y

mejorar sus sistemas de control interno.

Desde entonces, el Marco ha sido reconocido por ejecutivos, miembros del
consejo de administracion, organismos reguladores, creadores de normas,
organizaciones profesionales y otros como un marco apropiado y exhaustivo

para el control interno.

3.12  Antecedentes del Marco Integrado de Administracion de Riesgos

Hacia fines de septiembre de 2004, el Comité de Organizaciones Patrocinadoras
de la Comision Treadway (Committee of Sponsoring Organizations of the
Treadway Commission), publicé el Marco Integrado de Administracion de Riesgo
(Enterprise Risk Management - Integrated Framework) conocido como COSO I
ERM y sus aplicaciones técnicas asociadas, el cual amplia el concepto de
control interno, proporcionando un enfoque mas extenso sobre la identificacion,

evaluacidn y administracion integral de riesgo.
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3.2 DEFINICION DE MARCO INTEGRADO DE ADMINISTRACION DE
RIESGOS

La administracion de riesgos corporativos es “Un proceso efectuado por el
consejo de administracion de una entidad, su direccion y restante personal,
aplicable a la definicion de estrategias en toda la empresa y disefiado para
identificar eventos potenciales que puedan afectar a la organizacion, gestionar
sus riesgos dentro del riesgo aceptado y proporcionar una seguridad razonable

sobre el logro de los objetivos”. (2:29)

3.3 IMPORTANCIA DEL MARCO INTEGRADO DE ADMINISTRACION
DE RIESGOS

Resultado de una serie de escandalos e irregularidades que provocaron
pérdidas importantes a inversionistas, empleados y grupos de interés como los
casos de Enron, WorldCom, Aol Time, Warner, Merck y BBVA sucedidos
alrededor del mundo, instituciones internacionales de auditoria se vieron
obligados a romper modelos siendo el Marco Integrado de Administracion de

Riesgos una respuesta para restaurar la confianza en la informacién.

Este enfoque permite a las entidades mejorar sus practicas de contro! interno y
decidir encaminarse hacia un proceso mas completo de gestién de riesgo y
permite tratar efectivamente la incertidumbre, riesgo y oportunidad, de tal modo

de aumentar la capacidad de construir valor.

También debido a los cambios en los reportes de informacion financiera y en el
ambito legal y regulatorio, la Ley Sarbanes-Oxley que se promuigé en Estados
Unidos en el 2002, entre sus disposiciones el apartado 404 “Evaluacién de la

Gerencia de Controles Internos” requiere que la direccion de empresas
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cotizadas evallen e informen anualmente sobre la eficacia del control interno en

el reporte de la informacién financiera.

3.3.1 Control Interno

Los controles internos son disefiados e implantados con el fin de detectar,
cualquier desviaciéon respecto a los objetivos establecidos para cada entidad y
de prevenir eventos que pueda evitar el logro de los mismos, la obtencion de

informacion confiable y oportuna y el cumplimiento de leyes y reglamentos.

3.4 CATEGORIAS DEL MARCO INTEGRADO DEADMINISTRACION DE
RIESGO

El Marco Integrado de Administracién de Riesgo, esta orientado a alcanzar los

objetivos de una entidad, clasificAandose en cuatro categorias:

a) Estrategia: Objetivos de alto nivel, alineados con la misiéon de la entidad y
prestandole apoyo;

b) Operaciones: Objetivos vinculados al uso eficaz y eficiente de los
recursos de la entidad,;

¢) Informacién: Objetivos de fiabilidad de los informes suministrados por la
entidad; v,

d) Cumplimiento: Objetivos relativos al cumplimiento por la entidad de las

leyes y normas aplicables.

3.5 ELEMENTOS DEL MARCO INTEGRADO DE ADMINISTRACION DE
RIESGO

El Marco Integrado de Administracién de Riesgo consta de ocho componentes
relacionados entre si, que se derivan de la manera en que la direccion conduce

la empresa y cdmo estan integrados en el proceso de gestion, los cuales son:
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Ambiente interno

El ambiente interno constituye la base de todos los componentes del Marco

Integrado de Administracién de Riesgos, proporcionando disciplina y estructura a

la entidad e influye en cdmo se establecen las estrategias y objetivos. También

enmarca codmo el personal de la empresa debe percibir y afrontar el control y el

riesgo; a razdén de que el nucleo de cualquier negocio esta constituido por sus

personas.

Dentro de sus factores se encuentran:

a)

b)

d)

Integridad y valores éticos: Son los principios que presiden y regulan el

comportamiento del personal, ante cualquier situacion orientando su
integridad y compromiso, a razén de que la administracién debe procurar,
difundir y vigilar por el cumplimiento de los valores establecidos, por
ejemplo en un cédigo de ética y de conducta.

Compromiso _de competencia profesional: Todo el personal necesita,

tener y mantener un nivel basico de conocimientos, que le permita cumplir
con sus tareas asignadas dentro de la estructura de control, teniendo en
cuenta los objetivos de la entidad, asi como las estrategias y los planes
de la direccién para su logro.

Consejo de administracion y comité de auditoria: Es el érgano ejecutivo

de la organizacion, que representa la independencia con relacion a la
Direccidn. La experiencia de los integrantes y su grado de implicacién en
la vigilancia de los objetivos de la empresa les permite definir las acciones
a seguir para la entidad.

La filosofia de direccién y el estilo de gestion: Es el conjunto de creencias

y actitudes compartidas, que caracterizan cdmo se examina el riesgo en

la entidad, y comprende:

+ Que la gestion sea formal o informal;
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e Los tipos de riesgos empresariales que se aceptan;
¢ Laforma adoptada en la presentacion de informacién financiera; y,
¢ Las actitudes hacia las funciones informaticas y hacia el personal.

Estructura organizativa: Proporciona el marco para planear, ejecutar,

controlar y monitorear las actividades, para el cumplimiento de los
objetivos de la empresa; incluyendo la definicion de areas claves de
autoridad y responsabilidad y el establecimiento de lineas adecuadas de
reporte.

Asignacioén de autoridad y responsabilidad: Asegura que todo el personal

entiende los objetivos de la entidad, describiendo las practicas
empresariales adecuadas, conocimientos y experiencia del personal clave
y los recursos puestos a su disposicién para llevar a cabo sus funciones.

Politicas y practicas en materia _de recursos humanos: Indica a los

empleados los niveles de:
¢ Integridad
e Comportamiento ético; vy,

o Competencia que se espera de ellos.

También las politicas de:
e Contratacion;

e Orientacion;

e Formacion;

e Evaluacién;

e Asesoramiento;

e Promocién;

e Remuneracion; vy,

e Correccion.
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3.5.2 Establecimiento de objetivos

Los objetivos deben existir antes de que la direccion pueda identificar los
eventos potenciales que afectan a su obtencidon. El Marco Integrado de
Administracion de Riesgos, asegura que la direcciéon ha establecido un proceso
para fijar objetivos, que los objetivos seleccionados apoyan la misiéon de la
entidad y se alinean con ella, ademas de ser consistentes con el riesgo

aceptado.

Los objetivos se clasifican en:

a) Obijetivos estratégicos: Son los objetivos alineados con la mision y vision

de la entidad, indicando la razén de ser en términos generales,
establecidos por la direccion con la supervision del consejo de

administracion.
b) Objetivos relacionados: Estos se encuentran dentro de la empresa,

vinculados a los objetivos especificos que repercuten en la organizacién,
hasta llegar a los establecidos entre los cuales estan: los operacionales,

de reporte y de cumplimiento.

3563 Identificacion de eventos

Un evento es un incidente o acontecimiento, que puede tener un impacto
positivo, que representa una oportunidad; o un impacto negativo que es un
riesgo; debiéndose identificar los eventos potenciales que pueden tener un
impacto en la entidad, esto implica, la identificacion de posibles acontecimientos
externos o internos que afectan a la consecuciéon de objetivos, diferenciandolos
segun su procedencia, e incluye la distincion entre los que representan riesgos u

oportunidades o ambas circunstancias a la vez.
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Son muchos los factores externos o internos que provocan eventos; los cuales

se identifican:

a) Factores Externos:

Econdmicos: Eventos tales como los cambios de precios, Ila
disponibilidad de capital o unas menores barreras a la entrada de la
competencia, que generan mayores 0 menores costos de capital y
competidores nuevos;

Medioambientales: Incluyen las inundaciones, incendios y terremotos,
que provocan dafos a las instalaciones o edificios, un acceso
restringido a las materias primas o la pérdida de capital humano;
Politicos: Incluyen la eleccion de gobiernos con nuevos programas
politicos, leyes y normas, que provocan, por ejemplo, nuevas
restricciones o aperturas en el acceso a mercados extranjeros o
impuestos mayores 0 menores;

Sociales: Relacionados con los cambios demograficos, costumbres
sociales, estructuras familiares, prioridades trabajo/ocio y actividades
terroristas, que tienen como resultado cambios en la demanda de
productos y servicios, nuevos puntos de venta, aspectos relacionados
con recursos humanos y paros en la produccion; y,

Tecnolégicos: Relativos a los nuevos medios de comercio electronico,
que generan una mayor disponibilidad de datos, reducciones de
costos de infraestructura y un mayor aumento en la demanda de

servicios basados en la tecnologia.

b) Factores Internos:

Infraestructura: Eventos como el incremento de asignacién de capital
para mantenimiento preventivo y el apoyo a los centros de atencion a
clientes reducen el tiempo de inactividad del equipo y se mejora la

satisfaccion del cliente;
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Personal: Eventos como los accidentes laborales, las actividades
fraudulentas y el vencimiento de convenios colectivos, causan
pérdidas de personales disponibles o monetarios, dafios de imagen y
paros en la produccién;

Procesos: Eventos como la modificacién de procesos sin adecuados
protocolos para la gestion de los cambios, los errores en su ejecucion
y la externalizacién de entregas al cliente con un control insuficiente,
provocan pérdidas de cuota de mercado, ineficiencias e insatisfaccion
y pérdidas de clientes; v,

Tecnologia: Por el crecimiento empresarial, el volumen de las
operaciones, los fallos de seguridad, la caida de los sistemas,
transacciones fraudulentas u otros eventos que impiden continuar con
las operaciones del negocio hacen necesario adquirir nuevo equipo o
cambios de software, provocando desembolsos econémicos por parte

de la entidad.

Evaluacién de riesgos

Consiste en analizar los eventos identificados, considerando su impacto: que se

refiere al efecto positivo o negativo, que influye en forma reputacional,

operacional o financiera; y la probabilidad: que es la posibilidad de que ocurra,

en contra del cumplimiento de los objetivos, como base para determinar cédmo

observados de la siguiente forma:

Sobrevivir para competir con éxito dentro del sector asegurador.

Mantener una posicién financiera fuerte y una imagen publica positiva.

Mantener una calidad global en sus productos, servicios y empleados.
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Los eventos pueden ser evaluados desde una doble perspectiva de riesgo, el
riesgo inherente y el riesgo residual. El inherente, es al que se enfrenta una
entidad en ausencia de acciones para modificar su impacto y probabilidad; y el
residual, es el que permanece después que la direccion desarrolle sus

respuestas a los riesgos.

Para entender en forma clara las diferencias entre los tipos de riesgos en una
aseguradora, se indica que el riesgo inherente es aquel que estan dentro de sus
operaciones, por ejemplo: que cometan actividades ilicitas de lavado de dinero
en la entidad; por el contrario el riesgo residual es el resultado que queda,
después que la aseguradora ha tomado acciones, por ejemplo: monitorear

transacciones, implementar politicas y procedimientos de prevencién.

Las estimaciones de probabilidad de riesgo y su impacto, se determinan usando
datos precedentes de eventos anteriores observables, que proporcionan criterios

objetivos, que las estimaciones totalmente subijetivas.

Para evaluar los riesqgos se pueden usar las siguientes técnicas:

a) Técnicas cualitativas: Se refiere a evaluar subjetivamente por la

experiencia, conocimientos o criterios de quién esta evaluando. Es
aplicada cuando los riesgos no se pueden cuantificar por si mismos, o
cuando no hay disponibles datos suficientemente creibles o también se
usa cuando la obtencién y analisis de ellos no resulta efectiva por su
costo. A continuacidon se presenta un ejemplo de como medir

cualitativamente la probabilidad e impacto estableciendo escalas:
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Tabla No.5

Medicion de probabilidad en escala

Probabilidad de

Calificacion Suceso Nivel Descripcion

Muy frecuente Muy Alta 5 chmra en la mayoria de las
circunstancias.

Probable Alta 4 Probablemente se producira en aigun
momento.

Puede ocurrir Moderada 3 Debe ocurrir en algtin momento.

Eventualmente Baja 2 Podria ocurrir en algan momento.

Rara vez Muy baja 1 S.°|° pt_Jede p_roducnrse en
circunstancias excepcionales.

Fuente: Técnicas de Aplicacion, Gestidon de Riesgos Corporativos Marco Integrado, Afio 2004

Tabla No. 6

Medicion de impacto en escala

Calificacion

Nivel

Descripcion

No significativo

1

Puede tener un pequeiio o nulo efecto en la
institucion.

Menor

Puede causar un dafio en el patrimonio o imagen,
que se puede corregir en el corto tiempo y que no
afecta el cumplimiento de los objetivos estratégico

Moderado

Si se materializa causaria ya sea una pérdida
importante en el patrimonio o un deterioro
significativo de la imagen. Ademas, se requeriria
una cantidad de tiempo importante de la alta
direccién en investigar y corregir los dafos.

Mayor

Si se matenaliza danaria significativamente el
patrimonio, imagen o logro de los objetivos sociales.
Ademas, se requeriria una cantidad importante de
tiempo de la alta direccidén en investigar y corregir
los daio

Alto

Si se materializa influye directamente en el
cumplimiento de la mision, pérdida patrimonial o
deterioro de la imagen, dejando ademas sin
funcionar totalmente o por un periodo importante de
tiempo, los programas o servicios que entrega la
institucion:

Fuente: Técnicas de Aplicacion, Gestion de Riesgos Corporativos Marco integrado, Afio 2004
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b) Técnicas cuantitativas: Se refiere a evaluar objetivamente con modelos

matematicos, exigiendo un mayor grado de esfuerzo; por ejemplo, el
benchmarking, modelos probabilisticos y no probabilisticos.

La entidad no necesita aplicar las mismas técnicas de evaluacién en todas sus
unidades de negocio, para seleccionar la técnica debe reflejar la necesidad de
precision y la cultura de cada area; por ejemplo: si en el Departamento de
Suscripciéon de la aseguradora donde se estan evaluando los riesgos, tienen
controles estadisticos con datos validos de incidencias, se puede realizar una
evaluacion cuantitativa; en caso si en el Departamento de Reclamos no realizan
mediciones y estadisticas, o son de reciente aplicacién, se debe aplicar las
técnicas cualitativas usando como factor la experiencia y conocimientos del

personal.

3.5.5 Respuesta a los riesgos
El personal identifica y evalta las posibles respuestas a los riesgos:

a) Evitar: Salir o prescindir de las actividades que generen riesgos, puede
implicar el cese de una linea de producto, frenar la expansién hacia un
nuevo mercado geografico y venta de una division;

b) Reducir: Implica llevar a cabo acciones para reducir la probabilidad o el
impacto del riesgo o de ambos conceptos a la vez;

c) Compartir: Reducen la probabilidad o el impacto del riesgo, transfiriendo o
compartiendo de otro modo una porcion del riesgo. Las técnicas
comunes incluyen la contratacion de seguros, la realizacién de
operaciones de cobertura o la externalizacién de una actividad; vy,

d) Aceptar: No actuan de forma alguna para modificar la probabilidad o el
impacto del riesgo; sugiere que el riesgo inherente ya esta dentro de las

tolerancias de riesgos.
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La direccidn selecciona un conjunto de acciones para poner en linea los riesgos

con sus tolerancias respectivas y el riesgo aceptado por la entidad,

considerando:

3.5.6

Los efectos de las respuestas potenciales sobre la probabilidad y el
impacto del riesgo y qué opciones de respuesta estan en linea con las
tolerancias al riesgo de la entidad.

Los costos y los beneficios de las respuestas potenciales.

Las posibles oportunidades para alcanzar los objetivos de la entidad, lo

que va mas alla del tratamiento de un riesgo concreto.

Actividades de control

Son las politicas y procedimientos que establece la administracion y las ejecutan

para asegurar que las respuestas a los riesgos se llevan a cabo de forma

apropiada y oportuna.

Existen cinco tipos de actividades de control:

a)

b)

c)

d)

Revision del desempeifio del negocio: Consiste en la comparacion del

desempefio versus presupuesto y desarrollo del periodo anterior, por
ejemplo: la ejecucién presupuestaria;
Controles fisicos: Incluye el resguardo de instalaciones, activos fijos,

control de acceso fisico, conteos periddicos y comparaciébn con lo
registrado en el sistema;

Segregacion de funciones: Radica en la asignacién a diferentes personas
la responsabilidad de autorizar, registrar las transacciones y mantener la
custodia de los activos;

Controles de aplicacion: Son los controles enfocados al cumplimiento de

los objetivos sobre la integridad, exactitud, validez y acceso restringido;
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por ejemplo: los controles de acceso en ingresar, actualizar, modificar

datos para los usuarios en el sistema, y la administracion le corresponde

al Jefe de Aplicacién; v,

e) Controles generales de informatica: Son los dictados por la Gerencia de

Informatica, para la seguridad de los activos de informacion, adquisicion,

desarrollo y mantenimiento de software. Se pueden dividir en dos grupos:

Caracteristicas de control: Son los gue estan presentes en todos los
niveles y areas funcionales de la organizacion para lograr los objetivos
del negocio. Incluye un rango de actividades tales como:
Aprobaciones;

Autorizaciones;

Verificaciones;

Conciliaciones;

Seguridad de los activos;

Desempefio de las operaciones; v,

A N N N R NN

Segregacion de funciones.

Tipos de control: Entre los tipos de control estan:

v' Controles preventivos: Son los disefiados para evitar riesgos,
errores, o0 incidentes antes de su ocurrencia por ejemplo un
software de seguridad que impida los accesos no autorizados al
sistema.

v" Controles detectivos: Son los disefiados para detectar de forma
rapida riesgos, errores e incidentes; por ejemplo el registro en el
sistema de intentos de accesos no autorizados, el registro de
actividad diaria para detectar errores u omisiones.

v' Controles correctivos: Son los disefiados para medir o reducir

dafios como consecuencia de riesgos, errores o incidentes

ocurridos, por ejemplo la recuperacion de informacion a través de

una copia de seguridad.
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3.5.7 Informacién y comunicacion

La informacion relevante se identifica, se capta y comunica de un modo y en un
plazo que permita a las personas desarrollar sus responsabilidades. Hace falta
informacion a todos los niveles de una entidad para identificar, evaluar y
responder a los riesgos. También puede darse una comunicacion eficaz en
sentido amplio, cuando fluye en todas direcciones dentro de la entidad. El

personal debe recibir comunicaciones claras sobre su papel y responsabilidades.

3.5.8 Supervision

La administracion de riesgos es supervisada por la direccibn como
autoevaluacién también por auditores internos o externos con la finalidad de
realizar en ella las modificaciones que sean necesarias para una mejora de
control interno. Esta supervision se lleva a cabo a través de actividades
permanentes de la direccion, evaluaciones independientes de la gestion de

riesgos o una combinacién de ambas actuaciones, que comprende:

a) Actividades de supervision permanentes: Estas consisten en realizar
diferentes actividades al curso normal de la gestion de un negocio, con el
objetivo de verificar la eficiencia de los componentes de la gestién de
riesgos corporativos; vy,

b) Evaluaciones Separadas: Son las realizadas en forma independiente de
la gestion de riesgos se llevan a cabo periédicamente; en algunos casos
son originados por un cambio en el objetivo estratégico, procesos claves
o estructura de la entidad. Las evaluaciones independientes son
realizadas por la Direcciéon, el departamento de Auditoria Interna,

especialistas externos o por alguna combinacién de estas.
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3.6 MATRIZ DE RIESGO
3.6.1 Definicion de la matriz de riesgo

La matriz de riesgo constituye una herramienta de control y de gestion
normalmente utilizada para identificar el tipo y nivel de riesgos inherentes en las
actividades (procesos y productos) y los factores internos y extemos
relacionados con estos riesgos (factores de riesgo); una matriz de riesgo permite
evaluar la efectividad de una adecuada administracion de riesgos que pueden

impactar los resultados y por ende al logro de los objetivos de una organizacion.

3.6.2 Componentes para la elaboracién

Para realizar una matriz de riesgo de una entidad, se deben de tomar los

siguientes aspectos:

o Establecer los objetivos estratégicos 6 plan de negocios de la entidad;

s |dentificar las principales actividades involucradas;

¢ Identificar los eventos positivos y negativos;

» ldentificar las fuentes, factores de riesgo o riesgos inherentes;

e Establecer la probabilidad de los riesgos;

e Valorar los riesgos dentro del rango de probabilidad e impacto;

e Evaluar la gestidn de la entidad; a fin de establecer la efectividad de los
controles utilizados por la administracién, para atenuar los riesgos
identificados;

e Calcular el riesgo residual, resultado de la relacion entre el grado de los
riesgos inherentes y la gestién de disminucidn de los riesgos; v,

s Analizar el resultado de riesgo residual, para la toma de decisiones.



49

3.7 ENFOQUE DEL AUDITOR INTERNO CON EL MARCO INTEGRADO
DE ADMINISTRACION DE RIESGO

Un enfoque de Marco Integrado de Administracién de Riesgos adecuado permite
a la organizacién prever las consecuencias potenciales de eventos futuros,
implementar los cambios necesarios para minimizar los riesgos, gestionar las
secuelas negativas si se materializa un evento, y capitalizar las oportunidades

que ofrece para el crecimiento.

La auditoria interna es una actividad independiente, objetiva de aseguramiento y
consulta. Su rol principal con relacién al ERM es proveer aseguramiento objetivo
a la junta sobre la efectividad de la gestion de riesgo. Provee valor a la
organizacion brindando aseguramiento objetivo de que los principales riesgos de
negocio estan siendo manejados apropiadamente y proveyendo aseguramiento
de que la gestion de riesgo y el marco de control interno estan operando

efectivamente.



CAPITULO IV
CASO PRACTICO
LA MATRIZ DE RIESGO DE UNA ASEGURADORA COMO HERRAMIENTA
EFICAZ EN LA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO
DEL TERRORISMO

4.1 ANTECEDENTES

La auditoria interna es considerada una actividad independiente, objetiva y de
consulta; su principal funcion es controlar las operaciones, evaluando y
proponiendo mejoras para fa eficacia de los procesos, brindando valor agregado a

la organizacion para el cumplimiento de los objetivos.

Adicionalmente, de acuerdo con el Reglamento de la Ley de Lavado de Dinero u
Otros Activos, articulo 11, en la auditoria interna “deberan incluir como parte de
los procedimientos de ésta, los mecanismos tendientes a verificar y evaluar la
efectividad y el cumplimiento de los programas, normas y procedimientos para la

prevencion y deteccion del lavado de dinero u otros activos” (4:19).

La visién de administracion de riesgo de las aseguradoras, consiste en ofrecer a
la sociedad guatemalteca servicios de seguridad, para la cual ha de utilizar una
serie de recursos para gestionar los riesgos a los que se encuentra expuesta,

dentro de la tolerancia de riesgo aceptada.

Es por ello, que el departamento de auditoria interna de las aseguradoras han ido
involucrandose en este proceso, como se muestra en el presente caso practico,
de como diseniar y elaborar una matriz de riesgo que contengan los ocho
elementos del Marco Integrado de Administracion de Riesgo, para la prevencion
de los riesgos de lavado de dinero y financiamiento del terrorismo, con el fin de

ser de una herramienta eficaz para prevenir que se cometan actos ilicitos.
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4.2 UNIDAD DE ANALISIS

Para efectos del caso practico, se utilizé como unidad de analisis de estudio la

empresa aseguradora denominada como Seguros Econdmicos, S.A.
4.2.1 Perfil de la empresa aseguradora “Seguros Econémicos, S.A.”

Seguros Economicos, Sociedad Andnima, surge en Guatemala en el aiio de 1990,
cuando la venta de un servicio de seguro se convierte en parte vital para
respaldar y garantizar cuaiquier eventualidad a todas las personas que deseen

contratar dicho servicio.

La entidad fue constituida el 26 de enero de 1990 de acuerdo con las leyes de la
Republica de Guatemala, bajo la escritura nimero 4567, folio 345, libro 15 de
Sociedades Mercantiles. La aseguradora inicia operaciones en una pequeia
oficina ubicada en la ciudad capital, ofreciendo sus principales servicios como lo
eran, seguros de automoéviles y seguros de responsabilidad civil, los cuales se

enfocaron en brindar una seguridad ante cualquier eventualidad.

La empresa pertenece al sector asegurador derivado del tipo de actividad que
desarrolla a través de la venta de los distintos tipos de seguro, que comercializa
actuaimente como son los siguientes:

e Seguro de automovil;

e Seguro de transporte;

e Seguro de incendio;

e Seguro de responsabilidad civil; y,

e Seguro de vida con factor de ahorro.

La aseguradora tiene como objetivo poner a la disposicién de cada guatemalteco,
soluciones de aseguramiento, con comodas cuotas, para que se adapten en su

presupuesto y a sus necesidades, brindando seguridad y tranquilidad.
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A continuacion se presenta el organigrama actual de la aseguradora:

Figura No. 2

Organigrama Estructural de “Seguros Econémicos, S.A.”

Asamblea de
Accionistas
}_ _______________ Auditoria
Externa
Consejo de
Administracion
Comitéede | |
Auditoria
] Gerente
' ] General
Auditoria Prevencion y
Interna Cumplimiento
Sub-Gerente
General
Gerencia Gerencia g:;zrsc;as Gerencia de Gerencia
Comercial Reclamos Humanos Sistemas Financiera

Fuente: Elaboracion Propia.

4.3 BASE TECNICA Y PROCEDIMIENTOS PARA LA EJECUCION

La ejecucion del trabajo, se realizd aplicando la base técnica del Marco Integrado
de Administracion de Riesgos COSO |l, desde el punto de vista del Contador
Pdblico y Auditor en su calidad de Auditor Interno, quien es el profesional idéneo
para realizar el disefo y elaboracion de una matriz de riesgos como herramienta
eficaz para la prevencion del lavado de dinero y financiamiento del terrorismo.
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Los procedimientos utilizados en el desarrollo del trabajo son los siguientes:

FASE |
¢ Conocimiento preliminar de la aseguradora;
e Conocimiento de los actividades de los departamentos, a través de
entrevistas al personal y flujogramacién de procedimientos;
¢ Evaluacién del control interno por medio de cuestionarios;
¢ Examen de las principales politicas; v,

¢ Analisis de resultados.

FASE Il
e Aplicacion de cada elemento del Marco Integrado de Administracion de
Riesgos;
¢ Diserio y elaboracién de la matriz de riesgo; v,

¢ Presentacion de resuitados a través del informe de auditoria

44 DESARROLLO DEL CASO PRACTICO

Para el desarrollo del trabajo, se verificaron las operaciones de la empresa
Seguros Econdmicos, S.A., por el periodo comprendido del 01 de enero al 31 de
marzo del afno 2013, esto con la finalidad de realizar una evaluacién del control
interno; disefar y elaborar una matriz de riesgo, que sea utilizada como
herramienta eficaz para la prevenciéon del lavado de dinero y financiamiento del
terrorismo; asi también, proponer recomendaciones a las deficiencias detectadas,

para una adecuada administracion de riesgo.

A continuacion, se presenta el indice de los papeles de trabajo realizados, en
donde se detalla la solicitud de la auditoria, su planeacién, cédulas de las pruebas
realizadas, finalizando con la matriz de riesgo y los resultados obtenidos

presentados en el Informe de Auditoria.
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P.T. No.
INICIALES FECHA

HECHO POR: SJ. 31/03/2013

REVISADO POR: SJd. 310372013

MEMO DE AUDITORIA

De: Licda. Stephanie Juarez
Gerente de Auditoria

A: Licda. Beatriz Villatoro
Senior de Auditoria
Federico Luna

Junior de Auditoria

Asunto: Elaboracion y disefio de matriz de riesgo para prevencion
del lavado de dinero y financiamiento del terrorismo

Fecha: Guatemala, 31 de marzo 2013

De acuerdo al Plan Anual de Auditoria autorizado por el Comité de Auditoria para el
afio 2013, se realizara una matriz de riesgos para usario como herramienta eficaz
en la prevencion del lavado de dinero y financiamiento del terrorismo.

El periodo a evaluar sera del primer trimestre del ano 2013 (enero - marzo), se
tomara de referencia el Marco Integrado de Administracion de Riesgos COSO i,
con sus ocho elementos.

Asi mismo, se hara previamente una evaluaciéon de control interno para definir los
riesgos que se evaluaran mediante COSO I, y los que sean considerados
relevantes, se deberan de informar al Consejo de Administracion.

Atentamente,
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SEGURO§ ECONOMICOS, S.A. _— PE 41
AUDITORIA INTERNA INCIALES FECHA
MATRIZ DE RIESGO PARA PREVENIR EL HECHO POR: B.V. 05/04/2013
DINEROY FINANCIAMIENTO DEL TERRORISMO | REVISADO POR: S.J. 10/04/2013

PLANEACION DE LA AUDITORIA

|lOBJETIVOS

a. Realizar una evaluacién de riesgos objetiva y precisa, que permitan identificar las
fortalezas, oportunidades, debilidades y amenazas del departamento de Prevencion y
Cumplimiento.

b. Dar a conocer los distintos riesgos que pueden afectar a la Institucion, cuando el
sistema de prevencion de lavado de dinero y financiamiento del terrorismo, es
inadecuado.

c. Desarrollar, por parte de Auditoria Interna, un programa para la evaluacion deriesgos
cuyo enfoque esté orientado a fortalecer los controles, programas y procedimientos del
Departamento de Prevencion y Cumplimiento, minimizando riesgos en las areas mas
criticas del sistema.

d. Brindar una guia a la administracidn de la empresa, para identificar y gestionar los
riesgos que pueden darse en el sistema de prevencidn que pueden materializarse en
pérdidas, asi como, establecer y mejorar las acciones y medidas de control para reducir
sus efectos.

e. Salvaguardar el activo y el sistema financiero de la Institucion, para que no sea
utilizado por los delincuentes, apoyando e incorporando medidas necesarias en el
Departamento de Prevencion y Cumplimiento.

ALCANCE

Evaluacién del sistema de control interno de la aseguradora, a través de entrevistas y
traslados de cuestionarios al personal de los departamentos de la aseguradora, para
determinar, cudles, son los claves, en relacion al riesgo de Lavado de Dinero y
Financimiento del Terrorismo.

Desarrollar los ocho elementos de COSO i, que serviran para armar la matriz de riesgo .

1ENTREGAS A LA GERENCIA

Se entregara Informe de Auditoria Interna para el consejo de Administracion con las
deficiencias detectadas que representen un riesgo alto para la prevencion del lavado
dinero y financiamiento del terrorismo.
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SEGUROS ECONOMICOS, S.A. BT Mo PE-2

AUDITORIA INTERNA S INICIALES FECHA

MATRIZ DE RIESGO PARA PREVENIR EL HECHO POR: B.V. 05/04/2013

DINEROY FINANCIAMIENTO DEL TERRORISMO | REVISADO POR: S.J. 10/0472013
PLANEACION DE AUDITORIA

PERSONAL CLAVE y AREAS A EVALUAR:

Nombre Puesto Departamento

Ing. Rodrigo Hernandez Gerente General Gerencia General

Prevencion y

Licda. Esperanza Solérzano

Lic. Arturo Stein

Lic. Diego Meneses
Lic. Ervin Obando

Ing. Ricardo Andrade
Lic. Fernando Solares
Lic. Marco Paima
Inga. Gina Castellanos
Ing. Julio Palencia

Lic. Carlos Madrid

Lic. Juan Carlos Penagos

Oficial de Cumplimiento

Gerente de Ventas

Jefe Suscripcion Vida

Jefe Suscripcion Daios
Gerente de Reclamos

Jefe Reclamos Vida

Jefe Reclamos Daros

Gerente de Recursos Humanos
Gerente de Sistemas

Gerente de Finanzas

Jefe de Cobros

Lic. Maria Alejandra Rodriguez Jefe de Tesoreria

Cumplimiento
Gerencia Comercial
Gerencia Comercial
Gerencia Comercial
G. de Reclamos

G. de Reclamos

G. de Reclamos
Gerencia de RRHH
Gerencia de Sistemas
Gerencia Financiera
Gerencia Financiera
Gerencia Financiera

DO~ PN~

[PROGRAMA DE TRABAJO

Descripcion
FASE |

1. Conocimiento de los departamentos a evaluar.
2. Determinacion de los controles actuales que cuenta cada departamento.
3. Identificacidn, evaluacion del nivel de riesgo.
4. Determinacion de los departamentos de mayor exposicion al riesgo.

FASE Il

. Identificacion los eventos de riesgo por cada departamento.

. Evaluacion de los riesgos por su probabilidad e mpacto.

. Determinacién del riesgo inherente.

. Determinacion las respuestas a los riesgos.

. Evaluacion de los controles a implementar.

. Determinacién el monitoreo a realizar.

. Determinacion los mecanismos de informacion y comunicacion.
. Realizacién la matriz de riesgo

. Informar a la administracion los hallazgos y recomendaciones.
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SEGURO§ ECONOMICOS, S.A. BT No. PE -3
AUDITORIA INTERNA INICIALES FECHA
MATRIZ DE RIESGO PARA PREVENIR EL HECHO POR: B.V. 05/04/2013
DINERO Y FINANCIAMIENTO DEL TERRORISMO | REVISADO POR: S.J. 10/04/2013
PLANEACION DE AUDITORIA |
PROCEDIMIENTOS GENERALES
Descripcion Iniciales Fecha PT
1. Entrevistas con las Jefaturas de las area
encargadas, para conocer las actividades que F.L./B.V. [17/04/2013 CNI
2. Traslado de cuestionarios al personal involucrados
en los procesos. F.L./B.V. | 19/04/2013 CcCl
3. Observacion en la realizacion de las actividades
del personal involucrado. F.L./B.V. | 24/04/2013 PC
4. Examen de los documentos utilizados. F.L./B.V. | 24/04/2013 PC
CAl/CEO/
. CIA/CER/
?. Aplicacién d_e Iqs elementos de COSO 1, en las FL /BV. 06/05/2013 CRR/ CAG /
areas con deficiencias detectadas. 22/05/2013 CIS / CSU/
MR
6. Consolidacion de la matriz de riesgo B.V./S.J. | 26/05/2013 MR
7. Elaboracién de informe B.V./S.J. | 01/06/2013
MARCAS A UTILIZAR
Marca Descripcién
v Si cumple
x No cumple
o No tiene
— No aplica
EQUIPO DE TRABAJO:
El equipo de auditoria interna asignado es:
Licda. Stephanie Juarez Gerente de Auditoria Interna
Licda. Beatriz Viilalobos Senior de Auditoria
José Federico Luna Junior de Auditoria
1TIEMPO ESTIMADO
Dias Calendarios: 61 dias Dias Laborales 44 dias
Fecha de Inicio: 01-abr-13 Fecha de Finalizacién:  30-may-13
AUTORIZACION
BeaVillaloBos e
Elaborado por: Aprobado por:
Licda. Beatriz Villalobos Licda. Stephanie Juarez
Senior de Auditoria Interna Gerente de Auditoria Interna
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NOMBRAMIENTO DE AUDITORIA INTERNA
No. Al 04-2013

Guatemala, 02 de abril de 2013

Ingeniero

Rodrigo Hernandez
Gerente General

Seguros Econémicos, S.A.

Estimado Ingeniero Hernandez:

De acuerdo con la planificacion anual de Auditoria Interna, aprobada por el
Consejo de Administracion, se estara efectuando una revision para elaborar
una matriz de riesgo en prevencion de lavado de dinero y financiamiento del
terrorismo, dicha revision se realizara con fecha del 1 de enero al 31 de
marzo de 2013.

Para el efecto, se ha nombrado a los auditores Beatriz Villalobos como
Senior de Auditoria, que contara con el apoyo de José Federico Luna, Junior
de Auditoria, y bajo la direccién de su atenta servidora.

Asi mismo, le agradeceré a usted, indique a todas las Gerencias,

proporcione toda la documentacion que se solicitara, cuando se realice las
entrevistas programadas.

Atentamente,

Licda. Stephanie Juarez
Gerente de Auditoria Interna

c.c. Prevencién y Cumplimiento,
Gerencia Comercial,
Gerencia Reclamos,
Gerencia de Recursos Humanos,
Gerencia de Informatica
Gerencia Financiera.
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SEGUROS ECONOMICOS, S.A. PT No CNi-1
AUDITORIA INTERNA o INICIALES FECHA
FASE | HECHO POR: F.L. 15/04/2013
EVALUACION DEL CONTROL INTERNO REVISADO POR: B.V. 22/04/2013

PARA PREVENCION DEL LAVADO DE DINERO Y
FINANCIAMIENTO DEL TERRORISMO
CEDULA NARRATIVA

ENERO - MARZO 2013

|

CEDULA NARRATIVA

DEPARTAMENTO DE PREVENCION Y CUMPLIMIENTO:

El dia de hoy 15 de abril de 2013 se entrevisté a la Licda. Esperanza Solérzano
Oficial de Cumplimiento, relatando lo siguiente:

La empresa al inicio de sus operaciones, no contaba con un departamento que
velara por prevenir riesgos. Derivado de la regulacién emitida por el Congreso de
la Republica en el aino 2002, se decidié formar un departamento que cumpliera
con la normativa de velar que en la aseguradora no se cometieran actividas ilicitas
de lavado de dinero. Mas adelante, en el afio 2005, con la regulaciéon de
financiamiento del terrorismo, se les asigné que por tener relacion, este
departamento se encargara de prever todo lo que conlleva.

El departamento se encuentra integrada por cinco personas siendo: el Oficial de
Cumplimiento Titular que a su vez, es el jefe del Departamento, el Analista de
Riesgo que a su vez es Oficial de Cumplimiento Suplente, dos verificadores y un
auxiliar de operacién. Para que el Departamento cumpla su funcién es necesario el
apoyo de otras areas que tienen contacto con el cliente, ya sea asegurado,
responsable de pago, beneficiario o tercero.

Entre las funciones mas relevantes son:

Velar por que en la entidad no se cometan actividades ilicitas de lavado de dinero
y financiamiento del terrorismo, estableciendo, politicas y procedimientos.

Prevenir que a la entidad le asignen multas por el incumplimiento a la normativa,
segun indica la Superintendencia de Bancos.

Verificar a los clientes y analizar todas las operaciones inusuales, y que al
momento de ser sospechosas sean reportadas.

ico luna ES
Federico Luna Esperanza Solérzano
Junior de Auditoria Oficial de Cumplimiento

Entrevistador Entrevistado




SEGUROS ECONOMICOS, S.A. BT No. CNI-2
AUDITORIA INTERNA NICIALES FECHA
FASE | HECHO FOR F.L. 17/04/2013
EVALUACION DEL CONTROL INTERNO REV SADO POR: BV. 22/04/2013

PARA PREVENCION DEL LAVADO DE DINERO Y
FINANCIAMIENTO DEL TERRORISMO
CEDULA NARRATNVA

ENERO - MARZO 2013

l CEDULA NARRATIVA ]

DEPARTAMENTO DE RECURSOS HUMANOS
El dia de hoy 17 de abril de 2013 se entrevisté a la ingeniera Gina Castellanos
Gerente de Recursos Humanos, relatando lo siguiente:

El departamento de recursos humanos, esta dividido por el area de Reclutamiento
y Seleccion de Personal, Capacitaciony AtenciénalPersonal.

Dentro del area de reclutamiento y selecciéon, se encuentra una Coordinadora de
Reclutamiento y dos asistentes, que son las encargadas de realizarles las pruebas
psicométricas y técnicas a todos los candidatos de la aseguradora, para medir

sus capacidades acorde al puesto.

También se cuenta con un servicio de outsourcing, que se encarga de investigar al
candidato final para ocupar la plaza, para evita cualquier tipo de riesgo.

Dentro del area de capacitacién, esta unicamente una Analista, que se encarga
por las capacitaciones del personal de recién ingreso y al que se encuentra ya
laborando, realizando un plananualde capacitacion para cada area.

En el area atencion al personal, se encuentra dos encargados de pagos de planifla
al personal, asi como la administracion de todos los expedientes de los

colaboradores de la aseguradora.

e —

&?p.\\ 8.-—».,

. ons

Federico\Luna Gi astellanos

Junior de Auditoria Gerente de Recursos Humanos
Entrevistador Entrevistado




SEGUROS ECONOMICOS, S.A. BT No. CNI-3
AUDITORIA INTERNA INICIALES FECHA
FASE | HECHO POR: F.L. 16/04/2013
EVALUACION DEL CONTROL INTERNO REVISADO POR: B.V. 22/04/2013

PARA PREVENCION DEL LAVADO DE DINERO Y
FINANCIAMIENTO DEL TERRORISMO

CEDULA NARRATIVA

ENERO - MARZO 2013

[ CEDULA NARRATIVA

DEPARTAMENTO COMERCIAL
El dia de hoy 16 de abril de 2013 se entrevisté al Lic. Arturo Stein Gerente de
Ventas, relatando lo siguiente:

La empresa en relacién a Ja comercializacién de sus productos, los divide en dos
areas:

Suscripcion Vida, Suscripcion Dafios y Reaseguro; los canales de
comercializacién son por venta directa de ejecutivos de servicios, venta por
agentes independientes de seguros y venta por corredores de seguros.

Cada area de suscripcién vida y dafios, cuenta con el Jefe de Suscripcién, dos
asistentes, uno técnico que ve en sielriesgo a asegurar, y el otro comercial que se
encarga de las negociaciones con respecto a la renovacion de pdélizas, también se
cuenta con cuatro operadores que son los encargados de crear al cliente en el
sistema que se utiliza, y operar la péliza de acuerdo a las condiciones tomadas,
hasta tener el producto final que es de entrega para el cliente. Los documentos
obtenidos para la suscripcién del negocio son trasladados al Departamento de
Prevencién y Cumplimiento.

A su vez, existe un staff de cinco ejecutivos de servicios que reportan directamente
al Asistente Comercial, para que continte con Jas negociaciones.

A todos los productos nuevos se adiciona un plan de negocio el cual es propuesto
por el Gerente de Ventas.

La aseguradora no toma riesgos de reaseguro, uUnicamente se encarga de
suscribir sus riesgos a otros aseguradoras o reaseguradoras, para mantener un
adecuado respaldo de los clientes.

o Lluna
Federico Luna Stein
Junior de Auditoria Gerente de Ventas
Entrevistador Entrevistado




SEGURQS ECONOMICOS, S.A. PT No. CNI-4
AUDITORIA INTERNA INICIALES FECHA
FASE | HECHO POR: F.L. 18/04/2013
EVALUACION DEL CONTROL INTERNO REVISADO POR: BV. 22/04/2013

PARA PREVENCION DEL LAVADO DE DINERO Y
FINANCIAMIENTO DEL TERRORISMO
CEDULA NARRATIVA

ENERO - MARZO 2013

CEDULA NARRATIVA |

DEPARTAMENTO RECLAMOS

Eldia de hoy 18 de abril de 2013 se entrevisté al Ing. Ricardo Andrade Gerente de
Reclamos, relatando lo siguiente:

La empresa en relacion al pago de reclamos, los divide en dos ramos:
Reclamos Vida
Reclamos Darios

Cada area de reclamos, cuenta con su Jefe, y tres analistas de reclamos, que son
los encargados de llevar todo el procedimiento de pago del reclamo, al momento
de que reciben el expediente completo con la papeleria solicitada para su pago.

Dentro del area de reclamos, existe un area de atencién al cliente, que son los que
resuelven las dudas, al momento de reportar los siniestros, e indicar los
documentos necesario y obligatorios para su gestion.

A su vez, existe un staff de 6 ajustadores, que mediante una cabina de
emergencia, atienden las lamadas de los asegurados para su atencién y ayuda en
los momentos de percance.

También se cuenta con asesoria legal, en los casos que son necesarios, y también
para los pagos de reclamos, por ejemplo pago de un vehiculo robado, en el area
legal, se encargan de entregar los cheques, para que se pueda liquidar la péliza, y
mas adelante no exista alguna eventualidad.

/\\\
&ede(gluna R Andrade
Federido Luna Ricardo Andrade

Junior de Auditoria Gerente de Reclamos
Entrevistador Entrevistado
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SEGUROS ECONOMICOS, S.A. BT No. CNI-5
AUDITORIA INTERNA INICIALES FECHA

FASE | HECHO POR: F.L. 18/04/2013
EVALUACION DEL CONTROL INTERNO REVISADO POR: B.V. 22/04/2013

PARA PREVENCION DEL LAVADO DE DINERO Y
FINANCIAMIENTO DEL TERRORISMO

CEDULA NARRATIVA

ENERO - MARZO 2013

CEDULA NARRATIVA

DEPARTAMENTO SISTEMAS

El dia de hoy 18 de abrilde 2013 se entrevisté al Ingeniero Julio Palencia Gerente
de Sistemas, relatando lo siguiente:

Su fin, es elaborar, desarrollar y proponer la implementacién de nuevas
tecnologias y sistemas informaticos. La empresa en relacién a la tecnologia,
cuenta con un Sistema llamado Acsel X (Complete Insurance Core System), que
es un sistema integrado, que se encuentra dividido por modulos, que pueden ser
interrelacionados entre si, el cual se puede ir desarrollando conforme las
necesidades de cada area.

En el departamento se encuentra un administrador de la base de datos, tres
analistas programadores, un administrador del sistema y cuatro técnicos de
soporte, que apoyan a las areas con problemas de impresoras, reinicio de
contraseiias u otros.

También, se encargan por el mantenimiento de Ila pagina web
www.seguroseconomicos.com.gt por medio del Desarrollador Web y del sistema
Visual Hur que es el utilizado para el pago de planillas.

Juliomncia

Junior de Auditoria Gerente de Sistemas
Entrevistador Entrevistado
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SEGUROS ECONOMICOS, S.A. BT No. CNI-6
AUDITORIA INTERNA INICIALES FECHA
FASE | HECHO POR: F.L. 19/04/2013
EVALUACION DEL CONTROL INTERNO REVISADO POR: B.V. 23/04/2013

PARA PREVENCION DEL LAVADO DE DINERO Y
FINANCIAMIENTO DEL TERRORISMO

CEDULA NARRATIVA

ENERO - MARZO 2013

l CEDULA NARRATIVA

DEPARTAMENTO FINANZAS
El dia de hoy 19 de abril de 2013 se entrevisté al Lic. Carlos Madrid Gerente de
Finanzas, relatando lo siguiente:

El area de finanzas se encuentra seccionado por el area de Contabilidad,
Tesoreria y Cobros.

En el area de Contabilidad se encuentra el Contador General y tres Auxiliares,
encargados de contabilizar todas las operaciones del seguro, para la presentacién
de Estados Financieros. Estan regulados por medio del Manual de Instrucciones
Contables para empresas de Seguros; también calculan y estipulan todas las
reservas técnicas y matematicas, realizan los pagos de impuestos a la
Superintendencia de Administracion Tributaria SAT. Atienden en las revisiones
realizadas por Auditoria Externa, SAT y la Superintendencia de Bancos.

En elarea de Tesoreria se encuentra el Jefe de Tesoreria y dos analistas, que son
los encargados de velar por todos los ingresos y salidas de efectivo por medio de
pagos de cheques, efectivo (caja chica) y transferencias bancarias. Administran
las cajas cobradoras, que se encuentran dentro de las oficinas centrales de la
aseguradora, para que posteriormente al cierre diario, realicen los depositos en el
Banco.

El area de Cobros esta integrado por la Coordinadora de Cobros y cuatro
Ejecutivos de Cobros, que son los encargados de darle seguimiento a toda la
cartera, que su prima esta préoxima a vencer, mantienen contacto con los clientes
en directos, Agentes o Corredores de Seguros. También, administran una lista de
clientes que no pagaron sus primas, por do que se catalogan como morosos y
cancelan las pdélizas por faita de pago.

— Al /
ico Luna
Federicoluna Cygrios Madrid
Junior de Auditoria Gerehte de Finanzas

Entrevistador Entrevistado
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P.T. No. CCl1183
INICIALES FECHA
HECHO POR: F.L 15i04/2013
REVISADO POR: B.V. 22/0412013

PARA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO

DEL TERRORISMO

CEDULA DE CUESTIONARIO
ENERO - MARZO 2013

CUESTIONARIO AL DEPARTAMENTO DE PREVENCION Y CUMPLIMIENTO

DESCRIPCION

Si NO

N/A

OBSERVACIONES

La compaiiia se encuentra registrada como
persona obligada ante la Intendencia de
Verificacion Especial (IVE).

v

Existencia de un manual de politicas y
procedimientos para prevenir actividades de
lavado de dinero y financiamiento al
terrorismo, presentado a la Intendencia de
Verificacion Especial (IVE).

No ha sido
presentado a la
Intendencia de
Verificacion
Especial.

Cumple el manual de normas,
procedimientos y controles internos con lo
establecido en la normativa contra el lavado
de dinero.

menciona
de los
de

No
acerca
aspectos
capacitacion
obligatoria.

El manual de politicas y procedimientos para
prevenir actividades de lavado de dinero y
financiamiento al terrorismo, esta
debidamente aprobado por el Consejo de
Administracion

El manual contiene politicas y
procedimientos de respuesta de oficios, en
tiempo promedio, a las autoridades
competentes.

La compaiia notific6 la designaciéon del
Oficial de Cumplimiento a la Intendencia de
Verificacién Especial (IVE).

El manual de normas, procedimientos y
controles internos esta al alcance de todos
los empleados de la empresa, o conocen, lo
entienden, lo aplican.

En la compaiiia esta establecido un Comité
de Prevencion
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SEGUROS ECONOMICOS, S.A.
AUDITORIA INTERNA

FASE |

EVALUACION DEL CONTROL INTERNO

CCl-1 2/3
P.T. No.
INICIALES FECHA
HECHO POR: F.L. 15/04/2013
REVISADO POR: B.V. 22/04/2013

PARA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO

DEL TERRORISMO

CEDULA DE CUESTIONARIO
ENERO - MARZO 2013

l CUESTIONARIO AL DEPARTAMENTO DE PREVENCION Y CUMPLIMIENTO I

DESCRIPCION

Sl

NO

N/A

OBSERVACIONES

Existen procedimientos de verificacion de
clientes, empleados y agentes de seguros.

v

Se presta especial atencién con algunas de
las compafiias u organizaciones que estén
ubicadas en territorios o0  paises
considerados no cooperantes por el Grupo
de Accidén Financiera Internacional (GAF!) o
paraisos fiscales.

Existen procedimientos para el traslado de
reportes a la Intendencia de Verificacion
Especial (IVE)

Existen procedimientos por escrito para
identificar transacciones inusuales o
sospechosas.

El oficial de cumplimiento realiza
investigaciones de acusaciones o sospechas
de lavado de dinero.

Existe un archivo de expedientes
debidamente identificados por las
transacciones inusuales detectadas.

De las transacciones inusuales detectadas
no reportadas como actividades
sospechosas, se deja constancia en el
expediente la justificacién del porque no se
reportaron.

Existe programa de capacitacion continua,

para el personal del departamento.
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SEGUROS ECONOMICOS, S.A.
AUDITORIA INTERNA

FASE |

EVALUACION DEL CONTROL INTERNO
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P.T. No. CCl-1313
INICIALES FECHA
HECHO POR: F.L 15/04/2013
REVISADO POR: B.V. 2210412013

PARA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO

DEL TERRORISMO
CEDULA DE CUESTIONARIO
ENERO - MARZO 2013

| CUESTIONARIO AL DEPARTAMENTO DE PREVENCION Y CUMPLIMIENTO I

DESCRIPCION

Sl

NO

N/A

OBSERVACIONES

Se presenta informes trimestrales al érgano
de administracién y gerencia general sobre
el cumplimiento de las politicas vy
procedimiento para prevenir el lavado de
dinero y financiamiento del terrorismo.

Existe salvaguarda apropiado de archivos
fisicos y magnéticos con los documentos
requeridos por la Intendencia de Verificacion
Especial.

El personal conoce acerca de las multas que
pueden ser aplicables a la compaiiia por
incumplimiento a la regulacién emitida.

Existe un organigrama del departamento de
Prevencion y Cumplimiento.

Estan definidos los objetivos del
departamento y son conocidos por el
personal.

Existe un colaborador asignado como oficial
de cumplimiento suplente.
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SEGUROS ECONOMICOS, S.A.
AUDITORIA INTERNA

FASE |

EVALUACION DEL CONTROL INTERNO

P.T. No. CCl-21/2
INICIALES FECHA
HECHO POR: F.L 17/04/2013
REVISADO POR: B.V. 22/04/2013

PARA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO

DEL TERRORISMO
CEDULA DE CUESTIONARIO

ENERO - MARZO 2013

CUESTIONARIO AL DEPARTAMENTO DE RECURSOS HUMANOS

DESCRIPCION

Sl

NO

N/A

OBSERVACIONES

Cuenta Ila entidad con politicas vy
procedimientos escritos que faciliten la
seleccion, contrataciéon y capacitacion del
personal.

v

Existen procedimientos que aseguren un
alto nivel de integridad del personal y de
conocimiento de los antecedentes
personales, laborales y patrimoniales de los
empleados.

No se \validan
referencias

laborales.

La compaiiia le da atencién especial a la
conducta sospechosa del personal

Existe un medio escrito, en el cual se
difunde los valores éticos y comportamientos
aceptables del personal dentro de la
compaiiia, sanciones por actividades no
compatibles a la moral y ética.

Existe un programa de capacitaciéon sobre la
identificacion y prevencion del lavado de
activos, destinados a empleados que tienen
contacto con los clientes.

El programa es
general para todos
los empleados.

Se difunden los estudios acerca de
modalidades empleadas para lavar activos
con la finalidad de mantener a su personal
informado.

Se propicia y programa la asistencia de
empleados de diferentes areas,
favoreciendo el intercambio de informacién y

técnicas actualizadas.

Se
areas
homégeneas.

programa a
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P.T. No. CCl-2 272
INICIALES FECHA
HECHO POR: F.L. 17/04/2013
REVISADO POR: B.V. 2210412013

PARA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO

DEL TERRORISMO
CEDULA DE CUESTIONARIO

ENERO - MARZO 2013

L CUESTIONARIO AL DEPARTAMENTO DE RECURSOS HUMANOS l

DESCRIPCION

Sl

NO

N/A

OBSERVACIONES

Existe un mecanismo de verificacion sobre
el nivel de conocimiento de los emplieados
sobre las obligaciones y sanciones que
impone la Ley, en cuanto a la lucha contra el
lavado de activos y financiamiento del
terrorismo.

Existe un mecanismo de verificacion sobre
la aplicacibn correcta que realiza el
empleado de los procedimientos y politicas
para la prevencién de lavado de activos y
financiamiento del terrorismo.




74

SEGUROS ECONOMICOS, S.A. o T No CCI-3
AUDITORIA INTERNA T INICIALES FECHA
FASE | HECHO POR: F.i 16/04/2013
EVALUACION DEL CONTROL INTERNO REVISADO POR: B.v. 22/04/2013
PARA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO
DEL TERRORISMO
CEDULA DE CUESTIONARIO
ENERO - MARZO 2013
CUESTIONARIO AL DEPARTAMENTO DE SUSCRIPCION (VIDA
DESCRIPCION sl NO N/A | OBSERVACIONES
Existen politicas y procedimientos de v
suscripcion de vida.
Se verifica fehacientemente la identidad,
edad, ocupacién, domicilio, nacionalidad del v
asegurado, responsable de pago vy
beneficiarios.
Se verifica que el perfil del cliente, sea v
acorde al seguro a tomar.
Politicas y procedimientos de renovacion y v
rehabilitacién de pélizas.
Politicas y procedimientos en los aumentos v
de sumas asegurables.
Se verifica las referencias comerciales,
juridicas o de prensa a los clientes Personas v
Individuales y Juridicas.
Se solicita los formularios de inicio de
relaciones y sus documentos anexos, de v
acuerdo al rango de monto de primas
anuales.
Se actualizan los datos de los clientes por lo v
menos una vez al aflo.
Existe un mecanismo de verificacion sobre
la aplicacion correcta que realiza el
empleado de los procedimientos y politicas v
para la prevencion de lavado de activos y
financiamiento del terrorismo.
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SEGUROS ECONOMICOS, S.A.
AUDITORIA INTERNA

FASE |

EVALUACION DEL CONTROL INTERNO

P.T. No. cci-4
INICIALES FECHA
HECHO POR: F.L. 16/04/2013
REVISADO POR: B.V. 22/04/2013

PARA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO

DEL TERRORISMO
CEDULA DE CUESTIONARIO
ENERO - MARZO 2013

CUESTIONARIO AL DEPARTAMENTO DE SUSCRIPCION (DANOS) ]

DESCRIPCION sl NO N/A | OBSERVACIONES
Existen politicas y procedimientos de v
suscripcioén de dafios.
Se verifica fehacientemente la identidad,
edad, ocupacion, domicilio, nacionalidad del
asegurado y responsable de pago, y en caso v
de ser persona juridica a la entidad como a
su representante legal.
Se verifica fehacientemente el bien a v Se . realiza en

ocasiones por el
asegurar.
monto a asegurar.

Se verifica que el perfil del cliente, sea v
acorde al seguro a tomar.
Existen politicas y procedimientos de v
renovacioén y rehabilitacién de pélizas.
Existen politicas y procedimientos en los v
aumentos de sumas asegurables.
Se verifica las referencias comerciales,
juridicas o de prensa a los clientes Personas v
Individuales y Juridicas.
Se solicita los formularios de inicio de
relaciones y sus documentos anexos, de v
acuerdo al rango de monto de primas
anuales.
Se actualizan los datos de los clientes per lo v
menos una vez al afo.




SEGUROS ECONOMICOS, S.A.
AUDITORIA INTERNA

FASE |

EVALUACION DEL CONTROL INTERNO
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P.T. No. CCl-5
INICIALES FECHA
HECHO POR: F.L. 18/04/2013
REVISADO POR: B.V. 22/04/2013

PARA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO

DEL TERRORISMO
CEDULA DE CUESTIONARIO
ENERO - MARZO 2013

CUESTIONARIO AL DEPARTAMENTO DE RECLAMOS (VIDA)

DESCRIPCION

Si NO

N/A

OBSERVACIONES

Existe procedimiento escrito para el pago de
sumas aseguradas.

v

Existen procedimientos escritos para
identificar al beneficiario de la péliza de vida
y actualizar su informacion.

Se verifica fehacientemente la identidad,
edad, ocupacién, domicilio, nacionalidad del
beneficiario del seguro.

En caso de que el beneficiario de la poéliza
sea extranjero se exige documentos que
prueben su permanencia legal en el pais.

Existen mecanismos de monitoreo para que
el personal a su cargo, cumpla con los
procedimiento de identificacion adecuada
del cliente.

Se define que el perfil del beneficiario
(quien es, que hace, su principal fuente de
ingresos, parentesco familiar) .

Conservacion de registros y archivos por
cada reclamo e identificacién de los mismos.

Existe salvaguarda apropiado de archivos
fisicos y magnéticos con informacién de
transacciones de pagos de reclamos de
seguros de vida.

Existe un mecanismo de verificacion sobre
la aplicacibn correcta que realiza el
empleado de los procedimientos y politicas
para la prevencion de lavado de activos y
financiamiento del terrorismo.
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SEGUROS ECONOMICOS, S.A.
AUDITORIA INTERNA

FASE |

EVALUACION DEL CONTROL INTERNO

CCl-6
P.T. No.
INICIALES FECHA
HECHO POR: F.L 18/04/2013
REVISADO POR: B.V. 22/04/2013

PARA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO

DEL TERRORISMO
CEDULA DE CUESTIONARIO

ENERO - MARZO 2013

l

CUESTIONARIO AL DEPARTAMENTO DE RECLAMOS (DANOS)

DESCRIPCION

Sl

NO

N/A

OBSERVACJIONES

Existe procedimiento escrito para el pago de
reclamos de siniestro.

v

Existen procedimiento escrito para validar
que los siniestros reportados, no hayan sido
efectuado con dolo.

Existen procedimientos escritos para
identificar al beneficiario del siniestro, en
caso de ser un tercero.

Se verifica fehacientemente la identidad,
edad, ocupaciéon, domicilio, nacionalidad de
ser un tercero.

En caso de que el asegurado o tercero que
se le realice un pago, sea extranjero se
exige documentos que prueben su
permanencia legal en el pais.

Existen mecanismos de monitoreo para que
el personal a su cargo, cumpla con los
procedimiento de identificacibn adecuada
del cliente.

Conservacién de registros y archivos por
cada reclamo e identificacién de los mismos.

Existe salvaguarda apropiado de archivos
fisicos y magnéticos con informacién de
transacciones de pagos de reclamos de
seguros de vida.

Existe mecanismo de verificacién sobre la
aplicacion correcta que realiza el empleado
de los procedimientos y politicas para la
prevencion de lavado de activos vy
financiamiento del terrorismo.




SEGUROS ECONOMICOS, S.A.
AUDITORIA INTERNA

FASE |

EVALUACION DEL CONTROL INTERNO
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P.T. No.

CCI-7

INICIALES

FECHA

HECHO POR:

F.L.

18/04/2013

REVISADQ POR:

B.V.

22/04/12013

PARA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO

DEL TERRORISMO

CEDULA DE CUESTIONARIO
ENERO - MARZO 2013

[ CUESTIONARIO AL DEPARTAMENTO DE INFORMATICA

DESCRIPCION

Sl

NO

N/A

OBSERVACIONES

Cuenta la entidad con un sistema
tecnolégico preventivo de lavado de dinero y
financiamiento del terrorismo que facilite la
deteccion de transacciones sospechosas.

Existen parametros definidos en el sistema
Acsel que den alerta a una transaccidn
inusual.

Politicas y procedimientos de seguridad de
la informacibn y de los sistemas
tecnolégicos.

El sistema emite alertas de frecuencia de
transacciones, acumulativas de volumen y
cantidad.




SEGUROS ECONOMICOS, S.A.
AUDITORIA INTERNA

FASE |

EVALUACION DEL CONTROL INTERNO
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P.T. No.

CCl-8

INICIALES

FECHA

HECHO POR:

F.L.

19/04/2013

REVISADO POR:

B.V.

23/04/2013

PARA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO

DEL TERRORISMO
CEDULA DE CUESTIONARIO

ENERO - MARZO 2013

|

CUESTIONARIO AL DEPARTAMENTO DE TESORERIA |

DESCRIPCION

S|

NO

N/A

OBSERVACIONES

Se llenan formularios correctamente por
ingreso mayores o iguales a diez mil doélares
de los Estados Unidos de América
(US$10,000).

Para pagos mayores o iguales a diez mil
ddlares de los Estados Unidos de América
(US$10,000) se reportan al oficial de
cumplimiento oportunamente.

Se recibe efectivo
y hasta fin de mes,
reportan al Oficial
de Cumplimiento.

Existe procedimiento para los pagos
recibidos en efectivo en moneda extranjera.

Existe procedimiento donde indique los
maximos a recibir en efectivo y los pagos
por transferencia bancarias.

Existe procedimiento para la elaboracién de
cheques, y que indique la linea de
autorizacién de pagos.

Existe un mecanismo de verificacién sobre
la aplicacibn correcta que realiza el
empleado de los procedimientos y politicas
para la prevencién de lavado de activos y
financiamiento del terrorismo.

Existe politica en devolucién de primas

generadas por cancelacién de pélizas
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SEGUROS ECONOMICOS, S.A. o T No. CcCI-9
AUDITORIA INTERNA INICIALES FECHA
FASE | HECHO POR: FL 19/04/2013
EVALUACION DEL CONTROL INTERNO REVISADO POR: B.V. 23/04/2013
PARA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO
DEL TERRORISMO
CEDULA DE CUESTIONARIO
ENERO - MARZO 2013

CUESTIONARIO AL DEPARTAMENTO DE COBROS |

DESCRIPCION Sl NO N/A | OBSERVACIONES
Existen politicas y procedimientos de cobro. v
Se realizan
Se verifica fehacientemente que los pagos depésitos a cuenta
realizados correspondan a la péliza de v del banco, Ilos
seguro adquirida. cuales no se
concilian.

Existe un mecanismo de cancelacion
automatica de pdlizas, las cuales no han v
pagado sus primas al dia.
Existe un mecanismo de verificacién sobre
la aplicacion correcta que realiza el
empleado de los procedimientos y politicas 4

para la prevenciéon de lavado de activos y
financiamiento del terrorismo.
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PT No. PC-11/2
INICIALES FECHA
HECHO POR: F.L./ BV. 24/04/2013
REVISADO POR: SJ. 30/04/2013

Seguros Econdmicos, S.A.
Politica de recursos humanos

Objetivo: que la administracion del recurso humano, sea la correcta en relacion a

tener al personal adecuado a los puestos, para el ejercicio de sus funciones.

Reclutamiento: se inicia el proceso de reclutamiento al momento de surgir una

plaza nueva o por sustituciéon vacante, para el cual cada jefe debera llenar el formato

de requisicion. Los aspirantes deben completar:

e Curriculum Vitae

¢ Fotocopia de documento de identificacion (Céduia de Vecindad, DPI o Pasaporte)

e Fotocopia del titulo de nivel medio

o Fotocopia de Constancia de cursos aprobado en la universidad (si el puesto lo

requiere)
o Fotocopia del Titulo a Nivel Universitario (si el puesto lo requiere)
e Original de la Carencia de antecedentes penales (no mayor a 6 meses)

o Original de la carencia de antecedentes policiacos (no mayor a 6 meses)

s Tres (03) fotocopias copias de ias constancias de trabajos anteriores o cartas de

recomendacion (en caso no haya laborado)
s Fotografia reciente.
» Fotocopia del Camé del IGSS e IRTRA

» Completar la Solicitud de Empleo.

Seleccion: se aplicara pruebas psicométricas y técnicas que correspondan al

puesto, se someteran a dos entrevistas y el candidato seleccionado se le realiza una

investigacion socioecondmica, la cual consiste en una visita domiciliar, verificacion

de referencias personales, laborales e investigacién si el candidato tiene referencias

negativas en bases de datos publicas, adicional examenes de laboratorio y si es el

adecuado se confirmara.
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P.T.No. PC-12/2
INICIALES FECHA
HECHO POR: FL./BV. 24/04/2013
REVISADO POR: sJ. 30/04/2013

Contratacion: al contratar a la persona, la Gerencia de Recursos Humanos es la
responsable de dar a conocer y suscribir los contratos de trabajo en el término de los
primeros dos meses de relacion laboral, y de enviarlos posteriormente al Ministerio
de Trabajo para su registro, debiendo archivar el original en el expediente personal y
entregando una copia al empleado; también de dar a conocer el Cédigo de Etica.

Capacitacion y formacion: todo los colaboradores que presten sus servicios para
Seguros Econémicos, S.A. debera recibir la Capacitacion de Prevencion de Lavado
de Dinero u Otros Activos y Financiamiento del Terrorismo, anualmente sin
excepcion, de acuerdo al Programa anual y de acuerdo a las necesidades de la

organizacion, se realizara un calendario a cursos o estudios necesarios.

Sanciones: el incumplimiento a lo indicado a la presente politica, esta sujeto a
sanciones que comprenden llamadas de atencion por escrito, suspension sin goce
de sueldo y despido inmediato, segun la gravedad de la falta y no es necesario que

se impongan las dos primeras para que se aplique la tercera.

AUTORIZADO VO. BO

Gerente de RRHH Gerencia General

Gjpa Castellanos Rodrigo Hemandez
Rodrigo
Hernondez

Fuente: Manual de Politicas Internas Seguros Econémicos, S.A.
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P T No. PC-21/2
INICIALES FECHA
HECHO POR: FL./ BV. 24/04/2013
REVISADO POR: S.J. 30/04/2013

Seguros Econémicos, S.A.
Politica de cumplimiento

Objetivo: cumplir con los normas legales que en materia de Lavado de Activos y

Financiamiento del Terrorismo, a través de la definicion, naturaleza y alcance en la

prevencion, deteccién y mitigacion de los riesgos derivados de operaciones de

lavado de dinero u otros activos y financiamiento del terrorismo, protegiendo a la

entidad obligada contra los riesgos de reputacion, legales y operativos derivados de

la comision de actos ilicitos.

Conocimiento del cliente: indica la gestién para identificar, informar, documentar,

verificar, monitorear y actualizar adecuadamente a ias personas individuales

nacionales, personas juridicas nacionales; personas individuales extranjeras vy

personas juridicas extranjeras que sean clientes de la aseguradora.

Conocimiento del empleado: indica la gestion para conocer, actualizar, capacitar,

verificar, monitorear adecuadamente a los colaboradores que formen parte de la

aseguradora.

Relacidon con intermediarios de segurbs: todos los agentes independientes y

corredores deben recabar la informaciéon requerida en los formularios de inicio de

relaciones y actualizaciones de datos, segin corresponda y cumplir con las politicas,

normas y procedimientos relacionados con la prevencién del lavado de dinero u

otros activos y financiamiento del terrorismo.

Sistemas de informacion: para la correcta administracion de los riesgos de lavado

de dinero y financiamiento del terrorismo, la aseguradora debera implementar los

sistemas minimos siguientes, para conservar y actualizar los registros de la

informacion que obra en los expedientes de identificacién de clientes y sistema de

reportes e informes que son enviados a ia Intendencia de Verificacion Especial.




86

P.T.No. PC-22/2
INICIALES FECHA
HECHO POR: FL./ BV. 2410412013
REVISADO POR: S.J. 30/04/2013

Funcion de Auditoria: la Auditoria Interna, debera incluir dentro de su plan anual
de trabajo lo tendiente a verificar y evaluar la efectividad y el cumplimiento de la
politica y de los procedimientos implementados. Con respecto a la Auditoria Externa
en el contrato que se suscriba con la de Auditoria Externa que en su momento se
determine, se especificara que la misma debera corroborar el cumplimiento y
efectividad de los programas, debiendo emitir opinidbn por escrito, acerca del
cumplimiento de los Programas, Normas y Procedimientos para la prevenciéon y
deteccion del Lavado de Dinero u Otros Activos y la Prevencion y Represion del

Financiamiento del Terrorismo, como minimo una vez al afo.

Sanciones: el incumplimiento a lo indicado a la presente politica, esta sujeto a
sanciones que comprenden llamadas de atencién por escrito, suspensién sin goce
de sueldo y despido inmediato, segtn la gravedad de la falta y no es necesario que

se impongan las dos primeras para que se aplique la tercera.

AUTORIZADO V0. BO RECIBIDO
Oficial de Cumplimiento Gerencia General Intendencia de Verificacion Especial
Esperanza Solorzano Rodrigo Hernandez
Reodrige x
ES Hernandez

Fuente: Manual de Politicas Internas Seguros Econdmicos, S.A.
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PT No. PC-3 1/2
INICIALES FECHA
HECHO POR: FL./ BV. 24/04/2013
REVISADO POR: SJ. 30/04/2013

Seguros Econémicos, S.A.

Politica por procesos darios y vida

Objetivo: regular las operaciones derivadas de la aplicaciéon de Ley contra el Lavado

de dinero u otros activos y la Ley para prevenir y reprimir el financiamiento del

terrorismo.

Requerimiento de Formularios IVE- Inicio de Relaciones: todo cliente que inicia

relaciones comerciales debe presentar el formulario IVE DE

INICIO DE

RELACIONES (IVE-AS-01); (IVE-AS-02); (IVE-AS-01-01) o (IVE AS-02-01) de

acuerdo al monto de primas que maneja.

Rango

Daiios

Vida

Mayor a USD $10,000.00

Mayor a USD $5,000.00

Mayor a USD $3,000.00 - Menor a
USD $10,000.00

Mayor a USD $2,000.00 - Menor a USD

$5,000.00

Menor a USD $3,000.00

Menor a USD $2,000.00

Ademas, los Formularios IVE deberan venir acompainados de los documentos

requeridos en cada uno de ellos y completados de acuerdo a lo indicado en la guia

de Asociacién Guatemalteca de Instituciones de Seguros AGIS.

Registro: todo tramite o diligencia realizada para la obtencion de los formularios o

anexos, debera quedar debidamente registrada para respaldar el cumplimiento de la

gestion.

Aceptacion: es importante que la persona que recibe el (los) formulario (s) en el

Area Comercial verifique que la informacion esté completa y se encuentren los

documentos anexos correspondientes. Asimismo debera confirmar que esté

completo y firmado, previo a su envio al Departamento de Prevencion y

Cumplimiento; de lo contrario le seran devueltos para que concluya la gestion.
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BT No. PC-3 2/2
INICIALES FECHA
HECHO POR: FL./ BV. 2410412013
REVISADO POR: SJ. 30/04/2013

Vigencia de los formularios: los formularios IVE tienen vigencia de un afio y se
requerira actualizacién de la informaciéon anualmente (Formulario Nuevo o Boleta de
actualizacion de Datos) a toda persona individual o juridica que presente solicitud de
renovar su(s) péliza(s) o que continie un afilo mas con el seguro contratado de

acuerdo al plan elegido.

Responsabilidades: es responsabilidad del Ejecutivo de Negocios la obtencion y
entrega al Departamento de los Formularios de Inicio de Relaciones y Boletas de
Actualizacion de Datos de los clientes de su cartera de acuerdo a politicas

establecidas.

El Departamento de Prevencion y Cumplimiento es responsable del proceso de
control, verificacion y cumplimiento de las politicas descritas en el presente Manual,
para el efecto mantendra informados a los Ejecutivos de Negocios del cumplimiento
o incumplimiento del Area a su cargo con el fin de tomar las medidas de correccion

que apliquen en cada caso.

AUTORIZADO VO. BO
Oficial de Cumplimiento Gerencia General
Esperanza Solorzano Rodrigo Hemandez
Rodrigo
ES Hervnandez

Fuente: Manual de Politicas Internas Seguros Econémicos, S.A.
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P T No. PC-41/2
INICIALES FECHA
HECHO POR: FL./ BV. 24104/2013
REVISADO POR: SJ. 30/04/2013

Seguros Econémicos, S.A.
Politica de suscripcion de pdlizas de seguros
Objetivo: establecer una suscripcion de seguros altamente eficiente con la finalidad

de generar negocios rentables para Seguros Econémicos.

Emision: se requiere atencidén en la recepcién de la papeleria, la cual debe tener el
respectivo resguardo de recepcidn indicando fecha y hora. Todo expediente debera
incluir la solicitud escrita del asegurado, direcciébn de riesgo, correspondencia y

cobro, NIT, Formulario IVE.

Textos: utilizar los textos aprobados, el uso de otro tipo de texto debera contar con

el aval de la Gerencia Técnica o de la Gerencia General.

Renovaciones: proporcionar al cliente a mas tardar durante la primera quincena
anterior al mes del vencimiento de las pdélizas; para tal efecto debe analizar aspectos
como primas pendientes de pagos, siniestralidad, riesgos de lavado de dinero u

otros.

Cambios o modificaciones a la péliza: observarse que los incrementos en sumas
aseguradas no excedan la capacidad del contrato, en caso contrario debera
colocarse facultativamente. Cambios sustanciales o constantes en las sumas
aseguradas requieren de un buen analisis, no solo en el aspecto técnico del seguro,
sino deberd observarse el perfil del cliente para mantener en observancia las
politicas contra lavado de activos y financiamiento del terrorismo. Todo cambio o
modificacion debera ser analizada por el suscriptor considerando por ejemplo la

procedencia del cambio, agravacién del riesgo, primas pendientes de pago u otras.

Cancelaciones: se aplicara la tarifa a corto plazo o a prorrata segin sea el caso.
Antes de operarse la cancelaciéon de una poéliza debera cruzarse informacion con el

departamento de reclamos y el departamento de cobros.
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Rehabilitaciones: la solicitud debe venir acompafada por la prima correspondiente

al namero de cuotas por las cuales fue cancelada.

Pélizas con clausulas de beneficiarios: no tramitar modificacion alguna que

restrinja el amparo otorgado por la péliza sin el consentimiento escrito del

beneficiario, como ejemplo la cancelacion de la péliza, reducciébn de sumas

aseguradas, cancelacion de coberturas y otros.

Sanciones: el incumplimiento a lo indicado a la presente politica, esta sujeto a

sanciones que comprenden llamadas de atencidén por escrito, suspension sin goce
de sueldo y despido inmediato, segun la gravedad de la falta y no es necesario que

se impongan las dos primeras para que se aplique la tercera.

AUTORIZADO VO. BO
Gerente Comercial Gerencia General
Stein Rodrigo Hernandez

Rodrigo-
Hernandez

Fuente: Manual de Politicas Intermnas Seguros Econ6micos, S.A.
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Seguros Econoémicos, S.A.

Politica de atencion y pago de siniestros
Objetivo: indemnizar los eventos presentados por los clientes, brindando una
atencién diferencial a nuestros asegurados al momento que afronten un momento
dificil.
Daiios: un siniestro se da por rotura de cristales, robo de vehiculos o colisiones,
llaman directamente la cabina, la cabina coordina el ajustador, atienden la
emergencia, se le brinda un marbete, donde indica los dafios del vehiculo, y el taller
que eligié la persona, o se la lleva el cliente o gria.
Los siniestros en referencia a dafos se coordina con TECSA, son ajustadores de
dafios, para la evaluacién y que remitan un informe, y de acuerdo a ésta, se procede
a evaluar el reclamo, y el pago, se arma expediente del reclamo.
Vida: da inicio al momento que reciben el reclamo, donde el cliente deja la papeleria
en oficinas centrales, se debe solicitar formulario de reclamacion por muerte, firmado
por el beneficiario, todas las copias autenticadas por abogado, si es muerte
accidental solicitan, copia de la PNC o bomberos o el MP, certificado médico,
certificado de defuncién que da el RENAP, original o copia autenticada, el certificado
individual de las pélizas, al momento del seguro le extienden al cliente, copia de la
factura del servicio funerario y la cedula o dpi de la persona que aparezca en la
factura.
Pago de siniestros: cuando ingresan los documentos, crean el reclamo en sistema
y se le coloca la reserva, el total de la suma asegurada o lo indicado por el ajustador,
posteriormente se liquidan en sistema y se generan las 6rdenes de pago. Se genera

expediente por cada reclamo.

AUTORIZADO vO. BO
Gerente Reclamos Gerencia General
Ricardo Andrade Rodrigo Hernandez
R Andrade Rodrigo-
Heyrvnandez

Fuente: Manual de Politicas Internas Seguros Econdmicos, S.A.
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SIMBOLOGIA DE LOS FLUJOGRAMAS
No. Simbologia Descripcion
4 {f \\ Indica el inicio vy el fin de un
\ ), procedimiento.
2 Describe una actividad.

Documento generado de una
operacion.

Conector de pagina, conecta una
actividad con otra  péagina
diferente. Se puede colocar el
niero de pagina a la que se

Sefiala un punto en el proceso enn

) s
la que hay que tomar una decision.
Flechas o lineas de fluyjo que
6 N conectan los elementos del
procedimiento e indican la

Secuencia a sequir.

Archivo de documentos.

Identificacion de riesgo .
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SEGUROS ECONOMICOS, S.A. b T No CEA
AUDITORIA INTERNA T INICIALES | FECHA
FASE | HECHO POR: FL./BV. | 30/04/2013
CEDULA DE CONCLUSIONES DE LA REVISADO POR SJ. 021052013

EVALUACION DEL CONTROL INTERNOY ANALISIS DE
ENERO - MARZO 2013

| CEDULA DE CONCLUSIONES DE EVALUACION Y ANALISIS DE RIESGO |

Minuta de Reunién

Participantes: Equipo Asignado del Departamento de Auditoria Interna.
Fecha: 30 Abril 2013

Lugar: Oficina Gerencia Auditoria Interna

De acuerdo a las entrevistas realizadas con el personal de las areas indicadas que se
observan en las Cédulas Narrativas teniendo un conocimiento amplio del area habiendo
flujogramada los principales procesos y posterior a los cuestionarios de evaluacién de
control intemo, se observé en forma consolidada ef resumen:

< No Cumple SiCumple
Area No. | Porcentaje] No. | Porcentaje Total
Prevencién y Cumplimiento 5 23% 17 77% 22
Recursos Humanos 7 78% 2 22% 9
Reclamos Vida 5 56% 4 44% 9
Reclamos Dafo 5 56% 4 44% 9
Tesoreria 1 9% __10 91% 1"
Informéatica 3 75% 1 25% 4
Suscripcion Dafios 6 67% 3 33% 9
Suscripcién Vida 2 22% 7 78% 9
Cobros 1 25% 3 75% 4
35 41% 51 59% 86

De las areas donde existen un incumplimiento de control en relacién a la prevencion del
lavado de dinero y financiamiento del terrorismo, se elaborara y disefiara uin marco de
administracion de los riesgos a detectar segiin COSO I, analizando en cédutas los 8
elementos que fa componen, y asi poder determinar por medio de una matriz de riesgo,
la exposicion a la que se esta expuesta la aseguradora e implementar las acciones
necesarias.

La Administracion de Seguros Econdmicos, S.A., ha establecido una escala de
tolerancia de riesgo, de acuerdo a las escalas definidas y autorizadas para la evaluacion
de los riesgos (impacto y probabilidad) y la de controles. Ver cédula de escalas de

calificacion.

@ i BeaVillaloBos

Federico Licda. Beatriz Villalobos Licda. Stephanie Juarez
Junior de Audityria Senior de Auditoria Gerente Auditoria Intema
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PT. No. CEC-1
INICIALES FECHA
HECHO POR: BV. 05/04/2013
REVISADO POR: SJ. 08/04/2013

CEDULA DE ESCALAS DE CALIFICACION

TABLA No. 1 CALIFICACION DE PROBABILIDAD

Probabilidad
Calificacion | Nivel Descripcion
Muy frecuente 5 |Ocurrira en la mayoria de las circunstancias.
Probable 4 _|Probablemente se producira en algin momento.
Puede ocurrir 3 |Debe ocurrir en algun momento.
Eventuaimente | 2 Podria ocurrir en algiin momento.
Rara vez 1 |Solo puede producirse en circunstancias excepcionales.

Fuente : Elaboracion propia.
TABLA No. 2 CALIFICACION DE IMPACTO

Impacto

Calificacién

Nivel

Descripcion

N o significativo

1

Puede tener un pequerio o nuio efecto en {a institucion.

Menor

Puede causar un dafio en ei patrimonio 0 imagen, que se
puede corregir en el corto tiempo y que no afecta el
cumplimiento de los objetivos estratégico.

Moderado

Si se materializa causaria ya sea una pérdida importante
en el patrimonio o un deterioro significativo de !a imagen.
Ademas, se requeriria una cantidad de tiempo importante
de la alta direccion en investigar y corregir los dafos.

Mayor

Si se materializa dafiaria significativamente el patrimonio,
imagen o logro de los objetivos sociales. Ademas, se
requeriria una cantidad importante de tiempo de la aita
direccidn en investigar y corregir los dafios.

Alto

Si se materializa influye directamente en el cumplimiento de
la misidén, pérdida patrimonial o deterioro de la imagen,
dejando ademas sin funcionar totalmente o por un periodo
importante de tiempo, los programas o0 servicios que

entrega la institucién.

Fuente : Elaboracion propia.
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SEGUROS ECONOMICOS, S.A. BT No CEC-2
AUDITORIA INTERNA T INICIALES FECHA
FASE HECHO POR: B.V. 05/0412013
CEDULA DE ESCALAS DE CALIFICACION REVISADO POR: S.J. 08/04/2013

ENERO - MARZO 2013

CEDULA DE ESCALAS DE CALIFICACION

TABLA No. 3 VALUACION DE LOS CONTROLES
Valuacién de los Controles

' Calificacion | Nivel Descripcion

SUFICIENTE 5 S'e espera que sea detectado en la mayoria de
circunstancias

ACEPTABLE 4 Podria_ ser deteptado en alglin mom'eptoIExisten
procedimientos escritos y se han efectuado revisiones

MODERADO 3 Puede. ser detegtado en algin momento/Existen
procedimientos escritos -
Puede ser detectado sélo en circunstancias

DEBIL 2 . ; e -
excepcionales/Existen procedimientos empiricos

NO EXISTE 1 |No existen controles

Fuente : Elaboracion propia.

TABLA No. 4 TOLERANCIA DE RIESGO

Tolerancia de Riesgo
Calificacion Rango
Riesgo no aceptable [10.01 a 25.00
Riesgo Medio 5.01a 10.00
Riesgo Aceptable 0.00 a 5.00

Fuente : Elaboracion propia.
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P.T. No. CAl-4
INICIALES FECHA
HECHO POR: F.L. 06/05/2013
REVISADO POR: S.J. 241/05/2013
Seguros Econémicos, S.A.
Cédigo de Etica

Objetivo: Es un documento que expresa por escrito la manera habitual de
comportarse de sus colaboradores, tanto con respecto al cliente como entre
companeros de trabajo, con proveedores, competidores y con la comunidad en
general. La observancia de este Codigo, mas que obligatoria es un compromiso

personal de cada miembro de Seguros Econémicos, S.A.

Vision: Ser la aseguradora lider en servicio, crecimiento y rentabilidad a nivel

nacional, que cumple sus compromisos con sus clientes y colaboradores.

Mision: Garantizar a nuestros asegurados e intermediarios de seguros la
excelencia en procesos, el compromiso de un servicio de alta calidad y mejor

soporten los momentos mas dificiles.

Objetivo de la organizacion: Mejorar la atencién a clientes, contribuir al sector

asegurado, garantizar la solidez patrimonial y rentabilidad de los accionistas.

Valores Fundamentales, Comportamientos y Competencias
Organizacionales: Los valores son cualidades o modos de actuar de las
personas que se considera necesario fomentar porque son la base del desarrollo
integral de la comunidad. Los valores son: Integridad, Respeto, Confiabilidad,
Actitud de Servicio, Disposicion al cambio, Responsabilidad Social, No

Discriminacién, No drogas y alcohol.

Sanciones: El incumplimiento a lo indicado al Cédigo esta sujeto a sanciones que

comprenden llamadas de atencidon por escrito, suspensién sin goce de sueldo y

despido. AUTORIZADO V0. BO
Gerente de RRHH Gerencia General

Gipa Castellanos Rodrigo Hernandez
@w Rodrigo
Hernandez

Fuente: Manual de Politicas Internas Seguros Econémicos, S.A.
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CAI-51/2
P.T.No.
INICIALES FECHA
HECHOPOR: F.L 06/05/2013
REVISADO POR: SJ. 24105/2013

Seguros Econdmicos, S.A.
Descriptor de Puesto
Oficial de Cumplimiento Titular

A. IDENTIFICACION DEL PUESTO

Nombre del Puesto:  Oficial de Cumplimiento Titular — Jefe del Area

Gerencia: Comité de Auditoria

Area/Departamento: Departamento de Prevencién y Cumplimiento
Nivel: Mando Medio (lil)

Total de Plazas: Una (1)

B. PROPOSITO GENERAL DEL PUESTO

Es el funcionario de nivel gerencial, responsable de verificar la aplicacion de la
normativa vigente inherente a la prevencion de lavado de activos y
financiamiento del terrorismo, ejecutar el programa de cumplimiento, tendiente a
evitar que la aseguradora sea utilizado para el cometimiento de éstos delitos y
velar por la observancia e implementacion de los procedimientos, controles y
buena practicas necesarios para la prevencibn de lavado de activos y
financiamiento del terrorismo

C. FUNCIONES Y RESPONSABILIDADES*

« Apoyar a la gestion de los programas de cumplimiento, de acuerdo a las
leyes establecidas

ACTIVIDADES TAREAS

« Proponer a la persona obligada los programas,
normas, procedimientos y controles internos que
se deberan adoptar, desarrollar y ejecutar, para
evitar el uso indebido de sus servicios vy
productos en actividades de lavado de dinero u
otros activos;

. Hacer del conocimiento del personal de la
persona obligada todas las disposiciones legales

Dar cumplimisnto a las y reglamentarias, asi como los procedimientos
atribuciones indicadas internos existentes en materia de prevencion y
en el articulo 19 del deteccion de lavado de dinero u otros activos

Reglamento de la Ley |« Coordinar con otras instancias de la entidad, la
de Lavado de Dinero. implementacion de los programas, normas,

procedimientos y controles internos que la Ley
establece y velar porque los mismos se cumplan
- Preparar y documentar la informacién que deba
remitirse a la Superintendencia de Bancos, a
través de la Intendencia, con relacién a los datos
y documentacibn a que se refiere la Ley;
particularmente los reportes de las
transacciones sospechosas que se detecten en
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CAI-5 212
P.T. No.
INICIALES FECHA
HECHOPOR: F.L. 06/05/2013
REVISADO POR: S.J. 24/05/2013

la entidad

. Mantener una constante actualizacién técnica y
legal sobre el tema de prevencion y deteccion de
lavado de dinero u otros activos, asi como
establecer canales de comunicacion vy
cooperacién con los oficiales de cumplimiento, o
con quien ejerza dicha funcibn, en otras
personas obligadas, en lo relativo a capacitaciéon
y patrones de lavado de dinero u otros activos,
cuidando siempre la reserva de informacion
establecida en la Ley
Organizar la capacitacion del personal en los
aspectos relacionados con la prevencion y
deteccion del lavado de
dinero u otros activos, debiendo remitir a la
Superintendencia de Bancos, a través de la
intendencia, un reporte semestral de dicha
capacitaciéon

« Documentar los esfuerzos realizados por la
institucién, en materia de prevencién de lavado
de dinero u otros activos

. Presentar informes trimestrales al 6rgano de
administracién de la persona obligada sobre la
eficacia de los mecanismos de control interno
ejecutados en su institucion, relacionados con el
programa de cumplimiento

. Otras que sefalen las leyes en la materia

D. DIMENSIONES*

. Manejo de informacién confidencial

E. ENTORNO OPERATIVO
1. Relaciones Internas*

Todas las areas

2. Relaciones Extemas*

Intendencia de Verificacién Especial (IVE). Por envio de informacién
y revisiones.

Ministerio Pablico (MP): Por envio de informacién.

Organismo Judicial (OJ): Por envio de informacion.
Superintendencia de Bancos {SIB): Por envio de informacion.
Auditores Externos: Por envio de informacién.

Asociacion Guatemaiteca de Instituciones de Seguros {AGIS).
Comité de Oficiales.

Fuente: Manual de Politicas Internas Seguros Econdmicos, S.A.
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P T No. CAI-6 1/2
INICIALES FECHA
HECHO POR: F.L. 06/05/2013
REVISADO POR: SJ. 2410512013
Seguros Econoémicos, S.A.
Perfil del Puesto
Oficial de Cumplimiento Titular
A. REQUISITOS
1. Requisitos Demograficos
Requisito Minimo Deseable
Género* Indistinto Indistinto
Edad A partir de 30 anos de edad. | De 35 a 50 aiios de edad.
2. Requisitos Varios
Requisito Minimo Deseable
Tituo a nivel medio,
carrera indistinta. | Titulo a nivel medio,
Formacion Cursando Pensum | carrera indistinta.
Académica: Cerrado de la carrera de | Graduado de Contador
Contador Pudblico y | Publico y Auditor
Auditor.

Formacion Técnica:

No requerida.

Técnico en Seguros.

Experiencia: Dos afios de experiencia | Dos afios en el Area de
laboral en cualquier area. | Seguros.

Licencia: No requerido. Tipo C.

ldiomas No requerido. Inglés Intermedio.

B. CONOCIMIENTOS REQUERIDOS
Descripcion de Niveles y Ponderaciones

Conocimientos Generales Entrada | Puesto
o Paqguetes de Office | A
» Redaccion y Ortografia. | A
o Formatos internos del Departamento de Prevencion y
o NR A
Cumplimiento
s Herramientas tecnolégicas utilizadas en las NR l
operaciones internas
e Politicas y procesos de las diferentes areas. NR |
o Politicas y procesos del Departamento de Prevencién y
S NR A
Cumplimiento
e Elaboraciéon y mantenimiento de informacion
s o NR A
estadistica
e Administracion de riesgos NR A
Legislacion Entrada | Puesto
e Leyde Lavado de Dinero u Otros Activos y NR A
Financiamiento del Terrorismo. (LD/FT)
e Ley de Seguros NR A
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P.T. No. CAl-6 2/2
INICIALES FECHA
HECHO POR: F.L. 06/05/2013
REVISADO POR: SJ. 24/05/2013
» Oficios IVE | NR | A
C. HABILIDADES REQUERIDAS
Habilidades Entrada | Puesto
¢ Planificacién y organizacion. I A
e Capacidad de andlisis y sintesis. [ A
¢ Manejo de conflictos | A
e Administracién de personal NR A

D. COMPETENCIAS
1. Competencias Genéricas

Competencia Comportamiento

. Se preocupa por lograr consenso entre sus
subalternos y cuida que no se impongan

Trabajo en Equipo modalidades de trabajo.

. Apoya y alienta las actividades en equipo a fin de
obtener resultados comunes.

+ Establece objetivos claros y realistas para sus
subalternos

e Analiza los resultados actuales de su area y
establece planes de mejora para el logro de
objetivos.

Orientacion a los
Resultados

o Se preocupa por generar mensajes claros, y que
sean comprendidos por las personas a quienes se
los comunica.

Comunicacion
Efectiva

o Transmite confianza y tranquilidad a su equipo de
trabajo durante momentos de estrés o presién.

» Resuelve muy eficientemente sus tareas aun cuando
convergen al mismo tiempo problemas u obstaculos
gue le exigen mayores esfuerzos.

Tolerancia a la
presion

2. Competencias Técnicas

1. Coordinar el cumplimiento de la ley de Lavado de Dinero y Financiamiento
del Terrorismo.

2. Velar por una adecuada administracion de riesgos, respecto a los riesgos del
area.

E. CONDICIONES DE CONTRATACION

Horario: Lunes a Viernes de 08.00 a 17.00 Horas

Disponibilidad para Viajar. No requerida

Disponibilidad de Horario:  Requerida

Observaciones: Ninguna.

Fuente: Manual de Politicas Internas Seguros Econdémicos, S.A.
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P.T. No. CEO
INICIALES FECHA
HECHO POR F.L. 08052013
REVISADO POR: S.J. 24/052013

DE ELEMENTOS COSO |l ESTABLECIMIENTO DE OBJETIVOS-

ENERO - MARZO 2013

STABLECIMIEN

DE OBJETIVOS

El objetivo del Establecimiento de Objetivos, es tener una base a la cual la entidad debe

estar alineada.

Objetivos de Control
Especificos de la Entidad

Controles /
Procesos
Implementados por
la Ad ministracion

Trabajo Realizado/Ref al
Trabajo Realizado

Evaluacion del
Disefioe
Implementacion

Los objetivos a nivel de

entidad son
establecidos,
documentados y

comunicados

La entidad tiene
por escrito todas

El cédigo de ética, se
da a conocer a los
empleados al momento
de ingresar por primera
vez a la compaiia como

sus politicas.

. parte del proceso de I
los objetivos, que induccién del empleado Disefiado e
rigen al personal y|_ .~ P ' Implementado
a sus operaciones adicionaimente cada Adecuadamente
La mision y vision a nivel Is lpe [\departamento  debe ©
de entidad son éégi ?ggaE':i;n ®llcolocar el codigo de
establecidos, 9 ~ 7 |ética en lugares visibles
documentados y dentro de sus
comunicados instalaciones.
Los departamentos Se licitaron las
g . tienen por escritof” .. solicta
Los objetivos a nivel de o politicas vigentes a la
todos los objetivos L.
departamento son . fecha los cuales|{Disefiado e
. relacionados que )
establecidos, fiaen sus contienen todo lojimplementado
documentados y g . establecido en relacidn|Adecuadamente
. operaciones y lo -
comunicados a sus objetivos. Se
colocan dentro de| .. .
verifico.
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BT No. CIE -1
INICIALES FECHA
HECHO POR: F.L. 13/05/2013
REVISADO POR: S.J. 24/05/2013

DE ELEMENTOS COSO il H-DENTIFICACION DE EVENTOS-
ENERO - MARZO 2013

IDENTIFICACION DE EVENTOS

El objetivo de identificacion de Eventos, es contemplar una serie de factores intemos y extemos
que pueden dar a lugar a riesgos y oportunidades en la organizacion.

PREVENCION Y CUMPLIMIENTO

Objetivo de la

unidad Ref | Deficiencia de Control iInterno Evento Posible
CCI4 |La politica de cumplimiento no i‘;;ﬁgd&c’:s "o ;‘r'g:,‘;':gi Son d':
ha si . L L
1/3 |ha sido presentada a la IVE actividades illcitas.

Cumplir con los Los aspectos de capacitaciéon .
normas  legales|c ey g permanente al personal, no son Que el personal no esté capacitado
que en materia de| .4 finciuidos dentro de fos aspectos|i Un@ forma adecuada, y utilicen
Lavado de Activos a validar por o area la aseguradora para otros fines.
y Financiamiento '
del Temorismo, a
traves de la No se presta especial atencién
definicién, con algunas de las compaiilas u
2?::;1':28 n l; CCl 3Ean(|’z:aone;e it gue e[sten Que se tenga como cliente a

_® ) cacas en terllonios o palses),\,ina compafia ubicada en
prevencion, 2/3 |considerados no cooperantes alses no cooperantes
deteccion y por el Grupo de Accién P ’
mitigacion de los Financiera Internacional (GAFi)
riesgos derivados o paraisos fiscales.
de operaciones de
lavado de dinero u Que e_Al personal del &rea no este
otros  activos . L . actualizado en temas de
) ac y COI No existe capacitacion continua prevencion del lavado de dinero y
financiamiento del para el personal del e -

i 213 financiamiento del terrorismo, por
terrorismo, departamento . )
protegiendo a la lo que no implemente las mejores
entidad  obligada practicas.
contra {os riesgos Que el érgano de administracion
de reputacién, CCl1 No se presenta informes|desconozca del estado de Ia
legales 3’3' trimestrales al o6rgano dejgestion del departamento, por lo
operativos administracion. que no se tomen acciones de
derivados de la mejora y correctivas.
comision de actos . » Que no se cuente con Ia
ilicitos No existe un adecuadoj, .

. salvaguarda apropiado demformacn(bn de respaldo de los

CCl1 archivos fisicos maanéticos clientes en relacion al conocimiento
313 y mag del cliente.

con los documentos requeridos
porla IVE.

» Aplicacion de multas por parte de
laIVE.
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P.T.No. CIE -2
INICIALES FECHA
HECHO POR: FL. 13052013
REVISADO POR: SJ. 24/05/2013

DE ELEMENTOS COSO Il -IDENTIFICACION DE EVENTOS-
ENERO - MARZO 2013

RECURSOS HUMANOS
Objetlyo dela Ref | Deficiencia de Control Interno Evento Posible
unidad
Que el colaborador tenga malash
referencias laborales, personaies:
cci2 No se validan las referencias|o de cualquier ofra indole que
““ |laborales pueda ir en detrimento de los
valores éticos y confiabilidad de
las personas.
Que & . Que el colaborador incremente
administracion | gy [NO S© @ presta atencion a lay o\ oimente sus  bienes
del recurso conducta de los empleados. |4 o0 de actividades ilicitas.
humano, sea Ia _ A _
correcta en El programa de capacitacion Que el personal no este
relacion atener ali o2 les genérico para todo el capactado de una forma
personal personal adecuada, y utilicen la
adecuado a los i asequradora para otros fines.
puestos, para el No se valida el nivel de Que el rsonal  no  esté
ejercicio de sus CCl-2 conocimiento  del  personal capacitado pede una forma
funciones. sobre temas de la lucha contra
adecuada
el LD/FT ’
:;iﬁever'gfr:;:r:éngzrsolni Que exista complicidad entre
CCI-2 clientes, intermediarios y

procedimientos y politicas para
la prevencion de LD/FT.

colaboradores.
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P T.No. CIE -3
INICIALES FECHA
HECHO POR: F.L. 13/05/2013
REVISADO POR: S.J. 24/05/2013

DE ELEMENTOS COSO Il -IDENTIFICACION DE EVENTOS-
ENERO - MARZO 2013

la prevencion de lavado de
dinero.

RECLAMOS
°bj°“§’° dela Ref | Deficiencia de Control Interno Evento Posible
unidad
« Que se emita un pago a
persona ajena a la péliza suscrita,
No existen procedimientos|por lo que se wuse para
CCl5 . . .. C
cCl6 para identificar los{actividades ilicitas.
beneficiarios de las pélizas. » Solicitar el fraccionamiento del|
pago de los beneficios de la
poliza
No se verifica fehacie ntemente Que se emita un pago a persona
CCi5 'a identidad, edad, ocupacion, ajena a la pdliza psugscritape orlo
) CCl6 domicilio, nacionalidad , ni el Ju e se uzg ara acti;/ iga des
Indemnizar  los perfil del beneficiario del ? ) P
eventos seguro. ilicitas.
presentados por
g)rsin dan dochentens, « Que el diente presente
. una . . siniestralidad bajo condiciones no
atencion No se valida que los siniestros
diferencial a CcCls reportados, no hayan sido nomnales. . .
i CCl6 efectuado <’:on dolo * Que se realicen actividades
:ues r?: d | ) fraudulentas contra la
seguracos a aseguradora.
momento que
:‘rontertl ificil un No se realiza monitoreo sobre|\ | personal  actie en
omento dificil.
CCi5 gz;ino t-;‘(l)spersr(:)ncael d;?:ieen%mﬂ: complicidad con los asegurados
CCl-6 identificacion adecuada del p?ra desembolsar "‘.°"t°s por
. siniestros que no ocurrieron.
cliente.
No se verifica que el personal Que el personal no esté alerta a
aplique correctamente los _person
CCil5 rocedimientos v politicas para operaciones inusuales que se
CcCi6 P yp P puedan presentar al momento de

pago de siniestros.
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SEGURO§ ECONOMICOS, S.A. PT.No. CIE -4 1/2
AUDITORIA INTERNA INICIALES FECHA
FASE i1 HECHO POR: F.L. 13/05/2013
CEDULA DE EVALUACION REVISADO POR: S.J. 24/05/2013
DE ELEMENTOS COSO Ii -IDENTIFICACION DE EVENTOS-
ENERO - MARZO 2013
SUSCRIPCION
Obl::‘i':age la Ref | Deficiencia de Conftrol Interno Evento Posible
* Que el bien asegurable no
exista 0 no sea propiedad del
CCl3|No se verifica el bien a asegurado. . .
CCl4 |asegurar. . Aseguramtento de bnenesl
considerados como wulnerables
de ser considerados favoritos
para lavar dinero.
* Que las personas juridicas sean
E:;:ﬁ':gi; ug: empresas creadas de fachada y
seguros papfali. .
atamente . I?qhzas suscntas' pm" personas
oficiente con la J}Jrldlcas u organizaciones que
finalidad de No se verifica fehacientemente tiene la misma dir'eccaon que
. . . ., fotras compainias Y
generar negocios la identidad, edad, ocupacion, .
rentables  para domicilio, nacionalidad dei[0r9anizaciones y para las cuales
CCi3 las mismas personas tienen firma
Seguros CcCl4 asegurado y responsable de autorizada, cuando no existaj
Econdémicos. pago, y en caso de ser ’

persona juridica a la entidad
como a su representante legal.

Que

aparentemente ninguna
economica o legal.

* Que el cliente no aparezca en
las bases de fuentes de consuita
externas, por lo que la identidad
del cliente no exista.

los

documentos falsificados.

razén

clientes utilicen
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SEGUROS ECONOMICOS, S.A. o Ne CIE -4 212
AUDITORIA INTERNA INCIALES FECHA
FASE i HECHO POR: F.L. 13/05/2013
CEDULA DE EVALUACION REVISADO POR: s.J. 24/05/2013

DE ELEMENTOS COSO Il -IDENTIFICACION DE EVENTOS-
ENERO - MARZO 2013

SUSCRIPCION
Objz:;':age la Ref | Deficiencia de Control interno Evento Posible
* Que el perfil del cliente no sea
acorde a los pélizas a suscribir,
ccl3|No se verifica el perfil del|P°" lo que sea un testaferro eff
CCi4 |cliente. asegurado. . -
* Que se suscriba pédliza con
clientes que residan en zonas
rojas.
Establecer  una No e verifica las referendias Que el cliente cuandp se trate de
suscripcion  de|ccl-3 [comerciales, juridicas o de ;r;aresF;enrtsaonrtla LeJu;;dtl-:,e ,3, |aes“
seguros CCIl4 |prensa a los clientes Personas P pane ege t .
attamente Individuales v Juridicas referencngs judiciales, de prensa
eficiente con Ia y ' 0 comerciales.
finalidad de
generar negocios No siempre se solicitan, los * Que los dientes se rehusen o
rentables  paralccia [formularios  de  inicio de|ciaden la - entrega - de
Seguros CCl4 [relaciones y sus documentos informacion y  documentacion
Econémicos. aNexos para ocultar.
’ « Aplicacion de multas porla IVE.
* Que no se disponga de la
informacién, para monitorear el
CCl-3 |[No se siempre se actualizan|comportamiento del cliente.
CCIl4 jlos datos de los clientes. » Aplicacién de muitas por la
Intendencia de Verificacion
Especial.
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SEGUROS ECONOMICOS, S.A. T No CIE-5
AUDITORIA INTERNA T INCIALES FECHA
FASE Il HECHO POR: F.L. 13/05/2013
CEDULA DE EVALUACION REVISADO POR: s.J. 24/05/2013
DE ELEMENTOS COSO Il -IDENTIFICACION DE EVENTOS-
ENERO - MARZO 2013
INFORMATICA
Objetlyo dela Ref | Deficiencia de Conftrol Interno Evento Posible
unidad
Es elaborar,
desarrollar y No cuentan con un sistema
proponer la tecnolégico preventivo dejQue no se detecten
implementacion ceClL? lavado de dinero ylautomaticamente operaciones
de nuevas " |financiamiento del terrorismolinusuales, que puedan ser
tecnologias y que facilite la deteccidon delsospechosas.
sistemas transacciones sospechosas.
informatico
FINANZAS
°bi°“§’° dela Ref | Deficiencia de Control Interno Evento Posible
unidad
No se reporta al Oficial defQue no se reporten Ilas
Cumplimiento los ingresos enitransacciones segun lo requerndo
CC-8 |efectivo mayores US$10,000jpor la SIB e impacte
Dirigir, controlar y en su equivalente en monedajmonetariamente con mu.ItaS y
. local. afectan los Estados Financieros.
supervisar las
actividades
contables. ilici
n No se verifica los depésitos Que personas con fines ilicitos,
cel9 lefectuad | tas de |2 depositen a cuentas de la
ecluado a las cuentas aseguradora, que posteriormente
aseguradora. -
reclamen reintegro.
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SEGUROS ECONOMICOS, S.A. 6T No CER-1
AUDITORIA INTERNA S INICIALES FECHA
FASE il HECHO POR: F.L. 15/05/2013
CEDULA DE EVALUACION REVISADO POR: S.J. 24052013

DE ELEMENTOS COSO Ii -EVALUACION DE RIESGOS-
ENERO - MARZO 2013

EVALUACION DE RIESGOS

Su objetivo es permitir a la entidad que considere la amplitud con que los eventos potenciales
impactan a la consecucién de objetivos

PREVENCION Y CUMPLIMIENTO

Evento Posible impacto | Probabilidad

Riesgo Area de Riesgo S/
Inherente | Tolerancia de Riesgo

Que las politicas no cumplan con io
requerido para la prevencion dej 4.00 3.00 12.00 NO ACEPTABLE
actividades ilicitas.

Que el personal no esté capacitado
de una forma adecuada, y utilicen la} 3.00 3.00 9.00 MEDIO
aseguradora para otros fines.

Que se tenga como cliente a alguna
compafia ubicada en paises no] 500 1.00 5.00 ACEPTABLE
cooperantes.

Que el personal del area no este
actualizado en temas de prevencion
del lavado de dinero y financiamiento} 3.00 2.00 6.00 MEDIO
del temrorismo, por lo que no
implemente las mejores practicas.

Que el é6rgano de administracion
desconozca del estado de la gestion

del departamento, por lo que no se] 5.00 5.00 25.00 NO ACEPTABLE
tomen acciones de mejora vy
correctivas.

Que no se cuente con la informacion
de respaldo de los dlientes en] 4.00 2.00 8.00 MEDIO
relacion al conocimiento del cliente.

Aplicacion de multas por parte de laj 3.00 1500 | NO ACEPTABLE
Intendencia de Verificacion Especial.

Promedio de Puntos 4.14 2.71 11.43 MEDIO

Nota:
Riesgo Inherente: Impacto * Probabilidad
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P.T.No. CER-2
INICIALES FECHA
HECHO POR: FLi. 15105/2013
REVISADO POR: SJ. 241052013

DE ELEMENTOS COSO Ii -EVALUACION DE RIESGOS-

ENERO - MARZO 2013

'RECURSOS HUMANOS

. - Riesgo Area de Riesgo S/
Evento Posible Impacto | Probabilidad Inherente | Tolerancia de Riesgo

Que el colaborador tenga malas
referencias laborales, personales o
de cualquier otra indole que pueda iry 2.00 2.00 4.00 ACEPTABLE
en detrimento de los valores éticos y
confiabilidad de las personas.
Que el colaborador incremente
inusualmente sus bienes, producto] 3.00 2.00 6.00 MEDIO
de actividades ilicitas.
Que el personal no esté capacitado
de una forma adecuada, y utilicen la] 4.00 3.00 12.00 NO ACEPTABLE
aseguradora para otros fines.
Que el personal no esté capacitado
de una forma adecuada. 4.00 3.00 12.00 NO ACEPTABLE
Que exista complicidad entre
clientes, intermediarios yt 5.00 2.00 10.00 MEDIO
colaboradores.

Promedio de Puntos 3.60 2.40 8.80 MEDIO
Nota:

Riesgo Inherente: Impacto * Probabilidad
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P.T.No. CER-3
INICIALES FECHA
__HECHOPOR: | FL. | 15052013 |
REVISADO POR: SJ. 24/05/2013

DE ELEMENTOS COSO Il -EVALUACION DE RIESGOS-

ENERO - MARZO 2013

RECLAMOS

. er Riesgo Area de Riesgo S/
Evento Posible Impacto | Probabilidad Inherente | Tolerancia de Riesgo

Que se emita un pago a persona
ajena a la péliza suscrita, por o quej 4.00 3.00 12.00 NO ACEPTABLE
se use para actividades ilicitas.
Solicitar el fraccionamiento del pago
de los beneficios de la poliza. 3.00 3.00 9.00 MEDIO
Qu.e el chgqte presente siniestralidad 4.00 2.00 8.00 MEDIO
bajo condiciones no normales.
Que se realicen actividades
fraudulentas contra la aseguradora. 4.00 3.00 12.00 NO ACEPTABLE
Que el personal actte en
complicidad con los asegurados para
desemboisar montos por siniestros 4.00 2.00 8.00 MEDIO
que no ocuriieron.
Que el personal no esté aleta a
operaciones inusuales que se 4.00 200 8.00 MEDIO
puedan presentar al momento de
pago de siniestros.

Promedio de Puntos 3.83 2.50 9.50 MEDIO

Nota:
Riesgo Inherente: impacto * Probabilidad
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P No. CER-4 1/2
INICIALES FECHA
HECHO POR: FL. 15052013
REVISADO POR: SJ. 2410512013

DE ELEMENTOS COSO Il -EVALUACION DE RIESGOS-

ENERO - MARZO 2013

SUSCRIPCION

Evento Posible

Impacto

Probabilidad

Riesgo
Inherente

Area de Riesgo S/
Tolerancia de Rie§go

Que el bien asegurable no exista o
no sea propiedad del asegurado.

3.00

4.00

12.00

NO ACEPTABLE

Aseguramiento de bienes
considerados como wvuinerables de
ser considerados favoritos para lavar
dinero.

2.00

3.00

6.00

MEDIO

Que las personas juridicas sean
empresas creadas de fachada vy
papel

3.00

3.00

9.00

MEDIO

Podlizas suscritas por personas
juridicas u organizaciones que tiene
la misma direccion que otras
compaifiias y organizaciones y para
las cuales las mismas personas
tienen fima autorizada, cuando no
exista aparentemente ninguna razén
econdmica o legal para dicho
acuerdo.

3.00

3.00

9.00

MEDIO

Que el cliente no aparezca en las
bases de fuentes de consulta
externas, por lo que la identidad delj
cliente no exista.

3.00

4.00

12.00

NO ACEPTABLE

Que los dientes utilicen documentos
falsificados.

3.00

4.00

12.00

NO ACEPTABLE
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P.T.No. CER-4 2/2
INICIALES FECHA
HECHO POR: F.L. 15/05/2013
REVISADO POR: SJ. 24/052013

DE ELEMENTOS COSO Il -EVALUACION DE RIESGOS-

ENERO - MARZO 2013

SUSCRIPCION
. . Riesgo Area de Riesgo S/
Evento Posible Impacto | Probabilidad inherente | Tolerancia de Riesgo

Que el perfil del cliente no sea
acorde a los poélizas a suscribir, por
lo gue sea un testafero el 3.00 3.00 9.00 MEDIO
{asegurado.
Que se suscriba péllza.oon dientes 3.00 3.00 9.00 MEDIO
que residan en zonas rojas.
Que el cliente cuando se trate de una
Persona Juridica o el Representante
Legal tiene malas referencias} 3.00 3.00 9.00 MEDIO
judiciales, de prensa o comerciales.
Que los dientes se rehusen o
retarden la entrega de informacién y| 4.00 3.00 12.00 NO ACEPTABLE
documentacién para ocultar.
Que no se disponga de Ila
informaciéon, para monitorear elﬂ 4.00 3.00 12.00 NO ACEPTABLE
compo rtamiento del cliente
Aplicacidén de multas por la IVE. 5.00 4.00 20.00 NO ACEPTABLE

Promedio de Puntos 3.25 3.33 10.92 NO ACEPTABLE

Nota-
Riesgo Inherente: impacto * Probabilidad
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P.T. No. CER-5
INICIALES FECHA
HECHO POR: F.L. 15005201 3
REVISADO POR: SJ. 24/05/2013

DE ELEMENTOS COSO il -EVALUACION DE RIESGOS-

ENERO - MARZO 2013

INFORMATICA
. - Riesgo Area de Riesgo S/
Evento Posible impacto | Probabilidad Inherente | Tolerancia de Riesgo |
Que no se detecten
automaticamente operaciones
inusuales, que puedan ser 5.00 4.00 20.00 NO ACEPTABLE
sospechosas.
Promedio de Puntos 5.00 4.00 20.00 NO ACEPTABLE
FINANZAS
. . Riesgo Area de Riesgo S/
Evento Posible Impacto | Probabilidad Inherente | Tolerancia de Riesgo
Que no se reporten las transacciones
segin lo requerido por la SIB e
impacte monetariamente con muitas 4.00 2.00 8.00 MEDIO
y afectan los Estados Financieros.
Que personas con fines ilicitos, - -
depositen a cuentas .de la 3.00 200 6.00 MEDIO
aseguradora, que posteriormente
reclamen reintegro.
Promedio de Puntos 3.50 2.00 7.00 MEDIO

Nota:
Riesgo Inherente: Impacto * Probabilidad
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PT. No. CRR-1
INICIALES FECHA
HECHO POR: F.L 17/05/2013
REVISADO POR: S.J. 2450512013

ELEMENTOS COSO Il -RESPUESTA A LOS RIESGOS-

ENERO - MARZO 2013

RESPUESTA A LOS RIESGOS

Su objetivo es determinar como responder a los riesgos, pudiendo ser evitar, reducir,

PREVENCION Y CUMPLIMIENTO

ﬁi&sgo

Evento Posible herente Respuesta
Que las politicas no cumplan con lo requerido
para la prevencion de actividades ilicitas. 12.00 REDUCIR
Que el personal no esté capacitado de una foma
adecuada, y utilicen la aseguradora para otros 9.00 REDUCIR
fines.
Que se tenga como cliente a alguna compaiiia
ubicada en paises no cooperantes. 5.00 EVITAR
Que el personal del area no este actualizado en
temas. dg prevencion de} lavado de dinero y 6.00 REDUCIR
financiamiento del terrorismo, por o que no
implemente las mejores practicas.
Que el 6rgano de administracion desconozca del
estado de la gestion del.departamento,. por lo 25.00 EVITAR
que no se tomen acciones de mejora y
comectivas.
Que no se cuente con la informacién de respaldo
de los clientes en relacion al conocimiento del 8.00 EVITAR
cliente.
Aplicacién de multas por parte de la IVE. 15.00 REDUCIR
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SEGUROS ECONOMICOS, S.A. BT No CRR-2
AUDITORIA INTERNA N INICIALES FECHA
FASE i HECHO POR: F.L 17/05/2013
CEDULA DE EVALUACION DE REVISADO POR S.J. 24/05/2013
ELEMENTOS COSO il -RESPUESTA A LOS RIESGOS-
ENERO - MARZO 2013
RECURSOS HUMANOS
. Riesgo

Evento Posible inh erente Respuesta
Que el colaborador tenga malas referencias
laborales, personales o de cualquier otra indole
que pueda ir en detrimento de los valores éticos 4.00 EVITAR
y confiabilidad de las personas.
Que el colaborador incremente inusualmente sus
bienes, producto de actividades ilicitas. 6.00 REDUCIR
Que el personal no esté capacitado de una forma
adecuada, y utilicen la aseguradora para otros 12.00 REDUCIR
fines.
Que el personal no esté capacitado de una forma 12.00 REDUCIR
adecuada.
Que e_xus'ta complicidad entre clientes, 10.00 REDUCIR
intermediarios y colaboradores.
RECLAMOS _

Riesgo

Evento Posible inherente Respuesta
Que se emita un pago a persona ajena a la
péliza suscrita, por lo que se use para 12.00 REDUCIR
actividades ilicitas.
Solicitar el fraccionamiento del pago de los
beneficios de la poliza. 9.00 REDUCIR
Que' <.al cliente presente siniestralidad bajo 8.00 REDUCIR
condiciones no nomales.
Que se realicen actividades fraudulentas contra
la aseguradora. 12.00 REDUCIR
Que el personal actie en complicidad con los
asegurados para desembolsar montos por 8.00 REDUCIR
siniestros que no ocurrieron.
Que el personal no esté alerta a operaciones
inusuales que se puedan presentar al momento 8.00 REDUCIR

de pago de siniestros.
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SEGUROS ECONOMICOS, S.A. PT. No CRR-3
AUDITORIA INTERNA O INICIALES FECHA
FASE Il HECHO POR: F.L 171052013
CEDULA DE EVALUACION DE REVISADO POR S.J. 24105/2013
ELEMENTOS COSO |l -RESPUESTA A LOS RIESGOS-
ENERO - MARZO 2013
SUSCRIPCION
. Riesgo

Evento Posible inherente Respuesta
Que el bien asegurable no exista o no sea
propiedad del asegurado. 12.00 REDUCIR
Aseguramiento de bienes considerados como
vulnerables de ser considerados favoritos para 6.00 REDUCIR
lavar dinero.
Que las personas juridicas sean empresas 9.00 REDUCIR
creadas de fachada y papel o
Pdlizas suscritas por personas juridicas u
organizaciones que tiene la misma direccién que
otras compaiias y organizaciones y para las
cuales las mismas personas tienen firma 9.00 REDUCIR
autorizada, cuando no exista aparentemente
ninguna razén economica o legal para dicho
acuerdo.
Que el cliiente no aparezca en las bases de
fuentes de consulta externas, por lo que la 12.00 REDUCIR
identidad del cliente no exista.
Que los clientes utilicen documentos falsificados. 12.00 REDUCIR
Que el perfil del cliente no sea acorde a los
pélizas a suscribir, por lo que sea un testaferro el 9.00 REDUCIR
asegurado.
Que se sus_cn'ba poliza con clientes que residan 9.00 EVITAR
en zonas rojas.
Que el cliente cuando se trate de una Persona
Jundlca.o fal ngresentante Legal tlene.malas 9.00 EVITAR
referencias judiciales, de prensa 0 comerciales.
ng los clte.n'tes se rehusen o 'retarden la entrega 12.00 EVITAR
de informacion y documentacion para ocultar.
Que no se disponga de la informacion, para
monitorear el comportamiento del cliente 12.00 EVITAR
Aplicacion de multas por la IVE. 20.00 REDUCIR
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reclamen reintegro.

SEGUROS ECONOMICOS, S.A. 5T No. CRR-4
AUDITORIA INTERNA INICIALES FECHA
FASE I HECHO POR: F.L 47/05(2013
CEDULA DE EVALUACION DE REVISADO POR: 2410512013
ELEMENTOS COSO Il -RESPUESTA A LOS RIESGOS-
ENERO - MARZO 2013
INFORMATICA
. Riesgo

Evento Posible inherente Respuesta
Que no se detecten automaticamente
operaciones inusuales, que puedan ser 20.00 REDUCIR
sospechosas.
FINANZAS

. Riesgo

Evento Posibile inherente Respuesta
Que no se reporten las transacciones segun lo
requerido por la SIB e impacte monetariamente 8.00 REDUCIR
con multas y afectan los Estados Financieros.
Que personas con fines ilicitos, depositen a
cuentas de la aseguradora, que posteriormente 6.00 REDUCIR
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SEGUROS ECONOMICOS, S.A.
AUDITORIA INTERNA

FASE i

CEDULA DE EVALUACION DE

137

. | .-,
P.T. No. Cic
INICIALES FECHA
HECHO POR: i F.L. 21062013
REVISADOPOR: S.J. 241052013

ELEMENTOS COSO Ii - INFORMACION Y COMUNICACION-

ENERO - MARZO 2013
INFORMACION Y COMUNICACION

Su objetivo es identificar, captar y comunicar de una forma y tiempo que permitan a las

personas llevar a cabo sus responsabilidades.

PREVENCION Y CUMPLIMIENTO

informacion

Comunicacién

Politicas y procedimientos.

Difusion a través de capacitaciones.

Boletines corporativos de importancia.

Paginas en la intranet donde se capte y

exhiba informacion sobre el riesgo de
lavado de dinero y financiamiento del

terrorismo.

Uso de informacion compartida en los
servidores.

'RECURSOS HUMANOS

informacion

Comunicacién

Politicas y procedimientos.

Difusién a través de capacitaciones.

Boletines corporativos de importancia.

Uso de informacion compartida en los

servidores.

RECLAMOS

informacion

Comunicacién

Politicas y procedimientos.

Difusion a través de capacitaciones.

Boletines corporativos de importancia.

Uso de informacion compartida en los
servidores.




SEGUROS ECONOMICOS, S.A.
AUDITORIA INTERNA

FASE
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P.T. No. CiCc-2
INICIALES FECHA
HECHO POR: FL. 21105/2013
REVISADO POR: S.J. 24/05/2013

ELEMENTOS COSO II - INFORMACION Y COMUNICACION-

ENERO - MARZO 2013

SUSCRIPCION

informacién

Comunicacion

Politicas y procedimientos.

Difusion a través de capacitaciones.

Uso de informacion compartida en los

Boletines corporativos de importancia.

servidores.
INFORMATICA
Informacion Comunicacion
Servidor del area de Informatica.
Sistema Acsel X.
Capacitacion del uso del sistema.
FINANZAS
informacién Comunicacion

Procedimientos.

Instrucciones brindada por fas Jefaturas a

las areas.
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SEGUROS ECONOMICOS, S.A.
AUDITORIA INTERNA
FASE It

MATRIZ DE RIESGO PARA LA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO DEL TERRORISMO

A 31 DE MARZOQ 2013

PARTE1/2

|
Ambiente intemo Establecimiento de objetivos Identificacion de eventos Evaluacion de riesgos T::':;Zs;::} Actividades de control Informacion y comunicacién Supervision
Procesos lmylgment.a’dos porfa Descnp(flon del Ob’e"‘.’o dela Deficiencia de control interno Evento posible Impacto Ftr'oba Riesgo Area de. fiesga s/ | Respuesta Control a Sugerir i Evaluacién Ru?sgo ToIeram:m de Informacién Comunicacién Prueba
administracién unidad de negocio bilidad| Inherente | Tolerancia de riesgo ’ | del control residual riesgo
PREVENCION Y CUMPLIMIENTO
La politica de cumplimiento no ha sido|Que las politicas no cumplan con lo Que las politicas, se readecuen;‘ dzg:’:.zm:,s(o Zc:Ini:enycidr?mci?.n:fi:rt\?:nt:el
presentada a la Intendencia de Verificacion|requerido para fa prevencion de actividades| 4.00 3.00 12.00 NO ACEPTABLE REDUCIR |conforme a los iineamientos de faj 3.00 4.00 ACEPTABLE N * P! Y P Bt
Especial iticit laci6 realice el entendimiento del proceso por medio
DA . icitas. regulacion. de la narrativa.
Los aspectos de capacitacion permanente al|Que el personal no esté capacitado de una J N L
personal, no son incluidos dentro de fos|forma adecuada, y utilicen la aseguradora| 3.00 | 3.00 9.00 MEDIO REDUCIR |Fan anual de los temas a desarroliar; 5 gg 3.00 ACEPTABLE Realizar pruebas de conocimientos a log
. . para cada area de la aseguradora. empleados, posterior a las capacitaciones.
aspectos a validar por el drea. para otros fines.
2::‘2: f_;’;‘te"r": ’:’e'ml_a:v;zga':: ::Z s:oﬂ:s::.\aia?p?'::g:‘firz‘:gg:e": 2‘3:"2;3 Quo se tenga como cliente a alguna En la politica de suscripcion, incluir 1a E;;:‘:;i’;cio:es de|Solicite las politicas y procedimientos del
Activos y Financiamiento del|ubicadas en territorios o paises considerados no|compafila  ubicada en  paises no; 5.00 1.00 5.00 ACEPTABLE EVITAR restncmo_n de'negomo con .cllentes 3.00 1.67 ACEPTABLE dep_artamento dg prevencion y cumplimiento R
> N Lo y que estén ubicados en paises no . . realice el entendimiento del proceso por medio
Terrorismo, a través de la|cooperantes por el Grupo de Accidn Financiera|cooperantes. Boletines  corporativos  de; f
bt . : cooperantes. N . de la narrativa.
definicion, naturaleza y alcance|intemacional (GAFI) o paraisos fiscales. importancia.
en la prevencion, deteccién vy i N Politi
mitigacion de los riesgos . e . Que el personal del area no este actualizado roc::ed(i::lsieynt Paginas en la intranet donde N .
derivados de operaciones de No existe capacitacion continua para el personal en temgs dg prevencion d‘el lavado de dinero 3.00 | 2.00 .00 MEDIO REDUCIR Plan anual ‘de los temas a desarroliar; 3.00 2,00 ACEPTABLE p e se capte y exhiba informacion Realllza; pruebas_ de conocrr}'uer_ltos a los
lavado de dinerc u otros activos y|de! departamento yﬁnanmamento de_l terronslmg, por lo que no para cada area de la aseguradora. - sobre el riesgo de lavado dejeMPpleados, posterior a las capacitaciones.
financiamiento  del terrorismo, implemente las mejores practicas. dinero y financiamiento del
scr:]ntl?g‘elzgoriasls:ng:ar‘;;.zggcz;jna Que el drgano de administracion desconozca Que el oficial de cumplimiento remita terrorisma. Solicite Jas politicas y procedimientos del
La administracion ha establecidos a ©sgos INo se presenta informes trimestrales al érgano|del estado de la gestién del departamento, y . . X departamento de prevencién y cumplimiento
valores éticos a seguir por todo ef legales y operalivos derivados de| e adei’nislracién. ® por lo que no se t%men accione: de mejora 5.00 5.00 25.00 NO ACEPTABLE BVITAR  |un status del area y que se incluya, 3.00 8.33 ACEPTABLE Uso de infarmacién reaplice el entendin?iento del procesoppor medi:
personal, con el objeto de lograr|i comision de actos ilicitos. v correctivas. dentro de las funciones. compartida en los servidores. {4 o oo o
actitudes positivas que contribuyen al
. - ) . i " o, .
mejor desempefio de las funciones de Que no se cuente con la mformacllcfn de Procedimiento  de  resguardo  y Realizar un muestreo qe! 10% de los clientes de
cada personal. . . respaldo de los clientes en relacion al; 4.00 2,00 8.00 MEDIO EVITAR - L. . 3.00 2867 ACEPTABLE [a aseguradora y soficitar los documenos |
No existe un adecuado salvaguarda apropiado|.qnosimiento del cliente administracién de archivo. validar que esten completos.
S de archivos fisicos y magnéticos con los |
El personal de fa compafiia tiene la documentos requeridos por la Intendencia de Solicite | it edimient dell
: competgncia ¥ entrenarn'iento Verificacion Especial. Aplicacién de multas por parte de la Politica de sanciones al personal que depla:'tamea:to ?1?;' lcrzjenz/:idrsmc anTlTir:n?:nlo S
necesarios  para sus  funciones P i \u"as por par 500 | 3.00 | 1500 NOACEPTABLE | REDUCR [infrijan con las poliicas de| 3.0 600 | ACEPTABLE . - P Y cump Y
asignadas. Intendencia de Verificacién Especial. revencion y cumplimiento realice el entendimiento del proceso por medio
; P y ) de la narrativa,
Existen descripciones formales de los| RECURSOS HUMANOS
puestos de trabajo y consideran el grado Que el colaborador tenga malas referencias
en que las personas deben ejercer su laborales, personales o de cualquier otra Incluir en ia politica de recursos Solicite las politicas y procedimientos de|
liuicio .p_rc‘>feswnal, y estin sujetos a Nao se validan las referencias Jaborales indole que pueda ir en detrimento de los; 2.00 2.00 4.00 ACEPTABLE EVITAR |humanos, que se validen las! 3.00 1.33 ACEPTABLE recursos humanos y realice el entendimiento def
Supervision. valores éticos y confiabilidad de las, referencias laorales. proceso por medio de fa narrativa.
ersonas.
La administracion adopta las politicas P " it 3
contables que reflejan mejor la realidad ::\clulr en I? po;I(;zal‘ch';icursgz
econdmica del negocio. umanos a ctualizaci e s Solici I iti imi
: g No se le presta atencién a la conducta de los|Que el colaborador incremente inusuaimente; 3.00 2.00 6.00 MEDIO REDUCIR informacion  financiera anual del 3.00 2.00 ACEPTABLE D:fusxz?n o2 de re(:::lcr]:s hau;azzlsmc?:alize z,“;ﬁ:::;?;?o ::I
La estructura de la entidad facilita e fiujo|Que la administracién del recurso empleados. sus bienes, producto de actividades ilicitas. : ) 3 emplead9 y que ?I encargado_ 'qe : ) capacitaciones. proceso por medio ge \a narrativa.
de la informacion a través de todas las|humano, sea la correcta en reclutamiento  hard  una  revisidn Politicasy |o oo o ativos  del
ividades de negocios. relacion a tener al personal aleatoria. procedimient |, = o s
adecuado a los puestos, para el Ef programa de ¢ itacion es i 0s. i ’ Realizar pruebas de conocimientos a los|
Las descripciones de los puestos de{ejercicio de sus funciones. prog e capacitacion es generico para 4.00 | 3.00 | 1200 NO ACEPTABLE REDUCIR 3.00 4.00 ACEPTABLE . » P 4 mien
N ) . todo el personal. A : Uso de informacion|empleados, posterior a las capacitaciones.
trabajo contienen referencias Que el personal no esté capacitado de una Plan anual de fos temas a desarrollar tida en los servidores
esy con las responsabilidades| forma adecuada, y utilicen la aseguradora h P o comparti res.
de control relacionadas No se valida el nivel de conocimiento deliparg otros fines. para cada rea de la aseguradora. Realizar pruebas de conocimientos a los
: personal sobre temas de la lucha contra el 4.00 | 3.00 12.00 NO ACEPTABLE REDUCIR 3.00 4.00 ACEPTABLE P N P
) - . empleados, posterior a las capacitaciones.
La administracion establece y hace lavade de dinero y financiamiento del terrorismo.
cumplir las normas para contratar a las No se verifica e el ersonal  aplique y i
personas mas calificadas, haciendo correctamente los q:rocedimIZntos y po:)l'ti?:as Que ex_ist? complicidad entre clientes,| g o0 {549 10.00 MEDIO REDUCIR Plan anual.de los temas a desarrollar| 3.00 333 ACEPTABLE Realizar pruebas_ de conocimientos  a los
enfas!s en sus antecedente§ escolares, para la prevencion de lavado de dinero. intermediarios y colaboradores. para cada drea de la aseguradora. empleados, posterior a las capacitaciones.
experiencia laboral anterior, fogros
pasados y en la evidencia de integridad y RECLAMOS
comportamiento ético. Que se emita un pago a persona ajena a la Procedimiento de emision de alertas Solicite las politicas de emision de alertas y|
poliza suscrita, por lo que se use para| 4.00 3.00 12.00 NO ACEPTABLE REDUCIR !automaticas donde los pagos, sean 3.00 4.00 ACEPTABLE realice el entendimiento del proceso por medio
. s - actividades ilicitas. diferentes a la persona asegurada. de la narrativa.
No existen procedimientos para identificar los. — —
beneficiarios de las pélizas. Solici i . . ol P_ol}tlca de ate_?cnon y pagos de] Solicite [as politicas de emision de alertas vy
olicitar el fraccionamiento del pago de los; 544 | 399 | 9.00 MEDIO REDUCIR |Siniestros especificar que se pagaran) 5 49 3.00 ACEPTABLE realice el entendimiento del proceso por mediol
beneficios de la péliza. a los beneficiarios indicados en ia de la narrativa
suscripeion de la pdliza. Difusi p |
Indemnizar los eventos No se verifica fehacientemente la identidad, Que el cliente presente siniestralidad bajo Se hara una revisién de los casos c;:::i’tr;cionis eRevisar todos los expedientes con pagos
. edad, ocupacion, domicilio, nacionalidad, ni ef i 4.00 | 2.00 8.00 MEDIO REDUCIR . 3.00 2.67 ACEPTABLE
presentados por [os clientes, - condiciones no normales. pagados por el jefe de reclamos. e mayores a Q.10,000.00.
N .."|perfil del beneficiario del seguro. Politicas y . "
brindando una procedimient Boletines corporativos  di
diferencial a nuestros(no se valida . : i . isio importancia. ;i ;
que los siniestros reportados, no|Que. se realicen actividades fraudulentas| Se hara una revision de los casos 00 os. Revisar todos los expedientes con pages
asegurados  al momenlo  que|hayan sido efectuado con dolo. contra la aseguradora. 400 | 3.00 12.00 NO ACEPTABLE REDUCIR pagados por el jefe de reclamos. 2 6.00 MEDIO _ .. |mayores a ©1.10,000.00.
afronten un momento dificil. Uso de informacion
No se realiza monitoreo sobre todo et personal;Que el personal actie en complicidad con En las politicas de recursos compartida en los servidores. |Revisar la documentacién de las investigaciones|
que cumpla con los procedimiento deflos asegurados para desembolsar montos| 4.00 2.00 8.00 MEDIO REDUCIR |humanos, se haran investigaciones 3.00 267 ACEPTABLE de fos expedientes del personal, que cumplan
identificacion adecuada del cliente. por siniestros que no ocurrieron. aleatorias del personal. con lo indicado en la potitica.
Se capacitara 2 veces al afio a fos
No se verifica que ef personal apligue/Que el personal no esté alerta a operaciones| empleados, incluyendo aspectos de : . s
correctamente los procedimientos y politicasjinusuales que se puedan presentar al| 4.00 2.00 8.00 MEDIO REDUCIR |tipologias para que estén alerte y se| 3.00 267 ACEPTABLE Revisar los listados de participacisn del personal,
" . L . N A sea completo al total de los colaboradores.
para la prevencion de lavado de dinero. momento de pago de siniestros. implementara un procedimiento de
reporte de alertas.
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Ambiente interno Establecimiento de objetivos Identificacién de eventos Evaluacion de riesgos ngiiueessgt:: Actividades de control Informacién y comunicacion Supervision
Procesos implementados por la Descripcion del objetivo de la L . ‘ " Proba| Riesgo Area de riesgo s/ . ‘ Evaluacién Riesgo Tolerancia de . I
administracion unidad de negocio Deficiencia de control interno Evento posible ‘lmpacto bilidad| Inherente | Tolerancia de riesgo | Respuesta ; Control a Sugerir del control residual riesgo ! Informacion Comunicacion Prueba
i :
INFORMATICA
Es  elaborar, No cuentan con un sistema tecnolégico Que no se detecten automéﬁcamente‘ } %J;enfgnt:' ?:teﬁzdﬁzse;i(a, Seel‘ iz\::iz;ca del area de
proporer la |mp!ememat':|on de preventxvoAde favado de ".'T'e”’ Y ﬁnancngr}mento operaciones inusuales, que puedan ser;‘ 5.00 4.00 20.00 NO ACEPTABLE REDUCIR |departamento de prevencion, donde 4.00 5,00 ACEPTABLE Sistema El auditor de smtgmas, revisara que el programa
nuevas tecnologias y sisternas|del terrorismo que facilite la deteccion de h I . . Acsel X. o sea acorde a [os lineamientos solicitados.
informatico transacciones sospechosas. sospechosas. se parametricen alertas en relacion a Capacitacién del uso det
‘ los clientes, reportes. sistema,
FINANZAS
No se reporta al oficial de cumpiimiento los Que no se reporten las transacciones segL’m‘ Que los cajeros previo a recibir ef]
ingresos en efectivo mayores US$10,000 en su lo requerido por la SIB e impacte 4.00 2,00 8.00 MEDIO REDUCIR ingreso de efectivo, le informen at 4.00 2.00 ACEPTABLE Procedimient Generacién de pagos en sistema y validacién de|
quuivalente en moneda lZ)ca[ ' monetariamente con multas y afectan los| ’ - oficial de cumplimiento y le trasladen‘ : ) 0s. notificacion con su papeleria en expediente.
Dirigir, controlar y supervisar [as Estados Financieros. ta documentacion obligatorio Instrucciones brindada por las|
actividades contables. I Jefaturas a las areas.
No se verifica los depésitos efectuado a las Que personas con fines ilicitos, depositen a Diariamiente el auxiliar contable, Procedimient R ient d \ ifiaci
cuentas de la ase uradsra cuentas de la  aseguradora, quel 3.00 | 2.00 6.00 MEDIO REDUCIR irealice una conciliacion de cuentas| 2.00 3.00 ACEPTABLE | ocedimien ‘beprocAesamlen OI er as coqcutxaclones
9 . posteriormente rectamen reintegro. bancarias e indague diferencias { 0s- ancanas versus las aplicaciones en sistema.
I
SUSCRIPCION
La administracion ha establecidc T - T
valores éticos a seguir por todo el . - Colocar en la politica de suscripcion Solicite las politicas de suscripcion y realice el
personal, con el objeto de lograr Que.etlj Ii;e;elasegurabée no exista 0 no sea 3.00 4.00 12.00 NO ACEPTABLE REDUCIR |tabla de revision de los bienes segl]n‘ 3.00 4.00 ACEPTABLE entendimiento del proceso por medio de la
actitudes positivas que contribuyen al| propieda asegurado. montos asegurados. narrativa.
mejor desempefio de las funciones de En la politica de suscripcion. definir
cada personal. No se verifica el bien a asegurar. . pol . paicn,
N . . cuales son los bienes considerados. . i o .
Aseguramiento de bienes considerados; como  vulnerables ara que se Solicite las politicas de suscripcion y realice el
E! personal de la compafiia tiene la como vulnerables de ser considerados| 2.00 3.00 6.00 MEDIO REDUCIR reporte al de‘ al?lamen?o do 3.00 200 ACEPTABLE entendimiento del proceso por medio de ia
competencia y enirenamiento favoritos para Javar dinero. P " P N narrativa.
necesarios para sus  funciones prevencion yo 4a.pllquen el
asignadas procedimiento de anélisis de alertas.
. o Que las personas juridicas sean empresas 3.00 3.00 9.00 MEDIO REDUCIR Que validen en los bu_ros externos, 2.00 4.50 ACEPTABLE nglflcar los expedientes de suscripcion de|
Existen descripciones formales de los, creadas de fachada y papel como Infornet y Transunion. polizas.
puestos de trabajo y consideran el grado . N PR
en que las personas deben ejercer su Polizas suscritas por personas juridicas u
juicio profesional, estan sujetos @ organizaciones que tiene la misma direccion: : - . -
: ,supervizién Y I que otras compariias y organizaciones y para Que al momento que se observe, sea, :ollc:t‘e Iast %ohtlcas y“procedlmle[_ntqs ‘del
) No se verifica fehacientemente la identidad,|las cuales las mismas personas tienen firma| 3.00 3.00 9.00 MEDIO REDUCIR ireportado al departamento de 3.00 3.00 ACEPTABLE epra amlenol :4 Rre‘engloln ¥ cumpfimiert c;‘y
La administracion adopta las politicas edad, ocupacion, domicilio, nacionalidad dellautorizada, cuando no exista aparentemente prevencion y cumplimiento. ;eallce € 5" endimiento del proceso por medio)
contables que reflejan mejor la realidad asegurado y responsable de pago, y en caso dejninguna razén econdmica o legal para dicho © 12 narativa.
econdmica del negocio ser persona juridica a la entidad como a sulacuerdo.
’ representante legal.
L tructura de | tidad facili ! fui Que el cliente no aparezca en las bases de Que no se suscriba pdlizas.a Verifi | dient d iocion d
da ?s f"f ura de ae”t' ac ZC' ‘t'a de :‘“’ fuentes de consulta externas, por lo que la| 3.00 | 400 | 12.00 NO ACEPTABLE REDUCIR |personas que no se validen en 3.00 4.00 ACEPTABLE ?,'.‘ car los expedientes de suscnpeion de
et' gdlndornzjacnon a lraves de ltodas las, identidad del cliente no exista. fuentes de consulta extema. polizas.
actividades de negocios. Difusion a  través  d
e e Que los clientes utilicen documentos Verificacion de las copias de los capacitaciones. Verificar los expedientes de suscripcién de
Las ?955"P5'°"e§ de los puestos _de Establecer una suscripcion de falsificados. 3.00 | 400 12.00 NO ACEPTABLE REDUCIR documentos con fos originales. 200 6.00 MEDIO " polizas.
trabajo contienen referencias|seguros altamente eficiente con Politicas y Boletines corporativos  de
i iti la finalidad de gener: i imi ici iti imi
Zspecl{lclas lco_n lads responsabilidades rentables generar negocios Que el perfil del cliente no sea acorde a fos Que al momento que se observe, sea proceon:mlenl importancia. 3°“°'rt; Iast %0““035 y”procedlmlerntc?s [del
€ control relacionadas. Econémicos pélizas a suscribir, por o que sea un; 3.00 3.00 9.00 MEDIO REDUCIR |reportado al  departamento  de| 3.00 3.00 ACEPTABLE ) ep;_a n';enc: :A gre‘engloln y cumpiimien c;_y
L dministracis b : testaferro el asegurado. prevencién y cumplimiento. Uso de informacidn ;ealu:e © ?n endimiento del proceso por medio
a administracién establece y hace . ’ compartida en los servidores. e la narrativa.
cumplir las normas para contratar a las No se verifica el perfil del cliente. - o .
personas mas calificadas, haciendo Q b i i Que al momento que se observe, sea johclte las politicas yuprocedlmlevnt(')s det
énfasis en sus antecedentes escolares, U oo Susorha polza con clentes 4% 300 | 300 [ 9.0 MEDIO EVITAR reportado  al depatamento de| 3.0 300 | ACEPTABLE epartamento de prevencion y cumplimiento y
experiencia laboral anterior, logros| residan en zonas rojas. prevencion y cumplimiento. reatice el e_ntendlmlento del proceso por medio
pasados y en la evidencia de integridad y| de la narrativa.
comportamiento ético. Que el cliente cuando se trate de una Que no se suscrba pélizas.a
No se verifica las referencias comerciales,|persona juridica o el representante legal personas que presenten malas \Verifi | dient d incion d
juridicas o de prensa a los clientes personasitiene malas referencias judiciales, de prensa; 3.00 3.00 9.00 MEDIO EVITAR Jreferencias externas, o que se le| 3.00 3.00 ACEPTABLE (,T[ loar los  expedientes de  suscripeion  de
individuales y juridicas. o comerciales. indique al cliente, para que presente polizas.
aclaraciones de la referencias.
. . . ... |Que los clientes se rehusen o retarden la - Realizar pruebas de cumplimiento de los|
iem, e C mularios . i - ul " .
2’: Sompre yss‘fj"s gzgu:::r:g i a:fe')‘(os deiniciol rega de informacion y documentacion| 4.00 | 3.00 | 12.00 NO ACEPTABLE EVITAR gj”:c:; anulen y canceles las pofizas g go 240 | ACEPTABLE expedientes de los clientes y los que no cumplan,
) para ocuitar. - validar que esten inactivas las cuentas.
. . i . Realizar pruebas de cumplimiento de los|
Que no se disponga de la informacién, para Que se anulen y canceles las polizas N .
monitorear el comportamiento del cliente 4.00 3.00 12.00 NO ACEPTABLE EVITAR cuscritas. 5.00 240 ACEPTABLE ex;?edlenkes de Io§ clle'ntes y los que no cumpian,|
validar que esten inactivas las cuentas.
:;;nstzsstempre se actualizan los datos de los Solicite las politicas y procedimientos de|
" L . Politica de sanciones al personal que sanciones y realice el entendimiento del proceso
Czlrli;igzgndgs:ﬂit:ls por la Intendencia de 5.00 4.00 20.00 NO ACEPTABLE REDUCIR |infrinjan con las politicas de| 3.00 6.67 ACEPTABLE por medio de la narrativa y verificar su aplicacion,
P ) prevencion y cumplimiento solicitando los casos al departamento de
recursos humanos.
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4.5 INFORME DE AUDITORIA

Guatemala, 01 de junio de 2013
Ref. Al -12-2013

Licenciado

Felipe Gonzalez

Presidente del Consejo de Administraciéon
Seguros Econdémicos S.A.

Ciudad

Estimado Licenciado Gonzalez:

De acuerdo con el plan anual de trabajo del area de Auditoria Interna para el aio
2013 aprobado por la el Consejo de Administraciéon, hemos elaborado una matriz
de riesgo como una herramienta para prevenir el lavado de dinero y
financiamiento del terrorismo, evaluando las operaciones del periodo
comprendido del 01 de enero al 31 de marzo de 2013, usando de referencia el
Marco Integrado de Administracién de Riesgos. Nuestra revisiéon incluyé como

base una evaluacién de control interno, asi como pruebas de cumplimiento.

Adjunto encontrara el anexo que presenta los resultados obtenidos en la
evaluacién indicada en el parrafo anterior, el cual incluye: los procesos, trabajos

realizados, hallazgos, riesgos y recomendaciones.

El Marco Integrado de Administracion de Riesgos consiste principalmente en
prever las consacuencias potenciales de eventos futuros, implementar los
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controles necesarios para minimizar los riesgos, gestionar las secuelas
negativas si se materializa un evento, y capitalizar las oportunidades que ofrece
para el crecimiento, es por ello que esperamos su pronta respuesta de los

planes de accidén a tomar, responsables y fechas de implementacion.

Atentamente,

Licda. Stephanie Juarez
Gerente de Auditoria Iinterna
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CONCLUSIONES

Las empresas aseguradoras prestan un servicio de seguridad al
patrimonio de los clientes, que mediante algin evento puedan ser
afectados; viéndose obligadas a establecer mecanismos de control para
evitar pérdidas, derivado del alto riesgo de sus operaciones, y deben de

dar cumplimiento a la regulacién nacional establecida.

E! lavado de dinero es una actividad cuyo objetivo es legalizar los
recursos monetarios, obtenidos de actividades ilicitas como el
narcotrafico, en el sector financiero; y el financiamiento del terrorismo es
la actividad de proveer dinero licito o ilicito para realizar hechos terroristas

que desestabilizan el orden de un pais.

El Marco Integrado de Administracion de Riesgos conocido como COSO
Il, es un proceso continuo donde participa el personal de la empresa en
todos los niveles de la organizaciéon, con el propédsito de identificar los
riesgos, y tomar las medidas preventivas disefiando los controles
necesarios, para evitar el perjuicio o el dafo a los activos de la empresa.

El papel del Contador Publico y Auditor en su calidad de Auditor Interno le
permite evaluar el control interno, disefar y elaborar la matriz de riesgo
utilizando los ocho elementos de COSO Il, donde se prevea el riesgo
lavado de dinero y financiamiento del terrorismo en una empresa de
seguros, ya que se convierte en una herramienta en donde se describen
los controles existentes y los eventos detectados u operaciones mas
significativas, asi como visualizar un panorama de toda la gestién
operacional, por lo que se comprueba la hipétesis de la presente

investigacion.

Las deficiencias detectadas que debilitan la prevencion del lavado de

dinero y financiamiento del terrorismo catalogadas bajo una tolerancia de
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riesgo como no aceptable, se reportaron al Presidente del Consejo de
Administracion, para gestionar las acciones correctivas y fortalecer el

control interno.
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RECOMENDACIONES

1. Que se implemente el Marco integrado de Administracién de Riesgos, por
ios responsabies de cada proceso en ias aseguradoras para identificar ias
actividades con mayor susceptibilidad y asi garantizar el cumplimiento de
sus objetivos, con una adecuada evailuacion de riesgos, en acuerdo con

la normativa aplicable en el pais.

2. Que el departamento de prevenciéon y cumplimiento adopte controles para
ia prevencién dei iavado de dinero y financiamiento dei terrorismo; y que
promueva que todos los empleados especiaimente los que tienen
contacto con clientes, sean capacitados por profesionales en la materia,
con el propésito de que sirvan de filtro para evitar que la empresa sea
utilizada en actividades que afecten de manera financiera y reputacional

sSus operaciones.

3. Que el departamento de Auditoria interna haga de conocimiento a todos
ios trabajadores de ia aseguradora acerca de la metcdoicgia del Marce
Integrado de Administracibn de Riesgos, con la vision de crear una
moralidad instifucionai y fortalecer el ambienie interno, que permita
delimitar adecuadamente las funciones de un trabajador y asi crear una

cultura de prevencion.

4. Que el departamento de Auditoria Interna realice revisiones periédicas
~ utilizando una matriz de riesgo para cada proceso de la aseguradora,
evaluando el riesgo inherente de las operaciones para que se conozca
mediante la exposicion o presentacion, los niveles o canales en donde
puede haber una filtraciébn o desviacion a los controles ya establecidos, y
que las auditorias efectuadas de forma recurrentes estén enfocadas a las

actividades de alto impacto financiero u operacional.
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5. Que el Departamento de Auditoria Interna incluya dentro de sus
actividades, el seguimiento periédico a la remediacion de las acciones
correctivas propuestas en los Informes de Auditoria con los

departamentos involucrados.
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ANEXO |
GLOSARIO

Agente de seguros dependiente: Es la persona individual que se dedica a la
promocién y venta de pdlizas de seguros para la aseguradora, con la cual labora

en relacion de dependencia.

Agente de seguros independiente: Es la persona individual o juridica que se

dedica a ia infermediacion de seguros, con base en coniraios de naiuraieza

mercantil, y suscritos con la aseguradora o aseguradoras correspondientes.
Asegurado: Es la persona interesada en la traslacion de los riesgos.

Benchmarking: Proceso comparativo entre entidades, que enfoca eventos o
procesos concretos, compara medidas y resultados mediante métricas comunes

e identifica oportunidades de mejora.

Beneficiario: Es la persona que ha de percibir, en caso de siniestro, el producto

del seguro.

Corredores de seguros: Son personas individuales o juridicas que realizan
intermediacion de seguros, que sin mantener vinculos contractuales que
supongan afeccibn con entidades aseguradoras, ofrecen asesoramiento

independiente, profesional e imparcial a quienes demanden sus servicios.

Factores de riesgo: Son los agentes generadores del riesgo de lavado de

dinero y de financiamiento del terrorismo.

Grupo financiero: es la agrupacién de dos o mas personas juridicas que
realizan actividades de naturaleza financiera, de las cuales una de ellas debera

ser banco, entre las cuales existe control comun por relaciones de propiedad,
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administracién o uso de imagen corporativa, o bien sin existir estas relaciones,

segun acuerdo, deciden el control comtn.

Hallazgos: Son resultados de la evaluacion de la evidencia de auditoria

recopilada frente a los criterios de auditoria.
Interpoésita: Por medio de otra persona (Testaferro)

IVE: Se refiere a la Intendencia de Verificacion Especial a cargo de la

Superintendencia de Bancos.
JM: Se refiere a la Junta Monetaria.

Patrimonioc tecnico: Es la sumatoria de el capital pagado, las reservas
obiigatorias de capitai, otras reservas de capital, ia deuda subordinada cor
vencimiento a un plazo mayor de cinco (5) afos; ias utilidades no distribuidas de
gjercicios anteriores; la subvaiuacion o subestimacién de activos, sobrevaluacion
0 sobreestimacion de pasivos; y la utilidad del ejercicio, menos los gastos de
constitucién u organizacion; las pérdidas acumuladas de ejercicios anteriores; la
subvaluacién o subestimacién de pasivos, sobrevaluacién o sobreestimacion de
activos; la pérdida del ejercicio; y la inversidon en acciones en las entidades
supervisadas por la Superintendencia de Bancos, cuando dicha inversién sea en

empresas del mismo grupo financiero.

Margen de solvencia: Representa el monto minimo de patrimonio técnico que
las aseguradoras o las reaseguradoras deberan mantener permanentemente en
relacidén con su exposicién a los riesgos derivados de sus operaciones de seguro

0 de reaseguro.

Personas obligadas: Son las instituciones que estan designadas como tales en
el articulo niamero 18 de la Ley Contra el Lavado de Dinero u Otros Activos,
Decreto Numero 67-2001 y articulo 15 de la Ley para Prevenir y Reprimir el
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Financiamiento del Terrorismo, Decreto Numero 58-2005; ambos decretos del

Congreso de la Republica de Guatemala.
Prima: Es la retribucion o precio del seguro.

Reaseguro: Es un mecanismo que permite compartir los riesgos para gue las

comparnias de segurcs cumpian con ias obligaciones asumidas con sus ciientes.

Rentas vitalicias: Es un pago o pension peridédico hasta que la persona

fallezca.

Reservas técnicas: Son las provisiones que reflejan el valor cierto o estimado
de las obligaciones contraidas por las aseguradoras o reaseguradoras,

derivadas de los contratos de seguros y de reaseguro que hayan suscrito.

Salvamentos: Son los bienes que han sido resguardados.

riesgo por la aseguradora, segun unas condiciones y un precio (prima del

seguro).

Transaccion inusual: Es aguella operaciéon cuya cuantia, frecuencia, monto o

caracteristicas no guardan relacion con el perfil del cliente.

Transaccion sospechosa: Es aquella transaccidon inusual debidamente
examinada y documentada por la persona obligada, que por no tener un

fundamento econdmico o legal evidente, podria constituir un ilicito penal.
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ANEXO i
ASEGURADORAS AUTORIZADAS A JUNIO 2013

Departamento de Seguros y Prevision de El Crédito Hipotecario Nacional
de Guatemaia

Seguros G&T, S. A.

BMI Compania de Seguros de Guatema
Seguros Universales, S. A.

Chartis Seguros Guatemala, S. A.
Pan-American Life insurance de Guatemala, Compafia de Seguros, S. A.
Seguros Alianza, S. A.

Asequradora General, 5. A,

Seguros El Roble, S. A.

Aseguradora Guatemalteca, S. A.

Seguros de Occidente, S. A.

Aseguradora La Ceiba, S. A.

Aseqilradora de ios Trabajadores, S5 A

Columna, Compafiia de Seguros, S. A.

MAPFRE | Seguros Guatemala, S. A.

Seguros Agromercantii, S. A.

Aseguradora Rural, S. A.

Departamenio de Fianzas de Ei Credito Hipotecario Nacional de
Guatemala

Afianzadora Guatemalteca, S. A.

Aflanzadora G&T, S. A.

Aseguradora Fidelis, S. A.

Fianzas de Qccidente, 5. A,

Fianzas El Robie, S. A.

Afianzadora General, S. A.

Corporacion de Fianzas, Confianza, S. A.

Afianzadora Solidaria, S. A.

Afianzadora de ia Nacidn, 5 A,
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