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INTRODUCCION

La utilizacién de los equipos de computo hoy en dia es por mucho, una de las
mejores herramientas de almacenamiento y procesamiento de informacion para
las empresas, no importando su tamafo, que desde una microempresa local
hasta y con mayor razén una multinacional, apoyan y confian sus procesos en
estas herramientas, y considerando la disminucion de los costos debido a la
amplia oferta de los equipos, contrario a su incremento en la utilidad vy
versatilidad de dichos equipos que cada vez mas cubren las necesidades de
manejo de informacidn que las empresas o usuarios exigen. Con la salvedad de
qgue hoy en dia las empresas tienen que invertir mas en sistemas de coOmputo
gue ayuden a maximizar, el manejo de la informacién, logrando asi obtener
mayor seguridad de sus activos como de la informacion que ayuda y sirve de
soporte en la toma de decisiones.

Una caracteristica de los cambios, en este caso la mejora tecnolégica es, que

asi como puede servir para incrementar la eficiencia de los procesos de la

compariia también tiene unas areas de oportunidad entre las cuales podemos
mencionar:

¢ Requiere un mayor control sobre la seguridad tanto fisica como logia de los
sistemas informaticos, la informacion y la utilizacién de los mismos.

e El departamento de cOmputo no siempre cuenta con una adecuada
organizacion que permita proveer a los usuarios de la companiia, un soporte
de los sistemas informaticos que vayan de acorde a las exigencias del dia a
dia.

e La generacién de datos en cantidades abrumadoras no siempre son bien

utilizadas y pueden no convertirse en informacion util para la compafia.

La Auditoria de sistemas informaticos es el proceso de recopilacion de
informacion suficiente y competente que ayude a determinar si un sistema
informatico esta siento utilizado eficientemente en la salvaguarda de activos e

informacion asi como si la eficiencia y eficacia del sistema informéatico contribuye



a los objetivos de las organizacion. Como cualquier otro tipo de trabajo, requiere
de una planeacion para obtener resultados satisfactorios, una planeacion de
auditoria comprende una serie de pasos previos que ayuden a dimensionar el
tamafio y caracteristicas de las areas a auditar derivado de esto también nos
permite predeterminar las herramientas y técnicas que nos ayudaran en la
ejecucion del trabajo de auditoria.

La planeacion conlleva también a focalizar y presupuestar los recursos
destinados para la ejecucién de la auditoria, es por eso que el objetivo de este
documento de investigacion es presentar un procedimiento de planificacion de
auditoria informatica adecuado a una empresa productora y comercializadora de
detergentes.

El auditor hoy en dia debe considerar y conocer como las mejoras tecnologicas
en el caso especifico de los sistema informaticos utilizados en las
organizaciones afectan en la ejecucion de un trabajo de auditoria y a la vez ir
actualizandose en este conocimiento para evolucionar y de esta manera ofrecer

y brindar un trabajo de calidad a sus clientes.



CAPITULO |

EMPRESAS PRODUCTORAS Y COMERCIALIZADORAS DE DETERGENTES

1.1 Antecedentes
El primer agente limpiador fabricado por el hombre fue el jabén. El origen del jabon

no ha sido establecido claramente. Se cree que los primeros jabones primitivos
fueron hechos hace 2000-3000 afios en el valle del Nilo y en otros centros de
civilizacion alrededor del mediterraneo, incluso existen teorias que ubican su origen
entre los antiguos celtas de las islas britanicas. Durante una excavacion en la
ciudad de Babilonia fue encontrado un material parecido al jabon, dentro de
cilindros de arcilla datados aproximadamente en el afilo 2800 A.C. (Antes de
Cristo). Estos cilindros poseen inscripciones que explican el proceso de hervir
grasas con ceniza, lo cual evidencia el conocimiento del proceso de fabricacion de
jabdn; sin embargo, no se refieren al propésito del jabdn tal como se le conoce hoy
dia. El papiro Ebers, un documento médico egipcio escrito alrededor de 1500 A.C.
Describe la combinacién de grasas animales y aceites vegetales con sales alcalinas
para el tratamiento de enfermedades de la piel y para el lavado de la misma. No
obstante, en ese tiempo la mayoria de gente utilizaba para este fin cortezas de arbol
y hierbas. (16:07)

Durante afios, la teoria mas aceptada fue el descubrimiento accidental del jabon en
la antigua Roma. El término saponificacion, que designa la formacién del jabon a
partir grasas y alcalis, proviene del Monte Sapo, una montafia sagrada cercana a la
capital Romana. En este lugar se sacrificaban e incineraban animales; después la
lluvia arrastraba monte abajo las grasas derretidas y la ceniza. Esta mezcla llegaba
al rio Tiber, donde las lavanderas observaron que la ropa quedaba mas limpia al
frotarla con ella, debido a que las sustancias alcalinas de las cenizas habian
promovido la formacion de jabdn. Eventualmente, los Romanos descubrieron que
esta mezcla, que recibié el nombre de saponis (traducido al espafiol Jabon de
sebo), era util también para el aseo personal. Esta teoria es probablemente sélo
una leyenda, actualmente se cree que los romanos conocieron el jabon a través de

otras culturas mediterraneas.



La industria jabonera dio un giro definitivo con los estudios desarrollados por los
alemanes durante la primera guerra mundial, sobre la naturaleza y composicion
quimica del jabon. Ante la severa escasez de grasas y aceites, los cientificos
buscaban nuevas formas de producir jabén, no tanto por la importancia de este
producto en si, como por el uso de la glicerina, subproducto de la saponificacion,
para fines militares. Estas investigaciones, permitieron a los Alemanes crear en
1916 un nuevo tipo de jabon a partir de compuestos sintéticos, estos agentes
limpiadores son llamados detergentes no jabonosos, detergentes sintéticos
(syndets) o simplemente detergentes, y para su produccion se utilizan diferentes
grupos funcionales que reemplazan a los acidos grasos, los mas comunes son
acidos sulfonicos. A partir del siglo XX se empezaron a sintetizar detergentes
derivados del petréleo. Posteriormente se descubrieron otros ingredientes que,
afiadidos a las sustancias del detergente, daban en conjunto una mayor capacidad
limpiadora. Al referirnos a todo el conjunto jabones y detergente se encuentra una
diferencia amplia. El primero en términos ambientales se considera biodegradable,
debido a la grasa constitutiva y los aditivos caseros que se emplean para su
elaboracién; mientras el segundo, desde sus inicios fue resistente a la
biodegradacion por ser principalmente derivados de compuestos del petréleo. Los
detergentes presentaron varias ventajas respecto a los jabones, en soluciones
acidas, los jabones se descomponen produciendo &cidos grasos libres, que forman
pequefias bolitas o granos llamados precipitados que con el calcio y el magnesio
presentes en el agua dura (llamada agua dura ya que contiene un alto nivel de
minerales). Esta caracteristica limitaba algunas aplicaciones del jabén, por ejemplo,
en la industria textil,

La empresa Alemana Henkel & Cie en Aachen, comercializé su primer producto, un
detergente universal basado en silicato. Introduce su primer detergente en polvo
bajo la marca “Persil”. Con la importancia de las fibras sintéticas, la demanda de los
detergentes se volvio mas exigentes, solicitindose detergentes con determinadas
propiedades y que fueran menos sensibles a la dureza del agua, motivo por el cual
esta empresa en 1932 introduce en el mercado un detergente formulado con sulfato

de alcoholes grasos.



111 Antecedentes de la produccién y comercializacién de detergentes
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“Por los afios 1800 a 1945, recorrian de casa en casa los compradores ambulantes
de ceniza, costal al hombro; ésta, proveniente de la combustion del carbén o lefia
que se consumian en la cocina hogarefa, el rescoldo, como era llamado, se
guardaba, esperando la llegada del comprador (cenicero), a quien vendian por
pocos centavos las libras de ceniza, en la década de los cuarentas aun existia esta
practica, los dias lunes, generalmente, pasaba el cenicero inquiriendo por este
desecho para luego ir a revenderlo a donde, en forma empirica era utilizada para
extraer de ella, lejia, materia prima que servia para la fabricacion de jabon. Las
pequefias fabricas, que comenzaron a instalarse por los alrededores del rastro de
ganado vacuno, el cual se encontraba situado precisamente en la avenida que
llevaba ese nombre “Avenida del Rastro” hoy via 1 de la zona 4; elaboraban el
jabén con sebo de res y de marrano, razon de la concentracion de éstas en las

proximidades de donde se destazaba el ganado.

El jabon, producido con la descomposicion del sebo en esteres alcalinos (cuerpo
gue resulta de la accidén de un acido sobre un alcohol con eliminacién de agua se
convierten en grasas) con la intervencion de la lejia resultante de la coccion de la
ceniza, en piletas a las cuales se les agregaba cal y agua; pasaban la lejia por unos
canales hacia los peroles en donde se efectuaba la “cocida” del sebo, batiendo este
compuesto a fuerza de pulmén, hasta ir obteniendo una masa mas o menos
uniforme, compacta, pero moldeable. Generalmente, por lo barato de la mano de
obra eran empleadas mujeres, para las faenas de encostalado, funcién que
consistia en meter la masa algo caliente, en costales, los cuales eran machacados
con los pies para darle mayor plasticidad, y luego moldear, en forma de bola, con
ambas manos, obteniéndose asi un producto terminado llamado comunmente “La
bola de jabon de coche”, el producto era repartido en carretillas de mano, o bien en
carretas de traccion animal, que recorrian las empedradas calles de nuestra ciudad
en busca del consumidor intermedio representado por mercados o tiendas, o iban

directamente al consumidor.



Actualmente, el uso de detergentes en polvo y liquidos en nuestro pais, acaparan el
55 por ciento del mercado nacional, siendo éstos los que lideran las ventas dentro
de los consumidores. El porcentaje se desprende de un estudio de mercado
realizado en el afio 2010 por la firma internacional AC Nielsen, el analisis refleja
que el 97.1% de lo vendido fue de jabones en polvo, mientras que el 2.9% restante
fue de liquido, significando un total en ventas de US$57 millones. “Los habitos ya
estan arraigados, aunque en primer lugar esta el detergente en polvo; la barra o
bola ocupa el segundo lugar y el liquido es practicamente nuevo y casi no se
consume”. Estadisticas de los estudios de mercado registran que las ventas de
jabones y detergentes generaron un total de US$105 millones en ventas el afio
2010. (6:40)

1.2 Empresa
La empresa es una entidad conformada por elementos humanos, materiales,

técnicos y financieros, los cuales le permiten producir bienes y prestar servicios
para satisfacer las necesidades de la sociedad, con la finalidad de obtener una

utilidad o beneficio.

“‘La empresa es una unidad econdmica-social en la que el capital, el trabajo y la
direccion se coordinan para lograr la produccion de bienes y servicios que
satisfagan las necesidades del medio humano en el que la propia empresa actua”
(8:195).

1.3 Tipos de empresas
Existen varios criterios para establecer los tipos de empresas, entre los mas usuales

estan:

Segun el sector de actividad
e Empresas del sector primario: este sector también es llamado extractivo,
porque el elemento basico de la actividad se obtiene directamente de la
naturaleza (agricultura, ganaderia, caza, pesca, extraccion de aridos, agua,

minerales, petroleo, energia edlica, etcétera).



e Empresas del sector secundario o industrial: son aquellas empresas que
realizan un proceso de transformacion de las materias primas, entre las
cuales se puede mencionar la construccion, la maderera, la textil, etcétera.

e Empresas del sector terciario o de servicios: estas empresas son aquellas en
las que su principal elemento es el recurso humano, para realizar trabajos
fisicos o intelectuales. Comprende una gran variedad de empresas como las

de transporte, bancos, comercio, seguros, hoteleria, asesorias, y otros.

Segun la propiedad del capital
De acuerdo a la propiedad del capital las empresas se dividen en:
e Publicas: cuando el capital es propiedad de organismos del Estado.
e Privadas: cuando el capital es propiedad de entidades particulares.
e Mixtas: cuando el capital esta compuesto por una parte que pertenece al

estado y la otra parte que pertenece a entidades particulares.

Segun el tamafio

De acuerdo al importe del capital utilizado, el nUmero de trabajadores y el volumen
de ventas o prestacibn de servicios, las empresas se clasifican en grandes,
medianas, pequefas y microempresas.

Segun la forma juridica

La legislacién de cada pais es la encargada de regular las formas juridicas que
pueden adoptar las empresas. En Guatemala las sociedades organizadas bajo la
forma mercantil son: La Sociedad Colectiva, Sociedad en Comandita Simple,
Sociedad de Responsabilidad Limitada, Sociedad Anonima y La Sociedad en
Comandita por Acciones, segun lo indica el Articulo 10 del Codigo de Comercio de

Guatemala.



1.4 Organizacion de las empresas productoras y comercializadoras de
detergentes

“Organizar una empresa es dotarla de todos los elementos que le son necesarios
para cumplir adecuadamente sus funciones y lograr los objetivos propuestos.”
(9:13)

1.4.1 Estructura organizacional

El sistema de organizacion utilizado por las empresas productoras vy
comercializadoras de detergente en Guatemala es de tipo horizontal, debido a que
permite el establecimiento de canales de comunicaciébn adecuados para la
ejecucion eficiente de cada una de las tareas. Cada departamento tiene varias
divisiones que son de tipo vertical, esto con el fin de lograr la correcta asignacion de
responsabilidad y autoridad. Lo anterior se comprueba con la existencia de la
representacion por medio del érgano superior, direcciones, gerencias, mandos

medios y &reas operativas.

Cabe destacar que es formal, ya que permite a las personas laborar conjuntamente
en una forma eficiente; es decir, cada miembro contribuye con su trabajo para la

conservacion del objetivo primordial la empresa.

Existen cuatro aspectos a considerar en la estructura de la empresa de detergentes:
e Adecuada planeacion para alcanzar los objetivos de la entidad.

e Tecnologia utilizada.

e Capacitacion del personal.

e Tamarfo de la empresa.

1.4.2 Departamentos de una empresa productora 'y comercializadora de
detergentes

A continuacion se detalla la representaciéon grafica de la estructura organica de una
empresa productora y comercializadora de detergentes en Guatemala, asi como su
forma esquematica en donde se hace énfasis en la descripcion de las unidades que
la integran, sus respectivas relaciones, niveles jerarquicos y canales de

comunicacion.
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Organigrama de la Unidad Financiera
Fabrica Detergentes, S.A.

Director
Administrative
FC- Otros FC- GA/PTP FC-0TC
Encargados de Contador Gerente y Encargado FC-CO Encargados de
Tesoreria de Cuentas por Pagar Control Créditos y Cobros
. FC-GA
Asistente de Contador (1) Analista de
Pagos (1) FC-CO Créditos
Cah o Costos (1)
Contador de
Impuestos (1)

FC-PTP FC.CO
Contador (1) = Reportes (1)
FC-PTP
Contador (1)

Fuente: Organigrama de la Unidad Financiera, Fabrica Henkel La Luz, §, A.

FC = Finanzas y control (Financial and Controlling)

GA = Contabilidad General por sus silabas en Ingles (General Accounting)
PTP = Cuentas por pagar por sus silabas en Ingles (Parchase to pay)

CO = Control (Controlling)

OTC = Cuentas por cobrar por sus silabas en Ingles (Order to Cash)



Organigrama del departamento de IT Fabrica Detergentes, S.A.

Director Administrativo Regional

A 4

Gerente de IT

A 4 A 4
Encargado de Proyectos Help desk (soporte local)

Fuente: Organigrama de la unidad Administrativa de Detergentes, S.A.

1421 Departamento de tesoreria

Es el ente rector, responsable de la administracion Optima de los recursos

monetarios de la empresa, se encuentra bajo la responsabilidad de la Direccion

Administrativa junto con otros departamentos que en su conjunto forman la Unidad

Financiera. Entre sus principales atribuciones se encuentra:

e Mantener un flujo de caja adecuado para evitar complicaciones en el ciclo de la
productividad de la empresa.

e Elaboracion del flujo de caja mensual y semanal.

e Revision de la disponibilidad monetaria.

e Seguimiento de los vencimientos de las fechas de los préstamos bancarios.

e Subir estados de cuenta bancarios a Tesoreria del médulo SAP (depoésitos).

e Custodia de cheques con fecha posterior, emitida por los clientes.

e Cotizacion y compra de ddlares y euros (moneda).

¢ Negociaciones y control de los servicios del nuevo Banco.

e Revision de conciliaciones bancarias.

e Pago de impuestos.

e Elaboracion de transferencias de fondos en USD y GTQ.

A continuacion se presentan los diagramas de flujo de las actividades del area de
tesoreria
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Actividades de control y seguimiento de
tesoreria

Observaciones

Verificar diariamente que el
saldo del banco coincida con la
cuenta contable principal

Revision y reporte diario de la
disponibilidad

Elaboracion de flujo de caja
semanal y mensual

Seguimiento y control del pago
de préstamos

Seguimiento conciliaciones
bancarias, eliminacion de valores
en compensacion
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El reporte es realizado por la
auxiliatura de tesoreria 'y
revisado por la jefatura de
tesoreria y el contador general
da su visto bueno

El reporte es realizado por la
auxiliatura de tesoreria vy
revisado por la jefatura de
tesoreria y el Gerente financiero
da el visto bueno

El reporte es realizado por la
auxiliatura de tesoreria 'y
revisado por la jefatura de
tesoreria y el Gerente financiero
da el visto bueno

Reporte  realizado por la
auxiliatura de tesoreria vy
revisado por la jefatura de
tesoreria y el Gerente financiero
da el visto bueno

Realizado por la jefatura de
tesoreria
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Marco legal:

Las empresas dedicadas a la Venta y distribucién de detergentes en nuestro pais,

estan reguladas por las siguientes leyes y normas:

e Constitucion Politica de la Republica de Guatemala: Es la ley suprema
de la Republica de Guatemala, en la cual se rige todo el Estado y sus demas
leyes, que define el régimen bésico de los derechos y libertades de la
ciudadania y los poderes e instituciones de la organizacién politica. Indica en el
Articulo numero 34 que todas las personas son libres de asociarse; en el
Articulo numero 39 el derecho que tienen las personas sobre los bienes que
poseen y garantizan la propiedad privada y en el Articulo nimero 42 que existe
libertad de comercio salvo las limitaciones de orden social.

e Cdbdigo de Comercio de Guatemala (Decreto No. 2-70) y sus reformas
Es un conjunto unitario, ordenado y sistematizado de normas de Derecho
mercantil, es decir, un cuerpo legal que tiene por objeto regular las relaciones
mercantiles. En el Articulo nimero 2 de esta ley nos indica que: “Son
comerciantes quienes ejercen en nombre propio y con fines de lucro,
actividades mercantiles, dentro de las cuales se pueden mencionar la
intermediacion en circulacion de bienes y la prestacion de servicios”; Articulo
namero 9 Indica quienes son comerciantes; Articulo nimero 14, la personalidad
juridica; Articulo namero 10, los tipos de sociedades mercantiles que pueden

ser autorizadas y funcionar legalmente en el pais.

e Cobdigo Tributario (Decreto No. 6-91) y sus reformas: Este Cédigo rige las
relaciones juridicas originadas por los tributos, para evitar ilegalidades de poder
de las entidades encargadas de la recaudacién de los tributos para los
contribuyentes, fue emitido el presente Cédigo que es de cumplimiento general,
para todos los contribuyentes y entidades recaudadoras, el proporcionar normas
legales dirigidas a sancionar a los contribuyentes que no tributen los impuestos

que por ley les corresponde pagar.
e Leydel Impuesto al Valor Agregado (Decreto No. 27-92) y sus reformas:

El Impuesto al Valor Agregado (IVA) es un carga tributaria indirecta cuyo origen

es la enajenacion de bienes, prestacibn de servicios, importaciones,

15


http://es.wikipedia.org/wiki/Guatemala
http://es.wikipedia.org/wiki/Derecho_mercantil
http://es.wikipedia.org/wiki/Derecho_mercantil

arrendamientos, adjudicaciones, la venta o permuta de bienes inmuebles, la
donacién entre vivos de bienes muebles e inmuebles y la perdida de mercaderia
o cualquier hecho que implique faltantes de inventario., la tarifa del IVA es el
12% del precio del producto. Es uno de los impuestos mas importantes para el
Estado de Guatemala, ya que es el que mas aporta a la recaudacion tributaria,;
el gobierno cumple con sus objetivos de desarrollo econémico y social para el

pais.

e Decreto 4-2012 Disposiciones para el Fortalecimiento del Sistema
Tributario y EI Combate a la Defraudacion y al Contrabando, del Congreso

de la Republica de Guatemala

En cuanto a la ley del IVA lo importante y de afectacion general es la adicion del
articulo 14 A, que establece que si un contribuyente reporta en su facturacién
precio de ventas promedios menores al costo de adquisicion o produccion, en
un plazo de 3 meses, sera SAT la que determinara la base del “débito fiscal’.
Débito fiscal es la totalidad del impuesto que cobro en mis ventas. Dicho precio

promedio sera con base en el mismo u otros contribuyentes.

Se modifica el articulo 18 en cuanto a la documentacion del crédito fiscal.
Crédito fiscal es la totalidad del IVA que pagué cuando compré bienes y
servicios, por el cual tengo derecho a compensar contra los créditos. Si bien no
toda compra da crédito, le toca a la ley regular cuales compras si o0 no dan dicho

derecho. Ahora el articulo reformado agrega la facturacion.

e Leyde ISR (impuesto sobre la renta (Decreto No. 26-92) y sus reformas:
“En los impuestos directos el sujeto percutido es también el sujeto incidido, no
se da la traslacion del impuesto a un tercero. Se identifica al sujeto obligado por
el sujeto pasivo, como en el Impuesto Sobre la Renta. De acuerdo a ello los
impuestos directos son aquellos que el sujeto pasivo no puede trasladar a otras

personas sino que inciden directamente en su propio patrimonio”.

De lo anterior se puede resumir en que estos impuestos, no pueden ser
trasladados por los contribuyentes a otras personas o contribuyentes. Los
impuestos directos son muy sensibles, pues afectan directamente al

contribuyente, por los ingresos que generan.
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e Ley de actualizacion tributaria, Decreto 10-2012 del Congreso de la
Republica de Guatemala
El mismo trae consigo modificaciones a varias leyes, pero lo que mas resalta es

la inclusion de una nueva ley del Impuesto sobre la renta.

En el impuesto sobre la renta, la modificacion a la que se refiere es a los costos
y gastos deducibles. Esos son los costos y gastos que pueden restarse de los

ingresos para determinar el monto sobre el cual se pagara el impuesto.

El articulo 2 que modifica el inciso b) del articulo 37 de la ley del Impuesto
Sobre la Renta en cuanto a qué tipo de “planes de prevision social o de
jubilacién” seran “deducibles”. El articulo 3 que modifica el articulo 39 de la

ley del Impuesto Sobre la Renta completo.

La eliminacion del pago directo como opcién en el régimen del 5%, articulo 44,
que siempre sera, ahora, por retencion. Adicionalmente se sanciona (Codigo
Tributario) con no realizar la retencion en el tiempo especifico y no entregar
dicha constancia al que paga. Retener es que cuando le pago a un proveedor,
me quedo con el monto que le toca a él pagar y soy yo quien le entrega a SAT

el impuesto de mi proveedor.

e Leydel impuesto de solidaridad (Decreto 73-2008):

Esta ley sustituye al Impuesto extraordinario y temporal de apoyo a los acuerdos
de paz (IETAAP). El cual constituye como hecho generador la realizacion de
actividades mercantiles o agropecuarias en el territorio nacional, con pagos
trimestrales y se computa por trimestre calendario; debe pagarse dentro del mes

calendario siguiente a la finalizacién de cada trimestre.

La base imponible de este impuesto se constituye, la que sea mayor entre la
cuarta parte del monto de activo neto y la cuarta parte de los ingresos brutos, a
una tasa impositiva del 1%. Los contribuyentes pueden optar por las siguientes
formas de acreditar el ISO, ya sea acreditando el ISO pagado en el afio
calendario anterior al impuesto determinado de ISR, o acreditando el ISR

pagado en exceso al ISO determinado por pagar.
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e Otras Leyes:

Las empresas dedicadas a la venta y distribucion de mercancias también estan

afectas a otras leyes como:

1.

Impuesto Unico Sobre Inmuebles, (Decreto 15-98 del Congreso de la
Republica de Guatemala).

Impuesto Sobre Circulacion de Vehiculos, (Decreto nimero 70-94 del
Congreso de la Republica de Guatemala).

Cdbdigo de trabajo, (Decreto numero 1441 del Congreso de la Republica
de Guatemala).

Ley del Impuesto Sobre Productos Financieros, Decreto nimero 26-95
del Congreso de la Republica.

Ley Reguladora de la Prestacion del Aguinaldo para los Trabajadores del
Sector Privado y Publico, Decreto numero 76-78 del Congreso de la
Republica de Guatemala

Ley de Bonificacion Anual para Trabajadores del Sector Privado y
Publico, Decreto numero 42-92 del Congreso de la Republica de
Guatemala

Ley de Bonificacion de Incentivo, Decreto nimero 37-2001 del Congreso

de la Republica de Guatemala.
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CAPITULO Il

EL SISTEMA INFORMATICO

2.1 Introduccion alos sistemas informaticos
Uno de los mas importantes adelantos tecnolégicos del Siglo Veinte, es el

reconocimiento universal de la integracidén y aceptacion de la computadora en los
negocios y la contabilidad, y su influencia en la auditoria ha sido reconocida por
instituciones internacionales y nacionales que se preocupan por el desarrollo de la

profesion.

La existencia de las computadoras ha sufrido procesos de cambio conocidos como
generaciones, existiendo la primera en los afios 1939 a 1949, en la que se
utilizaban computadoras voluminosas con bulbos electrénicos (tubos) y la

utilizacién considerable de potencia y produccién de gran cantidad de calor.

En la segunda generacion, de 1952 a 1959, se conoce una computadora menos
voluminosa que las anteriores y con dispositivos electrénicos transistorizados, lo
cual generaba menos calor y permitia mayor confiabilidad. En esta generacién se
desarrollo el equipo de proceso, que facilit6 el flujo de informaciéon entre

computadoras a través de distancias considerables.

En 1964 se desarrolla la tercera generacion, introduciendo al equipo componentes
muy pequefios, tales como circuitos integrados y memoria en peliculas delgadas.
Estos dispositivos dotan al computador de caracteristicas especiales, como menor

tamanfio fisico, mayor capacidad y mas rapidez.

En 1970 se inicia la cuarta generacion, la cual distingue al computador, por el uso
de reticulos integrados a gran escala, los cuales disminuyen considerablemente el
volumen fisico y aumentan la velocidad de proceso, disminuyen su costo y su

consumo de energia, asi también requieren de aire acondicionado.
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2.2  El procesamiento electronico de datos
Elementos en el procesamiento electronico de datos (23, Pagina WEB)

Dato; “Es la inclusion de cualquier Informacion; “Consiste en datos
hecho, cifra, palabra simbolo, seleccionados y organizados con
grafica, que representa una idea, -> respecto al usuario, problema,
objeto, condicidn o situacion, los tiempo, lugar y funcién”.

datos son la materia prima de la

informacion”.

Proceso de datos; “Consiste en la Proceso Electrénico de datos; Es la
transformacion de datos (que son transformacion de datos por medio
solo Utiles por si mismos) a través : » .

de un proceso a fin de obtener un —> de dispositivos electronicos,
producto (informacién) que es Util logrando asi mayor rapidez en el
sin transformaciones posteriores de proceso.

la informacion”.

Los sistemas de informacién son un conjunto de moddulos computacionales o
manuales, organizados e interrelacionados de una manera formal para la
administracion y uso eficiente de los recursos de un area especifica de la empresa,
con la finalidad de representar los procesos reales del negocio y orientar los
procedimientos, politicas y funciones inherentes para lograr las metas u objetivos”
(12:11)

El Factor humano es el elemento central y mas importante en cualquier sistema de

informacion incluso el basado en la computadora.

La computacion es la ciencia que se ocupa de estudiar los aspectos teoricos,
practicos tecnoldgicos de una computadora como maquina, asi como su uso. La
computadora es una magquina dotada de capacidad para procesar informacion,
aceptando datos y efectuando con ellos las operaciones prescritas, para

posteriormente aportar resultados. Existen diversos tipos de computadoras
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diferenciandose por su capacidad de almacenamiento de informacion, tamafo
fisico, velocidad de proceso, calidad, y otros. A continuacion se encuentra el “ciclo

del procesamiento de datos”.

Ciclo bésico del procesamiento electronico de datos; consiste en un método

sistematico para manejar y procesar datos por medio de dispositivos electrénicos y
obtener informacion util, dicho método consiste en 3 etapas las cuales son (1)
Entrada; recopilacion de todos los datos requeridos. (2) Proceso; etapa en la cual
se realizan todos los célculos o pasos necesarios con los datos de entrada (3)
Salida; es el resultado del procesamiento de datos o representacion de la

informacion deseada.

ENTRADA PROCESO m
DATOS COMPUTADOR REPORTE

Ciclo extendido del procesamiento electronico de datos; es practicamente agregarle
al ciclo basico dos etapas mas que son (1) Documentos fuente; se refiere al origen
y forma del origen (por ejemplo manuscrito, impreso, tarjetas de tiempo, etc..) Y (2)
Almacenamiento de datos; Punto donde se obtienen resultados intermedios, se
almacena informacibn o datos de manera que puedan ser recuperados
rapidamente. Entre los tipos de almacenamiento podemos mencionar (Manuscrito,
hojas impresas, cintas magnéticas, discos magnéticos, CD’s, ( Discos Compactos)
o memorias USB (Unidad de Almacenamiento por sus siglas en Ingles, Universal

Serial Bus)
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Documento fuente

Almacenamiento

Un sistema electrénico de datos no es simplemente un computador. Se encuentra
integrado por componentes basicos, tales como:

e Un procesador electronico de datos, conocido comunmente como unidad
central de proceso (CPU). Memoria interna o central que almacena el
programa.

e El equipo periférico, formado por dispositivos de entrada y salida de datos.
El nimero y su naturaleza dependen de la capacidad y grado de utilizacién
de la maquina. ComUnmente se integra con lo siguiente: una unidad
encargada de proporcionar el control entre el usuario, y el sistema
electrénico se comprende de los pulsadores de control y mando, indicadores
luminosos y maquina de escribir, denominandose consola.

e Los procedimientos que indican qué datos necesita y cuando, asi como,
donde obtenerlos y su utilizacion.

2.3 Conceptos y elementos del sistema informéatico

2.3.1 Concepto del sistema informético
Es el conjunto de elementos fisicos y logicos que intervienen en el tratamiento

automatico de la informacion y que hacen posible el desarrollo y aprovechamiento

de aplicaciones informaticas.
Los cuatro elementos basicos que lo estructuran son:
e El elemento hardware o fisico

e El elemento firmware o mixto
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¢ El elemento software o légico
¢ El elemento humano o personal informatico.

El hardware, elemento fisico de un sistema informatico, es el conjunto de
materiales fisicos que componen al mismo, tales como la propia computadora, sus
periféricos y todo el material fisico relacionado con ellos (cables, circuitos,

conexiones, entre otros).

El firmware, elemento mixto de un sistema informatico, lo constituyen las
instrucciones pregrabadas de fabricas en los propios circuitos de las computadoras.

Es un concepto intermedio entre software y hardware.

El software, elemento l6gico del sistema informatico, es el conjunto de programas
que una computadora puede ejecutar junto con los datos manejados por esos

programas.

Dentro del software podemos hacer la siguiente clasificacion:

e Datos: Con ellos operan y trabajan los programas. Por ejemplo: los nombres
de los opositores, sus notas, las listas de aprobados, etc.

e Programas: Son las instrucciones que se le dan a la computadora para
indicarle la tarea que se desea realizar para operar con los datos. Los
programas podemos clasificarlos, a su vez, en:

e Sistemas operativos (SO), Conjunto de programas Yy funciones que
controlan y gestionan el funcionamiento del hardware.

e Aplicaciones: Programas que han sido disefiados para la ejecucion de

tareas muy concretas o especificas.

Por ultimo, es imprescindible mencionar al cuarto elemento que completa un
sistema informatica el elemento humano o personal informéatico. Este elemento lo
constituyen las personas formadas en el uso y manejo de los tres elementos

anteriores citados.
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2.4 Importancia de los sistemas informaticos

La importancia de los sistemas informéticos hoy esta muy ligada a la capacidad de
responder agilmente a los cambios del entorno de cada organizacion y a poder
asimilar la complejidad de las interacciones de ésta con el medio, en un mundo que
se mueve rapidamente a cada segundo, por la historia del desarrollo de estos
sistemas informaticos, la responsabilidad en el disefio, manejo y administracion ha
recaido en el area de “sistemas”, los cuales empiezan a jugar un papel protagonico

dentro de las organizaciones que basan sus procesos en tecnologia informatica.

Por esto los administradores estan obligados a controlar los procesos y desarrollos
que alli se generen para poder direccionar su labor en funcién del negocio y en
beneficio de todos los que componen la organizacion.

Por ello, la auditoria de los procesos que se desarrollan en sistemas y de los
sistemas en si, es una labor que debe realizarse con bastante juicio y cuidado para
poder dar seguridad y confiabilidad a la organizacién en sus sistemas informéticos,
ademas del buen uso de la tecnologia computacional adquirida, el auditor debera
considerar como afectara a la auditoria en un ambiente de sistemas informaticos.
Sin embargo, el uso de una computadora cambia el procesamiento, almace-
namiento y comunicacion de la informacién financiera y puede afectar los sistemas
de contabilidad y de control interno utilizado por la entidad. El auditor externo,
deberia tener suficiente conocimiento de los sistemas informaticos, para planear
dirigir, supervisar y revisar el trabajo desarrollado. El auditor deberia considerar si
se necesitan habilidades especializadas en el manejo de los sistemas informaticos

en una auditoria. éstas pueden necesitarse para:

e Obtener una suficiente comprensién de los sistemas de contabilidad y de

control interno afectados por el ambiente del sistema informatico.

e Determinar el efecto del ambiente informético sobre la evaluacion del riesgo

global y del riesgo al nivel de saldo de cuenta y de clase de transacciones.

e Diseflar y desempefar pruebas de control y procedimientos sustantivos

apropiados.

Si se necesitan habilidades especializadas, el auditor buscaria la ayuda de un

profesional con dichas habilidades, quien puede pertenecer al personal del auditor
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o ser un profesional externo. Si se planea el uso de dicho profesional, el auditor
deberia obtener suficiente evidencia apropiada de auditoria de que dicho trabajo es
adecuado para los fines de la auditoria, de acuerdo con NIA 620 "Uso del trabajo

de un experto”.

2.5 Caracteristicas del sistema Informéatico
La definicion de las caracteristicas de un sistema informatico es una tarea clave de
la administracion de cada entidad, indiscutiblemente, un sistema informatico debe
de estar hecho para satisfacer una o varias necesidades administrativas que tienda
a ayudar a resolver un problema especifico y su uso se limita a dicho problema o
tarea. Los sistemas informaticos pueden ser disefiados especialmente para servir a
una entidad en particular o si se utiliza un sistema estandar se adecua a las
caracteristicas de la entidad que lo va a utilizar.
Las principales caracteristicas de un sistema informatico son:

e Permitir la interaccion con otros sistemas informaticos.

« Eficientizar en el proceso de transformacion de la informacion cuando la

misma sea de volumenes altos.

e Almacena informacion.

« Facilita la inclusion de nuevas funcionalidades y aplicaciones.

e Permite adquirir y gestionar datos de diferentes dispositivos.

« Facilita la gestion de la informacion.

o Contar con manuales de funcionamiento y operacion de los sistemas

informéaticos.

« Permite disponer de la informacién para la correcta toma de decisiones.

o Coordina las actuaciones de los diferentes usuarios.

e Brindar seguridad tanto para los accesos a las operaciones como los

accesos a la informacion.

2.6 Componentes del sistema informatico

a) Componente humano: Este componente es muy importante ya que los S.I. estan
desarrollados por humanos y para uso de humanos, y estd formado por las

personas que colaboraron en todas las fases de un sistema informéatico.

b) Componente fisico: Los componentes fisicos proporcionan la capacidad y la

potencia de célculo del sistema informatico. Est4 constituido por el hardware del
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sistema informatico y este lo conforman, basicamente, las computadoras y sus

componentes periféricos, el sistema de comunicaciones.

c) Componente légico: En otros términos es el software, el cual lleva a cabo el
proceso légico que requieren los datos. Esta constituido por una serie de

instrucciones que determinan el tratamiento de la informacién para su proceso.

Diagrama de un sistema Informatico;
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2.7

Ventajas y desventajas de los sistemas informéticos

Ventajas

e Se hace mas efectiva la comunicacion.

e Ahorro de tiempo compilando informacion que ya estd almacenada en
bases de datos y que se pueden compartir.

e Planeacion y ejecucion de proyectos con elementos claros y sustentados.

e Se hace mas efectiva la comunicacion.

¢ Organizacion y clasificacion de la informacion por temas de interés general
y particular.

e Generacion de informes e indicadores.

¢ Implementacion de nuevas herramientas de trabajo, utilizando medios
informaticos como; teleconferencia, el correo electronico, acceso directo a
bases de datos y redes nacionales e internacionales.

e Acceso a programas y convenios e intercambios institucionales.

e Acceso rapido a la informacion convirtiéendose esto en una mejora en la

atenciéon a los usuarios.

Desventajas

2.8

Costos de entrenamiento del personal.

Costos del sistema informatico

Oposicidn de ciertas areas de las empresas a compartir informacién con otras.
Problemas con la seguridad de los datos si no se manejan con
confidencialidad.

Costos de ejecucion.

Comunicaciones entre sistemas informaticos

A continuacion presentamos conceptos de estas comunicaciones:

Teleinformatica: transmision electronica de datos entre sistemas
informaticos distantes.

Transmision de datos: intercambio, sobre algin medio de transmision, de
informacion codificada que ha sido o va a ser procesada por algun sistema
informatico.

Sistema de comunicacion de datos:
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Conjunto de equipos de transmision de datos y programas informaticos que
permite el intercambio eficiente y fiable de los datos entre sistemas
informaticos.

2.8.1 Los elementos fisicos de unared informatica

1. Cables: Elementos fundamental de cualquier instalacion (a no ser que sea

inalambrica). Los principales tipos de cables que se utilizan en las LAN (Red de

area local por sus siglas en Ingles Local Access Network) :

e UTP (Par trenzado no blindado, por sus siglas en Ingles, Unshielded twisted
pair)

e STP (Par trenzado blindado, por sus silabas en Ingles, Shielded Twisted Pair)

Coaxial grueso
e Coaxial fino
e Fibra dptica

2. Conectores: El conector es la interfase entre el cable y el equipo terminal de
datos de un sistema de comunicacion o entre dos dispositivos intermedios en

cualquier parte de la red.

3. Otros elementos fisicos:

e Transceptores: Su funcion es la de adaptar la sefial pasandola a cables
pares.

¢ Rack: Armario que recoge de modo ordenado las conexiones de toda o una

parte de la red.

e Canaleta: Estructura metalica o de plastico que alberga en su interior todo el
cableado de red, de modo que el acceso a cualquier punto esté mas

organizado y se eviten deterioros indeseados en los cables.

e Placas de conectores y rosetas: Son conectores que se insertan en las
canaletas o se adosan a la pared y que sirven de interfase entre el latiguillo

gue lleva la sefal al nodo y el cable de red.
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2.8.2 Los protocolos estandar de comunicacion

Hay tres vias para el establecimiento de un estandar:

e Uno o varios fabricantes se ponen de acuerdo en un estandar de fabricacion.
e Organismos oficiales proponen un estandar.

e Implantacion masiva de un producto en el mercado.

2.8.3 Internet: lared de redes
Internet: Es un conjunto descentralizado de redes de comunicacion

interconectadas entre si, haciendo que las redes fisicas heterogéneas que la

componen funcionen como una red l6gica Unica, de alcance mundial

Redes: Redes por difusion: Las computadoras se conectan entre si a través de un
medio de transmision comun. Estos pueden ser; via satélite, inalambricos y por
cable.

LAN, MAN y WAN

Las redes LAN (Red de Area Local) son las que se montan en departamentos,
edificios. Todos los componentes pertenecen a una organizacion y se extienden en
un espacio privado.

Las redes MAN (Red de Area Urbana) se extienden sobre un area urbana. Deben
cumplir ciertas normas de paso oficiales. El funcionamiento es muy similar al de las
LAN.

Las redes WAN (Red de Area Extensa) se forman con la interconexiéon de varias
LAN y MAN en zonas geograficas grandes. Es necesario contratar segmentos de
cable publicos. Ademas, tanto las LAN como las MAN que componen una WAN

deben cumplir ciertas normativas oficiales.
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2.9

El rol del departamento de soporte y mantenimiento informatico

El Departamento de Informatica tiene a su cargo las siguientes funciones:

a)

f)

9)
h)
)
)
K)

)

Velar por la integridad de la informaciéon almacenada en equipos
computacionales de propiedad municipal, ademas de elaborar y ejecutar los
planes de contingencia necesarios en caso de pérdida de dicha informacion.

Configurar los equipos y periféricos.

Supervisar el manejo de la informacion.

Implementar medidas de seguridad en tecnologia.

Asesorar y capacitar a los usuarios para el manejo de paquetes informéaticos.

Supervisar el funcionamiento, desarrollo e implementacion de los sistemas

gue la empresa requiere.

Configurar los accesos de los usuarios a los sistemas e informacion.
Evaluar el uso de los sistemas instalados.

Administrar la actualizacion de los sistemas informaticos.

Realizar mantenimiento preventivo al equipo de cémputo.

Planear el desarrollo informético de las diferentes areas de la empresa.

Garantizar el buen funcionamiento del sistema informaéatico.

m) Administrar la seguridad de los equipos de uso general como los servidores.

n)

0)

Brindar soporte a los departamentos de la empresa en materia de utilizacion

de los equipos.

Velar por la documentacion de respaldo de propiedad del software y

hardware.
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CAPITULO 1l
AUDITORIA EXTERNA DE SISTEMAS INFORMATICOS

3.1 Definicion de auditoria
Consiste en un examen sistematico de una o varias actividades, funciones u

operaciones de una entidad y que por medio del cual se obtiene suficientes y
competentes elementos de juicio que amparen la opinion del Contador Publico y

Auditor a una fecha determinada y por un periodo especifico.

3.2 Clasificacion de la Auditoria (7:5)

r

_ Auditoria Interna
Auditoria por la

persona que la A Auditoria Externa
realiza

Auditoria Financiera

o Auditoria Administrativa
Auditoria por el o .
Auditoria Opneracional

obje'Fivo aue < Auditoria Intearal
persigue
Auditoria Gubernamental
Auditoria de Sistemas
4
( Auditoria de area
Auditoria de Construcciones
Auditoria Fiscal
Auditorias Auditoria Laboral
especializadas en < Auditoria de Proyectos

areas especificas Auditoria Ambiental

Auditoria de Inventarios

L Auditoria Informéatica
( L -
Auditoria Informatica
Auditoria de Auditoria de la gestion Informéatica
Sistemas < Auditoria de sistemas de computo
Informaticos

Auditoria de seguridad de sistemas
Auditoria de redes
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Auditoria Preliminar
Por la fecha en que

son aplicados los < Auditorfa Final
procedimientos
Auditoria Forense

3.2.1 Auditoria externa de sistemas informéaticos
“Es la revision y evaluacion de los controles, sistemas y procedimientos de la

informatica; de los equipos de cdmputo, su utilizacién, eficiencia y seguridad; de la
organizacién que participa en el procesamiento de la informacion. A fin de que por
medio del sefialamiento de cursos alternativos se logre una utilizacion mas
eficiente, confiable y segura de la informacién que servira para una adecuada toma

de decisiones” (7:18)

Es el proceso de recoger, agrupar y evaluar evidencias para determinar si un
sistema informatizado salvaguarda los activos, mantiene la integridad de los datos,
lleva a cabo eficazmente los fines de la organizacién y utiliza eficientemente los
recursos. De este modo la auditoria informética sustenta y confirma la consecucion

de los objetivos tradicionales de la auditoria.

El propésito fundamental es evaluar el uso adecuado de los sistemas informaticos,
es el correcto ingreso de los datos, el procesamiento adecuado de la informacién y
la emision oportuna de sus resultados en la institucién, incluyendo la evaluacion en
el cumplimiento de las funciones, actividades y operaciones de funcionarios,
empleados y usuarios involucrados con los servicios que proporcionan los sistemas

computacionales a la empresa.

3.21.1 Auditoria con la computadora

Es la auditoria que se realiza con el apoyo de los equipos de computo y sus
programas para evaluar cualquier tipo de actividades y operaciones, no
necesariamente computarizadas pero si susceptibles de ser automatizadas. La
principal caracteristica es que se aprovecha la computadora y sus programas para
realizar una revision, evaluacion y dictamen de las areas de sistemas que seran
auditadas en base a las técnicas tradicionales de auditoria y segun las
necesidades del auditor. (15:559)
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3.2.1.2 Auditoria sin la computadora

Es la auditoria cuyos meétodos, técnicas y procedimientos estan orientados
Unicamente a la evaluacion tradicional del comportamiento y validez de las
transacciones econdmicas, administrativas y operacionales de un area de computo,
y en si de todos los aspectos que afectan a las actividades en la que se utilizan
sistemas informaticos, pero dicha evaluacion se realiza sin el uso de los sistemas
computacionales.

Por ejemplo, en este tipo de auditoria se puede examinar la estructura
organizacional, funciones y actividades de funcionarios y personal de computo, asi
como a los perfiles de sus puestos, reportes, informes, bitdcoras de los sistemas,
entre otros. (15:569)

3.2.1.3 Auditoria a la gestion informética

Es la auditoria cuya aplicacion se enfoca especificamente a la revisién de las
funciones y actividades de tipo administrativa que se realizan dentro de un centro
de cémputo, tales como planeacién, organizacion, direccién y direccion de dicho
centro. Su objetivo primordial es verificar el cumplimiento de las funciones y
actividades asignadas a los funcionarios, empleados y usuarios de las areas de
sistematizacion; asi como para revisar y evaluar la operaciones del sistema, el uso
y proteccion de lo sistemas de procesamiento, los programas y la informacion. Se
aplica también para verificar el correcto desarrollo, instalacion, mantenimiento y
explotacion de los sistemas de computo. Lo anterior con el propdsito de dictaminar
sobre la adecuada gestién administrativa de los sistemas computacionales de una

empresa y del propio centro informatico. (15:578)

3.21.4 Auditoria al sistema informético

Es la auditoria técnica y especializada que se enfoca Unicamente a la evaluacion
del funcionamiento y uso correcto del equipo de cémputo, hardware, software, y
periféricos asociados. Asi también se realiza la composicion de las partes fisicas y
demas componentes del hardware, inclusive los equipos asociados, instalaciones y
comunicacion interna o externa; el disefio, desarrollo y uso de software de
operacion y apoyo, ya sean sistemas operativos, lenguaje de procesamiento y
programas de desarrollo utilizado en la empresa donde se encuentre el equipo de

computo sometido a evaluacion. (15:584)
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3.2.1.5 Auditoria de la seguridad de los sistemas informéticos

Es la revision exhaustiva, técnica y especializada que se realiza a todo lo
relacionado con la seguridad de un sistema de cdmputo, sus areas, personal,
actividades, funciones y acciones preventivas y correctivas que contribuyan a
salvaguardar la seguridad de los equipos computacionales, la base de datos, redes,

instalaciones y usuarios del sistema. (15:610)

3.3 Importancia de la Auditoria externa
Historicamente la auditoria ha tenido siempre importancia, como un servicio

profesional enfocado principalmente a dictaminar sobre la razonabilidad de los
estados financieros presentados de acuerdo a los Principios de Contabilidad
Generalmente Aceptados, adicionalmente si el auditor lo considera necesario,
comunicar los hallazgos en un informe de auditoria, que se identificaron en el
examen de los estados financieros.

A pesar del avance notable en materia tecnolégica de los paises industrializados no
existe una ventaja extraordinaria con relacion a nuestro pais, derivado de los
aspectos siguientes: la descentralizacion de los trabajos, la difusion de la
tecnologia de auditoria y la aceleracion de la velocidad de cambio, asi como la
difusién de los requisitos de desglose o emisién de informes que estan surgiendo
por todo el mundo.

Por tal razon, la auditoria externa es actualmente considerada como un servicio
profesional independiente que ademas del servicio tradicionalmente esperado, hoy
en la actualidad se constituye en un servicio con valor agregado importante, como
lo constituye la asesoria y consultoria en todo aspecto importante relacionado con
el negocio del cliente.

3.4 Objetivos y normas de la auditoria

34.1 Objetivos
La NIA 200 define como objetivo general del auditor independiente, “obtener

seguridad razonable sobre si los estados financieros, como un todo, estan libres de
representacion errébnea de importancia relativa, ya sea por fraude o error, de esa
manera se permite al auditor expresar una opinién sobre si los estados financieros
estan elaborados, respecto de todo lo importante, de acuerdo con un marco de

referencia de informacién financiera aplicable”. (13:56)
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3.4.2 Normas de auditoria
Hoy en dia el Contador Publico y Auditor debe cumplir y aplicar la normativa

vigente en el desarrollo de su profesion, considerando también el proceso de
globalizacion.

Normas de ética

El codigo de ética profesional emitido por el colegio de contadores Publicos y
auditores, con vigencia a partir de diciembre del 2008 dicta la actuacion que el
Contador publico y auditor debe de cumplir como profesional con normas de
conducta, el codigo esta orientado a la actuacion hacia la sociedad en general, su

actuacion hacia quien contrata sus servicios 0 su actuacion hacia otros colegas.

Las Normas de ética incluyen preceptos basicos como la independencia de criterio,
responsabilidad, calidad de los trabajos, secreto profesional, lealtad, dignificacion

de la imagen, difusion de los conocimientos, etc..
El codigo de ética también dicta sanciones de incumplimiento a las mismas.

Normas Internacionales de Auditoria

Son normas de observancia general que estipulan el ejercicio de la auditoria,
emitidas por el Comité Internacional de Practicas de Auditoria (IAASB), de la
Federacion Internacional de Contadores.

En Guatemala, son adoptadas, el Instituto Guatemalteco de Contadores Publicos y
Auditores adopt6 el 22 de enero de 2008 las Normas Internacionales de Auditoria

(NIA), como las Normas de Auditoria a observar y vigentes en Guatemala.

Las Normas Internacionales de Auditoria y Servicios Relacionados se emiten para
facilitar la comprension de los objetivos y procedimientos de operacion del Comité
Internacional de Préacticas de Auditoria (IAPC) y el alcance y autoridad de los
documentos emitidos por ese comité. El prefacio fue aprobado por el Consejo de la
Federacion Internacional de Contadores (IAFAC) para su publicacion en julio de
1994.

La misidbn de IAFAC segun se declara en su constitucion, es el desarrollo y
enriguecimiento de una profesién contable que sea capaz de proporcionar servicios

de una consistente alta calidad para el interés publico. Al trabajar por esta mision,
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el Consejo de IFAC ha establecido el Comité Internacional de Practicas de
Auditoria (IAPC) para desarrollar y emitir, a nombre del Consejo, normas y

declaraciones de auditoria y servicios relacionados.

IAPC cree que la emision de dichas normas y declaraciones mejorara el grado de

uniformidad de las practicas de auditoria y servicios relacionados en todo el mundo.

Normas Internacionales de Auditoria y Servicios Relacionados: dentro de cada
pais, las reglamentaciones locales gobiernan, a mayor o menor grado, las practicas
seguidas en la auditoria de informacion financiera o de otro tipo. Tales
reglamentaciones pueden ser de naturaleza gubernamental, o en forma de
declaraciones emitidas por los organismos profesionales o de reglamentacién en

los paises en cuestion.
Los aspectos contenidos en las NIA"s Edicion 2011 son;
- Informacion introductoria
- Principios Generales y Responsabilidades
- Asuntos Generales
- Planificacion
- Control Interno
- Evidencia de Auditoria
- Evaluacion y riesgo y respuesta a los riesgos evaluados.
- Uso del trabajo de terceros.
- Conclusiones y dictamen de auditoria.

- Areas especializadas
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Entre las principales funciones de las NIA"s edicion 2011 estan;

e Brindar lineamientos para el desempefio profesional en el trabajo de

auditoria.

e Ayudar a que el auditor exprese una opinion sobre si los estados

financieros estan preparados de acuerdo con determinadas normas.
e Establecer las responsabilidades del auditor independiente.

e Dar herramientas que ayuden al auditor a alcanzar una seguridad

razonable suficientemente alta.

e Proveer guias al auditor independiente para desarrollar un juicio

profesional.
e Ayudar al auditor a identificar y valorar los riesgos.

e Ayudar al auditor a obtener evidencia de auditoria suficiente y
competente.

3.5 Etapas de la auditoria externa
Previo a conocer las diferentes etapas que tiene la auditoria, es importante

mencionar que la misma esta compuesta por un proceso sistematico, es decir
procedimientos légicos y organizados que el auditor debe cumplir para la
recopilacion de la informacion que necesita para emitir su opinion final. Sin
embargo cabe destacar que estos procedimientos varian de acuerdo a las
caracteristicas que retna cada empresa, pero esto no significa, que el auditor no

deba dar cumplimiento a los estandares generales establecidos por la profesion.
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Diagrama de la metodologia de la auditoria de sistemas computacionales (15:181)
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3.6 Procedimientos y técnicas de auditoria externa de sistemas
informaticos.

Procedimientos

“Los procedimientos de auditoria pueden definirse como un conjunto de técnicas
que forman el examen de una partida, hecho o circunstancia” (18:17)

Por ejemplo en el caso de los procedimientos de auditoria de sistemas informéaticos
el auditor necesita satisfacerse del uso y existencia de los equipos en el area
especifica a evaluar, asi como la seguridad de la informacion, entre otros aspectos

que son susceptibles de evaluacion.

Técnicas
Son métodos practicos de investigacion y pruebas que el auditor utiliza para lograr
la informacién y comprobacion necesaria para su opinion. (18:17)

La aplicacion de las técnicas nos ayuda a tener una mejor visualizacién de las
caracteristicas de la unidad de analisis y a obtener una evidencia necesaria que
sirva de fundamento a la opinion, conclusiones y recomendaciones del auditor, el
uso de las técnicas se basa en el criterio y juicio de auditor y segun las

circunstancias del trabajo a realizar.

Es posible disefiar procedimientos de auditoria para introducir la utilizacion de
diversas técnicas que investiguen un objetivo especifico. El disefio y modificacion
de los diferentes procedimientos para ajustarse a los objetivos y situaciones
diversas depende en gran medida de las circunstancias de cada auditoria y del

criterio individual del auditor encargado del trabajo.

Por ejemplo, los procedimientos empleados en la ejecucion de una auditoria
independiente, donde el objetivo fundamental es formarse una opinidon sobre la
adecuacion de los estados financieros basandose en las verificaciones de
cumplimiento de los controles financieros, es muy probable que sean diferentes de
los empleados en una auditoria interna, donde el motivo principal es evaluar la
eficacia de ciertos controles administrativos basandose en las verificaciones de

cumplimiento de las normas de la empresa.
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Entre las principales técnicas relacionadas con los procedimientos disefiados para

su utilizacion de una auditoria de estados financieros se encuentran las siguientes:

e Inspeccion

e Observacion

e Confirmacion

e Investigacion

e Confrontaciéon

e Realizacion de nuevos calculos

e Revision de documentos comprobantes

e Recuentos

e Exploracion
Inspeccion: Consiste en la revision fisica de recursos materiales o documentos
con el fin de comprobar la existencia de un bien o de una transaccion registrada por

el sistema de informacién financiera presentada en los estados financieros.

Observacion: Cerciorarse mediante la actividad visual de actividades concretas
que involucran al personal, procedimientos y procesos como medio de evaluacién

de la propiedad o de las actividades

Confirmaciones: Consiste en la obtencion de una comunicacion escrita de un
tercero independiente de la empresa examinada y que se encuentra en posibilidad

de conocer la naturaleza y condiciones del hecho

Investigacion: Obtener informacion y datos y provenientes de diferentes medios
con el fin de determinar o afianzarse de cierto conocimiento, y asi formarse un

juicio sobre algunos saldos u operaciones realizadas por la empresa.

Confrontacion: Seguimiento del registro y traspaso de transacciones concretas a
través del proceso de contabilidad como medio de ratificacion de la validez de las

transacciones y del sistema de contabilidad.

Realizacion de nuevos calculos: Operaciones matematicas necesarias para

asegurar la exactitud de la informacion.

Recuento: Recuento fisico de los recursos individuales y documentos, de forma

secuencial segun sea necesario para justificar una cantidad.
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Exploracion: Evaluacion de determinadas caracteristicas de la informacion como

método de identificacion de aquellas partidas que requieren un examen adicional.

3.7 Responsabilidad de la auditoria externa
Un auditor que conduce una auditoria de acuerdo con las NIA es responsable de

obtener una seguridad razonable de que los estados financieros en su conjunto
estan libres de errores de importancia relativa, ya sea por causa de fraude o equi-

vocaciones (13:147)

El auditor es responsable del informe que emite ante su cliente (la empresa
auditada), y ante el conjunto de usuarios de la informacion financiera de la misma.
La extension de su responsabilidad procede del hecho de tener un mandato social,

consistente en emitir su opinion sobre la informacién de una entidad.

El vocablo asegurar indica que el auditor no es un garante ni asegurador de la
exactitud de los estados financieros. Si el auditor fuese responsable de asegurarse
que todo lo que se asienta en los estados es correcto, entonces los requerimientos
de datos y el mismo costo de la auditoria aumentarian tanto que no serian
econdmicamente aceptables las auditorias. El mejor argumento de defensas del
Auditor cuando no se descubran declaraciones errGneas importantes en la auditoria
es que ésta se realiz6 de conformidad con las Normas de Auditoria Generalmente

Aceptadas o bien con las Normas Internacionales de Auditoria.

3.8 Evaluacidn del control interno en la auditoria externa

El control interno provee a la entidad un ambiente de seguridad y resguardo de los
bienes y a su vez ayuda a uniformar la conducta del personal que esta presente en
la entidad. Y la evaluacion del mismo consiste en realizar un conjunto de pruebas
para confirmar el correcto funcionamiento del control interno y asi mismo
determinar si existen areas de mejora en el sistema de control utilizado en la

entidad.
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Segun el Informe COSO (comité patrocinador de las organizaciones por sus siglas
en Ingles “Committee of Sponsoring Organizations”) los elementos que integran un
control interno son; (22, Pagina Web)

- Ambiente de control

- Valoracion de riesgos

- Sistema Contable

- Procedimiento de control

- Supervision y seguimiento de controles.

e Ambiente de control: También es conocido como control interno de la
administracion, representa el efecto colectivo de varios factores para establecer,
realizar o mitigar, la maximizacion de procedimientos y politicas especificas.

e Valoracion de Riesgos: Consiste en evaluar los riesgos ya sean inherente, de
control o de deteccion. Las causas y efectos de los riesgos con el fin de prevenir
situaciones que creen problemas de funcionamiento en las empresas.

e Sistema Contable. Registro de operaciones, bienes y obligaciones que las
entidades instalan para llevar un mejor control.

e Procedimientos de control: Son aquellos establecidos por la gerencia para
proporcionar una seguridad razonable de lograr los objetivos especificos de la
entidad.

e Supervision y seguimiento de controles: el objetivo es mantener una vigilancia

del comportamiento de los sistemas de control instaurados en la entidad.

El control interno informatico es el que ayuda a la evaluacion de la eficiencia y
eficacia de los sistemas de cdmputo y la gestibn administrativa relacionada con el

area informatica.

Una documentacion y evaluacion del control interno a nivel de empresa, por si
misma no provee una perspectiva completa del control interno. Sin embargo, es un
punto de partida importante porque la evaluacion de los controles a nivel empresa,
particularmente cuando se identifican debilidades, puede tener un efecto
significativo sobre la evaluacién general de la eficacia de los controles internos y los

procedimientos para reportar informacion financiera.
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Por lo anterior, el auditor al evaluar un sistema de control interno, debe considerar

el conocimiento objetivo del mismo, por medio de la interpretacion de los resultados

de las pruebas efectuadas, las cuales tienen como finalidad establecer la correcta

aplicacion de los métodos, politicas y procedimientos establecidos por la

administracion y entonces hacer eficientes sus operaciones.

La evaluacion del control interno puede efectuarse por los siguientes métodos:

Método del muestreo estadistico: En el proceso de evaluacion del control
interno un auditor debe revisar altos volimenes de documentos, es por esto que
el auditor se ve obligado a programar pruebas de caracter selectivo para hacer
inferencias sobre la confiabilidad de sus operaciones.

Método descriptivo: También llamado narrativo, consiste en hacer una
descripcion por escrito de las caracteristicas del control de actividades y
operaciones que se realizan y relacionan a departamentos, personas,
operaciones, registros contables y la informacion financiera. Este método es
ideal para aplicarlo a pequefias empresas.

Método de cuestionario: En este procedimiento se elaboran previamente una
serie de preguntas en forma técnica y por area de operaciones. Estas preguntas
deben ser redactadas en una forma clara y sencilla para que sean
comprensibles por las personas a quienes se les solicita que las responda.
Método grafico: Tiene como base la esquematizacion de las operaciones
mediante el empleo de dibujos (flechas, cuadros, figuras geométricas, etc.); en
dichas figuras se representan los departamentos, formas y archivos, a través de
ellos se indican y explican el desarrollo de las operaciones.
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CAPITULO IV

PLANEACION DE LA AUDITORIA EXTERNA DEL SISTEMA INFORMATICO
APLICADO AL AREA DE TESORERIA

4.1 Conceptos y definiciones
Planeacioén de la Auditoria de sistemas informaticos

“Planear es trazar el camino que habra de recorrer el proceso de auditoria, es la
integracion de los objetivos, instrumentos y métodos, en un esquema amplio,
coherente y consistente, que permita un nexo causal entre los fines que se
persiguen y los medios que se emplean para lograrlos”. (10:78)

La planeacion refiere los lineamientos de caracter general que conforman la
aplicacion de la auditoria, para garantizar la cobertura de factores prioritarios, las
fuentes de estudio, la investigacion preliminar de los estados financieros, el
proyecto de auditoria y que la evaluacion preliminar sea suficiente, pertinente y
relevante. En el caso de la planeacion de la auditoria de sistemas informaticos para
el area de tesoreria la planeacion gira en torno a dos aspectos primordiales por un
lado se tiene la evaluaciéon de los sistemas y procedimientos utilizados en el area
de tesoreria y por el otro la evaluacion de los equipos de computo utilizados en
dicha &rea. La planeacion de dicho trabajo debe comprender también la evaluacién
de los sistemas de informacién, entradas, procesos, controles, archivo de la

informacion.

“Para hacer una adecuada planeacion de auditoria informética hay que seguir una
serie de pasos previos que permitiran dimensionar el tamafio y caracteristicas del
sistema informatico utilizado en el area dentro del organismo a auditar, sus
sistemas, organizacion y equipo. Con ello podremos predeterminar, cantidad y
caracteristicas del personal de auditoria, las herramientas necesarias, el tiempo y

costo, asi como definir los alcances de la auditoria”. (7:30)

Auditoria externa de sistemas informéaticos

Es el examen critico, sistematico y detallado de un sistema de informacion
computarizado de una unidad econdmica, realizado por un contador publico y
auditor sin vinculos laborales con la misma, con el objeto de emitir una opinion

independiente respecto de la funcionalidad de los sistemas informaticos.
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‘Es la revisidbn independiente de alguna o algunas actividades, funciones
especificas, resultados u operaciones de una entidad, realizados por un profesional
de la auditoria, con el proposito de evaluar la correcta realizacion y con base a ese
analisis emitir una opinidbn sobre la razonabilidad de sus resultados y el

cumplimiento de su operaciones” (15:11)

4.2 Importancia de la planeacion de auditoria de sistemas informaticos
La importancia de la Planeacion de la Auditoria de sistemas informaticos se

fundamenta principalmente en el cumplimiento con las normas de auditoria
relacionadas a la ejecucion del trabajo, las cuales mencionan que toda auditoria
debe planearse y supervisarse adecuadamente. Ademas es requisito elemental
para la realizacibn de una auditoria efectiva, ya que permitira identificar los
objetivos importantes y determinar los métodos para alcanzarlos, en forma eficiente

y efectiva.

También es importante ya que siendo aplicada adecuadamente se llegara a la
realizacion de una auditoria efectiva y para poder determinar los procedimientos de
auditoria a utilizar en la fase de la ejecucion de la misma. El plan de auditoria
debera estar basado en una excelente comprensién de los negocios de la empresa,
el medio ambiente donde opera, la naturaleza de sus transacciones, los métodos
contables utilizados para registrar las mismas y el control interno de dichos

sistemas.

Para que el contador publico y auditor realice un trabajo con la méaxima eficacia y
con costo razonablemente bajo para el cliente, en la planificacion se debera utilizar

el personal de contabilidad y auditoria del cliente, en el mayor grado posible.

El auditor no soOlo debera mostrarse cauteloso en la planificacion de los
procedimientos que considera necesarios, sino que también debera estar
preparado para la eventualidad de tener que realizar procedimientos que en un

principio no considero necesarios.

4.3 Proceso de planeacion de la auditoria de sistemas informaticos
Un proceso de planeacion de auditoria es un conjunto de actividades que se

realizan con el fin de establecer una estrategia general y desarrollar un método a

seguir en la ejecucién de la auditoria tomando en cuenta las circunstancias
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especificas, encauzando los recursos necesarios para alcanzar los objetivos pre-
determinados.

Para realizar una correcta planeacion de la auditoria debemos preguntarnos el
porqué de la auditoria, y cual es la necesidad del trabajo de auditoria, el proceso
de planeacion se inicia identificando el motivo de la auditoria, las causas que dieran
lugar a la necesidad de dicho trabajo. Evaluando también la importancia de un
conocimiento previo de la empresa a través de una visita al cliente con el fin de
formarse una idea del trabajo a realizar. Y por ultimo definiendo los objetivos del
trabajo de la auditoria estos mismos derivados directamente de los motivos que
dieron origen a la misma.

En esta etapa se debe disefiar también las estrategias y politicas y muy importante
decidir de antemano qué tipo de planeacion debe hacerse, cuando y como deben

realizarse, quién lo llevara a cabo y qué se hara con los resultados.

Pasos de una planeacion de auditoria de sistemas informaticos. (15:186)
1 Identificar el origen de la auditoria.

Visita preliminar al area sujeta de evaluacion.

Establecer los objetivos de la auditoria.

Determinar los puntos que seran evaluados en la auditoria.

Elaborar planes, programas y presupuestos para realizar la auditoria.

o 01~ W N

Identificar y seleccionar los métodos, procedimientos, instrumentos y
herramientas necesarios para la auditoria.

7 Asignar los recursos Yy sistemas computacionales para la auditoria.
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Identificar
el origen
de la
auditoria
Visita
Preliminar
Establecer Determinar Elaboracion Seleccionar
objetivos las areas a de planes, métodos,
evaluar programas Yy procedimientos,
presupuestos instrumentos y
herramientas
[ Asignacion de recursos ]

[ Generales I Especificos ]

[Humanos Logisticos Financieros]

Fuente: “Auditoria en sistemas computacionales”, Carlos Muioz Razo

4.3.1 Identificar el origen de la auditoria

La planeaciéon de auditoria se inicia con identificar las razones que dieron
origen a la misma, y para responder a esta pregunta hay tres palabras
claves: donde, porque y quien. Definir el origen de la auditoria es de mucha
relevancia ya que ayuda a definir los mecanismos de evaluacién y las areas
a las que se les van a direccionar los recursos para reducir el riesgo de
deteccion. (15:186)

El origen de la auditoria se puede deber a muchas causas, a continuacion se

presentan algunas de ellas:
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Segun la autoridad quien la solicita

Interna: Su origen es por peticion de autoridades dentro de la entidad.
Entre las autoridades que normalmente hacen una peticion de un
trabajo de auditoria podemos mencionar, (a) Accionistas, socios y
duenios, (b) La direccion general, (c) Gerencias o departamento de un

nivel superior, (d) Funcionarios y empleados de otros niveles.

Externa: Su origen es por peticion de autoridades ajenas a la entidad.

- Por orden judicial: En el caso concreto de los sistemas computacionales,
los casos mas comunes son por la sospecha de pirateria, por una suposicion
de carencia de licencias para uso de software, o por sospecha de un delito de

caracter informativo.

- Por orden fiscal: Este es el mas comun de los motivos externos que originan
el trabajo de auditoria y es cuando las autoridades gubernamentales por
medio del ente fiscalizador imponen la realizacion de la misma. EIl enfoque
de esta auditoria es mas orientado a asuntos legales operados a través del

sistema de cémputo.

- Por solicitud de acreedores: Es muy usual hallar requerimientos por parte
de acreedores pero aunque normalmente no tienen un caracter de

obligatoriedad se podria dar si es asi estipulado por medio de un contrato.

Por situaciones no contempladas

Por emergencia o condiciones especiales

Auditorias realizadas casi de inmediato debido a situaciones extraordinarias en el
area de sistemas informaticos, las cuales estan fuera de los parametros
contemplados. Tiene bastante incidencia cuando se quiere medir el impacto que
un evento tuvo en los sistemas de computo en estas la idea de evaluar el impacto
es determinar los posibles dafios a las actividades y funciones del area de sistemas
de la empresa, esto le sirve a la entidad para aparte de salvaguardar su

informacion determinar la funcionabilidad de los sistemas existentes.
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Este tipo de situaciones pueden presentarse de una fuente interna o externa, la
diferencia entre uno y otro esencialmente consiste en si los factores que motivan el

trabajo son originados dentro o fuera de la entidad.

También este tipo de riesgo puede darse independientemente de factores internos
0 externos, y es por factores humanos o de los equipos, y normalmente es cuando
gracias a los controles internos se identifica un riesgo alto en la base de datos o la

informacion de la entidad.

Por resultados de otras auditorias

Este tipo de auditoria normalmente se da por la necesidad de ir mas all4 en una
auditoria previa, pues se puede determinar que el trabajo de auditoria realizado
primero no es suficiente para emitir una opinion y se decide hacer mas énfasis en el

area informética.

Por riesgos informaticos
- Del personal técnico
- Del equipo (software o hardware)
- De las condiciones

- De informacion

Por planes de contingencia

Como un plan para prevenir una catastrofe informatica con el que se desea tener
un monitoreo de todo lo referente al area informatica debido a que el riesgo de
destruccion intencionada o no de estos sistemas de informacion de los que
dependen cada vez mas las compafiias y tomando en cuenta el crecimiento tan

acelerado de la tecnologia, se convierte en un tema de necesidad basica.

El origen puede ser el que ya se tenga un plan de contingencia como también el

hecho de querer implementar dicho plan.

Como parte de un programa de auditoria

Es muy habitual que haya programas de auditoria general y estos se realizan en las
empresas para tener la certeza de que todos los departamentos colaboran con el, o
los objetivos de la compaiiia y el area de sistemas informaticos no se excluye de

dicha premisa.
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4.3.2 Visita preliminar al area a evaluar
Su principal objetivo es obtener una perspectiva general del negocio esta visita es

sustancial en la comprension de las operaciones de la entidad y se puede mejorar
sustancialmente por las visitas a unidades operativas.
En el caso especifico de la auditoria de sistemas informaticos esta actividad en el
departamento de IT tiene como objetivo definir algunos aspectos entre los que
podemos mencionar:

- Distribucion de los sistemas en las distintas &reas de trabajo,

- Evaluacién de los equipos; cantidad y caracteristicas de los equipos

instalados.

- Status general de los equipos instalados.

- Caracteristicas de las conexiones de los equipos.

- Reaccion de la primera impresion del personal ante la auditoria.

- Status visible de la seguridad de los sistemas informaticos.

- Posibles restricciones u oposicion al trabajo de la auditoria.

VISITA PRELIMINAR AL AREA A EVALUAR

Visita preliminar
de arranaue

Contacto inicial  con
funcionarios y empleados

Identificacién preliminar
de la problematica

Prever los obijetivos
iniciales de la auditoria

Calcular los recursos
necesarios para la auditoria
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43.2.1 Visita preliminar de arranque

“‘Esta es una visita preparatoria al area de informatica que sera auditada, la cual
tiene como finalidad que le auditor advierta de manera preliminar cuestiones
relevantes” (15:201)

Esta visita preliminar preferiblemente esta a cargo del personal mas experimentado
de la firma ya que se requiere de perspicacia y minuciosidad y sobre todo una
capacidad de observar los mas importantes detalles. En el caso de la auditoria
informéatica al &rea de tesoreria las indagaciones proporcionan informacion
adicional sobre la entidad, su ambiente, los sistemas utilizados en el érea a evaluar,
tipos de equipos utilizados, caracteristicas fisicas de los sistemas informaticos,
limitaciones de la auditoria, etc.. Nos ayudaran en nuestra evaluacion del riesgo del
compromiso Yy la identificacion del riesgo especifico.

La informacion obtenida a través de la visita preliminar proviene indudablemente
de una exploracion personal o por entrevistas informales, careciendo hasta cierto
punto de bases o pruebas. Sin embargo, con estas entrevistas también puede
obtener datos importantes que le ayuden a calcular las necesidades de recursos

aplicables en la auditoria de sistemas.

4.3.2.2 Contacto inicial con funcionarios y empleados del area de

tesoreria

En la visita prelimar se contempla también un primer contacto con los encargados
del area a auditar esto con la finalidad de, primero prestar atencién a la conducta
que toman los empleados de manera que se vaya previendo las posibles
restricciones y poca colaboracion hacia el trabajo de auditoria, y segundo tener ya

la idea de con quien avocarse en el trabajo de auditoria.

“El propésito es observar la reaccién del personal ante la realizacion de la auditoria,
y que identifique las posibles limitaciones y temores que influiran en la cooperacion
de dicho personal” (15:201)

En resumen lo que conlleva esta primer visita es que el auditor visualice en
términos generales el ambiente generado por el trabajo de auditoria y asi disefiar

una estrategia para poder obtener la suficiente prueba para sustentar el dictamen.
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4.3.2.3 Identificacion preliminar de la problematica de los sistemas

Este es otro de los principales objetivos de la visita preliminar y quizad el mas
importante pues servira de guia al orientar los recursos de manera eficiente. El
trabajo de identificar los origenes de la auditoria de sistemas informéticos comienza
también en esta visita preliminar ya que el auditor aprovecha también este tiempo
para conocer las causas que impulsaron la solicitud de un trabajo de auditoria en el
area de sistemas. Esto es a través de una evaluacion superficial de los elementos
que integran el sistema informatico, (humanware, hardware, software y la

administracion de la informacion).

‘Lo que se pretende con esta identificacion preliminar de las posibles dificultades
que hay en los sistemas informéticos utilizados en el area de tesoreria de la
empresa, es que el auditor tenga un panorama anticipado del comportamiento de
dichos sistemas, aunque este sea de caracter muy somero y de dudosa
confiabilidad” (15:201)

Practicamente es aqui en donde surgen las primeras hipétesis de la
problematizacion de los sistemas informaticos, identificar cuales son los puntos
fuertes y débiles, identificar las amenazas al sistema informatico en el area de

tesoreria.

4.3.2.4 Prever los objetivos iniciales de la auditoria de sistemas

informéticos para el area de tesoreria.

Teniendo cubierto el tema anterior que basicamente es identificar el origen de la
auditoria, podemos determinar cuales son los objetivos de la misma, pues se deben
enfocar los recursos de manera eficiente para obtener pruebas suficientes y
competentes que nos permitan sustentar la opinion del auditor. Estos objetivos por
supuesto que son solo previos hara falta mas trabajo para determinar bien los
objetivos.

Lo que se pretende basicamente con determinar previamente los objetivos es ir
aclarando desde ya, las metas a alcanzar. Es innegable el hecho de que estos
objetivos previos son poco confiables y tienden a confundir al auditor con respecto
a los verdaderos objetivos ya que no se tiene suficiente base para determinar
desde esta fase de la auditoria cuales son los objetivos de la misma, sin embargo

con el debido cuidado se puede dar buen uso a esta primera impresion.
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4.3.2.5 Calcular los recursos y personas necesarias para la auditoria de

sistemas informaticos para el &rea de tesoreria.

En esta visita preliminar al area a evaluar en este caso, tesoreria, otra ventaja de la
que se puede sacar provecho es, la oportunidad de hacer una estimacion que
quizas es un poco vaga pero no deja de proveer una idea de los recursos a utilizar
en la auditoria de sistemas informaticos, (Recurso humano, informatico, material,
técnico, etc....). Definiendo aspectos como cantidad o cualidad de dichos recursos,
de acuerdo a las caracteristicas del area a evaluar,

La importancia del correcto célculo de este recurso ademas de ya dicho es que es
la principal herramienta para la propuesta econdémica que se hara a la compaiiia

gue sera auditada.

4.3.3 Establecer objetivos de la auditoria de sistemas informaticos
para el area de tesoreria.

“En términos sencillos, los objetivos representan las condiciones futuras deseadas

que los individuos, grupos u organizaciones luchan por alcanzar” (15:204)

En el caso de la auditoria de sistemas informaticos para el area de tesoreria al
establecer los objetivos se pretende satisfacer una necesidad de mejora existente
de los sistemas informaticos en el area a evaluar, para establecer estos recursos
debemos considerar conceptos como; la misiébn del trabajo de auditoria, el

propésito, los fines, los plazos y las metas de dicho trabajo.

Los objetivos de una auditoria al sistema informético del area de tesoreria, pueden
ser generales y especificos, y estos deben ir relacionados entre si, asi como con
los objetivos de la entidad y sus necesidades para que la revision sirva de

herramienta a la unidad de analisis.

4.3.3.1 Objetivo general de la auditoria de sistemas informaticos en el

area de tesoreria.

Es el resultado integral que se procura obtener con el proceso de la auditoria
informatica, ya que en dicho trabajo perfilan todos los aspectos que se quiere
evaluar. Este objetivo que se quiere alcanzar es el que servira de base al trabajo de

auditoria, es la idea general que como equipo se tiene y a la cual seran enfocados
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todos los recursos de la auditoria asimismo cada uno de los individuos en sus

objetivos especificos estard enfocado a la realizacion de este objetivo general.

La auditoria se realiza con los sistemas informaticos operando y este debe ser el
principal objetivo de la auditoria de sistemas informaticos, que los sistemas sigan

operando.

A grandes rasgos podemos decir que la auditoria informéatica tiene como principal
objetivo, evaluar el grado de confiabilidad de los sistemas informaticos, puesto que
evalla tanto los componentes, asi como su entorno, esto con el fin de que el
sistema informatico garantice la informacion a la entidad, evaluar también la
eficiencia, eficacia, confiabilidad e integridad de su funcionamiento, asi hacer de los
sistemas informaticos una herramienta que sirva al maximo para alcanzar los

objetivos que la entidad pretende alcanzar.

“La determinacion de este objetivo dara el fundamento en la realizacion de la
auditoria y la idea total de lo que se va a cubrir con dicha auditoria” (15:205)
Principalmente los objetivos de la auditoria son el control del funcionamiento del

area de informatica y el analisis de la eficiencia de los mismos.

4.3.3.2 Objetivos especificos de la auditoria de la auditoria de sistemas

informéaticos en el area de tesoreria.

Es la descripcién detallada, de los propésitos que se pretenden alcanzar con la
auditoria de sistemas informaticos, enmarcando precisamente los procesos

detallados a realizar en las areas a evaluar.

Al detallar de manera correcta los objetivos se puede evitar la duplicidad de
esfuerzos permitiendo al auditor reducir sus gastos sin descuidar la calidad del

trabajo de auditoria.

Los objetivos especificos deben de estar orientados a contribuir al alcance del

objetivo general.

434 Determinacion de puntos a evaluar en la auditoria de sistemas
informéticos del area de tesoreria

El siguiente paso luego de definir el origen y objetivos de la auditoria es determinar

los puntos que seran evaluados en el trabajo de auditoria de sistemas informaticos.
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Los puntos que seran evaluados van a depender de la informacién que se obtenga
de los 3 procesos anteriores. (Definicion del origen de la auditoria, la visita
preliminar y la determinacién de los objetivos) y es esa la importancia de este
proceso, ya que esta determinacién no es mas que el resultado de los puntos ya
realizados hasta este momento en el trabajo de la auditoria.

“‘En este paso de la planeacion de la auditoria debemos establecer aquellos
aspectos de sistemas que vamos a evaluar, para después establecer las

herramientas y la manera en que realizaremos la evaluacion” (15:206)

Evaluacion de funciones y actividades
del personal del area informatica

valuacion de las areas y unidades
administrativas del area de informatica

valuacion de seguridad de los sistemas

Determinacion
de los puntos a
evaluar en la

valuacion de la informacion,
documentacion y reqgistro de los sistemas

N

/

ay?ﬂona de valuacién de los sistemas, equipos,
_S'S emgg instalaciones y componentes informaticos
informaticos

legir los tipos de auditoria a realizar

/

eterminacion de los recursos

Fuente: “Auditoria en sistemas computacionales”, Carlos Muihoz Razo
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434.1 Evaluacion de las funciones y actividades del personal del area

de informéatica

El objetivo aqui es la evaluacion del cumplimiento de funciones y tareas
especificamente establecidas para el personal que interactia directamente con los
sistemas informaticos ya sea de los que integran el centro de computo asi como de
los funcionarios usuarios y personal del area, verificando asi, la existencia de
manuales de atribuciones para el personal y si estan bien definidas y comunicadas
las responsabilidades de cada una de las tareas.

4.3.4.2 Evaluacion de las areas y unidades administrativas del centro de

informatica

El propdsito de este punto es examinar los aspectos administrativos que inciden en
el cumplimiento de las atribuciones y procedimientos de las actividades del centro

de coOmputo.

La evaluacion de este punto va a depender mucho de tipo de administracion, y
particularidades tanto del equipo informatico como de la division del trabajo de
dicha éarea.

4.3.4.3 Evaluacion de la seguridad de los sistemas de informacion

La seguridad de los sistemas de informaciébn envuelve la proteccion de la
informacion, asi como la de los sistemas computacionales usados para grabar,
procesar y almacenar la informacion, ya que la necesidad de salvaguardarla es
cada vez mas exigente por tantas amenazas, se implementan tanto los accesos al
centro de computo, como el manejo y manipulacion de los mismos sistemas de

informacion en la consulta y manipulacion de los mismos.

“‘Es evidente que uno de los aspectos basicos que se deben contemplar en la
evaluacion de sistemas, es precisamente la proteccion y resguardo de la
informacion de la empresa, tanto en el hardware como el software, asi como de los
equipos adicionales que ayudan al adecuado funcionamiento de los sistemas”
(15:209)

Para tener una mejor perspectiva de estos puntos, se detallan a continuacion las

areas basicas de seguridad que se pueden evaluar en una auditoria de sistemas:
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Fuente: “Auditoria en sistemas computacionales”, Carlos Mufioz Razo
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4.3.4.4 Evaluacion de la informacién, documentaciéon y registro de los

sistemas

La informacion es el activo més valioso que contiene un sistema informatico y todo
lo que se relaciona con la informacién se debe considerar como un punto a evaluar
en la auditoria de sistemas informaticos, desde las bases de datos asi como
almacenamiento, y respaldo de la informacion ingresada procesada y generada en

los sistemas informéaticos.

La evaluacion de la informacion se evalUa en toda la concepcion del proceso desde

la captura, el procesamiento y emision de los resultados.

El procedimiento en si, de esta evaluacion va a depender de las particulares fisicas
y del procesamiento del sistema informatico.

4.3.4.5 Evaluacion de los sistemas, equipos, instalaciones vy

componentes

Es la aplicacion de las herramientas de la auditoria a los componentes del sistema
y el principal objetivo es la correcta utilizacion y funcionamiento de dichos

componentes.

Para esta auditoria es conveniente dividir la evaluacién en aspectos concretos que
se pueden dictaminar por separado o en forma integral; por esta raz6n proponemos

evaluar los siguientes puntos: (15:209)

a) Evaluacion del recurso humano relacionado al area de
informatica

Es determinar el correcto desempefio de las acciones y atribuciones del personal

que labora directamente o indirectamente en el departamento de sistemas

informaticos. También se debe evaluar la capacidad del personal para

desempeniarse en el area, asi como la disponibilidad y grado de cumplimiento de

sus funciones.
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Fuente: Auditoria de sistemas Computacionales, Carlos Mufioz Razo

b) Evaluacién del hardware
Con esta evaluacion se quiere determinar en que grado se estan utilizando
correctamente los equipos de computo, (computadoras, accesorios, conexiones,

entre otros....).

El resultado de esta evaluacion nos brindar4 una ayuda a la hora de emitir una
opinion sobre la satisfaccion con la que contribuyen los equipos a cubrir las

necesidades de procesamiento de informacion.

c) Evaluacién del software
Es evaluar la correcta utilizacion y funcionamiento de los programas informaticos
(software), evaluar todos los aspectos que envuelve un programa desde su compra
hasta su correcto funcionamiento, si en realidad cumple con el objetivo con el que
fue pensado que tendria que satisfacer las necesidades de procesamiento de la

informacion. De tal manera que permita sustentar la opinion final del auditor.
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d) Evaluacién de lainformacion y las bases de datos
Con esta evaluacién se pretende determinar aspectos como capacidad de
almacenamiento, capacidad de procesamiento, niveles de proteccion, oportunidad,
utilidad y disponibilidad de la informacion. En general si las necesidades de la

empresa en lo referente a informacion son las correctas.

El objetivo basico es examinar y obtener una opinion sobre la seguridad, eficiencia
y conveniencia que tienen los sistemas de almacenamiento de la informacién. En lo
que se refiere a las bases de datos se puede evaluar por ejemplo el acceso a las
mismas ya sea para consulta o manipulacion. A su vez el nivel de seguridad y

salvaguarda relacionadas con el manejo de los archivos de informacién.

e) Evaluacién de otros recursos informaticos
Su objetivo es evaluar la eficiente utilizacion de los demas elementos que
componen el sistema, Ej. La telecomunicacion, sistemas de video, sistemas de

salvaguarda de informacion, dispositivos de almacenamiento de informacién, entre

Esto con el fin de poder emitir una opiniébn acerca de como estos dispositivos

colaboran y complementan de manera correcta al sistema informatico en general.

f) Evaluacion de equipos instalaciones y deméas componentes
El propésito es obtener pruebas que respalden la opinién del auditor sobre el
aprovechamiento de los equipos, las instalaciones las conexiones eléctricas, los
modems la red telefénica etc. que aunque no es parte del sistema informatico si
esta involucrados con el bienestar del personal del area de sistemas o los usuarios
del mismo. Y que el auditor debe evaluar para constatar el correcto funcionamiento

de manera que a su vez se convine con el sistema informatico para no afectarlo.

4.3.4.6 Determinarlos recursos gue seran utilizados en la auditoria

Luego de concluir todas las fases anteriores ya se tiene suficiente informacion para
considerar los recursos a utilizar en el trabajo de auditoria. Una de las
caracteristicas de los recursos es que son limitados y es por eso que se debe tener

especial cuidado en su determinacion.
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La cantidad de recursos a utilizar dependera del volumen del trabajo auditable.

La determinacion de los recursos al igual que cualquiera de las etapas anteriores

debe de ir enfocado a los objetivos de la auditoria.

Por ser una auditoria de sistemas informaticos los recursos deben de ir orientados

o relacionados al area informatica, pueden dividirse en:

e Recursos Materiales

En su mayoria son proporcionados por el cliente y son todos esos recursos que
aunque no todos van directamente relacionados con el area de informética son
necesarios como el mobiliario y Utiles de oficina y las instalaciones. Y otros
recursos materiales que si, se vinculan directamente con el sistema como las

computadoras y las conexiones
e Recursos Intangibles

Son todos los recursos no materiales como los programas, en otras palabras se

esta hablando del software necesario para realizar el trabajo de auditoria.
e Recursos Humanos

En este rubro se toma en cuenta todo el personal involucrado tanto directa como
indirectamente en el trabajo de la auditoria, en este momento, puede también
definir la utilizacién o no de un experto en el area de informatica, ya que aunque el
personal que usualmente realiza este tipo de trabajo tiene conocimiento tanto de
auditoria como de informatica a veces se necesita un conocimiento mMas

especializado.
e Recursos Econdmicos

Otro recurso importante es el econémico ya que el equipo de auditoria necesita
viaticos (alimentacién, transporte hospedaje, etc..) estos gastos tienen
caracteristicas como si se necesitan comprobar o no y eso va a depender de
aspectos como valor del gasto, clase del gasto o simplemente las politicas

administrativas.

4.3.5 Elaboracion de planes, programas y presupuestos de la auditoria
Para realizar la planeacion formal de la auditoria informética y de sistemas, en la

cual se concretan los planes, programas y presupuestos para llevarla a cabo se
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debe elaborar los documentos formales para el desarrollo de la auditoria, donde se
delimiten las etapas, eventos y actividades y los tiempos de ejecucion para el
cumplimiento del objetivo, anexando el presupuesto con los costos de los recursos

que se utilizaran para llevarla a cabo.

“Se deben elaborar los documentos que contemplen los planes formales para el
desarrollo de la auditoria, los programas en donde se delimiten perfectamente las
etapas, eventos, actividades y los tiempos de ejecucidon de ejecucién para cumplir
con el objetivo” (15:214)

Algunos de los aspectos a tener en cuenta seran:

e Las actividades que se van a realizar.

e Los responsables de realizarlas.

e Los recursos materiales y los tiempos.

¢ El flujo de eventos que sirven de guia.

e La estimacion de los recursos humanos, materiales e informaticos que
serén utilizados.

e Los tiempos estimados para las actividades y para la auditoria.

e Los auditores responsables y participantes de las actividades.

e Otras especificaciones del programa de auditoria.

4.35.1 Elaborar el documento formal de los planes de trabajo para la

auditoria

Es el documento oficial en el que se describe cronolégicamente a detalle los
factores que intervendran en el trabajo de auditoria de sistemas informaticos. La
elaboracion de este documento requiere de mucha experiencia para que todos los
aspectos sean contemplados y evitar contratiempos y mal utilizacion de los

recursos.

Estos factores que como antes hemos mencionado son los auditores, quienes
tienen la responsabilidad directa en la realizacién de la auditoria, las actividades
gue conlleva dicho trabajo y los recursos a utilizar (recursos humanos, materiales,

recursos informaticos, tiempo, etc.).
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43511 Contenido del plan de auditoria de sistemas informaticos para el

P w0 NP

© © N o O

area de tesoreria. (15:214)

Identificacion de la firma de auditoria responsable.

Identificacion del documento.

Nombre de la entidad a auditar.

Nombre del responsable de elaborar el plan de la auditoria de sistemas
informéticos.

Fecha de validez del plan.

Objetivos.

Estrategias de la auditoria.

Acciones a tomar en la auditoria.

Definiciébn de normas, politicas y procedimientos.

10. Métodos, técnicas, herramientas, instrumentos de la auditoria.

11.Documento Formal de los programas de la auditoria.

12. Distribucién de los recursos.

13.Elaboracién de presupuestos.

4.35.2 Programa de actividades

Definir de manera precisa las etapas de la auditoria

Identificar concretamente los eventos que se deben llevar a cabo en cada
etapa de la auditoria

Delimitar lo méas claro posible, las actividades, tareas y acciones, para cada
evento.

Distribuir los recursos que seran utilizados en las diferentes etapas, eventos,
actividades y tareas.

Calcular la duracién de las etapas, actividades y tareas planeadas para la
auditoria

Determinar las fechas de inicio y fin de las etapas, actividades y temas.

4.3.5.3 Presupuesto

Se refiere al personal que va a participar en el trabajo de auditoria en cada una de

las etapas y a las horas asignadas para cada uno de las areas o componentes de

los estados financieros.
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En el presupuesto, se escribe que personal seran los responsables del trabajo de la
auditoria y quiénes son los asistentes y como van a participar en dicho trabajo de
auditoria, también quien es la persona encargada que supervisara, controlara y

elaborara el informe final.

El auditor responsable debe elaborar el papel de trabajo del presupuesto donde
discrimina en forma detallada las labores a realizar, el nombre de quien va a

efectuarla y el tiempo a emplear en cada una de estas labores.

4.3.6 Identificar y seleccionar métodos, técnicas, procedimientos,
instrumentos y herramientas necesarias para la ejecuciéon de la
auditoria

4.3.6.1 Establecer la guia de ponderacion de los puntos que seran

evaluados en la auditoria de sistemas informéticos
Es un método especial que ayuda a definir la forma de valorar cada una de las

partes importantes del &rea de sistemas, con el fin de aplicar los mismos criterios

de evaluacion en todos los aspectos que deben ser evaluados.

“El proposito de utilizar esta herramienta es buscar un equilibrio entre las areas o
sistemas de informética que tiene mayor peso y trascendencia, con aquellas que

tienen poco peso e importancia en la evaluacion” (15:223)

4.3.6.2 Elaborar la documentacidn necesaria para realizar la auditoria de
sistemas informéticos del area de tesoreria.

Sirve para recopilar informacion atil al realizarse la valoracion en los aspectos que

seran auditados por el area de sistemas. El propdsito, es contar con las

herramientas, procedimientos e instrumentos que permitan obtener informacion util

para la auditoria a los sistemas computacionales de la empresa por medio de los

siguientes pasos:

e Instrumentos y herramientas de la recopilacion de informacion para la
auditoria de sistemas informaticos

e Cuestionarios aplicados a las areas involucradas (tesoreria e IT)

e Guia para realizar las entrevistas en las areas de tesoreria e IT

e Formularios para encuestas al personal de las areas involucradas

e Modelos y formatos para los inventarios del equipo informatico
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¢ Instrumentos especiales de evaluacion de sistemas informaticos en el area
de tesoreria

¢ Puntos que seran evaluados con pruebas

e Pruebas para la evaluacion

e Los instrumentos y herramientas para pruebas de evaluacion

4.3.7 Asignar los recursos y sistemas computacionales para el trabajo
de Auditoria

Personal para la auditoria de
sistemas

Personal del area que sera
evaluada

Asignacion de sistemas y
equipos técnicos e
informaticos

Asignacion de materiales
administrativos

Recursos econémicos

Area a evaluar
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4.4

Memorando de planeacion

El memorando de planeacién no es mas que una sintesis del plan global de la

auditoria, un resumen de toda la informacion recopilada en cada uno de los pasos

anteriores, se debe desarrollar y documentar un plan de auditoria describiendo el

alcance y conduccion esperados de la auditoria. El plan de auditoria debera estar

suficientemente detallado para guiar el desarrollo del programa de auditoria, su

forma y contenido precisos variaran de acuerdo al tamafio de la entidad, la

complejidad de la auditoria, la metodologia y tecnologia utilizadas por el auditor.

Los asuntos que el auditor tendré que considerarse al desarrollar el plan global de

auditoria de sistemas informaticos incluyen:

a)
b)

c)

d)

Objetivos de la auditoria
Alcance de la auditoria

Conocimiento del negocio del cliente

Factores econdémicos generales y condiciones de la industria que afectan el
negocio de la entidad;

Caracteristicas importantes de la entidad, su negocio, su desempefio
financiero y sus requerimientos para informar incluyendo cambios desde la
fecha de la anterior auditoria;

El nivel general de competencia de la administracion.

Comprension de los sistemas de contabilidad y de control interno

Las politicas contables adoptadas por la entidad y los cambios en esas
politicas;

El efecto de pronunciamientos nuevos de contabilidad y auditoria;

El conocimiento acumulable del Contador Publico y Auditor sobre los
sistemas de contabilidad y de control interno y el relativo énfasis que se
espera poner en las pruebas de control y otros procedimientos sustantivos
Riesgo e importancia relativa

Las evaluaciones esperadas de los riesgos inherentes y de control y la
identificacion de areas de auditoria importantes;

El establecimiento de niveles de importancia relativa para propositos de la

auditoria;
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f)

La posibilidad de representaciones erréneas, incluyendo la experiencia de
periodos pasados, de error o fraude;

La identificacion de areas de contabilidad complejas incluyendo las que
implican estimaciones contables.

Naturaleza, tiempos y alcance de los procedimientos

Posible cambio de énfasis sobre areas especificas de auditoria;

El efecto de la tecnologia de informacion sobre la auditoria;

El trabajo de auditoria interna y su esperado efecto sobre los procedimientos
de auditoria externa.

Coordinacion, direccion, supervision y revision

La participacion de otros auditores en la auditoria de componentes, por
ejemplo: subsidiarias, sucursales y divisiones;

El involucramiento de expertos;

El nimero de localidades;

Requerimientos de personal.

Otros Asuntos

La verificacion del supuesto de negocio en marcha, el cual pueda ser
cuestionado;

Condiciones que requieren atencion especial, como la existencia de partes
relacionadas;

Los términos del trabajo y cualesquiera responsabilidades estatutarias o
fiscales y tributarias;

La naturaleza y oportunidad de los informes u otra comunicacién con la

entidad que se esperan bajo términos del trabajo.
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CAPITULO V

CASO PRACTICO: PLANEACION DE LA AUDITORIA EXTERNA PARA EL
SISTEMA INFORMATICO DEL AREA DE TESORERIA DE UNA EMPRESA
PRODUCTORA Y COMERCIALIZADORA DE DETERGENTES.

5.1 Caracterizacion de la unidad de anélisis

51.1 Antecedentes
La empresa Detergentes, Sociedad Andnima, como tal fue constituida el 23 de junio

de 2003, anteriormente llamada Industria Luminus, S.A. con cuya razén social
funciono por mas de 45 afos, Detergentes, S.A. fue instituida en base a leyes
aplicables a los regimenes que estable la ley Guatemalteca, actualmente ante
Superintendecia de Administracion Tributaria (SAT) esta clasificada como una
empresa grande especial, y debido a sus exportaciones esta sujeta al decreto 29-

89 Su domicilio fiscal es en el municipio de Mixco, ciudad de Guatemala.

Detergentes, S.A. es una entidad lucrativa dedicada a la produccion vy
comercializacion de detergentes, con capital extranjero pues es parte de una

multinacional cuya cede esta en Alemania.

51.2 Organizacion
Detergentes, S.A. es una sucursal que pertenece a Grupo México (Nombre dado a

la regién de paises de México y Centroamérica) Detergentes, reporta directamente
a México e indirectamente a Alemania.

La Organizacion general de Detergentes, S.A. se puede observar en el Capitulo I.
Tanto el area de finanzas en donde esta tesoreria como el area de IT mantienen
independencia de la administracion del negocio local y reportan directamente a un
superior del Grupo México, aungue todas las tareas de estos dos departamentos
trabajan como herramientas tanto financieras como computacionales para el

negocio local.

5.1.3 Operaciones
Detergentes, S.A. vende un promedio de 35 millones mensuales y la distribucién de

venta es un 60% local y 40% exportaciones a Centroamérica y el caribe, la venta se
realiza solo al por mayor, solo a distribuidores. Sus materias primas y material de

empaque son tanto compradas a nivel local como extranjero.
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La forma de pago a proveedores son; Contado, 30 dias, 60 dias y 90 dias, y solo se
efectlan pagos a proveedores 2 veces al mes, los dias 5 y 15 de cada mes. Los
pagos realizados por Detergentes, S.A. ya sea a proveedores, acreedores o0
empleados se da el la siguiente proporcion es 98% aprox. transferencias y 1%
aprox. Cheques y 1% con tarjetas de crédito.

Detergentes, S.A. tiene 4 cuentas bancarias distribuidas en 3 bancos, Banco de la
industria (cuenta en Quetzales), Banco agrario (cuenta en Quetzales) y Banco del
pueblo (una cuenta en Ddélares y una en Quetzales)

Los pagos de clientes son hechos a través de bancos, la mayoria a la cuenta de
Banco de la Industria, se exige que los pagos se hagan ya sea a través de
transferencias bancarias o de cheques y evitar el efectivo que en muy esporadica
ocasion se da directamente con el vendedor y monitoreado por el departamento de
cuentas por cobrar. Los tiempos de crédito otorgados son; 8 dias (tramite de

cheque), 30 dias y 45 dias

En el siguiente cuadro se presentan la cantidad de operaciones bancarias
mensuales realizadas por todos los diferentes tipos de operaciones, (son un

promedio mensual)

Banco de la|Banco |Banco del|Banco del
industria Agrario | pueblo $ |pueblo Q
Pagos a Proveedores 265 0 77 33
Cobro a Clientes 187 68 42 25
Pagos a Empleados (Sueldos y Salarios) | 12 0 0 0
Empleados (Reintegro gastos de viaje) |2 0 0 0
Pagos Tarjetas de Crédito 0 0 1 3
Pago acreedores 87 0 0 0
Transferencias entre cuentas 30 30 0 0
Otros 23 8 7 3
Totales 606 106 127 64

Detergentes, S.A. tiene 3 cajas chicas, 2 en délares y una en quetzales, las de
dolares fueron otorgadas a los supervisores de ventas de Honduras y Costa Rica y
cuyo monto en los dos lugares es de $500.00 y es para gastos de representacion o
viaticos. La caja chica en quetzales es de Q3,000.00 esta en oficinas centrales y su

principal motivo es la compra de repuestos para el taller de mantenimiento.
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5.1.4 Generalidades del caso practico
La Gerencia de Detergentes, S.A. debido al incremento en el uso de sistemas

informaticos tanto externos como internos para las transacciones monetarias de
ingresos o0 egresos ha decidido contratar una firma de auditoria externa para
evaluar la eficiencia y correcta utilizacion de estos sistemas informaticos internos
utiizados en el area de tesoreria y su interactividad con otros sistemas
informaticos, pues es en esta area en donde se centraliza el registro, control y
autorizacion de todos movimientos monetarios tanto los ingresos como los egresos
de efectivo. Y considerando la dependencia actual en el uso de las herramientas
informaticas, se contemplan dos proyectos el primero que se encauza a la
disminucién o eliminacion de medios impresos como forma de autorizacion y
soporte de las transacciones de ingresos y egresos de efectivo, y en su lugar hacer
uso de herramientas informaticas, y el segundo proyecto es la utilizacion de un
centro de servicios compartidos ubicado en México D.F. para realizar las

operaciones y registros contables concernientes al area de tesoreria.

La gerencia de Detergentes, S.A. contemplé entre los puntos mas importantes a
cubrir en el trabajo de auditoria de sistemas informaticos en el area de tesoreria los
siguientes:

e Presentar un analisis de eficiencia y seguridad de las operaciones en el area
de tesoreria.

e Presentar un analisis de areas de mejora administrativas que obstaculizan
de la optimizacion de las operaciones y registros en el area de tesoreria.

e Evaluar y analizar técnicamente todos los procesos que se ejecutan en el
area de tesoreria.

e Presentar recomendaciones que ayuden a mejorar la utilizacion de los
sistemas informéticos en el area de tesoreria con el fin de mejorar la
eficiencia y efectividad de las operaciones electrénicas del area de tesoreria.

e Evaluar el funcionamiento de los sistemas informaticos relacionados directa

e indirectamente al area de tesoreria.

Por tal razon la gerencia después de platicas preliminares decidié contratar a la

firma de auditoria Alvarez & Asociados. Para hacer una auditoria de los sistemas
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informaticos en el &rea de tesoreria por el periodo comprendido del 01 de enero de
2012 al 31 de diciembre de 2012.

El sistema contable utilizado para el registro de todas las operaciones de la
empresa es “SAP”, cuyos servidores se tienen en un cuarto especifico del area de
IT. El sistema de correos de la empresa es “Lotus Notes Version 8.17, ademas
para las transacciones bancarias utiliza las siguientes bancas virtuales;
www.bdionline.com.gt

www.banagrario.com.gt

www.bancodelpueblo.com.gt
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5.2 Disefo del plan de auditoria externa para el sistema informatico del
area de tesoreria

Memorando de planeacion de Auditoria de sistemas informaticos de
Tesoreria

_ Fecha
'ﬂ) Detergentes, dia | mes | afio
Alvarez & Asociaciados CPA,
Consultores y Asesores S.Al
25 | 02 2013

l. Introduccion

El siguiente documento es la Planeacion del trabajo de Auditoria Informatica al
Area de Tesoreria de la empresa productora y comercializadora de detergentes,
Detergentes, S.A. Por el periodo comprendido del 01 de enero al 31 de diciembre
de 2012, en donde se analizara la eficiencia y eficacia del sistema informatico en
dicha éarea, con el fin de presentar una opinién, la cual incluira también
conclusiones y recomendaciones.

La descripcion general del trabajo a realizar esta acordada de forma escrita en la

carta de convenio firmada de aceptado tanto por la gerencia de Detergentes, S.A.
como por la firma de auditoria en la carta de convenio de fecha 21 de febrero del
2013.

Il. Objetivo General

La firma, Alvarez y Asociados fue contratada por la gerencia general de
Detergentes, S.A. para realizar una auditoria cuyo objetivo primordial es evaluar y
analizar el uso y funcionamiento de los sistemas informaticos del area de tesoreria,
a fin de emitir una opinién que contribuya en el aprovechamiento de los mismos, y a
su vez brindar conclusiones y recomendaciones que sirvan de apoyo para lograr un

uso eficiente y eficaz de los sistemas informéticos en dicha area.

[l Objetivos especificos

e Obtener informacion suficiente y competente que sirva de respaldo para
emitir una opinidbn, conclusiones y recomendaciones sobre el
aprovechamiento, funcionamiento y uso de los sistemas informaticos del
area de auditoria.

e Evaluar el cumplimiento de las politicas, normas y procedimientos internos
gue regulan el uso de los sistemas informaticos del area de tesoreria.

e Analizar el aprovechamiento y desarrollo de los sistemas informaticos del

area de tesoreria.
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e Evaluar los procedimientos administrativos del area de tesoreria tal como
registro y control de ingresos y egresos.
e Evaluar la seguridad de los sistemas informaticos y de los equipos, asi como

los planes de contingencias.

IV.  Alcance de la Auditoria

Se realizard una auditoria al sistema informatico del area de tesoreria evaluando
tanto las operaciones del area de tesoreria, como el uso dado al hardware vy el
software con el que se cuenta en dicha area, para el registro y control de las
operaciones involucradas. Por el periodo comprendido del 01 de enero al 31 de
diciembre del 2012.

La Auditoria se realizara en base a Normas Internacionales de Auditoria.

V. Informacién General
Se realizard una auditoria al sistema informatico del area de tesoreria evaluando
tanto las operaciones del area de tesoreria, como el uso dado al software y el
hardware con el que se cuenta en dicha area, para el registro y control de las
operaciones involucradas. Por el periodo comprendido del 01 de enero al 31 de
diciembre del 2012.
La Auditoria se realizara en base a Normas Internacionales de Auditoria.
e Estructuras organizacionales
Diagrama organizacional de Detergentes, S.A.
Diagrama organizacional del area de finanzas
Diagrama organizacional del departamento de soporte técnico.
e Estandares, normas y politicas del areas de tesoreria y de IT (soporte
técnico)
e Manuales de los perfiles de puestos del personal de las éareas
involucradas.

e Manuales de procedimientos del area de tesoreria
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VI.
Gerencia General
Ing. José Cardona, Gerente G

Finanzas

eneral

Personal Involucrado (Detergentes, S.A.)

Lic. Luis Gustavo Juarez Gerente Financiero

Lic. Marisol Guzman, Jefa de Tesoreria

Sr. José Alberto Rodriguez, Asistente Tesoreria.

IT (Soporte técnico)
Ing. German Gomez, Gerente

T

Ing. Lester Figueroa, Jefe Proyectos IT

Sr.

VIl. Personal de auditoria involu

No
Lic
Lic
Lic
Lic
Lic

Puesto
Gerente de Auditoria;

Encargado de Auditoria;
Asistentes de Auditoria;

Auditor Especialista en IT;

Michael Gonzalez, Help Desk

crado

mbre

. David Alvarez

. Karen Cifuentes

. Andrés Mendoza

. Juan Luis Mogollén

. Carlos Contreras

Caodigo identificaciéon
DA
KC
AM
JLM

CC

VIIl. Presupuesto cantidad de horas/hombre distribuido por actividades
Auditor
Gerente | Encar- Asisten- | especia-
de gado de |tes de |lista en | Total
Descripcion de la actividad auditoria | auditoria | auditoria | IT horas
ler. Fase Planeaciéon de la
Auditoria
Realizar la visita preliminar a la
Gerencia de Henkel La Luz para
identificar el origen de la
auditoria 4 4 8
Realizar una visita preliminar
especificamente a las areas que
seran evaluadas (tesoreria y
soporte técnico) 1 4 2 7
Determinar y dejar documentado
en el "Memorando de
planeacion”, los objetivos de la
auditoria. 2 3 5
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Auditor
Gerente | Encar- Asisten- | Especia-
de gado de |tes de |lista en | Total
Descripcion de la actividad auditoria | auditoria | auditoria | IT horas
Determinar los puntos que seran
evaluados 2 4 6
Elaborar los documentos
formales de los planes,
programas y presupuestos 4 15 10 5 34
Evaluar que métodos, técnicas,
instrumentos y procedimientos
de auditoria seran necesarios 10 5 15
Determinar los recursos
informaticos necesarios para la
auditoria 3 3
Subtotal 1 (Fase de
Planeacion) 13 40 10 15 78
Ejecutar las acciones que se
programaron en la fase de
planeacién de la auditoria 5 16 5 26
Aplicar Instrumentos y
herramientas de Auditoria 10 160 40 210
Identificar y elaborar documento
de hallazgos y desviaciones 2 6 4 12
Elaborar para discusion el
dictamen preliminar 8 8
Integrar legajo de los papeles de
trabajo 2 16 2 20
Subtotal 2 (Fase de ejecucién) |0 27 198 51 276
Elaborar informe de auditoria en
base al analisis de las
situaciones encontradas, para
discusion 4 6 10
Elaborar informe final 3 8 8 4 23
Presentar a la gerencia de
Detergentes, S.A. el informe
final 4 4 8
Subtotal 3 (Fase de Informe) 11 18 8 4 41
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Flujograma de actividades de auditoria de sistemas informaticos

Gerente de
auditoria

Encargado de
auditoria

Asistentes de
auditoria

Auditor especialista
enlT
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Gerente de
auditoria

Encargado de
auditoria

Asistentes de
auditoria

Auditor especialista
enlT

——
-
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IX. Presupuesto de costo hora hombre.

Auditor
Gerente de|Encargado |Asistentes |especialista
auditoria de auditoria | de auditoria |en IT Total
Cantidad Horas
Hombre 24 85 216 70 395
Valor por Hora
Hombre Q147.91 Q71.00 Q35.25 Q59.16 | ------eeeee-
Total Costo
hora/hombre Q3,549.84 | Q6,035.00 | Q7,614.00 | Q4,141.20 |Q21,340.04
X. Presupuesto de materiales
MATERIALES
Otros gastos de Oficina Q 200.00
Folderes Q 25.00
Papel Bond Q 100.00
Combustibles y gastos de Vehiculos Q 500.00
Lapiceros Q 10.00
Equipo de computo Q 850.00
Total Q 1,685.00
XI. Cronograma de actividades

Semanas de trabajo

ACTIVIDAD O TAREA

1

21314 |5

6 |78

Visita Preliminar

Acuerdos Iniciales

Propuesta de trabajo

Carta de Convenio

Elaboracion Memorandum de Planeaciéon

Familiarizacion

Ejecucion de
auditoria

las actividades segun programa de

Aplicar Instrumentos y herramientas de auditoria

Integracion y andlisis de la informacion recabada

Elaboracion del informe Preliminar

Discusion y andlisis del informe preliminar

Elaboracion del informe de auditoria

Presentaciéon del informe de auditoria
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XIl.  Programa de auditoria

—

(S

Alvdrez & Asociaciados CPA

~onsuliores y Asesores

Detergentes S.A.
PROGRAMA DE AUDITORIA DE SISTEMAS
AREA DE TESORERIA

Hecho por

KC

Fecha

25/02/2013

Revisado por

DA

Fecha

26/02/2013

ACTIVIDADES

Responsable

Ref.
Trabajo

Papel

RECOPILACION INFORMACION

GENERAL

DE

AM / JLM

1.1G

Describa los procedimientos de las actividades
de las areas involucradas, adjunte manuales
proporcionados por la empresa

AM /JLM

A5

Evalle el control interno de las areas

involucradas.

AM /JLM

3. CClI

RECOPILACION INFORMACION

ESPECIFICA

DE

Humanware:

Personal del area de soporte técnico

Utilice las cédulas narrativas para describir las
atribuciones del personal de soporte técnico.

AM / JLM

A5

Efectuar entrevistas al personal para medir el
grado de satisfaccion y lealtad a la empresa.
Utilizar cedular narrativas.

AM /JLM

3. CClI

Evaluar el uso que el personal le da al equipo
informatico, a través de cédulas narrativas,
indagando si se usa el equipo para asuntos
personales.

AM /JLM

A5

Indagar acerca de las capacitaciones recibidas
por el personal de soporte técnico y del
registro de las mismas. Utilizar ceédulas
narrativas.

AM / JLM

A5

Solicitar politicas de uso del equipo informatico
y verificar el cumplimiento de las mismas.

AM / JLM

A5

Personal de Tesoreria;:

Utilice las cédulas narrativas para describir las
atribuciones del personal de tesoreria.

AM / JLM

A5

Documentar en cédulas narrativas la
capacitaciéon que recibié el personal para el
uso de equipo informatico y los sistemas,
incluir anexos de respaldo de la capacitacion.

AM / JLM

A5
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Solicitar politicas de uso de equipo informatico
y verificar el cumplimiento de esta normativa,
utilizar cédulas narrativas y anexar copia de

las politicas. AM / JLM A5
SEGURIDAD:

Verificar y documentar en cédulas narrativas el

entorno fisico de los equipos informaticos, y

comparar con las recomendaciones del

fabricante de los equipos. CC A5
Verificar si las condiciones de seguridad

dictadas por el fabricante para el uso de los

equipos se esté cumpliendo, utilizar cédulas

narrativas para documentarlo. cC A5
Efectuar una cédula narrativa con la

verificacion si la empresa tiene fuera de su

local un &rea o local de seguridad para

archivar discos y otros documentos de

respaldo para su determinacion. AM / JLM A5
Verificar y documentar en una cédula narrativa

que tan seguro es el sistema solicitando al

programador que intente violar la seguridad

del mismo, siempre con la debida autorizacion

y presencia de un representante de la

administracion. CC A5
Verificar la correcta conexion de los equipos

para una buena funcionalidad de los mismos.

Documentarlo en cédulas narrativas. cc A5
Documentar en cédulas narrativas la conexion

a la red de las maquinas, el acceso a internet y

si se puede monitorear en algin momento lo

gue estan haciendo los usuarios. cC AS
ANALISIS

Realice un andlisis FODA de las areas de

tesoreria y de soporte técnico AM / JLM A13
Analizar informacion y elaborar informe de |KC, CC , AM
hallazgos. Y JLM All
Realice una matriz de riesgos, en base a las

situaciones encontradas KC Al2
Elaborar dictamen final KC

Revision y conclusion de los papeles de

trabajo KCY DA

Revision del informe KC Y DA
Discusion y entrega del informe KC Y DA
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XIll.  Resultado final de la auditoria

Los resultados finales de la auditoria de sistemas informéticos del &rea de
tesoreria, seran documentados en un informe el cual se presentara el 27 de junio
de 2013, en donde representaran el estatus, conclusiones y recomendaciones del
trabajo realizado ante la gerencia general de Detergentes, S.A. El formato a

utilizar para dicho informe es el siguiente:

Informe de auditoria de sistemas informaticos (MODELO PROPUESTO)

Guatemala 27 de junio de 2013

Gerencia General
Detergentes, S.A.
Presente

Hemos Auditado los sistemas informéticos al area de tesoreria de Detergentes,
S.A., por periodo terminado al 31 de diciembre del 2012, de acuerdo a la carta de
convenio, con el objeto de evaluar y analizar el uso y funcionamiento de los
sistemas informéticos del area de tesoreria, los hechos presentes en el area, asi
como el uso, mantenimiento y programacion de los sistemas son responsabilidad

de los empleados de Detergentes, S.A. respectivamente.

Hemos conducido la practica de acuerdo con los lineamientos de las normas
internacionales de auditoria (NIA's). No existen normas formales expresas
relacionadas directamente con la auditoria informatica por lo que ha sido preciso
adoptar Normas generales para la ejecucién de nuestro trabajo. Estas normas
requieren planear y efectuar el proceso de auditoria para obtener seguridad
razonable con el proposito de informar si los hechos a revisar presentan riesgos

significativos.

Esta evaluacion incluye pruebas selectivas utilizadas para respaldar situaciones de
los hechos. Consideramos que la auditoria suministra una base razonable para

nuestra opinion.
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e Se realiz6 un chequeo general del hardware y su ambiente para conocer el
estado actual de los equipos.

e Se hizo una revision general del ambiente software para conocer el estado actual
de los programas.

e Se evaluo el servicio de informatica de acuerdo a cuestionarios de estudio o
seguimiento.

e La auditoria incluye el examen sobre una base selectiva de operaciones del area

de tesoreria, y el analisis sobre los elementos del proceso administrativo.

Derivado de nuestra evaluacibn a los sistemas del area de tesoreria, a
continuacion se presentan los principales hallazgos que tienen incidencia en
alcanzar la eficiencia, eficacia de los sistemas informaticos, asi como sus causas e

impacto potencial:

Hallazgo Causa Efecto Recomendacion

Son responsabilidad de la administracion de Detergentes, el seguimiento vy

ejecucion de nuestras recomendaciones.

Lic. David Alvarez
Contador Publico y Auditor
Colegiado No. 200018589
Alvarez y Asociados CPA
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XIV. Modelo de los papeles de trabajo a utilizar.

INDICE DE PAPELES DE TRABAJO DE AUDITORIA

A Solicitud de propuesta técnica de servicio profesionales
B Términos generales del trabajo a realizar

C Propuesta técnica de servicios profesionales

D Aceptacién del cliente y del compromiso

E Carta de compromiso

1.1G Cédula de informacion general

2. MA Cédula de marcas de auditoria

3. CClI Cuestionario de control interno

A3 Guia de ponderacién de areas a evaluar

A4 Cédula de entrevista

A5 Cédula narrativa

A6 Cédula de inventario de equipos

A7 Cédula de inventario de licencias de software
A8 Cédula lista de verificacion del especialista
A9 Cédula de situaciones encontradas

Al10 Cédula matriz de riesgos

All Cédula de anélisis FODA

ANEX | Anexos de recopilacién de la informacién
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Nombre del Cliente: Detergentes, S.A. Referencia A

Solicitud de propuesta técnica de servicios profesionales (documento
preparado pro el cliente)

Solicitud de propuesta técnica de servicios profesionales

Guatemala 04 de enero de 2013

Lic.
David Alvarez
Alvarez y Asociados S.A.

Presente

Por medio de la presente me permito saludarle, deseandole éxitos en sus

actividades cotidianas.

En esta ocasion me dirijo a usted para solicitar formalmente la propuesta técnica de
servicios profesionales para llevar a cabo la auditoria de sistemas informaticos del
area de tesoreria de la compafia, correspondientes al periodo de enero 2012 a
diciembre 2012,

Por lo antes mencionado se solicita atentamente una confirmacion de su interés

por realizar dicho trabajo.

En espera de su pronta respuesta, por su atencion muy agradecido

Atte.

Lic. José Cardona

Gerente General
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RESPUESTA A LA SOLICITUD FORMAL DEL TRABAJO DE AUDITORIA

Guatemala 08 de enero de 2013

Lic.

José Cardona
Gerente General
Detergentes, S.A.

Por este medio quiero desearle éxitos en sus actividades cotidianas, y a la vez
manifestar nuestro interés por realizar el trabajo de auditoria del sistema
informatico para el area de tesoreria, para la empresa Detergentes, S.A. solicitadas

en el documento enviado el 04 de enero de 2013.

Para ya hacer una propuesta detallada y formal del trabajo de auditoria se necesita

realizar una visita preliminar en la que se puedan tratar temas como;
-Términos detallados del trabajo de auditoria.
-Fechas claves del trabajo de auditoria.
-Personal involucrado.
-Propdsito del trabajo de auditoria.

-Honorarios del trabajo de auditoria, asi como la forma de pago.

Atte.

Lic. David Alvarez

Alvarez y Asociados S.A.
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Nombre del cliente: Detergentes, S.A. Referencia B Hoja 1 de 3

Términos generales del trabajo a
Actividades preliminares del trabajo realizar

Términos generales del trabajo a realizar

El dia 04 de febrero del 2013, tuvo lugar la primer entrevista con el sefior José
Cardona Gerente General de la empresa Detergentes S.A., en el municipio de
Mixco, Ciudad de Guatemala, con el objetivo de identificar los términos generales
del trabajo de auditoria externa de sistemas informaticos para el area de tesoreria,

sobre lo cual requiere una propuesta econdémica y de servicios profesionales.

En esta reunion el Sr. Cardona nos detalld6 su punto de vista acerca de la
necesidad de realizar una auditoria de sistemas informaticos al area de tesoreria
por el periodo comprendido del 01 de enero del 2012 al 31 de diciembre del 2012,
asi como su interés por que dicha evaluacién sea llevada a cabo por Alvarez &
Asociados S.A. Esto debido a que se tienen 2 proyectos encaminado, uno es el de
utilizar en la mayor medida de lo posible medios informéticos tanto para pagar
como para recibir pagos y el segundo el proyecto del traslado de las funciones de
tesoreria a un centro de servicio compartido en la ciudad de México y que sea
desde este centro de servicio en donde se lleven la mayoria de operaciones de
dicha area. Pero antes de estos dos proyectos se quiere medir la eficiencia y

correcta utilizacion de los sistemas informaticos en el area de tesoreria.

En esta reunion se nos fue brindada informacion basica de la empresa por medio
del acta de constitucion y en la cual dice que la empresa fue instituida como
Detergentes S.A. El 23 de junio del 2013, los fines para los que fue creada la
sociedad son; Importar, exportar, fabricar, desarrollar, comercializar, distribuir y
vender toda clase de jabones, detergentes, cosméticos, articulos de tocador y

productos afines en Guatemala y en el extranjero.

A su vez se nos proporciono la estructura organizacional general y de las areas
involucradas, incluyendo la informacion de las personas involucradas directa e

indirectamente al area de tesoreria.
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Nombre del cliente: Detergentes, S.A. Referencia B Hoja 2 de 3

Actividades preliminares del trabajo realizar

Términos generales del trabajo a

Términos generales del trabajo a realizar

También se pudo establecer con el sefior Cardona un listado de algunos puntos

relevantes a tratar en el trabajo de auditoria, los cuales se detallan a continuacion;

a)

b)

c)

d)

Evaluar, la eficiencia y correcta utilizacion tanto de los equipos como de los
sistemas informaticos utilizados en el area de tesoreria.

Presentar un informe final de recomendaciones de situaciones encontradas
gue pudieran crear ineficiencia o mala utilizacion de las herramientas
informéticas.

Desarrollar la auditoria durante el mes de mayo del 2013 y presentar el
informe final a mas tardar el 28 de junio de 2013.

Formalizar los servicios de auditoria a través de una carta de convenio.

Después de la entrevista con el Gerente general se procedié a un recorrido de

reconocimiento por el area de tesoreria, y el area de soporte informatico en donde

se conocio al personal de dichas areas quienes ya tenian informacion de los planes

de realizacion de una auditoria de sistemas informaticos, mostrandose muy atentos

a las requisiciones de la auditoria. También se pudo determinar la siguiente

informacion;

Los equipos utilizados en el area de tesoreria son 2 Laptops Marca Lenovo,
cuyo sistema operativo es Windows XP Professional y office 2007.

El cuarto de servidores de IT tiene sistemas de alarmas contra incendios y
un sistema de aire acondicionado.

Todos los equipos estan asegurados contra robo o destruccion.

Se tiene una conexion de Internet por cable para los equipos desktops e
inalambrica para laptops (Wifi) de una velocidad de 100.0 Mbps.
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Nombre del cliente: Detergentes, S.A. Referencia C Hojalde 3

Términos generales del trabajo a

Actividades preliminares del trabajo realizar

propuesta de servicios profesionales Hecho por: KC | Revisado por: DA
Periodo del 01 de enero al 31 de diciembre | Fecha

2012 11/02/2013 Fecha 15/02/2013

Propuesta técnica de servicios profesionales
Guatemala 14, de febrero de de 2013
Lic. José Cardona
Detergentes, S.A.

Estimado Licenciado, el propésito de este documento es presentar la propuesta de
servicios de auditoria externa de sistemas informéticos para el area de tesoreria,
asimismo queremos hacer de su conocimiento nuestro deseo de proporcionarles el
servicio profesional que provea un valor agregado de acuerdo a sus necesidades.
El equipo de trabajo a conformarse es personal altamente -calificado vy
comprometido con brindar un servicio profesional a Detergentes, S.A.,
satisfaciendo plenamente los requerimientos de la empresa.

Por otra parte manifestamos nuestro interés y compromiso por ayudar a alcanzar
los objetivos de desarrollo y rentabilidad a través de un servicio de alta calidad a un
costo razonable.

Gracias a nuestra experiencia de trabajo adquirida por nuestra amplia trayectoria
podemos garantizar la capacidad profesional asegurando el alcance de los
resultados esperados por la compafiia, que de ser contratados para realizar el

trabajo de auditoria se les brindaran los siguientes beneficios;

e Informe de los resultados de nuestras pruebas para determinar el
funcionamiento y correcta utilizacion de los sistemas informaticos utilizados
en el area de tesoreria.

e Realizacion del trabajo de auditoria en base a la normativa vigente aplicable

a la auditoria de sistemas informaticos para el area de tesoreria.
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Nombre del cliente: Detergentes, S.A. Referencia C Hoja2de 3

Términos generales del trabajo a

Actividades preliminares del trabajo realizar

propuesta de servicios profesionales Hecho por: KC | Revisado por: DA
Periodo del 01 de enero al 31 de diciembre | Fecha

2012 11/02/2013 Fecha 15/02/2013

e Brindar conclusiones y recomendaciones que sirvan de herramientas
efectivas para la toma de decisiones, obteniendo para sustentar estos

resultados suficiente y competente evidencia.

Propuesta técnica de servicios profesionales
Nuestra Auditoria se realizard como se ha comentado con anterioridad en base a

normas vigentes de auditoria aplicable a este trabajo en especifico. Se efectuaran
las pruebas selectivas de los registros y operaciones del area de tesoreria
aplicando procedimientos de auditoria necesarios de acuerdo alas circunstancias.
Aun cuando nuestra revision no esta enfocada a descubrir fraudes u otras
irregularidades, en caso de descubrir alguno se informara de la situacién de
manera inmediata.

El objetivo del trabajo de auditoria es; aplicar procedimientos y técnicas de
auditoria con el fin de conseguir suficiente material que sirva de base en la opinién
sobre la utilizacion y eficiencia de los sistemas informaticos del area de tesoreria,
de Detergentes, S.A.

Luego de la aceptacion y contratacion de nuestros servicios de auditoria se iniciara
el proceso de planeacion del trabajo, detallando una estrategia global del trabajo de
auditoria de sistemas informaticos para el area de tesoreria, con el fin de orientar
recursos y prever situaciones en la ejecucion del trabajo, alcanzando de esta
manera los objetivos trazados.

Es evidente que ningun trabajo de auditoria tiene las mismas caracteristicas aun
cuando las técnicas y procedimientos sean aplicables en diferentes trabajos es por
€S0 que nuestro perspectiva se basa principalmente en el juicio y experiencia del
equipo de auditoria asignados al trabajo,

El alcance de la auditoria es; realizar una auditoria al sistema informatico del area

de tesoreria evaluando tanto las operaciones del area de tesoreria, como el uso
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Nombre del cliente: Detergentes, S.A. Referencia C Hoja3de 3

Términos generales del trabajo a

Actividades preliminares del trabajo realizar

propuesta de servicios profesionales Hecho por: KC | Revisado por: DA
Periodo del 01 de enero al 31 de diciembre | Fecha

2012 11/02/2013 Fecha 15/02/2013

dado al hardware Yy el software con el que se cuenta en dicha &rea, para el registro
y control de las operaciones involucradas. Por el periodo comprendido del 01 de
enero al 31 de diciembre del 2012.

Propuesta técnica de servicios profesionales
Valor de nuestros servicios:

Nuestros servicios consisten en brindar la més alta calidad a nuestros clientes a
través de un trabajo eficiente, que provea al cliente una herramienta util en la toma
de decisiones, a un costo razonable y justificado.

El valor monetario de nuestros servicios se establece en base al tiempo invertido
por nuestro personal y conforme a lo anteriormente expuesto hemos establecido el
valor de nuestros honorarios en Q 35,000.00 y la forma de pago de los mismos es

en 2 pagos; 50% al inicio del trabajo y 50% al concluir el mismo.

El resultado final del trabajo de auditoria consistira en un informe del Contador
Publico y Auditor independiente a la compafiia, Detergentes, S.A., por el periodo
comprendido del 01 de enero al 31 de diciembre 2012, dicho informe incluira

conclusiones y recomendaciones de las situaciones encontradas.

Por ualtimo queremos manifestar nuestra agradecimiento por la oportunidad

brindada, cualquier informacion adicional con mucho gusto le atenderemos.

Propuesta aceptada
Lic, José Cardona

Gerente General, Detergentes, S.A.
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Nombre del cliente: Detergentes, S.A. | Referencia D Hojalde 1l

Actividades preliminares del trabajo
aceptacion del cliente Hecho por: KC Revisado por: DA
Periodo: Del 01 de enero al 31 de
diciembre de 2012 Fecha 18/02/2013 Fecha 18/02/2013

Carta de aceptacion del cliente

Lic.
David Alvarez
Alvarez y Asociados S.A.

Presente

Por medio de la presente me permito saludarle, desedndole éxitos en sus

actividades cotidianas.

El motivo de la presente es para aceptar la propuesta técnica de los servicios
profesionales de auditoria, y aceptar los términos planteados en dicha propuesta,
poniendo ya a su disposicidbn nuestra entera colaboracion para que se pueda
realizar las actividades correspondientes, a la vez confirmar nuestra acuerdo con

respecto al objetivo, alcances e informe del trabajo de auditoria a realizar.

Sin mas que agregar y deseando que en dicha actividad se alcancen los beneficios

para ambas partes, me despido.

Atte.

Lic. José Cardona

Gerente General
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Nombre del cliente: Detergentes, S.A. | Referencia E Hoja 1 de 2

Actividades preliminares del trabajo
CARTA DE COMPROMISO Hecho por: KC Revisado por: DA
Periodo: Del 01 de enero al 31 de
diciembre de 2012 Fecha 21/02/2013 | Fecha 21/02/2013

CARTA DE COMPROMISO

Guatemala, 21 de febrero de 2013

Lic. José Cardona
Gerente General de Detergentes, S.A.
Km. 18.5 Carretera Vieja a Antigua 16-81 Zona 01 de Mixco

Estimado Licenciado Cardona:

Por este medio tenemos el agrado de aceptar su solicitud de realizar la auditoria de
sistemas informaticos para el area de tesoreria, a la Empresa Detergentes S.A. por
el periodo comprendido del 01 de enero del 2012 al 31 de diciembre del 2012, y
confirmar los términos y naturaleza de los servicios incluidos en el trabajo de

auditoria, bajo las siguientes condiciones;

Objetivo: Realizar procedimientos y técnicas de auditoria a fin de obtener pruebas
suficientes y competentes que nos permitan emitir una opinion sobre los sistemas
informaticos del area de tesoreria, de Detergentes, S.A.

Periodo: El trabajo de auditoria se hara en dos partes, en el mes de mayo 2013 se
hard el trabajo de campo y en el mes de junio se hara el trabajo de escritorio para
finalizar con la entrega del informe final el 28 de junio de 2013.

Obligaciones: Mis obligaciones incluyen:

a) Es Obligacion de la firma de Auditoria realizar la auditoria de sistemas

informéaticos al area de tesoreria en base a las NIAS.
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Nombre del cliente: Detergentes, S.A. | Referencia E Hoja 1 de 2

Actividades preliminares del trabajo

CARTA DE COMPROMISO Hecho por: KC Revisado por: DA

Periodo: Del 01 de enero al 31 de

diciembre de 2012 Fecha 21/02/2013 Fecha 21/02/2013

CARTA DE COMPROMISO

b)

c)

d)

e)

Es obligacion de la firma de auditoria obtener evidencia suficiente vy
competente para sustentar la opinién de la auditoria.

Es obligacion de Detergentes, S.A, colaborar con los auditores
proveyéndoles la informacién solicitada y cumpliendo con los tiempos de
entrega.

Es obligacion de la firma de auditoria la entrega del informe final con
conclusiones y recomendaciones en tiempo pactado.

Es obligacion de la firma de auditoria mantener en la mayor estricta

confidencialidad la informacion de Detergentes, S.A.

Compensacion: El pago de los honorarios profesionales haciende a Q35,000.00 y

se hara en 2 partes el 50% al iniciar el trabajo de auditoria y el 50% con la entrega

del informe final. Cabe resaltar que cualquier servicio extra se cobrara por aparte y

estara sujeto a huevas negociaciones.

Es responsabilidad de la auditoria es la emisién de una opinién de los sistemas

informaticos del area de tesoreria, los sistemas y el uso de los mismos es

responsabilidad de los usuarios en este caso los empleados de Detergentes, S.A.

Favor firmar el original y devolver la copia adjunta a esta oficina

Atentamente,

Lic. David Alvarez

Alvarez & Asociados

Aceptado y aprobado:

Nombre del Cliente: Detergentes S.A. / Lic. José Cardona, Gerente General
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Lugar y Fecha: Guatemala, 21de febrero de 2013

1
PT IG | Fecha
Hecho por AM | 02/03/13
Revisado por KC | 02/03/13

Alvarez & Asociados CPA, Consultores y Asesores
Cliente: Detergentes S.A.

Cédula de informacion general

Nombre del Cliente: Detergentes, S.A.

Direccién Fiscal: Mixco Guatemala

Tipo de auditoria a realizar: Auditoria de sistemas informaticos, area de tesoreria

Periodo: Del 01 de enero al 31 de diciembre de 2012

Naturaleza del Negocio: Produccién y venta de detergentes

NuUmero de empleados: 450

Volumen promedio de ingresos por ventas en el afio: 420 millones de quetzales

Volumen promedio de ingresos por mes: 35 millones de quetzales

Monto de Activos: 47 millones de guetzales

Monto de Pasivos: 20 millones de quetzales

Motivo principal por el que requiere la auditoria: Evaluar la utilizacién, y eficiencia

de los sistemas informaticos utilizados en el area de tesoreria

Revisiones requeridas en el afio: __Una

Existen problemas de negocio en marcha: _No

Nombre de auditores externos: David Alvarez, Karen Cifuentes, Andrés Mendoza,

Juan Luis Mogollén y Carlos Contreras

Se ha practicado una auditoria de sistemas informaticos: No

La empresa podria operar sin la ayuda de la tecnologia: No

Usa la tecnologia para sus procesos e implementar controles: Si

Ha tenido algun fraude en el area de tesoreria: Si

Actualmente la empresa tiene algun litigio legal: No

Instrucciones de llenado

La entrevista se hara con el gerente general

No dejar respuestas en blanco, si la pregunta no aplica cologue "NA"
En la medida de lo posible respalde la informacion
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PT 2 MA Fecha
Hecho por AM 03/03/13
Revisado por KC 03/03/13

Alvarez & Asociados CPA, Consultores y Asesores

Cliente: Detergentes S.A.

Cédula de marcas de auditoria

MARCAS ~DE DESCRIPCION DE LA MARCA

AUDITORIA

N Obtenido del inventario de la empresa

0 Obtenido de la Gerencia

i) Obtenido de otros documentos

3= Obtenido de terceros

T Obtenido de empleados del area de informatica

T Cotejado con el inventario

< Verificado por el auditor

# Revisado por el especialista en redes

|° Verificado por el programador

4 Procedimiento examinado, razonable

N Procedimiento examinado, no razonable

A Operacion correcta

v Operacion incorrecta

3 No cumple con la politica establecida

0 Cumple con la politica establecida

< Recurso tecnoldgico utilizado apropiadamente
Recurso tecnologico no utilizado

> apropiadamente
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PT

CCI | Fecha

Hecho por

AM | 05/02/13

Revisado por

KC | 05/03/13

Alvarez & Asociados CPA, Consultores y Asesores
Cliente: Detergentes S.A. / Area de tesoreria

Cuestionario de control interno

Si

No

Observaciones

ASPECTOS RELACIONADOS CON EL
DEPARTAMENTO DE INFORMATICA.

1. ¢ Existe dentro de la empresa un area de informatica?

2. ¢Se ha nombrado un gerente de informatica?

3. ¢Esta identificada dicha &rea dentro del organigrama
general de la empresa?

4. ¢ Se tiene un organigrama especifico de dicha area?

5. ¢existen manuales de organizacion y funciones del
area de informatica?

6. ¢Existen Manuales de atribuciones de cada integrante
del &rea de informatica?

7. ¢Los gerentes vy otros funcionarios de nivel superior
pueden dar 6rdenes directas a cualquier empleado del
area de informética?

8. ¢Cada empleado del é&rea de informatica es
especialista en aspectos distintos de programacion?

ASPECTOS RELACIONADOS AL HARDWARE

9. ¢ Estan asegurados los equipos informaticos?

10. ¢ Se tiene un procedimiento escrito y detallado en caso
de robo de los equipos informaticos?

11. ¢Se tiene algun control de los equipos periféricos
(Bocinas, audifonos, teclado, mouse etc...)

12. Si hay vigilante, ¢ Revisa éste que los empleados no
lleven articulos que no son de su propiedad?

13. ¢Existe un plan de contingencia de respaldo de la
informacion?

No se cumple
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14. ¢ Se realizan Inventarios periddicos de los equipos de

Se realiza una

cOmputo? vez al afo.
ASPECTOS RELACIONADOS AL SOFTWARE
15. ¢Se cuenta con licencias de los programas como
Office de Microsoft u otros programas que utiliza la
empresa?
Aungque el

16. ¢Pueden y les es permitido a los empleados utilizar el
equipo informatico de la entidad para elaborar
documentos o disefios para uso personal?

control es dificil
ya que se tiene la
opcién de home-
office (trabajo
desde casa)

17. ¢El resguardo de los software de la empresa esta a
cargo de una persona especifica?

18. ¢Existe un procedimiento de resguardo de los

No hay control

dispositivos de almacenamiento? sobre_ : el
cumplimiento
19. ¢existen software comprado por la entidad que no se Por

estén utilizando?

obsolescencia

20. ¢existen software hechos a la medida de las
necesidades de la empresa?

21. ¢Existen programas disefiados y elaborados por el
area de informatica, con los procedimientos especificos
para las actividades que la entidad desarrolla?

22. ¢El software de la empresa tienen seguridad para
evitar la copia y venta de los mismos?

23. ¢El entorno de los equipos es el recomendado por el
fabricante?

24. ¢Los programas creados por los empleados del area
de informatica son funcionales y responden a las
necesidades de la organizacion?

ASPECTOS RELACIONADOS AL PERSONAL DE IT

25. ¢ Cuantos afos tiene de laborar para la empresa?

4 afos

26. ¢Se siente identificado con los objetivos de la
empresa?

27. ¢ Es alta la rotacién del personal es su departamento?
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28. ¢ Se permite que el personal lleve trabajo y accesorios

a su casa? X

29. ¢recibe capacitacion constante? X

30. ¢Las capacitaciones recibidas, a que aspectos han

sido enfocadas? n/a | n/a

31. ¢Considera que los usuarios de los diferentes

departamentos manejan con eficiencia los programas

utilizados? X

32. ¢Se ha capacitado en su momento a los usuarios de

los sistemas informaticos? X

ASPECTOS RELACIONADOS AL PERSONAL DE

TESORERIA

33. ¢ Cuantos afios tiene de laborar para la empresa? ~

© P P 12 afos

34. ¢(Se siente identificado con los objetivos de la

empresa? X

35. ¢ Es alta la rotacion del personal es su departamento? X

36. ¢ha recibido capacitaciones sobre el uso de los q

programas utilizados en la empresa? No de manera
X |formal

37. ¢ A partir de que monto se necesita autorizacion para h

emitir los pagos de caja chica? No hay montos

establecidos

38. ¢Quién es la persona que autoriza estos

montos? n/a| n/a

39. ¢existe un procedimiento de autorizacién de

montos? X

40. ¢ Se elaboran por escrito los procedimientos de

autorizacion, registro, custodia y control de las

operaciones de tesoreria? X

41. ¢En el departamento de tesoreria se verifica y

revisa que toda la papeleria de soporte de la

compra a cancelar esté autorizada, completa y que

corresponda al gasto? X

42. ¢Existe un catalogo de las firmas autorizadas No esta

en los bancos? X |actualizado

43. ¢El proveedor firma de recibido el voucher de Los pagos s€

hacen por medio

los cheques pagados? i

X | de transferencias
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Comentarios sobre elementos significativos y conclusiones sobre la

efectividad del ambiente de control en general.

Evaluamos el control interno del area de tesoreria, relacionada con el uso del
sistema informéatico de detergentes, S.A. en términos generales como efectivo.
Andlisis de los resultados de la evaluacion del control interno:

El control interno se evalu6 en base a los elementos de un sistema informatico que
son: hardware, software y humanware, este ultimo tanto de IT como del area de
tesoreria.

Se pudo determinar que aunque en términos generales el ambiente de control es

efectivo contiene algunas deficiencias como;

- Enlos aspectos relacionados con los procedimientos de operaciones del area
de IT no en todos los casos se tienen manuales de procedimientos.

- El control del hardware no es totalmente satisfactorio por lo esporadico de los
inventarios fisicos, y un control bajo sobre las unidades periféricas de los
equipos informaticos.

- En el control del software e informacion de la empresa aunque se tienen
manuales de procedimientos de respaldo y utilizacibn no se tiene un
seguimiento y control de cumplimiento.

- Laseguridad sobre el manejo del software no es suficiente.

- El personal no recibe una capacitacion formal sobre la utilizaciéon de los
equipos y programas.

- En el area de tesoreria no se tienen manuales de operaciones, escritos y
formales.

- El catalogo de autorizacion de firmas no esta actualizado.
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Alvarez & Asociados CPA, Consultores y Asesores

Cliente: Detergentes S.A.

PT A3 Fecha
Hecho

por KC 07/03/13
Revisado

por DA 07/03/13

Guia de ponderacion del plan de la auditoria de sistemas informaticos area de

tesoreria.

Area a Evaluar Ponderacion | Calificacion | Observacion
HARDWARE

Equipo Informatico y sus accesorios 8%
Seguridad fisica de los sistemas|,,
informéticos 8%
Red eléctrica 6%
Seguridad en la operacion del hardware 8%
SOFTWARE

Software de uso general 5%
Software de uso especifico 5%
Seguridad de la informacion y las bases de |,
datos 5%
Seguridad en el acceso y uso del software |5%
Seguridad l6gica del sistema 5%
HUMANWARE

Personal del rea de tesoreria 25%
Personal del area de informatica 20%
TOTAL 100%
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PT A4 Fecha

Hecho por

Revisado por

Alvarez & Asociados CPA, Consultores y Asesores
Cliente: Detergentes S.A.

Cédulas de entrevista

Nombre del Entrevistado:
Puesto:

Tema a tratar

Observaciones:

Tema a tratar

Observaciones:

Tema a tratar

Observaciones:
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Alvarez & Asociados CPA, Consultores y Asesores

Cliente: Detergentes S.A.

Cédulas narrativas

Area de trabajo

PT

A5

Fecha

Hecho
por

Revisado
por

Nombre del Interlocutor

Proceso

Narrativa

Instrucciones de uso:

Esta cédula esta disefiada para usarse en los casos de que el auditor necesite

dejar constancia de un procedimiento ya sea derivado de una entrevista o una

observacion.
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PT A6 Fecha
Hecho
por
Revisado
Alvarez & Asociados CPA, Consultores y Asesores por
Cliente: Detergentes S.A.
Cédulas de inventario de equipo de cOmputo
Descripcion del | Namero de
Correlativo | Equipo Activo Responsable | Estado Observaciones
Describa Cploque el Coloque
: namero  de :
ampliamente . Coloque el | Coloque cualquier otro
: activo con el
al activo con e e nombre del | una breve | aspecto de
1 las que usuario descripcion | relevancia
i identifica en
caracteristicas los libros responsable | del estatus | que
mas del activo del activo corresponda
: contables del .
importantes . al activo
activo
2
n

Instrucciones de uso

El equipo de computo a realizarle inventario fisico es el relacionado directa o

indirectamente con el area de tesoreria.
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PT A7 Fecha
Hecho
por
Revisado
Alvarez & Asociados CPA, Consultores y Asesores por
Cliente: Detergentes S.A.
Cédulas de inventario de licencias de software
Descripciéon | Numero
Correlativo | del Equipo de Activo | Responsable | Estado Observaciones
Coloque el
Describa ndamero de
. . Coloque Coloque
ampliamente | activo con | Coloque el .
una breve | cualquier otro
el software | el que se | nombre del S
. " : descripcié | aspecto de
1 con las | identifica usuario .
i n del | relevancia que
caracteristic | en los | responsable
- estatus del | corresponda al
as mas | libros del programa
) programa | programa
importantes | contables
el activo
2
n
Instrucciones de uso
El software a realizarle inventario fisico es el relacionado directa o

indirectamente con el area de tesoreria.
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PT A8 Fecha
Hecho
por
Revisado
Alvarez & Asociados CPA, Consultores y Asesores por
Cliente: Detergentes S.A.
Lista de verificacién del auditor especialistaen IT
Area de informatica
CRITERIO Si |No |Referencia

Existe un inventario de todo el equipo de computo

Se realizan inventarios fisicos con frecuencia

Se poseen bitdcoras de fallas en los equipos

La bitdcora es llenada por personal especializado

Seflala fecha de deteccion de la falla

Sefala fecha de correccién de la falla

Se poseen registros individuales de los registros

Se lleva un control de la garantia de los equipos

Se cuenta con un programa de mantenimiento para los
equipos

Se cuenta con procedimientos definidos para la compra de
los equipos

Se tienen criterios de evaluacion del rendimiento de los
equipos

El centro de computo tiene algun sistema de enfriamiento
o control de la temperatura

Se realizan revisiones y calibraciones de controles
ambientales

Se tienen planes de contingencia en caso de que fallen los
controles ambientales

Se cuenta con instalacion de tierra fisica para los equipos

El tablero de distribucion eléctrico esta en un lugar
accesible

Se cuenta con planta de emergencia

Existe personal para la vigilancia del edificio

Se tiene un manual de la administracion y mantenimiento
de las bases de datos

Se cuenta con un plan de las estrategias del
departamento de IT

Se cuenta con manual de procedimientos en el area de
informatica
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CRITERIO

Si

No

Referencia

Se cuenta con un plan de las estrategias del
departamento de IT

Se cuenta con una administracion de los contratos con
terceras personas

Se cuenta con documentacion que ampare la propiedad
de los activos

Se cuenta con un programa de respaldo de informacién en
caso de una contingencia

El sistema controla a los usuarios mediante autentificacion
y cuenta de usuario creada

El sistema funciona en base al detalle de requisitos

El sistema responde en tiempo real

El sistema soporta modificaciones

Existe una persona que se encarga de llevar a cabo
dichas modificaciones

Se cuenta con manual de usuario

Se cuenta con manual de operaciones

Se cuenta con programa de mantenimiento de software

Proporciona un marco para la gestién de la seguridad de
la informacién

Proporciona un enfoque sistematico para la seguridad de
la informacién (realizacion de copias de seguridad

Los administradores encargados de realizar las
modificaciones tienen la formacién y conocimientos
adecuados

Se realiza mantenimiento periddico a la BD

Se pueden madificar los registros o campos del sistema

El sistema funciona en diferentes sistemas operativos

Se realizan pruebas a los mddulos antes de liberarlos

El sistema realiza los procesos y operaciones de forma
segura

Se cuenta con diferentes perfiles para el sistema

En caso de una modificacibn accidental se puede
recuperar el registro modificado

Se tiene convenio con una empresa externa de sistemas
para que respalde la informacion

El sistema cuenta con documentacion de disefio

El disefio del sistema es adaptable para la inclusion de
nuevos componentes

El sistema cuenta con documentaciéon que compruebe su
funcionamiento adecuado
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CRITERIO

Si

No

Referencia

El sistema envia mensajes de error cuando alguna
operacion no se completa adecuadamente

El sistema se mantiene disponible mientras realiza una
fuerte carga de operaciones

El sistema se mantiene disponible mientras realiza
operaciones complejas

Se puede dar mantenimiento al sistema sin necesidad de
detener sus servicios

El sistema soporta conexion maltiple de usuarios

Existe un registro de acceso al sistema

El sistema contable es facil de usar

Los resultados generados por el sistema satisfacen las
necesidades de los usuarios

El sistema puede ser ejecutado en diferentes plataformas

El sistema requiere de memoria o0 capacidad de
procesamiento razonable en funcién de las operaciones
que realiza

La informacion en la base de datos esté encriptada

El sistema es capaz de crecer conforme la organizacion lo
requiera

Se puede capacitar facilmente a un nuevo usuario acerca
del uso del sistema

Se renueva periddicamente la contrasefia de un sistema

Existen planes de contingencia y continuidad que
garanticen el buen funcionamiento del diccionario de datos

Se realizan pruebas sobre la modificacibn o cambio al
sistema para comprobar que la aplicacion funciona
correctamente

Existen listados de intentos de accesos no satisfactorios o
denegados al sistema

El sistema soporta el acceso simultaneo de al menos el
90% de los usuarios registrados

Se tiene un control adecuado sobre los sistemas y
programas gue estan en operacion

Existe un lugar para archivar las bitacoras realizadas para
el sistema
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CRITERIO

Si

No

Referencia

El sistema tiene una vista de estado en el que se
encuentra

El sistema utilizado es propio de la empresa

Los manuales estan a la mano del personal autorizado

El sistema tiene la capacidad de procesamiento eficiente

La configuracion del sistema esta ligada a las politicas de
seguridad de informacién de la empresa

El mantenimiento se realiza de manera periodica

Las fallas que ha tenido el sistema han sido corregidas de
manera exitosa

El sistema cuenta con licencia original

Se envia informacién como tips y guias rapidas a los
usuarios, de las actividades cotidianas
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Alvarez & Asociados CPA, Consultores y Asesores

Cliente: Detergentes S.A.

Cédulas de situaciones encontradas

PT

A9

Fecha

Hecho por

Revisado
por

Departamento
del hallazgo;

Titulo del
hallazgo;

Referencia PT

Situacioén

Causa

Efecto (s)

Recomendacion

110




1T

c:
c
T
oleges; | a|jgesuodsay | erouabunuod 0J1IdWNU | pepljigeqold | serouandasuo)d sa|qisod | uQloBNIIS | OAIR|BLI0D
ap |aded ap ue|d ojoeduwl sobsary
[8p ugewnsy
sobsall ap zuyew ap senpad
lod o .
opesinay V'S sajabialaq :aald
lod S810S38sY A S810)NSU0D ‘VdD SOPRIO0SY % ZaIeAly
oyosH
eyos- 0TV 1d




Propuesta del flujograma de la matriz de riesgos a utilizar

A 4

Inicio Orden de Factura 2 \ Contabilizacion
compra L \je la facturas

aprobada -

1 2

1

® "
Proceso Aprobacién de

Cuentas por
del pago la factura

pagar

A

Autorizaciéon
del pago

A 4

A\ 4
Pago a . Cheque o
proveedor » transferencia Fin
\_/_—
Actualizacién de saldos de R Archivo
cuentas por pagar Contabilidad

+ Circulo con nimero simboliza control débil o no funcionando el nimero en
medio corresponde al que se encuentra en la matriz de riesgo.

+ Cuadrado con numero simboliza control funcionando adecuadamente el
numero en medio corresponde al que se encuentra en la matriz de riesgo.

+ Triangulo con nimero simboliza riesgo el nimero en medio corresponde al
gue se encuentra en la matriz de riesgo.

+ Circulo sin nimero simboliza que no existe ningln control.
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PT All | Fecha
Hecho por
Revisado por
Alvarez & Asociados CPA, Consultores y Asesores
Cliente: Detergentes S.A.
Cédulas de andlisis FODA
Area evaluada | Proceso Fortalezas | Oportunidades | Debilidades | Amenazas
TESORERIA | Planeacion
TESORERIA | Organizacién
TESORERIA | Direccién
TESORERIA | Control
IT Planeacion
IT Organizacion
IT Direccion
IT Control

Instrucciones de uso:;

Esta cédula esta dirigida a hacer un analisis de las fortalezas, oportunidades,

debilidades y amenazas de los procesos mas relevantes de las areas evaluadas.
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CONCLUSIONES

1. La innovacion tecnologica a sido fundamental en el desarrollo y constante
crecimiento de Detergentes, S.A, contribuyendo al manejo de grandes
voliumenes de operaciones logrando mantenerse a la cabeza en el mercado
dedicado a la produccion y venta de detergentes por mas de 50 afios,
permitiéndole cumplir tanto con la normativa legal Guatemalteca asi como

con normas de calidad internacionales.

2. El sistema informéatico esta conformado por hardware, software vy
humanware, elementos que se conjugan entre si y que comparten un
objetivo primordial el cual es el procesamiento, eficiente y eficaz de
informacion que conlleve a la toma oportuna de buenas decisiones en las
organizaciones, basandose en una perspectiva completa del negocio gracias

a la informacion generada.

3. La auditoria externa de sistemas informaticos consiste en un examen
sistematico de los controles, sistemas y procedimientos relacionados
directamente con dicho sistema, entre las fases se puede mencionar en una
auditoria de sistemas estan: actividades preliminares, planeacion, ejecucion,
supervision y elaboracion del informe. Para una correcta ejecucion de
auditoria se debe hacer uso de métodos, técnicas y herramientas que nos
permitan recopilar la informacién necesaria que sirva de respaldo para la

emision de una opinion.

4. El plan de la auditoria de sistemas es desarrollar una estrategia general y un
enfoque detallado para la naturaleza, oportunidad y alcances de la auditoria
de sistemas informaticos, para que el trabajo a ejecutar sea oportuno y
eficiente. En el plan de auditoria de sistemas informaticos, se deben de
seguir una serie de pasos entre los que podemos mencionar; Identificar el
origen de la auditoria, realizar una visita preliminar, establecer los objetivos,
determinar los puntos a evaluar, elaborar los planes, programas vy

presupuestos, identificar 'y seleccionar meétodos, instrumentos,
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procedimientos y herramientas de la auditoria y asignar los recursos vy

sistemas computacionales.

Considerando el estudio antepuesto, las conclusiones antes mencionadas, y
en base al andlisis y aplicacién de la teoria relacionada y puesta en practica
en el capitulo V, se considera que se ha confirmado la hipotesis planteada
en el plan de la investigacion, sintetizada de la siguiente manera: La
elaboracion del plan de auditoria de sistemas informaticos para el area de
tesoreria, contiene una combinacién de procedimientos de auditoria e
interaccion de elementos, orientados a establecer alcance, areas a evaluar y
los objetivos que persigue el trabajo de auditoria. Este plan conlleva una
serie de pasos los cuales pueden llevarse a cabo gracias a las técnicas,

procedimientos y herramientas de la auditoria.
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RECOMENDACIONES

1. Es necesario obtener un buen conocimiento de la unidad de analisis para
comprender la magnitud de sus operaciones, la forma de organizacion, para
formarse una idea de este tipo de negocio y las exigencias a las que la
entidad esta sujeta, tanto de normativa legal como de innovaciones y de esta
manera formarse una idea del porqué la inversion de estas organizaciones

en mejoras tecnoldgicas y personal capacitado.

2. Es de suma importancia promover la mas eficiente utilizacion del sistema
informatico a través de mejoras tecnolOgicas segun sea requerido por los
usuarios para maximizar los beneficios de estas herramientas informaticas
haciendo de estas un apoyo tanto para salvaguardar los activos de la
organizacibn como para procesar informacién que sirva para la toma de

decisiones.

3. Se recomienda que para lograr una evaluacién y posterior emisién de una
opinion sobre la eficiencia y utilizacién de los sistemas informaticos se debe
de cumplir con cada una de las fases de auditoria haciendo uso de las
herramientas y métodos disponibles, en esta evaluacion se requiere que el
equipo de auditoria aparte de tener el conocimiento de una auditoria tenga
también suficiente conocimiento especifico del area informética. No se debe
limitar un trabajo de auditoria al solo hecho de evaluar o examinar, si no

también a proveer de un seguimiento que permita mejoras definitivas.

4. Al realizar un plan de la auditoria de sistemas informéaticos lo primero que se
debe hacer es obtener un conocimiento general sobre la organizacion y
sobre los sistemas utilizados por la misma, al realizar dicho plan, se debe
predeterminar aspectos del trabajo de Ila auditoria gue seran
trascendentales en la ejecucion de la misma y para que el trabajo sea
realizado de una manera apropiada previamente se deben de seguir una

serie de pasos que nos permitan predeterminar los aspectos importantes
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entre los que podemos mencionar, el &rea o las areas a auditar, los sistemas
utilizados, herramientas métodos y técnicas de la auditoria, alcance y
objetivos de la auditoria, el numero y capacidades del equipo de auditoria, el
tiempo y el costo, entre otros. En otras palabras el auditor debe de formarse
una perspectiva completa de lo que sera el trabajo que se pretende realizar y
que este trabajo se haga conforme a normas establecidas y de manera

profesional.

En la aplicaciéon de la teoria relacionada a la elaboracion del plan de
auditoria de sistemas informaticos para el area de tesoreria se debe tener
ademas de un especial cuidado en la seleccién y aplicacion de técnicas,
procedimientos y herramientas de auditoria, un conocimiento especializado
en el area informatica, para que dichos procedimientos de auditoria nos
ayuden a alcanzar los objetivos de la misma, definiendo claramente los
aspectos a considerar en cada papel de trabajo para que la recopilacién de
informacién que servira de base en el informe de auditoria sea informacion

suficiente y competente que sustente la opinion del auditor.
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