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INTRODUCCION

Para una empresa de emisién de tarjetas de crédito que pertenece a un grupo financiero,
son fundamentales las gestiones realizadas en el Area de Operaciones, por ser la unidad
gue ejecuta las actividades que permiten que las tarjetas de crédito puedan ser utilizadas
por sus tarjetahabientes, a través de las gestiones de: emision de tarjetas de crédito,
intercambio, autorizaciones, estados de cuenta, y deteccion de fraude y administracion
del riesgo. Asimismo, se debe cumplir con la legislacién guatemalteca y las regulaciones

internacionales definidas por las marcas internacionales de tarjetas de crédito.

De acuerdo con lo establecido en las Normas Internacionales para el Ejercicio Profesional
de la Auditoria Interna, del Instituto de Auditores Internos, a los auditores internos se les
da una jerarquia alta para poder realizar su trabajo, el cual debe hacerse con

independencia, objetividad y con capacidades adecuadas.

La formacion y experiencia que van adquiriendo los auditores internos hacen que los
resultados de su trabajo sean una aportacion para el fortalecimiento de las actividades de
una empresa emisora de tarjetas de crédito, perteneciente a un grupo financiero. Esto
permite hacer una evaluacion del control interno y verificar que se estructure
adecuadamente dentro de sus procesos y conocer la funcionalidad del mismo, lo cual
para el Area de Operaciones de una empresa emisora de tarjetas de crédito es

importante.

Por tales razones, para el Contador Publico y Auditor es necesario tener conocimiento del
tema de control interno, y la formacién adecuada en métodos y técnicas a utilizar en la
evaluacion del mismo; con el propdésito de estar en condiciones de expresar una opinion
de los procesos y de la funcionalidad de las actividades de control interno que tienen el
propésito de asegurar razonablemente: la confidencialidad de la informacion, la eficiencia

y eficacia de las operaciones y el cumplimiento a normativas.

Para lograr lo anterior, el presente trabajo de tesis propone una guia de evaluaciéon del

control interno en el area de operaciones de una empresa emisora de tarjetas de crédito,



perteneciente a un grupo financiero, para lo cual se ha organizado en cuatro capitulos

estructurados de la manera siguiente:

El capitulo I, describe generalidades de la empresa emisora de tarjetas de crédito que
pertenece a un grupo financiero y de los aspectos necesarios para el funcionamiento del
Area de Operaciones. También se hace una breve descripcién de los términos

internacionales y propios de la actividad de tarjetas de crédito.

En el capitulo Il, se hace una descripcién de los aspectos que se relacionan a la Auditoria

Interna.

En cuanto al tema de control interno, este es contemplado en el capitulo Ill; por medio de
una breve revision de la estructura del control interno, y la forma en que se hace la

evaluacion por parte del Auditor Interno.

En el capitulo IV, se presenta como caso practico una evaluacion del control interno en el
area de operaciones de una empresa emisora de tarjeas de crédito; lo cual contiene la
descripcién del caso practico y el desarrollo del trabajo de auditoria interna, encontrando

un plan anual, los documentos o cédulas e informe.

En la parte final de esta tesis se presentan las conclusiones y recomendaciones, asi

como la referencia bibliografica consultada.



CAPITULO |

CONSIDERACIONES GENERALES DE LA EMPRESA EMISORA DE TARJETAS DE
CREDITO

11 SISTEMA FINANCIERO DE GUATEMALA

En el sitio web de la Superintendencia de Bancos, se publica informacién del sistema
financiero, en el suplemento de diciembre de 2013 consigna que el sistema financiero de
Guatemala esta constituido por 11 grupos financieros, 18 bancos, 27 compafias de
seguros, 12 casas de bolsa, 14 sociedades financieras, 6 empresas de tarjetas de
crédito, 15 compafias almacenadoras, 2 casas de cambio y 7 entidades fuera de plaza
(off shore); todas legalmente autorizados para operar en el pais y supervisadas por la

Superintendencia de Bancos (34:18)

1.2 GRUPOS FINANCIEROS

1.2.1 Definicién

En el Decreto No. 19-2002, Ley de Bancos y Grupos Financiero, articulo 27, se define la
figura de grupo financiero, asi: “... es la agrupacioén de dos 0 mas personas juridicas que
realizan actividades de naturaleza financiera, de las cuales una de ellas debera ser
banco, entre las cuales existe control comun por relaciones de propiedad, administracion
0 uso de imagen corporativa, 0 bien sin existir estas relaciones, segin acuerdo, deciden

el control comun.”

Con respecto a la empresa controladora, el articulo 27 del citado Decreto No. 19-2002
menciona: “Los grupos financieros deberan organizarse bajo el control comin de una
empresa controladora constituida en Guatemala especificamente para ese propdésito, o
de una empresa responsable del grupo financiero, que sera el banco; en este ultimo

caso, conforme la estructura organizativa autorizada por la Junta Monetaria, previo



dictamen de la Superintendencia de Bancos, de acuerdo a la solicitud fundamentada que

para el efecto presenten a ésta los interesados.”

1.2.2 Integracién del grupo financiero

El articulo 27, parrafo cuarto, del Decreto 19-2002, Ley de Bancos y Grupos Financieros,
norma que el grupo financiero esta integrado asi: “Cuando exista empresa controladora,
los grupos financieros estaran integrados por ésta y por dos o mas de las empresas
siguientes: bancos, sociedades financieras, casas de cambio, almacenes generales de
deposito, compafiias aseguradoras, compafiias afianzadoras, empresas especializadas
en emisién y/o administracion de tarjetas de crédito, empresas de arrendamiento
financiero, empresas de factoraje, casas de bolsa, entidades fuera de plaza o entidades
off shore y otras que califique la Junta Monetaria. Cuando el control comudn lo tenga la
empresa responsable, los grupos financieros estaran integrados por ésta y por una o mas

de las empresa mencionadas anteriormente.”

1.2.3 Autorizacién y supervision del grupo

El Decreto 19-2002, Ley de Bancos y Grupos Financieros, en el articulo 27 sefiala que
“corresponde a la Junta Monetaria autorizar la conformacién de grupos financieros, previo
dictamen de la Superintendencia de Bancos.”, asimismo, todas las empresas integrantes
de los grupos financieros estaran sujetas a supervision por parte de la Superintendencia

de Bancos.

1.2.4 Empresas especializadas en servicios financieros de un grupo financiero

Segun el articulo 36, del Decreto 19-2002, Ley de Bancos y Grupos Financieros, son las
empresas con objeto social exclusivo, de una 0 mas actividades siguientes:

“a) Emitir y administrar tarjetas de crédito;

b) Realizar operaciones de arrendamiento financiero;

c) Realizar operaciones de factoraje; o,

d) Otros que califique la Junta Monetaria, previo dictamen de la Superintendencia de

bancos.”



1.3 HISTORIA DE LAS TARJETAS DE CREDITO

“La historia de las tarjetas bancarias se remonta al afio 1914. Fue entonces cuando la

Western Union emitié la primera tarjeta de crédito al consumidor.” (38:1)

“Estas primeras tarjetas se otorgaban a los clientes preferidos de la compafiia y les
ofrecian una variedad de servicios especiales, entre ellos, el pago diferido libre de cargo.

Durante las primeras décadas del siglo, un gran nimero de otras empresas, como
hoteles, tiendas por departamentos y compafiias de gasolina emitieron tarjetas de crédito
a sus clientes. Pero no fue hasta 1950, cuando se introdujo en el mercado la tarjeta
Diners Club, que una misma tarjeta de crédito fue aceptada por una variedad de
comercios. Diners Club les cobraba a los comercios por transacciones efectuadas con la
tarjeta, deduciendo un porcentaje pequefio como "descuento” para compensar el papel
desempefiado en la venta por la tarjeta. Se les cobraba a los tarjetahabientes por sus
cargos, y se les requeria que pagaran el monto total debido, al recibo de la cuenta.”
(38:1)

“En 1951, el Franklin National Bank de Long Island, Nueva York, emitié6 una tarjeta que
fue aceptada por los comercios locales, y muy pronto, alrededor de 100 bancos mas
comenzaron a emitir tarjetas. No cobraban cuotas o intereses a los tarjetahabientes -
guienes pagaban el total de la cuenta a su recibo pero si les cobraban una cuota a los

comercios sobre las transacciones efectuadas con la tarjeta.” (38:1)

Posteriormente se dieron los siguientes eventos en la historia de la tarjeta de crédito:

“-1958 - Aparece American Express, liderando por mucho tiempo el mercado. American
Express era una agencia de turismo y naci6 la tarjeta con su nombre como una
necesidad de dar respaldo a sus clientes en ésa area. Luego, se extendi6é rapidamente a
otras areas, hasta convertirse en una tarjeta de uso generalizado y transformandose en
tarjeta BANK AMERICARD, que fue un éxito inmediato, pues a diferencia de sus
predecesores, Bank Americard ofrecié desde el inicio a sus usuarios un nuevo elemento:
el crédito.” (30:1)



“1960 - Teniendo en vista motivaciones turisticas fue fundado el Diners Club del Japén,
asociandose el Diners Club Internacional, la oficina turistica del Japén y el Banco Fuji. En
principio las tarjetas fueron muy controladas por las autoridades financieras del pais, lo
gue limité su uso hasta la década de los ochenta, en que la tarjeta japonesa de indole
internacional llamada JCB tuvo gran aceptacion en los paises del Oriente, al igual que en
el Oeste de los EE.UU.“ (30:1)

“1962 - No todo fue facil en sus origenes y dos bancos importantes El Chase Manhattan
Bank y el Morgan Guarantee Bank, tuvieron grandes pérdidas y resolvieron liquidar o
transferir sus carteras en este afio. Un banco inglés de primera linea el Barclay Bank
emite su tarjeta BARCLAYCARD, que puede decirse, es el inicio de la utilizacion masiva

de las mismas en Europa.” (30:1)

“1965 - Bank Of América establecié acuerdos con cierto nimero de bancos que operaban
fuera del estado de California, a fin de que pudiesen afiliar comercios y emitir la tarjeta
BankAmericard, es decir abrié el sistema a la posibilidad de que otros bancos locales
pudieran emitir la tarjeta y que esta tuviera una utilizacion nacional primero e
internacional después. Al mismo tiempo otro grupo de bancos en el estado de lllinois, la
Costa Este y California formaron Master Charge, con el creciente éxito de ambos
programas, la mayoria de los bancos regionales comenzaron a desistir de sus programas

independientes y se sumaron a uno de los dos sistemas.” (30:1)

“1977 - El cuestionamiento que hicieran los bancos en general de tener que emitir una
tarjeta con el nombre impreso del competidor, forzé a que en Marzo de 1977 se hiciera el
cambio de nombre mas grande e importante de la historia comercial: el de
BANKAMERICARD a VISA. También la tarjeta MASTER CHARGE cambia de nombre a
MASTERCARD, convirtiéndose juntamente con VISA, en las mas populares en el
mundo.” (30:1)

“2000 - Actualmente se estima que circulan unos mil quinientos millones de plasticos o
tarjetas de crédito, incluyendo los paises del ex bloque comunista y en EE.UU se calcula
gue el overlapping (nimero de tarjetas que posee cada individuo) alcanza un promedio

de seis tarjetas por habitante.” (30.1)



“2002 - El auge del comercio electronico demanda un medio de pago adecuado y seguro
para tal finalidad y se visualiza a las tarjetas de crédito y débito como los medios de pago
gue naturalmente ocuparan dicho espacio. Por este motivo, los grandes sistemas de
pago como Visa y MasterCard desarrollan novedosos esquemas de validacion y

seguridad tendientes a proteger a los usuarios de potenciales fraudes.” (30:1)

“2003 - Luego de mas de 50 afios de contar con una misma forma y medidas (8,5 x 5,5
cms.) las marcas empiezan a buscar nuevos elementos diferenciadores y asi, tanto Visa
como MasterCard y American Express presentan al mercado tarjetas con nueva imagen
como la Blue; una tarjeta traslicida de Amex. La mini, una tarjeta de menores
dimensiones (6,6 x 4,0 cms.) presentada por Visa, y las tarjetas MC2 de MasterCard que

presentan un recorte original en uno de sus bordes.” (30:1)

Con lo anterior, puede observarse que las tarjetas de crédito han tenido una aceptacion,

gue ha permitido crecimiento e innovacion.

Las empresas emisoras de tarjetas de crédito eligen trabajar con una marca de tarjeta de
crédito a nivel mundial, como por ejemplo Visa o American Express, entre otras; y de
quienes tienen respaldo por medio de los procesadores disefiados para este medio de
pago o de las oficinas de representacion que pueden ayudar a resolver problemas entre
empresas emisoras y comercios afiliados en diferentes partes del mundo, por ejemplo:
para Guatemala la oficina de representacion de las tarjetas VISA es Visa Internacional,

Region América Latina y el Caribe, ubicada en Miami, Florida.

En Guatemala, segun publicacién de noticia econémica del 24 de junio de 2013, del
periodico Prensa Libre, el nimero de tarjetas de crédito emitidas llegé a 2.6 millones y las

cifras financieras reflejan un crecimiento del 7% durante los ltimos cinco afios.

Adicionalmente, el 20 de diciembre de 2013 el periddico Prensa Libre informa que: “De
enero a noviembre Gltimos el saldo reportado por esa cartera sumé Q11 mil 166 millones,
cantidad que supera en un 8.6 por ciento al del 2012, cuando en total fueron Q9 mil 47.7

millones.” (39:1) Asimismo, la noticia comenta que segun estadisticas de la



Superintendencia de Bancos, el saldo de la cartera se duplicé en un periodo de 7 afios y

gue la tasa promedio ponderada es de 40.9%.

Con respecto al procesamiento de transacciones, en una publicacién de fecha 17 de
diciembre de 2011 de el periddico Siglo 21, se informa que Visanet, una de las redes
disponibles en Guatemala, para hacer consumos con tarjetas de crédito, durante
diciembre, temporada alta, a través de su red global de procesamiento de transacciones

atiende mas de 24 mil transacciones por segundo.

14 DEFINICION DE LAS TARJETAS DE CREDITO

En la legislaciébn guatemalteca, la figura de las tarjetas de crédito es definida por el
Decreto Numero 2-70, Cédigo de Comercio de Guatemala, y sus reformas, dentro del
titulo que norma los contratos mercantiles, en particular en el articulo 757 que indica lo

siguiente:

“Las tarjetas de crédito deberan ser emitidas a personas individuales o juridicas y no
seran negociables. Deberan contener el nombre de quien las expide, la firma autégrafa
de la persona a cuyo favor se extienden, el plazo de vigencia y si la misma tiene validez
nacional o internacional, siendo aplicable a las mismas en lo que corresponda las normas

de las cartas 6rdenes...” (3:126)

“A los créditos originados por el uso de las tarjetas de crédito, se aplicaran las reglas de
los pagarés, a excepcion de la tasa de interés convencional.” (3:126)

Comercialmente, se define la tarjeta de crédito como: . un instrumento financiero
mediante el cual un banco, tienda departamental o de autoservicio concede a sus clientes
una linea de crédito revolvente por un cierto monto conocido como limite de crédito. Es
una tarjeta de plastico con el logotipo y nombre del banco o tienda emisora, un namero
de identificacion, su vigencia, el nombre del titular, las fechas de expedicion y
vencimiento de la misma. También, sefiala si puede utilizarse en el pais o en el
extranjero; por el revés tiene una banda magnética y otra donde se encuentra la firma del

propietario.” (32:1)



Oftra definicion que describe al documento y su forma de operar es: “Una tarjeta de
crédito es una tarjeta de plastico con una banda magnética, a veces un microchip, y un
namero en relieve que sirve para hacer compras y pagar el préstamo en fechas

posteriores.” (33:1)

“Entre las mas conocidas del mercado estan: Visa, American Express, MasterCard,
Diners Club, JCB, Discover, entre otras. Las grandes tiendas y almacenes del mundo

también emiten tarjetas de crédito para sus clientes.” (33:1)

“Los usuarios tienen limites con respecto a la cantidad que pueden cargar, pero no se les
requiere que paguen la cantidad total cada mes. En lugar de esto, el saldo (o
‘revolvente”) acumula interés. Se puede hacer sélo un pago minimo asi como pagar
intereses sobre el saldo pendiente. Si se paga el saldo total, no se pagan intereses.”
(33:1)

15 FUNCIONES DE LAS TARJETAS DE CREDITO

‘Funciona como medio de pago documental o escriptual, en operaciones con

trascendencia econémica.” (31:1)

a) Funciones econdmica-socioldgicas

“La tarjeta es un instrumento de desarrollo comercial y financiero.” (31:1)

“Ha influido en el desarrollo del mercado financiero, donde es un importante instrumento

de intermediacion y genera buena parte de los beneficios de la banca.” (31:1)

“La tarjeta no solo es un sustituto parcial del numerario efectivo, sino que ha sustituido en

buena parte al cheque.” (31:1)

“La tarjeta por otra parte permite al establecimiento comercial una ampliacion del
espectro del consumidor, al cual puede llegar con mayor facilidad, para la venta de sus

bienes o la prestacion de sus servicios: la tarjeta insta al consumo.” (31:1)



b) Funciones juridicas

“La tarjeta es un instrumento de identificacion. Es su funcién primaria que permite el uso
del resto de funciones especificas. En realidad estad mejor empleado hablar de la tarjeta
como “‘medio de identificacion”, que sirve tanto a sus funciones juridicas como a las

econémico-socioldgicas.” (31:1)

“En la practica, la tarjeta cumple con diversas funciones de informacion. Identifica al
titular, al emisor, contiene datos relativos a la identidad de éstos, y también informacién
importante para realizar las transacciones, relativa al tipo y nimeros de cuentas, limites
de crédito y de efectivo disponible, asi como otra serie de datos que automatizan o

permiten controlar y asegurar la correccion de las operaciones.” (31:2)

1.6 VENTAJAS Y DESVENTAJAS DEL CREDITO POR MEDIO DE TARJETAS DE
CREDITO

Este tipo de crédito, por estar destinado al consumo ofrece al cliente ventajas que lo

facilitan pero también tiene desventajas, las cuales se detallan a continuacion:

Ventajas

e Se evitan los tramites largos por presentar cheques.

e Se evita el riesgo de llevar cantidades fuertes de efectivo.

e Es facil de hacer compras, por la aceptacién en la mayoria de los comercios.

e Se cuenta con un crédito, sin necesidad de hacer gestiones en agencias bancarias,
porque esta disponible con la tarjeta de crédito.

e El saldo utilizado de la tarjeta de crédito, puede ser cancelado por medio de un solo
pago antes del vencimiento del pago, o bien, se puede pagar a plazos.

e Elpago de una compra puede retrasarse por aproximadamente un mes.

e Se puede comprar un bien sin necesidad de contar con el disponible en el momento.

e Puede llevarse el control de los gastos o compras.



Desventajas

e Si no se paga todo el saldo utilizado, antes de la fecha de pago, los articulos
adquiridos pueden costar mas; por el interés y los cargos por financiamiento.

e Pueden incluir comisiones adicionales, al valor de las compras.

e Al perder el control en el monto de las compras, pueden surgir dificultades
econdmicas.

e Las personas pueden comprar por impulso y no por necesidad.

1.7 ELEMENTOS DE LAS TRANSACCIONES CON TARJETAS DE CREDITO

En las negociaciones con tarjetas de crédito existen varios elementos: Tarjetahabiente,

Comercio, Adquirente, Network (red de informacién) y Banco Emisor o Empresa Emisora.

a) Tarjetahabiente

“Persona a quien se le ha emitido y autorizado a usar una:
* Tarjeta

* Cuenta Virtual” (30:B-53)

b) Comercio
“Entidad que establece contrato con un Adquirente para originar Transacciones y que

presenta una Marca” (30:B-13)

c) Adquirente
‘Un Miembro que establece contrato con un Comercio o desembolsa dinero a un
Tarjetahabiente en un Desembolso de Efectivo, y directa o indirectamente entra el Recibo

de Transaccion resultante en Intercambio.” (30:B-2)

d) Banco emisor o empresa emisora

“Miembro que emite tarjetas y cuyo nombre aparece en la Tarjeta como el Emisor (0, para
Tarjetas que no identifican al Emisor, el Miembro que entra en la relacién contractual con
el Tarjetahabiente).” (30:B-21)



1.8 ORGANIZACION DEL AREA DE OPERACIONES DE LAS EMPRESAS
EMISORAS DE TARJETAS DE CREDITO

El area de operaciones puede ser organizada administrativamente segun las actividades

siguientes:

a) Emision de tarjetas
Administra los plasticos virgenes que seran utilizados para troquelar y codificar la
informacién de las tarjetas que sean autorizadas para renovacion, reposicion, tarjetas

nuevas o por cambio de tipo de tarjeta.

b) Intercambio
Esta seccidén realiza el procesamiento de informacién generada por las operaciones que
hacen los tarjetahabientes con los comercios afiliados, a efecto de ingresar los datos al

sistema de informacion utilizado para operar internacionalmente.

c) Emision de estados de cuenta
Tiene la funcion de preparar los estados de cuenta de las operaciones mensuales que
realiza un tarjetahabiente, y se encarga de hacer la entrega de los mismos., de acuerdo a

las indicaciones dadas por el tarjetahabiente.

d) Control de fraudes y administracién de riesgos

Tiene la responsabilidad de monitorear las transacciones con tarjetas de crédito que por
su naturaleza, presenten un perfil de sospechosas o puedan ser fraudulentas. Asimismo,
administran el reporte de tarjetas extraviadas y dan seguimiento a la actividad de bloqueo

de cuentas.

1.9 OPERACIONES REALIZADAS EN LAS EMPRESAS EMISORAS DE
TARJETAS DE CREDITO

En esta area se realizan las operaciones referentes a:

a) La administracion del BIN (Numero de Identificacion Empresarial, por sus siglas en

inglés): que todo emisor adquiere por medio de una licencia a efecto de emitir
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b)

d)

e)

9)

cualquier tarjeta. La empresa emisora debe pagar una cuota anual 0 una cuota

maxima por la licencia del BIN.

Sistemas de informacién: todo emisor solicita licencia para utilizar los programas
disponibles para su gestion con tarjeta de crédito, y esta obligado a instalar y operar

con las ultimas versiones.

Administracion de cartera: debe mantener la informaciébn de las cuentas y
transacciones de forma segura y limitar el acceso y disponibilidad a personal

autorizado.

Intercambio: proceso al final del dia en donde se presentan cobros a favor del emisor
y los pagos que el emisor debe hacer a otros miembros. EIl emisor designa una
cuenta con un Banco liquidador para que por medio de ella pueda pagar o cobrar el
valor total de todas las transacciones que le son reportadas en un dia; con la

obligacién de mantener en ella fondos suficientes.

Troquelacién de tarjetas: proceso que se hace para codificar y grabar la informacion
necesaria en las bandas magnéticas de los plasticos de tarjetas de crédito de acuerdo
a lo establecido en los manuales operativos de la marca a la que representa;
revisando que se hizo con la precisién requerida y de acuerdo a los estandares de
seguridad. Con respecto a los plasticos que utiliza, éstos se adquieren con
fabricantes de tarjetas aprobados por la marca y los debe mantener custodiados en

un ambiente seguro.

La actividad de identificacion de riesgos por fraude de actividad fraudulenta: se
origina porque las Marcas a las que representan las entidades, requieren que los
emisores informen sobre actividades fraudulentas cuando un usuario ha obtenido una
tarjeta, o un numero de cuenta a través de la falsificacion de la tarjeta o una identidad

falsa.

Elaboracién de contracargos: son transacciones que el emisor realiza por razones
que indican la posibilidad de actividad fraudulenta en el local de comercio.
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h) Controversias: se refiere a todos aquellos inconvenientes de transacciones que se
presentan entre el emisor y el tarjetahabiente, o bien, con otro emisor. La empresa

emisora esta obligada a:

e Realizar una investigacibn completa de la transaccion para establecer si la

operacién es correcta o un fraude.

e Ayudar en investigaciones de actividad fraudulenta con una tarjeta de crédito, a
través de realizar, entrevistas a comercios, tarjetahabientes, recuperar tarjetas

extraviadas o falsificadas.

i) Preparacién de estados de cuenta: aqui se debe coordinar la forma en que se
imprimira el reporte de transacciones que cada tarjetahabiente realiz6, la custodia de

los mismos antes de ser distribuidos y la logistica para su distribucion.

1.10 REGULACIONES LEGALES APLICABLES

A continuacidn se presenta una resefia de las principales regulaciones de la Republica de
Guatemala que norman a las empresas emisoras de tarjeta de crédito, y que pertenecen

a un grupo financiero:

a) Cddigo de Comercio, Decreto 2-70 del Congreso de la Republica de Guatemala, y

sus reformas.

En el articulo 1 de dicho Cdédigo, se define que es aplicable a los comerciantes en su

actividad profesional, los negocios juridicos mercantiles y cosas mercantiles.

Las empresas dedicadas a la emision de tarjetas de crédito, que pertenecen a un grupo
financiero, estan constituidas como sociedades andnimas; este tipo de sociedades es
definido por el Coédigo de Comercio como Sociedades Mercantiles, considerandolas
comerciantes y tienen conferido personalidad juridica propia y distinta de los socios

individualmente.
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Este Cddigo norma todos los aspectos para su constitucion en cuanto a denominacion,
capital, aportaciones y acciones, asi como lo referente a las asambleas generales,

administracion, la fiscalizacion, fusiones, transformacién de las sociedades y disolucion.

En el Cddigo de Comercio se norma que dichas sociedades mercantiles se rigen por lo
establecido en la escritura social y que toda reforma, modificacion o ampliacion a la
misma, debe hacerse constar en escritura publica; las cuales deberan presentarse al
Registro Mercantil. Asimismo, norma los aspectos de la distribucién de utilidades y las
pérdidas, y la obligacion de separar el 5% de las utilidades netas de cada ejercicio para

formar reserva legal.

Los Gerentes, por el hecho del nombramiento como tales, tienen todas las facultades
para representar judicialmente a la sociedad, para ejecutar y celebrar contratos del giro
normal, asimismo, sefiala que es el responsable ilimitadamente por los dafios y perjuicios
gue ocasione por dolo o culpa. Los administradores estan obligados a dar cuentas a los
socios, por lo menos anualmente, sobre la situacion financiera e informar sobre sus

actividades y otras situaciones.

b) Cddigo Tributario, Decreto 6-96 del Congreso de la Republica de Guatemala, y sus

reformas.

Norma adecuadamente las relaciones entre el fisco y los contribuyentes, define las bases
de recaudacion de los tributos, lo relativo a la fijacion de la base imponible, las
exenciones, condonaciones, descuentos y el tipo impositivo. Se excluye lo relacionado a

tributos aduanales y municipales, a las que se aplica en forma supletoria.

Establece dicho Decreto, los intereses que son aplicables en caso el contribuyente no
pague el tributo dentro del plazo establecido. Asimismo, define las infracciones y

sanciones en materia tributaria.

Cuando el fisco detecta actos calificados como infracciones, segun el articulo 151 del
Cddigo Tributario debera: dejar constancia documentada y se ordenara la instruccion del

procedimiento que corresponda.

13



El Decreto establece que toda resolucién de la Superintendencia de Administracion
Tributaria -SAT- puede ser revocada de oficio y es el Ministerio de Finanzas Publicas
quién resolvera el recurso. Cuando se deniegue el recurso, la parte agravada puede

ocurrir al Ocurso.

En la ley se describe el Recurso de lo Contencioso Administrativo, aplicable contra las
resoluciones de los recursos de revocatoria y de reposicion emitidas por el Ministerio de
Finanzas Publicas; para ello se establece un tribunal de lo Contencioso Administrativo

gque se integra por Magistrados especializados en materia tributaria.

El tribunal de lo Contencioso Administrativo al emitir la sentencia respectiva, puede
confirmar, revocar, modificar o anular en forma total o parcial de acuerdo al andlisis

realizado de la resolucion recurrida.

Contra las resoluciones que pongan fin al proceso de lo Contencioso-Administrativo se
puede interponer el recurso de casacion, el cual sera estructurado segun el Cdédigo

Procesal Civil y Mercantil.

C) Ley de Actualizaciéon Tributaria, Decreto 10-2012 del Congreso de la Republica de

Guatemala.

Por medio de siete libros, se desarrollan reformas a varias leyes tributarias y para las
empresas emisoras de tarjetas de crédito que pertenecen a un grupo financiero, las
reformas afectan 4 leyes tributarias de observancia para esas entidades, las cuales se

detallan a continuacion:

e Impuesto Sobre la Renta -contenidas en el Libro | de la Ley-

e Reformas al Decreto Numero 27-92 del Congreso de la Republica, Ley del Impuesto
al Valor Agregado -contenidas en el Libro IV de la Ley-

e Reformas a la Ley del Impuesto de Timbres Fiscales y Papel Sellado Especial para
Protocolos, Decreto Numero 37-92 del Congreso de la Republica -contenidas en el
Libro VI-
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e Disposiciones Finales y Transitorias —contenidas en el Libro VII-

Por medio del numeral 1 del articulo 180 de la Ley de Actualizacion Tributaria, se deroga
la Ley del Impuesto Sobre la Renta del Decreto Numero 26-92 del Congreso de la
Republica, y sus reformas, y a partir de la vigencia de Ley de Actualizacién Tributaria,
entra en vigor lo establecido en el libro I, Impuesto Sobre la Renta; por tal razén, a
continuacién se hace una sintesis Unicamente de este impuesto, y las demas reformas se

incluiran en las siguiente literales del punto 1.10 de la presente tesis.

El Impuesto Sobre la Renta afecta a las personas individuales vy juridicas, nacionales o

extranjeras, domiciliadas o no en Guatemala, que obtengan rentas gravadas en el pais.

La Ley de Actualizacién Tributaria, establece que las rentas pueden proceder de
actividades lucrativas, del trabajo, de capital y las ganancias de capital, contemplando:
sus exenciones, los sujetos pasivos, los diferentes regimenes para determinar el valor del

impuesto y la forma en que éstos deben ser enterados.

Para las actividades lucrativas agrega las obligaciones y las normas especiales de
valoracién entre partes relacionadas; con respecto a este ultimo tema se refiere a los
sujetos que participan en una transaccion y a la forma en que se hace, asi como las
facultades que tiene la Superintendencia de Administracién Tributaria con respecto a las

mismas.

La entidad emisora de tarjetas de crédito, ademas de cumplir con lo establecido a las
rentas generadas por sus actividades que son lucrativas, tiene obligacion de observar los
aspectos establecidos al recurso humano, quienes de acuerdo a lo establecido por la Ley

generan rentas del trabajo y establece que son los patronos los agentes de retencion.
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d) Ley del Impuesto al Valor Agregado (IVA), Decreto 27-92 del Congreso de la
Republica de Guatemala, y sus reformas; y Reglamento de la Ley del Impuesto al
Valor Agregado, Acuerdo Gubernativo 5-2013 de la Presidencia de la Republica de

Guatemala.

La empresa emisora de tarjetas de crédito, presta un servicio de financiamiento a los
tarjetahabientes, que se respalda por un contrato y por el cual realiza cobros de

comisiones y/o intereses que estan afectos por lo siguiente:

De acuerdo al articulo 3, numeral 2 de la Ley del IVA, es hecho generador del impuesto
“la prestacion de servicios en el territorio nacional”; definicibn que se encuentra en el
articulo 2, numeral 2 de la misma Ley como: “La accién o prestaciéon que una persona

hace para otra y por lo cual percibe un honorario, interés, prima, comision...”

Los temas que contempla la Ley del IVA y que son de observancia para este tipo de
entidades son: la fecha de pago del impuesto, las ventas y servicios exentos del
impuesto, la base del impuesto, el débito fiscal, el crédito fiscal, los documentos
obligatorios para los servicios, los libros y registros a mantener por la empresa y

facturacion por cuenta del vendedor.

e) Ley del Impuesto de Timbres Fiscales y Papel Sellado Especial para Protocolo,
Decreto 37-92 del Congreso de la Republica de Guatemala; y sus reformas; y el
Reglamento de la Ley del Impuesto de Timbres Fiscales y de Papel Sellado
Especial para Protocolos, Acuerdo Gubernativo 4-2013 de la Presidencia de la

Republica de Guatemala.

Esta ley es aplicable por lo establecido en su articulo 2 relativo de los documentos

afectos, detallando lo més importante:

e.1l Los contratos civiles y mercantiles.
e.2 Los documentos otorgados en el extranjero que hayan de sufrir efectos en el pais, al
tiempo de ser protocolizados, de presentarse ante cualquier autoridad o de ser

citados en cualquier actuacion notarial.
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e.3 Los documentos publicos o privados cuya finalidad sea la comprobaciéon del pago con

bienes o sumas de dinero.

La norma define la forma en que calculara el impuesto, contempla sus excepciones y la

forma de realizar el pago.

f) Ley del Impuesto de Solidaridad, Decreto 73-2008 del Congreso de la Republica de
Guatemala.

La ley afecta a todas las personas juridicas que obtengan un margen bruto superior al
cuatro por ciento (4%) de sus ingresos brutos, su periodo impositivo es trimestral, su
base imponible puede ser la cuarta parte de los ingresos brutos o la cuarta parte del
monto del activo neto (siempre que no sea mayor en cuatro veces los ingresos brutos),

con opcion de restar el Impuesto Unico Sobre Inmuebles, y la tasa impositiva es del 1%.

g) Disposiciones Legales para el Fortalecimiento de la Administracion Tributaria,

Decreto 20-2006 del Congreso de la Republica de Guatemala, y sus reformas.

Establece que las operadoras de tarjetas de crédito, actian como agentes de retenciéon
del Impuesto al Valor Agregado, cuando paguen a sus comercios afiliados los consumos
realizados por los tarjetahabientes; estableciendo dicho Decreto la forma en que estas
retenciones se determinan y hacen, asi como la manera en que deben entregar lo
retenido a la Superintendencia de Administracién Tributaria. Asimismo, este Decreto
establece que todo servicio o compra del giro normal de su actividad, mayor a
Q30,000.00 debe ser cancelado utilizando medio de pago, que no sea efectivo,
establecido por el sistema bancario; y toda permuta no dineraria debe formalizarse en

escritura publica.
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h)  Regulaciones laborales aplicables

Como una entidad que necesita de recursos humanos debe observar las regulaciones

siguientes:

e Cddigo de Trabajo, Decreto No. 1441 del Congreso de la Republica de Guatemala y

sus reformas.

Como lo establece en su articulo 1, el Codigo regula los derechos y obligaciones de
patronos y trabajadores, con ocasion del trabajo y crea instituciones para resolver sus

conflictos.

¢ Reglamento sobre Recaudacién de Contribuciones al Régimen de Seguridad Social,
Acuerdo Gubernativo 1118-2003 de la Junta Directiva del Instituto Guatemalteco de

Seguridad Social.

Este Acuerdo establece las normas para la recaudacion de las contribuciones a pagar por
patronos, los trabajadores y el Estado, con el objeto de financiar los Programas de

cobertura del Régimen de Seguridad Social, de acuerdo al articulo 1 del mismo.

e Ley de Bonificacion Anual para Trabajadores del Sector Privado y Publico, Decreto

42-92 del Congreso de la Republica de Guatemala.
Popularmente se conoce como Bono 14 y es una prestacion laboral obligatoria que todo
patrono del sector privado y publico debe pagar a sus trabajadores, y equivale al 100%

del salario ordinario devengado por éste cada mes.

e Ley de Bonificacion Incentivo para los Trabajadores del Sector Privado, Decreto

37-2001 del Congreso de la Republica de Guatemala, y sus reformas.

Consiste en un pago mensual equivalente a Q250.00, el cual no sustituye el salario

minimo y que fue creado para el incentivo de la productividad del trabajador.
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o Ley que Promueve el Turismo Interno, Decreto 42-2010 del Congreso de la Republica

de Guatemala.

Norma la forma en que debe darse un asueto cuando éstos son los dias martes,

miércoles y jueves, y de acuerdo a las excepciones contempladas en la Ley.

e Ley Reguladora de la Prestacion del Aguinaldo para los Trabajadores del Sector
Privado, Decreto 76-78 del Congreso de la Republica de Guatemala.

Es una prestacion laboral obligatoria que el patrono debe pagar a sus trabajadores, y

equivale al 100% del salario ordinario devengado por éste cada mes.

i) Otras regulaciones aplicables:

i.1) Ley de Bancos y Grupos Financieros, Decreto 19-2002 del Congreso de la

Republica de Guatemala, y sus reformas.

Como lo establece esta Ley en su articulo 1, tiene como objeto: “...regular lo relativo a la
creacion, organizacion, fusion, actividades, operaciones, funcionamiento, suspension de
operaciones y liquidacién de bancos y grupos financieros, asi como al establecimiento y

clausura de sucursales y de oficinas de representacion de bancos extranjeros.”

Cabe mencionar que esta Ley también establece en su articulo 5 lo relativo al Régimen
Legal, asi: “...los grupos financieros, y las empresas que conforman a estos ultimos, se
regirdn, en su orden, por sus leyes especificas, por la presente Ley, por las disposiciones
emitidas por la Junta Monetaria y, en lo que fuere aplicable, por la Ley Orgéanica del
Banco de Guatemala, la Ley Monetaria y la Ley de Supervision Financiera. En las
materias no previstas en estas leyes, se sujetaran a la legislacion general de la Republica

en lo que les fuere aplicable...”

Las empresas que emiten y/o administran tarjetas de crédito son consideras por la Ley
como empresas especializadas en servicios financieros. Estas empresas pueden, segun

el articulo 37 de la Ley, financiar sus operaciones con su capital, créditos bancarios, por
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creacion y colocacién de titulos valores y otras fuentes autorizadas por la Junta

Monetaria.

i.2) Ley contra el Lavado de Dinero u Otros Activos, Decreto 67-2001 del Congreso de
la Republica de Guatemala, y Reglamento de la Ley Contra el Lavado de Dinero u
Otros Activos, Acuerdo Gubernativo No. 118-2002 de la Presidencia de la

Republica de Guatemala, y sus reformas.

Por ser la tarjeta de crédito un instrumento financiero, la empresa emisora de tarjeta de
crédito esta obligada y es responsable: en adoptar, desarrollar y ejecutar programas,
normas, procedimientos y controles internos idéneos para evitar el uso indebido del
servicio; independientemente de la responsabilidad de los propietarios, directores,
gerentes o empleados. Asimismo deben designar funcionarios encargados de vigilar el

cumplimiento de los programas.

i.3) Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, Decreto 58-2005 del
Congreso de la Republica de Guatemala, y Reglamento de la Ley Para Prevenir y
Reprimir el Financiamiento del Terrorismo, Acuerdo Gubernativo No. 86-2006 de la

Presidencia de la Republica de Guatemala.

La tarjeta de crédito es un instrumento financiero, y por lo tanto, la empresa emisora de
tarjeta de crédito estad obligada y es responsable: en adoptar, desarrollar y ejecutar
programas, normas, procedimientos y controles internos idéneos para prevenir y reprimir
el uso de tarjetas de crédito en actividades relacionadas al financiamiento del terrorismo;
independientemente de la responsabilidad de los propietarios, directores, gerentes o
empleados. Asimismo deben designar funcionarios encargados de vigilar el cumplimiento

de los programas.

i.4) Ley de Libre Negociacion de Divisas, Decreto Numero 94-2000 del Congreso de la

Republica de Guatemala.

La Ley establece una libre tenencia y manejo de transacciones comerciales en moneda

extranjera, y para ello establece un Mercado Institucional de Divisas conformado por el
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Banco de Guatemala y los bancos, sociedades financieras privadas, bolsas de valores,

las casas de cambio y las que disponga la Junta Monetaria.

La Ley establece que el tipo de cambio para liquidar obligaciones tributarias u otras
aplicables con entidades del Estado, asi como para resolver conflictos en el ambito
jurisdiccional, se aplica el tipo de cambio de referencia del Quetzal con respecto al Délar

de los Estados Unidos de América, publicado por el Banco de Guatemala.

i.5) Regulaciones de Junta Monetaria y Superintendencia de Bancos.

Con respecto a este tema, el articulo 5 en su segundo parrafo, de la Ley de Bancos y
Grupos Financieros, Decreto 19-2002, del Congreso de la Republica de Guatemala, y sus
reformas establece lo siguiente: “...Los actos administrativos y resoluciones que dicten,
tanto la Junta Monetaria como la Superintendencia de Bancos en aplicacion de las leyes
y reglamentos aqui indicados, observando el debido proceso, seran de accion ejecutiva y

aplicacion inmediata.”

Entre los principales reglamentos estan:

a) Reglamento de operaciones que pueden efectuar entre si las empresas del Grupo
Financiero (Resolucion JM-180-2002)

b) Reglamento para la adquisicion de acciones de Bancos (Resolucion JM-181-2002)

¢) Reglamento para la aplicacion de las sanciones contempladas en el articulo 99 del
Decreto Numero 19-2002 del Congreso de la Republica, Ley de Bancos y Grupos
Financieros (Resolucion JM-186-2002, modificada por resolucion JM-190-2007)

d) Reglamento para el Registro de Auditores Externos (Resolucion JM-264-2002)

e) Reglamento para Determinar la Cuota de Inspeccion de las empresas integrantes de
Grupos Financieros que no cuentan con calculo especifico en otras disposiciones
legales (Resolucion JM-106-2004)

f) Reglamento para la Administracién del Riesgo de Crédito (Resolucion JM-93-2005,
modificada por resoluciones JM-62-2006 y JM-167-2008)
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9)

h)

)

k)

Reglamento de Requisitos Minimos que deben Incorporarse en la Contratacion y
Alcance de las Auditorias Externas de las Empresas Especializadas en Servicios
Financieros, cuando formen parte de un Grupo Financiero (Resoluciéon JM-138-2007)
Reglamento para determinar la posicion patrimonial consolidada de grupos
financieros (Resolucién JM-201-2007)

Reglamento para la Administracion del Riesgo Cambiario Crediticio (Resolucion
JM-134-2009)

Reglamento para la Administracibn del Riesgo Tecnolégico (Resolucién
JM-102-2011)

Reglamento de Concentracion de Inversiones y Contingencias (Resolucion
JM-42-2013)
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CAPITULO Il

LA AUDITORIA INTERNA EN LAS EMPRESAS EMISORAS DE TARJETAS DE
CREDITO

2.1 DEFINICION DE LA AUDITORIA INTERNA

El Instituto de Auditores Internos (lIA, por sus siglas en inglés), que es una asociacion

internacional, define a la auditoria interna, asi:

“Un departamento, division equipo de consultores u otro/s practicante/s que proporciona/n
servicios independientes y objetivos de aseguramiento y consulta concedidos para
agregar valor y mejorar las operaciones de una organizacion. La actividad de auditoria
interna ayuda a una organizacion a cumplir con sus objetivos aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de

riesgos, control y gobierno.” (22:21)

En el libro Auditoria, un enfoque practico, el autor hace una definiciéon de la Auditoria

Interna, asi:

“... es aquella actividad que llevan a cabo profesionales que ejercen su actividad en el
seno de una empresa, hormalmente en un departamento <<staff>>, bajo la dependencia
de la maxima autoridad de la misma, pudiéndose definir ésta como una funcién de
valoracion independiente establecida en seno de una organizacion dirigida a examinar y
evaluar sus actividades, asi como el sistema de control interno, con la finalidad de
garantizar la integridad de su patrimonio, la veracidad de la informacién suministrada por
los distintos sistemas existentes en la misma y la eficacia de sus sistemas de gestion.”
(19:6)

Este tipo de auditoria ayuda a fortalecer la gestion de una entidad, al revisar la
documentacion de las operaciones a efecto de establecer si reflejan gestiones reales y

valuadas correctamente, asimismo, al revisar la forma y los parametros establecidos para



realizar las diversas actividades que necesita la entidad para su funcionamiento, se
determina si son apropiadas o necesitan ser fortalecidas; pero es necesario que los
Auditores tengan independencia a efecto de emitir un juicio critico y promover la

eficiencia de las operaciones que realiza una entidad.

2.2 OBJETIVOS DE LA AUDITORIA INTERNA

El Instituto de Auditores Internos (lIA, por sus siglas en inglés) define que el objetivo de la

auditoria interna es “...apoyar a los miembros de la organizacién en el desempefo
efectivo de sus actividades. Para ello la auditoria interna les proporciona andlisis,
evaluaciones, recomendaciones, asesoria e informacién concerniente con las actividades
revisadas. Es objetivo también de la auditoria interna la promocién de un control efectivo

a un costo razonable.” (19:7)

Es decir, que la Auditoria Interna de una entidad perteneciente a un grupo financiero, al
realizar la evaluacién del control interno en el area de operaciones, debe documentar y
reunir los suficientes medios de valor que le permitan determinar si la manera en que el
area de operaciones ejecuta sus actividades es razonable para evitar pérdidas tanto
materiales como monetarias y que las actividades de control las detecten o mitiguen de
manera oportuna; asi la Auditoria Interna podra orientar a los administradores de la

entidad a mejorar su gestion.

2.3 CLASIFICACION O TIPOS DE AUDITORIAS INTERNAS

Se refiere a “los nombres con los que se suelen diferenciar las auditorias que los
auditores internos realizan en el desempefio de las funciones que les corresponden, que
no son formas diferentes de llevar a cabo su trabajo, empleando técnicas o métodos
distintos, sino que responden a la finalidad dltima que se persigue con el informe
correspondiente, o al campo de actividades en el que se desarrollaran las auditorias.”
(21:26)

Los enfoques, clasificacién o tipos de auditoria interna que surgen con base en lo anterior

son:
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Auditorias financieras:

‘Las que se hacen con el fin de asegurar el adecuado registro contable de las
operaciones, el cumplimiento de los principios y normas de contabilidad generalmente
aceptados y las disposiciones legales y regulaciones contables, fiscales y financieras que
son de obligado cumplimiento para las organizaciones. Los métodos utilizados son
similares a los que emplean los auditores de cuentas externos y lo que se persigue es la

transparencia y fiabilidad de la informacion financiera.” (21:26 y 27)

Auditorias verificativas o de cumplimiento:

“Tratan de comprobar que las politicas, programas y normas de las organizaciones se
cumplen satisfactoriamente en todo el ambito de las mismas. Ciertamente que la vision y
el andlisis del auditor interno en este tipo de auditorias tiene que ir mas alla de la simple
verificacion del cumplimiento, pues debe comprobar, también, que no han cambiado las
condiciones en cuya virtud se establecieron dichas politicas, programas y normas.”
(21:27)

Auditorias Informaticas:
“Son las que analizan la utilidad, eficiencia y fiabilidad de los sistemas de informacion, la
seguridad de los datos y sus archivos, asi como el control interno de los servicios

informaticos que elaboran y procesan tales datos.” (21:27)

Auditorias de gestién:

“Han venido llamandose operativas impropiamente, en cuanto que todas las auditorias se
efectlan sobre operaciones en Ultimo término, auditan sistemas, métodos, procesos,
estructuras organizativas, programas, etc., con la finalidad de mantener una gestion

eficiente y la mejor utilizacién de los recursos de la organizacion.” (21:27)

2.4 IMPORTANCIA DE LA AUDITORIA INTERNA

Con base en la definicion y en los objetivos de la Auditoria Interna, es importante para las
organizaciones el trabajo de los auditores internos, por permitirles buscar continuamente
la eficiencia de sus actividades, al conocer las fortalezas, oportunidades y debilidades,

por medio de un trabajo con fundamento y que no orienta a una actividad aisladamente,
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sino que lo hace considerando la actividad de forma integral: la que antecede, la central y

la final.

Por tal razon se delega en la Auditoria Interna la responsabilidad de supervisar el sistema
de control interno y el cumplimiento de politicas establecidas por la Administracion,

tratando de minimizar los riesgos internos y externos durante su gestion.

2.5 REFERENCIA TECNICA PARA LA PRACTICA PROFESIONAL EN LA
AUDITORIA INTERNA

Las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna (NIEPAI),
emitidas por el Instituto de Auditores Internos (lIA, por sus siglas en inglés), del afio 2012,

sirven de marco de referencia para el ejercicio de la Auditoria Interna.

Las Normas estan estructuradas en tres grupos: Normas sobre Atributos, Normas sobre

Desempefio y Normas de Implantacion.

En las Normas sobre Atributos se tratan aspectos del area de Auditoria Interna como

organizacion y la manera de proceder de las personas que realizaran el trabajo.

En las Normas sobre Desemperio, trata como se deben realizar las actividades propias

de la auditoria interna.

Las normas de Implantacién estan dirigidas a trabajos especificos.

2.6 ELEMENTOS Y ASPECTOS DEL TRABAJO DE AUDITORIA INTERNA

Las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna (NIEPAI),

definen que la Auditoria Interna realizara su trabajo considerando los aspectos siguientes:

a) La administracion de la actividad de Auditoria Interna
Estara a cargo de quien ejerza la responsabilidad de dirigir el area o departamento de
Auditoria Interna, y para el efecto la norma establece que se debe hacer una planificacion

gue permita priorizar actividades segun sus riesgos; comunicar y solicitar aprobacion de
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sus planes y requerimientos de recursos; con la debida diligencia de mantener recurso
humano competente; establecer las politicas y procedimientos por medio de los cuales se
administrara el &area o departamento de Auditoria Interna; coordinar con otros
proveedores que realicen consultorias para evitar duplicacion de trabajo; e informar los

resultados de sus acciones al 6rgano de administracién superior de la entidad.

b) La naturaleza del trabajo
El trabajo a realizar estara orientado a contribuir a la mejora de la gestion de riesgos y al

mantenimiento de controles efectivos con relacién a determinar:

e Logro de los objetivos estratégicos de la organizacion

e Fiabilidad de integridad de la informacion financiera y operativa
e Eficacia y eficiencia de las operaciones y programas

e Proteccion de activos, y

¢ Cumplimiento de leyes, regulaciones, politicas, procedimientos y contratos

Asimismo, debe evaluar y establecer que las personas encargadas de administrar la
entidad lo realicen de tal manera que promuevan la ética y los valores; que las
actividades se hagan con responsabilidad, que exista estructura de comunicacion

adecuada para informar sobre amenazas y medidas de accion.

¢) Planificacion del trabajo

Se realizara para cada trabajo e incluye un alcance, los objetivos, el tiempo y la
asignacion de recursos. El alcance considera todos los elementos que integran la
evaluacion del trabajo a realizar, a manera de poder cumplir con los objetivos de la

revision.

El desarrollo de la actividad de auditoria requiere que los auditores identifiquen, analicen,
evalien y documenten su trabajo, a efecto de emitir informes soportados, los cuales
seran trasladados a las personas adecuadas. La persona que ejerza la maxima autoridad
en el area de Auditoria Interna, realizara un seguimiento a los informes emitidos para

asegurarse que las acciones o decisiones de la administracion sean las necesarias.
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2.7 FUNCION DE LA AUDITORIA INTERNA Y FACTORES A REVISAR

“Un departamento que ejerza la funcion de Auditoria Interna profesionalmente, con la
concepcién moderna de la misma, es un érgano que actlia por delegacién del consejo o
del comité de auditoria, con mentalidad y visién gerenciales, situado en el organigrama
de la organizacién al mismo nivel que el resto de responsables o directores funcionales.
Es independiente en cuanto a su libertad de opinion dentro de la organizacién,
dependiendo del consejo y del comité de auditoria, evalla todas las actividades de la
empresa con posibilidad de riesgos graves, emite informes concretados en
recomendaciones, sin competencia para imponerlas ejecutivamente, y se configura cada

vez mas como un consultor interno.” (21:20)

“Las funciones mas importantes de la auditoria interna son:

e Examinar y apreciar la suficiencia y aplicacion de los controles internos financieros,
contables y operativos, y promover un control eficaz a un coste razonable.

e Evaluar el grado de cumplimiento de las normas y procedimientos establecidos por la
direccion, y si es necesario modificarlos.

e Verificar la existencia de los activos y promover medidas para su proteccion.

e Verificar la fiabilidad y calidad de la informacién que recibe la direccion, y que sea

adecuada.

e Realizar las funciones de auditoria que requieren las sociedades participadas.

e Informar de las irregularidades o deficiencias que sean detectadas y aceptadas.”
(28:33)

2.8 PAPELES DE TRABAJO
“Se denomina asi al conjunto de registros, archivos y documentos de trabajo preparados

por la auditoria donde se va dejando constancia del trabajo realizado, de la diversa

informacion que se va recopilando y de las conclusiones obtenidas.” (28:297)
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“... constituyen la documentacién que soporta el trabajo realizado por el auditor y, al tener
diversas procedencias, pueden tener distintas caracteristicas y tamafios en funcién del

contenido de la informacion que recoge.” (19:73)

2.8.1 Finalidad de los papeles de trabajo

‘La finalidad primordial de la documentacion de la auditoria es la de servir como
evidencia del trabajo realizado, de soporte de las conclusiones del mismo y de base para
la redencién de informes a las partes interesadas. Adicionalmente debe cumplir las

siguientes finalidades:

e Facilitar los medios para organizar, controlar, administrar y supervisar el trabajo
ejecutado en las oficinas del cliente.
¢ Facilitar la continuidad del trabajo en el caso de que un area deba ser terminada por

persona distinta de la que la inici6.

Facilitar la labor de revisiones posteriores y servir para la informacion y evaluacion del
personal.” (28:298)

2.8.2 Contenido de los papeles de trabajo

“La informacién minima que toda cédula de trabajo debe contener es la siguiente:

e Encabezamiento: tipo de trabajo, breve descripcion del contenido de la cédula y fecha
en que se efectla.

¢ Identificacién de la persona o personas que han contribuido a su preparaciéon y la
fecha en que el trabajo se llevo a cabo.

e Indice.

e Fuente de obtencion de la informacién: registros contables, fichas de mayor,
etcétera.” (28:299)
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Pueden ser de muy diversas caracteristicas y tamafios segun el contenido de la
informacion que recogen. Abarcan desde memorandos, donde se incluyen los programas
de trabajo o las conclusiones, hasta las hojas de puntos o aspectos a resolver que surgen
en el desarrollo del trabajo de auditoria, asi como los célculos, comprobaciones y, en
general, todos los procedimientos aplicados por el auditor en orden a obtener evidencias.

En especial deben referirse a:

“Alcance del trabajo efectuado.
Programas.

Procedimientos desarrollados.
Fuentes de la informacion conseguida.
Hechos relevantes.

Conclusiones.” (28:299)

o a0k~ w NP

En la elaboracion de los papeles de trabajo el Auditor Interno hace uso de referencias

cruzadas las cuales se definen asi:

“Las referencias cruzadas consisten en anotar un indice junto a una cifra en un papel
para mostrar que la misma cifra aparece en otro papel, en el que a su vez se incorpora el

indice del primer papel de trabajo.” (28:301)

Son utilizadas para evidenciar que se ha cotejado una cifra, un dato o un evento en sus

diferentes aspectos.

Asimismo, en la elaboracion de los papeles de trabajo se hace uso de marcas las que
“se utilizan para expresar, de forma sintética, que se ha realizado una operacién
especifica o0 para resumir el contenido de una explicacién que se refiere a una partida o
partidas determinadas.” (28:301)

“Debe existir, por tanto, una hoja de explicacion del contenido y significado de las marcas
uniformes, o bien pueden explicarse las marcas en la primera cédula o documento en que
se utilizan y anotar en las deméas cédulas o documentos la indicacion del lugar donde

pueden encontrarse las explicaciones”. (28:301)
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Los auditores custodian los papeles de trabajo como el respaldo de las auditorias
realizadas y para ser utilizados a futuros a efecto de dar seguimiento a las situaciones

gue necesitan ser atendidas.

2.9 RESPONSABILIDAD DE LA AUDITORIA INTERNA

Las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna,
establecen que en un documento formal denominado estatuto, se define el propdsito, la

autoridad y responsabilidad de la actividad de auditoria interna.

Para cumplir con sus responsabilidades es necesario que el personal de auditoria interna
relna los conocimientos, las actitudes y otras competencias necesarias; y tener
independencia entre la organizacion. Lo anterior, se alcanza cuando reporta al consejo de

administracion.

“Al llevar a cabo sus responsabilidades, los auditores internos ayudan a la direccion y al
consejo de administracién o su comité de auditoria examinando, evaluando e informando
sobre la adecuacion y eficacia de la gestibn de riesgos corporativos de la entidad y

recomendando mejoras en ella.” (2:106)

2.10 LA AUDITORIA INTERNA Y EL CONTROL INTERNO

“Los auditores internos examinan directamente los controles internos y recomiendan
mejoramientos. Los estandares establecidos por el Institute of Internal Auditors
especifican que el alcance de la auditoria interna debe cubrir, la evaluacion adecuada y la
efectividad del sistema de control interno de la organizacion y la calidad del desempefio

en la realizacion de las responsabilidades asignadas.” (1:106)
“Todas las actividades de una organizacién estan potencialmente dentro del alcance de la

responsabilidad de los auditores internos. En algunas entidades, la funcion de auditoria

interna esta altamente implicada con los controles sobre las operaciones.” (1:106)
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“Los auditores internos juegan un papel clave en la evaluacion de la eficacia de la gestion
de riesgos corporativos y en la recomendacion de mejoras en ella. Las normas del
Instituto de Auditores Internos establecen que el alcance de la auditoria interna deberia
abarcar la gestion del riesgo y los sistemas de control, lo que incluye la evaluacién de la
fiabilidad de la informacion, la eficacia y eficiencia de las operaciones y el cumplimiento

de leyes y normas aplicables.” (1:106)

Al realizar su actividad la auditoria interna, evalla la adecuacion y eficacia de los
controles, para el cumplimiento de los objetivos establecidos por la administracion, y

permite que la informacién financiera y operativa sea confiable.

2.11 LAS OPERACIONES DE LA EMPRESA EMISORA DE TARJETAS DE
CREDITO Y EL CONTROL INTERNO

Las areas de operaciones de las empresas emisoras de tarjetas que pertenecen a un
grupo financiero, como fue comentado en el capitulo |, interactian con varias entidades y
personas (tarjetahabientes, comercios afiliados, bancos adquirientes, bancos emisores y

las organizaciones que manejan la marca) en el desarrollo de sus actividades.

La forma en que las actividades operacionales se realizan, han sido estructuradas por las
diversas organizaciones que manejan las marcas, con el fin de facilitar las relaciones
entre entidades y personas ubicadas en diferentes partes del mundo, pero sin limitar a la
administraciébn de cada empresa emisora el agregar su criterio y extenderlo a otras

actividades que complementan y permiten desarrollar con mejor propiedad sus procesos.

Es asi como todos los procesos que desarrolla el area de operaciones de la empresa
emisora de tarjetas de crédito, se ve influenciado por estandares internacionales
propuestos por la organizacién de la marca con la que trabaja, los cuales no sélo van en
funcién del tiempo para presentar la informacion sino también se dirige a la forma en que
se realizaran las actividades, su respaldo y la comunicacion, a esto se debe agregar que
estdn obligados al cumplimiento de la legislacion guatemalteca y a la estructura

organizativa que la administracion decida implementar.
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La administracion de las empresas emisoras de tarjetas de crédito pertenecientes a un
grupo financiero, al final es la que integra todos los elementos externos e internos en la
definicibn de sus procesos y politicas a implementar o implementadas en su
correspondiente area de operaciones, y necesita tener un control de como se ejecutan

para establecer si son eficaces o necesitan ser corregidas o ampliadas.

Estos aspectos son logrados cuando la administracion da apertura en sus politicas a la
implementacién del control interno como parte integral de sus procesos, pues como se
conocerd en el capitulo lll, es la forma de aplicarlos y le permite a la administracién tener
un grado de certeza de que sus recursos materiales y humanos, son utilizados
adecuadamente, que existe calidad de la informacién que maneja y el cumplimiento que

da el area de operaciones a los estandares y regulaciones.

33



CAPITULO Il

EL CONTROL INTERNO DE LAS EMPRESAS EMISORAS DE TARJETAS DE
CREDITO

3.1 INFORME COSO

Surge de la necesidad de poder brindar a cualquier tipo de entidad, vision acerca del uso
de sus recursos materiales, financieros y humanos, con el objetivo de conocer si los
mismos son aprovechados adecuadamente, les permite cumplir sus metas y les ayuda a

mitigar los riesgos internos y externos de su gestion administrativa.

Al respecto de este tema se encontré que: “En el afio 1992 vio la luz un informe
patrocinado por el Committee of Sponsoring Organizations, de la National Commission on
Fraudulent Financial Reporting, mas conocida como Comision Treadway, asi llamada
porque su presidente fue John Treadway...” (21:39)

El informe COSO fue una iniciativa de: “American Accounting Association (AAA),
American Institute of Certified Publics Accountants (AICPA), Institute of Internal Auditors
(I1A), National Association of Accountants (NAA), y Financial Executives Institute (FEI).”
(21:40)

“Precisamente, la diversidad de instituciones responsables del informe, es lo que ha dado
impulso a la general aceptacion y difusion de los nuevos conceptos de control interno en
todo el mundo...” (21:39)

“Un objetivo prioritario del COSO es ayudar a las organizaciones a mejorar el control de
sus actividades, y como el concepto de control interno no tiene el mismo significado para
todas las personas (legisladores, empresarios, profesionales, etc.), otro de los objetivos
del informe es integrar estos diversos conceptos de control interno en un marco que
permita establecer una comuan definicion e identificar sus componentes. En definitiva, se

trataba de ayudar a la direccion a mejorar los sistemas de control interno de sus



organizaciones y ofrecer a las partes interesadas una interpretacion estandar de dicho
control.” (21:39 y 40)

Derivado de su aceptacion, se ha convertido en una referencia universal en el tema de
Control Interno y existen tres versiones del mismo, el primero publicado en el afio 1992
denominado Internal Control-Integrated Framework (Control Interno-Marco Integrado,
pero conocido como informe COSO I); la version del afio 2004 denominado Enterprise
Risk Management-Integrated Framework (Administracion del Riesgo Empresarial-
Estructura Integrada, COSO Il); y en el afio 2006 se publica Control Interno sobre el
Reporte Financiero-Guia para empresas pequefias publicas (COSO Ill); este ultimo,
como lo indica el nombre de la guia es para pequefias empresas publicas, por lo que su
alcance no esta dirigido a las entidades emisoras de tarjetas de crédito que pertenece a

un grupo financiero.

3.2 DIFERENCIA ENTRE EL INFORME COSO | Y COSO 1

COSO |, es un estudio que presenta los resultados de analizar en qué consiste un control
interno, qué elementos interactdan para su funcionamiento, la forma en que se debe
implementar y evaluar su aporte a la gestion de toda entidad y orienta cual debe ser su
objetivo; es decir, su marco es considerar todo el ambiente que el control interno debe

tener para su aporte en las actividades de la entidad.

Ahora ya no sélo se enmarca el tema de control interno al area contable, sino que explica
porque es aplicable a las operaciones, a las regulaciones legales y a los recursos de las

entidades.

El area de operaciones de una empresa emisora de tarjetas de crédito de un grupo
financiero, necesita que todas sus operaciones se realicen con efectividad y eficiencia,
gue su informacién sea confiable, cumplir con todas las regulaciones que le aplican, tanto
nacionales como internacionales, y proteger sus recursos, aspectos que permiten cumplir

con su obijetivo, realizar sus actividades con el mejor aprovechamiento de sus recursos
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en el menor tiempo y de forma confiable; lo cual se refleja en un servicio con calidad para

sus tarjetahabientes y comercios afiliados.

En cuanto al marco conceptual de COSO Il se enfoca en el manejo de las incertidumbres
a las que esta expuesta una entidad, conllevando a que éstas adquieran riesgos, por lo

gue COSO Il tiene un objetivo principal:

“...ayudar a las direcciones de empresas y otras entidades a enfrentarse mejor al riesgo
en su intento por alcanzar sus objetivos. Pero la gestiébn de riesgos corporativos tiene
diferentes significados para personas distintas, porque presenta una amplia gama de
definiciones y contenidos que impiden una comprension comuan. Por esto, un objetivo
importante es integrar los diferentes conceptos de la gestién de riesgos en un marco en el
gue se establezca una definicion comun, se identifiquen los componentes y se describan
los conceptos claves. Este marco integra la mayoria de perspectivas posibles y
proporciona un punto de partida para la evaluacion y mejora de cada entidad y para

futuras iniciativas regulatorias y educativas.” (2:25)

Es asi, como COSO Il viene a fortalecer mas la gestion de cualquier entidad; y al aplicarlo
en el Area de Operaciones de una empresa emisora de tarjetas de crédito de un grupo
financiero, ayuda a que su gestién permita identificar debilidades e incertidumbres, las
actividades sean funcionales, y tomen las decisiones adecuadas para manejar los riesgos

que acepte afrontar.

3.3 DEFINICION DE CONTROL INTERNO

Existen muchas definiciones acerca del tema de control interno, surgidas en el transcurso
de los afios, las cuales incluyen diferentes puntos de vista, pero para el efecto se ha
considerado la del Informe denominado Internal Control-Integrated Framework (Control

Interno-Marco Integrado), COSO |, la cual es la siguiente:

“Control interno es un proceso, ejecutado por la junta de directores, gerencia y otro
personal, disefiado para proveer razonable seguridad respecto del logro de objetivos en

las siguiente categorias:
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e Efectividad y eficiencia de las operaciones.
¢ Confiabilidad de la informacion financiera.

¢ Cumplimiento de las leyes y regulaciones aplicables.” (1:1)

En la definicion anterior, se orienta a las categorias de procesos, personas, regulacion y
seguridad razonable; categorias que son necesarias para el buen funcionamiento de las
actividades del Area de Operaciones, a efecto de cumplir con su misién y sus objetivos,
por lo que deben ser una preocupacién para la administracion; y por tal razén seran

definidas ampliamente en los subtemas siguientes del presente numeral.

3.3.1 Proceso

El informe COSO |, orienta la gestion del Area de Operaciones, para considerar en su
funcionamiento la manera y forma en que un proceso debe estar estructurado y ser
ejecutado, asimismo, resalta la funcionalidad; siendo la definicion de esta categoria la

siguiente:

“El control interno no es un evento o circunstancia, sino una serie de acciones que
penetran las actividades de una entidad. Tales acciones son penetrantes, y son

inherentes a la manera como la administracién dirige los negocios.

El proceso de los negocios, que es conducido con o a lo largo de las unidades o
funciones de la organizacién, es administrado mediante el proceso basico gerencial de
planeacion, ejecuciéon y monitoreo. El control interno es parte de ese proceso y esta
integrado al mismo. Les facilita funcionar y monitorear su conducta y relevancia
continuada. Es una herramienta usada por la administracion, no un sustituto de la

administracion. ” (1:2)

Como puede notarse en los parrafos anteriores, quienes administren el Area de
Operaciones, deben definir los procesos a utilizar entrelazando actividades de control
interno porque se aplica directamente en su gestion o actividad rutinaria y entonces se

promueve la calidad de la gestion administrativa.
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3.3.2 Personal

El control interno necesita de las personas y es influenciado por ellas a través de sus
cualidades personales y técnicas. Esta categoria esta definida en el informe COSO | de la

manera siguiente:

“El control interno es ejecutado por un consejo de directores, la administracion y otro
personal de una entidad. Es realizado por las personas de una organizacion quienes
establecen los objetivos de la entidad y ubican los mecanismos de control en su sitio.”
(1:2)

“La gente debe conocer sus responsabilidades y sus limites de autoridad. De acuerdo
con ello, deben existir lazos claros y cerrados entre los deberes de la gente y la manera

como se llevan a cabo, lo mismo que con los objetivos de la entidad.” (1:3)

3.3.3 Seguridad razonable

Aqui se considera la preocupacion que tiene la administracion de toda entidad, acerca de
conocer el nivel de confianza que puede depositar sobre el control interno y los
resultados de su implementacion, asi el informe COSO | en su definiciébn considera que
los dos conceptos anteriores (procesos y personas) son importantes para su definicion y
expresar los motivos por los cuales el control interno brinda a la administraciéon una

seguridad razonable y no absoluta, expresandolo de la manera siguiente:

“Un sistema de control interno, puede proporcionar solamente seguridad razonable a la
administracion y al consejo de directores con miras a la consecucién de los objetivos de
una entidad. La probabilidad de conseguirlos esta afectada por las limitaciones inherentes
a todos los sistemas de control interno. Ellas incluyen la realidad de que los juicios
humanos en la toma de decisiones pueden ser defectuosos, las personas responsables
del establecimiento de los controles necesitan considerar sus costos y beneficios
relativos, y la desintegracion puede ocurrir a causa de fallas humanas tales como errores

simples o equivocaciones. Adicionalmente, los controles pueden circunscribirse a la

38



colusién de dos o mas personas. Finalmente, la administracion tiene la capacidad de

desbordar el sistema de control interno.” (1:3)

3.4  OBJETIVO DEL CONTROL INTERNO

Para el informe COSO I, los objetivos del control interno van en comunién con los
objetivos de las entidades, lo que da origen a su forma de organizarse y la manera en
gue cada unidad, seccién o departamento realiza sus tareas, y al respecto define lo

siguiente:

o “Estrategia
Relativos a los objetivos de alto nivel, alineados con la misibn de la entidad y
prestandole apoyo
e Operaciones
Relativos al uso eficaz y eficiente de los recursos de la entidad.
e Informacion
Relativos a la fiabilidad de los informes de la entidad.
e Cumplimiento

Relativos al cumplimiento por la entidad con las leyes y normas aplicables.” (2:33)

En conclusion, al aplicar estos conceptos a la forma de administrar las actividades del
Area de Operaciones, se da oportunidad de ser eficiente y eficaz, cumpliendo los
estandares internacionales que le son requeridos y las regulaciones nacionales,
generando informacion confiable y oportuna; respondiendo asi a los objetivos que la

entidad quiere alcanzar.

3.5 COMPONENTES DEL CONTROL INTERNO

Para que un control interno sea efectivo y eficaz en detectar y corregir los errores, el
Comité de Organizaciones Patrocinadoras de la Comision Treadway, en su informe
COSO IlI, menciona que son necesarios ocho elementos que los denominan

“‘componentes”, los cuales son:
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3.5.1 Ambiente interno

“El ambiente interno constituye la base de todos los demas componentes de la gestién de
riesgos corporativos, proporcionando disciplina y estructura, e influye en cémo se
establecen las estrategias y objetivos, se estructuran las actividades de negocio, se
identifican y evaltuan los riesgos y se actua sobre ellos. Asimismo, incide en el disefio y
funcionamiento de las actividades de control, los sistemas de informacion y comunicacion

y las actividades de supervision.” (2:39 y 40)

Este componente es la base de todo el actuar para el Area de Operaciones de una
emisora de tarjetas de crédito perteneciente a un grupo financiero; por lo que debe
considerar los aspectos que influyen en el ambiente interno, definidos en COSO Il y

comentados a continuacion:

a) La filosofia. Son los valores con los que la entidad se administrara, y por ello influye

en la manera de gestionar los riesgos.

b) Riesgo aceptado. El que una entidad estd dispuesta a aceptar, con base en su

filosofia.

c) Consejo administrativo. Sus miembros deben tener experiencia para cuestionar,

fiscalizar y modificar la manera de realizar actividades de la administracién.

d) Integridad y valores éticos. Estos afectan la manera en que se administra una entidad

y son importantes para la gestion de riesgos corporativos.

e) Compromiso con la competencia. Son los conocimientos y habilidades requeridos al

personal de la entidad.

f) Autoridad y responsabilidad. Para que las personas puedan realizar sus atribuciones

necesitan un nivel adecuado de autoridad y definir su responsabilidad.
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g) Los factores descritos en las literales de la a) a la f) se integran en la estructura
organizacional, la cual “proporciona el marco para planear, ejecutar, controlar y

supervisar sus actividades.” (2:44)

h) Normas de recursos humanos. Se refiere a la manera de contratar al personal, medir

su desemperfio y establecer sus necesidades de formacion.

Este componente para el area de operaciones de una entidad emisora de tarjetas de
crédito perteneciente a un grupo financiero, se traduce en el actuar de las personas a lo
largo de las diferentes categorias que la administracion decida crear para el desarrollo
sus actividades; porque incluye la experiencia, las capacidades técnicas y la forma de

actuar segun sus valores.

3.5.2 Establecimiento de objetivos

El segundo elemento de un control interno de acuerdo al informe COSO II, es el

establecimiento de objetivos y al respecto hace la definicion siguiente:

“Los objetivos se fijan a escala estratégica, estableciendo con ellos una base para los
objetivos operativos, de informacion y de cumplimiento. Cada entidad se enfrenta a una
gama de riesgos procedentes de fuentes externas e internas y una condicién previa para
la identificacion eficaz de eventos, la evaluacion de sus riesgos y la respuesta a ellos es
fijar los objetivos, que tienen que estar alineados con el riesgo aceptado por la entidad,

que orienta a su vez a los niveles de tolerancia al riesgo de la misma.” (2:47)

Asi surgen los tres objetivos principales:

e Objetivos operativos

“Se corresponden con la eficacia y eficiencia de las operaciones de la entidad, incluyendo
objetivos de desempefio y rentabilidad y salvaguarda de recursos frente a pérdidas.

Varian segun las opciones de la direccion respecto a estructura y rendimiento.” (2:49)
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e Objetivos de informacién

“Relativos a la fiabilidad de la informacién. Incluyendo informacién interna y externa e

implican la financiera y no financiera.” (2:49)

e Objetivos de cumplimiento

“Se refiere al cumplimiento de leyes y normas relevantes. Dependen de factores externos

y tienden a ser similares entre entidades, en algunos casos, sectorialmente.” (2:49)

3.5.3 Identificacion de riesgos o eventos

Este es el tercer elemento del control interno de acuerdo a lo definido en el informe

COSO I, del cual hace la definicion siguiente:

“La direccion identifica los eventos potenciales que, de ocurrir, afectaran a la entidad y
determinan si representan oportunidades o si pueden afectar negativamente a la
capacidad de la empresa para implantar la estrategia y lograr los objetivos con éxito. Los
eventos con impacto negativo representan riesgos, que exigen la evaluacion y respuesta
de la direccion. Los eventos con impacto positivo representan oportunidades, que la
direccién reconduce hacia la estrategia y el proceso de fijaciobn de objetivos. Cuando
identifica los eventos, la direcciébn contempla una serie de factores internos y externos
gue pueden dar lugar a riegos y oportunidades, en el contexto del ambito global de la

organizacion.” (2:55)

Para el Area de Operaciones, es importante porque las oportunidades motivan a una
mejora continua y la identificacion de los riesgos les permite fortalecer su forma de

administrar y poder asi lograr sus objetivos.

3.5.4 Evaluacion de riesgos

El cuarto elemento del Control Interno, de acuerdo al informe COSO Il, es la accién

inmediata a la identificacion de riesgos, y por medio de un analisis critico se determina el
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impacto que estos tienen en la entidad y hace una clasificacion del tipo de riesgo, segun

la definicion siguiente:

“La evaluacion de riesgos permite a una entidad considerar la amplitud con que los
eventos potenciales impactan en la consecucion de objetivos. La direccion evalla estos
acontecimientos desde una doble perspectiva -probabilidad e impacto- y normalmente
usa una combinacion de métodos cualitativos y cuantitativos. Los impactos positivos y
negativos de los eventos potenciales deben examinarse, individualmente o por categoria,
en toda la entidad. Los riegos se evallan con un doble enfoque: riesgo inherente y riesgo
residual.” (2:63)

De esta forma la administracion del Area de Operaciones, estard en condiciones de
conocer sus debilidades o fortalezas ante los aspectos internos o externos que puedan
afectar el desarrollo de su gestion, y la conveniencia de conocerlos de forma oportuna
para promover cambios o ampliaciones a las politicas y procedimientos, lo cual genera

una mejora continua y propicia las condiciones para el cumplimiento de sus objetivos.

3.5.5 Respuestaal riesgo

Este es el quinto elemento del informe COSO |II, el cual requiere de decisiones
administrativas a efecto de cumplir los objetivos de la entidad y de acuerdo a los valores

gue la misma maneja. La siguiente es la definicion del informe COSO II:

“Una vez evaluados los riesgos relevantes, la direcciébn determina cémo responder a
ellos. Las respuestas pueden ser las de evitar, reducir, compartir y aceptar el riesgo. Al
considerar su respuesta, la direccion evalla su efecto sobre la probabilidad e impacto del
riesgo, asi como los costes y beneficios, y selecciona aquella que sitte el riesgo residual
dentro de las tolerancias al riesgo establecidas. La direccion identifica cualquier
oportunidad que pueda existir y asume una perspectiva del riesgo globalmente para la
entidad o bien una perspectiva de la cartera de riesgos, determinando si el riesgo residual

global concuerda con el riesgo aceptado por la entidad.” (2:71)
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Este componente orienta a quienes administran el Area de Operaciones, a considerar los
impactos a nivel operativo, financiero y de cumplimiento regulatorio, para determinar el
grado de importancia que tiene para la entidad hacer el cambio o la ampliacion, o bien, si
estos no son relevantes y no afectan la continuidad del negocio, se decide seguir con las

mismas condiciones.

3.5.6 Actividades de control

Segun el informe COSO I, esta actividad consiste en:

“Las actividades de control son las politicas y los procedimientos, que ayudan a asegurar
gue se llevan a cabo las respuestas de la direccion a los riesgos. Las actividades de
control tienen lugar a través de la organizacion, en todos los niveles y en todas las
funciones. Incluyen una gama de actividades -tan diversas como aprobaciones,
autorizaciones, verificaciones, conciliaciones, revision del funcionamiento operativo,

seguridad de los activos y segregacion de funciones.” (2:77)

Como puede observarse se dirige a que de acuerdo a los niveles de riesgos que decida
enfrentar y considerando las diferentes disciplinas técnicas vy filos6ficas de su personal,
definira politicas y procedimientos que orientan el actuar diario. De esta forma, en el Area
de Operaciones se puede construir los medios necesarios para conocer oportunamente
los resultados de su gestion, determinando si debe mejorar, cambiar o continuar con las

acciones planteadas en sus procedimientos y politicas.

3.5.7 Informacién y comunicacién

Al término de cada actividad diaria sus resultados son presentados en forma de
informacién y esta es dada a conocer al personal o funcionarios que estén interesados

para tomar decisiones, por tal razén el informe COSO Il lo establece como el séptimo

elemento del Control Interno, y considera lo siguiente:
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Informacion
“... se necesita a todos los niveles de una organizacién para identificar, evaluar y
responder a los riesgos y por otra parte dirigir la entidad y conseguir sus objetivos. Se usa

mucha informacién para una o mas categorias de objetivos.” (2:86)

Comunicacion

“La comunicacion es inherente a los sistemas de informacién. Como ya se ha comentado
antes, estos sistemas deben proporcionar informacion al personal adecuado, para que
pueda llevar a cabo sus responsabilidades operativas, de informacién y de cumplimiento.
Pero la comunicacion también deben tener lugar en un sentido mas amplio, abordando
las expectativas, las responsabilidades de los individuos y de los grupos, y otros asuntos

importantes.” (2:90)

La comunicacién no sélo es interna sino también externa, debido a que toda entidad debe
relacionarse con sus proveedores, clientes y entidades reguladoras, para poder concretar

negocios o aplicar ciertos criterios regulatorios.

3.5.8 Supervision

Para conocer la situacion de las entidades y determinar la eficacia de la administracion es
necesaria una revisién, pero esta tiene mayor aportaciéon si se incluye dentro de la

estructura del control interno, y el informe COSO Il lo define asi:

“...se supervisa revisando la presencia y funcionamiento de sus componentes a lo largo
del tiempo, lo que se lleva a cabo mediante actividades permanentes de supervision,
evaluaciones independientes o una combinacibn de ambas técnicas. Durante el
transcurso normal de las actividades de gestion, tiene lugar una supervision permanente.
El alcance y frecuencia de las evaluaciones independientes dependera
fundamentalmente de la evaluacion de riesgos y la eficacia de los procedimientos de

supervision permanente. Las deficiencias en la gestion de riegos corporativos se
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comunican de forma ascendente, trasladando los temas mas importantes a la alta

direccién y al consejo de administracion.” (2:93)

3.6 EVALUACION DEL CONTROL INTERNO Y SUS ETAPAS

Es considerado en el informe COSO | asi: “Los auditores internos normalmente realizan
evaluaciones del control interno como parte de sus obligaciones regulares, o por peticién
especial del consejo de directores, la gerencia o los ejecutivos de subsidiarias o
divisiones.” (1:112)

De acuerdo a las Normas Internacionales para el Ejercicio Profesional de la Auditoria
Interna (NIEPAI), del Instituto de Auditores Internos (IIA, por sus siglas en inglés), el
Auditor Interno debe tener habilidades y conocimientos necesarios para desarrollar sus
actividades de acuerdo al trabajo asignado, el cual debe realizar con independencia y

objetividad.

Dicho conocimiento se obtiene a través de la experiencia en la entidad u otras similares,
por medio de investigacién en los diferentes niveles jerarquicos y administrativos de la
entidad, y los documentos que describen los procesos y politicas; con lo cual el auditor
interno estara en la posibilidad de identificar y entender las transacciones principales, asi
como la forma en que se registran y documentan, el proceso contable y los informes

financieros generados.

Las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna (NIEPAI)
establecen que el Auditor Interno al realizar su trabajo debe hacerlo con debido cuidado

profesional, especialmente en lo siguiente:

e “El alcance necesario para alcanzar los objetivos del trabajo

e La relativa complejidad, materialidad o significatividad de asuntos a los cuales se
aplican procedimientos de aseguramiento.

e La adecuacién y eficacia de los procesos de gestion de riesgos, control y gobierno.

e La probabilidad de errores materiales, irregularidades o incumplimientos.
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e Elcosto de aseguramiento en relacion con los potenciales beneficios.” (22:5)

Asimismo, indica que la actividad de la auditoria interna es de asistencia para mantener
controles adecuados, por medio de la evaluacion del control interno a efecto de propiciar
mejora continua; siendo necesario que los programas de trabajo que se disefien

establezcan los procedimientos para identificar, analizar, evaluar y documentar el trabajo.

Los procedimientos para realizar la revision del Control Interno, pueden realizarse en tres

fases o etapas detalladas a continuacion:

a) “Conocimiento y comprension de los procedimientos y métodos vigentes (revision del
sistema).” (28:240)

Con respecto al tema, este se dirige a conocer la manera en que se definen y realizan las
cosas para formarse un criterio, con base en los documentos que contienen las
directrices de la administraciéon y de las experiencias del personal, como lo define el

concepto siguiente:

“La revisién de los papeles de trabajo de afos anteriores, el analisis de manuales de
organizacion, de los procedimientos, consultas a los directivos y empleados de la
empresa, observaciones del propio auditor, y otras actuaciones que sean necesarias para
el conocimiento total del sistema del control interno, deberan ser puestas en practica por
el auditor.” (28:240)

Como se puede observar, las acciones de esta fase tienen el propdsito de conocer, y por
lo tanto, con base en esa informacién el Auditor Interno hace la planificacion de su
trabajo, determinando que aspectos del control interno debe revisar de acuerdo al nivel
de importancia que estos tienen para la consecucion del negocio en marchay el nivel de
riesgo para la gestibn administrativa, es decir, toma las decisiones de cémo hacer su

trabajo.
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b) Seguridad de que se encuentran en uso y de que estan operando tal y como se

plantearon (pruebas de cumplimiento) (28:240)

“Estas pruebas son necesarias si se va a confiar en los procedimientos descritos; sin
embargo, el auditor puede decidir no confiar en los mismos si ha llegado a la conclusion
de que los procedimientos no son satisfactorios para este propdésito o de que el trabajo
necesario para comprobar el cumplimiento de los procedimientos descritos es mayor que

el trabajo que se realizaria en el caso de no confiar en dichos procedimientos” (28:241)

Esta etapa se refiere al desarrollo del trabajo de revision del Auditor Interno, a efecto de
formar una conclusién acerca de lo oportuno y adecuado del sistema de control interno
para el alcance de los objetivos de la entidad. Cabe indicar, que en esta fase el Auditor
Interno puede tomar la decisién de cambiar las pruebas o de extenderlas con base en los

hallazgos, pero lo importante es tener evidencias que fundamenten su conclusion.

c) Constatacion del sistema, en los casos en que éste no funciona, no se aplica o es

insuficiente (pruebas verificativas).” (28:240)

“Estas pruebas verificativas se encaminan a obtener la evidencia suficiente para soportar
las conclusiones finales. El grado de evidencia necesaria es a su vez una consecuencia

de la propia evaluacion del control interno.” (28:242)

El Auditor Interno, es la persona que por medio de sus habilidades técnicas y su posicién
dentro de la estructura organizativa de la entidad, pueda hacer un estudio y opinar acerca
de la funcionalidad del sistema de control interno implementado por la administracion, ya
gue considera como se aplicaron los procedimientos, la consistencia, quién lo aplico, e
incluye en su examen los factores externos que afectan a la entidad; asi obtiene todos los
elementos para formar un criterio que le permita concluir si el control interno provee

seguridad razonable a la administracién.
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3.7 METODOS Y TECNICAS PARA EVALUAR EL CONTROL INTERNO

El trabajo que realiza el Auditor Interno para evaluar el control interno, lo hace aplicando

métodos y técnicas.

Los métodos seran los que indican como obrar o proceder, es decir, son los
procedimientos que nos ayudan a buscar la verdad y poder analizarla, y en cuanto a las
técnicas son las aplicaciones o recursos que el Auditor Interno ejecuta o utiliza para hacer
su trabajo. Por tal razén se hace un andlisis breve de estos elementos del trabajo del

auditor en los siguientes subtemas.

3.7.1 Métodos

“Existen tres métodos de evaluacion del sistema de control interno por medio de:
e Cuestionario

¢ Narrativo o descriptivo

e Grafico o diagrama de flujo” (20:160)

De los métodos de evaluacion anteriores se puede definir lo siguiente:

Cuestionario

“...permite servir de guia para el relevamiento y la determinacién de las areas criticas de

una manera uniforme facilitando la preparacion de las cartas de control interno.” (20:161)

Estos cuestionarios se van completando en el desarrollo de la auditoria, sin haber un
momento cierto para ser presentados al personal auditado, esto dependerd de las
necesidades que el auditor interno estime en el desarrollo de su trabajo. Por lo general,
estos cuestionarios son presentados en forma de entrevista pero dependiendo de la

actividad y del personal que esté relacionado, pueden realizarse en forma de examen.
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Narrativo o descriptivo

“Es la descripcion detallada de los procedimientos mas importantes y las caracteristicas
del sistema de control interno para las distintas areas clasificadas por actividades,
departamentos, funcionarios y empleados, mencionando los registros y formularios que

intervienen en el sistema.” (20:161)
Con la aplicacién del método de narrativa, se logra tener una descripcion completa del
procedimiento de acuerdo a la practica del personal que lo ejecuta y no se limita a

consideraciones definidas por el auditor en su revision.

Gréfico o Diagrama de Flujo

“Este método consiste en describir objetivamente la estructura organica de las areas con
la auditoria, asi como los procedimientos a través de sus distintos departamentos y
actividades. En la descripcion de los procedimientos, el auditor utiliza simbolos
convencionales y explicaciones que den una idea completa de los procedimientos de la
empresa.” (20:161)

Este método es util al Auditor Interno por permitir una rapida comprension y lectura de las
actividades o procesos de la entidad, le facilita el analisis con el cual establecera los
puntos débiles de las actividades, establecer las inconsistencias u omisiones. También le
facilita la explicacién a las partes interesadas de sus conclusiones sobre la revision que

realiza el Auditor Interno.

3.7.2 Técnicas

“Las técnicas de obtencién de informacion mas frecuentes utilizadas son las siguientes:

e La entrevista

e Observacion personal y directa

e Revision, lectura y estudio de documentacién o antecedentes” (20:165-166)
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Las técnicas anteriores consisten en:

La entrevista

La técnica es utilizada para la recoleccién de informacion, y consiste en una conversacion
gue permite el intercambio de expresiones con relacion a uno o varios temas, de acuerdo

a lo definido en la planificacion de trabajo que el Auditor Interno hace.

‘Para la realizacion de la entrevista, deben considerarse elementos estratégicos y
elementos tacticos. Los elementos estratégicos se refieren a los factores a considerar
antes de la realizacion de la entrevista, con el propésito de lograr el mejor

aprovechamiento...” (20:166)

“Los elementos tacticos son los que actuaran durante el desarrollo de la entrevista y se
refieren particularmente a la forma de exposicion, frente al entrevistado. La entrevista
debe desarrollarse teniendo en cuenta las fases siguientes: planeamiento, preparacion y
ejecucion.” (20:166)

Hay que considerar que la entrevista estd influenciada por la personalidad del
entrevistado quien respondera de acuerdo a su temperamento, costumbres o hechos que
ocurran en momento de la entrevista, es por ello que el Auditor Interno la hace con tacto y

discrecion.

Observacion personal v directa

Esta técnica se aplica a personas, procesos, casos, objetos, situaciones, otros, y tiene la
finalidad de poder obtener informacibn necesaria sobre un tema y conocer su

comportamiento en determinada situacion.

“‘Permite confirmar manifestaciones referidas a volumen de trabajo, frecuencia de

consultas y otras formas de medicion.” (20:170)
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“...la observacion personal sera un elemento de juicio que ayudara al auditor a
determinar si el volumen de la tarea justifica la especializacion, o la fusién de tareas, o la
division del trabajo, o la mecanizacion. Ademas, permitird establecer cual es el tiempo

medio para producir una unidad de tarea determinado.” (20:170)

Revisidn, lectura y estudio de documentacion o antecedentes

“Los antecedentes documentados que puedan existir en la organizacion, seran utiles en
la medida en que contengan informacion afin con el estudio encarado. Existe cierta
documentacion que constituye la materia viva de las dependencias: formulacion de
objetivos, memorias, actas de reuniones, fichas estadisticas, instrucciones impartidas por
escrito aunque no formen un cuerpo organico, proyectos, actas de compromiso.”
(20:170-171)

Con esta informacion el Auditor Interno, puede definir mejor sus alcances y objetivos,
orientar mejor sus métodos y técnicas en contenido y oportunidad, lo cual le permitira
formarse un mejor criterio de la situacion real, en este caso de la evaluacion del control

interno.
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CAPITULO IV

EVALUACION DEL CONTROL INTERNO EN EL AREA DE OPERACIONES DE UNA
EMPRESA EMISORA DE TARJETAS DE CREDITO
(CASO PRACTICO)

Antes de realizar el desarrollo del caso practico de la presente tesis, se hace necesario
indicar que la evaluacion del control interno que se presenta, se enfoca desde el punto de
vista de un Auditor Interno. Asimismo, para los efectos correspondientes, se presentan
operaciones con valores ficticios de una empresa emisora de tarjetas de crédito
pertenecientes a un grupo financiero, y los nombres y apellidos de personas y datos

generales de la entidad.

4.1 CONSIDERACIONES GENERALES DE LA EMPRESA EMISORA DE
TARJETAS DE CREDITO PERTENECIENTE A UN GRUPO FINANCIERO

La entidad Crédito Facil, S. A., es miembro de un grupo de empresas con actividades de
naturaleza financiera, de las cuales una de ellas es un Banco. Por existir un control
comun, dado por relacién de propiedad por parte del Banco, han conformado un Grupo
Financiero autorizado por la Junta Monetaria, y por lo tanto, estan sujetas a supervision

por parte de la Superintendencia de Bancos.

A efecto de cumplir con todas sus actividades, Crédito Facil, S. A., para efectos de este
caso practico y fines didacticos, esta organizada como se describe y muestra a

continuacion:

e Consejo de Administracién: Genera y define la estrategia de la entidad, controla su
ejecucion y las politicas relativas al sistema de control interno, establece la forma de
evaluar la gestion de los administradores, promueve y protege siempre los derechos

de los accionistas.

e Auditoria Interna: Tiene la independencia para revisar y analizar las actividades que

desarrollan todas la dependencias o areas en que esta organizada la entidad, ubicada



en un nivel jerarquico, que le permite hacer su trabajo y cumplir con los objetivos

establecidos.

Cumplimiento AML/FT: Tiene la funcibn de establecer los programas vy
procedimientos, y velar por el cumplimiento de las normas de Lavado de Dinero y

Financiamiento del Terrorismo.
Gerencia General: Encargada de dar las directrices y de administrar la entidad.

Area Administrativa; Tiene la funcién de administrar las actividades de publicidad,

ventas, atencion al cliente, créditos, compras y recursos humanos.

Area Financiera: Sus funciones se refieren a las actividades de registros contables,

presupuestos y tesoreria.

Area de Operaciones: Encargada de realizar las actividades necesarias para que se

dé la emisién de tarjetas de crédito y los tarjetahabientes puedan hacer uso de ella.

Consejo de
Administracion

IEENR AR AR AR AR PRI CRERCR T

AML/FT

.................... T
Area de ) Area P .. . F

. : ) ) :Area Administrativa ¥
Operaciones ] Financiera 3 3

XXX TXTATXIXTCXTXIXTXTRTRT IXEEXTXXTXTXTXTXCXTRTXTRCXT SRR TRTXTXIXCX TR TR R TRT]

Figura 1. Estructura Administrativa de Crédito Facil, S. A.
Fuente: elaboracidn propia para efectos del caso practico
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La entidad Crédito Facil, S. A., ofrece a sus tarjetahabientes los siguientes tipos de

tarjetas de créditos:

e Clasica
e Internacional
e Oro

e Platinium

4.2 CONSIDERACIONES GENERALES DEL AREA DE OPERACIONES DE UNA
EMPRESA EMISORA DE TARJETAS DE CREDITO PERTENECIENTE A UN
GRUPO FINANCIERO

La estructura del area de operaciones a utilizar en el presente caso practico tiene como
base la estructura mencionada en el Capitulo I, literal 1.8., de este documento, y es una

estructura de organizacion con base en las actividades siguientes:

¢ Emision de tarjetas

Administra los plasticos virgenes que seran utilizados para troquelar y codificar la
informacién de las tarjetas que sean autorizadas para renovacion, reposicion, tarjetas

nuevas o por cambio de tipo de tarjeta.

Asimismo, controla los plasticos de tarjetas de crédito ya troquelados y codificados, para

Su entrega a los tarjetahabientes segun las instrucciones giradas por ellos.

e |ntercambio

Esta seccién realiza el procesamiento de informacion generada por las operaciones que
hacen los tarjetahabientes con los comercios afiliados, a efecto de ingresar los datos al

sistema de informacion utilizado para operar internacionalmente.

Asimismo, se encarga de analizar, hacer las gestiones necesarias y dar resolucién a las

inconformidades por operaciones de tarjetas de crédito relacionadas con las
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transacciones entre tarjetahabientes, comercios afiliados y otros emisores de tarjetas de

crédito.

e Autorizaciones

Es un centro de atencién para los tarjetahabientes y comercios afiliados, que funciona las
24 horas del dia todos los dias del afio, y tiene la funcién de poder brindar ayuda a los

tarjetahabientes y comercios, cuando se presente algun inconveniente.

e Emision de estado de cuenta

Tiene la funcién de preparar los estados de cuenta de las operaciones mensuales que
realiza un tarjetahabiente, y se encarga de hacer la entrega de los mismos, de acuerdo a
las indicaciones dadas por el tarjetahabiente. Asimismo, se encarga de administrar los

estados de cuenta que por alguna circunstancia no fue factible la entrega.

e Control de fraudes y administracion de riesgos

Tiene la responsabilidad de monitorear las transacciones con tarjetas de crédito que por
su naturaleza, presenten un perfil de sospechosas o puedan ser fraudulentas. Asimismo,

administran el reporte de tarjetas extraviadas y dan seguimiento a la actividad de bloqueo

de cuentas.
¢ Gerencia General ©
f ) 1
Area P Area b Area de
Administrativa | - Financiera ¢ ©  Operaciones
__________ | p——— E— | p—— E—
3 P P - ipnie de estados ‘Controlde fraudes!
Emision de tarjetas; : Intercambio | ° Autorizaciones . : m]Sclloencuzrisaa 08°  yadministracion |

P P i deriesgos
Figura 2. Estructura Administrativa de Crédito Fécil, S. A. y del Area de Operaciones
Fuente: elaboracion propia para efectos del caso préctico.
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4.3 DESCRIPCION DEL PROBLEMA

El Consejo de Administracién de Crédito Facil, S. A., aprobé el Plan Anual de Auditoria
Interna para el afio 2013, en donde se consigna que la Auditoria Interna tiene como
misién el fortalecimiento de las actividades de la entidad, asimismo, define entre los
objetivos el evaluar que el control interno implementado sea adecuado. Entre los
trabajos a realizar en el plan se definid la gestion del Area de Operaciones, para conocer
su funcionalidad en el cumplimiento de los objetivos establecidos por la Administracion, y
determinar el grado de confianza de las actividades de control interno, o bien, establecer

si es necesario sugerir cambios para fortalecer sus actividades.

4.4 DESARROLLO DEL CASO PRACTICO

Para la ejecucion de trabajo de la Auditoria Interna, en la evaluacion del control interno,

se realizara de la manera siguiente:

a) Plan de trabajo anual: Contiene la planificacion de las actividades de auditoria interna
que realizara durante el afio 2013.

b) Evaluacion del control interno en el area de operaciones: papeles de trabajo que
documentan las diferentes actividades del trabajo de auditoria interna.

¢) Informe.

57



Crédito Facil, S. A.

PLAN ANUAL DE AUDITORIA

INTERNA

DICIEMBRE 2012

PLAN ANUAL DE AUDITORIA INTERNA PARA EL ANO 2013

Elaborado por

Revisado por

Aprobado por

Nombre Lic. Gilbert Paz | Lic. Alejandro Aguirre | Lic. Julio Santos Pérez
Pinto Noval
Cargo Auditor Interno Director | del Consejo de | Presidente del Consejo
Administracion de Administracion
Fecha 6/12/2012 12/12/2012 20/12/2012
Firma

ZIEE

oS
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Crédito Facil, S. A. PLAN ANUAL DE AUDITORIA DICIEMBRE 2012
INTERNA

l. Introduccion

La Auditoria Interna tiene como mision, el propiciar e implementar el fortalecimiento y
desarrollo de la entidad Crédito Facil, S. A., en su metodologia de operacion y diversos
sistemas informéaticos utilizados para la administraciéon, por medio de sus actividades a

desarrollar durante el afio 2013.

Para cumplir con su misién, la gestion del departamento de Auditoria Interna responde al

Consejo de Administracion.

En este Plan de Trabajo Anual de Auditoria, se definen los objetivos y asi como el
alcance de diversas actividades de auditoria, se establecen los planes de las tareas a
realizar, los recursos humanos, econOmicos y materiales, necesarios para realizar una

labor adecuada.

Il. Objetivos

Las actividades que la Auditoria Interna realice, tendrdn como objetivos los siguientes:
GENERAL

Evaluar y verificar el cumplimiento de las politicas y procedimientos establecidos por la
administracion, para el cumplimiento de los objetivos del Consejo de Administracion, y
gue los mismos incluyan una estructura de control interno adecuada para desarrollar

actividades con seguridad razonable y observancia en el cumplimiento de leyes y

regulaciones.
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Crédito Facil, S. A. PLAN ANUAL DE AUDITORIA DICIEMBRE 2012
INTERNA

ESPECIFICOS

a) Velar porque la entidad Crédito Facil, S. A. mantenga controles internos que le
permitan generar efectividad y detectar debilidades o desviaciones de forma
inmediata.

b) Determinar que la gestion de riesgos sea adecuada.

¢) Propiciar que la informacion financiera y operativa que se produce sea confiable,

veraz, oportuna y adecuada.

1. Alcance

El ejercicio de la auditoria interna comprende a todas las areas de la entidad Crédito
Facil, S. A., y en el trabajo se atenderan las prioridades del negocio, cubriendo el
programa areas de énfasis como: la evaluacion de asuntos estratégicos; evaluacion de
procesos operativos y la suficiencia de control interno que éstos tengan; visitas de
auditoria a areas operativas; presentacién de informes con recomendaciones de mejora

operativa; y la verificacion de cumplimiento de marco regulatorio.

(\ Asignacion de recursos

El Auditor Interno es designado por el Consejo de Administracion, quien depende e
informa a éste. Cuenta con el apoyo de auditores para la realizacién de las actividades de

auditoria; asimismo, cuenta con los recursos materiales suficientes e infraestructura para

el trabajo individual y para los trabajos en equipos.
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Crédito Facil, S. A.

PLAN ANUAL DE AUDITORIA

DICIEMBRE 2012

INTERNA
V. AUDITORIAS A REALIZAR
Areas Objetivos Actividades Periodi-
cidad
1 Estratégica A Establecer si los negocios |1 Evaluar los sectores que se |trimestral
de Crédito Facil, S. A. se atienden en la colocacion y
conducen dentro de Ila captaciones
estrategia definida 2 Evaluar la tendencia de la|mensual
colocacioén y cancelaciéon
3 Evaluar el avance de los [trimestral
planes de trabajo
4 Evaluar la rentabilidad de los [trimestral
productos ofrecidos
5 Evaluar sistema de puntos y |mensual
promociones
6 Revisar actas de asamblea anual
2 Andlisis A Propiciar que la informacién | 1 Revisar variaciones de saldos |Diario
Financiero contenida en los Estados de balance general y estados
Financieros sea confiable, de resultados
veraz, adecuada y oportuna | 2 Revisar integraciones |mensual
para la toma de decisiones contables
3 Revisar conciliaciones |mensual
bancarias
4 Analizar indicadores |mensual
financieros basicos
B Establecer financiera y| 5 Identificar operaciones |mensual
econdémicamente la situacion reciprocas entre compafiias
de la empresa a un| 6 Revisar la razonabilidad de la [mensual
momento dado y su homologacion de cuentas
tendencia, asi como, su previo al consolidado
comportamiento en el tiempo | 7 Revisar la ejecucion [mensual
presupuestaria
8 Reuvisar la informacion que las |mensual
areas envian al Consejo de
Administracion
9 Examinar documentacion de |mensual
soporte de partidas contables
10 Elaborar informe de Auditoria |semestral

Interna sobre Estados
Financieros al 30 de junio y 31
de diciembre
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Crédito Facil, S. A.

PLAN ANUAL DE AUDITORIA

DICIEMBRE 2012

INTERNA
Areas Objetivos Actividades Periodi-
cidad
3 Riesgo Crediticio | A Establecer la adherencia de |1 Revisar actas del comité de |semanal
y de Inversiones la administracion a las crédito
en Valores politicas de crédito y de |2 Revisar actas del consejo de |semanal
inversion en valores, asi administracion
como a la normativa|3 Revisar cartera en mora y|mensual
aplicable vencida, asi como la gestion
de cobro correspondiente
4 Revisar y controlar los limites |mensual
de colocacion segun politica
B Establecer el nivel de riesgo |5 Examinar comportamiento de [mensual
de colocacion que asume la la cartera contaminada Yy
empresa provisiones (incluye tendencia
de 12 meses)
6 Examinar cartera crediticia y |trimestral
valuacion de la misma
7 Evaluar gestion de proceso |trimestral
crediticio
8 Evaluar gestion de la unidad [trimestral
de Seguridad y Riesgos
(prevencion de fraudes)
C Determinar sila gestion dela |9 Evaluar gestién de Jtrimestral
cartera crediticia e intercambio
inversiones en valores en lo |10 Examinar portafolio de |cuatrimes
que se refiere a inversiones y evaluacion del |tral
clasificacion, valuacion vy mismo
recuperacion de activos |11 Examinar expedientes de la |semestral
crediticios; asi como cartera de crédito, asi como
provisiones, es adecuada de los contratos vy titulos
respectivos
12 Examinar activos |semestral
extraordinarios
4 Carteras de A Establecer la adherencia de |1 Evaluar la tendencia de las |mensual
captaciones la administracion a las captaciones
politicas de  captacion .
dispuestas por el Consejo de 2 Anahzar. calce_ entre [mensual
Administracién colocacion y captacion
B Establecer el cumplimiento |3 Revisar y controlar los |mensual
de metas y su tendencia préstamos adquiridos vy
captacion via bursatil
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Crédito Facil, S. A.

INTERNA

PLAN ANUAL DE AUDITORIA

DICIEMBRE 2012

Areas

Objetivos

Actividades

Periodi-
cidad

5 Cumplimiento de |A
Requerimiento de
Disposiciones
Legales y
Acuerdos
Internacionales

Propiciar cumplimiento legal
aplicable en cuanto al
contenido de la informacion
gue debe remitirse ala SIBy
a la Marca Internacional que
se representa, en los plazos
establecidos

Evitar sanciones
econémicas y
administrativas por el
incumplimiento de
disposiciones legales

Conocer y evaluar los
informes de audiencia de la
SIB y SAT

perma-
nente

Revisar los Estados
financieros para enviar a la
SIB

mensual

Revisar estado de solidez
patrimonial

mensual

Revisar calce de moneda
extranjera

mensual

Revisar que se envie la forma
E83

mensual

Revisar envio de incoming

mensual

Verificar el pago de licencias
por uso de pagina de WEB

mensual

Revisar envio de balance de
saldos

mensual

Revisar envio de reporte
trimestral  sobre  cartera,
transacciones y
establecimientos  (requerido
por la marca gue representa)

trimestral

10

Revisar que se envie la
informacion para la
certificacion de operaciones
de la marca a la que se
representa

trimestral

11

Revisar que se haga el pago
de marca

cuatrimesH
tral

12

informe
por la

Revisar envio de
anual elaborado
auditoria externa

anual

6 Aspectos
Fiscales

A Propiciar el cumplimiento de

las disposiciones fiscales en
las operaciones que realiza
la institucion

Monitorear los reparos de la
SAT, asi como las respuestas
a las audiencias y la
interposicion de los recursos
de revocatoria y de lo
contencioso administrativo

perma-
nente

Tener control de las

contingencias fiscales

perma-
nente

Revisar las declaraciones
fiscales y pago de impuestos

mensual
[trimestral

Revisar la operatoria de libros
legales y cumplimiento de
aspectos formales

trimestral
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Crédito Facil, S. A.

PLAN ANUAL DE AUDITORIA

DICIEMBRE 2012

INTERNA
Areas Objetivos Actividades Periodi-
cidad
7 Lavado de Dinero] A Establecer la efectividad y Auditoria de gestién del area |semestral
y Financiamiento cumplimiento de los de cumplimiento
del Terrorismo programas, normas y Elaborar informe sobre el |semestral
procedimientos AML/FT cumplimiento de aspectos
relacionados con Ley AML/FT
Verificar la ejecucion del plan |semestral
de capacitacion AML/FT
8 Reuvision del Areal] A Evaluar el control interno de Revisar la  gestion vy |anual
de Operaciones las operaciones de Ila cumplimiento del area de
empresa y el cumplimiento operaciones siguiente:
de los objetivos, politicas y Emision de tarjetas anual
procedimiento definidos por Intercambio anual
la Administracion Autorizaciones anual
B Evaluar el adecuado manejo Emisién de estados de cuenta |anual
y resguardo de los recursos
y la informacién Fraude y administracion de |anual
riesgos
9 Informatica A Determinar que los sistemas Evaluacion periédica de los |perma-
informéticos sean sistemas de informacion, |nente
funcionales a las principalmente los
operaciones de la empresa, relacionados con la
y que provean una seguridad contabilidad, administracion
razonable respecto a la de la cartera y sistema de
exactitud, consistencia y fraudes
confiabilidad de la Participacion en la |eventual
informacién que se procesa implementacion de sistemas
10 Revisién de] A Asesorar a la gerencia en la Revisar el informe de auditoria |anual
informe de discusion de los informes externa
Auditoria Externa con los auditores externos Revision de la carta de |anual
representacion o} de
salvaguarda de auditores
independientes
Revision de la carta a la|anual

gerencia o0 memorando de
recomendaciones de los
auditores independientes
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Crédito Facil, S. A. AUDITORIA INTERNA

Expediente No. 1530-2013

EVALUACION DEL CONTROL INTERNO EN EL AREA DE OPERACIONES

Periodo del 1 de julio al 30 de septiembre de 2013

Elaborado por

Revisado por

Nombre Lic. Rosmery Morales y Candido Leal Solis | Lic. Gilbert Paz Pinto
Cargo Auditora Coordinadora y Auditor Auxiliar Auditor Interno
Fecha 23/10/2013 25/10/2013

Firma

A
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Auditoria Interna
Crédito Facil, S. A.

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

INDICE DE PAPELES DE TRABAJO

Descripcion Referencia Pagina
1 | Nombramiento de Auditoria Interna A 67
1 | Plan de Trabajo B
68
2 | Estimacion del tiempo de las actividades a C -
realizar
3 | Programa de evaluacion del control interno D 23
4 | Evaluacion del control interno E -
3 | Procedimientos de auditoria interna que
describen las pruebas a utilizar en la F 87
evaluacion del control interno
4 | Pruebas de cumplimiento para el estudio y G 9
evaluacion del control interno
5 | Cédula de marcas H
130
6 | Informe I 131

66




Auditoria Interna
Crédito Facil, S. A.

NOMBRAMIENTO DE AUDITORIA INTERNA No. 890-2013
Guatemala, octubre 7 de 2013

Licda. Rosmery Morales
Auditor Coordinador
Sefior Candido Leal
Auditor Auxiliar

Estimados Licenciada y Sefior:

El Auditor Interno de la entidad Crédito Facil, S. A., los designa como
comision para realizar auditoria de evaluacion del control interno en el
Area de Operaciones, a partir del 8 de octubre de 2013, a efecto de
evaluar la gestion administrativa durante el periodo del 1 de julio al 30
de septiembre de 2013, de acuerdo al Plan Anual de Auditoria Interna
para el presente afio.

De todo lo actuado deberan documentar y rendir un informe final a
presentar el 23 de octubre de 2013.

Atentamente,

2R

Lic. Gilbert Paz Pinto
Auditor Interno
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Auditor Fecha B 1/4

. , Hecho por | RM/CL 8/10/2013
AU’d IFor I a,l n_terna Revisado GPP 9/10/2013
Credito Facil, S. A. por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

PLAN DE TRABAJO

En cumplimiento con los objetivos establecidos para la Auditoria Interna, en el que se
contempla la evaluacién del control interno en el Area de Operaciones de la entidad
Crédito Facil, S. A., a continuacion se presenta el plan de trabajo a ser utilizado por los

Auditores Internos que realizaran dicho trabajo.

a) Antecedentes

En cumplimiento al Plan General de Auditoria Interna establecido para el presente afio,
en las diferentes areas administrativas de la entidad Crédito Facil, S. A., se tiene a bien

realizar revision del control interno en su Area de Operaciones.

b) Objetivo general

Por medio de una revision objetiva, determinar que el control interno implementado sea
adecuado para las actividades en el Area de Operaciones de la entidad Crédito Facil,
S. A., para verificar y evaluar que sus actividades se desarrollen con seguridad
razonable, cumplir con los objetivos de la entidad, resguardo de los activos, confiabilidad
de la informacion tanto financiera como operativa; asi como la observacion de leyes y

regulaciones especificas.
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Auditoria Interna
Crédito Facil, S. A.

Auditor Fecha B 2/4
Hecho por | RM/CL 8/10/2013
Revisado GPP 9/10/2013

por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

c) Objetivos especificos

I. Evaluar la gestion de la administracion, con relacion al cumplimiento de sus politicas

y procedimientos que contiene su sistema de control interno integral.

II. Evaluar el grado de conocimiento de los funcionarios y empleados, sobre la

importancia del sistema de control interno, y de la responsabilidad que conlleva en la

deteccién y prevencién de operaciones riesgosas.

d) Alcance

La evaluacion del control interno en el Area de Operaciones, se realizara trimestralmente

y para el efecto, comprendera los aspectos siguientes:

1. Gestién de la administracion

Politicas y procedimientos que definen sus actividades.

3. Servicios externos adquiridos por la entidad que sean criticos para la gestion

administrativa.

e) Fases del trabajo

Para llevar a cabo la evaluacion del control interno del Area de Operaciones de Crédito

Facil, S. A., se realizara en dos fases: de gabinete (en las instalaciones de la Auditoria

Interna) y trabajo de campo (en el Area de Operaciones).
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Auditor Fecha B 3/4

. , Hecho por | RM/CL 8/10/2013
AU’d IFor I a,l n_terna Revisado GPP 9/10/2013
Credito Facil, S. A. por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

Fase de gabinete

Para iniciar la evaluacion, es necesario que los auditores internos que realizaran el
trabajo, analicen el contenido y estructura de los procedimientos y politicas aprobadas

por la administracién, del Area de Operaciones de Crédito Facil, S. A.

Fase de trabajo de campo

En esta etapa, la evaluacion se realizara en las oficinas del Area de Operaciones, y
consiste en efectuar métodos y técnicas de auditoria para evaluar el sistema de control
interno que ha adoptado la administracion, para prevenir riesgos, errores 0
inconsistencias en el desarrollo de sus actividades.

f) Recursos humanos

Para realizar la evaluacion del control interno, sera necesario contar con la participacion
de dos auditores; un coordinador y un auxiliar. El tiempo estimado de ejecucion es de 69
horas hombre por cada auditor, es decir, un total de 138 horas hombre, conforme se
detalla en la cédula C.

g) Métodos y técnicas para el sistema de control interno

Se utilizaran para efectuar la evaluacion del control interno en el Area Operaciones:

1. Cuestionarios

2. Narrativos

3. Entrevistas
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Auditoria Interna
Crédito Facil, S. A.

Auditor Fecha B 4/4
Hecho por | RM/CL 8/10/2013
Revisado GPP 9/10/2013

por

Evaluacién del Control Interno
Area de Operaciones

Periodo del 1 de julio al 30 de septiembre de 2013

4. Observacion personal y directa

5. Revision, lectura y estudio de documentacién y antecedentes

h) Programay Procedimientos

Los procedimientos que se aplicaran en la auditoria interna para la evaluacién del control

interno en el Area de Operaciones de Crédito Fécil, S. A. estan contenidos en las

cédulas Dy F.

i) Informe

Se elaborara un informe final de los resultados obtenidos y si fuesen necesarios informes

parciales por incumplimiento a politicas y procedimientos, que por su importancia

observada en el desarrollo del trabajo, deban ser atendidos de inmediato. Cédula .
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Auditoria Interna

Crédito Facil, S. A.

Auditor

Fecha

Hecho por

RM/CL

8/10/2013

Revisado
por

GPP

9/10/2013

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

ESTIMACION DE TIEMPO DE LAS ACTIVIDADES A REALIZAR

Correla— Actividad Horas
tivo Hombre
Trabajo de Gabinete
1 Evaluacion del control interno en la gestion de 5
emision de tarjetas
5 Evaluacion del control interno en la gestion de 10
intercambio
3 Evaluacion del control interno en la gestion de 5
autorizaciones
4 Evaluacion del control interno en la emision de 5
estados de cuenta
Evaluacion del control interno en la emision de
5 - . ., . 10
gestion de fraudes y administracion de riesgos
6 Elaboracion del informe final 30
Trabajo de Campo
1 Presentacion de la comision ante la Gerente de 5
Operaciones
5 Evaluacion del control interno en la gestion de 10
emision de tarjetas
3 Evaluacion del control interno en la gestion de 20
intercambio
4 Evalu_acic’m del control interno en la gestion de 10
autorizaciones
Evaluacion del control interno en la emisiéon de
5 10
estados de cuenta
Evaluacion del control interno en la gestion de
6 ~  / : 21
fraudes y administracion de riesgos
TOTAL 138
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Auditoria Interna

Crédito Facil, S. A.

Auditor Fecha D 1/2
Hecho por | RM/CL 8/10/2013
Revisado GPP 9/10/2013

por

Evaluacion del Control Interno
Area de Operaciones

Periodo del 1 de julio al 30 de septiembre de 2013

PROGRAMA DE LA EVALUACION DEL CONTROL INTERNO

Componente de control interno a evaluar Referencia
1) Ambiente interno
1.1) Filosofia de gestion de riesgos E11/2
1.2) Integridad y valores éticos E1 2/3
1.3) Compromiso con la competencia del personal E1 2/3
1.4) Autoridad y responsabilidad E13/3
1.5) Estructura organizacional E13/3
1.6) Normas de recursos humanos E1 3/3
2) Establecimiento de objetivos E2
2.1) Objetivo de operacion, incluyen aspectos de E2

desempefio, rentabilidad y salvaguarda
2.2) Objetivos de informacién, dirigidos a fiabilidad E2
2.3) Objetivos de cumplimiento, dirigidos a leyes y E2

normas.
3) Identificacion de riesgos E3
3.1) Se consideran factores internos y externos E3
3.2) Técnicas que utilizan para identificar los riesgos E3
4) Evaluacion de riesgos E4
4.1) Determinar las técnicas E4
4.2) Verificar que se lleven registros E4
4.3) Se considera la probabilidad e impacto E4
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Auditoria Interna

Auditor

Fecha

Crédito Facil, S. A.

Hecho por | RM/CL

8/10/2013

| D 2/2

por

Revisado

GPP

9/10/2013

Evaluacioén del Control Interno

Area de Operaciones

Periodo del 1 de julio al 30 de septiembre de 2013

PROGRAMA DE LA EVALUACION DEL CONTROL INTERNO

Componente de control interno a evaluar Referencia
5) Respuesta a los riesgos E5
5.1) Determinar la manera en que se toman las E5
decisiones para responder a los riegos
5.2) Las decisiones se basan considerando su efecto. E5
6) Actividades de control E6
6.1) Conoce el personal las politicas y procedimientos E6
6.2) Las politicas y procedimientos contemplan E6
actividades de control: aprobaciones, autorizaciones
verificaciones, conciliaciones, revision del
funcionamiento operativo, seguridad razonable, y
segregacion de funciones. Tanto a nivel operacional
como de sistemas informaticos
7) Informacion y comunicacion E7
7.1) Que se tenga establecida qué informacion usar, E7
como capturarla y cuando trasladarla.
7.2) Se incluye fuentes internas y externas. E7
8) Supervision E8
8.1) Determinar que existan actividades permanentes de ES8
control
8.2) Se comunica a un nivel adecuado de autoridad las ES8

deficiencias detectadas.
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Auditoria Interna
Crédito Facil, S. A.

Auditor Fecha E1 1/3
Hechopor | RM/CL 9/10/2013
Revisado GPP 19/10/2013

por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

AMBIENTE DE CONTROL INTERNO

Punto a evaluar Comentarios Evidencia Referencia
obtenidos
1) Filosofiadela
entidad
Contempla un La cultura y estilo Se determin6 que la D 1/2
ambiente de control | operativo, genera vision, mision y objetivos | G 14/38
cultura de control son dados a conocer al | G 20/38
personal desde su G 36/38
ingreso, y la entidad
mantiene visibles los
mismos
Se formaliza en Se emiten actas, Se encontraron politicas | D 1/2
documentos para politicas y y procedimientos G 1/38
ser comunicados procedimientos formalizados y G 8/38
autorizados por el G 10/38
Consejo de G 15/38
Administracion G 21/38
Es entendida y Se da a conocer al El personal se identifica | D 1/2
aceptada por el personal desde su con la entidad y conoce | G 1/38
personal induccién al ingresar, y | la visidn, misidn y sus G 11/38
en la capacitacion de objetivos, y demostro G 29/38

sus actividades

gue conoce las politicas
y procedimientos
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Auditoria Interna
Crédito Facil, S. A.

Auditor

Fecha

Hecho por | RM/CL

9/10/2013

E12/3

Revisado GPP

por

19/10/2013

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

AMBIENTE DE CONTROL INTERNO

Punto a evaluar Comentarios Evidencia Referencia
obtenidos
2) Integridad y
valores éticos
Hay normas de Se tiene un Cadigo de | Desde el ingreso del D 1/2
conducta Etica, que se daa personal a la entidad, se
conocer a todo el le da a conocer y firma
personal. su compromiso de
respetarlo en sus
actividades diarias
Se hacen sanciones Todas las sanciones se | D 1/2
por incumplimientos dejan por escrito en el
expediente del personal,
pero durante el periodo
de revision no se
realizaron sanciones
3) Compromiso
con la
competencia
del personal
Se tiene personal Se cuentan con perfiles | El personal que se D 1/2
adecuado de puestos que hace selecciona para el area | G 10/38
posible seleccionar de operaciones, cuenta | G13/38
personal para las con habilidades y G 20/38
actividades en el area | conocimientos técnicos | G 36/38
de operaciones. adecuados
Existen politicas de Durante el periodo D 1/2
promocion de personal | revisado no se G 30/38

y de capacitacion

realizaron promociones
ni capacitaciones
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Auditoria Interna
Crédito Facil, S. A.

Auditor Fecha El 3/3
Hecho por | RM/CL 9/10/2013
Revisado GPP 19/10/2013

por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

AMBIENTE DE CONTROL INTERNO

Punto a evaluar

Comentarios
obtenidos

Evidencia

Referencia

4) Autoridad y
responsabilidad

D 1/2

Los niveles de
responsabilidad
y autoridad son
adecuados

Estan definidos, y
permiten que el personal
cumpla con sus
atribuciones

G 1/38 c), G 9/38,
G10/38, G15/38,
G 20/38, G 36/38

Las politicas y
procedimientos

En la revision se
determino que hay

G 1/38¢c)
G 3/38, G 8/38,

incluyen segregacion de funciones | G 10/38, G 14/38,
aspectos de observando autoridad y G 20/38, G 21/38
autoridad y responsabilidad
responsabilidad | adecuada
5) Estructura D 1/2
organizacional
Se cuentan con | Se tiene a la vista el D 1/2
organigramas organigrama de la
que permiten entidad.
conocer
facilmente la
organizacion
6) Normas de D1/2
recursos humanos
Hay normas de | Los expedientes de los D 1/2
contratacion empleados evidencian
promocion, que se siguid la norma
evaluacion y de contratacion, de
capacitacion promocion y evaluacion.
No se dieron
capacitaciones
Se conoce al Se realiza un estudio D 1/2
empleado socioeconémico del

empleado
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AUditOfIla Interna Hecho por :Ll\’j/'(t:(): 9/123;26113 E2
Crédito FaCII’ S.A. Revisado GPP 19/10/2013
por
Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013
ESTABLECIMIENTO DE OBJETIVOS
Punto a evaluar Comentarios obtenidos Evidencia Referencia
Los objetivos del area | Los planes de trabajo para | Los planes de D 1/2
de operaciones estan | el 2013, estan orientados trabajo para el
relacionados con los | segun los objetivos de la area de
objetivos generales entidad, la misién y vision operaciones se
de la entidad, y de desarrollaron
acuerdo a su misién y para ayudar a
vision cumplir los
objetivos de la
entidad.
Objetivos operativos D1/2
e Serinnovadores en el
mercado
e Dar el mejor respaldo y G 3/38,
satisfacer a sus clientes G 18-19/38,
financieramente G 29/38
¢ Mantener el prestigio de
la marca y su solidez G 4/38, G18/38
financiera G 2/38, G 4/38,
e Resguardar los activos, G 9/38, G 11/38,
informacion y recursos G 12/38, G20/38,
financieros G 23/38, G36/38
Objetivos de informacién D1/2
¢ Mantener informacion G 5/38, G 6/38,
fiable G 9/38, G11/38,
G 14/38
e Capturar la informacion G 1/38 d),
de manera rapida y G 3/38, G 11/38
adecuada G 18/38
Objetivos de cumplimiento D1/2
e Las acciones a realizar G 2/38, G4/38,
deben estar de acuerdo G 10/38, G 11/38,
a la ley y normativas G 13/38, G 30/38,
aplicables G 36/38, G 38/38
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Auditoria Interna — ’;‘h’j/'::": 9/;;;2?113 E31/3
7 1- ;- echo por
Credlto FaCII’ S A Revisado GPP 19/10/2013
por
Evaluacién del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

IDENTIFICACION DE RIESGOS

Punto a evaluar Comentarios Evidencia/Observacion | Referencia

obtenidos

Técnicas que La gestidon de deteccion | Se determiné que se D 1/2
utilizan para de fraudes y dirige Unicamente a la G 30/38
identificar los riegos | administracion de gestion de deteccion de | G 38/38
riesgos se apoya en un | fraudes y administracion
sistema internacional de | de riesgos.
apoyo y un sistema Deficiencia: las otras
estadistico actividades no cuentan
con un estudio de
identificacion de riesgos
tanto interno como
externo
Se consideran La gestién de detecciéon | Analizan la informacion | D 1/2
factores interno y de fraudes y de los casos de fraude, | G 30/38
externos administracion de con informacion externa | G 34/38
riesgos lo realiza e interna, y actualizan G 38/38
constantemente los sistemas.
Riesgos del &rea de | Gestidn de emisién de D1/2
operaciones tarjetas
identificados en la e Emitir tarjetas de e Evento no ocurrié G 2/38
auditoria crédito no
autorizadas por la
entidad
e Extravio de plasticos | ¢ Evento no ocurrio G 2/38
virgenes o tarjetas
de crédito emitidas
e Mala entrega de e Evento no ocurrié G 2/38
tarjetas de crédito a
clientes
Gestion de Intercambio
e No presentar e Evento no ocurrié G 11/38

informacioén del
incoming y outgoing

79




Auditoria Interna
Crédito Facil, S. A.

por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

IDENTIFICACION DE RIESGOS

Auditor Fecha E3 2/3
Hecho por | RM/CL 9/10/2013
Revisado GPP 19/10/2013

Punto a evaluar

Comentarios obtenidos

Evidencia/Observacion

Referencia

Presentar para el
incoming y outgoing
informacién
incorrecta

No presentar
informacién en los
tiempos establecidos
para casos de
controversias
Pérdida de
documentos de
respaldo

Evento no ocurrié

Evento no ocurrié

Evento no ocurrié

G 11/38

G 11/38

G 13/38

Gestién de
autorizaciones

No dar servicio de
autorizacion

Dar el servicio o
informacién a otra
persona que no sea
el tarjetahabiente

Evento no ocurrié
(Tienen plan de
contingencia)

Evento no ocurrié
(existe protocolo de
identificacion)

G 15/38

G 16/38
G 18-19/38

Gestion de estados de

cuenta

Extravio o mala
entrega de la
informacién

No emitir la
informacién

Evento no ocurrié

Evento no ocurrié

G 27/38

G 27/38
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Auditoria Interna
Crédito Facil, S. A.

Auditor

Fecha

Hecho por RM/CL

9/10/2013

E3 3/3

Revisado GPP
por

19/10/2013

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

IDENTIFICACION DE RIESGOS

Punto a evaluar Comentarios Evidencia/Observacion | Referencia
obtenidos
Gestion de deteccion En matriz de riesgos | G 33/38
de fraudes y

administracion de
riesgos
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Auditoria Interna
Crédito Facil, S. A.

por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

EVALUACION DE RIESGOS

Punto a evaluar Comentarios Evidencia/Observacion | Referencia
obtenidos
Se aplican técnicas | De tipo cualitativo y Pero se realiza para la D 1/2
de evaluacion cuantitativo gestion de deteccion de | G 29/38
fraudes y administracion | G 38/38
de riesgos
Deficiencia: de las
demas gestiones no se
realiza un estudio
cualitativo y cuantitativo
de sus actividades
Se llevan registros Se lleva registro de la Se ha documentado D 1/2
de la evaluacién gestion por medio de adecuadamente el G 29/38
expedientes en donde | proceso de evaluacion G 34/38
se deja evidencia de de riesgos G 36-38/38
todo el proceso
realizado
Se considera la El personal que hace la | En los expedientes se D 1/2
probabilidad e gestion de deteccion de | encontré que se realiza | G 29/38
impacto fraudes y en cada caso analizado | G 38/38

administracion de
riesgos, considera si
los eventos son
inusuales, su
probabilidad de seguir
ocurriendo y el impacto
que genera
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Auditoria Interna
Crédito Facil, S. A.

por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

Auditor Fecha E5
Hecho por | RM/CL 9/10/2013
Revisado GPP 19/10/2013

RESPUESTA A LOS RIESGOS

Punto a evaluar Comentarios Evidencia/Observacion | Referencia
obtenidos
Quienes tienen a Lo determinado por el | Se confirmé que la D 2/2
cargo tomar la personal que realiza la | decision y la manerade | G 24/38
decision para gestion de deteccion afrontar los riesgos es (deficiencia)
afrontar los riesgos | de fraudes y tomada por la Gerencia | G36/38
administracion de del &rea de operaciones
riesgos, se traslada a y comunicados a la
la Gerencia del area de | Gerencia General para
operaciones autorizacion
Hay criterios Se hace con base a las | No se tienen criterios de | D 2/2

establecidos para
tomar la decisiones
de cémo responder
a los riesgos

sugerencias del
personal que hace los
analisis y la
experiencia

cuando evitar, reducir,
compartir o aceptar los
riesgos (Deficiencia)
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Auditoria Interna
Crédito Facil, S. A.

Auditor Fecha E6
Hecho por | RM/CL 9/10/2013
Revisado GPP 19/10/2013

por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

ACTIVIDADES DE CONTROL

Punto a evaluar Comentarios Evidencia/Observacion | Referencia
obtenidos
El personal conoce | Se dan a conocer en En las entrevistas con el | G 2/38
las politicas y la induccién personal se establecio G 8/38
procedimientos que las conocenyenla | G 13/38
revision de documentos | E6
se evidencia que las
practican
Las politicas y Se contemplan Se encontrd que en G 2/38
procedimientos actividades de control | efecto se cuentan con G 3/38
contemplan (aprobaciones, actividades de controly | G 9/38
actividades de autorizaciones, se realizan G 10/38
control verificaciones, G 13/38
conciliacién, G 14/38
seguridad razonable) G 21/38
G 36/38
E6
Revision de No se incluye en las Se carece de G 8/38
indicadores de politicas y indicadores de G 4/38
rendimiento procedimientos rendimiento G 14/38
G 27/38
Los sistemas Existen perfiles por En los registros del G 3/38
informaticos, para grupos de usuarios sistema se evidencia los | G 6/38
su uso templan para puedan consultar | diferentes tipos de G 8/38
controles como: la informacion perfiles y registros de (Deficiencia)
Perfiles segun la necesaria en el bitacoras, los que G 18/38
categoria del desarrollo de sus muestran ser G 19/38
usuario, registro de | atribuciones, se apropiados G 20/38
bitacoras, claves de | cuenta con categorias G 27/38
autorizacion para para autorizacién y G 30/38
determinadas registro de bitacoras G 34/38
operaciones, entre G 36/38
otras. G 38/38
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Auditoria Interna
Crédito Facil, S. A.

por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

Auditor Fecha E7
Hecho por | RM/CL 9/10/2013
Revisado GPP 19/10/2013

INFORMACION Y COMUNICACION

Punto a evaluar Comentarios Evidencia/Observacion | Referencia
obtenidos
Se capta la Los registros son Los registros de D 1/2
informacion de inmediatos y se bitacora, confirman la G 2/38
manera correcta y actualiza actualizacion inmediata | G 6/38
en tiempo inmediatamente la de la informacion G 11/38
prudencial cuenta de los G 18/38
tarjetahabientes y los G30/38
reportes de la marca de G 31/38
tarjeta a la que se G 38/38
representa; los cierres
de operaciones son
diarios
La informacion Los sistemas de D 2/2
permite identificar, informacién generan G 2/38
evaluar y responder | reportes diarios con G 18/38
a los riesgos suficiente informacion
para analizar
La estructura de la Se tiene identificado El nivel més alto para D 2/2
comunicacion qué informacion y a trasladar la informacién | G 2/38
permite trasladar la | quienes trasladarla es la Gerencia de G 3/38
informacioén, segun Operaciones G 9/38
el tipo, a los niveles Deficiencia, no esta G 11/38
inferiores, a sus definido en las politicas | G 13/38
mismas categorias y procedimientos la G 36/38

0 niveles superiores
de jerarquia

forma en que los
resultados de las
actividades se
comunican ala
Gerencia General
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Auditoria Interna
Crédito Facil, S. A.

Auditor Fecha E8
Hecho por | RM/CL 9/10/2013
Revisado GPP 19/10/2013

por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

SUPERVISION
Punto a evaluar Comentarios Evidencia/Observacion | Referencia
obtenidos

Los procesos Todos los procesos Se realizan, pero no G 2/38

realizados incluyen | incluyen supervision esta definido como G 4/38

actividades comunicar los eventos G 5/38

permanentes de gue son de riesgo G 9/38

supervision Deficiencia (G 24/38) G 10/38
G 11/38
G 13/38
G 18/38
G 19/38
G 20/38
G 24/38
G 29/38
G 36/38

Se consideran los
resultados de la
auditoria externa

Cuando hay
sugerencias

En el tema la auditoria
externa no ha realizado
observaciones
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Auditoria Interna _ ,F:Lh,j/,::o: 9/;;;2?3 =1
Crédito Facil, S. A. echo por

Revisado GPP 10/10/2013
por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

PROCEDIMIENTOS DE AUDITORIA INTERNA QUE DESCRIBEN LAS PRUEBAS A
UTILIZAR EN LA EVALUACION DEL CONTROL INTERNO EN EL AREA DE
OPERACIONES

Procedimiento Referencia

I GESTION DE EMISION DE TARJETAS

Leer la politica y procedimiento vigente para la actividad de emision
de tarjetas. Identificar y evaluar los niveles de autoridad y
1 |responsabilidad, la organizacion de sus actividades, y la forma en que| G 1/38
planean, ejecutan, controlan, identifican riesgos y monitorean sus
actividades.

Por medio de entrevista al personal, prepare una narrativa, a efecto de

. o o .y G 2/38
5 verificar el cumplimiento de la politica y procedimiento en los al
aspectos: de compra, custodia, salida, troquelaciéon y envio de los G 4/38

plasticos; y la forma en que la informacién es generada y comunicada.

Revisar informes de colaboradores relacionados a inventarios
periédicos y la forma en que son efectuados, a efecto de, determinar
3 |que el control sobre el movimiento de los plasticos virgenes y| G 5/38
troguelados es realizado oportunamente y de forma adecuada; y se
tomen acciones para corregir debilidades.

Obtener datos de los registros auxiliares y contables, que permitan
4 |controlar los plasticos virgenes y tarjetas de crédito troqueladas;| G 5/38
observar gque los registros estan al dia y no presentan alteraciones.

Hacer inventario de los plasticos y tarjetas de crédito y cotejar la| G 6/38y

informacién con los registros auxiliares y contables. G 7/38
Determinar plasticos obsoletos, dafiados o de poco movimiento; a

: G 6/38y

6 |efecto de observar la manera en que estos son custodiados y G 7/38

destruidos.

Evaluar la seguridad del lugar en donde se custodian los plasticos; asi | G 2/38 al
como, la seguridad en el sistema utilizado para su troquelacion. G 4/38

Determinar si  los procedimientos de control funcionan
8 |satisfactoriamente y son capaces de detectar o prevenir errores e
irregularidades.

G 8/38y
G9/8
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Credlto FaCII’ S A Revisado GPP 10/10/2013
por
Evaluacién del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013
Procedimiento Referencia

GESTION DE INTERCAMBIO

Leer y analizar la politica y procedimiento vigente, para determinar las
lineas de su estructura organizativa, los medios de comunicacion para

1 trasladar informacién, las actividades de control y jerarquias de G 10/38
autoridad y responsabilidad, supervisién de las actividades.
Realizar pruebas de verificacién de la presentacién de la informacién
de incoming y outgoing de una semana completa en varios meses, y
verificar que se hace de acuerdo a lo establecido en politicas,
procedimientos y regulacién; en cuanto a: G 10/38
2 |Presentar operaciones validas, calculos correctos de comisiones al
pagadas o descontadas, utilizacion correcta de los cédigos de| G 11/38
transaccién, envio de la informacién en el tiempo establecido por la
marca a la que representa y administracion correcta de los fondos en
el banco utilizado para la compensacion.
Por medio de la seleccion de muestra, revisar que en los casos de
investigacion por controversias se cumpla con el procedimiento y G 10/38
3 tiempos establecidos en reglamentos, incluyendo: al
Utilizacidn correcta de los codigos de transaccion, coédigos de
. . G 11/38
transacciones adecuados y documentacibn adecuada de las
controversias.
Por medio de la técnica de observacion y la entrevista, evaluar la
4 seguridad del lugar en donde se realizan las actividades de G 12/38
intercambio; asi como, la seguridad en el sistema utilizado para su
control.
Con base en los procedimientos anteriores, determinar que las G 12/38
5 actividades de la Gestion de Intercambio se realicen con los aspectos al
de control interno que requieren los procedimientos; por medio de la G 13/38
observacion y revisién de operaciones por muestreo.
Determinar si los procedimientos de control funcionan
6 |satisfactoriamente y son capaces de detectar o prevenir errores e| G 14/38

irregularidades.
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Credito FaCII’ S.A. Revisado GPP 10/10/2013
por
Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013
Procedimiento Referencia
11 GESTION DE AUTORIZACIONES
Leer y analizar la politica y procedimiento vigente. Determinar la
1 estructura organizativa para el desarrollo de las actividades, niveles G 15/38
de responsabilidad y autoridad, actividades de revision y planes de
emergencia.
Verificar que el cumplimiento de la politica y procedimiento, se realice
5 de acuerdo a lo establecido por la administracién y cumplimiento de |G 16/38 al
estandares internacionales, por medio de narrativa y flujograma.| G 19/38
Analice las debilidades y fortalezas
Utilizando una muestra, hacer prueba de cumplimiento a efecto de
establecer que las operaciones se hicieron correctamente, con
respecto a: G 19/38 al
3 |dar servicio de autorizacion las 24 horas todos los dias del afio, G 20/38
utilizacion del sistema internacional, tiempos de respuesta y su plan
de emergencia cuando no se pueda dar el servicio, registro y revision
de las autorizaciones forzadas.
Evaluar la seguridad del lugar en donde se realizan las actividades de | G 16/38 al
4 |autorizaciones; asi como, la seguridad en el sistema utilizado para su| G 20/38
control.
Determinar si  los procedimientos de control funcionan
5 |satisfactoriamente y son capaces de detectar o prevenir errores e| G 20/38
irregularidades.
v GESTION DE ESTADOS DE CUENTA
Hacer una lectura y andlisis de la politica y procedimiento vigente.| G 21/38
1 |Identifique la organizacién para realizar las actividades, niveles de
jerarquia y responsabilidad, forma de control.
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Procedimiento Referencia
Prepare un cuestionario el cual sera trasladado al personal, para
verificar que tanto la politica y el procedimiento son aplicados y| G 22/38y
funcionales. Establecer el conocimiento y cumplimiento de las| G 24/38
mismas; asi como identificar debilidades en el control.
Obtener informes de colaboradores relacionados a inventarios de
estados de cuenta por imprimir, impresos y en distribucion, a efecto
. = : G 25/38y
de, determinar que el control sobre el movimiento de los mismos es
) i ) G 26/38
realizado oportunamente y de forma adecuada; y se tomen acciones
para corregir debilidades.
Obtener datos de los registros auxiliares y contables, que permitan
o " e G 25/38y
controlar los estados de cuenta por emitir, emitidos y en distribucion.
. . . : G 26/38
Observar que los registros estan al dia y no presentan alteraciones.
Hacer inventario de los estados de cuenta y cotejar la informacion con| G 25/38y
los registros auxiliares y contables. G 26/38
Evaluar la seguridad del lugar en donde se custodian los estados de
cuenta; asi como, la seguridad en el sistema utilizado para su control | G 27/38
y generacion.
Determinar si  los procedimientos de control funcionan
satisfactoriamente y son capaces de detectar o prevenir errores e| G 27/38
irregularidades.
GESTION DE DETECCION DE FRAUDES Y ADMINISTRACION DE
RIESGOS
Hacer una lectura y andlisis de la politica y procedimiento vigente.
Determine las estructuras utilizadas para administrar la gestion, y| G 28/38
distribucién de funciones.
Hacer un cuestionario para ser trasladado al personal y determinar la
manera en que realizan sus actividades, a efecto de establecer el| G 28/38 al
cumplimiento de la politica, procedimientos y de los reglamentos de la| G 30/38
marca a la que representa. ldentificar aspectos débiles de control.
Realizar pruebas de cumplimiento para las actividades de la gestion | G 34/38y
de Deteccion de Fraude y Administracion del Riesgo. G 36/38
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Procedimiento Referencia
Realizar pruebas de verificacion del proceso de Gestion de Deteccién | G 34/38 'y
de fraude y Administracion del Riesgo. G 37/38
G 29/38;
Establecer el nivel de capacitacion de las personas en el area. G 33/38y
G 36/38
Evaluar la seguridad del lugar en donde se realiza la gestion de| G 29/38
deteccién de fraudes y administracion de riesgos; asi como, la| G 30/38
seguridad en el sistema utilizado para su control y generacion. G 34/38
Determinar si  los procedimientos de control funcionan
satisfactoriamente y son capaces de detectar o prevenir errores e| G 35/38
irregularidades.
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PRUEBAS DE CUMPLIMIENTO, ESTUDIO Y EVALUACION DE CONTROL
INTERNO

I GESTION DE EMISION DE TARJETAS DE CREDITO
1. Politicas y procedimiento F 1/5

Se hizo requerimiento a la Gerencia del Area de Operaciones a efecto de obtener la

politica y procedimiento autorizado y vigente para la gestion de emision de tarjetas de

crédito. Se procedid a su lectura y andlisis, estableciendo los puntos siguientes:

a) La politica y procedimiento datan de mayo de 2009, por lo que para determinar su
funcionalidad se opta por hacer una entrevista acerca del proceso. G 2-4/38, G8/38

b) El proceso es realizado por cuatro personas; una persona tiene el cargo de
troquelacion, otra de distribucién y dos son mensajeros, quienes dependen de los
Operadores. El area responde directamente a la Gerencia de Operaciones, en donde
descansa la gestion de validacion y autorizacion. G 2-4/38

c) El trabajo de troquelacion se debe realizar de acuerdo a los estandares dados por la
marca a la que representa la entidad. G 2/38

d) La informacion para realizar la troquelacién no debe ser generada en la Gestion de
emision de tarjetas, y serd la Gerencia de Operaciones quien decida la forma de
distribuir la emisidn de los plasticos a efecto de permitir una adecuada entrega y un
trabajo equilibrado. G 2/38

e) Para la custodia de los plasticos se hara utilizando archivos tipo cajas de seguridad,
sin indicar la forma de manejar las claves y llaves, (G 2/38 y 4/38), y se establecen
controles minimos para registrar las entradas, troquelacion y distribucién de los
plasticos (G 2-4/38); asi como se establece la practica de inventario mensual, por la
Gerencia de Operaciones. G 2/38, G 4/38, G 5/38

f) Se deben llevar estadisticas de la actividad para proveer oportunamente de plasticos.
G 4/38
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2. Entrevista con el personal

Personas entrevistadas: Sonia Segura, América Lisboa y Vitelio Urquizl, quienes tienen
el cargo de Gerente del Area de Operaciones, Troquelacion y

Distribucion, respectivamente. G 1/38 a)

Actividad de troguelacion:

La encargada de troquelacion, tiene bajo su custodia el 100% de los plasticos virgenes, y
para ello se le ha asignado un archivo tipo caja fuerte o de seguridad, cuya clave la posee
la encargada. E2, E3 1/3, G 8/38 ./ (Deficiencia)

La Gerente de Operaciones, o0 quien delegue, realiza un inventario mensual en diferentes
fechas, el cual es cotejado con informacién del auxiliar del sistema y contable. ES8,
G 1/38 e)

La gestion de emision de tarjetas de crédito, se hace para troquelar o codificar los
plasticos virgenes, cuando se dan los casos de tarjetas de crédito nuevas, renovaciones
o reposiciones (por pérdida o por deterioro). Los datos de estas tarjetas son alimentados
por el Area de Créditos (tarjetas de créditos nuevas o renovaciones) y por el Area de
Servicio al Cliente (en el caso de reposiciones). E3 1/3, E6, G 1/38 d)

Para iniciar el proceso de troquelacién, el sistema muestra la cantidad y tipo de tarjetas
gue estan disponibles para este proceso, y requiere seleccionar entre troquelar todas o
por evento (tarjetas nuevas o renovaciones). Segun inform6 y documenté la Gerente de
Operaciones, el sistema esta certificado por cumplimiento de las disposiciones en el
tema, segun requerimientos de la Marca que representa la entidad. E2, G 1/38 c),
G 2/38 e), G 9/38

Al terminar la troquelacion del dia, se procede a generar unos reportes, con los cuales las

tarjetas de crédito son entregadas a la persona encargada de la distribucién de las
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mismas. Sin embargo, el sistema también hace la consulta acerca de tarjetas de crédito
con mala troquelacién (por defecto en la banda magnética o por mala calidad en el
resaltado de datos visibles), y requiere para el efecto, el nimero asignado en el
correlativo de las tarjetas impresas y una breve descripcion para anulacion; lo anterior,
para dar de baja en el listado de entrega al encargado de la distribucion y que se genere
el reporte de mala troquelacion; el cual sera trasladado con las tarjetas destruidas a la
Gerente de Operaciones, a efecto de ser autorizadas e ingresadas en el sistema a una

nueva asignacion de troquelacién. E1 3/3, E7, G 1/38 e)

Cabe mencionar, que todas las tarjetas de crédito son bloqueadas en el proceso de
troquelacion y las encargadas no tienen acceso a cambiar PIN, asimismo, al sistema
administrativo utilizado para troquelar y controlar la distribucién, sélo tiene acceso la

persona responsable de la actividad. E2, E7

Actividad de distribucion:

Recibe de la encargada de troquelacion, las tarjetas de crédito ya troqueladas contra el
listado que genera el sistema. Al sistema de distribucién sélo tiene acceso el encargado.
E13/3,E6,E7,G 1/38 €)

Esta persona genera en el sistema, la impresién de los sobres y procede a la clasificacién

para su entrega segun el medio (agencia y mensajero).

Esta persona tiene a su cargo dos mensajeros, quienes hacen la entrega de tarjetas de
crédito en las direcciones definidas por los clientes. Para ello, prepara un listado con el
dato de las tarjetas de crédito que reciben para su distribucion cada dia, y al finalizar el
dia se hace la conciliacion de las tarjetas de crédito entregadas, con el debido documento

gue respalda la entrega, y las que no pudieron ser entregadas. E6, G 1/38 €)
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Si las tarjetas de crédito son entregadas en cualquiera de las agencias, se remiten en
bolsa especial al Gerente de la Agencia para su custodia. Esta persona debera remitir
los comprobantes de entrega semanalmente e indicar cuantas tarjetas quedan en su
poder. E6, E8, G 1/38 e)

Cabe mencionar, que para el respaldo de las tarjetas de crédito por entregar, la persona
encargada de la distribucién, cuenta con un archivo tipo caja fuerte de la que tiene la llave
y la clave. E2, G8/38 / (Deficiencia) Asimismo, se hace un inventario mensual, en
diferente fecha, a cargo de la Gerente del Area de Operaciones, o a quien delegue; y
cuya informacién es cotejada contra los registros contables y el reporte auxiliar del
sistema. E8, G 1/38 e)

Compra de los plasticos:

El sistema genera una estadistica de la cantidad de plasticos utilizados en el proceso de
troquelacion, y se tiene estimado la cantidad minima del inventario antes de hacer la
solicitud de compra considerando el tiempo razonable para hacer la compra en el
extranjero con el proveedor autorizado de acuerdo a los reglamentos de la Marca a la que
representa la entidad, la cual debe hacerse con un mes y medio de anticipacion. E2 Es la
encargada de troquelacion la que da aviso a la Gerente del Area de Operaciones, a
efecto de iniciar el proceso de solicitud de compra; la cual es trasladada al Area de
Compras. G 1/38f)

Destruccion de plasticos defectuosos:

Cuando se llega al numero de 1000 plasticos defectuosos o mal troquelados, cifra
establecida por la Gerencia General, se requiere autorizaciéon a la Gerencia General para
proceder a calcinar los plasticos en una caldera, con la presencia del Gerente del Area de

Operaciones y sin la participacion de un Auditor. G 8/38
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3. Informes de colaboradores relacionados a inventarios periédicos F 1/5

Se tuvo a la vista los informes de los inventarios periddicos practicados por la Gerente del
Area de Operaciones, observando que se hacen constantemente, y en los casos en que
se deleg6 la actividad, se dejo justificacion. Todos los inventarios, cuentan con el nombre
y firma de la persona que realiza el inventario y de los encargados de la custodia, no
presentan borrones o alteraciones en sus datos, estan cotejados con informacién de

auxiliares del sistema y contables, y no presentan diferencias o deficiencias. G 1/38 e)

4. Datos de los registros auxiliares y contables F 1/5

Tanto el sistema contable como el sistema administrativo, llevan un control de datos de

los plasticos y tarjetas de crédito en las fases siguientes:

a. Plasticos virgenes
b. Tarjetas de crédito troqueladas para trasladar a distribucién

c. Tarjetas de crédito en distribucion

Estos reportes contienen la informacion adecuada para el control del movimiento: fecha
del movimiento de los inventarios, tipo de plastico, cantidad de plasticos, tipo de
operacion (renovacion o reposicion) y ubicacion. A la fecha de la revisién (inventario

practicado) no se registran diferencias. E2

La informacién es actualizada por el sistema administrativo de acuerdo al movimiento
realizado a diario en la Actividad de Troquelacién y Distribucion de las tarjetas a esta
informacién tienen acceso las encargadas de cada area y la Gerencia de Operaciones.

Asimismo, la informacion contable es actualizada con base en los reportes generados en
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el desarrollo de la Gestion de Emisién de Tarjetas de Crédito, pero no se establece la

manera y forma en que esta se traslada a la contabilidad. E7

5. Resultados del Inventario F 1/5

El primer dia en que se visité al Area de Operaciones lo primero que se hizo fue un

inventario de plasticos virgenes y tarjetas de crédito, estableciendo registros correctos

con relacion a las existencias fisicas. E2, E7, G 7/38

Se encontraron plasticos en mal estado por dafios en sus bandas o que no fueron

codificados adecuadamente, acumulados desde julio 2013, y mostrados en registros

contables y en auxiliar del sistema. Cabe mencionar, que en cuanto al tratamiento que

debe dar a este tipo de plasticos, la politica y procedimiento no establece actividades y
medidas de control. G 8/38 /' (Deficiencia)
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Inventario en gestion de emisién de tarjetas de crédito al 10 de octubre de 2013
a) Plasticos virgenes
Tipo de pléstico Cantidad -
o - — — - - Observacioén
o condicion [S/inventario [S/Auxiliar [S/Contabilidad|Diferencia
Clasica 16,000 16,000 16,000 0
Internacional 13,875 13,875 13,875 0
Oro 5,000 5,000 5,000 0
Platinium 6,841 6,841 6,841 0
S/registro auxiliar no se
En mal estado 1,200 1,200 1,200 0 han destruido desde junio
2013
42,916 42,916 42,916 0
N n +,+ N N
b) Plasticos troguelados pendientes de entregar a distribucion
. _ Cantidad L.
Tipo de pléstico Observacion
P PIastICo 1 entario [S/Auxiliar_[S/Contabilidad|Diferencia vact
Clasica 125 125 125 0
Internacional 130 130 130 0
Oro 55 55 55 0
Platinium 70 70 70 0
380 380 380 0
N N N
j\# -
América Lisboa Rosmery Morales
Nombre y firma del encargado Firmay nombre del auditor
c) Tarjetas de crédito en distribucion
. . Cantidad L.
Tipo de pléast Ob
PO €€ PIaSHCO g entario [S/Auxiliar|S/Contabilidad]Diferencia servacion
Clasica 925 925 925 0
Internacional 589 589 589 0
Oro 783 783 783 0
Platinium 803 803 803 0
3,100 3,100 3,100 0
N N N
4
Vitelio Urquizl Candido Leal
Nombre y firma del encargado Firmay nombre del auditor
A Sumado verticalmente
M Cotejado con mayor general
+ Cotejado con registro auxiliar
F 1/5, G 6/38
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6. Evaluacién del ambiente de control, en aspectos como seguridad vy
funcionalidad de los procedimientos para detectar o prevenir errores e
irregularidades F 1/5

Con base en los aspectos descritos anteriormente, se ha establecido las deficiencias

siguientes:

a. En cuanto a las claves y llaves de los archivos tipo caja fuerte, son de conocimiento

exclusivo de los encargados y no hay planes de contingencia. G 2/38, G 4/38

b. No se tiene como politica que el area de gestion de emision de tarjetas de crédito sea

restringido a personal ajeno. G 1/38

c. La Gerencia de Operaciones, no ha hecho una evaluacion de la politica vy
procedimiento vigentes para las actividades en la Gestién de Emision de Tarjetas de
Crédito, y por lo tanto no tiene incluido el proceso de destruccion de plasticos
defectuosos o mal troquelados. E6, G 4/38, G 6/38

El nimero de plasticos defectuosos o mal troquelados para destruccion, lo establece
la Gerencia de Operaciones, determinando en la revisién que el mismo es muy alto
porque desde noviembre de 2011 no se hace una destruccién y cuando esta Auditoria
Interna hizo el inventario habia 1,200 plasticos, y no establece participacion de un
Auditor. G 4/38

d. El procedimiento no indica como trasladar los reportes a Contabilidad (G 6/38) y faltan

indicadores de desempefio. E6

Asimismo, se establecié que la Gestion de Emision de Tarjetas de Crédito presenta un

sistema de control interno con las fortalezas siguientes:

a. Las actividades de control estan definidas e incluidas como parte de sus

actividades y conocidas por el personal. E1 1/3, G 1/38
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b. Se define la linea jerarquica, con los niveles de autoridad y responsabilidad

adecuados. E1 3/3

c. Existe una segregacion de funciones, que genera un grado razonable para evitar

el riesgo de troquelar un plastico de una cuenta sin autorizacién o la duplicacion

de los mismos. E6, G 2/38

d. Elresguardo de la informacién es adecuado.

e. Estan definidos las formas de generar informacion del sistema de informacién y de

trasladar la comunicacion. E7

f. Hay supervision de las actividades. E8

g. Lainformacion administrativa y contable es confiable. E2, G 5/38, G6/38

7. Conclusién

El control interno de la Gestibn de Emisién de Tarjetas de Crédito, es funcional por

promover adecuadamente la eficiencia de la actividad; sin embargo, puede incrementarse

al incluir acciones correctivas con respecto a las debilidades encontradas.
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1.

GESTION DE INTERCAMBIO

Politicas y procedimiento F 2/5

Se hizo requerimiento a la Gerencia del Area de Operaciones de las politicas y

procedimientos autorizados para la Gestion de Intercambio, a efecto de proceder a su

lectura y andlisis, y conocer el entorno de las transacciones e identificar las actividades

de control interno.

a)
b)

c)

d)

Las politicas y procedimientos estan actualizadas al 5 de enero de 2011.

La Gestidén de Intercambio es realizada por 8 personas, de las cuales 7 hacen las
actividades operativas y una de ellas tiene el cargo de Jefe, esta Ultima persona
véalida y autoriza las actividades, asi como, traslada a la Gerencia de Operaciones los
resultados mensuales de sus actividades.

El sistema administrativo que utilizan debe estar enlazado con el sistema
internacional de la Marca a la que representan y mantenerlo segun los estandares de
la marca. E2

Los movimientos de transacciones deben ser debidamente revisados y autorizados
por el Jefe, pero este tiene un limite de autoridad para el caso de controversias que
es de Q30,000.00 por transacciones globales de una tarjeta y superiores a este
monto debe requerir la autorizacién de la Gerente de Operaciones. E1 1/3, E1 3/3,
E6, G 11/38

Pruebas de verificacion de cuadre de listados de incoming y outgoing, de

acuerdo con politicas, procedimientos y regulaciones F 2/5

Se seleccionaron durante el periodo de julio a septiembre de 2013, las dos semanas con

mayor movimiento para cada uno de los meses del trimestre, determinando que el

personal tiene habilidades y conocimientos adecuados para su trabajo y ha permitido que

la actividad sea funcional y adecuada; los aspectos evaluados fueron:  E1 2/3

101



Auditoria Interna - A“d/‘g’r /F‘Eclha G 11/38
7 1- 7 . Hecho por | RM/CL 11/10/2013
Credlto FaCII’ S A Revisado GPP 15/10/2013
por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

Pruebas de verificacion de cuadre de listados de Incoming y Outgoing, de acuerdo a politicas, procedimientos y requlaciones

julio agosto septiembre
N EREEE
Verificacion del cuadre B © = © = ® Observacion
- n n N o o
18|83 |3
1|Diariamente se generaron los reportes de incoming y outgoing en el sistema habilitado para ello. si si Si si Si si |E31/3E7
2|Se revisé gue no existieran errores en la informacién ingresada Si Si Si si Si si |[E2, E7
3|Las comisiones pagadas son correctas y revisadas por el Jefe Si si si si si si |E2, E7
4|El valor de las operaciones coincide con los movimientos bancarios y contables si si si si si si |E2, E7 CO
Los rechazos de transacciones por operaciones que no corresponden a Crédito Facil, S. A., son revisadas, corregidas o si si si si si si |e2
investigadas para ser presentadas nuevamente durante el tiempo establecido de acuerdo a los reglamentos operativos.
6 Se utilizaron los cédigos correctos para la presentacion de las transacciones segun su tipo, es decir: compras, retiros, si si si si si si |e2 E7
contracargos, entre otros. ’
7|Se envia la informacion en el tiempo establecido para ello. Si si si si si si |E2
8|Las cuentas utilizadas para la liquidacién del incoming y outgoing, mantuvieron los fondos necesarios. Si si si si Si si |[E2
9|Los informes de las operaciones de incoming y outgoing son aprobados por el Jefe. si si si si si si C_uand_c,) delega la funcion fa Gerente de Operaciones lo autoriza.
Situacién presentada del 18 de septiembre de 2013. E8
10|Se evidencia gue las transacciones por resolucién de controversias son presentadas en tiempo. si si si si si si |[E2,E7
1 Se sigue gl proceso establecido por las regulaciones de la marca a la que representa la entidad, para el tema de si si si si si si |E2
controversias.
12|Se hace el andlisis interno de las controversias para no incurrir en gastos innecesarios si Si si si Si si |[E2
13|Se da seguimiento adecuado a todas las resoluciones por controversia si si si Si Si Si
14|Se documentan adecuadamente las transacciones si Si Si si si si |E2

N Se revis6 contra documentos que respaldan la gestion administrativa
[] Se revis6 contra documentos contables

[] serevis6 contra estado de cuentas de las cuentas utilizadas para la liquidacion de la operaciones
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3. Evaluacién de la seguridad de las instalaciones y del sistema administrativo
F 2/5

En la visita al personal que realiza la gestion de Intercambio, del Area de Operaciones, se
observé que las instalaciones destinadas para esta funciébn permiten la adecuada
custodia de la documentacién que se genera, y el mobiliario y equipo son adecuados

para desarrollar esa funcién.

Sin embargo, se pudo observar que hay acceso libre a las instalaciones de la entidad
(G 14/38 / deficiencia); y que el auxiliar encargado de resolucién de controversias, no
tiene espacio fisico para la custodia de los documentos, al hacer la consulta a la Gerente
de Intercambio, informé que ya se hicieron las gestiones necesarias ante el encargado de
Activos. G 14/38 /" deficiencia

4. Pruebade cumplimiento de las actividades del control interno F 2/5

Se procedi6 a la revision de las actividades del control interno durante el trabajo de
auditoria; y en el que se aplicaron pruebas de cumplimiento a las muestras seleccionadas
para la revision en la gestion de Intercambio. EIl resultado en cuanto a las pruebas de
actividades de control interno es satisfactorio, ya que se puede apreciar que dentro del
proceso se han implementado los componentes de un control interno, sin embargo, se
detectd que el inconveniente de espacio fisico para la documentacién en el proceso de
Resolucion de Controversias no fue atendido con anticipacion, lo cual es un error que no
permite dar seguridad razonable a la documentacion que se genera. Lo determinado en

el trabajo se puede apreciar en la cédula G 13/38
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Pruebas de cumplimiento de las actividades de control interno, gestién de intercambio

7 7] 8
o2 2|8 Flowe
- ) R EEIEPN I .
Actividad de control interno Elg|23g 253 oe Observacion
o 5|9 = | @ =S|Q o
c P [ ['4
= @] & g_ & § O
1 |Las actividades de control estan integradas dentro del proceso si | si Si Si si |E6
2 [Las personas manejan un nivel académico, técnico y practico adecuado si | si si si si |E12/3
3 |Existe una clara definicion de funciones y un nivel de autoridad adecuado si | si Si Si si |[E6
Se tiene establecido como actuar en caso se determine alguna situacién que afecte la| _. . . } . . . . .
4 - L 9 q si| si Si Si si |Todos conocen como actuar, segun su posicion en la linea de autoridad E1 1/3, E7
continuidad de las actividades
5 |[En caso de errores las acciones correctivas necesitan siempre de una autorizacion si | si si si si |E7
. L o . - ) . . . . . |En ocasiones, segun la naturaleza de lo detectado, requieren la revision de desempefio de la Gerente de Operaciones
6 |Existe revision acerca del desempefio de operaciones por el Jefe de la Gestién de Intercambio. | si | si Si si i |gg
Para la operatoria del sistema administrativo, se han creado perfiles de usuarios, segin sus| _. . . . . ) . . .
7 ) P ) . . ! p + S€9 si | si si si si |Hay perfil para Auxiliares, Jefe, Gerente General y Administrador del Sistema E7
necesidades y jerarquias, y generan bhitdcoras
Se encontré que el auxiliar encargado de resolucion de controversias, ya no cuenta con el espacio necesario para
8 |Se observa un espacio fisico adecuado para la custodia de la informacién que es generada si | si Si si si [resguardar los documentos. La Gerente de Intercambio, ha solicitado una adecuacién, al encargado de Activos
G 14/38
9 Las operaciones se respaldan adecuadamente, segun lo requerido por reglamentos de la marca si | si si si si |E2 E6
que representa la entidad, legislacién Guatemalteca y las disposiciones administrativas. '
10 Se respeta la linea de comunicacién definida por la administracion y los protocolos de la marca a silsi i i i Se encontré evidencia de que el personal tiene claro como recibir informacién, trasladar informacién y comunicar
la que se representa inconvenientes E3 2/3, E7
. . . . . . . . . . |Inicialmente se debe discutir en el Area de Operaciones, resentar la propuesta para su discusion a Organizaciéon
11 [Cuando se identifican oportunidades para mejorar el proceso, son atendidas si | si si si Si . . I p yp prop P g y
Métodos, para su implementacion E8
N\ N\ N\ N\ N\
N\ Se revis6 contra documentos que respaldan la gestion administrativa O d O O O
[0 Se revis6 contra documentos contables
Tt Se revisé procedimiento relacionado
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5. Evaluacién del
funcionalidad de los procedimientos para detectar o prevenir

irregularidades F 2/5

ambiente de control,

en aspectos como seguridad vy

errores e

Con base en los aspectos descritos anteriormente, se han establecido las deficiencias

siguientes:

a. El area de gestion de intercambio es de acceso libre. G 12/38

b. La falta del espacio fisico para resguardar la documentacién en el proceso de

Resolucion de Controversias no fue atendido con anticipacion. G 12/38

c. Faltan indicadores de rendimiento E6

Asimismo, se establecié que la Gestibn de Intercambio presenta un sistema de control

interno con las fortalezas siguientes:

a. Las actividades de control estan definidas e incluidas como parte de sus actividades.

E11/3, G 11/38, G 13/38

b. La linea jerarquica,

los niveles de autoridad vy

responsabilidad estan

adecuadamente definidas, y con personal calificado. E1 1/3, G 10/38 b) d) y punto 2

Existe una segregacion de funciones. E6, G 10/38 d)

En general, resguardo de la informacién es adecuado. E2, G 12/38

e. Lainformacién administrativa y contable es confiable. E2, G 11/38, G 13/38

8. Conclusioén

El control interno de la Gestibn de Intercambio, puede incrementarse al incluir

acciones correctivas con respecto a las debilidades encontradas.
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1.

GESTION DE AUTORIZACIONES

Politicas y procedimiento F 3/5

Se hizo requerimiento a la Gerencia del Area de Operaciones a efecto de obtener las

politicas y procedimiento autorizados para la Gestion de Autorizaciones, para su lectura y

analisis, a efecto de conocer mejor el entorno de la actividad en cuanto a sus actividades

de control interno, determinando lo siguiente:

a)
b)

d)

e)

9)

Se hizo una actualizacion al procedimiento el 27 de octubre de 2010. E1 1/3

La Gestidn de Autorizaciones se realiza en tres jornadas, y en cada jornada hay dos
personas que atienden al publico todos los dias del afio; quienes reportan su
actividad al Jefe del Area de Operaciones. E1 3/3

El sistema tiene una interface al sistema oficial de la marca a la que representa la
entidad.

Se da atencion a clientes y comercios afiliados para ayudarles en sus dudas o
problemas, relacionadas con autorizaciones o funcionamiento de los servicios de la
tarjeta de crédito. G 16/38y G 19/38

Estan facultados para bloquear las tarjetas de créditos cuando existe un problema de
pérdida, robo y clonacién de cualquier tarjeta de crédito emitida por la entidad.
G 18/38

Existe un tipo de protocolo para desbloquear las tarjetas de crédito, pero se orienta
s6lo en los casos en que se han blogueado por prevencion, cuando es posible que
exista un caso de clonacion y el cliente no ha respondido la llamada para confirmarlo.

Existe un plan de emergencia a implementar cuando el sistema no esté en

funcionamiento. G 20/38
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2. Verificacién del cumplimiento de politicay procedimiento F 3/5

El proceso de autorizacién se revisé por medio de entrevista, y la informacién se trasladd

a un flujograma, lo que permiti6 comparar contra el procedimiento y la politica. El

flujograma es el siguiente: G 15/38

Se identifica al cliente o comercio.
Respuesta afirmativa sigue el
proceso y respuesta negativa no
puede atender al cliente y termina

Requiere los datos de la tarjeta de
crédito para resolver el problema

Descripcion Comercio/Cliente Autorizador

Inicio

Cuando el cliente se presenta a un

comercio y existe un problema, el Comercio o

personal del comercio puede llamar c"'fmnf

al emisor de la tarjeta

El Autorizador en turno recibe la Autorizador

llamada contesta

Los autorizadores saben que existe

un protocolo para identificar al cliente denificaal

0 comercio, y proceder a atender ?:rl] ér:f:a

dudas o inconvenientes o Nombre, No de

autorizaciones E2, E3 2/3 afiliaciony NIT

Cliente
identifica-
do

Requiere datos
de la tarjeta de
crédito

[

107




Auditoria Interna
Crédito Facil, S. A.

Periodo del 1 de julio al 30 de septiembre de 2013

Evaluacion del Control Interno
Area de Operaciones

Auditor Fecha | G 17/38
Hecho por | RM/CL 15/10/2013 | |
Revisado GPP 17/10/2013
por

Descripcién

Comercio/Cliente Autorizador

Cliente o comercio dan los datos, y
autorizador ingresa al sistema la
informacioén

Requiere informacion personal del
cliente

Cliente o comercio dan los datos, y
autorizador ingresa al sistema la
informacion

Los datos de la tarjeta y del cliente
son correctos, sigue el proceso, si no
debe terminar

Revisa informacién y da respuesta

El cliente recibe la respuesta

Termina proceso

L;,l
Ingresa

al
sistema

Entrega
los
datos

Requiere nimero,
nombrey fechade
vencimiento de la
tarjeta, valor de la
operacion

Entrega

los
datos ’

Ingresa
al

sistema

Datos
correctos

Revisarespuesta, y
entrega el nimero de
autorizacion o la razén

de la negacién

Recibe
respuesta

— O

‘ Termina ,\\’

\

! 0

0 = Proceso cotejado con politica y procedimiento
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Se observé, que existe bitdcora de registro, que incluye el numero de usuario, la hora, la

fecha, que informacién consulté y cuanto tiempo tardd el proceso. Asimismo, se hace

actividad de revision de gestion trimestralmente por parte del Jefe. E6, G 20/38

Con respecto al proceso de bloqueo de tarjeta de crédito se hizo la entrevista a dos

autorizadores, documentando la misma por medio de narrativa, asi:

Proceso de blogueo de tarjeta F 3/5

Entrevistados: Oscar Segura y Manuel Sandoval, ambos autorizadores. G 15/38

a)

9)

h)

Se recibe la llamada del tarjetahabiente, a quién el autorizador le solicita el nombre y
numero de tarjeta de crédito, nimero de identificacion, NIT y se hace la pregunta
clave, con el fin de establecer que es el tarjetahabiente quien se comunica. E2, E3 2/3
Se solicita la razén para el bloqueo: pérdida o robo

Se procede de inmediato a bloquear en el sistema, y entregar al tarjetahabiente el
numero de bloqueo.

El sistema genera al cierre del dia, un reporte de estas situaciones, para que sea
utilizado por las personas de Deteccion de Fraudes y Administracién de Riesgos. E7
Para que el cliente habilite su tarjeta de crédito, debe presentarse a una agencia.

El sistema administrativo genera una bitacora de registro, que incluye el nimero de
usuario, la hora, la fecha, que informacion consult6 y cuanto tiempo tardé el proceso.
E6

Hay actividad de revision de este tipo de operaciones por parte del Jefe, quien la
practica cada trimestre. E8

Cuando el autorizador recibe alerta de posible clonacién, el sistema le genera un
aviso que incluye todos los datos de la transaccion y del cliente. (E2, G 30/38)
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Entonces procede a llamarlo y hacer la consulta. Si el cliente en efecto confirma que
no hizo la transaccién o no contesta procede a bloguear la tarjeta, caso contrario la
tarjeta sigue vigente, en ambos casos debe ingresar una breve descripcion de la

actuacion en este tema. E2, G 33/38

Proceso de consulta de saldo y dudas de transacciones F 3/5 G 15/38

Entrevistados: Vinicio Fuentes y Luis Centes.

a)

b)

d)

Se recibe la llamada del tarjetahabiente, a quién el autorizador le solicita el nombre y
numero de tarjeta de crédito, numero de identificacién, NIT y se le hace la pregunta
clave, con el fin de establecer que es el tarjetahabiente quien se comunica. E3 2/3

Si la informacidn no es correcta no sigue el proceso, y se indica en el sistema cual fue
la causa de la no atencion, caso contrario, se procede a dar la asesoria necesaria al
cliente.

El sistema administrativo genera una bitacora de registro, que incluye el nimero de
usuario, la hora, la fecha, que informacién consulté y cuanto tiempo tard6 el proceso.
E6

El Jefe revisa esta gestion cada trimestre. E8, G 20/38

Pruebas de cumplimiento de la gestién de autorizaciones F 3/5

De julio a septiembre de 2013, se escogieron las operaciones cinco dias de cada mes,

para el efecto se consultaron reportes y bitacoras de registro del sistema, siendo el

resultado el siguiente:
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Actividad de control interno Si | No [ N/A Observacién
1 !_as actividades de control estan x| - i E11/3
integradas dentro del proceso
Las personas manejan un nivel
2 |académico, técnico y practico X | - - E12/3
adecuado
Existe una clara definicion de funciones
3 |y un nivel de autoridad adecuado para X | - - E1 3/3, G 15/38
el ejercicio de las actividades
Existe revision desempefio de -
4 |operaciones de parte del Supervisorde | X | - - ES8, G 18/38, G 19/38 N\
la Gestion de Intercambio.
Para la operatoria del sistema ' .
- . . Hay perfil para Auxiliares,
administrativo, se han creado perfiles
5 |de usuarios, segan sus necesidades X - i Jefe, Gerente Generaly |
. aros, seg L y Administrador del Sistema E6
jerarquias, y generan bitacoras
Se observa un nivel adecuado para la
6 |custodia de la informacion que es X\ - - E2

generada

Se revis6 contra documentos que respaldan la gestion administrativa

Se revisé procedimiento relacionado

Evaluar la seguridad fisicay del sistema administrativo F 3/5

El espacio fisico utilizado para la gestion de autorizaciones es de acceso restringido, y la

informacién que genera es resguardada en archivos. En cuanto al sistema administrativo,

este requiere del ingreso de un usuario, que esta definido segun perfiles operativos.

Cuando el sistema sufre alguna interrupcion, los autorizadores saben que deben

proceder a comunicarse con el personal de sistema. G 15/38

111




Auditoria Interna
Crédito Facil, S. A.

Evaluacién del Control Interno

Auditor Fecha | G 21/38
Hecho por | RM/CL 16/10/2013 | |
Revisado GPP 17/10/2013

por

Area de Operaciones

Periodo del 1 de julio al 30 de septiembre de 2013

5. Conclusioén

El control interno de la Gestion de Autorizaciones, es funcional

por promover

adecuadamente la eficiencia de la actividad, ayuda a cumplir los objetivos establecidos y

resguarda los activos de la entidad.

v GESTION DE ESTADOS DE CUENTA

1. Politicas y procedimiento F 3/5

Se hizo requerimiento a la Gerencia del Area de Operaciones a efecto de obtener la

politica y procedimiento vigente para la Gestion de Estados de Cuenta, para su lectura y

analisis, a efecto de conocer mejor el entorno de la actividad en cuanto a sus actividades

de control interno, determinando lo siguiente:

E11/3

a) Trabajan dos personas para preparar la informacion, quienes responden directamente

a la Gerencia de Operaciones. E1 1/3

b) La informacién de los estados de cuenta es generada automaticamente en los dias

establecidos para realizar cierres mensuales por grupos de tarjetas de crédito.

E6, G 22/38

¢) Parala impresién y distribucién de los estados de cuentan pueden utilizar servicios de

entidades dedicadas a estas actividades. G 25/38

d) En la Gestion de Estado de Cuenta, el personal se encarga de la preparacion de la

informacion, clasificar, custodiar y entregar a las entidades que prestan el servicio de

mensajeria; de estos Ultimos reciben la informacibn no entregada a efecto de

reprogramar previa indagacion del motivo de no entrega. (G 23-24/38) A todas estas

112




Auditoria Interna Auditor

Fecha

7 1. . - h /
Crédito Facil, S. A. Hecho por | RIMICL

16/10/2013

I G 22/38

Revisado GPP
por

17/10/2013

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

actividades la administraciéon en conjunto con la Gerencia de Operaciones ha dado

tiempos maximos para su realizacion.

2. Andlisis de la gestidon de estados de cuenta por medio de cuestionario F 4/5

La verificacion del proceso de gestion de estados de cuenta, se realizd utilizando un

cuestionario que busca confirmar lo establecido en la politica y el procedimiento, con

relacién a la practica. Encontrando una desviacion, en cuanto al tiempo en que puede

permanecer un estado de cuenta que no se ha entregado al cliente, después de haber

hecho todas las gestiones necesarias; lo cual denota que la comunicacion hacia el

personal no es efectiva totalmente; y el hecho de no definir autorizacion para cambiar de

direccién para envio de estados de cuenta. (G 23/38y G 24/38) / deficiencia

Esta actividad la realizan dos personas, la primera se encarga de atender los estados de

cuenta de los cierres de operaciones de fecha 15 de cada mes, y la otra persona de los

cierres de operaciones de fecha 30 de cada mes. (G 21/38) El cuestionario trasladado se

presenta a continuacién: (G 23/38 y G 24/38)
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CUESTIONARIO PARA LA EVALUACION DE LA GESTION DE ESTADOS DE CUENTA

Descripcion

R.1
R.2

R.1

R.2

R.1

R.2

R.1
R.2

R.1

R.2

¢Ingresa usted la informacion necesaria para generar los estados de cuenta al corte de
las operaciones?

No. El corte de operaciones se realiza por medio de un proceso automatico en el
sistema administrativo, el cual lo ejecuta el autorizador nocturno en turno.

No. Lo ejecuta el autorizar nocturno quien tiene la atribuciéon de hacerlo en el sistema.

¢, Qué hacen para imprimir los estados de cuenta?

Al dia siguiente del cierre de operaciones, ya tenemos el archivo para impresion,
entonces preparamos el material y el equipo y ejecutamos la accion de imprimir y
ensobrar.

Verificar que esté el archivo, preparar el equipo, las hojas y sobres, y ejecutar el proceso
de impresion en el sistema.

¢Los sobres son sellados por ustedes? G 21/38

No. Al terminar la impresion ya estan listos, y clasificados por zona, departamento y
agencia.

No. La maquina los cierra 'y agrupa por lugar de entrega: zona, agencia y departamento.

¢,Como son guardados los estados de cuenta antes de su distribucion? E2, G 21/38

En el armario para distribuciéon, que contiene casillas para ir agrupando estados de
cuenta segun su direccion de entrega.
Se tiene un armario para ordenar y clasificar por direcciéon de entrega.

¢Coémo los envian?

Selecciono la ruta de entrega y el sistema genera un reporte, que utilizo para entregar
los estados de cuenta a los mensajeros y empresas de mensajerias. G 21/38

Se escoge la ruta para distribucion y se imprime el reporte, estos son usados para
entregar a empresas de mensajerias y mensajero.

—_
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CUESTIONARIO PARA LA EVALUACION DE LA GESTION DE ESTADOS DE CUENTA
Descripcion
6 ¢Como liquidan los estados de cuenta entregados a mensajeros y empresas de
mensajerias?
Las empresas deben liquidar cada 15 dias, contra el reporte de entrega, con las
R.1 contrasefias de entrega y los estados de cuenta no entregados. La diferencia con los
mensajeros es que liquidan a diario.
Los mensajeros y empresas de mensajeria para liquidar deben presentar contrasefias
R.2 de entrega y estados de cuenta que no pudieron entregar; los primeros lo hacen a diario
y los otros cada 15 dias.
7 ¢ Qué hacen con los estados de cuenta no entregados? G 21/38
R1 Se llama al cliente y confirma direccién de entrega, se hace el cambio si es necesario. N\
™ Siempre se tiene por politica hacer una asignacion para nuevo envio en el sistema.
R.2 Se localiza al cliente y se verifica los datos de entrega, si hay necesidad se cambia
" direccién. Siempre se redirecciona por politica la primera vez.
8 ¢,Cuanto tiempo un estado de cuenta no entregado, debe guardarse?
/" |R.1 Tres meses. Después se tritura.
/" |R.2 Seis meses, antes de triturar. —
N\ Sereviso contra politicas y procedimientos
/" Deficiencia
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3. Inventario de estados de cuenta F 4/5

Para verificar el control de la distribucién de estados de cuenta se practico el inventario

siguiente:

Inventario en gestion de emisién de tarjetas de crédito al 16 de octubre de 2013

a) Encargado corte 15

L Cantidad -
Ubicacion - — — - - Observacion
Sl/inventario |S/AUX|I|ar |S/Contabllldad |D|feren0|a
zonal 15 15 15 0
zona 2 4 4 4 0
zona 5 6 6 6 0
zona 7 18 18 18 0
zona 9 200 200 200 0
zona 10 198 198 198 0
zona 12 78 78 78 0
zona 14 25 25 25 0
zona 15 149 149 149 0
zona 16 345 345 345 0
Carretera al 415 415 415 0
Salvador
Agencia dos 32 32 32 0
Cargo Express - 900 900 0 Fisico, en poder de la empresa
Transexpress - 500 500 0 Fisico, en poder de la empresa
llocalizable 35 35 35 0 Mas antiguo: 3 meses
1,520 2,885 2,885 0
N N N
n +#

Alejandro Caal

Nombre y firma del encargado

Candido Leal

Firmaynombre del auditor

N

I

Sumado verticalmente
Cotejado con mayor general
Cotejado con registro auxiliar
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b) Encargado corte 30

L Cantidad C
Ubicacion - — — - - Observacion
Sl/inventario |S/Auxiliar |S/Contab|I|dad Diferencia
zona 6 78 78 78 0
zona 9 400 400 400 0
zona 10 600 600 600 0
zona 11 245 245 245 0
zona 14 284 284 284 0
zona 15 128 128 128 0
zona 16 183 183 183 0
Carretera al
Salvador 567 567 567 0
Agencia uno 130 130 130 0
Agencia dos 24 24 24 0
Cargo Express - 1,234 1,234 0 Fisico, en poder de la empresa
Transexpress - 987 987 0 Fisico, en poder de la empresa
llocalizable 69 69 69 0 Mas antiguo: 5 meses
2,708 4,929 4,929 0
N N N
N4

Federico Requena

Nombre y firma del encargado

Rosmery Morales

Firmay nombre del auditor

N

Sumado verticalmente
Cotejado con mayor general
Cotejado con registro auxiliar
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por

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

4. Seguridad en el area de gestion de estados de cuenta y sistema administrativo
F 4/5

Se observé que esté restringido el acceso al &rea para el personal ajeno, cada persona

encargada posee una llave con la que tiene acceso al area.

Para ingresar al sistema administrativo, cada persona cuenta con una clave, que segun la
politica y el &rea de Sistemas, cuenta con un perfil de acuerdo con las responsabilidades

del puesto. E7

La bithcora del sistema administrativo incluye la hora, fecha, usuario y tipo de operacion

gue la persona hizo. E7

Hay discrepancia en cuanto al tempo que deben conservar los estados de cuenta que no

fueron entregados por no localizar al cliente. G 24/38

Falta establecer indicadores de rendimiento. E6

6. Conclusion

El control interno de la Gestibn de Estados de Cuenta incluye todos los elementos
necesarios de control interno dentro del proceso; sin embargo, se tiene las deficiencia de
no necesitar autorizacion para cambio de direccidon de entrega de estado de cuenta, no

hay un seguimiento a la gestion, y se encontré una debilidad en comunicacién en cuanto

al tiempo para custodiar un estado de cuenta que no se entrego.
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Evaluacion del Control Interno
Area de Operaciones

Periodo del 1 de julio al 30 de septiembre de 2013

\% GESTION DE DETECCION DE FRAUDE Y ADMINISTRACION DE RIESGO

1. Politicas y procedimiento F 4/5

Se hizo requerimiento a la Gerencia del Area de Operaciones a efecto de obtener la

politica y procedimiento vigente y autorizado, para la Gestion de Deteccion de Fraude y

Administracion de Riesgo, a efecto de lectura y analisis, y asi conocer mejor el entorno de

la actividad en cuanto a sus actividades de control interno.

2. Andlisis de la Gestién de Deteccion de Fraude y Administracion de Riesgo F 4/5

Con el proposito de conocer la manera en que sus actividades se realizan, para

establecer si corresponden a sus politicas y procedimientos, y se cumple con las

regulaciones de la marca a la que se representa, se elaboré un cuestionario completado

por medio de entrevista al personal, asimismo, de la entrevista se determiné el flujo de

actividades que se realiza por consumos considerados sospechosos, informacion

presentada en las Cédulas G 29/38 — G 31/38:
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Auditor Fecha G 29/38
Hecho por | RM/CL 17/10/2013
Revisado GPP 18/10/2013
por

CUESTIONARIO DE LA GESTION DE FRAUDES Y ADMINISTRACION DE RIESGOS

Descripcion

Sl

NO

PARCIAL

Observaciones / Referencias

¢, Se realiza analisis y monitoreo de los
consumos con tarjetas de crédito que
puedan ser fraude?

X

E4

¢, Se establece la responsabilidad de los
fraudes identificados por consumos con
tarjetas de crédito, de origen externo o
interno?

¢ Existe evaluacion permanente de
nuevos eventos o tipologias de fraude por
consumos de tarjetas de crédito?

E4

Con los casos de fraude por consumos
de tarjetas de crédito se hace:

-Revision diaria de multiples cuentas con
el mismo patrén de fraude

-Se revisa mensualmente los casos por
fraude a fin de reconocer patrones en
donde se vincule puntos de compra
comunes

-Se analiza por zona geografica
comparando el historial de la cuenta

E4

¢ Se orienta el trabajo para el manejo
efectivo de autorizaciones de consumos
de tarjetas de crédito?

E2

¢ Los empleados conocen la politica de
manejo de eventos de fraude?

E11/3

¢ Se analizan constantemente los
controles internos para mitigar eventos
de fraude a nivel de procesos en el Area
de Operaciones?

E4

¢, Se tiene planes proactivos de deteccién
de fraudes?

ES

¢La comunicacion de los nuevos eventos
de fraude por consumos de tarjetas de
crédito es bien definida, tanto para los
€asos internos como externos?

E8
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Evaluacion del Control Interno
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CUESTIONARIO DE LA GESTION DE FRAUDES Y ADMINISTRACION DE RIESGOS

Descripcion SI|NO| PARCIAL |Observaciones / Referencias | _
10 ¢, Se capacita al personal de Gestion de X No esta incluido el personal
Riesgos? de nuevo ingreso /' E1 2/3
11 ¢ El personal tiene acceso al sistema El personal de reciente
proporcionado por la marca que se X ingreso no cuenta con el
representa, para conocer los indicadores acceso /" E3 1/3
y estadisticas de fraude?
12 ¢, Se tiene definido un sistema de alerta G 18/38, G 33/38
por cada consumo con probabilidad de X
fraude?
13 Las alertas que se definen son producto X G 33/38
de andlisis de riesgos
14 ¢ Se reacciona pronto, cuando una alerta Los autorizadores, tienen que
es detectada? X llamar al cliente en lapso de
tiempo no mayor a 3 minutos.
15 Se actualiza el sistema de deteccion de X E7, G 33/38 |
fraude para generar alertas
16 Cuando se detectan consumos E2, G 33/38
fraudulentos, se reporta en el sistema de X
la marca a la que se representa, antes de
los 90 dias.
17 La administracion de riesgos se realiza E3, E4, E5
orientada a: prevencion, detecciony X
respuesta.
18 Cuando los fraudes son por clonacion, se
traslada la informacién del punto de X
compra en comun a los Adquirientes
involucrados.
19 Los sistemas utilizados generan X E6
bitacoras
20 Los seguros estan vigentes y los valores X ES5
de las coberturas son razonables ]
Proceso cotejado con politica y procedimiento
/" Deficiencia
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[0 Proceso cotejado con politica y procedimiento
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FLUJOGRAMA DEL PROCESO DE DETECCION DE FRAUDE
Gestion de
Proceso Sistema de Sistema de Gestion de Fraude y
transacciones Alerta Autorizaciones Administracion
de Riesgos
Ocurre la transaccion —
fraudulenta E7 Inicio
Sistema _ de alerta Genera
genera aviso E7 3 alerta
Gestion de Recibe
Autorizaciones recibe la alerta
alerta E7
Contacta al cliente para Confirmala
determinar Si la operacion
operacion es correcta o
no E7
Sl Sl ¢Es a
Bloguea tarjeta de fraude?
crédito
NO: Bloguea
Finaliza tarjeta de
crédito
Realiza proceso para
trasladar la informacion Proceso para
a Gestion de Fraude y trasladar
Administracion de informacion
Riesgos E7
Recibe la informacién, _Recibela
para pasar al proceso informacion
de investigacion —
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Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

3. Pruebas de cumplimiento de actividades de control interno. F 4/5

Se procedio a la revision de las actividades del control interno, por medio de pruebas de
cumplimiento, que fueron aplicadas a la muestra seleccionada, para lo cual se consideré
gue durante el trimestre en la entidad se presentaron 1150 casos de tarjetas de créditos
con las cuales se hicieron transacciones fraudulentas, se establecié que en 750 casos las
transacciones no superan un valor mayor de Q5,000.00, 135 casos estan en el rango de
los Q5,000.01 a Q49,999.99 y 265 casos las transacciones son iguales o mayores a
Q50,000.00. Por lo anterior se considera, una muestra adecuada para realizar el examen

de auditoria tomar el 10% de los casos con transacciones mayores a Q50,000.00.

El resultado en cuanto a las pruebas de actividades de control es satisfactorio, ya que se
pueden apreciar que dentro del proceso se han implementado los componentes de un
control interno; sin embargo, se determind que no se tiene una definicién clara en cuanto
a la forma y el orden para custodiar los documentos de andlisis y estudio que son
emitidos por la Gestién de Deteccion de Fraude y Administracién de Riesgos, lo que
limita una continuidad de la gestion, en el caso de darse el caso, de que un empleado se

retire de Crédito Facil, S. A. /' Deficiencia
Lo determinado en el trabajo se puede apreciar en la cédula G 36/38. Asimismo, se hizo

previo, una matriz de calificacion de riesgo para orientar la revisibn anterior,

determinando lo siguiente:
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MATRIZ DE RIESGO DE LA GESTION DE FRAUDES Y ADMINISTRACION DE RIESGOS

Descripcién del riesgo

Probabilidad

Consecuencia

Severidad del riesgo

Identificar oportunamente las tendencias para cometer fraudes

4

5

Alto

Las solicitudes de tarjetas nuevas son cotejadas contra el archivo de
casos de fraudes por solicitudes (para ver si cualquiera de los datos de
la informacion de la solicitud coincide)

4

Moderado

En los casos por clonacion se puede identificar de forma inmediata el
punto de compra o lugar en donde se copiaron los datos de las tarjetas
de crédito

Moderado

El sistema de ponderacién de transacciones para generar avisos de
alerta por posibles transacciones fraudulentas es oportuno G 30/38

Moderado

Se calibran las ponderaciones del sistema de alerta por posibles
fraudes G 30/38

Moderado

La informacion de los casos por fraude son analizados por grupos
interdisciplinarios

Bajo

Se hacen oportunamente los cambios en el sistema de monitoreo para
incluir los nuevos criterios de ponderacién para calificar las
transacciones y prevenir fraudes y riesgos oportunamente G 30/38

Moderado

Mantener en linea el sistema utilizado para el monitoreo

Bajo

Que la comunicacién con el sistema de la marca se mantenga
conectado con el sistema de monitoreo G 30/38

Bajo

Dar seguimiento a las alertas en un tiempo prudencial

Moderado

Definir protocolos de actuacion para tratar las transacciones que sean
producto de posibles fraudes G 30/38

[S2 I ¥~ 62 I (6

RN e e

Bajo

Se comunica al personal de intercambio y operaciones sobre nuevas
tendencias en la forma de clonar tarjetas y de transacciones
fraudulentas

Moderado

Insignificante (1) |Menor (2)

Moderado (3)

Mayor (4)

Catastroéfico (5)

Casi Seguro (5) Bajo Moderado Alto

Alto

Alto

Probable (4) Bajo Moderado Moderado

Alto

Alto

Posible (3) Bajo Moderado Moderado

Moderado

Alto

Improbable (2) Bajo Bajo Bajo

Moderado

Moderado

Raro (1) Bajo Bajo Bajo

Bajo

Moderado

Bajo Hacer monitoreo

Moderado |Implementar actuacion preventiva

Alto Planes de actuacion correctiva o de mitigacién

Con relacion a los riesgos altos, las decisiones en este tipo de eventos las toma la

Gerencia de Operaciones y no se encuentra en la politica y procedimiento el tratamiento

y prioridad a seguir para los riesgos altos, moderados y bajos. /" Deficiencia
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Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

4. Pruebas de verificacion del proceso de la Gestion de Deteccion de Fraude y

Administracion de riesgo. F4/5y F 5/5

Durante el trimestre en la entidad se presentaron 1150 casos de tarjetas de créditos con
las cuales se hicieron transacciones fraudulentas, se establecid que en 750 casos las
transacciones no superan un valor mayor de Q5,000.00, 135 casos estan en el rango de
los Q5,000.01 a Q49,999.99 y 265 casos las transacciones son iguales o mayores a
Q50,000.00. Por lo anterior se considera, una muestra adecuada para realizar el examen

de auditoria tomar el 10% de los casos con transacciones mayores a Q50,000.00.

Los resultados de la prueba son satisfactorios y se pueden observar y analizar en la
cédula G 36/38y G 37/38.

5. Evaluacion de la seguridad del lugar en donde se realiza la gestion de deteccion
de fraude y administracion de riesgos, y la seguridad en el sistema utilizado

para su control y generacion. F4/5y F 5/5

Las instalaciones fisicas son adecuadas para la cantidad de empleados, equipo Yy
mobiliario utilizado. Se restringe el ingreso al area a personal ajeno, y se utiliza el

mobiliario adecuado para el resguardo de la informacion.

En cuanto al nivel de seguridad, en el sistema administrativo y los establecidos por la
marca a la que representa para esta gestion, se determiné que todos cuentan con un
usuario que se relaciona a un perfil. El sistema administrativo cuenta con una bitacora de

registro, que almacena la informacién de hora, fecha, tipo de operacion y usuario.
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Hecho por RM/CL 17/10/2013
Revisado GPP 18/10/2013

por

Area de Operaciones

6. Conclusioén

El control interno de la Gestién de Deteccidon de Fraudes y Administracion de Riesgos,

debe mantener actualizada las medidas correctivas o de mitigacion en el tema de

identificar las nuevas formas que se presentan para realizar transacciones fraudulentas.

Incluir en los procedimientos y politicas, el tratamiento y prioridad a seguir para los

riesgos altos, moderados y bajos.

Con respecto al personal de nuevo ingreso, se debe mejorar su induccién a su labor para

gue tengan la capacidad técnica, habilidades y equipo necesario.
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Pruebas de cumplimiento de las actividades de control en |a gestién de deteccidn de fraude y administraciéon de riesgos, por medio de muestra de operaciones mayores

a 050,000.00, durante el periodo de julio a septiembre de 2013.

Actividad de control interno si | no n/a Observacion

Las actividades de control estan integradas dentro del proceso si| - - E11/3

Las personas manejan un nivel académico, técnico y practico adecuado si| - - Estan inscritas a programas de capacitacion E1 2/3
3 Existe una clara definicion de funciones y un nivel de autoridad adecuados para el ejercicio de las si| - ) E13/3

actividades

Se tiene establecido como actuar en caso se determine alguna situacién que afecte la operatoria . . . . . L
4 normal si| - - Existe conocimiento de planes alternativos, y los procedimientos de comunicacion. E7
5 |En caso de errores las acciones correctivas necesitan siempre de autorizacion si| - - E6
6 Se verifica el desempefio de operaciones, de parte del Supervisor de la gestién de Deteccion de si| - ) Es

Fraudes y Administracion de Riesgos

Para la operatoria del sistema administrativo, se han creado perfiles de usuarios, segun sus . ) . - .
7 A.0p . . L P 9 si| - - Hay perfil para Auxiliares, Jefe, Gerente General y Administrador del Sistema E6

necesidades y jerarquias, y generan bitacoras

. i . L . No hay un estandar en cuanto a la manera en que la informacién generada debe ser guardada, y el archivo de la
8 |Se observa un nivel adecuado para la custodia de la informacion que es generada si| - - . ) . o . L
misma se realiza segun el criterio de cada auxiliar. El procedimiento no lo establece. E2

9 Se atienden todas las disposiciones sobre el tema de prevencion y deteccién de fraudes, y si| - ) E2

administracién de riesgos; segun los reglamentos emitidos por la marca a la gue se representa

Se respeta la linea de comunicacion definida y los protocolos de la marca a la que representa la . . o '
10 entidad si| - - La linea de comunicacion es clara y aplicada correctamente por el personal. E2
1 Se administran correctamente las claves a los sistemas de apoyo de la marca a la que representa si| - } E2 E7

la entidad '

. - . ; . . Cuando se considera el hacer cambios para evitar riesgos, estos son comunicados a la Gerencia de Operaciones
12 |Cuando se identifican oportunidades para mejorar el proceso, son atendidas si| - - ) - - P . . A
para consideracion, y de verlos factibles, seran discutidos con la Gerencia General, para su autorizacion.

N N\ N\

N\ Se revis6 contra documentos que respaldan la gestion administrativa

T Se revis6 procedimiento relacionado

127



Auditoria Interna

Crédito Facil, S. A.

Evaluacioén del Control Interno

Auditor Fecha G 37/38
Hecho por RM/CL 17/10/2013
Revisado GPP 18/10/2013
por

Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

Prueba de verificacién del proceso de gestion de deteccidon de fraude v administracién de

riesgqos, en casos mayores a 050,000.00 de julio a septiembre de 2013

Atributos calificados

Fuente: Expedientes de estudios realizados en la unidad.
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Caso 1(2]|3|4]|5|6|7|8|9]|10[11]|1213 Observacion
Se discutio la forma de fraude y se
1 |[Problemas en consumo de panaderias vVivi v v v v v VI IVIVIVIVIV tomq la de0|5|qn de |mplem9ntar
cambios en pardmetros por tipo de
comercio.
2 AnaI|S|.s de reclamos en montos menores y viv|vlviv|v|vlv|o|v|v|v]v
espaciados
3 Estudlq en seguridad para evaluar posible cambio viviv|viv|viv|v|o|v|v]|v|v
de perfil
2 ArjaI|S|s por posible clonacion en restaurante Los viv|vlviv|v|vlv|o|v|v|v]v
Pinos
5 Estudio de nuevas tendencias de fraudle, obtenidas viv|vlviv|v|v|v|olv|v|v]v
por la marca a la que representa la entidad
6 Andlisis sobrg nuevas gufas de implementacién viv|vlviv|v|vlv|o|v|v|v]v
para evaluar riesgos
7 |Caso Joyeria Las Perlas vViviv|v|v v v v|O|v|v|v|Vv
8 Analisis dg funuonalld:ad de los pardmetros en viviv|viv|v|v|olv|v|v]|v
comparacién con el nimero de fraudes ocurridos
Andlisis y estudio de los nuevos tipos de fraude,
9 |presentados en el mes inmediato anterior (estudio |V [V v |v |V [v v v |O|v|v | v |V
de febrero)
10 |Casos por consumos en gasolineras en zona 5 viviv| v|v v v v [O|lv|v| vV
1 F:aso delcons,umos de tarjeta de crédito por viv|vlviv|v|v|v|olv|v|v]v
internet, joyeria
12 Caso de compra de electrodoméstico desde El viviviviviviviviviviv]iv]v
Salvador
13 |Consumo con tarjeta de crédito en agencia de viajes| v | v |v |V [V [V | v |v |Q|Vv v |V |Vv
14 Consumo con tarjeta de crédito en agencia de viajes viviv|viv|viv|v|o|v|v]|v|v
en Colombia
15 |Pago de enganche de vehiculo en predio, zona 18 viviv| v|v v v v O|lv|v| vV
16 |Compra de electrodomésticos en Panamé vViviv|v|v v v v|O|v|v|v|Vv
17 Consumos realizados en Joyerfa en San Marcos, viviv|viv|vlv|v|e|v|v]|v|v
Guatemala
18 |Compra de boletos aéreos desde China viv|v|v| v v v|v|Olv|v]|v]|v
19 |Reservaciones de Hoteles en Panaméa viv|v|v| v v v|v|Olv|v] v ]|V
20 |Equipo de cémputo por internet viviv| v|v v v v Q|v|v|v]|Vv
21 |Consumos realizados en Joyeria en Venezuela vViviv|v|v v v v|O|v|v|v |V
22 |Consumo en tienda de arte en Panaméa vViviv|v|v v v v|O|v|v|v |V
23 ﬁ;sef de consumos por internet de boletos aéreos y viviv|viv|viv|v|o|v|v]|v|v
24 Consumo en tienda de electrodomésticos, viv|vlviv|v|vlv|o|v|v|v]v
Colombia
25 |Caso restaurantes comida China viviv|v|v v v v|O|v|v|v |V
26 |Caso cafeterias. viviv|v|v v v v|O|v|v| v |V
]
I
\
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Crédito Facil, S. A. Revisado | GPP

por

18/10/2013

Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

Atributos calificados
1 Funciond la seguridad de la informacion E6
2 Funciond la seguridad en la comunicacion E7
3 Se identificé y autentico a los usuarios E6
4 Cumplieron las terceras partes relacionadas (Tarjetahabiente, comercio y adquiriente)
5 Se transmitié en forma segura las claves criptografica E6
6 Se usaron los procesos y medios de transmision en forma adecuada E6
7 Tienen indicios los comercios de hechos similares E4
8 Se analizaron y determinaron las caracteristicas de los hechos E4
9 Se trata de nueva tipologia
10 En su deteccion, se observo informacion en el Sistema de Identificacion de Fraude del Tarjetahabiente E3 1/3
11 En el tema de administracion de riesgos, se utilizé la informacion del Servicio de Identificacion de Riesgo E3 1/3
12 Se evaluaron si los parametros actuales de seguridad son funcionales E4
13 Se carg6 en tiempo, la informacion requerida por los sistemas de la Marca E2
Ponderaciones Marcas
Cumple con el requisito N\ Se revis6 contra documentos que respaldan la gestion administrativa
X No cumple con el requisito Tt Se revis6 procedimiento relacionado
SO No aplica el requisito
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CEDULA DE MARCAS

Durante el desarrollo del presente trabajo se utilizaron las siguientes marcas, para dejar

evidencia de ciertas actuaciones:

Marca Descripcion
N |Sumado Verticalmente
n  |Cotejado con Mayor General
# Cotejado con registro auxiliar
N\ |Se revisO contra documentos que respaldan la gestién administrativa
O |Se revisO contra documentos contables
 |Se revisd procedimiento relacionado
B |Proceso cotejado con politica y procedimiento
/" |Deficiencia
v |Cumple con el requisito
X |No cumple con el requisito
O [No aplica el requisito
Se revisO contra estado de cuentas de las cuentas utilizadas para la
liquidacion de la operaciones
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Evaluacion del Control Interno
Area de Operaciones
Periodo del 1 de julio al 30 de septiembre de 2013

INFORME DE AUDITORIA INTERNA
EVALUACION DE CONTROL INTERNO EN EL AREA DE OPERACIONES
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Guatemala, 23 de octubre de 2013
Informe-AI-1895-2013

Sefores
Miembros del Consejo de Administracion
Credito Facil, S. A.

Presente

Respetables sefiores:

Con base en el programa anual de Auditoria Interna, se ha concluido con la Evaluacion
del Control Interno en Area de Operaciones de Crédito Facil, S. A. Cabe mencionar, que

durante el desarrollo del trabajo se tuvo acceso a registros, expedientes y documentos.

Por medio del presente informe se presentan los aspectos de la auditoria realizada, se
describen los aspectos de deficiencia existentes detectados, los cuales fueron discutidos
con la Gerente de Operaciones y la Gerencia General, asimismo, se incluyen
recomendaciones, que constituyen sugerencias a ser tomadas en cuenta para mejorar

gue se tenga un control interno fortalecido; y que se desarrolla a continuacion:

I ANTECEDENTES

El periodo de la auditoria realizada es del 1 de julio al 30 de septiembre de 2013, y la

misma se inicio el 8 de octubre de 2013.

En la evaluacién se plante6 como objetivo, el determinar la estructura de control interno
adecuada para las actividades en el Area de Operaciones de la entidad Crédito FA&cil,
S. A., para verificar y evaluar, que sus actividades se desarrollen con seguridad
razonable, cumplir con los objetivos de la entidad y la observacion en el cumplimiento de

leyes y regulaciones.
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Asimismo, determinar los elementos esenciales de control interno y la forma en que se
incluyen en los procesos y la contribucion para que la administracion pueda conocer si el
control interno utilizado es funcional, delimita las responsabilidades y delega autoridad
adecuada. Lo anterior, por medio de una evaluacién de la gestion de la administracion,

con respecto al cumplimiento de sus politicas y procedimientos.

Por ultimo el grado de conocimiento de los funcionarios y empleados, sobre la
importancia del sistema de control interno, y de la responsabilidad que conlleva en la

deteccién y prevencion de operaciones riesgosas.

Para cumplir con los objetivos del presente trabajo, se evaluaron las siguientes gestiones

del Area de Operaciones:

Gestién de emision de tarjetas
Gestion de intercambio
Gestion de autorizaciones

Emision de estados de cuenta

A A

Gestién de fraudes y administracion de riesgos

Il TRABAJO REALIZADO

Para efectuar el trabajo arriba indicado, se utilizaron técnicas, métodos y procedimientos
relacionados con la auditoria interna, presentando a continuacion los resultados

siguientes:

a. Gestion de emision de tarjetas de crédito.

En esta gestion, se estableci6 por medio de la actividad de auditoria los hallazgos

siguientes:
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Hallazgo 1: Sequridad en area fisica

A las instalaciones fisicas de la Gestién de Emision de Tarjetas de Crédito, el acceso es

libre.

CAUSA
La Gerencia General, no ha considerado que la informacion, plasticos virgenes y tarjetas

de crédito troqueladas necesiten de tanta custodia.

CONDICION
La practica actual limita el fortalecimiento del control interno por no dar seguridad

adecuada a la informacién y a los activos.

EFECTO

Por manejar en el area, plasticos virgenes y tarjetas de crédito troqueladas, el riesgo de
robo o extravio se incrementa, sobre todo puede ser utilizada para estos propdésitos los
plasticos dafiados o con defectos, lo que hace al control interno débil en el aspecto de

custodia de los activos de la entidad.

RECOMENDACION

Proceder a incluir dentro de la politica de Gestiébn de Emisién de Tarjeta de Crédito, la
restriccion a personal ajeno a la entidad. Asimismo, tanto en la politica como en el
procedimiento, es adecuado establecer la manera en que el personal ajeno a la gestion

puede ingresar.

Hallazgo 2: Claves v llaves de archivos tipo caja de seguridad

En la revision se observo que las claves y llaves de los archivos tipo caja fuerte, son de

conocimiento y tenencia exclusiva de los encargados.

CAUSA
La Gerencia de Operaciones considera que la practica es adecuada porgque cada archivo

de seguridad esta a cargo de una sola persona, lo que limita tener un control alterno.
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CONDICION
En la gestion de emision de tarjetas de crédito, solo hay dos personas que responden a la

Gerencia de Operaciones.

EFECTO

Esta practica debilita el control interno porque no permite asegurar de forma razonable la
continuidad de la Gestién de Emision de Tarjetas de Crédito, cuando por enfermedad o
cambio de funciones las personas encargadas no estén presentes, y todo se centraliza

€n una persona.

RECOMENDACION

Proceder a incluir dentro del procedimiento de Gestién de Emisién de Tarjeta de Crédito,
el tema de la custodia de las claves y llaves de los archivos tipo caja fuerte utilizados para
la custodia de los plasticos virgenes, por entrega a distribucion de tarjetas de crédito y los
del area de distribucion de tarjetas de crédito. Considerando adecuado incluir claves y
llaves alternativas, que pueden ser administradas por el departamento administrativo por
medio de sobres individuales y cerrados; asimismo, el establecer registros para su
entrega y definir que sean entregados con el consentimiento de la Gerencia de

Operaciones y de la Auditoria Interna.

Hallazgo 3: Destruccion de plasticos dafiados o tarjetas de crédito con defectos de

troquelacion
En el inventario practicado se encontraron plasticos dafiados o con defectos en su

troquelacion, que al revisar los registros datan de junio de 2013. En el proceso no

participa la Auditoria Interna como observador.
CAUSA

El periodo o cantidad minima para proceder a la destruccion de los plasticos con defectos

o tarjetas de crédito mal troqueladas es de 1,000 unidades.
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CONDICION

La cifra establecida para la destruccidon de plasticos fue definida por la Gerencia de

Operaciones, y la misma tiene como base el criterio de la Gerente.

EFECTO
Lo que incide, en una posible mal utilizacién de los recursos humanos, materiales y
financieros para esta actividad; y la forma de destruirse completamente de estos plasticos

puede llevar a diversas practicas sin un criterio establecido.

RECOMENDACION

Analizar y determinar, con base en los registros existentes, el tiempo adecuado para que
se haga el proceso de destruccién total de los plasticos virgenes con defecto o tarjetas de
crédito mal troqueladas, para ser incluido como parte de la politica. Asimismo, incluir que
para cumplir con el proceso de destruccién, se requiere la presencia de la Auditoria

Interna, como fiscalizador de la accion.

Hallazgo 4: Trasladar informacion para registros contables

El procedimiento no indica como trasladar los reportes a Contabilidad.

CAUSA
Se puede entregar la informacién de varias maneras y en el tiempo que estime la persona

que la genera.

CONDICION

Como no esta definido en el procedimiento queda a criterio de los usuarios.

EFECTO
Los registros contables pueden perder la cualidad de ser oportunos por atrasos en la

entrega de la informacioén, o bien, no ser documentados adecuadamente.
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RECOMENDACION
Incluir en el procedimiento, la forma y tiempo adecuado para la entrega de la informacion
a Contabilidad.

b. Gestion de intercambio

En esta gestion, se establecié por medio de las técnicas, métodos y pruebas Auditoria

Interna, las debilidades siguientes:

Hallazgo 1: Espacio fisico para documentacién de resolucién de controversias

Se observd que el auxiliar encargado de Resolucion de Controversias, ya no tiene
espacio fisico para la custodia de la informacion relacionada con los reclamos o

inconvenientes de los tarjetahabientes.

CAUSA
Porque el empleado no considerd de importancia solicitar archivo y espacio fisico para la
custodia de los documentos. Asimismo, falta de comunicacion entre el empleado el Jefe

y la Gerencia de Operaciones, en el tema.

CONDICION
Los documentos no son resguardados correctamente, y estan en un lugar provisional a la
vista de todos. Cabe indicar que, al consultar a la Gerente de Operaciones al respecto,

manifestd que ya habia hecho la solicitud a Activos.

EFECTO
Esta situacidon, denota un incumplimiento por parte de la Gerencia de Operaciones y de
su personal relacionado, en la observaciéon de los tramites para adecuar o adquirir

activos. Asimismo, la informacién es susceptible de una posible pérdida o de mal archivo.
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RECOMENDACION

Que el Jefe de la Gestion de Intercambio y la Gerencia de Operaciones, proceda a
buscar una alternativa para resguardar adecuadamente la documentacion de Resolucion
de Controversias, mientras que el Area de Activos Extraordinarios, termina de hacer los
trAmites necesarios para la adecuacion del espacio fisico. En lo sucesivo, se recomienda
al Supervisor de la Gestibn de Intercambio, ser previsor también en los recursos
materiales y fisicos que necesita su personal para su adecuado funcionamiento y evitar

riesgos innecesarios.

Hallazgo 2: Seguridad en area fisica

A las instalaciones fisicas de la Gestion de Intercambio todo el personal tiene acceso

libre.

CAUSA

Se considera que en el area no se manejan valores.

CONDICION

La documentacion que se maneja constituye el respaldo de las transacciones
presentadas por medio de la liquidacién de intercambio; adicionalmente, son utilizadas
para soportar los registros contables y pueden ser requeridas por los clientes, o en casos

de controversias, por otros emisores y adquirientes.

EFECTO
Por manejar en el area, informacion confidencial y de procesos administrativos por
controversias, que también son el respaldo contable, la informacién no debe ser tan

expuesta al publico, a efecto de no incrementar el riesgo de pérdida o reparos.

RECOMENDACION
Proceder a incluir dentro de la politica de Gestién de Intercambio, la restriccién a personal
ajeno a la entidad. Asimismo, tanto en la politica como en el procedimiento, es adecuado

establecer la manera en que el personal ajeno a la gestién puede ingresar.
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c. Gestion de estados de cuenta

En esta gestion, se estableci6 por medio de la actividad de auditoria la debilidad

siguiente:

Hallazgo 1: Tiempo para custodiar un estado de cuenta que no ha sido posible entregar

al cliente
Se determiné que las dos personas encargadas de administrar la entrega de estados de
cuenta, tienen diferente criterio en cuanto al tiempo para conservar los documentos no

entregados antes de su destruccion.

CAUSA
No ha existido una adecuada supervision del tratamiento que se le da a este tipo de

informacién y el personal desconoce el tema.

CONDICION

Es informacion que el cliente debe revisar para establecer que su saldo sea correcto. Asi
mismo, contiene la informacion de pago de contado o a plazos y el detalle de comisiones.
Por lo que, la politica y procedimiento establece plazos para poder ser eficientes en este

tema.

EFECTO

Lo anterior, denota que hay una debilidad en el control interno, relacionada con la
comunicacion, y no se valora adecuadamente la importancia que tiene tanto para el
cliente (se informa de sus movimientos) como para la entidad (revision externa de las

transacciones realizadas)
RECOMENDACION

Que el Supervisor de la Gerencia de Operaciones, proceda a dar las instrucciones

necesarias al Jefe de la Gestién, a fin de cumplir con los plazos establecidos en las
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politicas y procedimientos, para custodiar un estado de cuenta no entregado, después de

haber hecho las gestiones necesarias para su entrega.

En cuanto al Area de Organizacion y Métodos, se recomienda dar el seguimiento
necesario para asegurarse que las politicas y procedimientos son comunicadas a todo el

personal involucrado.

Hallazgo 2: Cambios de direccién para envio de estados de cuenta

Esta funcion actualmente lo realizan los encargados, sin ninguna supervision.

CAUSA
Lo anterior, denota que no ha sido comunicada adecuadamente la politica y el
procedimiento, y por lo tanto, hace que la gestion no sea efectiva para el cumplimiento de

sus objetivos.

EFECTO
Con esta practica, se debilita el control interno, por no ejercer una supervision adecuada,

gue establezca que la practica se esté realizando como esta establecida.

RECOMENDACION
Que la Gerencia de Operaciones, proceda a hacer las acciones necesarias a efecto de
gue los cambios de direccion de entrega de estados de cuenta requieran la validacion del

Supervisor de la Gestién de Estados de Cuenta.
d. Gestion de deteccion de fraude y administracion de riesgos.

En esta gestidn, se establecié por medio de las técnicas, métodos y pruebas de Auditoria

Interna, las debilidades siguientes:

Hallazgo 1: Estandarizacion para el archivo de la documentacion generada en la gestion

de deteccion de fraude y administracion del riesgo

Se observé que la informacion de los andlisis y estudios realizados en esta Gestion, son

archivados segun el criterio de cada auxiliar.
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CAUSA

No esté establecido en la politica y procedimiento.

CONDICION
Toda la documentacién manejada constituye evidencia de los procesos y registros, y son
la base para el andlisis de la evolucion de los fraudes como de las actuaciones para

mitigar los riesgos.

EFECTO

Esta situacion, hace que el control interno de la Gestion, tenga el riesgo de ser
susceptible de pérdida de informacién y de no garantizar la continuidad de la Gestion, en
el caso de un retiro inesperado de personal. Asimismo, que por extravid de la
documentacién se incurra en pérdidas monetarias por no presentar en tiempo los

respaldos necesarios en los procesos de controversias.

RECOMENDACION
Que la Gerencia de Operaciones proceda a realizar las acciones necesarias, a efecto de

definir la forma de archivar los andlisis y estudios que se realizan en esta Gestion

Hallazgo 2: Riesgos altos sin planes de accion

Al realizar la ponderacion de los eventos importantes para la deteccion de fraudes con
respecto a su probabilidad y su consecuencia, se determind que la entidad tiene eventos
gue son de un riesgo alto; pero no existen planes de acciones correctivas o de mitigacion
establecidos. Estos eventos se refieren a identificar oportunamente tendencias de fraude

o clonacion y de medios de comunicacion para hacer estudios de las mismas.
CAUSA

Las decisiones para respuesta al riesgo se realizan a nivel de la Gerencia de

Operaciones.
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CONDICION

En la politica y procedimiento no se encuentra documentado el tratamiento y prioridad

gue debe darse a los riesgos segun su severidad: alta, moderada y baja.

EFECTO
Reaccion tarde ante los eventos de riesgos, lo cual puede incurrir en pérdida de recursos

materiales y financieros, incluyendo los de reputacion de la entidad.

RECOMENDACION
Realizar revision de los procedimientos y politicas, en el tema de tratamiento de los

riesgos segln su severidad de ocurrencia y consecuencia.

Hallazgo 3: Personal de reciente ingreso sin capacitacion y acceso al sistema de la

marca
No se incluye al personal de reciente ingreso en planes de capacitacion y no se ha
autorizado los ingresos al sistema de la marca para conocer indicadores y estadisticas de

fraude.

CAUSA
Los analisis de los casos de fraude asignados al personal de reciente ingreso pueden ser

deficientes por no tener suficientes conocimientos en el tema e informacién actualizada.

CONDICION
El personal de reciente ingreso no esta incluido en planes de capacitacion para fortalecer

sus conocimientos, ni en solicitudes para que tengan acceso al sistema de la marca.

EFECTO
Los andlisis de casos de fraude pueden ser débiles y mal orientados, y esto incurre en
inversion de tiempo y en una generacion de informacion sin la cualidad de ser oportuna y

suficiente para tomar decisiones.
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RECOMENDACION

Incluir al personal de reciente ingreso en los planes de capacitacion, de manera
inmediata y conceder ingreso al sistema de la marca, para lograr que obtengan los
suficientes conocimientos y estar en la misma capacidad al igual que el resto del

personal.

e. Otras debilidades

Hallazgo: Indicadores de gestion y estudio de identificacién de riesgos

Se determind que no hay indicadores de gestion para las actividades de emisién de
tarjetas de crédito, intercambio, autorizaciones, y estados de cuenta, asimismo, no hay un
estudio técnico para determinar y evaluar los posibles eventos de riesgos que puedan

afectarles.

CAUSA
No establecer oportunamente si los procedimientos son efectivos.

CONDICION
Falta de estudio técnico para establecer que indicadores son adecuados para medir su

gestion y ayudar a identificar riesgos.

EFECTO
No poder medir el grado de efectividad que tienen los procesos y el control interno sobre
las operaciones para determinar posibles eventos de riesgos y decidir qué acciones

correctivas son convenientes implementar.
1 CONCLUSION
Conforme al trabajo realizado, en general se considera que los procedimientos y politicas

definidas por la administracion para el Area de Operaciones de Crédito Facil, S. A.,

contienen una estructura de control interno adecuada, y esto permite alcanzar los
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objetivos de la entidad y la observancia en el cumplimiento de leyes y regulaciones, con

una seguridad razonable.

En cuanto a las observaciones hechas en el apartado anterior, al ser atendidas el control

interno, se vera beneficiado, por tener la oportunidad de fortalecerse.

v RECOMENDACION

Que una copia del presente informe, sea traslado al Consejo de Administracién, Gerencia

General y Gerencia de Operaciones, para su conocimiento y efectos pertinentes.

Guatemala, 23 de octubre de 2013

Rosmery Morales Céandido Leal
Auditor Coordinador Auditor Auxiliar

Vo. Bo. Gilbert Paz Pinto
Auditor Interno
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CONCLUSIONES

1. Se comprobd la hipétesis debido a que la evaluacién del sistema de control interno en
el &rea de operaciones, realizada por la Auditoria interna, permiti6 determinar que la
administracion no incluye para todas sus actividades los componentes del control
interno relacionados a identificacion, evaluacion y respuesta al riesgo. Lo que indica
gue la administracién no realiza una evaluacion técnica y desconoce el grado de
efectividad que le brinda su sistema de control interno derivado de debilidades en su

estructura.

2. Cuando se disefia un sistema de control interno orientandolo al cumplimiento de
objetivos, la preservacion de los recursos, y el nivel de calidad de las operaciones; la
evaluacion de control interno puede no ser frecuente, derivado de que los procesos

ofrecen un nivel de garantia para realizar actividades confiables.

3. La revision del control interno, permite determinar debilidades en su disefio e ir
identificando la necesidad de adoptar nueva actividades o de mejorarlas, y es efectivo

si se realiza en tiempo real.

4. Después de evaluar el control interno, se establecié que no existen indicadores de

gestion, lo cual limita el crecimiento comercial de la entidad.
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RECOMENDACIONES

La administracion del area de operaciones debe realizar una evaluacion técnica de su
sistema de control interno, para determinar que esté bien disefiado, conocer su
entorno para establecer si hay necesidad de fortalecerlo, y tener capacidad de

responder ante debilidades o nuevas amenazas de riesgos.

Ante la decision de realizar cambios para mejorar el sistema de control interno, la
administracién del area de operaciones, debe orientar los cambios o las decisiones
observando el cumplimiento de objetivos, la preservaciéon de los recursos y la

confiabilidad de las operaciones, para no realizar evaluaciones de manera frecuente.

Que la Administracion del area de operaciones, revise los resultados generados de la
supervisién en tiempo real, para tomar decisiones de mitigar, trasladar o suprimir

eventos de riesgos oportunamente.

Que el Consejo de Administracién de la entidad, gire instruccion a la Gerencia de
Operaciones, para determinar y establecer indicadores de gestion, para contar con

informacion que permita detectar debilidades y fortalezas.
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GLOSARIO

A continuacion se define o explica la principal terminologia utilizada en una empresa

emisora de tarjetas de crédito:

Autorizacién

“Un proceso, donde un Emisor, un Procesador, o el Sistema de Respaldo aprueba una
Transaccion. Esto incluye a:

* Autorizacion Nacional

* Autorizacion Internacional

* Autorizacion Fuera de Linea” (30:B-6)

Cdbdigo de Transaccion

Numero establecido por la Marca, para identificar qué tipo de transaccion se ingresa, por

ejemplo: compra, retiro, reversion, entre otros.

Banco Liquidador

“Banco, incluyendo un Banco Corresponsal o un Banco Intermediario, que esta:

1. Localizado en el pais donde la Divisa de liquidacion del Miembro es la moneda
nacional.

2. Autorizado para realizar la Liquidacion del Intercambio a nombre del Miembro o del
banco del Miembro.” (33:B-8)

Contracargo
“Transaccién que un Emisor devuelve a un Adquiriente.” (30:B-19)

Fecha de Endoso

“Fecha en la cual un Miembro prepara su Archivo Saliente, ejecutando el “Edit Package”.

Se asignan numeros de referencia a las transacciones” (30:B-23)

Fecha de Proceso Central

“La fecha (basada en la hora del Meridiano de Greenwich) en la cual un Miembro ingresa

Informacion de Intercambio y es aceptada.” (33:B-23)
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Fecha de Transaccion

“Fecha en que ocurre una transaccion entre un tarjetahabiente y un comercio, un

adquiriente, o un proveedor” (33:B-24)

Flotante (Float)

Valor de transaccion que esta pendiente de ser confirmado por el comercio afiliado, para

gue pueda ser ingresado a red y trasladar definitivamente al tarjetahabiente.

Intercambio

“Intercambio de Registros de Compensacion entre Miembros.” (30:B-25)

Incoming
Informacion recibida que fue ingresada por medio de la red, por transacciones que otras

entidades procesaron en su nombre.

Liguidacion (Arreglo)

“Informe de Liquidacion y de Montos debidos por un Miembro a otro” (30:B-27)

Miembro
“Entidad que es un miembro de la Marca o una entidad que ha comenzado un Acuerdo
de Servicio.” (30:B-27)

Outgoin
Informacion enviada a través de la red, a efecto de presentar las transacciones que

proces6 a nombre de otras entidades.

Porcentaje de descuento

Es un porcentaje que los comercios afiliados pagan a los emisores por cada transaccion

realizada.
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POS terminal
“POS son las siglas en inglés de “Point of Sale” que en espanol significan “Punto de
Venta”. EI POS es un dispositivo electrénico que le proporciona autorizaciones confiables

y rapidas para consumos con tarjetas de Crédito” (nuevo:1)

Presentacion
“‘Registro de Compensacion que un Adquirente presenta a un Emisor a través de
Intercambio, ya sea inicialmente (una Primera Presentacion) o después de un

Contracargo (una Representacion).” (30:B-36)

Representacién

“‘Registro de Compensacién que un Adquirente presenta a un Emisor a través de

Intercambio después de un Contracargo.” (30:B42)

Scrip o slip (Recibo de transacccion)

“Registro de papel o electrénico de una Transaccion (o una copia), generado en el Punto
de Transaccion.” (30:B-39)

Sistemas Operativos

Cada asociaciéon internacional, propietaria y operadora de sistemas de procesamiento
internacional que proporcionan la capacidad de autorizar las compras y resolver al
comerciante, transacciones de tarjetahabientes. (1:16) Esto dentro en el pais del emisor

0 en extranjero.

Transaccion Doméstica

“Una Transaccién donde el Emisor de la Tarjeta utilizada estd ubicado en el Pais de la
Transaccion.” (30:B-60)

Transaccion Internacional

“Transaccion donde el Emisor de la Tarjeta utilizada no esta localizado en el Pais de la
Transaccion.” (33:B-60)
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