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Licenciado

José Rolando Secaida Morales

Decano de la Facultad de Ciencias Econdmicas
Universidad de San Carlos de Guatemala
Ciudad Universitaria, zona 12

Senor Decano:

Tengo el agrado de dirigirme a usted con relacion a la designacién contenida en el
Dictamen DIC.AUD-338-2013 de fecha 3 de octubre de 2013, que me hiciera para
asesorar al sefior Luis Alberto Sical Duarte, en su trabajo de tesis denominado: “LA
AUDITORIA INTERNA EN EL ESTABLECIMIENTO DE MECANISMOS DE
VERIFICACION DEL CUMPLIMIENTO DE PROGRAMAS PARA LA PREVENCION DEL
LAVADO DE DINERO Y FINANCIAMIENTO DEL TERRORISMO EN LA DIVISION
INTERNACIONAL DE UN BANCO PRIVADO NACIONAL”, con el fin de poder sustentar su
discusion en el examen privado de tesis, por lo que mi dictamen es el siguiente:

La investigacion fue realizada por el sustentante siguiendo los pasos metodoldgicos .
propuestos en cuenta a la recoleccidén, andlisis e interpretacion de la informacién,
habiendo profundizado en la misma.

Me fue presentado un informe preliminar sobre la investigacion, el cual de comun
acuerdo, se le formularon las ampliaciones que se estimaron convenientes, a efecto de
redactar el informe que se adjunta.

El trabajo realizado, en mi opinién reune los requisitos exigidos, por lo que
recomiendo su aprobacién para ser presentado por el sefior Luis Alberto Sical Duarte en
su Examen Privado de Tesis, previo a conferirle el titulo de Contador Publico y Auditor en
el grado académico de Licenciado

Sin otro particular, aprovecho la oportunidad para suscribirme del sefior Decano,
atentamente.
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INTRODUCCION

El sistema financiero juega un papel importante dentro de la sociedad
guatemalteca, debido a que a través éste se realizan operaciones de
intermediaciéon financiera, transferencia, distribucién de activos y pasivos
financieros y por ello resulta ser uno de los sectores mas vulnerables para llevar a
cabo el lavado de dinero y/o financiamiento del terrorismo, por la naturaleza de

sus funciones y de los productos y servicios que ofrece.

Siendo el lavado de dinero el proceso mediante el cual se realizan transacciones
con dinero o activos de origen ilicito, las personas criminales tratan que este
dinero o activos se integren al sistema econémico legal de un pais, dando la
apariencia de haber sido obtenidos en forma licita, tratando de evadir las
consecuencias legales.

El financiamiento del terrorismo es la actividad que realiza una persona por el
medio que fuera, directa o indirectamente, por si mismo o por medio de otra
persona, y que en forma deliberada proporcione, provea, recolecte, transfiera,
entregue, adquiera, posea, administre, negocie o gestione dinero o cualquier clase
de bienes, con la intencién de que los mismos se utilicen, o a sabiendas que seran
utilizados en todo o en parte, para el terrorismo.

El lavado de dinero y el financiamiento del terrorismo son fenédmenos que afectan
a todos los paises y son considerados como delitos transnacionales, por tal razén,
el Estado de Guatemala, ha suscrito y ratificado tratados internacionales; asi
mismo, ha creado y emitido normativas nacionales, con el objeto de prevenir,
detectar y reprimir el lavado de dinero y el financiamiento del terrorismo, para
proteger la economia nacional y la estabilidad y solidez del sistema financiero
guatemalteco.

Por lo expuesto con anterioridad se ha desarrollado la presente investigacion

denominada “La Auditoria Interna en el Establecimiento de Mecanismos de



Verificacion del Cumplimiento de Programas para la Prevencion del Lavado de
Dinero y del Financiamiento del Terrorismo en la Divisidon Internacional de un
Banco Privado Nacional”, teniendo como objetivo principal de realizar una revisién
de la prevenciéon y deteccion del lavado de dinero u ofros activos y del
financiamiento del terrorismo en la Division Internacional de un banco privado

nacional.

El desarrollo de la presente investigacion se encuentra dividido en cuatro capitulos

los cuales se detallan asi:

En el capitulo |, se desarrollan generalidades del sistema financiero, del régimen
legal y de supervision financiera, la definicion de un banco privado nacional las
principales unidades administrativas que lo integran, y finaliza con la definicién,
estructura administrativa y operaciones de la divisiéon internacional de un banco
privado nacional, la cual es el objeto de estudio.

En el capitulo Il, se expone la definicién de auditoria interna, sus caracteristicas,
funciones, objetivos, un detalle de los aspectos mas importante de las normas de
auditoria locales, un resumen de las normas internacionales para el ejercicio
profesional de la auditoria interna y el proceso del trabajo que se lleva a cabo en el
desarrollo de una evaluacién de auditoria interna; asi como, la estructura y las
funciones en la prevencion y deteccion del lavado de dinero u otros activos de la
auditoria interna de un banco privado nacional.

En el capitulo 1ll, se abordan los aspectos generales, definiciones, caracteristicas,
metodologia y etapas del lavado de dinero u otros activos y del financiamiento del
terrorismo, se define quien es el Oficial de Cumplimiento y el programa de
cumplimiento; asi mismo, se describen las politicas “Conozca a su Cliente”,
“Conozca a su empleado” y la debida diligencia, conceptos y diferencia entre
transacciones inusuales y sospechosas y finalmente un marco para Ila
administracion del riesgo de lavado de dinero y financiamiento del terrorismo.



Finalmente en el capitulo IV, se presenta un caso practico en el cual se realiza una
evaluacion y verificacion de la efectividad y cumplimiento de programas de
cumplimiento para la prevencién y deteccion del lavado de dinero y financiamiento
del terrorismo en la divisién internacional de un banco privado nacional, en este
capitulo se incluye, la planificacion de la auditoria a realizar, matrices de riesgo de
los aspectos a evaluar, cuestionarios de control interno, programas de trabajo,
papeles de trabajo que soportan la evaluacién, el informe de auditoria interna en el

cual se detalla el resultado del trabajo realizado y las marcas de auditoria.

Por ultimo, sobre la base de la investigacion realizada, se presentan las

conclusiones, recomendaciones y referencias bibliograficas consultadas.



CAPITULO |
LA DIVISION INTERNACIONAL DE UN BANCO PRIVADO NACIONAL

1.14. Bancos y grupos financieros

En el afno 2002 se realizé una reforma a la legislacion financiera en el pais,
producto de esta se cre6 entre otras mediante El Decreto 19-2002 del Congreso
de la Republica de Guatemala la “Ley de Bancos y Grupos Financiero”, la cual

conceptualiza a los bancos y grupos financieros.

1.1.1. Sistema financiero
“‘Conjunto de instituciones financieras que realizan actividades de naturaleza
financiera”. (24:44)

1.1.2. Grupo financiero
“Es la agrupacion de dos o mas personas juridicas que realizan actividades de
naturaleza financiera, de las cuales una de ellas debera ser banco, que operan de

forma integrada bajo el compromiso de seguir politicas comunes”. (24:28)

1.1.3. Sistema bancario
“Conjunto de entidades o instituciones que dentro de la economia de un pais
prestan el servicio de banca, es decir de intermediacion financiera®. (24:44)

1.1.4. Banco
Es una institucion financiera que cumple la funciébn de mediar entre quienes
cuentan con dinero (captar) y quienes lo necesitan (prestar), a través de

instrumentos que ayudan a administrar y disponer de él con seguridad.

1.1.5. Intermediacion financiera

Consiste en la captacién de dinero, o cualquier instrumento representativo del
mismo, del publico, destinandolo al financiamiento de cualquier naturaleza, sin
importar la forma juridica que adopten dichas captaciones o financiamientos. |



1.1.6. Sociedad financiera

“Son instituciones bancarias que actian como intermediarios financieros
especializados en operaciones de banco de inversion, promueven la creacion de
empresas productivas mediante la captacion y canalizacién de recursos internos y
externos a mediano y largo plazo”. (24:44)

11.7. Empresa especializada en servicios financieros

“Son empresas que realizan actividades de naturaleza financiera, que otorgan
créditos para financiar operaciones de tarjeta de crédito, factoraje y arrendamiento
financiero. Financian sus operaciones con su propio capital, crédito bancario y la
creacion y colocacion de titulos valores en oferta publica bursatil. Las entidades
que pertenezcan a un grupo financiero estan sujetas a la supervision consolidada
por parte de la Superintendencia de Bancos”. (24:23)

1.1.8. Entidad fuera de plaza

“‘Es aquella entidad dedicada principalmente a la intermediacién financiera,
constituida o registrada bajo leyes de un pais extranjero, que realiza sus
actividades principalmente fuera de dicho pais. Para operar en Guatemala
deberan obtener la autorizacién de la Junta Monetaria y formar parte de un grupo
financiero en el pais”. (24:24)

1.2. Régimen legal y de supervision financiera

El sistema bancario guatemalteco esta regido, entre otros, por la Constitucion
Politica de la Republica de Guatemala; el Decreto nimero 19-2002 del Congreso
de la Republica de Guatemala, Ley de Bancos y Grupos Financieros y sus
modificaciones; el Decreto nimero 16-2002 del Congreso de la Republica de
Guatemala, Ley Organica del Banco de Guatemala; el Decreto nimero 17-2002
del Congreso de la Republica de Guatemala, Ley Monetaria; el Decreto nimero
18-2002 del Congreso de la Republica de Guatemala, Ley de Supervision
Financiera; el Decreto numero 94-2000 del Congreso de la Republica de
Guatemala, Ley de Libre Negociacion de Divisas; el Decreto 67-2001 del



Congreso de la Republica de Guatemala, Ley Contra el Lavado de Dinero u otros
Activos y sus modificaciones; y el Decreto numero 58-2005 del Congreso de la
Republica de Guatemala Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo. En las materias no previstas en estas leyes, se sujetaran a la
legislaciéon general de la Republica de Guatemala en lo que les fuere aplicable.

1.2.1. Constitucion politica de la repablica de Guatemala

La Constitucidon Politica de la Republica de Guatemala es la ley superior de
la Republica de Guatemala, en la cual se rige el Estado y sus demas leyes. La
Constitucion Politica de la Republica de Guatemala actual fue creada por
una Asamblea Nacional Constituyente, el 31 de mayo de 1985, la cual lo hizo en
representacion del pueblo con el objeto de organizar juridicamente y politicamente
al Estado; asi mismo, contiene los derechos fundamentales de los miembros de su

poblacion. También es llamada “Carta Magna”.

1.2.2. Cdédigo de comercio

El cédigo de comercio fue creado mediante el Decreto 2-70 del Congreso de la
Republica de Guatemala y es aplicable a los comerciantes en su actividad
profesional, los negocios juridicos mercantiles y cosas mercantiles y, en su defecto
por las del derecho civil que se aplicaran e interpretaran con conformidad con los

principios que inspira el derecho mercantil.

El cédigo de comercio ha previsto los efectos juridicos que produce una sociedad
irregular y una sociedad de hecho, partiendo de eso se definen sociedades de
clasificacién especial que son sociedades mercantiles que para su funcionamiento

se rigen por leyes especiales, entre ellas los bancos.

1.2.3. Ley de bancos y grupos financieros

Esta ley forma parte de la reforma financiera que comprendié varias leyes
financieras y esta contenida en el Decreto 19-2002 del Congreso de la Republica
de Guatemala, y modificada por el Decreto 26-2012 del Congreso de la Republica



de Guatemala “Reformas al Decreto 19-2002, Ley de Bancos y Grupos
Financieros y al Decreto 16-2002, “Ley Organica del Banco de Guatemala®; esta
tiene por objeto prevenir regular lo relativo a la creacién, organizacion, fusion,
actividades, operaciones, funcionamiento, suspensién de operaciones vy
liguidaciéon de bancos y grupos financieros, asi como al establecimiento y clausura

de sucursales y de oficinas de representacion de bancos extranjeros.

1.2.4. Ley de supervision financiera

La ley de supervisiéon financiera fue creada mediante al Decreto 18-2002 del
Congreso de la Republica de Guatemala, la misma forma parte de la reforma
financiera del afio 2002, esta principalmente define la naturaleza y objeto de la
Superintendencia de Bancos la definicién de supervision financiera y las funciones
de la Superintendencia de Bancos.

1.2.5. Ley monetaria

Entré en vigor el 1 de junio 2002, mediante el Decreto numero 17-2002 del
Congreso de la Republica de Guatemala, esta ley regula lo relativo a la moneda
de uso en la Republica de Guatemala; asi como, su uso, emisién, circulacion,
impresion, curso, canje, amortizacion y canje.

1.2.6. Ley contra el lavado de dinero u otros activos y sus reformas

Esta ley nace como una necesidad del estado de proteger la economia nacional,
la estabilidad y solidez del sistema financiero, con el objeto de prevenir, controlar y
sancionar el lavado de dinero u otros activos. Asimismo prevenir la utilizaciéon del
sistema financiero para la realizacion de negocios ilegales.

La ley fue creada mediante el Decreto nimero 67-2001 del Congreso de la
Republica de Guatemala, vigente desde el 17 de diciembre de 2001, su
reglamento fue emitido mediante el Acuerdo Gubemnativo 118-2002 de la
Presidencia de la Republica de Guatemala, esta ley tiene por objeto prevenir,
controlar, vigilar y sancionar el lavado de dinero u otros activos procedentes de la
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comision de cualquier delito, y establece normas que para su efecto deberan

observar las personas obligadas definidas en esta misma ley.

Entre los temas mas relevantes que incluye esta ley en su estructura se pueden

mencionar los siguientes:

a) Define el delito, los responsables y las penas
b) Define quienes son las personas obligadas y las obligaciones de estas,
entre la cuales se puede mencionar:
- Contar con programas para prevenir y detectar el lavado de dinero u
otros activos
- La prohibicién de cuentas anénimas
- La obligacion de llevar y actualizar registros
- La identificacion de terceros
- La comunicacién de transacciones inusuales o sospechosas

c) La creacion y funcionamiento de la Intendencia de Verificacion Especial

1.2.7. Ley para prevenir y reprimir el financiamiento del terrorismo

La ley para prevenir y reprimir el financiamiento del terrorismo es una ley que se
declara de interés publico y tiene por objeto adoptar medidas para la prevencion y
represion del financiamiento del terrorismo. El financiamiento del terrorismo es

considerado delito de lesa humanidad y contra el derecho internacional.

Esta ley fue creada mediante el decreto 58-2005 del Congreso de la Repiblica de
Guatemala, su reglamento fue emitido por el Acuerdo Gubernativo 86-2006 de la
Presidencia de la Republica de Guatemala y reformado por el Acuerdo
Gubernativo de la Presidencia de la Republica de Guatemala, esta ley tiene por
objeto adoptar medidas para la prevenciéon y represion del financiamiento del

terrorismo.

Entre los temas mas relevantes que incluye esta ley en su estructura se pueden

mencionar los siguientes:



a) La definicion del delito, los responsables y las penas
b) Los procedimientos y providencias cautelares
c) Elrégimen de personas obligadas y medidas administrativas
- Reporte de transacciones sospechosas
- Las transferencias de fondos
- Las funciones de la Intendencia de Verificacion Especial
d) La cooperacion internacional

1.2.8. Junta Monetaria

“Es el érgano encargado de determinar la politica monetaria, cambiaria y crediticia
del pais y de velar por la liquidez y solvencia del sistema bancario nacional,
asegurando la estabilidad y el fortalecimiento del ahorro nacional. La Junta
Monetaria dirige el sistema de banca central y dependen de dicha junta el Banco
de Guatemala y la Superintendencia de Bancos”. (24:34)

1.2.9. Banco de Guatemala

El Banco de Guatemala es una entidad descentralizada y autbnoma, que tiene
dentro de sus funciones principales: ser el unico emisor de la moneda nacional,
mantener un nivel adecuado de liquidez del sistema bancario, procurar el buen
funcionamiento del sistema de pagos, administrar las reservas monetarias
internacionales, entre otras. Su objetivo fundamental es promover la estabilidad en

el nivel general de precios.

1.2.10. Superintendencia de bancos

“Es una entidad que actua bajo la direccién general de la Junta Monetaria, cuya
misibn es promover la estabilidad y confianza en el sistema financiero
supervisado. Ejerce la vigilancia e inspeccion de las entidades siguientes: Banco
de Guatemala, bancos, sociedades financieras, instituciones de crédito,
afianzadoras, aseguradoras, almacenadoras, casas de cambio, Instituto de

Fomento de Hipotecas Aseguradas -FHA-, grupos financieros y empresas



controladoras de grupos financieros y las demas entidades que otras leyes
dispongan’. (24:45)

1.2.11. Intendencia de verificacién especial

Fue creada dentro de la estructura organica de la Superintendencia de Bancos,
por medio del Decreto numero 67-2001 del Congreso de la Republica de
Guatemala, Ley Contra el Lavado de Dinero u Otros Activos, vigente desde el 17
de diciembre de 2001.

La Superintendencia de Bancos, por medio de la Intendencia de Verificacion
Especial, es la encargada de velar en el ambito estrictamente administrativo, por el
objeto y cumplimiento del Decreto nimero 67-2001 del Congreso de la Republica
de Guatemala, Ley Contra el Lavado de Dinero u Otros Activos y Decreto nimero
58-2005 del Congreso de la Republica de Guatemala, Ley Para Prevenir y
Reprimir el Financiamiento del Terrorismo y sus respectivos reglamentos,
conforme las funciones y atribuciones que éstas le confieren, coadyuvar en la
labor del Ministerio Publico y otras autoridades competentes; asi como, cooperar
con otros paises y organismos internacionales especializados en la lucha contra el
lavado de activos y financiamiento del terrorismo, apoyando la mejora de la
imagen internacional del pais.

Segun el articulo 33 del Decreto nimero 67-2001 del Congreso de la Republica de
Guatemala, Ley Contra el Lavado de Dinero u Otros Activos las funciones de la
Intendencia de Verificacién Especial son:

a) La definicion del delito, los responsables y las penas

b) Requerir y/o recibir de las personas obligadas toda la informacion
relacionada con las transacciones financieras, comerciales o de negocios
que puedan tener vinculacion con el delito de lavado de dinero u otros
activos



c) Analizar la informacion obtenida a fin de confirmar la existencia de
transacciones sospechosas; asi como, operaciones o patrones de lavado
de dinero u otros activos

d) Elaborar y mantener los registros y estadisticas necesarias para el
desarrollo de sus funciones

e) En caso de indicio de la comisién de un delito presentar la denuncia
correspondiente ante las autoridades competentes, sefalar y aportar los
medios probatorios que sean de su conocimiento u obren en su poder

f) Proveer al Ministerio Publico cualquier asistencia requerida en el analisis
de informacién que posea la misma, y coadyuvar con la investigacion de
los actos y delitos relacionados con el delito de lavado de dinero u otros
activos

g) Imponer a las personas obligadas las multas administrativas en dinero
que corresponda por las omisiones en el cumplimiento de las
obligaciones que les impone esta ley

h) Otras que se deriven de la presente ley o de otras disposiciones legales y
convenios internacionales aprobados por el Estado de Guatemala

1.3. Principales areas de un banco privado nacional

Como se define inicialmente un banco es una institucion financiera que cumple la
funcion de mediar entre quienes cuentan con dinero (captar) y quienes lo
necesitan (prestar), a través de instrumentos que ayudan a administrar y disponer
de él con seguridad, derivado de esto, se crea una estructura administrativa que
cumpla con dichas funciones y normativas, para efecto didacticos se consideraran,
entre ofras, las siguientes areas:

1.3.1. Departamento de Cumplimiento

Es un departamento de soporte de un banco, responsable del cumplimiento de lo
establecido en el Decreto nimero 67-2001 del Congreso de la Republica de
Guatemala, Ley Contra el Lavado de Dinero u Otros Activos y Decreto 58-2005 del
Congreso de la Republica de Guatemala, Ley para Prevenir y Reprimir el
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Financiamiento del Terrorismo, los reglamentos respectivos y todas las
disposiciones legales que tiene que cumplir el banco. Entre sus principales
actividades estan:

a) Verificar el cumplimiento del Decreto niamero 67-2001 del Congreso de la
Repulblica de Guatemala, Ley Contra el Lavado de Dinero u Otros
Activos y Decreto numero 58-2005 del Congreso de la Republica de
Guatemala, Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo; asi como, sus respectivos reglamentos

b) Elaboracién, actualizacion y cumplimiento de los programas para la
prevencion y deteccion del lavado de dinero u otros activos y del
financiamiento del terrorismo a través de las operaciones y servicios del
banco

c) Monitoreo permanente de las transacciones realizadas en los distintos
productos del banco

d) Analisis de transacciones inusuales y sospechosas

e) Capacitacion constante acerca de nuevas herramientas de prevencion y

reforzar las existentes

1.3.2. Division de servicio al cliente

Es la encargada del control y manejo de las operaciones de caja del banco; asi
como, el control y registro de la apertura de todas las cuentas y productos que
ofrece el banco a través de su red de agencias, agentes bancarios y oficinas
centrales, siendo la cara del banco en lo que respecta a la captaciéon de recursos y
el primer filtro para la prevencion y deteccién del lavado de dinero u otros activos y
el financiamiento del terrorismo.

La estructura administrativa de la division de servicio al cliente es distinta en cada
banco, y obedece a la clasificacion y segmentacion de los productos y servicios
que coloca; asi como, los distintos canales de captacion de recursos existentes y

los controles y registros que deben llevar los bancos privados nacionales con
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respecto al Decreto niamero 67-2001 del Congreso de la Republica de Guatemala,

Ley Contra el Lavado de Dinero u Otros Activos.

1.3.2.1. Operaciones
Por ser ésta division donde se realizan todas las operaciones del banco resulta
dificil establecer cuales son sus operaciones principales, pero para efecto del

presente trabajo se presentan de la siguiente forma:

a) Apertura de cuentas de depésitos monetarios, de ahorro y a plazo
b) Colocacion de tarjetas de débito y servicios electronicos

c) Recepcién de depbsitos y pagos por cuenta ajena

d) Pago de cheques

e) Pago de remesas familiares

1.3.3. Divisién financiera
Es la divisiéon, departamento o unidad que tiene a su cargo la colocacién, el
control, manejo y registro de las operaciones de créditos del banco. Una de sus
funciones principales es la gestion integral de créditos para las distintas
necesidades de los clientes.

1.3.3.1. Operaciones

A través de esta divisidn el banco coloca créditos fiduciarios, hipotecarios y
prendarios moneda nacional y extranjera; asi mismo, creditos a pequefias y
medianas empresas, créditos de consumo, créditos de establecimientos
comerciales, entre otros.

1.3.4. Division de negocios

Es el area encargada de brindar asesoria financiera, la cual tiene por objeto
orientar a los clientes a seleccionar el producto o servicio que mejor satisfaga sus
requerimientos, recomienda planes precisos que se ajusten a las posibilidades
actuales y futuras.

10



1.3.4.1. Operaciones
Colocacion de los distintos productos y servicios que ofrece el banco, entre ellos:
apertura de cuentas de depdsitos, colocacién de créditos, servicios internacionales

como cobranzas y cartas de crédito y colocacion de servicios electrénicos, entre

otros.
Figura 1. Organigrama gerencial Banco Guatemalteco, S.A.
Asamblea de
Accionistas
e e
Auditoria
Consejo de Externa
Administracién
] ]
Departamento Departamento Asesor Juridico
de Auditoria Gerente de
Interna General Cumplimiento
1
] ] ] | 1 1
2::::2;2? Division Division de Divisién de Divisién Divisién de
" Financiera Operaciones Negocios Interancional Sistema
Cliente
Fuente: Gerencia General Banco Guatemaiteco, S_A.
1.4. Divisién internacional de un banco privado nacional

La Divisién Internacional es la encargada de administrar todas las operaciones
internacionales que realiza el banco; asi mismo, cuenta con un portafolio de
servicios financieros de comercio exterior; asi como, asesoria para la realizacién

de transacciones internacionales.

1.41.
La Division Internacional esta organizacionalmente estructurada conforme al

Estructura administrativa

portafolio de servicios financieros de comercio exterior que ofrece, en funciéon de

esto la misma se estructura de la siguiente manera:
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a)

b)

d)

Negociacion de divisas: es la unidad responsable de la negociacion de
compra y venta de moneda extranjera, estd integrada por personal
especializado y con experiencia en la negociaciéon de monedas extrajeras

Comercio exterior: unidad encargada de la negociacion, operacion, control y
registro de cartas de crédito y cobranzas del exterior; asi como, la obtencion
de lineas de crédito para financiar dichas operaciones

Transferencias: unidad encargada de enviar y recibir transferencias de
fondos a través de entidades bancarias desde y hacia cualquier parte del
mundo. El banco posee relaciones con corresponsales en cualquier parte del
mundo a través de la red SWIFT (Sociedad para Comunicaciones Financieras
Interbancarias Internacional), por sus siglas en inglés, ésta red permite poseer
los sistemas de comunicacién mas eficientes, modernos y seguros para el
envio y recepcion de pagos

Remesas Familiares: es la unidad encargada de la gestion del pago de

remesas familiares; asi mismo, establecer alianzas con empresas

remesadoras para que los guatemaltecos que viven en el exterior puedan
enviar dinero a sus familiares en Guatemala

Figura 2. Organigrama Divisién Internacional

Jefatura Division
Internacional

Unidad de
Comercio
Exterior

Unidad de
Negociacion de
Divisas

Unidad de
Remesas
Familiares

Unidad de
Transferencias

Area de
Cobranzas

Area de Cartas
de Crédito

Area de
Financiamientos

1

Area de
Recibidas

Area de Enviadas

Fuente: Jefe de Division internacional
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1.4.2. Operaciones

Dentro del portafolio de servicios que ofrece la division internacional sus clientes

se encuentran:

a)

b)

d)

Pago de remesas: es el pago de una cantidad de dinero que una persona que
reside en el extranjero, envia a través de una transferencia electrénica de
remesa familiar al banco

Cartas de crédito: la carta de crédito es un instrumento de pago utilizado en
operaciones de comercio exterior, que brinda la seguridad del cumplimiento a
las condiciones convenidas en el negocio, para el importador y para el
exportador. El Banco puede actuar también como banco notificador o
confirmador al recibir cartas de crédito de exportacion, provenientes del

extranjero a favor de exportadores guatemaltecos

Cobranzas: medio de pago en el que un banco, actuando por cuenta y riesgo
del vendedor, tramita el cobro de los documentos comerciales (representativos
de la propiedad de una mercaderia), por medio de un documento financiero
(cheque, letra de cambio, pagaré, entre otros), ante un comprador

Transferencias cablegraficas: son operaciones a través de las cuales los
clientes del banco pueden enviar y recibir fondos a través de entidades
bancarias, desde y hacia cualquier parte del mundo

Negociacion de divisas: este servicio consiste en brindar condiciones para la
compra o venta de monedas extranjeras, en efectivo, documento o
transferencia, entre las monedas mas utilizadas estan, los délares de los
Estados Unidos de América, el euro, la libra esterlina, el yen japonés, el franco
suizo y el renminbi (yuan chino), entre otros

13



CAPITULO It
LA AUDITORIA INTERNA EN UN BANCO PRIVADO NACIONAL

2.1. Definicion de auditoria

Forma parte de la estructura organizativa de la empresa y debe estar ubicada
organizacionalmente a un nivel jerarquico, que le permita cumplir con sus
objetivos. Debe mantener independencia con relacién a las actividades que audita.
En Guatemala, es comun encontrar a la auditoria interna reportando a Junta
Directiva, Gerencia General o Gerencia Financiera; sin embargo, debe reportar a
la Junta Directiva, Consejo de Administracién o Administrador Unico para abarcar
todas las areas de la empresa.

2.2. Importancia

Tradicionalmente la Auditoria Interna se ha orientado hacia aquellos aspectos de
tipo financiero concentrandose en la correccion de los registros contables,
verificando que la informacion sea confiable; sin embargo, ésta es solo una de las
areas que se pueden considerar como basicas a cubrir por parte de la Auditoria

Interna.

Siendo ésta un control de los controles e instrumento de medicion y evaluacion de
lo efectivo de la estructura de control interno de una entidad, contribuye con esta
para alcanzar sus objetivos basicos.

2.3. Normas internacionales para el ejercicio profesional de la auditoria
interna

“‘Los trabajos que lleva a cabo auditoria interna son realizados en ambientes

legales y culturales diversos, dentro de organizaciones que varian segun sus

propésitos, tamarfio y estructura, y por personas de dentro o fuera de la

organizacion. Si bien estas diferencias pueden afectar la practica de la auditoria

interna en cada ambiente, el cumplimiento de las Normas Internacionales para el



Ejercicio Profesional de la Auditoria Interna es esencial para el ejercicio de las

responsabilidades de los auditores internos.” (15:2)

“Los servicios de aseguramiento comprenden la tarea de evaluacion objetiva de
las evidencias, efectuada por los auditores internos, para expresar una opinion o
conclusién independiente respecto de una entidad, operacién, funcién, proceso,
sistema u otro asunto. La naturaleza y el alcance del trabajo de aseguramiento

estan determinados por el auditor interno™. (15:2)

“Los servicios de consultoria son por naturaleza consejos, y son desempenados,
por lo general, a pedido de un cliente. La naturaleza y el alcance del trabajo de
consultoria estan sujetos al acuerdo efectuado con el cliente. Cuando desempefia
servicios de consultoria, el auditor interno debe mantener la objetividad y no

asumir responsabilidades de gestidén.” (15:2)

2.3.1 Objetivos de las normas internacionales
“Los objetivos de las normas son:
a) Definir principios basicos que representan el ejercicio de la auditoria
interna tal como este deberia ser
b) Proporcionar un marco para ejercer y promover un amplio rango de
actividades de auditoria interna de valor afiadido
c) Establecer la bases para evaluar el desempefio de la auditoria intemna
d) Fomentar la mejora de los procesos y operaciones de la organizacion”
(15:2)

2.3.2 Normas sobre atributos
Las normas sobre atributos tratan las caracteristicas de las organizaciones y las
personas que prestan el servicio de auditoria interna y al igual que las normas

sobre desempefio se aplican a todos los servicios de auditoria interna.
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2.3.2.1 Propdésito, autoridad y responsabilidad

El propésito, la autoridad y la responsabilidad de la actividad de auditoria interna
deben estar formalmente definidos en un estatuto, un documento formal que
define el propodsito, la autoridad y la responsabilidad de la actividad de auditoria
interna; asi mismo, establece la posicion de la actividad de auditoria interna dentro
de la organizacion, incluyendo la naturaleza de la relacion funcional del director de
auditoria interna con el Consejo; autoriza su acceso a los registros, al personal y a
los bienes relevantes para el desempefio de los trabajos; y define el alcance de las

actividades de auditoria interna.

La naturaleza de los servicios de aseguramiento y de consultoria proporcionados a

la organizacion debe estar definida en el estatuto de auditoria interna.

2.3.2.2 Independencia y objetividad

“La actividad de auditoria interna debe ser independiente, y los auditores internos
deben ser objetivos en el cumplimiento de su trabajo. La independencia es la
libertad de condicionamientos que amenazan la capacidad de la actividad de
auditoria interna de llevar a cabo sus responsabilidades de forma neutral”. (16:4)

“La objetividad es una actitud mental neutral que permite a los auditores internos
desempeiiar su trabajo con honesta confianza en el producto de su labor y sin
comprometer su calidad, ésta requiere que los auditores internos no subordinen su
juicio sobre asuntos de auditoria a otras personas.” (15:5)

“El director de auditoria interna debe responder ante un nivel jerarquico tal dentro
de la organizacién que permita a la actividad de auditoria interna cumplir con sus
responsabilidades. El director de auditoria interna debe ratificar ante el Consejo, al
menos anualmente, la independencia que tiene la actividad de auditoria interna
dentro de la organizacion.” (15:5)
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“Los auditores internos deben tener una actitud imparcial y neutral, y evitar
cualquier conflicto de intereses; asi mismo, si la independencia u objetividad se
viese comprometida de hecho o en apariencia, los detalles del impedimento deben
darse a conocer a las partes cormrespondientes. La naturaleza de esta
comunicacion dependera del impedimento.” (15:6)

‘Los auditores internos deben abstenerse de evaluar operaciones especificas de
las cuales hayan sido previamente responsables. Se presume dque hay
impedimento de objetividad si un auditor interno proporciona servicios de
aseguramiento para una actividad de la cual el mismo haya tenido
responsabilidades en el afio inmediato anterior.” (15:6)

2.3.2.3 Aptitud y cuidado profesional
Los trabajos deben cumplirse con aptitud y el cuidado profesional adecuado

a) “Aptitud: los auditores internos deben reunir los conocimientos, las
aptitudes y otras competencias necesarias para cumplir con sus
responsabilidades individuales. La actividad de auditoria -interna,
colectivamente, debe reunir u obtener los conocimientos, las aptitudes y
otras competencias necesarias para cumplir con sus responsabilidades”.
(16:6)

Para tal efecto se debe considerar lo siguiente:

a) El director de auditoria interna debe obtener asesoramiento y asistencia
competentes a los auditores internos

b) Los auditores intemmos deben tener conocimientos suficientes para
evaluar el riesgo de fraude y la forma en que se gestiona por parte de la
organizacion; asi como, de los riesgos y controles clave en tecnhologia de
la informacion y de las técnicas de auditoria interna disponibles basadas
en tecnologia que le permitan desempeiiar el trabajo asignado.
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b) “Cuidado profesional: los auditores internos deben cumplir su trabajo con
el cuidado y la aptitud que se esperan de un auditor interno razonablemente
prudente y competente. El cuidado profesional adecuado no implica
infalibilidad. El auditor interno debe ejercer el debido cuidado profesional al

considerar:

a) El alcance necesario para alcanzar los objetivos del trabajo

b) La relativa complejidad, materialidad o significado de asuntos a los
cuales se aplican procedimientos de aseguramiento

¢) La adecuacion y eficacia de los procesos de gobierno, gestién de riesgos
y control

d) La probabilidad de errores materiales, fraude o incumplimientos

e) El coste de aseguramiento en relacidon con los beneficios potenciales’
(1657)

“El auditor interno debe estar alerta a los riesgos materiales que pudieran afectar
los objetivos, las operaciones o los recursos. Sin embargo, los procedimientos de
aseguramiento por si solos, incluso cuando se llevan a cabo con el debido cuidado
profesional, no garantizan que todos los riesgos materiales sean identificados.”
(15:7)

c) ‘“Desarrollo profesional continuo: los auditores internos deben
perfeccionar sus conocimientos, aptitudes y otras competencias mediante la
capacitacién profesional continua.” (15:8)

2.3.2.4 Programa de aseguramiento y mejora de la calidad

“El director de auditoria interna debe desarrollar y mantener un programa de
aseguramiento y mejora de la calidad que cubra todos los aspectos de la actividad
de auditoria interna, éste debe estar concebido para permitir una evaluaciéon del
cumplimiento de la definiciébn de auditoria interna y las normas por parte de la
actividad de auditoria interna, y una evaluacion de si los auditores internos aplican
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el Codigo de Etica. Este programa también evalta la eficiencia y eficacia de la

actividad de auditoria interna e identifica oportunidades de mejora”. (15:8)

Los requisitos de un programa de aseguramiento y mejora de la calidad deben
incluir evaluaciones internas que incluyen el seguimiento continuo del desempefio
de la auditoria interna y autoevaluaciones periddicas; asi también evaluaciones
externas las cuales pueden realizarse como una evaluacién externa completa o

una autoevaluacion con validacién externo independiente.

“El director de auditoria interna debe comunicar los resultados del programa de
aseguramiento y mejora de la calidad a la alta direcciéon y al Consejo. El director
de auditoria interna puede manifestar que la actividad de auditoria interna cumple
con las Normas Internacionales para el Ejercicio Profesional de la Auditoria Intema
sblo si los resultados del programa de aseguramiento y mejora de la calidad
apoyan esa declaracion.” (15:10)

2.3.3 Normas sobre desempeiio
El director de auditoria interna debe gestionar eficazmente la actividad de auditoria
interna para asegurar que afiada valor a la organizacion.

2.3.3.1 Planificacion

“El director de auditoria interna es responsable de desarrollar un plan basado en
riesgos. Para ello, debe tener en cuenta el enfoque de gestion de riesgos de la
organizacion, incluyendo los niveles de aceptacion de riesgos establecidos por la
direccién para las diferentes actividades o partes de la organizacién. Si no existe
tal enfoque, el director de auditoria interna utilizara su propio juicio sobre los
riesgos después de considerar las aportaciones de la alta direccién y el Consejo”.
(15:11)
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Las caracteristicas de este plan son:

a) Debe estar basado en una evaluacion de riesgos documentada, realizada
al menos anualmente.

b) El director de auditoria interna debe identificar y considerar las
expectativas de la alta direccion, el Consejo y otras partes interesadas de
cara a emitir opiniones de auditoria interna y otras conclusiones

c) El director de auditoria interna deberia considerar la aceptacion de
trabajos de consultoria que le sean propuestos, basandose en el
potencial del trabajo para mejorar la gestion de riesgos, afadir valor y

mejorar las operaciones de la organizacion.

2.3.3.2 Comunicacion y aprobacion

“El director de auditoria interna debe comunicar los planes y requerimientos de
recursos de la actividad de auditoria interna, incluyendo los cambios provisionales
significativos, a la alta direccion y al consejo para la adecuada revision y
aprobacion. El director de auditoria interna también debe comunicar el impacto de
cualquier limitacién de recursos.” (15:12)

2.3.3.3 Administracion de recursos

“El director de auditoria interna debe asegurar que los recursos de auditoria
interna sean apropiados, suficientes y eficazmente asignados para cumplir con el
plan aprobado.” (15:12)

2.3.3.4 Politicas y procedimientos

“El director de auditoria interna debe establecer politicas y procedimientos para
guiar la actividad de auditoria interna. La forma y el contenido de las politicas y
procedimientos deben ser apropiados al tamafo y estructura de la actividad de
auditoria interna y de la complejidad de su trabajo.” (15:12)
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2.3.3.5 Coordinacion

“El director de auditoria interna deberia compartir informacion y coordinar
actividades con otros proveedores internos y externos de servicios de
aseguramiento y consultoria para asegurar una cobertura adecuada y minimizar la
duplicacion de esfuerzos.” (15:12)

2.3.3.6 Informe a la alta direccion y al consejo

“El director de auditoria interna debe informar periédicamente a la alta direccion y
al Consejo sobre la actividad de auditoria interna en lo referido al propésito,
autoridad, responsabilidad y desempeiio de su plan. El informe también debe
incluir exposiciones al riesgo y cuestiones de control significativas, cuestiones de
gobierno y ofros asuntos necesarios o requeridos por la alta direccion y el
Consejo. “La frecuencia y el contenido del infforme estan determinados por
comentarios con la alta direccion y el consejo, y dependen de la importancia de la
informacién a ser comunicada y la urgencia de las acciones a seguir por parte de
la alta direccién y el Consejo”. (15:13)

2.3.3.7 Naturaleza del trabajo

La actividad de auditoria interna debe evaluar y contribuir a la mejora de los
procesos de gobierno, gestion de riesgos y control, utilizando un enfoque
sistematico y disciplinado.

a) Gobierno: evaluar y hacer las recomendaciones apropiadas para
mejorar el proceso de gobierno en el cumplimiento de sus objetivos

b) Gestion de riesgos: evaluar la eficacia y contribuye a la mejora de los
procesos de gestion de riesgos

c) Control: asistir a la organizacion en el mantenimiento de controles
efectivos, mediante la evaluacion de la eficacia de los mismos y
promoviendo la mejora continua

21



2.3.3.8 Planificacion del trabajo
Los auditores internos deben elaborar y documentar un plan para cada trabajo,
gue incluya su alcance, objetivos, tiempo y asignacion de recursos. Al planificar el

trabajo, los auditores internos deben considerar:

a) Los objetivos de la actividad que esta siendo revisada y los medios con
los cuales la actividad controla su desempefio

b) Los riesgos significativos de la actividad, sus objetivos, recursos y
operaciones, y los medios con los cuales el impacto potencial del riesgo
se mantiene a un nivel aceptable

c) La adecuacion y eficacia de los procesos de gobierno, gestién de riesgos
y control de la actividad comparados con un enfoque o modelo de control
relevante

d) Las oportunidades de introducir mejoras significativas en los procesos de
gobierno, gestion de riesgos y control de la actividad

2.3.3.9 Objetivos

Deben establecerse objetivos para cada trabajo, para el efecto se considerara
realizar una evaluaciéon preliminar de los riesgos relevantes, considerar la
probabilidad de errores, fraudes, incumplimientos y ofras exposiciones
significativas; asi mismo, contar con criterios adecuados para evaluar el gobierno,
la gestioén de riesgos y los controles.

Los objetivos de los trabajos de consultoria deben considerar los procesos de
gobierno, riesgo y control, hasta el grado de extensién acordado con el cliente; asi
mismo, deben ser compatibles con los valores, 'estrategias y objetivos de la
organizacion.

2.3.3.10 Alcance del trabajo

El alcance establecido debe ser suficiente para alcanzar los objetivos del trabajo,
éste debe tener en cuenta los sistemas, registros, personal y bienes relevantes,
incluso aquellos bajo el control de terceros.
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Los auditores internos deben determinar los recursos adecuados y suficientes
para lograr los objetivos del trabajo, basandose en una evaluacion de la naturaleza
y complejidad de cada trabajo, las restricciones de tiempo y los recursos

disponibles.

2.3.3.11 Programa de trabajo

Preparar y documentar programas que cumplan con los objetivos del trabajo,
estos deben incluir los procedimientos para identificar, analizar, evaluar y
documentar informacién durante la tarea. El programa de trabajo debe ser
aprobado con anterioridad a su implantacion y cualquier ajuste ha de ser aprobado

oportunamente.

2.3.3.12 Desempeiio del trabajo

Se deben identificar, analizar, evaluar y documentar suficiente informaciéon de

manera tal que les permita cumplir con los objetivos del trabajo: _

a) Identificacion de la informacion: identificar informacion suficiente, fiable,
relevante y Util de manera tal que les permita alcanzar los objetivos del
trabajo

b) Analisis y evaluacion: basar sus conclusiones y los resultados del trabajo
en analisis y evaluaciones adecuados

c) Documentacion de la informacion: documentar informacion relevante que
les permita soportar las conclusiones y los resultados del trabajo

d) Supervision del trabajo: supervisar adecuadamente para asegurarse del
logro de sus objetivos, la calidad del trabajo y el desarrollo personal

2.3.3.13 Comunicacion de resultados

Los auditores internos deben comunicar los resultados de los trabajos realizados,
la comunicacién debe incluir los objetivos y el alcance del trabajo; asi como, las
conclusiones correspondientes, las recomendaciones y los planes de accion.
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La comunicacion final de los resultados del trabajo debe incluir la opinién y/o las
conclusiones del auditor interno. Cuando se emite una opiniéon o conclusion, debe
considerar las expectativas del consejo, la alta direccion y otras partes interesadas

y debe estar soportada por informacion suficiente, fiable, relevante y atil.

“Las opiniones en los trabajos de auditoria pueden ser clasificaciones,
conclusiones u otras descripciones de los resultados. Un trabajo de auditoria
puede estar relacionado con controles sobre un proceso especifico, riesgo o
unidad de negocio. La formulacion de opiniones al respecto requiere de la
consideracion de los resultados del trabajo y su importancia.” (15:17)

2.3.3.14 Calidad de la comunicacion

Las comunicaciones deben ser precisas, objetivas, claras, concisas, constructivas,
completas y oportunas; asi mismo, estar libres de errores y distorsiones y deben
ser fieles a los hechos que describen, deben ser objetivas y justas, imparciales y
sin desvios y el resultado de una evaluacion justa y equilibrada de todos los
hechos y circunstancias relevantes.

“Si una comunicacion final contiene un error u omision significativos, el director de
auditoria interna debe comunicar la informacién corregida a todas las partes que
recibieron la comunicacién original.” (15:18)

2.3.3.15 Seguimiento del progreso

El director de auditoria interna debe establecer y mantener un sistema para vigilar
la disposicion de los resultados comunicados a la direccion; asi mismo, establecer
un proceso de seguimiento para vigilar y asegurar que las acciones de la direccién
hayan sido implantadas eficazmente o que la alta direccion haya aceptado el
riesgo de no tomar medidas.
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2.3.3.16 Comunicacion de la aceptacion de los riesgos

Cuando el director de auditoria interna concluya que la direcciéon ha aceptado un
nivel de riesgo que pueda ser inaceptable para la organizacion, debe tratar este
asunto con la alta direccion. Si el director de auditoria interna determina que el

asunto no ha sido resuelto, debe comunicar esta situacion al Consejo.

24. La auditoria interna en un banco privado nacional

El departamento de auditoria interna es un area multidisciplinaria que ayuda al
banco a cumplir sus objetivos y aporta un enfoque sistematico y disciplinado para
evaluar y mejorar la eficiencia en los procesos de gestion de riesgos, control y
gobierno.

Asimismo, desarrolla sus actividades bajo el concepto de auditoria basada en
riesgos, evalua el sistema de control interno del banco, aplicando procedimientos
de revision y reportes que permitan a la administracion adoptar medidas
preventivas y correctivas en forma oportuna y eficiente para salvaguardar los
activos del banco. Entre sus principales funciones se pueden mencionar:

a) Participar en todos los nuevos proyectos que la administracion del banco
presente, para establecer las politicas, procedimientos y controles pertinentes

b) Mantener delegaciones permanentes en areas criticas que impliquen riesgo

c) Efectuar auditorias preventivas para salvaguardar los activos del grupo

d) Monitoreo de transacciones para prevenir fraudes

e) Adecuar politicas y procedimientos para el cumplimiento de leyes generales y
especificas que regulen las operaciones de las distintas areas

f) Establecer mecanismos de verificacion del cumplimiento de programas contra
el lavado de dinero u otros activos y el financiamiento del terrorismo
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24.1. Estructura del departamento de auditoria interna

La estructura administrativas del departamento de auditoria interna puede variar

dependiendo del banco, para efectos didacticos e ilustrativos, se presenta la

siguiente estructura:

a)

b)

d)

Jefatura y subjefatura: area responsable de la coordinacion de actividades,

de la supervisor y planificacion de las actividades del departamento

Delegacion en servicio al cliente y negocios: responsable de la evaluacion
de riesgos, controles y operaciones de las actividades que realizan las
divisiones de servicio al cliente y negocios, revisiones en agencias y la
verificacion de programa para prevenir y detectar el lavado de dinero u otros
activos y el financiamiento de terrorismo en los productos que comercializa el

banco a cargo de éstas subgerencias

Delegacion en division financiera: entre sus funciones principales esta la
evaluacion de riesgos, controles y procesos operativos de la concesion de
créditos, de las inversiones, emision de obligaciones financieras, y otras

actividades relacionadas con dicha division

Delegacién en division operaciones: ésta es la responsable de la revision
de la calidad de la informacién financiera que genera el banco, revision de
procesos contables, generacion de estados financieros, informacion a
presentar a la Superintendencia de Bancos y procesos operativos

relacionados como pago de proveedores, recursos humanos, entre otros

Delegacion de sistemas: es la delegacion responsable de la evaluacion de la
adecuada administracion de todos los sistemas informaticos del banco, de la
seguridad Tl y del riesgo tecnolégico

Delegacion en division internacional: es la responsable de la evaluacién de

la gestion de riesgos, verificacion de controles internos, operaciones que se
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realizan y productos que se colocan en esta divisién; asi mismo, de la
verificacion y evaluacién de la efectividad y cumplimiento de programas,
normas y procedimientos para la prevencion y deteccién de lavado de dinero u
otros activos y del financiamiento del terrorismo a través de las operaciones y

productos de la Division Internacional

Figura 3. Organigrama Departamento de Auditoria Interna

Jefatura
Departamento

Subjefatura de
Departamento

Delegacion
Divisién
Internacional

Delegacion
Division Sistemas

Delegacion
Servicios al Cliente
y Negocios

Delagacidn
Divisién
Operaciones

Delegacion
Division Financiera

Fuente: Jefe del Departamento de Auditoria interna

2.4.2. Funcion de la auditoria interna en la prevencion y deteccion del
lavado de dinero u otros activos y el financiamiento del terrorismo
La auditoria interna de un banco debe incluir dentro de su programa anual, segun
lo indicado en el Decreto nimero 67-2001 del Congreso de la Republica de
Guatemala, Ley Contra el Lavado de Dinero u Otros Activos, los procedimientos y
mecanismos tendientes a verificar y evaluar la efectividad y el cumplimento de los
programas, normas y procedimientos para la prevencion y deteccién del lavado de
dinero u otros activos y para prevenir y reprimir el financiamiento del terrorismo.
Ademas, cumpliendo con lo establecido en el articulo 11 del Acuerdo Gubernativo
nimero 118-2002 Reglamento de la Ley Contra el Lavado de Dinero u Otros

Activos, cuando contraten auditoria externa deben incluir dentro del contrato, que
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la auditoria externa en su dictamen emita opiniébn sobre el cumplimiento de lo
normado en el Decreto nimero 67-2001 del Congreso de la Republica de
Guatemala, Ley Contra el Lavado de Dinero u Otros Activos y Decreto niumero 58-
2005 del Congreso de la Republica de Guatemala, Ley para Prevenir y Reprimir el

Financiamiento del terrorismo.

Para determinar el cumplimiento de los programas y procedimientos pueden
analizar y evaluar el cumplimiento de la politica “Conozca a su Cliente” y “Conozca
a su empleado”; asi como, el monitoreo de transacciones y evaluacioén los reportes

de transacciones inusuales o sospechosas.
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CAPITULO Il

MECANISMOS DE VERIFICACION DEL CUMPLIMIENTO DE PROGRAMAS
PARA LA PREVENCION DEL LAVADO DE DINERO Y FINANCIAMIENTO DEL
TERRORISMO

31 Lavado de dinero

‘Para la mayoria de los paises, el lavado de dinero y el financiamiento del
terrorismo representan importantes problemas con respecto su prevencion,
deteccion y accidn legal. Las técnicas sofisticadas que se usan para lavar el dinero
y financiar el terrorismo hacen que estos problemas sean mas complejos. Sin
embargo, el lavado de dinero es un concepto fundamentalmente sencillo. Es el
proceso a través del cual, las ganancias obtenidas de una actividad delictiva son

encubiertas para ocultar sus origenes ilicitos”. (21:2)

3.1.1. Definiciéon

“La conversién o la transferencia de bienes, a sabiendas de que tales bienes
proceden de alguno o algunos de los delitos o de un acto de participacion en tal
delito o delitos, con objeto de ocultar o encubrir el origen ilicito de los bienes o de
ayudar a cualquier persona que participe en la comisiéon de tal delito o delitos a
eludir las consecuencias juridicas de sus acciones” (21:3)

El articulo 2 del Decreto nimero 67-2001 del Congreso de la Republica de
Guatemala, Ley contra el Lavado de Dinero u Otros Activos, define el delito de
lavado de dinero u otros activos asi: comete el delito de lavado de dinero u otros
activos quien por si, o por interpésita persona invierta, convierta, transfiera o
realice cualquier transaccion financiera con bienes o dinero, sabiendo, o que por
razén de su cargo, empleo, oficio o profesion esté obligado a saber, que los
mismos son producto, proceden o se originan de la comisidon de un delito;
adquiera, posea, administre, tenga o utilice bienes o dinero sabiendo, o que por
razén de su cargo, empleo, oficio o profesiébn esté obligado a saber, que los
mismos son producto, proceden o se originan de la comision de un delito; oculte o



impida la determinacion de la verdadera naturaleza, el origen, la ubicacién, el
destino, el movimiento o la propiedad de bienes o dinero o de derechos relativos a
tales bienes o dinero, sabiendo, o que por razén de su cargo, empleo, oficio o
profesion esté obligado a saber, que los mismos son producto de la comisién de

un delito.

3.1.2. Caracteristicas del que comete el delito de lavado de dinero
Se han identificado las siguientes caracteristicas:
a) Asume perfil de cliente normal: éste tratara de no levantar sospechas y

mostrarse como el "cliente ideal"

b) Profesionalismo y complejidad de los métodos: su objetivo es reducir la
posibilidad de vincular los activos con su origen ilicito, para lo cual utiliza
sofisticados métodos para ocultar el origen ilicito de su riqueza; busca mezclar

su dinero sucio con una actividad aparentemente licita

c) Globalizacion: éste tratara de acudir o utilizar paises que no tienen
adecuadas politicas de prevencion y a aquellos que no ofrecen cooperacion
judicial internacional e intercambio de informacién para perseguir el lavado de

dinero

3.1.3. Etapas

“Dentro del proceso que se utiliza para lavar dinero se identifican tres etapas
basicas, por las cuales los fondos y/o activos tienen que pasar para ser
convertidas en ganancias licitas y/o bienes legales:

a) Colocacion: comprende la colocacion de fondos de origen ilegal en el sistema

financiero. Esto se da al depositar dinero en efectivo en cuentas bancarias
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b) Cubrimiento: en ésta etapa las ganancias ilicitas han ingresado al sistema
financiero, los fondos se convierten o ftransfieren a otras instituciones,

alejandolos mas aun de su fuente delictiva

c) Integracion: comprende la integracién de los fondos en la economia legitima.

Esto se logra a través de la compra de activos.” (21:9)

Estas etapas también estan presentes en los esquemas de financiamiento del
terrorismo, excepto que la tercera etapa (integracién) comprende la distribucién de
fondos a los terroristas y sus organizaciones, mientras que para el lavado de
dinero, el objetivo es integrar los fondos ilicitos en la economia legitima.

3.1.4. Metodologia
Los siguientes son algunos de los métodos mas usados por la delincuencia para
realizar sus operaciones de lavado de activos:

a) Estructuracion: consiste en realizar pequefios depdésitos con el fin de evadir
los registros y reportes de transacciones en efectivo que superen una valor
determinado, para el caso de nuestro pais US$.10,000.00

b) Complicidad de un empleado de la entidad financiera o de la
organizacion: éste se refiere a los casos en los que individualmente, o de
comun acuerdo, los empleados de las entidades financieras aceptan depdsitos
de grandes sumas de dinero, sin llenar los formularios de transacciones en
efectivo o evitan el reporte de operaciones sospechosas

c) Mezclar: consiste en unir y mezclar los productos de origen ilicito con los
fondos legitimos de una empresa y al final presentarlos como la renta total del
negocio
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d) Compaiiias fachadas: son aquellas empresas que estan legitimamente
establecidas y que realizan una actividad comercial. Pero son utilizadas para
mostrar su actividad comercial como fachada para el lavado de fondos

producto de actividades ilicitas

e) Transferencias telegraficas o electronicas: el delincuente utiliza las redes
de comunicaciones electronicas con el fin de ubicar los dineros obtenidos en

actividades ilicitas en sitios diferentes

f) Cartas de crédito stand-by: se constituyen depédsitos en un banco off-shore o
en un establecimiento bancario extranjero con dinero de origen ilegal, al que le
solicita expedir la carta de crédito sfand-by a través de la entidad financiera
otorgante del préstamo. Con esta garantia el lavador solicita un crédito en el
pais a donde quiere transferir los recursos de origen ilegal. El blanqueador se
abstiene de pagar el crédito con el fin de obligar a la entidad acreedora a
hacer efectiva la carta de crédito.

3.2 Financiamiento del terrorismo

El financiamiento del terrorismo es el apoyo financiero, de cualquier forma, al
terrorismo o0 a aquéllos que lo fomentan, planifican o estan implicados en el
mismo. No obstante, es mas complicado definir al terrorismo en si mismo, porque
el término puede tener connotaciones politicas, religiosas y nacionales
dependiendo de cada pais.

3.2.1. Definiciones

La Organizacion de las Naciones Unidas estableci6 en la Convencion
Internacional para la Eliminacion del Financiamiento del Terrorismo en el afio de
1999, lo siguiente: “una persona comete un delito si por cualquier medio, directa o
indirectamente, ilegalmente y por voluntad propia, proporciona y recauda fondos
con la intencién de que sean utilizados total o parcialmente, con el fin de llevar a
cabo un acto que constituye un delito dentro del alcance y segun la definicién de
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alguno de los tratados emitidos o cualquier otro destinado a ocasionar la muerte o
lesiones corporales graves a civiles, o a cualquier otra persona que no esté
participando activamente en las hostilidades dentro de una situacién de conflicto
armado, cuando el propésito de dicho acto, por su naturaleza o contexto sea
intimidar a una poblacién, u obligar a un gobierno u organismo internacional a

realizar o dejar de realizar un acto”.

Para el caso de nuestro pais el Decreto nimero 58-2005 del Congreso de la
Republica de Guatemala, Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo en su articulo cuarto define al delito de Financiamiento del terrorismo
asi: Comete el delito de terrorismo quien con la finalidad de alterar el orden
constitucional, el orden plblico del Estado o coaccionar a una persona juridica de
Derecho Publico, nacional o internacional, ejecutare acto de violencia, atentare
contra la vida o integridad humana, propiedad o infraestructura, o quien con la
misma finalidad ejecutare actos encaminados a provocar incendio o a causar

estragos o desastres ferroviarios, maritimos, fluviales o aéreos.

Comete el delito de financiamiento del terrorismo quien por el medio que fuere,
directa o indirectamente, por si mismo o por interpésita persona, en forma
deliberada proporcionare, proveyere, recolectare, transfiriere, entregare,
adquiriere, poseyere, administrare, negociare o gestionare dinero o cualquier clase
de bienes, con la intencion de que los mismos se utilicen, 0 a sabiendas de que
seran utilizados en todo o en parte, para el terrorismo.

3.2.2. Consideraciones generales

‘Los expertos creen que las dos fuentes principales de financiamiento de grupos
terroristas son actividades generadoras de ingresos legales e ilegales. Los grupos
terroristas pueden obtener ingresos de actos delictivos de la misma forma que lo
hacen los grupos del crimen organizado. Un grupo, por ejemplo, obtiene el grueso
de su capital por secuestros (exigiendo rescates) y de extorsiéon (de los llamados
“impuestos de revolucion” o dinero como proteccion) en el area en que opera. Otro
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grupo, utiliza fondos obtenidos a través del narcotrafico para el grueso de sus
ingresos. En la obtencion de fondos de actividades ilegales, las acciones de
grupos terroristas no difieren de aquellos de organizaciones criminales que no son
terroristas.” (21:3)

“A diferencia de otras organizaciones criminales, los grupos terroristas pueden
confiar también en fuentes aparentemente legales de ingresos. Tales métodos
como las solicitudes de donaciones, ventas de publicaciones, la recaudacion de
cuotas de membrecias o suscripciones, y cobro de honorarios por eventos
sociales o culturales son todos ejemplos de fuentes legitimas de financiamiento
que pueden ser utilizadas por grupos terroristas. En algunas instancias, estos
individuos donantes pueden no estar conscientes de que sus contribuciones estan
siendo utilizadas por grupos terroristas. En otros casos; sin embargo, puede ser
que los donantes estén conscientes del uso final que se les da a sus donaciones.”
(21:3)

“Mientras que los grupos terroristas se apoyan a si mismos con financiamiento de
fuentes legitimas o ilicitas, ellos “procesan” estos fondos — lo que significa que los
mueven de su fuente a donde seran utilizados — en mucha de la misma forma en
que los grupos criminales que no son terroristas lavan fondos. Los expertos del
Grupo de Accion Financiera contindan encontrando que hay una pequeiia
diferencia en los métodos utilizados por los grupos terroristas u organizaciones
criminales en sus intentos de esconder u ocultar los nexos entre la fuente de
fondos y su eventual destino o propoésito. Un miembro indicé las siguientes series
de técnicas y mecanismos que han sido detectadas con relacion a la actividad

financiera terrorista en su pais:
a) Nombramientos: uso de familia, amigos o asociados que tienen confianza

dentro de la comunidad, y que no atraerian la atencién, para conducir
transacciones a cuenta para disfrazar la fuente y la propiedad de los fondos
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b) Estructuracion: depésito de efectivo o compra de giros bancarios en
diferentes instituciones por varios individuos, o la realizacién de transacciones

por debajo de los limites de reportes

c) Contrabando de dinero: el movimiento fisico de efectivo de una localidad a

otra para disfrazar su origen y propiedad.” (21:4)

“‘Cuando se ven los pasos individuales que pueden ser tomados para mover o
disimular fondos seria dificil, sino imposible determinar por la sola actividad si el
acto particular estuviera relacionado con el terrorismo o el crimen organizado. Por
esta razén, estas actividades deben ser examinadas en contexto con otros
factores para determinar una conexién con financiamiento de terrorismo.” (21:4)

3.3 Oficial de cumplimiento

Las personas obligadas deberan designar funcionarios gerenciales encargados de
las obligaciones a que se refiere el segundo parrafo del articulo 19 del Decreto
ndamero 67-2001 del Congreso de la Republica de Guatemala, Ley Contra el
Lavado de Dinero u otros Activos, a los que se denominaran “oficiales de
cumplimiento”. Los oficiales de cumplimiento deberan dedicarse con exclusividad
al cumplimiento de sus funciones, en las que sera responsable de las obligaciones

del oficial de cumplimiento un funcionario gerencial de dichas personas obligadas.

El oficial de cumplimiento, para desarrollar las funciones que el altimo parrafo del
articulo 19 del Decreto ndmero 67-2001 del Congreso de la Republica de
Guatemala, Ley Contra el Lavado de Dinero u Otros Activos le asigna, entre otras,
tendra las siguientes atribuciones:

a) Proponer a la persona obligada los programas, normas, procedimientos y
controles internos que se deberan adoptar, desarrollar y ejecutar, para evitar el
uso indebido de sus servicios y productos en actividades de lavado de dinero
u otros activos
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b)

d)

3.4

Hacer del conocimiento del personal de la persona obligada todas las
disposiciones legales y reglamentarias; asi como, los procedimientos internos
existentes en materia de prevencion y detecciéon de lavado de dinero u otros

activos

Coordinar con otras instancias de la entidad, la implementaciéon de los
programas, normas, procedimientos y controles internos que la Ley establece

y velar porque los mismos se cumplan

Organizar la capacitacion del personal en los aspectos relacionados con la
prevencion y deteccion del lavado de dinero u otros activos, debiendo remitir a
la Superintendencia de Bancos, a través de la Intendencia, un reporte

semestral de dicha capacitaciéon

Documentar los esfuerzos realizados por la institucion, en materia de
prevencion de lavado de dinero u otros activos

Programa de cumplimiento

Segun lo expresado en el Decreto nimero 67-2001 del Congreso de la Republica

de Guatemala, Ley Contra el Lavado de Dinero u Otros Activos en su articulo 19

donde dice: “Las personas obligadas deberan adoptar, desarrollar y ejecutar

programas, normas, procedimientos y controles internos idéneos para evitar el uso

indebido de sus servicios y productos en actividades de lavado de dinero u otros

activos. Estos programas incluiran, como minimo:

a)

b)

Procedimientos que aseguren un alto nivel de integridad del personal y de
conocimiento de los antecedentes personales, laborales y patrimoniales de los
empleados.

Capacitacion permanente al personal e instruccion en cuanto a las
responsabilidades y obligaciones que se derivan de esta ley.
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c) Establecimiento de un mecanismo de auditoria para verificar y evaluar el

cumplimiento de programas y normas.

d) La formulacién y puesta en marcha de medidas especificas para conocer e

identificar a los clientes.

Asimismo las personas obligadas deberan designar funcionarios gerenciales
encargados de vigilar el cumplimiento de programas y procedimientos internos, asi
como el cumplimiento de las obligaciones que impone la ley, incluidos el
mantenimiento y envio de registros adecuados y la comunicacion de transacciones
sospechosas e inusuales. Estos funcionarios serviran de enlace con las
autoridades competentes. La Superintendencia de Bancos a través de la
Intendencia de Verificacion Especial debera velar por el cumplimiento de las

obligaciones establecidas en las leyes respectivas.

Con base en lo expresado anteriormente y en cumplimiento a lo mismo en el
Acuerdo Gubernativo 118-2002 Reglamento de la Ley Contra el Lavado de Dinero
u Otros Activos en sus articulos 21 y 22 indica la creacién de la figura de un oficial
de cumplimiento y detalla sus funciones y atribuciones.

3.5 Politica “Conozca a su cliente”

El conocimiento del cliente como parte de las politicas de una entidad financiera
no es algo nuevo, por el contrario se trata de un aspecto fundamental de la
actividad bancaria desde sus origenes. Lo que es novedoso, es el establecimiento
de procedimientos y mecanismos de identificacion del cliente y determinacion de
su actividad econémica para prevenir el lavado de activos y financiamiento al
terrorismo.
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3.5.1. Objetivos
La politica “Conozca a su Cliente” no debe tomarse como una actividad aislada
que no cumple con los objetivos principales del negocio. Por el contrario, puede

servir de base para una exitosa gestién comercial y de administracion de riesgo.

a) Comerciales: conocer al cliente nos permite conocer sus caracteristicas como
consumidor de servicios financieros, para ofrecer productos adicionales o
novedosos. Los retos del mercado exigen que las entidades conozcan las
preferencias y los habitos de consumo de sus clientes, toda esta informacion,

debidamente analizada, permite personalizar y mejorar el servicio

b) Preventivos o de control: ejercer la politica “Conozca a su Cliente”, no
solamente previene y controla la ocurrencia de operaciones de lavado de
dinero y financiamiento del terrorismo. Una entidad bien informada sobre la
actividad econdmica de su cliente puede evitar otros delitos contra la entidad,
como el fraude.

¢) Administracion del riesgo: la esencia del negocio financiero es la
administracioén del riesgo. Un seguimiento constante de las operaciones de los
clientes, en particular y en su conjunto, permite evaluar correctamente el
riesgo crediticio y tomar acciones frente a otros riesgos como el fraude.

La politica “Conozca a su Cliente”, es fundamental en el sistema de prevencién del
lavado de dinero y otros activos y financiamiento del terrorismo.

Se puede definir como el conjunto de medidas que utilizan los bancos para
identificar a las personas individuales o juridicas que tienen una relacién de
negocios; asi como, la actividad econémica a la que se dedican. Estas medidas
reducen la presencia de cliente que podrian utilizar los productos del banco para
propésitos ilicitos.
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Las personas obligadas que inicien relacion comercial o de servicios con un cliente
individual o juridico debe registrar y verificar los datos consignados en el
formulario diseiado por la Intendencia de Verificacion Especial, como
complemento para conocer a los clientes también se debe cumplir con realizar
actualizacion de datos de los clientes de cuentas vigentes, norma que se

encuentra establecida en la ley.

3.5.2 Resuitado de la politica
Cuando las entidades han logrado desarrollar su politica “Conozca a su Cliente”,
en forma efectiva, no solamente estdn cumpliendo con una obligacién legal, sino
que la entidad obtiene beneficios tales como:

a) Seleccién adecuada de clientes, basada en informacién confiable y analisis del

riesgo de lavado de activos y financiamiento al terrorismo.

b) Deteccién de operaciones inusuales, cuando las operaciones del cliente se
alejan de los parametros de normalidad que se deducen de la actividad del
cliente.

c) Sustento para reportar como operaciones sospechosas, aquellas que una vez
comparadas con la informacién suministrada por el cliente se consideran como
tales.

d) Prueba ante el supervisor bancario que el sujeto obligado ha actuado
diligentemente en la aplicaciéon de los controles de lavado de activos y
financiamiento al terrorismo.

e) Datos y documentos sobre el cliente para atender las solicitudes particulares
de informacion que presenten las autoridades competentes.
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3.6 Politica “Conozca a su empleado”
Lo constituyen un conjunto de procedimientos y politicas que persiguen lograr un
alto nivel de integridad del personal de la institucion; asi como de sistemas para

evaluar y verificar los antecedentes personales, laborales y patrimoniales.

El establecimiento de esta politica le permite al area de Recursos Humanos,
utilizar estas normas y requisitos para la seleccién y contratacion de personal.
Dentro de los requisitos obligatorios que todo funcionario o empleado debe cumplir
al iniciar o mantener una relaciéon laboral con la institucidbn financiera se
encuentran:

a) Llenar la forma establecida por la institucion con los datos personales

b) Nombres y apellidos completos

c) Fotocopia de documento personal de identificacion

d) Direccion de residencia

e) Referencias personales y laborales

f) Antecedentes penales y policiacos

g) Estado patrimonial

La persona obligada para cumplir con esta politica debe realizar una verificaciéon y
confirmaciéon de los datos proporcionados por el funcionario o empleado,
comprobando la identidad, ubicacion de su residencia, tiempo laborado, cargos

ocupados, desempefio en trabajos anteriores y burds de informacion.

Otros de los aspectos indispensables es la capacitacion a los funcionarios y
empleados en materia de lavado de dinero u otros activos y prevenciéon de
financiamiento del terrorismo, misma que es fundamental, a efecto de lograr el
cumplimiento de los programas, procedimientos, las leyes aplicables y evitar el
riesgo de lavado de dinero a través de los productos o servicios que ofrece la
Divisién Internacional.
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3.6.1. Senales de alerta en conducta de empleados

Los supervisores deben poner especial atencion a la conducta y posibles cambios
en las costumbres y nivel de vida de los trabajadores, los cuales deben ser
congruentes con el nivel de remuneracion. Igual atencién deben prestar en el nivel
de endeudamiento. Medida que se convierte en una herramienta practica en la

deteccion de actividades sospechosas.

3.6.2. Conocimiento del Cédigo de Etica, por parte de los empleados
Es de vital importancia que el area de Recursos Humanos o el oficial de
cumplimiento de a conocer a los empleados el codigo de ética, evidenciando esta

medida con un registro del conocimiento realizado.

3.7 Debida diligencia

La existencia de politicas, controles y procedimientos de debida diligencia, permite
que las instituciones financieras no sean utilizadas para propésitos ilicitos o
fraudulentos que ocasionen dafios de imagen o reputacion. De acuerdo con la
recomendacién niamero cinco del Grupo de Accion Financiera sobre lavado de
activos, no deben manejarse cuentas anénimas o de nombres ficticios.

La utilizacion de la politica debida diligencia para identificar y verificar la
informaciéon del cliente debe iniciar en el momento de iniciar relaciones

comerciales:

a) Llevar a cabo operaciones ocasionales iguales o mayores a US$10,000.00 o

su equivalente en moneda nacional.

b) Existir o de tener sospecha de lavado de activos o financiamiento del
terrorismo.

¢) La institucion tenga duda sobre la veracidad o autenticidad de la informacion
de identificacion del cliente. Dentro de las medidas a tomar sobre
procedimientos de debida diligencia estan los siguientes:
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- Identificar al cliente y verificar su identidad, utilizando datos, documentos
e informacion independiente y confiable.

- Identificar al beneficiario final y tomar las medidas razonables para
verificar la identidad del mismo. En el caso de personas juridicas
conocer la estructura de propiedad y control del cliente.

- Obtener la informacién sobre el proposito y la naturaleza de la relacion
comercial.

- Llevar a cabo un proceso continuo de debida diligencia respecto de la
relacion comercial, asi como un examen detallado de las operaciones
durante la relacion comercial con el fin de asegurar que las operaciones
realizadas son de acuerdo al conocimiento que la institucion tiene del

negocio, perfil de riesgo e incluso la procedencia u origen de los fondos.

La practica de la debida diligencia de clientes debe formar parte del sistema de
administracion de riesgo en la entidad financiera. Esta politica incluye reportar en
forma eficiente y oportuna las transacciones sospechosas a la Intendencia de
Verificacion Especial.

La debida diligencia hace que el banco disminuya el riesgo de incumplir con las
leyes y reglamentos y disminuye la probabilidad de que el banco sea victima de
lavado de dinero, fraude u otras actividades ilegales. Ademas no incurrir en

pérdidas econémicas o0 sanciones por parte de la Superintendencia de Bancos.

3.8 Transacciones inusuales o sospechosas

Son transacciones realizadas por los clientes las cuales por su naturaleza no concuerdan
con la actividad o saldos promedio de los mismos, razén por la cual ameritan ser
investigadas para determinar su origen y legalidad.

3.8.1 Transacciones inusuales

Son aquellas transacciones que por su frecuencia, monto o caracteristicas de
acuerdo a la actividad econémica no guarda relacion con el perfil del cliente y de
acuerdo a las sefales de alerta definidas por la institucion. Los funcionarios y
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empleados que detecten una transaccion de esta naturaleza, deben reportarla de
inmediato al oficial de cumplimiento utilizando el formulario establecido por la

Intendencia de Verificacion Especial.

3.8.2 Transacciones sospechosas

Se puede definir como transaccion inusual o dudosa debidamente examinada y
documentada. El oficial de cumplimiento de las instituciones financieras es el
responsable y encargado de investigar y analizar si la transaccion dudosa o
inusual tiene el caracter de sospechosa, realizado este proceso la persona
obligada debe informar en el plazo de 10 dias de recibida la informacién, a la
Intendencia de Verificacion Especial las transacciones consideradas como

sospechosas.

Es importante tomar en consideracion que, de no presentarse transacciones
consideradas como sospechosas durante tres meses calendario, la persona
obligada debera hacerlo del conocimiento de la Superintendencia de Bancos.

3.8.3 Diferencia entre transaccion inusual o sospechosa

Las transacciones inusuales presentan inconsistencia en la frecuencia o volumen
de movimientos que el cliente realiza y se encuentran fuera del perfil del cliente.
Las operaciones inusuales que llamen la atencién del oficial del cumplimiento,
para considerarse como sospechosas deben ser como consecuencia de un
minucioso analisis y de ser asi deben de documentarse.

3.9 Administracion del riesgo de lavado de dinero y financiamiento del
terrorismo

La administracién del riesgo de lavado de dinero y financiamiento del terrorismo

tiene una naturaleza diferente a la de los demas procesos administrativos de los

riesgos tipicamente financieros (crédito, operativos, liquidez, mercado, entre

otros), ia diferencia radica en que para este requiere mecanismos para prevenirlo
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detectarlo y reportarlo mientras que los financieros mecanismos para trasladarlos,

corregirlos o asumirlos.

3.9.1 Riesgo de lavado de dinero

“Es la posibilidad de pérdida o dafio que puede sufrir la entidad de ser utilizada a

través de sus operaciones como instrumento para lavar activos y/o canalizar

recursos para el terrorismo”. (10:4)

3.9.2 Riesgos asociados al riesgo de lavado de dinero

a)

b)

d)

“Riesgo legal: es la posibilidad de pérdida en que incurre la entidad al ser
sancionada, multada u obligada a indemnizar por dafios, como resultado del

incumplimiento de normas o regulaciones y obligaciones contractuales”. (10:5)

“Riesgo reputacional: es la posibilidad de pérdida en que incurre la entidad
por el desprestigio, mala imagen, publicidad negativa, cierta 0 no, que cause
pérdida de clientes, menores ingresos o panico financiero”. (4:6)

“Riesgo operacional: es la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en los procesos, la tecnologia, la
infraestructura, en el recurso humano o por la ocurrencia de acontecimientos
externos”. (10:7)

“Riesgo de contagio: es la posibilidad de pérdida que una entidad puede
sufrir, directa o indirectamente, por la accién de una persona natural o juridica
que tiene posibilidad de ejercer influencia sobre la entidad”. (10:8)

3.9.3 Etapas

a)

“Identificacion del riesgo: su objetivo es identificar los factores de riesgo y
los riesgos asociables a las cuales se ven expuestas las entidades con
relacion al riesgo de lavado de dinero u otros activos y financiamiento del
terrorismo. Los elementos fundamentales de ésta etapa son:

- Determinar factores de riesgo
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b)

d)

- Establecer metodologias de seguimiento de los factores de riesgo

- Establecer metodologias para identificacién de riesgos de lavado de
dinero y financiamiento del terrorismo

- ldentificar las formas a través de las cuales se puede presentar el riesgo
de lavado de dinero u otros activos y financiamiento del terrorismo™ (11:11)

“Medicion o evaluacion: su objetivo es medir la probabilidad de ocurrencia
del riesgo de lavado de dinero u otros activos y financiamiento del terrorismo
frente a cada factor de riesgo y su impacto en caso de materializarse mediante
los riesgos asociados, éstas pueden ser de caracter cuantitativo o cualitativo;
sus elementos fundamentales son:

- Establecer metodologias de medicién o evaluacién para determinar la
probabilidad de ocurrencia y su impacto
- Aplicar las metodologias para realizar una medicibn o evaluacién

consolidada de los factores de riesgo y los riesgos asociados.” (11:13)

“Control: el objetivo del control es Iograr‘ una disminucién en la probabilidad
de ocurrencia y del impacto del riesgo de lavado de dinero y otros activos y
financiamiento del terrorismo en caso se llegara a presentarse, los elementos
fundamentales del control son:

- Establecer metodologias para definir las medidas a tomar

- Aplicarlas a cada factor de riesgo y riesgos asociados

- Establecer los niveles de exposicion de riesgo

- Calificar niveles de efectividad del control frente al nivel de exposicion”

(10:15)

“Monitoreo: su objetivo es establecer las evoluciones del riesgo de lavado de
dinero u otros activos y de financiamiento al terrorismo, Ia eficiencia de los
controles, la identificacion de operaciones inusuales y la determinacién de

operaciones sospechosas, sus elementos fundamentales son:
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3.94

Proceso de deteccion y correccion de defectos del modelo de riesgo
Seguimiento del riesgo inherente y residual de cada factor de riesgo
Verificar que los controles funcionen en forma efectiva y segura

Identificar operaciones inusuales y/o sospechosas”. (11:17)

Elementos

Los elementos de un sistema de administracion de riesgo de lavado de dinero y

financiamiento del terrorismo son:

a)
b)
c)
d)
e)
f)
g)

Politicas y procedimientos
Documentacion

Estructura organizacional
Organos de control
Infraestructura tecnolégica
Divulgacion de la informacion

Capacitacion

“La evaluaciéon de dichos elementos incluye procedimientos relacionados con el

conocimiento del cliente y del mercado, identificacion de senales de alerta,

identificacion de operaciones inusuales y/o sospechosas, segmentaciéon por

factores de riesgo y monitoreo de operaciones”. (11:27)

3.9.5

Desarrollio de un modelo de un sistema de administracion de riesgo

“El desarrollo de un modelo de un sistema de administracién de riesgo de lavado

de dinero y financiamiento al terrorismo incluye elementos corporativos tales

como:
a)
b)

c)
d)

e)

Conocimiento del sistema de administracion de riesgo de la entidad
Identificacidon y analisis en el modelo de calificacién del sistema de
administracion de riesgos de la entidad

Identificacion y analisis del modelo corporativo de segmentacion
Identificacion de los productos y servicios de la entidad y sus procesos

Identificacién y analisis de informe y reportes de riesgos.”(11:63)
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CAPITULO IV
LA AUDITORIA INTERNA EN EL ESTABLECIMIENTO DE MECANISMOS DE
VERIFICACION DEL CUMPLIMIENTO DE PROGRAMAS PARA LA
PREVENCION DEL LAVADO DE DINERO Y DEL FINANCIAMIENTO DEL
TERRORISMO EN LA DIVISION INTERNACIONAL DE UN BANCO PRIVADO
NACIONAL
(CASO PRACTICO)

4.1 Antecedentes

Las operaciones que realizan los bancos privados nacionales son susceptibles de
ser utilizadas por personas que obtienen dinero procedente de la comisién de un
delito, y a través de éstas ocultan, invierten, transfieren, adquieren y administran
los bienes o dinero, razén por la cual, la legislaciéon nacional obliga a los bancos
privados nacionales a establecer programas que prevengan y detecten el lavado
de dinero u otros activos y el financiamiento del terrorismo.

El departamento de auditoria interna de un banco privado nacional, debe
establecer mecanismos para la verificaciéon y evaluacién del cumplimiento de los
programas de prevencién y deteccidon, considerando esto, el presente caso
practico se enfoca en la verificaciéon de la efectividad de estos programas en la
divisiéon internacional de un banco privado nacional implementados por el oficial de
cumplimiento.

Para ejemplificar la revisién que se realizara, se tomaran como referencia las
operaciones realizadas por el Banco Guatemalteco, S.A., el cual se encuentra
constituido en la Republica de Guatemala con domicilio en la 72. Avenida 7-77,
zona 9 de la Ciudad de Guatemala, regido por la legislacion vigente en el territorio
nacional.

El banco cuenta dentro de su estructura administrativa con un departamento de

auditoria interna, quien tiene a su cargo entre otras funciones verificar y evaluar el



cumplimiento de los programas, procedimientos, normas y control interno para
prevenir y detectar el lavado de dinero u otros activos y el financiamiento del

terrorismo implementados por el oficial de cumplimiento.

Dentro del plan de trabajo se evaluaran las principales operaciones que la division
internacional, dentro de éstas estan: envio y recepcion de transferencias
cablegraficas, operaciones de comercio exterior (cartas de crédito y cobranzas),
negociacion de divisas y remesas familiares, para las cuales se utilizaran nombres
y apellidos ficticios; asi mismo, el cumplimiento de la politica “Conozca a su

Cliente” y “Conozca a su Empleado”.
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BANCO GUATEMALTECO, S.A. Preparado: | Fecha:

. < Luis Sical | 04/01/2014 PT
Auditoria Interna Revoato™ T Fecha. Al

Byron Paz | 07/01/2014

Guatemala, 3 de enero de 2014

A Lic. Luis Alberto Sical Duarte
Auditor de Cumplimiento

De: Lic. Byron Estuardo Paz y Paz
Jefe del Departamento
Auditoria Intema

Asunto: Evaluacion del Cumplimiento de Programas para la Prevencién del Lavado
de Dinero y del Financiamiento del Terrorismo en la Divisién Internacional

Con base en la planificacion anual de Auditoria Interna, por medio de la presente se le
designa para realizar la evaluacion del Cumplimiento del Programa para la Prevencién del
Lavado de Dinero u Otros Activos y del Financiamiento del Terrorismo en los aspectos
mas importante de las operaciones que se realizan en la Divisiéon Internacional del Banco,
correspondientes al periodo de enero a junio de 2014, para el efecto debera realizar como
minimo: evaluacion de control interno, revision de procedimientos, identificacion de
riesgos, planificacion, ejecucion y revision del trabajo de auditoria, y finalmente la
presentacion del respectivo informe de auditoria intema.

Atentamente,

Lic. Byron Estuardo Paz y Paz
Auditor Interno
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4.3 Planificacion de la auditoria

Antecedentes:

Por ser el departamento de auditoria Interna responsable de verificar y evaluar la
efectividad y el cumplimiento de las politicas, normas, procedimientos y control
interno que conforman el programa de prevencion de lavado de dinero y
financiamiento del terrorismo, el mismo integrard dentro de sus actividades
mecanismos tendientes a verificar el cumplimiento y efectividad de dicho programa

en el Banco Guatemalteco, S.A.

Base legal:

De acuerdo al articulo 19 inciso c¢) del decreto 67-2001 del Congreso de la
Republica de Guatemala, “Ley contra el Lavado de Dinero u otros Activos”, la
auditoria interna de un banco debe establecer mecanismos para evaluar el
cumplimiento y efectividad de los programas, normas, procedimientos y controles
internos adoptados por un banco privado nacional para prevenir el lavado de
dinero u otros activos, por lo que dentro de la revisién se verificara el cumplimiento

de esta normativa y otras relacionadas.

Objetivos de la auditoria

Los objetivos que se pretenden alcanzar a través de la presente evaluaciéon son:

General:

Verificar y evaluar el cumplimiento de los programas, normas, procedimientos y
controles internos adoptados por el banco a través del Oficial de Cumplimiento; asi
como, la efectividad de éstos, a efecto de prevenir el uso indebido de sus
productos y servicios en actividades de lavado de dinero u otros activos y
financiamiento del terrorismo.

51



BANCO GUATEMALTECO, S.A. EV?P;fadlc’: '1:;/‘2;72014 PT
g uis Sica
Auditoria Interna Revisado: | Fecha: PA 2/6

Byron Paz | 18/01/2014

Especificos:

a) Revision de las atribuciones del oficial de cumplimiento

b) Verificacion de cumplimiento de normativa en seleccion de personal

c) Verificar el contenido y cumplimiento del programa de capacitacién

d) Verificar el conocimiento e identificacion de clientes

e) Monitoreo de operaciones para determinar transacciones inusuales o
sospechosas

f) Revisidn de informes y reportes presentados por el Departamento de
Cumplimiento

g) Verificacion del reporte de transacciones sospechosas

Alcance y oportunidad del trabajo de auditoria

La evaluacion del cumplimiento de los programas, normas, procedimientos y
control interno para prevenir y detectar el lavado de dinero u otros activos y el
financiamiento del terrorismo, abarcara especificamente las operaciones que se
realizan en la Divisién Internacional del Banco Guatemalteco, S.A., el periodo a

evaluar comprendera del 1 de enero al 30 de junio de 2014.

Asimismo, se evaluaran las principales areas del sistema de prevencién contra el
lavado de dinero u otros activos y el financiamiento del terrorismo, las cuales
comprenden como minimo lo siguiente:

a) Cumplimiento de politica “Conozca a su Cliente”

b) Cumplimiento de politica “Conozca a su empieado”

c) Debida diligencia

d) Evaluacién de sistemas tecnolégicos utilizados para el monitoreo de

operaciones

e) Reportes de transacciones inusuales y sospechosas
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Trabajo a realizar
Se efectuara trabajo de escritorio evaluando la informacion contenida en el
cuestionario de control interno referente a la prevencion del lavado de dinero u

otros activos y del financiamiento del terrorismo.

Se efectuara trabajo de campo en las oficinas que ocupan la Divisién Internacional
del Banco Guatemalteco, S.A., el cual consiste en realizar pruebas de
cumplimiento a los programas, procedimientos, politicas y control interno
adoptados para prevenir el lavado de dinero u otros activos y el financiamiento del

terrorismo.

Recursos a utilizar

Para efectuar la evaluacién del cumplimiento de los programas, procedimientos y
controles internos en la prevencion del lavado de dinero u otros activos y el
financiamiento del terrorismo, seré necesario contar con la participacion del auditor
que esté designado para la revisibn de los controles internos de la Divisién
Internacional, que dirigira el trabajo de auditoria, asi como del Auditor Interno,
quién supervisara el trabajo de auditoria.

También se contara con los recursos tecnoldgicos y materiales necesarios para la
ejecucion del trabajo de auditoria.

Técnicas de supervision

Las herramientas que se utilizaran para efectuar la evaluacion seran:
cuestionarios, cédulas de observaciones generales, entrevistas y otras técnicas de
auditoria que se consideren necesarias para realizar el trabajo.

Técnicas de muestreo
Para efectos de la revisiébn y toma de muestra de expedientes y operaciones, se
utilizara la funcion ALEATORIO.ENTRE de Excel.
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Informe

Con base en las instrucciones giradas por la Superintendencia de Bancos sobre
“Medidas de Prevencion contra el Lavado de Dinero u Otros Activos”®, se informara
semestraimente al Organo de direccion superior los resultados obtenidos, luego de
ejecutar el programa de auditoria.

Administracién del riesgo

Se debe desarrollar una metodologia de administracion de riesgo inherente de
lavado de dinero u otros activos y financiamiento del terrorismo, que permita
identificar, evaluar, controlar y monitorear el riesgo, tomando en cuenta sus
factores de riesgo; asi como, la actividad y naturaleza de su entidad.

Identificacién del riesgo

Se identificaran los riesgos y eventos que puedan dar origen a hechos de lavado
de dinero u otros activos y financiamiento del terrorismo. Esta identificacion se
realiza tomando en cuenta los factores de riesgo inherentes a la actividad que
realizan. Para identificar el riesgo, se debe efectuar una segmentaciéon de los

factores de riesgo en la Divisién Internacional.

Factor de riesgo Segmento por variables

Individual, nacional o extranjera, sociedades,

Tipo de persona: cooperativas, ONG y otras

Cliente Actividad a la que se Servicios privados, puablicos, industriales, comercio,
dedica: agricola, otros
Origen de los fondos; | Privados [ Publicos

Transferencias cablegraficas, compra-venta de
divisas, recepcién de remesas familiares,

Productos y servicios Servicios: operaciones con cambistas, cobranzas y cartas de
crédito
Agencias Agencias de Banco
Canal de distribucién Ejecutivos de Negocios Gerencia de Negocios
Banca electrénica Banca en linea
. - Agencias Locales 50
Riesgo geografico Agentes Bancarios departament);les 23
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En esta etapa se determinara la exposicidon al riesgo de lavado de dinero y

financiamiento del terrorismo, considerando la probabilidad de ocurrencia e

impacto del riesgo inherente. Se asignaran rangos de calificacion los cuales

consisten basicamente en dar un valor porcentual o numérico a la probabilidad de

ocurrencia de un evento a través de sus factores de riesgo, y medir el impacto con

base a la representatividad del factor de riesgo y las sanciones a que se esta

expuesto por incumplimiento a la normativa.

Ponderacion del nivel de probabilidad y de impacto

Probabilidad Nivel Impacto

Riesgo, cuya probabilidad de 3 =Alto Su materializacién influye en el

ocurrencia es alta, es decir tiene cumplimiento de 1Ila misién, pérdida

plena seguridad de que esté patrimonial o deterioro de la imagen,

presente dejando ademds sin funcionar totalmente o
parcialmente, los programas o servicios que
entrega ia institucién

Probabilidad de ocurrencia es | 2= Medio | Causa dafio en el patrimonio o imagen, que

media, se tiene una seguridad se puede corregir en el corto tiempo y que

entre el 30% y 60% de seguridad no afecta el cumplimiento de los objetivos

que esté presente estratégicos de la institucién

Probabilidad de ocurrencia es| 1=Bajo | Riesgo que puede tener un pequefio o nulo

baja, tiene una seguridad entre efecto en la institucion

el 61% y 90% de seguridad que

esté presente
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Factor de riesgo

Probabilidad

Impacto

Nivel de
riesgo

Clientes / Tipo (segmento 1)

Persona juridica constituida

Persona juridica en formacién

Extranjeros

Sociedades

Cooperativas

Organizaciones no Gubernamentales

WIN[WIN[={W

W= 2N OWIN

OINWAIWD

Cliente / Actividad (segmento 2)

Servicios Publicos

Servicios Privados

Comercio

Servicios agricolas

Construccion

Servicio industrial

W|I=INW =W

QN =]

WININW=|W

Clientes / Fondos (segmento 3)

Publicos

Privados

Mixtos

W(W(w

W(Ww|w©

Productos y Servicios

Transferencias cablegraficas

Compra venta de moneda extranjera

Remesas familiares

Comercio Exterior

N(Wiw|w

2 |WIWW

N[ ||

Canal de Distribucién

Agencias del Banco

Ejecutivos de Negocios

NN

Banca Electrénica

=

-—

= (DN

Riesgo Geogréfica

Agencias

Agentes Bancarios
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4.4 Cuestionario de control interno
Descripcién Si | No Observaciones Ref. PT |Pag. PT
Politica “Conozca a su cliente”
"E.s tel pirsor;alr rtespcl)nsgblg Ide atenc::lar Tanto el personal responsable de
Irectamente al cliente e p’r.lnmea responsable | y atender al cliente como los supervisores A1 | 66-67
de la aplicacion de la politica “Conozca a su . -
; » y jefe de unidad
Cliente”?
¢ Se aplica la politica “Conozca a su Cliente” a . : ;
todos los productos y servicios de la division | X S:gl’?r? r:lp;: dou c?cl:?) sseew?cﬁ(l)lca la misma A1 | 66-67
internacional?
iSe real_izgp,operaciongs a entidades del estado X | No es permitido por ley A2 | 68-70
en la divisién internacional?
. Se realizan operaciones a organizaciones no X Si, siempre cumpliendo con la politica A2 | 68-70
lucrativas en la divisién internacional? “Conozca a su Cliente”
Se crean expedientes con informacion
¢ Se realizan operaciones a cambistas? X especifica y se llevan registros A2 | 68-70
especiales
;, Se realizan operaciones a operados de remesas Se crean expedientes con informacion
¢ famii P P X especifica y se llevan registros A2 | 68-70
amiliares? ;
especiales
(;Sg venden trgnsferencias cablegréficas a X A2 | 68-70
clientes que no tienen cuentas en el banco?
¢(Estéd debidamente capacitado el personal a La capacitacibn del este afio se ha
cargo de atender en forma directa al cliente, para X enfocado en la politica de conozca a su B1-B5| 72-76
identificar a aquellos que desean realizar cliente y en el reporte de transacciones
fransacciones complejas o poco comunes? inusuales / transacciones sospechosas
¢ Se tiene algun tratamiento especial con las Se utilizan los procedimientos
personas expuestas politicamente? X establecidos en la legislacion A2 | 68-70
correspondiente
En el caso de apertura de cuenta o envio de Se solicita informacién, se evaltian las
transferencias de personas expuestas X referencias y se procede conforme a la A2 | 68-70
politicamente, ;se realiza una verificacion del Ley Contra el Lavado de Dinero
origen de los fondos?
(Existen en los sistemas de la division El sistema del banco esta parametrizado
internacional  herramientas que  permitan para monitorear estas operaciones.
monitorear las operaciones de personas | X G1 | 106-108
expuestas politicamente?
Toda la informacién queda registrada en
¢ Se llevan registros de clientes ocasionales que el moédulo de negociacién de divisas
realizan operaciones de compra-venta de | X A2 68-70
moneda extranjera?
Politica “Conozca a su Empleado”
.Se lleva un registro por cada empleado, El departamento de recursos humanos
incluyendo constancias de los procedimientos lleva el registro del personal contratado y
que aseguren un alto nivel de integridad, X efectlia entrevistas socioeconémicas, las B1.B2| 72-73

conocimiento de los antecedentes personales,
laborales y patrimoniales de los empleados

cuales son comprobadas posteriormente,
sin embargo, se detectaron algunas
deficiencias
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Descripcién Si | No Observaciones Ref. PT |P4g. PT
. Se actualiza el registro de empleados en los El departamento de recursos humanos
aspectos mas importantes, como minimo en X se encarga de actualizar anualmente los B2 73
forma anual? expedientes del personal; sin embargo
se detectaron algunos desactualizados
¢ Recibe capacitacion en materia de prevencion y Se tuvo a la vista las actas en las que se
deteccion del lavado de dinero u otros activos y X hace constar las capacitaciones B3 74
del financiamiento del terrorismo el personal de la realizadas
division internacional?
. Se lleva un registro de las capacitaciones El oficial de cumplimiento realiza un
impartidas y con qué frecuencia se capacita al | X programa de capacitacién anual B3,H5 | 74,115
personal?
iLas capacitaciones impartidas abarcan el Se tuvo a la vista el programa de
conocimiento de técnicas que permitan a los capacitacion en materia de lavado de
empleados detectar operaciones vinculadas al dinero u otros activos y del
lavado de dinero u otros activos y del financiamiento del terrorismo y se
financiamiento del terrorismo, asi como las comprobé que si abarcan las técnicas
maneras de proceder en tales casos? X para detectar operaciones inusuales y B4,BS,H5[75,76,115
sospechosas; sin embargo, se comprob6
a través de una evaluacion efectuada por
auditoria interna al personal de esta
division, que algunos empleados Ia
desconocen
Transferencias Cablegraficas
iSe cuenta con un soporte tecnoldgico que Se verificaron transferencias en los
permita identificar transferencias mayores o X formularios enviados por el oficial de C3,C6,| 81,84,
iguales a US$2,000.00 o su equivalente en otra cumplimiento. G1 106-108
moneda?
. Se lleva un expediente por cada transferencia Se verificaron expedientes de
cablegréfica? transferencias cablegraficas enviadas y
recibidas, determinando que se llevan C2,C5 80,83
expedientes por cada una de ellas
¢Se monitorean las cuentas de depdsitos Se  efectu6 monitoreo de las
monetarios y de ahorro de clientes que registran transferencias cablegraficas enviadas y
transferencias cablegraficas? recibidas, al respecto se comprobd que
X existen cuentas que se registran cs 86
transferencias cablegréaficas operadas y
que en promedio exceden los montos
mensuales declarados en los formularios
¢ Se verifica que los nombre de los ordenantes y Se consultan nombres de ordenantes y
beneficiarios de las transferencias se verifiquen X beneficiarios en listas negras y no se cac7| 82. 85
en fistas negras? encontré ninguna coincidencia ’ !
Cobranzas y cartas de crédito
.Son resguardados los expedientes de las 8i, son resguardados en archivadores de
cobranzas y cartas de crédito? X metal con llave J2 130-132
¢ Se verifica que los nombre de los ordenantes y El sistema no tiene esa opcidn
beneficiarios de las transferencias se verifiquen
en listas negras? X D2,03 | 89,90
¢ Se emiten formularios de inicio de relacién por Los formularios de inicio de relacion se
cada cobranza o carta de crédito aperturada? X emiten cuando el cliente que solicita la D4 91
cobranza o la carta de crédito apertura
una cuenta y no por cada transacciones
¢ Se emiten formularios IVE-BA-03 por pagos en No se aceptan pagos en efectivo,
efectivo iguales o mayores a US$10,000.00 o su X Unicamente con cheque, cargo a cuenta D4 91

equivalente en moneda hacional?

o transferencia
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Compra venta de moneda extranjera

:.Se cuenta con un soporte tecnolégico que Se verificacién operaciones de compra-

permita identificar operaciones en efectivo venta de moneda extranjera por montos

mayores o iguales a US$10,000.00 o su X mayores o iguales a US$10,000.00 o su E1,£4,G1/94,98,106

equivalente en moneda nacional? equivalente en moneda extranjera

. Se cuenta con un soporte tecnolégico que Se generan informes de operaciones de

permita identificar operaciones en efectivo X compra-venta de moneda extranjera por E5.G61 | 99 106

mayores o iguales a US$3,000.00 o su montos mayores o iguales a ! !

equivalente en moneda nacional? US$3,000.00 pero no se generan alertas

¢ Existen politicas internas que limiten Ias Las politicas internas estén preparadas

operaciones en efectivo en moneda extranjera? X conforme a la Resolucién de Ila E1 94
Superintendencia de Bancos 108-2010 ‘

Remesas Familiares

.Son elaborados los formularios de inicio de Si se elaboran los formularios  [VE-BA,;

relacién IVE-BA por cada cambista? X sin embargo, los mismos no son llenados F2 103
correctamente

¢Son actualizados y conservados los registros de X Se verificaron algunos expedientes y F3 104

los cambistas y con qué frecuencia? varios no estan actualizados

Sistemas de informacion

.Se lleva un registro de cada uno de sus Existe un sistema en el cual se registra

empleados (ver como funcionan los sistemas de toda la informacién de los empleados,

recursos humanos del banco con relacion a este toda la informacion es cargada al sistema

tema), en el que se incluyan constancias de los y los documentos fisicos son

procedimientos utilizados en cumplimiento de lo | X digitalizadas y cargados al expediente G1 106-108

establecido en el inciso a) del articulo 19 de la virtual del empleado

Ley, el cual deberd ser actualizado, en sus

aspectos mas relevantes, como minimo en forma

anual?

¢ Se examinan las transacciones inusuales para Las transacciones se parametrizan

determinar si las mismas tienen caracter de conforme a lo establecido por el oficial de

sospechosas, y abrir expedientes, que podran cumplimiento, esta entre los parametros G1 106

constar en documentos, medios magnéticos, o | X se generan bitacoras y reportes y toda la I1-|:I 121_1’27

cualquier otro dispositivo electrénico, informacién queda en los servidores del

asignandoles ndmeros que serviran de banco

identificacion para tramites posteriores?

;Se cuenta con sistemas o plataformas El sistema del banco tiene aplicacién y

tecnolégicas que apoyen la deteccion e X herramientas disefiadas y adquiridas G1, 106,

identificacion de transacciones inusuaies o para el efecto 1147 | 121127

sospechosas?

JEl sistema implementado por el banco esta El sistema detecta por nimero de cliente

diseflado de forma que de alertas de las todas ias operaciones realizadas por

transacciones que realicen los clientes cuyos X este, en especial en efectivo y si en un G1 106-108

montos superen los US$10,000.00 o su dia se llega a valor de US$10,000.00 o

equivalente en quetzales? su equivalente el sistemas genera
automaticamente el formulario

(El sistema del banco puede identificar cuando El sistema esta parametrizado conforme

un cliente es una Persona Expuesta | X a los datos proporcionados por fa IVE G1 106-108

Politicamente?

¢, Se coordina con la divisién de tecnologia la para el caso de las transferencias el

elaboracién de programas y aplicaciones que sistema esta enlazado con el sistema

permitan procesar la informacién adecuada y para el envio vy recepcibn de

significativa de los ordenantes y de los transferencias, las cartas de crédito y las

beneficiarios de transferencias de fondos X cobranzas son ingresas al sistema G1 106-108

enviadas y recibidas y de los beneficiarios de
cartas de crédito y cobranzas a efecto que a
través de los sistemas se pueda recopilar la
informacién de los mismos, especialmente las
transferencias iguales o mayores a US2,000.007?

manualmente
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¢ El sistema implementado emite en forma integra Si, existe una aplicacién que genera este
y razonable el informe mensual de Compra y reporte
Venta de moneda extranjera en efectivo X G1 106-108
(Formulario IVE-ME-13)?
¢ El sistema implementado emite en forma integra Si, existe una aplicacién que genera este
y razonable el informe mensual de ingresos y reporte
egresos en efectivo en moneda nacional X G1 106-108
(Formulario IVE-DV-17)7?
Atribuciones del Oficial de Cumplimiento
¢ Recibe capacitacion permanente y continua el Se comprobdé que recibe capacitacion
oficial de cumplimiento? X constante y actual en materia de lavado H6,H7 | 116,117
(obtener evidencia) de dinero
JRemite a la IVE notificacién de modificaciones Durante el periodo de revisibn no se
en los datos generales del banco, en el plazo de | X realizé ninguna modificacién H5 115
15 dias después de efectuada la modificacién?
iDocumenta los esfuerzos realizados por la Se llevan expedientes fisicos de cada
institucién, en materia de prevencién de lavado | X actividad realizada (Reporte de M7 | 121127
de dinero u otros activos? Transacciones Sospechosas)
¢Puso en marcha de medidas especificas para Se verificaron expedientes de cuentas,
conocer e identificar a los clientes; asi como, cobranzas y cartas de crédito
revisa la actualizacion de {os formularios | X C,D,E | 77,87,92
destinados para el efecto como minimo una vez
al afio?
¢Lleva un registro de las personas individuales o Esta atribucién corresponde a la divisién
juridicas con las que establezcan relaciones de atencién al publico, el oficial de
comerciales o relaciones del giro normal o X | cumplimiento solo se asegura de la C,E 77,92
aparente de sus negocios, sean éstas clientes existencia de tales
ocasionales o habituales?
¢ Hay mecanismos para el personal a cargo de Se realiza a través del monitoreo que
atender en forma directa a los clientes y el area X realizan los sistemas del banco G1, 106,
de cumplimiento para monitorear o determinar 47 | 121127
transacciones inusuales o sospechosas?
JExamina las transacciones inusuales para Se llevan expedientes por cada reporte
determinar si son de caracter sospechosas, X de transaccién inusual o sospechosa 147 | 121-127
formando los respectivos expedientes y
asighandoles nimeros de archivo?
¢ El Oficial de Cumplimiento evallia y determina Se cumple con los plazos establecidos
en un plazo no mayor de 15 dias habiles, si las en laley
transacciones inusuales detectadas tienen o no X MA7 1121127
caracter de sospechosas?
¢ Se informa a la IVE, durante los primeros 5 dias Se cumple con los plazos establecidos
habiles del mes siguiente si se realizaron o no X por la ley H8 118
transacciones en efectivo mayor de
Us$10,000.007
. Se informa trimestralmente a la Si no se detectan transacciones
Superintendencia de Bancos que no se sospechosas, se cumpie con el envio de
detectaron transacciones sospechosas, dentro | X la informacién en los plazos establecidos H8 118
del mes siguiente al vencimiento del trimestre que
corresponda?
¢Presenta informes trimestrales al érgano de Se presenta el informe trimestral al
administracién sobre la eficacia de los Consejo de Administracion del banco
mecanismos de control interno ejecutados en su | X H3 113
institucién, relacionados con el programa de
cumplimiento?
¢(Remite a la IVE dentro del mes inmediato Se cumple con los plazos establecidos
siguiente de finalizado cada semestre, un reporte | X por la ley H8 118

de la capacitacién a los empleados?
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¢Cuenta con procedimientos que aseguren el Se verifica fa informacion proporcicnada

conocimiento de los antecedentes personales, por los candidatos previo a su ingreso a

laborales y patrimoniales de los empleados? X la  institucion; sin embargo se B1 72
encontraron deficiencias en algunos
expedientes de personal

¢Lleva registro de empleados en los que se Se coordina con recursos humanos la

actualiza la informacién, en sus aspectos mas | X actualizacién de informacion y del estado | B1,G1; 72,106

relevantes, como minime en forma anual? patrimonial.

¢Comunica a todo el personal de las leyes, Traslada las mismas via correo

reglamentos, resoluciones de la Junta Monetaria electrénico a los distintos jefe de divisién

vigentes sobre prevencion y deteccién de lavado del banco

de dinero u otros activos y de financiamiento del | X K6,K7 | 145-146

terrorismo a efecto que se cumplan con las

responsabilidades y obligaciones que imponen

las mismas?

Reporte de Transacciones Inusuales/Reporte

de Transacciones Sospechosas

¢Conoce el personal los procedimientos para El manual de cumplimiento establece

comunicar transacciones inusuales y estos procedimientos y se comprobd que

sospechosas? X la divisiobn internacional comunicé 116 | 121126
oportunamente transacciones detectadas
por su personal

¢,Se monitorean a los clientes y las operaciones El monitoreo se realiza conforme a los

que se realizan en la divisién internacional? X parémetros establecidos por el oficial de 1-16 | 121-126
cumplimiento

¢ Remite a la IVE notificacién de modificaciones a La dltima actualizacion se realizd en

los manuales que contienen los programas, X cumplimiento al Oficio IVE 1818-2012. K 133

normas y procedimientos, dentro de un plazo no

mayor de un mes después de su aprobacion?

¢Cumple el manual de Cumplimiento con los El manual se revisa constantemente y se

aspectos indicados en Ia Ley contra el Lavado de actualiza a requerimiento del oficial de

Dinero u otros Activos? X cumplimiento o por modificaciones K 133
solicitadas por la Intendencia de

Verificacién Especial
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4.5 Programa de trabajo de auditoria
No. Actividad Ref. Pag. PT
A Verificacién del cumplimiento de la politica “Conozca a su
Cliente”
Verificacion de cumplimiento de politica A1 66-67
Determinacion de productos y servicios de la Division Internacional A2 68-70
Determinacion de documentos que se utilizan para identificar al cliente A2 68-70
Clasificacion de clientes que realizan operaciones en la division A2 68-70
internacional
B Evaluacion de la politica “Conozca a su personal”
Revisién de expedientes de personal
- Verificar que los antecedentes policiacos y penales tenga una
antigiiedad menor a 6 meses a la fecha de presentacion
- Verificar que se hayan verificado las referencias laborales B2 73
- Verificar si existen variaciones considerables en los estados
patrimoniales presentados por los empleados
- Verificar que se realicen las pruebas necesarias para verificar la
integridad del personal
Verificar de participacion en capacitacion anual impartida por el Oficial B3 74
de Cumplimiento
Verificar el grado de conocimiento del personal en materia de lavado B4. BS 75-76
de dinero u otros activos y financiamiento del terrorismo !
C Evaluacion de transferencias
Revisar que los expedientes cuenten con todo al informacién C1, 78.80.84
necesaria C2,C6 e
Verificar que los mensajes SWIFT enviados y recibidos consignen la c1.C5 78.83
informacion proporcionada por los clientes ’ ’
verificar la forma de pago (transferencias enviadas) C2 80
Verificar que los ordenantes / beneficiarios de las transferencias no se ca. CT 82 85
encuentren en listas negras tanto locales como internacionales ’ ’
Verificar si se reportan a la SIB las transferencias que sean mayores o C3.Cé 81.84
en su conjunto en un mes sumen US$2,000.00 ! !
Revisar informacion contenida en expedientes electronicos de cuentas c8 36
de clientes que envian y reciben transferencias
D Evaluacién de Cobranzas y Cartas de Crédito
Solicitar expedientes para revision de Expedientes D1 88
Verificar que los clientes y/o importadores/exportador se encuentren
registrados en las bases de datos del banco, de lo contrario verificar la | D2,D3 89,90
informacioén en las listas negras locales e internacionales
Verificar que los paises origen o destino de los productos no cuenten
con algun tipo de restriccion para realizar operaciones por parte de la D2 89
banca corresponsal
Revision de pagos y liquidaciones de cartas de crédito D4 91
E Compra-venta de moneda extranjera
Revision de operaciones en moneda extranjera y proceso de | E1,E2, 94-96
autorizacion de tipos de cambio E3
Verificar procesos para identificaciébn del cliente y autorizaciones E1 94
especiales
Verificar si se elaboran formularios IVE-BA-03 segun lo indica la ley E4 98
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Activos

No. Actividad Ref. Pag. PT
Verificar si en los manuales de procedimientos existen aspectos
relacionados con la prevencion y deteccion de lavado de dinero u otros E1 94
activos y para prevenir y reprimir el financiamiento del terrorismo
Revisién de operaciones en efectivos mayores a US$3,000.00 E5 99
Verificar el proceso de envio de informacién a la SIB E6 100

F Evaluacién de remesas familiares
Solicitar expedientes de cambista para su revision F1 101
Revision de expedientes de cambistas F2,F3 | 102-103

G Evaluacion de sistemas de informacion
Narrativa de evaluacién de los sistemas de informacién y monitoreo G1 106-108
Solicitar informacion acerca del personal o de las empresas a cargo | 4 106-108
del mantenimiento y soporte de los sistemas de informacion
Verificacion de usuarios y niveles de acceso a los sistemas G2 109

H Atribuciones del Oficial de Cumplimiento
\éenﬂcgcn_on del cumplimiento de la funciones del Oficial de | .5 s | 112-118

umplimiento

Determinar todos los reportes que debe enviar el oficial de H3 113.114
cumplimiento y la periodicidad de los mismos y verificar que se cumpla H4 I:I8 1:| 3 !
con lo establecido por la Intendencia de Verificacién Especial. ’
Determinar y verificar que se cumplan con los controles establecidos
para garantizar la integridad del personal del Banco; asi como, los | B1-B5, 72-76
procesos de confirmacioén de informacién establecidos
Solicitar copia del programa de capacitacién anual autorizado por la
Junta Directiva del Banco y verificar el cumplimiento del mismo a la | H1, H4 | 111,114
fecha de la revision
Solicitar copia de las constancias de participacién en capacitaciones H6. H7 | 116-117
del Oficial de Cumplimiento y del personal a su cargo ’

1 Revision del Reporte de transacciones sospechosas
Solicitar reportes de transacciones inusuales o sospechosas 1,12 121-122
Evidencia de entrega de reporte de transacciones sospechosas a la 13. 14 123-124
Intendencia de Verificacion Especial ’
Evaluar los criterios establecidos por el oficial de cumplimiento para I5 125
realizar ia parametrizacion de la informacién
Solicitar informacién del sistema de monitoreo (accesos, usuarios, I5 125
responsables de soporte y mantenimiento)
Verificar si existen otros métodos (manuales) de generacion de alertas 16 126
de operaciones inusuales o sospechosas
Verificar expedientes de operaciones reportadas como sospechosas 13,14, | 123,124,

17 127

J Resguardo y custodia de informacion
Verificar el lugar de resguardo y custodia de los expedientes vigentes J1,J2 | 129-132
Verificar si existen procesos de digitalizacion de informacién (boletas
de compra venta de divisas, pago por cartas de crédito y cobranzas, | J1,J2 | 129-132
boletas de pago de remesas, entre otros)
Verificar el proceso de envio de informacién desde que se origina
hasta que es enviada al archivo inactivo informacién (boletas de J1.92 | 1294132
compra venta de divisas, pago por cartas de crédito y cobranzas, ’
boletas de pago de remesas, entre otros)
Verificar el lugar y las condiciones (seguridad, ambientales, entre J.J2 | 129-132
otros) donde se resguarda el archivo inactivo. ’

K Revision de politicas establecidas en el Manual de Cumplimiento
Segun Articulo 19 de la Ley Contra el Lavado de Dinero u otros K1 134
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No. Actividad Ref. Pag. PT
Segin Anexo de Resolucion de Junta Monetaria No. JM-108-2010
“Reglamento de medidas y requisitos minimos para la recepcion de

. 2o K2 136

efectivo en moneda extranjera
Segun Anexo de Oficio WVE No. 1818-2012, “Instructivo para el
cumplimiento de obligaciones relacionadas con la normativa contra el
lavado de dinero u otros activos y financiamiento del terrorismo K3 137
Preparar papeles de trabajo correspondientes PT 65-147
Presentar informe de auditoria interna AG 148-160
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Preparado: | Fecha:

BANCO GUATEMALTECO, S.A. Luis Sical | 15/01/2014 PT

PP Revisado: | Fecha: A
AUdItorla Interna Byron Paz 18/01/2014

A. Verificacion del cumplimiento de la politica “Conozca a su Cliente”

Segun lo establecido en los articulos 19, 21 y 22 de la Ley Contra el Lavado de
Dinero u Otros Activos, y los articulos 12 y 20 del Reglamento de dicha Ley, las
personas obligadas deben adoptar, desarrollar y ejecutar programas, normas,
procedimientos y controles internos idéneos para evitar el uso indebido de sus
servicios y productos en actividades de lavado de dinero u otros activos; asi
mismo, llevar registros de las personas individuales y juridicas con las que

mantienen relaciones comerciales y verificar que dicha informacion sea verificada.

En funcidén de esto, se realizaron pruebas para verificar que existan y se ejecuten
programas de cumplimiento; asi como la efectividad del mismo, para el efecto se

realizaron las siguientes pruebas.

a) se verificd el cumplimiento de los aspectos relacionados con la politica

“Conozca a su Cliente”, indicados en la Ley Contra el Lavado de Dinero y

Otros Activos y su Reglamento. A1 Pag.66-67

b) Se sostuvo una entrevista con el Jefe de la Divisiéon Internacional donde se
determinaron, los productos y servicios que ofrece dicha Division, la

documentaciéon que se utiliza para identificar al cliente y los tipos de clientes

que realizan operaciones. A2  Pag.68-70

Conclusion:

Después de la revision realizada se determiné que lo establecido por el Oficial de
Cumplimiento cumple en todos sus aspectos importantes lo relacionado con la

politica “Conozca a su Cliente”.
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BANCO GUATEMALTECO, S.A. Preparado: { Fecha:

Luis Sical | 15/01/2014 PT

Auditoria Interna Revisado: | Fecha: A11/2

Byron Paz | 18/01/2014

Verificacion del cumplimiento de la politica “Conozca a su Cliente”

En cumplimiento con lo establecido en el articulo 12 del Reglamento de ia
Ley Contra el Lavado de Dinero u Otros Activos, las personas obligadas
deberan establecer los mecanismos necesarios a fin de contar con Ia
infformacion minima requerida en los formatos disefiados por la
Superintendencia de Bancos a través de la Intendencia de Verificacidn
Especial.

Para verificar este punto, se revisaron los expedientes de los cambistas en
los cuales se incluyen los formularios de inicio de relacion IVE-BA, se verifico
la forma en que los mismos fueron llenados y la calidad de la informacion
que contenian; asi también, la documentacién compiementaria solicitada.

En cumplimiento con lo establecido en el articulo 15 del Reglamento de la
Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, se efectuaron
verificaciones al cumplimiento de los programas establecidos para conocer e
identificar la cliente antes de iniciar una relacién comercial, para tal efecto el
banco verifica en su sistema que las personas con las que tiene relacion
comercial no se encuentren en listas negras como la de la Oficial de Control
de Activos Extranjeros del Departamento del Tesoro de los Estados Unidos
de Norteamérica (OFAC, por sus siglas en ingles), del Ministerio Publico y el
emitido por el propio Banco a través del Oficial de Cumplimiento.

El cumplimiento de esta politica se verificd en la revisidn de expedientes de

transferencias cablegraficas enviadas y recibidas; asi como, de los nombres
de los ordenantes y beneficiarios de cobranzas y cartas de crédito.
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BANCO GUATEMALTECO, S.A. Preparado: | Fecha: PT
H 1 Luis Sical 15/01/2014
Auditoria Interna ngjisalgzz Fecha: A1 2/2
Byron Paz | 18/01/2014
c) Elarticulo 21 de la Ley Contra el Lavado de Dinero u Otros Activos establece

que las personas obligadas deben llevar registros de las personas con las

que establezcan, en este sentido es muy importante que el personal esté

preparado para obtener esta informacién del cliente.

Para verificar el grado de conocimiento se consulté con el jefe de la division

internacional quien indico que a todo el personal se le han dado las

capacitaciones respectivas; sin embargo, en evaluacion de conocimiento

realizada al personal se determindé que en una parte del personal este

conocimiento es deficiente.
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BANCO GUATEMALTECO, S.A. Preparado: | Fecha:

Luis Sical | 15/01/2014 PT

Auditoria Interna Revisado: | Fecha: A2 1/3

Byron Paz | 18/01/2014

Entrevistas al Jefe de la Division Internacional

En entrevista sostenida con el Jefe de la Divisidon Internacional se solicitd

informacidn acerca de los productos y servicios que ofrece la Divisidn a su cliente,

de cémo estaban clasificados y quiénes son los responsables en operarlos,

derivado se esto se obtuvieron los siguientes resultados:

1.

Determinacién de productos y servicios que ofrece la Division
Internacional
a) Compra venta de Moneda Extranjera
a. Efectivo
b. Documentos
c. Transferencias
b) Envid y recepcidn de transferencias cablegraficas
c) Operaciones de Comercio Exterior
a. Cartas de Crédito
b. Cobranzas

d) Remesas Familiares
a. Recepcién y pago de remesas
b. Operaciones con Cambistas

Determinacion de los documentos que se utilizan para identificar a los
clientes

Se utilizan los requisitos indicados en Ley Contra el Lavado de Dinero y Ley
Para Prevenir y Reprimir el Financiamiento del Terrorismo y las Resoluciones
emitidas por la Junta Monetaria:
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BANCO GUATEMALTECO, S.A. Preparado; | Fecha: o

Luis Sical 15/01/2014

Auditoria Interna Revisado: | Fecha: A2 2/3

Byron Paz | 18/01/2014

a) Persona Individual

a.

® o 0 T

Copia Documento Personal de Identificacién (DPI)

Copia de recibo de servicios

Copia de patente de comercio (cuando sean un comerciante)
Copia del Registro Tributario Unificado

Llenar formulario de inicio de relacién IVE

Otros (dependiendo el tipo de producto)

b) Persona juridica

a.

@ - 0o o0 0 T

Copia de escritura de constitucién

Copia de nombramiento del representante legal

Copia de documento de identificacion del representante legal
Copia de Patente de comercio y de sociedad

Copia de recibo de servicios

Copia del Registro Tributario Unificado

Otros (dependiendo del tipo de producto)

3. Clasificacion de clientes que realizan operaciones en la Division

Internacional

a) Personas individuales

En el caso de personas expuestas politicamente, se solicita informacion

adicional, tal como: documentos que avalen el origen y procedencia de los

fondos y otra documentacion que soporte la operacion.

b) Personas juridicas

a.

Entidades del estado: no se realizan operaciones en la Division
Internacional con este tipo de entidades debido a que ellas
unicamente pueden realizarlas a través del Banco de Guatemala.
Organizaciones no lucrativas.

Cambistas.
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BANCO GUATEMALTECO, S.A. Preparado: | Fecha:

. " Luis Sical | 15/01/2014 PT
AUdItOrla Interna Revisado: Fecha: A2 3/3

Byron Paz | 18/01/2014

d. Operadores de remesas familiares
e. personas juridicas de capital privada independientemente de la

actividad econdmica a la que se dediquen.

Es politica de Banco Guatemalteco, S.A., no realizar operaciones de
internacional con clientes que no sean cuentahabientes del banco, si el
cliente insiste en realizar la operacidn, se apertura una cuenta de depdsitos y
se cumple con la politica “Conozca a su Cliente”, previo a realizar la

operacion.
Las unicas operaciones que se pueden realizar a clientes ocasionales, es la

compra y venta de dblares en efectivo por montos que no sobrepasan los
US$500.00 mensuales o US$300.00 por operacion.
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BANCO GUATEMALTECO, S.A. Preparado: | Fecha: o7

. . Luis Sical 15/01/2014
Auditoria Interna Revisado. | Fecha: B
Byron Paz | 18/01/2014

B. Evaluacion de la politica “Conozca a su empleado”

Segun lo establecido en los articulos 19 de la Ley Contra el Lavado de Dinero u
Otros Activos, y el articulo 10 del Reglamento de dicha Ley, Las personas
obligadas, como parte de sus controles internos, deberan llevar un registro de
cada uno de sus empleados, procedimientos que aseguren un alto nivel de
integridad del personal y de conocimiento de sus antecedentes y capacitacion
permanente.

Se realizaron pruebas para verificar que se hayan adoptado programas y controles
idéneos para cumplir con lo establecido en la Ley, en funcién de esto se realizaron
las siguientes pruebas:

a) Se verifico la antiguedad de los antecedentes policiacos vy penayles

presentados |B1,B2 Pég.72-73
b) Su obtuvo evidencia de la confirmacién de las referencias por personal de
Recursos Humanos IB1,B2 Pag.72-73

c) Se verifico la actualizacion de Estados Patrimoniales anualmente y si

presentaban variaciones considerables B3 Pag.74

d) Se verificd el grado de conocimiento del personal en materia de lavado de

dinero y financiamiento al terrorismo B5 Péag.76)

e) Se verificd la participacion en la capacitacién anual B4 Pag. 75

f) Se verificd si se cumple con los procedimientos que aseguran un alto nivel de

integridad de los empleados B3 Pag.74

Conclusion:

Después de la revisién realizada se determind que lo establecido por el Oficial de
Cumplimiento cumple en todos sus aspectos importantes lo relacionado con la
politica “Conozca a su empleado”; sin embargo se encontraron deficiencias en la
aplicacidon de algunas politicas, las cuales fueron presentadas en el informe
respectivo.

7"



BANCO GUATEMALTECO, S.A. oA | e o4 | PT
Auditoria Interna Revisado: | Fecha: B1

Byron Paz | 25/01/2014

Verificacion de la politica “Conozca a su Empleado”
Revision de expedientes

a) Segun lo establecido en el articulo 19, inciso a) de la Ley Contra el Lavado
de Dinero u Otros Activos, como parte de los mecanismos de Auditoria
Interna se procedié a verificar si existen procedimientos que aseguren un alto
nivel de integridad del personal y conocimiento de los antecedentes
personales, laborales y patrimoniales de los empieados.

Parte de los procedimientos establecidos, consiste en requerir al personal
que se contrata, documento de identificacion y otros que acrediten sus
antecedentes; asi como, su nivel de integridad. Para efectos de verificar esta
documentacion se solicitaron expedientes del siguiente personal de la
Divisién Internacional.
Codigo Nombre Puesto
12 José Miguel Golden Max Jefe de Division Intemacional
187 Jorge Mario Estrada Diaz Supervisor de Recibidas
234 Ethelvina Graciela Marquez Acevedo Jefe de Comercio Exterior
560 Neo Abel Abrego Carrera Auxiliar de Transferencias
587 Daniel Estuardo Maldonado Gax Auxiliar de Cobranzas
690 Lorena Maribel Orellana Aragén Auxiliar de Transferencias
740 Kevin Estuardo Nantes Cruz Auxiliar de Transferencias
134 Byron Alberto Rios Luna Supervisor de Cobranzas
199 Daniela Marleny Mejia Ruiz Negociador de Divisas
367 Carolina del Carmen Esteves Parra Negociador de Divisas
415 Jazmin Eunice Reyes Pérez Supervisor de Enviadas
569 Gloria Lissette Gémez Alvizures Supervisor de Remesas
675 Marvin Otoniel Garrido Pirir Auxiliar de Transferencias
b) Se solicité al Oficial de Cumplimiento, copia del programa de capacitacion

correspondiente al afio 2014, en el cual se detallen los temas a impartir, a
quien va dirigido, el tipo de capacitacion y la periodicidad con que se
efectuara.

Al momento de revisar el programa de capacitacién se observé que el mismo
cumple con proporcionar informacién actualizada y tipo y periodicidad en la
que se impartira la misma; asi mismo, cuenta con una capacitacién
extemporanea para el personal que no pudo realizar oportunamente su
capacitacion.
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BANCO GUATEMALTECO, S.A.
Auditoria Interna

Preparado: | Fecha:
Luis Sical 22/01/2014

Revisado: Fecha:
Byron Paz | 25/01/2014

PT
B3

Verificar de participacion en capacitacion anual impartida por el Oficial de
Cumplimiento

BANCO GUATEMALTECO, S.A.

Departamento de Cumplimiento

Capacitacion Administrativa sobre prevencion de lavado de dinero u otros
activos y financiamiento del terrorismo 2014

Temas impartidos:
- Politica “Conozca a su Cliente”

- Personas expuestas politicamente

- Modificaciones al Manual de Cumplimiento

Codigo
No. Empleado Nombres y Apeilidos (completos) No. Cédula Firma
1 12 José Miguel Golden Max A1-123456
M

2 134 |Byron Afberto Rios Luna A1-120098 67@

3 156 Maria Concepcion Lima Rosales A1-340089 w[ WJ’#
4 187 Jorge Mario Estrada Diaz A1-321678 "g (\/\ 2=

5 198 |Daniela Marleni Mejia Ruiz A1-123232 %__

6 204  |Edgar Humberto Ruane Santos A1-986745 (g) W

A
A y

7 234 Etheivina Graclela Marquez Acevedo A1-321678

8 367 Carolina del Carmen Esteves Parra A1-896745

9 372 Berta Lidia Meza Rios A1-459000
10 399 Eddy Samuel Garcia Garcia A1-13400882 ( ;

4
11 415 Jasmin Eunice Reyes Pérez $520-13604 W (vy\'-
12 555 Ester Eunice Trigueros Pérez A1-111333 ; : ﬂ é ;.a
13 560  |Noe Abel Abrego Carrera A1-456789 (%
14 563  |Gloria Lissette Gomez Alvizures A1-317699 %
Jh b
15 580  |Herber Daniel Morales Mora A1-234564 ﬁ“ / e
\1 -
16 587  |Daniel Estuardo Maldonado Gax A1-654321 \@\ 74
N




- Procedimiento para reportar TIo TS

BANCO GUATEMALTECO, S.A. _ _
Preparado: | Fecha:

Auditoria Interna Luis Sical_| 22/01/2014 |  PT
Revisado: | Fecha: B4
Byron Paz | 25/01/2014

Verificacién del grado de conocimiento de lavado de dinero y financiamiento
del terrorismo del personal de la Divisién Internacional
(Muestra de pruebas realizadas)

CUESTIONARIO SOBRE MEDIDAS APLICADAS PARA LA PREVENCIGON DE
LAVADO DE DINERO ¥ FINANCIAMIENTC DEL TERRORISMIO

Codigo y nombre del emplendo: ’"Qﬂ 4(&”‘0 p|w6 t(m
R Y7 s M7 L7 S

Puesto o Cargo:

1 Indique a qua se refieren los términos Lavado de Dinero y Finandamlento del Terrorismo

odifo g £ 0, o DAL o

2 Conoce el Manual de P para ¥ de lavado de Dinerg u otros activos y Financiamlento del Termorsmo?
£n case de s} Indique 3 ineil para lo cual fue creado y 2 ejemplos de como lo aplican en su area de frabajo
3 indique las sanclones que la ley podria apticar 3 Banco |, 5. A, por el g alaley para fa Prevencién de
Lavado de DInero u Otros Activos yla ley para la F de i ded ?
Bloaoo —_—
vy

4 Qué sanciones existen para [as peuws que incurmplen con fa ley Lavade Dinero y Finandlamiento del Terrorismo?
LA

5 A qué se refiera la Ley en cuapto a Ja aplicacién dg fa politica copozca a su dliente?
_&L&“QM Foow POSEE T A FYN
7

6 3 de |3 Divisién f en los cuales sa deie‘n'a,apllar Conozca a su Cliente?
2

7 Segan fa Ley de Lavado de Dinere c6mo se debe raportar una Transaceién Inusual y una Transacchén Sospechosa y cémo se detecta este

tipo de oA GRa_nonied sl
AN B
8 1a Ley de Lavado de Dinero U Otros Actives blece la i6n de VE, ¢ indlcar el objetive de cada uno
o\, 020>

9 A que so reflere 1a Ley para la prevencién de Lavado de Dinero u Otros Activos, en cuanto a fa obligacién de llevar registros dlarlos

de los clientes ?
aalun SApach PO LAY

10 ¢Qué conodimiento tlene del istado OFAC?

—

11 Cudndo fue la Gitima capacitaclén recibida por parte del Oficial de Cumplimiento?
z

12 Que significa e tdrmino PEP? E Indique gi 1d rla al Degg de T
PL(J’.)O’\(‘A MQUUMm.nn.L\ 5 <\ /

13 Explique ¢l significado del terming IVE, cual as fa funclén principal de [a IVE?,
Mum ) LY at 0 v
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Revisado:
Byron Paz

Fecha;:
25/01/2014

PT
B5

Verificacion del grado de conocimiento de lavado de dinero y financiamiento
del terrorismo del personal de la Divisiéon Internacional

(Resultados obtenidos)

No. | Cédigo Nombre del empleado Resultado
1 12 José Miguel Golden Max 85
2 134 Byron Alberto Rios Luna 80
3 156 Maria Concepcién Lima Rosales 60
4 187 Jorge Mario Estrada Diaz 55
5 199 |Daniela Marleny Mejia Ruiz 43
6 204 |Edgar Humberto Ruano Santos 58
7 234 | Ethelvina Graciela Marquez Acevedo 85
8 367 | Carolina del Carmen Esteves Parra 65
9 372 Berta Lidia Meza Rios 75
10 399 Eddy Samuel Garcia Garcia 75
11 415 | Jazmin Eunice Reyes Pérez 85
12 555 | Ester Eunice Trigueros Pérez 62
13 560 |Noé Abel Abrego Carrera 54
14 569 Gloria Lissette Gémez Albizures 58
15 580 |Herbert Daniel Morales Mora 68
16 587 Daniel Estuardo Maldonado Gax 78
17 675 |Marvin Otoniel Garrido Pirir 65
18 687 Leslie Estefania Lux Tax 88
19 690 Lorena Maribel Orellana Aragén 32
20 704 | Juan Antonio Galindo Navas 65
21 712 Juan José Fuentes Orozco 85
22 740 Kevin Estuardo Nantes Cruz 48
23 755 | Wilson Enrique Ramirez Palencia 75
24 799 Fabiola Lucia Andrade Mayorga 77
25 803 |Brenda Alejandra Carrera Cano 66

PROMEDIO 67
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BANCO GUATEMALTECO, S.A. Preparado: | Fecha: -
Auditoria Interna ;‘23:;32' ﬁﬁ?ﬁw c

Byron Paz | 25/05/2014

C. Evaluacion de transferencias enviadas y recibidas

Conforme a lo establecido los articulos 17 y 20 de la Ley para Prevenir y Reprimir
el Financiamiento del Terrorismo y articulos 2 y © del Reglamento de dicha ley, las
personas obligadas deberan recabar informacién adecuada y significativa respecto
de la persona que originan las transferencias, dentro o fuera del territorio nacional.
Dicha informacién debe permanecer con la transferencia 0 mensaje relativo a ella
a través de la cadena de pago, asi mismo prestaran especial atenciéon a las

transferencias que no contengan toda la informacién.

Para verificar esto, se realizaron las siguientes pruebas:

a) Se determindé muestra de transferencias enviadas y recibidas y se solicitaron

los expedientes correspondientes. Cc1 Pag.78

b) Se verificé que los expediente cuenten con la documentacién e informacién
necesaria y los mensajes de envié consignaran la informacién proporcionada
por el cliente IC2, C6 Pag.78,84

c) Se verificaron los ordenantes en las listas negras [C4,C7 Péag.82-87|

d) Se verificé el envio de informacién de transferencias mayores a US$2,000.00

IC3,C5 Pag.81,83
e) Se verifico que el manual de procedimientos incluyera politicas relacionadas
con los aspectos minimos indicados en la ley C8 Pag.86

Conclusidn:

Después de la revisidn realizada se determiné que lo establecido por el Oficial de
Cumplimiento cumple en todos sus aspectos importantes lo relacionado al proceso
de envio y recepcion de transferencias; las deficiencias operativas observadas
fueron presentadas en el informe respectivo.
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BANCO GUATEMALTECO, S.A.
Auditoria Interna

Revision de expedientes de transferencias enviadas y recibidas

Con el objeto de verificar y evaluar el cumplimiento de los programas, normas y
procedimientos para prevenir y detectar el lavado de dinero u otros activos y el
financiamiento del terrorismo relacionados con el envio y recepcién de
transferencias cablegréficas del exterior, se procedié a efectuar las siguientes
revisiones:
a) Revisar que los expedientes cuenten con toda
correspondiente
b) Verificar los nombres de ordenantes, beneficiarios y paises origen y destino
en listas negras
c) Verificar envio de informacion de transferencias mayores a US$2,000.00 en
el formulario IVE-TF-21 a la Superintendencia de Bancos a través de la
Intendencia de Verificacion Especial

la documentacion

Para tal revision, se solicitaron los siguientes expedientes:

1.  Transferencias recibidas

Beneficiario Valor US$ | F. Compra
Mario Gerardo Aguilar Torres 11,523.87 | 04/03/2014
Milton Alexander Barahona Garrido 8,831.00 | 05/03/2014
ACBP de Guatemala, S.A. 2,400,392.31 | 05/03/2014
Comercializadora de Agroproductos, S.A. 599,371.97 | 08/03/2014
Corporacién ABA, S.A. 2,777.04 | 08/03/2014
Despachos Aéreos, S.A. 11,500.00 | 08/03/2014
Ideal de Alimentos, S.A. 300,000.00 | 08/03/2014
Bellcas Exportando Sociedad Anénima 153,970.00 | 11/03/2014
A Comunicaciones, S.A. 142,608.78 | 13/03/2014
Compainia Agricola |.P.G., S.A. 2,363,000.42 | 13/03/2014
Pedro Leonel Campos 1,174,884.00 | 13/03/2014
Cartones y Papeles, S.A. 20,734.52 | 13/03/2014
Promociones S.A. 103,072.00 | 13/03/2014
Carlos Rolando Alonso Jiménez 3,585.00 | 13/03/2014
Cia. Exportadora de Hules, S.A. 291,269.32 | 13/03/2014
Bananera Guatemalteca, S.A. 4,628,008.39 | 13/03/2014
Cuentas y Soluciones, S.A. 2,385.51 | 14/03/2014
Compania de Duices de Guatemala, S.A. 148,440.40 | 14/03/2014
Lee Ling Chad 22,980.00 | 15/03/2014
Escarlet Garcia 122,000.00 | 19/03/2014
Centro Capacitacién "Mujer” 15,570.72 | 26/03/2014
Rodolfo Alfonso Anfos 5,000.00 | 29/03/2014
Luis Fernando Arreola 4,923.37 | 29/03/2014
Carlos Castillo Morales 4,320.00 | 29/03/2014
Fundacioén “World Vision” 2,384,105.96 | 29/03/2014
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2. Transferencias enviadas
Ordenante Valor US$ F. Venta Beneficiario
C.C. incidents 726,546.50 | 28/03/2014 | WW Graners Inc.
B.I.C. Guatemala, S.A. 750,000.00 | 14/03/2014 | E.V. Services
Ana C. Aparicio 51,586.00 | 21/03/2014 | Oro Australiano
Papeles Absorventes, S.A. 54,338.00 | 18/03/2014 | American World Enterprises
Aceros de Guatemaltecos, SA. 308,641.53 | 25/03/2014 | Agribrands P.G.S.A.
Fabrica de Motos HD, S.A. 559,360.00 | 03/03/2014 | Buye Wires
Comida para perros SA 1,935,000.00 | 23/03/2014 | Recyc Fhf
Teresa Flores Aguilar 12,751.00 | 23/03/2014 | SMT American Corp
Romeo Fernandez Aguirre 6,000.00 | 16/03/2014 | Cartogrands Group SA
Servicios Aéreos S.A. 25,000.00 | 04/03/2014 | Neca V. Celada
ldeal de Alimentos, S.A. 389,520.15 | 28/03/2014 | SBT Korea
Almaceén Yessi-k 85,000.00 | 24/03/2014 | Compaiiia de Perfumes
Almacenes de Taiwan 85,000.00 | 01/03/2014 | Arana Midilrs
Almacén Wang Sec 150,000.00 | 28/03/2014 | José Kong
Turismos de Guatemala, S.A. 88,996.60 | 01/03/2014 | Editorial Madrid SA
Jaime Alvarez Chavarria 33,000.00 | 03/03/2014 | Brightcomms LLC
Ester Solano Amaya 31,800.00 | 22/03/2014 | Jong Phil
Vinos de Altura, S.A. 104,691.03 | 07/03/2014 | Productos Parma SA
Carlos Israel Morales Arana 2,530.00 | 18/03/2014 | Nachi America inc.
Abraham Thaer Arana 8,747.50 | 11/03/2014 | Diversién extra Canada INC
Argos de Guatemala, S.A. 35,000.00 | 23/03/2014 | Grace Marge
Mario Sapén Argueta 2,255.00 | 03/03/2014 | Offshore traders
Aromas de C.A.S.A. 95,678.75 | 01/03/2014 | André Molina
Arv, SA. 106,500.00 | 01/03/2014 | The State Machine Co.
Soluciones, S.A. 70,000.00 | 28/03/2014 | IAAC Actuation Center
Centro de Audio 34,807.02 | 08/03/2014 | Hogar NSA
Perfumes de Guatemala, S.A. | 3,000,000.00 | 22/03/2014 | Jingxin non Women
Perfumes de Guatemala, S.A. 800,000.00 | 18/03/2014 | Derivados metalicos SA
Perfumes de Guatemala, S.A. 665,000.00 | 08/03/2014 | TBA inc.
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BANCO GUATEMALTECO, S.A.

Auditoria Interna

C.C. Incidents

Verificacion de nombres en listas negras

WW Graners 1nc.’

Preparado:

Luis Sical

22/05/2014

Revisado:

Byron Paz

20/05/2014

PT

c7

B.J.C. Guatemala, S.A.

E.V. Services

Ana C. Aparicio

Oro Australiano

Papeles Absorventes, S.A.

American World Enterprises

Aceros de Guatemaliecos, SA. Agribrands P.G.S.A.
Fabrica de Motos HD, S.A. Buye Wires

Comida para perros SA Recyc Fhi

Teresa Flores Aguilar SMT American Corp
Romeo Ferndndez Aguirre Cartogrands Group SA
Servicios Aéreos S.A. Neca V. Celada

Ideal de Alimentos, S.A. SBT Korea

Almacén Yessi-k Compariia de Perfumes
Almacenes de Taiwan Arana Midilrs

Almacén Wang Sec José Kong

Turismos de Guatemala, S.A.

Editorial Madrid SA

Jaime Alvarez Chavarria

Brightcomms LLC

Ester Solanoc Amaya

Jong Phil

Vingos de Altura, S.A.

Productos Parma SA

Carlos Israel Morales Arana

Nachi America inc.

Abraham Thaer Arana

Diversidn extra Canada INC

Argos de Guatemala, S.A. Grace Marge

Mario Sap6n Argueta Offshore traders
Aromas de C.A.S.A. André Molina

Arv, SA. The State Machine Co.
Soluciones, S.A. IAAC Actuation Center
Centro de Audio Hogar NSA

Perfumes de Guatemala, S.A.

Jingxin non Women

Perfumes de Guatemala, S.A.

Derivados metalicos SA

Perfumes de Guatemala, S.A.

AYAANENEANANANENANANEN ENEN AN ENENENANENENENEN ANENANANENEN AN

SESPSTISESES SIS ISESESESSESISISISSISESIS S SISESESESESES

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\;ﬁ'

TBA inc.

ENENENENENENENEN ENENENANENENENESENEN ENENENEN ENENENENENENEN

SESENSISSTSESISISSESISISISISESESSISISSESISISES IS SIS

SNANENENEN RN N AN AN AN RN AN AN EN AN EN AN ENEN ENANENENENANENENENEN

NO aparece
Staparece| x|

Lista negra de la Oficina de Control de Activos Extranjeros del Departamento del Tesoro de Estados Unidos

Ministerio Piblico de Guatemala
Banco Guatemalteco, S.A.

Nota:

Los nombre de los ordenantes, se consultaron conforme aparece en el mensaje swift de notificacion de transferencia

OFAC

MP

BANCO
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Preparado: | Fecha:

BANCO GUATEMALTECO, S.A. Luis Sical 22/05/2014 PT
Auditoria Interna Revisado: | Fecha: C8
Byron Paz | 25/05/2014

Revisién de informacion contenida en expedientes electrénicos de cuentas
de clientes que envian y reciben transferencias cablegraficas
Con el objeto de verificar que la informacion declarada por los clientes con relacion
al uso de transferencias en los formularios de inicio de relacion IVE-BA-01 e IVE-
BA-02, sea congruente con lo operado en las cuentas, se efectué monitoreo de
transferencias enviadas al exterior del 1 al 31 de marzo de 2014 por cliente en

funcion de su numero de cuenta, asi:

d
declarados en el formulario IVE-BA

1| gompania Agricola LP.G.. | 10.5006570-06 | "E"= (50,000 - 500,000) | 2,363,000.42
2 g'z' Exportadora de Hules, | 5, 4120100-25 | "D" = (20,000 - 50,000) 291,269.32
3 |[Escarlet Garcia 10-5014192-06 | D" = (20,000 - 50,000) 122,000.00
4 |Fundacién “World Visio”” | 10-5012181-06 | "E" = (50,000 - 500,000) | 2,384,105.96

ll. Cuentas que registran transferencias y no se reporta en los formularios IVE-BA-01 e IVE-BA-
02 el uso de éstas

Carlos Rolando Alonso .
Jiménez 22-4110700-65 | Informacion no reportada 3,585.00

2 | Carlos Castillo Morales 22-417030015 informacioén no reportada 4,320.00

Se observd que las cuentas que se relacionan con las transferencias tanto
enviadas como recibidas deben consignar en los formularios respectivos de
acuerdo al rango de operaciones de este tipo que se manejaran teniendo pleno
conocimiento que dentro de su giro habitual de operaciones se encuentra el envio
y recepcion de transferencias. Como parte de los procedimientos de la politica
“Conozca a su Cliente”, deben velar por la integridad de la informacion declarada
por los clientes; asi como efectuar monitoreo oportuno y dar seguimiento a éstos a

fin de establecer aumentos significativos o incongruentes.
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BANCO GUATEMALTECO, S.A. Preparado; | Fecha T

Auditoria Interna Revisado: | Fecha: D
Byron Paz | 25/05/2014

D. Evaluacion de cobranzas y cartas de crédito

Aunque en la Ley Contra el Lavado de Dinero u Otros Activos y la Ley para
Prevenir y Reprimir el Financiamiento del Terrorismo y sus respectivos
reglamentos no precisan operaciones de Cobranzas y Cartas de Crédito, la
evaluacion se realizé para verificar el cumplimiento de la “Politica Conozca a su

Cliente”.

En la revision de este proceso se realizaron las siguientes pruebas:
a) Se determind una muestra y se solicitaron expedientes de cobranzas y cartas
de crédito D1 Pag.8g

b) Se consultaron los nombre de los ordenantes y beneficiarios en las listas

negras de la Oficina de Control de Activos Extranjeros del Departamento del
Tesoro de los Estados Unidos de Norteamérica y del Ministerio Publico de
Guatemala ID3,D4 P&g.90,91|

c) Se verificd que los paises origen o destino de las cartas de crédito o

cobranzas del exterior no tengan algun tipo de restriccion para realizar

operaciones por parte de la banca corresponsal D4 Pé&g.91|

d) Se verificaron los pagos y liquidaciones a efecto de determinar si se realizaron
operaciones en efectivo en moneda nacional o extranjera mayores a
US$10,000.00 D4 Pag.91|

Conclusién:

Después de la revision realizada se determiné que lo establecido por el Oficial de
Cumplimiento cumple en todos sus aspectos importantes lo relacionado con la
politica “Conozca a su Cliente”, en lo que respecta a Cobranzas y Cartas de
Crédito
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BANCO GUATEMALTECO, S.A. Preparad | e oia | BT
Auditoria Interna ngjissauc;ii: Fecha: D1
Byron Paz | 14/06/2014

Guatemala, 10 de junio de 2,014
Licenciado
José Miguel Golden Max
Jefe de Divisidn Internacional
Presente
Licenciado Golden:

Por este medio solicitamos se sirva proporcionarnos los expediente fisicos de las
siguientes cobranzas y cartas de crédito:

1. Cobranzas

No. de Cobranza Nombre del Girado
COB-2014/273 Quimicos y {ubricantes, S.A.
COB-2014/271 Exito, S.A.

COB-2014/309 Lebec

COB-2014/401 Kerala S A.
COB-2014/204 Hilotrims, S.A.
COB-2014/201 Proimgua

COB-2014/219 Juan Nielmann y Cia ltda
COB-2014/292 Fenestration

2. Cartas de Crédito

No. Carta Cliente Beneficiario Valor US$
CC-2014/014 | Llantas y reencauches Kowa Tsucho Co. 300,000.00
CC-2014/133 | Central Americana de Jialing Group FTD 38,640.00

Distribucion
CC-2014/237 | Falco Trans, S.A. Du-hope International 11,735.56
CC-2014/148 | Mayor Servicios, S.A. Bajaj Auto 390,720.00
CC-2014/211 | Broad Cloth SA Allenberg Cotton 416,008.02
CC-2014/142 | Empaqgues y complementos SA | Huantong United 58,656.00
CC-2014/130 | Centro de Mecanica Rapida, Elida Lee Int. Co. 16,320.00
S.A.
CC-2014/185 | Suministros refrigerados, S.A. Fonterra Itd 195,136.00
CC-2014/106 | Empagues y Complementos SA | Yem Chio Co Ltd 50,728.00
CC-2014/171 | Lucas del Norte, S.A. ATC 8,753.00

Atentamente,

Lic. Byron Estuardo Paz y Paz
Jefe Departamento de Auditoria
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Fecha: 10/06/2013 PT

BANCO GUATEMALTECO, S.A. Preparado: Luis Sical E 1/2
Auditoria Interna Revisado: Byron Paz

E. Evaluacion de compra-venta de divisas

Conforme a lo establecido en los articulos 19 y 26 de la Ley para Contra el Lavado
de Dinero u Otros Activos y articulos 15, 16, 17 y 37 del Reglamento de dicha ley,
los articulos 16 y 17 de la Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo y los articulos 2 y 7 del Reglamento y la Resolucién JM-108-2010 de
Junta Monetaria, las personas obligadas deben adoptar, desarrollar y ejecutar
programas, normas, procedimientos y controles internos iddneos para evitar el uso
indebido de sus servicios y productos en actividades de lavado de dinero u otros
activo, entre los cuales se contemplan llevar registros de operaciones en
US$10,000.00 en efectivo 0 su equivalente en moneda nacional y la limitacién
para realizar operaciones en efectivo hasta por US$3,000.00 dentro de periodo de

un mes calendario.

Para verificar el cumplimento de lo establecido se realizaron las siguientes
pruebas:
a) Se verifico si se identifica plenamente al cliente antes de autorizar

operaciones de compra venta de moneda extranjera [E1, E2, E3 Pag.94-96

b) Se verifico si se elaboran formularios IVE-BA-03 por operaciones en efectivo
mayores a US$10,000.00 o su equivalente en moneda nacional

c) Se revisaron las operaciones de compra de divisas mayores a US$3,000.00
realizadas durante los meses de febrero y marzo de 2014.

d) Se verific6 que el Oficial de Cumplimiento complete y envie a la
Superintendencia de Bancos a través de la Intendencia de Verificaciéon
Especial el formulario IVE-DV-17 el cual contiene la informacién de las

operaciones mensuales de recepcion de efectivo en moneda extranjera.

E6 Pag. 100
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BANCO GUATEMALTECO, S.A. Fecha: 10/06/2013 PT
Auditoria Interna Pre;?arado: Luis Sical E 22
Revisado: Byron Paz

Conclusién: _

Después de la revision realizada se determiné que lo establecido por el Oficial de
Cumplimiento, cumple en todos sus aspectos importantes lo relacionado con la
politica “Conozca a su Cliente” y la elaboracion del formulario IVE-BA-03 por
operaciones iguales o mayores a US$10,000.00 o su equivalente en moneda

nacional y la revisién de operaciones en efectivo mayores a US$3,000.00.
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BANCO GUATEMALTECO, S.A. Preparado: | Fecha: o7

. . Luis Sical 15/06/2014
Auditoria Interna Revisado: | Fecha: E11/2
Byron Paz | 18/06/2014

Revisiéon de operaciones de compra y venta en moneda extrajera

Se determiné que existen politicas internas y procedimientos que regulan la
compra venta de moneda extranjera, los cuales se mencionan a continuacioén:

a) Se efectian compras de documentos en moneda extranjera unicamente a
clientes permanentes y con la debida autorizacibn de un funcionario
competente

b) No se compran documentos con doble endoso

c) El banco compra a personas individuales y juridicas, catalogadas como
clientes permanentes moneda extranjera en efectivo hasta por la cantidad
de US$3,000.00 al mes por cliente.

d) El banco vende moneda extranjera en efectivo unicamente a clientes
permanentes, los cuales deben contener en su expediente Ia

documentacién requerida

Para verificar el cumplimiento de éstas politicas se efectuaron las siguientes

revisiones:

1.  Se revisaron operaciones de compras de moneda y ventas de divisas
correspondientes a marzo de 2014, se verificd que contaran con autorizacién
electrénica; asi mismo la forma en que se realizé la transaccién

(documentos, efectivo o transferencia) [E2,E3 P&g.90,91|

2. Debido a que no se permite la compra de moneda extranjera en efectivo por
mas de US$3,000.00, se revisaron operaciones en efectivo correspondientes
a los meses de febrero y marzo de 2014, en las distintas agencias del banco
y se observd que si existen compras mayores a US$3,000.00 efectuadas a

un solo cliente durante un mismo mes.

E5 Pé&g.93
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BANCO GUATEMALTECO, S.A.
Auditoria Interna

Preparado:
Luis Sical

Fecha:
10/06/2014

Revisado:
Byron Paz

Fecha:
14/06/2014

PT
E11/2

Se consulté a los Jefes de las Agencias indicadas, quienes indicaron que dichas

operaciones fueron autorizadas por el Gerente del Banco a solicitud de los

clientes. Quienes presentaron la declaraciéon jurada indicando que por la

naturaleza de sus actividades econémicas necesitan extensién del limite de

compra de efectivo en US ddlares.

Al respecto, se verificaron las declaraciones juradas, la autorizacion del Gerente

del Banco y el analisis del perfil econémico del cliente; asi como, si procede la

extension del limite.

3. Debido a que solo se venderan US délares en efectivo a clientes

permanentes que presenten en su expediente informacion completa y

actualizada, se revisaron operaciones en US$ délares y los expedientes de la

cuentas relacionadas con estas operaciones y como resultado de la revision,

se observé que existen algunos de estos expedientes con informacion

incompleta, ya que los clientes no han declarado que efectuaran

transacciones de compra o venta de US délares en efectivo| E5

4.  Se verifico la elaboracién de formularios IVE-BA-03

P4ag.93

E4

Pag.92
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BANCO GUATEMALTECO, S.A.

Preparado: Luls Sical

04/04/2014

PT

Auditoria Interna Revisado: ByronPaz |08/04/2014 E2
Revision de operaciones de compra-venta de divisas
Al 31 de marzo de 2014
f. COMPRAS
Tipo de
Fecha Nombre del vendedor Valor US$ |Cambio Valor Q Docto. | Efec Trans Aut.
02/03/2014 |Mayorpit 125,000.00 | 7.88500 985,625.00 X 0214-1014
02/03/2014|Fenacoac 375,230.00 | 7.90000 2,964,317.00 X 0214-1015
02/03/2014 |Fenacoac 169,440.00 | 7.94000 1,345,353.60 X 0214-1016
02/03/2014|Modas B | apparel 220,000.00 | 7.96000 1,751,200.00 X 0214-1025
02/03/2014|Francisco Marroguin 200,000.00 | 7.87000 1,574,000.00 X 0214-1028
02/03/2014{Entre rios 200,000.00 | 7.80000 1,560,000.00 X 0214-1029
10/03/2014|Entre rioes 400,000.00 | 7.88000 3,152,000.00 X 1014-1058
10/03/2014 | A tel comunicaciones 160,000.00 | 7.87000 1,259,200.00 X 1014-1059
10/03/2014|Palmas X Limintada 200,000.00 | 7.94000 1,588,000.00 X 1014-1063
10/03/2014|Save the childrens foundation 143,501.00 | 7.96000 1,142,267.96 X 1014-1065
10/03/2014 |Motores agricolas, SA 220,000.00 | 7.86000 1,7298,200.00 X 1014-1066
10/03/2014|Compania Guatemalteca de Metales, S.A. 200,000.00 | 7.82000 1,564,000.00 X 1014-1070
16/03/2014 |K de Guatemala 345,000.00 | 7.87000 2,715,150.00 X 1614-1111
16/03/2014{Sam Sol, S.A. 163,000.00 | 7.89000 1,286,070.00 X 1614-1114
16/03/2014 |Hsa Sam Global 120,000.00 {7.93000 951,600.00 X 1614-1118
16/03/2014 |Entre rios 250,000.00 | 7.96000 1,990,000.00 X 1614-1119
16/03/2014|Grumpo Emo 800,000.00 } 7.86000 6,288,000.00 X 1614-1142
16/03/2014|Entre rios 200,000.00 { 7.83000 1,566,000.00 X 1614-1115
22/03/20141K % H Internacional 209,800.00 | 7.87000 1,651,126.00 X 2214-1160
22/03/2014|Enfre rios 300,000.00 | 7.89000 2,367,000.00 X 2214-1165
22/03/2014 {Barrios enlace comercial 100,000.00 } 7.94000 794,000.00 X 2214-1167
22/03/2014 |Hansae Guatemala 260,000.00 { 7.95000 2,067,000.00 X 2214-1168
22/03/2014|Sam Sol, S.A. 130,000.00 | 7.85000 1,020,500.00 X 2214-1176
22/03/2014|Compafifa Guatemalteca de Metales, S.A. 100,000.00 | 7.82000 782,000.00 X 2214-1177
30/03/2014|Fundacién para la cultura y desarrollo 607,957.40 | 7.89000 4,796,783.89 X 3014-1188
30/03/2014 | Denimatrix 400,000.00 | 7.88700 3,154,800.00 X 3014-1190
30/03/2014 |Hamburguesas del sur SA 125,000.00 | 7.95000 993,750.00 X 3014-1192
30/03/2014|Fundacion Familias de esperanza 168,000.00 | 7.96000 1,337,280.00 X 3014-1196
30/03/2014|Save the childrens foundation 150,960.00 | 7.86000 1,186,545.60 X 3014-1199
30/03/2014}Fenacoac 250,000.00 | 7.83200 1,958,000.00 X 3014-1400

NOTA:

No se realizarén operaciones en efectivo mayores a US$100,000.00
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BANCO GUATEMALTECO, S.A.

Preparado: Luis Sical

10/04/2014

PT

Auditoria Interna Revisado: Byron Paz 14/04/2014 E3
Revisién de Operaciones de Compra-venta de divisas
al 31 de marzo de 2014
{I. Ventas
Fecha Nombre del vendedor Valor US$ | TASA Valor Q Doc Efec Trans Aut.
02/03/2014 {Motores Hino 100,000.00 | 7.89500 789,500.00 X 0214-1010
02/03/2014 {Sega SA 600,000.00 |7.90250] 4,741,500.00 X 0214-1014
02/03/2014 |Petrolatin 877,192.98 | 7.98000}{ 6,999,999.98 X 0214-1017
02/03/2014 {almacenes Siman SA 750,000.00 |7.96000{ 5,970,000.00 X 0214-1020
02/03/2014 |Mayorpit 100,000.00 | 7.84000 784,000.00 X 0214-1021
02/03/2014 |Motores Hino 100,000.00 {7.84000 784,000.00 X 0214-1022
10/03/2014 [Motores Hino 100,000.00 | 7.89500 789,500.00 X 1014-1059
10/03/2014 |[Ricardo Carrillo 210,000.00 | 7.90500} 1,660,050.00 X 1014-1060
10/03/2014 {Whirpool Guatemala 100,000.00 | 7.95750 795,750.00 X 1014-1064
10/03/2014 |Mayor de servicios 250,000.00 {7.88500] 1,971,250.00 X 1014-1066
10/03/2014 {Masesa 250,000.00 |7.84000]  1,960,000.00 X 1014-1067 A
10/03/2014 |Hinorent 100,000.00 [7.84000 784,000.00 X 1014-1071
16/03/2014 |Fertica de Guatemala 100,000.00 | 7.80000 790,000.00 X 1614-1114
16/03/2014 {industria de Hambuerguesas 250,000.00 |7.96000; 1,990,000.00 X 1614-1115
16/03/2014 |Cormegua 100,000.00 | 7.96000 796,000.00 X 1614-1119
16/03/2014 |Mayor de servicios 200,000.00 {7.89250| 1,578,500.00 X 1614-1140
16/03/2014 {Mayorpit 100,000.00 | 7.84000 784,000.00 X 1614-1143
16/03/2014 |Masesa 280,000.00 | 7.90000{ 2,212,000.00 X 1614-1116
22/03/2014 [Macro sistemas 150,000.00 {7.89500] 1,184,250.00 X 2214-1161
22/03/2014 ]Jalmacenes Siman SA 400,000.00 | 7.98000| 3,192,000.00 X 2214-1166
22/03/2014 |Whirpool Guatemala 100,000.00 17.95750 795,750.00 X 2214-1168
22/03/2014 [Whirpool Guatemala 100,000.00 {7.80000 790,000.00 X 2214-1170
22/03/2014 |Petrolatin 191,754.55 {7.82250|  1,499,999.97 X 2214-1177
22/03/2014 {Motores Hino 100,000.00 |7.90000 790,000.00 X 2214-1178
30/03/2014 |Mayorpit 500,000.00 {7.91000| 3,955,000.00 X 3014-1189
30/03/2014 |Terniun Internacional Guatemala 200,000.00 { 7.98000 1,596,000.00 X 3014-1191
30/03/2014 {Whirpool Guatemala 100,000.00 | 7.95750 795,750.00 X 3014-1193
30/03/2014 |Whirpool Guatemala 100,000.00 }7.90000 790,000.00 X 3014-1195
30/03/2014 |Petrolatin 357,941.83 | 7.82250| 2,798,999.97 X 3014-1400
30/03/2014 |Grupo Denver 196,500.00 | 7.90000]  1,552,350.00 X 3014-1401
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BANCO GUATEMALTECO, S.A. Preparado: Luis Sical 10/04/2014 PT
Auditoria Intema Revisado: Byron Paz 14/04/2014 E4
Revision de elaboracion de formularios IVE-BA-03 por operaciones en efectivo
Al 31 de marzo de 2014
Tipo de
Fecha Tipo Nombre del Comprador Valor US$ cambio Valor Q Aut.
02/02/2014] Compra_|Tienda de Comida Répida SA 10,000.00 7.89500 78,950.00 | 0214-1010
03/02/2014] Compra |[Almancenes de Guatemala, S.A. 15,000.00 7.98000 119,700.00 | 0314-1017
02/02/2014{ Compra |Aimancenes de Guatemala, S.A. 15,000.00 7.84000 784,000.00 | 1414-1021
16/02/2014] Compra |Cadena Nacional Hotelera SA 12,682.00 7.84000 9942688 | 1614-1022 A
23/02/2014| Compra |Cadena Nacional Hotelera SA 13,568.00 7.89500 107,119.36 | 2314-1059
07/03/2014| Compra |Cadena Nacional Hotelera SA 10,458.00 7.88500 82,461.33 { 0714-1066
17/03/2014] Compra |Cadena Nacional Hotelera SA 14,876.00 7.84000] 1,960,000.00 | 1714-1067
21/03/2014] Compra |Almancenes de Guatemala, S.A. 18,000.00 7.90000 790,000.00 | 2114-1112
Tipo de
Fecha Tipo Nombre del Comprador Valor US$ cambio Valor Q Aut.
08/03/2014| Venta |importadora de Autos, S.A. 12,000.00 7.90250 94.830.00 | 0814-1014
14/03/2014] Venta _|internacional de Negocios, S.A. 13,000.00 7.96000 103,480.00 | 1414-1020
23/03/2014] Venta _|Internacional de Negocios, S.A. 10,000.00 7.90500 79,050.00 | 2314-1060 Fal
28/03/2014] Venta |Internacional de Negocios, S.A. 11,000.00 7.95750 8753250 2814-1064
30/03/2014| Venta |importadora de Autos, S.A. 11,500.00 7.84000 90,160.00 | 3014-1071
Nota:

Segun indicé el Jefe de la Unidad de Negociacién de Divisas, en la unidad Unicamente se autorizan las operaciones
los formularios IVE-BA-03 se emiten en la Division de Servicio al Cliente, ellos los tienen archivados.

Lo que solicité la Unidad de Negociacién de Divisas a los clientes que frecuentemente realizan operaciones en
efectivo con montos considerables, es que actualicen sus formularic IVE-BA-02 y ademas se les solicité una carta
en la cual explicaran las razones por las cuales frecuentemente compran o venden efectivo en cantidades

mayores a US$10,000.00, asi como, la frecuencia con gque se realizaran las operacicnes.
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Auditoria Interna

Preparado: | Fecha:

Luis Sical 10/06/2014 PT
Revisado: | Fecha: ES
Byron Paz | 14/06/2014

Revision de expedientes de clientes y operaciones en efectivo que superan los

99

US$3,000.00 mensuales
Fecha Tipo Nombre del cliente Valor US$ Auto. 1/2|3|4]|5(6 |7
02/02/2014} Compra |Tienda de Comida Rapida SA 10,000.00 | 0208-1010 [v [V |vIv|v]|v |v &
Total 10,000.00
03/02/2014 | Compra |Almacenes de Guatemala, S.A. 15,000.00 | 0308-1017 |V |V |V |V |V |V |V
08/02/2014 | Compra |Almacenes de Guatemala, S.A. 15,000.00 | 0808-1021 |v | v |v|v|v|v |V, ¥
21/03/2014| Compra |Almacenes de Guatemala, S.A. 18,000.00 | 2109-1112 |V |V |V [V |V |V |V
Total A 48,000.00
16/03/2014 | Compra |Cadena Nacional Hotelera SA 12,682.00 | 1608-1022 |v |v [V |V |V |V |V
23/03/2014 | Compra | Cadena Nacional Hotelera SA 13,568.00 | 2308-1059 |V |V |V |V |V |V |V &
07/03/2014 | Compra | Cadena Nacional Hotelera SA 10,458.00 | 0709-1066 |V |V |V |V |V |V |V
17/03/2014 | Compra |Cadena Nacional Hotelera SA 14,876.00 | 1709-1067 |V |V |V IV |V |V |V
Total A 51,584.00
1 | Formulario de solicitud/Perfil del cliente
2 | Firma de representante legal
3 | Declaracién Jurada
4 | Documentacién de soporte
5 | Estados financieros
6 | Formulario IVE-BA actualizado
7 | Constancia de inscripcion (PORE)
No. Nombre Agencia Cuenta Valor US$ BIXFE)-1
1 Julio Méndez Escobar Escuintla 10-5006139-06 8,500.00
2 | Lorenzo Aguilar Valdés { Puerto Barrios 10-5016179-06 9,820.00 No
3 | Rosa Eugenia Mariano Coatepeque 22-4090400-88 7,500.00 reporta
4 | Fernando José Arista Palin 22-4200020-31 6,980.00
5 | Irene Rodriguez Paz Zacapa 15-2016179-06 10,000.00



BANCO GUATEMALTECO, S.A.
Auditoria Interna

Verificacion del envio del formulario IVE-DV-17

BANCO GUATEMALTECO, S.A.

Departamento de Cumplimiento

Guatemala, 04 de abril de 2014

Seriores

Intendencia de Verificacién Especial
Superintendencia de Bancos
Presente

Estimados Senores:

Preparado:

Fecha:

Luis Sical 10/06/2014 PT
Revisado: | Fecha: E6
Byron Paz | 14/06/2014

Remito el formulario “Reporte del Total de Ingresos en efectivo en Moneda Extranjera
(IVE-DV-17)”, correspondiente al periodo del 01 al 31 de marzo de 2014.

Los datos de dicho formulario fueron enviados a través de la Interface del Validador Web
de la Intendencia de Verificacion Especial, el 04 de abril de 2014, el cédigo de validaciéon
es 1864 con un total del 12,155 registros enviado que suman un total de US$4,664,312.56

dolares.

Sin otro particular, aprovecho la oportunidad para suscribirme.

Atentamente,

Lic. Erick Estuardo Solares Reyes

Oficial de Cumplimiento
Banco Guatemalteco, S.A.
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BANCO GUATEMALTECO, S.A. preparado: | Feon 14 | BT

. , Luis Sical
Auditoria Interna Revisado: | Fecha: F
Byron Paz | 02/03/2014

F. EVALUACION DE OPERACIONES DE REMESAS FAMILIARES

Aunque en la Ley Contra el Lavado de Dinero u Otros Activos y la Ley para
Prevenir y Reprimir el Financiamiento del Terrorismo y sus respectivos
reglamentos no precisan las operaciones que se realizan en el Area de Remesas
Familiares, se realizaron evaluaciones para verificar el cumplimiento de la “Politica

Conozca a su Cliente”.

En la evaluacidon de este proceso se realizaron revisiones a los expedientes de
cambistas con el objeto de verificar que los mismos cumplieran con la

documentacion e informacion correspondiente

F1-F3 Pag.101-104

Conclusion:

Después de la revisién realizada se determind que lo establecido por el Oficial de
Cumplimiento cumple en todos sus aspectos importantes lo relacionado a los
procesos de la Unidad de Remesas Familiares; las deficiencias operativas

observadas fueron presentadas en el informe respectivo.
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BANCO GUATEMALTECO, S.A.

Auditoria Interna

Licenciado
José Miguel Golden Max
Jefe de Division Internacional

Preparado: | Fecha:

Luis Sical | 28/02/2014 PT
Revisado: | Fecha: F1
Byron Paz 02/03/2014

Guatemala, 11 de febrero de 2,014

Presente.

Licenciado Golden:

Por este medio solicitamos se sirva proporcionarnos lo que se detalla a

continuacion:

1. Reportes mensuales en medios electréonicos de operaciones con Cambistas,
en el cual se detalle como minimo la siguiente informacion:
a) Cantidad de operaciones
b) Nombre del cambista
c) Numero de Cuenta
d) Agencia donde realiza sus operaciones

e) Monto equivalente en dblares y quetzales

f) Detalle por tipo de operacion (efectivo y documento)

2. Expedientes fisicos de los siguientes cambistas:

Cambista

Luis Antonio Navarro del Cid

Mario Alberto Lépez Estrada

José Armando Gémez Mayorga

Daniel Estuardo Gonzéalez Fuentes

Estuardo Efrain Cuc Aragén

Pedro José Miranda Orellana

Anabela Jazmin Rax Solis

Mariana Anahi Esquivel Chavez

Olo|No A W[N]l
<]

Marco Antonio Mejia Perdomo

Carlos Eduardo Aldana Asturias

Daniel José Sapon Galindo

Jerson Arturo Cruz Vega

Laura Mariela Rodas Rodas

Marisela del Carmen Leiva Rodriguez

3. Reporte detallado en medios electronicos de todas las remesas familiares recibidas
durante el mes de febrero de 2014, detallando fecha de recepcién, nombre del
beneficiario, monto recibido (Ddlares y Quetzales).

Atentamente,

L.

Lic. Byron Estuardo Paz y Paz

Jefe Departamento de Auditoria
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BANCO GUATEMALTECO, S.A.
Auditoria Interna

Preparado:
Luis Sical

Fecha:
28/02/2014

Revisado:
Byron Paz

Fecha:
02/03/2014

PT

Revision de Expedientes de Cambistas

CAMBISTA

Luis Antonio Navarro Del Cid

Mario Alberto Lopez Estrada

José Armando Gémez Mayorga

Daniel Estuardo Gonzalez Fuentes

Estuardo Efrain Cuc Aragbn

Pedro José Miranda Orellana

Anabella Jazmin Rax Solis

OINO|OAINWIN|-a

Mariana Anahi Esquivel Chavez

(o]

Marco Antonio Mejia Perdomo

-
o

Carlos Eduardo Aldana Asturias

-
-

Danilo José Sapén Galindo

N
N

Jerson Arturo Cruz Vega

-
w

Laura Mariela Rodas Rodas

-
LN

Marisela del Carmen Leiva Ramirez

N NS NN AN AN ENEIANERNEE
RIS RIS A A Y A AN RS AN AN ALY
N A A A A A A A R IR A RN
AR ANASE IRV A AN ASAS G ANASES
N A AN AN A Y A AN A Y AN

Estado patrimonial

Constancia de Ingresos
Estados de cuenta bancarios

A OON=-

x Atributo no cumplido

v Atributo cumplido

n/a No aplica

Copia de documento de identificacion

Formulario de inicio de relaciéon IVE
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BANCO GUATEMALTECO, S.A.
Auditoria Interna

Preparado: | Fecha:

Luis Sical | 28/02/2014 PT
Revisado: Fecha: F3
Byron Paz | 02/03/2014

Revision de expedientes de cambistas

En revisidén de expediente de cambista se avaluaron aspectos como contenido del
expediente, calidad de la informacién consignada en los mismos, contenido de la
informacion consignada en el formulario IVE-BA-01 de inicio de relacion

2. \Verificacion de informacion del formulario IVE-BA-01

Cambista

Deficiencia

Daniel Estuardo Gonzalez Fuentes

No se consigné
siguientes numerales

informacién en los

3.2 Nombre de la Sucursal

4.1 Producto o servicio

5.10 Si actlia en nombre propio

7.1 Referencias comerciales

8.5 Fuente de ingresos adicionales

8.6 Servicios bancarios a utilizar

Mariana Anahl Esquivel Chavez

No cuenta con los cédigos de empleados
que elaboraron, revisaron y autorizaron
el formulario

Danilo José Sapon Galindo

el formulario fue elaborado, verificado y
autorizado por la misma persona

3. \Verificacion de informaciéon del formulario IVE-BA-01 contra Constancia

de ingresos

Ingresos segtn
Cambista Estado Ingresos segun Ingresos segin
Patrimonial Constancia formulario IVE
Luis Antonio Navarro Del Cid Q900,00 mil Q600,00 mil Q108,00 millones
Pedro José Miranda Orellana Q480,00 mil Q480,00 mil Q176,40 millones
Mariana Anahi Esquivel Chavez Q40,00 mil Q80,00 mil Q36,00 millones
Marisela del Carmen Leiva Ramirez Q600,00 mil Q600,00 mil Q84,00 millones

4. Verificacion de informacion del formulario IVE-BA-01 contra Constancia

de ingresos

Cambista Formulario IVE oPg':;':; ea de Diferencia Q
José Armando Gémez Mayorga | Hasta Q4,000,000.00 7,338,933.00 3,338,933.00
Estuardo Efrain Cuc Aragén Hasta Q4,000,000.00 4,214,195.00 214,195.00
Marco Antonio Mejia Perdomo | Hasta Q4,000,000.00 5,978,252.00 1,978,252.00
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BANCO GUATEMALTECO, S.A. e | 14 | PT
Auditoria Interna Revisado: | Fecha: G
Byron Paz | 02/03/2014

G.

EVALUACION DE SISTEMAS DE INFORMACION

Conforme a lo establecido los articulos 23 y 24 de la Ley para Contra el Lavado de

Dinero u Otros Activos y articulos 10, 13 y 15 del Reglamento de dicha ley, donde

se hace referencia a que las personas obligadas deben llevar registros diarios de

todas sus operaciones y la actualizacién y conservacion de dicho registros, se

realizaron las siguientes prueba para verificar el cumplimiento de los programas

establecidos y de la efectividad de los mismos.

a)

b)

d)

Se realizd una revisidon de la funcionalidad y generacién de reporte del
Modulo de Operaciones Internacionales del sistema informatico del banco
en compaiiia del Encargado del Area de Sistemas

IG1 Pag.106-108|
Se realizd un inventario de los sistemas (internos y externos) y aplicaciones
que utiliza la Division Internacional IG1 Pag.106-108

Se verifico el detalle de los usuarios con acceso a los distintos sistemas que

utiliza la Division Internacional G2 Pag.109

Se verifico si se cuenta con informacion del personal y de las empresas que

prestan mantenimiento y soporte IG1 Pag.106-108

Conclusion:

Después de la revision realizada se determiné que lo establecido por el Oficial de

Cumplimiento cumple en todos sus aspectos importantes lo relacionado a la

revision de la funcionabilidad de los sistemas de informacion.
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BANCO GUATEMALTECO, S.A. Preparado: | Fecha:

Luis Sical | 28/02/2014 PT

Auditoria Interna Revisado: | Fecha: G11/3

Byron Paz | 02/03/2014

Evaluacion de los sistemas de informacion y monitoreo

Se evalud la funcionalidad del Modulo de Operaciones Internacionales del Sistema

Informatico del Banco en el que se registran las transacciones operadas en la

Divisidn Internacional, para efectos de evaluacion se verificO que existan

herramientas necesarias para generar reportes de transacciones operadas, al

respecto, se observé que el sistema cuenta con opciones que generan reportes de

transacciones operadas por cddigos, fechas y forma de pago; también se pueden

generar los reportes de informacion que se presentan ante la Superintendencia de

Bancos, adicionalmente el sistema genera sefiales de alerta cuando detecta

movimientos inusuales en relacién al perfil del cliente.

Los sistemas que opera la division internacional son los siguientes:

a)
b)
c)
d)

e)

Sistema de contabilidad

Sistema de caja

Sistema de envio de transferencias

Médulo de operaciones internacionales

El sistema de gestion de recursos humanos

Para efectos de revisidn se generaron reportes de transacciones operaciones que

se detallan a continuacion:

Revisién de operaciones registradas en formularios IVE-BA-03 “Registro de
Transacciones en Efectivo Superiores a US$10,000.00 o su Equivalente en
Moneda Nacional”.

Con el objeto de verificar que cada transaccién en efectivo superior a
US$10,000.00 o su equivalente en efectivo tenga el formulario IVE-BA-03, se
generd un reporte de estas transacciones, operadas en el mes de marzo de
2014 las cuales contemplan compra venta de moneda
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. . Luis Sical 05/05/2014
Auditoria Interna Revisado: | Fecha: G1 2/3
Byron Paz | 09/05/2014

Extranjera, superiores a US$10,000.00 en efectivo o su equivalente en
moneda nacional, comprobando que por cada transaccién operada existe un
formulario IVE-BA-03; asi mismo, esta informacion fue cotejada con el
Resumen Mensual de Transacciones en Efectivo superior a US$10,000.00
que el Oficial de Cumplimiento reportd a la Superintendencia de Bancos a
través de la Intendencia de Verificacion Especial -IVE- durante el mes de

marzo 2014.

2. A efecto de comprobar la veracidad y razonabilidad de la informacion que es
presentada a la Superintendencia de Bancos a través de la Intendencia de
Verificacidon Especial —IVE-, se revisaron transacciones operadas del 01 al 31
de marzo de 2014, consistentes en Recepcién de Efectivo en Moneda
Extranjera, Compra y Venta de Moneda Extranjera en Efectivo y
Transferencias de fondos enviadas mayores o iguales a US$2,000.00 o su
equivalente en moneda nacional, esta informacion se cotejé contra los
reportes fisicos del Oficial de Cumplimiento, IVE-DV-17 “Recepcion de
efectivo en Moneda Extranjera’, IVE-ME-13 “Compra y Venta de moneda
extranjera en efectivo’” e IVE-TF-21 “Transferencias de fondos enviadas
mayores o iguales a US$2,000.00", se comprobd que todas las transacciones

operadas en este periodo fueron reportadas integramente.

3. El Departamento de Recursos Humanos gestiona a través de una aplicacion
desarrollada en el Sistema de Gestion de Recursos Humanos que todo el
personal pueda actualizar sus datos al menos una vez al afio durante el mes
de enero, haciendo especial énfasis en la actualizacién del estado
patrimonial de cada empleado.
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i { Luis Sical 05/05/2014 PT
Auditoria Interna Luis Sical _| 05/05" G15/3

Byron Paz | 09/05/2014

4.  En lo que respecta al monitoreo y control de operaciones con personas
expuestas politicamente, se observo que el sistema esta parametrizado con
las listas proporcionadas periddicamente por el Oficial de Cumplimiento
identificando las operaciones que realizan; asi como, cuando alguien quiere

apertura algun producto o servicio que ofrece el banco.

5. El Modulo de Operaciones Internacionales del Sistema Informatico del Banco
esta parametrizado conforme a los parametros establecidos por el Oficial de
Cumplimiento, éste sistema genera alertas al personal responsable del
monitoreo, quienes las revisaran conforme a las politicas y procedimientos
establecidos en el Manual de Cumplimiento del Banco.

6. Se obtuvo copia del listado de usuarios y niveles de acceso a los distintos

sistemas.

7. La Gerencia de Sistemas indicé que el Banco no cuenta con empresas que
presten servicio de mantenimiento o soporte a los sistemas del Banco,
excepto los convenios establecido con la empresa que brinda soporte por el

sistema de envio de transferencias.

108



BANCO GUATEMALTECO, S.A. Preparado: Luis Sical 22/01/2014 PT
Divisién de Sistemas Revisado: Byron Paz 25/01/2014 | G2
Usuarios por sistema de personal de la Division Internacional
CODIGO NOMBRE PUESTO Sistema (s) Nivel de
Usuario
12 José Miguel Golden Max Jefe de Divisién Internacional Todos 1
134 Byron Alberto Rios Luna Supervisor de Cobranzas Swift / SC / MCE 2
156 Maria Concepcidn Lima Rosales Jefe de Negociacion de Divisas Todos 1
187 lorge Mario Estrada Dfaz Supervisor de Recibidas ST/ SC/ Swift 2
199 Daniela Marleni Mejia Ruiz Negociador de Divisas MND 3
204 Edgar Humberto Ruano Santos Supervisor de Divisas MND 2
234 Ethelvina Graciela Marquez Acevedo Jefe de Unidad de Comercio Exterior Todos 1
367 Carolina del Carmen Esteves Parra Negociador de Divisas MND 3
372 Berta Lidia Meza Rios Supervisor de Cartas de Crédito Swift / SC / MCE 2
399 Eddy Samuel Garcia Garcia Jefe de Unidad de Transferencias Todos 1
415 Jasmin Eunice Reyes Pérez Supervisor de Enviadas ST /SC/ Swift 2
555 Ester Eunice Trigueros Pérez Negociador de Divisas MND 3
560 Noe Abel Abrego Carrera Auxiliar de Transferencias ST/ SC / Swift 3
569 Gloria Lissette Gdmez Alvizures Supervisor de Remesas MRF / SC 2
580 Herber Daniel Morales Mora Aucxiliar de Cobranzas Swift / SC / MCE 3
587 Daniel Estuardo Maldonado Gax Auxiliar de Cobranzas Swift / SC/ MCE 3
675 Marvin Ottoniel Garrido Pirir Auxiliar de Transferencias ST/ SC/ Swift 3
687 Leslie Estefania Lux Tax Auxiliar de Cartas de Crédito Swift / SC / MCE 3
690 Lorena Maribel Orellana Aragon Aucxiliar de Transferencias ST/ SC / Swift 3
704 Juan Antonio Galindo Navas Jefe de Unidad de Remesas Familiares Todos 1
712 Juan José Fuentes Orozco Aucxiliar de Transferencias ST / SC / Swift 3
740 Kevin Estuardo Nantes Cruz Auxiliar de Transferencias ST/ SC/ Swift 3
755 Wilson Enrique Ramirez Palencia Auxiliar de Cartas de Crédito Swift / SC/ MCE 3
799 Fabiola Lucia Andrade Mayorga Auxiliar de Remesas MRF / SC 3
803 Brenda Alejandra Carrera Cano Auxiliar de Transferencias ST /SC/ Swift 3

Sistema de la Sociedad Financiera Internacional

Swift
SC Sistema de contabilidad
MND Modulo de Negociacién de Divisas
MCE Modulo de Comercio Exterior
MT Modulo de Transferencias
MRF Modulo de Remesas Familiares

Autorizador: accesos ilimitado

Supervisor: algunos privilegios de autorizacion y modificaciones especiales

Operador: ingresar informacién
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VERIFICACION DEL CUMPLIMIENTO DE LAS ATRIBUCIONES DEL

OFICIAL DE CUMPLIMIENTO

Conforme a lo establecido al articulo 19 de la Ley para Contra el Lavado de Dinero

u Otros Activos y articulos 21 y 22 del Reglamento de dicha ley, las personas

obligadas deben nombrar a un funcionario a nivel gerencial encargado de

desarrollar y ejecutar programas, normas, procedimientos y controles internos

idéneos para evitar el uso indebido de sus servicios y productos en actividades de

lavado de dinero u otros activos.

Para verificar el cumplimiento de las actividades del Oficial de Cumplimiento, se

realizaron las siguientes pruebas:

a)

b)

c)

d)

e)

Se entrevisté al Oficial de Cumplimiento y se verificé el cumplimiento de
cada actividad conforme a la Ley H2,H4 Pag.112,114

Se determinaron los reportes que debe enviar a la Intendencia de
Verificacion Especial y se solicitd evidencia de la entrega de algunos

H6 Pag.116
Se solicitd copia del informe trimestral presentado a la Junta Directiva del
Banco H3 Pag.113
Se solicitd copia de las constancias de participacién en las capacitaciones
recibidas I7,H6 H7 Pag.127,116,117

Se verificd que se cumplan con los controles establecidos para garantizar la

integridad del personal del banco; asi como, los procesos de confirmacion
de informacién establecidos B1-B5 Pag.72-76

Conclusion:

Después de la revision realizada se determiné que lo establecido por el
Oficial de Cumplimiento cumple en todos sus aspectos importantes lo

relacionado a sus atribuciones segun lo estipulan las leyes en materia.
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Guatemala, 12 de junio de 2014

Lic. Erick Estuardo Solares Reyes
Oficial de Cumplimiento

Banco Guatemalteco, S.A.
Presente

Licenciado Solares:
Por este medio solicitamos se sirva proporcionarnos la siguiente informacioén:
- Programa de capacitacién anual 2014
- Evidencia de capacitaciones recibidas por el Personal de la Divisidn
Internacional

- Evidencia de capacitaciones recibidas por el Oficial de Cumplimiento
- Evidencia de informe presentados ante la Superintendencia de Bancos

Atentamente,

Lic. Byron Estuardo Paz y Paz
Jefe Departamento de Auditoria Interna
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Evaluacion del cumplimiento de las funciones del Oficial de Cumplimiento

Proponer a la persona obligada los programas, normas,
procedimientos y controles internos que se deberan adoptar,
desarroliar y ejecutar, para evitar el uso indebido de sus servicios
y productos en actividades de lavado de dinero u otros activos.

En 2001 se cred el Manuail de Cumplimiento y
el mismo se ha actualizado conforme a las
necesidades

Hacer del conocimiento del personal de la persona obligada todas
las disposiciones legales y reglamentarias, asi como los
procedimientos internos existentes en materia de prevencién y
deteccién de lavado de dinero u otros activos.

Las actualizaciones de los manuales
relacionados con el LD/FT y las distintas
resoluciones emitidas por la IVE a través de la
SIB son distribuidas de manera electrénica a la
Gerencia y a los Jefes de todos los
departamentos del Banco.

Coordinar con otras instancias de la entidad, ia implementacién
de los programas, normas, procedimientos y controles internos
que ia Ley establece y velar porque los mismos se cumplan.

Participa directamente en la elaboracién de
manual de procedimientos agregando controles
para minimizar el riesgo del lavado de dinero y
del financiamiento al terrorismo

Preparar y documentar la informacién que deba remitirse a la
Superintendencia de Bancos, a través de la Intendencia, con
relacién a los datos y documentacién a que se refiere la Ley;,
particularmente los reportes de las transacciones sospechosas
que se detecten en la entidad.

Ver listado de informe enviado

13-14  P&ag.123-124

Mantener una constante actualizacién técnica y legal sobre el
tema de prevencion y deteccion de lavado de dinero u otros
activos, asi como establecer canales de comunicacién y
cooperacion con fos oficiales de cumplimiento, o con quien ejerza
dicha funcién, en otras personas obligadas, en lo relativo a
capacitacion y patrones de lavado de dinero u otros activos,
cuidando siempre la reserva de informacion establecida en fa Ley.

Ver constancias de capacitaciones recibidas

H6-H7 — Pag.116-117]

Organizar la capacitacién del personal en los aspectos
relacionados con la prevencion y deteccion del lavado de dinero u
otros activos, debiendo remitir a la Superintendencia de Bancos, a
través de la Intendencia, un reporte

semestral de dicha capacitacion.

Ver plan de capacitacion anual, y listado de
informes enviados
K4  P&g.139

Documentar los esfuerzos realizados por la institucién, en materia
de prevencién de lavado de dinero u otros activos;

Presentacion de informes trimestrales a la
Junta Directiva del Banco y a |la
Superintendencia de Bancos

Presentar informes trimestrales al 6rgano de administracién de la
persona obligada sobre la eficacia de los mecanismos de control
interno ejecutados en su institucién, relacionados con el programa
de cumplimiento

Ver copia de informe presentado a la Junta
Directiva del Banco y aprobacién por parte de
la misma [K5 Pag.144
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TRANSCRIPCION DEL PUNTO DE ACTA DONDE SE EVIDENCIA QUE LA
JUNTA DIRECTIVA DEL BANCO CONOCIO EL INFORME TRIMESTRAL DEL

OFICIAL DE CUMPLIMIENTO

Guatemala, 10 de abril de 2014

Sefior:

En forma atenta transcribo a usted el inciso a) inserto en el punto de acta cuarto
de la Junta Directiva del Banco Guatemalteco, S.A. nimero 255 correspondiente a
la sesion celebrada el dia nuevo de abril del afio en curso y que dice:

a) El Oficial de Cumplimiento presenté a la Junta Directiva del Banco el
informe correspondiente al segundo trimestre del afo 2014, sobre la
eficacia de los mecanismos de control interno ejecutados en la institucion
de acuerdo al Programa de Cumplimiento en la prevencion de Lavado de
Dinero u otros Activos y prevencion del Financiamiento del Terrorismo. La
Junta Directiva se dio por enterada y conocio el informe trimestral.

Atentamente,

!

q\_)

Licda. Ana Maria Mejia
Secretaria de Junta Directiva
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Programa de capacitaciéon anual 2014

Lavado de dinero u otros activos y financiamiento del terrorismo

Temas a impartir:

a) Politica “Conozca a su Cliente”

b) Personas expuestas politicamente
c) Modificaciones al Manual de Cumplimiento
d) Procedimientos para el reporte de alertas de Transacciones Inusuales y/o

Sospechosas

ENERO
Departamento Atencion al Publico
Agencias Sector 1

FEBRERO
Departamento de Contabilidad

MARZO
Departamento de Auditoria
Agencias Sector 2

ABRIL
Departamento de Cartera

MAYO
Division Internacional

JUNIO
Agencias Sector 3
Departamento de Riesgos

JULIO
Departamento de Cobros
Departamento de Negocios

AGOSTO
Departamento de Sistemas y Tecnologia
Departamento de Organizacién y Métodos

SEPTIEMBRE
Departamento de Cumplimiento

OCTUBRE
Departamento de Recursos Humanos
Departamento de Archivo

NOVIEMBRE
Capacitacion Gerencial

DICIEMBRE
Capacitacion Extraordinaria

T ps =R

Lic. Estuardo Solares Reyes
Oficial de Cumplimiento
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Guatemala, 3 de marzo de 2014

Sefores

Intendencia de Verificacion Especial
Superintendencia de Bancos
Presente

Estimados Sefiores:
De conformidad con lo establecido en el articulo 7 del Reglamento de la Ley
Contra el Lavado de Dinero u Otros Activos, contenido en el Acuerdo Gubernativo

No. 118-2002, del presidente de la republica de Guatemala, me permito remitirle lo
siguiente:

- Formulario IVE-R-01, actualizado con la informacién general de Banco
Guatemalteco, S.A.

Quedo a su disposicidn a cualquier consulta o detalle sobre la misma

Atentamente,

Erick Estuardo Solares Reyes
Oficial de Cumplimiento

SUPERINTENDENCIA DE BANCOS

RECIBIDO

03 MAR 14 14:12:21
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Evidencia de capacitacion recibida por el Oficial de Cumplimiento

ESCUELA BANCARIA DE GUATEMALA
_ . -QL. -CJ'I“JII{" -qf' ra _
" ASOCIACION BANCARIA DE GUATEMALA’

Extienden el Presente

CERTIFICADO POR COMPETENCIA LABORAL

7 _EBG._18ZPL_DYFT.115.2012
Sobre:

PREVENCIGN REL LAYARQ DE DINERQ
Y L FINANCIAIENTD A% TERRORISMO

ERIck ESTUARDO SOLARES

Por hober demostrads que posee los competencias requeridas que le permiter: realizor fos
actividades operativos y de control, para la Prevencicn def Lavaco de Dinesa y ¢l Financiamiento
o Terrorismo, ai heber cumplido satisfactoriamente. con los requisitos del respectivo programa de

formacidn por competenqd.iubaral; atavésde la modalided e-learning.

PROGRAMA No,: EBG.LDYFT.015-2011.
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Evidencia de capacitacion recibida por el Oficial de Cumplimiento

(- @(lnbn 2012

cmummummmuvmu

ESCUELA BANCARIA DE GUATEMALA®
AN g £ ex At sn Bancaria y Hmanciova” _
(BB ASOCIACION BANCARIA DE GUATEMALA® QBB

Se complacer en otorgar la presente constancia a:

Erick Estuardo Solares Reyes

POR SU PARTICIPACION EN EL:

IX CONGRESO REGIONAL PARA LA PREVENCION
DEL LAVADO DE DINERO U OTROS ACTIVOS Y
EL FINANCIAMIENTO DEL TERRORISMO

A/L/

LIcAByr%\Cfaudio
bgerente de S

f
inde Gi la -ABG-
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Revisién de Informes y Reportes Presentados por el Departamento de
Cumplimiento

Se revis6 el archivo de informes y reportes presentados a la Intendencia de
Verificaciébn Especial (IVE), correspondientes al segundo trimestre del afio
2014, para verificar el cumplimiento a lo establecido en el Reglamento de la
Ley Contra el Lavado de Dinero u Otros Activos y el Reglamento de la Ley
para Prevenir y Reprimir el Financiamiento del Terrorismo, determinandose
que los siguientes reportes fueron presentados en los plazos establecidos:

Entregado
Formulario
Si NO

Transacciones efectuadas en efectivo iguales o mayores
a US$10,0000.00 o su equivalente en moneda nacional v
Reporte de Transacciones Sospechosas' v
Cheques de Gerencia v
Ingreso y Egreso de Efectivo en Moneda Nacional v
Operaciones con Cambistas v
Transferencias de Fondos iguales o mayores a
US$2,000.00 v
Compra y Venta de Moneda Extranjera v
Reportes Semestral de Capacitacion v

Se tuvieron a la vista los archivos donde resguardan las copias notas y las
copias de los informes y/o formularios que evidencia la entrega de los
informes a la Superintendencia de Bancos dentro del tiempo establecido por
la regulacion aplicable
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. REVISION DE REPORTE DE TRANSACCIONES INUSUALES Y/O
SOSPECHOSAS

Conforme a lo establecido en los articulos 19 y 26 de la Ley para Contra el Lavado
de Dinero u Otros Activos y articulos 2, 15, 16, 17 y 22 del Reglamento de dicha
ley, y los articulos 16 y 17 de la Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo y los articulos 2 y 7 del Reglamento, las personas obligadas deben
desarrollar programas idoneos para evitar el uso indebido de sus servicios y
productos en actividades de lavado de dinero u otros activos; asi mismo la
comunicacion de transacciones sospechosas e inusuales.

Para el efecto prestaran especial atencién a todas las transacciones, concluidas o
no, compiejas, insélitas, significativas, y a todos los patrones de transacciones no
habituales y a las transacciones no significativas pero periédicas, que no tengan
un fundamento econémico o legal evidente, debiéndolo comunicar inmediatamente
a la Intendencia de Verificacion Especial.

En funcién de lo expresado anteriormente, se realizaron las siguientes pruebas de

cumplimiento:

a) Se verificd la parametrizacién del sistema de monitoreo y los criterios

establecidos por Cumplimiento para realizarla |5 Pag.125

b) Se verificaron otros métodos (Manuales) de generaciéon de alertas de

operaciones de transacciones inusuales o sospechosas |I6 Pag.126
c) Se solicitd informacidn relacionada con el sistema de monitoreo (accesos,
usuarios, responsables de soporte y mantenimiento

I2 Pag. 122
d) Reportes de transacciones inusuales hechos al Oficial de Cumplimiento
6 Pag.126
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e) Reporte de transacciones sospechosas reportadas por el Oficial de
Cumplimiento a la Intendencia de Verificacion Especial
14 /15 Pag.124-125

Conclusién:

Despues de la revision realizada se determind que lo establecido por el Oficial de
Cumplimiento cumple en todos sus aspectos importantes lo relacionado al reporte
de transacciones inusuales y/o sospechosas.
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Guatemala, 31 de mayo de 2,014

Licenciado

José Miguel Golden Max
Jefe de Divisién Intemacional
Presente

Licenciado Golden:

Por este medio solicitamos se sirva proporcionamos en medios fisicos y electrénicos los
listados operaciones inusuales y/o sospechosas reportadas por la Divisién Internacional al
Oficial de Cumplimiento durante el periodo comprendido entre el 1 de enero y el 15 de
mayo de 2014. Agradeceré entregar los mismos al Lic. Luis Sical.

Da antemano muchas gracias por su apreciable colaboracion

Atentamente,

Lic. Byron Estuardo Paz y Paz
Jefe Departamento de Auditoria
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Guatemala, 31 de mayo de 2,014

Licenciado

Erick Estuardo Solares Reyes
Oficial de Cumplimiento
Presente

Licenciado Solares:

Por este medio solicitamos se sirva proporcionarnos en medios fisicos vy
electronicos la siguiente informacioén:

a) Reportes de operaciones inusuales y/o sospechosas de las distintas areas
del Banco durante el periodo comprendido entre el 1 de enero y el 15 de
mayo de 2014

b) Los criterios tomados para determinar la parametrizacién ingresada al
sistema

c) Listado de usuarios y niveles de acceso del sistema de monitoreo

Agradeceré entregar los mismos al Lic. Luis Sical, de antemano muchas gracias
por su apreciable colaboracion.

Atentamente,

Lic. Byron Estuardo Paz y Paz
Jefe Departamento de Auditoria
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EVIDENCIA DE ENTREGA DE REPORTE DE OPERACIONES SOSPECHOSAS
A LA INTENDENCIA DE VERIFICACION ESPECIAL

BANCO GUATEMALTECO, S.A.

Guatemala, 3 de marzo de 2014

Sefiores

Intendencia de Verificaciéon Especial
Superintendencia de Bancos
Presente

Estimados Sefores:

Remito a ustedes el siguiente reporte de transacciones sospechosas
correspondientes al mes de febrero de 2014.

Caso: OSDI-1

Nombre: Mauro Neftali Gonzalez Rivas

Cuenta: 20-10169-3

Motivo:  Transferencias recibidas y cheques pagados el mismo dia.

Adjunto encontrara toda la documentacién relacionada con el caso para su
respectivo analisis.

Sin otro particular, aprovecho la oportunidad para suscribirme,

Atentamente,

Superintendencia de Bancos

< pr =R RECIBIDO

03 MAR 14 14:22

Erick Estuardo Solares Reyes
Oficial de Cumplimiento
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EVIDENCIA DE ENTREGA DE REPORTE DE OPERACIONES SOSPECHOSAS
A LA INTENDENCIA DE VERIFICACION ESPECIAL

BANCO GUATEMALTECO, S.A.

Guatemala, 3 de marzo de 2014

Sefores

Intendencia de Verificacion Especial
Superintendencia de Bancos
Presente

Estimados Senores:

Remito a ustedes el siguiente reporte de transacciones sospechosas
correspondientes al mes de febrero de 2014.

Caso: OSDI-2
Nombre: Fredy Francisco Fernandez Guerra

Cuenta: 104-50007-4
Motivo:  Compra de US délares en efectivo

Adjunto encontrara toda la documentacién relacionada con el caso para su
respectivo analisis.

Sin otro particular, aprovecho la oportunidad para suscribirme,

Atentamente,

Q?J - ‘} Superintendencia de Bancos

_ ' RECIBIDO
Erick Estuardo Solares Reyes| . viar 14 11:20

Oficial de Cumplimiento
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INFORMACION RECIBIDA DE POR PARTE DEL OFICIAL DE CUMPLIMIENTO

Los criterios tomados para realizar la parametrizacién del sistema de monitoreo
son determinados a través de la creacidon de varias matrices de riesgo,
dependiendo del cliente, de tipo, cantidad y frecuencia de realizacién de las
operaciones, de la zona geografica y actividad econdmica del mismo.

El personal que tiene acceso al sistema de monitoreo de operaciones es el

siguiente:

Nombre Puesto Nivel
Erick Estuardo Solares Reyes Oficial de Cumplimiento Autorizar
Roberto José Rodas Rios Oficial de cumplimiento Suplente Autorizar
Fernando de Jesus Ramirez Supervisor de Monitoreo Verificar
Luis Fernando Zuniga Mejia Auxiliar Operativo | Consultar
Edgar Eduardo Toca Ovalle Auxiliar Operativo i Consultar

En lo que respecta al soporte y mantenimiento del sistema la empresa proveedora
capacitdé a personal del Departamento de Tecnologia a efecto de proporcionar el
mismo, asi también, dicha empresa presta soporte via telefénica y electrénica en

casos especiales.
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NOTIFICACION DE TRANSACCION INUSUAL REPORTADA POR LA DIVISION
INTERNACIONAL

BANCO GUATEMALTECO, S.A.

Guatemala, 15 de mayo de 2,014

Licenciado

Erick Estuardo Solares Reyes
Oficial de Cumplimiento
Presente

Licenciado Solares:
Adjunto sirvase encontrar documentacion de la transaccion inusual detectada en
la revisidon de operaciones el dia 10 de febrero de los corrientes a nombre dei Sr.

Mauro Neftali Gonzalez Rivas para los tramites correspondientes.

Saludos,

José Miguel Golden Max
Jefe de Divisidon Internacional
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No. | Nombre del cliente reportado -(r:il'::n(:: Moneda '\:ﬁ;,ﬁfu'c:f:;;a FeCh:'a dS(iBR/erg rte a
TS1 | Constructora Ducky, S.A. Monetarios Quetzal 15-10194-5 11/01/2014
TS2 | Ariel Antonio Maldonado Rios Ahorro US Délar 107-58368-0 19/01/2014
TS3 | Auto Hotel Estrellas Monetarios Quetzal 73-10045-5 20/02/2014
TS4 | Héctor Samuel Rivas Grajeda Monetarios Quetzal 27-10002-2 28/02/2014
TS5 | Mauro Neftali Gonzalez Rivas Monetarios Quetzal 20-10169-3 28/02/2014
TS6 | Byron David Martinez Coj Monetarios Quetzal 04-10201-3 03/03/2014
TS7 | Abel Esau Chocén Murcia Monetarios US Délar 104-10182-0 08/03/2014
TS8 | Fredy Francisco Fernandez Guerra Ahorro US Délar 104-50007-4 21/03/2014
TS9 | Ana Lucia Chamale Uz Monetarios Quetzal 16-10182-7 13/04/2014

SIB/IVE=Superintendencia de Bancos a través de la Intendencia de Verificacién Especial

2. Por la Division Internacional
. Tipo de No. de cuenta | Fecha de Reporte a la
No. Nombre del cliente reportado Cuenta Moneda involucrada SIB/IVE
OSDI1 Mauro Neftali Gonzélez Rivas Monetarios Quetzal 20-10169-3 28/02/2014
OSDI2 | Fredy Francisco Femandez Guerra Ahorro US Délar 104-50007-4 21/03/2014
Caso: OosDI1
Nombre: Mauro Neftali Gonzalez Rivas
Cuenta: 20-10169-3

Razén: Transferencia recibida y cheques pagados el mismo dia

La cuenta recibe un promedio de US$2,000.00 mensuales en transferencias los cuales
son acreditados en su cuenta y todas procedentes del mismo ordenante; sin embargo en
el mes de febrero recibié transferencias por US$55,000.00 las cuales se recibieron en
multiplos de US$2,000.00 y US$3,000.00 y fueron retiradas con cheques en efectivo a
nombre del cliente.

Caso: OSDI2
Nombre: Fredy Francisco Femandez Guerra
Cuenta: 104-50007-4

Razén:Compra de US Doblares en efectivo

El Sr. Fernandez eventualmente solicita tipo de cambio comprador vender US Délares en
efectivo que retira de su cuenta de ahorro en US Délares en el banco, el saldo promedio
de la cuenta es de US$2,000.00 y en el formulario IVE-BA-01 indica que estos provienen
por servicios profesionales; durante el mes de octubre el Sr. Femandez se ha presentado
a distintas agencias a cambiar US Délares en efectivo quetzales, operaciéon que no habia
realizado hasta el momento, los montos de las operaciones oscilan entre US$8,500.00 y
US$9,900.00 por un total de US$75,000.00.
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BANCO GUATEMALTECO, S.A. Preparado. | Feona o1a | PT
Auditoria Interna Revisado: Fecha: J

J.

Byron Paz | 15/06/2014

REVISION DE POLITICAS DE RESGUARDO DE INFORMACION

Conforme a lo establecido en los articulos 19, 21, 23 y 24 de la Ley para Contra el Lavado

de Dinero u Otros Activos y articulos 10, 12, 13, 14 y 22 del Reglamento de dicha ley, las

personas obligadas deberan llevar registros en los formularios disefiados por la

Intendencia de Verificacién Especial, actualizarlos anualmente durante la vigencia de la

relacion comercial y conservarla después de 5 afios como minimo, después que la cuenta

haya sido cerrada; asi como llevar registros diarios que permitan la reconstruccién de

transacciones.

Para verificar el cumplimento de lo establecido en la ley y su reglamento en lo que

respecta al resguardo y custodia de la informacion, se realizaron las siguientes pruebas:

a)

b)

d)

e)

Se verifico el lugar de resguardo y custodia de los expedientes (vigentes y
liquidados) U1-J2 Pag.129-130

Se verificd si existen procesos de digitalizacion de informacién (boletas de

compra venta de divisas, pago por cartas de crédito y cobranzas, boletas de

pago de remesas, entre otros) 1, J2 Pag.129-130

Se verificd el proceso de envio de informacion desde que se origina hasta
que es enviada al archivo inactivo informacion (boletas de compra venta de
divisas, pago por cartas de crédito y cobranzas, boletas de pago de

remesas, entre otros) U1, J2 Pag.129-130

Se verificd el lugar y las condiciones (seguridad, ambientales, entre otros)

donde se resguarda el archivo inactivo. J1, J2 Pag.129-130

Se realizaron cuestionarios y entrevistas con el Oficial de Cumplimiento y el
Jefe de la Division Internacional. U1, J2 Pag.129-130

Conclusion:

Después de la revision realizada se determind que lo establecido por el Oficial

de Cumplimiento cumple algunos aspectos importantes lo relacionado al

proceso de reguardo y custodia de la informacion; las deficiencias operativas

observadas fueron presentadas en el informe respectivo.
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Preparado: | Fecha:

Luis Sical | 10/06/2014 PT
Revisado: Fecha: J1
Byron Paz | 15/06/2014

Cuestionario de revision del resguardo y custodia de la informacion

Cartas de Crédito y Cobranzas

1 |.Se digitalizan los expedientes de las cartas de crédito y Ver cédula narrativa J2
cobranzas?

2 |} Se resguardan los expedientes fisicos en un lugar seguro? Archivos metalicos J2

3 | ¢ El Jefe de la Unidad es quien tiene a cargo la custodia de los El auxiliar también tiene J2
expedientes? acceso al archivo

4 | Se distribuye adecuadamente el archivo de los expedientes? Ver cédula narrativa J2

5 | ¢El archivo inactivo esta a cargo del Jefe de Cobranzas y Lo administra la Unidad de J2
Cartas de Crédito? Courier

Transferencias

6 |/ Se digitalizan los expedientes de las transferencias enviadas No tienen sistemas, ni J2
y recibidas? dispositivos para realizarla

7 |se custodian adecuadamente los expedientes de las Se archivan en Leith y folders J2
transferencias?

8 | iLos expedientes de las transferencias enviadas y recibidas Ver cédula narrativa ’ J2
estan preparados conforme las politicas internas?

9 | 4 El Jefe de la Unidad es quien tiene a cargo la custodia de ios También los supervisores J2
expedientes?

Compra-Venta de divisas
10 | ;Se digitalizan las boletas de compra-venta de divisas? Esta actividad la realizar el J2
area de caja del Banco
12 | ¢ Se archivan adecuadamente las boletas o recibos fisicos? Se envian diariamente a la J2
Unidad de Courier
Copias de Seguridad de Sistemas de informacién

13 | 4 Se hacen copias de seguridad de toda la informacién que se Ver cédula narrativa J2
genera en la Divisién Internacional?

14 | 4Es el Jefe de Sistema responsable de realizar las copias de Ver céduia narrativa J2
seguridad de los sistemas de informacién?
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CEDULA NARRATIVA DE REESGUARDO Y CUSTODIA DE LA INFORMACION

1. Cartas de crédito y cobranzas

Segun se pudo observar al momento de la revision de los expedientes los mismos
se encuentran resguardados en archivos metalicos con llave la cual esta a cargo
de un auxiliar de la Unidad y la copia de la misma a cargo del Jefe de la Unidad.

Asi mismo, el Jefe de la Divisién Internacional indicé que en los archivos metalicos
se resguardan unicamente los expedientes vigentes y pendientes de liquidacion,
los expedientes liquidados se almacenan en cajas plasticas que son resguardadas
en un area utilizada como bodega dentro de las instalaciones de la Division y
enviadas trimestralmente a la Unidad de Courier para su almacenamiento
definitivo en las instalaciones de la bodega ubicada en el sotano del edificio que
ocupa el banco.

También indicd que los expedientes no son digitalizados ya que no cuentan con el
software y el equipo necesario para realizar dicha actividad, que toda la
documentacion relacionada queda en el expediente y en el sistema unicamente la
informacion que se ingresa al mismo.

El proceso a seguir cuando por alguna circunstancia se tiene que revisar un
expediente que haya sido enviado a la Almacenadora, es realizar una solicitud por
escrito al Jefe de la Unidad de Courier y esperar entre 1 0 2 dias para la recepciéon

del mismo.
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2. Transferencias

Al momento de revisar los expedientes se observé que los mismos son colocados
en “Leith” y archivados semanalmente tanto para transferencias enviadas como
recibidas. Los expedientes de transferencias enviadas estan conformados por la
carta de solicitud de transferencia del cliente y el comprobante de pago, no se
adjunta el mensaje enviado debido a que el mismo queda grabado en el sistema y
por motivos de costos.

Los expedientes de transferencias recibidas estan formados Unicamente por una
impresién del mensaje recibido (no se imprime comprobante de pago por cada
transferencias Unicamente a solicitud del cliente).

Segun indicé el Jefe de la Unidad de Transferencias, solo los expedientes de
transferencias recibidas son digitalizados y que son adjuntados a las pdlizas
contables diarias y los mensajes fisicos son adjuntados a la péliza fisica; asi
mismo, cuando necesitan verificar un expediente generan nuevamente el mensaje

en el sistema de envio de transferencias.
Los expedientes de transferencias enviadas no son digitalizados solo son
archivados por mes y enviados cada 6 meses a la Unidad de Courier para ser

enviados a la Almacenadora.

3. Boletas de compra y venta de divisas

En entrevista realizada al Jefe de la Unidad de Negociacion de Divisas indicé que
las boletas de compra venta de divisas son digitalizadas por el persona de la
Agencia donde se llevé a cabo la operaciones y que ellos Unicamente tenian en
sus registros los reportes que genera el sistema.
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4. Copias de sequridad de sistemas de informacion

El Jefe de la Divisiéon Internacional Indico, que en lo que respecta a las copias de
seguridad de los sistemas de informacién, él en compariia del Jefe de la Unidad
de Transferencias realizan periddicamente (cada dos o tres meses) la copia de
seguridad de la informacion del sistema de envio de transferencias, ya que éste
estd a cargo de ellos y no del Departamento de Sistemas, y que la misma es
resguardada en discos compactos que son almacenados en la oficina del Jefe de

la Division Internacional.

La informacion que operan en el sistema del banco es resguardada conforme a las
politicas del Departamento de Sistemas y que ellos no tienen mayor injerencia en

dicho proceso.

f)
Lic. José Miguel Golden Max Lic. Luis Alberto Sical Duarte

Jefe Division Internacional Auditor de Cumplimiento
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Byron Paz | 29/06/2014

K. REVISION DE POLITICAS ESTABLECIDAS EN EL MANUAL DE
CUMPLIMIENTO

Segun lo expresado en el decreto 67-2001 Ley Contra el Lavado de Dinero u
Otros Activos en su articulo 19 donde dice: “Las personas obligadas deberan
adoptar, desarrollar y ejecutar programas, normas, procedimientos y controles
internos idéneos para evitar el uso indebido de sus servicios y productos en
actividades de lavado de dinero u otros activos.

Se verificéd que el Manual de Cumplimiento incluyera politicas que cumplieran con
lo establecido en el articulo 19 de la Ley Contra el Lavado de Dinero u Otros
Activos, la resolucién de Junta Monetaria JM-18-2010 y el Anexo al Oficio IVE No.
1818-2012. K1-K4 Pag.134-139

a) Se verificé si existieron actualizaciones y se cumpliera con el proceso de
notificacién a la Intendencia de Verificaciéon Especial.
| K5-K7 Pag.144-146

Conclusién:

Después de la revisidn realizada se determiné que lo establecido en el Manual de
Cumplimiento cumple todos los aspectos importantes indicados en la Ley, la
Resolucién y el Oficio revisados; asi como el proceso de notificaciéon con los

cambios realizados.
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BANCO GUATEMALTECO, S.A. Preparado:

Auditoria Interna

Luis Sical

Fecha:
25/06/2014

Revisado:
Byron Paz

Fecha:
20/06/2014

PT
K1

Revision de politicas establecidas en el Manual de Cumplimiento

a) Articulo 19 de la Ley Contra el Lavado de Dinero u Otros Activos

Requerido por Ley

Establecido en el Manual

Cum-
ple

Ref. Pag.

Procedimientos que aseguren un alto
nivel de integridad del personal y de
conocimiento de los antecedentes
personales, laborales y patrimoniales de
los empleados.

a)

b)

C)

d)

El Departamento de recursos humanos
determinar los aspectos necesarios
para una clara identificacién del
candidato (Ref. politicas 91,92)

Se cuentan con procedimientos internos
para el proceso de reclutamiento de
personal (Ref. politica 90)

Se deja evidencia de las confirmaciones
revisadas (Ref. politica 93)

Se actualiza una vez al afio la
informacién del personal (Ref. politica
94)

Si

K4, | 139,
B2-B5 | 73-76

Capacitacién permanente al personal e
instruccién en cuanto a las
responsabilidades y obligaciones que se
derivan de esta ley.

a)

b)

C)

El programa de capacitacién es anual y
abarca el conocimiento de técnicas que
permitan a los empleados detectar
operaciones que  puedan  estar
vinculadas al lavado de dinero u otros
activos y al financiamiento de terrorismo
(Ref. politicas 99,101,103)

Se envia la Superintendencia de
Bancos reportes semestrales de
capacitaciones (Ref. politica 100)

El Oficial de Cumplimiento debera tener
constante actualizacién técnica y legal
(Ref. Politica103)

Si

Ke, | 139,
B2-B5 | 73-76

Establecimiento de un mecanismo de
auditoria para verificar y evaluar el
cumplimiento de programas y normas.

@)

D)

Auditoria Interna es responsable de
elaborar mecanismos tendientes a
verificar y evaluar el cumplimiento del
manual de cumplimiento (Ref. Politica
166)

Auditoria Intema elabora un informe
semestral que presenta al Consejo de
Administracion y a la Superintendencia
de Bancos (Ref. Politica 171)

Si

K4,

PA. 139,
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La formulaciéon y puesta en marcha de ja) El personal a cargo de atender al
medidas especificas para conocer e cliente es el responsable de conocer e
identificar a los clientes. identificar al cliente; asi como de
recopilar la informacién necesaria (Ref. S| K4, 139,
Politicas 25,26) A1-A2 66-70
b) Se establecen los requisitos para cada
tipo de cliente (Ref. politicas 28,38)
Se describen los requisitos y funciones
Designar funcionarios gerenciales | del Oficial de Cumplimiento (Ref. K4
encargados de vigilar el cumplimiento de politicas105,108) Sl 139
programas y procedimientos interrios.
Mantenimiento y envio de registros | EI Oficial de Cumplimiento es el 139
adecuados responsable del envié6 de informacion S| K4 1 29:
periédica y eventual a la Intendencia de J1-J2 132
Verificacion Especial (Ref. politica158)
Comunicacion de transacciones @) El Oficial de Cumplimiento sera
sospechosas e inusuales. responsable de  comunicar las
transacciones sospechosas a |la
Intendencia de Verificacion Especial, 139
cumplir con el plazo correspondiente y S| K4 1 211
documentarla  correctamente  (Ref. -7 127
politicas 154-156)
b) Establecer criterios para determinar si
una transaccion inusual es sospechosa
(Ref. politica 155)
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Preparado: | Fecha:

Luis Sical | 25/06/2014 PT
Revisado: | Fecha: K2
Byron Paz | 29/06/2014

Revision de politicas establecidas en el Manual de Cumplimiento

b)

Anexo de Resolucién de Junta Monetaria No. JM-108-2010 “Reglamento

de medidas y requisitos minimos para la recepcion de efectivo en

moneda extranjera”

Requerido por Ley

Establecido en el Manual

Cum-
ple

Ref.

Pag.

Requisitos para la recepcion de efectivo
en moneda extranjera, derivado de
compra, depésitos o inversiones, pago
de créditos, transferencias, servicios y
otros que involucren la recepcién de
efectivo, de o en beneficio de una
misma persona individual o juridica,
hasta por el equivalente de tres mil
doélares de los Estados Unidos de
Ameérica (US$3,000.00), en una o vanas
transacciones en el transcurso de un
mes calendario o0 para personas
individuales o juridicas que excedan
este monto.

Se establecen los requisitos indicados en
el Articulo 3 del Reglamento indicado

(Ref. Politica 64)

sl

K4,
E1-E6

139,
94-
100

Las entidades sujetas al cumplimiento
del presente reglamento deberén llevar
un registro diarfio de todas Ilas
transacciones en efectivo en moneda
extranjera a que se refiere dicho
| reglamento

La Unidad de archivo es la responsable
del resguardo de la informacién fisica de
los clientes y la Division de Sistemas de
la informacién electronica (Ref. politica

164)

Sl

K4,
J1-42,
E1-E6

139,
129-
132,
94-
100

Remitir a la Superintendencia de
Bancos, a través de la intendencia de
Verificacién Especial, por los medios y
periodicidad que ésta les requiera, la
informacion necesaria para el
cumplimiento del objetivo de la presente
normativa.

El Oficial de Cumplimiento
responsable del envié de

es

el

informacion

periddica y eventual a la Intendencia de

Verificacién Especial (Ref. politica 158)

Sl

K4,
H1-H8

139,
111-
118
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c)

Preparado: | Fecha:

Luis Sical | 25/06/2014 PT
Revisado: | Fecha: K3
Byron Paz_ | 29/06/2014

Anexo de Oficio IVE No. 1818-2012, “Instructivo para el cumplimiento de

obligaciones relacionadas con la normativa contra el lavado de dinero u
otros activos y financiamiento del terrorismo

Requerido por Ley Establecido en el Manual cp';;" Ref. Pag.
Cuan hayan modificaciones a la Informacién | El Oficial de cumplimiento sera responsable
de personal obligadas, programas de | de enviar a la Superintendencia de Bancos a
cumplimiento y reemplazo de Oficiales de | través de la Intendencia de Verificacién
Cumplimiento, estos deberan hacerse del | Especial las modificaciones a la informacién
conocimiento de la Superintendencia de | de la persona obligada, del programa de | Sl K4, 139
Bancos, a través de la Intendencia de | cumplimiento y del Oficial de Cumplimiento
Verificacion Especial, dentro del plazo | (Ref. politica 158)
establecido para cada uno después de
efectuado el cambio
Las personas obligadas deberan informar a | En caso se efectué destruccién de registros
la Superintendencia de Bancos a través de | se notificara a la Superintendencia de K4 139
la Intendencia de Verificacion Especial en el | Bancos a través de ila Intendencia de | Sl J1_J’2 129_1:.32
plazo establecido cuando se haya acordado | Verificacién Especial en el plazo establecido
la destruccién de registros (Ref. politica 165)
El registro de empleados debe contener jg) El Departamento de recursos humanos
como minimo, documentacién de los determinar los aspectos necesarios para
antecedentes personales, patrimoniales y una clara identificaciéon del candidato (Ref.
labores. politicas 91,92)
b) Se cuentan con procedimientos internos K4 139
para el proceso de reclutamiento de | Sl B1-B’5 72-7’6
personal (Ref. politica 90)
c) Se deja evidencia de las confirmaciones
revisadas (Ref. politica 93)
d) Se actualiza una vez al afio la informacién
del personal {Ref. politica 94)
La Persona Obligada que cuente con ja) Auditoria Interna es responsable de
Auditoria Interna debera; elaborar mecanismos tendientes a verificar
a) Ejecutar sus programas de auditoria en y evaluar el cumplimiento del manual de
forma permanente cumplimiento (Ref. politica 166)
b) informar semestralmente al Consejo de |b) Auditoria Interna elabora un informe K4, 139,
Administracién semestral que presenta al Consejo de Sl B1-B5 72-76
¢) Trasladar copia de informe a Ia Administracién y a la Superintendencia de
Superintendencia de Bancos, a través de Bancos (Ref. politica 171)
la intendencia de Verificacion Especial
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Requerido por Ley Establecido en el Manual %‘:;" Ref. Pag.
Las personas obligadas que contraten La Administracion es responsable de la
Auditoria Externa, deberan estipular en el contrataciéon de la Auditoria Externa y la
Contrato que se emita opinién sobre el responsable del informe respectivo. (Ref.
cumplimiento de la normativa contra el politicas 172, 173)
lavado de dinero y financiamiento al
terrorismo y enviar copia del documento que S K4 139
contenga dicha informacion a la
Superintendencia de Bancos a través de la
Intendencia de Verificacion Especial
a) Elaborar programa de capacitacion que @) El programa de capacitacién es anual y
comprenda de enero a diciembre y esté abarca el conocimiento de técnicas gue
autorizado por la Administracion permitan a los empleados detectar
b) Enviar semestraimente un informe de operaciones que puedan estar vinculadas
capacitacion a la Superintendencia de al lavado de dinero u otros activos y al
Bancos a través de la Intendencia de financiamiento de terrorismo (Ref. politicas | Sl K4 139
Verificacién Especial 99,101,103)
b) Se envia la Superintendencia de Bancos
reportes semestrales de capacitaciones
(Ref. politica 100)
a) Examinar transacciones inusuales y [a) EI Oficiai de Cumplimiento sera
determinar si tienen caracter de responsable de comunicar las
sospechosa, abrir un expediente con transacciones sospechosas a la
documentos fisicos u otros e informe del intendencia de Verificacion Especial,
Oficial de Cumplimiento y asignar un cumplir con el plazo correspondiente y
nimero correlativo para trdmites documentarla correctamente (Ref. S| K4, 139,
posteriores. politicas 154-156) 117 121-128
b) Plazos para comunicacion de b) Establecer criterios para determinar si una
transacciones inusuales al Oficial de transaccién inusual es sospechosa (Ref.
Cumplimiento y plazo para que este politica 155)
resuelva y proceso de notificacion en
caso de ser sospechosa
Las Personas Obligadas que en un trimestre | El Oficial de Cumplimiento es el responsable
calendario no detecten transacciones | del envié de informacion periédica y
sospechosas, deben informarlo a la| eventual a la Intendencia de Verificacion
Superintendencia de Bancos a través de la | Especial (Ref. politica 161) S| K 139
Intendencia de Verificacion Especial en el
plazo establecido.
La Persona Obligada debera presentar | El Oficial de Cumplimiento es el responsable
mensualmente en forma electrénica, dentro | del envid de informacién periédica vy
del plazo establecido, el reporte de | eventual a la Intendencia de Verificacion
transacciones en efectivo mayores a | Especial (Ref. politica 158) s K4, 1:3191’8
US$.10,000.00 o su equivalente en moneda H1-H8 B
nacional
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Extracto del Manual de Cumplimiento

Politica 25

El personal que atiende al cliente debera aplicar la politica “Conozca a su Cliente”,
cumpliendo con lo establecido en este manual con relacion a los métodos y
técnicas adquiridos a través de capacitaciones, a efecto de conocer e identificar
plenamente al cliente.

Politica 26

El personal que atiende al cliente debera recabar la informacion necesaria para la
identificacion completa del cliente, su actividad econdmica y procedencia u origen
de los fondos; asi mismo el volumen y las caracteristicas de las transacciones
financieras, a efecto de establecer si existen indicios de lavado de dinero u otros
activos o de financiamiento del terrorismo.

Politica 28

El personal que atiene al cliente identificara adecuadamente al cliente, sobre la
base de un documento legalmente valido para individualizarlo; por tal razén,
durante la solicitud de los productos y/o servicios que adquiera, se debera dejar en
el expediente, evidencia documental de la identificacion del cliente.

Politica 64

Los requisitos para la recepcidn de efectivo en moneda extranjera, derivado de
compra, depdsitos o inversiones, pago de créditos, transferencias, servicios y
otros que involucren la recepcion de efectivo, de o en beneficio de una misma
persona individual o juridica, hasta por el equivalente de tres mil dblares de los
Estados Unidos de América (US$3,000.00), en una o varias transacciones en el
transcurso de un mes calendario o para personas individuales o juridicas que
excedan este monto seran los indicados en el Instructivo anexo a la Resolucion de
Junta Monetaria JM-108-2010.

Politica 90
Sera responsabilidad del Departamento de Recursos Humanos establecer las
politicas necesarias para el reclutamiento, seleccion y contratacién del personal
del banco.

Politica 91

El Departamento de Recursos Humanos en coordinacion con el Oficial de
Cumplimiento deberan implementar las medidas necesarias que aseguren un aito
nivel de integridad del personal; asi como, el conocimiento de los antecedentes
personales, laborales y patrimoniales de los empleados.

139



BANCO GUATEMALTECO, S.A. Preparado: | Fecha: oT

. . Luis Sical 25/06/2014
Auditoria Interna Revisado: | Fecha: K4 2/5

Byron Paz | 29/06/2014

Extracto del Manual de Cumplimiento

Politica 92

El Departamento de Recursos Humanos determinaré los aspectos necesarios para
una clara identificaciéon del empleado al momento de su contratacién; asi como,
para determinar el grado de integridad personal de los solicitantes.

Politica 93

La informacidon de referencias proporcionadas por el solicitante en la solicitud de
empleo y la informacién del estado patrimonial deberan ser confirmados y/o
verificados por el Area de Recursos Humanos, dejando evidencia de la misma en
dichos documentos.

Politica 94

Sera responsabilidad del Departamento de Cumplimiento coordinar, Ila
actualizacion del estado patrimonial de los empleados del banco, como minimo
una vez al afo. Dicha actualizaciéon debera efectuarse a través del mecanismo o
sistema implementado para el efecto. Asimismo, sera responsable de efectuar
periddicamente una revision comparativa de los estados patrimoniales de los
empleados a efecto de evidenciar cambios significativos o sustanciales en el
patrimonio de los empleados.

Politica 99

El Banco debera realizar capacitacion permanente al personal e instruccion en
cuento a las responsabilidades y obligaciones que se derivan de la Ley Contra el
Lavado de Dinero u Otros Activos, ésta debera abarcar el conocimiento de
técnicas que permitan a los empleados detectar operaciones gque puedan estar
vinculadas con el lavado de dinero y/o financiamiento del terrorismo.

Politica 100

El Oficial de Cumplimiento organizara la capacitacion del personal en los aspectos
relacionados con la prevencion y deteccion del lavado de dinero y financiamiento
del terrorismo, debiendo remitir a la Superintendencia de Bancos a través de la
Intendencia de Verificacion Especial, un reporte semestral de dicha capacitacion,
asi mismo el Oficial de Cumplimiento presentara anualmente al Consejo de
Administracion el programa de capacitacidén para su aprobacion.

Politica 101

El Oficial de cumplimiento coordinara el programa de capacitacion anual a impartir
a todos los empleados del banco, dicho programa incluirda como minimo una
jornada de capacitacion para todos los empleados especialmente para aquellos
que realicen y autoricen operaciones.
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Politica 103

El Oficial de Cumplimiento titular y suplente debera mantener una constante
actualizacién técnica y legal. Para el efecto atendera conferencias y seminarios
relacionados con la materia de prevenciéon de lavado de dinero y financiamiento
del terrorismo; asi mismo, el personal del Departamento de Cumplimiento recibira
capacitaciones dirigidas a reforzar sus conocimientos para el 6ptimo cumplimiento
de sus funciones.

Politica 105

Sera responsabilidad del Oficial de Cumplimiento asignar las funciones que le
correspondan a cada uno de las personas que integran el Departamento de
Cumplimiento.

Politica 108

El Oficial de Cumplimiento, como funcionario gerencial que reporta directamente al
Consejo de Administracion del banco, tendra las atribuciones indicadas en el
ultimo parrafo del articulo 19 de la Ley Contra el Lavado de Dinero u Otros
Activos.

Politica 154

El Oficial de Cumplimiento sera responsable de reportar las transacciones
sospechosas a traves del reporte electrénico de transacciones sospechosas e-
RTS, de acuerdo al procedimiento establecido en el instructivo correspondiente.

Politica 155

El Oficial de Cumplimiento sera responsable de informar a la Superintendencia de
Bancos, a través de la Intendencia de Verificacién Especial en un plazo no mayor
de 10 dias habiles contados a partir de culminada la investigacién, las
transacciones sospechosas.

Politica 156

El Oficial de Cumplimiento y/o Oficial de Cumplimiento suplente deberan
proporcionar informacién y documentos necesarios que la Superintendencia de
Bancos a través de la Intendencia de Verificacion Especial les solicite, en la forma
y plazo que ésta determine; de los casos reportados de transacciones
sospechosas de lavado de dinero u otros activos y de financiamiento del
terrorismo.
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Politica 158

El Oficial de Cumplimiento u Oficial de Cumplimiento Suplente sera responsable
de enviar a la Superintendencia de Bancos a través de la Intendencia de
Verificacion Especial dentro a través de los medios y dentro de los plazos
establecidos a través de las distintas resoluciones y/u oficios emitidos.

Politica 161

Cuando en un trimestre no se detecten transacciones sospechosas de Lavado de
Dinero y/o Financiamiento del Terrorismo, sera responsabilidad del Oficial de
Cumplimiento informar dicha situacion a la Superintendencia de Bancos a través
de la Intendencia de Verificacion Especial dentro del mes siguiente de finalizado el
trimestre que corresponda.

Politica 164

Sera responsabilidad del Departamento de Archivo, coordinar el archivo y
conservacion de los registros y expedientes de los clientes del banco, para el
efecto debera tomarse en cuenta lo indicado en las distintas resoluciones y/u
oficios emitidos por Superintendencia de Bancos y la Intendencia de Verificacion
Especial.

Politica 165

En caso se efectle una depuracion de archivos debera informarse a la
Superintendencia de Bancos a través de la Intendencia de Verificacion Especial,
como minimo con un mes de anticipacion la fecha en la que se llevara a cargo la
destruccion de los registros o archivos por haber transcurrido el plazo minimo de 5
anos de conservacion de los mismos.

Politica 166

El Jefe de Departamento de Auditoria Interna sera responsable de elaborar el plan
anual de auditoria el cual incluya mecanismos tendientes a verificar y evaluar la
efectividad y el cumplimento para la prevencién y deteccion del lavado de dinero u
otros activos y del financiamiento de terrorismo.

Politica 171

Auditoria Interna emitida semestralmente un informe sobre el cumplimiento de los
programas, normas y procedimientos para la prevencion del lavado de dinero u
otros activos y del financiamiento del terrorismo y presentarlo al Consejo de
Administracion dentro del mes calendario de finalizado el semestre y a la
Superintendencia de Bancos a través de la Intendencia de Verificacion Especial
dentro de los 15 dias posteriores a la presentacion al Consejo de Administracion.
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Politica 172

La Administraciéon solicitara que en el dictamen de la auditoria externa se emita
opinién acerca del cumplimiento de los programas, normas y procedimientos para
la prevencion de lavado de dinero u otros activos y de financiamiento del

terrorismo.

Politica 173

Sera responsabilidad de la administracién del banco, que se envie a una copia del
o los informes finales del auditor externo a la Superintendencia de Bancos, a

través de la Intendencia de Verificacién Especial.
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TRANSCRIPCION DEL PUNTO DE ACTA DONDE SE EVIDENCIA QUE LA
CONSEJO DE ADMINISTRACION DEL BANCO CONOCIO EL INFORME
TRIMESTRAL DEL OFICIAL DE CUMPLIMIENTO

Guatemala, 8 de enero de 2014

Sefior:;

En forma atenta transcribo a usted resolucién nimero 004-2014 del Consejo de
Administracion de Banco Guatemalteco, S.A. inserta en el punto quinto, inciso c),
del acta numero 4569, correspondiente a la sesion celebrada el martes ocho de
enero del afio en curso y que dice:

Resolucion No. 004-2014: “El Consejo de Administracion al darse por enterado del
informe presentado por el Oficial de Cumplimiento, por unanimidad resuelve:

Aprobar la modificacion al Manual de Cumplimiento de Banco Guatemalteco, S.A.

Atentamente,

!

(\)

Licda. Ana Maria Mejia
Secretaria Consejo de Administracion
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Memorandum de notificacion de actualizaciéon de manual de cumplimiento

zBANCO GUATEMALTECO, S.A.

Departamento de Cumplimiento

Para: Gerentes y Jefe de Departamento

De: Lic. José Miguel Golden Max
Oficial de Cumplimiento

Fecha: 12 de enero de 2014

Asunto: Entrega de documentacion

Estimados:

Por este medio les remito una copia del Manual de Cumplimiento para Prevencion
y Deteccion de Lavado de Dinero u Otros Activos y Financiamiento del Terrorismo,
correspondiente a Banco Guatemalteco, S.A, el cual fue aprobado por el Consejo

de Administracién, para su conocimiento y distribucién al personal a su cargo.

Quedando a su disposicion a cualquier consulta o detalle sobre la misma.

Atentamente,

Lic. José Miguel Golden Max
Oficial de Cumplimiento
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Cédula de Marcas de Auditoria

Marca Concepto
v Atributo cumplido
x Atributo no cumplido
©

No aplica atributo

& Documento fisico revisado

A Operacidn aritmética verificada
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Licenciado
Cesar Augusto Escobar Ruiz

Presidente del Consejo de Administracién
Banco Guatemalteco, S.A.

Presente

Informe de auditoria interna

Guatemala, 15 de julio de 2,014

Licenciado Escobar:

De conformidad con el programa anual de auditoria y lo que establece el Decreto 67-2001
del Congreso de la Republica de Guatemala “Ley Contra el Lavado de Dinero u Otros
Activos” y Decreto 58-2005 de del Congreso de la Republica de Guatemala “Ley para
Prevenir y Reprimir el Financiamiento del Terrorismo”, se ha efectuado una evaluacion y
verificacion del cumplimiento y la efectividad de las politicas, normas, programas,
procedimientos y controles internos para prevenir y detectar el lavado de dinero u otros
activos y el financiamiento del terrorismo, tomando como base el periodo comprendido
entre el 01 de enero y el 30 de junio de 2014, al respecto se informa lo siguiente:

1.1.

POLITICA CONOZCA A SU PERSONAL

Revision de expedientes

Hallazgos:

a)

b)

d)

Los expedientes de los empleados con cédigo 12 y 187 no cuentan con
documentacién que evidencia que se verificé la integridad de dichos
empleados. B2 Pag.7

Los antecedentes policiacos y penales del empleado cdédigo 675 se
encontraban vencidos al momento que fueron presentados al Departamento
de Recursos Humanos. 2 Pag.7

(03]

La fotocopia del documento de identificacién del empleado cédigo 234 es

ilegible. 2 Pag.7

El empleado cbddigo 199 presenta variaciones considerables en el rubro de

activos en su estado patrimonial. B2 Pag.7

fo?]

148



BANCO GUATEMALTECO, S.A. Preparado: | Fecha:

PR Luis Sical | 05/07/2014 PT
Auditoria Interna Revisado: | Fecha: AG2/13

Byron Paz | 10/07/2014

e) No se encontré6 evidencia de la consulta a las bases de datos de los

empleados con codigo 399y 134. B2 Pag.7
f) No se encontré evidencia de la capacitacién inicial de Lavado de Dinero del
empleado con cédigo 690. B2 Pag.73
Causas:

a) Desconocimiento o negligencia por parte del personal del Departamento de
Recursos Humanos al momento de recibir y/o verificar la documentacion
presentada por los aspirantes.

b) Falta de una Supervisién adecuada sobre las labores realizadas por el
personal de Departamento de Recursos Humanos.

Efectos:
a) Expedientes de personal incompletos.

b) Incumplimiento a lo establecido en la ley para prevenir y detectar el lavado
de dinero u otros activos.

c) Posibles sanciones econémicas y administrativas para el Banco.

Conclusion:

Segun lo observado se considera que no se esta cumpliendo adecuadamente con la
revisibn y actualizacién de los expediente de los empleados de la divisién
internacional; asi como con los requerimientos minimos establecidos por la Ley
contra el Lavado de Dinero u Otros Activos y Ley para Prevenir y Reprimir el
financiamiento al terrorismo y los establecido en las normas, politicas y
procedimientos establecidos por el banco.

Recomendaciones:
a) Actualizar a la brevedad los expediente indicados en el presente informe.

b) Investigar y notificar al Departamento de Auditoria intema la razén de la
variaciéon indicada en el punto 4 del presente informe.

c) Instruir al personal a cargo de la recepcién y actualizacién de expedientes de
empleados con el objeto de que los expedientes no presentes deficiencias
como las senaladas en el presente informe.

d) Revisar el resto de los expedientes a su cargo a fin que los mismos se
presenten completos.
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1.2. Revision de listados de capacitacion

Hallazgo:

No se encontro evidencia de participacion de los empleados con numero de codigo

687 y 803. B3 Pag.74

Segun indico el Jefe del Division Internacional, los referidos empleados al momento
de la capacitacion se encontraban gozando de su periodo de vacaciones
correspondiente; sin embargo, a la fecha de emisién del presente informe éstos aun
no han recibido la capacitacion correspondiente.

Causas:

Falta de coordinacién entre el Oficial de Cumplimiento y el Jefe de la Divisién
Internacional en lo que respecta a la reprogramacién del personal que se encuentra
gozando su periodo vacacional.

Efectos:
a) Que los empleados no puedan detectar oportunamente una operacién
inusual o sospechosa

b) Incumplimiento a lo establecido en la Ley para Prevenir y Detectar el Lavado
de Dinero u Otros Activos

c) Posibles sanciones econdmicas y administrativas para el Banco.
Conclusion:
No hay una adecuada coordinacién por parte del Oficial de Cumplimiento con
respecto al personal de las distintas Unidades Administrativas del Banco que no

recibié oportunamente la capacitacién anual.

Recomendaciones:

a) Verificar que el 100% de los empleado del banco hayan recibido la capacitacién
anual correspondiente al afio 2014.

b) Programar una capacitacion extraordinaria para el mes de diciembre para todos
aquellos empleados que no recibieron dicha capacitacién en su oportunidad.
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1.3. Evaluacién de Conocimiento del Personal

Hallazgos:
a) El personal evaluado desconoce los nombres y los decretos de las leyes

emitidas para la Prevencion de Lavado de Dinero u otros Activos y para
Prevenir y Reprimir el Financiamiento del Terrorismo. [B4,B5 Pag.75-76

b) No existe conocimiento claro sobre el analisis que se debe de efectuar para
la identificacién de una transaccion inusuales o sospechosa y la forma en
que esta debe reportarse al Area de Cumplimiento; asi como, la aplicacion
de mecanismos de control que debe aplicarse en la Division Internacional.

B4,B5 Pag.75-76

Causa:
Falta de intereses por parte del personal de la Division Internacional en lo que
respecta a las capacitaciones impartidas por el Oficial de Cumplimiento

Efecto:
Que los empleados no puedan detectar oportunamente una operacién inusual o
sospechosa

Conclusion:

El Persona de la Divisidon Intemacional no tiene pleno conocimiento para de las
generalidades de la Ley Contra el Lavado de Dinero u Otros Activos y para Prevenir
y Reprimir el Financiamiento del Terrorismo y de los procedimiento adoptados por el
Banco para la deteccién y reporte de transacciones inusuales 0 sospechosas.

Recomendaciones:

a) Instruir al personal de la Divisiéon Internacional, sobre la importancia de la
aplicaciébn de programas, controles y procedimientos establecidos, para la
prevenciébn de Lavado de Dinero u Ofros Activos y Financiamiento del
terrorismo, haciendo énfasis que en caso se originen sanciones por parte del
Organo Supervisor, se efectuaran deducciones econbémicas al personal
responsable de las deficiencias.

b) Que el Jefe de la Division Internacional con el apoyo del Oficial de
Cumplimiento establezca mecanismos de retroalimentaciéon para el personal
de la divisidn sobre aspectos relevantes de Prevencién de Lavado de Dinero
u otros Activos y Financiamiento al Terrorismo; asi mismo, obtener de forma
fisica o electronica las leyes emitidas para la prevencién de lavado de dinero
u otros activos y financiamiento del terrorismo.

151



BANCO GUATEMALTECO, S.A. Preparado: | Fecha:

Luis Sical | 05/07/2014 PT

Auditoria Interna Revisado: | Fecha: AG5/13

Byron Paz | 10/07/2014

2. REVISION DE TRANSFERENCIAS

2.1. Transferencias Recibidas

Hallazgos:

a)

b)

c)

El expediente de la transferencia de fecha 03 de abril de 2014, a favor de
Milton Alexander Barahona Garrido, por US$8,831.00, fue acreditada dos
dias después de recibida, el Supervisor de la Unidad de Transferencias no
supo explicar la razén del atraso.

La transferencia de fecha 11 de abril de 2014 fue acreditada a la cuenta
1690012708 a nombre de Exportadora Belicas, S.A.; sin embargo, en el
mensaje recibido indica como beneficiario al “Belicas Exportando Sociedad
Anbénima”; es importante indicar que se verifico la informacion de la cuenta y
las transferencias siempre se han acreditado asi.

La transferencia a favor de Mario Gerardo Aguilar Torres, se recibié con
fecha 28 de febrero de 2014, sin embargo, la misma fue reportada a la
Intendencia de Verificacidon Especial a través del formulario IVE-TF-21
correspondiente al mes de marzo, esto se debe a que la misma no fue
acreditada oportunamente porque no consignaba la informacion completa

por parte del emisor. C3 Pag.81

Algunas cuentas de depdésitos aperturadas en el Banco, son utilizadas
para la recepcién de transferencias cablegraficas del exterior; sin
embargo, los montos acreditados en dichas cuentas sobrepasan el
limite declarado por los titulares de las cuentas en la seccion de
“Informacién Financiera’, de los Formularios IVE BA-01 y BA-02 para

inicio de relaciones, ejemplos: C3 Pag.81
Del Formulario IVE
Fecha de Monto Maximo Declarado en
No. de cuenta Compra Monto en US$ Rango us$
40034827 12/03/2014 1,174,879.00 E Hasta US$ 500,000.00
60134942 27/03/2014 653,966.00 E Hasta US$ 500,000.00
2700001545 15/03/2014 20,405.66 A Hasta US$ 5,000.00
1880016105 15/03/2014 19,975.00 A Hasta US$ 5,000.00
8334 29/03/2014 18,990.00 B Hasta US$ 10,000.00

d) Algunas transferencias recibidas en moneda extranjera, han sido

acreditadas a cuentas de depésitos, en las cuales los Formularios de
Inicio de Relacién IVE BA-01 o BA-02, no indican declaracion alguna
para este tipo de operacién, segun lo consultado respectivo formulario,
a pesar que dichos formularios cuentan con el apartado “Recepcion de
Transferencias’ y sus rangos respectivos, ejemplos: |C3 Pag.81
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Monto de Transferencia en:
No. de cuenta | Fecha de compra uss$ Q
130019083 25/03/2014 271,697.20
130019083 29/03/2014 241,242 .81
3336033 29/03/2014 7,224.92
70071274 19/03/2014 542,501.06
1430008035 08/03/2014 98,397.20
420019000 05/03/2014 35,492.23
Causas:
a) El sistema informatico no esta configurado para validar la informacién del

b)

c)

cliente con la transferencia recibida.

El creciente numero de operaciones hace que el personal de la Unidad no
verifique adecuadamente, la informacién consignada en los mensajes
recibidos y que todo el trabajo se realice una forma mecanica.

No se solicita al cliente que actualice la informacién de su formulario de inicio
de relacion IVE-BA-01 0 02

Efectos:

a)

b)

c)

Reclamos por parte de los clientes en lo que respecta al tiempo para realizar
el crédito a una cuenta o el nombre del beneficiario.

incumplimiento a lo establecido en la Ley para Prevenir y Detectar el Lavado
de Dinero U Otros Activos

Posibles sanciones economicas y administrativas para el Banco.

Conclusion:

No se actualiza en la informacion de los formularios IVE-BA-01 o 02 de los
clientes que reciben y/o envian transferencias cablegréficas, lo cual podria
originar para el Banco.

Recomendaciones:

a)

Actualizar la informacidn de los formularios de inicio de relacién IVE-
BA-01 o0 02 de los clientes sefalados, correspondiente a la seccién de
Informacién Financiera, a efecto de presentar la informacidén correcta
en los formularios sefialados y contar con registros actualizados de los
clientes.
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b)

Instruir al personal de la Unidad de Transferencias, a efecto que al
momento que los clientes reciban transferencias en moneda
extranjera, verifiquen que esté acorde a la declaracion consignada en
el formulario de inicio de relaciones IVE-BA-01 o 02, caso contrario
deberan solicitar al cliente que actualice dicha informacién en un
nuevo formulario, a efecto de actualizar oportunamente los registros
de los clientes.

Instruir al personal de la Unidad de Transferencias, a efecto que den
cumplimiento a lo establecido en la normativa legal para la prevencion
de lavado de dinero u otros activos, considerando que en caso de
originarse sanciones por parte del Ente Supervisor se deduciran
responsabilidades al personal que corresponda.

Transferencias Enviadas

Hallazgos:

a)

Algunos clientes han recibido transferencias en moneda extranjera, por
montos distintos a los declarados en los Formularios IVE BA-01 y BA-02 de
inicio de relaciones, en la seccién de “informacién financiera”, ejemplos:

C8 Pag.8
Del Formulario IVE
Monto en Q de -

No. de cuenta Nombre del Titular Transferencia | Rango Monto Maximo

- Declarado en Q

enviada

10-5006570-06 | Compaiiia Agricola .LP.G., S.A. 2,363,000.42 E Hasta Q500,000.00
22-4120100-25 | Cia. Exportadora de Hules, S.A. 291,269.32 D Hasta Q50,000.00
10-5014192-06 | Escarlet Garcia 122,000.00 D Hasta Q50,000.00
10-5012181-06 | Fundacion “World Vision” 2,384,105.96 E Hasta Q500,000.00

b)

Algunos clientes de Banco Guatemalteco S.A., han recibido transferencias
en moneda extranjera de sus cuentas de depésitos; sin embargo, en el
formulario IVE-BA-01 o 02 en la seccién de informacién financiera no indica,
que recibiran de transferencias en moneda extranjera, asi:

C8 Pag.8
No. de cuenta Nombre del Titular Monto en Q
22-4110700-65 | Carlos Rolando Alonso Jiménez 3,585.00
22-417030015 | Carlos Castillo Morales 4,320.00
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Causas:
a) El sistema informatico no esta configurado para validar la informacion del
cliente con la transferencia recibida.

b) No se solicita al cliente que actualice la informacién de su formulario de inicio
de relacién IVE-BA-01 o0 02.

Efectos:
a) Reclamos por parte de los clientes en lo que respecta al tiempo para realizar
el crédito a una cuenta o el nombre del beneficiario.
b) Incumplimiento a lo establecido en la Ley para Prevenir y Detectar el Lavado
de Dinero U Otros Activos.

c) Posibles sanciones econdmicas y administrativas para el Banco.

Conclusiones:

a) No se actualiza la informacion de los formularios IVE-BA-01 o 02 de
los clientes que reciben y/o envian transferencias cablegréficas.

b) No existe una adecuada supervisién de las actividades que realiza el
personal de la Unidad de Transferencias de la Division Internacional.

Recomendaciones:

a) Actualizar la informacion de los formularios de inicio de relacion IVE-
BA-01 o 02 de los clientes sefnalados, correspondiente a la seccidén de
Informacion Financiera, a efecto de presentar la informacién correcta
en los formularios sefialados y contar con registros actualizados de los
clientes.

b) Instruir al personal de la Unidad de Transferencias, a efecto que al
momento que los clientes reciban transferencias en moneda
extranjera, verifiquen que esté acorde a la declaraciéon consignada en
el formulario de inicio de relaciones IVE-BA-01 o 02, caso contrario
deberan solicitar al cliente que actualice dicha informacién en un
nuevo formulario, a efecto de actualizar oportunamente los registros
de los clientes.

c) Instruir al personal de la Unidad de Transferencias, a efecto que den
cumplimiento a lo establecido en la normativa legal para la prevencion
de lavado de dinero u otros activos, considerando que en caso de
originarse sanciones por parte del Ente Supervisor se deduciran
responsabilidades al personal que corresponda.
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3. COBRANZAS Y CARTAS DE CREDITO

Hallazgo:

Los proveedores (beneficiarios de las cobranzas, no estan siendo verificados en las
listas negras de Banco y emitidas por organismos intermacionales.

D3 Pag.90
Causa:
El sistema en el que se captura la informacién relacionada con las cobranzas, no
valida la informacién contra las listas negras.

Efectos:
Incrementar el riesgo que se utilice este tipo de producto para realizar operaciones
de lavado de dinero o de financiamiento al terrorismo.

Conclusién:

Los procedimientos operativos relacionados con las cartas de crédito y las
cobranzas, excepto por que los beneficiarios no son verificados en las listas negras
del banco y de los organismos internacionales, no representan un aito riesgo de que
estos productos sean utilizados para cometer lavado de dinero o financiamiento del
terrorismo.

Recomendacion:

Realizar las correcciones necesarias en los sistemas del banco a efecto que los
beneficiarios de las cobranzas y cartas de crédito sean verificados en las listas
negras del banco y de los organismos internacionales correspondientes.

4. REMESAS FAMILIARES

Hallazgos:
a) Algunos expedientes de cambistas no cuentan con la documentacion

completa requerida por el manual de procedimientos: [F2 Pag.103]

Documento pendiente Nombre del Cambista
Estado patrimonial Mario Alberto Lépez Estrada
Daniel Estuardo Gonzalez Fuentes
Carlos Eduardo Aldana Asturias
Danilo José Sapon Galindo

Documento de |dentificacién Laura Mariela Rodas Rodas
Danilo José Sapon Galindo
Constancia de Ingresos Mario Alberto Lopez Estada
Estuardo Efrain Cuc Aragon
Estados de cuenta Marco Antonio Mejia Perdomo
Formulario IVE-BA-01 Pedro José Miranda Orellana
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b) Algunos formularios para inicio de relaciones IVE-BA-01, localizados en
los expedientes de cambistas, los cuales presentan deficiencias en la
informacion consignada; asi: IF3 Pag.104

Cambista Deficiencia

Daniel Estuardo Gonzalez Fuentes | Espacios vacios:
3.2 Nombre de la sucursal
4.1 Producto o servicio
5.10 Si actda en nombre propio
7.1 Referencias comerciales
8.5 Fuentes de ingresos adicionales
8.6 Servicios bancarios a utilizar

Mariana Anahi Esquivel Chavez No cuenta con cddigos de empleados que
elaboro, verificod y autorizé el formulario

Danilo José Sapon Galindo El formulario fue elaborado, verificado vy
autorizados por la misma persona

c) Cambistas que tienen diferencia entre los ingresos anuales reportados
en su Estado Patrimonial, Constancia de Ingresos y Formulario IVE-BA-
01, asi: F3 Pag.104

Ingresos
Cambista segun estado | Ingresos segin Ingresos segin
patrimonial constancia formulario IVE
Luis Antonio Navarro Del Cid Q900 mil Q600 mil Q108,00 millones
Pedro José Miranda Orellana Q480 mil Q480 mil Q176,40 millones
Mariana Anahi Esquivel Chavez Q40 mil Q480 mil Q36,00 millones
Marisela del Carmen Leiva Ramirez Q600 mil Q600 mil Q84,00 millones

d)

El promedio de las operaciones de compra de divisas realizadas a los
cambistas durante el mes de mayo de 2014, sobrepasa el promedio
mensual declarado en el formulario para inicio de relaciones IVE-BA-01,

ejemplos: IF3  Pag.104
. . Operaciones . .
Cambista Formulario IVE de compra Q Diferencia Q
José Armando Gémez Mayorga Hasta Q4,000,000.00| 7,338,933.00{ 3,338,933.00
Estuardo Efrain Cuc Aragén Hasta Q4,000,000.00| 4,214,195.00 214,195.00
Marco Antonio Mejia Perdomo Hasta Q4,000,000.00| 5,978,252.00{ 1,978,252.00
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Causas:
a) El desconocimiento o la negligencia por parte del personal que prepara y
revisa los expedientes.
b) No se actualizan periédicamente (al menos una vez al afno) los expedientes a
cargo de la Unidad de Remesas Familiares.

Efectos:
Expedientes incompletos e informacién desactualizada de clientes a cargo de la
Unidad de Remesas Familiares

Conclusiones:

a) No se actualizan los formularios IVE-BA-01 o IVE-BA-02 de los clientes
que reciben remesas familiares.

b) Los expedientes de los cambistas estan incompletos y/o desactualizados,
asi también, la informacién consignada en ellos no es verificada
adecuadamente por el personal de la Unidad de Remesas Familiares de
la Divisién Internacional.

Recomendaciones:

a) Coordinar con la Division de Sistemas y Tecnologia, la implementacion de
controles en el sistema del banco, para que éste genere sefales de alerta, que
le indique al personal Servicio al Cliente, cuando se utilice un servicio bancario
que no fue declarado en el formulario de inicio de relaciéon IVE-BA-01/02, con el
propésito de evitar sefialamientos de la Intendencia de Verificaciéon Especial.

b) Coordinar con la Divisién de Servicio al Cliente la actualizacién y/o correccion
segun corresponda de los formularios indicados en el presente informe.

RESGUARDQ Y CUSTODIA DE LA INFORMACION
Hallazgos
a) Los expedientes de cobranzas y de cartas de crédito no son digitalizados, los
mismos son enviados a bodegas para su resguardo y el proceso de solicitud
y recepcién de los mismos oscila entre 1 y 2 dias habiles.
U2 Pag.130

b) Los expedientes de transferencias enviadas y recibidas no estan preparados
adecuadamente esto se debe a que segun indico el Jefe de la Unidad de
Transferencias por el volumen de operaciones diarias no se imprimen los
mensajes (transferencias enviadas) y las notas de crédito (transferencias

recibidas); sin embargo la informacién queda registrada en el sistema.
J2  Pag.13
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c) Las copias de seguridad del sistema de transferencias son realizadas
eventualmente por el Jefe de la Unidad de Transferencias y el Jefe de la
Divisién Internacional, asi mismo, las mismas son resguardadas en disco
que a su vez se resguardan en la oficina del Jefe de la Divisién Internacional.

U2 P4g.130]

Causas
a) No se cuenta con el equipo y el software adecuado para realizar la
digitalizacién de los expedientes.

b) Por reduccion de costos ya no se imprimen los mensajes de las
transferencias enviada y las notas de débito de las transferencias recibidas.

c) El desconocimiento o desinterés por parte del Area de Sistemas acerca del
funcionamiento de sistema de transferencias.

Efectos
a) Dificil acceso a los expedientes fisicos de cobranzas y cartas de crédito al
momento en que la misma sea solicitada por un ente fiscalizador o
supervisor.

b) Expedientes incompletos de transferencias incumpliendo lo que establece la
Ley Contra el Lavado de Dinero u Otros Activos en lo que respecta a llevar
registros completos de todas las operaciones realizadas.

c) Incrementar el riesgo de pérdida de informacién considerando que no se
imprime la misma

Conclusiones:

a) No se cumple a cabalidad con lo establecido en la Ley Contra el Lavado de
Dinero u Otros Activos en lo que respecta a llevar registros completos de
todas las operaciones realizada.

b) EIl resguardo de la informacién del sistema de transferencias no se esta
realizando conforme a estandares establecidos por el banco.

Recomendaciones:

a) Coordinar con la administracién del Banco a efecto de que se evalie la
adquisicion del equipo y el software adecuado a efecto que el personal de ia
Division Internacional digitalice la totalidad de la informacién de los
expedientes de cartas de crédito, cobranzas y transferencias, o bien se
determinen procedimientos alternos que garanticen que se cumple con lievar
registros completos de todas las operaciones realizadas.
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b) Coordinar con el Area de Sistemas, Divisidén Internacional y empresa que
presta servicio de soporte al Sistema de transferencias, a efecto que las
copias de seguridad que estan en poder de la Division Internacional, sea
trasladada a Sistemas para que sea debidamente resguardada; asi mismo,
se capacite al personal de Sistemas a efecto que ellos realicen la copia de
seguridad de la informacién del Sistema de transferencias conforme a las
politicas del banco.

Lic. Byron Estuardo Paz y Paz
Auditor Interno
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CONCLUSIONES

El incumplimiento con la legislacibn nacional en el establecimiento de
programas para la prevencion y deteccion del lavado de dinero u otros
activos y del financiamiento del terrorismo; asi como, mecanismos de
auditoria para la evaluacion y verificacion de los mismos en las operaciones
que realiza la divisién internacional de un banco privado nacional constituye
una amenaza y expone a la institucion al riesgo operacional, de liquidez y de

reputacion.

La implementacién parcial de sistemas informaticos y de monitoreo de
transacciones en linea acordes a las necesidades del banco que cumplan
con los estandares internacionales y una capacitacién poco frecuente sobre
la deteccidén de transacciones inusuales y/o sospechosas, son condiciones
fundamentales para la no oportuna deteccién de operaciones relacionadas
con el lavado de dinero u otros activos y el financiamiento del terrorismo.

El desarrollo de la debida diligencia en la politica “Conozca a su Cliente”, es
la base fundamental de un efectivo programa de prevencién y deteccion del
lavado de dinero u otros activos y el financiamiento del terrorismo, porque
teniendo un conocimiento integral del cliente se obtiene una certeza
razonable de que éste no utilizara los productos y servicios que ofrece el

banco para actividades ilicitas.

La politica “Conozca a su empleado”, es un pilar y una de las medidas mas
importantes que permite contar con personal con un alto nivel de integridad,
plenamente capacitado e instruido a cerca de sus responsabilidades vy
obligaciones y de técnicas que permitan detectar transacciones inusuales o
sospechosas, esto con el objeto de minimizar a un margen aceptable el
riesgo de lavado de dinero y los riesgos derivados del mismo en el uso de
servicios y productos que ofrece la Division Internacional en actividades

ilicitas.
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RECOMENDACIONES

La administracién debe actualizar constantemente sus programas de
prevencion y deteccion del lavado de dinero u otros activos y del
financiamiento del terrorismo; asi mismo, la auditoria interna debe
implementar un modelo integral de auditoria basa en riesgos que permita
elabora pruebas de verificacibn y cumplimiento enfocadas en aquellos
factores que representan un nivel de riesgo alto al momento de evaluar y
verificar el cumplimiento de programas para cumplir con lo establecido en la

legislacidon correspondiente.

Reforzar las medidas de deteccion de operaciones inusuales y/o
sospechosas a través de los recursos tecnologicos orientados al monitoreo
de transacciones que se realizan en la divisidbn internacional; asi como,
capacitar constantemente al personal responsable de la atencién al cliente
respecto al origen de los fondos, sobre el destino final de los mismos de
conformidad con la actividad econdmica y perfil del cliente.

Fortalecer constantemente las medidas de prevencién establecidas en lo que
respecta la debida diligencia y politica “Conozca a su Cliente”, velando por el
estricto cumplimiento de las leyes, reglamentos y requerimientos
establecidos por el ente supervisor en materia de lavado de dinero u otros
activos y financiamiento del terrorismo, haciendo énfasis en la verificacién y

actualizacion de la informacién.

Gestionar la puesta en practica de las bases fundamentales del programa de
prevencion de lavado de dinero u otros activos y financiamiento del
terrorismo por todo el personal del banco, creando una barrera institucional
para prevenir y detectar eventos potenciales relacionados con actividades
ilicitas.

162



REFERENCIAS BIBLIOGRAFICAS

Asamblea Nacional Constituyente, Constitucion politica de la Republica de

Guatemala. Guatemala 1985

Ayala, Francisco, Material de Apoyo para las practicas de orientacidén para la
elaboraciéon de tesis. Guatemala, Departamento de Supervision de Tesis,
2002 14p

Comité de Basilea de Supervision Bancaria. “El Cumplimiento y la Funcion de

Cumplimiento en los Bancos”, Abril 2005.

Comité de Basilea de Supervision Bancaria. “Debida Diligencia con la
Clientela de los Bancos”, Octubre 2001. 28 p.

Congreso de la Republica de Guatemala, Decreto Ley 2-70, Cddigo de

Comercio y sus reformas. Guatemala, 1970, 170 p.

Congreso de la Republica de Guatemala, Decreto Ley 94-2000. Ley de Libre
Negociacién de Divisas. Guatemala, 2001, 20p.

Congreso de la Republica de Guatemala, Decreto Ley 18-2002. Ley de

Supervisidn Financiera. Guatemala, 2002, 25p.

Congreso de la Republica de Guatemala, Decreto Ley 19-2002. Ley de
Bancos y Grupos Financieros y sus reformas. Guatemala, 2002, 23 p.

163



10.

11.

12.

13.

14.

15.

16.

17.

18.

Congreso de la Republica de Guatemala, Decreto Ley 67-2001. Ley Contra

el Lavado de Dinero u Otros Activos y sus reformas. Guatemala, 2001, 13 p.

Congreso de la Republica de Guatemala, Decreto Ley 58-2005, Ley Para
Prevenir y Reprimir el Financiamiento del Terrorismo, Guatemala, 2005, 9 p.

Congreso Regional Para la Prevencion del Lavado de Dinero y el

Financiamiento del Terrorismo. CLADIT 2012

Asamblea Nacional Constituyente, Constitucién politica de la Republica de

Guatemala. Guatemala 1985

Grupo de Accion Financiera de Sudamérica, GAFISUD. Las cuarenta

recomendaciones. Argentina, Junio de 2003, 27 p.

Grupo de Accion Financiera Internacional, “Las Nueve Recomendaciones

Especiales Contra el Financiamiento del Terrorismo”, Paris, Junio 2003.

Instituto de Auditores Internos — Normas Internacionales para el Ejercicio

Profesional de la Auditoria Interna, Revision Octubre 2012, 24p

Intendencia de Verificacion Especial -IVE-, Superintendencia de Bancos de
Guatemala, “Guia de Administracion del Riesgo de Lavado de Dinero u Otros
Activos y de Financiamiento del Terrorismo -LD/FT-*. Guatemala, 2009. 39 p.

Intendencia de Verificacidon Especial -IVE-, Superintendencia de Bancos de
Guatemala, “Boletin Preguntas y Respuestas sobre la Lucha Contra el
Lavado de Dinero u Otros Activos”. Guatemala, 2003. 12 p.

Organizacion de los Estados Americanos — Manual de Apoyo para la
Tipificacién del Delito de Lavado. Washington D.C. Estados Unidos de
Norteamérica 2006

164



19.

20.

21.

22.

23.

24.

25.

26.

Presidencia de la Republica de Guatemala, Acuerdo Gubernativo NUmero
118-2002. Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos.
Guatemala, 2002, 9 p.

Presidencia de la Republica de Guatemala, Acuerdo Gubernativo Numero
86-2006. Reglamento de la Ley para Prevenir y Reprimir el Financiamiento

del Terrorismo. Guatemala, 2006, 7p

Schott, Paul Allan. Guia de Referencia para la Lucha Contra el Lavado de
Dinero y el Financiamiento del Terrorismo. Editado por el Banco Mundial

(versién en espariol 2003)

Superintendencia de Bancos, Guia Numero 1 Administracion del Riesgo de
Lavado de Dinero u Otros Activos y de Financiamiento al Terrorismo — LD/FT
— Guatemala, 2009, 42 p.

Superintendencia de Bancos, Oficio IVE No. 1818-2012 Instructivo para el
Cumplimiento de Obligaciones Relacionadas con la Normativa contra el
Lavado de Dinero u Otros Activos y Financiamiento al Terrorismo,
Guatemala, 2012, 8 p.

Superintendencia de Bancos de Guatemala - ABC de Educacién Financiera,
2010

Superintendencia de Bancos, Preguntas y Respuestas sobre la Lucha contra

el Lavado de Dinero u Otros Activos. Guatemala, 2004, 15 p.
Unidad de Informacién y Analisis Financiero de Colombia - EI ABC del

Lavado de Activos y la Financiacién del Terrorismo, Republica de Colombia,
2004

165



27. Unidad de Informacién y Analisis Financiero de Colombia — Compilacién y
Descripcion de las Tipologias producidas por la Unidad de informacién y
Analisis Financiero, Republica de Colombia, septiembre 2006.

WEBGRAFiIA

28. Banco de Guatemala. 2002. Antecedentes de la Banca en Guatemala.
Elaboracién y Espiritu de la Nueva Ley Organica del Banco de Guatemala.
(En linea). Guatemala. Consultado 24/08/2014. Disponible en:
http://www.banguat.gob.gt/inc/ver.asp?id=/info/historica&e=39065

29. Comité de Supervision Bancaria. 2006. Metodologia de los Principios
Basicos. (En linea). Suiza. Consultado 02/08/2014. Disponible en:
www.bis.org/publ/bcbs130esp.pdf

30. Comité de Supervisidn de Basilea, Riesgo de lavado de Activos, consultado
02/08/2014. Disponible en:
http://www.aciamericas.coop/IMG/pdf/Riesgo_de Lavado de Activos.pdf

31. Felaban.com. Lavado de Activos. En linea Consultado el 20/08/2014.
Disponible en: http://www.felaban.com/lavado/cap4_definicion.php

32. Junta Monetaria de Guatemala, Resolucion JM-191-2001 Reglamento para
Prevenir y Detectar el Lavado de Activos. Guatemala 25 de abril 2001,
Disponible en:
www.sib.gob.gt/document_library/get /get filefold.pdf

33. Lavadodinero.com. Definicién Lavado de dinero. Alert Global Media, Inc.

Consultado el 20/09/2014. Disponible en:
http://www.lavadodinero.com/QueEslLavado/QueEslLavado definicion.as

166



34.

35.

36.

37.

38.

Naciones Unidas. 2006. Riesgo de Lavado de Activos en Instrumentos
Financieros, Usuarios y Empleados de Instituciones Financieras. (En linea)
EE.UU. Consultado 01/08/2014. Disponible en:
hitp://lwww.superbancos.gob.pa/aspec _prevencion/documentos/UNODC

Instrumentos Financieros200608.pdf.

Organizaciéon de Naciones Unidas, Comité Especial encargado de elaborar
una convencién contra la delincuencia organizada transaccional: Propuestas
y contribuciones recibidas de los gobiermos relativas al proyecto de
Convencién, disponible en:
http://www.unodc.org/documents/treaties/lUNTOC/Publications/TOC%20Conv
ention/TOCebook-s.pdf

Programa Hemisférico para la Prevencion y el Control de Lavado de Activos
en los Sistemas Financieros. Declaracion de Principios del Comité de
Basilea. (en linea). Consuitado 01/03/2014. Disponible en:
www.cicad.oas.org/Lavado_Activos/esp/Documentos/basilea. Htmi

Superintendencia de Bancos de Guatemala, Guatemala 18-03-2009
Personas Expuestas Politicamente, PEPs- Disponible en:
www.sib.gob.gt/document _library/get/get filefolder....pdf-similares

Wordreference.com. Diccionario de la Lengua Espariola. (En linea).
Consultado 03/10/2014. Disponible en:
http.//www.wordreference.com/definicion/

167





