UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS ECONOMICAS

“PROCEDIMIENTOS DE AUDITORIA INTERNA PARA EVALUAR
EL DESEMPENO DE LAS ATRIBUCIONES DEL OFICIAL DE
CUMPLIMIENTO, EN UN BANCO PRIVADO NACIONAL”

TESIS

PRESENTADA A LA HONORABLE JUNTA DIRECTIVA DE LA
FACULTAD DE CIENCIAS ECONOMICAS

POR

REYNA EUNICE CORADO MARTINEZ

PREVIO A CONFERIRSELE EL TiTULO DE

CONTADORA PUBLICA Y AUDITORA

EN EL GRADO ACADEMICO DE

LICENCIADA

GUATEMALA, AGOSTO DE 2015



MIEMBROS DE LA JUNTA DIRECTIVA
FACULTAD DE CIENCIAS ECONOMICAS

Decano: Lic. Luis Antonio Suarez Roldan
Secretario: Lic. Carlos Roberto Cabrera Morales
Vocal Segundo: Lic. Carlos Alberto Hernandez Galvez
Vocal Tercero: Lic. Juan Antonio Gomez Monterroso
Vocal Cuarto: P.C. Oliver Augusto Carrera Leal
Vocal Quinto: P.C. Walter Obdulio Chiglichon Boror

PROFESIONALES QUE REALIZARON
LOS EXAMENES DE AREAS PRACTICAS BASICAS

Area de Matematica - Estadistica: Lic. Juan Alberto Vallejo Martinez
Area de Contabilidad: Lic. Erik Roberto Flores Lopez
Area de Auditoria: Lic. Salvador Giovanni Garrido Valdez

PROFESIONALES QUE REALIZARON EL EXAMEN PRIVADO DE TESIS

Presidente Lic. MSc. Erick Orlando Hernandez Ruiz
Secretario Lic. Oscar Noé Lopez Cordon
Examinador Lic. José de Jesus Portillo Hernandez



Guatemala, 24 de abril de 2014

Licenciado
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Su despacho '

Respetable Sefior Decano:

De acuerdo al nombramiento DIC.AUD.305-2012, del Decanato de la
Facultad de Ciencias Econémicas de fecha 2 de octubre de 2012 para asesorar a
la sefiorita Reyna Eunice Corado Martinez, en su frabajo de tesis denominado
““PROCEDIMIENTOS DE AUDITORIA INTERNA PARA EVALUAR EL
DESEMPENO DE LAS ATRIBUCIONES DEL OFICIAL DE CUMPLIMIENTO, EN
UN BANCO PRIVADO NACIONAL”, me permito informarle que, de conformidad
con la revision efectuada, el trabajo indicado llena los requisitos que el reglamento
establece.

El trabajo referido constituye un valioso aporte para los profesionales de las
ciencias econémicas, empresas, instituciones y personas interesadas en el estudio
de los temas relacionados con el Lavado de Dinero y Financiamiento del
Terrorismo. Ademas, en vista de la trascendencia del tema en el esquema
bancario de nuestro pais, la investigacion realizada reviste particular relevancia.

Por lo anterior, recomiendo que el mismo sea aceptado para su discusion en el
examen privado de tesis, previo a optar el titulo profesional de Contadora Publlca
y Auditora en el grado académico de Licenciada.

Alentamente,
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INTRODUCCION

En la actualidad el lavado de dinero es un problema cada vez mas complejo,
debido a que su evolucién se da en forma paralela al desarrollo normal de las
actividades financieras y economicas, por lo que es necesario la mayor atencién y
esfuerzo de parte de todos los gobiernos del mundo y especialmente de las
organizaciones internacionales involucradas en su lucha. De dicha cuenta se ven
continuamente reuniones a nivel internacional relacionadas con la prevencion de
este delito y desde hace algunos afios también contra el financiamiento del
terrorismo; asimismo, frecuentemente se realizan convenios bilaterales vy
multilaterales, tanto a nivel regional, continental y mundial que buscan regular y
estandarizar la normativa relacionada con dichos ilicitos, con el objeto de

armonizar la legislacion de los paises.

El lavado de dinero y el financiamiento del terrorismo pueden perjudicar de
diversas maneras la solidez del sector financiero de un pais, asi como la
estabilidad de instituciones financieras especificas, exponiéndolas a riesgos de
reputacion, operativos y legales, es por ello que los bancos deben actuar como
vigilantes de la legalidad del sistema financiero, y mediante su control contribuir a
impedir que el sistema ofrezca a la delincuencia organizada o a los terroristas,

mecanismos para ocultar los ingresos procedentes de sus actividades ilicitas.

En Guatemala, el proceso de creacion de normas para prevenir y sancionar el
lavado de dinero, se dio a finales del afio 2001 con la emisiéon del Decreto Numero
67-2001 del Congreso de la Republica de Guatemala, Ley Contra el Lavado de
Dinero u Otros Activos, cuando el pais se vio en la necesidad de dictar leyes
especiales, acordes a lineamientos internacionales que sobre la materia se
emitieron por medio de entidades Internacionales, como por ejemplo, el Grupo de

Accion Financiera Internacional (GAFI).



Posteriormente, mediante el Acuerdo Gubernativo Numero 118-2002 se dispone
emitir el Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos,
vigente desde abril de 2002.

Consecutivamente, en el afio 2005 se emiti6é la Ley para Prevenir y Reprimir el
Financiamiento del Terrorismo y en el afo 2006 se emiti6 su respectivo

reglamento.

El Decreto 67-2001 del Congreso de la Republica “Ley contra el Lavado de Dinero
u Otros Activos”, establece que las instituciones financieras deben de incluir en su
estructura el cargo de Oficial de Cumplimiento quien sera el encargado de vigilar
el cumplimiento de programas y procedimientos internos, asi como el
cumplimiento de las obligaciones que la referida ley impone, incluidos el
mantenimiento y envio de registros adecuados y la comunicacién de transacciones
sospechosas e inusuales, asimismo, servira de enlace con las autoridades

competentes.

En tal virtud, la Auditoria Interna, constituye una parte muy importante y de gran
responsabilidad, ya que por medio de las revisiones independientes que ésta
efectue, se determinara el buen desempeno de las atribuciones que por Ley debe
realizar el Oficial de Cumplimiento, en materia de lavado de activos. Para el

efecto la tesis se estructurd en cinco capitulos que sustentan lo siguiente:

El Capitulo |, aborda conocimientos basicos de un banco privado nacional
proporcionado elementos como: la definicion de banco, la clasificacion de las
instituciones que se rigen por la Ley de Bancos y Grupos Financieros, Decreto No.
19-2002 del Congreso de la Republica de Guatemala, las principales operaciones
y servicios que realizan los bancos, asi como la clasificacion de los riesgos que

afectan a la actividad bancaria.



En Capitulo Il, se consideran aspectos relacionados con el lavado de dinero y
financiamiento del terrorismo, proporcionado las definiciones, las etapas o ciclos
que conllevan los mismos, sus diferencias y similitudes, las diversas y complejas
metodologias utilizadas para llevar a cabo estos ilicitos, las sefales de alerta para
su deteccion, los efectos e implicaciones de dichos flagelos, el marco legal
aplicable en la prevencién del lavado de dinero y financiamiento del terrorismo a

nivel nacional e internacional.

La auditoria interna es de suma importancia para cualquier entidad; sin embargo
para las instituciones bancarias es indispensable, el capitulo Ill, incluye su
definicion, objetivos, alcance y una breve descripcion de las Normas

Internacionales para el Ejercicio Profesional de la Auditoria Interna.

En el Capitulo IV, se hace mencion del puesto del Oficial de Cumplimiento, asi
como sus respectivas atribuciones que en materia de Ley le han sido asignadas
las cuales deben evaluarse por la auditoria interna de forma periddica vy

permanente.

Para concluir la investigacion, en el Capitulo V, se presenta un caso practico, en el
que se utilizaron las herramientas proporcionadas en el marco teorico de la
investigacion, se aplicaron la técnicas y procedimientos de auditoria en la
elaboracion de papeles de trabajo, mismos que soportan la evidencia del trabajo
realizado y constituyen la base sobre la cual se elabora el informe de la evaluacion
del desempefio de las atribuciones del Oficial de Cumplimiento un banco privado

nacional.

En relacion a los métodos de investigacion utilizados en el presente trabajo de
tesis, se mencionan los siguientes: el cientifico, inductivo-deductivo y el
analitico-sintético; de forma adicional se emplearon las técnicas de investigacion

bibliografica y documental, a través de las cuales se selecciond y se sintetizd



convenientemente la informacién, tales como las siguientes: analisis, inspeccion,

observacion, cuestionarios, entre otras.

Con base en la realizacion del presente trabajo de tesis se concluye y se confirma
la hipétesis formulada en el plan de investigacion, la cual versaba en que los
procedimientos de auditoria constituyen una parte muy importante para evaluar

cumplimiento de normas y politicas del desempefio del Oficial de Cumplimiento

Finalmente, sobre la base de la investigacion realizada, se presentan las

conclusiones, recomendaciones y referencias bibliograficas consultadas.



CAPITULO |
BANCOS PRIVADOS NACIONALES

1.1 Definicién de banco

“Los bancos son instituciones financieras que cumplen la funcién social de mediar
entre quienes cuentan con dinero (captar) y quienes lo necesitan (prestar),
a través de instrumentos que ayudan a administrar y disponer de él con
seguridad”. (25:11)

Asimismo, se puede decir que los bancos son instituciones que brindan servicios
financieros basados principalmente en la recepcion de dinero en calidad de
depdsitos por parte de sus clientes, y el otorgamiento de créditos, asi como otras

operaciones que le son permitidas por la ley.

En Guatemala, de conformidad con el articulo 2 del Decreto No. 19-2002 del
Congreso de la Republica, Ley de Bancos y Grupos Financieros, la denominacion

”

“‘banco” “comprende a los bancos constituidos en el pais y a las sucursales de

bancos extranjeros establecidas en el mismo”. (2:2)

También, establece que: “Los bancos autorizados conforme a esta Ley o leyes
especificas podran realizar intermediacién financiera bancaria, consistente en la
realizacion habitual, en forma publica o privada, de actividades que consistan en la
captacion de dinero, o cualquier instrumento representativo del mismo, del publico,
tales como la recepcion de depdsitos, colocacidon de bonos, titulos u otras
obligaciones, destinandolo al financiamiento de cualquier naturaleza, sin importar

la forma juridica que adopten dichas captaciones y financiamientos”. (3:2)

1.2Instituciones que se rigen por la Ley de Bancos y Grupos Financieros,
Decreto No. 19-2002 del Congreso de la Republica de Guatemala
En el articulo 5 de la Ley de Bancos y Grupos Financieros, Decreto No. 19-2002

del Congreso de la Republica de Guatemala, se especifican las instituciones que



se encuentran bajo su régimen legal, las cuales se regiran en su orden, por sus
leyes especificas, por la Ley de Bancos y Grupos Financieros, por las
disposiciones emitidas por la Junta Monetaria y, en lo que fuere aplicable, por la
Ley Organica del Banco de Guatemala, la Ley Monetaria y la Ley de Supervision
Financiera. En las materias no previstas en estas leyes, se sujetaran a la
legislacion general de la Republica en lo que les fuere aplicable. Las instituciones
que se rigen por la Ley de Bancos y Grupos Financieros; se describen a

continuacion:

e Los bancos, tanto los constituidos en el pais como las sucursales de
bancos extranjeros establecidas en el mismo

Los bancos privados nacionales deberan constituirse en forma de sociedades

anonimas, con arreglo a la legislacién general de la Republica y observar lo

establecido en la Ley de Bancos y Grupos Financieros.

“Los bancos extranjeros podran:
a) Establecer sucursales en la Republica; y
b) Registrar oficinas de representaciéon unicamente para la promocién de

negocios y el otorgamiento de financiamiento en el territorio nacional”. (2:3)

De acuerdo a la informacién financiera publicada por la Superintendencia de
Bancos de Guatemala, al mes de marzo 2015 existen “18 bancos legalmente
autorizados para operar en el pais, de los cuales 17 son bancos nacionales y 1
es banco extranjero (CITIBANK, N. A. Suc. Guatemala)” (27:15)

e Las sociedades financieras privadas
“Son instituciones bancarias que actian como intermediarios financieros
especializados en operaciones de banco de inversion, promueven la creacion de
empresas productivas mediante la captacion y canalizacion de recursos internos y

externos a mediano y largo plazo”. (25:44)

Entre las operaciones que pueden realizar estan las siguientes:
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» Llevar a cabo la organizacion, modificacion, ampliacion, transformacion vy
fusion de empresas;

» Emitir por cuenta propia, titulos y valores que tengan por objeto captar
recursos del publico para financiar las operaciones activas contempladas en
la ley;

» Colocar obligaciones emitidas por terceros y prestar su garantia para el
pago de capital e intereses;

» Actuar como agente y representante comun de obligacionistas;

» Otorgar créditos a mediano y largo plazo;

» Otorgar créditos para realizar estudios iniciales y basicos de proyectos cuya

inversion de caracter productivo se efectue en el territorio de Guatemala.

De conformidad a la informacién financiera publicada por la Superintendencia de
Bancos de Guatemala, al mes de marzo 2015 existen “13 sociedades financieras

legalmente autorizadas para operar en el pais”. (27:15)

e Los bancos de ahorro y préstamo para la vivienda familiar
“Son instituciones de crédito que contratan la recepcion de cuotas de ahorro
periddicas de monto fijo minimo con derecho a un préstamo hipotecario, emiten
bonos de ahorro e hipotecarios y reciben depdsitos de ahorro, con el objeto de

invertir el producto de las operaciones activas correspondientes”. (32)

Los Bancos de Ahorro y Préstamo se regiran por la Ley de Bancos de Ahorro y
Préstamo para la Vivienda Familiar, Decreto No. 541 del Congreso de la Republica
de fecha 10 de agosto de 1948 y sus reformas, y en todo lo pertinente, por las

demas leyes bancarias.

La operacidén activa ordinaria y principal de los bancos de ahorro y préstamo
consiste en la concesion de préstamos hipotecarios a sus ahorrantes en

cumplimiento de sus contratos de ahorro y préstamo, con destino exclusivo a la



adquisicién, construccién, reparaciéon o ampliacion de viviendas familiares o a la

liberacién de un gravamen hipotecario.

Actualmente, en Guatemala no hay bancos constituidos de esta forma.

e Los grupos financieros
En el articulo 27de la Ley de Bancos y Grupos Financieros se define que un grupo
financiero es “la agrupacién de dos o mas personas juridicas que realizan
actividades de naturaleza financiera, de las cuales una de ellas debera ser banco,
entre las cuales existe control comun por relaciones de propiedad, administracién
o uso de imagen corporativa, o bien sin existir estas relaciones, segun acuerdo,

deciden el control comun”. (2:11)

La condicion indispensable que las instituciones deben cumplir para conformarse
en grupo es tener una empresa controladora o una empresa responsable que sera
un banco entre las cuales existe control comun por relaciones de propiedad,
administracién o uso de imagen corporativa, o bien sin existir estas relaciones,

segun acuerdo, deciden el control comun.

Las instituciones financieras que pueden formar parte de los grupos son: empresa
controladora (cuando exista), bancos, sociedades financieras, casas de cambio,
almacenes generales de depodsito, aseguradoras, empresas especializadas en
emision y/o administracion de tarjetas de crédito, empresas de arrendamiento
financiero, empresas de factoraje, casas de bolsa, entidades fuera de plaza (off

shore) y otras que califique la Junta Monetaria.

Corresponde a la Junta Monetaria autorizar la conformacion de grupos financieros,

previo dictamen de la Superintendencia de Bancos.

Todas y cada una de las empresas integrantes de los grupos financieros estaran

sujetas a supervision consolidada por parte de la Superintendencia de Bancos.



De acuerdo a la informacion financiera publicada por la Superintendencia de
Bancos de Guatemala, al mes de marzo de 2015 existen “10 grupos financieros

legalmente autorizados para operar en el pais”. (27:14)

1.30tras instituciones reguladas por la Ley de Bancos y Grupos Financieros
e Empresas especializadas en servicios financieros

‘Las empresas especializadas en servicios financieros, que sean parte de grupos

financieros, estaran sometidas a supervision consolidada por parte de la

Superintendencia de Bancos. Cada una de estas empresas debera tener como

objeto social exclusivo, uno o mas de los siguientes:

Emitir y administrar tarjetas de crédito;
Realizar operaciones de arrendamiento financiero;

Realizar operaciones de factoraje; o,

YV V V V

Otros que califique la Junta Monetaria, previo dictamen de la

Superintendencia de Bancos”. (2:14)

e Empresas de apoyo al giro bancario

“‘Las empresas de apoyo al giro bancario son aquellas que, sin asumir riesgo
crediticio alguno, prestan a los bancos servicios de cajeros automaticos,
procesamiento electrénico de datos u otros servicios calificados por la Junta
Monetaria, previo dictamen de la Superintendencia de Bancos. Las inversiones de
la empresa controladora o del banco en empresas de apoyo al giro bancario seran
autorizadas por la Junta Monetaria, previo dictamen de la Superintendencia de
Bancos, y la empresa controladora o el banco, en su caso, debera consolidar la
informacion financiera de las empresas de apoyo al giro bancario dentro de sus
estados financieros, de conformidad con las normas contables correspondientes”.
(2:15)



e Entidades fuera de plaza o entidades off shore
De acuerdo al articulo 112 de la Ley de Bancos y Grupos Financieros, se
establece que las entidades fuera de plaza o entidades off shore, son “aquellas
entidades dedicadas principalmente a la intermediacién financiera, constituidas o
registradas bajo leyes de un pais extranjero, que realizan sus actividades

principalmente fuera de dicho pais”. (2:44)

Para operar en Guatemala estas entidades deberan obtener la autorizaciéon de la

Junta Monetaria y formar parte de un grupo financiero en el pais.

De conformidad a la informacién financiera publicada por la Superintendencia de
Bancos de Guatemala, al mes marzo 2015 existen “6 entidades fuera de plaza

legalmente autorizadas para operar en el pais”. (27:15)

1.4. Principales operaciones y servicios
“Los bancos autorizados conforme la Ley de Bancos y Grupos Financieros, podran
efectuar las operaciones de moneda nacional o extranjera y prestar los servicios

siguientes:” (2:15)

e Operaciones pasivas
Son las conformadas por aquellas operaciones por las que el banco capta, recibe

o recolecta dinero de las personas.

Estas operaciones se realizan con el propésito de captar recursos financieros,
sobre los cuales dichas instituciones ofrecen, explicita o implicitamente, cualquier
tipo de seguridad o garantia, ya sea en cuanto a recuperabilidad, mantenimiento
de valor, rendimiento, liquidez y otros compromisos que impliquen la restitucion de
fondos, independientemente de su forma juridica de formalizacion e
instrumentalizacion o de su registro contable. “Entre estas operaciones se

enumeran:



o
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Recibir depdsitos monetarios;

Recibir depdsitos a plazo;

Recibir depdsitos de ahorro;

Crear y negociar bonos y/o pagarés, previa autorizacion de la Junta
Monetaria;

Obtener financiamiento del Banco de Guatemala, conforme la ley
organica de éste;

Obtener créditos de bancos nacionales y extranjeros;

Crear y negociar obligaciones convertibles;

Crear y negociar obligaciones subordinadas; vy,

Realizar operaciones de reporto como reportado”. (2:15)

e Operaciones activas

Estas operaciones se originan cuando el banco otorga el crédito (préstamos,

descuentos, anticipos, apertura de créditos, etc.), el banco puede entregar dinero

bajo diversas condiciones (con garantias o sin ellas).

Las operaciones activas se realizan con el propdsito de canalizar los recursos

financieros u otros tipos de bienes, o aquellos mediante los cuales asumen

obligaciones por cuenta de terceros, independientemente de su forma juridica de

formalizacién e instrumentalizacion o de su registro contable. “entre las que se

encuentran:

N o kb=

Otorgar créditos;

Realizar descuento de documentos;

Otorgar financiamiento en operaciones de cartas de crédito;
Conceder anticipos para exportacion;

Emitir y operar tarjeta de crédito;

Realizar arrendamiento financiero;

Realizar factoraje;



8.

9.

10.

11.

Invertir en titulos valores emitidos y/o garantizados por el Estado, por
los bancos autorizados de conformidad con la Ley de Bancos y Grupos
Financieros o por entidades privadas. En el caso de la inversidon en
titulos valores emitidos por entidades privadas, se requerira aprobacion
previa de la Junta Monetaria;

Adquirir y conservar la propiedad de bienes inmuebles o muebles,
siempre que sean para su uso, sin perjuicio de lo previsto en el numeral
6 anterior;

Constituir depdsitos en otros bancos del pais y en bancos
extranjeros; vy,

Realizar operaciones de reporto como reportador”. (2:16)

Operaciones de confianza

“Son los cobros y pagos y demas operaciones que realizan las instituciones

bancarias por cuenta de terceros, entre las cuales estan:

> W bh =

Cobrar y pagar por cuenta ajena;

Recibir depdsitos con opcién de inversiones financieras;

Comprar y vender titulos valores por cuenta ajena; vy,

Servir de agente financiero, encargandose del servicio de la deuda,

pago de intereses, comisiones y amortizaciones”. (2:16)

Pasivos contingentes

“Son garantias otorgadas por la institucion financiera para garantizar obligaciones

de sus clientes, a favor de terceros, y que puede tener que llegar a asumir como

obligaciones propias, en caso de incumplimiento de pago por el deudor directo,

entre estos pasivos se pueden mencionar:



Otorgar garantias;
Prestar avales;

Otorgar fianzas; v,

B Dnp =

Emitir o confirmar cartas de crédito”. (2:17)

Con la entrada en vigor de la Ley de la Actividad Aseguradora en enero de 2011,
las companias aseguradoras en Guatemala pueden comercializar seguros de
caucion que sustituyen a la fianza mercantii emitida por las entidades

afianzadoras.

e Operaciones de servicio

“‘Dentro de estas operaciones se encuentran las siguientes:

1.  Actuar como fiduciario;

2. Comprar y vender moneda extranjera, tanto en efectivo como en
documentos;

3. Comprary vender

4. Apertura de cartas de crédito;

5. Efectuar operaciones de cobranza;

6. Realizar transferencias de fondos; y

7. Arrendar cajillas de seguridad”. (1:17)

Los bancos también ofrecen el servicio de banca electrénica, el cual consiste en
un sistema que permite a los usuarios realizar, desde cualquier computadora
conectada a internet, operaciones bancarias como transferencias de fondos, pago
de facturas y solicitud de préstamos. Cada banco tiene su propio sistema para

ofrecer este servicio.



La Junta Monetaria podra, previa opinion de la Superintendencia de Bancos,
autorizar a los bancos a realizar otras operaciones y prestar otros servicios que no
estén contemplados en esta Ley, siempre y cuando los mismos sean compatibles

con su naturaleza.

1.5. Definicion de riesgo bancario

El concepto de riesgo bancario se refiere a todos los distintos tipos de riesgos que
enfrentan las instituciones bancarias cuando llevan a cabo sus actividades.
Normalmente, éste varia dependiendo del tipo de negocio que desarrolle dicha

institucion.

Asimismo, el riesgo bancario puede ser definido como una incertidumbre o
probabilidad de que ocurra un evento en el cual las instituciones bancarias pueden
sufrir algun impacto en la consecucion de objetivos y/o enfrentar pérdidas en sus
bienes, ya sea por causas internas atribuibles a su propia administracién o a
factores externos, perjudicando los intereses de los accionistas, acreedores y del

publico en general.

1.5.1 Clasificacion de los riesgos que afectan a la actividad bancaria

Todas las operaciones bancarias llevan inmersos varios tipos de riesgos, es por
ello que la Ley de Bancos y Grupos Financieros, Decreto 19-2002 del Congreso
de la Republica de Guatemala, en su articulo 55 establece lo siguiente: “Los
bancos y las empresas que integran grupos financieros deberan contar con
procesos integrales que incluyan, segun el caso, la administracion de riesgos de
crédito, de mercado, de tasas de interés, de liquidez, cambiario, de transferencia,
operacional y otros a que estén expuestos, que contengan sistemas de
informacion y un comité de gestiéon de riesgos, todo ello con el propdsito de

identificar, medir, monitorear, controlar y prevenir los riesgos”. ( 2:22,23)
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Es importante resaltar que el 1 de junio de 2011 entr6 en vigencia la resolucién de
la Junta Monetaria No. JM-56-2011 que contiene el “Reglamento para la
Administracion Integral de Riesgos”, el cual tiene por objeto regular los aspectos
minimos que deben observar los bancos, las sociedades financieras, las entidades
fuera de plaza o entidades off shore autorizadas por la Junta Monetaria para
operar en Guatemala y las empresas especializadas en servicios financieros que
formen parte de un grupo financiero, con relacién a la administracion integral de

riesgos.

A continuacion se describen los riesgos claves que enfrentan los bancos:

e Riesgo de crédito
“El otorgamiento de préstamos, es la actividad principal de la mayoria de los
bancos. Esta actividad requiere que los bancos hagan juicios en relacién a la
calidad crediticia de los deudores. Estos juicios no siempre son precisos y la
calidad crediticia del deudor puede erosionarse en el tiempo debido a varios
factores. Asi, un riesgo importante que enfrentan los bancos es el riesgo de crédito

o el incumplimiento de una contraparte con el contrato estipulado”. (1:16)

Este riesgo se encuentra tipificado en el anexo a la Resolucion de la Junta
Monetaria No. JM-93-2005 que contiene el “Reglamento para la Administracion del
Riesgo de Crédito”, el cual tiene por objeto normar aspectos que deben observar
los bancos, las entidades fuera de plaza o entidades off shore y las empresas de
un grupo financiero que otorguen financiamiento, relativos al proceso de crédito, a
la informacién minima de los solicitantes de financiamiento y de los deudores, y a

la valuacion de activos crediticios.

e Riesgo pais
“‘“Ademas del riesgo crediticio de la contraparte inherente en el otorgamiento de
préstamos, los préstamos internacionales también se ven afectados por el riesgo
pais, que se refiere a los riesgos asociados con los sucesos econémicos, sociales
y politicos del pais del deudor”. (1:16)
11



Existe también un componente del riesgo pais llamado riesgo de transferencia,
‘el cual surge cuando las obligaciones del deudor no estan denominadas en la
moneda local. La moneda en que se suscribe la obligacion puede no estar a

disposicion del deudor sin importar su condicion financiera particular”. (1:16)

e Riesgo de mercado
“Es el riesgo de pérdida en las posiciones de negociacion de valores, cuando los
precios se mueven en forma adversa”. (30:5) Es decir, la pérdida que puede sufrir
un banco o inversionista debido a variaciones adversas en los precios o variables
que se registran en el mercado, a consecuencia de los factores de riesgo
econdmicos tales como: Tasa de interés, tipo de cambio, cotizaciones en los

mercados, precios de mercaderias, entre otros.

“Los bancos enfrentan riesgos de pérdidas en posiciones dentro y fuera de la hoja
del balance por movimientos en los precios del mercado. Los principios contables
establecidos provocan que estos riesgos sean mas visibles en las actividades de
negociacion de valores de los bancos, ya sea con instrumentos de deuda, de

capital, o en posiciones en moneda extranjera o0 mercancias”. (1:17)

e Riesgo detasade interés
“El riesgo de tasa de interés se refiere a la exposicién de la condicion financiera
del banco a movimientos adversos en las tasas de interés. Este riesgo impacta las
ganancias del banco y el valor econdmico de sus activos, obligaciones e

instrumentos fuera de la hoja de balance”. (1:17)

e Riesgo cambiario
Consiste en el riesgo que una entidad enfrenta, por el cual el valor de sus activos y

pasivos se ven afectados por variaciones en el tipo de cambio.

El riesgo cambiario queda estipulado en la Ley de Libre Negociacion de Divisas,
Decreto No. 94-2000 del Congreso de la Republica, la cual establece en su

articulo numero 1, lo siguiente: Es libre la disposicion, tenencia, contratacion,
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remesa, transferencia, compra, venta, cobro y pago de y con divisas y seran por
cuenta de cada persona individual o juridica, nacional o extranjera las utilidades,
las pérdidas y los riesgos que se deriven de las operaciones que de esa

naturaleza realice.

e Riesgo cambiario crediticio
El 24 de diciembre de 2009 entré en vigencia la resolucion de la Junta Monetaria
No. JM-134-2009 que contiene el “Reglamento para la Administracién del Riesgo
Cambiario Crediticio”, el cual tiene por objeto “regular los aspectos que, como
minimo, deben observar los bancos, sociedades financieras, entidades fuera de
plaza o entidades off shore y las empresas de un grupo financiero, que otorguen

financiamiento, para la administracién del riesgo cambiario crediticio”. (18:5)

Este reglamento proporciona una definicién del riesgo cambiario crediticio, la cual
se cita a continuacién: “Es la contingencia de que una institucion tenga pérdidas
como consecuencia del incumplimiento de los deudores en el pago de sus
obligaciones crediticias en moneda extranjera en los términos acordados, derivado
de la incapacidad de estos para generar flujos de fondos suficientes en moneda

extranjera”. (18:5)

Las instituciones indicadas anteriormente, en adicion a lo establecido en el
Reglamento para la Administracion del Riesgo de Crédito, deberan establecer e
implementar las politicas, procedimientos y sistemas para la administracion del
riesgo cambiario crediticio en concordancia con el nivel definido de tolerancia al
riesgo, considerando la naturaleza, complejidad y volumen de las operaciones que
realizan. Un resumen de dichas politicas, procedimientos y sistemas, se detalla a

continuacion:

» “El nivel de tolerancia al riesgo cambiario crediticio para la institucién, en

términos cuantitativos;
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» Los limites prudenciales especificos de exposicién al riesgo cambiario
crediticio segun la actividad econdémica, tipo de deudor, pais, entre otros
criterios;

» Las condiciones especificas para otorgar créditos en moneda extranjera;

» Evaluacion de los deudores no generadores de divisas, considerando el
impacto de una depreciacion del quetzal respecto de la moneda del crédito
en su capacidad de pago y en las garantias del crédito;

» La informacion y documentacion que la institucion debera requerir para
identificar solicitantes o deudores generadores de divisas y en este ultimo
caso si se mantiene tal condicion;

» Pruebas de tensién asumiendo escenarios de depreciacion del quetzal
respecto de la moneda del crédito para evaluar su impacto sobre la cartera
de deudores no generadores de divisas y el correspondiente impacto en la
institucion. Las pruebas de tension deberan, por lo menos, asumir dos
escenarios de depreciacion real, uno con 10% y otro con 20%;

» El monitoreo y analisis de las tendencias macroecondmicas, cambiarias,
financieras, sectoriales y de mercado, su impacto en la situacion de los
deudores de activos crediticios en moneda extranjera; vy,

» Sistemas de informacion gerencial relacionados con el proceso de

administracién del riesgo cambiario crediticio”. (18:5, 6)

e Riesgo de liquidez
“‘Es la contingencia de que una institucion no tenga capacidad para fondear
incrementos en sus activos o cumplir con sus obligaciones oportunamente, sin

incurrir en costos financieros fuera de mercado”. (17:3)

El 1 de abril de 2010 entrd en vigencia la resolucién de la Junta Monetaria No. JM-
117-2009, que contiene el “Reglamento para la Administracion del Riesgo de
Liquidez”, el cual tiene por objeto regular los aspectos que, como minimo, deben
observar los bancos, sociedades financieras, y las entidades fuera de plaza o

entidades off shore, para la administracion del riesgo de liquidez.
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Este reglamento estipula en su articulo No. 3 lo siguiente: “Las instituciones
deberan establecer e implementar politicas, procedimientos y sistemas que les
permitan realizar permanentemente una adecuada administracion del riesgo de
liquidez, en concordancia con el nivel de tolerancia al riesgo, considerando la
naturaleza, complejidad y volumen de las operaciones que realizan, enfocandose

en sus principales lineas de negocio”. (17:3)

e Riesgo operativo u operacional
‘Los tipos mas importantes de riesgo operacional se refieren a fallas en los
controles internos o el gobierno corporativo. Tales fallas pueden originar pérdidas
financieras por errores, fraudes, incapacidad para responder de manera pronta o
hacer que los intereses del banco se vean comprometidos de alguna otra manera,
por ejemplo por sus corredores, funcionarios que otorgan préstamos u otros
empleados que abusan de su autoridad o realizan negocios de manera no ética o
riesgosa. Otros aspectos del riesgo operacional incluyen caidas importantes de los
sistemas tecnolégicos de informacion o sucesos como incendios y otros

desastres”. (1:17)

e Riesgo tecnholdgico
“Es la contingencia de que la interrupcion, alteracion, o falla de la infraestructura
de tecnologia de la informacién, sistemas de informacion, bases de datos y
procesos de tecnologia de la informacién, provoque pérdidas financieras a la

institucion”. (19:4)

Es importante indicar que el 1 de septiembre de 2011 entré6 en vigencia la
resolucion de la Junta Monetaria JM-102-2011, la cual contiene el Reglamento
para la Administracion del Riesgo Tecnologico, que tiene por objeto “establecer los
lineamientos minimos que los bancos, las sociedades financieras, las entidades
fuera de plaza o entidades off shore y las empresas especializadas en servicios
financieros que forman parte de un grupo financiero, deberan cumplir para

administrar el riesgo tecnolégico” (19:3)
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e Riesgo legal
“Los bancos estan sujetos a varias formas de riesgo legal. Este puede incluir el
riesgo de que los activos pudieran valer menos o que las obligaciones pudieran
ser mayores que lo esperado debido a una asesoria legal o documentacién
inadecuada o incorrecta. Ademas, las leyes existentes pueden no resolver asuntos
legales que involucran a un banco; un caso llevado a la corte que involucra a un
banco en particular puede tener implicaciones para el negocio bancario e
involucrar costos para ese y todos los demas bancos; ademas, las leyes que
afectan los bancos u otras empresas comerciales pueden cambiar. Los bancos
son particularmente susceptibles al riesgo legal cuando se involucran en nuevos
tipos de transacciones y cuando el derecho legal de una contraparte para entrar

en una transaccion no ha sido establecido”. (1:18)

e Riesgo de reputacion
“El riesgo de reputacién surge de fallas operacionales, del incumplimiento con
leyes y reglamentos o de otras fuentes. El riesgo reputacional es particularmente
daiino para los bancos, debido a que la naturaleza del negocio requiere que se
mantenga la confianza de los depositantes, acreedores y el mercado en general’.
(1:18)

e Riesgo de contagio
“‘Es la probabilidad de pérdida por accién o experiencia de un relacionado o

asociado, o personas que pueden ejercer influencia en la entidad”. (15:6)

e Riesgo de lavado de dinero y financiamiento del terrorismo
“Es la posibilidad de pérdida, dafio o exposicion a sanciones que puede sufrir una
entidad que por la naturaleza de sus operaciones esta propensa a ser utilizada
directa o indirectamente como vehiculo para el lavado de dinero y/o la

canalizacion de recursos hacia la realizacion de actividades terroristas”.(16:4)

16



1.6 Marco legal de las instituciones bancarias

De conformidad con el articulo 132 de la Constitucidon Politica de la Republica de
Guatemala, las actividades monetarias, bancarias y financieras se encuentran
organizadas en un sistema de Banca Central, cuyo o6rgano supervisor de
conformidad con el articulo 133 de la Constitucion Politica de la Republica de

Guatemala es la Superintendencia de Bancos.

Las actividades de las instituciones bancarias en Guatemala estan reguladas por:

Constitucion Politica de la Republica de Guatemala.

e Decreto Numero 94-2000 del Congreso de la Republica de Guatemala,

Ley de Libre Negociacion de Divisas.

e Decreto Numero 67-2001 del Congreso de la Republica de Guatemala,

Ley Contra el Lavado de Dinero u Otros Activos.

e Decreto Numero 16-2002 del Congreso de la Republica de Guatemala,

Ley Organica del Banco de Guatemala.

e Decreto Numero 17-2002 del Congreso de la Republica de Guatemala,

Ley Monetaria.

e Decreto Numero 18-2002 del Congreso de la Republica de Guatemala,

Ley de Supervision Financiera.

e Decreto Numero 19-2002 del Congreso de la Republica de Guatemala,

Ley de Bancos y Grupos Financieros.

e Decreto Numero 58-2005 del Congreso de la Republica de Guatemala,

Ley para Prevenir y Reprimir el Financiamiento del Terrorismo.
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e Acuerdo Gubernativo Numero 118-2002, Reglamento de la Ley Contra el

Lavado de Dinero u Otros Activos.

e Acuerdo Gubernativo Numero 86-2006, Reglamento de la Ley para

Prevenir y Reprimir el Financiamiento del Terrorismo.

e Resolucion JM-78-2003, de Junta Monetaria, Reglamento para la
Constitucion de Bancos Privados Nacionales y el Establecimiento de

Sucursales de Bancos Extranjeros y otras.

‘Los actos administrativos y resoluciones que dicten tanto la Junta Monetaria
como la Superintendencia de Bancos en aplicacion de las leyes indicadas,
observando el debido proceso, seran de accion ejecutiva y aplicacion inmediata,
gozaran de presuncion legal de validez correspondiendo la carga de la prueba en

contrario a la entidad afectada” (3:3)
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CAPITULO Il
GENERALIDADES DEL LAVADO DE DINERO Y FINANCIAMIENTO

DEL TERRORISMO

2.1 Antecedentes

Hoy en dia con el avance de la tecnologia y de la globalizacion de los mercados
de capitales aparece un nuevo mundo de posibilidades donde las empresas
pueden movilizar con relativa facilidad y libertad grandes cantidades de dinero de
un mercado financiero a otro, tanto a escala nacional como internacional, en
consecuencia esto ha permitido que las organizaciones criminales lleven a cabo
sus transacciones ilegales con relativa rapidez y comodidad. Para minimizar esta
situacion a los bancos se les encomendd de manera especial la tarea de
convertirse en piezas determinantes para contrarrestar este mal, derivado que la
experiencia y el analisis demuestran que el dinero ilegal busca su refugio y

legitimacidén en los servicios que ofrecen y realizan los bancos.

El tema tomo especial relevancia para Guatemala, cuando a partir de un informe
fechado 22 de junio de 2001, el Grupo de Accion Financiera —GAFI organismo
internacional creado en 1989, especializado en el combate del lavado de activos y
financiamiento del terrorismo, calificd a Guatemala como un pais no cooperante en

la lucha contra el lavado de dinero u otros activos.

Desde entonces la Superintendencia de Bancos tomé el liderazgo con el objetivo
de lograr que el pais saliera de dicha lista, en mayo de 2004 el Grupo Revisor de
las Américas que constituye un organismo regional del GAFI, encargado de dar
seguimiento a los avances obtenidos por los paises no cooperantes en la lucha
contra el lavado de dinero u otros activos evalu6 a Guatemala conforme 25
criterios los cuales se enmarcan dentro de las 40 recomendaciones emitidas por
GAFI, resolviendo retirarla de la lista, como consecuencia de los significativos

avances relacionados con la prevencidon y combate del lavado de dinero.



2.1.1 Lavado de dinero u otros activos

El lavado de dinero es “una practica delictiva que consiste en procesar las
ganancias ilegales o el dinero “sucio”, a través de una serie de transacciones, de
esta manera los fondos son “limpiados” para que parezcan ser fondos
provenientes de actividades legales. El lavado de dinero generalmente no implica

que haya moneda en cada fase del proceso de lavado”. (7:8)

La Ley Contra el Lavado de Dinero u Otros Activos, Decreto 67-2001 del Congreso
de la Republica de Guatemala, en su articulo 2, tipifica el delito de lavado de

dinero u otros activos, de la siguiente manera:

“Comete el delito de lavado de dinero u otros activos quien por si, o por interpésita

persona:

a) Invierta, convierta, transfiera o realice cualquier transacciéon financiera con
bienes o dinero, sabiendo, o que por razén de su cargo, empleo, oficio o
profesion esté obligado a saber, que los mismos son producto, proceden o

se originan de la comision de un delito;

b) Adquiera, posea, administre, tenga o utilice bienes o dinero sabiendo, o que
por razon de su cargo, empleo, oficio o profesion esté obligado a saber, que
los mismos son producto, proceden o se originan de la comisiéon de un

delito;

c) Oculte o impida la determinacién de la verdadera naturaleza, el origen, la
ubicacion, el destino, el movimiento o la propiedad de bienes o dinero, o
derechos relativos a tales bienes o dinero, sabiendo, o que por razon de su
cargo, empleo, oficio o profesion esté obligado a saber, que los mismos son

producto de la comision de un delito”. (4:2)
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2.1.2 Financiamiento del terrorismo

La Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, Decreto
Numero 58-2005 del Congreso de la Republica de Guatemala, en su articulo 2,
define el delito del terrorismo, de la siguiente manera: “Comete el delito de
terrorismo quien con la finalidad de alterar el orden constitucional, el orden publico
del Estado o coaccionar a una persona juridica de Derecho Publico, nacional o
internacional, ejecutare acto de violencia, atentare contra la vida o integridad
humana, propiedad o infraestructura, o quien con la misma finalidad ejecutare
actos encaminados a provocar incendio o a causar estragos o desastres

ferroviarios, maritimos, fluviales o aéreos”. (5:1)

Asimismo, en el articulo 4 de dicha Ley, se define el financiamiento del terrorismo
de la manera siguiente: “Comete el delito de financiamiento del terrorismo quien
por el medio que fuere, directa o indirectamente, por si mismo o por interpdsita
persona, en forma deliberada proporcionare, proveyere, recolectare, transfiriere,
entregare, adquiriere, poseyere, administrare, negociare o gestionare dinero o
cualquier clase de bienes, con la intenciéon de que los mismos se utilicen, o a
sabiendas de que seran utilizados en todo o en parte, para el terrorismo.
Asimismo, comete este delito quien realice alguno de los actos definidos como
financiamiento del terrorismo en cualquiera de los convenios internacionales

aprobados y ratificados por Guatemala”. (5:2)

2.2 Etapas del lavado de dinero y del financiamiento del terrorismo

Estas etapas constituyen actos que le dan forma, contenido y seguridad al proceso
de lavado de dinero u otros activos, se realizan mediante la combinacion de
eventos que incluyen transacciones econémicas y financieras asi como la unién
de vinculos legales e ilegales de todo tipo, promoviendo que con ellas se encubra
el verdadero origen ilegal del dinero aparentando un origen licito; en términos
generales, derivado del estudio de sofisticados y especializados métodos que se
utilizan para lavar dinero u otros activos, se ha detectado que dicho proceso

consta de tres etapas, las cuales no siempre es posible determinar:
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2.2.1 Primera etapa: colocacion

La etapa inicial del proceso comprende la colocacion de fondos de origen ilegal en
el sistema financiero, por lo general por medio de una institucion financiera. Esto
puede lograrse al depositar dinero en efectivo en una cuenta bancaria. Grandes
cantidades de dinero se dividen en montos mas pequefios y menos notorios y se
depositan paulatinamente en diferentes oficinas de una sola institucion financiera o
en diversas instituciones financieras. En esta etapa puede darse lugar el cambio
de una moneda a otra, asi como la conversion de billetes mas pequefios en
grandes valores monetarios. Ademas, los fondos ilegales pueden convertirse en
instrumentos financieros, tales como giros postales o cheques, que son
combinados con fondos legitimos para no despertar sospechas. Asimismo, la
colocacién puede lograrse por medio de las compras en efectivo de valores o

algun contrato de seguro.

2.2.2 Segunda etapa: encubrimiento u ocultacion

La segunda etapa del proceso de lavado de dinero se da lugar después de que las
ganancias ilicitas han ingresado al sistema financiero, en cuyo momento los
fondos, los valores o el contrato de seguro se convierten o transfieren a otras
instituciones, alejandolos mas aun de su fuente delictiva. Dichos fondos podrian
utilizarse para comprar otros valores, contratos de seguro u otros instrumentos de
inversion facilmente transferibles y luego venderse incluso por medio de otra
institucién. Los fondos podrian también transferirse mediante cualquier otro tipo de
instrumento negociable, como por ejemplo, un cheque, giro postal, o titulo al
portador, o ser transferidos electronicamente a otras cuentas en diversas
jurisdicciones. El blanqueador de dinero puede también encubrir la transferencia
como si fuera un pago de bienes o servicios, o transferir los fondos a una sociedad

ficticia.
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2.2.3 Tercera etapa: integracion
Esta tercera etapa comprende la integracion de los fondos en la economia
legitima. Esto se logra a través de la compra de activos, tales como bienes raices,

obras de arte, valores u otros activos financieros, o articulos de lujo.

Estas tres etapas también estan presentes en los esquemas de financiamiento del
terrorismo, excepto que la tercera etapa (Integracion) comprende la distribucion de
fondos a los terroristas y sus organizaciones, mientras que el lavado de dinero va
en la direccion opuesta, es decir, su objetivo es integrar los fondos ilicitos en la

economia legitima.

En resumen las etapas del lavado de dinero y del financiamiento del terrorismo se

definen en la figura siguiente:

Figura 1
Comparativo de las Etapas del Lavado de Activos y del Financiamiento del
Terrorismo
e N 4 N
LAVADO DE FINANCIAMIENTO
ACTIVOS DEL TERRORISMO
- J - J

COLOCACION h

(" DISTRIBUCION
Efectivo depositado en Efectivo es distribuido para
L diferentes cuentas financiar terrorismo )

L [

-
-

@ OCULTACION ) | | | | OCULTACION
Dinero es movido a otras Dinero es movido a otras
instituciones para oscurecer instituciones para oscurecer
_ origen ) origen
INTEGRACION INTEGRACION
Dinero es usado para adquirir Dinero depositado en el
activos legitimos sistema financiero

Fuente: Instituto Técnico de Capacitaciéon y Productividad (INTECAP).- Diplomado
Sistemas de Prevencion de Lavado de Activos y Financiamiento del Terrorismo.-
Edicién 01.- Guatemala, mayo 2006.- Pagina 28
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2.3 Similitudes entre el lavado de dinero y el financiamiento del terrorismo

“‘Existe similitud en las operaciones de lavado de dinero y financiamiento del
terrorismo, especialmente en la etapa de transformacién u ocultaciéon de fondos, lo
cual dificulta su diferenciacion, sin embargo ambos delitos tienen las

caracteristicas siguientes:

e Son delitos complejos: no consiste en un sélo hecho flagrante, sino en un
conjunto de transacciones multiples, realizadas generalmente por grupos
del crimen organizado internacional o grupos terroristas, que para operar se

ocultan tras las estructuras de entidades legitimas;

e Son delitos especializados: habitualmente son realizados por
organizaciones e individuos con experiencia en banca y finanzas, que

conocen a fondo las estructuras econdémicas y juridicas de los paises;

e Son delitos de trascendencia internacional: las operaciones de lavado
de activos y financiamiento del terrorismo generalmente trascienden las
fronteras del pais, por lo que su investigacidn requiere acciones
intergubernamentales conjuntas, en el marco de una amplia cooperacidn

internacional”. (13:27)

2.4 Diferencias entre el lavado de dinero y el financiamiento del terrorismo

Las principales diferencias se encuentran desde el punto de vista de las fuentes
de los fondos, que en el caso del lavado siempre provienen de actividades ilicitas,
mientras que en el financiamiento del terrorismo pueden existir negocios licitos, en
el caso del propédsito de los mismos, el lavado siempre busca legitimar el producto
de sus actos delictivos para poder gozar del bien econdémico, mientras en el caso
del financiamiento del terrorismo, las organizaciones terroristas buscan financiar
sus actos. Respecto al motivo del lavado de activos y el del financiamiento del
terrorismo, en el caso del lavado es simplemente codicia y busqueda de ganancias

materiales, pero en el caso del financiamiento del terrorismo, este punto se hace
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mucho mas complejo, ya que los incentivos obedecen a ideologias vy filosofias en
muchos casos no sélo de orden politico, incluso en muchos casos, de orden
religioso, lo cual complica mucho el problema y finalmente otra diferencia la

constituye el destino de los fondos, como se puede apreciar en el cuadro

siguiente:
Tabla 1
Diferencias entre el Lavado de Dinero y el Financiamiento del Terrorismo
LAVADO DE DINERO FINANCIAMIENTO DEL
TERRORISMO
Fuentes
de los Actividades delictivas Actividades legales e ilegales
fondos
s Legitimar el producto de Financiar a terroristas u
Propdsito - o o .
actividades delictivas organizaciones terroristas
Motivo Ganancia Ideologia/ Filosofia
. Invertir en empresas Proveer recursos para actividades
Destino - , .
legales/conservacion de la riqueza terroristas

Fuente: Instituto Técnico de Capacitacién y Productividad (INTECAP).- Diplomado
Sistemas de Prevencién de Lavado de Activos y Financiamiento del Terrorismo.-
Edicién 01.- Guatemala, mayo 2006.- Pagina 29.

2.5 Métodos para el lavado de dinero

“Los métodos de lavado son los procesos adoptados por los delincuentes para
transformar sus fondos y bienes productos de actividades ilicitas en fondos y
bienes con apariencia de legalidad, a través de la realizacion de operaciones que
involucran al sector financiero o cualquier otro sector econdémico. Cuando los
métodos usados son exitosos el lavador los adopta y los sigue utilizando

frecuentemente en sus operaciones de lavado de activos”. (31)

Algunos de los meétodos mas usados por la delincuencia para realizar sus
operaciones de lavado de activos, que han sido mencionados por la Red de
Control de Crimines Financieros (FInNCEN, por sus siglas en inglés), son los

siguientes:
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e Estructuracion, "pitufeo” o "trabajo de hormiga"

“La estructuracién, pitufeo o trabajo de hormiga consiste en realizar pequenos

depdsitos con el fin de eludir el registro y reporte respectivo de transacciones en

s

efectivo que superen una determinada cuantia”. (31)

El nombre de "estructuracion" o "pitufeo", se debe a que son uno o varios
individuos ("pitufos") los que se encargan de hacer multiples transacciones que
aisladamente no representan cuantias considerables pero que en conjunto
constituyen una suma importante. Para tal fin, los delincuentes establecen

numerosas cuentas en una o en varias entidades financieras.

Para detectar y controlar este método las entidades financieras deben consolidar
operaciones realizadas por cuantias inferiores a las exigidas por el registro en

diferentes oficinas de la institucion.

e Complicidad de un empleado de la entidad financiera o de la
organizacion
“‘Este método se refiere a los casos en los que individualmente, o de comun
acuerdo, los empleados de las entidades financieras aceptan depdésitos de
grandes sumas de dinero, sin llenar el Registro de Transacciones en Efectivo
(Currency Transaction Reports, o CTR) o evitan el reporte de operaciones

sospechosas”. (31)

En algunos de los casos, se llenan los CTR falsos, exceptuando a propdsito a los
clientes de llenar los formularios requeridos. Este método permite al Lavador
asociarse con los responsables en primera instancia de la prevencion y defensa

del lavado de dinero, es decir, con el empleado de una entidad financiera.

Este método de lavado involucra a la Organizacion por la amenaza que recae
sobre las entidades financieras, de ser adquiridas o controladas por las

organizaciones criminales.
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Para evitar y controlar esta situacion la legislacion financiera de los paises
(acogiendo las recomendaciones del Comité de Basilea) exige obtener la
autorizacion previa del supervisor bancario para la adquisicion de acciones que
representan un determinado porcentaje (5% 6 10%) del capital social. Para el caso
de Guatemala, el articulo 19 de la Ley de Bancos y Grupos Financieros, Decreto
19-2002, establece lo siguiente: “Adquisicion de acciones. Las personas que
adquieran directa o indirectamente una participacion igual o mayor al cinco por
ciento (5%) del capital pagado de un banco, deberan contar con la autorizacién de
la Superintendencia de Bancos, quien verificara el cumplimiento de los requisitos
para accionistas de nuevas entidades bancarias. De igual manera se procedera
en el caso de aquellos accionistas del banco que aumenten el monto de su
participacion accionaria y con ello alcancen el porcentaje indicado. Si no se cuenta
con la autorizacion respectiva, el banco no los podra admitir como accionistas o,
en su caso, no podra inscribir ni reconocer su participacion en acciones por el
excedente del porcentaje indicado. La Junta Monetaria reglamentara lo

establecido en el presente articulo”. (2.8)

Es importante sefalar que en algunos casos, las organizaciones criminales logran
infiltrar delincuentes en las entidades financieras, de ahi que las politicas de
contratacion de los empleados deben tener en cuenta la responsabilidad que
sobre ellos recae. La puesta en practica de la politica "conozca a su empleado” y
el "control del riesgo de personal”, se constituyen en un instrumento de prevencion

de lavado de dinero.

e Lamezcla
Este es uno de los métodos mas dificiles de detectar por las autoridades

competentes y por los mismos controles internos de las entidades financieras.

‘La mezcla consiste en unir y revolver los productos ilicitos con los fondos
legitimos de una empresa, y al final se presenta como la renta total del negocio, lo

cual hace complicado sospechar. La mezcla proporciona la ventaja de dar una
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explicacion pronta para el manejo de un volumen alto de efectivo, que se presenta

como producto del negocio legitimo”. (31)

Para esto normalmente los lavadores utilizan empresas existentes con una
actividad empresarial, para lo cual pueden adquirir la propiedad de las compaiias

que estan vinculadas a las entidades financieras desde hace algunos afios.

Una de las herramientas mas utiles para detectar este método de lavado es la de
conocer al cliente y hacer un seguimiento oportuno a las operaciones que realice

el mismo.

e Compaifias fachada
‘Una compafia de fachada es aquella empresa que estad legitimamente
establecida u organizada y que realiza una actividad comercial. No obstante, la
compafiia es utilizada para mostrar su actividad comercial como fachada para el

lavado de fondos, producto de actividades ilicitas”. (31)

La companiia de fachada entre los negocios que realiza, mezcla los fondos ilicitos
con sus propias rentas; igualmente, esta compafia puede ser utilizada como
testaferro o formada exclusivamente para la realizacion de operaciones de lavado
de dinero. Fisicamente esta compafiia puede estar en un local comercial comun, o
en algunos casos puede tener unicamente un frente comercial; no obstante, la
renta producida, proviene de los negocios ilicitos. La compafia puede estar
establecida en el extranjero con el fin de hacer mas dificil rastrear las conexiones

de las bandas de delincuentes.
La politica de "conozca a su cliente", el "control de las operaciones" y eventuales

visitas a las instalaciones del cliente, son adecuadas herramientas para controlar

este método.
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e Establecimiento de compafias de papel

“La compaiia de papel no realiza realmente actividades mercantiles. La compafnia

de papel se utiliza para disfrazar el movimiento de recursos ilicitos aprovechando
la cobertura confidencial o disfrazando a sus verdaderos duefios por medio de una

representacion nominal”. (31)

El lavador de activos adquiere empresas formalmente (en apariencia), ya
existentes, o las constituye con toda la documentacion requerida para el efecto.
Estas empresas, buscan justificar por medio de la apertura de cuentas y

transferencias, su relacion comercial con las entidades financieras.

e Utilizacidon de la banca extraterritorial
“En ocasiones el lavador acude a entidades financieras ubicadas en paises cuyas
leyes de reserva o del secreto bancario, son tan estrictas, que dificultan la
obtencion de informacion sobre sus clientes, ello facilita que los delincuentes
hagan uso de la banca extraterritorial para sus operaciones de lavado de activos”.
(31)

e Garantias de préstamos

No solo las_operaciones pasivas o de captacion son utilizadas para el lavado de

dinero. Las operaciones activas o créditos, también son utilizadas por estos

delincuentes.

El blanqueador obtiene préstamos, recibiendo dinero licito y usa como garantia
colateral los depdsitos constituidos sobre fondos de procedencia ilicita tales como

los certificados de depdésitos, valores, depdsitos en efectivo y otros.

Con los recursos recibidos de la entidad financiera el lavador adquiere negocios,
bienes inmuebles, o diferente tipo de activos. De esta manera los recursos de
origen criminal se disimulan justificandose en el crédito y, por ende, la conexién

con su origen inicial se hace menos evidente.
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e Transferencias electronicas
Este método involucra el uso de la red de comunicaciones electronicas, de
entidades financieras alrededor del mundo, especialmente aquellas entidades
cuyo negocio es el envio de remesas o bien por la naturaleza de sus operaciones
los bancos, también otro tipo de compafias que se dedican a transferencias de
fondos comerciales, para mover el producto criminal de un sitio a otro. Por medio
de este método, el lavador puede mover fondos practicamente a cualquier parte

del mundo.

El uso de transferencias electrdnicas es probablemente la técnica mas importante
utilizada para estratificar fondos ilicitos, ya que pueden moverse grande
volumenes de dinero y por la frecuencia de las transferencias. Los lavadores
prefieren esta técnica porque les permite enviar fondos a su destino rapidamente,
y el monto de la transferencia normalmente no esta restringido. Después de
transferir los fondos varias veces, especialmente cuando esto ocurre en una serie
de transferencias sucesivas, se vuelve dificil la deteccion de la procedencia

original de los fondos.

Un refinamiento adicional en el uso de transferencias electronicas es transferir
fondos desde varios sitios dentro de un pais o regidon a una cuenta canalizadora
en cierta localidad. Cuando el saldo de la cuenta alcanza cierto nivel o umbral, los
fondos son transferidos, automaticamente, fuera del pais. Los umbrales evitan
pérdidas masivas cuando los organismos de fiscalizacion tienen éxito en confiscar

o bloquear la cuenta.

e Compras de bienes o instrumentos monetarios
“‘En este método, el lavador de activos adquiere bienes tangibles (tales como
automoviles, aviones, articulos de lujo) o instrumentos monetarios (tales como,
cheques bancarios, giros postales) con el dinero adquirido en sus actividades
ilicitas”. (31)
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e Contrabando y compra - venta de obras de arte
En este caso el lavador de activos pretende dar apariencia de legalidad a su
rigueza con las ganancias obtenidas en la comercializacién o trafico de obras de

arte.

El valor subjetivo del arte permite movilizar grandes recursos de manera discreta.
La dificultad para avaluar una obra hace mas complicada la fijaciéon de precios no
controlables, que permiten "justificar" ganancias entre el precio de compra y el

precio de la supuesta venta.

Al ser éste uno de los métodos comunmente utilizados por los lavadores, las
empresas dedicadas a la compra-venta de obras de arte son "sujetos obligados" a
adoptar mecanismos de prevencion de lavado de dinero en la mayoria de los

paises.

e Contrabando de efectivo
“Este método involucra el transporte fisico del efectivo obtenido en actividades
ilicitas hacia otros paises. Se busca ingresar o sacar las divisas de un pais por
lugares no habilitados para el control aduanero, o en caso de utilizar las aduanas,

se omite declarar el traslado del efectivo”. (31)

El control que se exige para el registro de transparencias de un pais a otro, lleva a
los delincuentes al "contrabando de efectivo" de origen ilicito. Para el transporte
del efectivo producto de actos delincuenciales se utiliza cualquier medio de

transporte: avion, barco o vehiculo terrestre.

e Casinos, casas de apuestas y demas juegos de azar
‘Los casinos son establecimientos que en ocasiones pueden actuar como
intermediarios cambiarios y ademas permutan dinero por fichas que a su vez son
pagaderas en efectivo en la moneda que escoja el jugador y algunas veces

localizan las utilidades en cualquier lugar del mundo”. (31)
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Los casinos pueden ser utilizados de diferentes maneras por los delincuentes para
sus operaciones ilicitas. Una de ellas, como fachada de la empresa criminal y otra,
como establecimiento pagador de utilidades al delincuente; en apariencia fruto del

azar.

Los casinos y demas empresas que se dedican a los juegos de azar, son
considerados como empresas de "alto riesgo" para el lavado de dinero, por ello se
recomienda a las entidades financieras, llevar a cabo una diligencia mejorada

sobre los mecanismos de prevencion de lavado del dinero.

2.6 Métodos para el financiamiento del terrorismo

Los métodos utilizados para el financiamiento del terrorismo son basicamente las
mismas que se usan para encubrir las fuentes y los fines del lavado de dinero. No
obstante, sin importar si el origen de los recursos es legitimo o no, para los grupos
terroristas es importante ocultar la fuente y su uso, a fin de que la actividad de

financiamiento pase inadvertida.

e Comercio de oro y diamantes
De acuerdo con investigaciones en los paises del Medio Oriente y en el Golfo
Pérsico se han observado que los sistemas bancarios étnicos regionales tienden a

lavar los activos del narcotrafico, de la extorsion y del terrorismo, adquiriendo oro.

En este sentido se ha subrayado, que los terroristas o sus contribuyentes
financieros, para burlar las regulaciones actuales, se estan girando cada vez mas

hacia el oro, el cual circula facilmente gracias al sistema Hawala.

“‘El término “hawala” se refiere a un tipo especifico de sistema informal de
transferencia de valores”. (7:10) Este sistema le permite por ende a la red
terrorista, ignorar las barreras para la importacion de oro establecidas en muchos

paises.
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Los joyeros que ayudan a los terroristas se esconden con frecuencia, tras una
fachada empresarial diversa, ofreciendo servicios financieros, una agencia de
viajes, venta de videos y de tarjetas telefonicas. Debido a su caracter secreto y
arcaico, este comercio es particularmente dificil de rastrear e infiltrar. Las

transferencias son anénimas.

“‘Los diamantes también han sido utilizados para costear el terrorismo. Un tipo de
comercio internacional elaborado se desarrollé reuniendo a los traficantes de
armas con los diamantes a lo largo de Africa y Europa, el Medio Oriente y la ex-
Union Soviética. Los comerciantes libaneses en Sierra Leona comerciaban
diamantes apoyando a la red Al Qaeda. También se ha apoyado a grupos
rebeldes en Angola y otros lugares, mediante el comercio de diamantes a oscuros

agentes de bolsa internacionales para adquirir armas”. (24:2)

e Canales bancarios convencionales
Se ha establecido que los sistemas alternativos de envio de dinero estan
funcionando a gran escala para lavar los activos de una amplia gama de
actividades criminales, facilitar la evasién fiscal y ofrecer una via para la fuga de
capital. Estos sistemas, antes de los ataques terroristas del 11 de septiembre a los
Estados Unidos de América, no habian sido tocados por la legislacion la cual esta
dirigida a poner freno a estas actividades en un sector bancario registrado, y por lo

tanto, ofrecen una via de escape frente a las medidas de ejecucion.

“‘Los paises deberan tomar todas las medidas posibles para asegurar que las
personas fisicas y juridicas, incluyendo los agentes que brindan servicios de
transmision de dinero o titulos valores, incluyendo las transferencias a través de
redes o sistemas informales, deban estar autorizadas o registradas y sujetas a
todas las Recomendaciones del GAFI aplicables a los bancos y a las instituciones
financieras no bancarias. Cada pais debera asegurar que a las personas fisicas o
juridicas que realicen este servicio ilegalmente se les impongan sanciones

administrativas, civiles o penales”. (11:2)
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e Uso de organizaciones benéficas
‘Las fuentes de financiamiento legitimas en el pasado han brindado
oportunidades, y aun lo siguen haciendo, para el mantenimiento de organizaciones
terroristas. Estas fuentes legitimas van desde emprendimientos comerciales a
obras de caridad, y han proporcionado una fuente significativa de ingresos para
estas organizaciones. Muchos de los que contribuyen con estas organizaciones de
caridad o los patrocinantes de estos negocios que financian al terrorismo

desconocen por completo el verdadero fin de su dinero”. (30)

“‘Una de las fuentes legitimas mas importante es la caridad. En los EE.UU. desde
el 11 de septiembre ha habido numerosas campafias en muchas organizaciones
de caridad Islamicas que derivaban fondos a la red Al Qaeda. En muchos casos
estas organizaciones han desviado el 10% o0 mas de sus recursos a
organizaciones terroristas. Estas organizaciones de caridad a las que les han
congelado sus recursos incluyen al Comité de Apoyo de Afganistan y mas
recientemente a la fundacion Tierra Santa. El desvio de estos fondos a menudo
proviene de proyectos sociales que se envian fuera de cada pais. Los paises y
comunidades que reciben estos fondos son altamente corruptos, en consecuencia,
mucho del dinero en asistencia social que proviene del extranjero o de créditos
bancarios es a menudo desviado por lideres corruptos y nunca llegan a su
destino”. (30)

“‘Los paises deben revisar la adecuacion de leyes y reglamentos, referidas a
entidades que pueden ser utilizadas indebidamente para la financiacion del
terrorismo. Las organizaciones sin fines de lucro son particularmente vulnerables y

los paises deben asegurar que las mismas no sean utilizadas ilegalmente:

a. Por organizaciones terroristas que aparezcan como entidades legales;
b. Para explotar entidades legales como conducto para la financiacion del
terrorismo, incluyendo el proposito de evitar las medidas de congelamiento

de activos y
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c. Para esconder y ocultar el desvio clandestino de fondos destinados a

propositos legales hacia organizaciones terroristas”. (11:3)

e Fuentes ilegitimas de financiamiento
Al igual que en el lavado de dinero, los terroristas pueden utilizar cualquier tipo de
negocio ilicito generador de fondos. Existe una gran variedad de actividades que
contribuyen con el mantenimiento economico del terrorismo: la mas redituable es
el trafico de drogas, pero otras igualmente redituables son el trafico de personas,
la falsificacion de productos, los secuestros y la extorsion. Asimismo, estos fondos

ilicitos son mezclados con fondos de actividades licitas.

e Transferencias electronicas
Muchos son los métodos utilizados para mover fondos del terrorismo. Se pueden
abrir cuentas bancarias a través de transferencias (proceso que en muchos paises
se ha complicado con el fin de hacer que esta practica sea mas dificil) y asi
acceder por medio de tarjetas de débito. Medios tecnolégicos como Internet

también se utilizan para hacer transferencias de dinero.

“‘Los paises deben tomar medidas para exigir a las instituciones financieras,
incluyendo a las que se dedican al giro de dinero o titulos valores, que incluyan
informacion adecuada y significativa sobre el ordenante (nombre, domicilio y
numero de cuenta) en las transferencias de fondos y mensajes relativos a las
mismas; dicha informacion debe permanecer con la transferencia o mensaje

relativo a ella a través de la cadena de pago.” (11:3)

“Los paises deben tomar medidas para asegurar que las instituciones financieras,
incluyendo a las que se dedican al giro de dinero o titulos valores, realicen un
examen detallado y vigilen las transferencias de fondos de actividades
sospechosas que no contengan toda la informacion acerca del ordenante (nombre,

domicilio y numero de cuenta)”. (11:3)
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2.7 Sefales de alerta en el lavado de dinero y en el financiamiento
del terrorismo
Las sefiales de alerta muestran los comportamientos particulares de los clientes y
las situaciones atipicas que presentan las operaciones y que pueden encubrir
operaciones de lavado de dinero y de financiamiento del terrorismo. Es importante
sefalar que no todas las operaciones que presentan comportamientos atipicos e
inusuales son operaciones ilegales, por tal razén, el hecho de identificar sefiales
de alerta no significa que la operacién deba ser reportada de manera inmediata y

automatica a las autoridades como sospechosa.

La legislacion guatemalteca define a la transaccién inusual y transaccion
sospechosa de lavado de dinero y financiamiento del terrorismo de la manera

siguiente:

e Transaccion inusual: “Es aquella operacion cuya cuantia, frecuencia,

monto o caracteristicas no guardan relacion con el perfil del cliente”. (21:2)

e Transaccion sospechosa de lavado de dinero: “Es aquella transaccion
inusual debidamente examinada y documentada por la persona obligada,
que por no tener un fundamento econdémico o legal evidente, podria

constituir un ilicito penal”. (21:2)

e Transaccion sospechosa de financiamiento del terrorismo: “Toda
operacion que no tenga al parecer una finalidad obviamente licita o cuando
se sospeche o se tenga indicios razonables para sospechar que existen
fondos, vinculados con o que pueden ser utilizados para financiar el

terrorismo”. (22:2)
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2.8 Efectos del lavado de dinero y del financiamiento del terrorismo

El lavado de dinero y el financiamiento del terrorismo tienen un efecto corrosivo en
la economia, en el gobierno y el bienestar social de un pais, dado que distorsionan
las decisiones comerciales, aumentan el riesgo de la quiebra bancaria, quitan al
gobierno el control de la politica econdmica, dafian la reputacién del pais y
exponen a la poblacién al trafico de drogas, al contrabando y otras actividades

ilicitas.

“El lavado de dinero es un negocio global de unos US$ 1.5 a 2.0 billones (millones
de millones) al afio, segun estimaciones del Fondo Monetario Internacional (EMI),
lo que representa del 2 al 5 por ciento del producto interno bruto (PIB) mundial.
Usando la misma metodologia, un reciente estudio del economista del BID Alberto
Chong estima las transacciones de lavado de dinero de América Latina y el Caribe

entre el 2.5y el 6.3 por ciento del PIB regional”. (29)

Este alcance internacional de estos delitos van en aumento y las operatorias
financieras que utilizan son cada vez mas complejas debido al rapido avance de la
tecnologia y la mundializacién de los servicios financieros. En esta globalizacion el
capital puede recorrer el planeta silenciosamente con solo oprimir un botoén,
logrando que las ganancias del crimen puedan moverse con la misma rapidez y en
sumo silencio, lo que hace todavia mas dificil detectar, investigar y enjuiciar al

lavado de dinero.

Entre los mayores riesgos que conllevan el lavado de activos y el financiamiento

del terrorismo destacan:

1. Las amenazas sociales: el lavado de activos favorece indirectamente la
criminalidad, permitiendo al delincuente legitimar el producto del delito. El
terrorismo y su financiamiento, asimismo, constituyen una amenaza a la
integridad territorial y a la seguridad de los Estados y de la comunidad

internacional.
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En su expresion mas avanzada, estas actividades estigmatizan a paises,
regiones y poblaciones y pueden alterar los lazos entre los miembros de
una comunidad o vecindario, haciendo que éstos resguarden a los

criminales a cambio de proteccion y regalias.

El lavado de activos crea la percepciéon de que el delito tiene recompensa y
puede, incluso, estimular el inicio de carreras delictivas, amenaza que
atenta directamente contra las posibilidades de desarrollo humano y social
de las comunidades afectadas. Las consecuencias directas apuntan a
deterioros en la moral e incentivos para el aumento de la corrupcion, la que
puede extenderse a personas de todos los estratos sociales, politicos y

econdmicos.

Aun cuando el lavado de activos es un delito denominado de “cuello y
corbata” y, por ende, no violento, es muchas veces la ultima fase de una
cadena de delitos violentos. La riqueza en manos de los delincuentes
constituye un factor multiplicador de la violencia, pues les permite financiar
actividades cada vez de mayor tamafo y envergadura, que atentan

directamente contra la estabilidad social y el sistema de justicia.

Los efectos econdmicos: el lavado de activos produce distorsiones en los
movimientos financieros e infla industrias o sectores vulnerables. Una de
las expresiones mas evidente de esta distorsion es que la competencia de
mercado deja de operar en los sectores permeados por dineros mal
habidos, pues el industrial o el comerciante honrado no puede competir en
igualdad de condiciones contra empresas de fachada, a las que no les
interesa generar utilidades, sino blanquear activos sucios. Los lavadores
siempre estan dispuestos a perder parte del dinero que invirtieron en el

negocio, con tal de recibir a cambio fondos limpios.
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La inversion del producto de los delitos distorsiona asi la competencia entre
empresas y empresarios, y permite a los delincuentes iniciar, continuar y
expandir actividades en sectores legitimos de la economia. Junto a ello, los
sectores inflados con recursos mal habidos alteran las decisiones de los
inversionistas -grandes y pequefos-, cuyos capitales son atraidos hacia
rubros que no valen lo que dicen sus libros. Y cuando la burbuja explota,

enfrentan las mayores pérdidas.

Las distorsiones econdmicas que provocan los lavadores afectan, ademas,

el empleo, al provocar el cierre y la quiebra de empresas legales.

Los efectos financieros: el lavado de activos introduce desequilibrios
macroecondmicos, dafia la integridad del sistema financiero y la estabilidad
de sus instituciones. Asimismo, desalienta la inversion extranjera vy
distorsiona los flujos internacionales de capital. Sus consecuencias se
reflejan en la pérdida de bienestar en los paises afectados, en el desvio de
recursos de actividades econdmicas productivas e, incluso, en efectos

desestabilizadores indirectos en otras economias.

En un mundo crecientemente interconectado, los problemas derivados del
lavado de activos y el financiamiento del terrorismo son globales, al igual
que sus efectos en la estabilidad e integridad financiera internacional. En
ese escenario, los lavadores y financistas del terrorismo buscan aprovechar
las diferencias entre legislaciones y sistemas nacionales antilavado,
inclinandose especialmente hacia las jurisdicciones con controles débiles o
ineficaces, en las que pueden mover sus fondos facilmente, sin ser

detectados.

Aunque el LA/FT utilizan a diversos sectores econdmicos para lograr su
cometido, son las instituciones financieras las principales afectadas como

participantes involuntarias en la cadena de ilicitos, ya que proporcionan una
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gran cantidad de servicios e instrumentos que facilitan el encubrimiento de
fondos ilicito. Dado el alto grado de integracion de los mercados de capital,
en particular el lavado de activos puede ademas afectar adversamente a las
monedas y las tasas de interés, y sentar con ello la amenaza de una
inestabilidad monetaria, derivada de la inadecuada distribucion de recursos
que ocasiona la distorsion artificial de los precios de bienes y productos

basicos.

4. Los costos reputacionales: el lavado de activos y el financiamiento del
terrorismo generan pérdida de prestigio, crédito y/o reputaciéon de las
entidades financieras, de las no financieras y de los profesionales
involucrados directa o indirectamente en operaciones de blanqueo, hayan
sabido o no del delito. El costo reputacional es, ademas, el mas dificil de

revertir.

Adicionalmente, las entidades vulneradas corren el serio riesgo de ser
incluidas en ndminas internacionales, como la Lista Clinton, que advierte
sobre las empresas y personas que operan con fondos ilicitos. Un castigo
de este tipo tiene directas consecuencias en el acceso al crédito, las

relaciones comerciales y la inversion.

2.9 Normativa contra el lavado de dinero y el financiamiento del terrorismo

El desarrollo histérico del lavado de activos, en el marco de su politica de
prevencion, encuentra su origen en normas de caracter internacional. La
importancia de su analisis radica en que las normas locales se derivan en su

mayor parte de ellas.
2.9.1 Normativa internacional

Actualmente existen organismos a nivel mundial que se han involucrado en la

lucha contra el lavado de dinero y el financiamiento del terrorismo.

40



Los principales acuerdos y recomendaciones de organismos internacionales que
reprenden el lavado de dinero y el financiamiento del terrorismo, de los cuales se
origind la normativa internacional para regular dichos delitos, se presentan a

continuacion:

e Las 40 recomendaciones del Grupo de Accion Financiera -GAFI-
El Grupo de Accion Financiera Internacional (GAFI) fue creado en 1,989 en la
cumbre del G-7 (Alemania, Francia, ltalia, Inglaterra, Estados Unidos, Canada y
Japén) en Paris. Es un organismo inter-gubernamental cuyo propésito es el
desarrollo y la promocidén de politicas en los niveles nacional e internacional, para

combatir el lavado de dinero y el financiamiento del terrorismo.

‘Las Cuarenta Recomendaciones originales del GAFI fueron disefiadas en 1990
como una iniciativa para combatir el mal uso del sistema financiero por los
lavadores del dinero de la droga. En 1996, las Recomendaciones fueron revisadas
por primera vez para reflejar evolucién de las tipologias del lavado. Las Cuarenta
Recomendaciones de 1996 han sido aprobadas por mas de 130 paises y se

constituyen en el estandar internacional antilavado”. (10:2)

En vista de los ataques terroristas del 11 de septiembre de 2001 en Nueva York, el
GAFI establecio en octubre de ese mismo afo, las 9 recomendaciones especiales

para combatir el financiamiento del terrorismo.

Luego de varias reuniones en Aruba (1990) y en Jamaica (1992) se constituyo el
Grupo de Accion Financiera del Caribe (GAFIC), organizacion integrada por 25
estados de la Cuenca del Caribe, que acordaron poner en practica varias medidas
contra el delito de lavado de dinero. EI GAFIC redacté diecinueve

recomendaciones que complementan las cuarenta del GAFI.
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e Los 100 casos de Grupo Egmont
“El Grupo EGMONT es la instancia que reune a las Unidades de Inteligencia
Financiera (UIF) del mundo. El 9 de junio de 1995, representantes de 24 paises y
8 organizaciones internacionales se reunieron en el Palacio de EGMONT en
Bélgica para discutir sobre las organizaciones especializadas en la lucha contra el
lavado de dinero, conocidas en ese entonces, como “disclosures receiving

agencies”, que correspondian a las actuales UIF”. (32)

En 1999, el Grupo de Trabajo de Entrenamiento de Egmont realizé una iniciativa
de reunir una compilacién de casos sanados sobre la lucha contra el lavado de
dinero realizada por las Unidades de Inteligencia Financiera (UIF’s) miembros de
Grupo Egmont. La compilacién era para reflejar en parte el quinto aniversario del

Grupo Egmont en el 2000.

e Reglamento Modelo de la CICAD-OEA
La CICAD es la Comision Interamericana para el Control del Abuso de Drogas.
Este organismo, establecido bajo el amparo de la Organizacion de Estados
Americanos, fue creado en noviembre de 1986. Su objetivo, primordial, es eliminar

el trafico ilicito y el uso indebido de drogas.

La CICAD con apoyo de un grupo de expertos en el lavado de dinero, elabord un
Reglamento Modelo sobre Delitos de Lavado Relacionados con el Trafico llicito de

Drogas y sus Delitos Conexos.

Este reglamento fue aprobado en la Asamblea General de la Organizacion de

Estados Americanos (OEA), realizada en 1992.
e Acta Patriota aprobada por el senado de USA el 26 de octubre de 2001

A raiz de los atentados terroristas del 11 de septiembre de 2001, Estados Unidos

promulgé una nueva legislaciéon que entré en vigencia a partir del 26 de octubre
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del mismo afo, la cual refuerza las leyes antilavado y la Ley de Secreto Bancario
(BSA).

2.9.2 Normativa Nacional

El Sistema Bancario Nacional guatemalteco se encuentra regulado por diferentes
leyes, reglamentos y disposiciones especiales en materia de lavado de dinero u
otros activos, a continuacién se presenta una breve historia de lo acaecido en

Guatemala.

2.9.2.1 Ley Contra el Lavado de Dinero u Otros Activos

Esta ley fue emitida por el Congreso de la Republica de Guatemala mediante el
Decreto No. 67-2001 y se encuentra vigente a partir del 17 de diciembre de 2001.
“Tiene por objeto prevenir, controlar, vigilar y sancionar el lavado de dinero u otros
activos procedentes de la comision de cualquier delito, y establece las normas que
para este efecto deberan observar las personas obligadas a que se refiere esta ley

y las autoridades competentes para la verificacion de su cumplimiento”. (4:1)

A continuacién se presenta un resumen de los articulos mas importantes

aplicables directamente a un banco, como persona obligada.

e Penas y sanciones para los responsables del delito del lavado de dinero

u otros activos

Personas individuales. “El responsable del delito de lavado de dinero u otros
activos sera sancionado con prisidn inconmutable de seis a veinte afios, mas
una multa igual al valor de los bienes, instrumentos o productos objeto del
delito; el comiso, pérdida o destruccion de los objetos provenientes de la
comision del delito o de los instrumentos utilizados para su comision; el pago
de costas y gastos procesales; y la publicacién de la sentencia en, por lo
menos, dos de los medios de comunicacion social escritos de mayor

circulacion en el pais”. (4:2)
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Personas juridicas. “Seran imputables a las personas juridicas,
independientemente de la responsabilidad penal de sus propietarios,
directores, gerentes, administradores, funcionarios, empleados o
representantes legales, los delitos previstos en esta ley, cuando se tratare de
actos realizados por sus 6rganos regulares siempre que se hallaren dentro del

giro u objeto normal o aparente de sus negocios”. (4:3)

‘En este caso, ademas de las sanciones aplicables a los responsables, se
impondra a la persona juridica una multa de diez mil dolares (EUA$10,000.00) a
seiscientos veinticinco mil délares (EUA$625,000.00) de los Estados Unidos de
América 0 su equivalente en moneda nacional, atendiendo a la gravedad y
circunstancias en que se cometid el delito, y se le apercibira que en caso de
reincidencia se ordenara la cancelacion de su personalidad juridica en forma
definitiva”. (4:3)

e Programas de cumplimiento. Las personas obligadas deberan adoptar,
desarrollar y ejecutar programas, normas, procedimientos y controles internos
idéneos para evitar el uso indebido de sus servicios y productos en actividades

de lavado de dinero u otros activos. Estos programas incluiran:

»  Procedimientos que aseguren un alto nivel de integridad del personal y de
conocimiento de los antecedentes personales, laborales y patrimoniales
de los empleados.

»  Capacitacion permanente al personal e instruccion en cuanto a las
responsabilidades y obligaciones que se derivan de esta ley. La
capacitacion también debera abarcar el conocimiento de técnicas que
permitan a los empleados detectar las operaciones que puedan estar
vinculadas al lavado de dinero u otros activos y las maneras de proceder
en tales casos.

»  Establecimiento de un mecanismo de auditoria para verificar y evaluar el

cumplimiento de programas y normas.
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»  Conocer, identificar y controlar las actividades de los clientes.

e Registro de clientes utilizando los formularios establecidos por la
Intendencia de Verificacion Especial (IVE)
Las entidades bancarias deben llevar registros especiales en los formularios
creados por la Intendencia de Verificacién Especial, de las personas individuales o
juridicas con las que se constituyan relaciones comerciales o relaciones de giro
normal o aparente de sus negocios, sean clientes ocasionales o habituales y de
las operaciones con que ella se refiere, siendo estos: Formulario IVE-IR-01
cuando sea una persona o empresa individual; IVE-IR-02 cuando sea una persona
juridica y el IVE-BA-03 para llevar cuenta y registro de las transacciones que sus
clientes realicen en efectivo que igualen o superen los EUA$ 10,000.00 ddlares de
los Estados Unidos de Norteamérica o su equivalente en moneda nacional si son

realizadas por o en beneficio de la misma persona durante un dia.

e Registro de identidad de terceros

Las instituciones bancarias deben adoptar medidas que estimen convenientes
para obtener, actualizar, verificar y conservar la informacion acerca de la
verdadera identidad de terceras personas en cuyo beneficio se abra una cuenta o

se lleve a cabo una transaccion.

e Actualizacion y conservacion de registros
Las personas obligadas deben actualizar la informacion de sus clientes, durante la
vigencia de su relacion comercial y conservar como minimo 5 afios después de la

finalizacién de las transacciones o de que la cuenta haya sido cerrada.

e Comunicacién de transacciones inusuales o sospechosas

Las entidades bancarias deben prestar especial atencion a todas las
transacciones, efectuadas diariamente por sus clientes ya sean concluidas o
complejas, insolitas, significativas no habituales y a las transacciones no

significativas pero periddicas, que no tengan un fundamento econémico o legal
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evidente, debiéndolo comunicar inmediatamente al Oficial de Cumplimiento de la

Organizacion para que sea trasladada dicha informacion a la IVE.

2.9.2.2 Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos
Este reglamento fue emitido por medio del acuerdo gubernativo 118-2002, el cual
tiene vigencia a partir del 27 de abril de 2002, y tiene por objeto desarrollar los

preceptos establecidos por la Ley Contra el Lavado de Dinero u Otros Activos.

2.9.2.3 Régimen Sancionatorio, Acuerdo 43-2002 de la Superintendencia
de Bancos
Este régimen sancionatorio toma vigencia el dieciséis de julio de dos mil dos, el
cual “indica que las personas obligadas seran responsables por el incumplimiento
de las obligaciones que la Ley Contra el Lavado de Dinero u Otros Activos les
impone y seran sancionados por la autoridad administrativa competente con una
multa de diez mil délares (EU$10,000.00) a cincuenta mil dolares (EU$50,000.00)
de los Estados Unidos de América o su equivalente en moneda nacional,

atendiendo la gravedad del hecho”. (26:01)

En este caso es competencia de la Intendencia de Verificacidon Especial la

aplicacion de las sanciones.

Esté régimen esta enfocado a la aplicacion de funciones para las instituciones o
empresas, no asi para sus funcionarios: Se Impondra una sancion de
EUA$ 10,000.00 dolares de los Estados Unidos de América por el incumplimiento

a las siguientes obligaciones:

e Obtencion de integridad, conocimiento de antecedentes personales,
laborales y patrimoniales de los empleados.
e Capacitacion e instruccion del personal permanente para detectar

operaciones vinculadas al lavado de dinero.
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e Mecanismos de auditoria para verificar y evaluar el cumplimiento de
programas y normas.

e Aperturas de cuentas anénimas.

e Mantener actualizada la informacion de los registros de los clientes.

e Por el incumplimiento de cualquier requerimiento de informacion por parte
de la Superintendencia de Bancos a través de la Intendencia de

Verificacion Especial -IVE-.

Por el incumplimiento a las obligaciones siguientes se impondra una sancion de
EUAS$ 20,000.00 ddlares de los Estados Unidos de América:

e Obligacion de registros diarios, en los formularios establecidos por la -IVE-
por todas las operaciones que los bancos realicen con sus clientes en
efectivo por montos mayores a EUA$ 10,000.00 ddlares de los Estados
Unidos de América.

e Comunicacion de transacciones financieras sospechosas e inusuales.

e Registro de los clientes, en los formularios establecidos por la -IVE-,
cuando los bancos establezcan relaciones comerciales con sus clientes,
sean estas ocasionales o habituales, particularmente cuando se refiere a
cuentas nuevas.

e Conservar los registros de los clientes, de la identidad de terceros y
cuentas no nominativas, durante la vigencia de la relacion comercial y
como minimo cinco afios después de la finalizacion de la transaccion o

cierre de la cuenta.

También se impondra una multa de EUA$ 25,000.00 délares de los Estados
Unidos de América, por el incumplimiento a las obligaciones que se detallan a

continuacion:

e Cualquiera de las medidas para conocer e identificar a los clientes, a que se

refiere los articulos 19 inciso b), articulo 21 segundo parrafo y 22 de la Ley.
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e Por no efectuar el nombramiento del Oficial de Cumplimiento o de quien

haga sus veces.

2.9.2.4 Ley para Prevenir y Reprimir el Financiamiento del Terrorismo
Fue emitida mediante el Decreto 58-2005 del Congreso de la Republica de
Guatemala y se declara de interés publico y tiene por objeto adoptar medidas para

la prevencion y represion del financiamiento del terrorismo.

e Penas y sanciones paralos responsables del delito del Financiamiento
del Terrorismo

“El responsable del delito del terrorismo sera sancionado con prision inconmutable

de diez (10) a treinta (30) afios, mas multa de veinticinco mil dodlares

(EUA$25,000.00) a ochocientos mil dolares (EUA$800,000.00) de los Estados

Unidos de América, o su equivalente en moneda nacional. Si se emplearen

materias explosivas de gran poder destructor para la comision de este delito, el o

los responsables seran sancionados con el doble de las penas”. (5:2)

“Al culpable del delito del financiamiento del terrorismo se le impondra prisiéon
inconmutable de seis (6) a veinticinco (25) afios, mas una multa de diez mil
délares (EUA$10,000.00) a seiscientos veinticinco mil dolares (EUA$625,000.00)

de los Estados Unidos de América, o su equivalente en moneda nacional”. (5:2)

“Seran imputables a las personas juridicas, independientemente de la
responsabilidad penal de sus propietarios, directores, gerentes, administradores,
funcionarios, empleados o representantes legales, los delitos previstos en esta

Ley, cuando se tratare de actos realizados por sus érganos regulares”. (5:3)

‘En este caso, ademas de las sanciones aplicables a los responsables, se
impondra a la persona juridica una multa equivalente al monto de los bienes o
dinero objeto del delito, y se le apercibira que en caso de reincidencia se

ordenara la cancelacion de su personalidad juridica en forma definitiva”. (5:3)
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e Régimen especial
Se crea un régimen de personas que, por la naturaleza de sus actividades,
estaran obligadas a proporcionar a la Superintendencia de Bancos, por medio de
la Intendencia de Verificacion Especial, las informaciones y reportes, cuando esta
se los requiera, para el cumplimiento de sus funciones. Asimismo, permitiran a
dicha Superintendencia, el libre acceso a todas sus fuentes y sistemas de
informacion para la verificacion o ampliacién de las informaciones proporcionadas
por ellas mismas, o cuando esto sea necesario para el analisis de casos

relacionados con el financiamiento de terrorismo.

Este régimen especial sera aplicable a las personas individuales o juridicas que

realicen las actividades siguientes:

e Actividades de promocion inmobiliaria 0 compraventa de inmuebles;

¢ Actividades de compraventa de vehiculos automotores;

e Actividades relacionadas con el comercio de joyas, piedras y metales
preciosos;

e Actividades relacionadas con el comercio de objetos de arte vy
antigledades;

¢ Notarios, Contadores Publicos y Auditores; y Contadores; y

e Cualquier otra actividad que por la naturaleza de sus operaciones pueda

ser utilizada para el financiamiento del terrorismo.

Sanciones

Las personas obligadas y las del régimen especial, seran responsables por el
incumplimiento de las obligaciones que la ley les impone, su reglamento, u otras
disposiciones dictadas en esta materia; y seran sancionadas por la autoridad
administrativa competente con multa de diez mil ddélares (US$10,000.00) a
cincuenta mil dolares (US$50,000.00) de los Estados Unidos de América o su
equivalente en moneda nacional, atendiendo a la gravedad del hecho, ademas de

tener que cumplir con la obligacion omitida que hubiere dado lugar a la sancion en
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el plazo fijado por la autoridad competente, sin perjuicio de las responsabilidades

penales y civiles en que hubiere incurrido.

2.9.2.5 Reglamento de la Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo

Este reglamento fue emitido mediante el Acuerdo Gubernativo No. 86-2006 de la

Presidencia de la Republica de Guatemala y tiene por objeto desarrollar los

preceptos que deben observar las personas obligadas y las autoridades

competentes en la aplicacién de la Ley para Prevenir y Reprimir el Financiamiento

del Terrorismo.

2.9.2.6 Ley de Extincion de Dominio

Esta ley fue emitida por el Congreso de la Republica de Guatemala mediante el
Decreto Numero 55-2010. Tiene por objeto regular: “a) La identificacion,
localizacién, recuperacion, repatriacion de los bienes y la extincion de los
derechos relativos al dominio de los mismos, asi como de las ganancias, frutos,
productos, rendimientos o permutas de origen o procedencia ilicita o delictiva, a
favor del Estado; b) El procedimiento exclusivo para el cumplimiento efectivo de la
referida Ley; c) La competencia y facultades de las autoridades respectivas para la
ejecucion de la referida Ley; d) Las obligaciones de las personas individuales o
juridicas que se dedican al ejercicio de una profesidn o actividades susceptibles de
ser utilizadas para la transferencia, uso, ocultamiento y circulacién de los bienes
producto de actividades ilicitas o delictivas; y, e) Los medios legales que permiten
la intervencion de las personas que se consideren afectadas por la aplicacion de la
referida Ley”. (6:2)

Con la entrada en vigencia de esta ley se adicionaron y reformaron distintos
articulos de las siguientes leyes: Se adicionaron los articulos 2 Bis Autonomia del
delito, 17 Bis Extincion del dominio y se reformé el segundo parrafo del articulo 25,
Declaracién, de la Ley Contra el Lavado de Dinero u Otros Activos, Decreto
Numero 67-2001 del Congreso de la Republica. Asimismo, esta ley adiciond y
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reformé distintos articulos de las siguientes leyes y codigos: Ley Contra la
Narcoactividad, Decreto Numero 48-92 y sus reformas del Congreso de la
Republica, Ley Contra la Delincuencia Organizada, Decreto Numero 21-2006 del
Congreso de la Republica, Cédigo de Notariado, Decreto 314 del Congreso de la
Republica y sus reformas, Codigo Penal, Decreto Numero 17-73 del Congreso de
la Republica y el Codigo de Comercio Decreto Numero 2-70 del Congreso de la

Republica.

Respecto a las reformas al Cdédigo de Comercio, es importante indicar que se
modificd el articulo 108, Acciones Nominativas y al Portador, el articulo 195,
Sociedad en Comandita por Acciones y el articulo 204 En Sociedades Accionadas,

los cuales quedaron asi:

"Articulo 108. Acciones. Las acciones deberan ser nominativas. Las sociedades
anonimas constituidas antes de la vigencia de la Ley de Extincién de Dominio,
cuyo pacto social les faculte a emitir acciones al portador y tengan pendiente la
emision de acciones, deberan realizarla unicamente con acciones nominativas”.
(6:23)

"Articulo 195. Sociedad en Comandita por Acciones. Sociedad en comandita
por acciones, es aquella en la cual uno o varios socios comanditados responden
en forma subsidiaria, ilimitada y solidaria por las obligaciones sociales y uno o
varios socios comanditarios tienen la responsabilidad limitada al monto de las
acciones que han suscrito, en la misma forma que los accionistas de una sociedad

anénima”.

“Las aportaciones deben estar representadas por acciones, las cuales deberan ser
nominativas. Las sociedades en comandita por acciones constituidas antes de la
vigencia de la Ley de Extincion de Dominio, cuyo pacto social les faculte a emitir
acciones al portador y tengan pendiente la emision de acciones, deberan realizarla

unicamente con acciones nominativas”. (6:23)
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"Articulo 204. En Sociedades Accionadas. En las sociedades accionadas se
podra acordar el aumento de capital autorizado mediante la emision de nuevas
acciones o por aumento del valor nominal de las acciones; en ambos casos, las

acciones deberan ser nominativas.

La emisidn, suscripcion y pago de acciones dentro de los limites del capital
autorizado, se regiran por las disposiciones de la escritura social. En todo caso, la
emision de acciones debera realizarse unicamente con acciones nominativas".
(6:24)

Asimismo, en el articulo 74 Transitorio de la Ley de Extincion de Dominio, “se
establece el plazo de dos (2) afos, contados a partir de la vigencia de la presente
Ley, para que las sociedades anonimas y las sociedades en comandita por
acciones, reguladas en el Cdédigo de Comercio de Guatemala, Decreto
Numero 2-70 del Congreso de la Republica, que hayan emitido acciones al
portador antes del inicio de la vigencia de la presente Ley, procedan a efectuar la

respectiva conversién por acciones nominativas”. (6:24)

2.9.2.7 Lineamientos minimos para aceptacion y mantenimiento de
relaciones con Personas Expuestas Politicamente (PEP’s) por parte
de las Personas Obligadas
Estos lineamientos se encuentran contenidos en el Oficio IVE No. 245-2009 del 6
de marzo de 2009, en el cual se establece que las personas obligadas y
especialmente los bancos, sociedades financieras privadas y entidades offshore
deben incluir dentro de las medidas para prevenir y detectar la posible comision de
los delitos de lavado de dinero y financiamiento del terrorismo, politicas vy
procedimientos para la identificacion y monitoreo de las transacciones de sus
clientes, que incluyan a las personas expuestas politicamente a que se refiere la

recomendaciéon No. 6 del Grupo de Accién Financiera -GAFI-.
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Para los efectos de dichos lineamientos, se entiende por Personas Expuestas
Politicamente (PEP’s) a: “Quienes desempefan o hayan desempefiado un cargo
publico relevante en Guatemala, los dirigentes de partidos politicos, los jefes y
ministros de Estado de gobiernos extranjeros, que por su perfil estan expuestos a
riesgos inherentes a su nivel o posicién jerarquica. Se consideran también
Personas Expuestas Politicamente a los padres, hermanos, cdnyuge e hijos de las

mismas”. (23:1)

Asimismo, se entendera por: Cargo publico relevante: “aquel que deviene de
eleccion popular o nombramiento conforme a las leyes correspondientes, por el
cual se ejerce mando, autoridad, competencia legal o representacién de caracter

oficial, de una municipalidad, dependencia, entidad u organismo estatal”. (15:1)

Duracion de la condicion de PEP’s: “esta condicion se mantendra mientras
permanezca en el cargo y durante los dos afios posteriores a partir de la fecha de

entrega del cargo publico relevante”. (23:1)

Dirigentes de partidos politicos: “se refiere al Secretario General, los Secretarios
Generales Adjuntos y el Secretario de Actas, de los partidos politicos nacionales”.
(15:1)

La Persona Obligada debera adoptar, desarrollar y ejecutar politicas,
procedimientos y controles internos idoneos para la aceptacion y mantenimiento
de relaciones con Personas Expuestas Politicamente como clientes de la Persona
Obligada, tanto para operaciones activas (otorgamiento de financiamiento) como

pasivas (depositos y obligaciones financieras).

A las Personas Obligadas les correspondié implementar estos procedimientos y
controles internos a partir del 1 de abril de 2009 e incluirlos en el manual de
cumplimiento respectivo, con la correspondiente aprobacion del Consejo de

Administracion.
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2.9.2.8 Resolucién JM-108-2010

El

25 de octubre de 2010 fue publicado en el Diario de Centroamérica, la

resolucion JM-108-2010 de la Junta Monetaria, en la cual se emiti6 el “Reglamento

de Medidas y Requisitos Minimos para la Recepcion de Efectivo en Moneda

Extranjera”, dicha resolucion entré en vigencia el uno de enero de 2011 y dentro

de los aspectos mas importantes a observar se encuentran los siguientes.

Articulo 3. Medidas de Prevencion. Los bancos, sociedades financieras, las

entidades fuera de plaza o entidades off shore, las empresas especializadas en

servicios financieros que sean parte de grupos financieros y las casas de cambio,

deberan observar los aspectos siguientes:

“a) Para la recepcidon de efectivo en moneda extranjera, derivado de compra,

depdsitos o inversiones, pago de créditos, transferencias, servicios y otros que
involucren la recepcion de efectivo, de o en beneficio de una misma persona
individual o juridica, hasta por el equivalente de los tres mil ddlares de los
Estados Unidos de América (EU$3,000.00), en una o varias transacciones en
el transcurso de un mes calendario debera requerir, ademas de la

documentacion que disponga la normativa aplicable, la informacion siguiente”:

. Personas Individuales: Nombre completo, tipo y numero del documento de

identificacion, nacionalidad, fecha de nacimiento, direccion domiciliar y origen

de los fondos”.

. Personas Juridicas: Razon o denominacion social y nombre comercial, lugar de

constitucion, numero de identificacion tributaria o su equivalente en caso de ser
extranjera, direccion, principal actividad econdémica y origen de los fondos”.
(29:2)

Adicional a dichos requisitos, debera conformarse un expediente que contenga,

como minimo lo siguiente:
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Declaracion jurada por escrito del cliente sobre la legitimidad de sus
operaciones y que cuenta con informacion del origen del efectivo que recibe
producto de sus transacciones.

Analisis documentado del riesgo de las operaciones, tomando en cuenta la
naturaleza y escala de las actividades del cliente, que justifique el manejo
mensual del efectivo en moneda extranjera en volumen que exceda el
equivalente de tres mil dolares de los Estados Unidos de América
(EUA$3,000.00). En este andlisis se debe establecer el monto maximo
mensual de efectivo que le aceptara recibir.

Autorizacién por escrito del funcionario designado por el consejo de
administracién o quien haga sus veces para la recepcion mensual de efectivo
que exceda el equivalente de tres mil dblares de los Estados Unidos de
América (EUA$3,000.00).

Las entidades a que se refiere este reglamento, deberan actualizar el

expediente de acuerdo con sus politicas.
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CAPITULO Il
AUDITORIA INTERNA

3.1 Definicién de auditoria interna

El Instituto de Auditores Internos de los Estados Unidos (lIA, segun sus siglas en

inglés), define a la auditoria interna de la siguiente manera: “La Auditoria interna

es una actividad independiente y objetiva de aseguramiento y consulta, concebida

para agregar valor y mejorar las operaciones de una organizacion. Ayuda a una

organizacion a cumplir sus objetivos aportando un enfoque sistematico vy

disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de

riesgos, control y gobierno”. (12:2)

Las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna

que entraron en vigor a partir del 1 de enero de 2011, definen dos clases de

servicios que puede brindar el Auditor Interno:

Los servicios de aseguramiento: “comprenden la tarea de evaluacion
objetiva de las evidencias, efectuada por los auditores internos, para
expresar una opinién o conclusion independiente respecto de una entidad,
operacion, funcién, proceso, sistema u otro asunto. La naturaleza y el
alcance del trabajo de aseguramiento estan determinados por el auditor
interno. Por lo general existen tres partes en los servicios de
aseguramiento: (1) la persona o grupo directamente implicado en la
entidad, operacién, funcién, proceso, sistema u otro asunto, es decir el
duefio del proceso, (2) la persona o grupo que realiza la evaluacion, es
decir el auditor interno, y (3) la persona o grupo que utiliza la evaluacion,

es decir el usuario”. (12:1)

Algunos ejemplos de estas actividades son: trabajos financieros, de
desempeno, de cumplimiento, de seguridad de sistemas y de diligencia

debida (due diligence).



e Los servicios de consultoria: “son por naturaleza consejos, y son
desempenados, por lo general, a pedido de un cliente. La naturaleza y el
alcance del trabajo de consultoria estan sujetos al acuerdo efectuado con el
cliente. Por lo general existen dos partes en los servicios de consultoria: (1)
la persona o grupo que ofrece el consejo, es decir el auditor interno, y (2) la
persona o0 grupo que busca y recibe el consejo, es decir el cliente del
trabajo. Cuando desempefia servicios de consultoria, el auditor interno
debe mantener la objetividad y no asumir responsabilidades de gestion”.
(12:2).

Algunos ejemplos de estas actividades son el consejo, el asesoramiento, la

facilitacion y la formacion.

3.2 Definicién de auditoria de cumplimiento

“La sociedad siempre se ha preocupado por las leyes y regulaciones de todo tipo
de organizaciones. Como resultado, la auditoria de cumplimiento ha evolucionado
hasta convertirse en una parte importante del trabajo de los auditores externos e
internos. La Auditoria de Cumplimiento comprende las pruebas y la presentacion
de informes sobre si una organizacion ha cumplido requisitos de las diversas

leyes, regulaciones y acuerdos”. (20:598)

Al evaluar la efectividad de los programas, politicas, nhormas, procedimientos y los
controles internos para la prevencidn y deteccion del lavado de dinero y del
financiamiento del terrorismo implementados en una instituciéon bancaria, la forma
apropiada es por medio de una auditoria de cumplimiento, derivado de que la
legislacion en materia establece la obligatoriedad de implementar los controles
necesarios y fija sanciones correspondientes por el incumplimiento de dichos
controles. Al efectuar este tipo de auditoria lo que se pretende es establecer si
dichos controles adoptados e implementados cumplen y/o se apegan a lo que
estipula las leyes en la materia, a efecto de minimizar o extinguir los riesgos de

multas y sanciones impuestas por incumplimientos.
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3.3 Objetivos de la auditoria interna
La actividad de auditoria interna tiene como objeto evaluar y contribuir a la mejora
de los procesos de gobierno, gestion de riesgos y control de una institucion, los

cuales se detallan a continuacion:

e Gobierno
La auditoria interna debe evaluar y hacer las recomendaciones adecuadas para

mejorar el proceso de gobierno en el cumplimiento de los siguientes objetivos:

» Promover la ética y los valores apropiados dentro de la institucion,

» Asegurar la gestion y responsabilidad eficaces en el desempeio de la
institucion,

» Comunicar la informaciéon de riesgo y control a las areas adecuadas de la
institucién, y

» Coordinar las actividades y la informacion de comunicacion entre el Consejo de

Administracion, los auditores internos y externos, y la direccion.

La auditoria interna debe evaluar el disefio, implantacion y eficacia de los

objetivos, programas y actividades de la institucion relacionados con la ética.

e Gestion deriesgos
La auditoria interna debe evaluar la eficacia y contribuir a la mejora de los

procesos de gestion de riesgos.

Determinar si los procesos de gestion de riesgos son eficaces es un juicio que

resulta de la evaluacién que efectua el auditor interno de que:
» Los objetivos de la institucion apoyan a la mision de la organizacion y estan

alineados con la misma,

» Los riesgos significativos estan identificados y evaluados,
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» Se han seleccionado respuestas apropiadas al riesgo que alinean los
riesgos con la aceptacion de riesgos por parte de la institucion, y

» Se capta informacién sobre riesgos relevantes, permitiendo al personal, la
direccion y el Consejo cumplir con sus responsabilidades, y se comunica

dicha informacion oportunamente a través de la institucion.

La actividad de auditoria interna reune la informacién necesaria para soportar esta
evaluacion mediante multiples trabajos de auditoria. El resultado de estos trabajos,
observado de forma conjunta, proporciona un entendimiento de los procesos de

gestion de riesgos de la institucidn y su eficacia.

Los procesos de gestion de riesgos son vigilados mediante actividades de

administracién continuas, evaluaciones por separado, o ambas.

La auditoria interna debe evaluar las exposiciones al riesgo referidas a gobierno,

operaciones y sistemas de informacién de la institucion.

Asimismo, la auditoria interna debe evaluar la probabilidad de ocurrencia de

fraude y como la institucién maneja y gestiona el riesgo de fraude.

Cuando la auditoria interna ayuda a la direccion a establecer o mejorar los
procesos de gestion de riesgos, los auditores internos deben abstenerse de
asumir cualquier responsabilidad propia de la direccion, como es la gestion de

riesgos.

e Control
La auditoria interna debe asistir a la institucion en el mantenimiento de controles
efectivos, mediante la evaluacion de la eficacia y eficiencia de los mismos y

promoviendo la mejora continua.
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La auditoria interna debe evaluar la adecuacion y eficacia de los controles en
respuesta a los riesgos del gobierno, operaciones y sistemas de informacién de la

institucién, respecto de lo siguiente:

» Fiabilidad e integridad de la informacion financiera y operativa,
» Eficacia y eficiencia de las operaciones y programas,
» Proteccion de activos, y

» Cumplimiento de leyes, regulaciones, politicas, procedimientos y contratos.

3.4 Alcance

El alcance establecido de la auditoria interna debe ser suficiente para satisfacer
los objetivos del trabajo. El alcance del trabajo debe tener en cuenta los sistemas,
registros, personal y bienes relevantes, incluso aquellos bajo el control de

terceros.

Si durante la ejecucién de un trabajo de aseguramiento resultan oportunidades de
efectuar trabajos de consultoria representativos, deberia lograrse un acuerdo
escrito especifico en cuanto a los objetivos, alcance y responsabilidades
respectivas. Los resultados del trabajo de consultoria deben ser comunicados de

acuerdo con las normas de consultoria.

Al ejercer trabajos de consultoria, los auditores internos deben garantizar que el

alcance del trabajo sea suficiente para cumplir los objetivos acordados.

Si los auditores internos encontraran restricciones al alcance durante el trabajo,
estas restricciones deberan tratarse con el cliente para determinar si se continua

con el trabajo.

3.5 Normativa para el ejercicio profesional de la auditoria interna
El Marco para la Practica Profesional Internacional (IPPF) es el marco conceptual

que organiza la orientacion autorizada, promulgada por el Instituto de Auditores
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Internos de Estados Unidos. La Guia de Orientacion Autorizada incluye dos

categorias:

e Obligatoria: incluye la definicién de la auditoria interna, el codigo de ética y

las normas.

e Aceptada y recomendada enérgicamente: incluye documentos de posicién,

consejos para la practica y guias de practica.

3.5.1 Normas Internacionales para el Ejercicio Profesional de la Auditoria
Interna

El Consejo de Normas de Auditoria Interna (IASB, segun sus siglas en inglés) del

Instituto de Auditores Internos de Estados Unidos condujo una revision completa

de las normas internacionales para el ejercicio profesional de la auditoria interna

emitidas en octubre de 2008 y expuso a consulta los cambios propuestos a las

normas y a las nuevas normas desde febrero a mayo de 2010.

Después de revisar y analizar cuidadosamente el resultado y los comentarios
recibidos en el periodo de exposicion de 90 dias, el IASB publicé las normas
revisadas en octubre de 2010, que entraron en vigor a partir del 1 de enero de
2011.

“‘Las Normas son requisitos enfocados a principios, de cumplimiento obligatorio,

que consisten en:
e Declaraciones de requisitos basicos para el ejercicio de la auditoria interna
y para evaluar la eficacia de su desempeno, de aplicacion internacional a

nivel de las personas y a nivel de las organizaciones.

e Interpretaciones que aclaran términos o0 conceptos dentro de las

Declaraciones”. (11:1)
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3.5.1.1 Clasificacion
La estructura de las normas esta formada por las Normas sobre Atributos, las

Normas sobre Desempefio y las Normas de Implantacion.

e Normas sobre atributos
“Las Normas sobre Atributos tratan las caracteristicas de las organizaciones y las
personas que prestan servicios de auditoria interna”. (12:1) Dentro de estas

normas se mencionan las siguientes:

1000 Propdosito, autoridad y responsabilidad

“El propdsito, la autoridad y la responsabilidad de la actividad de auditoria interna
deben estar formalmente definidos en un estatuto, de conformidad con la
definicién de auditoria interna, el Cédigo de Etica y las Normas. El director
ejecutivo de auditoria debe revisar periédicamente el estatuto de auditoria interna

y presentarlo a la alta direccion y al Consejo para su aprobacion.” (12:3)

1100 Independencia y objetividad
“La actividad de auditoria interna debe ser independiente, y los auditores internos

deben ser objetivos en el cumplimiento de su trabajo”. (12:3)

Resalta la importancia de que la auditoria interna disponga de la independencia
suficiente para realizar su trabajo, ya que de ello depende el campo de accion, de
lo contrario, se vera limitada a aspectos de poca relevancia, por ello, es necesario
que se establezca y divulguen los objetivos de la auditoria interna, asi como su
ubicaciéon organica y dependencia jerarquica, esto permitira cumplir con

objetividad el rol que le ha sido asignado.

La objetividad se refiere a que los auditores internos deben tener una actitud

imparcial y neutral, y de esta manera evitar cualquier conflicto de intereses.
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1200 Aptitud y cuidado profesional
“‘Los trabajos deben cumplirse con aptitud y cuidado profesional adecuados”.
(12:5)

Aptitud: es un término colectivo que se refiere a los conocimientos, aptitudes y
otras competencias requeridas al auditor interno para llevar a cabo eficazmente

sus responsabilidades profesionales.

Cuidado profesional: los auditores internos deben cumplir su trabajo con el
cuidado y la aptitud que se esperan de un auditor interno razonablemente

prudente y competente.

1300 Programa de aseguramiento y mejora de la calidad
“El director ejecutivo de auditoria debe desarrollar y mantener un programa de
aseguramiento y mejora de la calidad que cubra todos los aspectos de la actividad

de auditoria interna”. (12:6)

El director ejecutivo de auditoria debe comunicar los resultados del programa de

aseguramiento y mejora de la calidad a la alta direccion y al Consejo.

e Normas sobre desempefio
‘Las Normas sobre Desempefio describen la naturaleza de los servicios de
auditoria interna y proporcionan criterios de calidad con los cuales puede
evaluarse el desempefio de estos servicios”. (12:1) Dentro de estas normas se

mencionan las siguientes:
2000 Administracion de la actividad de auditoria interna

“El director ejecutivo de auditoria debe gestionar eficazmente la actividad de

auditoria interna para asegurar que afiada valor a la organizacién”. (12:8)
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Esta norma promueve varios aspectos que le dan el caracter de una organizacion
normal al departamento de auditoria interna, recalca en la necesidad de que el
proceso administrativo sea aplicado para poder ejercer el rol que le pertenece, por
medio de la planificacidbn, comunicacion y aprobacion, administracion de recursos,

politicas y procedimientos, coordinacion e informe a la alta direccion y Consejo.

2100 Naturaleza del trabajo
‘La actividad de auditoria interna debe evaluar y contribuir a la mejora de los
procesos de gobierno, gestion de riesgos y control, utilizando un enfoque

sistematico y disciplinado”. (12:9)

Aqui se establecen los campos que el auditor interno debe tomar en cuenta como
aspectos prioritarios, el auditor interno debe mirar con mayor frecuencia los
riesgos operacionales en todos los niveles, evaluar los controles internos
disefiados para asegurar la eficiencia de las operaciones y programas, asi como,
contribuir a la gobernabilidad de la organizacion, es decir, evaluar las politicas,
normas, procedimientos, leyes, regulaciones y contratos que regulan las
operaciones y el cumplimiento por cada uno de los departamentos en la busqueda

de resultados satisfactorios.

2200 Planificacion del trabajo
“Los auditores internos deben elaborar y documentar un plan para cada trabajo,

que incluya su alcance, objetivos, tiempo y asignacion de recursos”. (12:11)

Estas normas hacen referencia al proceso de trabajo que debe tener la auditoria
interna que permita planificar, elaborar y documentar los pasos seguidos, asi
como también considerar los objetivos de la actividad que esta siendo revisada;
los riesgos significativos de la actividad, sus recursos, operaciones y los medios
con los cuales el impacto potencial del riesgo se mantiene a un nivel aceptable; las
oportunidades de introducir mejoras significativas en los procesos de gestion de

riesgos y control de la actividad.
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2300 Desempeiio del trabajo

“Los auditores internos deben identificar, analizar, evaluar y documentar suficiente
informacion de manera tal que les permita cumplir con los objetivos del trabajo”.
(12:12)

Este grupo de normas se refiere a la ejecucién misma del trabajo, donde el auditor
interno debe cumplir con los requisitos necesarios que le provean de informacion
suficiente para que se convierta en evidencia que sustente los hallazgos que
hayan sido identificados. Los auditores internos deben documentar esta
informacion relevante que les permita soportar las conclusiones y los resultados

del trabajo.

La identificacion de la informacién y la seleccidon de la evidencia son clave para
poder emitir informes con informacién que ayude al mejoramiento de la
organizacion, por tanto, la supervision sera la guia que garantice calidad tanto del

trabajo como de la informacion que se genere como resultado del mismo.

2400 Comunicacion de resultados

“Los auditores internos deben comunicar los resultados de los trabajos”. (12:13)
Se hace referencia a los criterios de comunicacion de los resultados obtenidos en
una auditoria, haciendo énfasis en la calidad de la comunicacién para que ésta

sea precisa, objetiva, clara, concisa, constructiva, completa y oportuna.

De la misma manera, debe hacerse referencia a que si una comunicacion final
contiene un error u omision significativos, el auditor debe comunicar la informacién

corregida a todas las partes que recibieron la comunicacion original.
En el caso de que no se pueda cumplir a cabalidad con alguna de las normas,

debe ser declarado y difundido para conseguir los objetivos que tiene un informe

de auditoria.
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El director ejecutivo de auditoria o la persona por él designada debe revisar y
aprobar la comunicacion final del trabajo antes de su emision y decidir a quiénes y

como sera distribuida dicha comunicacion.

2500 Seguimiento del progreso
“El director ejecutivo de auditoria debe establecer y mantener un sistema para

vigilar la disposicion de los resultados comunicados a la direccion”. (12:14)

Hace referencia a la necesidad de mantener verdaderos procesos de supervision y
seguimiento en todo el proceso de la auditoria, con lo cual el director ejecutivo de
auditoria debe crear y mantener los procedimientos que le ayuden a una
comunicacion de resultados agil y transparente, ademas de realizar el seguimiento
a la aplicacién de las recomendaciones de sus informes, bajo un proceso que
promueva nueva informacion para la administracion para que tome medidas al

respecto, en el caso de que no se hayan atendido las recomendaciones.

2600 Decision de aceptacion de los riesgos por ladireccion

“‘Cuando el director ejecutivo de auditoria considere que la alta direccion ha
aceptado un nivel de riesgo residual que pueda ser inaceptable para la
organizacion, debe tratar este asunto con la alta direccion. Si la decision referida al
riesgo residual no se resuelve, el director ejecutivo de auditoria debe informar esta

situacion al Consejo para su resolucion”. (12:15)

e Normas de implantaciéon
‘Las Normas de Implantacion amplian las Normas sobre Atributos y Desempefio,
proporcionando los requisitos aplicables a las actividades de aseguramiento (A) y
consultoria (C)”. (12:2)
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3.6 Definiciéon de procedimientos de auditoria

Los procedimientos de auditoria, son el conjunto de técnicas de investigacion
aplicables a una partida o a un grupo de hechos y circunstancias relativas a los
estados financieros sujetos a examen, mediante los cuales, el contador publico

obtiene las bases para fundamentar su opinion.

3.7 Naturaleza de los procedimientos de auditoria

‘La naturaleza de los procedimientos adicionales de auditoria se refiere a su
propdsito (pruebas de controles o procedimientos sustantivos) y su tipo, o sea,
inspeccion, observacién, investigacion, confirmacién, volver a calcular, volver a
desempenar, o procedimientos analiticos. Ciertos procedimientos de auditoria
pueden ser mas apropiados para algunas aseveraciones que otros. Por ejemplo,
en relacidon con el ingreso, las pruebas de los controles pueden ser responder mas
al riesgo evaluado de representacién erronea de la aseveracion de integridad,
mientras que los procedimientos sustantivos pueden ser los que mas respondan al

riesgo evaluado de representacion erronea de la aseveracion de ocurrencia”. (8:5)

3.8 Extension o alcance de los procedimientos de auditoria

“La extension incluye la cantidad de un procedimiento especifico de auditoria por
desempenar, por ejemplo, el tamafo de una muestra o el numero de
observaciones de una actividad de control. La extension de un procedimiento de
auditoria se determina por el juicio del auditor después de considerar la
importancia relativa, el riesgo evaluado y el grado de certeza que el auditor planea
obtener. En particular el auditor ordinariamente aumenta la extensiéon de los
procedimientos de auditoria al aumentar el riesgo de representacion erronea de
importancia relativa. Sin embargo, aumentar la extension de un procedimiento de
auditoria es efectivo sdlo si el procedimiento de auditoria mismo es relevante para
el riesgo especifico; por lo tanto, la consideracion mas importante es la naturaleza

del procedimiento de auditoria”. (8:7)
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Al disefar los procedimientos de auditoria, el auditor debera determinar los medios
apropiados para seleccionar las partidas sujetas a prueba a fin de reunir suficiente
evidencia apropiada de auditoria para cumplir los objetivos de los procedimientos

de auditoria.

El uso del muestreo en la auditoria “implica la aplicacion de procedimientos de
auditoria a menos de 100% de las partidas que integran el saldo de una cuenta o
clase de transacciones de tal manera que todas las unidades del muestreo tengan
una oportunidad de seleccion. Esto permitira al auditor obtener y evaluar la
evidencia de auditoria sobre alguna caracteristica de las partidas seleccionadas
para formar o ayudar en la formacion de una conclusién concerniente al universo
de la que se extrae la muestra. El muestreo en la auditoria puede usar un enfoque

estadistico o no estadistico”. (9:2)

3.9 Oportunidad de los procedimientos de auditoria

“*

La oportunidad se refiere “al momento en el cual se desempenan los
procedimientos de auditoria o a la fecha a la que aplica la evidencia de auditoria.”

(8:6)

3.10 Clasificacion de los procedimientos de auditoria
Los procedimientos de auditoria pueden dividirse, segun la evidencia que brindan,

en procedimientos de cumplimiento y sustantivos.

* Procedimientos de cumplimiento
Estos procedimientos se refieren a las pruebas de los controles que realizan los
auditores. “Se requiere que el auditor desempefie pruebas de los controles cuando
la evaluacién del riesgo por el auditor incluye una expectativa de la efectividad
operativa de los controles o cuando los procedimientos sustantivos solos no
proporcionan suficiente evidencia apropiada de auditoria al nivel de aseveracion”.
(8:8)
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* Procedimientos sustantivos
“Los procedimientos sustantivos se desempenan para detectar representaciones
errébneas de importancia relativa al nivel de aseveracion e incluyen pruebas de
detalles de clases de transacciones, saldos de cuenta, y revelaciones y
procedimientos sustantivos analiticos. El auditor planea y desempefia
procedimientos sustantivos que respondan a la evaluacién relacionada del riesgo

de representacion erronea de importancia relativa”. (8:16)

Algunos procedimientos pueden cumplir un doble propésito debido a que
proporcionan evidencia de control, asi como también, evidencia sustantiva acerca
de transacciones y saldos individuales examinados. En forma similar los
procedimientos que proporcionen evidencia sustantiva generalmente permiten

inferir la existencia y efectividad de los controles relacionados.
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CAPITULO IV
ATRIBUCIONES DEL OFICIAL DE CUMPLIMIENTO EN UN BANCO PRIVADO
NACIONAL ANTE LA LEY CONTRA EL LAVADO DE DINERO
U OTROS ACTIVOS

4.1 Definicion del Oficial de Cumplimiento

De acuerdo al articulo 19 de la Ley Contra el Lavado de Dinero u Otros Activos
(Decreto 67-2001), el Oficial de Cumplimiento es el funcionario gerencial
encargado de vigilar el cumplimiento de programas y procedimientos internos, asi
como el cumplimiento de las obligaciones que la referida ley impone, incluidos el
mantenimiento y envio de registros adecuados y la comunicacién de transacciones
sospechosas e inusuales, asimismo, servira de enlace con las autoridades

competentes.

También se puede definir como el ejecutivo designado por el maximo 6rgano
directivo de una institucién financiera o “persona obligada”, para que asuma las
responsabilidades de establecer el codigo de conducta, verificar la aplicacion de la
ley, formular y ejecutar procedimientos y disefiar controles adecuados, efectivos y
de calidad, con el propésito de prevenir la utilizacion de la entidad o “persona

obligada” para el lavado de dinero.

4.1.1 Caracteristicas y cualidades que debe tener el Oficial de Cumplimiento

y Su equipo

» Critico: capacidad que tiene el Oficial de Cumplimiento y cada uno de los
miembros de su equipo, de analizarse asi mismo, a los directivos,
empleados, clientes, proveedores, y toda persona vinculada con la entidad
bancaria; la circunstancias y las situaciones relacionadas con el actuar de
cada uno; lo adecuado, efectivo y la calidad del Sistema de Prevencién de

Lavado de Dinero, determinado las causas y consecuencias de las



deficiencias y/o excepciones a las normas vigentes encaminadas a proteger

a la entidad del lavado de activos.

Etico: es el compromiso del Oficial de Cumplimiento, de su equipo de
trabajo y de todos los empleados de la entidad bancaria, de tener actitudes
y comportamientos responsables frente a si mismo como persona, frente a
los demas empleados y clientes, asi como a las responsabilidades de su

cargo y el progreso integral de la lucha contra el lavado de dinero.

Libre de Pensamiento: capacidad del Oficial de Cumplimiento, de cada
miembro de su equipo de trabajo y de cada empleado, de la entidad
bancaria, de ser libre, de elegir y de decidir por si mismo. Ser libre exige
responsabilidad, puesto que un empelado con su libertad, puede tomar
decisiones que vulneren las normas de prevencion del lavado de activos y

facilite la comision del delito.

Responsable: el Oficial de Cumplimiento, de cada uno de los miembros de
su equipo de trabajo y cada empleado de la entidad financiera, responde
por sus actos y por sus consecuencias. Cada uno de los vinculados a la
entidad bancaria, en sus actuaciones debe tener en cuenta el propio bien,
el bien de los demas companeros y el bien comun. Las responsabilidades
de los empleados y clientes es frente a su conciencia y ante la sociedad. Es
importante destacar, que el empleado no sélo es responsable de lo que
realiza durante el ejercicio de su cargo en perjuicio de si mismo, de sus
compaferos y de la entidad, sino también de lo deja de hacer cuando debe

hacerlo en beneficio de los mismo.

Dindmico y Creativo: el Oficial de Cumplimiento, cada uno de los miembros
de su equipo de trabajo y en general cada empleado de la entidad bancaria,
tienen en si mismo una exigencia y un dinamico para perfeccionar la
manera de ejercer las funciones y responsabilidades relacionadas con el
Sistema de Prevencion de Lavado de Dinero. La creatividad, es la
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posibilidad que tiene cada empleado de aplicar su inteligencia e iniciativa en
busca del perfeccionamiento de si mismo de los demas vinculados, como al

desarrollo de la organizacién social.

Trascendente: el Oficial de Cumplimiento, cada uno de los miembros de su
equipo de trabajo y cada empleado de la entidad bancaria, estan orientados
hacia el futuro, es decir con sus actuaciones responsables y la observancia
de la ley en materia de prevencién y control de lavado de activos; en el
ejercicio de sus cargos, permiten que la entidad no se detenga, se supere,
permanezca y trace una importante huella para evitar ser utilizada para

negociar recursos de origen ilegal.

Social: el Oficial de Cumplimiento, cada uno de los miembros de su equipo
de trabajo y cada empleado de la entidad bancaria, debe ser consciente
que la entidad para la cual labora, la conforman otras personas, que exigen
compromiso y responsabilidad. Consecuentemente, todos adquieren el
compromiso de preservar la entidad a través de la observancia responsable
de la ley y la practica de los procedimientos internos adoptados para

protegerse del delito de lavado de activos.

Idoneidad Profesional: el Oficial de Cumplimiento y cada uno de los
miembros de su equipo de trabajo, deben poseer el conocimiento, la
habilidad y la disciplina, que exige el ejercicio de su cargo, para lograr
alcanzar el objetivo de la proteccion integral de la entidad bancaria y de sus
empleados, de la inclusidon de activos y derechos, originados en actividades
delictivas, a través de sus operaciones. Un Sistema de Prevencion de
Lavado de Dinero, adecuado a la naturaleza de la entidad, efectivo en sus
procedimientos especificos de control y de excelente calidad, se
perfecciona cuando las personas que lo adoptan, lo monitorean y lo
mejoran continuamente, siempre y cuando reunan cualidades profesionales

sobresalientes.
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» Capacidad Permanente. consiste en que el Oficial de Cumplimiento y todos
los miembros de su equipo de trabajo, asi como cada empleado de la
entidad bancaria, conserve su competencia técnica mediante la
capacitacion permanente. Es responsabilidad de cada empleado,
mantenerse actualizado sobre las ultimas normas de caracter civil,
comercial, administrativo y penal, cuyo objetivo es la prevencién y control
del lavado de activos. La capacitacion permanente permite la adecuaciéon
de los procedimientos especificos adoptados por la institucién, para que
responda a las expectativas de proteccién integral en un escenario
cambiante. Estos conocimientos se obtienen a través de participar en
seminarios, diplomados, conferencias, cursos de induccion, analisis de caso
practicos y en los programas institucionales de capacitacion permanente
que cada entidad debe trazar, como un elemento esencial del Sistema de

Prevencion de Lavado de Dinero.

» Suficiente alcance del trabajo: el Oficial de Cumplimiento y su equipo de
trabajo, deben ser conscientes de su papel en la entidad bancaria para la
cual laboran. Con base en esta apreciacion, ellos estiman la cobertura de
su trabajo, partiendo de la formulacion de objetivos de revision y examen, la
clase y la extension de los procedimientos, el numero de empleados, el
espacio temporal al cual corresponden las operaciones o actividades
revisadas y la identificacién de actividades u operaciones que se excluyen
de la labor de verificacion. El alcance del trabajo de cumplimiento de la
entidad, debe permitir medir lo adecuado, lo efectivo y la calidad del

Sistema de Prevencion de Lavado de Dinero.

» Mente Abierta: radica principalmente a que tanto, el Oficial de Cumplimiento
como cada uno de los miembros de su equipo de trabajo, deben ser
receptivos a las opiniones y reportes de los demas empleados de la entidad
bancaria, con relacién a las operaciones inusuales detectadas a través de
las senales de alerta establecidas internamente. De igual forma, deben
escuchar y estar atentos a informaciones sobre personas, actividades vy

73



hechos, provenientes de fuente secundaria y externa, con el fin de
valorarlas a través de consultas en las bases de datos de la entidad,
seguimiento a operaciones realizadas por los clientes que por
caracteristicas particulares, montos, frecuencias y volumenes significativos,
conduzcan a concluir que no estan dentro de los perfiles y roles trazados

para los segmentos de mercado atendidos por la entidad.

Adhesion a la filosofia de la institucion: es reflejar en su comportamiento,
la observancia y practica de los principios y valores institucionales, que
permiten distinguir los limites de los verdadero y esencial de los falso e
ilicito. Lo anterior, se materializa en la adopcién de politicas vy
procedimientos especificos para prevenir a la entidad y a sus empleados de
los danos perjuicios causados por el manejo, inversion y colocacién de

recursos provenientes de actividades delictivas.

Actuar con objetividad: es ejercer sus funciones con respeto e
independencia mental, es decir, con libertad y autonomia. En consecuencia,
el resultado de su trabajo cumple con los objetivos de prevencion y control
institucionales previsto, genera confianza, credibilidad y orienta a cada uno
de los miembros del equipo de cumplimiento a evitar colocarse en

situaciones que impidan expresar sus juicios profesionales.

Disposicion al cambio: es la caracterizacion de poseer una mente agil,
flexible, lista para acomodarse a las necesidades nuevas, originadas en la
sofisticacién de los métodos empleados por la delincuencia organizada, por
la evolucion normativa o en procedimientos en materia de prevencion y
control de las actividades delictivas originadas en acciones internacionales
y por el avance tecnoldgico que manifiesta nuevas formas de hacer las
cosas. El cambio exige asumir nuevos roles por parte del Oficial de
Cumplimiento y su equipo, quienes con su experiencia, conocimiento,
inteligencia y originalidad, asumen con entereza las reglas de los modelos

novedosos.
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» Ingenioso: es la facultad para idear con prontitud y facilidad las acciones
necesarias para salir avante de una situacion inesperada. Implica el
mantener una actitud vigilante frente a las posibles intervenciones de los
delincuentes organizados que pretendan incluir dinero, derechos y otros
activos a través de las operaciones de la entidad bancaria. El descubrir con
anticipacién la forma como operan los lavadores de activos, permite al
ingenioso equipo de cumplimiento disefiar procedimientos especificos de

prevencion que logren atenuar los efectos del delito.

» De actuar precavido y reservado: deben prevenir los riesgos y peligros a
qgue se encuentra expuesta la entidad y sus empleados, a consecuencia del
delito de lavado de activos. El manejo de la informacién sobre reportes
internos de operaciones inusuales, su posterior analisis de razonabilidad y
el establecimiento de la viabilidad de reportar como operacion sospechosa
a la Intendencia de Verificacion Especial —IVE-, sugiere que el equipo de

cumplimiento actué con precaucion y en reserva.

» Dedicacion al trabajo: compromiso de rendir en el trabajo ejerciendo a

cabalidad todas las capacidades de la persona.

» Responsabilidad: realizar el trabajo a conciencia, tanto en la dedicacién de

tiempo como en la buena calidad de lo que realiza.

» Honradez: respeto y cuidado de los bienes que se encomiendan en el

ejercicio de la actividad laboral.

» Respeto y buenas relaciones: con los superiores, compaferos vy

subalternos.
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4.2 Atribuciones del Oficial de Cumplimiento

Las atribuciones del Oficial de Cumplimiento estan enmarcadas en el ultimo
parrafo del articulo 19 de la Ley Contra el Lavado de Dinero u Otros Activos, no
obstante se amplian en el articulo 22 del Reglamento de la citada ley, las cuales

son las siguientes:

a. “Proponer a la persona obligada los programas, normas, procedimientos y
controles internos que se deberan adoptar , desarrollar y ejecutar, para
evitar el uso indebido de sus servicios y productos en actividades de lavado
de dinero u otros activos”;

b. “Hacer del conocimiento del personal de la persona obligada todas las
disposiciones legales y reglamentarias, asi como de los procedimientos
existentes en materia de lavado de dinero u otros activos”;

c. “Coordinar con otras instancias de la entidad, la implementacién de los
programas, normas, procedimientos y controles internos que la Ley Contra
el Lavado de Dinero u Otros Activos establece y velar porque los mismos se
cumplan”;

d. “Preparar y documentar la informacion que deba remitirse a la
Superintendencia de Bancos, a través de la Intendencia, con relacion a los
datos y documentacion a que se refiere la Ley Contra el Lavado de Dinero u
Otros Activos; particularmente los reportes de transacciones sospechosas
que se detecten en la entidad”;

e. “Mantener una constante actualizacién técnica y legal sobre el tema de
prevencion y deteccion de lavado de dinero u otros activos, asi como
establecer canales de comunicacion y cooperacion con los Oficiales de
Cumplimiento, o con quien ejerza dicha funcién, en otras personas
obligadas, en lo relativo a capacitacion y patrones de lavado de dinero u
otros activos; cuidando siempre la reserva de informacion establecida en la
Ley Contra el Lavado de Dinero u Otros Activos”;

f. “Organizar la capacitacion del personal en los aspectos relacionados con la

prevencion y deteccion de lavado de dinero, debiendo remitir a la
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Superintendencia de Bancos, a través de la Intendencia de Verificacion
Especial —IVE-, un reporte semestral de dicha capacitacion”;

g. “Documentar los esfuerzos realizados por la institucion, en materia de
prevencion de lavado de dinero u otros activos”;

h. “Presentar informes trimestrales al érgano de administracion de la persona
obligada sobre la eficacia de los mecanismos de control interno ejecutados
en su institucion, relacionados con el programa de cumplimiento”; y,

i. “Oftras que sefalen las leyes en la materia”.(21)

Ademas de las anteriores, se considera de suma importancia incluir la

participacion del Oficial de Cumplimiento con respecto a los siguientes puntos:

Politica del conocimiento del cliente: la participacion del Oficial de Cumplimiento

se debe dirigir a:

e Participar con los directivos de la entidad bancaria y la areas de mercadeo
en la definicion de la politica del conocimiento del cliente;

e Coordinar la difusion esta politica;

e Verificar que los empleados encargados de vincular a los clientes apliquen
la politica de conocimiento del cliente; es decir, que soliciten y documenten,
en formularios especialmente disefiados para el efecto y con visitas, la
informacion sobre sus datos personales y su actividad econémica;

e Verificar que se ha obtenido la informacion necesaria de los clientes que
permita un control de sus operaciones. Si la informacién no contiene los
datos suficientes para conocer al cliente, podra solicitar que ésta se
complete.

e Vigilar que los datos suministrados por los clientes se verifiquen vy
actualicen periddicamente (por lo menos una vez al ano), utilizando los

medios necesarios y en la forma en que la entidad considere mas eficaz.
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Finalmente, debe revisar que la entidad aplique instrumentos necesarios para
alcanzar el conocimiento del mercado en que sus clientes desarrollan su actividad
comercial, revisando la implementacién a todo nivel, de los formularios de inicio de
relaciones, disefiados por la Intendencia de Verificacion Especial —IVE-, los cuales
son:

= |VE-IR-01: Persona Individual

= |VE-IR-02: Persona Juridica

Control de operaciones: respecto al control de operaciones en efectivo, el Oficial
de Cumplimiento debe revisar los formularios IVE-BA-03, disefiados para registrar
las transacciones en efectivo iguales o superiores a las cuantias sefialadas por la
autoridad competente (en la actualidad US$. 10,000.00 o su equivalente en

quetzales), cubran los aspectos requeridos.

De igual forma, en sus verificaciones de control, debe confirmar que éstos estan
siendo debidamente atendidos por parte del empleado encargado de atender al
cliente al momento de la transaccién en efectivo (cajero o receptor-pagador), para
los cual podra apoyarse en la Auditoria Interna para que hagan una revision

periddica de la aplicacidon de estos registros.

Operaciones inusuales: debe colaborar en la evaluacion de los informes de
operaciones inusuales reportadas por algun empleado de la entidad bancaria, con
la finalidad de detectar su normalidad o anormalidad respecto de las transacciones
del cliente y con base en estos analisis, definir su calificacion como operacion

sospechosa y proceder a reportarlas a las autoridades competentes.

Politica “conocimiento del empleado”: ésta es una herramienta fundamental de
control, la cual debe ser revisada permanentemente por el Oficial de
Cumplimiento, para comprobar que incluya controles sobre los cambios del
comportamiento y estilo de vida de un empleado, los que permiten deducir una

conducta desviada, principalmente si se tiene en cuenta el poder corruptor de la
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organizaciones criminales, que pueden debilitar la integridad de los funcionarios
mas deébiles en su formacion ética. Este control debe hacerse tanto para los

aspirantes como para los que ya forman parte de la entidad bancaria.

Respecto a las politicas aplicables al personal de reciente ingreso, el Oficial de
Cumplimiento debe verificar que el area de Recursos Humanos incluya un
detenido analisis de los antecedentes del candidato, en el que se tendran en
cuenta no soélo las cualidades profesionales y académicas, sino también las

calidades de sus principios éticos y morales.

Ahora bien, para los empleados que laboran para le entidad, se deben aplicar
controles con el fin de comprobar el cumplimiento de su gestién preventiva del
lavado de dinero. Para ello el Oficial de Cumplimiento puede apoyarse en los
informes presentados por las areas de seguridad, contraloria, recursos humanos y

auditoria interna.

4.3 Relacion del Auditor Interno y el Oficial de Cumplimiento

Una de las principales relaciones de la Auditoria Interna con el Oficial de
Cumplimiento, es la de verificar su efectividad en el desarrollo de las actividades
que en materia de lavado de dinero le han sido asignadas, esto tomando como
fundamento lo regulado en el articulo 11 del Reglamento de la Ley Contra el
Lavado de Dinero u Otros Activos, el cual indica que Auditoria Interna debe incluir
como parte de sus procedimientos, los mecanismos tendientes a verificar y
evaluar la efectividad y el cumplimiento de los programas, normas vy
procedimientos para la prevencion y deteccion del lavado de dinero u otros

activos, para los cual se trazara los siguientes objetivos:
e Evaluar el cumplimiento de las disposiciones legales relativas a la

prevencion del lavado de activos, las politicas, estrategias y metas de la

institucion, relacionadas con dicha prevencion y otros aspectos
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relacionados, tales como el cumplimiento de estandares internacionales
dado los requerimientos de bancos corresponsales.

e Examinar y evaluar el sistema de control interno y las estrategias que se
siguen para administrar los riesgos derivados del lavado de activos,
especialmente lo relativo a las politicas conozca su cliente y conozca su
empleado.

e Descubrir y divulgar irregularidades, incumplimientos y desviaciones de
dicha normativa con el objeto de corregir tales aspectos y evitar sanciones

en contra de la institucion.

Ademas, se puede indicar que existe entre la Auditoria Interna y el Oficial de
Cumplimiento, una relacién de cooperacion, es decir, cada quien programa sus
visitas de inspeccién y el trabajo de campo en forma independiente; sin embargo,
en el momento de ejecutar las actividades, coordinan las fechas en que cada
dependencia efectuara las verificaciones respectivas, de manera que la unidad
sujeta de evaluacién reciba como minimo dos visitas al afio, ejecutadas bajo dos

criterios diferentes.

El Oficial de Cumplimiento al igual que el area de Auditoria Interna, planifica el
trabajo a ejecutar, examina y evalua el sistema de control interno, comunica los

resultados y efectua seguimiento a las acciones correctivas.

El trabajo de ambas unidades, se diferencia en que la Auditoria Interna realiza su
trabajo orientado en la regulaciones contenidas en la Ley de Bancos y Grupos
Financieros, disposiciones emitidas por la Junta Monetaria, acuerdos de
Superintendencia de Bancos y otros aplicables, mientras que las actividades
desarrolladas por el Oficial de Cumplimiento, se efectian sobre la base del

Sistema de Prevencién de Lavado de Dinero.

No obstante, que el rol desempefiado por Auditoria Interna y el Oficial de

Cumplimiento son distintos, ambos deben mantener una comunicaciéon constante
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con el objetivo de fortalecer el Sistema de Prevencion de Lavado de Dinero que
impera dentro de la institucidn bancaria y asi evitar que ésta sea utilizada como

medio para la realizacion de operaciones ilicitas.

4.4 Procedimientos de auditoria interna para evaluar el desempefio de las
atribuciones del Oficial de Cumplimiento, en un banco privado nacional
El papel de la auditoria interna es importante porque revisa y evalua el sistema de
control interno y la eficacia de los departamentos o divisiones en la realizacion de
las tareas asignadas a los mismos, adicionalmente cuenta con independencia para
ejecutar su papel dentro de la organizacién, ya que reporta directamente al
Consejo de Administracion o bien a un comité de auditoria que siempre cuenta

con representantes del Consejo.

Con base en el alcance y objetivos que la auditoria interna muestra como un ente
independiente a la administracién de la institucién, se puede afirmar que su
participacion es importante para el cumplimiento de la Ley Contra el Lavado de
Dinero u Otros Activos, Decreto 67-2001 y de la Ley para Prevenir y Reprimir el
Financiamiento del Terrorismo, Decreto 58-2005, ya que ambas normativas toman
en cuenta su funcién y establecen las responsabilidades que la auditoria interna
debe tener para la verificacion de la efectividad y el cumplimiento de los
programas, normas, politicas y procedimientos internos adoptados por las
personas obligadas para la prevencion y deteccion del lavado de dinero y el

financiamiento del terrorismo.

Para disefiar los métodos y procedimientos que se emplearan por la Auditoria
Interna de una entidad bancaria, para evaluar las atribuciones del Oficial de

Cumplimiento, se debe considerar inicialmente las actividades realizadas por él.

Posteriormente, es necesario conocer algunos aspectos que el Oficial de
Cumplimiento debe considerar en el alcance de su trabajo, el cual tendra como

proposito fundamental prevenir y detectar recursos y derechos de actividades
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ilicitas que pretendan ingresar a los flujos de efectivo de la institucion a través de
su portafolio de servicios. Para lograr este objetivo, el Oficial de Cumplimiento
debera tomar en cuenta los siguientes elementos que son fundamentales para

determinar el alcance de su trabajo:

e Objetivo:

Debe evaluar periodicamente los mecanismos para la prevencion de lavado de
dinero adoptados por la entidad bancaria, a efecto de establecer si son
adecuados, efectivos y de calidad para la ejecucion de las responsabilidades
inherentes al desarrollo de las operaciones del giro habitual. Los mecanismos

para la prevencion seran:

» Adecuados, si proveen razonable seguridad para alcanzar los objetivos
de prevencién y control;
» Efectivos, si estan funcionado como se espera; vy,

» De calidad, si los objetivos y metas organizacionales son alcanzados.

e Naturalezay extension de los procedimientos de revision aplicados:
Para el logro de los objetivos descritos en el apartado anterior, el Oficial de

Cumplimiento, tendra que aplicar los siguientes procedimientos de revision:

» Revision documental, consiste en el examen de registros y documentos
originados en las operaciones, y que se conservan en la institucion
bancaria.

» Observacion, a través del examen a los procedimientos operativos que
efectian los empleados en el desempefio de su cargo en la institucion
bancaria, a los clientes en la realizacion de las operaciones, y a las
herramientas automaticas que pueda ofrecer el desarrollo tecnoldgico
de la institucion.

» Revision analitica, por medio del estudio de fluctuaciones y operaciones

inusuales, registradas en documentos que amparan las operaciones
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efectuadas por los clientes y empleados de la institucion, asi como su
registro en la base de datos computarizada.

» Evaluacion, consistira en la valoracion de los conocimientos de los
empleados de la institucion bancaria, sobre los mecanismos de
prevencion del lavado de dinero, por medio de la aplicacion periddica de
pruebas escritas y orales, para determinar las necesidades de

capitacion del personal.

Con el conocimiento de las actividades realizadas por el Oficial de
Cumplimiento y su alcance de trabajo, la Auditoria Interna de un institucion
financiera, ya estaria en la capacidad de desarrollar métodos y procedimientos
para evaluar las atribuciones que por ley le competen al Oficial de
Cumplimiento, en la prevencién contra el lavado de dinero u otros activos, los

cuales deben cubrir los siguientes aspectos:

e Una revision general del Oficial de Cumplimiento
Nombramiento o confirmacién del puesto.
Nivel jerarquico.

Reemplazos del Oficial de Cumplimiento.

AU NEE NN

Verificar si el Oficial de Cumplimiento, se dedica exclusivamente

a sus funciones.

(\

Observar si existe algun funcionario que sirva de contacto con la

IVE o si todo la comunicacion la realiza directamente el Oficial de

Cumplimiento.

e Evaluar la experiencia laboral del Oficial de Cumplimiento.

e Verificar la participacion del Oficial de Cumplimiento en la elaboracion de
programas, normas, procedimientos y controles internos.

e Verificar si a los empleados del banco se les ha comunicado todas las
disposiciones legales y reglamentarias, asi como los procedimientos en

materia de prevencion de lavado de activos y si estan conscientes que
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podrian ser responsables directos, si se falta u omite en reportar alguna
informacion detallada en los procedimientos internos.

e Efectuar un andlisis de las transacciones inusuales y sospechosas, y
que hayan sido notificadas el plazo establecido.

e Verificar el contenido de los informes presentados y de la evidencia
fisica de haber sido remitidos dentro de los plazos establecidos.

e Verificacidn de los reportes enviados a la Intendencia de Verificacion
Especial -IVE- y su respectiva periodicidad.

e Verificar el nivel de conocimiento del Oficial de Cumplimiento de las
leyes, regulaciones y guias vigentes, relacionadas con el lavado de
dinero y deteccién de transacciones sospechosas.

e Evaluar si la institucidon posee un programa permanente de capacitacion

a colaboradores y si esta actualizado constantemente.

4.5 Programa de auditoria interna

De acuerdo al articulo 19 de la Ley Contra el Lavado de Dinero u Otros Activos,
las personas obligadas deberan adoptar, desarrollar y ejecutar programas,
normas, procedimientos y controles internos idoneos para evitar el uso indebido

de sus servicios y productos en actividades de lavado de dinero u otros activos.

Es por ello que la Auditoria Interna debe establecer mecanismos de auditoria
para verificar y evaluar el cumplimiento de programas y normas encaminadas a
prevenir el lavado de dinero dentro de la institucion bancaria. Este programa
incluira la evaluacion del desempefio de las atribuciones del Oficial de

Cumplimiento.
Con la finalidad de obtener el mejor provecho de un programa de auditoria, el

banco debera asegurar que se implemente, mantenga y actualice

constantemente.
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CAPITULO V
PROCEDIMIENTOS DE AUDITORIA INTERNA PARA EVALUAR EL

DESEMPERO DE LAS ATRIBUCIONES DEL OFICIAL DE CUMPLIMIENTO, EN
UN BANCO PRIVADO NACIONAL
(CASO PRACTICO)

5.1 Antecedentes

El presente capitulo tiene como objeto ejecutar los procedimientos de auditoria
desarrollados en el capitulo anterior, los cuales se aplicaran para evaluar el
desempeno de las atribuciones del Oficial de Cumplimiento ante la Ley Contra el
Lavado de Dinero u Otros Activos en la institucion denominada “Banco ABC, S.A.
con el propdsito dar cumplimiento a la legislacion y evitar que la entidad sea usada

para el lavado de activos.

La figura del Oficial de Cumplimiento nace a raiz de la aprobacion de la Ley
Contra el Lavado de Dinero u Otros Activos (Decreto 67-2001) y su obijetivo
principal es vigilar el cumplimiento de programas y procedimientos internos, asi
como el mantenimiento y envio de registros adecuados y la comunicacion de

transacciones sospechosas e inusuales.

Sus atribuciones, de acuerdo a la citada Ley y su respectivo Reglamento (Acuerdo
Gubernativo 118-2002), estan enfocadas desde la proposicion a la persona
obligada de programas, normas, procedimientos y controles internos que se deben
adoptar, desarrollar y ejecutar, hasta presentar informes trimestrales al 6rgano de
administracién de la persona obligada, sobre la eficacia de los mecanismos de

control interno ejecutados en su institucion.

5.2 Entidad sujeta a evaluar

La entidad sujeta a estudio, es un banco privado nacional, el cual tiene como
nombre y razén social “Banco ABC, S.A.”. Inici6 operaciones en el afio de 1985;
tiene sus oficinas centrales en la Ciudad de Guatemala y para junio del afio 2014



cuenta con veinte agencias, diez agencias locales ubicadas dentro del
departamento de Guatemala; y diez agencias ubicadas en el interior de la

republica.

5.3 Productos y servicios bancarios
Los productos financieros que ofrece la institucién bancaria al publico en general
son:
e Operaciones pasivas, como: captacion de depdsitos monetarios, de ahorro
y a plazo.
e Operaciones activas, tales como: otorgamiento de créditos fiduciarios,
hipotecarios, prendarios y con obligaciones propias.
e Servicios tales como: compra y venta de divisas (efectivo y documentos),
recepcion y envio de transferencias de fondos, emisién de cheques de caja,

cobros por cuenta ajena y servicios de banca en linea.
5.4 Estructura organizacional

La estructura organica de Banco ABC, S.A., se describe en el organigrama

siguiente:
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Figura 2
Banco ABC, S.A.

Asamblea General
de Accionistas

Auditorfa Externa

Consgjo de
Administracion

Auditorfa Interna

Comité de Riesgos

Oficial de Cumplimiento

Comité de Cumplimiento

Gerencia General

Gerencia de Gerencia Gerencia Gerencia de Admn de
Negocios Administrativa Financiera Riesgos

Subgerencia de
Informatica Subgerencia de —| Inversiones Admon de Riesaos

Juridico

Técnico

Mercadeo y Promocion —|
Operaciones
Andlisis de Créditos —| Recursos Humanos —1 Jefede
- Contabilidad
—  Supervisor de
— - Oneraciones
— Jefe
H Actualizacion de Fideicomiso
Datos de Clientes
Recuperacion de Cartera
H  Supervisor de —| Tesorerfa
- . i Acencias
Activos Extraordinarios Proveeduria
Jefes de
Adencias —| Internacional

Fuente: Elaboracién propia con base en investigaciones realizadas.
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5.5 Aspectos a evaluar de las atribuciones del Oficial de Cumplimiento ante

la Ley Contra el Lavado de Dinero u Otros Activos

La Auditoria Interna debe incluir como parte de sus procedimientos, los
mecanismos tendientes a verificar y evaluar el desempefio de las atribuciones del
Oficial de Cumplimiento que en materia de lavado de dinero y financiamiento del
terrorismo le son asignadas, por lo que el alcance de la auditoria debe centrarse
en las principales actividades que realiza el Oficial de Cumplimiento, las cuales

comprende lo siguiente:

e Proponer al banco programas, normas, procedimientos y controles internos

e Comunicar las disposiciones legales y reglamentarias

e Preparar la informacién que deba remitirse a la Intendencia de Verificacion
Especial -IVE-

e Mantener una constante actualizacion técnica y legal

e Organizar las capacitaciones al personal

e Presentar Informes al érgano de administracion
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P.T. A
Hecho por: JQV
Fecha: 02/07/2014
. . , . Revisado por: RECM
5.7 Nombramiento de auditoria interna Fecha: 03/07/2014

BANCO ABC, S.A.
AUDITORIA INTERNA. Guatemala dos de julio de dos mil catorce.

NOMBRAMIENTO Al-20-2014

REF.: AUDITORIA DE CUMPLIMIENTO.
Verificacion y evaluacion del desempefio del
Oficial de Cumplimiento, con relacion a la
observancia de las atribuciones establecidas
en la Ley Contra el Lavado de Dinero u Otros
Activos y su reglamento, durante el periodo
comprendido del 1 de enero al 30 de junio de
2014.

Senores Auditores
Javier Rodriguez Ramirez (Asistente de Auditoria)
Jimena Quintana Valenzuela (Auxiliar de Auditoria)

De acuerdo al “Programa de Auditoria para la Mitigacion del Riesgo de Lavado de Dinero
y Financiamiento del Terrorismo”, se les informa que han sido delegados para realizar una
auditoria de cumplimiento durante los dias comprendidos del 5 al 15 de julio del afio 2014,
como se detalla a continuacion:

Planificacion de la auditoria.

Evaluacion de los aspectos generales del Oficial de Cumplimiento.

Evaluacion de la experiencia laboral del Oficial de Cumplimiento.

Evaluacion de los programas, normas, procedimientos y controles internos
propuestos por el Oficial de Cumplimiento.

Evaluacion de la comunicaciéon de disposiciones legales y reglamentarias en
materia de prevencion y deteccion de lavado de dinero u otros activos.

Evaluacién del conocimiento sobre el tema de prevencion y deteccién de lavado
de dinero u otros activos.

Evaluacién de los reportes de transacciones sospechosas enviados a la -IVE-.
Evaluacién de la capacitacién en materia de lavado de activos.

Evaluacion de los informes trimestrales al 6rgano de administracién del Banco.
Evaluacién general del sistema de prevencion de lavado de activos.

Deberan realizar la auditoria de cumplimiento y trasladar el informe por escrito a mas
tardar el dia viernes 20 de julio de 2014.

Atentamente,

Hogee L Crrede oo Cras T L

cc. File Licda. Reyna Eunice Corado Martl'n:az de Cruz

Auditor Interno

90



P.T.

B

Hecho por:

Jav

Fecha:

03/07/2014

Revisado por:

RECM

5.8 Notificacion de auditoria interna Fecha:

04/07/2014

AUDITORIA INTERNA. Guatemala, 5 de julio de dos mil catorce.

NOTIFICACION Al-15-2014

Sefior

Lic. José Eduardo Valenzuela Hernandez
Oficial de Cumplimiento

Banco ABC, S.A.

Presente

Por este medio se hace de su conocimiento, que el senor Javier Rodriguez Ramirez
(Auditor Senior) y la senorita Jimena Quintana Valenzuela (Auditora Junior) han sido
nombrados por el Auditor Interno, para realizar una evaluacion del desempefio de sus
atribuciones ante la Ley Contra el Lavado de Dinero u Otros Activos y la Ley para Prevenir
y Reprimir el Financiamiento del Terrorismo, el trabajo sera realizado del 5 al 15 de julio

del afno en curso.

Por lo anterior se agradecera la colaboracion proporcionada a las personas indicadas, a

fin de concluir el trabajo de manera satisfactoria.

Atentamente,
Pogee it CopadsdoCmar ot
Licda. Reyna Eunice Corado Martinez de Cruz
Auditor Interno
c.c. File
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P.T. CM
Hecho por: Jav
Fecha: 03/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 04/07/2014
AUDITORIA INTERNA
5.9 Marcas de auditoria interna
No. Descripcion Marca
1 Documentacién original revisada \
2 Expediente original revisado —
3 Curriculum vitae revisado A
4 Diplomas y/o constancias de participacion <
5 Revisado contra plan de capacitacion anual O
6 Entrevista realizada al Oficial de Cumplimiento N
7 Entrevista practicada a los colaboradores =
Iniciales Nombre del Auditor
RECM | Reyna Eunice Corado Martinez ( Auditora Interno)
JRR Javier Rodriguez Ramirez (Asistente de Auditoria Interna)
JQV Jimena Quintana Valenzuela (Auxiliar de Auditoria Interna)
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P.T. C
Hecho por: JQv
Fecha: 05/07/2014
. . Revisado por: RECM
5.10 Programa de auditoria interna Fecha: 06/07/2014

BANCO, S.A.
Auditoria Interna
Programa de Trabajo
Evaluacion del desempefio de la atribuciones del Oficial de Cumplimiento

l. Introduccién

El presente programa constituye una herramienta que orientara las actividades del
Departamento de Auditoria Interna durante el periodo comprendido del 1 de enero
al 30 de junio de 2014; en relacién a los procedimientos de auditoria que se
aplicaran para evaluar las atribuciones del Oficial de Cumplimiento ante la Ley de

Lavado de Dinero u Otros Activos establecidos en el Banco ABC, S.A.

El propédsito que se persigue al desarrollar el presente programa de auditoria es
resaltar la importancia y fortalecer el cargo, cualidades y funciones del Oficial de
Cumplimiento. Al realizar las evaluaciones se propondran recomendaciones

tendientes a mejorar el puesto gerencial.

Derivado de las revisiones y pruebas realizadas, se procedera a elaborar informes
de auditoria que seran presentados oportunamente a la administracion del banco,
al Comité de Riesgos y en los casos en que apligue a la Intendencia de

Verificacion Especial -IVE-.

Il. Base Legal

e Ley Contra el Lavado de Dinero u Otros Activos, Decreto Numero
67-2001 del Congreso de la Republica de Guatemala
Inciso c¢) del articulo 19, el cual establece que “la Persona Obligada debera

establecer un mecanismo de Auditoria para verificar y evaluar el cumplimiento de
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programas y normas, para evitar el uso indebido de sus servicios y productos

en actividades de lavado de dinero u otros activos”. (4:8)

e Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos,
Acuerdo Gubernativo Numero 118-2002 del Presidente de la Republica
Articulo 11. Programas de auditoria. “Las personas obligadas que cuenten con
auditoria interna, deberan incluir como parte de los procedimientos de ésta, los
mecanismos tendientes a verificar y evaluar la efectividad y el cumplimiento de los
programas, normas y procedimientos para la prevencién y deteccion del lavado de

dinero u otros activos”. (21:4)

e Instructivo sobre Medidas de Prevencién Contra el Lavado de Dinero
u Otros Activos

Este instructivo se encuentra contenido en el Oficio IVE No. 247-2003 y estipula
que “para el efecto del cumplimiento de lo establecido en la literal ¢) del articulo 19
de la Ley, y articulo 11 del Reglamento, las personas obligadas que cuenten con
auditoria interna, deben ejecutar dicho programa en forma permanente, debiendo
informar semestralmente de los resultados obtenidos al 6rgano de direccion
superior correspondiente, dentro del mes inmediato siguiente de terminado cada
semestre. Lo anterior, sin perjuicio de que la auditoria interna pueda presentar en

cualquier momento los informes que estime pertinentes a dicho 6rgano”. (14:16)

“Si como resultado de la revision efectuada por la auditoria interna se detectan
deficiencias, debera informarse de ello a la Superintendencia de Bancos, a través
de la Intendencia de Verificacion Especial, dentro del plazo de diez (10) dias,

contados a partir de la fecha de entrega del informe respectivo”. (14:16)
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e Reglamento de la Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo, Acuerdo Gubernativo Numero 86-2006 del Presidente de la
Republica

Articulo 11. “Las personas obligadas indicadas en el articulo 15 de la Ley que
cuenten con auditoria interna deberan incluir como parte de los procedimientos de
ésta, los mecanismos tendientes a verificar y evaluar el cumplimiento de los
programas, normas y procedimientos adecuados a la prevencién y deteccion del

financiamiento del terrorismo”. (22:5)

‘En el caso de las entidades sujetas a la vigilancia e inspeccién de la
Superintendencia de Bancos, los procedimientos a que se refiere el parrafo
anterior, referentes a la auditoria interna deberan realizarse como minimo una vez
por afo. De los informes que dicha auditoria presente al érgano correspondiente,
debera enviar copia a la Superintendencia de Bancos, a través de la Intendencia
de Verificacion Especial, en un plazo no mayor a quince (15) dias posteriores a su

recepcion”. (22:5)

lll. Objetivos

e Verificar que el Oficial de Cumplimiento del banco, cumpla con sus funciones
y atribuciones establecidas en la Ley Contra el Lavado de Dinero u Otros
Activos, Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, sus
reglamentos, disposiciones de la Intendencia de Verificaciéon Especial y el

Manual de Politicas y Procedimientos interno.

e Confirmar que el Oficial de Cumplimiento posea la suficiente experiencia,
para emplear la necesaria autoridad y actuar conforme a las circunstancias

suscitadas.
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Verificar que la persona obligada, cuente con normas, procedimientos y
controles internos para evitar el uso indebido de sus servicios y productos, en

actividades de lavado de dinero u otros activos.

Comprobar que el Oficial de Cumplimiento prepare y documente Ia
informacion, que deba remitirse a la Superintendencia de Bancos, a través de
la Intendencia de Verificacidon Especial —IVE-, con relacién a los datos y
documentacion a que se refiere la Ley Contra el Lavado de Dinero u Otros
Activos; particularmente los reportes de las transacciones sospechosas que

se detectan en la entidad.

Verificar que la Persona Obligada capacite permanentemente al personal, asi

como al Oficial de Cumplimiento como minimo una vez al afno.

Confirmar que el Oficial de Cumplimiento del Banco, provea capacitacion al
personal, en aspectos relacionados con la prevencién y deteccion del lavado

de dinero u otros activos.

Revisar que el Oficial de Cumplimiento presente informes trimestrales al
Organo de Administracion de la Persona Obligada, sobre la eficacia de los
mecanismos de control interno ejecutado en su Institucion, relacionados con

el programa de cumplimiento.

Comprobar que el Oficial de Cumplimiento notifique a la Intendencia de

Verificacion Especial todas las operaciones que calificé de sospechosas.
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Hecho

Descripcion P.T. Pagina
por
IV. Procedimientos a desarrollar
1. Evaluar si los procedimientos del Oficial de Cumplimiento
son suficientes y adecuados, tomando como base lo
estipulado en el articulo 22 del reglamento de la Ley Contra
el Lavado de Dinero u Otros Activos.
2. Analizar la posicién de su puesto dentro de la organizacion.
3. Obtener una copia del nombramiento del Oficial de
Cumplimiento y copia del aviso enviado a la Intendencia de
Verificacion Especial -IVE- .
4. Revelar si ha existido reemplazos del Oficial de
Cumplimiento.
5. Verificar si el Oficial de Cumplimiento, se dedica
exclusivamente a sus funciones, con el objeto de que sean
compatibles con la legislacién vigente.
LD1 JQv | 101-103

6. Verificar si el Oficial de Cumplimiento informa a otros
funcionarios (Consejo de Administracion, Auditoria Interna,
Gerente o similar) acerca de transacciones sospechosas
antes de reportar a la IVE.

7. Obtener una copia del organigrama o estructura
organizacional del Banco, con el objeto de revisar los
canales de reporte del Oficial de Cumplimiento.

8. Establecer si existe un régimen sancionatorio interno para
quienes incumplan con las politicas y programas para la
prevencion y deteccion de lavado de dinero u otros activos.

9. Verificar si el Oficial de Cumplimiento informa sobre su
progreso en el cumplimiento de las regulaciones.
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Descripcion

P.T.

Hecho

por

Pagina

10.Obtener curriculum vitae del oficial de cumplimiento y de su
suplente, analizarlos, con el objeto de verificar que posean
experiencia en banca o areas afines, conocimientos basicos
de analisis de riesgos, contables, auditoria u otros.

11.Obtener una copia de las normas, procedimientos y
controles que el Banco envié a la IVE con el objeto de
revisar la participacion del Oficial de Cumplimiento.

12.Entrevistar selectivamente algunos empleados que tengan
contacto con los clientes y verificar si les han comunicado
todas las disposiciones legales y reglamentarias, asi como
los procedimientos en materia de prevencion de lavado de
activos.

13. Verificar si los empleados estan conscientes que podrian ser
responsables directos, si se falta u omite en reportar alguna
informacion detallada en los procedimientos internos.

14.Revisar que el Oficial de Cumplimiento haya notificado todas
las operaciones que calificé de sospechosas, en el plazo de
10 dias desde que se llené el registro, esto debe hacerse en
el formulario de Reporte de Transaccion Sospechosa
IVE-BA-04.

15.Cuantificar el numero de transacciones calificadas como
sospechosas por el Oficial de Cumplimiento.

16.Elegir una muestra del listado de las transacciones
sospechosas, para revisar la evidencia disponible en el
expediente, para respaldar las conclusiones alcanzadas por
el Oficial de Cumplimiento.

17.Concluir si son razonables la evidencia, lo que indicara si el
Oficial de Cumplimiento es o no objetivo en la toma de
decisiones.

LD2

LD3

>LD4

> LD5

JRR

JQv

JRR

JRR

104-106

107-109

110-114

115-116
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Descripcion

P.T.

Hecho

por

Pagina

18.Revisar que en las transacciones reportadas como
sospechosas, se haya obtenido una constancia o recibo de
envio.

19.Verificar el contenido de los informes presentados y de la
evidencia fisica de haber sido remitidos dentro de los plazos
establecidos en la Ley Contra el Lavado de Dinero u otros
Activos y su reglamento, la Ley para Prevenir y Reprimir el
Financiamiento al Terrorismo y su reglamento, asi como
también en los diferentes oficios emitidos por la Intendencia
de Verificacion Especial —IVE- y el Manual de Cumplimiento
del Banco.

20.Solicitar los informes que el Oficial de Cumplimiento ha
presentado a la administracion y analizar su contenido.

21.Entrevistar al Oficial de Cumplimiento y confirmar el nivel de
conocimiento de las leyes, regulaciones y guias vigentes,
relacionadas con el lavado de dinero y deteccion de
transacciones sospechosas.

22.Verificar grado y alcance del entrenamiento recibido, de
manera que le permita realizar su trabajo.

23.Indagar si el Oficial de Cumplimiento y sus asistentes,
recibieron un entrenamiento intenso sobre la legislacion y
politica del banco, en lo concerniente al lavado de activos,
obteniendo detalles (naturaleza del curso, patrocinador,
presentadores etc.) en los que participaron ultimamente.

24.Indagar si el Oficial de Cumplimiento y sus asistentes, estan
conscientes de los procedimientos de validez, investigacion
y reporte de transacciones sospechosas a la IVE, asi como
su respectivo proceso de retroalimentacion

25.Evaluar si la institucion posee un programa permanente de
capacitacion a colaboradores y si esta actualizado
constantemente.

26.Analizar si incluyen las responsabilidades y obligaciones
derivadas de la Ley Contra el Lavado de Dinero u Otros
Activos.

LD5

LD6

LD7

>LD8
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LD9

JRR

JQv
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Descripcion
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Hecho

por

Pagina

27.Examinar si en las capacitaciones se provee de técnicas

para detectar operaciones vinculadas al lavado de dinero u |)

otros activos, asi como la forma como debe proceder en
estos casos.

28.Ratificar si se exigio la asistencia de todos los colaboradores
del Banco, en caso contrario, obtener el detalle de los
empleados que no fueron requeridos para participar en las
capacitaciones.

29.Confirmar si se ha remitido a la Superintendencia de
Bancos, a través de la IVE un reporte semestral de las
capacitaciones, el plazo del mes inmediato siguiente a la
finalizacion del semestre.

30.Elaborar un cuestionario para evaluar el control interno en
general del Sistema de Prevencién de Lavado de Activos,
abarcando los siguientes aspectos:

Manual de Cumplimiento
Conocimiento del cliente

Operaciones inusuales y sospechosas
Sistema tecnoldgico

>LD9

LD10

JRR

JQv

126-129

130-136
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5.11 Ejecucién del programa de auditoria para evaluar el desempefio de las

atribuciones del Oficial de Cumplimiento

P.T. LD11/3
Hecho por: JQv
Fecha: 08/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 10/07/2014

AUDITORIA INTERNA
ASPECTOS GENERALES DEL OFICIAL DE CUMPLIMIENTO

. OBJETIVO:

Conocer los aspectos generales del Oficial de Cumplimiento designado por el
banco, que tiene la responsabilidad de vigilar el cumplimiento de programas vy
procedimientos internos, asi como el cumplimiento de las obligaciones que la ley
impone, incluidos el mantenimiento y envio de registros adecuados y la
comunicacion de transacciones sospechosas e inusuales. ElI Oficial de

Cumplimiento servira de enlace con las autoridades competentes.

II. PROCEDIMIENTOS:

e Analizar la posicion de su puesto dentro de la organizacion.

e Obtener una copia del nombramiento del Oficial de Cumplimiento y copia
del aviso enviado a la Intendencia de Verificacion Especial -IVE- .

e Revelar si ha existido reemplazos del Oficial de Cumplimiento.

e Verificar si el Oficial de Cumplimiento, se dedica exclusivamente a sus
funciones, con el objeto de que sean compatibles con la legislacion vigente.

e Verificar si el Oficial de Cumplimiento informa a otros funcionarios (Consejo
de Administracion, Auditoria Interna, Gerente o similar) acerca de
transacciones sospechosas antes de reportar a la IVE.

e Obtener una copia del organigrama o estructura organizacional del Banco,

con el objeto de revisar los canales de reporte del Oficial de Cumplimiento.
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P.T. LD12/3
Hecho por: JQv
Fecha: 08/07/2014
Revisado por: RECM

BANCO ABC, S.A. Fecha: 10/07/2014
AUDITORIA INTERNA
ASPECTOS GENERALES DEL OFICIAL DE CUMPLIMIENTO

e Establecer si existe un régimen sancionatorio interno para quienes
incumplan con las politicas y programas para la prevencion y deteccion de
lavado de dinero u otros activos.

e Verificar si el Oficial de Cumplimiento informa sobre su progreso en el
cumplimiento de las regulaciones.

e Observar si existe algun funcionario que sirva de contacto con la IVE o si

todo la comunicacion la realiza directamente el Oficial de Cumplimiento.

[ll. RESULTADOS:

Se verificd que el banco nombro con fecha 07 de junio de 2007 al Lic. José
Eduardo Valenzuela Hernandez como Oficial de Cumplimiento y se procedi6 a dar
aviso a la Intendencia de Verificacion Especial -IVE- el 10 de junio de 2007
cumpliendo con el plazo establecido en el Reglamento de la Ley Contra el Lavado
de Dinero u Oftros Activos. Asimismo, se verifico que el banco notifico
oportunamente el nombramiento de la Oficial de Cumplimiento suplente lima Adaly

Martinez Rodriguez.

Se establecié que su posicidon dentro de la institucion es de Gerente de
Cumplimiento y tiene a su cargo al Oficial de Cumplimiento Suplente y al Auxiliar

de Cumplimiento.

Debido a cambios en la estructura organizacional del Banco, el puesto de Oficial
de Cumplimiento ha sido ocupado por dos funcionarios distintos, ambos

nombrados por el Consejo de Administracion.
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P.T. LD 13/3
Hecho por: JQv
Fecha: 08/07/2014
Revisado por: RECM
BANCO ABC’ SA Fecha: 10/07/2014

AUDITORIA INTERNA
ASPECTOS GENERALES DEL OFICIAL DE CUMPLIMIENTO

Se establecié que el analisis de las transacciones inusuales y sospechosas es
realizado por el Gerente de Riesgo quien anteriormente ocupaba el puesto de
Oficial de Cumplimiento. [

Se solicitd el plan de trabajo para el afio 2014, estableciendo que no cuenta con

un plan definido para la Unidad de Cumplimiento.

V. CONCLUSIONES:

Se determin6 que el Oficial de Cumplimiento no esta cumpliendo en su totalidad
las atribuciones que debe desempenar de acuerdo a la Ley Contra el Lavado de

Dinero u Otros Activos.

V. RECOMENDACIONES:

Que las capacitaciones que recibe el Oficial de Cumplimiento sean de alto nivel y
contenido esto con el fin que tenga la capacidad de realizar un analisis de
operaciones inusuales y sospechosas debido a que esta actividad la esta
realizando actualmente la Gerencia de Riesgos. (Esta recomendacion también es

aplicable a los resultados obtenidos en LD-8)

Implementar un plan de trabajo para las actividades que deben realizar el Oficial
de Cumplimiento y sus colaboradores en materia de prevencion de lavado de

dinero y financiamiento del terrorismo.
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P.T. LD21/3
Hecho por: JRR
Fecha: 09/07/2014
Revisado por: RECM

BANCO ABC, S.A. Fecha: 10/07/2014
AUDITORIA INTERNA
EXPERIENCIA LABORAL DEL OFICIAL DE CUMPLIMIENTO

. OBJETIVO:

Dar a conocer si el Oficial de Cumplimiento posee la suficiente experiencia laboral

y si cumple con los requisitos del perfil establecido por el banco para este puesto.

II. PROCEDIMIENTOS:

Obtener curriculum vitae del Oficial de Cumplimiento con el objeto de verificar que
posea experiencia en banca o areas afines, conocimientos técnicos demostrables
en las areas de prevencion de lavado de dinero y financiamiento del terrorismo,

auditoria y analisis de riesgos operativos y legales.

[ll. RESULTADOS:

El Oficial de Cumplimiento tiene el titulo universitario en la carrera de Contaduria
Publica y Auditoria.

Se establecié que el Oficial de Cumplimiento tiene 8 afnos de laborar para el
banco, anteriormente ocupd los siguientes puestos: Auxiliar de créditos, Jefe de

Créditos y Subgerente de Créditos.

Su experiencia laboral estd formada en entidades bancarias y en puestos

relacionados con el area de desembolsos de créditos. A

Esta es su primera oportunidad de laborar en una posicién que requiere mayor
conocimiento de legislacion en materia de prevenciéon de lavado de dinero y
financiamiento del terrorismo y de analisis de riesgos operativos y legales.
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P.T. LD 22/3
Hecho por: JRR
Fecha: 09/07/2014
Revisado por: RECM

BANCO ABC, S.A. Fecha: 10/07/2014
AUDITORIA INTERNA
EXPERIENCIA LABORAL DEL OFICIAL DE CUMPLIMIENTO

[ll. CONCLUSIONES:

De acuerdo al andlisis realizado, no se considera suficiente la experiencia laboral
del Oficial de Cumplimiento para el desempefio de las atribuciones que por Ley le
competen en materia de prevencion y deteccion de lavado de dinero u otros

activos.

V. RECOMENDACIONES:

Que la Administracion del Banco considere los aspectos indicados en este

memorado para evitar futuras contingencias para la Administracion.
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P.T. LD 2 3/3
Hecho por: JRR
Fecha: 09/07/2014
Revisado por: RECM

BANCO ABC, SA Fecha: 10/07/2014
AUDITORIA INTERNA
EXPERIENCIA LABORAL DEL OFICIAL DE CUMPLIMIENTO

CPC

PERFIL DEL OFICIAL DE CUMPLIMIENTQ ~ Auditoria Interna

Los Oficiales dg Cumplimiento deben cumplir conlos requisitos minimos siguientes:

a) Thulo universitario de licenciatura 0 magstria en contaduria publica, finanzas, economia, 0 carreras  afines.
b) Cinco afios de experiencia laboral en bancos.
¢) Amplio conocimiento en productos bancarios.
d) Experiencia en formulacion y ejecucion de polticas y procedimientos.
¢) Conocimigntos técnicos demostrables enlas siquientes areas:

) Prevencion en materia de lavado de dinero y financiamignto al terrorismo.

i) Auditoria.

i) Andlisis de riesgos operativos y legales.
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P.T. LD31/3
Hecho por: JQvV
Fecha: 10/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 11/07/2014

AUDITORIA INTERNA
PROGRAMAS, NORMAS, PROCEDIMIENTOS Y CONTROLES
INTERNOS PROPUESTOS POR EL OFICIAL DE CUMPLIMIENTO

. OBJETIVO:

Comprobar la participacion del Oficial de Cumplimiento en la elaboracion de los
programas, normas, procedimientos y controles internos en materia de lavado

dinero y financiamiento del terrorismo.

II. PROCEDIMIENTOS:

e Obtener una copia de los programas, normas, procedimientos y controles en
materia de lavado de dinero y financiamiento del terrorismo con el objeto de

revisar:

La participacion del Oficial de Cumplimiento.
Si fueron aprobados por el Organo de Direccién superior del Banco.

Si se remitieron a la Intendencia de Verificacion Especial.

> wbh =

Si cumple con lo exigido por el articulo 19 de la Ley Contra el Lavado
de Dinero u Otros Activos.
5. Contienen responsabilidades definidas para cada tipo de funcionarios y

empleados en relacién con el lavado de dinero y su deteccion.
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P.T. LD32/3
Hecho por: JQvV
Fecha: 10/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 11/07/2014

AUDITORIA INTERNA
PROGRAMAS, NORMAS, PROCEDIMIENTOS Y CONTROLES INTERNOS
PROPUESTOS POR EL OFICIAL DE CUMPLIMIENTO

lll. RESULTADOS:

Se verific6 que los programas, normas, procedimientos y controles internos
emitidos por la administracion, se enviaron a la IVE en forma oportuna y se
encuentran autorizados y aprobados por el Consejo de Administracion del banco y
su contenido esta enfocado a la formulacion de medidas para que el conocimiento
del cliente y la prevencion en la utilizacidn de los servicios ofrecidos por el Banco

para el lavado de dinero u otros activos. \

Asimismo, se determind que no incluyen las responsabilidades para cada tipo de
funcionario y empleado de las unidades involucradas en la atencién al publico y no
se han distribuido de manera general a todos los colaboradores solamente a sus

superiores.
Se observo que el Oficial de Cumplimiento no participo en la formulacion de
algunos documentos debido a su poca experiencia en la materia de lavado de

dinero y financiamiento del terrorismo. \

V. CONCLUSIONES:

Se establece que la entidad se encuentra en alto riesgo, por no incluir dentro los
programas, normas, procedimientos y controles internos, las responsabilidades
definidas para cada tipo de funcionario y empleado que podrian estar involucrados

en actividades de lavado de dinero.
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P.T. LD33/3
Hecho por: JQvV
Fecha: 10/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 11/07/2014

AUDITORIA INTERNA
PROGRAMAS, NORMAS, PROCEDIMIENTOS Y CONTROLES INTERNOS
PROPUESTOS POR EL OFICIAL DE CUMPLIMIENTO

EL Oficial de Cumplimiento no participa en la formulacion de programas, normas,
procedimientos y controles internos por lo que puede existir una sancién de parte

de la Intendencia de Verificacién Especial.

V. RECOMENDACIONES:

Que los programas, normas, procedimientos y controles internos incluyan las
responsabilidades para cada tipo de funcionarios y empleados que podrian estar

involucrados en actividades de lavado de dinero.

Que el Oficial de Cumplimiento tenga participacion en la formulacion de los

documentos normativos.
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P.T. LD 4 1/5
Hecho por: JRR
Fecha: 10/07/2014
Revisado por: RECM

BANCO ABC, S.A. Fecha: 11/07/2014
AUDITORIA INTERNA

COMUNICACION DE DISPOSICIONES LEGALES Y REGLAMENTARIAS, ASI
COMO DE PROCEDIMIENTOS INTERNOS

. OBJETIVO:

Verificar que la Persona Obligada a través del Oficial de Cumplimiento, tome las
medidas apropiadas para hacer del conocimiento de todo el personal sobre las
disposiciones legales y reglamentarias y procedimientos internos establecidos en

materia de prevencion de lavado de dinero u otros activos.

II. PROCEDIMIENTOS:

Entrevistar selectivamente algunos empleados que tengan o no contacto directo
con los clientes.

e Verificar si les han comunicado todas las disposiciones legales y

reglamentarias, asi como los procedimientos en materia de

prevencion de lavado de activos.

e Verificar si los empleados estan conscientes que podrian ser
responsables directos, si se falta u omite en reportar alguna

informacion detallada en los procedimientos internos.

[Il. RESULTADOS:

Se entrevistd selectivamente algunos empleados sobre las disposiciones legales y
reglamentarias, asi como de procedimientos internos existentes establecidos para

prevenir el lavado de activos. =3
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BANCO ABC, S.A.
AUDITORIA INTERNA

COMUNICACION DE DISPOSICIONES LEGALES Y REGLAMENTARIAS, ASI

COMO DE PROCEDIMIENTOS INTERNOS

A la fecha de nuestras evaluaciones, el numero de empleados activos eran 412,

distribuidos de la siguiente forma.

P.T.

LD 4 2/5

Hecho por:

JRR

Fecha:

10/07/2014

Revisado por:

RECM

Fecha:

11/07/2014

Descripcion No:
Empleados

Funcionarios 22
Agencias departamentales 160
Agencias locales 50
Personal Administrativos 70
Personal de Negocios 110
Total 412

Nuestra entrevista se enfocd en los 180 colaboradores que desarrollan labores

Administrativas y de Negocios, ubicados en las oficinas centrales, los resultados

los presentamos a continuacion en la graficas siguientes:
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P.T. LD 4 3/5
Hecho por: JRR
Fecha: 10/07/2014
Revisado por: RECM
BANCO ABC, SA Fecha: 11/07/2014

AUDITORIA INTERNA
COMUNICACION DE DISPOSICIONES LEGALES Y REGLAMENTARIAS, ASI
COMO DE PROCEDIMIENTOS INTERNOS

Figura 3
¢éSe les ha comunicado todas las disposiciones legales y
reglamentarias, asi como los procedimientos internos en
materia de prevencidn de lavado de dinero u otros activos?
80
70
60
50
40
30
20
10
0
S| NO
‘ B Personal Administrativo 55 15
‘ Personal de Negocios 30 80

Fuente: Elaboracion con base a entrevistas realizadas

v" Un total de 85 empleados respondieron afirmativamente.

v 95 empleados contestaron que la Institucion no les ha comunicado las
disposiciones reglamentarias y que desconocen de la existencia de
procedimientos internos en materia de prevencién de lavado de dinero u

otros activos.
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P.T. LD 4 4/5
Hecho por: JRR
Fecha: 10/07/2014
Revisado por: RECM
BANCO ABC1 SA Fecha: 11/07/2014

AUDITORIA INTERNA
COMUNICACION DE DISPOSICIONES LEGALES Y REGLAMENTARIAS, ASI
COMO DE PROCEDIMIENTOS INTERNOS

Figura 4
¢ Esta conciente que podria ser responsable directo si se falta u omite
en reportar alguna informacion detallada con respecto a operaciones
que impliquen lavado de dinero en la instituciéon?

100
80
60
40
20 - )
0
S NO
‘ B Personal Administrativo 65 5
‘ Personal de Negocios 88 22

Fuente: Elaboracion con base a entrevistas realizadas

v El 85% del total de la muestra respondieron afirmativamente, factor que
demuestra que los empleados conocen que podrian verse involucrados
en operaciones de lavado de dinero.

v EL 15% de los empleados restantes, indicaron que no conocian la
responsabilidad en cuanto a no reportar transacciones inusuales que a
su criterio pudieran estan involucradas con operaciones de lavado de

dinero.
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P.T. LD 4 5/5
Hecho por: JRR
Fecha: 10/07/2014
Revisado por: RECM
BANCO ABC’ SA Fecha: 11/07/2014

AUDITORIA INTERNA
COMUNICACION DE DISPOSICIONES LEGALES Y REGLAMENTARIAS, ASI
COMO DE PROCEDIMIENTOS INTERNOS

V. CONCLUSIONES:

Se establecié que el Oficial de Cumplimiento no ha priorizado en dar a conocer a
todos los empleados las disposiciones legales y reglamentarias, asi como los
procedimientos internos en materia de lavado de dinero, esta situacion incide
directamente en el desarrollo de las actividades del personal debido a que no
estan alertas ante la deteccion de operaciones que pudieran involucrar el lavado

de dinero dentro del Banco.

V. RECOMENDACIONES:

Que el Oficial de Cumplimiento de a conocer al personal del banco, todas las
disposiciones legales y reglamentarias, asi como los procedimientos internos en
materia de prevencion de lavado de dinero, a fin de fortalecer el ambiente de
control que debe prevalecer dentro de la institucion para evitar operaciones

involucradas con el lavado de dinero.
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P.T. LD5 1/2
Hecho por: JRR
Fecha: 11/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 12/07/2014

AUDITORIA INTERNA
PREPARACION Y ENVIO DE REPORTES DE TRANSACCIONES
SOSPECHOSAS.

. OBJETIVO:

Comprobar que el Oficial de Cumplimiento prepare y documente la informacion,
que deba remitirse a la Superintendencia de Bancos, a través de la Intendencia de

Verificacion Especial —IVE-.

II. PROCEDIMIENTOS:

e Revisar que el Oficial de Cumplimiento haya notificado todas las
operaciones que calificd de sospechosas, en el plazo de 10 dias desde que
se llend el registro, esto debe hacerse en el formulario de Reporte de
Transaccion Sospechosa IVE-BA-04.

e Cuantificar el numero de transacciones calificadas como sospechosas por
el Oficial de Cumplimiento.

e Elegir una muestra del listado de las transacciones sospechosas, para
revisar la evidencia disponible en el expediente, para respaldar las
conclusiones alcanzadas por el Oficial de Cumplimiento.

e Concluir si son razonables la evidencia, lo que indicara si el Oficial de
Cumplimiento es o no objetivo en la toma de decisiones.

¢ Revisar que en las transacciones reportadas como sospechosas, se haya

obtenido una constancia o recibo de envio.
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P.T. LD5 2/2
Hecho por: JRR
Fecha: 11/07/2014
Revisado por: RECM
BANCO ABC, SA Fecha: 12/07/2014

AUDITORIA INTERNA
PREPARACION Y ENVIO DE REPORTES DE TRANSACCIONES
SOSPECHOSAS

lll. RESULTADOS:

Todas las operaciones calificadas como sospechosas por el Oficial de
Cumplimiento y el otro funcionario que apoya esta actividad, fueron notificadas a la

Intendencia de Verificacién Especial, durante el plazo establecido para el efecto.

El numero de transacciones calificadas como sospechosas durante el primer
semestre del afio 2014 fueron tres (3) y cada una cuenta con un expediente que

lo resguarda el Oficial de Cumplimiento. _—
Dicho expediente cuenta con toda la documentacion relacionada con el cliente, la
operacion efectuada y la constancia de recepcién en la IVE, por lo que

consideramos que la evidencia existente es razonable. [—

V. CONCLUSIONES:

Se establecié que el Oficial de Cumplimiento notifico a la IVE todas las
operaciones que califico de sospechosas, en los plazos que establece la Ley,

utilizando el formulario de Reporte de Transaccion Sospechosa IVE-RTS LD/FT.

V. RECOMENDACIONES:

Ninguna.
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P.T. LD6 1/4
Hecho por: JQvV
Fecha: 06/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 07/07/2014

AUDITORIA INTERNA
PREPARACION Y ENVIO DE INFORMES A LA INTENDENCIA DE
VERIFICACION ESPECIAL

. OBJETIVO:

Comprobar que el Oficial de Cumplimiento prepare y documente la informacion,
que deba remitirse a la Superintendencia de Bancos, a través de la Intendencia de

Verificacion Especial -VE-.

II. PROCEDIMIENTOS:

Revisar la evidencia del envio de los siguientes reportes a la Intendencia de

Verificacion Especial —IVE-, observando el cumplimiento en el plazo para reportar:

e Reporte mensual de las transacciones que superen los diez mil dolares de
los Estados Unidos o su equivalente en quetzales (IVE-BA-05), o la no
realizacion de transacciones en efectivo que superen este monto. Dicho
reporte se presenta dentro de los primeros cinco (5) dias habiles del mes

siguiente al que corresponda.

e Reporte mensual IVE-BA-12 a la Intendencia de Verificaciéon Especial,
sobre los cheques de Gerencia en moneda nacional y extranjera emitidos,
el cual se presenta dentro de los primeros cinco (5) dias habiles del mes

siguiente al que corresponda.
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P.T.

LD6 2/4

Hecho por:

JQv

Fecha:

06/07/2014

Revisado por:

RECM

07/07/2014

BANCO ABC, S.A. Fecha:
AUDITORIA INTERNA

PREPARACION Y ENVIO DE INFORMES A LA INTENDENCIA DE

VERIFICACION ESPECIAL

¢ Reporte mensual IVE-TF-21 a la Intendencia de Verificacion Especial, de la

informacion sobre transferencia de fondos y remesas mayores o iguales a

US$2,000.00 o su equivalente en otra moneda, el cual se presenta dentro

de los primeros diez (10) dias habiles del mes siguiente al que corresponda.

e Reporte mensual de ingreso y egreso de efectivo en moneda nacional

IVE-FE-14 y reporte mensual de compra y venta de moneda extranjera en

efectivo IVE-ME-13, el cual se presenta dentro de la tercera semana del

mes siguiente al que corresponda.

e Reporte semestral de las capacitaciones, el cual se presenta en el mes

inmediato siguiente a la finalizacién del semestre.

[ll. RESULTADOS:

A continuacion se detallan los resultados obtenidos.
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P.T. LD 6 4/4
Hecho por: JQv
Fecha: 06/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 07/07/2014

AUDITORIA INTERNA
PREPARACION Y ENVIO DE INFORMES A LA INTENDENCIA DE
VERIFICACION ESPECIAL

V. CONCLUSIONES:

Con base en la revision efectuada, se determind que el Oficial de Cumplimiento
durante el primer semestre del afio 2014, traslado oportunamente los informes a
la Intendencia de Verificacion Especial, Consejo de Administracién y Gerencia

General del banco.

V.RECOMENDACIONES:

Ninguna.
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P.T. LD7 1/2
Hecho por: JQv
Fecha: 12/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 12/07/2014

AUDITORIA INTERNA
INFORMES TRIMESTRALES AL CONSEJO DE ADMINISTRACION
DEL BANCO

. OBJETIVO:

Revisar que el Oficial de Cumplimiento presente informes trimestrales al Organo
de Administracion de la Persona Obligada, sobre la eficacia de los mecanismos de
control interno ejecutado en la institucion, relacionados con el programa de

cumplimiento.

II. PROCEDIMIENTOS:

Solicitar los informes que el Oficial de Cumplimiento ha presentado a la

administracién y analizar su contenido.

[ll. RESULTADOS:

Se solicitd los informes de los ultimos dos trimestres del afio 2014 que el Oficial de
Cumplimiento a presentado al Consejo de Administracion del Banco, determinado

que los informes han sido remitidos oportunamente.

Se analiz6 el contenido de ambos informes presentados y determinamos que es
un resumen de actividades rutinarias que el Oficial de Cumplimiento realiza en la
institucién. Asimismo, dichos informes no se entera al Consejo de Administraciéon
del Banco, sobre la eficacia de los mecanismos de control interno ejecutados en la

Institucién, relacionados con el Programa de Cumplimiento. \
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P.T. LD 7 2/2
Hecho por: JQv
Fecha: 12/07/2014
Revisado por: RECM

BANCO ABC, S.A. Fecha: 120772014
AUDITORIA INTERNA

INFORMES TRIMESTRALES AL CONSEJO DE ADMINISTRACION

DEL BANCO

V. CONCLUSIONES:

El Consejo de Administracion del Banco, desconoce la eficacia de los mecanismos

de control interno ejecutados por la entidad.

V. RECOMENDACIONES:

Que el Oficial de Cumplimiento incluya dentro de los informes trimestrales la
eficacia de los mecanismos de control interno ejecutados por la Institucién,

relacionado con el Programa de Cumplimiento.
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P.T. LD8 1/3
Hecho por: JRR
Fecha: 06/07/2014
Revisado por: RECM
BANCO ABC, SA Fecha: 08/07/2014

AUDITORIA INTERNA
ACTUALIZACION TECNICA Y LEGAL DEL OFICIAL DE CUMPLIMIENTO

. OBJETIVO:

Verificar que la Persona Obligada capacite permanentemente al personal, asi
como al Oficial de Cumplimiento quien es el encargado del cumplimiento de la ley,

debe entrenarse como minimo una vez al ano.

II. PROCEDIMIENTOS:

e Entrevistar al Oficial de Cumplimiento y confirmar el nivel de conocimiento de
las leyes, regulaciones y guias vigentes, relacionadas con el tema de lavado

de dinero y deteccion de transacciones sospechosas.

e Verificar grado y alcance del entrenamiento recibido, de manera que le

permita realizar su trabajo.

e Indagar si el Oficial de Cumplimiento y sus asistentes, recibieron un
entrenamiento intenso sobre la legislacion y politica del banco, en lo
concerniente al lavado de activos, obteniendo detalles (naturaleza del curso,

patrocinador, presentadores etc.) en los que participaron ultimamente.

¢ Indagar si el Oficial de Cumplimiento y sus asistentes, estan conscientes de
los procedimientos de validez, investigacion y reporte de transacciones

sospechosas a la IVE, asi como su respectivo proceso de retroalimentacion.
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P.T. LD 8 2/3
Hecho por: JRR
Fecha: 06/07/2014
Revisado por: RECM
BANCO ABC, SA Fecha: 08/07/2014

AUDITORIA INTERNA
ACTUALIZACION TECNICA Y LEGAL DEL OFICIAL DE CUMPLIMIENTO

lll. RESULTADOS:

De acuerdo a la entrevista realizada al Oficial de Cumplimiento, se determin6 que
el nivel de conocimiento de las leyes y regulaciones vigentes, relacionadas con

lavado de dinero y deteccidn de transacciones sospechosas es moderado. B

Se verifico en el expediente de personal que Oficial de Cumplimiento no ha
recibido capacitaciones sobre las Uultimas actualizaciones de prevencion y
deteccién de lavado de dinero u otros activos por parte del Banco debido a los
costos que representa este tipo de capacitaciones, por lo que el Oficial de

Cumplimiento se ha actualizado por medio del internet.

V. CONCLUSIONES:

El Oficial de Cumplimiento tiene conocimientos aceptables en el tema de lavado
de dinero, pero se considera necesario que la institucion invierta en programas de

capacitacion permanentes para dicho funcionarios.

V. RECOMENDACIONES:

Que las capacitaciones que recibe el Oficial de Cumplimiento sean de alto nivel y
contenido esto con el fin que tenga la capacidad de realizar un analisis de
operaciones inusuales y sospechosas debido a que esta actividad la esta
realizando actualmente la Gerencia de Riesgos. (Esta recomendacion también es

aplicable a los resultados obtenidos en LD1)
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BANCO ABC, S.A. Fecha: 08/07/2014

P.T. LD 8 3/3

Hecho por: JQv
Fecha: 06/07/2014
Revisado por: RECM

AUDITORIA INTERNA
ACTUALIZACION TECNICA Y LEGAL DEL OFICIAL DE CUMPLIMIENTO

1

Entrevista

Guatemala 3 de julio de 2014

Lic. José Eduardo Valenzuela Hernandez
Oficial de Cumplimiento

¢.Cuenta con un plan de trabajo para el afio 20147
Actualmente estoy trabajando con el plan del afio 2013.

¢cTiene conocimiento de las leyes y regulaciones vigentes en Guatemala en materia de
prevencién y deteccidon de lavado de dinero y financiamiento del terrorismo?

En Guatemala se encuentran vigentes el Decreto 67-2002 Ley Contra el Lavado de Dinero u Otros
Activos y su respectivo reglamentg, asi como el Decreto 58-2005 Ley para Prevenir y Reprimir el
Financiamiento del Terrorismo. IE

¢cTiene conocimiento si existen organismos a nivel mundial involucrados en la lucha contra
el lavado de dinero y el financiamiento del terrorismo?
Actualmente se encuentra el Grupo de Accion Financiera (GAFI) que emitié 40 recomendaciones

. Tiene conocimiento de los udltimos métodos utilizados por los delincuentes para lavar
activos?

Los que mas conozco son: el pitufeo que consiste en realizar pequefios depdsitos para eludir el
registro, también el de la mezcla que consiste en rewolver los productos ilicitos con los legitimos.

¢;sConoce y consulta las listas especiales?
En algunos casos especiales las consulto.

¢cTiene conocimiento de los criterios que maneja el banco para definir las transacciones|
sospechosas?

Esta actividad la realiza el Lic. Hugo Pineda Gerente de Riesgo posteriormente me traslada la
informacion para remitirla a la IVE.

¢cCuantas capacitaciones en materia de prevenciéon de lavado de activos y financiamiento
del terrorismo ha recibido en lo que va del afo 20147

2 capacitaciones que recibi por medio de Intendencia de Verificacion Especial y por medio de la
internet que me ido actualizando en algunas cosas.

¢Coordina usted las capacitaciones del personal?
Estas son coordinadas por la Subgerencia de Recursos Humanos y ellos me indican cuando debo
dar las capacitaciones al personal.

¢Realiza alguna otra actividad en el banco?
Ninguna solamente las que me fueron asignadas como Oficial de Cumplimiento.

e T

Auditora
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P.T.

LD9 1/4

Hecho por:

JRR

Fecha:

09/07/2014

Revisado por:

RECM

12/07/2014

BANCO ABC, SA Fecha:
AUDITORIA INTERNA
CAPACITACION DEL PERSONAL

. OBJETIVO:

Confirmar que el Oficial de Cumplimiento del Banco, provea capacitacion al

personal, en aspectos relacionados con la prevencion y deteccion del lavado de

dinero u otros activos.

II. PROCEDIMIENTOS:

e Solicitar el programa permanente de capacitacién a colaboradores.

e Analizar si incluyen las responsabilidades y obligaciones derivadas de la Ley

Contra el Lavado de Dinero u Otros Activos.

e Examinar si en las capacitaciones se provee de técnicas para detectar

operaciones vinculadas al lavado de dinero u otros activos, asi como la forma

como debe proceder en estos casos.

e Ratificar si se exigio la asistencia de todos los colaboradores del Banco, en

caso contrario, obtener el detalle de los empleados que no fueron requeridos

para participar en las capacitaciones.

e Confirmar si se ha remitido a la Superintendencia de Bancos, a través de la

IVE un reporte semestral de las capacitaciones, el plazo del mes inmediato

siguiente a la finalizacion del semestre.

[ll. RESULTADOS:

A continuacion los resultados obtenidos.
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LD9 2/4

JRR

09/07/2014

RECM
12/07/2014

P.T.

Hecho por

Fecha:

Revisado por
Fecha:

BANCO ABC, S.A.

AUDITORIA INTERNA

CAPACITACION DEL PERSONAL
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FECHA: 14/05/2014

P.T. LD9 3/4
Hecho por: JRR
Fecha: 09/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 12/07/2014
AUDITORIA INTERNA
CAPACITACION DEL PERSONAL
CAPACITACION A EMPLEADOS
LISTADO DE ASISTENCIA
TEMA: REFUERZO DE LAVADO DE DINERO Y FINANCIAMIENTO DEL TERRORISMO CPC

Auditoria Interna|

Nombre y Apellido

Departamento

Puesto

Firma de Asistencia

Carlos Humberto Duran Duran

Informatica

Jefe de Soporte Técnico

R

Julio Eduardo Escudero Rodas

Anadlisis de Créditos

Analista

Claudia Liliana Guerra Castafieda

Agencia Zona 15

Jefe de Agencia

Samuel Alexander Quintana Leberon

Agencia Petapa

Receptor - Pagador

Karen Anahi Estévez Chitai

Recursos Humanos

Auxiliar de RRHH

Claudia Zamora Vicente

Operaciones

Aucxiliar de Depésitos

Evelin Mariel Diaz Fernandez Promocion y Negocios Promotor de Agencia ?EE

Migueas Ezequiel Sagastume Contabilidad Aucxiliar de Contabilidad

Dana Suseli Linares Mazariegos Recuperacién de Cartera Jefe de Call Center < <

Marelin Daniela Moran Martinez Agencia San Lucas Sac. Subjefe de Agencia &K 2 1

Miguel Angel Castro Reyes Andlisis de Créditos Analista

Cristina Lemus Quintanilla Gerencia Financiera Secretaria - ]

Mario Leones Alvizures Agencia Central Auxiliar m

Byron Joel Rivera Celada Juridico Auxiliar oo o
- % 2

Emilia Cecilia Fajardo Dia Informatica Programadora

Maria Elena Mendez Medina Recuperacion de Cartera Asistente gl

Juan José Carrillo Lezana Agencia Central Receptor - Pagador S
M

Manuel de Jesus Martinez Leiva Operaciones Compensador =<

Ruben Corado Valenzuela Contabilidad Aucxiliar de Contabilidad e Gt

Ziomara Cruz Cabrera

Gerencia Administrativa

Secretaria
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P.T. LD9 4/4
Hecho por: JRR
Fecha: 09/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 12/07/2014

AUDITORIA INTERNA
CAPACITACION DEL PERSONAL

V. CONCLUSIONES:

El banco posee un programa permanente y obligatorio de capacitaciéon a
colaboradores, el cual es coordinado por la Direccidon de Recursos Humanos a
través del Jefe de Capacitaciones que en se encarga de llevar el numero de
capacitaciones efectuadas asi como el registro de los empleados que asistieron,
utilizando para esta ultima un control en el cual el empleado coloca su firma en el
listado que es distribuido por el Jefe de Capacitaciones. Estos controles son
resguardados en el archivo personal de cada empleado y sirvan de base para el

envio del informe semestral a la Superintendencia de Bancos. \

Determinamos que el contenido de las capacitaciones no contempla casos
practicos que pueden ser de gran ayuda a los colaboradores, para identificar

situaciones sospechosas que pueden involucrar el lavado de dinero dentro de la

Institucion. O

Se determiné que el plan de capacitacion permanente sobre el tema de
prevencion del Lavado de Dinero y del Financiamiento del Terrorismo para el aho
2014, no fue autorizado por el Consejo de Administracion, lo cual implica

incumplimiento al Oficio 247-2003 de la Intendencia de Verificaciéon Especial. O

V. RECOMENDACIONES:

Que el Oficial de Cumplimiento organice las capacitaciones del personal en

aspectos relacionados con prevencion y deteccion de lavado de dinero y

financiamiento del terrorismo.
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P.T. LD 10 1/7
Hecho por: JQv
Fecha: 13/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 14/07/2014

AUDITORIA INTERNA
EVALUACION GENERAL DEL SISTEMA DE PREVENCION Y DETECCION DE
LAVADO DE ACTIVOS

. OBJETIVO:

Conocer a través de un cuestionario de control interno la implementacion y

aplicacién de un adecuado Sistema de Prevencion de Lavado de Activos.

II. PROCEDIMIENTOS:

Elaborar un cuestionario para evaluar el control interno en general del Sistema de
Prevencion de Lavado de Activos, abarcando los siguientes aspectos: manual de
cumplimiento, conocimiento del cliente, deteccion de operaciones inusuales y

sospechosas, sistema tecnolégico

[ll. RESULTADOS:

A continuacion se detallan los resultados obtenidos.
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P.T. LD 10 2/7
Hecho por: JQv
Fecha: 13/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 14/07/2014

AUDITORIA INTERNA
EVALUACION GENERAL DEL SISTEMA DE PREVENCION Y DETECCION DE
LAVADO DE ACTIVOS

MANUAL DE CUMPLIMIENTO
NO. PREGUNTA CUMPLE NO CUMPLE

1 ¢ El manual de cumplimiento contiene la descripcién de politicas y procedimientos v

por area de ejecucion?

¢Los mecanismos de control consignados en el manual de cumplimiento estan
2 acordes con las caracteristicas particulares de la entidad y de los productos que v

ofrece el banco?
3 ¢ El manual de cumplimiento se ha actualizado de acuerdo con las normas que se

han emitido o los cambios en materia de senicios o productos? X
4 ¢Ha adoptado la entidad medidas disciplinarias necesarias, de acuerdo con las

normas que se han expedido o los cambios en materia de senicios o productos? X
5 ¢Los empleados que por razén de sus funciones deban conocer y atender sus

instrucciones poseen un manual actualizado? X
6 ¢El manual contempla politicas coordinadas de control y canales de control v

comunicacion entre la oficina principal y sus agencias?
7 ¢ Se establecen los canales de reporte interno de las operaciones inusuales y v

sospechosas?

¢ Se determinan los procedimientos para el cumplimiento de las politicas de
8 conocimiento del cliente por parte de los empleados y la forma como se debe dejar| v

constancia de que han efectuado las verificaciones correspondientes?
9 ¢ Se define la forma o los criterios como se desarrolla el perfil financiero y personal v

de los clientes?
10 ¢, Se establecen procedimientos para el conocimiento y segmentacion del mercado?

X

1" ¢,Se prevén mecanismos de examen y conocimiento a los empleados de la entidad? v
12 ¢ Se prevén instancias de reporte, de consulta y conocimiento para los empleados

en relacién con sus actividades preventivas de lavado de activos? X
13 ¢,Se sefalan las funciones y perfil del Oficial de Cumplimiento? v

¢ Contiene instrucciones que les permitan a sus funcionarios controlar las
14 transacciones en efectivo y los demas aspectos determinados en la normativa

indicada? X

Nota: Se tuvo a la vista el Manual de Cumplimiento del banco.

131




P.T. LD 10 3/7
Hecho por: JQvV
Fecha: 13/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 14/07/2014

AUDITORIA INTERNA

EVALUACION GENERAL DEL SISTEMA DE PREVENCION Y DETECCION DE

LAVADO DE ACTIVOS

CONOCIMIENTO DEL CLIENTE

NO. PREGUNTA CUMPLE NO CUMPLE

¢La entidad posee politicas y mecanismos para determinar la verdadera identidad
de sus clientes?

4

¢Incluye el programa de entrenamiento de sus empleados instrucciones en la
identificacion del cliente y reporte de operaciones sospechosas?

¢La entidad posee sistemas adecuados de monitoreo para identificar transacciones
sospechosas?

¢La entidad posee formatos preestablecidos y automatizados que integre la
informacion de sus clientes?

¢Incluyen estos formatos como minimo la siguiente informacién para el caso de
personas naturales?

a) Informacion General

* Nombre completo

» Numero de documento de identidad, lugar y fecha de expedicion

* Lugar y fecha de nacimiento

+ Direccion y numero de teléfono de la residencia

+» Ocupacion, oficio o profesion

+ Detalle de la actividad (independiente, empleado o socio)

» Nombre, direccion, numeros de fax y teléfono de la entidad donde trabaja

NANANAR

b) Informacién Financiera y Especial

+ Origen de los fondos con los cuales tramita la transaccién

* Ingresos y egresos mensuales

+ Total de activos y total de pasivos

+ Direccion y numero de teléfono de la residencia

+ Ocupacién, oficio o profesion

+ Detalle de la actividad (independiente, empleado o socio)

+ ¢En los formularios se solicitan las siguientes referencias?

+ Referencia familiar (nombre, parentesco, teléfono y direccidn)

+ Referencia personal (nombre, teléfono y direccion)

c) ¢ A los formularios se anexa la siguiente documentacion?

NN ENENANANENENENENEN

+ Fotocopia del documento de identidad

>

* Registro de huella dactilar del solicitante o del representante de menores o
incapaces

+ Declaracion woluntaria de origen de fondos

+ Autorizacion para consulta y reporte a centrales de riesgo

+ Reporte de centrales de riesgo

XX XX

d) ¢ Se deja constancia escrita de la confirmacion de la informacidn requerida y
referencia con anterioridad?
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BANCO ABC, S.A.

P.T.

LD 10 4/7

Hecho por:

JRR

Fecha:

13/07/2014

Revisado por:

RECM

Fecha:

14/07/2014

AUDITORIA INTERNA
EVALUACION GENERAL DEL SISTEMA DE PREVENCION Y DETECCION DE
LAVADO DE ACTIVOS

CONOCIMIENTO DEL CLIENTE

NO.

PREGUNTA

CUMPLE

Para personas juridicas los formatos incluyen como minimo:

a) Informacion general

* Denominacion o razon social

* Niimero de identificacion tributaria

* Nombre del representante legal

* Nimero de documento de identidad del representante legal

* Direccidn, teléfono, fax, ciudad actual de la oficina principal

* Tipo de empresa: privada, publica, mixta u otra

<] ]=

b) Informacién financiera o especial

+ Actividad economica principal

* Qrigen de los fondos con los cuales tramita la transaccion

* Ingresos y egresos mensuales

+ Total de activos y total de pasivos

AN ENENEN

¢) ¢A los formularios se les anexa la siguiente documentacion?

* Copia de la patente de comercio y de sociedad de empresa

\

* Fotocopia del camé del nimero de identificacion tributaria

* Registro de la firma y huella digital del representante legal y de las personas
autorizadas con firma registrada

* Declaracion voluntaria de origen de fondos

+ Autorizacion para consulta y reporte a centrales de riesgo

* Reporte de centrales de riesgo

;.S¢ realizan actualizaciones de la informacidn de los clientes anualmente?

Nota: Se revis6 una muestra de 20 expedientes de cuentas de depdsitos y 20 expedientes de créditos.
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P.T. LD 10 5/7
Hecho por: JRR
Fecha: 13/07/2014
Revisado por: RECM

BANCO ABC, S.A. Fecha:
AUDITORIA INTERNA

EVALUACION GENERAL DEL SISTEMA DE PREVENCION Y DETECCION DE
LAVADO DE ACTIVOS

14/07/2014

DETECCION DE OPERACIONES INUSUALES Y SOSPECHOSAS

NO. PREGUNTA CUMPLE | NO CUMPLE
1 ¢.Se tienen disefiadas sefales de alerta? v

¢Se tiene establecido un procedimiento de consulta intema ante el superior| v
2 respectivo, para la evaluacion de las operaciones inusuales?

¢Se tiene perfilados a los clientes de acuerdo con el tipo de operaciones que v
3 realizan normalmente?

¢Se dejan soportadas las razones para reportar una operacion inusual como v
4 sospechosa?
) ¢Quedan esas razones consignadas en los documentos que se conservan? v

¢Los procedimientos adoptados permiten determinar si una operacion es v
6 sospechosa?

¢Existe un registro de operaciones no efectuadas pero reportadas como v
7 sospechosas?

¢Los procedimientos adoptados permiten determinar si una operacion es v
8 sospechosa?

¢Se han realizado los reportes a la autoridad respectiva de todas aquellas v
9 operaciones que resulten sospechosas?

¢Existe un registro de operaciones no efectuadas pero reportadas como 4
10 sospechosas a la autoridad competente?

Nota: Se verificaron todas las operaciones inusuales y sospechosas detectadas de enero a junio 2014
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BANCO ABC, S.A.

P.T. LD 10 6/7
Hecho por: JRR
Fecha: 13/07/2014
Revisado por: RECM
Fecha: 14/07/2014

AUDITORIA INTERNA
EVALUACION GENERAL DEL SISTEMA DE PREVENCION Y DETECCION DE
LAVADO DE ACTIVOS

SISTEMA TECNOLOGICO
NO. PREGUNTA CUMPLE NO CUMPLE
¢ Cuenta la Entidad con un Sistema Tecnoldgico Preventivo al LA y FT que facilite la
1 deteccion de transacciones inusuales y sospechosas, estructuradas por negocios, v
senicios y productos?
5 JEl Sistema Tecnoldgico permite identificar los limites (rango) para cada clase o v
categoria especial de cuentas?
3 ¢+ El Sistema Tecnoldgico identifica las transacciones que no tienen ningun sentido v
econdmico ni comercial aparente?
4 . El Sistema proporciona alertas de inactividad y frecuencia transaccional?
5 ¢ El Sistema proporciona alertas acumulativas de volumen/cantidad de operaciones?
6 JEl Sistema permite monitorear las transferencias o envios secuenciales de una v
persona a varias personas?
7 ;Las Unidades Operativas de la entidad presentan un sistema de registros de v
transacciones y monitoreo en linea?
8 iLas alertas de desviacién generadas por el Sistema son congruentes con el v
movimiento real de las cuentas de los clientes?
9 ;Las alertas que genera el sistema comprende todos los productos y senicios que Xa)
ofrece el banco?
10 i Existe seguridad de que las alertas que genera el Sistema Tecnoldgico solo las Xb)
envia al personal autorizado?
" (Existen politicas y procedimientos de seguridad de la informacion y de los v
Sistemas Tecnolégicos?

a) Se determiné que el Sistema de Alertas no incluye las transacciones realizadas mediante Banca en Linea
b) Se determind que las alertas que genera el sistema llegan al correo electronico del antiguo Oficial de Cumplimiento
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P.T. LD 10 7/7
Hecho por: JRR
Fecha: 13/07/2014
Revisado por: RECM
BANCO ABC, S.A. Fecha: 14/07/2014

AUDITORIA INTERNA
EVALUACION GENERAL DEL SISTEMA DE PREVENCION Y DETECCION DE
LAVADO DE ACTIVOS

V. CONCLUSIONES:

Tomando como base los resultados anteriores, consideramos que el Sistema de
Prevencion de Lavado de Activos, implementado en el afio 2008 por el Banco,
posee debilidades importantes, que deben subsanarse a efecto de no exponer a la

entidad en situaciones que podrian involucrar operaciones de lavado de activos.

V. RECOMENDACIONES:

Que la administracion del banco tome medidas necesarias que fortalezcan el
sistema de prevencion y deteccion de lavado de activos, el cual es vital para el

buen funcionamiento de la entidad.
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5.12 Informe de auditoria interna

BANCOABC, SA.

INFORME DE AUDITORIA INTERNA Al-26-2014

Guatemala, veinte de julio de dos mil catorce.

Estimados Sefores:
Consejo de Administracién
BANCO ABC, S.A.
Edificio

Sefiores Miembros del Consejo:

INTRODUCCION:

De acuerdo al “Programa de Auditoria Interna para la Mitigacién del Riesgo de
Lavado de Dinero y del Financiamiento del Terrorismo” correspondiente al periodo
2014, con la finalidad de verificar el cumplimiento de las normas y politicas del
desempeno del Oficial de Cumplimiento, enmarcadas en el ultimo parrafo del
articulo 19 de la Ley Contra el Lavado de Dinero u Otros Activos y ampliadas en el
articulo 22 del Reglamento de la citada Ley, comprendido del 1 de enero al 30 de
junio del ano 2014

ALCANCE:

Nuestro trabajo de auditoria fue efectuado de conformidad con las Normas
Internacionales para el Ejercicio Profesional de la Auditoria Interna (NIEPAI)
emitidas por el Instituto de Auditores Internos de Estados Unidos — IIA —, las
cuales requieren que el trabajo sea planificado de tal forma que se cumplan con
los objetivos establecidos al inicio de la revision, tomando en consideracion la
evaluacion de riesgos.

DERIVADO DE LA EVALUACION REALIZADA, SE OBTUVIERON LOS
RESULTADOS SIGUIENTES:

HALLAZGO 1

Se establecio que el analisis de las transacciones inusuales y sospechosas lo esta
realizando el Gerente de Riesgos quien anteriormente ocupaba el puesto de
Oficial de Cumplimiento.
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CAUSA
Incumplimiento a las disposiciones contenidas en el Reglamento de la Ley Contra
el Lavado de Dinero u Otros Activos.

EFECTO

Riesgo de Sancion: El articulo 31 de la Ley Contra el Lavado de Dinero u Otros
Activos, indica que las personas obligadas seran responsables por el
incumplimiento de las obligaciones que dicha Ley les impone y que seran
sancionadas por la autoridad administrativa competente con multa de diez mil
délares (EU$10,000.00) a cincuenta mil dolares (EU$50,000.00) de los Estados
Unidos de América, o su equivalente en moneda nacional, atendiendo la gravedad
del hecho.

RECOMENDACION

Se recomienda al Oficial de Cumplimiento que proceda a realizar el analisis de las
transacciones inusuales y sospechosas, con el objeto de dar cumplimiento al
articulo No. 22 Literal d) “Atribuciones del Oficial de Cumplimiento” del
Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos el cual
establece que el Oficial de Cumplimiento debe preparar y documentar la
informacion que deba remitirse a la Superintendencia de Bancos, a través de la
Intendencia, con relacién a los datos y documentacién a que se refiere la Ley;
particularmente los reportes de las transacciones sospechosas que se detecten en
la entidad.

HALLAZGO 2

Se reviso el curriculum del Oficial de Cumplimiento con el objeto de verificar la
experiencia laboral y determinar si posee la suficiente experiencia para actuar
conforme a las circunstancias suscitadas.

Se determind que la experiencia laboral esta formada unicamente en puestos
relacionados con el area de créditos y no cumple con algunos requisitos del perfil
de Oficial de Cumplimiento del banco.

CAUSA

La experiencia en materia de prevencion y deteccion de lavado de dinero u otros
activos no es suficiente para el desempefio de las atribuciones que por Ley le
competen.

EFECTO

Aumento del riesgo de que la entidad sea utilizada para la realizacion de
operaciones ilicitas y que el Oficial de Cumplimiento no tenga la suficiente
capacidad para resolver futuras contingencias.
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RECOMENDACION

Se recomienda a la Administracion de Banco considerar los aspectos
mencionados y tomar medidas al respecto para cumplir con el perfil que debe
tener el Oficial de Cumplimiento.

HALLAZGO 3

Se solicité los programas, normas, procedimientos y controles internos con el
objeto de verificar que se hayan remitido a la Intendencia de Verificacién Especial
en forma oportuna y evaluar el contenido de los mismos.

Se establecié que el Oficial de Cumplimiento no participé en la formulacion de
dichos documentos normativos y no contienen las responsabilidades definidas
para cada funcionario y colaborar en relacién con el lavado de dinero y su
deteccion.

CAUSA
Incumplimiento por parte del Oficial de Cumplimiento a las disposiciones
contenidas en el Reglamento de la Ley Contra el Lavado de Dinero u Otros
Activos.

EFECTO

Riesgo de Sancién: El articulo 31 de la Ley Contra el Lavado de Dinero u Otros
Activos, indica que las personas obligadas seran responsables por el
incumplimiento de las obligaciones que dicha Ley les impone y que seran
sancionadas por la autoridad administrativa competente con multa de diez mil
délares (EU$10,000.00) a cincuenta mil dolares (EU$50,000.00) de los Estados
Unidos de América, o su equivalente en moneda nacional, atendiendo la gravedad
del hecho.

RECOMENDACION

Que el Oficial de Cumplimiento cumpla con el articulo No. 22 Literal a)
“Atribuciones del Oficial de Cumplimiento” del Reglamento de la Ley Contra el
Lavado de Dinero u Otros Activos el cual establece que el Oficial de Cumplimiento
debe Proponer a la persona obligada los programas, normas, procedimientos y
controles internos que se deberan adoptar, desarrollar y ejecutar, para evitar el
uso indebido de sus servicios y productos en actividades de lavado de dinero u
otros activos.

Que la Administracion del Banco incluya en los documentos normativos las

responsabilidades de cada funcionario y colaborador, asi como distribuir un
ejemplar a todo el personal del banco.

139



HALLAZGO 4

De acuerdo a una muestra seleccionada, se realizaron entrevistas a funcionarios y
empleados del banco, con el objeto de conocer si les han comunicado todas las
disposiciones legales y reglamentarias, asi como los procedimientos internos en
materia de prevencién de lavado de dinero u otros activos.

También si estan conscientes que son responsables directos, si se falta u omite en
reportar alguna informacion.

Los departamentos evaluados fueron el personal administrativo y de negocios el
resultado de las entrevistas indica que mas del 50% de los empleados
desconocen las disposiciones legales y reglamentarias.

CAUSA

Se establecié que el Oficial de Cumplimiento no ha priorizado en dar a conocer a
los empleados todas las disposiciones legales y reglamentarias asi como los
procedimientos internos en materia prevencion de lavado de dinero.

EFECTO

Esta situacion afecta directamente en el desarrollo de las actividades del personal
debido a que no estan alertas ante la deteccion de operaciones que pudieran
involucrar lavado de dinero dentro del banco.

Riesgo de Sancién: El articulo 31 de la Ley Contra el Lavado de Dinero u Otros
Activos, indica que las personas obligadas seran responsables por el
incumplimiento de las obligaciones que dicha Ley les impone y que seran
sancionadas por la autoridad administrativa competente con multa de diez mil
délares (EU$10,000.00) a cincuenta mil doélares (EU$50,000.00) de los Estados
Unidos de América, o su equivalente en moneda nacional, atendiendo la gravedad
del hecho.

RECOMENDACION

Que el Oficial de Cumplimiento de conocer a los empleados todas las
disposiciones legales y reglamentarias, asi como los procedimientos internos en
materia prevencion de lavado de dinero.

HALLAZGO 5

Se solicitd los informes de los primeros dos trimestres del ano 2014 que el Oficial
de Cumplimiento a presentado al Consejo de Administraciéon del Banco, con el
objeto de revisar su contenido.

Se determiné que es un resumen de actividades rutinarias que realiza en el banco.
Asimismo, se establecié que no se informa al Consejo de Administracion del
Banco sobre la eficacia de los mecanismos de control interno ejecutados en la
institucién, relacionados con el Programa de Cumplimiento.
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CAUSA
Incumplimiento por parte del Oficial de Cumplimiento a las disposiciones
contenidas en el Reglamento de la Ley Contra el Lavado de Dinero u Otros
Activos.

EFECTO

Que lo controles internos definidos en el Programa de Cumplimiento no estén
funcionando adecuadamente por lo que aumenta el riesgo que el banco este
siendo usado para Lavado de Dinero, lo cual puede dafiar severamente la
reputacion de la entidad.

Riesgo de Sancion: El articulo 31 de la Ley Contra el Lavado de Dinero u Otros
Activos, indica que las personas obligadas seran responsables por el
incumplimiento de las obligaciones que dicha Ley les impone y que seran
sancionadas por la autoridad administrativa competente con multa de diez mil
délares (EU$10,000.00) a cincuenta mil dolares (EU$50,000.00) de los Estados
Unidos de América, o su equivalente en moneda nacional, atendiendo la gravedad
del hecho.

RECOMENDACION

Se recomienda dar cumplimiento al articulo No. 22 Literal h) “Atribuciones del
Oficial de Cumplimiento” del Reglamento de la Ley Contra el Lavado de Dinero u
Otros Activos el cual establece que el Oficial de Cumplimiento debe presentar
informes trimestrales al 6rgano de administracion de la persona obligada sobre la
eficacia de los mecanismos de control interno ejecutados en su institucion,
relacionados con el programa de cumplimiento.

HALLAZGO 6

Se entrevisté al Oficial de Cumplimiento con el objeto de confirmar el nivel de
conocimiento de las leyes, regulaciones y guias vigentes, relacionadas con lavado
de dinero y deteccién de transacciones sospechosas. También se verificé el grado
y alcance del entrenamiento recibido.

Se establecid que no ha recibido capacitaciones sobre las ultimas actualizaciones
de prevencion y deteccion de lavado de dinero u otros activos por parte del Banco
debido a los costos que representa este tipo de capacitaciones, por lo que el
Oficial de Cumplimiento se ha actualizado por medio de la internet.

CAUSA
El Oficial de Cumplimiento desconoce de las ultimas actualizaciones sobre el tema
de prevencién y deteccion de lavado de dinero u otros activos.
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EFECTO

Aumento del riesgo que la entidad pueda ser utilizada para el lavado de activos,
esto debido a que el Oficial de Cumplimiento y sus asistentes no estan enterados
de las ultimas tendencias o patrones de las actividades delictivas, como de los
esquemas del lavado de activos.

Riesgo de Sancion: El articulo 31 de la Ley Contra el Lavado de Dinero u Otros
Activos, indica que las personas obligadas seran responsables por el
incumplimiento de las obligaciones que dicha Ley les impone y que seran
sancionadas por la autoridad administrativa competente con multa de diez mil
délares (EU$10,000.00) a cincuenta mil dolares (EU$50,000.00) de los Estados
Unidos de América, o su equivalente en moneda nacional, atendiendo la gravedad
del hecho.

RECOMENDACION

Que se cumpla con el articulo No. 22 Literal e) “Atribuciones del Oficial de
Cumplimiento” del Reglamento de la Ley Contra el Lavado de Dinero u Otros
Activos el cual establece que el Oficial de Cumplimiento debe mantener una
constante actualizacion legal y técnica sobre el tema de prevencion y deteccidn de
lavado de dinero u otros activos, asi como establecer canales de comunicacion y
cooperaciéon con los oficiales de cumplimiento, o con quien ejerza dicha funcion,
en otras personas obligadas, en lo relativo a capacitacion y patrones de lavado de
dinero u otros activos, cuidando siempre la reserva de informacion establecida en
la Ley

HALLAZGO 7

Se evalud si el Oficial de Cumplimiento provee capacitaciones al personal en
aspectos relacionados con la prevencion y deteccion del lavado de dinero u otros
activos determinando que se cuenta con un programa permanente y obligatorio de
capacitacion a colaboradores, el cual es coordinado por la Subgerencia de
Recursos Humanos a través del Jefe de Capacitaciones quien se encarga de
llevar el numero de capacitaciones efectuadas asi como el registro de los
empleados que asistieron, utilizando para esta ultima un control en el cual el
empleado coloca su firma en el listado que es distribuido. Estos controles son
resguardados en el archivo personal de cada empleado y sirvan de base para el
envio del informe semestral a la Superintendencia de Bancos.

Se observé que las capacitaciones lavado de dinero y financiamiento del
terrorismo que son impartidas por el Jefe de Capacitaciones, no son revisadas y
autorizadas por el Oficial de Cumplimiento.

Se determiné que el plan de capacitacion permanente sobre el tema de

prevencion del Lavado de Dinero y del Financiamiento del Terrorismo para el aho
2014, no fue autorizado por el Consejo de Administracion.
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CAUSA

Incumplimiento por parte del Oficial de Cumplimiento al articulo No. 22 Literal f)
“Atribuciones del Oficial de Cumplimiento” del Reglamento de la Ley Contra el
Lavado de Dinero u Otros Activos.

Incumplimiento a las disposiciones contenidas en el Oficio IVE 247-2003 relativas
a la autorizacion de la actualizacion del programa anual de capacitaciones por el
Consejo de Administracion.

EFECTO

Riesgo de Sancion: El articulo 31 de la Ley Contra el Lavado de Dinero u Otros
Activos, indica que las personas obligadas seran responsables por el
incumplimiento de las obligaciones que dicha Ley les impone y que seran
sancionadas por la autoridad administrativa competente con multa de diez mil
délares (EU$10,000.00) a cincuenta mil dolares (EU$50,000.00) de los Estados
Unidos de América, o su equivalente en moneda nacional, atendiendo la gravedad
del hecho.

RECOMENDACION

Que se cumpla con el articulo No. 22 Literal f) “Atribuciones del Oficial de
Cumplimiento” del Reglamento de la Ley Contra el Lavado de Dinero u Otros
Activos el cual establece que el Oficial de Cumplimiento debe organizar la
capacitacion del personal en los aspectos relacionados con la prevencion y
deteccion de lavado de dinero.

Se recomienda que el programa de capacitacién relacionada con la prevencion y
deteccion de lavado dinero se presente al Consejo de Administracién para su
conocimiento y aprobacion correspondiente.

HALLAZGO 8
Se elabord un cuestionario para evaluar el control interno en general del Sistema
de Prevencion de Lavado de Activos, abarcando los siguientes aspectos:

» Manual de cumplimiento

» Conocimiento de cliente

» Operaciones inusuales y sospechosas
» Sistema tecnolégico

Se verificd que el manual de cumplimiento no se ha actualizado de acuerdo con
las normas que se han emitido o los cambios en materia de servicios o productos.

Se verificd que se tiene poco conocimiento de las actividades de los clientes.

Se determind que el Sistema de Alertas no incluye las transacciones realizadas
mediante Banca en Linea
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CAUSA
Con base al cuestionario realizado se establecié que el sistema de prevencion y
deteccion de lavado de activos presenta debilidades importantes.

EFECTO

Exponer a la entidad a situaciones que podrian involucrar operaciones de lavado
de activos y riesgo de sancion por parte de la Superintendencia de Bancos a
través de la Intendencia de Verificacién Especial.

RECOMENDACION

Es importante la participacién activa de la administracion para que en un corto
plazo puedan tomarse las medidas necesarias que fortalezcan dicho sistema, el
cual es vital para el buen funcionamiento de la entidad.

P
., 4,

Atentamente, o7 =,

Licda. Reyna E:uh]”ge;'gbra_do Martinez
Auditora Interno

DISTRIBUCION:

Se recomienda trasladar el presente informe al Oficial de Cumplimiento, para que
se pronuncien sobre los aspectos que les compete atender de este informe,
recomendando que dicha respuesta sea trasladada a Auditoria Interna, a mas
tardar el viernes 29 de julio del corriente afo. Asimismo, se recomienda trasladar
copia del presente informe a la Gerencia General, Comité de Cumplimiento y
Consejo de Administracién para su conocimiento y efectos.
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1.

CONCLUSIONES

El lavado de dinero es un proceso por medio del cual una persona, empresa u
organizacion criminal (lavadores) buscan dar apariencia legal a cualquier
producto o servicio obtenido en forma ilicita, ocultando y desdibujando el origen
de los ingresos por medio de técnicas o mecanismos que le dan forma,
contenido y seguridad al proceso, durante este recorrido la actividad bancaria
corre el riesgo de servir como una canal ideal que puede afectar la solidez y

estabilidad del sistema financiero de un pais.

El Oficial de Cumplimiento en una institucion bancaria tiene la responsabilidad
de cumplir con las atribuciones que la Ley Contra el Lavado de Dinero u Otros
Activos le impone con el objeto de proporcionar seguridad a la entidad bancaria
de que sus productos y servicios no estan siendo utilizados para el lavado de

activos.

La funcién de la auditoria interna es primordial para el cumplimiento de la
normativa contra el lavado de dinero y financiamiento del terrorismo, en un
banco privado nacional, ya que por medio de la aplicacion de los
procedimientos de auditoria, se evalua la eficacia de las atribuciones del Oficial

de Cumplimiento.

Con base en el caso practico desarrollado se confirma que los procedimientos
de auditoria planeados y ejecutados en el mismo, constituyen un mitigador
muy importante del riesgo de lavado de dinero y financiamiento del terrorismo a

que estan expuestas las instituciones bancarias.
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RECOMENDACIONES

1. Que las entidades financieras den cumplimiento a la normativa contra el
Lavado de Dinero u Otros Activos, con el fin de controlar, minimizar y
administrar el riesgo de efectuar transacciones de legitimacién de capitales que
provengan de actividades delictivas, estableciendo confianza, estabilidad y

transparencia en la economia guatemalteca.

2. Que las instituciones bancarias designen Oficiales de Cumplimiento que
desempenen todas las atribuciones que la Ley Contra el Lavado de Dinero u
Otros Activos le impone, asimismo que llenen las caracteristicas y cualidades

para poder ejercer el cargo.

3. Que las instituciones bancarias nacionales deberan contar con una auditoria
interna independiente y objetiva, que evalue en forma constante el
cumplimiento del sistema antilavado de dinero y combate del financiamiento
del terrorismo, y que dicho ente cuente con un programa de auditoria que
contemple revisiones exhaustivas que le permita evaluar en forma periddica y

permanente el desempefio de las atribuciones del Oficial de Cumplimiento.

4. Que los procedimientos de auditoria que se plantean en este trabajo de tesis
deben constituir una guia para ser utilizada por las auditorias internas de las
instituciones bancarias nacionales, con el objeto de dar cumplimiento a las
obligaciones de la funcién de auditoria que se derivan de la normativa contra el

lavado de dinero y prevencion del financiamiento del terrorismo.
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