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INTRODUCCION

La tecnologia actualmente es una herramienta de gestion que toda organizacion
utiliza, avanzando de forma acelerada brindando nuevas soluciones a las
empresas que buscan hacer mas eficientes sus procesos y mejorar la calidad de
sus servicios, sin embargo este avance ha traido una serie de amenazas que
emergen de la tecnologias de la informacion y que al no ser gestionadas
adecuadamente pueden ocasionar pérdidas graves a las organizaciones, dando
lugar asi a la necesidad de poder administrar todos estos riesgos relacionados de
una forma ordenada, sistematica y metodologicamente. En el afio 2011 la Junta
Monetaria emite la resolucion JM-102-2011 “Reglamento para la Administraciéon
del Riesgo Tecnoldgico”, cuya aplicacion es de observancia general para todo el
sistema bancario del pais, sin embargo, por medio de su articulo 25 todas las
empresas que brindan servicios terciarizados en el procesamiento de informacion

al sistema bancario, se ven afectas a las disposiciones de este reglamento.

El presente trabajo esta contenido en cinco capitulos que tienen como finalidad
brindar el conocimiento necesario para poder tener una adecuada gestion en la
administracion del riesgo tecnoldgico y conocer asi también las funciones de
auditoria interna en este campo, siendo la base principal para su desarrollo la
regulacion de la Junta Monetaria apoyada en mejores practicas para Tecnologia

de Informacion y administracion de riesgos tecnoldgicos.

El Capitulo |, presenta generalidades de la empresa, factores que influyen en ella,
su clasificacion y composicion como una organizacion de negocio, su estructura
organizacional funcional, principales servicios que brinda al sector bancario y los

aspectos regulatorios a los que se ve afecta.

En el Capitulo I, se desarrolla lo relacionado a la funciéon de auditoria interna
brindando conceptos y categorias respecto a la auditoria y la reestructuracion de

la vision dado los procesos especiales que desarrolla la organizacion, define las



funciones de la auditoria interna, establece lo que es una auditoria de
cumplimiento la cual debe de ejecutarse en base a la planificacion del trabajo de la
auditoria basado en riesgos y brinda algunas técnicas que pueden apoyar en el

desarrollo del trabajo de la auditoria de TI.

El Capitulo lll, desarrolla lo relacionado a la regulacién JM-102-2011 “Reglamento
para la Administracion del Riesgo Tecnoldgico”, iniciando con un analisis sobre las
disposiciones generales determinando la estructura general que conlleva la
regulacion, asi mismo la presentacion de cada tema requerido dentro del
reglamento acompafiado de conceptos relacionados tomados de buenas practicas
para tecnologia de la informacion con la finalidad de brindar un conocimiento

mayor sobre el tema que se trata.

En el Capitulo IV, se presenta los conocimientos basicos a considerar en la
implementacion de la gestién del riesgo tecnoldgico, metodologias para su
administracion y desarrolla el proceso para la administracidén del riesgo tecnologico
basado principalmente en el marco de referencia COSO ERM. Ademas de brindar,
puntos de referencia para la implementacion del comité de riesgos, las funciones y
responsabilidades dentro de la administracion del riesgo tecnoldgico, la
documentacion de los procesos de TI, los cambios en las estructuras
administrativas, de infraestructura y control, como la implementacién de un Gestor
de Seguridad de la Informacién, derivado de la implementacion de la regulacion,
asi como modelos de nivel de efectividad y madurez del control de TI.

Por ultimo, en el Capitulo V se presenta un caso practico de una auditoria de
cumplimiento para la administracion del riesgo tecnolégico, con un enfoque de
aseguramiento a los requerimientos de la regulacion JM-102-2011 “Reglamento
para la Administracion del Riesgo Tecnolégico” y desarrollado bajo el marco de
referencia para el proceso de la gestion del riesgo tecnolégico. Se incluye al final
de este trabajo como anexo un glosario de términos para apoyar a la comprension

de conceptos relacionados con las tecnologias de la informacion.



CAPITULO |

EMPRESAS ESPECIALIZADAS EN EL PROCESAMIENTO DE INFORMACION
MASIVA

1.1 Empresa

“Es una unidad econémica-social en la que el capital, el trabajo y la direccion se
coordinan para realizar una produccion socialmente util de acuerdo con las
exigencias del bien comun. Los elementos necesarios para formar una empresa

son: capital, trabajo y recursos materiales”. (6:6)

1.1.1 Factores que inciden en una empresa

Debe entenderse que una empresa no existe aislada, “sino que la rodea un
ambiente que a veces es hostil y que todas las acciones de éste hacia la empresa
repercuten en el funcionamiento de la misma”. (6:7) De esta manera los factores

que inciden en una empresa son:

e Factor econdmico: sus medios de produccion pueden tener diferente
enfoque dependiendo el fin de la misma, y el sistema econdmico en el que
se desarrolle.

e Factores culturales: se entiende por cultura todo aquello que comprende
el saber, las creencias, el arte, la moralidad, el derecho, las costumbres y
cualesquiera otras capacidades de habitos adquiridos.

e Factores tecnolégicos: hoy en dia la tecnologia se ha vuelto en la fuerza
mas importante que puede transformar y aumentar la capacidad humana.

o Factores Politicos: se refiere a la legislacion que rige o afecta a una
entidad y su forma de actuar, el empresario debe conocer perfectamente
estas leyes, asi como debe tomar en cuenta las politicas de otros paises,

que ejercen presion a la empresa.



1.2 Clasificaciéon segun su propdsito

“Las sociedades empresariales pueden clasificarse por su actividad, su finalidad,
por la naturaleza de su capital, por su tamafo o por su estructura legal”’. (6:7) A

continuacién se presenta una clasificacién basica de las empresas:

e Empresa Industrial: Son todas aquellas que llevan a cabo en su proceso
de produccion la transformacién de materia prima o insumos.

e Empresa Comercial: Son las entidades que llevan a cabo la compra venta
de mercancias, sin transformarlas, realizando unicamente actividades de
intercambio.

e Empresa Agricola: Son las entidades dedicadas a actividades tales como
la ganaderia, pesca o silvicolas.

e Empresa de servicios: Son entidades que comercializan servicios
profesionales o de cualquier otro tipo; estos servicios pueden ser de

negociacion, comunicacion, asesorias, entre otros.

1.3 Empresa de servicios

Son aquellas que tienen por funcion brindar una actividad que las personas
necesitan para la satisfaccion de sus necesidades, entre estos podemos
mencionar servicios de recreacion, de asesoramiento, de telecomunicaciones, de
transporte, entre otros. “El producto que ofrece una entidad de este tipo es
intangible, aunque para cumplir su cometido debe crear toda una red de personal

y equipamiento que le soporte el servicio que brinda”. (31)

Estas son empresas u organizaciones independientes, que pueden ser un
segmento o una parte relacionada, que “proporciona servicios a usuarios de la
entidad, como parte de los propios sistemas de informacion relevantes para la
informacion financiera”. (24:25)



1.4 Tercerizacion de servicios

La tercerizacion es cada vez mas reconocida como una solucién eficiente, experta
y eficaz en relacibn a su costo, disefada para satisfacer las demandas de
implementacion, mantenimiento, seguridad y operaciones de los sistemas. “El
acceso a personal capacitado, infraestructuras de tecnologia avanzada, flexibilidad
y ahorro en los costos son los componentes que impulsan la tercerizacion, en

especial la de Tecnologia de la Informacién”. (18:2)

La tercerizacion se ha convertido en una herramienta basica para lograr
eficiencias, en tiempos de crisis o de prosperidad, la tercerizacion “puede permitir
a una empresa centrarse en las competencias basica, mejorar los procesos y
aumentar la flexibilidad. La tercerizacion de servicios puede ayudar a una empresa
a reducir costos, generar flujos de caja, y/o reducir o eliminar las operaciones de
bajo valor”. (28:11,13)

1.5 Ventajas y desventajas de la tercerizacion

Ventajas:

¢ Reduccion de costos en los procesos productivos.

e Mejor calidad del servicio.

e Eliminacion de los costos de seleccion del personal.

e Ayuda a redefinir la empresa y apoya a enfrentar cambios de negocios.
e Constituye una larga ventaja competitiva sostenida.

e Lainversion en planta y equipo se reduce. (29:10)

Desventajas:

e Estancamiento en la innovacion

e El costo de ahorro en la tercerizacion puede ser el no esperado



e Reduccién de beneficios

e Pérdida de control sobre la produccion (29:10)

1.6 Organizaciones de negocio

“Las organizaciones de negocio existen por varias razones pero la mas importante
de ellas es que este tipo de empresas son organizaciones especializadas
dedicadas a administrar el proceso de produccién de un determinado giro de
negocio. Entre sus funciones importantes esta la organizacién para la explotacién
de economias de especializacion, la obtencion de recursos para la produccion a
gran escala y la administracion del proceso de produccién. Las empresas de
negocio son organizaciones especializadas que se dedican a administrar el
proceso de produccion. La produccidon se organiza en empresas porque en
general la eficiencia necesita produccion a gran escala, la obtencion de
importantes recursos financieros, y la administracion y supervision cuidadosa de

las actividades en curso”. (26:121)

1.7 Procesamiento de informacion masiva

El procesamiento de la informacién se define como la “serie de actividades
mediante las cuales se ordenan, almacenan y preparan los archivos con la
informacion captada, asegurando su congruencia con el fin de proceder a su

explotacion para la presentacion de resultados”. (37)

“‘Los avances en la captaciéon, procesamiento y almacenamiento de datos han
dado como resultado un crecimiento exponencial del volumen de datos, lo cual ha
llevado a muchas organizaciones a establecer un enfoque estructurado para la
gestion de la informacidn que permita identificar el valor de esta, clasificarla en
categorias por su importancia, y desarrollar procesos eficaces y adecuadas
herramientas y métodos para la recogida, almacenamiento y distribucién de los
datos”. (16:93)



1.8 Empresas especializadas para el sector bancario

Son organizaciones de negocio, cuya principal funcion es la explotacion de
economias en escala por medio de la administracion de los factores de
produccion, “bajo una adecuada administracion y supervision cuidadosa de las
actividades en curso”. (26:121) Dentro de estas organizaciones podemos localizar
aquellas empresas que brindan servicios de digitalizacion de imagenes y
procesamiento de informacion para el sector bancario del pais como empresas

especializadas.

Son sociedades organizadas bajo forma mercantil, como una sociedad anonima,
entendiéndose esta como la “que tiene el capital dividido y representado por
acciones, representadas por titulos que serviran para acreditar y transmitir la
calidad y los derechos del socio”. (7:85,99) Estas empresas se ven obligadas a
cumplir las leyes del pais tanto comerciales como fiscales, sin embargo existen
otro tipo de regulaciones aplicables derivado del giro del negocio, mismas que se

detallaran en el transcurso del trabajo.

1.8.1 Organizacion de la empresa

La estructura organizacional de este tipo de empresas puede variar dependiendo
del tamafio y complejidad de los servicios que pueda brindar, sin embargo, bajo un
esquema basico de operacién estas entidades cuentan con una asamblea de

accionistas y presentan la siguiente estructura organizacional:

e Consejo de Administracion

e Gerencia General

e Gerencia de Operaciones

e Gerencia de Tecnologia de la Informacion
e Gerencia de Riesgos

e Gerencia de Recursos Humanos



e Gerencia Financiera

e Auditoria Interna

Debe entenderse que como empresas mercantiles organizadas como sociedad
anoénima, tienen un capital “dividido y representado por acciones” (7:85), por lo
cual existe una Asamblea General de Accionistas la cual estd formada por los
accionistas y “es el érgano supremo de la sociedad y expresa su voluntad social

en las materias de su competencia”. (7:132)

Algunas entidades cuentan ademas con comités sobre aspectos importantes a
gestionarse dentro de la organizacion y que apoyan al gobierno corporativo, estos

comités pueden ser:

e Comité de Cumplimiento

e Comité de Auditoria

e Comité de Riesgos

e Comité de Tecnologia de la Informacion

e Comité de Etica

1.8.2 Principales actividades de negocio

Las actividades principales del giro de negocio de estas empresas especializadas

para el sector bancario, son las siguientes:

e Digitalizacién de imagenes de cheques para la camara de compensacion
bancaria (CCB).

e Procesamiento de archivos electronicos para la camara de compensacion
bancaria por medio de la captura remota en agencia de imagenes.

e Procesamiento de archivos electrénicos para la camara de compensacion
automatizada (CCA).



o Plataforma de negocios para la conectividad de los bancos al sistema
internacional de pagos denominado SWIFT.

e Digitalizacion de giros del exterior para procesos de check 21.

¢ Procesamiento y digitalizaciéon de cheques propios de ventanilla.

e Centro de almacenamiento de documentos.

1.8.3 Aspectos regulatorios que rigen la empresa

Derivado de los servicios especializados y brindados al sector bancario estas
entidades se enfrentan a las normativas o regulaciones emitidas por aquellas
instituciones o entes supervisores del sistema financiero regulado, de la cuales

podemos mencionar las siguientes:

Resoluciones de la Junta Monetaria

e Resolucion JM-51-2003 “Reglamento de la Camara de Compensacion
Bancaria”.

e Resolucion JM-189-2007 “Modificacion del Reglamento de la Camara de
Compensacién Bancaria”.

e Resolucion JM-140-2007 “Reglamento de la Camara de Compensacion
Automatizada”.

e Resolucion JM-95-2011 “Reglamento para la Estandarizacion de Cuentas
Bancarias”.

e Resolucion JM-102-2011 “Reglamento para la Administracion del Riesgo

Tecnologico”. (38)

Resoluciones del Banco de Guatemala

e Resolucion GG-02-2014 “Modificacion y aprobacion de los instrumentos

normativos de la Camara de Compensacion Bancaria”.



Resolucién  GG-78-2013 “Modificaciones al instructivo para la
Estandarizacion de Cheques en el Sistema Bancario Nacional”.

Resoluciéon GG-72-2010 “Aprobacion de los instrumentos normativos vy
horarios de atencion y de operacion de la Camara de Compensacion
Bancaria”.

Resolucién GG-14-2009 “Determinacion del monto de las operaciones de
alto y bajo valor y el procedimiento de liquidacion de los cheques a
compensar en la CCB vy a liquidar en el sistema LBTR, en moneda nacional
y moneda extranjera”.

Resoluciéon GG-37-2014 “Aprobacién de las disposiciones administrativas y
horarios de Operacion, de Atencion y de Prestacién de Servicios de la

Camara de Compensacion Automatizada”. (38)



CAPITULO Il

LA FUNCION DE AUDITORIA INTERNA

2.1 Auditoria

“Es un examen critico que se realiza con objeto de evaluar la eficiencia y eficacia
de una seccion o de un organismo, y determinar cursos alternativos de accion

para mejorar la organizacion y lograr los objetivos propuestos.” (13:2)

“La auditoria no es una actividad meramente mecanica que implique la aplicacion
de ciertos procedimientos cuyos resultados, una vez llevados a cabo, son de
caracter indudable. La auditoria requiere el ejercicio de un juicio profesional, sélido
y maduro, para juzgar los procedimientos que deben de seguirse y estimar los

resultados obtenidos”. (idem)

2.2 Auditoria Interna

La definicion de auditoria interna establece el propdsito fundamental, la naturaleza

y el alcance de la actividad de auditoria interna y se define de la forma siguiente:

“La auditoria interna es una actividad independiente y objetiva de aseguramiento y
consulta, concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizacion a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los

procesos de gestion de riesgos, control y gobierno”. (23:5)

‘La definicion de auditoria interna enfatiza que esta es una actividad
independiente, la cual debe reportar al nivel mas alto en la estructura organizativa.

Para justificar este importante rol, la auditoria interna debe realizar actividades que
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ayuden a la organizacion a cumplir con la misién de alcanzar sus objetivos en

todas las areas de la estructura organizativa”. (23:3)

2.3 Reestructuracion de la visidon de auditoria interna

La vision de auditoria interna debe ser apoyar a la administracion, a través de las
evaluaciones de las transacciones, asesoria y consultoria especializada, con el fin
de brindar seguridad razonable de que los objetivos propuestos por la
administracion estan siendo alcanzados. Esto implica que los miembros del
departamento de auditoria interna deben de prepararse en relacion a los proyectos
estratégicos que lleve adelante la organizacion, actuando en principio bajo
aquellas practicas que definen su actuar, tal como el Marco de Referencia para la
Practica de Auditoria Interna, cuyo documento proporciona un esquema
estructurado sobre los principios en que descansa la actuacién de la auditoria
interna, estos son “requisitos basicos para el ejercicio de la auditoria interna y para

evaluar la eficacia de su desempefio”. (23:10)

La actividad de auditoria interna debe ser independiente y los auditores internos
deben ser objetivos en el cumplimiento de su trabajo, deben estar libre de
injerencias al determinar el alcance de la auditoria, el desempefio de su trabajo y
al comunicar sus resultados, evitando todo tipo de conflicto de intereses en su
accionar y ejecucion de su trabajo. “Los trabajos deben de cumplirse con aptitud y
cuidado profesional, la actividad de auditoria interna, colectivamente debe reunir u
obtener los conocimientos, las aptitudes y otras competencias necesarias para
cumplir con sus responsabilidades. Los auditores internos deben cumplir su
trabajo con el cuidado y la aptitud que se esperan de un auditor interno
razonablemente prudente y competente. El cuidado profesional adecuado no
implica infalibilidad”. (23:17,18)

Es importante que se desarrolle un programa de aseguramiento y mejora de la

calidad que cubra todos los aspectos de la actividad de la auditoria interna, esto
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incluye programas de evaluaciones a nivel interno como externo, siendo esta
ultimas ejecutadas por lo menos una vez cada cinco afos, por medio del Instituto
de Auditores Internos en relacion al cumplimiento del Marco de Referencia para la

Practica de Auditoria Interna.

Por el ultimo, la actividad de la auditoria interna fue disefiada con el fin de agregar
valor a las organizaciones, por medio de sus evaluaciones a los procesos,
detectando aquellos puntos de mejora en los mismos que permitan eficientar los
recursos y mejorar los resultados obtenidos, por tanto el director de auditoria
interna debe gestionar eficazmente la actividad de auditoria interna para asegurar

que por medio de esta actividad realmente se afiada valor a la organizacion.

2.4 Marco Internacional para la Practica Profesional

Es un documento emitido por el Instituto de Auditores Internos (lIA), principal
promotor del modelo COSO ERM, estas normas tienen como propdsito “definir
principios basicos que representen el ejercicio de la auditoria interna tal como
deberia ser, proporcionar un marco para ejercer y promover un amplio rango de
actividades de auditoria interna de valor afadido, establecer bases para evaluar el
desempefio de la auditoria interna y fomentar la mejora de los procesos y

operaciones de la organizacion”. (23:10)

2.4.1 Declaracion de Auditoria Interna

“La auditoria interna es una actividad independiente y objetiva de aseguramiento y
consulta, concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizacion a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los

procesos de gestion de riesgos, control y gobierno”. (23:5)
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2.4.2 Cddigo de ética

“Tiene como objetivo principal promover la cultura ética en el ejercicio de la
profesidon de la auditoria interna, basandose en los principios y reglas de conducta
contenidas en el marco, y cuyo propoésito es guiar la conducta ética de los

auditores para realizar un trabajo profesional”. (23:3)

El codigo de ética se aplica tanto a individuos como a las entidades que proveen
servicios de auditoria interna, y se espera que los auditores internos apliquen y

cumplan los siguientes principios:

Integridad: Establece confianza y, consiguientemente, provee la base para

confiar en su juicio.

e Objetividad: Los auditores internos realizan una evaluacion equilibrada de
todas las circunstancias relevantes y forman sus juicios sin dejarse influir
indebidamente por sus propios intereses o por otras personas.

e Confidencialidad: Es respetar el valor y la propiedad de la informacion que
reciben y no divulgan informacion sin la debida autorizacién a menos que
exista una obligacion legal o profesional para hacerlo.

e Competencia: Los auditores internos aplican el conocimiento, aptitudes y

experiencia necesarios al desempenar los servicios de auditoria interna.

“Contar con un cédigo de ética para la profesion de auditoria interna es necesario
y apropiado, ya que ésta se basa en la confianza que se imparte a su
aseguramiento objetivo sobre la gestion de riesgos, control y direccion”. (23:7)

2.4.3 Normas sobre atributos y desempeno
La estructura de las normas esta formada por las normas sobre atributos y las

normas sobre desempefo. “Las normas sobre atributos tratan las caracteristicas

de las organizaciones y las personas que prestan servicios de auditoria interna.
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Las normas sobre desempeio describen la naturaleza de los servicios de auditoria
interna y proporcionan criterios de calidad con los cuales puede evaluarse el

desempefio de estos servicios”. (23:11)

2.4.4 Servicios de aseguramiento y consultoria

Los servicios de aseguramiento que brinda la auditoria interna son “un examen
objetivo de evidencias con el propdsito de proveer una evaluacion independiente
de los procesos de gestion de riesgos, control y gobierno de una organizacién” y
los servicios de consultoria “son actividades de asesoramiento y servicios
relacionados, proporcionadas a los clientes, cuya naturaleza y alcance estén
acordados con los mimos y estén dirigidos a anadir valor y a mejorar los procesos
de gobierno, gestion de riesgos y control de una organizacién, sin que el auditor

interno asuma responsabilidades de gestion”. (23:193)

2.5 Funciones de la auditoria interna

“La auditoria interna es una actividad independiente y objetiva de aseguramiento y
consulta, concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizacion a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los

procesos de gestion de riesgos, control y gobierno”. (23:5)

“Actividad de evaluacion establecida o proporcionada como un servicio a la
entidad. Sus funciones incluyen entre otras cosas el examen, evaluaciéon y
monitoreo de lo adecuado del control interno y su efectividad”. (24:30)

2.6 Planificacion del trabajo de Auditoria Interna de Tl basado en riesgo

Se deben de establecer planes basados en riesgos, a fin de determinar las

prioridades de la actividad de auditoria interna. Dichos planes deben ser
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consistentes con las metas de la organizacion. “Los auditores internos deben

elaborar y documentar un plan para cada trabajo, que incluya su alcance,

objetivos, tiempo y asignacién de recursos”. (23: 28)

Al planificar el trabajo, los auditores internos deben considerar

Los objetivos de la actividad que esta siendo revisada y los medios con los
cuales la actividad controla su desempeno.

Los riesgos significativos de la actividad, sus objetivos, recursos vy
operaciones, y los medios con los cuales el impacto potencial del riesgo se
mantiene a un nivel aceptable.

La adecuacion y eficacia de los procesos de gestidon de riesgos y control de
la actividad comparados con un enfoque o modelo de control relevante.

Las oportunidades de introducir mejoras significativas en los procesos de

gestion de riesgos y control de la actividad. (23:29)

La planificacion de una auditoria implica el establecimiento de una estrategia

global de auditoria, una planificacion adecuada favorece la auditoria en varios

aspectos, entre los cuales se mencionan los siguientes:

Ayuda al auditor a prestar una atencion adecuada a las areas mas
importantes de la auditoria.

Ayuda a identificar y resolver problemas potenciales oportunamente.

Ayuda al auditor a organizar y dirigir adecuadamente la auditoria para que
se realice de forma eficaz y eficiente.

Facilita la seleccion de los miembros del equipo con niveles de capacidad y
competencia adecuados para responder a los riesgos previstos.

Facilita la direccion, supervision y revision del trabajo. (24:318)

El objetivo del auditor es planificar la auditoria con el fin de que sea realizada de

manera eficaz. El auditor interno debe “establecer planes basados en los riesgos,
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a fin de determinar las prioridades de la actividad de auditoria interna. Dichos
planes deberan ser consistentes con las metas de la organizacion”,(23:23,24) el
plan de trabajo de la actividad de auditoria interna debe estar basado en una

evaluacion de riesgos documentada, realizada al menos anualmente.

2.7 Deteccion de necesidades de capacitacion de la auditoria interna

El departamento o area de auditoria interna debe de capacitarse constantemente
a fin que le permita ser proactiva en su actividad y apoyar a la alta direccién en el

logro de sus objetivos.

Ante este fin la auditoria interna debe realizar periédicamente un DNC (detector de
necesidades de capacitaciéon) que le permita detectar sus necesidades de
fortalecimiento a fin de poder llevar a cabo un plan de capacitacion constante y
efectivo que dé respuesta y soporte a su plan de trabajo anual, con lo cual podra
enfocar adecuadamente sus esfuerzos a los puntos reales donde debe de brindar

servicios de aseguramiento.

2.8 Auditoria de cumplimiento

Una auditoria de cumplimiento consiste en el examen y evaluacién que se realiza
con el objetivo de verificar el cumplimiento de las leyes, decretos y demas
disposiciones juridicas inherentes a la organizacion. Segun las normas
internacionales de auditoria para una auditoria de cumplimiento las disposiciones
legales y reglamentarias a las que una entidad esta sujeta constituyen el marco

normativo, y los objetivos del auditor son:

e La obtencion de evidencia de auditoria suficiente y adecuada del
cumplimiento de las disposiciones legales y reglamentarias.
e La aplicacion de procedimientos de auditoria especificos que ayuden a

identificar casos de incumplimiento que puedan tener un efecto material.
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e Responder adecuadamente al incumplimiento o a la existencia de indicios
de incumplimiento de las disposiciones legales y reglamentarias

identificados durante la realizacion de la auditoria. (24:263)

Asi mismo, se especifica que el incumplimiento son acciones u omisiones de la

entidad, intencionadas o no, que son contrarias a las disposiciones de la ley.

2.9 Otras técnicas a considerar por la auditoria interna

En la actividad de auditoria interna existen un sin fin de técnicas o herramientas
que pueden ser utilizadas como parte de su alcance, las cuales ayudan a obtener
evidencia de la adecuada gestién de las tecnologias de la informacion, a

continuacion se presentan un listado de las mismas.

2.9.1 Técnicas de auditoria asistidas por computadora (TAAC)

Esta técnica consiste en “cualquier herramienta automatizada de auditoria, tal
como el software generalizado de auditoria, los generadores de datos de prueba,
programas de auditoria computarizados y elementos de auditoria de

especializacion”. (23:194)

Como se ha dicho esta técnica basada en herramientas informaticas permite
seleccionar y procesar informacion para fines de auditoria, facilitando técnicas de
muestreo y mejorando el alcance de las pruebas de cumplimiento y sustantivas; lo
cual requiere que el auditor al aplicarlas posea los conocimientos y destrezas
especiales en dichas técnicas. Entre los procedimientos que soporta estan:

e Prueba a controles de aplicaciones
e Seleccidén y monitoreo de transacciones
e Verificacién de datos (integridad y disponibilidad)

e Analisis de programas de aplicacion.
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2.9.2 Hackeo ético (Ethical Hacking)

Es una actividad que puede ser utilizada en ambientes controlados para realizar
intrusiones a los sistemas informaticos de wuna organizaciéon, donde los
responsables de los sistemas a atacar han sido informados de forma previa y han
autorizado los mismos con el fin de establecer el estado de inseguridad de los

sistemas, asi como conocer detalles de sus vulnerabilidades.

Un proceso de analisis de seguridad, se concentra en llevar a cabo evaluaciones
que permita reflejar los niveles de seguridad actuales en una infraestructura de TI,
considerando las siguientes caracteristicas: visibilidad, accesos, confianza,
autenticacién, confidencialidad, privacidad, autorizacién, integridad, seguridad y
alarmas. El auditor de sistemas debe tener en cuenta algunas consideraciones,

tales como las siguientes:

e No actuar en ninguna forma que podria resultar en la ruptura de la
confidencialidad o la contravencion de cualquier ley o contrato.

e Debe conseguir el consentimiento por escrito previo a la realizacion de una
prueba de seguridad.

e Se debe poner a disposicion del cliente la informacion detallada asociada a
las acciones que se tomaran como parte de la prueba de seguridad.

e Los auditores deben concientizar a sus clientes en sus responsabilidades

de resguardar su informacion por medios seguros.

2.9.3 Implementacién de un servidor de auditoria (audit server)

Es una herramienta que brinda apoyo de forma automatica para los procesos de
fiscalizacion, el cual genera eventos por excepciones. Esta herramienta esta
basada en sentencias de SQL y requiere que se tenga conocimientos basicos de
programacion para poder llevar a cabo la ejecucion de sentencias que brinden

resultados satisfactorios. EI SQL es un lenguaje de consulta estructurado que
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permite realizar consultas en bases de datos. Al implementar un servidor de
Auditoria se podra monitorear eventos o grupos de eventos de manera

automatizada, a nivel de servidor o base de datos.

e A nivel de servidor, las acciones incluyen las operaciones dentro del
servidor, como cambios de administracion y operaciones de inicio o cierre
de sesion.

e A nivel de base de datos, comprenden operaciones de lenguaje de
manipulacion de datos o definicion de datos.

¢ A nivel de auditoria, son las sentencias relacionadas con el proceso tal de

auditoria.

El cuadro siguiente muestra las funciones basicas de programaciéon que deben

conocerse, asi como el porcentaje de uso en las consultas que se realizan.

Cuadro1

Funciones basicas de programacion

| Funciones Basicas de Programacion

Funcion Descripcion % de Uso
Select Consultar informacion 46% de los casos
Insert Registrar informacion 31% de los casos

Update Actualizar informacion 16% de los casos
Delete Eliminar informacién 7% de los casos

Ejemplo de una consulta simple:

Select Columnas
from tabla
where condiciones

Fuente: Elaboracion propia en base al trabajo realizado.

Esta herramienta se utiliza para poder tener en linea consultas a gran nivel
transaccional y de varios aplicativos o sistemas al mismo tiempo, a continuacion

se presentan los pasos a seguir en la implementacion del mismo:
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e Definir con el area de tecnologia, como generar una big data.

e Definicion de matriz de controles.

o Definir las sentencias de SQL para implementar los controles.

e Llevar a cabo estudio de factibilidad de los controles y sus sentencias.
¢ Definir capacidades del servidor con el area de tecnologia.

e Pruebas de implementacion, consulta y resultados.

Al definir la big data, se debe establecer que informacion se requiere de cada
sistema, bases de datos, servidores y otros programas para que se pueda realizar
el consolidado en un solo servidor, el cual debe de guardar todas las medidas de
seguridad de la informacion, con la finalidad de mantener la integridad,
confidencialidad y disponibilidad que se requiere. El modelo siguiente muestra un
ejemplo de como funciona un servidor de auditoria en la compilacion de la

informacion y la realizacion de las consultas.

Grafica 1

Diagrama de un servidor de auditoria (Audit Server)
-
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Informacion transasccional de
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informacién de =squipocs ds
comunicacion y control de
aplicaciones.

B} Senaracion de Reportes,
Emision de sentencias alarmas, tendencias

auditoria Automatizada

Fuente: Elaboracién propia en base al trabajo realizado.
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Los resultados de una auditoria especifica o la ejecucion de sentencias
programadas para ejecutarse cada cierto tiempo, tendran un destino y un formato
de salida, lo cual permite tener un seguimiento oportuno de los eventos que se
dan y determinar de forma eficiente la generacion de riesgos que puedan impactar

a la organizacién y a la seguridad de la informacion.

Como bien se indicd se debe de generar una matriz de controles que permita
llevar a cabo el monitoreo sobre los aspectos que se desean auditar de forma
automatica, en esta matriz se debe de establecer el proceso a auditar, el objetivo,
periodicidad, tipo de salida de la informacion, el analisis a realizar, parametros a
cumplir y los campos minimos propuestos que deben de cumplirse al ejecutarse
una sentencia. El anexo 4 presenta una matriz detallada como soporte que puede

ser desarrollada para asi poder implementarla.

2.10 El auditor de sistemas de informacién y sus funciones

La auditoria de sistemas es la actividad que permite garantizar el nivel de control y
salvaguardar los activos tecnolégicos y la informacion en ellos contenidos, por
medio de la integridad, confidencialidad y disponibilidad de los datos, apoyando a
que las organizaciones alcancen sus objetivos propuestos. Por tanto, la auditoria
de sistemas es el conjunto de métodos y técnicas que se aplican a los procesos,
estructuras de Tl y personal, para verificar como se estan llevando a cabo los
lineamientos dictados para el area de tecnologia con base a buenas practicas
adoptadas por la organizaciéon, generando un informe final con el resultado del

estado de los procesos auditados.
Los campos de accion de la auditoria en sistemas son:
e La evaluacion administrativa del area de tecnologia.

e La evaluacién de los sistemas y procedimientos.

e La evaluacion de la infraestructura tecnoldgica de TI.
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Evaluacion de la seguridad de la informacion.

Evaluacion de las regulaciones legales que deben de cumplirse.

Algunos objetivos que la auditoria de sistemas debe de cumplir, son:

Salvaguardar los activos (hardware, software y recurso humano).
Integridad de los datos.
Efectividad y eficiencia de los sistemas.

Asegurar la seguridad de la informacion.

Al planificar una auditoria al area de Tl el auditor de sistemas debe de contar con

los conocimientos técnicos requeridos y tener capacidad profesional para llevar a

cabo la auditoria a realizar, debiendo considerar en su planificacion el entorno en

que se desenvuelve la empresa, el ambiente a auditar, las personas criticas dentro

del proceso, tener un conocimiento general sobre las lineas de negocio de la

organizacion, asi como los tipos de aplicativos que utiliza y en caso de entidades

que se ven afectas a normativas, debe de conocer las mismas.

Algunas caracteristicas que debe de guardar el perfil del auditor en sistemas, son:

Tener conocimiento de buenas practicas relacionadas al area de TI.

Tener pericia en los diferentes procesos de Tecnologia.

Tener organizacién para llevar de forma controlada el proceso de auditoria.
Tener independencia y objetividad en la verificacion del cumplimiento de los
estandares que aplican a la empresa.

Tener conocimientos basicos en gestion empresarial, tecnologica, base de
datos, seguridad de la informacion, sistemas de informacién, entre otros.

Guardar la confidencialidad de los datos observados.



CAPITULO Il

REGLAMENTO PARA LA ADMINISTRACION DEL RIESGO TECNOLOGICO,
SEGUN RESOLUCION DE LA JUNTA MONETARIA JM-102-2011 CON
VIGENCIA A PARTIR DEL 01 DE SEPTIEMBRE DE 2011

3.1 Alcance del reglamento y disposiciones generales

La normativa JM-102-2011 fue elevada a consideracion de la Junta Monetaria en
agosto del 2011 en cumplimiento a lo establecido por el articulo 55 de la ley de
bancos y grupos financieros. Este articulo establece que los bancos y las
empresas que integran grupos financieros deberan contar con procesos integrales
que incluyan, entre otros, la administracion del riesgo operacional, del cual forma
parte el riesgo tecnoldgico, todo ello con el propdsito de identificar, medir,

controlar, monitorear y prevenir los riesgos.

El reglamento considera estar acorde a buenas practicas observadas a nivel
internacional, por lo tanto indica que las organizaciones afectas al mismo, deben
de contar con lineamientos minimos a fin de llevar a cabo una adecuada
administracién del riesgo tecnoldgico, con el objetivo de mitigar el riesgo de

pérdidas financieras ocasionadas por la materializacién de dicho riesgo.

El reglamento define que el riesgo tecnolégico “es la contingencia de que la
interrupcion, alteracion, o falla de la infraestructura de Tl, sistemas de informacion,
bases de datos y procesos de Tl, provoque pérdidas financieras a la institucion”
(27:2) y como administracion de riesgo tecnolégico “el proceso que consiste en
identificar, medir, monitorear, controlar, prevenir y mitigar el riesgo tecnoldgico.”
(idem)

El objeto de este reglamento es establecer los lineamientos minimos que los

bancos, las sociedades financieras, las entidades fuera de plaza o entidades off
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shore y las empresas especializadas en servicios financieros que forman parte de
un grupo financiero, deberan cumplir para administrar el riesgo tecnoldgico. Sin
embargo, de acuerdo al articulo 25 el alcance de aplicacion del presente
reglamento va mas alla del sistema bancario, al indicarsele a los afectados que
‘cuando se contraten servicios de terceros para el procesamiento de su
informacion, las instituciones seran las responsables de cumplir con lo establecido

en este reglamento”. (27:25)

Entre sus definiciones hay dos conceptos importantes en relacién a la clasificaciéon
de la informacion, a decir, criticidad y sensibilidad de la informacion, el primero se
refiere a la “clasificacion de la informacion en diferentes niveles considerando la
importancia que ésta tiene para la operacién del negocio” y la segunda como
“clasificacién de la informacién segun el perjuicio que ocasione a la institucién su

alteracion, destruccion, pérdida o divulgacion no autorizada”. (27:2)

3.1.1 Objeto del reglamento

El reglamento tiene como objeto “establecer los lineamientos minimos que los
bancos, las sociedades financieras, las entidades fuera de plaza o entidades off
shore y las empresas especializadas en servicios financieros que forman parte de
un grupo financiero, deberan cumplir para administrar el riesgo tecnolégico”. (27:1)
No obstante, el articulo 25 de dicho reglamento establece: “cuando se contraten
servicios de terceros pare el procesamiento de su informacién, las instituciones

seran las responsables de cumplir con lo establecido en este reglamento. (27:25)

3.1.2 Gestion de riesgos

Riesgo es la contingencia numérica (cualitativa o cuantitativa) de que una
amenaza se materialice por falta de control. Otra definicién que se nos brinda en
relacion a riesgos indica que es la “posibilidad de ocurrencia de cualquier evento

(interno y externo) que puede afectar a una empresa, ocasionandole pérdidas que
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disminuyen la capacidad para lograr sus objetivos y generar valor para sus
accionistas, duefios, grupos de interés y beneficiarios”. (2:3)Por ende la gestidén de
riesgos es el conjunto de acciones llevadas a cabo en forma estructurada e
integral, que permite a las organizaciones identificar y evaluar los riesgos que
pueden afectar el cumplimiento de sus objetivos, con el fin de emprender en forma

efectiva las medidas necesarias para responder ante ellos.

Otra definicion acorde seria que la gestion de riesgos es “un proceso efectuado
por el consejo de administracion de una entidad, su direccion y restante personal,
aplicable a la definicion de estrategias en toda la empresa y disefiado para
identificar eventos potenciales que puedan afectar a la organizacion, gestionar sus
riesgos dentro del riesgo aceptado y proporcionar una seguridad razonable sobre

el logro de los objetivos”. (15:16)

3.1.3 Riesgo tecnolégico

El riesgo tecnoldgico se puede indicar que es el potencial de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos
causando asi dafos a la organizacion, en el ambito regulatorio nacional la Junta
Monetaria en su resolucion JM-102-2011 Reglamento para la Administracién del
Riesgo Tecnoldgico lo define como “La contingencia de que la interrupcion,
alteracion o falla de la infraestructura de TI, sistemas de informacion, bases de
datos y procesos de TI, provoquen pérdidas financieras a la institucion”. (27:2)

El Riesgo Tecnoldgico “puede materializarse cuando no hay adecuados planes de
gerencia, contingencia, monitoreo del rendimiento tecnoldgico relacionado a
proyectos, productos o servicios. También cuando las organizaciones invierten

tarde y, en algunas ocasiones, sin probar adecuadamente las tecnologias”. (10:5)

La administracién del riesgo tecnolégico “es el proceso que consiste en identificar,

medir, monitorear, controlar, prevenir y mitigar el riesgo tecnoldgico.” (27:2)
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3.1.4 Estructura general de la regulaciéon JM-102-2011

La regulacion JM-102-2011 Reglamento para la Administracion del Riesgo
Tecnoldgico esta construida en siete capitulos, el primero de ellos define las
disposiciones generales, asi como definiciones relacionadas al riesgo tecnoldgico,
los siguientes cinco capitulos representan todo el modelo de la administracion del
riesgo tecnoldgico como las actividades de control que deben de disponerse como
medidas minimas, y el ultimo capitulo son las disposiciones transitorias y finales

que deben observar las instituciones afectas al mismo.

A continuacion se presente la estructura basica de la regulaciéon para una mejor

apreciacion:

e Organizacién para la administracién del riesgo tecnolégico (Capitulo Il del
Reglamento).

e Infraestructura de TI, sistemas de informacion, bases de datos y servicios
de TI (Capitulo Il del reglamento).

e Seguridad de tecnologia de la informacion (Capitulo IV del reglamento).

e Continuidad de operaciones de tecnologia de la informacion (Capitulo V del
reglamento).

e Procesamiento de informacién y tercerizacion (Capitulo VI del reglamento).

3.2 Organizacién para la administraciéon del riesgo tecnolégico

Entre los puntos que deben de considerarse en la organizacion para la
administracién del riesgo tecnoldgico estan, las politicas y procedimientos,
definicion de responsabilidades, creacion de un comité de gestion de riesgos,
unidad de administracion de riesgos, elaboracion de un plan estratégico de TI,
estructura organizacional de Tl y la formalizacién del manual de administracion del

riesgo tecnolégico, que permitan a una institucion “realizar permanentemente una
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adecuada administracion del riesgo tecnoldgico, considerando la naturaleza,

complejidad y volumen de sus operaciones” .(27:3)

3.2.1 Politicas y procedimientos

“Las instituciones deberan establecer e implementar politicas y procedimientos
que les permitan realizar permanentemente una adecuada administracién del
riesgo tecnologico, de la institucion, considerando naturaleza, complejidad y
volumen de las operaciones. Dichas politicas y procedimientos deberan
comprender, como minimo, las metodologias, herramientas o modelos de

medicion del riesgo tecnoldgico”. (27:3)

“Una politica es una decision unitaria que se aplica a todas las situaciones
similares, una orientacion clara hacia donde deben dirigirse todas las actividades
de un mismo tipo, el propdsito real de las politicas en una organizacion, es
simplificar la burocracia administrativa y ayudar a la organizacion a obtener
utilidades. Asi mismo, una politica tiene razén de ser, cuando contribuye
directamente a que las actividades y procesos de la organizacion logren sus
propésitos”. (5:27,28)

Los procedimientos por su parte “son la accidon que consiste en proceder, asi
mismo esta vinculado a un método o una manera de ejecutar algo. Es un
documento escrito que describe secuencialmente, la forma de realizar una
actividad para lograr un objetivo dado, dentro de un alcance establecido. Un

procedimiento es una forma sistematica de hacer las cosas”. (5:24)

3.2.2 Consejo de administracion

“El consejo de administracion o quien haga sus veces, en lo sucesivo el consejo,

sin prejuicio de las responsabilidades que le asignan otras disposiciones legales

aplicables, es el responsable de velar porque se implemente e instruir para que se
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mantenga en adecuado funcionamiento y ejecucién la administracion del riesgo

tecnologico”. (27:4)

3.2.3 Comité de gestion de riesgos

“Es el encargado de garantizar que la capacidad de identificar, evaluar y gestionar
los riesgos sigue evolucionando con relacion al riesgo aceptado por la
organizacion”. (16:117) Centrandose principalmente en la eficiencia de la gestion
de riesgos corporativos y debe revisar aquellos riesgos que puedan considerarse
materiales, la meta del comité consiste en fomentar una reflexion mas amplia por
parte de la direccion con relacion a los riesgos, de tal manera que “se aplique un
enfoque mas amplio para seguir transformando las competencias de la

organizacion y su visién de gestion de riesgos”. (Idem)

“Estara integrado como minimo por un miembro del Consejo y por las autoridades
y funcionarios que dicho Consejo designe. El comité estara a cargo de la direccion
de la administracion del riesgo tecnologico, entre otros riesgos, para lo cual debera
encargarse de la implementacion, adecuado funcionamiento y ejecucion de las
politicas y procedimientos aprobados para dicho propdsito. Las sesiones y
acuerdos del Comité deberan constar en acta suscrita por quienes intervinieron en

la sesion”. (27:5)

Entre las responsabilidades del comité se pueden definir:

e Supervisar el desarrollo y el analisis anual de las estrategias de riesgos.

e Desarrollar y perfeccionar el riesgo aceptado y la tolerancia al riesgo.

e Proponer al consejo de administracion para su aprobacion, las politicas y
procedimientos para la administracién del riesgo tecnoldgico.

e Reportar al consejo de administracion periédicamente y cuando la situacion
lo amerite sobre la exposicion al riesgo tecnolégico de la organizacion.
(16:117)
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e Analizar los reportes que remita la unidad de administracién de riesgos
sobre el cumplimiento de las politicas establecidas y “sobre la exposicion
del riesgo tecnologico de la institucion, los cambios sustanciales de tal
exposicién y su evolucion en el tiempo, asi como adoptar las medidas
correctivas correspondientes”. (27:5)

e Otras funciones que el consejo de administracion le asigne.

3.2.4 Unidad de administracion de riesgos

Es la responsable de realizar las actividades operativas respecto a la
administracion integral de riesgos, es el ente encargado “de apoyar al Comité en la
administracion del riesgo tecnoldgico, para lo cual tendra las funciones tales como
proponer politicas, procedimientos y sistemas para la administracion del riesgo
tecnologico, revisar al menos anualmente las politicas y procedimientos, el plan
estratégico de Tl y el plan de continuidad de operaciones de TI, también
monitorear la exposicion al riesgo y mantener registros histéricos del mismo,
analizar los riegos nuevos que puedan generarse derivado de la implementacion
de las innovaciones tecnologicas; reportar sobre la exposicion al riesgo
tecnoldgico y su evolucion en el tiempo, asi como del cumplimiento de las politicas

y procedimientos aprobados por el Comité de Gestidon de Riesgos”. (27:6)

La unidad debe de ser independiente de las unidades de negocios, a fin de evitar
conflictos de intereses y asegurar una adecuada segregacion de funciones, la
regulacion establece “que el consejo debe de asegurarse que la estructura
organizacional de Tl permita apoyar a la Unidad en los aspectos relacionados con

el riesgo tecnoldgico”. (idem)

3.2.5 Plan estratégico de TI

“Las instituciones, como parte de su plan estratégico general, deberan tener un

plan estratégico de Tl alineado con la estrategia de negocios, para gestionar la
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infraestructura de TI, los sistemas de informacion, la base de datos y al recurso
humano de TI". (27:7)

El plan estratégico de Tl debe incluir, como minimo, los aspectos siguientes:

e Objetivos de Tl alineados a la estrategia de negocios en funcion del analisis
e impacto de factores internos y externos en esta materia;

o Estrategias de TI, para la consecucion de los objetivos;

e Proyectos y actividades especificas; v,

e El presupuesto financiero para su ejecucion. (idem)

El plan estratégico de Tl es un plan a largo plazo con un horizonte de tres a cinco
afos, en el cual la gerencia del negocio y de Tl, describen de forma cooperativa
como los recursos de TI contribuiran a los objetivos estratégicos empresariales,

asi como los costos y riesgos relacionados.

“El plan estratégico de Tl debe incluir el presupuesto de la inversion / operativo,
las fuentes de financiamiento, la estrategia de obtencion, la estrategia de
adquisicién, y los requerimientos legales y regulatorios. El plan estratégico debe
ser lo suficientemente detallado para permitir la definicién de planes tacticos de Tl
los cuales deben describir las iniciativas y los requerimientos de recursos
requeridos por Tl, y como el uso de los recursos y el logro de los beneficios seran

monitoreados y administrados”. (21:30)

3.2.6 Organizacion de Ti

“Las organizaciones deberan contar con una estructura organizacional de Tl que
esté alineada con el plan estratégico, asegurandose que el recurso humano de Tl
tenga las capacidades necesarias mediante programas de entrenamiento y
capacitacion, una adecuada segregacion de funciones, delegacion de autoridad,

definicion de roles y asignacion de responsabilidades, todo esto soportado en un
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marco de trabajo estructurado de procesos, los cuales deberan estar debidamente
identificados”. (27:8)

La organizacion debe estar enmarcada en un “marco de trabajo de procesos de Tl
que asegure la trasparencia y el control, asi como el involucramiento de los altos
ejecutivos y de la gerencia del negocio. Deben de existir procesos, politicas de
administracidon y procedimientos para todas las funciones, con atencion especifica
en el control, el aseguramiento de la calidad, la administracion de riesgos, la
seguridad de la informacién, la propiedad de datos y de sistemas, y la segregacion
de funciones. Para garantizar el soporte oportuno a los requerimientos del
negocio”. (21:41) La definicién de los procesos, organizacién y relaciones de TI,
debe estar enfocado en “el establecimiento de estructuras organizacionales de TI
transparentes, flexibles y responsables, y en la definicion e implementacion de
procesos de Tl con duefios, y en la integracion de roles y responsabilidades hacia

los procesos de negocio y de decision”. (idem)

3.2.7 Manual de administracién del riesgo tecnolégico

“Las politicas y procedimientos deberan constar por escrito en un manual de
administracién del riesgo tecnoldgico que sera aprobado por el Consejo, el cual
conocera y resolvera sobre las propuestas de actualizacion y modificacion al
mismo”. (27:9) Entiéndase entonces que es un documento escrito formalmente
donde se hace constar las politicas y procedimientos establecidos para la

administracién del riesgo tecnoldgico.

3.3 Infraestructura, sistemas, base de datos y servicios de Ti

La tecnologia de la informacién se puede definir como un conjunto de procesos y
productos derivados de las nuevas herramientas (hardware y software), soportes
de la informacién y canales de comunicacion relacionados con el almacenamiento,

procesamiento y transmisién digitalizada de la informacién. Se podria definir como:
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“Tecnologias para el almacenamiento, recuperacion, proceso y comunicacion de la
informacion”. (33) En su defecto infraestructura de tecnologia de la informacion, es
“el hardware, software, redes, instalaciones y otros elementos que se requieren
para desarrollar, probar, entregar, monitorear, controlar o dar soporte a los
servicios de tecnologia de la informacion. La infraestructura de Tl excluye el

recurso humano, los procesos y la documentacion”. (27:2)

Sistemas de informacion se denomina al “conjunto organizado de datos, procesos
y personas para obtener, procesar, almacenar, transmitir, comunicar y disponer de
la informacion en la institucion para un objetivo especifico y se conoce como
tecnologia de la informacién o TI, al uso de la tecnologia para obtener, procesar,
almacenar, transmitir, comunicar y disponer de la informacion, para dar viabilidad

a los procesos del negocio”. (idem)

Una base de datos es “la organizacion sistematica de archivos de datos para
facilitar su acceso, recuperacioén y actualizacion, los cuales estan relacionados
unos con otros y son tratados como una entidad. Puede decirse que una base de
datos es un banco de datos organizado como un tipo estructurado de datos”.
(13:99)

El conjunto de programas que permite manejar comodamente una base de datos o
el conjunto de facilidades y herramientas de actualizacidén y recuperacion de una
base de datos se denomina DBMS, que quiere decir, sistema de informacion de

base de datos (Data Base Management System). (idem)

Y los servicios de Tl son un conjunto de actividades que buscan responder a las
necesidades de un cliente por medio de un cambio de condicion en los activos
tecnolégicos potenciando el valor de estos y reduciendo el riesgo inherente por
medio de “una adecuada gestién de los servicios de Tl de acuerdo con las

prioridades del negocio”. (27:15)
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3.3.1 Esquema de la informacién del negocio

“Las instituciones deberan contar con un esquema actualizado de la informacion
del negocio que represente la interrelacion entre la infraestructura de TI, los
sistemas de informacion, los servicios de Tl y los procesos de las principales

lineas de negocio”. (27:10)

3.3.2 Inventario de infraestructura, sistemas y base de datos

“Las instituciones deberan mantener inventarios actualizados de su infraestructura

de TI, de sus sistemas de informacion y de sus bases de datos”. (27:11)

Los inventarios de infraestructura de TIl, deberan contar, como minimo, con lo

siguiente:

e Especificaciones técnicas de sus elementos (tipo, nombre, funcion vy
mantenimiento).

e Ubicacion fisica de sus elementos. (idem)

Los inventarios de sistemas de informacion, deben contar minimo con lo siguiente:

e Caracteristicas de los sistemas de informacion.
e Documentacioén técnica

e Documentacién para el usuario final. (idem)

Los inventarios de bases de datos, deben contener como minimo lo siguiente:

e Nombre
e Descripcion general de la informacion que contiene
e Manejador de base de datos o sistemas de gestion de archivos y su

version.
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e Nombre de los servidores en que reside
e Diccionario de datos
e Diagramas de relacion; y

o Nombre del administrador de la base de datos (idem)

3.3.3 Administrador de base de datos

“Las instituciones deberan designar uno o mas administradores de base de datos
para gestionar los controles de accesos, la integridad, disponibilidad vy
confidencialidad de los datos, asi como los procesos de creacion, actualizacion o

eliminacion de estructuras en las bases de datos, entre otros”. (27:12)

3.3.4 Diagrama de relacion

“Es la representacion grafica que describe la distribucién de datos almacenados
en las bases de datos de la institucion y la relacion entre éstos, tales como los
diagramas de entidad-relacion para el caso de bases de datos del tipo relacional”.
(27:2)

3.3.5 Diccionario de datos

“Es la documentacién relativa a las especificaciones de los datos, tales como su
identificacion, descripcion, atributos, el dominio de valores, restricciones de

integridad y ubicacién dentro de una base de datos”. (idem)

3.3.6 Monitoreo de la infraestructura, sistemas y base de datos

“Las instituciones deberan realizar evaluaciones periddicas de la capacidad y
desempefio de la infraestructura de TIl, de los sistemas de informacion y de las
bases de datos, con el objeto de determinar necesidades de ampliacién de

capacidades o actualizaciones. Las instituciones deberan documentar y llevar
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registro de las evaluaciones periodicas y realizar analisis de tendencias para

determinar capacidades futuras”. (27:13)

3.3.7 Adquisicion, mantenimiento e implementacion de TI

“Las instituciones deberan contar con procesos documentados y planes operativos
para la adquisicion, mantenimiento e implementacién de la infraestructura de TI,

de los sistemas de informacion y de las bases de datos” (27:14)

En lo referente a adquisicion y mantenimiento, deberan incluirse como minimo los

siguientes aspectos:

e Seleccibn de proveedores, considerando factibilidad tecnolégica y
economica.

 Contratacién, considerando la suscripcién y ejecucion. (idem)

En lo referente a implementacion, deberan incluirse como minimo lo siguiente:

e Realizacién de pruebas.

e Registro y monitoreo de la implementacion. (idem)

La necesidad de una nueva aplicacion o funcién requiere de analisis antes de la
compra o desarrollo para garantizar que los requisitos del negocio se satisfacen
con un enfoque efectivo y eficiente. “Para llevar a cabo la estrategia de TI, las
soluciones de Tl necesitan ser identificadas, desarrolladas o adquiridas asi como
implementadas e integradas en los procesos del negocio para garantizar que las

mismas sigan satisfaciendo los objetivos del negocio”. (21:12,13)

‘Las organizaciones deben contar con procesos para adquirir, implementar y
actualizar la infraestructura tecnoldgica, esto garantiza que exista un soporte

tecnolégico continuo para las aplicaciones del negocio”. (21:81) Como parte de la
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adquisicion, implementacion y mantenimiento de los recursos de Tl adquiridos, se

deben de tomar en consideracion aspectos como:

e Generacidén de documentacion y manuales de usuarios y para TI.

e Transferencia de conocimientos a los usuarios involucrados.

e Desarrollar y seguir un conjunto de procedimientos y estandares
consistente en el proceso general de adquisiciones de la organizacion.

¢ Administracion de contratos con proveedores.

e Contar con un control de cambios relacionado con la infraestructura y las
aplicaciones dentro del ambiente de produccion.

e Contar con ambientes de prueba y de produccion. (21:86, 90, 93, 98)

3.3.8 Gestion de servicios de Tl

“Se debe de contar con una definicion documentada y un acuerdo de servicios de
Tl y de niveles de servicio, que hagan posible una comunicaciéon efectiva entre la
gerencia de Tl y los clientes del negocio respecto a los servicios requeridos”. “El
marco de trabajo para la gestion de servicios de Tl debe incluir procesos para la
creacion de requerimientos de servicio, definiciones de servicio, acuerdos de
niveles de servicio (SLAs), acuerdos de niveles de operacion (OLAs) y las fuentes
de financiamiento”. (21:101,102)Las instituciones deberan realizar una adecuada
gestion de los servicios de Tl de acuerdo con las prioridades del negocio

estableciendo, como minimo, los aspectos siguientes:

e Un catalogo que comprenda la definicion de cada servicio de TI.

e Acuerdos de niveles de servicio de Tl establecidos entre las areas del
negocio y las areas de TI.

e Procesos de gestion de incidentes y problemas.

e Procesos de gestidon de cambios en infraestructura de TI, sistemas de

informacion y bases de datos. (27:15)
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“Los servicios deben implantarse con un enfoque de catalogo/portafolio de
servicios. Un servicio entregado por Tl es una meta de TI, pero es un indicador de

desempefio y una capacidad para el negocio”. (21:22)

3.3.9 Ciclo de vida de los sistemas de informacion

‘Las instituciones deberan implementar metodologias adecuadamente
documentadas para el analisis, disefio, desarrollo, pruebas, puesta en produccion,
mantenimiento, control de versiones y control de calidad de los sistemas de
informacion. Las actividades de desarrollo y produccién deberan realizarse en
ambientes distintos”. (27:16)

3.4 Seguridad de tecnologia de la informacién

La seguridad de la informacion es el conjunto de medidas preventivas y reactivas
de las organizaciones y de los sistemas tecnoldgicos que permitan resguardar y
proteger la informacién buscando mantener la confidencialidad, la disponibilidad e
integridad de la misma. El concepto de seguridad de la informacion no debe ser
confundido con el de seguridad informatica, ya que este ultimo soélo se encarga de
la seguridad en el medio informatico, pero la informaciéon puede encontrarse en

diferentes medios o formas, y no solo en medios informaticos.

Debe entenderse que “la seguridad de la informacién comprende diversos
aspectos entre ellos la disponibilidad, comunicacién, identificacion de problemas,
analisis de riesgos, la integridad, confidencialidad, recuperacién de los riesgos”.
(25:16)

3.4.1 Gestion de la seguridad de la informacién

“Las instituciones deberan gestionar la seguridad de su informaciéon con el objeto

de garantizar la confidencialidad, integridad y disponibilidad de los datos, asi como
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mitigar los riesgos de pérdida, extraccién indebida y corrupcién de la informacion”.
(27:17) Su orientacion sera siempre en funcion de confidencialidad, integridad,
disponibilidad, y cumplimiento. Debe hacerse conocer lo que se debe hacer y lo
que no, estos acuerdos deben estar en funcion de la variabilidad de las
tecnologias, naturaleza de los interesados, alcance de las sanciones y cambios en
los procedimientos. La gestién de seguridad de tecnologia de la informacién debe

considerar como minimo, los aspectos siguientes:

e Identificacion y clasificacion de la informacion de acuerdo a criterios de
sensibilidad y criticidad.

¢ Roles y responsabilidades para la gestion de la seguridad de la informacion.

e Monitoreo de la seguridad de la informacién.

e Seguridad fisica que incluya controles y medidas de prevencion para
resguardar adecuadamente la infraestructura de TI.

e Seguridad logica que incluya controles y medidas de prevencion para
resguardar la integridad y seguridad de los sistemas de informacion y de los
datos. (27:17)

Estas politicas deberan ser un marco de referencia, que orientan al gobierno
corporativo para la realizacién de procedimientos correctos. Su orientacién sera
siempre, el cumplimiento de la mision y la vision. “Debe entenderse que seran un
marco de referencia basado en reglas, que orientan al gobierno de la Tl para la

realizacién de procedimientos tecnologicos correctos”. (14:3)

Se debe administrar la seguridad de Tl “al nivel mas alto apropiado dentro de la
organizacion, de manera que las acciones de administracion de la seguridad estén
en linea con los requerimientos del negocio”. (21:118) Asi también, debera
garantizarse que la tecnologia relacionada con la seguridad sea resistente al
sabotaje y no revele documentacion de seguridad innecesaria, lo que busca es
“‘mantener la integridad de la informacion y de la infraestructura de procesamiento

y minimizar el impacto de vulnerabilidades e incidentes de seguridad”. (21:120)
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3.4.2 Criticidad y sensibilidad de la informacién

La criticidad “se refiere a la clasificacion de la informacidon en diferentes niveles
considerando la importancia que ésta tiene para la operaciéon del negocio”. (27:2)
Mientras que la sensibilidad se define en la normativa como la “clasificacion de la
informacion segun el prejuicio que ocasione a la institucibn su alteracion,

destruccion, pérdida o divulgacion no autorizada”. (idem)

3.4.3 Copias de respaldo

Es realizar regularmente copias de seguridad de toda la informacion esencial del
negocio y del software, de acuerdo a una politica adecuada de recuperacion, con
el objetivo de mantener la integridad y disponibilidad de los servicios de
tratamiento de informacion y comunicacion. “Se debe de decidir y establecer el
tipo de almacenamiento, soporte a utilizar, aplicacion de backup, frecuencia de

copia y prueba de soportes”. (35)

“Las instituciones deberan tener copias de la informacion de la infraestructura de
Tl, sistemas de informacién y bases de datos, para lo cual deberan considerar
como minimo la informacion a respaldar, periodicidad y validacidon de las copias,
procedimientos de restauracion, congruencia con la estrategia institucional para la
continuidad de operaciones y ubicacidn de las copias de respaldo y de la
documentacion de los procedimientos de restauracion.” (27:18)

3.4.4 Operaciones y servicios a través de canales electronicos

Un canal electrénico es un medio para comunicarse por internet o por red de
telecomunicaciones abiertas que abarca desde conexiones directas, el world wide
web publico, cable y redes privadas virtuales. Otro contexto sobre el tema indica
‘que es una herramienta desarrollada en ambiente grafico HTML (Lenguaje de

Marcas de Hipertexto), que permite acceder a través de la red mundial de
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informacion (Internet) a toda la informacion, productos y servicios de la relacién
que se mantiene con las filiales de un banco y se emplea cuando no es necesario
un contacto humano. Por ejemplo, hacer transacciones bancarias o hacer

consultas en Internet”. (17:259)

El sistema bancario ha utilizado cada vez mas los canales electronicos para recibir
instrucciones y entregar sus productos y servicios a sus clientes. Es entonces “la
provision de transacciones de productos o servicios bancarios en linea por un
banco. Desde el punto de vista del sistema bancario este servicio puede ser
categorizado en tres niveles, sitios web de informacion basica, sitios web de
transacciones simples y sitios web de transacciones avanzadas”. (3:2,5) Las
instituciones que realicen operaciones y presten servicios financieros a través de

canales electronicos deberan implementar, como minimo, lo siguiente:

e Mecanismos para la proteccién y control de la infraestructura de TI, los
sistemas de informacion y las bases de datos.

e Medidas de seguridad en el intercambio de informacién a través de los
canales electrénicos. Cualquier intercambio de informacion sensible debe
estar respaldado por un certificado digital, cifrado de datos u otro
mecanismo que permita garantizar la trasferencia de informacion.

e Programas de educacioén y divulgacién de informacién para clientes; y

e Registro y bitacoras de las transacciones efectuadas. (27:19)

3.4.5 Controles aplicativos en tecnologia de la informacién

Se entiende por controles de aplicacion los “procedimientos manuales o
automatizados que operan tipicamente a nivel del proceso del negocio. Los
controles aplicativos pueden ser de naturaleza preventiva o de deteccién y estan
disefiados para asegurar la integridad de los registros. En consecuencia, los
controles aplicativos se refieren a procedimientos utilizados para iniciar, registrar,

procesar y reportar transacciones u otros datos”. (24:23)
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3.4.6 Buenas practicas en tecnologia de la informacién

“Los marcos de referencia con herramientas sélidas son esenciales para asegurar
que los recursos de Tl estén alineados con los objetivos del negocio, y que los
servicios y la informacion satisfagan los requisitos de calidad, financieros y de
seguridad... COBIT e ITIL no son mutuamente excluyentes y pueden ser
combinados para obtener un poderoso marco de referencia de mejores practicas,
control y gobierno en la gestidon de servicios de Tl. Las empresas que quieren
ubicar sus programas ITIL en el contexto de un amplio marco de referencia de

gobierno y control deberian utilizar COBIT”. (4:8)

Incrementalmente hoy en dia, el uso de “estandares y mejores practicas tales
como ITIL, COBIT e ISO/IEC 27002, esta siendo conducido por requerimientos de
negocio para mejoras de desempefo, transparencia y control sobre actividades de
TI”. (4:10)

e COBIT: “Es un marco de referencia globalmente aceptado para el gobierno
de Tl basado en estandares de la industria y las mejores practicas. Una vez
implementado, los ejecutivos pueden asegurarse de que se ajusta de
manera eficaz con los objetivos del negocio y dirigir mejor el uso de Tl para
obtener ventajas comerciales. COBIT brinda un lenguaje comun a los
ejecutivos de negocios para comunicar las metas, objetivos y resultados a
los profesionales de auditoria, informatica y otras disciplinas”. (4:13) “COSO
es generalmente aceptado como el marco de trabajo de control interno para
las empresas. COBIT es el marco de trabajo de control interno
generalmente aceptado para TI”. (21:7)

e ITIL V3: Las siglas de ITIL significan Information Technology Infrastructure
Library o bien Libreria de Infraestructura de Tecnologia de Informacion.
Esta metodologia es la aproximacién mas globalmente aceptada para la

gestion de servicios de tecnologias de informaciéon en todo el mundo, ya
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que es una recopilacion de las mejores practicas tanto del sector publico
como del sector privado. Estas mejores practicas se dan en base a toda la
experiencia adquirida con el tiempo en determinada actividad y son
soportadas bajo esquema organizacionales complejos, pero a su vez bien
definidos y que se apoyan en herramientas de evaluacion e
implementacion. “La gestion de servicios de Tl se refiere a la planificacion,
aprovisionamiento, disefio, implementacion, operacién, apoyo y mejora de
los servicios de Tl que sean apropiados a las necesidades del negocio. ITIL
proporciona un marco de trabajo de mejores practicas integral, consistente
y coherente para la gestién de servicios de Tl y los procesos relacionados,
la promocién de un enfoque de alta calidad para el logro de la eficacia y

eficiencia del negocio en la gestidn de servicios de TI”. (4:14)

e ISOJ/IEC 27002: “El objetivo del estandar ISO/IEC 27002:2005 es brindar
informacion a los responsables de la implementacion de seguridad de la
informacion de una organizacién. Puede ser visto como una buena practica
para desarrollar y mantener normas de seguridad y practicas de gestion en
una organizacion para mejorar la fiabilidad en la seguridad de la
informacion en las relaciones inter organizacionales”. (4:17) Los principios
rectores en la norma ISO/IEC 27002:2005 son los puntos de partida para la
implementacion de seguridad de la informacion. Se basan en cualquiera de

los requisitos legales o en las mejores practicas generalmente aceptadas.

3.5 Continuidad de operaciones de tecnologia de la informacion

“La necesidad de brindar continuidad en los servicios de Tl requiere desarrollar,
mantener y probar planes de continuidad de Tl, almacenar respaldos fuera de las
instalaciones y entrenar de forma periddica sobre los planes de continuidad. Un
proceso efectivo de continuidad de servicios, minimiza la probabilidad y el impacto
de interrupciones mayores en los servicios de TI, sobre funciones y procesos

claves del negocio”. (21:113)
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Se debe desarrollar un marco de trabajo para la continuidad de Tl para soportar la
continuidad del negocio como un proceso consistente y largo a través de toda la
organizacion, este marco debe de tomar en cuenta la estructura organizacional, la
cobertura de roles, las tareas y responsabilidades de los proveedores de servicios
internos y externos, su administraciéon y sus clientes. “El plan debe también
considerar puntos tales como la identificacién de recursos criticos, el monitoreo y
reporte de la disponibilidad de recursos criticos, el procesamiento alternativo y los

principios de respaldo y recuperacion”. (21:114)

3.5.1 Plan de continuidad de operaciones de TlI

Un plan de contingencia se define como “la identificacion y proteccion de los
procesos criticos de la organizacion y los recursos requeridos para mantener un
aceptable nivel de transacciones y de ejecucion, protegiendo estos recursos y
preparando procedimientos para asegurar la sobrevivencia de la organizacion en
caso de desastre. En la elaboracion del plan de contingencia deben de intervenir
los niveles ejecutivos de la organizacion y el personal usuario y técnico de los
procesos”. (13:252,253)

“Las instituciones deberan contar con un plan de continuidad de operaciones de
Tl, que esté alineado a las necesidades de la institucion, para recuperar los
procesos criticos de las principales lineas de negocio soportados por Tl, asi como
la informacién asociada en caso de una interrupcion”. (27:20) El plan de
continuidad de operaciones de Tl debera incluir, como minimo, los aspectos

siguientes:

e Objetivo y alcance del plan.

¢ |dentificacion de los procesos criticos de las principales lineas de negocio.
¢ |dentificacion de los proceso de Tl que soportan los procesos de negocio.
e Procedimientos y canales de comunicacion.

e Procedimientos de recuperacion y restauracion procesos criticos.
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¢ |dentificacion y descripcién de responsabilidades del personal clave para la
continuidad de operaciones de Tl y listado de proveedores.

e Recursos necesarios para la recuperacion.

e Convenios documentados con terceros; e

¢ |dentificacion de factores de dependencia interna y externa de la institucion,
tales como proveedores, personal de la entidad u otros, y las acciones para

mitigar el riesgo de dicha dependencia. (27:20)

3.5.2 Pruebas al plan de continuidad de operaciones de TI

“Las instituciones deberan elaborar como parte del plan de continuidad de Tl un
plan de pruebas que incluya, como minimo: alcance, escenarios y periodicidad.
Los resultados de las pruebas realizadas deberan documentarse y, cuando
corresponda, adecuar el plan de continuidad de operaciones de Tl en funcién de

los resultados obtenidos”. (27:21)

3.5.3 Capacitacion del personal clave para la continuidad de operaciones

‘Las personas son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los servicios
de informacién, estas pueden ser internas, por outsourcing o contratadas, de
acuerdo a como se requieran”.“La organizacion de Tl se debe definir tomando en
cuenta los requerimientos de personal, funciones, rendicion de cuentas, autoridad,

roles, responsabilidades y supervision”. (21:12,41)

Se debe de “implementar una division de roles y responsabilidades que reduzca la
posibilidad de que un solo individuo afecte negativamente un proceso critico. La
gerencia debe asegurar también de que el personal realice solo las tareas
autorizadas, relevantes a sus puestos y posiciones respectivas, asi como evaluar
los requerimientos de personal de forma regular o cuando existan cambios

importantes en el ambiente de negocios, operativo o de Tl para garantizar que la



44

funcién de TI cuente con un numero suficiente de recursos para soportar

adecuadamente y apropiadamente a las metas y objetivos del negocio”. (21:42)

“Las instituciones deberan mantener capacitado al personal clave, para activar o
probar el plan de continuidad de operaciones de Tl y sus modificaciones”. (27:22)
En este aspecto, debe definirse e identificarse al personal clave de TI y
“‘minimizarla exposicion a dependencias sobre individuos claves por medio de la
captura de conocimiento (documentacién), compartir el conocimiento, planeacion
de la sucesiéon y respaldos de personal, verificando de forma periddica que el
personal tenga las habilidades para cumplir con sus roles con base a su
educacion, entrenamiento y/o experiencia. Definir los requerimientos esenciales de
habilidades para Tl y verificar que se les de mantenimiento, usando programas de

calificacién y certificacién segun sea el caso”. (21:56)

3.5.4 Centro de codmputo alterno

“Las instituciones deberan contar con un centro de cémputo alterno con las
caracteristicas fisicas y logicas necesarias para dar continuidad a las operaciones
y los procesos criticos de negocios, cumpliendo con los requisitos establecidos
referentes a seguridad de tecnologia de la informacion, infraestructura de TI,

sistemas de informacion y bases de datos”. (27:23)

El centro de cdmputo alterno debera estar en una ubicacion distinta del centro de
cémputo principal, de tal forma que no se vean expuestos a un mismo nivel de
riesgo ante la ocurrencia de un mismo desastre. Se entendera por desastre todo

evento que interrumpa las operaciones normales de un negocio”. (idem)

El centro de computo alterno es parte del plan de continuidad de las operaciones y
cubre “la necesidad de brindar continuidad en los servicios de Tl, un proceso
efectivo de continuidad de servicios, minimiza |la probabilidad e impacto de

interrupciones mayores en los servicios de Tl, sobre funciones y procesos claves
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del negocio”. (21:113) Un centro de cémputo alterno busca “garantizar la
continuidad del servicio y asegurar el minimo impacto al negocio en caso de una

interrupcion de servicios de TI”. (Idem)

“La administracion del sitio de almacenamiento externo a las instalaciones, debe
de apegarse a la politica de clasificacion de datos y a las practicas de
almacenamiento de la empresa. La gerencia de Tl debe asegurar que existan
acuerdos para evaluaciones periodicas, al menos una vez por ano, respecto al
contenido, la proteccién ambiental y la seguridad. Como también asegurar la
compatibilidad del hardware y del software para poder recuperar los datos

archivados y periodicamente probar y renovar los datos archivados”. (21:114)

3.6 Procesamiento de informacion y tercerizacién

El procesamiento de la informacion es la “serie de actividades mediante las cuales
se ordenan, almacenan y preparan los archivos con la informaciéon captada,
asegurando su congruencia con el fin de proceder a su explotacion para la

presentacion de resultados”. (37)

Los avances en la captacion, procesamiento y almacenamiento de datos han dado
como resultado un crecimiento exponencial del volumen de datos, lo cual ha

llevado a muchas organizaciones a tercerizar su informacion.

3.6.1 Procesamiento de informacion

“Las instituciones podran procesar su informacién dentro o fuera del territorio
nacional debiendo contar para el efecto con la infraestructura de TI, sistemas de
informacion, bases de datos y personal técnico capacitado con el propdsito de
asegurar la disponibilidad, integridad, confidencialidad y accesibilidad de la

informacion”. (27:24)
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En el caso de procesamiento fuera del territorio nacional, las instituciones

previamente deberan contar con autorizacién de la Superintendencia de Bancos y

cumplir con los requisitos siguientes:

Contar con un centro de computo alterno ubicado en el territorio nacional.
Disponer de personal técnico y uno o mas administradores de bases de
datos, en el territorio nacional, capacitados para operar el centro de
cémputo alterno.

Replicacion en tiempo real hacia servidores locales de su informacion
procesada fuera del territorio nacional; y

Permitir a la Superintendencia de Bancos el libre acceso a su
infraestructura de TI, sistemas de informacién, bases de datos e
instalaciones ubicadas fuera del territorio nacional, y proporcionar a ésta la

informacion que le requiera. (27:24)

3.6.2 Tercerizacion

“‘Cuando se contraten servicios de terceros para el procesamiento de su

informacion, las instituciones seran las responsables de cumplir con lo establecido

en el reglamento”. (27:25) En los contratos que se suscriban las instituciones

deberan incluir, como minimo, lo siguiente:

Que la Superintendencia de Bancos tendra libre acceso a las instalaciones
de los contratados, infraestructura de TI, sistemas de informacion y bases
de datos, relacionadas con el servicio contratado por la institucion.

Que el contratado tiene obligacién de proporcionarle a la Superintendencia
de Bancos, cuando ésta se lo requiera, toda la informacion y/o documentos
relacionados con las operaciones y servicios de tercerizacién prestados.
Que el contratado guardara la confidencialidad de las operaciones y
servicios que realizare y demas informacién a que tenga acceso con motivo

de su relacién con la institucion contratante.
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¢ Que el contratado se compromete a cumplir con la institucién lo establecido
en el reglamento, relativo a la infraestructura de TI, sistemas de
informacion, bases de datos, servicios de Tl, seguridad de la tecnologia de
la informacion y continuidad de operaciones de tecnologia de la
informacion.

e Acuerdos de niveles de servicio. (27:25)

3.7 Junta Monetaria

Es la autoridad maxima del Sistema Financiero. Sus funciones son determinadas
por la Constitucion Politica de la Republica de Guatemala y la Ley Organica del
Banco de Guatemala. Tiene a su cargo “la determinacién de la politica monetaria,
cambiaria y crediticia del pais y velar por la liquidez y solvencia del sistema
bancario nacional, asegurando la estabilidad y el fortalecimiento del ahorro
nacional”. (8:133)

3.8 Banco de Guatemala

“‘Es una entidad descentralizada autonoma, con personalidad juridica, patrimonio
propio, con plena capacidad para adquirir derechos y contraer obligaciones, de
duracion indefinida y con domicilio en el departamento de Guatemala, asi mismo
tiene como objetivo principal contribuir a la creacion y mantenimiento de las
condiciones mas favorables al desarrollo ordenado de la economia nacional,
propiciando las condiciones monetarias, cambiarias y crediticias que promueven la

estabilidad en el nivel general de precios”. (19:2,3)

Entre sus principales funciones estan:

e Ser el Unico emisor de la moneda nacional.

e Procurar que se mantenga un nivel adecuado de liquidez en el sistema

bancario mediante la utilizacidon de instrumentos para este fin.
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e Procurar el buen funcionamiento del sistema de pagos.

e Recibir en depdsito los encajes bancarios y los depdsitos legales.

e Administrar las reservas monetarias internacionales, de acuerdo a los
lineamientos que dicte la Junta Monetaria.

e Otras funciones compatibles con la naturaleza de Banco Central que le

sean asignadas por mandato legal.

3.9 Superintendencia de Bancos

La Superintendencia de Bancos (SIB), organizada conforme a la Constitucién
Politica de la Republica de Guatemala, Ley de Supervisién Financiera, Ley
Organica del Banco de Guatemala, La Ley Monetaria y las demas leyes, “es el
organo que ejerce la vigilancia e inspeccidon de bancos, instituciones de crédito,
empresas financieras, empresas de seguros y las demas que la ley disponga. La
Superintendencia de Bancos es un érgano de la Banca Central y la direccién de la

misma esta ejercida por la Junta Monetaria®. (20:1,2)

La Superintendencia de Bancos esta organizada de acuerdo a la Ley de
Supervision Financiera, decreto 18-2002 del Congreso de la Republica de

Guatemala y sus reglamentos, aprobados por la Junta Monetaria.

3.10 Sistema financiero del pais

Es el conjunto de instituciones publicas y privadas que generan, captan,
administran y canalizan tanto el ahorro como la inversion dentro de una actividad
financiera, politica y econdmica del pais; por lo que constituyen el eje o la base
fundamental en que descansa la estabilidad financiera y el desarrollo econémico

del pais.

El sistema financiero en general comprende la oferta y la demanda de dinero y de

valores de toda clase, en moneda nacional y extranjera. Se difiere entonces en
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que “es el sistema circulatorio que liga los bienes, los servicios y finanzas en los
mercados domeésticos e internacionales”, también se dice que “el sistema

financiero administra el riesgo de la economia”. (26:464,465)

El sistema financiero representa un papel muy importante para el crecimiento
econdmico de un pais, por ello “se coincide en afirmar que su funcién principal es
contribuir con el logro de los objetivos de estabilizacidon y crecimiento econémico
de un pais. Al mismo tiempo, se le atribuyen ciertas funciones especificas como la
creacion, intercambio, transferencia y distribucibn de activos y pasivos
financieros.” Y su funcidén principal la podemos definir como “contribuir con el logro

de los objetivos de estabilizacion y crecimiento econdomico de un pais”. (32)

3.11 Sistema bancario de Guatemala

“Conjunto de entidades o instituciones que dentro de la economia de un pais
presentan el servicio de banca, es decir de intermediacion financiera”. (1:44) Esta
conformado por las instituciones bancarias legalmente establecidas en el pais y
que prestan sus servicios a las personas, empresas y organizaciones que

impliquen el uso de dinero.

3.12 Sistema de pagos

El banco de Guatemala define los sistemas de pago como “un sistema que consta
de una serie de instrumentos, procedimientos bancarios y, por lo general, sistemas
interbancarios de transferencia de fondos que aseguran la circulacion del dinero” y
también como “un conjunto de instrumentos, procedimientos y normas para la
transferencia de fondos entre los participantes del sistema. Esto suele implicar que
existe un acuerdo entre un grupo definido de participantes en el sistema y el
operador del mismo, y que la transferencia de fondos se realiza utilizando una

infraestructura técnica acordada de antemano”. (11:2)
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3.13 Compensacioén bancaria

Es un procedimiento utilizado por las instituciones de crédito para simplificar las
operaciones acreedoras y deudoras que tengan entre si, a través de tramitar
diariamente en un lugar comun y mediante un reglamento, aquellos documentos
en los que se reuna previamente las calidades de deudor y acreedor, respecto de
instituciones que operan en una misma plaza, inclusive en una regién o en todo el
territorio de la Republica. “Este procedimiento se realiza tanto de titulos de crédito,
como de aquellos que les presentan sus clientes para sus cobros realizando las
operaciones respectivas, liquidando los saldos en la cuenta corriente que cada

institucion tiene en el Banco Central”. (12:56)

3.14 Cheque

Es un documento que “constituye el medio normal o regular de disponer total o
parcialmente del saldo acreedor de una cuenta corriente bancaria, revistiendo la
forma de una orden escrita, extendida en formularios que suministra la institucion
en la cual se tiene la cuenta corriente con saldo favorable y se concreta en la
entrega de la cantidad mencionada, o en el acreditamiento de dicha cantidad en

otra cuenta por el mismo banco”. (22:680)

Otro concepto referente al cheque como titulo valor es que “incorpora el derecho
literal y autbnomo de pagar una suma de dinero, cuyo ejercicio o transferencia es
imposible independientemente del titulo, se libra contra un banco, en formularios

impresos y suministrados y aprobados por el mismo”. (7:385,494)

Las caracteristicas generales de impresion, color y disefios, son variables; mas no
asi las medidas, las areas de distribucion de zonas en el cuerpo de los cheques,
las cuales estan establecidas en el documento denominado “Instructivo para la
Estandarizacion de Cheques en el Sistema Bancario Nacional’, anexo al

Reglamento de la Camara de Compensacion Bancaria, Resolucion JM-51- 2003.



CAPITULO IV

ADMINISTRACION DEL RIESGO TECNOLOGICO

4.1 Implementacion de la gestion del riesgo tecnolégico

La gestidn del riesgo tecnoldgico debe de ser establecido bajo criterios de buenas
practicas, considerando en el mismo lineamientos minimos que coadyuven en
primer lugar a la administracion en el logro de sus objetivos estratégicos, segundo
gestionar adecuadamente aquellos riesgos que de materializarse puedan
ocasionar pérdidas graves o irreparables a la entidad y tercero dar cumplimiento a

disposiciones establecidas por entes reguladores.

Como primer paso para la implementacion de una gestion de riesgos, debe de
entenderse que la misma impulsa la credibilidad y la transparencia, facilitando el
incremento de ingresos, reduccion de gastos y ayuda a manejar intangibles como

reputacion y marca.

Los pasos a seguir en el establecimiento de la metodologia para la administraciéon

del riesgo tecnolégico debiese ser:

a. Definir el contexto para la administracién del riesgo.
b. Establecer el marco de referencia para gestionar los riesgos.

c. Definir el proceso para la administracion del riesgo tecnolégico.

El contexto se refiere al todo el ambiente tanto interno como externo en que opera
la organizacion, normas juridicas, leyes y normativas internas a las que esta
expuesta, cultura organizacional, estructura organizacional y de tecnologia,
relacion con proveedores y clientes. Comprende ademas el establecer los
objetivos, metas y alcance del proyecto, definicidon de responsabilidades, entre

otros aspectos que se consideren necesarios.
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El marco es la adopcion o consulta de mejores practicas para definir las politicas y
procedimientos que regiran la administracion del riesgo tecnologico, el mismo
requiere direccidon y compromiso por parte de todos los involucrados para el
disefio adecuado, implementacion, seguimiento y revision del marco de trabajo,

por medio de la mejora continua al mismo.

El proceso para la administracion de riesgos se refiere al como llevar a cabo la
identificacion, analisis, evaluacion, tratamiento, supervisibn y comunicacién
relacionada a la administracion del riesgo tecnoldgico. El proceso como tal debe
ser parte integral de la gestion de la organizacion, debe de considerarse como
parte de una cultura y sobre todo, la administracién del riesgo tecnoldgico debe

estar en contexto a los procesos del negocio.

Durante la implementacién de la administracion del riesgo tecnoldgico debe de
establecerse un equipo de trabajo multidisciplinario que tenga los conocimientos
necesarios en metodologias de riesgos, control, tecnologia de la informacién y de
los servicios o procesos criticos del negocio, el cual en base a su conocimiento y
experiencia aporten al enriquecimiento y madurez a la administracion del riesgo

tecnologico.

4.2 Metodologias para la administracion de riesgos

Los marcos de referencia son esenciales para asegurar que los recursos de TI
estén alineados con los objetivos del negocio, estos marcos o metodologias,
brindan a la vez herramientas sélidas para una adecuada administracién del
riesgo, es preciso aclarar que la administracion de riesgo tecnoldgico es un
proceso que involucra una mejora continua y que no termina con la
implementacion del mismo. Por varios afos se han creado marcos de trabajo,
metodologias y estandares destinados al gobierno de Tl y a la administracion de
los riesgos de tecnologia, “hoy como cada organizacién, trata de entregar valor a

través de TI, a la vez que gestiona un complejo rango de riesgos relacionados a
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TI, el uso efectivo de las mejores practicas puede ayudar a evitar la reinvencion de
sus propias politicas y procedimientos, optimizando el uso de escasos recursos de

Tl y reduciendo la incidencia de los mayores riesgos de TI”. (4:10)

A continuacion se presentan las caracteristicas principales de algunas de estas
mejores practicas con la finalidad de tener una orientacién para su aplicacion,

segun las necesidades que tenga la empresa.

4.2.1 Marco de trabajo COSO ERM

Es un marco para la administracion del riesgo corporativo definido en ocho
componentes interrelacionados entre si, el cual expone que la administracion de
riesgos, “es un proceso efectuado por el directorio, gerencia y otros miembros del
personal aplicado en el establecimiento de la estrategia y a través de la

organizacion, disefiado para identificar riesgos y la respuesta al mismo”. (15:29)

Este marco de trabajo es un proceso dinamico basado en un conjunto de
actividades, realizado por las personas, aplicado como estrategia de negocio y
disefiado y enfocado a identificar eventos y no solo riesgos. Entre sus conceptos

claves podemos definir:

a. Toda entidad debe dar valor al accionista
b. Toda entidad tiene incertidumbre

c. Laincertidumbre puede ser un riesgo o una oportunidad

Los componentes principales de COSO ERM, son:

e Ambiente interno
o Establecimiento de objetivos
¢ Identificacion de eventos

e Evaluacién de riesgos
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e Respuesta a los riesgos
e Actividades de control
e Informacién y comunicacién

e Supervision (16:6)

4.2.2 Estandar ISO 31000:2009 Gestion de Riesgos

Es un estandar que “proporciona los principios y las directrices genéricas sobre la
gestion de riesgo, que puede utilizarse por cualquier empresa, publica, privada o
social, asociacion, grupo o individuo. Por tanto, no es especifica de una industria o

sector concreto”. (36)

El enfoque esta estructurado en tres elementos claves que son:

e Principios para la gestion del riesgos
e Estructura para la gestion del riesgo

e Proceso de gestion del riesgos

Este estandar define el riesgo como “el efecto de la incertidumbre en la
consecucion de los objetivos”. (idem)indica ademas que la gestion del riesgo y el
aseguramiento de su eficacia continua, requiere un compromiso fuerte y sostenido
por parte de la alta direccion de la organizacion y planes de accion que permitan

que el personal a todo nivel tenga compromiso con el proceso.

4.2.3 Estandar AS/NZS 4360:2004

Es un documento que brinda directrices de como establecer e implementar un
proceso de gestion de riesgos, basado en un conjunto de etapas que inician con el
establecimiento del contexto del riesgo y continua con las etapas subsiguientes,
identificacion, analisis, evaluacion y tratamiento de riesgos. Esta metodologia tuvo

su origen en Australia y Nueva Zelanda.
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Algunas de sus caracteristicas principales son:

e Requiere establecer directrices de forma descendente, que van desde la
parte superior en la estructura organizacional hasta el personal operativo.

e Provee un modelo de proceso detallado.

e |dentifica y gestiona los riesgos a nivel corporativo.

e Se alinea a los objetivos del negocio.

4.2.4 Marco de trabajo RISK IT

Es un marco de trabajo disefiado y creado por la Asociacion de Auditoria y Control
de Sistemas de Informacion, ISACA, principalmente disefiado como un recurso

educativo para los oficiales de informacion, la alta direccién y administracion de TI.

El marco de los riesgos de Tl, RISK IT, se complementa con COBIT el cual
proporciona un conjunto de controles para mitigar los riesgos de TI. RISK IT
establece las mejores practicas con el fin de establecer un marco para las
organizaciones para identificar, gobernar y administrar los riesgos asociados a su
negocio. Por lo tanto RISK IT, es un marco de trabajo con enfoque practico que
tiene como base un conjunto de principios para guiar la gestion integral de los
riesgos de TI.

4.2.5 Marco de trabajo COBIT

Es un marco de trabajo creado por ISACA, cuyo enfoque esta basado en las
tecnologias de informacién y el gobierno de Tl y cuenta con una serie de recursos
que pueden servir de modelo de referencia para la gestion de TI, brinda “buenas
practicas a través de un marco de trabajo de dominios y procesos, y presenta las
actividades en una estructura manejable y logica”. (21:5) La mision de COBIT es
investigar, desarrollar, hacer publico y promover un marco de control de gobierno

de Tl aceptado a nivel internacional, para la adopcidn por parte de las empresas y
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el uso diario por parte de gerentes de negocio, profesionales de Tl y profesionales

de aseguramiento.

Este marco establece siete criterios de control para la informacion, siendo estos,
efectividad, eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento y
confiabilidad. Asi mismo, ofrece mecanismos para la medicién de las capacidades
de los procesos con objeto de conseguir una mejora continua. Este marco se “ha
convertido en el integrador de las mejores practicas de Tl y el marco de referencia
general para el gobierno de Tl que ayuda a comprender y administrar los riesgos y

beneficios asociados con TI”. (21:8)

Actualmente COBIT 4.1 es la version de mayor referencia el cual cuenta con 4
dominios, 34 procesos y 210 objetivos de control, sin embargo, en el afio 2012 se
publicé la nueva version COBIT 5 para la seguridad de la informacion, mismo que
proporciona una vision empresarial del Gobierno de TI, el cual por medio de la

tecnologia y la informacion crean valor a las empresas.

4.2.6 Estandar ISO/IEC 27005:2011 Seguridad de la Informacién

Es un estandar basado en la seguridad de la informacion, provee directrices para
la gestion de los riesgos, el cual requiere que se tengan conocimientos previos de
otros estandares como lo son la ISO/IEC 27001 e ISO/IEC 27002 los cuales
proveen informacion sobre conceptos, modelos, procesos y terminologia utilizados

en la seguridad de la informacion.

Esta norma no brinda ninguna metodologia especifica para la gestion del riesgo en
la seguridad de la informacion, e indica que corresponde a cada organizacion
definir su enfoque para la gestion del riesgo, dependiendo de su sistema de

gestion de seguridad de la informacion.

Entre sus objetivos podemos mencionar:
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e Enfoque de gestion de riegos tecnoldgicos, relacionado con la seguridad de
la informacion.

¢ Alineacién con los objetivos de negocio, relacionados con la proteccion e
integridad de la informacion.

e Provee un modelo de proceso detallado, que soporta la gestién de riesgos.

e Requiere la participacion de todo el personal desde la alta direccion hasta el

personal operativo, por medio de directrices.

4.2.7 Metodologia MAGERIT

Metodologia de analisis y gestion de riesgos para los sistemas de informacién
cuyo objetivo es minimizar los riesgos en la implantacién y uso de las tecnologias
de la informacion. Fue elaborada por el Consejo Superior de Administracion

Electronica de Espaina y actualmente existe en su version tres.

Magerit estd compuesto por tres libros, el primero establece el método que debe
de seguirse, el segundo brinda un catalogo de elementos a considerarse y el
tercero es la guia técnica de aplicacion. Algunas caracteristicas de esta

metodologia son:

e Su enfoque con los objetivos de los negocios es parcial ya que tiene
enfoques muy particulares.

e La perspectiva de aplicacibn se adhiere unicamente a los riesgos de
sistemas de informacion de Tl y su entorno.

e Es una metodologia de acceso libre a todo el publico.
4.3 Fases para la gestiéon de riesgos de Tl en base a COSO ERM
El proceso de la gestion de riesgos consiste en dirigir todas las actividades

necesarias para asistir a la organizacion en busca de mayores beneficios,

reduciendo la incertidumbre a un nivel aceptado por el negocio cuando se utilizan
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los recursos de tecnologia. La administracion del riesgo tecnologico, hace parte de
la actividad empresarial y por lo tanto debe de formar parte de la gestién de
riesgos corporativos, asegurando una estructura uniforme, légica, repetitiva y
comparable con el desarrollo y administracion de los riesgos de la organizacion. A
continuacién se presentan las fases para la administracion del riesgo tecnoldgico
en base a COSO ERM.

4.3.1 Ambiente de control

Es la base en que se sustenta toda la organizacion e influye en la conciencia de
sus empleados respecto al riego tecnologico, los factores que deben ser
considerados son la filosofia de la gestion de riesgos, la tolerancia al riesgo,
valores éticos y competencia del personal, asi como la definicién de autoridad,

responsabilidades y estructura organizacional que soportara la administracion.

Este componente es el punto inicial de todo el proceso para la administracion del
riesgo tecnoldgico y conlleva la definicion de los parametros internos y externos
que han de considerarse en la administracion del riesgo, estableciendo el alcance
que tendra y los criterios que soportaran dicha gestion. Lo que se debe de

establecer de forma clara es lo siguiente:

e Filosofia de la Gestion de Riesgos: Es el compendio de “creencias y
actitudes compartidas que caracterizan el modo en que la organizacion
contempla el riesgo en todas sus actuaciones. Esta filosofia se plasma en
las declaraciones sobre las politicas, procedimientos, las comunicaciones

verbales y escritas, y la toma de decisiones”.(16:10)

e Declaracion de Administracion de Riesgo Tecnolégico: “Es un proceso
efectuado por el consejo de administracion, su direccion y restante

personal, aplicado en la definicidbn de la estrategia y en toda la entidad;
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disefiado para identificar eventos potenciales que puedan afectar a la

organizacion y gestionar asi los riesgos dentro del riesgo aceptado”.(15:7)

Declaracion de Riesgo Tecnolégico: “Es la contingencia potencial de que
la interrupcion, alteracion o fallas derivadas del uso o dependencia del
hardware, software, sistemas de informacidén, aplicaciones, base de datos,
redes y cualquier otro medio de distribucidén y manejo de informacion,
dentro de la organizacion, provoque pérdidas financieras a la

empresa”.(27:2)

Nivel de Apetito al Riesgo Tecnolégico: Es la definicion del nivel maximo
de riesgo o valor cuantitativo, el cual la organizacion esta dispuesta a
asumir en busca de valor por medio de sus procesos. EI Consejo de
Administracion es el encargado de aprobar los limites del apetito en los
factores del riesgo tecnologico. “El riesgo aceptado puede expresarse en
términos cualitativos o cuantitativos” (16:23). Por ejemplo, una entidad pude
definir que su maximo de apetito al riesgo es hasta el monto maximo que le
cubre una pdliza de seguro de todo riesgo, la cual esta en un monto de

hasta Q250,000.00, siendo este valor el apetito al riesgo que asume.

Niveles de Criticidad: “Se refiere a la clasificacién de la informacién en
diferentes niveles, considerando la importancia que esta tiene para la
operacion del negocio”. (27:2) Este factor aplica a los activos de TI
(infraestructura, informacion y personal) y a la informacion, cuando estos

ponen en peligro la continuidad del negocio o de la operacion de la entidad.

Niveles de Sensibilidad: Es la “clasificaciéon de la informacion segun el
perjuicio que ocasione a la institucion su alteracion, destruccion, pérdida o
divulgacién no autorizada”. (27:2) Este factor aplica unicamente a la
informacion, siempre y cuando se vea en riesgo los criterios de la

informacion (confidencialidad, integridad, disponibilidad). Los niveles a
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utilizar se identifican al igual que en el nivel de criticidad, la informacién

puede ser: publica, interna, privada, confidencial.

¢ Niveles de Probabilidad: Es la posibilidad de ocurrencia de un evento, en
un tiempo determinado y que como consecuencia altera los resultados
esperados. Por lo cual se marcan rangos que analizados permitiran definir
los niveles sobre los cuales se analizara un riesgo materializado, este

puede ser bajo, medio, alto y grave.

¢ Niveles de Impacto: Es la pérdida que ocasiona la materializaciéon de una

amenaza y el efecto o consecuencias en los objetivos de la organizacion.

e Exposicién al Riesgo: También denominado como nivel de riesgo y es la
magnitud de un riesgo o la combinacion de varios riesgos. Su resultado se
obtiene de la de la evaluacion de los criterios expuestos anteriormente,

probabilidad por impacto y criticidad mas sensibilidad.

4.3.2 Establecimiento de objetivos

Los objetivos se establecen a escala estratégica, estableciendo con ellos una base
para los objetivos operativos, de informacion y de cumplimiento. “Cada entidad se
enfrenta a una gama de riesgos procedentes de fuentes externas e internas y una
condicion previa para una adecuada identificacion, evaluacion y respuesta a los
riesgos es fijar los objetivos, los cuales tienen que estar alineados con el riesgo
aceptado por la entidad, lo cual orienta a su vez los niveles de tolerancia al riesgo
de la misma”. (16:19)Los objetivos al nivel de empresa estan vinculados y se
integran con otros objetivos mas especificos, que repercuten en cascada en la
organizacion hasta llegar a sub objetivos establecidos. “Estos objetivos deben de
estar vinculados con la mision, vision y objetivos estratégicos y otros objetivos
relacionados”. (16:21)



61

4.3.3ldentificacion de riesgos

La identificacion de riesgos puede “comprender una combinacion de técnicas y
herramientas de apoyo, las cuales se basan tanto en el pasado como en el futuro,
esta identificacion se realiza con la finalidad de identificar posibles
acontecimientos que afecten el logro de los objetivos”. (16:30) Se busca con ello
llegar a obtener un portafolio de riesgos tecnolégicos que deben ser analizados
periodicamente basados en listados “elaborados por el personal de la entidad o
bien pueden ser listas externas genéricas, las cuales deben ser revisadas y
sometidas a mejoras, adaptando su contenido a las circunstancias de la entidad”.
(idem)

La identificacion dentro del contexto de la administracion del riesgo tecnolégico
consiste en poder identificar el activo tecnoldgico y determinar sus amenazas y
vulnerabilidades, ya que el riesgo tecnolégico se genera cuando una amenaza
explota las vulnerabilidades en un activo para causar dafos o pérdidas en los

procesos de negocio.

Riesgo = Activo * Amenaza * Vulnerabilidad

Los activos tecnoldgicos son todos aquellos recursos de tecnologia necesarios
para que los procesos de Tl funcionen adecuadamente, estos se pueden dividir en
tres grandes rubros que son Infraestructura, Informacion y Personal. También se
debe de elaborar un catadlogo de amenazas y vulnerabilidades, siendo una
amenaza una circunstancia o agente que puede explotar una vulnerabilidad
accidental o voluntariamente, y una vulnerabilidad es una debilidad en el disefio de
los controles que soportan la seguridad en las tecnologias de la informacion.

También debiese de identificar las fuentes generadoras de los riesgos, es decir,
identificar aquel elemento que solo 0 en combinacion tiene el potencial intrinseco

de originar una amenaza.
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Cuadro 2

Fuentes de riesgo

Fuentes de Riesgo

Hardware
Software
Seguridad de Sistemas

Controles y Politicas

Recurso Humano

Factores Externos

N|O[oa|B~[WIN| -~

Regulatorio o Legal

Fuente: Elaboracion propia en base al trabajo realizado.

4.3.4 Evaluacion de riesgos

La evaluacion de riesgos tecnolégicos “permite a una entidad considerar la
amplitud con que los eventos potenciales impactan en la consecucién de los
objetivos, desde una doble perspectiva que es probabilidad e impacto, usando
normalmente una combinacion de métodos cualitativos y cuantitativos”, (16:45) en
funcion a la categorizacion o portafolio elaborado de eventos de riesgos, tomando

en consideracion los criterios de criticidad y sensibilidad en el analisis.

La evaluacion puede realizarse por medio de la técnica cualitativa o cuantitativa, la
primera se basa en cualidades y la segunda en importes monetarios. El proceso
consiste en clasificar el riesgo segun el impacto que tenga en los procesos de Tly
la probabilidad de ocurrencia del mismo, proveyendo asi el nivel de riesgo que
tienen los procesos de Tl, esta actividad permite poder identificar las fortalezas y

debilidades del area de tecnologia.

La probabilidad se mide por cantidad de veces de ocurrencia de un evento en un
determinado tiempo y el impacto por el dafio ocasionado por la materializacion de

una amenaza. A continuacion se presenta un esquema de como poder evaluar un
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activo de tecnologia, en este caso se tomara como ejemplo el servidor de correo

electronico y tomando como referencia unicamente la probabilidad y el impacto.

Cuadro 3

Evaluacién de un Activo Tecnolégico

Activo Evaluado: Servidor de Correo Electréonico

Punto de evaluacion Detalle

Amenaza / Riesgo Ataques externos

. Incorrecta aplicacion de patches
Vulnerabilidades

Falta de capacidad del personal

Probabilidad Alta (99%)
Impacto Alto
Calificacion Cualitativa Riesgo Alto
Calificacion Cuantitativa 990,000
Valor - Calificacion
Activo Probabilidad Cuantitativa
1,000,000 0.99 990,000

Fuente: Elaboracion propia en base al trabajo realizado.

Como se observa en el Cuadro 2 el nivel de impacto monetario (cuantitativo) de
materializarse esta amenaza seria de Q990,000.00 ya que su probabilidad de

ocurrencia esta en un 99%.

Lo anterior nos lleva a identificar y definir dos conceptos que deben de tomarse en
cuenta el riesgo inherente y residual; definiendo el riesgo inherente como “aquél al
que se enfrenta una entidad en ausencia de acciones de la direccion para
modificar su probabilidad o impacto” (16:45), y el riesgo residual, como “aquél que
permanece después de que la direccion desarrolle sus respuestas a los riesgos.
(16:46)Asi mismo, debe de considerarse la materialidad de llegarse a concretar
una amenaza, lo cual significa el impacto potencial que tendra en los Estados

Financieros de la empresa.



64

La evaluacion de un riesgo tecnoldgico debe llevar consigo la comprension y
entendimiento del mismo, causas y fuentes del riesgo, asi también otros atributos
que se consideren a fin de determinar el nivel de riesgo de una forma adecuada y

objetiva, considerandose los controles que le dan respuesta y su efectividad.

Grafica2

Flujo del riesgo inherente y residual

Riesgo
Inherente —

Riesgo
Residual

] ) Medible
Medible Medible S
L . cualitativa y
cualitativamente cuantitativamente .
cuantitativamente

Fuente: Guia de aplicacion, COSO ERM.

La evaluacion del riesgo permite facilitar la toma de decisiones en base a los
resultados obtenidos, estableciendo asi planes de tratamiento para los riesgos

mas altos, a la par de definir la prioridad para su implementacion.

Luego de la evaluacidon de cada activo tecnoldgico con sus respectivas amenazas
y vulnerabilidades, se obtiene una matriz la cual muestra la evaluacion en cada
uno de los cuatro criterios definidos por cada activo o control evaluado, misma que
debe estar en contexto con la regulaciondM-102-2011 Reglamento para la
Administracion del Riesgo Tecnologico. El anexo 2 muestra una matriz de riesgos
que ayuda a visualizar como queda representado cada criterio bajo una evaluacion

realizada.
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Un medio que se utiliza para representar graficamente los resultaos obtenidos en
la matriz del riesgo tecnoldgico es el mapa de riesgos, “en el cual los riesgos se
representan de manera tal que los mas significativos resalten, diferenciandolos de
los menos significativos”, (16:60) esta representacion grafica esta ordenada por
cuadrantes que ayudan a la visualizacion del nivel de exposicion de cada uno los
riesgos tecnoldgicos identificados y evaluados. El modelo siguiente esta basado
con probabilidades e impacto en cinco niveles, donde los niveles de riesgo estan
presentados por “un cédigo de color, donde el rojo representa un riesgo elevado,

el amarillo un riesgo moderado y el verde un riesgo reducido”. (idem)

Cuadro 4

Mapa de calor

=]

R 1 5 10 1s 20 25

O

B 2 a =2 1z 16 20

o

B

. 3 3 (5 = 1z 1s

L

1 A 2 A (=3 a2 10

D

Y

o 5 1 2 3 a 5
1 2 3 a 5

IMPACTO

Fuente: Guia de aplicacion, COSO ERM.

4.3.5Respuesta al riesgo

La respuesta al riesgo son las medidas que se toman en torno a un riesgo
identificado y analizado, y esta relacionado con las acciones preventivas o
correctivas que se toman en torno a un riesgo. La respuesta al riesgo, también
denominada en algunas buenas practicas como tratamiento al riesgo involucra una
0 mas opciones para modificar los riesgos y la implementacion de tales opciones
para el caso en que los niveles de riesgo residual superen los limites del nivel de

riesgo definido.



66

“Para los riesgos significativos, una entidad debera considerar tipicamente las
respuestas posibles dentro de una gama de opciones de respuesta”, (16:69) las

cuales podrian ser:

e Evitar: es la decisidn de no involucrarse en una actividad o de retirarse de
ella con la finalidad de no quedar expuesto a ningun riesgo.

e Mitigar: es colocar puntos de control que ayuden a eficientar los procesos
del negocio, asi como aumentar la implicacion de la direccion en la toma de
decisiones y el seguimiento.

e Compartir: implica protegerse de los riesgos utilizando instrumentos del
mercado de capital a largo plazo, tales como los seguros, o bien
externalizar los procesos de negocio.

e Aceptar: es aceptar el factor de riesgo, en torno a que se adapte a las

tolerancias al riesgo establecidas. (16:70)

Este componente del proceso tiene relacion con la tolerancia al riesgo y costo
beneficio; debe de entenderse que la respuesta al riesgo lo define el consejo de
administraciéon. Todo tipo de respuesta implica un costo ya sea directo o indirecto
y el mismo debe de evaluarse bajo el criterio de costo beneficio, tomando en
consideracion el costo inicial del disefio e implementacion, asi como el costo que
implica el mantenimiento del control o respuesta. Al evaluar controles que dan
respuesta a un riesgo debemos tener en mente que es lo que mitigan, si la

probabilidad o el impacto.

4.3.6 Actividades de control

“‘Después de haber seleccionado las respuesta a los riesgos, se debe de identificar
las actividades de control necesarias que ayuden a asegurar que la respuestas
seleccionadas se lleven a cabo adecuadamente y oportunamente”. (16:79) Es
necesario resaltar que las actividades de control se establecen para velar porque

se “lleven a cabo de manera adecuada la respuesta a los riesgos, sin embargo, en
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el caso de ciertos objetivos las propias actividades de control constituyen la

respuesta al riesgo”. (16:80)

Los controles son las medidas que se toman para mitigar el impacto de una
amenaza, y estos pueden ser correctivos, preventivos o detectivos. Los controles
tal como lo dicen las buenas practicas deben ser suficientes, comprensibles y

oportunos, para que puedan apoyar en la administracion del riesgo tecnolégico.

Un control no formalizado es débil, un control documentado es fuerte, cuando un
control no esta formalizado se cae en dependencia del personal y una
organizacion debiese de depender de sus procesos no del personal. A los
controles aplicables para dar respuesta a los riesgos tecnologicos se les realiza
una evaluacion para determinar qué tan efectivos son y si realmente aportan a la
mitigacion de los riesgos identificados. A continuacion se ofrece un ejemplo de

como poder evaluar los atributos del control.

Cuadro 5

Evaluacion de atributos del control interno

Atributos de Control Interno

Amenaza: Tormenta Electrica
Tipo de Amenaza: Natural
Controles Asociados
No.|  Nombre del Control Tipo | Auto Docto Implem | Evaluado
Formal
1. |Tierra fisica instalada Preventivo | Si No Si N/A
2. |Planta Electrica Preventivo | Si No Si Si
3. [UPS Preventivo | Si Si Si Si
4. |Sitio Alterno de Operaciones | Preventivo| No | i Si Si
5. |Seguro médico (personal) | Preventivo| No Si Si Si

Fuente: Elaboracion propia en base al trabajo realizado.
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Al momento de establecer y evaluar las actividades de control se debe de verificar
la segregacion de funciones en torno al proceso, roles y responsabilidades y el

control interno, dando respuesta a las interrogantes ;Qué? ;Quiénes? ;Cémo?

En la segregacion de funciones existen cuatro funciones que deben de
considerase estas son operador, administrador, supervisor y evaluador. El que
opera puede administrar mas no puede supervisar, el que administra puede
supervisar mas no puede operar, cuando se da una mezcla de estas funciones
deben de existir controles compensatorios, el cual puede ser cumplido por un rol
independiente que queda de los anteriormente indicados. A continuacion se

presenta un cuadro que permite visualizar lo indicado en el parrafo anterior.

Cuadro 6
Segregacioén de funciones
Roles y . .
Proceso Evidencia de lo que hace
Responsabilidades E
A1 '} Operacion Bitacora de operacion
A2 A Administrador Bitacora de administracion
A3 W Supervisor | Supervision de lo establecido
? Evaluador \\ Evalua lo establecido

Politicas
Procedimientos
Estandar
Metodologia

Fuente: Guia de Aplicaciéon COSO ERM.

“Las actividades de control tienen lugar a través de toda la organizacion, a todos
los niveles y en todas las funciones, esto incluye una gama tan diversa de
actividades tales como aprobaciones, autorizaciones, conciliaciones, revisiones,

seguridad de los activos y segregacion de las funciones”. (16:79)
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4.3.7 Informacién y comunicacion

En esta fase del proceso “la informacion se identifica, capta y comunica de una
forma y en un marco de tiempo que permita a las personas llevar a cabo sus
responsabilidades. Los sistemas de informacion facilitan la gestion de riesgos y la
toma de decisiones y con ellos existe una comunicacion eficaz fluyendo en todas

las direcciones dentro de la organizacién”. (16:85)

Los informes generados en el proceso de la administracion del riesgo tecnolégico
facilita la administracién de los mismos. Entre los reportes que pueden generarse

estan:

e Reportes del nivel de riesgo

¢ Reporte de vulnerabilidades y amenazas asociadas a los activos
e Alertas de exposicion al riesgo

e Registro de eventos

¢ Tendencia del riesgo tecnoldgico

Cabe mencionar que de nada sirve tener todo un proceso, politicas y
procedimientos bien establecidos sino se informan y comunican. La informacion
debe de ser clasificada de acorde a los criterios de integridad, confidencialidad y
disponibilidad, lo cual apoyara en la definicion de que debe contener cada informe
y quien debe tener acceso al mismo, asi también debe de establecerse
mecanismos que la resguarden. La informacion puede ser: Publica, Interna,

Privada, Confidencial.

“La informacion se necesita a todos los niveles de la organizacion para identificar,
evaluar y responder a los riesgos y por otra parte dirigir la entidad y conseguir sus
objetivos”, (16:85) es aqui donde la aplicaciéon de la tecnologia ayuda a mejorar la

eficacia y eficiencia de los proceso de informacion.
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Algunas consideraciones que se deben de tomar en cuenta para determinar los

requisitos de informacion, pueden ser:

¢ Que datos se precisan para obtener métricas de rendimiento
e Qué nivel de detalle se necesita en la informacion

e Con que frecuencia ha de recogerse la informacion

e Cuales son los criterios que debe de cumplir la informacion
e Donde y como debe de recogerse la informacién

e Qué mecanismos de recuperacion de datos son necesarios.

e Oftros que se consideren.

Por ende la comunicacion es muy importante ya que por medio de ella la direccidn
realiza comunicados especificos y orientados a las expectativas de
comportamiento y responsabilidades del personal. “La comunicacion sobre
procesos y procedimientos deberia de alinearse con la cultura deseada y

reforzarla continuamente”. (16:97)

La comunicacion es muy importante ya que ella es clave para apoyar a crear el
entorno adecuado para la administracion del riesgo tecnologico y apoya a

gestionar adecuadamente todo el proceso por cada uno de sus componentes.

4.3.8 Supervision

“‘Durante el transcurso normal de las actividades de la gestidn, tiene lugar una
supervision permanente. El alcance y frecuencia de las evaluaciones
independientes dependera fundamentalmente de la evaluaciéon de riesgos y la
eficacia de los procedimientos de supervision permanente. Las deficiencias en la
gestion del riesgo tecnolégico deben comunicarse”. (16:103) La Auditoria Interna
en este aspecto debe de evaluar como el area de tecnologia ha evaluado sus
riesgos y si el nivel de riesgo es el adecuado de acorde a las directrices de la alta

direccion. Entendiéndose que asegurar es ver que el sistema esta funcionando
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eficaz y eficientemente, permeandose de esta forma su funcion dentro de la

gestion del riesgo tecnologico.

Con el fin de asegurar que la gestién integral de riesgo es eficaz y continua siendo
vigente para las necesidades particulares de la empresa, la organizacion mide el
desemperfio de la gestion de riesgo tecnologico mediante el uso de indicadores
tales como los mapas de calor generados, los cuales deben ser revisados
periddicamente, analizando los cambios que puedan observarse, analizando y
dando respuesta a las variaciones presentadas. Igualmente, se debe de realizar
un monitoreo a la implementacion y efectividad de los planes de tratamiento a los

riesgos que no contaban con controles que lo mitigaran o que no eran efectivos.

Teniendo en cuenta el resultado de la supervision permanente, periddica y de
apoyo, la organizacion debera de tomar decisiones sobre la mejora continua que
deba de realizarse al marco y proceso de gestién de riesgos, con la finalidad de
alcanzar un mayor grado de madurez y mejorar la cultura de la organizacion en

cuanto a la administracion del riesgo.

4.4 Implementacion del comité de gestion de riesgos

El comité para la gestion de riesgos, es un grupo de profesionales delegados por
la junta directiva de una organizacién para garantizar la gestion estratégica de los
riegos, debe estar conformado por miembros conocedores del negocio y de la
administracién de riesgos para mejorar el alcance del mismo. Algunos factores

que deben de considerarse en su implementacién son:

e Las necesidades de los grupos de interés.

e Alineacién con las estrategias de la organizacion.

¢ Vigilancia del proceso de gestion de riesgos.

¢ Alcance de las responsabilidades del comité de riesgos.

e Comunicacion con otros entes fiscalizadores.
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El comité debe encargarse de “garantizar que la capacidad de identificar, evaluar y
gestionar los riesgos sigue evolucionando con relacién al riesgo aceptado por la
organizacion. Para ello, se centrara principalmente en la eficacia de la gestion de

riesgos tecnoldgicos”. (16:117)

La implementacion debe de realizarse de la forma siguiente:

e Debe de constituirse mediante acta del consejo de administracion.

e Estar conformado por personal no ejecutivo y un delegado del consejo de
administracion.

e Elaborar y rectificar el reglamento bajo el cual se regira, instrumento que
servira para garantizar su alcance, funciones y responsabilidades.

e Elegir un presidente, el cual no podra ser el delegado del consejo de
administracion.

¢ Definicion de la periodicidad de las reuniones.

e Elegir un secretario, quien debera levantar un acta de todas las reuniones

que realice el comité.

En algunas organizaciones, se establece el comité de riesgos con los altos
directivos de la organizacién, incluyendo directores funcionales tales como el
Gerente de Riesgos, Gerente de Tecnologia, Gerente Financiero, Gerente de
Operaciones, Gerente General, Auditoria Interna, entre otros. Donde la auditoria

interna participa con voz pero no con voto.

4.5 Roles y responsabilidades en la gestion del riesgo tecnolégico

Para que la administracion del riesgo tecnologico sea adecuada y de forma
transparente debe de establecerse las responsabilidades de cada uno de los entes
involucrados en el desarrollo, mantenimiento, mejora y supervision de la
administracion del riesgo tecnoldgico. La regulacion de la Junta Monetaria JM-102-
2011 Reglamento para la administracion del riesgo tecnoldgico, delimita algunas



73

responsabilidades que deben de considerarse en la administracion del riesgo
tecnoldgico, sin embargo, para serlo mas integral deben de considerarse las
responsabilidades de aquellos interesados, de acorde a las funciones que llevan

dentro de una organizacion.

A continuacion se detalla las responsabilidades por cada ente involucrado:

4.5.1 Consejo de administracion

Es el responsable de velar porque se implemente un adecuado sistema de gestion
de riesgos, asi como instruir para que se mantenga en adecuado funcionamiento y

ejecucion de la administracion del riesgo tecnologico.

Para cumplir con lo indicado en el parrafo anterior el Consejo de Administracion,

como minimo debera:

e Aprobar las politicas y procedimientos requeridos, el plan estratégico de TI,
el plan de continuidad de operaciones de TI, asi como conocer y resolver
sobre las propuestas de actualizacion y autorizar las modificaciones
respectivas.

e Conocer los reportes que le remita el Comité de Riesgos sobre la
exposicion al riesgo tecnolégico, los cambios sustanciales de tal exposicion
y su evolucion en el tiempo, asi como las medidas correctivas adoptadas.

e Conocer los reportes sobre el nivel de cumplimiento de las politicas y
procedimientos aprobados, asi como las propuestas sobre acciones a
adoptar con relacion a los incumplimientos. Asimismo, en caso de
incumplimiento el Consejo debe adoptar las medidas que correspondan, sin
perjuicio de las sanciones legales que el caso amerite.

e Asegurar que la estructura organizacional para administrar Tl, permita
asesorar al comité de gestion de riesgos y a la unidad de administracién de

riesgos en los aspectos relacionados con el riesgo tecnoldgico. (27:4)
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4.5.2 Comité de gestion de riesgos

Debe estar integrado por un miembro del consejo de administracién y por las
autoridades y funcionarios que el consejo designe. “El comité estara a cargo de la
direccion de la administracion del riesgo tecnologico, para lo cual debera
encargarse de la implementacion, adecuado funcionamiento y ejecucion de las
politicas y procedimientos aprobados”. (27:5) Sus funciones y responsabilidades

son:

e Proponer al Consejo, para su aprobacion, las politicas y procedimientos
para la administracion del riesgo tecnoldgico, asi como el plan estratégico
de Tl y el plan de continuidad de operaciones de TI.

e Proponer al Consejo el manual de administracién del riesgo tecnolégico y
sus actualizaciones.

e Analizar las propuestas sobre actualizacidon de las politicas, procedimientos,
plan estratégico de TI, plan de continuidad de operaciones de Tl y su plan
de pruebas, y proponer al Consejo las actualizaciones que procedan.

e Definir la estrategia para la implementacion de las politicas y
procedimientos aprobados para la administracion del riesgo tecnolégico y
su adecuado cumplimiento.

e Revisar, al menos anualmente, las politicas y procedimientos y proponer la
actualizacion, cuando proceda.

e Analizar los reportes que le remita la Unidad de Administracién de Riesgos,
sobre la exposicién del riesgo tecnoldgico en la institucidén, los cambios
sustanciales de tal exposiciéon y su evolucion en el tiempo, asi como
adoptar las medidas correctivas correspondientes.

e Analizar la informacién que le remita la Unidad de Administracion de
Riesgos sobre el cumplimiento de las politicas y procedimientos aprobados,
asi como evaluar las causas de los incumplimientos que hubieren, y
proponer al Consejo acciones a adoptar con relacibn a dichos

incumplimientos.
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Reportar al Consejo, al menos semestralmente y cuando la situacién lo
amerite, sobre la exposicion al riesgo tecnoloégico de la institucion, los
cambios sustanciales de tal exposicion; su evolucion en el tiempo, las
principales medidas correctivas adoptadas y el cumplimiento de las politicas
y procedimientos aprobados.

Asi como otras funciones relacionadas que le asigne el Consejo. (27:5)

Todas las reuniones que lleve adelante el comité de riesgos deberan constar en

acta suscrita por quienes intervinieron en la sesion.

4.5.3 Unidad de administracion de riesgos

Es el ente que ayuda al comité en la administracion del riesgo tecnoldgico, para lo

cual debe de cumplir con las siguientes funciones:

Proponer al Comité politicas y procedimientos para la administracion del
riesgo tecnologico, asi como el plan estratégico de TI, el plan de
continuidad de operaciones de Tl y su plan de pruebas.

Revisar, al menos anualmente y cuando la situacion lo amerite, las
politicas, los procedimientos, el plan estratégico de Tl, y para los procesos
criticos, el plan de continuidad de operaciones de Tl y su plan de pruebas, y
proponer su actualizacion al Comité.

Monitorear a través de la herramienta establecida, la exposicion al riesgo
tecnologico y mantener registros historicos sobre dicho monitoreo, asi como
medir el riesgo tecnoldgico.

Analizar el riesgo tecnoldgico inherente de las innovaciones en Tl que se
implementen en la institucion y el que se derive de los nuevos productos y
servicios propuestos por las unidades de negocios.

Reportar al Comité, al menos trimestralmente y cuando la situacion lo

amerite, sobre la exposicién al riesgo tecnoldgico de la institucion, los
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cambios sustanciales de tal exposicion y su evolucidn en el tiempo, asi
como proponer al Comité las medidas correctivas correspondientes.
Verificar e informar al Comité, al menos trimestralmente y cuando la
situacion lo amerite, sobre el nivel de cumplimiento de las politicas y
procedimientos aprobados.

Identificar las causas del incumplimiento de las politicas y procedimientos
aprobados, determinar si los mismos se presentan en forma reiterada e
incluir sus resultados en el informe respectivo y proponer las medidas
correctivas, debiendo mantener registros historicos sobre tales
incumplimientos.

Otras funciones relacionadas que le asigne el Comité. (27:6)

4.5.4 Gerencia de la tecnologia de la informacién

Es el ente responsable de apoyar en la gestion de las tecnologias de la

informacion, manteniendo activos los servicios que brinda a las unidades del

negocio y asi como a los clientes externos de la institucion. Sus responsabilidades

las podemos delimitar como las siguientes:

Generar periédicamente cuando el Gestor de Seguridad de la Informacion
lo requiera, los insumos necesarios para la cualificacion de la probabilidad e
impacto en las amenazas y vulnerabilidades definidas en el respectivo
catalogo, asi como toda informacion que requiera a fin de ejecutar su rol
dentro de la gestion del riesgo tecnoldgico.

Debe proveer los insumos necesarios a Auditoria Interna para pueda
ejecutar sus evaluaciones y verificaciones en cuanto a la gestion del riesgo
tecnologico.

Debe proveer los insumos necesarios para que la Unidad de Administracion
de Riesgos pueda llevar a cabo sus responsabilidades definidas dentro de

la gestion del riesgo tecnologico.
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e Debe velar para que los niveles de servicio esperados por los usuarios de la
informacion (clientes internos y externo), estén siempre de acuerdo a sus
expectativas operativas y de uso.

e Velar por que los niveles del riesgo tecnologico se mantengan dentro de los
criterios aceptados por la institucién.

e Otras de acuerdo a su gestion.

4.5.5 Gestor de la seguridad de la informacién

Es el responsable de planear, coordinar y administrar los procesos de la seguridad
de la informacién en la organizacion, asi como contribuir a la difusion de la cultura
en este tema entre los colaboradores de la entidad. Entre sus principales

funciones y responsabilidades podemos mencionar:

e Definir la estrategia de seguridad de la informacion, en conjunto con la alta
direccion, implementando las acciones definidas.

e Administrar los requerimientos de seguridad légica vy fisica.

e Detectar necesidades y vulnerabilidades de la seguridad de la informacidn,
y proponer las respectivas soluciones de acuerdo al criterio de costo
beneficio.

e Documentar las politicas, procedimientos y estandares de seguridad,
velando por el cumplimiento de estandares y regulaciones que sean
aplicables a la institucién.

e Aplicar una metodologia de andlisis de riesgo que permita evaluar la
efectividad de los controles, la respuesta a los eventos, nivel de
cumplimiento a las politicas de seguridad.

e Apoyar al comité de riesgos y a la unidad de administracion de riesgos, en
el proceso de identificacion y evaluacion de riesgos, asi como la mejora a
los procesos y politicas de tecnologia de la informacion.

e Gestionar con el departamento de tecnologia el cumplimiento de las

mejoras sefialas por entes supervisores, auditoria interna, auditoria externa.
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4.5.6 Auditoria Interna

“La auditoria interna es una actividad independiente y objetiva de aseguramiento y
consulta, concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizacion a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los

proceso de gestion de riesgos, control y gobierno”. (23:5)

La funcion de la auditoria interna debe ser “evaluar la eficacia y contribuir a la
mejora de los procesos de gestidn de riesgos”; (23:26) La actividad de auditoria
interna debe determinar si los procesos de riesgos son eficaces en base a un

juicio que resulta de la evaluacién de lo siguiente:

e Los objetivos de la organizacion apoyan a la mision de la organizacion vy
estan alineados con la misma,

e Los riesgos significativos estan identificados y evaluados,

e Seleccidn de respuestas apropiadas al riesgo que alinean los riesgos con la
aceptacion de riesgos por parte de la organizacion, y

e Captacién de informacion sobre riesgos relevantes, permitiendo al personal,
la direccion y el Consejo cumplir con sus responsabilidades, y se comunica
dicha informacion oportunamente a través de la organizacion. (23:27)

e Disefio y funciones del proceso de gestion de riesgos.

e Eficacia y eficiencia de las respuestas al riesgo y actividades de control
relacionadas.

e Integridad y exactitud de la informacion generada sobre la gestion de
riesgos. (16:123)

Por ende, en la administracién del riesgo tecnolégico su funcion es verificar y
controlar a través de su plan de trabajo anual que los servicios de la Gerencia de
Tecnologia de la Informacion, las actividades de control del Gestor de Seguridad

de la Informacion y las propuestas emitidas por la Unidad de Administracion de
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Riesgos, sean adecuados, convenientes y oportunos segun los requerimientos de
la institucion, recomendando a quien corresponda las acciones de mejora continua

para el proceso de la administracion del riesgo tecnoldgico.

4.6 Definiciéon de controles para Tl, segun la resolucion JM-102-2011

Para la identificacion de los controles que solicita la resolucion JM-102-2011
Administracion del Riesgo Tecnologico emitida por la Junta Monetaria en
septiembre del afo 2011, se debe iniciar con identificar la estructura de la
regulacion, la cual consta de cinco dominios (capitulos), veintitrés procesos
(articulos) y un total de 93 controles o actividades de control (requisitos), esto a
partir del capitulo segundo de la resolucidn, esta estructura permite gestionar los

riesgos tecnoldgicos en cumplimiento a la normativa.

Los requisitos o actividades de control deben entrar en un proceso de analisis y
verificacion a fin de establecer su aplicabilidad para la empresa, lo cual dependera
del giro del negocio, estructura, tamano y complejidad de sus procesos. A
continuacion se presenta un esquema de los dominios, sin embargo los procesos

y controles (requisitos) se pueden observar en el anexo 3.

Cuadro7
Dominios de la regulaciéonJM-102-2011

Dominios de la Resolucion JM-102-2011

No. Nombre Ubicacion
1 | Organizacion para la administracion del Riesgo Tecnologico Capitulo |
2 | Infraestructura de TI, sistemas de informacién, bases de datos y senvicios de Tl | Capitulo Il
3 | Seguridad de Tecnologia de la Informacion Capitulo V
4 | Continuidad de operaciones de tecnologia de la informacion Capitulo V
5 | Procesamiento de informacion y tercerizacion Capitulo VI

Fuente: JM-102-2011 Reglamento para la Administracion del Riesgo Tecnoldgico.
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4.7 Documentacién de procesos

La documentacion de los procesos permite facilmente comprender los riegos de la
unidad, proceso o servicio de Tl y la respuesta que se da a ellos, un objetivo
importante que tiene la documentacion de procesos es transmitir informacion vy
compartir conocimientos dentro de la organizacion. La documentacion por ende es
una forma de poder gestionar y controlar cdmo las personas en una empresa

realizan los procesos establecidos.

“El nivel de documentacion de la administracion del riesgo tecnolégico varia entre
una organizacion y otra, esto a menudo por el tamafio, complejidad y estilo de
gestion. Ademas de la amplitud y profundidad de la documentacion, las
consideraciones al respecto incluyen si estaran en soporte papel o electrénico, si
estara centralizada o distribuida y cuales son los medios de acceso para

actualizacion y revision”. (16:109)

Las politicas y procedimientos ayudan a realizar permanentemente una adecuada
administracion del riesgo tecnologico, estas deben de comprender como minimo,
las metodologias, herramientas o modelos de medicién del riesgo tecnologico.
También debe de considerarse establecer politicas para elaborar, implementar y

actualizar el plan estratégico de Tl. La documentacién debe considerar:

e Organigramas.

e Descripcion de papeles, autoridad y responsabilidades claves.
¢ Manuales de politicas.

e Procedimientos operativos.

e Diagramas de flujo de procesos.

e Controles relevantes y sus responsabilidades asociadas.

¢ Indicadores clave de rendimiento.

e Riesgos claves identificados.

e Mediciones claves del riesgo. (idem)
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Todo documento creado y puesto en produccién debe ser ingresado a un sistema
de administracion de documentos, el cual ayude a controlar el periodo de vida de
los documentos, facilitar el acceso a los documentos, niveles claros de

comunicacion y debe de ser integral para toda la organizacion.

A continuacion se presenta un ejemplo de un control manual que puede apoyar en

la administracion de los documentos de TI.

Cuadro 8

Lista maestra de documentos de TI

Documentacion de Tecnologia de la Informacion

Afo 2013
Codigo Tipo Vr Nombre Formato Estado
THIN-001 | Manual | 1| Administracion del Riesgo de Tl Digtal | Aprobado
GTHPRO-001 | Procedimiento | 1 |Administracion de usuarios de Red Digital | EnRevision
GTHPRO-024 | Procedimiento | 2 |Cambios a las BD y Sistemas Operativos | Digital | EnEleboracion
GTHPOL-001 Politica 1" |Sequridad de la informacidn Digital | Implementado
GTHNS-001 | Instructivo 1" |1Buen uso del recurso informatico Manual |  Aprobado
GTHNS-005 | Instructivo | 2 |Gestion de incidentes de Tl Manual | Descontinuado

Fuente: Elaboracion propia en base al trabajo realizado.

La documentacion puede ser identificada por un cddigo donde los primeros tres
digitos representa la gerencia o area, los siguientes el tipo de documento el cual
podria ser un manual, una politica, un procedimiento, un instructivo, acuerdos de

nivel de servicio, otra documentacion; los ultimos reflejan el correlativo.

Los estados de la documentacion se pueden estandarizar bajo los criterios

siguientes: Elaboracion, Revision, Implementado, Aprobado y Descontinuado.



82

4.8 Cambios en las estructuras administrativas de Tl (Gobierno de TI)

De igual forma que el gobierno corporativo es critico para asegurar que las
decisiones claves sean coherentes con los valores, la vision y la estrategia de la
empresa, el gobierno de Tl “es fundamental para garantizar que las decisiones
relacionadas con las tecnologias de la informacion encajan, con los objetivos de la

organizacion”. (35)

El gobierno de TI consiste en el liderazgo, los procesos y las estructuras que
aseguran que las tecnologias de la organizacién apoyan los objetivos y estrategias
de la empresa; su objetivo debe de ser asegurar que las tecnologias utilizadas
aportan valor a los procesos de la empresa y que el riesgo asociado a ellas esta

controlado. Los enfoques que debe de cumplir el gobierno de Tl, deben ser:

e Alineacién Estratégica: esto implica alinearse a los objetivos de la
organizacion y construir capacidades necesarias para brindar valor
agregado.

e Entrega de Valor: es ejecutar sus procesos y servicios con la propuesta de
valor agregado.

e Administracion de Riesgos: identificar y administrar los riesgos para
preservar el valor.

e Administracion de Recursos: optimizar el desarrollo y uso de los recursos
disponibles.

¢ Monitoreo del Desempeio: significa evaluar los resultados para aplicar

acciones correctivas y redirigir sus servicios.

La segregacion de funciones y el analisis de los puestos de trabajo actual, asi
como los requeridos realmente para dar respuesta a los riesgos detectados son
parte integral de los cambios que deben de considerarse, asi como las
implicaciones que esto puede suponer. Las estructuras fundamentales de TI,

deben de contar con las siguientes especificaciones:
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Area de Gestién
Area de Desarrollo
Area de Operaciones

Area de Supervision y Staff

A continuacion se presenta un modelo de la estructura de Tl que es fundamental

exista en las empresas, sin embargo cabe mencionar que dependera mucho de la

complejidad de Tl y el tamafio de la organizacion lo que determinara dicha

estructura organizacional.

Grafica 3

Estructura fundamental de TI
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Fuente: ISO/IEC 27002:2005.
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Este tipo de estructura muestra como dentro de la estructura de tecnologia se han
separado las funciones en Gestion, Desarrollo y Operaciones, asi también, se
cuenta con un grupo de supervision y control de calidad totalmente separado de
las ultimas dos areas mencionadas pero como parte de la estructura de TI,
existiendo aun asi un equipo totalmente independiente que abarca todas las
revisiones a Tl tal es el caso de Auditoria Interna, el Gestor de Seguridad de la

Informacioén y entes supervisores.

4.9 Cambios en las estructuras de infraestructura y control

La administracion del riesgo tecnolégico busca evitar que la “interrupcion,
alteracioén, o falla de la infraestructura de TIl, sistemas de informacién, bases de
datos y procesos de Tl, provoquen pérdidas financieras a la institucién”. (27:2) Es
ahi donde nace la necesidad de contar con una infraestructura que dé respuesta a
los requerimientos del negocio con el fin de alcanzar los objetivos planteados por

la organizacion.

La infraestructura es el conjunto de hardware y software sobre el que se asientan
los diferentes servicios que brinda TI que en conjunto dan soporte a las
aplicaciones o sistemas de informaciéon de una organizacion. A continuacion se
brinda un cuadro, donde se puede apreciar un ejemplo de lo que puede

comprender cada una de las ramas descritas anteriormente:

Cuadro 9

Infraestructura Tecnolégica

Infraestructura Tecnolégica

Hardware Software Servicios TI
Servidores Sistemas operativos Soporte técnico
Computadoras Bases de datos seguros
Redes lenguajes de programacion Comunicaciones
Enlaces Herramientas de administracion

Fuente: Elaboracion propia en base al trabajo realizado.
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Al considerar los cambios en el disefio de una infraestructura tecnoldgica debe de

tomarse en cuenta lo siguiente:

e Fase 1: Diagnostico, se debe diagnosticar el estado actual de TI.

e Fase 2: Estudio de factibilidad, debe de establecerse los criterios que
permitan asegurar el uso 6ptimo de los recursos empleados, determinando
la factibilidad operativa, técnica y econdmica de implementar una
infraestructura de Tl que permita alta disponibilidad de los recursos.

e Fase 3: Disefo del proyecto, es donde se genera una propuesta de disefio
de Infraestructura Tecnolégica que permita alta disponibilidad de los

recursos.

Actualmente las organizaciones se basan cada dia mas en redes y
comunicaciones para su operacion y por ende requieren asegurar que Sus
sistemas y aplicaciones siempre estén disponibles, en organizaciones que brinda
servicios de procesamiento masivo de informacién por medio de tecnologia de
punta, Tl siempre debe ofrecer un nivel continuo de disponibilidad de sus

servicios, para apoyar los procesos de negocio.

La alta disponibilidad se refiere a herramientas y tecnologias, incluyendo recursos
de hardware de respaldo, que permiten a un sistema recuperarse rapidamente de

una caida.

4.10 Implementacion de un gestor de seguridad de la informacién

Un Gestor de seguridad de la informacion, es un ente independiente del area de
tecnologia pero relacionada con la misma, que brinda servicios de aseguramiento,
control y aprovisionamiento en relacién a la seguridad de la informacién. Es la
persona responsable de planear, coordinar y administrar los procesos de
seguridad informatica en una organizacion. El gestor de seguridad de la
informacion también llamado Oficial de Seguridad de la Informacion OSI, tiene la



86

funcién de brindar los servicios de seguridad en la organizacion, a través de la

planeacién, coordinacion y administracion de los procesos de seguridad
informatica. Dentro de una estructura organizacional se puede requerir que pueda
quedar bajo responsabilidad de algunas de las siguientes areas, de acuerdo a la

estructura funcional de la organizacion:

e Debajo de la responsabilidad directa del consejo de administracion
e Debajo de la responsabilidad de la alta direccidn
e Debajo de la responsabilidad de la Unidad de Riesgos

e Debajo de la responsabilidad de la auditoria interna

La implementacién de un gestor de seguridad debe de considerarse en base al
tamano de la organizacion y el efecto de la tecnologia en los servicios de mision
critica que lleva adelante. Para su implementaciéon debe de considerarse los
conocimientos y experiencia que debe poseer. A continuacion se presente un

modelo que puede considerarse.

Cuadro 10
Conocimientos y experiencia del Gestor de Seguridad de la Informacién

Conocimientos y experiencia en Seguridad Informatica

Conocimientos y Experiencias Minimas

Conocimmiento y Experiencia Deseable

Sistemas Operativos a nivel de usuario
(Windows, Linux, UNIX)

Sistemas Operativos a nivel de administrador
(Windows, Linux, UNIX)

Stack de TCP/IP

Protocolos de seguridad (IPSec)

Protocolos de seguridad (RPC, TCP, UDP)

Herramientas de Seguridad (scanners,
firewalls, IDS)

Lenguajes de Programacion

Criptografias

Legislacion

Mecanismos de seguridad (Firmas digitales,
certificados)

Conocimientos de estandares

Computo Forense

Fuente: Perfiles Profesionales para Seguridad Informatica, Universidad de Peru.
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4.10.1 Perfil de puesto

Luego de definida la figura del gestor de seguridad de la informacion, se debe de
proceder a establecer el perfil posible o ideal del mismo, esto dependera en gran
manera de la organizacion donde se implemente, ya que cada una tendra sus
propias expectativas y necesidades sobre la seguridad de la informacién y la
manera en que se gestione, sin embargo, debe de tomarse en cuenta como

minimo en sus conocimientos lo referenciado en el cuadro 10.

La adecuacion del perfil asi como el desarrollo del mismo es una responsabilidad
de Recursos Humanos, sin embargo, para el mismo pueden ser considerados las
opiniones del gerente de tecnologia y de auditoria interna, quienes podran aportar
gran valor al perfil del Gestor de Seguridad de la Informacion, el cual debe ser

conocido y aprobado por el consejo de administracion.

4.11 Inventario de eventos

Un evento es un incidente que se presenta en un proceso y cuya consecuencia es
que el resultado final del mismo difiere de lo que se habia planeado, este se puede
dar a falta de adecuacion o un fallo de los procesos, el personal y los sistemas

internos o bien por acontecimientos externo.

La metodologia de identificacion de eventos en una entidad puede comprender
una combinacion de técnicas y herramientas de apoyo, “las direcciones utilizan
listados de eventos posibles comunes que se elaboran por el personal de la
entidad o bien son listas externas genéricas. Cuando se trata de listados genéricos
externos, el inventario se revisa y se somete a mejoras, adaptando su contenido a
las circunstancias de la entidad, para presentar una mejor relacidén con los riesgos
de la organizacion y consecuentes con el lenguaje comun de gestion de riesgos
corporativos de la entidad”. (16:31) “Mediante la agrupacién de posibles eventos

de caracteristicas similares, la direccion puede determinar con mas precision las
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oportunidades y riesgos, esta clasificacion de eventos posibles, ayuda a asegurar
que los esfuerzos para su identificacion sean completos y ayuda a desarrollar

posteriormente una perspectiva de cartera”. (16:44)

A continuaciéon se presenta un modelo de control que puede apoyar en el registro

de eventos dados en una secuencia natural de un proceso.

Cuadro 11

Inventario de eventos

Inventario de Eventos

Gerenciade Tecnologiade fa nformacion

Ao 203

No.| Fecha | Hhical | HFina | Categori Fiento Destripidn Efatis | Sequimiente | Asinadoa
00| 0Y0/0B( 840 | 1001 |Sitemas  (Cad Sitema ProgramaAPPX nolevanta | Pendiente | - Soporte Tecnio|
0 (008|130 | 143 Weoesos  [ErorQperaio  [Blooueodeconraeda | Cemado | Reseteode conrasfa | Mesade yuds
03 | 3/008) 1600 | 1610 JAcoesos  |Flloen Comunicaciones [Snaocesoalared Pendiente | Seestarevisando | Admin Redes

Fuente: Elaboracion propia en base al trabajo realizado.

Los eventos pueden ser clasificados segun la naturaleza de la empresa, giro del
negocio y procesos que lleva adelante, a continuacion se presenta un listado de

eventos tipicos que pueden generarse:

e Errores operativos

e Actividad no autorizada

e Fallos en comunicaciones

e Caida de sistemas

e Fallos de programacion

e Accesos no autorizados a sistemas

e Incumplimiento de proveedores
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Asi también, un evento puede ser simple o multiple, simple es aquel que genera
un solo impacto y por consiguiente el evento multiple genera varios impactos a los

procesos de Tl y/o de la organizacion.

4.12 Medicion del nivel de control en tecnologia de la informacion (TI)

Debe de entenderse en primer lugar que control interno es “un proceso efectuado
por el consejo de administracion, la direccion y el resto del personal de una
entidad, disefiado con el objeto de proporcionar un grado de seguridad razonable
en cuanto a la consecucion de objetivos”™. (9:4) Si bien el control interno es un

proceso, su eficacia es el estado o la situacion del proceso en un momento dado.

La documentacion de los procesos también ayuda en la determinacion del nivel de
efectividad del control, dependiendo de la criticidad del proceso; La ficha técnica
que se presenta a continuacion puede brindar apoyo en la determinacién de la
efectividad del control, el cual puede establecerse bajo tres criterios generales que

son en proceso, implementado o mejorado.

Cuadro 12
Establecimiento del nivel de control

Nivel de Control en Tl

EfectivoEn | Efectivo
En Proceso (No Implementado) 9% 100%
P|SP Control No existente| Inicial | En Proceso | Implementado| Mejorado
Base de Datos 0 0 0 2 1
Administracion de BD o " 0 0 2 1
Administrador de Base de Datos 0 0 0 0 1
Atribuciones del DBA 0 0 0 1 0
Inventario de Bases de Datos 0 0 0 1 0
Seguridad de Sistemas Operativos 1 0 0 0 0
Gestion de Usuarios 1 0 0 0 0
Inhabilitacién del grupo Everyone en los 1
servidores

Fuente: Elaboracion propia en base al trabajo realizado.
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El primer paso es enlistar los procesos y subprocesos que puedan existir, asi
como los controles o actividades de control relacionados a cada uno de estos,
definido esto se pasa a la parte de evaluacion del control para determinar su nivel
de efectividad, con base a cinco criterios que brindaran el estatus del control

interno en un proceso y en el area de forma global.

Cuadro 13

Criterios de efectividad del control de Tl
Efectividad del Control en TI

Criterio % Estatus
No Existente 20 En Proceso
Inicial 40 En Proceso
En Proceso 60 En Proceso
Implementado 90 Implementado
Mejorado 100 Mejorado

Fuente: Elaboracion propia en base al trabajo realizado.

La evaluacion del control ira en dos fases, primero evaluar criterios de existencia,
implementacion, documentacion y la segunda se centrara en las caracteristicas
que un control debe de guardar, para asi definir si es efectivo o no. El criterio de
efectividad puede variar de acuerdo a la administracion o criterios de evaluacion
que se utilicen, sin embargo, en los criterios que se exponen en el presente trabajo
se toma que todo control con un porcentaje menor al noventa por ciento, es no
efectivo. A continuacion se presenta un modelo de como medir la efectividad con

datos supuestos.

Cuadro 14

Criterios del control interno

Nota: Si el control en revision posee el criterio coloque 1 en la columna "SI", caso
contrario colo que 0 en la columan "NO"

[ Caracteristicas

1 1
Existe : Implementado : Documentado Cl : Efectivo :
Si | No | Si | No | Si | No | Si | No ; Si | No | X |
T T T T
L1 | L1 L1 | | 06 | | o [o7]

Fuente: Elaboracion propia en base al trabajo realizado.
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Las caracteristicas del control interno se evaluaran bajo cinco criterios cuyo
resultado cuando sea mayor al 90% se indicara que es efectivo, caso contrario

sera colocado como no efectivo.

Las caracteristicas del control indicadas en el cuadro anterior, se evaluan bajo

cinco criterios:

o Suficiente: Que no es mucho ni poco, sino lo necesario para alcanzar el
objetivo del mismo.

e Oportuno: Actua de inmediato para detectar desviaciones.

e Comprensible: Se tiene claridad del porque se aplica.

e Eficaz: Cumple el objetivo de minimizar riesgos.

o Eficiente: Provee el uso adecuado de los recursos.

En el modelo siguiente se muestran la evaluacion de las caracteristicas del control
interno, cuyo resultado promedio, es colocado en la columna indicada en el cuadro

14, para determinar la efectividad del control.

Cuadro 15

Caracteristicas del control interno

Caracteristicas del Control

by

Suficiente | Oportuno | Comprensible Eficaz Eficiente
0 1 0 1 1 0.6

Fuente: Elaboracion propia en base al trabajo realizado.

Al finalizar la evaluacion permitira definir el nivel de efectividad en cada control, lo
cual permite ubicar por medio de las operaciones geométricas el estatus de cada
control segun corresponda y generar graficos que permitan una mejor

visualizacion. En el presente caso es no efectivo ya que es menor al 90%.
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Grafica 4

Efectividad del control interno en Ti
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Fuente: Elaboracion propia en base al trabajo realizado.

4.13 Modelo de madurez para la gestion de riesgos de TI

“El modelo de madurez para la administracion y control de los procesos de Tl, se
basa en un método de evaluacion definido por la organizacién, de tal forma que
esta area pueda evaluarse a si misma desde un nivel de no existente (0) hasta un
nivel optimizado (5); los niveles de madurez estan disefiados como perfiles de los
procesos de Tl, que una empresa reconoceria como descripciones de estados
posibles actuales y futuros”. (21:17) Ultilizando los modelos de madurez

desarrollados una organizacién podra identificar lo siguiente:

e EIl desempefio real de los procesos de tecnologia de la informacién, es
decir donde se encuentra hoy.

e El objetivo de mejora en relacion a los procesos de tecnologia, es decir
donde desea estar la empresa.

e El crecimiento requerido, entre “como es” y “como sera”. (21:18)
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El nivel de madurez se mide en cinco estados de cumplimiento y gestion
documental de los controles y su objetivo, como bien se ha dicho es la mejora
continua en el gobierno de TI, las escalas secuenciales son: (1) El control no
existe, (2) El control esta en proceso de desarrollo, (3) El control esta desarrollado
pero no implementado, (4) El control esta implementado y, (5) El control esta

mejorado y medido.

Grafica 5

Nivel de madurez de TI
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Fuente: Elaboracion propia en base a COBIT 4.1

4.14Computacién en la Nube (Cloud Computing)

La computacién en la nube comunmente llamada Cloud Computing representa un
gran cambio en lo forma de almacenar la informacién y ejecutar aplicaciones, ya
que todo esto se encuentra en la web, es decir, en vez de tener todo alojado en un
ordenador de escritorio, todo se encuentra ubicado en la nube, lo cual no es mas

qgue un conjunto de servidores y redes de acceso a través de internet.

“‘Se entiende como la tendencia de disponer de archivos y aplicaciones
directamente desde la web, lo cual permite acceder a servicios y aplicaciones
mediante cualquier navegador convencional, en este tipo de tecnologia un usuario
puede ingresar a todo tipo de servicios sin necesidad de instalar un software en un
ordenador”. (39)
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4.14.1 Ventajas y desventajas

Las ventajas que podemos observar en el Cloud Computing, son las siguientes:

e Acceso a la informacion y los servicios desde cualquier lugar.

e Disponibilidad del servicio y/o aplicacion web 24/7 los 365dias.

e Accesibilidad mediante diferentes tecnologias compatibles, tales como:
ipads, moviles, portatiles, blackberrys, netbooks, etc.

e Servicios gratuitos y de pago segun las necesidades del usuario.

¢ No saturacion del uso del disco duro en el ordenador o aplicacion que se
usa, debido a que solo se necesita un navegador web, e internet.

e Empresas con facilidad de escalabilidad.

e Capacidad de procesamiento y almacenamiento sin instalar maquinas

localmente. (39)

Las desventajas que pueden observarse en este tipo de tecnologia son:

e Acceso de toda la informacioén a terceras empresas.

¢ Dependencia de los servicios en linea.

e Descontrol del manejo, almacenamiento y uso de esta informacion.

e Dependiendo de la tecnologia sobre la que se desarrolle, ciertos tipos de
dispositivos podrian no acceder al servicio.

e Mayor dependencia de proveedores de internet, fibra oOptica u otras
tecnologias.

e Posibilidad de que delincuentes cibernéticos revienten la seguridad del
servicio y se hagan con datos privados.

e En ocasiones, puede que debido a una catastrofe natural o error humano,
dicho servicio quede fuera de servicio, con las malas repercusiones a los
clientes. (39)
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4.14.2 Riesgos asociados al Cloud Computing

Los riesgos en este tipo de tecnologia pueden ser varios, sin embargo se

identifican siete riesgos principales que deben ser considerados en el area del

Cloud Computing, los cuales se presentan a continuacion:

La confianza del proveedor: externalizar las aplicaciones y datos
corporativos, conlleva que se asegure la calidad del servicio, términos
contractuales basado en los principios de confidencialidad, integridad y
disponibilidad.

Conformidad legal: un aspecto a resaltar es que el responsable de la
informacion es el propietario de la misma. Por ellos los proveedores de este
tipo de tecnologia deben permitir cualquier tipo de auditoria externa y
cumplir cualquier medida que se necesaria para garantizar la seguridad de
sus clientes.

Localizaciéon de los datos: es uno de los puntos fuertes de esta tecnologia
pero también uno de sus mayores riesgos, ya que debe de permitirse el
ingreso a los datos en cualquier momento, independientemente donde
estén localizados.

Proteccion de la informacién: se corre el riesgo de que otros puedan
acceder a nuestra informacion, derivado a que se comparten recursos por
ende no puede ir en menoscabo la confidencialidad de la informacion.
Recuperacion: desconocer la ubicacion de la informacién no puede
implicar jamas que no existan las medidas necesarias de seguridad y
replicacion para garantizar su recuperacion en caso de desastre o pérdida
de la misma.

Colaboracion con la justicia: puede no existir acatamiento de leyes o
regulaciones respecto a la proteccion y seguridad de la informacion,
independientemente de las normas propias del pais donde se localicen los

datos y aplicaciones del usuario.
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e Una relacion “para toda la vida”: La sostenibilidad del proveedor tiene
que estar garantizada. Fusiones, quiebras, cualquier cambio en su negocio
no puede dejar ‘indefenso’ al cliente y, por ello, se establecera un
compromiso de continuidad a largo plazo en la relacién en los propios

términos del contrato. (39)

4.15 Cibercrimen

Un cibercrimen es “cualquier acto ilegal que se comete a través de computadoras,
como robo de identidad, acceso no autorizado a sistemas, cambio de informacion,
estafas, robo de dinero; hasta crimen organizado que utiliza medios electrénicos

para delinquir (pornografia infantil, trasiego de personas, etc.)”.(30)

El mas comun es el uso de los virus que pueden borrar, desaparecer,
descomponer y/o facilitar el acceso de los criminales a la informacion personal.
También podemos definir que son un conjunto de actividades ilegales asociadas
con el grupo de tecnologias de la informacion, especialmente en Internet. Esta
definido como un acto ilegal que involucra una computadora, sus sistemas o sus

aplicaciones.

4.15.1 Cibercrimen en Guatemala

“4054 es el numero de registro que tiene la iniciativa de ley contra el Cibercrimen,
con fecha de ingreso 11 de mayo de 2009 al congreso de la republica de
Guatemala, la misma estda compuesta por 31 folios. Desde el afo indicado se
discute la iniciativa de ley y fue propuesta por varios diputados entre ellos Sr.
Mariano Rayo y Francisco Contreras, la ley ha pasado por los respectivos
procesos dentro del Congreso de la Republica de Guatemala y actualmente se
encuentra dentro de la comision de legislacién. Por lo que no esta emitida y se
encuentra en su fase de discusion y divulgacién, procesos iniciados desde
septiembre 2009”. (34)



CAPITULO V

LA FUNCION DE LA AUDITORIA INTERNA, EN LA ADMINISTRACION DEL
RIESGO TECNOLOGICO, CON BASE A LA REGULACION DE LA JUNTA
MONETARIA, APLICABLE A LAS EMPRESAS QUE SE ESPECIALIZAN EN EL
PROCESAMIENTO MASIVO DE DOCUMENTOS DE FORMA ELECTRONICA,
EN LA COMPENSACION DE CHEQUES PARA EL SISTEMA BANCARIO DEL
PAIS
(CASO PRACTICO)

5.1 Antecedentes de la empresa

La empresa Imagen S.A, fue fundada en mayo del afno 1999 e inicio sus
operaciones en ese mismo afno, sus oficinas se encuentran en la 4ta avenida 16-
65 Edificio Los Platinos en la zona 10. Su propésito es brindar soporte al sistema
bancario del pais por medio del procesamiento masivo de documentos de forma
electronica para la compensacion de cheques, su vision es establecerse como eje
estratégico para el sector financiero en el procesamiento de documentos,
evolucionando conforme a las tendencias mundiales, para asi ofrecer servicios

innovadores y confiables a sus clientes.

La empresa Imagen, S.A. es una empresa de capital guatemalteco de apoyo al
sector financiero y su mision es promover economia de escala, a través de
servicios especializados en el procesamiento masivo de documentos en forma
electronica, incorporando innovacion tecnoldgica para beneficio de sus clientes y
accionistas y a la vez generando bienestar para sus colaboradores. Los valores
que la identifican y que estan plasmados como parte de su cultura son la

integridad, servicio al cliente y superacién personal.

Esta empresa es dirigida por una asamblea general de accionistas, un consejo de

administracion, una gerencia general y gerentes en cada una de las areas; cuenta
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ademas con un departamento de auditoria interna. Actualmente laboran en la
entidad 131 empleados, distribuidos de la forma siguiente:35 Personal de
Administracion, 27 Personal de Operaciones JI, 38 Personal de Operaciones JIl y

31 Personal de Servicios Varios. Su estructura organizacional es la siguiente:

Organigrama 1

Estructura Organizacional

Asamblea de
Accionistas
1
Consejo de
Administracion

| = Auditoria
Interna

Gerencia
General

Gestor de

! 2 Riesgoc y Recursos Contabilidad
Operaciones. Tecnologia P o H 5 al
| sub direccion de | | subdireccion de | | | subdireccicn de Subdireccion Asistente de
Operacionos Ji desarrollo Rissgos ~ de Planillas Contabilidad

| subdireccidn de | | subdireccion de| | | Subdireccion de Seccian de

Cperacionas il infrasstructurs ?Eglmt?:i = Redutamiento
v Seleccion

| Subdireccion de
Servicios Varios

Fuente: Elaboracion propia en base al trabajo realizado.

Dentro de la estructura existe un departamento de auditoria interna, mismo que
rinde sus informes al consejo de administracion, el cual esta organizado de la

forma siguiente:

e Auditor Interno
e Asistente de auditoria financiero administrativo
e Asistente de auditoria de operaciones y riesgos

e Asistente de auditoria de sistemas
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Sus principales lineas de negocio estan integradas por los siguientes servicios:

e Camara de Compensacion Bancaria

e Camara de Compensacion Automatizada
e Plataforma de Negocios Swift

e Remesas al Exterior

¢ Digitalizacion de cheques de ventanilla

Derivado a que sus procesos de negocio son directamente para el sistema
bancario del pais, en septiembre del 2011 con la publicacion de la regulacion de la
Junta Monetaria para la Administracion del Riesgo Tecnologico (JM-102-2011), la
entidad se vio afecta a la misma por medio del articulo 25 del citado reglamento,
por lo cual inicio un proceso de implementacion de la gestion del riesgo
tecnolégico con el fin de darle cumplimiento a lo establecido, por medio de una

asesoria con una empresa especializada.

Como parte integral de su plan de trabajo el departamento de Auditoria Interna,
tiene contemplado realizar una evaluacion, tomando como base la regulacién JM-
102-2011 Reglamento para la Administracion del Riesgo Tecnoldgico y el proceso
para la administracién que se ha definido para tal caso por la direccion en base a

COSO ERM, dicha auditoria sera ejecutada en el tercer trimestre del afio 2014.

Ante lo anterior expuesto, se le nombra como el auditor para la ejecucion de la
misma, y se requiere que realice los papeles de trabajo que considere necesarios
a fin de brindar una seguridad razonable sobre la administracion del riesgo

tecnoldgico.

El plan de trabajo para el afio 2014 de auditoria interna para el area de tecnologia

de la informacion, se observa a continuacion:
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PLAN DE TRABAJO Al_2014

ACTIVIDAD

Septiembre

Octubre

GERENCIA GENERAL

GERENCIADE RECURSOS HUMANOS

GERENCIA CONTABILIDAD GENERAL

GERENCIA DE OPERACIONES

GERENCIA DE TECNOLOGIA Y SOPORTE

Auditoria de Sequridad de la informacion 1ra fase

Auditoria de cumplimiento al Plan Estrategico de [T (1)

Auditoria Soporte al Hardward

Auditoria de Base de datos e implantacion del desarrollo de proyectos 1ra. Fase

Auditoria de Redes y comunicaciones 1ra fase

Auditoria de restriccion y perfilamiento de usuarios *

Auditoria de procesamiento de informacion y Tercerizacion

Auditoria Relacion con Proveedores y senicios de IT

O |loo| NN ool ol B~ —

Auditoria Planeacion continuidad del negocio

o

Auditoria de accesos a los sistemas no administrados por IT

—

Auditoria a la Administracion del Riesgo Tecnologico segun JM-102-2011 - cumplimiento regulatorio

o

Auditoria de Sequridad de la informacion 2da fase

—_ | - =] =

(%)

Auditoria de Base de datos e implantacion del desarrollo de proyectos 2da. Fase

GERENCIA DE RIESGOS Y PROCESQS

ACTIVIDADES ADMINISTRATIVAS Y OTROS
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5.2 Nombramiento del auditor

DE:

IMAGEN, S.A.
NOMBRAMIENTOAI-10-2014

Auditor Interno

PARA: Auditor de Operaciones y Riesgos

ASUNTO: Auditoria a la Administracién del Riesgo Tecnoldgico
FECHA: 10/09/2014

AREA A AUDITAR:

Gerencia de Tecnologia de la Informacion.

ACTIVIDAD:

Evaluacion del adecuado proceso para la administracion del riesgo
tecnolégico y el cumplimiento regulatorio de la JM-102-2011.

OBJETIVO:

Desarrollar apropiadamente las pruebas para validar la eficiencia y
efectividad de la administracion del riesgo tecnolégico, asi como del
cumplimiento en todos los aspectos que se establecen en la regulacion JM-
102-2011

PERIODO DE REVISION:

Tercer trimestre del 2014

ESPECIFICACION:

Este proyecto debe iniciarse el dia lunes 10 de Septiembre y entregar
resultados el dia 08 de octubre del 2014.

Proceder a ejecutarla el procedimiento ya fue revisado.

Muy atentamente,

Lic.

Auditorafinterna
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5.3 Planificacion de la auditoria

Para el trabajo de evaluacion a la administracidén del riesgo tecnoldgico en base a

la regulacion JM-102-2011, se requiere la inversion de 194 horas hombre

distribuidas entre el auditor asignado y el gerente de auditoria.

Periodo: del 09 de septiembre al 08 de octubre del 2014

Sl Fecha AE.IditOI' Gerepte .de Total Horas
Asignado  Auditoria Hombre

Planificacion administrativa 09 de septiembre 8 1 9
Conocimiento del proceso a auditar {10, 11 de septiembre 16 1 17
Evaluacion del control interno 12, 13 de septiembre 16 2 18
Planificacion para la ejecucion 16, 17 de septiembre 16 2 18
Ejecucion de la auditoria 212 g‘ztzsf;'embre alot g 0 80
Revision de papales de trabajo 02, 03 de octubre 16 0 16
Elaboracion del borrador del informe {04 de octubre 0 8
Discusion del informe 07 de octubre 4 12
Informe final y recomendaciones 08 de octubre 8 16

Horas Hombre 176 18 194

Costo Hora Hombre 27.33 7711

Costo Total Q4,810.08 Q1,387.98 Q6,198.06

Los costos hora hombre estan definidos en base a los salarios mensuales

devengados por cada uno de los involucrados en la auditoria a realizar. Los

recursos fisicos y tecnologicos para la realizacion de este trabajo de auditoria se

definen a continuacion:

Descripcion Cantidad
Laptop 1
Impresora 1
Tabla shanon 1
Hojas en blanco indefinido
Utiles de Oficina indefinido
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5.4 indice de papeles de trabajo

Imagen, S.A.
Auditoria Interna -2014
indice de Papeles de Trabajo

Papel de Trabajo Ref. nggl :0"1 1 Pag.
Marcas de auditoria MC 103
Programa de auditoria interna A 104
Cuestionario de evaluacion de control intemo B 108
Organizacion para la administracion del riesgo tecnologico AA Capiulo Il 113
Proceso para la administracion del riesgo tecnolégico BB Capttulo I 122
Ambiente de control BB-1 Capitulo I 123
Establecimiento de objetivos BB-2 | Capiuloll 127
ldentificacion de riesgos BB-3 | Capitulol 129
Evaluacion y respuesta a los riesgos BB-4 | Captubol 132
Actividades de control para el riesgo tecnoldgico CC | CapttuollalVI| 135
Informacion y comunicacion enla gestion del riesgo tecnologico | DD 161
Nivel de madurez de Tly aspectos a mejorar Z 163
Imagen, S.A P MC

Auditoria Interna -2014
Marcas de Auditoria

Elaboro: | Jfco |12/09/2014

Rewiso: | Bme | 12/09/2014

Marca Descripcion
v Verificado conforme
x Verificado Inconforme
| No verificado
S No aplica
@ En seguimiento de implementacion
= No implementado
Q) Cotejado con
@ Informado
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IMAGEN, S.A. P A
PROGRAMA DE AUDITORIA INTERNA Flabora: | feo | 11/03/2014
ADMINISTRACION DEL RIESGO TECNOLOGICO Reiso: | Bme | 12103/2014

Los siguientes procedimientos deberan ser aplicados de forma sistematica,

analitica y objetivamente, con el fin de lograr el objetivo del mismo.

No. PROCEDIMIENTOS REF. | PAG.

Verifique la existencia del comité de riesgos, acta de
01. | constitucion y el nivel de conocimiento respecto a| AA-1 114

metodologias y herramientas para la gestion de riesgos.

Verifique actas de reunion del comité de riesgos, asi como
02. o . AA-2 115
la periodicidad de sus reuniones.

Verifique que se tenga un adecuado proceso integral de
documentacion de los procesos de TI, observando
03. AA-3 117
metodologia, codificacién, control de documentos, tipo,

estatus, otros.

Tenga a la vista y analice el plan estratégico de Tl y
04. | verifique que estén alineados a los objetivos estratégicos | AA-4 118

de la organizacion.

Evalué que se cuente con una adecuada estructura
05. S AA-5 119
organizacional de Tl dentro de la empresa.

Evalué que se tengan una adecuada segregacion de
funciones, observando que se tengan adecuadamente
06. AA-6 120
definidas las responsabilidades de cada uno de los

involucrados en el proceso.

Observe que se cuente con un presupuesto directamente
07. | para la gerencia de tecnologia y su adecuada| AA-7 121

administracion
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No. PROCEDIMIENTOS REF. | PAG.
Observe que se cuente con una declaracion en relacion al
08. | riesgo tecnoldgico, asi como la determinacion de una | BB-1-1 | 124
filosofia para la administracién del riesgo tecnolodgico.
Evalué que se tenga establecido los niveles de criticidad, BB | 124
09 sensibilidad, probabilidad e impacto para la administracion | |
: a ala
del riesgo tecnolodgico, definiendo si son adecuadas y estan
_ o _ BB-1-5 | 126
aprobadas por el consejo de administracion.
Verifique el establecimiento de objetivos para la| BB-2-1
10. | administracion del riesgo tecnolégico tanto a nivel general AL 128
como especificos. BB-2-2
Verifique que tenga establecido y actualizado el inventario
11. BB-3-1 | 130
de activos de TI.
Verifique que se tenga un catalogo de riesgos identificados
12. _ BB-3-2 | 131
que puedan afectar a los activos de TI.
Evalué la matriz de riesgos de TI, asi como su adecuada
gestion y representacion. Observando la adecuada
13. o o _ BB-4-1 | 133
aplicacion de los criterios establecidos y aprobados por el
consejo de administracion.
Verifique la existencia de planes de tratamientos para
14. BB-4-2 | 134
aquellos riesgos bajo calificacion Alto o Grave.
Revise que se cuente con un inventario de infraestructura
15. | de Tecnologia de la Informacién y que se esté gestionando | BB-3-1 | 130
adecuada y oportunamente.
Revise que se tenga un inventario de los sistemas de
16. BB-3-1 | 130
informacion en el area de Tl y que este actualizado.
Verifique la existencia de un inventario de bases de datos,
BB-3-1 | 130
17. | el cual debe de estar actualizado y contar con la
CC-14 | 139

informacion adecuada para su gestion.
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No. PROCEDIMIENTOS REF. | PAG.
Verifique que se realicen monitoreos al rendimiento de la
18. C-1-1 136
infraestructura, bases de datos y sistemas de informacion.
Verifique el inventario de los servicios de Tl, observando
19. . CC-1-2 | 137
que este actualizado.
20. | Verifique y analice la administracion de los incidentes de Tl. | CC-1-3 | 138
Evalué el perfil del Administrador de Bases de Datos,
21. | verificando que sea adecuado y que cumpla con los | CC-1-5 | 140
requisitos minimos o requerimientos del negocio.
Verifique que se cuente con un proceso de clasificacion de
22. CC-2-1 | 144
la informacion.
Verifique que se cuente con medidas de seguridad fisica
23. CC-2-2 | 145
para el area del Data Center.
Evalué la matriz de acceso llevada por TI, verificando
24, CC-2-3 | 146
usuarios de alta y baja, actualizacion, revisiones y otros.
Evalué que se cuente con un inventario de copias de
25. CC-2-4 | 147
respaldo y otras medidas para asegurar la informacion.
N o CC-3-1 | 149
6 Verifique que se tenga un plan de continuidad para las | |
: a ala
operaciones de Tl y que esté debidamente probado.
CC-3-4 | 152
Verifique que se tenga un plan de capacitaciones integral
27. | para el area de tecnologia y que esté de acuerdo a los | CC-3-5 | 153
planes estratégicos del negocio.
Evalué que se cuente con un control de proveedores de TI
28. CC-4-1 | 155
y su adecuada gestion.
Evalué que se cuente con un Gestor de Seguridad de la
29. CC4-2 | 156

Informacién y el cumplimiento de sus funciones
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No. PROCEDIMIENTOS REF. | PAG.
Evalué que se tengan establecidas las funciones del Gestor
30. CC-4-3 | 160
de Seguridad de la Informacion.
Verifique que existan reportes relacionados a la
31. | Administracion del Riesgo Tecnoldgico por parte del comité | DD-1 162
de riesgos.
Verifique que existan reportes relacionados a la
32. | Administracion del Riesgo Tecnolégico por parte de la| DD-2 162
unidad de riesgos.
33. | Evalué el nivel de madurez en los controles de TI. Z-1 164
Z-2 165
Proceda a evaluar y analizar la efectividad del control
34. | _ . al ala
interno en Tl, que da respuesta al riesgo tecnoldgico.
Z-4 167
35. | Genere una cédula de aspectos a mejorar. Z-5 168
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CUESTIONARIO DE CONTROL INTERNO Elaboro: | Jfco [ 12/09/2014
ADMINISTRACION DEL RIESGO TECNOLOGICO Reviso: | Bme | 13/09/2014
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REALIZADO A: GERENTE DE TECNOLOGIA DE LA INFORMACION

Objetivos:

a. Asegurar que todas las exposiciones materiales de riesgo han sido
identificadas y apropiadamente administradas a través de sus controles
relacionados.

b. Desarrollar apropiadamente las pruebas para validar la eficiencia y

efectividad del control vigente.

Favor de contestar el presente cuestionario de evaluacion de control interno de

una forma objetiva. Marque con una “X” la respuesta y donde corresponda aplique

un pequefio comentario para ampliar la respuesta.

No. Cuestionamiento Si | No Comentario
i Se ha completado la _
. . o - Esta implementado en
01. | implementacion de la administracion X
. o un 90%
del riesgo tecnologico?
02 ¢, Se tienen documentados todos los X Estan totalmente
' procesos de TI? documentados.
¢ Se cuenta con un proceso de Si, existe un control de
03. | administracion de documentos, para | X gestiéon documental en
la documentacion de TI7? efecto.
¢ Se cuenta con un manual para la MNP para la
04. | administracion del riesgo| X Administracion del
tecnolégico? Riesgo Tecnoldgico.
¢, Se cuenta con una unidad para la
o - . Esta es totalmente
administracion de riesgos, que . .
05. _ o X independiente del
apoyo en la identificacion vy . )
. . area de tecnologia.
evaluacién de los mimos?
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No. Cuestionamiento Si | No Comentario
¢ Se tiene establecido un comité de L
riesgos y esta debidamente Su constitucion  se

06. _ X puede observar en el
formalizado con su acta de o
constitucion? acta de constitucion.
. Se reunen periodicamente los

07 miembros del comité a fin de poder X Las reuniones se
fitrar 'y evaluar los eventos tienen mensualmente.
generados de riesgo tecnoldgico?
¢, Se cuenta con un plan estratégico Este es conocido por

08. |[de TI, alineado a los objetivos| X la Gerencia General y
estratégicos del negocio? aprobado por el C.A.
. Se cuenta con una estructura Este ya esta
organizacional de TI, donde se desarrollado, sin

0% delimite las areas de gestion, X embargo se trabaja en
desarrollo y operaciones? su implementacion.
¢, Se ha implementado la gestion del La base ha sido la JM-

0. proceso de la administracion de X 102-2011 apoyado en
riesgo tecnolégico en base a la JM- otros marcos de
102-20117? buenas practicas.
¢, Se tiene definido los niveles de Estos fueron

" criticidad y sensibilidad, en la X aprobados por el
administracion del riesgo Consejo de
tecnoldgico? Administracion

1 ¢ Se tienen definido los niveles de X Aprobados por el
probabilidad e impacto? Consejo.
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No. Cuestionamiento Si | No Comentario
13 . Se ha establecido el nivel de X Esta definido hasta un
" | apetito al riesgo? monto de $25,000
¢, Se cuenta con un catalogo de los .
. . Esta debidamente
14. | activos de TI, considerando los| X
actualizado.
niveles de criticidad y sensibilidad?
. Se tiene definida la matriz de En el MNP de Ila
15. | riesgos y la forma de evaluar cada| X Administracion del
proceso? Riesgo Tecnolégico
¢ Se cuentan con mapas de calor Estos son generados
16. | que permitan visualizar los riesgos | X automaticamente por
de mayor impacto? medio de la matriz.
;Se evalua periodicamente los .
Trimestral o
17. | riesgos identificados verificando su| X
. . semestralmente.
situacién actual?
;Se tiene inventario de la Este sirvié para definir
18. | infraestructura de Tl y se encuentra| X las amenazas y
actualizado? vulnerabilidades.
¢, Se tiene inventario de las bases de ] .
. Esta actualizado y es
datos de los sistemas de .
19. | . o _ X revisado de forma
informacion, con sus diccionarios de o
_ . periodica por el DBA.
datos y diagramas de relacion?
¢, Se cuenta con un perfil definido ] _
o Aparte de él, existe un
para el administrador de bases y se N
20. o X auxiliar de DBA que lo
evalua periddicamente sus
apoya.
resultados?
¢Se cuenta con informes de
o1 rendimiento de los sistemas de X Estos son generados

informacion, bases de datos e

infraestructura de TI1?

trimestralmente.
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No. Cuestionamiento Si | No Comentario
Aunque estan en
99 ¢, Se cuenta con un inventario de los X proceso de
' servicios que brinda TI? formalizacion con los
usuarios.
¢Se cuenta con procesos que Se cuenta con una
23. | permitan gestionar adecuadamente | X mesa de ayuda para
los incidentes de TI1? el efecto.
o Estan presentes en el
¢ Se cuenta con procedimientos
_ MNP para la
24. | para el escalonamiento de| X
Administracion del
respuesta a los incidentes de TI? _ o
Riesgo Tecnoldgico.
Existe un diagrama de
¢ Se cuenta con un procedimiento apoyo para el
25. |para la  clasificacion de la| X entendimiento de los
informacion? propietarios de |la
informacion.
_ _ _ Sin embargo, estas
¢, Se tienen establecidos medidas de o
. o son administradas por
26. | seguridad fisica para el Data| X . -
la subdireccion de
Center? _ _ .
seguridad industrial
;,Se cuenta con una adecuada _
. _ Esta debidamente
matriz de accesos, que permita .
27. . _ X actualizada al 30 de
gestionar los usuarios de forma .
septiembre.
oportuna y clara?
. _ Estan gestionadas por
¢ Se realizan copias de respaldo .
. - medio de un control
para la informacibn de la
28. o N X de back ups,
organizacion, clasificada segun su
resguardadas de

criticidad y sensibilidad?

forma adecuada.
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No. Cuestionamiento Si | No Comentario
;Se cuenta con un plan de )
o . Esta documentado vy
29. | continuidad de operaciones de Tl,| X
. . probado.
ante cualquier eventualidad?
¢ Se han realizado pruebas que
30 permitan garantizar la oportunidad y X Existen informes de
" | eficacia del plan de continuidad de las pruebas realizadas
operaciones de TI?
. . . Se esta trabajando en
¢ Se tiene establecido quienes son .
31. _ X un plan de sucesion
el personal critico en TI?
de puestos.
. Se realiza un DNC
¢ Se capacita al personal de forma
anualmente con la
adecuada para dar respuesta a los _
32. o X gerencia de RRHH
objetivos del area de Tl y a los o
o L para definir las
objetivos de la organizacion? o
capacitaciones.
Esta ubicado en zona
33 ¢, Se cuenta con un sitio alterno de X 7 y cuenta con los
' operaciones? requisitos minimos de
operacion.
34 ¢, Se cuenta con una gestion de X Actualmente se esta

proveedores para el area de TI?

trabajando en ello.

NOTA: El presente cuestionario de control interno esta basado en la regulacién de

la Junta Monetaria JM-102-2011 Reglamento para la Administracion del Riesgo

Tecnoldgico.

CONCLUSION: El cuestionario fue finalizado con éxito y adecuadamente,

observandose que la mayoria de cuestionamientos fueron respondidos de forma

afirmativamente. Los resultados obtenidos seran cotejados con los resultados de

los procedimientos a evaluar para un mejor alcance del trabajo.
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Imagen S.A. PIT AA

Auditoria Interna Elaboro: | Jfco | 18/09/2014

Organizacion para la Administracion del Riesgo Tecnolégico |Revsa | Bme | 19/09/2014

No. Descripcion Ref. Pag.
1 |Actade constitucidn del Comité de Riesgos AA-1 114
2 |Actade reunion del Comité de Riesgos AA-2 115
3 |Documentacion de Politicas y Procedimientos AA-3 117
4 |Plan Estrategico de Tl AA-4 118
5 |Estructura Organizacional de Ti AA-5 119
6 |Definicion de Responsabilidades AA-6 120
7 |Presupuestode Tl AA-7 121
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Imagen, S.A. PIT A
Acta de Constitucion v Elaboro: | Jfco | 18/09/2014
Comité de Riesgos v Reviso: | Bme | 19/09/2014

En la ciudad de Guatemala, siendo las nueve horas en punto del dia once del mes
de octubre del 2011, en la sala de sesiones de la empresa Imagen, S.A. se
encuentran reunidos las personas, Faustino Lopez, Ambrosio Shell, Lucrecia
Pineda, Azucena Carrillo, José Artemis, Miriam Camey y Rafael Buenavista, para
hacer constar lo siguiente: PRIMERO: De su integracion. Los descritos
anteriormente pasaran a formar parte del comité de riesgos a partir de la presente
fecha, Estas personas no recibiran remuneracion por formar parte de dicho comité.
El mismo sera presidido por el Gerente General o la persona que el designe, en
caso de su ausencia. SEGUNDO: De su objetivo principal. El comité de riesgos
tiene como objetivo fundamental definir las estrategias para medir y mitigar la
exposicidn al riesgo tecnolégico y operativo, asi como velar por la implementacion
de los acuerdos adoptados en cuestion de la gestién de riesgos. TERCERO: Son
derechos y obligaciones de los miembros del comité. Participar en forma
activa y continua en el desenvolvimiento de las actividades del comité; todos sus
integrantes ejerceran voz y voto, a excepcion de la Auditoria Interna, quien solo
tendra voz, mas no voto. CUARTO: De las reuniones. El comité de riesgos
debera reunirse como minimo una vez al mes en forma ordinaria y en forma
extraordinaria cuando uno de sus miembros lo solicite. Habra quérum cuando a
una reunion asistan mas de la mitad de sus miembros. En caso se considere
oportuno se podra invitar a las reuniones a otros funcionarios, quienes asistiran
con voz pero sin voto. De cada reunion se levantara un acta. QUINTO: Plazos de
los nombramientos. Los miembros del comité permaneceran en sus funciones
por tiempo indefinido. SEXTO: No habiendo nada mas que constar se da por
finalizada la presente Acta Gonstitutiva en el mismo lugar y fecha, siendo las doce
horas en punto. ’ t

rosio She

v | Verificado conforme

Presidente del Comité Secretario

X | Verificado Inconforme
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IMAGEN, S.A. PIT ALD
CR-ACTA 01-2013 v Elaboro: | Jico | 16/09/2014
COM|TE DE RIESGOS v Reviso: | Bme [19/0%/2014

En la ciudad de Guatemala, siendo las once horas del dieciocho de julio del afio
dos mil trece, en la sala de sesiones de la empresa Imagen, S.A. se encuentra
reunido el Comité de Riesgos, para hacer constar lo siguiente: PRIMERA:
Agenda de Reunién. El secretario del Comité informa sobre la Agenda de la
Reunién, la cual contiene los puntos siguientes: 1) Lectura de la Agenda; 2)
Lectura y aprobacién del acta del Comité de Riesgos de fecha siete de abril de dos
mil trece; 3) Documento formal que se redactara en cada sesion del Comité de
Riesgos y el cédigo que se utilizara para identificacion del documento; 4) Validez
del documento de cada reunion; 4) Rotacion de Secretaria; 5) Puntos varios. A
continuacion se sometié a consenso la aprobacion de la Agenda. El pleno del
Comité de Riesgos aprueba todos los puntos de la Agenda a tratar. SEGUNDA:
Lectura y aprobacion del acta del Comité de Riesgos de fecha siete de abril
de dos mil trece. Se dio lectura al acta que contiene la sesiéon del Comité de
Riesgos de fecha siete de abril del dos mil trece. Después de leida el pleno del
Comité de Riesgos aprueba el contenido del documento, haciendo la enmienda
que a esta acta debe adjuntarsele fisicamente: el Reglamento del Comité de
Riesgos, el Manual de la Gestidén Integral de Riesgos y los mapas de calor.
TERCERA: Documento formal que se redactara en cada sesion del Comité de
Riesgos y el cédigo que se utilizara para identificacion del documento. Se
presentdé al pleno del comité para su discusién si el documento que debe
redactarse en cada sesion del Comité de Riesgos debe ser un acta o una minuta.
El pleno del comité de Riesgos por consenso aprobé que se deba redactar un
acta en cada sesidén que se realice. Se propone que la codificacion del acta de
cada sesion sea de la siguiente manera las letras en mayuscula CR guién ACTA
espacio No. seguido del correlativo del acta guion afio (CR-ACTA No. 01-2013).
El pleno del Comité de Riesgos por consenso aprobo la codificacion a utilizar para

cada acta de reunion. CUARTA: Validez del acta de cada reunién. Se presento
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al pleno del Comité de Riesgos para su discusién que para la validez de un acta
de reunion del Comité de Riesgos sean necesarias unicamente las firmas del
Secretario y Presidente en funciones del Comité indicado pudiendo firmar los
demas integrantes si asi lo desean. El pleno del Comité de Riesgos por consenso
aprobd este punto. QUINTA: Rotacion de Secretaria: Se presento la iniciativa al
pleno del Comité de Riesgos de que la secretaria sea rotativa entre los miembros
del Comité. El pleno del Comité de Riesgos por consenso aprobo este punto.
SEXTA: Puntos varios: Se presentd la iniciativa de que en las sesiones del Comité
de Riesgos se tratara lo relacionado con los siguientes temas: Riesgos, Riesgo
Tecnologico y Continuidad del Negocio y que en cada acta de sesién del Comité
de Riesgos quede establecido todo lo tratado sobre los temas indicados. El pleno
del Comité de Riesgos por consenso aprobd este punto. SEPTIMA: Finalizacion
de la Reunion: No habiendo mas que hacer constar se da por finalizada la
presente Acta en el mismo lugar, el dia dieciocho de julio del dos mil trece, siendo

las doce horas en punto.

:ustino RE pez émgrosio éhell

Presidente del Comité Secretario

v | Vernficado conforme

X | Verficado Inconforme




Imagen, S.A.

. P A
Gerencia de Tl -2014 Flaboro: | Jico 18092014
Lista Maestra de Documentos de los Procesos de Tecnologia de la Informacion Reviso: | Bme | 20/09/2014

ey A SLEY NOMBRE DEL DOCUMENTO Ve |Format~|  ESTADO DOCUMENTO
PROCESO "| DOCUMENT("| DOCUMENTO * MM ’
GERENCIADETI i - i i i 1 | Digital | Aprobado (listo para implementar
NSTRUCTVO | GTHNS-GTHOO! InstrucFllvo para. deﬂn|rtabla§ desen3|b|||fi§dycr|t|0|dad de [a informacion y g probado (isto para imp )
probabilidad e impacto del riesgo tecnoldgico
GERENCIADETI ' identi inci i ' i 1 | Digital | Aprobado (listo para implementar
NSTRUCTVO | aTivs 6T In‘stlrgctwo para |fjelr?t|ﬁcar|os principales activos de tecnologia con su nivel de g probado (listo para imp )
criticidad y sensibilidad
SUBDIRECCION DE Instructivo para la actualizacion del diagrama de red y diagrama de 1 | Digital | Aprobado (listo para implementar)
NERAESTRUCTURA INSTRUCTIVO | SDINS-GTH-004 P
SUBDRE;C'ON % INSTRUCTIVO' | SDT-INS-GTI-006 {Instructivo para realizar respaldos y su restauracion - de las bases de datos 1| Digtl | Aprobado ito para implmenar
GERENCIADETI | INSTRUCTVO | GTHNS-GTH)16 {Instructivo para la gestion del iesgo tecnoldgico f | Digitl Implementado (iigente)
GERENCIADETI | POLITICA | GT-POL-GTI001 |Politicas de Sequridad de la Informacion 1| Digtal Implementado (igente)
GERENCIADET |  MANUAL | GTHMAN-GTO01 {Manual de gestion del riesgo tecnologico 1| Digital | Aprobado (listo para implementar)
v v v v v } 7.5

Observacion: En la revision realizada se obsend que el Manual que rige la Administracion del Riesgo Tecnologico no ha sido
implementado, por lo cual no se puede brindar sequridad razonable en todo el proceso como tal.

Verificado conforme

En seguimiento

Mo implementado

D@ <

\a para
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Imagen S.A [Pl Al
Gerencia de Tecnologia Flabard | Jea | 2008201
. LERARTS TR S REORE A
Plan Estrategico de TI Resmo: | Bme (24501
Wit 84 lirea Brgn B i o li
o ul Twl [ pTalaluleTwlt e alalul7Tul 7] ]a]
' - Estrategicos 2 days?
FLAN O TRABAJOCRER __ 1 dapn?
: [ . CESKRROLLE T T iyl
3 - FREPRRACKH TECHICA BARCOS £ KCG Hidpa?
] . ACECRDOS WTIRIAICARIDS ¥ PROCIDIERTOS CPERATRS MTERHOS Wdma?
& o PRITBAS Y CERTRICACICH HdT |
a 1y PREPARACIN PARA TL PAAE A PRODUCCCN Ham?
o ; CAMITACHATTED 1T
T o ARALISIE PARCEED 1dny?
m - PLATAFORMA DE NERCADD SHIFT it
m m [ AMEETITET 1d|r|-' I
N
m Precann x faace y forma da cparazien ‘.'Il'fll
] i | railcin e Saradamm T oy
] . Iniaiacitn S T17% daym
H I dal Frageciz e
' [ Cazachucee i paranal nigras 3 dyn
5] Dezmmniar zrecimm ¥y
W - Renovacion de Siio Altermo i
] Parricazee 2l Prapacia Vow® |
] Danarmric gl Fregects ™
W [ g1l Tty
* | = Requlatorios 239 days?
T - JWLAGD 24 ROGLAMENTE RESGO TICRDLOGICN ¥ Sl GETIN ¥ duy
HS [ o WA STAMCARACIN OF L CUTNTA, NARCAREA IMAN Hamt
TH [
* = Mejora Continua 230.75 day! e o
1k ¢ Panovacin Ll Servdoran H daju
L] o integracion Awmaean Oyimun 1J?nu.|'|" e —_—
i | ¢ CoacHatinscien Prliicar 116 ayn
ik — [AP - [ Eraorea Wirmeal il dagu
0 < Wemiir Sarvicioa Opdiman {Compnucding 14l dage
i o hagaiminn 1 | gerida por compatemcian '.'d.rp'.‘:

Observacion: Se observd el cronograma de actividades del plan estrategico de TI, el cual esta
alineado a los objetivos del negocio; se observo que para la implementacion de la administracion del

riesgo tecnoldgico se asignaron 239 dias.

W Verificado conforme
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Imagen, S.A. PIT AAS
Gerencia de TI Elaboro: | Jfco | 19/09/2014
Estructura Organizacional de Tlv Reviso: | Bme | 20/09/2014
“ Gerente de IT =
W W v
|
Sub Director de [T Sn”f'fag;ﬁ_‘:ug[lff
XK
Frogramador Admmistrador de Redes

Sestor Mesa de Ayuda

DBEA

Auxiliar de Soporte
Tecnico

)Z-5

Observacion: Se detecto concentracion de conocimiento en el Subdirector de TI,
ya que no ha delegado las funciones que debe desempefar el administrador de
Base de Datos (DBA); El colaborador que tiene este perfil se encuentra dentro de
la estructura organizacional bajo responsabilidad del Subdirector de
Infraestructura, dando lugar a que este no cuente con el conocimiento necesario

para el puesto requerido y tampoco cumple con los requisitos minimos esperados.

Verificado conforme
Verificado Inconforme
Mo aplica

Informadao

\a para

R SEOT A
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Imagen S.A
Auditoria Interna

Definicion de Responsabilidades -Riesgo Tecnologico-

PIT

AA-6

Elaboro

Jico

19/09/2014

Reviso

Bme | 20/09/2014

Actividad

C.A

Comité

Riesgo| TI

GSlI

A

Aprobacion de politicas y procedimientos

v

Conocer y aprobar medidas correctivas

v

Acciones sobre incumplimientos a las politicas

Asegurar la estructura para administrar Tl

Proponer la politicas y procedimientos

Proponer el manual de adminstracion de riesgo de Tl

Definir estrategias de administracion de riesgos de Tl

Revisién anual de politicas y procedimientos

Analizar reportes remitidos por la unidad de riesgos

Reportar al consejo de administracion sobre la
exposicion al riesgo

Proporner al comité las politicas y procedimientos del
Riesgo de Tl

Monitorear la exposicion al riesgo tecnologico

Analizar el riesgo tecnologico inherente de las
innovaciones en Tl

Reportar trimestralmente al comité sobre la exposicion
al riesgo tecnologico

Verificar e informar al comité sobre el incumplimiento de
politicas y procedimientos

Generar periodicamente reportes para el analisis de la
probabilidad e impacto de los riesgo tecnologicos

Proveer los reportes a todas las ares fiscalizadores en
cuanto a requerimientos del riesgo tecnologico

Velar por que el nivel de servicio a usuarios este siempre
de acuerdo a las expectativas esperadas

Velar porque los niveles de riesgo se mantengan dentro
del criterio de riesgo aceptado

Definir estrategia de la seguridad de la informacion

Administrar la seguridad fisica y légica

Detectar vulnerabilidades en la seguridad de la Info

Documentar las politicas y procedimientos en la gestion
del riesgo tecnologico

Aplicar metodologia para el analisis de riesgo de Tl

Apoyar al comité y unidad de riesgos en la identificacion
y evalucion de riesgos

Gestionar con T, las mejoras sefaladas para el area

Evaluar el proceso de administraciéon de riesgo
tecnologico, proveyendo oportunidades de mejora
continua

) lz-5

Observacion: Se observo que algunas actividades o responsabilidades definidas para la unidad
de riesgos y para el gestor de seguridad de la informacion, no estan siendo ejecutadas de

conformidad a lo establecido.

v | Verificado conforme

¥ | Verificado Inconforme
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Imagen S.A P AT
Gerencia de Tecnologia Elaboro: | Jico [23/09/2014
Prespuesto 2014 Reviso: | Bmc |24/09/2014
Al: 31 de Agosto del 2014

CUENTA/NOMBRE Presupuesto Ejecutado Variacion
(50102) MANTENIMIENTOS 2,495,808.00
(50102001) MANTENIMIENTO EQUIPO DE COMPUTO| 535,700.00 540,391.00 0.88%
(00-10000032) Mantenimiento Ips Intrushield 74,400.00 73,500.00 -1.21%
(00-10000033) Mantenimiento Vmware 168,000.00 169,800.00 1.07%
(00-10000035) Mant. Impresor hp 4250 500.00 455.00 [ -9.00%
(00-10000038) Mant. Ups 84,000.00 83,489.00 | -0.61%
(00-10000039) Mant. Servidores 48,000.00 48,001.00 0.00%
(00-10000205) Mantenimiento de swicht 23,200.00 23,567.00 1.58%
(00-10000207) Mantenimiento Solucion NAC 49,600.00 47,500.00 -4.23%
(00-10000208) Firewalls 64,000.00 68,901.00 7.66%
(00-10000222) Mantenimiento impresoras 4,000.00 3,500.00 | -12.50%
(00-10000226) Mant. de Discos 20,000.00 21,678.00 8.39%
(50102005001) SOFTWARE 1,813,720.00 | 1,820,172.00 0.36%
(00-10000002) Mantenimiento Licencia Antivirus 80,000.00 79,875.00 -0.16%
(00-10000070) Optimus 303,360.00 304,567.00 0.40%
(00-10000071) Licenciamientos 18,160.00 17,945.00 | -1.18%
(00-10000074) Mantenimiento Tarificador 9,600.00 10,345.00 7.76%
(00-10000075) Mysql 40,000.00 39,999.00 0.00%
(00-10000076) Silver Bullet 7,600.00 8,603.00 | 13.20%
(00-10000077) Licenciamiento Microsoft 240,000.00 239,178.00 -0.34%
(00-10000079) Mantenimiento Backup Exec 8,000.00 7,350.00 -8.13%
(00-10000080) Sysaid 17,400.00 19,300.00 | 10.92%
(00-10000081) Mantenimiento Peiset 1,048,000.00 | 1,054,002.00 0.57%
(00-10000206) Antispam 17,600.00 15,600.00 | -11.36%
(00-10000213) Remesas + 24,000.00 23,408.00 | -2.47%
(50103001) SERVICIOS GENERALES 172,032.00 171,456.00 | -0.33%
(50103001005) TELEFONIA Y COMUNICACIONES 172,032.00 171,456.00 | -0.33%
(00-10000010) Enlace Fibra Optica Oscura Optel 172,032.00 171,456.00 -0.33%

QO

Observacion: Se observo una adecuada gestén del presupuesto de Tl ya que lo
ejecutado ha estado dentro de los parametros de lo presupuestado.

v | Verificado conforme
() | Cotejado con Contabilidad
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Imagen 3.4, E|F;:rr [ 2838109;2014
. ’ anara: | Jico ]
Auditoria Interna Reiso: | Bmc | 24092014

Proceso para la Administracion del Riesgo Tecnoldgico

No. Descripcion Ref. Pag.
1 [Ambiente de control BB-1 123
2 |Establecimiento de objetivos BB-2 127
3 |ldentificacion de riesgos BB-3 129
4 |Evaluaciony respuesta alos riesgos BB-4 132
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Imagen S.A. PIT BB-1
Auditoria Interna Elabora: | Jico | 23/09/2014
Ambiente de Control Revso. | Bme | 40201
No. Descripcion Ref. Pag.

1 |Declaraciony filosofia de riesgo tecnoldgico BB-1-1 124

2 |[Niveles de impacto BB-1-2 125

3 |Niveles de probabilidad BB-1-3 125

4 |Niveles de criticidad BB-1-4 126

5 |Niveles de sensibilidad BB-1-5 126




124

Imagen, S.A. PIT BB.A1
Declaracion y Filosofia de Riesgo Tecnolégico Elaboro: | Jico | 23/09/2014
Auditoria Interna Revisa: | Bme | 24/09/2014

Declaracion: v

La empresa denominada IMAGEN, S.A. ha definido como nivel de apetito al riesgo
tecnologico, un impacto hasta de $25,000.00, mismo que es el maximo que cubre
nuestra poliza de seguros ante cualquier eventualidad de magnitud grave.Para el
efecto los criterios de impacto de acuerdo a los eventos que pueden generarse y
materializarse, estan en base a las siguientes consideraciones aprobadas por el
Consejo de Administraciéon: hasta $3,000.00 impacto bajo, hasta $12,500 impacto
medio, hasta $25,000.00 impacto alto y arriba de $25,000.00 como un impacto
grave. También se establece como punto de referencia la probabilidad de eventos
de uno a cuatro en un periodo de un mes, siendo uno bajo y cuatro grave. Los
niveles de criticidad de la informacién son dos, critica o no critica, siendo critica
cuando esta relacionada a los procesos del negocio. Los niveles de sensibilidad
son cuatro: publica, interna, privada y confidencial. Para la determinacion de los
eventos, asi como la frecuencia de su ocurrencia se llevan bitacoras de registros
que se proceden a evaluar cada tres meses para la evaluacion correspondiente y
actualizacion de la matriz del riesgo tecnoldgico. Se determina y establece que un
activo tecnoldgico es todo aquello que genera un valor a las operaciones de la
organizacion, por lo cual el recurso humano aunque no es un objeto material
valorizado, es considerado como parte del activo tecnoldgico por el conocimiento,
capacidades que posee y la inversibn que se realiza en su preparacion

profesiopal, en pro del negocio. v

Faustino Lépez

Presidente del Comité de Riesgos

W Verificado conforme




Imagen S.A.
Niveles de Impacto

125

Administracion del Riesgo Tecnologico

P

(Eueiy

B

e | o | MGARER

| TABLA CRITERIOS DE IMPACTO

Valor

Nivel | Criterio L.
Maximo

Descripcion

1 | Bajo | $3,000

Aplica cuando la perdida se estima entre $0.01 hasta
$3,000, derivado de la materializacion de un riesgo.

2 Medio | $12,500

Aplica cuando la perdida se estima entre $3,001 hasta
$12,500, derivado de la materializacién de un riesgo.

3 Alto $25,000

Aplica cuando la perdida se estima entre $12,501 hasta
$25,000, derivado de la materializacién de un riesgo.

4 Grave |>$25,000

Aplica cuando la perdida se estima por arriba de los
$25,000, derivado de la materializacién de un riesgo.

(¢ Q0 ( BB-1-1 QO

NOTA: En la evaluacién de los criterios no se observé inconsistencia alguna.

v Verificado conforme
& | Cotejado con BB-1-1

) BB-4-1

( | Viene de
) | va para
Imagen S.A. PIT BB-13
Niveles de Probabilidad Elaboro: | Jfco [23/09/2014
Administracién del Riesgo Tecnolégico Reviso: | Bme | 24/09/2014
| TABLA CRITERIOS DE PROBABILIDAD |
Nivel | Criterio Descripcidon
1 Bajo Si el evento se registra una vez en un mes
2 Medio Si el evento se registra dos veces en un mes
3 Alto Si el evento se registra tres veces en un mes
4 Grave Si el evento se registra cuatro o mas en un mes

( BB-1-1

) BB-4-1

NOTA: En la evaluacién de los criterios no se observé inconsistencia alguna.

v | Verificado conforme
&) | Cotejado con BB-1-1
( | Vienede

) | va para

€ < <
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Imagen S.A. | |-"-,I'|
Niveles de Criticidad Elibers | Jiea | 23090014
Administracion del Riesgo Tecnolégico Rewsc | B |,-'dl.'-| FilRY

TABLA DE CRITICIDAD DE LA INFORMACION |

Nivel Criterio Descripcion

Informacion no relacionada con los procesos

1 No Crritica .
del negocio.

Informacion relacionada con los procesos del
negocio.

@ (BB-11 © ) BB-4-1

NOTA: No se observé inconsistencia alguna.

2 Critica

v | Verificado conforme
{) | Cotejado con BB-1-1

( | Vienede

) | va para
Imagen S.A. B | "II' i
Niveles de Sensibilidad Elatirn | e [P0
Administracion del Riesgo Tecnolégico (Rissc L-IT‘- i”-: 01

| TABLA DE SENSIBILIDAD DE LA INFORMACION |

Nivel | Criterio Tipo Descripcion

1 Baijo Publica Destinada para el conocimiento del publico en
general.
Desarrollada para el conocimiento de los

2 Medio Interna colaboradores en el desarrollo diario de sus
funciones.
Comprende informacion actual de clientes,

3 Alto Privada proveedores, colaboradores, funcionarios,
configuraciones, financiera.

4 Grave | Confidencial| Obijetivos y estrategias de negocio

¢ ? BB ¢ ) BB-4-1

NOTA: En la evaluacién de los criterios no se observé inconsistencia alguna.
v | Verificado conforme
& | Cotejado con BB-1-1
( | Vienede
) | Va para
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Imagen S.A. P B2
Auditoria Interna Elaboro: | Jfco | 23/09/2014
Establecimiento de objetivos Rewso: | Bmc [ 24/09/2014
No. Descripcion Ref. Pag.
1 [Objetivos Generales BB-2-1 128
Objetivos Especificos BB-2-2 128




Imagen, S.A
Auditoria Interna

128

Objetivos Generales

i

TN
Elatoro | Jico [Z0043014]
Rudso | B | AA092014]

Cumplimiento
No. Objetivo Establecido S| No

1 Fortalecer |a confianza por parte del Consejo de Administracidn, entes y
reguladoresy clientes

2 |Contribuir al logro de los objetivos estratégicos v

3 |Apoyar al gobierno corporativo y principio de transparencia v
Porcentaje de cumplimiento de los objetivos generales 100%
Porcentaje de incumplimiento en los objetivos generales 0%

NOTA: Se observa una adecuado establecimiento y cumplimiento a los objetivos establecidos por

la administracion.

v Verificado conforme
Imagen, S.A R
Auditoria Interna "“ ,F”_ ‘ '::“:
Objetivos Generales o
Cumplimiento
No. Objetivo Establecido SI No
1 |Mejorarla eficaciay eficiencia operacional en Tecnologia B
2 |Fortalecer el aprendizaje organizacional v
3 |Facilitar la asignacion eficiente de recursos v
4 [Minimizar pérdidas financieras en la materializacion de un riesgo tecnoldgico v
5 |Cumplir con los requisitos regulatorios aplicables a la empresa v
6 |Velar porlaseguridad de las personas relacionadas con la organizacion v
Porcentaje de cumplimiento de sus funciones 100%
Porcentaje de incumplimiento a sus funciones 0%

NOTA: Se observa una adecuado establecimiento y cumplimiento alos objetivos establecidos porla

administracion.

v

Verificado conforme
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Imagen S.A. PIT BB.3
Auditoria Interna Elaboro: | Jico |23/09/2014
Identificacion de riesgos Reviso: | Bme | 24/09/2014
No. Descripcion Ref. Pag.
1 |Inventario de activos tecnolégicos BB-3-1 130
Inventario de amenazas y vulnerabilidades BB-3-2 131




Imagen, S.A

PIT BB-3-1
Inventario de Activos Tecnoldgicos Elaboro: | Jfea 12310972014
Criterios de Criticidad y Sensibilidad de la Informacion Reviso: | Bmc | 24/09/2014
Ano 2014
Activo Tipo de Activo Clase Descripcion Valor Sensibi- | Critici- | Riesgo del
Tecnologico lidad | dad | Activo(R;*
Laptop Soporte Hardware Laptop Samsung XPS 13, Ci7, 1.70Ghz, 4GB 1544018 3 2 Alto
Servidor Soporte Hardware Servidor Proliant blades C-CLASS 2M223400VZ 4841434 4 2 Grave
Servidor Soporte Hardware Servidor Proliant blades C-CLASS 2M223400W1 4841434 4 2 Grave
UPS Soporte Hardware Baterias para Ups 9,754.71 1 1 Bajo
Servidor Soporte Hardware Almacenadora de Informacion CKM00093400166-CX4 551,906.25| 4 2 Grave
Barracuda Soporte Software Barracuda BAR-SF-161860-200 3346327 2 2 Medio
Switch Red Hardware Switch RIE40C02877-SRW2024 437500 2 2 Medio
Py SwUSD Base de Datos [Base de Datos |Base de Datos CCA of 4 2 Grave
Py SWfGTQ Base de Datos [Base de Datos |Base de Datos CCA of 4 2 Grave
Roberto Alvarez |Persona Persona Roberto Albertino of 4 2 Grave
Euralio Saban  [Persona Persona Jesus Pineda of 4 2 Grave
Estructura Estructura Estructura Estructura Organizacional 9,867,402.30] 4 2 Grave

v

v

Observacion: Se verifico el inventario de activos tecnolégicos, el cual tiene como finalidad apoyar a

detectar amenazas y vulnerabilidades. Los valores fueron cotejados con contabilidad.

v | Verificado conforme

() | Gotejado con Contabilidad

C | Vienede

0

<

<

v

( BB-1-5 ( BB-14

ocl



Imagen, S.A.

Inventario de Amenazas y Vulnerabilidades
Administracion de Riesgo Tecnoldgico
Afio 2014

131

| |"|" : e |
Clatam: | Jfoo | Z35A00W
Rrssn._| Bmo | 2408700

Amenazas

Vulnerabilidades

Cambios no Autorizados

Actualizaciones no autorizadas en Base de Datos

Cambios no Autorizados

Eliminacion de informacion en Base de Datos

Ausencia de pistas de auditoria

Incumplimiento a la metodologia de desarrollo

Ambiente no separados de produccion y pruebas

Falta de segregacion de funciones en el proceso de transicion

Ataque a red interna

Arquitectura no segura de la red

Abusos de permisos de usuarios

Matriz de acceso segmentada

Desalineacion con la estrategia organizacional

Inconsistencias con el plan estratégico de la empresa

Desalineacion con la estrategia organizacional

Aumento de costos de mantenimiento, cambio o soporte de HW

Desalineacion con la estrategia organizacional

Aumento de costos de mantenimiento, cambio 0 soporte de SW

Destruccion de equipos o de medios

Ausencia de proteccion fisica al edificio o data center

Errores de uso de software

Ausencia de control de cambios en la configuracion del software

Errores de operacion y administracion

Entrenamiento insuficiente del personal

Espionaje remoto

Tréfico sensible sin proteccion

Indisponibilidad de servicios de Tl

Ausencia de control en rendimiento del Hardware y Software

Indisponibilidad del personal

Personal insatisfecho

Acumulacion del conocimiento en un sola persona

Falta de especializacion y division del trabajo

Indisponibilidad del personal

Ausencia del personal critico

Falla del equipo de telecomunicaciones

Punto Unico de falla

Falsificacion de derechos

Ausencia de identificacion, autenticacion del emisor y receptor

Falla del equipo de telecomunicaciones

Lineas de comunicacion sin proteccion

Falla del equipo de telecomunicaciones

Conexion deficiente de los cables

Falta de control en los procesos y sus componentes

Ausencia de mapa de procesos de los sistemas de informacion

Falta de conocimiento de buenas practicas

Ausencia de procesos de deteccion de necesidades de capacitacion

Falsa identificacion de riesgos

Ausencia de procedimientos de identificacion y valoracion de riesgos

Software mal disefiado

Falta de control en los procesos de desarrollo (QA)

Codificacion no estandar del software

Incumplimiento a la metodologia de desarrollo

Robo de equipo

Procedimientos inadecuados de seguridad fisica

Insatisfaccion del cliente interno

Incumplimiento a los acuerdos de servicio establecidos

Dafrios en los equipos tecnoldgicos

Condiciones ambientales no adecuadas.

Incumplimiento a polticas o procedimientos

Ausencia de politicas escritas

Incapacidad de restaurar los sistemas en sitio alterno

Ausencia de copias de respaldo certificadas

Desconocimiento de nuevos procedimientos

Ausencia de documentacion técnica

Utilizacion inadecuada de los recursos

Ausencia de mecanismos de monitoreo

Pérdida del suministro de energia

Red energética inestable

Ataques informaticos (internos o externos)

Inadecuada revision de bitacoras

Incumplimiento de proveedores

Ausencia de Acuerdos de Niveles de Servicios (SLA's)

Observacion: No se detectd inconsistencia alguna en la definicion de las amenazas y wulnerabilidades para el riesgo

tecnologico, cada cual hace referencia asi misma.

v | Verficado corforme
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Imagen S.A. PIT BB4
Auditoria Interna Elaboro: | Jieo |23/09/2014
Evaluacion y respuesta a los riesgos Reviso. | Bme | 24/03/2014
No. Descripcion Ref. Pag.
1 |[Matriz de riesgo tecnoldgico BB-4-1 133
Planes de tratamiento sobre riesgos altos BB-4-2 134




Imagen, S.A
Matriz de Riesgo Tecnolégico

P

I
Gerencia de Tl 20|
Ao 2014 ieevan. | Beme | 25042014
[<] [<] °
o 2 k- 2 <)

) Slg e |82 |d]| woo
No = Sub proceso Amenaza Vulnerabilidad 9 s 2 g e g ) Expo.smlon al
: EIE |5 |5 |2 |53 mo

o E » E >
w w z

1| Organizacion de la administracion del riesgo logico
1.1 Gobierno de Tl Falta de Control Interno Ausencia de politicas y procedimientos 2.00 2.00 4.00 2.00 2.00 4.00 8.00 Medio
1.2 Funciones y responsabilidades Inadecuada gestion del riesgo tecnoldgico Ausencia de seg ion de funciones 2.00 2.00 4.00 1.00 2.00 2.00 4.00 Bajo
1.3 Plan estratégico de TI Desalineacion con la estrategia organizacional Presupuesto inadecuado de Ti 1.00 4.00 4.00 2.00 4.00 6.00 10.00 Medio
1.4 M | del riesgo tecnolégico Falta de control interno Asuencia de procedimientos de Valoracién del riesgo|  1.00 3.00 3.00 2.00 2.00 4.00 7.00 Medio

2|Infraestructura de Tl, sistemas de informacion, bases de datos y servicios de Tl
2.1| |Gestién de cambios Cambios no autorizados Modificaci oeli de infor 1.00 4.00 4.00 2.00 2.00 4.00 8.00 Medio
2.2 Desarrollo de software Ausencia de pistas de auditoria Incumpli alam Jolgia de desarrollo 2.00 2.00 4.00 2.00 2.00 4.00 8.00 Medio
2.3 Administrador de base de datos. D dencia del personal Concentracion del conocimiento 4.00 4.00 16.00 2.00 3.00 5.00 21.00 Grave
2,4 Monitoreos Ataques internos o externos a la red Ausencia de monitoreo 2.00 3.00 6.00 2.00 2.00 4.00 10.00 Medio
2.5 [Adquisicién, mantenimiento e impl i6f Inadecuada gestion de cambios Cambios no autorizados 2.00 1.00 2.00 2.00 2.00 4.00 6.00 Medio
2.6 Gestion de servicios de Tl Errores de operacion y Administracion Falta de especializacion y division del trabajo 3.00 2.00 6.00 2.00 2.00 4.00 10.00 Medio
2.7 Ciclo de vida de los sistemas de informacion |Software obsoleto Ausencia de control de software desarrollado 1.00 1.00 1.00 1.00 2.00 3.00 4.00 ngO

3|Seguridad de la tecnologia de la informacion
3.1 Gestion de Accesos Abuso de derechos por los usuarios Matriz de acceso segmentada 2.00 2.00 4.00 2.00 3.00 5.00 9.00 Medio
3.2 Copias de respaldo Pérdida de informacidn critica Ausencia de procedimientos de back up 4.00 4.00 16.00 2.00 4.00 6.00 22.00 Grave
3.3 Seguridad Fisica Destruccion de equipo Inadecuados procesos de seguridad fisica 2.00 1.00 2.00 1.00 2.00 3.00 5.00 Bajo

4| Continuidad de operaciones de tecnologia de la informacion
4.1 Plan de c idad de op es de Tl Inadecuado plan de continuidad de operacione]Obsolescencia de manuales e instructivos 1.00 4.00 4.00 2.00 3.00 5.00 9.00 Medio
4.2 Pruebas al plan de continuidad de TI Falta de conocimiento por el personal Ausencia de un plan de pruebas 1.00 3.00 3.00 2.00 2.00 4.00 7.00 Medio
4.3 Capacitacion del personal clave Errores de operacion y ad racion Entrenamiento insuficiente al personal 1.00 1.00 1.00 2.00 2.00 4.00 5.00 ngO
4.4 Centro de computo alterno No continuidad del negocio Ausencia de infraestructura tecnologica 2.00 4.00 6.00 2.00 3.00 5.00 11.00 Medio

5|Procesamiento de la informacion y tecerizacion
5.1 Proc de la inf ion. Operaciones no adecuadas Ausencia de infraestructura tecnologica 1.00 4.00 4.00 2.00 3.00 5.00 9.00 Medio
5.2 Tercerizacion. Incumyg del proveedor Ausencia de niveles de servicio 2.00 4.00 8.00 2.00 2.00 4.00 12.00 Alto

( BB-3-2

( BB-3-2

Medio y Grave.

Observacion: La matriz fue evaluada en base a los criterios definidos por la administracion, no observandose
inconsistencia alguna en la evaluacion. Sin embargo, se observa que la mayoria de riesgos estan evaluados en

v

Verificado conforme

(

Viene de

( BB-1-3

( BB-1-2

( BB-1
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( BB-1-5
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Imagen, S.A PIT BB4-2
Auditoria Interna Elaboro: | Jfco | 24/09/2014
Planes de tratamiento para riesgos altos Reviso: | Brc | 25/03/2014
) Nivel de . Fechade
No. Amenaza/Riesgo Proceso . Plan de Accion .
Exposicion Cumplimiento
, Infraestructura de I, Sistemas de Plan de capacitacion
1 |Dependencia del Personal - Grave _ , 15/01/2015
Informacidn y Base de Datos continuo a todo nivel
Seguridad de tecnologfa de Creacion de procesos de
2 |Pérdida de informacion critica B , - B Grave P , 31/03/2015
informacion back up automatizados
Procesamiento de informacion Evaluacion de proveedores
3 |Incumplimiento del proveedor o Y Alto , P o 31/12/2014
tercerizacion con niveles de criticidad
., o Creacion de plan de
Errores de operaciony Capacitacion del personal clave ,
4 o Medio | carreras parael personal | 31/01/2015
administracion deTl
clave
() § ()

Observacion: Se verificaron los planes de accion observandose que los mismos corresponden a los riesgos con
exposicion alta, asi también se ésta iniciando la gestion sobre los riesgos de exposicion Medio.

Verificado conforme

Cotejado con BB-4-1
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Imagen S.A. AT (i
Auditoria Interna Elabest | Jfco | 50804
Actividades de control para el Riesgo Tecnoldgico oo { B 500
No. Descripcion Ref. Pag.

1 |Infraestructura de Tl, base de datos y servicios de Tl CC-1 135

2 |[Seguridad de tecnoldgia de lainformacion CC-2 143

3 |[Continuidad de operaciones de Tl CC-3 148

4 |Procesamiento de informacidn y tercerizacidn CC-4 154
Imagen S.A. Pl (]
Auditoria Interna Elabom | oo | 2W00A0

Infraestructura de T, base de datos y servicios de Tl

Aeiea | B | 26092004

No. Descripcion Ref. Pag.
1 |Informes de monitoreoy rendimiento CC-1-1 | 136
2 |Inventario de acuerdos para los servicios de Tl CC-1-2 | 137
3 |[Gestidn de incidentes de Tl CC-1-3 | 138
4 |Inventario de base de datos CC-1-4 | 139
5 |Perfil Administrador de Base de Datos (DBA) CC-1-5 | 140
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Imagen, S.A. PIT CC11

Elaboro: | Jfco |25/09/2014
Reviso: | Bme | 26/09/2014

Gerencia de Tecnologia

Informe de Monitoreo y Rendimiento v

Fecha: 13-08-2014
Participantes:

Subdirector de Infraestructura &Subdirector de Tl
Actividad

Informe del rendimiento de Infraestructura y Bases de Datos. X } 7.5

Descripcion del proceso:
Almacenamiento
1. Se realizo la actualizacion en el contenedor de servidores SAN EMC.
2. Se instal6 la consola de administracion Unisphere.
3. No se encontré6 comportamiento anormal, ni errores en el analisis de la
reporteria y logs (evaluados por el proveedor).
4. Detalla el estatus actual de los equipos en la SAN EMC
a. Enclosure:
i. Espacio utilizado 3.58TB
ii. Espacio disponible 2.17TB
b. VMWARE:
i. Maquinas virtuales 45
ii. Niveles de consumo de procesador 55%

iii. Niveles de consumo de memoria 75%

F. Responsable @/

Subdirector de Infraestructura & Subdirector de Tl

Verificada conforme
¥ | Verificado Inconforme




Imagen, SA
Gerenciade Tl

-2014

Inventario de acuerdos para los servicios de Tl

AT O
catosy | op |AUsAN
Wi | B | 0R0NN)

D:REg(?EI;gL TIPO DOCUMENTO D Oi(l)][h)ﬂlgl?T 0 NOMBRE DEL DOCUMENTO Ver |Formato|  ESTADO DOCUMENTO
CGerenciade Tl | Acuerdo de ivel operativode seniio | GTHOLA-GTHIT | Acuerdo deniveloperativ delsenicio de internet I | Digta En espera de aprobacion
Gerenciade Tl | Acuerdo de ivel operativode seniio | GTHOLA-GTHIZ | Acuerdo denivel operativo delsenico antiirus f | Digta En espera de aprobacion
CGerencia de Tl | Acuerdo de ivel perativode senvio | GTHOLA-GTHIOI | Acuerdo de ivel opertivo delsenico enlace de comuricacidn | Digtal En proceso de revision
Gerenciade TI | Acuerdo de ivel perativode senicio | GTROLA-GTHIA | Acuerdo de nivelaperativo delsenicio mesa de ajuda I | Digta En espera de aprobacion
Gerencia de Tl | Acuerdo de ivel operativo de sericio | GTFOLA-GTHIOS | Acuerdo de nivel operativ delsenicio optimus | Digta En proceso de reviion
CGerencia de Tl | Acuerdo de ivel operativode senvio | GTHOLA-GTHIOG | Acuerdo de ivel operativo del senico payswitch f | Digta En proceso de revision
Gerenciade Tl | Acuerdode ivel oerativode senvidio | GTHOLA-GTHIT | Acuerdode ivel operativo el potal interno f | Digta En proceso de revision
Gerenciade TI | Acuerdo de ivel aperativode senvido | GTHOLA-GTIOB | Acuerdo de nivel operativ delsenvico remesas f | Digta En proceso de evisign
Gerencia de I | Acuerdode ivel perativode senvio | GTHOLA-GTHIS | Acuerdo de ivel operativo del senvico de virtulizacion f | Digta En proceso de evision
‘ ’ Y v v v
) Z-5

Observacion: Se detectd que los acuerdos ya han sido documentados hacia a lo intemo no asia lo extero, de igual forma, no estan aprobados
ni puestos en produccion dichos acuerdos.

W Verificado conforme
________ o En seguimiento
= Mo implementado
) Va para

€L

[ P ENCP RN RN NIGON N N



Imagen, S.A

. PIT CCA1-3
Gerencia de Tl -2014
L . Elaboro: | Jico | 25/09/2014
Gestion de incidentes de TI =
Reviso: | Bme | 26/09/2014
Caso H?rza de_ . Categoria Sub categoria Tm_:lo cal Descripcion Estado Eoier ¢ Prioridad Solucion
modificacién Incidente Caso
Software en Seguimiento a base de datos ydesarrollo, solicito puedan Se coloco la informacion en la
3487 | 26/04/2014 15:52 Auditoria Software X proporcionarme los reportes del software instalado en Cerrado spineda Media R
Servidores X carpeta compartida.
todos los servidores.
Envio la captura de pantalla, donde se aprecia el error que
Soporte Error de muestra el programa pedidos cliente, al momento de se verifico la version del
3673 | 13/06/2014 11:45 P Administracion querer ingresar. Agradecere poder darle seguimiento y Cerrado Vreyes Media
Software Ingreso N . programa.
apoyarme en el acceso para realizar el dia de hoyla
solicitud de proveeduria.
Comunicaciones | Permisos de Error de Te comento que desde que segmentaron la red, me da un se realizaron las verificaciones
3690 | 05/07/2014 11:03 R L. error al momento de abrir o copiar un archivo desde una Cerrado Imena Alta R
/Enlaces y Red Conexion Conexion X correspondientes.
carpeta compartida.
Soporte Cambiar Te comento que intente ingresar a Optimus sin embargo, Se reinstalo el programa de
3707 | 06/07/2014 17:58 .p versiones R me genero el siguiente error por versionamiento del Cerrado spineda Alta R P g .
Optimus 4 Versiones T optimus en la PC indicada.
aplicativo.
Te comento que el dia de hoy al encender mi maquina
aparecia logeado el usuario: Ogonzales, sin embargo, no
3729 | 01/08/2014 16:45 Soporte Administracion Login fui notificado que fueran hacerle mantenimiento preventivo | i v | 4gminhelp | Normal
Software Ogonzalez a mi maquina o realizar alguna otra actividad en la misma.
Agradecere poder indicarme si conoces o sabes a que se
debio.
Te informo que el dia de hoy el correo ha estado
3798 | 23/08/2014 11:21 Soporte Administracion Lentitud de mostrand_o demasmda lentitud, adjunto patal_lazo para que Abierto spineda Normal Se estara verlﬁ(':ando la
Software Correo puedas visualizar, lleva en este estado aproximadamente navegacion.
5 minutos.
Instalacion Preparacion e Te comento que no tenemos instalado el Primo PDF y . . i
. . . A L . Se realizo la instalacién del
3954 | 03/09/2014 14:16 Hardware PC Instalacion de Primo PDF necesitamos guardar informacién en PDF para poder Cerrado | adminhelp Normal
X programa.
Admon PC adjuntar al TeamMate.
Solicito su apreciable a apoyo a fin de poder verificar las
conexiones de red en mi maquina o las revisiones que
corresponda, ya que no deja conectar a la base de datos
4105 | 28/00/2014 17:03 |COMunicaciones | Permisos de Accesos del TeamMate y SAP. También revisando la conexién ared | - ppie g, Imena Alta Se esta verificando el caso.
/Enlaces y Red Conexion aparece el siguiente mensaje "Conectado a Red 2". Se
intento ingresar por medio de escritorio remoto al servidor
del TeamMate, pero de igual forma este esta
deshabilitado.
o

Observacion: Aunque se lleva un adecuado control de los incidentes reportados a la Gerente de TI, se
observé que no son atendidos de forma oportuna y adecuada

Werificado conforme

Werificado Inconforme

En seguimiento

)

“Wa para

)75

8¢l



Imagen, S.A

P CC44
Gerencia de Tl -2014 Elaboro: | Jico |25/032014
Inventario de Base de Datos Reviso | Bmc | 26/09/2014
P Diagrama |Diccionario
Nombre Descripcion Ambiente Usuario |de relacion| de Datos Responsables
190.130.70.20 | BK opt4 | Informacion historica Produccion | OperaOpt4 X X Subdirector de Tly Auxiliar de DBA
190.130.70.51 | Opt_new | BD de compensacion Produccién | OperaOpt4 X X Subdirector de Tly Auxiliar de DBA
190.130.70.55 | Opt_new | Log Produccién | OperaOpt4 X X Subdirector de TIy Auxiliar de DBA
190.130.70.90 | Opt new | Almacenamiento electronico | Produccion | OperaOpt4 X X Subdirector de Tly Auxiliar de DBA
190.140.70.80 | Opt_new5| BD de administracion Desarrollo | DesOpt O S Programador Senior
190.140.70.81 | Opt_new5| BD compensador Desarrollo DesOpt O S Programador Senior
190.150.70.61 | Opt 4 | Administrador Pruebas PrOpt4 ) O Programador Senior / Subidirector de Tl
190.150.70.62 | Opt 4 | Recepcion Pruebas PrOpt4 O S Programador Senior / Subidirector de Tl
190.150.70.63 | Opt 4 | Log Pruebas PrOpt4 \ O Programador Senior / Subidirector de Tl
190.150.70.64 | Opt 4 | Crea Pruebas PrOpt4 O S Programador Senior / Subidirector de Tl
190.190.50.25 | Imagen+ | DB remesas Produccion Rem+ X X Programador Senior / Subidirector de Tl
190.190.60.26 | portalimag | portal interno de informacion | Produccion | Pint2013 X X Subdirector de Tly Auxiliar de DBA

) Z-5

Observacion: Se tuvo a la vista el inventario de bases de datos, sin embargo se observ que no se cuenta con diagramas de relacion ni diccionarios

de datos que ayuden a interpretarlas y gestionarlas de una mejor manera.

Verificado conforme

Verificado Inconforme

No aplica

D IX R

Va para

6€l
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IMAGEN, S.A. PT CCA5
PERFIL DE PUESTO v Elabora: | Jfco | 26/09/2014
ADMINISTRADOR DE BASE DE DATOS Reviso: | Bme | 26/09/2014

. PROPOSITO DEL PUESTO

Responsable de la planeacion de las tareas administrativas y operativas de los

sistemas de gestidon de las bases de datos para su optima utilizacién.

Il. FUNCIONES PRINCIPALES v

1. Participa activamente con los equipos de desarrollo de software en el
analisis y disefo.

2. Realiza estudios de rendimiento en modelos de datos nuevos.

3. Velar que las variables de los DBMS se inicialicen correctamente en los
nuevos sistemas de produccion.

4. Realizar documentacion asociada a la base de datos en proyectos nuevos.

5. Gestionar los cambios sobre las bases de datos.

6. Disefar procedimientos de backup y restauracion.

ll. FUNCIONES ESPECIFICAS X

1. Realizar estudios de rendimiento de los sistemas en produccion.

N

Realizar scripts de configuracién y roll back a ser aplicados a las bases de
datos.

Control de configuraciones sobre las bases de datos.

Reportar impactos tecnologicos por consultas nuevas a las bases de datos.
Reporte mensual de bases de datos nuevas implementadas.

2B

Generar reporte de mejoras sobre la administracion de base de datos

IV. REQUERIMIENTOS MINIMOS

Educacion X

Estudiante universitario en la carrera de Ingenieria de Sistemas o capacitaciones

técnicas en Sistemas de Gestidon de Base de Datos.
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Experiencia X

De 2 a 4 afos en puesto similar (comprobable)

Conocimientos X

e Sistemas de gestién de base de datos.
e Scripts en base de datos
e Diferentes lenguajes de programacion

e Proceso del negocio.
V. RESPONSABILIDADES X

¢ Reporte semanal de actividades realizadas en base de datos.
e Reporte mensual sobre mejoras ejecutadas en los gestores de base de
datos.

e Reporte de rendimiento sobre las bases de datos

Responsabilidad Financiera (Ninguna)

VI. COMPETENCIAS

e Facilidad de adaptarse a los cambios
¢ Responsabilidad

e Integridad

e Servicio

e Comunicacion asertiva

VIl. REPORTA A:

Gerencia de TI
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VIll. CARACTERISTICAS PERSONALES

Edad: De 30 anos en adelante

Género: Masculino o Femenino

Habilidad/capacidad de: Pensamiento estratégico, visionario, excelentes
relaciones interpersonales y publicas, liderazgo y capacidad de influencia,

coordinacion de equipos de trabajo gerenciales, integridad y ética profesional.
IX. CONDICIONES DE TRABAJO

Jornada y horario de trabajo:

e De lunes a viernes de 09:00 a 17:30 Horas.

Personal de confianza, no sujeto a las limitaciones de la jornada de trabajo.

Observacion: Se observé que la persona que funge como Administrador de Base
de Datos (DBA), no tiene los conocimientos necesarios para desempefar dicha
funcién, ya que no cuenta con formaciéon académica segun lo requerido y tampoco

tiene capacitaciones en el tema.

v | Verificado conforme
¥ | Verificado Inconforme
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Imagen S.A. PIT ((J
Auditoria Intema Elaboro: | Jfeo | 26/09204
Seguridad de Tecnologia de la Informacion Revso: | Bme | 2710802014
No. Descripcion Ref. Pag.
1 [Proceso de clasificacion de lainformacion CC-2-1 144
2 |Medidas de seguridad fisica CC-2-2 145
3 |Matriz de accesos de Tl -Logica- CC-2-3 146
4 {Inventario de copias de respaldo CC-2-4 147
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Imagen, S.A PIT cc21

sn'e;:::ladiec-lra:izf?:;ién de la informacién Elaboro: | Jico |26/09/2014
Reviso: | Bme | 27/09/2014
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Nota: Aunque se cuenta con un proceso de clasificacion de informacién por medio de una herramienta
automatica, se observé que no todo el personal conoce el proceso y no ha realizado el proceso de
clasificacion de informacién, asi mismo, se conocié por parte de la administracién que no se cuenta con
una politica de clasificacién que permita identificar que informacién es publica, interna, privada o
confidencial.

v | Verificado conforme
5 | Noimplementado

) | Vapara




Imagen, S.A
Gerenciade Tl -2014
Equipo de Seguridad Fisica

PIT CC22
Elaboro: | Jico | 26/09/2014
Reviso: | Bme | 27/09/2014

EQUIPO PRIMER MIVEL

Sensores de Agua 2 W

“n Zensores de Ruptura

B  sudio Discriminadores

Bowdn de Panico

NNWS
<

<  Contacto Magnético

Observacién: Se tuvo a la vista los planos de instalacion del equipo de seguridad fisica, el
cual fue evaluado no observandose inconsistencia alguna.

| v [ Verificado conforme |
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Imagen, S.A
Gerencia de T1-2014
Matriz de acceso -Gerencia de Tl-

146

=T
Elabay | Jeo | 509204
Rt

Hme | 21109201

Accesos
: =< 0|8
No. Nombre § g -g -8 é Observaciones
S1£18I5] |48
HHEHHHEE
yloalo[z[>|2]a
1|00 Agente Seguridad X X Usuario generico bajo la responsabilidad de analista de riesgo
2|00 Auxiliar Riesgos XX X Usuario generico bajo la responsabilidad de subdirectora de riesg
3|00 Operador? X[ X Usuario generico bajo la responsabilidad de operaciones JI
4100 oriesgos X Deshabilitar para su eliminacion
500 remesas X Deshabilitar para su eliminacion
600 Solicitud Pagos XX Usuario generico bajo la responsabilidad de Gerencia IT
7|00 tarificador X Usuario generico bajo la responsabilidad del contador general
8|00 Team Central X[ X Usuario generico bajo la responsabilidad de la Auditoria Interna
9100 Optimus 4.1 XX Usuario generico bajo la responsabilidad de Gerencia IT
10{00 Ventanilla 4 XX Usuario generico bajo la responsabilidad de Gerencia IT
11|00 Remesas Noche XX X Usuario generico bajo la responsabilidad de operaciones JI
12|Anibal Ubaldo Arias Marroguin X
23|Blanca de Leon X[ X X
24|Blanca Miriam Camey de Parada XX XX
25|Eddy Alfredo Mes Vasquez X
46|Eddy Orlando Granados Poroj X
47|Edgar Mauricio Perez Barrios X
48|Evelyn Gabriela Diaz de Leon XXX X[X X
59{Hugo Leonel Guzman Chamorro X
60|llsy Ninett Florian Enriquez X
72|Irene Paola Morales X[X[X]|X[X
73|José Alberto Yoc Senté X
85|Jose Leonardo Solares Calderon XX X
86|walter santos X
99|Xiomara Dalissa del Cid Virula X
101|Zoila Graciela Hernandez Noriega X

Observacion: Se tuvo a la vista la matriz de accesos llevada por la gerencia de T, no observandose inconsistencia alguna. Los usuarios que no

aplican es porque son usuarios en cajilla de seguridad en un banco.

Verificado conforme

Mo aplica

v
=
o

En seguimiento

< 0 @® @® <

o o O



Imagen, S.A
Gerenciade TI

Inventario de copias de respaldo

R

Elabon

[

[

B¢

il
TR0

Inventario de Copias de Respaldo de los Sistemas de Informacion

02-sep v

03-sep v

06-sep v

07-sep v

08-sep v

09-sep v

10-sep v

13-sep v

14-sep v

15sep Vv

16-sep Vv

17sep ¥

20-sep v

21-sep v

22-sep v

23-sep v

2%-sep v

27-sep v

[\CY G P RO RO IFNCRN PO PG PG PG FNCY PSR DR DI DR FNCRN FNCY Y

18

18

25 18 12 18 18 2 4 4 1 1 1 1 1

-
W

sistemas de seguridad

NOTA: No se observo inconsistencia alguna en el proceso de inventario de copias de respaldo de los

| v [ Verificado conforme |

S|AIo o ||| |N|o | (o | [

yAA"
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Imagen S.A.
Auditoria Interna
Continuidad de operaciones de Tl

I

Catam

JL0 IR

Remn. | Bmc | 2HA

No. Descripcion Ref. Pag.
1 [Pruebas al plan de continuidad de operaciones de Tl CC-3-1 149
2 |Detalle de las pruebas al plan de continuidad CC-3-2 150
3 |Elementos considerados dentro del plan de pruebas CC-33 151
4 |Resultado de las pruebas de continuidad CC-3-4 152
5 |Capacitacion al personal clave de Tl CC-3-5 153




149

Imagen, S.A
Gerencia de Tl -2014

Script. del

Famdlo. Proceso | Feniciode
Escritorio

PLAN BASE DEL EJERCICIO: v ®
GRUPO EJECUTOR: X
DRECTOR DEL EJERCICIO: v
OBSERVADOR 1: v
OBSERVADOR 2: v
OBSERVADOR 3: v
FECHA: v

(cc-3-4

Pruebas al plan de continuidad de operaciones de Tl

Plan del

Escritario

Yerificacion

Observador

EJERCICIO DE ESCRITORIO, PLAN DE CONTINUIDAD DE OPERACIONES DETI

PT [ LM

Elaboro: | Jfo (2709204

Reviso: | Bme | 28/09/2014
Resultadosdel Lecciones
Eerilo.  Aprendidas

Plan de Continuidad de Operaciones de Tl

Tecnologia de la Informacidn / Gestor de la Seguridad de la Informacion

Gerente de Tecnologia

Gestor de la sequridad de la informacion

Gerente de Riesgos y Procesos

Auditora Interna

2410512014

)Z-5

Observacion: No se tienen definidas adecuadamente las responsabilidades

dentro del plan de continuidad de operaciones de TI, no conociéndose las

actividades ni responsables para el levantamiento de los servicios en el sitio

alterno.

v Verificado conforme

*® Verificado Inconforme
) Informado

( Viene de

)

Va para
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Imagen, S.A PIT (€32
Gerencia de TI-2013 Elaboro: | Jico |27/09/2014
Detalles del plan de pruebas Reviso: | Bmc [28/09/2014

Fases para la ejecucion del ejercicio

No. Actividad
Fase l. Preparacion ¥
Definir fecha para realizar el ejercicio

Llenar formato de Planificacion del Ejercicio de Escritorio
Hacer convocatoria

N~ ow N =

Reservar el lugar para realizar la prueba

Fase Il. Ejecucion X

Gerente de TI

Dar a conocer la Planificacién del Ejercicio de escritorio a los participantes

Entregar formato de verificacion de actividades del plan a los colaboradores participantes
Entregar formato de verificacién de actividades del plan a los observadores

Revisar cada uno de los elementos del plan de continuidad de operaciones definidos para la
prueba

Colaborador participante

9 Completar el formato de verificacion del guion de actividades correspondiente
Observador

10 |Completar formato de verificacién del observador

11 |Entregar formato de verificacion al director del ejercicio, cuando finalice el mismo
Fase lll. Presentacion de Resultados v

12 |Completar formato de presentacion de resultados

13 |Completar formato de lecciones aprendidas

Presentar informe consolidado y documentos asociados a Gerente General, Auditoria Interna

1 y Unidad de Riesgos ) CC-34 |

Nota: Se detectd que el personal que participo en la prueba al plan de continuidad

de operaciones de TI, no tenia el conocimiento necesario para reactivar el sitio

alterno.
W Verificado conforme
> Verificado Inconforme
& Mo aplica
) Va para
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Imagen, S.A
Gerencia de TI1 -2014
Elementos dentro del Plan de Continuidad de TI

Plan del Ejercicio de Escritorio v

1/ Objetivos :
1. Revisar el Plan de continuidad de operaciones de Tl
2. Verificar la aplicabilidad o viabilidad del Plan de Continuidad de Operaciones de Tl
3. Contribuir a la difusion y entendimiento de los Planes de Continuidad del Negocio

4. ldentificar oportunidades de mejora que permitiran afinar el Plan de Continuidad de Operaciones de Tl

i1
Elabora
| R

_Jea |ITARA

Bt [ R4

P
L

5. Contribuir al mantenimiento del Plan de Continuidad de Operaciones de TI
2|Escenario

El ejercicio de escritorio del BCP de la Gerencia de Riesgos y Procesos considera su aplicacion para el

siguiente escenario:

“Incendio de consideracion, ocurrido a las 03: 00 a. m. (3 de la manana) del dia 02 de mayo del 2014 que

se inicia en el 2°. piso del Edificio Platinos la zona 10, el cual genera dafios serios a la infraestructura
del edificio imposibilitando la utilizaciéon de sus instalaciones, incluyendo el Data Center que queda

inoperativo”.
Ello considera la utilizacion del sitio alterno de trabajo y data center alterno.

3|/Elementos del Plan Considerados para el alcance del presente ejercicio
DEFINICIONES
RESPONSABLES DE LAGESTION
ESTRATEGIAS GENERALES PARA LA RECUPERACION DE LAS
OPERACIONES DE TI

A nivel de Infraestructura - Instalaciones
A nivel de Servicios de Tl

A nivel de Personal

A nivel de Recursos

A nivel de Registros Vitales

A nivel de Proveedores

A nivel de Procesos

GRUPOS Y ROLES DE RECUPERACION

Conformacioén
Guion de Actividades
Personal asociado por Rol

RECURSOS ASOCIADOS

PROTOCOLO DE LLAMADAS

LISTADE PROVEEDORES

LISTADE DOCUMENTOS DE CONSULTA
ANEXOS

Procesos Criticos

Servicios de TI

Servicios de Apoyo

Infraestructura — instalaciones

Gestidn de accesos

Rotacion de Personal

Directorio Telefénico

Check List de verificacion de Registros Vitales
Check list de habilitaciéin del sitio alterno
Listado de Insumos

6 Participantes

Nombre Participante

1|Gerente de Tecnologia

2|Subdirector de infraestructura
3|Personal de TI

3|Gestor de seguridad de la informacién
4|Gerente de riesgos y procesos
5|Auditora Interna

Verificado conforme

Informado

L < g <

Aplica
Aplica

Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica
Aplica

Rol/Responsablidades
Director del ejercicio
Encargado de reactivar el sitio alterno
Encargados de poner en alto los servicios de Tl
Observador 1
Observador 2
Observador 3
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Imagen, S.A '"|-".'1' -I T
Gerencia de TI -2014

Flgharn | e [27a01]
Informe de resultado

Heuo | Bme ‘!:-'-.' II'.'i'IIH..
Informe de Resultados ~ (@
Cumplimiento de Objetivos

Que el 100% de los colaboradores de Tecnologia que

tienen un rol dentro del Plan de Continuidad de

Operaciones de su area participen en la prueba 80
Indicadores

Porcentaje de asistencia en la prueba de escritorio 80 0 } 100

Que los colaboradores de Tecnologia conozcan su rol
principal y el rol alterno dentro de Plan de Continuid-~ ~e

50 80
Operaciones de Tl en un 95% ( CC-3-2 X \
o o
Indicadores Ponderacion 100
Promedio de las notas del examen mayor o igual a 90 pts 50 /

Resumen Ejecutivo
Todo el proceso fue ejecutado sin ninguna novedad.
Logros Alcanzados
Se verificaron todos los elementos incluidos en el Plan de Continuidad de Operaciones siendo el resultado satisfactorio.
Grado de Seguimiento de los Procedimientos (Alto, Bajo)
w Bajo

Incidencias Acontecidas

No se tenian definidas adecuadamente las responsabilidades para el levantamiento de los servicios en sitio alterno.

Oportunidades de Mejora

Retroalimentacion de las funciones y responsabilidades de cada uno de los involucrados en el plan de continuidad.
Cambios a realizar en el Plan

Ninguno

Resultados de la Prueba } CC-31
Resultado Exitoso

Observacion: Se detectd6 que no se tiene definidas adecuadamente las

responsabilidades dentro del plan de continuidad de operaciones de TI.

Verificado conforme
Verificado Inconforme
Informado

iene de
Va para

o EIXR




Imagen, S.A.
Gerencia de Tl -2014
Control de capacitaciones para la Gerencia de Tecnologia de la Informacion

Costo del Proveedor
No. Listado de Cursos Curso por | Proyecto Asociado Destinatario Fecha .
Sugerido
Persona
1 | Administracién de Vian (segmentacién de red) $2500 | PRO2: JM102-2011 Adm'”'s"adorgsuf;es &Mesade |, imestre Canella
> Fagtcore (Herramienta de gestion de riesgos e $500 PRO2: JM102-2011 Personal dle TI, Audl|tor|a interna y 1 trimestre AGSA
incidentes) Unidad de riesgos
3 | Manejo de certificados digitales / Controles criptograficos $1800 PEO1: CREA Subdlre(_;tor de Tl, Auxiliar de DBAy 3 trimestre Sisap
Subdirector de Infraestructura
4 | SAI SAA, SAG (software de swift) $6000 | PEO2: SWIFT Gerente de TI, Subdirecto de Tly Marzo/abril ($6000) SWIFT
Subdirector de infraestructura
Gerente de TI, Subdirector de TI,
5 | Inglés conversacional $750 PEO2: SWIFT Subdirector de infraestructura y 1 semestre SWIFT
Administadore de redes
6 | VNXy Unisphere (servidores SAN) $3500 PI01: Implementacion Subdirector de infraestructura Segtn disponibilidad del Martinexsa
SAN proveedor
7 | VSphere / Virtualizacion con VmWare $3750 le:. Renovacion Subdirector de infraestructura A partir del mes de febrero Car?ella / New
Servidores Horizons
8 | Procesos de integracion de servicios electronicos $600 PI02: Integracion Auxiliares de Soporte, Mesa de Ayuda, 3 trimestre E-Solution, S.A.
remesas+ Programadores
Herramienta BK Entorno Virtual (Herramienta de . Subdirector de Tl, Subdirector de Segun disponibilidad del CA Technologies /
9 ) . $1800 PI04: DRP IT - .
virtualizacion) infraestructura y Mesa de ayuda proveedor Martinexsa
10 | Capacitacion sobre seguridad de la informacion Sin Costo PI06: Desem peno'en Gerente de Tl y Subdirectores A partir del 3 trimestre Interna
el puesto de trabajo
11| mMysaL/saL 450 | F106: Desempefio en Auxiliar de DBA Disponibilidad del proveedor | New Horizons
My el puesto de trabajo uxil ISponioll prov W =
12| Python (libro de consulta para desarrolladores) $100 PI06: Desem peno.en Desarrolladores Disponibilidad del proveedor | Sophos
el puesto de trabajo
13| Infraestructura de Microsoft 1er Nivel $350 PI06: Desem peno'en Mesa de ayuda Disponibilidad del proveedor | New F'
el puesto de trabajo } Z 5
14 Adrmmstramon de Equipos de seguridad: Tipping Point y $650 PI06: Desempeno'en Administrador de redes Disponibilidad del proveedor | Sisap
Fortigate el puesto de trabajo

Fuente: DNC de Tecnologia realizado por la Gerencia de Recusos Humanos

QO

v

Observacion: Se llevo a cabo la evaluacion de las capacitaciones al personal detectandose que el mismo se ha ejecutado en un 75%, sin embargo no existen cartas de
responsabilidad en relacion a la inversion realizada por la organizacidn, que garanticen el retorno de la inversion

v | Verificado conforme
& | Noimplementado
{) | Cotejado con Contabilidad

Va para

€Gl
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Imagen S.A.

i (4
Auditoria Intema Elabor: | Jeo | 2709204
Procesamiento de informacion y tercerizacion Reviso: | Bme 28092014
No. Descripcion Ref. Pag.
1 |ProveedoresdeTI CC-4-1 155
2 |Gestor de seguridad de la informacion -GSI- CC-4-2 156
5 |Funciones del GSI CC-4-3 160




Imagen, S.A

.I'.'l i 2 -.I ;
Gerencia de Tl -2014 (=T ]
e e eede ! Elaboin | Jeo | siiisgnd
ontrol de Proveedores de i T "
Risn | B | 28082074
Nombre o Razon FECHA INICIO GECHA) TELEFONOS /
NO N SERVICIO Contacto VENCIMIENTO DEL DIRECCION ELECTRONICA TIPO DE MANTENIMIENTO| OBSERVACIONES
Social DE CONTRATO FAX
CONTRATO
Oscar R Mendoza
1 AYRE,S.A. Mantenimiento del Equipo / René Arturo 8-nov.-2005 POR TIEMPO ayre@intelnet.net.gt ; Lilian de Butz (| PBX: 2423-3000 / | Correlativo, No Correlativo, Carta anual para
(AIRETEC) de Aire Acondicionado Mendoza Stein / . INDEFINIDO Ibutz@airetec.com.gt ) 2423-3001(FAX) llamados de Emergencia | renovacién de contrato
Lilian de Butz
Mantenimiento de sistemas
2 BETA ASESORES |Soporte Sofware Remesas 1-feb.-2003 » electronicos de uso »
bancario
Mantenimiento programado
Mantenimiento y Soporte _ ~ < preventivo, mantenimiento Carta anual para
3 C.C.A. de Lectoclasificadoras 15-nov.-2005 POR 03 ANOS —> no preventivo, llamados de | renovacion de contrato
emergencia,
Soporte de sistemas,
www.canella.com.gt funcionamiento adecuado
4 CANELLA, S.A Mantenimiento y soporte Por un afio neliz@canella.com.gt ( Raul Veliz ) ; 23385900 de programas, tanto Carta anual para
(SOFTWARE) de Sofware y Harware X > msoto@canella.com.gt (Mauricio prog . renovacion de contrato
Soto estructura de datos como
Soto ) programas ejecutables.
se encuentra
COMCEL (ENLACE Senvicio de Conexion a cancelado el senico,
8 DE INTERNET) Internet 15-8br.-2004 s/ carta adjunta al X 24280000
arch.
Senvicio y producto www. sisap.com.at
N . . p. gt ;
10 SISTEMAS orientado a mejorar la 18-feb.-1998 277 Icatalan@sisap.com.gt ( Lourdes de 24104300
APLICATIVOS seguridad de los sistemas Catalan
aplicativos (Antivirus) Catalan )
contrato de mantenimiento
22
19 GBM de HW guateACH e x
20 YT hosting de equipo ACH 01 de enero 2008
23 Microsys Electronic Edgar Gonzales mainframesalgo@hotmail.com » » >
24 Senvcios I?lgltales Luis Quifionez sedicomlg@intelnet.net.gt
Computarizados
25 Ingenieria Avanzada * Gurgi Juarez €« — X gjuarez@ingenieria-avanzada.com
26 Multisoft Walter Ocafia walterocana@multisoftgt.com
27 Widefense » b4
28 Isertec Edgar Gonzales egonzalez@isertec.com.gt
v v v v v v v v v
Observacion: Se detectd que el control de proveedores de TI, no esta
actualizada, ni contiene todos los datos que el control requiere. } Z 5
v | Verificado conforme
Verificado Inconforme
) | va para

X

X X X X

GGl
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IMAGEN, S.A. PT C42
PERFIL DE PUESTO v Elzbaro: | Jfco | 29/09/2014
GESTOR DE SEGURIDAD DE LA INFORMACION Reviso:_| Bme | 30/09/2014

X. PROPOSITO DEL PUESTO

Responsable de planear, coordinar y administrar los procesos de la seguridad
informatica en la organizacion, asi como contribuir a la difusion de la cultura de la

seguridad de la informacion entre los colaboradores.

Xl.  FUNCIONES PRINCIPALES v

7. Definir la estrategia de seguridad informatica y sus objetivos, e implementar
las acciones congruentes con respecto a la estrategia definida.

8. Administrar los requerimientos de seguridad légica vy fisica.

9. Fungir como contralor del cumplimiento de los indicadores del desempefio
de la Gerencia de IT.

10.Detectar necesidades y vulnerabilidades de la seguridad, y proponer sus
respectivas soluciones de acuerdo al costo beneficio para la empresa.

11.Documentar las politicas, procedimientos y estandares de seguridad, asi
como darle seguimiento al cumplimiento de estandares internacionales vy
regulaciones que apliquen a la empresa.

12.Aplicar una metodologia de analisis de riesgo que permita evaluar la
efectividad de los controles, del cumplimiento con las normas de seguridad,
e investigar incidentes de seguridad.

13. Calificar y cuantificar los riesgos tecnoldgicos para evitar su materializacion.

14.Apoyar a las gerencias y comité de riesgos en el proceso de identificacidon
de riesgos, identificacion de mejoras a procesos y politicas de tecnologia y

preparacion de informes periddicos del riesgo tecnolégico.

XIl. FUNCIONES ESPECIFICAS X

7. Velar por el cumplimiento de la confiabilidad, disponibilidad y resguardo de
la informacion:

a. Bases de datos.
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Respaldos (por negocio y por ley).
Uptime y monitoreo de servicios.
Calidad del soporte técnico.

Registro del monitoreo de capacidades.

-~ 0 oo T

Administrar la seguridad légica (perfilamiento, accesos).

8. Evaluar la seguridad del desarrollo de aplicativos (control de acceso,
funciones criptogréficas, filtros, bitacoras de seguridad de aplicativos).

9. Dar soporte de seguridad a la Gerencia de Tecnologia.

10.Revisar el riesgo tecnoldgico y operativo en funcion de la seguridad de la
informacion.

11.Cumplimiento de politicas en la funcién de seguridad de la informacién.

12.Apoyo en la difusion de la cultura de seguridad de la informacién.

13.Catalogar, perfilar, ponderar y cuantificar los riesgos tecnoldgicos.

14. Administracion global del riesgo tecnoldgico.

15.Revisar procesos, documentacion y cumplimiento de manuales,
proponiendo las mejoras que correspondan.

16. Asegurar conocimiento tacito con conocimiento explicito.

Xlll. REQUERIMIENTOS MINIMOS

Educacion

Grado de Licenciatura en Informatica, Ingenieria de Sistemas, Ingenieria Industrial

y/o certificaciones en seguridad informatica.
Experiencia v

En bases de datos, sistemas operativos, equipo de comunicacion, auditoria,
administracién de riesgos, Control de calidad, administracion de la seguridad
l6gica. Deseable en Administracion de proyectos tecnolégicos, disefio vy

documentacion de procesos.
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Conocimientos

e Especificos: algun estandar o marco de referencia como COBIT, ITIL,
ISO/IEC 27001, BMP, PMI.

e Proceso del negocio.
XIV. RESPONSABILIDADES X
Entregables

e Reporte del % del cumplimiento del plan de trabajo anual.

¢ % de mejora de los resultados de auditorias recibidas (auditorias internas y
auditorias externas, por parte de cualquier ente revisor).

e Mantener positivo el % de calidad y desempefio en el desarrollo de
aplicaciones nuevas y por mantenimiento, por infraestructura y por mejora.

e Incrementar continuamente él % de niveles de madurez de la seguridad de
la informacién.

e Mantener positivo el % de actualizacion de documentacion (conocimiento
explicito).

e Entrega de reportes a la Gerencia General segun la periodicidad que ésta

defina.
Responsabilidad Financiera
Administracion del presupuesto y de activos fijos bajo su cargo.

XV.COMPETENCIAS

e Facilidad de adaptarse a los cambios
¢ Responsabilidad

e Integridad

e Servicio

e Comunicacioén asertiva
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XVI. REPORTA A:

Gerencia General

XVIl. CARACTERISTICAS PERSONALES

Edad: De 30 anos en adelante

Género: Masculino o Femenino

Habilidad/capacidad de: Pensamiento estratégico, visionario, excelentes
relaciones interpersonales y publicas, liderazgo y capacidad de influencia,

coordinacion de equipos de trabajo gerenciales, integridad y ética profesional.
XVIIl. CONDICIONES DE TRABAJO

Jornada y horario de trabajo:

e De lunes a viernes de 08:00 a 17:00 horas

Personal de confianza, no sujeto a las limitaciones de la jornada de trabajo.

Observacion: Se detectd que el gestor de seguridad de la informacidén no esta
cumpliendo con sus funciones y responsabilidades definidas dentro del perfil de

puesto, no dando respuesta a los requerimientos para la administracion del riesgo

tecnoldgico. (CC-4-3 Yy 7.5

Verificado conforme
Verificado Inconforme
Viene de

Va para

i iR
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Imagen, S.A
Auditoria Interna
Cédula de funciones del GSI

PIT CC4.3

Elaboro: | Jfco |29/09/2014

Reviso: | Bme | 30/09/2014

No. Funcion SI No Observaciones
1 |Definir estrategia de seguridad informatica X' |Incumplimiento
2 |Administrar la seguridad fisica y I6gica X |Incumplimiento
3 |Contralor del cumplimiento de los indicadores de Tl v Verificado
4 |Detectary buscar soluciones a vulnerabilidades X' |Incumplimiento
5 |Documentar politicas y procedimientos de la seguridad v Verificado
6 |Aplicar metodologia para el andlisis de riesgos de Tl X {Incumplimiento
7 |Apoyaren laidentificacion y analisis de riesgos de Tl v Verificado
8 |Evaluarla seguridad en el desarrollo de aplicativos v Verificado
9 |Difusion de la cultura de riesgo tecnoldgico X lIncumplimiento
10 |Administrar de forma global el riesgo tecnoldgico v Verificado
11 |Administrar presupuesto y activos fijos bajo su cargo v Verificado
Porcentaje de cumplimiento de sus funciones 55% Ycc-4-2
Porcentaje de incumplimiento a sus funciones 45%

Observacion: El Gestor de seguridad de la informacion no esta cumplimiento con sus funciones y
responsabilidades definidas en su perfil de puesto, no dando respuesta al riesgo tecnoldgico
adecuadamente.

Verificado conforme

Verificado Inconforme

i

\a para
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Imagen S.A. PIT 00
Auditoria Interna Elaboro: | Jfeo | 29092014
Informacién y comunicacién en la gestion del riesgo tecnologico  [Reis0. | Bme | 0032014
No. Descripcion Ref. Pag.
1 |Reportes del comité de riesgos DD-1 162
2 [Reportes de la unidad de riesgos DD-2 162
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Imagen, S.A PIT 001
Auditoria Interna Elaboro: | Jico | 29/09/2014
Reportes del Comité de Riesgos Reviso: | Bme | 30/08/2014
No. Informacidn a Generar Reporta a: Periodicidad
Matriz del riesgo tecnolégico y su evolucién en el . o .
1 |. Consejo de Administracién| Semestral
tiempo
2 |Mapade calor del riesgo tecnoldgico Consejo de Administracién| Semestral

Grado de efectividad de los planes de tratamiento . o .
3 . Consejo de Administracién| Semestral
sobre los riesgos

Nivel de cumplimiento de las politicas y . . .,
4 . . Consejo de Administracién| Semestral
procedimientos de riesgo

Principales mejoras realizadas a la Administracion del . . L,
5 . i Consejo de Administraciéon| Semestral
Riesgo Tecnolégico

Grado de cumplimiento a las disposiciones . . L,
6 . Consejo de Administracién| Semestral
regulatorias

NOTA: Se verifico la generacion de la informacidn y comunicacion de la misma al ente
competente, no observandose inconsistencia alguna.

| v | Verificado conforme |

Imagen, S.A (e [

H 1 = T pep————
Auditoria Interna Elatera | Yro | 2000201
Reportes de la Unidad de Riesgos R | Hme | 30000014

No. Informacién a Generar Reporta a: Periodicidad
1 [Matriz del riesgo tecnoldgico y su tendencia en el tiempo. Comité de Riesgos Trimestral

Control sobre los planes de tratamiento y su seguimiento para la

2 L, . Comité de Riesgos Trimestral
mitigacion de riesgos.

3 [Resultado de los monitoreos realizados a los riesgos tecnoldgicos. Comité de Riesgos Trimestral

4 [Nivel de cumplimiento de las politicas y procedimientos de riesgo. Comité de Riesgos Trimestral
Comportamiento histdrico, reincidencias y tendencia de los riesgos L, . .

5 , p_ . y g Comité de Riesgos Trimestral
mas significados.
Nivel de efectividad de los programas de capacitacién y sensibilizacion , . .

6 prog P y Comité de Riesgos Trimestral

impartidos en materia de la gestion de riesgos.

Nivel general de exposicion al riesgo tecnoldgico, soportado en los L, . .
7 . . Comité de Riesgos Trimestral
reportes remitidos por la Gerencia de TI.

Resultado de las pruebas al plan de continuidad de operaciones de Tly

L. . . o Comité de Riesgos Trimestral
planes de accion orientados a corregir las desviaciones detectadas.

9 [Evaluacion del riesgo tecnoldgico sobre proyectos o servicios nuevos. Comité de Riesgos Trimestral

NOTA: Se verifico la generacién de la informacidn y comunicacion de la misma al ente competente,
no observandose inconsistencia alguna.

| v | Verificado conforme |
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Imagen S.A. PIT l
Auditoria Interna Elaboro: | Jeo |30/08/204
Nivel de madurez de Tly aspectos a mejorar Reviso: | Bme |U1I1{|ﬁ2l}14
No. Descripcion Ref. Pag.

1 |Nivel de madurez enlos controles de Tl Z1 164

2 |Efectividad del control interno en Tl Z-2 165

3 [Evaluacion de los criterios del control interno Z-3 166

4 |Evaluacion de las caracteristicas del control interno Z-4 167

5 |Cédula de aspectos a mejorar Z-5 168
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Imagen, S.A. PT 71
o, Elaboro: | Jfco | 30/09/2014
Auditoria Interna Reviso- | Bmc | 01/10/2014
Nivel de madurez en los controles de Ti
L wo_ v
No implementado Madurez >90% |Madurez 100%
0.00-0.30 | 0301-0.60 | 0.601-0.90 | 0.901-0.989 0.99-1.00 | |Efectividad|| Efectividad || Efectividad
P | SP | Control No existente Inicial EnProceso | Implementado | Mejorado | |por Control|| Subproceso |(|Del Proceso
MADUREZ DETI 0% 3% 2% 0% 55%
Administracion del Riesgo Tecnoldgico 0 1 16 0 i 84.18%
Organizacidn para la administracion del Riesgo Tecnoldgico 0 0 3 0 5
Acta de consititucion del comité de riesgos 1 100.00% ) Zz
Acta de reuniones periodicas del comité de riesgos 1 100.00% L
Documentacion de politicas y procedimientos 1 80.00%
Plan estrategicode Tl 1 100.00%
Estructura Organizacional de Tl 1 68.00%
Definicion de responsabilidades 1 1 72.00%
Presupuesto de Tl 1 100.00%
Proceso para la Administracidn del Riesgo Tecnoldgico 0 0 0 0 1 ¥
Declaracion y filosofia sobre el Riesgo Tecnoldgico 1 100.00%
Niveles de impacto 1 100.00%
Niveles de probabilidad 1 100.00%
Niveles de criticidad 1 100.00%
Niveles de sensibilidad 1 100.00%
Objetivos generales 1 100.00%
Objetivos especificos 1 100.00%
Catalogo de activos de Tl 1 100.00%
Inventario de amanezas y vulnerabilidades 1 100.00%
Matriz del riesgo tecnoldgico 1 100.00%
Planes de tratamiento para riesgos altos 1 100.00%
Infraestructura de Tl, base de datos y servicios de Tl 0 1 4 0 0 W
Informes de monitoreo y rendimiento 1 64.00%
Inventario de acuerdos para los servicios de Tl 1 56.00%
Gestion de incidentes de Tl 1 76.00%
Inventario de base de datos 1 64.00%
Administrador de base de datos 1 68.00%
Seguridad de tecnologia de la Informacion 0 0 1 0 J v
Procesos de clasificacion de lainformacion 1 72.00%
Medidas de seguridad fisica 1 100.00%
Matriz de accesos de Tl 1 100.00%
Inventario de copias de respaldo 1 100.00%
Continuidad de Operaciones de Tl 0 0 5 0 0 W
Pruebas al plan de continuidad de operaciones de Tl 1 72.00%
Detalle de las pruebas al plan de continuidad 1 72.00%
Elementos a considerar dentro del plan de pruebas 1 72.00%
Resultado de las pruebas al plan de continuidad de Tl 1 72.00%
Capacitacion al personal de TI 1 76.00%
Continuidad de Operaciones de Tl 0 0 3 0 0 v
Proveedores de Tl 1 76.00%
Gestor de seguridad de la informacion (GSI) 1 76.00%
Definicion de responsabilidades del GSI 1 72.00%
Informacién y comunicacion en el Riesgo Tecnoldgico 0 0 0 0 2 100.00% W
Reportes del comité de riesgos 1 100.00%
Reportes de |a unidad de riesgos 1 100.00%

<

Verificado conforme

Viene de

\Va para

(13
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Imagen, S.A. PIT 12
Auditoria Interna Elaboro: | Jfco | 30/09/2014
Efectividad del control interno en Tl Reviso: | Bme | 011072014

Efectividad del Control Interno
Gerencia de Tecnologia

¥  LiEfectivo = No Efectivo ¥

16%

|

(

Observacion: Se verifico que el control interno en la gerencia de Tecnologia, es
no efectivo derivado a que varios de los controles que soportan el proceso del
riesgo tecnoldgico no son llevados adecuada y oportunamente.

v Verificado conforme
Viene de

\a para

i




Imagen, S.A.

Auditoria Interna

166

PIT

13

Elaboro:

Jfco

30/09/2014

Evaluacion de los criterios del control interno en TI Reviso: | Bme | 01/10/2014
Criterios del Control Interno
P |SP| Control W Existe Implementado | Documentado | Caracteristicas C.I Efectivo
Administracion del Riesgo Tecnoldgico Si | No Si | No Si | No Si No Si No | X
Organizacion para la administracion del Riesgo Tecnolégico
Acta de consititucion del comité de riesgos 1 1 1 1 1 1
Acta de reuniones periodicas del comité de riesgos 1 1 1 1 1 1
Documentacion de politicas y procedimientos 1 0 1 1 1 0.8
Plan estrategico de Tl 1 1 1 1 1 1
Estructura Organizacional de Tl 1 1 1 0.4 0 0.68
Definicion de responsabilidades 1 1 1 0.6 0 0.72
Presupuesto de Tl 1 1 1 1 1 1
Proceso para la Administracion del Riesgo Tecnoldgico
Declaracion y filosofia sobre el Riesgo Tecnoldgico 1 1 1 1 1 1
Niveles de impacto 1 1 1 1 1 1
Niveles de probabilidad 1 1 1 1 1 1
Niveles de criticidad 1 1 1 1 1 1
Niveles de sensibilidad 1 1 1 1 1 1
Objetivos generales 1 1 1 1 1 1
Objetivos especificos 1 1 1 1 1 1
Catalogo de activos de Tl 1 1 1 1 1 1
Inventario de amanezas y vulnerabilidades 1 1 1 1 1 1
Matriz del riesgo tecnoldgico 1 1 1 1 1 1
Planes de tratamiento para riesgos altos 1 1 1 1 1 1
Infraestructura de Tl, base de datos y servicios de Tl
Informes de monitoreo y rendimiento 1 1 1 0.2 0 |064
Inventario de acuerdos para los servicios de Tl 1 0 1 0.8 0 0.56
Gestion de incidentes de Tl 1 1 1 0.8 0 |076
Inventario de base de datos 1 1 1 0.2 0 |064
Administrador de base de datos 1 1 1 0.4 0 0.68
Seguridad de tecnologia de la Informacion
Procesos de clasificacion de la informacion 1 1 1 0.6 0 |072
Medidas de seguridad fisica 1 1 1 1 1 1
Matriz de accesos de Tl 1 1 1 1 1 1
Inventario de copias de respaldo 1 1 1 1 1 1
Continuidad de Operaciones de Tl
Pruebas al plan de continuidad de operaciones de Tl 1 1 1 0.6 0 072
Detalle de las pruebas al plan de continuidad 1 1 1 0.6 0 |072
Elementos a considerar dentro del plan de pruebas 1 1 1 0.6 0 072
Resultado de las pruebas al plan de continuidad de Tl 1 1 1 0.6 0 072
Capacitacion al personal de TI 1 1 1 0.8 0 |076
Continuidad de Operaciones de Tl
Proveedores de Tl 1 1 1 0.8 0 0.76
Gestor de seguridad de lainformacion (GSI) 1 1 1 0.8 0 0.76
Definicion de responsabilidades del GSI 1 1 1 0.6 0 |072
Informacion y comunicacion en el Riesgo Tecnoldgico
Reportes del comité de riesgos 1 1 1 1 1 1
Reportes de la unidad de riesgos 1 1 1 1 1 1
(Z4 ) 71

Verificado conforme

Viene de

Va para
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Imagen, S.A. PIT 14

Auditoria Interna Elaboro: | Jico | 30/09/2014

Evaluacion de las caracteristicas del control interno Reviso: | Bme | 01/10/2014

P I SPI Control Caracteristicas del Control
Administracion del Riesgo Tecnoldgico Suficiente I Oportuno |Comprensib|e Eficaz Eficiente X
Organizacion para la administracion del Riesgo Tecnolégico
Acta de consititucion del comité de riesgos 1 1 1 1 1 1
Acta de reuniones periodicas del comité de riesgos 1 1 1 1 1 1
Documentacion de politicas y procedimientos 1 1 1 1 1 1
Plan estrategico de Tl 1 1 1 1 1 1
Estructura Organizacional de Tl 1 0 1 0 0 0.4
Definicion de responsabilidades 1 1 1 0 0 0.6
Presupuesto de Tl 1 1 1 1 1 1
Proceso para la Administracion del Riesgo Tecnoldgico
Declaracion y filosofia sobre el Riesgo Tecnoldgico 1 1 1 1 1 1
Niveles de impacto 1 1 1 1 1 1
Niveles de probabilidad 1 1 1 1 1 1
Niveles de criticidad 1 1 1 1 1 1
Niveles de sensibilidad 1 1 1 1 1 1
Objetivos generales 1 1 1 1 1 1
Objetivos especificos 1 1 1 1 1 1
Catalogo de activos de Tl 1 1 1 1 1 1
Inventario de amanezas y vulnerabilidades 1 1 1 1 1 1
Matriz del riesgo tecnoldgico 1 1 1 1 1 1
Planes de tratamiento para riesgos altos 1 1 1 1 1 1
Infraestructura de Tl, base de datos y servicios de Tl
Informes de monitoreo y rendimiento 0 0 1 0 0 0.2
Inventario de acuerdos para los servicios de Tl 1 0 1 1 1 0.8
Gestion de incidentes de Tl 1 0 1 1 1 0.8
Inventario de base de datos 0 0 1 0 0 0.2
Administrador de base de datos 1 0 1 0 0 0.4
Seguridad de tecnologia de la Informacion
Procesos de clasificacidn de la informacion 0 1 1 0 1 0.6
Medidas de seguridad fisica 1 1 1 1 1 1
Matriz de accesos de Tl 1 1 1 1 1 1
Inventario de copias de respaldo 1 1 1 1 1 1
Continuidad de Operaciones de Tl
Pruebas al plan de continuidad de operaciones de Tl 1 0 1 0 1 0.6
Detalle de las pruebas al plan de continuidad 1 0 1 0 1 0.6
Elementos a considerar dentro del plan de pruebas 1 0 1 0 1 0.6
_ 0.6
Resultado de las pruebas al plan de continuidad de Tl 1 0 1 0 1
Capacitacion al personal de Tl 1 1 0 1 1 0.8
Continuidad de Operaciones de Tl
Proveedores de Tl 1 0 1 1 1 0.8
Gestor de seguridad de la informacion (GSI) 1 0 1 1 1 0.8
Definicion de responsabilidades del GSI 1 1 1 0 0 0.6
Informacién y comunicacion en el Riesgo Tecnolégico
Reportes del comité de riesgos 1 1 1 1 1 1
Reportes de la unidad de riesgos 1 1 1 1 1 1
)Z-3

v Verificado conforme
) | Va para




Imagen, S.A U] L5
’é‘f‘i“‘l’”:'“:’"at'z‘"“m, Eltan | Jea [0 00
édula de Aspectos a Mejorar
Rmemo. | Bme |0300a0Y
No. Aspecto AMejorar Acciones ATomar Criticidad | Ref. | Pag.
1 Se observd que el Manual que rige la Administracion del Riesgo Tecnoldgico no ha sido Implementar el Manual de Riesgo Tecnologico con el fin de garantizar un Aa M3 |1
implementado, por lo cual no se brinda seguridad razonable en todo el proceso de la administracién. | proceso estandar en la administracion del riesgo tecnologico.
Se observd que la persona que funge Administrador de Base de Datos (DBA) no tiene los Llevar a cabo una evaluacion sobre el perfil del Administrador de Base de YRR
2 |conocimientos necesarios para desemperiar dicha funcidn, ya que no cuenta con formacion Datos (DBA) y los conocimientos necesarios para poder llevar a cabo la Ata cc15| 10
académica segun lo requerido y tampoco cuenta con capacitaciones en el tema. funcion que le compete.
En la revision a la estructura organizacional de Tl se detectd concentracion de actividades en el
3 Subdirector de T, derivado a que no existe un mecanismo de segregacion de funciones y Proceder a elaborar un plan de traslado de actividades a fin de evitar la Ata w5 | 119
conocimientos hacia el Administrador de Base de Datos (DBA), quien esta bajo la linea de mando | dependencia del personal ylo perdida del capital intelectual.
del subdirector de Infragstructura.
. . " . . . Evaluar la gestion de la uni i | gest i I
Se detectd que algunas actividades o responsabilidades definidas para la unidad de riesgos y parael |. valar g'ges on de a unidad d e' resgos y de ggs or de sequridad de 3
4 . . y . . . ., |informacin, a fin de dar cumplimiento a lo requerido en sus perfiles de Ata AAG | 120
gestor de la seguridad de la informacidn no estan siendo ejecutadas de conformidad a lo establecido. puesto
Se observo que el reporte del rendimiento sobre infraestructura y base de datos, no muestra . . .
. L M . . . Establecer mecanismos de monitoreo que permitan conocer el
5 |informacidn en relacion a bases de datos, derivado a que no se realiza un proceso de monitoreo o . . Ata CC1-1| 136
. rendimiento y capacidades de las bases de datos en tiempo real.
sobre las mismas.
, . , . Llevar a cabo la implementacién de los acuerdos de servicio, a fin de
Se detectd que los acuerdos de servicios de Tl estan documentados, mas no implementados, por lo . - . L . .
6 ) garantizar que los requerimientos de los clientes estan siendo atendidos | Media | CC-1-2| 137
cual no se ejecutan actualmente. .
de forma eficiente y adecuada.
7 Aunque se lleva un adecuado control de los incidentes reportados a la Gerencia de TI, se observd | Establecer métricas de respuesta a incidentes, a fin de darles respuesta Baia cct3| 13
que no son atendidos de forma oportuna y adecuada oportunamente. J

891



No. Aspectos AMejorar Acciones a Tomar Criticidad | Ref. Pag.
Se tuvo ala vista el inventario de bases de datos, sin embargo se observd que no se cuenta con L .
: L ) . Llevar a cabo la elaboracidn de diccionarios de datos y diagramas de
8 |diagramas de relacion ni diccionarios de datos que ayuden a interpretarlas y gestionarlas de una y ", Alta CC-1-4 | 139
; relacion para cada base de datos que se tenga en produccion.
mejor manera.
Aunque se cuenta con un proceso de clasificacion de informacion por medio de una herramienta y L
) , Py ) Establecer una polttica para el proceso de clasificacion de la
automatizada, se observo que no todo el personal conoce €l proceso, asi mismo se conacid por . o . . .
9 o ) - e informacidn, asi como trabajar en una cultura que permite ejecutar la Media | CC-2-1| 144
parte de la administracion que no se cuenta con una poltica de clasificacion que permita identificar y
. ) L . o politica adecuadamente.
que informacion es publica, interna, privada o confidencial.
Se observo que en las pruebas al plna de continuidad de las operaciones de TI, no se tenian Establecer roles y responsabilidades adecuados dentro del Plan de
10 |definidas adecuadamente las responsabilidades para el levantamiento de los servicios en sitio alterno| Continuidad de Operaciones de TI, para dar una respuesta efectiva ante Alta CC-3-1 149
de forma adecuada y oportuna. cualquier eventualidad.
Se llevo a cabo la evaluacion de las capacitaciones al personal de Tl, observandose que el mismo . .y
: o ) N ., Elaborar cartas de responsabilidad por cada capacitacion que se
se ha cumplido en un 75%, sin embargo no existen cartas de responsabilidad en relacion a la L . .
"o T " . conceda al personal de Tl, con la finalidad de garantizar el retorno de la Media CC-3-5| 183
inversion realizada por la organizacion, ni el establecimiento de tiempo para el retorno del o . L : o
- . . inversion en conocimiento y evitar asila perdida de capital intelectual.
conocimiento hacia la organizacion.
12 | Se observo que la matriz de proveedores no esta actualizada. Procedera acFuallzar |°S dalos deniro de a malrizde proveedores & in Media CC-4-11{ 15
de contar con informacin oportuna y adecuada.
Se detectd que el gestor de seguridad de la informacin no esta cumplimiendo con sus funciones . y .
q g g g . P . . y Evaluar el perfil del Gestor de Seguridad de la Informacion, funciones y
13 |responsabilidades definidas en su perfil de puesto, no dando respuesta al riesgo tecnologico ; Atta CC4-2 | 156
responsabilidades.
adecuadamente.
Se observd que los controles de Tl relacionados conla Administracion del Riesgo Tecnologico Proceder con a mplementauon, m?“'toreo Y adecugda geston de k??
) . . . controles de Tl,a fin de poder cumplir con lo establecido en la regulacion
14 Ino son efectivos, ya que no han sido implementados, monitoreados o gestionados de forma Ata 22 165

adecuada y oportuna.

JM102-2011 Reglamento para la Administracion del Riesgo
Tecnoldgico.

691
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5.5 Informe de Auditoria Interna

IMAGEN, S.A
INFORME DE AUDITORIA INTERNA
Al-10-2014

Guatemala 08 de Octubre del 2014

Dirigido a:
Gerente General
Presidente del Comité de Riesgos

Presente.

Estimado Gerente General:

De conformidad a nuestro programa anual de auditoria, hemos concluido con la
evaluacion de la administracion del riesgo tecnoldgico, la revision cubrio el periodo
del tercer trimestre del afio 2014, dicha actividad fue realizada por el auditor Lic.
Josué Chete durante el periodo del 10 de septiembre al 08 de octubre del afio
2014.

Nuestro trabajo de auditoria fue efectuado de conformidad con el Marco para el
Ejercicio Profesional de Auditoria Interna y limitada unicamente a lo que requiere
la regulacion JM-102-2011 Reglamento para la Administracién del Riesgo

Tecnoldgico.

De acuerdo a los resultados obtenidos en esta auditoria, se concluye que los
controles establecidos para la administracion del riesgo tecnoldgico se aplican de
manera adecuada, no obstante se observaron situaciones que afectan en alguna
manera el proceso. Dichos aspectos encontrados se presentan a continuacién con

su nivel de criticidad.
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AUDITORIA INTERNA

ASPECTOS A MEJORAR Y ACCIONES A TOMAR

ASPECTO A MEJORAR No. 1

Nivel de criticidad: Alta

Se observo que el Manual que rige la Administracion del Riesgo Tecnolégico no

ha sido implementado, por lo cual no se brinda seguridad razonable en todo el

proceso de la administracion del riesgo tecnologico.

CAUSA

Ausencia de un manual para la administracion del riesgo tecnologico.

EFECTO

Incumplimiento a lo requerido por la normativa JM-102-2011 Reglamento para la

Administracion del Riesgo Tecnoldgico.

ACCIONES A TOMAR

Implementar el Manual de Riesgo Tecnoldgico con el fin de garantizar un proceso

estandar en la administracién del riesgo tecnoldgico.
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ASPECTO A MEJORAR No. 2

Nivel de criticidad: Alta

Se observo que la persona que funge Administrador de Base de Datos (DBA) no
tiene los conocimientos necesarios para desempenar dicha funcion, ya que no
cuenta con formacion académica segun lo requerido y tampoco cuenta con
capacitaciones en el tema.

CAUSA

Falta de conocimientos en la administracion de Bases de Datos.

EFECTO

Inadecuada administracion en las Bases de Datos, no protegiendo la integridad,

confidencialidad y disponibilidad de la informacion de la organizacién.

ACCIONES A TOMAR

Llevar a cabo una evaluacion sobre el perfil del Administrador de Base de Datos
(DBA) y los conocimientos necesarios para poder llevar a cabo la funcion que le
compete.
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ASPECTO A MEJORAR No. 3
Nivel de Criticidad: Alta
En la revision a la estructura organizacional de Tl se detecté concentracion de
actividades en el Subdirector de Tl, derivado a que no existe un mecanismo de
segregacion de funciones y conocimientos hacia el Administrador de Base de
Datos (DBA), quien esta bajo la linea de mando del subdirector de Infraestructura.
CAUSA
Concentracion de actividades en personal clave.
EFECTO
Dependencia de personal en procesos claves de la organizacion.

ACCIONES A TOMAR

Proceder a elaborar un plan de traslado de actividades a fin de evitar la

dependencia del personal y/o pérdida del capital intelectual.
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ASPECTO A MEJORAR No.4

Nivel de criticidad: Alta

Se detecté que algunas actividades o responsabilidades definidas para la unidad

de riesgos y para el gestor de seguridad de la informacion no estan siendo

ejecutadas de conformidad a lo establecido.

CAUSA

Incumplimiento a las funciones y responsabilidades definidas.

EFECTO

Inadecuada gestion de la administracion del riesgo tecnolégico.

ACCIONES A TOMAR

Evaluar la gestion de la unidad de riesgos y del gestor de seguridad de la

informacion, a fin de dar cumplimiento a lo requerido en sus perfiles de puesto.
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ASPECTO A MEJORAR No. 5

Nivel de Criticidad: Alta

Se observo que el reporte de rendimiento sobre infraestructura y base de datos,

no muestra informacion en relacion a bases de datos, derivado a que no se realiza

un proceso de monitoreo sobre las mismas.

CAUSA

Ausencia de monitoreo a las bases de datos.

EFECTO

Debilidad en los sistemas informaticos de la organizacion.

ACCIONES A TOMAR

Establecer mecanismos de monitoreo que permitan conocer el rendimiento y

capacidades de las bases de datos en tiempo real.
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ASPECTO A MEJORAR No. 6

Nivel de Criticidad: Media

Se detectd que los acuerdos de servicios de Tl estan documentados, mas no

implementados, por lo cual no se ejecutan actualmente.

CAUSA

Ausencia de niveles de servicio de TI.

EFECTO

Inadecuada administracion en la prestacion de servicios de TI.

ACCIONES A TOMAR

Llevar a cabo la implementacion de los acuerdos de servicio, a fin de garantizar

que los requerimientos de los clientes estan siendo atendidos de forma eficiente y

adecuada.
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ASPECTO A MEJORAR No. 7

Nivel de Criticidad: Baja

Aunque se lleva un adecuado control de los incidentes reportados a la Gerencia

de TI, se observd que no son atendidos de forma oportuna y adecuada.

CAUSA

Inadecuada gestion de los incidentes de TI.

EFECTO

Interrupcion de servicios, fallas en la infraestructura o errores en los procesos del

negocio.

ACCIONES A TOMAR

Establecer métricas de respuesta a incidentes, a fin de darles respuesta

oportunamente.
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ASPECTO A MEJORAR No. 8

Nivel de Criticidad: Alta

Se tuvo a la vista el inventario de bases de datos, sin embargo se observé que no
se cuenta con diagramas de relacion ni diccionarios de datos que ayuden a
interpretarlas y gestionarlas de una mejor manera.

CAUSA

Ausencia de diccionarios de datos y diagramas de las bases de datos en

produccion.

EFECTO

Fallas en la seguridad de los sistemas e interrupcion de servicios de TI.

ACCIONES A TOMAR

Llevar a cabo la elaboracion de diccionarios de datos y diagramas de relacién para

cada base de datos que se tenga en produccion.
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ASPECTO A MEJORAR No.9

Nivel de Criticidad: Media

Aunque se cuenta con un proceso de clasificacion de informacion por medio de
una herramienta automatizada, se observé que no todo el personal conoce el
proceso, tampoco se cuenta con una politica de clasificacion que permita
identificar qué informacion es publica, interna, privada o confidencial.

CAUSA

Ausencia de politica para la clasificacion de la informacion.

EFECTO

Uso inadecuado de la informacién de la organizacion.

ACCIONES A TOMAR

Establecer una politica para el proceso de clasificacion de la informacion, asi

como trabajar en una cultura que permite ejecutar la politica adecuadamente.
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ASPECTO A MEJORAR No. 10

Nivel de Criticidad: Alta

Se observo que en las pruebas al plan de continuidad de las operaciones de Tl, no
se tenian definidas adecuadamente las responsabilidades para el levantamiento

de los servicios en sitio alterno de forma adecuada y oportuna.

CAUSA

Inadecuada segregacién de funciones y responsabilidades en el Plan de

Continuidad de Operaciones de TI.

EFECTO

Desconocimiento en el proceso de levantar el sitio alterno ante cualquier

eventualidad que pueda suscitarse.

ACCIONES A TOMAR

Establecer funciones y responsabilidades adecuadas dentro del Plan de
Continuidad de Operaciones de TI, para dar una respuesta efectiva ante cualquier

eventualidad.
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ASPECTO A MEJORAR No.11

Nivel de Criticidad: Media

Se llevd a cabo la evaluacibn de las capacitaciones al personal de TI,
observandose que el mismo se ha cumplido en un 75%, sin embargo no existen
cartas de responsabilidad en relacion a la inversion realizada por la organizacion,
ni el establecimiento de periodos de tiempo para el retorno del conocimiento hacia

la organizacion.

CAUSA

Ausencia de controles que permitan retener el conocimiento de forma adecuada

dentro de la organizacion.

EFECTO

Perdida de capital intelectual e inversiones mal gestionadas en el personal.

ACCIONES A TOMAR

Elaborar cartas de responsabilidad por cada capacitacion que se conceda al

personal de TI, con la finalidad de garantizar el retorno de la inversidn en

conocimiento y evitar asi la perdida de capital intelectual.
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ASPECTOS A MEJORAR No. 12

Nivel de Criticidad: Media

Se observo desactualizacion en el control de proveedores de TI.

CAUSA

Inadecuado control de la informacién relacionada con los proveedores de TI.

EFECTO

Informacién no oportuna o adecuada en relacion a los proveedores en un evento

que amerite contactarlos de forma inmediata.

ACCIONES A TOMAR

Proceder a actualizar los datos dentro del control de proveedores de Tl, a fin de

contar con informacién oportuna y adecuada.
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ASPECTO A MEJORAR No. 13

Nivel de Criticidad: Alta

Se detectd que el gestor de seguridad de la informaciéon no esta cumpliendo con

sus funciones y responsabilidades definidas en su perfil de puesto, no dando

respuesta al riesgo tecnolégico adecuadamente.

CAUSA

Incumplimiento a funciones y responsabilidades.

EFECTO

Incumplimiento a lo regulatorio segun la normativa JM-102-2011 Reglamento para

la Administracion del Riesgo Tecnoldgico.

ACCIONES A TOMAR

Evaluar el perfil del Gestor de Seguridad de la Informacion, funciones vy

responsabilidades.
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ASPECTO A MEJORAR No. 14

Nivel de Criticidad: Alta

Se observé que los controles de Tl relacionados con la Administracion del Riesgo

Tecnoldgico no son efectivos, ya que no han sido implementados, monitoreados o

gestionados de forma adecuada y oportuna.

CAUSA

Controles no efectivos de TI.

EFECTO

Incumplimiento a la normativa JM-102-2011 Reglamento para la Administracion

del Riesgo Tecnolagico.

ACCIONES A TOMAR

Proceder con la implementacién, monitoreo y adecuada gestion de los controles
de TI, a fin de poder cumplir con lo establecido en la regulacién JM-102-2011

Reglamento para la Administracién del Riesgo Tecnologico.
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COMENTARIOS DEL AUDITADO

El personal de Tecnologia de la Informacién (Tl) y la Gerencia General estan de
acuerdo con los aspectos a mejorar y con las acciones a tomar, e inician con las

medidas correctivas.
El departamento de Auditoria Interna desea expresar su agradecimiento por la
cooperacion recibida durante la revision por parte del personal de Tl y a los

funcionarios de la organizacion.

Atentamente,

Lic. Miria

Auditora Anterna

mey

Cc / Archivo
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CONCLUSIONES

La adecuada administracion del riesgo tecnoldgico con base a la regulacion de
la Junta Monetaria (JM-102-2011) permite brindar una mayor seguridad a los
proceso de Tecnologia, evitando asi pérdidas derivado a fallas en la
infraestructura de TI, sistemas de informacion o bases de datos, facilitando
mejorar los procesos de negocio y apoyar al logro de los objetivos propuestos

por la administracion.

Para poder llevar a cabo un proceso de evaluacién sobre la administraciéon del
riesgo tecnoldgico es necesario que el auditor a cargo tenga conocimientos
basicos sobre tecnologias de informacion y mejores practicas para su gestion,
como también conocimiento en metodologias de administracion de riesgos a
fin de poder llevar un proceso de aseguramiento eficaz, para no caer en riesgo

de auditoria de un falso aseguramiento.

El incumplimiento a las disposiciones de la regulacion JM-102-2011
Reglamento para la administracion del riesgo tecnoldgico, no tienen un efecto
directo sobre la entidad en relacion a sanciones o multas que la
superintendencia de bancos pueda girar u otros entes reguladores, ya que
segun sefala el articulo 25 del citado reglamento los que deben de velar
porque se cumpla con el mismo deben de ser los bancos quienes contratan
servicios terciarizados para el procesamiento de su informacion, por lo que al
incumplir el efecto directo es sobre los clientes, no asi, pueden estos entes

emitir recomendaciones para la mejora del proceso establecido.

El incumplimiento a las disposiciones de la regulacion JM-102-2011 pueden
provocar pérdidas financieras en relacién a la ruptura de relacion con los
clientes, provocando a la misma vez consecuencias de reputacién o dafios a
la imagen para la entidad frente al sector bancario y con ello perder futuros

procesos de negocio en el mercado financiero.
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RECOMENDACIONES

La administracion del riesgo tecnoldgico no debe de limitarse unicamente a la
regulacion JM-102-2011 ya que estos son los requisitos minimos que debe de
cumplir una entidad para poder dar respuesta a los requerimientos de la
superintendencia de bancos, una empresa en pro de su mejora continua y en
busca de generar mayor valor a sus procesos de negocio, debe de buscar
administrar sus riesgos de forma integral, llevando a cabo el analisis y
aplicabilidad de mejores practicas que permitan gestionar los procesos y

servicios de Tl de una manera mucho mas eficaz.

Los auditores internos deben de cumplir con el requerimiento de ética
profesional y deben realizar unicamente aquellos trabajos para los cuales
tengan experiencia y pericia, no obstante, que deben de preparase en temas
especificos como la administracion de riesgos de tecnologia para poder dar

respuesta a los cambios constantes que ocurren en las organizaciones.

La evaluacion al cumplimiento de la regulaciéon JM-102-2011 Reglamento para
la Administracion del Riesgo Tecnoldégico debe ser considerado por la
auditoria interna en su plan de trabajo anual, a fin de verificar que no haya
incumplimientos que puedan provocar una inadecuada gestién del riesgo

tecnolégico y con ello pérdidas financieras y dafios a la imagen.

La auditoria interna por medio de sus evaluaciones debe generar valor a los
procesos del negocio, detectando y reportando oportunamente aquellas
amenazas que por incumplimientos puedan tener consecuencias graves con
los socios de negocio y que puedan afectar negativamente futuras

oportunidades de negocio con el sector bancario del pais.
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Anexo 1

Glosario de Términos

Riesgo: Posibilidad de ocurrencia de cualquier evento interno o externo que
pueda afectar a la empresa, ocasionandole pérdidas que disminuyan su capacidad
para lograr sus objetivos y generar valor para sus accionistas, duenos, grupos de
interés y beneficiarios.

Riesgo Tecnolégico: Contingencia de que la interrupcion, alteracion, o falla de la
infraestructura de TI, sistemas de informacién, bases de datos y procesos de TI,
provoque pérdidas financieras a la institucion.

Administracion del Riesgo Tecnolégico: Proceso que consiste en identificar,
medir, monitorear, controlar, prevenir y mitigar el riesgo tecnoldgico.

Tecnologia de la Informacion (TI): Es el uso de la tecnologia para obtener,
procesar, almacenar, transmitir, comunicar y disponer de la informacion, para dar
viabilidad a los procesos del negocio.

Infraestructura de Tecnologia de la Informacién (Tl): Es el hardware, software,
redes, instalaciones y otros elementos que se requieren para desarrollar, probar,
entregar, monitorear, controlar o dar soporte a los servicios de tecnologia de la
informacion. La infraestructura de Tl excluye al recurso humano, los procesos y la
documentacion.

Sistemas de Informacién: Conjunto de elementos orientados al tratamiento y
administracién de datos e informacién, organizados vy listos para su uso posterior,
generados para cubrir una necesidad o un objetivo.

Seguridad de la Informaciéon: Conjunto de medidas preventivas y reactivas que
permite resguardar y proteger la informacion buscando mantener Ia
confidencialidad, integridad y disponibilidad sobre la misma.

Informacién Estructurada: Son los datos que estan perfectamente definidos y
sujetos a un formato muy concreto. En una base de datos son campos con una
definicion especifica: una fecha, un valor numérico en una factura.



Criticidad de la Informacion: Es la clasificacion de la informacion en diferentes
niveles considerando la importancia que ésta tiene para la operacion del negocio.

Sensibilidad de la Informacién: Es la clasificacion de la informaciéon segun el
prejuicio que ocasione a la institucion su alteracion, destruccion, pérdida o
divulgacion no autorizada.

Activos de Tecnologia: Son todos aquellos recursos que generan valor a la
organizacion, es decir, aquello necesario para realizar las actividades productivas
especificas de la organizacion. Estos pueden ser infraestructura, software y
recurso humano.

DBMS: Sistemas de informacion de base de datos.

CMDB: Concepto introducido por ITIL, para facilitar la gestién de los servicios de
Tl y consiste en algunas herramientas que permiten mantener los elementos de
configuracion importantes para un servicio.

Diagrama de Relacion: Es la representacion grafica que describe la distribucién
de datos almacenados en las bases de datos y la relacion entre estos.

Diccionario de Datos: Es la documentacién relativa a las especificaciones de los
datos, tales como su identificacion, descripcién, atributos, el dominio de valores,
restriccion de integridad y ubicacion dentro de una base de datos.

Criptografia: Técnicas de cifrado o codificado destinadas a alterar las
representaciones linguisticas de ciertos mensajes con el fin de hacerlos
ininteligibles a receptores no autorizados.

Big Data: Es una referencia a los sistemas que manipulan grandes conjuntos de
datos. Es el término que popularmente designa un crecimiento, disponibilidad y
uso exponenciales de la informacién estructurada y desestructurada. Volumen
masivo de datos tanto estructurados como no estructurados que es tan grande
que es dificil de procesar utilizando técnicas de bases de datos y de software
tradicionales. Puede referirse a la tecnologia (que incluye herramientas y
procesos) que una organizacion necesita para manejar las grandes cantidades de
datos e instalaciones de almacenamiento.



Data Center: Es un centro de procesamiento de datos, donde se concentran los
recursos necesarios para el procesamiento de la informacion de una organizacion.

Servicios de TI: Un conjunto de actividades que buscan responder a las
necesidades de los clientes (usuarios) de tecnologia de informacién, con el fin de
entregar valor por medio de personal altamente capacitado en informatica.

Niveles de Acuerdo de Servicio (SLA's): Es una herramienta que ayuda al
cumplimiento de los compromisos por parte de la Tecnologia de la Informacion,
sirve para fijar el nivel de calidad de TI, también constituye un punto de referencia
para la mejora continua.

Copias de Respaldo: En ingles denominado back up, es una copia de los datos
originales que se procesan, en un medio informatico para su recuperacion en caso
de pérdida de la informacion original.



ANEXO 2

Matriz de riesgo tecnolégico

Valoracion de Activo Tecnologico

Probabilidad | Impacto F;T:Z;:e Criticidad | Sensibilidad F;‘:‘s’;ge h;::;';: Color
3.00 3.00 9.00 1,00 1,00 200 | 1100 | Verde
3.00 400 | 1200 | 100 200 300 | 1500 | Amarillo
400 200 8.00 200 400 600 | 1400 | Amarillo
400 400 | 1600 | 200 3.00 500 | 2100 | Rojo
200 200 400 1,00 200 3.00 700 | Verde
3.00 400 | 1200 | 200 3.00 500 | 17.00 | Rojo

Niveles de Valoracion

Impacto:

Criticidad:

Probabilidad:

Sensibilidad:

det1aéd
det1aéd
det1aéd
deta?2




ANEXO 3
Procesos y Controles definidos en la JM-102-2011

Procesos y Controles en la JM-102-2011

No.{Dom|Proc Controles
Organizacion de la administracion del riesgo tecnoldgico
Politicas y procedimientos
1 Politicas y procedimientos para gestionar el riesgo
2 Metodologia para la evaluacion del riesgo tecnologico
3 Politicas para elaborar, implementar y actualizar el plan estratégico
Responsabilidad del Consejo de Administracion
4 Aprobacion de las politicas y procedimientos
5 Aprobacién del plan estratégico de la Tl
6 Aprobacion del plan de continuidad del negocio de la Tl
7 Definicion del acta de constitucion
Comité de Gestion de Riesgos
8 Integracion del comité de gestion de riesgos
9 Implementacion de las politicas y procedimientos
10 Verificar el adecuado funcionamiento de las politicas y procedimientos
11 Ejecucion de politicas y procedimientos
12 Monitoreo permanente de la adecuada organizacion para administrar la Tl
Unidad de Administracion de Riesgos
1 Proge@imiento paral proponer al cqmité politicas y procedimientos para la
administracion del riesgo tecnoldgico
14 Procedimiento para proponer al comité, politicas y procedimientos para desarrollar el
plan estratégico de la Tl
15 Procedim?ento para proponer al comité politicas y procedimientos para la continuidad
del negocio
16 Procedimiento para la revisién anual de las politicas
17 Procedimiento para la revision anual de los procedimientos
18 Procedimiento para la revisién anual del plan estratégico
19 Procedimiento para la revision anual del plan de continuidad
20 Procedimiento medir, monitorear y registrar la revision de la exposicion del riesgo
tecnologico




Procedimiento de analisis del riesgo inherente a las innovaciones en [T derivados

21
nuevos productos
99 Procedimieptg de analisis del riesgo inherente a las innovaciones en [T derivados
NUEVOS Servicios
23 Proceqimiento para reportar la exposicion del riesgo tecnologico y sus medidas
correctivas
24 Procedimiento para evaluar el cumplimiento de las politicas y procedimientos
25 Procedlim_iento para evalluar la causa raiz de los incumplimiento de las politicas y
procedimientos y su registro
Plan estratégico de Ti
2% ijetivos, presupuesto y plan alineado a la estrategia del negocio para gestionar la
infraestructura
97 ijetivos, prgsupuestp y plan alineado a la estrategia del negocio para gestionar los
sistemas de informacion
28 Objetivos, presupuesto y plan alineado a la estrategia del negocio para gestionar las
bases de datos
Organizacion de Tl
29 Estructura organizacional
30 Plan de concientizacion y capacitacion del recurso humano
31 Segregacion de funciones
32 Desarrollo e implementacién de perfiles y roles
33 ldentificacion y elaboracion del mapa de procesos de Tl
Manual de administracion del riesgo tecnolégico
34 Creacion ylo actualizacion del manual de administracion del riesgo tecnoldgico
35 Aprobacion del manual de riesgo tecnoldgico
36 F_’rocedimientg para reportar actualizaciones y cambios al manual de administracién de
riesgos a los interesados
Infraestructura de Tl, sistemas de informacion, bases de datos y servicios de TI
Esquema de la informacion del negocio
37 ldentificacion de los principales procesos de la Tl
38 ldentificacion de los principales servicios del negocio (areas y clientes)
39 ldentificacion de los principales proveedores del negocio
40 Mapa de procesos de la Tl con los principales procesos del la Tl
41 Mapa de procesos de la Tl con los principales servicios (OLA)
42 Mapa de procesos de la Tl con los principales proveedores (SLA)
43 Diagrama de red e infraestructura
44 Diagrama de servicios criticos




Inventarios de infraestructura de Tl, sistemas de informacion y de bases de datos

45 Inventario de infraestructura de la Tl (registro de activos)
46 Inventario de sistemas de informacién
47 Inventario de bases de datos
Administrador de base de datos
48 Perfil y manual de funciones aprobado para DBA
Monitoreo de la infraestructura de Tl, sistemas de informacion y bases de datos
49 Procedimiento para la evaluacion y anélisis de tendencias de la capacidad de la
infraestructura
50 Procedimiento para la evaluacion y anélisis de tendencias de la capacidad de los
sistemas de informacion
51 Procedimiento para la evaluacion y andlisis de tendencias de la capacidad de las
bases de datos
52 Procedimiento y registro para reportar déficit en las capacidades de la Tl
Adquisicion, mantenimiento e implementacion de infraestructura de Tl, sistemas de
informacion y bases de datos
53 Procedimiento, instructivos y registros para la adquisicion y desarrollo de activos de
software y sus bases de datos
54 Procedimiento, instructivos y registros para la adquisicion de activos de infraestructura
55 Procedimignto_, instructivos y registros para la adquisicion de servicios de
telecomunicaciones
Gestion de servicios de TI
56 Implementacion de OLA's con las principales areas y clientes
57 Procedimiento de gestion de incidentes y su escalonamiento
58 Procedimiento para el analisis de factibilidad de proyectos
59 Procedimiento, instructivos y registros para el control de calidad del software y sus
bases de datos
60 Procedimiento, instructivos y registros para la transicion del software a las operaciones
y sus bases de datos
61 Procedimiento, instructivos y registros para el control de calidad de la infraestructura
62 Procedlimiento, instructivos y registros para la transicion de la infraestructura a las
operaciones
Ciclo de vida de los sistemas de informacion
63 Manual DERCAS
64 Separacion de ambientes y capacidades de desarrollo y produccion




Seguridad de la tecnologia de la informacion

Gestion de la seguridad de la informacion

65 Definir tabla de sensibilidad

66 Definir tabla de criticidad

67 ldentificacion de los principales activos de la Tl con nivel de sensibilidad y criticidad

68 Procedimiento, instructivos y registros para el monitoreo del buen uso de activos
criticos.

69 Procedimiento, instructivos y registros para el acceso fisico a los activos y sistemas
criticos

70 Procedimiento, instructivos y registros para el acceso logico a los activos y sistemas
criticos

71 Procedimiento, instructivos y registros para la administracion de bitacoras en los
sistemas criticos

79 Procedimiento, instructivos y registros para pruebas de intrusion y deteccion de
wulnerabilidades en los sistemas criticos

73 Perfil y manual de funciones aprobado para el Oficial de seguridad o las veces de él

Copias de respaldo

74 Procedimiento, instructivos y registros para el respaldo de las bases de datos

75 Procedimiento, instructivos y registros para el respaldo del sistema operativo

76 Procedimiento, instructivos y registros para el respaldo del las aplicaciones y su CMDB

77 Procedimiento, instructivos y registros para la restauracion de respaldos de las bases
de datos

78 Procedimiento, instructivos y registros para la restauracion de respaldos del sistema
operativo

79 Procedimiento, instructivos y registros para la restauracion de respaldos aplicaciones y
suCMDB

Operaciones y servicios financieros a través de canales electronicos

80 Implementar mecanismos para la proteccion de la infraestructura de los canales
electrénicos

81 Implementar medidas de seguridad en el intercambio de informacion (Certificado
Digital o Cifrado)

82 Programa semestral de concientizacion de clientes para el uso de canales electrénicos

83

Gestion de bitacoras de canales electronicos




Continuidad de operaciones de tecnologia de la informacion

Plan de continuidad de operaciones de Ti

Manual de continuidad del negocio (convenios internos, convenios con terceros, Plan

84 de respuesta a emergencias, otros )

85 Procedimiento de reporte en caso de modificaciones al manual
Pruebas al plan de continuidad de operaciones de TI

86 Procedimiento, instructivos y registros para las pruebas de la continuidad del negocio
Capacitacion del personal clave para la continuidad de operaciones de Tl

87 ldentificar al personal clave para la continuidad del negocio

88 Progedlimiento, instrugtivos y registros para las capacitacion del personal clave de la

continuidad del negocio

Centro de computo alterno

89 Centro de computo alterno para la continuidad del negocio (infraestructura, bases de

datos y sistemas de informacion)

Procesamiento de la informacion y tercerizacion

Procesamiento de la informacion

90 Autorizacion para procesamiento externo de operaciones
91 Qentro dfa computo fuera del pais (infraestructura, bases de datos, sistemas de
informacion y personal capacitado)
92 Replicacion en linea a bases de datos locales
Tercerizacion
93 Contrato de confidencialidad por tercerizacion de operaciones




Anexo4
Controles para un Servidor de Auditoria (Audit Server)

MATRIZDE CONTROLES, MONITOREQ Y SEGURIDAD

AUDITORIA INTERNA
Query/Estrategia Estadoo , Parametro, i
No. —— Proceso i L Control (Fuente de fa Descripeion Operativa Objetivo Peridiocidad | Madurez del Fecha T:po.de e Mecanismo Analisis a Realizar mefricas o niveles e
Proceso Proceso ., Cumplimiento | ~ Salida | del control , Propuestos
Informacion) Control de folerancia
‘ Analizar los acceso no autorizados
Accesos no autorizadosa | |, .
Riesgosy | Sequidad | Sud-irectorde Hocessa Generar Archivo de areas restingidas Velcarlosacests o Qe egereran meriznen Fecha hora, area,
1 95y g Areas - i 9025 autorizados quese | Mensual | NoloTengo | 280212013 | CGrafica | Josué Chete |RP_Acessos NoValidos | identficando las areas mas 3 o
Procesos | Fisica R&P . Accesos No Permitdos. | realizado por el personal | ! USLario.
Restringidas T | ejecutaron en el mes. expuestas y buscando la raiz de los
de dela organizacidn. }
infentos.
‘ ) ' | Verificar que se cumpla
Operacione Aivos Chek z:zshﬁgsqu:nggﬁm:l Ccagtcrilgqmul?saeme:ltavons conaofica e Que riesgos se estan generando por Feka, Nonbe
3| Remesas | Sub-director I 2 sin ) y ! | ; enciptacionde archivos|  Diaro | Nolotengo | 281212013 |  Alerta | Josué Chete |OP Check21Encrip g ”g p Todos Archivo, usuario que
s o cumplio estandar de | enviando cumplen conel no cumplir conla poliica establecida. ;
encriptacion - o de acuerdoa los envio.
encrptacidn. proceso e encrptacion. !
estandares establecidos.
. .| Tenerunregistro de las Analizar las attas y bajas, conla Fecha,
Operacione Matizde | Generar Atas y Bajas de Voricar sl b altas y bajas del finalidad de poder verficar i es Usuario,Nombre
4|7 Remesas | Supenisor I /%4 de usuario enel apicativo | A Mensual | Nolotengo | 268122013 | repore | Josué Chete |OP AGB_ usememesas p. i bl I
s Accesos UStarios. aplicativo de manera razonable la canfidad de altas y bajas Apelido, Rol, quien
de forma mensual. ‘ o o
oportuna. de usuario enel apiicativo. dio de baja.
, I Analizar el porcentaje de polizas Fecha, Poliza, Tipo de
Polizas Polzs Excel con otal de polizas Vet nestener Verificar el % de polizas reversadas por usuario, para 0lza, Descripcion,
6 |Contabilidad Contador general | Reversadas aep las poizas reversadas por B inestaiment Nolotengo | 28/12/2013 | Excelreporte | Josué Chete {CG_PolRev oo op P 2 POz, .po )
Contables reversadas imestramente, ; reversadas . identificar el % de error que se esta Monto, Usuario, % de
Mensualmente usuarioy porfecha. )
dando confablemene. reversidn.
. ‘ Que las sentencias ejecutadas )
Base de Sentenciasno | Alerta de ejecucion de Serecias o aoztes Garanizar la infegridad cuenten conla autorizacion Feca o et
7 | Tecnologia DBA ) ) J ‘ que son ejecutadas por un ! Diario | Nolotengo | 28/06120103 |  Alerta | Josué Chefe [Tl SentenciasBD . Todos base de datos,
Datos Autorizadas | senfencia no autorizada. deas bases de datos. corespondiente yno sean .
fercero. ‘ sentencia.
ejecufadas por terceros al DBA.
Verificar mensualmente os ‘ ‘ Que no se esten permitiendo
Sequidad | Subdirectorde Reporte de Puertos USB, | puertos USB que fueron Gz o souidad ac0esos a puertos cemados a Fecte,Hor,
8 | Tecnologia g‘ Puertos USB p Co p. q delainformecionenla | Mensual | Nolotengo | 28/06/20103 | Reporte | Josué Chete (TI USB P ‘ Todos Maguina, Usuario,
Logica | Infraestructura abiertos sin autorizacion. | abiertos y que no eran personal no autorizado para -
autorizados e utiizarlos acionelza






