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INTRODUCCION

El lavado de dinero y financiamiento del terrorismo se consideran fendmenos que
son definidos y abordados bajo diferentes visiones, por lo que no existe una sola
estrategia para combatirlo. Al ingresar dinero ilicito en los sectores econdmicos del
pais se crean condiciones de desigualdad en el mercado, cierre o quiebra de
empresas legalmente establecidas, incremento en los indices de riesgo financiero
que provocan que los inversionistas y capital extranjero se alejen, todos estos
factores aumentan la tasa de desempleo y generan inflacién que repercute en el
alza desmedida de los precios, y por lo tanto provocan un costo de vida elevado.
Asi también, dichos fondos ilicitos pueden ser utilizados para financiar al crimen

organizado, lo cual genera delincuencia y violencia en el pais.

En Guatemala, las normativas vigentes para la prevenciéon del lavado de dinero y
financiamiento del terrorismo son, la Ley Contra el Lavado de Dinero u Otros
Activos (Decreto 67-2001) y su Reglamento (Acuerdo Gubernativo 118-2002); y la
Ley para Prevenir y Reprimir el Financiamiento del Terrorismo (Decreto 58-2005) y
su Reglamento (Acuerdo Gubernativo 86-2006); ambas enfocadas a cumplir los
estandares internacionales en materia de prevencion. La vigilancia para el
cumplimiento de las disposiciones de estas leyes es realizada por la

Superintendencia de Bancos a través de la Intendencia de Verificacion Especial.

Con la vigencia de las normativas mencionadas anteriormente, el Auditor Interno
que se desempefia en las empresas que se dedican a la movilizacién de valores
debe contemplar en su programa anual de revisiones, verificar el cumplimiento de
los programas, normas, procedimientos y mecanismos de control para prevenir el
lavado de dinero y financiamiento del terrorismo, trasladando el resultado de dicha
evaluacion, al 6érgano de direccion superior de la entidad y posteriormente debera

enviar una copia a la Intendencia de Verificacién Especial.



Por lo mencionado anteriormente, el presente trabajo de tesis tiene por objetivo,
proponer una guia de procedimientos y programas de auditoria interna para
validar el cumplimiento de las disposiciones reguladas en la Ley Contra el Lavado
de Dinero u Otros Activos y su Reglamento; y la Ley para Prevenir y Reprimir el
Financiamiento del Terrorismo y su Reglamento, asi como el cumplimiento a los
requerimientos de la Superintendencia de Bancos, a través de la Intendencia de

Verificacion Especial.

En el primer capitulo, se incluye el marco tedrico, que proporciona las definiciones
de los conceptos basicos relacionados con la investigacién, tales como la
empresa, la movilizacion de valores, antecedentes de las empresas que se
dedican a esta rama, asi como los riesgos relacionados con el giro del negocio y

generalidades del control interno aplicables.

En el segundo capitulo, se describen las generalidades del lavado de dinero y del
financiamiento del terrorismo, dando a conocer el marco legal vigente y aplicable
dentro de la Republica de Guatemala, asi como de los sujetos obligados a las
disposiciones de las normativas y las sanciones en las que pueden incurrir por el
incumplimiento de las mismas. Una breve descripcion sobre los organismos
internacionales que velan por la prevencion del lavado de dinero y financiamiento
del terrorismo, asi como la cooperacién internacional dentro de estas

organizaciones.

En el tercer capitulo, se detallan los aspectos a evaluar considerados como
obligaciones de las empresas que se dedican a la movilizacion de valores ante la
Superintendencia de Bancos a través de la Intendencia de Verificacién Especial,
segun lo establece la Ley Contra el Lavado de Dinero u Otros Activos y su
Reglamento; y la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo y
su Reglamento. Asi como el involucramiento del Departamento de Auditoria
Interna en establecer los procedimientos y programas de auditoria interna para



evaluar los programas, normas y procedimientos referentes a la prevencion de

lavado de dinero y financiamiento del terrorismo.

Por ultimo, en el cuarto capitulo, se presenta el caso practico, sobre la aplicacion
de los procedimientos de auditoria interna para validar el cumplimiento de las
disposiciones reguladas en la Ley Contra el Lavado de Dinero u Otros Activos y su
Reglamento; y la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo y
su Reglamento. En este capitulo se incluyen los programas de auditoria,
evaluacion del control interno, papeles de trabajo y se concluye con el informe de

auditoria interna y plan de accién para el seguimiento de las recomendaciones.
En la parte final se presentan las conclusiones y recomendaciones del presente

trabajo, asi como, las referencias bibliograficas que fueron consultadas antes y

durante su desarrollo.



CAPITULO |
ASPECTOS GENERALES DE LAS EMPRESAS QUE MOVILIZAN VALORES

1.1.La empresa

Hoy en dia todos vivimos rodeados de empresas, que son de interés por
diferentes razones, ya sean de tipo productivo, por su interés financiero, relaciones
contractuales, entre otras cosas. Todas estas razones son las que consideran a la
empresa como una realidad socio-econdmica a estudiar dentro del ambito de las

ciencias economicas.

1.1.1. Definicion

“Es aquella entidad formada con un capital social, y que aparte del propio trabajo
de su promotor puede contratar a un cierto numero de trabajadores. Su propdsito
lucrativo se traduce en actividades industriales y mercantiles, o la prestacién de

servicios”. (32:19)

Se puede decir que la empresa es una unidad econémico-social que se integra por
elementos humanos, materiales y técnicos, teniendo como objetivo alcanzar

utilidades a través de su participacién en el mercado de bienes y servicios.

1.1.2. Importancia

Desde el punto de vista econémico, su importancia radica en la generacion de
empleos, ingresos y recursos financieros para una persona individual, juridica y al
pais, asi como la produccion y desplazamiento de bienes y/o servicios a un
mercado; desde el punto de vista social, como una unidad satisfactora de
necesidades sociales, y desde el punto de vista politico como un progreso
nacional al trabajar en forma conjunta o grupal y aspirar a entrar a un mercado

competitivo.

“Toda actuacion de la empresa lleva la realizacion de una actividad de produccion

o de prestacién de servicios.” (20:32)



1.1.3. Clasificacion
Las empresas pueden clasificarse segun diversos criterios, las habituales son las

siguientes:

e Segun el sector de actividad:

o ‘Empresas del Sector Primario: También denominado extractivo, ya
que el elemento basico de la actividad se obtiene directamente de la

naturaleza: agricultura, ganaderia, caza, pesca, entre otros.

o Empresas del Sector Secundario o Industrial: Se refiere a aquellas
empresas que realizan algun proceso de transformacion de la

materia prima.

o Empresas del Sector Terciario o de Servicios: Incluye a las empresas
cuyo principal elemento es la capacidad humana para realizar

trabajos fisicos o intelectuales.” (13:82)

e Segun el tamafio

o “Grandes Empresas: Se caracterizan por manejar capitales y
financiamientos grandes, por lo general tienen instalaciones propias,
sus ventas son de varios millones de dodlares, tienen miles de
empleados de confianza y estan sindicalizados, cuentan con un
sistema de administracion y operacidn muy avanzado y pueden
obtener lineas de crédito y préstamos importantes con instituciones

financieras nacionales e internacionales.

o Medianas Empresas: En este tipo de empresas intervienen varios
cientos de personas y en algunos casos hasta miles, generalmente
tienen sindicato, existen areas bien definidas con responsabilidades

y funciones, tienen sistemas y procedimientos.” (15:22)



o Pequefias Empresas: En términos generales, las pequenas
empresas son entidades independientes, creadas para ser rentables,
que no predominan en la industria a la que pertenecen, cuya venta
anual en valores no excede un determinado tope y el numero de

personas que las conforman no excede un determinado limite.

e Segun la propiedad del capital

o Empresa Privada: La propiedad del capital esta en manos privadas.

o Empresa Publica: Es el tipo de empresa en la que el capital le

pertenece al Estado, que puede ser Nacional, Provincial o Municipal.

o Empresa Mixta: Es el tipo de empresa en la que la propiedad del

capital es compartida entre el Estado y los particulares.

1.1.4. Formas de organizacion

En Guatemala las empresas pueden organizarse de acuerdo a su capital, como
personas individuales o juridicas. Las personas individuales corresponden a
pequeias empresas y por lo regular pertenecen a una sola persona quien
responde ilimitadamente frente a terceros. Las personas juridicas en cambio,
corresponden a las entidades formadas por conjuntos de personas o empresas
que contraen obligaciones y realizan actividades que generan plena
responsabilidad juridica, frente a si mismos y frente a terceros, también son

denominadas sociedades mercantiles.

Segun el articulo 10 del Codigo de Comercio de Guatemala existen las siguientes

sociedades mercantiles:



e« Sociedad colectiva: “Es la que existe bajo una razén social y en la cual
todos los socios responden de modo subsidiario, ilimitada y solidariamente,

de las obligaciones sociales.” (7:59)

e« Sociedad en comandita simple: “Es la compuesta por uno o varios socios
comanditados que responden en forma subsidiara, ilimitada y solidaria de
las obligaciones sociales; y por uno o varios socios comanditarios que

tienen responsabilidad limitada al monto de su aportacién.” (7:68)

e Sociedad de responsabilidad limitada: “Es la compuesta por varios
socios que soOlo estan obligados al pago de sus aportaciones. Por las
obligaciones sociales responde unicamente el patrimonio de la sociedad vy,
en su caso, la suma que a mas de las aportaciones convenga la escritura
social. (7:78)

e« Sociedad andénima: “Es la que tiene el capital dividido y representado por
acciones. La responsabilidad de cada accionista esta limitada al pago de

las acciones que hubiere suscrito.” (7:86)

e Sociedad en comandita por acciones: “Es aquélla en la cual uno o varios
socios comanditados responden en forma subsidiara, ilimitada y solidaria
por las obligaciones sociales y uno o varios socios comanditarios tienen la
responsabilidad limitada al monto de las acciones que han suscrito, en la
misma forma que los accionistas de una sociedad andénima. Las

aportaciones deben estar representadas por acciones." (7:195)

1.2.El transporte o movilizacion de valores
Generalmente, cuando se menciona el tema de movilizacion o transporte de
valores, muchos especialistas indican el alto grado de riesgo en el manejo de

efectivo u otros valores que se transportan.



1.2.1. Definicién
“En un sentido amplio, la movilizacion o transporte de mercancias se define como
toda actividad encaminada a trasladar productos desde un punto de origen hasta

un lugar de destino.” (1:17)

1.2.2. Antecedentes

El traslado de valores es un servicio que permite a los bancos, comercios y
empresas transferir los riesgos inherentes a esta actividad, que tiene como
finalidad el trasladar de manera eficiente y segura su dinero y objetos de valor,
mediante mecanismos especializados que involucran a personas, dispositivos
tecnolégicos y procedimientos especificos, debidamente coordinados entre si con
el proposito de disminuir la probabilidad de siniestros, no so6lo durante la

realizacidn del servicio, sino antes y después del mismo.

“En principio es importante mencionar que todos sus procesos tienen como piedra
angular la seguridad, asi como estrictos controles y excesiva supervision. Es
comun utilizar vehiculos blindados y personal armado propio de las empresas de
traslado de valores o comisionado de alguna corporacion policiaca; dependiendo
del tipo de servicio y del resultado de una evaluacién de riesgos previa, se aplica
un dispositivo especifico que ayude en primera instancia a orientar a los clientes
en las medidas de seguridad tendientes a minimizar los riesgos a los que pudieran
estar expuestos sus empleados y clientes; para el caso de sucursales bancarias,
centros comerciales, servicios foraneos, y otros, las medidas de seguridad van
cambiando, se utilizan variables de custodia con el fin de evitar los movimientos
rutinarios. Es importante resaltar que muchos de los servicios son coordinados de
acuerdo con el cliente tomando en cuenta situaciones y condiciones especificas a
fin de disefar un dispositivo especial acorde a sus necesidades, buscando en todo

momento cubrir sus expectativas.” (40:1)



1.3.Empresas que se dedican a la movilizacion de valores

Actualmente, cuando se habla de empresas de movilizacibn de valores se
entiende como empresas de manejo de riesgo por definicion. Este tipo de
companfias estan bajo constante amenaza externa e interna debido a la naturaleza

de su trabajo.

Es imprescindible para las empresas que se dedican a la movilizacion de valores
formar y controlar a su factor humano lo mas que sea posible, debido a que la
mayor parte de las pérdidas y robos suceden con ayuda o informacion

proporcionada desde fuentes internas.

1.3.1. Antecedentes historicos

“Los principales articulos que se pueden trasladar son dinero, cheques, joyas,
obras de arte, metales preciosos y en general articulos valiosos, que se
encuentren dentro del marco de la Ley. Existen empresas en todo el territorio
nacional, entre los equipos de seguridad que cuentan son muy diversos como:
equipos de video grabacion digital, sistemas de alarma, controles de acceso,
cerraduras electronicas, GPS, contadoras y clasificadoras de billetes y monedas,
vehiculos blindados, equipo de seguridad del personal, armas, controles de
accesos, sensores, software especificos para cada tipo de actividad y simuladores
de tiro.” (40:1)

1.3.1.1. Quienes pueden contratar una empresa de traslado de valores

Es un servicio que se puede prestar a todo tipo de empresas. Existe una falsa
creencia en cuanto al precio excesivo que se cobra. Los ejecutivos de cuenta o
asesores comerciales se encargan de ofrecer un traje a la medida de cada cliente
y el precio puede variar dependiendo de la estructura de cada empresa y de
factores como el horario del servicio, la frecuencia con que se realice y los montos
que se trasladen, de esta manera se determina el precio del servicio que se paga

mensualmente.



1.3.1.2. Recomendaciones para los que contratan los servicios

Las empresa de traslado de valores debe orientar al cliente, en la eleccion del sitio
para ubicar de manera adecuada las cajas de seguridad, asimismo lo ideal es que
el cliente proporcione un lugar para estacionar la unidad blindada lo mas cerca
posible del sitio en donde se recolectaran o entregaran los valores, procurando
que de preferencia nunca se pierda el contacto visual entre el personal de la

unidad blindada y el que desciende de ella.

Algo muy importante es que existan medios de identificacion tanto del personal de
las empresas de traslado de valores, como del personal autorizado de las
empresas que contratan el servicio y que este sea verificado por ambas partes
cada vez que se realiza el servicio. De manera periddica debe existir un esquema

en el que se verifiquen las condiciones en las que se realizan los servicios. (40:1)

1.3.2. Principales servicios que prestan las empresas que movilizan valores
Por lo general las empresas que se dedican a la movilizacion de valores también

prestan otros servicios dentro de la rama de la logistica de valores, tales como:

e Sistema integral de cajeros automaticos: “Soluciones de gestién de
efectivo que garantizan la funcionalidad y disponibilidad de efectivo en toda
la red de cajeros automaticos, administrando y gestionando
abastecimientos y reparacion de fallas con procedimientos de seguridad

que reducen el riesgo al minimo.” (36:1)

e Traslado de valores: Recaudacién de sucursales bancarias, retiros de
comercios, recoleccion y envio de documentos valorados local e

internacionalmente.

e Traslado de remesas: Dotacion y concentraciones de efectivo en las
agencias bancarias, asi como la preparacion y traslado de depésitos en los

bancos centrales.



e Traslado internacional: Traslado de valores hacia el exterior por via

aérea.

e Tesoreria bancaria: Salas de proceso y bévedas que brindan un servicio

de verificacion de depdsitos, recuento y clasificacién de efectivo.

e Resguardo de valores: Bdévedas para el resguardo y custodia de valores.

e Ensobrado de planillas de sueldo: “Pago de planillas a empleados en
zonas urbanas y rurales, pagos ensobrados y a granel con custodia de

valores durante el proceso de pago.” (36:1)

e Planillas de cambio: Servicio que permite tener disponibilidad de cambio

en las sucursales que soliciten el servicio.

e Peajes & taquillas: Logistica de valores en eventos y administracion de

peajes.

e Custodia de backups: “Bovedas antiestaticas y debidamente climatizadas
para el resguardo de la informacién, asi como la prevencién de desastres

informaticos.” (36:1)

1.3.3. Estructura organizacional

Las empresas que se dedican a la movilizacidn de valores deben contar con una
estructura organizacional adecuada y funcional que esté disefiada de acuerdo a
las necesidades del giro del negocio, que logren cumplir los objetivos y metas de
la empresa asi como la satisfaccidon con los clientes, tomando en cuenta todos los

aspectos relacionados con la seguridad y control necesarios.

Por lo general, las empresas que se dedican a la movilizaciéon y transporte de

valores, cuentan con la siguiente estructura organizacional:



Estructura Organizacional

Empresa ransportadora de valores

Fuente: Elaboraciéon propia, basado en el documento Estudio Organizacional “Transportes ASSAF”,
Diciembre 2010.

1.3.4. Infraestructuray propiedades, planta y equipo

Las empresas que se dedican a la logistica de valores deben contar con las
instalaciones y activos adecuados para la administracion segura de las
operaciones de la empresa; dentro de la infraestructura y activos que deben contar

estan los siguientes:

e Bovedas de almacenamiento de efectivo: Espacios o secciones de metal
disefiados para el almacenaje y proteccion de los valores encomendados
por los clientes, bajo modalidades de custodia y seguridad que tienen la
capacidad de cubrirse ante cualquier tipo de riesgos.

e Salas de procesamiento de efectivo: “Salas de recuento organizadas en
estaciones de trabajo equipadas con maquinas especializadas, circuito

cerrado de televisidon bajo sistemas de control integrado.” (37:1)

e Unidades moviles blindadas: Flota de vehiculos blindados, vigilados vy
monitoreados compuestos por una tripulacidén equipada que garantizan

seguridad y confiabilidad en el transporte de valores.



e Herramientas y maquinaria para procesar el efectivo: Tecnologia
adecuada para el procesamiento del efectivo recaudado en los diferentes
puntos de servicio, asi como la maquinaria que permita contar, verificar,

clasificar y autenticar con exactitud el efectivo.

1.4.Riesgos relacionados con la movilizacion de valores

“El riesgo es una posibilidad o probabilidad de peligro, pérdida, dafio u otras
consecuencias adversas; en disminucion del patrimonio de una persona o grupo
social” (33:4).

Dentro de una empresa que se dedica a la movilizaciéon de valores existen factores
de riesgo que son conocidos como agentes generadores, tales como: productos,

servicios, clientes, canales de distribucion y ubicacidn o localizacion geografica.

1.4.1. Riesgo de productos y servicios
“Es el riesgo intrinseco de cada producto y servicio que derivado de su propia
naturaleza o caracteristicas los expone a ser utilizados para el lavado de dinero u

otros activos y/o financiamiento al terrorismo.” (33:5)

1.4.2. Riesgo de clientes

“Es el riesgo intrinseco de los clientes ya sean personas individuales o juridicas,
que debido a la actividad a que se dedican, area donde operan, tipo, monto y
frecuencia de las transacciones que realizan, puedan utilizar a la Persona

Obligada en actividades ilicitas.” (33:5)

1.4.3. Riesgo de canales de distribucion

“Es el riesgo intrinseco de los medios utilizados para prestar, ofrecer y promover
los servicios y productos, que por su propia naturaleza o caracteristicas los
expone a ser utilizados para actividades ilicitas. Los riesgos asociados con los
canales de distribucién tienen que ver en que no necesariamente requieren la

identificacion del cliente, ya que es posible el robo de los pines o claves de
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identificacion, adicionalmente al hecho de que las transacciones que son
relacionadas a la innovacién tecnoldgica de servir al cliente, son transacciones

que se llevan a cabo con una velocidad completamente acelerada.” (33:16)

1.4.4. Riesgo geogréfico

Es el riesgo intrinseco de cada area geografica donde la Persona Obligada ofrece
sus servicios y productos, que por su ubicacion y caracteristicas, expone a la
misma a ser utilizada para actividades ilicitas que pueden adoptar caracteristicas

de un posible riesgo.

1.4.5. Riesgo de reputacion
Es toda accidn, evento o situacion que podria impactar negativa o positivamente
en la organizacion, asi como la posibilidad de pérdida por sancién, multa o

indemnizacion por incumplimiento de normas o contratos.

1.4.6. Riesgo legal
“Posibilidad de pérdida por sancion, multa o indemnizacién por incumplimiento de

normas o contratos.” (33:6)

1.4.7. Riesgo operativo
Es la posibilidad de ocurrencia de pérdidas financieras, originadas por fallas o
insuficiencias de procesos, personas, sistemas internos, tecnologia y en la

presencia de eventos externos imprevistos.

1.5. Auditoria interna, control interno y gestion de riesgos

Las organizaciones deben identificar y evaluar los riesgos de negocio que ponen
en peligro la estrategia corporativa, asegurando mediante la direccion y
administraciéon adecuada, que dichos riesgos estén mitigados. Por lo tanto, la
gestion de riesgos, el control interno y la funcién de auditoria interna deben operar
de forma integrada.
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1.5.1. Auditoria interna

‘Es una actividad independiente y objetiva de aseguramiento y consulta,
concebida para agregar valor y mejorar las operaciones de una organizacion.
Ayuda a una organizacion a cumplir sus objetivos aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de

gestion de riesgos, control y gobierno.” (25:1)

1.5.1.1. Objetivos y alcance del trabajo de auditoria interna

El objetivo principal es ayudar a la direccién en el cumplimiento de sus funciones y
responsabilidades, proporcionandole asi, analisis objetivos, evaluaciones,
recomendaciones y todo tipo de comentarios pertinentes sobre las operaciones
examinadas. Este objetivo se cumple a través de otros mas especificos como los

siguientes:

» Verificar la confiabilidad o grado de razonabilidad de la informacion contable

y extracontable, generada en los diferentes niveles de la organizacion.

e Vigilar el buen funcionamiento del sistema de control interno (lo cual implica
su relevamiento y evaluacién) tanto del sistema de control interno contable

como el operativo.

e La Auditoria Interna forma parte del Control Interno, y tiene como uno de
sus objetivos fundamentales el perfeccionamiento y proteccion de dicho

control.

1.5.1.2. Naturaleza de la auditoria interna

La auditoria interna examina y evalua los procesos de planeacién, organizacion y
direccion para determinar si existe una garantia razonable de que se logran las
metas y objetivos, dichas evaluaciones en conjunto, proporcionan informacién

para evaluar el sistema integral de control.
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Un departamento de auditoria interna debe cumplir como minimo las siguientes

funciones:

e Coordinar auditorias sobre los registros, controles, procedimientos
contables, financieros, presupuestarios y administrativos, de acuerdo a las

normas institucionales y de auditoria.

e Controlar e informar a las autoridades superiores, las situaciones anémalas

que se presenten y recomendar las acciones a seguir.

e Fiscalizar que la ejecucion de los programas que cubre la entidad
tengan procesos y controles administrativos adecuados, a costos

razonables.

e Evaluar los sistemas y procesos, con criterio objetivo e imparcial, con el

fin de que contribuyan al mejoramiento continuo de la entidad.

1.5.1.3. Importancia e independencia de la auditoria interna

La auditoria interna es un instrumento de medicién y evaluacion de lo efectivo de
la estructura de control interno de una entidad, contribuye con ésta para alcanzar
los objetivos basicos. Para que la auditoria interna funcione bien debe tener dos

caracteristicas:

e “Nivel organizacional: El departamento de Auditoria Interna debe estar
ubicado adecuadamente para que le permita el cumplimiento de sus
responsabilidades y asi lograr sus objetivos.

e Objetividad: Al realizar cada trabajo de auditoria los Auditores Internos
deben mantener una actitud mental positiva y objetiva y no permitir

influencias por juicios de otras personas.” (28:3)
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1.5.2. Control interno

“Es un proceso llevado a cabo por el consejo de administracion, la direccion y el
resto del personal de una entidad, disefiado con el objeto de proporcionar un
grado de seguridad razonable en cuanto a la consecucion de objetivos

relacionados con las operaciones, la informacién y el cumplimiento.” (5:4)

1.5.2.1. Objetivos de control interno

El control interno descansa sobre tres objetivos fundamentales. Si se logra
identificar perfectamente cada uno de estos objetivos, se puede afirmar que se
conoce el significado de control interno. En otras palabras toda accion, medida,
plan o sistema que emprenda la empresa y que tienda a cumplir cualquiera de

estos objetivos, es una fortaleza, los objetivos son:

e “Objetivos de operaciones: Relacionados con la mision y visién de la
entidad, varian en funcién de las decisiones de la conduccioén relacionadas
con el modelo de operaciones, asi como también, incluyen el resguardo de

los activos.” (5:16)

e Objetivos de informacion: Estos incluyen los internos y externos ya sea
financieros y no financieros, tales como la ejecucion presupuestaria,

reportes de sustentabilidad, informacion al publico, entre otros.

e Objetivos cumplimiento: Son los relacionados con el cumplimiento de
leyes y regulaciones, asi como el cumplimiento de politicas vy

procedimientos de la entidad.

1.5.2.2. Componentes del control interno
El control interno esta constituido por cinco componentes interrelacionados, que se
derivan de la forma como la administracion maneja la entidad, y estan integrados a

los procesos administrativos, los cuales se clasifican como:
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“Ambiente de control: Es el conjunto de normas, procesos y estructuras
que proveen las bases para llevar a cabo el control interno a través de la
organizacion. La direccion y la alta gerencia establecen el ejemplo en

relacion con la importancia y las normas de conducta esperada.

Evaluacion de riesgos: Involucra un proceso dinamico e interactivo para
identificar y analizar riesgos que afectan el logro de objetivos de la entidad,
dando la base para determinar como los riesgos deben ser administrados.
La gerencia considera posibles cambios en el contexto y en el propio

modelo de negocio que impidan su posibilidad de alcanzar sus objetivos.

Las actividades de control: Son las acciones establecidas por politicas y
procedimientos para ayudar asegurar que las directivas de la administracién
para mitigar riesgos al logro de objetivos son llevadas a cabo. Las
actividades de control son realizadas a todos los niveles de la entidad y en

varias etapas del proceso de negocio, y sobre el ambiente de tecnologia.

La informacién y comunicacién: La informacion es necesaria en la
entidad para ejercer las responsabilidades de control interno en soporte del
logro de objetivos. La comunicacidn ocurre tanto interna como
externamente y provee a la organizacién con la informacién necesaria para

la realizacion de los controles diariamente.

Monitoreo: Esta compuesto por evaluaciones concurrentes o separadas, o
una combinacion de ambas, es utilizada para determinar si cada uno de los
componentes del control interno, incluidos los controles para efectivizar los
principios dentro de cada componente, estad presente y funcionando. Los
hallazgos son evaluados y las deficiencias son comunicadas
oportunamente, las significativas son comunicadas a la alta gerencia y al
directorio.” (6:14)
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1.5.3. Gestion de riesgos

“La administracion de riesgos corporativos es un proceso efectuado por el Consejo
de Administracion de una entidad, su direccion y restante personal, aplicable a
definicion de estrategias en toda la empresa y disefiado para identificar eventos
potenciales que pueden afectar a la organizacion, gestionar sus riesgos dentro del
riesgo aceptable y proporcionar una seguridad razonable sobre la consecucion de
objetivos de la entidad.” (6:5)

1.5.3.1. Objetivos de la gestidon de riesgos

Esta representado por cuatro categorias de objetivos:

Estratégicos: Se refieren a lo que se aspira alcanzar. Sea “mision”,

“vision”, o finalidad.

e Operativos: Se refiere a la efectividad y eficiencia de las operaciones de la
entidad, incluyendo objetivos de rendimiento y rentabilidad y salvaguarda

de recursos frente a pérdidas.

e De reporte: Relativo a la confiabilidad de reportes. Incluyen reportes
internos y externos y deben involucrar informacion financiera y no

financiera.

e De cumplimiento: Se refieren al cumplimiento de leyes y regulaciones

relevantes.

1.6.Normas Internacionales para el Ejercicio Profesional de la Auditoria
Interna

“Las normas son requisitos enfocados a principios, de cumplimiento obligatorio

que consisten en declaraciones de requisitos basicos para el ejercicio de la

auditoria interna y para evaluar la eficacia de su desempefo, de aplicaciéon

internacional a nivel de las personas y a nivel de las organizaciones.” (26:1)
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1.6.1. Propésitos de las normas

El propdsito de las Normas es:

1.6.2.

Definir principios basicos que representen el ejercicio de la auditoria interna
tal como este deberia ser.

Proporcionar un marco para ejercer y promover un amplio rango de
actividades de auditoria interna de valor afadido.

Establecer las bases para evaluar el desempefio de la auditoria interna.

Fomentar la mejora de los procesos y operaciones de la organizacion.

Clasificacion

Las Normas se clasifican en:

1.6.2.1. Normas sobre Atributos (1000):

Tratan las caracteristicas de las organizaciones y las personas que prestan

servicios de auditoria interna. Asi mismo, estas se clasifican de la siguiente

manera:

Propdsito, autoridad y responsabilidad (1000): El propésito, autoridad y
responsabilidad de la actividad de auditoria interna deben estar
formalmente definidos en un estatuto, de conformidad con la definicion de
auditoria interna, el cddigo de ética y las normas. Periddicamente revisadas

y presentarlo a la alta direccidn y estar aprobados por el consejo.

Independencia y objetividad (1100): La actividad de auditoria interna
debe ser independiente, y los auditores deben ser objetivos en el
cumplimiento de su trabajo. La actividad de la auditoria interna debe
responder ante un nivel jerarquico tal, dentro de la organizacion que le
permita cumplir con sus responsabilidades. El director de auditoria interna
debe ratificar ante el consejo, al menos anualmente, la independencia que
tiene dentro de la organizacion. Debe estar libre de injerencia al determinar
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el alcance de la auditoria interna, al desempefar su trabajo y al comunicar

sus resultados.

Periciay debido cuidado profesional (1200): Los trabajo deben cumplirse
con aptitud y cuidado profesional adecuados. Los auditores Internos deben
reunir los conocimientos, las aptitudes y otras competencias necesarias
para cumplir con sus responsabilidades individuales. No aceptar servicios
de consultoria, en el caso de que su personal carezca de estos
conocimientos y sus aptitudes y conocimientos para desempefiarse en el

trabajo.

Programa de aseguramiento de calidad y cumplimiento (1300): El
director de auditoria debe desarrollar y mantener un programa de
aseguramiento de calidad y mejora, que cubra los aspectos de la actividad
de auditoria interna y revise continuamente su eficacia. El que incluira
evaluaciones internas y externas peridédicas y supervision interna continua.
El director de auditoria interna debe comunicar los resultados de las

evaluaciones a la alta direccion y al consejo.

1.6.2.2. Normas sobre Desempefio (2000):

Describen la naturaleza de los servicios de auditoria interna y proporcionan

criterios de calidad para evaluar el desempefio de estos servicios. Asi mismo,

estas se clasifican de la siguiente manera:

Administracién de la actividad de auditoria interna (2000): El director de
auditoria interna debe gestionar efectivamente la actividad para asegurar
que afada valor a la organizacién. Establecer planes basados en riesgos, a
fin de determinar las prioridades de las actividades de auditoria interna, asi
mismo, debera comunicar los planes y requerimientos de recursos de las
actividades, incluyendo los cambios provisorios, significativos, a la alta

direccion y al consejo para la adecuada revision y aprobacion.
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Naturaleza del trabajo (2110): La actividad de auditoria interna debe
evaluar y contribuir a la mejora de los procesos de gestion de riesgos,

control y gobierno, utilizando un enfoque sistematico y disciplinado.

Planificacidon del trabajo (2200): Los auditores internos deben elaborar y
registrar un plan para cada trabajo, que incluya el alcance, los objetivos, el
tiempo y la asignacion de recursos. Al planificar el trabajo los auditores
internos deben considerar los objetivos de la actividad que esta siendo
revisada y los medios con los cuales la actividad controla su desemperfio.
Asi como también, las oportunidades de introducir mejoras significativas en

los sistemas de gestion de riesgos y control de la actividad.

Desempefio del trabajo (2300): Los auditores internos deben identificar,
analizar, evaluar y registrar suficiente informacion de manera tal que les

permita cumplir con los objetivos del trabajo.

Comunicacién de resultados (2400): Los auditores internos deben
comunicar los resultados del trabajo, tomando en base los criterios
correspondientes tales como incluir los objetivos y el alcance del trabajo asi
como las conclusiones, recomendaciones y los planes de accion. Estas
comunicaciones deben ser precisas, objetivas, claras, concisas,

constructivas, completas y oportunas.

Supervision del progreso (2500): El director de auditoria interna debe
establecer un proceso de seguimiento, para supervisar y asegurar que las
acciones de la direccion hayan sido efectivamente implantadas o que la
direccion superior ha aceptado el riesgo de no tomar accién.

Decision de aceptacion de los riesgos por la direccion (2600): Cuando
el director ejecutivo de Auditoria Interna considere que la alta direccion ha

aceptado un nivel de riesgo residual que pueda ser inaceptable para la
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organizacion debe discutir esta cuestion con la alta direccion. Si la decision
referida al riesgo residual no se resuelve, el director ejecutivo de auditoria
interna y la alta direccién deben informar esta situacion al consejo para su

resolucion.

1.6.2.3. Normas sobre Implantacion (C):
“‘“Amplian las Normas sobre Atributos y Desempefio proporcionando los requisitos

aplicables a las actividades de aseguramiento (A) y consultoria (C).” (27:11)

1.6.3. Cddigo de Etica del Instituto de Auditores Internos
“El proposito del Codigo de Etica del Instituto es promover una cultura ética en la

profesion de auditoria interna.” (25:1).

Es necesario y apropiado contar con un codigo de ética para la profesion de
auditoria interna, ya que ésta se basa en la confianza que se imparte a su

aseguramiento objetivo sobre la gestion de riesgos, control y direccion.

1.6.3.1. Principios

Se espera que los auditores internos apliquen y cumplan los siguientes principios:

e Integridad: La integridad de los auditores internos establece confianza v,

consiguientemente, provee la base para confiar en su juicio.

e Objetividad: Los auditores internos exhiben el mas alto nivel de objetividad
profesional al reunir, evaluar y comunicar informacion sobre la actividad o
proceso a ser examinado. Los auditores internos hacen una evaluacion
equilibrada de todas las circunstancias relevantes y forman sus juicios sin
dejarse influir indebidamente por sus propios intereses o por otras

personas.
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Confidencialidad: Los auditores internos respetan el valor y la propiedad
de la informacién que reciben y no divulgan informacion sin la debida
autorizacion a menos que exista una obligacién legal o profesional para

hacerlo.

Competencia: Los auditores internos aplican el conocimiento, aptitudes y

experiencia necesarios al desempefiar los servicios de auditoria interna.
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CAPITULO Il
GENERALIDADES SOBRE EL LAVADO DE DINERO U OTROS ACTIVOS Y EL
FINANCIAMIENTO DEL TERRORISMO

2.1.Aspectos generales del lavado de dinero

El lavado de dinero puede tener graves consecuencias macroecondmicas para un
pais, como por ejemplo variaciones imprescindibles en la demanda de dinero,
riesgos para la solidez de las instituciones financieras y efectos de contaminacion
sobre transacciones financieras legales. Ademas, puede reducir la inversion
extranjera directa si se crea la impresion de que los sectores comerciales vy

financieros de un pais se encuentran bajo la influencia del crimen organizado.

2.1.1. Definicién
“Es un proceso en virtud del cual los activos obtenidos a través de actividades
delictivas se transfieren o encubren, a fin de disimular los vinculos existentes entre

esos activos y el delito.” (16:32)

2.1.2. Efectos del lavado de dinero

El lavado de dinero tiene un efecto corrosivo en la economia, el gobierno y el
bienestar social de un pais. Esta practica distorsiona las decisiones comerciales,
aumenta el riesgo de la quiebra bancaria, quita al gobierno el control de la politica
econdmica, dafa la reputacion del pais y expone a su pueblo al trafico de drogas,
el contrabando y otras actividades delictivas. Para especificar un poco mas, se

mencionan algunos de los principales efectos:

e Deterioro de la moral social y corrupcion
e Aumento de la violencia

e Genera inflacién

¢ Afecta la economia formal y el empleo

¢ Incrementa el gasto publico

e Empana la imagen internacional del pais
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2.1.3. Etapas del lavado de dinero

Existen tres tipicas fases en el proceso del lavado de dinero en las que el lavador

o lavadores pueden efectuar transacciones que pueden servir de llamada de

atencion a las instituciones financieras a fin de detectar actividades criminales, las

cuales son:

Colocacion: “Es donde el efectivo se introduce en el sistema financiero sin
llamar la atencidén de las instituciones o agencias de cumplimiento. Las
técnicas de ubicacion incluyen los depdsitos estructurados de fondos por
sumas determinadas de manera de evadir las obligaciones de reporte o la

mezcla de depdsitos de fondos y empresas ilegales.” (3:30)

Estratificacion: “Se procede a separar los fondos de su origen por medio
de una serie de transformaciones financieras complejas escalonadas a fin
de despistar cualquier intento de seguirles la pista y para lograr el

anonimato.” (2:176)

Integracion: En esta etapa se pretende dar aspecto de legitimidad a la
riqueza creada criminalmente, integrando el dinero en la corriente
econdmica en forma que reingrese en el sistema financiero aparentando ser
fondos de negocios normales, es decir, se crea la justificacion legal para los

abundantes lucros.

2.1.4. Tipologias del lavado de dinero

En el proceso del lavado de dinero existen diferentes formas de realizar las

actividades Ilicitas; los métodos para el lavado de activos son los medios o

procedimientos que se utilizan en las distintas fases o etapas del proceso del

lavado de dinero, las cuales son operaciones similares a una transaccion

comercial legitima, entre las mas usuales se pueden mencionar las siguientes:
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a) Transferencias fraccionadas de dinero ilicito a través de giros
internacionales: “Utilizacién de giros cuyos montos estan por debajo de los
topes de control, y de personas que prestan su identidad para realizar este
tipo de transacciones. Una vez se recibe el dinero uno de los receptores lo
pasa a una persona encargada de reunir la suma inicial recibiendo una

pequefia comision.” (35:18)

b) Arbitraje cambiario internacional mediante el transporte de dinero
ilicito: “Existe arbitraje licito e ilicito cuando las divisas adquiridas o el
capital inicial proviene de alguna actividad delictiva, o cuando no se cumple
con todos los requisitos cambiarios, tributarios y aduaneros establecidos,

asi como cuando no se declaran todas las operaciones realizadas.” (35:20)

c) Exportaciones ficticias de servicios de dificil cuantificacion: “Se da
cuando se realizan operaciones con paises poco probables o clientes que
luego de realizar transacciones esporadicas repentinamente aumentan la
frecuencia y/o monto de sus transacciones, asi como la realizacion de

operaciones muy por encima o por debajo del mercado.” (35:22)

d) Sustitucién de deuda externa contraida por un cliente de una empresa
local utilizando dinero ilicito: “No existe relacion entre la actividad
economica y la liquidez que muestra la entidad al realizar sus inversiones,
empresas creadas recientemente, con capital inicial bajo y un objeto social

muy amplio que realizan altas inversiones.” (35:28)

2.2.Marco legal contra el lavado de dinero
En Guatemala, para proteger la economia nacional, la estabilidad y solidez del
sistema financiero, la prevencion contra el lavado de dinero u otros activos se rige

bajo las disposiciones de la siguiente normativa:
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2.2.1. Ley contra el Lavado de Dinero u Otros Activos

Esta norma juridica tiene por objeto prevenir, controlar, vigilar y sancionar el
lavado de dinero u otros activos, con el proposito de proteger la formacion de
capital, ahorro e inversion y crear las condiciones adecuadas para promover la
inversion de capitales nacionales y extranjeros en el pais, asi como dar
cumplimiento a los tratados internacionales suscritos por Guatemala en el marco
de prevencion, control y sancion del lavado de dinero, y establecer las normas que

para este efecto se deberan observar por las personas obligadas.

Fue emitida mediante Decreto No. 67-2001 el 17 de diciembre del 2001; esta ley
esta estructurada por seis capitulos los cuales tratan acerca del objeto de la ley,
los delitos y responsabilidades, penas para los responsables, procedimientos que
se deben cumplir, personas obligadas en cumplir las disposiciones, asi como la
creacion y funcionamiento de una intendencia de verificacion especial que sera la
encargada de vigilar el cumplimiento de esta ley, por ultimo disposiciones finales

de ley como vigencia, derogatoria y prevalencia.

2.2.2. Reglamento de la Ley contra el Lavado de Dinero u Otros Activos

“Fue emitido mediante Acuerdo Gubernativo 118-2002 el cual entré en vigencia a
partir del 18 de abril del 2002. Tiene como finalidad esencial prevenir, controlar y
sancionar el lavado de dinero, estableciendo normas, procedimientos y controles

internos idoneos para lograr los objetivos de dicha ley.” (8:1)

También especifica las obligaciones y procedimientos que deben cumplir e
implementar las personas obligadas, detalla las funciones de la Intendencia de
Verificacion Especial y el procedimiento para la aplicacién de sanciones por

incumplimiento de las personas obligadas.

2.2.3. Personas obligadas
Dependiendo del tipo de actividades y el volumen de operaciones de las empresas

estas pueden estar afectas o no a las disposiciones de la ley contra el lavado de
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dinero. Segun el articulo 18 de la Ley contra el Lavado de Dinero u Otros Activos

(Decreto 67-2001), se consideran personas obligadas, las siguientes:

Las entidades sujetas a la vigilancia de la Superintendencia de Bancos.

Las personas individuales o juridicas que se dediquen al corretaje o a la

intermediacién en la negociacion de valores.

Las entidades emisoras y operadoras de tarjetas de crédito.

Las entidades fuera de plaza denominadas off-shore que operan en
Guatemala, que se definen como entidades dedicadas a la intermediacién
financiera constituidas bajo las leyes de otro pais y que realizan sus

actividades principalmente fuera de la jurisdiccion de dicho pais.

Las personas individuales o juridicas que realicen cualquiera de las

siguientes actividades:

o Operaciones sistematicas o sustanciales de canje de cheques.

o Operaciones sistematicas o sustanciales de emision, venta o compra
de cheques de viajero o giros postales.

o Transferencias sistematicas o sustanciales de fondos y/o
movilizacion de capitales.

o Factorajes.

o Arrendamiento financiero.

o Compraventa de divisas.

o Cualquier otra actividad que por la naturaleza de sus operaciones
pueda ser utilizada para el lavado de dinero u otros activos, como se

establezca en el reglamento.
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Asi mismo, segun el articulo 5 del Reglamento de la Ley contra el Lavado de
Dinero u Otros Activos (Acuerdo Gubernativo 118-2002) modificado segun
Acuerdo Gubernativo 443-2013, las personas obligadas se subdividen de acuerdo

a la naturaleza de sus actividades en las siguientes:

e Grupo A. Este grupo incluye:

o Banco de Guatemala;

o Bancos del sistema;

o Sociedades financieras;

o Casas de cambio;

o Personas individuales o juridicas que se dediquen al corretaje o a la
intermediacién en la negociacion de valores;

o Emisores y operadores de tarjetas de crédito; vy,

o Entidades fuera de plazo (off-shore).

e Grupo B. Este grupo incluye:

o Empresas que se dedican a las transferencias sistematicas o
sustanciales de fondos y/o movilizacion de capitales;

o Compaiias de seguros y fianzas;

o Empresas que se dedican a realizar operaciones sistematicas o
sustanciales de canje de cheques;

o Instituto de Fomento de Hipotecas Aseguradas;

o Entidades que se dedican a factoraje;

o Entidades que se dedican al arrendamiento financiero;

o Almacenes generales de depdésito;

o Oftras que la legislacion someta especificamente a la vigilancia e
inspeccion de la Superintendencia de Bancos;

o Las Cooperativas que realicen operaciones de ahorro y crédito,

independientemente de su denominacion;
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o Las entidades autorizadas por el Ministerio de Gobernacién para
realizar loterias, rifas y similares, independientemente de la
denominacion que utilicen;

o Personas juridicas sin fines de lucro, sin importar su denominacion,
que reciban, administren o ejecuten fondos del Estado y/o reciban o
envien fondos del o hacia el extranjero;

o Intermediarios de seguros a los que se refieren las literales b) y c)
del articulo 80 del Decreto Numero 25-2010, del Congreso de la
Republica, Ley de la Actividad Aseguradora;

o Contadores Publicos y Auditores que presten servicios relacionados
con Administracion de dinero, valores, cuentas bancarias,
inversiones u otros activos. Actividades de contaduria y auditoria en

general.

“Dependiendo del volumen de sus operaciones y atendiendo a la naturaleza de
sus actividades, la Superintendencia de Bancos, a través de la Intendencia, podra
transferir de grupo a las personas obligadas, segun los incisos anteriores, lo cual
se comunicara por medio de la notificacion de la resolucion o bien de su
publicaciéon dos veces en un periodo de quince dias, en el Diario Oficial y en otro

de amplia circulacion en el pais.” (8:5)

2.2.4. Sanciones

Segun el articulo 31 de la Ley contra el Lavado de Dinero u Otros Activos (Decreto
67-2001), “las personas obligadas a que se refiere el articulo 18 de la ley seran
responsables por el incumplimiento de las obligaciones que ésta les impone vy
seran sancionadas por la autoridad administrativa competente con multa de diez
mil délares (EUA$10,000.00) a cincuenta mil délares (EUA$50,000.00) de los
Estados Unidos de América, o su equivalente en moneda nacional, atendiendo a
la gravedad del hecho; ademas de tener que cumplir con la obligacién omitida que
hubiere dado lugar a la sancion en el plazo fijado por la autoridad competente, y

sin perjuicio de las responsabilidades penales en que hubiere incurrido.” (8:31)
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2.2.4.1. Escala para el régimen sancionatorio

Fue emitida en el Acuerdo No. 43-2002 vigente a partir el 15 de julio de 2002,
teniendo por objeto emitir una escala para el régimen sancionatorio que sera
utilizada por la Superintendencia de Bancos para imponer sanciones a las
personas obligadas dentro del marco de la Ley contra el Lavado de Dinero u Otros

Activos. A continuacion se presenta el siguiente cuadro:

CUADRO 1
ESCALA PARA EL REGIMEN SANCIONATORIO
No. Infraccioén Sancién US$
Incumplimiento a lo establecido en el inciso a) del articulo
1. 10,000
19 de la Ley.
o Incumplimiento a lo establecido en el inciso b) del articulo 10,000
19 de la Ley.
Incumplimiento a lo establecido en el inciso c¢) del articulo
10,000
19 de la Ley.
Incumplimiento al articulo 20 de la Ley. 10,000
Incumplimiento en la actualizacion de los registros a que se
: . 10,000
refiere el articulo 23 de la Ley.
Incumplimiento a cualquier requerimiento de informacion
por parte de la Superintendencia de Bancos, a través de la
6. : e . 10,000
IVE, sea este ocasional o periddico, de conformidad con el
articulo 28 de la Ley.
Incumplimiento del primer parrafo del articulo 21 de la Ley,
7. . . 20,000
por no llevar los registros establecidos.
Incumplimiento del articulo 23 de la Ley por no conservar
8. . X 20,000
los registros a que se refiere.
9 Incumplimiento de registro diario a que se refiere el articulo 20,000
24 de la Ley.
Incumplimiento de comunicacién de transacciones que
10. | deben reportarse como sospechosas, de conformidad con 20,000
el articulo 26 de la Ley.
Incumplimiento de cualquiera de las medidas para conocer
11. | e identificar a los clientes, a que se refieren los articulos 19, 25,000
inciso d); 21, segundo parrafo y 22 de la Ley.
Por no efectuar el nombramiento del oficial de cumplimiento
12. | o de quien haga sus veces, de conformidad con el ultimo 25,000
parrafo del articulo 19 de la Ley.
13. Cualquier otro incumplimiento no contemplado en la 10,000
presente tabla.

Fuente: Acuerdo 43-2002 de la Superintendencia de Bancos de Guatemala.
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2.3.Aspectos generales del financiamiento al terrorismo

“Es cualquier forma de accion econdmica, ayuda o mediacion que proporcione
apoyo financiero a las actividades de elementos o grupos terroristas. Aunque el
objetivo principal de los grupos terroristas no es financiero, requieren fondos para
llevar a cabo sus actividades, cuyo origen puede provenir de fuentes legitimas,

actividades delictivas, o ambas.” (18:1)

2.3.1. Antecedentes

Las técnicas utilizadas para el lavado de activos son basicamente las mismas que
se usan para encubrir las fuentes y los fines del financiamiento del terrorismo. No
obstante, sin importar si el origen de los recursos es legitimo o no, para los grupos
terroristas es importante ocultar la fuente y su uso, a fin de que la actividad de
financiamiento pase inadvertida. EI Grupo de Accién Financiera Internacional
(GAFI) —organismo internacional, al que pertenecen las 34 economias mas
desarrolladas del mundo y que fija pautas para prevenir el Lavado de Activos y
Financiamiento al Terrorismo- recomienda que cada pais tipifique como delito el
financiamiento del terrorismo, los actos terroristas y las organizaciones terroristas
y que los clasifique como delitos que dan origen al lavado de activos. Asimismo,
sugiere que las Nueve Recomendaciones Especiales disefiadas por el organismo
para combatir el financiamiento del terrorismo sumadas a las 40
Recomendaciones sobre lavado de activos sean el marco para prevenir, detectar y

eliminar ambos delitos.

“Las instituciones financieras que realizan transacciones, sabiendo que los fondos
o la propiedad involucrada pertenecen o son controlados por terroristas u
organizaciones terroristas, o que la transaccion esta vinculada a, o que es
probable que sea utilizada en una actividad terrorista, puede estar cometiendo un
delito bajo las leyes de muchas jurisdicciones. Dicho delito puede existir
independientemente de que los activos involucrados en la transaccion hayan sido
los activos de una actividad criminal o se hayan derivado de una actividad ilicita,

pero el propdsito era utilizarlos en apoyo al terrorismo.” (19:256)
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2.3.2. Tipologias del financiamiento al terrorismo

Dentro del financiamiento al terrorismo se encuentran mecanismos y técnicas
similares al lavado de dinero, utilizadas dentro de las actividades ilicitas para
propiciar el financiamiento al terrorismo. En especial las transferencias
electronicas para mover fondos destinados a financiar sus actividades, los
sistemas de pagos tanto interbancarios como en el nivel minorista en la actualidad
ofrecen una mejor cobertura y mayor eficacia en el caso de transferencias tanto de
un mismo pais como transfronterizas, algunas de las principales son las

siguientes:

e Fondos para el terrorismo reunidos en el Pais A transferidos a una

organizacion terrorista en el pais B.

e Una organizacion terrorista que emplea transferencias electronicas para

mover fondos destinados a sus actividades transfronterizas.

e Utilizacion de transferencias electrénicas como parte de una campafa para

recaudar fondos para el terrorismo.

e Estructuracion de pagos a fin de evitar su deteccién.

e Implicacion en la politica.

2.4.La comunidad internacional y el terrorismo

“El terrorismo ha sido uno de los temas del programa internacional desde 1934, en
que la Sociedad de las Naciones dio el primer paso importante para prohibir ese
flagelo al analizar un proyecto de convenio para la prevencion y el castigo del
terrorismo. Pese a que ese convenio se aprobo finalmente en 1937, nunca llegé a
entrar en vigor. Desde 1963, la comunidad internacional ha elaborado 14
instrumentos juridicos universales y cuatro enmiendas para prevenir los actos

terroristas. Esos instrumentos se elaboraron bajo los auspicios de las Naciones
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Unidas y sus organismos especializados, asi como el Organismo Internacional de
Energia Atomica (OIEA), y estan abiertos a la participacion de todos los Estados
Miembros. En 2005, la comunidad internacional introdujo también cambios
sustantivos en tres de esos instrumentos universales para que se tuviera
especificamente en cuenta la amenaza del terrorismo; el 8 de julio de ese afio, los
Estados aprobaron las Enmiendas a la Convencion sobre la proteccidn fisica de
material nuclear, y el 14 de octubre aprobaron el Protocolo de 2005 del Convenio
para la represion de actos ilicitos contra la seguridad de la navegacion maritima y
el Protocolo de 2005 para la represion de actos ilicitos contra la seguridad de las

plataformas fijas emplazadas en la plataforma continental.” (38:1)

2.4.1. Las recomendaciones del -GAFI- relacionadas con el financiamiento
del terrorismo
Las recomendaciones del —GAFI- Grupo de Accion Financiera Internacional
constituyen un esquema de medidas completo y consistente que los paises deben
implementar para combatir el lavado de activos y el financiamiento del terrorismo,
asi como también el financiamiento de la proliferacién de armas de destruccion
masiva. Los paises tienen diversos marcos legales, administrativos vy
operacionales y diferentes sistemas financieros por lo cual no pueden tomar todos
medidas idénticas contra estas amenazas. Por lo tanto, las recomendaciones del
—GAFI—-, fijan un estandar internacional que los paises deberian implementar por
medio de medidas adaptadas a sus circunstancias particulares. Las

recomendaciones relacionadas con el financiamiento del terrorismo son:

e “Delito de financiamiento del terrorismo: Los paises deben tipificar el
financiamiento del terrorismo en base al Convenio Internacional para la
Represiéon de la Financiacién del Terrorismo, y deben tipificar no sélo el
financiamiento de actos terroristas, sino también el financiamiento de
organizaciones terroristas y terroristas individuales, aun en ausencia de un

vinculo con un acto o actos terroristas especificos. Los paises deben
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asegurar que tales delitos sean designados como delitos determinantes del

lavado de activos.

Sanciones financieras dirigidas relacionadas al terrorismo y al
financiamiento del terrorismo: Los paises deben implementar regimenes
de sanciones financieras para cumplir con las Resoluciones del Consejo de
Seguridad de las Naciones Unidas relativas a la prevencion y represion del
terrorismo y el financiamiento del terrorismo. Las Resoluciones exigen a los
paises que congelen sin demora los fondos u otros activos de, y que
aseguren que ningun fondo u otro activo se ponga a disposicion, directa o
indirectamente, de o para, el beneficio de alguna persona o entidad, ya sea
(i) designada por, o bajo la autoridad de, el Consejo de Seguridad de las
Naciones Unidas dentro del Capitulo VIl de la Carta de las Naciones
Unidas, incluyendo, de conformidad con la resolucion 1267 (1999) y sus
resoluciones sucesoras; o (ii) designada por ese pais en virtud de la
resolucién 1373 (2001).

Sanciones financieras dirigidas relacionadas a la proliferacion: Los
paises deben implementar sanciones financieras dirigidas para cumplir con
las resoluciones del Consejo de Seguridad de las Naciones Unidas relativas
a la prevencion, represion e interrupcion de la proliferacién de armas de
destruccion masiva y su financiamiento. Estas Resoluciones exigen a los
paises que congelen sin demora los fondos u otros activos de, y que
aseguren que ningun fondo u otro activo se ponga a disposicion, directa o
indirectamente, de o para el beneficio de, alguna persona o entidad
designada por o bajo la autoridad de, el Consejo de Seguridad de las
Naciones Unidas dentro del Capitulo VIl de la Carta de las Naciones

Unidas.

Organizaciones sin fines de lucro: Los paises deben revisar la idoneidad

de las leyes y regulaciones relativas a las entidades que pueden ser
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utilizadas indebidamente para el financiamiento del terrorismo. Las
organizaciones sin fines de lucro son particularmente vulnerables, y los

paises deben asegurar que éstas no sean utilizadas indebidamente:

o Por organizaciones terroristas que se presenten como entidades

legitimas;

o Para explotar entidades legitimas como conductos para el
financiamiento del terrorismo, incluyendo el propédsito de escapar

a medidas de congelamiento de activos;y

o Para esconder u ocultar el desvio clandestino de fondos, destinados

a propositos legitimos, de las organizaciones terroristas.” (24:12)

2.5.Marco legal para prevenir y reprimir el financiamiento al terrorismo

En Guatemala, para proteger la economia nacional, la politica, la cultura y en
general, el bienestar de los seres humanos; y que el numero y la gravedad de los
actos de terrorismo internacional dependen del financiamiento que puedan obtener

los terroristas, se adoptan las siguientes normativas:

2.5.1. Ley para Prevenir y Reprimir el Financiamiento al Terrorismo
“Tiene por objeto adoptar medidas para la prevencién y represion del
financiamiento del terrorismo. El financiamiento del terrorismo es considerado

delito de lesa humanidad y contra el derecho internacional.” (11:1)

Esta ley fue emitida en el Decreto No. 58-2005 de El Congreso de la Republica de
Guatemala, vigente a partir del 5 de octubre de 2005; complementa la lucha contra
los delitos que internacionalmente requieren una mayor atencion, como lo son el
control del lavado de dinero y el financiamiento al terrorismo. Al igual que la Ley
Contra el Lavado de Dinero u Otros Activos, esta fue elaborada observando las

recomendaciones del GAFI y las necesidades internas de prevencion, control y
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deteccion de operaciones que puedan ser dirigidas al financiamiento de actos

terroristas.

2.5.2. Reglamento de la Ley para Prevenir el Financiamiento al Terrorismo

“Fue emitido mediante Acuerdo Gubernativo 86-2006 de fecha 2 de marzo de
2006; tiene por objeto desarrollar los preceptos que deben observar las personas
obligadas y las autoridades competentes en la aplicacién de la Ley para Prevenir y
Reprimir el Financiamiento del Terrorismo, Decreto Numero 58-2005 del Congreso

de la Republica de Guatemala.” (9:1)

2.5.3. Personas obligadas

Segun el articulo 15 de la Ley para Prevenir y Reprimir el Financiamiento al
Terrorismo (Decreto 58-2005), se consideraran personas obligadas las
establecidas en el articulo 18 de la Ley Contra el Lavado de Dinero u Otros
Activos, en su reglamento en el articulo 5, y otras disposiciones relativas a dicha
materia. Para el efecto, les sera aplicable el mismo régimen, deberes,
obligaciones, politicas para conocimiento de sus clientes y prohibiciones que

establezca dicha normativa.

2.6.Entidades supervisoras nacionales
En Guatemala, las principales entidades que velan por el cumplimiento de la
normativa contra el lavado de dinero u otros activos y la prevencion del

financiamiento al terrorismo, son:

2.6.1. Superintendencia de Bancos

Es la encargada de llevar a cabo la supervision de las entidades del sistema
financiero regulado, es quien supervisa y vigila a los Bancos del Sistema, Banco
de Guatemala y demas instituciones que las leyes sometan a su control. Con sus
funciones de vigilancia y control, persigue velar porque las instituciones bajo su
inspeccion, mantengan las condiciones de solvencia, liquidez y buen

funcionamiento.
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Dentro de su estructura organizacional se encuentra la Intendencia de Verificacion
Especial —IVE- que a nivel institucional, en la Republica de Guatemala, es la
entidad mas importante en materia de prevencion, deteccion e investigacién de

operaciones relacionadas con el lavado de activos.

2.6.1.1. Intendencia de Verificacion Especial —IVE-

Es la unidad encargada de velar por la prevencion del lavado de dinero en el
sistema financiero de un pais, fue creada en Guatemala, de conformidad con la
Ley Contra el Lavado de Dinero u Otros Activos, Decreto No. 67-2001, del
Congreso de la Republica de Guatemala. La IVE es una organizacion
administrativa que mediante el analisis técnico sirve de filtro hacia el Ministerio

Publico de aquellos casos donde existan indicios de lavado de dinero.

Entre algunas de las funciones de la Intendencia de Verificacion Especial se

pueden mencionar las siguientes:

e Requerir de las personas obligadas toda la informacién relacionada con las
transacciones financieras, comerciales o de negocios que puedan tener

vinculacion con el delito de lavado de dinero u otros activos.

e Analizar la informacion obtenida a fin de confirmar la existencia de
transacciones sospechosas, asi como operaciones o patrones de lavado de

dinero u otros activos.

e Elaborar y mantener los registros y estadisticas necesarias para el

desarrollo de sus funciones.

¢ Intercambiar con entidades homdlogas de otros paises informacion para el
anadlisis de casos relacionados con el lavado de dinero u otros activos,
previa suscripcion con dichas entidades de memoranda de entendimiento u

otros acuerdos de cooperacion.
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En caso de indicio de la comision de un delito presentar la denuncia
correspondiente ante las autoridades competentes, sefalar y aportar los

medios probatorios que sean de su conocimiento u obren en su poder.

Proveer al Ministerio Publico cualquier asistencia requerida en el analisis de
informacion que posea la misma y coadyuvar con la investigacion de los
actos y delitos relacionados con el delito de lavado de dinero u otros

activos.

Imponer a las personas obligadas las multas administrativas en dinero que
corresponda por las omisiones en el cumplimiento de las obligaciones que

les impone la Ley Contra el Lavado de Dinero u otros Activos.

Otras que se deriven de la Ley Contra el Lavado de Dinero u otros Activos o
de otras disposiciones legales y convenios internacionales aprobados por el

Estado de Guatemala.

En el ambito interinstitucional la Intendencia de Verificacion Especial ha firmado

los siguientes acuerdos de cooperacion, que permiten cooperar, coordinar y

desarrollar mecanismos de apoyo para la prevencién y combate de los delitos de

lavado de dinero y financiamiento al terrorismo:

CUADRO 2
ENTIDADES CON ACUERDOS DE COOPERACION CON LA —IVE-

No. Entidad Fecha de Suscripcion
1. Superintendencia de Administracion Tributaria 26/11/2004

2. Registro General de la Propiedad 17/03/2009

3. Ministerio Publico 16/11/2009

Fuente: Informe de evaluacion Mutua Guatemala, Noviembre 4 de 2010, GAFIC.
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2.6.2. Fiscalia contra el Lavado de Dinero u Otros Activos

Es creada mediante Acuerdo Numero 2-2002 del Consejo del Ministerio Publico,
de fecha 24 de junio de 2002. Esta fiscalia es la responsable de realizar las
investigaciones de los casos enviados por la Intendencia de Verificacion Especial,
con el fin de reunir los medios de prueba y plantear las acusaciones en los casos

que lo considere pertinente, ante los tribunales de justicia competentes.

2.7.Instituciones internacionales y documentos que regulan el lavado de
dinero y financiamiento al terrorismo
Existe un gran numero de organismos internacionales dedicados a la lucha contra

el lavado de activos y la prevencion del financiamiento al terrorismo, tales como:

2.7.1. Grupo de Accidén Financiera Internacional —-GAFI-

“Es una entidad intergubernamental que desarrolla y fomenta las politicas para
combatir el lavado de dinero. Estructurado como un o6rgano multidisciplinario,
reune el poder de disefio de politicas de expertos legales, financieros y de

aplicacion de la ley.” (31:164)

Aparte del establecimiento de estandares internacionales, el GAFI trabaja de
diversas maneras para combatir el lavado de dinero, con el objetivo de continuar
movilizando los esfuerzos internacionales hacia acciones mas profundas.

“Los objetivos del GAFI al aino 2012, son los siguientes:

e Revisar y aclarar las normas mundiales y las medidas de lucha contra el

blanqueo de capitales y la financiacién del terrorismo.

e Promover la aplicacion mundial de las normas.

e |dentificar y responder a las nuevas formas de blanqueo de capitales y

financiacion del terrorismo.
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e Participar con los socios y partes interesadas en todo el mundo.” (18:247)

2.7.2. Oficina de Control de Activos Extranjeros —OFAC-

“‘Es la responsable de administrar e implementar sanciones econdmicas y
comerciales en contra de paises extranjeros, organizaciones que patrocinan al
terrorismo y narcotraficantes internacionales, siguiendo la politica exterior de los
Estados Unidos y los objetivos de seguridad nacional. LA OFAC actua bajo los
poderes presidenciales en tiempos de guerra y de emergencia nacional, asi como
por la autoridad que le confiere la legislacién especifica para imponer controles
sobre transacciones y congelar bienes extranjeros bajo la jurisdiccion de los
EEUU. Muchas de las sanciones estan fundamentadas en las Naciones Unidas y
otros mandatos internacionales, que son de alcance multilateral e involucran una

cooperacion cercana con gobiernos aliados.

La OFAC administra y supervisa una serie de leyes que imponen sanciones
economicas contra objetivos hostiles para cumplir con los objetivos de politica
exterior y de seguridad nacional. La OFAC es la responsable de promulgar,
desarrollar y administrar sanciones para el Departamento del Tesoro bajo ocho
estatutos federales. Todas las agencias regulatorias de instituciones financieras
cooperan asegurando el cumplimiento con las regulaciones de la OFAC por parte

de las instituciones financieras.” (39:1)

2.7.3. Convencion de Viena

Con el objeto de establecer un instrumento de caracter internacional para
establecer el concepto de lavado de dinero, siendo un tema de interés e
importancia a nivel internacional y derivado que el problema escapa a las
jurisdicciones nacionales, se crea el instrumento que se denomina Convencion de
Viena de 1988, o también denominado Convencion de las Naciones Unidas contra
el trafico ilicito de estupefacientes y sustancias psicotropicas. La Convencién tuvo
como finalidad establecer una politica internacional de cooperacién en donde se

propuso que el lavado de dinero pasara a ser considerado como un delito
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autonomo; debido a que constituye un peligro para la actividad financiera, asi
como el gran consumo de droga que se realiza en el ambito mundial, lo que pone

en peligro la vida del ser humano.

Es entonces en 1988 que surge el tipo penal "lavado de dinero" en el ambito
internacional, como un delito auténomo originado principalmente por el trafico
ilicito de drogas, a través de la Convencion de Viena de 1988 que entré en
vigencia el 11 de noviembre de 1990 y ha sido firmada y ratificada por 136 paises

miembros de las Naciones Unidas.
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CAPITULO Il
PROCEDIMIENTOS ESTABLECIDOS EN LOS PROGRAMAS DE AUDITORIA
INTERNA PARA VALIDAR EL CUMPLIMIENTO DE LA NORMATIVA DEL
LAVADO DE DINERO Y FINANCIAMIENTO DEL TERRORISMO EN
EMPRESAS QUE MOVILIZAN VALORES

3.1.Obligaciones de la auditoria interna respecto al cumplimiento de las
normativas de prevencion de lavado de dinero y financiamiento al
terrorismo
El fenomeno del lavado de dinero es definido y abordado bajo diferentes visiones,
por lo que no existe una sola estrategia para combatirlo. El establecimiento de un
programa de prevencion de lavado de dinero y financiamiento al terrorismo es un
reto importante, ya que implica identificar de manera puntual los riesgos
inherentes a los que esta expuesta la entidad, disefiar los controles necesarios
para mitigar dichos riesgos, implementar politicas y procedimientos, asi como

monitorear frecuentemente la efectividad de dichos controles.

3.1.1. Rol de la auditoria interna

La auditoria interna constituye uno de los ejes importantes en la prevencion del
lavado de dinero y financiamiento al terrorismo, debido a que con la evaluacién
sistematica de los controles, pruebas selectivas realizadas y la verificacion del
cumplimiento de las politicas y procedimientos adoptados por la entidad, asi como
el cumplimiento de las disposiciones reguladas en la ley hace que este ente de

cumplimiento sea una barrera de prevencién y deteccion.

La auditoria interna realiza sus evaluaciones de controles en base a la siguiente

clasificacion:

e Controles internos detectivos: Estan disefados para encontrar errores
después de que hayan ocurrido. “Disminuyen el efecto si ocurre el riesgo,

sin embargo es necesario adicionar los controles correctivos.” (17:55)
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e Controles internos preventivos: Se ponen en marcha para evitar que se
produzcan los errores e irregularidades, mientras que los controles de
deteccion, por lo general, ocurren irregularmente, los controles preventivos
suelen ocurrir sobre una base regular. Disminuyen la probabilidad de

ocurrencia del riesgo.

e Controles internos correctivos: Se ponen en marcha para corregir los
errores que se encontraron en los controles internos de detectives.
“Disminuyen los efectos no deseados y constituyen la retroalimentacién en
el mejoramiento de los controles; requieren de un apoyo administrativo para

su puesta en marcha.” (17:55)

Segun la Ley contra el Lavado de Dinero u Otros Activos (Decreto 67-2001) en el
articulo 19 numeral “c)” indica que se debe establecer un mecanismo de auditoria
para verificar y evaluar el cumplimiento de programas y normas. Asi también el
Reglamento de Ley contra el Lavado de Dinero u Otros Activos (Acuerdo
Gubernativo No. 118-2002) en el articulo 11, establece que las personas obligadas
que cuenten con auditoria interna, deberan incluir como parte de los
procedimientos de ésta, los mecanismos tendientes a verificar y evaluar la
efectividad y el cumplimiento de los programas, normas y procedimientos para la

prevencion y deteccion del lavado de dinero u otros activos.

3.1.2. Programas de auditoria interna

“Los programas contienen una serie de preguntas que sirven de guia para evaluar
el control interno existente en las areas revisadas y que, ademas, senalan los
procedimientos de auditoria aplicables para comprobar el adecuado
funcionamiento de ese control interno y la correccién de los datos mostrados en la
contabilidad. Las preguntas sobre control interno deben estar redactadas, de tal
manera que cualquier respuesta negativa es indicio de una posible deficiencia. Las
preguntas seran una guia para el auditor designado, a fin de que pueda conversar

e investigar directamente con los empleados, funcionarios y el jefe de la
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dependencia sobre los aspectos operativos que se han de revisar y lograr, de esta

manera, conocer los procesos utilizados.” (29:14)

Las Auditorias Internas de las personas obligadas indicadas en las leyes de
lavado de dinero y financiamiento al terrorismo deben implementar programas de
trabajo que tiendan a prevenir la utilizacidon de las entidades como vehiculo para el

blanqueo de dinero de origen criminal.

“Las instituciones deben desarrollar programas para combatir el lavado de activos

y financiamiento del terrorismo. Estos programas deben incluir:

e El desarrollo de politicas, procedimientos y controles internos, incluyendo
dispositivos apropiados para gestionar el cumplimiento, y procedimientos de
deteccion adecuados para asegurar que haya un estandar elevado para la

contratacion de empleados.

e Un programa permanente de capacitacion de empleados.

e Una funcién de auditoria para hacer pruebas sobre el sistema.” (24:9)

3.1.3. Informes de auditoria interna

Es un documento en el que se recogen todos los hallazgos detectados y el soporte
documental para sustentar lo emitido. Este resume investigaciones y analisis y los
hechos pueden llevar a conclusiones y recomendaciones que representan una
cuidadosa y considerada opinion. Requiere por tal razon de una cuidadosa y
exacta presentaciéon, ya que la informaciéon que proporciona puede determinar

futura accion.

Segun el articulo 11 del Reglamento de la Ley para Prevenir y Reprimir el
Financiamiento al Terrorismo (Acuerdo Gubernativo No. 86-2006) las personas

obligadas que cuenten con auditoria interna deberan incluir como parte de los
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procedimientos de ésta, los mecanismos tendientes a verificar y evaluar el
cumplimiento de los programas, normas y procedimientos adecuados a la
prevencion y deteccion del financiamiento del terrorismo y emitir informes acerca
del cumplimiento de las regulaciones al menos una vez al ano, estos deberan ser
enviados a la Superintendencia de Bancos, a través de la Intendencia de
Verificacion Especial en un plazo no mayor a quince dias posteriores a su

recepcion.

3.2. Obligaciones de las empresas que movilizan valores ante la Intendencia
de Verificacion Especial —IVE-
Segun el articulo 5 del Reglamento de la Ley contra el Lavado de Dinero u Otros
Activos, las empresas que se dedican a la movilizacion de valores se encuentran
en el grupo “B” de la clasificacidon a la que hace referencia esta ley. Por lo que las
empresas de esta categoria segun lo establece el reglamento mencionado
anteriormente, en el articulo 21 y tercer parrafo, asi como en el articulo 6 del
Reglamento de la Ley para Prevenir y Reprimir el Financiamiento al Terrorismo,

deben cumplir como minimo con el contenido siguiente:

3.2.1. Inscripcidn y registro de personas obligadas

Las personas obligadas deberan registrarse en la Intendencia de Verificacion
Especial de la Superintendencia de Bancos, segun lo indican los articulos 18 de la
Ley Contra el Lavado de Dinero u Otros Activos, 5y 7 de su Reglamento, 15y 18
de la Ley Para Prevenir y Reprimir el Financiamiento del Terrorismo y 10 y 16 de

su Reglamento; al momento de solicitar el registro, deberan presentar lo siguiente:

e Formulario IVE-R-01, para el Registro de Informacion General de Personas
Obligadas.

e Copia de los programas de cumplimiento, que incluyan normas,
procedimientos y controles internos en materia de prevencién al lavado de

dinero y financiamiento al terrorismo.
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e Formulario IVE-OC-22, para el nombramiento del Oficial de Cumplimiento
titular y suplente con sus respectivos anexos.

e Llenar la solicitud de autorizacion de clave de acceso al portal de personas
obligadas, esto con el fin de poder enviar la informacion que regula la ley a

través de este portal.

3.2.1.1. Nombramiento del Oficial de Cumplimiento

Como parte del programa de cumplimiento de las personas obligadas deberan
designar un funcionario que ocupe el puesto de oficial de cumplimiento el cual
debera ser nombrado por el Consejo de Administracion, Junta Directiva o el
Organo de Direccién Superior de la entidad. Junto con la designacion del oficial de
cumplimiento debe nombrarse a la persona que lo sustituira en caso temporal
siendo asi un oficial de cumplimiento suplente. EI nombramiento del oficial de
cumplimiento debera ser comunicado a la Superintendencia de Bancos, a través
de la Intendencia de Verificacion Especial dentro del plazo de diez (10) dias
posteriores a que se haya efectuado, adjuntando para el efecto copia del
curriculum vitae del funcionario designado asi como también del oficial de
cumplimiento suplente, y cada vez que alguno de estos sea reemplazado se
debera comunicar a la Intendencia de Verificacion Especial dicho cambio,

adjuntando el curriculum vitae del funcionario gerencial que lo sustituira.

3.2.1.2. Procedimientos a establecer en el programa de auditoria interna
Verificar que se haya cumplido con los procedimientos de inscripcién de la
persona obligada en la forma y plazos debidos, a través de la revision como

minimo de los siguientes aspectos:

e Verificar la informacién consignada en el formulario IVE-RPJ-19 (Registro
de informacion general de personas obligadas) y los formularios IVE-OC-22
(Informacién general del Oficial de Cumplimiento) del Oficial de

Cumplimiento titular y suplente, asi como los anexos correspondientes.
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e Solicitar la constancia de recepcién de los formularios en el portal de la

Superintendencia de Bancos.

3.2.2. Politica de conocimiento e identificacion del cliente

La Ley contra el Lavado de Dinero u Otros activos (Decreto 67-2001), en el
articulo 19, literal “d)” indica que las personas obligadas deberan implementar
programas que incluyan la formulacién y puesta en marcha de medidas
especificas para conocer e identificar a los clientes. Asi mismo el articulo 21 de la
ley antes mencionada y el articulo 12 del Reglamento de la Ley contra el Lavado
de Dinero u Otros Activos (Acuerdo Gubernativo 118-200) indica que las personas
obligadas deberan llevar un registro en los formularios que para el efecto disefara
la Intendencia de Verificacion Especial de las personas individuales o juridicas con
las que establezcan relaciones comerciales o relaciones del giro normal o
aparente de sus negocios, sean éstas clientes ocasionales o habituales; y de las

operaciones que con ellas se realicen.

Tener una politica que permita identificar a los clientes, es el plano ideal para
establecer procedimientos y mecanismos de identificacion y determinacién de las
actividades econdmicas para prevenir el lavado de activos y financiamiento al
terrorismo. El conocimiento del cliente se considera la base sobre la cual
descansa la prevencion de lavado de dinero, es a través del conocimiento del
cliente como se puede determinar el riesgo potencial que pueden representar las
personas, ya sea individual o juridica. Este principio no solo servira para luchar
contra el lavado de dinero, sino también para prevenir fraudes, malversaciéon de
fondos y otras actividades consideradas como delitos, ademas, sirve como
herramienta para la prestacién de nuevos servicios que suplan eficazmente las

necesidades cambiantes de los clientes y resguardar la reputacion de la entidad.

En los delitos de lavado de dinero y financiamiento del terrorismo, el conocer al
cliente es sin lugar a dudas, uno de los aspectos de mayor importancia, ya que

permitira realizar un adecuado monitoreo de sus operaciones, lo cual dara lugar a
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identificar aquellas transacciones que no guardan relacién loégica con su
patrimonio. Conocer plenamente al cliente no se limita unicamente a completar el
formulario disefado por la Intendencia de Verificacion Especial, en el cual se
obtiene informacién basica del solicitante de servicios financieros, requiere

ademas investigar, y monitorear constantemente sus operaciones.

Las personas obligadas que inicien relacion comercial o de servicios con un cliente
individual o juridico deberan registrar y verificar los datos consignados en el
formulario disefado por la Intendencia de Verificacion Especial (IVE-IR-01 e IVE-

IR-02) ya que le permite a la entidad obtener lo siguiente:

e Informacion general del cliente

e Su actividad econdmica

e El volumen de sus operaciones

e Latipologia de sus transacciones

e Eltamafio de su patrimonio en forma estimada

e La procedencia de los fondos

3.2.2.1. Procedimientos a establecer en el programa de auditoria interna
La auditoria interna debera revisar y aplicar procedimientos de control que

permitan:

e Revisar los expedientes de los clientes en donde se verificara
fehacientemente la identidad, razén social o denominacion de la persona,
edad, ocupacion u objeto social, estado civil, domicilio, nacionalidad,
personeria, capacidad legal y personalidad de las personas a que se refiere
el articulo 21 de la Ley contra el Lavado de Dinero u Otros Activos (Decreto
67-2001). En caso de extranjeros, las personas obligadas deberan exigir la
comprobacién por medios fehacientes de su ingreso y permanencia legal en
el pais, asi como su condicién migratoria y cuando no sean residentes en el

pais, la identidad de la persona que los representara legalmente.

47



e Entrevistar personalmente al cliente a través de sus empleados, consultar

informacion publica de facil acceso.

e Verificar el nombre del cliente en las listas internacionales de las Naciones
Unidas y de la OFAC, asi como contra los Oficios que en este sentido emite

la Intendencia de Verificacién Especial.

e Determinar si el cliente es una Persona Expuesta Politicamente —PEP-
(que puede no declararse como tal en el formulario) de acuerdo con el
Oficio No. IVE 244-2009. (14:4)

e Efectuar cuando se estime necesario, visitas a clientes, con el objeto de

comprobar la informacion suministrada;

e Actualizar la informacion de los clientes de forma periddica, con el objeto de

monitorear el volumen y magnitud de sus transacciones;

e Confirmacién de la inscripcion del Representante Legal de la Persona

Juridica en el Registro Mercantil.

3.2.3. Politica de conocimiento e identificaciéon del empleado

Segun el articulo 19, literal “a)” de la Ley contra el Lavado de Dinero u Otros
activos (Decreto 67-2001), las personas obligadas deberan implementar
procedimientos que aseguren un alto nivel de integridad del personal y de
conocimiento de los antecedentes personales, laborales y patrimoniales de los

empleados.

También, el articulo 10 del Reglamento de la Ley contra el Lavado de Dinero u
Otros Activos (Acuerdo Gubernativo 118-2002) indica que las personas obligadas
como parte de sus controles internos, deberan llevar un registro de cada uno de

sus empleados, en el que se incluyan constancias de los procedimientos utilizados
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en cumplimiento de lo establecido en la Ley, el cual debera ser actualizado, en sus
aspectos mas relevantes, como minimo en forma anual. Asimismo, deberan
impartir los programas de capacitacion a todo el personal que realice o autorice
operaciones a través de las cuales se pueda llevar a cabo el lavado de dinero u

otros activos; debiendo llevar un registro de dichas capacitaciones.

Con el objetivo de cumplir las disposiciones de la ley y velar por la integridad y
reputacion de la entidad, las personas obligadas deberan seleccionar
cuidadosamente a su personal y vigilar su conducta, en especial la de aquellos
que desempefian cargos relacionados con el trato directo de clientes, captacion de
fondos y control de informacion. Con respecto a conductas sospechosas de lavado
de activos del personal, se debe prestar especial atencion a los funcionarios y

empleados que demuestren alguna de las siguientes caracteristicas:

e Su estilo de vida no es acorde a su nivel de ingresos.

e Posee antecedentes penales y/o policiacos.

e Esta asociado directa o indirectamente con la desaparicion de fondos de la

institucion.

Asi mismo, las personas obligadas deberan solicitar a su empleado un estado
patrimonial de su situacidn econdmico-financiera, el cual se analizard para
posteriormente adjuntarlo al expediente del empleado. El empleado debera
actualizar el estado patrimonial como minimo una vez al afo, y si este reporta
alguna modificacion significativa en su nivel de ingresos o patrimonio, se debera

verificar el origen de la misma.

3.2.3.1. Procedimientos a establecer en el programa de auditoria interna
La auditoria interna debera verificar que la compafia cuente con un registro

actualizado de los empleados y sus antecedentes, la forma de seleccion,
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contratacién y monitoreo de sus actividades, son esenciales en los referente al
lavado de dinero y financiamiento al terrorismo. El Auditor Interno debera verificar

lo siguiente:

e Revisar los expedientes de los empleados para verificar que al momento
del reclutamiento y seleccion, los candidatos hayan sido entrevistados,
evaluados e investigados por el Departamento de Recursos Humanos,
incluyendo un estudio socioecondémico, evaluacion poligrafica, visita
domiciliar, confirmacion de referencias en burds publicos de informacion,
composicion familiar, relacion con grupos delictivos, record crediticio y

judicial, carencia de antecedentes penales y policiacos, entre otros.

e Verificar que el Departamento de Recursos Humanos actualice anualmente
la informacién del empleado, a fin de establecer cambios radicales en el

nivel de vida.

e Verificar que los expedientes de los empleados contengan el documento
que soporte que hayan participado en la capacitacion de prevencion de

lavado de dinero y financiamiento al terrorismo.

3.2.4. Monitoreo de transacciones inusuales

En Guatemala, las personas obligadas, deben monitorear transacciones y
relaciones con el propdsito de detectar y analizar operaciones inusuales de
conformidad con parametros y sefiales determinados en la ley, o en los
instructivos emitidos por la Intendencia de Verificacion Especial o en sus propios
manuales de prevencion de lavado de dinero y financiamiento al terrorismo; y
deben dejar constancia escrita de esta labor a disposicién de las autoridades

competentes.

El articulo 26 de la Ley contra el Lavado de Dinero u Otros Activos

(Decreto 67-2001) establece que las personas obligadas prestaran especial
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atencion a todas las transacciones, concluidas o no, complejas, insdlitas,
significativas, y a todos los patrones de transacciones no habituales y a las
transacciones no significativas pero periodicas, que no tengan un fundamento
econodmico o legal evidente, debiéndolo comunicar inmediatamente a la
Intendencia de Verificacién Especial. Asi mismo, el articulo 15 del Reglamento de
esta misma Ley indica que a través del oficial de cumplimiento, las personas
obligadas deberan examinar las transacciones inusuales para determinar si las
mismas tienen caracter de sospechosas, y abriran expedientes, que podran
constar en documentos, medios magnéticos, o cualquier otro dispositivo
electronico, asignandoles numeros que serviran de identificacion para tramites
posteriores. En el expediente se debera conservar toda la documentacion de
soporte, independientemente de que se determine que la transaccion no tiene la
calidad de sospechosa y que no es necesario reportarla a la Superintendencia de

Bancos, a través de la Intendencia.

Las personas obligadas deben mantener registros de los hallazgos, analisis,
conclusiones escritas y expedientes de las transacciones detectadas como
inusuales, la Intendencia de Verificacidon Especial podra verificar regularmente la
calidad y efectividad del proceso de examen de antecedentes y propésitos, ni de la
existencia de conclusiones por escrito, registro y expediente de aquellas
transacciones detectadas como inusuales pero que no figuran dentro del reporte

de transacciones sospechosas.

3.2.4.1. Procedimientos a establecer en el programa de auditoria interna

La auditoria interna debera verificar que existan procedimientos de identificacion,
comunicacioén y registro de las transacciones inusuales y que, cuando lo ameriten,
se reporten a la Superintendencia de Bancos, a través de la Intendencia de
Verificacion Especial. Como minimo se deberan considerar los siguientes

aspectos:
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¢ Que existan los canales de comunicacién adecuados para que se reporte

cualquier tipo de transaccion inusual.

¢ Que el Oficial de Cumplimiento contenga los expedientes por cada uno de

los casos considerados como transaccion inusual.

e De considerarse conveniente, la transaccion inusual debera figurar en el

reporte de transacciones sospechosas.

3.2.5. Reporte de transacciones sospechosas

La Unidad de Inteligencia Financiera en Guatemala la constituye la Intendencia de
Verificacion Especial —IVE— que opera bajo la jurisdiccién de la Superintendencia
de Bancos. Las personas obligadas deben presentar Reportes de Transacciones
Sospechosas (RTS) por lavado de dinero y financiamiento al terrorismo, asi como
lo expresa la Ley para Prevenir y Reprimir el Financiamiento al Terrorismo
(Decreto 58-2005) en el articulo 16: “Las personas obligadas deberan reportar con
prontitud y debida diligencia a la Superintendencia de Bancos, a través de la
Intendencia de Verificacion Especial, toda transaccion que no tenga al parecer una
finalidad obviamente licita, o cuando se sospeche o se tenga indicios razonables
para sospechar que existen fondos vinculados con o que pueden ser utilizados

para financiar el terrorismo.”

El articulo 7 del Reglamento de la Ley para Prevenir y Reprimir el Financiamiento
al Terrorismo (Acuerdo Gubernativo 86-2006) también indica que las personas
obligadas deben aplicar el formulario disenado por la Superintendencia de Bancos,
a través de la Intendencia de Verificacion Especial. Y si en un trimestre calendario
no detectan transacciones sospechosas de financiamiento del terrorismo, deben
informarlo, por medio del oficial de cumplimiento o quien lo supla, dentro del mes
siguiente al vencimiento del trimestre al que corresponda. Asi también en el
articulo 8 del Reglamento antes mencionado, indica que en los casos en que la

informacion contenida en un Reporte de Transacciones Sospechosas de
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Financiamiento del Terrorismo, sea incompleta, confusa, ambigua o contradictoria,
la Superintendencia de Bancos, a través de la Intendencia de Verificacion
Especial, podra solicitar a la persona obligada de que se trate, las ampliaciones

correspondientes a dicho reporte y los documentos que sean necesarios.

Por lo tanto, si en un trimestre calendario no se determina ninguna transaccion
sospechosa, las personas obligadas deberan enviar a la Superintendencia de
Bancos, a través de la Intendencia de Verificacion Especial, los siguientes

reportes:

¢ Informe trimestral de no deteccién de transaccién sospechosas (Art. 17 del

Reglamento de Ley contra el Lavado de Dinero u Otros Activos.).

e Reporte de transacciones sospechosas de Financiamiento del Terrorismo —
RTS/FT— (Art. 7 del Reglamento de la Ley para Prevenir y Reprimir el

Financiamiento al Terrorismo).

“Segun la unidad especializada en lavado de dinero y financiamiento al terrorismo
del Ministerio Publico, los Reportes de Transacciones Sospechosas presentan
deficiencias de calidad y contenido. Sin embargo la Intendencia de Verificacion
Especial con el propésito de mejorar la calidad de los reportes y su respectivo
analisis, instruyo a partir de julio 2008 la implementacion de un Check List (lista de
chequeo) para la admisibilidad de los Reportes de Transacciones Sospechosas, y

ha reforzado su area de analistas especializados.” (23:107)

3.2.5.1. Procedimientos a establecer en el programa de auditoria interna
La auditoria interna debera verificar el cumplimiento de la presentacion de los
informes trimestrales de no deteccion de transacciones sospechosas y el reporte

de transacciones sospechosas. Se deberan evaluar los siguientes aspectos:
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e Verificar las constancias de recepcién del informe de no deteccion de
transacciones sospechosas y el reporte de transacciones sospechosas en

los plazos estipulados por la Ley.

e \Verificar que se hayan incluido dentro de los reportes trimestrales las

transacciones inusuales consideradas como sospechosas.

3.2.6. Gestion del Oficial de Cumplimiento

Segun el articulo 2 literal “f” del Reglamento de la Ley contra el Lavado de Dinero
u Otros Activos (Decreto 67-2001) define que el Oficial de Cumplimiento “es el
funcionario gerencial encargado de vigilar el cumplimiento de los programas y
procedimientos internos asi como el cumplimiento de las obligaciones que impone
la Ley.” Asi como el cumplimiento de las obligaciones que la presente ley impone,
incluidos el mantenimiento y envio de registros adecuados y la comunicacion de
transacciones sospechosas e inusuales. Estos funcionarios serviran de enlace con

las autoridades competentes.

Los oficiales de cumplimiento deberan dedicarse con exclusividad al cumplimiento
de sus funciones, excepto en el caso de las personas obligadas comprendidas en
el Grupo B, que es donde se encuentran las empresas que se dedican al
transporte de valores. En el grupo B, el responsable de las obligaciones del oficial

de cumplimiento sera un funcionario gerencial de dichas personas obligadas.

El Oficial de Cumplimiento debe poseer conocimiento, experiencia e
independencia para desarrollar eficientemente sus actividades, elaborando un plan
de trabajo con el fin de establecer objetivos en la prevencion del lavado de dinero

y financiamiento al terrorismo.

Entre las atribuciones del oficial de cumplimiento se pueden mencionar las

siguientes:
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Proponer a la persona obligada los programas, normas, procedimientos y
controles internos que se deberan adoptar, desarrollar y ejecutar, para
evitar el uso indebido de sus servicios y productos en actividades de lavado

de dinero u otros activos;

Hacer del conocimiento del personal de la persona obligada todas las
disposiciones legales y reglamentarias, asi como los procedimientos
internos existentes en materia de prevencién y deteccion de lavado de

dinero u otros activos;

Coordinar con otras instancias de la entidad, la implementacién de los
programas, normas, procedimientos y controles internos que la Ley

establece y velar porque los mismos se cumplan;

Preparar y documentar la informacion que deba remitirse a la
Superintendencia de Bancos, a través de la Intendencia, con relacion a los
datos y documentacion a que se refiere la Ley; particularmente los reportes

de las transacciones sospechosas que se detecten en la entidad;

Mantener una constante actualizacion técnica y legal sobre el tema de
prevencion y deteccidon de lavado de dinero u otros activos, asi como
establecer canales de comunicacion y cooperacion con los oficiales de
cumplimiento, o con quien ejerza dicha funcion, en otras personas
obligadas, en lo relativo a capacitacién y patrones de lavado de dinero u
otros activos, cuidando siempre la reserva de informacién establecida en la

Ley;

Organizar la capacitacion del personal en los aspectos relacionados con la
prevencion y deteccidn del lavado de dinero u otros activos, debiendo
remitir a la Superintendencia de Bancos, a través de la Intendencia, un

reporte semestral de dicha capacitacion;
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Documentar los esfuerzos realizados por la institucion, en materia de

prevencion de lavado de dinero u otros activos;
Presentar informes trimestrales al érgano de administracién de la persona
obligada sobre la eficacia de los mecanismos de control interno que se

ejecutan en la institucidn, relacionado con el programa de cumplimiento;

Otras que sefnalen las leyes en la materia.

El Oficial de Cumplimiento para el desempefio de sus funciones, debera cumplir

con los siguientes requerimientos:

Exclusividad de funciones: El oficial de cumplimiento debe tener una
relacion de dependencia con la persona obligada. La designacion del oficial
de cumplimiento debe ser aprobada por la Junta Directiva, el Consejo de
Administracion o el érgano de direccion superior de la persona obligada de
que se trate o el propietario en el caso de empresas individuales, lo cual
debera hacerse del conocimiento de la Superintendencia de Bancos, a
través de la Intendencia de Verificacion Especial, en el formulario disefado
para tal efecto, debiendo adjuntar la documentacion que se defina en dicho

formulario.

Suplencia: Junto con la designacion del oficial de cumplimiento, las
personas obligadas deberan designar a la persona que lo sustituira en caso
de ausencia temporal, quien debera reunir las condiciones de ejercicio

indicadas en el presente articulo.

Facultades: El oficial de cumplimiento debe gozar de la suficiente
autoridad, jerarquia y acceso a toda la informacion de la entidad para el

buen ejercicio del cargo; dependera directamente de la Junta Directiva,

56



Consejo de Administracion u érgano de direccion superior o del propietario,
en el caso de empresas individuales, el cual debe brindarle el apoyo

necesario, asi como el equipo humano y técnico correspondiente.

3.2.6.1. Procedimientos a establecer en el programa de auditoria interna

La auditoria interna debera verificar la gestion del Oficial de Cumplimiento, a
través de la evaluacion de sus funciones y atribuciones que la Ley le designa. Sin
embargo, es necesario verificar estas actividades a través de los siguientes

procedimientos:

e Solicitar al Oficial de Cumplimiento los comprobantes de recepcién de la
informacion cargada en el portal de la Superintendencia de Bancos y

verificar los plazos establecidos.

e Verificar los programas de prevencion de lavado de dinero y financiamiento
al terrorismo para evaluar su cumplimiento y relacion de plazos

establecidos segun la programacion.

3.2.7. Capacitaciones a los empleados

El articulo 19 literal “b)” de la Ley contra el Lavado de Dinero u Otros Activos
(Decreto 67-2001) indica que las personas obligadas deberan realizar
capacitaciones permanentes al personal de la compafia, dichas capacitaciones
deberan abarcar el conocimiento de técnicas que permitan a los empleados
detectar las operaciones que puedan estar vinculadas al lavado de dinero u otros

activos y las maneras de proceder en tales casos.

Las capacitaciones al personal son un beneficio para la institucion, pues el recurso
humano estara en condiciones de prevenir y detectar aquellas transacciones que
no guardan relacion légica y que puedan ser utilizadas para el lavado de dinero o
financiar redes terroristas. El programa de capacitacion debera ser anual, y sera

actualizado en el mes de enero de cada afo, previa aprobacion del érgano de
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direccion superior correspondiente. Asi mismo, el reporte semestral de
capacitacién debera remitirse a la Superintendencia de Bancos, a través de la

Intendencia, dentro del mes inmediato siguiente de finalizado cada semestre.

3.2.7.1. Procedimientos a establecer en el programa de auditoria interna

La auditoria interna debera verificar que se haya capacitado anualmente a los
empleados, que se lleve registro de las capacitaciones y se informe
semestralmente a la Superintendencia de Bancos. El Auditor Interno debera
asegurarse que las politicas disefiadas al respecto, regulen importantes aspectos

como:

e Todo el personal de la organizacién debera recibir capacitacion sobre el
tema, sin embargo, se hara énfasis en aquellos empleados que tengan

contacto directo con el cliente.

e Contenido de los programas de capacitacion; politica conoce a tu cliente,
senales de alerta, reportes de transacciones inusuales y / o sospechosas, y
los canales de comunicacion, legislacion sobre el tema, sanciones

aplicables, entre otros.

e Medios alternos de actualizacion del tema, tales como: boletines
informativos, circulares, entre otros, que permitan conocer las nuevas

técnicas y métodos utilizados por los terroristas.

e Forma de documentar y evaluar el adiestramiento otorgado a cada uno de
los empleados, asi como la experiencia de los profesionales responsables
de impartir dicha capacitacion.

¢ Que exista constancia de las capacitaciones al personal, de preferencia que
se adjunte el documento que respalde la capacitacion, en el expediente del
empleado.
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3.2.8. Involucramiento de la auditoria externa

Las personas obligadas cuando contraten auditoria externa, debera estipularse en
el contrato que suscriban que en el dictamen correspondiente, se emita opinion
por escrito, acerca del cumplimiento de los programas, normas y procedimientos
adecuados para la prevencion y deteccion del financiamiento del terrorismo, como
minimo una vez al afio y enviar copia a la Superintendencia de Bancos, a través
de la Intendencia de Verificacidon Especial, de dicha opinidon en un plazo no mayor

a 15 dias posteriores a su recepcion.

3.2.8.1. Procedimientos a establecer en el programa de auditoria interna

La auditoria interna debera verificar que exista un contrato de procedimientos
convenidos con la firma de auditoria externa, que incluya la revisiébn de los
aspectos relacionados con la prevencion del lavado de dinero y financiamiento al

terrorismo que regulan las Leyes.

3.2.9. Manuales de cumplimiento

Las personas obligadas deberan implementar manuales de cumplimiento que
contengan, los programas, normas, procedimientos y medidas que control que
cumplan los requerimientos a los que se refiere la Ley contra el Lavado de Dinero
u Otros Activos (Decreto 67-2001) y su reglamento, asi como la Ley para Prevenir
y Reprimir el Financiamiento al Terrorismo (Decreto 58-2005) y su reglamento u
cualquier otro oficio emitido por la Superintendencia de Bancos, a través de la

Intendencia de Verificacion Especial.

Es importante mencionar que dichos manuales deben ser aprobados por la Junta
Directiva, Consejo de Administracion o el Organo de Direccién Superior de la
entidad, ademas deberan enviarse a la Superintendencia de Bancos, a través de
la Intendencia de Verificaciéon Especial. En el caso de existir ampliaciones o
modificaciones en los manuales, deberan notificar a la Intendencia de Verificacion

Especial.
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3.2.9.1. Procedimientos a establecer en el programa de auditoria interna

La auditoria interna debera verificar que existan manuales de prevencion de

lavado de dinero y financiamiento al terrorismo que contengan normas,

procedimientos y medidas de control de las disposiciones que la Ley exige.

Ademas, como parte de la revision de auditoria interna, se debera verificar que se

cumpla con los siguientes requisitos:

Los manuales de cumplimiento deben estar aprobados por la Junta

Directiva, Consejo de Administracion o el Organo de Direccién Superior.
Evidencia de que los manuales de cumplimiento fueron enviados a la
Superintendencia de Bancos, a través de la Intendencia de Verificacion

Especial.

Los manuales de cumplimiento deben abarcar como minimo, los siguientes

Politicas, medidas de control y procedimientos de reclutamiento y
seleccion;

Actualizacién constante de los expedientes de los empleados de la
compaiia.

Politicas, medidas de control y procedimientos de identificacion de
clientes;

Actualizacién constante de los expedientes de los clientes de la
compaiia;

Canales de comunicacion de las transacciones sospechosas y/o
inusuales;

Expedientes debidamente documentados de las transacciones
sospechosas e inusuales;

Funciones y atribuciones del Oficial de Cumplimiento;
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o Capacitaciones constantes a los empleados, asi como los contenidos

que en ellas se impartiran.

3.3. Riesgos relacionados con el lavado de dinero y financiamiento del
terrorismo

Como parte de las actividades de la Auditoria Interna, este departamento debe

considerar las probabilidades de pérdidas, tanto en dinero como en aquellas que

representan otro tipo de pérdidas no monetarias tales como: imagen, reputacion,

legalidad, entre otras. A todo este tipo de riesgos esta expuesta la compaiiia al

verse involucrada directa o indirectamente en el delito del lavado de dinero y

financiamiento del terrorismo.

“El riesgo del lavado de dinero, es la posibilidad de pérdida, dafo o exposicion a
sanciones que puede sufrir una entidad que por la naturaleza de sus operaciones
esta propensa a ser utilizada directa o indirectamente como vehiculo para el
lavado de dinero y/o la canalizacién de recursos hacia la realizacion de actividades
terroristas.” (33:4)

3.3.1. Riesgo operacional
“Comprende la problematica o riesgo al que esta sometida toda entidad como
consecuencia de fallos inesperados de su infraestructura operativa y tecnoldgica,
tanto interna como externa.

Entre sus caracteristicas mas destacables existen:

e No es facilmente cuantificable.

e Es funcioén directa del grado de formacién de los recursos humanos, del
nivel de desarrollo de los procedimientos establecidos y de la

documentacion que establezcan los circuitos operativos.” (22:140)
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Implicito en las operaciones de negocios, este riesgo no puede ser eliminado
totalmente, sin embargo, si puede ser gestionado, mitigado y en algunos casos,
asegurado. Si se relaciona con el financiamiento del terrorismo, pueda ocurrir que
si la compania contribuye directa o indirectamente a la comision del delito, es una
clara sefial que los controles implementados para prevenirlo y detectarlo, no han
funcionado del todo bien, las medidas pueden involucrar la participacion del
recurso humano y tecnoldgico, no obstante, pudiera ocurrir que el personal no
tiene pleno conocimiento de la importancia del delito, a causa de escasa
capacitacion, por lo tanto, es posible que la institucion sea involuntariamente

intermediaria entre grupos terroristas.

En la documentacion de la compafhia, pueda ocurrir que el no poder solucionar
correctamente las reclamaciones validas contra clientes debido a informacion

incompleta, incorrecta o pérdida de la misma, exista un riesgo operativo.

3.3.2. Riesgo de liquidez

“Se refiere a las pérdidas que puede sufrir una institucion al requerir una mayor
cantidad de recursos para financiar sus activos a un costo posiblemente
inaceptable. El riesgo de liquidez se refiere también a la imposibilidad de
transformar en efectivo un activo o la imposibilidad de vender un activo en el
mercado.” (12:16)

Otra posible manifestacion del riesgo de liquidez radica en la dificultad para hacer
frente a obligaciones de pago de facturas, acreedores y cualquier otro tipo de

complicacion en los flujos de caja.

3.3.3. Riesgo legal

“Supone el riesgo de pérdida debido a que una operacién no pueda ser ejecutada
por no existir una formalizacioén clara y adecuada o por no ajustarse al marco legal
establecido.” (22:135)
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Es oportuno sefalar que en la medida en que las operaciones financieras no se
ajusten al orden juridico aplicable, estaran expuestas a este tipo de amenaza, de
alli la importancia de la observancia de leyes de tipo financiero, fiscal, mercantil, y
laboral en el desarrollo de todas las operaciones bancarias. Una adecuada gestion
del riesgo legal, requiere la participacién de accionistas, funcionarios y empleados
de la organizacidn, incluyendo asesoria juridica interna o externa, en sintesis, un
adecuado clima organizacional donde se promueva una cultura de respeto a las

leyes del pais.

3.3.4. Riesgo financiero

“El grado de incertidumbre de pago debido a la mezcla de deuda y fondos propios
usado para financiar un negocio es el riesgo financiero. Cuanto mayor es la
proporcion de deuda usada para financiar una empresa, mayor e€s su riesgo
financiero. La financiacién mediante deuda obliga a hacer pagos de intereses, asi
como a devolver la deuda, y de esta manera se incrementa el riesgo. La
incapacidad para satisfacer las obligaciones asociadas con el uso de la deuda
podria resultar en la quiebra de un negocio y pérdidas para los poseedores de

bonos, y los accionistas.” (21:108)

El riesgo financiero es la posibilidad de pérdidas de tipo econébmico a causa de
diversos factores, como: incobrabilidad de la cartera de créditos, pérdida en
inversiones de titulos valores, multas, robos, fraudes internos y externos, entre

muchos otros.

3.3.5. Riesgo de reputaciéon

“Se puede definir como la percepcion negativa de la entidad por parte de
accionistas, clientes, empleados o inversores, derivada del incumplimiento de
principios generalmente aceptados o de la adopcidn de practicas social o
profesionalmente reprobables.” (30:247)
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Las entidades que se dedican a la movilizaciéon de valores son cuidadosas en la
construccion de una reputacion intachable, pues contribuye a su crecimiento,
mediante la aceptacion general de los valores sobre los cuales se cimienta, sin
embargo, no son ajenas a entablar relaciones con grupos delictivos, a través de la
prestacion de variados servicios, por tal razon, es de suma importancia el

adecuado proceder de las mismas.

El riesgo de reputaciéon puede entenderse como la posible pérdida de valores
éticos y desprestigio en su forma de operar, que puede sufrir cualquier entidad, al
ser parte de negocios ilegales, que conllevan las bases en las que se fundamenta
la sociedad, ocasionando desconfianza generalizada de la poblacion. Como su
nombre lo indica, la amenaza de verse involucrado en actividades ilicitas como el
terrorismo, indudablemente atentaria contra la reputacién de la entidad, al extremo
de provocar cierto grado de desconfianza en el publico inversionista, instituciones
financieras, entre otras; generando cancelaciones masivas de negociaciones con

clientes potenciales.

3.4. Documentos que emite la Intendencia de Verificacion Especial —IVE-

La Superintendencia de Bancos, a través de la Intendencia de Verificacion
Especial, tiene la potestad de emitir disposiciones a través de documentos
denominados “Oficios”, asi mismo, ha creado una gran cantidad de formularios a

los que estan sujetos las personas obligadas.

3.4.1. Oficios de la Intendencia de Verificacion Especial —=IVE-

La Intendencia de Verificacion Especial es la unica entidad estatal que ha emitido
lineamientos que ayudan a las Personas Obligadas, a implementar y cumplir
algunos de los requisitos que exige la Ley contra Lavado de Dinero u Otros
Activos y la Ley para Prevenir y Reprimir el Financiamiento al Terrorismo. Dentro
de la diversidad de Oficios emitidos, se pueden mencionar las siguientes

clasificaciones:
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Oficios de notificaciones por actualizaciones de listados consolidados de

personas vinculadas a actividades terroristas.

Oficios de implementacion y/o aplicacién de procedimientos en materia de

prevencion de lavado de dinero y financiamiento al terrorismo.

Oficios de requerimiento de informacién solicitado por la Superintendencia
de Bancos, a través de la Intendencia de Verificacion Especial hacia las

personas obligadas.

Oficios sobre aceptacion y mantenimiento de relaciones con personas

expuestas politicamente (PEP).
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CAPITULO IV
CUMPLIMIENTO DE LOS PROGRAMAS DE AUDITORIA INTERNA PARA
VALIDAR LAS DISPOSICIONES REGULADAS EN LA LEY CONTRA EL
LAVADO DE DINERO U OTROS ACTIVOS LA LEY PARA PREVENIR Y
REPRIMIR EL FINANCIAMIENTO DEL TERRORISMO, EN UNA EMPRESA QUE
SE DEDICA A LA MOVILIZACION DE VALORES
(CASO PRACTICO)

4.1.Introduccion

Debido a que las practicas de lavado de dinero y financiamiento del terrorismo son
un riesgo latente, las leyes y regulaciones se han fortalecido y los esfuerzos de los
reguladores se han orientado a prevenir y combatir dichas practicas. Para las
instituciones consideradas como Personas Obligadas, esto ha significado mayores
esfuerzos para implementar los controles necesarios para reducir sus riesgos, ya
que entre otras cosas, el incumplimiento con los requerimientos legales podria
implicar sanciones econdmicas significativas, asi como el deterioro de la relacién

con los clientes y otras entidades financieras, prisidon y dafio en su reputacion.

Cabe mencionar, que es de suma importancia el rol que desempefia la Auditoria
Interna dentro de las organizaciones consideradas como Personas Obligadas,
debido a que adquieren la funcidon de ente de prevencion y deteccion de los
programas, normas y procedimientos en materia de prevenciéon de lavado de
dinero y financiamiento del terrorismo, que son definidos por la entidad vy

aprobados por el Organo de Direccidn Superior en base a lo que la Ley exige.

4.2.Antecedentes

La empresa “Cash Administration, S.A.” es una sociedad mercantil constituida
como una sociedad anénima en la Republica de Guatemala, tiene como actividad
principal el transporte de valores por via terrestre, fue constituida el 12 de
noviembre de 2010, con capital netamente guatemalteco. Actualmente cuenta con

una agencia, en donde a un costado, se ubican las oficinas administrativas.
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Su vision: ser lideres en transporte de valores, brindando servicios de excelencia,

basados en plataformas tecnoldgicas, de gestion de riesgo y capital humano.

Su mision: ser una organizacién solida basada en un modelo de negocio rentable,

seguro y eficiente, sustentado en la innovacién, compromiso y el talento de las

personas.

4.2.1.Estructura organizacional

Actualmente, “Cash Administration, S.A.” cuenta con 60 empleados, los cuales

estan distribuidos en las siguientes areas:

“Cash Administration, S.A.”

Organigrama de la entidad

Junta General
Consejo d_e
' _ _ _ ___ 1 Auditoria
Interna
Gerente
Gerencia ~ Gerencia de Gerencia
Administrativa Operaciones | Comercial
RRHH B Flota ~ Ventas — Contabilidad
Tecnologia —Salas de proceso Servicio al cliente | = Cobros
- Desarrollo —  Boveda —{ Facturacion
| Compras

Fuente: Elaboracién propia para fines del caso practico.

*NOTA: El Gerente Financiero y Gerente de Riesgos y Seguridad realizan las

funciones del Oficial de Cumplimiento titular y suplente, respectivamente.
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4.3.Carta de notificacion para el trabajo de auditoria interna

Como parte de los procedimientos de auditoria interna, previo a realizar la
aplicaciéon de los procedimientos establecidos en los programas de auditoria
interna para verificar el cumplimiento de las normativas de lavado de dinero y
financiamiento del terrorismo en la empresa “Cash Administration, S.A.”, es
necesario informar al Consejo de Administracion sobre la realizacion de
actividades de auditoria interna que requieren el involucramiento a informacion
confidencial de la compafia. Haciéndoles conocer el marco legal que justifica la
revision, asi como también, el informe que reflejara los resultados de la revision,
las deficiencias encontradas, conclusiones y recomendaciones; y que
posteriormente, dicho informe sera remitido al Consejo de Administracion para que
se tomen las medidas necesarias. El contenido de la carta es el que se muestra

en: Anexo 1.

4.4.Desarrollo del caso practico

A continuacioén, se incluira en el presente capitulo la aplicacion de procedimientos
establecidos en los programas de auditoria interna para verificar el cumplimiento
de la Ley contra el Lavado de Dinero u Otros Activos (Decreto 67-2001) y su
reglamento (Acuerdo Gubernativo 118-2002) y la Ley para Prevenir y Reprimir el
Financiamiento del Terrorismo (Decreto 58-2005) y su Reglamento (Acuerdo
Gubernativo 86-2006), de la entidad “Cash Administration, S.A.” como unidad
objeto de andlisis. La revisidn se realizé por el periodo comprendido del 01 de julio
al 31 de diciembre de 2013. Contiene la planificacion, programas de auditoria y
papeles de trabajo, que evidencian la auditoria realizada, asi también, la cédula de
resultados y el informe final de la revision practicada, mediante el cual se
comunicaran los hallazgos al Consejo de Administracion de la entidad antes
mencionada, aportando recomendaciones que permitiran minimizar los diferentes

riesgos asociados al lavado de dinero y financiamiento del terrorismo.
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Departamento de Auditoria Interna

Prevencion de Lavado de Dinero y Financiamiento del Terrorismo

Guatemala, 06 de enero de 2014

Sefor

Bernardo Abel Soto Santana
Asistente de Auditoria Interna
Cash Administration, S.A.

Presente

Estimado Sr. Soto:

Por este medio se le informa, que en cumplimiento a la Ley Contra el Lavado de
Dinero u Otros Activos (Decreto 67-2001) y su Reglamento (Acuerdo 118-2002) y
la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo
(Decreto 58-2005) y su Reglamento (Acuerdo 86-2006); y conforme al plan anual
de auditoria interna de la compaiiia, ha sido nombrado para realizar la auditoria de
los programas de prevencion de lavado de dinero y financiamiento del terrorismo,

por el periodo que comprende del 01 de julio al 31 de diciembre de 2013.

Las conclusiones y recomendaciones, que se deriven del presente trabajo de

auditoria, debera presentarlas atendiendo la planificacidon correspondiente.

Atentamente,
g =24
Lic. Erlvqny Barrera Lopez
pdaditor Interno
cc.: Archivo
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ESCALAS PARA LA PONDERACION DE MATRICES DE RIESGOS

Prevencion de Lavado de Dinero y Financiamiento del Terrorismo

1. Nivel de probabilidad:

Se refiere a la posibilidad de ocurrencia o no de un evento, la cual se puede

indicar en términos cualitativos como no probable, probable o muy probable.

Nivel

Descripcion

Probabilidad
del Suceso

Descripcién

Bajo

Baja

Riesgo cuya probabilidad de ocurrencia es baja.
Existen normas, politicas, procedimientos y
controles aplicados en forma adecuada.

Medio

Moderada

Riesgo cuya probabilidad de ocurrencia es media
o moderada. Existen normas, politicas,
procedimientos y controles. Sin embargo, en
algunas situaciones no se aplican en forma
adecuada o su aplicacién es parcial.

Alto

Muy Alta

Riesgo cuya probabilidad de ocurrencia es alta.
No existen normas, politicas, procedimientos
y controles aplicados; o en su defecto, no se
aplican adecuadamente.

2. Nivel de impacto:

Se refiere al efecto o consecuencias que tendra la ocurrencia o no de un efecto.

Nivel |Descripcion Descripcién
1 Bajo El efecto se considera no significativo.
2 Medio El efecto se considera moderado.
3 Alto El efecto se considera mayor o alto.

3. Nivel de riesgo:

Se obtiene del resultado de multiplicar el nivel de probabilidad por el impacto.

Nivel |Descripcion Descripcion
1 Bajo Resultado es menor o igual a 3.
2 Medio Resultado es mayor que 3 y menor o igual a 6.
3 Alto Resultado es mayor que 6.
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RANGO DE
NIVEL DE | NIVEL DE | NIVEL DE | CLASIFICACION
PROBABILIDAD
SACTRIR P [RIESEE VAHOIR PROB. |IMPACTO | RIESGO |<=3-Bajo >6-Alto
LD FT <=6 - Medio
1. Inscripcion y registro de Personas Obligadas
Baj 1
No haber enviado a la IVE, la informacién Macjf 5 4 ’ 1 Baio
general de la Persona Obligada. edio J
Alto 3
No hacer del conocimiento de la IVE, las Bajo 1
modificaciones en los datos generales de la Medio 2 1 1 1 Bajo
Persona Obligada. Alto 3
2. Politica de conocimiento del cliente
Bajo 1
No formular y poner en marcha medidas ) .
para conocer e identificar a los clientes. Medio 2 1 3 3 Bajo
Alto 3
No llevar registro en los formularios IVE-IR- Bajo 1
01 e IVE-IR-02 al momento de iniciar una Medio 2 1 2 2 Bajo
relacién comercial con un cliente nuevo Alto 3
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RANGO DE
NIVEL DE | NIVEL DE | NIVEL DE | CLASIFICACION
PROBABILIDAD
SACTRIR P [RIESEE VAHOIR PROB. |IMPACTO | RIESGO |<=3-Bajo >6-Alto
LD FT <=6 - Medio
2. Politica de conocimiento del cliente

No dejar constancia por escrito del Bajo 1
procedimiento aplicado en la verificacion de Medio 2 1 3 3 Bajo
la informacion de los clientes. Alto 3
Realizar transacciones con clientes que no Bajo 1
proporcionen oportunamente la informacion Medio 2 1 3 3 Bajo
y documentacion requerida Alto 3
No actualizar los registros de los clientes Bajo L
durante la vigencia de la relaciéon comercial. Medio 2 2 2 4 Medio

Alto 3

3. Politica de conocimiento del empleado

No establecer procedimientos que aseguren Bajo 1
un altq ryvel de integridad del personal y del Medio 2 y y 1 Bajo
conocimiento de los antecedentes
personales Alto 3
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RANGO DE
NIVEL DE | NIVEL DE | NIVEL DE | CLASIFICACION
PROBABILIDAD
SHCTORPE R=5e0 VALOR | "opoB. | IMPACTO | RIESGO |<c3-Bajo . 56 - Alto
LD FT <=6 - Medio
3. Politica de conocimiento del empleado
. : Bajo 1
No llevar y actualizar el registro de cada uno Medi 5 1 1 1 Baio
de los empleados de forma periddica. edio J
Alto 3
4. Monitoreo de transacciones inusuales
Que la empresa no cuente con normas y/o Bajo 1
politicas aplicables al monitoreo de Medio 2 3 2 6 Medio
transacciones. Alto 3
Que el sistema de monitoreo no abarque Bajo 1
todos los productos y servicios que presta la Medio 2 1 3 3 Bajo
empresa. Alto 3
Que la empresa no haya designado algun Bajo 1
responsable o administrador del sistema de Medio 2 2 3 6 Medio
monitoreo. Alto 3
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RANGO DE
NIVEL DE | NIVEL DE | NIVEL DE | CLASIFICACION
PROBABILIDAD
SHCTEIR Bl RESED VAHOIR PROB. |IMPACTO | RIESGO |<=3-Bajo >6-Alto
LD FT <=6 - Medio
4. Monitoreo de transacciones inusuales

Que no se parametrice el monitoreo de Bajo 1

acgerdo con el perfil del cllentely con base a Medio 2 2 2 4 Medio
sefales de alerta establecidas por la

empresa Alto 3

Que la empresa no cuente con un plan de Bajo 1

contingencia por falla en el sistema de Medio 2 2 3 6 Medio
monitoreo Alto 3

Que no se hayan definido sefiales de alerta Bajo 1

para detectar transacciones inusuales o Medio 2 1 2 2 Bajo
sospechosas Alto 3

5. Reporte de transacciones sospechosas

Que la empresa no comunique de forma Bajo 1

inmediata a la IVE, transacciones Medio 2 1 2 2 Bajo
sospechosas Alto 3
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RANGO DE
NIVEL DE | NIVEL DE | NIVEL DE | CLASIFICACION
PROBABILIDAD
SACTRIR P [RIESEE VAHOIR PROB. |IMPACTO | RIESGO |<=3-Bajo >6-Alto
LD FT <=6 - Medio
5. Reporte de transacciones sospechosas

Que cuando en un trimestre calendario no se Bajo 1

detecten transacciones sospechosas, no se Medio 2 1 2 2 Bajo
informe a la IVE. Alto 3

6. Gestion del Oficial de Cumplimiento

No comunicar a la IVE, el nombramiento, Bajo 1

confirmacién o sustitucion del Oficial de Medio 2 1 3 3 Bajo
Cumplimiento de forma oportuna. Alto 3

Que el Oficial de Cumplimiento titular y Bajo 1

suple.nte, n_o cugnten con suficiente Medio 2 ’ 3 3 Bajo
autoridad, jerarquia y acceso a la

informacion. Alto 3

7. Capacitaciones a los empleados

No efectuar capacitacion permanente al Bajo 1

personal e instruccion de las obligaciones Medio 2 1 1 1 Bajo
que se derivan del lavado de dinero. Alto 3

76




CASH ADMINISTRATION, S.A.
Departamento de Auditoria Interna
MATRIZ DE EVALUACION DE RIESGOS

Prevencion de Lavado de Dinero y Financiamiento del Terrorismo

PT MR 6/7)

RANGO DE
NIVEL DE | NIVEL DE | NIVEL DE | CLASIFICACION
PROBABILIDAD
SACTRIR P [RIESEE VAHOIR PROB. |IMPACTO | RIESGO |<=3-Bajo >6-Alto
LD FT <=6 - Medio
7. Capacitaciones a los empleados
Que la empresa no lleve un registro de las Bajo 1
capacitaciones impartidas de acuerdo a los Medio 2 1 1 1 Bajo
programas de capacitacion Alto 3
Que la capacitacién impartida no abarque las Bajo 1
técnicas que permitan a los empleados Medio 2 2 2 4 Medio
detectar alguna transaccién sospechosa Alto 3
8. Involucramiento de la auditoria externa
Que en el contrato suscrito para contratar Bajo 1
auditoria externa, no se estipule que debe
emltlrs',e.oplnlon acerca de la efectividad y Medio 2 y 2 > Bajo
cumplimiento de los programas, normas y
procedimientos para la prevencion de lavado
de dinero y financiamiento del terrorismo. Alto 3
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RANGO DE
NIVEL DE | NIVEL DE | NIVEL DE | CLASIFICACION
PROBABILIDAD
SHCTORPE R=5e0 VALOR | "opoB. | IMPACTO | RIESGO |<c3-Bajo . 56 - Alto
LD FT <=6 - Medio
9. Manuales de cumplimiento
Que no existan manuales de cumplimiento Bajo 1
de acuerdo allo que exigen .Ia I_ey contra Medio 2 y 3 3 Bajo
lavado de dinero y financiamiento del
terrorismo. Alto 3
Que los procedimientos del manual de Bajo 1
cumplimiento no se amplien de acuerdo a la Medio 2 3 3 9 Alto
mejora de los controles de prevencion LD/FT Alto 3
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AREAS DE
EVALUACION

FACTORES CONSIDERADOS

EFECTIVIDAD
DEL MITIGADOR

CONTROL INTERNO
25%

Politicas, manuales de cumplimiento y
procedimientos escritos
5%

4%

Procedimientos de identificacion de
riesgos
5%

3%

Nivel adecuado de desarrollo
tecnoldgico
5%

4%

Procedimientos de deteccion de
operaciones inusuales o sospechosas
5%

3%

Procedimientos de control de

operaciones 3%
5%
TOTAL DE EFECTIVIDAD - CONTROL INTERNO 17%
Cumplimiento de cada una de las
OFICIAL DE funciones del Oficial de Cumplimiento,
CUMPLIMIENTO incluyendo la gestion de administracién 20%
25% de riesgos
25%
TOTAL DE EFECTIVIDAD - OFICIAL DE CUMPLIMIENTO 20%
Capacitacién a los empleados segun su

. nivel de exposicion 10%
CAPACITACION 19 200, °

25% —
Programa de capacitacion integral 10%
12.50% °
TOTAL DE EFECTIVIDAD - CAPACITACIONES 20%
AUDITORIA Auditoria interna y externa 259
25% 25% °
TOTAL DE EFECTIVIDAD - AUDITORIA 25%
TOTAL GENERAL EFECTIVIDAD EN MITIGACION DE RIESGOS 82%
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“CASH ADMINISTRATION, S.A.”
PROGRAMA DE AUDITORIA
Prevencion de Lavado de Dinero y Financiamiento del Terrorismo
Del 01 de julio al 31 de diciembre 2013

Descripcion Ref.

. |OBJETIVOS

Objetivo General

» Minimizar el riesgo de que los servicios prestados por
“Cash Administration, S.A.” sean utilizados para el lavado
de dinero o para financiar actos terroristas, por medio de
la verificacion del cumplimiento de los programas y

controles establecidos por la entidad.

Objetivos Especificos

» Cumplir con el articulo 11, del Reglamento de la Ley
Contra el Lavado de Dinero u Otros Activos (Acuerdo
Gubernativo 118-2002), donde establece que Auditoria
Interna, debera incluir en sus procedimientos, los
mecanismos tendientes a verificar y evaluar, tanto la
efectividad, como el cumplimiento de los programas,
normas y procedimientos adecuados para la prevencion

del lavado de dinero u otros activos.

» Detectar debilidades en los controles internos

implementados por la entidad, a efecto de proporcionar

herramientas para fortalecerlos.
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“CASH ADMINISTRATION, S.A.”
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Prevencion de Lavado de Dinero y Financiamiento del Terrorismo

Del 01 de julio al 31 de diciembre 2013

Descripcion

Ref.

» Descubrir y divulgar irregularidades e incumplimientos en

las normativas de lavado de dinero y financiamiento del
terrorismo, con el objeto de solucionarlas y evitar
sanciones en contra de la entidad, por parte de la

Superintendencia de Bancos.

ALCANCE

Verificar el cumplimiento de los programas de prevencion de
lavado de dinero y financiamiento del terrorismo en la empresa
“Cash Administration, S.A.”, el cual se enfocara en las areas

siguientes:

Inscripcion y registro de personas obligadas
Politica de conocimiento del cliente

Politica de conocimiento del empleado
Transacciones inusuales o sospechosas
Oficial de Cumplimiento

Capacitaciones a los empleados
Involucramiento de la auditoria externa

Manuales de cumplimiento
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Descripcion

Ref.

BASE LEGAL
El cumplimiento de los aspectos a revisar en los programas de
auditoria estd basado en las disposiciones de la siguiente

legislacion aplicable:

Ley contra el Lavado de Dinero u Otros Activos (Decreto
67-2001);

Reglamento de la Ley contra el Lavado de Dinero u Otros
Activos (Acuerdo Gubernativo 118-2002);

Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo (Decreto 58-2005);

Reglamento de la Ley para Prevenir y Reprimir el

Financiamiento del Terrorismo (Acuerdo Gub. 86-2006).

PROCEDIMIENTOS

1. Inscripcion y registro de personas obligadas

Solicitar el formulario IVE-R-01 “Informacién General de
Personas Obligadas”, y establecer que la empresa lo
haya presentado en forma oportuna.

Cotejar la informacion reportada a la Superintendencia de
Bancos, a través de la Intendencia de Verificacion

Especial, contra los registros que posee la empresa.

A-1
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Descripcion

Ref.

Verificar que cuando haya modificaciones en los datos
generales reportados, la empresa debe notificar a la
Superintendencia de Bancos, a través de la —IVE—, en un
plazo de quince (15) dias después de efectuado el cambio

correspondiente. (Verificar el ultimo formulario IVE-R-01)

2. Politica de conocimiento del cliente

Verificar que la empresa haya incluido dentro del
programa de cumplimiento la formulacién y puesta en
marcha de medidas especificas para conocer e identificar
a los clientes.

Analizar aquellos clientes que realizan operaciones
frecuentes, y determinar si estan identificados, y que
acciones se han tomado.

Verificar que se lleve un registro en los formularios IVE-
BA-01 e IVE-BA-02, para inicio de relacion comercial con
personas individuales o juridicas respectivamente.
Verificar que la empresa lleve un registro de los clientes
en expedientes que contengan los atributos de
identificacion necesarios; y observar la forma de archivar
y conservar los registros para determinar si es adecuado

y permite atender cualquier requerimiento.

B-1
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Descripcion

Ref.

Verificar que la empresa conserve copias de seguridad de
la informaciéon de los clientes en medios magnéticos u

otros dispositivos de almacenamiento electronico.

3. Politica de conocimiento del empleado

Verificar que se lleve registro de todos los empleados de
la empresa, a través de una base de datos.
Verificar que existan expedientes de todos los empleados
que cumplan como minimo con los siguientes atributos:

o Solicitud de empleo con fotografia

o Fotocopia de DPI

o Contrato de trabajo

o Convenio de confidencialidad

o Antecedentes penales y policiacos

o Cartas de recomendacion (laborales y personales)

o Carta de autorizacién para prueba poligrafica

o Prueba poligrafica

o Estudio socioecondmico

o Estado patrimonial
Verificar que el departamento de Recursos Humanos
actualice la informacion de los empleados por lo menos

una vez al ano.

C-1
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Descripcion

Ref.

4. Monitoreo de transacciones inusuales o sospechosas

Verificar que la empresa haya incluido dentro del
programa de cumplimiento procedimientos para detectar
actividades u operaciones inusuales o sospechosas.
Determinar si la empresa ha disefiado canales de
comunicacién y sefiales de alerta para reportar
transacciones inusuales o sospechosas.

Verificar que las transacciones inusuales consten de un
expediente fisico o en medios magnéticos, debidamente
identificado y clasificado por casos de lavado de dinero o
financiamiento del terrorismo.

Verificar que el sistema de monitoreo abarque todos los

productos y servicios que presta la empresa

5. Reporte de transacciones sospechosas

Determinar que el oficial de cumplimiento durante los diez
(10) dias siguientes a la anotacion de sus observaciones
y conclusiones, haya notificado de la operacion
sospechosa a la —IVE- en el formulario IVE-RTS-LD/FT
Reporte de Transaccién Sospechosa de Lavado de

Dinero y/o Financiamiento del Terrorismo.
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Descripcion

Ref.

Verificar que se deje por escrito en los expedientes, la
razon del por qué la transaccién inusual no fue
considerada como sospechosa, y por lo tanto no fue
enviada a la —IVE-.

Determinar que si en un trimestre calendario la empresa
no detectd operaciones sospechosas se haya notificado a
la —IVE- el informe de no deteccidn de operaciones
sospechosas, dentro del mes siguiente al vencimiento del
trimestre que corresponda.

Determinar que los expedientes de las transacciones
sospechosas reportadas a la —IVE— se mantengan en un
archivo adecuado que garantice la confidencialidad y

seguridad de la informacion reportada.

6. Oficial de cumplimiento

Verificar que la empresa haya designado a un funcionario
gerencial como Oficial de Cumplimiento (titular y suplente)
que se encargue de vigilar el cumplimiento de programas
y procedimientos internos en base a lo que exige la Ley
contra el Lavado de Dinero u Otros Activos y su
Reglamento, y la Ley para Prevenir y Reprimir el

Financiamiento del Terrorismo y su Reglamento.
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Descripcion Ref.

» Verificar que el Oficial de Cumplimiento haya solicitado
acceso al portal web de la Superintendencia de Bancos
para enviar la informacion requerida, a través del
formulario “Solicitud de autorizacion de clave de acceso al
portal de personas obligadas”

» Determinar que los nombramientos de los oficiales de
cumplimiento titular y suplente hayan sido notificados a la
—IVE—, en el tiempo estipulado.

= Verificar que, si se ha realizado un cambio o modificacion
en el nombramiento, este haya sido notificado a la —IVE—,
en el tiempo estipulado y adjuntando el curriculum vitae F
del funcionario gerencial que sustituye al oficial de
cumplimiento titular o el suplente.

= Verificar que el Oficial de Cumplimiento haya enviado los
informes trimestrales de su gestion al Consejo de
Administracion, y que estos hayan sido en el tiempo
estipulado.

= Verificar que el Oficial de Cumplimiento haya disefiado los
programas de prevencion de lavado de dinero vy

financiamiento del terrorismo en base a lo que exige la

Ley, y que los cumpla en los tiempos establecidos.
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Descripcion

Ref.

7. Capacitaciones alos empleados

Verificar que exista un programa de capacitaciones, en el
cual se incluya a todos los empleados de la compaiiia.
Verificar si se exigié que todos los empleados asistieran a
las capacitaciones, y solicitar detalles de los empleados
que no fueron requeridos para participar.
Verificar que los empleados de nuevo ingreso, sean
capacitados sobre la prevencién del lavado de dinero y
financiamiento del terrorismo, durante el primer mes de
haber ingresado a la empresa.
Realizar entrevistas selectivas a los empleados, acerca
de los temas impartidos en las capacitaciones de
prevencion de lavado de dinero y financiamiento del
terrorismo.
Revisar el contenido de las capacitaciones y verificar que
incluyan como minimo los siguientes aspectos:
o Técnicas que permitan a los empleados detectar
transacciones sospechosas o inusuales.
o Obligaciones y responsabilidades que se derivan
de la normativa contra el lavado de dinero y

financiamiento del terrorismo.
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“CASH ADMINISTRATION, S.A.”
PROGRAMA DE AUDITORIA

Del 01 de julio al 31 de diciembre 2013

Prevencion de Lavado de Dinero y Financiamiento del Terrorismo

Descripcion

Ref.

8.

o Programas, medidas de control, normas vy
procedimientos disefiados por la empresa en la
prevencion del lavado de dinero y financiamiento
del terrorismo.

o Senales de alerta y canales de comunicacion para
reportar transacciones inusuales o sospechosas.

o Acerca del régimen sancionatorio para los
empleados que incumplan con los programas,
normas Yy procedimientos disefiados por la
empresa para la prevencion del lavado de dinero y
financiamiento del terrorismo.

Verificar que se haya enviado el reporte de
capacitaciones semestral a la Intendencia de Verificacion

Especial, a través del portal web.

Involucramiento de la Auditoria Externa

Verificar que exista un contrato de procedimientos
previamente convenidos con la auditoria externa, en
donde se encuentre contemplado la revision de los
programas de prevencién y disposiciones de la normativa
de lavado de dinero y financiamiento del terrorismo, y su

cumplimiento.
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“CASH ADMINISTRATION, S.A.”
PROGRAMA DE AUDITORIA

Prevencion de Lavado de Dinero y Financiamiento del Terrorismo

Del 01 de julio al 31 de diciembre 2013

Descripcion

Ref.

9. Manuales de cumplimiento

Verificar que exista un Manual de Cumplimiento, que
incluya todas las normas y procedimientos para la
prevencion del lavado de dinero y financiamiento del
terrorismo segun las disposiciones que exige la Ley.
Verificar que el Manual de Cumplimiento incluya dentro de
su contenido los siguientes aspectos:
o Politicas y procedimientos para el reclutamiento,
seleccion y contratacidn del personal.
o Politicas y procedimientos para la definicion del
perfil del cliente.
o Politicas y procedimientos para el monitoreo del
comportamiento transaccional de los clientes.
o Todas las obligaciones que la Ley contra el Lavado
de Dinero u Otros Activos y su Reglamento; y la
Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo y su Reglamento requieran.
Verificar que se hayan realizado ampliaciones o
modificaciones al Manual de Cumplimiento, con el fin de
mejorar los mecanismos de control, y que estas

modificaciones se hayan reportado a la —IVE-
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“CASH ADMINISTRATION, S.A.”
PROGRAMA DE AUDITORIA

Prevencion de Lavado de Dinero y Financiamiento del Terrorismo

Del 01 de julio al 31 de diciembre 2013

Descripcion

Ref.

Verificar que exista un Codigo de Etica o Conducta, asi
como un Régimen Disciplinario por faltas o
incumplimientos a politicas y procedimientos internos en
materia de prevencion de lavado de dinero vy

financiamiento del terrorismo.

10.Movilizacién de valores

Verificar si las empresas que se dedican al transporte de
valores a nivel local, estan sujetos a enviar a la
Intendencia de Verificacion Especial, el Reporte Mensual
de Movilizacién de Valores, a través del formulario IVE-
MV-16.

De ser aplicable el numeral anterior, verificar si se ha
enviado a la Intendencia de Verificacion Especial el
Reporte Mensual de Movilizacion de Valores, a través del
formulario IVE-MV-16.

91




Departamento de Auditoria Interna PT Cl (1/8)

Hecho por:| BASS 07/01/2014

Revisado por: | EGBL | 09/01/2014

“CASH ADMINISTRATION, S.A.”
EVALUACION DEL CONTROL INTERNO
Prevencion de Lavado de Dinero y Financiamiento del Terrorismo
Del 01 de julio al 31 de diciembre 2013

Descripcion Si No Observaciones

Inscripciéon y Registro de Personas Obligadas

¢La empresa se  encuentra
registrada ante la Intendencia de| X

Verificacién Especial?

g,La empresa cuenta con wuna

estructura organizacional definida?

Al momento de existir una
modificacién en los datos generales
de la empresa ¢,se ha reportado en
el formulario IVE-R-01 a la —IVE-?

Los miembros del Consejo de
Administracion, han acreditado ser
personas solventes, honorables y
que no poseen impedimento alguno
que les permita actuar como

administradores.

Politica de conocimiento del cliente

¢La empresa utiliza los formularios
IVE-IR-01 e IVE-IR-02 para el inicio| X

de la relaciéon comercial?

¢La empresa revisa y actualiza los El personal no

registros de clientes cada ano? recibido instrucciones.

ha
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“CASH ADMINISTRATION, S.A.”
EVALUACION DEL CONTROL INTERNO
Prevencion de Lavado de Dinero y Financiamiento del Terrorismo
Del 01 de julio al 31 de diciembre 2013

Descripcion

Si

No

Observaciones

¢La empresa posee politicas vy
mecanismos para determinar la
identidad de sus clientes, y la

actividad a la que se dedican?

¢La empresa realiza negocios con
clientes que prefieren mantenerse

en el anonimato?

¢La  empresa posee formatos
preestablecidos que integren la

informacion de sus clientes?

10.

¢La empresa realiza un proceso de
verificacion de los clientes al
momento de iniciar una relacion

comercial?

La empresa no verifica
las referencias de los

clientes.

11.

¢ En el caso de personas extranjeras
se requieren documentos que
acrediten su ingreso y permanencia

legal en el pais?

12.

¢ Existen expedientes por cada uno
de los clientes con los que se ha
mantenido o mantiene relacién

comercial?

No existe un archivo de
los expedientes de
clientes que ya no tienen

relacion con la empresa.
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“CASH ADMINISTRATION, S.A.”
EVALUACION DEL CONTROL INTERNO
Prevencion de Lavado de Dinero y Financiamiento del Terrorismo
Del 01 de julio al 31 de diciembre 2013

sefales de alerta?

Descripcion Si No Observaciones
lll. |Politica de conocimiento del empleado
¢(El Departamento de Recursos
13 Humanos lleva registro de todos los X
' empleados de la empresa, a través
de una base de datos?
¢La empresa actualiza la . ]
_ . Los expedientes no estan
14. |informacién de los empleados al X .
. actualizados.
menos una vez al aio?
.Los expedientes cumplen con . ]
_ . Los expedientes no estan
15. |[todos los atributos necesarios de X .
_ L actualizados.
identificacion del empleado?
¢La empresa cuenta con
16 procedimientos de reclutamiento, X
" | seleccion y  contratacion de
personal?
IV. |Monitoreo de transacciones inusuales o sospechosas
¢La empresa cuenta con
17 mecanismos que permitan identificar X
"|las transacciones inusuales o
sospechosas?
18 ¢En la empresa estan disefiadas X Estan estipuladas en el

manual de cumplimiento
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“CASH ADMINISTRATION, S.A.”
EVALUACION DEL CONTROL INTERNO
Prevencion de Lavado de Dinero y Financiamiento del Terrorismo
Del 01 de julio al 31 de diciembre 2013

Descripcion

Si

No

Observaciones

19.

¢Existe un expediente fisico por
cada caso de transacciones
consideradas como inusuales o

sospechosas?

Reporte de transacciones sospechosas

20.

.Se deja por escrito en los
expedientes de las transacciones
inusuales, una justificacion por la
cual no fue considerada como

transaccion sospechosa?

22.

¢ Si no ocurre ninguna transaccion
sospechosa, se envia el Informe
Trimestral de No Deteccion de
Transacciones Sospechosas, dentro

del plazo que corresponde?

Los comprobantes de los
envios de los reportes
estan archivados de

forma cronoldgica.

VI.

Oficial de Cumplimiento

23.

¢ El Oficial de Cumplimiento titular y
suplente fue designado por el

Consejo de Administracién en acta?

24.

¢ El Oficial de Cumplimiento realiza
otras funciones ademas de sus

atribuciones?

Desempefia el cargo de

Gerente Financiero
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“CASH ADMINISTRATION, S.A.”
EVALUACION DEL CONTROL INTERNO
Prevencion de Lavado de Dinero y Financiamiento del Terrorismo
Del 01 de julio al 31 de diciembre 2013

Descripcion

Si

No

Observaciones

25.

¢El Oficial de Cumplimiento ha
desarrollado politicas, programas o
medidas de control para la
prevencion de lavado de dinero y

financiamiento del terrorismo?

26.

¢El - Oficial de  Cumplimiento
presenta reportes de su gestion al

Consejo de Administracién?

Se envian cada trimestre

27.

¢ El Oficial de Cumplimiento tiene un
alto nivel jerarquico y capacidad de

toma de decisiones?

28.

¢El Oficial de cumplimiento ha
presentado en forma oportuna la

informacion solicitada por la —IVE-?

Se ha cumplido con

todos los requerimientos

VII.

Capacitaciones a los empleados

29.

¢Existe un plan de capacitacion a
los empleados, sobre la prevencién
de lavado de dinero y financiamiento

del terrorismo?

30.

¢Los planes de capacitacion estan
aprobados por el Consejo de

Administracion?

Son elaborados por el
Oficial de Cumplimiento,

sin firma de aprobacion.
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“CASH ADMINISTRATION, S.A.”
EVALUACION DEL CONTROL INTERNO
Prevencion de Lavado de Dinero y Financiamiento del Terrorismo
Del 01 de julio al 31 de diciembre 2013

Descripcion Si No Observaciones
¢ El contenido de las capacitaciones El contenido de las
es adecuado y abarca todos los capacitaciones no
31. |aspectos de prevencion de lavado X |contempla todos los
de dinero y financiamiento del temas referentes a
terrorismo? prevencion.
¢.Los reportes semestrales sobre
capacitaciones impartidas a los )
32. . X Se envian cada semestre
empleados, son enviados
oportunamente a la —IVE-?
¢ Existen empleados que aun no han )
o o En su mayoria son
recibido capacitaciones sobre la .
33. - . X empleados de reciente
prevencion de lavado de dinero y .
. o . ingreso.
financiamiento del terrorismo?
VIII. | Involucramiento de la Auditoria Externa
¢Se realiza un contrato de
procedimientos convenidos con la
firma de Auditoria Externa, para que
se revisen los programas, normas, B
34. X Una vez al afio.

procedimientos y demas aspectos
relacionados con la normativa de
lavado de dinero y financiamiento

del terrorismo?
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“CASH ADMINISTRATION, S.A.”
EVALUACION DEL CONTROL INTERNO
Prevencion de Lavado de Dinero y Financiamiento del Terrorismo
Del 01 de julio al 31 de diciembre 2013

Descripcion Si No Observaciones
IX. [Manuales de cumplimiento
¢ Existe un Manual de Cumplimiento
que incluya todas las normas vy
35. |procedimientos para la prevencion| X
del lavado de dinero y
financiamiento del terrorismo?
¢El Manual de Cumplimiento fue
36. |aprobado por el Consejo de| X Por medio de acta.
Administracion?
37 ¢ Se envidé a la —IVE- el Manual de X
Cumplimiento aprobado?
i Existe un Codigo de Etica o
Conducta que incluya el régimen El Manual de
disciplinario por faltas o] Cumplimiento incluye una
38. |incumplimientos a las politicas y X |seccion de
procedimientos en materia de incumplimientos y
prevencion de lavado de dinero y medidas disciplinarias.
financiamiento del terrorismo?
¢El Manual de Cumplimiento fue Los empleados de la
39 publicado y es de conocimiento X empresa no tienen
general para los empleados de la conocimiento del Manual
empresa? de Cumplimiento.
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“CASH ADMINISTRATION, S.A.”
EVALUACION DEL CONTROL INTERNO

Prevencion de Lavado de Dinero y Financiamiento del Terrorismo

Del 01 de julio al 31 de diciembre 2013

Descripcion

Si

No Observaciones

X. |Reporte de Movilizacion de Valores

¢La empresa “Cash Administration,
35. |S.A” esta sujeta a reportar la

movilizacion de valores a la —IVE-"?

La

2011.

movilizacion de
valores a nivel local (NO
TRANSFRONTERIZO)

X |no estda sujeta a ser
reportado ante la —IVE—;
segun Oficio IVE 258-
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Departamento de Auditoria Interna Hecho por:| BASS | 11/01/2014

Prevencion de LD/ FT

Revisado por: | EGBL 12/01/2014

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Inscripcién y Registro de Personas Obligadas
Del 01 de julio al 31 de diciembre 2013

OBJETIVOS

Verificar que la empresa ha cumplido con el registro de Personas Obligadas
segun lo exige la Ley contra el Lavado de Dinero u Otros Activos y su
Reglamento en los articulos 18 y 7, respectivamente.

Determinar que se haya remitido a la Superintendencia de Bancos a través
de la Intendencia de Verificacion Especial, las modificaciones vy/o

actualizaciones en los datos generales reportados.

METODOLOGIA DE PROCEDIMIENTOS DESARROLLADOS

Se solicité Patente de Sociedad, Escritura Publica y Patente de Comercio,
para determinar la fecha en que se constituyd la empresa y si se inscribid
como Persona Obliga ante la Superintendencia de Bancos a través de la

Intendencia de Verificacion Especial en el tiempo que establece la ley.

Se solicitoé al Oficial de Cumplimiento el formulario IVE-R-01 presentado a la
Intendencia de Verificacién Especial para cotejar la informacion general de la

empresa.

RESULTADOS OBTENIDOS

. Cash Administration, S.A. se constituyd el 12 de noviembre de 2010 segun

Patente de Sociedad No. 16694 del Registro Mercantil de la Republica de
Guatemala; y present6é ante la Superintendencia de Bancos a través de la
Intendencia de Verificacién Especial, el formulario IVE-R-01 “Informacion
General de Personas Obligadas” el 5 de diciembre de 2010, por lo tanto se

establecié que fue presentado en forma oportuna. <1
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Departamento de Auditoria Interna Hechopor:| BASS | 11/01/2014
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Prevencion de LD/ FT

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Inscripcién y Registro de Personas Obligadas
Del 01 de julio al 31 de diciembre 2013

2. Se cotejaron los datos de la empresa contra los presentados en el formulario
IVE-R-01 “Informacién General de Personas Obligadas”, en donde no se

encontro ninguna diferencia. X1 - (Ver P.T. A-1)

3. Desde la fecha de inscripcion de la empresa ante la Superintendencia de
Bancos a través de la Intendencia de Verificacion Especial, no se encontrd

ninguna modificacién en los datos generales de la empresa. ¥

CONCLUSION

Cash Administration, S.A. cumplié con el requerimiento de inscripcion y registro
de Personas Obligadas que establece la Ley Contra el Lavado de Dinero u Otros
Activos (Decreto 67-2001) y su Reglamento (Acuerdo Gubernativo 118-2002) y la
Ley para Prevenir y Reprimir el Financiamiento del Terrorismo (Decreto 58-2005)
y su Reglamento (Acuerdo Gubernativo 86-2006). Se presentdé en forma

oportuna y con datos fehacientes el formulario vigente en la fecha en la cual se

inscribid la empresa.
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REVISION DE FORMULARIOS
Inscripcién y Registro de Personas Obligadas
Del 01 de julio al 31 de diciembre 2013

CPE

[FORMULARIO IVE-R-01 ]

{Para uso exclusivo de la VE

INFORMACION GENERAL DE PERSONAS OBLIGADAS

1. LUGAR: 2. FECHA (dd/mm/aaaa): 3. cODIGO IVE:
Guatemala 05/122010 v~ 139
o .
4. DATOS DE CONSTITUCION DE LA PERSONA OBLIGADA \

41 Tipo de entidad :
411 sociedad 412 Ofro (Especifique)

4.2 Nombre o razén social completo:
Cash Administration, Sociedad Andénima
4.3 Nombre comercial:

Cash Administration, Scociedad Anénima
4.4 Actividad econdmica principal de la entidad:

Transporte de valores por via terresire

45 Escritura publica de constitucion de sociedad niumero: 46 Fecha: (ddimm/aaaa):

16696 12/111/2010
4.7 Notario que la autorizo:

Lic. Manuel Antonio Castro Reyna
4.8 Capital autorizado a la fecha: 4.9 Capital pagado a la fecha:
USD 150,000.00 uUsD 150,00000
4.10 Niamero de patente:
4.10.1 De sociedad: 4.10.2 De empresa:
16694 23591
411 Inscripcion definitiva:
411.1 Numero: 4.14.2 Folio: 4.14.3 Libro:
80013 677 173
NOTA:

a) En caso de futuras modificaciones a la escritura publica de constitucién de sociedad o documento constitutivo,
deberd hacerlo del conocimiento de la Superintendencia de Bancos en un plazo de 15 dias.

b) En caso de que el espacio sea insuficiente, anexar la continuacién de la informacién especificando a qué numeral
corresponde.

102




“CASH ADMINISTRATION, S.A.”
Departamento de Auditoria Interna
Prevencion de LD/ FT

PT A-1 (2/3)
Hecho por:| BASS 11/01/2014
Revisado por: | EGBL 12/01/2014

REVISION DE FORMULARIOS
Inscripcion y Registro de Personas Obligadas
Del 01 de julio al 31 de diciembre 2013

e

5. DATOS GENERALES DE LA PERSONA OBLIGADA
5.1 Direcciéon completa (calle o avenida, casa No., colonia, sector, lote, manzana, zona, municipio y departamento):

|

24 Calle 28-26 Zona 7, Guatemala, Guatemala

5.2 Teléfonos:

5.3 Fax:

2448-4700

2448-4701

5.4 Correo electrénico:

5.5 Pagina Web:

recepcion@cashadministration.com.gt

www.cashadministration.com.gt

5.6 Numero de Identificacién Tributaria (NIT):

5560549-K

(Anexo A

6. DATOS DE LOS SOCIOS Y REPRESENTANTES LEGALES

6.1 DATOS DE LOS SOCIOS * (O DEL PROPIETARIO, EN EL CASO DE UNA ENTIDAD INDIVIDUAL)
6.1.1 6.1.2 6.1.3 6.1.4 6.1.5
Nombres y apellidos completos: y:&::iﬁ:;': Lug.ar. ’de % de participacion: NIT:
PESERETiE: emision:
a) Héctor Humberto Arévalo 080650101 | Guatemala 40% 235658-8
b) Manuel Fernando Baldizon 02365 0108 | Guatemala 40% 578966-8
c) Miguel Angel Asturias 23568 0101 | Guatemala 20% 3724270
d)
e)
* Propietarios del 5% 0 mas de las acciones.
6.2 DATOS DEL GERENTE Y OTROS REPRESENTANTES LEGALES
6.2.1 6.2.2 6.2.3 6.2.4 6.25
Nombres y apellidos completos: g‘eo\'/::irfj::f Lug_ar. o Cargo: NIT:
pasaporte: emision:
a) Juan Antonio Plata 02005 0101 | Guatemala Gerente General 220967-5
b)
c)
d)
e)
N\ J
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REVISION DE FORMULARIOS

Del 01 de julio al 31 de diciembre 2013

Inscripcion y Registro de Personas Obligadas

q\nexo B

™

7. NOMBRE DE LOS INTEGRANTES DEL CONSEJO DE ADMINISTRACION U ORGANO DE DIRECCION

7.1 7.2 7.3 7.4 7.5
Nombres y apellidos completos: :en\.r::i::::I: Lug.ar”de Cargo: NIT:
pasaporte: emision:
a) Héctor Humberto Arévalo 080650101 | Gualemala Presidente 235658-8
b} Manuel Fernando Baldizon 023650108 | Gualemala Tesorero 578966-8
c) Miguel Angel Asturias 23568 0101 | Guakmala Secretario 3724270
)
€}

L

Base Legal: Articulo 7 del Acuerdo Gubernative No. 118-2002, "Reglameniode la Ley contra el Lavadode Dinero u Otros™

Fuente: www.sib.gob.gt
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CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Politica de conocimiento del cliente
Del 01 de julio al 31 de diciembre 2013

OBJETIVOS

Determinar si existen politicas, procedimientos y mecanismos de control,
disefiados e implementados por la administracion de “Cash Administration,

S.A.”, relacionados con la identificacion y conocimiento del cliente.

METODOLOGIA DE PROCEDIMIENTOS DESARROLLADOS

Se solicito al Oficial de Cumplimiento una copia del programa de
cumplimiento aplicable para el periodo de revisidén, asi como también, los

formatos y procedimientos que este programa indica que se realizarian.

Se sostuvo una entrevista con el Jefe de Tecnologia acerca de las
herramientas de control y reporte que posee el sistema informatico
“‘STRATOVARIUS”, el cual es utilizado para registrar la informaciéon y

transacciones de los clientes.

Se solicité al Departamento de Ventas, los expedientes de los clientes, para
cotejar que estos cuenten con todos los atributos requeridos por el Manual

de Cumplimiento, asi como la forma en que estos son archivados.

RESULTADOS OBTENIDOS

. Se observé el programa de cumplimiento para la prevencion de lavado de

dinero y financiamiento del terrorismo para el afo 2013 (anexo 2), que indica
la formulacion, disefio e implementacion de formatos internos para mejorar
las medidas de identificacion de los clientes. Dichos formatos fueron

disefiados, sin embargo no fueron publicados ni implementados. <xI
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CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Politica de conocimiento del cliente
Del 01 de julio al 31 de diciembre 2013

2. Se determind que el sistema informatico (STRATOVARIUS) que se utiliza
actualmente, cuenta con las herramientas necesarias para generar reportes
de los clientes que solicitan el servicio de movilizacion de valores
frecuentemente. Dichos reportes son trasladados al Oficial de Cumplimiento

para que realice el respectivo analisis. 4

3. Se determiné que los formularios de inicio de relacibn comercial con
personas individuales o juridicas IVE-IR-01 e IVE-IR-02, estan adjuntos en
los expedientes de cada cliente. Asi también el sistema informatico que se
utiliza actualmente, permite llenar los formularios de forma electrénica,

almacenando los registros en una base de datos. <1 ¥

4. En base a una muestra seleccionada de expedientes de clientes solicitados
al Departamento de Ventas, se determind que existen expedientes con
informacion incompleta, asi como también con informacion desactualizada.
Se pudo observar que el archivo de los expedientes se realiza de una
manera adecuada y ordenada. 4 £ <1 %(Ver P.T. B-1)

5. Se pudo observar que el Departamento de Ventas escanea todos los
documentos que conforman el expediente del cliente y como respaldo se
almacenan en una unidad de almacenamiento compartido en la red de “Cash
Administration, S.A.” 4
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CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Politica de conocimiento del cliente
Del 01 de julio al 31 de diciembre 2013

CONCLUSION

Cash Administration, S.A. ha cumplido con los requerimientos de la Intendencia
de Verificacion Especial al implementar los formularios IVE-IR-01 e IVE-IR-02
(vigentes en el periodo de revisién) al inicio de una relacién comercial segun
correspondan. Es necesario mencionar que la empresa ha disefiado medidas de
control y cuenta con las herramientas necesarias para mejorar la identificacion
de clientes y sus transacciones; sin embargo, no se le ha dado el seguimiento
adecuado; algunos de los expedientes de los clientes se encuentran con
informacion incompleta y/o desactualizada. La conservacion y respaldo de la

informacion de los clientes es adecuada y se mantiene integra.
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“CASH ADMINISTRATION, S.A.”
Departamento de Auditoria Interna
Prevencion de LD/ FT

PT B-1

Hecho por: | BASS 11/01/2014

Revisado por: | EGBL 13/01/2014

REVISION DE EXPEDIENTES
Politica de conocimiento del cliente
Del 01 de julio al 31 de diciembre 2013

Atributos

No. Cliente 1 2 3 4 5 6 7 8 Observaciones

1- [Cliente A (Juridica) v v v v v v v N/A

2- |Cliente B (individual) v v N/A x v v N/A v" [No presenté recibo

3- |Cliente C (Juridica) v x v v v v v N/A |Lafotocopia del DPI estda incompleta
4- |[Cliente D (individual) v v N/A v v x N/A v [No presenté RTU

5- [Cliente E (individual) v v N/A v v x N/A v |EI RTU no es reciente

6- |Cliente F (Juridica) v v v v v v x N/A |El nombramiento vencié hace 6 meses
Ref. Descripcion del atributo Ref. Descripcion

1 Formulario IVE parainicio de relaciones v"|Atributo cumplido

2 Fotocopia del documento de identificacidn % |Atributo no cumplido

3 Patente de sociedad y comercio N/A [No aplica

4 Fotocopia de recibo, agua luz o teléfono

5 Constancia de verificacidn de la informacién y condicién migratoria

6 Constancia de inscripcion y modificacién al RTU - NIT

7 Nombramiento del Representante Legal

8 Cartade autorizacién para consultar informaciéon en INFORNET
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Prevencion de LD/ FT

Revisado por: | EGBL 14/01/2014

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Politica de conocimiento del empleado
Del 01 de julio al 31 de diciembre 2013

OBJETIVOS

Determinar si existen politicas, procedimientos y mecanismos de control,
disefiados e implementados por la administracion de “Cash Administration,
S.A.”, relacionados con la identificacion y conocimiento del empleado.

Dar cumplimiento al articulo 10 del Reglamento de la Ley contra Lavado de
Dinero u Otros Activos, el cual indica que las Personas Obligadas deben
llevar un registro de cada uno de sus empleados, para asegurar un alto nivel

de integridad del personal.

METODOLOGIA DE PROCEDIMIENTOS DESARROLLADOS

c)

Se solicitdé al Departamento de Recursos Humanos, la base de datos

actualizada con la informacién de todo el personal de la empresa.

Se solicitd al Departamento de Recursos Humanos, los expedientes de
algunos empleados seleccionados a través de una muestra, para cotejar que

estos cuenten con los atributos requeridos por el Manual de Cumplimiento.

A través del cuestionario de control interno, se entrevisté a empleados para
determinar si el Departamento de Recursos Humanos les solicita que

actualicen su informacion personal al menos una vez al afio.

RESULTADOS OBTENIDOS

. Se determindé que el Departamento de Recursos Humanos lleva un registro

adecuado de los empleados, a través de una base de datos actualizada que

cuenta con toda la informacion de los empleados. M
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CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Politica de conocimiento del empleado
Del 01 de julio al 31 de diciembre 2013

2. En base a una muestra seleccionada de expedientes de empleados
solicitados al Departamento de Recursos Humanos se pudo determinar que,
existen expedientes que se encuentran desactualizados e incompletos. Cabe
mencionar que el archivo de los expedientes se realiza de forma adecuada y

funcional para cualquier tipo de requerimiento. ¥ 5 <X] “(Ver P.T. C-1)

3. Se determind que el Departamento de Recursos Humanos no ha solicitado a
los empleados que actualicen su informacién personal cada afio, segun
indica el Jefe de Recursos Humanos desconoce la politica que estable dicho

lineamiento. M 22

CONCLUSION

El Departamento de Recursos Humanos de Cash Administration, S.A. lleva un
registro de todos los empleados de la empresa, cuenta con expedientes por cada
uno de ellos, sin embargo la informacion personal de los empleados no se esta
actualizando cada afio, debido a un desconocimiento de los procedimientos

establecidos y a una falta de capacitacion en materia de prevencién de lavado de

dinero y financiamiento del terrorismo.
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“CASH ADMINISTRATION, S.A.”
Departamento de Auditoria Interna
Prevencion de LD/ FT

PT C-1

Hecho por: | BASS 11/01/2014

Revisado por: | EGBL 14/01/2014

Politica de conocimiento del empleado
Del 01 de julio al 31 de diciembre 2013

REVISION DE EXPEDIENTES

Atributos

No Cliente Puesto 1 2 3 4 5 6 Observaciones

1- |Empleado A Asesor de ventas v v x v v v |El contrato de trabajo no esté firmado

2- |EmpleadoB Jefe de Contabilidad v v v v v x  [No hay constancia de que lainformacién fue verificada

3- |Empleado C Auxiliar de Operaciones | v/ v v v x v" |No ha presentado las constancias laborales

4- |Empleado D Piloto v v v v x % |No ha presentado las constancias laborales

5- |EmpleadoE Gerente Comercial v v v v v x  [No hay constancia de que lainformacidn fue verificada

6- [EmpleadoF Jefe de Informatica v v v v v % |No hay constancia de que lainformacién fue verificada
Ref. Descripcion del atributo Ref. Descripcion

1 Hojadevida v" |Atributo cumplido

2 Fotocopia del documento de identificacién % |Atributo no cumplido

3 Contrato de trabajo

4 Carencia de antecedentes penalesy policiacos

5 Cartas de recomendacion (laborales y personales)

6 Constancia de verificacién de lainformacion
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Departamento de Auditoria Interna Hecho por:| BASS | 11/01/2014

Prevencion de LD/ FT

Revisado por: | EGBL 14/01/2014

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Monitoreo de transacciones inusuales o sospechosas
Del 01 de julio al 31 de diciembre 2013

OBJETIVOS

Verificar que “Cash Administration, S.A.” ha establecido medidas
preventivas, sefiales de alerta y canales de comunicacion adecuados para

identificar y comunicar transacciones inusuales o sospechosas.

METODOLOGIA DE PROCEDIMIENTOS DESARROLLADOS

Se solicitdé el Manual de Cumplimiento para revisar si dentro de su contenido,

se encuentran las técnicas para determinar transacciones inusuales.

Se solicitd al Oficial de Cumplimiento un detalle de las transacciones

inusuales detectadas en el 2013, con su debido expediente.

Se realizd junto al Oficial de Cumplimiento una prueba de reportes

generados en el sistema de monitoreo, para determinar el alcance

RESULTADOS OBTENIDOS

. Se determind que dentro del Manual de cumplimiento de “Cash

Administration, S.A.” se incluyeron los procedimientos para identificacion de
transacciones inusuales y comunicacién de operaciones sospechosas, lo
cual se considera adecuado y se apega a lo estipulado en las normativas
contra el lavado de dinero y financiamiento del terrorismo. ¥

. Se determiné que durante el afio 2013, se establecieron senales de alerta,

las cuales se encuentran detalladas en el Manual de Cumplimiento, dichas
sefales son eficaces para el establecimiento de una transaccion inusual

sospechosa.“
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Prevencion de LD/ FT

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Monitoreo de transacciones inusuales o sospechosas
Del 01 de julio al 31 de diciembre 2013

3. Se solicitd un reporte de las transacciones inusuales detectadas que fueron

reportadas al Oficial de Cumplimiento, de lo cual se obtuvo el siguiente

resultado:
Posee Documentos » Aplica a
No. | Nombre _ Conclusion
expediente Soporte RTS

1.- |Caso A v v v x
2.- |CasoB 4 4 4 x
3.- |CasoC v v v x
4.- |CasoD v v v x

Por lo tanto, se determiné que las transacciones inusuales cuentan con un

expediente, el cual se encuentra debidamente identificado. M 5 <X

4. Se determind que, el sistema de monitoreo abarca todos los productos y

servicios que ofrece la empresa. ¥

CONCLUSION

Cash Administration, S.A. cuenta con las politicas y procedimientos necesarios
para identificar transacciones inusuales y comunicar transacciones sospechosas
segun sea su naturaleza, de forma adecuada y funcional. Lleva un registro en
expedientes fisicos que atienden a lo requerido por la normativa de lavado de
dinero y financiamiento del terrorismo. Asi como también posee sefales de alerta
que ayudan a mejorar los controles de prevencién, dichas sefales figuran en el

Manual de Cumplimiento.
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Departamento de Auditoria Interna hiechoipor:
Prevencion de LD/ FT

BASS 11/01/2014

Revisado por: | EGBL 14/01/2014

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Reporte de Transacciones Sospechosas
Del 01 de julio al 31 de diciembre 2013

OBJETIVOS

Verificar que toda transaccion que no tenga una finalidad obviamente licita, o
cuando se sospeche o se tenga indicios razonables para sospechar que
existen fondos vinculados al lavado de dinero y/o financiamiento del
terrorismo, esta sea reportada a la Superintendencia de Bancos, a través de
la Intendencia de Verificacién Especial en los formularios establecidos.

Verificar que, de no existir transacciones sospechosas durante un trimestre
calendario, se haya remitido el informe de no deteccion de transacciones

sospechosas a la Intendencia de Verificacion Especial.

METODOLOGIA DE PROCEDIMIENTOS DESARROLLADOS

a) Se solicitaron al Oficial de Cumplimiento, los formularios IVE-RTS-LD/FT
enviados a la Intendencia de Verificacion Especial durante el 2013.

b) Se solicitaron al Oficial de Cumplimiento, los informes trimestrales de no
deteccidn de transacciones sospechosas.

RESULTADOS OBTENIDOS

1. Debido a que no se reportdé ninguna transacciéon sospechosa durante el
segundo semestre del ano 2013, no hubo necesidad de enviar el formulario
IVE-RTS-LD/FT “Reporte de Transacciones Sospechosas”.

2. Se verificd que en los expedientes de transacciones inusuales se haya

anotado una conclusion del por qué no fue considerada como una

transaccion sospechosa. ¥ <1 - (Ver P.T. D)
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Prevencion de LD/ FT

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS

Reporte de Transacciones Sospechosas

Del 01 de julio al 31 de diciembre 2013

sospechosas. ¥ <X

3. Debido a que la empresa no ha tenido transacciones sospechosas
durante el periodo de revision aplicable, se verificé que se haya enviado a
la Superintendencia de Bancos a través de la Intendencia de Verificacion

Especial el Informe trimestral de no deteccion de transacciones

4. Se verificd que los expedientes de transacciones sospechosas estan en

completa confidencialidad bajo custodia del Oficial de Cumplimiento. M =2

CONCLUSION

dinero y financiamiento del terrorismo.

Cash Administration, S.A. durante el segundo semestre 2013, no se ha visto en
la necesidad de reportar transacciones sospechosas por lo que cumplid en
enviar los informes trimestrales de no detecciéon de transacciones sospechosas

en los plazos establecidos por la normativa para la prevencién de lavado de
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Departamento de Auditoria Interna
Prevencion de LD/ FT

Hecho por: | BASS 12/01/2014

Revisado por: | EGBL 15/01/2014

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Oficial de Cumplimiento
Del 01 de julio al 31 de diciembre 2013

OBJETIVOS

Dar cumplimiento al articulo 21 del Reglamento de la Ley contra Lavado de
Dinero u Otros Activos; el cual indica que las Personas Obligadas deberan
designar funcionarios gerenciales encargados de velar por el cumplimiento
de leyes, normas y obligaciones referentes a la prevencion de lavado de
dinero y financiamiento del terrorismo.

Verificar que el Oficial de Cumplimiento cumpla con las atribuciones que se
estipulan en el articulo 22 del Reglamento de la Ley contra el Lavado de

Dinero u Otros Activos.

METODOLOGIA DE PROCEDIMIENTOS DESARROLLADOS

Se solicitdé el acta del Consejo de Administracion, en donde se aprobd la

designacion del Oficial de Cumplimiento titular y suplente.

Se solicitaron las hojas de vida de las personas que ocupan el cargo de
Oficial de Cumplimiento titular y suplente para determinar si los perfiles son

los adecuados.

Se entrevistd al Oficial de Cumplimiento titular para conocer los accesos y
mecanismos que posee para reportar los requerimientos de la Intendencia

de Verificacién Especial.

Se solicité al Oficial de Cumplimiento, los formularios IVE-OC-22, para
cotejar la informacién general de los nombramientos enviados a la

Intendencia de Verificacion Especial.
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Prevencion de LD/ FT

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Oficial de Cumplimiento
Del 01 de julio al 31 de diciembre 2013

e) Se solicité al Oficial de Cumplimiento, los informes de su gestidén que envia

al Consejo de Administracion al finalizar cada trimestre.

RESULTADOS OBTENIDOS

1. La designacion de los Oficiales de Cumplimiento titular y suplente fue
aprobada por medio de acta del Consejo de Administracién el dia 06 de
diciembre de 2010, nombrando como titular al Lic. Aldo Eder Huertas Cruz, y

como suplente a la Licda. Claudia Maria Suata. M <X]

Los perfiles de los Oficiales de Cumplimiento son los siguientes:

Oficial de Cumplimiento (Titular):

= Desempena el cargo de Gerente Financiero

= Contador Publico y Auditor

= Experiencia de 10 aflos en empresas que transportan valores
= Experiencia de 2 afos en una unidad de cumplimiento

» Se caracteriza por ser una persona integra y reservada

Oficial de Cumplimiento (Suplente):

= Desempena el cargo de Gerente de Riesgos y Seguridad

= Administrador de Empresas

= Experiencia de 6 afios en empresas que transportan valores
= Posee experiencia en aspectos de control y supervision

= Se caracteriza por ser una persona integra y muy disciplinada
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Prevencion de LD/ FT

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Oficial de Cumplimiento
Del 01 de julio al 31 de diciembre 2013

2. Se determind que el Oficial de Cumplimiento cuenta con acceso al portal
electronico web de Personas Obligadas de la Superintendencia de Bancos,
el cual fue solicitado a través del formulario de solicitud de acceso al portal
web. M <X] 22

3. Se verificd que los nombramientos fueron presentados a la Superintendencia
de Bancos a través de la Intendencia de Verificacion Especial, el 19 de
diciembre de 2010, adjuntando la hoja de vida de los Oficiales de
Cumplimiento titular y suplente, asi como los formularios IVE-OC-22

“Informacion General del Oficial de Cumplimiento”. ¥ & <

4. Se determind que los Oficiales de Cumplimiento titular y suplente siguen
ocupando sus actuales cargos por lo que no ha ocurrido ninguna
modificacion en la informacion reportada a la Intendencia de Verificaciéon

Especial. 4 =2

5. El Oficial de Cumplimiento titular presenta informes de su gestién de forma
trimestral al Consejo de Administracion, sobre las actividades realizadas
durante cada trimestre en materia de prevencién de lavado de dinero y
financiamiento del terrorismo. Sin embargo se determind que los informes
presentados, carecen de informacién sobre los mecanismos de control
interno que se han disefado, implementado y ejecutado en la empresa
“Cash Administration, S.A.”. M &
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CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Oficial de Cumplimiento
Del 01 de julio al 31 de diciembre 2013

6. Se observo el programa de cumplimiento elaborado por el Oficial de
Cumplimiento titular, en donde se ha propuesto el desarrollo de normas,
controles, procedimientos y medidas de control para minimizar el riesgo de
que “Cash Administration, S.A.” se vea involucrada en el delito de lavado de
dinero y financiamiento del terrorismo. Sin embargo, se determiné que el
programa de cumplimiento no se ha ejecutado en los tiempos establecidos, y
varias de las actividades quedaron inconclusas, existe una falta de
seguimiento por parte del Oficial de Cumplimiento suplente, quien durante su

gestion no se ha involucrado en la gestion de prevencion de lavado de

dinero y financiamiento del terrorismo.¥ =

CONCLUSION

Los requerimientos y lineamientos de la Intendencia de Verificacion Especial en
relacion del Oficial de Cumplimiento han sido cumplidos en los tiempos
establecidos. Por otra parte, la gestion del Oficial de Cumplimiento aunque ha
sido eficiente por parte del titular, no ha llegado a cerrar todas las brechas para
tener los mecanismos adecuados de medidas de control mas contundentes, esto
debido a la falta de apoyo por parte del Oficial de Cumplimiento suplente, quien
se debe involucrar mas en el seguimiento de las actividades en materia de

prevencion de lavado de dinero y financiamiento del terrorismo.
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Departamento de Auditoria Interna hiechoipor:
Prevencion de LD/ FT

BASS 13/01/2014

Revisado por: | EGBL 15/01/2014

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Capacitaciones a los empleados
Del 01 de julio al 31 de diciembre 2013

OBJETIVOS

Verificar que exista un programa de capacitaciones para todos los
empleados de la compaiia el cual contenga todos los aspectos relacionados
con la prevencion de lavado de dinero y financiamiento del terrorismo.

Determinar que se haya remitido a la Superintendencia de Bancos, a través
de la Intendencia de Verificacion Especial, el reporte semestral de

capacitaciones impartidas.

METODOLOGIA DE PROCEDIMIENTOS DESARROLLADOS

Se solicitd al Oficial de Cumplimiento, el programa de capacitaciones del

segundo semestre del 2013.

Se reviso el contenido de las capacitaciones que imparte el Oficial de

Cumplimiento.

RESULTADOS OBTENIDOS

. Se solicité el programa de capacitaciones para el afno 2013 aprobado por el

Consejo de Administracion y se determind que contempla la capacitaciéon a

todas las areas de la empresa. M <X

. No existe evidencia escrita de las convocatorias a las capacitaciones en

materia de prevencion de lavado de dinero y financiamiento del terrorismo, el
Oficial de Cumplimiento Uunicamente proporciono varios correos electronicos
masivos, en donde solicita la presencia de los empleados a las

capacitaciones antes mencionadas. X 2%
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Prevencion de LD/ FT

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Capacitaciones a los empleados
Del 01 de julio al 31 de diciembre 2013

3. Se determind que el Oficial de Cumplimiento imparte capacitaciones en
materia de prevencion de lavado de dinero y financiamiento del terrorismo el
dia lunes de cada semana, en coordinacion con el Departamento de
Recursos Humanos organizan las capacitaciones a los empleados de nuevo

ingreso. ¥ 2z

4. Se realizaron entrevistas selectivas a los empleados acerca de su
participacion y conocimientos adquiridos en las capacitaciones de
prevencion de lavado de dinero y financiamiento del terrorismo impartidas
por el Oficial de Cumplimiento titular; los resultados indicaron que las
personas que han recibido la capacitacion poseen conocimientos acerca de
técnicas y mecanismos que les permitan detectar transacciones inusuales o
sospechosas, obligaciones y responsabilidades que establece la Ley contra
Lavado de Dinero u Otros Activos y la Ley para Prevenir y Reprimir el
Financiamiento del Terrorismo y sus respectivos Reglamentos. Sin embargo
existe un desconocimiento de las politicas, procedimientos y lineamientos

estipulados en el Manual de Cumplimiento. ¥ =2

5. Se determiné que el Oficial de Cumplimiento titular elabordé el reporte
semestral por las capacitaciones impartidas de julio a diciembre de 2013,
mismo que fue enviado a la Superintendencia de Bancos, a través de la

Intendencia de Verificacion Especial el 08 de enero de 2014, de forma

oportuna y adecuada. 4 5
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Prevencion de LD/ FT

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Capacitaciones a los empleados
Del 01 de julio al 31 de diciembre 2013

CONCLUSION

Cash Administration, S.A. ha cumplido con elaborar un programa permanente de
capacitaciones a los empleados de todas las areas de la empresa en materia de
prevencion de lavado de dinero y financiamiento del terrorismo, asi como
también se presentd en el tiempo debidamente estipulado el reporte de
capacitaciones semestrales a la Intendencia de Verificacion Especial. Es
necesario incluir en el contenido de las capacitaciones todo lo referente al

Manual de Cumplimiento y sus politicas.
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Departamento de Auditoria Interna hiechoipor:
Prevencion de LD/ FT

BASS 13/01/2014

Revisado por: | EGBL 15/01/2014

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Involucramiento de la Auditoria Externa
Del 01 de julio al 31 de diciembre 2013

OBJETIVOS

Dar cumplimiento al articulo 11 del Reglamento de la Ley contra el Lavado
de Dinero u Otros Activos; articulo 11 del Reglamento de la Ley para
Prevenir y Reprimir el Financiamiento del Terrorismo, los cuales indican que,
al contratar los servicios de auditoria externa, debe estipularse en el contrato
que se suscriba, emitir opinion por escrito, acerca del cumplimiento de los
programas, normas Yy procedimientos adecuados para la prevencidon y
deteccion del lavado de dinero y financiamiento del terrorismo, al menos una

vez al ano.

METODOLOGIA DE PROCEDIMIENTOS DESARROLLADOS

Se solicité al Departamento Financiero, una copia del contrato suscrito entre
“Cash Administration, S.A.” y la firma de auditoria externa “EY”, para validar
los requerimientos que exige la ley, al momento de contratar los servicios de

auditoria externa.

RESULTADOS OBTENIDOS

. “Cash Administration, S.A.” acepto la propuesta de procedimientos

previamente convenidos con la firma de auditoria “EY” (anexo 3) , en donde
se revisaran todos los aspectos referentes a lo que establece la Ley Contra
el Lavado de Dinero u Otros Activos (Decreto 67-2001) y su Reglamento
(Acuerdo Gubernativo 118-2002); y la Ley para Prevenir y Reprimir el
Financiamiento del Terrorismo (Decreto 58-2005) y su Reglamento
(Acuerdo Gubernativo 86-2006) durante el periodo del 01 de enero al 31 de
diciembre de 2013. 4 & <X
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PT H (2/2)
Hecho por: | BASS 14/01/2014
Revisado por: | EGBL 15/01/2014

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Involucramiento de la Auditoria Externa
Del 01 de julio al 31 de diciembre 2013

CONCLUSION

Cash Administration, S.A. ha cumplido con las disposiciones que establece la
normativa de lavado de dinero y financiamiento del terrorismo que indica que las
empresas deben contratar los servicios de la auditoria externa para que realice
una evaluacion de los aspectos que regula la Ley contra el Lavado de Dinero u

Otros Activos y la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo.
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Prevencion de LD/ FT

BASS 14/01/2014

Revisado por: | EGBL 15/01/2014

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Manual de Cumplimiento
Del 01 de julio al 31 de diciembre 2013

OBJETIVOS

Verificar que exista un Manual de Cumplimiento que contenga todos los
aspectos que exige la Ley contra Lavado de Dinero u Otros Activos y la Ley
para Prevenir y Reprimir el Financiamiento del Terrorismo, asi como los
procedimientos, normas y mecanismos de control en materia de prevencion.
Determinar si han existido modificaciones en el Manual de Cumplimiento, y
que estas sean funcionales y se hayan notificado a la Superintendencia de
Bancos, a través de la Intendencia de Verificacion Especial.

Verificar que las disposiciones del Manual de Cumplimiento hayan sido

comunicadas a las areas involucradas, y que este sea cumplido y respetado.

METODOLOGIA DE PROCEDIMIENTOS DESARROLLADOS

Se solicitdé el Manual de Cumplimiento y las constancias de recepcion del
ante la Intendencia de Verificacion Especial, asi como también, las

modificaciones realizadas durante el 2013.

RESULTADOS OBTENIDOS

. Se determin6 que Cash Administration, S.A. posee un Manual de

Cumplimiento, que fue aprobado por el Consejo de Administracién en el
punto tercero del acta No. 16/2011, de la sesion celebrada el 05 de enero de
2011. Mismo que cuenta con politicas y procedimientos para el reclutamiento
y seleccion de personal, definicion del perfil del cliente, monitoreo de
transacciones inusuales, comunicacién de transacciones sospechosas,
sefales de alerta, entre otros mecanismos de control en materia de

prevencion de lavado de dinero y financiamiento del terrorismo. 4 B <X
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Prevencion de LD/ FT

CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Manual de Cumplimiento
Del 01 de julio al 31 de diciembre 2013

2. Durante el afio 2013, se realizaron ampliaciones al Manual de Cumplimiento,
en donde se incluyé el Régimen Disciplinario por faltas o incumplimientos a
politicas y procedimientos internos en materia de prevencion de lavado de
dinero y financiamiento del terrorismo, mismo que es aplicable a todo el
personal de la empresa. Las ampliaciones fueron aprobadas por el Consejo
de Administracién y se enviaron a la Intendencia de Verificacion Especial el
12 de julio de 2013. 4

3. Se determin6 que, las ampliaciones del Manual de Cumplimiento disefiadas
durante el afio 2013, no fueron divulgadas a los funcionarios, por lo tanto el
personal en general desconoce el contenido del Régimen Disciplinario por

faltas o incumplimientos. M 22

CONCLUSION

Cash Administration, S.A. cuenta con un Manual de Cumplimiento adecuado a lo
que requiere y establece la Ley Contra el Lavado de Dinero u Otros Activos
(Decreto 67-2001) y su Reglamento (Acuerdo Gubernativo 118-2002) y la Ley
para Prevenir y Reprimir el Financiamiento del Terrorismo (Decreto 58-2005) y
su Reglamento (Acuerdo Gubernativo 86-20006). Sin embargo existe un
desconocimiento por parte de los empleados de la empresa debido a una falta de

seguimiento y divulgacion del contenido incluido en dicho manual.
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CEDULA NARRATIVA DE PROCEDIMIENTOS Y RESULTADOS
Reporte de Movilizacion de Valores
Del 01 de julio al 31 de diciembre 2013

OBJETIVOS

Verificar si “Cash Administration, S.A.” esta sujeta a enviar el Reporte de
Movilizacion de Valores IVE-MV-16, de ser asi, determinar que se haya

remitido a la Superintendencia de Bancos de forma oportuna.

METODOLOGIA DE PROCEDIMIENTOS DESARROLLADOS

Se solicitaron los oficios enviados por la Intendencia de Verificacion Especial
para determinar si “Cash Administration, S.A.” esta sujeta a enviar el reporte

de movilizacion de valores.

RESULTADOS OBTENIDOS

. Segun Oficio Circular IVE No. 258-2011, recibido el 17 de julio 2011, las

empresas que se dedican a movilizar valores a nivel local, es decir, dentro
del territorio de la Republica de Guatemala, no estan sujetas a presentar el
formulario IVE-MV-16 “Reporte de Movilizacién de Valores”. <XI

RESULTADOS OBTENIDOS

Cash Administration, S.A. no esta sujeta a presentar el Reporte de Movilizacion
de Valores, debido a que no realiza transportes transfronterizos al exterior. Por lo

tanto este aspecto no es aplicable a la empresa.
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PT

CM

CEDULA DE MARCAS DE AUDITORIA

Ref.

Descripcion

Atributo cumplido

Atributo no cumplido

No aplica

Procedimiento verificado

Procedimiento no verificado

Copia proporcionada por la empresa

Documento verificado fisicamente

Documentacién proporcionada

Documentacién no proporcionada

Informacién proporcionada por el empleado

Sumado vertical

Traslado a cédula
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CASH ADMINISTRATION, S.A.
Departamento de Auditoria Interna

Prevencion de Lavado de Dinero y Financiamiento del Terrorismo

OF.AUD.INT. 017-2014

Guatemala, 25 de enero de 2014

Sefiores
Consejo de Administracion
Cash Administration, S.A.

Presente

Respetables senores del Consejo:

De conformidad con nuestro programa anual de Auditoria Interna y en
cumplimiento del inciso c) del articulo 19 de la Ley Contra el Lavado de Dinero u
Otros Activos; y del articulo 15 de la Ley para Prevenir y Reprimir el
Financiamiento del Terrorismo, hemos concluido con la revision de los
procedimientos, programas y disposiciones requeridas por las Leyes mencionadas
anteriormente en materia de prevencion de lavado de dinero y financiamiento del

terrorismo.

Periodo de larevisioén:

La revision comprendio del 01 de julio al 31 de diciembre de 2013.

Alcance de la auditoria
La revision y evaluacién de los programas de prevencion en materia de lavado de

dinero y financiamiento del terrorismo, comprendio los aspectos siguientes:

* Inscripcion y registro de Personas Obligadas

= Politica de conocimiento del cliente
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» Politica de conocimiento del empleado

= Monitoreo de transacciones inusuales o sospechosas
» Reporte de transacciones sospechosas

= Oficial de Cumplimiento

» Capacitaciones a los empleados

* Involucramiento de la Auditoria Externa

= Manuales de Cumplimiento

» Reporte de Movilizacion de Valores

ASPECTOS A MEJORAR

1. Politica de conocimiento del cliente

Hallazgo:

En el programa de cumplimiento para el aino 2013 se establecio la formulacion,
disefio, y puesta en marcha de formatos preestablecidos para mejorar las medidas
de control de identificacion de los clientes. Dichos formatos fueron disehados; sin

embargo, a lo largo del ano no fueron publicados ni implementados.

Recomendacion:

El Oficial de Cumplimiento debera incluir el procedimiento de llenado y forma de
uso de los formatos disefiados dentro del Manual de Cumplimiento, y enviar las
modificaciones a la Intendencia de Verificacién Especial y divulgar las politicas a
los funcionarios, asi como también incluirlas dentro del contenido de las

capacitaciones.
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Hallazgo:
Se localizaron expedientes de clientes con informacién incompleta y/o

desactualizada.

Recomendacion:

El departamento de Ventas debera solicitar a los clientes la documentacion
pendiente, y poner en marcha a la brevedad posible la actualizacion de los
expedientes. Asi como también, el Oficial de Cumplimiento debera profundizar en
las capacitaciones y los riesgos existentes por la falta de informacion que se
consigna en los expedientes. Tomando en cuenta que el departamento de Ventas
no debe iniciar alguna relacibn comercial a menos que complete toda la

informacion requerida.

2. Politica de conocimiento del empleado

Hallazgo:
Se localizaron expedientes de empleados con informacién incompleta y/o

desactualizada.

Recomendacion:
El departamento de Recursos Humanos debera solicitar a los empleados la

documentacion pendiente, y actualizar a la brevedad posible los expedientes.
Hallazgo:

El Departamento de Recursos Humanos no ha solicitado a los empleados que

actualicen su informacion personal cada afio.
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Recomendacion:

El Oficial de Cumplimiento debera profundizar los procedimientos de actualizacion
de la informacion personal de los empleados, en las capacitaciones impartidas.
Asi como también trasladarles una copia de la politica estipulada en el Manual de

Cumplimiento.

3. Oficial de Cumplimiento

Hallazgo:

Los informes trimestrales presentados al Consejo de Administracion por el Oficial
de Cumplimiento titular sobre su gestion y actividades realizadas sobre prevencion
de lavado de dinero y financiamiento del terrorismo, carecen de informacion sobre

los mecanismos de control interno, implementados y ejecutados en la empresa.

Recomendacion:

El Oficial de Cumplimiento debera adicionar, en el siguiente informe trimestral que
envie al Consejo de Administracion, el progreso de todos los controles y
mecanismos disefiados, desde su fecha de elaboracion hasta la implementacion y

puesta en marcha.
Hallazgo:

El programa de cumplimiento no se ha ejecutado en su totalidad o en los tiempos

establecidos.
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Recomendacion:

El Consejo de Administracion debera realizar un llamado de atencion por escrito al
Oficial de Cumplimiento suplente, para que tome su lugar como ente auxiliar y
velar por el cumplimiento de los programas de prevencion de lavado de dinero y
financiamiento del terrorismo. Asi como también indicarlo en el informe trimestral
de la gestion del Oficial de Cumplimiento que se le envia al Consejo de

Administracion.

4. Capacitaciones a los empleados

Hallazgo:
Los empleados a los que se les ha impartido capacitacion acerca de la prevencion
del lavado de dinero y financiamiento del terrorismo, desconocen las politicas,

procedimientos y lineamientos establecidos en el Manual de Cumplimiento.

Recomendacion:
El Oficial de Cumplimiento debera incluir dentro del contenido de las
capacitaciones, los procedimientos, normas y politicas establecidas en el Manual

de Cumplimiento, asi como las implicaciones de incumplir alguna de ellas.

5. Manual de Cumplimiento

Hallazgo:

Las ampliaciones y/o modificaciones al Manual de Cumplimiento realizadas
durante el ano 2013, que incluyeron el disefio del Régimen Disciplinario por faltas
o incumplimientos a las normas, procedimientos y medidas de control, no fueron

divulgadas a los funcionarios de “Cash Administration, S.A.”.
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PLAN DE ACCION
Prevencion de Lavado de Dinero y Financiamiento del Terrorismo
Del 01 de julio al 31 de diciembre 2013
- _ _ _ Fecha de
No. Hallazgo / Deficiencia Recomendaciones Responsables Acciones -
vencimiento
La formulacion de formatos _ o
. . .. | Incluir el procedimiento de . .
internos para la identificacion | Se incluiran en los
. . utilizacién de los formatos o
de clientes, estipulados en el | o procedimientos dentro del
o disefiados en el Manual de Oficial de o
1. | programa de cumplimiento, se o o o Manual de Cumplimientoy | 01/02/2014
. Cumplimiento e incluirlas | Cumplimiento _
disefiaron pero no fueron en el contenido de las
_ dentro del contenido de las o
implementados por el personal o capacitaciones.
capacitaciones.
de la empresa.
Solicitar a los clientes los o
_ Seran  solicitados los
_ . documentos pendientes y ]
Se localizaron expedientes de _ _ documentos pendientes y
_ _ . _ actualizar los expedientes | Departamento
2. | ciertos clientes con informacion se llevara a cabo la| 26/01/2014
_ . que correspondan, de de Ventas o
incompleta y/o desactualizada. _ actualizaciéon  de los
acuerdo a los atributos _
_ expedientes.
requeridos.
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PLAN DE ACCION
Prevencion de Lavado de Dinero y Financiamiento del Terrorismo
Del 01 de julio al 31 de diciembre 2013
- _ _ _ Fecha de
No. Hallazgo / Deficiencia Recomendaciones Responsables Acciones -
vencimiento
_ ) Solicitar los documentos o
Se localizaron expedientes de . Departamento | Solicitara los documentos
_ .| pendientes al personal, _
3. | empleados con informacién ] de Recursos pendientes, para llevar a| 26/01/2014
_ _ para asi completar los L
incompleta y/o desactualizada. . Humanos cabo la actualizacion.
expedientes.
Difundir las politicas de
El Departamento de Recursos o
o actualizacién anual de la o _ _
Humanos no ha solicitado a los Oficial de Mejorara el contenido de
4. . informacion personal de los o o 26/01/2014
empleados que actualicen su _ Cumplimiento | las capacitaciones.
. _ empleados, en el contenido
informacion personal.
de las capacitaciones.
Falta de detalles en los | Se debera indicar en los Hacer mencion del
informes  trimestrales  que | siguientes informes, el Oficial de progreso en el siguiente
5. o o . . 31/03/2014
presenta el Oficial de | progreso de los controles y | Cumplimiento | informe trimestral de su

Cumplimiento.

mecanismos empleados.

gestion.
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PLAN DE ACCION
Prevencion de Lavado de Dinero y Financiamiento del Terrorismo
Del 01 de julio al 31 de diciembre 2013
- _ _ _ Fecha de
No. Hallazgo / Deficiencia Recomendaciones Responsables Acciones -
vencimiento
o El Oficial de Cumplimiento o
El programa de cumplimiento ] o Se acordd con el Oficial
_ suplente debera tomar su Oficial de o
no se ha ejecutado en su - o de Cumplimiento suplente
6. _ ) lugar como ente auxiliar y | Cumplimiento _ 26/01/2014
totalidad o en los tiempos o que se involucrara en la
_ velar por el cumplimiento de Suplente _ _
establecidos. gestion de prevencion.
los programas.
Incluir dentro del contenido
Las capacitaciones no incluyen Impartir una capacitacion
. de las capacitaciones, Ilo Oficial de .
7. | el contenido de los Manuales o especifica al personal de | 26/01/2014
o referente al Manual de | Cumplimiento
de Cumplimiento. o la empresa.
Cumplimiento.
La elaboracion del Régimen | Divulgar el Régimen . _
Incluir el Régimen dentro
Disciplinario por incumplimiento | Disciplinario por faltas o Oficial de _
8. . _ _ . o o o del contenido de las| 31/01/2014
no se divulgo a los funcionarios | incumplimiento e incluirlo en | Cumplimiento o
capacitaciones.

de la empresa.

las capacitaciones.
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1.

CONCLUSIONES

Poseer controles suficientes y adecuados disminuye el riesgo de involucrarse
en los delitos de lavado de dinero y financiamiento del terrorismo en una
empresa que se dedica a la movilizacién de valores. Sin embargo, detectar y
erradicar el delito es complejo, debido a que la mayor dificultad radica en
conocer las intenciones de una persona, y como puede llegar a vincular una

actividad ilicita con las actividades diarias de la compaiia.

Las herramientas tecnoldgicas utilizadas para la prevencion y deteccion
oportuna del lavado de dinero y financiamiento del terrorismo en una empresa
que se dedica a la movilizacién de valores, juegan un papel importante en la
prevencion y en el establecimiento de mecanismos de control, sin embargo, es
el personal de la compaiia quien determina si una transaccion es inusual o
sospechosa. Por lo tanto, es necesario promover una cultura de prevencion y
deteccion al lavado de dinero y financiamiento del terrorismo en todo el
personal de la companiia, asi como también, proporcionarles las herramientas
y medidas de seguridad necesarias para el adecuado desempefio de sus

funciones.

Las empresas que se dedican a la movilizacion de valores consideradas como
Personas Obligadas, tienen alto grado de responsabilidad en la prevencion de
lavado de dinero y financiamiento del terrorismo y le deben dar prioridad al
cumplimiento y seguimiento de la normativa y los requerimientos de la
Superintendencia de Bancos a través de la Intendencia de Verificacion
Especial, debido a que el incumplimiento de estos aspectos puede ocasionar
multas pecuniarias para la empresa, asi como el deterioro de la imagen y

pérdida de clientes.

La aplicacion de las disposiciones legales y la ratificacion de tratados
internacionales ha sido necesaria para contrarrestar los delitos de lavado de

dinero y financiamiento del terrorismo en el pais de Guatemala, es por ello que
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al inicio del presente tema, se planted la hipétesis de que en una empresa que
se dedica a la movilizacion de valores considerada como Persona Obligada,
se deben aplicar procedimientos establecidos en los programas de auditoria
interna que permitan validar el cumplimiento de las disposiciones de la Ley
Contra el Lavado de Dinero u Otros Activos y su Reglamento; y la Ley para
Prevenir y Reprimir el Financiamiento del Terrorismo, misma que se comprobo
en el desarrollo de la presente tesis, a través de la evaluaciéon de los

siguientes aspectos:

Inscripcion y registro de personas obligadas
Politica de conocimiento del cliente

Politica de conocimiento del empleado
Monitoreo de transacciones inusuales
Reporte de transacciones sospechosas
Oficial de Cumplimiento

Capacitaciones a los empleados
Involucramiento de la auditoria externa
Manuales de cumplimiento

Reporte de Movilizacion de valores
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1.

RECOMENDACIONES

Las empresas que se dedican a la movilizacién de valores deberan enfocar
sus esfuerzos en actualizar los controles y capacitar a sus empleados de
forma permanente en materia de prevencion de lavado de dinero y
financiamiento del terrorismo, debido a que la amenaza de involucrarse en
estos delitos siempre esta presente, y aunque eliminar el riesgo por completo
es casi imposible, se puede llevar a cabo una administracion de los riesgos de
forma adecuada, lo cual le permitira operar el negocio de movilizacion de

valores con seguridad, cumpliendo asi los objetivos de la compafiia.

El Oficial de Cumplimiento con apoyo del departamento de Recursos
Humanos deben velar por la conservacion de la mas alta calidad moral del
personal de la compafiia, asi como coordinar capacitaciones periédicas en las
que se les dé a conocer las técnicas mas recientes utilizadas por los lavadores
de dinero. Asi también, el Oficial de Cumplimiento debe velar porque se
mantenga en total confidencialidad los nombres de las personas que reportan
transacciones inusuales o sospechosas, con el propdsito de resguardar su

integridad.

El Oficial de cumplimiento titular y suplente deberan responsabilizarse porque
los programas de cumplimiento abarquen todas las disposiciones que la Ley y
la Intendencia de Verificacion Especial requieren, asi como velar porque

dichos programas sean ejecutados en los tiempos establecidos.

Los procedimientos de auditoria interna que se plantean en el presente trabajo
de tesis, pueden ser utilizados por el departamento de auditoria interna de las
empresas que se dedican a la movilizacién de valores, para cumplir con las
disposiciones reguladas en la Ley contra Lavado de Dinero u Otros Activos y
la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, asi como
también, minimizar los riesgos que dichas empresas sean utilizadas para

cometer estos delitos.
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ANEXO 1
CARTA DE NOTIFICACION PARA EL TRABAJO DE AUDITORIA INTERNA

Guatemala, 05 de enero de 2014

Lic. Héctor Humberto Arévalo
Presidente Consejo de Administracion
Cash Administration, S.A.

Presente

Estimado Lic. Arévalo:

Como es de su conocimiento, las empresas que se dedican al transporte de valores se
consideran Personas Obligadas de la Ley contra el Lavado de Dinero u Otros Activos
(Decreto 67-2001) y su Reglamento (Acuerdo Gubernativo 118-2002) y la Ley para
Prevenir y Reprimir el Financiamiento del Terrorismo (Decreto 58-2005) y su Reglamento
(Acuerdo Gubernativo 86-2006), todos emitidos por el Congreso de la Republica de
Guatemala, en donde las instituciones estan obligadas a implementar adecuados
controles, encaminados a prevenir y detectar operaciones tendientes al lavado de dinero y

financiamiento de grupos terroristas.

Por tal razén y en cumplimiento al plan de trabajo anual de auditoria interna, el
Departamento de Auditoria Interna procedera a efectuar una evaluacion detallada de
todos los controles internos existentes e implementados al 31 de diciembre del afio 2013,
con el objeto de establecer su efectividad, suficiencia y si los mismos cumplen con lo

establecido en la ley.

Por lo anteriormente expuesto, se solicita su autorizacion para realizar todas las
actividades correspondientes, asi como el acceso a informacion de clientes, empleados y
registros de la compafiia. Se le remitira copia del INFORME DE AUDITORIA SOBRE EL
CUMPLIMIENTO DE LA LEY CONTRA EL LAVADO DE DINERO Y LA LEY PARA
PREVENIR Y REPRIMIR EL FINANCIAMIENTO DEL TERRORISMO Y SUS
REGLAMENTOS, en el cual se resume el trabajo desarrollado asi como las

observaciones y recomendaciones de cada deficiencia de control establecida.
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Agradeceré la autorizacion de la presente, al final de esta carta.

Atentamente,

Gehovany Barrera Lopez
itor Interno

~

Yo, Héctor Humberto Arévalo | Presidente del Consejo de Administracion de la

empresa “Cash Administration, S.A.” autoriz6 a _Erick G. Barrera Lépez |, Jefe

del Departamento de Auditoria Interna, delegar a su personal para realizar las actividades

descritas en la presente carta, en base a lo que la Ley exige.
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Anexo 3

Cash Administration, S.A.

Propuesta de Procedimientos Previamente
Convenidos

Diciembre 2013

E‘

Building a better
working world
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‘ Tel: +602 2386 2400
Europlaza World Business Center, Fax: +502 2385 5951

Penthouse Torre |, Pisos 19y 20,
5 avenida 5-55 zona 14, 01014

Building a better Ciudad de Guatemala, Guatemala

working world

Guatemala
12 de diciembre de 2013

Licenciado

Héctor Humberto Arévalo
Cash Administration, S.A.
24 Calle 28-26 zona 7
Guatemala Ciudad

Estimado licenciado Arévalo:

Gracias por considerar a Evert & Young, S.A. para realizar el trabajo de procedimientos
previamente convenidos sobre el cumplimiento regulatorio relacionado con la Ley Contra el
Lavado de Dinero u Otros Activos y la Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo y sus respectivos reglamentos.

La propuesta enfatiza los aspectos que entendemos deben verificarse con base en los
requerimientos requlatorios.

A continuacidn se incluyen los procedimientos acordados con ustedes:

Inscripcién y Registro de Personas Obligadas

Verificaremos que se haya con los procedimientos de inscripcién de la persona obligada en la
forma y plazos debidos, de conformidad con el articulo 18 de la Ley Contra Lavado de Dinero
u Otros Activos, articulos 5 y 7 de su Reglamento y el articulo 15 de la Ley para Prevenir y
Reprimir el Financiamiento del Terrorismo y articulos 4 y 16 de su Reglamento.

Programas de Cumplimiento

Verificaremos que la Compafiia cuente con programas, normas, procedimientos y controles
internos aprobados por su Junta Directiva, Consejo de Administracién o su érgano de
direccion superior, que estos y sus modificaciones hayan sido comunicados a la
Superintendencia de Bancos en el plazo legal de conformidad con el articulo 19 de la Ley
Contra Lavado de Dinero u Otros Activos, articulo 9 de su Reglamento y el articulo 5 de su
Reglamento de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo.

Oficial de Cumplimiento

Verificaremos que se haya designado el oficial de cumplimiento en el plazo debido y que
cumpla con las funciones que le corresponden segin la categoria de la entidad, de
conformidad con el articulo 19 de la Ley Contra Lavado de Dinero u Otros Activos, articulos
21y 22 de su Reglamento y los articulos 6 y 15 de su Reglamento de la Ley para Prevenir y
Reprimir el Financiamiento del Terrorismo.
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Verificaremos que la Compafiia cuente con un registro actualizado de los empleados y sus
antecedentes, que se haya capacitado anuaimente a los empleados, que se lleve registro de
las capacitaciones e informe semestralmente de las mismas a fa Superintendencia de Bancos
de conformidad con el articulo 19 de la Ley Contra Lavado de Dinero u Otros Activos y el
articulo 10 de su Reglamento.

Medidas para [dentificar y Conocer a fos Clienfes

Verificaremos que la Compafifa cuente con procedimientos para conocer a sus clientes y en
cuanto a lo relativo al registro de clientes, verificamos que existieran medidas para identificar
la identidad de terceros. Selectivamente verificaremos gque estos registros se mantengan
actualizadoes y gue se cumpla con la politica de conservacién de registros. Todo lo anterior de

- conformidad con los articulo 20, 21, 22,23 y 29 de la Ley Contra Lavado de Dinerc u-Otros

Activos vy los articulos 12, 13 y 20 de su Reglamento.

Registros Diarios

Verificaremos que la Compaiiia lleve los registros diarios de las transacciones en efectivo que
superen fos diez mil délares de los Estados Unidos de América (US$10,000), y que se cumpla
con reportar la informacién mensual en los plazos debidos, o en su defecto con reportar que
durante ese mes no se dieron esas transacciones, de conformidad con los articulos 24 y 29
de la Ley Contra Lavado de Dinera u Otros Activos y el articulo 14 de su Reglamento.

Comunicacion ¥ Regisiro de Transacciones Financieras Sospechosas e Inusuales.
Verificaremos que existan los procedimientos de identificacién, comunicacién y registro de las
transacciones inusuales y sospechosas asi que, cuando lo amerite, se reporten a la
Superintendencia de Bancos, y en los casos en ios que fuese aplicable, el cumplimiento del
informe trimestral de no deteccién de estas transacciones. Todo lo anterior de conformidad
con el articulo 26 de la Ley Contra Lavado de Dinero u Otros Activos, los articulos 15, 16 y
17 de su Reglamento, articulo 16 de la Ley para Prevenir y Reprimit el Financiamiento del
Terrorismo y ef artfculo 7 de su Reglamento.

Programas de Auditoria
Se verificard que como parte de los procedimientos de la auditoria interna existan

mecanismos tendientes a verificar y evaluar la efectividad y el cumplimiento de los programas
normas y procedimientos para la prevencién y deteccién del lavado de dinero u otros activos
y financiamiento del terrorismo, asi como del informe semestral de resultados al érgano de
direccion superior y comunicacién de las deficiencias a la Superintendencia de Bancos.
Yisitas:

Este trabajo se realizard en una visita, la que efectuaremos simultdneamente con la visita
final de la auditoria.

FPersonal a cargo:

El trabajo estard a cargo del licenciado Allan Flores, quien cuenta con amplia experiencia en
este tema por haber tenido a su cargo la auditoria de varios grupos financieros importantes.
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Informe a emitir;

Emitiremos un informe sobre el resultado de los procedimientos previamente convenidos con
ustedes (formato adjunto), de conformidad con las Normas Internacionales sobre Servicios
Relacionados (ISRS en sus siglas en inglés) No. 4400 aplicables a fos compromisos sobre los
procedimientos previamente convenidos.

De conformidad con las Normas Internacionales de Auditoria, la aplicacién de esos
procedimientos, no representa una auditoria con base en normas internacionales de
auditorfa, por lo tanto no expresaremos opinién alguna sobre la efectividad de los controles
establecidos por la Compafiia, para detectar y prevenir operaciones inusuales ¢ sospechosas.

Adjunto encontraran un modelo del informe gue se emitirfa.
Honorarios:

Hemos estimado nuestros honorarios para realizar el trabajo descrito en esta propuesta, en
USS54,500, con ef IVA incluido.

Modificacién al alcance:

Entendemos que por ser este un tema nuevo para la Administracién, podria ser necesario que
previo a realizar ef proceso de verificacién, se necesite darles una capacitacion para el
adecuado cumplimiento de los temas contenidos en estas requlaciones. En caso ustedes
consideren necesario esto, asf como una verificacién preliminar de fos procedimientos y
controles que ya estén en marcha, estamos en capacidad de ofrecerles ese servicio adicional.
En este caso, realizarfamos ambas tareas a inicios del mes de enero y el costo adicional a
cobrar serd de US$ 1,800 con el IVA incluido.

Nos ponemos a su disposicién para ampliar o aclarar el contenido de la presente.

Atentamente,

Lic. Brandon Salvador
Socio

Anexo: lo indicado

A-091-2013
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