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INTRODUCCION

El desarrollo econémico ha permitido el establecimiento de empresas dedicadas
a la recoleccion y transporte de valores. En este sentido, las empresas ofrecen
toda una gama de servicios, lo que ha permitido el establecimiento de un perfil

de alianza estratégica en el concepto de relacion cliente — proveedor.

“La Auditoria Interna en la Evaluaciéon de Procedimientos y Controles Internos
para la prevencion y deteccion del Lavado de Dinero u Otros Activos en el
manejo de efectivo, en una Empresa Transportadora de Valores es un tema de
investigacion que se realiza con el propésito de documentar e informar al lector
los distintos procedimientos y controles que las empresas especialistas en
logistica de valores tienen establecidos, al brindar un servicio a los clientes e
instituciones bancarias. A través del analisis de las actividades y operaciones
relacionadas de la entidad, se identificaran y detallaran las deficiencias
encontradas para plantear posibles soluciones, de tal manera que se pueda

incrementar la eficiencia operativa.

La importancia el Director de auditoria a través del andlisis de las actividades y
operaciones relacionadas de la entidad, radica en la evaluacion de riesgos y
debilidades en los procesos a los que la entidad ejecuta diariamente. La
auditoria interna tiene como fin primordial, identificar y detallar las deficiencias
gue dificultan prestar un servicio eficiente en la entidad, plantear soluciones a

corto y mediano plazo, de tal manera que su control interno sea oportuno.

La clave para prevenir de manera efectiva el lavado de dinero y el
financiamiento al terrorismo, es reconocer e identificar no sélo la situacion de
donde y cémo ocurre la actividad ilicita, sino también las circunstancias que

favorecen su desarrollo. Este tipo de delitos dan origen a riesgos de reputacion,



operativos y legales, que exponen a una entidad financiera, comprometiendo su

estabilidad y viabilidad econdmica.

En el capitulo |, se desarrollan aspectos y principios importantes de las
empresas transportadoras de valores, asi mismo se describen conceptos
generales que ayudan a la comprension del origen, alcance y objetivo de la

misma.

El capitulo I, contiene el marco regulatorio aplicado en la prevencion y
deteccién del lavado de dinero u otros activos; contiene todos los requisitos
indispensables que una transportadora de valores debe de aplicar, los

elementos de planificacién y la evaluacion de diversos procedimientos.

En el capitulo Ill, se describe el papel de la auditoria interna, en la evaluacion de
los controles implementados en las empresas transportadoras. De igual forma
se detalla la importancia y técnicas de auditoria para ejecutar una evaluacion
basada en Normas Internacionales para el Ejercicio de la Auditoria Interna
(NIEPAL).

El capitulo IV, se presenta un caso practico denominado “La Auditoria Interna,
en la evaluacién de procedimientos y controles internos en el manejo de efectivo
para la prevencion y deteccion del Lavado de Dinero u Otros Activos, en una
empresa transportadora de valores”. Se describe los aspectos y procedimientos
mas relevantes que se puede implementar en la entidad para coadyuvar la

disminucion de riesgos en el manejo de efectivo.

Por dltimo se presentan las conclusiones y recomendaciones resultado de la

investigacion.



CAPITULO|
EMPRESA TRANSPORTADORA DE VALORES

Derivado de la necesidad de la custodia de valores monetarios, surgen las
entidades especializadas en el traslado de valores con la utilizacion de
tecnologia avanzada y el desarrollo permanente del recurso humano altamente
calificado. Por ello, en este capitulo se desarrollaran los aspectos mas
importantes que permitiran conceptualizar el funcionamiento y el servicio que

brindan estas entidades en logistica de valores.

1.1 Historia de las Empresas Transportadoras de Valores en Guatemala
Data desde el inicio de dos entidades denominadas G4S Wackenhut de
Guatemala en el afio de 1980 y Grupo Almo desde los afios 60°s. Derivado del
giro del negocio y la amplitud del mercado, las dos empresas son lideres en el

servicio de logistica de valores.

1.1.1 G4S Guatemala-Wackenhut

“G4S Guatemala, Wackenhut inici6 sus servicios de vigilancia con dos oficiales
de seguridad. Actualmente contiene a mas de 5,200 empleados. En el afio 2000
experimenta su primera consolidacion, al unirse a Group Falck Company, en ese
momento se convierte en la segunda empresa a nivel mundial en la prestaciéon

de servicios de seguridad.

En el afio 2005 Group Four Falck se consolida con la primera empresa a nivel
mundial, Securicorp y se convierte en el mayor prestador de servicios integrales
de seguridad; se forma una colosal corporacibn con presencia en cinco
continentes. La empresa de manejo de valores Wackenhut en el afio 2010
adquiri6 para Guatemala la franquicia de la estadounidense Dunbar, la

compafia privada de transporte de valores y servicios mas grande de ese pais.



Al adoptar la franquicia y los estandares internacionales, la primera cambi6
denominandose Dunbar International. Wackenhut es conocido como el sinénimo
de seguridad a nivel mundial, comercialmente la empresa se conoce como
G4S.” (16)

1.1.2 Grupo Almo

“Fue fundado en los afos 60's por Cerwin Murillo y Cia. Limitada, empresa
dedicada a la importacion de productos electronicos de seguridad. En los afios
70's Cerwin Murillo y Cia. Limitada se transforma en Alarmas de Guatemala,
inicia la historia del grupo en la industria de servicios siendo una de las primeras
fuerzas de seguridad privada de Guatemala. Durante los afios 80's el Grupo
Empresarial Almo crece con la fundacién de Proteccion de Valores S.A. (Proval)
y Cargo Expreso, asimismo inicia la expansién a Centro América con apertura
de operaciones en El Salvador y Honduras, con Alarmas del Salvador, Proval de
El Salvador, Proval de Honduras, Uniformados de Honduras. Las oficinas de
Almo son fundadas con el propésito de integrar todas las operaciones de forma

corporativa.

En los afios 90's, se consolidan las operaciones actuales, la empresa El Ebano
S.A. forma parte del grupo, ademas se funda Metropol S.A., posteriormente se
obtiene la representacion autorizada de la operacién de UPS y la concesion de

operar el Correo Nacional de Guatemala bajo el nombre comercial de El Correo.

A partir del afio 2000, la empresa se expandid hasta Panama, Costa Rica y
Nicaragua, con GRESINSA, VSN, AVT, ALS. Grupo Almo cred nuevos negocios
como PRONET, NEO SEGURIDAD, LINKER, TRANSVAL, convirtiéndose en

uno de los transportistas mas grandes a nivel regional.” (17)



1.1.3 Dunbar International

“Es la empresa de manejo de valores con mas de 15 afios de operar en el pais.
En el aflo de 1997 en la Ciudad de Guatemala, se fund6 la empresa de
transporte de valores Dunbar International, que responderia a las necesidades

de clientes potenciales.

Dos afios mas tarde, la entidad contdé con una importante participacion del
mercado guatemalteco y se apertura agencias en Quetzaltenango,
Mazatenango y Escuintla, ampliando la cobertura nacional. Para el afio 2001
Dunbar International inaugurd nuevas instalaciones centrales, adecuadas a las
necesidades de los clientes, con amplias areas de maniobra y bévedas mas

seguras de toda la region.

En el afio 2003 marca el inicio de la consolidacién regional de negocios. Ese
afo se apertura la operacion en Honduras y durante todo el siguiente periodo,
se desarrollé una transformacion que permitid crecer en la region. Para el afio
2008 se efectud una transformacion accionaria que permitié el control de las
operaciones en Centro América y el acceso a los mercados de la region.
Posteriormente, en el afio 2010 se toman decisiones que impactan en la calidad

de servicio a los clientes con lo cual se logré:

o Consolidacion del proceso de planeacion estratégica.

o Incorporacion de talento humano.

o Inversién en tecnologia de avanzada.

o Conclusién de una alianza estratégica con la mas grande empresa

privada de transporte y logistica de valores en los Estados Unidos.



En la actualidad, ademas del transporte de dinero entre bancos del sistema,
también se presta el servicio de compensacion, atencién y monitoreo de cajeros

automaticos y traslado de efectivo al exterior.” (16)

1.1.4 Proteccion de Valores, S.A -PROVAL-

“Inici6 operaciones a finales de los setenta, fecha a partir de la cual se ha ido
consolidando como lider en la industria, respondiendo de forma profesional y
confiable a las diferentes exigencias del mercado. PROVAL es lider en su
categoria a nivel centroamericano, con la flota de vehiculos blindados mas
moderna, las mejores instalaciones y la mayor cobertura regional. La entidad
ofrece soluciones integrales en la proteccion de valores, que se han ganado la

confianza en las empresas del area.

En la actualidad posee ocho agencias departamentales ubicadas en sitios
estratégicos (Petén, Huehuetenango, Quetzaltenango, Puerto Barrios,

Mazatenango, Teculutan, Escuintla y Coban)”. (21)

“PROVAL pertenece al Grupo Almo, empresa con experiencia de mas de 50
afos en la administracion de valores, seguridad, logistica y paqueteria. Es una
corporacion lider que brinda servicios innovadores, eficientes y de alta calidad.
El compromiso, la confianza y la responsabilidad son valores que han marcado
la trayectoria del Grupo Almo. Actualmente cuenta con mas de 14,000
colaboradores y operaciones en Centroamérica, Panama y Estados Unidos. La
vision como entidad se manifiesta a través de invertir y gobernar en redes de

servicios en los paises donde actualmente se opera”. (17)



1.2 Empresa transportadora y/o protectora de valores
Entidad que se dedica a la recoleccion, custodia y entrega de valores
monetarios provenientes de una Institucibn Bancaria o cliente, de acuerdo a

procedimientos establecidos en un contrato.

1.3 Transporte de valores monetarios

El transporte de efectivo se utiliza con frecuencia en el sector bancario, debido a
la periodicidad y diversidad de transacciones en efectivo que realizan las
entidades bancarias de un lugar a otro, se requiere de un servicio especializado
gue brinde la mas alta seguridad y efectividad en el traslado de valores

monetarios.

El transporte de valores generalmente se efectla desde un banco central, hasta
las sucursales de las distintas instituciones bancarias o viceversa; cuando éstos
lo requieran o cuando las oficinas acumulan excedentes con el fin de no
mantener excesivas cantidades de efectivo en sus bévedas. Se puede realizar el
traslado de valores monetarios de una ciudad a otra, en grandes cifras de

efectivo; dependiendo de las necesidades del cliente -institucién bancaria-.

1.3.1 Recolecciény custodia de valores monetarios

La recoleccion de valores monetarios se describe como una actividad realizada
por compafiias especializadas, las cuales requieren idoneidad y responsabilidad
para el transporte de valores monetarios. Dentro de la movilizacion que se

realiza de un lugar a otro, se considera la seguridad.

La custodia fisica de los valores, es la actividad que se encarga de la proteccion
del dinero, titulo, valores, joyas, metales preciosos, obras de arte y otras clases

de valores.



1.3.2 Funcidn principal de las transportadoras de valores

El servicio esta disefiado para el transporte de valores, desde un negocio hasta
un banco especifico a eleccién del cliente, en el cual se utiliza tecnologia
avanzada, procesos seguros y personal calificado. Basicamente consiste en
transportar los depdsitos diarios, con las mas estrictas normas de seguridad y la
mas amplia cobertura de seguros. Para realizar este servicio se utiliza vehiculos
blindados con tripulacion armada, transportando los valores en bolsas

especiales.

Las bolsas especiales con la respectiva documentacion son entregados al
cliente; el cual debera introducir los valores en la o las bolsas de transporte, y
anotar los datos correspondientes (monto en Q, US$ o €). Una vez realizado
este proceso, el recolector de valores al momento de la visita, revisara el estado
fisico de la bolsa verificara que no tenga ninguna alteracién y confirmara la
informacién anotada en los documentos; de estar todo correctamente
identificado y sin anomalias, procedera a firmar y sellar el liboro de control de

envios, y a retirarse del negocio con la bolsa recibida.

1.4 Conceptos y funcionalidades béasicas de la recoleccién y custodia
de valores monetarios
Dentro de los conceptos basicos del servicio de recoleccion y custodia de

valores relacionados con la actividad de las transportadoras, se encuentran:

1.4.1 Custodiay administracion de valores

“El servicio de custodia y administracién de valores solo puede ser realizado por
entidades autorizadas. Por este servicio cobrara comisiones. La entidad que
realiza la custodia y administracién de valores esta obligada a tener al dia los
valores monetarios del cliente, facilitarle el ejercicio de los derechos derivados
de la tenencia de la cartera o informarle de las operaciones que requieran de

sus instrucciones”. (13)



1.4.2 Valores monetarios
“Aquellos valores que se expresan de forma econdémica en forma de cuanto de
una condicion deseable en efectivo o algun documento, que pudiera ser

entregado a cambio de alguna otra condicién deseada o alguna mercancia.” (23)

1.4.3 Transaccion

“Operacién que se realiza entre dos 0 mas partes y que supone el intercambio
de bienes o servicios a cambio del capital correspondiente. Si bien el término se
puede aplicar a muchas situaciones y ambitos de la vida cotidiana, normalmente
se utilliza para sefialar operaciones de tipo econémico que implican el uso de

capital o dinero para pagar el costo del bien o servicio adquirido”.(14)

1.4.4 Cliente
Persona individual o juridica a la que se le factura por la realizacion de uno o

mas servicios. Se pueden clasificar de acuerdo a su origen en:

a. Clientes nacionales: se considera cliente nacional todos aquellos
constituidos legalmente como persona juridica o individual en la

Republica de Guatemala.

b. Clientes extranjeros: todos aquellos constituidos legalmente como

persona juridica o individual fuera de la Republica de Guatemala.
Por la periodicidad del servicio que brinda se clasifican en:
C. Cliente regular: se considera como cliente regular todo aquel que

contrate los servicios de la institucion por un periodo de 12 meses

consecutivos.



d. Cliente esporadico: todo aquel cliente que contrate los servicios de la

institucion por un periodo menor a 12 meses consecutivos.

1.45 Remesas

Servicios prestados a clientes bancarios por el traslado de sus valores, de un
lugar a otro (agencias, banco central, casa de la moneda, tesoreria). Se clasifica
como remesa, el traslado de valores sin especificacion de denominaciéon de
moneda desde una entidad bancaria o financiera regulada hacia un punto
especifico que el cliente designe en el contrato.

1.4.6 Recoleccién

Procedimiento de retiro, traslado y depdésito de valores disefiados especialmente
para el comercio y la industria en la region. El transporte de valores utiliza alta
tecnologia, recurso humano calificado y capacitado, sustentado en procesos de

maxima seguridad.

1.4.7 Unidades Blindadas

Vehiculos especializados para el traslado de valores. El termino blindaje, refiere
a barreras fisicas de proteccion, utilizadas en sistemas de transporte o combate
para reducir o evitar el dafio causado por armas de fuego. El blindaje en el
transporte de valores es de importancia ya que estas unidades se encuentran

expuestas al riesgo de asaltos.

1.4.8 Seguro en Unidades Blindadas

Las transportadoras de valores, por el giro de negocio al que se dedican deben
de contar de forma obligatoria con una cobertura de seguro en las distintas
areas operativas; dicho seguro debe de renovarse anualmente. Es de

importancia verificar mensualmente la cobertura del seguro de acuerdo a los



montos resguardados y trasladados en el proceso operativo. Dentro de las areas

mas primordiales que deben de asegurarse, se encuentran:

e Areas Fisicas: Boveda y Centro de Conteo, areas que resguardan y

procesan valores.

e Transporte: Unidades Blindadas que trasladan valores de un punto a

otro, las cuales se encuentran expuestas a ataques durante la operacion.

e Recurso Humano: EIl personal operativo debe estar asegurado en su
totalidad debido a que estan expuestos a cualquier asalto o bien

accidente en la operacion.

1.5 Tipo de servicios que proporciona
Las empresas dedicadas al transporte de valores monetarios tienen en su

mayoria servicios como:

1.5.1 Resguardo de valores
Utilizacién de bdvedas para el resguardo y custodia de valores monetarios, a
través de una soélida infraestructura de seguridad y la mejor cobertura de seguro

gue ofrece un servicio eficiente.

1.5.2 Centro de Conteo
Procedimiento en el cual, se utilizan salas de conteo de efectivo y bovedas de la
mas avanzada tecnologia que permiten garantizar el servicio en los procesos de

verificacion de depdsitos, recuento y clasificacion de efectivo.
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1.5.3 Traslado de efectivo
Servicio que garantiza el traslado de efectivo de oficinas centrales de un banco
hacia las agencias en todo el territorio guatemalteco, asi como el traslado hacia

el Banco Central.

1.5.4 Traslado internacional
Coordinacién de traslado de efectivo o valores a otro pais, a solicitud de

entidades bancarias o clientes directos.

1.5.5 Cajeros automaticos (ATMS)

Servicio de monitoreo y logistica en el abastecimiento y desabastecimiento de
efectivo de los cajeros automaticos. Los ATM (Automatic Teller Machine), son
maquinas expendedoras de efectivo usadas para realizar transacciones

bancarias.

1.5.6 Buzones Anti atranco

Sistema de cajas de seguridad de doble llave, instalado en sitios estratégicos de
acuerdo al diagndstico realizado por el departamento de seguridad. Acceso a los
buzones, Unicamente con presencia de representante de la transportadora que

presta el servicio y un representante del cliente.

1.5.7 Proveeduria
Venta de insumos (bolsas, marchamos, entre otros) que deben utilizar los

clientes para el traslado de sus valores.

1.5.8 Preparacién de planillas
Servicio que se brinda al cliente, por la preparacion de montos en moneda y
billetes en las distintas denominaciones establecidas por el cliente. El servicio

basicamente es por:
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o Pago de ndmina a empleados en sobres pre-clasificados o efectivo,

realizado por personal altamente calificado.

1.5.9 Preparacién de planillas de sencillo

Servicio que se brinda al cliente por la preparacion y traslado de moneda y
billetes en distintas denominaciones para proveer en efectivo a los clientes. El
monto de la planilla de sencillo no debe de sobrepasar un limite establecido por

cada entidad, de lo contrario se clasificaria como planilla.

1.6 Estructura organizacional de la empresa transportadora de valores
Dentro de una transportadora de valores se pueden mencionar las siguientes

areas que conforman la estructura organizacional:

e Junta Directiva

e Gerencia General

e Auditoria Interna

e Gerencia de Recursos Humanos
e Gerencia de Soporte Operativo
e Gerencia de Operaciones

e Gerencia Comercial

e Gerencia Seguridad y Riesgos

e Gerencia Financiera

e Gerencia de Créditos y Cobros

e Gerencia de Informéatica y Sistemas



Gréafica 1

Estructura Organizacional de una Empresa Transportadora de Valores
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Fuente: Elaboracion propia, con base a organigrama de una empresa transportadora de valores,
afno 2014

1.7

Clasificacion y caracteristicas de las operaciones

Para el traslado de efectivo y/o valores de un lugar especifico a otro, se requiere

del apoyo de distintos departamentos dentro de los mas importantes se puede

mencionar los siguientes:
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° Seguridad y transporte
) Logistica

o Béveda

o Centro de Conteo

° Soporte de Operativo

1.7.1 Seguridad y transporte

“La seguridad en las empresas de transporte de valores, se encuentra bajo
constante amenaza externa e interna debido a la naturaleza de su trabajo.
Es imprescindible para las empresas transportadoras de valores formar y
controlar a su factor humano adecuadamente. La mayor parte de las pérdidas y
los robos suceden con ayuda o informacion proporcionada desde el interior.
Una carencia en la disciplina de seleccion y en la supervision de un empleado

puede dafar la reputacién y el negocio de la empresa”. (12)

Dentro de la seguridad se puede mencionar la utilizacién de personal altamente
capacitado para la custodia de los valores, en cualquier circunstancia de riesgo
gue se presente. En el traslado de los valores monetarios es indispensable la
utilizacion de vehiculos blindados equipados con la mas alta tecnologia en
proteccion, debido a que las unidades blindadas se encuentran en constante
movimiento en el territorio nacional y departamental, se requiere de un

monitoreo constante por parte del departamento de seguridad y logistica.

1.7.2 Logistica

Tiene como objetivo la satisfaccion de la demanda en las mejores condiciones
de servicio, costo y calidad. Se encarga de la gestidon de los medios necesarios
para alcanzar este objetivo (medios de transporte e informatica) y moviliza tanto

los recursos humanos como los financieros que sean necesarios.



14

“El departamento de logistica es el encargado de cumplir dos objetivos:

° Optimizar la custodia y traslado de valores a través de una red

de transporte especializado.

° Coordinar una secuencia de recursos para la planificacion de rutas, que
permite la entrega de los valores en tiempos minimos y maximos al

cliente en una forma segura y optimizada.” (24)

1.7.3 Bobveda

Instalacion fisica adecuada para el resguardo de valores monetarios, esta
contiene un mecanismo de seguridad y vigilancia permanente. En la boveda se
registra y almacena de forma provisional o permanente los valores provenientes

de una ruta de recoleccién.

1.7.4 Centro de Conteo
Departamento encargado de contar y clasificar el efectivo proveniente de
bancos y/o clientes de un banco especifico. El efectivo se procesa en salas con

personas altamente capacitadas bajo estrictas medidas de seguridad.

1.7.5 Soporte Operativo

“Gestion gue realiza cada persona que trabaja en el departamento via telefénica
y/o via electronica; que tiene la oportunidad de estar en contacto con los clientes
y generar en ellos alguin nivel de satisfaccion. Por lo tanto, las funciones del
departamento de Soporte Operativo son muy similares al del servicio al cliente,

dentro de las cuales se pueden mencionar las mas importantes:

o Crear y mantener la relacion con cada cliente.
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o Coordinar los equipos internos y externos que participan en la

elaboracion y prestacion del servicio de transporte de valores.

o Generar nuevos negocios.

° Atencién a reclamos o preguntas del cliente en cuanto a cambios en el
servicio.

° Entre otras.” (25)

1.8 Normativa aplicable en las transportadoras de valores
Las transportadoras como entidades comerciales estan afectas a distintas leyes.
Dentro de las entidades que regulan las operaciones de las transportadoras se

encuentran:

1.8.3 Superintendencia de Administracion Tributaria
Como entidad comercial las transportadoras se encuentran reguladas con leyes
tributarias:

e Ley de Actualizacion Tributaria. Dto. 10-2012

e Ley del Impuesto al Valor Agregado. Dto. 27-92 y su Reforma. Dto. 16-2013

e Reglamento a la ley del Impuesto al Valor Agregado. Acuerdo Gubernativo
05-2013

e Cadigo Tributario. Dto. 06-91

e Ley del Impuesto sobre Circulacién de Vehiculos Terrestres, Maritimos y
Aéreos. Dto. 70-94

1.8.4 Superintendencia de Bancos
Como entidad sujeta a inspeccion y vigilancia en las operaciones que realicen,

se encuentra regulada con la siguiente normativa:

e Ley Contra el Lavado de Dinero u Otros Activos. Dto. 67-2001
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¢ Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos. Acuerdo
Gubernativo 118-2002 y su Reforma 443-2013

e Ley para Prevenir y Reprimir el Financiamiento del Terrorismo. Dto. 58-2005

e Reglamento de la Ley para Prevenir y Reprimir el Financiamiento del
Terrorismo. Acuerdo Gubernativo 86-2006

e Ley de Extincién de Dominio. Dto. 55-2010

e Reglamento de la Ley de Extincion de Dominio. Acuerdo Gubernativo 255-
2011

1.8.3 Direccion General de Servicios de Seguridad Privada (DIGESSP)
del Ministerio de Gobernacion.

“Por ser una entidad que presta servicio de seguridad en valores y posee
personal que se dedica a la custodia de valores debe de estar certificada de

acuerdo™ (2)

e Ley que Regula los Servicios de Seguridad Privada. Dto. 52-2010.
e Reglamento de la Ley que Regula los Servicios de Seguridad Privada.
Acuerdo Gubernativo 417-2013

1.9 Contrato entre las partes

La elaboraciéon del contrato entre la entidad que presta el servicio y la entidad
gue la recibe es compleja, debido a que se debe establecer claramente las
responsabilidades de ambas partes en cualquier aspecto, no sélo del nivel de

servicio actual sino también del nivel de servicio futuro.

Uno de los aspectos mas importantes del contrato es la definicibn de su
resolucion (finalizacién), el establecimiento de salidas programadas antes de
cumplirse el plazo acordado, asi como los periodos de preaviso en caso de

reversion del servicio.
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El alcance del contrato es a la medida, es decir, podra ser tan amplio como lo
deseen las partes contratantes. Debe ser flexible para que la Administracion
pueda cambiar los requisitos del servicio y el cliente pueda adaptarse a los

mismos.

1.10 Ventaja de laempresa demandante del servicio

La transportadora de valores monetarios permite al cliente, a través del acceso a
nuevas tecnologias, centrarse en la realizacién de actividades de traslado de
mayor valor para la organizacion. Permite a esta alcanzar un mayor nivel de
competitividad sin realizar inversiones en equipamiento tecnoldgico o en

formacion del personal informatico y operacional propio.

1.11 Desventajas de laempresa demandante del servicio
Es una decision estratégica para la organizaciéon, puesto que cede parcialmente
parte de sus activos monetarios a una entidad para la clasificacion y traslado de

los valores monetarios de un lugar especifico a otro.

1.12 Riesgos de larecoleccidon y custodia de valores monetarios

“El riesgo es la vulnerabilidad y probabilidad de un posible perjuicio o dafio para
las unidades o personas, organizaciones o entidades. Cuanto mayor es la
vulnerabilidad mayor es el riesgo. Por tanto, el riesgo se refiere a la posibilidad

de dafio bajo determinadas circunstancias”. (4)

Dentro de los principales riesgos a los que estan vulnerables las entidades

transportadoras de valores monetarios, se encuentran los siguientes:

1.12.1 Riesgo operativo
“Se entiende como la posibilidad de incurrir en pérdidas por deficiencias, fallas o

inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
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infraestructura o por la ocurrencia de acontecimientos externos”. (4)

De acuerdo al Comité de Regulacion Bancaria de Basilea Il: Se define el riesgo
operativo como: el riesgo de pérdidas que resultan de procesos internos
inadecuados o fallidos, de personas, de sistemas o de eventos externos,

incluyendo el riesgo legal.

Dentro de las actividades consideradas como riesgo operativo se encuentran:

a. Fraude interno

Actos gue de forma intencionada buscan defraudar o apropiarse indebidamente
de activos de la entidad o incumplir normas o leyes, en los que esta implicado, al
menos, un empleado o administrador de la entidad.

b. Fraude externo
Actos, realizados por una persona externa a la entidad, que buscan defraudar,

apropiarse indebidamente de activos de la misma o incumplir normas o leyes.

C. Riesgo ante clientes
Fallas negligentes o involuntarias de las obligaciones que impiden satisfacer una
obligacion profesional frente a éstos. Coordinacién inadecuada en logistica que

impida la entrega oportuna de los valores.

d. Dafios a activos fisicos
Pérdidas derivadas de dafios o perjuicios a activos fisicos de la entidad.
Instalaciones sin el debido mantenimiento, maquinaria utilizada sin el adecuado

cuidado del personal operativo.
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e. Fallas tecnoldgicas
Pérdidas derivadas de incidentes por fallas tecnoldgicas. Software obsoleto e
inadecuado a las necesidades emergentes de las operaciones realizadas en el

area, lo cual impide la eficiencia en los procesos operacionales.

f. Ejecucion y administracion de procesos

Pérdidas derivadas de errores en la ejecucion y administracion de los procesos.
Inadecuada induccién al personal de nuevo ingreso, provocando fallas e
inconsistencias en los reportes y procedimientos efectuados en las areas

operativas.

1.12.2 Riesgo legal
“Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u
obligada a indemnizar dafilos como resultado del incumplimiento de normas o

regulaciones y obligaciones contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacion o ejecucion de contratos o

transacciones”. (4)

1.12.3 Riesgo reputacional

“Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala
imagen, publicidad negativa, cierta o no, respecto de la institucién y sus
practicas de negocios, que cause pérdida de clientes, disminucion de ingresos o
procesos judiciales.”(4)

Algunas de las actividades que pueden representar riesgo reputacional a la
entidad:
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o El Inicio de relaciones comerciales con clientes que no tengan los

requisitos indispensables solicitados en el perfil de cliente a contratar.

o La inadecuada investigacion de los futuros clientes, antes de iniciar
relaciones comerciales puede contraer riesgos en el prestigio de la

institucion.

1.12.4 Riesgo financiero

Riesgo por medio del cual se presenta falta de liquidez, inadecuado uso de los
recursos financieros, registros contables no efectuados que afectan a la entidad
en el momento que se tengan faltantes o un siniestro eventual en las unidades

moviles.

1.12.5 Riesgo de cumplimiento

“Riesgo por medio del cual se da el incumplimiento de normas y procedimientos
internas, regulaciones financieras que generan sanciones legales (multas) a la
entidad”.(10)

1.13 Procedimientos y controles internos para el manejo de efectivo
contenidos en el manual de cumplimiento

“El auditor debe adquirir un conocimiento suficiente de la funcién de auditoria

interna  de manera que pueda planearla y ejecutarla. Esto incluye el

conocimiento del disefio de los controles relevantes y determinar si han sido

puestos en practica por la compafiia. Este conocimiento sirve para:

° Identificar los tipos de posibles errores.
o Examinar los factores que influyen en el riesgo de error material.
° Disefar pruebas de controles, cuando se apliquen.

° Disefar pruebas sustantivas.”(10)
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Dentro de los procedimientos y controles internos que una transportadora de

valores aplica en el manejo de efectivo se encuentran:

1.13.1 Procedimientos y controles internos
Los cuales coadyuvan en la disminucion de riesgos en las distintas operaciones

gue realiza la entidad, dentro de los que se encuentran los mas importantes:

Gréafico 2

Procedimientos y Controles Internos

Centro de ~ Politica
Conozca asu

Conteo Empleado
Recepcion Monitoreo
de Valores Transaccional

Involucramiento
dela
Administracion

Politica Regimen

Conozca a NSt
" Disciplinario
su Cliente _ P

Fuente: Elaboracion propia, con base en el Manual de Cumplimiento de una Empresa

Recoleccion
de Valores

Transportadora de Valores 2013.

a. Involucramiento de la administracién
Las acciones propuestas por el Oficial de Cumplimiento, el programa y las
responsabilidades de cada area para prevenir y detectar el lavado de dinero u

otros activos, se da a conocer directamente al Consejo de Administracion.
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b. Régimen disciplinario
El incumplimiento de los procedimientos establecidos, serd motivo de revision

bajo las siguientes premisas:

o Si se omite informacion relevante de alguna transaccion

La informacién omitida deberda ser reunida de forma inmediata por el
responsable del area y/o departamento. Se hara una evaluacién para determinar
la gravedad del caso y aplicar las medidas disciplinarias correspondientes. Se
dejara informe dentro de los expedientes de los responsables y se conservara
toda la documentacion de soporte. De acuerdo a la gravedad del caso las
sanciones seran: llamada de atencién verbal, llamada de atencién por escrito,

suspension sin goce de salario o despido.

o Sospechas de empleados en actividades ilicitas relacionadas al
lavado de dinero u otros activos y financiamiento del terrorismo

El oficial de cumplimiento reunird pruebas y documentos necesarios para

reportar a la Intendencia de Verificacion Especial -IVE- la operacién sospechosa

después de la investigacion realizada por el oficial.

La empresa procede al despido de la persona involucrada en la sospecha,
notificando a la -IVE- y posteriormente se seguird en apoyo constante con las

autoridades competentes brindando la informacién necesaria.

C. Politica conozca a su cliente

La misma pretende identificar al cliente, verificar el perfil transaccional que debe
guardar relacion con el giro de sus operaciones, generar sefiales de alerta de
identificacion de operaciones inusuales y asi mismo realizar actualizaciones

anuales de informacion.
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Existen normas para conocer a los futuros clientes, entre las que se encuentran:

Al inicio de una relacion comercial, se debera de llenar y firmar el
formulario correspondiente, y adjuntar la documentacion legal de

soporte.

Realizar monitoreo de las operaciones de los clientes para identificar

movimientos inusuales.

Los funcionarios y empleados deberan dar cumplimiento a los
programas, normas y procedimientos implementados, para conocer al

cliente.

Llevar un registro de las transacciones realizadas por los clientes,

consideradas como inusuales.

No se podran realizar transacciones con clientes que no proporcionen la

informacion y documentacion requeridas.

Se considera una relacién comercial prohibida, cuando la misma se solicite por

una persona juridica o individual que se encuentre registrada en las listas de

verificacion de informacién a nivel internacional, contenidas en el Manual de

Cumplimiento. Asi mismo se prohibe la relacion comercial cuando el cliente no

cumpla con los requisitos solicitados en la politica conozca a su cliente.

La informacién y documentacion de los clientes debe ser actualizada cuando se

modifique la politica conozca a su cliente, cuando la misma se considera

insuficiente, cuando se detecte una sefial de alerta y anualmente con el objetivo

de contar con informacioén reciente.
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o Validacién en listas externas
Se debe verificar los representantes y la razéon social de las empresas que
inicien relacion comercial, en las listas contenidas en el Manual de Cumplimiento

siendo algunas de ellas:

v Lista OFAC (Office of Foreing Assets Control — Oficina de Control de
Activos Extranjeros)

http://apps.finra.org/rulesrequlation/ofac/1/Default.aspx

v Lista de Terroristas ONU (Organizacion de las Naciones Unidas)

http://www.un.org/sc/committees/1267/aq sanctions list.shtml

v Listado de Terroristas UE (Union Europea)

http://eeas.europa.eu/cfsp/sanctions/consol-list en.htm

Se adjuntara el formato de validacion en cada expediente del cliente, el cual

contendra nombre, firma y fecha de la persona quién validé contra las listas.

o Relacién comercial
Al iniciar una relacibn comercial con la empresa se deben de cumplir los

siguientes requisitos:

Correo o carta solicitando el servicio

Fotocopia de Patentes de Comercio y Sociedad

Fotocopia de DPI o Pasaporte del duefio o Rep. Legal de la sociedad
Fotocopia del nombramiento del Rep. Legal

Contrato de Servicio firmado por el Rep. Legal o la persona juridica
Copia del RTU emitido por la SAT

Llenar el Formulario IVE

AN N N N NN
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v Copia de recibo de pago de servicios basicos (agua, luz o teléfono) que

corresponda al domicilio fiscal u oficinas centrales.

o Controles Internos

Los clientes son clasificados de acuerdo a los factores de riesgos definidos en
funcion de la informacion cuantitativa y cualitativa obtenida de las distintas fases
de la relacion comercial. Se lleva un control de las determinadas actividades
comerciales e industriales que por sus caracteristicas de efectivo transportado,
son mas propensas a ser utilizadas para el lavado de dinero u otros activos y

financiamiento del terrorismo dentro de los controles se pueden mencionar:

v Organizaciones sin fines de lucro (ONGs, iglesias, asociaciones y
fundaciones)

Loterias, rifas, bingos y similares

Sociedades o0 negocios establecidos en el extranjero

Personas expuestas politicamente (PEPS)

Dependencias del Estado y municipalidades

Comercio de objetos de arte y antigledades

Ventas de joyas, piedras y metales preciosos

AN N NN N

Compra y venta de vehiculos automotores

En el inicio de la relacion comercial el ejecutivo debera determinar el monto
promedio a transportar el departamento, municipio o zonas de alto riesgo en las

cuales la entidad solicitara el servicio.

o Categoriade riesgo
Los clientes de acuerdo a los montos transportados se clasifican en bajo, medio

y alto, el cual se representa:
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Cuadro 1

Categorizacion de Riesgos

Riesgo Tipo de Negocio

Alto [Instituciones dedicadas ala compra y venta de joyas y metales preciosos
Medio |Casinos, Bingos, loterias. Instituciones sin fines de Lucro.

Bajo [Entidades financieras reguladas por la SIB

Fuente: Elaboracién propia, con base Manual de prevencion de lavado de dinero u otros activos
de una empresa transportadora de valores, afio 2012.

d. Recoleccién de Valores
Comprende la coordinacion de las unidades moviles para el traslado de efectivo

de un punto a otro; dentro de los procedimientos y controles se encuentran:

o Procedimientos

La recolecciéon de valores inicia con la solicitud escrita (correo electronico) del
cliente. Posteriormente, el departamento de logistica realiza la distribucion de
rutas por sectores. Los documentos que utilizan para coordinar la recoleccion se
detallan en un formato impreso, los cuales contienen los sectores especificos

gue se visitaran en el turno o dia.

El coordinador entrega el formato impreso al receptor (persona encargada de
recolectar los valores de distintos clientes). El receptor y los custodios asignados
se ubican en la unidad mévil, la cual se encontrara en ruta hasta que retorne a

la entidad.

Durante la recoleccion, el receptor debera constatarse antes de recibir la bolsa
con valores, que el formato adjunto a la bolsa detalle el origen de la bolsa,
cbdigo del cliente y monto transportado. Posteriormente, verificara que la misma
no se encuentre alterada o mal sellada, de ser asi se notifica a Logistica que no
se recolectara la bolsa, se le notifica al cliente que proceda a reembolsar la
original para luego recolectarla.
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En una recoleccién de valores intervienen distintos departamentos entre los que

se encuentran seguridad y soporte operativo. Seguridad es el encargado de

administrar y asignar el personal que custodiara la unidad mévil y a la persona

encargada de trasladar el efectivo desde el espacio fisico del cliente hasta la

unidad movil.

Soporte Operativo es el departamento encargado de recibir la informacion de las

solicitudes de traslado o bien dudas e inconvenientes con la recoleccion.

Controles internos

Dentro de los cuales los mas importantes se describen los siguientes:

v

Solicitudes: las requisiciones de traslado de efectivo Unicamente se
pueden realizar via correo electréonico, el mismo debe de provenir de las
personas autorizadas por el propio cliente. La transportadora de valores
identificara el correo de acuerdo al catdlogo de personas autorizadas.
Las solicitudes deben de ser avaladas por el departamento de Soporte
Operativo.

Catalogo: trimestralmente la transportadora de valores, hace entrega de
un catalogo en el cual detalla el cédigo del gafete, fotografia y numero
de DPI de las personas autorizadas y que laboran dentro de la entidad a
fin de reducir el riesgo de usurpacion de identidades y que ocurran
hurtos de valores. Se hace mencién que si existe una baja de personal
esta se notifica a través de un memorando autorizado por Recursos
Humanos y Gerencia de Operaciones. El departamento de Soporte
Operativo es el encargado de notificar al cliente de las altas, bajas o
modificaciones del catalogo.
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v Monitoreo GPS (Global Positioning System): la unidad mavil blindada
se encuentra monitoreada a través del dispositivo GPS, el cual indicara
los sectores en donde se ubica la unidad. Existe especificamente un
tiempo aproximado de 15 minutos para cada parada (recoleccion) no se
deben de exceder de los 20 minutos y deberan reportar cualquier
inconveniente (pinchazo, choque, unidad con fallos, asalto, entre otras)

via radio.

v Montos Transportados: las unidades mdviles tienen autorizado
recolectar cierta cantidad de valores de acuerdo a las rutas asignadas,
como medida de prevencion una unidad no debe sobrepasar el monto
maximo especifico del sector, esto se refleja en los formatos impresos
los cuales son organizados por Logistica y posteriormente validados por
Gerencia de Operaciones, de sobrepasar el monto maximo a recolectar
se penalizara a la tripulacion y al auxiliar de logistica descontando un

porcentaje minimo del monto en exceso.

v Comunicacién: el mismo debe de ser constante por lo tanto, dentro de
las unidades moviles se graban todas las conversaciones; el
departamento de seguridad revisa posteriormente las grabaciones de la

ruta.

e. Recepcién de Valores en Boveda
Boveda es el espacio fisico en donde se custodian los valores, después de

haber sido recolectados.



29

o Procedimientos

Posteriormente, de la recoleccion la unidad movil ingresa nuevamente a las
instalaciones ubicandose en el area de descarga, aqui se encuentran las
personas encargadas de digitalizar y registrar los datos contenidos en las bolsas
de valores recolectadas. Es aqui donde los valores ingresan al sistema de la
institucion, se resguardan y /o trasladan al centro de conteo.

En la recepcion de béveda para prevenir anomalias en las bolsas de valores, las
personas ubicadas en el area de descarga deben revisar que las bolsas no
contengan ningun tipo de alteracion o violacién que pueda originar faltantes. Por
lo tanto de encontrar una anomalia de acuerdo a las medidas especificas se
procedera a realizar un memorando indicando el tipo de anomalia y se procede
a notificar a Soporte Operativo para que se lo comunique al cliente, asi en caso

de existir faltantes, el cliente tenga conocimiento del origen de los mismos.

Después de la recepcion de las bolsas en el area de descarga, las personas de
béveda proceden a clasificar las mismas de acuerdo al cliente y notifican al

centro de conteo para dar ingreso y permita su respectivo procesamiento.

. Controles internos

Dentro de los principales controles se encuentran:

v Registro de scanner: se verifica que el monto ingresado al sistema,
corresponde con el monto indicado en el documento de identificacion de
bolsa, posteriormente se clasifica de acuerdo al cliente.

v Formato de Ingreso: documentos que detallan la cantidad de bolsas y

la ruta de donde provienen.
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v Formato de alteracién: documento en donde detalla el nUmero de
bolsa, cddigo y nombre del cliente, monto transportado y fecha (segun
boleta de identificacion de bolsa), cédigo del cliente que entregd y de la

persona gue recibié en béveda.

f. Centro de Conteo
Area especifica que se dedica al conteo y clasificacion de efectivo y/o valores

monetarios.

o Procedimientos

Las bolsas con valores monetarios ingresan al centro de conteo, por medio de
un documento que detalla el nUmero de bolsas, cliente y montos de cada una.
Posteriormente se procede a su apertura bajo enfoques de camaras y con
procesos de control de calidad, para evitar inconvenientes en caso existan

faltantes en las bolsas.

De existir faltantes o inconvenientes se procede a elaborar formatos de
alteracion, los cuales se envian a los clientes indicando si se procede a procesar

el valor contenido en la bolsa o se reembolsa y envia la evidencia.

El efectivo o valores procesados y clasificados se reflejan en los saldos de turno,
en donde se detallan los valores custodiados y bajo responsabilidad de la
transportadora, estos saldos se envian al banco o cliente para su confirmacion.
De existir diferencia o dudas se proceden a revisar videos con el fin de

determinar la diferencia.

Los valores son resguardados en boveda, esperando a que exista solicitud del
banco o cliente autorizada y referida por soporte operativo, para que se
preparen remesas o planillas. El procedimiento de preparacion se realiza bajo
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camaras, llenando formatos de entrega, rebajando montos de los saldos y

enviando posteriormente la confirmacién de los mismos.

Controles internos

Dentro de los principales controles se pueden mencionar:

v

g.

Enfoque de camaras: la apertura y clasificacion de los valores
monetarios se realiza bajo enfoque de camaras, dichas grabaciones son
monitoreadas en tiempo real por un grupo de seguridad, encargado de
verificar que la imagen no se vea distorsionada y pueda ser utilizada

como evidencia en caso de existir faltantes.

Requisiciones: en el centro de conteo no se prepara una planilla,
sencillo o bien remesas, si no se encuentra por escrito (correo

electrénico autorizado) la solicitud del cliente.

Saldos: los montos que se encuentran bajo custodia de la
transportadora se cuenta al iniciar el dia y al finalizar el dia.

Maquinas lectoras: se utilizan maquinas especializadas con lente
detector de billetes falsos, en el caso que se determina un billete se
notifica al cliente o banco a través de un formato y el escaner del billete.
Se puede adjuntar el video a solicitud del cliente.

Politica conozca a su empleado

La misma pretende verificar la informacion de las personas que desean laborar

en la institucion en los procesos de seleccion como de contratacion del personal,

se valida la informacién relacionada con los postulantes.
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Para efectos de control, todos los colaboradores de la institucion deberan contar

con un expediente en el cual se debe de incluir;

o Solicitud de empleo

o Hoja de Vida / CV

. Declaracién Patrimonial

. Copia N.I.T/ RTU

o Constancia de Estudios

° DPI

o Antecedentes Penales y Policiacos

o Documentos relacionados con referencias laborales y personales

o Informe de investigacion (prueba poligrafica y estudio socioecondémico)
h. Monitoreo de conducta

La conducta de los colaboradores debe ser monitoreada a través de los puestos
de confianza (gerentes, jefes y supervisores) quienes al observar cambios en el
patron de conducta y que podrian estar relacionados con un ilicito, se deberan
de notificar al gerente general u érgano de direccidon superior. Dentro de las

conductas relacionadas se pueden mencionar:

o Estilos de vida o posibilidades financieras que no corresponden al nivel
salarial devengado.

o Seguimiento e interés en determinados clientes y operaciones.

o Frecuencia permanente en la oficina después de horario habitual sin

adecuada justificacion.

La documentacién e informacion de los empleados debera ser actualizada
cuando se modifique la politica, cuando ésta se encuentre desactualizada
pasado un afio, al detectar una sefial de alerta de lavado de dinero.
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Adicionalmente se debe de adjuntar en los expedientes las llamadas de

atencion, promociones, menciones, entre otras.

i. Monitoreo transaccional

Para llevar un monitoreo de las transacciones que efectian los clientes y en
cumplimiento a lo regulado por la normativa vigente en temas de prevencién de
lavado de dinero y financiamiento del terrorismo, la transportadora considerara
el monitoreo diario respecto a los montos involucrados en los servicios

realizados al cliente.

o Sefales de alerta

Aquellos comportamientos que podrian concluir en detectar una transaccion
inusual en un cliente o bien situaciones atipicas que presenten los traslados de
valores monetarios y operaciones que puedan encubrir patrones de lavado de
dinero y financiamiento del terrorismo. Dependiendo del origen de las sefiales

de alerta estas se podrian clasificar en:

o Subjetivas: sefiales detectadas en la operacion por el personal que se

encuentra en constante comunicacién con los clientes.

o Objetivas: aquellas sefiales detectadas por medio de la utilizacion de
productos o bienes de la institucion (incremento injustificado del

patrimonio).
Dentro de las sefiales mas significativas se pueden mencionar:
v Operaciones que difieren del perfil del cliente.

v Clientes con cambios en la direccién fiscal periédicamente sin previa

notificacion.
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v Cliente que se abstienen de proporcionar informacion tendiente a validar
transacciones de acuerdo a la politica conozca a su cliente.

De acuerdo a las sefiales de alerta por area se pueden mencionar:

Gréfica 3

Sefiales de alerta por area

Areade
Logistica

Area de Cent Sefnales Area de
[EEBE S EINO de Alerta

de Conteo Boveda

en:

Fuente: Elaboracion propia, basado en la estructura de operaciones de una transportadora.

v Area Boveda: ingresos de bolsas con montos que exceden el perfil del
cliente, ingreso de bolsas que describan un contenido, pero que
contengan otro tipo de objetos o valores, resguardo provisional o

permanente de bolsas con valores injustificados.
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Area Comercial: traslados de valores que no sean de un banco a punto
o de punto a un banco, cliente que desea que los depdsitos se acrediten

a una cuenta con distinto nombre al que contiene el contrato de servicio.

Area de Logistica: desvios de rutas establecidas, sin autorizacion del
coordinador o supervisor de seguridad, soliciiud de servicios
canalizados en otra area que no sea soporte de negocios, coordinacion

de servicios sin la documentacion requerida.

Area de Conteo: solicitudes de preparacion para el traslado de valores
via telefénica, ingreso de bolsas no provenientes de un banco o cliente

del mismo.



CAPITULO Il
MARCO REGULATORIO APLICADO EN LA PREVENCION Y DETECCION
DEL LAVADO DE DINERO U OTROS ACTIVOS

La lucha contra el lavado de dinero y el financiamiento del terrorismo, es una de
las prioridades financieras mas importantes de las entidades Bancarias y
empresas comerciales, dado que globalmente han sido testigo de los efectos
gue tienen estos delitos con la integridad y funcionamiento del sistema
financiero. Derivado del servicio que prestan las empresas transportadoras de
valores monetarios, surge la necesidad del constante monitoreo a las entidades
gue se dedican a la movilizacion de efectivo; por lo tanto en este capitulo se
detalla la aplicacion de la normativa vigente en la prevenciéon y deteccion del
lavado de dinero u otros activos y el financiamiento al terrorismo de las

empresas transportadoras de valores.

2.1 Lavado de dinero u otros activos

El traslado o administracion de bienes y activos que por conocimiento de su
cargo, ocupacion o profesion, pueden tener un origen delictivo, ingresandolos al
sistema financiero para dar la apariencia de legitimos. Dentro de la actividad del

lavado de dinero se identifican cuatro etapas las cuales se clasifican en:

a. “Obtencion: etapa en donde se adquiere el efectivo a través de
cualquier delito. También conocida como la iniciaciéon del Lavado de

Dinero.

b. Colocacién: proceso mediante el cual se introducen, dentro del sistema
financiero, grandes cantidades de dinero, especialmente efectivo
proveniente de actividades ilicitas.
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C. Estratificacion: etapa donde se realiza el encubrimiento de la
verdadera fuente de los fondos ilicitos, que independientemente del
método utilizado; se tiene como propdsito separar los fondos de su

origen.

d. Integracion: se define como la incorporacion de fondos a la economia
regular, sin embargo, la colocacion de fondos no se refiere
necesariamente en un pais diferente en donde se cometieron los
ilicitos”.(5)

2.1.1 Transaccion inusual
Refiere aquella operacion cuya cuantia, frecuencia, monto o caracteristicas que
no guardan relacion con el perfil del cliente; los montos transportados son

distintos a los que se transportan usualmente.

Una transaccion inusual, se identifica cuando el cliente transporta montos
distintos a los frecuentes, sin embargo; al verificar la documentaciéon se observa
gue en determinadas fechas (festividades) por el giro del negocio incrementa el
monto transportado. Por ello el Oficial de Cumplimiento lo documenta y archiva

para el monitoreo constante de la entidad.

2.1.2 Transaccion sospechosa

Transaccion inusual debidamente evaluada y soportada con documentos por la
persona obligada (oficial de cumplimiento), que por no tener fundamento
economico o legal evidente, podria constituir un ilicito penal. Se debera reportar
a la Superintendencia de Bancos a través de la Intendencia de Verificacion

Especial. — IVE-
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Una transaccion sospechosa frecuente se presenta en cuentas en que se
reciben muchas transferencias pequefias de dinero o depédsitos de cheques, e
inmediatamente se trasfieren casi todos los fondos a otra ciudad o pais, cual la

actividad no es consistente con el historial o negocio del cliente.

2.1.3 Financiamiento del terrorismo

Son todas aquellas acciones que la “persona por si misma o por interpésita
persona, proporcione, provea, recolecte, transfiera, entregue, adquiera,
administre dinero o cualquier bien, con la intencidn de que los mismos se utilicen

para el terrorismo”. (3)

2.2 Ley Contra el Lavado de Dinero u Otros Activos y su Reglamento
Decreto No. 67-2001 y Acuerdo Gubernativo No. 118-2002

“Tiene como finalidad prevenir, controlar, vigilar y sancionar el lavado de dinero

u otros activos procedentes de la comision de cualquier delito, y establece las

normas que para este efecto deberan observar las personas obligadas a que se

refiere la ley y las autoridades competentes.” (1)

2.2.1 Intendenciade Verificacion Especial -IVE-
“Intendencia creada dentro de la Superintendencia de Bancos, encargada de
velar por el objeto y cumplimiento de la Ley y su Reglamento, con las funciones

y atribuciones que establece:

a. Requerir y/o recibir de las personas obligadas toda la informacién
relacionada con las transacciones financieras, comerciales o de
negocios que puedan tener vinculacion con el delito de lavado de dinero

u otros activos.
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Analizar la informacion obtenida a fin de confirmar la existencia de
transacciones sospechosas, asi como operaciones o patrones de lavado

de dinero u otros activos.

Elaborar y mantener los registros y estadisticas necesarias para el

desarrollo de sus funciones.

Intercambiar con entidades homdlogas de otros paises informacion para
el andlisis de casos relacionados con el lavado de dinero u otros activos,
previa suscripcion con dichas entidades de memoranda de

entendimiento u otros acuerdos de cooperacion.

En caso de indicio de la comision de un delito presentar la denuncia
correspondiente ante las autoridades competentes, sefialar y aportar los

medios probatorios que sean de su conocimiento u obren en su poder.

Imponer a las personas obligadas las multas administrativas en dinero
gue corresponda por las omisiones en el cumplimiento de las
obligaciones que les impone la Ley contra el Lavado de Dinero u Otros
Activos”. (1)

Delito de Lavado de Dinero

El lavado de dinero se puede definir como las operaciones realizadas por una

persona individual o juridica, tendientes a ocultar o disfrazar el origen ilicito de

bienes o recursos que provienen de actividades delictivas. De acuerdo al articulo

2 de la ley, cometen el delito de lavado de dinero quienes:
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“Invierta, convierta, transfiera o realice cualquier transaccion financiera
con bienes o dinero, sabiendo, o0 que por razéon de su cargo, empleo,
oficio o profesion esté obligado a saber, que los mismos son producto,

proceden o se originan de la comision de un delito.

Adquiera, posea, administre, tenga o utilice bienes o dinero sabiendo, o
gue por razon de su cargo, empleo, oficio o profesion esté obligado a
saber, que los mismos son producto, proceden o se originan de la

comisiéon de un delito.

Oculte o impida la determinacion de la verdadera naturaleza, el origen,
la ubicacién, el destino, el movimiento o la propiedad de bienes o dinero
o de derechos relativos a tales bienes o dinero, sabiendo, o que por
razén de su cargo, empleo, oficio o profesion esté obligado a saber, que

los mismos son producto de la comision de un delito”. (1)

Personas obligadas a la observancia de la ley contra el lavado de

dinero u otros activos

“Son personas obligadas de acuerdo a la Ley Contra el Lavado de Dinero u

Otros Activos en su articulo 18:

Las entidades sujetas a la vigilancia e inspeccién de la Superintendencia

de Bancos.

Las personas individuales o juridicas que se dediguen al corretaje 0 a la

intermediacion en la negociacion de valores.

Las entidades emisoras y operadoras de tarjetas de crédito.
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d. Las entidades fuera de plaza denominadas off-shore que operan en
Guatemala, que se defihen como entidades dedicadas a la
intermediacion financiera constituidas o registradas bajo las leyes de
otro pais y que realizan sus actividades principalmente fuera de la

jurisdiccién del mismo.

e. Las personas individuales o juridicas que realicen cualesquiera de las

siguientes actividades:

° Operaciones sistematicas o sustanciales de canje de cheques.
o Operaciones sistematicas o sustanciales de emision, venta o compra de

cheques de viajero o giros postales.

° Transferencias sistematicas o sustanciales de fondos y/o movilizacion de
capitales.

° Factorajes.

° Arrendamiento financiero.

° Compraventa de divisas.

° Cualquier otra actividad que por la naturaleza de sus operaciones pueda

ser utilizada para el lavado de dinero u otros activos”. (1)

Debido a la necesidad de incluir como personas obligadas a determinadas
personas individuales o juridicas que desarrollan actividades no financieras que,
por la naturaleza de sus operaciones, las hace susceptibles de que sus servicios
y productos que puedan ser utilizados de manera indebida en actividades de
lavado de dinero u otros activos, se incluyen a las empresas transportadoras de
valores, que de acuerdo al giro comercial de negocio, realizan transferencias

sistematicas o sustanciales de fondos y/o movilizacion de capitales.
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2.2.4 Sanciones aplicables del delito de lavado de dinero u otros activos

“Las personas obligadas de acuerdo al articulo 18 de la ley; seran sancionadas
por la autoridad administrativa competente con multa de diez mil dolares
(US$10,000.00) a cincuenta mil délares (US$50,000.00) de los Estados Unidos
de América, o su equivalente en moneda nacional, atendiendo a la gravedad del
hecho; ademas de tener que cumplir con la obligacion omitida que hubiere dado
lugar a la sancion en el plazo fijado por la autoridad competente, y sin perjuicio

de las responsabilidades penales en que hubiere incurrido”. (3)

a. Persona Individual
“El responsable por el delito sera sancionado con prision inconmutable de 6 a 20
afios. Asi mismo con una multa igual al valor del dinero o bienes objeto del

delito.

b. Persona Juridica

Ademas de la responsabilidad penal de sus propietarios, directores, gerentes,
administradores, funcionarios, empleados o representantes legales, se le
sancionara con multa de US$10,000.00 a US$625,000.00. En caso de
reincidencia se ordenara la cancelacion de su personalidad juridica en forma
definitiva”. (1)

2.3 Ley para Prevenir y Reprimir el Financiamiento del Terrorismo y su
Reglamento Decreto No. 58-2005 y Acuerdo Gubernativo No. 86-
2006

“Ley que regula el delito de financiamiento del terrorismo, quien por el medio que

fuere, directa o indirectamente, por si mismo o por interpésita persona, en forma

deliberada proporcionare, proveyere, recolectare, transfiriere, entregare,

adquiriere, administrare, negociare o gestionare dinero o cualquier clase de
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bienes, con la intencién de que los mismos se utilicen, o a sabiendas de que

seran utilizados en todo o en parte, para el terrorismo.” (3)

2.3.1 Sancion aplicable al delito de financiamiento del terrorismo

“Al culpable de este delito se le impondra prision inconmutable de seis (6) a
veinticinco (25) afios, mas una multa de diez mil dolares (US$10,000.00) a
seiscientos veinticinco mil délares (US$625,000.00) de los Estados Unidos de

América, 0 su equivalente en moneda nacional.

Para que el delito de financiamiento al terrorismo se tenga por consumado, no
serd necesario que se lleven a cabo los actos de terrorismo, pero si que la
intencion de cometer dichos actos se manifieste por signos materiales
exteriores. Tampoco sera necesario que sobre los actos de terrorismo se haya

iniciado investigacion, proceso penal o haya recaido sentencia condenatoria”. (7)

2.4 Oficial de cumplimiento
“Es el funcionario gerencial encargado de vigilar el cumplimiento de los
cronogramas Yy procedimientos internos asi como la observancia de las

obligaciones que impone la Ley Contra el Lavado de Dinero u Otros Activos.” (7)

“El nombramiento del oficial de cumplimiento se debe realizar, en un plazo de
dos (2) meses, contado a partir de la vigencia del reglamento o de la notificaciéon
de la Superintendencia de Bancos a la entidad, para confirmar la designacion de
los funcionarios nombrados; o bien, para nombrar nuevos funcionarios que
cuenten con el conocimiento y experiencia para cumplir con las funciones

establecidas en la Ley y su Reglamento.

El nombramiento o confirmacién de los oficiales de cumplimiento debera ser

comunicado a la Superintendencia de Bancos, a través de la Intendencia de
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Verificacion Especial, dentro del plazo de diez (10) dias posteriores a que se
haya efectuado. A dicha comunicacion se debe adjuntar el curriculum vitae del
funcionario designado o confirmado. Asimismo, cada vez que sea reemplazado
un oficial de cumplimiento, dicho cambio se debe comunicar a la
Superintendencia de Bancos, a través de la Intendencia. Presentar el curriculum

vitae del funcionario gerencial que lo sustituya, dentro del plazo sefialado”. (7)

Se puede definir al oficial de cumplimiento, de acuerdo a las funciones que
desempefa dentro de las empresas transportadoras en:

o Persona encargada de reportar al Consejo de Administracion, la cual
tiene el apoyo necesario para obtener el recurso humano, financiero y
tecnoldgico, con el propésito de que pueda realizar eficaz y
eficientemente su labor de prevencion y deteccion de lavado de dinero y

financiamiento al terrorismo.

2.4.1 Atribuciones del oficial de cumplimiento

“El oficial de cumplimiento debera proponer a la persona obligada los
programas, normas, procedimientos y controles internos que se deberan
adoptar, desarrollar y ejecutar, para evitar el uso indebido de sus servicios y

productos en actividades de lavado de dinero u otros activos.

De acuerdo a la normativa vigente, el oficial de cumplimiento debera

desempenar las siguientes atribuciones mas importantes:

° Proponer a la persona obligada los programas, normas, procedimientos
y controles internos que se deberan adoptar, desarrollar y ejecutar, para
evitar el uso indebido de los servicios en actividades de lavado de dinero

u otros activos.
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Hacer de conocimiento al personal las disposiciones legales vy
reglamentarias, asi como los procedimientos internos existentes en

materia de prevencion y detecciéon de lavado de dinero u otros activos.

Coordinar la implementacibn de los programas, normas Yy
procedimientos y controles internos que la ley establece y velar porque

los mismos se cumplan.

Preparar y documentar la informacién que deba remitirse a la
Superintendencia de Bancos, a través de la Intendencia; particularmente
los reportes de las transacciones sospechosas que se detecten en la

entidad.

Mantener constante actualizacion técnica y legal sobre el tema de
prevencion y deteccion de lavado de dinero u otros activos. Debera

establecer canales de comunicacién y cooperacion con las personas.

Organizar capacitaciones para el personal en los aspectos relacionados
con la prevencion y deteccion del lavado dinero u otros activos,
debiendo remitir a la Superintendencia de Bancos, a través de la

Intendencia, un reporte semestral de dicha capacitacion.

Documentar los esfuerzos realizados por la institucién, en materia de

prevencion de lavado de dinero u otros activos.

Presentar informes trimestrales al 6rgano de administracion de la
persona obligada sobre la eficacia de los mecanismos de control interno
ejecutados en su instituciéon, relacionados con el programa de

cumplimiento”. (7)
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2.4.2 Perfil del oficial de cumplimiento

El Oficial de Cumplimiento debera reunir habilidades y conocimientos esenciales

para desempefiar el cargo. El perfil requerira distintas caracteristicas de acuerdo

a las necesidades y giro del negocio de las empresas.

En el caso de las empresas transportadoras de valores monetarios, el perfil de

puesto puede llenar los siguientes requisitos, los cuales son sujetos a cambios

de acuerdo a las necesidades de la entidad:

a.

Académicos: dentro de los requisitos académicos se encuentran:

Escolaridad: debera tener estudios universitarios de Contaduria Publica
y Auditoria, Abogado y Notario o Carrera afin.

Idiomas: espariol y algun otro idioma.

Otros conocimientos: conocimiento de la Ley Contra el Lavado de
Dinero u Otros Activos y para Prevenir y Reprimir al Financiamiento del

Terrorismo.

Experiencialaboral: debera cumplir ciertos requisitos indispensables.

Afios de experiencia: debera contener de dos a tres afios de
experiencia en evaluacibn e implementacion de programas de
cumplimiento, y el seguimiento a los aspectos regulados en la Ley sobre
temas de Lavado de Dinero u Otros Activos y Financiamiento del
Terrorismo.

Tipo de puesto: Coordinador contra el Lavado de Dinero, Oficial de
Cumplimiento suplente, Auditor externo de cumplimiento a la normativa
tendiente a regular los temas relacionados en Materia de Prevencién y
Cumplimiento sobre Lavado de Dinero u Otros Activos y al

Financiamiento del Terrorismo.
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Segun normativa vigente el Oficial de Cumplimiento debera tener:

2.5

“Exclusividad de funciones: el oficial de cumplimiento debe dedicarse
tiempo completo a la funcion de oficial, sus funciones seran
incompatibles con el ejercicio de cualquier otro cargo dentro de la
entidad. La designacion del oficial deber ser aprobada por la Junta
Directiva, el Consejo de Administracion o el 6rgano de direccién
superior, segun sea el caso, de la persona obligada de que se trate.
Debera hacerse del conocimiento de la Superintendencia de Bancos, a
través de la Intendencia de Verificacion Especial; en un formulario
disefiado para tal efecto. Se debe adjuntar la documentacion que defina

dicho formulario.

Suplente: se deberan designar a la persona que sustituira al oficial de
cumplimiento en caso de ausencia temporal, esta persona debera reunir
los requisitos del perfil. La designacion del oficial suplente se informara a
la Superintendencia de Bancos, a través de la Intendencia de

Verificacion Especial.
Facultades: el Oficial de Cumplimiento debe gozar de la suficiente
autoridad, jerarquia y acceso a toda la informacion de la entidad para el

buen ejercicio del cargo”. (8)

De los programas, procedimientos y controles internos

“Las empresas transportadoras de valores deben adoptar, desarrollar y ejecutar

programas, normas, procedimientos y controles internos idéneos para evitar el

uso indebido de los servicios y productos que presta la entidad en actividades de

lavado de dinero u otros activos. Estos programas deben incluir, como minimo:
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a. Procedimientos que aseguren un alto nivel de integridad del personal y
de conocimiento de los antecedentes personales, laborales vy
patrimoniales de los empleados.

b. Capacitacion permanente al personal e instruccién en cuanto a las
responsabilidades y obligaciones que se derivan de esta ley. La
capacitacion también debera abarcar el conocimiento de técnicas que
permitan a los empleados detectar las operaciones que puedan estar
vinculadas al lavado de dinero u otros activos y las maneras de proceder

en tales casos.

C. Establecimiento de un mecanismo de auditoria para verificar y evaluar el

cumplimiento de programas y normas.

d. La formulacion y puesta en marcha de medidas especificas para
conocer e identificar a los clientes. Asimismo las personas obligadas
deberan designar funcionarios gerenciales encargados de vigilar el
cumplimiento de programas y procedimientos internos, asi como el
cumplimiento de las obligaciones que la presente ley impone, incluidos
el mantenimiento y envio de registros adecuados y la comunicacion de
transacciones sospechosas e inusuales. Estos funcionarios serviran de
enlace con las autoridades competentes. La Superintendencia de
Bancos a través de la Intendencia de Verificacién Especial debera velar

por el cumplimiento de las obligaciones establecidas”. (1)

“Las personas obligadas deben enviar a la Superintendencia de Bancos, a
través de la Intendencia, a mas tardar tres (3) meses después de la vigencia del

Reglamento, los programas, normas, procedimientos y controles internos
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aplicables, debidamente aprobados por la Junta Directiva, Consejo de

Administracién o su 6rgano de direccion superior.

En el caso de ampliaciones o modificaciones a los programas, normas,
procedimientos y controles internos referidos, éstas deben hacerse del
conocimiento de la Superintendencia de Bancos, a través de la Intendencia,
dentro de un plazo no mayor a un (1) mes calendario después de su

aprobacion”. (7)

2.5.1 Programas de Auditoria

“Las transportadoras de valores que sean auditadas (auditoria interna), deberan
incluir como parte de los procedimientos de ésta, los mecanismos tendientes a
verificar y evaluar la efectividad y el cumplimiento de los programas, normas y
procedimientos para la prevencion y deteccion del lavado de dinero u otros

activos.

Asimismo, cuando contraten auditoria externa, debera estipularse en el contrato
gue suscriban que en el dictamen correspondiente, se emita opinidon acerca del

cumplimiento de la normativa contra el Lavado de Dinero u Otros Activos”. (7)

2.6 Reporte de Transacciones Inusuales y/o Sospechosas

“Las personas obligadas prestaran especial atencion a todas las transacciones,
concluidas o no, complejas, insdlitas, significativas, y a todos los patrones de
transacciones no habituales y a las transacciones no significativas pero
periddicas, que no tengan un fundamento econdémico o legal evidente,
debiéndolo comunicar inmediatamente a la Intendencia de Verificacion

Especial”. (1)
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Las transportadoras de valores deben proporcionar a la Intendencia de
Verificacion Especial la informacion que ésta les solicite en la forma y plazo
establecidos en el reglamento, en relacién a datos y documentacion. Cuando los
obligados a proporcionar la informacién no pudieran hacerlo dentro del plazo
estipulado por la Intendencia de Verificacion Especial, pueden solicitar una
prérroga con la debida anticipacion explicando los motivos que la justifiquen y

ésta debera resolverse antes de que concluya al plazo sefialado originalmente.

“La solicitud de prorroga debera realizarse por escrito, a mas tardar, dos (2) dias
antes del vencimiento del plazo original otorgado. No podra oponerse violacién
de confidencialidad de ninguna naturaleza, impuesta por ley o por contrato, de la
informacién que las personas obligadas, deban proporcionar a las autoridades
competentes en cumplimiento de esta ley o de las disposiciones que la
reglamenten”. (7)

2.6.1 Registro de transacciones inusuales

“A través del oficial de cumplimiento, las personas obligadas deberan examinar
las transacciones inusuales para determinar si las mismas tienen caracter de
sospechosas, y abrirdn expedientes, que podran constar en documentos,
medios magnéticos, o cualquier otro dispositivo electronico, asignandoles

nameros que serviran de identificacion para tramites posteriores.

En el expediente se conservara toda la documentacibn de soporte,
independientemente de que se determine que la transaccion no tiene la calidad
de sospechosa y que no es necesario reportarla a la Superintendencia de
Bancos, a través de la Intendencia”. (7)
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2.6.2 Comunicacion de transacciones sospechosas
“Las personas obligadas deberan comunicar a la Superintendencia de Bancos, a
través de la Intendencia, las transacciones que detecten como sospechosas,

aplicando el procedimiento que se describe a continuacion:

° Los funcionarios o empleados que detecten una transaccion inusual
deberan hacerla del conocimiento del oficial de cumplimiento, utilizando

los canales que internamente se establezcan;

o El oficial de cumplimiento, sera el encargado de determinar si la
transaccion inusual tiene el caracter de sospechosa, extremo que
debera realizar en un plazo no mayor de quince (15) dias, contado a

partir de que tenga conocimiento de dicha transaccion;

° Una vez transcurrido el plazo indicado en la literal anterior, el oficial de
cumplimiento, anotara en el expediente respectivo, de manera resumida,
sus observaciones y las del funcionario o empleado que detectd la

operacion;

° El oficial de cumplimiento, dentro de los diez (10) dias siguientes a la
anotacion relacionada en la literal anterior, notificara la operacion
sospechosa a la Superintendencia de Bancos, a través de la
Intendencia, en los formularios que para el efecto ésta establezca,

acomparfando la documentacién que en los mismos se indica.

° Agregar al expediente respectivo, copia del formulario de notificacion.
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Para efectos de detectar y prevenir la realizacién de transacciones sospechosas,
cada persona obligada debera definir sefiales de alerta, considerando entre ellas
las que a través de la emision de oficios circulares, la Superintendencia de

Bancos haga de conocimiento, por los medios que estime pertinentes”. (7)

2.6.3 Informe trimestral de no deteccién de transacciones sospechosas

Las transportadoras de valores que en un trimestre calendario no detecten
transacciones sospechosas, deben informarlo, por medio del oficial de
cumplimiento, a la Superintendencia de Bancos, a través de la Intendencia,

dentro del mes siguiente al vencimiento del trimestre al que corresponda.

2.7 Manual de Cumplimiento a la Normativa contra el Lavado de Dinero
u Otros Activos

Las entidades obligadas deberan elaborar un Manual de Cumplimiento con el
objeto de servir como guia para prevenir, controlar, vigilar y sancionar el Lavado
de Dinero u Otros Activos y el Financiamiento al Terrorismo, a través de una
adecuada administracion de riesgos que incluya el andlisis de toda transaccién
gue se determine como inusual o sospechosa dentro del marco operativo de las
instituciones dedicadas al transporte de valores monetarios.

El manual de cumplimiento debe describir las politicas y procedimientos idéneos
para la prevencion de actividades ilicitas vinculadas con delitos, mediante un
programa permanente de registros, asi como una politica de conocimiento de los
empleados para tener una base soélida en el nivel de integridad laboral y perfil

econdmico.

El manual debe coadyuvar en el control y monitoreo operacional; dar a conocer
a los empleados parametros bajo los cuales la institucion se rige. EI manual de
cumplimiento debe estar orientado y dirigido a todo el personal administrativo y
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operativo de la institucion (transportadora de valores); para conocimiento
especial por parte de los altos ejecutivos, gerentes y empleados que tienen a su

cargo la atencion de forma directa con los clientes.

La estructura de un Manual de Cumplimiento a la Normativa Contra el Lavado de
Dinero corresponderd a las distintas necesidades de las entidades, sin embargo,
para las entidades dedicadas al transporte de valores monetarios puede

presentarse de la siguiente forma:

o Programa de Cumplimiento
v' Generalidades

v' Objetivos

v Alcance

v' Base Legal

v Definiciones

o Modificaciones administrativas
v' Aceptacién de nuevos socios
v" Modificacién a datos generales
v Aprobacion del programa de cumplimiento
v' Régimen disciplinario
v' Seguimiento a recomendaciones por Oficial de Cumplimiento o

Comité de Prevencion y Cumplimiento

o Politica conozca a su cliente
v" Inicio de relacion comercial con clientes
v" Normativas y guias para conocer al cliente
v' Obtencion y aceptacion de informacion de los clientes
v Validacién de clientes
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Actualizacion de expedientes y registro de documentacion de clientes
Controles internos en identificacion de factores de riesgo
Productos y servicios ofrecidos por la persona obligada

Politica conozca a su empleado

v

v
v
v
v

Contratacién

Validacién de candidatos

Proceso de investigacion del personal de nuevo ingreso
Monitoreo de la conducta de los empleados

Actualizaciéon de informacién

Capacitacion

v

Programa de capacitacion semestral de acuerdo al nivel de
escolaridad.

Generalidades del Lavado de Dinero y Financiamiento del Terrorismo
Identificacion y perfil de la persona que comete delito de Lavado de

Dinero.

Estructura organizativa de Unidad de Cumplimiento

v' Comité de prevencion y cumplimiento

v Oficial de cumplimiento y oficial de cumplimiento suplente
v’ Peffil del oficial de cumplimiento

v' Generalidades

v" Funciones

v' Capacitaciones

v' Reportes y/o informes a la Administracion

Monitoreo

v' Senfales de alerta por area



55

v' Plan de contingencia

o Transacciones inusuales y/o sospechosas
v Procedimiento para reportar una transaccion inusual y/o sospechosa
v' Informe trimestral de no detecciéon de transacciones inusuales y/o
sospechosas.
v Confidencialidad

o Auditoria Interna
v" Programas de evaluacion
v/ Evaluaciones del conocimiento de politicas conozca a su cliente y
empleado

v Evaluacioén del Oficial de Cumplimiento

<

Monitoreo
v' Transacciones inusuales y/o sospechosas

2.8 Plan de Capacitacion

El oficial de cumplimiento en coordinacién con la Gerencia de Recursos
Humanos, debe programar capacitaciones dirigidas al personal gerencial,
administrativo, ventas, operativo, transporte y seguridad; en todo lo relacionado
al tema de Prevenciéon contra el Lavado de Dinero u Otros Activos y

Financiamiento del Terrorismo.

En el plan de capacitacion se detalla el area y el tipo de formacion que debera
recibir el personal, se toma en cuenta el nivel de escolaridad y tipo de actividad
gue realiza, con el objeto de que al momento de impartir el curso sea de facil
entendimiento para el personal a quien se dirige el mensaje de prevencion y

deteccién del Lavado de Dinero.
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El oficial de cumplimiento, debe planificar un cronograma de entrenamientos, las
cuales se llevaran a cabo durante todo el afio. Sin embargo, debera preparar un
reporte de capacitaciones semestrales el cual enviara a la Superintendencia de
Bancos a través de la Intendencia de Verificacion Especial, en un plazo no

mayor a 30 dias después del semestre calendario.

Los cursos (capacitacion) se podran realizar en forma presencial y/o interactiva
los cuales seran de asistencia y/o realizaciéon obligatoria. Dentro de los controles
de induccion quedard registro de asistencia, constancia de capacitacion y

evaluacion del conocimiento adquirido.

El Oficial de Cumplimiento con la ayuda del departamento de Capacitaciones
realizaran actualizaciones con temas de mayor relevancia (riesgos, modificacion
a la ley, avances, modelos de prevenciéon y nuevas tecnologias de monitoreo
contra el Lavado de dinero). Se proporciona capacitacion sobre las medidas de
prevencion de lavado de dinero u otros activos y financiamiento del terrorismo a
todo el personal de nuevo ingreso. Asi como talleres programados de
actualizacién y reforzamiento sobre las responsabilidades y obligaciones que se

derivan de la ley.

2.9 Sefiales de Alerta en Lavado de Dinero y Financiamiento del
Terrorismo

Las sefales de alerta se definen como aquellas operaciones y actividades que

por su vulnerabilidad o bien derivado del comportamiento de un cliente,

requieren de especial énfasis y monitoreo en realizar un estudio cuidadoso y

detallado, con el objeto que se le asigne una calificacién especial. Dentro de las

sefiales de alerta se pueden mencionar:
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Depésitos de fondos que se hacen cominmente en dinero en efectivo,

pudiendo utilizar cheques u otros instrumentos monetarios.

Compra de 6rdenes de pago, cheques u otros instrumentos negociables

en gran cantidad utilizando dinero en efectivo.

Cuentas que tienen un volumen de depésitos en cheques altos, 6rdenes
de pago, transferencia y otros instrumentos negociables, que no guardan

relacion con el giro del negocio.

Cuentas que detallan transacciones frecuentes con montos elevados
(depositos, retiros, compra de instrumentos negociables), que no

guardan relacion con el tipo de negocio.

Un Unico depdsito de dinero en efectivo compuesto de distintos billetes

nacionales o extranjeros, de baja denominacion.

Cambio frecuente de billetes de baja denominacién por billetes de alta

denominacion.

Cuentas que reciben distintas transferencias pequefias de dinero o
depésitos de cheques y o6rdenes de pago, e inmediatamente se
transfieren casi todos los fondos a otra ciudad o pais, cuando la
actividad no es habitual en el historial y giro del negocio del cliente.

Depdsitos efectuados durante un mismo dia en una misma cuenta que
superen los diez mil délares (US$10,000.00) o su equivalente en

moneda nacional.
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Empresas que se abstienen de proporcionar informacion completa sobre
el propésito del negocio, relaciones bancarias previas, ubicacion o

nombres de gerentes o funcionarios.



CAPITULO llI
AUDITORIA INTERNA EN LA EVALUACION DE PROCEDIMIENTOS Y
CONTROLES

Tiene como objetivo primordial evaluar y obtener evidencia relacionada con
actividades administrativas, para determinar el grado de correspondencia entre
las afirmaciones y criterios establecidos para comunicar los resultados a los

usuarios interesados.

Los trabajos que lleva a cabo auditoria interna son realizados en ambientes
legales y culturales diversos, en organizaciones que varian segun Ssus
propésitos, tamafo y estructura, asi como por personas de dentro o fuera de la
organizacion. Por lo tanto, el profesional en Contaduria Publica y Auditoria debe
regirse por diversas normas y reglamentos, por lo que se requiere de una

actuacion integra y transparente.

3.1 Auditoria

“Es un proceso sistematico para obtener y evaluar de manera objetiva las
evidencias relacionadas con informes sobre actividades econémicas y otras
situaciones que tienen una relacion directa con las actividades que se

desarrollan en una entidad publica o privada.

3.1.1 Origen y desarrollo

El origen etimoldgico de la palabra es el verbo latino "Audire”, que significa "oir".
Esta denominacion proviene de su origen histérico, ya que los primeros
auditores ejercian su funcién cuando juzgaban la verdad o falsedad de lo que les

era sometido a su verificacion principalmente al oir.” (6)
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3.1.2 Desarrollo historico

La contaduria publica como auditoria o0 revision de cuentas tiene algunos
antecedentes muy remotos, como el caso descrito en un papiro de Zenén, de la
dinastia de los Ptolomeo de Egipto. Segun los antecedentes cominmente
aceptados por todos los técnicos de la contabilidad, George Watson fue el
primer contador que ofrecié al publico sus servicios como auditor en el afio 1645

en Escocia.

En el aflo 1799 habia varias firmas de contadores publicos ejerciendo en
Inglaterra, lo que mas tarde dio lugar a la creacion de varias asociaciones de la
nueva profesion, la primera formada en Escocia en el afio 1854. En 1880 se
organiz6 la de contadores certificados de Inglaterra y Gales. En 1885 se fundé la
de contadores incorporados y auditores de Inglaterra. En 1896 se fundo la

Asociacion de contadores publicos de Estados Unidos.

3.1.3 Importanciay objetivo
Es una de las aplicaciones de los principios cientificos de la contabilidad, basada
en la verificacion de los registros patrimoniales de las haciendas, para observar

su exactitud.

o Importancia
La gerencia sin la practica de una auditoria no tiene plena seguridad de que los

datos economicos registrados realmente son verdaderos y confiables.

° Objetivo

Es el examen imparcial con la finalidad de expresar una opinién profesional
sobre la confiabilidad de los estados financieros, si estos presentan
razonablemente la situacion financiera de una empresa, asi como los resultados

de sus operaciones del periodo examinado.
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3.1.4 Clasificacioén

Existen varios criterios para clasificar la auditoria, entre los cuales se tiene:

AN NN N U VU N N

KX X

<

De acuerdo ala ubicacion de la persona que realiza la auditoria
Auditoria interna

Auditoria externa

De acuerdo al objetivo general que se persigue
Auditoria financiera

Auditoria administrativa

Auditoria operacional

Auditoria ambiental

Auditoria informatica

Auditoria forense

Auditoria contable

Auditoria riesgos

De acuerdo a la profundidad de la investigacién o alcance de la
auditoria

Auditoria completa

Auditoria limitada

Auditoria detallada

Auditoria por pruebas selectivas

De acuerdo al ciclo de transacciones y cuentas relacionadas entre
si

Auditoria al ciclo de tesoreria

Auditoria al ciclo de ingresos

Auditoria al ciclo de egresos compra
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v Auditoria al ciclo de egresos ndémina

<

Auditoria al ciclo de conversiéon

v Auditoria al ciclo de informacion financiera

De acuerdo alafecha en que se efectia la auditoria
Auditoria preliminar

Auditoria final

DN NN

Auditoria continua

3.1.5 Normas que regulan la actuacién de quienes la ejecutan
Los profesionales en contaduria publica y auditoria se rigen por diversas normas
y el cbdigo de ética, debido a la indole del ambito financiero en el que se

desarrolla se requiere de una actuacion integra y transparente.

a. Normas de ética profesional por los Colegios

En Guatemala las instituciones encargadas de la emision de los principios,
lineamientos y normativa necesaria para la regulacion de la actuacion
profesional del Contador Publico y Auditor son el Colegio de Economistas,
Contadores Publicos y Auditores y Administradores de Empresas y el Colegio de

Contadores Publicos y Auditores.

Las normativas emitidas por estos Colegios constan de las siguientes secciones:

Actuacioén en funcién del interés nacional

Responsabilidad hacia la sociedad

Responsabilidad hacia quien contrata los servicios

Responsabilidad hacia la profesion



63

b. Cddigo de Etica de IFAC

El Codigo de Etica de la Federacién Internacional de Contadores Publicas en
sus siglas en inglés (IFAC), establece los principios fundamentales de la ética
profesional. Su propdsito es promover una cultura de ética en la profesion de la

auditoria interna:

o Integridad;

. Objetividad;

o Competencia profesional y debido cuidado;
o Confidencialidad, y

J Comportamiento profesional.

En el Codigo de Etica de IFAC, ilustra como el marco conceptual debe ser
aplicado en situaciones especificas. Proporciona ejemplos de salvaguardias que
pueden ser apropiadas para abordar las amenazas al cumplimiento de los
principios fundamentales, también proporciona ejemplos de situaciones en las
gue las salvaguardias no estan disponibles para hacer frente a las amenazas.

Los principios fundamentales se refuerzan, particularmente con:

o El liderazgo de la firma;

) Educacion y formacion;

o Supervision y

o Un proceso para tratar los casos de incumplimiento.
C. Normas Internacionales de Auditoria -NIA-

Estas normas son emitidas por el Comité Internacional de Practicas de Auditoria
(IAPC), encargado de desarrollar y emitir a nombre del Consejo de la Federacion
Internacional de Contadores (IFAC) normas y declaraciones de auditoria y

servicios relacionados. Con fecha 20 de diciembre de 2007, el Colegio de
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Contadores Publicos y Auditores de Guatemala y el Instituto de Contadores
Publicos y Auditores publico en el diario de Centro América la adopcion de las
Normas Internacionales de Auditoria (NIA), emitidas por el Consejo de Normas
Internacionales y Atestiguamiento (IAASB) y bajo la responsabilidad de la
Federacion Internacional de Contadores Publicos (IFAC), como normas a

observar en Guatemala.

d. Guias de auditoria interna del Instituto Guatemalteco de Contadores
Pablicos y Auditores

Son lineamientos establecidos por el Instituto Guatemalteco de Contadores

Publicos y Auditores, las cuales hacen referencia a los criterios que se deben

tomar en cuenta respecto al area contable.

“La auditoria interna es un recurso gerencial; dicho recurso debe ser igualado
con un crecimiento equivalente en el profesionalismo y capacidad, es por ello
gue se hace necesario consolidar y comunicar los conocimientos y experiencias
gue se han dado en el campo de la auditoria interna para beneficio de la
profesion en Guatemala. Las guias también establecen la responsabilidad que
tiene el departamento de auditoria interna, dentro de la organizacién, asi como
la metodologia, que no es mas que la sistematizacion de todos los pasos de una
revision, de manera que permita la formulacion de conclusiones validas en el

menor tiempo posible.

Por ultimo habla del informe, que es el producto que se dara a conocer del
trabajo elaborado durante un periodo de tiempo establecido; por lo que se debe

hacer especial énfasis en los segmentos que las componen.
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1 Conceptos basicos
2 Guias para la practica profesional de la auditoria
interna
3 Metodologia de la auditoria interna
4 Funcion de compras
5 Inventarios
6 Ventas y otros ingresos
7 Créditos y cuentas por cobrar
8 Tesoreria
9 Cuentas por pagar
10 Nominas y planillas
11 Propiedad, planta y equipo
12 Depreciaciones
13 Préstamos bancarios
14 Administracion del departamento de auditoria interna

15 Informe de auditoria interna “(10)

e. Normas Internacionales para el Ejercicio Profesional de la Auditoria

Interna

Son lineamientos establecidos por el Instituto de Auditores Internos, las cuales

hacen referencia a los criterios que se deben tomar en cuenta en el ejercicio de

la auditoria interna.

El propdsito de las normas es definir principios basicos que representen el

ejercicio de la auditoria interna. Proveer un marco para ejercer y promover un

amplio rango de actividades de auditoria de valor agregado. Establecer las

bases para evaluar el desempefio de la auditoria interna y fomentar la mejora en

los procesos y operaciones de la organizacion.
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3.1.6 Técnicasy procedimientos de auditoria
Para la ejecucion de cualquier trabajo de auditoria practicada en forma interna o
externa, son numerosos los elementos que debe tomar en cuenta el profesional

encargado de esa actividad, tales como:

o Técnicas de auditoria
Son recursos particulares de investigacion que el auditor utiliza en la realizacion
de su trabajo para obtener informacion relevante, que otros le han suministrado

0 él mismo ha obtenido.

° Procedimientos de auditoria
Conjunto de técnicas de investigacion aplicadas a una partida o a un grupo de

hechos o circunstancias relativos a los estados financieros examinados.

3.1.7 Pruebas claves en el proceso de la auditoria
Pruebas que se efectdan con el objetivo de analizar y determinar si los controles

internos y procedimientos son los adecuados Entre estas se pueden mencionar:

° Pruebas de controles (de cumplimiento): se efectan para determinar
si los controles internos establecidos son los correctos para mitigar el
riesgo de errores e irregularidades. Dentro de esas pruebas estan:
controles de autorizacion, de procesamiento de transacciones, de

verificacion y salvaguarda fisica.

° Pruebas sustantivas: son aquellas que sirven para detectar errores
materiales en saldos de cuentas y en transacciones. Dentro de ellas

estan: procedimientos analiticos y pruebas de detalle.
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Pruebas de doble propésito: aquellas que comprueban la exactitud de
los saldos y durante su ejecucion también verifica que las técnicas de
control operan con efectividad. Ejemplo de estas: prueba de

conciliaciones bancarias y la observacion fisica del inventario.

Normas Internacionales para el Ejercicio Profesional de la Auditoria
Interna -NIEPAI-

“Declaraciones de requisitos basicos para el ejercicio de la auditoria interna y

para evaluar la eficacia de su desempefio, de aplicacion internacional a nivel de

las personas y a nivel de las organizaciones. La estructura de las Normas esta

formada por las Normas sobre Atributos, las Normas sobre Desempefio y las

Normas de Implantacion”. (22)

<
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“Las Normas sobre Atributos tratan las caracteristicas de las
organizaciones y las personas que prestan servicios de auditoria

interna”. (11) Dentro de las cuales se encuentran:

1000 Propésito, Autoridad y responsabilidad

1010 Reconocimiento de la definicidon de auditoria interna, el Codigo de
Etica y las Normas en el estatuto de auditoria interna
1100 Independencia y objetividad

1110 Independencia dentro de la organizacion

1111 Interaccién directa con el Consejo

1120 Objetividad individual

1130 Impedimentos a la independencia u objetividad
1200 Aptitud y cuidado profesional

1210 Aptitud

1220 Cuidado profesional

1230 Desarrollo profesional continuo
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1300 Programa de aseguramiento y mejora de la calidad

1310 Requisitos del programa de aseguramiento y mejora de la calidad
1311 Evaluaciones internas

1312 Evaluaciones externas

1320 Informe sobre el programa de aseguramiento y mejora de la
calidad

1321 Utilizacion de “Cumple con las Normas Internacionales para el
Ejercicio Profesional de la Auditoria Interna”

1322 Declaracion de incumplimiento

“Las Normas sobre Desempefio describen la naturaleza de los servicios
de auditoria interna y proporcionan criterios de calidad con los cuales
puede evaluarse el desempefio de estos servicios. Las Normas sobre
Atributos y sobre Desempefio se aplican a todos los servicios de

auditoria interna”. (11) Las cuales son:

2000 Administracion de la actividad de auditoria interna

2010 Planificacién

2020 Administracion de recursos

2040 Politicas y procedimientos

2050 Coordinacién

2060 Informe a la alta direccion y al consejo

2070 Proveedor de servicios externos y responsabilidad de la
organizacion sobre auditoria interna

2100 Naturaleza del trabajo

2110 Gobierno

2120 Contribucion a la mejora de los procesos de gestion de riesgos
2130 Control

2200 Planificacion del trabajo



AN N N NN N U N N U N N N N N

AN NN NN

69

2201 Consideraciones sobre planificacion

2210 Objetivos del trabajo

2220 Alcance del trabajo

2230 Asignacion de recursos para el trabajo

2240 Programa de trabajo

2300 Desempefio del trabajo

2310 Identificacion de la informacion

2320 Andlisis y evaluacion

2330 Documentacioén de la informacion

2340 Supervision del trabajo

2400 Comunicacion de resultados

2410 Criterios para la comunicacion

2420 Calidad de la comunicacién

2421 Errores y omisiones

2430 Uso de “Realizado de conformidad con las Normas Internacionales
para el Ejercicio Profesional de la Auditoria Interna”
2431 Declaracion de incumplimiento de las normas
2440 Difusion de resultados

2450 Opiniones globales

2500 Seguimiento del progreso

2600 Comunicacioén de la aceptacién de los riesgos

“Las Normas de Implantacion amplian las Normas sobre Atributos y
Desempefio, proporcionando los requisitos aplicables a las actividades

de aseguramiento y consultoria”. (22)
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3.2.1 Alcancey funciones del director ejecutivo de auditoria
En la actualidad el director ejecutivo de auditoria, procede a la revision de los
controles internos implantados en las empresas para evaluar los distintos

objetivos que el concepto de control interno persigue.

“El alcance de la auditoria interna depende del tamafio, estructura de la entidad
y de los requerimientos de su administracion. Debe cubrir el examen, evaluaciéon
de la adecuacion y eficiencia del sistema de control interno de la organizacion,
de igual manera la calidad de ejecucibn en el desempefio de las

responsabilidades asignadas.

El alcance de la auditoria interna incluye:

o Revisién de la veracidad e integridad de la informacion financiera y
operativa, y los medios utilizados para identificar, medir, clasificar y

reportar esa informacion.

. Examinar los sistemas establecidos para asegurar el cumplimiento de

politicas, planes, procedimientos, ordenamientos legales y contratos.

o Evaluar la economia y eficiencia con que los recursos estan siendo
utilizados.
° Inspeccionar las operaciones o programas para asegurarse de que los

resultados son consistentes con los objetivos y metas establecidas, y si
esas operaciones o0 programas estan siendo llevados a cabo segun lo

planeado.”(10)

Entre las funciones mas importantes de la auditoria interna se encuentran:
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° La demostracion de fiabilidad e integridad de los informes.

o La revision de la integridad y fiabilidad de la informacion financiera,
operativa, y los medios utilizados para identificar, medir, dosificar, y

divulgar dicha informacion.

3.2.2 Responsabilidades del Director Ejecutivo de Auditoria
Es responsable de establecer y evaluar la efectividad de los controles internos,

para obtener confiabilidad sobre la informacién financiera.

° Debe verificar el uso econdmico y eficiente de los recursos ya sean
estos materiales o personales, para promover la eficiencia operativa de
la entidad al identificar situaciones tales como: sub-utilizacion de las
instalaciones, trabajo no productivo, procedimientos que no justifican su

costo o insuficiencia de personal.

° Conocer los objetivos, politicas, planes y procedimientos determinados

por la administracion para evaluarlos y verificar su cumplimiento.

3.3 Auditoria Interna como elemento de control

“Actividad independiente y objetiva de aseguramiento y consulta concebida para
agregar valor y mejorar las operaciones de una organizacion. Ayuda a una
organizacion a cumplir sus objetivos aportando un enfoque sistematico y
disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de
riesgos, control y gobierno.” (18)
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3.3.1 Administracion de Riesgos Corporativos

“La administracidbn de riesgos corporativos es un proceso efectuado por el
Consejo de Administracion de una entidad, su direccion y personal, aplicable a la
definicién de estrategias en toda la empresa. Disefiado para identificar eventos
potenciales que puedan afectar a la organizacion, gestionar sus riesgos dentro
del riesgo aceptable y proporcionar una seguridad razonable sobre la
consecucion de objetivos de la entidad.”(10)

Los componentes de la Administracion de Riesgos Corporativos — MODELO
COSO ERM (Il) esta representado por:

o Objetivos

Dentro de los cuales se categorizan en:

v Estratégicos: Se refieren a lo que se aspira alcanzar. Ejemplo: Mision y
Vision.
v Operativos: Refieren a la efectividad y eficiencia de las operaciones de

la entidad, incluyen objetivos de rendimiento, rentabilidad y salvaguarda
de recursos frente a pérdidas.

v De reporte: La confiabilidad a los reportes tanto internos como externos

que involucren informacion financiera y no financiera.

v De cumplimiento: Relativo al cumplimiento de normativas vy

regulaciones relevantes aplicables.

o Elementos o Componentes

Clasificados en 8:
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Ambiente Interno: Incide en la concientizacion del personal respecto
del riesgo y el control; el modo en que los objetivos son establecidos,

evalUan los riesgos y actian sobre ellos.

Establecimiento de objetivos: Condicién previa para la identificacion
de eventos, la evaluaciéon de riesgos y su respuesta. Sin objetivos no se
puede identificar y evaluar los riesgos que impiden la consecucion de

metas.

Identificacion de eventos (riesgos): Un evento es el incidente derivado
de fuentes internas o externas que afecta la consecucién de objetivos;
por factores externos (econdmicos, medioambientales, politicos y
sociales) o factores internos (infraestructura, procesos, personal,

tecnologia).

Evaluacion del riesgo: permite a la entidad considerar la amplitud con
gue los eventos impactan en la consecucion de objetivos. El riesgo
inherente, el cual se enfrenta en ausencia de acciones de la Direccion; el
riesgo residual, el cual permanece después de que la Direccion

desarrolla respuesta al riesgo.

Respuesta a los riesgos: después de identificado el riesgo la Direccion
decide; evitarlo (salirse de las actividades que lo generan), reducirlo
(acciones para disminuir el origen), compartirlo (distribucion del riesgo

con un seguro) y aceptarlo (no se emprende ninguna accion).

Actividades de control: politicas y procedimientos que ayudan a

asegurar que ya no se van a generar los riesgos a gran escala.
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v Informacién y comunicacién: la comunicacion debe ser adecuada con
las partes externas (clientes, proveedores y accionistas) y internas
(personal de la entidad). Se debe de comunicar en tiempo y forma

oportuna que permita al personal cumplir con sus responsabilidades.

v Monitoreo: la administracion de riesgos corporativos de una entidad
cambia con el tiempo. Las respuestas a los riesgos que fueron efectivas,
pueden llegas a ser irrelevantes, por lo tanto se tiene que mantener una

constante revision.

3.3.2 Diferenciade la auditoria interna con otros tipos de auditoria

Existen diversos tipos de auditoria los cuales contienen similitudes significativas,
pero de igual forma existen diferencias notables tanto en esencia como en
forma, todo ello depende de los objetivos que persiga y/o del trabajo especifico

gue requiera cada area en especial acorde a sus necesidades.

a. Auditoria interna y auditoria externa

Radica en que en el caso de la auditoria interna, existe un vinculo laboral entre
el auditor y la entidad empresarial, mientras que en la auditoria externa, los
profesionales no trabajan en relaciébn de dependencia, estdn destinadas a

terceras personas ajenas a la empresa.

b. Auditoria de gestion, operativa-integral y auditoria interna
La auditoria de gestion, se dirige a evaluar los resultados del trabajo en orden al
cumplimiento de las metas y objetivos de una organizacion, al lograr una

correcta utilizacion de los recursos materiales, humanos y financieros.
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La auditoria operativa o integral, evalia toda la gestion de un ente, mide la
eficiencia en todos sus aspectos y en todos sus niveles (incluso en la Direccion

Superior), no solo establece los defectos sino que propone mejoras.

Por lo tanto, la auditoria interna se diferencia de las anteriores en la evaluacion
de las tareas que desarrolla cada area, la determinacion de si se cumplen las
normativas internas establecidas en la entidad y las instrucciones giradas por el
organo administrativo o la direccién superior; asi como la normativa internacional

aplicable al giro del negocio de la empresa.

3.3.3 Control interno
“Es un proceso llevado a cabo por las personas de una organizacion, disefiado
con el fin de proporcionar un grado de seguridad razonable para la consecucién

de sus obijetivos, dentro de las siguientes categorias:

o Eficiencia y eficacia de la operatoria.
o Fiabilidad de la informacion financiera.
o Cumplimiento de las leyes y normas aplicables”. (19)

Proceso efectuado por la Administracion y el resto del personal, con el objeto de
proporcionar un grado de seguridad razonable respecto de la eficacia y
eficiencia de las operaciones, fiabilidad de la informacion financiera asi como el

cumplimiento de las leyes y normas aplicables.

3.3.4 Politicay procedimiento
Para poder establecer un control interno, se deben analizar las politicas y
procedimientos establecidos y asi poder evaluar el grado de eficiencia y

funcionalidad de los mismos. Por tanto, se puede definir lo siguiente:
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° Politica: se define como la directriz emitida por la Administracion, sobre
lo que hay que hacer para efectuar el control. Constituye la base de los

procedimientos que se requieren para la implantacion del control.

. Procedimiento: “la serie de pasos consecutivos y predefinidos que se
utilizan para ejecutar y alcanzar un objetivo especifico de manera
eficaz. “(15)

3.3.5 Evaluacién de procedimientos y controles

“La funcién del control interno desde el punto de vista del auditor, es
proporcionar la seguridad de que los errores e irregularidades seran
descubiertos con rapidez, asegurando la integridad de la informacién financiera.

Esta funcion de control interno implica los siguientes pasos:

o Andlisis de posibilidades de errores e irregularidades:

o En el sistema de procesamiento de la informacion,

o En cada area de operaciones de contabilidad y del procesamiento de
informacion.

° Evaluacién de los controles que existen sobre esas posibilidades.

° Evaluacién de puntos débiles para determinar su efecto en:

v Los procedimientos de auditoria que se aplicaran,

v Las sugerencias que se haran al cliente.” (20)

Las politicas y procedimientos ayudan a asegurar que se realicen las
instrucciones de la Administracion, de tal forma que se tomen las medidas
necesarias para controlar los riesgos relacionados con la consecucion de los

objetivos de la compaiiia.
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3.3.6 Presuncion de riesgos

Se conoce como la disminucién en la eficiencia y rentabilidad, derivado de la
falta de controles en el andlisis del proceso de efectivo y distribucion de carga de
trabajo en los distintos turnos. Asi mismo es el riesgo de errores o
irregularidades originado por la inexistencia de controles y registros en los

sistemas informéaticos.

3.3.7 El informe del auditor interno

Constituye la etapa final del proceso de auditoria, en el mismo se relne el
resultado de todos los hallazgos detectados y el soporte documental para
sustentar por escrito las deficiencias sobre el area o actividad auditada en
relacion con los objetivos fijados, sefialan las debilidades de control interno, si
las ha habido, y formula recomendaciones pertinentes para eliminar las causas

de tales deficiencias y establecer las medidas correctoras adecuadas.



CAPITULO IV
LA AUDITORIA INTERNA, EN LA EVALUACION DE PROCEDIMIENTOS Y
CONTROLES INTERNOS PARA LA PREVENCION Y DETECCION DEL
LAVADO DE DINERO U OTROS ACTIVOS EN EL MANEJO DE EFECTIVO,
EN UNA EMPRESA TRANSPORTADORA DE VALORES

El presente capitulo esta orientado a evaluar la eficiencia de los procedimientos
y controles internos existentes en el manejo de efectivo para la prevenciéon y
deteccién del lavado de dinero u otros activos en la entidad. Se considerara el
manual de cumplimiento, herramienta indispensable para brindar valor agregado
a las empresas dedicadas a logistica de valores; el cual permite verificar la
contribucion de las distintas areas de operaciones en el cumplimiento de los
procedimientos y controles internos que coadyuvan en la disminucién de riesgos

en el manejo del efectivo.

La evaluacion se realizara con base a Guias de Auditoria Interna y Normas
Internacionales para el Ejercicio Profesional de Auditoria Interna. El analisis de
los procedimientos y controles internos que utiliza la entidad en el manejo de
efectivo, se realizara desde el enfoque de la prevencién y deteccion del lavado
de dinero u otros activos y al financiamiento del terrorismo. El capitulo se

encuentra estructurado de la siguiente manera:
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EVALUACION DE PROCEDIMIENTOS Y CONTROLES INTERNOS EN EL
MANEJO DE EFECTIVO PARA LA PREVENCION Y DETECCION DEL
LAVADO DE DINERO U OTROS ACTIVOS

SEPTIEMBRE A DICIEMBRE 2014

DEPARTAMENTO DE AUDITORIA INTERNA TREFF, S.A

4.1. Antecedentes

La empresa Treff, S.A constituida en 1965 en el domicilio de la 62 Calle 5-90
zona 9, de la ciudad Guatemala, surge como servicio complementario del sector
financiero que permite a los bancos y clientes de los mismos trasladar efectivo y
objetos de valor, asi como el transferir los riesgos inherentes, mediante
mecanismos especializados que involucran a personas, dispositivos
tecnologicos y procedimientos especificos debidamente coordinados entre si,
con la finalidad de disminuir la probabilidad de siniestros durante la realizacion
del servicio. Actualmente es una empresa lider en logistica que cuenta con mas
de 53.900 empleados, 9.300 camiones especializados y presencia en toda

Norteamérica, Centroamérica y Suramérica.

4.1.1 Origeny objeto de la unidad

Por medio del Acta de Constitucibn namero 001 se aprobd la estructura
organizacional de Treff S.A, siendo la siguiente: Gerencia General, Gerencia
Comercial, Gerencia Financiera, Gerencia de Recursos Humanos, Gerencia de
Operaciones en la cual se ubica a las unidades operativas de Centro de Conteo,
Béveda General, Béveda de Sencillo y Coordinacién como dependencias. Asi
mismo se encuentra las Gerencias de Soporte Operativo, Seguridad y Riesgos,
Monitoreo y Mantenimiento. El objeto de la empresa es de caracter operativo-
administrativo, ya que fue creada para recolectar, procesar, administrar y
resguardar eficientemente los valores monetarios y registros que reflejan los

ingresos y egresos de las instituciones a las cuales presta servicios.
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4.1.2 Funcién o gestién principal

El manual de cumplimiento y los procedimientos administrativos-operativos de
las Gerencias describe que la entidad como transportadora de valores prestara
los servicios de recepcion de documentacion previamente autorizada de
ingresos y egresos de valores, velara por la observancia y la eficiencia de los
procesos operativos, asi como el monitoreo constante de los traslados de
valores de un lugar determinado a otro con honestidad, diligencia y servicio al

cliente que caracteriza a la entidad.

Por medio de ratificacion de oficio IVE niumero 2958-2010 de fecha 12 de mayo
de 2014 se reitera las obligaciones generales que se tiene como persona
obligada, de acuerdo a lo establecié en el capitulo IV del Reglamento de la Ley
contra el Lavado de Dinero u Otros Activos, Acuerdo Gubernativo nimero
118-2002, en el cual se manifiesta que se debe proporcionar a la IVE los datos
generales de la institucién, asi mismo la obligacién de notificar cualquier cambio
en los mismos; establecer un programa de cumplimiento que regule las politicas,
los procedimientos y controles internos en el manejo de efectivo, implementados
para prevenir el lavado de activos y financiamiento al terrorismo; establecer
politicas que permitan a la instituciébn conocer a sus colaboradores y clientes;
crear un programa de capacitacion en temas de lavado de activos y
financiamiento del terrorismo; monitorear las transacciones operativas y
notificacion a la IVE de toda aquella situacion que tras una investigacion no se
puede establecer un fundamento legal o econdmico; contar con un oficial de

cumplimiento que sirva de enlace entre la IVE y la institucion.

4.1.3 Organizacion
El personal de la empresa Treff, S.A se encuentra agrupado en las Gerencias y

Departamentos siguientes:
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Junta Directiva

Gerencia General

Comité de Cumplimiento

Auditoria Interna

Gerencia Recursos Humanos
Departamento Seleccion y Reclutamiento
Departamento de NOminas

Departamento de Beneficios al Personal
Departamento de Mantenimiento

Gerencia de Soporte Operativo
Departamento Servicio al Cliente
Departamento Importaciones / Exportaciones
Gerencia de Operaciones

Departamento de Coordinacion
Departamento de Béveda General
Departamento de Béveda de Sencillo
Departamento de Sala de Conteo
Departamento de Abastecimiento y Monitoreo
Gerencia Comercial

Departamento Ejecutivos de Ventas
Gerencia Financiera

Departamento de Contabilidad
Departamento de Tesoreria

Departamento de Compras

Gerencia Seguridad y Riesgos
Departamento de Seguridad

Departamento de Coordinacion de Riesgos
Gerencia de Créditos y Cobros
Departamento de Facturacion
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30. Departamento de Créditos
31. Gerencia Informatica y de Sistemas
32. Departamento de Informética
33. Departamento de Desarrollo
Grafica 4
Estructura Organizacional
Junta
Directiva
Gerencia
General
—_— = Auditoria
Comitéde | __ __ Interna
Cumplimiento
f 1 1 1 | | 1 1
Gerencia Gerencia - - ; Gerencia Gerencia Gerencia de
renci Gerencia - - -
Recursos Soporte 8 egergcci'gndei C%emirgigl Financiera Seguridad y Créditos y Sistemas
Humanos Operativo P Riesgos Cobros Informéticos
Departamento Departamento De |_ Departamento Departamento Departamento Departamento
L Selecci6 L partamento Eiecuti m Departamento er me
Regiﬁgﬁm Servicio al Cliente Coordinacion Jeslljetmgz «© Contabilidad Seguridad Facturacion Informatica
Departamento Departamento
Departamento . Departamento Departamento " L. Departamento Departamento
== N6minas == Importaciones | == Béveda Tesoreria Coordinacién de Créditos Desarrollo
Exportaciones Riesgos
Departamento Departamento Departamento
Bepligg:?asl a Sala de Conteo Compras
Departamento Departamento
Mantenimiento u Ab:jfgmgggoy
Departamento

1 Boveda Sencillo

Fuente: Elaboracioén propia, empresa transportadora Treff, S.A. afio 2014
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4.2 NOMBRAMIENTO AUDI-10-2014
Nombre Cargo
Para: | Diego Argueta Auditoria Interna y Gestion de Riesgos
De: Pablo Andrés Ortiz Castillo | Gerente General
Manuel Fernando Lopez Gerente Operaciones
Hidalgo Flores Jefe de Seguridad

ASUNTO: Evaluacion de procedimientos y controles internos en el manejo de
efectivo para la prevencion y deteccion del lavado de dinero u otros

activos

FECHA: Guatemala, 01 Septiembre del 2014

Con base a la informacion recibida del plan de auditoria interna, se les solicita
realizar un programa especifico de evaluacién del control interno del afio en
curso, actividad que deberd estar basada en el analisis y verificacion de
procedimientos actuales contenidas en el Manual de Cumplimiento y politicas en
el manejo de efectivo, asi como la identificacion de debilidades y aspectos de

mejora.

El trabajo de evaluacion se desarrollara en el cuarto trimestre del afio 2014, por
lo que esperamos a mas tardar el 31 de Diciembre del afio 2014, los resultados

del andlisis y el informe correspondiente.

Atentamente,

Pablo Andrés Ortiz
Gerente General
Treff, S.A

C.c. Expediente / Correlativo
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PLANIFICACION DE LA EVALUACION DE PROCEDIMIENTOS Y
CONTROLES INTERNOS EN EL MANEJO DE EFECTIVO PARA LA
PREVENCION Y DETECCION DEL LAVADO DE DINERO U OTROS ACTIVOS
SEPTIEMBRE A DICIEMBRE 2014

DEPARTAMENTO DE AUDITORIA INTERNA TREFF, S.A

4.3 Revisiéon de archivos
El ordenamiento de los papeles de trabajo debera ser l6gico y agil, con el objeto
de que su localizacién resulte facil para cualquier persona. El sistema de

archivar papeles de trabajo es distinto; sin embargo, se verificara lo siguiente:

4.3.1 Revision de archivo permanente

La documentacion a revisar en el archivo permanente serd la siguiente:

a. El Decreto N0.67-2001, del Congreso de la Republica de Guatemala,
Ley Contra el Lavado de Dinero u Otros Activos, y su Reglamento,

Acuerdo Gubernativo N0.118-2002 y sus reformas.

b. El Decreto No.58-2005 del Congreso de la Republica de Guatemala, Ley
para Prevenir y Reprimir el Financiamiento del Terrorismo y su

Reglamento, Acuerdo Gubernativo N0.86-2006.

4.3.2 Revisiéon y actualizaciéon del archivo permanente especifico
Se revisara el archivo especifico, determinandose las normas aplicables en la

revision de procedimientos y controles de la entidad Treff, S.A.

a. El Manual de Cumplimiento de actividades operativas que desarrolla en

la entidad, aprobado por Comité de Prevencién y Cumplimiento.
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b. Procedimientos y controles internos establecidos para el manejo de
efectivo.

4.3.3 Revision del archivo corriente

Se verificara el cumplimiento de las recomendaciones contenidas en el Informe
de Auditoria realizada por la Intendencia de Verificacion Especial
-IVE- 900-2014 “Evaluacion del cumplimiento de la normativa contra el lavado de
dinero u otros activos y para prevenir y reprimir el financiamiento del terrorismo
de los meses de marzo y abril 2014” y revision de papeles de trabajo que se

consideren necesario examinar de la auditoria descrita.

4.4 Areas criticas

Constituyen principalmente los procedimientos operativos aplicados en el
manejo de efectivo, se considera el desarrollo de los mismos, la posibilidad de
incumplimiento de las disposiciones legales, normativas o la no observancia de

medidas de control interno establecidas.

4.5 Objetivo general

Verificar el cumplimiento de los aspectos legales, administrativos y de control
implementados por la administracién, asi como la eficiencia del manual en cada
una de las areas involucradas en la recoleccion y custodia de valores
monetarios; para determinar las areas que requieren mayor gestion de riesgos
en la prevencién y detecciéon del lavado de dinero y financiamiento del

terrorismo.
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4.5.1 Objetivos especificos
° Comunicacién de disposiciones legales y reglamentarias al personal de

la entidad, asi como de procedimientos internos existentes en materia de

prevencion y deteccién de lavado de dinero u otros activos.

° Verificar la existencia y aplicacion adecuada de manuales,

procedimientos y controles internos administrativos y operativos.

° Monitorear las actividades operativas mas importantes, aplicar técnicas y
procedimientos en cuanto a la evaluacion del control interno y deteccién
de sefales de alerta de lavado de dinero u otros activos y el

cumplimiento de las politicas y procesos establecidos.

° El adecuado uso de los recursos relacionados con la gestion, en funcién

de las necesidades reales de la empresa.

4.6 Alcance

La evaluacion contribuird a la gestion de riesgos en el area operativa de la
entidad. Esta orientada a brindar una adecuada coordinacion, comunicacién y
colaboracién por parte de los empleados que ejecutan los procedimientos para
el manejo de efectivo. La verificacion de los controles internos establecidos,
permitira identificar medidas preventivas y correctivas ante los riesgos de lavado
de dinero y financiamiento que enfrenta la empresa en la recoleccién y custodia
de valores monetarios que desarrollan diariamente. Para efectos de la revision
se considerard lo establecido en los procedimientos y en manual de

cumplimiento contra el lavado de activos, a través de:

° Evaluar el control interno por medio de cuestionarios o cédulas

narrativas.
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o El trabajo de campo se realizara durante el periodo del 02/09/2014 al

30/12/2014.

4.7 Criterios
Para el presente trabajo, se observara la materialidad y concepto de las
operaciones, asi como las condiciones especiales que se observen en las

mismas.

4.7.1 Revision

Evaluacion del 100% de los procedimientos y controles internos relacionados
con la logistica y el procesamiento de efectivo, lo cual representa el 50% de las
actividades que ejecuta la Gerencia de Operaciones. Asi como el 100% del

manual de cumplimiento.

4.7.2 Programa Anual de Auditoria
Define las distintas actividades a realizar, para evaluar el cumplimiento de los
procedimientos y controles internos establecidos por la entidad, en el manejo de

efectivo para la prevencion y deteccion del Lavado de Dinero u Otros Activos.

4.7.3 Informes
Se elaborara un informe con base al trabajo realizado y resultados obtenidos, el
cual se ejecutard con base a las Normas Internacionales para el Ejercicio

Profesional de la Auditoria Interna (NIEPAI).
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PROGRAMA DE AUDITORIA EN LA EVALUACION DE PROCEDIMIENTOS Y
CONTROLES INTERNOS EN EL MANEJO DE EFECTIVO PARA LA
PREVENCION Y DETECCION DEL LAVADO DE DINERO U OTROS ACTIVOS
SEPTIEMBRE A DICIEMBRE 2014

DEPARTAMENTO DE AUDITORIA INTERNA TREFF, S.A

Preparado por: Alejandra Dominguez Fecha: 02/09/2014
Revisado por:  Teresa Posadas Fecha: 03/09/2014

Evaluacion de procedimientos, controles internos en el manejo de
efectivo pare prevenir y detectar el Lavado de Dinero u Otros
Activos y Financiamiento del Terrorismo

Programa de Trabajo
177

Departamento de Prevenciéon y Cumplimiento, Fecha de Referencia:
Operaciones, Logistica y Procesamiento Septiembre-Diciembre 2014

Dependencias:

Procedimiento Hecho por: Ref.

I. |DEFINICIONES:

LAVADO DE DINERO

Consiste en el proceso de ocultamiento de fondos de origen ilegal en
moneda nacional o extranjera y los subsiguientes actos de simulacion
respecto de su origen, para hacerlos parecer como legitimos.

OFICIAL DE CUMPLIMIENTO

Es el Funcionario Gerencial encargado de adoptar, desarrollar y
gjecutar programas, nhormas, procedimientos y controles internos
idoneos para evitar el uso indebido de los senicios y productos, de la
persona obligada en actividades de lavado de dinero.

Entre las actividades que debe realizar estan:

- Capacitacién pemanente al personal e instruccion en cuanto a las

- Establecimiento de mecanismo de auditoria para verificar y evaluar

« Monitoreo de obligaciones.

« La formulacion y puesta en marcha de medidas especfificas para
Informes a la Intendencia de Verificacion Especial -IVE-.
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Preparado por: Alejandra Dominguez
Revisado por:  Teresa Posadas

Fecha: 02/09/2014
Fecha: 03/09/2014

Evaluacion de procedimientos, controles internos en el manejo de

efectivo pare prevenir y detectar el Lavado de Dinero u Otros
Activos y Financiamiento del Terrorismo

Programa de Trabajo
2[7

Departamento de Prevenciéon y Cumplimiento,
Operaciones, Logistica y Procesamiento

Dependencias:

Fecha de Referencia:
Septiembre-Diciembre 2014

Procedimiento

Hecho por: Ref.

. |PROGRAMAS DE CUMPLIMIENTO

Es el conjunto de acciones y procedimientos de verificacion fijado por
la alta Gerencia y el Oficial de Cumplimiento, o bien, de control para
evaluar la suficiencia, adecuacién, aplicacion y eficacia de la operacién
interna dentro de las exigencias legales, de auditoria o de politicas
internas disefiadas por la direccion de la entidad.

PRESUNCION DE RIESGOS

Los procedimientos aplicados, asi como a lo establecido en el manual
no contenga los controles necesarios para mitigar el riesgo del Lavado
de Dinero u Otros Activos. El Oficial de Cumplimiento no esté
gestionando su trabajo de acuerdo a la normativa contra el Lavado de
Dinero u Otros Activos.

.|ALCANCE

El alcance del trabajo abarcara los siguientes aspectos:

« Conocimiento general del perfil de Oficial de Cumplimiento, asi
como de sus principales funciones dentro de la entidad.

« Comprension y examen de los programas, normas, procedimientos

« Evaluacion del adecuado manejo de efectivo en la entidad asi como
la aplicabilidad del Manual de Cumplimiento.

El periodo de evaluacion comprendera de septiembre a diciembre 2014.
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Preparado por: Alejandra Dominguez
Revisado por:  Teresa Posadas

Fecha: 02/09/2014
Fecha: 03/09/2014

Evaluacion de procedimientos y controles internos en el manejo de

efectivo para prevenir y detectar el Lavado de Dinero u Otros
Activos y Financiamiento del Terrorismo

Programa de Trabajo
3/7

Departamento de Prevencién y Cumplimiento,
Operaciones, Logistica, Procesamiento

Dependencias:

Fecha de Referencia:
Septiembre 2014

Procedimiento

Hecho por: Ref.

.|OBJETIVO Y PROCEDIMIENTOS DE LA EVALUACION

OBJETIVO GENERAL

Dar cumplimiento al articulo 11, del Reglamento de la Ley Contra el
Lavado de Dinero u Otros Activws, Acuerdo 118-2002, que requiere que
Auditoria Interna, incluya en sus procedimientos, los mecanismos
tendientes a \erificar y evaluar, tanto la efectividad, como el
cumplimiento de los programas, normas y procedimientos adecuados
para la prevencion del Lavado de Dinero u Otros Activos.

PROCEDIMIENTOS

Programas de Auditoria Interna

Verificar que se incluya como parte de los procedimientos en las
operaciones de la entidad, los mecanismos tendientes a werificar y
evaluar la efectividad y el cumplimiento de los programas y normas
para la prevencién y deteccion del Lavado de Dinero u Otros Activos.

Examinar que el programa anual, enfocado a evaluar la efectividad y
cumplimiento de los programas y procedimientos para la prevencion y
deteccion del Lavado de Dinero u Otros Activos, incluya procesos para
verificar las atribuciones al Oficial de Cumplimiento.

M.A.D.J A

M.A.D.J A
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Preparado por:  Alejandra Dominguez Fecha: 02/09/2014
Revisado por:  Teresa Posadas Fecha: 03/09/2014

Evaluacion de procedimientos y controles internos en el manejo de
efectivo para prevenir y detectar el Lavado de Dinero u Otros
Activos y Financiamiento del Terrorismo

Programa de Trabajo
a/7

Departamento de Prevencién y Cumplimiento, Fecha de Referencia:
Operaciones, Logistica y Procesamiento Septiembre-Diciembre 2014

Dependencias:

Procedimiento Hecho por: Ref.

2 |Aspectos Generales del Oficial de Cumplimiento

Conocer los aspectos generales del funcionario gerencial designado por
la persona obligada, que tiene la responsabilidad de vigilar ell M.A.D.J A-1
cumplimiento de programas y procedimientos internos, asi como el

Indicar el nombre del Oficial de Cumplimiento, analizar la posicion de] M.A.D.J B-4

Solicitar nombramiento y perfil de puesto del Oficial de Cumplimiento.

. . . . L M.A.D.J -
Verificar que el mismo se dedique exclusivamente a sus atribuciones. B-2

3 |Experiencia Laboral

Conocer el curriculum del Oficial de Cumplimiento para determinar si
posee la suficiente experiencia, para emplear la necesaria autoridad y| M.A.D.J A-1
actuar conforme a las circunstancias sucitadas.

Rewelar que no hayan existido reemplazos del Oficial de Cumplimiento. M.A.D.J B-3

Establecer si se design6 al Oficial de Cumplimiento, en el plazo
establecido (10 dias a partir de que se inscribié en la IVE, la entidad o] M.A.D.J | B-2 /B-3
incorporacion de actividades).

4 |Programas, Normas, Procedimientos y Controles Internos

Comprobar que las éareas operativas cuenten con procedimientos, M.AD.J Manuales
normas y controles internos para evitar el uso inadecuado de los R Verificados
Verificar si existe algin tipo de régimen sancionatorio interno, para Manuales
quienes incumplan con los programas, normas y procedimientos para| M.A.D.J Verificad
erificados

la prevencion y deteccion del Lavado de Dinero u Otros Activos.
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Evaluacion de procedimientosy controles internos en el manejo de
efectivo para prevenir y detectar el Lavado de Dinero u Otros
Activos y Financiamiento del Terrorismo

Programa de Trabajo
5/7

Departamento de Prevencion y Cumplimiento,
Operaciones, Logistica y Procesamiento

Dependencias:

Fecha de Referencia:
Septiembre-Diciembre 2014

Identificar si existe algun tipo de reporte de actividades, que emita el
Oficial de Cumplimiento, en el que indique el progreso de cumplimiento
de las regulaciones, determinando si el Oficial reporta directamente al
Consejo de Administracion o méaxima direccion de la empresa.

Preparacion, documentacion y envio de reportes de
6 |transacciones sospechosas a la Superintendencia de Bancos a
través de la IVE

Comprobar que el Oficial de Cumplimiento prepare y documente la
informacion, que deba remitirse a la Superintendencia de Bancos, a
través de la Intendencia de Verificacion Especial IVE, con relacion a los
datos y documentacién a que se refiere la Ley Contra el Lavado de
Dinero u Otros Activws; particularmente los reportes de las
transacciones sospechosas que se detectan en la entidad.

Revisar que la documentacion de todas las operaciones que se
calificaron como sospechosas, se hayan reportado en el plazo de 10
dias desde que se elaboro el registro.

Verificar las constancias o recibo de envio de las transacciones
reportadas como sospechosas.

Procedimiento Hecho por: Ref.
Comunicacion de disposiciones legales y reglamentarias, asi
5 |como de procedimientos internos existentes en materia de
prevencion y deteccion de Lavado de Dinero u Otros Activos
Verificar que la Persona Obligada a través del Oficial de Cumplimiento,
tome las medidas apropiadas para hacer del conocimiento de todo el M.A.D.J £
personal sobre las disposiciones legales y reglamentarias Yy T
procedimientos internos establecidos para prevenir el Lavado de Dinero.
Ratificar, que el Oficial de Cumplimiento, antes de reportar a la IVE, M.A.D.J B-4

M.A.D.J B-1/B-2

M.A.D.J F
M.A.D.J FI/F-1
M.A.D.J F/F-1
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Evaluacién de procedimientos y controles internos en el manejo
de efectivo para prevenir y detectar el Lavado de Dinero u Otros
Activosy Financiamiento del Terrorismo 6/7

Programa de Trabajo

Departamento de Prevencién y Cumplimiento, Fecha de Referencia:
Operaciones, Logistica y Procesamiento Septiembre-Diciembre 2014

Dependencias:

Procedimiento Hecho por: Ref.

Actualizacién Técnica y Legal sobre el manejo de efectivo
7 |para la prevencion y deteccion de Lavado de Dinero u Otros
Activos y Financiamiento del Terrorismo

Verificar que la empresa capacite pemanentemente al personal, asi
como al Oficial de Cumplimiento, quien como parte del staff y M.A.D.J E/E-1
encargado de cumplimiento de la ley, debe entrenarse como minimo
Evaluar si el Manual describe la capacitacién a colaboradores y si es Manual

. M.A.D.
actualizado constantemente. J verificado

Examinar si en las capacitaciones se provee tecnicas para detectar

. . . . M.A.D.J -
operaciones vinculadas al Lavado de Dinero u Otros Activos. E-1

8 [Capacitacion en Materia de Lavado de Activos
Confirmar que el Oficial de Cumplimiento, provea capacitacion al

personal, en aspectos relacionados con la prevencion y deteccion M.A.D.J AT\/Ips'((:)t;);ra
del Lavado de Dinero u Otros Activos. J
Confirmar si se lleva un control de las capacitaciones impartidas al M.A.D.J Aspectos a
personal. Verificar si se encuentra actualizado. T Mejorar
Evaluar al personal sobre el conocimiento de aspectos béasicos de la M.AD.J E.1
Ley Contra el Lavado de Dinero u Otros Activos. R
9 [Informes Trimestrales al Organo de Administracién del Banco

Revisar que el Oficial de Cumplimiento presente informes
trimestrales al 6rgano de administracion de la entidad, sobre la

g M.A.D.J B-2

eficacia de los mecanismos de control interno ejecutado en la
empresa, relacionados con el programa de cumplimiento (Manual).
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Revisado por:  Teresa Posadas Fecha: 03/09/2014
Evaluau_on de procedlm_lentosy controles internos gn el manejo de Programa de Trabajo
efectivo para prevenir y detectar el Lavado de Dinero u Otros 777
Activos y Financiamiento del Terrorismo
. Departamento de Prevencion y Cumplimiento, Fecha de Referencia:
Dependencias: - . X . L
Operaciones, Logistica y Procesamiento Septiembre-Diciembre 2014
Procedimiento Hecho por: Ref.
Verificar el reporte de transacciones inusuales o sospechosas
M.A.D.J F
presentado a la IVE.
Revision de los Informes presentados a la Administracion y analizar su M.AD.J Informe
contenido. R Verificado
10 Evaluacion General del Sistema de Prevencién de Lavado de
Activos
Conocer a traves la implementacién y aplicaciéon de un adecuado M.A.D.J D/D-1/
Sistema de Prevencion de Lavado de Activos. R D-2
Verificacion de validacion de documentacién de clientes claves de c/C/
acuerdo a procedimientos de la entidad para prewvenir y detectar el M.A.D.J X
: ) C-2
Lavado de Dinero u Otros activos.
Observar la existencia de algin funcionario especifico, que sina de
contacto con la IVE o si toda comunicacion la realiza directamente el M.A.D.J B-3
Oficial de Cumplimiento.

Aprobacién: Licda. Teresa Posadas
Fecha: Septiembre 03 del 2014
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EJECUCION DE AUDITORIA EN LA EVALUACION DE PROCEDIMIENTOS Y
CONTROLES INTERNOS EN EL MANEJO DE EFECTIVO PARA LA
PREVENCION Y DETECCION DEL LAVADO DE DINERO U OTROS ACTIVOS
SEPTIEMBRE A DICIEMBRE 2014

DEPARTAMENTO DE AUDITORIA INTERNA TREFF, S.A

4.9 Evaluacion de procedimientos y controles internos

Los procedimientos y controles internos para el manejo de efectivo y las politicas
contenidas en el manual estan basados dentro del marco legal del Decreto
Numero 67-2001 del Congreso de la Republica emitido el 11 de diciembre de
2001 “Ley Contra el Lavado de Dinero u Otros Activos”, Reglamento de la Ley,
Acuerdo Gubernativo Niumero 118-2002, Decreto Numero 58-2005 del Congreso
de la Republica emitido el 26 de septiembre de 2005 Ley para Prevenir y
Reprimir el Financiamiento del Terrorismo, Reglamento de la Ley, Acuerdo
Gubernativo Numero 86-2006. La finalidad esencial consiste en prevenir,
controlar y sancionar el lavado de dinero y financiamiento del terrorismo,
estableciendo normas, procedimientos y controles internos idoneos para lograr

los objetivos de la ley.

De acuerdo al articulo 18 del Decreto No0.67-2001 Ley contra el Lavado de
Dinero y Otros Activos, todas las transportadoras de valores en Guatemala son
personas obligadas ante la Intendencia de Verificacion Especial -IVE- de la
Superintendencia de Bancos de Guatemala. La notificacion de esta obligacion
fue dada a la institucion segun oficio IVE 1030-2010 con fecha 27 de julio de
2010 y se ratifico en el oficio 908-2013 con fecha 23 de abril 2014.
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a. Objetivos
Con base a lo establecido en el capitulo IV del Reglamento de la Ley Contra el
Lavado de Dinero u Otros Activos, Acuerdo Gubernativo Numero 118-2002 las

obligaciones generales que la entidad tiene como persona obligada son:

o Proporcionar a la IVE los datos generales de la institucion, asi mismo la
notificacion de cualquier cambio de los mismos.
o Establecer un programa de cumplimiento que regule las politicas

implementadas para prevenir el Lavado de Activos y Financiamiento del

Terrorismo.

o Instituir politicas que permitan a la institucion conocer a sus clientes y
empleados.

o Creacion de un programa de capacitacion en temas del Lavado de

Dinero y Financiamiento del Terrorismo.

o Institucién del Oficial de Cumplimiento que sirva de enlace entre la IVE y
la entidad.
o Monitoreo de las transacciones operativas y notificaciéon a la IVE de toda

aquella situacion que después de una investigacion, no se puede

establecer fundamento econémico o legal.

b. Involucramiento de la Administracion

Los procedimientos y controles internos para el manejo del efectivo deben de ser
de conocimiento de todos los colaboradores de igual forma si existiera inclusion
de nuevos socios, accionistas y/o propietarios. Respecto al manual de
cumplimiento la entidad esta obligada a presentar informes constantemente ante
la Superintendencia de Bancos a través de la Intendencia de Verificacion

Especial -IVE- y al Consejo de Administracion de la entidad.
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El manual describe las responsabilidades y el funcionamiento de todos los
colaboradores de la organizacién, quienes conjuntamente deberan colaborar
para la prevencion y deteccion del Lavado de Dinero u Otros Activos y

Financiamiento del Terrorismo.

Dentro de la organizacion se cre6 un comité integrado por las distintas gerencias
de la institucién para colaborar con el Oficial de Cumplimiento en la aplicacion

interna del programa de cumplimiento.
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Preparado por: Alejandra Dominguez
Revisado por:  Teresa Posadas

Fecha: 02/09/2014
Fecha: 03/09/2014

Evaluacion de procedimientos, controles internos en el manejo de
efectivo pare prevenir y detectar el Lavado de Dinero u Otros
Activos y Financiamiento del Terrorismo

INDICE DE PAPELES DE
TRABAJO

Departamento de Prevencién y Cumplimiento,

D ndencias: : ioti i
ependencias Operaciones, Logistica y Procesamiento

Fecha de Referencia:
Septiembre-Diciembre 2014

Papel de Trabajo Hecho por: Ref.
Evaluacién del Programa Anual M.A.D.J A
Evaluacion del perfil y atribuciones del Oficial de Cumplimiento M.A.D.J A-1
&Z;Ico:lic;i;?giﬁcacién Acta de aprobacion del Manual de M.A.D.J B
C.P.C de Certificacion Acta de creacion del Comité de
Cumplimiento y Oficial de Cumplimiento M-A.D.J B-1
C.P.C de Certificaciéon Acta de aprobacion Reporte Trimestral M.A.D.J B-2
Oficial de Cumplimiento M.A.D.J B-3
Integracion del Comité M.A.D.J B-4
Verificacion de actualizacion de expedientes clientes M.A.D.J C 12
Actualizacion de expedientes de clientes M.A.D.J C 22
Validacion de clientes en listas externas M.A.D.J c-1
Check - list de validacion de clientes en listas externas M.A.D.J Cc-2
Verificacion de actualizacion de expedientes de empleados M.A.D.J D 1/3
Re\ision de expedientes de empleados M.A.D.J D 2/3y 3/3
Validacion de empleados en listas externas M.A.D.J D-1
Check - list de validacion de empleados en listas externas M.A.D.J D-2
Evaluacién de conocimiento, Ley en materia de Lavado de Dinero M.A.D.J E
Resultado en conocimiento de Ley contra el Lavado de Dinero M.ADJ |E-1 1/2y 22
Evaluacién del Monitoreo Transaccional M.A.D.J F
Resultado de Evaluacion del Monitoreo Transaccional M.A.D.J F-1
Aspectos a Mejorar M.A.D.J G
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PIT A
EVALUACION PROGRAMA ANUAL Preparado por: |Alejandra Dominguez |Fecha: 04/09/2014
A DICIEMBRE 2014 Revisado por: |Teresa Posadas Fecha: 05/09/2014

NARRATIVA DE PROCEDIMIENTO

De acuerdo a la revision de los documentos fisicos y archivos digitales, proporcionados por el Oficial de Cumplimiento,
se determind que dentro de los procedimientos y controles internos para el manejo de efectivo implementados en la
entidad incluye procesos que previenen y detectan el Lavado de Dinero u Otros Activos en el Manual de Cumplimiento y
en los procedimientos escritos del area de Operaciones. Los procedimientos de las areas evaluadas.

+ Gerencia de Operaciones

* Centro de Conteo

» Logistica

 Boéweda General

« Bodweda de Sencillo

* Abastecimiento y Monitoreo

66
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ADICIEMBRE 2014

EVALUACION DEL PERFIL Y ATRIBUCIONES
DEL OFICIAL DEL CUMPLIMIENTO

PIT A-1
Preparado por: |Alejandra Dominguez |Fecha: |[04/09/2014
Revisado por: |Teresa Posadas Fecha: [05/09/2014

OFICIAL DE CUMPLIMIENTO

Requisitos Académicos

PERFIL

ATRIBUCIONES

Escolaridad

Estudios Universitarios, CPA, Abogado y Notario o
Carreraafin.

Idiomas

Espafiol

Otros Conocimientos Requeridos

Conocimiento de la Ley para Prevenir el Lavado de
Dinero u Otros Activos y Financimiento del
Terrorismo en Guatemala.

Desarrollar programas, procedimientos y
controles internos que se ejecutaran para
evitar el uso indebido de los servicios en
actividades de lavado de dinero.

Habilidades Requeridas

Ordenado, planificar y constante, con caracter para
dirigir y liderar proyectos de mejora (don de
mando), observador, minucioso, interpretativo,
persistente para hacer que se cumplan los
requerimientos legales.

Preparar y documentar la informacién que

deba remitirse a la Superintendencia de
Bancos a través de la Intendencia de
Verificacion  Especial. Presentacion de

Informes, reportes trimestrales, entre otros.

Experiencia

Afos de Experiencia Minima

De 2 a 3 aflos de experiencia en evaluacion e
implementacion de programas de cumplimiento, asi
como el debido seguimiento a los aspectos
regulados en la Ley sobre temas de Lavados de
Dinero u Otros Activos y Financiamiento al
Terrorismo.

Organizar capacitaciones para el personal
en los aspectos relacionados con la
prevencion y deteccion del lavado de
dinero u otros activos.

\/ Verificacion de documentacion fisica.

00T
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C.P.C |Fecha:| 04/09/2014

CERTIFICACION

La Infrascrita Secretaria del Consejo de Administracion de la empresa Treff, Sociedad Andnima
CERTIFICA: Haber tenido a la vista el punto TERCERO del acta de sesién del Consejo de
Administracion nimero trescientos quince, celebrada a los veintiin dias del mes de agosto del
afnos dos mil catorce, el cual literalmente dice:

“TERCERO:

El Gerente General y Representante Legal de la entidad Treff, Sociedad Andnima, sefor Pablo
Andrés Ortiz Castillo, sometié a consideracion y aprobacion de los miembros del Consejo de
Administracion, el manual de cumplimiento que tiene como propdésito servir.como guia para
prevenir, controlar, vigilar y sancionar el lavado e dinero u otros activos y el financiamiento del
terrorismo, en este sentido se establece que el cumplimiento de las narmas y paliticas incluidas
en el manual son de caracter obligatorio y de seria y formal consideracién dentro del marco
operativo de Treff, Sociedad Anénima.

Habiendo sido ampliamente discutido el asunto a consideracion, \les /miembros del Consejo de
Administracion de la entidad Treff, Sociedad Andnima mediante voto unanime RESOLVIERON: |)
Aprobar el manual de cumplimiento que tiene como\ propdésito servir como guia para prevenir,
controlar, vigilar y sancionar el lavado de dinero(u otros\activos y el financiamiento del terrorismo,
en este sentido se establece que el cumplimiento\de)las normas y politicas incluidas en el
manual sean de caracter obligatorio y de seria y formal consideracion dentro del marco operativo
de Treff, Sociedad Andénima. 1) Como)consecuencia de lo resuelto se faculta al Oficial de
Cumplimiento nombrado, EDGAR LEONEL SANTIZO RAMOS y/o suplente RAUL HERRERA
FLORES para que informe )y envie el conocimiento y aprobacion del mismo asi como el manual
de cumplimiento a la\Intendencia'de Verificacién Especial de la Superintendencia de Bancos.”

Para los usos legales; que la entidad Treff, Sociedad Anénima, requiera se extiende la presente
certificacion a’los veintitin\dias del mes de agosto del afio dos mil catorce.

Lic. Claudia Maria Aimengor Chéavez
Secretaria
Consejo de Administracion

C.P.C. Copia proporcionada por el Cliente.
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P/T B-1

CP.C |Fecha:| 04/09/2014

CERTIFICACION

La Infrascrita Secretaria del Consejo de Administracion de la empresa Treff, Sociedad Andnima
CERTIFICA: Haber tenido a la vista el punto SEPTIMO del acta de sesion del Consejo de
Administracion nimero trescientos quince, celebrada a los veintiin dias del mes de agosto del
afnos dos mil catorce, el cual literalmente dice:

“SEPTIMO:

El Gerente General y Representante Legal de la entidad Treff, Sociedad Andnima, sefior Pablo
Andrés Ortiz Castillo, sometié a consideracion y aprobacion de los miembros del Consejo de
Administracion, la creacién del Comité de Prevencion y Cumplimiento, el cual integrara a los
encargados de promover, facilitar y velar por la observancia y cumplimiento de la|legislacién
vigente y la normativa interna en materia de prevencion de lavado de.activos, financiamiento del
terrorismo y el codigo de ética, asi como darles a conocer los lineamigntos generales en los que
se describen las funciones de los integrantes de dicho comité; \Asimismq, se presenta el
reglamento que regira el funcionamiento del Comité de’Prevencion y CGumplimiento.

Habiendo sido ampliamente discutido el asunto a\consideracion, los miembros del Consejo de
Administracion de la entidad Treff, Sociedad Anénima mediante voto unanime RESOLVIERON: [)
Aprobar la creacion del Comité de Prevencion y Cumplimiento, el cual integrara a los encargados
de promover, facilitar y velar por la observancia/y ,cumplimiento de la legislacién vigente y la
normativa interna en materia de prevencion de lavado de activos, financiamiento del terrorismo y
el codigo de ética, asi como darles a conocer los‘lineamientos generales en los que se describen
las funciones de los integrantes de dicho comité. Asimismo, se presenta el reglamento que regira
el funcionamiento del ) Comité 'de Rrevencion y Cumplimiento. 1) Como consecuencia de lo
resuelto se faculta al Oficial de. Cumplimiento nombrado, EDGAR LEONEL SANTIZO RAMOS
y/o suplente RAUL. HERRERA [FLORES a velar por los estatutos del Comité y se faculta al
Gerente General para que'informe y envie el conocimiento y aprobacién del mismo asi como el
manual-de cumplimiento a’la Intendencia de Verificacion Especial; sera el encargado de velar por
la integracion\de dicho Comité”.

Para l0s.usos legales, que la entidad Treff, Sociedad Anénima, requiera se extiende la presente
certificacién-a los veintitin dias del mes de agosto del afio dos mil catorce.

Lic. Claudia Maria Alimengor Chéavez
Secretaria
Consejo de Administracion

C.P.C. Copia proporcionada por el Cliente.
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P/T B-2
C.P.C |Fecha:| 05/09/2014

CERTIFICACION

La Infrascrita Secretaria del Consejo de Administracion de la empresa Treff, Sociedad Andnima
CERTIFICA: Haber tenido a la vista el punto SEGUNDO del acta de sesion del Consejo de
Administracion nimero trescientos quince, celebrada a los veintilin dias del mes de agosto del

afios dos mil catorce, el cual literalmente dice:
“SEGUNDO:

El Oficial de Cumplimiento EDGAR LEONEL SANTIZO RAMOS y el Oficial de Cumplimiento
Suplente, RAUL HERRERA FLORES, sometieron a conocimiento de\los miembros del Consejo
de Administracion de la entidad Treff, Sociedad Andnima,\ el teporte trimestral en el que se
detallan los resultados y actividades llevadas a‘cabo por\la Unidad de Cumplimiento durante el

tercer trimestre de 2014.
Luego de haber sido sometidos al|(conocimiento del Consejo de Administracion, fueron
aprobados todos los resultados y\actividades realizadas por la Unidas de Cumplimiento durante

el tercer trimestre de 2014.7

Para los usos legales, 'que.la)entidad Treff, Sociedad Anénima, requiera se extiende la presente
certificacion a los veintitin dias del mes de agosto del afio dos mil catorce.

Am au

Lic. Claudia Maria Alimengor Chéavez
Secretaria
Consejo de Administracion

C.P.C. Copia proporcionada por el Cliente.



P/T B-3
OFICIAL DE CUMPLIMIENTO Preparado por: |Alejandra Dominguez Fecha:|06/09/2014
A DICIEMBRE 2014 Revisado por: Teresa Posadas Fecha:|10/09/2014
Nombramientos
NOMBRAMIENTO NUEVO OFICIAL SIN EFECTO NOMBRAMIENTO
Declaracién
Descripcion Nombre |Formulario Jurada IVE- |[Certificacion de Acta Carta de Info. Baja
IVE-OC-22 0OC22 con del Consejo de Nombre de Oficial de
Legalizacion Administracién Cumplimiento
Notarial
Edgar
Oficial de Leonel 1 54/00/2014 | 24/08/2014 24/08/2014 Manuel Chavez 24/08/2014
Cumplimiento Santizo
Ramos
Oficial de
o Raul Herrera . .
Cumplimiento Flores 24/08/2014 24/08/2014 24/08/2014 Gilberto Gomez 24/08/2014
Suplente
Solicitud de Autorizacion de Clave de Acceso al Portal Personas Obligadas
Fecha Nombre Info. Oficial Info. Oficial Fecha
Solicitud Cdédigo Persona | Cumplimiento Cargo Cumplimiento Cargo Recepcion
Obligada Titular Suplente en SIB
Sebastian . . - L
Feb-11 MC1 Treff, S.A Ingroso Asistente RR.HH Manuel Chavez | Auxiliar Logistica | 27/08/2012

Los Accesos y Claves los posee unicamente el Oficial, cuando se tiene un nuevo Oficial, la persona que tomara el cargo es el responsable

de cambiar la contrasefia que Unicamente tendra conocimiento su persona. El cédigo de identificaciéon de usuario es el mismo.
(Entrevista con Oficial de Cumplimiento Edgar Leonel Santizo Ramos -09/09/2014-).

70T



INTEGRACION DEL COMITE DE CUMPLIMIENTO
A DICIEMBRE 2014

PIT B-4

Preparado por:

Alejandra Dominguez

Fecha: 11/09/2014

Revisado por:

Teresa Posadas

Fecha: 12/09/2014

Integracion de Comite de Prevencion y Cumplimiento

Consejo de
Administracion

o u Organo de

i Direccion

! Superior

1

i

Unidad de Cumplimiento (Oficialde| —  |________
Cumplimiento y Comité de Auditoria Interna
Prevencion y Cumplimiento)

1

i

1

e Gerente

General
I I I I | |
Gerente Gerente de Gerente Gerente Gerente
) Soporte Gerente RRHH . Gerente Financiero Seguridad y Sistemas
Comercial . Operaciones . L
Operativo Riesgos Informéticos

Fuente: Informe Treff, S.A, Octubre 2014

SOT



CEDULA DE VERIFICACION DE ACTUALIZACION

DE EXPEDIENTES DE CLIENTES PIT C 1/2
A DICIEMBRE 2014 Preparado por:  |Alejandra Dominguez Fecha: 12/09/2014
Rewvisado por: Teresa Posadas Fecha: 23/09/2014
Cliente Contrat~ Patente Pat‘ente Representante Id. Rep. Formulario Rembol Servmlos RTU
*| Comerc™| Sociedi¢™ Legal [T Legal ™ IVE |~ Béasicos |~ X

Adoc de Guatemala X X X X X X X X
BAM X X X X X X X X
Banco G&T Continental X X X X X X X
Pizza Hut X X X X X X
Pay Less Source X X X X X X X
Monotil, S.A X X X X X X X X
Suministro de Guatemala X X X X X X
Bantrab X X X X X X
Awvon X X X X X X X
Farmacia Galeno X X X X X
Ferreteria Ferrix X X X X X X X
Compu- Accesorios X X X X X
Repuestos Mendez X X X X X X
Grupo Hospitalario Medax X X X X X
& Café X X X X X X X
Total Con Documentacion 150 250 275 245 235 200 120 290
Total Sin Documentacion 150 50 25 55 65 100 180 10
Total Expedientes 300 300 300 300 300 300 300 300

v v v v v v v v

Referencia
(0]

v
X
A

Archivo Filtrado muestra visible de 15 expedientes.

Sumatoria Vertical
Documentacion Completa

Revision del 100% de Expedientes, archiwvo filtrado muestra visible del 5%

90T
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PIT Coar

ACTUALIZACION DE EXPEDIENTES |Preparado por: |Alejandra Dominguez |Fecha: |26/09/2014

DE CLIENTES Revisado por: |Teresa Posadas Fecha: |27/09/2014

A DICIEMBRE 2014

NARRATIVA DE PROCEDIMIENTO

Dentro de la revision del 100% de los expedientes de clientes activos de la entidad, se constaté un
check-list el cual detalla la informacion que debe contener cada expediente, sin embargo al verificar
ésta no se encuentra actualizada,no se tiene certeza de la Ultima fecha y persona que realizé la
actualizacion de los documentos de cada expediente.

EXPEDIENTES SIN DOCUMENTACION

1%

B Contrato
@ Patente Comercio
@ Patente Sociedad
B Representante Legal
8% @ Id. Representante Legal
EFormulario IVE
4%
[ Recibo Servicios Basicos
BRTU

10%

EXPEDIENTES CON DOCUMENTACION

9%

16% @ Contrato
14% B Patente Comercio
7% @ Patente Sociedad
B Representante Legal
11% 16% B 1d. Representante Legal

B Formulario IVE
13% 14% I Recibo Servicios Basicos
B RTU
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P/IT C-1
VALIDACION EN LISTAS EXTERNAS Preparado por: |Alejandra Dominguez |Fecha: 24/09/2014
A DICIEMBRE 2014 Revisado por: |Teresa Posadas Fecha: 26/09/2014

NARRATIVA DE PROCEDIMIENTO

De acuerdo a la revision de los documentos fisicos y archivos digitales, proporcionados por el Oficial de Cumplimiento,
se determiné que dentro de los procedimientos y controles internos para el manejo de efectivo se tiene que realizar el
proceso de \erificacion de clientes y representantes legales en listas internacionales. Sin embargo, a la fecha de revision
no se ha ejecutado dicha validacion, encontrando Unicamente las listas y el formato a utilizar para el procedimiento.

. Lista OFAC
http://apps.finra.org/rulesregulation/ofac/1/Default.aspx

« Lista de Terroristas (ONU)
http://www.un.org/sc/committees/1267/ag _sanctions_list.shtml

« Listado de Terroristas (UE)
http://eeas.europa.eu/cfsp/sanctions/consol-list_en.htm

80T
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CHECK LIST DE VALIDACION

Lugar y Fecha:

P/T C-2

CP.C |Fecha:| 25/00/2014

Nombre del Cliente:

NIT

Nombre de la Lista

Aprobacién

Si

NO

Lista (OFAC)

Lista de Terroristas (ONU)

Listado de Terroristas (UE)

Informacidn Verificada por:

Apellido-Paterno:

Apellido Materno:

Nombres:

Cargo:

Firma:

Fecha:

NOTA: El formulario se debe de archivar en el expediente del cliente.

C.P.C. Copia proporcionada por el Cliente.
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CEDULA DE VERIFICACION DE ACTUALIZACION DE EXPEDIENTES

EMPLEADOS P/T D 1/3
ADICIEMBRE 2014 Preparadopor:  |Alejandra Dominguez Fecha: 28/09/2014
Revisado por: Teresa Posadas Fecha: 13/10/2014
Recibo Formulario Constancia Antecedentes Antecedentes Referencia Prueba Estudio
Nombre Empleado Servicios NIT/RTU . Copia DPI o S ) .
Basicos |¥ IVE | Estudios | .| Penales .| Policiacos || Laboral | | Poligrafica |_| Socioeconémico |
Ana Lucia Barro Villatoro X X X X X X X X
Sehastian Lopez X X X X X X X X
Arcenio Oli, Batres Mendez X X X X X X X
Yasmin Salguero Ramirez X X X X X X X X X
Estafia Monzon Pérez X X X X X X X
Dustin Chitay Toc X X X X X X X
Constansa Maribel, Gomez Mazo X X X X X X X X
RAul Herrera Alvarenga X X X X X X X
Eick Esteban Albores Fuentes X X X X X X X X X X
Mishell Gabet Sazo X X X X X X X
Marielos Callejas Fuentes X X X X X X X
Luis Fernando Femandez Puac X X X X X X X X X X
Ramiro de Ledn Castillo X X X X X X X X
Patricia Sanchez Quifionez X X X X X X X
Sergic Raul Villeda X X X X X X
Total Con Documentacion 550 445 450 505 485 413 420 400 240 55
Total Sin Documentacion 50 155 150 9% 115 187 180 200 360 545
Total Expedientes 600 600 600 600 600 600 600 600 600 600
v v v v v v v v
Referencia
) Archivo Filtrado muestra visible de 15 expedientes. A Revision del 85% de Expedientes. Archivo filtrado muestra visible del 2.5%
v Sumatoria Vertical X Documentacion completa

0oTT
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P/IT D 23
REVISION EXPEDIENTES EMPLEADOS Preparado por: |Alejandra Dominguez |Fecha: [16/10/2014
A DICIEMBRE 2014 Revisado por: |Teresa Posadas Fecha: (17/10/2014

NARRATIVA DE PROCEDIMIENTO

Dentro de la revision de una muestra que representa el 85% del total de expedientes de
empleados que laboran en la entidad, se observo que la informacion no se encuentra en su
totalidad; por el giro del negocio cabe mencionar lo siguiente:

Pruebas Poligraficas

Al concluir el proceso de diagnostico se comprobd que el 40% del personal contaba en sus
expedientes con las constancias de pruebas poligréficas realizadas al ingresar a la institucion,
como parte del procedimiento de reclutamiento, sin embargo, se observé que el 60% no contaba
con dichas constancias, indicando el Gerente de Recursos Humanos que la institucién que
proveia el servicio archivaba el documento y notificaba via telefénica el resultado, no obstante, la
entidad cerr6 operaciones reciclando toda la papeleria,dejando a la entidad sin alguna constancia.

Documentacion Empleados
Sin Prueba 360 60%
Con Prueba 240 40%

Total 600 100%

Prueba Poligrafica

800
600
400

= .
0 - T T

Sin Prueba Con Prueba Total




&
/;\\\ 112

8 bt sA

S =

P/T D33
REVISION EXPEDIENTES EMPLEADOS Preparado por: |Alejandra Dominguez |Fecha: |18/10/2014
A DICIEMBRE 2014 Revisado por: |Teresa Posadas Fecha: ({19/10/2014

NARRATIVA DE PROCEDIMIENTO

Dentro de la revision de una muestra que representa el 85% del total de expedientes de
empleados que laboran en la entidad, se observo que la informacién no se encuentra en su
totalidad, debido al giro del negocio cabe mencionar lo siguiente:

Estudios Socioecondémicos

Al concluir el proceso de diagndstico se comprob6 que el 9% del personal contaba en sus
expedientes con las constancias de estudios socioeconémicos realizados antes de ingresar a la
institucion, como parte del procedimiento de reclutamiento, sin embargo, se observé que el 90%
no contaba con dichas constancias, indicando el Gerente de Recursos Humanos que debido a
que la institucién que ejecutaba la investigacion y brindaba el servicio archivaba el documento y
notificaba via telefonica el resultado, cerré operaciones reciclando toda la papeleria, por lo que la
entidad no cuenta con constancia.

Documentacion Empleados
Sin Prueba 545 91%
Con Prueba 55 9%

Total 600 100%

ESTUDIOS SOCIOECONOMICO

Sin Prueba Con Prueba Total
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P/IT D-1
VALIDACION EMPLEADOS EN LISTAS EXTERNAS |Preparado por: |Alejandra Dominguez |Fecha: 14/10/2014
A DICIEMBRE 2014 Revisado por: |Teresa Posadas Fecha: 16/10/2014

NARRATIVA DE PROCEDIMIENTO

De acuerdo a la revision de los documentos fisicos y archivos digitales, proporcionados por el Oficial de cumplimiento,
se determind que dentro de los procedimientos y controles internos para el ingreso del personal a la entidad y por el giro
del negocio se tiene que realizar el proceso de \erificacion de empleados en listas internacionales. Sin embargo, a la
fecha de revision no se ha ejecutado dicha validacion, encontrando Unicamente las listas y el formato a utilizar para el
procedimiento.

. Lista OFAC
http://apps.finra.org/rulesregulation/ofac/1/Default.aspx

« Lista de Terroristas (ONU)
http://www.un.org/sc/committees/1267/aq_sanctions_list.shtml

« Listado de Terroristas (UE)
http://eeas.europa.eu/cfsp/sanctions/consol-list_en.htm

elT
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P/T D-2
C.P.C |Fecha: | 15/10/2014

CHECK LIST DE VALIDACION

Lugar y Fecha:

Nombre del Cliente:

NIT :

Nombre de la Lista /'Aprobauon
Sl NO

Lista (OFAQC)

Lista de Terroristas (ONU)

Listado de Terroristas (UE)
Informacion Verificada por:
Apellido Paterno: Apellido Materno: Nombres:
Cargo: Firma: Fecha:

NOTA: El formulario se debe de archivar en el expediente del cliente.

C.P.C. Copia proporcionada por el Cliente.
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P/T E
C.P.C |Fecha: | 28/10/2014

EVALUACION DE CONOCIMIENTO CONTRA EL LAVADO DE DINERO U
OTROS ACTIVOS Y FINANCIAMIENTO AL TERRORISMO

A continuacion se le presentan 5 preguntas, favor responda de manera concreta.

1. ¢Para usted qué es Lavado de Dinero?

2. ¢Qué es el Oficial de Cumplimiento?

3. ¢Para usted qué es Terrorismo?

4. ¢Qué es transaccion inusual'y sospechosa?

5. ¢Sabe qué hacer cuando identifica una transaccién sospechosa?
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RESULTADO EN CONOCIMIENTO EN MATERIADE LEY P/IT E-1 112
ADICIEMBRE 2014 Preparado por: |Alejandra Dominguez Fecha: 21/10/2014
Revisado por: |Teresa Posadas Fecha: 28/10/2014
Cliente Area P1 P2 P3 |*| P4 |*| P5 Total |= % | T

Macario Timoteo Fuentes Guerra |Operaciones 0 1 1 1 0 60 60
Raul Salvatierra Lopez Operaciones 1 1 1 1 1 100 100
Sergio Quifionez Medina IT 1 0 1 1 0 60 60
Fernando Castro RR.HH 1 0 0.5 1 0 50 50
Gerardo Deniss Cuté RR.HH 1 0 1 1 0 60 60
Amarilis Anleu Operaciones 1 0.5 0.5 1 0 60 60
Edgar Contreras Cifuentes Operaciones 1 1 0.5 1 1 90 90
Deborah Salguero Morales Ventas y Admon. 1 1 0.5 1 1 90 90
Evelyn Véasquez Monroy Ventas y Admon. 1 1 1 1 1 100 100
Esturban Mancilla Fernandez Operaciones 1 1 1 1 1 100 100
Luisa Medina Yancos Operaciones 1 0.5 1 1 0 70 70
Cesar Culajay Miralles IT 1 0 1 0 1 60 60
Josue Andres Flores Santizo IT 1 0 0 0 1 40 40
Sebastian Chiloy Puac Operaciones 1 0 0.5 1 0 50 50
Trinidad Reyes Moran Ventas y Admon. 1 1 1 1 1 100 100
Si respondieron 14 9 13 13 8 73 73
No respondieron 1 6 2 2 7

Total 15 15 15 15 15

v v v v v A A
Referencia
® Archivo Filtrado muestra visible de 15 evaluaciones. A Promedio de notas

v
P1, P2, P3, P4y P5
NOTA:

Sumatoria Vertical

Numero de Pregunta de la evaluacion de conocimiento Ref. P/T E
Ponderacion 1 punto respuesta correcta, 0.5 respuesta acertada, 0 respuesta incorrecta

91T
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RESULTADO DE CONOCIMIENTO EN MATERIADE LEY P/T E-127
A DICIEMBRE 2014 Preparado por: |Alejandra Dominguez Fecha: 21/10/2014
Revisado por: |Teresa Posadas Fecha: 28/10/2014
TABLA
Evaluacioén P1 P2 P3 P4 P5
Satisfactorio 14 9 13 13 8
Insatisfactorio 1 6 2 2 7
Resultados de la Evaluacion
16
14
12 -
10 -
8 A : # Satisfactorio
6 - # Insatisfactorio
4 -
2 -
0 “ T T T T
P1 P2 P3 P4 P5

Fuente: Elaboracion propia con base a evaluacién de conocimiento.

De la muestra de 15 evaluaciones realizadas a los empleados, se
constanté que el 40% equivalente a 6 empleados desconocen quien es el

Conclusion: Oficial de Cumplimiento Referencia: P/T E-1 1/2, asi mismo el 47% o el
equivalente a 7 empleados desconocen como proceder para identificar
una transaccion sospechosa.

LTT
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EVALUACION DEL MONITOREO TRANSACCIONAL PIT F
A DICIEMBRE 2014 Preparado por: Alejandra Dominguez Fecha:  |07/11/2014
Revisado por: Teresa Posadas Fecha: 17/12/2014
Q Presentado con atraso
Nombre Periodo Fechay Hora 5 Dias Usuario Codigo de Registro Monto Total
Persona | Cédigo Formulario Estatus ; o ) o Registro No.
. Reportado Registro Habiles Registro Aceptacion Documentos US$
Obligada
Reporte Mensual
Treff, S.A MC9 sobre Movilizacién de Ene-14 Aceptado  (08/02/2014 08:33 | 07/02/2014 MCO009 86600 W-10787 0 -
Valores (IVE-MV-16)
Reporte Mensual
Treff, S.A MC9 sobre Movilizacién de Feb-14 Aceptado 12/03/2014 08:38 | 07/03/2014 MCO009 83898 W-12400 0 -
Valores (IVE-MV-16)
Reporte Mensual Aceptado
Treff, S.A MC9 sobre Movilizacion de Mar-14 25/04/2014 10:38 | 05/04/2014 MCO009 85934 W-14539 0 -
Fuera de Plazo
Valores (IVE-MV-16)
Reporte Mensual Aceptado
Treff, S.A MC9 sobre Movilizacion de Abr-14 18/07/2014 08:25 | 07/05/2014 MCO009 86600 W-18921 0 -
Fuera de Plazo
Valores (IVE-MV-16)
Reporte Mensual
Treff, S.A MC9 sobre Movilizacion de May-14 Aceptado  |05/06/2014 10:01 | 07/06/2014 MCO009 838998 W-16261 0 -
Valores (IVE-MV-16)
Reporte Mensual
Treff, S.A MC9 sobre Movilizacién de Jun-14 Aceptado  [05/07/2014 17:48 | 05/07/2014 MCO009 85009 W-18255 0 -
Valores (IVE-MV-16)
Reporte Mensual
Treff, S.A MC9 sobre Movilizacion de Jul-14 Aceptado Q |21/08/2014 17:00 | 07/08/2014 MCO009 88245 W-20544 0 -
Valores (IVE-MV-16)
Reporte Mensual
Treff, S.A MC9 sobre Movilizacion de Ago-14 Aceptado  |09/09/2014 15:45 | 06/09/2014 MCO009 78346 W-21388 0 -
Valores (IVE-MV-16)
Reporte Mensual
Treff, S.A MC9 sobre Movilizacion de Sep-14 Aceptado  |09/10/2014 16:08 | 07/10/2014 MCO009 79999 W-23650 0 -
Valores (IVE-MV-16)
Reporte Mensual
Treff, S.A MC9 sobre Movilizacion de Oct-14 Aceptado  |12/11/2014 08:44 | 07/11/2014 MCO009 82158 W-25849 0 -
Valores (IVE-MV-16)

8TT
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PIT F-1
RESULTADOS MONITOREO TRANSACCIONAL Preparado por: |Alejandra Dominguez |Fecha: 07/11/2014
A DICIEMBRE 2014 Revisado por: |Teresa Posadas Fecha: 18/12/2014

NARRATIVA DE PROCEDIMIENTO

De acuerdo a la revision de los documentos fisicos y archivos digitales, proporcionados por el Oficial de cumplimiento,
se determiné que dentro de los procedimientos y controles internos para la presentacion de reporte mensual de
movilizacion de valores se ha presentado en el tiempo establecido. Sin embargo, a la fecha de revision del mes de Julio
2014 ésta se presentd en fecha posterior, se wverific6 con el Oficial de Cumplimiento indicando que se tuvieron
inconvenientes con el Sistema. .

61T
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Preparado por:  Alejandra Dominguez Fecha: 17/12/2014
Revisado por:  Teresa Posadas Fecha: 18/12/2014

Evaluacion de procedimientos, controles internos en el manejo de

ASPECTOS A MEJORAR

efectivo pare prevenir y detectar el Lavado de Dinero u Otros G

Activos y Financiamiento del Terrorismo

Departamento de Prevencién y Cumplimiento, Fecha de Referencia:
Operaciones, Logistica y Procesamiento Septiembre-Diciembre 2014

Dependencias:

ASPECTOS A MEJORAR

10
11

No se especifica el nombre de las personas que conforman el comité de prevencion y deteccion de
lavado de dinero.

En la revision de expedientes no se tiene la informacién actualizada, se \erificé que los expedientes
no cuentan con toda la papeleria indispensable para el inicio de una relacion comercial.

Se verfic6 que al iniciar relacién comercial con nuews clientes, estos no se validan en listas de
terroristas. Por lo que se tiene conocimiento generalizado de los clientes a quienes les prestan
senicio.

Inadecuado monitoreo transaccional de los clientes, como consecuencia de la falta de un perfil de
transacciones especifico para categorizar a los clientes de acuerdo a la frecuencia que se presta el
senicio.

Desactualizacion de los expedientes de los clientes, falta de papeleria importante, la cual ayuda a
establecer el perfil del cliente.

Falta de documentos indispensables en los expedientes de empleados.

No se verifica al personal en listas externas de terrorismo asumiendo riesgos de fraude.

Ausencia de constancias de pruebas poligraficas y estudios socioeconomicos en los expedientes de
los empleados, lo cual genera incertidumbre de relacion con actividades ilicitas.

En la evaluacion de conocimiento en materia de lavado de dinero, se verifico que el personal
desconoce quién es el Oficial de Cumplimiento.

Método de capacitacion impartido en la entidad, no adecuado a las necesidades de los empleados.

Presentacion de un reporte fuera de fecha establecida por la Intendencia de Verificacién Especial.
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410 Informe de Auditoria

Guatemala, 30 de Diciembre de 2014

Al Consejo de Administraciéon de

Treff, Sociedad Anénima

De conformidad con lo establecido en el Plan de Auditoria Interna, presentamos
el resumen de la gestion para el cuarto trimestre culminado el 30 de diciembre
de 2014, asi como la opinién sobre la eficacia del sistema de control interno y de
gestion del riesgo del Manual de Cumplimiento para la Prevencién y Deteccion
del Lavado de Dinero u Otros Activos y Financiamiento del Terrorismo de Treff,

S.A, correspondiente al mismo periodo.

La entidad, concibe la funcibn de Auditoria Interna como una actividad
permanente, independiente, imparcial y objetiva de consulta, evaluacion y
mejoramiento de los sistemas de control interno y de gestion del riesgo de la
organizacion, con la finalidad de agregar valor, mejorar las operaciones y apoyar
a la entidad en la consecucién de sus objetivos; por lo que su ambito de
actuacién comprende todas y cada una de las actividades de la entidad, con
independencia de su actividad funcional.

En el informe adjunto se detalla el plan de accién a seguir de acuerdo a los
hallazgos identificados en nuestra auditoria. La misma se realiz6 de acuerdo con

Normas Internacionales para el Ejercicio de la Auditoria Interna (NIEPAI).
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Departamento de Auditoria Interna

Con base a los resultados obtenidos en el Plan de Auditoria Interna y el avance
alcanzado en el programa de seguimiento, evaluacion y control de Auditoria
Interna, consideramos que el sistema de control interno y de gestion del riesgo
de la entidad permite razonablemente asegurar la eficacia de los procesos y

controles que soportan las operaciones y el desarrollo de la informacion.

DieinjjjimnA

Diego Argueta
Auditoria Interna
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Departamento de Auditoria Interna

INFORME DE AUDITORIA INTERNA
REVISION DEL CUARTO TRIMESTRE ANO 2014

Antecedentes

Los resultados que se presentan, reflejan el trabajo de la unidad de
cumplimiento con el fin de subsanar las deficiencias detectadas en auditorias
realizadas con anterioridad y fortalecer el programa de cumplimiento de la

normativa.

PRESENTACION DE ASPECTOS A MEJORAR DE AUDITORIA
Y ACCIONES A TOMAR

Aspectos a Mejorar 1
No especificacién de los Integrantes del Comité de Prevencién, Deteccién y

Cumplimiento
El manual de cumplimiento describe los lineamientos generales que regulan el

funcionamiento del Comité de Prevencion, Deteccion y Cumplimiento; sin
embargo, no se especifican los nombres de los gerentes que conforman el

comité desconociendo sus atribuciones.

Causa
La inexistencia de la descripcion del personal que conforma el comité, origina
falta de certeza en la ejecucion, propésitos y objetivos de la empresa,

disminuyendo el compromiso de las Gerencias encargadas.
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Departamento de Auditoria Interna

Efecto

El desconocimiento de los intereses generales de la organizacién y sus politicas,
a corto plazo ocasionan conflictos internos durante la ejecucién, aprobacion e
implementaciéon de los procesos operativos, puesto que estas seran las bases

para alcanzar las metas propuestas.

Accién a Tomar

El Oficial de Cumplimiento sera el responsable de convocar al personal que
conforma el Comité y realizar el registro correspondiente de la integracion de los
miembros, asi como describir las respectivas atribuciones que detallara el

Manual de Cumplimiento.

Comentario del Auditado (Oficial de Cumplimiento)

Cuando se conformé el comité, se integrd por la Gerente General, Gerente de
Seguridad y Riesgos y Oficial de Cumplimiento. Sin embargo, en los meses de
funcionamiento se integraron las demas gerencias y se distribuyeron las
atribuciones, no quedando por escritas. Se actualizard y especificara las

personas encargadas con sus respectivas responsabilidades.

Aspecto a Mejorar 2
Falta de documentacion en expedientes de Clientes

Sobre la base de datos de 350 clientes activos, no se obtuvo documentacion que
reflejara evidencia suficiente de actualizacion y verificacibn adecuada de

informacioén de clientes:
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A Diciembre 2014 Expedientes sin
Documentacion
Contrato 150
Patente Comercial 50
Patente Sociedad 25
Representacion Legal 55
Identificacién Representante Legal 65
Formulario IVE 300
Recibo Senvicios Basicos 280
RTU 190
Fuente: Master de Expediente Clientes a Diciembre 2014. Gerencia Comercial
Causa

Incorrecta distribucion de la documentacion validada y aprobada, asi como el
inadecuado seguimiento en la solicitud y recepcion de documentacion

indispensable para completar expedientes e iniciar una relacion comercial.

Efecto
La evidencia de desconocimiento y vulnerabilidad de la entidad al asumir el
riesgo reputacional por posibles actividades ilicitas de clientes que no se poseen

la documentacion necesaria en los expedientes.

Accion a Tomar
La Gerencia de Comercial deberd realizar el diagnéstico general de los
expedientes, para obtener el estatus y proceder a la solicitud urgente de la

documentacion correspondiente a los clientes para su verificacion.

Comentario del Auditado (Gerente Comercial)
Existe riesgo de iniciar relacibn comercial a solicitud del cliente quedando
pendiente la entrega de papeleria, la cual era otorgada posteriormente. Se

seguiran los procedimientos establecidos del area comercial.
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Departamento de Auditoria Interna

Aspecto a Mejorar 3

No validacién de clientes en listas externas

Dentro del perfil de cliente para el transporte de efectivo y/o valores, se
encuentra la validaciéon de la razén social y representantes legales de los
clientes en las listas externas de alto riesgo, se constatdé que el mismo no se ha

implementado.

Causa
Inadecuado seguimiento por parte de Soporte Operativo en la validacion de
clientes de alto riesgo.

Efecto
El no ejecutar el check list de verificacion evidencia desconocimiento e
incrementa el riesgo de reputacion de la entidad al iniciar relacion comercial con

posibles clientes involucrados en actividades ilicitas.

Accién a Tomar

Se sugiere que la Gerencia de Ventas conjuntamente con la Gerencia de
Operativo ejecuten el check list de validacion, en donde quedara evidencia
escrita de la busqueda de las empresas y representantes de clientes actuales o
futuros. En el proceso debe registrarse el nombre y firma de la persona a cargo
de realizar dicha validacion. Asi mismo, incluir en el check list las siguientes

listas:

a. Listado de Terroristas (Canada)

b. Listado Briger



L 127
‘\\

b, Treff, S.A

A\
S —

oS =

Departamento de Auditoria Interna

Comentario del Auditado (Gerente Comercial)
Se giro instrucciones a los ejecutivos de ventas para que conjuntamente con el
personal de Soporte Operativo, se verifique todo el master de clientes en dichas

listas, asi poder identificar la contratacion de un cliente altamente riesgoso

Aspecto a Mejorar 4
Falta de perfil transaccional de los clientes

No se ha incluido dentro del Manual y procedimientos para la prevencion y
deteccion del lavado de activos, las actividades y procesos necesarios para
establecer un perfil transaccional del cliente. No se tienen estadisticas que
reflejen la tendencia de montos transportados de un cliente por un periodo
determinado.

Causa
La falta de métodos que permitan identificar la correcta certificacion del perfil del
cliente, impide someter los procesos actuales a mejoras basadas en las

exigencias del segmento del mercado que utiliza los servicios.

Efecto

Al no contar con un plan de accion que compruebe que la aplicaciéon de los
procesos actuales permite identificar los montos transportados de los clientes,
incrementa la probabilidad de no innovar los servicios, asi como no identificar
transacciones inusuales aumentando el riesgo en los costos operativos y pérdida

en clientes, impactando directamente en las finanzas de la empresa.

Accién a Tomar
El Oficial de Cumplimiento definira y establecera el perfil transaccional de los
clientes de acuerdo a rangos de montos transportados establecidos en

contratos.
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Departamento de Auditoria Interna

Comentario del Auditado (Oficial de Cumplimiento)

Se llevaba un control de los montos estimados de traslado de valores en forma
manual, sin categorizar a los clientes de acuerdo a un perfil. Se implementara el
control a través del sistema de control de ingreso de montos y se definira los

perfiles.

Aspecto a Mejorar 5

Inadecuada periodicidad de actualizaciéon de informacién de clientes

Al realizar la verificacion de los expedientes se constatd que no se tiene
informacién actualizada de los clientes, ni la certeza de la dltima fecha en que el

cliente proporcion6 dicha informacion.

Causa
No girar las instrucciones oportunamente al personal responsable para la

actualizacién periédica y adecuado archivo de la documentacion de los clientes.

Efecto
Evidencia de desconocimiento de cambios en la informacién relevante de los
clientes, lo cual crea conflicto en la ejecucién y monitoreo de las actividades

entre las areas operativas de la empresa.

Accién a Tomar

La Gerencia de Soporte de Operativo incluird en cada expediente la seccién que
indique “Actualizacion” que detalle la fecha de actualizacion anual de papeleria
legal y el tiempo que la institucion la deba conservar en el caso que se dé por
finalizada la relacion comercial con el cliente. A continuacion se describe posible

modelo de Listado de Actualizacién:
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Actualizacion Anual de Documentacioén
Documentacion Fecha de Verificado
Actualizacion Sl NO
Contrato

Patente Comercial

Patente Sociedad

Representacion Legal
Identificacion Representante Legal
Formulario IVE

Recibo Senvicios Basicos

RTU

Fuente: Modelo propuesto seccion de Actualizacién. Departamento Auditoria Interna.

Comentario del Auditado (Gerente de Soporte Operativo)
La documentacion se actualizara en una revision mensual cuando se generé el

reporte de altas y bajas de los clientes.

Aspecto a Mejorar 6

Falta de documentacion relevante en expedientes de empleados

Sobre la base de datos de 600 empleados activos, no se tiene documentacion
suficiente en los expedientes para verificar si el personal cumple los requisitos

solicitados para el puesto que desempefia.

A Diciembre 2013 |EXpedientessin

Documentacion
Recibo Senicios Basicos 50
IVE 155
NIT o RTU 150
Constancia Estudios 95
Copia DPI 115
Antecedentes Penales 187
Antecedentes Policiacos 180
Referencias Laborales 200
Prueba Poligréfica 360
Estudio Socioeconémico 545

Fuente: Master de Expediente Colaboradores a Diciembre 2014. Recursos Humanos
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Causa
Incorrecta distribucion de la documentacion validada y aprobada, asi como el
inadecuado seguimiento en la solicitud y recepcion de documentacion

indispensable para completar expedientes e iniciar una relacion laboral.

Efecto

La evidencia de desconocimiento y vulnerabilidad de la entidad al asumir el
riesgo reputacional y costos adicionales en la operacién, por contratacion de
personal involucrado en posibles actividades ilicitas que no se poseen la

documentacion necesaria en los expedientes.

Accion a Tomar
La Gerencia de Recursos Humanos realizara el diagnéstico general de los
expedientes para obtener el estatus y proceder a la solicitud de la

documentacion correspondiente a los empleados.

Comentario del Auditado (Oficial de Cumplimiento y Gerente RRHH)

Se girara instrucciones para que el personal de recursos humanos en
aproximadamente un mes verifique la documentacién que no se encuentra en
los expedientes. Posteriormente se verificara que el personal sea el adecuado
de acuerdo al perfil del puesto,

Aspecto a Mejorar 7
No validacién de empleados en lista externas

Dentro de los procedimientos a realizar para emplear al personal en la entidad
es la comprobacion de los nombres de los empleados en las listas externas de

alto riesgo, se observo que el mismo no se ha ejecutado.
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Causa
Inadecuado seguimiento por parte de Recursos Humanos en la validacion de

personal en listas de verificacion de terroristas.

Efecto
El no ejecutar el check list de verificacion evidencia desconocimiento e
incrementa el riesgo de reputaciéon de la entidad al iniciar relacién laboral con

posibles empleados involucrados en actividades ilicitas.

Accién a Tomar

El departamento de Reclutamiento y Seleccion de Personal debe implementar el
uso del check-list, en el cual se observara la evidencia escrita de la busqueda de
los nombres de los empleados; en las listas internacionales. En el documento
debe registrarse el nombre y firma de la persona a cargo de realizar dicho

proceso.

Comentario del Auditado (Gerente Recursos Humanos)

Se girara instrucciones al departamento de Seleccién y Reclutamiento para que
cumpla el procedimiento de verificacion de todo el master de empleados en
dichas listas, asi poder identificar la contratacion de un empleado que pueda
representar un riesgo de ilicito en la entidad.

Aspecto a Mejorar 8

Ausencia de pruebas poligraficas y estudios socioecondmicos en expedientes

En la evaluacion de los expedientes se constaté que existen 360 empleados sin

prueba poligrafica y 545 sin estudio socioecondmico a Diciembre 2014.
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Causa
Inadecuado control de las listas de actualizacion de datos, lo que permite la
omision de documentacioén importante para la validacion de confiabilidad de los

empleados de nuevo ingreso.

Efecto
Exposicion a riesgos de fraude y robo, inconsistencias en los procesos
operativos al reclutar personal que no cumple los requisitos para poder laborar

en la empresa.

Accion a Tomar

Recursos Humanos debera recopilar la informacién, verificando la fecha de
ingreso a la entidad, Como parte de la politica seleccién y reclutamiento de
personal se sugiere gestionar Memorando de aclaracion y adjuntarlo en el

expediente de cada empleado.

Comentario del Auditado (Gerente Recursos Humanos)

La entidad que realizaba dichas investigaciones cerré operaciones en el afo
2012 reciclando la documentaciéon y antes del 2012 las investigaciones no se
archivaban en Treff, S.A. A partir de Enero 2015 se solicitara el envio de dichas
pruebas via correo electrénico para posteriormente su impresion y archivo. Se

realizard el Memorando de aclaracion.

Aspecto a Mejorar 9

Desconocimiento del Oficial de Cumplimiento

Sobre una muestra de 15 colaboradores de distintas areas, se realizd prueba de
conocimiento que contiene cinco (5) preguntas; para lo cual se obtuvo un
promedio en la calificacion de 71 puntos, siendo la pregunta con la numeral 2)

con mayor numero de respuestas incorrectas:
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2. ¢, Qué es oficial de Cumplimiento?
Causa

Inadecuado programa de capacitacion y de medios informativos para comunicar

el nombre de la persona que posee las atribuciones del Oficial de Cumplimiento.

Efecto

Incertidumbre y desconocimiento entre los empleados a quien acudir en caso de
identificar transacciones inusuales y/o sospechosas en la operacién de la
entidad.

Accion a Tomar
Recursos Humanos conjuntamente con el Oficial de Cumplimiento, deberan
colocar en puntos estratégicos de la entidad, publicidad que realice énfasis en

dar a conocer el nombre del Oficial de Cumplimiento.

Comentario del Auditado (Gerente General)

Se realizard una presentacion en las pantallas de Televisores del area de
Cafeteria, Recursos Humanos y demas areas; haciendo énfasis del significado
del Lavado de Dinero y dando a conocer el Oficial de Cumplimiento.

Aspecto a Mejorar 10

Inadecuada metodologia y forma de registro de capacitaciones

Existencia de un Unico registro, el cual consiste en una hoja de asistencia con
nombre, puesto y firma del empleado, dicho control es elaborado a mano. Se
determin6 que el método de capacitacion no es el adecuado al perfil del personal
al cual se dirige.
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Causa

La carencia de un plan estratégico que permita identificar cuales son las politicas
para capacitaciones, inciden en el inadecuado adiestramiento a empleados
respecto a los objetivos e intereses de la empresa.

Efecto

El inadecuado mantenimiento de la mejora continla respecto a los
conocimientos y capacitaciones del personal implican gastos innecesarios,
desorden, retrasos en la prestacion de servicios respecto a las necesidades

reales de la operacion de la entidad.

Accién a Tomar

Recursos Humanos debera elaborar e implementar un archivo electronico que
contenga descripcion de las actividades, listas de asistencias con datos
completos (nombre, cddigo, firma). De igual forma que incluya la segmentacion
de personal en areas: Gerenciales, Administrativas, Operativas y de Recursos

Humanos.

Comentario del Auditado (Gerente de Recursos Humanos)
Anteriormente se evalud la metodologia de capacitacion, sin embargo no se le
dio seguimiento. Se implementardn nuevas metodologias de capacitacion

adecuadas a las distintas areas para facilitar la comprension del personal.

Aspecto a Mejorar 11

Presentacion inoportuna de reportes de transacciones inusuales y sospechosas

Durante la verificacion de los reportes demostrados a la Intendencia de
Verificacion Especial -IVE- se constaté la presentacion inoportuna de

informacién en un formulario.
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Nombre .
Persona |Codigo Formulario RZe:)Irotggo Estatus Fech;a i);tlr-l(;)ra
Obligada P g
Reporte Mensual sobre
Treff, S.A MC9 Movilizacion de Valores Jul-14 Aceptado 12/09/2014 08:24
(IVE-MV-16)
Causa

Inoportuno monitoreo de las transacciones inusuales y/o sospechosas, debido a
fallas en el sistema de la entidad.

Efecto
Incertidumbre por parte de la Gerencia en la inoportuna verificacion de

transacciones inusuales y/o sospechosas que repercuten en riesgos de fraude.

Accion a Tomar

Soporte Operativo, deberd justificar a través de un documento, el motivo por el
cual se presentd inoportunamente la informacion de movilizaciéon de valores
(IVE-MV-16).

Comentario del Auditado (Oficial de Cumplimiento)

Se elaborard una nota escrita que detalle el proceso de verificacion de las
transacciones inusuales o sospechosas al momento de fallar el sistema, se
adjuntara para evitar incertidumbre del porque no se presenta oportunamente

dicha informacion.
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CONCLUSIONES

1. La hipétesis planteada en la investigacion fue comprobada, confirmandolo en
el desarrollo de la evaluacion de los procedimientos y controles internos
establecidos en las distintas actividades en el manejo de efectivo, en el
desarrollo se determiné la desactualizacion de procedimientos que previenen
y detectan el lavado de dinero u otros activos, el monitoreo y analisis de
transacciones difiere de los procedimientos escritos, estos Ultimos,
contribuyen al desconocimiento del personal en el adecuado uso de los
recursos relacionados a la gestion en la prevenciéon y deteccion de riesgos

con el manejo de efectivo.

2. Losriesgos de la inadecuada aplicacion de controles internos, conlleva a que
las entidades se actualicen tecnolégicamente, asi como la evaluacion
constante de procedimientos de control de calidad en la movilizacion de
valores monetarios, las empresas transportadoras involucran todas aquellas
medidas relacionadas con la eficiencia operacional y la prevencion y

deteccién del lavado de dinero u otros activos.

3. El monitoreo constante de valores monetarios de las entidades que se
dedican a la movilizacion de efectivo, es una de las prioridades financieras
mas importantes que tienen las instituciones dedicadas a la supervision de
las transacciones que efectian las entidades afectas a la Ley Contra el
Lavado de Dinero u Otros Activos, dado que globalmente se han observado
de los efectos que tienen estos delitos con la integridad y funcionamiento del

sistema financiero.
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4. La evaluacion e identificacion de las debilidades en la comunicacion de
procedimientos para la prevencion y deteccion del Lavado de Dinero u Otros
Activos, establecidos en la entidad, evaluados por la Auditoria Interna
permite a la Gerencia General visualizar las deficiencias en actualizacion

tecnoldgica.

5. La gestién del Contador Publico y Auditor en la ejecucion de una auditoria
interna para la prevencion de lavado de dinero u otros activos, se orienta en
la planificacion, evaluacion del control de las operaciones y desarrollo de
herramientas administrativas, que detallaran las debilidades y fortalezas en el
cumplimiento de procedimientos, siendo los resultados base para la correcta

toma de decisiones, e indicando el logro de la consecucion de objetivos.
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RECOMENDACIONES

Incorporar la utilizacion de tecnologia la cual permita a las distintas areas de
las transportadoras el uso de sistemas computarizados que detallen de
manera especifica cada procedimiento a seguir, de manera que en un
periodo no mayor a 1 afo, la entidad pueda realizar las distintas actividades,
disminuyendo el riesgo de desconocimiento y errores en los procesos

ejecutados.

El fortalecimiento continuo en la ejecucion de procedimientos que presentan
debilidades, el monitoreo constante a través de la tecnologia en el uso de
sensores de alarma en las unidades de transporte, monitoreo a través de
camaras, para que permitan el registro de las actividades que se realizan
dentro y fuera de la entidad, adecuada verificacibn de clientes y
colaboradores antes de iniciar una relacion comercial y laboral, son
herramientas que coadyuvan a fortalecer los controles existentes y reducir el

lavado de dinero u otros activos.

La Participacion activa del Oficial de Cumplimiento conjuntamente con la
Auditoria Interna, en las distintas areas operativas permitira identificar el
cumplimiento de procedimientos y examinar los factores que influyen en su
inadecuada aplicacion. EI monitoreo periédico de los montos trasladados de
valores mensualmente, coadyuvara en la evaluacién de puntos débiles en la
efectividad de los controles, asi como las posibles irregularidades que

representen el riesgo de lavado de dinero u otros activos.
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Implementar a través de medios visuales y auditivos, las fortalezas de las
areas al personal, asi como la metodologia de identificacién y reporte de
inconsistencias que se presenten en la operacion. Establecer en cada area
auditada cuadros de seguimiento que permitan visualizar el grado de avance
en la correccion de las deficiencias semanalmente; lo que permitird que se
tomen en cuenta cada una de las recomendaciones que aporta la auditoria

como una herramienta de control de calidad.

Promover la participacion activa del Contador Publico y Auditor a la
Direccion, gestionando como asesor financiero, el planificar, proponer y
verificar nuevas herramientas administrativas, entre las nuevas propuestas
deberan de incluir la actualizaciéon periédica de los procedimientos en el
manejo de efectivo, conjuntamente con el departamento de Informatica la
implementacién del pre-escaneo, a efecto que los resultados obtenidos en un
periodo de 6 meses sirva de base para la correcta toma de decisiones y
contribuya de forma dinamica a verificar, si la estrategia y objetivos de la

entidad le permiten seguir siendo competitiva.
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