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Ciudad.

Sefor Decano:

De conformidad con la designacion que me hiciera en su
oportunidad {a decanatura a su cargo, contenido en el oficio
DIC.AUD.311-2013 de fecha 12 de septiembre del afio 2013,
procedi a asesorar el trabajo de Tesis titulado “EL PAPEL DEL
CONTADOR PUBLICO Y AUDITOR, COMO AUDITOR INTERNO
EN LA ELABORACION DE PROCEDIMIENTOS DE CONTROL
INTERNO EN LA PREVENCION DE FRAUDES INFORMATICOS
EN EL AREA DE CUENTAS POR COBRAR PARA UNA
EMPRESA DE TRANSPORTE TERRESTRE” preparado y
presentado por el sefior ADRIAN PINEDA GARCIA estudiante de
la Facultad de Ciencias Econdémicas de esa casa de estudios
superiores.

E! Trabajo que presenta el sefior Pineda, esta desarrollado en
forma ordenada y revela el resultado de la investigacidon efectuada
en los ambitos de transporte, de informatica y auditoria interna.
Por lo que considero ha sido elaborado satisfactoriamente,
atendiendo los requisitos académicos exigidos por {a facultad bajo
su administracién.

Consecuentemente, me permito recomendar la aprobacion del
frabajo y que sea aceptado para la discusion en el Examen Privado
de Tesis.

Sin otro particular, Japrovecho la ocasion para exteriorizarle altas
muestra de considgracion y estima.
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CAPITULO |

EMPRESA DE TRANSPORTE TERRESTRE Y LA AUDITORIA INTERNA

1.1 EMPRESA DE TRANSPORTE TERRESTRE

Es la encargada de trasladar cosas, bienes 0 mercancias de un lugar a otro por
via terrestre. La prestacién de dicho servicio de caracter lucrativa ya que la
misma cubre riesgos en el traslado de mercaderias, cosas o bienes.

1.1.1 Definiciéon de empresa

“Es una organizacion, institucion o industria, dedicada a actividades 0 persecucion
de fines econdémicos 0 comerciales, para satisfacer las necesidades de bienes y/o
servicios de los demandantes, a la par de asegurar la continuidad de la estructura

productivo-comercial asi como sus necesarias inversiones”.(16:1)

El articulo 655 del Codigo de Comercio de Guatemala, indica que “se entiende por
empresa mercantil el conjunto de trabajo, de elementos materiales y de valores
incorporeos coordinados, para ofrecer al publico, con propdsito de lucro y de
manera sistematica, bienes o servicios”. (6:103)

1.1.2 Clasificaciéon de empresas

El avance tecnologico y econdmico ha originado la existencia de una gran
diversidad de empresas. Aplicar ia administracion mas adecuada a la realidad y a
las necesidades especificas de cada una determinara el éxito de la funcion
empresarial. Resulta pues importante definir las diferentes clases de empresas
existentes en el medio guatemalteco.

v Por sectores econémicos
a) Industriales: la actividad primordial de este tipo de empresas es la
produccién de bienes mediante la transformacion de la materia o

extraccion de materias primas.



Las industrias a su vez se ciasifican en:
v Extractivas: cuando se dedican a la extraccion de recursos naturales, ya
sea renovable y no renovable.
v Manufactureras: son empresas que transforman la materia prima en
productos terminados.
b) Comerciales: son intermediarias entre productor y consumidor; su
funcién primordial es la compra y venta de productos terminados.
Pueden clasificarse en:
v" Mayorista: venden a gran escala o0 a grandes rasgos.
¥v" Minorita (detallista): venden al por menor.
v" Comisionista: venden de lo que no es suyo, dan consignacion.
c) Agropecuarias: son aquellas que explotan a grandes cantidades los
productos agricolas, pecuarios, del campo y sus recursos.
d) Servicio: son aquellas que brindan servicio a la comunidad que a su vez
se clasifican en:
v Transporte
Turismo
Instituciones financieras
Servicios publicos
Servicios privados
Educacién
Finanzas
Salud
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v Por el origen de capital
a) Publico: su capital proviene dei estado o gobierno.
b) Privado: son aquellas en que el capital proviene de particuiares.
¢) Economia mixta: el capital proviene una parte del estado y la otra de
particulares.



v Por su tamano
No hay unanimidad en los economistas a la hora de establecer qué es una
empresa grande o pequena, puesto que no existe un criterio unico para medir
el tamafo de la empresa. Los principales indicadores son: el volumen de
ventas, el capital propio, numero de trabajadores, beneficios, otros, el mas
utiizado suele ser segun el nimero de trabajadores. Este criterio delimita la
magnitud de las empresas de la forma mostrada a continuacion:

a) Microempresa: si posee de 10 0 menos trabajadores.

b) Pequeriia empresa: si tiene un numero entre 11 y 49 trabajadores.

c) Mediana empresa: si tiene un numero entre 50 y 250 trabajadores.

d) Gran empresa: si posee mas de 250 trabajadores.

e) Multinacional: es aquella empresa que cuenta con operaciones en

varios paises.

v Por su ambito geografico

En funcién del ambito geografico en el que las empresas realizan su

actividad, se pueden clasificar en:

a) Empresas locales: son aquellas empresas que venden sus productos o
servicios dentro de una localidad determinada.

b) Empresas nacionales: son aquellas empresas que acttan dentro de un
solo pais.

c) Empresas multinacionales o internacionales: son aquellas que acttan
en varios paises.

d) Empresas transnacionales: las empresas transnacionales son las que
no solo estan establecidas en su pais de origen, sino que también se
constituyen en otros paises, para realizar sus actividades mercantiles no
solo de venta y compra, sino de produccidn en los paises donde se han
establecido.



v Por el nimero de propietarios

a) Empresas individuales: si sélo pertenece a una persona. Esta puede
responder frente a terceros con todos sus bienes, es decir, ¢con
responsabilidad ilimitada, o s6lo hasta el monto del aporte para su
constitucion, en el caso de las empresas individuales de responsabifidad
limitada. Es la forma mas sencilla de establecer un negocio y suelen ser
empresas pequeias o de caracter familiar.

b) Empresas de sociedades: constituidas por varias personas. Dentro de
esta clasificacion estan. fa sociedad andénima, la sociedad colectiva, la
sociedad comanditaria, la sociedad de responsabilidad limitada.

v Por la funcion social
a) Lucrativas: se constituye la empresa con el proposito de explotar y
ganar mas dinero.
b) No lucrativas: son empresas que su factor social es la ayuda y apoyo de

la comunidad.

1.1.3 Empresa de transporte terrestre

Es la encargada de trasladar cosas, bienes ¢ mercancias de un lugar a otro por
via terrestre. La prestacién de dicho servicio es de caracter iucrativo ya que la
misma cubre riesgos en el traslado de mercaderias, cosas o bienes.

v Empresa de transporte autorizada
Empresas de ftransporte legaimente constituidas que cuentan con
autorizaciones para realizar actividades propias del régimen de transito

aduanero.

v Transporte internacional de mercancias
Consiste en el traslado de bienes de un pais a otro mediante los sistemas

de transito aduanero internacional.



v Autoridades aduaneras

Son las responsables de efectuar el control aduanero como lo dictan los
acuerdos y convenios internacionales, sin olvidar ia legislacion nacional de
dichos paises, por ejemplo en el caso de aduanas de partida, deben
verificar que en la documentacién presentada hayan sido dectarados
correctamente los medios de transporte, unidades de carga y mercancias
que se transportan, debiendo colocar los precintos aduaneros, para
asegurar y autorizar el inicio del transito aduanero por la ruta y plazo
establecido.

v" Contrato de transporte
Se suscribe entre el transportista y el cliente, donde se describen las
condiciones del transito, el lugar de recepcién y entrega, plazos y

condiciones de las mercancias.

1.1.4 Antecedentes de la empresa de transporte terrestre objeto de
estudio

Es una empresa unidad de analisis Roxaluna, S. A., fue fundada en el afio 2001

en la ciudad de Guatemala, en constante evolucion, se dedica a prestar servicio

de transporte terrestre nacional desde su fundacién se ha caracterizado por contar

con tecnologia moderna para el registro de sus operaciones y procesos

administrativos.

Esta empresa ofrece una amplia gama de servicios como transporte de bienes y
cosas, maquinaria pesada vy liviana. Cuenta con transporte idéneo para prestar un
servicio de caiidad y de satisfaccion para el cliente.

v" Transporte terrestre nacional
a) Transporte de cargas interdepartamentales (Escuintla, lzabal, San
Marcos, Chiquimula, otros.)
b) Transporte de carga en camiones puerta a puerta en toda Guatemala.



¢) Transporte terrestre internacional.

Equipo que tienen para prestar los diferentes servicios son:

a) Equipo especializados en trasporte de mobiliario y menaje de casa.
b) Equipo para cargas refrigeradas.

c) Equipo para cargas sobredimensionadas.

d) Equipo para cargas consideras peligrosas.

Estructura segin su constitucién juridica

Las empresas pueden clasificarse también segln su constitucién juridica,
en este caso se constituyé por medio de una Sociedad Andnima la cual
segun el Cdodigo de Comercio de Guatemala en su articulo No. 86 se define
como: “es la que tiene el capital dividido y representado en acciones la
responsabilidad de los accionistas esta limitada al pago de las acciones que
hubiera suscrito.” (6:14).

En el articulo No. 87 el cual define la denominacion de la sociedad de la
siguiente manera: “La Sociedad Anonima se identifica con una
denominacién, [a cual se podra formar con el grado obligatorio de la

teyenda: Sociedad Anénima que podra abreviarse como S. A" (6:14).

Legislacién aplicable

Como toda empresa constituida en territorio guatemalteco debe observar el
cumplimiento de la legislacion para tener sus operaciones y registros como
estas lo regulen, por lo que a continuacidn se mencionan algunas de las
que debe observar:

Formalizar una empresa, implica cumplir con los tramites de inscripcion,
registros y operaciones que la ley establece segun el tipo de empresas vy el
giro de la misma, es decir la actividad a la que se dedica. Los aspectos mas
importantes de una empresa formal son:



a) Contar con la Patente de Comercio

b) Cumplir con el pago de impuestos

¢) Cumplir con las regulaciones de operacion que tienen que ver con
aspectos laborales, sanitarios y de proteccion al medio ambiente.

Las leyes otorgan derechos y obligaciones, desde el momento de constitucion de
las empresas, segun el Codigo de Comercio de la Republica de Guatemala.

a) Registro mercantil
Institucion del Gobierno cuya mision es registrar, certificar, dar
seguridad juridica a todos los actos relacionados con las actividades
mercantiles que realicen las personas.
Debera registrar el tipo de empresa que se desea inscribir, (comerciante
0 empresa individual o algun tipo de sociedad mercantil}). La empresa
una vez registrada recibira su Patente de Comercio, que es el
documento que acredita la inscripcién de la empresa ante el Registro
Mercantil.

b) Superintendencia de administracién tributaria, SAT
Entidad estatal descentralizada, que ejerce con exclusividad las
funciones de administracién tributaria contenidas en la legislacion. Su
misidn es recaudar los recursos {impuestos) provenientes de los actos
gravados. Toda empresa debe registrar sus operaciones ante la
Superintendencia de Administracion Tributaria (SAT), quién autorizara

los libros contabies, facturas a utilizar, cajas 0 maquinas registradoras.

Las empresas estaran afectas a los distintos impuestos, segun su actividad, entre
ellos mencionaremos algunos:
a) Impuesto al valor agregado (IVA)
Esta ley, contenida en el Decreto 27-92, establece un Impuesto al Valor
Agregado sobre los actos y contratos gravados por ésta, cuya
administracién, control, recaudacion y fiscalizacién corresponde a la



b)

c)

Superintendencia de Administracion Tributaria (SAT). Dichos actos vy
contratos afectos, las encontramos de forma especifica en el hecho
generador del articulo tres (3) de {a misma.

Las empresas afectas a las disposiciones de esta ley, pagaran el
impuesto de una tarifa unica del doce por ciento (12%) sobre la base
imponible, porcentaje que debera estar incluida en el precio de venta de
los bienes 0 el valor de los servicios.

La suma neta que el contribuyente debe enterar al fisco mensualmente,
es la diferencia entre el total de débitos y el total de créditos fiscales
generados (Art. 19 ley).

impuesto sobre la renta (ISR)

Toda empresa esta afecta a las disposiciones legales contenidas en el
Decreto 10-2012 LEY DE ACTUALIZACION TRIBUTARIA LIBRO I
Quedan afectas al impuesto todas las rentas y ganancias de capital
obtenidas en el territorio nacional. El impuesto se genera cada vez que
se producen rentas gravadas y se determina de conformidad con lo que
establece dicha ley. Son contribuyentes del impuesto, las personas
individuales y juridicas, domiciliadas © no en el pais, que obtengan
rentas en el pais independientemente de su nacionalidad ¢ residencia y
por lo tanto estan obligadas al pago del impuesto cuando se verifique el
hecho generador del mismo.

En este régimen, el impuesto se determinara y pagara por trimestres
vencidos, sin perjuicio de la liquidacién definitiva del periodo anual.

Impuesto de solidaridad, ISO
Las disposiciones legales de esta ley, Decreto numero 73-2008,
establece un hecho generador por la realizacibn de actividades



d)

e)

mercantiles o agropecuarias en el territorio nacional, para las personas,
entes o patrimonios a que se refiere el 12 articuio uno de ia ley y que los
ingresos brutos sean superiores al 4%. Dicha ley establece algunas
exenciones para algunas entidades tal como se establece en el articulo
cuatro (4) de la misma.

El tipo impositivo que establece, es |a del 1%, que sera muitiplicado por
la base imponible establecida por ias dos opciones que establece el
articulo 7, que no es mas que; la cuarta parte de monto del activo neto o
la cuarta parte de los ingresos brutos.

Impuesto de timbres fiscales y del papel sellado especial para
protocolos

Esta ley, esta contenida en el Decreto 37-92 y recae sobre los
documentos que contienen actos y contratos que se expresan en la ley
segun el articulo dos (2) de la misma, ya que los sujetos pasivos son;
guienes emitan, suscriban u otorguen documentos que contengan actos
0 contratos objeto de tal emisidn, suscripcion u otorgamiento. La tarifa
del impuesto es del 3% aplicado al valor de los actos y contratos
afectos, 1a cual no podra ser inferior al que conste en los registros
publicos, matriculas, catastro ¢ en Ios listados oficiales.

Cédigo tributario

Las normas del Codigo Tributario Decreto 6-91, son aplicables a las
infracciones y sanciones, estrictamente en materia tributaria, salvo lo
que dispongan las normas especiales que establezcan las leyes que
regulan cada tributo (Art. 67), Es asi, como las empresa deberan tener
sumo cuidado en no cometer ningln tipo de accidn u omision que
implique violacién de normas tributarias de indole sustancial o formal, ya

gue sera sancionada por la Administracion Tributaria (SAT), en tanto no



constituya delito o falta sancionados conforme a la legislacion penal.(Art.
69)

f) Ley de productos financieros (IPF)

Segun esta Ley Decreto 26-95 de! Congreso de la Republica, es gue
grava los ingresos por intereses de cuaiquier naturaleza generados en el
momento del pago o acreditamiento de intereses. Estan obligadas las
personas individuales o juridicas domiciliadas en el pais, que obtengan
ingresos por concepto de intereses con excepcion de las personas
sujetas a la fiscalizacion de la Superintendencia de Bancos (SB). La
base imponible de este impuestio lo constituye la totalidad de los
ingresos por concepto de intereses multiplicado por el tipo impositivo del
10%,

g) Cdédigo de trabajo
Segun Decreto 1441, este codigo establece los derechos y obligaciones
de patronos y trabajadores, con ocasion del trabajo y crea instituciones
para resolver sus conflictos, tal como lo sefala el articulo uno (1) de la
iey. Dicha ley son adoptadas por todas las empresas en Guatemala, ya
que norma la relacidon patrono-trabajador, mediante un contrato
individual de trabajo.

También debera regirse por otras leyes, como:

a) Cdédigo Penal (Decreto 17-73 y sus reformas).

b) Disposiciones Legales para el Fortalecimiento de la Administracion
{Decreto 20-20086).

c) Ley Organica del Instituto Guatemalteco de Seguridad Social
(Decreto 295).

d) Cédigo Aduanero Uniforme Centroamericano (resolucion No. 223-
2008)

16



El cumplimiento de las leyes citadas, inician desde gque se formalice fa empresa,
mediante la escritura de constitucién y el nombramiento del representante tegal.

La empresa debe estar registrada como patrono ante el instituto Guatemalteco de
Seguridad Social (IGSS), para efectuar las retenciones y pago de la cuota laboral,
asi como de las cuotas patronales.

1.2 AUDITORIA INTERNA

1.2.1 Definicién

“Es un confrol de direccion gque tiene por objeto la medida y evaluacion de la
eficacia de otros controles. La auditoria interna surge con posterioridad a la
auditoria externa por la necesidad de mantener un control permanente y mas
eficaz dentro de la empresa y de hacer mas rapida y eficaz la funcién del auditor
externo.

Generalmente la auditoria interna clasica se ha venido ocupando
fundamentalmente del sistema de control interno, es decir, del conjunto de
medidas, politicas y procedimientos establecidos en las empresas para proteger el
activo, minimizar las posibilidades de fraude, incrementar la eficiencia operativa y
optimizar la calidad de la informacién econémico-financiera. Se ha centrado en el
terreno administrativo, contable y financiero.

La necesidad de la auditoria interna se pone de manifiesto en una empresa a
medida que ésta aumenta en volumen, extension geografica y complejidad, lo que
hace imposible el control directo de las operaciones por parte de la direccion.

Con anterioridad, el contro! lo ejercia directamente la direccidon de la empresa por
medio de un permanente contacto con sus mandos intermedios y hasta con los
empieados de la empresa. En la gran empresa moderna ésta pecuiiar forma de
gjercer el control ya no es posible hoy dia y de ahi la emergencia de la llamada
auditoria interna”. (25:2)
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1.2.2 Objetivo

El objetivo principal es ayudar a la direccion en el cumplimiento de sus
funciones y responsabilidades proporcionandole  analisis objetivos,
evaluaciones, recomendaciones y todo tipo de comentarios pertinentes sobre las
operaciones examinadas. Este objetivo se cumple a través de otros mas
especificos como ios siguientes: (25:2).

a) "Apoyar a la maxima autoridad, ofreciendo servicios de aseguramiento y
consultoria en las operaciones administrativas, financieras y operativas,
que cumplan con las politicas, procedimientos y reglamentaciones
legales en la toma de decisiones.

b) Velar por las buenas practicas en la administracion de la Institucién y
fiscalizar en apego a la normativa que regula la gestion administrativa.

c) Evaluar el grado de cumplimiento de las operaciones frente a los planes
establecidos.

d) Evaluar permanentemente que se cumplan los controles internos en el
area financiera y operacional.

e) Recomendar medidas ya sean preventivas o correctivas para fortalecer el
control interno.

fy Evaluar el sentido de responsabilidad y el uso eficaz 0 correcto en lo
financiero. (25:2)

1.2.3 Alcance

Todos los profesionales vinculados al ejercicio de la Auditoria y los
empresarios conocen de la vital importancia que tiene para el éxito del negocio
contar con un equipo de Auditoria Interna que responda a los intereses del mismo,
se constituya un factor aliado de la alta jefatura de la entidad, garantizara la
correcta administracién, uso y control de los recursos humanos, materiales y
financieros. (25:2)

Por lo que en su alcance se puede mencionar:
a) Verificar eventos pasados.
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b) Prevenir eventos futuros.

)
¢) Examinar la actividad econdmica.
d) Comprobar eventos financieros.

e) Reportar e informar a ia mas alta direccion.

f)y Debe ser totalmente independiente respecto a las partes auditadas.

g) Desarrollar su actividad en casi la totalidad de las areas de la

organizacion.

Ei alcance de la auditoria interna debe inciuir la revisién y la evaluacién de
la estructura del control interno, para determinar si el mismo es efectivo y eficiente.
El propésito de {a revision es la estructura del control interno, determinar si se
cumplen los objetivos elementales del mismo. El alcance del trabajo de auditoria
interna abarca la ejecucién del plan de trabajo: sin embargo, la gerencia y la junta
de accionistas proporcionan una direccidn sobre el mismo.

1.2.4 Riesgos de auditoria

Un riesgo de auditoria es aquel gue existe en todo momento por lo cual genera la
posibilidad de que un auditor emita una informacién errada por el hecho de no
haber detectado errores o faltas significativas que podria modificar por completo

la opinién dada en un informe.

La posibilidad de existencia de errores puede presentarse en distintos
niveles, por lo tanto se debe analizar de la forma més apropiada para observar la
implicacion de cada nivel sobre las auditorias que vayan a ser realizadas.

Es asi como se han determinado tres tipos de riesgos los cuales son: riesgo
inherente, riesgo de control y riesgo de deteccion.

v Riesgo en la auditoria
“El riesgo en auditoria puede ser considerado como una combinacion entre
la posibilidad de la existencia de errores significativos o irregularidades en
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los estados financieros (a lo que llamamos riesgo relativo) y el hecho de
gue los mismos no sean descubiertos por medio de los procedimientos de
control interno del cliente o del trabajo de auditoria (riesgo probable)”.
(14:75)

Durante la etapa de planeacion técnica se identifican los riesgos
significativos y aplicando la capacidad y el criterio para seleccionar 10s
procedimientos de auditoria se puede reducir el riesgo a un nivel aceptable.

Clases de riesgos que tiene el auditor en la ejecucioén de una auditoria
El auditor puede estar sujeto a varios riesgos en la ejecucion de su trabajo,
siendo 10s principales:

Riesgo profesional por asociacion con el cliente

Es el riesgo de sufrir un perjuicio en ia reputaciéon profesional o en el
patrimonio del auditor por asociacién con un cliente. Lo que se debe evaluar
para mitigar este riesgo es.

~ Relaciones con posibles clientes.

» Factores que afectan el riesgo profesional.

~ Documentacion de ia evaluacién del riesgo profesional.

» Reevaluacién de la vincutacion con clientes existentes.

Los factores que pueden afectar el riesgo profesional son:

» Negocio, se refiere a la viabilidad de los productos © servicios ofrecidos,
perspectivas de la empresa y de la industria y riesgos inherentes del
negocio.

» Posicién publica, que incluye la visibilidad publica, compromiso publico
de obtenerganancias proyectadas, litigios significativos, investigaciones
legales y antecedentes de problemas de cumplimiento legal.
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» Estructura corporativa, que se refiere a la complejidad de la estructura
de las empresas del grupo.

~ Empresas vinculadas, se refiere al alcance de las transacciones con
empresas vinculadas.

v" Riesgos de emitir un informe de auditoria inadecuado
El riesgo de auditoria esta integrado por el efecto combinado de los tres
tipos diferentes de riesgo que se mencionan a continuacion.

Figura 1
Cualitativo cuantitativo del riesgo

Alto mas de 60%
Medio de 40 a 60%
Bajo menos de 40%
Nota:

El resge es cualitativo v cuantitatvo v muestra las
posibilidades alte, medio v bajo de que ¢l auditor

cmita un informe errénco.

Relacion de las Normas Internacionales de Auditoria (NIAS) 315 y 330 con el
entendimiento del riesgo empresarial
Las Normas Internacionales de Auditoria, son lineamientos generalmente
aceptados en todo el mundo, cuyo objetivo son ser el marco de referencia sobre el
cual el auditor debe ejecutar su trabajo.

Las NIAS 315 y 330 se relacionan directamente con la evaluacion del riesgo
empresarial y con los procedimientos que el auditor debe aplicar en respuesta a
estos; desde las dos perspectivas existentes: como CPA y como consultor. A

continuacion describimos brevemente el contenido de las normas indicadas.
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Entendimiento de la entidad y su entorno y evoluciéon de los riesgos de
representacion errénea de importancia relativa (NiA 315)

E!l objetivo de esta norma es proporcionar guias para obtener un entendimiento del
negocio y su entorno, incluyendo su control interno, y para evaluar los riesgos de
representacion erronea de importancia relativa en una auditoria de estados
financieros, ya sea por fraude o error; esta evaluacién le servira a! auditor para
disefar y desempefiar procedimientos adicionales en ia ejecucion de su trabajo.

Los requisitos esenciales que debe observar el auditor de acuerdo a esta norma
son:

» Procedimientos de evaluacidn del riesgo y fuentes de informacién sobre
la entidad y suentorno, inciuyendo su control interno.

» Entendimiento de la entidad y su entorno, incluyendo su control interno;
con el objetivode identificar y evaluar los riesgos de representacion
erronea.

» Evaluacion de los riesgos de representacion errénea. En esta etapa, el
auditor debe:identificar los riesgos y relacionarlos con o que pueda estar
mal al nivel depresentacion de informacion, considerar la importancia y
probabilidad de los riesgos.

» Comunicacion con ios encargados de la administracion.

» Documentacién, que se refiere a la forma en que el auditor debe

documentar los riesgos identificados y evaluados.

Procedimientos del auditor en respuesta a los riesgos evaluados (NIA 330)
El objetivo de esta norma es proporcionar guias para determinar respuestas
globales y disefar y desempefar procedimientos adicionales de auditoria para
responder a los riesgos evaluados con los procedimientos indicados en la NiA
315. Los requerimientos de esta norma se resumen en:

~ Implementar respuestas globaies para atender los riesgos.
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~» -Aplicar procedimientos de auditoria que responda a los riesgos de
representacion erronea.

» Evaluacion de los suficiente y apropiado de la evidencia de auditoria
obtenida y iaforma en que debe documentarse.

Definicion de riesgo

“El riesgo se define como “contingencia o proximidad de un dafio”. (14:1)

El término riesgo, se enfoca a la eventualidad o posibilidad de que un evento
esperado pueda 0 no ocurrir.

El riesgo puede ser considerado como una combinacion entre la posibilidad de la
existencia de eventos que tengan efectos negativos o de consecuencias
perjudiciales para la entidad y oportunidades de negocio o crecimiento aun no
descubiertas.

Tipos de riesgos de auditoria

a) Riesgo inherente: este tipo de riesgo tiene que ver exciusivamente con
la actividad econdémica ¢ negocio de la empresa, independientemente de
los sistemas de control internc que alli se estén aplicando. Entre los
factores que llevan a la existencia de este tipo de riesgos esta la
naturaleza de las actividades econdmicas, como también la naturaleza
de volumen tanto de transacciones como de productos y/o Servicios,
ademas tiene relevancia la parte gerencial y la calidad de recurso
humano con que cuenta la entidad.

b) Riesgo de control: aqui influye de manera muy importante los sistemas
de control interno que estén implementados en la empresa y que en
circunstancias lleguen a ser insuficientes o inadecuados para la
aplicacion y deteccidon oporiuna de irregularidades. Es por esto la
necesidad y relevancia que una administracién tenga en
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» -Aplicar procedimientos de auditoria que responda a los riesgos de
representacion errénea.

» Evaluacion de los suficiente y apropiado de la evidencia de auditoria
obtenida y laforma en que debe documentarse.

Definicion de riesgo
‘El riesgo se define como “contingencia o proximidad de un dafio”. (14:1)

El término riesgo, se enfoca a la eventualidad o posibilidad de que un evento
esperado pueda ¢ no ocurrir.

El riesgo puede ser considerado como una combinacion entre la posibilidad de la
existencia de eventos que tengan efectos negativos o de consecuencias
perjudiciales para la entidad y oportunidades de negocio o0 crecimiento aun no
descubiertas.

Tipos de riesgos de auditoria
a) Riesgo inherente: este tipo de riesgo tiene que ver exclusivamente con
la actividad econdmica ¢ negocio de la empresa, independientemente de
los sistemas de controi interno que alli se estén aplicando. Entre los
factores que llevan a la existencia de este tipo de riesgos esta la
naturaleza de las actividades econdmicas, como también la naturaleza
de volumen tantc de transacciones como de productos y/o servicios,
ademas tiene relevancia la parte gerencial y la calidad de recurso

humano con que cuenta la entidad.

b) Riesgo de control: aqui influye de manera muy importante los sistemas
de control interno que estén implementados en la empresa y que en
circunstancias lleguen a ser insuficientes o inadecuados para la
aplicacion y deteccion oportuna de irregularidades. Es por esto la
necesidad y relevancia que una administracién tenga en
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constante revisién, verificacion y ajustes los procesos de control
interno.

Entre los factores relevantes que determina este tipo de riesgo son los
sistemas de informacién, contabilidad y control.

c) Riesgo de deteccion: este tipo de riesgo esta directamente relacionado
con ios procedimientos de auditoria por lo que se frata de la no
deteccion de la existencia de errores en e! proceso realizado.

La responsabilidad de llevar a cabo una auditoria con procedimientos
adecuados es total responsabilidad del grupo auditor, es tan importante
este riesgo que bien trabajado contribuye a debilitar el riesgo de control
y el riesgo inherente de la compahia.

1.2.5 Funcionamiento

a) Implementar las politicas dictadas por la junta de accionistas en materia
de auditoria.

b) Monitorear la correcta secuencia de 10s ciclos de transacciones; los
sistemas de operacién aplicables.

¢) Revisar y aprobar el programa anual de trabajo de auditoria interna.

d) Recibir y comentar los informes de auditoria externa.

g) Opinar sobre la contratacion de los servicios de auditoria externa.

f) Recibir y aprobar los dictamenes del auditor externo.

g) Dar seguimiento a las cartas de recomendaciones al controf interno.

h) Vigilar por las buenas relaciones entre auditoria interna y externa.

i) Preparar informes para la junta de accionistas sobre resuitados
relevantes de auditoria interna y,

j) Servir de enlace entre la auditoria externa con fa junta de accionistas
cuando se requiere.
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1.2.6 Normas internacionales para el ejercicio profesional de auditoria
interna (NIEPAI)

“Son procedimientos profesionales promulgados por el consejo de normas de

auditoria interna del Instituto de Auditores Internos, que describen los

requerimientos para desempefar un amplio rango de actividades de auditoria

interna y para evaluar el desempefio de la auditoria interna”. (28:22)

Las normas son requisitos enfocados a principios, de cumplimiento obligatorio,

gue consisten en:

a) Declaraciones de requisitos basicos para el ejercicio de la auditoria
interna y para evaluar la eficacia de su desempefio, de aplicacion
internacional a nivel de las personas y a nivel de las organizaciones.

b) interpretaciones que aclaran términos 0 conceptos dentro de las
declaraciones.

La estructura de las normas esta formada por:

a) sobre atributos. que tratan las caracteristicas de las organizaciones y
las personas que prestan servicios de auditoria interna.

b) Las normas sobre desempefio. que describen la naturaleza de los
servicios de auditoria interna y proporcionan criterio de calidad con los
cuales puede evaluarse el desempefio de estos servicios. Las normas
sobre atributos y sobre desempeno se aplican a todos los servicios de
auditoria interna.

c) Las normas de implantacién: amplian las normas sobre atributos y
desempefio proporcionando los requisitos aplicables a las actividades de
aseguramiento y consultoria.

Los propdsitos de las normas son:

a) Definir principios basicos que representen el gjercicio de la auditoria
interna tal como este debiera ser.

b) Proporcionar un marco para ejercer y promover un amplio rango de
actividades de auditoria interna de valor afadido.
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C) Establecer las bases para evaluar el desempleo de |a auditoria interna.

d) Fomentar la mejora de los procesos y operaciones de |la organizacion.

1.2.7 La auditoria interna y el control interno en informatica
¥v" Control interno

“El control interno es una funcidén que tiene por objeto salvaguardar y preservar l0s
bienes de la empresa, evitar desembolsos indebidos de fondos y ofrecer la
seguridad de que no se contraeran obligaciones sin autorizacion.

Una segunda definicion definiria al control interno como: el sistema conformado
por un conjunto de procedimientos (reglamentaciones y actividades) que
interrelacionadas entre si, tienen por objetivo proteger los activos de la
organizacion”. (25:04)

v Importancia del control interno
‘Permite el manejo adecuado de los bienes, funciones e informacion de
una empresa determinada, con e! fin de generar una indicacidén confiable de
su situacién y sus operaciones en el mercado’. (25:04)

v Objetivos del control interno

Se reconocen cuatro objetivos primordiaies: -

» Proteccion de los activos de ia entidad.
» Obtencién de informacion financiera confiable y oportuna. -
~ Promocién de la eficiencia operacional. -

~ Adhesion a las politicas de la empresa.

v Clasificacién del control interno
El confrol interno se divide en dos elementos:
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v" Control interno contable
“‘Consiste en el plan de organizacion y los procedimientos y registros
referentes a la salvaguarda de los activos y a la fiabilidad de los registros
financieros”. (25:08)

Enconsecuencia esta diseffiado para proporcionar seguridad razonable de

que:

» Las transacciones se efectuan de acuerdo con la autorizacion de ia
direccion.

~ Las transacciones se registran para permitir la preparacién de estados
financieros y mantener el control sobre los activos.

~ El acceso a los activos esta permitidc unicamente con la autorizacién de
la direccion.

-~ El activo contabilizado se compara con el existente a intervalos de
tiempos razonables y se adoptan las medidas correspondientes en el
caso de que se detecten diferencias.

v Control interno administrativo
“Incluye el plan de organizacion y los procedimientos y registros
relacionados con los procesos de decision que llevan a la autorizacion por
parte de la direccion, de acuerdo con esto se enfoca a la promocion de la
eficiencia operativa y que la ejecucidn de las operaciones se adhieran a las
politicas prescritas por la administracion”. (25:08)

v Aspectos a considerar en relacién al control interno
» Organizacidén, que incluye la direccidén, coordinacidén, asignacion vy
segregacion de funciones.
» Procedimientios, que se refiere a la planeacidén y sistematizacion, los
registros y formas asi como los informes a presentar.
~ Personal, que incluye el entrenamiento, moralidad, eficiencia y retribucion
al recurso humano.
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~ Supervision, si existe una adecuada planeacion y sistematizacion, es
necesario ejercer una adecuada supervision en forma sistematica en
cada uno de los aspectos referidos anteriormente.

v Elementos del control interno

Los elementos de! control interno se definen a continuacion.

kSt R B R A g T —-2:-»-«»--»' -

a) Ambiente de control

b)

“‘Representa el ambiente colectivo de varios factores en establecer, realzar
o mitigar la efectividad de politicas especificas.

El andlisis del ambiente de control, refleja la actitud, conciencia y acciones
en general del Consejo de administracion, la Gerencia, los duefios y otros
funcionarios, en relacién a la importancia de control y su incidencia en la
entidad”. (14:73)

Evaluacion de los riesgos

Las organizaciones, cualquiera sea su tamafo, se enfrentan a diversos
riesgos de origen externos e internos que tienen que ser evaluados. Una
condicion previa a la evaluacion del riesgo es la identificacion de los

objetivos a los distintos niveles, vinculados entre si e internamente

22



coherentes. La evaluacion de l0s riesgos consiste en la identificacion y el
analisis de los riesgos relevantes para la consecucion de los objetivos, y
sirve de base para determinar como han de ser gestionados los riesgos.
Debido a que las condiciones econdmicas, industriales, legisiativas vy
operativas continuaran cambiando continuamente, es necesario disponer de
mecanismos para identificar y afrontar los riesgos asociados con el cambio.

Procedimientos de control

“Se refieren a los procedimientos y politicas adicionales al ambiente de
control y al sistema contable establecidos por ia gerencia para proporcionar
seguridad razonable de lograr los objetivos de la entidad”. (14:73)

Informacion y comunicacion

Se debe identificar, recopilar y comunicar informaciéon pertinente en forma y
plazo que permitan cumplir a cada empleado con sus responsabilidades.
Los sistemas informaticos producen informes que contienen informacion
operativa, financiera y datos sobre el cumplimiento de las normas que
permite dirigir y controlar el negocio de forma adecuada.

Supervisién 0 monitoreo

Los sistemas de control interno requieren supervision, es decir, un proceso
gque comprueba que se mantiene el adecuado funcionamiento del sistema a
lo largo del tiempo. Esto se consigue mediante actividades de supervision
continuada, evaluaciones periddicas 0 una combinacion de ambas cosas.
La supervision continuada se da en el transcurso de las operaciones.
Incluye tanto las actividades normales de direccidn y supervision, como
otras actividades llevadas a cabo por el personal en la realizacidén de sus
funciones. El alcance y la frecuencia de las evaluaciones periddicas
dependeran esencialmente de una evaluacién de los riesgos y de la eficacia
de los procesos de supervision continuada. Las deficiencias detectadas en

el control interno deberan ser notificadas a niveles superiores, mientras que
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la alta direccion y el consejo de administracion deberan ser informados de

los aspectos significativos observados.

El contro! interno informético

Controla diariamente que todas las actividades de sistemas de informacidon sean
realizadas cumpliendo los procedimientos, estandares y normas fijados por la
direccion de la organizacién y/o la direccion informatica, asi como los
requerimientos legales.

La funcion del control interno informatico es asegurarse de que las medidas que
se obtienen de I0s mecanismos implantados por cada responsable sean correctas
y validas.

El control interno informatico suele ser un érgano staff de la direccién del
departamento de informatica y esta dotado de las personas y medios materiales
proporcionados segun los objetivos que se le encomienden.

Como principales objetivos se puede indicar los siguientes:

a) Controlar que todas las actividades se realicen cumpliendo los
procedimientos y normas fijados, evaluar su bondad y asegurarse del
cumplimiento de las normas legales.

b) Asesorar sobre el conocimiento de las normas.

¢) Colaborar y apoyar el trabajo de auditoria informatica, asi como de las
auditorias externas al grupo.

d) Definir, implantar y ejecutar mecanismos y controles para comprobar el
logro de los niveles adecuados del servicio informatico, io cual no debe
considerarse como gue la implantacion de los mecanismos de medida y
responsabilidad del logro de esos niveles se ubique exclusivamente en la
funcién de control interno, si no que cada responsable de objetivos y
recursos es responsable de esos niveles, asi como de la implantacion de
los medios de medida adecuados.
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La auditoria informatica es el proceso de recoger, agrupar y evaluar evidencias
para determinar si un sistema informatico salvaguarda los activos, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacion y
utiliza eficientemente 10s recursos.

El control interno informatico controla diariamente que todas las actividades de los
sistemas de informacion sean realizadas cumpliendo los procedimientos,
estandares y normas fijados por la direccion de la organizacién y/o la direccion
informatica, asi como los requerimientos legales.

La funcion del control interno informatico es asegurarse de que las medidas que
se obtienen de los mecanismos implantados por cada responsable sean correctas
y validas.

Los controles internos se clasifican en los siguientes:

a) Controles preventivos: para tratar de evitar e! hecho, como un software
de seguridad que impida los accesos no autorizados al sistema.

b) Controles defectivos: cuando fallan los preventivos para tratar de conocer
cuanto antes el evento. Por ejemplo, el registro de intentos de acceso no
autorizados, el registro de la actividad diaria para detectar errores u
omisiones.

c) Controles correctivos: facilitan el regreso a la normalidad cuando se han
producido incidencias. Por ejemplo, la recuperacién de un fichero dafado
a partir de las copias de seguridad.

1.2.8 El contador publico y auditor como auditor interno

Sin duda alguna, el papel del auditor interno dentro de las organizaciones
latincamericanas, ha evolucionado en la misma medida en que estas instituciones
se han desarrollado.
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Es justamente aquel personaje llamado “Auditor Interno”, investido con facultades
propias de unidades contraloras, revisoras y de consultoria interna quien debe
velar por el cumplimiento de fas normas y procedimientos corporativos, e ir un
poco mas alla en la planificacion, disefio y realizacion de sus pruebas de auditoria;
enfocando su trabajo no $0lo a evaluar control interno y emitir su opinion sobre la
razonabilidad de los estados financieros en conjunto, se trata pues de evaluar €l
cumplimiento de las directrices y estrategias emitidas por la alta gerencia,
determinando aquellas desviaciones en el cumplimiento de las mismas que
pudieran acarrear “Riesgos Asociados” que afecten la capacidad de generacion de
valor del negocio en el largo plazo.
a) Conocimientos que debe poseer: los auditores internos deben reunir los
conocimientos, las aptitudes y otras competencias necesarias para
cumplir con sus responsabilidades individuales.

b) Los conocimientos, las aptitudes y ofras competencias es un término
colectivo que se refiere a la aptitud profesional requerida al auditor
interno  para llevar a cabo eficazmente sus responsabilidades
profesionales. Se alienta a los auditores internos a demostrar su aptitud
obteniendo certificaciones y calificaciones profesionales apropiadas, tales
como la designacién de auditor interno certificado y ofras designaciones
ofrecidas por el Instituto de Auditores Internos y otras organizaciones
profesionales apropiadas.

Se necesitan diversos niveles de conocimiento de tecnologia de informacion en el
departamento de auditoria interna para proporcionar un enfoque sistematico y
disciplinado a fin de evaluar y mejorar la efectividad de los procesos scbre la
gestion de riesgos, los controles y la direccidn. El conocimiento de como se utiliza
tecnologia de informacidn, los riesgos relacionados y la capacidad de utilizar la
tecnologia como un recurso en el desarrolio del trabajo de auditoria interna es
esencial para la eficacia del auditor interno en todos los niveles.
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El conocimiento de la tecnologia de informacion abarca entender conceptos, como
las diferencias en e! software usado en aplicaciones, sistemas operativos vy
software de sistemas y redes. Esto implica entender los componentes basicos de
seguridad de la tecnologia de informacion y de control, tales como seguridad
perimetral, deteccidon de intrusos, autenticacidén y controles de los sistemas de
aplicacion.

El conocimiento basico incluye entender cdmo los controles de negocio y los
objetivos de aseguramienio pueden verse afectados por vulnerabilidades en las
operaciones de negocio y lo relacionado con los sistemas de soporte y los
componentes de redes y datos. Es fundamental asegurar que los auditores
internos tienen suficiente conocimiento para centrarse en el entendimiento de los
riesgos de la tecnologia de la informacidn, sin necesariamente tener
conocimientos técnicos significativos.

El Contador Publico y Auditor, como auditor interno debe contar los conocimientos,
aptitudes y competencias necesarias para cumplir con sus responsabilidades
como tal.

Los conocimientos se pueden adquirir a través de:

La formacion academica, que la brinda una licenciatura, un técnico, posgrado, ya

sea administracion, finanzas, informatica, derecho y legisiacion tributaria..

La formacion complementaria, la cual se da por medio de conferencias, talieres,
debates, seminarios, foros, cursos, convenciones y otros.

Y la formacién empirica, ésta resulta a |0 largo de la carrera profesional del auditor

conforme la practica que desemperia, entre las gue se pueden mencionar serian:
finanzas, costos, liderazgo, sistemas, procedimientos, legal, fiscal y comercio.
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Las tres formaciones anteriores aportan elementos necesarios para la madurez del
juicio del auditor interno para realizar su trabajo de manera exitosa, a {a fecha por
los cambios constantes de la tecnologia es forzoso que el auditor interno
compiemente sus conocimientos informaticos de manera que pueda fortalecer y
conocer |o siguiente:
a) Amenazas y vulnerabilidades relacionadas a procesos automatizados de
negocio.
b) Entender los controles de negocio y la mitigacion del riesgo que debe ser
proporcionada por la tecnologia de informacién (T1).
¢) Enfoque de planificacion y supervision para las tareas de control interno
para considerar las vulnerabilidades y los controles refacionados con la
tecnologia de informacion (TI).
d) Uso de herramientas de tecnologia de la informacion en los trabajos de

control interno.
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CAPITULO Il
AREA DE CUENTAS POR COBRAR

2.1 CUENTAS POR COBRAR

Son derechos exigibles provenientes de ventas, servicios prestados, préstamos o
anticipos otorgados o cualquier concepto documentado con facturas o documentos
de crédito.

2.1.1 Definicion

Las cuentas por cobrar son derechos legitimamente adquiridos por la empresa
que, llegando el momento de ejecutar o ejercer ese derecho, recibird a cambio
efectivo. Las cuentas por cobrar representan derechos exigibles originados por
ventas, servicios prestados o cualquier otro concepto analogo. Las ventas al
credito, que originan las cuentas por cobrar, incluyen condiciones de crédito que
estipulan el pago dentro de un numero determinado de dias y se cobra dentro de
un periodo menor de un ano, lo cual trae como consecuencias que se consideren
como activos corrientes de la empresa. Gran parte de las empresas comerciales
encuentran que las cuentas por cobrar representan un rubro importante dentro de
sus activos corrientes. Esto es motivo suficiente para brindarles atencién y fratar

de hacer mas eficiente la administracion de las cuentas por cobrar.

2.1.2 Clasificacién
Las cuentas por cobrar pueden clasificarse como de exigencia inmediata:
a) Corto plazo: aquellas cuya disponibilidad es inmediata dentro de un
plazo no mayor de un afo.
b) Largo plazo: su disponibilidad es a mas de un afio.

Clasificacion de las cuentas por cobrar segun NIIF para PYMES:
v Deudores comerciales y otras cuentas por cobrar. son aquellas que
muestren por separado importes por cobrar de partes relacionadas,



importes por cobrar de terceros y cuentas por cobrar procedentes de
ingresos acumulados (o devengados) pendientes de facturar.

2.1.3 Naturaleza

Para determinar la naturaleza de la cuenta de cliente, no se tiene que perder de
vista el tipo de negocio (unidad de analisis), al ser una empresa de transporte
terrestre, el nacimiento de la cuenta de clientes se da en el giro del negocic 0 sea
en las transacciones que se realizan con otras entidades ¢ empresas privadas o
individuales asi como a personas particulares que requieren sus Servicios.

Las cuentas por cobrar provenientes de ventas al crédito, son comunmente
conocidas como “cuentas por cobrar comerciales” ¢ “cuentas por cobrar a clientes”
y deben ser presentadas en el balance de situacion financiera en el grupo de
aclivo circulante o corriente, excepto aquelias cuyo vencimiento sea mayor que €l
ciclo normal de operaciones de la empresa, el cual, en la mayoria de los casos es
de doce meses.

Cuando el ciclo de operaciones de una empresa es superior a un afo y que, como
se comentd anteriormente, este hecho permite presentar dentro del activo
circuiante cuentas por cobrar con vencimiento mayor de doce meses, es necesario
que éstas aparezcan separadas de las que venceran antes de un afio. Si se hace
caso omiso de esta norma y se separan ambos grupos en una sola cuenta, este
hecho debe ser revelado mediante notas al balance de situacién financiera.

2.1.4 Registro contahle

Ejemplo, el negocio adquiere una cuenta por cobrar cuando vende a clientes
mercancias y servicios, a crédito. Ei término por cobrar significa la promesa del
cliente de pagar en una fecha futura, con dinero, el importe que le fue cargado por
mercancias o servicios. Por lo general, en los negocios esta promesa se expresa
con un importe de efectivo que se cobrara dentro de los préximos 30 dias.
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Para registrar la venta de una mercancia o servicio a crédito, se hace un cargo a
cuentas por cobrar y se acredita una cuenta de ventas o servicios.

Cuando se hace una venta a crédito, o usual es extender al cliente una factura o
comprobante de venta. Con una copia de la factura o comprobante de venta, se
anota la operacion en los registros contables.

En ofras palabras se puede decir que las cuentas por cobrar son, al igual que
cualquier activo, recursos economicos propiedad de una empresa que le
generaran un beneficio en el futuro. Forman parte del activo circulante.

Las principales cuentas por cobrar son las siguientes: clientes: son {as entidades
que deben a la empresa por haberies vendido mercancias a crédito, sin exigirles
especial garantia documental.

Documentos por cobrar: son titulos de crédito a favor de la empresa, tales como
las letras de cambio y pagarés.

Deudores diversos. son las entidades que deben a la empresa por concepto
distinto al de venta de mercancias. Funcionarios y empleados: consiste en los
préstamos que otorga la empresa a funcionarios y empleados que forman parte de
la misma, y se encuentran a su favor.

Las cuentas por cobrar pueden clasificarse de acuerdo con:
a) Su disponibilidad como de exigencia inmediata o a corto piazo y a largo
plazo.
b) Segun su origen, las cuentas por cobrar se clasifican como a cargo de
clientes 0 a cargo de otros deudores como accionistas, funcionarios,
empleados, otros.

Las cuentas por cobrar a compafias tenedoras, subsidiarias, afiliadas y asociadas
deberan presentarse por separado debido a que presentan caracteristicas
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peculiares en cuanto a su exigibilidad. Los saldos acreedores en las cuentas por
cobrar deben clasificarse como cuentas por pagar si su importancia |0 amerita. En
el caso de que un considerable monto de cuentas por cobrar a cargo de una sola
entidad, debe informarse dentro del rubro de cuentas por cobrar ¢ a través de una
nota a los estados financieros.

En el caso de que existan cuentas por cobrar y por pagar a cargo de una misma
entidad éstas deberan compensarse. Si algunas cuentas o documentos por cobrar
estan en moneda extranjera deben informarse en el cuerpo del balance de
situacion financiera 0 mediante una nota a los estados financieros.

Es importante sefialar que las cuentas por cobrar generalmente se encuentran en
el corto plazo, es decir, elementos o partidas convertibles en efectivo en un plazo
menor de doce meses. Dentro de esta clasificacidn, se encuentran las cuentas
mencionadas anteriormente: clientes, documentos por cobrar, deudores diversos,
funcionarios y empleados, plazos de las cuentas por cobrar.

Las cuentas por cobrar son un aspecto muy significativo para cualquier
organizaciéon, ya que éstas representan ingresos. El objetivo de administrar las
cuentas por cobrar es cobrarias tan rapido como sea posible sin perder ventas
debido a técnicas de cobranza muy agresivas. El logro de esta meta comprende
tres temas: seleccion y estandares de crédito, condiciones de crédito, supervision
de crédito.

Supervision de crédito. Es el aspecto final que una empresa debe considerar en su
administracién de las cuentas por cobrar. La supervisidn del crédito es una
revisién continua de las cuentas por cobrar de la organizacion para determinar si
los clientes estan pagando conforme a las condiciones de credito establecidas. En
esta fase, las empresas utilizan diversas técnicas populares de cobro: cartas,
llamadas telefonicas, visitas personales, agendas de cobro, accién legal.
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Cartas: después de cierto numero de dias, la empresa envia una carta formal que
sirve como recordatorio al cliente. Llamadas telefénicas: si las cartas no tienen
éxito, se puede realizar una llamada telefénica para avisar al cliente sobre el pago
inmediato.

Visitas personales: consiste en enviar a un vendedor local para confrontar al
cliente.

Agencias de cobro: las empresas pueden remitir las cuentas incobrables a una
agencia de cobro ¢ un abogado de cobranzas.

Accion legal: es el pasc mas severo y una aiternativa para el uso de una agencia
de cobro.

2.1.5 Presentacién en los estados financieros
Las cuentas por cobrar su presentacion en los estados financieros deben hacerse
en la seccidn del activo corriente del estado de situacion financiera.

2.1.6 Cuentas incobrables

Son aquellas que por alguna razon se estiman de cobro dificil, normalmente se
refiera a las de clientes. Saldo pendiente de una obligacién de crédito que una
institucion de préstamo ya no tiene esperanza de recuperar y que pasa a perdidas.

Es el derecho que tiene el vendedor sobre el comprador por el importe de la

operacion, son derechos monetarios contra negocios y personas.

v Causas
La mayor parte de las ventas se realizan a crédito, en muchos casos
respaldadas por facturas que estan registradas dentro de las "cuentas
por cobrar" Si se hace imposible el cobro de algunas de estas facturas
(quiebra del cliente, muerte o cambio de domicilio del mismo) se debe
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que traspasarlas a los gastos del ejercicio, ya que la incobrabilidad de las
mismas constituye una perdida para e! negocio.

“Las ventas a crédito se registran como ingreso del gjercicio donde se
producen, por o que cuando se producen pérdidas por cuentas por
cobrar (por las ventas a crédito que se convierten en incobrables) se
deben registrar dentro del mismo ejercicio. Generalmente en la fecha de
cierre no se tiene la certeza de cuales facturas se perdieron
definitivamente y como hay que registrar la pérdida de cuentas por cobrar
por posible incobrabilidad hay que proceder a hacer una estimacion
sobre las posibles pérdidas (1o mas adaptado a la realidad que se pueda)
y crear una cuenta de provision para absorber esas posibles pérdidas.

En la fecha de cierre se hace la estimacion de las posibles pérdidas y se cargan a
una cuenta de gasto llamada "pérdida en cuentas incobrables” que se incluye
dentro de los gastos de Operacion en el estado de resultados, y la estimacion se
abona en el asiento a una cuenta de valoracion” (26:1).

Las cuentas incobrables, enfoque tributario, conforme al articulo 21 numeral 20 de
la ley de actualizacion tributaria, Decreto 10-2012, son deducibles de la renta
obtenida por el coniribuyente que opera en el régimen sobre las utilidades de
actividades lucrativas, las cuentas incobrables que se originen en operaciones del
giro habitual del negocio o la imputacién realizada a una reserva que no podra
exceder del tres por ciento (3%) de los saldos deudores de cuentas y documentos
por cobrar al cierre de cada uno de los periodos anuales de liquidacion.

Dichas formas de deduccién son alternativas, pudiendo el contribuyente elegir

entre una u otra.

Una vez elegida la forma de deduccion directa o la de reserva, ésta solamente
puede ser cambiada con autorizacion expresa y previa de Jla administracion
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tributaria y sélo en los casos que se justifique la necesidad del cambio. En los
casos que se autorice el cambio, éste tendra efecto en el periodo de liquidacion
definitiva anual inmediato siguiente a aquél de su autorizacion.

Si al final del periodo anual de imposicion ia reserva creada y la respectiva
imputacion al gasto fue declarado como deducible en algln periodo anterior,
excede al tres por ciento (3%) del saldo principal de cuentas y documentos por
cobrar, el contribuyente imputara la diferencia a la renta bruta dei periodo de
liquidacién correspondiente.

2.1.7 Normas internacionales de contabilidad (NIC)

‘Estas normas han sido producto de grandes estudios y esfuerzos de diferentes
entidades educativas, financieras y profesionales del area contable a nivel
mundial, para estandarizar {a informacion financiera presentada en los estados
financieros.

Las NIC, como se le conoce popularmente, son un conjunto de normas o leyes
gue establecen la informacion que deben presentarse en los estados financieros y
la forma en que esa informacién debe aparecer, en dichos estados. Las NIC no
son leyes fisicas o naturales que esperaban su descubrimiento, sino mas bien
normas que el hombre, de acuerdo a sus experiencias comerciales, ha
considerado de importancia en la presentacidn de la informacion financiera.

Son normas de alta catidad, orientadas al inversor, cuyo objetivo es reflejar la
esencia econdmica de las operaciones del negocio, y presentar una imagen fiel de
la situacion financiera de una empresa. Las NIC son emitidas por el International
Accounting Standards Board (anterior International Accounting Standards
Committee). Hasta la fecha, se han emitido 41 normas, de las que 34 estan en
vigor en |a actualidad, junto con 30 interpretaciones™. (3:1)
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2.1.8 Marco conceptual

E! marco conceptual para la preparacion de los estados financieros establece los
principios basicos para las NIC. El marco conceptual establece los objetivos de los
estados financieros y proporciona informacion acerca de la posicidn financiera,
rendimiento y cambios en la posicion financiera de la entidad que es Gtil para que

un amplio rango de usuarios puedan tomar decisiones.

v Elementos de los estados financieros

La situacién financiera de una entidad es la relacién entre los activos, los

pasivos y el patrimonio en una fecha concreta, tal como se presenta en el

estado de situacion financiera. Estos se definen como sigue:

a. Un activo es un recurso controlado por la entidad como resultado de
sucesos pasados, del que la entidad espera obtener, en el futuro,
beneficios econdémicos.

b. Un pasivo es una obligacion presente de ia entidad, surgida a raiz de
sucesos pasados, al vencimiento de la cual, espera desprenderse de
recursos que incorporan beneficios econdmicos.

¢. Patrimonio es la parte residual de los activos de {a entidad, una vez

deducidos todos sus pasivos.

v Contenido de los estados financieros
Un conjunto completo de estados financieros incluyen 10 siguiente segun las
NIIF para PYMES, en su seccién 3.17:
a. Un estado de situacion financiera a ta fecha sobre la gue se informa.
b. Una u ofra de tas siguientes informaciones:

i. Un solo estado del resultado integral para el periodo sobre el que se
informa que muestre todas las partidas de ingresos y gastos
reconocidas durante el periodo incluyendo aquellas partidas
reconocidas al determinar el resultado (que es un subiotal en el
estado del resultado integral) y las partidas de otro resultado integral.
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ii.  Un estado de resuttados separado y un estado del resultado integral
separado. Si una entidad elige presentar un estado de resultados y
un estado del resultado integral, el estado del resultado integral
comenzara con el resuitado y a continuacién, mostrara las partidas
de otro resultado integral.

c. Un estado de cambios en el patrimonio del periodo sobre el que se
informa.

d. Un estado de flujos de efectivo del periodo sobre el que se informa.

e. Notas, que comprenden un resumen de las politicas contables
significativas y otra informacion explicativa.
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CAPITULO HI
SISTEMAS INFORMATICOS Y PROCEDIMIENTOS DE CONTROL INTERNO EN
LA PREVENCION DE FRAUDES EN EL AREA DE CUENTAS POR COBRAR

3.1 SISTEMA DE INFORMACION COMPUTARIZADA

La informatica es la disciplina que se dedica a estudiar la informacion y sus
componentes, asi como la tecnologia para manejarla, conservaria y utilizar de
manera eficiente y econémica, con miras & facilitar su acceso a otras personas

para producir mayores beneficios.

3.1.1 Definicién

Es un soporte informatico, es decir se desarrollan en un entorno usuario-
computadora, utilizando hardware y software, redes de telecomunicaciones,
técnicas de administracion de base de datos.

3.1.2 Aplicacion
Las solicitudes de sistemas de informacién estan motivadas por los siguientes
objetivos generales:

a) Resolver un problema: actividades procesos o funciones que en la
actualidad o quizas en el futuro, no satisfacen los estandares de
desempeno o las expectativas para lo que es necesario emprender una
accion que resuelva las dificultades.

b) Aprovechar una oportunidad: para ampliar o mejorar el rendimiento
econdmice de la empresa y su competitividad dentro del mercado.

¢) Responder; proporcionar informacion en respuesta a oOrdenes,
solicitudes o mandatos originados por una autoridad legislativa ©
administrativa, llevar a cabo tareas de cierta manera, o también cambiar
la informacion o tal vez el desempeiio.

d) Obtener capacidad: las actividades de la organizacion estan
influenciadas por la capacidad de ésta, para procesar transacciones con
rapidez y eficiencia.



e) Obtener procesamientos acelerados: la velocidad inherente con que fa
computadora procesa datos es una de las razones por las gue las
organizaciones buscan el desarrolio de proyectos. Los sistemas basados
en computadoras pueden ser de ayuda para eliminar la necesidad de
calculos tediosos y comparaciones repetitivas.

f) Obtener aumento en volumen: dado que los sistemas de informacion
constituyen una ventaja para la compania es frecuente que reciban una
consideracion primaria antes o durante el crecimiento y ampliacién de la
empresa. La incapacidad para mantener el ritmo de procesamiento no
necesariamente significa el abandono de los procedimientos existentes.

g) Obtener informacién rapida: las organizaciones almacenan grandes
cantidades de datos relacionados con sus operaciones, empleados,
clientes, proveedores y finanzas.

3.1.3 Seguridad
La importancia de la seguridad de la informacion es un elemento de significante y
creciente preocupacion en las organizaciones modernas y constituye un activo
altamente apreciable que puede hacer la diferencia entre el éxito y el fracaso de
una organizacioén.

v La importancia de la seguridad de los sistemas contables informaticos
"La seguridad de la informacion se ha convertido en unc de los temas mas
importantes en la mayoria de las organizaciones desde que Ila
supervivencia y éxito de las mismas depende, en gran medida, en la
confidencialidad, exactitud, integridad y disponibilidad de los datos que
manejan.

v Los componentes de la seguridad
a. Seguridad fisica: la seguridad de los sistemas de informacion envuelve la
proteccidn de la informacidbn asi como la de los sistemas
computacionales. También esta involucrada en esta seccién la seguridad
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del equipamiento adicional necesario y las personas designadas al
manejo de la informacion.

b. Seguridad de datos: los datos son el corazdén de los sistemas
informaticos por tanto estos deben ser celosamente cuidados y
manejados.

3.1.4 Humanware

El concepto Humanware se utiliza para resaltar la importancia del lado Humano de
la interaccion entre ios principales actores invoiucrados en I0s procesos de
reestructuracion, reingenieria y modernizacion empresarial para garantizar el éxito
incorporacidén de nuevas tecnologias en hardware o software y demas servicios
requeridos, de un lado entre productores, proveedores con su equipo de
mercadeo, ventas, educacion y servicios de apoyo y del otro lado con empresas
compradoras de soluciones en informatica y telecomunicaciones a través de las
areas funcionales del negocio, tales como sistemas, servicio al cliente, finanzas,
produccion y usuarios primarios o finales.

3.1.5 Software

Deriva de la raiz soft cuya traduccién es "blanda o suave”. Con este término se
abarca a toda la parte logica, al conjunto de programas que se puede ejecutar en
una computadora. Software es todo aquello que puede modificarse: programas y
datos, que pueden estar grabados o cambiar dia a dia. Por ejemplo: los sistemas
operativos, los graficadores, {as planillas de calculo, otros.

v Clasificacion
El software se clasifica en 3 diferentes categorias. sistemas operativos,
lenguajes de programacion y software de aplicacién.

v Sistemas operativos
El sistema operativo s el gestor y organizador de todas las actividades que

realiza {a computadora. Marca las pautas segun las cuaies se intercambia
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informacion entre la memoria central y la externa, y determina las
operaciones elementales que puede realizar el procesador. El sistema
operativo, debe ser cargado en la memoria centrai antes que ninguna otra
informacion.

v Sistema operativo SQL
“Es un sistema de gestion de bases de datos relacional, contenida en una
relativamente pequena biblioteca escrita, es un proyecto de dominic ptiblico
creado por D. Richard Hipp.” (18:1)

A diferencia de los sistemas de gestion de bases de datos cliente-servidor,
el motor de SQL no es un proceso independiente con el que el programa
principal se comunica. En lugar de eso, la biblioteca SQL se enlaza con e}
programa pasando a ser parte integral del mismo. El programa utiliza la
funcionalidad de a través de llamadas simples a subrutinas y funciones.
Esto reduce la latencia en el acceso a la base de datos, debido a que las
llamadas a funciones son mas eficientes que la comunicacién entre
procesos. El conjunto de la base de datos (definiciones, tablas, indices, y
los propios datos), son guardados como un solo fichero estandar en la
maquina host (huésped). Este disefio simple se logra bloqueando todo el
fichero de base de datos al principio de cada transaccion.

v Lenguajes de programacion
Mediante los programas se indica a la computadora que tarea debe realizar
y cémo efectuaria, pero para ello es preciso introducir estas ordenes en un
lenguaje que el sistema pueda entender.

En principio, el ordenador soOlo entiende las instrucciones en cédigo

maquina, es decir, el especifico de la computadora. Sin embargo, a partir de

éstos se elaboran los llamados lenguajes de alto y bajo nivel.
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v Base de datos visual basic
“Visual Basic es un lenguaje de programacion dirigido por eventos,
desarroliade por Alan Cooper para Microsoft. Este lenguaje de
programacién es un dialecto de BASIC, con importantes agregados. Su
primera version fue presentada en 1991, con la intencion de simplificar la
programacion utilizando un ambiente de desarrollo que facilité en cierta
medida la programacion misma”. (18:1)

v Bases de datos

‘Es un banco de datos o un conjunto de datos pertenecientes a un mismo
contexto y aimacenados sistematicamente para su posterior uso. En este
sentido; una biblioteca puede considerarse una base de datos compuesta
en su mayoria por documentos y textos impresos en papel e indexados
para su consulta. Actualmente y debido al desarrollo tecnoldgico de campos
como la informatica y la electrdnica, la mayoria de las bases de datos estan
en formato digital (electrénico) y por ende se ha desarrollado y se ofrece un
amplio rango de soluciones al problema del almacenamiento de datos”.
(18:1)

v Software de aplicacion
“El software de aplicacion estd disefiado y escrito para realizar tareas
especificas personales, empresariales 0 cientificas como el procesamiento
de néminas, la administracion de 10s recursos humanos o el control de
inventarios. Todas éstas aplicaciones procesan datos (recepcién de
materiales) y generan informacion (registros de nomina), para el usuario’.
(18:1)

3.1.6 Hardware
“Son todos los dispositivos y componentes fisicos que realizan las tareas de entrada y
salida”. (18:1)
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Segin NIA 240 lo define como un acto intencionado realizado por una 0 mas
personas de la direccion, los responsables del gobierno de la entidad, los
empleados o terceros, que conlleve la utilizacion del engafo con el fin de
conseguir una ventaja injusta o ilegal.

v’ Caracteristicas del fraude
Segun NIA 240 estable que, las incorrecciones en los estados financieros
pueden deberse a fraude o error. El factor que distingue el fraude del error
es que la accién subyacente que da lugar a la incorreccion de los estados
financieros sea 0 no intencionada.

Aunque “fraude” es un concepto juridico amplio, a los efectos de las NIA al
auditor le concieme el fraude que da lugar a incorrecciones materiales en
los estados financieros. Para el auditor son relevantes dos tipos de
incorrecciones intencionadas: las incorrecciones debidas a informacion
financiera fraudulenta y las debidas a una apropiacion indebida de activos.
Aunque el auditor puede tener indicios 0, en casos excepcionales,
identificar la existencia de fraude, el auditor no determina si se ha producido
efectivamente un fraude desde un punto de vista legal.

3.2.2. Definicion

“El delito informatico implica cualquier actividad ilegal que encuadra en figuras
tradicionales ya conocidas como robo, hurto, fraude, falsificacion, perjuicio,
estafa y sabotaje, pero siempre que involucre la informatica de por medio para
cometer la ilegalidad”. (18:1)

3.2.3 Origen

“Limitar el fraude informatico a los actos fruto de la intencionalidad, realizades con
la voluntad de obtener un beneficio propio y si es posible, provocar un perjuicio a
alguien. Asi, se puede hablar también de un tipo de fraude informatico no
intencionado, producto de un error humano al utilizar un sistema informatico o por
un defecto del hardware o el software. Este tipo de fraude es conocido como "error

informatico". En el caso del error informatico puede no haber un beneficio directo
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para quien causa el funcionamiento erroneo del sistema informatico, pero si un

perjuicio a los otros usuarios 0 a los propietarios del sistema”. (18:1)

3.2.4 Daiios o modificaciones de programas o datos computarizados
Son ios dafios que realizan a los programas a los siguientes elementos:

v Sabhotaje informatico
“Es el acto de borrar, suprimir 0 modificar sin autorizacion funciones o datos
de computadora con intencidn de obstaculizar el funcionamiento normal del
sistema’. (18:1)

v Virus

‘Es una serie de claves programaticas dque pueden adherirse a los
programas legitimos y propagarse a otros programas informaticos. Un virus
puede ingresar en un sistema por conducto de una pieza legitima de
soporte l6gico que ha quedado infectada, asi como utilizando el método del
Caballo de Troya. (software malicioso que se presenta al usuario como
un programa aparentemente legitimo e inofensivo, pero que, al ejecutarlo, e
brinda a un atacante acceso remoto al equipo infectado)”. (18:1)

v' Gusanos

“Se fabrica en forma analoga al virus con miras a infiltrarlo en programas
legitimos de procesamiento de datos o para modificar o destruir los datos,
pero es diferente del virus porque no puede regenerarse. En terminos
medicos podria decirse que un gusano es un tumor benigno, mientras que
el virus es un tumor maligno. Ahora bien, las consecuencias del ataque de
un gusano pueden ser tan graves como las de! atague de un virus; por
ejemplo, un programa gusano que subsiguientemente se destruird puede
dar instrucciones a un sistema para que transfiera continuamente dinero a
una cuenta iticita®. (18:1)
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v Bomba légica o cronoldgica.

3.2.5

“Exige conocimientos especializados ya que requiere la programacion de la
destruccion o modificacion de datos en un momento dado del futurc. Ahora
bien, al revés de los virus o los gusanos, las bombas ibgicas son dificiles de
detectar de dafio y para que tenga lugar mucho tiempo después de que se
haya marchado el delincuente. La bomba logica puede utilizarse también
como instrumento de extorsién y se puede pedir un rescate a cambio de dar

a conocer el lugar donde se halla la bomba”. (18:1)

Acceso no autorizado a servicios y sistemas informaticos.

“Es el acceso no autorizado a sistemas informaticos por motivos diversos:
desde {a simple curiosidad, como en el caso de muchos piratas informaticos
(hackers) hasta el sabotaje o0 espionaje informatico”. (18:1)

Clasificacion

La manipuiacion indebida de datos a través de ia utiiizacion de un

sistema de tratamiento de la informacién

a) Como objeto: alteracion de los datos digitales.

b) Como instrumento: uso de las computadoras para falsificar documentos
de uso comercial.

¢) Los darios o modificaciones de programas o datos computarizados.

T
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Existen diferentes técnicas para realizar este tipo de espionaje informatico, entre
elias:

a) Dialers: es la instalacion de un marcador que provoca que la conexién a
Internet se realice a través de un numero de tarificacion especial y no a
traves del modo indicado por el operador con el que se haya contratado
dicha conexion.

b) Adware: son programas que recogen o recopilan informacion acerca de
los habitos de navegacion del usuario en cuestién.

¢) Programas de acceso remoto: que permiten el acceso de un tercero a
su ordenador para un posterior ataque o© alteracién de los datos. Son
facilmente reconocibles por los antivirus.

d) Caballos de Troya: este programa es conocido ya que una vez instalado
en el ordenador provoca dafos o pone en peligro la seguridad del
sistema.

e) Virus o gusanos (worms): es un programa 0 ¢ddigo que provoca dafos
en el sistema, como alteracion ¢ borrado de datos, se propaga a otros
computadores haciendo uso de la Red, del correo electrénico, otros.

fy Programas de espionaje o spyware: s un programa gue se encarga
en registrar todo lo que se realiza en un PC, hasta un sencilio 'clic’ en el
ratén queda almacenado. Se utiliza para obtener informacion confidencial
0 conocer cuél es el funcionamiento que una persona le esta dando a la

magquina.

v Sabotaje informatico
El sabotaje informatico, es el acto de borrar, suprimir o modificar sin
autorizacién funciones o datos del sistema informatico (hardware y/o
software) con intencion de obstaculizar el funcionamiento normal del
sistema.
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v Pirateria
“La pirateria que, como es sabido, comenzd con los origenes de la
navegacion y se practicé por todos los mares del globo terraqueo, y aun se
practica en algunos, no podia dejar fuera de su campo de accion a uno de
los mares por donde navega uno de los mayores traficos comerciales de la
actuaiidad: Internet”. (18:1)

v Hacking

“Cuando se habla sobre “Hacking” o se menciona la palabra “Hacker”
normalmente se suete pensar en alguien que tiene profundos conocimientos
sobre maquinas que realizan funciones de computo y que, ademas son
personas que realizan cosas imposibles para el resto de mortales,
habitualmente también se relacionan con personas que se dedican a
realizar estafas a gran escala sobre bancos y/o grandes multinacionales,
eso para la sociedad moderna, es un hacker’(18:1).

v" Phishing
“El término Phishing se refiere a uno de los métodos mas usados por
delincuentes cibernéticos para estafar y obtener informacion confidencial de
forma fraudulenta como puede ser una contrasefia o informacion detallada
sobre tarjetas de crédito u otra informacion bancaria de {a victima®. (18.1)

El estafador, conocido como phisher, se vale de técnicas de ingenieria
social, haciéndose pasar por una persona o empresa de confianza en una
aparente comunicacién oficiai electronica, por lo general un correo
electrénico, o algun sistema de mensajeria instantanea. redes sociales
SMS/MMS, a raiz de un malware 0 incluso utilizando también llamadas
telefénicas.

Distinguir un mensaje de phishing de otro legitimo puede no resultar facil

para un usuario que haya recibido un correo de tales caracteristicas,
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especialmente cuando es efectivamente cliente de la entidad financiera de

la que supuestamente proviene el mensaje.

El campo del mensaje muestra una direccién de la compafiia en cuestion.
No obstante, es sencillo para el estafador modificar la direccion de origen
que se muestra en cualquier cliente de correo.

El mensaje de correo electrénico presenta logotipos o imagenes que han
sido recogidas del sitio web real al que el mensaje fraudulento hace
referencia.

El enlace que se muestra parece apuntar al sitio web original de la
compaiiia, pero en realidad lleva a una pagina web fraudulenta, en la que

se solicitaran datos de usuarios, contrasefias, otros.

Normalmente estos mensajes de correo electrénico presentan errores
gramaticales o palabras cambiadas, que no son usuales en las
comunicaciones de la entidad por la que se estan intentando hacer pasar.

3.2.6 Factores que facilitan el fraude

Asi como existen motivos, también existen factores que facilitan e |inducen al

fraude o el engano, el principal es pensar que nunca nos van a atrapar. Dicho lo

anterior, la primera regla para evitar el fraude o el engafio es tomar medidas para

prevenirio.

3.2.7 Clasificacion del fraude en Auditoria

De acuerdo a la asociacion de examinadores de fraude-ACFE- por sus siglas en

idioma inglés Ias siguientes modalidades de fraude. Este tipo de fraude se efectua

en los documentos de la empresa.

a) Manipulacion de registros.

b) Manipulacion de documentos.
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¢) Destruccion de documentos.

d) Alteracion de documentos legitimos.

e) La ocultacion de documentos.

f) Firmas responsables en soporte no verificadas.
g) Adulteracién de comprobantes.

h) Atraso en los registros contables.

i} Notas de crédito emitidas no autorizadas.

3.2.8 Tipos de fraude

“Se considera que hay dos tipos de fraude: el primero de ellos se realiza con la
intenciéon financiera clara de malversacion de activos de la empresa.
El segundo tipo de fraude, es la presentacion de informacion financiera fraudulenta
como acto intencionado encaminado a alterar las cuentas anuales.

a) Los fraudes denominados internos son aquellos organizados por una o
varias personas dentro de una institucion, con el fin de obtener un
beneficio propio.

b) Los fraudes conocidos como externos son aquellos que se efectuan por
una o varias personas, clientes, proveedores, otros.”. (18:1)

3.2.9 Técnicas para realizar fraudes electronicos

“Existen multiples técnicas para perpetrar fraudes economicos a traves de Internet,
pero sin duda, una de las técnicas que esta obteniendo importantes indices de
crecimiento en la red, es la suplantacion de paginas y/o sitios de Internet, mas
conocida como "phishing”, que permite al estafador, mediante el engafio, conocer
los datos privados y personales que usted utiliza para la realizacidn de
operaciones economicas.

Los fraudes por medios electrénicos han crecido exponencialmente en Ios ultimos
afios. La inminente necesidad de usar Internet como medio de comunicacion
prioritaria ha abierto la puerta a multiples estafadores que lo usan como un nuevo
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medio para atacar y defraudar a usuarios y empresas por igual. Es importante
aprender a defenderse de cualquier tipo de ataques de este tipo, con ciertas
medidas de precaucion uno puede reducir mucho el riesgo”. (18:1)

3.2.10 Fraudes en el area de cuentas por cobrar
Las cuentas por cobrar son altamente vulnerables a fraudes. Las modalidades
mas comunes en que ocurre el fraudeen esta area son la apropiacion indebida de

fondos, cuentas por cobrar ficticias y registro indebido de notas de crédito.

La apropiacidon indebida de fondos, una modalidad bastante comun, consiste en
utitizar ciertas entradas de dinero para sustituir otras entradas previamente des-
viadas, postergando asi la detencién de! robo.

3.2.11 Prevencion del fraude en las cuentas por cobrar
“‘Un programa de prevencion y deteccién del fraude debe contar con ftres
componentes basicos:

1. Un cédigo de ética, una politica de fraude formal y politicas y
procedimientos operativos que apoyen actividades para la prevencion de
fraude.

2. Un programa educativo de concientizacién e identificacion del fraude que
abargue cuando menos los niveles gerenciales de fa compantia.

3. Un sistema de monitoreo de posibles violaciones al codigo de ética y de
identificacién de posibles fraudes dentro de la empresa. En la practica,
estos componentes tienen elementos tanto de prevencidon como de
deteccioén, y contribuyen al logro de ambes objetivos simultdneamente”.
(56:1)

Para prevenir fraudes se debe tomar en cuenta los indicadores siguientes:

v Determinar lineas claras de responsabilidad y autoridad.
v Implementacion de metas operativas realistas.
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v Disefar politicas y procedimientos de personal uniformes, claros vy
precisos sobre: conducta laboral, ética de negocios y conflicto
deintereses.

v Practicas de compensacion altas.

v Comunicacién al personal sobre las reglas y acciones tomadas
paracombatir el fraude y actos deshonestos.

v Castigo a los infractores.

v Programa de entrenamiento adecuado para el personal.

v Controlar las transacciones con partes relacionadas e inusuales.

v Sistema y ambiente de controi interno rigurosos.

v Control de documentos para evitar su alteracion.

v" Evitar cheques con dos endosos.

v Evitar documentos soportes.

v Utilizar documentos originales.

v" No permitir correcciones con corrector y tachaduras.

v' Cancelar en su totalidad los documentos ya cobrados o cancelados
decuentas por cobrar.

v Un rigurcso control en el sistema de registro contable y contar con
suficiente personal para manejar el nivel de operaciones.

v Control de las transacciones materiales e inusuales en fecha de cierre
contable.

v Control total y utilizar el menor numero de cuentas bancarias, para
poder darle seguimiento a todas las operaciones registradas.

v Controlar si hay apropiacion indebida del dinero de una organizacion
antes de que se haya registrado en el sistema contable.

v Ventas al contado o cuentas a cobrar. Puede ocurrir en cualquier punto:
vendedores, cajeros, recepcionistas y otros que reciben dinero
directamente de los clientes.

v Controlar si hay ventas no registradas.

v No trabajar sin supervision.

v Deben de reportar los ingresos periddicamente.
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v' Reportar los descuentos y bonificaciones, contabilizando descuentos.

v Llevar control en lascuentas que son muy grandes o que se encuentran
atrasadas y estan por ser consideradas incobrables.

v" Control de acreditaciones de una cuenta por medio de la sustraccién de
dinero de otra cuenta, clientes A, B, C.

v Adulteracion de saldo de cuentas o destruccion de registros de
transaccion.

v Control de que existan falsificaciones en 10s registros para ocuitar el
hurto de los pagos provenientes de cuentas por cobrar.

v Control de débitos en cuentas ficticias

v Mantengan una permanente presencia gerencial en los lugares deventa.

¥ Instalar una camara de video en los sitios de ingreso de dinero.

v Ubicar las cajas registradoras en grupos de manera que los empleados
puedan controlarse entre si.

v Eliminar sitios que no estén a la vista, cercanos a las cajas registradoras,
que puedan ser utilizados para ocultar el dinero hurtado.

v" Aprender a identificar indicadores cercanos a las cajas registradoras
yentrene a los gerentes para que los busguen.

v" Obligar a los clientes para que requieran recibos por sus compras.

v Implementar la rotacion de funciones y / 0 horarios de trabajo de los
empleados.

v Requerir a los vendedores en otras localidades un registro que incluya
todas, !as visitas realizadas y otras actividades de negocios relacionados.

v' Revisar, en forma selectiva, la veracidad de los registros de actividades
de los vendedores.

v' Realizar analisis de tendencias de ventas para los vendedores externcs.

v Verificar 1os reclamos de los clientes en forma independiente del personal
de ventas.

v Verificar siempre que el total de los depoésitos coincida con el total
contabilizado en las cuentas por cobrar.
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v

v

v

v

v
v

v

Buscar ajustes, correcciones y otras alteraciones en los libros. Tambien
busque transacciones irregulares contabilizadas en cuentas miscelaneas
Efectuar el monitoreo de todos los ajustes y/o descuentos buscando
patrones por empleados, clientes o importes.

Realizar analisis de tendencias buscando cantidades inusuales de
cuentas vencidas.

Obtener reportes de movimientos de cuentas inactivas identificando
debitos en estas cuentas.

Realizar, en forma periddica, confirmaciones independientes con los
clientes para asegurar que sus registros contables coincidan con los de
la organizacién.

Revisar los residuos de la oficina de correspondencia para identificar
sobres de confirmaciones a clientes no enviadas.

Observar a los empleados que dedican una cantidad importante de horas
fuera del horario habitual ¢ durante fines de semana.

Hacer cumplir las vacaciones obligatorias.

Verificar el area de trabajo y/o residuos en la oficina del sospechoso para
identificar anotaciones u otra evidencia documentada.

Otro medio efectivo para evitar el robo o fraude es repartir entre dos o
tres empleados la tarea de verificar y contabilizar los recibos que
ingresan.

Otra medida efectiva es investigar en persona los reclamos de clientes
gue aseguren gque no se les ha asignado crédito por concepto de los
pagos realizados. Un sello podria ayudar a evitar la falsificacion de los
documentos.

Poner atencion a los detalles, un empleado que esta malversando fondos
debe esforzarse permanentemente por ocultar este tipo de robo. Muchos
pequefios empresarios se sorprenden al descubrir que trabajadores que
nunca tomaban vacaciones ni se ausentaban por motivos de salud, en
realidad les estaban robando, coinciden los expertos. En el caso de un

fraude, la razdn de esta actitud ‘ejemplar’ radica en que estos empleados
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acciones.

v' Las auditorias, grandes aliadas. Al menos una vez al afio, contrata algun
despacho externo para que haga una auditoria de la contabilidad de Ia
empresa.

v" Al buen entendedor. Generalmente los fraudes se presentan cuando la
contabilidad esta desordenada o no tienen ninguna supervision, lo que

permite 2 un empleado quedarse con efectiva v recibos.

3.3 PROCEDIMIENTOS DE CONTROL INTERNO PARA LA PREVENCION

DE FRAUDES INFORMATICOS EN EL AREA DE CUENTAS POR

COBRAR
3.3.1 Definicion
Los procedimientos de control interno de una empresa forma parte del control de
gestion de tipo tractico v estéd constituido por el plan de organizacion. (a asignacion
de deberes y responsabilidades, el sistema de informacion financiero y todas las
medidas y métodos encaminados a proteger los activos, promover la eficiencia,
obtener informacién financiera confiable, segura y oportuna y logar la
comunicacion de politicas administrativas y estimular y evaiuar el compiimiento de

estas gitimas.

3.3.2 Procedimientos de control interno para la organizacion del drea de
contabilidad

Uno de los principios del control interno es la segregacion de funciones es para
prevenir el fraude interno en la organizacion. Con esto un individuo no llevara a
Cabu iodas fas aclividades de operacion, no iodo estara bajo su 1esponsabilidad,
ninguna persona debe manejar todas las fases de una transaccién ‘ninguna
persona debe ser capaz de registrar, autorizar y conciliar una transaccién”. Ello
como mecanismo de proteccion para esas mismas personas (ya se trate de

emplieados o de administradores) y de la misma organizacion.
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Toda transaccién debe pasar por las fases de: aprobacion, autorizacion,
ejecucion y registro, cuyo control debe estar a cargo de empleados independientes
del departamento que posee la responsabilidad de la operacion.

Esta segregacion de funciones se hace para poder detectar errores
invotuntarios y para que ninguna persona se halle predispuesta a cometer desfaico
o fraude sin confabulacidén con otros empleados.

Todos los cargos deben tener un manual de funciones y procedimientos,
aque! documento técnico normativo que los define dentro de la estructura organica
y funcional de la empresa, alli debe especificarse por puesto Unicamente algunas
funciones para una parte de la transaccion.

A la fecha todas las aplicaciones de software administrativo cuentan con
perfiles de usuario restringidos y perfiles master que permiten limitar el acceso
total a una operacién econémica, mas adn asi estos "programas” continuan siendo
vulnerables y el fraude se sigue cometiendo, todo por no tener una adecuada
segregacion de funciones.

La administracién de la empresa debe optar por incluir restricciones en
todos los aplicativos de la empresa, un mismo empieado no deberia tener mas de
dos responsabilidades sobre un software y este tipo de sistemas de manera
imprescindible debe tener un monitoreo constante, por el departamento de

sistemas o por el mismo control interno de la organizacion.

Asi mismo se debe determinar si la estructura de organizacion del area de
contabilidad es la mas apropiada para que éstos funcionen con eficacia y
eficiencia en la empresa, lo cual se logra mediante el disefio adecuado de la
estructura de puestos, unidades de trabajo, lineas de autoridad y canales de
comunicacion, complementados con la definicién correcta de funciones vy
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actividades, la asignacién de responsabilidad y la definicion clara de ios perfiles
de puestos.
Para este elemento de control interno se proponen los siguientes subelementos:

a) Direccion

b) Division del trabajo

c) Asignacion de responsabilidad y autoridad

d) Establecimiento de estandares y métodos

e) Perfiles de puestos

a) Direccion

Es uno de los subelementios basicos del control interno en cualquier
empresa, ya que esta es la funcién primordial de fa entidad o persona que
tiene la misiéon de dirigir la actividades en la institucidn o en un area
especifica, asi como la de coordinar el uso de los recursos disponibles en el
area para cumplir en objetivo institucional. Esto se aplica al control interno
de la empresa ya que el titular de la entidad o persona responsabie de
dirigir el area contable de la empresa tiene fa responsabilidad de ejercer la
autoridad en la conduccion de las funciones y actividades del personal de
dicha area, asi como en la coordinacion de los recursos informaticos que le
permitiran satisfacer los requerimientos de sistemas de la empresa, este
subelemento permite determinar de manera correcta los niveles de
autoridad y responsabilidad que se necesitan en [a estructura de
organizacion del area de contabilidad, con el fin de poder supervisar y
evaluar el cumplimiento de las funciones y el buen desempefic de las

actividades del personal asignado a esos puestos.
Este subelemento estard apoyado por lo siguiente:

¥ La coordinacion de los recursos.Asignar y distribuir de manera correcta
los recursos de contabilidad disponibles en ia empresa.
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v La supervisién de actividades. Es la vigilancia sobre la realizacidn
adecuada de las funciones y actividades que se tienen encomendadas
en esta area.

v lLa delegacién de autoridad y responsabilidad.Es indispensable hacer
una distribucién adecuada de ios limites de autoridad y responsabilidad
en todos los niveles, obligar al personal del area de acuerdo a la
delegacién de autoridad y responsabilidad a cumplir con las tareas vy
funciones y operaciones que tienen encomendadas.

v La asignacién de actividades. Definicidn clara y concreta de todas las
funciones, tareas y operaciones de cada puesto.

v La distribucién de recursos. Es la asignacion que se hace de los
recursos disponibles con el propdsito de que los empleados de esta area
cumplan eficientemente con las actividades y tareas que tienen
encomendadas.

b) Division del trabajo

Para el buen desarrollo de las actividades de cualquier empresa es
necesario que las actividades se realicen de acuerdo a como hayan sido
disefiadas en la estructura de la organizacién y de acuerdo con lo
delimitado por el perfil de puestos. (Se deben distribuir de manera correcta
las cargas de trabajo).

La divisidon del trabajo incrementa la eficacia y eficiencia de las actividades
de cualquier empresa. Se requiere una division mas especializada del
trabajo para el cumplimiento de ias actividades y operaciones y tareas que
se desarrollan.

c¢) Asignacién de responsabilidad y autoridad

Es la asignacién de las lineas de autoridad por puesto y el establecimiento
de los limites de responsabilidad de las lineas de autoridad por puesto y el
establecimiento de los limites de responsabilidad que tendra cada uno de
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estos, incluyendo los canales formales de comunicacion. Delimita
claramente ia autoridad y responsabilidad que tendra cada integrante de
cada area para tener un mejor desarrollo de las actividades, funciones y
tareas por 10 que el procesamiento de informacion en la empresa sera mas
eficiente y mas eficaz.

d) Establecimiento de estandares y métodos

Es de suma importancia estandarizar el desarrcllo de todas las actividades
y funciones a fin de que éstas se realicen de manera uniforme conforme a
las necesidades concretas de las unidades gue integran la empresa. Se
deben establecer de manera homogénea y uniforme todos aquellos
procedimientos y metodologias que permitan estandarizar la operacion, asi
como para el desarrollo de nuevos sistemas de operacion.

e) Perfil de puestos

Este elemento del control interno del departamento contable ayuda a
identificar y establecer los requisitos, habilidades, experiencia vy
conocimientos especificos que necesita tener el personal que ocupa un
puesto en esta area. Se debe de considerar dentro del perfil de puestos
cada una de las caracteristicas que deben poseer quienes ocupan los
puestos que integran la estructura de organizacion de la empresa.

Con el perfil de puestos se pretende estandarizar hasta donde es posible,
los requisitos minimos que se deben contemplar para cada unc de los
puestos del departamento de contabilidad.

Es trascendental destacar la importancia del uso dei perfil de puestos para
la seleccidn adecuada del personal que ocupara los puestos dentro del
area, debido a que en este documento se estableceran en forma precisa y

correcta las caracteristicas, conocimientos y habilidades que deberan tener
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quienes ocupen dichos puestos. Esto sera la garantia de un desarrolio
eficiente y eficaz de las funciones y actividades de cada puesto.

3.3.3 Procedimientos de control interno en el area de cuentas por cobrar:

a) El departamento debe estar dirigido por una sola persona.

b) El otorgamiento de crédito a clientes, funcionarios y empleados se
efectuara sobre la base de las politicas establecidas por {a institucion.

¢) Debe habilitarse una cuenta auxiliar para cada cliente, funcionario o
empieado.

d) Deben realizarse arqueos periddicos de los documentos para conciliarlos
con los libros contables.

e) Las autorizaciones para descargo de cuentas malas deben ser
aprobadas en atencion a las normas contables y leyes que existan para
tales fines.

f) Se deben depurar los pedidos de cada cliente antes de despachar las
mercancias o prestar los servicios.

g) Emitirse mensualmente un analisis de los saldos de cuentas por cobrar.

h) Emitir mensualmente un estado de cuenta a cada cliente.

iy Emitir un recibo provisional de cobro prenumerado.

i) El encargado de cuentas por cobrar no podra tener controf sobre los
asientos contables de los cobros realizados.

k) Asignar cbdigos a los cobradores a domicilio.

[} Dividir por zonas a los cobradores y 10s clientes para mejor control.

m)Asignar un cédigo a cada cuenta por cobrar.

n) Los recibos de cobro deben estar prenumerados de imprenta.

o) Determinar politicas para una gestion de cobros eficiente.

p) Enviar a cada departamento correspondiente copias de las cuentas por
cobrar para las futuras operaciones y registro de las mismas.

q) Mantener control de aquellas cuentas gue se estimen de dudoso cobro
aunque ya estén fuera del sistema.

r) Emitir informe para la gerencia de |las cuentas recuperadas.
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s) Realizar un presupuesto mensual estimado de ios cobros a realizar.
t) Realizar llamadas de recordatorio de pagos a los clientes.

3.3.4 Procedimientos de control interno de: entrada de datos, el procesa-
miento de informacién y la emision de resultados
Son de gran ayuda por la confiabilidad que brindan en el procesamiento de
informacion, permiten verificar que el procedimiento de entrada-proceso-salida se
lieve a cabo correctamente.
a) Verificar la existencia y funcionamiento de los procedimientos de la
captura de datos.
b) Comprobar que todos los datos sean debidamente procesados.
c) Verificar la confiabilidad, veracidad y exactitud del procesamiento de
datos.
d) Comprobar la oportunidad, confiabilidad y veracidad en la emision de los
resultados del procedimiento de informacion.

a) Verificar la existencia y funcionamiento de los procedimientos de la
captura de datos electrénicamente:
El trabajo de informatica se inicia con la entrada de los datos que seran
procesados en el sistema de informacion; por esta razén, es de vital
importancia adoptar este subelemento del control interno, a fin de
asegurar que la entrada de los datos sera acorde con las necesidades de
captura del propio sistema. Sise considera que el objetivo final de un
sistema de computacién es el procesamiento de los datos capturados, la
siguiente frase cobra vigencia para el cabal entendimiento de este
subelemento: si captura basura en el sistema de cdmputo, como
resultado de su procedimiento se obtiene basura. Al analizar o anterior,
es evidente gue se necesita establecer un adecuado control en la
entrada de los datos que han de ser procesados en cuaiguier sistema
computacional, ya que de esto depende que se obtengan buenos
resultados de ese proceso, ademas, con la adopcion del control interno
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se busca que los resultados del procesamiento de los datos sean los
esperados por el usuario, a fin de utilizarlos de manera oportuna,
confiable y adecuada.

Para lograr la eficiencia y la eficacia que se pretenden al establecer este
elemento en la captura de datos, es necesario tener bien establecidos
aqueilos métodos, procedimientos y actividades que regularan la entrada
de los datos del sistema, asi como las normas politicas y lineamientos
que ayudaran a capturar mejores datos. Con esto se garantiza que el
procedimiento de informacion y ta emisidon de resultados sean
adecuados. Con la implementacion de este subelemento también se
pretende dar validez y veracidad a los datos que entran al sistema para
lo cual se estableceran los procedimientos, métodos, pruebas y
verificaciones que se deben realizar durante los procesos de captura por
ejemplo: el establecimiento de cifras de control, el cotejo de datos, la
captura doble de la informacién, los chequeos aleatorios de datos y
muchos otros examenes que garanticen la veracidad y confiabilidad de
los datos introducidos al sistema. Sin embargo, no basta con verificar la
entrada correcta de los datos capturados, también es necesario
comprobar que éstos sean introducidos con la oportunidad gque demanda
el sistema; esto se verifica con los siguientes procedimientos:

E! establecimiento y cumplimiento de los procedimientos adoptados para
satisfacer las necesidades de captura de informacion de la empresa.

La adopcidn de actividades especificas que ayuden a la rapida captura
de los datos.

El seguimiento de los métodos y técnicas uniformes que garanticen que
la entrada al sistema se realice siguiendo procedimientos.

En consecuencia, con la aplicacion de los procedimientos anteriores se

puede garantizar la uniformidad en la entrada de datos, siempre que se
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utilicen los mismos métodos, técnicas y procesos en tiempos similares,

garantizando con ello la oportunidad y utilidad de la informacion.

Para el buen funcionamiento de este subelemento dei control interno, se
tienen que contemplar las estructuras que deben tener las bases de los
datos a fin de prevenir posibles problemas de captura, como pueden ser
las redundancias, los desajusies de datos, las repeticiones de
informacién o cualquier otra contrariedad gue llegue a efectuar la
introduccién de datos al sistema. También se debe contemplar la
seguridad y la proteccién en la captura de la informacion, aspectos que
seran tratados en otro subelemento del control interno.

b) Comprobar que todos los datos sean debidamente procesados
Ademas de verificar que los datos sean capturados y procesados de
manera oportuna, confiable y eficiente, igual que en la emisién de los
resultados. También es indispensable que con el control interno
informatico se tenga la confianza de que todos los datos ingresados ai
sistema sean procesados de igual manera sin que sufran ninguna
alteracion, ya sea accidental, involuntario o dolorosa, durante su
procedimiento. Cumpliendo con esto se garantiza la uniformidad de los
resultados y consecuentemente, se obtiene una mejor exploracion de los
mismos. Se debe remarcar que el procesamiento de datos se debe
realizar de la misma manera en todos [0s casos, sin admitir ninguna
variacién en lo mas minimo; esto casi se cumple, ya que antes de liberar
un sistema previamente se comprueban los procedimientos de
informacion, primero mediante pruebas con datos falsos, similares a los
que se utilizaran en el sistema y posteriormente mediante pruebas con
datos reales; una vez aprobado su funcionamiento, se libera el proyecto
con la plena confianza de que su procedimiento interno sera siempre
igual. Esto por si solo justifica la adopcion de este subelemento dei controi
interno;  sin embargo, ademas de lo antes sefialado, también es
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necesario establecer métodos, procedimientos y lineamientos en el area
de sistema para evitar la existencia de algun tipo de informacion
implementada en la empresa.

c) Verificar la confiabilidad, veracidad y exactitud del procesamiento de
datos
Para implementar este subelemento del control interno, es necesario
entender que no basta con verificar la confiabilidad de la captura de los
datos, sino que también se debe evaluar la veracidad de los datos que se
introducen al sistema. Ademas, es imperioso comprobar la exactitud y
suficiencia en el procesamiento de dichos datos, para o cual es necesario
establecer los procedimientos adecuados que ayuden a satisfacer los
requerimientos de captura y procesamiento de informacion en el area de
sistemas.

Sin embargo, para el buen funcionamiento de este subelemento, también se
deben adoptar acciones concretas que ayuden a capturar y a procesar 10s
datos de manera eficiente; para ello se tienen que estabiecer métodos,
técnicas y procedimientos que sean aplicados de manera uniforme en fodas
las etapas que intervienen en el procesamiento de informacion; con esto se
pueden garantizar mejores resultados en la verificacion de la uniformidad
que requiere este subelemento del control interno informatico.

Se debe sefialar que lo que se busca con este subelemento del control
interno es la implementacion de los métodos, técnicas y procedimientos que
ayuden a uniformar las actividades requeridas en e area de sistematizacion
para la captura de datos, el procesamiento de informacién y la emision de
informes.

d) Comprobar la oportunidad, confiabilidad y veracidad en [a emisién
de los resuitados del procedimiento de informacion:
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Si partimos de que el objetivo basico de un centro de computo es
proporcionar los servicios de procesamiento de datos que requiere la
empresa para satisfacer sus necesidades de informacién, entonces se
entiende que uno de los aspectos fundamentales de un centro de
coémputo es proporcionar la informacidén que requieren las demas areas de
la empresa, con lo cual construye a satisfacer sus necesidades de
procesamiento de datos.

Sin embargo, esa informacién debe ser adecuada a l0s requerimientos de
la empresa para ofrecer s0lo la informacion requerida, sin dar ni mas ni
menos datos que los necesarios. A esto se llama proporcionar la
informacion suficiente.

Precisamente esto es lo que se busca satisfacer con [a suficiencia de
informacién; para lograrlo, es necesario que el area de sistemas tenga
conocimiento de los requerimientos reales y especificos de informacién
del usuario; esto se logra mediante un analisis adecuado de sus
necesidades y con disefio correcto de los sistemas que proporcionaran
esa informacién. Evidentemente, dicha suficiencia solo se lograra

mediante un buen analisis y disefic de sistemas.

De lo anterior es facil comprender que el establecimiento de este
subelemento del control interno informatico es una necesidad basica en
las areas de sistematizacion, ya que con este control se verifica que la
informacién proporcionada al usuario sea, ni mas ni menos, {a necesaria
para satisfacer sus requerimientos fundamentales para la realizacion de
sus actividades cotidianas.
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3.3.5 Procedimientos de control interno para la seguridad del area de

sistemas
Seguridad de los recursos informaticos, del personal, de la informacion, de sus
programas vy otros, 1o cual se puede lograr a través de medidas preventivas o
correctivas, o mediante el disefio de programas de prevencion de contingencias
para la disminucién de riesgos.

a) Control sobre la seguridad fisica del area de sistemas.

b) Control sobre la seguridad logica de los sistemas.

c) Control sobre la seguridad de las bases de datos.

a) Control sobre la seguridad fisica dei area de sistemas
Con este tipo de controles se busca salvaguardar los activos tangibles de
la empresa en este caso especifico. es la sistematizacion para la
proteccidon y custodia de ios equipos de cdmputo, periféricos, mobiliario y
equipo asignado a esa area, asi como la proteccidn y seguridad del
personal, de los usuarios y €l demas personal involucrado en el centro de

computo.

Es de suma importancia destacar que el establecimiento de este
subelemento del control interno informatico ayudaréd enormemente a
salvaguardar los activos informaticos tangibles del area de sistemas, con

los cuales se realizan sus actividades y el cumplimiento de sus tareas.

Para el mejor entendimiento de la adopcion de este subelemento, y
aunque existen muchos controles para la prevencion de contingencias y
salvaguardar de estos recursos informaticos, a continuacion se proponen
algunos controles basicos que deberan ser adoptados en las areas de
sistematizacidén para la proteccion de sus recursos; sin embargo, las
empresas deberan determinar estos controles de acuerdo con sus
caracteristicas, necesidades y condiciones especificas de procesamiento
de informacién.
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AL N AN

Inventario del hardware, mobiliario y equipo

Procedimiento para resguardo del equipo de computo

Procedimiento de bitacoras de mantenimientos y correcciones
Procedimiento de controles de acceso del personal al area de sistemas
Procedimiento de control del mantenimiento a instalaciones vy

construcciones

v Procedimiento de seguros y fianzas para el personai, equipos y sistemas

v Procedimiento de contratos de actualizacion, asesoria y mantenimiento

b)

del hardware

Controi sobre la seguridad logica de los sistemas

Asi como es necesario establecer controles para salvaguardar fos
bienes fisicos del sistema computacional en la empresa, también es
necesario establecer controles y medidas preventivas y correctivas para
salvaguardar sus bienes logicos. Con ello se pretende un buen uso del
software, de Ilos programas, de los sistemas operativos, del
procesamiento de informacion, de los accesos al sistema, de la

informacidn, otros.

Cabe aclarar que estos controles se deben establecer de acuerdo con el
tipo de sistemas de la empresa, al tamafic y configuracion de su equipo.
a la forma de procesamiento de su informacidén y de sus caracteristicas
concretas y procedimientos de operacidn, asi como de acuerdo con los
lenguajes de programacion, paqueteria, programas y aplicaciones

concretas que se realizan con el sistema computacional.

A continuacion se proponen algunos controles que se deben considerar
en la seguridad ldgica, los cuales, al igual en las secciones anteriores,
se tienen que establecer de acuerdo con las caracteristicas vy

necesidades de procesamiento de la empresa.

67



v
v
v

v

c)

RN NN

Control para el acceso al sistema, a 10s programas vy a la informacién
Procedimientos de establecimiento de niveles de acceso
Procedimientos de digitos verificadores y cifras de control
Procedimientos de palabras clave de accesos

Control sobre la seguridad de las bases de datos

El activo mas importante de cualquier empresa es la informacién que se
captura, que se procesa y que se emite en las bases de datos de los
sistemas; por lo tanto, es el bien que mas se debe proteger.

El control interno informatico ayuda a proteger las bases de datos de la
empresa, por medio de controles especiales y medidas preventivas y
correctivas. Con las restricciones de acceso al sistema se puede evitar
posibles alteraciones, uso fraudulento, pirateria, destruccién y sabotaje
de la informacién de la empresa. Estos controles pueden ser
establecidos por el area administrativa para vigilar ai acceso de los
usuarios al sistema, asi como para proteger la informacion a través de
respaldos periodicos y recuperacion de datos en caso de pérdidas,
deterioros y de cualquier mal uso que se haga de ellos. Los siguientes
son aigunos controles que se pueden establecer para la seguridad de las

bases de datos de [a empresa.

Programas de proteccidn para impedir el uso inadecuado y la alteracidon
de datos de uso exclusivo.

Respaldos periddicos de informacion.

Planes y programas para prevenir contingencias y recuperar informacion.
Control de accesos a la bases de datos.

Rutinas de monitoreo y evaluacién de operaciones reilacionados con

base de datos.
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CAPITULO IV
EL PAPEL DEL CONTADOR PUBLICO Y AUDITOR, COMO AUDITOR
INTERNO EN LA ELABORACION DE PROCEDIMIENTOS DE CONTROL
INTERNO EN PREVENCION DE FRAUDES INFORMATICOS EN EL AREA DE
CUENTAS POR COBRAR DE UNA EMPRESA DE TRANSPORTE TERRESTRE
(CASO PRACTICO)

4.1 ANTECEDENTES DE |LA EMPRESA

Es una empresa fundada en el afio 2001 en la ciudad de Guatemala, en constante
evolucién, se dedica a prestar servicio de transporte terrestre nacional desde su
fundacién se ha caracterizado por contar con tecnologia moderna para el registro
de sus operaciones y procesos administrativos.

Esta empresa ofrece una amplia gama de servicios como transporte de bienes y
cosas, maquinaria pesada y liviana. Cuenta con él transporte idéneo para prestar
un servicio de calidad y de satisfaccidon para el cliente.

» Transporte terrestre nacional

a) Transporte de cargas interdepartamentales. (Escuintla, lzabal, San Marcos,
Chiquimula, etc))

b} Transporte de carga en camiones puerta a puerta en toda Guatemala.

¢} Transporte terrestre internacional.

» Los equipos que tienen para prestar los diferentes servicios son:
a) Equipos especializados en transporte de mobiliario y menaje de casa.
b) Equipos para cargas refrigeradas.

c) Equipos para cargas sobredimensionadas.

d) Equipos para cargas consideradas peligrosas.



» Personal

Roxaluna, S.A., es una empresa que cuenta actualmente con 52 empleados;
administracion 12 personas y operaciones 40. Sucursales no tiene, su centro
de operacion es en la ciudad de Guatemala por el tipo de relaciones
comerciales aln no es necesario abrir otras sedes ya que la mayoria de
negocios se cierran en la capital. Sus jefaturas estan divididas de la siguiente
forma:

Junta General de Accionistas

Junta Directiva

Presidencia

Vicepresidencia

Gerencia General

Recursos Humanos

Gerencia Financiera

(Gerencia Operaciones

R N N T T A

Gerencia Ventas

~ Unidades para el servicio
Para el desarrollo de sus actividades mercantiles cuentan con las
siguientes unidades:
v 3 Cabezales para carga pesada incluye su plataforma
v 7 Camiones de 10 toneladas
v 2 Camiones de 3.5 toneladas

v 2 Microbuses

~ Estructura de las cuentas por cobrar dentro del Estado de Situacién
Financiera
Dada la importancia de las ventas al credito en relacién a las cifras del
Estado Situacion Financiera, se analizd la cartera el dia 10 de abril de
2014, del periodo del 01 de enero al 31 de diciembre de 2013, el monto
de Ia cartera representada el 29% del total del activo.
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Tabla 1

Roxaluna, S A

Estado de Situacion Financiera del 01 de Enero al 31 de Diciembre 2013
Revision Analitica

(Expresada en guetzales)

! ACTIVO CORRIENTE 2013 % PASIVO CORRIENTE 2013 %
: Lajay Bantos 1,225,000.00 | 12 | Cuentas por Pagar 355,000.00 1 3
‘ Cuentas por Cobrar 3,000,000.00 | 29 ! Proveedores 32500000 3
j Inversiones 1,400,000.00 | 14 ' Provision para cuentas incobrables 75,000.00 1
| Inventarios : 1,500,000.00 | 15 ! Sub-total 755,000.00

ACTIVO NO CORRIENTE PASIWO NO CORRIENTE

‘ Propiedad Planta y Equipo 1,715,000.00 | 17 | Documentos por Pagar Largo Plazo 500,000.00i 5
Gastos Pagados por Anticipados 550,000.00 i 5 ! Préstamos a Largo Plazo 80000060 | 8
COtros activos 865,060.00 | 8 :

Subtotal o 313000000, _lsubtotar | 130000000

PATRIMONIO ¥ CAPITAL
i Sub-total 7,125,000.00 Patrimonio 8,200,000.00 | BO
; TOTAL ACTVO 10,255,000.00 | 100 | TOTAL PASIVO Y PATRIMONIO | 10,255,000.00 | 100 |

Nota. El estado de resultados de la empresa Roxaluna. S.A. mucstra la situacion financicra de la empresa al 31 de diciembre
del 2013,

4.2 CONSTITUCION Y ORGANIZACION

La empresa se constituyé el 10 de enero del afio 2001, con el objetivo principal
de prestar servicios de transporte terrestre, se hicieron los tramites
correspondientes ante el Registro Mercantil, el Instituto Guatemaiteco de
Seguridad Social y la Superintendencia de Administracion Tributaria.

a) Registro Mercantil
Debe registrarse el tipo de empresa que se desea inscribir, (comerciante o
empresa individuat o algln tipo de sociedad mercantil). La empresa una vez
registrada recibira su Patente de Comercio, que es el documento que
acredita la inscripcion de la empresa ante el Registro Mercantil.
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b) Instituto Guatemalteco de Seguridad Social
E} IGSS fue creado por el Decreto No. 295 del Congreso de la Republica
de Guatemala actualmente se encuentra anexada al Ministerio de
Trabajo y Prevision Social, sin embargo esto no impide su autonomia.
La empresa debe estar registrada como patrono ante el Instituto
Guatemalteco de Seguridad Social (IGSS), para efectuar las retenciones
y pago de la cuota laboral, asi como de las cuotas patronales.

¢) Superintendencia de Administracion Tributaria, SAT
Entidad estatal descentralizada, que ejerce con exclusividad las funciones
de administracion tributaria contenidas en la legislacion. Su mision es
recaudar 10s recursos (impuestos) provenientes de los actos gravados.
Toda empresa debe registrar sus operaciones ante la Superintendencia de
Administracion Tributaria (SAT), quién autorizara los libros contables,
facturas a utilizar, cajas 0 maquinas registradoras.

~ Impuesto al valor agregado (IVA)

Esta ley, contenida en el Decreto 27-92, establece un Impuesto al Valor
Agregado sobre los actos y contratos gravados por ésta, cuya
administracion, control, recaudacion y fiscalizacidon corresponde a la
Superintendencia de Administracién Tributaria (SAT). Dichos actos y
contratos afectos, las encontramos de forma especifica en el hecho
generador del articulo tres (3) de la misma.

Las empresas afectas a las disposiciones de esta ley, pagaran el
impuesto de una tarifa unica del doce por ciento (12%) sobre ia base
imponible, porcentaje que debera estar incluida en el precio de venta de

los bienes o el valor de los servicios.
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La suma neta que el contribuyente debe enterar al fisco mensualmente,
es la diferencia entre el total de débitos y el total de créditos fiscales
generados. (Art. 19 ley)

» Impuesto sobre la renta (ISR)

Toda empresa esta afecta a las disposiciones legales contenidas en el
Decreto 10-2012 LEY DE ACTUALIZACION TRIBUTARIA LIBRO |I.
Quedan afectas al impuesto todas las rentas y ganancias de capital
obtenidas en el territorio nacional. Ei impuesto se genera cada vez que
se producen rentas gravadas y se determina de conformidad con lo que
establece dicha iey. Son contribuyentes del impuesto, las personas
individuales y juridicas, domiciliadas o no en el pais, que obtengan
rentas en el pais independientemente de su nacionalidad o residencia y
por lo tanto estan obligadas al pago del impuesto cuando se verifique el
hecho generador del mismo.

» Impuesto de solidaridad, ISO

Las disposiciones legales de esta ley, Decreto numero 73-2008,
establece un hecho generador por la realizacidon de actividades
mercantiles 0 agropecuarias en el territorio nacional, para las personas,
entes o patrimonios a que se refiere el 12 articulo uno de la ley y que los
ingresos brutos sean superiores al 4%. Dicha ley establece algunas
exenciones para algunas entidades tal como se establece en el articulo

cuatro (4) de la misma.

El tipo impositivo que establece, es la del 1%, que sera multiplicado por
la base imponible establecida por las dos opciones que establece el
articulo 7, que no es mas que; la cuarta parte de monto del activo neto o
la cuarta parte de los ingresos brutos.
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~ Impuesto de timbres fiscales y del papel sellado especial para
protocolos

Esta ley, estd contenida en el Decreto 37-92 y recae sobre los
documentos que contienen actos y contratos que se expresan en la ley
segln el articulo dos (2) de la misma, ya que los sujetos pasivos son;
quienes emitan, suscriban u otorguen documentos que contengan actos
0 contratos objeto de tal emisién, suscripcién u otorgamiento. La tarifa
del impuestc es del 3% aplicado al valor de los actos y contratos
afectos, la cual no podra ser inferior al que conste en los registros
publicos, matriculas, catastro o en los listados oficiales.

~ Codigo tributario

Las normas del Codigo Tributario Decreto 6-91, son aplicables a las
infracciones y sanciones, estrictamente en materia tributaria, salvo 1o
gue dispongan las normas especiales que establezcan las leyes que
regulan cada tributo (Art. 67), Es asi, como las empresa deberan tener
sumo cuidado en no cometer ningun tipo de accidn u omisidn que
implique violacién de normas tributarias de indole sustancial o formal, ya
gque sera sancionada por la Administracion Tributaria (SAT), en tanto no
constituya delito o falta sancionados conforme a la legislacion penai.
(Art. 69)

~ Ley de productos financieros {IPF)

Segln esta Ley Decreto 26-95 del Congreso de la Republica, es que
grava los ingresos por intereses de cualquier naturaleza generados en el
momento del pago o acreditamiento de intereses. Estan obligadas las
personas individuales o juridicas domiciliadas en el pais, gue obtengan
ingresos por concepto de intereses con excepcion de las personas
sujetas a la fiscalizacién de la Superintendencia de Bancos (SB). La
base imponible de este impuesto lo constituye ia totalidad de los
ingresos por concepto de intereses multiplicado por ei tipo impositivo del
10%.
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Cédigo de trabajo

Segun Decreto 1441, este codigo establece los derechos y obligaciones
de patronos y trabajadores, con ocasién dei trabajo y crea instituciones
para resolver sus conflictos, tal como lo sefala el articulo uno (1) de la
ley. Dicha ley son adoptadas por todas las empresas en Guatemala, ya
que norma la relacién patrono-trabajador, mediante un contrato
individual de trahajo.

También debera regirse por otras leyes, tales como:

~ Codigo Penal (Decreto 17-73 y sus reformas)

~ Disposiciones Legales para el Fortalecimiento de la Administracién
(Decreto 20-2006).

» Ley Organica del Instituto Guatemalteco de Seguridad Social
(Decreto 295)

~ Codigo aduanero uniforme centroamericano (resolucién No.
223 2008)
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4.3 ORGANIGRAMA
Figura 2

Roxaluna, S A
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Fuente: departamenio de recursos humanos de la compaiiia objeto de estudio.
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4.4 GENERALIDADES

El sistema operativo que trabaja la empresa es SQL vy el proceso contabie es
manejado a través de un sistema informatico desarrollado en una base de datos
VISUALBASIC, el cual a criterio de la administracion es confiable.

E! Gerente General manifiesta aunque no tienen problemas serios con el sistema
de contabilidad, &l reconoce como avanza ia tecnologia de la informatica y le
preocupa de que no tener los controles internos informaticos necesarios para
hacerle frente a este nuevo reto, adicionalmente, sabe que asi como se abren
nuevas oportunidades de negocio, conoce riesgos que le acomparian. Por tal
razdn, desea actualizarse y verificar que el sistema de contabilidad en el area de
Cuentas por cobrar de la empresa Roxaluna, S.A., llene los requisitos que le
permitan estar preparado para esta nueva era de los sistemas informaticos.

Para lo antes mencionado nos presenta cual es su situacién actual y como esta
compuesto su sistema contable.

El méduio de clientes estd compuesto por 4 tablas de datos (Bases de Datos)

1- Datos de clientes

2- Datos de facturas (informacion de la factura.)

3- Datos de registros contables

4- Datos de registro de auxiliares de cuentas por cobrar.

~ El sistema contable fue instalado hace 2 afios, Las modificaciones al
sistema se pueden realizar siempre y cuando no afecten la estructura del
mismo.

~ Todas las operaciones son realizadas en tiempo reales

~ El programa fuente estd instalado en una computadora (Servidor), la

empresa que lo instal6é aun le presta servicio de soporte.
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El programa es trabajado a través de terminales que estan conectados en
una red domestica.
El servidor esta en el departamento de computo.

El proceso de emision de facturas hasta su cancelacion esta integrado por tres
pProcesos:

1- Orden de facturacion
2- Emision de factura
3- Cobro y depésito de factura

#~ Orden de facturacién
Es ejecutada por el departamento ventas, a través de una cotizacion ya
autorizada por el cliente. Después de que se ejecuta el trabajo y se
finaliza se procede a emitir su respectiva orden de facturacion la cual es
impresa y trasladada al departamento de contabilidad.

» Emision de factura
E! Departamento de contabilidad recibe la orden de facturacién y la
ejecuta en 4 pasos:

1- Creacion del Cliente (si es un cliente nuevo)
2
3

Elaboracion de la factura.

Ingreso de partida contable asi como el auxiliar de clientes que se
registra automaticamente.

FrN
1

Impresion de la factura.
~ Cobro y deposito de factura.

Al recibir el cheque o© el pago en efectivo del cliente se envia con su
respectiva boleta bancaria a uno de los bancos del sistema.
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» Operacién contable
Al tener el departamento de contabilidad su boleta respectiva sellada por
el banco, se opera en los libros de bancos, asi como contablemente y se

cancela su auxiliar respectivo.

Cuando el pago es en efectivo se opera igual que los cheques, el efectivo
se envia a los bancos del sistema.

Cuando se realizan abonos parciales, los mismo son operados sélo a nivel
contable, no se opera el abono respectivo a los auxifiares.

Cuando el banco nos rechaza un cheque por no tener fondos, se solicita
un nuevo cheque al cliente y se realiza un redeposité. No se realiza
ninguna operacién contable.

~ Archivo
Después que se ejecutan los 2 pasos anteriores se procede a archivar
el deposito con su respectiva papeleria de soporte.
~ Reportes
Mensuaimente se emite el reporte de antigiiedad de clientes, el cual se
verifica que sea igual al saldo de contabilidad.

4.5 TRABAJO A DESARROLLAR

A raiz de la preocupacion de la administracion de la empresa en prevenir fraudes,
es que se ha visto en la necesidad de utilizar los servicios del Contador Publico y
Auditor Internoc de la empresa, para que le presente procedimientos necesarios
que le permitan mejorar su control interno informatico en el area de cuentas por

cobrar.
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El trabajo a desarrollar sera la elaboracion de procedimiento de prevencion de
fraudes informaticos en la cuenta por cobrar para llegar a los resultados antes
mencionados se debera tomar como base Las Normas Internacionales de
Auditoria y Normas Internacionales para el Ejercicio Profesional de la Auditoria

Interna.
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ROXALUNA, S A.
AUDITORIA INTERNA

Nombramiento:
Guatemala 01 de abril de 2014

Senor (es). Lic. Adrian Pineda —-Auditor Interno

Por este medio se le (s) comunica que ha (n) sido designado para ejecutar lo

siguiente:

Trabajo: auditoria de procedimientos convenidos para la prevencion de
fraudes informaticos en el rubro de cuentas por cobrar.

Referido al: 31 de diciembre de 2013

Inicio de |a auditoria: 01/04/2014, a las 08:00 horas.
Terminacion de ia auditoria: 10/04/2014, a las 17:00 horas.
Discusion del informe preliminar:  14/04/2014, a las 08:00 horas.
Entrega del informe final: 17/04/2014, a las 17:00 horas

Se le (s) recomienda: a) comunicar inmediatamente al suscrito las anomatias que
por su caracter demanden una acciéon urgente; b) elaborar las cedulas donde
conste (n) el (los) resultado (s) de esta auditoria,-las observaciones de valor u
gorden que sean necesarias,; ¢) comparar que los Le:kdos obtenidos sean reales

e informar de cualquier diferencia.

Atentamente, / o }1/

Lic. J{Jan Carlgs Diaz_ -
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ROXALUNA, S A

CUENTAS POR COBRAR AREA INFORMATICA
MEMORANDO DE PLANIFICACION

AL 31-12-2013

M.

Programacion de actividades

Inicio de trabajo de campo 01-04-14
Terminacion de trabajo de campo 10-04-14
Entrega de Informe 17-04-14

Objetivo de la evaluacion

Evaluar el control interno informatico en las cuentas por cobrar. Dar a
conocer sus deficiencias de control interno informatico detectadas.
Presentacion de procedimientos para prevenir las debilidades encontradas.

Generalidades y operaciones

L.a empresa se dedica a la prestacidn de servicios de transporte de bienes
muebles y cosas de un lugar a otro. Sus ingresos dependen de |os servicios
prestados.

. Controles gerenciales

La estructura de control interno informatico implementado en la empresa,
necesita ser evaluada para corregir las deficiencias del mismo. Los
miembros del Consejo de Administracion, son quienes finalmente toman las
decisiones trascendentales.

V. Personal clave

Gerente General
Gerente Financiero
Contador General

83



VI. Evaluacién de control interno informatico
El sistema de control interno informatico no es muy volumincso, sin
embargo es necesario familiarizarse respecto a las funciones de las cuentas
por cobrar.

VIl. Trabajo a realizar
Entrevistar al Contador General, a efecto de conocer el procedimiento
completo y posteriormente apiicar cuestionario de evaluacién de control
interno, técnicas que permitiran familiarizarse con los procedimientos del
area de cuentas por cobrar.

Examinar la documentacion de soporte y demas procedimientos establecidos por
la administracion. Para el efecto se prepararan los papeles de trabajo, que
permitiran respaldar nuestro informe con 10s procedimientos respectivos.

(_,.—1 H
Vs i

;
rd
B s
7

LL// g
< Lic. Adrian Pineda
Contador Publico y Auditor
. Colegiado CPA-9110728
Colegio de Contadores Publicos y Auditores
!
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ROXALUNA, S.A., PTI FIRMA FECHA
CUENTAS POR COBRAR Realizd AP 01/04/2014
PROGRAMA DE TRABAIO Revisd Ico 08/04/2014
AL 31 DE DICIEMBRE 2013
No. Procedimiento Auditor Fecha Ref.
Evaluar el control interno en el drea de cuentas
cobrar por medio de cuestionarios
1 dirigidos al contador general AP 02/04/2014 c/t
Revisar los procedimientos de registro de los
2 ingresos, operacidn y salida de la informacién AP 08/04/2014 ch
del sistema por medio de cuestionarios dirigidos
al contador general
Evaluar el control interno informatico por
3 medio de cuestionarios dirigidos al contador AP 04/04/2014 c/i
general.
Realizar matriz de riesgos de cuentas por cobrar
4 ) i ) ) AP 08/04/2014
del sistema y evaluacion del riesgo inherente. c/l
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ROXALUNA, 5.A. PT: CA Frma Fecha
CUESTIONARIO DE CONTROL. INTERNO AREA CE CUENTAS PCR COBRAR Realzd (AP 02/04/2014
31 CEGICIEMEBRE 2013 Reviso K3 08042014
No. CONTESTE
Si NO |OBSERVACIONES
CREDITOS:

1.- }iAprueha todas las notas de crédie un funcionario responsable quien
no s el gue opala ventas, cobros niauxiiares de cliertes? X Se revisaron las notas de credito respectiva

2 - {iAprueba un funcionario responsabie las cancelaciones de cuentas de
chertes dudosc? X Se revisaron y i estan aprobadas

3.- |:%e comprueba ks secuencia numérica de s facturas? X Se reviso b numeracion

4.- §;5e comprueba la secuencsa numérica de fas notas de crédito? X Se reviso k2 numeracion
REGISTRO Y COBROS:

5 j¢Proporciena un empleado independiente del encargado de las cuentas de Se le solicto y se verfico gue siera un
chentes, los totakes por cobros y por notas de crédito que deben regis- empleado diferente el que las proporciona
trarse en el ibro mayor? X

B.- |;Se registran ios cheques rechazados de los clientes? X

7.- | iExiste un procedimiente formral para el manejo de los redepositos? X

&.- | :Se regrtran ios abonos parciales en el mayor y en ef auxiiar de clentes.? X

9.- |;Los regisiros de chentes de! mayor y los auxidiares estan cuadrados? X Se verifico cuenta contable v auxiiar de clientes

10.- | ;La conciiacidn de la cuenta de clientes asicomo el auxifar son revisados
por ofra persona gue ne es el respensable del manejo de los clientes.? X Se solicto fa informacion para verficar

11.- | ¢Se cancefan todas las facturas confecibos de caja? X

12.- { ;Existe un procedirdente para bs pagos recibidos en efectivo? X

13.- | 4Revisa un funcionario responsable los saldos de clientes para asegurarse
ae crédito autorizados, de que no esten atrasados? X Se verfico antigliedad de saldos cilentes

t4.- 11 Se envian mensualmante estados de cuerta a los clientes? X

15.- | ;Custodia los documentos y facturas por cobrar un enpleado que no sea el:

a) Cajpro? X Se solicitaron ke archivos para confirmacion
b} Encargado de auxdiar de clentes? X
CLIBNTES

16.- | 4 Se requiere que bs aceptacicnes y renovaciones de créditos asicomp
ia soficitud de notas de crédie y armlaciones de facturas sean
aprobadas por el gerente de crédito u otro funcionario responsable? X Se revisaren anulacion y si estan firmadas

17 - } i Se leva auxilier de las cuentas de cientes? X Se solicitaron y revisaron fisicamente

18 - j¢Se registran las facturas de clientes descontados en cuenta separada
deilibre mayor? NA

1% - |2 Se tene un registre general de fa informacion del cliente 7 X Se corfirmo el archive general de clientes

20.- [iSe concian la cuenta de clientes segin auxilares o reportes
emitides que no sean contabies ? X Se verificaron y se confirma ko indicado
COBRADORES

21.-| ;Existe la poltica de utzar cobradores para efectuar cobros? X

22.-| :Estan ajenocs los cobradores a ks funciones de verta y aprobacion de
crédito?

a) Se basa su remuneraion en momes cobrados X Si se reviso ¥ no benen ninguna ingerencia de

b) Existe un procedimenta para los pagos que reciben en efective gue b aprobacion de creditos

sean entregados de inmediato a la persona respensabie de los depdsitos X Se observo los cuadres de caja chica de los
cobradares y ef procedrrento
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ROXALUNA, SA, PT: C/l Firire Fecha
CUESTIONARIO DE CONTROL INTERNG AREA DE SISTEMAS Realed AP 02/04/2014
31 CEDICIBMBRE 2013 Reviss  |JCDY 04/04/2014
Mo, CONTESTE
Sl NO [OBSERVACIONES
CAPTACION E INGRESOS
1.-|El 75% de informacion de ckentes os manejada a través del sistema X Se verfico b operacion y maneo de este medule
2.-|;Se verffica la mformacion recibida para su captura? X Se varfico ka operacion y rranejo de este moduio
3.}, 5e sevisan fas cifras ames de enviarias a captura? X Se verfico b operacion y manejo de este modulo
4. capturada fa isformacion puede modificarse despues de haberse ingresado? X Se verfico b operacion y manejpo de este modulo
5.-j¢CQuando fa informacién ya esta grabada permie a modficacion? X Se verffico la operacién y manejo de este nodulo
6 -1, B prograna verifica si los datos ingresados conciden con el documento fuente? X Se verfico la operacion y manejo de aste modulo
7.-§; Existe confrol para &2 captura de datos? X
8.1 Exwte un registro de ks documentos que entran a capturar? X Se verfico b operacion y manep de este moduio
9.-];Se hace un reporte giario, semanal o0 mensuai de captura? X VENSLUAE Se confinmo con el reporte
10.-1:Se hace un reporte diasio, semanal o mensual de anomalias en dates de entrada? X
11.-|:Se Beva un control de la operacion en &t sistema por persona? X
12.-] . Quién revisa este control? A
13.-| . Existen instrucciones escritas para capturar de datos? X
OPERACION
14.-]; Existen procedimientos formales para ka operacion del sistema de computo? X Se verfico la operacion y manejo de este modulo
15.-] . Estan actualizados les pracedimientos? X Se verfico b operacion y ranep de este modulo
16.-| s Existen procedimientos para b recuperacion del sistema en caso de faila? X Se verfico la operacion y manejo de este modulo
17 -| ¢ Se tienen procedimientos que indiquen al operador gue hacer cuando un
pragrarre interrurmpe su ejecucion u otras dificutades en proceso? X Se verfico la operacibny manejo de este modulo
18.-| ¢ Puede al operador modificar los datos de entrada? X Se verifico ba operacidn y manep de este modul
19.-| i Se prohibe al programador la operacion del sistama Gue progranme? X Se verffico s operacion y manejo de este modulo
20.-| ;5e prohibe al operador mopdficar informacion de bases de dates def ssterm? X Se verifico ka operacion y manejo de este module
21.-| ¢Existe un control adecuade de los sisteras y programas que estidn an operacion? X Se verfico la operacion y manejo de este nodule
22.-| :5e controlan los trabajos dentro dal departamenie de computo? X Se verifico la operacion y manejo de este modulo
23-| :5e rota al personal de control de mformacion con los operadores procurando un
entrenamiento cruzado y evitando fa manipuiacion fraudulenta de datos? X
24.-]; Cuentan los operadores con una bitdicora para mantener registros de cualquier
eventa y accion torvada por ellos? X
25-|Verficar que exista un registre de funcionamiento que nuestre el tiempo de paros
y mantenimiente o instalciones da softw are X
26.-| 4 Existen procedimientos para evitar kas nstalaciones de programas no autorizados? X
27 -1 5e restringe a jos operadores el acceso a bs diagramas de flujo, programas
fuente, etc. fuera def departamento de corpute? X Se verfico la operacion y manep de este modulo
28 -1 . 5e controla estrictamente el acceso & la documentacdn de programas o de
aphcaciones rutnarias? X Se verifico la operacion y manejo de este moduic
28 -] Existen niveles de controf que permita gue el operador no pueda accesar a olfas
areas de kas cualkes no tiene autorzacion? X
301, Todo programa ya instalado dentro det sistema es ver#ficado para que currpla con
las ejecuciones solcitadas anteriormente? X Se verfico la operacion y manejo de este moduke
31 .-]Existe algun contrel en ta operacion que verfigue que la nformacion
del sistema fue akerada? X
2Existe un lugar para archivar bs bidceras del sistema del equipo de computo? X
32 -| 4 Se tiene inventario actuakizado de kos aquipos y terminales con sy locatizacion? X Se verfico la operacion y manejp de este modulo
33-]; Se cortrolan los procesos en lhea? X Se verfico ka operacion y manejo de este modulo
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FOXALLNA, S.A, PT: CI Firrna Fecha
CUESTIONARIO DE CONTRCL INTERNO AREA DE SISTEMAS Reatzé  {AP 02104:2014
31 DEDICIEMBRE 2013 Revise |JCD Qa104/2014
No. CONTESTE
Sl NO OBSERVACIONES
34.-| ¢Se tienen control sabre todos los equipos? X Se verfico ia operacioh y manejo de este modulo
35| Se tiene control sobre las claves de acceso? X
(LA CLAVE FUNCIONA PARA ACCESC AL SISTEMA}
SALIDA
36-] ;Se tienen copias de los archivos en otros locales? X
37 -| ¢S verfica ks documentos ce salida con los documentos fuantas? X Se verfice la operacidn y manejo de este modulo
3B.-|iLos documentos de salida son manejados con corfiderciakdad? X Se verfico la cperacion y manejo de este module
39.-]:Se posee una bitacora en ios documentos de saiida? X
40.-| ;Se tiene un responsakble (usuaric) de ka informacion de los decumentos de satida? X
4t -| ;i 5e pose un control para verficar i veracidad de los documentos de sabida? X Se verffico la operacion y manejo de este moduis
42-1; Los documentos de sabda estan numerados correlativamente ? A Se verifico ia operaciin y mene de este modulo
43 ;Bxiste sigin documento de salida que ne este numerado? X Se verifico b operacién y maneic de este nodubo
44-1; Sila respuesta anterior es afrnetiva escrica los nombres de bos documentos
de salida que no estan numerados? LOS REPORTES Y LAS NOTAS DE CREDITO
ALMACENAMIENTO
45-{E! local asignadas para ks archivos magnéticos tienen;
Aira acondicicnado X 3Se verfico las mstalaciones fisicas y et mventaric
Froteccion contra el fuego X Se verfico las nstalaciones fisicas y el mventaric
46-}:Se verfican con frecuencia el inventario de ios archivos magnéticos? X Be verfico las nstalaciones fisicas y el nventaro
47 -1 Los archivos con infarmecion confidencial cuenta con ¢laves de acceso? X
48 -1, Existe un control estricto de las copizs de estos archivos? X
49 -} ;B aimacenamiento de los archivos se realiza en un mueble con cerradura? X Se verfico las nstalaciones fisicas y efiventario
50.-1;Se realizan audtorias periédicas a kos medios de aimacenamientc? X
51.-l jHaccese a los dispositvos de akracenarmiento, es restringido? X Se verifice las instalaciones fisicas y etinventario
42 -1 ¢ Existe un procedimiente para registrar los archives que se prestan? X Se verffice las instalaciones fsicas y et invertaric
53-].5e keva contrel sobre los archivos prestades por la instalacion™? X Se verfico [as instalaciones fisicas y el invertario
54 -1 ;Existe una persona responsable de la cinta maestra ? X Se verffico ias instalaciones fisicas y el inventario
55.-| . Se utiiza & politica de conservacién de archivos hio-padre-abuelo? X Se verfico las instalacrones fisicas y el nventaric
MANTENIMEENTO
56.-] ;Existe un contrato de mantenimento? X Se tuvieron a la vista los documentos de soporte
57.-] Existe unprograma de mantenimento preventivo de compute? X Se tuvieron a la vista los docurmentos de soporte
58-|:Se beva a cabe tal programa? X Se tuvieron a b vista bs documentos de soperte
59 -1 Existen tiermpes de respuesta estipulados en s contratos? X Se tuvieron a la vista los documentos de soporte
EQUPO DE COMPLUTQ
60.-] ;Existe un nventarie del equipo de computa? X Se tuvieron a la vista s documentos de soporte
61.-] ;i Tienen las maguinas instaladas antivirus? X Se tuvieron a B vista s documentos de sepeorte
62.-| ;Estan actualizades los antivirus? X X Se tuvieron a ke vista los documentos de soporte
63.-] (Tienen acceso internet? X Se tuvieren a ia vista los documentos de soporte

Persona ertrevistada: Luis Pérez Puesto: Contador General

Fimna:
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ROXALUNA, S.A. PT: Cil Fima Fecha
MATRIZ DE RIESGO DE CUENTA POR COBRAR Realizé |AP 04/04/2014
31 DE DICIEMBRE 2013 Reviso JCD 06/04/2014
RIESGO DE
PROCEDIMIENTO AREA DE CLIENTES FRAUDE
CREDITO 1
REGISTRO 3
CLIENTES 1
COBRO 1
6

Riesgo de fraude
Nulo 0
Baj 1
Medio 2
Alto 3

MATRIZ DE RIESGO CUENTAS POR COBRAR

25 |
2 i
05 e ’

REGISTRO  CLIENTES COBRO
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ROXALUNA, S.A. PT:. CI Fima Fecha
MATRIZ DE RIESGO DEL. SISTEMA Realizé  |AP 04/04/2014
31 DE DICIEMBRE 2013 Rewvisd JCD 06/04/2014

| Suprimir u Adicionar{Alterar |Duplicar {Riesgo
PROCEDIMIENTOS DE SISTEMA Omitir Datos |Datos Datos Procesos |Fraude
CAPTACION 1 1 1 2 20%
OPERACION 0 0 0 2 8%
SALIDA 3 3 3 0 36%
ALMACENAMIENTO 3 3 3 0 36%
MANTENIMIENTO (V] 0 0 0 0%
EQUIPC DE COMPUTO 0 0 o 0 0%
RIESGO DE FRAUDE 28% 28% 28% 16% 100%

Riesgo de Fraude Informatico
Nulo @
Bajo 1
Medio 2
Alto 3

40%
35%
30%
25%
20% A
15% -
10% -
5% -

L.V

Pannr 4

MATRIZ DE RIESGO EN EL AREA DEL SISTEMA

0%
CAPTU  OPERA

SALI

ALMA

MANT

o
COMPU
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ROXALUNA, 5.A. PT: Cil Fima Fecha
MATRIZ DE EVALUACION DEL RIESGO INHERENTE Realizd  |AP 04042014
AREA DE CUENTAS POR COBRAR Revisé  [/CD 04/04/2014
31 DE DICIEMBRE 2013
- RIESGO INERENTE RESPUESTA AL RESGO
RIESGO O OPORTUNDAD PROBABILIDAD RESPUESTA ALTERHATVA D RESPUERTA
P

La empresa no fiene un control sobre los R
cheques rechazados, no se registran en la E INo permitir que una persona tenga a su
conabiidad;  cuandc  refoman  sonf A \é cargo la operacién complelz del
trasiadades & la persona de cobros para que; L N |departamento de clientes y cobres,
solicite nugvamente un cheque. T I

A R
No existe un procecimiento para los re-
depésitos. La operacion es frabajada por fa
persona de cobros v la persona encargada
de la cuenta de clientes.
Los abongs parciales que se feciben de los b Toco documento que se reciba en donde
clientes son ingresados al banco y no se o |se realiza un abono o un cargo 2 la
registra en & cuenta contable, asi como £ |cuenta de chentes debera ser registrado
tampoco se afecta el awxliar. Se le cuestiond A Vv |en la contabilidad, asi mismo, en ef
al contador y el manifestd que el sistema L € |awdliar de clientes deben realizarse fos
contable no permite ks abonos parciales a T ';‘ cambios a! sistema para que permita los
las facturas. A R abones parciales.
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ROXALUNA, 5.A PT: €1 Fima Fecha
MATRIZ DE EVALUACION DEL RIESGO INHERENTE Reazo AP 04/04/2014
AREA DE CUENTAS POR COBRAR Revisd i) 04/042014
31 DE DICIEMBRE 2013
RIESGD INHERENTE RESPUESTA AL RIESGC
RIESGO O CPORTUNIDAD PROBABILIDAD RESPUESTA  ALTERMATIA DE RESPUESTA
Se detectd que no todas las facturas ienen : Para que fa factwra se considere
st recibo de caja, en algunos documentos g |cancelada deberd llevar su respectivo
$ok aparece la firma del cobrador o una A v |recibo de caa. fa fima vy el selic de
ilegible de ta persona que recibié el pago L ; cancelado en i factura, sin embargo, no
que indica que ya esta cancelado T [ |serd suficiente para que se considere
conjuntamente con (a fecha. A R |pagada.
i Los 0s en efectivo tienen que
Se chservd que los pagos en efectivo pueden R P2g ‘ q
L ) E {operarse de una forma difererfe y no
ser recibidos por cualquier persona y no .
o o o ] A vV |pueden operarse igual que un pago con
existe ningun procedimiento que indique qué E .
. . L cheque. El sistema debe tener un
tratamiento se le tiene que dar, se operan Nl . .
) T ingreso  Ciferente para el efective
igual que un pago con cheque. ! "
A R recibido por el pago de las facturas.
P
R |Se deberan enviar estados de cuenta a
La cartera de clientes no es muy grande, sin 5 los clientes para la confirmacién de
embargo, no se le envian estados de cuenta A £ saidos cuando ios sakios sean mayores
a los clientes para confirmar su saido. L y  |2los 90 cias 0 segUnlo crea conveniente
T 1 |lagerencia,
A R
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4.7 INFORME DE AUDITORIA INTERNA

Guatemala, 15 de abril de 2014

Sefores

Junta Directiva
Roxaluna, S A.
Ciudad de Guatemala

Estimados Sefiores:

Este informe contiene los resultados de riesgos de fraude informatico obtenidos en
la revision del area de cuentas por cobrar. Por lo que no tiene como proposito
criticar las actuaciones de funcionarios o empleados involucrados en las
operaciones del area auditada, sino que lograr incrementar la eficiencia y
rentabilidad de la empresa evitando fraudes

Nuestro estudio y evaiuacién del sistema de control interno informatico sobre
riesgos contables de fraude se llevd a cabo con base a cuestionarios de control

interno.

La revision no tuvo ninguna limitacion durante su proceso y las discusiones con la
administracién respecto a los haillazgos que aqui se informan se llevaron a cabo
dei 01 al 17 de abrii del 2014.

A continuacion se listan los hallazgos encontrados como resuitade de fa
evaluacién practicada, asi como sus respectivas recomendaciones en el area

de cuentas por cobrar:



AREA DE CONTABILIDAD Y CUENTAS POR COBRAR

A. Registro y cobros
Hallazgo:
La empresa no tiene un control sobre los cheques rechazados, no se
registran en la contabilidad; cuando retornan son trasiadados a la persona
de cobros para que solicite nuevamente un cheque.

No existe un procedimiento para los re-depésitos. La operacidon es
trabajada por una persona del cobro y la persona encargada de la cuenta
de clientes es la misma.

Recomendacioén:
No permitir que una persona tenga a su cargo la operacion completa del
departamento de clientes y cobros. (Ver procedimiento 2 literal Ay B)

Hallazgo:

Los abonos parciales que se reciben de los clientes son ingresados al
banco y no se registra en la cuenta contable, asi como tampoco se afecta el
auxiliar. Se le cuestiond al contador y el manifestd que el sistema contable
no permite ios abonos parciales a las facturas.

Se le preguntd al programador y él confirmé que no se pueden realizar
abonos parciales a los documentos de facturacion.

Recomendacion:

Todo documento que se reciba en donde se realiza un abono ¢ un cargo a
la cuenta de clientes deberéd ser registrado en la contabilidad. (Ver
procedimiento 2 literal C)

Hallazgo:
Se detectd que no todas ias facturas tienen su recibo de caja, en algunos
documentos sélo aparece la firma del cobrador o una ilegible de la persona
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que recibid el pago que indica que ya estd cancelado conjuntamente con
la fecha.

Recomendacion:

Para que la faciura se considere cancelada debera llevar su respectivo
recibo de caja, la firma y el sello de cancetado en la factura. (Ver
procedimiento 2 literal D)

Hallazgo:

Se observd que los pagos en efectivo pueden ser recibidos por cualquier
persona y no existe ningun procedimiento que indique qué tratamiento se le
tiene que dar, se operan igual gue un pago con cheque.

Recomendacion:

Los pagos en efectivo tienen que operarse de una forma diferente y no
pueden operarse igual que un pago con cheque. (Ver procedimiento 2
literal E)

Hallazgo:
La cartera de clientes no es muy grande, sin embargo, no se les envian
estados de cuenta a los clientes para confirmar su saldo.

Recomendacion:

Se deberan enviar estados de cuenta a los clientes para la confirmacion de
saidos cuando los saldos sean mayores a los 90 dias o segun lo crea
conveniente la gerencia. (Ver procedimiento 2 literal F)

AREA DE SISTEMAS

. Capacitacion de ingresos

Hallazgo:

La captura de los datos se realiza desde cualquier terminal, no existe un

procedimiento que especifique como y quiénes tienen autorizacidn para la
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captura, cualguier persona puede acceder sin dejar evidencia de que

capturd o alterd la informacion.

Recomendacion:

E! acceso al sistema de contabilidad s6lo deba realizarse de las terminales
asignadas, asi como el ingreso al programa mediante clave de acceso de
uso exclusivo del departamento de contabilidad. (Ver procedimiento 4 literal
B)

Hallazgo:

No existe un reporte de anomalias en datos de entrada, el programador
indicé que no se cuenta con ese tipo de reporte. La captura de datos es
ingresada en forma empirica, no existen instrucciones por escrito de la
forma como se tienen que ingresar [0s registros.

Recomendacion:

El sistema debe emitir un reporte de anomalias, cuando la informacion que
se esta ingresado no coincide con la que tiene el programa en su base de
datos. (Ver procedimiento 3 literal A)

Hallazgo:

No existe ningun control en la operacién del sistema por persona, este tipo
de informacién no la han solicitado nunca, se verificé con el contador, quien
indicd que es correcto.

Recomendacion:

Toda persona que trabaje en el sistema tiene que tener su clave de acceso
y debe quedar la bitacora de las operaciones que realizd en el sistema. (Ver
procedimiento 3 literal B)
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C. Operacion
Hallazgo:
El personal de operadores que trabaja en el control de la informacién no es

rotado, lo que puede permitir que la informacion sea alterada en una forma
fraudulenta.

Recomendacion:

Debe rotarse el personal que tiene el control de los registros contables, por
10 menos cada seis meses debe existir rotacion en este tipo de puestos.
(Ver procedimiento 2 literal G)

Hallazgo:
No existe niveles de seguridad en el sistema de informacién lo que puede
ser objeto de fraude, ya que no se cuenta con ningun bloqueo que no

permita ingresar a los operadores a areas que no le fueron asignadas.

Recomendacion:

Crear niveles de acceso al sistema. (Ver procedimiento 4 literal B)

Hallazgo:

No hay un lugar adecuado para almacenar ia bitacora del sistema lo que
puede ser motivo de indicios de alterar las mismas y por consiguiente dificil
de controlar un fraude ya ejecutado.

Recomendacion:

L os archivos de soporte deben ser almacenados en un lugar fisico que
tenga las caracteristicas de seguridad que amerita la informacion que se
guardara. (Ver procedimiento 4 literal C)

D. Salida
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Hallazgo:

El no poseer una bitacora en los documentos de salida permite que los
informes sean manipulados.

El sistema no tiene un responsable de los documentos de salida lo que no
permite que exista un control adecuado de los mismos.

Recomendacion:

Elaborar bitacora de documentos de salida, al crear la bitacora se debe
tomar en cuenta el usuario que utilizo esta parte del sistema. (Ver
procedimiento 3 literal D)

E. Almacenamiento
Hallazgo:
El sistema no cuenta con claves de acceso que no permita que personas
sin autorizacion ingresen a la informacion confidencial.

Recomendacion:

En las recomendaciones de operacién se mencionan crear los niveles
de acceso al sistema los mismos deben ser tomados para todas las
areas del programa. (Ver procedimiento 4 literal C)

F. Equipo de computo
Hallazgo:
Los antivirus que estan instalados no estan actualizados y son obsoletos.

Recomendacion:

La actualizacién inmediata de os antivirus con sus respectivas licencias, los
mas comerciales en el mercado son los siguientes: Panda, Norton,
Symantec y McAfee. (Ver procedimiento 4 literal A)

Hallazgo:
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Los controles de acceso al centro de computo no existen.

Recomendacion:
Aunque el departamento de computo es pequeno existen controles
minimos que se deben implementar: (Ver procedimiento 4 literal A)

Deseamos agradecer la colaboracién y cortesia mostradas por los funcionarios y
empleados, 10 cual fue de singular importancia durante el desarrolio de
nuestro trabajo.

Dadas las deficiencias y errores suscitados tanto en el diagnoéstico y auditoria,
proponemos como Auditoria Interna, Procedimientos Informaticos en el  Area de
Cuentas por Cobrar, que deberan implementarse segun autorizacion de la

Gerencia, ante las novedades suscitadas.
Atentamente,

Lic. Adrian Pineda

Auditor Interno

Colegiado 9110728
Roxaluna, S.A.
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INTRODUCCION

Los siguientes procedimientos tienen como objetivo principal, servir como una
fuente de consulta y orientacion para los responsables del area de cuentas por
cobrar.

Para una mejor comprension los procedimientos, se estructuraron de una manera
logica y sencilla, buscando alcanzar el objetivo para el cual fueron elaborados, sin

dejar de ser una herramienta de conocimientos técnicos y administrativos.

Contiene los procedimientos informaticos para cada actividad de forma textual,
para las siguientes areas. area de contabilidad, cuentas por cobrar, entrada de
datos en el procesamiento de informacion y la emisioén de resultados y seguridad
del area de sistemas

Cabe sefalar que lo procedimientos estaran sujetos a modificaciones, tanto en las

politicas de operacidén, como en los avances tecnologicos deberan ser revisados
por lo menos una vez al aino.
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL AREA DE CUENTAS POR COBRAR

OBJETIVO

Servir como instrumento de consuita y apoyo en la prevencidn de fraudas
informaticos de las cuentas por cobrar de la empresa Roxaluna, S.A.

ALCANCE
Lo siguientes procedimientos estan dirigidos a todo el personal del area de
cuentas por cobrar y demas interesados de la administracion.

USO DE LOS PROCEDIMIENTOS

Esta parte del documento proporciona los lineamientos practicos de las siguientes
areas. contabilidad, cuentas por cobrar, entrada de datos en el procesamiento
de informacion y la emision de resultados y seguridad del area de sistemas.

Para poder obtener los beneficios deseados de este documento, sus lectores
deberan estar familiarizados con las operaciones de la cuenta por cobrar

St bien, este material resuitara util para aquellos usuarios que pretenden mejorar
su control interno en la prevencién de fraudes informaticos. Los usuarios deberan
guiarse en el contenido del mismo, ya que los procedimientos de control interno
informaticos son claramente definidos.

Elabord | Revisé Aprob
Adrian Pineda | Lic. Juan Carlos Diaz - Lic. Antonio Lou

| Guatemala, Abril 2014 | Guatemala, Abril 2014 . Guatemata, Abril 2014
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL AREA DE CUENTAS POR COBRAR

1. Procedimientos de control interno para la organizaciéon del area de
contabilidad

Objetivo: organizar el area de contabilidad para que funcione con eficacia y
eficiencia la empresa, lo cual se logra mediante el disefio adecuado de la
estructura de puestos, unidades de trabajo, lineas de autoridad y canales de
comunicacion, complementados con la definicidn correcta de funciones y
actividades, la asignacion de responsabilidad y la definicion clara de los perfiles de
los puestos.

Procedimientos a realizar:
A. Direccién
B. Division del trabajo
C. Asignacion de responsabilidad y autoridad
D. Establecimiento de estandares y métodos

A) Direccién:

Contador General Coordinacion de Recursos: Asignar y distribuir de
Manera correcta los recursos del area de contabilidad
en la empresas, con el fin de que dichos recursos sean
mas equitativos y productivos.

Supervision de Actividades: vigilar que el area
contable, sobre la realizacion de las funciones y
actividades que se tienen encomendada, en esta area,

supervisar el trabajo que se realiza con los recursos de

la empresa.
' Elaboro | Reviso Aprobé |
| Adrian Pineda | Lic. Juan Carlos Diaz Lic. Antonio Lou ‘
t Guatemala, Abril 2014 | Guatemala, Abril 2014 Guatemala, Abril 2014 |
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PROCEDIMIENTOS INFORM/\TICOS PARA LA PREVENCION DE FRAUDES
EN EL AREA DE CUENTAS POR COBRAR

Contador General

Contador General

Delegacion de autoridad y responsabilidad: limitar la
autoridad y responsabilidad, tantc a los puestos de
mayor como de menor jerarquia.

Asignacion de actividades: disefiar las actividades de
cada uno de los puestos que integran la estructura de la
organizacion.

Distribucién de recursos: se debe asignar los
recursos disponibles con el propdsito de que los
empleados cumplan eficientemente con las actividades
y tareas que tienen encomendadas.

B) Divisién del Trabajo

Se debe realizar La division del trabajo para maximizar
la produccién de los trabajadores, se deben dividir
grandes tareas en lotes mas pequefos de trabajo
distribuyéndose en varias personas. Con esto se
incrementara la eficacia y eficiencia de las actividades
de la empresa. Se requiere una divisibn mas
especializada del trabajo para el cumplimiento de las
actividades, operaciones y tareas que se desarrollan.

C) Asignacion de responsabilidad y autoridad

Se debe asignar las lineas de autoridad por puesto y el
establecimiento de los limites de responsabilidad que

| Etabord Reviso Aprood |
| Adrian Pineda | Lic. Juan Carlos Diaz Lic. Antonio Lou |
| Guatemala, Abril 2014 | Guatemala, Abril 2014 . Guatemala, Abnl 2014 \

105



PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL AREA DE CUENTAS POR COBRAR

Contador General

Contador General

tendré@ cada uno de estos, incluyendo los canales
formales de comunicacién. Es delimitar claramente la
autoridad vy la responsabilidad que tendra cada
integrante de esas areas.

D) Establecimientos estandares y métodos
Se debe estandarizar el desarrollo de todas las

actividades y funciones a fin de que estas se realicen de
manera uniforme conforme a las necesidades concretas
de las unidades que integran la empresa. Se deben
establecer de manera uniforme todos aquellos
procedimientos y metodologias que  permitan
estandarizar la operacion, asi como para el desarrollo
de nuevos sistemas de operacion,

E) Perfiles de puestos

Establecer los requisitos, habilidades, experiencia y
conocimientos especificos que se necesita que posea el
personal que ocupa un puesto en el area contable.

2. Procedimientos de control interno para el area de cuentas por cobrar

Objetivo: En base a las deficiencias encontradas por la auditoria externa detallar

los procedimientos para corregir estas fallas y asi evitar algun tipo de fraude.

Procedimientos a realizar:

 Elabord | Revisé Aprobd ,
| Adrian Pineda | Lic. Juan Carlos Diaz Lic. Antonio Lou :
t Guatemala, Abril 2014 | Guatemala, Abril 2014 Guatemala, Abril 2014 i
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL AREA DE CUENTAS POR COBRAR

Cheques rechazados
Separacion de funciones

Abonos parciales
Cancelacion de facturas
Cobros en efectivo

Emisidn de estados de cuenta

@ Mmoo o>

Rotacién de personatl

A) Chegues rechazados

Auxiliar de Contabilidad | Anular el registro contable realizado al recibir el cheque,
de modo que se debite nuevamente la cuenta por caja
y bancos y se acredita la cuenta por cobrar por el valor
del cheque puesto que no se hizo efectivo el pago.
contabilizar la tenencia de ese cheque devuelto hasta
gue sea entregado al girador 0 el banco lo pague. Las
cuentas de orden contemplan esta situacion y para elio
ha dispuesto la cuenta, donde se debitara el valor del
chegue devuelio y la contrapartida sera un crédito a la
cuentas deudoras de control por el contra.

B) Separacién de funciones
Contador General El departamenio de contabilidad debe de dividir las

atribuciones de los 2 auxiliares para que no solo uno

| Elaboro | Revisd _Aprobd |
| Adrian Pineda | Lic. Juan Carlos Diaz Lic. Antonio Lou é
Guatemala, Abril 2014 | Guatemala, Abril 2014 . Guatemala, Abril 2014 |
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PROCEDIMIENTOS !NFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL AREA DE CUENTAS POR COBRAR

Auxiliar de Contabilidad

realice las operacion completa de las cuentas por
cobrar. (facturacién y de cobros)

C) Abonos parciales
Los documento que se reciban, en donde se realiza un

abono o un cargo a la cuenta de clientes debera ser
registrado en la contabilidad, asi mismo, en el auxitiar
de clientes, realizar los cambios al sistema para que
permita los abonos parciales.

D) Cancelacién de facturas

La factura debe de ser cancelada vy se emitira su
respectivo recibo de caja, y colocarse la firma y el sello
de cancelado en la factura.

E) Cobros en efectivo

Los cobros en efectivo deben de operarse de una
forma diferente a los cobros realizados con cheque, se
debe de colocar en el recibo de caja que se realizd el
cobro en efectivo. Ademas en el sistema de cémputo
deber de tener un ingreso donde haya constancia dicho
cobro en efectivo se realizé para el pago de las
facturas.

F) Emision de estados de cuenta.

| Elabord
[ Adrian Pineda
Guatemala, Abril 2014

| Reviso Aprobo
| Lic. Juan Carlos Diaz Lic. Antonio Lou
Guatemala, Abrl 2014 Guatemala, Abril 2014
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL AREA DE CUENTAS POR COBRAR

Emitir estados de cuenta cada mes, deberan de
enviarse los mismos a los clientes, para la confirmacién
de los saldos con la cuenta contable.

G) Rotacién de personal

Contador General Rotar el personal que tiene el control de los registros
contables, por io menos cada afio entre 10s 2 auxiliares
que tiene asignados.

3. Procedimientos de control interno de: entrada de datos, procesamiento de
Informacién y la emision de resultados

Objetivo: se detallaran los procedimientos para verificar la existencia y
funcionamiento en la captura de datos; se comprobara que todos los datos sean
debidamente procesados y se verificara la confiabilidad, veracidad y exactiiud del
procesamiento de datos asi como en el resuitado en la emisién de resultados.

Procedimientos a realizar:

A. Verificar [a existencia y funcionamiento de los procedimientos de captura
de datos.

B. Comprobar que todos los datos sean debidamente procesados.

C. Verificar la confiabilidad, veracidad y exactitud del procesamiento de
datos.

D. Comprobar la suficiencia de la emision de informacion.

| Elabord | Reviso Aprobd
| Adrian Pineda | Lic. Juan Carlos Diaz Lic. Antonio Lou
1 Guatemala, Abril 2014 (Guatemaia, Abril 2014 . Guatemaia, Abril 2014

169

i



PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL AREA DE CUENTAS POR COBRAR

Contador General

Contador General

A) Verificar la existencia y funcionamiento de los

procedimientos de captura de datos

Cotejar los datos ingresados, chequeos aleatorios de
datos, esto para garantizar la veracidad y confiabilidad
de los datos introducidos al sistema.

B) Comprobar gque todos los datos sean

debidamente procesados

Verificar que los datos sean procesados de manera
oportuna, confiable, eficiente y que sean procesados sin
que sufran ninguna alteracion, ya sea accidental,
involuntaria ¢ dolosa, durante su procesamiento.
Verificar que no haya algun tipo de manipulacion
externa o interna, accidental o intencional que altere los
procesamientos de informacién implementados en la

empresa.

C) Verificar la_confiabilidad, veracidad y exactitud

del procesamiento de datos.

Verificar fa confiabilidad, veracidad y exactitud del
procesamiento de datos.

D) Comprobar la_suficiencia de la emision de

resultados.
Verificar que la informacion proporcionada al usuario

sea, ni mas ni menos, la necesaria para satisfacer sus

§ Elaboro | Revisd Aprobd |
| Adrian Pineda i Lic. Juan Carlos Diaz Lic. Antonio Lou 5
| Guatemala, Abril 2014 | Guatemala, Abril 2014 . Guatemala, Abril 2014 '
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PROCEDIMIENTOS |NFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL AREA DE CUENTAS POR COBRAR

requerimientos fundamentales para la realizacion de
sus actividades cotidianas.

4. Procedimientos de control interno para la seguridad del area de sistemas
Objetivo: se detallaran los procedimientos de controf interno para la seguridad del
area de sistemas, en donde se encuentra la seguridad de sus recursos
informaticos, del personal, de la informaciéon, de sus programas, detallando las
medidas preventivas.

Procedimientos a realizar:

A. Control para la seguridad fisica del area de sistemas.
B. Control para la seguridad légica de los sistemas.

C. Control para seguridad de las bases de datos.

A) Control para la sequridad fisica del area de

sistemas

Contador General Inventario del hardware, mobiliario y equipo:
Realizar el registro de caracter contable que se hace de

todos los activos de los sistemas, en dicho registro se

anotan las caracteristicas, la configuracion, el tipo de

procesadores, la velocidad, los componentes, las

especificaciones y demas elementos que compone el

hardware de cada uno de los sistemas

Guatemala, Abril 2014 | Guatemala, Abril 2014 . Guatemala. Abril 2014 7

computacionales.
i Elaboré | Revisd Aprobé |
i Adrign Pineda | Lic. Juan Carlos Diaz Lic. Antonio Lou |
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL AREA DE CUENTAS POR COBRAR

Resguardo del equipo de cOmputo: asignar
documentalmente el equipo de cémputo, de sus
periféricos, mobiliario demas componentes que se hace
al personal o a los usuarios del area de sistematizacion;
por medio de estos documentos se les responsabiliza
de la salvaguarda y buen uso del equipo que tienen
asignado, la intencién es contar con un documento de
control sobre este tipo de activos y mantenerlo vigente,
asi como responsabilizar al usuario del uso adecuado y
la proteccion de estos activos.

Bitacoras de mantenimientos y correcciones: hacer
el reqgistro pormenorizado y cronolégico del
mantenimiento preventivo y las reparaciones del
hardware, perifericos y equipos asociados del sistema
computacional, asi como de sus instalaciones vy
mobiliario; estas bitacoras, una por cada sistema, se
obtienen estadisticas utiles para valorar su utilidad en la
empresa.

Acceso del personal al area de sistemas: limitar y
controlar el ingreso del persenal y usuarios al area de
sistemas, para evitar contingencias y riesgos fisicos a

los equipo de dicha area.

| Elabord
i Adrian Pineda

| Reviso Aprobo
| Lic. Juan Carlos Diaz Lic. Antonio Lou

i
i
i

E

| Guatemala, Abril 2014 | Guatemala, Abril 2014 Guatemala, Abril 2014
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PROCEDIMIENTOS iNFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL AREA DE CUENTAS POR COBRAR

Mantenimiento a instalaciones y construcciones:
salvaguardar y mantener en buen estadc las
instalaciones del sistema, ya sean eléctricas, las
comunicaciones via telefonica, satelital, modem u otros
medios similares, asi como las conexiones del sistema
computacional, sean individuales, redes internas,
externas, entre ofras. Mantenimiento de las
construcciones del area de sistemas incluyendo la
iluminacion, el medio ambiente el clima artificial para la
comodidad de los usuarios, etc.

Actualizacion, asesoria y mantenimiento del
hardware: hacer convenios con los proveedores,
distribuidores de equipos y demas personas
involucradas en el buen funcionamiento del hardware,
periferico, mobiliario y equipo del area de sistemas.
Incluyendo la asesoria, actualizacion de sistemas, los
avances tecnoldgicos y demas aspectos que permiten el
uso optimo del sistema.

B) Control para la sequridad I6égica de los sistemas
Acceso al sistema, a los programas y a la

informacién: delimitar el nivel de acceso de los
usuarios y personal al érea de sistemas, estableciendo
los privilegios, modos de entrada, forma de uso del
sistema y otras caracteristicas, para el control de los

 Elaboro ' Revisd “Aprobé |

| Adnian Pineda ' Lic. Juan Carlos Diaz Lic. Antonio Lou

Guatemala, Abril 2014 | Guatemala, Abril 2014 Guatemala, Abril 2014
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usuarios. Creando claves de acceso y delimitaciéon del
uso del programa e informacion.

Establecimiento de niveles de acceso: definir
mediante la programacion y las paqueterias especificas
de control {6gico, los limites de acceso de los usuarios a
fos programas  institucionales, paqueterias vy
herramientas de desarrolio, de acuerdo con la
importancia del software e informacién que pueden
manejar.

Digitos verificadores y cifras de control: se debe
hacer el establecimiento de operaciones aritmeticas,
controles sumados y digitos de verificacidn matematica
de los datos que se capturan y se procesan en el
sistema, con el propdsito de mantener la confiabilidad

de estos ultimos.

Palabras clave de accesos: establecer por medio de
palabras clave (contrasefas) para el acceso y uso de
los programas y archivos de informacion. Estas claves
las debe establecer el administrador del sistema y por el
propic usuario.

C) Control para sequridad de las bases de datos.

Programas de proteccion para impedir el uso
inadecuado y la alteracién de datos de uso

| Elaboré
Adrian Pineda
Guatemala, Abrii 2014

| Reviso - Aprobd
| Lic. Juan Carlos Diaz : Lic. Antonio Lou
Guatemala, Abril 2014 . Guatemala, Abril 2014
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exclusivo: definir el usuario autorizado que tenga
acceso a ios datos de uso exclusivo. Esto se hace para
proteger la informacién contenida en los archivos del
sistema.

Respaldo periédicos de informacion: establecer los
planes y programas de respaldo (back-up) de la
informacién de la base de datos, de la informacién de
cada usuario, de las diferentes areas 0 de toda la
institucion. Los archivos de respaldo deben de tener 2
copias de respaldo una que debe estar en las
instalaciones de la empresa y la otra debera estar en
una cajilla de seguridad.

Planes y programas para prevenir contingencias y
recuperar informacion: salvaguardar las bases de

datos de la institucién.

Control de acceso a las bases de datos: Limitar el
acceso de usuario no autorizados a las bases de datos.

| Elabord | Revisd Aprobd |
| Adrian Pineda ; Lic. Juan Carlos Diaz Lic. Antonio Lou ‘
iGuatemala Abril 2014 | Guatemala, Abril 2014 Guatemaia. Abrit 2014
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SIMBOLO SIGNIFICADO
Archivo
7 Archive temporal o defntivo de algun documento
Documento Documents generads o requendo por & pracediments
_——y

Cuando  exislen copias  se pueden representar v enumerar
asignando al argenal indistntamente la letra © o el numerg !

v al duphcade v demas copias la numeracion correlativa

Terminal

Identfica el wmicie y et fin de un procedumente segun 1a palabra
que se unhice dentro del dvalo

Representa una actvidad fa cual se descnbe brevemente dentro
del rectangula

Conector
L

9,

Indica contnuidad de una accan con otra deptro de una misma
pagina

Lineas de Flujo
P o 4

!

Conectan elementos dei procedimients € indican 1a secuencia a
Sequir

Conector de Pagina

]

Conecta una actvidad con otra de una pagna diferente
Cpeionaimente se puede ¢elocar el numero de 1a pagina a {a que
s€ Conecta

Decision

Sefiaia un puntc en el procesc en el que hay que lomar una
deciman A partr de ali el precedmmuento puede tomar gos V2t
vias v i3 seleccidn de una de ellas depende de 1a respuesta aia
prequnta que se descnbe dentro del rombo

| Elabord
Adrian Pineda
Guatemala, Abril 2014

TAprobé
| Lic. Antonio Lou

| Revisé
| Lic. Juan Carlos Diaz
Guatemala, Abril 2014

| Guatemnala, Abril 2014
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DESCRIPCION VENTAS CONTABILIDAD COBROS MENSAJERO
1. inicio de proceso Inicio de
proceso
2. Ventas elabora cotizacion para cliente
Elabora
cotizacion
3. Ventas emite Orden de facturaciény Emite ordends
trasiada z contabilidad facturacion
4. Contabilidad crea codige de cliente
Creacion de
codigo de cliente
S. Contabilidad elzbora e imprime factura
HBaborae
imprime factura
6. Contabilidad contabiliza factura, registra ¢ "
o . antabifizay
auxiliar de clientes y traslada factura a cobros registraa wiiiar
7. Cobros adjunta documentacion y entrega Adjunta
factura a mensajero para entregar a cliente documentacitn y
entrega al
- mensakro
] Entrega facture
8. Mensajero entrega factura a cliente oo J]  achene
' Elabord | Revis6 Aprobd

kAdrién Pineda
Guatemala, Abrl 2014

| Lic. Juan Carlos Diaz
Guatemala, Abril 2014
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCION DE FRAUDES

EN EL AREA DE CUENTAS POR COBRAR

DESCRIPCION VENTAS CONTABILIDAD COBROS MENSAJERO
9. Mensajero entrega copia de factura firmada por
cliente a cobros Entroga copia de
factura acobros
10. Cobros recibe copia de factura y registra en
Ry
cuentas por cobrar ecine “"?“
factura y registra . -
encuentas por
11. Cobros, transcurrido el tiempo de crédito,
procede 2 realizar el cobro Procede a
realizar elcobro
12.Cobros, procede a reaiizar Hamadgas a clientes < Cc:::gr;na 3
para verificar pago.
No
si -
Realaa de
nueve gaston do
cobro
13. Se procede a rezlizar el cobro
Procede a
realizar el cobro
14_Clienterealiza pago
Recibe chegue det
chiente, emte
racibo de raja
15.Mensajerc entrega cheque de pago a cobros
Entraga chagque
de pago a cobros
16. Cobros recibe pago y deposita en cuentas
bancarias Recibe pagoy
depasita e
Dade bajaa
17.Cobros da de baia a cliente del reparte de clientes def
L b reporte de
cuentas por cobrar cuentaspor
18.Fin del preceso
Fin del proceso
I
-

Adrian Pineda

Guatemala, Abril 2014

Lic. Juan Carlos Diaz
| Guatemnala, Abril 2014
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CONCLUSIONES

La empresa de transporte de la unidad de analisis, dentro de su actividad
productiva es la prestacion de servicios, cuenta en la actualidad con un
sistema informatico para el manejo de clientes, no confiable en un 100%
basado en el informe elaborado por auditoria externa y como consecuencia
de ello, estda expuesta a riesgo y pueda tener dificultades de indole
operacional, financiero y contable que pueda cbstaculizar el logro de sus
objetivos.

La elaboracion e implementacién de procedimientos de control interno
informaticos proporcionara mayor seguridad a la empresa, determinando la
certeza que la informacion contable, contenida en la base de datos es real y
que no fue manipulada o alterada mediante fraude informatico.

El sistema informatico que actualmente posee la empresa unidad de
estudio, se encuentra estructurado en modulos que permiten trabajar
independiente a los distintos departamentos, asi hay un modulo de
contabilidad, etc., y particularmente el mdédulo de clientes, lo que es
considerado en el ambito de informatica como una ventaja, sin embargo,
dicho sistemas ha puesto al descubierto su vulnerabilidad, pues a pesar de
poseer medidas de seguridad propias de los sistemas de cémputo, estas
demostraron no ser suficientes ante las habilidades del personai
involucrado en las alteraciones, que al final resultaron en detrimento de los

intereses de la compafiia.

Para la empresa de transporte unidad de estudio, et fraude informatico, es
algo que se puede prevenir pero el riesgo siempre existira. Con la
implementacién de nuevos controles mejorara los ya existentes, se va a
tener la seguridad que se minimizara el riesgo de la comisién de hechos

delictivos.
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1.

RECOMENDACIONES

La empresa de transporte objeto de estudio debe de mantener en el area
de clientes un adecuado sistema informatico que le sirva a la administracién
como un medio valioso y de ayuda en la toma de decisiones, veraz,

completa y oportuna.

Para obtener mayor seguridad las empresas y asi prevenir fraudes
informaticos, especificamente en el area de clientes 0 cuentas por cobrar,
deberan de implementar ios procedimientos de controi interno informatico.

. La empresa unidad de estudio no debe de confiar plenamente en los

dispositivos de seguridad que de fabrica tengan el sistema de cdmputo.
Por el contrario, deben de hacerse las pruebas necesarias sobre la
seguridad del sistema e implementar sus propios mecanismo de rastreo,
monitoreo © supervision de la actividad de los usuarios dentro del modulo
de cuentas por cobrar del sistema de computo. Ademas debe de apoyarse
en la auditoria interna para mitigar el riesgo de fraude que requiere de
procedimiento de prevencidén y controles que en su conjunto reduzcan la
probabilidad de ocurrencia de fraudes y conductas impropias, pero que al
mismo tiempo maximicen la posibilidad de detectarlas antes de que

signifiqguen un quebranto econdmico para la organizacién.

. Implementar los procedimientos de control interno para prevenir el fraude

informatico especificamente en el area de clientes de la empresa objeto de
estudio, para mejorar Ios ya existentes, y asi tener la seguridad de
minimizar el riego de la comisidén de hechos delictivos.
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ANEXO
GLOSARIO



Glosario de términos informéticos

Antivirus: software que se instala en el computador para detectar y eliminar
virus informaticos.

Backup: tambien llamado copia de seguridad, es la tarea de duplicar y guardar
cualquier tipo de datos o informacion en otro fugar (disco, servidor...) para que
pueda ser recuperado en caso de la perdida de la informacion original.

Bluetooth: sistema de conexidn inaldambrica para voz y datos. Es utilizado en
distancias cortas. Su limite de accion es de unos 10 metros.

Browser: programa o aplicacion que permite navegar en internet y encontrar
exactamente la informacidn o tematica que se busca. Las mas populares son:
Chrome, Firefox, Safari y Explorer.

Caché: memoria existente en el disco duro que permite guardar copias
temporales de archivos para poder acceder a ellos en ciertos momentos. Es util
cuando se accede a Internet, ya que se pueden guardar algunocs elementos de
paginas Web para no tener que cargarios en la préxima visita a la misma
pagina.

Cookie: pequefo fichero que se instala en la memoria virtual del computador
cuando se accede a paginas Web. Sirve para que la pagina visitada conozca el
perfil de sus visitantes y guardar contrasefas.

Download: descarga. Se refiere al proceso de transferir datos desde un punto
remoto (servidor u otro computador) a tu propio equipo.

Hardware: se refiere a la parte fisica ¢ so0lida de un ordenador u otro elemento
informatico.

Formatear: es el proceso de preparar tu disco duro para que se pueda instalar
el sistema operativo.

Interface: punto de comunicacién entre dos elementos electrénicos o©
informaticos. Muchas veces se refiere a él como puerto. También se podria
definir como el punto de contacto entre el usuario, el computador y el
programa; por ejemplo, el teclado o un menu.

Microprocesador: componente de hardware que contiene un sélo circuito
integrado que lleva a cabo instrucciones.

Modem: dispositivo que sirve para conectar con Internet. Lo que hace es
modular los datos digitales para su transmision por lineas telefonicas
convencionales, para después remodular la sefial a su llegada.



Sistema informatico: conjunto de elementos hardware, software y periféricos
que conectados entre si, forman un computador.

Sistema operativo: conjunto de programas que sirven para mangjar un
computador.

Software: conjunto de programas, procedimientos y documentacion asociados
a un sistema informatico.

Contrasefa: es una cadena de caracteres con la que se restringe o permite el
acceso, de ciertos usuarios, a un determinado iugar o fichero. El ejemplo mas
habitual es la contrasefia de una tarjeta de credito.

Gusano (Worm): Es un programa similar a un virus que, a diferencia de éste,
solamente realiza copias de si mismo, ¢ de partes de él.

Hacker: Persona que accede a un ordenador de forma no autorizada e ilegal.

Herramienta de hacking: Programa que puede ser utilizado por un hacker para
causar perjuicios a los usuarios de un ordenador (pudiendo provocar el control
del ordenador afectado, obtencidon de informaciéon confidencial, chequeo
de puertos de comunicaciones).

Troyano / Cabalio de Troya: En sentido estricto, un troyano no es un virus,
aungue se considere como tal. Realmente se trata de un programa que llega al
ordenador de manera encubierta, aparentando ser inofensivo, se instala y
realiza determinadas acciones que afectan a la confidencialidad del usuario
afectado. La historia mitologica E/ Caballo de Troya ha inspirado su nombre.

Troyano bancario: Programa malicioso, que utilizando diversas técnicas, roba
informacidén confidencial a los clientes de banca yfo plataformas de pago
online.

Vacunacién. Es una técnica antivirus que permite almacenar informacion scbre
los ficheros, con el fin de detectar posibles infecciones de éstos,
posteriormente.

Virus: Los virus son programas que se pueden introducir en los ordenadores y
sistemas informaticos de formas muy diversas, produciendo efectos molestos,
nocivos e incluso destructivos e irreparables.

Vulnerabilidades: Fallos o huecos de seguridad detectados en
algun programa o sistema informatico, que los virus utilizan para propagarse e
infectar.



