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Guatemala, mayo de 2014.

Lic. José Rolando Secaida Morales
Decano de la Facultad de Ciencias Económicas
Universidad de San Carlos de Guatemala
Ciudad Univers¡taria zona 12
Ciudad.

Señor Decano:

De conformidad con la designac¡ón que me h¡ciera en su
oportunidad la decanatura a su cargo, contenido en el oficio
DIC.AUD.31l-2013 de fecha 12 de septiembre del año 2013,
procedí a asesorar el trabajo de Tes¡s titulado "EL PAPEL DEL
CONTADOR PÚBLICO Y AUDITOR, COMO AUDITOR INTERNO
EN LA ELABORACIÓN DE PROCEDIMIENTOS DE CONTROL
INTERNO EN LA PREVENCION DE FRAUDES INFORMÁTICOS
EN EL ÁREA DE CUENTAS POR COBRAR PARA UNA
EMPRESA DE TRANSPORTE TERRESTRE'' preparado y
presentado por el señor ADRIAN PINEDA GARCIA estudiante de
la Facultad de Ciencias Económicas de esa casa de estudios
superiores.

El Trabajo que presenta el señor Pineda, está desarrollado en
forma ordenada y revela el resultado de la investigación efectuada
en los ámbitos de transporte, de informática y auditoría interna.
Por lo que considero ha s¡do elaborado satisfactoriamente,
atendiendo los requ¡sitos académicos ex¡g¡dos por la facultad bajo
su administración.

Consecuentemente, me permito recomendar la aprobación del
trabajo y que sea aceptado para la discusión en el Examen Pr¡vado
de Tesis.

S¡n otro
muestra

la ocasión para exteriorizarle altas
n y estima.

t\/)
rloé Díaz
PANo 8799
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CAPíTULO I

EMPRESA DE TRANSPORTE TERRESTRE Y LA AUDITORíA INTERNA

1.1 EMPRESA DE TRANSPORTE TERRESTRE

Es la encargada de trasladar cosas, bienes o mercancías de un lugar a otro por

vía terrestre. La prestación de dicho serv¡cio de carácter lucrativa ya que la

misma cubre r¡esgos en el traslado de mercaderías, cosas o bienes.

1.1.1 Definición de empresa

"Es una organización, ¡nstitución o industria, dedicada a actividades o persecución

de fines económicos o comerciales, para sat¡sfacer las necesidades de bienes y/o

servicios de los demandantes, a la par de asegurar la contlnuidad de la estructura

productivo-comercial así como sus necesarias inversiones".(16:1 )

El artículo 655 del Código de Comercio de Guatemala, indica que "se entiende por

empresa mercantil el conjunto de trabajo, de elementos materiales y de valores

incorpóreos coordinados, para ofrecer al público, con propósito de lucro y de

manera sistemática, bienes o serv¡cios". (6:1 03)

1.'l .2 Clas¡ficación de empresas

El avance tecnológ¡co y económico ha originado la existencia de una gran

diversidad de empresas. Aplicar la administración más adecuada a la realidad y a

las necesidades específicas de cada una determinará el éxito de la función

empresar¡al. Resulta pues importante def¡nir las d¡ferentes clases de empresas

existentes en el med¡o guatemalteco.

/ Por sectores económ¡cos

a) lndustriales: la actividad primordial de este tipo de empresas es

producción de b¡enes med¡ante la transformación de la materia

extracción de materias primas.

la



Las industrias a su vez se clasif¡can en:

r' Extract¡vas; cuando se dedican a la extracción de recursos naturales, ya

sea renovable y no renovable.

r' Manufactureras: son empresas que transforman la materia prima en

productos terminados.

b) Comerciales: son intermediarias entre productor y consumidor; su

func¡ón primordial es la compra y venta de productos terminados.

Pueden clasificarse en:

/ Mayorista: venden a gran escala o a grandes rasgos.

r' Minor¡ta (detall¡sta): venden al por menor.

/ Gomisionista: venden de lo que no es suyo, dan cons¡gnación.

c) Agropecuarias: son aquellas que explotan a grandes cantidades los

productos agrícolas, pecuarios, del campo y sus recursos.

d) Serv¡cio: son aquellas que br¡ndan servicio a la comunidad que a su vez

se clas¡fican en:

/ Transporte

r' Turismo

r' lnstituciones fi nancieras

/ Servic¡os públicos

r' Servic¡os pr¡vados

/ Educación

/ Finanzas

r' Salud

r' Por el origen de capital

a) Público: su cap¡tal proviene del estado o gobierno.

b) Privado: son aquellas en que el capital proviene de particulares.

c) Economía mixta: el capital prov¡ene una parte del estado y la otra de

particulares.



r' Por su tamaño

No hay unan¡midad en los economistas a la hora de establecer qué es una

empresa grande o pequeña, puesto que no ex¡ste un criter¡o único para medir

el tamaño de la empresa. Los principales ¡ndicadores son: el volumen de

ventas, el capital prop¡o, número de trabajadores, benef¡cios, otros, el más

utilizado suele ser según el número de trabajadores. Este criterio delimita la

magnitud de las empresas de la forma mostrada a continuac¡ón:

a) M¡croempresa: s¡ posee de 1 0 o menos trabajadores.

b) Pequeña empresa: si tiene un número entre 11 y 49 trabajadores.

c) Mediana empresa: si tiene un número entre 50 y 250 trabajadores.

d) Gran empresa: si posee más de 250 trabajadores.

e) Multinacional: es aquella empresa que cuenta con operac¡ones en

varios países.

r' Por su ámb¡to geográfico

En función del ámbito geográfico en el que las empresas real¡zan su

actividad, se pueden clasificar en:

a) Empresas locales: son aquellas empresas que venden sus productos o

servicios dentro de una localidad determinada.

b) Empresas nac¡onales: son aquellas empresas que actúan dentro de un

solo país.

c) Empresas multinacionales o internac¡onales: son aquellas que actúan

en varios países.

d) Empresas transnacionales: las empresas transnacionales son las que

no solo están establecidas en su país de origen, sino que también se

const¡tuyen en otros países, para realizar sus activ¡dades mercant¡les no

solo de venta y compra, sino de producción en los paÍses donde se han

establecido.



r' Por el número de prop¡etar¡os

a) Empresas individuales: s¡ sólo pertenece a una persona. Ésta puede

responder frente a terceros con todos sus bienes, es dec¡r. con

responsabilidad ilimitada, o sólo hasta el monto del aporte para su

constituc¡ón, en el caso de las empresas individuales de responsabilidad

l¡mitada. Es la forma más sencilla de establecer un negocio y suelen ser

empresas pequeñas o de carácter familiar.

b) Empresas de soc¡edades: constituidas por varias personas. Dentro de

esta clasificación están: la sociedad anónima, la sociedad colectiva, la

soc¡edad comanditaria, la sociedad de responsabilidad limitada.

/ Por la función social

a) Lucrativas: se constituye la empresa con el propós¡to de explotar y

ganar más dinero.

b) No lucrativas: son empresas que su factor social es la ayuda y apoyo de

la comunidad.

1 .1.3 Empresa de transporte terrestre

Es la encargada de trasladar cosas, b¡enes o mercancías de un lugar a otro por

vía terrestre. La prestación de dicho servicio es de carácter lucrativo ya que la

misma cubre r¡esgos en el traslado de mercaderías, cosas o bienes.

/ Empresa de transporte autorizada

Empresas de transporte legalmente constituidas que cuentan con

autorizac¡ones para realizar actividades propias del régimen de tránsito

aduanero.

r' Transporte internacional de mercancías

Consiste en el traslado de bienes de un país a otro mediante los sistemas

de tránsito aduanero internacional.



Autoridades aduaneras

Son las responsables de efectuar el contr"ol aduanero como lo dictan los

acuerdos y convenios internacionales, sin olvidar la legislac¡ón nacional de

dichos países, por ejemplo en el caso de aduanas de partida, deben

verificar que en la documentación presentada hayan sido declarados

correctamente los medios de transporte, unidades de carga y mercancías

que se transportan, debiendo colocar los prec¡ntos aduaneros, para

asegurar y autor¡zar el ¡nicio del tránsito aduanero por Ia ruta y plazo

establecido.

Contrato de transporte

Se suscribe entre el transport¡sta y el

condiciones del tránsito, el lugar de

condicrones de las mercancías.

cl¡ente, donde se describen las

recepción y entrega, plazos y

1.1.4 Antecedentes de la empresa de transporte terrestre objeto de

estudio

Es una empresa unidad de anális¡s Roxaluna, S. A., fue fundada en el año 200'1

en la c¡udad de Guatemala, en constante evolución, se ded¡ca a prestar servicio

de transporte terrestre nacional desde su fundación se ha caracterizado por contar

con tecnología moderna para el registro de sus operaciones y procesos

administrativos.

Esta empresa ofrece una ampl¡a gama de servic¡os como transporte de bienes y

cosas, maquinaria pesada y l¡viana. Cuenta con transporte ¡dóneo para prestar un

servicio de calidad y de satisfacción para el cliente.

/ Transporte terrestre nac¡onal

a) Transporte de cargas interdepartamentales (Escuintla, lzabal, San

Marcos, Chiquimula, otros.)

b) Transporte de carga en camiones puerta a puerta en toda Guatemala.



c) Transporte terrestre internacional.

Equipo que tienen para prestar los diferentes servicios son:

a) Equipo especial¡zados en trasporte de mobrl¡ario y menaje de casa.

b) Equipo para cargas refrigeradas.

c) Equipo para cargas sobred¡mensionadas.

d) Equipo para cargas consideras pel¡grosas.

Estructura según su const¡tución jurídica

Las empresas pueden clasificarse también según su constitución jurídica,

en este caso se constituyó por medio de una Soc¡edad Anónima la cual

según el Código de Comercio de Guatemala en su artículo No.86 se define

como: "es la que t¡ene el capital dividido y representado en acciones la

responsabilidad de los accionistas está l¡mitada al pago de las acciones que

hubiera suscrito." (6:1a).

En el artículo No.87 el cual define la denominación de la sociedad de la

siguiente manera: " La Sociedad Anónima se identifica con una

denominación, la cual se podrá formar con el grado obl¡gator¡o de la

leyenda: Sociedad Anónima que podrá abreviarse como S. A." (6:14).

Legislac¡ón aplicable

Como toda empresa constituida en territorio guatemalteco debe observar el

cumplimiento de la legislación para tener sus operaciones y registros como

estas lo regulen, por lo que a continuación se mencionan algunas de las

que debe observar:

Formalizar una empresa, implica cumplir con los trámites de inscripción,

registros y operaciones que la ley establece según el tipo de empresas y el

giro de la m¡sma, es decir la actividad a la que se dedica. Los aspectos más

¡mportantes de una empresa formal son:



a) Contar con la Patente de Comerc¡o

b) Cumplir con el pago de impuestos

c) Cumplir con las regulaciones de operación que tienen que ver

aspectos laborales, sanitarios y de protección al medio ambiente.

Las leyes otorgan derechos y obligaciones, desde el momento de const¡tución de

las empresas, según el Código de Comercio de la República de Guatemala.

Reg istro mercantil

lnstitución del Gobierno cuya misión es reg¡strar, certificar, dar

seguridad jurídica a todos los actos relac¡onados con las activ¡dades

mercantiles que realicen las personas.

Deberá registrar el tipo de empresa que se desea inscrib¡r, (comerciante

o empresa individual o algún tipo de sociedad mercantil). La empresa

una vez registrada recibirá su Patente de Comercio, que es el

documento que acredita la inscripción de la empresa ante el Registro

Mercantil.

Superintendenc¡a de adm¡n¡strac¡ón tributaria, SAT

Entidad estatal descentralizada, que ejerce con exclusividad las

funciones de administración tributaria contenidas en la legislación. Su

m¡s¡ón es recaudar los recursos (¡mpuestos) provenientes de los actos

gravados. Toda empresa debe registrar sus operaciones ante la

Superintendencia de Administración Tributaria (SAT), quién autorizará

los libros contables, facturas a utilizar, cajas o máquinas registradoras.

Las empresas estarán afectas a los distintos ¡mpueslos, según su actividad, entre

ellos mencionaremos algunos:

a) lmpuesto al valor agregado (lVA)

Esta ley, contenida en el Decreto 27-92, establece un lmpuesto al Valor

Agregado sobre los actos y contratos gravados por ésta, cuya

administración, control, recaudación y fiscalización corresponde a la

a)

b)



Superintendencia de Administración Tributaria (SAT). D¡chos actos y

contratos afectos, las encontramos de forma específica en el hecho

generador del artículo tres (3) de la misma.

Las empresas afectas a las disposiciones de esta ley, pagarán el

impuesto de una tarifa única del doce por ciento (12%) sobre la base

imponible, porcentaje que deberá estar incluida en el precio de venta de

los bienes o el valor de los servicios.

La suma neta que el contribuyente debe enterar al f¡sco mensualmente,

es la diferencia entre el total de déb¡tos y el total de créditos f¡scales

generados (Art. 19 ley).

b) lmpuesto sobre la renta (lSR)

Toda empresa esta afecta a las disposiciones legales contenidas en el

DECTCtO 10.2012 LEY DE ACTUALIZACIÓN TRIBUTARIA LIBRO I.

Quedan afectas al impuesto todas las rentas y ganancias de capital

obtenidas en el territorio nacional. El ¡mpuesto se genera cada vez que

se producen rentas gravadas y se determina de conformidad con lo que

establece dicha ley. Son contribuyentes del impuesto, las personas

¡ndiv¡duales y jurídicas, domicil¡adas o no en el país, que obtengan

rentas en el país independientemente de su nacionalidad o residencia y

por lo tanto están obl¡gadas al pago del impuesto cuando se verifique el

hecho generador del mismo.

En este régimen, el impuesto se determ¡nará y pagará por trimestres

vencidos, sin perjuicio de la ¡¡quidación definitiva del período anual.

c) lmpuesto de sol¡dar¡clad, ISO

Las dispos¡c¡ones legales de esta ley, Decreto número 73-2008,

establece un hecho generador por la real¡zación de act¡vidades



d)

mercantiles o agropecuarias en el territorio nacional, para las personas,

entes o patrimonios a que se ref¡ere el l2 artículo uno de Ia ley y que los

ingresos brutos sean superiores al 4o/o. Dicha ley establece algunas

exenciones para algunas entidades tal como se establece en el artículo

cuatro (4) de la misma.

El tipo ¡mpositivo que establece, es la del 1%, que será multiplicado por

la base imponible establecida por las dos opciones que establece el

artículo 7, que no es más que; la cuarta parte de monto del actlvo neto o

la cuarta parte de los ingresos brutos.

lmpuesto de timbres fiscales y del papel sellado especial para

protocolos

Esta ley, está contenida en el Decreto 37 -92 y recae sobre los

documentos que contienen actos y contratos que se expresan en la ley

según el artículo dos (2) de la m¡sma, ya que los sujetos pasivos son;

quienes emitan, suscriban u otorguen documentos que contengan actos

o contratos objeto de tal em¡s¡ón, suscripción u otorgamiento. La tarifa

del impuesto es del 3% aplicado al valor de los actos y contratos

afectos, la cual no podrá ser inferior al que conste en los reg¡stros

públ¡cos, matrículas, catastro o en los listados oficiales.

Código tributario

Las normas del Código Tributario Decreto 6-91 , son aplicables a las

infracciones y sancrones, estrictamente en mater¡a tributaria, salvo lo

que dispongan las normas especiales que establezcan las leyes que

regulan cada tributo (Art.67), Es así, como las empresa deberán tener

sumo cuidado en no cometer ningún tipo de acción u omisión que

implique violación de normas tributarias de índole sustanc¡al o formal, ya

que será sancionada por la Administración Tributaria (SAT), en tanto no

e)



constituya delito o falta sancionados conforme a la leg¡slación penal.(Art.

6e)

Ley de productos financieros (lPF)

Según esta Ley Decreto 26-95 del Congreso de la República, es que

grava los ingresos por intereses de cualquier naturaleza generados en el

momento del pago o acreditamiento de intereses. Están oblígadas las

personas individuales o jurídicas domiciliadas en el país, que obtengan

¡ngresos por concepto de intereses con excepción de las personas

sujetas a la fiscalizac¡ón de la Superintendencia de Bancos (SB). La

base imponible de este impuesto lo constituye la totalidad de los

ingresos por concepto de intereses multiplicado por el tipo impositivo del

10%,

Cód¡go de trabajo

Según Decreto 1441, este código establece los derechos y obligaciones

de patronos y trabajadores, con ocasión del trabajo y crea inst¡tuciones

para resolver sus conflictos, tal como lo señala el artículo uno (1) de la

ley. Dicha ley son adoptadas por todas las empresas en Guatemala, ya

que norma la relación patrono-trabajador, mediante un contrato

individual de trabajo.

También deberá reglrse por otras leyes, como:

a) Código Penal (Decreto 17-73 y sus reformas).

b) Dispos¡c¡ones Legales para el Fortalecim¡ento de la Administración

(Decreto 20-2006).

c) Ley Orgánica del lnst¡tuto Guatemalteco de Segur¡dad Soc¡al

(Decreto 295).

d) Cód¡go Aduanero Uniforme Centroamericano (resolución No. 223-

2008)

s)
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El cumplim¡ento de las leyes citadas, inic¡an desde que se formal¡ce la empresa,

mediante la escritura de constitución y el nombramiento del representante legal.

La empresa debe estar regisfada como patrono ante el lnst¡tuto Guatemalteco de

Seguridad Soc¡al (IGSS), para efectuar las retenciones y pago de la cuota laboral,

así como de las cuotas patronales.

1.2 AUDITORíA INTERNA

1.2.1 Def¡n¡ción

"Es un control de d¡recc¡ón que tiene por objeto la medida y evaluación de la

eficacia de otros controles. La auditoría interna surge con posterioridad a la
auditoría externa por la necesidad de mantener un control permanente y más

eficaz dentro de la empresa y de hacer más rápida y ef¡caz la func¡ón del auditor

externo.

Generalmente la auditoría ¡nterna clásica se ha venido ocupando

fundamentalmente del sistema de control interno, es decir, del conjunto de

medidas, polÍticas y procedimientos establecidos en las empresas para proteger el

activo, minimizar las posibil¡dades de fraude, incrementar la eficiencia operativa y

optimizar la calidad de Ia información económico-financiera. Se ha centrado en el

terreno administrat¡vo, contable y f¡nanciero.

La necesidad de la auditoría interna se pone de manifiesto en una empresa a

medida que ésta aumenta en volumen, extensión geográfica y complejidad, lo que

hace imposible el control directo de las operaciones por parte de la dirección.

Con anterioridad, el control lo ejercía drrectamente la dirección de la empresa por

medio de un permanente contacto con sus mandos intermedios y hasta con los

empleados de la empresa. En la gran empresa moderna ésta peculiar forma de

ejercer el control ya no es posible hoy día y de ahí la emergencia de la llamada

aud¡toría interna". (25:2)
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1.2.2 Obiet¡vo

El objet¡vo principal es ayudar a la dirección en el cumplimiento de sus

funciones y responsabilidades proporcionándole análisis objet¡vos,

evaluaciones, recomendaciones y todo tipo de comentarios pertinentes sobre las

operaciones examinadas. Este objetivo se cumple a través de otros más

especificos como los siguientes: (25:2).

a) "Apoyar a la máxima autoridad, ofreciendo servicios de aseguramiento y

consultoria en las operaciones administrat¡vas, f¡nancieras y operativas,

que cumplan con las polÍticas, procedimientos y reglamentaciones

legales en la toma de decisiones.

b) Velar por las buenas prácticas en la administración de la lnstitución y

fiscalizar en apego a la normativa que regula ta gestión administrativa.

c) Evaluar el grado de cumplimiento de las operaciones frente a los planes

establecidos.

d) Evaluar permaneniemente que se cumplan los controles internos en el

área financiera y operacional.

e) Recomendar medidas ya sean preventivas o correctivas para fortalecer el

control interno.

f¡ Evaluar el sentido de responsabilidad y el uso eficaz o correcto en lo

f¡nanciero. (25:2)

1.2.3 Alcance

Todos los profesionales vinculados al ejercicio de la Audrtoría y los

empresarios conocen de la vital importancia que tiene para el éxito del negocio

contar con un equipo de Auditoría lnterna que responda a los ¡ntereses del mismo,

se const¡tuya un factor aliado de la alta jefatura de la entidad, ganntizará ta

correcta adminisfación, uso y control de los recursos humanos, materiales y

financieros. (25:2)

Por lo que en su alcance se puede mencionar:

a) Verificar eventos pasados.
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b) Prevenir eventos futuros.

c) Examinar la activ¡dad económica.

d) Comprobar eventos f¡nanc¡eros.

e) Reportar e informar a la más alta dirección.

f¡ Debe ser totalmente independ¡ente respecto a las partes auditadas.

g) Desarrollar su activ¡dad en casi la total¡dad de las áreas de la

organ¡zación.

El alcance de la auditorÍa interna debe incluir la revisión y la evaluación de

la estructura del control interno, para determinar si el mismo es efectivo y efic¡ente.

El propósito de la revisión es la estructura del control ¡nterno, determinar si se

cumplen los objetivos elementales del mismo. El alcance del trabajo de auditoría

interna abarca la ejecución del plan de trabajo: sin embargo, la gerencia y la junta

de acc¡on¡stas proporc¡onan una dirección sobre el mismo.

1.2.4 Riesgos de auditoría

Un riesgo de auditoría es aquel que existe en todo momento por lo cual genera la

posibilidad de que un auditor emita una información errada por el hecho de no

haber detectado errores o faltas significatrvas que podría modificar por completo

la opinión dada en un informe.

La posibilidad de existencia de errores puede presentarse en dist¡ntos

niveles, por lo tanto se debe analizar de la forma más apropiada para observar la

¡mpl¡cación de cada nivel sobre las auditorías que vayan a ser realizadas.

Es así como se han determinado tres tipos de riesgos los cuales son: riesgo

inherente, riesgo de control y rlesgo de detección.

r' R¡esgo en la auditoría

"El riesgo en auditoría puede ser considerado como una combinación entre

la posibilidad de la existencia de errores significativos o irregularidades en
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los estados financieros (a lo que llamamos riesgo relativo) y el hecho de

que los mismos no sean descubiertos por medio de los procedimientos de

control interno del cliente o del trabajo de auditoría (riesgo probable)".

(14.75)

Durante la etapa de planeación técnica se identifican los riesgos

significativos y apl¡cando la capacidad y el cr¡terio para seleccionar los

procedim¡entos de auditoría se puede reducir el riesgo a un nivel aceptable.

Clases de r¡esgos que t¡ene el auditor en la ejecución de una aud¡toría

El auditor puede estar sujeto a varios riesgos en la ejecución de su trabajo,

siendo los principales:

Riesgo profesional por asociación con el cliente

Es el riesgo de sufrir un perjuicio en la reputación profes¡onal o en el

patrimonio del auditor por asociación con un cliente. Lo que se debe evaluar

para m¡tigar este r¡esgo es:

, Relaciones con posibles clientes.

, Factores que afectan el riesgo profesional.

z Documentación de la evaluación del riesgo profesional.

> Reevaluac¡ón de la vinculación con clientes existentes.

Los factores que pueden afectar el riesgo profesional son:

; Negocio, se refiere a la viabilidad de los productos o servicios ofrecidos,

perspect¡vas de la empresa y de la ¡ndustr¡a y r¡esgos ¡nherentes del

negocio.

- Posición pública, que incluye la vis¡b¡lidad pública, compromiso públ¡co

de obtenergananc¡as proyectadas, litigios significativos, investigaciones

legales y antecedentes de problemas de cumplimiento legal.
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; Estructura corporativa, que se refiere a la complejidad de la estructura

de las empresas del grupo.

- Empresas vinculadas, se refiere al alcance de las transacciones con

empresas v¡nculadas.

r' Riesgos de em¡t¡r un informe de auditoría inadecuado

El r¡esgo de auditoría está integrado por el efecto combinado de los tres

tipos diferentes de riesgo que se mencionan a cont¡nuación:

Fiqu¡a I

Cüalitativo c¡rantitativo del riesoo

Nota:

El nesgo es cualitati|o ) cua¡rtitali\ o \ nuesEa las

posibilidadcs alto. mcdio ¡ ba¡o de que cl auditor

crnila un i¡forme erronco

Relación de las Normas lnternacionales de Auditoría (NIAS) 315 y 330 con el

entendimiento del riesgo empresarial

Las Normas lnternac¡onales de AuditorÍa, son l¡neam¡entos generalmente

aceptados en todo el mundo, cuyo objetivo son ser el marco de referenc¡a sobre el

cual el auditor debe ejecutar su trabajo.

Las NÁS 315 y 330 se relacionan directamente con la evaluac¡ón del riesgo

empresarial y con los procedim¡entos que el aud¡tor debe apl¡car en respuesta a

éstos; desde las dos perspectivas existentes: como CPA y como consultor. A

continuación describ¡mos brevemente el contenido de las normas ¡ndicadas.

Alto mas de 60%
Med¡o de 40 a 60%
Bajo menos de 40%



Entendimiento de la entidad y su entorno y evolución de los riesgos de

representación errónea de importancia relativa (NÍA 315)

El objetivo de esta norma es proporcionar guías para obtener un entendimiento del

negocio y su entorno, incluyendo su control interno, y para evaluar los riesgos de

representación errónea de importancia relativa en una auditoria de estados

financieros, ya sea por fraude o error; esta evaluación le servirá al auditor para

diseñar y desempeñar proced¡mientos adic¡onales en la ejecución de su trabajo.

Los requisitos esenc¡ales que debe observar el auditor de acuerdo a esta norma

son:

, Procedimientos de evaluación del riesgo y fuentes de información sobre

la entidad y suentorno, incluyendo su control interno.

> Entend¡miento de la entidad y su entorno, incluyendo su control interno;

con el objet¡vode identificar y evaluar los riesgos de representación

errónea.

i Evaluación de los riesgos de representación errónea. En esta etapa, el

auditor debe:identificar los riesgos y relacionarlos con lo que pueda estar

mal al nivel depresentación de información, considerar la ¡mportancia y

probab¡l¡dad de los riesgos.

- Comunicación con los encargados de la administración.

> Documentación, que se refiere a la forma en que el auditor debe

documentar los riesgos identificados y evaluados.

Procedim¡entos del auditor en respuesta a los r¡esgos evaluados (NíA 330)

El objetivo de esta norma es proporcionar guías para determinar respuestas

globales y diseñar y desempeñar procedimientos adicionales de auditoría para

responder a los riesgos evaluados con los procedimientos indicados en la Nh
315. Los requerimientos de esta norma se resumen en:

; lmplementar respuestas globales para atender los riesgos.
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I
t ,, 'Aplicar procedimientos de auditoría que responda a los riesgos de

representación errónea.

z Evaluación de los suficiente y aprop¡ado de la evidencia de aud¡toría

obtenida y laforma en que debe documentarse.

Definición de riesgo

"El riesgo se define como "contingenc¡a o proxim¡dad de un daño". ('14:1)

El término riesgo, se enfoca a la eventualidad o posibilidad de que un evento

esperado pueda o no ocurrir.

El riesgo puede ser considerado como una combinación entre la posibilidad de la

existencia de eventos que tengan efectos negativos o de consecuencias

perjudiciales para la entidad y oportunidades de negoc¡o o crecimiento aún no

descubiertas.

T¡pos de r¡esgos de auditoría

a) R¡esgo ¡nherente: este tipo de riesgo tiene que ver exclusivamente con

la actividad económica o negocio de la empresa, independientemente de

los s¡stemas de control interno que allí se estén aplicando. Entre los

factores que llevan a la exrstencia de este tipo de rtesgos está la

naturaleza de las actividades económicas, como también la naturaleza

de volumen tanto de transacciones como de productos y/o servicios,

además tiene relevancia la parte gerencial y la calidad de recurso

humano con que cuenta la entidad.

b) Riesgo de control: aquí influye de manera muy ¡mportante los s¡stemas

de control ¡nterno que estén implementados en la empresa y que en

c¡rcunstanc¡as lleguen a ser insuf¡cientes o inadecuados para la

aplicación y detección oportuna de irregu laridades. Es por esto la

necesidad y relevancia que una administración tenga en
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z .Apl¡car procedimientos de auditoría que responda a los riesgos de

representación errónea.

z- Evaluación de los suficiente y apropiado de la evidencia de auditoría

obten¡da y laforma en que debe documentarse.

Definición de riesgo

"El riesgo se def¡ne como "contingencia o proxim¡dad de un daño". (14:1)

El térm¡no riesgo, se enfoca a la eventual¡dad o pos¡bilidad de que un evento

esperado pueda o no ocurrir.

El riesgo puede ser considerado como una combinación entre la posibilidad de la

existencia de eventos que tengan efectos negativos o de consecuencias

perjudic¡ales para la ent¡dad y oportunidades de negocio o crecimiento aún no

descubiertas.

Tipos de riesgos de auditoría

a) Riesgo inherente: este tipo de riesgo tiene que ver exclusivamente con

la actividad económica o negocio de la empresa, independientemente de

los sistemas de control interno que allí se estén apl¡cando. Entre los

factores que llevan a la ex¡stencia de este tipo de riesgos está la

naturaleza de las actividades económicas, como también la naturaleza

de volumen tanto de transacciones como de productos y/o servicios,

además tiene relevancia la parte gerencial y la calidad de recurso

humano con que cuenta la entidad.

b) R¡esgo de control: aquí influye de manera muy importante los srstemas

de control interno que estén implementados en la empresa y que en

circunstancias lleguen a ser insuf¡cientes o ¡nadecuados para la

apJicación y detección oportuna de irregularidades. Es por esto la

necesidad y relevanc¡a que una adm¡nistración tenga en
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constante rev¡sión, ver¡ficac¡ón y ajustes los procesos de control

¡nterno.

Entre los factores relevantes que determina este tipo de rlesgo son los

sistemas de información, contabilidad y control.

c) Riesgo de detecc¡ón: este t¡po de riesgo está directamente relacionado

con los procedimientos de auditoría por lo que se trata de la no

detección de la existenc¡a de errores en el proceso reallzado.

La responsabilidad de llevar a cabo una auditor¡a con procedimientos

adecuados es total responsabilidad del grupo aud¡tor, es tan ¡mportante

este riesgo que bien trabajado contribuye a debilitar el riesgo de control

y el riesgo ¡nherente de la compañía.

1.2.5 Funcionamiento

a) lmplementar las políticas dictadas por la junta de acc¡on¡stas en mater¡a

de auditoría.

b) Monitorear la correcta secuencia de los ciclos de transacciones; los

sisiemas de operación aplicables.

c) Revisar y aprobar el programa anual de trabajo de auditoría interna.

d) Recibir y comentiar los informes de auditoría externa.

e) Opinar sobre la contratación de los servicios de auditorÍa externa.

f) Recibir y aprobar los dictámenes del auditor externo.

g) Dar seguim¡ento a las cartas de recomendaciones al control interno.

h) Vigilar por las buenas relaciones entre auditoría interna y externa.

i) Preparar informes para la junta de accionistas sobre resultados

relevantes de auditoría interna y,

j) Servir de enlace entre la audrtoría externa con la junta de accionistas

cuando se requiere.



1.2.6 Normas internacionales para el ejercicio profesional de auditoria

interna (NlEPAl)

"Son procedimientos profesionales promulgados por el consejo de normas de

auditoría interna del lnstituto de Aud¡tores lnternos, que describen Ios

requerimientos para desempeñar un amplio rango de actividades de auditoría

interna y para evaluar el desempeño de la auditoría interna". (28:22)

Las normas son requisitos enfocados a principios, de cumplimiento obligatorio,

que consisten en:

a) Declarac¡ones de requ¡sitos básicos para

interna y para evaluar la eficacia de su

internacional a nivel de las personas y a nivel

b) lnterpretaciones que aclaran térm¡nos o

declaraciones.

La estructura de las normas está formada por:

a) sobre atributos: que tratan las características de las organizaciones y

las personas que prestan serv¡cios de auditoría interna.

b) Las normas sobre desempeño. que describen la naturaleza de los

servicios de auditoría interna y proporcionan criterio de calidad con los

cuales puede evaluarse el desempeño de estos servic¡os. Las normas

sobre atributos y sobre desempeño se aplican a todos los servicios de

auditoría interna.

c) Las normas de implantación: amplían las normas sobre atributos y

desempeño proporcionando los requisitos aplicables a las actividades de

aseguramiento y consultoría.

Los propósitos de las normas son:

a) Definir principios básicos que representen el ejercicio de la auditoría

interna tal como este debiera ser.

b) Proporcionar un marco para ejercer y promover un amplio rango de

actividades de auditoría interna de valor añadido.

el ejerc¡cio de la auditoría

desempeño, de aplicación

de las organizaciones.

conceptos dentro de las
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c) Establecer las bases para evaluar el desempleo de la auditorÍa interna.

d) Fomentar la mejora de los procesos y operaciones de la organización.

1.2.7 La aud¡toría ¡nterna y el control ¡nterno en informática
/ Control ¡nterno

"E¡ control interno es una función que tiene por objeto salvaguardar y preservar los

bienes de Ia empresa, evitar desembolsos indebidos de fondos y ofrecer la

seguridad de que no se contraerán obligaciones sin autorización.

Una segunda definición definiría al control interno como: el sistema conformado

por un conjunto de procedimientos (reglamentaciones y actividades) que

interrelac¡onadas entre sí, tienen por objetivo proteger los act¡vos de la

organización". (25:04)

/ lmportancia del control ¡nterno

"Permite el manejo adecuado de los bienes, funciones e información de

una empresa determ¡nada, con el fin de generar una indicación confiable de

su situación y sus operaciones en el mercado". (25:04)

/ Objetivos del control interno

Se reconocen cuatro objetivos primordiales: .

,- Protección de los activos de la ent¡dad.

. Obtención de información financiera confiable y oportuna. '

. Promoción de la eficiencia operacional. '

, Adhes¡ón a las políticas de la empresa.

r' Clasificación del control interno

El control ¡nterno se d¡vide en dos elementos:
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r' Control interno contable

"Consiste en el plan de organización y los procedimientos y registros

referentes a la salvaguarda de los activos y a la f¡abilidad de los registros

financieros". (25:06)

Enconsecuencia está diseñado para proporcionar seguridad razonable de

que:

> Las transacciones se efectúan de acuerdo con la autorizac¡ón de la

direcc¡ón.

i Las transacciones se registran para permitir la preparación de estados

financieros y mantener el control sobre los activos.

; El acceso a los activos está permitido únicamente con la autorización de

la dirección.

- El activo contabilizado se compara con el existente a intervalos de

t¡empos razonables y se adoptan las medidas correspond¡entes en el

caso de que se detecten diferencias.

r' Control ¡nterno administrativo

"lncluye el p,an de organización y los procedimientos y registros

relacionados con los procesos de decisión que llevan a la autorización por

parte de la dirección, de acuerdo con esto se enfoca a la promoción de la

ef¡ciencia operat¡va y que la ejecución de las operaciones se adhieran a las

políticas prescritas por la administración". (25:06)

/ ¡Aspectos a considerar en relación al control ¡nterno

,- Organización, que incluye la dirección, coord¡nac¡ón, asignación y

segregación de funciones.

- Procedimientos, que se refiere a la planeación y sistemat¡zación, los

reg¡stros y formas así como los informes a presentar.

.- Personal, que incluye el entrenam¡ento, moralidad, ef¡ciencia y retribución

al recurso humano.
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; Supervis¡ón, si existe una adecuada planeación y sistemat¡zac¡ón,

necesario ejercer una adecuada superv¡sión en forma sistemática

cada uno de los aspectos refer¡dos anter¡ormente.

Elementos del control ¡nterno

Los elementos del control interno se definen a continuación.

a) Ambiente de control

"Representa el ambiente colectivo de varios factores en establecer, realzar

o mitigar la efectividad de políticas específicas.

El análisis del ambiente de control, refleja la actitud, conciencia y acciones

en general del Consejo de administración, la Gerencia, los dueños y otros

funcionarios, en relación a la importancia de control y su incidencia en la

entidad". (14:73)

ES

en

b) Evaluación de los riesgos

Las organizaciones, cualquiera sea su tamaño,

r¡esgos de origen externos e ¡nternos que tienen

condición previa a la evaluac¡ón del riesgo es

objetivos a los distintos niveles, vinculados

se enfrentan a diversos

que ser evaluados. Una

la identificación de los
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c)

d)

coherentes. La evaluación de los riesgos consiste en la identificac¡ón y el

análisis de los riesgos relevantes para la consecución de los objetivos, y

s¡rve de base para determinar cómo han de ser gestionados los riesgos.

Debido a que las condiciones económicas, industr¡ales, leg¡s¡ativas y

operativas continuarán cambiando continuamente, es necesar¡o disponer de

mecanismos para identif¡car y afrontar los riesgos asoc¡ados con el cambio.

Procedimientos de control

"Se refieren a los procedimientos y polít¡cas adicionales al ambiente de

control y al sistema contable establecidos por la gerencia para proporcionar

seguridad razonable de lograr los objetivos de la ent¡dad". (14:73)

lnformación y comunicación

Se debe identif¡car, recopilar y comun¡car información pertinente en forma y

plazo que permitan cumplir a cada empleado con sus responsab¡lidades.

Los sistemas informáticos producen informes que contienen información

operativa, financ¡era y datos sobre el cumplim¡ento de las normas que

permite dirigir y controlar el negocio de forma adecuada.

Supervisión o monitoreo

Los sistemas de control interno requieren supervisión, es decir, un proceso

que comprueba que se mantiene el adecuado funcionamiento del sistema a

lo largo del tiempo. Esto se consigue mediante actividades de supervisión

continuada, evaluaciones periódicas o una combinación de ambas cosas.

La supervisión continuada se da en el transcurso de las operaciones.

lncluye tanto las actividades normales de dirección y supervisión, como

otras actividades llevadas a cabo por el personal en la realización de sus

funciones. El alcance y la frecuencia de las evaluaciones periódicas

dependerán esencialmente de una evaluación de los riesgos y de la eficacia

de los procesos de supervisión continuada. Las def¡cienc¡as detectadas en

el control interno deberán ser notificadas a niveles superiores, mientras que

e)
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la alta dirección y el consejo de administración deberán ser informados de

los aspectos s¡gnificat¡vos observados.

El control interno informático

Controla d¡ariamente que todas las actividades de sistemas de información sean

realizadas cumpliendo los procedimientos, estándares y normas fijados por la

dirección de la organización y/o la direccrón informática, así como los

requer¡m¡entos legales.

La función del control interno informático es asegurarse de que las medidas que

se obtienen de los mecanismos implantados por cada responsable sean correctas

y válidas.

El control tnterno informát¡co suele ser un órgano staff de ¡a direcc¡ón del

departamento de informática y está dotado de las personas y medios materiales

proporcionados según los objetivos que se le encomienden.

Como principales objetivos se puede indicar los siguientes:

a) Controlar que todas las actividades se real¡cen cumpliendo los

procedimientos y normas fijados, evaluar su bondad y asegurarse del

cumplimiento de las normas legales.

b) Asesorar sobre el conoc¡miento de las normas.

c) Colaborar y apoyar el trabajo de auditoría ¡nformática, así como de las

aud¡torías externas al grupo.

d) Definir, implantar y ejecutar mecan¡smos y controles para comprobar el

logro de los niveles adecuados del servicio informátlco, lo cual no debe

considerarse como que la implantación de los mecanismos de medida y

responsab¡¡idad del logro de esos niveles se ubique exclusivamente en la

funcrón de control ¡nterno, si no que cada responsable de objetivos y

recursos es responsable de esos niveles, asÍ como de Ia implantación de

los medios de medida adecuados.
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La auditorÍa informática es el proceso de recoger, agrupar y evaluar evidenc¡as

para determ¡nar s¡ un sistema informático salvaguarda los activos, mantiene la

¡ntegridad de los datos, lleva a cabo eficazmente los fines de la organización y

utiliza eficientemente los recursos.

El control interno informático controla d¡ariamente que todas las actividades de los

sistemas de ¡nformac¡ón sean realizadas cumpliendo los procedimientos,

estándares y normas frjados por la dirección de la organización y/o la d¡rección

informática, así como los requerimientos legales.

La función del control interno informático es asegurarse de que las medidas que

se obtienen de los mecanismos implantados por cada responsable sean correctas

y válidas.

Los controles internos se clas¡fican en los siguientes:

a) Controles prevent¡vos: para tratar de evitar el hecho, como un sofiware

de seguridad que impida los accesos no autorizados al sistema.

b) Controles defect¡vos: cuando fallan los prevent¡vos para tratar de conocer

cuanto antes el evento. Por ejemplo, el registro de ¡ntentos de acceso no

autorizados, el registro de la actividad diaria para detectar errores u

omisiones.

c) Controles correctivos: facilitan el regreso a la normalidad cuando se han

producido incidencias. Por ejemplo, la recuperación de un fichero dañado

a partir de las copias de seguridad.

1.2.8 El contador público y aud¡tor como auditor interno

Sin duda alguna, el papel del auditor interno dentro de las organizaciones

latinoamericanas, ha evoluc¡onado en la misma medida en que estás ¡nstituc¡ones

se han desarrollado.
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Es justamente aquel personaje llamado "Aud¡tor Interno", investido con facultades

prop¡as de unidades contraloras, revisoras y de consultoría ¡nterna quien debe

velar por el cumplim¡ento de las normas y procedimientos corporativos, e ir un

poco más allá en la planificación, diseño y realización de sus pruebas de auditoría;

enfocando su trabajo no solo a evaluar control ¡nterno y emitir su opin¡ón sobre la

razonab¡lidad de los estados financieros en conjunto, se trata pues de evaluar el

cumpl¡m¡ento de las direcfices y estrategias em¡tidas por la alta gerencia,

determinando aquellas desviaciones en el cumplim¡ento de las mismas que

pud¡eran acarrear "Riesgos Asociados" que afecten la capacidad de generación de

valor del negocio en el largo plazo.

a) Conocimientos que debe poseer: los auditores ¡nternos deben reunir los

conocimrentos, las aptitudes y otras competencias necesarias para

cumplir con sus responsabilidades individuales.

b) Los conocimientos, las aptitudes y otras competencias es un término

colectivo que se refiere a la apt¡tud profesional requerida al auditor

¡nterno para llevar a cabo eflcazmente sus responsab¡lidades

profesionales. Se alienta a los auditores internos a demostrar su aptitud

obteniendo certificaciones y calificaciones profesionales apropiadas, tales

como la des¡gnac¡ón de auditor interno certificado y otras des¡gnac¡ones

ofrecidas por el lnst¡tuto de Auditores lnternos y otras organizaciones

profesionales apropiadas.

Se necesitan diversos niveles de conocimiento de tecnología de información en el

departamento de auditoría ¡nterna para proporcionar un enfoque sistemático y

disciplinado a fin de evaluar y mejorar la efectividad de los procesos sobre la

gestión de riesgos, los controles y la dirección. El conoc¡m¡ento de cómo se ut¡liza

tecnología de información, los riesgos relacionados y la capacidad de ut¡lizar la

tecnología como un recurso en el desarrollo del trabajo de auditoría interna es

esencial para la eficacia del auditor interno en todos los niveles.
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El conocimiento de la tecnologÍa de información abarca entender conceptos, como

las diferencias en el software usado en aplicac¡ones, s¡stemas operativos y

software de s¡stemas y redes. Esto ¡mplica entender los componentes bás¡cos de

seguridad de la tecnología de información y de control, tales como seguridad

perimetral, detecc¡ón de intrusos, autenticación y controles de los sistemas de

aplicación.

El conocimiento básico incluye entender cómo los controles de negocio y los

objetivos de aseguramiento pueden verse afectados por vu lnerabilidades en las

operaciones de negocio y lo relacionado con los sistemas de soporte y los

componentes de redes y datos. Es fundamental asegurar que los auditores

internos tienen suf¡c¡ente conocimiento para centrarse en el entendimiento de los

riesgos de la tecnología de la información, sin necesariamente tener

conoc¡mientos técnicos significativos.

El Contador Públ¡co y Aud¡tor, como auditor ¡nterno debe contar los conocimientos,

aptitudes y competenc¡as necesarias para cumpl¡r con sus responsabilidades

como tal.

Los conocim¡entos se pueden adquirir a través de:

La formación académica, que la brinda una l¡cenc¡atura, un técn¡co, posgrado, ya

sea admin¡stración, finanzas, informática, derecho y legislación tributaría..

La formación complementaria, la cual se da por medio de conferencias, talleres,

debates, seminar¡os, foros, cursos, convenciones y otros.

Y la formación empírica, ésta resulta a lo largo de la carrera profesional del auditor

conforme la práctica que desempeña, entre las que se pueden mencionar serían:

finanzas, costos, l¡derazgo, sistemas, procedimientos, legal, f¡scal y comercio.
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Las tres formaciones anteriores aportan elementos necesarios para la madurez del

juicio del auditor ¡nterno para realizar su trabajo de manera exitosa, a la fecha por

los cambios constantes de la tecnología es forzoso que el auditor ¡nterno

complemente sus conocimientos informáticos de manera que pueda fortalecer y

conocer lo siguiente:

a) Amenazas y vulnerabilidades relacionadas a procesos automatizados de

negoc¡o.

b) Entender los controles de negocio y la mit¡gac¡ón del riesgo que debe ser

proporcionada por la tecnología de ¡nformación (Tl).

c) Enfoque de planificación y supervisión para las tareas de control interno

para considerar las vulnerabilidades y los controles relac¡onados con la

tecnología de información (Tl).

d) Uso de herram¡entas de tecnología de la informac¡ón en los trabajos de

control interno.
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CAPÍTULO II

Ánen oe cuENTAs PoR coBRAR

2.I CUENTAS POR COBRAR

Son derechos exigibles provenientes de ventas, servicios prestados, préstamos o

anticipos otorgados o cualquier concepto documentado con facturas o documentos

de crédito.

2.1.1 Def¡n¡ción

Las cuentas por cobrar son derechos legítimamente adquiridos por la empresa

que, llegando el momento de ejecutar o ejercer ese derecho, recibirá a cambio

efectivo. Las cuentas por cobrar representan derechos exigibles originados por

ventas, servicios prestados o cualquler otro concepto análogo. Las ventas al

crédlto, que originan las cuentas por cobrar, incluyen condiciones de crédito que

estipulan el pago dentro de un número determinado de días y se cobra dentro de

un periodo menor de un año, lo cual trae como consecuencias que se consideren

como act¡vos corrientes de la empresa. Gran parte de las empresas comerc¡ales

encuentran que las cuentas por cobrar representan un rubro ¡mportante dentro de

sus activos corrientes. Esto es motivo suficiente para brindarles atención y tratar

de hacer más eficiente fa adm¡nistrac¡ón de las cuentas por cobrar.

2.1.2 Clasificación

Las cuentas por cobrar pueden clasificarse como de exigencia inmediata:

a) Corto plazo: aquellas cuya disponibilidad es ¡nmediata dentro de un

plazo no mayor de un año.

b) Largo plazo. su disponibilidad es a más de un año.

Clasificación de las cuentas por cobrar según NllF para PYMES:

r' Deudores comerciales y otras cuentas por cobrar: son aquellas que

muestren por separado importes por cobrar de partes relacionadas,



importes por cobrar de terceros y cuentas por cobrar procedentes de

tngresos acumulados (o devengados) pendientes de facturar.

2.1.3 Naturaleza

Para determinar la naturaleza de la cuenta de cliente, no se tiene que perder de

vista el iipo de negocio (unidad de anál¡sis), al ser una empresa de transporte

terrestre, el nacimiento de la cuenta de clientes se da en el giro del negocio o sea

en las transacc¡ones que se real¡zan con otras entidades o empresas privadas o

¡ndividuales así como a personas particulares que requieren sus serv¡cios.

Las cuentas por cobrar provenientes de ventas al crédito, son comúnmente

conocidas como "cuentas por cobrar comerciales" o "cuentas por cobrar a cl¡entes"

y deben ser presentadas en el balance de situación financiera en el grupo de

activo circulante o corriente, excepto aquellas cuyo venc¡m¡ento sea mayor que el

ciclo normal de operaciones de la empresa, el cual, en la mayoría de los casos es

de doce meses.

Cuando el ciclo de operaciones de una empresa es superior a un año y que, como

se comentó anter¡ormente, este hecho permite presentar dentro del activo

circulante cuentas por cobrar con vencimiento mayor de doce meses, es necesar¡o

que éstas aparezcan separadas de las que vencerán antes de un año. Si se hace

caso om¡so de esta norma y se separan ambos grupos en una sola cuenta, este

hecho debe ser revelado med¡ante notas al balance de situación financiera.

2.1.4 Registro contable

Ejemplo, el negocio adquiere una cuenta por cobrar cuando vende a clientes

mercancias y servicios, a crédito. El término por cobrar significa la promesa del

cliente de pagar en una fecha futura, con dinero, el importe que le fue cargado por

mercancías o servicios. Por lo general, en los negoc¡os esta promesa se expresa

con un importe de efectivo que se cobrará dentro de los próximos 30 días.
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Para registrar la venta de una mercancía o servicio a crédito, se hace un cargo a

cuentas por cobrar y se acredita una cuenta de ventas o servicios.

Cuando se hace una venta a crédito, lo usual es extender al cl¡ente una factura o

comprobante de venta. Con una copia de la factura o comprobante de venta, se

anota la operación en los registros contables.

En otras palabras se puede decir que las cuentas por cobrar son, al ¡gual que

cualqu¡er activo, recursos económicos propiedad de una empresa que le

generarán un beneficio en el futuro. Forman parte del activo circulante.

Las pr¡ncipales cuentas por cobrar son las siguientes: clientes: son las entidades

que deben a la empresa por haberles vendido mercancías a créd¡to, s¡n exigirles

especial garantía documental.

Documentos por cobrar: son títulos de crédito a favor de la empresa, tales como

las letras de cambio y pagarés.

Deudores diversos: son las entidades que deben a la empresa por concepto

distinto al de venta de mercancías. Funcionarios y empleados: consiste en los

préstamos que otorga la empresa a funcionarios y empleados que forman parte de

la misma, y se encuentran a su favor.

Las cuentas por cobrar pueden clasificarse de acuerdo con:

a) Su d¡sponib¡lidad como de exigencia inmediata o a corto plazo y a largo

plazo.

b) Según su origen, las cuentas por cobrar se clasifican como a cargo de

clientes o a cargo de otros deudores como accionistas, funcionarios,

empleados, otros.

Las cuentas por cobrar a compañías tenedoras, subsidiarias, af¡liadas y asociadas

deberán presentarse por separado debido a que presentan características
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peculiares en cuanto a su ex¡gibilidad. Los saldos acreedores en las cuentas por

cobrar deben clasificarse como cuentas por pagar si su importancia lo amerita. En

el caso de que un considerable monto de cuentas por cobrar a cargo de una sola

entidad, debe informarse dentro del rubro de cuentas por cobrar o a través de una

nota a los estados financieros.

En el caso de que existan cuentas por cobrar y por pagar a cargo de una misma

entidad éstas deberán compensarse. Si algunas cuentas o documentos por cobrar

están en moneda extranjera deben informarse en el cuerpo del balance de

situac¡ón f¡nanciera o mediante una nota a los estados financieros.

Es importante señalar que las cuentas por cobrar generalmente se encuentran en

el corto plazo, es decir, elementos o partidas convertibles en efect¡vo en un plazo

menor de doce meses. Dentro de esta clasificación, se encuentran las cuentas

mencionadas anteriormente: clientes, documentos por cobrar, deudores diversos,

funcionarios y empleados, plazos de las cuenias por cobrar.

Las cuentas por cobrar son un aspecto muy significativo para cualquier

organ¡zac¡ón, ya que éstas representan ingresos. El objet¡vo de administrar las

cuentas por cobrar es cobrarlas tan rápido como sea posible sin perder ventas

debido a técnicas de cobranza muy agresivas. El logro de esta meta comprende

tres temas: selección y estándares de crédito, condiciones de crédito, superv¡s¡ón

de crédito.

Supervisión de créd¡to. Es el aspecto f¡nal que una empresa debe considerar en su

administración de las cuentas por cobrar. La supervisión del crédito es una

revisión cont¡nua de las cuentas por cobrar de la organización para determinar si

los clientes están pagando conforme a las condic¡ones de crédito establecidas. En

esta fase, Ias empresas utilizan diversas técn¡cas populares de cobro: cartas,

llamadas telefónicas, visitas personales, agendas de cobro, acción legal.
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Cartas: después de cierto número de días, la empresa envía una carta formal que

sirve como recordatorio al cliente. Llamadas telefónicas: si las cartas no tienen

éx¡to, se puede realizar una llamada telefón¡ca para avisar al cliente sobre el pago

¡nmed ¡ato.

Visitas personales: cons¡ste en enviar a un vendedor local para confrontar al

cliente.

Agencias de cobro: las empresas pueden rem¡tir las cuentas ¡ncobrables a una

agencia de cobro o un abogado de cobranzas.

Acción legal: es el paso más severo y una alternativa para el uso de una agencia

de cobro.

2.1.5 Presentación en los estados financieros

Las cuentas por cobrar su presentación en los estados financ¡eros deben hacerse

en la secc¡ón del activo corriente del estado de situación financiera.

2.1.6 Cuentas incobrables

Son aquellas que por alguna razón se estiman de cobro difícil, normalmente se

refiera a las de clientes. Saldo pendiente de una obligación de créd¡to que una

instituc¡ón de préstamo ya no tiene esperanza de recuperar y que pasa a pérdidas.

Es el derecho que tiene el vendedor sobre el comprador por el ¡mporte de la

operación, son derechos monetarios contra negocios y personas.

/ Causas

La mayor parte de las ventas se real¡zan a crédito, en muchos casos

respaldadas por facturas que están reg¡stradas dentro de las "cuentas

por cobrar" Si se hace imposible el cobro de algunas de estas facturas

(quiebra del cliente, muerte o cambio de domicilio del mismo) se debe
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que traspasarlas a los gastos del ejercicio, ya que la incobrabilidad de las

m¡smas constituye una pérdida para el negocio.

"Las ventas a crédito se registran como ingreso del ejerc¡c¡o donde se

producen, por lo que cuando se producen pérdidas por cuentas por

cobrar (por las ventas a crédito que se convierten en incobrables) se

deben reg¡strar dentro del m¡smo ejercic¡o. Generalmente en la fecha de

cierre no se tiene la certeza de cuáles facturas se perd¡eron

def¡n¡tivamente y como hay que reg¡strar la pérdida de cuentas por cobrar

por posible incobrabilidad hay que proceder a hacer una estimación

sobre las pos¡bles pérdidas (lo más adaptado a la realidad que se pueda)

y crear una cuenta de prov¡sión para absorber esas posibles pérdidas.

En la fecha de c¡erre se hace la est¡mac¡ón de las posibles pérdidas y se cargan a

una cuenta de gasto llamada "pérdida en cuentas incobrables" que se incluye

dentro de los gastos de Operación en el estado de resultados, y la estimación se

abona en el asiento a una cuenta de valoración" (26:1).

Las cuentas incobrables, enfoque tributario, conforme al artículo 21 numeral 20 de

la ley de actual¡zación tributaria, Decreto 10-2012, son deducibles de la renta

obtenida por el contribuyente que opera en el régimen sobre las utilidades de

actividades lucrativas, las cuentas incobrables que se originen en operaciones del

giro habitual del negocio o la imputación realizada a una reserva que no podrá

exceder del tres por ciento (3%) de los saldos deudores de cuentas y documentos

por cobrar al cierre de cada uno de los periodos anuales de l¡quidación.

Dichas formas de deducción son alternativas, pudiendo el contribuyente eleg¡r

entre una u otra.

Una vez elegida la forma de deducción directa o la de reserva, ésta solamente

puede ser cambiada con autorización expresa y previa de la adm¡nistración

34



tributaria y sólo en los casos que se just¡fique la neces¡dad del cambio. En los

casos que se autorice el cambio, éste tendrá efecto en el perÍodo de liquidación

definitiva anual inmediato siguiente a aquél de su autorización.

Si al final del período anual de ¡mpos¡ción la reserva creada y la respectiva

imputación al gasto fue declarado como deducible en algún período anterior,

excede al tres por ciento (3%) del saldo principal de cuentas y documentos por

cobrar, el contribuyente imputará la diferencia a la renta bruta del período de

liquidación correspondiente.

2.1.7 Normas internacionales de contabilidad (NlC)

" Estas normas han sido producto de grandes estudios y esfuerzos de d¡ferentes

entidades edu€iivas, financ¡eras y profesionales del área contable a n¡vel

mund¡al, para estandarizar la información f¡nanciera presentada en los estados

financieros.

Las NlC, como se le conoce popularmente, son un conjunto de normas o leyes

que establecen la informac¡ón que deben presentarse en los estados financieros y

la forma en que esa información debe aparecer, en dichos estados. Las N lC no

son leyes fís¡cas o naturales que esperaban su descubrimiento, s¡no más bien

normas que el hombre, de acuerdo a sus experiencias comerciales, ha

considerado de importancia en la presentación de la información financiera.

Son normas de alta cal¡dad, orientadas al inversor, cuyo objetivo es reflejar la

esencia económica de las operaciones del negocio, y presentar una imagen fiel de

la situac¡ón financiera de una empresa. Las NIC son emitidas por el lnternat¡onal

Accounting Standards Board (anter¡or lnternat¡onal Account¡ng Standards

Committee). Hasta la fecha, se han emitido 41 normas, de Ias que 34 están en

vigor en la actualidad, junto con 30 ¡nterpretaciones". (3:1)
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2.1.8 Marco conceptual

El marco conceptual para la preparación de los estados financieros establece los

principios básicos para las NlC. El marco conceptual establece los objetivos de los

estados f¡nancieros y proporciona información acerca de la posición financiera,

rend¡miento y cambios en la posic¡ón f¡nanciera de la ent¡dad que es út¡l para que

un amplio rango de usuarios puedan tomar decisiones.

/ Elementos de los estados financieros

La situación f¡nanciera de una entidad es la relación entre los activos, los

pasivos y el patrimonio en una fecha concreta, tal como se presenta en el

estado de s¡tuac¡ón financiera. Estos se def¡nen como sigue:

a. Un activo es un recurso controlado por la entidad como resultado de

sucesos pasados, del que la entidad espera obtener, en el futuro,

benef¡cios económicos.

b. Un pasivo es una obligación presente de la entidad, surgida a raíz de

sucesos pasados, al vencimiento de la cual, espera desprenderse de

recursos que incorporan beneficios económicos.

c. Patrimonio es la parte residual de los activos de la entidad, una vez

deduc¡dos todos sus pasivos.

r' Contenido de los estados f¡nancieros

Un conjunto completo de estados f¡nancieros rncluyen lo siguiente según las

NllF para PYMES, en su sección 3.17:

a. Un estado de situación financ¡era a la fecha sobre la que se informa.

b. Una u otra de las siguientes informaciones:

i. Un solo estado del resultado ¡ntegral para el periodo sobre el que se

informa que muestre todas las part¡das de ingresos y gastos

reconocidas durante el periodo incluyendo aquellas partidas

reconocidas al determinar el resultado (que es un subtotal en el

estado del resultado integral) y las partidas de otro resultado integral.
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ii. Un estado de resultados separado y un estado del resultado integral

separado. Si una ent¡dad elige presentar un estado de resultados y

un estado del resultado integral, el estado del resultado integral

comenzará con el resultado y a continuación, mostrará las partidas

de otro resultado integral.

Un estado de cambios en el patrimonio del periodo sobre el que se

informa.

Un estado de flujos de efectivo del periodo sobre el que se ¡nforma.

Notas, que comprenden un resumen de las políticas contables

significativas y otra ¡nformación expl icativa.

d,
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CAPíTULO III

SISTEMAS INFORMÁTEOS Y PROCEDIMIENTOS DE CONTROL INTERNO EN

LA pREVENctóN oE rnluoEs EN EL ÁRea oe cuENTAs PoR coBRAR

3.i srsrEMA DE tNFoRMAclót col'¡pureRlzADA

La informática es la disciplina que se dedica a estudiar la información y sus

componentes, así como la tecnología para manejarla, conservarla y utilizar de

manera efic¡ente y económica, con miras a facilitar su acceso a otras personas

para produc¡r mayores beneficios.

3.1.1 Definición

Es un soporte informático, es dec¡r se desarrollan en un entorno usuario-

computadora, utilizando hardware y software, redes de telecomun¡caciones,

técnicas de admin¡stración de base de datos.

3.1.2 Aplicación

Las solicitudes de s¡stemas de información están motivadas por los siguientes

objet¡vos generales:

a) Resolver un problema: activ¡dades procesos o funciones que en la

actual¡dad o quizás en el futuro, no satisfacen los estándares de

desempeño o las expectativas para lo que es necesario emprender una

acción que resuelva las d¡ficultades.

b) Aprovechar una oportunidad: para ampliar o mejorar el rendimiento

económico de la empresa y su competit¡vidad dentro del mercado.

c) Responder: proporcionar ¡nformación en respuesta a órdenes'

solicitudes o mandatos or¡g¡nados por una autoridad legislativa o

adm¡n¡strat¡va, llevar a cabo tareas de cierta manera, o también camb¡ar

la ¡nformación o tal vez el desempeño.

d) Obtener capacidad: las actividades de la organización están

influenciadas por la capacidad de ésta, para procesar transacciones con

rapidez y eficiencia.



e) Obtener procesam¡entos acelerados: la velocidad inherente con que la

computadora procesa datos es una de las razones por las que las

organizacrones buscan el desarrollo de proyectos. Los sistemas basados

en computadoras pueden ser de ayuda para eliminar la necesidad de

cálculos tediosos y comparaciones repet¡t¡vas.

f) Obtener aumento en volumen: dado que los sistemas de información

const¡tuyen una ventaja para la compañía es frecuente que reciban una

conslderac¡ón primaria antes o durante el crecim¡ento y ampliación de la

empresa. La ¡ncapac¡dad para mantener el ritmo de procesamiento no

necesariamente significa el abandono de los procedimientos existentes.

g) Obtener información rápida: las organizaciones almacenan grandes

cantidades de datos relacionados con sus operac¡ones, empleados,

clientes, proveedores y finanzas.

3.1.3 Segur¡dad

La importancia de la seguridad de la información es un elemento de signif¡cante y

creciente preocupación en las organizac¡ones modernas y constituye un activo

altamente aprec¡able que puede hacer la diferencia entre el éxito y el fracaso de

una organización.

/ La importancia de la segur¡dad de los s¡stemas contables ¡nformát¡cos

"La segur¡dad de la información se ha convertrdo en uno de los temas más

¡mportantes en la mayoría de las organrzacrones desde que la

supervivencia y éxito de las mismas depende, en gran medida, en la
confidencialidad, exactitud, integridad y disponibilidad de los datos que

manejan.

Los componentes de la segur¡dad

a. Seguridad fÍsica. la seguridad de los sistemas de información envuelve la

protección de la informac¡ón así como la de los sistemas

computacionales. También está involucrada en esta sección la segur¡dad
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del equipamiento adicional necesar¡o

manejo de la información.

b. Seguridad de datos: los datos son

informáticos por tanto estos deben

manejados.

y las personas designadas al

corazón de los sistemas

celosamente cuidados y

3.1.4 Humanware

El concepto Humanware se utiliza para resaltar la importancia del lado Humano de

la interacción entre los principales actores involucrados en los procesos de

reestructurac¡ón, reingeniería y modernizac¡ón empresarial para garantizar el éx¡to

¡ncorporación de nuevas tecnologías en hardware o soft\ryare y demás servicios

requeridos, de un lado entre productores, proveedores con su equipo de

mercadeo, ventas, educación y servicios de apoyo y del otro lado con empresas

compradoras de soluciones en informática y telecomunicaciones a través de las

áreas funcionales del negocio, tales como sistemas, servicio al cl¡ente, finanzas,

producción y usuarios primarios o finales.

3.1.5 Software

Deriva de la raíz soft cuya traducción es "blanda o suave". Con este término se

abarca a toda la parte lógica, al conjunto de programas que se puede ejecutar en

una computadora. Software es todo aquello que puede modificarse: programas y

datos, que pueden estar grabados o cambiar día a dia. Por ejemplo: los sistemas

operativos, los graficadores, las planillas de cálculo, otros.

r' Clasificación

El software se clasif¡ca en 3 diferentes categorías. sistemas operativos,

lenguajes de programación y software de aplicación.

r' Sistemas operativos

El sistema operativo es el gestor y organizador de todas las actividades que

real¡za la computadora. Marca las pautas según las cuales se rntercambia

el

ser
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información entre la memoria central y la externa, y determina las

operaciones elementales que puede real¡zar el procesador. El sistema

operat¡vo, debe ser cargado en la memoria central antes que ninguna otra

información.

Sistema operativo SQL

"Es un sistema de gest¡ón de bases de datos relacional, contenida en una

relativamente pequeña biblioteca escrita, es un proyecto de dominio público

creado por D. Richard H¡pp." (18:1)

A diferenc¡a de los sistemas de gestión de bases de datos cl¡ente-servidor,

el motor de SQL no es un proceso independ¡ente con el que el programa

principal se comun¡ca. En lugar de eso, la b¡blioteca SQL se enlaza con el

programa pasando a ser parte integral del mismo. El programa utiliza la

funcionalidad de a través de llamadas simples a subrutinas y funciones.

Esto reduce la latencia en el acceso a la base de datos, debido a que las

llamadas a funciones son más eficientes que la comunicación entre

procesos. El conjunto de la base de datos (definiciones, tablas, índices, y

los propios datos), son guardados como un sólo f¡chero estándar en la

máquina host (huésped). Este diseño s¡mple se logra bloqueando todo el

fichero de base de datos al principio de cada transacción.

/ Lenguajes de programac¡ón

Mediante los programas se indica a la computadora que tarea debe realizar

y cómo efectuarla, pero para ello es preciso introducir estas órdenes en un

lenguaje que el sistema pueda entender.

En principio, el ordenador sólo entiende las instrucciones en código

máquina, es decir, el específlco de la computadora. Sin embargo, a part¡r de

éstos se elaboran los llamados lenguajes de alto y bajo nivel.
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Base de datos visual basic

"Visual Basic es un lenguaje de programac¡ón d¡rigido por eventos,

desarrollado por Alan Cooper para Microsoft. Este lenguaje de

programación es un dialecto de BASIC, con importantes agregados. Su

primera versión fue presentada en '1991, con la ¡ntención de s¡mplificar la

programación utilizando un ambiente de desarrollo que facilitó en cierta

medida la programación misma". (18:1)

Bases de datos

"Es un banco de datos o un conjunto de datos pertenecientes a un mismo

contexto y almacenados sistemáticamente para su poster¡or uso. En este

sentido; una biblioteca puede cons¡derarse una base de datos compuesta

en su mayoría por documentos y textos impresos en papel e indexados

para su consulta. Actualmente y debido al desarrollo tecnológ¡co de campos

como la informática y la electrónica, la mayoría de las bases de datos están

en formato d¡gital (electrónico) y por ende se ha desarrollado y se ofrece un

amplio rango de soluciones al problema del almacenam¡ento de datos".

(1 8:1)

Software de apl¡cac¡ón

"El software de apl¡cación está diseñado y escrito para realizar tareas

específicas personales, empresariales o científ¡cas como el procesamiento

de nóminas, la adm¡n¡stración de los recursos humanos o el control de

inventarios. Todas éstas aplicaciones procesan datos (recepción de

materiales) y generan información (registros de nómina), para el usuario".

(1 8:1)

3.f .6 Hardware

"Son todos los dispositivos y componentes físicos que realizan las tareas de entrada y

salida". (18:1)
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Según NIA 240 lo define como un acto intencionado realizado por una o más

personas de la dirección, los responsables del gobierno de la entidad, los

empleados o terceros, que conlleve la utilización del engaño con el f¡n de

conseguir una ventaja injusta o ilegal.

/ Características del fraude

Según NIA 240 estable que, las incorrecciones en los estados financieros

pueden deberse a fraude o error. El factor que distingue el fraude del error

es que la acción subyacente que da lugar a la incorrección de los estados

f¡nanc¡eros sea o no intencionada.

Aunque "fraude" es un concepto jurídico amplio, a los efectos de las NIA al

auditor le concierne el fraude que da lugar a incorrecciones materiales en

los estados financieros. Para el auditor son relevantes dos tipos de

incorrecciones intenc¡onadas: las incorrecciones debidas a información

f¡nanc¡era fraudulenta y las debidas a una aprop¡ación indebida de activos.

Aunque el auditor puede tener ¡nd¡cios o, en casos excepcionales,

identificar la existencia de fraude, el auditor no determ¡na si se ha producido

efectivamente un fraude desde un punto de vista legal.

3.2.2. Definición

"El delito informático implica cualquier actividad ¡legal que encuadra en f¡guras

tradicionales ya conocidas como robo, hurto, fraude, falsificación, perjuicio,

estafa y sabotaje, pero siempre que involucre la ¡nformát¡ca de por medio para

cometer la ilegalidad". (18:1)

3.2.3 Origen

"Limitar el fraude informático a los actos fruto de la intencionalidad, realizados con

la voluntad de obtener un beneficio propio y si es posible, provocar un perjuicio a

algu¡en. Así, se puede hablar también de un t¡po de fraude ¡nformát¡co no

intenc¡onado, producto de un error humano al utilizar un sistema informático o por

un defecto del hardware o el soft\ryare. Este tipo de fraude es conocido como "error

informático". En el caso del error informático puede no haber un beneflcio directo



para qu¡en causa el funcionam¡ento erróneo del sistema informático, pero sí un

perjuicio a los otros usuarios o a los prop¡etar¡os del s¡stema". (18:l )

3.2.4 Daños o modificaciones de programas o datos computarizados

Son los daños que realizan a los programas a los s¡guientes elementos:

/ Sabotaje informático

"Es el acto de borrar, suprimir o modificar s¡n autorización funciones o datos

de computadora con intención de obstaculizar el funcionam¡ento normal del

s¡stema". (1 8:1)

r' Virus

"Es una serie de claves programáticas que pueden adherirse a los

programas legítimos y propagarse a otros programas informáticos. Un v¡rus

puede ¡ngresar en un sistema por conducto de una pieza legítima de

soporte lógico que ha quedado infectada, así como utilizando el método del

Caballo de Troya. (software malicioso que se presenta al usuario como

un programa aparentemente legítimo e ¡nofens¡vo, pero que, al ejecutarlo, le

brinda a un atacante acceso remoto al equipo infectado)". (18:'l)

Gusanos

"Se fabrica en forma análoga al virus con miras a infiltrarlo en programas

legítimos de procesamiento de datos o para modif¡car o destru¡r los datos,

pero es d¡ferente del virus porque no puede regenerarse. En términos

médicos podrÍa decirse que un gusano es un tumor benigno, mientras que

el v¡rus es un tumor maligno. Ahora bien, las consecuencias del ataque de

un gusano pueden ser tan graves como las del ataque de un virus; por

ejemplo, un programa gusano que subsiguientemente se destruirá puede

dar instrucciones a un sistema para que transf¡era continuamente dinero a

una cuenta ilícita". ('l 8:'l)
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Bomba lóg¡ca o cronológica.
"Exige conocímientos especial¡zados ya que requiere la programac¡ón de la

destrucción o modif¡cación de datos en un momento dado del futuro. Ahora

bien, al revés de los virus o los gusanos, las bombas lógicas son d¡fíc¡les de

cletecjar de riaño y para qlle tenga lr_rgar mucho tiempo después de qLre se

haya marchado el del¡ncuente. La bomba lógica puede utilizarse también

como instrumento de extorsión y se puede pedir un rescate a cambio de dar

a conocer el lugar donde se halla la bomba". (18:'l)

/ Acceso no autorizado a servicios y sistemas informáticos.
"Es el acceso no autorizado a sistemas informáticos por motivos diversos:

desde la simple curiosidad, como en el caso de muchos piratas informáticos

(hackers) hasta el sabotaje o espionaje informático". (18:1)

3.2.5 Clasificación

"' La manipuiación inciebicia de riatos a través cie ia utiiización cie un

s¡stema de tratam¡ento de la información

a) Como objeto: alteración de los datos digitales.

b) Como ¡nstrumento: uso de las computadoras para falsificar documentos

de uso comercial.

c) Los daños o modificaciones de programas o datos computarizados.

d) Acceso no autorizado a servicios y sistemas informáticos.

c/ r \sPr v\¡uv¡Jr\,t ¡ rre auiv¡r¿c¡ucI ue Prvgrdt o§ r^.,,¡ ra[iulro us i.¡urcwrv¡i
legal.

r' Esp¡onaje ¡nformático

"Los programas de espionaje informático envían informaciones del

computador del usuario de la red para desconocldos. Hasta lo que es

digitado en su teclado puede ser mon¡toreado por ellos_ Algunos tienen un

Ílea..t;s!,n. nue ha^e un: ccnexión ael el sen,id^. ¡iat c¡,cria ciarnnra n¡ ¡a

él estuviera conectado on-l¡ne". (18:l )
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Existen diferentes técnicas paa rcalizü este tipo de esp¡onaje informático, entre

ellas:

a) Dialers: es la ¡nstalación de un marcador que provoc¿l que la conexión a

lnternet se realice a través de un número de tarificación especial y no a

través del modo indicado por el operador con el que se haya contratado

d¡cha conexión.

b) Adware: son programas que recogen o recopilan información acerca de

los hábitos de navegación del usuario en cuest¡ón.

c) Programas de acceso remoto: que permiten el acceso de un tercero a

su ordenador para un posterior ataque o alterac¡ón de los datos. Son

fácilmente reconocibles por los antivirus.

d) Caballos de Troya: este programa es conocido ya que una vez instalado

en el ordenador provoca daños o pone en peligro la seguridad del

sistema.

e) Virus o gusanos (worms): es un programa o código que provoca daños

en el s¡stema, como alteración o borrado de datos, se propaga a otros

computadores haciendo uso de la Red, del correo electrónico, otros.

f) Programas de espionaje o spyware: es un programa que se encarga

en registrar todo lo que se realiza en un PC, hasta un sencillo 'clic' en el

ratón queda almacenado. Se util¡za para obtener información confidencial

o conocer cuál es el funcionam¡ento que una persona le está dando a la

máquina.

Sabotaje informático

El sabotaje informát¡co, es el acto de borrar, suprimir o mod¡ficar sin

autorización funciones o datos del sistema ¡nformático (hardware y/o

software) con intención de obstacu zar el funcionamiento normal del

sistema.
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P¡ratería

"La piratería que, como es sabido, comenzó con los orígenes de la

navegación y se practicó por todos los mares del globo terráqueo, y aun se

practica en algunos, no podía dejar fuera de su campo de acción a uno de

los mares por donde navega uno de los mayores tráficos comerciales de la

actualidad: lnternet". (1 8: ,)

Hacking

"Cuando se habla sobre "Hack¡ng" o se menciona la palabra "Hacker"

normalmente se suele pensar en alguien que tiene profundos conocimientos

sobre máquinas que realizan funciones de cómputo y que, además son

personas que realizan cosas imposibles para el resto de mortales,

habitualmente también se relacionan con personas que se dedican a

realizar estafas a gran escala sobre bancos y/o grandes multinacionales,

eso para la soc¡edad moderna, es un hacker"(1 8:1).

Phishing

"El término Phishinq se ref¡ere a uno de los métodos más usados por

delincuentes cibernéticos para estafar y obtener información confidencial de

forma fraudulenta como puede ser una contraseña o información detallada

sobre tarjetas de crédito u otra información bancaria de la vÍctima". (1 8 1)

El estafador, conocido como phisher, se vale de técnicas de ingen¡ería

soc¡al, haciéndose pasar por una persona o empresa de confianza en una

aparente comunicación of¡cial electrónica, por lo general un correo

electrónico, o algún sistema de mensajería instantánea, redes sociales

SMS/MMS, a aíz de un malware o incluso utilizando también llamadas

telefónicas.

D¡stinguir un mensaje de phishing de otro legítimo puede no resultar fác¡l

para un usuario que haya recib¡do un correo de tales características,
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especialmente cuando es efect¡vamente cliente de la entidad financiera de

la que supuestamente proviene el mensaje.

El campo del mensaje muestra una dirección de la compañía en cuestión.

No obstante, es sencillo para el estafador modificar la dirección de origen

que se muestra en cualquier cliente de correo.

El mensaje de correo electrón¡co presenta logot¡pos o imágenes que han

sido recogidas del sit¡o web real al que el mensaje fraudulento hace

referencia.

El enlace que se muestra parece apuntar al sitio web original de la
compañia, pero en realidad lleva a una página web fraudulenta, en la que

se solicitarán datos de usuarios, contraseñas, otros.

Normalmente estos mensajes de correo electrónico presentan errores

gramaticales o palabras cambiadas, que no son usuales en las

comunicaciones de la entidad por la que se están intentando hacer pasar.

3.2.6 Factores que fac¡litan el fraude

Así como existen mot¡vos, también existen factores que facilitan e linducen al

fraude o el engaño, el principal es pensar que nunca nos van a atrapar. Dicho lo

anterior, la primera regla para evitar el fraude o el engaño es tomar medidas para

prevenirlo.

3.2.7 Clasificación del fraude en Auditoría

De acuerdo a la asociacrón de examinadores de fraude-ACFE- por sus siglas en

idioma ¡nglés las siguientes modalidades de fraude. Este tipo de fraude se efectúa

en los documentos de la empresa.

a) Manipulación de reg istros.

b) Manipulación de documentos.
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c) Destrucción de documentos.

d) Alteración de documentos legítimos.

e) La ocultac¡ón de documentos.

f) Firmas responsables en soporte no verificadas.

g) Adulteración de comprobantes.

h) Atraso en los registros contables.

i) Notas de crédito emitidas no autorizadas.

3.2.8 Tipos de fraude

"Se considera que hay dos tipos de fraude: el primero de ellos se realiza con la

intención f¡nanciera clara de malversación de activos de la empresa.

El segundo tipo de fraude, es la presentación de ¡nformación financiera fraudulenta

como acto intencionado encaminado a alterar las cuentas anuales.

a) Los fraudes denominados internos son aquellos organizados por una o

varias personas dentro de una institución, con el fin de obtener un

benef¡c¡o propio.

b) Los fraudes conocidos como externos son aquellos que se efectúan por

una o var¡as personas, cl¡entes, proveedores, otros.". (18:1)

3.2.9 Técnicas para real¡zar fraudes electrónicos

"Ex¡sten múltiples técnicas para perpetrar fraudes económicos a través de lnternet,

pero sin duda, una de las técnicas que está obteniendo importantes índices de

crecimiento en la red, es la suplantación de páginas y/o sitios de lnternet, más

conocida como "phishing", que permite al estafador, mediante el engaño, conocer

los datos privados y personales que usted utiliza para la realización de

operaciones económicas.

Los fraudes por medios electrón¡cos han crecido exponencialmente en los últimos

años. La ¡nminente neces¡dad de usar lnternet como medio de áomunicación

pr¡or¡taria ha abierto la puerta a múltiples estafadores que lo usan como un nuevo
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medio para atacar y defraudar a usuarios y empresas por igual. Es ¡mportante

aprender a defenderse de cualquier tipo de ataques de este tipo, con ciertas

medidas de precaución uno puede reduc¡r mucho el riesgo". (1 8:1)

3.2.10 Fraudes en el área de cuentas por cobrar

Las cuentas por cobrar son altamente vulnerables a fraudes. Las modalidades

más comunes en que ocurre el fraudeen esta área son la apropiación indebida de

fondos, cuentas por cobrar ficticias y registro indebido de notas de crédito.

La apropiación indebida de fondos, una modal¡dad bastante común, consiste en

utilizar ciertas entradas de dinero para sustituir otras entradas prev¡amente des-

viadas, postergando así la detención del robo.

3.2.11 Prevenc¡ón del fraude en las cuentas por cobrar

"Un programa de prevención y detección del fraude debe contar con tres

componentes básicos:

1. Un código de ética, una política de fraude formal y políticas y

procedimientos operativos que apoyen actividades para la prevenc¡ón de

fraude.

2. Un programa educat¡vo de concientización e ¡dentif¡cación del fraude que

abarque cuando menos los niveles gerenciales de la compañía.

3. Un sistema de monitoreo de posibles v¡olac¡ones al código de ética y de

identificación de posibles fraudes dentro de la empresa. En la práctica,

estos componentes t¡enen elementos tanto de prevención como de

detección, y contribuyen al logro de ambos objetivos s¡multáneamente".

(56:1)

Para prevenir fraudes se debe tomar en cuenta los indicadores siguientes:

/ Determinar líneas claras de responsabilidad y autoridad.

r' lmplementación de metas operat¡vas real¡stas.
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"' Diseñar políticas y procedimientos de personal uniformes, claros y

precisos sobre: conducta laboral, ética de negocios y conflicto

deintereses.

/ Prácticas de compensación altas.

,' Comunicación al personal sobre las reglas y acciones tomadas

paracombatir el fraude y actos deshonestos.

r' Castigo a los infractores.

/ Programa de entrenam¡ento adecuado para el personal.

/ Controlar las transacciones con partes relacionadas e inusuales.

"' Sistema y ambiente de control interno rigurosos.

r' Control de documentos para evitar su alteración.

r' Evilat cheques con dos endosos.

/ Evitar documentos soportes.

/ Utilizar documentos or¡g¡nales.

/ No permitir correcciones con corrector y tachaduras.

/ Cancelar en su total¡dad los documentos ya cobrados o cancelados

decuentas por cobrar.

r' Un riguroso control en el sistema de registro contable y contar con

suflciente personal para manejar el nivel de operaciones.

r' Control de las transacciones materiales e inusuales en fecha de cierre

contable.

r' Control total y utilizar el menor número de cuentas bancarias, para

poder darle seguimiento a todas las operaciones registradas.

/ Controlar si hay apropiación indebida del dinero de una organización

antes de que se haya registrado en el sistema contable.

/ Ventas al contado o cuentas a cobrar. Puede ocurrir en cualquier punto:

vendedores, cajeros, recepcion¡stas y otros que reciben dinero

directamente de los clientes.

r' Controlar si hay ventas no registradas.

r' No trabajar sin supervisión.

r' Deben de reportar los ingresos periódicamente.
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r' Reportar los descuentos y bonif¡caciones, contabilizando descuentos.

r' L|p-var control en lascuentas que son muy grandes o que se encuentran

atrasadas y están por ser consideradas incobrables.

/ Control de acreditaciones de una cuenia por medio de la sustracción de

dinero de otra cuenta, clientes A, B, C.

/ Adulteración de saldo de cuentas o destrucción de registros de

transacción.

/ Control de que existan fals¡ficaciones en los registros para ocultar el

hurto de los pagos provenientes de cuentas por cobrar.

,' Control de déb¡tos en cuentas ficticias

r' Mantengan una permanente presenc¡a gerencial en los lugares deventa.

r' lnstalar una cámara de video en los sit¡os de ingreso de dinero.

r' Ubicar las cajas registradoras en grupos de manera que los empleados

puedan controlarse entre sí.

r' El¡minar sitios que no estén a la vista, cercanos a las cajas registradoras,

que puedan ser util¡zados para ocultar el dinero hurtado.

/ Aprender a identificar indicadores cercanos a las cajas registradoras

yentrene a los gerentes para que los busquen.

r' Obl¡gar a ¡os clientes para que requieran recibos por sus compras.

r' lmplementar la rotación de funciones y / o horar¡os de trabajo de los

empleados.

r' Requerir a los vendedores en otras localidades un registro que incluya

todas, las visitas realizadas y otras actividades de negocios relacionados.

/ Revisar, en forma selectiva, la veracidad de los registros de act¡vidades

de los vendedores.

r' Realizal análisis de tendenc¡as de ventas para los vendedores externos.

r' Verificar los reclamos de los clientes en forma independ¡ente del personal

de ventas.

/ Verificar siempre que el total de los depós¡tos coincida con el total

contabilizado en las cuentas por cobrar.
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Buscar ajustes, correcciones y otras alteraciones en los libros. También

busque transacciones irregulares contabilizadas en cuentas misceláneas

Efectuar el monitoreo de todos los ajustes y/o descuentos buscando

patrones por empleados, clientes o importes.

Real¡zar análisis de tendencias buscando cantidades inusuales de

cuentas vencidas-

Obtener reportes de movimientos de cuentas inactivas identificando

débitos en estas cuentas.

Realizar, en forma periódica, conf¡rmaciones independientes con los

clientes para asegurar que sus registros contables coincidan con los de

la organización.

Revisar los residuos de la oficina de correspondencia para ident¡ficar

sobres de confirmaciones a clientes no enviadas.

Observar a los empleados que ded¡can una cantidad importante de horas

fuera del horario habitual o durante f¡nes de semana.

Hacer cumpl¡r las vacaciones obligator¡as,

Ver¡ficar el área de trabajo y/o residuos en la of¡cina del sospechoso para

identificar anotaciones u otra evidenc¡a documentada.

Otro medio efectivo para evitar el robo o fraude es repartir entre dos o

tres empleados la tarea de verificar y contabil¡zar los recibos que

ingresan.

Otfa medida efectiva es investrgar en persona los reclamos de cl¡entes

que aseguren que no se les ha asignado créd¡to por concepto de los

pagos realizados, Un sello podría ayudar a ev¡tar la fals¡ficación de los

documentos.

Poner atención a los detalles, un empleado que está malversando fondos

debe esforzarse permanentemente por ocultar este tipo de robo. Muchos

pequeños empresarios se sorprenden al descubrir que trabajadores que

nunca tomaban vacaciones n¡ se ausentaban por motivos de salud, en

realidad les estaban robando, co¡nciden los expertos. En el caso de un

fraude, la razón de esta act¡tud 'ejemplal radica en que estos empleados
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acciones.

Las auditorías, grandes aliadas. Al menos una vez al año, contrata algún

despacho externo para que haga una auditoría de la contabilidad de la
empresa.

/ Al buen entendedor. Generarmente ros fraudes se presentan cuando ra

contabilidad está desordenada o no tienen ninguna supervisión, lo que

oe!'mite a r¡n amnlg2{n Cuedalse.^n afér.ii\r^ rr rcnihnqiJ_jqr__.-

3.3 PROCEDIMIENTOS DE CONTROL INTERNO PARA LA PREVENCION

DE FRAUDES INFORMÁTICOS EN EL ÁRCAOECUENTASPOR
COBRAR

3.3.1 Definición

Los procedim¡entos de control interno de una empresa forma parte del control de
gestión de tioo tractico y está constituido oor el olan de orqanización. la asignación
de deberes y responsabilidades, el sistema de información f¡nanciero y todas las

medidas y métodos encaminados a proteger los activos, promover la eficiencia,
obtener información financ¡era confiable, segura y oportuna y logar la

comunrcacron de polrt¡cas admrnrstratrvas y estmular y evaiuar el complrmrento de
estas últimas.

3,3.2 Procedimientos de control interno para la organización del área de
contabilidad

uno de los principios del control interno es la segregación de funciones es para
prevenir el fraude interno en la organ¡zación. con esto un indiv¡duo no llevará a

cai-¡u it-¡cias ias aciivicjatjes tle r..r¡-rerauiórr, r¡r-¡ iorjc¡ estará bajo su r espor rsabiiitjad,

ninguna persona debe manejar todas las fases de una transacción "ninguna

persona debe ser capaz de reg¡strar, autorizar y conciliar una transacción,,. Ello
como mecan¡smo de protección para esas mismas personas (ya se trate de
empleados o de administradores) y de la misma organización.
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Toda transacción debe pasar por las fases de: aprobación, autorización,

ejecución y registro, cuyo control debe estar a cargo de empleados independientes

del departamento que posee la responsabil¡dad de la operación.

Esta segregación de funciones se hace para poder detectar errores

involuntarios y para que ninguna persona se halle predispuesta a cometer desfalco

o fraude sin confabulación con otros empleados.

Todos los cargos deben tener un manual de funciones y proced¡mientos,

aquel documento técnico normativo que los define dentro de la estructura orgánica

y funcional de la empresa, allí debe especificarse por puesto ún¡camente algunas

funciones para una parte de la transacción.

A la fecha todas las aplicaciones de software administrat¡vo cuentan con

perfiles de usuario restringidos y perfiles máster que permiten lim¡tar el acceso

total a una operación económica, más aún asi estos "programas" cont¡núan siendo

vulnerables y el fraude se s¡gue comet¡endo, todo por no tener una adecuada

segregación de funciones.

La administración de la empresa debe optar por ¡nclu¡r restricciones en

todos los aplicativos de la empresa, un m¡smo empleado no debería tener más de

dos responsabilidades sobre un software y este tipo de sistemas de manera

imprescindible debe tener un monitoreo constante, por el departamento de

sistemas o por el mismo control interno de la organización.

Así m¡smo se debe determinar si la estructura de organización del área de

contabilidad es la más aprop¡ada para que éstos funcionen con eficac¡a y

eficiencia en la empresa, lo cual se logra mediante el diseño adecuado de la

estructura de puestos, unidades de irabajo, lÍneas de autoridad y canales de

comunicación, complementados con la definición correcta de funciones y
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actividades, la asignación de responsabilidad y la definición clara de los perf¡les

de puestos.

Para este elemento de control interno se proponen los siguientes subelementos:

a) Dirección

b) Div¡sión del trabajo

c) Asignac¡ón de responsab¡lidad y autoridad

d) Establec¡miento de estándares y métodos

e) Perfiles de puestos

a) Dirección

Es uno de los subelementos básicos del control interno en cualquier

empresa, ya que esta es la función primordial de Ia ent¡dad o persona que

tiene la misión de dirigir la actividades en la institución o en un área

especÍfica, así como la de coordinar el uso de los recursos disponibles en el

área para cumplir en objetivo institucional. Esto se apl¡ca al control interno

de la empresa ya que el titular de la entidad o persona responsable de

dirigir el área contable de la empresa tiene la responsabilidad de ejercer la

autoridad en la conducc¡ón de las funciones y actividades del personal de

dicha área, así como en la coordinación de los recursos informáticos que le

perm¡t¡rán sat¡sfacer los requerimientos de sistemas de la empresa, este

subelemento permite determinar de manera correcta los niveles de

autoridad y responsabilidad que se neces¡tan en la estructura de

organización del área de contabilidad, con el fin de poder supervisar y

evaluar el cumplimiento de las funciones y el buen desempeño de las

actividades del personal asignado a esos puestos.

Este subelemento estará apoyado por lo s¡guiente:

r' La coordinación de los recursos.Asignar y distribuir de manera correcta

los recursos de contabilidad disponibles en la empresa.
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La supervisión de actividades. Es la vigilancia sobre la realización

adecuada de las funciones y actividades que se tienen encomendadas

en esta área.

La delegación de autoridad y responsabilidad.Es ¡ndispensable hacer

una distr¡bución adecuada de los límites de autoridad y responsabilidad

en todos los niveles, obligar al personal del área de acuerdo a la

delegación de autoridad y responsabilidad a cumplir con las tareas y

func¡ones y operaciones que tienen encomendadas.

La asignación de act¡vidades. Def¡nición clara y concreta de todas las

func¡ones, tareas y operaciones de cada puesto.

La distribución de recursos. Es la as¡gnación que se hace de los

recursos disponibles con el propósito de que los empleados de esta área

cumplan ef¡cientemente con las actividades y tareas que tienen

encomendadas.

b) D¡vis¡ón del trabajo

Para el buen desarrollo de las

necesario que las actividades se

d¡señadas en la estructura de

delimitado por el perfil de puestos.

las cargas de trabajo).

actividades de cualquier empresa es

real¡cen de acuerdo a como hayan sido

la organización y de acuerdo con lo

(Se deben distribuir de manera correcta

La div¡sión del trabajo incrementa la ef¡cacia y eficiencia de las actividades

de cualquier empresa. Se requiere una división más especializada del

trabajo para el cumplimiento de las actividades y operaciones y tareas que

se desarrollan.

c) As¡gnación de responsab¡lidad y autoridad

Es la asignación de las líneas de autoridad por puesto y el establecimiento

de los límites de responsabilidad de las líneas de autoridad por puesto y el

establecimiento de los límites de responsabilidad que tendrá cada uno de



estos, incluyendo los canales formales de comun¡cación. Delimita

claramente la autoridad y responsabil¡dad que tendrá cada integrante de

cada área para tener un mejor desarrollo de las actividades, funciones y

tareas por lo que el procesam¡ento de información en la empresa será más

eficiente y más eficaz.

d) Establecimiento de estándares y métodos

Es de suma importancia estandarizar el desarrollo de todas las actividades

y funciones a fin de que éstas se real¡cen de manera uniforme conforme a

las necesidades concretas de las unidades que integran la empresa. Se

deben establecer de manera homogénea y uniforme todos aquellos

procedimientos y metodologías que perm¡tan estandarizar la operac¡ón, así

como para el desarrollo de nuevos s¡stemas de operación.

e) Perf¡l de puestos

Este elemento del confol interno del departamento contable ayuda a

identificar y establecer los requis¡tos, hab¡lidades, experienc¡a y

conocimientos específicos que neces¡ta tener el personal que ocupa un

puesto en esta área. Se debe de considerar dentro del perfil de puestos

cada una de las características que deben poseer quienes ocupan los

puestos que integran la estructura de organización de la empresa.

Con el perfil de puestos se pretende estandarizar hasta donde es posible,

los requ¡sitos mínimos que se deben contemplar para cada uno de los

puestos del departamento de contabilidad.

Es trascendental destacar la importancia del uso del perfil de puestos para

la selecc¡ón adecuada del personal que ocupará los puestos dentro del

área, debido a que en este documento se establecerán en forma precisa y

correcta las características, conocimientos y habilidades que deberán iener
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quienes ocupen dichos puestos. Esto será la garantía de un desarrollo

eficiente y eficaz de las funciones y actividades de cada puesto.

3.3.3 Procedimientos de control interno en el área de cuentas por cobrar:

a) El departamento debe estar dirigido por una sola persona.

b) El otorgamiento de crédito a clientes, funcionarios y empleados se

efectuará sobre la base de las políticas establecidas por la institución.

c) Debe habilitarse una cuenta auxiliar para cada cliente, funcionario o

empleado.

d) Deben realizarse arqueos periódicos de los documentos para conciliarlos

con los libros contables.

e) Las autorizaciones para descargo de cuentas malas deben ser

aprobadas en atención a las normas contables y leyes que existan para

tales f¡nes.

f) Se deben depurar los pedidos de cada cl¡ente antes de despachar las

mercancías o prestar los servicios.

g) Emitirse mensualmente un análisis de los saldos de cuentas por cobrar.

h) Emitir mensualmente un estado de cuenta a cada cliente.

i) Emitir un recibo provisional de cobro prenumerado.

j) El encargado de cuentas por cobrar no podrá tener control sobre los

asientos contables de los cobros realizados.

k) Asignar códigos a los cobradores a domicilio.

l) Dividir por zonas a los cobradores y los cl¡entes para mejor control.

m)Asignar un código a cada cuenta por cobrar.

n) Los recibos de cobro deben estar prenumerados de lmprenta.

o) Determ¡nar políticas para una gestión de cobros ef¡ciente.

p) Enviar a cada departamento correspondiente copias de las cuentas por

cobrar para las futuras operaciones y registro de las m¡smas.

q) Mantener control de aquellas cuentas que se est¡men de dudoso cobro

aunque ya estén fuera del sistema.

r) Emitir informe para la gerencia de las cuentas recuperadas.



s) Realizar un presupuesto mensual est¡mado de los cobros a tealizat.

t) Realizar llamadas de recordatorio de pagos a los clientes.

3.3.4 Procedimientos de control ¡nterno de: entrada de datos, el procesa-

miento de información y la emisión de resultados

Son de gran ayuda por la confiabilidad que brindan en el procesam¡ento de

información, permiten verificar que el procedimiento de entrada-proceso-sal¡da se

Ileve a cabo correctamente.

a) Verificar la existencia y funcionamiento de los procedimientos de la

captura de datos.

b) Comprobar que todos los datos sean debidamente procesados.

c) Verificar la conf¡abilidad, veracidad y exactitud del procesamiento de

datos.

d) Comprobar la oportunidad, confiabilidad y veracidad en la emisión de los

resultados del procedimiento de información.

a) Verif¡car la existencia y funcionamiento de los proced¡mientos de la

captura de datos electrónicamente:

El trabajo de ¡nformática se inicia con la entrada de los datos que serán

procesados en el sistema de información; por esta razón, es de vital

importancia adoptar este subelemento del control interno, a fln de

asegurar que la entrada de los datos será acorde con las necesidades de

captura del propio sistema. Sise cons¡dera que el objetivo final de un

sistema de computac¡ón es el procesamiento de los datos capturados, la

s¡guiente frase cobra vigencia para el cabal entendimiento de este

subelemento: si captura basura en el sistema de cómputo, como

resultado de su procedimiento se obtiene basura. Al analizar lo anter¡or,

es evidente que se necesita establecer un adecuado control en la

entrada de los datos que han de ser procesados en cualquier sistema

computacional, ya que de esto depende que se obtengan buenos

resultados de ese proceso; además, con la adopción del control interno



se busca que los resultados del procesamiento de los datos sean los

esperados por el usuario, a fin de utilizarlos de manera oportuna,

confiable y adecuada.

Para lograr la eficiencia y la ef¡cacia que se pretenden al establecer este

elemento en la captura de datos, es necesario tener bien establecidos

aquellos métodos, procedim¡entos y actividades que regularán la entrada

de los datos del s¡stema, así como las normas políticas y lineamientos

que ayudarán a capturar mejores datos. Con esto se garant¡za que el

procedimiento de información y la emisión de resultados sean

adecuados. Con la implementación de este subelemento también se

pretende dar validez y verac¡dad a los datos que entran al sistema para

lo cual se establecerán los procedimientos, métodos, pruebas y

ver¡ficaciones que se deben realizar durante los procesos de captura por

ejemplo: el establecimiento de c¡fras de control, el cotejo de datos, la

captura doble de la información, los chequeos aleatorios de datos y

muchos otros exámenes que garanticen Ia veracidad y confiabilidad de

los datos introduc¡dos al sistema. Sin embargo, no basta con verificar la

entrada correctia de los datos capturados, también es necesario

comprobar que éstos sean introduc¡dos con la oportunidad que demanda

el sistema; esto se verifica con los siguientes procedimientos:

El establecimiento y cumplimiento de los procedimientos adoptados para

satisfacer las necesidades de captura de ¡nformac¡Ón de la empresa.

La adopción de actividades específicas que ayuden a la rápida captura

de los datos.

El seguimiento de los métodos y técnicas uniformes que garanticen que

la entrada al sistema se realice siguiendo proced¡mientos.

En consecuencia, con la apl¡cac¡ón de los procedimientos anteriores

puede garantizar la uniformidad en la entrada de datos, siempre que

SE

SC
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utilicen los m¡smos métodos, técnicas y procesos en tiempos similares,

garantizando con ello la opoftunidad y utilidad de la información.

Para el buen funcionam¡ento de este subelemento del control interno, se

t¡enen que contemplar las estructuras que deben tener las bases de los

datos a fin de prevenir pos¡bles problemas de captura, como pueden ser

las redundancias, los desajustes de datos, las repeticiones de

información o cualquier otra contrariedad que llegue a efectuar la

introducción de datos al s¡stema. También se debe contemplar la

seguridad y la protección en la captura de la informaciÓn, aspectos que

serán tratados en otro subelemento del control interno.

b) Comprobar que todos los datos sean deb¡damente procesados

Además de verificar que los datos sean capturados y procesados de

manera oportuna, confiable y ef¡ciente, igual que en la emis¡ón de los

resultados.También es indispensable que con el control interno

informático se tenga la confianza de que todos los datos ingresados al

s¡stema sean procesados de igual manera s¡n que sufran ninguna

alteración, ya sea accidental, involuntario o dolorosa, durante su

proced¡miento. Cumpl¡endo con esto se garantiza la uniformidad de los

resultados y consecuentemente, se obtiene una mejor exploración de los

m¡smos. Se debe remarcar que el procesamiento de datos se debe

realizar de la m¡sma manera en todos los casos, sin admitir ninguna

varración en lo más mínimo; esto casi se cumple, ya que antes de liberar

un sistema prev¡amente se comprueban los procedim¡entos de

información, pr¡mero mediante pruebas con datos falsos, similares a los

que se utilizarán en el sistema y posteriormente mediante pruebas con

datos reales; una vez aprobado su funcionamiento, se l¡bera el proyecto

con la plena confianza de que su procedimiento interno será siempre

igual. Esto por sí solo justif¡ca la adopción de este subelemento del control

interno, sin embargo, además de lo antes señalado, también es



necesario establecer métodos, procedim¡entos y lineamientos en el área

de s¡stema para evitar la existencia de algún tipo de información

implementada en la empresa.

c) Verificar la confiabilidad, veracidad y exactitud del procesamiento de

datos

Para ¡mplementar este subelemento del control ¡nterno, es necesar¡o

entender que no basta con verificar la confiabilidad de Ia captura de los

datos, sino que también se debe evaluar la veracidad de los datos que se

introducen al s¡stema. Además, es imperioso comprobar la exactitud y

suñcienc¡a en el procesam¡ento de d¡chos datos, para lo cual es necesar¡o

establecer los proced¡mientos adecuados que ayuden a sat¡sfacer los

requerimientos de captura y procesamiento de ¡nformación en el área de

sastemas.

S¡n embargo, para el buen funcionam¡ento de este subelemento, también se

deben adoptar acciones concretas que ayuden a capturar y a procesar los

datos de manera eficiente; para ello se tienen que establecer métodos,

técnicas y procedimientos que sean aplicados de manera uniforme en todas

las etapas que intervienen en el procesamiento de información; con esto se

pueden garantizar mejores resultados en la verificación de la un¡formidad

que requiere este subelemento del control interno informático.

Se debe señalar que lo que se busca con este subelemento del control

interno es la implementación de los métodos, técnicas y procedimientos que

ayuden a uniformar las activ¡dades requeridas en el área de sistematización

para la captura de datos, el procesamiento de información y la emisión de

informes.

d) Comprobar la oportunidad, confiabilidad y veracidad en la emisión

de los resultados del procedim¡ento de información:
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Si partimos de que el objetivo básico de un centro de cómputo es

proporcionar los servic¡os de procesamiento de datos que requiere la

empresa para satisfacer sus necesidades de información, entonces se

entiende que uno de los aspectos fundamentales de un centro de

cómputo es proporcionar la información que requieren las demás áreas de

la empresa, con Io cual construye a satisfacer sus necesidades de

procesam¡ento de datos.

Sin embargo, esa información debe ser adecuada a los requer¡m¡entos de

la empresa para ofrecer sólo la información requerida, sin dar ni más ni

menos datos que los necesarios. A esto se llama proporcionar la

i nformación suficiente.

Precisamente esto es lo que se busca sat¡sfacer con la suficiencia de

información; para Iograrlo, es necesario que el área de sistemas tenga

conocimiento de los requerimrentos reales y especificos de información

del usuario; esto se logra mediante un análisis adecuado de sus

necesidades y con diseño correcto de los sistemas que proporcionarán

esa información. Ev¡dentemente, dicha suficienc¡a sólo se logrará

mediante un buen análisis y diseño de sistemas.

De lo anterior es fácil comprender que el estabfecimiento de este

subelemento del control interno ¡nformático es una neces¡dad básica en

las áreas de sistematización, ya que con este control se verifica que la

¡nformac¡ón proporcionada al usuar¡o sea, ni más ni menos, la necesaria

para satisfacer sus requer¡mientos fundamentales para la realizac¡ón de

sus act¡vidades cotidianas.
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3.3.5 Procedimientos de control ¡nterno para la seguridad del área de

s¡stemas

Segur¡dad de los recursos informáticos, del personal, de Ia información, de sus

programas y otros, lo cual se puede lograr a través de medidas preventrvas o

correctivas, o mediante el d¡seño de programas de prevenc¡ón de contingencias

para la disminución de riesgos.

a) Control sobre la seguridad física del área de sistemas.

b) Control sobre la seguridad lógica de los sistemas.

c) Control sobre la seguridad de las bases de datos

a) Control sobre la seguridad física del área de sistemas

Con este tipo de controles se busca salvaguardar los activos tang¡bles de

la empresa en este caso específico, es la s¡stematización para la

protección y custodia de los equipos de cómputo, periféricos, mobiliar¡o y

equipo asignado a esa área. asÍ como la protección y seguridad del

personal, de los usuarios y el demás personal involucrado en el centro de

cómputo.

Es de suma ¡mportancia destacar que el establecimiento de este

subelemento del control interno informát¡co ayudará enormemente a

salvaguardar los act¡vos informáticos tangibles del área de sistemas, con

los cuales se realizan sus act¡vidades y el cumplimiento de sus tareas.

Para el me.lor entendim¡ento de la adopción de este subelemento, y

aunque ex¡sten muchos contro¡es para la prevención de contingencias y

salvaguardar de estos recursos informáticos, a continuación se proponen

algunos controles bás¡cos que deberán ser adoptados en las áreas de

s¡stematizac¡ón para la protecc¡ón de sus recursos, sin embargo, las

empresas deberán determ¡nar estos controles de acuerdo con sus

característ¡cas, necesidades y condiciones específicas de procesamiento

de información.
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b)

r' lnventario del hardware, mobilialo y equipo

/ Proced¡miento para resguardo del equipo de cómputo

r' Procedimiento de bitácoras de mantenimientos y correcciones

'/ Procedimiento de controles de acceso del personal al área de sistemas

/ Procedimrento de control del manten¡miento a instalaciones y

construcciones

Procedimiento de seguros y fianzas para el personal, equipos y sistemas

Procedimiento de contratos de actualización, asesoría y mantenrm¡ento

del hardware

Control sobre la seguridad lógica de los sistemas

Así como es necesario establecer controles para salvaguardar ios

bienes físicos del sistema computacional en la empresa. también es

necesario establecer controles y medidas preventivas y correct¡vas para

salvaguardar sus bienes lógicos. Con ello se pretende un buen uso del

software, de los programas, de los s¡stemas operat¡vos, del

procesamiento de informac¡ón, de los accesos al sistema, de la

información, otros.

Cabe aclarar que estos controles se deben establecer de acuerdo con el

tipo de sistemas de la empresa, al tamaño y configuración de su equipo,

a la forma de procesamiento de su información y de sus características

concretas y procedimientos de operación, asÍ como de acuerdo con los

Ienguajes de programación, paquetería, programas y ap¡icaciones

concretas que se real¡zan con el sistema computacional.

A continuac¡ón se proponen algunos controles que se deben cons¡derar

en Ia seguridad lógica, los cuales, al igual en las secciones anteriores,

se tienen .que establecer de acuerdo con las características y

necesidades de procesamiento de la empresa.
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/ Control para el acceso al sistema, a los programas y a la información

/ Procedimientos de establec¡miento de niveles de acceso

" Procedimientos de dígitos verificadores y cifras de control

/ Proced¡m¡entos de palabras clave de accesos

c) Control sobre la seguridad de las bases de datos

El activo más importante de cualquier empresa es Ia información que se

captura, que se procesa y que se em¡te en las bases de datos de los

sistemas; por lo tanto, es el bien que más se debe proteger

El control ¡nterno rnformát¡co ayuda a proteger las bases de datos de la

empresa, por medio de controles especiales y medidas preventivas y

correct¡vas. Con las restricciones de acceso al sistema se puede ev¡tar

posibles alteraciones, uso fraudulento, pirateria, destrucción y sabotaje

de la información de la empresa. Estos controles pueden ser

establecidos por el área administrativa para v¡gilar al acceso de los

usuarios al sistema, así como para proteger la información a través de

respaldos periódicos y recuperacrón de datos en caso de pérdidas,

deterioros y de cualquier mal uso que se haga de ellos. Los siguientes

son algunos controles que se pueden establecer para la seguridad de las

bases de datos de la empresa.

r' Programas de protección para impedir el uso inadecuado y la alterac¡ón

de datos de uso exclusivo.

" Respaldos periódicos de informac¡ón.

"/ Planes y programas para preven¡r cont¡ngencias y recuperar información.

r' Control de accesos a la bases de datos.

r' Rut¡nas de monitoreo y evaluación de operaciones relacionados con

base de datos.
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CAPíTULO IV

EL PAPEL DEL CONTADOR PÚBLICO Y AUDITOR, COMO AUDITOR

INTERNO EN LA ELABORACIÓN DE PROCEDIMIENTOS DE CONTROL

TNTERNo EN pREVENctóru oe rRauoes r¡¡ronrt¡Álcos EN el Ánen oe

CUENTAS POR COBRAR DE UNA EMPRESA DE TRANSPORTE TERRESTRE

(cnso pnÁcrco)

4.1 ANTECEDENTES DE LA EMPRESA

Es una empresa fundada en el año 2001 en la ciudad de Guatemala, en constante

evolución, se dedica a prestar serv¡cio de transporte terrestre nac¡onal desde su

fundación se ha caracterizado por contar con tecnología moderna para el registro

de sus operaciones y procesos adm¡nistrativos.

Esta empresa ofrece una amplia gama de servicios como transporte de bienes y

cosas, maquinaria pesada y liviana. Cuenta con él transporte idóneo para prestar

un servicio de calidad y de satisfacción para el cliente.

i Transporte terrestre nac¡onal

a) Transporte de cargas ¡nterdepartamentales. (Escuintla, lzabal, San Marcos,

Chiqu¡mula, etc.)

b) Transporte de carga en camiones puerta a puerta en toda Guatemala.

c) Transporte terrestre internacional.

- Los equipos que tienen para prestar los diferentes servicios son:

a) Equ¡pos especial¡zados en transporte de mobiliario y menaje de casa.

b) Equipos para cargas refrigeradas.

c) Equipos para cargas sobredimensionadas.

d) Equipos para cargas consideradas peligrosas.



¡ Personal

Roxaluna, S.4., es una empresa que cuenta actualmente con 52 empleados;

administrac¡ón 12 personas y operaciones 40. Sucursales no tiene, su centro

de operación es en la ciudad de Guatemala por el tipo de relaciones

comerciales aún no es necesario abr¡r otras sedes ya que la mayoría de

negoc¡os se cierran en la capital. Sus jefaturas están divididas de la sigu¡ente

forma:

r' Junta General de Accionistas

/ Junta D¡rectiva

/ Presidencia

r' Vicepresidencia

/ Gerencia General

r' Recursos Humanos

r' Gerencia Financiera

r' Gerenc¡a Operaciones

/ Gerencia Ventas

; Unidades para el servicio

Para el desarrollo de sus actividades mercantiles cuentan con las

siguientes unidades:

r' 3 Cabezales para cárga pesada incluye su plataforma

/ 7 Camiones de 10 toneladas

/ 2 Camiones de 3.5 toneladas

/ 2 Microbuses

.- Estructura de las cuentas por cobrar dentro del Estado de S¡tuación

Financ¡era

Dada la importanc¡a de las ventas al crédito en relación a las c¡fras del

Estado Situac¡ón Financiera, se analizó la cartera el día 10 de abril de

2014, del período del 01 de enero al 31 de diciembre de 2013, el monto

de la cartera representada el 29% del total del activo.
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Tabla I

Roxaluna, S A
Estado de Situación Financiera del 0l de Ene¡o al 3l de Diciembre 20t 3

Revisión A¡alitica

Nota Ei estado de rcsultados de la e¡npresa Ror¡luna- S.A mucslra Ia situación financiera de la emprcsa al 3l dc dicienrbrc

dcl 2013.

4.2 CONSTITUCIÓN Y ORGANIZACIÓN

La empresa se constituyó el 10 de enero del año 2001 , con el objetivo princ¡pal

de prestar servicios de transporte terrestre, se hicieron los trámites

correspondientes ante el Registro Mercantil, el lnstituto Guatemalteco de

Seguridad Social y la Superintendencia de Administración Tributaria.

a) Registro Mercantil

Debe registrarse el tipo de empresa que se desea inscribir, (comerciante o

empresa individual o algún t¡po de sociedad mercantil). La empresa una vez

registrada recibirá su Patente de Comercio, que es el documento que

acredita la inscr¡pción de la empresa ante el Registro Mercantil.

7t

ACTTVO COR$EÍ{TE 2A13 % PAS¡VO CORRIENfI 2013 %

Eancos 12 Cue¡tas por Pagar 355,000.00 3

Cuentás por Cobrar 3,OOO,0O0.OO 29 325,000.00 3

14 Provis¡ón oara cuentas ¡ncobrablés 75,000.00 1

lñventarios 1,5OO,0OO.0O 15 SuStotal 755,OOO.OO

ACTIVO NO CORRIENTE PASIVO NO CORRIENTE

Propiedad Plnta y Equipo 1,715,000.00 17 Documentos por P¿8ar LarSo Plazo 500,000.00 5

G¿stos Pagados porAntrclpados 550,000.00 5 Préstamos a Lárto Plázo 800,000.00 a

Otros aclrvos 865,000.00 I
Sub-total 3,13O,OOO.OO Sub-total

PATRIMOf{IO Y CAPrtAL

1,300,0o0.00

sub-total 7,125,mo.oo 8,2OO,OOO.OO ao

TOIALACTIVO 1O.255.m0.00 1m TOTAL PASIVO Y PATRIMONIO 10,255.000.00 100



b) lnstituto Guatemalteco de Seguridad Social

El IGSS fue creado por el Decreto No. 295 del Congreso de la República

de Guatemala actualmente se encuentra anexada al Ministerio de

Trabajo y Previsión Social, sin embargo esto no impide su autonomÍa.

La empresa debe estar registrada como patrono ante el lnstituto

Guatemalteco de Seguridad Social (IGSS), para efectuar las retenciones

y pago de la cuota laboral, así como de las cuotas patronales.

Superintendenc¡a de Administrac¡ón Tributaria, SAT

Entidad estatal descentral¡zada, que ejerce con exclusiv¡dad las funciones

de administración tributaria contenidas en la legislación. Su misión es

recaudar los recursos (impuestos) provenientes de los actos gravados.

Toda empresa debe registrar sus operaciones ante la Superintendencia de

Administrac¡ón Tributaria (SAT), quién autorizará los libros contables,

facturas a utilizar, cajas o máquinas registradoras.

,- lmpuesto al valor agregado (lVA)

Esta ley, contenida en el Decreto 27-92, establece un lmpuesto al Valor

Agregado sobre los actos y contratos gravados por ésta, cuya

administración, control, recaudación y fiscal¡zac¡ón corresponde a la

Super¡ntendencia de Administración Tributaria (SAT). Dichos actos y

contratos afectos, las encontramos de forma específ¡ca en el hecho

generador del artículo tres (3) de la misma.

Las empresas afectas a las disposiciones de esta ley, pagarán el

¡mpuesto de una tarifa única del doce por ciento (1 2%) sobre la base

impon¡ble, porceniaje que deberá estar inclu¡da en el precio de venta de

los bienes o el valor de los servicios.

c)
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La suma neta que el contribuyente debe enterar al fisco mensualmente,

es la diferencia entre el total de débitos y el total de créditos fiscales

generados. (Art. 19 ley)

,, lmpuesto sobre la renta (lSR)

Toda empresa esta afecta a las disposic¡ones legales contenidas en el

DCCTEtO 1O-2O12 LEY DE ACTUALIZACIÓN TRIBUTARIA LIBRO I.

Quedan afectas al impuesto todas las rentas y ganancias de capital

obtenidas en el territorio nacional. El ¡mpuesto se genera cada vez que

se producen rentas gravadas y se determina de conformidad con lo que

establece dicha ley. Son contribuyentes del lmpuesto, las personas

individuales y jurídicas, dom¡cil¡adas o no en el país, que obtengan

rentas en el país independientemente de su nacionalidad o residencia y

por lo tanto están obligadas al pago del ¡mpuesto cuando se verifique el

hecho generador del mismo.

> lmpuesto de solidaridad, ISO

Las disposiciones legales de esta ley, Decreto número 73-2008,

establece un hecho generador por la realización de actividades

mercant¡les o agropecuarias en el terr¡torio nac¡onal, para las personas,

entes o patr¡monios a que se refiere el '12 artículo uno de la ley y que los

ingresos brutos sean superiores al 4o/o. Dicha ley establece algunas

exenciones para algunas entidades tal como se establece en el artículo

cuatro (4) de la misma

El tipo impositivo que establece, es la del 1%, que será mult¡plicado por

la base ¡mpon¡ble establecida por las dos opciones que establece el

artículo 7, que no es más que; la cuarta parte de monto del act¡vo neto o

la cuarta parte de los ¡ngresos brutos.
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z lmpuesto de timbres fiscales y del papel sellado espec¡al para

protocolos

Esta ley, está contenida en el Decreto 37 -92 y recae sobre los

documentos que cont¡enen actos y contratos que se expresan en la ley

según el artículo dos (2) de la misma, ya que los sujetos pasivos son;

quienes emitan, suscriban u otorguen documentos que contengan actos

o contratos objeto de tal emisión, suscripc¡ón u otorgamiento. La tar¡fa

del impuesto es del 3% aplicado al valor de los actos y contratos

afectos, la cual no podrá ser ¡nfer¡or ai que conste en los registros

públicos, matrículas, catastro o en los listados oficiales.

i Código tributar¡o

Las normas del Código Tributar¡o Decreto 6-91, son aplicables a las

infracciones y sanciones, estrictamente en materia tributaria, salvo lo

que dispongan las normas especiales que establezcan las leyes que

regulan cada tributo (Art.67), Es así, como las empresa deberán tener

sumo cuidado en no cometer ningún t¡po de acción u omisión que

implique violación de normas tributarias de índole sustancial o formal, ya

que será sancionada por la Administración Tributaria (SAT), en tanto no

constituya delito o falta sancionados conforme a la legislación penal.

(Art. 69)

,- Ley de productos f¡nancieros (lPF)

Según esta Ley Decreto 26-95 del Congreso de la República, es que

grava los ingresos por intereses de cualquier naturaleza generados en el

momento del pago o acred¡tam¡ento de intereses. Están obligadas las

personas individuales o jurídicas dom¡ciliadas en el país, que obtengan

ingresos por concepto de intereses con excepción de las personas

sujetas a la fiscalización de la Superintendencia de Bancos (SB). La

base imponible de este ¡mpuesto lo constituye la total¡dad de los

ingresos por concepto de ¡ntereses multiplicado por el tipo impositivo del

10%.
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Código de trabajo

Según Decreto 1441, este código establece los derechos y obligaciones

de patronos y trabajadores, con ocasión del trabajo y crea instituciones

para resolver sus confl¡ctos, ta¡ como lo señala el artÍculo uno (i ) de la

ley. Dicha ley son adoptadas por todas las empresas en Guatemala, ya

que norma la relación patrono-trabajador, mediante un contrato

ind¡v¡dual de trabajo.

También deberá regirse por otras leyes, tales como:

,- Código Penal (Decreto 17-73 y sus reformas)

.. Disposiciones Legales para el Fortalec¡miento de la Administración

(Decreto 20-2006).

i Ley Orgánica del lnst¡tuto Guatemalteco de Seguridad Social

(Decreto 295)

; Código aduanero uniforme centroamericano (resoluc¡ón No.

223 2008)
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4.3 ORGANIGRAMA

Figura 2

Roxaluna. S.A.

;.ldrtoi-; a r.i€. i¿

j J1i¿ l,recilv¿

\'aearÉs dera ¿

Gere.lc ¿ Ge re¡;

Réa.lr\o: F,r11a1cs Gerera ¿ F.¿1a,er; Cer el¡ ¿ O:Er¿c c¡es LerE': ¿ ', a1:¿s

Fuente: dcportamento de recursos humanos dc la compañ¡a obJeto de estudio

76

Á,rd lrr.; ,rlpr'\;



4.4 GENERALIDADES

El sistema operativo que trabaja la empresa es SeL y el proceso contable es

manejado a través de un s¡stema informático desarrollado en una base de datos

VISUALBASIC, el cual a criter¡o de la administración es confiable.

El Gerente General manifiesta aunque no tienen problemas serios con el sistema

de contabilidad, él reconoce como avanza la tecnología de la informática y le
preocupa de que no tener los controles internos ¡nformáticos necesar¡os para

hacerle frente a este nuevo reto, adicionalmente, sabe que así como se abren

nuevas oportunidades de negocio, conoce riesgos que le acompañan. por tal

razón, desea actual¡zarse y verificar que el sisiema de contab¡lidad en el área de

cuentas por cobrar de la empresa Roxaluna, S.A., llene los requ¡s¡tos que le
permitan estar preparado para esta nueva era de los s¡stemas informát¡cos.

Para lo antes mencionado nos presenta cuál es su situación actual y como está

compuesto su sistema contable.

El módulo de clientes está compuesto por 4 tablas de daios (Bases de Datos)

1- Datos de clientes

2- Datos de facturas (información de la factura.)

3- Datos de registros contables

4- Datos de registro de auxiliares de cuentas por cobrar.

- El sistema contable fue instalado hace 2 años, Las modificaciones al

sistema se pueden realizar siempre y cuando no afecten la estructura del

mismo.

- Todas las operaciones son real¡zadas en tiempo reales

> El programa fuente está instalado en una computadora (Servidor), la

empresa que lo instaló aún le presta servicio de soporte.
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Ef programa es trabajado a través de terminales que están conectados en

una red doméstica.

El servidor está en el departamento de cómputo.

El proceso de emisión de facturas hasta su cancelación está integrado por tres

procesos:

1- Orden de facturación

2- Emisión de factura

3- Cobro y depósito de factura

- Orden de facturac¡ón

Es ejecutada por el departamento ventas, a través de una cotizac¡ón ya

autorizada por el cliente. Después de que se ejecuta el trabajo y se

finaliza se procede a emitir su respect¡va orden de facturación la cual es

impresa y trasladada al departamento de contabilidad.

> Emisión de factura

El Departamento de contabil¡dad recibe la orden de facturación y la

ejecuta en 4 pasos:

1 - Creación del Cliente (si es un cl¡ente nuevo)

2- Elaboración de la factura.

3- lngreso de partida contable así como el auxil¡ar de clientes que se

registra automáticamente.

4- lmpresión de la factura.

z Cobro y depósito de factura.

Al recibir el cheque o el pago en efectivo del cl¡ente se envía con su

respectiva boleta bancaria a uno de los bancos del sistema.
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; Operación contable

Al tener el departamento de contabilidad su boleta respect¡va sellada por

el banco, se opera en los libros de bancos, así como contablemente y se

cancela su auxiliar respect¡vo.

Cuando el pago es en efectivo se opera igual que los cheques, el efectivo

se envía a los bancos del sistema.

Cuando se realizan abonos parciales, los mismo son operados sólo a nivel

contable, no se opera el abono respectivo a los auxiliares.

Cuando el banco nos rechaza un cheque por no tener fondos, se sol¡cita

un nuevo cheque al cliente y se realiza un redepositó. No se realiza

ninguna operacióncontable.

z Archivo

Después que se ejecutan los 2 pasos anteriores se procede a archivar

el depósito con su respectiva papelería de soporte.

- Reportes

Mensualmente se em¡te el reporte de antigüedad de clientes, el cual se

verifica que sea igual al saldo de contabilidad.

4.5 TRABAJO A DESARROLLAR

A raíz de la preocupación de la administración de la empresa en prevenir fraudes,

es que se ha v¡sto en la necesidad de utilizar los servicios del Contador público y

Auditor lnterno de la empresa, para que le presente proced¡mientos necesarios
que le permitan mejorar su control interno ¡nformático en el área de cuentas por

cobrar.
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El trabajo a desarrollar será la elaborac¡ón de proced¡miento de prevención de

fraudes informáticos en la cuenta por cobrar para llegar a los resultados antes

mencionados se deberá tomar como base Las Normas lnternacionales de

Auditoria y Normas lnternacionales para el Ejerc¡cio Profesional de la Auditoria

lnterna.
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ROXALUNA, S.A.
AUDITORIA INTERNA

Nombram¡ento:

Guatemala 01 de abril de 2014

Señor (es): Lic. Adrián Pineda -Auditor lnterno

Por este med¡o se le (s) comunica que ha (n) sido designado para ejecutar lo

siguiente:

Trabajo: aud¡toría de procedimientos convenidos para la prevención de

fraudes informáticos en el rubro de cuentas por cobrar.

Referido al: 31 de diciembre de 2013

lnicio de la auditoria: 0110412014, a las 08:00 horas.

Terminac¡ón de la auditoria: 1010412014, a las 17:00 horas.

Discusión del informe pre¡¡minar: 141A412014, a las 0B:00 horas.

Entrega del informe f¡nal: 1710412014, a las '17:00 horas

Se le (s) recomienda: a) comun¡car inmed¡atamente al suscr¡to las anomalías que

por su carácter demanden una acción urgente; b) elaborar las cedu¡as donde

consie (n) el (los) resultado (s) de esta auditoría,-las observaciones de valor u

orden que sean necesarias; c) comparar que tos ¡esul[dos obtenidos sean reales

e informar de cualqu¡er diferencia

Atentamente,
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ROXALUNA, S.A.
CUENTAS POR COBMR AREA INFORMÁTICA
MEMORANDO DE PLANIFICACIÓN
AL31-12-2013

l. Programación de act¡vidades

ln¡c¡o de trabajo de campo 01-04-14

Terminación de trabajo de campo 10-04-14

Entrega de lnforme 17-04-14

ll. Objetivo de la evaluac¡ón

Evaluar el control interno ¡nformático en las cuentas por cobrar. Dar a

conocer sus defic¡encias de control ¡nterno ¡nformático detectadas.

Presentación de procedimientos para prevenir las debilidades encontradas.

lll. Generalidades y operaciones

La empresa se dedica a la prestación de servicios de transporte de b¡enes

muebles y cosas de un lugar a otro. Sus ingresos dependen de los servicios

prestados.

lV. Controles gerenciales

La estructura de control interno informático implementado en la empresa,

necesita ser evaluada para corregir las defic¡encias del m¡smo. Los

miembros del Consejo de Administración, son quienes finalmente toman las

decisiones trascendentales.

V. Personal clave

Gerente General

Gerente Financiero

Contador General
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Vl. Evaluación de control ¡nterno informát¡co

El sistema de control interno informático no es muy voluminoso, sin

embargo es necesar¡o familiarizarse respecto a las funciones de las cuentas

por cobrar.

Vll. Trabajo a rcalizat

Entrevistar al Contador General, a efecto de conocer el procedim¡ento

completo y posteriormente aplicar cuestionario de evaluación de control

interno, técnicas que permitirán familiarizarse con los proced¡mientos del

área de cuentas por cobrar.

Examinar la documentac¡ón de soporte y demás procedimientos establecidos por

la administración. Para el efecto se prepararán los papeles de trabajo, que

permitirán respaldar nuestro informe con ¡os proced¡mientos respectivos.

,,-, l
; .\-.

I t--. , '/ 't'
¿Lic. Adrián Pineda

Contádor Público y Auditor
Colegiado CPA-g110728
Colegio de Contadores Públicos y Auditores

84



ROXALUNA, S.4.,

CUENTAS POR COBRAR

PROGRAMA DE TRABAIO

AL 31 DE DICIEMBRE 2013

PTI FIRMA FECHA

Realizó AP o7/0412074

Revisó JCD 08/04/2074

No. Proced¡m¡ento Auditor Fecha Ref.

1

2

3

4

Evaluar el control interno en el área de cuentas

cobrar por medio de cuestionarios

dir¡gidos al contador genera¡

Revisar los procedimientos de registro de los

ingresos, operdción y salida de la información

del sistema por medio de cuestionar¡os dirigidos

al contador general

Evaluar el control interno ¡nformático por

med¡o de cuestionar¡os dirigidos alcontador
general.

Real¡zar matriz de r¡esgos de cuentas por cobrar

delsistema y evaluac¡ón del riesgo inherente.

AP

AP

AP

AP

02/04/2074

08l04/2074

04l04l2074

08/04/2Or4

cll

cfi

cll

cll
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CI.ESÍIOIüRO DE CONIR(,- Ii¡IERI€ AREA OE C(E{TAS POR CO€RAR

310EOCtSl't&2013

PIt Clt
mo4l2i14

JCD 08r0{r2014

coitrEsfE
:r -filEññiG

1

6.-

8-
9,
10,

1t -

12-
13 -

16.-

15-

3.-

21-
22..

17-
18-

l9-
20-

cFáTosl
¿AprEbd üodas hs ñotás de c.édao un f eFE.¡o ¡espoGabb quÉn

no €s él qs op.¡á vé¡tas, cobros ñi aurtbres dé cli.nles,
¿Aprebo un flEÉnárb respoNable las carcdac6res decuenhs de

¿Sé conpruebá bse.uenc€ nurÉúa de hs factu¡as?

¿se co¡pr$ba h seuencE nurEíca d€ hs mtas d€ crédIo?

REGlsTrc Y COffi:
¿BolorcioÉ un erpleado hdepéndiente delercárqa& de bs c@ntas .le

c¡edes, los tolales por cobros y por mtas dé cr&ito que deb€n regis-
lÉrsé éñ él ¡tro myor?

¿Se resblrán bs chequés réchazados de los clentes?

¿E¡bre uñ procediñíénto forml F€ra el rBnejo de los redépósios?

¿Se regBlran bs abonos pa.cÉles e¡ €l@yo¡ y en éládi¡ar dé cl€ñ16 "
¿Los regisircs de clien¡es d€r ritryor y ios auliárcs está¡.@drados?

¿1, coñcibcrin de b.@dlá de.ii6ni,es as,comelaqia, son revÉadG
por o1¡a pércona que no es el responsáble rblnEr'eF de los ctánües.?

¿Se carcebn todás bs facturas conr4ibosde cah?

¿§¡bte un prccediñierno para los pagss r*ib¡.los e¡ ele.tivo?

¿evÉ¿ uñturcioÉrio r6póñsab¡é los sáldos de.¡ienl6 F6r6 áseguÉrsé

d€ crdho autor¡zados, de q@ .o esteñ alrasádos?

¿ Se e¡vbn Ens€hÉrle 6tad6 de cEnta a bs cl€úes?

¿Orsiódá bs detreñlos y fáctr.as por cob.ar u. enpleado qu€ m s.a éll

b) EmargBdo dé auibr dect ú€s?

CLIB\ITES

¿§é réquÉré qué hs acéptacbnBy rémvaciores dé c.edh6 asicom
lá solicilr¡d d€ mtas d€ crédIo y añJhdon€s d€ facturas sean

ap.obodas po¡ elgÉrenle d€ cródito u otto fu.Ebürio rÉspoG¿ble?

¿Sé Uév¿ aux¡i$ de hs c@ntas de c¡e¡tes?

¿Se resÉtran bs fá.turas de clientos descortados .n cGñtá sépárada

¿& iEne ui régbío gercralde b irfom¡acio¡ deicljenie ?

¿Sé conc¡ián b c@ñta .le clieñtes s€gliñ aqita¡es o reporlE
eriMos q@ ro sean contables ?

coframaEs
¿Exste b rlollEa de iniEár cobrado.6 para efetuar.obr6?
¿Estan apnos bs cobcdores a hs fuñcióñes d€ vé.ila y aprob6cbn de

ál S. bása su rámÉrációñ éñ rcñt6. cotados
b) ExÉte uñ prccediméñto par¿ los pa9p3 qs reIE¡ eñ ef6lro qLre

sean eñne$dos de iñredeio a la pérsona .6po6ab¡e dé krs ¿eposh6

x

x

x

x
x

x

x

x
x

x

Sé révbaro¡ hs rctas de 6rédao .esp..Wa

Sé revbaron y si estan aprob¡das

Sé révÉo b ñúmracioñ

§¿ revbo b ürrÉracioñ

Sé lesokloy severfbo qE sieia u¡
etrpleado dlerente elqe las proporciono

Se verfi.. c@nta conlable y auxiÉr de c¡ent6

Sé sol¡cilo b hfolrEcion p6rá véírár

vé.lEo anti¡0édád dé sald6 clÉnrés

solÉita¡on lo a.chivos para corlimcÉn

Sé revÉaroñ anobclo¡ y siestanfnmdás
S€ solbitaro¡ y ¡6vÉa¡o¡ fbicaEln€

Sé codnm el archNo geÉ¡al de clÉr*es

Sé lerlicaron y sé confirm b iñdEado

§s€ révÉo y rc tÉren nhquG iñoéiéñ.á dé

h aproba.ioñ de credaos

Se observo bs cuadrés &.ai¡ chra de los

oobradores y el p.@ediierno
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C LETIOI{ARO DE CONIB Ii¡IEFib AREA OE SISfEMAS

3l TD|CIB'ERE2013

?ft Cll
o2to4m14

JCD 04,04¡201,4

CONfEfE-T'T-ñ-TGÉ-ÉiG
I

1

2-
3.

5

6

7.

8.

9.

10

l1

12

13

14.

15.

16

18

19

m
21

22

24.

27

30

31

32

33

23

26.-

2A

caPTACrOi¡ E [\reFESqS

E 75% de hlormcóñ de cliertes es rÉ.eFda a lravés dél s6tém
¿Sé verfre b iñormción r¿cib¡da para su capluE?

¿Se revisanhsclras antes deenvÉÉs a cá*u.a?

¿caBurada h iñfo¡ÍBción pue<lé rEdlÉarse d6p@s ds habeGe ttgrGado?

¿Oran lo b i.ldmcirñ ya esla gE@á p€¡ñlá ta mdf¡cacÉn?

¿E pioqÉm verlÉa si bs datos hgr6ailos coir ije¡ co¡ el deu@¡rlo t @ñ1e?

¿E bleco.irolpo¿ h c.dlra de dato§?

¿BÉt€ u¡ regbtio de los docuÉntos qle entrañ á capturar?

¿Sé hac6 uñ réponé dbno,s.mña,. rersualdecapúr.?

¿& hace un re@¡te dhiio, seEndo EG@l& ammliás en d¿t6 d6 entrada?

¿Sé ¡éva un coñaoi .!e la operacióñ 6ñ e, s§terE po. pe¡som?

¿Ouén revisa esle co¡nroP

¿Eris¡eñ nsuucc'ones ésc¡lrs paia caÉu ai de da[os?

oPERACt&V

¿Bblén procedirÉdos forÍEles para la op€racón delsbtem de.óñp¡no?

¿Están actual¿a<los los p.ocediñÉr¡ros?

¿Exbten pr@editielnos p¿.á b recu!.r.c i5n del sbtem en caso de falh?

¿Sé tÉ¡en pr@édireniG q@ iñdh@ñ alopérádot qÉ h¿cer cuañ.b !ñ
prografra hlerurPe su é¡r6iÓn Ir olras difaultades e¡ p.66o?
¿RÉdé él ope.ador rDdfi.ar los datos d6 6ñtráda?

¿S€ prohbe al pograredor la opeÉción del sÉi6m qe program?

¿Se prohbé álopérador r¡draa, hrorrBción de báses de rhios de¡sé¡erÉ?

¿EyÉte uñ conlroladecuado de bs sblems y p¡ograñE que esián €ñ op.racón?

¿Sé conlroran b6 lrabaFs dentro d€l depárta@nro de cóñprno?

¿Se rota al persdalde controlde iñiormcón con los operadores pr@endo un

ennenadiénió cfEádo y évtarno b Énirbci5ñ ir¿úduléntá dé dátos?

¿Orenian los operadores con ue h'6.ora para @nleñer regÉtros dé c6huér
evenlo y accóñ tonada Por élbs?

VerIba¡ q@ exÉta un .eg¡sto de t@iomrcni,o q@ ruesue el terpo de p.ros
y En!éñiriento o iñ§tabcbres dé sotlw afé

¿Áblen p.ocediienios pa.a ev¡ta. bs Gtahc¡ores de progra@s rc attor¿a&s?

¿Sé résfirge a los opera.lores ei acceso a los dbgrañEs de t!F. prcEams

f@nle,etc fu€rá del dep6rtanEñto de corQdo?

¿Sé contola estri.tarenie el ac.6o a b <tocuÉr¡tacón & prograñ€s o <ré

aptcácior'e§ ¡tnn. ás?

¿Asleñ nivoles de cortrol qre perñib qE elope.ador rc p(Eda accesar a ot¡¿s

áreas de hs cuáles rD liérle ¿úorzacioú

¿Todo p.ográm ya iBtalado dent¡o del sistere 6 verlaado párá qE cuaPb coó

las ej6ucb¡es solicitadas ánteio.i?nl€?
E\blé algún co.t¡ol6ñ b oFra.ióñ quevé.f¡q@q@ b iformcón
delsistem fué ale.adá?

¿Able un lugar pará archivar bs btá¿oras del sÉlém del equrtE de .órBno?

¿Se tiene invert rio .cluatzado de bs equipos y térrin€les con s! locat¿acóñ?

, Se.omrohn los orocesos e¡ lhea?

x
x

x

x

x
x
x

x

§e

v.r,ico b opo,acbñ y ñanéjo de e§te ñ¡dub
v€íico b opera.bñy irañéb de 6le @dub
verii.o b operacio¡y mÉp de este mdulo
vedico h operacio. y m.'qo de éslé Ddub
vérlÉo h opereúny Erep & este mdulo
veñho b operacbñy mÉp dé ésté ñdllo

vérlaob opéraciñy GñFd€ 6t€ Édub
co¡fim con el réporie

verfÉo b operacóñy mrep d€ este mdlb
v€ra¡co h operación y rÉrep de este mdub
vedi.o b ope.a.bny mreF de este mdub

ve.frco h ope.acóny mreF.¡e este ñdllo
v.dao b operacbñy rBnép dé esté nndub

v6dÉo b opracbñy ñEÉb.le éstá trDdulo

verfi.o b operaob¡ y Erejo de este mdu¡)
veúico b op€racbn y rBnép de €ste ñDdub
veñ¡.o b opé¡.c¡óñ y mEp de esté Ddúb

Se

Sé

Se

S.

Se

verlic! h operacón y ma¡eF dé esle rcdub

verlÉo b opera.bny mreFdeBie rcdub

Se ve¡lÉo h operac¡ón y @Éjo de esle r¡dulo

Se verlÉo b opé.acóñ y EÉp de 6te rcdulo
Se verlico h o!éracbn y raná¡o de ésie mdlb

x
x

x

x

x

x
X

x
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C(EiTIOiAEO E CONÍFbL ¡NfEFñb AFEA DE SISÍEIII AS

3l ESCIE¡BFE2OI3

Pf: Cll
021042014

JCD 0,¡,to4lm14

COl\lIESlE

SI t€ OBSERr'ACIOI§
34

35.

45.

58,
5€-

@..

6l.-
62..

63-

36,
37-
34.-

§-
&.-

42-
43-

,a-
,19 -

50

51.,

53-

55-

56,

¿Se lÉnen coñlrolsobré todos b3 equipos?

Se tere.onkolsobre hs ohvos de ac.eso?

{LA q-AVE rUWNA FiA&A ACCrso AL srs'IEnA)

§at19A
¿Se lien€¡ cotas d€ los archivos en otros b.áles?

¿§e veraÉa los docuEntos de salila cn los &.urentos f @nt6?

¿Los docurentos de sabdá son mñéF.los coñ coddsft¡a¡dad?

¿Se posee uÉ biÉcora e¡ ios d@uG¡tos & sál¡la?

¿Se iÉne !ñ r6Fo6able (us@io) de b iñrorÍE.ón de los docwnúos de saüda?

¿Se po.e un conlrolpara ve.Ii6ar h voraciilad de los docuÉrios dé sáÉ@?

¿ L.s do.u,rEñlos de sáidá estáñ nunEra&s corehitaÉñre ?

¿&B16alE n docurenio dé salila qem éste nlicrádo?

¿Sih respu6la arierior es af iEliva es.¡ta bs mñbr6 dé bs deumntos
de sariJa qw ño esüán ñuíÉrados? LO6 RTORIES Y LAS trllTAS OE CFEITO

ALMACEI\¡AMIEVTO

E lo( ¿l¿sqaádc p¿r¿ bs ar!l"i/G mg¡Éricos rhrer

ftot6c¡ón conlra ei fuegc

¿Se verlÉañ .on í.ec@ncá el ñventa¡io d€ los a.chúos mgDéli.os?

¿Losárchwos con irlorrÉción conliren iál c@ñta coñcbvés deác.€o?
¿ExÉie un conlroléskÉto dé lás copÉs deesiosarchpos?

¿E alñcéñari:.rto do los árchños s6.6a¡¿á én un rueble.oñ ceradura,

¿Se relzan audtorás F¡ódÉas a los mdios de alÉ.e.árento?
¿E acceso a bs dÉpositnos.¡é áhÉc.nad.nlo, es re*rngiJo?

¿&Ele & procédBieito para regFfar bs archivG qe sé p.6tan?

¿Sé leva coitrolsobré los archivos peslados por lá iEtahciin?

¿&isle w p.rsoM r6ponsablé dé b cinta É6ltá ?

¿Se uutsa h prhca de consétuación dearchños nh-pa<re-áhreto?

MANIENM I€NTO

¿ExÉte un .o¡trato óe nar'lennierno?

Abüe uñ program dé EnléniEnlo prév6¡ttvo de córpulo?

¿Se leva a cabo laip.osránÉ?

¿Exb¡eñ liérpo§ dé résp*3ta e§tirbdos en bs coniratós?

ECUPO r COMPUTO

¿E¡bte Lrñ ltuentarb doléqupo dé córp¡no?

¿fEne¡ hs Équms iÉbladas arnvi!¡s?

¿Est n actLrál¿a.los los árlúúus?

¿TBn€n acceso ir¡térrel?

X

x
x
X

x

x

X

x
x
x

x

x

x
x

x

Se verlico b oFérácóny mmF dé este n¡dulo

56 vorlico b opera.ióñ y EneF de ésté mdub
&ver,Éok opera.bñy mep d6 ésté mdúo

Se v€rlico b operación y mrejo de 6te rcdllo
Sé vérlico b op.racón y nBÉF de este mdulo
Se verlico b opeGcón y Erep dé esté ñdulo

Sé védico hs hslahciorEs fÉÉas y el iNentarb

Se vérfico hs h§lalácDnes lÉÉas y él iNenlaró

Se verlEo las hshhcsresfÉbas y elinveniarb

S€ verfEo hs hsrahcbres lÉbas y elhvént¡rb

Se verlEo hs hstalacioms lBicas y el invérnário

§€ veúico las nslálacior'és isEás y ei hverlário
s€ ve.aao hs hsrabcÉreslisEas y é1iNérnario

S¿ vérlicolas inslalacioG 16 Eas y el inventario

Seve.IEo l6s hstaÉcores lÉÉas yel¡venla.b

Se tuvú@ a b vÉla bs documñ16 d6 soporte

Sé twi.roñ a b véta k's deureñtós de sópórte

Sé luviéroñ á b vbla bs rkEu@ntos de soporie

Sa túvpro¡ a b lBt¿ bs .lo.uñnl.s de soporle

Se luv€ron a h vÉla bs do.umñt6 dé soporté

S€ t¡rvérón a b vsta bs docurÉntos de soporte

S! tuvero¡ ¿ h vÉta bs do.uÉni6.¡e sopo e

Se llv€ron a h v6la bs d@urenlos de soporte

Persona erfievstada Lurs Pérez Puesto Comador Génerál
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ROXALUNA, S.A.
MATRIZ OE RIESGO DE CUENTA POR COBRAR
31 DE DICIEMBRE 2013

Riesgo de fra ude

Nulo 0

Baio I

Medio 2

Alto 3

PT: C/l F¡rma Fechá
Realizó AP 04tut2014
Reüsó JCD c6,104t2014

PROCEDIMIENTO AREA DE CLIENTES
RIESGO DE

FRAUDE

CREOITO
REGISTRO
CLIENTES
COBRO

1

3

I
1

6

MATRIZ DE RIESGO CUENTAS POR COBRAR

.,

2.5

2

1.5

1

0.5

0

89

CREDTO REGISTRO CLIENTES



ROXALUNA, S.A.
MATRIZ DE RIESGO DEL SISTEMA
31 DE DICIEMBRE 2OI3

PT: C/l F¡rma Fecha
Realizó AP 04t04t2014
Reüsó JUU 6tut2014

Suprim¡r u Adic¡onar Alte ra r Duplicar Rie sqo
PROCEDIMIENTOS DE SISTEMA Omit¡r Datos Datos Oatos P roc€ sos Fraude
CAPTACION
OPERACIóN
SALIOA
ALMACENAMIENTO
MANTENIMIENTO
EQUIPO DE COMPUTO

RIESGO DE FRAUDE

1

0

3

0
0

1

0
J

3

0

0

1

0
3

3
0

0

2

2

0

0
0

0

20%

36%
360/o

oo/a

Oo/o

2Ao/o 28o/o 28o/o 160/o lOOo/o

R¡esoo dé Fraude lnformatico

Nulo 0

Baio I
Med¡o 2

Alto 3

MATRIZ DE RIESGO EN EL ÁREA DEL SISTEMA

4004

35o/a

30%

25%

2Oo/o

15%

10%

5o/o

0%
CAPTU OPERA
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ROXALUNA, S,A.

MAIRIZ DE EVALUACION DEt RIESGO INHEBITE

ARA DE CUB.¡ÍAS POR COBRAR

3'r DE UCtEt{gRE 201t

Pf: Cil Fima Fecha

Realizó AP 04/04201¡

Rerisé ,00 u¡M2014

RIESGO O OPORIUNIOAD

RIESCO II*ERI¡Í]I

PROMEI]IDAD

RESPUESIA AL RIESGO

FSRBTA ALr-B,lÁllAtEmP,,6fA

La empresa no tiene un coftrol sobre los

cheques rechazados, n0 se registran en la

cofltabiiidad: cuando retoman son

trasladados a la persona de cobros para que

solicite nuevamente un cleque.

No exste tjn procedimiento para los re-

depósitos. La operació¡ es trabajada por la

persona de cobros y la per§ona encafgada

de la cuenta de diefies.

A

L

T

A

P

R

E

E

N

I

R

No perrnitir qle una persofla teflga a su

cargo la operación compleh del

depafumento de clientes y cobros

Los abonos parciales que se reciben de los

clientes son ingresados al banco y no se

registra en la cuenta conhble, así como

bmpoco se afeda elarxrliar Se le cueslonó

al corltador y el manifustó que el sistema

contable no permite los aborms parciales a

las hduras.

A

L

T

A

P

R

E

E

N

I
R

T0do documento que se reciba en donde

se realiza un abono o un cargo a la

cuenta de cliente§ deberá ser regrstrado

en la contabilidad, así mismo, en el

auxiliar de clientes deben realizarse los

cambios alsistema pam que permita los

abonos parciales.

91



ROXAU'IIA S,A"

MATRIZ OE EVALUACION DS. RIES@ II{HERR¡TE

AREA DE CUB'ITAS POR COBRAR

31 DE OCIEMBRE M13

PT: C/l Fima Fecl¡a

Redrzó AP 041042014

Relisó JCD MWn14

RIESCO O OPORIUNIDAD

R]E5CO MER.ENIE

PROBAHT]DAD

RESPUESTA AL RIESGO

R6RI6IA AUBIATVI|ERBRBÍA

Se detecló que n0 todas las facturastenen

§u recibo de caja, en alguno§ docurcntos

solo aparece la lnfla delcobradoro una

ilegible de la persona que rec¡bió el pago

que indica que ya está cancelado

conjuntamente mn la bclE.

A

t
T

A

p

R

E

E

ti

I
R

Para q€ la factura se considere

cancelada debeÉ llevar su respectivo

recibo de cala. la frma y el sello de

cancelado en la Éci.rra, sin embargo, no

será sufcierfe paÍa que se corEidere

pagada.

Se obseló que los pagos en ebctivo puede¡

ser recibidos por Cualquier pe§ona y no

existe nuEún procedrmento que ,r¡6rqrc qÉ
tatamiento se le tiene que dar, se operan

igualq€ un pago con clEqlre.

A

L

T

A

P

R

E

E

N

I

R

Los pagos en efeclivo tierEn que

operarse de una forma drferer{e y no

pueden opera§e igual que un pago c0r1

clEque. El silema debe tener u¡

ingreso diferente para el eEctivo

recibrdo por elpago de las hcluras.

La cartera de ciiertes no es muy grande, sin

embargo, no se le envhn estados de cuerta

a los clientes para corfirmarsusauo

A

L

T

A

P

R

E

E

N

I

R

Se deberán erMar estados de cuenh a

los ciiertes para Ia corfirmación de

saldos cr,Erdo los saldos sean mapres

a los 90 dlas o según lo crea conveniente

la gerencia.
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4.7 INFORME DE AUDITORÍA INTERNA

Guatemala, 15 de abril de 2014

Señores

Junta Directiva

Roxaluna, S.A.

Ciudad de Guatemala

Estimados Señores:

Este informe contiene los resultados de riesgos de fraude informático obtenidos en

la revisión del área de cuentas por cobrar. Por lo que no tiene como propósito

criticar las actuaciones de funcionar¡os o empleados ¡nvolucrados en las

operaciones del área auditada, sino que lograr incrementar la efic¡enc¡a y

rentabilidad de la empresa evitando fraudes

Nuestro estudio y evaluación del sistema de control interno informático sobre

r¡esgos contables de fraude se llevó a cabo con base a cuestionar¡os de control

interno.

La revisión no tuvo ninguna limitación durante su proceso y las discusiones con la

administración respecto a los hallazgos que aquí se ¡nforman se llevaron a cabo

del 01 al l7 de abril de\2014.

A continuación se listan los hallazgos encontrados como resultado de la

evaluación practicada, asÍcomo sus respectivas recomendac¡ones en el área

de cuentas por cobrar:
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DE CONTABILIDAD Y CUENTAS POR COBRAR

A. Reg¡stro y cobros

Hallazgo:

La empresa no tiene un control sobre los cheques rechazados, no se

registran en la contabilidad; cuando retornan son trasladados a la persona

de cobros para que solicite nuevamente un cheque.

No exisie un procedimiento para los re-depósitos La operación es

trabajada por una persona del cobro y la persona encargada de la cuenta

de clientes es la misma.

Recomendación:

No permitir que una persona tenga a su cargo la operación completa del

departamento de clientes y cobros. (Ver procedimiento 2 literal A y B)

Hallazgo:

Los abonos parciales que se reciben de los clientes son ingresados al

banco y no se registra en la cuenta contable, así como tampoco se afecta el

aux¡liar. Se le cuest¡onó al contador y el manifestó que el sistema contable

no permite los abonos parc¡ales a las facturas.

Se le preguntó al programador y él confirmó que no se pueden realizar

abonos parciales a los documentos de facturación.

Recomendación:

Todo documento que se reciba en donde se realiza un abono o un cargo a

la cuenta de clientes deberá ser registrado en la contabilidad. (Ver

procedimiento 2 literal C)

Hallazgo:

Se detectó que no todas las facturas tienen su recibo de caja, en algunos

documentos sólo aparece la firma del cobrador o una ilegible de la persona



que recib¡ó el pago que ¡ndica que ya está cancelado conjuntamente con

la fecha.

Recomendac¡ón:

Para que la factura se cons¡dere cancelada deberá llevar su respectivo

rec¡bo de caja, la firma y el sello de cancelado en la factura. (Ver

procedimiento 2 literal D)

Hallazgo:

Se observó que los pagos en efectivo pueden ser recibidos por cualquier

persona y no existe ningún procedimiento que indique qué tratam¡ento se le

tiene que dar, se operan igual que un pago con cheque.

Recomendac¡ón:

Los pagos en efect¡vo tienen que operarse de una forma diferente y no

pueden operarse igual que un pago con cheque. (Ver procedimiento 2

literal E)

Hallazgo:

La cartera de clientes no es muy grande, s¡n embargo, no se les envían

estados de cuenta a los clientes para conf¡rmar su saldo.

Recomendación:

Se deberán enviar estados de cuenta a los clientes para la confirmación de

saldos cuando los saldos sean mayores a los 90 días o según lo crea

conveniente la gerencia. (Ver procedimiento 2 literal F)

B. Capacitación de ingresos

Hallazgo:

La captura de los datos se realiza desde cualquier terminal, no existe un

procedimiento que especifique cómo y quiénes tienen autorización para la

DE



capiura, cualquier persona puede acceder sin dejar evidencia de que

capturó o alteró Ia informac¡ón.

Recomendac¡ón:

EI acceso al sistema de contabilidad sólo deba realizarse de las term¡nales

asignadas, así como el ingreso al programa mediante clave de acceso de

uso exclusivo del departamento de contabilidad. (Ver procedimiento 4 literal

B)

Hallazgo:

No existe un reporte de anomalías en datos de entrada, el programador

ind¡có que no se cuenta con ese tipo de reporte. La captura de datos es

ingresada en forma empírica, no existen instrucciones por escrito de la

forma como se tienen que ingresar los registros.

Recomendac¡ón:

El sistema debe emit¡r un reporte de anomalías, cuando la informac¡ón que

se está ¡ngresado no coincide con la que tiene el programa en su base de

datos. (Ver procedim¡ento 3 literal A)

Hallazgo:

No ex¡ste ningún control en la operación del sistema por persona, este t¡po

de información no la han solicitado nunca, se verif¡có con el contador, quien

indicó que es correcto.

Recomendación:

Toda persona que trabaje en el sistema tiene que tener su clave de acceso

y debe quedar la b¡tácora de las operaciones que realizó en el sistema. (Ver

procedimiento 3 l¡teral B)
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C. Operación

Hallazgo:

El personal de operadores que trabaja en el control de la información no es

rotado, lo que puede permitir que la información sea alterada en una forma

fraudulenta.

Recomendación:

Debe rotarse el personal que tiene el control de los registros contables, por

lo menos cada seis meses debe existir rotación en este tipo de puestos.

(Ver procedimiento 2 l¡teral G)

Hallazgo:

No existe niveles de seguridad en el sistema de ¡nformación lo que puede

ser objeto de fraude, ya que no se cuenta con ningún bloqueo que no

permita ingresar a los operadores a áreas que no le fueron asignadas.

Recomendación:

Crear niveles de acceso al sistema. (Ver procedimiento 4 literal B)

Hallazgo:

No hay un lugar adecuado para almacenar la bitácora del sistema lo que

puede ser motivo de ¡ndicios de alterar las mismas y por consiguiente difícil

de controlar un fraude ya ejecutado.

Recomendac¡ón:

Los archivos de soporte deben ser almacenados en un lugar físico que

tenga las características de segur¡dad que amerita la información que se

guardara. (Ver procedimiento 4 l¡teral C)

D. Salida
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Hallazgo:

El no poseer una bitácora en los documentos de sal¡da permite que los

informes sean manipulados.

El sistema no tiene un responsable de los documentos de salida lo que no

permite que exista un control adecuado de los m¡smos.

Recomendación:

Elaborar bitácora de documentos de salida, al crear la bitácora se debe

tomar en cuenta el usuario que ut¡lizo esta parte del s¡stema. (Ver

procedimiento 3 literal D)

E. Almacenamiento

Hallazgo:

El s¡stema no cuenta con claves de acceso que no permita que personas

sin autorizac¡ón ¡ngresen a la información confidencial.

Recomendación:

En las recomendaciones de operación se menc¡onan crear los niveles

de acceso al sistema los mismos deben ser tomados para todas las

áreas del programa. (Ver procedimiento 4 literal C)

F. Equipo de cómputo

Halfazgo:

Los antivirus que están instalados no están actual¡zados y son obsoletos.

Recomendac¡ón:

La actualización inmed¡ata de los antivirus con sus respectivas licencias, los

más comerciales en el mercado son los siguientes: Panda, Norton,

Symantec y McAfee. (Ver procedimiento 4 literal A)

Hallazgo:
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Los controles de acceso al centro de cómputo no existen.

Recomendación:

Aunque el departamento de cómputo es pequeño existen controles

mín¡mos que se deben implementar: (Ver proced¡miento 4 literal A)

Deseamos agradecer la colaboración y cortesía mostradas por los funcionarios y

empleados, lo cual fue de singular lmportanc¡a durante el desarrollo de

nuestro trabajo.

Dadas las defic¡encias y errores suscitados tanto en el diagnóstico y auditoría,

proponemos como Auditoría lnterna, Procedim¡entos lnformáticos en el Área de

Cuentas por Cobrar, que deberán implementarse según autorización de la

Gerencia, ante las novedades suscitadas.

Atentamente,

Lic. Adrián Pineda

Auditor lnterno

Colegiado 9110728

Roxaluna, S.A.

99



ROXALUNA, S.A,
PROCEDIMIENTOS INFORMÁTICOS DE

PREVENCTóN DE FRAUDES EN EL ÁRrn or
CUENTAS POR COBRAR

100



íNorce

1 . lntroducción

2. Objetivo de los procedimientos

3. Alcance

4. Uso de los procedimientos

5. Procedimientos de control interno para la organización del área

de contabilidad

9. Procedimientos de control interno para el área de cuentas por

cobrar

10. Procedim¡entos de control interno de: entrada de datos,

el procesamiento de información y la emisión de resultados

11. Procedimientos de controle interno para la seguridad del

área de sistemas.

13. Flujogramas

No. de página

102

103

103

103

104

106

109

111

116

10t



INTRODUCCIÓN

Los sigu¡entes procedimientos tienen como objetivo principal, servir como una

fuente de consulta y orientación para los responsables del área de cuentas por

cobrar.

Para una mejor comprens¡ón los proced¡m¡entos, se estructuraron de una manera

lógica y sencilla, buscando alc,anzat el objetlvo para el cual fueron elaborados, s¡n

dejar de ser una herram¡enta de conocimientos técnicos y adminisirativos.

Cont¡ene los procedimientos informáticos para cada actividad de forma textual,

para las siguientes áreas: área de contabilidad, cuentas por cobrar, entrada de

datos en el procesamiento de información y la emisión de resultados y seguridad

del área de sistemas

Cabe señalar que lo procedimientos estarán sujetos a modificaciones, tanto en las

polÍticas de operación, como en los avances tecnológicos deberán ser revisados

por lo menos una vez al año.
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pRocEDtMtENTos TNFoRMÁTrcos pARA LA pREVENCtóN or rRRuors
r¡¡ el ÁRrn DE CUENTAS PoR coBMR

OBJETIVO

Servir como ¡nstrumento de consulta y apoyo en la prevención de fraudes

informáticos de las cuentas por cobrar de la empresa Roxaluna, S.A.

ALCANCE

Lo siguientes procedimientos están dirigidos a todo el personal del área de

cuentas por cobrar y demás interesados de la admin¡strac¡ón.

USO DE LOS PROCEDIMIENTOS

Esta parte del documento proporciona los l¡neamientos prácticos de las siguientes

áreas: contabilidad, cuentas por cobrar, entrada de datos en el procesamiento

de información y la emis¡ón de resultados y seguridad del área de sistemas.

Para poder obtener los beneficios deseados de este documento, sus lectores

deberán estar familiarizados con las operaciones de la cuenta por cobrar

Si bien, este material resultará útil para aquellos usuarios que pretenden mejorar

su control interno en la prevención de fraudes informáticos. Los usuarios deberán

guiarse en el conten¡do del m¡smo, ya que Ios procedimientos de control interno

informáticos son claramente defin¡dos.

Revisó
Lic. Juan Carlos Díaz

Abri¡ 2014

Aprobó
Lic. Anton¡o Lou

Elaboró
Adrián Pineda
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pRocEDtMrENTos TNFoRMÁTtcos pARA LA pREVENctóru oe rRRuoes
r¡¡ Et- ÁRre DE CUENTAS PoR coBRAR

1. Procedimientos de control interno para la organización del área de

contab¡l¡dad

Objetivo: organizar el área de contabilidad para que funcione con ef¡cacia y

eficiencia la empresa, lo cual se logra mediante el diseño adecuado de la

estructura de puestos, unidades de trabajo, líneas de autoridad y canales de

comunicación, complementados con la definición correcta de func¡ones y

actividades, la asignación de responsabil¡dad y la definición clara de los perfiles de

los puestos.

Procedim¡entos a real¡zar:

A. Dirección

B. D¡visión del trabajo

C. Asignación de responsabilidad y autoridad

D. Establecimiento de estándares y métodos

Contador General

A) Dirección:

Coordinación de Recursos: Asignar y distribuir de

Manera correcta los recursos del área de contabilidad

en la empresas, con el fin de que dichos recursos sean

más equitativos y productivos.

Supervis¡ón de Actividades: vigilar que el área

contable, sobre la realización de las funciones y

actividades que se tienen encomendada, en esta área,

supervisar el trabajo que se realiza con los recursos de

la empresa.

Elaboró Revisó Aprobó
Adrián Pineda I L¡c. Juan Carlos Díaz Lic. Antonio Lou

Abril 20'14 Guatemala. Abril 2014 Guatemala. Abril 2014
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL ÁREA DE CUENTAS POR COBRAR

Contador General

Contador General

Delegación de autor¡dad y responsab¡l¡dad: limitar la

autor¡dad y responsabilidad, tanto a los puestos de

mayor como de menor jerarquía.

Asignación de activ¡dades: diseñar las act¡vidades de

cada uno de los puestos que integran la estructura de la

organización.

Distribución de recursos: se debe asignar los

recursos disponibles con el propósito de que los

empleados cumplan ef¡cientemente con las act¡vidades

y tareas que tienen encomendadas.

B) División del Traba¡o

Se debe realizar La división del trabajo para max¡mizar

la producc¡ón de los trabajadores, se deben dividir

grandes tareas en lotes más pequeños de trabajo

distribuyéndose en varias personas. Con esto se

incrementará la eficacia y eficiencia de las act¡vidades

de la empresa. Se requiere una división más

especializada del trabajo para el cumplimiento de las

actividades, operaciones y tareas que se desarrollan.

C) Asiqnación de responsabilidad v autor¡dad

Se debe asignar las líneas de autoridad por puesto y el

establec¡miento de los límites de responsab¡lidad que

Elaboró Revisó Aprobó
Adrián Pineda I Lic. Juan Carlos DÍaz Lic. Antonio Lou

Abril 2014 I Guatemala, Abril 2014 Abril 2014
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL ÁREA DE CUENTAS POR COBMR

Contador General

Contador General

2. Procedimientos de control interno para el área de cuentas por cobrar

Objet¡vo: En base a las deficiencias encontradas por la auditoría externa detallar

los procedimientos para corregir estas fallas y así evitar algún tipo de fraude.

Procedimientos a real¡zar:

tendrá cada uno de estos, incluyendo los canales

formales de comun¡cación. Es delimitar claramente la

autoridad y la responsabilidad que tendrá cada

integrante de esas áreas.

D) Establec¡mientos estándares v métodos

Se debe estandar¡zar el desarrollo de todas las

activ¡dades y funciones a ñn de que estas se realicen de

manera un¡forme conforme a las necesidades concretas

de las unidades que ¡ntegran la empresa. Se deben

establecer de manera uniforme todos aquellos

proced¡m¡entos y metodologías que permitan

estandar¡zar la operación, así como para el desarrollo

de nuevos sistemas de operaclón.

El Perfiles de puestos

Establecer los requisitos, habilidades, experiencia y

conoc¡mientos específicos que se necesita que posea el

personal que ocupa un puesto en el área contable.

Revisó
Lic. Juan Carlos Diaz

Aprobó
Lic. Antonio Lou

Abnt 2014Abril 2014
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PROCEDIMIENTOS INFORMÁTICOS PARA LA PREVENCIÓN DE FRAUDES
EN EL AREA DE CUENTAS POR COBMR

A. Cheques rechazados

B. Separación de funciones

C. Abonos parciales

D. Cancelación de facturas

E. Cobros en efectivo

F. Emisión de estados de cuenta

G. Rotación de personal

A) Cheques rechazados

Auxiliar de Contabilidad I Anular e¡ registro contable realizado al rec¡b¡r el cheque,

de modo que se debite nuevamente la cuenta por caja

y bancos y se acred¡ta la cuenta por cobrar por el valor

del cheque puesto que no se hizo efectivo el pago.

contabilizar la tenencia de ese cheque devuelto hasta

que sea entregado al girador o el banco lo pague. Las

cuentas de orden contemplan esta situac¡ón y para ello

ha dispuesto la cuenta, donde se debitará el valor del

cheque devuelto y la contrapartida será un crédito a la

cuentas deudoras de control por el contra.

Contador General

B) Separación de func¡ones

El departamento de contabil¡dad debe de dividir las

atribuciones de los 2 auxi¡¡ares para que no solo uno

Elaboró lRevisó Aprobó
Adrián Pineda L L¡c. Juan Carlos Díaz Lic. Antonio Lou
Guatemala. Abril 2014 Abnl2914 Guatemala. Abril 2014
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PROCEDIMIENTOS INFORMÁTICOS PARA LA PREVENCIÓN DE FRAUDES
EN EL ÁREA DE CUENTAS POR COBMR

realice las operac¡ón completa de las cuentas por

cobrar. (facturac¡ón y de cobros)

C) Abonos parc¡ales

Auxiliar de Contabilidad Los documento que se reciban, en donde se realiza un

abono o un cargo a Ia cuenta de clientes deberá ser

registrado en la contabilidad, así m¡smo, en el auxiliar

de clientes, realizar los cambios al sistema para que

permita los abonos parciales.

D) Cancelación de facturas

La factura debe de ser cancelada y se emit¡rá su

respectivo recibo de caja, y colocarse la firma y el sello

de cancelado en la factura.

E) Cobros en efect¡vo

Los cobros en efectivo deben de operarse de una

forma diferente a los cobros real¡zados con cheque, se

debe de colocar en el recibo de caja que se realizó el

cobro en efect¡vo. Además en el s¡stema de cómputo

deber de tener un ingreso donde haya constanc¡a d¡cho

cobro en efectivo se realizó para el pago de las

facturas.

F) Emisión de estados de cuenta.

Aprobó
L¡c. Antonio Lou

Abril 20'14
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL ÁREA DE CUENTAS POR COBRAR

Emitir estados de cuenta cada mes, deberán de

env¡arse los mismos a los clientes, para la confirmación

de los saldos con la cuenta contable.

G) Rotac¡ón de personal

Contador General Rotar el personal que tiene el control de los registros

contables, por ¡o menos cada año entre los 2 aux¡liares

que tiene asignados.

3. Procedímíentos de control interno de: entrada de datos, procesamíento de

lnformación y la emisión de resultados

Objetivo: se detallaran los procedimientos para verificar la existencia y

funcionamiento en la captura de datos, se comprobara que todos los datos sean

debidamente procesados y se verif¡cara la confiabilidad, veracidad y exactitud del

procesamiento de datos así como en el resultado en la emisión de resultados.

Procedim¡entos a realizar:

A. Ver¡ficar la existencia y funcionamiento de los proced¡mientos de captura

de datos.

B. Comprobar que todos los datos sean debidamente procesados.

C. Verif¡car la confiabilidad, veracidad y exactitud del procesamiento de

datos.

D. Comprobar la suficiencia de la emisión de información.

Elaboró Revisó Aprobó
Adrián Pineda Lic. Juan Carlos Diaz Lic. Antonio Lou

Abril 2014 Guatemala, Abr¡l 2014 Guatemala, Abril 2014
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCIÓN DE FRAUDES
EN EL ÁREA DE CUENTAS POR COBRAR

Contador General

A) Verificar la existencia v funcionamiento de los

Drocedimientos de caotura de datos

Cotejar los datos ¡ngresados, chequeos aleator¡os de

datos, esto para garantizar la verac¡dad y confiabilidad

de los datos introducidos al sistema.

B) Comprobar que todos los datos sean

deb¡damente procesados

Verificar que los datos sean procesados de manera

oportuna, conflable, ef¡c¡ente y que sean procesados sin

que sufran ninguna alteración, ya sea accidental,

¡nvoluntaria o dolosa, durante su procesamiento.

Verificar que no haya algún t¡po de manipulación

externa o ¡nterna, accidental o iniencional que altere los

procesamientos de información implementados en la
empresa.

C) Ver¡ficar la confiab¡lidad, verac¡dad v exact¡tud

del procesamiento de datos.

Verificar la conflabilidad, veracidad y exactitud del

procesamiento de datos.

D) Comprobar la suficiencia de la emisión de

resultados.

Ver¡f¡car que la información proporcionada al usuario

sea, ni más ni menos, la necesaria para satisfacer sus

Contador General

Elaboró
Adrián Pineda

Revisó Aprobó
Lic. Juan Carlos DÍaz Lic. Antonio Lou

Abril 2014 Guatemala. Abril 2014Guatemala, Abril 2014
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCIÓN DE FRAUDES
EN EL ÁREA DE CUENTAS POR COBRAR

requerimientos fundamentales para la realización de

sus actividades cot¡dianas.

4. Procedimientos de control interno para la seguridad del área de s¡stemas

Objetivo: se detallaran los procedimientos de control ¡nterno para la seguridad del

área de s¡stemas, en donde se encuentra la seguridad de sus recursos

informáticos, del personal, de la ¡nformación, de sus programas, detallando las

med¡das prevent¡vas.

Proced¡m¡entos a realizar:

A. Control para la seguridad física del área de sistemas.

B. Control para la segur¡dad lógica de los sistemas.

C. Control para seguridad de las bases de datos.

Contador General

A) Control para la sequridad fís¡ca del área de

sistemas

lnventario del hardware, mobiliar¡o y equ¡po:

Realizar el registro de carácter contable que se hace de

todos los activos de los sistemas, en dicho registro se

anotan las características, la configuración, el t¡po de

procesadores, la velocidad, los componentes, las

especif¡cac¡ones y demás elementos que compone el

hardware de cada uno

computacionales.

de los s¡stemas

Elaboró
Adrián Pineda
Guatemala. Abnl 2014

Revisó Aprobó
Lic. Juan Carlos Díaz Lic. Antonio Lou

Abñ2014 Guatemala. Abril 2014
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pRocEDtMtENTos tNFoRMÁTtcos pARA LA pREVENCtóru oe rnluoes
e¡r rtÁReR DE cuENTAs PoR coBRAR

Resguardo del equipo de cómputo: asignar

documentalmente el equipo de cómputo, de sus

periféricos, mobil¡ar¡o demás componentes que se hace

al personal o a los usuar¡os del área de sistematización;

por medio de estos documentos se les responsabiliza

de la salvaguarda y buen uso del equ¡po que tienen

asignado; la ¡ntención es contar con un documento de

control sobre este tipo de activos y mantenerlo v¡gente,

así como responsabilizar al usuario del uso adecuado y

la protección de estos activos.

Bitácoras de mantenimientos y correcciones: hacer

el registro pormenor¡zado y cronológ¡co del

mantenimiento preventivo y las reparaciones del

hardware, periféricos y equipos asociados del sistema

computacional, así como de sus instalaciones y

mobiliario; estas bitácoras, una por cada sistema, se

obtienen estadíst¡cas útiles para valorar su utilidad en la

empresa.

Acceso del personal al área de s¡stemas: limitar y

controlar el ¡ngreso del personal y usuarios al área de

sistemas, para evitar cont¡ngenc¡as y riesgos fís¡cos a

los equipo de dicha área.

Revisó
L¡c. Juan Carlos Díaz

Abril 2014

Aprobó
Lic. Antonio Lou

Elaboró
Adrián Pinedá

112

Guatemala. Abril 2014



pRocEDrMtENTos TNFoRMÁTrcos pARA LA pREVENCtóru oe rRRuoes
eru el ÁRen DE CUENTAS PoR coBMR

Manten¡m¡ento a instalaciones y construcc¡ones:

salvaguardar y mantener en buen estado las

¡nstalaciones del sistema, ya sean eléctricas, las

comun¡caciones vía telefónica, satelital, modem u otros

medios similares, así como las conexiones del sistema

computacional, sean ¡ndividuales, redes internas,

externas, entre otras. Mantenim¡ento de las

construcciones del área de s¡stemas incluyendo la

iluminación, el medio ambiente el clima art¡f¡cial para la

comodidad de los usuarios, etc.

Actualización, asesoría y mantenimiento del

hardware: hacer conven¡os con los proveedores,

distribuidores de equipos y demás personas

involucradas en el buen funcionamiento del hardware,

periférico, mobiliario y equipo del área de sisiemas.

lncluyendo la asesoría, actualización de sistemas, los

avances tecnológicos y demás aspectos que permiten el

uso ópt¡mo del sistema.

B) Gontrol para la sequridad lóqica de los sistemas

Acceso al sistema, a los programas y a la

información: delimitar el nivel de acceso de los

usuarios y personal al área de sistemas, estableciendo

los privileg¡os, modos de entrada, forma de uso del

sistema y otras características, para e¡ control de los

Elaboró I Revisó Aprobó
Adrián Pineda I Lic. Juan Calos Díaz Lic. Anton¡o Lou

Abril 2014 lGuatemala, Abril 2014 Guatemala. Abril 2014
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCIÓN DE FRAUDES
EN EL ÁREA DE CUENTAS POR COBRAR

usuarios. Creando claves de acceso y delimitac¡ón del

uso del programa e información.

Establecimiento de niveles de acceso: definir

med¡ante la programación y las paqueterías específicas

de control lóg¡co, los limites de acceso de los usuarios a

los programas institucionales, paqueterías y
herramientas de desarrollo, de acuerdo con la

importancia del software e informac¡ón que pueden

manejar.

Dígitos verificadores y cifras de control: se debe

hacer el establecim¡ento de operaciones aritméticas,

controles sumados y dígitos de verificación matemática

de los datos que se capturan y se procesan en el

sistema, con el propósito de mantener la confiabilidad

de estos últimos.

Palabras clave de accesos: establecer por medio de

palabras clave (contraseñas) para el acceso y uso de

los programas y archivos de información. Estas claves

las debe establecer el administrador del sistema y por el

prop¡o usuario.

C) Control para sequr¡dad de las bases de datos.

Programas de protección para impedir el uso

inadecuado y la alteración de datos de uso

Elaboró
Adrián Pineda
Guatemala. Abril 2014

Rev¡só Aprobó
Lic. Juan Carlos DÍaz L¡c. Antonio Lou

Abril 2014 Guatemala. Abril 2014
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL ÁREA DE CUENTAS POR COBRAR

exclusivo: definir el usuario autor¡zado que tenga

acceso a los datos de uso exclusivo. Esto se hace para

proteger la información contenida en los archivos del

sistema.

Respaldo periódicos de información: establecer los

planes y programas de respaldo (back-up) de la

información de la base de datos, de la informac¡ón de

cada usuario, de las diferentes áreas o de toda la

instituc¡ón. Los archivos de respaldo deben de tener 2

copias de respaldo una que debe estar en las

instalaciones de la empresa y la otra deberá estar en

una cajilla de segur¡dad.

Planes y programas para prevenir contingencias y

recuperar información: salvaguardar las bases de

datos de la institución.

Control de acceso a las bases de datos: Limitar el

acceso de usuario no autorizados a las bases de datos.

Revisó
Lic. Juan Carlos Díaz

Aprobó
Lic. Anlonio Lou

Abril 2014

Elaboró
Adrián Pineda
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PROCEDIMIENTOS INFORMATICOS PARA LA PREVENCION DE FRAUDES
EN EL ÁREA DE CUENTAS POR COBRAR

DESCRIPCION VENTAS CONTABIUDAD coBRos MENSAJERO

1. ln¡cio de proceso

2. Ventas elabora cotización para cliente

3. Ventas emite Orden de facluración y

traslada a contabilidad
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9. Mensajero enirega copia de facturá firñáda pot

10. Cobrot r«ibe copia de facrúrá y registra eñ

11. Co6ros, tráns.urrido él tiémpo de c.édito,
Procéde á .e¿liz¿r el cobro

13. 5e pro.ede a re¿l¡¿ar el cobro

14 Cliente real¡¿a pago

17. cobros d¿ de b¿j¿ a .liente del reporté de

15 Mensajero entrega cheq!e de pago a cobros

16. Cob,os reibe paBo y deposita eñ cuentas

L¡c. Juan Carlos DÍaz Lic. Antonio Lou
Abril 2014 Guatemala. Abril 2014
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12. Cobros, pro.¿dé a realízar Ilámadas a clientes
Par¿ verificar p¿ao



1.

CONCLUSIONES

La empresa de transporte de la unidad de análisis, dentro de su actividad

productiva es la prestación de servicios, cuenta en la actualidad con un

s¡stema informático para el manejo de clientes, no confiable en un 100%

basado en el informe elaborado por auditoria externa y como consecuencia

de ello, está expuesta a riesgo y pueda tener dificultades de índole

operac¡onal, f¡nanc¡ero y contable que pueda obstaculizar el logro de sus

objetivos.

La elaboración e implementación de procedim¡entos de control interno

informáticos proporcionará mayor seguridad a la empresa, determ¡nando la

certeza que la información contable, contenida en la base de datos es real y

que no fue man¡pulada o alterada mediante fraude informático.

El sistema informático que actualmente posee Ia empresa unidad de

estudio, se encuentra estructurado en módulos que permiten trabajar

independiente a los distintos departamentos, así hay un módulo de

contab¡lidad, etc., y particularmente el módulo de clientes, lo que es

cons¡derado en el ámbito de informática como una ventaja, sin embargo,

dicho sistemas ha puesto al descubierto su vulnerabilidad, pues a pesar de

poseer medidas de seguridad propias de los sistemas de cómputo, estas

demostraron no ser suficientes ante las habilidades del personal

involucrado en las alteraciones, que al final resultaron en detrimento de los

¡ntereses de la compañía.

Para la empresa de transporte unidad de estudio, el fraude informático, es

algo que se puede prevenir pero el riesgo s¡empre ex¡st¡rá. Con la

implementación de nuevos controles mejorará los ya ex¡stentes, se va a

tener la seguridad que se minimizará el r¡esgo de la comisión de hechos

delict¡vos.

2.

.).

4.

It9



1.

REGOMENDACIONES

La empresa de transporte objeto de estudio debe de mantener en el área

de clientes un adecuado sistema informático que le sirva a la adm¡n¡strac¡ón

como un medio valioso y de ayuda en la toma de decisiones, veraz,

completa y oportuna.

Para obtener mayor segur¡dad las empresas y así prevenir fraudes

informáticos, específicamente en el área de clientes o cuentas por cobrar,

deberán de implementar los procedimientos de control interno informático.

La empresa unidad de estudio no debe de confiar plenamente en los

dispositivos de seguridad que de fábr¡ca tengan el s¡stema de cómputo.

Por el contrario, deben de hacerse las pruebas necesarias sobre la

seguridad del sistema e ¡mplementar sus propios mecanismo de rastreo,

monitoreo o supervisión de la actividad de los usuarios dentro del modulo

de cuentas por cobrar del sistema de computo. Además debe de apoyarse

en la auditoría interna para mitigar el riesgo de fraude que requiere de

proced¡miento de prevención y controles que en su conjunto reduzcan la

probabilidad de ocurrencia de fraudes y conductas improp¡as, pero que al

mismo tiempo maximicen la posibilidad de detectarlas antes de que

signif¡quen un quebranto económ¡co para la organización.

lmplementar los procedimientos de control interno para preven¡r el fraude

informático específicamente en el área de clientes de la empresa objeto de

estudio, para mejorar los ya existentes, y así tener la seguridad de

m¡nim¡zar el riego de la comisión de hechos delictivos.

2.

J

4.
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ANEXO
GLOSARIO



Glosario de términos informáticos

Antivirus: software que se instala en el computador para detectar y eliminar
virus informáticos.

Backup: tamb¡én llamado cop¡a de segur¡dad, es la tarea de duplicar y guardar
cualquier t¡po de datos o información en otro lugar (disco, servidor...) para que
pueda ser recuperado en caso de la pérdida de la información or¡ginal.

Bluetooth: sistema de conexión inalámbr¡ca pata voz y datos. Es ut¡l¡zado en
distancias cortas. Su límite de acción es de unos 10 metros.

Browser: programa o aplicación que permiie navegar en lnternet y encontrar
exactamente la información o temática que se busca. Las más populares son:
Chrome, Firefox, Safari y Explorer.

Caché: memoria existente en el disco duro que permite guardar copias
temporales de archivos para poder acceder a ellos en ciertos momentos. Es útil
cuando se accede a lnternet, ya que se pueden guardar algunos elementos de
páginas Web para no tener que cargarlos en la próxima visita a la misma
página.

Cookie: pequeño fichero que se instala en la memoria virtual del computador
cuando se accede a páginas Web. Sirve para que la pág¡na visitada conozca el
perf¡l de sus visitantes y guardar contraseñas.

Download: descarga. Se refiere al proceso de transferir datos desde un punto
remoto (servidor u otro computador) a tu propio equ¡po.

Hardware: se reflere a la parte fís¡ca o sólida de un ordenador u otro elemento
informático.

Formatear: es el proceso de preparar tu d¡sco duro para que se pueda ¡nsta¡ar
el sistema operativo.

lnterface. punto de comunicación entre dos elementos electrónicos o
rnformáticos. Muchas veces se reflere a él como puerto. f ambién se podría
definir como el punto de contacto entre el usuario, el computador y el
programa; por ejemplo, el teclado o un menú.

Microprocesador: componente de hardware que contiene un sólo circuito
integrado que lleva a cabo instruccrones.

Modem: dispositivo que sirve para conectar con lnternet. Lo que hace es
modular los datos digitales para su transmtsión por líneas telefónicas
convencionales, para después remodular la señal a su llegada.



Sistema ¡nformát¡co: conjunto de elementos hardware, software y periféricos
que conectados entre si, forman un computador.

Sistema operativo: conjunto de programas que sirven para manejar un
computador.

Software: conjunto de programas, procedimientos y documentación asoc¡ados
a un s¡stema informát¡co,

Contraseña: es una cadena de caracteres con la que se restringe o permite el
acceso, de ciertos usuarios, a un determinado lugar o fichero. El ejemplo más
habitual es la contraseña de una tarjeta de crédito.

Gusano (Worm): Es un programa similar a un virus que, a diferencia de éste,
solamente realiza cop¡as de sí mismo, o de partes de é1.

Hacker: Persona que accede a un ordenador de forma no autorizada e ilegal.

Herram¡enta de hack¡ng: Programa que puede ser ut¡l¡zado pot un hacke)r paa
causar perjuicios a los usuarios de un ordenador (pudiendo provocar el control
del ordenador afectado, obtención de información conf¡denc¡al, chequeo
de puefios de comunicac¡ones).

Troyano / Caballo de Troya: En sentido estricto, un troyano no es un virus,
aunque se considere como tal- Realmente se trata de un programa que llega al
ordenador de manera encub¡erta, aparentando ser inofens¡vo, se instala y
real¡za determinadas acciones que afectan a la confidencialidad del usuario
afectado. La h¡storia mitológ¡ca El Cabailo de Troya ha inspirado su nombre.

Troyano bancario: Programa malicioso, que utilizando diversas técnicas, roba
información conf¡dencial a los clientes de banca y/o plataformas de pago
online.

Vacunación: Es una técnica antivirus que permite almacenar información sobre
los ficheros, con el fin de detectar posibles infecciones de éstos,
posteriormente.

Virus: Los virus son programas que se pueden introducir en los ordenadores y
sistemas ¡nformáticos de formas muy d¡versas, produciendo efectos molestos,
nocivos e incluso destructivos e irreparables.

Vulnerabilidades: Fallos o huecos de seguridad detectados en
algún programa o sistema informático, que los virus utilizan para propagarse e
infectar.


