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INTRODUCCION

Una empresa aseguradora es una entidad financiera regulada por Ila
Superintendencia de Bancos, el contrato de seguro por ser un servicio puede
comercializarse por canales electronicos, es decir mediante los sistemas de
informacion, actualmente la entidad evaluada realiza transacciones tales como
captura de datos en linea, emision de poélizas de seguros en linea, pagos en linea,
envio de facturas electronicas entre otros servicios; todas estas transacciones
guedan registradas en la base de datos de la organizacion, es por ello que la
evaluacion de los sistemas de informacion por parte de la auditoria interna ha
tomado auge en respuesta a la necesidad de la administracion de conocer el estado

actual de la direccion de Tecnologias de Informacion.

La auditoria de sistemas tradicional hace uso de un experto en area de tecnologias
de informacion, sin embargo hoy en dia existen modelos de control que pueden ser
adoptados por los Auditores, dichos modelos puede convertirse en herramientas de

mucho beneficio al ser adoptadas por la organizacion.

Los Objetivos de Control de Informacion y Tecnologia relacionada (COBIT, por sus
siglas en inglés) son un modelo de control con aceptacion a nivel internacional en
materia de control informatico y aseguramiento de informacion, ya que permite
evaluar a la medida los controles de la gestién informatica, verificando si los
objetivos del area de Tl son congruentes con los objetivos generales del negocio,
para garantizar razonablemente a usuarios internos y externos, el suministro

oportuno y confiable de la informacion necesaria para la toma de decisiones.

Expuesto lo anterior, el presente trabajo de tesis denominado: “PROPUESTA DE
IMPLEMENTACION Y ADOPCION DEL MODELO DE OBJETIVOS DE CONTROL
PARA TECNOLOGIA DE INFORMACION Y TECNOLOGIAS RELACIONADAS



(COBIT), EN UNA EMPRESA ASEGURADORA, POR PARTE DE LA AUDITORIA
INTERNA, PARA LA EVALUACION DE CONTROLES DE ADQUISICION Y
MANTENIMIENTO DE APLICACIONES INFORMATICAS” tiene como objetivo
aportar a los Contadores Publicos y Auditores que desarrollan su actividad como
Auditores Internos en una empresa de este tipo, los lineamientos para desarrollar
una auditoria de sistemas, evaluando los actuales controles del departamento de
informatica con base en el modelo de los Objetivos de Control de Informacién y
Tecnologia Relacionada (COBIT) en su version 5.0, con la finalidad de tener un
soporte para la opinién del auditor, en base a criterios internacionales de aceptacion
general que agreguen valor a las conclusiones y recomendaciones ante la

administracion.

El presente trabajo esta desarrollado de tal manera que el lector tenga una
secuencia légica que permita adentrarse de manera adecuada al contenido del

mismo.

En el primer capitulo se describen los aspectos generales de una empresa
aseguradora, tales como la legislacién que aplica, cual es su modelo de negocio y

los términos relacionados para el conocimiento del lector.

En el segundo capitulo se define un departamento de informatica, ya que este sera

objeto de la evaluacién en la parte practica del modelo en cuestién.

Para el tercer capitulo y siguiendo con una secuencia de temas, se describe cual es
el procedimiento de una Auditoria de sistemas en un departamento de informética,
dando lugar asi al cuarto capitulo, en el que se describe el modelo COBIT, como

herramienta para la aplicacion de la auditoria.

Por ultimo el caso practico, en el cual se aplican los criterios tedricos descritos en
los capitulos anteriores. ElI dominio de COBIT aplicado es el de Adquirir e

Implementar.



Posterior a la aplicacion practica se concluyé que es necesario que la empresa
adopte un modelo de trabajo para la revision del proceso seleccionado ya que los
niveles de capacidad se encuentran funcionando pero pueden mejorarse y llegar a

un estado 6ptimo.
Derivado de lo anterior se recomienda la adopcion del modelo COBIT ya que con

este podran controlar y mejorar los aspectos en los que ahora tienen deficiencias,

ademas de la capacitacion en el uso de este tipo de herramientas.
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1.2

CAPITULO |

Empresa aseguradora

Definicidén:

Es la empresa especializada en el contrato de seguro, cuya actividad
econdmica consiste en producir el servicio de seguridad cubriendo
determinados riesgos econdmicos (riesgos asegurables) a las unidades

econdmicas de produccion y consumo.

“El seguro es una operacion por medio de la cual una persona (asegurado)
contrata con una compafia (aseguradora) una prestacion o servicio para cubrir
un riesgo (suceso o evento asegurado), a cambio de un pago o retribucién
(prima)” (36:1).

Caracteristicas:

Entre las caracteristicas principales de este tipo de empresas se encuentran las

siguientes:

e Sigue el principio de mutualidad, buscando la solidaridad entre un grupo
sometido a riesgos. Esta mutualidad se organiza empresarialmente,
creando un patrimonio que haga frente a los riesgos. El efecto desfavorable
de estos riesgos, considerados en su conjunto, queda aminorado
sustancialmente, porque, para el asegurador, los riesgos individuales se
compensan: solo unos pocos asegurados los sufren, frente a los muchos
gue contribuyen al pago de la cobertura. Ello permite una gestién estadistica

del riesgo, desde el punto de vista econ6mico, aunque se conserve



individualmente desde el punto de vista juridico. La actividad aseguradora
es uno de los tres pilares de los mercados financieros, junto con el mercado
de crédito o bancario y los mercados de valores o de instrumentos

financieros.

e Suimportancia estratégica, social y econémica, lleva a que estén sometidas
a estricta supervision administrativa con reglas propias de funcionamiento,

control e inspeccion.

e Las empresas de seguros por su funcion mediadora en el sistema
financiero son unos intermediarios financieros con unas caracteristicas
especiales que las diferencian de las empresas de otros sectores de la

economia e incluso con las restantes empresas financieras.

1.3 Naturaleza:

Su actividad es una operacion para acumular rigueza, a traveés de las
aportaciones de muchos sujetos expuestos a eventos economicos
desfavorables, para destinar lo asi acumulado, a los pocos a quienes se

presenta la necesidad.

1.4 Objetivos generales:

Los principales objetivos de una empresa aseguradora son:

e Cumplir con una funcion econémica propiciando el intercambio monetario y

la generacion de riqueza.

e Cumplir una funcién social al generar fuentes de empleo y contribuir al

mejoramiento de la calidad de vida de sus empleados.



Busca la obtencién de un beneficio econdmico mediante la satisfaccion de

alguna necesidad de orden general o social.

Tiene como finalidad primordial la obtencion del lucro, ofreciendo a sus
clientes la proteccion econdémica de sus bienes mediante un contrato de

seguro.

1.5 Formas de organizacion:

1.6

Pueden ser constituidas como sociedades o empresas individuales, de acuerdo

alanormativa legal vigente en la Republica de Guatemala, paralo cual deberan

cumplir con los requisitos de constitucidon, inscripcion y obtencion de

personalidad juridica que estipula el Cédigo de Comercio Decreto No. 2-70.

Estructura organizacional:

Las funciones generales de una aseguradora son técnicas, comerciales y

administrativas, donde se incluyen las funciones especificas del ramo de

Seguros.

1.6.1 Funciones técnicas:

Estas se refieren a las funciones especificas del seguro, dentro de las cuales
existen técnicas para operarlo, las cuales son:

= Analisis de riesgo

= Distribucion del riesgo

=  Administracion de siniestros

Para estas técnicas se llevan a cabo distintas actividades:



Actuarial: Tiene como objetivo el analisis del riesgo. La meta méas importante
de dicha funcion es la creacion de nuevas tarifas de riesgos y la actualizacion
de las existentes, asi como determinar las bases técnicas en que han de

fundamentarse los nuevos seguros.

Contractual: El seguro se contrata para un riesgo determinado, pero el
actuario trabaja sobre promedios no sobre riesgos especificos. Es deber de
las empresas de seguros vigilar que los riesgos contratados sean aquéllos
para los cuales se contraté la pdliza. “Para esto es importante realizar las
siguientes actividades, las cuales también forman los departamentos en que

la aseguradora se divide:

Cotizacion: Consiste en la inspeccion del riesgo. Solicitar toda la
informacion que ayude a la mejor apreciacion del riesgo. Es la

investigacion que se lleva a cabo del bien a asegurar.

Suscripcion: Consiste en la seleccion del riesgo. Las personas
debidamente entrenadas del departamento técnico evalian la
informacion anterior para determinar si se selecciona el riesgo o no. Si
se selecciona el riesgo es en esta etapa donde se realiza la tarifacion

y condiciones necesarias.

Emision: Consiste en la elaboracién de la pdliza y sus condiciones
generales y particulares que amparen las coberturas contratadas. La
emisién de pdlizas nuevas, renovaciones, endosos o cualquier otro
documento que forme parte de la péliza debe ser cuidadosamente

revisada puesto que pueden alterar los términos de la pdliza.

Reaseguramiento: Consiste en la distribucion del riesgo. Como se ha

descrito, el reaseguro es la contratacion de respaldo para las



cantidades aseguradas. Se eligen varias reaseguradoras y se
distribuye el riesgo entre ellas.

Cobranzas: Consiste en el cobro de la péliza. En esta actividad se han
realizado importantes modificaciones de cobro, como en cualquier
entidad. Se puede ofrecer cobro directo, a través de corredores y
agentes, por medio de tarjetas de crédito, entre otros. Aparte de esto
se ha ofrecido el fraccionamiento de primas anuales. Estas facilidades
muestran la importancia del pago ya que si no se realiza, se puede
cancelar la poliza, depende de cada aseguradora.

Reclamos: Consiste tramitar un ajuste de pérdidas, asi como

liquidacion de indemnizaciones en caso de siniestro cubierto.

1.6.2 Funciones comerciales:

Esta funcién tiene como objetivo basico aumentar el nimero y volumen de
contratos suscritos por la empresa de seguros. Ademas de la satisfaccion de
crecimiento de toda empresa, aumenta la masa asegurada que garantiza su

desarrollo equilibrado.

Las actividades que se realizan para esta funcién son:

= Adquisicion de nuevas pdlizas.
= Aumento de las sumas aseguradas y coberturas en pdlizas existentes.
= Conservacion de los asegurados y sus coberturas.

= Mantenimiento de buenas relaciones con los asegurados.



1.6.3 Funciones administrativas:

Esta funcién afecta a casi todas las areas de la compafia de seguros. Una
funcion de especial trascendencia es el personal. El personal es uno de los
activos mas valiosos en una empresa de seguros. Es por ello que se capacita
constantemente a todo el personal en diferentes areas de importancia tales
como reaseguro, calculo actuarial, prevencién de lavado de dinero entre

otras.

Los servicios administrativos son variados y depende de las actividades de

la empresa y de su dimension o grado de desarrollo.

Las principales areas de actividad de los servicios administrativos son:

= Contabilidad
= Auditoria

=  Procesamiento de datos

En el area financiera, una empresa de seguros debe disponer de amplios
fondos cuyo manejo constituye un medio importante para obtener resultados
favorables. La funcion financiera esta muy condicionada por las leyes, para
garantizar la solvencia de dichas empresas y el cumplimiento de las

obligaciones.

1.7 Legislacién aplicable:

Las empresas de seguros en Guatemala, estan constituidas como sociedades
mercantiles bajo la modalidad de sociedades andnimas, las cuales estan

reguladas por las disposiciones legales siguientes:



Derecho 2-70 del Congreso de la Republica, Cédigo de Comercio.

Decreto Ley 473, Constitucion y Organizacion de Empresas de
Seguros, modificado por el Decreto 32-90 del Congreso de la
Republica.

Decreto 854, Ley de Inversiones y Reservas Técnicas y Matematicas
de las Compaiiias de Seguros.

Decreto Ley 154-83, Cuota Anual de Sostenimiento de la
Superintendencia de Bancos.

Acuerdo Gubernativo del Ministerio de Economia No. 22-74,
Reglamento de la Ley de Inversiones de Reservas Técnicas y

Matematicas de las Empresas de Seguros.

Acuerdo Gubernativo del 14 de agosto de 1969, Reglamento del

Decreto 473, Constitucion y Organizacion de Empresas de Seguros.

Acuerdo Gubernativo del Ministerio de Economia No. 198-93,
Reglamento del Riesgo de Terremoto sobre Cobertura, Cumulos,

Reaseguro Catastrofico y Reserva Especifica.

Decreto 53-79 del Organismo Legislativo. Fija tasa maxima de interés
sobre los préstamos que concedan las aseguradoras a sus

asegurados con garantia de sus polizas.

Acuerdo Gubernativo No. 637-91, Reglamento para la promocion y el
desarrollo de operaciones de fideicomiso por las empresas de

Sseguros.

Acuerdo Gubernativo del Ministerio de Economia No. 5-79,
Reglamento para la Aprobacién y Control de Tarifas de Seguros del

ramo de Dafos.

Acuerdo Gubernativo del Ministerio de Economia No. 67-90. Establece
el seguro para transporte especializado de productos derivados del

petréleo en forma obligatoria.



Decreto 1422, Impuesto a favor del Cuerpo Voluntario de Bomberos

de Guatemala.

Ley de Prevencion del Lavado de Dinero y Otros Activos (Decreto No.
67-2001).

Ley para prevenir y reprimir el financiamiento del terrorismo (Decreto
No. 58-2005)

Constitucion Politica de la Republica de Guatemala.
Cddigo de Trabajo, Decreto numero 1441 y sus reformas.
Caodigo Tributario, Decreto numero 6-91 y sus reformas.

Ley de registro tributario unificado y control general de contribuyentes,

Decreto nUmero 25-71.

Ley del impuesto al valor agregado, Decreto numero 27-92 y sus

reformas.

Reglamento de la ley del impuesto al valor agregado, acuerdo

gubernativo numero 424-2006 y sus reformas.

Ley de Timbres y de papel sellado especial para protocolos, Decreto

numero 37-92.

Reglamento del impuesto de timbres fiscales y de papel sellado

especial para protocolos, Acuerdo Gubernativo numero 737-92.
Ley de actualizacion tributaria, Decreto niumero 10-2012.

Otras disposiciones especificas de los distintos ramos de seguros,
contenidas en varios cuerpos legales, recopilados por la
Superintendencia de Bancos en el folleto de Leyes y Disposiciones

sobre seguros y fianzas.



CAPITULO Il

EL DEPARTAMENTO DE INFORMATICA DE UNA EMPRESA ASEGURADORA

2.1Definicion:

El introducir equipo de computo en una empresa genera cambios en el manejo
de la informacién asi mismo cambios en los departamentos ligados a esas
actividades, asi es posible estructurar sistemas de informacién de manera que
los equipos instalados en los diferentes departamentos se encuentren

conectados para envio y recepcion de datos.

Deben de asignarse a un area de organizacion especifica, dicha area es
precisamente el centro de informatica. Al asignarle la responsabilidad a la
funcién informatica de una empresa a un departamento especifico, es importante

definir su ubicacion dentro de la organizacion, asi como su estructura interna.

La ubicacion de los centros de informatica dependera de cada organizacion en

particular.

El departamento de informatica esta conformado basicamente por los siguientes

cuatro elementos:

- El equipo fisico o “hardware” utilizado para operar el sistema. Incluye
unidades centrales de proceso o “CPU”, servidores de datos y
aplicaciones, infraestructura de telecomunicaciones, accesorios de
interfaz con el usuario, como monitores, teclados, ratones, bocinas,

audifonos, unidades de energia de respaldo o “ups”, impresoras y otros.



- Los sistemas o “software” que incluyen el sistema principal y las
aplicaciones especificas 0 paquetes computacionales, sistemas de

comunicacién y otros.

- Los datos, que constituyen la materia prima para generar la informacion.
Aungue muchas veces estos dos términos se utilizan indistintamente, la
diferencia entre dato e informacién es que los datos son sefiales
individuales en bruto y sin ningun significado que son manipuladas por el

computador (hardware y software) para producir la informacion deseada.

- El recurso humano necesario para administrar y dar mantenimiento a los

elementos anteriores.

2.1.1 Personal que integra el departamento de Informética:

Para administrar el departamento de informatica es necesario realizar una

adecuada division del personal de la siguiente forma:

= Direccion del departamento.

= Mesa de ayuda a usuarios (help desk).

»= Personal especializado encargado del analisis y programacion del
sistema

= Personal para la administracion del equipo (reparaciones, instalacion
de sistemas, administracion de redes, etc.) y el soporte a la

infraestructura tecnoldgica.

2.1.2 Direccion del departamento:

Cumple la funcion de enlace entre las necesidades informéticas de la
empresa y los usuarios de los servicios computacionales, por lo tanto, la

persona que funge como director de informatica debera tener solidos
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2.1.3

conocimientos de sistemas, equipos informaticos y de la infraestructura
necesaria para su funcionamiento. Generalmente se recomienda que el
encargado posea el titulo de Ingeniero en Sistemas o Licenciado en

Administracion de Sistemas.

Mesa de ayuda a usuarios (support / help desk)

Es una unidad especializada que tiene a su cargo el apoyo a los usuarios
finales de los sistemas de informacion. La atencién que brinda puede ser
derivada de consultas sobre la utilizacion de software o sobre problemas
técnicos de los equipos. Las actividades de la mesa de ayuda se deben
documentar, para contar con informacion estadistica de los problemas de

hardware y software encaminada a la mejora de los servicios.

“Algunas de las funciones de soporte de la mesa de ayuda a usuarios (help
desk), son:
= Determinar el origen de los problemas de computo y emprender las

acciones correctivas apropiadas.

= Iniciar los reportes de problemas que se requieran y asegurar que los
problemas sean resueltos a su debido tiempo.

= Obtener conocimientos detallados del sistema operativo y del software

de otros sistemas.
= Responder a las interrogantes relativas a sistemas especificos.
= Controlar la instalacién de software del vendedor y del sistema para

mejorar su eficiencia y personalizar el sistema sobre la base de los

requisitos de la organizacion y a la configuracion de las computadoras.
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Brindar soporte técnico al procesamiento computarizado de las

telecomunicaciones.

Mantener documentacion del software del vendedor, incluyendo la
emision de nuevas versiones (releases) y resolucion de problemas,
asi como documentacion de los sistemas y utilerias desarrolladas

localmente.

Comunicarse con las operaciones de sistemas para sefalar patrones

anormales en llamadas o comportamiento de aplicaciones.” (3:353)

2.1.4 Departamento de analisis y programacion de sistemas

El departamento de sistemas tiene a su cargo la administracion del sistema

principal, la implementacién de mejoras, asi como el desarrollo y

administracion de los proyectos informéticos.

El departamento de sistemas puede dividirse en:

Seccién de analisis de sistemas:

Se encarga de evaluar la funcionalidad y mejora de los sistemas, asi
como recibir los proyectos informéticos, determinando los

requerimientos de tiempo y recursos para su implementacion.

Seccién de programacién de sistemas:

Tiene a su cargo realizar la programacién del sistema, o los nuevos
programas, considerando el analisis realizado por los analistas de

sistemas.
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Secciéon de aseguramiento de calidad:

Cumple la labor de revision y garantia de calidad, asi como la
estandarizacion de la metodologia del desarrollo de sistemas y

atencion a los usuarios durante la implementacion.

2.1.5 Departamento de soporte a la infraestructura tecnolégica

Es el encargado de administrar la informacion resultante del proceso

electrénico de datos, las copias de respaldo o back-up del sistema, realizar

mantenimiento preventivo y correctivo a los equipos, el manejo de

telecomunicaciones y otros relacionados. Tiene a su cargo la instalacion de

los sistemas de aplicacion a los equipos.

Adicionalmente maneja el presupuesto anual designado para la adquisicion

de hardware y software, necesario para mantener el servicio y apoyar las

areas operativas y de negocios de una empresa.

Este departamento puede subdividirse en tres secciones:

Seccion de técnicos especializados en manejo de software y
hardware.

Seccion de comunicaciones, que se ocupa de administrar el correo
electronico, redes, comunicaciones, internet, antivirus, etc.

Seccion de administracion de la informacion y operaciones
relacionadas con el procesamiento electrénico de datos, back-up del
sistema e informacion, inventarios de equipos y medidas de

seguridad.
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ORGANIERAMA DEL DEPARTAMENTC DE INFORMATICA

Gerencia general

Gerencia de operaciones

Direccion de tecnologia

: o Direccion de

(Departamento de informatica) aseguramiento

de calidad de
| | software

Jefatura de plataforma Jefatura de servicios Jefatura de
tecnoldgica tecnoldgicos infraestructura
I I I Mesa de
Administradores de Administradores de Administradores de ayuda

proyectos

proyectos

sistemas

Programadores

Programadores

Técnicos

Fuente: Empresa el Mejor Seguro S.A.

2.2Administracion del personal del departamento de informética

La direccion del departamento de informatica es el encargado de establecer
politicas y procedimientos para la contratacion, promocion, capacitacion,

evaluacion de atribuciones, entrenamiento, goce de vacaciones y culminacion

de la relacion laboral de alguno de los colaboradores.

2.3Infraestructura necesaria para el funcionamiento del departamento de

informéatica

Ademas del personal que administra el departamento de informatica, es

necesario que se cuente con el hardware, software, sistemas de comunicacion

y manuales de uso de los sistemas y equipos.




23.1

2.3.2

2.3.3

El Hardware

Son todos los dispositivos y componentes fisicos que realizan las tareas de
entrada y salida de informacion, también se le conoce como la parte dura o

fisica del computador.

Manuales de usuario

Son los documentos que contienen la informacion descriptiva que detalla o
da instrucciones al usuario sobre la utilizacion u operacion del software o

hardware.

Incluye también las guias de operacion, los términos comunmente utilizados

en el medio y las operaciones basicas del sistema.

El Software

“Es una coleccion de instrucciones ordenadas l6gicamente, que permiten la
ejecucion de tareas especificas previamente definidas, utilizando el hardware

de una computadora.”(3:242)

El software tiene algunas funciones especificas, entre ellas:

= Administrar los recursos de un sistema de coémputo.

= Proporcionar las herramientas necesarias para administrar
adecuadamente los recursos de un sistema de coOmputo.

= Actuar como intermediario entre el usuario, el hardware y la

informacion almacenada internamente o en dispositivos externos.
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Con la finalidad de contar con un detalle comprensible para otro programador
0 usuario, el software debera contar con la debida documentacion, la cual

puede definirse como:

“Es un documento especializado en el cual se indican todos los aspectos
técnicos que se deben considerar para el adecuado manejo del sistema;
estos aspectos suelen ser muy sofisticados y con caracteristicas especiales
sobre el funcionamiento técnico de los sistemas computacionales, no solo en
cuanto al software o hardware, sino también en cuanto a sus instalaciones,

equipos y manejo de informacion.”(3:146)

Existen tres tipos de software:

e Software del sistema:
“Es una coleccion de programas de computadora usados en el disefio,
procesamiento y control de todas las operaciones de computadora y sus
dispositivos, como la unidad central de proceso, dispositivos de
comunicaciones y dispositivos periféricos, el software del sistema

administra y controla el acceso del hardware.” (3:368)

e Software de aplicaciones:
“Son programas escritos para realizar una tarea especifica en la
computadora y deben ser compatibles con el software del sistema (SO),
ejemplo: software para procesar un texto, software para generar una hoja
de célculo; el software de aplicacién debe instalarse sobre el software del

sistema para poder trabajar.”(3:368)
e Software de usuario final:

“Es el que permite el desarrollo de algunas aplicaciones directamente por

los usuarios finales, este software con frecuencia tiene que trabajar a
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través del software de aplicacion y finalmente a través del software del
sistema.”(3:368)

“El desarrollo de software de aplicaciones para los negocios se efectta por

medio del uso de las etapas tradicionales del ciclo de vida del desarrollo de

sistemas (SDLC, por sus siglas en inglés). Este enfoque es el mas

antiguo y mayormente utilizado para desarrollar aplicaciones de negocio y

consta de las siguientes etapas:

Viabilidad

Determinar los beneficios estratégicos de implementar el sistema,
factores intangibles como la capacitacion de los usuarios y la madurez de
los procesos del negocio, también deben evaluarse. Este estudio provee

la debida justificacién para proceder con la siguiente etapa.

Requerimientos

Definir el problema o la necesidad que requiere solucion y definir los
requerimientos de funcionalidad y calidad del sistema a desarrollar. Este
puede ser un enfoque personalizado o un paquete suministrado por un
proveedor, que conlleva a un proceso definido y documentado de
adquisicion. En cualquiera de los casos el usuario necesita participar

activamente.

Disefo

Basandose en los requerimientos definidos, se establecen las
especificaciones basicas del sistema y del subsistema, como interactian
éstas, y como sera implementado usando el hardware, software y la red.
Generalmente el disefio incluye tanto las especificaciones de programas
como de la base de datos y un plan de seguridad y control de cambios
para prevenir la inclusion incontrolada de requerimientos durante el

proceso de desarrollo.

17



Desarrollo

Utilizar las especificaciones del disefio para empezar a programar y
formalizar los procesos operativos que soportan el sistema. En esta fase
tienen lugar diversos niveles de prueba para validar y verificar o que se

ha desarrollado.

Implementacion

Se establece la operacion real del nuevo sistema con la prueba de
aceptacion del usuario final, realizada en esta etapa. También se puede
pasar por un proceso de certificacion y acreditacion del sistema para
determinar su efectividad en mitigar los riesgos hasta un nivel aceptable
y brindar informes sobre el cumplimiento de los objetivos previstos y un

nivel apropiado de control interno.

Post Implementacion

Es conveniente realizar un proceso formal para evaluar y monitorear la
adecuacion del sistema y las medidas del costo-beneficio previstos o el
retorno de la inversion, frente a los hallazgos determinados en la etapa de

viabilidad y las desviaciones de la misma.” (3:192)

2.3.4 Sistemas de comunicacion

2.3.5

Es necesario contar con un sistema de comunicaciones adecuado y seguro

gue permita realizar enlaces entre el sistema principal y las terminales de los

usuarios, asi como entre las mismas terminales de la red.

Descripcion de procesos

Un departamento de informéatica debe contar con una apropiada

documentacion de sus procesos. En esta documentacion debera constar la
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2.3.6

secuencia de las operaciones y sus procesos, su importancia, horarios de

ejecucion, personal responsable, posibles contingencias, etc.

Bases de datos

Las bases de datos son una coleccion de informacion organizada y enlazada

al sistema y las comunicaciones, se puede tener acceso a ella por medio del

software y los sistemas de redes.

2.4Politicas y procedimientos aplicables a un departamento de informética

“Las politicas y los procedimientos reflejan la guia y la orientacién de la gerencia

para desarrollar controles sobre los sistemas de informacién y recursos

relacionados.” (3:106)

24.1

Politicas

“Las politicas representan los estandares definidos por la Alta Gerencia de
una organizacion. Definen las medidas y procedimientos que deben observar
los usuarios al utilizar los activos y la informacion, con el objetivo de asegurar

su salvaguarda.” (3:106)

Es recomendable que se actualicen por lo menos una vez al afio o cuando
existan cambios significativos, y deberan darse a conocer a todo el personal

del departamento.

Dentro de las politicas de informatica se encuentran la asignacion y uso de
claves de acceso al sistema, el reglamento para el uso del correo electrénico,
restricciones de acceso al departamento de informatica, manejo de

servidores, backup y recuperacion de informacion, etc.
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Las politicas de seguridad para tecnologia de informacion son parte
fundamental de las organizaciones impulsadas por la tecnologia, como
primer paso para construir una estructura de seguridad y control de riesgos,
ademas de los siguientes beneficios:

2.4.2 Procedimientos

“Los procedimientos son el detalle que contiene la documentacion de los

procesos Yy los controles integrados en los mismos.

Los procedimientos se derivan de las politicas y estan creados para guiar a
los usuarios, por lo que estos deben conocerlos a fondo. Asi mismo, deberan
actualizarse cuando existan cambios significativos.” (3:109)

2.5Administraciéon de la seguridad informéatica

“La administracion de la seguridad informética es responsabilidad del
departamento de informética y tiene como objetivo proteger la integridad,
exactitud, disponibilidad, continuidad y confidencialidad de los sistemas de
informacion. Asi como el cumplimiento de las leyes y regulaciones internas y

externas aplicables.” (3:191)

La seguridad necesaria en un departamento de informatica puede clasificarse
en: seguridad ldgica, seguridad fisica, del personal, de las bases de datos y de

los sistemas de comunicacioén, como se describen a continuacion:

2.5.1 Seguridad légica

“Son los controles de acceso de datos a una computadora, para salvaguardar
la informacion ahi almacenada. Asi mismo controla las modificaciones

realizadas a los codigos de programacion del sistema.” (3:192)
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La identificacion y autorizacidn son procesos necesarios para establecer y

probar la identidad de un usuario, en el caso del acceso al sistema, los

permisos.

Existen varios elementos para fortalecer la seguridad l6gica:

Software de control de acceso
“Esta disefiado para impedir el ingreso, modificacion o extraccidén de datos

no autorizados, en un programa o sistema de informacion.” (3:199)

“Los accesos deberan ser asignados por medio de codigos
personalizados, denominados “password” o clave. Para la asignacion de
estos codigos es necesario que se cuente con perfiles de usuario, que
deberan dar acceso al sistema de acuerdo a las funciones asignadas a
cada persona de acuerdo al puesto desempefiado dentro de la
organizacion, tomando en consideracion los manuales de puestos.”
(3:199)

El historial de accesos de cada usuario debera ser almacenado en una

bitacora de operaciones, para futuras consultas.

Se deberdn monitorear las actividades realizadas por los usuarios de
forma continua. Este seguimiento se puede apoyar en programas
especializados disponibles en el mercado, con los cuales se pueden
programar alarmas en tiempo real de acuerdo a eventos que se definan
en los parametros del programa, para poder detectar cualquier acceso no

autorizado, sustraccion o modificacion de informacion.

“El software que se adquiera debera poder monitorear como minimo los

accesos a:
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Librerias

Archivos de datos
Reportes

Red de comunicacion.
Programas de aplicacion.

Diccionario de datos.

O O O O O o o

Intentos de accesos externos.”(7:199)

Firewall:
“El Firewall (Cortafuegos) es un software que permite la administracion
centralizada de los accesos a la informacion, desde canales externos,

principalmente desde internet o canales VPN (virtual protocol network).

Funciona programando o asignando los permisos que tendran los
usuarios, asi como los privilegios para el uso de la informacion. Bloquean

el acceso a sitios particulares de internet.

También impiden que determinados usuarios tengan acceso a

servidores o servicios. Monitorean las comunicaciones entre una red
interna y una externa. Pueden encriptar o cifrar paquetes que son
enviados entre diferentes ubicaciones fisicas dentro de una organizacion

creando una red virtual de internet.

Son dispositivos que ayudan a administrar politicas de seguridad para el
trafico de informacidn que ingresa a la organizacion y se transmite desde

diferentes segmentos de una red.

Un firewall proporciona un buen porcentaje de seguridad, sin embargo, es
importante que se analicen detalladamente algunos posibles problemas o

debilidades importantes:
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El trafico interno de comunicaciones en la red no es analizado.
Malas configuraciones.
Falta de monitoreo de las actividades de los usuarios.

O O O O

Falta de actualizacion de las politicas.” (3:532)

Software para prevencion y deteccidn de intrusos:
Estos programas funcionan brindando alertas ante la realizacion de

ataques con éxito e incluso ante ataques en progreso.

Estos programas deberan ser parametrizados con eficacia identificando
plenamente las posibles situaciones de riesgo, en el sentido de que no
ofrezcan ni falsos positivos (calificar de ataque una situacién que no es
tal), ni falsos negativos (no considerar como ataque una situacion que en

realidad si lo era).

La efectividad de un programa de prevencion y deteccion de intrusos sera
mayor cuanto mas corto es el tiempo de respuesta de la alerta, para
permitir actuar oportunamente y en consecuencia poder detener el ataque

en curso.

Estas caracteristicas deben considerarse siempre para que el software
sea de verdadera utilidad en la deteccion de intrusiones al sistema

informatico de la organizacion.

Prevencion, deteccion y reaccion constituyen tres conceptos clave en
todo sistema de proteccion que pretenda ofrecer soluciones integrales de
seguridad.

Hoy en dia, practicamente la totalidad de productos de seguridad en el
mercado, se centran en la primera de esas acciones, la prevencion del

ataque, utilizando cortafuegos y criptografia. Aunque ningin programa de
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este tipo sera nunca cien por ciento infalible, lo cierto es que disminuira la

probabilidad de éxito de un ataque.

El beneficio de un software para prevencion y deteccidon de intrusos, es
proveer una solucién proactiva, bloqgueando amenazas antes de que
ocurra el dafio a través de inteligencia de seguridad en tiempo real, control

de cambio y administracion de dispositivos.

El software para prevencion y deteccion de intrusos tiene como finalidad

permitir y controlar el acceso a los siguientes recursos:

Programas de librerias.
Archivos de datos.
Programas de aplicacion.

Diccionarios de datos.

O O O O O

Sistemas de comunicacion.

“Los programas para deteccién de intrusos permiten detectar ataques que

pasan inadvertidos a un firewall (cortafuegos) y avisan antes o justo después

de que se produzcan esos ataques.” (3:537)

Antivirus
“Un departamento de informatica debe contar con un antivirus, que es un

programa para detectar y eliminar los virus.” (3:549)

Los virus son programas computacionales avanzados que tienen como
objetivo principal la destruccion de la informacién almacenada en las
computadoras o la saturacion de los sistemas, asi como la obtencién no

autorizada de informacion.
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2.5.2 Seguridad fisica

Para proteger adecuadamente el software, el hardware y la informacién, es

necesario que las instalaciones del departamento de informética cuenten con

las debidas medidas de seguridad.

Las principales medidas de seguridad que deben existir sobre las

instalaciones fisicas del departamento de informética son:

Accesos

Se deben restringir los accesos para que Unicamente el personal
autorizado ingrese a las instalaciones del departamento de informatica. El
acceso puede ser controlado por medio del uso de un dispositivo
electrénico activado por una tarjeta y codigos que se asignan al personal
que tendra libre acceso.

Camaras de vigilancia
Es recomendable que existan camaras de vigilancia en el departamento
de informatica para monitorear las actividades del personal que labora en

el departamento, asi como verificar el control de los accesos.

Bitacoras de operacion

Un departamento de informética debe contar con bitdcoras de operacion
(pistas de auditoria), que contengan como minimo la fecha, nombre del
usuario operador o consultor de la informacion, datos anteriores, datos
nuevos, etc. Todo esto para permitir monitorear posteriormente y en

tiempo real el acceso a la informacion.

Aire acondicionado
Los equipos de computacion concentrados dentro del departamento de

informética generan calor que puede dafiarlos, por lo que es necesario
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gue se cuente con equipo adecuado de aire acondicionado que evite el
sobrecalentamiento, generalmente la temperatura ideal para los equipos

de computo oscila entre 14 y 17 grados centigrados.

e Suministros de energia eléctrica
El servicio de energia eléctrica se considera uno de los servicios criticos,
se debe garantizar que en ausencia del servicio publico se cuente con

una fuente de corriente alterna o servicio propio.

Esta corriente alterna puede ser provista mediante UPS (uninterruptible
power supply), o plantas generadoras de electricidad. Asi mismo es
necesario contar con reguladores de voltaje, que protejan los equipos de

sobrecargas de electricidad.

e Deteccidén de humo e inundaciones
Se debera contar con alarmas detectoras de humo e inundaciones para
salvaguardar el equipo y el personal de los dafios causados por fuego y
agua.

e Seguros
Se debera contar con seguros que contemplen el resarcimiento de los
dafios provocados por incendios, terremotos, sabotaje, hurto, robo, dafios
al personal y otros que puedan afectar al software, hardware, informacion

y al personal del departamento de informatica.
2.5.3 Seguridad del personal
La seguridad del personal debe ser uno de los principales objetivos de

seguridad en un departamento de informatica. Se deberan monitorear sus

actividades.
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254

2.5.5

2.5.6

Es importante contar con politicas de incentivos y reconocimientos, para

garantizar la constante motivacién del personal.

Se deberd contar con politicas de rotacion de puestos, para evitar tener
personal insustituible y ademas detectar posibles errores y/o fraudes,
ademas implementar estandares de calidad y de control interno en el
desarrollo del software para evitar actos dolosos, realizados por los usuarios

0 los mismos programadores.

Seguridad de la base de datos

Las bases de datos son la coleccion resultante del proceso electronico de
datos. La seguridad deberd orientarse a prevencion de la manipulacion no
autorizada de la informacion que contengan.

Seguridad de los sistemas de comunicacién

Los sistemas de comunicacion permiten recibir, enviar y procesar la
informacion entre las computadoras de la organizacion. Se debera asegurar
su utilizacién mediante accesos definidos por niveles, controlando el envio y
recepcion de informacién mediante estos sistemas.

Seguridad en la programacion de los sistemas

Su objetivo es constatar que los sistemas estaran programados para

satisfacer los objetivos de la organizacién de acuerdo a las necesidades y

funciones de los usuarios finales.
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2.6Presupuestos para adquisicion y mantenimiento de tecnologia de

informacion

Un departamento de informatica debera contar con un presupuesto que le
permita realizar la adquisicion oportuna de los diferentes recursos necesarios

para el desarrollo de sus actividades.

Generalmente este presupuesto se elabora para periodos anuales.

Un presupuesto permite el prondstico, monitoreo y andlisis de la adquisicidon de
recursos informaticos. Permite la asignacién adecuada de los recursos tomando

en consideracion los planes a corto y largo plazo.

Los presupuestos deberan ser elaborados por la gerencia del departamento, y
autorizados anualmente por el comité de direcciéon, derivado de la fluctuacion
constante en los precios y la constante actualizacion de los recursos

tecnoldgicos.

La aprobacion de la adquisicion de software y hardware sera conforme este
presupuesto, sin embargo éste debera ser flexible para cumplir con compras que
se requieran por casos de emergencia que deberan ser autorizados por medio

de una reunioén extraordinaria del comité de direccion.
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CAPITULO Il

AUDITORIA INTERNA DE SISTEMAS INFORMATICOS

Es una Auditoria cuyo alcance comprende la revisién y evaluacion de todos los
aspectos de los sistemas de procesamiento de informacion automatizados, incluye

los procesos relacionados no automatizados y las interfaces entre ellos.

Los Auditores de sistemas de informacion revisan y evallan el desarrollo,
mantenimiento y operacion de los componentes de los sistemas automatizados, (0
los sistemas como un todo), y sus interfaces con las areas no automatizadas de las

operaciones de la organizacion.

Los objetivos de tales auditorias generalmente son evaluar el grado en que los
sistemas 0 sus componentes producen informacion confiable y exacta y determinar
si tal informacion esta de acuerdo con los requisitos de la administracion y

condiciones estatutarias.

La definicion de Auditoria Interna la establece en diciembre del 2000 el instituto de
Auditores Internos de los Estados Unidos de América (lIA) de la siguiente forma: “La
auditoria interna es una actividad independiente y objetiva de aseguramiento y
consulta, concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizacion a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos

de gestion de riesgos, control y gobierno” (36:1)

Aunque el enfoque tradicional de auditoria interna de hasta hace algunos afios,
consideraba a la auditoria interna como un elemento operativo, aquel que aprobaba
las transacciones, ponia el visto bueno en los asientos contable, liquidaciones, etc.
El enfoque moderno pretende enfatizar su funcién de control, mayormente como

elemento de la misma, modificando, rectificando y cambiando las funciones de



auditoria interna, de una accion de control previo, hacia una accidbn mas positiva
orientada a la evaluacion de sistemas, procesos y resultados, dentro de los cuales
cobra cada vez mas importancia la evaluacion de sistemas informaticos para el
aseguramiento de informacién confiable y oportuna, como consecuencia del auge

de la tecnologia en las empresas modernas.

3.1Auditoria interna de sistemas informaticos

La Auditoria Interna es una actividad de evaluacién independiente establecida en la
organizacion como un servicio a la misma. Es un control que funciona para examinar
y evaluar lo adecuado y efectividad de otros controles.

El objetivo fundamental de la Auditoria Interna es asesorar y apoyar a los diferentes
niveles de la administracion en el cumplimiento efectivo de sus responsabilidades,
facilitAndoles andlisis, apreciaciones, recomendaciones y comentarios pertinentes,
relacionados con las actividades realizadas. El Auditor Interno actia en cualquier
actividad que pueda ser util a la administracion. Esto implica ir mas alla de los
registros contables y financieros, para comprender y analizar las operaciones

revisadas.

“La auditoria en informatica es la revision y evaluacion de los controles, sistemas y
procedimientos de Informética, de los equipos de computo, su utilizacion, eficiencia
y seguridad, de la organizacion que participa en el procesamiento de la informacion,
a fin de que por medio del sefialamiento de cursos alternativos se logre una
utilizacién mas eficiente y segura de la informacion que servira para una adecuada

toma de decisiones.” (6:18)

“La Auditoria de Sistemas Informéticos puede definirse como cualquier auditoria
qgue abarca la revisidon y evaluacion (parcial o total) de los sistemas automatizados
de procesamiento de informacién, procesos relacionados no automatizados y las

interfaces entre ellos” (3:34)
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Las anteriores definiciones destacan caracteristicas importantes del trabajo que
realiza la auditoria de sistemas informaticos, pero a nivel internacional se acepta de
forma general el establecido por la Asociacion de Auditoria y Control de Sistemas
de Informacién (ISACA, por sus siglas en inglés), que también publicé los Objetivos
de Control de Informacién y Tecnologia Relacionada (COBIT, por sus siglas en
inglés) en que se basa el presente trabajo, por lo que debera ser el concepto a
considerar y dicta de la siguiente manera: “Auditoria de Sistemas es cualquier
auditoria que abarca la revision y evaluacion de todos los aspectos (o de cualquier
porcion de ellos), de los sistemas automaticos de procesamiento de la informacion,
incluidos los procedimientos no automaticos relacionados con ellos y las interfaces

correspondientes.” (35:1)

Tomando como base que la Auditoria Interna es el departamento asesor de la
gerencia en materia de sistemas de informacion, control y operacion, se puede
apreciar que debe concentrarse en controles que minimicen los riesgos y que sirvan
como base para la accion de los niveles gerenciales. Con mayor razon si se toma
en cuenta que los sistemas informéticos son sistemas rapidos de proceso y manejo
de datos, lo cual representa también un gran peligro al momento que existan fallas

no detectadas en el procesamiento.

Por lo anterior, las razones bésicas por las que Auditoria Interna debe intervenir en

la evaluacion de sistemas informaticos, son las siguientes:

e “La gran dependencia de la organizacion como usuaria de la unidad

encargada del desarrollo y manejo de la tecnologia.

e La falta de una clara comprension del uso de la tecnologia por parte de las

unidades usuarias.

e Lafalta de conciencia sobre el alcance y control de la tecnologia dentro de la

organizacion.
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e El permanente avance tecnoldgico.

e El costo representativo de equipos y aplicaciones existentes.

e Limitacion en el conocimiento de los objetivos de la organizacion y de las
unidades usuarias, por parte de la unidad encargada del desarrollo y manejo
de la tecnologia.

e Mayor numero de equipos y terminales repartidos dentro de la organizacion

y el pais.

e La necesidad de evaluar las accione que lleva cabo la unidad encargada del

desarrollo y manejo de la tecnologia.

e Mayor vulnerabilidad de la organizacion por el avance tecnolégico.

e Ausencia de programas formales de mantenimiento y sostenibilidad de los

sistemas y tecnologia en uso.

e Riesgos permanentes que pueden dafiar la informacién a través de virus u

otros aspectos en las redes o Internet.”(8:539)

3.2Normas y procedimientos para auditar sistemas informéaticos

La Auditoria de sistemas de informacion es un trabajo de naturaleza
especializada y las habilidades necesarias para llevar a cabo este tipo de
auditorias requieren el desarrollo y la promulgacion de normas especificas para
la practica profesional como las emitidas por la Asociacién de Auditoria y Control
de Sistemas de Informacion (ISACA) las cuales son aplicables para el trabajo de
auditoria realizado por miembros de la asociacion y por las personas que han
recibido la designacion de Auditor Certificado de Sistemas de Informacion (CISA,

por sus siglas en inglés), aunque a criterio personal pueden servir de base para
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cualquier auditor que cuente con las habilidades y destrezas suficientes y
necesite apoyarse en una normativa especifica para realizar su trabajo, debido
a que el planteamiento a nivel general es similar a la normativa para la
realizacion del trabajo de cualquier auditoria por lo que en el presente trabajo se

considera la mas adecuadas para una auditoria de sistemas de informacion.

3.3Normas Internacionales de Auditoria

Para su desarrollo ordenado el presente tema se divide en normas ético morales

y normas profesionales.

3.3.1 Normas ético morales

Desde el punto de vista del auditor interno como profesional en la evaluacion
de sistemas, se hace necesario contar con un codigo de ética para la
profesién de auditoria interna debido a que esta se basa en la confianza que
se imparte a su aseguramiento objetivo sobre la gestién de riesgos, control y

direccion.

El Cadigo de Etica del Instituto Internacional de Auditoria Interna, ademas de

la definicién de auditoria interna, incluye dos componentes esenciales:

»= Principios que son relevantes para la profesion y practica de la
auditoria interna.
» Reglas de conducta que describen las normas de comportamiento que

se espera sean observadas por los auditores internos.

Estas reglas son una ayuda para la interpretacion de los principios en
aplicaciones practicas. Su intencion es guiar la conducta ética de los
auditores internos. Es aplicable tanto a las personas como a las entidades

gue proveen servicios de auditoria interna.
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Se espera que los auditores internos apliquen y cumplan con los siguientes

principios:

e Integridad:

La integridad de los auditores internos establece confianza v,

consiguientemente, provee la base para confiar en su juicio.
e Objetividad:
Los auditores internos exhiben el mas alto nivel de objetividad profesional
al reunir, evaluar y comunicar informacion sobre la actividad o proceso a
ser examinado. Los auditores internos hacen una evaluacion equilibrada
de todas las circunstancias relevantes y forman sus juicios sin dejarse
influir indebidamente por sus propios intereses o por terceras personas.
e Confidencialidad:
Los auditores internos respetan el valor y la propiedad de la informacion

gue reciben y no divulgan informacion sin la debida autorizacion a menos

gue exista una obligacion legal o profesional para hacerlo.

e Competencia:

Los auditores internos aplican el conocimiento, aptitudes y experiencia

necesarios al desempefiar los servicios de auditoria interna.

Ademas se espera que realicen su trabajo respetando las siguientes reglas

de conducta relacionadas con los principios anteriores:
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Integridad:

Desempefiar su trabajo con honestidad, diligencia vy
responsabilidad.

Respetar las leyes y divulgar lo que corresponda de acuerdo con
la ley y la profesion.

No participar a sabiendas de una actividad ilegal o de actos que
vayan en detrimento de la profesion de auditoria interna o de la
organizacion.

Respetar y contribuir a los objetivos legitimos y éticos de la

organizacion.

Objetividad:

o0 No patrticipar en actividades o relaciones que puedan perjudicar o

gue aparenten que puedan perjudicar su evaluacion imparcial. Esta
participacion incluye aquellas actividades o relaciones que puedan

estar en conflicto con los intereses de la organizacion.

No aceptar nada que pueda perjudicar 0 que aparente que pueda

perjudicar su juicio profesional.

Divulgar todos los hechos materiales que conozcan y que, de no
ser divulgados, pudieran distorsionar el informe de las actividades

sujetas a revision.

Confidencialidad:

0 Ser prudentes en el uso y proteccion de la informacion adquirida

en el transcurso de su trabajo.

35



o0 No utilizar informacion para lucro personal o de alguna manera que
fuera contraria a la ley o en detrimento de los objetivos legitimos y

éticos de la organizacion.

e Competencia:

o Participar solo en aquellos servicios para los cuales tengan los

suficientes conocimientos, aptitudes o experiencia.

o Desempenfar todos los servicios de auditoria interna de acuerdo

con las normas para la practica profesional de la auditoria interna.

0 Mejorar continuamente sus aptitudes y la efectividad y calidad de

SuS servicios.

3.3.2 Normas profesionales

Para normar las actividades de Auditoria Interna existe el Instituto
Internacional de Auditoria Interna (lIA, por sus siglas en inglés) donde se han
emitido un conjunto de normas denominadas “Normas Internacionales para
el Ejercicio Profesional de la Auditoria Interna (NIEPAI)” las cuales estan
conformadas por Normas sobre Atributos, Normas sobre Desempefio, y

Normas sobre Implantacion.

Las normas sobre atributos definen las caracteristicas de las organizaciones
y los individuos que desarrollan actividades de auditoria interna. Las normas
sobre desempeiio describen la naturaleza de las actividades de auditoria
interna y proveen criterios de calidad con los cuales puede evaluarse el
desempefio de estos servicios. Las normas sobre atributos y sobre

desemperio se aplican a todos los servicios de auditoria interna en general,
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mientras que las normas sobre Implantacion se aplican a determinados tipos

de trabajos.

El auditor interno en el medio guatemalteco debera observar principalmente
la normativa vigente para auditorias de estados financieros emitida por el
Consejo de Normas de Auditoria y Atestiguamiento (IAASB, por sus siglas en
inglés) de la Federaciéon Internacional de Contadores (IFAC, por sus siglas
en inglés), las cuales fueron adoptadas por el Instituto Guatemalteco de
Contadores Publicos y Auditores (IGCPA) como la normativa vigente para la
practica de la profesién de auditoria en la Republica de Guatemala a partir
de enero del 2008, las que se denominan “Normas Internacionales sobre
Control de Calidad, Auditoria y Atestiguamiento y Servicios Relacionados
(Normas Internacionales o Normas del IAASB), donde la evaluacion del
control interno, ya sea a nivel de controles administrativos o de controles de
los sistemas informaticos, influyen en la extension y alcance de las pruebas
sustantivas que deben aplicarse durante la revision por el grado de confianza
que el auditor considera depositar en las cifras de los estados financieros. La
norma internacional de auditoria No. 315 “Entendimiento de la entidad y su
entorno y evaluacion de los riesgos de representacion erronea de importancia
relativa” establece y proporciona guias para conocer la entidad y su entorno,
incluyendo su control interno, y para evaluar los riesgos de representacion

errénea en un auditoria de estados financieros.

En resumen esta horma plantea los siguientes requisitos:

e Procedimientos de evaluacion del riesgo y fuentes de informacién sobre

la entidad y su entorno, incluyendo su control interno:

Explica los procedimientos de auditoria que se requiere al auditor realizar
para obtener el entendimiento de la entidad y su entorno, incluyendo su

control interno (procedimientos de evaluacion de riesgo). También
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requiere la discusion entre el equipo de trabajo sobre la susceptibilidad de

los estados financieros a representacion errénea de importancia relativa.

Entendimiento de la entidad y su entorno, incluyendo su control interno:

Requiere que el auditor entienda aspectos especificos de la entidad y su

entorno, y componentes de su control interno, para identificar y evaluar

los riesgos de representacion erronea de importancia relativa.

Evaluacion de los riesgos de representacion erronea de importancia

relativa;

(@]

Requiere que el auditor identifique y evalle estos riesgos a nivel de
estados financieros y de aseveracion. Se indica que el auditor debera:

Identificar los riesgos al considerar la entidad y su entorno, incluyendo
controles relevantes, y al considerar las clases de transacciones,

saldos de cuentas y revelaciones en los estados financieros.

Relacionar los riegos identificados con los que puedan estar mal a
nivel de aseveracion; y

Considerar la importancia y probabilidad de los riesgos.

Ademas requiere que el auditor determine si cualquiera de los riesgos
evaluados son riesgos importantes que requieran consideracion
especial de auditoria o riesgos para los que los procedimientos
sustantivos por si solos no proporcionen suficiente evidencia
apropiada de auditoria. Se requiere que el auditor evalle el disefio de
los controles de la entidad, incluyendo actividades de control

relevantes, sobre dichos riesgos y que determine si se han implantado.
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e Comunicacion con los encargados del mando (gobierno corporativo) y con

la administracion:

Se tratan asuntos relativos al control interno que el auditor comunica a los

encargados del mando y la administracion.

e Documentacion:

Se establecen los requisitos minimos de documentacién relacionados.

Para que el auditor logre un entendimiento de la entidad y su entorno, debera

considerar y comprender los siguientes aspectos:

Factores de la industria, de regulacion y otros factores externos,

incluyendo el marco de referencia de informacion financiera aplicable.

e Naturaleza de la entidad, incluyendo la seleccién y aplicacion de politicas
contables.

e Objetivos y estrategias y los riesgos de negocio relacionados que puedan
dar como resultado una representacion errénea de importancia relativa de
los estados financieros.

e Medicion y revision del desempefio financiero de la entidad.

e Control Interno.

El auditor utiliza la evaluacion y el entendimiento del control interno para
identificar los tipos de representaciones erroneas potenciales, considerar
factores que afectan a los riesgos de representacion errbnea de importancia
relativa y disefiar la naturaleza, oportunidad y extension de procedimientos

adicionales de auditoria.
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3.4 COSO (Commitee of Sponsoring Organizations)

El control interno es el proceso disefiado y efectuado por los encargados del
mando (gobierno corporativo), la administracion y otro personal para
proporcionar certeza razonable sobre el logro de los objetivos de la entidad
respecto de la confiabilidad de la informacion financiera, efectividad y eficiencia
de las operaciones y cumplimiento con leyes y regulaciones aplicables. El control
interno se disefa e implementa para atender a riesgos de negocio identificados

gue amenazan el logro de cualquiera de esos objetivos.

Los componentes del control interno, segun la norma, son los siguientes:

e El ambiente de control

e El proceso de evaluacion de riesgo

e EIl sistema de informacién, incluyendo los procesos del negocio
relacionados, relevantes a la informacion financiera y la comunicacion.

e Actividades de control

e Monitoreo de controles.

Para fines de la norma, el término “control interno” abarca los anteriores cinco

componentes.

Ademas el término “controles” se refiere a uno o mas de los componentes, o

cualquiera de sus aspectos.
Con relacién a ambientes de tecnologia informéatica (TI) la norma define los

beneficios potenciales de efectividad y eficiencia para el control interno de

una entidad porque hace posible que la misma:
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e Apligue de manera consistente reglas de negocios predefinidas y
realice calculos complejos al procesar grandes volumenes de
transacciones o datos.

e Mejore la oportunidad, disponibilidad y exactitud de la informacion.

e Facilite el analisis adicional de informacién

e Amplie la capacidad de monitorear el desempefio de las actividades
de la entidad y sus politicas y procedimientos.

e Reduzca el riesgo de que se burlen los controles; y

e Aumente la capacidad de lograr una efectiva segregaciéon de funciones
al implementar controles de seguridad en aplicaciones, bases de datos

y sistemas de operacion.

A su vez la tecnologia informéatica presenta riesgos especificos de control

interno que incluyen lo siguiente:

e Dependencia de sistemas o programas que procesen los datos de una

manera no exacta o que procesen datos no exactos, o0 ambas cosas.

e Acceso no autorizado a datos que puedan dar como resultado
destrucciéon de datos o cambios no apropiados a los mismos,
incluyendo el registro de transacciones no autorizadas o inexistentes,
0 registro inexacto de transacciones. Pueden surgir riesgos
particulares cuando multiples usuarios tienen acceso a una base

comun de datos.

e La posibilidad de que personal de Tl obtenga privilegios de acceso
mas alla de los necesarios para desempefiar sus deberes asignados,
faltando, por lo tanto, a la segregacién apropiada de funciones.

e Cambios no autorizados a datos en los archivos maestros.

e Cambios no autorizados a sistemas o programas.
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e Dejar de hacer los cambios necesarios a sistemas o programas.
e Intervencion manual inapropiada.
e Potencial pérdida de datos o incapacidad de acceder a los datos segun

se requiere.

El auditor debera obtener un entendimiento del sistema de informacion,
incluyendo los procesos de negocios relacionados, relevantes para la

informacion financiera, incluyendo las areas siguientes:

e Las clases de transacciones en las operaciones de la entidad que sean
importantes para la los estados financieros.

e Los procedimientos, tanto en sistemas de tecnologia informatica como
manuales, por los que se inician, registran, procesan e informan
dichas transacciones en los estados financieros.

e Los registros contable relacionados, ya sea electronicos o manuales,
qgue soportan informacion y cuentas especificas en los estados
financieros, respecto de iniciar, registrar, procesar e informar las
transacciones.

e CoOmo captura el sistema de informacion los hechos y condiciones,
distintos de clases de transacciones, que son importantes para los
estados financieros.

e El proceso de informacion financiera utilizado para preparar los
estados financieros de la entidad, incluyendo estimaciones contables

y revelaciones importantes.

El auditor debera obtener un entendimiento suficiente de las actividades de
control para evaluar los riesgos de representacion erronea de importancia
relativa al nivel de aseveracion y para disefiar procedimientos adicionales de
auditoria que respondan a los riesgos evaluados. Las actividades de control
son las politicas y procedimientos que ayudan a asegurar que se llevan a

cabo las directrices de la administracion; por ejemplo, que se toman las

42



acciones necesarias para atender los riesgos que amenazan el logro de los
objetivos de la entidad. Las actividades de control, sean dentro de sistemas
de tecnologia informatica 0 manuales, tienen diversos objetivos y se aplican
a diversos niveles organizacionales y funcionales. Ejemplos de actividades

de control especificas incluyen las relativas a:

e Autorizacion

e Revisiones de desempefio

e Procesamiento de informacion.
e Controles fisicos

e Segregacion de funciones

El auditor debera obtener un entendimiento de como ha respondido la entidad
a los riesgos que se originan de la tecnologia informatica (TI) estableciendo
controles generales efectivos de Tl y controles de aplicaciéon. Desde la
perspectiva del auditor, los controles sobre los sistemas de Tl son efectivos
cuando mantienen la integridad de la informacién y la seguridad de los datos

que procesan.

Los controles generales de Tl son politicas y procedimientos que se
relacionan con muchas aplicaciones y soportan el funcionamiento efectivo de
los controles de aplicacion al colaborar con el aseguramiento de la operacion
continua apropiada de los sistemas de informacion. Los controles generales
de Tl que mantienen la integridad de la informacion y seguridad de los datos

comunmente incluyen controles sobre lo siguiente:

e Operaciones de centros de datos y redes.
e Adquisicion, cambio y mantenimiento de software del sistema.
e Seguridad de acceso.

e Adquisicion, desarrollo y mantenimiento de sistemas de aplicacion.
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Los controles de aplicacion son procedimientos manuales o automatizados
gue tipicamente operan en el &mbito del proceso del negocio. Los controles
de aplicacion pueden ser de naturaleza preventiva o detectiva y se disefian
para asegurar la integridad de los registros contables.

Consecuentemente, los controles de aplicacion se relacionan con
procedimientos que se usan para iniciar, registrar, procesar e informar
transacciones u otros datos financieros. Estos controles ayudan a asegurar
gue las transacciones ocurrieron, que estan autorizadas y que son registras
y procesadas de manera completa y exacta. Los ejemplos incluyen
verificaciones de emisién de cheques de datos de entrada, y verificaciones
de secuencia numérica de los cheques con seguimiento manual de informes

de excepcion o correccién en el punto de entrada de los datos.

El auditor debera identificar y evaluar los riesgos de representacion erronea de
importancia relativa al nivel de estados financieros y al nivel de aseveraciéon para
clases de transacciones, saldos de cuentas y revelaciones. Para este fin el

auditor:

Identifica los riesgos a lo largo del proceso de obtencidn de entendimiento
de la entidad y su entorno, incluyendo los controles relevantes que se
relacionan con los riesgos, y al considerar las clases de transacciones,
saldos de cuentas y revelaciones en los estados financieros;

¢ Relaciona los riesgos identificados con lo que pueda estar mal al nivel de
aseveraciones;

e Considera si los riesgos son de una magnitud que pudiera dar como
resultado una representacion errénea de importancia relativa de los
estados financieros; y

e Considera la probabilidad de que los riesgos pudieran dar como resultado

representacion errébnea de importancia relativa de los estados financieros.
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En cuanto a la comunicacion con los encargados del mando (gobierno corporativo)
o con la administracion, el auditor debera informarles, oportuna y apropiadamente,
acerca de las debilidades de importancia relativa en el disefio o implementacién del
control interno que hayan llegado a la atencion del auditor.

Si el auditor identifica riesgos de representacion errénea de importancia relativa que
la entidad no ha controlado, o cuyo control relevante es inadecuado, o si a juicio del
auditor hay una debilidad de importancia relativa en el proceso de evaluacién del
riesgo por la entidad, entonces el auditor incluye estas debilidades del control

interno en la comunicaciéon de asuntos de auditoria del interés de la administracion.

La documentacion minima requerida para respaldar la evaluacion del auditor es:

e La discusion entre el equipo del trabajo respecto de la susceptibilidad de
los estados financieros a representacion erronea de importancia relativa,
debida a error o fraude, y las decisiones importantes que se alcancen;

e Elementos clave del entendimiento que se obtiene respecto de cada una
de los aspectos de la entidad y su entorno, incluyendo cada uno de los
componentes del control, para evaluar los riesgos de representacion
errénea de importancia relativa de los estados financieros; las fuentes de
informacion de las que se obtuvo el entendimiento; y los procedimientos
de evaluacion de riesgo;

e Los riesgos identificados y evaluados de representacion errénea de
importancia relativa al nivel de estado financiero y al nivel de aseveracion.

e Los riesgos identificados y los controles relacionados evaluados.
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3.5Normas de la Asociacion de Auditoria y Control de Sistemas Informaticos
(ISACA)

La Asociacion de Auditoria y Control de Sistemas de Informacion, (ISACA, por
sus siglas en inglés), fue fundada en 1969 con el objetivo de brindar bases
uniformes a los profesionales dedicados a la realizar auditorias de sistemas
informaticos. Derivado de este trabajo ha implementado estandares, directrices

y procedimientos para el desarrollo del trabajo de Auditoria de Sistemas

Informaticos.

e Los estandares:

Definen los requerimientos obligatorios para la auditoria y para los

informes de auditoria de sistemas informéaticos.

e Las directrices

Brindan una guia para aplicar los estandares de auditoria de sistemas

informaticos.

e Los procedimientos:

Ofrecen ejemplos de procedimientos que debe seguir un auditor de

sistemas informaticos en una asignacion de auditoria.

Los estandares de ISACA aplicables para la auditoria de sistemas

informéaticos son:
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Estatuto de Auditoria:

El propdsito, responsabilidad, autoridad de la auditoria de sistemas
informaticos deberian estar debidamente documentados en un estatuto
de auditoria o en un contrato.

Independencia profesional:

En todos los asuntos relacionados con la auditoria, el auditor de sistemas
informaticos deberia ser independiente del auditado tanto en actitud como
en apariencia.

Independencia organizacional:

La funcion de auditoria de sistemas debera ser independiente del area o
actividad que se esté revisando.

Etica y estandares profesionales:

Estipula la observancia del auditor de sistemas hacia el codigo de ética
profesional de ISACA y el debido cuidado profesional mediante los
estandares profesionales aplicables.

Competencia Profesional:

Hace énfasis en que el auditor de sistemas debe ser profesionalmente
competente, contar con las habilidades y conocimientos suficientes para

realizar el trabajo de auditoria signado y debe mantener esa competencia

mediante la educacién continuada.
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Planificacion:

El auditor deberia planificar adecuadamente la auditoria de sistemas de
informacion, tomando en cuenta aspectos como el alcance en base a los
objetivos, el cumplimiento de las leyes y estdndares profesionales
aplicables, tomar en cuenta el enfoque basado en riesgos, desarrollar y
documentar el plan de auditoria detallando la naturaleza, los objetivos, el
alcance y los recursos requeridos y desarrollar el programa y los

procedimientos de auditoria a aplicar.

Ejecucion del trabajo de auditoria:

Estipula la debida supervision del trabajo de auditoria, las caracteristicas
de la evidencia y la debida documentacion de todo el proceso de auditoria.

Informe:

Establece que el auditor de sistemas de informacion deberia proveer un
informe, en formato apropiado, al terminar la revision. Ademas establece
los requisitos minimos que deberian incluirse en el mismo, como la
identificacion de la organizacion, los destinatarios, y cualquier restriccion

sobre su publicacién, entre otros.

Actividades de seguimiento:

Establece que el auditor de sistemas de informacion deberia solicitar y
evaluar la informacion relevante para determinar si la direccion ha tomado

las acciones apropiadas de acuerdo a sus recomendaciones de manera

oportuna.
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Irregularidades y actos ilicitos:

Establece criterios importantes para reducir el riesgo a un nivel minimo
aceptable, mediante la consideracion del riesgo de irregularidades y actos
ilicitos, y manteniendo una actitud de escepticismo profesional, entre

otros.

Gobierno de TI:

El auditor de sistemas de informacion deberia revisar y evaluar si la
funcidon de sistemas informaticos esta alineada con la vision, mision,

valores, objetivos y estrategias de la organizacion.

Uso de la evaluacion de riesgos en la planeacion de auditoria:

Establece que el auditor deberia utilizar una técnica apropiada de
evaluacion de riesgos al desarrollar el plan general de auditoria de
sistemas y determinar las prioridades para la asignacion efectiva de

recursos de auditoria.

Materialidad de la Auditoria:

Mientras determina la naturaleza, duracion y extension de los

procedimientos de auditoria, el auditor de sistemas deberia considerar la

materialidad de la auditoria y su relacién con el riesgo.

Uso del trabajo de otros expertos:

Establece que el auditor de sistemas deberia, donde considere apropiado,

apoyarse en el trabajo de otros expertos para la realizacion de la auditoria.
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3.6Metodologia de la Auditoria de sistemas

Puede definirse como “una serie ordenada de acciones, tareas y procedimientos,

los cuales seran utilizados conforme a un método minucioso, previamente

establecido, a fin de utilizar una serie de herramientas, métodos e instrumentos

necesarios en la evaluacion del area de sistemas.”(34:185)

A continuacion se establecen las fases aplicables de forma general a cualquier

tipo de auditoria dentro del campo de los sistemas:

Planificacion:

Se identifican las razones de la auditoria y se determinan los objetivos de
la misma, asi como el disefio de los métodos, técnicas y procedimientos
necesarios para llevarla a cabo y los documentos que serviran de apoyo

para su ejecucion.

Ejecucion:

Es el paso siguiente de la planeacién, el cual se determina por las
caracteristicas concretas, los puntos y requerimientos que se estimaron
en esa etapa. En esta fase se realizan las acciones programadas para la
auditoria, se aplican los instrumentos y herramientas, se identifican y
elaboran los documentos de desviaciones, se elabora el dictamen
preliminar y se presenta a discusion, y se integra el legajo de papeles de

trabajo de la auditoria.
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Informe:

Se considera el ultimo paso de la metodologia de auditoria de sistemas y
consiste en emitir un dictamen como resultado final. Los puntos a
considerar incluyen la elaboracion de un informe de situaciones
detectadas, la elaboracion del dictamen final y la presentacion del informe

de auditoria.
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CAPITULO IV

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIA
RELACIONADA (COBIT)
4.1. Antecedentes

El desarrollo de una auditoria informatica se basa en la aplicacion de normas,
técnicas, estandares y procedimientos que garanticen el éxito del proceso. La
gran mayoria de documentacion existente coincide en que las normas de
auditoria son requisitos minimos de calidad, relativos a las cualidades del
auditor, a los métodos y procedimientos aplicados en la auditoria, y a los
resultados. Las técnicas en cambio, son todos aquellos métodos que permiten

al auditor evidenciar y fundamentar sus opiniones y conclusiones.

Actualmente Guatemala cuenta con un marco regulatorio y normativo reducido
en materia informatica, es por ello que se estudiaran las normas y
organizaciones internacionales mas relevantes en este ambito. Las
organizaciones mas importantes son: Institute of Internal Auditors (ll1A), e
Information System Audit and Control Association (ISACA) Las organizaciones
antes mencionadas, han desarrollado normas y estandares con el fin de

establecer politicas y lineamientos que garanticen el proceso de auditoria.

Algunos de los estandares mas conocidos son:

e COBIT: Control Objectives for Information and related Technology.
Desarrollado por Information Systems Audit and Control Association
(ISACA). Centra su interés en la gobernabilidad, aseguramiento, control y

auditoria para Tecnologias de la Informacion y Comunicacion (TIC).



ITIL: Information Technology Infrastructure Library. Recoge las mejores
practicas para administrar los servicios de Tecnologia de la Informacion

(TI).

COSO: Committee of Sponsoring Organizations. Hace recomendaciones a
los administradores de Tl sobre como evaluar, informar e implementar
sistemas de control, teniendo como objetivo la efectividad y eficiencia de
las operaciones, la informacion financiera y el cumplimiento de las
regulaciones, valoracion de riesgos, actividades de control, informacion y

comunicacién y la verificacion.

ISO Serie 27000: Integra un conjunto de normas sobre Sistemas de
Gestién de Seguridad de la Informacion (SGSI), que a través de su
aplicacion, permite administrar la informacién mediante el modelo Plan —
Do — Check — Act (PDCA).

SAC: Systems Auditability and Control, ofrece una guia de estandares y
controles a auditores internos sobre la forma de controlar y auditar los

sistemas de informacion y tecnologia.

A continuacion una resefia de la evolucion del modelo COBIT:

1992 Comienza la actualizacion de los objetivos de control de ISACA

1996 ISACA proporciona a los profesionales de tecnologias de informacion

un marco de mejores practicas de control generalmente aplicables y

aceptadas.

1998 Se actualizay se publica una segunda versién a la que se le incorporan

las “Herramientas de implantacion” y un CD

2000 Se publica la 32 Edicion
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4.2.

2004

2005

2007

2012

Ante las regulaciones internacionales, ISACA publica COBIT para el
cumplimiento con la ley Sarbanes-Oxley de los Estados Unidos de
América.

Se publica COBIT 4.0, fortaleciendo el enfoque de Marco de
Gobernabilidad de Tecnologia de Informacion.

Se publica COBIT 4.1, incluyendo mejoras en cuadros y guias para la
medicion del desempefio, los objetivos de control y mejoras en la
alineacion de objetivos de negocio y de TI.

COBIT 5, Un marco de negocio para el gobierno y la gestion de las Ti

de la Empresa.

Bajo la metodologia de COBIT 5, se solventan las necesidades actuales para

la gestién y gobernabilidad de las Tecnologias de Informacion.

Resumen ejecutivo

La informacién es un recurso clave para todas las empresas y desde el

momento en que la informacién se crea hasta que es destruida, la tecnologia

juega un papel importante. La tecnologia de la informacion esta avanzando

cada vez mas y se ha generalizado en las empresas y en entornos sociales,

publicos y de negocios.

Como resultado, hoy mas que nunca, las empresas y sus ejecutivos se

esfuerzan en:

Mantener informacion de alta calidad para soportar las decisiones del
negocio.

Generar valor al negocio con las inversiones en TI, por ejemplo,
alcanzando metas estratégicas y generando beneficios al negocio a

través de un uso de las Tl de forma eficaz e innovadora.
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e Alcanzar la excelencia operativa a través de una aplicacion de la
tecnologia fiable y eficiente.

e  Mantener los riesgos relacionados con Tl en un nivel aceptable

e  Optimizar el coste de los servicios y tecnologias de TI

e Cumplir con las constantemente crecientes leyes, regulaciones,

acuerdos contractuales y politicas aplicables.

Durante la pasada década, el término “gobierno” ha pasado a la vanguardia
del pensamiento empresarial como respuesta a algunos ejemplos que han
demostrado la importancia del buen gobierno y, en el otro extremo de la
balanza, a incidentes corporativos a nivel global.

Empresas de éxito han reconocido que el comité y los ejecutivos deben
aceptar las Tl como cualquier otra parte importante de hacer negocios. Los
comités y la direccion tanto en funciones de negocio como de Tl, deben
colaborar y trabajar juntos, de modo que se incluya la Tl en el enfoque del
gobierno y la gestion. Ademas, cada vez se aprueba mas legislacion y se

implementan regulaciones para cubrir esta necesidad.

COBIT 5 provee de un marco de trabajo integral que ayuda a las empresas
a alcanzar sus objetivos para el gobierno y la gestion de las Tl corporativas.
Dicho de una manera sencilla, ayuda a las empresas a crear el valor éptimo
desde TI manteniendo el equilibrio entre la generacion de beneficios y la

optimizacién de los niveles de riesgo y el uso de recursos.

Es genérico y Util para empresas de todos los tamafos, tanto comerciales,

como sin animo de lucro o del sector publico.

Se basa en cinco principios claves, los cuales se describen a continuacion.
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Principio 1. Satisfacer las necesidades de las partes interesadas

Las empresas existen para crear valor para sus partes interesadas
manteniendo el equilibrio entre la realizacién de beneficios y la optimizacion

de los riesgos y el uso de recursos.

COBIT 5 provee todos los procesos necesarios y otros catalizadores para
permitir la creacion de valor del negocio mediante el uso de TIl. Dado que
toda empresa tiene objetivos diferentes, una empresa puede personalizar
COBIT 5 para adaptarlo a su propio contexto mediante la cascada de metas,
traduciendo metas corporativas de alto nivel en otras metas mas manejables,
especificas, relacionadas con Tl y mapeandolas con procesos y practicas

especificos.

Principio 2: Cubrir la empresa extremo-a-extremo

COBIT 5 integra el gobierno y la gestion de Tl en el gobierno corporativo:

o Cubre todas las funciones y procesos dentro de la empresa; No se
enfoca solo en la “funcién de TI”, sino que trata la informacién y las
tecnologias relacionadas como activos que deben ser tratados como
cualquier otro activo por todos en la empresa.

o Considera que los catalizadores relacionados con Tl para el gobierno
y la gestion deben ser a nivel de toda la empresa y de principio a fin,
es decir, incluyendo a todo y todos, los que sean relevantes para el
gobierno y la gestion de la informacion de la empresa y TI

relacionadas.
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Principio 3: Aplicar un marco de referencia unico integrado

Hay muchos estandares y buenas practicas relativos a Tl, ofreciendo cada
uno ayuda para un subgrupo de actividades de Tl. COBIT 5 se alinea a alto
nivel con otros estandares y marcos de trabajo relevantes, y de este modo
puede hacer la funcion de marco de trabajo principal para el gobierno y la
gestion de las Tl de la empresa.

Principio 4: Hacer posible un enfoque holistico

Un gobierno y gestion de las Tl de la empresa efectivo y eficiente requiere de
un enfoque holistico que tenga en cuenta varios componentes interactivos.
COBIT 5 define un conjunto de catalizadores para apoyar la implementacion
de un sistema de gobierno y gestion global para las Tl de la empresa. Los
catalizadores se definen en lineas generales como cualquier cosa que puede
ayudar a conseguir las metas de la empresa. El marco de trabajo define siete

categorias de catalizadores:

— Principios, politicas y marcos de trabajo
— Procesos

— Estructuras organizativas

— Cultura, ética y comportamiento

— Informacion

— Servicios, infraestructuras y aplicaciones

— Personas, habilidades y competencias

Principio 5: Separar el gobierno de la gestiéon

El marco de trabajo establece una clara distincidon entre gobierno y gestion.
Estas dos disciplinas engloban diferentes tipos de actividades, requieren

diferentes estructuras organizativas y sirven a diferentes propésitos.
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4.3.

Distincion clave entre gobierno y gestion:

— Gobierno:

En muchas corporaciones, el gobierno global es responsabilidad del comité
de direccion bajo el liderazgo del presidente. Algunas responsabilidades de
gobierno especificas se pueden delegar en estructuras organizativas
especiales al nivel apropiado, particularmente en las corporaciones mas

grandes y complejas.

— Gestion

En muchas empresas, la gestion es responsabilidad de la direccién ejecutiva
bajo el liderazgo del Director general ejecutivo (CEO).

Juntos, estos cinco principios habilitan a la empresa a construir un marco de
gestion de gobierno y gestion efectivo que optimiza la inversion y el uso de

informacion y tecnologia para el beneficio de las partes interesadas.

Marco de trabajo

El marco de trabajo relaciona los requerimientos de informacién y de
gobierno TI a los objetivos de la funcidn de servicios de TI. El modelo de
procesos de COBIT permite que las actividades de Tl y los recursos que los
soportan sean administrados y controlados basados en los objetivos de
control, alineados y monitoreados utilizando las metas y métricas

establecidas por la metodologia.
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43.1.

4.3.2.

Razones para utilizarlo

El marco de referencia COBIT otorga especial importancia a los
requerimientos de negocios en cuanto a efectividad, eficiencia,
confidencialidad, integridad, disponibilidad, cumplimiento y confiabilidad
gue deben ser satisfechos. El desarrollo de este marco de referencia ha sido
limitado a objetivos de control de alto nivel en forma de necesidades de
negocio dentro de un proceso de tecnologia informatica particular, cuyo

logro es posible a través del establecimiento de controles.

La misién de COBIT es “Investigar, desarrollar, hacer publico y promover un
marco de control de gobierno de TI autorizado, actualizado, aceptado
internacionalmente para la adopcion por parte de las empresas y el uso
diario por parte de gerentes de negocio, profesionales de Tl y profesionales
de aseguramiento” (COBIT 4.1 2007, p.9).

Un “Objetivo de Control”, es una definicion del resultado o propdsito que se
desea alcanzar implementando procedimientos de control especificos
dentro de una actividad de tecnologia informatica. COBIT identifica un
conjunto de 34 objetivos de alto nivel, uno para cada uno de los procesos
de tecnologia informatica, agrupados en cuatro dominios:

» Planeacion y organizacion

= Adquisicién e implementacion

= Entrega de servicio

= Monitoreo

Beneficios a usuarios

Proporciona ventajas a gerentes, usuarios, e interventores. Los gerentes se
benefician porque les provee un fundamento sobre el cual pueden basar las
decisiones de una forma eficaz, ayuda a la definicion de un plan de TI
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4.3.3.

estratégico, la definicion de la arquitectura de la informacion, la adquisicion
del hardware necesario y el software para ejecutar una estrategia, la
aseguracion del servicio continuo, la supervision del funcionamiento del
sistema TI. Los wusuarios por otro lado se benefician debido al
aseguramiento proporcionado a ellos en el tratamiento de la informacion.
Finalmente los auditores o interventores se ven beneficiados ya que permite
identificar cuestiones de control de Tl dentro de la infraestructura de una

institucion y a corroborar sus conclusiones de auditoria.

Orientado a procesos

Incluye un modelo de referencia de procesos que define y describe en
detalle varios procesos de gobierno y de gestion. Dicho modelo representa
todos los procesos que normalmente se encuentran en una empresa,
relacionados con las actividades de TI

Los dominios principales son:

o Gobierno

Contiene 5 procesos de gobierno, dentro de cada proceso se definen

practicas de evaluacién, orientacion y supervision.

o Gestidn

Contiene 4 dominios de acuerdo a las areas de responsabilidad de

planificar, construir, ejecutar y supervisar.

= Alinear, planificar y organizar
= Construir, adquirir e implementar

= Entregar, dar servicio y soporte
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Supervisar, evaluar y valorar

Procesos del dominio construir, adquirir e implementar:

BAIO1 Gestionar los programas y proyectos: Al conjunto de
proyectos se le denomina programa y un proyecto esta
compuesto por las actividades a realizar para obtener un
objetivo, en este caso una implementacion o desarrollo de un

sistema informatico.

BAIO2 Gestionar la definicion de requisitos: Cuando se trabaja
un proyecto de un sistema de informaciébn es de vital
importancia escuchar y tomar nota de todas las necesidades
que deberé satisfacer la herramienta, por lo que la captura de

los requisitos debe realizarse de forma integral.

BAIO3 Gestionar la identificacion y la construccion de
soluciones: Al tener lista toda la informacion sobre las
necesidades a satisfacer por parte de un sistema de
informacion se debe pasar a la etapa de desarrollo de software,
manteniendo bajo control los objetivos y los tiempos ya
planificados, para entregar oportunamente la herramienta
ofrecida.

BAIO4 Gestionar la disponibilidad y la capacidad: Una vez esté
terminado el desarrollo del software, se debe pasar a la etapa
de adiestramiento para usuarios finales, para que puedan
posteriormente certificar que la herramienta si cumple con los

requisitos planteados.
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4.3.3.1.

BAIO5 Gestionar la introduccion de cambios organizativos: Si
una necesidad de software sera satisfecha por medio de un
proveedor y no desarrollada en la empresa, se debera realizar
el andlisis pertinente del tercero que podra cumplir con las

necesidades planteadas.

BAIO6 Gestionar los cambios: En el uso de software se cuenta
con diferentes entornos de trabajo, un ambiente donde se
desarrollan las aplicaciones, otro donde se realizan pruebas y
el dltimo y méas importante es el ambiente de produccion. Cada
vez que exista un cambio o mejora de algun software que ya
esta en uso, debe seguirse una rigurosa revision antes de
modificar en el ambiente de produccidn, ya que si algo no esta

correcto podria causar pérdidas de informacion.

BAIO7 Gestionar la aceptacion del cambio y de la transaccion:
La tarea mas compleja al implementar un nuevo software es la
aceptacion que tendran los usuarios finales, es por ello que este
ultimo proceso evalia cOmo se gestiona este cambio ante los

usuarios.

Modelo de capacidad de los procesos

Este modelo se utiliza para medir la madurez actual o el estado en que
se encuentran los procesos relacionados con las Tl de la empresa,

determinar la brecha entre ellos y la forma de mejorarlos.

Existen seis niveles de capacidad que se pueden alcanzar por un

proceso.
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0 — Proceso incompleto:
El proceso no esta implementado o no alcanza su propoésito. A este
nivel, hay muy poca o ninguna evidencia de ningun logro sistematico

del propdsito del proceso.

1 — Proceso ejecutado:

El proceso implementado alcanza su propésito.

2 — Proceso gestionado:

El proceso ejecutado descrito anteriormente esta ya implementado de
forma gestionada (planificado, supervisado y ajustado) y los
resultados de su ejecucién estan establecidos, controlados y

mantenidos apropiadamente.

3 — Proceso establecido:
El proceso gestionado descrito anteriormente esta ahora
implementado usando un proceso definido que es capaz de alcanzar

sus resultados de proceso.

4 — Proceso predecible:
El proceso establecido descrito anteriormente ahora se ejecuta dentro

de limites definidos para alcanzar sus resultados de proceso.

5 — Proceso optimizado:
El proceso predecible descrito anteriormente es mejorado de forma
continua para cumplir con las metas empresariales presentes y

futuras.
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4.3.3.2.

Método de determinacion del nivel de capacidad

El método de determinacién de la capacidad por proceso en la que se
encuentra la empresa es asignando un valor nominal, iniciando en

incompleto (0) hasta optimizado (5).

Los resultados del modelo de capacidad son obtenidos con base a
COBIT 5. El auditado debera analizar y manifestar el nivel de alcance
con cada declaracion dentro de cuatro posibles respuestas que a su
vez representan valores:

* No alcanzado =0

= Parcialmente Alcanzado = 0.33

=  Ampliamente Alcanzado = 0.66

= Completamente Alcanzado = 1.00

Para obtener valores sobre cada una de las respuestas a las
declaraciones de COBIT, se necesita multiplicar “peso (NV)” y

“respuesta (valor de cumplimiento)”, a través de la siguiente formula:

V=P*R

Donde V es el valor de puntuacion de la declaracién de capacidad, P
es el peso de cada declaracién de capacidad, el cual se obtiene al
sumar los valores de cada nivel y luego dividirlos dentro del peso total
para cada nivel.

C=%Z(V)/Z(P)

Donde C es valor de cumplimiento, V es el valor de las respuestas

para cada declaracion de capacidad, y P es el peso de cada

declaracion.
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El paso siguiente es la Normalizacion, la cual se puede obtener
mediante dividir el valor de cumplimiento de cada nivel dentro del valor

de cumplimiento de todos los niveles de cada proceso de TI

N=C/ZC

Donde N es el valor normalizado y C el valor de cumplimiento de cada

nivel.

La contribucion se determina con la multiplicacién del Nivel (O — 5) por
el valor normalizado de cada nivel. Con la contribucién total para todos
los niveles de un proceso de tecnologia informética, el auditor
obtendra la puntuacion del nivel de capacidad de la empresa.

Co=NvxN

Donde Co es la contribucion, Nv es el nivel de capacidad y N es el

valor normalizado de las respuestas a las declaraciones.

El nivel de capacidad se obtiene sumando los valores de contribucion
del proceso de tecnologia informatica evaluado.

NM=2Co

Donde NM es el nivel de capacidad y Co es la contribucién para cada

declaracion del nivel de capacidad.
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CAPITULO V

PROPUESTA DE IMPLEMENTACION Y ADOPCION DEL MODELO DE
OBJETIVOS DE CONTROL PARA TECNOLOGIA DE INFORMACION Y
TECNOLOGIAS RELACIONADAS (COBIT), EN UNA EMPRESA
ASEGURADORA, POR PARTE DE LA AUDITORIA INTERNA, PARA LA
EVALUACION DE CONTROLES DE ADQUISICION Y MANTENIMIENTO DE
APLICACIONES INFORMATICAS.

Los sistemas de informacion cada dia toman mas relevancia en la toma de
decisiones de la empresa, por lo que los controles de estos, deben ser
especializados y poder cubrir de una forma integral los procesos que conforman a
la empresa. Para esto se desarrollara la evaluacién utilizando el modelo objetivos
de control para tecnologia de informacién y tecnologias relacionadas (COBIT siglas
en ingles), esta es una herramienta desarrollada por el Instituto de auditoria y control

de sistemas de informacion (ISACA siglas en ingles).

El procedimiento para realizar la auditoria al departamento de informatica de

acuerdo al marco de trabajo es el siguiente:

1) Se presentaran una serie de cuestionarios a las diferentes funciones
(puestos) que conformen el area de tecnologia y que apliquen al dominio

evaluado, son 7 procesos en total (ver pagina 61).



2)

Cada pregunta tiene un peso, se puede identificar como “NV” en el
cuestionario, este peso es una ponderacidn sobre el total y solo podra
estar en el rango de 0 a 5 (ver pagina 63). Este peso también nos sirve
como agrupador de las afirmaciones o cuestionamientos, ya que

posteriormente deberan sumarse.

Cada pregunta tiene 4 posibles respuestas siendo estas 0, 0.33, 0.66 y 1
(ver pagina 64). El valor de la respuesta sera escogido por la persona que

este llenando el cuestionario.

Cuando estén contestados todos los cuestionamientos, se debe de

totalizar la columna de “valor de cumplimiento segun respuesta”.

Estos totales deberan computarse por cada funcién (puesto). Se deben
trasladar las sumas agrupadas por peso de cada grupo de preguntas, es
decir las preguntas cuyo peso sea 0 se suma sus respuestas, de las que
el peso sea 1 se suman entre ellas y asi sucesivamente. También debe
realizarse un conteo de enunciados agrupados por el mismo valor de
peso. El resultado de la suma y del conteo se muestran en la siguiente
imagen, siendo la columna (A) los niveles o agrupadores, la columna (B)
la suma de las respuestas y/o valores de cumplimiento y la columna (C)

el conteo de las respuestas y/o valores.

La columna (D) “VALOR DE CUMPLIMIENTO” es la division de la

columna B dentro de la columna C.
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La columna (E) “NORMALIZACION DEL VECTOR DE CUMPLIMIENTO”
es la division de la celda de la columna (D) que estemos trabajando en

ese momento, dentro de la sumatoria de la columna (D).

Ejemplos:
Para la fila con nivel O seria: 0.00 /290 = 0
Para la fila con nivel 1 seria: 0.553/ 2.90 = 0.191

La columna (F) “NIVEL DE CAPACIDAD” se obtiene de la multiplicacién

de la columna (A) por la columna (E).

El Total se obtiene de la sumatoria vertical de cada columna

El valor de prueba se obtiene de la division del Total de la columna (E)
dentro de la constante 5. Se utiliza esta constante ya que 5 es el valor

maximo que puede obtener cada proceso, es decir es nuestro 100%.

Ejempilo:
Para el total 3.236 de la columna (E): 3.236/5=0.671

De esta forma se obtiene el nivel de cada funcion (puesto). Por ultimo
para obtener el nivel del proceso en general, se realiza la suma de la
columna (B) de los diferentes puestos, agrupandolas como siempre por
los niveles de 0 a 5 y la operacion entre columnas (D), (E) y (F) es la

misma.

Las respuestas para cada proceso cuando se indica el nivel de confianza

se refiere al valor en que se encuentra de un 100%.
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5.1 Unidad de analisis

La evaluacién se realizé a la empresa El Mejor Seguro S.A. que inicié sus
operaciones en el aino de 1960, ubicada en la zona 4 de la ciudad capital de
Guatemala, siendo la empresa aseguradora mas grande de Centroamérica
segun la Asociacion Guatemalteca de Industria del Seguro (AGIS), cuenta con
mas de 350 mil clientes, una certificacion en calidad ISO 9001 y una amplia

gama de servicios electronicos para sus intermediarios y clientes finales.

La empresa en su mas alto nivel esta organizada de la siguiente manera:

Consejo de
Administracion
Auditoria
Interna
Gerencia general
Gerencia de Gerencia de Gerencia de s _
operaciones Lineas Alineamiento c erenctlla
Personales Estratégico orporativa
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El departamento de informatica se conforma de la siguiente manera:

Gerencia de operaciones

Direccion de tecnologia
(Departamento de informatica)

Jefatura de plataforma
tecnoldgica

Jefatura de servicios
tecnoldgicos

Jefatura de
infraestructura

Administradores de
proyectos

Administradores de
proyectos

Administradores de
sistemas

Programadores

Programadores

Técnicos
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5.2.1. Papeles de trabajo del caso préactico

€l Mejor Sequro. S.A. Papel de Trabajo | MMO01 _1/2
HECHO POR: E.RG.T

Auditoria Interna REVISADO POR: |J.L.R.B
FECHA DE INCIO: | 05/01/2015
FECHA FIN: 05/01/2015

NOMBRAMIENTO PARA REALIZAR LA EVALUACION DEL CONTROL
INTERNO EN LOS PROCESOS DE ADQUIRIR E IMPLEMENTAR
SOLUCIONES INFORMATICAS EN EL DEPARTAMENTO DE

INFORMATICA.

Sr. Erick Gonzalez
Asistente de Auditoria
Auditoria Interna

Presente

Estimado Sr. Gonzalez

Se le comunica que ha sido nombrado para realizar la revision del control interno

informatico en los procesos de adquisicion e implementacion de soluciones

informaticas en el departamento de informatica de la empresa. Para llevar a cabo

esta evaluacién debera basarse en el correspondiente dominio contenido en el

modelo de los Objetivos de Control para Informacién y Tecnologias Relacionada

(COBIT).

Los procesos a evaluar de acuerdo a la metodologia se describen a

continuacion:

e BAIO1 — Gestionar los programas y proyectos

o BAIO2 — Gestionar la definicion de requisitos
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€l Mejor Sequro. S.A. Papel de Trabajo | MM01 2/2
HECHO POR: E.RG.T

Auditoria Interna REVISADO POR: |J.L.R.B
FECHA DE INCIO: | 05/01/2015
FECHA FIN: 05/01/2015

e BAIO3 — Adquirir e Implementar infraestructura tecnolégica
e BAIO4 — Facilitar la ejecucion y el uso

e BAIO5 — Gestionar la Introduccion de cambios organizativos
e BAIO6 — Administracion de cambios

e BAIO7 — Gestionar la aceptacién del cambio y de la transicién

El tiempo asignado para esta actividad es de 15 dias, iniciando el 12 de enero

del presente ano.

Atentamente,

VA

Lic. Luis Maldonado

Auditor Interno
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Papel de Trabajo MMO02 1/1
€l Mejor Sequro. S.A. HECHO POR: ERGT

REVISADO POR: |J.L.R.B
Auditoria Interna FECHA DE INCIO: | 05/01/2015

FECHA FIN: 05/01/2015

CARTA DE NOTIFICACION DE LA REALIZACION DE LA EVALUACION
DEL CONTROL INTERNO INFORMATICO EN LA ADQUISICION E
IMPLEMENTACION DE SOLUCIONES INFORMATICAS EN EL
DEPARTAMENTO DE INFORMATICA

Ing. Mario Reyes
Director del departamento de informatica

Presente
Respetable Ingeniero Reyes

Por este medio se le comunica que conforme a nuestro plan de trabajo, se
iniciara la revision del control interno sobre los procesos de adquisicién e
implementacion de soluciones informaticas que se realizé en la direccién a su
cargo durante el segundo semestre del afio 2014. La actividad ha sido asignada
al Sr. Erick Gonzalez, asistente de auditoria interna y supervisada por su

servidor.

Al final de la evaluacion se determinara el nivel de capacidad con que cuentan
los controles actuales aplicando la metodologia segun COBIT, y se le estaran

enviando los resultados detallando los hallazgos y recomendaciones.

Atentamente,

T

Lic. Luis Maldonado

Auditor Interno
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€l Mejor Sequro. S.A. Papel de Trabajo | MM03 1/6

Auditoria Interna REVISADO POR: |J.L.R.B

HECHO POR: ERG.T

FECHA DE INCIO: | 06/01/2015
FECHA FIN: 09/01/2015

PROGRAMA DE AUDITORIA INTERNA PARA LA EVALUACION DEL

CONTROL INTERNO INFORMATICO DE LOS PROCESOS DE ADQUISICION E
IMPLEMENTACION DE SOLUCIONES INFORMATICAS SEGUN EL MODELO

COBIT DE CONTROL INTERNO.

INTRODUCCION

Para poder lograr que los objetivos de la direccidén de tecnologia estén
alineados con los de la empresa, es necesario que las soluciones informaticas,
desarrolladas o adquiridas, y en ambos casos implementadas e integradas al
proceso de negocio, puedan ser controladas adecuadamente garantizando asi

la satisfaccion del negocio.

OBJETIVO

Evaluar el nivel de capacidad de los controles informaticos en la administracion
de los procesos de adquisicion e implementacion de soluciones informaticas

establecida por la direccion de informatica de la empresa El Mejor Seguro S.A.
ALCANCE

La auditoria debera dar una opinidon soportada en el nivel de capacidad de la
administracion de controles informaticos para los procesos incluidos en el

dominio COBIT de Adquisicion e Implementacién (Al), mediante las siguientes

técnicas de evaluacion:
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Papel de Trabajo MMO3 2/6
€l Mejor Sequro. S.A. HECHO POR: E.RG.T

REVISADO POR: |J.L.RB
Auditoria Interna FECHA DE INCIO: | 06/01/2015

FECHA FIN: 09/01/2015

e Cuestionarios elaborados en base a las declaraciones de los niveles
de capacidad para cada proceso de COBIT.

e Verificacion fisica de documentacion requerida por el modelo.

¢ Informe de resultados.

e Resumen de resultados.
PROCEDIMIENTO
Para la evaluacion del control interno en los procesos de adquisicion e
implementacion de soluciones informaticas en base al modelo COBIT, se
aplicara lo siguiente:
EVALUACION DEL CONTROL INTERNO INFORMATICO
Se aplicaran cuestionarios elaborados con base a las declaraciones de los
niveles de capacidad de COBIT, asi como también se revisara la
documentacion necesaria para determinar el nivel de capacidad de cada

proceso.

Los procesos y actividades a evaluar son los siguientes:
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€l Mejor Sequro. S.A.

Avuditoria Interna

Procesos y actividades a evaluar:

MMO03 3/6
E.R.G.T
J.L.R.B
06/01/2015
09/01/2015

Papel de Trabajo
HECHO POR:
REVISADO POR:
FECHA DE INCIO:
FECHA FIN:

Proceso

Actividades

(BAIO1)

Gestionar los programas y
proyectos

Definicion y  mantenimiento de los
requerimientos técnicos y funcionales del
negocio.

Reporte de analisis de riesgos.

Estudio de factibilidad y formulacion de cursos
alternativos de accién.

Requerimientos, decisién de factibilidad y
aprobacion.

(BAIO2)

Gestionar la definicion de
requisitos

Disefo de alto nivel.

Disefio detallado.

Control y auditabilidad de aplicaciones.

Seguridad y disponibilidad de aplicaciones.

Configuracién e implantacion de software
aplicativo adquirido.

Actualizaciones importantes en sistemas
existentes.

Desarrollo de software aplicativo.

Administracién de los requerimientos de
aplicaciones.

Mantenimiento de software aplicativo.

(BAIO3)

Gestionar laidentificaciéon y
la construccion de
soluciones

Plan de adquisicion de infraestructura

tecnoldgica.

Proteccion y disponibilidad del recurso de
infraestructura.

Mantenimiento de infraestructura.

Ambiente de prueba de factibilidad.

(BAI04)

Gestionar la disponibilidad
y la capacidad

Plan para soluciones de operacion.

Transferencia de conocimiento a la gerencia
del negocio.

Transferencia de conocimiento a los usuarios
finales.

Transferencia de conocimiento al personal de

operaciones y soporte.
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€l Mejor Sequro. S.A.

Avuditoria Interna

Papel de Trabajo MMO3 4/6
HECHO POR: E.R.G.T
REVISADO POR: |J.L.R.B
FECHA DE INCIO: | 06/01/2015
FECHA FIN: 09/01/2015

Proceso Actividades
(BAIO5) Gestionar la introduccién
de cambios organizativos | Control de adquisicion.

Administracion de contratos con proveedores.
Seleccion de proveedores.
Adquisicion de software.
Adquisicién de recursos de desarrollo
Adquisicion de infraestructura, instalaciones y
servicios relacionados.

(BAIO6) Gestionar los cambios Estandares y procedimientos para cambios.
Evaluacién de impacto, priorizacion y
autorizacion.
Cambios de emergencia.
Seguimiento y reporte del estatus de cambio.
Cierre y documentacion del cambio.

(BAIOT7) Gestionar la aceptacion del

cambio y de la transicién

Entrenamiento.

Plan de prueba.

Plan de implantacion.

Ambiente de prueba.

Conversion de sistema y datos.

Prueba de cambios.

Prueba final y aceptacion.

Transferencia a produccion.

Liberacion de software.

Distribucion del sistema.

Registro y rastreo de cambios.

Revision posterior a la implantacion
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Papel de Trabajo MM04 1/2
€l Mejor Seguro. S.A. HECHO POR: ERGT
o REVISADO POR: |JLRB
Aluditoria Interna FECHA DE INCIO: | 12/01/2015
FECHA FIN: 12/01/2015

Evaluacion del proceso de gestionar los programas y proyectos (BAIO1)

Cuadro para tabulacion de resultados de los cuestionarios aplicado s a las
funciones indicadas, agrupadas segun el nivel de capacidad y el peso de la
respuesta obtenida sobre cada declaracién. Las columnas (D), (E) Y (F) se

calculan segun formula indicada. 2 (F) = Nivel de capacidad del proceso.
PROCESO: BAIO1 Gestionar los programas y proyectos
COMPUTO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE CAPACIDAD
Funcion: Direccion de tecnologia
(A) (B) (C) (D) (E) (F)
NIVELDE | SUMA DE NUMERO DE VALOR DE NORMALIZACION | NIVEL DE
CAPACIDAD | VALORES DE DECLARACIONES | CUMPLIMIENTO |pEL VECTORDE | CAPACIDAD
CUMPLIMIENTO (B/C) CUMPLIMIENTO (A*E)
(D/ D)
0 0.00 2 0.000 0.000 0.000
1 1.66 3 0.553 0.191 0.191
2 0.33 4 0.083 0.028 0.057
3 4.00 4 1.000 0.345 1.034
4 3.96 6 0.660 0.227 0.910
5 3.64 6 0.607 0.209 1.045

TOTAL 1359 *(1) 25.00 2.90 1.000 3.236

PRUEBA 64.71%
NIVEL ACTUAL

FUNCION: Jefatura de servicios tecnoldgicos

0 0.00 2 0.000 0.000 0.000

1 1.33 3 0.443 0.162 0.162

2 0.33 4 0.083 0.030 0.060

3 4.00 4 1.000 0.365 1.095

4 4.30 6 0.717 0.262 1.047

5 2.98 6 0.497 0.181

TOTAL 12.94 *(2) 25.00 2.74 1.000 3.270

PRUEBA 65.41%

NIVEL ACTUAL

Funcidn: Jefatura de plataforma tecnoldgica

0 0.00 2 0.000 0.000 0.000
1 1.00 3 0.333 0.128 0.128
2 0.00 4 0.000 0.000 0.000
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. Papel de Trabajo MMO04 2/2
€l Mejor Seguro. §.A. HECHO POR: ERGT
o REVISADO POR: |J.L.R.B
Auditoria Interna FECHA DE INCIO: | 12/01/2015
FECHA FIN: 12/01/2015
PROCESO: BAIO1 Gestionar los programas y proyectos
COMPUTO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE CAPACIDAD
Funcion: Jefatura de plataforma tecnoldgica
(A) (B) (©) (D) (E) (F)
NIVEL DE SUMA DE NUMERO DE VALOR DE NORMALIZACION NIVEL DE
CAPACIDAD |VALORES DE DECLARACIONES | CUMPLIMIENTO | pEL VECTOR DE CAPACIDAD
CUMPLIMIENTO (B/C) CUMPLIMIENTO (A*E)
(D/ =D)
3 4.00 4 1.000 0.384 1.152
4 4.64 6 0.773 0.297 1.188
5 2.98 6 0.497 0.191 0.954
TOTAL 12.62 *(3) 25.00 2.60 1.000 3.423
PRUEBA 12.62 25.00 68.45%
NIVEL ACTUAL
FUNCION: Consolidacién de resultados
0 0.00 2 0.000 0.000 0.000
1 3.99 3 1.330 0.161 0.161
2 0.66 4 0.165 0.020 0.040
3 12.00 4 3.000 0.364 1.092
4 12.90 6 2.150 0.261 1.043
5 9.60 6 1.600 0.194 0.970
TOTAL 39.15 *(4) 25.00 8.25 1.000 3.306
PRUEBA 39.15 25.00 66.12%
NIVEL ACTUAL
CONCLUSION:

Se determind que en el proceso de gestionar los programas y proyectos (BAIO1)
se administran los controles sobre de forma “establecida”, es decir el proceso
ya esta formalizado, mostrando un nivel 3.306 de capacidad y un 66.12% de

confiabilidad en los objetivos de control informatico.

REFERENCIAS:
*(1) viene de MM04-01 1/3
*(2) viene de MM04-02 1/3

*(3) viene de MMO04-03 1/3
*(4) Sumatoria de *(1) + *(2) + *(3)
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Papel de Trabajo MMO04-01 1/3

€l Mejor Seguro. S.A. HECHO POR: ERG.T

REVISADO POR: J.L.R.B

Auditoria Interna

FECHA DE INCIO: | 12/01/2015

FECHA FIN: 12/01/2015

¢Qué tanto se ha

PROCESO: BAIO1 | Gestionar los programas y proyectos alcanzado?
Funcion: Direccion del departamento Fecha: 12/01/2015
2
(] [ ol §
B £l 2| &
S g £ | & |Valorde
§ s 8 | = | cumplimiento
© e g € | segan
NV | No. | DECLARACION 2| &| Z| 8|respuesta
Valores de cumplimiento de cada respuesta| 0 | 0.33]0.66 | 1

La organizaciéon no requiere la identificacion de requerimientos
funcionales y operativos para el desarrollo, implementacion o
modificacién de soluciones, como por ejemplo soluciones de
0 |1 sistema, de servicio, de infraestructura, de software y de datos. X 0.00

La organizacion no mantiene una conciencia sobre las soluciones
tecnoldgicas disponibles que son potencialmente relevantes para
0 |2 Su negocio. X 0.00

Hay conciencia de la necesidad de definir requerimientos y de
1 |3 identificar soluciones tecnoldgicas. X [1.00

Los grupos individuales tienden a reunirse para discutir
necesidades de manera informal y los requerimientos por lo general
1 |4 no estan documentados. X 0.33

Las soluciones son identificadas por persona basadas en una
conciencia limitada del mercado, o en respuesta a ofertas de
proveedores. Hay poco o ningun andlisis estructurado o
1 |5 investigacion acerca de la tecnologia disponible. X 0.33

Hay algunos enfoques intuitivos para identificar las soluciones de
2 |6 Tl y los mismos varian en todo el negocio. X 0.33

Las soluciones son identificadas de manera informal sobre la base
de la experiencia interna y de los conocimientos de la funcién de
TI. El éxito de cada proyecto depende de la experiencia de unas

2 |7 pocas personas claves de TI. X 0.00
La calidad de la documentacion y de la toma de decisiones varia
2 |8 considerablemente. X 0.00

Se emplean enfoques sin estructura para definir los requerimientos

2 19 e identificar las soluciones de tecnologia. X 0.00
Se usan métodos claros y estructurados para determinar las
3 |10 | soluciones de TI. X [1.00

El método para la determinaciéon de soluciones de TI requiere la
consideracion de alternativas evaluadas contra los requerimientos
del usuario o del negocio, las oportunidades tecnoldgicas, la
3 |11 | factibilidad econémica, los analisis de riesgos y otros factores. X [1.00
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. Papel de Trabajo MMO04-01 2/3
€l Mejor Sequro. S.A. P )
HECHO POR: E.R.G.T
. . REVISADO POR: J.L.RB
Auditoria Interna
FECHA DE INCIO: | 12/01/2015
FECHA FIN: 12/01/2015
bS]
=} ) o S
B 2| | £
N ] () <
] S S ot
o © S 5 | Valor de
3 ® e g £ | cumplimiento
NV [ No. | DECLARACION 2 g < 8 | seguin respuesta
Valores de cumplimiento de cada respuesta| 0 | 0.33 | 0.66 1
El proceso para la determinacion de soluciones de Tl se aplica a
algunos proyectos basandose en factores como las decisiones
hechas por el personal involucrado, la cantidad de tiempo de
administracion dedicado y el tamafio y la prioridad del
3 | 12 | requerimiento original del negocio. X 1.00
Se emplea métodos estructurados para definir los requerimientos
3 | 13 | e identificar las soluciones de TI. X 1.00
Existe una metodologia establecida para la identificacion y
evaluacion de soluciones de Tl y la misma se emplea para la
4 |14 | mayoria de proyectos. X 0.66
La documentacion de proyectos es de buena calidad y cada etapa
4 |15 | es debidamente aprobada. X 0.66
Los requerimientos son bien articulados y estan en conformidad
4 |16 | con estructuras predefinidas. X 0.66
Se consideran soluciones alternativas, incluyendo un analisis de
4 |17 | costosy ganancias. 0.66
La metodologia es clara, definida, generalmente comprendida y
4 |18 | medible. X 0.66
Hay una interfaz claramente definida entre la gerencia de Tl y de
negocios respecto a la identificacién y evaluacién de soluciones
4 |19 |deTl X 0.66
La metodologia para la identificacion y evaluacion de soluciones
5 |20 |de Tise mejora continuamente. X 0.66
La metodologia de adquisicion e implementacion es Ilo
suficientemente flexible para acomodar proyectos de pequefia y
5 |21 |granescala. X 0.66
La metodologia es apoyada por bases de datos de conocimientos
internas y externas que contienen materiales de referencia sobre
5 |22 | soluciones tecnologicas. X 0.33
La metodologia misma produce documentacion con una
estructura predefinida que hace muy eficientes la produccion y el
5 |23 | mantenimiento. X 0.33
La organizacion puede a menudo identificar nuevas
oportunidades para utilizar la tecnologia para ganar ventaja
competitiva, influir en el proceso de reingenieria del negocio y
5 |24 | mejorar la eficiencia general. X 1.00
La gerencia detecta y actia en consecuencia si las soluciones de
Tl son aprobadas sin considerar tecnologias alternativas o
5 |25 | requerimientos funcionales de negocio. X 0.66
- TOTAL DEL NIVEL |13.59
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€l Mejor Sequro. S.A. Papel de Trabajo | MM04-01 3/3
HECHO POR: E.RG.T

Auditoria Interna REVISADO POR: | J.L.R.B
FECHA DE INCIO: | 12/01/2015
FECHA FIN: 12/01/2015

CONCLUSION:

Para la funcion de Direccion del departamento en el proceso BAIO1 gestionar los

programas y proyectos, se determiné que el valor de cumplimiento es de 13.59

puntos de 25 como maximo.
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€l mejOf Sequro. S.A. Papel de Trabajo MMO04-02 1/3
HECHO POR: E.R.G.T
FECHA DE INCIO: | 12/01/2015
FECHA FIN: 12/01/2015

¢Qué tanto se ha

PROCESO: BAIO1 Gestionar los programas y proyectos alcanzado?
FUNCION: Jefatura de servicios tecnolégicos Fecha: 12/01/2015
o)
o ) ol §
2l 2| | £
N [ (] a
s| E % % | valor de
kS C | = a|cumplimiento
| 8| E|E|seom
NV | No. | DECLARACION Z ¥ < | O |respuesta

o
o
w
%)
o
o
>
I

Valores de cumplimiento de cada respuesta

La organizacion no requiere la identificacion de
requerimientos funcionales y operativos para el desarrollo,
implementacion o modificacion de soluciones, como por
ejemplo soluciones de sistema, de servicio, de
0 |1 infraestructura, de software y de datos. X 0.00

La organizacion no mantiene una conciencia sobre las
soluciones tecnoldgicas disponibles que son

0 |2 potencialmente relevantes para su negocio. X 0.00
Hay conciencia de la necesidad de definir requerimientos y
1 |3 de identificar soluciones tecnolégicas. X 11.00

Los grupos individuales tienden a reunirse para discutir
necesidades de manera informal y los requerimientos por lo
1 |4 general no estan documentados. X 0.00

Las soluciones son identificadas por persona basadas en
una conciencia limitada del mercado, o en respuesta a
ofertas de proveedores. Hay poco o ningun analisis
estructurado o investigaciéon acerca de la tecnologia

1 |5 |disponible. X 0.33
Hay algunos enfoques intuitivos para identificar las
2 |6 |soluciones de Tl y los mismos varian en todo el negocio. X 0.33

Las soluciones son identificadas de manera informal sobre
la base de la experiencia interna y de los conocimientos de
la funcién de TI. El éxito de cada proyecto depende de la

2 |7 experiencia de unas pocas personas claves de TI. X 0.00
La calidad de la documentacion y de la toma de decisiones

2 |8 |varia considerablemente. X 0.00
Se emplean enfoques sin estructura para definir los

2 |9 requerimientos e identificar las soluciones de tecnologia. X 0.00
Se usan métodos claros y estructurados para determinar las

3 |10 |soluciones de TI. X 11.00

El método para la determinacién de soluciones de TI
requiere la consideracion de alternativas evaluadas contra
los requerimientos del usuario o del negocio, las
oportunidades tecnoldgicas, la factibilidad econdmica, los
3 |11 |analisis de riesgos y otros factores. X 11.00
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FUNCION: Jefatura de servicios tecnoldgicos Fecha: 12/01/2015
2
o o =
T 2| 2] &
N [} [ o]
5| E| E| 3
% .g | 2 Valor de
3 o P £ g cum’plimiento
NV | No. | DECLARACION Z a < O | seglin respuesta
Valores de cumplimiento de cada respuesta| 0 0.33 |066| 1
El proceso para la determinacion de soluciones de Tl se
aplica a algunos proyectos basandose en factores
como las decisiones hechas por el personal
involucrado, la cantidad de tiempo de administracién
dedicado y el tamafo y la prioridad del requerimiento
3 |12 |original del negocio. X 1.00
Se emplea métodos estructurados para definir los
3 |13 |requerimientos e identificar las soluciones de TI. X 1.00
Existe una metodologia establecida para la
identificacion y evaluacion de soluciones de Tl y la
4 |14 | misma se emplea para la mayoria de proyectos. X 0.66
La documentacion de proyectos es de buena calidad y
4 |15 |cada etapa es debidamente aprobada. X 0.66
Los requerimientos son bien articulados y estan en
4 |16 |conformidad con estructuras predefinidas. X 0.66
Se consideran soluciones alternativas, incluyendo un
4 |17 |analisis de costos y ganancias. X 0.66
La metodologia es clara, definida, generalmente
4 |18 |comprendiday medible. X 1.00
Hay una interfaz claramente definida entre la gerencia
de Tl y de negocios respecto a la identificacion y
4 |19 |evaluacion de soluciones de TI. 0.66
La metodologia para la identificacion y evaluaciéon de
5 |20 |soluciones de Ti se mejora continuamente. X 0.66
La metodologia de adquisicion e implementacion es lo
suficientemente flexible para acomodar proyectos de
5 |21 |pequefay gran escala. X 0.66
La metodologia es apoyada por bases de datos de
conocimientos internas y externas que contienen
5 |22 | materiales de referencia sobre soluciones tecnoldgicas. | X 0.00
La metodologia misma produce documentacién con
una estructura predefinida que hace muy eficientes la
5 |23 | produccién y el mantenimiento. X 0.33
La organizacién puede a menudo identificar nuevas
oportunidades para utilizar la tecnologia para ganar
ventaja competitiva, influir en el proceso de reingenieria
5 |24 |del negocio y mejorar la eficiencia general. X 1.00
La gerencia detecta y actia en consecuencia si las
soluciones de TI son aprobadas sin considerar
tecnologias alternativas o requerimientos funcionales
de negocio. X 0.33
TOTAL DEL NIVEL 12.94
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CONCLUSION:

Para la funcién de jefatura de servicios tecnolégicos en el proceso BAIO1 gestionar

los programas y proyectos, se determiné que el valor de cumplimiento es de 12.94

puntos de 25 posibles como maximo.
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¢Qué tanto se ha

PROCESO: BAIO1 Gestionar los programas y proyectos alcanzado?
Funcion: Jefatura de plataforma tecnolégica Fecha: 12/01/2015
g
o ) ol §
2] 2| |8
N (0] (] m
g| E| §| @ [valorde
©o| ®©| =|a|cumplimiento
| 8| B [seetm
NV | No. | DECLARACION =z o < | O [respuesta
Valores de cumplimiento de cada respuesta| 0 | 0.33]0.66 | 1

La organizacion no requiere la identificacion de
requerimientos funcionales y operativos para el desarrollo,
implementacion o modificacion de soluciones, como por
ejemplo soluciones de sistema, de servicio, de
0 |1 infraestructura, de software y de datos. X 0.00

La organizacién no mantiene una conciencia sobre las
soluciones tecnoldgicas disponibles que son

0 |2 potencialmente relevantes para su negocio. X 0.00
Hay conciencia de la necesidad de definir requerimientos y
1 |3 de identificar soluciones tecnolégicas. X 11.00

Los grupos individuales tienden a reunirse para discutir
necesidades de manera informal y los requerimientos por lo
1 |4 general no estan documentados. X 0.00

Las soluciones son identificadas por persona basadas en
una conciencia limitada del mercado, o en respuesta a
ofertas de proveedores. Hay poco o ningun andlisis
estructurado o investigacién acerca de la tecnologia

1 |5 |disponible. X 0.00
Hay algunos enfoques intuitivos para identificar las
2 |6 soluciones de Tl y los mismos varian en todo el negocio. X 0.00

Las soluciones son identificadas de manera informal sobre
la base de la experiencia interna y de los conocimientos de
la funcion de TI. El éxito de cada proyecto depende de la

2 |7 experiencia de unas pocas personas claves de TI. X 0.00
La calidad de la documentacion y de la toma de decisiones

2 |8 |varia considerablemente. X 0.00
Se emplean enfoques sin estructura para definir los

2 19 requerimientos e identificar las soluciones de tecnologia. X 0.00
Se usan métodos claros y estructurados para determinar las

3 |10 |soluciones de TI. X 11.00

El método para la determinacion de soluciones de TI
requiere la consideracion de alternativas evaluadas contra
los requerimientos del usuario o del negocio, las
oportunidades tecnoldgicas, la factibilidad econdémica, los
3 |11 |analisis de riesgos y otros factores. X 11.00
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g
o [} <
g 2| £| 8
N Q <] ©
S £ % © | valor de
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NV [ No. | DECLARACION =z o < | _© |respuesta
Valores de cumplimiento de cada respuesta |0 [ 0.33 | 0.66
El proceso para la determinacion de soluciones de Tl se
aplica a algunos proyectos basandose en factores como las
decisiones hechas por el personal involucrado, la cantidad de
tiempo de administracion dedicado y el tamafio y la prioridad
3 |12 | del requerimiento original del negocio. X 11.00
Se emplea métodos estructurados para definir los
3 |13 |requerimientos e identificar las soluciones de TI. X 11.00
Existe una metodologia establecida para la identificacion y
evaluacion de soluciones de Tl y la misma se emplea para la
4 |14 | mayoria de proyectos. X 11.00
La documentacion de proyectos es de buena calidad y cada
4 |15 |etapa es debidamente aprobada. X 0.66
Los requerimientos son bien articulados y estan en
4 |16 | conformidad con estructuras predefinidas. X 0.66
Se consideran soluciones alternativas, incluyendo un analisis
4 |17 |de costos y ganancias. X 0.66
La metodologia es clara, definida, generalmente
4 |18 |comprendida y medible. X 11.00
Hay una interfaz claramente definida entre la gerencia de Tl
y de negocios respecto a la identificacion y evaluaciéon de
4 |19 |[soluciones de TI. X 0.66
La metodologia para la identificacion y evaluacion de
5 |20 |soluciones de Ti se mejora continuamente. X 0.66
La metodologia de adquisicion e implementacion es lo
suficientemente flexible para acomodar proyectos de
5 |21 |pequeiay gran escala. X 0.66
La metodologia es apoyada por bases de datos de
conocimientos internas y externas que contienen materiales
5 |22 |de referencia sobre soluciones tecnoldgicas. X 0.00
La metodologia misma produce documentacién con una
estructura predefinida que hace muy eficientes la produccion
5 |23 |y el mantenimiento. X 0.33
La organizacion puede a menudo identificar nuevas
oportunidades para utilizar la tecnologia para ganar ventaja
competitiva, influir en el proceso de reingenieria del negocio
5 |24 |y mejorar la eficiencia general. X 11.00
La gerencia detecta y actia en consecuencia si las
soluciones de Tl son aprobadas sin considerar tecnologias
5 |25 |alternativas o requerimientos funcionales de negocio. X 0.33
- TOTAL DEL NIVEL |12.62
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CONCLUSION:

Para la funcién de jefatura de plataforma tecnolégica en el proceso BAIO1
gestionar los programas y proyectos, se determind que el valor de cumplimiento

es de 12.62 puntos de 25 como maximo.
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Evaluacion del proceso de gestionar la definicién de requisitos (BAIO2)

Cuadro para tabulacion de
funciones indicadas, agrupadas segun el
respuesta obtenida sobre cada declaracion.

calculan segun formula indicada.

resultados de los cuestionarios aplicados a las
nivel de capacidad y el
Las columnas

peso de la

(D), (E) Y (F) se

2 (F) = Nivel de capacidad del proceso.

90

PROCESO: BAIO2 Gestionar la definicién de requisitos

COMPUTO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE CAPACIDAD

Funcion: Direccion de tecnologia

(A) (B) (C) (D) E) (F)

NIVEL DE SUMA DE NUMERO DE VALOR DE NIVEL DE

CAPACIDAD | VALORES DE DECLARACIONES | CUMPLIMIENTO | NORMALIZACION | cAPACIDAD
CUMPLIMIENTO (B/C) 85#5%2&%‘5 (A*E)

(D/ 3D)

0 0.00 2 0.000 0.000 0.000

1 1.66 4 0.415 0.117 0.117

2 1.33 4 0.333 0.094 0.187

3 4.00 5 0.800 0.226 0.677

4 3.00 3 1.000 0.282 1.128

5 5.00 5 1.000 0.282 1.409

TOTAL 14.99 *(1) 23.00 3.55 1.000 3.518

PRUEBA 70.36%

NIVEL ACTUAL

FUNCION: Jefatura de servicios tecnoldgicos

0 0.00 2 0.000 0.000 0.000

1 0.99 4 0.248 0.075 0.075

2 1.00 4 0.250 0.076 0.152

3 4.00 5 0.800 0.243 0.728

4 3.00 3 1.000 0.303 1.213

5 5.00 5 1.000 0.303

TOTAL 13.99 *(2) 23.00 3.30 1.000 3.684

PRUEBA 73.68%
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PROCESO: BAIO2 Gestionar la definicién de requisitos

COMPUTO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE CAPACIDAD

Funcion: Jefatura de plataforma tecnoldgica

0 0.00 2 0.000 0.000 0.000
1 0.99 4 0.248 0.079 0.079
2 1.00 4 0.250 0.080 0.160
3 4.00 5 0.800 0.257 0.770
4 2.66 3 0.887 0.285 1.138
5 4.66 5 0.932 0.299 1.495
TOTAL 1331 *(3) 23.00 3.12 1.000 3.644
PRUEBA 72.87%

NIVEL ACTUAL

FUNCION: Consolidacién de resultados

0 0.00 2 0.000 0.000 0.000
1 3.64 4 0.910 0.091 0.091
2 3.33 4 0.833 0.084 0.167
3 12.00 5 2.400 0.241 0.723
4 8.66 3 2.887 0.290 1.159
5 14.66 5 2.932 0.294 1.472
TOTAL 42.29 *(4) 23.00 9.96 1.000 3.612
PRUEBA 72.24%
NIVEL ACTUAL
CONCLUSION:

Se determind que en el proceso de gestionar los requisitos (BAIO2) se
administran  los controles de forma “predecible”, es decir que ademas de
funcionar formalmente ya se obtienen resultados satisfactorios, mostrando un nivel

3.612 de capacidad y un 72.24% de confiabilidad en los objetivos de control.

REFERENCIAS:
*(1) viene de MM05-01 1/2 *(3) viene de MM05-03 1/2
*(2) viene de MM05-02 1/2 *(4) Sumatoria de *(1) + *(2) + *(3)
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¢, Qué tanto se ha

PROCESO: BAIO2 Gestionar la definicion de requisitos alcanzado?
Funcion: Direccion del departamento Fecha: 13/01/2015
2
() o) ol §
B E| 2| &
S g g| & [Valorde
§ s 8| & | cumplimiento
) © e g— € | segan
NV | No. | DECLARACION 2| &| 2| 8|respuesta
Valores de cumplimiento de cadarespuesta|0 |0.33 |0.66 |1
0 |1 No existe un disefio y especificacion de aplicaciones. X 0.00
Generalmente las aplicaciones se obtienen con base en ofertas de
proveedores, en el reconocimiento de la marca o en la familiaridad
del personal de Tl con productos especificos, considerando poco o
0 |2 | nada los requerimientos actuales X 0.00
Existe conciencia de la necesidad de contar con un proceso de
1 |3 |adquisicion y mantenimiento de aplicaciones. X [1.00
Los enfoques para adquisicion y mantenimiento de software
1 |4 | aplicativo varian de un proyecto a otro. X 0.66
Es probable que se hayan adquirido en forma independiente una
variedad de soluciones individuales para requerimientos
particulares del negocio, teniendo como resultado ineficiencias en
1 |5 |el mantenimiento y soporte. X 0.00

Se tiene poca consideracion hacia la seguridad y disponibilidad de
1 |6 |laaplicacion en el disefio y adquisicion de software aplicativo. X 0.00

Hay procesos diferentes pero similares para adquirir y mantener
aplicaciones basados en la experiencia dentro de la funcién y

2 |7 |soporteTI. X 0.00
La tasa de éxito de las aplicaciones depende en gran medida de las
2 |8 | habilidades internas y de los niveles de experiencia de la TI. X [1.00

El mantenimiento es usualmente problematico y sufre cuando se
2 |9 | perdieron conocimientos internos de la organizacion. X 0.33

Al disefiar o adquirir el software de aplicacién se presta poca o
ninguna consideracion a la seguridad y disponibilidad de la

2 |10 | aplicacion. X 0.00
Hay un proceso claro, definido y generalmente comprendido para la

3 |11 | adquisicién e implementacion de software de aplicacion. X 11.00
Este proceso esta en concordancia con la estrategia de Tl y la del

3 |12 | negocio. X [1.00
Se intentan aplicar coherentemente los procesos documentados en

3 |13 | todos los proyectos y aplicaciones diferentes. X [1.00

Las metodologias son generalmente inflexibles y dificiles de aplicar
a todos los casos, de modo que los pasos son frecuentemente

3 |14 | omitidos. X 0.00
Las actividades de mantenimiento son planificadas, programadas y
3 |15 | coordinadas. X 11.00
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2
o ) c
g 2| £| 8
N [} (<& o]
S £ % % | valor de
kS o = | = [cumplimiento
, 3| 5| 2| & |[seoun
NV | No. | DECLARACION Z Q < | O |respuesta
Valores de cumplimiento de cadarespuesta |0 |{0.33 |0.66 |1
Hay una metodologia formal, clara y bien atendida que
incluye un proceso de disefio y especificacion, criterios para
la adquisicion de software de aplicacidon, un proceso para
4 |16 |realizar pruebas y requerimientos para la documentacion. X 11.00
Existen mecanismos de aprobacion documentados vy
acordados para asegurar que se sigan todos los pasos y que
4 |17 |se autoricen las excepciones. X 11.00
Las practicas y procedimientos evolucionaron y se adecuan
a la organizacioén, son usados por todo el personal, y se
4 |18 |aplican a la mayoria de los requerimientos de aplicacion. X 11.00
Las practicas de adquisicion y mantenimiento de software de
5 |19 |aplicacion estan alineadas con los procesos definidos. X 11.00
El método estda basado en componentes, con aplicaciones
predefinidas y estandarizadas adaptadas a las necesidades
del negocio. Este método se aplica a nivel de toda la
5 |20 |organizacion. X 11.00
La metodologia de adquisicion y mantenimiento es
avanzada, posibilita una rapida implementaciéon y permite
5 |21 |una alta capacidad de respuesta y flexibilidad. X 11.00
La metodologia de adquisicién e implementacién de software
de aplicacion esta sujeta a una mejora continua y es
respaldada por bases de datos de conocimientos internas y
externas que contienen materiales de referencia y buenas
5 |22 |practicas. X 11.00
La metodologia genera documentacion con una estructura
predefinida que hace muy eficientes la produccion y el
5 |23 | mantenimiento. X 11.00
- TOTAL DEL NIVEL |14.99

CONCLUSION:

Para la funcién de direccidon del departamento en el proceso BAIO2 gestionar la

definicion de requisitos, se determind que el valor de cumplimiento es de 14.99

puntos de 23 como maximo.
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¢Qué tanto se ha

PROCESO: BAIO2 Gestionar la definicion de requisitos alcanzado?
FUNCION: Jefatura de servicios tecnolégicos Fecha: 13/01/2015
8
o O ol §
2| 2| £|E
N (4] (] c
gl E| E| 8|valorde
o] ®| =] a|cumplimiento
, 2| 2| B 5 |seom
NV [ No. | DECLARACION z o < | © [respuesta
Valores de cumplimiento de cada respuesta|0 |0.33 |0.66 |1
0 |1 No existe un disefio y especificacion de aplicaciones. X 0.00
Generalmente las aplicaciones se obtienen con base en
ofertas de proveedores, en el reconocimiento de la marca o
en la familiaridad del personal de Tl con productos
especificos, considerando poco o nada los requerimientos
0 |2 actuales X 0.00
Existe conciencia de la necesidad de contar con un proceso
1 3 de adquisicién y mantenimiento de aplicaciones. X 0.66
Los enfoques para adquisicién y mantenimiento de software
1 |4 aplicativo varian de un proyecto a otro. X 0.33

Es probable que se hayan adquirido en forma
independiente una variedad de soluciones individuales para
requerimientos particulares del negocio, teniendo como
1 |5 |resultado ineficiencias en el mantenimiento y soporte. X 0.00

Se tiene poca consideracion hacia la seguridad y
disponibilidad de la aplicacién en el disefio y adquisiciéon de
1 |6 software aplicativo. X 0.00

Hay procesos diferentes pero similares para adquirir y
mantener aplicaciones basados en la experiencia dentro de
2 |7 |lafunciény soporte TI. X 0.00

La tasa de éxito de las aplicaciones depende en gran
medida de las habilidades internas y de los niveles de
2 |8 experiencia de la TI. X 11.00

El mantenimiento es usualmente problematico y sufre
cuando se perdieron conocimientos internos de la
2 |9 |organizacion. X 0.00

Al disefar o adquirir el software de aplicacion se presta
poca o0 ninguna consideracion a la seguridad vy
2 |10 |disponibilidad de la aplicacion. X 0.00

Hay un proceso claro, definido y generalmente
comprendido para la adquisicién e implementaciéon de

3 |11 | software de aplicacion. X [1.00
Este proceso esta en concordancia con la estrategia de Tl
3 |12 |y ladel negocio. X 11.00

Se intentan aplicar coherentemente los procesos
documentados en todos los proyectos y aplicaciones
3 |13 |diferentes. X 11.00
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2
o ) ol 5§
2] | E£|E
N [J] () @
g E E | | Vvalor de
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, S| gl B g seau
NV | No. | DECLARACION Z o < | O] respuesta
Valores de cumplimiento de cada respuesta | 0 0.33 ]0.66 |1
Las metodologias son generalmente inflexibles y dificiles de aplicar
a todos los casos, de modo que los pasos son frecuentemente
3 |14 | omitidos. X 0.00
Las actividades de mantenimiento son planificadas, programadas y
3 |15 |coordinadas. X 11.00

Hay una metodologia formal, clara y bien atendida que incluye un
proceso de disefio y especificacion, criterios para la adquisicion de
software de aplicacién, un proceso para realizar pruebas y
4 |16 |requerimientos para la documentacion. X 11.00

Existen mecanismos de aprobacion documentados y acordados para
asegurar que se sigan todos los pasos y que se autoricen las
4 |17 |excepciones. X 11.00

Las practicas y procedimientos evolucionaron y se adecuan a la
organizacion, son usados por todo el personal, y se aplican a la
4 |18 | mayoria de los requerimientos de aplicacion. X 11.00

Las practicas de adquisicion y mantenimiento de software de
5 |19 | aplicacién estan alineadas con los procesos definidos. X 11.00

El método estd basado en componentes, con aplicaciones
predefinidas y estandarizadas adaptadas a las necesidades del
5 |20 |negocio. Este método se aplica a nivel de toda la organizacion. X 11.00

La metodologia de adquisicion y mantenimiento es avanzada,
posibilita una rapida implementacion y permite una alta capacidad de
5 |21 |respuesta y flexibilidad. X 11.00

La metodologia de adquisicién e implementacion de software de
aplicacion esta sujeta a una mejora continua y es respaldada por
bases de datos de conocimientos internas y externas que contienen
5 |22 | materiales de referencia y buenas préacticas. X 11.00

La metodologia genera documentacion con una estructura
predefinida que hace muy eficientes la produccién y el
5 |23 | mantenimiento. X 11.00

.- TOTAL DEL NIVEL | 13.99

CONCLUSION:

Para la funcién de jefatura de servicios tecnolégicos en el proceso BAIO2 gestionar
la definicion de requisitos, se determind que el valor de cumplimiento es de 13.99

puntos de 23 como maximo.
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¢Qué tanto se ha

PROCESO: BAIO2 Gestionar la definicion de requisitos alcanzado?
Funcion: Jefatura de plataforma tecnolégica Fecha: 13/01/2015
g
o O ol §
2| 2| £|E
N (4] (] c
gl E| E| 8|valorde
o] ®| =] a|cumplimiento
, 2| 2| B 5 |seom
NV [ No. | DECLARACION =z o < | © [respuesta
Valores de cumplimiento de cada respuesta |0 |0.33 | 0.66 | 1
0 |1 No existe un disefio y especificacion de aplicaciones. X 0.00
Generalmente las aplicaciones se obtienen con base en
ofertas de proveedores, en el reconocimiento de la marca o
en la familiaridad del personal de Tl con productos
especificos, considerando poco o nada los requerimientos
0 |2 actuales X 0.00
Existe conciencia de la necesidad de contar con un proceso
1 |3 de adquisicidon y mantenimiento de aplicaciones. X 0.66
Los enfoques para adquisicién y mantenimiento de software
1 |4 aplicativo varian de un proyecto a otro. X 0.33

Es probable que se hayan adquirido en forma
independiente una variedad de soluciones individuales para
requerimientos particulares del negocio, teniendo como
1 |5 resultado ineficiencias en el mantenimiento y soporte. X 0.00

Se tiene poca consideracion hacia la seguridad vy
disponibilidad de la aplicacién en el disefio y adquisiciéon de
1 |6 |software aplicativo. X 0.00

Hay procesos diferentes pero similares para adquirir y
mantener aplicaciones basados en la experiencia dentro de
2 |7 la funcién y soporte TI. X 0.00

La tasa de éxito de las aplicaciones depende en gran
medida de las habilidades internas y de los niveles de
2 |8 experiencia de la TI. X 11.00

El mantenimiento es usualmente problematico y sufre
cuando se perdieron conocimientos internos de la
2 |9 |organizacion. X 0.00

Al disefiar o adquirir el software de aplicaciéon se presta
poca o ninguna consideracibn a la seguridad vy
2 |10 |disponibilidad de la aplicacion. X 0.00

Hay un proceso claro, definidko y generalmente
comprendido para la adquisicion e implementacion de

3 |11 |software de aplicacion. X 11.00
Este proceso esta en concordancia con la estrategia de TI
3 [12 |y la del negocio. X [1.00

Se intentan aplicar coherentemente los procesos
documentados en todos los proyectos y aplicaciones
3 |13 |diferentes. X 11.00
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Las metodologias son generalmente inflexibles y dificiles de
aplicar a todos los casos, de modo que los pasos son
3 |14 | frecuentemente omitidos. X 0.00
Las actividades de mantenimiento son planificadas, programadas
3 |15 |y coordinadas. X 1.00
Hay una metodologia formal, clara y bien atendida que incluye un
proceso de disefio y especificacion, criterios para la adquisicion
de software de aplicacion, un proceso para realizar pruebas y
4 |16 |requerimientos para la documentacion. X 0.66
Existen mecanismos de aprobacién documentados y acordados
para asegurar que se sigan todos los pasos y que se autoricen
4 |17 |las excepciones. X 1.00
Las practicas y procedimientos evolucionaron y se adecuan a la
organizacion, son usados por todo el personal, y se aplican a la
4 |18 | mayoria de los requerimientos de aplicacion. X 1.00
Las practicas de adquisicion y mantenimiento de software de
5 |19 |aplicacion estan alineadas con los procesos definidos. X 1.00
El método esta basado en componentes, con aplicaciones
predefinidas y estandarizadas adaptadas a las necesidades del
5 |20 | negocio. Este método se aplica a nivel de toda la organizacion. X 0.66
La metodologia de adquisiciéon y mantenimiento es avanzada,
posibilita una rapida implementacién y permite una alta capacidad
5 |21 |de respuesta y flexibilidad. X 1.00
La metodologia de adquisicion e implementacion de software de
aplicacién esta sujeta a una mejora continua y es respaldada por
bases de datos de conocimientos internas y externas que
5 |22 | contienen materiales de referencia y buenas préacticas. X 1.00
La metodologia genera documentacion con una estructura
predefinida que hace muy eficientes la produccién y el
5 |23 | mantenimiento. X 1.00
.- TOTAL DEL NIVEL 13.31

CONCLUSION:
Para la funcion de jefatura de plataforma tecnolégica en el proceso BAIO2 gestionar
la definicion de requisitos, se determin6 que el valor de cumplimiento es de 13.31

puntos de 23 como maximo.
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Evaluacion del proceso de adquirir e implementar infraestructura tecnologica
(BAIO3).

Cuadro para tabulacion de resultados de los cuestionarios aplicados a las
funciones indicadas, agrupadas segun el nivel de capacidad y el peso de la
respuesta obtenida sobre cada declaraciéon. Las columnas (D), (E) Y (F) se

calculan segun formula indicada. 2 (F) = Nivel de capacidad del proceso.
PROCESO: BAIO3 Adquirir e implementar infraestructura tecnolégica
COMPUTO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE CAPACIDAD
Funcién: Direccién de tecnologia
(A) (B) (C) (D) (E) (F)
o S e | Ao | ACTiEE o [NomuLzacion | WVELEE
CUMPLIMIENTO (BIC) CUMPLIMIENTO (A*E)
(D/ 3D)
0 0.00 1 0.000 0.000 0.000
1 0.33 3 0.110 0.032 0.032
2 1.99 5 0.398 0.116 0.231
3 4.00 4 1.000 0.291 0.872
4 4.00 4 1.000 0.291 1.163
5 4.66 5 0.932 0.271 1.355
TOTAL 14.98 *(1) 22.00 3.44 1.000 3.653
PRUEBA 73.06%
NIVEL ACTUAL
FUNCION: Jefatura de infraestructura
0 0.00 1 0.000 0.000 0.000
1 0.33 3 0.110 0.031 0.031
2 2.33 5 0.466 0.130 0.261
3 4.00 4 1.000 0.280 0.839
4 4.00 4 1.000 0.280 1.119
5 5.00 5 1.000 0.280
TOTAL 15.66 *(2) 22.00 3.58 1.000 3.647
PRUEBA 72.94%
NIVEL ACTUAL
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PROCESO: BAIO3 Adquirir e implementar infraestructura tecnolégica
COMPUTO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE CAPACIDAD
FUNCION: Consolidacion de resultados
0 0.00 1 0.000 0.000 0.000
1 0.66 3 0.220 0.031 0.031
2 4.32 5 0.864 0.123 0.246
3 8.00 4 2.000 0.285 0.855
4 8.00 4 2.000 0.285 1.140
5 9.66 5 1.932 0.275
TOTAL 30.64 *(3) 22.00 7.02 1.000 3.650
PRUEBA 30.64 22.00 73.00%
NIVEL ACTUAL
CONCLUSION:

Se determind que en el proceso de adquirir infraestructura tecnolégica (BAIO3)
se administran los controles sobre este proceso de forma “predecible”, es
decir que ademas de funcionar formalmente ya se obtienen resultados
satisfactorios, mostrando un nivel 3.65 de capacidady un 73% de confiabilidad

en los objetivos de control.

REFERENCIAS:
*(1) viene de MM06-01 1/3 *(3) Sumatoria de *(1) + *(2)
*(2) viene de MM06-02 1/2
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PROCESO:BAIO3 Adquirir e implementar infraestructura ¢Qué tanto se ha
tecnoldgica alcanzado?
Funcién: Direccion de tecnologia Fecha: 14/01/2015
2
2l 2| g|¢
o] c c IS
N (] <] o]
gl E| Bl =
L < = | o |valorde
. g % g' g cumplimiento
NV | No. | DECLARACION Z ¥ < | O |segun respuesta
Valores de cumplimiento de cada respuesta| 0 | 0.33]0.66 | 1
La arquitectura de la tecnologia no es considerada un tema lo
0 |1 suficientemente importante como para ser tratado. X 0.00
Se hacen cambios a la infraestructura para cada nueva aplicacién
1 |2 |[sinun plan general. X 0.00
A pesar de que hay conciencia de que la infraestructura de Tl es
1 |3 importante, no hay un método general coherente. X 0.00
Las actividades de mantenimiento reaccionan a las necesidades
1 |4 a corto plazo. El entorno de produccion es el entorno de pruebas. X 0.33
Hay coherencia entre los métodos tacticos, cuando se adquiere y
2 |5 se mantiene la infraestructura de TI. X 0.66

La adquisicion y el mantenimiento de la infraestructura de Tl no
se basan en una estrategia definida y no considera las
necesidades de las aplicaciones del negocio que deben ser
2 |6 apoyadas. X 0.00

Hay una comprension de que la infraestructura de Tl es
importante, y dicha comprension es apoyada por algunas

2 |7 practicas formales. X 11.00
Se programa algun mantenimiento, pero el mismo no es
programado y coordinado completamente. X 0.00
Para algunos entornos existe un entorno de pruebas separado. X 0.33

Existe un proceso claro, definido y generalmente entendido para
3 |10 | adquirir y mantener la infraestructura de TI. X [1.00

El proceso apoya las necesidades de las aplicaciones criticas del
negocio y esta alineado con la estrategia de Tl y del negocio

3 |11 |aunque no se aplique de forma coherente. X 11.00
Las actividades de mantenimiento son planificadas, programadas

12 |y coordinadas. X 11.00

13 | Existen entornos separados para pruebas y produccion. X 11.00
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g
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Valores de cumplimiento de cada respuesta| 0 |0.33]0.66( 1
El proceso de adquisicion y mantenimiento para la infraestructura
tecnologica se ha desarrollado hasta el punto que funciona bien
para la mayoria de las situaciones, es seguido coherentemente y
4 |14 | se concentra en la reutilizacion. X [1.00
La infraestructura de Tl soporta de manera adecuada las
4 |15 | aplicaciones de negocio. X [1.00
El proceso de adquisicién y mantenimiento para la infraestructura
4 |16 |tecnologia esta bien organizado y es proactivo. X [1.00
El costo y el tiempo para alcanzar el nivel esperado de
escalabilidad, flexibilidad e integracién estan parcialmente
4 |17 | optimizado. X [1.00
El proceso de adquisicién y mantenimiento para la infraestructura
tecnologica es proactivo y estd estrechamente alineado con
aplicaciones criticas del negocio y con la arquitectura de la
5 |18 | tecnologia. X 11.00
Se siguen las mejores practicas respecto a soluciones de
tecnologia y la organizacion esta al tanto de los ultimos desarrollos
5 [19 | en plataformas y herramientas de administracion. X [1.00
Los costos son reducidos racionalizando y estandarizando los
5 |20 | componentes de la infraestructura y usando la automatizacion. X [1.00
El alto nivel de conocimientos técnicos puede identificar las
mejores formas de mejorar proactivamente el desempefio,
5 |21 |incluyendo la consideracion de opciones de tercerizacion. X [1.00
La infraestructura de Tl es vista como el posibilitador clave para
5 |22 | aprovechar el uso dela Tl. X 0.66
TOTAL DEL
NIVEL 14.98

CONCLUSION:
Para la funcién de direccidon de tecnologia en el proceso BAIO3 adquirir e

implementar infraestructura tecnolégica, se determiné que el valor de cumplimiento

es de 14.98 puntos de 22 como maximo.
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PROCESO: BAIO3 Adquirir e implementar infraestructura ¢Qué tanto se ha
tecnolégica alcanzado?
FUNCION: Jefatura de infraestructura Fecha: 14/01/2015
g
o () [} o
2| 2| | E
N (O] () @
S £ % % | Valor de
o © = | = | cumplimiento
, 2| S| 2| & |seoun
NV | No. | DECLARACION =z o < | O |respuesta
Valores de cumplimiento de cada respuesta | 0 0.33 |0.66 |1
La arquitectura de la tecnologia no es considerada un tema
0 |1 lo suficientemente importante como para ser tratado. X 0.00
Se hacen cambios a la infraestructura para cada nueva
1 |2 |aplicaciéon sin un plan general. X 0.00

A pesar de que hay conciencia de que la infraestructura de
1 |3 Tl es importante, no hay un método general coherente. X 0.00

Las actividades de mantenimiento reaccionan a las
necesidades a corto plazo. El entorno de produccion es el
1 |4 entorno de pruebas. X 0.33

Hay coherencia entre los métodos tacticos, cuando se
2 |5 adquiere y se mantiene la infraestructura de TI. X 11.00

La adquisicién y el mantenimiento de la infraestructura de
Tl no se basan en una estrategia definida y no considera
las necesidades de las aplicaciones del negocio que deben
2 |6 ser apoyadas. X 0.00

Hay una comprension de que la infraestructura de Tl es
importante, y dicha comprensién es apoyada por algunas
2 |7 practicas formales. X 11.00

Se programa algin mantenimiento, pero el mismo no es

2 |8 programado y coordinado completamente. X 0.00
Para algunos entornos existe un entorno de pruebas
2 |9 |separado. X 0.33

Existe un proceso claro, definido y generalmente entendido
3 |10 | para adquirir y mantener la infraestructura de TI. X 11.00

El proceso apoya las necesidades de las aplicaciones
criticas del negocio y esta alineado con la estrategia de Tl

3 |11 |y del negocio aunque no se aplique de forma coherente. X 11.00
Las actividades de mantenimiento son planificadas,

3 |12 | programadas y coordinadas. X [1.00

3 |13 | Existen entornos separados para pruebas y produccion. X 11.00
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El proceso de adquisicion y mantenimiento para la infraestructura
tecnoloégica se ha desarrollado hasta el punto que funciona bien
para la mayoria de las situaciones, es seguido coherentemente y

4 |14 | se concentra en la reutilizacion. X [1.00
La infraestructura de TI soporta de manera adecuada las
4 |15 | aplicaciones de negocio. X 11.00

El proceso de adquisiciéon y mantenimiento para la infraestructura
4 |16 | tecnologia esta bien organizado y es proactivo. X 11.00

El costo y el tiempo para alcanzar el nivel esperado de
escalabilidad, flexibilidad e integracion estan parcialmente
4 |17 | optimizado. X [1.00

El proceso de adquisiciéon y mantenimiento para la infraestructura
tecnologica es proactivo y esta estrechamente alineado con
aplicaciones criticas del negocio y con la arquitectura de la
5 |18 |tecnologia. X [1.00

Se siguen las mejores practicas respecto a soluciones de
tecnologia y la organizacion esta al tanto de los ultimos desarrollos
5 |19 |en plataformas y herramientas de administracion. X 11.00

Los costos son reducidos racionalizando y estandarizando los
5 |20 | componentes de la infraestructura y usando la automatizacion. X 11.00

El alto nivel de conocimientos técnicos puede identificar las
mejores formas de mejorar proactivamente el desempeiio,
5 |21 |incluyendo la consideracién de opciones de tercerizacion. X 1.00

La infraestructura de TI es vista como el posibilitador clave para
5 |22 | aprovechar el uso de la Tl. X [1.00

.- TOTAL DEL NIVEL | 15.66

CONCLUSION:
Para la funcién de jefatura de infraestructura en el proceso BAIO3 adquirir e

implementar infraestructura tecnolégica, se determiné que el valor de cumplimiento

es de 15.66 puntos de 22 como maximo.
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Evaluacion del proceso facilitar la ejecucion y el uso (BAIO4).

Cuadro para tabulacion de resultados de los cuestionarios aplicados a las
funciones indicadas, agrupadas segun el nivel de capacidad y el peso de la
respuesta obtenida sobre cada declaracion. Las columnas (D), (E) Y (F) se

calculan segun formula indicada. 2 (F) = Nivel de capacidad del proceso.
PROCESO: BAIO4 Gestionar la disponibilidad y la capacidad
COMPUTO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE CAPACIDAD
Funcidn: Direccion de tecnologia
(A) (B) (C) (D) (E) (F)
o | s o | oo [NoRWALZAGON [NV OE
CUMPLIMIENTO (BIC) CUMPLIMIENTO (A*E)
(D/_3D)
0 0.99 2 0.495 0.178 0.000
1 1.65 6 0.275 0.099 0.099
2 1.33 5 0.266 0.096 0.192
3 6.28 9 0.698 0.252 0.755
4 6.28 10 0.628 0.226 0.905
5 1.65 4 0.413 0.149 0.743
TOTAL 18.18 *(1) 36.00 2.77 1.000 2.694
PRUEBA 53.89%
NIVEL ACTUAL
FUNCION: Consolidacion de resultados
0 0.99 2 0.495 0.178 0.000
1 1.65 6 0.275 0.099 0.099
2 1.33 5 0.266 0.096 0.192
3 6.28 9 0.698 0.252 0.755
4 6.28 10 0.628 0.226 0.905
5 1.65 4 0.413 0.149
TOTAL 18.18 *(2) 36.00 2.77 1.000 2.694
PRUEBA 53.89%
NIVEL ACTUAL
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CONCLUSION:

Se determind que en el proceso de gestionar la disponibilidad y la capacidad
(BAIO4), se administran los controles sobre este proceso de forma “establecida”,
es decir ya funcional formalmente, mostrando un nivel 2.694 de capacidady un

53.89% de confiabilidad en los objetivos de control informatico.

REFERENCIAS:
*(1) viene de MM07-01 1/3

*(2) sumatoria de *(1)
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¢, Qué tanto se ha
PROCESO: BAIO4 Gestionar la disponibilidad y la capacidad alcanzado?
Funcion: Direccion de tecnologia Fecha: 15/01/2015
2
o ) ol §
2| 2| €| E
N () (O] @
gl E| §|3
© © = | o |Valorde
) g % g' g cumplimiento
NV [ No. | DECLARACION Z o < | O |segln respuesta
Valores de cumplimiento de cada respuesta | 0 0.33 10.66 |1
No hay ningun proceso establecido respecto a la produccién de
documentacién de usuario, manuales de operaciones y material
0 |1 de capacitacion. X 0.33
Los unicos materiales que existen son los suministrados con los
productos
0 |2 |comprados. 0.66
La organizacion esta consciente de que se necesita un proceso
1 |3 que resuelva la documentacion. 0.66
La documentacion se produce ocasionalmente y esta distribuida
1 |4 desigualmente entre grupos limitados. 0.33
Gran parte de la documentacion y de los procedimientos son
1 |5 obsoletos. 0.33
Los materiales de capacitacion tienden a ser esquemas que se
1 |6 usan una sola vez con calidad variable. X 0.33
Practicamente no hay integracion de los procedimientos en todos
1 7 los diferentes sistemas y unidades de negocio. 0.00
No hay colaboracién por parte de las unidades de negocio en el
1 |8 disefio de programas de capacitacion 0.00
Se usan enfoques similares para producir procedimientos y
documentacién, pero los mismos no estan basados en un
2 |9 enfoque o marco estructurado. X 0.00
No hay un enfoque uniforme para el desarrollo de
2 |10 | procedimientos operativos y de usuario. X 0.00
El material de capacitacion es producido individualmente o por
grupos de proyectos y su calidad depende de las personas
2 |11 [involucradas. X 0.33
Los procedimientos y la calidad del soporte de usuario varian de
pobre a muy bueno, con muy poca coherencia e integracién en
2 |12 |toda la organizacion. X 0.00
Se proveen o facilitan los programas de capacitacién para el
negocio y los usuarios, pero no hay un plan general para la
2 |13 | entrega e implementacion de capacitacion. X [1.00
Hay un marco claramente definido, aceptado y entendido para la
documentacion del usuario, los manuales de operaciones y los
3 |14 | materiales de capacitacion. X 11.00
Los procedimientos son almacenados y mantenidos en una
biblioteca formal y pueden ser accedidos por cualquiera que
3 |15 | necesite saber. 0.66
Se hacen correcciones a la documentacion y los procedimientos
3 |16 | de manera reactiva. 0.66
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Valores de cumplimiento de cada respuesta | 0 0.33 ]0.66
Se cuenta con procedimientos fuera de linea y éstos pueden ser
3 |17 | accedidos y mantenidos en caso de desastre. X 0.66
Existe un proceso que especifica que las actualizaciones de
procedimientos y materiales de capacitaciéon son un producto
3 |18 | explicito de un proyecto de cambio. X 0.66
A pesar de la existencia de enfoques definidos, el contenido real
3 |19 | varia porque no hay control para hacer cumplir las normas. X 0.66
3 |20 | Los usuarios estan formalmente involucrados en este proceso. X 0.66
Se usan cada vez mas herramientas automatizadas para la
3 |21 | generacion y distribucién de procedimientos. X 0.66
La capacitacion de usuarios y de negocio es planificada y
3 |22 | programada. X 0.66
Hay un marco de trabajo definido para mantener los
procedimientos y los materiales de capacitacion que cuenta con
4 |23 | el apoyo de la gerencia de TI. X 0.66
El enfoque adoptado para mantener los procedimientos y los
manuales de capacitaciéon cubre todos los sistemas y unidades
de negocio, a fin de que los procesos puedan ser vistos desde
4 |24 | una perspectiva de negocios. X 0.66
Los procedimientos y los materiales de capacitacion estan
4 |25 |integrados para incluir interdependencias e interfaces. X 0.66
Existen controles para asegurar que las normas se cumplen y
que los procedimientos se desarrollen y se mantengan para
4 |26 |todos los procesos. X 0.66
La realimentacion del negocio y de los usuarios acerca de la
documentacion y la capacitacion se recopila y evalua como parte
4 |27 |de un proceso de mejora continua. X 0.66
La documentacion y los materiales de capacitacion estan por lo
general a un buen nivel predecible de confiabilidad y
4 |28 | disponibilidad. X 0.66
Esta emergiendo un proceso para documentar y administrar
4 |29 |procedimientos de forma automatica. X 0.33
El desarrollo de procedimientos automatizados esta cada vez
mas integrado con el desarrollo de sistemas de aplicacion,
4 |30 |facilitando la coherencia y el acceso de los usuarios. X 0.33
La capacitacion de negocios y de usuarios tiene una gran
4 |31 | capacidad de respuesta respecto a las necesidades del negocio. X [1.00
La gerencia de Tl esta desarrollando métricas para el desarrollo
y la entrega de documentacién, materiales de capacitacion y
4 |32 | programas de capacitacion. X 0.66
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2
o ) ol §
gl 2| £ E
N (0] (&) @
g E E| @ [valorde
kS © = | & |cumplimiento
, S| og| B[ E|seon
NV | No. | DECLARACION Z a < | O |respuesta

Valores de cumplimiento de cada respuesta | 0 0.33 ]0.66 |1

El proceso para la documentacion operativa y de usuarios
es mejorado continuamente a través de la adopcion de
5 |33 | nuevas herramientas o métodos. X 0.66

Los materiales de procedimiento y capacitacion son
tratados como una base de conocimientos que
evoluciona constantemente y es mantenida
electronicamente usando una administracion de
conocimientos actualizada y tecnologias de flujo de
trabajo y distribucion, lo cual la hace accesible y facil de

5 [34 | mantener. X 0.33
El material esta actualizado para reflejar cambios
5 |35 |organizacionales, operativos y de software. X 0.33

El desarrollo de documentacion y materiales de
capacitacion, asi como la entrega de los programas de
capacitacion, estan totalmente integrados con el negocio
y con las definiciones de procesos de negocios,
apoyando asi a los requerimientos a nivel de toda la
organizacion en lugar de solo a los procedimientos
5 |36 |orientados aTI. X 0.33

TOTAL DEL NIVEL 18.18

CONCLUSION:
Para la funcién de direccion de tecnologia en el proceso BAIO4 gestionar la

disponibilidad y la capacidad, se determiné que el valor de cumplimiento es de 18.18

puntos de 36 como maximo.
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Evaluacion del proceso gestionar laintroduccién de cambios organizativos
(BAIO5)

Cuadro para tabulacion de resultados de los cuestionarios aplicados a las
funciones indicadas, agrupadas segun el nivel de capacidad y el peso de la
respuesta obtenida sobre cada declaracién. Las columnas (D), (E) Y (F) se

calculan segun formula indicada. 2 (F) = Nivel de capacidad del proceso.

PROCESO: BAIO5 Gestionar la introduccidon de cambios organizativos
COMPUTO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE CAPACIDAD
Funcion: Direccion de tecnologia
(A) (B) (C) (D) (E) (F)
o S e | [ o [Nomavzacion | NVELDE

CUMPLIMIENTO (BIC) CUMPLIMIENTO (A*E)

(D/ D)
0 0.00 2 0.000 0.000 0.000
1 0.00 4 0.000 0.000 0.000
2 3.32 6 0.553 0.156 0.311
3 6.00 6 1.000 0.281 0.844
4 7.00 7 1.000 0.281 1.126
5 6.00 6 1.000 0.281 1.407
TOTAL 22.32 *(1) 31.00 3.55 1.000 3.689
PRUEBA 73.77%
NIVEL ACTUAL

FUNCION: Jefatura de infraestructura
(A) (B) (C) (D) (E) (F)

NIVEL DE SUMA DE NUMERO DE VALOR DE NORMALIZACION NIVEL DE
CAPACIDAD | VALORES DE DECLARACIONES | CUMPLIMIENTO | DEL VECTOR DE CAPACIDAD (A *
CUMPLIMIENTO (B/C) CUMPLIMIENTO E)

(D/ D)
0 0.00 2 0.000 0.000 0.000
1 1.32 4 0.330 0.093 0.093
2 3.98 6 0.663 0.187 0.373
3 6.00 6 1.000 0.281 0.844
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PROCESO: BAIO5 Gestionar laintroduccion de cambios organizativos
COMPUTO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE CAPACIDAD
Funcion: Jefatura de infraestructura
(A) (B) (C) (D) (E) (F)
NIVEL DE SUMA DE NUMERO DE VALOR DE NORMALIZACION | NIVEL DE
CAPACIDAD | VALORES DE DECLARACIONES CUMPLIMIENTO | DEL VECTOR DE | CAPACIDAD
CUMPLIMIENTO (B/C) CUMPLIMIENTO (A*E)
(D/ D)
4 7.00 7 1.000 0.281 1.126
5 6.00 6 1.000 0.281 1.407
TOTAL 24.30 *(2) 31.00 3.99 1.124 3.843
PRUEBA 76.87%
NIVEL ACTUAL
FUNCION: Consolidacion de resultados
0 0.00 2 0.000 0.000 0.000
1 1.32 4 0.330 0.044 0.044
2 7.30 6 1.217 0.161 0.322
3 12.00 6 2.000 0.265 0.795
4 14.00 7 2.000 0.265 1.060
5 12.00 6 2.000 0.265 1.325
TOTAL 46.62 *(3) 31.00 7.55 1.000 3.546
PRUEBA 46.62 31.00 70.93%
NIVEL ACTUAL
CONCLUSION:
Se determind que en el proceso de gestionar la introduccion de cambios

organizativos (BAIOS), se administran

los controles sobre este proceso de

forma “establecida”, es decir ya funcionan formalmente, mostrando un nivel 3.546

de capacidad y un 70.93% de confiabilidad en los objetivos de control.

REFERENCIAS:
*(1) viene de MMO08-01 1/3
*(2) viene de MM08-02 1/3

*(3) Sumatoria de *(1) + *(2)
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PROCESO: BAIO5 Gestionar laintroducciéon de cambios ¢, Qué tanto se ha
organizativos alcanzado?
Funcion: Direccion de tecnologia Fecha: 16/01/2015
9
o () [} o
2| 2| £|E
N Q (] ©
S| E g o | Valor de
(_Lé g = 2 | cumplimiento
, S| 8| B |seom
NV [ No. | DECLARACION =z o < | O |respuesta
Valores de cumplimiento de cada respuesta|0 [0.33 |0.66 |1
0 |1 No esta definido un proceso de abastecimiento de TI. X 0.00
La organizacién no reconoce la necesidad de contar con
politicas y procedimientos de abastecimiento claros para
asegurar que todos los recursos de Tl estén disponibles de
0 |2 |forma oportuna y costo-eficiente. X 0.00
La organizacién reconoce la necesidad de contar con
politicas y procedimientos documentados que vinculen la
adquisicion de Tl con el proceso general de abastecimiento
1 |3 de negocio de la organizacion. X 0.00
Se desarrollan y administran contratos para la adquisicion
de los recursos de TI por parte de los administradores de
proyecto y otras personas que emplean su juicio profesional
1 |4 en lugar de politicas y procedimientos formales. X 0.00
Existe una relacién ad hoc entre la Tl y los procesos de
1 |5 adquisicion corporativa y de administracion de contratos. | X 0.00

Los contratos de adquisicion se administran al finalizar los
1 |6 proyectos en lugar de hacerlo de forma continua. X 0.00

Hay conciencia en la organizacion acerca de la necesidad
de contar con politicas y procedimientos para la adquisicion
2 |7 |deTl X [1.00

Las politicas y los procedimientos estan parcialmente
integrados con el proceso de abastecimiento general de
2 |8 | negocios de la organizacién. X 0.66

Los procesos de abastecimiento se emplean mayormente
2 19 para proyectos de gran porte y visibilidad. X 0.00

Las responsabilidades y la rendicion de cuentas por el
abastecimiento de Tl y la administracion de contratos se
determinan por la experiencia individual del administrador
2 |10 |del contrato. X 0.00

Se reconoce la importancia de la administracion y el
relacionamiento con los proveedores; sin embargo los
mismos se atienden basandose en iniciativas
2 |11 |individuales. X 11.00
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B
o [ [ S
Bl 2| 2| E
N [} (<& o]
S £ % % | valor de
o o = | = [cumplimiento
© e g' € segun
NV | No. | DECLARACION S|l 8| Z| 8lrespuesta
Valores de cumplimiento de cada respuesta | 0 0.33 |]0.66 |1
Los procesos de contratos se utilizan mayormente para
2 |12 | proyectos de gran porte y visibilidad. X 0.66
La gerencia establece politicas y procedimientos para la
3 |13 |adquisicion de TI. X 11.00
Las politicas y los procedimientos estan guiados por el
proceso de abastecimiento general de negocios de la
3 |14 |organizacion. X 11.00
La adquisicion de Tl estda mayormente integrada con los
3 |15 |sistemas de abastecimiento generales del negocio. X 11.00
Existen estandares de Tl para la adquisiciéon de recursos de
3 |16 |TL X 11.00
Los proveedores de recursos de Tl estan integrados en los
mecanismos de administracion de proyectos de la
organizacion desde una perspectiva de administracion de
3 |17 |contratos. X 11.00
La gerencia de Tl comunica la necesidad de una
administracion de adquisiciones y contratos adecuada en
3 |18 |toda la funcién de TI. X 11.00
La adquisicion de Tl estd completamente integrada con los
4 |19 |sistemas de abastecimiento generales del negocio. X 11.00
Los estandares de Tl para la adquisicién de recursos de Tl
4 |20 |se usan para todos los abastecimientos. X 11.00
Se toman mediciones relativas a los casos de negocio para
la adquisicion de Tl en los contratos y en la administracion
4 |21 |del abastecimiento. X 11.00
Se encuentra disponible una emisién de informes sobre la
actividad de adquisicién de Tl que apoya los objetivos de
4 |22 |negocio. X 11.00
La gerencia generalmente es consciente de las
excepciones a las politicas y procedimientos para la
4 |23 |adquisicion de TI. X 11.00
Comienza a desarrollarse una administracion estratégica
4 |24 |de relacionamiento. X 11.00
La gerencia de Tl exige el uso del proceso de adquisicién y
administracion de contratos para todas las adquisiciones al
4 |25 |revisar las mediciones de desempefio. X 11.00
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2
(@] [5) () c
Bl £| £ E
N Q <] ©
S £ % % | valor de
TL; g = 2 | cumplimiento
, S| gl B[ |seom
NV | No. | DECLARACION pd o < | _© |respuesta
Valores de cumplimiento de cada respuesta | 0 0.33 ]0.66 |1
La gerencia establece recursos de adquisiciones a
5 |26 |procesos exhaustivos para la adquisicion de TI. X 11.00
La gerencia exige el cumplimiento de las politicas y
5 |27 |procedimientos para la adquisicién de TI. X 11.00
Se toman mediciones que son relevantes a los casos de
negocio para las adquisiciones de Tl en los contratos y en
5 |28 |la administracion del abastecimiento. X 11.00
Se establecen buenas relaciones con los proveedores y
socios a lo largo del tiempo y la calidad de dichas relaciones
es medida y monitoreada. Las relaciones
5 |29 |se administran estratégicamente. X 11.00
Los estandares, politicas y procedimientos de Tl para la
adquisicion de recursos de Tl se administran
5 |30 |estratégicamente y responden a las medidas del proceso. X 11.00
La gerencia de Tl comunica la importancia estratégica de
una administracién de adquisiciones y contratos adecuada
en toda la funcién de TI. X 11.00
.- TOTAL DEL NIVEL 22.32

CONCLUSION:

Para la funcion de direccion de tecnologia en el proceso BAIO5 gestionar la

introduccion de cambios organizativos, se determiné que el valor de cumplimiento

es de 22.

32 puntos de 31 como maximo.
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PROCESO: BAIO5 Gestionar laintroducciéon de cambios ¢, Qué tanto se ha
organizativos alcanzado?
FUNCION: Jefatura de infraestructura Fecha: 16/01/2015
2
o o) ol §
2| 2| | E
N O () I
g| E| E| 8|valorde
kS [ = | =@ [ cumplimiento
, S| | B E|seomm
NV [ No. | DECLARACION 2 o < | O |respuesta
Valores de cumplimiento de cada respuesta|0 [0.33 |0.66 | 1
0 |1 No esta definido un proceso de abastecimiento de TI. X 0.00

La organizacion no reconoce la necesidad de contar con
politicas y procedimientos de abastecimiento claros para
asegurar que todos los recursos de Tl estén disponibles de
0 |2 |forma oportuna y costo-eficiente. X 0.00

La organizaciéon reconoce la necesidad de contar con
politicas y procedimientos documentados que vinculen la
adquisicion de TI con el proceso general de abastecimiento
1 |3 |de negocio de la organizacién. X 0.33

Se desarrollan y administran contratos para la adquisicion
de los recursos de TI por parte de los administradores de
proyecto y otras personas que emplean su juicio profesional

1 |4 en lugar de politicas y procedimientos formales. X 0.33
Existe una relacién ad hoc entre la Tl y los procesos de

1 5 adquisicion corporativa y de administracion de contratos. X 0.33
Los contratos de adquisicién se administran al finalizar los

1 |6 proyectos en lugar de hacerlo de forma continua. X 0.33

Hay conciencia en la organizacion acerca de la necesidad
de contar con politicas y procedimientos para la adquisicion
2 |7 |deTl X 11.00

Las politicas y los procedimientos estan parcialmente
integrados con el proceso de abastecimiento general de
2 |8 negocios de la organizacion. X 0.66

Los procesos de abastecimiento se emplean mayormente
2 19 para proyectos de gran porte y visibilidad. X 0.33

Las responsabilidades y la rendicion de cuentas por el
abastecimiento de Tl y la administraciéon de contratos se
determinan por la experiencia individual del administrador
2 |10 |del contrato. X 0.33

Se reconoce la importancia de la administracién y el
relacionamiento con los proveedores; sin embargo los
mismos se atienden basandose en iniciativas

2 |11 [individuales. X [1.00
Los procesos de contratos se utilizan mayormente para
2 |12 | proyectos de gran porte y visibilidad. X 0.66
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9
o ) () o
2 2| E| g
N Q ] ©
S| E % % | valor de
kS @ = | & |cumplimiento
, ol | | s
NV | No. | DECLARACION =z o < | ©O |respuesta
Valores de cumplimiento de cada respuesta | 0 0.33]0.66 |1

La gerencia establece politicas y procedimientos para la
13 | adquisicién de TI. X 11.00

Las politicas y los procedimientos estan guiados por el
proceso de abastecimiento general de negocios de la
14 | organizacion. X 11.00

La adquisicion de Tl esta mayormente integrada con los

15 | sistemas de abastecimiento generales del negocio. X 11.00
Existen estandares de Tl para la adquisicion de recursos de
16 | TL X 11.00

Los proveedores de recursos de Tl estan integrados en los
mecanismos de administracion de proyectos de la
organizacion desde una perspectiva de administracion de
17 | contratos. X 11.00

La gerencia de Tl comunica la necesidad de una
administracion de adquisiciones y contratos adecuada en

18 |toda la funcién de TI. X 11.00
La adquisicion de Tl estéd completamente integrada con los
19 | sistemas de abastecimiento generales del negocio. X 11.00

Los estandares de Tl para la adquisicion de recursos de Tl
20 | se usan para todos los abastecimientos. X 11.00

Se toman mediciones relativas a los casos de negocio para
la adquisicion de Tl en los contratos y en la administracion
21 | del abastecimiento. X 11.00

Se encuentra disponible una emisiéon de informes sobre la
actividad de adquisicion de Tl que apoya los objetivos de

22 | negocio. X 11.00
La gerencia generalmente es consciente de las excepciones

23 | alas politicas y procedimientos para la adquisicion de TI. X 11.00
Comienza a desarrollarse una administracion estratégica de

24 | relacionamiento. X 11.00

La gerencia de Tl exige el uso del proceso de adquisicion y
administracion de contratos para todas las adquisiciones al
25 | revisar las mediciones de desempefio. X 11.00

La gerencia establece recursos de adquisiciones a procesos
26 | exhaustivos para la adquisiciéon de TI. X 11.00
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8
o () [} <
2l gl | E
N Q ] @
S E % © | valor de
kS © = | & |cumplimiento
, S| &l B[ E|seom
NV | No. | DECLARACION Z o < | O |respuesta
Valores de cumplimiento de cada respuesta 0 0.33 ]0.66 |1
La gerencia exige el cumplimiento de las politicas y
5 |27 |procedimientos para la adquisicion de TI. X 11.00
Se toman mediciones que son relevantes a los casos de
negocio para las adquisiciones de Tl en los contratos y en
5 |28 |la administracion del abastecimiento. X 11.00
Se establecen buenas relaciones con los proveedores y
socios a lo largo del tiempo y la calidad de dichas
relaciones es medida y monitoreada. Las relaciones se
5 |29 |administran estratégicamente. X 11.00
Los estandares, politicas y procedimientos de Tl para la
adquisicion de recursos de Tl se administran
5 |30 |estratégicamente y responden a las medidas del proceso. X 11.00
La gerencia de Tl comunica la importancia estratégica de
una administracion de adquisiciones y contratos
5 |31 |adecuada en toda la funcion de TI. X [1.00
- TOTAL DEL NIVEL 24.30

CONCLUSION:

Para la funcion de Jefatura de Infraestructura en el proceso BAIO5 gestionar la

introduccién de cambios organizativos, se determiné que el valor de cumplimiento

es de 24.30 puntos de 31 como maximo.
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Evaluacion del proceso de administracién de cambios (BAIO6).

Cuadro para tabulacion de resultados de los cuestionarios aplicados a las
funciones indicadas, agrupadas segun el nivel de capacidad y el peso de la
respuesta obtenida sobre cada declaraciéon. Las columnas (D), (E) Y (F) se

calculan segun formula indicada. 2 (F) = Nivel de capacidad del proceso.
PROCESO: BAIO6 Administracion de cambios
COMPUTO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE CAPACIDAD
Funcion: Direccion de tecnologia
(A) (B) (©) (D) E) (F)
NIVEL DE SUMA DE NUMERO DE VALOR DE NORMALIZACION NIVEL DE
CAPACIDAD | VALORES DE DECLARACIONES | CUMPLIMIENTO | DEL VECTOR DE CAPACIDAD
CUMPLIMIENTO (B/C) CUMPLIMIENTO (A*E)
(D! D)
0 0.00 2 0.000 0.000 0.000
1 0.00 3 0.000 0.000 0.000
2 0.00 2 0.000 0.000 0.000
3 3.00 3 1.000 0.333 1.000
4 9.00 9 1.000 0.333 1.333
5 5.00 5 1.000 0.333 1.667

TOTAL 17.00 *(1) 24.00 3.00 1.000 4.000

PRUEBA 80.00%
NIVEL ACTUAL

Funcion: Jefatura de plataforma tecnoldgica

0 0.00 2 0.000 0.000 0.000
1 0.00 3 0.000 0.000 0.000
2 0.00 2 0.000 0.000 0.000
3 3.00 3 1.000 0.333 1.000
4 9.00 9 1.000 0.333 1.333
5 4.66 5 0.932 0.311 1.553

3.887
TOTAL 16.66 *(2) 24.00 2.93 0.977
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PROCESO: BAIO6 Administracion de cambios

COMPUTO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE CAPACIDAD

NIVEL ACTUAL
FUNCION: Jefatura de servicios tecnolégicos
0 0.33 2 0.165 0.055 0.000
1 0.33 3 0.110 0.037 0.037
2 0.00 2 0.000 0.000 0.000
3 3.00 3 1.000 0.333 1.000
4 9.00 9 1.000 0.333 1.333
5 5.00 5 1.000 0.333 1.667
TOTAL 17.66 *@3) 24.00 3.28 1.092 4.037
PRUEBA 80.73%
NIVEL ACTUAL
FUNCION: Jefatura de infraestructura
0 0.00 2 0.000 0.000 0.000
1 0.00 3 0.000 0.000 0.000
2 0.00 2 0.000 0.000 0.000
3 2.32 3 0.773 0.258 0.773
4 9.00 9 1.000 0.333 1.333
5 4.32 5 0.864 0.288 1.440
TOTAL 15.64 *(4) 24.00 2.64 0.879 3.547
PRUEBA 70.93%
NIVEL ACTUAL
FUNCION: Consolidacion de resultados
0 0.33 2 0.165 0.014 0.000
1 0.33 3 0.110 0.009 0.009
2 0.00 2 0.000 0.000 0.000
3 11.32 3 3.773 0.319 0.956
4 36.00 9 4.000 0.338 1.351
5 18.98 5 3.796 0.320
TOTAL 66.96  *(5) 24.00 11.84 1.000 3.918
PRUEBA 78.37%
NIVEL ACTUAL
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Avuditoria Interna

CONCLUSION:

Se determind que en el proceso de administracion de cambios (BAIO6), se
administran los controles sobre este proceso de forma “predecible”, es decir
ademas de estar funcionando formalmente ya se obtienen resultados satisfactorios,
mostrando un nivel 3.918 de capacidad y un 78.37% de confiabilidad en los

objetivos de control informatico.

REFERENCIAS:
*(1) viene de MM09-01 1/3 *(4) viene de MM09-04 2
*(2) viene de MM09-02 1/3 *(5) Sumatoria de *(1) + *(2) + *(3) + *(4)

*(3) viene de MM09-03 1/2
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PROCESO: BAIO6 Gestionar los cambios

Funcién: Direccion de tecnologia

Papel de Trabajo MMO09-01 1/3
HECHO POR: E.R.G.T
REVISADO POR: J.L.R.B
FECHA DE INCIO: | 19/01/2015
FECHA FIN: 19/01/2015

¢Qué tanto se ha
alcanzado?

Fecha: 19/01/2015

NV

No.

DECLARACION

No alcanzado
Parcialmente
Ampliamente
Completamente

Valor de
cumplimiento
segun
respuesta

Valores de cumplimiento de cada respuesta

o
o
w
w
o
D
o
iy

No hay un proceso definido de administracion de cambios y
se pueden hacer cambios practicamente sin control alguno.

0.00

No hay conciencia de que los cambios pueden causar
interrupciones tanto para la Tl como para las operaciones
de negocios, y ninguna conciencia de los beneficios
de una buena administracion de cambios.

0.00

Se reconoce que los cambios deben ser administrados y
controlados. Las practicas varian y es probable que ocurran
cambios no autorizados.

0.00

Hay documentacion insuficiente o inexistente de cambios, y
la documentacién de configuracion esta incompleta y no es
confiable.

0.00

Es probable que ocurran errores junto con interrupciones en
el entorno de produccion, causados por una administraciéon
deficiente del cambio.

0.00

Esta establecido un proceso informal de administracion de
cambios y la mayoria de los cambios siguen este método;
sin embargo, el mismo no estd estructurado vy
es rudimentario y propenso a errores.

0.00

La precision de la documentacion de configuracion es
desigual y solo tiene lugar una planificacién y un estudio de
impacto limitados antes de realizar un cambio.

0.00

Esta establecido un proceso formal de administracion de
cambios, que incluye procedimientos de categorizacion,
priorizacion, procedimientos de emergencia, autorizacion y
administracion de cambios, y su cumplimiento esta
emergiendo

1.00

Ocurren trabajos paralelos y los procesos son desviados.
Es probable que ocurran errores y los cambios no
autorizados ocurriran ocasionalmente.

1.00

10

El analisis de impacto a los cambios de Tl sobre las
operaciones de negocio se estan volviendo formales para
apoyar la ejecucion de los planes para nuevas
aplicaciones y tecnologias.

1.00
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El proceso de administracion de cambios esta bien
desarrollado y es seguido de manera coherente para todos
los cambios, y la gerencia tiene certeza de que
4 |11 | apenas hay excepciones. X 11.00
El proceso es eficiente y efectivo, pero se basa
considerablemente en procedimientos y controles
4 |12 | manuales para asegurar que se logre la calidad. X 11.00
Todos los cambios estan sujetos a una planificacion y
estudio de impacto exhaustivos para minimizar la
4 |13 | probabilidad de problemas posteriores a la produccion. X 11.00
Esta establecido un proceso de aprobacion para los
4 |14 |cambios. X 11.00
La documentacion de administracion de cambios esta al dia
4 |15 |y es correcta, y los cambios son seguidos formalmente. X 11.00
La documentacién de configuracion generalmente es
4 |16 |precisa. X 1.00
La planificaciéon e implementacién de la administracion de
cambios de Tl se esta integrando mas con cambios en los
procesos de negocios, para asegurar que se atienden los
problemas de capacitacion, cambios organizativos vy
4 |17 | continuidad de negocio. X 11.00
Hay mayor coordinacién entre la administracion de cambios
4 |18 |deTly el redisefo de proceso de negocios. X 11.00
Existe un proceso coherente para monitorear la calidad y el
4 |19 |desempefio del proceso de administracion de cambios. X 11.00
El proceso de administracion de cambios es revisado y
actualizado regularmente para mantenerse en linea con las
5 |20 | mejores practicas. X 11.00
5 |21 | El proceso de revision refleja los resultados del monitoreo. X 11.00
La informacion de configuracion esta automatizada y
5 |22 |provee control de versiones. X 11.00
El seguimiento de cambios es sofisticado e incluye
herramientas para detectar software sin licencia o
5 |23 |autorizacion. X 11.00
La administracion de cambios de Tl esta integrada con la
administracion de cambios del negocio para asegurar que
la Tl sea un posibilitador para aumentar la productividad y
crear nuevas oportunidades de negocios para la
5 |24 |organizacion. X 11.00
TOTAL DEL NIVEL 17.00
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CONCLUSION:

Para la funcién de direccién de tecnologia en el proceso BAIO6 gestionar los
cambios, se determind que el valor de cumplimiento es de 17.00 puntos de 24 como

maximo.
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¢Qué tanto se ha
PROCESO: BAIO6 Gestionar los cambios alcanzado?
Funcion: Jefatura de plataforma tecnolégica Fecha: 19/01/2015
2
o o) <
3| | 2|2
N [J] () <
S| E E | @ |Valorde
o] ®| =] alcumplimiento
© e E‘ € | segtn
NV | No. [ DECLARACION 2 g < 3 respuesta
Valores de cumplimiento de cadarespuesta|0 [0.33 |0.66 |1
No hay un proceso definido de administracion de cambios y
0 |1 se pueden hacer cambios practicamente sin control alguno. | X 0.00
No hay conciencia de que los cambios pueden causar
interrupciones tanto para la Tl como para las operaciones
de negocios, y ninguna conciencia de los beneficios
0 |2 de una buena administracion de cambios. X 0.00
Se reconoce que los cambios deben ser administrados y
controlados. Las practicas varian y es probable que ocurran
1 |3 cambios no autorizados. X 0.00
Hay documentacion insuficiente o inexistente de cambios, y
la documentacioén de configuracion esta incompleta y no es
1 |4 confiable. X 0.00
Es probable que ocurran errores junto con interrupciones en
el entorno de produccion, causados por una administracion
1 |5 |deficiente del cambio. X 0.00
Esta establecido un proceso informal de administraciéon de
cambios y la mayoria de los cambios siguen este método;
sin embargo, el mismo no esta estructurado vy
2 |6 es rudimentario y propenso a errores. X 0.00
La precision de la documentacién de configuraciéon es
desigual y solo tiene lugar una planificacién y un estudio de
2 |7 impacto limitados antes de realizar un cambio. X 0.00
Esta establecido un proceso formal de administracion de
cambios, que incluye procedimientos de categorizacion,
priorizacion, procedimientos de emergencia, autorizacion y
administracion de cambios, y su cumplimiento esta
3 |8 emergiendo X 11.00
Ocurren trabajos paralelos y los procesos son desviados.
Es probable que ocurran errores y los cambios no
3 |9 |autorizados ocurriran ocasionalmente. X 11.00
El analisis de impacto a los cambios de Tl sobre las
operaciones de negocio se esta volviendo formales para
apoyar la ejecucibn de los planes para nuevas
3 |10 |aplicaciones y tecnologias. X 11.00
El proceso de administracion de cambios esta bien
desarrollado y es seguido de manera coherente para todos
los cambios, y la gerencia tiene certeza de que apenas hay
4 |11 |excepciones. X 11.00
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2
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Valores de cumplimiento de cada respuesta 0033 |066 |1
El proceso es eficiente y efectivo, pero se basa
considerablemente en procedimientos y controles
4 |12 | manuales para asegurar que se logre la calidad. X [1.00
Todos los cambios estan sujetos a una planificaciéon y
estudio de impacto exhaustivos para minimizar la
4 |13 | probabilidad de problemas posteriores a la produccion. X [1.00
Esta establecido un proceso de aprobaciéon para los
4 |14 |cambios. X [1.00
La documentacion de administracion de cambios esta al dia
4 |15 |y escorrecta, y los cambios son seguidos formalmente. X [1.00
La documentacion de configuracion generalmente es
4 |16 | precisa. X 11.00
La planificacion e implementacion de la administracion de
cambios de Tl se esta integrando mas con cambios en los
procesos de negocios, para asegurar que se atienden los
problemas de capacitacion, cambios organizativos y
4 |17 |continuidad de negocio. X [1.00
Hay mayor coordinacion entre la administracion de cambios
4 |18 |deTly el redisefio de proceso de negocios. X 11.00
Existe un proceso coherente para monitorear la calidad y el
4 |19 |desempefio del proceso de administracion de cambios. X [1.00
El proceso de administracion de cambios es revisado y
actualizado regularmente para mantenerse en linea con las
20 | mejores précticas. X [1.00
21 | El proceso de revision refleja los resultados del monitoreo. X [1.00
La informacion de configuracion esta automatizada y
5 |22 | provee control de versiones. X [1.00
El seguimiento de cambios es sofisticado e incluye
herramientas para detectar software sin licencia o
5 |23 |autorizacion. X 0.66
La administracion de cambios de Tl esta integrada con la
administracion de cambios del negocio para asegurar que
la Tl sea un posibilitador para aumentar la productividad y
crear nuevas oportunidades de negocios para la
5 |24 |organizacion. X [1.00
.- TOTAL DEL NIVEL |16.66
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CONCLUSION:

Para la funcion de jefatura de plataforma tecnolégica en el proceso BAIO6 gestionar

los cambios, se determin6 que el valor de cumplimiento es de 16.66 puntos de 24

Ccomo maximo.
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¢Qué tanto se ha

alcanzado?

Fecha: 19/01/2015

NV

No.

DECLARACION

No alcanzado

Parcialmente
Ampliamente

Completamente

Valor de
cumplimiento
segun
respuesta

Valores de cumplimiento de cada respuesta

o
o
w
@
o
o
<2

iy

No hay un proceso definido de administracion de cambios y
se pueden hacer cambios practicamente sin control alguno.

0.00

No hay conciencia de que los cambios pueden causar
interrupciones tanto para la Tl como para las operaciones
de negocios, y ninguna conciencia de los beneficios
de una buena administracion de cambios.

0.33

Se reconoce que los cambios deben ser administrados y
controlados. Las practicas varian y es probable que ocurran
cambios no autorizados.

0.33

Hay documentacion insuficiente o inexistente de cambios, y
la documentacién de configuracion esta incompleta y no es
confiable.

0.00

Es probable que ocurran errores junto con interrupciones en
el entorno de produccion, causados por una administraciéon
deficiente del cambio.

0.00

Esta establecido un proceso informal de administracion de
cambios y la mayoria de los cambios siguen este método;
sin embargo, el mismo no estd estructurado y es
rudimentario y propenso a errores.

0.00

La precision de la documentacion de configuracion es
desigual y solo tiene lugar una planificacién y un estudio de
impacto limitados antes de realizar un cambio.

0.00

Esta establecido un proceso formal de administracion de
cambios, que incluye procedimientos de categorizacion,
priorizacion, procedimientos de emergencia, autorizacion y
administracion de cambios, y su cumplimiento esta
emergiendo

1.00

Ocurren trabajos paralelos y los procesos son desviados.
Es probable que ocurran errores y los cambios no
autorizados ocurriran ocasionalmente.

1.00

10

El analisis de impacto a los cambios de Tl sobre las
operaciones de negocio se estan volviendo formales para
apoyar la ejecucion de los planes para nuevas
aplicaciones y tecnologias.

1.00

11

El proceso de administracion de cambios esta bien
desarrollado y es seguido de manera coherente para todos
los cambios, y la gerencia tiene certeza de que apenas hay
excepciones.

1.00
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9
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Valores de cumplimiento de cada respuesta | 0 0.33 |]0.66 |1

El proceso es eficiente y efectivo, pero se basa considerablemente
en procedimientos y controles manuales para asegurar que se
4 |12 |logre la calidad. X 11.00

Todos los cambios estan sujetos a una planificacién y estudio de
impacto exhaustivos para minimizar la probabilidad de problemas

4 |13 | posteriores a la produccion. X 1.00

4 |14 | Esta establecido un proceso de aprobacion para los cambios. X 1.00
La documentacion de administraciéon de cambios esta al dia y es

4 |15 | correcta, y los cambios son seguidos formalmente. X 11.00

4 |16 | Ladocumentacién de configuracion generalmente es precisa. X 11.00

La planificacion e implementacién de la administracion de cambios
de TI se esta integrando mas con cambios en los procesos de
negocios, para asegurar que se atienden los problemas de

4 |17 | capacitacién, cambios organizativos y continuidad de negocio. X 11.00
Hay mayor coordinacion entre la administracion de cambios de Tl

4 |18 |y el redisefio de proceso de negocios. X 11.00
Existe un proceso coherente para monitorear la calidad y el

4 |19 | desempefio del proceso de administracién de cambios. X 11.00
El proceso de administracion de cambios es revisado y actualizado

5 |20 |regularmente para mantenerse en linea con las mejores practicas. X 11.00

5 |21 |Elproceso de revision refleja los resultados del monitoreo. X 11.00
La informacion de configuracién estd automatizada y provee

5 |22 | control de versiones. X 11.00

El seguimiento de cambios es sofisticado e incluye herramientas
5 |23 | para detectar software sin licencia o autorizacion. X 11.00

La administraciéon de cambios de Tl esta integrada con la
administracion de cambios del negocio para asegurar que la Tl sea
un posibilitador para aumentar la productividad y crear nuevas
5 |24 | oportunidades de negocios para la organizacion. X 1.00

R TOTAL DEL NIVEL __|17.66

CONCLUSION:
Para la funcién de jefatura de servicios tecnolégicos en el proceso BAIO6 gestionar
los cambios, se determin6 que el valor de cumplimiento es de 17.66 puntos de 24

como maximo.
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¢Qué tanto se ha
alcanzado?

Fecha: 19/01/2015

NV

No.

DECLARACION

No alcanzado
Completamente

Parcialmente
Ampliamente

Valor de
cumplimiento
segun
respuesta

Valores de cumplimiento de cada respuesta

o
o
w
w
o
D
o
iy

No hay un proceso definido de administracion de cambios y
se pueden hacer cambios practicamente sin control alguno.

0.00

No hay conciencia de que los cambios pueden causar
interrupciones tanto para la Tl como para las operaciones
de negocios, y ninguna conciencia de los beneficios
de una buena administracion de cambios.

0.00

Se reconoce que los cambios deben ser administrados y
controlados. Las practicas varian y es probable que ocurran
cambios no autorizados.

0.00

Hay documentacion insuficiente o inexistente de cambios, y
la documentacién de configuracion esta incompleta y no es
confiable.

0.00

Es probable que ocurran errores junto con interrupciones en
el entorno de produccion, causados por una administraciéon
deficiente del cambio.

0.00

Esta establecido un proceso informal de administracion de
cambios y la mayoria de los cambios siguen este método;
sin embargo, el mismo no estd estructurado y es
rudimentario y propenso a errores.

0.00

La precision de la documentacion de configuracion es
desigual y solo tiene lugar una planificacién y un estudio de
impacto limitados antes de realizar un cambio.

0.00

Esta establecido un proceso formal de administracion de
cambios, que incluye procedimientos de categorizacion,
priorizacion, procedimientos de emergencia, autorizacion y
administracion de cambios, y su cumplimiento esta
emergiendo

0.66

Ocurren trabajos paralelos y los procesos son desviados.
Es probable que ocurran errores y los cambios no
autorizados ocurriran ocasionalmente.

0.66

10

El analisis de impacto a los cambios de Tl sobre las
operaciones de negocio se estan volviendo formales para
apoyar la ejecucion de los planes para nuevas
aplicaciones y tecnologias.

1.00

11

El proceso de administracion de cambios esta bien
desarrollado y es seguido de manera coherente para todos
los cambios, y la gerencia tiene certeza de que apenas hay
excepciones.

1.00
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NV [ No. | DECLARACION Z o < O | respuesta
Valores de cumplimiento de cada respuesta| 0 0.33 | 0.66 1
El proceso es eficiente y efectivo, pero se basa
considerablemente en procedimientos y controles manuales
4 |12 | para asegurar que se logre la calidad. X 1.00
Todos los cambios estan sujetos a una planificacion y estudio de
impacto exhaustivos para minimizar la probabilidad de
4 |13 | problemas posteriores a la produccion. X 1.00
4 |14 | Esta establecido un proceso de aprobacion para los cambios. X 1.00
La documentacion de administracion de cambios esta al diay es
4 |15 | correcta, y los cambios son seguidos formalmente. X 1.00
4 |16 | Ladocumentacion de configuracion generalmente es precisa. X 1.00
La planificacion e implementacién de la administracion de
cambios de TI se estad integrando mas con cambios en los
procesos de negocios, para asegurar que se atienden los
problemas de capacitacién, cambios organizativos y continuidad
4 |17 |de negocio. X 1.00
Hay mayor coordinacion entre la administraciéon de cambios de
4 |18 |Tly el redisefio de proceso de negocios. X 1.00
Existe un proceso coherente para monitorear la calidad y el
4 |19 |desempefio del proceso de administracién de cambios. X 1.00
El proceso de administracion de cambios es revisado y
actualizado regularmente para mantenerse en linea con las
5 |20 | mejores practicas. X 1.00
5 |21 |Elproceso de revision refleja los resultados del monitoreo. X 1.00
La informacién de configuracion esta automatizada y provee
5 [22 | control de versiones. X 1.00
El seguimiento de cambios es sofisticado e incluye herramientas
5 |23 | para detectar software sin licencia o autorizacion. X 0.66
La administracion de cambios de Tl esta integrada con la
administracion de cambios del negocio para asegurar que la TI
sea un posibilitador para aumentar la productividad y crear
5 |24 | nuevas oportunidades de negocios para la organizacion. X 0.66
R TOTAL DEL NIVEL __|15.64

CONCLUSION:
Para la funcion de Jefatura de Infraestructura en el proceso BAIO6 gestionar los
cambios, se determind que el valor de cumplimiento es de 15.64 puntos de 24 como

maximo.
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Evaluacion del proceso de gestionar la aceptaciéon del cambio y de la
transicién (BAIQO7)

Cuadro para tabulacion de resultados de los cuestionarios aplicados a las
funciones indicadas, agrupadas segun el nivel de capacidad y el peso de la
respuesta obtenida sobre cada declaracion. Las columnas (D), (E) Y (F) se

calculan segun formula indicada. 2 (F) = Nivel de capacidad del proceso.
PROCESO: BAIO7 Gestionar la aceptaciéon del cambio y de la transicion
COMPUTO DE LOS VALORES DE CUMPLIMIENTO DEL NIVEL DE CAPACIDAD
FUNCION: Direccion de aseguramiento de calidad de software
(A) (B) (C) (D) (E) (F)
NIVEL DE SUMA DE NUMERO DE VALOR DE NORMALIZACION NIVEL DE
CAPACIDAD | VALORES DE DECLARACIONES | CUMPLIMIENTO | DEL VECTOR DE CAPACIDAD
CUMPLIMIENTO (BIC) CUMPLIMIENTO (A*E)
(D/ =D)
0 0.00 1 0.000 0.000 0.000
1 1.00 3 0.333 0.103 0.103
2 1.00 3 0.333 0.103 0.205
3 3.00 4 0.750 0.231 0.693
4 5.32 6 0.887 0.273 1.092
5 5.66 6 0.943 0.291 1.453
TOTAL 15.98 *(1) 23.00 3.25 1.000 3.546
PRUEBA 70.92%
NIVEL ACTUAL
FUNCION: Consolidacion de resultados
0 0.00 1 0.000 0.000 0.000
1 1.00 3 0.333 0.103 0.103
2 1.00 3 0.333 0.103 0.205
3 3.00 4 0.750 0.231 0.693
4 5.32 6 0.887 0.273 1.092
5 5.66 6 0.943 0.291
TOTAL 15.98 *(2) 23.00 3.25 1.000 3.546
PRUEBA 15.98 23.00 70.92%

NIVEL ACTUAL
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CONCLUSION:

Se determind que en el proceso de gestionar la aceptacion del cambio y de la
transicion (BAIO7), se administran los controles sobre este proceso de forma
“predecible”, es decir que ademas de funcionar formalmente ya se obtienen
resultados satisfactorios, mostrando un nivel 3.546 de capacidad y un 70.92% de

confiabilidad en los objetivos de control.

REFERENCIAS:

*(1) viene de MM10-01 1/3

*(2) sumatoria de *(1)
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PROCESO: Al7 Gestionar la aceptacion del cambio y de la ¢Qué tanto se ha
transicion alcanzado?
Funcioén: Direccion de aseguramiento de calidad de software Fecha: 20/01/2015
2L
(e} ) <
T 2| £
N [} ] o]
&l E| §| B|Valorde
o S| =1 a|cumplimiento
, 2| 8| E|E|seoun
NV | No. | DECLARACION Z [ < | O |respuesta
Valores de cumplimiento de cada respuesta 0 1033066 (1
Hay una total falta de procesos formales de instalacion o
acreditacion y ni la alta gerencia o el personal de TI
reconocen la necesidad de verificar que las soluciones
0 1 sean adecuadas para el proposito que se pretende. X 0.00
Hay conciencia de la necesidad de verificar y confirmar que
las soluciones implementadas sirven para el propdsito que
1 |2 se pretende. X [1.00
Se realizan pruebas para algunos proyectos, pero la
iniciativa de realizar pruebas es dejada en manos de los
equipos individuales de proyecto y los enfoques
1 |3 |emprendidos varian. X 0.00
La acreditacién y autorizacion formal es poco frecuente o
1 |4 no existe en absoluto. X 0.00
Hay alguna coherencia entre las pruebas y los enfoques de
acreditacion, pero tipicamente los mismos no se basan en
2 |5 |ninguna metodologia. X 0.00
Los equipos de desarrollo individual normalmente deciden
el método de prueba y hay por lo general ausencia de
2 |6 pruebas de integracion. X 0.00
2 |7 Hay un proceso informal de aprobacion. X [1.00
Esta establecida una metodologia formal relativa a la
3 |8 instalacion, migracion, conversién y aceptacion. X 11.00
Los procesos de instalacion y acreditacion de Tl estan
integrados en el ciclo de vida del sistema y estan
3 |9 automatizados en cierta medida. X [1.00
Es probable que la capacitacion, prueba y transiciéon al
estado de produccién asi como la acreditacion varien en
relacion al proceso definido, basandose en decisiones
3 |10 | puntuales. X [1.00
La calidad de los sistemas que entran en produccién es
desigual, con nuevos sistemas que a menudo generan un
nivel significativo de problemas posteriores a la
3 |11 |implementacion. X 0.00
Los procedimientos son formalizados y desarrollados para
que estén bien organizados y sean practicos, con entornos
de prueba y procedimientos de acreditacion definidos. En la
practica, todos los grandes cambios a los sistemas
4 |12 |siguen este método formal. X 11.00
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S £ % © | Valor de
T‘-é .g = 2 | cumplimiento
, 2| 5| B E|eeou
NV [ No. | DECLARACION z o | < | © |respuesta
0.6
Valores de cumplimiento de cada respuesta 0 033 |6 1
La evaluacion de la satisfaccién de los requerimientos de
usuario esta estandarizada y se puede medir, produciendo
métricas que pueden ser revisadas y analizadas
4 |13 | efectivamente por la gerencia. X 11.00
La calidad de los sistemas que entran en produccién es
satisfactoria para la gerencia, con niveles razonables de
4 |14 |problemas posteriores a la implementacion. X 11.00
La automatizacién del proceso es ad hoc y depende del
proyecto. La gerencia puede estar satisfecha con el nivel
actual de eficiencia a pesar de la falta de evaluaciones
4 |15 | posteriores a la implementacion. X 11.00
4 |16 |Elsistema de pruebas refleja adecuadamente el entorno real. X 0.66
Las pruebas de estrés para los sistemas nuevos y las
pruebas de regresién para los sistemas existentes se aplican
4 |17 |para los proyectos de gran porte. X 0.66
Los procesos de instalacion y acreditacion han sido refinados
hasta el nivel de la mejor practica, basados en los resultados
5 |18 |del mejoramiento y refinamiento continuo. X 0.66
Los procesos de instalacion y acreditaciéon de Tl estan
totalmente integrados en el ciclo de vida del sistema y
automatizados donde es conveniente, facilitando Ia
capacitacion, prueba y transicion al estado de produccién de
5 |19 |nuevos sistemas de forma mas eficiente. X 11.00
Los entornos de prueba bien desarrollados, los registros de
problemas y los procesos de resolucion e fallas aseguran una
5 |20 |transicion eficiente y efectiva al entorno de produccion. X 11.00
La acreditacion tiene lugar por lo general sin
reprocesamiento y los problemas posteriores a la
implementacion estan por lo general limitados a correcciones
5 |21 |menores. X 11.00
Las revisiones posteriores a la implementacion estan
también estandarizadas, con lecciones aprendidas
canalizadas nuevamente al proceso para asegurar una
5 |22 | mejora continua de la calidad. X 11.00
Las pruebas de estrés para los sistemas nuevos y las
pruebas de regresién para los sistemas existentes se aplican
5 |23 |porigual. X 11.00
TOTAL DEL NIVEL |15.98
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CONCLUSION:
Para la funcion de direccion de aseguramiento de calidad de software BAIO7

Gestionar la Aceptacion del Cambio y de la Transicion, se determiné que el valor de

cumplimiento es de 15.98 puntos de 23 como maximo.
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5.2.2

Informe de la evaluacién de los controles

€l Mejor Sequro. S.A.

Auditoria Interna

Guatemala, 02 de febrero de 2015

Licenciado:

Mario Granai Towson
Presidente

El Mejor Seguro S.A.
Ciudad

Estimado Licenciado Granai:

De conformidad con nuestro programa de auditoria, hemos concluido con la
revision de los procesos que determinaron el nivel de capacidad de los
controles informaticos aplicados en el dominio de adquisicion e
implementacion de tecnologia informética. La revision cubrié el periodo
comprendido del 1 de julio al 31 de diciembre de 2014, fue realizada por el
Sr. Erick Gonzalez durante el periodo del 12 al 30 de enero de 2015.

Nuestro trabajo de auditoria fue efectuado con base en los Objetivos de
Control de Informacién y Tecnologia Relacionada (COBIT, por sus siglas en

inglés) y limitado al &rea de la Direccion de Tecnologia.

Los resultados de los 7 procesos evaluados se describen a continuacion:



Hallazgo:
Para el proceso de gestionar los programas y proyectos, se determiné que

los controles se encuentran a un 66.12% de confiabilidad de acuerdo a los

objetivos de control, la calificacion fue de 3.306 siendo 5 la mejor.

Causa:
Existen deficiencias en la metodologia de gestion de proyectos, como la

definicién de tiempo y estimacion de recursos.
Efecto:
El alcance de los proyectos no cumple con la expectativa requerida por el

negocio.

Recomendacion:

Capacitacion en gestion de proyectos y uso efectivo del tiempo a los

administradores del area de informética.

Hallazgo:
Para el proceso de gestionar la definicion de requisitos, se determind que los

controles se encuentran a un 72.24% de confiabilidad de acuerdo a los

objetivos de control, la calificacion fue de 3.612 siendo 5 la mejor.

Causa:
Los controles evaluados se ejecutan dentro de los limites minimos definidos

para alcanzar sus resultados.
Efecto:

La toma de requisitos presenta limitaciones que afectan en la satisfaccion de

las necesidades reales del negocio.
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Recomendacion:

Definicién de plantillas con la suficiente informacién para cumplir a cabalidad
con las necesidades del negocio

Hallazgo:
Para el proceso de adquirir e implementar infraestructura tecnoldgica, se

determind que los controles estan a un 73% de confiabilidad, teniendo una
calificacion de 3.65 siendo 5 la mejor.

Causa:

Se cuenta con los controles minimos para la evaluacion de proveedores.

Efecto:

Inadecuada adquisicion de servicios o equipos informaticos.

Recomendacioén:

Aplicacion de estandares y controles para la evaluacion de proveedores y

requerimientos de equipo.

Hallazgo:
Para el proceso de gestionar la disponibilidad y la capacidad, se determin6

gue los controles estdn a un 53.89% de confiabilidad, teniendo una
calificacion de 2.694 siendo 5 la mejor.

Causa:

Las aplicaciones son complejas para los usuarios ya experimentados.

Efecto:

Excesivo tiempo en capacitacion por cada nueva implementacion.
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Recomendacion:

Evaluacion de la usabilidad de las aplicaciones y definicién de interaccion

minima por parte de los usuarios.

Hallazgo:
Para el proceso de gestionar la introduccion de cambios organizativos, se

determind que los controles estédn a un 70.93% de confiabilidad, teniendo una
calificacion de 3.546 siendo 5 la mejor.

Causa:
Los cambios de fondo no contemplan la aprobacion de todas las areas

involucradas.

Efecto:

Resistencia al cambio por parte de los usuarios finales.

Recomendacion:

Involucrar a todas las areas afectadas cada vez que se decida un cambio.

Hallazgo:
Para el proceso de administracion de cambios, se determiné que los

controles estan a un 78.37% de confiabilidad, teniendo una calificacion de

3.918 siendo 5 la mejor.

Causa:
Los controles evaluados se ejecutan dentro de los limites definidos para

alcanzar sus resultados.

Efecto:
Despliegue de cambios en produccién con un margen minimo de pruebas

integrales.
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Recomendacion:

Creacion de politica y flujo para la gestibn de cambios y despliegues a

produccién.

Hallazgo:
Para el proceso de aceptacion del cambio y de la transicion, se determind

gue los controles estdn a un 70.92% de confiabilidad, teniendo una
calificacion de 3.546 siendo 5 la mejor.

Causa:
Los controles evaluados se ejecutan dentro de los limites minimos definidos

para alcanzar sus resultados.
Efecto:
Inversién de tiempo adicional por parte del negocio para la adaptacion a los

cambios implementados.

Recomendacion:

Definicion de actividades y tiempos maximos para cada implementacion, asi
como entregables a corto plazo.

De los procesos descritos anteriormente se puede concluir que la empresa
tiene una serie de controles que si se implementan adecuadamente pueden

alcanzar un nivel éptimo de control de acuerdo la norma COBIT.
Por lo que se recomienda la adopcion de la herramienta para poder

aprovechar al méximo los controles que ya se tienen e implementar los

necesarios para corregir las deficiencias encontradas en cada proceso.
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La Auditoria Interna desea expresar su agradecimiento por la cooperacion
recibida durante la revision por parte del personal y funcionarios de dicho

departamento.

Atentamente,

A

Lic. Luis Maldonado.

Auditor Interno.
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CONCLUSIONES

1. La alta dependencia de tecnologias de informacién que tiene la empresa
aseguradora, hace que la inversion en sus recursos informaticos se vuelva
indispensable para poder soportar todas las transacciones electronicas que
ofrece a sus clientes, por lo que debe normarse la gestibn en la

implementacion de software.

2. La falta de conocimiento y aplicaciéon de metodologias de control informéatico
aceptadas internacionalmente, por parte del departamento de Auditoria
Interna en una empresa aseguradora, que permita tener un mejor gobierno
de la informacién que necesita la administracion para la toma de decisiones,
incide de forma negativa en el plan de alcanzar los objetivos estratégicos

empresariales, ya que no se tendra el retorno de inversion esperado.

3. La aseguradora no cuenta con un marco de trabajo con base a los Objetivos
de Control para Informacion y Tecnologia Relacionada (COBIT 5.0) que le
permita implantar un gobierno de tecnologia informatica que proporcione las
herramientas de control y monitoreo necesarias para minimizar los riesgos

sobre la informacion.

4. De acuerdo a la evaluacion del nivel de proceso de los controles informaticos
en la empresa evaluada, se determin6 que el departamento de informatica
no cuenta con el nivel suficiente en los procesos incluidos en el dominio de
construccion, adquisicion e implementacion de tecnologia informética de los

objetivos de control para informacion y tecnologia relacionada (COBIT 5.0).
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RECOMENDACIONES

1. Se deben establecer politicas de gobierno para la integridad, seguridad y
disponibilidad de la informacion, utilizando normativa aceptada
internacionalmente para los procesos relacionados con las actividades del

departamento de informatica.

2. La Auditoria Interna de sistemas de informacion debe utilizar criterios de
medicion basados en estandares internacionales, tal como el modelo de
procesos descrito por COBIT para la evaluaciéon del cumplimiento de
controles y criterios de calidad de la informacién proporcionada por el
departamento de informatica, con el objeto minimizar los riesgos asociados

a la seguridad de la informacion.

3. Se debe evaluar el beneficio que conlleva la implementacion de la
metodologia COBIT en la empresa aseguradora, con la finalidad de alinear
los objetivos del departamento de informatica con los objetivos estratégicos
de la empresa.

4. La administracion debe considerar las recomendaciones sugeridas por la
Auditoria Interna con base a la metodologia aplicada, para poder elevar el
nivel en los procesos que conciernen al dominio de construir, adquirir e

implementar software, dentro de la aseguradora.
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WEBGRAFIA

Asociacion de Auditoria y Control de Sistemas Informéticos (ISACA siglas en

ingles). Disponible en www.isaca.org/cobit

Instituto de Auditoria Interna (IIA siglas en ingles). Disponible en

www.theiia.org

Instituto de Gobierno de Tecnologia Informética (ITGI siglas en ingles).

Disponible en www.itgi.org

Normas Generales para la Auditoria de los Sistemas de Informacion.

Disponible en: www.isaca.org.pe/normas.htm

36.Superintendencia de bancos. Leyes aplicables a una aseguradora.

Disponible en: http://infpb.sib.gob.gt/Leyes/
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