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INTRODUCCION

El sistema de informacion contable evoluciona con el correr del tiempo. Desde un
principio, la técnica contable consiste en: registrar, clasificar y resumir, la
informacion de las operaciones econémicas de las empresas de forma manual. En
la actualidad se agrega el avance de la tecnologia, que de alguna manera ha

reducido el trabajo manual que anteriormente se realizaba.

El no disponer de un sistema de informacion contable computarizado, que cumpla
a las exigencias que presentan las empresas comercializadoras de combustibles,
debilita el control interno y la comunicacion en los departamentos de la
organizacion e incluso, podrian en determinado momento, colapsar por no

disponer de informacién contable financiera veraz y oportuna.

La informacion financiera, es determinante para la toma de decisiones en toda
empresa, estas decisiones estan enfocadas en funcion al cumplimiento de sus
objetivos y metas, el area contable es la encargada de generar este tipo de
informacion de manera fiable y oportuna mediante el registro de los gastos e

ingresos y demas operaciones econdémicas.

El presente trabajo de tesis denominado “El contador publico y auditor en la
evaluacion de la adquisicion de un sistema contable computarizado, para
una empresa que opera con estaciones de servicio para la venta de
combustibles”, esta estructurado en cuatro capitulos. En el capitulo I, se define
aspectos generales de una empresa comercializadora de combustibles, su forma
de constitucion regulada en el Cédigo de Comercio y las leyes de Guatemala que
regularizan su actividad econdémica. El capitulo Il, contiene la teoria que
fundamenta la actividad del Contador Publico y Auditor, un resumen del marco
internacional que regula la practica profesional de la auditoria interna, el rol que
desempefia al evaluar sistemas de informacion y demas campos de accidon

profesional como auditor independiente sea interno o externo.



En capitulo 1ll, aborda de forma general lo relacionado al control interno y
metodologias para evaluar proyectos de tecnologia de informacién, cémo un
auditor interno realiza su actividad de consultoria en dicha evaluacion, basado en
modelos de aceptacion internacional y guias de auditorias de tecnologia global.
Asimismo, se define que es un sistema de informacion contable computarizado,
las caracteristicas cualitativas de la informacion en los estados financieros
producto final del sistema de informacién contable; también aborda, lo relacionado

a las aplicaciones y sistemas de planificacion y recursos empresariales.

En el Ultimo capitulo de este trabajo, capitulo 1V, se realiza el desarrollo del caso
practico al considerar una metodologia adecuada para evaluar sistemas de
tecnologia de informacion. La evaluacion consiste en identificar cinco areas de
enfoque clave para la auditoria del proyecto de TI, como alinear estas areas con
nueve elementos que describe la Guia de los Fundamentos para la Direccién de
Proyectos (Guia del PMBOK), en principio evaluar la gestion del alcance, tiempo
costo y calidad, al comprobar el resultado de las diferentes matrices de evaluacion
relacionado a la experiencia de los proveedores, los controles de aplicacion,
aspectos técnicos y financieros de las propuestas de software. Asimismo, probar
el cumplimiento de los requerimientos funcionales, para concluir como producto
final con el informe de auditoria, que manifiesta confiabilidad del proceso sobre la

gestion de la administracion.

Finalmente, se incluyen las conclusiones y recomendaciones que se consideran
pertinentes, después de haber realizado el caso practico y con base en las

referencias bibliograficas consultadas.
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CAPITULO |

EMPRESA DEDICADA A LA VENTA DE COMBUSTIBLES CON ESTACIONES DE
SERVICIO

1.1 Aspectos generales

Las actividades econdmicas principalmente las que influyen en el desarrollo de una
sociedad, se encuentran encaminadas a la satisfaccion de las innumerables

necesidades de la poblacion.

Estas actividades economicas, se desarrollan como empresa privada cuando son
independientes del dominio estatal. En el ambito empresarial guatemalteco se
encuentran las empresas comercializadoras del petroleo y sus derivados, las cuales
suministran al pais combustible de forma directa a las industrias, o en puntos de venta
ubicados en lugares estratégicos a los que hoy en dia se conoce como “Estaciones de
Servicio”, necesarios para mantener el sector productivo y vehiculos automotores en

funcionamiento.

Aun cuando no se encuentran bajo el dominio del Estado, las comercializadoras de
petréleo y sus derivados deben cumplir con obligaciones fiscales. En cada pais existe
una legislacion aplicable a las empresas comercializadoras de petréleo y sus
derivados; por lo cual, se hace necesario conocer la legislacion aplicable en el contexto

nacional.

La demanda de vehiculos automotores en la ciudad de Guatemala, se increment6 en
los ultimos anos, actualmente representa “mas del 53% por ciento del total de vehiculos
de toda clase que circulan en el pais” por tal motivo para satisfacer las necesidades de
suministro de combustibles, las empresas comercializadoras de combustibles
aumentan el nimero de estaciones de servicio, distinguidas por una diversidad de
marcas como: Puma, Shell, Texaco, Pacific Oil, Blue Oil, entre otras. (30:01)



Los combustibles (gasolina superior, gasolina regular y diesel) derivados del petroleo,
como la fuente de energia mas importante en la actualidad, no solamente es vital para
la movilizacion de los vehiculos automotores, sino que ademas, es materia prima en

numerosos procesos de la industria nacional.

1.2 Definicion de empresa

“‘Empresa es la organizacién de personal, capital y trabajo, con una finalidad lucrativa;
ya sea de caracter privado, en la que se persigue la obtencién de un lucro para los
socios 0 accionistas; o de caracter estatal, en que se propone prestar un servicio

publico o cumplir otra finalidad beneficiosa para el interés general.” (02:78)

También, se puede decir que la empresa representa un ente econdmico que coordina
sus esfuerzos, para la consecucion de un fin especifico; dicho ente, realiza diversas
operaciones dependiendo de su naturaleza estas operaciones pueden ser financieras,

productivas, de servicios y para ello requiere de recurso humano, material y financiero.

1.3 Clasificacion

Las empresas se pueden clasificar de diversas formas, estas pueden diferir
dependiendo el enfoque que se le quiera dar o por la importancia de los recursos que la

integran. Sin embargo, de forma general se clasifica de la siguiente manera:

1.3.1 Segun su constituciéon patrimonial

a) Privadas: el capital econémico es constituido y aportado por la iniciativa privada, son
operadas en cualquiera de las formas que adopte y se organizan ya sea como empresa
individual o como sociedad. En Guatemala, la mayoria de las empresas privadas son
familiares; es decir, los duefios son regularmente los padres, hermanos, hijos o

cényuges.
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b) Estatales: pertenecen al Estado y por la naturaleza de su actividad, el Estado crea,
financia y opera en forma monopolista, con la finalidad de brindar los servicios objeto

de su creacion y administrar los recursos de la nacion.

c) Mixtas: son sociedades, con participacion publica y privada en el aporte de capital y
de gestion. Por lo general, el Estado es el socio mayoritario porque posee la mayoria
del capital, por consiguiente el control administrativo. Generalmente, prestan servicios

de utilidad publica.

1.3.2 SegUln su naturaleza y propdsito

a) Lucrativas: son aquellas que adoptan la forma de empresas individuales o de
sociedades, quienes ejercen a nombre propio y con fines de lucro, actividades como: la
industria dirigida a la produccion o transformacion de bienes, la intermediacion en la
circulacion de bienes (comerciales) y la prestaciéon de servicios como la banca, seguros

y fianzas.

b) No lucrativa: el objetivo final de estas empresas es la prestacion de algun servicio
publico, basicamente trabajan para el progreso, desarrollo o bien comin de una
sociedad que puede ser: cultural, benéfico, deportivo, entre otras, regularmente se
conoce a éstas como Organizaciones No Gubernamentales (ONG), particularmente

cuando su ambito de actuacion excede las fronteras de un determinado pais.

1.3.3 Segun el objeto o actividad que desarrollan

a) Industriales: se ocupan de producir bienes, transformando la materia prima hasta
hacerlas utiles para la satisfaccion de necesidades, en los Ultimos afios la aplicacion de
nuevas tecnologias (microelectronica, robética, informatica, entre otras) a la industria,
introdujo importantes cambios en el sector industrial, que ha tenido importante dominio

en la estructura econémica del pais.



b) Comerciales: “se dedican a la compra y venta de productos que bien pueden ser
materias primas o productos terminados; las empresas comerciales cumplen la funcion
de intermediarias entre los productores y los consumidores sin realizar ningun tipo de

transformacion de materias primas.” (34:01)

d) Financieras: son especializadas, en la intermediacion financiera, para atender las
necesidades econdmicas de las empresas o de otros negocios en diversas formas,

tales como: bancos, instituciones de crédito, de inversion, de seguros, entre otras.

e) Transporte y comunicacion: se dedican al traslado de mercaderia o personas de un
lugar a otro. Utilizan diversas formas o medios de locomocion, por ejemplo:

ferrocarriles, autobuses, camiones, aviones, embarcaciones fluviales, entre otras.

f) Servicios personales: se dedican a la prestacion de servicios personales o
profesionales. Es sorprendente el nimero de actividades o prestacion de servicios que
ofrecen al publico; ejemplo: los médicos, abogados y notarios, economistas, contadores

publicos y auditores, asesores profesionales, entre otros.

1.3.4 Segln su naturaleza juridica

a) Individuales: constituida por un particular, con capacidad de contratar, hace del
comercio su profesion, formando parte de la iniciativa privada. Su objetivo, es prestar

servicios o producir bienes, a fin de obtener lucro y recuperar el capital invertido.

b) Sociedades: comprende la reunion de dos o mas personas que aportan dinero,
trabajo, maquinaria, cuyo fin es la explotacion de un negocio que puede ser industrial,
comercial, prestacion de un servicio, o cualquier otra actividad mencionada en las

clasificaciones anteriores.

Las sociedades organizadas bajo forma mercantil, segun el articulo 10 del Cédigo de

Comercio de Guatemala, Decreto numero 2-70, son las siguientes:



1°. “La sociedad colectiva

2°. La sociedad en comandita simple

3°. La sociedad de responsabilidad limitada
4°. La sociedad anénima

5°. La sociedad en comandita por acciones.” (08:09)

1) Sociedad colectiva

Los socios tienen responsabilidad solidaria, por el total de una deuda. Esto implica que
varias personas obligadas en una relaciéon juridica, responde cada una en forma
personal del total de dicha obligaciéon y no repartiéndola proporcionalmente. llimitada
porque; ademas, de su aporte de capital, su responsabilidad se extiende a su
patrimonio personal, cuando los bienes de la sociedad no son suficientes para dar
cumplimiento a las obligaciones contraidas y subsidiaria se refiere a la responsabilidad
supletoria o secundaria del socio en virtud de que al estar la sociedad econémicamente
incapacitada para cumplir las obligaciones contraidas, entonces los socios deben

responder hasta con su patrimonio personal.

En estas sociedades se toma en cuenta la calidad de socios para poder constituirla y
para operar. Se identifica con una razon social que se forma con el nombre y apellido
de uno o mas socios, con el agregado obligatorio de la leyenda: y Compafia Sociedad

Colectiva, pudiéndose abreviar “y Cia. S. C.”

2) Sociedades en comandita simple

Esta formada por dos clases de socios: comanditados y comanditarios. Los primeros
responden en forma subsidiaria, ilimitada y solidaria de las obligaciones sociales, tienen
con exclusividad la administracion de la sociedad y la representacion legal, son los que

toman decisiones.
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Los socios comanditarios son los que aportan el capital y tienen responsabilidad
limitada al monto de sus aportaciones. Existe prohibicién, segun el articulo 73 del
Cdédigo de Comercio, para que éstos ejecuten cualquier acto de administracion de la
sociedad, ni aun como apoderados de los socios comanditados, su funcion se limita a
ejercer la vigilancia sobre los actos de los administradores, tiene voz pero no tienen

voto en las juntas generales.

La aportacion de los socios no es representada en titulos o acciones, en cuanto a la
razon social, se forma con el nombre y apellido de uno o mas socios comanditados con

el agregado de la leyenda: y Compaiiia, Sociedad en Comandita (y Cia. S. en C.).

3) Sociedad de responsabilidad limitada

En esta sociedad, estd compuesta por varios socios que solo estan obligados al pago
de sus aportaciones. La responsabilidad se contrae al aporte que cada socio haya
entregado a la sociedad. El niumero maximo de socios, no podra exceder de 20. El
capital es fundacional, es decir que la escritura social solamente podra oficiarse,
cuando se verifique que la totalidad del capital ha sido aportado; pero, en este tipo de
sociedad, no podra formar parte de la misma, el socio industrial debido a que su

conocimiento técnico o cientifico no forma parte del capital.

La denominaciéon social se formara libremente, pero siempre hara referencia a la
actividad social principal. La razén social se formara con el nombre o apellido de uno o
mMas socios y sera necesario agregarle la leyenda: y Compaiiia Limitada, abreviandose
Ltda. o Cia. Ltda.

4) Sociedad an6nima
Su capital esta constituido y representado por acciones. La responsabilidad de cada

accionista esta limitada al pago de las acciones que hubiere suscrito. Su denominacién

social, generalmente, se origina de la actividad principal a que se dedica, pero esto no



es obligatorio; sin embargo, si es obligatorio agregar la leyenda: Sociedad Anonima,

que puede abreviarse S. A., el capital se conoce bajo tres modalidades:

Capital autorizado: representa la cantidad maxima que puede emitir una empresa en
acciones, sin necesidad de formalizar un aumento de capital que podra estar total o

parcialmente suscrito al constituir una sociedad, expreso en la escritura de constitucion.

Capital suscrito: por la suma de los contratos de suscripcion. Al respecto, el Codigo de
Comercio establece, que al momento de suscribir acciones es indispensable pagar por

lo menos el 25% de su valor nominal.

Capital pagado: consiste en las entregas de efectivo u otros bienes de los socios, a
cuenta de las suscripciones (acciones). El articulo 90 del Cddigo de Comercio
establece: “El capital pagado inicial de la sociedad anénima debe ser por lo menos de
cinco mil quetzales (Q 5,000.00).” (08:23)

3) Sociedad en comandita por acciones:

Constituye el modelo de las sociedades mixtas existe bajo una razén social, con el
agregado de la leyenda Sociedad en Comandita por Acciones (y Cia. S. C. A.).
“Sociedad en comandita por acciones, es aquella en la cual uno o varios socios
comanditados responden en forma subsidiaria, ilimitada y solidaria por las obligaciones
sociales y uno o varios socios comanditarios tienen la responsabilidad limitada al monto
de las acciones que se han suscrito, en la misma forma que los accionistas de una

sociedad anénima.” (08:46)
1.4 Caracteristicas de una empresa comercializadora de combustibles
Las empresas comercializadoras de combustibles derivados del petroleo, en

Guatemala, estan constituidas en su mayoria como sociedades mercantiles, en forma

de Sociedad Andénima.



El petroleo y su gama de productos derivados se convierten en uno de los factores mas
importantes del desarrollo econémico y social en todo el mundo, por lo cual las
empresas que se dedican a comercializar estos productos son de gran envergadura y

significan una parte importante dentro del sector productivo de la sociedad.

Las empresas comercializadoras de combustibles tienen varias caracteristicas

inherentes a su naturaleza, estas son:

e Animo de lucro: como toda empresa comercial busca principalmente recuperar
su inversidn y generar ganancias.

e Estructura y organizacion: una empresa con amplia gama de operacion no
puede subsistir sin una estructura definida y correctamente organizada.

e Intercambio: la actividad comercial implica el intercambio de bienes, lo que
significa que la empresa forma parte del proceso de comercializacion.

e Competitividad: obliga a desarrollarse dentro del mercado, midiendo sus
capacidades con otras empresas, comparando precios, calidad e incluso
rentabilidad.

e Obediencia a la legislacion aplicable: como toda empresa debe contribuir a su
desarrollo, acatando las disposiciones legales y cumpliendo con el pago de sus
impuestos.

e Responsabilidad social: las empresas comercializadoras de combustibles con
estaciones de servicio, en adicion a las caracteristicas mencionadas
anteriormente, tienen la responsabilidad social de apoyar actividades que

protejan y ayuden a conservar el medio ambiente.

1.5 Historia de las estaciones de servicio

“Una estacion de servicio, gasolinera o servicentro, es un punto de venta de
combustible y lubricantes para vehiculos de motor. Aunque, en teoria pueden
establecerse y comprar libremente, las estaciones de servicio normalmente se asocian

con las grandes empresas distribuidoras, con contratos de exclusividad de marca.
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Generalmente, las estaciones de servicio ofrecen gasolinas y diesel, ambos derivados
del petroleo. Algunas estaciones proveen combustibles alternativos, como gas licuado
del petréleo (GLP), gas natural, gas natural comprimido, etanol, biodiesel, hidrogeno y
keroseno; asimismo, en algunos paises también venden bombonas de butano.” (36:01)

En los afos noventa, las estaciones de servicio ampliaron su oferta con articulos
variados, dando lugar a las tiendas de conveniencia o mini mercados, que pasaron a
ser habituales en las gasolineras, hoy en dia tienen influencia por el servicio de 24

horas en comida rapida, bebidas, medicinas, agentes bancarios, entre otros.

1.5.1 Estaciones de servicio a nivel nacional

“El mercado guatemalteco de combustibles se cubre con 1,342 estaciones autorizadas
a nivel nacional. La mayor concentracion de estaciones de servicio esta en el
departamento de Guatemala, en donde circula el mayor porcentaje del parque vehicular

del pais, seguido por Quetzaltenango y San Marcos.” (14:20)

Figura 1. Porcentaje de estaciones de servicio por region
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Fuente: Ministerio de Energia y Minas. Porcentaje de estaciones de servicio por regién. Informe Estadistico de

Hidrocarburos, Direccion General de Hidrocarburos, 2014.

Es notorio que el mayor porcentaje de estaciones esta en la region |, que representa el

departamento de Guatemala, seguida de la region IV, como se visualiza en la tabla 2.
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Tabla 1. Porcentaje de estaciones de servicio por region

REGION ___No. _ESTACIONES

NORTE T 66 4,92%
SURORIENTAL
SUROCCIDENTAL T  24.20%

PETEN VI 59 4.40%
TOTAL 1342 100%

Fuente: Ministerio de Energia y Minas. Porcentaje de estaciones de servicio por region. Informe Estadistico de

Hidrocarburos, Direccion General de Hidrocarburos, 2014.

Tabla 2. Estaciones de servicio en Guatemala por compaiiia y departamento

No. DEPARTAMENTO REGION P*g:,f“ Shell " ‘L‘:‘gay Texaco Independientes TOTAL %

o ’. B o 69 101 753%
6 E S 41 TS ddov

HIQUIMULA

JALAPA

TOTONICAPAN VI 0 3 0

22 BAJA VERAPAZ I 0o 2 1 1 17 21 1.56%
TOTAL 38 207 150 82 865 1342 100%

Fuente: Ministerio de Energia y Minas. Estaciones de servicio en Guatemala por compafia y departamento. Informe
Estadistico de Hidrocarburos. Seccién de Estadistica, Direcciéon General de Hidrocarburos, 2014.
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1.6 Consumo de productos petroleros

“El consumo de productos petroleros durante el afno 2015 fue de 29.685 millones de
barriles, lo que representa un aumento del 2.07% respecto a los barriles consumidos el
ano anterior. Los productos que mas consumen los guatemaltecos son: combustible

Diesel, Gasolina Superior, Gasolina Regular y Gas Licuado de Petréleo.” (14:17)
1.7 Legislacion aplicable

Una empresa comercializadora de combustibles en Guatemala, esta sujeta a varias
disposiciones legales que van desde aspectos formales como su inscripcion en el
Registro Mercantil y ante la Superintendencia de Administraciéon Tributaria, hasta la
obligacion de presentar su situacion econémica al Estado. Dichas disposiciones se
encuentran contempladas en la legislacibn guatemalteca, siendo las leyes mas

importantes y de mayor aplicacion las siguientes:
1.7.1 Constitucion Politica de la Republica de Guatemala

Es la norma suprema que rige en el pais, mediante ella el Estado de Guatemala se
organiza juridica y politicamente, para proteger a la persona y a la familia; su fin

supremo es la realizacion del bien comun.

1.7.2 Decreto numero 2-70 del Congreso de la Republica de Guatemala, Cédigo

de Comercio

Este codigo norma aspectos generales de los comerciantes, definiéndolos vy
delimitandolos; crea la obligacién para las empresas tanto individuales como juridicas,
de inscribirse en el Registro Mercantil jurisdiccional, lo cual es comprobado y
controlado por medio de la patente de comercio de empresa y sociedad; asimismo,
obliga a los comerciantes, segun su calificacion, a llevar su contabilidad en forma

organizada especificando los libros contables que son de caracter obligatorio.
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1.7.3 Decreto nimero 6-91 del Congreso de la Republica de Guatemala, Cédigo
Tributario

Su principal objetivo es normar adecuadamente la relacion entre la entidad
fiscalizadora, Superintendencia de Administraciéon Tributaria y el contribuyente.
Conforma las bases sobre las que descansa el sistema tributario guatemalteco, el
Cadigo Tributario, establece que las empresas son sujetos pasivos de la obligacion
tributaria y les otorga el titulo de contribuyentes; asimismo, faculta a la
Superintendencia de Administracion Tributaria para planificar, organizar, dirigir,
ejecutar, supervisar y controlar todas las actividades que tengan vinculacion con las
relaciones juridicas y tributarias, que surjan como consecuencia de la aplicacion,

recaudacion y fiscalizacion de los tributos.

1.8 Leyes especificas

Dentro de las obligaciones que debe de cumplir una empresa comercializadora de
combustibles, se encuentra el tributo de los impuestos. En la legislacion guatemalteca,
existe una cantidad considerable de leyes que crean impuestos especificos que por su

importancia y aplicacion se mencionan las siguientes:

1.8.1 Decreto nimero 27-92 del Congreso de la Republica de Guatemala, Ley del

Impuesto al Valor Agregado —IVA-

En la empresa objeto de estudio se aplica en todas sus transacciones de compra y
facturacion de combustibles, pero es importante mencionar que: previo a aplicar el
porcentaje (12%) del impuesto establecido en su articulo 10 de dicha ley, es necesario
considerar principalmente la aplicacién del Impuesto a la Distribucion de Petroleo
Crudo y Combustibles Derivados del Petréleo, en funciéon del tipo de combustible y la
tasa impositiva establecida. Adicionalmente, se encuentra inscrita bajo el régimen de
las utilidades lucrativas, en el cual presenta una declaracidn mensual en donde se

realiza una compensacion entre el IVA por sus ventas menos el IVA por sus compras.
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1.8.2 Decreto nimero 10-2012 del Congreso de la Republica de Guatemala, Ley
de Actualizacion Tributaria, Libro |, Impuesto Sobre la Renta -ISR-

La empresa objeto de estudio esta inscrita en el Régimen de las Utilidades Lucrativas,
regulado en la seccion lll de la ley, aplica el tipo impositivo de veinticinco por ciento
(25%) de acuerdo al articulo 36. Asimismo, deben determinar su renta imponible,
deduciendo de su renta bruta las rentas exentas, los costos y gastos deducibles de
conformidad con esta ley y debe sumar los costos y gastos para la generacion de

rentas exentas mediante pagos trimestrales.

1.8.3 Decreto numero 73-2008 del Congreso de la Republica de Guatemala, Ley

del Impuesto de Solidaridad —1S—

La comercializacién de combustibles como actividad mercantil, se encuentra afecto a
este impuesto. Cuando el margen bruto supere el cuatro por ciento (4%) de los
ingresos brutos, cuyo periodo impositivo es trimestral y la base imponible se calcula

con base al articulo 7 al tipo impositivo del uno por ciento (1%).

1.8.4 Decreto numero 38-92 del Congreso de la Republica de Guatemala, Ley del
Impuesto a la Distribucion de Petréleo Crudo y Combustibles Derivados del
Petréleo —IDP-

Este impuesto en particular es aplicable de forma especifica a las empresas petroleras
y comercializadoras de combustibles por el objeto de su actividad econémica, de
acuerdo al articulo 2 de la ley, que indica el hecho generador quedando sujeta a la

aplicacion de este impuesto.

Las tasas imponibles vigentes de acuerdo son los articulos 12 y 12 “A” son las
siguientes:
“Articulo 12. Base imponible. La base del calculo se fijara de conformidad con el galén

americano de 3.785 litros, a la temperatura ambiente.” (04:07)
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“Articulo 12 “A”. Tasas del impuesto. Son productos afectos a la presente ley, y
gravados con las siguientes tarifas especificas, por galén americano de 3.785 litros:
Galon superior Q 4.70

Galén regular Q 4.60

Gasolina de aviacion Q 4.70

Diesel y gas oil Q 1.30

Articulo 12 “B”. Tasas del impuesto. Son productos afectos a la presente ley, y
gravados con las siguientes tasas especificas por galén americano de 3.785 litros:
Kerosina (DPK) Q 0.50

Kerosina para motores de reaccién Q 0.50

Nafta Q 0.50

Gas licuado de petréleo a granel Q 0.50.” (04:07)

1.9 Marco de referencia contable

Algunas empresas dedicadas a la venta de combustibles con estaciones de servicio,
legalmente establecidas en Guatemala, toman el criterio de adoptar como marco de
referencia para preparar Estados Financieros, las Normas Internacionales de

Informacién Financiera para Pequefias y Medianas Entidades (NIIF para las PYMES).

Las NIIF para las PYMES, emitidas por el Consejo de Normas Internacionales de
Contabilidad (IASB, por sus siglas en inglés), para presentar estados financieros con
proposito de informacién general y otro tipo de informacién financiera, sin obligacion

publica de rendir cuentas.

Las PYMES, regularmente producen estados financieros para uso exclusivo de los
propietarios o gerentes, la administracion tributaria, instituciones financieras u otros
organismos gubernamentales, que no necesariamente son estados financieros con

propésito de informaciéon general.

14



La descripcion de las PYMES es la descrita en la Norma Internacional de Informacion

Financiera para Pequeinas y Medianas Entidades, que establece que dichas entidades:

“a) no tienen obligacién publica de rendir cuentas y

b)  publican estados financieros con proposito de informacion general para usuarios
externos. Son ejemplos de usuarios externos los propietarios que no estan
implicados en la gestidon del negocio, los acreedores actuales potenciales y las

agencias de calificacion crediticia.” (10:14)

La norma también indica, que una entidad tiene obligacién publica de rendir cuentas, si
sus instrumentos de deuda o patrimonio se negocian en la bolsa de valores nacional o
extranjera y si su actividad principal es fiduciaria (bancos, comparfias de seguros,

fondos de inversion, etc.), al mantener sus activos para un amplio grupo de terceros.

El Instituto Guatemalteco de Contadores Publicos y Auditores (IGCPA), por medio del
oficio JD 140042010 del 13 de abril del 2010, envi6 al Colegio de Contadores Publicos
y Auditores de Guatemala (CCPAG) la propuesta emitida por el Comité de Normas de
Contabilidad y Auditoria Internacionales del IGCPA, para adoptar las Normas
Internacionales de Informacién Financiera para Pequenas y Medianas Entidades —NIIF
para las PYMES—, emitidas en julio de 2009.

La Junta Directiva del Colegio de Contadores Publicos y Auditores de Guatemala,
publico en el Diario de Centro América el 07 de Julio de 2010, el acuerdo de resolver
en su articulo 1. “Adoptar como parte de los Principios de Contabilidad Generalmente
Aceptados en Guatemala a que se refiere el Coédigo de Comercio Decreto 2-70 del
Congreso de la Republica de Guatemala, la Norma Internacional de Informacion

Financiera para Pequeias y Medianas Entidades —NIIF para las PYMES-." (31:01)

Las disposiciones contenidas en dicha resolucién, surten su efecto el uno de enero de

2011 y su aplicaciéon anticipada es permitida.
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CAPITULO Il

EL CONTADOR PUBLICO Y AUDITOR

2. El Contador Publico y Auditor (CPA)

El contador publico y auditor, es un profesional experto que desarrolla habilidades y
conocimiento de acuerdo a su perfil, en actividades de contabilidad, finanzas, auditoria,

contraloria, presupuestos, costos, sistematizacion, analisis de inversidn, entre otros.

También se puede mencionar que el contador publico y auditor es un profesional con
capacidad para disenar sistemas de informacion contable y preparar todo tipo de
informacion financiera, el cual identifica en forma clara los requerimientos de los
usuarios, puesto que posee la habilidad y no esperar a que ellos le manifiesten sus

necesidades.

El CPA, como se ha mencionado anteriormente desarrolla diversas habilidades vy
técnicas para desempenarse de forma objetiva e independiente en un ambiente interno
o externo; también, se define como: “El profesional egresado de la facultad de ciencias
econdmicas de una universidad, en el grado de licenciado con el titulo de Contador
Publico y Auditor. Su campo de accion es sumamente amplio ya que tiene que prestar

su colaboracién en todo lo que se relacione con la contabilidad y auditoria.” (18:158)

El Contador Publico y Auditor es un profesional y, como tal, posee habilidades en la
técnica contable, desarrolladas con el estudio y la practica. Como todo profesional,
debe de reunir atributos de caracter personal y técnicos que lo capaciten
adecuadamente en el ejercicio de su profesion, los cuales pueden dividirse en

morales, capacidad intelectual y requisitos técnicos.

La auditoria de estados financieros ha sido, y es sin lugar a duda, una de las areas de

actuacion que mayor impulso ha desarrollado el CPA en la actualidad.



t

21 Campos de accion profesional

Desde la universidad y en la medida de su desempefio laboral, el contador publico
conoce las areas de su ejercicio profesional y por lo tanto, se desarrolla en ciertas
areas, y que académicamente decide especializarse en: auditoria interna, externa, de
sistemas de informacion, finanzas, como asesor fiscal, entre otros. Ademas, recibe
particulares capacitaciones con el propodsito brindar un servicio de calidad, como

reconocimiento de su deuda moral hacia la sociedad en la que vive y se ha formado.

Dado que el sistema de informacion financiera contable, constituye un medio para
brindar informacién en relaciéon de las actividades financieras realizadas por una
persona o empresa, sea este del sector publico o privado, su manejo adecuado la
convierte en la mas util herramienta para la planeacion, la organizacion, la direccion, el

control y la evaluacién de una empresa.

La contabilidad opera en un campo muy amplio y diversificado sobre el cual el contador
publico y auditor puede desarrollarse profesionalmente, como puede apreciarse en la

siguiente lista:

a) Contabilidad financiera

b) Contabilidad de costos

c) Disefio o implementacion de sistemas de tecnologia de informacion
d) Andlisis e interpretacion de estados financieros

e) Auditoria interna, financiera, operativa y administrativa

f) Auditoria externa

g) Auditor fiscal o consultor tributario

h) Cuantificacién de programas o presupuestos

i) Analisis y evaluacién de alternativas de inversion

j) Estudio para otorgar u obtener créditos

k) Auditor de tecnologia de informacién y comunicacion
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Los contadores publicos y auditores pueden desarrollar las actividades anteriormente
descritas, tomando en cuenta la normativa que regula la profesion y las demas normas
establecidas para la preparacion y presentacion de informacion financiera contable. Sin
embargo, tiene funciones mas importantes y delicadas como: “Ser auxiliar eficaz de
abogados y jueces cuando se trate de dilucidar asuntos complicados con motivo de

cuentas; procura evitar que se cometan fraudes y malversaciones, etc.” (18:159)
2.2 El contador publico y auditor como profesional independiente

“El contador publico y auditor independiente y el contador que actua como funcionario
administrativo de una empresa utilizan el mismo conjunto de conocimientos pero cada
uno hace énfasis en el aspecto particular de su campo; es decir, el contador publico y
auditor que actia en forma independiente, sirve a diversos clientes como consultor
administrativo, asesor tributario, auditor externo, debe tener presente que su principal
responsabilidad es ante terceros (bancos, corporaciones financieras, inversionistas,
gobierno, entre otros) quienes toman ciertas decisiones relativas a la empresa con

base en los informes rendidos por el contador publico.” (35:01)

La independencia constituye, expresar una opiniéon sobre los estados financieros o
encargos de auditoria y de revision cuyo fin es emitir un informe sobre un conjunto de

estados financieros o sobre un solo estado financiero.

Segun el Cédigo de Etica emitido por el IFAC (International Federation of Accountants),
adoptado por el Colegio de Contadores Publicos y Auditores de Guatemala en agosto
de 2012, la independencia comprende dos tipos: a) Actitud mental independiente b)

Independencia aparente.

La actitud mental, permite expresar una conclusion con integridad y objetividad sin que
comprometa el juicio profesional; sin embargo, existen hechos y circunstancias
especificos tan relevantes que la objetividad, integridad o el escepticismo profesional,

se han visto comprometidos, por lo que es necesario aplicar salvaguardas.
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2.3 El contador publico y auditor interno

Los auditores internos forman parte de las organizaciones. Sin embargo, la calificacion
en la evaluacion sobre las actividades que audita es independiente, sus objetivos son
determinados por normas profesionales y sus clientes primordiales son los socios, la

junta directiva o en algunos casos la gerencia financiera de las empresas.

Los auditores internos, en una organizacién, ayudan al cumplimiento de sus objetivos
en la mejora de las operaciones, procesos de gestiébn de riesgos, control interno y
gobierno. Los auditores internos o equipo de auditoria interna se interesan en cubrir
todos los aspectos de la organizacion, tanto contables como no contables, se centran
en la prevencion de acontecimientos futuros, como resultado de las revisiones vy

evaluaciones periddicas de controles y procesos.

Como parte de la auditoria interna de una empresa, prestan servicios independientes y
objetivos de aseguramiento y consulta, concebidos para agregar valor y mejorar las

operaciones de una organizacion.

El auditor interno para cumplir con las actividades de aseguramiento, regularmente

desarrolla las siguientes auditorias segun su area de aplicacién:

a) Auditoria operativa: es el examen critico posterior, profesional, objetivo y
sistematico de la totalidad o parte de las operaciones de una entidad; para determinar
la eficacia con que logra los objetivos pre-establecidos, la eficiencia y administracidn
que utiliza sobre los recursos, con el objeto de sugerir las recomendaciones que
ayudaran a mejorar las operaciones evaluadas. Relacionadas basicamente con los

objetivos de eficacia, eficiencia y economia.

b) Auditoria financiera: consiste en realizar un examen y evaluacion de documentos
(evidencia), sobre el registro de sus operaciones relacionados a los ingresos y egresos,

representados en los estados financieros en forma conjunta o separada, con la
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finalidad de emitir una opiniéon sobre la situacién financiera de la empresa a través de

un informe de auditoria.

c) Auditoria de cumplimiento: es la comprobacion o examen de operaciones
financieras, administrativas, econdémicas y de otra indole de una entidad para
establecer que las actividades se han realizado conforme a las normas legales,
reglamentarias, politicas y procedimientos adoptados por la administracion. Con el fin
de determinar si dichos procedimientos estan operando de manera efectiva y son
adecuados para el logro de los objetivos de la entidad y comunicar los resultados

obtenidos a través de un informe dirigido a la alta direccion.

d) Auditoria de sistemas de informacion: se ocupa de analizar la actividad que se
conoce como técnica de sistemas en todas sus areas. Hoy, la importancia creciente de
las telecomunicaciones ha propiciado que las comunicaciones, lineas y redes de las

instalaciones informaticas, se auditen por separado.

Su finalidad, es la realizar un examen y analisis de los procedimientos administrativos y
de los sistemas de control interno de la compania auditada al area de tecnologia de
informaciéon y comunicacion. Al finalizar el trabajo realizado, los auditores exponen en
su informe aquellos puntos débiles que hayan podido detectar, asi como las

recomendaciones sobre los cambios convenientes a realizar. (29:01)

2.4 El contador publico y auditor y la sistematizacion

El CPA esta llamado a jugar un papel importante en el campo de la sistematizacion, su
desempeio no debe limitarse Unicamente a problemas contables y financieros de la
empresa. Su afectividad debe evaluar si se aprovechan los recursos de la empresa
para un buen funcionamiento. EI CPA esta obligado a adentrarse en el conocimiento de
los sistemas que funcionan en la empresa, utilizando su conocimiento y creatividad
para llevar a cabo innovaciones y mejoras, debe tener capacidad y entrenamiento
necesario para crear, administrar o evaluar todo tipo de sistemas en una organizacion.
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La sistematizacion comprende la conformacion de un sistema; es decir, la existencia de
un conjunto de reglas, métodos, ordenados y clasificados para lograr determinados

resultados particulares.

El diccionario de informatica y tecnologia define a la sistematizacion de informacion
como: “ordenamiento y clasificacion —bajo determinados criterios, relaciones vy

categorias— de todo tipo de datos. Por ejemplo, la creacion de bases de datos.” (24:01)

Para poder entender la sistematizacion, también debe de poseer una mezcla de
conocimientos basicos sobre: desarrollo de sistemas de informacion, sistemas
operativos, telecomunicaciones, administracion de base de datos, redes locales,

seguridad fisica, entre otros.

Como se menciona anteriormente, el contador publico y auditor puede brindar asesoria
en materia administrativa general y en forma especifica en ciertas areas de sistemas y
procedimientos. Por lo tanto, debera estar preparado para estas actividades o de lo
contrario, dejara este campo en manos de otros profesionales. No obstante, las normas
internacionales que aplican a la profesion de auditoria permiten, que de ser necesario,
se puede hacer el uso de un experto o especialista, pero la responsabilidad sobre

determinado examen o evaluacion es del CPA.

2.4.1 El papel del auditor interno en la evaluacion de proyectos de Tl

Las Normas Internacionales para el Ejercicio Profesional de Auditoria Interna emitidas
por el lIA (Instituto de Auditores Internos), sus consejos y guias para la practica,
proporcionan a los auditores internos los lineamientos y metodologia adecuada para
desarrollar actividades de aseguramiento o consultoria. El papel del auditor interno es
importante cuando inicia a desarrollar actividades que agregan valor a la organizacion y
por lo regular se logra con mayor impacto al brindar servicios de consultoria en areas
de conocimiento especificas como es lo relacionado a proyectos de tecnologia de

informacion.
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“Los auditores internos pueden agregar un valor significativo a un proyecto mediante el
compromiso oportuno y apoyando al equipo del proyecto a lo largo del ciclo de vida de
proyecto. Pueden pedirles apoyar en el proyecto en varias capacidades, yendo de las
revisiones consultivas a las auditorias formales. Esto puede crear el potencial para el
deterioro percibido de independencia del auditor. El auditor de Tl debe proporcionar
una conviccién razonable, en cualquier aspecto del proceso de Tl siempre y cuando la
solucion no danara la objetividad de la revision, y que su participacion consiste en

proporcionar consejos sin ser responsable para tomar la decision.” (19:15)

Los auditores internos pueden realizar una variedad de revisiones diferentes,
dependiendo del riesgo del proyecto y necesidades de la organizacién. La Guia de
Tecnologia Global 12, Auditoria de Proyectos de TI, resalta cinco de los tipos mas

comunes de auditorias relacionadas al proyecto o valoraciones a considerar:

e “La valoracion de riesgo del proyecto para aumentar la probabilidad de éxito.
e Valoracion en la prontitud durante las fases importantes o pre lanzamiento.

e Revision posterior a la aplicacion

e Auditoria de una fase clave del proyecto durante el ciclo de vida del proyecto.

e Evaluacion de la metodologia de gestion de proyectos en general.” (19:16)

2.4.2 Rol de los auditores internos al evaluar controles de aplicaciones

En la actualidad, las empresas estan depositando su confianza mas que antes, en los
controles adheridos a las aplicaciones debido al bajo costo, su confiabilidad y eficacia.
Tradicionalmente, los controles relacionados a tecnologia de informacion era verificado
por un auditor de Tl experto, y para aprobar los controles financieros, operativos y

reglamentarios era necesaria la intervencién de otro auditor experimentado en el area.

Las Normas Internacionales para el Ejercicio Profesional de Auditoria Interna,
especificamente en las normas 1220 y 1210.A.3 demandan que los auditores internos

deben tener capacitacién y conocimiento en todas las areas a fin de poder llevar a cabo
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todo tipo de trabajo en forma total o parcial. Asi también, dice: “Los auditores internos
deben tener conocimientos suficientes de los riesgos y controles clave en tecnologia de
la informacién y de las técnicas de auditoria interna disponibles basadas en tecnologia

que le permitan desempeiiar el trabajo asignado.” (22:07)

Esto no significa que todos los auditores internos tengan el mismo conocimiento de un
auditor cuya responsabilidad principal es la auditoria de TI. Sin embargo, “los auditores
internos deben ser lo suficientemente competentes como para determinar si los
controles de aplicacién implementados estan disefiados correctamente y funcionan con

eficacia para gestionar riesgos financieros, operativos o de cumplimiento.” (21:05)

Una de las grandes oportunidades para que la actividad de auditoria interna cumpla su
objetivo, de agregar valor en la organizacion, a través de los trabajos de consultoria,
que abarcan cualquier area del negocio. “Lamentablemente, muchos auditores internos
no ayudan a la direccion a comprender como cambiaran los riesgos cuando la

organizacion implemente una nueva aplicacion transaccional o de reporte.” (21:05)

Es importante que los auditores, se involucren brindar apoyo en el desarrollo de nuevos
sistemas o realizar evaluaciones sobre la adquisicion de nuevas aplicaciones, para
poder directamente eliminar o reducir a un nivel aceptable los riesgos que conllevan
estos proyectos de inversion y garantizar que los controles inherentes y configurables
estén funcionando adecuadamente antes de su adquisicion o lanzamiento de la
aplicacion. De lo contrario, serd mas costoso e inoportuno realizar una revision

posterior a los hechos o decisiones tomadas.

La Guia de Auditoria de Tecnologia Global (GTAG 8). Auditoria de Controles de
Aplicacion, indica que uno de los campos de accion desde una perspectiva de
consultoria es realizar pruebas de control. “Los auditores internos pueden agregar valor
probando, de manera independiente los controles de aplicacion, deben determinar si
los controles estan disefiados correctamente y si funcionaran con eficacia una vez

implementada la aplicacion.” (21:06)

23



2.5 Principales normas que rigen el ejercicio de la profesiéon del contador

publico y auditor

La contaduria publica y auditoria es una profesion que tiene como fin satisfacer
necesidades de la sociedad, mediante la medicion, andlisis e interpretacion de
informacion financiera, la evaluacion de sistemas de informacion y de control interno.
Consciente de la responsabilidad que implica el ejercicio de la profesion, enfrenta el
problema de la calidad profesional en el trabajo de auditoria; por tal motivo, los
organismos e instituciones que regulan la profesion, establecen los requisitos minimos,
de orden general, que deben observarse para el desempefio de un trabajo de auditoria.
A estos principios basicos se les llaman Normas de Auditoria, y por su naturaleza,

deben ser de aceptacion general para toda la profesion.

Las Normas de Auditoria: “Son los requisitos minimos de calidad, relativos a la
personalidad del auditor, al trabajo que desempefa y la informacién que rinde como

resultado de su trabajo.” (32:01)

Las Normas Internacionales de Auditoria (ISA, por sus siglas en inglés) son emitidas
por el Consejo de Normas Internacionales de Auditoria y Atestiguamiento (IAASB, por
sus siglas en inglés), encargado de desarrollar y emitir, a nombre del Consejo y la
Federacion Internacional de Contadores (IFAC, por sus siglas en inglés). En diciembre
de 2007 fue publicado en el diario oficial de Guatemala, la resolucion del Colegio de
Contadores Publicos y Auditores -CCPAG- relacionado con la adopcion de las Normas

Internacionales de Auditoria —NIAS—.

Como se ha mencionado, el CPA debe de poseer atributos y cualidades para su
desempefio en la calidad de servicio e informacion que rinde, el auditor por sus
responsabilidades y atributos se rige de las siguientes normas de auditoria:

a) “Normas personales

b) Normas de ejecucion del trabajo

c) Normas de informacion.” (32:01)
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a) Normas personales: son comunes a todas las profesiones. El entrenamiento técnico
es el medio indispensable para desarrollar la habilidad necesaria para el ejercicio de
una profesion, se refieren a: “las cualidades que el auditor debe tener para poder
asumir, dentro de las exigencias que el caracter profesional de la auditoria impone, un
trabajo de este tipo”. El profesional de auditoria debe esforzarse por reducir ese grado
de riesgo o error, mediante un trabajo cuidadoso; es decir, con cuidado y diligencia

profesional. (32:01)

b) Normas de ejecucion del trabajo: como se ha mencionado en la norma personal del
auditor, el cuidado y diligencia, existen ciertos elementos que por su importancia deben
ser cumplidos en el desempeiio de su trabajo profesional. Las normas de ejecucion del
trabajo de auditoria hace referencia a ciertos elementos que por su importancia deben
de ser cumplidos como: la planeacién y supervision, la evaluacion del control interno y

la obtencion de evidencia suficiente, confiable, relevante y util.

Si el trabajo de auditoria se planea, se establece una situacion que garantiza
razonablemente la atencion de los puntos mas importantes, asi como la aplicacion de
los procedimientos minimos para la obtencion de elementos de juicio suficientes y

adecuados para emitir una opinién.

Ademas, en la practica el auditor ejecuta los encargos de auditoria mediante un equipo
de trabajo, esto implica establecer una jerarquia y delegar funciones, lo que no lo
releva de su responsabilidad total. Sin embargo, esta circunstancia hace necesaria la
supervision del trabajo, de esta forma, asegurar que el trabajo ejecutado cumple con

los objetivos y proporciona la informacién completa y adecuada.

El auditor, al formular el programa de trabajo, debe establecer los procedimientos, su
alcance y oportunidad, pero esto depende mucho de la actividad de la empresa y su
complejidad en la operacién. Ello hace necesario el estudio y evaluacion del control
interno existente para que, con base en el resultado obtenido, se determinen con

claridad dichos procedimientos, su alcance y oportunidad.
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Los resultados que obtenga el auditor deben ser evidenciados de forma suficiente,

confiable, relevante y util; es decir:

e Suficiente: real adecuada y convincente, de modo tal que una persona prudente
e informada llega a las mismas conclusiones que el auditor que presenta la
evidencia.

e Confiable: informacién competente y la mejor que puede conseguirse

e Relevante: sirve de respaldo a las observaciones y recomendaciones alineadas
con los objetivos del trabajo realizado.

o Util: ayuda a la organizacién a lograr sus metas y crear valor a sus propietarios.

c) Normas de informacion: el resultado de una evaluacion o examen, es emitir un
informe que contiene una opinion objetiva e independiente del auditor. Mediante él,
“pone en conocimiento de las personas interesadas los resultados de su trabajo y la

opinién que se ha formado a través de su examen.” (32:01)

El informe del auditor es de suma importancia para su cliente o partes interesadas
internas o ajenas a la empresa y que necesitan de su conocimiento para tomar una
accion o una decision, es por ello, que se hace necesario que también se establezcan

normas que regulen la calidad y requisitos minimos del informe correspondiente.

2.6 Marco Internacional para la Practica Profesional de Auditoria Interna
(MIPPAI)

Marco regulatorio emitido por el Instituto de Auditores Internos (llA), por medio del
Consejo de Normas de Auditoria Interna (IASB, segun sus siglas en inglés).

Representan como debe ser la practica de la profesion de la Auditoria Interna.

Estan disefiadas para ser objeto de aplicacion internacional de caracter obligatorio, a
todo tipo de individuos, organizaciones o empresas, en donde se pueda encontrar un

auditor interno.
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Es el documento que orienta el desempefio de los auditores partiendo de la definicidon
de las normas que se deben cumplir en el ejercicio de la auditoria interna, asi como
sugiere varios componentes “altamente recomendados” para el trabajo de los
auditores, es decir, que el Marco se divide en una guia obligatoria y en una guia de
cumplimiento no obligatorio, en donde la primera incluye la Definicion de Auditoria
Interna, el Codigo de Etica y las Normas Internacionales, mientras que la segunda se
compone de los Consejos para la Practica, Guias de Desarrollo y Practica que emita el

I1A con enfoque al gobierno, riesgo y control. (25:01)

2.6.1 Codigo de ética

El Codigo de Etica, establece los principios y expectativas que rigen el comportamiento
de los individuos y organizaciones que ejercen la profesién de contaduria publica y
auditoria de forma externa e interna en una organizacion, de forma interna ofreciendo

servicios de aseguramiento o consultoria.

Describe los requisitos minimos de conducta y expectativas del comportamiento, sin
entrar en actividades especificas. El Cédigo de Etica, promueve la cultura en la

profesion de la auditoria interna. A través de los principios siguientes:

a) “Integridad — ser franco y honesto en todas las relaciones profesionales y
empresariales.

b) Objetividad — no permitir que prejuicios, conflicto de intereses o influencia
indebida de terceros prevalezcan sobre los juicios profesionales o
empresariales.

c) Competencia y diligencia profesionales — mantener el conocimiento y la aptitud
profesionales al nivel necesario para asegurar que el cliente o la entidad para la
que trabaja reciben servicios profesionales competentes basados en los ultimos
avances de la practica, de la legislacion y de las técnicas y actuar con diligencia

y de conformidad con las normas técnicas y profesionales aplicables.
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d) Confidencialidad — respetar la confidencialidad de la informacion obtenida como
resultado de relaciones profesionales y empresariales y, en consecuencia, no
revelar dicha informaciéon a terceros sin autorizacion adecuada y especifica,
salvo que exista un derecho o deber legal o profesional de revelarla, ni hacer
uso de la informacién en provecho propio o de terceros.

e) Comportamiento profesional — cumplir las disposiciones legales vy
reglamentarias aplicables y evitar cualquier actuacion que pueda desacreditar a
la profesion.” (13:06)

2.6.2 Normas Internacionales para el Ejercicio Profesional de Auditoria Interna
(NIEPAI)

Proporcionan un marco para desarrollar y promover la auditoria interna. Las normas
son de cumplimiento obligatorio, debido a que promulgan los principios basicos para la
practica profesional de la auditoria interna y “constituyen los criterios mediante los

cuales el desempefio de un departamento de auditoria interna es calificado.” (22:10)

Para lograr un mejor entendimiento de las declaraciones de la norma y las

interpretaciones, es necesario comentar resumidamente la estructura de la norma:

a) Normas sobre atributos: parrafos del (1000-1322), comprende las caracteristicas
de las organizaciones y las personas que prestan servicios de auditoria interna. Define
los conceptos basicos respecto a la conducta personal del auditor interno, el
aseguramiento y mejora de la calidad del trabajo en actividades externas e internas en
la organizacion. Asi también, la importancia de manifestar que la evaluacion u examen

objeto de auditoria fue ejecutado en cumplimiento con NIEPAI.

b) Normas sobre desempeiio: comprende las caracteristicas y lineamientos
principales, para poner en marcha la actividad de auditoria. Esta permite, al auditor
obtener una guia sobre como accionar para desarrollar:

1. Planificacién del trabajo (2200)
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Desempeiio del trabajo (2300)
Comunicacion de resultados (2400)
Seguimiento del progreso (2500)

o & 0D

Decision de aceptacion de los riesgos por la direcciéon (2600)

c) Normas de implementacién: amplian las declaraciones de atributos y desempefio,
proporcionan los requisitos aplicables a las diferentes actividades de aseguramiento o
consultoria en la auditoria interna. Es decir, especifica de forma directa que hacer y

como, para cumplir adecuadamente lo que indica la declaracion. (23:10)

2.6.3 Consejos para la practica

Tratan sobre temas de enfoque metodologia y consideraciones, aunque no son de
cumplimiento obligatorio, representan las mejores practicas, respaldadas por el Instituto
de Auditores Internos (llA). Es una guia de mucha utilidad para lograr las buenas

practicas de los auditores internos en la aplicacién del las Normas.

2.6.4 Guias para la practica

Proporcionan lineamientos detallados para ejercer la actividad de la auditoria interna en
areas especificas de la auditoria. Incluyen procesos y procedimientos, herramientas y
técnicas que permite desarrollar la actividad paso a paso, dentro de las cuales
podemos mencionar.

1) Auditoria interna y fraude

2) Auditoria externa y las relaciones comerciales

3) Formular y expresar opiniones de auditoria interna

4) La evaluacion social de las empresas

5) Responsabilidad y desarrollo sostenible

6) Auditoria ejecutiva de compensacion y beneficios

7) Medicioén de la eficacia y eficiencia de auditoria interna

8) La evaluacioén de la adecuacién de gestion de riesgos
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9) Guias de auditoria de tecnologia global (GTAG)
10)Guias para evaluacion de riesgos de Tl (GAIT)

2.7 Auditoria interna

“La auditoria interna es una actividad independiente y objetiva, de aseguramiento y
consultoria concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizaciéon a cumplir sus objetivos aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la efectividad de los procesos de la

administraciéon de riesgo, control y gobierno corporativo.” (22:07)

Forma parte de la estructura organizativa de la empresa, en Guatemala, es comun
encontrar la posicidn de la Auditoria Interna reportando a: Gerencia General o Gerencia
Financiera; sin embargo, la Auditoria Interna debe reportar a la Asamblea de
Accionistas, Junta Directiva, Consejo de Administracion o Administrador unico. La
Auditoria Interna, debe mantener independencia con relaciéon a las actividades que
audita; por lo tanto, cuando se involucra en el proceso operativo deja de realizar

funciones de auditoria interna y se convierte en una contraloria, supervision, etc.

2.7.1 Actividad de auditoria interna

Comprende un conjunto de acciones realizadas por un departamento, divisién, o equipo

de profesionales que proporcionan servicios de aseguramiento y consulta.

a) Aseguramiento: examen objetivo de evidencias con el propdsito de realizar una

evaluacion independiente a procesos de gestion de riesgo, gobierno y control.

b) Consultoria: actividad de asesoramiento y servicios relacionados proporcionados a
los clientes, cuya naturaleza y alcance estan acordados con los mismos y son definidos
para agregar valor y mejorar los procesos de gobierno, gestién de riesgos y control

dentro de una organizacion. Sin asumir actividades de gestion.
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emroran.

CAPITULO Illi
CONTROL INTERNO Y METODOLOGIA PARA EVALUAR TECNOLOGIA DE
INFORMACION

3.1 Control interno

“Es un proceso llevado a cabo por el consejo de administracion, la direccion y el resto
del personal de una entidad, disefiado con el objeto de proporcionar un grado de
seguridad razonable en cuanto a la consecucion de objetivos relacionados con las

operaciones, la informacion y el cumplimiento.” (03:105)

El control interno se encuentra establecido en manuales, politicas y procedimientos
aprobados por la administracion, permite a las organizaciones desarrollar de manera
eficiente y efectiva, sistemas de control que se adapten a los cambios del entorno
operativo y de negocio, mitigando riesgos hasta niveles aceptables y apoyando en la

toma de decisiones

3.1.1 Control interno de la tecnologia de informacién

El control interno sirve para evaluar el desarrollo correcto de las actividades de la
empresa, promoviendo un ambiente de eficacia en las mismas, asi como la aceptacion
y cumplimiento adecuados de las normas y politicas establecidas. También, se puede
se puede decir que el control interno, implica cualquier actividad o accion a realizar
manual o automaticamente para prevenir, corregir errores que afectan el

funcionamiento de un sistema para conseguir sus objetivos.

El control Interno Informatico puede definirse como el sistema integrado al proceso
administrativo, en la planeacion, organizaciéon y direccion de las operaciones con el
objeto de asegurar la proteccién de todos los recursos informaticos y mejorar la
eficiencia y efectividad de los procesos operativos automatizados. El control interno

informatico tiene como objetivos principales:
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a) “Establecer como prioridad la seguridad y proteccion de la informacion del
sistema computacional y de los recursos informaticos de la empresa.

b) Promover la confiabilidad, oportunidad y veracidad de la captacion de datos, su
procesamiento en el sistema y la emision de informes en la empresa.

c) Implementar los métodos, técnicas y procedimientos necesarios para coadyuvar
al eficiente desarrollo de las funciones, actividades y tareas de los servicios
computacionales, para satisfacer los requerimientos de sistemas en la empresa.

d) Instaurar y hacer cumplir las normas, politicas y procedimientos que regulen las
actividades de sistematizacién de la empresa.

e) Establecer las acciones necesarias para el adecuado disefio e implementacion
de sistemas computarizados, a fin de que permitan proporcionar eficientemente

los servicios de procesamiento de informacién en la empresa.” (15:135)

3.1.2 Controles de aplicacion

“Los controles de aplicacion son aquellos controles que corresponden al alcance de los
procesos de negocio o sistemas de aplicaciones individuales, incluidos las ediciones de
datos, la separacion de funciones de negocio, el balanceo de totales de procesamiento,
el registro de transacciones y la generacion de informes de errores”. Por lo tanto, la
GTAG 8 considera que el objetivo de los controles de aplicacion es asegurar:

a) “Los datos de ingreso sean precisos, completos, autorizados y correctos.

b) Los datos se procesen seguln lo planeado en un periodo de tiempo aceptable.

c) Los datos almacenados sean precisos y completos.

d) Las salidas sean precisas y completas.

e) Se mantenga un registro para realizar el seguimiento del proceso de datos

desde el ingreso hasta el almacenamiento y la eventual salida.” (21:02)

Existen varios tipos de controles de aplicacion. Estos incluyen:
a) Controles de ingreso de datos: estos se utilizan principalmente para verificar la
integridad de los datos ingresados en una aplicacién, ya sea que los datos

hayan sido ingresados directamente por el personal, por lotes de informacién o a
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través de una interfaz entre bases de datos de un servidor a otro o basada en la
Web. El ingreso de datos es verificado para asegurar que se mantenga dentro
de los parametros especificados.

b) Controles de procesamiento: estos controles proporcionan un medio
automatizado para garantizar que el procesamiento interno en la aplicacion sea
completo, preciso y autorizado conforme a su disefo.

c) Controles de salida: estos controles se ocupan de lo que se ha hecho con los
datos y deben comparar los resultados de salida con el resultado planeado; es
decir, se debe verificar la informacién obtenida contra lo ingresado.

d) Controles de integridad: estos controles supervisan los datos que estan en
proceso y en almacenamiento para garantizar que sigan siendo coherentes,
correctos y completos.

e) Pistas para la direccion: los controles de historial de procesamiento o bitacoras
de control, muchas veces denominados pista de auditoria, le permiten a la
direccion identificar las transacciones y los eventos que registran mediante un
seguimiento de las transacciones desde la fuente hasta la salida y mediante un
seguimiento inverso. Estos controles supervisan la eficacia de otros controles e

identifican errores tan cerca como sea posible de sus fuentes. (21:02)

La GTAG 8, Auditoria de Controles de Aplicacion, lista las actividades de control de

aplicacién mas comunes en las que incluyen:

a) Determinar si las 6rdenes de ventas o pedidos de venta se procesan dentro de
los parametros de limites de créditos de clientes establecidos por la empresa.

b) Asegurar que las mercaderias y servicios s6lo se compren mediante una orden
de compra aprobada previamente por la autoridad competente que amerite la
compra.

c) Supervisar la separacion de responsabilidades basada en las responsabilidades
definidas del puesto de trabajo.

d) Identificar que las mercaderias recibidas se acumulen en la recepcion.
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e) Garantizar que las depreciaciones de activos fijos se registre correctamente en
el periodo contable adecuado con los porcentajes o método adoptado.
f) Determinar si existe una coincidencia de tres vias entre la orden de compra, la

recepcion del almacén (bodega) y la factura de proveedor.

3.1.3 Controles generales de tecnologia de informacién

Los Controles Generales de Tecnologia de Informacién (CGTI) se aplican a todos los
componentes, procesos y datos de sistemas presentes en una organizacion o al
entorno de sistemas. El objetivo de estos controles es garantizar el desarrollo y la
implementacion adecuada de las aplicaciones. Asi también, la integridad de los

archivos de datos y programas, y operaciones informaticas.

Los CGTI mas comunes son:
a) “Controles de acceso logico sobre la infraestructura, las aplicaciones y los datos.
b) Controles de ciclo de vida del desarrollo del sistema.
c) Controles de gestién de cambio de programa.
d) Controles de seguridad fisica sobre el centro de datos.
e) Controles de respaldo y recuperacion de datos y sistema.

f) Controles de operaciones informaticas.” (15:02)

3.2 Evaluacion de sistemas informaticos

Los sistemas informaticos, constituyen una forma rapida de proceso y manejo de datos,
lo cual también puede significar un incremento del riesgo en la calidad de la
informacion, si tomamos en consideracion que cada ambiente de tecnologia de
informacion (T1) es unico; por tal motivo, debe ser analizado y evaluado de una forma
especifica. En la actualidad existen diversas razones basicas por las que auditoria
interna, debe de intervenir en la evaluacion de los sistemas de informacion, para
asegurar que la informacion a obtener sea adecuada, dentro de estas razones se

puede considerar:
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a) “La gran dependencia de la organizacién, como usuaria de la unidad encargada
del desarrollo y manejo de la tecnologia.

b) La falta de una clara comprensién del uso de la tecnologia por los usuarios.

c) La falta de conciencia en el alcance y control de la tecnologia en la organizacion.

d) El permanente avance tecnoldgico.

e) El costo representativo de equipos y aplicaciones existentes.

f) Limitacion en el conocimiento de los objetivos de la organizacion y de las partes
interesadas, por parte de la unidad encargada del desarrollo y administracion de
la tecnologia.

g) La necesidad de evaluar las acciones que lleva a cabo la unidad encargada del
desarrollo y manejo de la tecnologia en la organizacion.

h) Mayor vulnerabilidad de la organizacion por el avance tecnologico.

i) Ausencia de programas formales de mantenimiento y sostenibilidad de los
sistemas y tecnologia en uso.

j) Riesgos permanentes que pueden dafar parcial o totalmente la informacion por

inadecuado resguardo de la infraestructura.” (11:539)

3.3 Metodologias para evaluacion de sistemas

Debido a lo complejo que puede resultar la ejecucion de una Auditoria o Evaluacion a
los Sistemas Informaticos, en la actualidad diversos organismos e instituciones, han
desarrollado una serie de estudios o metodologias, con el propdsito de mejorar y

estandarizar dicho proceso, a continuacion se presenta algunas de ellas.

3.3.1 Modelo COBIT

Los Objetivos de Control para la Informaciéon y su Tecnologia relacionada COBIT,
constituye un marco de referencia y un juego de herramientas de soporte que permiten

a la gerencia cerrar la brecha con respecto a los requerimientos de control, temas

técnicos y riesgos de negocio, y comunicar ese nivel de control a los interesados.
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Constantemente se actualiza y armoniza con otros estandares, por lo que se ha
convertido en el integrador de las mejores practicas de Tl y el marco de referencia
general para el gobierno de Tl, que ayuda a comprender y administrar los riesgos, asi

como beneficios asociados con Tl. (16:08)

Los objetivos de control para la informacién y la tecnologia relacionada (COBIT),
proporcionan un marco de trabajo con la aplicacion de mejores practicas, derivadas del
consenso de expertos, distribuidas a través de dominios y procesos, presenta las
actividades en una estructura manejable y logica. Estas practicas estan enfocadas

fuertemente en el control y menos en la ejecucion. (16:05)

Los objetivos de control de Tl de COBIT, estan organizados por proceso de Tl; por lo
tanto, el marco de trabajo brinda una alineacion clara entre los requerimientos de

gobierno de Tl y los controles de TI.

a) Principio basico de COBIT: el marco de trabajo de COBIT, se basa en el principio
que, para proporcionar la informacién que la empresa requiere para lograr sus
objetivos, la empresa necesita invertir en los recursos de Tl, asi como administrarlos y
controlarlos usando un conjunto estructurado de procesos que provean los servicios

que entregan la informaciéon empresarial requerida.

b) Criterios de informacion: para satisfacer los objetivos del negocio, la informacién
necesita adaptarse a ciertos criterios de control, los cuales son referidos en COBIT
como requerimientos de informaciéon del negocio. Con base en los requerimientos mas
amplios de calidad, fiduciarios y de seguridad, se definieron los siguientes criterios de

informacion:
1) “La efectividad: tiene que ver con que la informacién sea relevante y pertinente a

los procesos del negocio, y se proporcione de una manera oportuna, correcta,

consistente y utilizable.
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2) La eficiencia: consiste en que la informacién sea generada con el 6ptimo (mas
productivo y econdmico) uso de los recursos.

3) La confidencialidad: Se refiere a la proteccién de informacion sensitiva contra
revelacién no autorizada.

4) La integridad: esta relacionada con la precision y completitud de la informacion,
asi como con su validez de acuerdo a los valores y expectativas del negocio.

5) La disponibilidad: se refiere a que la informacion esté disponible cuando sea
requerida por los procesos del negocio en cualquier momento. También
concierne a la proteccion de los recursos y capacidades necesarias asociadas.

6) El cumplimiento: tiene que ver con acatar aquellas leyes, reglamentos vy
acuerdos contractuales a los cuales esta sujeto el proceso de negocio, es decir
criterios de negocios impuestos externamente, asi como politicas internas.

7) La confiabilidad: se refiere a proporcionar la informacién apropiada para que la
gerencia administre la entidad y ejerza sus responsabilidades fiduciarias y de

negocio.” (16:10)

c) Metas de negocio y de tecnologia de informacion: toda empresa usa Tl para habilitar
iniciativas de su negocio definidas en un plan estratégico como metas a realizar y estas
metas pueden ser representadas como metas del negocio para TI. COBIT proporciona
una matriz de metas genéricas de negocios y metas de Tl y como se asocian con los
criterios de informacién. Estos ejemplos genéricos se pueden utilizar como guia para
determinar los requerimientos, metas y métricas especificas del negocio para la

empresa.

Si se pretende que Tl proporcione servicios de forma exitosa para dar soporte a la
estrategia de la empresa, debe existir una propiedad y una direccién clara de los
requerimientos por parte del negocio (el cliente) y un claro entendimiento para Tl, de
como y qué debe entregar (el proveedor). Estas acciones se logran utilizando una
metodologia adecuada de comunicacion y desarrollo de los proyectos, en donde se

involucre desde su inicio a todas las partes relacionadas e interesados. (16:11)
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d) Recursos de tecnologia de informacién: COBIT, define que la organizacion de Tl se

desempefia con respecto a las metas de negocio como un conjunto de procesos

definidos, utilizando las habilidades de las personas y la infraestructura de tecnologia

para ejecutar aplicaciones automatizadas de negocio, al mismo tiempo que toma

ventaja de la informacién del negocio.

Para que TI pueda responder eficazmente a los requerimientos de negocio, la empresa

debe invertir en los recursos requeridos para crear una capacidad técnica adecuada.

Los recursos de Tl identificados en COBIT son:

1)

2)

3)

4)

Las aplicaciones: incluyen tanto sistemas de usuarios automatizados como
procedimientos manuales que procesan informacion.

La informacion: son los datos en todas sus formas, de entrada, procesados y
generados por los sistemas de informacion, en cualquier forma en que sean
utilizados por el negocio.

La infraestructura: es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracion de base de datos, redes, multimedia,
etc., asi como el sitio donde se encuentran y el ambiente que los soporta) que
permiten el procesamiento de las aplicaciones.

Las personas: son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los servicios

de informacion. (16:12)

e) Dominios de COBIT: COBIT, identifica 34 procesos y 211 controles de TI, los cuales

se agrupa en los cuatro dominios descritos a continuacion:

1)

Planear y Organizar (PO): Este dominio cubre las estrategias y las tacticas, y
tiene que ver con identificar la manera en que Tl puede contribuir de la mejor
manera al logro de los objetivos del negocio. Ademas, la realizacion de la vision
estratégica requiere ser planeada, comunicada y administrada desde diferentes

perspectivas. Finalmente, se debe implementar una estructura organizacional y
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una estructura tecnoldgica apropiada. A continuacion, se detalla los procesos de
COBIT vy los objetivos de control que se alinean para evaluar adquisicion de

aplicaciones como proyectos de TI:

PO1 Definir un plan estratégico de TI: se hace necesario la planeacién
estratégica de Tl para gestionar y dirigir todos sus recursos alineados con la
estrategia de negocio. El plan estratégico mejora la comprension de los
interesados sobre las limitaciones y oportunidades de TI, este proceso define
los controles siguientes:

e Administracion del valor de Ti

e Alineacion de Tl con el negocio

e Evaluacion del desempefio y la capacidad actual

e Plan estratégico de Tl

¢ Planes tacticos de Tl

¢ Administracion del portafolio de Tl

PO2 Definir la arquitectura de la informacion: la funcion de un departamento de
sistemas de informacion es crear y actualizar constantemente el modelo de
informacion del negocio y definir los sistemas apropiados para optimizar el uso
de esta informacion, para este proceso se relaciona el control:

e Modelo de la arquitectura de informaciéon empresarial

e Diccionario de datos empresarial y reglas de sintaxis de datos

PO3 Determinar la direccion tecnoldgica: se debe determinar la direccion
tecnolégica para dar soporte al negocio, contar con sistemas aplicativos
estandares, bien integrados, rentables y estables.

e Planeacioén de la direccion tecnologica

¢ Plan de infraestructura tecnolégica

e Monitoreo de tendencias y regulaciones futuras

e Estandares tecnologicos

e Consejo de arquitectura de Tl
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PO4 Definir los procesos, organizacion y relaciones de Tl: se debe definir la
autoridad, roles, funciones, responsabilidades, supervision y rendicion de
cuentas del personal duefio de los procesos, para establecer estructuras de Tl
transparentes:

e Marco de trabajo de procesos de Tl

e Comité directivo de Tl

e Establecimiento de roles y responsabilidades

PO5 Administrar la inversion en Tl: tener control sobre los costos, beneficios y
prioridades en el presupuesto.
e Marco de trabajo para la administracion financiera

e Prioridades dentro del presupuesto de Tl

PO6 Comunicar las aspiraciones y la direccion de la Gerencia: se debe definir
las politicas, procedimientos para la gestion de la gerencia de Tl en documentos
debidamente aprobados. Asi también, las expectativas de la direccion.

e Ambiente de politicas y de control

e Riesgo corporativo y marco de referencia de control interno de Tl

e Comunicacion de los objetivos y la direccién de Tl

PO7 Administrar recursos humanos de Tl: se debe adquirir, mantener y motivar

al personal para la creacion y entrega de los servicios de TI.

PO8 Administrar la calidad: implica elaborar un sistema de administracion de
calidad que incluya procesos y estandares probados.

e Sistema de administracién de calidad

e Estandares y practicas de calidad

e Estandares de desarrollo y de adquisicion

e Enfoque en el cliente de Tl

¢ Mejora contintia

e Medicion, monitoreo y revision de la calidad
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PO9 Evaluar y administrar el riesgo de TI: consiste en crear y dar mantenimiento

a un marco de trabajo para administrar los riesgos el cual esta integrado a los

marcos gerenciales de riesgo operacional.

Marco de trabajo de administracion de riesgos
Establecimiento del contexto del riesgo
Identificacion de eventos

Evaluacion de riesgos de TI

Respuesta a los riesgos

Mantenimiento y monitoreo a un plan de accion de riesgos

PO10 Administrar proyectos: para una adecuada asignacion de prioridadades y

la coordinacion de los proyectos de Tl, definir las directrices de administracion de

proyectos, establecer un marco de trabajo para administrar todo y todos los

proyectos de Tl durante el ciclo de vida del proyecto (inicio, planificacion,

ejecucion, monitoreo y control, y cierre) alineado a los objetivos de control

siguientes:

Marco de trabajo para la administracion de programas
Marco de trabajo para la administracién de proyectos
Enfoque de administracion de proyectos

Compromiso de los interesados

Declaracion del alcance del proyecto

Inicio de las fases del proyecto

Plan integral del proyecto

Recursos del proyecto

Administracion de riesgos del proyecto

Plan de calidad del proyecto

Control de cambios del proyecto

Planeacion del proyecto y métodos de aseguramiento
Medicidén del desempeiio, reporte y monitoreo del proyecto

Cierre del proyecto
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2) Adquirir e implementar (Al): para llevar a cabo la estrategia de TI, las soluciones

de TI

necesitan ser identificadas, desarrolladas o adquiridas asi como

implementadas e integradas en los procesos del negocio. Ademas, el cambio y

el mantenimiento de los sistemas existentes esta cubierto por este dominio para

garantizar que las soluciones sigan satisfaciendo los objetivos del negocio. Los

procesos y controles que incluye son:

Al1 ldentificar soluciones automatizadas: se requiere de analizar antes de la

compra o desarrollo de una aplicacion, identificar la solucién que se ajuste a los

requerimientos del negocio.

Definicion 'y mantenimiento de los requerimientos técnicos vy
funcionales del negocio

Reporte de analisis de riesgos

Estudios de factibilidad y formulacién de cursos de accién alternativos

Requerimientos, decision de factibilidad y aprobacion

Al2 Adquirir y mantener software aplicativo: las aplicaciones deben de adquirirse

o desarrollarse de acuerdo a los requerimientos del negoci® a un costo

razonable para poder disponer de ellas.

Disefo de alto nivel

Disefio detallado

Control y posibilidad de auditar las aplicaciones

Seguridad y disponibilidad de las aplicaciones

Configuraciéon e implantacion de software aplicativo adquirido
Actualizaciones importantes en sistemas existentes
Desarrollo de software aplicativo

Aseguramiento de la calidad del software

Administraciéon de los requerimientos de aplicaciones

Manteamiento de software aplicativo
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Al3 Adquirir y mantener infraestructura tecnolédgica: es importante contar con

procesos para adquirir, implementar y actualizar la infraestructura tecnolégica.

Plan de adquisicién de infraestructura tecnoldgica
Proteccion y disponibilidad del recurso de infraestructura
Mantenimiento de la infraestructura

Ambiente de prueba de factibilidad

Al4 Facilitar la operacion y el uso: se requiere de la generacion de manuales

para los usuarios y personal de Tl, para garantizar la operacién y transferencia

de conocimientos.

AI5 Adquirir recursos de TI: se requiere definir los procedimientos de adquisicion

de personal, hardware, software y servicios.

Control de adquisicidon
Administracion de contratos con proveedores
Seleccion de proveedores

Adquisiciéon de recursos de Tl

Al6 Administrar cambios: todos los cambios relacionados con la infraestructura y

las aplicaciones deben de administrarse formalmente y controladamente, para

responder a los requerimientos del negocio.

Al7 Instalar y acreditar soluciones y cambios: los nuevos sistemas necesitan

estar funcionales una vez que sean adquiridos o desarrollados.

Entrenamiento

Plan de prueba

Plan de implantacién

Ambiente de prueba
Conversion de sistemas y datos
Prueba de cambios

Prueba de aceptacion final
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3) Entregary Dar Soporte (DS): este dominio cubre la entrega en si de los servicios
requeridos, lo que incluye la prestacion del servicio, la administracion de la
seguridad y de la continuidad, el soporte del servicio a los usuarios, la

administraciéon de los datos y de las instalaciones operativas.

4) Monitorear y Evaluar (ME): los procesos de Tl deben evaluarse de forma regular
en el tiempo en cuanto a su calidad y cumplimiento de los requerimientos de
control. Este dominio abarca la administracion del desempefio, el monitoreo del

control interno, el cumplimiento regulatorio y la aplicacién del gobierno. (16:12)

3.3.2 Guias de auditorias de tecnologia global

Las Guias de Auditoria de Tecnologia Global (GTAG) son emitidas y publicadas por el
Instituto de Auditores Internos (lIA), que forman parte de las guias para la practica.
Actualmente, existen 17 guias, que proporcionan un entendimiento de la auditoria de
tecnologia de la informacién (Tl), son recomendados para su aplicacién dentro del

Marco Internacional para la Practica Profesional de Auditoria Interna (MIPPAI).

“Identifican diversos niveles de conocimiento de Tl necesarios en toda la organizacién,
para proporcionar un enfoque sistematico y disciplinado que permita evaluar y mejorar

la eficacia de los procesos de gestion de riesgos, control y gobierno.” (22:22)

Las GTAG estan escritos en lenguajes simples y abordan temas relacionados sobre
como se utilizan las TI, sus riesgos asociados y la capacidad de utilizar las Tl como
recursos en la organizacion, son esenciales para que el auditor interno sea eficaz y

tenga un entendimiento de las actividades de Tl en todos los niveles.

e Guia de auditoria de proyectos de tecnologia de informacién numero 12

El propésito de esta GTAG es proporcionar al Gerente de Auditoria y auditores

internos una apreciacion general de técnicas para comprometerse eficazmente con los
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directores de proyectos y equipo del proyecto. El campo de direccion del proyecto es
bastante ancho, y como tal el propdsito de esta guia es definir un modelo para evaluar
riesgos relacionados a los proyectos de tecnologia de informacion, proporcionar
ejemplos de riesgos comunes del proyecto y discutir como la funcion de la auditoria
interna puede participar activamente en la evaluacion y revision de proyectos mientras

mantiene su independencia.

Las Normas Internacionales para el Ejercicio Profesional de Auditoria Interna,

mantienen una guia de principios enfocadas a la realizaciéon de estos compromisos.

“La GTAG se enfoca en cinco componentes importantes de Tl bajo los cuales
recomienda construir un acercamiento de la auditoria:

1) Alineacién entre el Negocio y Tl

2) Direccion del proyectos

3) Preparacion de soluciones de Tl

4) Gestion de cambio organizacional gerencial

5) Implementacion

La direccion de proyectos es el concepto central a la que se unen todas estas areas. Al
planear el acercamiento de auditoria de proyecto, el auditor debe considerar que todas

las estas cinco areas aseguran que todos los riesgos estén contemplados.” (19:02)

3.4 Los auditores y las metodologias de direcciéon de proyectos

Simplemente, es verdad que no existen dos negocios iguales cada empresa tiene un
plan estratégico diferente y para poder realizarlo desarrolla diferentes actividades y
proyectos. También, es verdad que ninguna de las metodologias comunmente
aceptadas para direccionar proyectos es la misma. Sin embargo, constituyen modelos
de las mejores practicas, y cada organizacion para alcanzar los objetivos decide utilizar
su propia metodologia o una combinacion de diferentes metodologias para desarrollar

proyectos de tecnologia de informacion y otros.
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3.4.1 Metodologias de direccion de proyectos

La metodologia para la direccion de un proyecto es como un kit de herramientas para
los equipos encargados de direccionar el proyecto. Una metodologia eficiente explica la
relacion pertinente entre la direccion del proyecto y los procesos organizacionales. Es
una estructura comprensiva de procesos en los que proporcionan un mapa del camino

a seguir de cuando, como, y qué eventos deben ocurrir y en qué orden.

Una metodologia es necesaria para:

a) “Proveer una norma de acercamiento ejemplar que puede usarse para entregar
un proyecto.

b) Promover el uso de practicas eficientes que aumentaran la probabilidad del éxito

c) Define lo que esta pasando para que pueda mejorarse, un proceso tiene que ser
definido antes de que pueda mejorarse o pueda hacerse respetable.

d) Incrementar las oportunidades de éxito del proyecto y reducir areas de riesgo.

e) Proveer una estructura para gerentes del proyecto para manejar sus proyectos.

f) Asegurar que se despliegan practicas mas eficaces de manera sistematica.

g) Proveer una estructura por evaluar la efectividad de resultados del proyecto y
poner al dia la metodologia con esas lecciones aprendidas.

h) Proveer una estructura para establecer una forma consistente al supervisar la
actuacion del proyecto contra una combinacion consistente de requisitos y

métrica de la actuacion.” (19:18)

¢ Guia de los fundamentos para la direccion de proyectos

Segun el Instituto de Direccién de Proyectos (PMI, por sus siglas en inglés), la Guia de
los Fundamentos para la Direccion de Proyectos (Guia del PMBOK) describe
generalmente, la suma de conocimiento aceptada dentro de la profesiéon de direccion
del proyecto. “Generalmente acepté” los medios del conocimiento y las buenas
practicas describieron que es aplicable a la mayoria de los proyectos en todo tiempo, y

hay un acuerdo general extendido sobre su valor y utilidad.
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“El proposito global del PMBOK es proporcionar un léxico comun dentro de la direccion
del proyecto, la profesion y practica para hablar y escribir sobre la direccion del
proyecto.” (19:22)

El PMBOK empieza con nueve conocimientos de areas clave del proyecto:
1) Gestion de la integracion
2) Gestion del alcance
3) Gestion del tiempo
4) Gestién de los costos
5) Gestion de la calidad
6) Gestidon de los recursos humanos
7) Gestién de las comunicaciones
8) Gestidn de los riesgos

9) Gestion de las adquisiciones.(17:22)

Estas areas de conocimiento se desarrollan en 42 procesos detallados. EI PMBOK
también proporciona una guia alrededor de la direccion de carpeta de proyecto y
oficinas de direccion de proyecto. A continuacién, se listan los procesos detallados

para la direccién de proyectos del PMBOK:

1.1 Desarrollar el acta de constitucidén del proyecto
1.2 Desarrollar el plan para la direccion del proyecto
1.3 Dirigir y gestionar la ejecucion del proyecto

1.4 Monitorear y controlar el trabajo del proyecto

1.5 Realizar el control integrado de cambios

1.6 Cerrar el proyecto o fase

2.1 Recopilar requisitos

2.2 Definir el alcance

2.3 Crear la estructura de desglose de trabajo (EDT)
2.4 Verificar el alcance

2.5 Controlar el alcance
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3.1 Definir las actividades

3.2 Secuenciar las actividades

3.3 Estimar los recursos de las actividades
3.4 Estimar la duracion de las actividades
3.5 Desarrollar el cronograma

3.6 Controlar el cronograma

4.1 Estimar los costos

4.2 Determinar el presupuesto

4.3 Controlar los costos

5.1 Planificar la calidad

5.2 Realizar el aseguramiento de la calidad
5.3 Realizar el control de calidad

6.1 Desarrollar el plan de recursos humanos
6.2 Adquirir el equipo del proyecto

6.3 Desarrollar el equipo del proyecto

6.4 Dirigir el equipo del proyecto

7.1 Identificar a los interesados

7.2 Planificar las comunicaciones

7.3 Distribuir la informacién

7.4 Gestionar las expectativas de los interesados
7.5 Informar el desempefio

8.1 Planificar la gestion de riesgos

8.2 Ildentificar los riesgos

8.3 Realizar el analisis cualitativo de los riesgos
8.4 Realizar el analisis cuantitativo de los riesgos
8.5 Planificar la respuesta a los riesgos

8.6 Monitorear y controlar los riesgos

9.1 Planificar las adquisiciones

9.2 Efectuar las adquisiciones

9.3 Administrar las adquisiciones

9.4 Cerrar las adquisiciones (17:06)
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3.5 Sistema contable computarizado

La importancia de la contabilidad computarizada es que es mas veloz ya que por medio
de la creacion del software o programas creados en el computador se pueden realizar

labores hasta antes propias de los contadores.

Se puede obtener informacién con mayor rapidez que un sistema manual, porque la
computadora genera informacién en forma inmediata, lo que no se logra cuando se
hace uso de un sistema manual. Se puede manejar un volumen de operaciones mayor,
se reduce mucho el nUmero de errores, porque la computadora hace los calculos con

mayor exactitud que un ser humano.

‘En un sistema de contabilidad computarizado, los informes se pueden producir
automaticamente, tales como: Diario, Mayor, Estados Financieros e Informes
Especiales que ayuden a la administracion a la toma de decisiones. Mediante la

contabilidad computarizada la labor del contador es practicamente intelectual.” (33:01)

El contador nada mas debera asegurarse de que la configuracion y entrada de una

transaccion sean conectadas, el sistema hara el resto.

Un sistema de contabilidad computarizado se vale de computadoras para llevar a cabo
el proceso contable necesario, hasta producir informacion final. Las operaciones de la
computadora se clasifican, normalmente, bajo tres fases: entrada, procesamiento y

salida, a lo que también conocemos como el ciclo del procesamiento de datos.

a) Entrada: antes de que pueda alimentar el sistema con datos de los documentos
fuente, hay que convertirlos a simbolos codificados, vez clasificados, se pueden
introducir directamente a una computadora mediante un equipo de reconocimiento

optico de caracteres que puede interpretar nimeros impresos o manuscritos.
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b) Procesamiento: una vez registrado los datos mediante discos, memorias USB,
cintas, entre otros, estan listos para que el dispositivo de entrada del sistema de
computacion los lea y transfiera electronicamente a la unidad de almacenamiento que
esta en la computadora. La clasificacion, reacomodo, comparacion, analisis, calculo y

el resumen se efectlia automaticamente dentro de los componentes del sistema.

c) Salida: los resultados del procesamiento que se efectua dentro de la computadora se
pueden registrar en cinta magnética, cinta de papel perforada, tarjetas perforadas,
memorias externas, discos magnéticos, memorias USB, una pantalla o por conexion

directa entre la unidad de proceso y un dispositivo de impresion.

3.5.1 Estructura del sistema contable

Un sistema de informacion contable sigue lineas basicas, un sistema bien disefado,
ofrece control, compatibilidad, flexibilidad y una relacion aceptable de costo / beneficio.
El sistema contable de cualquier empresa, independientemente de que actividad
realice, se debe ejecutar en tres pasos basicos; los datos se deben registrar, clasificar y
resumir; sin embargo, el proceso contable involucra la comunicacién a quienes estén

interesados y la interpretacion de la informacion contable.

a) Registro: en un sistema contable se debe llevar un registro sistematico de la
actividad comercial diaria por transacciones econémicas. En una empresa se llevan a
cabo una serie de transacciones que se expresan valores y se registran en los libros de
contabilidad. Una transaccion se refiere a una accién terminada mas que un hecho

futuro.

b) Clasificacion: el registro completo de todas las actividades comerciales de una
empresa es comunmente una gran cantidad de datos, demasiado grande y diversa,
para que pueda ser Util para las personas encargadas de tomar decisiones, la

informacion se debe clasificar en grupos o categorias para su presentacion.
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c) Resumen de la informacién: para que la informaciéon contable pueda ser utilizada por
las personas que toman decisiones, esta debe estar resumida. Un ejemplo es el de las
empresas multinacionales, la alta gerencia contaria con un resumen de las ventas
regionales y por pais para tomar ciertas decisiones, por el contrario un detalle por pais
por almacén provocaria a este nivel una pérdida de tiempo, aunque la otra informacion

detallada si tenga validez para los siguientes niveles en la estructura organizacional.

Los tres pasos que se han descrito, constituyen los medios que se utilizan para crear la
informacién contable; sin embargo, la preparacién de informaciéon contable implica algo
mas, la comunicacion de la informacidén a quienes estén interesados y su interpretacion

para ayudar en la toma de decisiones.

3.5.2 Los estados financieros producto final del sistema de informacion contable

El producto final del proceso contable es presentar informacion financiera, para que los
diversos usuarios de los estados financieros puedan tomar decisiones. Las normas
Internacionales de Informacién Financiera para Pequenas y Medianas Entidades (NIIF

para las PYMES), considera que se debe presentar:

“Un conjunto completo de estados financieros de una entidad incluira todo lo siguiente:
(a) Un estado de situacion financiera a la fecha sobre la que se informa.
(b) Una u otra de las siguientes informaciones:

(i) Un solo estado del resultado integral para el periodo sobre el que se
informa que muestre todas las partidas de ingresos y gastos reconocidas
durante el periodo incluyendo aquellas partidas reconocidas al determinar
el resultado (que es un subtotal en el estado del resultado integral) y las
partidas de otro resultado integral, o

(i) Un estado de resultados separado y un estado del resultado integral
separado. Si una entidad elige presentar un estado de resultados y un

estado del resultado integral, el estado del resultado integral comenzara
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con el resultado y, a continuacion, mostrara las partidas de otro resultado
integral.
(c) Un estado de cambios en el patrimonio del periodo sobre el que se informa.
(d)  Un estado de flujos de efectivo del periodo sobre el que-se informa.
(e) Notas, que comprenden un resumen de las politicas contables significativas y

otra informacion explicativa.” (10:29)

3.5.3 Caracteristicas cualitativas de la informacién en los estados financieros

Segun lo establecido en las NIIF para las PYMES, emitidas por el Consejo de Normas

Internacionales de Contabilidad (IASB, por sus siglas en inglés) son:

a) Comprensibilidad: la informacién debe presentarse de modo que sea comprensible
y de facil entendimiento para los usuarios; sin embargo, la necesidad de

comprensibilidad no permite omitir informacion relevante que sea dificil de interpretar.

b) Relevancia: significa que la informacion es relevante, parque es utilizada por los

usuarios para toma de decisiones.

c) Materialidad o importancia relativa: “la informacién es material—y por ello es
relevante—, si su omision o su presentacion errénea pueden influir en las decisiones
econdmicas que los usuarios tomen a partir de los estados financieros”. La materialidad
se determina por la cuantia que representa la informacion en los estados financieros y

su impacto en los mismos. (10:17)

d) Fiabilidad: la informacion es fiable cuando esta libre de errores significativos, y

representa fielmente lo que pretende representar.

e) La esencia sobre la forma: las transacciones y demas sucesos y condiciones deben
contabilizarse y presentarse de acuerdo con su esencia y no solamente en

consideracion a su forma legal.
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f) Prudencia: precaucion en realizar juicios necesarios al efectuar las estimaciones bajo
condiciones de incertidumbre, que pueda afectar su presentacion en los estados

financieros

g) Integridad: la informacién en los estados financieros debe ser completa dentro de los
limites de la importancia relativa y el costo. Su omisidn puede causar que la

informacién no sea fiable, por consiguiente deficiente en términos de relevancia.

h) Comparabilidad: la informacion debe ser susceptible de comparacion a lo largo del
tiempo, para identificar las tendencias de su situacién financiera y su rendimiento

financiero. Ademas, deben de compararse con el de otras entidades.

i) Oportunidad: implica proporcionar informacién dentro del periodo de tiempo que es

necesario para tomar una decision la decision.

j) Equilibrio entre costo y beneficio: los beneficios que se obtenga al disponer de

informacion financiera, deben exceder a los costos de suministrarla. (10:17)

3.6 Aplicaciones

Las aplicaciones de negocio son programas que realizan tareas especificas
relacionadas con las operaciones del negocio. Normalmente se pueden clasificar en

dos categorias: aplicaciones transaccionales y aplicaciones de soporte.

a) Aplicaciones transaccionales: consisten principalmente en un software que procesa y
registra las operaciones del negocio. Ejemplos de estas aplicaciones son el proceso de
pedidos, la contabilizacion en libros, gestidon de los inventarios, facturas de proveedores

y asientos en el libro de diario.

Un sistema de planificacién de recursos empresariales (ERP, por sus siglas en inglés)

es una aplicacién de transaccion ya que procesan datos de toda la organizaciéon y de
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forma integral. Sin embargo, existen también aplicaciones de soporte que ejecutan
actividades especificas dentro del negocio y que su producto e informacion constituye

materia prima para los datos de entrada al ERP.

“Las aplicaciones transaccionales normalmente pueden estar dentro de alguna de las
siguientes categorias:
o Ambito de compras: posibilita los procesos de aprovisionamiento y cadena de
logistica
o Ambito de ventas: posibilita los procesos de ventas y distribucion.
e Administracion: posibilita la contabilidad financiera, deudores y acreedores, y los

procesos de recursos humanos.” (20:06)

Entre ellos, algunos ejemplos de sistemas de procesamiento transaccional son SAP

R/3, PeopleSoft y Oracle Financials.

b) Aplicaciones de soporte: son programas de software especializado que facilitan las
actividades de negocio aunque normalmente no procesan transacciones. Algunos
ejemplos son los programas de correo electronico, receptores de informacion, sistemas

de visualizacion de documentos, y programas de disefo.

3.6.1 Desarrollo de software de aplicacion

a) Software desarrollado por el usuario: se le conoce como este nombre porque su
origen es de acuerdo a las caracteristicas necesarias que requiera la empresa para su

automatizacion en el procesamiento de la informacion.

b) Software desarrollado por el fabricante: son sistemas que estan disefado y
desarrollado por expertos en informatica, y permite la automatizacion de los sistema de
informacién de una empresa, pero bajo los parametros definidos por el fabricante ya

que se orientan a una generalidad de usuarios.
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Existen dos modalidades de aplicaciones: software disefiado a la medida y paquetes de
aplicacion general. El primero se elabora especialmente para satisfacer alguna
necesidad particular de un negocio. En cuanto al segundo, en la actualidad existen un

gran numero de éstos y satisfacen las necesidades de un amplio rango de usuarios.

3.6.2 Sistema de planificacion de recursos empresariales

Un sistema de planificacion de recursos empresariales (ERP, por sus siglas en inglés).
Se describe como paquetes de sistemas de informacién configurables que integran
informacién y procesos de negocios basados en la informaciéon dentro y entre areas

funcionales en una organizacion.

Una organizacion para cumplir con su mision, objetivos, y metas estratégicas se apoya,
al menos de dos mecanismos de administracién: una estructura organizacional y un
conjunto de procesos. El primero permite definir la jerarquias de responsabilidad y
funcionalidad; el segundo, se describe como las entidades realizan sus actividades
para lograr sus metas. Cuando un proceso de negocio esta sustentado en un sistema
de informacion, se tiene un proceso automatizado; por lo tanto, en una organizacion

pueden existir procesos de negocio automatizado, semi-automatizados, y manuales.

El ERP “es un programa que tiene a su cargo la administracion de la relacion con los
clientes (CRM), la administracion de recursos humanos (HRM), la administracion de la
cadena de suministro (SCM), la administracion de recursos financieros (FRM) y la

planificacién de los recursos de manufacturacion o materia prima (MRP).” (27:01)

Al adquirir un ERP existen beneficios como: la optimizacién, estandarizacion y agilidad
de los procesos de la empresa; muestra de manera eficaz, eficiente y detallada
informacién que necesitemos al momento que lo necesitemos; la comunicacion entre
departamentos y la empresa en general mejora teniendo a todos el mismo sentir.
Ademas, descarta los procesos innecesarios para la rapidez de los servicios. Todos

tienen objetivos claros y saben qué hacer, no hay lugar para improvisaciones.
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En el mercado existe una gran cantidad de sistemas ERP comerciales, entre los seis

mas influyentes por el nimero de recomendaciones recibidas por los usuarios en

distintos sitios de internet, comparando calificaciones de facil aplicacion, precio,

funciones del programa, entre otros. Se encuentran:

1) SAP Bussines ByDesing Software: reconociendo |a creciente adopcion de

soluciones “software como servicio” (SaaS, por sus siglas en inglés), a lo que
comunmente se le conoce como software en la nube. En el mercado
intermediario, SAP tomo la valiente decisién de desarrollar una nueva base de
codigo para apuntar la oportunidad de SaaS. Con Business ByDesign ahora
generalmente disponibles y en uso por una amplia gama de clientes, SAP esta

ampliando agresivamente el conjunto de caracteristicas del producto.

2) JD Edwars EnterpriseOne Software: componente de la contabilidad de la linea

3)

4)

5)

de productos de Oracle Financial, util para empresas de cualquier tamafio. El
sistema estd disefiado para una amplia variedad de mercados verticales

(comercio e industria) puede adaptarse a medida que crece la empresa.

Sage ERP Software: Sage ERP es una familia de productos que satisface las
necesidades de muchas empresas pequenas-medianas de fabricacidon o
distribucién. Estos productos proporcionan una funcionalidad amplia y profunda

para tipos de procesos repetitivos de fabricacion.

Epicor: es una empresa lider en distribucion de software, conocido por su énfasis
en los mercados verticales y aplicaciones de desarrollo sobre una base mejor de
su clase. El software ofrece un conjunto completo de soluciones para

distribuidores para gestionar su negocio desde un solo sistema.

NetSuite ERP Software: sistema principalmente para fabricantes de las
empresas de produccion y montaje. El sistema esta integrado con el inventario,
gestion de almacenes, gestion contable financiera, gestion de pedidos, gestion
de relaciones con clientes (CRM, siglas en inglés) y el comercio electrénico.
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6) Microsoft Dynamics GP (Great Plains) Software: es un sistema de contabilidad
financiera para pequefias y medianas empresas, originalmente desarrollado por
Great Plains Software y adquirida por Microsoft en 2001. Se ha ampliado para
abarcar una gama de funciones cada vez mas coherente con una planificacion
de recursos empresariales completa. El producto se ha extendido por una amplia

red de socios se centraron en una amplia gama de mercados verticales. (28:01)

3.6.3 Software en Guatemala

El sector guatemalteco de desarrolladores de software, centros de contacto y de
subcontratacion de procesos de negocio ha crecido en las exportaciones en los ultimos
afos, para el 2013 se report6 ingresos por US$ 348 millones; segun, el informe de la
Comision de Contenidos Digitales de la Asociacién Guatemalteca de Exportadores
(Agexport) “la produccion de software en el 2003 fue de 104 programas, en el 2013 fue

de 145 programas, teniendo aproximadamente un 5% de crecimiento anual.” (27:01)

En Guatemala, las empresas proveedoras de software (programas y aplicaciones),
para pequefias y medianas empresas se encuentran: APLIPER, CORPORACION ISC,
GRUPO PLUSS, HWCA, SISTEMAS DI CHIARA, GBM, AASA SOFT, entre otras. Es
importante, analizar las ventajas y desventajas que implica adquirir un software de uso
general, se puede incurrir en una inadecuada eleccién cuando a la aplicacion se le
tenga que efectuar varios cambios de fondo, lo que seria adecuado desarrollarlo en la

propia empresa a la medida de sus operaciones. (27:01)
3.7 Sistemas operativos y lenguajes de programacion

Toda aplicacién funciona una vez se cuente con un sistema operativo que debe ser
cargado en la memoria central del hardware. Mediante las aplicaciones se indica a la
computadora que tarea se debe realizar y como efectuarla, para ello existen lenguajes
de programacion de alto y bajo nivel que ayudan a realizar estas acciones una vez

introducido estas érdenes al lenguaje de programacion.
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3.7.1 Sistema operativo

“Lo constituye el grupo de programas que dan instrucciones a los sistemas informéaticos
para su funcionamiento”. Ejemplos son: OS/400, Linux, Windows, entre otros. Todos
los programas y archivos eventualmente residen en alguna parte del sistema operativo.
Las acciones realizadas a nivel de sistema operativo normalmente sortean la mayoria

de los controles y seguridad que existen en el nivel de procesos. (20:05)

El sistema operativo tiene tres funciones principales que consiste en controlar las

tareas, administrar el hardware y los archivos.

Bases de datos: todos los datos de negocio, ya sean criticos o no, terminan por residir
en algun tipo de base de datos en el entorno. Las bases de datos se componen de
tablas que contienen datos que, entre otras cosas, forman la base de todos los

informes del negocio. Algunos ejemplos son: Oracle, MS SQL Server, y DB2.

3.7.2 Lenguajes de alto nivel

Los lenguajes de alto nivel son aquellos en los que las instrucciones o sentencias son
escritas con palabras similares a las de los lenguajes humanos (en la mayoria de los
casos, el idioma inglés). Esto facilita la escritura y comprensiéon del cddigo al
programador los lenguajes mas utilizados por los programadores en la actualidad se
encuentran: JAVA, C, Objetive-C, C++, Python, PHP y C# o C Sharp. (26:01)
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CAPITULO IV

EL CONTADOR PUBLICO Y AUDITOR EN LA EVALUACION DE LA ADQUISICION
DE UN SISTEMA CONTABLE COMPUTARIZADO, PARA UNA EMPRESA QUE
OPERA CON ESTACIONES DE SERVICIO PARA LA VENTA DE COMBUSTIBLES
(CASO PRACTICO)

4. Introduccioén

En el presente trabajo de tesis, después de haber proporcionado el marco tedrico en
los capitulos anteriores, considerado como marco de referencia técnica necesario para
que el Contador Publico y Auditor, en su ejercicio como Auditor Interno, pueda realizar
una adecuada evaluacion en la adquisicion de un sistema contable computarizado,

para una empresa que opera con estaciones de servicio para la venta de combustibles.

Para el desarrollo del siguiente caso practico, los destinos, nombres y cantidades

asignadas que en este se incluyen son hipotéticos.

4.1 Aspectos generales de la unidad objeto de estudio

Petr6leos Nacionales, S.A., se constituye en el afio 2009, con dos socios fundadores.
Inicialmente, su actividad principal fue la compra y venta de combustibles, tales como
gasolinas superior y regular, diesel, bunker y kerosén, por medio de la linea de
distribuciéon, que comprende en suministrar combustible por volumenes altos a la

industria y comercio nacional.

Es una empresa Guatemalteca, en cumplimiento con sus obligaciones formales
reguladas segun su actividad, esta ubicada en la 14 avenida, 6-18 zona 14 ciudad de
Guatemala. Inscrita en las diferentes instituciones que formalizan su constitucién, con
un capital autorizado y pagado de Q. 14,000.000.00 y ante la Administracion Tributaria
con el Numero de Identificacion Tributaria (NIT) 168312-6.



Representante legal
La representacion legal estd a cargo de uno de los socios, quien fue inscrito en el
Registro Mercantil con el nimero 413454, folio 145, libro 250, de Auxiliares de

Comercio.

Actividad principal

En la actualidad, ejecuta su actividad también mediante la linea operativa de
estaciones de servicio para consumidores menores de combustibles, ubicadas en
diferentes puntos de la ciudad de Guatemala, comercializa diesel, gasolina superior y

regular.

Como proyectos a mediano y largo plazo, esta por adicionar la venta de lubricantes y
adquirir o arrendar mas estaciones de servicio; a la fecha, cuenta con 50 puntos de
venta, la facturacion bruta aproximada del dltimo afio fue Q 1,300.000.000.00 con una

utilidad neta de Q. 5,5 millones de quetzales después de deducir los impuestos.

Mision
Promocionar, comercializar y distribuir productos de marcas internacionales que
cumplan con normas de calidad, por medio de una excelencia gerencial técnica y

operativa al utilizar eficientemente los recursos de la compainia.

Vision
Ser la compaiiia lider en comercializar, distribuir productos derivados del petrdleo y
servicios relacionados, llenar las expectativas de nuestros clientes y contribuir al

desarrollo de nuestro pais, colaboradores e inversionistas.

Valores
e Respeto: cumplimos y valoramos las regulaciones, leyes y normas sociales,
ambientales, empresariales, profesionales y humanas.

e Responsabilidad: cumplimos los compromisos adquiridos.
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Calidad: en proveer por el valor justo de mercado, la calidad de los productos y
servicios ofrecidos.

Honestidad: actuamos con transparencia y respeto.

Principios

4.2

Innovacion y mejora continua: buscamos el desarrollo y mantener altos
estandares de nuestros productos, servicios, atendiendo los procedimientos y
procesos.

Satisfaccion del cliente interno y externo: entregando productos y servicios
de calidad.

Trabajo en equipo: promovemos el esfuerzo conjunto entre empresas,
colaboradores, cliente y proveedores.

Responsabilidad social: contribuimos al desarrollo de nuestros trabajadores,
sus familias y las poblaciones donde operamos.

Proteccion ambiental: respetamos la biodiversidad y el derecho de la poblacién
a contar con un ambiente sano.

Seguridad: priorizamos el trabajo con acciones y condiciones seguras.

Estructura organica

En la actualidad cuenta con 350 empleados, aproximadamente 50 empleados para la

administracion y 300 a nivel operativo, se encuentran estructurados por departamentos

como se ilustra en el organigrama (ver, figura 2).

Junta directiva

Se integra por cada uno de los socios accionistas de la empresa y el Gerente General.

Auditoria interna

Es la unidad dependiente unicamente de la Junta Directiva, encargada de velar por el

cumplimiento de las normas y procedimientos de control interno, administrativo,

operativo, presupuestario y financiero.
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Gerencia general
Planifica, organiza, dirige, y supervisa las actividades administrativas, para velar el
cumplimiento de la visién y mision empresarial. EI Gerente General es el que toma
decisiones dentro de la empresa en situaciones administrativas, financieras y de
ventas, asume la responsabilidad directa de las siguientes funciones:

a) Promueve y promociona alianzas estratégicas

b) Asigna precios a productos

c) Toma decisiones de cuando y a quién comprar

d) Realiza negociaciones con los proveedores

e) Envia la programacién de negociaciones o ventas en el dia

f) Analizar anualmente a la competencia

g) Revisa los planes anuales de cada departamento

Gerencia administrativa

La funcién de este departamento es la realizar gestion sobre la documentacion legal
necesaria para la adecuada operacion de cada establecimiento, la coordinacion de los
servicios de mantenimiento de instalaciones, equipo, mensajeria, compras y la

adecuada administracion de personal.

Gerencia de operaciones
Planifica y ejecuta actividades para el buen funcionamiento de las estaciones de
servicio, brinda servicio de mantenimiento, cambio de imagen y establece medidas de

seguridad industrial para la adecuada operacion.

Gerencia financiera

Coordina en forma eficaz las actividades de las diferentes areas en el departamento,
dentro de ella el area contable. Le corresponde administrar, analizar, revisar y
proporciona los estados financieros individuales y conjuntos, oportunamente con
observaciones y recomendaciones para la toma de decisiones a la direccion, para tener
una idea general de las areas que integran la estructura financiera lo podemos

identificar en el organigrama (ver figura 2).
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Gerencia de informatica

Es la encargada de prestar servicio de mantenimiento preventivo y de desarrollo al
hardware y software operativo de la empresa, asi como la creacidbn de nuevas

aplicaciones a los sistemas existentes, almacenamiento y resguardo de la informacion,

proporciona soluciones automatizadas e integrales de seguridad.

4.2.1 Organigrama general

Figura 2. Estructura organizacional de Petroleos Nacionales, S.A.

Junta Directiva

Auditoria
Externa

Auditoria
Interna

Gerencia
General

Gerencia de

Operaciones

- Division de

- Imageny

Gerencia Gerencia Gerencia de

Administrativa Fiananciera Informatica
- Division - Contabilidad L Analista

Mantenimiento Comercial Programador
L Centralizadores - Supervision - Compras - Soporte
Técnico
- Logisitica - Facturacion
Control de Calidad

por Pagar

| Créditos y Cuentas

L Tesoreria

63

Fuente: Elaboracion propia, elaborado con la informacién recabada en la entrevista.



4.3 Cartade solicitud de la gerencia

Guatemala, 27 de octubre de 2015

Licenciado,

Jests Amilcar Lopez Peralta
Gerente de Auditoria Interna
Petréleos Nacionales, S.A.

ASUNTO: EVALUACION DE LA ADQUISICION DEL
SISTEMA  CONTABLE COMPUTARIZADO,
PARA PETROLEOS NACIONALES. S.A.

Estimado Licenciado,

Tomando en consideracion los objetivos y metas trazadas a mediano y corto plazo, esta
Gerencia General, ha decidido invertir en el proyecto de sistematizar las operaciones y
registros contables de nuestra empresa, derivado del alto crecimiento que se proyecta en
los préximos afios. Por tal motivo, solicito su apoyo como conocedor de la operacion y
dominio del aspecto contable; con el objeto de mitigar los riesgos que puede implicar
tomar una decision inadecuada, solicito lo siguiente:

1. Anadlisis del presupuesto asignado al proyecto.

2. Evaluar la metodologia utilizada para la gestion del proyecto.

3. Evaluar el cumplimiento de las politicas, procesos y gestiones realizadas por el
comité asignado para direccionar el presente proyecto.

Agradezco, tome en consideracion dentro de su programacion este requerimiento, de tal
manera que su informe, nos permita asegurar que contamos con un presupuesto adecuado
para el proyecto, que cumplimos con las gestiones y procesos debidos, y aplicamos la
metodologia adecuada para la gestion del presente proyecto.

f . C a_‘\l%
Atentamente,

Ing. Carlos Omar Rodriguez
Gerente General

14 Avenida 6-18 zona 14 Guatemala, Ciudad
Oficina 701 PBX. 2200-0000
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4.4 Cartade confirmacion

Hoja 1/2
Guatemala, 30 de octubre de 2015

Ing. Carlos Rodriguez
Gerente General
Petréleos Nacionales, S.A.

Estimado Ingeniero,

Atendiendo a su requerimiento con asunto “EVALUACION DE LA ADQUISICION DEL
SISTEMA CONTABLE COMPUTARIZADO, PARA PETROLEOS NACIONALES.
S.A.”, se ha considerado en la programacion de nuestras actividades, realizar la inversion
del tiempo, debido a la importancia del proyecto, y seguros de poderle servir, someto a su
apreciable consideracion la siguiente propuesta:

Nuestra actividad, la efectuaremos de acuerdo con Normas Internacionales para el
Ejercicio Profesional de Auditoria Interna del Instituto de Auditores Internos (I1A), dichas
normas nos proporcionan los lineamientos adecuados para efectuar nuestra actividad de
consultoria; Guias de Auditoria de Tecnologia Global, establecidas para ejecutar
actividades especificas de tecnologia de informacion. Asi también, con el afan de brindar
un servicio de alto nivel, efectuaremos la evaluacion del proyecto, basados en el modelo de
gestion de proyectos emitido por el Instituto de Gestion de Proyectos (PMI) este modelo
proporciona una estructura de areas de conocimiento para evaluar la capacidad de
direccion de proyectos y desarrollan una estrategia para asegurar el éxito.

Es importante mencionar que esta actividad, afecta nuestra programacion de actividades
establecidas en el plan anual de auditorias del afio en curso; por consiguiente, esta
Gerencia, designa al licenciado Abraham Enoc Orozco y Orozco, como auditor sénior para
esta actividad. Por tal motivo, el licenciado Orozco, no sera considerado como parte del
equipo de Auditores que posteriormente podrian ser asignados a futuras revisiones de
Auditorfa en el afio posterior; lo anterior obedece al cumplimiento del Cédigo de Etica del
I1A, a las cuales estamos adheridos.

14 Avenida 6-18 zona 14 Guatemala, Ciudad
Oficina 701 PBX. 2200-0000
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Hoja 2/2

Los resultados de la presente evaluacion, seré reflejado mediante un informe de auditoria,
atendiendo a cada uno de los puntos indicados en su requerimiento, que incluira nuestra
opinién 'y situaciones encontradas asi como las recomendaciones de cada una de ellas, el
mismo sera discutido con las partes involucradas en el proceso previamente a su
presentacion final.

El encargo sera ejecutado del 01 de noviembre al 04 de diciembre del presente afio, en
funcion de la actividad a realizar, se ha estimado invertir 200 horas de trabajo de nuestro
auditor designado y esta Gerencia para supervisar la calidad del trabajo. El Lic. Orozco se
comunicara inmediatamente con su persona para llevar a cabo la primera fase de completar
el Cuestionario de Control Interno.

Esperamos la cooperacion del personal y confiamos en que ellos pondran a nuestra

disposicion todos los registros, documentacién, y otra informacién que se requiera en
relacion a la actividad.

Atentamente,

pa

Lic. Jesus Amilcar Lopez Peralta
Gerente de Auditoria Interna

14 Avenida 6-18 zona 14 Guatemala, Ciudad
Oficina 701 PBX. 2200-0000
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45 Carta de aceptacion de la gerencia

?’MW Sz-i-’J

Guatemala, 31 de octubre de 2015.

Licenciado,

Jesus Amilcar Lopez Peralta
Gerente de Auditoria Interna
Petr6leos Nacionales, S.A.

Licenciado Lopez,

Agradeciendo la atencion al requerimiento enviado a su persona en relacion a la
“Evaluacion de la Adquisicién del Sistema Contable Computarizado”, le confirmo nuestra
total disponibilidad y colaboracion para que su personal ejecute dicho trabajo.

Asi mismo aceptamos la entrega del informe como producto principal de nuestro
requerimiento.

No nos resta mas que recalcar nuestro aval y empoderamiento para solicitar toda la
informacién, documentacion y accesos fisicos que pueda proporcionar el personal
administrativo de la empresa.

Atentamente, . \ %
a

Ing. Carlos Omar Rodriguez
Gerente General

14 Avenida 6-18 zona 14 Guatemala, Ciudad
Oficina 701 PBX. 2200-0000
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4.6 Nombramiento de auditoria interna
NOMBRAMIENTO
N-Al-017-2015

Para: Abraham Enoc Orozco y Orozco
Auditor Interno

De: Lic. Jesus Amilcar Lopez Peralta
Gerente de Auditoria Interna

Asunto: Nombramiento

Fecha: 31 de octubre de 2015

En cumplimiento con las actividades de auditoria interna, establecido en el Plan Anual de
Auditoria aprobado para el afio 2015, segun requerimiento de Gerencia General este despacho lo
designa para la Evaluacién de la adquisicién de un sistema contable computarizado, para
Petrdleos Nacionales, S.A., la actividad tiene como objetivo:

1. Analizar y revisar el presupuesto asignado al proyecto.

2. Evaluar la metodologia utilizada para la gestion del proyecto con enfoque en el alcance,
tiempo y costo para asegurar la calidad.

3. Evaluar el cumplimiento de las politicas, procesos y gestiones realizadas por el comité
asignado para direccionar el proyecto.

Para el efecto deberé observar las Normas Internacionales para el Ejercicio de Auditoria Interna,
las Guias de Auditoria de Tecnologia de Informacion Global; asi como, el modelo de gestion de
proyectos que emitido por el Instituto de Gestion de Proyectos (PMI), para evaluar la
metodologia aplicada por la administracion.

Se requiere para la comunicacion formal de la presente evaluacion, emitir un informe

considerando cada uno de los puntos arriba indicados. El plazo para ejecutar la auditoria sera del
01 de noviembre al 04 de diciembre de 2015.

Atentamente,

C.c.: Archivo
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4.7 Planificaciéon especifica de la actividad de auditoria

PETROLEOS NACIONALES, S.A.

Evaluacion de la adquisicidén de un sistema contable computarizado.

Entorno de Control

En el afio 2009 se constituye en la ciudad de Guatemala, la empresa Petroleos
Nacionales, Sociedad Anonima, por sus dos socios fundadores, inicialmente su
actividad principal fue la compra y venta de combustibles, tales como gasolinas
(superior y regular), diesel, bunker y kerosén, por medio de la linea de distribucion,
que comprende en suministrar combustible por volimenes altos a la industria y

comercio nacional.

La empresa Petréleos Nacionales, S. A., esta ubicada en la 14 avenida, 6-18 zona 14
ciudad de Guatemala. Formalmente establecida segun escritura de constitucion
numero 350, fue inscrita en el Registro Mercantil bajo el nimero 35114, folio 435, libro
150, su capital autorizado y pagado es de Q. 14,000.000.00 e inscrita también en el
Registro Tributario Unificado (RTU), bajo el Namero de Identificacién Tributaria (NIT)
168312-6.

Actividad principal

Petréleos Nacionales, S.A., actualmente ejecuta su actividad también mediante la linea
operativa de estaciones de servicio para consumidores menores de combustibles,
ubicadas en diferentes puntos de la ciudad de Guatemala, comercializa combustibles

tales como: gasolina superior, regular y diesel.

Como proyectos a mediano y largo plazo, esta por adicionar la venta de lubricantes y
adquirir o arrendar mas estaciones de servicio; a la fecha, cuenta con 50 puntos de
venta, el dltimo afio factur6 Q. 1,300.000.000.00 con una utilidad neta de Q. 5,5

millones de quetzales después de deducir los impuestos.
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Mision
Promocionar, comercializar y distribuir productos de marcas internacionales que
cumplan con normas de calidad, por medio de una excelencia gerencial técnica y

operativa al utilizar eficientemente los recursos de la compaiiia.

Vision
Ser la compaiiia lider en comercializar, distribuir productos derivados del petroleo y
servicios relacionados, llenar las expectativas de nuestros clientes, contribuir al

desarrollo de nuestro pais, colaboradores e inversionistas.

La informacion financiera en los Ultimos afios no se ha presentado con oportunidad, de
forma veraz y con poca fiabilidad en las cifras. Por tal motivo, existe preocupacion por
parte de la direccidén para la toma de decisiones orientadas a la estrategia de negocio
con énfasis en el crecimiento proyectado al adquirir mas estaciones de servicio en los

proximos afos.

Actualmente, no existe un sistema contable integrado para llevar la operaciéon y los
registros administrativo-contables, pues en su mayoria los departamentos utilizan
Microsoft Excel® para sus registros y reportes, en muy pocos casos como cobros y

facturacion macros de Access.

Contactos:
Gerente General: Ing. Carlos Omar Rodriguez
Gerente Financiero: Lic. Javier Estuardo Jiménez

Gerente Administrativo:  Lcda. Brenda Leticia Herrera
Gerente de Operaciones: Ing. Juan Jose Fernandez

Gerente de Informética: Ing. Gustavo Leonel Diaz

Objetivo General
Evaluar los procedimientos de gestion en la adquisicibn de un sistema contable

computarizado, utilizando los procedimientos y metodologia adecuada para la
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obtencion de resultados que permita la alineacién de los objetivos estratégicos de la

empresa y el aseguramiento de la direccion al aprobar el proyecto de adquisicion.

Objetivos especificos

a)

b)

Brindar a la alta direccion el servicio de consultoria, en la evaluacion de la
adquisicidon de nuevos sistemas de planificacion de recursos empresariales ERP,
y su relacion respecto a las metas de crecimiento de la organizacion en el
namero de estaciones y nuevos productos.

Determinar si se llevan a cabo las politicas del comité de direccién del proyecto,
normas, metodologias y procesos, al ejecutar de forma consistente todos los
proyectos de la organizacion.

Definir procedimientos, metodologia y pruebas de auditoria para evaluar los
procedimientos de gestion en la adquisicion del sistema contable computarizado.
Determinar si la metodologia apoya el rango del proyecto de Tl en la
organizacion a todas las partes interesadas (stakeholders), desde el nivel mas
pequefio hasta el mas alto.

Emitir una opinion independiente a la Gerencia, sobre la adecuada gestion y
aseguramiento en el cumplimiento de los procedimientos al evaluar la
adquisicion de un sistema contable computarizado, analizar el presupuesto y

metodologia aplicada para la direccién del proyecto.

Riesgos asociados:

Riesgo Inherente

e Incidencia desfavorable en la organizacién por el cambio de procesos y
procedimientos sistematizados.

e Falta de capacidad en el personal para formar el equipo adecuado para
direccionar el proyecto.

e Falta de motivacién y compromiso del personal en la mejora profesional
continda.

e Resistencia por parte del personal operativo al cambio o la implementacion

de nuevos procesos.
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Fallas técnicas en el desarrollo o funcionamiento de la nueva aplicacién
Deficiencia en el enfoque por parte de la direccion, respecto a lo que

realmente necesita y le sera de utilidad al adquirir el sistema contable.

Riesgo de Control

Inexistencia de politicas y procedimientos para la evaluacion y analisis de
proyectos a ejecutar.

Falta de lineamientos por escrito de la metodologia a utilizar para desarrollar
cada actividad considerada en el plan general de proyecto.

Falta de innovacion y propuestas de solucion conjuntas del departamento de
tecnologia de informacion y financiero contable

Inexistencia de controles para prevenir contingencias que pueda ocasionar la

sistematizaciéon de procesos.

Riesgo de Deteccion

Falta de conocimiento del auditor en la revision de la metodologia para
evaluar proyectos de sistemas de informacion.

Falta de elaboracion de pruebas especificas para evaluar el proyecto
asignado.

Inadecuada seleccion de procedimientos de auditoria para la revision.
Inadecuada aplicacién de pruebas de auditoria por parte del auditor o equipo
de auditoria.

Debilidad en la comunicaciéon al equipo de auditoria, sobre las expectativas

de consultoria solicitada por la direccién.

Alcance y cobertura

Evaluacion Alineacion global de objetivos y estrategias del plan de

negocios proyectado a largo plazo.
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Andlisis del objetivo estratégico enfocado al crecimiento de
estaciones de servicios y ofrecimiento de nuevos productos
a nuestros clientes, adheridos al negocio principal.

e Evaluar la adquisicion del sistema contable
computarizado, al considerar los procesos
desde su requerimiento hasta su adquisicion
adecuado a Petroleos Nacionales, S.A.

e Evaluar el cumplimiento de presupuestos y
proyectos programados para el departamento
financiero contable y tecnologia de informacion
(TI).

e Evaluar y documentar la gestibn sobre la
metodologia utilizada para el desarrollo y

ejecucion del proyecto.

Enfoque

Obtener evidencia suficiente, relevante, confiable y Uutil sobre los procesos,
procedimientos, politicas internas y metodologia utilizada para desarrollar proyectos en
la adquisiciébn de nuevos sistemas de recursos de planificacion empresarial ERP. Al

considerar las directrices siguientes:

e La alineacion de los objetivos de Tl con el objetivo general del negocio

e La intervencion y patrocinio de la direccion en el proyecto.

e Evaluar el costo y tiempo en que se desarrollara el proyecto.

e Revisar el alcance de los requerimientos por las partes interesadas.

e Comprobar y evaluar previamente la calidad las soluciones de TI.

e Comprobar mediante la observacién, si existe documentacion previa, al evaluar
con anticipacion el impacto en el recurso humano al ejecutar el proyecto, y la
existencia de un plan de contingencia para mitigar los riesgos anticipadamente y

posterior a la adquisicion.
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Seleccion de pruebas
a. Analisis del presupuesto asignado al proyecto.
b. Revision del Benchmarking, realizado con otras empresas.
c. Entrevistas de confirmacion de requerimientos con los Stakeholders.
d. Observar y comprobar de los flujos de procesos en las propuestas de ERP.
e. Andlisis de requerimientos de usuario y factibilidad de parametrizaciéon de

movimientos por médulo en el DMG.

Informes
Se presentard a Gerencia General, como producto de la evaluacion un informe de la
auditoria correspondiente, después de ocho dias calendario siguientes de finalizada la

evaluacioén, conforme los estandares internacionales de auditoria interna.

Cronograma

Figura 3. Cronograma de actividades planificacion especifica

OLEO ONA
ono d bajo d 0 0
) AR OD
DITOR . on d dg on d 0 b omp do
0 20
O )
dad
0 0 0

Planificacién AEO JAL

Reunion de apertura y documentacién AEO JAL

Reuniones de entendimiento AEO JAL

Diagramacién del entendimiento AEO JAL

Disefio de pruebas y matriz AEO JAL

Aprobacion del programa de Consultoria AEO JAL

Solicitud de informacién AEO JAL

bieucion o | i | [elelelele] |

Elaboracion de Informe AEO JAL

Revision del informe por la Gerencia de Al JAL

Validacién de informe (discusion) AEO JAL

Ajustes al informe AEO JAL

Revision final e impresion AEO JAL ||
Presentacion de resultados a Gerencia General JAL ||
Horas Diarias 200 8| 8 8| 8| 8 8| 8 8 8| 8 8| 8 8 8 8 8| 8| 8| 8| 8 888|88
Total horas por dia 200 s[ 8| 8| 8 s s[ s[ s[ 8 8 sly s[ s[ s[ sl 8 sly s[ s[ s| 8| 8| 8| s s

Nombre de Participantes Cargo Iniciales Fin de Semana (Sabado y Domingo) Fecha de Actividad:

Jestis Amilcar Lopez Peralta Gerente|JAL Realizar actividades alternas a las de la auditoria 20 dias de trabajo
|Abraham Enoc Orozco y Orozco |Senior |AEO | Actividades a desarrollar 05 dias de gabinete

Fuente: Elaboracion propia, elaborado con la informacion recabada en la entrevista.
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Recursos
Humano:
» 1 Gerente de Auditor
» 1 Auditor Sénior
Materiales:
» 1 computadora portatil,
» 1 memoria USB y calculadora
» Escéner y camara fotogréfica

Financieros:

» 200 horas de trabajo destinado para la consultoria

Hecho por: Autorizado por:
Abraham Orozco y Orozco Jesus Amilcar Lopez Peralta
Sénior de Auditoria Gerente de Auditoria
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4.8 Evaluacion del control interno
PETROLEOS NACIONALES, S.A. pt Cl 16
Cuestionario de Control Interno FI 06-11-15 HP AO
Evaluacion de la Adquisicion Sistema Contable Computarizado ({FC 11-11-15 RP JL
Del 01 al 30 de noviembre de 2015
No. Descripcion HP SI [NO Observacion
A | Alineacion de objetivos [-----I------/
¢Esta contemplado dentro de los planes de trabajo del Se observo que en
departamento de financiero-contable e informatica, la cada plan individual
1 sistematizacion de operacion y registro de informacion AO v de trabajo, se tiene
contable, alineados a la proyeccién de crecimiento contemplado, tiempo
estimada por la direccion, en el nimero de estaciones y recursos para la
de servicio y nuevos productos? sistematizacion.
El presupuesto fue
revisado por el
¢Existe un presupuesto destinado para la invertir en el Ger_ente Financiero.
2 | Y AO v Sin embargo, no
proyecto de sistematizacion contable? e -
brindé informacion
sobre la fuente de
financiamiento.
¢Existe un estudio previo, sobre la viabilidad del Se observo el estudio
3 |proyecto de inversion en el software contable? Que | AO v de factibilidad del
contenga: proyecto, que
a) Recursos necesarios (financiero, personal, etc.) AO | |V dimensiona los
beneficios a obtener,
b) El ambiente en que se desenvuelve el proyecto AO v los riesgos que
¢) Riesgos AO v pueden IIe_var a
fracasar el mismo, la
inversiony
d) Beneficios a obtener AO v disponibilidad de los
recursos a utilizar.
El Gerente Financiero
no tiene experiencia
en adquirir software
¢Dispone la administracion de personal con la contable; sin .
4 o . AO v embargo, el Ingeniero
habilidad de ejecutar y comprender proyecto? .
de Informatica ha
participado en sus
trabajos anteriores en
estos proyectos.
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PETROLEOS NACIONALES, S.A. ptr  Cl 26
Cuestionario de Control Interno FI 06-11-15 HP AO
Evaluacién de la Adquisicién Sistema Contable Computarizado |FC 11-11-15 RP JL
Del 01 al 30 de noviembre de 2015
No. Descripcion HP SI |[NO Observacion
B |Direccion [------ -/
Esta integrado por las
. . . o cuatro gerencias, el
¢Tiene la administracién conformado un comité para
L g contador general y el
5 |dirigir el proyecto desde su inicio hasta su|AO v .
. . lider del proyecto es
funcionamiento?
el Gerente de
Informatica.
No se observo la
participacion en el
comité de direccion la
¢Existe intervencion o forman parte del comité que representacion del
6 |direcciona el proyecto los principales beneficiarios o | AO v personal (auxiliares
stakeholders (usuarios interesados) contables) que tendra
a bien operar el ERP;
es decir, realizar los
registros contables.
La idea y necesidad
inicial, fue presentada
por el Gerente
Financiero,
¢Se ha desarrollado el plan general del proyecto v posteriormente fue
! conforme a una metodologia cominmente aceptada? AO elaborado por el
' Gerente de
informatica, quien lo
elabord de acuerdo a
su experiencia y punto
de vista.
¢Se incluye dentro de las funciones del comité La Gerencia General,
8 |4 .. . AO v e
directivo establecer o proyectar aspectos como?: manifestd haber
a) Metodologias de direccion 4 solicitado al comite de
direccion, desarrollar
b) Costos, datos relevantes, tiempos y tendencias v el proyecto basados
en un modelo de
c) Tendencias de fracaso o éxito, las estadisticas, v ge_sti()n, mas no
métricas y lecciones aprendidas analizar la tendencia
de éxito o fracasos
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PETROLEOS NACIONALES, S.A. pr  Cl 36
Cuestionario de Control Interno FI 06-11-15 HP AO
Evaluacién de la Adquisicién Sistema Contable Computarizado |[FC 11-11-15 RP JL
Del 01 al 30 de noviembre de 2015
No. Descripcion HP| | SI [NO Observacion
C |Soluciones de Tl JA— v — /
Debido a la necesidad
de disponer de un
sistema contable
integrado, la Gerencia
¢Ha evaluado adecuadamente el comité de direccion c:r;narr;(rngz SI?CI;((::';[gn
9 | del proyecto, decidir si se construye la solucion en casa | AO 4 %ebidoarl) Ue ’
0 comprar un paquete externo? . 100 a g
informética solo ha
desarrollado modulos
separados, avalando
esta decision la
Gerencia General.
¢ Existe una metodologia adecuada del ciclo de vida de Los tres proveedores
10 _ AO| | v
software? Esta puede ser: del software, han
. o, proporcionado la
a) Propia de la organizacion metodologia para
realizar cambios y
b) Guia sugerida por el proveedor del software 20| | v perfeccionamiento del
software, cada uno
por separado.
El lider del proyecto,
facilito la
¢Si la metodologia del ciclo de vida del software es utilr;;ztog(r)goc?égacrtjcfllar
11 |propia de la organizacion, fue analizada y evaluada por | AO v P de TI" si
los vendedores de paquetes de software? proyectos ge TI; sin
' embargo, no fue
requerida por los
proveedores.
Los proveedores
presentaron ante el
¢Los vendedores de paquetes de software se comite de direccion
12 |personalizaron para atender requerimientos o cumplir AO v del proye,ctp las
con requisitos determinantes y especificos? caracteristicas
generales y
especificas de cada
paquete.
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PETROLEOS NACIONALES, S.A.
Cuestionario de Control Interno

Evaluacion de la Adquisicion Sistema Contable Computarizado

Del 01 al 30 de noviembre de 2015

FI

pT Cl 46
06-11-15 HP AO
FC 11-11-15 RP JL

No.

Descripcion

HP

NO

Observacion

13

14

15

¢Se ha realizado las pruebas de las nuevas propuestas
de software en?:

a) Compatibilidad de la base de datos con otros
sistemas

b) Interface
¢) Seguridad
d) Conectividad

e) Cumple con la reportes basicos, etc.

¢Se tiene previsto y presupuestado el acompafiamiento
de un consultor externo experto para acompafar la
direccion del proyecto?

¢Esta establecido formalmente la responsabilidad del
comité directivo del proyecto el informar sobre el
progreso, cumplimiento de tiempos y funcionamiento
continuado?

AO

AO

AO
AO
AO

AO

AO

AO

D N N N NI N

<

Existe un estudio
previo, por parte del
departamento de TI,

para confirmar
aspectos de interface,
compatibilidad de la

base de datos,
conectividad, equipo

minimo requerido
para el software, con
cada proveedor, y se
verifico los reportes
generales que ofrece
cada ERP.

Esté autorizado por la
Gerencia General, de
Ser necesario contratar
a un especialista en
desarrollo de
proyectos de TI, en
dado caso exista
incapacidad por parte
de la administracion.

El comité de direccion
ha informado a la
Gerencia General, la
gestion del proyecto
mediante cinco fases,
y para el efecto de su
cumplimiento,
presentara los avances
de cada fase por
medio de informes.
Asimismo, se tiene
desarrollado un
cronograma de las
actividades a realizar.
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PETROLEOS NACIONALES, S.A.
Cuestionario de Control Interno

Evaluacion de la Adquisicion Sistema Contable Computarizado

Del 01 al 30 de noviembre de 2015

FI

pT Clos/e
06-11-15 HP AO
FC 11-11-15 RP JL

No. Descripcion HP| | SI INO Observacion
D | Gestion de cambio organizacional  — #]--—--- /
Manifiesta el Gerente
Financiero, que al
adquirir el software
ayudara a su
departamento a
cumplir sus objetivos
¢Se ha evaluado la magnitud de como el proyecto de producir
16 |impactard la organizacion y la manera de cémo|AO v | informacion contable,
cambiara el trabajo de las personas? ya que actualmente no
cumplen de manera
oportuna con este
objetivo, debido al
elevado volumen de
las operaciones en la
actualidad.
El Gerente manifiesta,
que en reuniones para
ver los avances, se
¢Existe respaldo por parte del gobierno de la recalca la importancia
organizacion, al comunicar claramente los objetivos del del proyecto y la
17 . L, AO v s
proyecto a todos los miembros de la organizacién a lo responsabilidad que
largo y ancho? tiene cada Gerencia
de transmitir a sus
colaboradores el
mismo sentir.
¢Se tiene considerado dentro del plan general del No fue proporcionado
18 |proyecto 0 existen planes de contingencia que|AO v' | por parte del comité
contemplen?: de direccion del
a) ¢Reaccion inmediata para cambiar de personal en la | , | Proyecto, estrategias
organizacion ante la resistencia al cambio? definidas para hacer
o o frente a las
b) ¢Estimacion de horas de mantenimiento para el AO v contingencias que
soporte adecuado? puedan ocasionar el
¢) ¢Tiempo de apoyo posterior para atender problemas AO v fraéifopgfslo%)lﬁﬁto'

funcionales y técnicos (plan de mantenimiento)?

actitud y compromiso.
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PET
Cuest

Evaluacion de la Adquisicion Sistema Contable Computarizado

ROLEOS NACIONALES, S.A.
ionario de Control Interno

FI

pT Cloerle
06-11-15 HP AO
FC 11-11-15 RP JL

Del 01 al 30 de noviembre de 2015

No.

Descripcion

HP

Sl

NO

Observacion

E

Aplicacion posterior

19

20

21

¢Se  tiene  previsto realizar evaluaciones de
funcionabilidad una vez implementado el software, para
determinar el uso correcto del mismo?

¢Esta establecido en qué momento el comité de
direccion o equipo del proyecto se disolverd, y se tiene
previsto quien administrard el software en un
mantenimiento normal o la fase de mejora continua?

¢Existe un plan de contingencia que prevea el impacto
en la sistematizacion de procesos, la falla parcial o total
del software, gastos no presupuestados, entre otros?

AO

AO

AO

El lider del proyecto,
manifiesta que por
cada madulo
implementado, se
estara aceptando
mediante su
aprobacion por los
usuarios y partes
interesadas.

Se tiene previsto
disolver el equipo de
direccion de acuerdo
al tiempo que estipula
el cronograma, con la

condicion de que
todos de los usuarios

den por aceptado de
conformidad sus

requerimientos, y

posteriormente sera

administrado por IT.

Manifiesta el Gerente
General que ha
solicitado al Proyect
Management, elabore,
después de la
adquisicion del
software, un plan de
contingencia que
considere estos
factores de riesgo.

/-1 --/ = Informacién proporcionada por el comité de direccién del proyecto y la Gerencia General

v

= Cumple condicion

81



4.9 Programa de trabajo
PETROLEOS NACIONALES, S.A. pT PA 17
Programa de Auditoria FI 09-11-15 HP AO
Evaluacion de la Adquisicién Sistema Contable Computarizado |[FC 11-11-15 RP JL

Del 01 al 30 de noviembre de 2015

No. Descripcion
1 Objetivos
1.1 | General
Evaluar los procedimientos de gestion en la adquisicion de un sistema contable
computarizado, utilizando los procedimientos y metodologia adecuada para la obtencién
de resultados, que permita la alineacién de los objetivos estratégicos de la empresa y el
aseguramiento de la direccion al aprobar el proyecto de adquisicion.
1.2 | Especificos
a) |Evaluar la integracion y gestion del proyecto establecido en el plan general del proyecto.
b) Revisar el cronograma de actividades, la relacion y secuencia de las mismas, que se hayan
ejecutado conforme a los tiempos y recursos estimados en el presupuesto.
c) | Analizar la eficiencia y eficacia de la estructura organizacional y alcance del proyecto.
d) Entrevistar a las partes interesadas, para corroborar los requerimientos, su alcance y
cumplimiento del mismo.
Revisar la confiabilidad del proceso ejecutado por la administracion para asegurar la
e) |calidad de las propuestas de proveedores de las soluciones tecnoldgicas (sistema de
planificacién de recursos empresariales —-ERP-).
) Revisar la evaluacién de riesgos gestionada para minimizar el impacto de posibles
incumplimientos y excesos de gastos que puede ocasionar la adquisicion del ERP.
Descripcion Ref.
2. | Procedimientos
2.1 | Evaluacion de la gestién de integracion K-1
Solicite a la Gerencia de Informética el plan del proyecto de Adquisicién del
a) . . . S ) K-11a7/7
Sistema Contable Computarizado y evalué lo siguiente:
o Elementos definidos claramente en las fases K-1-11/2
¢ Que se encuentre autorizado por la Gerencia General K-1-12/2
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PETROLEOS NACIONALES, S.A. pT  PA 27
Programa de Auditoria FI 09-11-15 HP AO

Evaluacién de la Adquisicién Sistema Contable Computarizado |[FC 11-11-15 RP JL

Del 01 al 30 de noviembre de 2015

No. Descripcion Ref.
e Que incluya roles y responsabilidades del equipo del proyecto K-1-12/2
e Un cronograma de actividades alineado con los planes de trabajo K-1-11/2
¢ Que exista un presupuesto asignado al proyecto. K-1-11/2
e Lainclusidn de los riesgos identificados y su adecuada gestion. K-1-12/2
e Que se haya comunicado a todos los responsables e interesados K-1-2 4/4
2.2 | Evaluacion de la gestion del tiempo K-2

a) | Solicite los planes de accion especificos y realice lo siguiente:

Verifique que cada actividad cuente con un objetivo a alcanzar. K-2 4/2

Identifique los medidores de desempefio asignados a cada tarea y la forma

. K-2 4/2
de supervision para cada una.
e Analice la légica aplicada en cuanto a tiempos asignados a cada tarea. K-2 4/2
e Por cada responsable de tarea realice lo siguiente: K-2-1
v' Corrobore las fechas y evidencia de haber cumplido con sus
responsabilidades.
v Indague acerca de los riesgos que cada responsable visualiza en
cuanto a la decisién de adquisicion del ERP
v" Confirme si los responsables detectaron problemas en el
cumplimiento de los tiempos asignados.
e Confirme si se dio una supervision y retro-alimentacion adecuada, asi K21

como apoyo de parte del Gerente de Informatica y Gerencia General.
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PETROLEOS NACIONALES, S.A. pT PA3/7

Programa de Auditoria FI 09-11-15 HP AO

Evaluacién de la Adquisicién Sistema Contable Computarizado |[FC 11-11-15 RP JL

Del 01 al 30 de noviembre de 2015

No. Descripcion Ref.

2.3 | Evaluacion de la gestion del alcance K-3

2) Entreviste a la Gerencia General acerca de las expectativas del nuevo ERP y los K-3 1/2
requerimientos minimos esperados como resultados después de su implantacion.

b) Solicite al Gerente de Informatica los formularios utilizados para captar K-3-1
requerimientos de usuarios y evalue lo siguiente:

o El disefio del formulario con enfoque eficaz de preguntas. K-3-1-1

e La confiabilidad del proceso de seleccion de usuarios interesados clave

PR K-3-1-1
para el proceso de adquisicién del ERP.

e Lo adecuado del detalle y entendimiento claro de la informacion de
requerimientos de usuarios en cuanto al ERP, incluidos en los formularios K-3-1-1
en poder de la Gerencia de Informatica.

o Detecte requerimientos clave de los usuarios y la atencion brindada por

i i K-3-1-1
parte de la Gerencia de Informatica.

e Evalle la metodologia utilizada para la captacion de evidencia clave de
los formularios y la atencion brindada para la toma de decisiones en el K-3-1-1
proyecto.

2.4 | Evaluacion de la gestién de la calidad K-4
a) Revise las pruebas que realizé el comité del proyecto, para asegurar la calidad de Kod-1

los proveedores desarrolladores de ERP, bajo los siguientes criterios:

e Ubicacion / pais fabricante
e Experiencia

e Disponibilidad

e Referencia de sus clientes

e Imagen en el mercado
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PETROLEOS NACIONALES, S.A. pT  PA 47
Programa de Auditoria FI 09-11-15 HP AO
Evaluacién de la Adquisicién Sistema Contable Computarizado |FC 11-11-15 RP JL
Del 01 al 30 de noviembre de 2015
No. Descripcion Ref.
e Capacidad de incumplimiento
e Infraestructura
e Recurso Humano
e Precio
e Servicio al cliente
e Soporte
Revise y evalle la gestion ejecutada por Gerencia General, para asegurar la
b) . L. K-4
calidad y éxito del proyecto.
Solicite al Gerente de Informéatica el Check List de requerimientos minimos K4
) solicitados, para asegurar la calidad del software y verifiqué que contenga: o
¢ Informacion general de los proveedores de ERP K-4-1
e Informacién de los clientes que utilizan actualmente el ERP que ofrecen. K-4-1
e Especificaciones técnicas del software K-4-3
e Listado de hardware minimo requerido para el funcionamiento adecuado K5
del software
e Elalcance actual del ERP y su proyeccion K-4-4
e Metodologia sugerida para la implementacion K-4-4
2.5 | Evaluacion de la gestién de los costos K-5
2) Solicite el presupuesto estimado, para el proyecto de Adquisicion del sistema K5
contable computarizado y revise:
e Si estd debidamente autorizado por el Gerente General y analizado por el
. . K-1-3 2/2
Gerente Financiero.
e Que considere un porcentaje de imprevistos para cubrir erogaciones no K5

presupuestadas.
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PETROLEOS NACIONALES, S.A. pT PA©57
Programa de Auditoria FI 09-11-15 HP AO
Evaluacién de la Adquisicién Sistema Contable Computarizado |FC 11-11-15 RP JL
Del 01 al 30 de noviembre de 2015
No. Descripcion Ref.
e Que incluya la suma cuantificada de todos los recursos que se necesitan K5
para su ejecucion y permita:
v" Asegurar el alcance del proyecto.
v Asegurar los requerimientos de los interesados.
v'Asegurar la calidad de ERP.
o Los beneficios se alinean con el alcance actual del proyecto. K-5-1
EvalCe si existe una relacion de los desembolsos, alineado con tiempos estimados
b) e . K-5-1
y actividades asignadas.
Consulte al Gerente General, si realiz6 un analisis sobre la inversién, que permita K51
©) determinar la viabilidad del proyecto; es decir, si los beneficios superan al costo. e
2.6 | Evaluacion de la gestion de la comunicacion K-6
a) | ldentifique a los usuarios y partes interesadas del proyecto y corrobore: K-6
e Si la direccion sabe claramente el porqué ha decidido realizar el proyecto K-6 1/2
y como afectara éste a la organizacion.
e Si cada persona dentro de la organizacion, conoce el rol que desempefa
K-6 2/2
dentro del proceso general del proyecto.
o Que exista entendimiento de los interesados sin desviaciones, sobre el
i K-6 1/2
estado actual del proyecto, en cuanto al tiempo, costo, alcance.
e Que exista una comunicacion formal de los procesos relevantes con las K-6 2/2
partes involucradas.
e Que exista intervencion de la direccion y los representantes de cada area
afectada, para transmitir y distribuir la informacion en forma vertical y K-6 1/2

horizontal en la organizacion.
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PETROLEOS NACIONALES, S.A. pT PAe6/7
Programa de Auditoria FI 09-11-15 HP AO
Evaluacién de la Adquisicién Sistema Contable Computarizado |FC 11-11-15 RP JL
Del 01 al 30 de noviembre de 2015
No. Descripcion Ref.
b) Verifique si existen informes del Gerente de Informética sobre los avances, K-6-1
cambios, progreso y entregables del proyecto a los usuarios o interesados.
2.7 | Evaluacion de la gestion del recurso humano K-7
a) | Solicite el listado del personal que integra el comité del proyecto y verifique: K-7
e Que cuenten con las habilidades para desempefiar los roles y actividades K.7
designadas.
e Que exista personal de todas las areas y si incluye personal experimentado K-7
de las areas importantes
e Si existe un programa de capacitacion o entrenamiento para desarrollar las K-7
habilidades necesarias.
e Si incluye la contratacion de un experto para guiar en la gestion del K-7
proyecto
b) Verifique si estan definido los roles, responsabilidades, autorizaciones y estructura K-7 2/a
organica del comité asignado para direccionar el proyecto.
2.8 | Evaluacidn de la gestion del riesgo K-8
a) | Solicite la matriz de riesgos considerado para el proyecto y revise que contenga: K-8 1/2
e Una definicion de los riesgos identificados, que este documentado y K-8
comunicado.
e Una valoracidn de los riesgos, de forma cualitativa y cuantitativa K-8
e Planes de accion para mitigar los riesgos y los responsables de ejecutar K-8
dichos planes
¢ Identificado los riesgos de negocio en relacion a la ejecucion del proyecto K-8
e Rol de la Gerencia para verificar la ejecucion de los planes de accion para K-8

mitigar los riesgos
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PETROLEOS NACIONALES, S.A. pT PA 77
Programa de Auditoria FI 09-11-15 HP AO
Evaluacién de la Adquisicién Sistema Contable Computarizado |[FC 11-11-15 RP JL
Del 01 al 30 de noviembre de 2015
No. Descripcion Ref.
Solicite los planes de accion, que ha disefiado el comité del proyecto, para mitigar
b) ; : e AN K-8 2/2
los riesgos que puede ocasionar la adquisicion del ERP, al considerar:
e Los riesgos en que puede incurrir la organizacion desde el punto de vista K-8 2/2
de la gerencia o direccion.
e Los procesos de negocio que se veran afectados K-8 2/2
e El grado de complicacion para administrar el ERP K-8 2/2
e La posibilidad que el ERP, no funcione adecuadamente durante su K-8 2/2
implementacion.
2.9 | Evaluacion de la gestion de las adquisiciones K-9
a) |Evalle que previo a la adquisicion del software se haya ejecutado todos los K-9
procesos de gestion y posteriormente:
e Se disponga de al menos, tres cotizaciones de diferente proveedor que K-9
cumplan con los requerimientos minimos de los usuarios.
e Se emita la orden de compra, debidamente autorizada por Gerencia K-9
General.
e Que exista un plan de implantacion, convenio de mantenimiento y K-9
capacitacion.
e Formay términos de pago. K-9
2.10 | Evaluacidn de los productos o soluciones tecnolégicas K-10
2) Verifique si el comité del proyecto, realiz6 una evaluacién sobre los riesgos de K-10
controles de aplicacion, que implica la incorporacion de un software.
Verifique la metodologia utilizada para identificar y evaluar los flujos de mega
b) : K-10-2
procesos Yy subprocesos del negocio en las propuestas de ERP
c) |Realice la matriz de riesgo y control con enfoque en la revision de la aplicacion K-10-2-3
3. | Identifique hallazgos y recomendaciones HR
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PETROLEOS NACIONALES, S.A.
Proyecto:
Adquisicion Sistema Contable Computarizado

Justificacion

Derivado del alto volumen de transacciones y el crecimiento proyectado en la planificacion
estratégica de Petroleos Nacionales, S.A., en adquirir 0 arrendar mas estaciones de servicio
para la venta de combustible; el no disponer de una herramienta que permita atender las
necesidades de control interno, y lograr la normalizacién de los procesos de registro y
contabilizacion de las operaciones, puede limitar la competitividad y crecimiento adecuado de
lo proyectado en la planificacion estratégica

Objetivo general y especifico de los servicios a contratar
General

Adquirir un sistema contable computarizado para la administracion, operaciéon y
contabilizacion de los registros de Petréleos Nacionales, S.A.

Especificos

Sistematizar, integrar e informatizar los procedimientos relacionados a la gestion financiera, }
mediante una solucién informatica centralizada que permita eficientizar los recursos y reducir
los tiempos de ejecucion de los procesos y costos.

14 Avenida 6-18 zona 14 Guatemala, Ciudad €§
Oficina 701 PBX. 2200-0000

Ver explicacion, de en K-1-11/2
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Estatuto del Proyecto Adquisicién Sistema Contable FC 20-11-15 RP

JL

Del 01 al 30 de noviembre de 2015

Hoja 2/7
Brindar una solucion a las necesidades de control de informacion y automatizacion de los
procesos manuales que enfrenta hoy Petréleos Nacionales, S.A.

Integrar todos los procesos mediante una solucion informéatica que permita mayor interaccion
entre los colaboradores de Petroleos Nacionales, S.A.

Alcance

Contar con una solucion tecnoldgica ya desarrollada que permita alcanzar los objetivos de
este proyecto, con las especificaciones técnicas requeridas en el tiempo requerido y con el
presupuesto aprobado. El sistema debe contemplar la cantidad de 150 usuarios activos al
mismo tiempo en los diferentes modulos del ERP.

Requerimientos y especificaciones del producto esperado

El Sistema de Planificacién de Recursos Empresariales (ERP), deberad brindar nuevos de
niveles control y eficiencia a Petr6leos Nacionales, S.A., de manera tal, que se podra registrar
y controlar las actividades administrativas y financieras que se generan en las diferentes
estaciones de servicio, los ingresos y egresos que se originan, los movimientos y balances de
las cuentas contables y cuentas bancarias. Todos estos controles se ejecutan a través del
registro en los diferentes modulos que resultan en entradas contables y emision de Estados
Financieros.

Para los fines el proveedor debe de cumplir con una solucion que abarque los siguientes
madulos:

e Contabilidad

¢ Inventario y facturacion

e Cuentas por cobrar y pagar

14 Avenida 6-18 zona 14 Guatemala, Ciudad <:§

Oficina 701 PBX. 2200-0000

Ver explicacion, de (b, en K-1-11/2
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Del 01 al 30 de noviembre de 2015
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Hoja 3/7

e Activos fijos
e Tesoreria

Contabilidad

Basado en la estructura de cargar los costos y gastos por centros de costo y departamentos
administrativos. El Sistema de Planificacion de Recursos Empresariales (ERP) a adquirir
deberd brindar informacion financiera que se estd obteniendo en tiempo real, a un
determinado momento, asi como los meses anteriores, sobre la rentabilidad, situacion
financiera de los activos, pasivos y patrimonio de la empresa, los cambios en el efectivo y
sus equivalentes.

Compras
La herramienta debera permitir realizar el seguimiento del ciclo de compras, asi como

obtener una serie de reportes histdricos relativos a los volumenes de compras de
combustible por proveedor, precios de productos para una eficaz negociacion.

Inventarios
Es necesario que el sistema a adquirir lleve un control preciso de las entradas y salidas de los

combustibles, desde y hacia los distintos tanques de almacenamiento, manejar
adecuadamente los maximos y minimos de existencias, generar estadisticas de informacion.

Cuentas por pagar y tesoreria
Se necesita un sistema que permita una eficaz administracion de las cuentas por pagar de
Petréleos Nacionales, asi como la gestion de proveedores, proyectar flujos de vencimientos

de pago y emisién de cheques. ,}

14 Avenida 6-18 zona 14 Guatemala, Ciudad €§

Oficina 701 PBX. 2200-0000

=

Ver explicacion, de en K-1-11/2
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Cuentas por cobrar y tesoreria
Se requiere que el ERP pueda administrar adecuadamente el ciclo de cuentas por cobrar,
desde la parametrizacion de limites de crédito en tiempo y monto, autorizaciones de
despacho a clientes en mora, gestién de autorizaciones para habilitar créditos y proyecciones
de cobro dia a dia.

Activos fijos

La herramienta debera permitir, la administracién y control de los bienes de la empresa, su
ubicacion, los responsables, los movimientos y mantenimientos efectuados, las
revaluaciones, control de depreciaciones y su valor en libros

Caracteristicas generales del producto

e Sistema multiempresa y multiusuario

e Cumplir con el marco de legislacion vigente aplicable a la comercializacion de
combustibles

e Actualizacion continua

e Ayuda en linea integrada a la aplicacion

o Navegabilidad a través de la aplicacion (registros histéricos, movimientos,
documentos relacionados, consulta de documentos impresos a nivel de pantalla,
etc.)

e Generacién de informes en maltiples formatos (Excel, pdf, html, txt)

e Accesibilidad remota, orientado a dar servicio a usuarios involucrados en los
procesos

e Niveles de acceso definidos para usuarios a través de Roles

e Bitacora de registro de transacciones auditables

e Gestion y administracion de datos maestros §
14 Avenida 6-18 zona 14 Guatemala, Ciudad

Oficina 701 PBX. 2200-0000

Ver explicacion, de en K-1-11/2
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Datos e informacion del proyecto
1. EIl proyecto seréd realizado en un maximo de doce (12) meses (tres meses para la
gestion de adquisicién y nueve meses para su implantacién y funcionamiento)
2. Lafecha de inicio estimada para el proyecto es el 01 de noviembre de 2015
3. El tiempo estimado para la implantacidn de este proyecto es de nueve meses, incluye:
e Tiempo de levantamiento de informacion
e Tiempo de disefios, desarrollos, ajustes y configuraciones necesarias
e Tiempo de entrenamiento usuarios finales
e Tiempo de transferencia de conocimiento a la Gerencia de Informatica, etc.
4. El presupuesto asignado al proyecto asciende a Q. 746,350.00
5. La realizacion del proyecto incluye dentro de su cronograma el levantamiento de
informacion.
6. EIl software serd instalado en los servidores del edificio administrativo de Petroleos
Nacionales, S.A.
7. Se solicitara tres (3) cotizaciones de los proveedores que apliquen
8. Se realizara una precalificacion de los proveedores del software

Responsables asignados al proyecto

Nombre Cargo Departamento
Ing. Gustavo Leonel Diaz Director del Proyecto Informética
Lic. Javier Estuardo Jiménez Lider Area Financiera Financiero
Ing. Juan José Fernandez Lider Area Operativa Operaciones
Lic. Ales David Martinez Lider del Area Contable Area Contable

PA Representante del Proveedor Extééno
\

14 Avenida 6-18 zona 14 Guatemala, Ciudad
Oficina 701 PBX. 2200-0000

Ver explicacion, de @ en K-1-11/2 y ‘n K-1-12/2
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Criterios de evaluacion
El equipo responsable para ejecutar el proyecto debera evaluar al proveedor al menos en el
cumplimiento de los siguientes criterios:

No. Criterios Valoracion
Enfoque técnico y metodoldgico, descripcion de la metodologia de

1 |gestion a utilizar para la implementacion de la solucion tecnoldgica. 10
Demostrar que dispone de los recursos necesarios y requeridos en el

2 | proyecto. 5

10 afios minimos de experiencias en el mercado como proveedor de
software y que posee los derechos de representacion o propiedad de la
3 | solucién propuesta. 5

Experiencia en implementacion de proyectos similares al giro de
4 | negocio de la empresa. 5
Dispone de personal suficiente designado para dar cumplimiento a los
requerimientos del producto y su personal cuenta con los conocimientos
y certificaciones que los avalan para realizar los cambios 0 mejoras que

5 |se solicite durante el proyecto. 10

6 | Interpretacion y compresion de los requerimientos 15

7 | Explicacion de la metodologia de gestion de proyectos 15

8 |Piloto funcional de la solucién 5
Complimiento con los componentes entregables requeridos en los

9 | requerimientos de los usuarios. 20

10 | Costo del proyecto 10
Total 100

Oficina 701 PBX. 2200-0000

14 Avenida 6-18 zona 14 Guatemala, Ciudad é

Ver explicacion, de an K-1-12/2
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PETROLEOS NACIONALES, S.A.
Evaluacion de la Gestiéon de Informacion
Estatuto del Proyecto Adquisicién Sistema Contable

pT K-17/7
FI 13-11-15 HP AO

FC 20-11-15 RP JL

Del 01 al 30 de noviembre de 2015

Hoja 7/7

Procedimiento de implementacion

La transferencia de conocimientos de tecnologia de aplicacién, se realizara directamente al
personal de informatica de Petréleos Nacionales, S.A., en los aspectos relacionados a la
plataforma en que se ha desarrollado la solucidn, el acceso a la base de datos, manipulacion
de tablas y la configuracion inicial de los médulos a adquirir. Adicionalmente, debera
acompafiar y proporcionar al equipo de informatica en los siguientes aspectos:

Instalacion: durante la instalacion del software el proveedor debe de brindar soporte técnico,
analisis y recomendaciones sobre la seguridad fisica e infraestructura adecuada para el
funcionamiento de la aplicacién.

Ayuda en problemas: proporcionar las soluciones adecuadas de los diferentes inconvenientes
gue ocurran durante la implantacion del ERP.

Personal especializado: personal de soporte con conocimiento en sistemas de informacion,
levantamiento en flujos de procesos y légica contable.

Tiempo de atencion a requerimientos: ofrecer disponibilidad de tiempo para atender a
requerimientos de posibles cambios o ajustes al ERP sin costos adicionales.

Servicios de capacitacion: ofrecer cursos personalizados, materiales, expositores, manuales
de uso y audiovisuales al personal operativo y usuario del ERP.

Informe de avances
Deberé presentar en su plan de trabajo al menos tres (3) informes de avance previo a los
requerimientos entregables finales.

= - me

Ing. Gustavo Leonel Diaz Carlos Omar Rodriguez
Elaboré: Gerencia de Informética Aprobo: Gerente General @

14 Avenida 6-18 zona 14 Guatemala, Ciudad
Oficina 701 PBX. 2200-0000

Ver explicacion, de l:.Den K-1-12/2
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PETROLEOS NACIONALES, S.A. pT K-1-112

Evaluacion de la Gestion de Informacion FI 13-11-15 HP AO
Memor&ndum Descriptivo FC 20-11-15 RP JL
Del 01 al 30 de noviembre de 2015
A. Objetivo
Realizar la evaluacion correspondiente de los componentes incluidos en el Estatuto general del
proyecto proporcionado por la administracion.
Verificar y analizar que cada componente del Estatuto que esté bien definido y proporcione
informacion relevante del proyecto.
B. Trabajo realizado
Se realiz6 la evaluacion general del Estatuto del proyecto, sobre la inclusion de los elementos
definidos en las fases (inicio, planificacion, ejecucién, control y cierre) del proyecto
especificamente a:
P
K-11/7 Explicacion de

Justificacion y objetivos del proyecto: Se observd que existe una alineacion entre los objetivos del
proyecto y la planificacion estratégica de Petr6leos Nacionales, S.A., en sistematizar y centralizar
los procesos, mejorar el control interno al adquirir un software contable que permita administrar
la informacion financiera en funcion del crecimiento proyectado.

K-12-4/7 Explicacién de

K-15/7

K-15/7

Alcance y requerimientos del proyecto y producto: Existe incertidumbre del alcance que se
espera, no profundiza o aterriza claramente cuales son las expectativas de la gerencia; asimismo,
no se detalla los requerimientos principales de las partes interesadas con la adquisicion del nuevo
ERP. Se puede observar que existe un listado de caracteristicas generales que debe ofrecer los
proveedores de ERP con su producto.

Explicacion de @
Cronograma de actividades: En el apartado “Datos e informacion del proyecto” numeral 1,
Gnicamente se indica el tiempo total que se estima para el proyecto; asi también, el tiempo para la
gestion de adquisicion del ERP y su implantacion. No existe un detalle de los principales hitos
(actividades relevantes) del proyecto que contenga la fecha de inicio y finalizacion de los mismos,
y que presente la alineacion de tiempo con los demas planes de trabajo.

Presupuesto: No figura dentro de los recursos presupuestados, la cuantificacion y valoracién de
del recurso humano interno (horas hombre) involucrado en el proyecto, al considerar que el
recurso humano interno también representa gasto.
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< D

K-15/7 Explicacién de
Roles y responsabilidades del equipo del proyecto: se observé que en el Estatuto del proyecto
Unicamente esta definido el equipo del proyecto. Sin embargo, no se detalla la funcion y
responsabilidad que tiene cada integrante del equipo del proyecto.

K-16/7 Explicacion de
Evaluacion a proveedores: Se observa que se definié un Check List, para evaluar a los distintos
proveedores de ERP, criterios que utilizara la administracion para seleccionar a el proveedor que
suministrara en nuevo software, a nuestra consideracion la valoracién asignada a cada item del
Check List se encuentran bien definidos.

K-17/7 Explicacién de ®
Procedimiento de implementacién: aunque en el alcance de esta evaluacion no se pretende cubrir
la etapa de implantacion, es importante mencionar que esta fase estd ligada inmediatamente
después de adquirir el software. Por tal motivo, se observa su consideracién en el Estatuto, con
requerimientos que deben de cumplir los proveedores y procedimiento a seguir.

C. Conclusiones

1. EIl Estatuto general del proyecto, muestra deficiencias en la inclusién de elementos como:
los roles y responsabilidades del comité encargado de la ejecuciéon del proyecto, los
riesgos asociados a su ejecucién en todas sus fases. Asi también, describir de manera mas
amplia el alcance del proyecto, criterios para asegurar la calidad, el cronograma de
actividades, integracion del presupuesto, y criterios para terminacion, garantia y soporte.
HRE
(S

2. El Estatuto general del proyecto fue elaborado por el Gerente de Informaética y autorizado
por el Gerente General, sin adecuarse a una metodologia de estandar internacional para la
gestién de proyectos. Cabe mencionar que se esta realizando la evaluacion de acuerdo
con la Guia de PMBOOK, emitida por el PMI (Project Management Institute), esta guia
requiere que se considere y defina en el Estatuto general del proyecto y/o Acta de
constitucion del proyecto, nueve elementos para la gestion de proyectos que se
encuentran identificados en el programa de trabajo. HR@

(G J

HR= Ver cédula de hallazgos y recomendaciones
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Inversion
“Adquisicion sistema contable”

. o Pétroleos Nacionales, S.A.
Diapositiva 1)

OBJETIVOS

-

Adquirir un sistema contable computarizado %
administracion, operacion y contabilizacion de .

registros de Petroleos Nacionales, S.A

Sistematizar, los procedimientos relacionados a la

D|ap03|t|va 2) gestion fln_ar_mue_ra, mediante una SO|UCIOI.1 |nforr_nat1ca que
permita eficientizar los recursos y reducir los tiempos de
ejecucion de los procesos y costos.

Integrar todos los procesos mediante una solucion
informética que permita mayor interaccion entre los
colaboradores de Petréleos Nacionales, S.A

Se puede observar que los objetivos expuestos en la presentacion del proyecto, coinciden con los
objetivos definidos en el Estatuto general del proyecto. Ver, PT K-1 1/7
-Ar Documentacion proporcionada por el Gerente General ver observacion, PT K-1-2 4/4

‘( Cotejado contra documento fuente
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yd - -
Modulos a adquirir y reportes
Contabilidad Estados Financieros
Inventarios y facturaciéon Existencias
B . Cuentas por Cobrar y Pagar Saldos e integraciones
Diapositiva 3)
Control de Activos Fijos Inventario de activos
Tesoreria ovimiento de egresos e ingreso
Moédulos Reportes
Principales beneficios
Comunicacion Informacion y
Mejora la comunicacion » Resguardo adecuado de
de los departamentos al lainformacién y estados
tener a todos en un financieros oportunos
. .. mismo sentir
Diapositiva 4)
INTEGRACION
Control interno Procesos

Fortalecimiento del Optimizacion y '\f
control interno con \ estandarizacion de los

controles automaticos y procesos ;

En la diapositiva 4), se describe de una manera concisa el alcance que se espera del proyecto, con

parametrizables

la adquisicion del nuevo ERP. Asi también, se observa la confirmacion de los modulos a

adquirir, segun lo descrito en el Estatuto general del proyecto. Ver, PT K-1 2,3y 4/7
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Presentacion del proyecto a Junta Directiva FC 20-11-15 RP JL

Del 01 al 30 de noviembre de 2015

©

Presupuesto

Se presupuesto los siguientes
recursos:
a) Infraestructura

b) Apliacion / Software Q.746,350 z @ ® y @

c¢) Informacion A -
. . @ ( Presupuesto)
Diapositiva 5) Total

( Q70000 |

Copias de
seguridad,
almacenamiento
web, servicio
GFACE

ERPy
aplicaciones

. complementarias
Servidores, (POS)
consolas, red,

impresoras, etc.

Gerente de

Diapositiva 6) /
Director del

Proyecto

Gerente
Informatica

)

@ Presupuesto: No figura dentro de los recursos presupuestados, la cuantificacion y valoracion de
horas hombre a invertir, por personal interno involucrado en el proyecto, al considerar que el
recurso humano interno también representa gasto.
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/A\ 3 Meses para cotih
= evaluacién de alternativas™
de ERP,

Diapositiva 7)

1 Mes 12 MESES ‘
aceptacion de @‘ » (B) 6 Meses de

funcionabilidad implantacion

2 Meses de @
pruebas

Tiempo: El tiempo de implantacion del ERP, comprende nueve (09) meses segun el Estatuto con
fecha inicial el uno (01) de noviembre de 2015. Esta fecha inicial no se menciona en la
presentacion; Unicamente, que el tiempo estimado incluye también dos (02) meses de prueba, y
un (01) mes de aceptacion de los requerimientos de funcionamiento. Sin embargo, si esta definido
que el tiempo de gestion para adquirir el Software se estima tres (03) meses.

Observacion:

El Gerente General, presentd el proyecto a Junta Directiva mediante la anterior presentacion de
diapositivas; ésta misma, fue utilizada para informar y comunicar el proyecto a los responsables y
usuarios interesados. Para efecto de demostrar la debida la gestion nos proporciond una copia de la
presentacion la que se analizé el contenido de su informacion.

Conclusién:

El proyecto fue presentado a los socios como un resumen general, en sus aspectos mas relevantes como:
los objetivos, beneficios, tiempo, responsables y presupuesto. Sin embargo, existe deficiencia en la
estimacion del presupuesto, debido a que no se incluyo la estimacién de horas hombre del personal
interno de la empresa. Ver, PT K-1-2 3/4 HRE©

HR = Ver cédula de hallazgos y recomendaciones
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Hoja 1/2

CPC

ACTA DE JUNTA DE SOCIOS ORDINARIA

ACTA N° _04-15

Correspondiente a reunion ordinaria de junta general de socios de Petrdleos
Nacionales, S.A., celebrada el dia veintisiete de octubre del afio dos mil quince.

En la ciudad de Guatemala, departamento de Guatemala, siendo las diez horas
con cero minutos, se reunieron en las oficinas administrativas de Petrdleos
Nacionales, S.A., las personas que a continuacién se relacionan:

Socios: Julio Cesar Quevedo y Amilcar de Ledn, Gerente General: Carlos Omar
Rodriguez

Para atender a la convocatoria escrita enviada por el Representante Legal y
Gerente General, mediante comunicacion de fecha primero de octubre de dos mil
quince, dirigida a la direccion registrada en la compaifiia por cada uno de ellos.

Previa aprobacion de orden del dia que se transcribe a continuacion, la junta de
socios deliberd y tomo las decisiones de que da cuenta la presente acta.

Orden del dia

1. Informe del gerente.

2. Presentacion de estados financieros a septiembre 30 de 2015.
3. Presentacion proyecto sistematizacion contable.

4. Avances proyecto cambio de imagen estaciones.

5. Lectura y aprobacion del acta de la reuniodn.

10 Informe del gerente. El Licenciado Carlos Omar Rodriguez, dio lectura al
siguiente informe:

Apreciados socios:

Presentamos a ustedes el informe sobre los resultados obtenidos por nuestra
compafia al tercer trimestre del afio 2015, cuyos aspectos mas importantes son
los siguientes:

Ver explicacion, de , en K-1-3-1
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Hoja 2/2
a) Ventas, ingresos y costos. Las operaciones comerciales de la compaiiia
durante el trimestre que se concreta el presente informe registraron un
movimiento por demas satisfactorio...

3% Presentacion proyecto sistematizacion contable, El licenciado Carlos Omar
Rodriguez, presentd el proyecto de sistematizacion contable, quien brindd una
descripcion general del proyecto, que comprende la adquisicion de un sistema
contable, los beneficios a obtener de éste, el tiempo del proyecto y cuyo monto
de inversion asciende a Q. 746,350.00 segun lo expuesto en la presentacion.

Los socios impartieron su aprobacion unanime al proyecto de sistematizacion
administrativo contable, para |a empresa Petréleos Nacionales, S.A.,
condicionando los siguientes requerimientos a realizar:
a) Evaluacién previa de los proveedores de software
b) Contrato de servicio con el proveedor que serd seleccionado para
suministrar el ERP que incluya la garantia, soporte, disponibilidad
inmediata para la implantacion, tiempo y su metodologia.
c) Se defina un comité responsable para ejecutar el proyecto
d) Que se nombre a un Director del Proyecto y que éste presente un plan
general del mismo.
e) Se solicite un préstamo a las entidades bancarias para realizar la
inversion.

50 Lectura y aprobacion del acta de la reunidon. A continuacion el secretario dio
lectura a la presente acta, la cual fue aprobada sin observaciones por los
presentes.

Habiéndose agotado el orden del dia y no habiendo otro asunto que tratar, el
Gerente General, levanto la sesion, siendo la doce horas con veinte minutos en el
mismo lugar y fecha de inicio.

Firmas: %M//‘/ @Qt% CPC

Secretario: Gerente:

Socios:

e —

Ver explicacion, de : @ y , en K-1-3-1

\)1( Verificado con en acta original de Asamblea.
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PETROLEOS NACIONALES, S.A. pT K-1-3-1
Evaluacion de la Gestiéon de Informacion FI 16-11-15 HP AO

Memor&ndum Descriptivo FC 20-11-15 RP JL
Del 01 al 30 de noviembre de 2015

A. Objetivo
Realizar la evaluacion correspondiente de los componentes incluidos en el Estatuto general del
proyecto proporcionado por la administracién.

B. Trabajo realizado
Se evalud el Acta No. 04-15, emitido para hacer constar la aprobacion del proyecto por Junta
Directiva observando lo siguiente:
< D
K-1-31/2 Explicacion de

Que comparecen los dos socios accionistas de la empresa y el gerente general; asimismo, se
describe que previo a la mencién de orden del dia, los socios manifiestan su aprobacion de los
puntos a considerar en su sesion ordinaria, de la cual también observamos:

K-1-32/2 Explicacién de
Aprobacién: En el punto tercero, del acta nimero 04-15 emitido por la cesion ordinaria celebrada
el dia 27-10-15., fue aprobado el proyecto con el voto favorable de los socios..

K-1-3 2/2 Explicacién de
Requisitos del proyecto: Se hizo constar en el acta sobre los requisitos establecidos por los socios,
para el proyecto en lo siguiente:
e Evaluacidn previa de los proveedores de software
e Que se realice un contrato de servicio con el proveedor que serd seleccionado para
suministrar el ERP que incluya la garantia, soporte, disponibilidad inmediata para la
implantacion tiempo y su metodologia.
e Se defina un comité responsable para ejecutar el proyecto.
e Que se nombre a un Director del Proyecto y éste presente un plan general del mismo.

K-1-3 2/2 Explicacion de
Financiamiento: Fue autorizado el presupuesto presentado para ejecutar el proyecto y por tal
efecto, los accionistas decidieron solicitar un préstamo con las entidades bancarias para obtener el

financiamiento, quedando como responsable el Gerente Financiero para realizar dicha gestion.

K-1-2 3/4 HRE
C. Conclusion N
El proyecto esta debidamente aprobado por Junta Directiva. Sin embargo, existe deficiencia en la
estimacion del presupuesto, debido a que no se incluyo la estimacion de horas hombre del
personal interno de la empresa.
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Hoja 1/4
Petroleos Nacionales, S.A.
Cronograma General de Trabajo
Proyecto: Adquisicion de Sistema Contable Computarizado
- (@)=l e (b))l e (c)------- I
No. | Fase | Actividad Responsable Sub-actividad / Descripcion Dias| Inicio | Fin
1 Inicio 36 |01/11/15|07/12/15
11 Analizar solicitud |Director del proyecto 6 |01/11/15|07/11/15] M
111 Realizar diagnostico de la situacion actual
112 Definir alcance de la necesidad
1.1.3 Asignar recursos area usuario
En esta actividad, se identifica el entorno de la
necesidad y sus causas, se define y describe la
necesidad que requiere ser soportada. Asimismo,
se asignan recursos para atender a la necesidad.
Aprobar la Patrocinador del
1.2 \/ solicitud de TI  [proyecto 8 [07/11/15(15/11/15
121 Direccionar la solicitud de T1 al area experta
1.2.2 Aprobar o rechazar solicitud
1.2.3 Identificar tipo de solicitud
1.2.4 Asignar coordinador
TI, evalGa la necesidad, analiza la solicitud e
identifica el producto, revisa si existe un @
proyecto para el producto. Si no existe la
actividad se evaluara, cuanto tiempo requiere
desarrollarla o adquirirla y definir quienes
seran los responsables de realizarlo.
Determinar el Director del proyecto
13 alcance y lideres de area 13 |15/11/15|28/11/15
131 Definir el alcance del producto
1.3.2 Definir el alcance de los componentes funcionales
133 Definir el alcance de los componentes no funcionales
134 Analizar riesgos
135 Elaborar cronograma preliminar
Esta actividad consiste en  definir los
componentes funcionales y no funcionales del
producto, analizar los riesgos y realizar la
primera reunién de trabajo, para descomponer &
las necesidades, identificar los requerimientos, l
determinar la secuencia de las actividades y los
recursos a utilizar.

(A)= Fase inicio, Existe una adecuada definicion de las actividades de esta fase, que comprende en
realizar cinco actividades secuenciales; es decir, no se puede iniciar la siguiente actividad si no se
completa su antecesora, partiendo de la solicitud hasta aprobar la propuesta por el patrocinador.

Ver explicacion, de (a), (b)) y (), en K-24/4
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Hoja 2/4
- (@)=l e (b))l e (c)------- I
No. | Fase | Actividad Responsable Sub-actividad / Descripcion Dias| Inicio | Fin
Realizar @
14 propuesta Director del proyecto 7 |28/11/15|05/12/15
141 Preparar documentos portafolio
1.4.2 Asignar recursos
1.4.3 Elaborar cronograma
Se recibe todos los documentos del proyecto, y se
} incorpora al portafolio, se verifica la
disponibilidad de recursos, se elabora el
cronograma definitivo, la validacion del proyecto
y se presenta al patrocinador del proyecto para
su aprobacion.
Aprobar Patrocinador del
15 propuesta proyecto 2 |05/12/15(07/12/15
151 Recepcion de documentos
152 Incorporar proyecto al portafolio
153 Calificar proyecto
154 Presentar informe de incorporacion al comité Jr
Aprobar la propuesta consiste en: recibir la
documentacion del proyecto, calificarlo vy
preparar el informe respectivo para la }
aprobacion de Junta Directiva.
2 [Planificacion 42 | 15/11/15|27/12/115|
Realizar estudios |Director del proyecto
21 de factibilidad |y lideres de &rea 8 |07/12/15|15/12/15
211 Realizar estudios de factibilidad técnica
212 Realizar estudios de factibilidad administrativa
213 Realizar estudio de mercado
214 Analizar resultado de estudio de factibilidad
Se realizara estudio de factibilidad técnica,
realizacion de formularios de adquisicion de
soluciones tecnoldgicas, estudio de factibilidad ®
operativa y administrativa e informe de los &
resultados de la factibilidad del proyecto.
Especificar
2.2 requerimientos  |Lideres de area 84 |15/12/15| 08/03/16
221 Funcionales
222 No funcionales
Realizar especificacién de los requerimientos
generales, descripcion de funcionabilidad,
identificar datos de entrada, salida y validar los hd
requerimientos.

(A = Fase inicio, se solicitd al Gerente de Informética, los documentos que integran el portafolio de
documentos, que evidencia la gestion de los puntos 1.1y 1.2 de esté cronograma y no fue proporcionada.

Ver explicacion, de  (B:n K-23/4; (a), (b)y (c), en K-24/4
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Hoja 3/4
- (@)1 e (b))l e (c)-------- I
No. | Fase | Actividad Responsable Sub-actividad / Descripcion Dias| Inicio | Fin
Formar el plan de
2.3 \/ trabajo Director del proyecto 33 |15/11/15| 18/12/15 ®
231 Recolectar documentos del portafolio
232 Asignar recursos
233 Asignar administrador de la solucion
234 Elaborar el cronograma definitivo
Buscar el acuerdo del comité respectivo, asignar
recursos, revisar el tiempo del recurso interno,
O'X identificar el tiempo necesario y revisar la
disponibilidad del personal externo. También, se
debe asignar el administrador del ERP vy
elaborar el cronograma definitivo e identificar a
los responsables de cada plan.
Elaborar Director del proyecto
2.4 escenarios y lideres de area 33 |28/11/15| 31/12/15
24.1 Seleccionar tipos de pruebas
24.2 Elaborar pruebas funcionales
2.4.3 Elaborar pruebas no funcionales
Analizar los tipos de pruebas requeridos,
elaborar el escenario de las pruebas funcionales
y no funcionales, validar y realizar correcciones.
25 Solicitar servicios | Director del proyecto 20 | 05/01/16|25/01/16
25.1 Solicitar servicios administrativos
2.5.2 Servicios de hardware y software
253 Solicitar servicios de procesamiento
254 Solicitar servicios de seguridad
Consiste en solicitar licencias y espacios fisicos
para las soluciones tecnoldgicas, brindar
especificaciones técnicas de ERP, cotizaciones de
software y hardware requerido andlisis vy
evaluacion de soluciones, cumplimiento de %
requerimientos generales y especificos. Entrega Q i
de orden de compra y documentos de
contratacion, instalacion del software y solicitar ;
accesos de seguridad

B = Fase planificacion, se solicité los planes de accién especificos segin muestra seleccionada a los
responsables asignados, para corroborar si éstos se ésta alineados al cronograma general de trabajo,
Unicamente se nos permiti6 ser observados fisicamente, de igual manera con los estudios de factibilidad.

Ver explicacion, de (a), () y (), en K-2 4/4

\/ = Muestra Seleccionada

O’X = Observado fisicamente
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I (@)1 Jeee ()1 | — (c)-ememen !
No. | Fase | Actividad Responsable Sub-actividad / Descripcion Dias| Inicio | Fin @
3 Ejecucion 276 | 27/12/15| 28/09/16
Director del proyecto
31 Desarrollo y lideres de é&rea 209 | 27/12/15| 23/07/16
311 Desarrollo
312 Pruebas
3.13 Implementacion
Configuracion inicial, ingresos de datos, pruebas
de fases, aprobacion de fases.
4 |Control 281 | 14/11/15| 21/08/16
41 Control Director del proyecto [Elaborar documentacion semanal 281 | 14/11/15| 21/08/16
42 Elaborar documentacion mensual 239 | 27/11/15| 23/07/16
43 Reunién de seguimiento semanal 281 | 14/11/15| 21/08/16
4.4 Reunién de seguimiento mensual 274 | 17/11/15| 17/08/16
Elaboracion de informe de avances vy
participacion en reuniones de seguimiento.
5 Cierre 27 |28/09/16|25/10/16
Cerrar el Director del proyecto
5.1 proyecto y lideres de &rea 27 |28/09/16|25/10/16
511 Valora los criterios de aceptacion
512 Entregar documentacion del proyecto W
513 Compartir lecciones aprendidas
Revisar el producto contra los criterios de ;
aceptacion, recolectar la documentacion del
proyecto, hacer reunién de cierre del proyecto y
listar las lecciones aprendidas.

@ = No se detalla con precision la fase de implementacion, segin comenta el Gerente de Informatica,
depende de la metodologia que proporcione el proveedor. Asimismo, no especifica fechas puntuales para
presentar informes de avances o fechas aproximadas para la aceptacion de los médulos del ERP.

(a) Existe una secuencia logica de las actividades y fases a desarrollar. Sin embargo, no cuentan con
objetivos definidos a alcanzar en dicha actividad, Unicamente la descripcion de las mismas.

(b)) No se detalla directamente a los responsables que tienen que realizar las actividades individuales,
esto implica no poder responsabilizar directamente a una persona, sobre el retraso e incumplimiento.

(c) Existe deficiencia en el calculo de duracion en dias de las actividades, la informacion representa los
dias completos que difieren de la fecha final menos la inicial, lo cual no es légico, a saber que seran
ejecutadas por el personal interno de la empresa que tienen actividades ordinarias ya asignadas.

Conclusion: Existe debilidad en la elaboracién del cronograma de trabajo para el proyecto, en cuanto a
establecer y asignar responsables directos de las actividades en las diferentes fases, asi también, no existe
I6gica matematica en el tiempo de duracion de las actividades. HRO
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PETROLEOS NACIONALES, S.A. pT K-2-1113
Evaluacion de la Gestion del Tiempo FI 16-11-15 HP AO
Memorandum de Entrevista FC 20-11-15 RP JL

Del 01 al 30 de noviembre de 2015

A. Obijetivo

1.

Recopilar informacién de la gestion efectuada por los responsables de las actividades, asignados
en el cronograma general del proyecto, en cuanto al cumplimiento y terminacién de actividades
en fechas programadas.

Consultar a los responsable si el tiempo asignado fue razonable para su ejecucion.

Indagar acerca de los riesgos que implica la decision de adquirir un ERP, asi como la constante
supervision y retroalimentacion que se tiene del proyecto.

B. Trabajo realizado
Se entrevistd al siguiente personal responsable del proyecto:

1.

Director del proyecto: manifiesta que su actividad principal consiste en direccionar el proyecto
desde su inicio hasta su cierre, esto implica llevar un control estricto en la realizacion de las
actividades programadas en el cronograma del proyecto. El inconveniente principal que ha tenido
durante su gestion de direccion, surge cuando se tiene que tomar decisiones consensuadas con los
lideres del proyecto, esto le ocasiona retrasos al cumplimiento en las fechas asignadas. Sin
embargo, es un factor que ha logrado corregir al tomar las acciones siguientes:

e Solicitar anticipadamente las soluciones propuestas por los lideres.

e Discutir individualmente las propuestas de solucion y establecer ventajas y desventajas
en relacion a las otras soluciones.

e Presentar las soluciones viables, y tomar la solucién que mas votos acumule por cada
uno de los responsables involucrados.

En cuanto a los riesgos que considera segin su experiencia, que puede implicar la adquisicion del
ERP, es la adaptacién y reestructura de nuevos procesos internos de la empresa y que éstos sean
tardios en su adecuacion, lo que provocaria una resistencia del personal en el cambio de los
procesos, fracaso en la implementacion del software, utilizacion inadecuada de los recursos y
pérdidas para la empresa.

Para minimizar los riesgos expuestos el Director del Proyecto, lleva una bitadcora de lecciones
aprendidas en cuanto a los errores cometidos al tomar acciones inadecuadas.
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2. Lider area financiera: como parte interesada y usuario principal, manifiesta que cumplié con

entregar los requerimientos del producto en el tiempo establecido, y para evidenciar su adecuada
gestién, nos mostrd el correo electrénico donde envid la informacion que estaba bajo su
responsabilidad entregar, del cual se observd que cumplié con el tiempo establecido en el
cronograma.

Corrobora que no ha incurrido en inconvenientes en apoyar al Director del Proyecto, en fechas y
tiempos asignados segun el cronograma. Sin embargo, manifiesta su preocupacion porque no se
encuentra bien definido los roles y responsables de las actividades correspondiente a la
implementacion del software, la metodologia que se utilizara para la misma y el tiempo que se
incurrird en la migracién de datos.

Se le consult6 que acciones ha tomado para colaborar con el Director del Proyecto, en administrar
el tiempo de ejecucion. La principal accién y desde su posicién ha sido buscar los recursos y
ponerlos a disposicion en el tiempo oportuno, para no incurrir en retrasos por factores externos,
tomando en consideracion que €l es el encargado de velar por la disponibilidad del flujo en los
tiempos segun el cronograma del proyecto.

Lider area operativa: Se entrevisto al lider del area operativa, preguntandole de su participacion
en el proyecto, indica que se integr6 a él, para asegurarse de minimizar los riesgos que puede
afectar la sistematizacion en las estaciones estos pueden ser:

e Que el sistema no sea compatible con los dispensadores de despacho.

e Que laemisién de facturas no sea rapida

e Que el nuevo software no sea compatible con la base de datos, para transferir y recibir
informacidn de otras aplicaciones de soporte (POS y factura electrénica)

El Gerente de Informatica revisd y analizd los riegos manifestados por operaciones y le confirmo
gue tomaria en cuenta las soluciones adecuadas, explicAndole nuevamente su plan de
contingencias.

En cuanto al cumplimiento de las actividades asignadas, informa que cumplia con lo requerido en

el tiempo asignado en el cronograma, aunque esto le implico descuidar actividades del dia a dia
para cumplir con los requerimientos.
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Evaluacion de la Gestion del Tiempo FI 16-11-15 HP AO

Memorandum de Entrevista Responsables del Proyecto FC 20-11-15 RP JL

Del 01 al 30 de noviembre de 2015

4. Lider del &rea contable: su intervencion en el comité responsable del proyecto, consiste en
realizar y centralizar los requerimientos de los usuarios, dichos requerimientos fueron presentados
al director del proyecto para que se considere dentro de las necesidades a cubrir, de los cuales
observamos los siguientes:

e Requerimientos modulo contabilidad

e Requerimientos modulo inventario y facturacion

¢ Requerimientos médulo cuentas por cobrar y por pagar
e Requerimientos modulo administracion de activos fijos
e Requerimientos modulo tesoreria

e Requerimientos de principales reportes

Le preocupa que el sistema contable a adquirir, no cumpla con los requerimientos y expectativas
que se esperan y que se estime poco tiempo para la implantaciéon del sistema. Debido al alto
volumen de transacciones y registros que implica el dia a dia, esto dificulta el cumplimiento en
fechas establecidas en el cronograma; asimismo, que exista pérdida de la informacion en el
traslado de la misma. Por tal motivo, ha solicitado al director del proyecto se de una
retroalimentacion de la idea original del proyecto y los cambios que se han producido en el
alcance, de esta manera asegurase que no se tenga desviaciones.

5. Proveedor del proyecto: se solicité cita con los proveedores seleccionados para suministrar el
software, con el objeto de verificar y confirmar la programacién de tiempos y disponibilidad de
atender a requerimientos iniciales de cotizacion, demostraciones y analisis de infraestructura
fisica; asimismo, validar el tiempo propuesto por la administracion para ejecutar el proyecto. Los
mismos manifestaron su total disposicién en ajustar sus recursos al cronograma propuesto.

C. Conclusion
1. Los responsables cumplieron en tiempo, con las actividades establecidas en el cronograma
general del proyecto, se ha brindado retroalimentacion y supervision conforme a lo requerido o su
importancia.
2. Los riesgos enfocados por la adquisicion del ERP, se concentran en la compatibilidad de base de

datos con otras aplicaciones, el tiempo que se estima para la implementacién y que cumpla con
los requerimientos deseados.
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Evaluacion de la Gestion del Alcance
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A. Obijetivo

Consultar al Gerente General a cerca de las expectativas que espera obtener con el nuevo ERP a

pT K-312
FI 17-11-15 HP AO

FC 20-11-15 RP JL

adquirir, y que resultados espera obtener después de su implementacion.

B. Trabajo realizado

Se solicitd la entrevista al Gerente General, quien
proyecto, pero a la vez inquieto por lograr los objetivos trazados para el mismo. Dentro de las

manifestd estar muy entusiasmado por el

expectativas que espera del nuevo ERP y los beneficios después de su implementacién son:

1. Requisitos generales del ERP

1.1 Brindar informacién por centros de costo

Que el sistema permita registrar y brindar la informacion por cada departamento administrativo y
centros de costo (estaciones); es decir, se espera que los ingresos y egresos, activos y pasivos sean
registrados individualmente, para visualizar la rentabilidad de los mismos y verificar la adecuada
gestion en sus derechos y obligaciones de forma individual. De igual manera la misma pueda
consolidarse como sociedad.

1.2 Acceso local a las funcionalidades del ERP

Tener acceso a todas las funcionalidades del ERP, que se podra realizar tanto mediante los
usuarios conectados localmente, clientes del ERP instalados en las estaciones de trabajo y
mediante tecnologia Web.

1.3 Accesibilidad remota

El sistema debera proveer accesibilidad remota, orientado a dar servicio a usuarios involucrados en
los procesos y por otra parte a los funcionarios de Petréleos Nacionales que accedan utilizando
esta modalidad.

1.4 Consultas e informes

Debera incorporar toda funcionalidad de busqueda y consulta, asi como la obtencion de aquellos
informes y estadisticas que establezcan el uso frecuente necesario permitiendo diferentes criterios
de seleccién, ordenamiento, agrupacion, detalle, totalizacion y presentacion.

1.5 Performance
El sistema debera contemplar la cantidad de 150 usuarios activos al mismo tiempo en los
diferentes mddulos.
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2. Requerimientos minimos esperados después de su implantacion

2.1 Comunicacion
Mejorar la comunicacion de los departamentos, al tener a todos los colaboradores de la empresa en
un mismo sentir.

2.2 Informacion financiera
Disponer de informacion financiera oportuna (estados financieros), y resguardo adecuado de la
informacion.

2.3 Control interno
Fortalecer el control interno con controles automaticos y parametrizables.

2.4 Estandarizacion de procesos
Debe de estandarizar todos los procesos de operacién en las estaciones; asimismo, los registros
contables y presentacion de estados financieros.

Se consulto al Gerente General, la forma en que comunic6 al Director del Proyecto los
requerimientos del ERP y nos inform6 que éstos fueron definidos en conjunto con su persona.

C. Conclusion

El Gerente General, tiene definido los requisitos puntuales que espera del nuevo ERP, Asi como los
beneficios a obtener después de su implementacién, estas expectativas fueron trasladadas a Junta
Directiva al solicitar la aprobacion del proyecto por medio de diapositivas. Ver, PT K-1-2 2/4
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PETROLEOS NACIONALES, S.A. pT K-3-1-1
Evaluacion de la Gestion del Alcance FI 17-11-15 HP AO

Memor&ndum Descriptivo FC 20-11-15 RP JL
Del 01 al 30 de noviembre de 2015

A. Obijetivo
Realizar la evaluacion al formulario utilizado para captar los requerimientos de los usuarios en
cuanto a su disefio, detalle y entendimiento claro de la informacion captada, y metodologia de la
Gerencia de Informética para brindar seguimiento a los requerimientos.

B. Trabajo realizado
Se solicitd el formulario de requerimientos de usuario a la Gerencia de Informaética, del cual
obtuvimos una copia de los principales requerimientos, y se evalu6 lo siguiente:
< D
K-3-11/2 Explicacién de (A»
Disefio del formulario: Se puede observar que el formulario llena las expectativas para recopilar
informacion de los usuarios, tiene los campos adecuados para identificar los requerimientos
clave, alinearlos con los objetivos y permitir el seguimiento y aprobacion de los mismos.

K-3-12/2 Explicacion de @
Metodologia para captacion de evidencia: Se puede observar que el formulario se adecua a la
metodologia del PMBOOK, (Guia de los Fundamentos para la Direccién de Proyectos) y este
considera los elementos relevantes para tomar decisiones y dar seguimiento a los requerimientos.

K-3-11/2 Explicacion de
Requerimientos: Se puede observar que no todos los requerimientos se detallan de forma
especifica, se describe de forma muy general, esto permite que no se pueda definir en los
entregables del proyecto. Ejemplo, RQ002 RQ003 y RQ004.

K-3-11/2 Explicacién de
Fuente: Existe confiabilidad en el proceso de seleccion de los usuarios respecto a los
requerimientos, debido a que los requerimientos fueron realizados y presentados por los

principales usuarios e involucrados del ERP.

K-3-11/2 Explicacién de @
Seguimiento y autorizacion: No todos los requerimientos se encuentran verificados y validados
por Gerencia de Informatica, principalmente los que se encuentran bien definido a detalle.

C. Conclusion

El formulario para captar requerimientos elaborado por la Gerencia de Informética, sigue una
metodologia adecuada. Sin embargo, no se encuentran entendibles a detalle algunos requerimientos,
permitiendo no ser identificados en los entregables, asi como su verificacién y validacion. HR@)
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Evaluacion de la Gestién de la Calidad FI 18-11-15 HP AO

Reporte de Pruebas Calidad del Proveedor FC 20-11-15 RP JL

Del 01 al 30 de noviembre de 2015

?’WW SﬂJ

Hoja 1/4

INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE
INFORME No. 025 DEPARTAMENTO DE INFORMATICA

EVALUACION DEL SISTEMA CONTABLE
A: Gerencia General y Finanzas @

De: Departamento de Informatica
Asunto: Informe Técnico Previo de Evaluacién de Software

1. El drea encargada de la evaluacidn técnica para la adquisicidon de licencias de software de
ERP es el departamento de informatica de Petrdleos Nacionales, S.A.

2. Nombrey cargo del responsable de la evaluacion
El analista responsable de la evaluacidn es el Sr. Hector Leonel Vargas, analista sénior del
departamento de informatica.

3. Fecha
26 de noviembre de 2015.

4. Justificacién
Esta contratacidn tiene como finalidad contar con la mejor alternativa para que Petréleos
Nacionales, S.A., pueda incrementar los servicios de soporte administrativo, contable y
presupuestal, que contribuyan a lograr la eficiencia en la operacién y en el uso de los
recursos asi como lograr la mejora del control interno y la estandarizacion de sus procesos,
en concordancia con el Plan Estratégico 2016 — 2020.

5. Alternativas
Se definiran los aspectos técnicos de evaluacidn en base a las propuestas técnicas recibidas
de los siguientes proveedores que han sido alcanzados por la Gerencia de Finanzas y
actualizado a la fecha.

14 Avenida 6-18 zona 14 Guatemala, Ciudad
Oficina 701 PBX. 2200-0000

Ver explicacion, de (&), en K-4-4 1/2
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Evaluacion de la Gestién de la Calidad FI 18-11-15 HP AO

Reporte de Pruebas Calidad del Proveedor FC 20-11-15 RP JL

Del 01 al 30 de noviembre de 2015

" : %
Pelase D

Hoja 2/4
5.1 Para el analisis de la informacidn se han recurrido a las siguientes fuentes: 0\
a) Entrevistas y presentaciones con los representantes de las empresas fabricantes de las
soluciones de software, personal del departamento de informatica y Gerencia
Financiera.
b) Informacidn técnica entregada por los proveedores y técnicos de los fabricantes.
c) Entrevistas con empresas del mismo giro de negocio que tienen implementada la
soluciones mencionada. Se visité como minimo tres clientes por cada proveedor.
d) Através de lainformacién disponible en la pagina web de los fabricantes.
6. Andlisis comparativo:
Se realiz6 la evaluacién y analisis comparativo de los distintos proveedores y sus propuestas
bajo los aspectos siguientes:
a) Informacién y experiencia general del proveedor (anexo 1)
b) Check list evaluacion de calidad (anexo 2)
c) Aspectos técnicos y financieros del ERP (anexo 3) @

6.1 Propésito de la evaluacion
Determinar los atributos o caracteristicas minimas para la adquisicién del software de
Petréleos Nacionales, S.A.

6.2 Especificacion del modelo de calidad
Se aplicard el modelo de calidad de software, elaborado por el departamento de
informatica, con los requerimientos minimos solicitados por los usuarios involucrados en
el proyecto y los requerimientos definidos por el propio departamento.

6.3 Seleccion de métricas
Las métricas fueron seleccionadas en base a los requerimientos técnicos definidos por el

area usuaria.

Adicionalmente, se han considerado los siguientes factores para asegurar la fiabilidad,
usabilidad, eficiencia, capacidad de mantenimiento y portabilidad a ser incluidos como ;
requisitos minimos, que fueron evaluados en los anexos adjuntos al presente informe.

14 Avenida 6-18 zona 14 Guatemala, Ciudad
Oficina 701 PBX. 2200-0000

Ver explicacion, de (A), en K-4-4 1/2
Documentacion proporcionada, por el Gerente de Informatica Ver, PT K-4-1 a K-4-3
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Del 01 al 30 de noviembre de 2015

Petiiteos Nacionatee, S. ;4@0

R .. Qombustibles de ealidad

@ Hoja 3/4
7. Resultados

En base a las pruebas y evaluaciones practicadas a los distintos proveedores de software, en
cuanto a su experiencia, calidad del producto, aspectos técnicos y financieros. Se obtuvo los

siguientes resultados:

Ponderacion

Caracteristica

Softwarel

Software2

RESUMEN EVALUACION EXPERIENCIA PROVEEDORES Anexo 1
Critérios Total Prowedor 1 Prowedor 2 Proweedor 3
Requeridos cumplidos (a) 10 10 8 7
Indispensables cumplidos (b) 2 2 2
Requeridos no cumplidos 10 2 3
Indispensables no cumplidos 2 0 0
TOTAL (c) 12 12 12
Ponderacion ((a+b)/c)*100 83 67 58
RESUMEN EVALUACION CALIDAD Anexo 2

Software3

Ponderacion

Caracteristica

TOTAL PUNTEO 300

Softwarel

87

Software2

86

Total Usabilidad 100 86 87 68
Total Fiabilidad 20 15 16 12
Total Eficiencia 25 17 22 21
Total Manteniabilidad 18 15 13 15
Total Portabilidad 78 62 57 62
TOTAL PUNTEO 300 80 77 74
RESUMEN EVALUACION ASPECTOS TECNICOS Y FINANCIERO Anexo 3

Software3

80

14 Avenida 6-18 zona 14 Guatemala, Ciudad
Oficina 701 PBX. 2200-0000

Ver explicacion, de (B}, en K-4-4 172
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Reporte de Pruebas Calidad del Proveedor

Del 01 al 30 de noviembre de 2015

PT K-4 4/4
FI 18-11-15 HP AO

FC 20-11-15 RP JL

Petrniteos Nacionales, 5,,4,J’
S— . Combastibles de calidad

@ Hoja 3/4

Analisis Comparativo de Costo — Beneficio, en base a los requerimientos funcionales,
requisitos minimos y estudio de mercado y las respuestas obtenidas por los proveedores de
software evaluadas, se tiene el siguiente cuadro de evaluaciéon econémica:

ANALISIS COMPARATIVO COSTO-BENEFICIO

Resultado critérios % Prowedor 1 = Prowedor 2 = Proweedor 3
BExperiencia proveedores 20 83 67 58
Evaluacion de calidad 40 80 77 74
Aspectos técnicos y financiero 40 87 86 80
Promedio de puntos (b) 83 77 71
Inversion en miles de Q. (a) 285 270 230
Costo / Beneficio (a/b) 3.42 3.52 3.24

Como se observa en el cuadro anterior, el proveedor 1y 2, son los que obtuvieron mayor
puntaje en cuanto al ofrecimiento de requerimientos de calidad, técnicos y financieros. Asi
también, la relacion que existe entre el costo por cada punto de cumplimiento evaluado; es
decir, para el caso del proveedor 1, se invierte Q 3.42 miles de quetzales por cada punto
obtenido de evaluacion practicada.

Conclusién

Las alternativas evaluadas confirman que el software de las empresas que cotizaron,
cumplen con los requisitos de uso y calidad. Los servicios a solicitar deben incluir la
instalacién, configuracion, entrenamiento y documentacion de las soluciones ofrecidas. No
se descarta que puedan existir otras alternativa en el mercado que en caso cumplan con lo
solicitado puedan presentarse durante el proceso de adquisicion.

10. Firmas /
—7

Ing. Gustavo Leonel Diaz

14 Avenida 6-18 zona 14 Guatemala, Ciudad
Oficina 701 PBX. 2200-0000

Ver explicacion, de By, en K-4-4 172
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PETROLEOS NACIONALES, S.A. T K-4-1
Evaluacion de la Gestion de la Calidad FI 18-11-15 HP AO
Reporte de Pruebas Calidad del Proveedor FC 20-11-15 RP JL
Del 01 al 30 de noviembre de 2015

Evaluacion Experiencia Proveedores de Software $ ©
No. Factores Descripcion Criterio ? g g

1 | Elegibilidad La empresa ofrece servicio al cliente y soporte R si | silsi
personalizado dentro del pais.

2 | Experiencia Certificaciones de calidad (CMM, ISO, etc.) R si | no| si
Administracién del conocimiento en proyectos de R si lsilsi
sistematizacion, superior a los diez afios
Ofrece informacion de proyectos realizados R Si | si | si

3 Cumplimiento de Evidencia obtener un numero razonable de casos de éxito R si | si | no

contratos
Proporciona informacion de al menos de tres empresas A
L R Sl | sl | sl
que utilizan el software
Plataforma e . . o . . A
4 infraestructura Evidencia conocimiento de la tecnologia requerida R si | si | si
Calificacion del Evidencia perfil del personal que brindarad soporte con .
5 - . . R Si |no|no
personal éxito en otras implantaciones
Personal con que cuenta la empresa es certificado | no| si| si
Brindé la empresa referencias del personal que participara | si lsilsi
en el proyecto
6 Método de trabajo Proporciona el proveedor metodologia de trabajo R si | si | si
propuestos
Plan de Proporciona un plan detallado de transferencia de A

7 . L . L R Sl [sl | si

transferencia conocimiento de la solucion tecnoldgica

8 Control y Ofrece el proveedor control y supervision del proyecto R si | silno

supervision proporcionado por la administracion o gerencia
. El precio o costo de adquisicion es razonable en relacion a A I

9 | Precio R Si | si | si
lo que ofrece
Detalla facilidades de pago R si | si | si

10 | Tiempo Ofrece disponibilidad de tiempo alineado con el R si lsi|si
cronograma general del proyecto

11 | Garantia erece g@rantla superior al afio, posterior a su R silsi| S| W
implantacion

12 | Soporte Ofr(?ce _respaldo,_en tiempo de as,lstenC|a y solucion luego R si lsi | si é
de finalizado el tiempo de garantia

R= Requerido, I= Indispensable Incumplimiento R 0 23

S= Software

Ver explicacion, de €, en K-4-4 172
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PETROLEOS NACIONALES, S.A. pT K-4-2
Evaluacion de la Gestion de la Calidad FI 18-11-15 HP AO
Reporte de Pruebas Calidad del Proveedor FC 20-11-15 RP JL

Del 01 al 30 de noviembre de 2015

| © |

$

SuUB MAXIMA SOFTWAREL SOFTWARE2 SOFTWARE3
CARACTERISTICA CARACTERISTICA  PONDERACION = P P
10
10
10
12
5
12
10
10
10
15
25
15
15
10
10
10
15

Matriz, Evaluacion de Calidad de Software

Manteniabilidad Acoplamiento
Modularidad

8
E= Evaluado TOTAL PUNTEO 300 { 80 \/ 77 % 74
P=Punteo

Total punteo = (5 de software “x” /300)*100

Ver explicacion, de © , en K-4-4 212

{ = Célculo aritmético verificado
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PETROLEOS NACIONALES, S.A. pT K-4-3
Evaluacion de la Gestion de la Calidad FI 18-11-15 HP AO
Reporte de Pruebas Calidad del Proveedor FC 20-11-15 RP JL

Del 01 al 30 de noviembre de 2015

| E |

Matriz, Evaluacion Aspectos Técnicos y Financieros

SuB MAXIMA SOFTWAREL SOFTWARE2 SOFTWARE3
CARACTERISTICA CARACTERISTICA PONDERACION E P E P =
10 8 10
12 11 12
<) 8
8 6
8 6
22 19
14 15
13 11
9 8
10 )
15 13
13 14
12 11
9 10
9 10
9 8
13 14
22 21
9 10
8 9
9 7
10
10
9

E= Evaluado TOTAL PUNTEO 300 87 83 78
P= Punteo { { \(

Total punteo = (5 de software “x” /300)*100
Ver explicacion, de (E) , en K-4-4 2/2

{ = Calculo aritmético verificado
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PETROLEOS NACIONALES, S.A. pT K-4-4 112
Evaluacion de la Gestion del Alcance FI 18-11-15 HP AO

Memor&ndum Descriptivo FC 20-11-15 RP JL

Del 01 al 30 de noviembre de 2015

A. Objetivo
Evaluar la gestién ejecutada por la Gerencia General y Comité del Proyecto, para asegurar la calidad
del proyecto, al verificar la experiencia de los proveedores, la calidad del ERP en aspectos técnicos y
financieros.

B. Trabajo realizado
Se solicito al Gerente de Informatica el Chek List, 0 matriz que utilizo para evaluar la calidad del
software. Asimismo, el informe que emitié para comunicar los resultados de dichas evaluaciones.

< D
K-41y2/4 Explicacién de (A»
Informe: Para evidenciar la gestion ejecutada por Gerencia General en el aseguramiento de la
calidad vy éxito del proyecto. EI Gerente nos proporcioné la copia fiel original, del informe que le
presentd el departamento de informatica, sobre la evaluacion practicada a los proveedores de
software y comparacion de las propuestas en los aspectos siguientes:
a) Informacidén y experiencia general del proveedor
b) Check List evaluacion de calidad
c) Aspectos técnicos y financieros del ERP

K-4 3y 4/4 Explicacion de @
Resultados: De los resultados obtenidos podemos observar:

a) Que los tres proveedores cumplen con los requisitos para poder cotizar; sin embargo, el
proveedor 1, cumple con once de doce requisitos solicitados, restandole un requerimiento
por cumplir. Cabe mencionar que este requerimiento que no cumplié es considerado
indispensable.

b) Existe poca diferencia entre los proveedores 1 y 2, en el resultado obtenido de la
evaluacion de calidad interna y externa del ERP.

c) En los resultados de la evaluacion de técnica y financiera existe poca discrepancia entre
los tres proveedores.

K-4-1 Explicacion de @
Detalla la evaluacion practicada a los proveedores de software en relacion a su experiencia como
desarrolladores del ERP, consta de 12 requisitos a cubrir, dos de ellos de caracter indispensable,
podemos corroborar el cumplimiento del Comité del Proyecto al cumplir uno de los puntos

solicitados en el acta de aprobacidn del proyecto. Ver, PT K-1-3 2/2
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PETROLEOS NACIONALES, S.A. pT K-4-4 112
Evaluacion de la Gestion del Alcance FI 18-11-15 HP AO
Memor&ndum Descriptivo FC 20-11-15 RP JL

Del 01 al 30 de noviembre de 2015

K-4-2 Explicacién de ©

Se observa la matriz elaborada por Gerencia de Informatica para evaluar la calidad del software
gue ofrecen los distintos proveedores previamente precalificados, esta matriz centra su evaluacion
en la calidad interna y externa del ERP, conforme a las caracteristicas de: funcionabilidad,
usabilidad, fiabilidad, eficiencia, mantenibilidad y portabilidad sujetas a comparacion entre las
tres propuestas, con el objeto de calificar la opcion que cumple con la mayoria de sub-
caracteristicas en funcién de su ponderacion establecida. Como se observa el software 1 obtuvo
un total de 80 puntos muy seguido del software 2 con 77.

K-4-3 Explicacion de ®
En este anexo del informe proporcionado por el Gerente General, se observa Unicamente la
evaluacion de dos caracteristicas:

a) Requerimientos técnicos: se refiere a la estructura propiamente del software como su
capacidad, sistema operativo, seguridad, lenguaje de programacion, lo referente al
hardware e implementacion del mismo, entre otros.

b) Aspectos financieros: comprende al costo directo del ERP, el costo que puede generar por
actualizaciones, cambios, soporte, interface de base de datos, capacitacion por
transferencia de conocimientos tecnoldgicos, entre otros.

De igual forma que la evaluacion de calidad, la finalidad de esta evaluacion es calificar la
propuesta de software que cumpla las sub-caracteristicas ya definidas en funcién de su
ponderacion maxima.

C. Conclusion

El Comité del Proyecto liderado por el Gerente de Informatica. Conforme a lo evaluado y evidencia
obtenida para evaluar la gestién del alcance del proyecto, podemos concluir que se realiz6 una adecuada
gestion para asegurar la calidad del proyecto y producto, al realizar evaluaciones de los proveedores en su
experiencia general, segun lo requerido en el acta de accionistas para la aprobacion del proyecto y
definido en el estatuto general. Asi también, la evaluacién de la calidad, aspectos técnicos y costo del
sofrware.
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PETROLEOS NACIONALES, S.A.

Evaluacion de la Gestién del Costo

Presupuesto Adquisicién Sistema Contable

Del 01 al 30 de noviembre de 2015

RESUMEN PRESUPUESTO
ADQUISICION SISTEMA CONTABLE

No. Concepto Monto % |REF
1|Infraestructura 376,350 | 50.43 [A-1
2|Informacion 70,000 9.38 (A-2
3|Aplicacion 300,000 40.20 |A-3

TOTAL 746,350 100
/\ /\

A-1 INTEGRACION DE INFRAESTRUCTURA

No. Nombre Cantidad [ Costo/uni | Inversion
1[Consolas Fusion 50 4,800 240,000
2|Red local y remota 300 25 7,500
3|Materiales 90 15 1,350
4|Licencias Server 3 12,500 37,500
5(Servidores 3 25,000 75,000
6|Impresoras 10 1,500 15,000

Total

A-2 INTEGRACION DE APLICACION

456 \(" 43,842(1 376,350
/\

No. Nombre Cantidad | Costo/uni | Inversion
1|Aplicacion ERP 1| 275,000.00 275,000
2|Aplicacion POS 1| 25,000.00 25,000

Total 300,000
A-3 INTEGRACION INFORMACION

No. Nombre Cantidad | Costo/uni | Inversion
1|Almacenamiento copias de seguridad 1 15,000 15,000
2|Gestion y almacenamiento GFACE 1 25,000 25,000
3|Almacenamiento Web 1 30,000 30,000

Total 70,000

Ver explicacion, de @&,y (B en K-5-1

\(’ = Calculo aritmético verificado

/\ = Suma vertical
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PETROLEOS NACIONALES, S.A. PT K-5-1
Evaluacion de la Gestién del Costo FI 19-11-15 HP AO
Memorandum de Descriptivo FC 27-11-15 RP JL

Del 01 al 30 de noviembre de 2015

A. Obijetivo
Evaluar el presupuesto estimado para el proyecto, que incluya los recursos necesarios para asegurar
el alcance y la disponibilidad del flujo alineado a la ejecucion del cronograma.

B. Trabajo realizado
Se solicito el presupuesto establecido para el proyecto, para ser analizado; asimismo, se verifico el
cumplimiento de los puntos indicados en el programa de trabajo de auditoria. Ver, PT PA 4/7.

Se entrevisto al Gerente General, para corroborar si efecttio un analisis de la inversion que permita
determinar la viabilidad del proyecto.
< D
K-41y2/4 Explicacién de (A
Resumen del presupuesto: El presupuesto esta integrado por tres rubros, se verificé que no fue
incluido dentro del presupuesto la inversion de horas hombre, por el recurso humano interno de
la empresa encargado de direccionar el proyecto.

K-4 3y 4/4 Explicacion de @
Integraciones del presupuesto: No se observa en el detalle que integran los rubros del
presupuesto, un porcentaje de imprevistos y presupuesto para la asesoria de un experto, esto
limita a ajustarse estrictamente al presupuesto y no considera holgura en contingencias que
puedan injerir en el alcance, calidad o requerimientos en el desarrollo del proyecto.

El Gerente Financiero, comenta que reviso el presupuesto que presenté el Director del Proyecto y realiz6
la gestion para adquirir el financiamiento, con el objeto de disponer del flujo.

Se hizo la consulta al Gerente General, para corroborar si realiz6 un estudio de factibilidad técnica,
operativa y econémica previo a tomar la decision de desarrollar e invertir en el proyecto, el cual
manifesto que se ha decidido desarrollar el proyecto porque fue establecido en el plan estratégico y a su
criterio serd de beneficio en los siguientes aspectos: a) 25 % ahorro de tiempo en cuanto al costo actual,
b) 40 % de incremento de productividad y 75 % de incremento en la seguridad de la informacion.

C. Conclusion

Existe deficiencia en el calculo del presupuesto, en éste no se incluyen reglones que contemple la asesoria
de un experto, porcentaje de imprevistos, y la cuantificacion valorizada de horas hombre del recurso
humano interno que se encargara de direccionar el proyecto a lo largo de su ejecucién. HRE)
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PETROLEOS NACIONALES, S.A. pT K-612
Evaluacion de la Gestion de la Comunicacion FI 19-11-15 HP AO
Memorandum de Entrevista FC 27-11-15 RP JL

Del 01 al 30 de noviembre de 2015

A. Obijetivo

B.

Entrevistar a los usuarios y partes interesadas del proyecto, para recopilar informacion, a cerca del
conocimiento, entendimiento y su participacion en el proyecto:

Trabajo realizado
Se entrevistd a los usuarios y partes interesadas del proyecto:

1. Gerencia general: la funcion principal del Gerente General, consiste en brindar el patrocinio

del proyecto, al ofrecer los recursos que se necesitan para la ejecucion del mismo, toma las
decisiones que el Director del Proyecto no estd en facultad de decidir, manifiesta que es
necesario sistematizar los procesos operativos, administrativos y contables de la organizacion,
esto les permitird obtener los beneficios siguientes para preparar informacion financiera:

a) 25 % ahorro de tiempo en cuanto al costo actual;

b) 40 % de incremento de productividad y

C) 75 % de incremento en la seguridad de la informacion.

Recibe de forma mensual el informe de avances por parte del Director del Proyecto y comunica
estos a Junta Directiva en sus sesiones ordinarias. Asi también, para poner en conocimiento a
los demas miembros gerenciales convoca a reuniones cuando se requiere asignar nuevas tareas o
en algunos casos, lo comunica a través de correo electrénico para que cada gerencia transmita la
informacidn a los colaboradores a su cargo involucrados en el proyecto.

Director del proyecto:  como responsable principal del proyecto comunica mensualmente a
través de un informe los avances del proyecto al Gerente General. Se encarga de emitir los
informes de avances segln el cronograma de actividades y su presentacion en power point.
Cuando se trata de informacidn o asignacién de tareas de forma general comunica via correo
electrénico y en documento de texto cuando existen actividades o tareas especificas para cada
area. Ver ejemplos de informes presentados a Gerencia General PT K-6-1

Gerencia financiera: es el principal usuario y beneficiario del proyecto, se encarga de solicitar
los requerimientos de los usuarios y velar porque se incluyan todos estos de carécter obligatorio.
Comunica a sus colaboradores de las expectativas y avances del proyecto, ha asignando ya
tareas especificas a su personal para que se inicie a estandarizar los procesos y plantillas de
informacidn que seran utilizadas en la implantacion.

El medio de comunicacion que utiliza para transmitir la informacion del proyecto regularmente
es de forma verbal y en forma escrita para algo o alguien especifico.
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PETROLEOS NACIONALES, S.A.
Evaluacion de la Gestion de la Comunicacion
Memorandum de Entrevista

Del 01 al 30 de noviembre de 2015

PpT K-622
FI 19-11-15 HP AO

FC 27-11-15 RP JL

4. Gerencia de Operaciones:  Segun lo establecido y comunicado en el Plan Estratégico de

Petroleos Nacionales, S.A., se proyecta el crecimiento en el nimero de estaciones de servicio,
por ende la decision de Gerencia General realizar la inversion de sistematizacion contable, y el
efecto que causa esté en el area operativa. El alcance del proyecto en las estaciones consiste en
captar la facturacion de combustibles y lubricantes desde cada punto de venta, que al realizar las
transacciones sean contabilizadas en tiempo real. Sin embargo, al considerar los medios de pago
de los clientes en estaciones, es necesario ver la compatibilidad de la base de datos con
aplicaciones de soporte como lo es el servicio de POS utilizado para realizar cobros con tarjetas
de débito o crédito.

Bésicamente la Gerencia de Operaciones ha centrado su atencion en comunicar y manifestar
estos requerimientos con el Director del Proyecto, de igual forma la necesidad de invertir en
horas de capacitacion para conocimiento y uso del ERP posterior a su adquisicion.

Usuarios: se entrevistd al personal de contabilidad en relacién a su conocimiento del proyecto,
quienes en su mayoria dijeron tener conocimiento de ello, mas no tanto asi la programacion o
fecha estimada para disponer de la herramienta, Gnicamente han entregado cierta informacién
gue se les ha requerido, como ejemplo: facturas de venta, estados de cuenta de proveedores,
balance de saldos, estados de resultados, crear codificacion de lubricantes, listado de clientes y
proveedores.

El contador general de la empresa, indica que ha realizado la nomenclatura contable que sera
utilizada para cargar al nuevo ERP, de igual forma identificado los centros de costo para
registros contables separados por estacion. Estas actividades las ha solicitado la Gerencia
Financiera.

C. Conclusion

Existe comunicacion continda entre los usuarios y partes interesadas del proyecto sea verbalmente, por
escrito o por medio de presentaciones, aunque no esta bien definido ni establecido el rol de cada

colaborador de la empresa.
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PETROLEOS NACIONALES, S.A. pT K-6-11/3
Evaluacion de la Gestion de la Comunicacion FI 20-11-15 HP AO
Informe de Avance del Proyecto FC 27-11-15 RP JL

Del 01 al 30 de noviembre de 2015

, X
Pm Vacionates, 5/495
S ... Combustibles de calidad
Hoja 1/3 &

INFORME DE AVANCE )
INFORME No. 01 DEI?ARTAMENTO DE INFORMATICA
ADQUISICION SISTEMA CONTABLE

A: Gerencia General
C/c: Comité del Proyecto
De: Departamento de Informatica
Asunto: Informe de avance
Fecha: 30 de noviembre de 2015

1. Proyecto: Adquisicidn de sistema contable computarizado

2. Director del proyecto: Ing. Gustavo Leonel Diaz

3. Equipo de trabajo:

Q&

Nombre Cargo Departamento
Ing. Gustavo Leonel Diaz Director del Proyecto Informatica
Lic. Javier Estuardo Jiménez Lider Area Financiera Financiero
Ing. Juan José Fernandez Lider Area Operativa Operaciones
Lic. Alex David Martinez Lider del Area Contable | Area Contable

4. Componentes del informe de avance

4.1 Desarrollo del proyecto
4.1.1  Actividades previstas

Segun cronograma de la presentacion original del Proyecto, efectivamente
realizadas hasta la fecha de presentacién de este Informe de Avance. v

Oficina 701 PBX. 2200-0000

14 Avenida 6-18 zona 14 Guatemala, Ciudad

Ver explicacion, de (Ay en K-6-1 3/3
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PETROLEOS NACIONALES, S.A. PT K-6-12/3
Evaluacion de la Gestion de la Comunicacion FI 20-11-15 HP AO

FC 27-11-15 RP JL

Informe de Avance del Proyecto

Del 01 al 30 de noviembre de 2015

Q&

Hoja 2/3

Descripcion de la Fecha en Lugar de Responsables Tipo de

actividad que se desarrollo documentacion

desarrollé elaborada

Analizar la 07/11/15 Oficina Director Diagndstico
solicitud actual
Aprobar la 15/11/15 Oficina Director / Solicitud
solicitud Patrocinador
Determinar el 28/11/15 Oficina Lideres Cronograma
alcance preliminar
Realizar 30/11/15 Oficina Director Documentos de
propuesta portafolio

a) En esta actividad, se identificé el entorno de la necesidad y sus causas, se definié la necesidad
gue requiere ser soportada. Asimismo, se asignan recursos para atender a la necesidad.

b) El departamento de informatica analizé la solicitud e identifica el producto, se revisé sobre la @
existencia de proyectos para el producto. Sin embargo, no existen, se procedié a evaluar el
tiempo se requiere para desarrollarlo o adquirirla y definir quienes seran los responsables de
realizarlo.

c) En esta actividad se definieron los componentes funcionales y no funcionales del producto, se
analizd los riesgos y realizar la primera reuniéon de trabajo, para descomponer las
necesidades, identificar los requerimientos, determinar la secuencia de las actividades, los
recursos a utilizar y establecer responsables.

d) Se recibieron todos los documentos del proyecto, que se incorporaron al portafolio, se
verificé la disponibilidad de recursos, se elabord el cronograma definitivo, la validacion del
proyecto y se presentd al patrocinador del proyecto para su aprobacion.

4.1.2  Participacion activa en eventos vinculados.

Para determinar el alcance y definir el cronograma de actividades, se realizd en conjunto

con los lideres del proyecto, quienes presentaron los requerimientos en dias y fechas

puntuales establecidos en el cronograma general del proyecto.

14 Avenida 6-18 zona 14 Guatemala, Ciudad
Oficina 701 PBX. 2200-0000

Ver explicacion, de (A» en K-6-1 3/3
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PETROLEOS NACIONALES, S.A.
Evaluacion de la Gestion de la Comunicacion
Informe de Avance del Proyecto

Del 01 al 30 de noviembre de 2015

pT K-6-13/3
FI  20-11-15 HP AO

FC 27-11-15 RP JL

?’WW SﬂJ

5. Descripcion del estado actual del Proyecto respecto a:

se encuentran :

tendencia de terminar el proyecto segun lo planificado.
5.1.1 Problemas identificados
primer mes fueron los siguientes:
conjunto.

v Entrar en acuerdo para tomar las decisiones
v" Definir el alcance del proyecto
v

Tiempo. De acuerdo al tiempo de ejecucion, el Proyecto se encuentra:

A tiempo, segln lo establecido en el cronograma general del proyecto, quedando pendiente
agregar al portafolio documentacion de soporte de las gestiones ya efectuadas que no
tienen efecto en la realizacion de las actividades siguientes.

Resultados. Teniendo en cuenta lo programado, se considera que los resultados obtenidos

De acuerdo con lo programado, las gestiones se han realizado en tiempo y cumplido dentro
de los dias establecidos para efectuar las actividades asignadas, lo que inicia a marcar la

Los problemas identificados que afectaron el desarrollo y ejecucion del proyecto en el

v' Adecuar el tiempo de los lideres del proyecto para trabajar actividades en

Que los lideres sean mas explicitos en sus requerimientos “\ D

Hoja 3/3

Atentamente, -
Ing. Gustavo Leonel Diaz
14 Avenida 6-18 zona 14 Guatemala, Ciudad
Oficina 701 PBX. 2200-0000
K-6-11y2/3 Explicacion de (A}

Informe de avance: No se observa dentro del informe que fue presentado a Gerencia General,
informacion de los desembolsos realizados para el cumplimiento de las actividades ya ejecutadas
a la fecha del informe, cual ha sido la gestion del equipo de trabajo para identificar los riesgos y
los estandares que se estan aplicando para asegurar la calidad del proyecto. HR@
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PETROLEOS NACIONALES, S.A. pT K-7 1/4
Evaluacion de la Gestion del Recurso Humano FI 23-11-15 HP AO

Memorandum de Entrevista FC 27-11-15 RP JL
Del 01 al 30 de noviembre de 2015

A. Objetivo
Identificar al personal que integra el comité responsable del proyecto, evaluar sus capacidades y
habilidades para desempefiar sus roles y actividades designadas.

B. Trabajo realizado
Se entrevisto al Gerente General para que nos comentara a cerca del personal que fue necesario
integrar para direccionar el proyecto, de igual forma cuales fueron los criterios que tomd para
conformar el equipo.

Gerencia general: EIl proyecto se denomina “Adquisicion de un Sistema Contable Computarizado”,
en principio involucra a dos departamentos de la empresa, el departamento financiero-contable y
departamento de informaética, el primero de estos por tratarse de ser el usuario y beneficiario
principal del proyecto, y el segundo por el tipo de proyecto a ejecutar para este caso de
sistematizacion. Sin embargo, existen otros usuarios e involucrados por la interaccién, relacién,
asociacion y cambios en procesos que conlleva el desarrollo del proyecto, tal es el area operativa que
comprende las estaciones de servicio (puntos de venta); asimismo, el departamento contable que se
encarga de registrar todos los eventos que son originados por las transacciones que realiza la
empresa en el dia a dia.

Al considerar el tipo de proyecto y alcance del mismo, el Gerente General decidi6 integrar el comité
responsable de direccionar el proyecto con el personal interno siguiente:

EQUIPO DE TRABAJO DEL PROYECTO

Departamento / Rama ejecutiva
Nombre Cargo L . . .
Division (Vicepresidencia)
Ing. Gustavo Leonel ) Departamento de
g . Director del Proyecto P i Gerente
Diaz Informatica
Lic. Javier Estuardo Lider Area Departamento
. . . . . Gerente
Jiménez Financiera Financiero
. , , p . Departamento de
Ing. Juan José Fernandez | Lider Area Operativa P . Gerente
Operaciones
Lic. David Alexander Lider del Area p
, Area Contable Contador General
Martinez Contable
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Observaciones generales:

v

Los miembros del equipo son asignados por su experiencia, conocimiento y autoridad que
representan en la empresa, para colaborar en el desarrollo del proyecto, su ejecucion y
completar las tareas que le seran asignadas.

El equipo de trabajo fue propuesto y elegido por el Gerente General que esta integrado por las
gerencias de cada departamento y el contador general de la empresa.

Debido a que esta integrado por las gerencias y personal competente de la empresa, tienen el
conocimiento y habilidades para direccionar el proyecto en lo que a su area respecta.

No se incluye integrar al equipo, la participacién de un experto en desarrollar proyectos de
sistematizacion contable.

En cuanto al conocimiento, habilidades y destrezas del personal Unicamente se cuenta con la
experiencia profesional de cada uno de los integrantes del equipo, siendo el mas
experimentado en el ambito el Gerente de Informética.

a) ldentificacion de roles y responsabilidades.
Fue solicitado al Director del Proyecto los roles y responsabilidades del equipo; sin embargo,
manifestd que estos no fueron definidos especificamente en un documento. Por tal motivo, se
hizo una entrevista con cada uno de ellos, para obtener el entendimiento de sus funciones y
responsabilidades, obteniendo el siguiente resultado:

\/ Roles y Responsabilidades

1.

Roles

1.1 Patrocinador
v Receptor interno de los resultados del proyecto. También financia el proyecto
v'Autoriza y toma decisiones que afectara el proyecto en tiempo, costo y alcance.
v Asesor de la coordinacion del proyecto y comunicador ante Junta Directiva

1.2 Director
Administrar el trabajo y proveer los recursos cuando sean requeridos, coordinar con los
Gerentes funcionales sobre la responsabilidad en el rendimiento del personal asignado al
proyecto. Bajo los siguientes roles:
v' Comunicador: Fuente primaria de informaciéon para el proyecto, encargado de
identificar todas las partes afectadas y asegurar que todos los involucrados estén
informados.

\/ = Elaborado por Auditor, con informacion proporcionada durante las entrevistas
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v' Organizador: Establecer la estructura organizacional para llevar a cabo las

actividades que le corresponden a la empresa, con autoridad limitada para asignar
individualmente los recursos al proyecto.

Planificador: Llevara a cabo a lo largo del proyecto y en todos los niveles, la
elaboracion del plan general integrado, que sea suficiente para cumplir con el
propésito del proyecto y que reciba la autorizacion apropiada. Desde alinear las
metas de la organizacién establecidas en el plan estratégico con la planificacion del
proyecto.

Catalizador: Encargado de asegurar gue el plan del proyecto sea ejecutado de acuerdo
con los costos, cronograma y alcance proyectado. Debe de buscar la debida
autorizacidn con el patrocinador del proyecto para cualquier cambio en el mismo.

1.3 Lideres
Los lideres seran el soporte clave con el Director del Proyecto, donde el conocimiento
técnico es el contenido importante. Proveeran de informacion clave y experiencia para el
disefio e implementacion de aspectos que integraran el producto final del proyecto.

v
v

v

v

Arquitectos: Disefiar la estructura basica del proyecto y su resultado final

Creador: Invencion de nuevos procesos, técnicas y documentos requeridos para el
proyecto.

Integrador: Asegura el interface entre los requerimientos de su equipo con los
entregables del proyecto

Comunicador: Explica los conceptos y técnicas de especializacion cuando sea
requerido en lenguaje entendible para personas sin experiencia.

2. Responsabilidades

2.1 Patrocinador

v
v
v

<

Proveer y asegurar los recursos para el proyecto

Aprobar el alcance del proyecto

Aprobar cambios en los objetivos del proyecto, como resultado de cambios en el
alcance

Tomar decisiones de autorizacion en cada fase, tales como: aprobacion del proyecto,
aprobaciones y aceptaciones

Autorizar el acta general del proyecto

Recibir informes de avances sobre la ejecucion del proyecto

Promover el proyecto y su alineacion con los objetivos de la empresa

136



PETROLEOS NACIONALES, S.A. PpT K-7 4/4
Evaluacion de la Gestién del Recurso Humano FI 23-11-15 HP AO
Memorandum de Entrevista FC 27-11-15 RP JL

Del 01 al 30 de noviembre de 2015

2.2 Director

v'Identificar las responsabilidades de las areas con los lideres y miembros del equipo.

v Comunicar e informar al comité ejecutivo

v/ Comunicarse con los proveedores e involucrados

v' Establecer la estructura organizacional del proyecto

v" Liderar el equipo para desarrollar el acta de constitucion del proyecto

v Proyectar y controlar el costo, cronograma y alcance del proyecto

v" Preparar la documentacion para el proyecto

v Resolver conflictos relacionados con el costo, cronograma y alcance,

v Cumplir con una metodologia adecuada para la administracion de proyectos

v Asegurar las habilidades técnicas del equipo del proyecto

v Proveer de recursos adicionales cuando sea requerido y este autorizado

v Resolver conflictos o dificultades con los miembros de su equipo

v Asegurar la calidad de la ejecucion

v Enlace entre el proveedor y la empresa

v" Enlace entre el patrocinador y los usuarios

v Recepcionar y brindar el visto bueno de los entregables del producto

2.3 Lideres

v Crear y documentar las definiciones técnicas y direccionarlas en forma que puedan
ser entendibles por todos los miembros del equipo

v Asistir al director del proyecto con la identificacion de las areas técnicas y en la
creacion del plan del proyecto.

v Proveer informacidn clave para las secciones del plan del proyecto.

v Trabajar independientemente y en equipo en la ejecucién de las actividades asignadas

v' Comunicar y resolver cambios técnicos del producto dentro de las restricciones de
costo, tiempo y alcance.

v Desarrollar y documentar el disefio de los requerimientos funcionales del producto.

v" Entender, usar e impulsar el uso de la herramienta

v ldentificar, discutir y resolver las responsabilidades asignadas para que no

C. Conclusidén

representen conflictos en la ejecucion del proyecto.

No se incluye la participacion de un experto en proyectos de sistematizacion contable, que pueda
guiar o acompariar al equipo durante la gestion del proyecto. Cada miembro del equipo tiene la idea
de su rol y actividad dentro del proyecto, pero estos no se encuentran definidos ni delimitados, esto
provoca que puedan existir actividades sin realizar. HR@
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[ L |
Riesgos ldentificados &
Adquisicion Sistema Contable Computarizado
Entrevistado Riesgo identificado Alto | Medio | Bajo Recomendacion
Director Obtener poco conocimiento 4 Solicitar  informacién de  relaciones
e informacién del proveedor comerciales con otras empresas
Director Que exista poca 4 Elaborar un contrato por servicio de
disponibilidad del proveedor soporte, con fechas y horas fijadas
Director Cambios de fondo en la|Y Evaluar si implica muchos cambios de
aplicacion adquirida fondo, ver la posibilidad de desarrollar el
propio software.
Director Que exista falta de|Y Retroalimentar a la Gerencia sobre la
promocion y patrocinio del importancia del proyecto y su vital
Gerente General compromiso con este
Director Debilidad en la|v Desarrollar un plan de trabajo adecuado
comunicacién y traspaso de para el traspaso de informacién de la
conocimientos del software tecnologia al departamento de IT
Director Incompatibilidad del | v Verificar que las bases de datos y sistemas
software con otras operativos del ERP, sean compatibles con
aplicaciones las aplicaciones de soporte existentes
Director Alto costo en la v Verificar que se incluyan las horas
implantacion y adecuadas para la implantacion y asegurar
mantenimiento un contrato de mantenimiento
Director Que existan pocas | v’ Solicitar al proveedor el historial de
actualizaciones del software actualizaciones que ha realizado e indagar
en gué consisten los cambios
Lider contable | Periodo largo de v Verificar tiempos y tareas que se deben
implementacion entregar para mantener un ritmo adecuado
de implementacion
Lider Debilidad en identificar los | ¥ Elaborar flujos de los procesos actuales
financiero procesos  actuales del
negocio
Lider Poco interés de los usuarios | v Dar seguimiento y recordatorios a los
financiero interesados en realizar las responsables, sobre las fechas para
actividades asignadas cumplir con las tareas asignadas
Lider Pérdida parcial o total de la|v Realizar back-ups de la informacion
financiero informacién  durante la actual, pruebas de migracion de datos
migracion de datos

Ver explicacion, de (A» en K-8 2/2
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Entrevistado| Riesgo identificado | Alto | Medio | Bajo Recomendacion
Lider Cambio de los procesos|v Identificar los procesos que al ser
operativo actuales, por acoplamiento al modificados pueden impactar
ERP que puedan afectar la directamente a la operacién
estrategia de negocio
Patrocinador | Adquirir el software | ¥’ Verificar y asegurar la calidad del
inadecuado software, que cumpla directamente con
los requerimientos funcionales
Patrocinador | Fracaso en el proyecto 4 Definir el alcance del proyecto,
desarrollar el plan general del proyecto
que contemple todos los recursos
Patrocinador | Inadecuada metodologia | v Desarrollar un plan de accién en conjunto
para la implantacion del con el proveedor elegido, para definir la
sistema metodologia  a seguir durante la
implantacion
Patrocinador | Poco conocimiento vy 4 Contratar la asesoria de un experto en la
experiencia  del  recurso implementacion ~ de  sistemas  de
humano  asignado  para informacion contable
dirigir el proyecto
Patrocinador |Que el proveedor del 4 Verificar la solidez de la empresa a través
software  quiebre  como de sus estados financieros y relaciones
empresa comerciales con otros clientes (contratos a
largo plazo, proyectos en ejecucion sobre
la mejora del software)

Se solicitd a la administracion la matriz de riesgos del proyecto, para identificar y revisar la gestion
efectuada para valorizar los riesgos, su comunicacion y planes de accion elaborados para mitigarlos, el
Gerente de Informatica confirma que estos no se incluyeron en la carta del proyecto y Gnicamente se
comunic6 de forma verbal. Por tal motivo, el Gerente de Informatica elabor6 e identifico los riesgos
segun el punto de vista de cada miembro del Comité del Proyecto, la cual nos fue presentada y

observamos:

K-8 1/2 Explicacion de (A}

Matriz de Riesgos identificados: Se observa en la matriz presentada, aunque exista una
calificacion de Alto, Medio y Bajo de los riesgos, la matriz no esta elaborada conforme a un
modelo estandar para identificar y valorar riesgos, pues no se identifica el tipo de riesgo y la
forma en la cual se esta calificando el riesgo en funcion de su probabilidad de ocurrencia e
impacto. Como lo establece el modelo COSO.
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A. Obijetivo
Evaluar previamente a la adquisicion del software las condiciones y términos que seran consideraros
para adquirir el ERP.

B. Trabajo realizado
Se entrevisto al Director del Proyecto a cerca del procedimiento a realizar para cumplir las
condiciones y términos considerados para cerrar el proceso de seleccion y ejecutar la compra.

El Director del Proyecto, comenta que una vez realizado todas las gestiones necesarias que permita
asegurar la seleccion del proveedor del software adecuado y cumpla con los requerimientos
funcionales del producto establecidos en el alcance del proyecto. Por tal motivo, sera necesario
obtener y cumplir con lo siguiente:

e Informe técnico del Gerente de Informéatica de la evaluacion del sistema contable,
considerando la cotizacion de tres proveedores diferentes.

¢ Informe de Auditoria Interna, evaluacién de la adquisicién del sistema contable.

e Orden de compra debidamente autorizada por el Director del Proyecto y Gerencia General.

e Contrato firmado sobre las obligaciones y compromisos adquiridos por la empresa y
proveedor

e Presentacion del plan de implantacién por parte del proveedor debidamente aprobado

o Definir la forma de pago.

Al respecto, el Director del Proyecto hace referencia que las principales clausulas del contrato es
considerar un convenio de mantenimiento y soporte técnico, el tiempo de garantia del producto, la
forma de pago, las responsabilidades del proveedor y su respaldo para la continuidad de
actualizacion constante del software.

C. Conclusioén

La administracion tiene considerado una serie de documentos a obtener para asegurar una adecuada
seleccion del software y permita desde ya asegurar el éxito de su implantacién. Sin embargo, no
existe un analisis para determinar la mejor conveniencia en relacion a la forma de pago por la
adquisicion del software que impactaria en la disponibilidad del flujo, los costos por mantenimiento
de igual manera no se definio la administracion del c6digo fuente del ERP. HRE)
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Matriz de Evaluacién de Riesgos de Controles de Aplicacién

pT K-10
FI 24-11-15 HP AO
FC 27-11-15 RP JL

Petréleos Nacionales, S.A.

N

Importancia o peso de los factores de riesgos

Calificacion 20 10 10 10 10 10 15 15 100
Aplicacion |La aplicacion |Eficacia del |Controles La aplicacién |Frecuencia [Complejidad |Impacto Eficaciade |Puntaje

contiene disefio de los |preempaqueta jJadmite mas  |del cambio  [del cambio |Financiero los ITGC compuesto

controles controles de  |dos no de un proceso

principales  |aplicacion configurables |de negocio

critico 7

APL1 1 1 2 1 1 1 4 2 170
APL2 1 1 2 5 2 235
APL3 5 1 1 1 1 1 3 2 225

Escala de clasificacion cualitativa:
1= Minimo

2= Menor

3= Moderado

4= Mayor

5= Critico

Calificacién maxima esperada en controles
de aplicacion respecto al riesgo es de 200
(riesgo aceptado)

El criterio de calificacion fue definido por el nivel de importancia o impacto que provoca su

incumplimiento en el software.

Los puntajes compuestos para cada aplicacion se calculan multiplicando cada factor de riesgo por su
importancia (calificacion) en la aplicacion y sumando los totales. Asi: APL1= [(1*20) + (1*10) + (2*10)

+ (1*10) + (1*10) + (1*10) + (4*15) + (2*15)] = 170.

Para verificar

los controles de aplicacion de las distintas propuestas de ERP presentados por los

proveedores, se revisara como parte de la muestra el Mega Proceso de Compras a Pagar, para verificar si
los controles de aplicacion adheridos alos ERP son adecuados y funcionales. Ver, PT K-10-1

ITGC
APL

V4
\

= Aplicacion o software

Muestra seleccionada

= Controles Generales de Tecnologia de Informacion

Elaborado por Auditor, con informacién proporcionada durante las entrevistas
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La simbologia utilizada en el papel de trabajo (K-10-2), conocida como lenguaje de descripcion y
especificaciones —SDL—, por sus siglas en inglés. Es un lenguaje grafico que define la estructura y flujos

pT K-10-1
24-11-15 HP AO

FC 27-11-15 RP JL

del control de sistemas, normado por la Unidn Internacional de Telecomunicaciones (UIT)

SIMBOLOGIA SIGNIFICADO APLICACION
/’7\ Inicio Indica el inicio o terminacion del
f‘ Terminacién procedimiento
. Descripcion  de  una  actividad  del
Operacion -
procedimiento.
Representa la toma de decision respecto a
Decision .
seguir o no el proceso
Documento Documento que se utiliza o se genera en el

procedimiento internamente en un sistema.

Proceso entrada

Representa crear el documento como proceso
de entrada al sistema de informacion

Almacenamiento

Representa su almacenamiento en el disco
interno o servidor

Alternativa

Representa el control automatico que interviene
de un proceso a otro.

Direccion de flujo

Conecta los simbolos sefialando el orden en
que se deben realizar las distintas operaciones
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Figura 3. Diagrama de flujo mega proceso de compras a pagar
Diagrama de Flujo: Proceso de compras a pagar
Fase
e - >
Inicio A
" Solucionar
B problema con PC
Y == 7'y
"Trirngresar detalle
de pedido de
No
E// — @ }' notificar
;\\Compra/j 5 A =
3. Pedido de 4. Convertir PCen .
{Aprosar P2 Si- compraH 1 Notificar—J» Orden (dcc)ecc)ompra > 5';’;‘\’[‘:;;3)23
/a\ F |
= - ¥
. Recibir producto
A &R segur:)OC i
v - -
? 8. Ingresar factura Q = &= =
I> s P 9. Pago a proveedor ‘—N/ Fin

[

Ver,
Ver,

7. Recepcidén de
factura del
proveedor

N

"1 comparacién de OC
y Receptor

Aa

Los triangulos representan cada control del proceso. El numero que estd vinculado a la actividad representada en la
matriz de riesgo y control.

= Cumple propuesta Aplicacién 1,2y 3.
= Cumple propuesta Aplicacion 1y 2.

= Cumple propuesta Aplicacion 1y 3.
resumen de cumplimiento de controles de aplicacion en, PT K-10-2-1

nota de procesos en, PT K-10-2-2
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Resumen cumplimiento controles de aplicacion
Aplicacion / Propuesta

Control Aplicacion 1 Aplicacion 2 Aplicacion 3
C1 1 1 1
C2 1 1
C3 1 1
C4 1
C5 1 1 1
C6 1 1 1
C7 1 1 1
C8 1 1
C9 1 1
C10 1 1 1
C11 1
C12 1 1 1
C13 1 1 1
C14 1 1

TOTAL 1 J 12 7

Como se puede observar en el resumen del cuadro anterior; la aplicacion 1, cumple con los 14 controles
de aplicacion adecuados al proceso de la empresa. Por tal motivo, se seleccion6 como muestra para
realizar la Matriz de Riesgo y Control. Ver, PT K-10-2-3

Mega proceso (Nivel 1): Compras a pagar

Proceso mayor Subproceso Actividad
(Nivel 2) (Nivel 3) (Nivel 4)
Procesamiento de Pedido Crear, modificar y eliminar
Compras Crear, modificar, eliminar,

Procesamiento de Orden de Compra .
aprobar y liberar

Procesamiento recepcion de bienes | Crear, modificar y eliminar

Recepcion Procesamiento devolucion de bienes | Crear, modificar y eliminar
Procesamiento de factura Crear, modificar y eliminar

Gestion del proveedor Crear, modificar y eliminar

Cuentas por Procesamiento de nota de crédito Crear, modificar y eliminar
pagar Procesamiento de pago Crear, modificar y eliminar
Anular pagos Crear, modificar y eliminar

\/ = Muestra seleccionada
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Del 01 al 30 de noviembre de 2015 \/
P () rmmmm e |
Proceso Nota de Procesos, Diagrama de Flujo Cuentas a Pagar

Mayor

a) Pedido

X

Compra

i. Al comprar bienes o servicios, se generara un pedido de compra en el médulo de
compras (Control 1). EI comprador revisara el pedido de compra para verificar que
sea adecuado, esté completo y sea preciso en cuanto al proveedor, articulo, cantidad
y codificacion de cuenta, entre otros.

ii.  Todos los pedidos de compra se revisan mensualmente para detectar los pedidos no
autorizados y, también, los realizados por cantidades excesivas (Control 2 y 3)

b) Procesamiento de orden de compra

i.  Aprobado el pedido de compra, se creara una orden de compra que haga referencia
al pedido en el modulo de compras (Control 4). Luego, el comprador reenviard una
copia de la orden de compra al proveedor.

ii.  Las ordenes de compra se revisan mensualmente para detectar las 6rdenes de compra
no autorizadas, también, las realizadas por cantidades excesivas cada orden de
compra debe hacer referencia a un pedido de compra (Controles 5y 6).

O'X

Recepcién

a) Todos los bienes se reciben en los tanques de almacenamiento. El bodeguero revisa
el producto, tomara nota del nimero de orden de compra y verificara la cantidad
descrita.

b) Contabilidad registra los documentos de compra con la pdliza correspondiente, revisa y
concilia el kardex de inventario mensualmente, para determinar que no existan bienes que se
han recibido y atn no han sido facturados por el proveedor (Control 7).

c) Compras revisa mensualmente todos los informes de 6rdenes de compra que no coinciden
con lo colocado en el pedido (Control 8).

X

a) El departamento de cuentas a pagar recibe diariamente facturas de distintos proveedores.
Luego cada empleado de cuentas a pagar compara las cantidades y precios de la factura con
la orden de compra y el receptor e ingresa la factura al médulo de cuentas por pagar
(Controles 9y 14).

(;L;gg:? b) E_I,médulo de cuentas por pagar generara automaticamente las s_olicitudes de pago en
funcion de las condiciones de pago del proveedor y todos los viernes se procesa una
verificacion de cuentas a pagar (controles 10, 12 y 13).

c) A fin de mes, el Jefe de cuentas por pagar, compara el total del libro auxiliar del sistema
de cuentas por pagar con el libro mayor y corrigen las diferencias detectadas (Control 11)
oy = La informacion de controles y procedimientos descritos en la presente matriz, fue
elaborado con informacion proporcionada por los involucrados en el proceso.
7% = Procedimiento y prueba de control observado
N = Elaborado por Auditor, con informacion proporcionada durante las entrevistas

Ver, diagrama de flujoen, PT K-10-2
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Matriz de Riesgo y Control, Compras a Pagar FC 27-11-15 RP JL

Del 01 al 30 de noviembre de 2015

Matriz de riesgo y control: Compras a pagar o,
PROCESO DE
NEGOCIO Y RIESGOS ACTIVIDADES DE COMPONENTES DE | ATRIBUTOS DE CLASIFICACION DE PRUEBA
OBJETIVOS DE CONTROL C0so CONTROL CONTROL
CONTROL
al > X
o = _ [} m | < (e} —
= a 8 = g3 o 2 o |- |3 | £ sz |1&[® 2 S m
S S e ] 2 3 S & = slals|2lglzleal|e || B FI|% &
3 = 2 @ g 8 = SIBIEEISISIEGIRIZIZIZIEIZEE [
@ E 5] 3 3 2 o z?g:%;g&'mggggg
a " = = o
o o 3~ % Sz (213|519 13 1|8 1|8 |8 o 5 °
Principal: Compra
Sub: Procesamiento de pedido de compra
Actividad: Crear
Gracias a los
controles, se otorga = -
acceso sélo  a g 2
— o
al|= 5 |aquellas personas X AP S | x| x|x x| x| 3 Si
o
ue tengan un fin 2 o
Debido a la falta N - & T ®
principal de crear
deuna .
i6n de pedidos de compra
— segregacion -
Los controles 8 g Los pedidos de <
X funciones, el . ] -
proporcionan . compra se revisan 2 e
R usuario puede c S ;
C2 | aseguramiento 5 |mensualmente para x [ x| x M|D([2 [x]x]x x| x| 3 Si
crear, aprobar, . 3 =
razonable . . detectar pedidos no 5] =
liberar, asignary . 2
respecto de que ) autorizados @
los pedidos de convertir un - I
P pedido de compra, Gracias a 0s
compra sean
creadpos o lo que genera controles, sel otorga » T
p | retribuciones acceso  sélo  a 2 s )
Cc1 fersor;a ) incorrectas a los 3 |aquellas personas X AlP § x| x| x x | x g Si
autorizado de i =
ot proveedores, que tengan un fin E 5
manera completa inci
’ P sobrepagos y principal de crear
recisa. ; i
yp niveles de pedlcljos de compra
inventario Gracias a los
excesivos controles, se otorga = -
acceso sélo  a 5 2
o
ca 3 |aquellas personas x| x| x M| D 5 x| x| x x| 3 Si
que tengan un fin g, %
principal de crear
pedidos de compra
Lista de las siglas utilizadas en la matriz Atributos de control
Componentes de COSO 3 AC: actividades de control 6 C:control clave
1 EC: entorno de control 4 1/C:informacion y comunicacion 7 Man/auto: manual o automatico
2 ER:evaluacidn de riesgos 5 S:supervision 8 Pre/Det: prevenir o detectar

Actividades de control identificadas en el proceso.
Procedimiento y prueba de control observado

v
0'3(

Control que se cumple con las tres aplicaciones cotizadas
Ver, conclusiénde PT en, PT K-10-2-3 4/4
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PETROLEOS NACIONALES, S.A.
Evaluacién de los Productos o Soluciones Tecnoldgicas
Matriz de Riesgo y Control, Compras a Pagar

Del 01 al 30 de noviembre de 2015

pT K-10-2-3

FI 25-11-15 HP AO 2/4

FC 27-11-15 RP JL

Matriz de riesgo y control: Compras a pagar

PROCESO DE
NEGOCIO Y RIESGOS ACTIVIDADES DE COMPONENTES DE | ATRIBUTOS DE CLASIFICACION DE PRUEBA
OBJETIVOS DE CONTROL COso CONTROL CONTROL
CONTROL
>
o o
o e g 9 o< |= (@] —
z g < z g3 g2 cEIrRIIRIERIEIEIEEE =
E} S & 2 23 El mmlzlslo|22lcic |8 |22 12 |Z2|13 (25|83
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2 o ° 2 S o S 0 Zielg |22 |g|a|5(2[a|88 |28
° -y 8>~ T a "6'”5‘30°0009’%°’
(1]
Principal: Compra
Sub: Procesamiento de orden de compra
Actividad: Crear
Debido a la falta Gracias a los
de una controles, st? otorga z -
segregacion de acceso  sélo  a 2 5 ’
Cca funciones, el 5 |aquellas persona?s X A|P § x | x| x x | x s Si
usuario puede que tengan un fin = o
crear, aprobar principal de crear
| liberar, asignar y drdenes de compra.
convertir una Las ordenes de
6rden de compra compra se revisan
== Los controles lo que genera mensualm]ente para =
~  proporcionan retribuciones detect'ar ordenes no 3 iy
aseguramiento |[incorrectas alos autorizadas e s ;
C5 5 X | x| x M[D[Z | x| x]x X | x o Si
razonable proveedores, g %
respecto de que sobrepagos y % ®
los pedidos de niveles de
compra sean inventario
creados por el excesivos
] personal -
. Las ordenes  de
autorizado de | Las cantidades de .
. compra se revisan
manera completa| las érdenes de
y precisa compra no mensualmente para
’ autorizadas o detectar cantidad de
= ) , érdenes excesivas =
- excesivas podrian o o
generar precios g S ,
C6 3 x| x| x M[D([Z | x| x]x X | x M Si
desfavorables, 3 o
) . ] o
inventario 3
excesivoy
devoluciones de
productos
innecesarios

Lista de las siglas utilizadas en la matriz
Componentes de COSO

1 EC: entorno de control

2 ER:evaluacidn de riesgos

V4
o'y

3 AC: actividades de control
4 1/C:informacion y comunicacion
5 S:supervision

Actividades de control identificadas en el proceso.
Procedimiento y prueba de control observado, Ver, conclusién de PT en, PT K-10-2-3 4/4
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Matriz de Riesgo y Control, Compras a Pagar

Del 01 al 30 de noviembre de 2015
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Matriz de riesgo y control: Compras a pagar

PROCESO DE
NEGOCIOY RIESGOS ACTIVIDADES DE # COMPONENTES DE | ATRIBUTOS DE CLASIFICACION DE PRUEBA
OBJETIVOS DE CONTROL COSO CONTROL CONTROL
CONTROL
>
o o
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Principal: Compra
Sub: Procesamiento de recepcion de bienes
Actividad: Crear
Asociar una recepcion La cuenta de
con una orden de mercaderias
compra incorrecta o recibidas - no
==  Loscontroles péliza incorrecta podria facturadas se
- proporcionan generar una valorizacién concilia % Y
. R o <
<7 aseguramiento inadecuada del 5 mensualmente < x| x mlo % x| x < | x <] si
razonable respecto inventario yde la o 8—
de las recepciones | cuenta de mercaderias T ©
de bienes sean recibidas -no facturadas
procesadas por |causandodemoras enel
personal autorizado | proceso de facturaciony
de manera pago.
— completa, precisay - -
oportuna Las recepciones de Los informes de § -
bienes no se o6rdenes de compra 2 2
]
- e .
c8 registran 3 [no coincidentes se x | x| x M|DI|g | x|x x | x 2 Si
revisan 3 =a
correctamente @® o
mensualmente E
Principal: Compra
Sub: Procesamiento de factura
Actividad: Crear
Una factura, que se Gracias a la
deberia pagar porsu seguridad de
correspondencia con la aplicaciones, el % -
orden de compra, se acceso a ol g
c9 paga sin una referencia 3 |transacciones de X Al|P % X | x| x X | X > Si
ala OC;loque podria ingreso sin OC estd = %
generar un pago restringido todo lo ®
aceptable de materiales posible.
Los controles .
. o servicios
- proporcionan —
— ] Las verificaciones se
=— aseguramiento ’d
- . comparan con los &
razonable respecto | Seingresan montos de (<
) documentos de S 3
de que las facturas | facturaincorrectos;lo P <
respaldo (factura, @ <} B
C10| de proveedores que genera pagos 5 L X | x M| P|= X | x| x X N Si
E cheque, solicitudes o &
sean creadas por incorrectos a ) 2 =
. de pago) en funcién =N ®
personal autorizado proveedores 5}
de los saldos s
de manera -
— completa, precisa y iniciales
! El total del libro
oportuna -
auxiliar de cxp se =
compara con el saldo
Los asientos del libro p ) o Y
- del libro mayor a fin @ <
auxiliar de facturas de " I o ,
Cc11 2 de mes mediante un x| x| x M[DI[Z | x| x|x X | x o Si
cuentas a pagar nose X 3 &
. informe de o] =
pasaban al libro mayor L = o
antigliedad. Se T
corrigen las
diferencias

Ver, conclusién de PT en, PT K-10-2-3 4/4
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PETROLEOS NACIONALES, S.A.
Evaluacion de los Productos o Soluciones Tecnoldgicas
Matriz de Riesgo y Control, Compras a Pagar

Del 01 al 30 de noviembre de 2015
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Matriz de riesgo y control: Compras a pagar o\,
PROCESO DE &
NEGOCIO Y ACTIVIDADES DE COMPONENTES DE | ATRIBUTOS DE CLASIFICACION DE
RIESGOS PRUEBA
OBIJETIVOS DE CONTROL COSO CONTROL CONTROL
CONTROL
o » 2 o< |» o z
= 0 & = S 3 g £ clEFIERIRRERIEIRIEIZIEER =
g s & 2 23 s g mm > s 22|28 lzle|e|Z|8 (258 8
= S ] %) [=3
z i g =8 S § I EEEEEIEEEIRIEES|ES
= = S =}
° ® 8™~ § Vgﬁs‘oooooom%m
Principal: Compra
Sub: Procesamiento de pagos
Actividad: Crear
El modulo de cuentas
a  pagar genera
automaticamente los
= cheques o pagos
Los de.sembolsos electrénicos § &..;‘
c12 'r§g|strados 5 |basados en el valor X AlP % x| x| x| x| x| x s Si
Los controles difieren de los de  las facturas 2 =
=
proporcionan | montos pagados. aprobadas de ® °
aseguramiento acuerdo a las
razonable condiciones del
respecto de que sistema y de pagos a
- — los pagos a -
= El  acceso  esta E3 o
proveedores sean| Los desembolsos o 2 2
; restringido al c S .
C13| procesados por | realizados no se . X AlP (3 | x| x|x x| 2 Si
. personal autorizado [0} o
el personal registran " E 3
. para emitir cheques. [
— autorizado de - -
Seregistran El mddulo de cuentas
manera .
desembolsos a pagar realiza una
completa, L A~ .
. ficticios. coincidencia de tres
precisay i .
vias entre la partida o -
oportuna. ) o
de la orden de e S .
C14 3 compra, el receptor y XX AP rg X X §— S
la factura al z 3
procesar las
facturas de cuentas
a pagar

Lista delas siglas utilizadas en la matriz
Componentes de COSO

1 EC: entorno de control

2 ER:evaluacién deriesgos

3 AC:actividades de control
4 |/C:informacion y comunicacién
5 S:supervision

Atributos de control

6 C:control clave
7 Man/auto: manual o automatico
8 Pre/Det: prevenir o detectar

Ver, criterios de valoracion del riesgo en funcidn a su probabilidad de ocurrencia e impacto en, PT K-10

Conclusion
Se realiz6 la matriz de riesgo y control que permite verificar como el ERP puede mitigar los riesgos

adheridos en la operacion del proceso de compras a pagar, a través de los controles de aplicacion que
incluye el ERP seleccionado para la prueba, para este caso la aplicacion 1 cumple favorablemente con las
pruebas practicadas y representa eficiencia en su operacion en el proceso evaluado.
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PETROLEOS NACIONALES, S.A.
Cédula de Hallazgos y Recomendaciones

Evaluacion Adquisicion Sistema Contable Computarizado

Del 01 de julio al 30 de septiembre de 2015

pT HR 113
FI 01-09-15 HP AO
FC 01-10-15 RP EF

Ref.

Hallazgo

Recomendacién

o

K-1-1
212

El Estatuto general del proyecto, muestra
deficiencias en la inclusién de elementos
como: los roles y responsabilidades del comité
encargado de la ejecucién del proyecto, los
riesgos asociados a su ejecucion en todas sus
fases. Asi también, describir de manera mas
amplia el alcance del proyecto, criterios para
asegurar la calidad, el cronograma de
actividades, integracion del presupuesto y
criterios para terminacion, garantia y soporte.

Que se realice la identificacién de los riesgos
posibles en las distintas fases del proyecto, se
definan los roles y responsabilidades de los
miembros del comité del proyecto para
identificar posibles actividades que no se
gjecutaron.

K-1-1
212

El Estatuto general del proyecto fue elaborado
por el Gerente de Informatica y autorizado por
el Gerente General, sin adecuarse a una
metodologia de estdndar internacional para la
gestién de proyectos. Cabe mencionar que se
esta realizando la evaluacion de acuerdo con la
Guia de PMBOOK, emitida por el PMI
(Project Management Institute), esta guia
requiere que se considere y defina en el
Estatuto general del proyecto y/o Acta de
constitucion del proyecto, nueve elementos
para la gestién de proyectos que se encuentran
identificados en el programa de trabajo

Cumplir con la politica establecida por la
administracion para dejar evidencia de una
adecuada gestion en la direccion del proyecto,
aplicando una metodologia que contenga un
marco conceptual de las buenas préacticas en
direccién de proyectos, esto brindarad al
director una guia amplia y clara de su rol en
su gestion, compilar las lecciones aprendidas y
acciones tomadas durante la ejecucién.

K-1-1
212

K-5-1

El proyecto fue presentado a los socios como
un resumen general, en sus aspectos Mmas
relevantes como: los objetivos, beneficios,
tiempo, responsables y presupuesto. Sin
embargo, existe deficiencia en la estimacion
del presupuesto, debido a que no se incluyo la
estimacion de horas hombre del personal
interno de la empresa.

Existe deficiencia en el calculo del
presupuesto, en éste no se incluyen reglones
que contemple la asesoria de un experto,
porcentaje de imprevistos, y la cuantificacion
valorizada de horas hombre del recurso
humano interno que se encargard de
direccionar el proyecto a lo largo de su
ejecucion.

Realizar la cuantificacion y valoracion de las
horas hombres no incluidas en el presupuesto,
verificar nuevamente la necesidad de estimar
recursos por la asesoria de un experto durante
su implantacion, con el objeto de conseguir los
recursos sin que afecte el flujo de caja y
determinar el costo real de la inversion vy
posterior aprobacion.
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PETROLEOS NACIONALES, S.A.
Cédula de Hallazgos y Recomendaciones

Evaluacion Adquisicion Sistema Contable Computarizado

Del 01 de julio al 30 de septiembre de 2015

pT HR 213
FI 01-09-15 HP AO
FC 01-10-15 RP EF

Ref. Hallazgo Recomendacion
Que se defina a cada responsable directo de
Existe debilidad en la elaboracién del|ejecutar o gestionar la actividad expuesta en el
@ |cronograma de trabajo para el proyecto en|cronograma de trabajo, con el objeto de no
cuanto a establecer y asignar responsables |dejar al margen actividades sin realizar.
K-1-2 |directos de las actividades en las diferentes | Estimar adecuadamente las horas, dias,
414 | fases, asi también, no existe l6gica matematica | semanas, etc., que se utilizard en cada
en el tiempo de duracion de las actividades actividad para controlar las rutas criticas del
proyecto.
. - licitar nuevamente los r rimien I
El formulario para captar requerimientos S0 citar nuevamente los requerimientos a los
elaborado por la Gerencia de Informaética usuarios e_mteresados y verificar que todos
(5 . . .| estén incluidos dentro de los entregables del
sigue  una metodologia adecuada. Sin . . .
. proyecto debidamente validados y autorizados,
embargo, no se encuentran entendibles a L . .
K-3-1- con la finalidad de tenerlos identificados,

1 |detalle algunos requerimientos, permitiendo
no ser identificados en los entregables, asi

como su verificacién y validacion

satisfacer las necesidades de los usuarios e
interesados principales para no incurrir en
gastos posteriores.

informe
General, informacion de
realizados para el

K-6-1
3/3

asegurar la calidad del proyecto

Informe de avance: No se observa dentro del
gue fue presentado a Gerencia
los desembolsos
cumplimiento de
actividades ya ejecutadas a la fecha del
informe, cual ha sido la gestion del equipo de
trabajo para identificar los riesgos y los
estandares que se estdn aplicando para

las

Establecer el presupuesto ejecutado por las
actividades realizadas a la fecha del informe,
identificar los riesgos o problemas que
surgieron en su ejecucién y detallar los
procedimientos, técnicas y  estdndares
aplicados para asegurar la calidad del
proyecto. Esto ayudard a tomar mejores
acciones en nuevas fases.

gestion del

K-7

44 dentro del proyecto,

encuentran definidos ni

realizar.

No se incluye la participacion de un experto
en proyectos de sistematizacién contable, que
pueda guiar o acompanar al equipo durante la
proyecto. Cada miembro del
equipo tiene la idea de su rol y actividad
pero estos no se
delimitados,
provoca que puedan existir actividades sin

esto

Realizar una evaluacion sobre el conocimiento
la capacidad y comprobar la experiencia del
comité asignado para direccionar el proyecto,
de obtener resultados desfavorables en
aspectos relevantes, es necesario contratar a un
experto para que capacite y asesore al director
0 miembros del comité durante la
implantacion del sistema contable con enfoque
a las debilidades detectadas. Posteriormente,
solicitar la supervision y control alterno al
Director.
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PETROLEOS NACIONALES, S.A.
Cédula de Hallazgos y Recomendaciones

Evaluacion Adquisicion Sistema Contable Computarizado

Del 01 de julio al 30 de septiembre de 2015

pT HR 313
FI 01-09-15 HP AO

FC 01-10-15 RP EF

Ref.

Hallazgo

Recomendacién

(8]

K-8
212

Matriz de Riesgos identificados: Se observa en
la matriz presentada, aunque exista una
calificacién de Alto, Medio y Bajo de los
riesgos, la matriz no esta elaborada conforme
a un modelo estandar para identificar y valorar
riesgos, pues no se identifica el tipo de riesgo
y la forma en la cual se esta calificando el
riesgo en funcion de su probabilidad de
ocurrencia e impacto. Como lo establece el
modelo COSO

Realizar nuevamente la matriz de riesgos
presentada utilizando un modelo de control
que proporcione los lineamientos necesarios
para identificar los riesgos asociados a la
sistematizacion de las operaciones y registro
contable, evaluar la probabilidad de ocurrencia
e impacto en la operacién y realizar el mapeo
de riesgos para ser claramente identificados
para dar una respuesta inmediata a los
mismos.

La administracion tiene considerado una serie
de documentos a obtener para asegurar una
adecuada seleccion del software y permita
desde ya asegurar el éxito de su implantacién.
Sin embargo, no existe un andlisis para
determinar la mejor conveniencia en relacion a
la forma de pago por la adquisicion del
software que impactaria en la disponibilidad
del flujo, los costos por mantenimiento de
igual manera no se definié la administracién
del cédigo fuente del ERP

Realizar el analisis financiero de las distintas
propuestas para evaluar la mejor opcidn
financieramente, verificar si el costo del
software incluye el servicio de mantenimiento
y derecho del cddigo fuente para obtener
totalmente la administracion del sistema por
personal interno de la empresa.
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411 Informe de auditoria interna

INFORME DE AUDITORIA INTERNA

Guatemala, 04 de diciembre de 2015.
Licenciado
Carlos Omar Rodriguez
Gerente General
Petroleos Nacionales, S.A.

Presente.

Estimado:

Cumpliendo con las actividades de Auditoria Interna establecido en el Plan Anual de Auditorias
de 2015 y de acuerdo al requerimiento de Gerencia General. Hemos efectuado nuestra
evaluacion a la gestion y metodologia utilizada para la direccion del proyecto denominado
“Adquisicion del Sistema Contable Computarizado, para Petroleos Nacionales, S.A.”, el
cumplimiento de las politicas, procesos y gestiones realizadas por el comité del proyecto, son
responsabilidad de la propia administracion, nuestra responsabilidad es expresar una opinion
sobre la confiabilidad del proceso basados en la informacion, documentacion y pruebas que la

administracidn proporcione para nuestra evaluacion.

Nuestro servicio fue realizado de acuerdo con Normas Internacionales para el Ejercicio
Profesional de Auditoria Interna del Instituto de Auditores Internos (I11A), dichas normas y sus
guias nos proporcionan los lineamientos adecuados para efectuar nuestra actividad de
consultoria. Asi también, efectuamos la evaluacién del proyecto, basados en el modelo de
gestion de proyectos emitido por el Instituto de Gestion de Proyectos (PMI) este modelo
proporciona una estructura de areas de conocimiento para evaluar la capacidad en direccion de

proyectos Y desarrollar estrategias para asegurar el éxito.
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La auditoria se desarrollo sobre una base selectiva de la evidencia que soporta la gestion del
comité asignado para el proyecto e incluye verificar la utilizacion de estandares internacionales

para realizar el proyecto, efectuado en el periodo del 01 al 30 de noviembre de 2015.

En el Informe de Control Interno adjunto (Anexol), se presentan los hallazgos y
recomendaciones que corresponden al resultado de la evaluacién, los cuales fueron discutidos

con los integrantes del Comite.

En nuestra opinion, el proceso de gestion efectuado es confiable, en aspectos importantes del
proyecto respecto a su alcance, calidad, tiempo y costo, lo que se puede observar en la
integracion de los resultados de las diferentes matrices de evaluacion que se muestran en el
(Anexo 2) adjunto. Adicionalmente, es importante mencionar que la administracion no aplicd

una metodologia basada en un modelo cominmente aceptado para gestionar proyectos.
Por lo expuesto, se recomienda al licenciado Rodriguez, instruir al comité del proyecto para que
ejecuten las acciones sustantivas de seguimiento y atencién a los resultados presentados y

trasladen en su oportunidad al departamento de Auditoria Interna, los informes de

cumplimiento.

Atentamente,

Lic. Jesus Amilcar Lopez Peralta

Gerencia de Auditoria Interna
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ANEXO 1.
INFORME DE CONTROL INTERNO

OBSERVACIONES Y RECOMEDACIONES

Hallazgo No. 1. Falta de inclusion de elementos en el Estatuto del proyecto.

Determinamos que no fueron definidos los roles y responsabilidades que cada integrante debe de
conocer para asumir su funcion y responsabilidad al participar en el comité encargado de ejecutar
el proyecto, de igual forma no se identificaron ni valoraron los riesgos que permitan dafar el
éxito del proyecto e inclusive el impacto que pueda ocasionar una mala gestion del proyecto.

Criterio

Segln la Guia de los Fundamentos para la Direccion de Proyectos (Guia del PMBOK), el
Estatuto de un proyecto debe incluir una evaluacion de riesgos asociados en cada fase del
proyecto para elaborar un plan de mitigacion de riesgos. Asimismo, definir los roles y
responsabilidades de los integrantes del comité para asegurar que todas las actividades sean
ejecutadas.

Causa
Falta de conocimiento del personal sobre estandares internacionales para la gestion de proyectos.

Efecto

La falta de conocimiento de estdndares internacionales que dan lineamientos para una buena
gestion de proyectos, limita a la administracion considerar la inclusion de todas las areas o
elementos necesarios que permitan mitigar los riesgos, asegurar el éxito del proyecto y en
consecuencia el cumplimiento de los objetivos de la organizacion.

Comentario de la administracion

El Director del Proyecto, informa que los riesgos se identificaron y fueron discutidos en su
momento mas no fueron definidos en la carta del proyecto; respecto a la identificacién de roles y
asignacion de responsabilidades manifiesta que cada integrante tiene claro su objeto y
compromiso respecto al proyecto.

Recomendacion

Que se realice la identificacion de los riesgos posibles y plan de accidn para su mitigacion en
las distintas fases del proyecto, valorando el impacto que pueda ocasionar la ocurrencia de estos.
Se definan los roles y responsabilidades de los miembros del comité del proyecto para identificar
posibles actividades que no se ejecutaron.
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Hallazgo No. 2. Falta de aplicacion de metodologia para gestionar el proyecto

No fue aplicada una metodologia formal por parte del Director del Proyecto para asegurar una
adecuada gestion en la direccion del proyecto, por falta de experiencia y conocimiento de
buenas practicas en proyectos que otorgan los lineamientos adecuados para asegurar su éxito.

Criterio

Esta normado dentro de las politicas de la empresa desarrollar los proyectos basados en una
metodologia de estandar internacional comdnmente aceptada, cuando estos sean iguales o
superiores a una inversion monetaria de Q 100,000.

Causa
Falta de conocimiento del personal sobre estandares internacionales para la gestion de proyectos.

Efecto

La falta de conocimiento de las Mejores Practicas en Administracion de Proyectos, constituye
una debilidad técnica y aumenta el riesgo de fracaso por una inadecuada gestion, lo que
ocasionaria pérdidas significativas en la empresa.

Comentario de la administracion

El Gerente de Informatica, comento que no tenia conocimiento de la politica de la empresa a
cerca de la metodologia. Sin embargo, su gestion fue desarrollada segun su experiencia en
trabajos anteriores.

Recomendacion

Cumplir con la politica establecida por la administracion para dejar evidencia de una adecuada
gestion en la direccion del proyecto, aplicando una metodologia que contenga un marco
conceptual de las buenas practicas en direccidén de proyectos, esto brindara al director una guia
amplia y clara de su rol en su gestion, compilar las lecciones aprendidas y acciones tomadas
durante la ejecucion.

Hallazgo No. 3 Inadecuada estimacion del presupuesto.

Se observo una debilidad en la estimacién del presupuesto aprobado, al no incluir la
cuantificacién y valoracion de horas hombre del personal interno (comité) de la empresa que
participara en la gestion y un porcentaje de gastos imprevistos en que se puede incurrir. De igual
forma, no se presupuesto los honorarios de un experto para asesorar durante la gestion y
puntualmente en aspectos especificos que el director o los miembros no tengan conocimiento.
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Criterio

Segun COBIT (Objetivos de Control y Tecnologia Relacionada), los recursos de Tl lo integra el
personal, infraestructura, informacion y aplicaciones. En adicion todo presupuesto debe incluir
recurso humano, financiero y materiales que se utilizaran.

Causa
Debilidad en la inclusion de recursos para la estimacion del presupuesto.

Efecto
Costo de inversion determinado inferior a lo real y problemas de flujo para cubrir imprevistos.

Comentario de la administracion
La administracién manifiesta que no se considerd necesario porque el proyecto se realizard con
personal que ya labora en la empresa.

Recomendacion

Realizar la cuantificacion y valoracion de las horas hombres no incluidas en el presupuesto,
verificar nuevamente la necesidad de estimar recursos por la asesoria de un experto durante su
implantacion, con el objeto de conseguir los recursos sin que afecte el flujo de caja y determinar
el costo real de la inversion y posterior aprobacion.

Hallazgo No. 4 Debilidad en la elaboracién del cronograma de trabajo.

Identificamos que en el cronograma de trabajo realizado no fueron asignados responsables
directos e identificados para realizar las actividades definidas. Asi también, no existe ldgica
matematica en la duracion de tiempo, lo que dificulta verificar el cumplimiento de la actividad y
su realizacion, medir el tiempo invertido y hacer una comparacion con lo estipulado.

Criterio

En un cronograma de trabajo se determina todas las actividades necesarias a realizar en un
proyecto, se establecen tiempos y se asignan responsabilidades a cada miembro del equipo para
que sean ejecutadas dichas actividades y en un tiempo medible para determinar un costo de
inversion de tiempo.

Causa
Falta de una técnica adecuada para elaborar el cronograma de trabajo.

Efecto

Falta de un adecuado seguimiento a los responsables y posibles actividades sin realizar.
Comentario de la administracion
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No se observo detalladamente la duracién de las actividades pues cada miembro del comité lo
realiz6 dentro de su jornada laboral. Por tal motivo, inicamente se establecieron fechas.

Recomendacion

Que se defina a cada responsable directo de ejecutar o gestionar la actividad expuesta en el
cronograma de trabajo, con el objeto de no dejar al margen actividades sin realizar. Estimar
adecuadamente las horas, dias, semanas, etc., que se utilizara en cada actividad para controlar las
rutas criticas del proyecto.

Hallazgo No. 5 Requerimientos del producto no identificados.

Existe debilidad en la identificacion y solicitud de los requerimientos del producto, debido a que
éstos fueron requeridos y expuestos de manera muy general sin aterrizar apropiadamente en la
necesitad del interesado. Adicionalmente, la falta de indagacion por parte de los miembros del
comité para comprobar las necesidades requeridas por los usuarios e interesados.

Criterio
Un formulario para captar requerimientos sirve para identificar claramente las necesidades de los
usuarios e incluir todos estos, validarlos y dar una respuesta que satisfaga cada necesidad.

Causa
Debilidad en la descripcion de los requerimientos y falta de confirmacion de los mismos.

Efecto
Falta de inclusidn en los entregables del proyecto que podrian debilitar su alcance.

Comentario de la administracion

El Director del Proyecto comenta que se identificaron todos los requerimientos funcionales del
producto y no se considerd los requerimientos no funcionales que se pueden adecuar al negocio.
Sin embargo, estos serén incluidos, desarrollados y probados durante su implantacion.

Recomendacion

Solicitar nuevamente los requerimientos a los usuarios e interesados y verificar que todos estén
incluidos dentro de los entregables del proyecto debidamente validados y autorizados, con la
finalidad de tenerlos identificados, satisfacer las necesidades de los usuarios e interesados
principales para no incurrir en gastos posteriores.
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Hallazgo No. 6 Falta de inclusion de elementos en el informe de avance

En el informe de avance evaluado, no incluye informacion de los desembolsos realizados para el
cumplimiento de las actividades ya ejecutadas a la fecha del informe, los riesgos incurridos y
gestiones efectuadas para asegurar la calidad.

Criterio

Un informe de avance debe presentar el desarrollo de las actividades realizadas segun el
cronograma, descripcion actual del proyecto y resultados obtenidos, problemas o riesgos que
afectaron su desarrollo, presupuesto ejecutado y técnicas utilizadas para asegurar su calidad.

Causa
Desconocimiento de metodologia para administrar y gestionar proyectos.

Efecto
Inadecuada informacidn y comunicacién del avance y desarrollo del proyecto.

Comentario de la administracion

La administracién comenta que debido a que no se ha realizado la adquisicion del sistema de
planificacién de recursos empresariales (ERP), no se presento el presupuesto ejecutado a la
fecha del informe, respecto a los riesgos y problemas fueron solucionados en su momento por lo
que no fue necesario presentarlos al igual que las gestiones ejecutadas para asegurar la calidad.

Recomendacion

Establecer el presupuesto ejecutado por las actividades realizadas a la fecha del informe,
identificar los riesgos o problemas que surgieron en su ejecucion y detallar los procedimientos,
técnicas y estandares aplicados para asegurar la calidad del proyecto. Esto ayudara a tomar
mejores acciones en nuevas fases.

Hallazgo No. 7 Falta de la asesoria de un experto para guiar al comité del proyecto

No se ha considerado la participacion de un experto en el proyecto de sistematizacion contable,
que pueda guiar o acompafar al equipo durante la gestion del proyecto.

Criterio

Al planificar la adquisicién de los miembros del equipo del proyecto que seran asignados para
ejecutar el mismo, se debe de evaluar si los recursos humanos provendran de la empresa, de
fuentes externas contratadas o una combinacion de ambos, esto se define mediante una
evaluacion de la capacidad del personal interno.
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Causa
Falta de una evaluacion previa de la capacidad, experiencia y conocimiento del personal para
gestionar y desarrollar proyectos.

Efecto
Disminuir la probabilidad de éxito y en ultima instancia provocar la cancelacion del proyecto

Comentario de la administracion

El Gerente de Informatica manifiesta que no se le asigno presupuesto para considerar la asesoria
de un experto para esta fase de adquisicion. Sin embargo, para la implantacion si cree que es
importante.

Recomendacion

Realizar una evaluacion sobre el conocimiento la capacidad y comprobar la experiencia del
comité asignado para direccionar el proyecto, de obtener resultados desfavorables en aspectos
relevantes, es necesario contratar a un experto para que capacite y asesore al director o miembros
del comité durante la implantacién del sistema contable con enfoque a las debilidades detectadas.
Posteriormente, solicitar la supervision y control alterno al Director.

Hallazgo No. 8 Inadecuada elaboracion de matriz de riesgos

Se evalud la matriz de riesgos presentada y observamos que no esta elaborada conforme a un
modelo estandar que permita identificar adecuadamente los riesgos, establecer los niveles de
riesgo aceptado por la administracion al momento de su ocurrencia y las acciones que pueda
emprender al administracion con los riesgos y principalmente los de impacto alto que conlleve a
pérdidas econdmicas en la empresa.

Criterio

Segin los modelos de control interno, los riesgos deben ser claramente identificados
generalmente a través de una tormenta de ideas y estos se realizan mediante un mapeo de
riesgos, los cuales deben ser evaluados segun la probabilidad de ocurrencia e impacto que puede
causar en la organizacion.

Causa
Falta de conocimiento de modelos para elaborar identificacidn de riesgos.

Efecto
Inadecuada gestion, identificacion, evaluacion y respuesta a los riesgos.
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Comentario de la administracion

No se habia realizado una matriz de riesgos, unicamente se habian comunicado de forma verbal
los riesgos potenciales del proyecto y de igual forma la identificacion de los planes de accién
para mitigarlos.

Recomendacion

Realizar nuevamente la matriz de riesgos presentada utilizando un modelo de control que
proporcione los lineamientos necesarios para identificar los riesgos asociados a la
sistematizacion de las operaciones y registro contable, evaluar la probabilidad de ocurrencia e
impacto en la operacion y realizar el mapeo de riesgos para ser claramente identificados para dar
una respuesta inmediata a los mismaos.

Hallazgo No. 9 Términos y condiciones de cierre de adquisiciones no definidas

Durante las revisiones y evaluaciones realizadas no fue presentado un andlisis para determinar la
mejor forma de pago al momento de tomar la decision de invertir, los gastos en que se pueda
incurrir por actualizaciones y mantenimiento, los derechos y la administracion del codigo fuente.

Criterio

Financieramente, es necesario analizar la forma de pago que regira el cierre de la negociacion
para establecer las ventajas y desventajas del financiamiento con cada proveedor, verificar que
incluya todos los beneficios y que a futuro no se incurra en méas erogaciones econémicas.

Causa
Debilidad en la gestion del comité para identificar y definir términos y condiciones de cierre.

Efecto
Gastos o desembolsos no estimados, dependencia directa del proveedor

Comentario de la administracion
No se realizaron los analisis y consultas descritas.

Recomendacion

Realizar el andlisis financiero de las distintas propuestas para evaluar la mejor opcién
financieramente, verificar si el costo del software incluye el servicio de mantenimiento y
derecho del codigo fuente para obtener totalmente la administracion del sistema por personal
interno de la empresa.

C.c. Gerencia General
Division de Auditoria Interna
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ANEXO 2.

INFORME DE CONTROL INTERNO

RESUMEN RESULTADOS MATRICES DE EVALUACION

PUNteo Proveedor | Proveedor | Proveedor
Descripcion / software | / software | / software
Total
1 2 3
Evaluacion experiencia proveedores 100 83 67 58
Evaluacién de calidad 100 80 77 74
Evaluacidn aspectos técnicos 100 87 86 80
Evaluacion de riesgos de controles de aplicacion * 170 235 225
Cumplimiento de controles de aplicacion 14 14 12 7
Resultado costo/beneficio ** 3.42 3.52 3.24

*  Mejor puntaje menor de 200
**  Mejor puntaje dato menor

Para verificar los controles de aplicacion de los productos o soluciones tecnoldgicas, se
selecciond al proveedor/software 1 como muestra para verificar el cumplimiento de la gestion
del Comité del Proyecto, se evalud el proceso de Compras a Pagar y el resultado fue

satisfactorio.
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CONCLUSIONES

1. Las empresas comercializadoras de combustibles con estaciones de
servicio, suministran con productos derivaros del petréleo a vehiculos de
motor y el sector industrial en diversos puntos de venta; sin embargo, para
cumplir con los objetivos del negocio, necesitan de la tecnologia para
sistematizar sus procesos, asegurar el resguardo de su informacion y
mejorar su operacion, debido al voluminoso niumero de transacciones que

realiza.

2. La empresa dispone de un comité y un director del proyecto, quien debe de
mejorar al realizar su gestion, alinear los objetivos del negocio con sus
objetivos, enfocarse a establecer nuevos controles mediante la adquisicion
o desarrollo de nuevas aplicaciones, gestionar los riesgos y administrar los

recursos TI.

3. Se confirma que la empresa objeto de estudio, mediante una adecuada
gestidn al adquirir un sistema contable computarizado le permitira disponer
de nuevos controles automaticos de la aplicacion, estandarizar y simplificar
los procesos, generar informacion financiera confiable, adecuada vy

oportuna, debidamente resguardada.

4. Se confirma que la empresa no utiliza una metodologia basada en un
modelo comunmente aceptado para gestionar proyectos de TI. Asimismo, al
aplicar el Marco de Internacional para el Ejercicio Profesional de Auditoria
Interna desde las normas, las guias y otros modelos generalmente
aceptados, permite que él auditor interno pueda realizar actividades de
consultoria en proyectos de Tl y agregar valor dentro de la organizacion a

través de un producto denominado informe.
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RECOMENDACIONES

1. Es necesario que las empresas inviertan en automatizar sus procesos para
afrontar la operacion actual y asegurar un crecimiento ordenado de su
negocio. Se recomienda, adquirir aplicaciones transaccionales (sistema de
planificacion de recursos empresariales —ERP—, por sus siglas en inglés),

para registrar todas las operaciones del negocio de forma integral.

2. Para que el departamento de informatica cumpla con sus objetivos
adecuadamente al realizar proyectos de tecnologia de informacién; se
recomienda, establecer un comité del proyecto que involucre a los
principales interesados y un director del proyecto quien debe tener el
conocimiento y experiencia suficiente. Asimismo, de ser necesario

considerar la asesoria de un experto en gestion de proyectos de TI.

3. Se recomienda que la empresa establezca dentro de sus normas vy
procedimientos, para asegurar una adecuada gestion de todo tipo de
proyectos y de manera especifica los relacionados con TI, la aplicacién de
metodologias de aceptacién general, para reducir las debilidades en su

gestion y asegurar el éxito de los proyectos.

4. Que el auditor interno conozca y aplique las técnicas, directrices y matrices
gue brindan los marcos de aceptacion general para realizar una adecuada
evaluacion en la adquisicion de un sistema contable computarizado, con el
objeto de obtener la evidencia suficiente, relevante, confiable y util para
sustentar su opinion respecto al proceso de gestion que realice la

administracion.
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