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INTRODUCCION

La constante y veloz evolucion de la tecnologia de la informacion y las
comunicaciones en el mundo de hoy, significa grandes avances en todos los
ambitos del quehacer humano, desde las ciencias astronémicas hasta la
educacion y la salud, en los rincones mas remotos de la Tierra; sin embargo,
acompafando a este gran avance tecnolégico, cada dia aparecen riesgos y retos
que es necesario gestionar adecuadamente para que, lo que parece ser una

solucién, no se convierta en un problema.

Una de las herramientas que constituye un factor de éxito para la prevencién de
perdidas no esperadas en todo tipo de organizaciones es la gestion de riesgos, a
través de la cual se puede identificar las amenazas y/o vulnerabilidades actuales
para darles el tratamiento adecuado y minimizar el impacto de una eventual
pérdida. Como parte de las mejores practicas que hoy existen en el mundo, la
gestion de riesgos se enmarca dentro de un concepto alin mayor, que constituye
el gobierno corporativo, los riesgos y el cumplimiento (GRC), cuyas directrices y
objetivos se complementan entre si, y ponen en relieve la importancia del gobierno

de la tecnologia de informacién (TI).

Estudios en diversas industrias demuestran que existen varias ventajas en la
implementacién de un buen gobierno de tecnologias de la informacién, tales como
la mejora en el retorno de las inversiones, mejor imagen y reputacion, mayor
satisfaccién de los clientes o usuarios en la obtencion de productos y servicios,
mayor creacion de valor para las partes interesadas de las organizaciones, entre

otros.

En este contexto, el conocimiento y aplicacién de herramientas que permitan
diagnosticar el riesgo existente en la gestiéon tecnolégica y conocer las areas en
las que deben enfocarse los esfuerzos, es fundamental para la optimizacién del
gobierno corporativo y de tecnologias de la informacién de las organizaciones. En

el caso de las instituciones publicas de Guatemala, muy poco se hace por mejorar



su gobierno de tecnologias de la informacion, debido a factores como la falta de
informacién del mismo o, simplemente, porque las mismas deben priorizar en
otros asuntos que a criterio de sus autoridades son mas importantes que la
adecuada implementacion de un gobierno de tecnologias de la informacién que les
ayude a mejorar sus servicios, siendo estos oportunos y adecuados a cada uno de

SUS usuarios.

En el presente trabajo, se expondra en el capitulo I, que es una entidad auténoma
y descentralizada, porque se originan su tipo de organizacién, caracteristicas
principales, la clasificaciéon que se da en el territorio guatemalteco sus objetivos
como se rigen su presupuesto y como el gobierno garantiza su adecuado
funcionamiento con su ente fiscalizador que dentro de las funciones del mismo se
encuentra mejorar cada dia, elementos como trasparencia en el manejo de sus

fondos y calidad de los servicios que presta.

En el capitulo Il, se expone la auditoria interna gubernamental informatica, sus
antecedentes los tipos de auditoria gubernamental que estipula la Contraloria
General de Cuentas, el origen de las auditorias informaticas gubernamentales, los
tipos de auditorias informaticas que plantea el sistema de auditoria gubernamental
para unidades de auditoria interna, que es una auditoria de gobierno de
tecnologias de la informacion, sus generalidades los marcos que rigen este tipo de

auditoria.

En el capitulo lll, se expone los marcos, estdndares y buenas practicas que
indican el como debe realizarse la auditoria de gobierno de tecnologias de la
informacion del cual no se puede dejar de lado las normas gubernamentales que
rigen el accionar de las unidades de auditoria interna de las instituciones de
gobierno, las normas para el ejercicio profesional de la auditoria interna, marcos
de referencia como COBIT, las normas ISO, especificamente la 38500 y la familia

de las 27000, que son un marco de evaluaciéon del ambiente de control.

En el capitulo 1V, se presenta el caso practico que amalgama la teoria descrita en

los anteriores capitulos y que expone las necesidades de las instituciones publicas



por su falta de gestidn en el fortalecimiento de su marco regulatorio que tiene que
ver con sus tecnologias de la informacién, que se va conociendo con la ejecucién

de la auditoria de gobierno de tecnologias de la informacion.

Por ultimo, se presentan las conclusiones y recomendaciones a las cuales se

arribé como consecuencia de la investigacion realizada y la bibliografia utilizada.
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CAPITULO |
ENTIDADES AUTONOMAS Y DESCENTRALIZADAS

1.1 Antecedentes

De acuerdo con lo prescrito por el articulo 134 de la Constitucion, en Guatemala
existen entes que gozan de autonomia por mandato constitucional, situacion en la
que se encuentran algunos organismos, instituciones y entidades estatales que,
debido a su inherente naturaleza, se les ha asignado competencias y atribuciones
especiales, tales como los organismos Legislativo y Judicial, el Tribunal Supremo
Electoral, cuyas determinaciones en materia de contratacion o adquisicion de
bienes y servicios no pueden estar supeditadas a tramites o aprobaciones por
parte del Organismo Ejecutivo, por cuanto ello implicaria una injerencia ilegitima e
inaceptable en su independencia funcional y una grave vulneracion a su estatus
constitucional. En tanto a otras les corresponde una autonomia restringida con un
concreto fin de descentralizacién administrativa, que les ha sido o les puede ser
conferida por medio de una ley ordinaria. De aqui que sea juridicamente factible
distinguir, dentro de la organizacion del Estado guatemalteco, entes cuya
autonomia, por ser de rango constitucional, sélo podria ser suprimida mediante
una modificacion a la Constitucién, y entes descentralizados o semiauténomos
que tiene su origen en una ley ordinaria, que pueden ser suprimidos por medio de
otra ley de igual categoria votada por una mayoria calificada de diputados al
Congreso de la Republica, supresion referida s6lo a éstas ultimas, como
claramente lo dispone el parrafo final del citado articulo 134. Esta circunstancia
explica que unos y otros pueden merecer, en determinadas situaciones juridicas

tratamientos diferentes.
1.1.1 Autonomia

El diccionario de la lengua espafiola define la autonomia como: “Potestad que
dentro de un Estado tienen municipios, provincias, regiones u otras entidades,

para regirse mediante normas y érganos de gobierno propios.” (12)



También se define como: el derecho que tiene una institucion de elegir sus
autoridades, darse sus reglamentos, dictar sus planes, preparar su presupuesto y

orientar sus funciones o actividades con independencia del Estado.

La autonomia es la transferencia de competencia o funciones administrativas del
Estado a personas juridicas publicas o privadas, sobre las cuales el Estado ejerce

control administrativo.

Dicha autonomia consiste en dirigir, organizar y desarrollar las actividades por

cuenta propia.

‘La autonomia, fuera de los casos especiales contemplados en la Constitucion
Politica de la Reptblica de Guatemala, se considera tnicamente, cuando se
estime indispensable para la mayor eficiencia de la entidad y el mejor

cumplimiento de sus fines”. (1:30)
1.2 Creacion u origen

Las entidades descentralizadas y auténomas del Estado, son creadas por la
Constitucion Politica de la Republica de Guatemala, éstas deben propiciar
cambios que favorezcan al desarrollo social, como un proceso dinamico que se
produce por la interaccion de los diferentes agentes sociales en el devenir
historico, por medio del cual se transforman constantemente las estructuras
sociales, en la busqueda de mejores condiciones materiales y espirituales de los
integrantes de la sociedad. Se cuenta para esto, con las instituciones
descentralizadas y auténomas, como las entidades del Estado para cumplir con

los objetivos fijados y para satisfacer las necesidades de toda comunidad.

Su importancia consiste en que se tiende a la satisfaccion de necesidades,
mediante la prestacién de un servicio y su objetivo radica en el mejoramiento de la

practica administrativa, para servir mejor a los intereses publicos.

Los mecanismos por medio de los cuales se constituyen las diferentes entidades
del Estado, en auténomas o semiauténomas, centralizadas o descentralizadas,

estan otorgadas por varias leyes; entre las mas importantes se pueden mencionar,
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la Constitucion Politica de la Republica de Guatemala, la cual indica que: las
entidades descentralizadas pueden ser autdbnomas y semiauténomas, y que para
crear las entidades descentralizadas y auténomas, sera necesario el voto
favorable de las dos terceras partes del Congreso de la Republica, asi también,

les asigna atribuciones especificas de acuerdo a su naturaleza.

En su articulo 134, preceptia que: “el municipio y las entidades autéonomas y
descentralizadas, actGan por delegacion del Estado, y les establece como

obligaciones minimas las siguientes:

e Coordinar su politica, con la politica general del Estado y, en su caso, con
la especial del ramo a que correspondan;

e Mantener estrecha coordinacioén con el érgano de planificacién del Estado;

e Remitir para su informacién al Organismo Ejecutivo y al Congreso de la
Republica, sus presupuestos detallados ordinarios y extraordinarios, con
expresion de programas, proyectos, actividades ingresos y egresos. Se
exceptia a la Universidad de San Carlos de Guatemala. Tal remision sera
con fines de aprobacién, cuando asi lo disponga la ley;

e Remitir a los mismos organismos, las memorias de sus labores y los
informes especificos que les sean requeridos, queda a salvo el caracter
confidencial de las operaciones de los particulares en los bancos e
instituciones financieras en general;

e Dar facilidades necesarias para que el érgano encargado del control fiscal,
pueda desempefiar amplia y eficazmente sus funciones; vy,

e En toda actividad de caracter internacional, sujetarse a la politica que trace

el Organismo Ejecutivo.” (1:30)

‘De considerarse inoperante el funcionamiento de una entidad auténoma o
descentralizada, sera suprimida mediante el voto favorable de las dos terceras

partes del Congreso de la Republica.” (1:30)



1.2.1 Organizacion

Las entidades auténomas se organizan bajo un sistema staff, donde la autoridad
inicia de forma descendente, de acuerdo a su naturaleza, alcance, funciones y/o

atribuciones.

Las entidades autonomas, son instituciones que tienen libertad de gobernarse y
regirse por sus propias leyes; ademas, gozan de personalidad juridica y patrimonio
propio; sin embargo, debe considerarse que aunque algunas de ellas
constitucionalmente son autdbnomas, dentro de sus leyes organicas, se indica que
su autonomia es funcional, razén por la cual deben cumplir con la presentacion de
sus Proyectos de Presupuesto al Organismo Ejecutivo, para fines de aprobacion,
sus leyes son necesarias para su funcionamiento. Aunque reciben un aporte por

parte del Estado, dichas entidades no tienen ningln vinculo con relacion a éste.

Se puede concluir que las entidades auténomas: son personas juridicas a las
cuales el Estado, constitucional o legalmente, delegdé su actuacion, en
competencia y funciones administrativas, ejerciendo tinicamente un control

administrativo sobre ellas.

Segun el articulo 16, del Decreto Ley Nimero 106 “Cédigo Civil”, indica que: “la
personalidad juridica, consiste en una forma de entidad civil distinta de sus
miembros individualmente considerados; puede ejercitar todos los derechos vy
contraer obligaciones que sean necesarias para realizar sus fines y sera
representada por la persona u drgano que designe la ley, las reglas de su

institucion, sus estatutos o reglamentos”. (7:4)
1.3 Caracteristicas

Cada entidad auténoma debe reunir ciertas caracteristicas, las que difieren segln
sus funciones y/o atribuciones; para distinguir y concordar sus caracteristicas, se

hace referencia a la clasificacion respectiva descrita a continuacion.



14 Clasificacion
Las entidades autbnomas en Guatemala se pueden clasificar en:

* Entidades autonomas territoriales,
¢ Establecimientos publicos,
e Empresas industriales o comerciales del Estado y

¢ Sociedades de economia mixta o estatales.
1.5 Entidades auténomas territoriales

Son las que también pueden transferir competencia administrativa a personas
juridicas publicas o privadas distintas, entre éstas se pueden mencionar a las
Municipalidades; cuya caracteristica es transferir competencia administrativa a
personas juridicas publicas o privadas distintas a las del Estado, en una localidad

determinada.
1.5.1 Objetivos

A pesar que cada entidad autdonoma tiene diferentes objetivos especificos, se
puede deducir que el objetivo, en forma general, radica en el mejoramiento de la

practica administrativa, para servir mejor a los intereses publicos.
1.5.2 Presupuesto

Los presupuestos de las entidades autonomas, al igual que las dependencias del
Estado, deben ser elaborados segln los principios presupuestales de anualidad,

unidad, equilibrio, programacion y publicidad, en tal virtud deben:

o Corresponder a un ejercicio fiscal anual;

e Contener agrupados y clasificados, en un solo documento, todos los
recursos y gastos estimados para dicho ejercicio;

o Estructurarse en forma tal que exista correspondencia entre los recursos y
gastos, a efecto que éstos se conformen mediante una programacion
basada fundamentalmente en los planes de desarrollo; v,

e Hacerse del conocimiento publico.
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Las entidades auténomas enviaran sus presupuestos anualmente al Ejecutivo y al
Congreso de la Republica de Guatemala, para su conocimiento e integracion al

presupuesto General, cuando sea con fines de aprobacion.

La Ley Organica del Presupuesto, Decreto Numero 101-97, establece en su
articulo 1, Objeto. “La presente Ley tiene por finalidad normar, los sistemas
presupuestarios, de contabilidad integrada gubernamental, de tesoreria, y de

crédito publico”. (8:1)
1.6 Ente fiscalizador

La Ley Organica del Presupuesto, en su articulo 17, Decreto Nimero 101-97,
preceptua que: “la fiscalizaciéon de los presupuestos del sector publico sin
excepcion, sera ejercida por la Contraloria General de Cuentas o por la

Superintendencia de Bancos de Guatemala, segtn sea el caso”. (8:2)

El articulo 1, del Decreto Numero 31-2002 del Congreso de la Republica, indica
que “la Contraloria General de Cuentas es una institucion técnica vy
descentralizada. De conformidad con esta ley, goza de independencia funcional,
técnica y administrativa, y con competencia en todo el territorio nacional, con

capacidad para establecer delegaciones en cualquier lugar de la Republica”. (6:2)

El Articulo 2, establece que: “corresponde a la Contraloria General de Cuentas la
funcién fiscalizadora en forma externa de los activos y pasivos, derechos, ingresos
y egresos y, en general, todo interés hacendario de los Organismos del Estado,
entidades auténomas y descentralizadas, las municipalidades y sus empresas, y
demds instituciones que conforman el sector pulblico no financiero; de toda
persona, entidad o institucién que reciba fondos del Estado o haga colectas
publicas; de empresas no financieras en cuyo capital participe el Estado, bajo
cualquier denominacién, asi como las empresas en que éstas tengan

participacioén”. (6:2)

Segun el articulo 4 del mismo cuerpo legal, sefiala que: “esta Entidad tiene

asignadas las funciones y/o atribuciones siguientes:



Ser el érgano rector de control gubernamental. Las disposiciones, politicas
y procedimientos que dicte en el ambito de su competencia, son de
observancia y cumplimiento obligatorio para los organismos, instituciones,
entidades y demas personas a que se refiere el articulo 2 de la presente
ley;

Efectuar el examen de operaciones y transacciones financieras-
administrativas a través de la practica de auditorias con enfoque integral a
los organismos, instituciones, entidades y demas personas a que se refiere
el articulo 2 de esta ley, emitiendo el informe sobre lo examinado de
acuerdo con las normas de auditoria gubernamental interna y externa,
vigentes;

Normar el control interno institucional y la gestiéon de las unidades de
auditoria interna, proponiendo las medidas que contribuyan a mejorar la
eficiencia y eficacia de las mismas, incluyendo las caracteristicas que
deben reunir los integrantes de dichas unidades;

Evaluar los resultados de la gestién de los organismos, instituciones,
entidades y personas a que se refiere el articulo 2 de la presente ley, bajo
los criterios de probidad, eficacia, eficiencia, transparencia, economia vy
equidad;

Auditar, emitir dictamen y rendir informe de los estados financieros,
ejecucién y liquidacién del Presupuesto General de Ingresos y Egresos del
Estado, y los de las entidades auténomas y descentralizadas, enviando los
informes correspondientes al Congreso de la Republica, dentro del plazo
constitucional;

Promover de oficio y ser parte actora de los Juicios de Cuentas en contra
de los funcionarios y empleados publicos que no hubieren desvanecido los
reparos o cargos formulados por la Contraloria General de Cuentas;
Requerir a la autoridad nominadora, la suspensién en forma Inmediata del
funcionario o empleado publico encargado de la custodia, manejo y
administracion de los valores publicos, cuando se hubieren detectado



hechos presuntamente constitutivos de delito, vinculados con sus
atribuciones y, ademas, denunciarlos ante las autoridades competentes;
Nombrar interventores en los asuntos de su competencia, de caracter
temporal, en los organismos, instituciones o entidades sujetas a control,
cuando se compruebe que se esta comprometiendo su estabilidad
econdémica-financiera;

Autorizar los formularios, sean estos impresos o en medios informaticos,
destinados a la recepcidon de fondos y egresos de bienes muebles y
suministros, a excepcidon de aquellos referentes a los aspectos
administrativos de las entidades a que se refiere el articulo 2 de esta ley,
asi como controlar y fiscalizar su manejo;

Examinar la contabilidad de los contratistas de obras publicas y de
cualquier persona individual o juridica que, por delegaciéon del Estado,
reciba, invierta o administre fondos publicos, asi como en aquellas en que
el Estado delegue la administracion, ejecuciéon o supervisién de obras o
servicios publicos, en lo relacionado con fondos del Estado;

Autorizar y verificar la correcta utilizaciéon de las hojas movibles, libros
principales y auxiliares que se operen en forma manual, electrénica o por
otros medios legalmente autorizados de las entidades sujetas a
fiscalizacion;

Cuando las circunstancias lo demanden y de manera exclusiva, calificar y
contratar Contadores Publicos y Auditores Independientes, que sean
colegiados activos en forma individual o como firmas de auditoria, para
realizar auditorias en los organismos, entidades y personas a que se refiere
el articulo 2 de la presente ley, quedando sujetés estas a la supervision de
la Contraloria General de Cuentas;

Promover la eficiencia profesional de los auditores gubernamentales, a
través de un plan de capacitacion y actualizacién continua;

Promover mecanismos de lucha contra la corrupcion;



Verificar la veracidad de la informacion contenida en las declaraciones de
probidad presentadas por los funcionarios y empleados publicos, de
conformidad con la ley de la materia y la presente Ley;

De acuerdo con las caracteristicas de las entidades sujetas a examen, la
Contraloria General de Cuentas podra contratar especialistas de otras
disciplinas profesionales para que participen en las auditorias, debiendo
estos emitir un Dictamen Técnico de acuerdo con su especialidad;

Ejercer control de las emisiones de las especies postales, fiscales, de
bonos, cupones y otros documentos o titulos de la deuda publica emitidos
por el Estado o del municipio, billetes de loteria nacional o cualesquiera
otros documentos o valores que determine la ley;

Controlar la incineracién o destruccion de cédulas, bonos, cupones y
cualesquiera otros documentos o titulos de crédito del Estado o del
municipio y demas instituciones sujetas a su fiscalizacion;

Emitir opinién o dictamenes sobre asuntos de su competencia que le sean
requeridos por los Organismos del Estado o entidades sujetas a

fiscalizacién”. (6:3)



CAPITULO I
AUDITORIA INTERNA GUBERNAMENTAL INFORMATICA

21 Antecedentes

Debido a los cambios experimentados en las entidades publicas de Guatemala,
con la incorporacién de tecnologias de punta, que modifican las metodologias de
trabajo en los diferentes niveles administrativos y operativos de las entidades, el
Ministerio de Finanzas Publicas implementé el Sistema Integrado de
Administracion Financiera y Sistema de Auditoria Gubernamental (SIAF- SAG), asi
como el Sistema de Contabilidad Integrada (SICOIN), con el fin de simplificar e
integrar la ejecucion presupuestaria y financiera de las diferentes actividades y
alcanzar los resultados con eficiencia y eficacia de las instituciones del Estado.
Para que estos procesos funcionen y puedan ejecutarse, deben disefiarse las
politicas metodolégicas, normas, técnicas, procedimientos y demas disposiciones
para poder ejercer el control interno y externo de las dependencias del sector

gubernamental.

La Contraloria General de Cuentas, conjuntamente con la Unidad de Auditoria
Interna de cada entidad, debe mantener el control de las operaciones por medio
de un proceso sistematico que evallie y revise a través de pruebas y evaluaciones
constantes, basadas en Normas de Auditoria Gubernamental Interna y Externa,

determinando el resultado operativo respecto a la integridad del control.

La ejecucion de la fase Ill del Proyecto SIAF-SAG, incluye el fortalecimiento de la
administracién financiera, asi como del control interno que conforme a la
legislacion vigente y la normativa técnica emitida, le corresponde ejercer a la

propia administracion.

El Decreto Nimero 31-2002 del Congreso de la Republica, Ley Organica de la
Contraloria General de Cuentas, establece en el articulo 6, que “esta institucién
debe normar lo relativo a las actividades técnicas que ejerceran las unidades de

auditoria interna de los organismos, instituciones y entidades del Estado”. (6:5)



En este contexto, la Auditoria Interna, en cumplimiento de la ley, debe organizarse
y definir sus funciones, de tal manera que le permita evaluar todo el ambito
operacional, cuando aplique, para cumplir con las responsabilidades establecidas
en las Normas de Auditoria Gubernamental Interna y Externa emitidas por la

Contraloria General de Cuentas.

Las Unidades de Auditoria Interna (UDAI’s), deben actuar como asesores
gerenciales en todos los campos de la institucién a la que pertenecen, basado en
los examenes que realiza para determinar la eficiencia, efectividad y economia
con que las instituciones realizan la planificacion, la ejecucion, control e
informacién de sus actividades, producto de lo cual, proporciona recomendaciones
para la actualizacion y mejoramiento de la organizacién institucional y los sistemas

en funcionamiento.

Constituye asimismo, el mejor elemento que garantiza la funcionalidad vy
permanencia de un ambiente y estructura de control interno sélidos, en todos los

niveles, para ayudar a la proteccion y uso adecuado de los recursos.

Por esta razén, las UDAI’s, requieren del apoyo irrestricto de la administracién y

especificamente de la maxima autoridad, de tal manera que se garantice:

e Una organizacién adecuada a las necesidades institucionales,

¢ Un enfoque y cobertura conforme a la normativa técnica y legal,
e La contratacion del personal técnico necesario,

e La provision de herramientas de trabajo suficientes y modernas,
¢ Una capacitacién permanente de los auditores, y

¢ El apoyo a la independencia de los auditores internos.

211 Tipos de auditoria

La Contraloria General de Cuentas tipifica las clases o tipos de auditoria como a

continuacién se detalla:

¢ Auditoria financiera
¢ Auditoria de gestion
11



¢ Auditoria de informatica
e Auditoria de obra publica
o Examen especial

¢ Auditoria integral

e Auditorias especializadas

“Estas las pueden realizar las unidades de auditoria Interna y cualquier otro

auditor independiente”. (6:12)
2.1.1.1 Auditoria financiera

“Evalta los estados financieros y la liquidacion del presupuesto, con el fin de dar
una opinion profesional e independiente sobre la razonabilidad del contenido de
los mismos, incluyendo la revision de toda la evidencia que sustenta su
veracidad.” (6:12)

21.1.2 Auditoria de gestion

‘Evalta el proceso administrativo y operacional, con el fin de determinar si la
organizacion, funciones, sistemas integrados y procedimientos disefiados para
el control de las operaciones, se ajustan a las necesidades institucionales,
profesionales y técnicas, para promover la eficiencia, efectividad y economia en la
conduccién de las operaciones y en el logro de los resultados, asi como el impacto

de los mismos en la comunidad.” (6:13)
2.1.1.3 Auditoria informatica

“Evalia los sistemas de informacién, para medir la conveniencia y capacidad de
los recursos tecnoldgicos asignados, para la optimizacion de los procesos de
informacién y toma de decisiones de los entes publicos y la sostenibilidad de los

mismos.” (6:13)
2.1.1.4 Auditoria de obra publica

“Evalta los proyectos de inversion y fiscaliza las obras publicas finalizadas dentro

de los programas establecidos, para medir si los logros alcanzados se ajustan a
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las especificaciones técnicas y presupuestarias, en el marco de las politicas

gubernamentales.” (6:13)
21.1.5 Examen especial

“Se refiere a la evaluacién de aspectos limitados como un rubro de los estados
financieros, asi como cualquier tema operacional y financiero, y otros que tengan
que ver con irregularidades y fraudes sobre los recursos del Estado, para
establecer las causas de las desviaciones y los montos de la lesién patrimonial,
de ser el caso, para promover acciones correctivas, legales, la recuperacion y

sancidn correspondiente.” (6:13)
2.1.1.6 Auditoria integral

‘Consiste en un enfoque de trabajo que promueve la interaccion de los
responsables administrativos y técnicos de las operaciones y los auditores
gubernamentales, en la busqueda de soluciones globales para los males que
aquejan individualmente a los entes publicos, y a estos dentro del sector al que

pertenecen.” (6:13)
2.1.1.7 Auditorias especializadas

“Se refieren a metodologias de trabajo que tienen que ver con: la seguridad social,
la educacion, el servicio de energia eléctrica, la ecologia, el medio ambiente y
otros trabajos especializados que ayudan a la optimizaciébn de los recursos

asignados a los entes publicos responsables.”(6:13)

Estas definiciones enmarcan la postura del ente fiscalizador gubernamental pero
otros definiciones la identifican como /a revisién préctica que se realiza sobre los
recursos informaticos con que cuenta una entidad con el fin de emitir un informe o

dictamen sobre la situacién en que se desarrollan y se utilizan esos recursos.
2.2 Origen de la auditoria interna gubernamental

Los inicios de la auditoria se remontan a la revisiéon y el diagnostico que se

practicaban a los registros de las operaciones contables de las empresas; luego al
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andlisis, verificacion y evaluacion de sus aspectos financieros; posteriormente, se
amplié al examen de algunos rubros de la administracién, siguiendo el analisis de
aquellos aspectos que intervenian en todas las actividades y, por ultimo, su
alcance se incrementd conforme se avanz6 en la llamada revisién integral.
Actualmente llega a las revisiones especializadas de algunas areas y actividades

especificas que se desempefian en las instituciones.

En Guatemala la auditoria en general inicia en el afio 1937, cuando se crea la
Facultad de Ciencias Econémicas de la Universidad de San Carlos de Guatemala
por medio del decreto 1972, difundido por el presidente de aquella época el
general Jorge Ubico, pero fue en el afio 1943 cuando egresé el primer profesional

de las ciencias econdémicas.

Con la revolucién de 1944, se abre paso a politicas de régimen revolucionario que
promueven el desarrollo econémico, social, politico y cultural del pais; politicas
qgue causan un profundo impacto en las funciones de la administracion publica y la
actividad productiva, que determinan una importante demanda de profesionales de

la ciencias econémicas en instituciones y empresas de nueva creacion, como:

* Ministerio de Economia y de Trabajo

e Banco de Guatemala

o Instituto Guatemalteco de Seguridad Social
¢ Instituto de Fomento de la Produccién

¢ Departamento de Fomento Cooperativo, etc.

Los cambios institucionales y la politica econémica de los gobiernos
revolucionarios, dan auge al estudio de las ciencias econémicas; estudiantes y
profesionales juegan un papel importante en la orientacion politica y econdémica

del pais.

La auditoria surgi6 como producto de una necesidad social generado por el
desarrollo econémico, con el propésito de otorgar maxima transparencia de la
administracion en la informacidon econdémica y financiera. Y nace en cumplimiento

de las disposiciones establecidas en la Ley Organica de la Contraloria General de
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Cuentas, Decreto Nimero 31-2002, “como entidad rectora de la fiscalizaciéon de

las operaciones de las entidades del Estado”. (6:5)

El control del sector publico gubernamental: comprende un conjunto de
actividades y acciones técnicas y legales, ejercidas por la Contraloria General de
Cuentas, y las unidades de auditoria interna, para evaluar todo el ambito
operacional, funcional y legal de los entes publicos por medio de practicas
modernas de auditoria, accionado por profesionales que no intervienen en las
actividades u operaciones controladas, con las normas de auditoria del sector
publico no financiero, técnicas y procedimientos que permitan un enfoque objetivo
y profesional, y cuyos resultados se sinteticen en recomendaciones para mejorar

la administracion publica.
2.3 Origen de las auditorias informaticas gubernamentales

A finales del siglo XX, los sistemas informaticos se constituyeron en las
herramientas méas poderosas para materializar uno de los conceptos mas vitales y

necesarios para cualquier organizacién empresarial.

La auditoria nace como un dérgano de control de algunas instituciones estatales y
privadas. Su funcion inicial es estrictamente econdémico-financiero, y los casos
inmediatos, se encuentran en las peritaciones judiciales y las contrataciones de

contables expertos por parte de bancos oficiales.

La Informatica, en la actualidad, estd enfocada en la gestion integral de la
empresa o entidad y por eso las normas y estandares propiamente informaticos
deben estar, por lo tanto, sometidos a los generales de la misma. En
consecuencia, las organizaciones informaticas forman parte de lo que se
denominé el "management’ o gestion de la empresa. Cabe aclarar que la
Informética no gestiona propiamente la empresa, ayuda a la toma de decisiones,
pero no decide por si misma. Por ende, debido a su importancia en el

funcionamiento de una empresa o entidad, existe la Auditoria Informatica.
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El término de Auditoria se emple6 en algunos casos incorrectamente ya que se ha
considerado como una evaluaciéon cuyo unico fin es detectar errores y sefalar

fallas.

Si se consulta el Boletin de normas de auditoria del Instituto Mexicano de
contadores nos dice: La auditoria no es una actividad meramente mecanica que
implique la aplicacién de ciertos procedimientos cuyos resultados, una vez llevado

a cabo son de caracter indudable.

Las normas para el ejercicio profesional de la auditoria interna (NIEPAI), emitidas
por el Instituto de Auditores Interno Global, la define como: “una actividad
independiente y objetiva de aseguramiento y consulta, concebida para agregar
valor y mejorar las operaciones de una organizacion. Ayuda a una organizacién a
cumplir sus objetivos aportando un enfoque sistematico y disciplinado para evaluar
y mejorar la eficacia de los procesos de gestién de riesgos, control y gobierno”.
(17)

De todo esto se deduce que la auditoria es un examen critico, pero no mecanico,
que no implica la preexistencia de fallas en la entidad auditada y que persigue el

fin de evaluar y mejorar la eficacia y eficiencia de una seccién o de un organismo.

Los principales objetivos que constituyen a la auditoria Informatica son el control
de la funcion informatica; el analisis de la eficiencia de los sistemas informaticos,
la verificacion del cumplimiento de la normativa general de la empresa o entidad
en este ambito; y, la revisiéon de la eficaz gestion de los recursos materiales y

humanos informaticos.

En los ultimos afios, el sector publico de Guatemala, experimenta cambios
trascendentales, principalmente en lo que respecta a la incorporacion de
tecnologias de punta, traducidas en el uso de herramientas computacionales que
modifican las metodologias de trabajo en los diferentes niveles operativos de las
entidades, con el objetivo de hacer que los diferentes procesos se ejecuten en

forma agil, oportuna y confiable.
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El sistema de administracion financiera gubernamental y sus diferentes procesos,
regulados por el Decreto Nimero 101-97 del Congreso de la Republica, Ley
Organica del Presupuesto, “son objeto de redisefio utilizando la herramienta
informatica denominada: Sistema de Contabilidad Integrada (SICOIN), con el fin
de simplificar la ejecucion de las diferentes actividades, para alcanzar resultados
con eficiencia, eficacia y economia; sin embargo, estos procesos de redisefio no
pueden ejecutarse independientemente del fortalecimiento del control

gubernamental”. (8:15)

Segun el articulo 232, de la Constitucion Politica de la Republica de Guatemala,
“la Contraloria General de Cuentas tiene la potestad de evaluar y pronunciarse
sobre el manejo de fondos y bienes publicos” (1,44); por su parte, el articulo 4,
literal a), de la Ley organica de la Contraloria General de Cuentas, Decreto
Numero 31-2002 del Congreso de la Republica, le asigna la atribucion de “ser el
organo rector del control gubernamental; y, en ese contexto, es la Unica entidad
responsable de implementar un Sistema de Auditoria del Sector Gubernamental”.
(6:3)

La vigencia de los estatutos propuestos por la Contraloria General de Cuentas, se
explican por si solos, por cuanto el compromiso es de contribuir al mejoramiento
de la administracion financiera del Estado, por medio de un trabajo profesional e

independiente.

La Contraloria General de Cuentas, basada en su responsabilidad constitucional y
la necesidad permanente de asegurar la calidad de los servicios que ofrece al
sector publico y a la ciudadania, revisa, actualiza y emite las Normas de Auditoria
para el sector Gubernamental, cuyo texto reline experiencias del ejercicio
profesional en los nuevos ambientes tecnoldgicos del sector publico, técnicas de la
profesién contable a nivel nacional y de autores destacados en el ambito
internacional, asi como de los organismos especializados que regulan la profesién

de la auditoria.
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Los constantes cambios en el ambiente gubernamental, exigieron una accién
fiscalizadora calificada y consistente con los avances tecnolégicos y la aplicacién
de diferentes tendencias y filosofias que promueven cambios constantes en los
entes publicos; en tal sentido, la Contraloria General de Cuentas, puso en vigencia
las Normas de Auditoria para el sector Gubernamental, quedando como una
responsabilidad permanente el contribuir, a través de sus autoridades y auditores
gubernamentales, internos y externos, para que las Normas de Auditoria
Gubernamental sean aplicadas y actualizadas oportunamente, como un medio de
retroalimentacién para que los sistemas sean evaluados en todas las entidades
publicas y funcionen en forma eficiente, para que la gestion institucional sea mas

productiva, de tal manera que se manifieste el valor agregado de la profesién.

Esto contribuiria a elevar el nivel de calidad de la funcién de la Contraloria General
de Cuentas, que como entidad superior de control, debe implantar y darle
sostenibilidad a metodologias de trabajo que sean acordes con los avances
tecnologicos, para estar a la altura de los mas calificados despachos de firmas
privadas de auditoria, para que los trabajos de Auditoria del sector
Gubernamental, se encuentren dentro de un contexto moderno de la profesién y
bajo estandares exigidos por el ambiente cambiante de la administracién publica,
asi como congruente con los sistemas integrados de administracién y finanzas, y
con otros procedimientos que utilizan las instituciones en su diario ejercicio
operacional, procurando alcanzar sus objetivos en forma eficiente, efectiva y

econdémica.

Es por eso que la Contraloria General de Cuentas, por medio del acuerdo A-059-
2011, crea la Unidades de Auditoria Gubernamental en Sistemas Informaticos, las
que dentro de sus funciones principales contempla la verificacion del control
interno establecido en el area de sistemas, estudios de seguridad fisica y I6gica
(analisis de los riesgos a que estd expuesta la informacion y los equipos), la
elaboracién de documentacion y recomendaciones e informes resultados de las

auditorias practicadas fortaleciendo la gestion, seguimiento, fiscalizacién,
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evaluacién y cumplimiento de los sistemas informaticos para alcanzar

transparencia en la gestién publica.

Los principales objetivos de la unidad de auditoria gubernamental en sistemas

informéticos, planteados por la Contraloria General de Cuentas, son:

o Salvaguardar los activos

o Razonabilidad e integridad de los datos
o Efectividad de sistemas

o Eficiencia de sistemas

o Seguridad y confidencialidad
24 Tipos de auditoria informatica gubernamental

La Contraloria General de Cuentas, dentro del Sistema de Auditoria
Gubernamental, indica que las unidades de auditoria interna y auditores
independientes, realizaran distintos tipos de auditoria, dependiendo de las
circunstancias, necesidades y prioridades establecidas en el Plan Anual de
Auditoria (PAA), de tal forma que en ninguno de sus estatutos indica que tipos de
auditoria debera realizarse, Unicamente establece las posibles areas de
evaluacion para cada uno de los distintos tipos de auditoria que establecen las

normas gubernamentales.

Por su parte el sistema gubernamental, SAG UDAI, establece las areas a auditar
para practicar auditoria informatica, dichas areas se apegan a la estructura del
marco de referencia COBIT 4.1, (Control Objectives for Information and related
Technology por sus siglas en ingles), que se abordaran mas adelante, el que se
divide en dominios que son agrupaciones de procesos que corresponden a una
responsabilidad personal, procesos que son una serie de actividades unidas con
delimitacion o cortes de control y objetivos de control o actividades requeridas
para lograr un resultado medible, para administrar y gobernar la informacion y

tecnologia relacionada en toda la empresa.
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En la actualidad COBIT 5, define 37 procesos que contienen practicas de gobierno

o practicas de administracion, segun sea proceso de gobierno, el cual puede ser

Evaluacién y Monitoreo Directo (EDM por sus siglas en inglés); o proceso de

Administracion como Alinear, Planificar y Organizar (APO por sus siglas en inglés);

Construir, Adquirir e Implementar (BAI por sus siglas en inglés); Entrega, Servicio
y Soporte (DSS por sus siglas en inglés); y, Supervisar, Evaluar y Valorar (MEA
por sus siglas en inglés), si bien el marco de referencia que se utiliza es COBIT
‘4.1 ya que este es la base en la cual se fundamenta el sistema gubernamental
SAG UDAI, también se empleara COBIT 5 para establecer las “areas de
evaluacién de la Auditoria Informatica Gubernamental y definir objetivos de control

generales, para cada uno de los procesos de las tecnologias de la informacion”.

(8:41) Sobre este marco de referencia se ampliara en el capitulo Il1.

Figura 1

Modelo de Referencia de Procesos de COBIT 4.1

Objetivos de Negocio

’ ™
Objetivos de Gobierno
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Efectividad Integridad
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Fuente: COBIT 4.1, ISACA.
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La clasificacion de las areas propuestas por la Contraloria General de Cuentas,
para auditoria informatica, se dividen en cuatro areas de evaluacién enfocada o
referenciadas al marco de aplicacién COBIT 4.1 descrito con anterioridad, ya que
las mismas comparten similitudes con los dominios propuestos por este marco de
referencia, de aspectos que a consideracion del ente fiscalizador gubernamental
son las posibles areas a evaluar dentro de una auditoria informatica, las que a

continuacion se describen:

Planificacién y organizacion

Plan estratégico para tecnologias de informacién

Arquitectura de la informacién

Direccién tecnoldgica

Proceso, organizacién y relacién de Tl

Administracion de la inversién en Ti

Comunicacion de las aspiraciones de la gerencia

Administracion de los recursos humanos en Tl

Administracion de la calidad

Evaluacion y administracion de riesgos de Tl

Adquisicion e implementacion

Identificacidén de soluciones automatizadas

Adquisicién y mantenimiento de software

Adquisicién y mantenimiento de infraestructura tecnologia

Facilitacion de operaciones y uso

Adquisicion de recursos de Tl

Administracion de cambios

Instalacién y acreditamiento de soluciones y cambios

Entrega y soporte técnico

Definicién y administracién de niveles de servicio

Administracion de servicios a terceros

Administracion del desempeno y la capacidad

Garantia de continuidad del servicio

Garantia en la seguridad de los sistemas

Identificacién y asignacién de costos

Educacién y entrenamiento a usuarios

Administracion de mesa de servicios e incidentes

(OOO\IO)CH-&(.OI\)—A_O NI A WINI-TOoNOODORiWIN =Y

Administracién de la configuracion

10 Administracion de problemas
11 Administracion de datos
12 Administraciéon de ambientes fisicos
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13 Administracién de operaciones

d Monitoreo y Evaluacion

1 Monitoreo y evaluacién al desemperio de Tl
2 Monitoreo y evaluacién al control interno
3

4

2

Garantia del cumplimiento regulatorio
Proporcionar gobierno de Tl

5 Auditoria de gobierno de tecnologias de la informacion

La informacién es un recurso clave para todas las empresas, y en todo el ciclo de
vida de la informacién corporativa, existe una enorme dependencia de la

tecnologia.

El gobierno de tecnologias de la informacioén provee las estructuras que unen los
procesos de tecnologias de la informacion, los recursos de tecnologias de la
informacién y la informacion con las estrategias y los objetivos de la empresa;
ademas, el gobierno de tecnologias de la informacién integra e institucionaliza
buenas (o mejores) practicas de planificacion y organizacién; adquisicion e
implementacién; entrega de servicios y soporte; y, monitoriza el rendimiento de Tl
para asegurar que la informacién de la empresa y las tecnologias relacionadas

soportan sus objetivos del negocio.

El gobierno de tecnologias de la informacién, conduce a la empresa a tomar total
ventaja de su informacién, logrando con esto maximizar sus beneficios, capitalizar

sus oportunidades y obtener ventaja competitiva.

Una estructura de relaciones y procesos, para dirigir y controlar la empresa, con el
fin de alcanzar los objetivos de la empresa y afadir valor mientras se equilibran los

riesgos y el retorno sobre tecnologias de la informacién y sus procesos.

El nicleo de tecnologias de la informacion consta de dos responsabilidades
principales, la entrega de valor al negocio y mitigar los riesgos relacionados con
tecnologias de la informacion. La gerencia de la organizacién necesita ampliar sus
responsabilidades de gobierno a tecnologias de informacidn y proveer estructuras
y procesos, que aseguren que las tecnologias de la informacion son capaces de

soportar los objetivos y estrategias de la organizacion.
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Cada implementacién de gobierno de tecnologias de la informacién se lleva a

cabo en diferentes condiciones y circunstancias (entorno de Gobierno de TI)

determinados por factores tales como:

2.51

Etica y cultura de la organizacién y de la industria.

Leyes, regulaciones y guias vigentes, tanto internas como externas.
Misidn, visidn y valores de la organizacion.

La organizacién de la organizacién de sus roles y responsabilidades.

Intenciones estratégicas y tacticas de la organizacion.

Generalidades de la auditoria de tecnologias de la informacion

La terminologia utilizada en el ambito informatico suele ser muy propios de est3,

es por ello que se daran a conocer conceptos generales, mismos que permitiran

comprender mejor la presente investigacion.

Sistema de informacion (Sl): Un sistema de informacion “esta formado por
todos los componentes que colaboran para procesar los datos y producir
informacién.” (12:11) En una organizacién, un sistema de informacién esta
formado por los datos, el hardware, y software, las telecomunicaciones, las
personas y los procedimientos. Por ello “un sistema de informacién se ha
vuelto un sinénimo de un sistema de informacién basado en
computadoras.” (12:13)

Tecnologia de la informacién (TI): La tecnologia de la informacién (TI), se
refiere a la interaccién entre el hardware, software y comunicaciones.
Hardware: “Se entiende como el conjunto de aparatos que conforman una

computadora”. (12:111)

Software: Es “una serie de instrucciones para que una computadora ejecute uno o

varios procesos, como mostrar textos, manipular nimeros, copiar o eliminar
documentos.” (12:147)
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2.5.2 Marcos regulatorios de las tecnologias de la informacién

La necesidad de cumplir con requerimientos regulatorios para controles de las
tecnologias de la informacién distintos paises como: Estados Unidos de América,
Espafa, Alemania entre otros, encaminaron y dieron la pauta para garantizar la
privacidad de la informacién como ejemplos se mencionan: Sarbanes-Oxley,
Basilea Ill, ley organica de proteccién de datos de caracter personal, ley de
servicios de la sociedad de la informaciéon y comercio electrénico y otros, y en
sectores especificos como el financiero, salud, telecomunicaciones e internet,

seguros, farmacéutico y otros.

Iniciativas de gobierno de tecnologias de la informacion, que incluyen la adopcién
de marcos de referencia de control y de mejores practicas para ayudar a
monitorear y mejorar las actividades criticas de las Tl, aumentar el valor del

negocio y reducir sus riesgos como en los que se detallan a continuacion:

¢ Riesgos cada vez mas complejos de las Tl

e [a conectividad entre las redes y su seguridad

La necesidad de optimizar y minimizar los costes siguiendo un enfoque

estandarizado en lugar de enfoques individualizados

La madurez y concienciaciéon creciente y la aceptacion de marcos de trabajo
respetados tales como: COBIT, ITIL, ISO/IEC 38500, ISO/IEC 27001, ISO/IEC
27002, ISO/IEC 2700; asi como, catalogos de proteccion de niveles minimos de

tecnologias de la informacion, entre otros.
2.5.3 Origen y desarrollo de la auditoria de tecnologias de informacién

‘La primera entidades que incursiono en el referido tema es ISACA, conformada
por personas que reconocieron la necesidad de contar con una fuente centralizada
de informacioén y guias en el creciente campo de la auditoria a los controles de los

sistemas computacionales.
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ISACA comenzé en 1967, por un pequefio grupo de personas objetivos similares,
auditar controles en los sistemas computacionales que eran cada vez mas criticos
para las operaciones de sus respectivas organizaciones, por lo que se discute la
necesidad de tener una fuente centralizada de informacion y guias en dicho
campo. En 1969, el grupo se formalizé, incorporandose bajo el nombre de EDP
Auditors Association (Asociacién de Auditores de Procesamiento Electronico de
Datos). En 1976 la asociacién formé una fundacion de educacioén para llevar a
cabo proyectos de investigacion de gran escala para expandir los conocimientos y
el valor en el campo de gobierno y control de Tl. Conocida previamente como la
Information Systems Audit and Control Association (Asociacion de Auditoria y
Control en Sistemas de Informacion), ISACA ahora es solo un acrénimo, que

refleja la amplia gama de profesionales en gobierno de Tl a los que sirve.” (15)
2.5.4 Elrol de la auditoria en el gobierno de tecnologias de la informacion

La auditoria tiene un rol significativo en una implementacién exitosa del gobierno
de tecnologias de informacién dentro de la organizacién. Provee importantes
recomendaciones de practicas a la alta direccién, para ayudar a mejorar la calidad
y la efectividad de las iniciativas del gobierno de tecnologias de informacién

implementadas, y asegura el cumplimiento de las iniciativas para dicho gobierno

El Auditor de Sistemas de Informacién necesita evaluar como minimo los

siguientes aspectos:

¢ La alineacién de la funcién de las tecnologias de la informacion con la
mision, la vision, los valores, los objetivos y las estrategias de la
organizacion.

» Ellogro por parte de la funcién de las tecnologias de la informacion de los
objetivos de desempefio establecidos por el negocio.

e Los requerimientos legales, ambientales de calidad de la informacion
fiduciarios, de seguridad y privacidad.

+ El ambiente de control de la organizacion.

» Inversién versus gastos en tecnologias de la informacion.
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CAPITULO I
NORMAS PARA PRACTICAR AUDITORIA INFORMATICA GUBERNAMENTAL

3.1 La constitucion politica de la republica de Guatemala

La Constitucion Politica de la Republica de Guatemala en su articulo 232 indica
que: la Ley Orgénica de la Contraloria de Cuentas, otorgan a ésta ultima
competencia para fiscalizar ingresos, egresos y en todo aquello de interés
hacendario de los Organismos del Estado, municipios, entidades descentralizadas
y auténomas, asi como cualquier persona que reciba fondos del Estado.
Consecuentemente, es en virtud de tales normas por las que la Contraloria de
Cuentas debe cumplir su funcién fiscalizadora en todo lo que involucre fondos del
Estado, incluidos, los actos de enajenacién de bienes nacionales, resultando
antitécnico una norma especifica en cada ley que se emita, que seria innecesaria

por repetitiva.
3.2 Normas de auditoria gubernamental interna y externa

‘Ley organica de la Contraloria General de Cuentas Decreto Nimero 31-2002 del
Congreso de la Republica, le asigna la atribucién de ser el érgano rector del
control gubernamental; y, en ese contexto, es la Unica entidad responsable de

implementar un sistema de auditoria del sector gubernamental”. (6:3)

La vigencia de estos postulados se explica por si sola, por cuanto el compromiso
de contribuir al mejoramiento de la administracion financiera del Estado, por medio
de un trabajo profesional e independiente, es una obligacion institucional que, de
hecho, impulsa y provoca credibilidad tanto de la ciudadania, como de las

instituciones y los funcionarios que las dirigen.

Los constantes cambios en el ambiente gubernamental, exigen una accién
fiscalizadora calificada y consistente con los avances tecnoldgicos y la aplicacion
de diferentes tendencias y filosofias que promueven cambios constantes en los
entes publicos; en tal sentido, la Contraloria General de Cuentas, puso en vigencia
las Normas de Auditoria para el sector Gubernamental, quedando como una

responsabilidad permanente el contribuir, por medio de sus autoridades y



auditores gubernamentales, internos y externos, para que las Normas de Auditoria
Gubernamental sean aplicadas y actualizadas oportunamente por el ente
fiscalizador antes mencionado, como un medio de retroalimentaciéon para que los
sistemas sean evaluados en todas las entidades publicas y funcionen en forma
eficiente, para que la gestién institucional sea mas productiva, de tal manera que

se manifieste el valor agregado de la profesion.

La aplicacion de dichas normas, contribuira a que los trabajos de Auditoria del
sector gubernamental, se encuentren dentro de un contexto moderno bajo
estdndares exigidos por el ambiente cambiante de la administracion publica, asi
como congruente con los sistemas integrados de administracién y finanzas, y con
otros procedimientos que utilizan las instituciones en su diario ejercicio
operacional, en procura de alcanzar sus objetivos en forma eficiente, efectiva y

econdémica.
3.2.1 Normas de auditoria para el sector gubernamental

Son el elemento basico que fija las pautas técnicas y metodolégicas de la auditoria
gubernamental, porque ayudan a desarrollar adecuadamente un proceso de

auditoria con las caracteristicas técnicas.

Constituyen un medio técnico para fortalecer y estandarizar el ejercicio profesional
del auditor gubernamental y permiten la evaluacion del desarrollo y resultado de

su trabajo.

‘Las normas de auditoria del sector gubernamental, son de cumplimiento
obligatorio por parte de todos los auditores que ejecuten auditorias de caracter
interno y externo en todas las entidades del sector publico guatemalteco;
asimismo, son de observancia general para las firmas privadas de auditoria,
profesionales y especialistas de otras disciplinas que participen en el proceso de la

auditoria gubernamental”. (9:3)

Las normas de auditoria para el sector gubernamental se clasifican en cinco

grupos:
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¢ Normas personales.

¢ Normas para la planificacion de la auditoria gubernamental.
e Normas para la ejecucién de la auditoria gubernamental.

e Normas para la comunicacién de resultados.

» Normas para el aseguramiento de calidad.
3.21.1 Normas personales

“Se refieren a los requisitos técnicos, personales y profesionales que debe reunir

el auditor del sector gubernamental”. (9:3)
Las normas personales se refieren a:

o Capacidad técnica y profesional.
¢ Independencia.
e Cuidado y esmero profesional.

¢ Confidencialidad y objetividad.

Si bien las normas personales son de importancia, ya que son parte del marco
regulatorio de la Contraloria General de Cuentas, ente fiscalizador gubernamental
de Guatemala, no se detallaran debido a que no son determinantes para la

realizacion de la presente investigacion.

3.21.2 Normas para la planificacion de Ila auditoria del sector

gubernamental

La planificacién consiste en desarrollar una estrategia de auditoria, que permita
adoptar decisiones apropiadas acerca de la naturaleza, oportunidad y alcance del
trabajo de auditoria gubernamental, asi como identificar lo que se debe hacer, por

quién y cuando.

‘Las normas para el proceso de planificacion de la auditoria se dividen en: Plan

Anual de Auditoria Gubernamental y Planificacién Especifica de la Auditoria”. (9:5)
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a. Plan anual de auditoria gubernamental

“La Contraloria General de Cuentas y las unidades de Auditoria Interna del sector
gubernamental definiran, dentro de sus actividades generales para cada ejercicio

fiscal, un Plan Anual de Auditoria Gubernamental”. (9:5)

b. Planificacion especifica de la auditoria

“El trabajo del auditor del sector gubernamental debe ser adecuadamente
planificado, para contribuir a realizar auditorias de alta calidad, con base en el
conocimiento general de las actividades que desarrolla la entidad auditada, asi

como los factores que la afecten”. (9:5)

La planificacién especifica de una auditoria, implica desarrollar una estrategia para
la ejecucion del trabajo, a fin de asegurar que el auditor del sector gubernamental
tenga un conocimiento adecuado de la entidad a auditar, que le permita evaluar el
nivel de riesgo de la auditoria, asi como determinar y programar la naturaleza,

oportunidad y alcance de los procedimientos a aplicar.
La planificacién especifica se divide en:

¢ ‘“Familiarizaciéon con el ente a auditar: comprende el conocimiento general
de la entidad y el area objeto de examen, a través de la revision del archivo
permanente, los sistemas de informacién y los procesos operacionales.

e Evaluacién preliminar del control interno: la evaluacién preliminar es un
procedimiento necesario para identificar las posibles areas criticas, y definir
la naturaleza, oportunidad y alcance de los procedimientos de auditoria.

e Elaboracién del memorando de planificacion: este documento es el
resultado del trabajo efectuado durante la familiarizacion y evaluacion
preliminar del control interno. El memorando de planificaciéon resume los
criterios a ser utilizados por el auditor del sector gubernamental, y sirve de
base para definir los objetivos generales y especificos, naturaleza y alcance
del trabajo y la estimacion de recursos y tiempo necesario.

e Elaboracién de los programas de auditoria: para el analisis de cada area

seleccionada, se elaboraran los programas de auditoria respectivos, que
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representan una relacion ordenada de procedimientos a ser aplicados en el
proceso de la auditoria, para obtener la evidencia suficiente, competente y

pertinente para alcanzar los objetivos establecidos”. (9:6)

c. Normas para la ejecucion de la auditoria del sector gubernamental

“El objetivo principal es orientar la ejecucién de la auditoria con base en la
planificacion especifica, a través de la aplicacién adecuada de técnicas y
procedimientos que permitan obtener evidencia, suficiente, competente y

pertinente, para cumplir con los objetivos de cada auditoria.” (9:8)
Las normas para la ejecucion de la auditoria se dividen en:

e ‘“Estudio y evaluacion del control interno: comprende la evaluacion de la
eficiencia y eficacia del ambiente y estructura de control interno establecido,
para determinar su grado de confiabilidad y repercusion en los resultados
de las operaciones y la razonabilidad de la informacién financiera y
administrativa.” (9:9)

¢ ‘“Evaluacién del cumplimiento de disposiciones legales y reglamentarias: en
la ejecucion de la auditoria del sector gubernamental debe evaluarse el
cumplimiento de las leyes y reglamentos aplicables.” (9:9)

e “Actualizacién del archivo permanente: todo auditor del sector
gubernamental durante el proceso de la auditoria esta obligado a actualizar
el archivo permanente.” (9:9)

e ‘“Supervision del trabajo de auditoria: el trabajo de auditoria debe ser
apropiadamente supervisado a efecto de asegurar su calidad técnica y
profesional para cumplir con los objetivos propuestos.” (9:9)

¢ “Obtencién de evidencia comprobatoria: el auditor del sector gubernamental
debe obtener la evidencia necesaria que se ajuste a la naturaleza y
objetivos del examen, mediante la aplicacion de pruebas de cumplimiento y
sustantivas que le permitan fundamentar razonablemente los juicios y

conclusiones que formule respecto a la entidad auditada.” (9:10)
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o ‘Elaboracién de papeles de trabajo: el auditor del sector gubernamental
debe elaborar y organizar un registro completo y detallado de papeles de
trabajo, sobre el proceso de auditoria y sus resultados.” (9:11)

o “Propiedad y archivo de los papeles de trabajo: los papeles de trabajo son
propiedad de la Contraloria General de Cuentas, de las unidades de
auditoria interna de las entidades del sector publico y de las firmas privadas
de auditoria, deberan permanecer en el archivo de papeles de trabajo de la
institucién que corresponda por el tiempo que establece la ley.” (9:11)

o “Corroboracion de posibles hallazgos y recomendaciones: los posibles
hallazgos identificados deben ser discutidos con los responsables del area
evaluada, asi como con el personal técnico para corroborar los mismos,
ratificar las evidencias y establecer la viabilidad y aplicabilidad de las
recomendaciones.” (9:12)

¢ “Comunicacién acciones legales y administrativas ante la identificacion de
hallazgos: durante el proceso de la auditoria, el auditor del sector
gubernamental debe establecer las posibles acciones legales vy
administrativas que se deriven de los hallazgos identificados en la entidad
examinada.” (9:12)

d. Normas para la comunicacion de resultados

“Establecen los criterios técnicos del contenido, elaboracién y presentacién del
informe de auditoria del sector gubernamental, asegurando la uniformidad de su

estructura, asi como la exposicion clara y precisa de los resultados.” (9:13)
Las normas para la comunicacion de resultados se dividen en:

e “Forma escrita: el auditor del sector gubernamental debe preparar informes
de auditoria por escrito para comunicar los resultados de cada auditoria. Su
preparacion debe ser en lenguaje sencillo y facilmente entendible, tratando
los asuntos en forma concreta y concisa, lo que debe coincidir de manera

exacta y objetiva con los hechos observados.” (9:13)
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o “Contenido: todo informe de auditoria del sector gubernamental debe
ajustarse a la estructura y contenido definido en los manuales respectivos.”
(9:14)

o “Discusion: el contenido de cada informe de auditoria del sector
gubernamental debe ser discutido con los responsables de la entidad o
unidad administrativa auditada, para asegurar el cumplimiento de las
recomendaciones.” (9:14)

¢ “Oportunidad en la entrega del informe: todo informe de auditoria del sector
gubernamental debe emitirse al finalizar el trabajo, segin los plazos
establecidos en el manual de auditoria.” (9:14-15)

e “Aprobacién y presentacién: todo informe de auditoria gubernamental
emitido debe ser aprobado y presentado oficialmente.” (9:15)

¢ “Seguimiento del cumplimiento de recomendaciones: la Contraloria General
de Cuentas y las unidades de auditoria interna de las entidades del sector
publico, periédicamente, realizaran el seguimiento del cumplimiento de las

recomendaciones de los informes de auditoria emitidos.” (9:15)

e. Normas para el aseguramiento de la calidad

‘Estas normas aseguran que todos los productos o servicios que brinda la
Contraloria General de Cuentas, y las unidades de Auditoria Interna del sector
Gubernamental, sean sometidos a un proceso de control de calidad en todas sus
etapas.” (9:16)

Las normas para el aseguramiento de la calidad se dividen en:

e “Politicas de calidad la Contraloria General de Cuentas y las unidades de
auditoria interna del sector gubernamental, disefiaran e implementaran
politicas y procedimientos que aseguren que los productos o servicios que
proporcionan a sus clientes internos y externos, posean el mejor estandar
de calidad y satisfagan sus expectativas.” (9:16)

e “Mejoramiento continuo: se refiere a que permanentemente se debe evaluar
y mejorar las politicas y procedimientos para asegurar la calidad en todas

sus acciones.” (9:17)
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e “Conciencia de calidad: se refiere a que los auditores gubernamentales
deben conocer las politicas y aplicar los procedimientos establecidos para
el mejoramiento.” (9:17)

* “Apoyo externo a la calidad: se refiera a buscar el apoyo de otras entidades
fiscalizadoras superiores y organismos internacionales para medir la

confiabilidad y vigencia de los procesos de calidad.” (9:18)
3.2.2 Normas generales de control interno gubernamental

Para cumplir sus atribuciones, la Contraloria General de Cuentas emitio el

presente cuerpo de normas generales de control interno (NGCI).

La aplicacion cuidadosa del documento antes descrito, contribuira a que los entes
publicos organicen sus procedimientos de trabajo para que se ejecute un proceso
administrativo adecuado, y un mejor control e informacion de los resultados de las
operaciones, en un contexto moderno y bajo estandares exigidos por el ambiente
cambiante de la administracidén publica, asi como de los sistemas integrados de
administracion y finanzas, y otros medios que utilizan las instituciones en su diario
ejercicio operacional, en procura de alcanzar sus objetivos en forma eficiente,

efectiva y econémica.

La Contraloria General de Cuentas tiene la responsabilidad, como érgano rector
del Sistema de Auditoria Gubernamental (SAG), de contribuir por medio de sus
autoridades y auditores, para que las Normas Generales de Control Interno, sean
aplicadas y actualizadas oportunamente, como un medio eficaz de
retroalimentacion, que permita y propicie que los sistemas sean eficientes en

todas las instituciones publicas.

Las normas generales de control interno gubernamental, son el elemento basico
que fija los criterios técnicos y metodologicos para disefiar, desarrollar e
implementar los procedimientos para el control, registro, direccién, ejecucion e
informacion de las operaciones financieras, técnicas y administrativas del sector
publico. Constituyen un medio técnico para fortalecer y estandarizar la estructura y
ambiente de control interno institucional. La Contraloria General de Cuentas
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establece que son de cumplimiento obligatorio por parte de todos los entes

publicos.

Las mismas se clasifican en:

Normas de aplicacion general

Normas aplicables a los sistemas de administraciéon general.

Normas aplicables a la administracién de personal.

Normas aplicables al sistema de presupuesto publico.

Normas aplicables al sistema de contabilidad integrada gubernamental.
Normas aplicables al sistema de tesoreria.

Normas aplicables al sistema de crédito publico.

En el caso particular de las normas generales de control interno gubernamental,

Gnicamente se desarrollara una breve descripcion de las mismas, debido a que se

aplican en la presente investigacion generalidades de dichas normas.

3.2.21

Normas de aplicacion general

Se refieren a los criterios técnicos y metodolégicos aplicables a cualquier

institucion sujeta a la fiscalizacion de la Contraloria General de Cuentas,

independientemente de su magnitud y de los sistemas en funcionamiento.

Las normas de aplicacién general se refieren a:

Filosofia de control interno: debe nacer de la misién y visién institucionales,
asi como de los estandares o valores corporativos, que regiran el ambiente
de control interno y el comportamiento de los funcionarios y de los
servidores publicos.

Estructura de control interno: es responsabilidad de la maxima autoridad de
cada entidad publica, disefiar e implantar una estructura efectiva de control
interno, que promueva un ambiente 6ptimo de trabajo para alcanzar los
objetivos institucionales.

Rectoria del control interno: la Contraloria General de Cuentas es el 6rgano
rector del control gubernamental y responsable de establecer las normas
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generales de control interno las cuales son de observancia obligatoria para
cada entidad publica.

Funcionamiento de los sistemas: es responsabilidad de la maxima
autoridad de cada entidad publica, emitir los reglamentos o normas
especificas que regiran el funcionamiento de los sistemas operativos, de
administracion y finanzas.

Separacion de funciones: la maxima autoridad de cada entidad publica,
delimitara cuidadosamente, las funciones de las unidades administrativas y
sus servidores.

Tipos de controles: la maxima autoridad de cada entidad publica,
establecerd e implementara, con claridad, los diferentes tipos de control que
se relacionan con los sistemas administrativos y financieros.

Evaluacion del control interno y archivos: el ambiente y estructura de control
interno debe ser evaluado de manera continua.

Creacidn y fortalecimiento de las unidades de auditoria interna: la autoridad
superior es la responsable de crear y mantener en opimas condiciones las
unidades de auditoria interna, para lo cual las dotara de recursos
financieros, humanos, materiales y tecnolégicos; dichas unidades podran
ser evaluadas por la Contraloria General de Cuentas a través de la unidad
administrativa correspondiente.

Instrucciones por escrito: la maxima autoridad de cada ente ptblico debe
establecer que todas instrucciébn que deba cumplirse dentro de su
organizacion, sea por escrito y divulgada hasta los niveles necesarios.
Manuales de funcionamiento y procedimiento: la maxima autoridad de cada
ente publico debe apoyar y promover la elaboracion de manuales de
funciones y procedimientos que regulen el accionar de cada dependencia
bajo su linea jerarquica.

Archivos: cada entidad debera velar por que sus archivos estén
organizados de una forma légica que permita localizar la informacién de

manera facil.
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3.3 Normas internacionales para el ejercicio profesional de la auditoria
interna —NIEPAI-

La metodologia para realizar auditorias de tecnologias de la informacién, se
conforma por la planificacion, ejecucion y la entrega del informe; debido a que
existen diferentes marcos que brindan una guia para estos procesos. El marco del
que se realiza referencia es el de las normas internacionales para el ejercicio
profesional de la auditoria interna, que brinda el instituto de auditores internos

(llA, por sus siglas en ingles).
Las Normas se dividen en:

a) Normas sobre atributos: tratan sobre las caracteristicas de las entidades y los

individuos que desarrollan actividades de auditoria interna.

b) Normas sobre desempefio: describen la naturaleza de las actividades de
auditoria interna y proveen criterio de calidad contra los cuales puede medirse la

practica de estos servicios.
¢) Normas de implementacion: estas son aplicables a tipos especificos de trabajo.

Los estandares de auditoria definen requerimientos obligatorios para la practica de

auditoria interna y presentacion de informes que se detallan a continuacion:
Estandar lIA 2110 Gobierno

La actividad de auditoria interna debe evaluar y hacer las recomendaciones
apropiadas para mejorar el proceso de gobierno en el cumplimiento de los

siguientes objetivos:

e Promover la ética y los valores apropiados dentro de la organizacion,

e Asegurar la gestién y responsabilidad eficaces en el desempefio de la
organizacion,

¢ Comunicar la informacién de riesgo y control a las areas adecuadas de la

organizacion, y
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¢ Coordinar las actividades y la informacién de comunicacion entre el consejo

de administracién, los auditores internos y externos, y la direccién.

Estandar IIA 2110.A1 - La actividad de auditoria interna debe evaluar el disefio,
implantaciéon y eficacia de los objetivos, programas y actividades de la

organizacién relacionados con la ética.

Estandar IIA 2110-A2 — La actividad de auditoria interna debe evaluar si el
gobierno de tecnologia de la informacién de la organizacién sostiene y apoya las

estrategias y objetivos de la organizacion.

Para una adecuada ejecucién de auditoria de tecnologias de la informacién el
instituto de auditores internos, indica que deben considerarse como minimo los

siguientes aspectos contenidos en la clasificacion de las normas sobre

desempefio:

e Objetivos

¢ Alcance

e Evaluacioén de riesgos

¢ Cumplimiento de normas de auditoria, politicas y leyes aplicables
e Requerimientos de informacién y documentacién

o Cronograma

¢ Producto a entregar
Estandar llA 2200 - Planificacion del trabajo

Los auditores internos deben desarrollar y documentar un plan para cada trabajo,
incluyendo los objetivos del trabajo, el alcance, los plazos y la asignacion de

recursos.
Estandar IIA 2201 - Consideraciones de disefio
En la planificacién del trabajo, los auditores internos deben tener en cuenta:

e Los objetivos de la actividad que esta siendo revisada y los medios por los
cuales la actividad controla su desempefio;
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* Los riesgos significativos de la actividad, sus objetivos, los recursos, y las
operaciones y los medios por los cuales el impacto potencial del riesgo se
mantiene a un nivel aceptable;

o Laidoneidad y eficacia de los procesos de gestién y control de riesgos de la
actividad comparados con un cuadro de control correspondiente 0 modelo;
y

o Las oportunidades para introducir mejoras significativas en los procesos de

gestion de riesgos y control de la actividad.

Estandar [IA 2201.A1: al planear, los auditores internos deben establecer un
acuerdo escrito acerca de los objetivos, el alcance, las responsabilidades
respectivas y otras expectativas, incluidas las restricciones en la distribucién de los

resultados de la participacion y el acceso a los registros.

Estandar IIA 2201.C1: los auditores internos deben establecer un entendimiento
con los clientes del trabajo de consultar acerca de los objetivos, el alcance, las
responsabilidades respectivas, y otras expectativas de los clientes. Para encargos

importantes, este entendimiento debe ser documentado.
Estandar IlA 2210 - Los objetivos del trabajo

Los objetivos de los trabajos de consultoria deben considerar los procesos de

gobierno, riesgo y control, hasta el grado de extensién acordado con el cliente.

Estandar IlA 2210.A1: los auditores internos deben realizar una evaluacion
preliminar de los riesgos relevantes de la actividad bajo revisiéon. Los objetivos del

trabajo deben reflejar los resultados de esta evaluacion.

Estandar IIA 2210.A2- los auditores internos deben considerar la probabilidad de
errores significativos, fraude, incumplimiento y ofras exposiciones en el desarrollo

de los objetivos del trabajo.

Estandar lIA 2210.A3- se necesitan criterios adecuados para evaluar los controles.
Los auditores internos deben determinar el grado en que la administracion

establece criterios adecuados para determinar si los objetivos y metas se logran.
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Los auditores internos deben utilizar dichos criterios en su evaluacion. Si no fuera
apropiado, los auditores internos deben trabajar con la administracién para

desarrollar criterios de evaluacion adecuados.

Estandar IIA 2210.C1: los objetivos del trabajo deben abordar la gobernabilidad,

gestion de riesgos y control de procesos en la medida acordada con el cliente.

Estandar lIA 2210.C2: los objetivos del trabajo debe ser coherente con los valores,

estrategias y objetivos de la organizacion.
Estandar lIA 2220 - Alcance del trabajo

Durante los trabajos de consultoria los auditores internos deben considerar los
controles consistentes con los objetivos del trabajo y estar alertas a los asuntos de

control significativos.

Estandar lIA 2220.A1: el alcance del trabajo debe incluir la consideraciéon de los
sistemas pertinentes, registros, al personal y las propiedades fisicas, incluyendo

aquellos bajo el control de terceros.

Estandar [IA 2220.A2: si surgen oportunidades de consultoria significativas
durante un compromiso de aseguramiento, un acuerdo escrito especifico en
cuanto a los objetivos, el alcance, las responsabilidades respectivas y otras
expectativas debe alcanzarse y los resultados del trabajo de consultoria

transmitida de conformidad con las normas de consultoria.

Estandar IIA 2220.C1: en la realizacién de los trabajos de consultoria, los
auditores internos deben asegurarse de que el alcance del trabajo es suficiente
para hacer frente a la de los objetivos acordados. Si los auditores internos
desarrollan sus reservas sobre el alcance durante el trabajo, estas reservas deben

ser discutidas con el cliente para determinar si se debe continuar con el

compromiso.
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Estandar 1IA 2220.C2: durante los trabajos de consultoria, los auditores internos
deben abordar los controles en consonancia con los objetivos del trabajo y estar

alerta a los problemas de control significativas.
Estandar IlA 2230 - Asignacion de recursos para el trabajo

Los auditores internos deben determinar los recursos adecuados y suficientes
para lograr los objetivos del trabajo sobre la base de una evaluacion de la
naturaleza y complejidad de cada tarea, las limitaciones de tiempo y los recursos

disponibles.
Estandar lIA 2240 - Programa de trabajo de compromiso

Los auditores internos deben desarrollar y programas de trabajo de documentos

que permitan alcanzar los objetivos del trabajo.

Estandar Il1A 2240.A1: los programas de trabajo deben incluir los procedimientos
para identificar, analizar, evaluar y documentar la informacion durante el trabajo. El
programa de trabajo debe ser aprobado antes de su aplicacion, y cualquier ajuste

aprobado con prontitud.

Estandar lIA 2240.C1: los programas de trabajo para los trabajos de consultoria

pueden variar en forma y contenido dependiendo de la naturaleza del trabajo.
Estandar IIA 2300 - Realizacion del compromiso

Los auditores internos deben identificar, analizar, evaluar y documentar la

informacion suficiente para lograr los objetivos del trabajo.
Estandar llA 2310 - Informacidn de identificacion

Los auditores internos deben identificar informacion suficiente, confiable, relevante

y util de informacién para alcanzar los objetivos del trabajo
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Estandar IIA 2320 - Analisis y evaluacion

Los auditores internos deben basar conclusiones y los resultados del trabajo en

adecuados analisis y evaluaciones.
Estandar IIA 2330 — Informacion y documentacion

Los auditores internos deben documentar informacién relevante para apoyar las

conclusiones y los resultados del trabajo.

Estandar IlA 2330.A1: el director ejecutivo de auditoria debe controlar el acceso a
los registros. El director ejecutivo de auditoria debe obtener la aprobacién de la
alta direccién y / o asesor legal antes de dar a conocer tales registros a terceros,

segln corresponda.

Estandar IlA 2330.A2: el director ejecutivo de auditoria debe establecer requisitos
de custodia para los registros del trabajo, independientemente del medio en el que
se almacena cada registro. Estos requisitos de retencién deben ser coherentes

con las directrices de la organizacién y cualquier regulaciéon pertinente u otros.

Estandar IIA 2330.C1: el director ejecutivo de auditoria debe desarrollar politicas
que rigen la custodia y retencién de consultar los registros del trabajo, asi como su
puesta en libertad a las partes internas y externas. Estas politicas deben ser
coherentes con las directrices de la organizacion y cualquier regulacion pertinente

u ofros.
Estandar [I1A 2340 - Supervision del trabajo

Los compromisos deben ser supervisados adecuadamente para garantizar la

consecucién de sus objetivos, la calidad y el desarrollo del personal.
Estandar lIA 2400 - Comunicacion y Resultados

Los auditores internos deben comunicar los resultados de los trabajos.

41



Estandar lIA 2410 - Criterios para la comunicacion

Las comunicaciones deben incluir los objetivos y alcance del trabajo, asi como las

conclusiones correspondientes, las recomendaciones y planes de accion.

Estandar 1A 2410.A1: la comunicacién final de los resultados del trabajo debe, en
su caso, contener opinién y / o conclusiones de los auditores internos. Una vez
expedida una opinién o conclusiéon ha de tener en cuenta las expectativas de la
alta direccién, la junta, y otras partes interesadas y deben ser respaldadas por

informacioén suficiente, confiable, relevante y util.

Estandar IIA 2410.A2: se anima a los auditores internos reconocer un rendimiento

satisfactorio en las comunicaciones del trabajo.

Estandar IIA 2410.A3: al liberar a los resultados del trabajo ajenos a la
organizacion, la comunicacién debe incluir limitaciones a la distribucién y uso de

los resultados.

Estandar 1A 2410.C1: comunicacion de los avances y resultados de los trabajos
de consultoria varian en forma y contenido dependiendo de la naturaleza del

trabajo y las necesidades del cliente.
Estandar llA 2420 - Calidad de las comunicaciones

Las comunicaciones deben ser precisas, objetivas, claras, concisas, constructivas,

completas y oportunas.
Estandar IIA 2440 - Difusion de resultados

El director ejecutivo de auditoria debe comunicar los resultados a las partes

interesadas.

Estandar A 2440.A1: el director ejecutivo de auditoria es responsable de
comunicar los resultados finales a las partes que puedan asegurar que los

resultados se dan la debida consideracion.
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Estandar IIA 2440.C2: durante los trabajos de consultoria, gobierno, gestién de
riesgos y problemas de control pueden ser identificados. Siempre que estas
cuestiones son importantes para la organizacién, deben ser comunicados a la alta

direccion y el consejo.
Estandar lIA 2450 - Opiniones globales

Cuando se emiten opiniones globales, debe considerar las expectativas de la alta
direccion, el consejo y otras partes interesadas y debe ser soportada por

informacion suficiente, fiable, relevante y util.
3.4 Comité Patrocinador de Organizaciones -COSO-

El Comité Patrocinador de Organizaciones por sus siglas en inglés -COSO-, se
constituyé en 1985 para formar la Comision Nacional de Informacién Financiera
Fraudulenta, una iniciativa independiente del sector privado que estudia los

factores causales que pueden conducir a la informacion financiera fraudulenta.

Con respecto al control interno, en 1992, se publicé el Marco Integrado Control

Interno (Informe COSO), este marco fue revisado y reeditado en mayo de 2013.
3.41 Marco Integrado de Control Interno 1992

“El Marco Integrado Control Interno emitido en el afio de 1992, denominado los
Nuevos Conceptos del Control Interno (Informe COSO), contiene la definicion del
control Interno y lo define como: un proceso efectuado por el consejo de
administracion, la direccion y el resto del personal de una entidad, disefiado con el
objeto de proporcionar un grado de seguridad razonable en cuanto a la
consecucién de objetivos; asi mismo, se puede encontrar los componentes y
objetivos del control interno que relacionan a las unidades o actividades de la
entidad que relacionadas entre si, conforman una matriz tridimensional en forma

de cubo, como se puede observar a continuacioén:

Dentro de los componentes de control interno, especificamente los tipos de

actividades de control, se encuentran el proceso de informacién y los controles
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sobre los sistemas de informacién, se conforman en dos categorias por controles

generales y controles de aplicacion”. (5:15)

Controles Generales

Los controles generales o controles de la tecnologia de la informacion son los
relacionados a la gestién de la seguridad del centro de datos, la adquisiciéon y
mantenimiento de software, el control de acceso y el desarrollo y mantenimiento

de las aplicaciones. Los que se amplian a continuacion:
o Controles sobre las operaciones del centro de proceso de datos

Estos controles incluyen la organizacion y la planificacion de las asignaciones, los
usuarios orientados a procesar, almacenar y consultar informacién, los planes de

recuperacion de servicios informaticos.

) Controles sobre el software

Son los controles sobre la adquisicién, la implementacion, y el mantenimiento del
software necesario para el funcionamiento del conjunto del sistema y la ejecucion
de las aplicaciones: sistemas de explotacion, sistemas de gestién de bases de

datos, software de telecomunicaciones, de seguridad y utilidades.
. Controles sobre la seguridad de acceso

Son los que permiten proteger el sistema contra el acceso, el uso no autorizado, y

prevenir la pirateria informatica.
. Controles sobre el desarrollo y mantenimiento de las aplicaciones

La metodologia para el desarrollo de aplicaciones que permite ejercer un control
para el disefio y la implementacién de sistemas de informacién, poniendo especial
énfasis en las fases especificas, las necesidades de documentacion de los

distintos proyectos.
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o Controles de aplicacion

Los controles de aplicacion, como su nombre indica, estan disefiados para
controlar el funcionamiento de las aplicaciones. Permite asegurar la totalidad y

exactitud en el proceso de transacciones, su autorizacién y validez.

Estos controles son capaces de evitar que se introduzcan errores en el sistema,
ademas de detectarlos y corregirlos una vez dentro, como comprobaciones de
edicién informatizadas, que consisten en comprobaciones de formato, existencia,
razonabilidad de datos y otras comprobaciones que se incorporan en cada

aplicacién durante su desarrollo.
. Medicidn y evaluacion de riesgos

Se debe estimar la frecuencia con que se presentaran los riesgos identificados, asi
como también se debe cuantificar la probable pérdida que ellos pueden ocasionar.
Una vez identificados los riegos a nivel de organismo y de programa/actividad,
debe procederse a su analisis. Los métodos utilizados para determinar la
importancia relativa de los riesgos pueden ser diversos e incluiran como minimo
una estimacién de su importancia, la evaluacién de su probabilidad de ocurrencia
y la valoracion de la pérdida que podria provocar en caso de materializarse. Para
determinar el orden de importancia general de los riesgos es necesario considerar
su frecuencia y el impacto que pueden provocar en la organizacién. Con estas
consideraciones podemos construir una matriz de riesgos que permitira identificar

los riesgos prioritarios.

3.5 Objetivos de control para informacion y tecnologias relacionadas

(COBIT por sus siglas en ingles)

COBIT proviene de las siglas en inglés control objectives for information and
related technology, marco de referencia emitido por la Asociacién de Auditoria y

Control de Sistemas de Informacién, por sus siglas en inglés ISACA.

El marco de negocio para el gobierno y la gestion de las tecnologias de la
informacion de la empresa COBIT, ayuda a las organizaciones a crear un valor
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optimo a partir de las tecnologias de la informacién, al mantener un equilibrio entre
la realizacién de beneficios y la optimizacién de los niveles de riesgo y utilizacién

de los recursos.

La que permite a las tecnologias de la informacién y relacionadas se gobiernen y
administren de una manera eficiente y eficaz a nivel de toda la organizacion,
incluyendo el alcance completo de todas las areas de responsabilidad y de
negocios, considerando los intereses relacionados con las tecnologias de la

informacion de las partes interesadas internas y externas.

La informacién constituye un recurso clave para todas las organizaciones crea,

usa, retiene y divulga.

La tecnologia juega un papel clave en las actividades diarias, es parte integral de

todos los aspectos de la vida personal y comercial.

Las organizaciones y sus ejecutivos realizan esfuerzos para mantener la
informacion de calidad para apoyar las decisiones del negocio, generar un valor
comercial de las inversiones habilitadas por la Tecnologia de la Informacién, lograr
metas estratégicas y mejoras al negocio mediante el uso eficaz e innovador de las

tecnologias de la informacion.

Lograr una excelencia operativa mediante la aplicacion eficiente y fiable de la
tecnologia, mantiene el riesgo relacionado con las tecnologias de la informacion a
niveles aceptables, optimizar el costo de la tecnologia y los servicios de las

tecnologias de la informacion.

Para lograr valor para las partes interesadas de la organizacién, se requiere un
buen gobierno y una buena administracién de los activos de las tecnologias de la
informacién, los directivos, gerentes y ejecutivos de las organizaciones deben
acoger la tecnologia de la informacién como cualquier otra parte importante del

negocio.

Cada dia aumentan y se complican mas los requisitos externos, tanto legales

como de cumplimiento regulatorio y contractual, relacionados con el uso de la
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informacion y la tecnologia en la organizacion, amenazando su patrimonio si no se

cumplen.

A la fecha la herramienta publicada por ISACA, es COBITS, la cual proporciona un
marco integral, que ayuda a las organizaciones a lograr sus metas y entregar valor

mediante un gobierno y una administracién efectivos de la Tl de la Organizacién.

3.5.1 COBIT 5 “Un marco de negocio para el gobierno y la gestién de las Tl

de la empresa”

“Une los cinco principios que permiten a la Organizacidn construir un marco
efectivo de Gobierno y Administracion basado en una serie de eficacia y eficiencia
de siete habilitadores, que optimizan la inversién en tecnologia e informacion, asi

como su uso en beneficio de las partes interesadas.” (11:5)
Los 5 Principios de COBIT 5:

Satisfacer las necesidades de las Partes Interesadas
Cubrir la Compaiiia de Forma Integral
Aplicar un solo Marco Integrado

Habilitar un Enfoque Holistico

o & b=

Separar el Gobierno de la Administracion

Los principios y habilitadores de COBIT 5 son genéricos y dutiles para las
organizaciones de cualquier tamafo, bien sean comerciales, sin fines de lucro o

en el sector publico.
3.5.1.1 Principio 1. Satisfacer las necesidades de las partes interesadas

Las organizaciones tienen muchas partes interesadas y crear valor significa cosas
diferentes — a veces conflictivas — para cada una de ellas, en el Gobierno se trata
de negociar y decidir entre los diversos intereses de beneficio de las diferentes
partes interesadas. “El sistema de Gobierno debera considerar a todas las partes

interesadas al tomar decisiones con respecto a la evaluaciéon de riesgos, los
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beneficios y el manejo de recursos. Las compaiiias existen para crear valor para

sus partes interesadas.” (11:17)

Las necesidades de las partes interesadas deben ser transformadas en una
estrategia accionable para la organizacion, las metas en cascada de COBIT 5
traducen las necesidades de las Partes Interesadas en metas especificas,
accionables y personalizadas dentro del contexto de la organizacion, de las metas

relacionadas con las tecnologias de la informacidn y de las metas habilitadoras.

Permite definir las prioridades para implementar, mejorar y asegurar el gobierno
corporativo de las tecnologias de la informaciéon, en base de los objetivos
(estratégicos) de la organizacién y los riesgos relacionados, en la practica, las
metas en cascada: definen los objetivos y las metas tangibles y relevantes, en
diferentes niveles de responsabilidad, filtran la base de conocimiento de COBIT 5,
en base de las metas corporativas para extraer una orientacion relevante para la
inclusién en los proyectos especificos de implementacién, mejora o aseguramiento
y Claramente identifican y comunican qué importancia tienen los habilitadores

(algunas veces muy operacionales) para lograr las metas corporativas.
3.5.1.2 Principio 2: Cubrir la empresa extremo-a-extremo

“Se concentra en el gobierno y la administracién de la tecnologia de la informacion

y relacionadas desde una perspectiva integral a nivel de toda la Organizacién.’
(11:23)

Integra el gobierno de la tecnologia de la informacion corporativa en el gobierno
corporativo, o sea, el sistema de gobierno para la tecnologia de la informacion
corporativa propuesto por COBIT 5 se integra, de una manera fluida, en cualquier
sistema de gobierno, toda vez que COBIT 5 esta alineado a los ultimos desarrolios

en gobierno corporativo.

Cubre todas las funciones y los procesos dentro de la organizacién; COBIT 5 no

solamente se concentra en la funcién de la tecnologia de la informacién, sino trata
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la tecnologia de la informacion y relacionadas como activos que necesitan ser

manejados como cualquier otro activo, por todos en la organizacién.
3.5.1.3 Principio 3: Aplicar un marco de referencia tnico integrado

“‘COBIT 5 esta alineado con los ultimos marcos y normas relevantes usados por

las organizaciones:

o Gobierno Corporativo: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC 31000.
o Relacionado con Tecnologias de la Informacion: ISO/IEC 38500, ITIL,
familia ISO/IEC 27000, entre otros.

Asi se permite a la organizacion utilizar COBIT 5 como integrador macro en el

marco de gobierno y administracién.” (11:25)
3.5.1.4 Principio 4: Hacer posible un enfoque holistico

“El enfoque holistico que realiza referencia COBIT 5 es relacionado a un gobierno
y gestion de las tecnologias de informacion de la empresa efectivo y eficiente,
conformado por factores que, individual y colectivamente, influyen sobre si algo
funcionara en el caso de COBIT, Gobierno y Administracién sobre la Tl corporativa
e impulsados por las metas en cascada, o sea: las metas de alto nivel

relacionadas con la Tl definen qué deberian lograr los diferentes habilitadores.’
(11:27)

Descritos por el marco de COBIT 5 en siete categorias.

1. Procesos: describen una serie organizada de practicas y actividades para
lograr determinados objetivos y producir una serie de resultados como

apoyo al logro de las metas globales relacionadas con la TI.

2. Estructuras organizacionales: constituyen las entidades claves para la toma

de decisiones en una organizacion.

49



3. Cultura, ética y comportamiento: de los individuos, asi como de la
organizacioén; se subestima frecuentemente como factor de éxito en las
actividades de gobierno y administracion.

4. Principios, politicas y marcos: son los vehiculos para traducir el
comportamiento deseado en una orientacién practica para la administracién

diaria.

5. Informacién: se encuentra presente en todo el ambiente de cualquier
organizacion; o sea se trata de toda la informacién producida y usada por la
Organizacién. La informacién es requerida para mantener la organizacion
andando y bien gobernada, pero a nivel operativo, la informacién
frecuentemente es el producto clave de la organizacién en si.

6. Servicios, infraestructura y aplicaciones: incluyen la infraestructura, la
tecnologia y las aplicaciones que proporcionan servicios y procesamiento

de tecnologia de la informacion a la organizacion.

7. Personas, habilidades y competencias: estan vinculadas con las personasy
son requeridas para completar exitosamente todas las actividades y para

tomar las decisiones correctas, asi como para llevar a cabo las acciones

correctivas.
Figura 2
Catalizadores corporativos de COBIT §
T : , ~
g 5 p 3. Estructuras 4. Cultura, Etica
‘ rocesos Orgamzatwas Comportamiento
, [ 1. Principios, Politicas y Marcos de Referencia ]

6. Servicios, | 7. Personas,
5. Informacion . Infraestructura - Habilidades

y Aplicaciones . | y Competencias

N
Fuente: COBIT 5, ISACA.
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Administracion y Gobierno sistémico mediante habilitadores interconectados, para
lograr los objetivos principales de la Organizacion, siempre debe considerarse una
serie interconectada de habilitadores, o sea, cada habilitador necesita una entrada
de otros habilitadores para ser completamente efectivo, o sea, los procesos
necesitan informacion, las estructuras organizacionales necesitan habilidades y
comportamiento y entrega un producto de salida a beneficio de otros habilitadores,
0 sea, los procesos entregan informacién, las habilidades y el comportamiento

hacen que los procesos sean eficientes.

Esto constituye un principio clave que surge del trabajo de desarrollo de ISACA en
el modelo de negocios para la seguridad de la informacién (BMIS por su sigla en

inglés).
Las Dimensiones Habilitadores de COBIT 5:

1. Todos los habilitadores tienen una serie de dimensiones comunes. Dicha
serie de dimensiones comunes.

2. Proporciona una manera comun, sencilla y estructurada para tratar los
habilitadores.
Permite a una entidad manejar sus interacciones complejas.

Facilita resultados exitosos de los habilitadores.
3.5.1.5 Principio 5: Separar el Gobierno de la Gestion

“Separar el gobierno de la administraciéon el marco de COBIT 5 presenta una
distincion muy clara entre el gobierno y la administracién, las dos disciplinas
comprenden diferentes tipos de actividades, requieren diferentes estructuras

organizacionales y cumplen diferentes propésitos”. (11:31)

Gobierno: en la mayoria de las organizaciones el Gobierno es responsabilidad de
la Junta Directiva bajo el liderazgo de su presidente, asegura que se evalten las
necesidades de las partes interesadas, asi como las condiciones y opciones, para
determinar los objetivos corporativos balanceados acordados a lograr; fijando

directivas al establecer prioridades y tomar decisiones; asi como monitorear el
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desempefio, cumplimiento y progreso comparandolos contra las directivas y

objetivos fijados

Administracién: en la mayoria de las organizaciones, la administracion es
responsabilidad de la gerencia ejecutiva, bajo el liderazgo del gerente general,
planifica, construye, ejecuta y monitorea las actividades conforme a las directivas

fijadas por el ente de Gobierno para lograr los objetivos de la Compaiiia.

COBIT 5 no es de uso obligatorio, pero propone que las organizaciones
implementen los procesos de gobierno y administracion de tal manera que las

areas claves queden cubiertas.
Los 37 procesos que contiene COBIT 5 se detallan a continuacién
Procesos de gobierno de tecnologia de la informacién empresarial
e Evaluacion, orientar y supervisar
EDMO1 Asegurar el establecimiento y mantenimiento del marco de gobierno.
EDMO02 Asegurar la entrega de beneficios.
EDMO3 Asegurar la optimizacion del riesgo.
EDMO04 Asegurar la optimizacién de los recursos.
EDMOS5 Asegurar la transparencia hacia las partes interesadas.
Procesos para la gestion de la Tl empresarial.
e Alinear, planificar y organizar
APOO01 Gestionar el marco de gestion de TI.
APOQOQ2 Gestionar la estrategia.
APOO03 Gestionar la arquitectura empresarial.

APQOO04 Gestionar la innovacion.
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APOO05 Gestionar portafolio.
APOO06 Gestionar el presupuesto y los costes.
APOQ7 Gestionar los recursos humanos.
APOO08 Gestionar las relaciones.
APOQ9 Gestionar los acuerdos de servicio.
APO10 Gestionar los proveedores.
APO11 Gestionar la calidad.
APO12 Gestionar el riesgo.
APO13 Gestionar la seguridad.
o Construir, adquirir e implementar
BAIO1 Gestionar los programas y proyectos.
BAIO2 Gestionar la definicidén de requisitos.
BAIO3 Gestionar la identificacion y la construccién de soluciones.
BAIO4 Gestionar la disponibilidad y la capacidad.
BAIO5 Gestionar la introduccién de cambios organizativos.
BAIO6 Gestionar los cambios.
BAIO7 Gestionar la aceptacién del cambio y de la transicién.
BAIO8 Gestionar el conocimiento.
BAIO9 Gestionar los activos.

BAI10 Gestionar la configuracién.
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e Entregar, dar servicio y soporte
DSS01 Gestionar las operaciones.
DSS02 Gestionar las peticiones y los incidentes del servicio.
DSS03 Gestionar los problemas.
DSS04 Gestionar la continuidad.
DSS05 Gestionar los servicios de seguridad.
DSS06 Gestionar los controles de los procesos del negocio.
e Supervisar, evaluar y valorar
MEAO1 Supervisar, evaluar y valorar rendimiento y conformidad.
MEAO2 Supervisar, evaluar y valorar el sistema de control interno.

MEAO3 Supervisar, evaluar y valorar la conformidad con los requerimientos

externos.
3.6 ISO 38500

Organizacion internacional de estandares (ISO, por sus siglas en inglés) es una
organizacion internacional independiente, no gubernamental, con una membresia
de 161 organismos nacionales de normalizacién. Por medio de sus miembros, que
relne a expertos para compartir conocimientos y desarrollar estrategias basadas
en el consenso, el mercado normas internacionales voluntarias y relevantes que

apoyan la innovacioén y aportar soluciones a los retos globales.

La norma ISO 38500 fue publicada en junio del 2008 como la primera de esta
linea para el buen gobierno de las tecnologias de la informacién, basada en la
norma australiana AS8015 de 2005. Su objetivo es proporcionar un marco de
principios para que la direccion de las organizaciones los utilicen para evaluar,
dirigir y monitorear el uso de las tecnologias de la informacién (TI's). Esta alineada

con los principios de gobierno corporativo recogidos en el “Informe Cadbury” y con
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los “principios de gobierno corporativo de la organizacion para la cooperacién y el

desarrollo econémicos”. (17)

Es un estandar internacional que provee directrices para el gobierno corporativo
de tecnologias de la informacién y ayuda a los miembros de altos niveles de una
organizacion a entender y cumplir sus obligaciones legales, regulatorias y éticas

respecto del uso de tecnologias de la informacion en las organizaciones.

Esta norma define el buen gobierno de las tecnologias de la informacién como el
sistema usado por la alta direcciébn de la organizacion para controlar el uso
presente y futuro de las tecnologias de la informacion en la organizacion, de

manera que se consigan los planes y objetivos de la misma.

ISO/IEC 38500, como la mayoria de las normas de gestion ISO, es aplicable a
entidades de todos los tamarios y sectores, incluidas las empresas publicas y

privadas, administraciones publicas y otras.

La ISO/IEC 38500 completa otros estandares de gestion de tecnologias de la
informacion, tales como la ISO 27001 y la ISO 20000, afadiendo una capa de
gestién superior, estratégica a la que contemplan estas normas, cuyo enfoque es
mas operativo.

La Norma se basa en que la alta direccién evalle, dirija y siga el uso que se hace
de las tecnologias de la informacién en sus organizaciones de manera que se

puedan obtener los siguientes resultados:

e Si la norma es seguida de manera adecuada, las partes implicadas
(directivos, consultores, ingenieros, proveedores de hardware, auditores,
etc.), puedan confiar en el gobierno corporativo de tecnologias de la
informacion.

e Existan canales apropiados para informar y orientar a los directores que
controlan el uso de las tecnologias de la informacién en su organizacion.
Exista una base para la evaluacion objetiva por parte de la alta direccion de

la gestion de las tecnologias de informacion. Para conseguirlo, la norma
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establece los seis principios basicos para el buen gobierno de las
tecnologias de la informacion.

¢ Responsabilidad: asignar responsabilidades a personas competentes y con
autoridad para tomar decisiones.

o Estrategia: alinear las actividades de tecnologias de la informacién con los
objetivos de negocio, buscando el beneficio de la organizacién y asegurarse
de que se obtiene dicho beneficio.

¢ Adquisicion: invertir en tecnologias de la informacion de manera eficiente.

* Rendimiento: proporcionar la capacidad de tecnologias de la informacién
necesaria para que el negocio funcione adecuadamente, se gestionen los
riesgos y se protejan los recursos, midiendo como las tecnologias de Ia
informacion presta soporte al negocio.

e Conformidad: proporcionar control interno suficiente para garantizar la
conformidad legal o normativa de los sistemas de tecnologias de la
informacion.

¢ Conducta humana: identificar el comportamiento humano que se requiere y
desarrollar métodos de ftrabajo para utilizar las tecnologias de Ila

informacion de manera apropiada.
3.6.1 Objetivos de la norma ISO 38500

“Asegurar a las partes interesadas (incluidos los consumidores, accionistas, y

empleados) que, si se sigue la norma:

a) Pueden tener confianza en el gobierno corporativo de las tecnologias de la
informacion de la organizacion.

b) Informar y guiar a los directores en el gobierno de la tecnologia de la
informacion en su organizacion.

¢) Proporcionar una base para la evaluacion objetiva del gobierno corporativo

de las tecnologias de la informacion.” (17)
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3.6.1.1 Principios de la norma ISO 38500

‘La norma define seis principios de un buen gobierno corporativo de las

tecnologias de la informacion:

1. Responsabilidad: todo el mundo debe comprender y aceptar sus
responsabilidades en la oferta o0 demanda de tecnologias de la informacion.
La responsabilidad sobre una accion lleva aparejada la autoridad para su
realizacion.

2. Estrategia: la estrategia de negocio de la organizacion tiene en cuenta las
capacidades actuales y futuras de las tecnologias de la informacién. Los
planes estratégicos de tecnologias de la informacion satisfacen las
necesidades actuales y previstas derivadas de la estrategia de negocio.

3. Adquisicidn: las adquisiciones de tecnologias de la informacion se hacen
por razones validas, basandose en un analisis apropiado y continuo, con
decisiones claras y transparentes. Hay un equilibrio adecuado entre
beneficios, oportunidades, costes y riesgos tanto a corto como a largo
plazo.

4. Rendimiento: las tecnologias de la informacién esta dimensionada para
dar soporte a la organizacion, proporcionando los servicios con la calidad
adecuada para cumplir con las necesidades actuales y futuras.

5. Conformidad: la funcién de tecnologias de la informacién cumple todas las
legislaciones y normas aplicables. Las politicas y practicas al respecto
estan claramente definidas, implementadas y exigidas.

6. Factor humano: las politicas de TIC, practicas y decisiones demuestran
respecto al factor humano, incluyendo las necesidades actuales y

emergentes de toda la gente involucrada.” (17)

Para cada uno de los principios, la norma proporciona una breve guia u
orientacion sobre como evaluar, dirigir y monitorear la funcion de las tecnologias
de la informacién. Son orientaciones muy generales que no incluyen mecanismos,
técnicas o herramientas concretas a utilizar, cabe pensar que en futuras normas

complementarias se iran concretando estos aspectos.
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3.6.1.2 Modelo gobierno de las tecnologias de la informacién segin la

norma SO 38500

La direccion debe gobernar las tecnologias de la informacion mediante cuatro

tareas principales:

1.

Evaluar: examinar y juzgar el uso actual y futuro de las tecnologias de la
informacién, incluyendo estrategias, propuestas y acuerdos de
aprovisionamiento (internos y externos).

Dirigir: la preparacion y ejecucion de los planes y politicas, asignando las
responsabilidades al efecto.

Monitorizar: mediante sistemas de medicién, vigilar el rendimiento de las

tecnologias de la informacion, asegurando que se ajusta a lo planificado.

3.6.1.3 Beneficios de la aplicacion de la norma ISO 38500

“La norma se aplica al gobierno de los procesos de gestién de las tecnologias de

la informacion, en todo tipo de organizaciones que utilicen las tecnologias de la

informacién, facilitando unas bases para la evaluacion objetiva de dicho gobierno.’

(17)

Dentro de los beneficios de un buen gobierno de las tecnologias de la informacién

estaria la conformidad de la organizacién con:

Los estandares de seguridad.

Legislacion de privacidad.

Legislacion sobre el spam.

Legislacion sobre practicas comerciales.

Derechos de propiedad intelectual, incluyendo acuerdos de licencia de
software.

Regulacion medioambiental.

Normativa de seguridad y salud laboral.

Legislacidén sobre accesibilidad.

Estandares de responsabilidad social.
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También la busqueda de un buen rendimiento de las tecnologias de la informacién

mediante:

¢ Apropiada implementacién y operacion de los activos de las tecnologias de
la informacion.

¢ Clarificacién de las responsabilidades y rendicion de cuentas en lograr los
objetivos de la organizacién

¢ Continuidad y sostenibilidad del negocio

¢ Alineamiento de las tecnologias de la informacién con las necesidades del
negocio

e Asignacion eficiente de los recursos

¢ |nnovacién en servicios, mercados y negocios

o Buenas practicas en las relaciones con los interesados

e Reduccién de costes

o Materializacién efectiva de los beneficios esperados de cada inversién en

tecnologias de la informacién.
3.7 Norma ISO 27001:2005

“1SO 27001 en Guatemala conocida como COGUANOR
NTG_UNIT_ISO_IEC_27001-2005 es otro de los temas recurrentes en el
ambiente de la seguridad informatica y, al igual que con otros conceptos, hay
muchas confusiones e interpretaciones erroneas o incompletas de lo que es v,
sobre todo, para qué sirve y por lo tanto un mejor uso de 1ISO-27001, para un

mejor provecho de este estandar propuesto por ISO.” (2:10)

La definicion formal se refiere a: El estandar para la seguridad de la informacion
ISO/IEC-27001 (Information technology — Security techniques — Information
security management systems — Requirements) fue aprobado y publicado en
2005, especificando los requisitos necesarios para establecer, implantar, mantener

y mejorar un sistema de gestion de la seguridad de la informacion (SGSI).
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3.7.1 Sistema de gestion de seguridad de la informacién

A diferencia de otros estandares que, desde un punto de vista simplificado, fueron
conceptualizados como una simple lista de requisitos a cumplir, ISO-27001 se
cred, teniendo en cuenta un proceso de seguridad de la informacién basado en el
famoso ciclo de “Deming ciclo de mejora continua o ciclo PDCA (por las iniciales
de Plan, Do, Check and Act), creando con ello lo que se llamé el Sistema de
Gestion de la Seguridad de la Informacién (conocido en inglés como el ISMS,

Information Security Management System)”. (2:20)

Antes de revisar qué es un sistema de gestién de seguridad de la informacién, es
importante definir “seguridad de la informacién”. Aunque para muchos pareciera
un concepto demasiado basico, que en algunas ocasiones no se tiene claro y por
lo mismo se es reiterativo para despejar cualquier duda. Se define la seguridad de
la informacién como el logro, gestidn y mantenimiento de tres caracteristicas

elementales:

¢ Confidencialidad: la informacion sélo debe ser vista por aquellos que
tienen permiso para ello, no debe poder ser accedida por alguien sin el
permiso correspondiente.

o Integridad: la informacion podra ser modificada solo por aquellos con
derecho a cambiarla.

¢ Disponibilidad: La informaciéon debera estar disponible en el momento en

que los usuarios autorizados requieren acceder a ella.

Estas tres caracteristicas forman la famosa “CIA”, por las siglas en inglés de
confidencialidad, integridad y disponibilidad: Confidentiality, Integrity y Availability.
Aunque se piensa que la seguridad de la informacién debe incluir una cuarta
caracteristica llamada “no repudiacién”, que asegura que un cambio a Ila

informacioén no sea negado (o repudiado) por quien realizé dicho cambio.

Este estandar internacional adopta también el modelo “Plan-Do-Check-Act’
(PDCA), el cual es aplicado a toda la estructura de procesos de ISMS, y significa

lo siguiente:
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Plan: (Establecer el Sistema de gestién de seguridad de la informacién): Implica,
establecer a politica, sus objetivos, procesos, procedimientos relevantes para la
administracién de riesgos y mejoras para la seguridad de la informacion,

entregando resultados acordes a las politicas y objetivos de toda la organizacion.

Do: (Implementar y operar el sistema de gestion de seguridad de la informacién):
Representa la forma en que se debe operar e implementar la politica, controles,

procesos y procedimientos.

Check: (Monitorizar y revisar el sistema de gestion de seguridad de la
informacién): Analizar y medir donde sea aplicable, los procesos ejecutados con
relacidbn a la politica del ISMS, evaluar objetivos, experiencias e informar los

resultados a la administracién para su revision.

Act: (Mantener y mejorar el sistema de gestion de seguridad de la informacién):
Realizar las acciones preventivas y correctivas, basados en las auditorias internas
y revisiones del sistema de gestién de seguridad de la informacion o cualquier otra
informacién relevante para permitir la continua mejora del sistema de gestion de

seguridad de la informacion.

La finalidad de la norma, es preservar la C.1.A. de la informacion estableciendo un
sistema, formado por un conjunto de procesos, gente y tecnologia, que analice los
riesgos de la informacién y establezca medidas para eliminarlos o minimizarlos de
manera recurrente mediante un ciclo de mejora continua, manteniendo siempre el
control de los riesgos para saber en todo momento la postura de seguridad de la
organizacién. Es precisamente este sistema el que recibe el nombre de Sistema
de Gestion de Seguridad de la Informacién, que es el punto central de la norma
pues basicamente nos exige que cada organizacién que cumpla con 1SO-27001

lleve a cabo cuatro grandes actividades:

o Establecer el sistema.
¢ Implementar y operar el sistema.
e Mantener y mejorar el sistema.

e Monitorear y revisar el sistema.
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Como puede verse, el espiritu de la norma no habla de una lista de medidas,
llamadas controles, para preservar la C.l.A. de lo que habla es de cémo crear y
operar el sistema. Las caracteristicas fundamentales de 1SO-27001, al igual que
de ofras normas y mejores practicas, es la exigencia de crear el SGSI y dejar bajo
su tutela el analisis, definicidn y aplicacion de las medidas para preservar la

seguridad de la informacion.

El objetivo fundamental de la norma es crear y mantener el sistema que, por su

propio disefio, nos llevara a seleccionar y mejorar constantemente los controles a

implantar.

Una organizacién necesita identificar y administrar cualquier tipo de actividad para
funcionar eficientemente. Cualquier actividad que emplea recursos y es
administrada para transformar entradas en salidas, puede ser considerada como
un proceso. A menudo, estas salidas son aprovechadas nuevamente como

entradas, generando una realimentacién de los mismos.
3.7.1.1  Aplicacion de la norma ISO 27001
Principios generales para lograr una adecuada implementacion:

o Sistema de gestion de seguridad de la informacion.

¢ Responsabilidades de la Administracion

o Auditoria Interna del sistema de gestion de seguridad de la informacion.

¢ Administracién de las revisiones del Sistema de gestién de seguridad de la
informacién.

e Mejoras del sistema de gestién de seguridad de la informacion.

Cualquier exclusion a los controles detallados por la norma y denominados como
necesarios para satisfacer los criterios de aceptacion de riegos, debe ser
justificada y se debe poner de manifiesto, o evidenciar claramente los criterios por
los cuales este riesgo es asumido y aceptado. “En cualquier caso en el que un
control sea excluido, la conformidad con este estandar internacional, no sera

aceptable, a menos que dicha exclusibn no afecte a la capacidad y/o

62



responsabilidad de proveer seguridad a los requerimientos de informacién que se

hayan determinado a través de la evaluacion de riesgos, y sea a su vez aplicable a

las regulaciones y legislacién vigente.” (2:30)

3.71.2

Requerimientos generales:

La organizacién, establecera, implementara, operara, monitorizara, revisara,

mantendra y mejorara un documentado SGSI en el contexto de su propia

organizacioén para las actividades globales de su negocio y de cara a los riesgos.

Para este propésito esta norma, esta basada en el modelo PDCA

e Control de documentos: todos los documentos requeridos por el SGSI

seran protegidos y controlados. Un procedimiento documentado debera

establecer las acciones de administracién necesarias para:

Aprobar documentos y prioridades o clasificacion de empleo.
Revisiones, actualizaciones y reprobaciones de documentos.
Asegurar que los cambios y las revisiones de documentos sean
identificados.

Asegurar que las ultimas versiones de los documentos aplicables
estén disponibles y listas para ser usadas.

Asegurar que los documentos permanezcan legibles y facilmente
identificables.

Asegurar que los documentos estén disponibles para quien los
necesite y sean transferidos, guardados y finalmente dispuestos
acorde a los procedimientos aplicables a su clasificacion.

Asegurar que los documentos de origen externo sean identificados.
Asegurar el control de la distribucién de documentos.

Prevenir el empleo no deseado de documentos obsoletos y aplicar una
clara identificacion para poder acceder a ellos y que queden

almacenados para cualquier propésito
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3.7.1.3 Responsabilidades de administracion

La administracion proveera evidencias de sus compromisos para el
establecimiento, implementacién, operaciéon, monitorizacién, mantenimiento y

mejora del SGSI a través de:

o Establecimiento de la politica del sistema de gestién de la seguridad de la
informacion.

e Asegurar el establecimiento de los objetivos y planes del sistema de gestion
de la seguridad de la informacién.

o Establecer roles y responsabilidades para la seguridad de la informacion.

o Comunicar y concienciar a la organizacion sobre la importancia y apoyo
necesario a los objetivos propuestos por la politica de seguridad, sus
responsabilidades legales y la necesidad de una continua mejora en este
aspecito.

o Proveer suficientes recursos para establecer, operar, implementar,
monitorizar, revisar, mantener y mejorar el sistema de gestién de la
seguridad de la informacién.

¢ Decidir los criterios de aceptacién de riesgos y los niveles del mismo.

e Asegurar que las auditorias internas del sistema de gestion de la seguridad
de la informacién, sean conducidas y a su vez conduzcan a la
administracién para la revision del sistema de gestion de la seguridad de la

informacion.
3.7.1.4 Formacioén, preparacion y competencia

La organizacién asegurara que todo el personal a quien sean asignadas
responsabilidades definidas en el sistema de gestion de la seguridad de Ila
informacién sea competente y esté en capacidad de ejecutar las tareas

requeridas, para ello debera proveer las herramientas y capacitacién necesaria.

¢ Auditoria interna del sistema de gestion de la seguridad de la

informacién: la organizacién realizara auditorias internas al sistema de

gestién de la seguridad de la informacion a intervalos planeados para
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determinar si los controles, sus objetivos, los procesos y procedimientos
contintian de conformidad a esta norma y para analizar y planificar acciones
de mejora. Ninguna persona podra auditar su propio trabajo, ni cualquier
otro que guarde relacién con él.

o Administracion de las revisiones del sistema de gestion de la
seguridad de la informacién: las revisiones mencionadas en el punto
anterior deberan llevarse a cabo al menos una vez al aflo para asegurar su
vigencia, adecuacion y efectividad. Estas revisiones incluiran valoracién de
oportunidades para mejorar o cambiar el sistema de gestién de la seguridad
de la informacién incluyendo la politica de seguridad de la informacion y sus
objetivos. Los resultados de estas revisiones, seran claramente

documentados.
3.7.1.5 Mejoras al sistema de gestion de la seguridad de la informacién

La organizacion debera mejorar continuamente la eficiencia del sistema de gestién
de la seguridad de la informacién a través del empleo de la politica de seguridad
de la informacion, sus objetivos, el resultado de las auditorias, el analisis y
monitorizacion de eventos, las acciones preventivas y correctivas y las revisiones

de administracion.

3.7.1.6  Acciones correctivas al sistema de gestion de la seguridad de la

informacion

La organizacion llevara a cabo acciones para eliminar las causas que no estén en
conformidad con los requerimientos del sistema de gestion de la seguridad de la

informacién con el objetivo de evitar la recurrencia de los mismos.
3.8 Norma ISO 27002:2005

“La ISO 27002 es una guia de recomendaciones de buenas practicas para la
gestion de seguridad de la informacion .cubre no solo la problematica de las
tecnologias de la informacion (information technology por sus siglas en inglés) sino

que hace una aproximacion holistica a la seguridad corporativa de la informacion
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extendiéndose a todas las funcionalidades de una organizacién en cuanto puedan

afectar la seguridad de la informacién.” (3:5)

Este Estandar Internacional establece los lineamientos y principios generales para
iniciar, implementar, mantener y mejorar la gestion de la seguridad de la

informacion en una organizacion.

3.8.1 Evaluacion de los riesgos de seguridad conforme a la Norma ISO
27002:2005

Las evaluaciones del riesgo debe identificar, cuantificar y priorizar los riesgos en
comparacion con el criterio para la aceptacion del riesgo y los objetivos relevantes

para la organizacion.

“La evaluacion del riesgo debe incluir el enfoque sistematico de calcular la
magnitud de los riesgos (analisis del riesgo) y el proceso de comparar los riesgos
estimados con un criterio de riesgo para determinar la importancia de los riesgos

(evaluacion del riesgo).” (3:17)

Las evaluaciones del riesgo también se debe realizar peridodicamente para tratar
los cambios en sus requerimientos de seguridad y en la situacién del riesgo; por
ejemplo, en los activos, amenazas, vulnerabilidades, impactos, evaluacion del
riesgo, y cuando ocurren cambios significativos. Estas evaluaciones del riesgo se
realizan de una manera metddica capaz de producir resultados comparables y

reproducibles.

El alcance de la evaluacion del riesgo puede ser la organizacién en su conjunto,
partes de la organizacién, un sistema de informacion individual, componentes
especificos del sistema o servicios donde esto es practicable, realista y util.

Tratamiento de los riesgos de seguridad conforme a la Norma ISO 27002:2005

Antes de considerar el tratamiento del riesgo, la organizacion debiera decidir el
criterio para determinar si se pueden aceptar los riesgos, o no. Los riesgos pueden

ser aceptados si, por ejemplo, se evalia que el riesgo es bajo o que el costo del
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tratamiento no es efectivo en costo para la organizacion. Estas decisiones deben

ser documentadas.

Para cada uno de los riesgos definidos después de una evaluacion del riesgo se
necesita tomar una decision de tratamiento del riesgo. Las opciones posibles para

el tratamiento del riesgo incluyen:

o Aplicar los controles apropiados para reducir los riesgos;

e Aceptar los riesgos consciente y objetivamente, siempre que cumplan
claramente con la politica y el criterio de aceptacion de la organizacién de la
organizacion;

o Evitar los riesgos no permitiendo acciones que podrian causar que el riesgo
ocurra;

o Transferir los riesgos asociados a otros grupos; por ejemplo, aseguradores

o proveedores.

Para aquellos riesgos donde la decision del tratamiento del riesgo ha sido aplicar
los controles apropiados, estos controles deberan ser seleccionados e
implementados para satisfacer los requerimientos identificados por la evaluacién
del riesgo. Los controles deberan asegurar que se reduzcan los riesgos a un nivel

aceptable tomando en cuenta:

e Los requerimientos y restricciones de la legislaciéon y las regulaciones
nacionales e internacionales:

e Objetivos organizacionales;

¢ Requerimientos y restricciones operacionales;

¢ Costo de implementacion y operacion en relacién a los riesgos que se estan
reduciendo, y manteniéndolo proporcional a los requerimientos vy
restricciones de la organizacion;

e La necesidad de equilibrar la inversion en implementacioén y operacién de
los controles con el dafio probable resultado de fallas en la seguridad.
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Los controles se pueden seleccionar a partir de este estandar o de otros conjuntos
de controles, o se pueden disefiar controles nuevos para cumplir con
necesidades especificas de la organizacién. Es necesario reconocer que algunos
controles pueden no ser aplicables a todo sistema de informacion o medio
ambiente, y podria no ser practicable en todas las organizaciones. Como ejemplo,
se pueden segregar las tareas para evitar el fraude y el error. En las
organizaciones mas pequefnas puede no ser posible segregar todas las tareas y
pueden ser necesarias otras maneras para lograr el mismo objetivo de control. En
otro ejemplo, describe cdmo se debe monitorear el uso del sistema y recolectar la
evidencia. Los controles descritos; por ejemplo, bitacora de eventos; podrian
entrar en conflicto con la legislacion aplicable, como la proteccién de la privacidad

para los clientes o en el centro de trabajo.

Se debe considerar los controles de seguridad de la informacién en los sistemas y
la especificaciéon de los requerimientos de proyectos, asi como la etapa de disefio.
El no hacerlo puede resultar en costos adicionales y soluciones menos efectivas, y
tal vez, en el peor de los casos, la incapacidad de lograr la seguridad adecuada.

Tener en mente que ningln conjunto de controles puede lograr la seguridad
completa, y que implementar una accidén de gestidon adicional para monitorear,
evaluar y mejorar la eficiencia y efectividad de los controles de seguridad para
apoyar los objetivos de la organizacion, no necesariamente implica una mejora del

sistema.
3.8.1.1 Politica de seguridad contenida en la Norma ISO 27002
“Politica de seguridad de la informacién

Objetivo: proporcionar a la gerencia la direccion y soporte para la seguridad de la
informaciéon en concordancia con los requerimientos comerciales y las leyes y

regulaciones relevantes.
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El documento de la politica de seguridad de la informacion es aprobado por la
gerencia, publicado y comunicado a todos los empleados y la poblacién en general

cuando asi sea requerido.

La politica de seguridad de la informacion debe ser revisada a intervalos
planeados o si ocurren cambios significativos para asegurar su continua

idoneidad, eficiencia y efectividad.” (3:25)

Las actividades de la seguridad de la informaciéon deben ser coordinadas por
representantes de diferentes partes de la organizacién con roles y funciones

laborales relevantes.

Todas las responsabilidades de la seguridad de la informacién deben estar

claramente definidas.

e Mantener contactos apropiados con grupos de interés especial u otros foros
de seguridad especializados y asociaciones profesionales. Mejorar el
conocimiento sobre las mejores practicas y mantenerse al dia con la
informacién de seguridad relevante;

¢ Asegurar el entendimiento del ambiente de seguridad de la informacion sea
actualizado y completo;

o Recibir advertencias tempranas de alertas, asesorias y avisos relacionados

con ataques y vulnerabilidades.

Se identifican los riesgos para la informacion y los medios de procesamiento de la
informacién de la organizacion a raiz de procesos comerciales que involucran a
grupos externos y se debieran implementar controles apropiados antes de

otorgarles acceso.
3.8.1.2 Gestidn de activos
¢ Responsabilidad por los activos

Objetivo: lograr y mantener una apropiada protecciébn de los activos

organizacionales.
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Todos los activos deben ser inventariados y contar con un propietario nombrado.

Los propietarios deben identificar todos los activos y se deben asignar la
responsabilidad por el mantenimiento de los controles apropiados. La
implementacién de controles especificos puede ser delegada por el propietario
conforme sea apropiado, pero el propietario sigue siendo responsable por la

proteccion apropiada de los activos.
¢ Inventario de los activos

Identificar todos los activos y se debe elaborar y mantener un inventario de todos

los activos importantes.

Una organizacion identifica todos los activos y documenta la importancia de estos
activos. El inventario de los activos incluira toda la informaciéon necesaria para
poder recuperarse de un desastre; incluyendo el tipo de activo, formato, ubicacién,
informacién de respaldo, informacion de licencias y un valor comercial. El
inventario no duplica innecesariamente otros inventarios, pero se asegura la

organizacién que el contenido esté alineado.
e Propiedad de los activos

El término propietario identifica una persona o entidad que cuenta con la
responsabilidad gerencial aprobada de controlar la produccién, desarrolio,
mantenimiento, uso y seguridad de los activos. (EI término propietario no significa

que la persona en realidad tenga algun derecho de propiedad sobre el activo).
Lineamiento de implementacién
El propietario del activo debiera ser responsable de:

a) asegurar que la informacién y los activos asociados con los medios de
procesamiento de la informacion sean clasificados apropiadamente;
b) definir y revisar periddicamente las restricciones y clasificaciones de

acceso, tomando en cuenta las politicas de control de acceso aplicables.
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La propiedad puede ser asignada a:

¢ Un proceso comercial;

¢ Un conjunto de actividades definido;
¢ Una aplicacién; o

¢ Un conjunto de data definido.

¢ Oftra informacién

Se pueden delegar las tareas rutinarias; por ejemplo, a un empleado que
supervisa el activo diariamente, pero la responsabilidad permanece con el

propietario.

En los sistemas de informacion complejos podria ser util designar grupos de
activos, los cuales actuan juntos para proporcionar una funcién particular como
servicios. En este caso el propietario es responsable de la entrega del servicio,

incluyendo el funcionamiento de los activos que los proveen.

e Uso aceptable de los activos: se deben identificar, documentar e
implementar reglas para el uso aceptable de la informacién y los activos
asociados con los medios del procesamiento de [a informacion.

e Lineamiento de implementacion: todos los empleados, contratistas y
terceros deberan seguir las reglas para el uso aceptable de la informacién y
los activos asociados con los medios del procesamiento de la informacion,
incluyendo:

— reglas para la utilizacién del correo electrénico e Internet.

— lineamientos para el uso de dispositivos moéviles, especialmente para el uso

fuera del local de la organizacion.

¢ Etiquetado y manejo de la informacién: desarrollar e implementar un
conjunto apropiado de procedimientos para el etiquetado y manejo de la
informacién en concordancia con el esquema de clasificacion adoptado por

la organizacion.
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Lineamiento de implementacion

Los procedimientos para el etiquetado de la informacion necesitan abarcar los

activos de informacién en formatos fisicos y electrénicos.
¢ Seguridad de recursos humanos

Objetivo: asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades, y sean idéneos para los roles para los cuales son
considerados; y reducir el riesgo de robo, fraude y mal uso de los medios.

Las responsabilidades de seguridad deben ser tratadas antes del empleo en

descripciones de trabajo adecuadas y en los términos y condiciones del empleo.

Los antecedentes de todos los candidatos al empleo, contratistas y terceros
debieran ser adecuadamente investigados, especialmente para los trabajos

confidenciales.

Los empleados, contratistas y terceros usuarios de los medios de procesamiento
de la informacién debieran firmar un acuerdo sobre sus roles y responsabilidades

con relacién a la seguridad.

¢ Roles y responsabilidades

Se deben definir y documentar los roles y responsabilidades de la seguridad de
los empleados, contratistas y terceros en concordancia con la politica de

seguridad de la informacién de la organizacion.
¢ Lineamiento de implementacion

Los roles y responsabilidades deben incluir requerimientos para:

a) Implementar y actuar en concordancia con las politicas de seguridad de la
informacion de la organizacion.

b) Proteger los activos contra el acceso, divulgacién, modificacion, destruccion
o interferencia no autorizada;

¢) Ejecutar procesos o actividades de seguridad particulares;
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d) Asegurar que se asigne a la persona la responsabilidad por las acciones
tomadas;
e) Reportar eventos de seguridad o eventos potenciales u otros riesgos de

seguridad para la organizacion.
¢ Términos y condiciones del empleo

a) Control: Como parte de su obligacién contractual; los usuarios empleados,
contratistas y terceros deben aceptar y firmar un contrato con los términos y
condiciones de su empleo, el cual establece sus responsabilidades y las de

la organizacién para la seguridad de la informacion.

b) Durante el empleo: asegurar que los usuarios empleados, proveedores y
terceras personas estén al tanto de las amenazas e inquietudes de la
seguridad de la informacioén, sus responsabilidades y obligaciones, y estén
equipadas para apoyar la politica de seguridad organizacional en el curso

de su trabajo normal, y reducir el riesgo de error humano.

Se definen las responsabilidades de la gerencia para asegurar que se aplique la
seguridad a lo largo de todo el tiempo del empleo de la persona, dentro de la

organizacion.

Se proporciona a todos los usuarios empleados, contratistas y terceras personas
un nivel adecuado de conocimiento, educacién y capacitacion en procedimientos
de seguridad y uso correcto de los medios de procesamiento de informacién para
minimizar los posibles riesgos de seguridad. Se debiera establecer un proceso

disciplinario normal para manejar las fallas en la seguridad.

¢ Responsabilidades de la gerencia

La gerencia debiera requerir a los usuarios empleados, contratistas y terceras
personas que apliquen la seguridad en concordancia con politicas y

procedimientos bien establecidos por la organizacion.
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e Conocimiento, educaciéon y capacitacion en seguridad de Ia
informacioén

a) Control: todos los empleados de la organizacién y, cuando sea relevante,
los contratistas y terceras personas deben recibir una adecuada
capacitacién en seguridad y actualizaciones regulares sobre las politicas y
procedimientos organizacionales conforme sea relevante para su funcion

laboral.

b) Proceso disciplinario: Debe existir un proceso disciplinario para los

empleados que han cometido un incumplimiento de la seguridad.

c) Lineamiento de implementacion: el proceso disciplinario no debiera iniciarse
sin una verificacion previa de la ocurrencia del incumplimiento de Ia

seguridad.

El proceso disciplinario formal debe asegurar el tratamiento correcto y justo para
los empleados sospechosos de cometer incumplimientos de la seguridad. El
proceso disciplinario proporciona una respuesta equilibbrada que tome en
consideracion factores como la naturaleza y gravedad del incumplimiento y su
impacto en el negocio, si esta es la primera ofensa, si el culpable fue
apropiadamente capacitado, la legislacion relevante, contratos comerciales y otros
factores que se puedan requerir. En los casos serios de dolo, el proceso permite la
remocion inmediata de los derechos de acceso vy privilegios, y si fuese necesario,

acompafar inmediatamente a la personas fuera del local.

e Gestion de claves

Se establecera la gestion de claves para dar soporte al uso de técnicas

criptograficas en la organizacion.

a) Lineamiento de implementacidn: todas las claves criptograficas deben
estar protegidas contra una modificacion, pérdida y destruccién. Ademas,

las claves secretas y privadas necesitan proteccion contra la divulgacion
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no-autorizada. Se debe proteger fisicamente el equipo utilizado para

generar, almacenar y archivar las claves.

b) Seguridad de los archivos del sistema: garantiza la seguridad de los

archivos del sistema.

Se controlara el acceso a los archivos del sistema y el cédigo fuente del programa,

y los proyectos de tecnologias de la informacién y las actividades de soporte se

realizaran de una manera segura.

c) Control del software operacional: se establecen procedimientos para el

control de la instalaciéon del software en los sistemas operacionales.

Lineamiento de implementacion: para minimizar el riesgo de corrupcion
de los sistemas operacionales, se debieran considerar los siguientes
lineamientos para controlar los cambios:

La actualizacién del software operacional, aplicaciones y bibliotecas de
programas solo debe ser realizada por administradores capacitados con la

apropiada autorizaciéon gerencial

Los sistemas operacionales sé6lo deben mantener cdédigos ejecutables

aprobados, y no codigos de desarrollo o compiladores;

El software de las aplicaciones y el sistema de operacién sélo se debe
implementar después de una prueba extensa y satisfactoria; las pruebas
incluyen pruebas de utilidad, seguridad, efectos sobre los sistemas y
facilidad para el usuario; y se llevan a cabo en sistemas separados o

paralelos;

Se utiliza un sistema de control de configuracién para mantener el control

de todo el software implementado, asi como la documentacién del sistema;

Se establece una estrategia de regreso a la situacion original (rollback),

antes de implementar los cambios.
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3.9 Norma I1SO 27005:2005

Los riesgos debe ser una parte integral de todas las actividades de gestién de
seguridad de la informacién pues en ellos son la principal herramienta para cubrir
los requisitos de seguridad es por ello la importancia de la norma ISO 27005,
donde esta norma puede ser implementada en una organizacién completa como si
fuera un todo o también a solo una parte de ella, todo esto solo para evaluar el
riego de cada aspecto y de esta manera tomar decisiones adecuada, lo cual se
hace por medio de pasos primero esta el Andlisis de Riesgos el cual consta de
identificacion de riesgos y las fases de estimacion los cuales tiene por objeto
evaluar el nivel de riesgo, luego esta Evaluacion de Riesgos para esto se hace un
analisis de riesgos y las fases de evaluacidén lo cual se utilizan para tomar
decisiones y tener en cuenta los objetivos de la organizacion el cual consiste en el
tratamiento de riesgos y las fases de aceptacién del riesgo esto es para reducir,
retener, evitar o transferir los riesgos. “Comunicacién de Riesgos donde se logra
llegar a un acuerdo sobre la forma de gestionar los riesgos mediante el
intercambio y/o compartir informacion acerca de los riesgos entre los tomadores
de decisiones y otras partes interesadas y por ultimo tenemos La Vigilancia del
Riesgo y la Revision: para detectar oportunidades en el contexto de la
organizacién en una etapa temprana, y para mantener una vision general de la

instantanea completa del riesgo.” (4:5)

Disefiada para ayudar a la aplicacion satisfactoria de seguridad de la informacion,
la necesidad de identificar la informacién activos en riesgo, las posibles amenazas
o fuentes de amenaza, las potenciales vulnerabilidades y las posibles

consecuencias (impactos) si los riesgos se materializan.
3.9.1 Seguridad de la informacién segtiin Norma ISO 27005:2005

La informacién en todas sus formas (automatizada o no, formalizada o no, publica
o reservada), es uno de los principales artefactos de cualquier tipo de
organizacién, necesarios para el normal funcionamiento de los objetivo previstos a

alcanzar.
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Debido a esa importancia, las organizaciones necesitan proteger su informacion
para garantizar que esté disponible cuando se necesite, este tema aparentemente
puede ser una tarea facil de llevar pero la realidad es otra, pues la cantidad de
informaciéon que puede manejar una organizaciéon puede crecer de manera

exponencial, lo que dificulta el trabajo para su proteccién.

Se entiende por Gestion de la seguridad de la informacién el proceso por el cual la
organizacion define, alcanza y mantiene unos niveles apropiados de confiabilidad,
integridad, disponibilidad, trazabilidad y autenticidad para la informaciéon que

necesita operar.

3.9.2 Aspectos principales del proceso de gestion de la seguridad de la

informacion segun Norma ISO 27005:2005

El proceso de Gestién de la seguridad de la informacidn incluye los siguientes

aspectos principales:

s Determinar los objetivos, estrategias y politicas de seguridad de Ia
informacion.

e Determinar los requerimientos de seguridad de la informacién.

* Identificar y analizar las amenazas y las vulnerabilidades de los activos de
la informacion.

¢ |dentificar y analizar los riesgos de seguridad.

e Asegurar la concienciacion de todo el personal en materia de seguridad de
la informacion.

o Detectar los posibles incidentes de seguridad y reaccionar ante ellos.

Ademas de los aspectos que se tienen en cuenta dentro del proceso de gestion de
la seguridad de la informacién, es importante tener en cuenta algunos datos
relevantes sobre la complejidad que puede alcanzar el proceso de gestion de la

seguridad de la informacion en las organizaciones, dichos datos son:

¢ Crecimiento de los incidentes provocados por el personal de la

organizacion: un volumen significativo de pérdidas se debe a debilidades
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tecnoldgicas, como el robo o la pérdida de soportes de informaciéon o el
abuso de privilegios por parte de usuarios de sistemas de informacion.

e Ataques con motivacidon cien por ciento econémica: por lo anterior en
los ultimos afios, la disciplina de seguridad de la informaciéon ha
experimentado un rapido desarrollo, impulsada por la necesidad de
formalizar todas las medidas de seguridad necesarias para proteger la

informacion.
3.9.3 Analisis de riesgos basados en la Norma ISO 27005

Toda empresa publica o privada, formal o informal se crea y mantiene con miras a

alcanzar la visién y objetivos determinados.

La variedad de los posibles eventos que pueden afectar de forma negativa el
cumplimiento de los objetivos establecidos pueden considerarse infinitos. Estos
eventos pueden tener origen interno o externo, pueden ser intencionados o no y
tener naturaleza de diferente indole, tales como: riesgos financieros, operativos,

tecnolégicos, de mercado, legal, de seguridad de la informacion, etc.

El analisis de riesgos es una herramienta que permite identificar, clasificar, y
valorar los eventos que pueden amenazar la consecuciéon de los objetivos de la
organizacion y establecer las medidas oportunas para reducir el impacto esperable

hasta un nivel tolerable.

Dentro del andlisis de riesgos de la seguridad de la informacion se pueden tener
diferentes responsables dentro de la organizacion, algunos de estos responsables

puedes ser:

Responsables de seguridad de la informacion, el cual define el plan de accién

necesario para cumplir los requerimientos de la organizacion.

Direccion de la organizacién, debido a la necesidad de establecer medidas contra

los riesgos que amenazan la consecucién de los objetivos fijados.
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Los Auditores, debido a que necesitan obtener y mantener un profundo
conocimiento de los riesgos existentes de la organizacién, que empleen su funcién

de evaluar el cumplimiento de las politicas y procedimientos establecidos para

mitigarlos.
Estandar para la gestién de riesgos de seguridad

a) Contexto fase de establecimiento: Esta fase se definen todos los
objetivos asi como el alcance y la organizaciéon de todo el proceso dando
inicio una vez que se tiene toda la informacién acerca del caso que se
desea evaluar, para lograr bien esto se necesita el establecimiento de
criterios como lo son:

— Criterios de evaluacion de riesgos.
— Criterios de impacto.

— Criterios de aceptacién del riesgo

Entre otros, luego se deben definir tanta el alcance como los limites de todos los
activos relevantes, los objetivos de negocio, procesos de negocio, estrategias y
politicas, legales y los requisitos reglamentarios aplicables a la organizacion,
interfaces, etc. y el establecimiento de una organizacién apropiada de utilizar la
seguridad de la informacién de gestion de riesgos como las funciones y

responsabilidades.

Esta fase de divide en dos las cuales son contexto interno y contexto externo de la

siguiente manera:

Contexto interno: entonces es necesario el conocer la organizacion internamente
como su estructura interna, el personal, recursos humanos, filosofia y valores,

politicas, misién, metas, objetivos y estrategias para lograrlos.

o Fase de Identificacion de Riesgos.
e Estimacion del riesgo.

o Riesgo de la fase de evaluacion.
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Aungue muchos motivos de indole de seguridad y de proteccién se conviertan en
el motor que sostiene proyectos, es evidente que surge un problema con la
privacidad personal y empresarial que se esta convirtiendo en una ilusién dificil de

alcanzar.

Cada vez es mas evidente la necesidad de compartir informacién con mas rapidez
y facilidad, y el internet ha sido la respuesta clara. Pero también se plantean retos
sobre el limite de la seguridad que posee esta cuando se intercambia y parece ser
que cada vez es mas dificl mantener incluso secretos de indole politico y

econdémico.
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CAPITULO IV
AUDITORIA INTERNA GUBERNAMENTAL INFORMATICA, EVALUACION DEL
GOBIERNO DE TECNOLOGIAS DE LA INFORMACION, DE UNA ENTIDAD
AUTONOMA Y DESCENTRALIZADA
(CASO PRACTICO)

4.1 Antecedentes

El Instituto Auténomo y Descentralizado de Salud creado 30 de octubre de 1946
inicia como una consecuencia de la segunda guerra mundial y la difusidén de ideas
democraticas en el mundo, el 20 de octubre de 1944 se derroco al gobierno del
General Federico Ponce Vaides y se eligi6 un gobierno democratico, bajo la
presidencia del Doctor Juan José Arévalo. El Gobierno de Guatemala de aquella
época, gestionod la venida al pais de dos técnicos en materia de Salud, quienes
hicieron un estudio de las condiciones econémicas, geograficas, étnicas y
culturales de Guatemala. Al promulgarse la Constitucion de la Republica de aquel
entonces, el pueblo de Guatemala, encontré6 entre las Garantias Sociales, "UN
REGIMEN NACIONAL, UNITARIO Y OBLIGATORIO DE SALUD, DE
CONFORMIDAD CON EL SISTEMA DE PROTECCION MINIMA". La Ley regulaba
sus alcances, extension y la forma en que debia ser puesto en vigor. El 30 de
octubre de 1946, el Congreso de la Republica de Guatemala, emite el Decreto
numero 296. Creando asi "Una Institucién auténoma, de derecho publico de
personeria juridica propia y plena capacidad para adquirir derechos y contraer
obligaciones, cuya finalidad es aplicar en beneficio del pueblo de Guatemala, un
régimen nacional, unitario y obligatorio de salud, de conformidad con el sistema de
proteccién minima". Un régimen nacional, unitario y obligatorio, esto significa que
debe cubrir todo el territorio de la Republica, debia ser Unico para evitar la
duplicacién de esfuerzos y de cargas tributarias, sin evadir sus obligaciones, pues

ello significaria incurrir en la falta de salud.



4.1.1 Generalidades

El Instituto Auténomo y Descentralizado de Salud inicia con sus actividades el 30
de octubre de 1946 con alrededor de 1,500 empleados los que en la actualidad se
incrementaron, hasta llegar a contar con alrededor de 12,000 empleados, la
atencién a sus pacientes se refleja en una afluencia 1,500 personas por dia.
Mejorando los procesos con la implantacion de nuevas tecnologias que permitan
contar con una adecuada gestion para que estos simplifiquen el trabajo, agilizando

procesos de atencién, hasta alcanzar la satisfaccién de los pacientes.

El Gerente del Instituto por medio del Acuerdo No. 1840 de fecha 21 de diciembre
de 1973, cambié la denominacién del Departamento de Tabulaciéon y Registros
Mecanizados a la de Departamento de Procesamiento Electronico de Datos; sin
embargo con el Acuerdo nimero 1048 de Junta Directiva de fecha 12 de marzo de
1998, crea la Direccién General de Informatica, la que dentro de sus funciones fue
la de proponer las politicas que permitan un adecuado desarrollo de sistemas de
informacion, para brindar en este sentido el apoyo necesario para la
modernizacién del Instituto en las distintas areas de trabajo. El Departamento de
Procesamiento Electrénico de Datos pasé a depender de la Direccion antes

mencionada.

Con el Acuerdo nimero 1164 de Junta Directiva de fecha 11 de agosto de 2005,
quedé suprimida la Direccibn General de Informatica, y se modificé la
denominacién del Departamento de Procesamiento Electrénico de Datos a
Departamento de Informatica, dependiendo este ultimo de la Subgerencia de
Planificacion y Desarrollo. Pero el Acuerdo nimero 1199 de Junta Directiva de
fecha 02 de noviembre de 2006, se suprime de la linea jerarquica de la
Subgerencia de Planificacion y Desarrollo al Departamento de Informatica

pasando este por adicién a la Subgerencia Administrativa.

En la actualidad la Junta Directiva del Instituto desea que se implemente un
conjunto de procedimientos, estructuras y comportamientos que servirdn para
dirigir y controlar la organizacién hacia el logro de sus objetivos, por lo que se

hace necesario contar con un gobierno de tecnologias de la informaciéon que
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provea las estructuras que unan los procesos de TI, los recursos de Tl y la
informacion con las estrategias y los objetivos de la instituciéon, con buenas (o
mejores) practicas de planificacién y organizacién, adquisicion e implementacion,
entrega de servicios y soporte, y monitoriza el rendimiento de Tl, para asegurar
que la informacion de la institucion y las tecnologias, relacionadas soportan sus
objetivos del negocio. El gobierno de tecnologias de la informacién, conducira a la
institucién a tomar total ventaja de su informaciéon logrando maximizar sus

beneficios a la poblacién Guatemalteca.
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Nombramiento No. 1-1-2016
4.2 Nombramiento

Guatemala, 01 de febrero de 2016
Auditor Interno:
Christian David Sumale Chocoj

De conformidad con el Plan Anual de Auditoria para el ejercicio 2016, se le designa para
que se constituya en el Departamento de Informatica del Instituto Auténomo y
Descentralizado de Salud, para que practique una evaluacién en el area de Gobierno de
Tecnologias de Informacién.

El origen de esta evaluacion esta contenido en el Plan Anual de Auditoria del Ejercicio
2016.

El objetivo de la evaluacion es:

Evaluar las buenas practicas de Gobierno de Tecnologias de la Informacién para la

institucién
Alcance
1. La alineacién estratégica del Gobierno de Tecnologias de la Informacion.
2. Politicas, estandares y procedimientos de TI.
3. La continuidad de servicio de las Tecnologias de la Informacién.
4. Gestion sobre el RRHH y las directrices de Gobierno emitidas para el efecto.
5. Directrices de Gobierno sobre la gestidn de infraestructuras y aplicaciones de

Tecnologias de Informacién.
Decisiones de alto nivel que permitan contar con una seguridad razonable en la
proteccién y disponibilidad de datos.

o

El periodo a revisar sera del 1 de enero al 31 diciembre 2015.

El plazo que se les asigna para llevar a cabo la auditoria sera del 01 al 19 de febrero de
2016 (incluye planificacion especifica y trabajo de campo) y la fecha establecida para la
entrega del informe es el 29 de febrero de 2016, el cual se debera presentar en
cumplimiento a los lineamientos establecidos en el Departamento de Auditoria Interna.

Derivado de la evaluacién debera entregar un informe con su opinién global sobre la
practica de Gobierno de Tecnologias de Informacion y areas de mejora que se pudieran
presentar.

Atentamente, { b
| e

-

LicenGiado Extin Yok&Ericastilla Lopez
Jefe del Departamento de Auditoria Interna
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4.3 Planificacion del trabajo

Comprendera el desarrollo de una estrategia global para establecer un enfoque
apropiado sobre la naturaleza, oportunidad y alcance de los procedimientos de
auditoria que deberan aplicarse. El planeamiento también permitird hacer uso

apropiado del potencial humano disponible.

4.3.1 Entorno de Control

La Gestion de tecnologias de la informacion esta a cargo del Jefe del
Departamento de Informatica, el cual gestiona las Tl, pero no es quien toma las
decisiones, se encuentra el Departamento de Informatica bajo la linea jerarquica
de la Subgerencia Administrativa, quien es el responsable de reportar a la maxima

autoridad los cambios y propuestas para la adecuada gestion de las TI.

La Gestion de las tecnologias de la informacion se realiza basandose en las
normas de la familia ISO 27000, especificamente toma en cuenta las normas ISO
27001, 27002 y 27005; asimismo, se apoya en el marco de referencia COBIT, con
estos marcos de referencia, normas y buenas practicas se delimitan las directrices
de Tl

El Departamento de Informatica cuenta con manuales, mismos en los que se
plasman las directrices que a consideracién de este departamento, ayudaria a la

adecuada gestién de las TI.

Los sistemas informaticos no son compatibles segun el formato en el que se
almacena dicha informacién la gran mayoria son aplicaciones web modernas,
desarrolladas en un ambiente .NET y HTML, pero existen sistemas auxiliares a
estos como el sistema AS/400, que es un tanto obsoleto, y que no es compatible
para la migracién de datos. En cuanto a la topologia de red, se considera una
topologia hibrida, con una categoria 6 de cableado estructurado de red, el centro
de datos se encuentra ubicado en el tercer nivel de las oficinas centrales de la
institucion, el mismo cuenta con medidas de seguridad como lo son extintores de

incendios, detectores de humo y alarma de siniestros.
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4.4 Areas Criticas y Evaluacion de Factores de Riesgo

Derivado del proceso de la familiarizaciéon, se detectaron areas criticas, que se
conviertan en factores de riesgo que presenten eventualmente algunas
limitaciones, que impidan obtener un grado razonable de confiabilidad sobre la
direccién, control, registro, informacion, cumplimiento de aspectos legales,
tecnicos, etc., para ejecutar la auditoria, por lo que seran objeto de analisis mas

extensivo en la ejecucion del trabajo de auditoria siendo los siguientes:

4.4.1 Riesgo inherente:

e Que el personal presente resistencia a las TI.

¢ Que las directrices no sean comprendidas.

¢ Que las capacidades del personal que esté involucrado en el gobierno de
tecnologias de la informacién no posea las capacidades técnicas ni los
conocimientos necesarios para la implementacion de este.

¢ Que los activos tecnolégicos sean obsoletos.

¢ Que la alta gerencia no emita directrices correctas de TI.

4.4.2 Riesgo de control:

e Manuales no actualizados.
¢ Directrices a nivel de Junta Directiva, pero no convertidas.
e Emisién de directrices de Tl, no contemplan todo el alcance de la gestion.

¢ Inadecuada segregacion de funciones.

4.4.3 Tipos de pruebas

Las técnicas de auditoria que serviran para realizar las pruebas para obtener

evidencia necesaria que fundamente su opinién. Se detallan a continuacion:

¢ Observacion
¢ Cuestionario
¢ Entrevista

e FElaboracién de matrices
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¢ Revisién documental
e Confirmacion

¢ Analisis de procesos
o Comparaciones

¢ Corroboraciéon de informacion oral contra documental

4.5 Alcance

El alcance del trabajo a realizar sera la evaluacion de la Gestién del Gobierno de
Tecnologias de la Informacion, basado en la alineaciéon estratégica; politicas,
estandares y procedimientos; la continuidad de los servicio de las Tecnologias de
la Informacién; gestion sobre el recurso humano y las directrices de Gobierno
emitidas para el efecto; asi como, la gestion de infraestructuras y aplicaciones de
Tecnologias de Informacién y las decisiones de alto nivel que permitan contar con
una seguridad razonable en la protecciébn y disponibilidad de datos, que

comprende el periodo del 01 de enero al 31 de diciembre 2015.
4.6 Recursos

a) Recurso Humano
1 Supervisor de Auditoria
1 Asistente de Auditoria

b) Recursos Financieros
Salarios de personal asignado por 21 dias de duracién de la revision:
Asistente de Auditoria de Informatica con un estimado de Q.4,550.00
Jefe de Departamento de Auditoria Interna con un estimado de Q.11,900.00

¢) Recursos Fisicos

1 Computadora tipo laptop con acceso al grupo de dominio de red Institucional.
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d) Sistemas Informaticos

¢ Acceso a los sistemas:
o Software informatico de escaneo de equipos

e Spark

* Correo institucional

e AS-400

e SICOIN-WEB

¢ SIIADS

¢ Privilegios de acceso especial de administrador de la red de dominio
IADSGT.ORG.

4.7 Criterios de Seleccion de Muestras
Se utiliza la técnica de muestro sobre atribuciones, basado en la importancia de:

» Personal clave de procesos de gestion.
e Documentos y directrices del Gobierno de TI.

¢ Procesos que apoyan directamente la gestién de TI.

4.8 Cronograma

Planificacién
5 | Ejecucion del trabajo de campo
Comunicacion de resultados
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Instituto Auténomo y Descentralizado de Salud

Cuestionario de Evaluacion del Gobierno de Tecnologias de la Informacion

Periodo de Evaluacion del 01 de enero al 31 de diciembre de 2015

Objetivo:

Obtener informacién primaria sobre el gobierno de tecnologias de informacién en

la institucion.

Dirigido a: Jefe del Departamento de informatica

No. | Pregunta / Descripcién Sl NO | Comentario

1 ¢ Existen directrices especificas para | v Se tiene conocimiento, sin
el departamento de informatica? embargo, no se han dado

a conocer a todas las
lineas interesadas.

2 ¢ Se poseen planes determinados que v | La prioridad va enfocada a
impulsen estrategias de informatica? otros departamentos de la

institucion.

3 LEl  departamento de informatica | v/ Su marco de referencia es
posee un marco de referencia para las Normas ISO 27000.
realizar sus actividades?

4 ¢ Existe algiin comité involucrado en la v | No se ha contemplado la
tecnologia de informacién de la creacion de algun comité.
institucion?

5 ¢ Existen politicas y procedimientos | v/ Existen pero no todos
establecidos para los procesos que tienen conocimiento de
realizan los encargados del ello.
departamento?

6 iLos procesos de tecnologia de | v Se dan a conocer como
informacién se dan a conocer al parte de la induccién y no
elemento humano? de manera escrita.

7 ¢Al realizar un proyecto de informatica | v/ Si, se determina segun la
se analiza la viabilidad del mismo? necesidad de la institucion.

Elaborado por: Christian David Sumale
Chocoj, Auditor interno.

.,.'/" / //""j / /
Firma: e
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Responsable de responder: Diego
Antonio Pérez Méndez, Jefe del

Departamento de Informatica
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Instituto Auténomo y Descentralizado de Salud
Cuestionario de Evaluacion del Gobierno de Tecnologias de la Informacién

Periodo de Evaluacion del 01 de enero al 31 de diciembre de 2015

No. | Pregunta / Descripcion Sl NO | Comentario

8 ¢Existen estandares definidos de | v Si se definen al iniciar
adquisicibn de activos o servicios las adquisiciones con
tecnoldgicos en la institucién? un estandar

propuesto  por el
Departamento de
Informatica.

9 ¢(En la adquisicion de activos o | v Se adquiere el
servicios tecnologicos, se involucra servicio de un experto
una persona experta que asesore el a través del tipo de
proceso? adquisicion.

10 | ¢Los activos tecnoldgicos poseen |V Estan establecidas y
politicas sobre el valor depreciable y las valuaciones no
valuaciones con tiempo definido? tienen un tiempo

definido.

11 | ¢Al implantar algun sistema se analiza No se toman en
respecto a las capacidades del cuenta las
personal para que el aprovechamiento capacidades del
del recurso sea 6ptimo? personal.

12 | jLos sistemas brindan informacién | v Si, debido a que
oportuna? cuentan con calidad

en los procesos.

13 |¢lLas  personas encargadas a|v Se han capacitado al
informatica se han capacitado para el personal segun el
manejo de nuevas tecnologias dentro avance tecnologico
de la institucién? adoptado.

14 | ;jLas personas se han resistido al| v Existen algunos
cambio en funcién a utilizaciéon de casos que se han
equipos tecnolégicos y sistemas resistido a realizar
automatizados? sus labores han

cometido errores.

Elaborado por: Christian David Sumale
Chocoj, Auditor interno.

Firma:
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Responsable de

responder:

Diego Antonio Pérez Méndez,

Jefe

Departamento de

Informatica
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Instituto Auténomo y Descentralizado de Salud

Cuestionario de Evaluacién del Gobierno de Tecnologias de la Informacién

Periodo de Evaluacion del 01 de enero al 31 de diciembre de 2015

No. | Pregunta / Descripcion Si NO | Comentario

15 | ¢ Se evaltan el desempeiio en el area v" | De manera general a
de informatica? todos los empleados.

16 | ¢ Se han detectado deficiencias en los | v/ En algunas ocasiones
resultados respecto al desempefio por errores
sobre la tecnologia de informacion? operacionales.

17 | ¢Existe un compromiso institucional v INo es reflejado de
donde se le da la importancia que manera escrita.
representa la tecnologia de
informacion?

18 | ¢Se conocen propuestas para definir v | No se tiene
al departamento de Informatica a una contemplado desligar
linea jerarquica mas alta? el Departamento de

Informatica de la
Subgerencia
Administrativa.

19 | ¢(Se tiene contemplado realizar v" | No debido a que esta
modificaciones a perfiles de puestos actividad es exclusiva
acorde a los objetivos de informatica? de la Junta Directiva

de la Institucion.

20 | ;Se posee un plan de mejora continua | v Se posee dicho plan
en el equipo informatico en los pero no estd definido
préoximos anos? el periodo.

Elaborado por: Christian David Sumale
Chocoj, Auditor interno.

Firma:
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Responsable de responder: Ing.
Diego Antonio Pérez Méndez,
Jefe del Departamento de

Informatica
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4.9 Ejecucion del Trabajo

Programa de Trabajo
Entidad:
Tipo de Auditoria: Auditoria informatica
Area:

Periodo a Examinar:

PIT

PA 1/4

Instituto Auténomo y Descentralizado de Salud

Evaluacion del Gobierno de Tecnologias de Ia

Informacion

Del 01 de enero al 31 de diciembre de 2015

No.

Descripcidon

Referencia

Elaboro

Fecha

1.

Definicion

El gobierno de tecnologias de Ila
informacién provee las estructuras que
unen los procesos de tecnologias de la
informacién, los recursos de tecnologias
de la informacién y la informacién con
las estrategias y los objetivos de la
empresa; ademas, el gobierno de
tecnologias de la informacién integra e
institucionaliza buenas (o0 mejores)
practicas de planificacion y
organizacion; adquisicion e
implementacién; entrega de servicios y
soporte; y, monitoriza el rendimiento de
Tl para asegurar que la informacion de
la empresa y las tecnologias
relacionadas soportan sus objetivos del
negocio.

Objetivo

Obtener evidencia para emitir juicios y
una opinion global, acerca de si existe
un gobierno de tecnologias de la
informacién, mediante la definicién de
metodologias y procesos de Auditoria
Interna que permitan alcanzar los
objetivos del Departamento de Auditoria
Interna.
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No. Descripcion Referencia | Elaboré Fecha
3 | Alcance

La evaluacion de la Gestion del
Gobierno de Tecnologias de |la
Informacion, basado en la alineacién
estratégica; politicas, estandares y
procedimientos la continuidad de los
servicio de las Tecnologias de la
Informacidn; gestién sobre el recurso
humano y las directrices de Gobierno
emitidas para el efecto, la gestiéon de
infraestructuras y aplicaciones de
Tecnologias de Informacion; asi
como, las decisiones de alto nivel que
permitan contar con una seguridad
razonable en la proteccibn vy
disponibilidad de datos, que
comprende el periodo del 01 de enero
al 31 de diciembre 2015.

4 | Trabajo a Desarrollar

Entreviste a funcionarios y personal
clave para obtener informacién sobre
el grado de conocimiento del
Gobierno de Tecnologia de Ila
Informacién actual en la Institucién A Cs 08/02/2016
a) Secretario de Junta Directiva
b) Subgerente Administrativo
¢) Subgerente Financiero
d) Subgerente de Recursos
Humanos
e) Subgerente de Planificacion y
Desarrollo
f) Jefe de Informatica
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No. Descripcion Referencia | Elaboré Fecha
Solicite a la Junta Directiva el Plan
Estratégico Institucional que

comprende al periodo de 01 de enero
al 31 de diciembre del 2015 y obtenga
informacién sobre los siguientes
aspectos:

o Alineaciébn de  Estrategias
institucionales y el area de
Informatica en donde se B Cs 08/02/2016
establezca la interrelacion
entre los objetivos de Tl y los
principios de Gobierno de TI,
propuesto por la Norma ISO

38500.
Solicite a la Gerencia Administrativa
el Acuerdo de funcionalidad del c cS 08/02/2016

departamento y verifique si cumple
con los principios de Gobierno de
Tecnologia de la Informacién,
contenidos en la Norma ISO 38500.

Entreviste al Jefe de Informatica
sobre iniciativas de implantaciéon de
nuevas plataformas informaticas y si
posee experiencia y conocimiento
sobre el manejo de dicho sistemas;

asi como, la capacidad Instalada es D Ccs 15/02/2016
adecuada para la implantaciéon de un
nuevo sistema para garantizar la
continuidad de servicio de |las
Tecnologias de la Informacion.

Entreviste al Jefe de Informatica y al
Gerente de Recursos humanos a
efecto de confirmar lo siguiente:

a. Existen perfiles definidos para

la seleccion de los
colaboradores a contratar.

b. El personal que lleva a cabo E CS 15/02/2016
las actividades del

departamento de informatica
se encuentra debidamente
capacitado para desempenfar
sus funciones.
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PIT

PA 4/4

No.

Descripcién

Referencia

Elaboro

Fecha

Verifique en el Departamento de
Informatica sobre directrices de
Gobierno  de la gestion de
infraestructuras y aplicaciones de
Tecnologias de Informacion.

Cs

15/02/2016

Realice una matriz sobre el nivel de
madurez para determinar si las
decisiones de alto nivel permitan contar
con una seguridad razonable en la
proteccion y disponibilidad de datos por
cada uno de los principios de la
Norma ISO 38500 que a continuacion
se detallan:

a. Responsabilidad

b. Estrategia

c. Cumplimiento

d. Comportamiento de recurso
humano
Adquisicién
Desempefio

bl 0}

CS

15/02/2016

5

Cruce la informacién y referenciacion
necesaria.

6

Elabore el informe correspondiente.

Elaborado por:

Christian David Sumale Chocoj, Auditor Interno

Fecha: 08 de febrero de 2016

Fi ,/’)/// e /} /
frma. ek
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Supervisado por:

Lic. Erwin José Ericastilla Lépez

Fecha: 12 de ‘f\c\ebrero de 2016

Firma
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Instituto Auténomo y Descentralizado de Salud
Evaluacion de Gobierno de TI
Periodo de 01 de enero al 31 de diciembre de 2015
Cédula narrativa de procedimientos del Gobierno de Tl actual en la
Institucion

Objetivo:

Obtener evidencia si la Junta Directiva del Instituto tiene conocimientos o ha
establecido una estructura de gobierno de tecnologias de la informacién y si el

mismo es adecuado.

Alcance:
La evaluacién de la Gestién del Gobierno de Tecnologias de la Informacion,

basado en la alineacion estratégica; politicas, estandares y procedimientos.
Persona a Entrevistar: Secretario de Junta Directiva

Como parte de las funciones de la Honorable Junta Directiva se conocen
unicamente las propuestas que realiza el Departamento de Informatica o de su
autoridad la Subgerencia Administrativa, realmente no se tiene a una comisién
encargada de que vea el tema de tecnologias que evalué si estas son adecuadas
para el instituto, o si las existentes son las en realidad necesita la institucion, en
este caso el sefior Gerente propone y se toman las decisiones con base a lo que
el analisis de gerencia dictamina, de igual forma no se toma la decision de todas
las adquisiciones debido a que la Ley de Contrataciones del Estado delimita quien
debe tomar decisiones y si esta le corresponda a la Junta Directiva; asi mismo,
desde el afio 2015 se estim6 la adquisicion de una nueva plataforma informatica
que permita mejorar la administraciéon tanto de los recursos financieros como la
administracion de los expedientes médicos para lo cual se tiene contemplado
adquirir el plataforma denominada “Sistemas, Aplicaciones y Procesos (SAP).

e

e e . e
./ch)v//f/.}’/ s L 7
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Persona Encuestada AuditorInterno
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Instituto Auténomo y Descentralizado de Salud
Evaluacién de Gobierno de TI

Entrevistas a Personal Clave

Periodo de 01 de enero al 31 de diciembre de 2015

Persona a Entrevistar: Subgerente Administrativo

Conozco del Gobierno de Tecnologias de la Informacién, y que el mismo es
importante para el mejor aprovechamiento de los recursos tecnolégicos pero que
debido a solicitudes de Gerencia se prioriza en mantener politicas de austeridad
para maximizar y eficientar los recursos econémicos esa es la razén por la cual se
hace algo complejo el realizar el implementar una adecuada estructura que
gestione de una manera adecuada al Gobierno de Tecnologias de la Informacion;
asimismo, la Honorable Junta Directiva ha solicitado se conforme una comision
que permita establecer mejores politicas para aprovechar los activos tecnologicos
de una mejor manera. Dentro de los mismos planes de Junta Directiva se plantea
la adquisicion de una nueva plataforma que permita administrar de una mejor
forma los recursos financieros y que mejore los procesos, evitando asi el excesivo

papeleo y la agilizacién del otorgamiento de servicios por parte de esta institucion.

M

@éona Encuestada
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Instituto Auténomo y Descentralizado de Salud

Evaluacién de Gobierno de Ti
Entrevistas a Personal Clave
Periodo de 01 de enero al 31 de diciembre de 2015

Persona a Entrevistar: Subgerente Financiero

Mi funcién especifica es proponer politicas para la correcta administracion de los
recursos por lo que en cuanto a la participacion de esta Subgerencia en el
Gobierno de Tecnologias de la Informacion, creo que debe delimitarse a poner a
disposicion de Junta Directiva, Subgerencia Administrativa y Departamento de
informatica, analisis de impacto en cuanto a la adquisicion de nueva tecnologia o
la implementacion de politicas si estas ultimas representan erogaciones, con el

objetivo de no descuidar la parte de manejar los fondos institucionales con

efectividad, eficiencia y economia.
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Instituto Auténomo y Descentralizado de Salud
Evaluacién de Gobierno de Ti

Entrevistas a Personal Clave

Periodo de 01 de enero al 31 de diciembre de 2015

Persona a Entrevistar: Subgerente de Recursos Humanos

Se tiene conocimiento de la importancia del Gobierno de Tecnologias de la
Informacion, la subgerencia de recursos humanos tiene a su cargo funciones
importante dentro del Gobierno de Tl, debido a que somos quien dotamos de
personal al Departamento de informatica, pero en la mayoria de ocasiones se
hace imposible poder contratar personal calificado que es experto en el tema,
debido a que se pretende tener una politica de austeridad y no se aprueban
nuevas plazas con personal calificado y Unicamente se trabaja con el personal que
ya labora, como salida a la falta de personal antes descrita la Subgerencia
Administrativa, quien es la unidad ejecutora del Departamento de informatica,
contrata personal en el renglén 029 “Otras remuneraciones de personal temporal”,

para suplir la falta de personal calificado.

Auditorinterno
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Instituto Auténomo y Descentralizado de Salud
Evaluaciéon de Gobierno de TI

Entrevistas a Personal Clave

Periodo de 01 de enero al 31 de diciembre de 2015

Persona a Entrevistar: Subgerente de Planificacién y Desarrollo

Se tienen propuestas para mejorar la organizacién de la institucién, sin embargo
es algo que se realiza paulatinamente y no es de forma inmediata por lo que si la
Junta Directiva lo estima conveniente el podra realizar una propuesta para poder
implementar una adecuada estructura que sea acorde a las nuevas tendencias a

nivel internacional en cuanto al manejo de los sistemas de informacion.

/44&

sona Encuestada Auditor Interno
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Instituto Auténomo y Descentralizado de Salud
Evaluacion de Gobierno de Tl

Entrevistas a Personal Clave

Periodo de 01 de enero al 31 de diciembre de 2015

Persona a Entrevistar: Jefe del Departamento de Informatica

Explico que dentro de sus aportes a la institucion se encuentra el proyecto de
implementar una mejor estructura de Gobierno de Tecnologias de la informacion;
aunque se ha obtenido el apoyo de las autoridades de la institucién el proceso es
un poco lento debido a que se necesita actualizar procedimientos y normativas;
asi mismo, no se tiene conocimiento si se desea implementar nuevas plataformas,
y la incertidumbre es debido a que el instituto cuenta con alrededor de 60
aplicaciones que no interactuan entre si por lo que la gestion se hace ineficiente y
seria excelente poder tener una nueva plataforma que concentrara de una mejor

forma la informacién y que pueda ser gestionada de una mejor manera.

Comentario:

El Plan Estratégico de la institucion del periodo comprendido como parte del cumplimiento
del mismo involucra a distintos niveles de la institucion que deben promover las mejoras
practicas de gobierno de Ti, en cada una de las funciones relacionadas. El gobierno de Tl
posee estructuras, aplicaciones, operaciones y sistemas que son ejecutas por recurso
humano que cumplan con un perfil establecido que a conocimiento de estrategias se
desempefian a través de lineamientos, reportes y requerimientos de resultados acorde al
cumplimiento de los objetivos definidos. De tal manera que los involucrados en la
actividad de informatica deben conocer sus funciones y el aporte que le brindan al

Departamento.

Persona Encuestada
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Instituto Auténomo y Descentralizado de Salud
Evaluacion de Gobierno de Ti
Periodo de 01 de enero al 31 de diciembre de 2015

Cédula narrativa de procedimientos de correlacion entre el Plan Estratégico
Institucional y los objetivos de Tl actuales en la Institucién
Objetivo:

Obtener evidencia si los objetivos estratégicos institucionales y los objetivos de

tecnologias de la informacién presentan una correlacién adecuada.

Alcance:
La evaluacion de la Gestién del Gobierno de Tecnologias de la Informacion,

basado en la alineacion estratégica; politicas, estandares y procedimientos.

Trabajo realizado:

Se solicité a la Junta Directiva del Instituto, que trasladara al auditor actuante
fotocopia de los objetivos estratégicos institucionales; asi mismo, se solicité al Jefe
del Departamento de Informatica al auditor copia de los objetivos de TI, para su
respectiva comparaciéon para lo cual se tomara como referencia COBIT 5, para

establecer si dichos objetivos estan alineados de manera adecuada.

Se realizd un estudio con el Jefe del Departamento de Informatica, conforme a la
“Cascada de Metas” para traducir las necesidades de las partes interesadas en
metas corporativas y metas relacionadas con las TI, utiles y a medida. Esto
permite establecer metas especificas en todos los niveles y en todas las areas de
la institucién en apoyo de los objetivos generales y requisitos de las partes
interesadas y asi, efectivamente, soportar la alineacién entre las necesidades de
la empresa y las soluciones y servicios de Tl, se indago y pudo determinarse que
los objetivos de TI, estan desactualizados debido a que fueron modificados los
objetivos estratégicos de la Institucién a continuacién se detallan los pasos de

analisis de alineacioén:
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e Instituto Auténomo y Descentralizado de Salud

Evaluaciéon de Gobierno de TI

Periodo de 01 de enero al 31 de diciembre de 2015

Cédula narrativa de procedimientos de correlacion entre el Plan Estratégico
Institucional y los objetivos de Tl actuales en la Institucion

. Paso 1. Establecer si las partes interesadas influyen en las necesidades de
la Institucion.

. Paso 2. Las necesidades de las partes interesadas desencadenan en
objetivos Institucionales.

. Paso 3. La cascada de Metas de la Institucién esta relacionada con las de T

. Paso 4. Para determinar la priorizaciéon de los objetivos se establece la
correlaciéon entre el objetivo institucional y el de Tl, como Principal “P" y
Secundario “S”, lo que determinara cuan alineados estan dichos objetivos y
si con los mismos se puede establecer una adecuada estructura de Gobierno
de Tecnologias de la Informacién.

Los pasos realizados y analisis se compilaron en una matriz de alineacion. Ver en

B-1.5/7

Elaborado por:
Christian David Sumale Chocoj, Auditor Interno

Fecha: 08 de febrgre’de/Zy

Firma:

=

Supervisado por:
Lic. Erwin Jo§é Ericastilla Lépez

Fecha 12 de@ifébrero de 2016

Firma:~ \&l/\? .
o \,‘ S, ‘,f;”
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Instituto Auténomo y Descentralizado de Salud
Evaluacién de Gobierno de Ti
Periodo de 01 de enero al 31 de diciembre de 2015

g Instituto Auténomo y Descentralizado de Salud
.. Plan Estratégico Institucional 2013 - 2017

Nt s
QKNI TAI0 O LD

PLAN ESTRATEGICO GENERAL C FO

El Plan Estratégico de la institucién para el periodo comprendido del afio
2013-2017, permitira adoptar lineas de accidén especificas y de evaluaciéon de
resultados sobre la base de las vertientes de trabajo establecidas en el mismo, y
que le dan continuidad a lo esencial del Plan Estratégico 2008-2012.

Con este plan se establecen metas concretas para proporcionar un mejor servicio
a los derechohabientes, mejorar la integridad de los programas institucionales,
avanzar en la modernizacion tecnoloégica y fortalecer la planeacién y

administracién de los seguros.

El plan busca dar un mensaje claro de que, si bien se requiere una solucién a los
problemas estructurales, en un horizonte perceptible por todos, es posible llevar a
cabo inversiones en tecnologia, capacitacion al personal, analisis de politica social
y financiera, renovaciéon de procesos y fortalecimiento del control, de manera que
el Instituto se prepare para resolver las necesidades futuras de los

derechohabientes.

Un elemento que por su importancia y relevancia se convierte en uno de los
principales retos a superar, lo constituye la institucionalizacién de los sistemas de
informacion disefiados, desarrollados e implantados en los altimos afos, mismo

que, al igual que todo sistema, requiere de la evaluacién y diagnéstico continuo.

Bajo esta perspectiva, las prioridades se agrupan en:
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Instituto Auténomo y Descentralizado de Salud

Evaluacién de Gobierno de Tl
Plan Estratégico Institucional
Periodo de 01 de enero al 31 de diciembre de 2015

e Ampliacién de cobertura.

¢ Solidez financiera.

e Prestaciones de calidad.

e Eficiencia, transparencia y control.

¢ Crecimiento y desarrollo institucional.

¢ Transparentar los procesos de contrataciones en general.

e Automatizar a | Instituto Auténomo y Descentralizado de Salud.

o Continuar con las acciones para evitar la corrupcion.

» Dignificar a los trabajadores por medio de la meritocracia y propiciar la
Carrera Administrativa.

¢ Capacitar en servicio al personal del IADS para mejorar la atencion de los

usuarios.
o Agilizar los proyectos de infraestructura que estan en proceso de ejecucién.

Planificar, coordinar y supervisar funciones y actividades asignadas a las,
1 Divisiones de Desarrollo de Sistemas y de Operaciones que tiene bajo su
cargo.

Analizar, disefar, desarrollar y supervisar sistemas informaticos que

2 apoyan los procesos de las dependencias del Instituto.

3 Formular proyectos de tecnologia y gestionar la adquisicion del equipo
informatico para implementarlos.

4 Instalar y supervisar el funcionamiento de los nuevos sistemas
informaticos.

5 Asesorar y coordinar las actividades informaticas que se desarrollan en
las dependencias del Instituto.

6 Capacitar y facilitar soporte técnico a usuarios de los sistemas
informaticos.

7 Implementar y supervisar el funcionamiento de sistemas de

telecomunicacion y nuevas plataformas tecnoldgicas.

Proponer, implementar y cumplir normas de seguridad para el
8 funcionamiento, uso y manejo de los sistemas y equipo informatico, a
nivel institucional.
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Instituto Auténomo y Descentralizado de Salud
Evaluacion del Gobierno de Tl
Periodo de 01 de enero al 31 de diciembre de 2015
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Objetivos Estratégicos de la Institucién
Qo 98 O w v 0w O @D [~ R ] [ - W ] D ™ D Q &
S ow [2a s .| 288 g3s 58 s 38 S o © -52 £ 8.e
r) o |22 s 2 o © < e g @ N & L2
e 3 6 o w| o a. 0O © =5 1= . E o w & E C
S8e3s /"3 s 3 29 g ‘““E’.ge S g g &g ¥ 3 568
@ © 2 |l@o N g < — = h Y e 2 = ]
2 8= o d|5EE = 23 I .EE ';;,Smmﬁwgo a5 8
sc28 |F8|l€&8w|l g S5 |c8® |22E¢| SE 2Epo|goSe |x82
-9 8, |22 8|68 T| & o 2 |2 ESE|l 8 e .25 |3 @ £ @ g @
D S @ =] o S s oS |S®o = e S o =B | w O =f— «©
o8 |EB8 SIS ol 38 & s e E o @ = s e5 =& 8w
=8 o o 19 E O o © o =4 o == 2 #8648l -8 € £
S _ 9% |[2esg|8 21 ® > |®°g.e @ @ = i [T 20 8j%6 e 82| &=,
cegge3 |L°8|-28 S w =g 8%l o, 8 |EE S Ss3a|l8 o
= H s = = K]
Se2C |Eeo|CBE| 522 |88 |-.=2=89|]. 2 |6°22|52 2|5 _ 3T
229 |20 L2|2E2 E0B8S|E8S8 |5 L2ES 9 (@6 O068|8 g5 o SQ|lg oo
EESE |BEE2S|ES2| 5228 |28 28|E5E8 E E |5 ©3g|eSs5E8¢g|5e>
= o o Q o 2 F= ] @ L2 = o = 9 35 = T =
ST £ 8 085":& .S'§0_5 %’gg%.ﬂgm—a Ll E.QU%_‘!E'egg_g-@u
O o PE Ednl|lETo|l 8L a8 wWOlDoLol ESE |ao f o|lil E ol E C
1 2 3 4 5 3 7 8 9 10
Objetivos TI Financiera Interna Cliente

Evaluar, Orientar y Supervisar

Planificar, coordinar y
supervisar funciones vy
actividades asignadas a

las, Divisiones de [
Desarrollo de Sistemas y

de Operaciones que tiene

bajo su cargo.

Analizar, disefiar,
desarrollar y supervisar _
sistemas informdticos que
apoyan los procesos de las
dependencias del Instituto.

Formular proyectos de
tecnologia y gestionar la}
adquisicion del equipo}
informatico para}
implementarlos.

Instalar y supervisar el
funcionamiento de los
nuevos sistemas
informaticos.

Asesorar y coordinar las
actividades informaticas
que se desarrollan en las|
dependencias del Instituto. |7

Capacitar y facilitar soporte
técnico a usuarios de los
sistemas informéticos.

Implementar y supervisar el
funcionamiento de
sistemas de
telecomunicacién y nuevas
plataformas tecnoldgicas.

Proponer, implementar y

cumplir normas de

seguridad para el

funcionamiento, uso y =
manejo de los sistemas y

equipo informatico, a nivel

institucional.

Elaborado por: Supervisado por:

Christian David Sumale Chocoj, Auditor Interno Lic. Erwin José Ericastilla Lopez

Fecha: 08 de feb;ero"d“elzro—‘ig) Fecha: 12 de febr‘e\ro de 2016
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e
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PISTITUTO AYTONCRIO Y
DESCENTRACZADO DC SALU:

"Instituto Auténomo y Descentralizado de Salud
Evaluacién de Gobierno de Ti
Periodo de 01 de enero al 31 de diciembre de 2015
Matriz de interrelacion entre los objetivos institucionales de Tl y los

principios de Gobierno de Ti

Principios de Gobierno de Modelos de Gobierno

Ti

Definir el Plan Estrategico de Tl

Definir la arquitectura de la informacién
Determinar la direccidon tecnolégica
Definir procesos, organizacioén y relaciones de Ti

Principio No. 1

Responsabilidad Administrar la inversion de Ti

Comunicar las aspiraciones y la direcciéon de la
gerencia

Administrar recursos humanos de Tl
Administrar calidad

Administrar y evaluar riesgos de Ti

N . Administrar proyectos
Principio No. 2 Estrategia

Identificar soluciones autorizadas
Adquirir y mantener el software aplicativo

Adquirir y mantener la infraestructura tecnolégica
Facilitar la operaciéon y el uso

Principio No. 3
Adquisicion Adquirir recursos de Tl

Administrar cambios

Instalar y acreditar soluciones y cambios
Definir y administrar niveles de servicios

Administrar servicios de terceros

&
)

]

Principio No. 4
Desempeiio

Administrar desemperio y capacidad
Garantizar la continuidad del servicio
Garantizar la seguridad de los sistemas
Identificar y asignar costos

Educar y entrenar a los usuarios

7]

L

e

7

—
=

Principio No. 5

Conformidad Administrar la mesa de servicios y los incidentes

Administrar la configuracion
Administrar los problemas
Administrar los datos
Administrar el ambiente fisico

Principio No. 6
Comportamiento Humano Administrar las operaciones
Monitorear y evaluar el desempeiio de Ti

Monitorear y evaluar el control interno

Garantizar cumplimiento regulatorios

Proporcionar gobierno de Ti
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" Instituto Auténomo y Descentralizado de Salud

Evaluacion de Gobierno de Tl
Periodo de 01 de enero al 31 de diciembre de 2015

Matriz de interrelacion entre los objetivos institucionales de Tl y los
principios de Gobierno de TIl
No. de
Modelo con *Objetivos de Tl Institucionales
que se
relaciona

2

Implementar y supervisar el funcionamiento de sistemas
de telecomunicacion y nuevas plataformas

33‘/

tecnoldgicas.
Planificar, coordinar y supervisar funciones y
10 actividades asignadas a las, Divisiones de Desarrolio de
Sistemas y de Operaciones que tiene bajo su cargo.
12 Instalar y supervisar el funcionamiento de los nuevos
sistemas informaticos.
Analizar, disefnar, desarrollar y supervisar sistemas
13 informaticos que apoyan los procesos de las
dependencias del Instituto.
15 Formular proyectos de tecnologia y gestionar Ia
adquisicion del equipo informatico para implementarlos.
24 Capacitar y facilitar soporte técnico a usuarios de los
sistemas informaticos.
25 Asesorar y coordinar las actividades informaticas que se
desarrollan en las dependencias del Instituto.
Proponer, implementar y cumplir normas de seguridad

para el funcionamiento, uso y manejo de los sistemas y
equipo informatico, a nivel institucional.

Comentario

v

*El proceso de interrelaciéon entre los objetivos de institucionales de Tl, se basan
en la comparacion de las propuestas de un adecuado gobierno de la norma ISO

38500.
Elaborado por:

Christian David Sumale Chocoj, Auditor Interno

Supervisado por:

Fecha: 08 de fe@eroﬂ%@{@ Fecha: 12 de febr'e\ro de 2016
yrd i
Firma: f'\;_‘_mﬂ@/ Firma: R
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i PIT C-1.1/5
Instituto Auténomo y Descentralizado de Salud
Evaluacion de Gobierno de TI

Periodo de 01 de enero al 31 de diciembre de 2015

Objetivo:
Determinar la existencia de politicas y buenas practicas incluidas en la normativa

institucional que gestiona la operatividad del Departamento de informatica.

Alcance:
La evaluacion de la Gestion del Gobierno de Tecnologias de la Informacién,

basado en la alineacion estratégica; politicas, estandares y procedimientos.

% Instituto Auténomo y Descentralizado de Salud
smmien, Manual de Organizacion del Departamento de Informatica

MANUAL DE ORGANIZACION DEL

DEPARTAMENTO DE INFORMATICA C F o

. INTRODUCCION

El Manual de Organizaciéon para el Departamento de Informatica, es una
herramienta que tiene la finalidad de ofrecer un instrumento técnico administrativo,
que oriente y apoye en el desarrollo de las funciones del Departamento.

Se hace necesario que el Departamento de Informética cuente con un
Manual que brinde al usuario el respaldo y ayuda necesaria en el uso de los
recursos tecnoldgicos del Instituto, a fin de coadyuvar al logro de los objetivos de
cada Departamento.

El manual detalla sistematicamente los objetivos del Departamento,
estructura organizacional, funcional y administrativa, El Departamento de
Informatica, delimita puestos de responsabilidad para cumplimiento de las
funciones asignadas y los distribuye en las areas internas atribuciones y
responsabilidades de puestos de trabajo y organigramas.

il. OBJETIVOS DEL DEPARTAMENTO
a) Establecer un instrumento administrativo que de forma técnica contenga las
bases para apoyar y facilitar la orientaciéon de las tareas delegadas al @
personal que integra el Departamento de Informatica y lograr un efectivo
sistema de control interno.

@Ver analisis de literales en C-1.5/5
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oY PIT C-1.2/5
Instituto Auténomo y Descentralizado de Salud

Evaluacion de Gobierno de Tl

Periodo de 01 de enero al 31 de diciembre de 2015

b) Velar por el cumplimiento de las disposiciones legales vigentes del Instituto,
que conduzcan a un manejo eficiente de la infraestructura y recursos
tecnoldgicos, a fin de velar por la seguridad, soporte y disponibilidad de la
informacion.

. ESTRUCTURA ORGANIZACIONAL c Fo

El Departamento de Informatica se organiza internamente para cumplir y

desarrollar las funciones asignadas, en la forma siguiente:
A. JEFATURA @
B. DIVISION DE DESARROLLO DE SISTEMAS C. DIVISION DE
OPERACIONES

IV. ESTRUCTURA FUNCIONAL
A. DEPARTAMENTO DE INFORMATICA

a) Planificar, coordinar y supervisar funciones y actividades
asignadas a las Divisiones de Desarrollo de Sistemas y de
Operaciones que tiene bajo su cargo.

b) Analizar, disefiar, desarrollar y supervisar sistemas informaticos
que apoyan los procesos de las dependencias del Instituto.

c) Implementar y supervisar el funcionamiento de sistemas de
telecomunicacién y nuevas plataformas tecnoldgicas.

d) Instalar y supervisar el funcionamiento de los nuevos sistemas
informaticos.

e) Formular proyectos de tecnologia y gestionar la adquisicién del
equipo informatico para implementarlos.

f) Capacitar y facilitar soporte técnico a usuarios de los sistemas
informaticos.

g) Asesorar y coordinar las actividades informaticas que se
desarrollan en las dependencias del Instituto.

@ Ver anilisis de literales en C-1.5/5
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P/T C-1.3/5

INSTITUTO AUTGHOLO Y
DE SCENTRALIZADO DE SALUO

Instituto Auténomo y Descentralizado de Salud
Evaluacién de Gobierno de Tl
Periodo de 01 de enero al 31 de diciembre de 2015

h) Proponer, implementar y cumplir normas de seguridad para el
funcionamiento, uso y manejo de los sistemas y equipo
informatico, a nivel institucional.

V. ESTRUCTURA ADMINISTRATIVA C FO

A. JEFATURA

1. Jefe del Departamento @

1.1 Subjefe

1.2 Secretaria

1.3 Responsable de Presupuesto
B. DIVISION DE DESARROLLO DE SISTEMAS
1. Coordinador de Desarrollo de Sistemas

1.1 Programadores

2. Responsables de Recepcién de Aplicaciones
3. Responsables de Pruebas e Implementacion
4. Responsable de Control de Calidad
C. DIVISION DE OPERACIONES
1. Jefe de Grabacién y Operaciones

1.1 Técnicos Operadores

2. Jefe de Soporte Técnico

@ Ver analisis de literales en C-1.5/5
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P/IT

Instituto Auténomo y Descentralizado de Salud

Evaluacion de Gobierno de Ti
Periodo de 01 de enero al 31 de diciembre de 2015

2.1 Técnicos de Soporte Nivell

2.2 Técnicos de Soporte Nivel 2

3. Responsables de Base de Datos

4. Responsable de Arquitectura de Software

5. Responsable de Administraciéon de Pagina Web

5.1 Disefiador de Pagina Web

6. Responsables de Plataforma Tecnoldgica

7. Responsables de Telecomunicaciones

8. Responsable de Auditoria de Sistemas

VI.  ORGANIGRAMA

ADMINISTRATIVA

SUBGERENCIA

DEPARTAMENTO DE @

C-1.4/5

CFO

INFORMATICA
{ 1
DIVISION DE DIVISION DE
DESARROLLO DE OPERACIONES
SISTEMAS

@ Ver analisis de literales en

C-1.5/5
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P/T C-1.5/5

ol ONOI) Y
DESCENTRALIZADO DE SALUD

Instituto Auténomo y Descentralizado de Salud
Evaluacion de Gobierno de Tl
Periodo de 01 de enero al 31 de diciembre de 2015

Observaciones a la normativa:
Literales

@ Del anélisis a la presente normativa se puede determinar que los el manual
del departamento de informatica, no se alinean a las nuevos marcos de
referencia de un adecuado Gobierno de Tl, debido a que cuando se realiz6
la propuesta no se integraron los principios para un adecuado Gobierno de
TI.

@ Se establecié que en la mayoria de atribuciones que se detallan en la
resolucion antes descrita la Jefatura del departamento de informatica
carecen de una vision moderna apegada a un marco de referencia y que en
su mayoria no son atendidos por el jefe ya que se le ha nombrado como
director de proyectos por lo que no puede cumplir con dichas atribuciones
debido a que se determiné que el Licenciado Sergio Gerardo Diéguez
Fajardo no es el titular de la plaza de jefe del departamento de informatica
sino simplemente esta cubriendo la misma de manera interina.

@ La Estructura organizacional depende de la Subgerencia Administrativa por

lo que no se tiene la independencia requerida para la adecuada toma de

decisiones.
Elaborado por: Supervisado por:
Christian David Sumale Chocoj, Auditor Interno Lic. Erwin José Ericastilla Lopez

Fecha: 08 de feb;em/d@a
/ i I

Firma: - Firma: ; M
- vy

Fecha: 12 de feblj%ro de 2016
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wsmnToeuny PIT D-1

DESCENTRALZADO £ SALUD

Instituto Auténomo y Descentralizado de Salud
Evaluacion de Gobierno de Tl
Periodo de 01 de enero al 31 de diciembre de 2015

Cédula Narrativa de procesos de continuidad de servicio de las Tecnologias

de la Informacion

Objetivo:
Obtener evidencia si existe politica que permitan gestionar de una manera

adecuada la continuidad de los servicios prestados por la institucion.

Alcance:
Evaluar la continuidad de los servicio de las Tecnologias de la Informacion
Persona a Entrevistar: Jefe del Departamento de Informatica

El inconveniente que afecta la continuidad de los servicios que presta la institucién
es la falta de licencias de los dispositivos de asignacién de direcciones IP
(appliance) que se utilizan para mejorar la conectividad con el Internet que
proporciona el proveedor, pero el evento de adquisicién de dichas licencias se ha
gestionado de manera lenta, y se han priorizado compras que no son tan
elementales para la continuidad de los servicios de Tl; asi mismo, se ha tenido el
inconveniente de falta de personal calificado para resolver problemas con los

appliance.

Persoha

Encuéstada
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P/T E-1.1/2

HSTITUT: uo Y
OF SCENTRALZADO DE SALUD

Instituto Auténomo y Descentralizado de Salud
Evaluacion de Gobierno de Tl
Periodo de 01 de enero al 31 de diciembre de 2015

Cédula narrativa de procedimientos para la seleccion y capacitacion del

Personal del Departamento de informatica

Objetivo:
Obtener evidencia si el personal del Departamento de Informatica cumple con los

conocimientos necesarios para desempefar las actividades inherentes a este.

Alcance:

La gestion sobre el recurso humano y las directrices de Gobierno emitidas para el

efecto
Persona a Entrevistar: Jefe del Departamento de Informatica

El Departamento de Informatica solicita a la Subgerencia de Recursos Humanos la
dotacién del personal idéneo que pueda desempefiar las atribuciones que se
requieren dentro del Departamento, a lo cual dicha Subgerencia en ciertas
ocasiones ha comentado, que es imposible poder dotar del personal requerido,
debido a que los salarios que la institucién ofrece a los postulantes, son
demasiado bajos para la actividades que desempefiaran, por lo que las
contrataciones se realizan sin prestaciones de ley, lo que permite poder aumentar
la cantidad que devengan haciendo mas atractivo las remuneraciones, en cuanto a
las capacitaciones se contempld la realizacién para tener personal calificado que
pueda resolver los inconvenientes que se suscitan dentro del departamento; asi

mismo, se realiza una evaluacion de desempeno anualmente para determinar la

/ .

Persona Encuestada \ ditor Interno

calidad del personal.
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P/T E-1.2/2

WS OHOUO Y
DE SCENTRALZADO DE SALUD

Instituto Auténomo y Descentralizado de Salud
Evaluacion de Gobierno de Tl
Periodo de 01 de enero al 31 de diciembre de 2015

Persona a Entrevistar: Subgerente de Recursos Humanos

Dentro de la institucion se hace un poco dificil la administraciéon del recurso
humano, debido a la cantidad de empleados que posee la institucién, contratados
en distintos renglones, efectivamente se cuentan con perfiles definidos para la
contratacién de dicho personal, el inconveniente que se tienen con esto es la falta
de actualizacion, debido a que los perfiles definidos por Gerencia y aprobados por
la honorable Junta Directiva, no son actualizados frecuentemente, derivado de esa
situacion se cuentan con perfiles que en su mayoria cubre los aspectos mas
basicos para la contratacion, en cuanto a la capacitacion del personal del
Departamento de Informatica, se da apoyo coordinando dichas actividades;
asimismo, se coloca a disposiciéon de este departamento becas y diplomados con
entidades de educacién superior para la tecnificaciéon de dicho personal. Dentro
del apoyo que se brinda al departamento de informatica se contempla anualmente
evaluaciones de desempefio que orientan a la jefatura de dicho departamento si
efectivamente cuenta con personal calificado para desempefiar adecuadamente

las funciones inherentes a la gestion de TI.

)
g

Aud/it f Interno

121



PIT F

BSTITUTO AUTORDUO Y
DESCENTRALZADO OF SALUD

Instituto Autonomo y Descentralizado de Salud

Evaluacion de Gobierno de Tl
Periodo de 01 de enero al 31 de diciembre de 2015

Cédula narrativa de procedimientos sobre directrices de Gobierno de la

gestion de infraestructuras y aplicaciones de Tecnologias de Informacién

Objetivo:

Obtener evidencia si existen politicas para salvaguardar la integridad de los

activos tecnolégicos.
Alcance:

Las directrices de Gobierno sobre la gestiéon de infraestructuras y aplicaciones de

Tecnologias de Informacion.
Persona a Entrevistar: Jefe del Departamento de informatica

Se entrevisto al jefe del departamento de informatica en cuanto a las politicas que
se implementaron para salvaguardar la integridad de los activos tecnolégicos por
lo que se estableci6 que se cuenta con un manual de procedimientos del
departamento de informatica para el manejo y administracién de los activos
tecnoloégicos, el cual se basdé en buenas practicas que establece la norma ISO
27001 y 27002, en cuanto a la seguridad fisica de los activos, la administracion,
organizacion. Por lo anterior revisamos el manual y lo comparamos con la norma

ISO correspondiente encontrando que efectivamente cumple con ello.

Comentario:

Se establecié que efectivamente se cumple con salvaguardar los activos
tecnologicos de la institucion, mismo que esta normado y aplica sanciones por el

incumpliendo de dicha normativa.

7
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P/T G

s} OHOO Y
DESCEHTRALZADO DE SALUD

Instituto Auténomo y Descentralizado de Salud
Evaluacién de Gobierno de Tl
Periodo de 01 de enero al 31 de diciembre de 2015

Cédula narrativa de procedimientos sobre decisiones de alto nivel que permitan

contar con una seguridad razonable en la proteccion y disponibilidad de datos

Objetivo:
Obtener evidencia del grado de madurez referente al Gobierno de Tecnologia de

la Informacién, con que cuenta la institucion.

Alcance:

Las decisiones de alto nivel que permitan contar con una seguridad razonable en la

proteccién y disponibilidad de datos.
Trabajo realizado:

Se estructuro la matriz de medicién del grado de madurez propuesta por la ISO
38500 del gobierno de tecnologias de la informacion, las preguntas se dividen por
principio y sus estatutos con una ponderacién de 0 a 5, siendo O la falta de

madurez y 5 el nivel mas alto deseado y que engloba una correcta gestion de TI.

Las matrices estructuras para la evaluacidbn se muestran en los papeles de
trabajos G-1.1/7 al G-1.7/7

Elaborado por:

Christian David Sumale Chocoj, Auditor Interno

Fecha: 08 de ﬂer&de/ 207

Lic. Erwin Joié Ericastilla Lépez

Fecha 12 de fébrero de 2016

s &
Firma:~ r
NS
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P/T G-2.7

Evaluacion de Gobierno de Tl
Periodo de 01 de enero al 31 de diciembre de 2015

Comentario:

Se establecio que derivado de la evaluacion al grado de madurez del gobierno de
Tl, que la institucién cuenta con un Gobierno de Tecnologias de la Informacién
inicial, con principios establecidos, pero procesos desorganizados, lo anterior
debido a la falta de politicas y normativa que concentren todos los principios de un

adecuado Gobierno de Tl. El resumen de la evaluacion se resume a continuacion:

Procesos  Gestionado/

Inexistente hicial Intuitivo Definidos  pedibles Optimizados
0 1 2 3 4 5
| ,‘ | t | |
Estado actual de la 0 - Laentidad no conoce el principio, no es consciente de necesitario
entidad 1 - Principio establecido, pero procesos desorganizados y son ad hoc
2 - Principio inmaduro, los procesos siguen un patron regular
t Media 3 - Principio comienza a madurar, procesos documentados y comunicados

4 - Principio bastante maduro, los procesos se monitorizan y se miden

Valor objefivo de la 5 - Principio a nivel optimo , basado en buenas practicas

7% entidad

Elaborado por:
Christian David Sumale Chocoj, Auditor Interno
Fecha: 08 de febrere-de 2071

Firma: L,‘

Supervisado por:

Lic. Erwin Jo§:é Ericastilla Lépez

)
Fecha 12 de febrero de 2016
a &

Firma:~ \
—osad v
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RHSTITTO AUTOHORO ¥
DESCEHTRALIZADO DE SALUD

Instituto Autonomo y Descentralizado de Salud

Evaluacion de Gobierno de Tl

Cédula de Marcas

Periodo de 01 de enero al 31 de diciembre de 2015

Verificado con Modelo de Gobierno de la Norma
ISO 38500

Verificado con el Plan Estratégico Institucional

Verificado con Objetivos de Tl

Niveles de Madurez

J
W
/1
<

@

Criterio de Probabilidad

Criterios del Modelo de Madurez

A
[]

Criterios de Ocurrencia

CFO

Copia Fiel de la Original

Papel de trabajo
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oot im Instituto Auténomo y Descentralizado de Salud

Evaluacion de Gobierno de Tl

Cédula de Criterio de Grado de Conocimiento del Gobierno de Tl

Periodo de Evaluacion del 01 de enero al 31 de diciembre de 2015

Conoce de los principios para la
Gestion de un  adecuado
Gobierno de TI.

Probablemente conoce algunos

principios de Gobierno de TI.

1
Alto
2
Medio
3 .
Bajo

Casi improbable que conozca los

principios de Gobierno de Tl.

Elaborado por:
Christian David Sumale Chocoj, Auditor Interno

Fecha: 08 de febrero-de™ 2'0‘1}3

Firma:

Supervisado por:
’ o

Lic. Erwin Jo?é Ericastilla Lépez

Fecha 12 defifébrero de 2016
e

SO G
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RS Instituto Auténomo y Descentralizado de Salud
Evaluacion de Gobierno de Tl
Cédula de Criterio de Ocurrencia

Periodo de Evaluacion del 01 de enero al 31 de diciembre de 2015

Se muestra una tendencia

1 Recurrente constante de que se dé la

deficiencia.

Poco probablemente que se dé la

2 Poca Ocurrencia deficiencia

Elaborado por:
Christian David Sumale Chocoj, Auditor Interno

Fecha: 08 de febrero-de 207

Firma: B
Supervisado p}u
Lic. Erwin .Jo?é Ericastilla Lépez
Fecha 12 de ;ébrero de 2016

! s
N
Firma:’ \cd/\\::f
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Cedula de Niveles de Madurez
Periodo de Evaluacion del 01 de enero al 31 de diciembre de 2015

La entidad no conoce el principio, no es consciente de necesitarlo

Principio establecido, pero procesos desorganizados y son ad hoc

Principio inmaduro, los procesos siguen un patrén regular

Principio comienza a madurar, procesos documentados vy
comunicados

Principio bastante maduro, los procesos se monitorizan y se miden

gl B Wi N = O

Principio a nivel 6ptimo , basado en buenas practicas

Elaborado por:
Christian David Sumale Chocoj, Auditor Interno

Fecha: 15 de febrero-dé 20716

Firma:
Supervisado por:
Lic. Erwin Joié Ericastilla Lopez

Fecha 18 dezsfébrero de 2016
. '
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DESCENTRALZAZO OF $ALLD

4.10 Informe de Auditoria

DEPARTAMENTO DE AUDITORIA INTERNA
INSTITUTO AUTONOMO Y DESCENTRALIZADO DE SALUD

ENTIDAD ] Instituto Auténomo y Descentralizado de Salud
TIPQ DE AUDITORIA Auditoria informatica
PERIODO Del 01 de enero al 31 de diciembre de 2015

Guatemala, febrero de 2016
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DESCENTRALIZATO OF SAL

Guatemala, 29 de febrero de 2016

Licenciado

Sergio Armando Diéguez Solérzano

Gerente

Instituto Autonomo y Descentralizado de Salud
Su Despacho

Atentamente me dirijo a usted, con el propésito de presentar el informe de la
evaluacién al Gobierno de Tecnologias de la Informacién practicado al Instituto,
nuestro alcance fue: la alineacién estratégica del Gobierno de Tecnologias de la
Informacién; politicas, estandares y procedimientos; la continuidad de los servicio
de las Tecnologias de la Informacion; gestién sobre el recurso humano y las
directrices de Gobierno emitidas para el efecto; asi como, la gestiéon de
infraestructuras y aplicaciones de Tecnologias de Informacién y las decisiones de
alto nivel que permitan contar con una seguridad razonable en la proteccion y
disponibilidad de datos, correspondiente al periodo del 1 de enero al 31 de
diciembre de 2015.

De acuerdo a la evaluacion realizada al Gobierno de Tecnologias de Ia
Informacion se puedo establecer que la institucion cuenta con un Gobierno de
Tecnologias de la Informacién inicial, con principios establecidos, los que carecen
de procesos organizados, debido a la falta de politicas y normativa que concentren
todos los principios de un adecuado Gobierno de TI.

Todos los comentarios y recomendaciones que hemos detectado, se encuentran
en detalle en el correspondiente informe de auditoria, lo cual facilitara un mejor
entendimiento de este resumen gerencial.

La evaluacién, fue realizada por el Asistente de Auditoria Interna Christian David
Sumale Choco;.

Deferentemente, 3

i -

's

- \ “

Licenciado Erwin José Ericastilla Lépez
Jefe del Departamento de Auditoria Interna
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1. ANTECEDENTES

El Instituto Autonomo y Descentralizado de Salud creado 30 de octubre de 1946
inicia como una consecuencia de la segunda guerra mundial y la difusion de ideas
democraticas en el mundo, el 20 de octubre de 1944 se derroco al gobierno del
General Federico Ponce Vaides y se eligi6 un gobierno democratico, bajo la
presidencia del Doctor Juan José Arévalo. El Gobierno de Guatemala de aquella
época, gestiono la venida al pais de dos técnicos en materia de Salud, quienes
hicieron un estudio de las condiciones econdmicas, geograficas, étnicas y
culturales de Guatemala. Al promulgarse la Constituciéon de la Republica de aquel
entonces, el pueblo de Guatemala, encontr6 entre las Garantias Sociales, "UN
REGIMEN NACIONAL, UNITARIO Y OBLIGATORIO DE SALUD, DE
CONFORMIDAD CON EL SISTEMA DE PROTECCION MINIMA". La Ley regulaba
sus alcances, extension y la forma en que debia ser puesto en vigor. El 30 de
octubre de 1946, el Congreso de la Republica de Guatemala, emite el Decreto
niimero 296. Creando asi "Una Institucién auténoma, de derecho publico de
personeria juridica propia y plena capacidad para adquirir derechos y contraer
obligaciones, cuya finalidad es aplicar en beneficio del pueblo de Guatemala, un
régimen nacional, unitario y obligatorio de salud, de conformidad con el sistema de
proteccion minima". Un régimen nacional, unitario y obligatorio, esto significa que
debe cubrir todo el territorio de la Republica, debia ser uUnico para evitar la
duplicacion de esfuerzos y de cargas tributarias, sin evadir sus obligaciones, pues

ello significaria incurrir en la falta de salud.

2. ALCANCE

El alcance del trabajo a realizar sera la evaluacion de la Gestion del Gobierno de
Tecnologias de la Informacion, basado en la alineacion estratégica; politicas,
estandares y procedimientos; la continuidad de los servicio de las Tecnologias de
la Informacién; gestion sobre el recurso humano y las directrices de Gobierno
emitidas para el efecto; asi como, la gestiéon de infraestructuras y aplicaciones de

Tecnologias de Informacioén y las decisiones de alto nivel que permitan contar con
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una seguridad razonable en la proteccién y disponibilidad de datos, que

comprende el periodo del 01 de enero al 31 de diciembre 2015.

3. DICTAMEN

De acuerdo a la evaluacion realizada al Gobierno de Tecnologias de la
Informacion se puedo establecer que la institucion cuenta con un Gobierno de
Tecnologias de la Informacién inicial, con principios establecidos, los que carecen
de procesos organizados, debido a la falta de politicas y normativa que concentren

todos los principios de un adecuado Gobierno de Tl.

4. HALLAZGOS RELACIONADOS CON EL GOBIERNO DE TECNOLOGIAS DE
LA INFORMACION

Hallazgo No. 1

Deficiente Estructura Organizacional

La estructura organizacional y operacional del Departamento de Informatica no se
alinea en funcién de su composicion y ambito de decisiones y no existe
independencia ni un criterio objetivo, que permita una adecuada supervision,
gestién y administracion de los activos tecnolégicos, lo anterior a que depende

jerarquicamente de la Subgerencia Administrativa.

Criterio

COBIT 5 "Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la

Empresa”

En cada empresa, se definen varias estructuras organizativas; en funcién de su
composicion y ambito de decisiones, las estructuras pueden ubicarse en el area
de gobierno o en el de gestion. Dado que el gobierno trata acerca de establecer la

orientacion, la interacciéon tiene lugar entre las decisiones tomadas por las

estructuras de gobierno.
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Causa

Falta de una estructura independiente del Departamento de Informatica con una

adecuada segregacion de funciones.

Efecto

Inadecuada toma de decisiones, debido a la falta de una estructura adecuada, que
permita establecer instruccion que permitan alcanzar los objetivos institucionales,

con eficiencia y eficacia.

Comentario de la Administracion

Los problemas de la conformacién de la estructura organizativa dentro de la
institucién ha sido por afios un problema que tanto la Junta Directiva como la
Gerencia, han tratado de mitigar, en el que no han tenido éxito, por la falta de
involucramiento de todos los niveles a quienes les compete, indicar si la estructura
propuesta es la méas adecuada o si la misma debe actualizarse, por otra parte los
distintos factores externos que amenazan la estabilidad institucional, es la causa
principal que se priorice en atender a los pacientes que asisten a la institucién y se

dejan de lado proyectos que permitirdn mejorar la atencion.

Recomendacion

Que sea creado dentro de la maxima autoridad de la institucién una comisiéon que
gestion, actualice y cree la estructura organizacional relacionada a las tecnologias
de la informacion, que proporcione una base de referencia para la gestion objetiva

de la gobernanza corporativa de la Tl.
Hallazgo No. 2

Disociacion de los objetivos institucionales y los objetivos de Ti

Los objetivos estratégicos institucionales y los objetivos de Tl, carecen de una
alineacion, planificacion y organizacion objetiva, al comparar los objetivos de Tl de

la Institucion con el modelo de gobierno propuesto por la Norma ISO 38500,
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basado en los principios de un adecuado Gobierno de T, la institucion contempla
tnicamente ocho de treinta y tres propuestas, que garantizan una adecuada

gestion de TI.
Criterio

Principios de la Norma ISO 38500 "principio 2 estrategia”: la planificacion
estratégica de la Tl es una tarea compleja y critica que requiere una estrecha
coordinacion entre la unidad de negocio de la empresa y los planes estratégicos
de las Tl. También es vital priorizar los planes que mejor se adecldan a la
consecucioén de los beneficios deseados y a asignar eficazmente los recursos. Los
logros de alto nivel tienen que ser traducidos a planes tacticos realizables,
garantizando los minimos fallos y sorpresas. La meta es conferir valor en el apoyo
de los objetivos estratégicos a la vez que se tiene en cuenta el riesgo asociado en

relacion al umbral de riesgo del consejo.

Causa

Falta de procedimientos documentados que regulen la formulaciéon adecuada del

Plan Estratégico Institucional.

Efecto

Riesgo del incumplimiento de metas por la falta de cumplimiento de los objetivos

estratégicos.
Comentario de la Administracion

Los objetivos estratégicos institucionales y los objetivos de TI, efectivamente no
estan alineados, esto debido a que en recientes fechas fueron actualizados los
objetivos estratégicos por la maxima autoridad de la institucién, con esta
actualizaciéon se pretende mejorar la calidad de los servicios que presta esta

institucion a la poblacion Guatemalteca.
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Recomendacion

Que se formule y alineen de acuerdo a un marco de referencia integral los
objetivos estratégicos y los objetivos de TI, priorizando los planes tacticos
realizables que garanticen valor en el apoyo de los objetivos estratégicos, que
mejor se adectan a la consecuciéon de los beneficios deseados y a asignar

eficazmente los recursos, minimizando fallos y sorpresas, dentro de la Institucion.

Hallazgo No. 3

Falta de comunicaciéon entre el personal involucrado en la gestion del
Gobierno de Tl

Al analizar las entrevistas que se practicaron al personal clave, se establecié que
existe falta de comunicacién entre la alta direccién y el personal involucrado en la
gestién del Gobierno de TI, debido a que la Junta Directiva tiene contemplado
proyectos relacionados con la actualizacion de la plataforma informatica que no

han sido comunicados al Jefe del Departamento de Informatica.

Criterio

Catalizador de COBIT 5: Cultura, Etica y Comportamiento “Buenas practicas”

Para crear, fomentar y mantener los comportamientos deseados a lo largo de toda

empresa incluyen:
Comunicacién a lo largo de toda la empresa de los comportamientos deseados y

los valores corporativos subyacentes.

Causa

Falta de politicas orientadas a la aplicacién de una comunicacién efectiva que
permita a todo el personal involucrado, empoderarse de los proyectos y en
consecuencia cuenten con la informaciéon necesaria para tomar decisiones que

estén alineadas a los objetivos institucionales.
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Efecto

Riesgo de duplicidad de esfuerzos y gastos innecesarios, derivados de la
implementacién de acciones que no coinciden con los proyectos contemplados por

la alta direccion.

Comentario de la Administracion

Efectivamente la institucién no cuenta con politicas de comunicaciéon entre las
dependencias relacionadas a TIl, en consecuencia los proyectos que se tiene
contemplados, son comunicados a un nivel gerencial y no a todo el personal

involucrado.

Recomendacion

Que se implemente una politica de comunicacién a todo nivel, que permita mejorar
la transmision de instrucciones de los cuerpos de Gobierno y de direccion que

permitan alcanzar los objetivos estratégicos institucionales y de TI.
Hallazgo No. 4

Falta de actualizacion de Perfiles de Contratacion

La instituciéon carece de perfiles actualizados, definidos para la contratacion del

personal del Departamento de Informatica.
Criterio

Principio 6: Conducta Humana ISO 38500 Las politicas de TI, practicas y
decisiones relacionadas con las Tl muestran respeto hacia la conducta humana
incluyendo las necesidades actuales y futuras de todas las “personas implicadas

en el proceso”.

Causa

Falta de politicas institucionales que definan las necesidades de contratacion del

recurso humano que se encuentra incluido en los procesos de TI.
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Efecto

Riesgo errores significativos que perjudiquen la integridad de los activos
tecnoldgicos; asi como de la informacion que se genera en el Departamento de

Informatica.
Comentario de la Administracion

Se considera la actualizacion de los perfiles definidos para la contratacion de
personal adecuado que ocupe los puestos que se incluyen en los procesos de
gestion de las Tl, sin embargo es algo complejo debido a que la Junta Directiva

Institucional es quien modifica los perfiles definidos.

Recomendacion

Que se actualicen los perfiles para la contratacion del personal del Departamento
de Informatica, con base a buenas practicas y marcos de referencias que permitan
obtener recurso humano calificado que ejecute adecuadamente los procesos del

Departamento de Informatica.
Hallazgo No. 5

Falta de politicas de renovacion de activos tecnolégicos

Inadecuada renovacion de activos tecnoldgicos, debido a que no se ha podido
realizar la adquisicién de nuevas licencias que permita mejorar la conectividad al
poner en funcionamiento los dispositivos de asignacion de direcciones I[P

(appliance).
Criterio

Principio 3 Adquisiciéon de la Norma ISO 38500

Las adquisiciones de Tl se hacen por razones validas, sobre la base de analisis
adecuados y continuados, a través de decisiones claras y transparentes. Hay un
adecuado equilibrio entre beneficios, oportunidades, costes y riesgos, tanto a corto

como a largo plazo.
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Causa

Falta de politicas institucionales que definan una oportuna renovacién de activos
tecnoldgicos, para garantizar una adecuada continuidad de los servicios que

presta la institucion.

Efecto

Riesgo de deficiencia en las operaciones de la institucion por la falta de un

adecuado funcionamiento de los activos tecnolégicos institucionales.
Comentario de la Administracion

Se han realizado esfuerzos para realizar la adquisicion de las licencias que
podrian en funcionamientos los dispositivos de asignaciéon de direcciones IP
(appliance), pero la adquisicion no ha sido fructifera, debido a que la solicitud de
las licencias al proveedor fue con un corto plazo y no cuenta con las licencias,

para proveer a la institucion.

Recomendacién

Que se cree una politica de renovaciéon de activos tecnoldgico, para que los
mismos sean gestionados oportunamente y se garantiza la continuidad de los

servicios que brinda la institucion a la poblacién Guatemalteca en general.
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5. DETALLES DE FUNCIONARIOS Y PERSONAL RESPONSABLE

CARGO Y NOMBRE PERIODO
Secretario de Junta Directiva Lic. Edgar Alfredo Perez Prado 01/01/2014
Subgerente Administrativo Lic. Sergio Alvarado Porras Torres 30/06/2014
Jefe del Departamento de informatica Ing. Diego Antonio Pérez Méndez 01/12/2013
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CONCLUSIONES

La auditoria de tecnologias de informacion realizada en las entidades de
gobierno, permitira mejorar la funcionalidad de los diferentes componentes que
conforman el gobierno de tecnologias de informacion en dichas entidades, de
esta manera se obtendra un nivel de confiabilidad y seguridad de la gestion de
los activos tecnologicos; asi como, de la informacion que se generan en pro del
mejoramiento del bien comun de la poblacién.

Las normas gubernamentales actualmente carecen de una vision adecuada, en
cuanto a la realizacién de una auditoria evaluando el gobierno de tecnologias
de la informacién, por lo que la inexistencia de dicha normativa que rija el
accionar del auditor interno, causa la falta de empoderamiento de la carrera de
contaduria publica y auditoria de este tipo de auditoria.

La falta de politicas, estandares y objetivos que sean alineados con las nuevas
tendencias en tecnologia, pondran de manifiesto, pobres gobiernos de
tecnologias de la informacién, en entidades publicas, mismas que deberia ser
las primeras en adoptar, nuevos estandares que les permitan salvaguardar el
erario publico y el bien comun de la poblacién.

Los usuarios del sector publico se benefician al recibir servicios de calidad
respaldados por procesos, gente competente y estrategias basadas en un
buen Gobierno de Tecnologias de la Informacién, alineado con mejores

practicas internacionales.
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RECOMENDACIONES

Que los estudiantes de la facultad de ciencias econémicas, profesionales y
usuarios en general, interesados en fortalecer sus competencias de
tecnologias de informacion, incorporen en su vision de formacién los principios
de Gobierno de Tecnologias de Informacién para fortalecer la gestién de las
instituciones publicas y privadas en su esfuerzo por alcanzar objetivos.

Las instituciones que prestan servicios de salud deben incorporar buenas
practicas de gestion de Tecnologias de Informacién, con el objetivo de
disminuir sus riesgos reputacionales y estratégicos, y asi permitan asegurar
que sus operaciones, estructuras y personal se desempefian en pro del
afiliado.

Se recomienda a las entidades de gobierno que establezcan politicas y
controles para gestionar de una manera adecuada, de forma eficiente y eficaz
la utilizacién de las tecnologias de informacién que son utilizadas en dicha
entidad.

Incorporar las mejores practicas de gestion de Tecnologia de Informacién en
conjunto con la emisién de normativa nacional para adoptar modelos de
madurez de Gobierno de Tecnologias de Informacion y prestar mejores

servicios en las entidades publicas de salud.
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