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INTRODUCCION

A finales del siglo XX, las tecnologias de la informacion se han constituido en las
herramientas mas poderosas para materializar uno de los conceptos mas vitales y

necesarios para cualquier organizacién empresarial.

Como consecuencia las organizaciones se han visto en la necesidad de realizar
auditorias a sus tecnologias de la informaciéon con el propdsito de mejorar los
aspectos de control y seguridad, por medio de la revision, evaluacién de las
actividades, funciones especificas, e incluso los resultados y las operaciones de una

organizacion con la finalidad de evaluar su correcta realizacion.

Este tipo de auditoria se diferencia de otras auditorias ya que su funcién y objetivo
principal es el buen desempefo de las tecnologias de la informacién, porque
proporciona los controles necesarios para que los sistemas sean confiables y con

un mejor nivel de seguridad.

La Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA por sus
siglas en inglés) determina la naturaleza especializada de la auditoria de las
tecnologias de la informacién; cuyo objetivo es de informar a los auditores el nivel
minimo de rendimiento aceptable para satisfacer las responsabilidades
profesionales establecidas en el Cédigo de Etica profesional y de informar a la
gerencia y a otras partes interesadas de las expectativas de la profesion con

respecto al trabajo de aquellos que lo ejercen.

La persona que realizara el encargo de auditoria debe ser un profesional dedicado
al analisis de tecnologias, con conocimientos generales de los ambitos en los que
ésta se mueve, con un alto grado de calificacion técnica y al mismo tiempo estar
integrado a las corrientes organizativas; el cual tiene la capacidad de desarrollar los

diferentes tipos de auditoria.



Dentro de una auditoria de tecnologias de la informacion se deben realizar las
etapas de Planificacién la cual comprende desde el conocimiento y comprension de
la organizacion, hasta la formulacién y aprobacion del plan de auditoria para un
periodo determinado, siguiente etapa es la ejecucion que consiste en obtener y
analizar toda la informacion del proceso que se audita, con la finalidad de obtener

la mejor evidencia posible.

Por ultimo, al concluir el proceso de la autoria de tecnologias de la informacion se
procede a realizar el informe correspondiente para determinar los hallazgos mas

importantes que pueden afectar el proceso y funcionamiento de dichas tecnologias.



CAPITULO |
FACULTADES DE CIENCIAS ECONOMICAS DE GUATEMALA

1.1 Universidades en Guatemala

Universidad es un establecimiento dedicado a la ensefianza superior y a la
investigacién de estudios especiales que requiere cada profesién, la que otorga
grados académicos como: Teécnicos Universitarios, Licenciaturas, Maestrias y
Doctorados, que son brindados luego de concluir satisfactoriamente un plan de
estudios. Estas estan conformadas por unidades académicas (facultades, escuelas,

centros de estudios y universitarios e Institutos Tecnoldgicos) y administrativas.

Las Universidades cuentan con 6rganos directivos (consejos o juntas directivas),

organos ejecutivos (rectores) y organos académicos (decanos o directores).

En Guatemala se caracteriza por dos tipos de Universidades las cuales se detallan

a continuacion:
1.1.1 Publica o Estatal

La seccidon quinta “Universidades” del capitulo Il “Derechos Sociales” del Titulo Il
“Derechos Humanos” de la Constitucion Politica de la Republica de Guatemala, en
el articulo 82, autonomia de la Universidad de San Carlos de Guatemala estipula
que “La Universidad de San Carlos de Guatemala, es una institucion autbnoma con
personalidad juridica.” (1:14) Asi mismo, contiene la informacion que es la unica
Universidad de caracter estatal, que se rige por una Ley Organica, su Estatuto y la

normativa universitaria interna vigente.

El Decreto niumero 325 “Ley Organica de la Universidad de San Carlos de
Guatemala”, del Congreso de la Republica de Guatemala, de fecha diecisiete de
enero de mil novecientos cuarenta y siete, establece en el articulo 20 “Su fin
fundamental es elevar el nivel espiritual de los habitantes de la Republica,
conservando, promoviendo y difundiendo la cultura y el saber cientifico.” (2:1)



El Estatuto de la Universidad de San Carlos de Guatemala (Nacional y Autonoma),
cuenta con 133 articulos y entré en vigencia el 1 de enero de 2001, el articulo 1
indica que “La Universidad de San Carlos de Guatemala, continuadora de la
Universidad Carolina fundada por Real Cédula del 31 de enero de 1676, es una
institucion de alta cultura, Nacional y Auténoma con personalidad juridica y
patrimonio propio. Se rige por su Ley Organica, Estatutos, Reglamentos y demas
disposiciones que ella emita. Tiene su sede central ordinaria en la ciudad de
Guatemala.” (4:1)

En la universidad de San Carlos de Guatemala el 6rgano director es el Consejo
Superior Universitario, el cual se encuentra integrado por el Rector, los Decanos de
las Facultades, un representante de cada Colegio Profesional, egresado de la
Universidad de San Carlos de Guatemala, que corresponda a cada Facultad; un
Profesor titular y un estudiante por cada Facultad; asi mismo, forman parte el
Director General Financiero; Director de Asuntos Juridicos y el Secretario General

estos Ultimos tres tienen voz pero no voto en las reuniones del Organo Director.
1.1.1.1 Unidades Académicas

En la actualidad la Universidad de San Carlos de Guatemala, se encuentra
integrada por unidades académicas como facultades, escuelas, centros e

institutos, conformadas de la siguiente forma:
Facultades

e Facultad de Agronomia

e Facultad de Arquitectura

e Facultad de Ciencias Econdémicas

e Facultad de Ciencias Juridicas y Sociales
e Facultad de Ciencias Médicas

e Facultad de Ciencias Quimicas y Farmacia
e Facultad de Humanidades

e Facultad de Ingenieria



e Facultad de Medicina Veterinaria y Zootecnia

¢ Facultad de Odontologia
Escuelas

e Escuela de Ciencia Politica

e Escuela de Ciencias de la Comunicacion

e Escuela de Ciencias Linguisticas

e Escuela de Ciencias Psicolégicas

e Escuela de Formacion de Profesores de Ensefianza Media
e Escuela de Historia

e Escuela de Trabajo Social

e Escuela Superior de Arte
Centros

e Centro de Estudios del Mar y Acuicultura -CEMA- (Campus Central)
e Centro Universitario de Baja Verapaz -CUNBAV-

e Centro Universitario de Chimaltenango -CUNDECH-

e Centro Universitario de El Progreso -CUNPROGRESO-

e Centro Universitario de Izabal -CUNIZAB-

e Centro Universitario de Jutiapa -JUSAC-

e Centro Universitario de Nor Occidente -CUNOROC- (Huehuetenango)
e Centro Universitario de Nor-Oriente -CUNORI- (Chiquimula)

e Centro Universitario de Occidente -CUNOC- (Quetzaltenango)

e Centro Universitario de Quiche -CUSACQ-

e Centro Universitario de San Marcos -CUSAM-

e Centro Universitario de Santa Rosa -CUNSARO-

e Centro Universitario de Sur Oriente -CUSURORI- (Jalapa)

e Centro Universitario de Totonicapan -CUNTOTO-

e Centro Universitario de Retalhuleu -CUNREU-

e Centro Universitario de Sacatepéquez -CUNSAC-



e Centro Universitario del Norte -CUNOR- (Alta Verapaz)

e Centro Universitario de Petén -CUDEP-

e Centro Universitario del Sur -CUNSUR- (Escuintla)

e Centro Universitario de Sur Occidente -CUNSUROC- (Suchitepéquez)

Institutos

¢ |Instituto Tecnolégico Maya de Estudios Superiores

¢ Instituto Tecnolégico Universitario Guatemala Sur
1.1.1.2 Unidades Administrativas

La Universidad de San Carlos de Guatemala, se encuentra integrada por unidades
administrativas como Auditoria Interna, Direccidon de Asuntos Juridicos, Secretaria

General, Coordinaciones y Direcciones, las que se detallan a continuacion:
Auditoria Interna

e Coordinaciéon Area Descentralizada
e Coordinacién Area de Egresos

e Coordinacién Area de Campo
Direccién de Asuntos Juridicos

e Area Asuntos Administrativos y Estudios Juridicos
e Area de Notariado, Reglamentacion y Convenios

e Area de Procuracion Judicial y Administrativa
Secretaria General

¢ |Instituto Universitario de la Mujer -IUMUSAC-

e Divisién de Comunicacion y Relaciones Publicas
e Coordinadora de Informacion Publica -CIP-

e Division de Protocolo

e Albergue Santo Tomas

e (Casa de Protocolo



Coordinaciones

e Coordinadora General de Planificacion
e Coordinadora General de Cooperacion

e Coordinadora de Cursos Libres y Educacion Continua

Direcciones

e Direccion General Financiera -DGF-

e Direccion General de Investigacion -DIGI-

e Direccion General de Administracion -DIGA.

e Direccion General de Extension Universitaria -DIGEU-

e Direccion General de Docencia -DIGED-

Es oportuno indicar que el Departamento de Procesamiento de Datos de la
Universidad de San Carlos de Guatemala, se encuentra incluido bajo la linea

jerarquica de la Direccion General Financiera -DGF-.
1.1.2 Privadas

La Constitucion Politica de la Republica de Guatemala, en el articulo 85 hace

referencia a las Universidades Privadas en Guatemala, “... son instituciones
independientes, les corresponde organizar y desarrollar la educacién superior
privada de la Nacién, con el fin de contribuir a la formacion profesional, a la
investigacion cientifica, a la difusion de la cultura y al estudio y solucién de los
problemas nacionales.” (1:14) Asi mismo, al momento de autorizacion de una
Universidad Privada por el Consejo de Ensefianza Privada Superior -CEPS-, puede
crear sus facultades y escuelas de acuerdo las carreras de estudio que estimen

convenientes.

1.1.2.1 Consejo de Enseiianza Privada Superior

La Ley de Universidades Privadas, Decreto numero 82-87 del Congreso de la
Republica de Guatemala, en el articulo 4 indica algunas funciones principales del

Consejo de Ensefanza Privada Superior “...velar porque se mantenga el nivel



académico en las universidades privadas sin menoscabo de su independencia,
autorizar la creacion de nuevas universidades y acordar la aplicacion de sanciones

de conformidad con lo establecido en la presente ley.” (3:1)

El Consejo de Ensefanza Privada Superior se encuentra integrado por dos
delegados de la Universidad de San Carlos de Guatemala nombrados por el
Consejo Superior Universitario; dos delegados de las universidades privadas
nombrados por los rectores de estas y un delegado electo por los presidentes de
los colegios profesionales es electo por los mismos de acuerdo con las
disposiciones reglamentarias que los rigen, dichos delegados son electos para un
periodo de dieciocho meses los cuales pueden ser electos para continuar como
delegado para el Consejo; asi mismo, cada delegado tendra un suplente por cada

una de las entidades antes mencionadas.

El Reglamento de la Ley de Universidades Privadas y su reforma brinda una guia
sobre la utilizacion de dicha Ley, la que indica en su articulo 2 la forma en el que el
presidente tomara posesion ante el Consejo “La Presidencia del Consejo se ejercera
en forma rotativa, por periodos de seis meses, correspondiendo cada periodo a uno
de los delegados de cada una de las instituciones representadas en el Consejo, no
pudiendo los delegados de una misma institucion ocupar la presidencia en forma
consecutiva ni desempenfarla dos veces hasta que cada uno de los representantes

la hubiere ejercido una vez.” (5:1)

El 27 de enero de 1966 se creo el Consejo de Ensefianza Privada Superior con el
Decreto-Ley Numero 421 de la Constitucién de la Republica promulgada el 15 de
septiembre de 1966, siendo el Jefe de Gobierno el Coronel Enrique Peralta Azurdia
y el Ministro de Educacion, el Coronel Rolando Chinchilla Aguilar, dicho Decreto-
Ley fue publicado en el Diario Oficial el 29 de enero del mismo afo, el cual se
encontro integrado por el Ministro de Educacién, quien lo presidia, dos delegados
de la Universidad de San Carlos de Guatemala, dos delegados por todas las
universidades privadas y dos delegados que no ejercieran cargo en ninguna

universidad, nombrados por los presidentes de los colegios profesionales.



1.1.2.2 Universidades Privadas Autorizadas

Las universidades privadas autorizadas en Guatemala, por el Consejo de

Ensenanza Privada Superior son catorce, las cuales se integran a continuacion:

Tabla 1
Universidades Privadas Autorizadas y Fecha de Fundacion
Febrero 2016
Universidad ‘ Fecha de Fundacién
1 Universidad Rafael Landivar 18/10/1961
2 Universidad del Valle de Guatemala 29/01/1966
3 Universidad Mariano Galvez 01/06/1966
4 Universidad Francisco Marroquin 12/08/1971
5 Universidad Rural de Guatemala 28/03/1995
6 Universidad del Istmo 19/09/1997
7 Universidad Panamericana 02/10/1998
8 Universidad Mesoamericana 01/10/1999
9 Universidad Galileo 31/10/2000
10 Universidad San Pablo de Guatemala 23/03/2006
11 Universidad InterNaciones 06/08/2009
12 Universidad de Occidente 04/02/2010
13 Universidad Da Vinci de Guatemala 02/02/2012
14 Universidad Regional de Guatemala 04/09/2014

Fuente: http://www.ceps.edu.gt/ceps/ [Citado el: 26 de febrero de 2016.]

1.2 Facultades de Ciencias Econémicas
1.21 Facultad Universitaria

Facultad Universitaria es el centro de ensefianza de una profesion especifica o
diferentes carreras afines, la que es una unidad académica de la universidad, entre

varias facultades forman una universidad.
1.2.2 Ciencias Econdmicas

El termino ciencias econdémicas no existe un significado especifico, si no es un
derivado de la definicion de economia, la que se clasifica como entre las ciencias
sociales, la cual estudia la produccion, el intercambio, la distribucion y el consumo

de bienes y servicios. El vocablo proviene del griego de los términos oikos que


http://www.ceps.edu.gt/ceps/

significa “casa” y ndmos “administrar’, que en conjunto oikonomia es

“administracion de una casa o familia”.

Para Karl Marx, la economia es la disciplina cientifica que analiza las relaciones de
la produccion que se dan en la sociedad. Basandose en el materialismo histérico,
Marx estudia el concepto del valor-trabajo que postula que el valor tiene su origen

objetivo segun la cantidad de trabajo necesaria para obtener un bien.

Hay que destacar que existen numerosas escuelas del pensamiento econémico,
que presentan diferentes enfoques de analisis como: el mercantilismo, clasica, el

marxismo, neoclasica, el keynesianismo y neoliberalismo, son algunas de ellas.
1.2.3 Carreras

Las universidades autorizadas en Guatemala, tanto publicas como privadas cuentan
con diferentes carreras afines a las ciencias econdmicas, como Contaduria Publica

y Auditoria, Administracién de Empresas y Economia entre otras.

Las Universidades de Guatemala cuentan con Facultad de Ciencias Econdmicas y

carreras afines se detallan a continuacion:

1.2.3.1 Universidad de San Carlos de Guatemala

La Universidad de San Carlos de Guatemala, cuenta con una facultad de ciencias
econdmicas, conformada por tres carreras profesionales en el grado de
Licenciatura: Contaduria Publica y Auditoria, Administracion de Empresas y
Economia. Asi mismo, existen centros universitarios regionales que imparten las

carreras afines a las ciencias econdmicas.

1.2.3.2 Universidad Rafael Landivar

La Universidad Rafael Landivar, cuenta con una facultad de ciencias econémicas,
denominada Facultad de Ciencias Econémicas y Empresariales, que inicié sus
actividades académicas en enero de 1962, que cuenta con las carreras de
Licenciatura de Contaduria Publica y Auditoria; Licenciatura en Mercadotecnia;



Licenciatura en Administracion de Hoteles y Restaurantes; Licenciatura en

Administracion de Empresas y Licenciatura en Economia Empresarial.

1.2.3.3 Universidad del Valle de Guatemala

La Universidad del Valle de Guatemala, en la actualidad no cuenta con facultad de

ciencias econdmicas ni carrera afin.

1.2.3.4 Universidad Mariano Galvez

La Universidad Mariano Galvez, cuenta con una facultad de ciencias econdmicas
con las siguientes: Licenciaturas Contaduria Publica y Auditoria; Economia con
Enfasis en Riesgos Financieros y Comercio Internacional; asi mismo, cuenta con
otra facultad de carreras afines a las ciencias econémicas las cuales se denomina
facultad de ciencias de la administracion con las carreras Licenciatura en
Administracion de Empresas; Mercadotecnia; Administracion  Municipal;
Administracion Publica y Administracion en Hoteleria y Turismo, también cuenta con
Técnicos Universitarios en Gerencia; Visita Médica, Administracion Municipal y Chef

Profesional e Internacional.

1.2.3.5 Universidad Francisco Marroquin

La Universidad Francisco Marroquin, tiene facultad de ciencias econdmicas y las
carreras que se imparten son: Contaduria Publica y Auditoria; Economia; Mercadeo
y Finanzas; asi como, nuevas carreras afines de las ciencias economicas, las que
se describen a continuacién: Computer Science; Entrepreneurship; Business e

Ingenieria Empresarial.

1.2.3.6 Universidad Rural de Guatemala

La Universidad Rural de Guatemala, cuenta con la entidad académica denominada
Facultad de Ciencias Econdmicas y Sociales conformada de las siguientes carreras
Licenciatura en Administracion; Licenciatura en Administracion con Enfasis en el

Sector Publico y Licenciatura en Contaduria Publica y Auditoria.



1.2.3.7 Universidad del Istmo

La Universidad del Istmo, tiene las carreras de Licenciaturas Administracion de
Instituciones Hoteleras; Administracion con Mercadeo; Administracion con Negocios
Internacionales; Doble especialidad (Negocios/Mercadeo) y Gastronomia, todas de

la facultad de ciencias econdmicas y empresariales.

1.2.3.8 Universidad Panamericana

La Universidad Panamericana, cuenta la facultad de ciencias economicas y las
siguientes carreras: Licenciatura en Administracion de Empresas; Licenciatura en
Contaduria Publica y Auditoria; Licenciatura en Mercadotecnia y Licenciatura en

Gestidn Aduanera y Comercio Internacional.

1.2.3.9 Universidad Mesoamericana

La Universidad Mesoamericana, cuenta con la facultad de ciencias econémicas,
conformada por dos carreras: Licenciatura en Contaduria Publica y Auditoria y

Licenciatura en Administracion de Empresas.

1.2.3.10 Universidad Galileo

La Universidad Galileo, no cuenta con una facultad especifica de ciencias
economicas, si no facultades de carreras afines, la Facultad de Ingenieria de
Sistemas, Informatica y Ciencias de la Computacién, tiene dos carreras afines:
Licenciatura en Administracion Bancaria y Financiera y Licenciatura en
Administraciéon de Sistemas Informaticos; asimismo, la Facultad de Ciencia,
Tecnologia e Industria brinda las siguientes carreras, Ingenieria Administrativa;
Licenciatura en Administracion Aduanera y Comercio Internacional; Licenciatura en
Gerencia de Negocios y Servicios; Licenciatura en Administracion Publica vy
Licenciatura en Administracion Publica (Ejecutiva); asi como, Facultad de
Administracion brinda las carreras Licenciatura en Administracion de Empresas y

Licenciatura en Mercadotecnia.
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1.2.3.11 Universidad San Pablo de Guatemala

La Universidad San Pablo de Guatemala, cuenta con el programa de facultad de
ciencias empresariales, conformada por las carreras de Ingenieria en Tecnologia
Industrial; Ingenieria Empresarial; Ingenieria en Ciencias de la Computacion;
Licenciatura en Gerencia de Negocios y Emprendimiento; Licenciatura en
Psicologia Industrial y Comportamiento Organizacional; Licenciatura en Direccién
de Mercadeo y Ventas; Licenciatura en Arquitectura Integral y Licenciatura en

Disefo Grafico y Fotografia.

1.2.3.12 Universidad InterNaciones

La Facultad de Ciencias Econdmicas y Empresariales, es una de las unidades
académicas de la Universidad InterNaciones cuyas carreras que forman
profesionales de las Licenciatura en Administracion de Empresas; Licenciatura en
Comercio y Negocios Internacionales y Licenciatura en Administracion

Gastronémica.

1.2.3.13 Universidad de Occidente

La Universidad de Occidente, cuenta las carreras de ciencias econdmicas de

Administracion de Empresas y Contaduria Publica y Auditoria.

1.2.3.14 Universidad Da Vinci de Guatemala

La Universidad Da Vinci de Guatemala, no cuenta con una facultad especifica de
ciencias econodmicas, si no facultades de carreras afines, la Facultad de Auditoria y
Finanzas tiene la Licenciatura en Contaduria Publica y Auditoria; asi mismo, la
Facultad de Ciencias Administrativas y Comerciales brinda los grados académicos
de Licenciatura en Administracion de Empresas; Licenciatura en Mercadotecnia;
Licenciatura en Administracion Aduanera y Comercio Exterior y Licenciatura en

Administracion de Negocios.

1.2.3.15 Universidad Regional de Guatemala

La Universidad Regional de Guatemala, cuenta con facultad de ciencias

econdmicas, otorgando el titulo de Gerente a nivel intermedio y el de Administrador
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en el grado académico de licenciado y el titulo de Contador Publico a nivel de

pregrado y el de Licenciado en Contaduria Publica y Auditoria.
1.2.4 Control Académico

La unidad de Control Académico, es un o6rgano de caracter académico
administrativo, encargado de coordinar, facilitar, supervisar el registro y control de
la informacién de los estudiantes y de las diferentes unidades académicas de las
Universidades; asi como, de las calificaciones y de la administracion en lo
concerniente a la vida académica desde el inicio hasta la culminacién satisfactoria
del plan de estudios y suministrar informaciéon concerniente de los procesos

académicos.
1.2.5 Unidades Administrativas

Son las dependencias de las Universidades que desarrollan funciones
administrativas para apoyar las actividades de docencia, investigacion y extension.
Dichas dependencias cuentan con funciones a las necesidades de las
universidades, desde la limpieza, seguridad, mensajeria, archivo, secretarial, legal,

financiera, auditoria, entre otros.

1.3 Antecedentes de la Facultad de Ciencias Econdmicas de la Universidad

de San Carlos de Guatemala
1.3.1 Base Legal

La Facultad de Ciencias Econdmicas, fue creada segun Decreto numero 1972, de
fecha 25 de mayo de 1937, emitido por el Presidente de la Republica, sefor Jorge
Ubico, para establecer en el pais estudios econdmicos superiores; en esa misma
fecha fue aprobado el primer Plan de Estudios por el Ministerio de Educacién
Publica. La Facultad se rige por la Legislacion Organica de la Universidad de San
Carlos de Guatemala, Estatuto de la Universidad de San Carlos de Guatemala,
Estatuto de la Carrera Universitaria del Personal Académico, Reglamento del
Personal fuera de Carrera, Reglamentos de Concurso de Oposicion del Profesor

Universitario.
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1.3.2 Marco Histoérico

La Facultad de Ciencias Economicas fue inaugurada el 30 de junio de 1,937,
mediante un acto celebrado en el Paraninfo de la entonces Universidad Nacional;
sus actividades se iniciaron el 6 de agosto de 1937. En 1949, se separan las
carreras de Economia y de Auditoria y Contaduria Publica, creando dos escuelas
con planes de estudios diferentes. El 27 de enero de 1960 el Consejo Superior
Universitario acordé aprobar los estudios de Administracion de Negocios,
actualmente Administracion de Empresas. El plan de estudios 1995, aun en
vigencia, fue el resultado del VII Seminario Académico de la Facultad, realizado del
3 al 24 de noviembre de 1992, siendo aprobado por el Consejo Superior

Universitario, en el punto cuarto del Acta No. 31-94, del 10 de agosto de 1994.
1.3.3 Mision

La misién de la Facultad de Ciencias Econdmicas de la Universidad de San Carlos
de Guatemala es preparar profesionales con alto nivel académico y formacion
integral, cientifica, técnica y social humanistica, en las areas de conocimiento de
Economia, Contaduria Publica y Auditoria y Administracion de Empresas y otras
carreras afines, que les permite participar con eficiencia, eficacia y ética profesional
en la actividad productiva, en el desarrollo social y econdmico sostenible del pais,
en coadyuvar a la unién e integracion de Centroamérica e insertarse en el contexto

internacional.
1.3.4 Vision

La vision de la Facultad de Ciencias Econdmicas de la Universidad de San Carlos
de Guatemala, es liderar la formacion de profesionales altamente calificados y
propositivos en ciencias econdmicas a nivel nacional y centroamericano, que
permita a sus egresados enfrentar los retos del futuro, en materia econdmica, social,
ambiental y politica, a través de la excelencia académica, la formacion y
actualizacion permanente de sus profesores, la investigacion cientifica, la

proyeccion social y una gestion moderna y efectiva.
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Figura 1

Organigrama de la Facultad de C

iencias Econdmicas
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Fuente: Manual de Organizacion de la Facultad de Ciencias Econémicas

14



14 Procesamiento de Datos

El término Procesamiento de Datos, se utilizé en la década de los sesentas y
setentas para referirse al area de Centro de Datos, pero ha quedado en su mayoria
en desuso, a través del tiempo se le ha denominado de diversas formas, como
informatica, sistemas de informacion y actualmente es utilizado Tecnologias de la
informacion, que es un analisis de los datos (informacion) mediante la metodologia
de ingreso, almacenamiento y reportes, comunmente mediante computadoras,
servidores y equipos de telecomunicacion, que contiene sistemas, programas y

aplicaciones.
1.4.1 Procesamiento de Datos en empresas

En las empresas del sector privado, podemos encontrar desde gobiernos,
gerencias, subgerencias, direcciones, departamentos, divisiones, secciones,
servicios y unidades, todas las anteriores de tecnologias de la informacion, que
ayudan al gobierno corporativo de las organizaciones en la generacion de

informacion para toma oportuna de decisiones.
1.4.2 Procesamiento de Datos en Universidades

En las universidades de Guatemala, cuentan con las dependencias de tecnologias
de la informacion de forma centralizada, pero en algunos centros de ensefanza
superior se encuentran descentralizadas y cada unidad académica como facultades

de ciencias econdmicas tienen dicha dependencia, como se detalla a continuacion:
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Tabla 2
Universidades de Guatemala y Forma de la Dependencias de Tecnologias de la

Informacién
Marzo 2016
- Orden  Universidad ~  Forma

1 Universidad de San Carlos de Guatemala | Descentralizada
2 Universidad Rafael Landivar Descentralizada
3 Universidad del Valle de Guatemala Centralizada
4 Universidad Mariano Galvez Descentralizada
5 Universidad Francisco Marroquin Centralizada
6 Universidad Rural de Guatemala Centralizada
7 Universidad del Istmo Centralizada
8 Universidad Panamericana Centralizada
9 Universidad Mesoamericana Centralizada
10 Universidad Galileo Descentralizada
11 Universidad San Pablo de Guatemala Centralizada
12 Universidad InterNaciones Centralizada
13 Universidad de Occidente Descentralizada
14 Universidad Da Vinci de Guatemala Centralizada
15 Universidad Regional de Guatemala Centralizada

Fuente: Elaboracion propia de fecha 28 de marzo de 2016.

143 Departamento de Procesamiento de Datos de la Universidad de San

Carlos de Guatemala

El Departamento de Procesamiento de Datos tiene su base legal en la creacién del
Centro de Calculo de la Universidad de San Carlos de Guatemala, fundado segun
Acuerdo de Rectoria 875, Punto 5, Inciso G, 27 de octubre de 1964, debido a que
esta unidad en agosto de 1979 por Acuerdo de Rectoria 725-79 del 16 de agosto
de 1,979, pasé a denominase Departamento de Procesamiento de Datos, con

dependencia jerarquica de la Direccion General Financiera.

“El Departamento de Procesamiento de Datos es una unidad técnica especializada
que pertenece a la Direccion General Financiera, encargada de desarrollar sistemas
de informacién, software y aplicaciones, principalmente para el Sistema Integrado
Financiero de la Universidad, asi como el desarrollo de sistemas de informacion
para las unidades académicas y administrativas. Es el Departamento encargado de
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velar por el buen funcionamiento del Sistema de Sueldos y Salarios de la
Universidad, desarrollando el software necesario y emitiendo reportes,
documentacion y cheques que le sean requeridos, asi como todo lo relacionado a
salarios en cuanto al proceso de la informacién relativa al Impuesto Sobre la Renta,
prestaciones, padrones electorales, entre otros. El Departamento de Procesamiento
de Datos, se encarga de proporcionar el servicio de Internet a la comunidad
universitaria, principalmente en el Campus Central, asi como el mantenimiento
adecuado a la red de servicios integrados de computo segun los recursos con que
se cuenta, debera velar por la buena inversién en equipo de computo al proponer
los requisitos minimos para compra del mismo y dar el visto bueno a las solicitudes
de compra relacionadas con dicho equipo. Finalmente le compete planificar,
proponer y evaluar proyectos que coadyuven al mejoramiento continuo de los

sistemas de informacién de la Universidad.” (11:5)
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CAPITULO Il
GOBIERNO DE TECNOLOGIAS DE LA INFORMACION

2.1 Gobierno Corporativo

Es la forma de gestion de una organizacién, con transparencia y buenas practicas,
para incrementar la posibilidad del alcance los objetivos; la cual esta conformada en
su estructura por la autoridad superior correspondiente y alta administracién, que
brindan las directrices y normativa para el adecuado funcionamiento de una entidad
publica o empresa privada, asi mismo, previene y corrige posibles conflictos de
intereses entre los poderes dentro de una organizacion, por o que es un mecanismo

de vigilancia y gestion.
211 Organizacion para la Cooperacion y Desarrollo Econémicos -OCDE-

Esta organizacion emite los principios de Gobierno Corporativo y promueve las
politicas para mejorar con eficacia y eficiencia de las empresas privadas como

publicas del estado, fundada en 1961 y agrupa a 34 paises miembros.

Tabla 3
Paises Miembros de la OCDE
Marzo 2016

1 Australia 18 Suiza
2 México 19 Irlanda
3 Bélgica 20 Republica Eslovaca
4 Nueva Zelanda 21 Islandia
5 Chile 22 Eslovenia
6 Paises Bajos 23 Israel
7 Dinamarca 24 Espana
8 Noruega 25 Italia
9 Alemania 26 Republica Checa
10 Austria 27 Japoén
11 Estonia 28 Turquia
12 Polonia 29 Canada
13 Finlandia 30 Hungria
14 Portugal 31 Corea
15 Francia 32 Reino Unido
16 Suecia 33 Luxemburgo
17 Grecia 34 Estados Unidos

Fuente: http://www.oecd.org/centrodemexico/paisesmiembros.htm [Citado el: 31 de marzo de 2016.]



En la OCDE, los representantes de los paises miembros se reunen para
intercambiar informacién y armonizar politicas con el objetivo de maximizar su

crecimiento economico y colaborar a su desarrollo y al de los paises no miembros.

Los Principios de Gobierno Corporativo son un conjunto de normas y directrices en
materia, realizados por los Gobiernos nacionales miembros de la OCDE, con otras
organizaciones interesadas y con el sector privado, que son utilizados por paises
miembros, asi como no miembros con el fin de evaluar y perfeccionar los marcos

legal, institucional y reglamentario aplicables.

Los Principios estan enfocados en las empresas que cotizan en bolsas financieras
como no financieras; asi mismo, es aplicable como un instrumento Gtil para mejorar
el gobierno corporativo en las empresas de propiedad privada y las entidades
publicas. Su finalidad no es la de sustituir a las iniciativas gubernamentales,
semigubernamentales o del sector privado destinadas a desarrollar una lista mas

detallada de “buenas practicas” en el ambito del gobierno corporativo.
2.1.1.1 Garantizar la Base de un Marco Eficaz para el Gobierno Corporativo

“El marco para el gobierno corporativo debera promover la transparencia y eficacia
de los mercados, ser coherente con el régimen legal y articular de forma clara el
reparto de responsabilidades entre las distintas autoridades supervisoras,

reguladoras y ejecutoras.” (8:17)

Para garantizar la efectividad del marco para el gobierno corporativo, es necesario
establecer una base legal, normativa institucional eficaz y eficiente, en el que se
puedan confiar a la hora de establecer sus relaciones contractuales privadas. Por
regla general, este marco para el gobierno corporativo esta formado por leyes y
regulaciones aplicables, normativa vigente, y buenas practicas, que son el resultado
del entorno especifico que rodea el pais, de su historia y tradicién. Por tanto, la
combinacion ideal entre legislacidn, reglamentacion, autorregulacién, normas, entre

otros, este ambito variara de un pais a otro.
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2.1.1.2 Los Derechos de los Accionistas y Funciones Clave en el Ambito de

la Propiedad

“El marco para el gobierno corporativo debera amparar y facilitar el ejercicio de los

derechos de los accionistas.” (8:18)

El derecho de los miembros de la autoridad superior a influir en la organizacion se
centra en determinadas cuestiones fundamentales, como la eleccion de los
miembros del Consejo u otras formas de influir en la composicion del mismo, los
cambios en los estatutos de la organizacion, la aprobacion de transacciones
extraordinarias y otras cuestiones basicas que se establecen en el Derecho de
sociedades y en los estatutos internos de la compafia. Esta secciéon puede
considerarse como una declaracion de los derechos mas basicos de los accionistas,
reconocidos por Ley en la practica totalidad de los paises de la OCDE. Pero existen
otras jurisdicciones que recogen una serie de derechos adicionales, tales como la
aprobacion o eleccion de los auditores, el nombramiento directo de los miembros

del Consejo, entre otros.
2.1.1.3 Tratamiento Equitativo de los Accionistas

“El marco para el gobierno corporativo debera garantizar un trato equitativo a todos
los accionistas, incluidos los minoritarios y los extranjeros. Todos los accionistas
deben tener la oportunidad de realizar un recurso efectivo en caso de violacion de

sus derechos.” (8:20)

Los miembros del Consejo de una sociedad, sus directivos y accionistas con poder
de control, pueden tener la oportunidad de realizar operaciones que redunden en
su interés propio a expensas de los accionistas carentes de poder de control. No se
pronuncian sobre las politicas de gobierno para regular la inversion directa

procedente del extranjero.
2.1.1.4 El Papel de las Partes Interesadas en el Gobierno Corporativo

“El marco para el gobierno corporativo debera reconocer los derechos de las partes

interesadas establecidos por ley o a través de acuerdos mutuos, y fomentar la
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cooperacion activa entre sociedades y las partes interesadas con vistas a la
creacion de riqueza y empleo, y a facilitar la sostenibilidad de empresas sanas

desde el punto de vista financiero.” (8:21)

El gobierno corporativo garantiza el ingreso de capital del exterior en las
organizaciones, también encuentra formas para motivar a las distintas partes
interesadas dentro de una sociedad a invertir en términos econdmicamente 6ptimos
en capital humano vy fisico especifico de la sociedad. La competitividad y el éxito
final de una sociedad es el resultado de un trabajo realizado en equipo que engloba
contribuciones procedentes de toda una serie de fuentes diferentes de recursos,
entre las que figuran los inversores, empleados, acreedores y proveedores. Las
sociedades deben reconocer que las contribuciones de las partes interesadas
constituyen un valioso recurso a la hora de crear sociedades competitivas y

rentables.
2.1.1.5 Divulgacion de Datos y Transparencia

“El marco para el gobierno corporativo debera garantizar la revelacién oportuna y
precisa de todas las cuestiones materiales relativas a la sociedad, incluida la

situacion financiera, los resultados, la titularidad y el gobierno de la empresa.” (8:22)

La informacion obligatoria como la discrecional, sobre empresas con cotizacion en
la bolsa de valores y grandes empresas que no cotizan, que se pone a disposicion
de toda una serie de terceros. Por lo general se requiere la divulgacion de esta
informacion con caracter anual, aunque algunos paises exigen que se publique
periddicamente, con caracter semestral o trimestral, e incluso con una frecuencia
mayor aun, en el caso de que concurran circunstancias materiales que afecten a la
sociedad. Con frecuencia, y en respuesta a la demanda del mercado, las

sociedades divulgan informacién mucho mas amplia de la solicitada.
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21.1.6 Las Responsabilidades del Consejo

“El marco para el gobierno corporativo debera garantizar la orientacién estratégica
de la empresa, el control efectivo de la direccion ejecutiva por parte del Consejo y

la responsabilidad de este frente a la empresa y los accionistas.” (8:24)

Las estructuras y procedimientos del Consejo varian tanto de un pais de la OCDE
a otro como dentro de los mismos paises. Algunos paises aplican un sistema de
dos niveles, asignando la funcién supervisora y la funcion de gestion a dos 6rganos
diferentes. Por lo general, estos sistemas disponen de un “Consejo de Supervision”,
compuesto por miembros no-ejecutivos y de un “Consejo de Administracion”
compuesto exclusivamente por ejecutivos. Otros paises disponen de Consejos
“unitarios”, que reunen a los miembros ejecutivos y no-ejecutivos en un mismo
organo. En algunos paises también existe un organo estatutario adicional
encargado de la auditoria. Los Principios pretenden tener un caracter
suficientemente general como para que puedan aplicarse a cualquier estructura del
Consejo y cualesquiera que sean las funciones que desempefan a la hora de

gobernar la empresa y controlar la gestion.
21.2 Gobierno Corporativo de las Empresas Publicas del Estado

El gobierno corporativo en las entidades publicas del estado constituye un
importante reto en muchas economias. Pero, hasta ahora, no ha habido ninguna
clase de referencia internacional que ayude a los gobiernos a evaluar y mejorar la
forma en que ejercen la propiedad de dichas entidades, que a menudo constituyen
una proporcion significativa de la economia. Brinda la amplia aprobacion de las
propias Directrices, hacen que sentir seguro de que las mismas seran ampliamente

difundidas y utilizadas de forma activa.

La guia de gobierno corporativo en las empresas publicas del estado brinda una
serie de directrices, emitidas por Organizacion para la Cooperacion y Desarrollo

Econdmicos -OCDE-, que muestran a continuacion:
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e Como Garantizar un Marco Juridico y Regulatorio Efectivo para Empresas
Publicas.

e La Actuacion del Estado como Propietario.

e Tratamiento Equitativo de los Accionistas.

e Las Relaciones con Partes Interesada.

e Transparencia y Divulgacion.

e Las Responsabilidades de los Directorios de Empresas Publicas

Estas directrices son similares los principios de gobierno corporativo emitido por la

-OCDE- del afio 2004, que aplican a las empresas que cotizan en bolsa.
2.2 Gobierno de Tecnologia de Informacion

Es un érgano independiente, que brinda asesoria y aseguramiento a la maxima
autoridad de una entidad, a través de la implementacion de las mejores practicas
de Gobierno de Tecnologias de la informacion, ayuda alinear los objetivos
estratégicos de la empresa con los objetivos de las tecnologias de la informacion,
para la planificacion, organizacion, adquisicion, entrega de servicios, soporte,
supervision del rendimiento de las Tl para asegurar que la informacion de la
empresa y las tecnologias relacionadas soportan los objetivos del negocio, para la

toma decisiones oportuna.

La que es parte integral del Gobierno Corporativo, conformado por un miembro de
la Junta Directiva, la Gerencia, el Jefe de Tl, y un representante del area operativa
de la entidad, para poder definir el Gobierno de Tecnologias de la informacién
existen diferentes marcos que brindan otras conceptualizaciones Gobierno de

Tecnologias de la informacién, como es el siguiente:

221 Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la
Empresa COBIT 5

El Marco de Negocio para el Gobierno y la Gestion de las Tecnologias de la
informacion de la Empresa COBIT 5, ayuda a las Organizaciones a crear un valor
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optimo a partir de las Tl, al mantener un equilibrio entre la realizacion de beneficios

y la optimizacion de los niveles de riesgo y utilizacidn de los recursos.

COBIT proviene de las siglas en inglés Control Objectives for Information and
related Technology y en espariol significa los Objetivos de Control para Informacion
y Tecnologias Relacionadas, emitida por la entidad la Asociaciéon de Auditoria y

Control de Sistemas de Informacion por sus siglas en inglés ISACA.

COBIT 5 proporciona un marco integral que ayuda a las Organizaciones a lograr
sus metas y entregar valor mediante un gobierno y una administracion eficiente y
eficaz de las Tl de la Organizacion, el cual incluye el alcance completo de todas las
areas de responsabilidad y de negocios, considerando los intereses relacionados

con las Tl de las partes interesadas internas y externas.

Las organizaciones y sus ejecutivos realizan esfuerzos para mantener la
informacion de calidad para apoyar las decisiones del negocio, generar un valor
comercial de las inversiones habilitadas por las Tecnologias de la Informacion,
lograr metas estratégicas y mejoras al negocio mediante el uso eficaz e innovador
delas TI.

Para lograr valor para las partes interesadas de la Organizacion, se requiere un
buen gobierno y una buena administracion de los activos de Tl y de la informacion,
los Directivos, Gerentes y Ejecutivos de las Organizaciones deben acoger las Tl

como cualquier otra parte importante del negocio.

Cada dia aumentan y se complican mas los requisitos externos, tanto legales como
de cumplimiento regulatorio y contractual, relacionados con el uso de la informacion

y la tecnologia en la Organizacion, amenazando el patrimonio si no se cumplen.
Gobierno y Administracion

El Gobierno de Tl asegura que se evaluan las necesidades, condiciones y opciones
de las partes interesadas de TI, para determinar que se alcanzan las metas

corporativas equilibradas y acordadas; estableciendo la direccion de Tl a través de
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la priorizacion y la toma de decisiones; y midiendo el rendimiento y el cumplimiento

respecto a la direccion y metas acordadas.

La Administracion planifica, construye, ejecuta y monitorea las actividades conforme
a las directivas fijadas por el ente de Gobierno para lograr los objetivos de la

Organizacion.

Figura 2
Ahora un unico Marco Empresarial Completo

Gobierno Corporativo de Tl

Gobierno de TI

Administracion

Auditoria

Evolucion del Alcance

CoBIT2

1996 1998 2000 2005/7 2012

Fuente: Un Marco Empresarial de ISACA, en www.isaca.org/cobit © 2012 ISACA® Todos los
derechos reservados.

COBIT 5 une los principios que permiten a la Organizacion construir un marco
efectivo de Gobierno y Administracion basado en una serie de eficacia y eficiencia
de siete habilitadores, que optimizan la inversion en tecnologias de la informacion,

asi como su uso en beneficio de las partes interesadas.
Los 5 Principios de COBIT 5:

1. Satisfacer las necesidades de las Partes Interesadas
2. Cubrir la Compainiia de Forma Integral

3. Aplicar un solo Marco Integrado
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4. Habilitar un Enfoque Holistico

5. Separar el Gobierno de la Administracion

Los principios y habilitadores de COBIT 5 son genéricos y utiles para las
Organizaciones de cualquier tamano, bien sean comerciales, sin fines de lucro o en

el sector publico.

Figura 3
Los Principios de COBIT 5

1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion a Extremo

Principios
de COBIT 5

3. Aplicar
un Marco de
_ Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Fuente: COBIT® 5, Figura 2. © 2012 ISACA® Todos los derechos reservados.
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2.21.1 Principio 1. Satisfacer las Necesidades de las Partes Interesadas

Las Organizaciones tienen muchas partes interesadas y “crear valor” significa cosas
diferentes — a veces conflictivas — para cada una de ellas, en el Gobierno negocia 'y
decide entre los diversos intereses de beneficio de las diferentes partes interesadas.
El sistema de Gobierno debera considerar a todas las partes interesadas al tomar
decisiones con respecto a la evaluacién de riesgos, los beneficios y el manejo de

recursos. Las Compafias existen para crear valor para sus partes interesadas.

Figura 4
Creacion de Valor de COBIT 5

Necesidades de las
Partes Interesadas

Conllevan

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion

de Beneficios del Riesgo de Recursos

M A
Fuente: COBIT® 5, Figura 3. © 2012 ISACA® Todos los derechos reservados.

Las necesidades de las Partes Interesadas deben ser transformadas en una
estrategia accionable para la Organizacion, las metas en cascada de COBIT 5
traducen las necesidades de las Partes Interesadas en metas especificas,
accionables y personalizadas dentro del contexto de la Organizacion, de las metas

relacionadas con la Tl y de las metas habilitadoras.
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Permite definir las prioridades para implementar, mejorar y asegurar el gobierno
corporativo de las Tl, en base de los objetivos (estratégicos) de la Organizacion y
los riesgos relacionados, en la practica, las metas en cascada: definen los objetivos
y las metas tangibles y relevantes, en diferentes niveles de responsabilidad, filtran
la base de conocimiento de COBIT 5, en base de las metas corporativas para
extraer una orientacion relevante para la inclusion en los proyectos especificos de
implementacion, mejora o aseguramiento, claramente identifican y comunican la
importancia que tienen los habilitadores (algunas veces muy operacionales) para

lograr las metas corporativas.

Los beneficios de las Metas en Cascada de COBIT 5 son los que se muestran en la

siguiente figura:

Figura 5
Cascada de Metas de COBIT 5

Motivos de las Partes interesadas

(Entorno, Evolucion de la Tecnologia, ...)

( Influencia )

Necesidades de las Partes Interesadas

Optimizacion Optimizacion
de Riesgos de Recursos

( En Cascada a )

Realizacion
de Beneficios

Metas Corporativas

( En Cascada a )

Metas relacionadas con las TI

( En Cascada a )

Metas de los Catalizadores

Fuente: COBIT® 5, Figura 4. © 2012 ISACA® Todos los derechos reservados.
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2.21.2 Principio 2: Cubrir la Empresa Extremo-a-Extremo

COBIT 5 se concentra en el gobierno y la administracion de las tecnologias de la
informacion y relacionadas desde una perspectiva integral a nivel de toda la

Organizacion.

El sistema de gobierno corporativo de las Tl, propuesto por COBIT 5, se integra, de
una manera fluida, en cualquier sistema de gobierno, toda vez que COBIT 5 esta
alineado a los ultimos desarrollos en gobierno corporativo.

Cubre todas las funciones y los procesos dentro de la Organizacion; COBIT 5 no
solamente se concentra en la “Funcion de la TI”, sino trata las tecnologias de la
informacion y relacionadas como activos que necesitan ser manejados como

cualquier otro activo, por todos en la Organizacion.

Figura 6
Componentes Claves de un Sistema de Gobierno de las Tl

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

S Delega Establece direccion ;&
e [l o el Fean
: i Ejecucién
de Interes Es responsable de Gobiemo Supervisa =

Fuente: COBIT® 5, Figuras 8 y 9. © 2012 ISACA® Todos los derechos reservados.
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2.2.1.3 Principio 3: Aplicar un Marco de Referencia Unico Integrado

COBIT 5 esta alineado con los ultimos marcos y normas relevantes usadas por las

organizaciones:

e Gobierno Corporativo: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC 31000.
¢ Relacionado con Tecnologias de la informacion: ISO/IEC 38500, ITIL,
familia ISO/IEC 27000, entre otros.

Asi se permite a la Organizacion utilizar COBIT 5 como integrador macro en el

marco de gobierno y administracion.

Figura 7
Relacién de COBIT 5 y otros Modelos

QUE 15020000 COMO
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CAMPO DE COBERTURA

Fuente: ISACA.
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Marco Integrado de Control Interno 2013

Tabla 4

Relacién de los principios de COSO 2013 con COBIT 5

1. La organizacion
demuestra compromiso con
la integridad y los valores
éticos.

2. El consejo de
administracion  demuestra
independencia de la

direccion 'y ejerce la
supervision del desempeio
del sistema de control
interno.

3. La direcciéon establece,
con la supervision del
consejo, las estructuras, las
lineas de reporte y los
niveles de autoridad vy
responsabilidad, apropiados
para la consecucion de los
objetivos.

4. La organizacion
demuestra compromiso para
atraer, desarrollar y retener a
profesionales competentes,
en alineacion con los
objetivos de la organizacion

Entorno de Control

El cuarto habiltador de COBIT 5 Cultura, FEtica vy
Comportamiento, aborda la ética empresarial y ética individual
y los comportamientos, incluyendo riesgo, siguiendo la politica
y hacer frente a resultados negativos. Los procesos de COBIT
5 EDMO1 asegurar el establecimiento y mantenimiento del
marco de gobierno y APOO1 el marco de gestién de TI, incluyen
actividades para incrustar la integridad de la empresa y
aspectos de valor ético en el marco de gobernanza y gestion. El
proceso de COBIT 5 APOO07 Gestionar los recursos humanos
comprende las actividades para abordar aspectos de valor ético
y de integridad desde una perspectiva de recursos humanos.

El principio cinco de COBIT 5 Separar el Gobierno de la Gestion,
apoya el segundo principio COSO mediante la diferenciacion de
gobierno y de gestion de disciplinas y hace mas facil la
independencia para establecer y mantener. Ademas, los cinco
procesos de COBIT 5 de gobierno (a travées EDM01 al EDM05)
refuerzan esta separacion en su orientacion de la matriz RACI.

El habilitador tres de COBIT 5 Estructuras Organizaciones,
aborda las practicas, tales como los principios de
funcionamiento, el alcance del control definicion (alcance), nivel
de autoridad, delegacion de competencias de los entes y las
rutas de traslado, para apoyar la creacion de estructuras
organizativas eficaces dentro de las empresas. El proceso de
COBIT 5 APOO01 el marco de gestion de TI, incluye actividades
para hacer frente a la definicion necesaria de una estructura
organizativa para la empresa. APO0O1 toma la direccion de
COBIT 5 proceso EDMO1 asegurar el establecimiento y
mantenimiento del marco de gobierno, con respecto a los
requerimientos de control de la empresa.

El habilitador siete de COBIT 5 Personas, Habilidades y
Competencias, aborda los aspectos del ciclo de vida que se
relacionan con la gente que conoce a la base de conocimientos
actuales; las habilidades que necesitan ser retenido,
desarrollados o adquiridos para cumplir con los objetivos de la
empresa; y las habilidades que pueden ser desechados cuando
ya no sean necesarios. El proceso de COBIT 5 APOO01 el marco
de gestion de TI, incluye actividades para establecer roles y
responsabilidades para apoyar el logro de los objetivos de la
empresa. El proceso de COBIT 5 APOQ7 gestionar los recursos
humanos, incluye actividades para hacer frente a la atraccion,
desarrollo y retencién de personas competentes.
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5. La organizacion define las
responsabilidades de las
personas a nivel de control
interno para la consecucion
de los objetivos.

6. La organizacion define los
objetivos con suficiente
claridad para permitir la
identificacion y evaluacién
de los riesgos relacionados.

7. La organizacion identifica

los riesgos para la
consecucion de sus
objetivos en todos los

niveles de la entidad y los
analiza como base sobre la
cual determinar cémo se
deben gestionar.

8. La organizacioén considera
la probabilidad de fraude al
evaluar los riesgos para la
consecucion de los
objetivos.

El habilitador dos de COBIT 5 Procesos y la matriz RACI, que
soportan los 37 procesos son particularmente relevantes en el
contexto de la responsabilidad individual. El habilitador y la
matriz, abogan fuertemente la asignacion de responsabilidades
y compromisos Yy proporcionan ejemplos de roles vy
responsabilidades para las funciones individuales y de grupo
para todos los procesos y actividades relacionadas con el GEIT
clave.

Evaluaciéon de Riesgos

El marco COBIT 5 se centra en objetivos de la empresa a través
del uso de los Objetivos de modelo de cascada, que se basa en
la teoria de BSC. Este modelo es compatible con la empresa,
definiendo claramente sus objetivos de negocio de una manera
que permite la identificacién y evaluacion de los riesgos que se
refiere al cumplimiento de los objetivos. La orientacion para
cada uno de los 37 procesos de COBIT incluye metas de
procesos (objetivos).

El habilitador dos de COBIT 5 Procesos, se refiere
especificamente a la gobernabilidad del riesgo (el proceso
EDMO03 asegurar la optimizacion del riesgo y la gestion del
riesgo (el proceso APO12 gestionar el riesgo). Estos procesos
incluyen las practicas y actividades necesarias para gobernar y
gestionar el riesgo de manera efectiva, incluyendo Ila
identificacion, analisis y gestion del riesgo. Estos procesos
conducen otras areas, por ejemplo, seguridad de la informacion
y continuidad de negocio, que estan contemplados en otros
procesos de COBIT 5 especifica.

El marco COBIT 5 no se centra en el fraude como un riesgo de
negocio especificamente, aunque la orientaciéon apoya la
creacion de un ambiente de gobierno y gestion sélida, en el que
las practicas y actividades de apoyo se pueden establecer y
llevan a cabo para apoyar las actividades eficaces de
prevencion del fraude. La inclusiéon especifica del habilitador
cuatro COBIT 5 Cultura, Etica y Comportamiento, ayuda para
que se establezca una cultura de que es fraude-riesgo-
consciente y que las consecuencias de la participacion en este
tipo de comportamiento se comunican con claridad a donde
corresponda. Los procesos de COBIT 5 EDMO01 APOO1 vy
APOO07 apoyan objetivos de comportamiento, incluyendo el
enfoque de una empresa de fraude, la ética y la cultura. El
proceso de COBIT 5 MEAOQ3 supervisar, evaluar y valorar la
conformacién con los requerimientos externos, también debe
ser considerado, ya que la prevencion del fraude (el soborno, la
privacidad, etc.) es a menudo parte de los requisitos de
cumplimiento externas de una empresa.
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9. La organizacién identifica
y evalua los cambios que
podrian afectar
significativamente al sistema
de control interno.

10. La organizacién define y
desarrolla actividades de
control que contribuyen a la
mitigacion de los riesgos
hasta niveles aceptables
para la consecucion de los
objetivos.

11. La organizacién define y
desarrolla actividades de
control a nivel de entidad
sobre la tecnologia para
apoyar la consecucion de los
objetivos.

El habilitador dos de COBIT 5 Procesos, se refiere
especificamente abordar los cambios, el proceso de COBIT 5
BAI 06 gestionar los cambios, que estd directamente
relacionada con la meta de relacionados con "Administracién de
riesgos de negocio relacionados con TI". Este proceso, al igual
que el principio COSO, reconoce que los cambios dentro de una
empresa pueden introducir riesgos y, por lo tanto, tiene que ser
un enfoque desde esta perspectiva.

Ademas, cuando se producen cambios en todas las areas de
actividad de control (informacién, las aplicaciones y las
actividades generales de control sobre la tecnologia), estos
cambios son abordados por varios procesos de COBIT 5
APOO01 gestionar el marco de gestion de Tl, aborda el marco de
gestion y gestiona los cambios en los controles generales;
BAIO6 gestionar los cambios, para los programas y proyectos;
BAIO2 gestionar la definicion de requisitos, en los procesos de
negocio, aplicaciones e infraestructura.

Todos los cambios tienen que ser probado y aprobado
siguiendo el proceso de COBIT 5 BAIO7 gestionar la aceptacion
del cambio y de la transicion. Los impactos en los procesos de
negocio se manejan de acuerdo con el proceso de COBIT 5
BAIO5 gestionar la introduccion de cambios organizativos.

Actividades de Control

El habilitador dos de COBIT 5 Procesos y los 37 procesos del
mismo marco apoya a las empresas en su seleccion y desarrollo
de las actividades de control y otras disposiciones (por ejemplo,
la segregacion estructural de funciones), en particular con las
practicas y actividades a tener en cuenta para los procesos
empresariales relacionados con la Tl. Esta guia incluye cémo
las practicas de procesos empresariales relacionados con la
tecnologia y las actividades de apoyo a los objetivos
relacionados con la Tl de "Gestionado relacionados con TI
riesgo de negocio", "cumplimiento de Tl y el apoyo para el
cumplimiento de negocios con las leyes externas vy
reglamentos" y "el cumplimiento de Tl con las politicas internas".
Los principios y habilitadores de COBIT 5 pueden aplicarse al
gobierno y la gestién de cualquier tipo de actividad de la
empresa como se describe en el parrafo anterior (principio 10
de COSO). El marco integrado de COBIT 5 se refiere
genéricamente a la gobernanza y la gestién de la informacion y
los activos de tecnologia de informacién. Como tal, la
orientacion detallada en COBIT 5 es una ayuda directa del
principio 11 de COSO, "selecciona y desarrolla actividades de
control general sobre la tecnologia." 16 actividades de control
pueden ser las actividades del proceso dentro de todos los 37
procesos de COBIT 5, se relacionan con otros tipos de
habilitadores. En particular el proceso de COBIT 5 DSS06
gestionar los servicios de seguridad, asegura que las
actividades de control que estan incrustados en los procesos de
negocio (controles automatizados o los controles de aplicacion)
se gestionan adecuadamente.
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12. La organizacion
despliega las actividades de
control a través de politicas
que establecen las lineas
generales del control interno
y procedimientos que llevan
dichas politicas a la practica.

13. La organizacién obtiene o
genera y utiliza informacién
relevante y de calidad para
apoyar el funcionamiento del
control interno.

14. La organizacion
comunica la informacién
internamente, incluidos los
objetivos y

responsabilidades que son
necesarios para apoyar el
funcionamiento del sistema
de control interno.

15. La organizacion se
comunica con los grupos de
interés externos sobre los
aspectos clave que afectan al
funcionamiento del control
interno.

El habilitador uno de COBIT 5 Principios, Politicas y Marcos de
Referencia, es central para la gobernabilidad y la gestion de Tl
de la empresa eficaz. Las politicas empresariales son
fundamentales para COBIT 5 apoyo del logro de los objetivos
de la empresa, incluyendo la mitigacion de riesgos a través de
la utilizacién de las actividades apropiadas. el proceso de
COBIT 5 APOO01 el marco de gestidn de Tl, incluye actividades
que se ocupan de la aplicacién de las politicas de la empresa.

Informaciéon y Comunicacién

El habilitador cinco de COBIT 5 Informacion, describe 15
objetivos de la calidad de la informacion, que se clasifican en
intrinsecamente, contextual y las dimensiones de seguridad y
calidad de accesibilidad. Considerando cada objetivo de calidad
ayuda a las empresas para garantizar que la informacion
utilizada es compatible con los objetivos de negocio de la
empresa, incluidos los objetivos de control. Los 37 procesos de
COBIT 5, incluye entradas y salidas que son la comunicacién
de informacion a través de, y hacia y desde la empresa. En
particular, el proceso COBIT 5 MEAO1 supervisar, evaluar y
valorar, el rendimiento y conformidad, las direcciones de
desempefo y de conformidad de datos, y el proceso de COBIT
5 MEAO2 supervisar, evaluar y valorar el sistema de control
interno, controla examenes de la eficacia.

El marco COBIT 5 proporciona una guia sdlida, estructurada y
completa que facilita la comunicacién interna efectiva del
gobierno corporativo de TI, aspectos y cuestiones entre los
multiples factores internos. Esto incluye la comunicacién de
objetivos claros que resultan de la cascada de objetivos,
incluyendo objetivos de los procesos habilitadores (objetivos),
que son proporcionados por los 37 procesos de COBIT 5. La
necesidad de comunicar la informacién con las partes
interesadas como parte del diseno de procesos empresariales
y ejecucion, para apoyar el logro de los procesos y objetivos de
negocio relacionados, se aborda en la matriz RACI, con las
responsabilidades de "consultar" e "informar", las sugerencias
de entrada y salida que soportan la orientacion de los 37
procesos de COBIT 5.

Esta comunicacion se lleva a cabo y gestionado proceso COBIT
5 APOO1 el marco de la gestion de ti. Ademas, una guia
completa COBIT 5 Implementacion, esta disponible.

El marco COBIT 5 también proporciona una base sélida para la
comunicacion efectiva de los aspectos GEIT y las cuestiones a
las partes interesadas externas cuando sea apropiado. En
particular, el proceso de COBIT 5 EDMO05 garantizar la
transparencia de los interesados requiere que la comunicacion
a las partes interesadas es eficaz y oportuna y que se
establezca una base fiable y consistente para la presentacion
de informes.
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16. La organizacion
selecciona, desarrolla vy
realiza evaluaciones
continuas ylo
independientes para
determinar si los

componentes del sistema de
control interno estan
presentes y en
funcionamiento.

17. La organizacién evalua y
comunica las deficiencias de

control interno de forma
oportuna a las partes
responsables de aplicar

medidas correctivas,
incluyendo la alta direccién y
el consejo, segun
corresponda.

Supervision

El habilitador dos de COBIT 5 Procesos, se refiere
especificamente a la supervision, la evaluacion y la evaluacion
de la suficiencia del control interno (proceso de COBIT 5 MEAO2
supervisar, evaluar y valorar el sistema de control interno). Este
proceso incluye las practicas y actividades que se requieren
para supervisar los controles internos; examen de los procesos
controla la eficacia; realizar autoevaluaciones de control;
identificar y reportar las deficiencias de control; asegurarse de
que las garantias de los proveedores son independientes y
cualificados; y el plan, el alcance y ejecutar las actividades de
aseguramiento.

Como se senalo en el parrafo anterior, el proceso de COBIT 5
MEAQ2 supervisar, evaluar y valorar el sistema de control
interno, incluye los procedimientos y actividades que se
requieren para identificar deficiencias de control; analizar e
identificar la causa subyacente; escalar las deficiencias de
control; e informar a los interesados segun corresponda.
Ademas, el proceso de COBIT 5 EDMO05 asegurar la
transparencia hacia las partes interesadas, incluyen las
practicas y actividades para evaluar, dirigir y supervisar los
requisitos de informacion y la comunicacion interesados, los que
estan relacionados con las deficiencias de control, a la alta
direccion y el Consejo, segun corresponda incluidos.

Fuente: Relating-the-COSO-Internal-Control-Integrated-Framework-and-COBIT_whp_Eng 0314

COBIT 5y la ISO/IEC 38500

Lo que sigue a continuacion resume como COBIT 5 soporta la adopcion de los

principios y la aproximacion a la implementacién del estandar. La norma ISO/IEC

38500:2008 — Gobierno corporativo de las tecnologias de la informacion, esta

basado en seis principios clave. Las implicaciones practicas de cada principio se

explican aqui, junto a como las orientaciones de COBIT 5 facilitan las buenas

practicas.

Principios de la ISO/IEC 38500

o Principio 1 Responsabilidad:

El marco de referencia COBIT 5 define un niumero de habilitadores para el
gobierno de las Tl en la empresa. Los habilitadores ‘proceso’ y ‘estructuras
de

responsabilidades -RACI- por su acronimo en inglés, son especialmente

organizativas’, combinados con la matriz de la asignacion
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relevantes en este contexto. Abogan fuertemente por la asignacion de
responsabilidades y proveen roles y responsabilidades ejemplo para los
miembros del consejo y gestion para todos los procesos y actividades clave.
Implementacién de COBIT 5 explica las responsabilidades de las partes
interesadas y otras partes involucradas cuando se implementan o se mejoran
disposiciones del gobierno de las TI.

COBIT 5 tiene dos niveles de supervision. El primer nivel es relevante en un
contexto de gobierno. El proceso de evaluar, orientar y supervisar cinco que
asegurar la transparencia de las partes interesadas explica el rol de los
directivos en la supervision y evaluacion del gobierno de las Tl y del
desempenfio en las Tl con un método genérico para establecer metas y las
métricas relacionadas.

Principio 2 Estrategia:

COBIT 5 provee orientaciones especificas en la gestion de inversiones en TI
y (especificamente, en el proceso evaluar, orientar y supervisar dos de
asegurar la entrega de beneficios en el domino de gobierno) como las metas
corporativas deberian ser apoyadas por los casos de negocio apropiados.

El dominio Alinear, Planificar y Organizar de COBIT 5 explica los procesos
necesarios para la planificacion y organizacion eficaces de los recursos Tl
internos y externos, incluyendo la planificacion estratégica, planificacion de la
tecnologia y la arquitectura, planificacion organizativa, planificaciéon de la
innovacioén, gestidn de la cartera, gestion de la inversion, gestion del riesgo,
gestion de las relaciones y gestiéon de la calidad. También se explica el
alineamiento de las metas de negocio y de Tl, mediante ejemplos genéricos
que muestran como se apoyan las metas corporativas para todos los procesos
relativos a las Tl sobre la base de la investigacion en la industria.

El ejercicio de identificar y alinear las metas empresariales y las metas relativas
a las Tl nos ofrece un mejor entendimiento de las relaciones en cascada entre
las metas empresariales, las metas tecnoldgicas y los habilitadores, incluidos
los procesos Tl. Esto nos da una lista solida y robusta de 17 metas genéricas

de empresa y 17 objetivas genéricas relativas a las Tl, validada y priorizada
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entre distintos sectores. Junto con la informacion vinculante entre ambas, nos
provee de una buena base sobre la que construir procesos en cascada
genéricos desde las metas empresariales a las metas tecnoldgicas.
Principio 3 Adquisicion:

El dominio de evaluar, orientar y supervisar de COBIT 5 nos proporciona
orientaciones sobre cdmo gobernar y gestionar las inversiones en negocio
posibilitadas por las Tl a través de su ciclo completo de vida (adquisicion,
implementacion, operacion y desmantelamiento). ElI proceso de alinear,
planificar y organizar cinco de gestion del portafolio contempla como aplicar
de manera eficaz la gestidn del programa y la cartera de tales inversiones para
asegurarse de que se logran los beneficios y de que se optimizan los costos.
El dominio alinear, planificar y organizar de COBIT 5 provee orientaciones para
la planificacion de la adquisicion, incluyendo planes de inversion, gestion del
riesgo, planificacién de programas y proyectos y planificacion de la calidad.

El dominio de Construir, Adquirir e Implementar de COBIT 5 nos da
orientaciones sobre los procesos necesarios para adquirir e implementar
soluciones TI, cubriendo la definicion de requerimientos, identificando
soluciones viables, preparando documentaciéon y formando y habilitando a los
usuarios y las operaciones para hacer funcionar los nuevos sistemas. Ademas,
se dan las orientaciones para asegurar que las soluciones son verificadas y
controladas adecuadamente mientras el cambio se aplica al negocio funcional
y al entorno tecnologico.

El dominio de supervisar, evaluar y valorar, y el proceso evaluar, orientar y
supervisar cinco de COBIT 5 incluyen orientaciones de como la direccion
puede supervisar y evaluar el proceso de adquisicion, y los controles internos
para ayudar a garantizar que la adquisicidn se gestiona y ejecuta de manera
adecuada.

Principio 4 Rendimiento:

El marco de trabajo de COBIT 5 proporciona ejemplos genéricos de metas y

métricas para todo el espectro de los procesos relacionados con las Tl y el
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resto de habilitadores, y muestra como se relacionan con las metas de
negocio, permitiendo a las empresas adaptarlos para un uso especifico.
COBIT 5 proporciona orientacion a la Direccion en la tarea de establecer metas
Tl alineadas con las metas de negocio y describe codmo supervisar el
desempefio de estos objetivos a través de metas y métricas. La capacidad de
un proceso puede ser evaluada usando un modelo de evaluacion de
capacidades conforme a la ISO/IEC 15504.

Dos procesos clave de COBIT 5 nos dan orientacion especifica: Alinear,
Planificar y Organizar dos de Gestionar la estrategia se centra en el
establecimiento de metas y el nueve de Gestionar los acuerdos de servicio se
centra en la definicién de servicios y de metas de servicio apropiadas vy las
documenta en acuerdos de nivel de servicio.

En el proceso supervisar, evaluar y valorar uno Supervisa, evaluar y valorar
rendimiento y conformidad, COBIT 5 proporciona orientacion acerca de las
responsabilidades de la gestion ejecutiva para esta actividad.

La guia en proyecto COBIT 5 para el Aseguramiento explicara de qué manera
los profesionales de la auditoria puedan proporcionar razonabilidad
independiente a los directivos en lo relativo al desempefio en las TI.
Principio 5 Conformidad:

Las practicas de gobierno y gestion de COBIT 5 proveen una base para
establecer un entorno de control apropiado en la empresa. Las valoraciones
de la capacidad del proceso posibilitan a la gestion el evaluar y puntuar la
capacidad del proceso TI.

El proceso de alinear, planificar y organizar dos de Gestionar la estrategia de
COBIT 5 se asegura de que hay un alineamiento entre los planes Tl y los
objetivos globales de negocio, incluyendo los requisitos de gobierno.

El proceso supervisar, evaluar y valorar dos de supervisar, evaluar y valorar el
sistema de control interno de COBIT 5 facilita a los directivos como valorar si
los controles son adecuados para satisfacer los requisitos de conformidad.

El proceso supervisar, evaluar y valorar tres de supervisar, evaluar y valorar la

conformidad con los Requerimientos externos de COBIT 5 garantiza que se
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identifican los requisitos de conformidad externos, que los directivos marcan
la direccidén para la conformidad, y que se supervisa, evalua y se hacen
informes de la conformidad Tl en si misma como una parte de la conformidad
global con los requisitos de la empresa.

5. La guia en elaboracion COBIT 5 para el Aseguramiento explica como los
auditores pueden proporcionar razonabilidad de conformidad de manera
independiente y adhesion a las politicas internas derivadas de las directivas
internas o de requisitos externos legales, regulatorios o contractuales,
confirmando que se han tomado de manera oportuna, por parte del duefio y
responsable de que se lleve a cabo el proceso, las acciones correctivas
necesarias para solventar cualquier laguna en el ambito de la conformidad.

o Principio 6 Comportamiento Humano:

Los siguientes habilitadores de COBIT 5 (que incluyen los procesos) nos dan

orientaciones sobre los requisitos relativos al comportamiento humano:

1. Los habilitadores de COBIT 5 incluyen a la gente, sus competencias y
habilidades, y su cultura, ética y comportamientos. Para cada habilitador se
presenta un modelo sobre como manejarse con él, ilustrado con ejemplos.

2. El proceso de Alinear, Planificar y Organizar siete de COBIT 5 Gestionar los
Recursos Humanos explica como se deberia alinear el desempefio de los
individuos con las metas corporativas, cobmo se deberian actualizar las
competencias de los especialistas en Tl y cdmo se deberian definir los roles y
las responsabilidades.

3. El proceso construir, adquirir € implementar dos de COBIT 5 Gestionar la
definicion de requisitos ayuda a asegurar que el disefio de aplicaciones
satisface los requisitos de utilizacion y operacion humanos.

4. Los procesos de COBIT 5 construir, adquirir e implementar cinco de gestionar
la introduccién de cambios y BAIO8 Gestionar el Conocimiento ayudan a
asegurar que los usuarios estan capacitados para utilizar los sistemas de

manera efectiva.
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ITIL®
Las siguientes areas y dominios de COBIT 5 estan cubiertas por ITIL:

o Un subconjunto de procesos en el domino Entregar, dar Servicio y Soporte.
o Un subconjunto de procesos en el dominio Construir, Adquirir e Implementar.

o Algunos procesos en el dominio Alinear, Planificar y Organizar.
Familia ISO/IEC 27000
Las siguientes areas y dominios COBIT 5 estan cubiertas por las ISO/IEC 27000:

o Procesos de seguridad y relativos al riesgo en los dominios Evaluar, Orientar
y Supervisar, y Entregar, dar Servicio y Soporte.

o Varias actividades relacionadas con la seguridad dentro de procesos en otros
dominios.

o Actividades de supervision y evaluacion del dominio Supervisar, Evaluar y

Valorar.
ISO/IEC 31000
Las siguientes areas y dominios COBIT 5 estan cubiertas por las ISO/IEC 31000:

o Procesos relativos a la gestidn del riesgo en los dominios Evaluar, Orientar y

Supervisar, y Alinear, Planificar y Organizar.
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Figura 8
Cobertura de COBIT 5 de Otros Estandares y Marcos de Referencia
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Supervisar,
Evaluar
Entregar, dar Serviclo y Soporte VACLUED

Fuente: COBIT® 5, Figura 25. © 2012 ISACA® Todos los derechos reservados.

Ademas, ISACA proporciona cuatro certificaciones para profesionales que
desempenfian papeles clave relativos al gobierno Tl y para las cuales el grueso del
conocimiento esta cubierto sustancialmente por los contenidos de COBIT 5:
Certificado en el Gobierno de Tl en Empresas® (CGEIT®); Certificado de Auditor
de Sistemas de Informacion® (CISA®); Certificado de Gestor de Seguridad de la
Informacién® (CISM®) y Certificado en el Control del Riesgo y de los Sistemas de
Informacion TM (CRISCTM), los poseedores de estas certificaciones han

demostrado tanto capacidad como experiencia en el desempefio de estos roles.
2.21.4 Principio 4: Hacer Posible un Enfoque Holistico

El enfoque holistico que realiza referencia COBIT 5 es relacionado a un gobierno y
gestion de las tecnologias de la informaciéon de la empresa efectivo y eficiente,
conformado por factores que, individual y colectivamente, influyen sobre si algo

funcionara en el caso de COBIT, Gobierno y Administracion sobre la Tl corporativa
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e impulsados por las metas en cascada, o sea: las metas de alto nivel relacionadas

con la Tl definen qué deberian lograr los diferentes habilitadores.
Descritos por el marco de COBIT 5 en siete categorias.

1. Procesos: Describen una serie organizada de practicas y actividades para
lograr determinados objetivos y producir una serie de resultados como apoyo
al logro de las metas globales relacionadas con la TI.

2. Estructuras Organizacionales: Constituyen las entidades claves para la
toma de decisiones en una organizacion.

3. Cultura, Etica y Comportamiento: De los individuos, asi como de la
organizacion; se subestima frecuentemente como factor de éxito en las
actividades de gobierno y administracion.

4. Principios, Politicas y Marcos: Son los vehiculos para traducir el
comportamiento deseado en una orientacion practica para la administracion
diaria.

5. Informacién: Se encuentra presente en todo el ambiente de cualquier
organizacion; o sea se trata de toda la informacion producida y usada por la
Organizacion. La informacion es requerida para mantener la organizacion
andando y bien gobernada, pero a nivel operativo, la informacion
frecuentemente es el producto clave de la organizacion en si.

6. Servicios, Infraestructura y Aplicaciones: Incluyen la infraestructura, la
tecnologia y las aplicaciones que proporcionan servicios y procesamiento de
tecnologias de la informacion a la organizacion.

7. Personas, Habilidades y Competencias: Estan vinculadas con las personas
y son requeridas para completar exitosamente todas las actividades y para
tomar las decisiones correctas, asi como para llevar a cabo las acciones

correctivas.
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Figura 9
Habilitadores Corporativos de COBIT 5
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Fuente: COBIT® 5, Figura 12. © 2012 ISACA® Todos los derechos reservados.

_

Administracion y Gobierno mediante habilitadores interconectados, para lograr los
objetivos principales de la Organizacion, siempre debe considerarse una serie
interconectada de habilitadores, o sea, cada habilitador necesita una entrada de
otros habilitadores para ser completamente efectivo, o sea, los procesos necesitan
informacion, las estructuras organizacionales necesitan habilidades vy
comportamiento y entrega un producto de salida a beneficio de otros habilitadores,
0 sea, los procesos entregan informacion, las habilidades y el comportamiento

hacen que los procesos sean eficientes.

Esto constituye un principio clave que surge del trabajo de desarrollo de ISACA en
el Modelo de Negocios para la Seguridad de la Informacién (BMIS por su sigla en

inglés).
2.21.5 Principio 5: Separar el Gobierno de la Gestion

Separar el Gobierno de la Administracion el marco de COBIT 5 presenta una
distincion muy clara entre el Gobierno y la Administracién, las dos disciplinas
comprenden diferentes tipos de actividades, requieren diferentes estructuras

organizacionales y cumplen diferentes propésitos.
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Gobierno: En la mayoria de las organizaciones el Gobierno es responsabilidad de
la Junta Directiva bajo el liderazgo de su Presidente, asegura que se evaluen las
necesidades de las partes interesadas, asi como las condiciones y opciones, para
determinar los objetivos corporativos balanceados acordados a lograr; fijando
directivas al establecer prioridades y tomar decisiones; asi como de supervisar el
desempefno, cumplimiento y progreso comparandolos contra las directivas y

objetivos fijados

Administracion: En la mayoria de las organizaciones, la Administracion es
responsabilidad de la Gerencia Ejecutiva, bajo el liderazgo del Gerente General,
planifica, construye, ejecuta y monitorea las actividades conforme a las directivas

filadas por el ente de Gobierno para lograr los objetivos de la Compaiiia.

COBIT 5 no es de uso obligatorio, pero propone que las organizaciones
implementen los procesos de gobierno y administracidon de tal manera que las areas

claves queden cubiertas, tal como se muestra a continuacion:

Figura 10
Las Areas Clave de Gobierno y Gestién de COBIT 5

|
Necesidades de negocio

{

( Gobierno
Evaluar
Orientar Retroalimentacion de gestion
.
g .. -
[ Gestion )

. A
Fuente: COBIT® 5, Figura 15. © 2012 ISACA® Todos los derechos reservados.

Una compaiia puede organizar sus procesos como estime conveniente, siempre y

cuando queden cubiertos todos los objetivos necesarios de gobierno vy
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administracién. Las compafias mas pequefias podran tener menos procesos, las
compafias mas grandes y mas complejas podran tener muchos procesos, todos

para cubrir los mismos objetivos.

COBIT 5 incluye un Modelo de Referencia de Procesos (PRM por sus siglas en
inglés), que define y describe en detalle un numero de procesos de administracion

y de gobierno de las Tl empresarial en cinco dominios de procesos:
Las siglas presentadas en cada proceso se presentan las siglas en inglés.

1.  Gobierno—Contiene cinco procesos de gobierno; dentro de cada proceso se
definen practicas de evaluacion, orientacion y supervisiéon (EDM por sus siglas
en inglés).

2. Gestion—Contiene cuatro dominios, en consonancia con las areas de
responsabilidad de planificar, construir, ejecutar y supervisar (PBRM por sus
siglas en inglés), y proporciona cobertura integral de las Tl. Los nombres de
estos dominios han sido elegidos de acuerdo a las designaciones de areas
principales:

o Alinear, Planificar y Organizar

. Construir, Adquirir e Implementar

o Entregar, dar Servicio y Soporte

. Supervisar, Evaluar y Valorar
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Figura 11
Modelo de Referencia de Procesos de COBIT 5
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CAPITULO I
AUDITORIA DE TECNOLOGIAS DE LA INFORMACION
3.1 Generalidades de la Auditoria de Tecnologias de la informacién

Los términos utilizados en el ambito informatico suelen ser nuevos, es por ello por
lo que se daran a conocer conceptos generales, los cuales permitiran comprender

mejor la presente investigacion, los cuales se describen a continuacion:
Sistema

Conjunto de cosas que relacionadas entre si ordenadamente contribuyen a

determinado obijeto.
La definicion de Sistema es entonces muy genérica y amplia
Informacién

La informacion “es un recurso muy importante para las personas y organizaciones,

pero no toda informacion es util.” (9:9)
Sistema de Informacion (Sl)

Un sistema de informacion “esta formado por todos los componentes que colaboran

para procesar los datos y producir informacion.” (9:11)

En una organizacién, un sistema de informacion esta formado por los datos, el
hardware, y software, las telecomunicaciones, las personas y los procedimientos.
Por ello “un sistema de informacién se ha vuelto un sinénimo de un sistema de

informacion basado en computadoras.” (9:13)
Tecnologia de Informacién (TI)

Las tecnologias de la Informacién (Tl), estd conformada por hardware, software y

comunicaciones.



Hardware
Son “los componentes fisicos de la computadora.” (9:111).
Software

Es “una serie de instrucciones para que una computadora ejecute uno o varios
procesos, como mostrar textos, manipular numeros, copiar o eliminar documentos.”
(10:147)

311 Definicion de Auditoria de TI

La Auditoria de Tl o Auditoria Informatica es el “proceso de recoger, agrupar y
evaluar evidencias para determinar si un sistema informatizado salvaguarda los
activos, mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la

organizacion y utiliza eficientemente los recursos.” (10:7)
Para el autor Carlos Mufios Razo brinda otra definiciéon de auditoria de TI:

Es la revision técnica, especializada y a fondo que se realiza a las tecnologias de la
informacion utilizados en una empresa. Dicha revision se realiza de igual manera a
la gestion informatica, para el aprovechamiento de los recursos, las medidas de
seguridad y los bienes de consumo necesarios para el funcionamiento del centro de

datos.
3.1.2 Objetivos de la Auditoria de Tecnologias de la informacion

“Evaluar el uso adecuado de los sistemas para el correcto ingreso de los datos, el
procesamiento adecuado de la informacién y la emision oportuna de sus resultados
en la institucién, incluyendo la evaluacion en el cumplimento de las funciones,
actividades y operaciones de funcionarios, empleados y usuarios involucrados con

los servicios que proporcionan los sistemas computacionales a la empresa.” (7:8)
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Ambito de Actuacion

El papel de la Auditoria de S| es amplio y complejo; por lo tanto, encontramos

problemas asociados, los cuales pueden agruparse de la siguiente manera:

o La funcion de analisis de Sl

o La funcion de disefio y construccion de S
o La administracion y control de Sl

o El entorno operativo de los Sl

o La adaptacion e implementacién de Sl

o La seguridad de la funcién informatica

o La gestion de funcion informatica

o El Procesamiento electronico de datos

313 Origen y Desarrollo de la Auditoria de Tecnologias de la informacién

“ISACA fue conformada por personas que reconocieron la necesidad de contar con
una fuente centralizada de informacién y guias en el creciente campo de la auditoria
a los controles de los sistemas computacionales, cuenta con mas de 140,000

miembros en 180 paises.

ISACA comenzé en 1967, cuando un pequefio grupo de personas con trabajos
similares—auditar controles en los sistemas computacionales que se estaban
haciendo cada vez mas criticos para las operaciones de sus respectivas
organizaciones—se sentaron a discutir la necesidad de tener una fuente
centralizada de informacion y guias en dicho campo. En 1969, el grupo se formalizo,
incorporandose bajo el nombre de EDP Auditors Association (Asociacion de
Auditores de Procesamiento Electréonico de Datos). En 1976 la asociacion formo
una fundacién de educacién para llevar a cabo proyectos de investigacion de gran
escala para expandir los conocimientos y el valor en el campo de gobierno y control
de TI. Conocida previamente como la Information Systems Audit and Control
Association (Asociacion de Auditoria y Control en Sistemas de Informacion), ISACA
ahora es solo un acrénimo, que refleja la amplia gama de profesionales en gobierno

de Tl a los que sirve.” (15)
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3.1.3.1 ISACA Guatemala

Un capitulo de ISACA es basicamente la representacion de un grupo de
profesionales que esta conformado por todos los miembros que representan a un
pais, y una Junta directiva, el objetivo principal del capitulo es establecer un canal
de comunicacion, asesoria y acompafamiento de todos los profesionales de las Tl
para desarrollar y facilitar el acceso a la informacion y desarrollo del pais en dicha

rama.

El capitulo de ISACA de Guatemala fue fundado el 25 de abril de 2011, se encuentra
conformado por un grupo de profesionales interesados en el desarrollo de las
Tecnologias de la informacion en Guatemala, la organizacién se ha constituido
como una Asociacion no lucrativa cuyos objetivos principales son el de promover la
educacion, ayudando a expandir el conocimiento y habilidades de sus integrantes
en los campos relacionados con la auditoria, seguridad, control y gestion de
sistemas de informacién, ademas de promover las certificaciones profesionales,
entre sus asociados provee de personal calificado a la industria, el comercio y
cualquier otro organismo u organizacién interesado en contar con personal

certificado.

Para lograr estos objetivos entre otras estrategias se tiene la de comunicar a las
gerencias, auditores, universidades y profesionales de sistemas de informacién
acerca de la importancia de establecer sistemas eficientes de control, auditoria y
seguridad tecnolégica, asi como, llevar a cabo actividades que coadyuven a

compartir conocimientos y crear comunidad entre sus miembros.

El Capitulo ISACA Guatemala cuenta con una Junta Directiva integrada por
profesionales guatemaltecos relacionados con las Tecnologias de la informacion y
Comunicaciones, quienes estan interesados y con la disposicién de brindar el apoyo
necesario para que se promueva y comparta el conocimiento en una comunidad

profesional.
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314 Tipos de Auditoria de Tecnologias de la informacién

Para poder establecer los tipos de auditoria de tecnologias de informacion, es
importante mencionar que el enfoque de la auditoria puede realizarse desde el
punto de vista interno y externo, por consiguiente, los tipos de auditoria se
subdividen en dos grandes grupos: 1. Tecnologias de informacién y 2. Sistemas de
informacion. Esta clasificacion a su vez puede ser evaluado por areas especificas

segun como se detalla a continuacién entre otros:

Figura 12
Tipos de Auditoria de Tecnologias de la Informacion

Gobierno de Tl

Seguridad Fisica

Tecnologias de

e Telecomunicaciones
Informacion

Control Interno

Plan de Contingencia

Auditoria
| Interna-Externa

Infraestructura

Seguridad Logica

Sistemas de Informacion Base de Datos
-

Aplicaciones

Licenciamiento

Fuente: Elaboracion propia de fecha 05 de abril de 2016.
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3.1.4.1 Auditoria de Tecnologias de informacién

Las areas de enfoque de este tipo de auditoria son las tecnologias de la Informacién

(TI), el cual esta conformada por hardware, software y comunicaciones.
A continuacion, se definen algunas areas especificas:
Auditoria de Gobierno de Tecnologias de la informacién

Es la que evalua si el gobierno corporativo de las tecnologias de la informacion de
la organizacion con el fin que esta apoye a las estrategias y objetivos de la

organizacion.
Auditoria de Seguridad fisica de TI

Es la auditoria que evalua la ubicacién de la organizacion, centro de datos y los

activos tecnoldgicos que no se encuentren en areas de riesgo de su entorno.
Auditoria de Telecomunicaciones

Es la que evalua las comunicaciones y redes nodales, lineas, concentradores,

Multiplexores, locales, entre otros.
Auditoria de Control Interno de TI

Es el proceso evalua la salvaguarda de los activos tecnoldgicos y el cumplimiento

de las normas, leyes y regulaciones aplicables relacionadas a la informacion.
Auditoria del Plan de Contingencia de TI

Evalua la existencia y la efectividad de un plan de continuidad del negocio del riesgo
de casos de desastres (terremotos, inundacion, ataques informaticos, entre otros)

para la recuperacion de la informacion.
3.1.4.2 Auditoria de Sistemas de informacion

En este tipo de auditoria, se encuentra integrado por la valuacién de las siguientes
areas especificas:
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Auditoria de Infraestructura de SI

Es la auditoria la evaluacion del desarrollo de aplicaciones y la programacién de
sistemas. Se ocupa de analizar la actividad que se conoce como Técnica de

Sistemas en todas sus facetas.
Auditoria de la seguridad légica

Comprende los métodos de autenticacion de los sistemas de informacion. La
computadora es un instrumento que estructura gran cantidad de informacion, la cual
puede ser confidencial para individuos, empresas o instituciones, y puede ser mal
utilizada o divulgada a personas que hagan mal uso de esta. También pueden
ocurrir robos, fraudes o sabotajes que provoquen la destruccion total o parcial de la

actividad computacional.
Auditoria de base de datos

Es la auditoria que evalue las bases de datos, los controles de acceso, de

actualizacion, de integridad y calidad de los datos.
Auditoria de aplicaciones

Es la revision que se dirige a evaluar los métodos y procedimientos de uso de
aplicaciones o sistemas de informacion en una entidad, con el propdsito de
determinar si su disefio y aplicacion son correctos y comprobar el sistema de
procesamiento de informacion como parte de la evaluacién de control interno; con

el fin de identificar aspectos susceptibles para mejorar o eliminarse.
Auditoria de licenciamiento

Es la que evalua las licencias de software en la organizacién, especialmente porque
se estan intensificando las exigencias de parte de entidades regulatorias,
nacionales e internacionales, y de las casas de software propietarias de ellas.
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3.2 Metodologia para Realizar Auditoria de Tecnologias de la informacion

La metodologia para realizar auditorias de tecnologias de la informacion se
conforma por la planificacion, ejecucién y la entrega del informe; existen diferentes
marcos que brindan una guia para estos procesos. ISACA cuenta con una serie de
normas y guias de auditoria y aseguramientos de tecnologias de la informacién de

las cuales describiremos a continuacion:

La naturaleza especializada de la auditoria de tecnologias de la informacion y de
las habilidades necesarias para realizar este tipo de compromisos requiere
estandares que apliquen especialmente a las auditorias de TI. El desarrollo y
diseminacion de las normas de auditoria de Tl son la piedra angular de la

contribucién profesional de ISACA a la comunidad de auditoria.

Los estandares de auditoria de Tl definen requerimientos obligatorios para la

auditoria de Tl y presentacién de informes a:

o Los profesionales de auditoria de Tl del nivel minimo de desempeno aceptable
requerido para cumplir las responsabilidades indicadas en el Cédigo de Etica
Profesional de ISACA.

o Expectativas de la gerencia y otras partes interesadas de la profesion respecto
al trabajo de los profesionales.

o Los poseedores de la Certificacion de Auditoria de Sistemas de la Informacién
en Ingles Certified Information Systems Auditor (CISA) la designacion de

requisitos.
Las Normas se encuentran divididas en tres categorias:

o Normas generales serie 1,000: Son los principios rectores bajo los que opera
la profesion de auditoria de TI. Aplican a la realizacion de todas las tareas, y
hacen frente a la ética, independencia, objetividad y debida diligencia del
profesional de auditoria de TI, asi como los conocimientos, competencia y
habilidades.

54



° Normas de trabajo serie 1200: Tienen que ver con la forma en que se conduce
la asignacion, tales como planificacién y supervision, definicion del alcance,
riesgos y materialidad, la movilizacion de recursos, supervision vy
administracion de asignaciones, evidencias de auditoria, el ejercicio de su
juicio profesional y debida diligencia.

o Normas de presentacién de informes serie 1400: Direccionan los tipos de

informes, medios de comunicacién y la informacion comunicada.

Las Guias, apoyan a los estandares y también se dividen en tres categorias:

o Guias generales serie 2000
o Guias de rendimiento serie 2200
o Guias de presentaciéon de informes serie 2400

Herramientas y técnicas, proporcionan una guia adicional para los profesionales
de auditoria de TI, por ej., documento técnico (white paper), programas de auditoria
de TI, los productos de la familia de COBIT 5.

El limite de responsabilidad de ISACA que ha definido como el nivel minimo de
desempefo aceptable requerido para cumplir con las responsabilidades
profesionales indicadas en el Cédigo de Etica Profesional de ISACA, no pretende
que el uso de este producto garantice un resultado satisfactorio. La publicacion no
debe considerarse incluyente de cualquier procedimiento y prueba apropiado, o
excluyente de otros procedimientos y pruebas que estén razonablemente dirigidos
a la obtencion de los mismos resultados. Para determinar la aplicabilidad de
cualquier procedimiento o prueba especificos, los profesionales de control deben
utilizar su propio juicio profesional para las circunstancias de control especificas

presentadas por el entorno particular de sistemas o de TI.

ISACA establece el Cadigo de Etica Profesional para guiar la conducta profesional
y personal de los miembros y/o poseedores de certificaciones de la asociacion, asi
como para los auditores de Tl que basan su metodologia en las normas, guias y

herramientas emitidas por la misma, los que deberan:
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1. Respaldar la implementacién y promover el cumplimiento con estandares y
procedimientos apropiados del gobierno y gestion efectiva de los sistemas de
informacion y la tecnologia de la empresa, incluyendo la gestidon de auditoria,
control, seguridad y riesgos.

2. Llevar a cabo sus labores con obijetividad, debida diligencia y rigor/cuidado
profesional, de acuerdo con estandares de la profesion.

3.  Servir en beneficio de las partes interesadas de un modo legal y honesto y, al
mismo tiempo, mantener altos niveles de conducta y caracter, y no
involucrarse en actos que desacrediten su profesion o a la Asociacion.

4. Mantener la privacidad y confidencialidad de la informacion obtenida en el
curso de sus deberes a menos que la divulgacidn sea requerida por una
autoridad legal. Dicha informacion no debe ser utilizada para beneficio
personal ni revelada a partes inapropiadas.

5.  Mantener la aptitud en sus respectivos campos y asumir solo aquellas
actividades que razonablemente esperen completar con las habilidades,
conocimiento y competencias necesarias.

6. Informar los resultados del trabajo realizado a las partes apropiadas,
incluyendo la revelacién de todos los hechos significativos sobre los cuales
tengan conocimiento que, de no ser divulgados, pueden distorsionar el reporte
de los resultados.

7. Respaldar la educacion profesional de las partes interesadas para que tengan
una mejor comprension del gobierno y la gestion de los sistemas de
informacion y la tecnologia de la empresa, incluyendo la gestién de la

auditoria, control, seguridad y riesgos.
3.21 Planificacion de la Auditoria de Tecnologias de la informacién

Para una adecuada planificacién de Auditoria de Tl la organizacion ISACA brinda
normas y guias especificas para la asignacion las cuales deben considerarse como

minimo los siguientes:
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o Objetivos

Se tiene que definir los objetivos generales y especificos del encargo de auditoria
de TI, los cuales deben estar contenidos en el documento denominado Planificacion

del Auditor Independiente de TI.
o Alcance

Antes de iniciar el encargo de auditoria, se debe obtener familiarizar con la entidad
auditada y de sus procesos, para determinar la importancia de los recursos que son
evaluados en relacién con los objetivos de la empresa, para enfocarse en posibles

areas mas sensibles a practicas inadecuadas.
o Evaluacion de Riesgos

Realizar una evaluacion, analisis y priorizacion de los riesgos que brinde un
aseguramiento razonable de que todos los puntos materiales sean cubiertos de
manera adecuada durante el encargo de auditoria, posteriormente se pueden
desarrollar estrategias de auditoria, niveles de materialidad y requerimientos de los

recursos para reducir el riesgo de auditoria a un nivel aceptable.
o Cumplimiento de normas de auditoria, politicas y leyes aplicables

La auditoria de Tl debe seleccionar criterios con los que sera evaluado el tema, que
sean objetivos, completos, relevantes, medibles, comprensibles, ampliamente
reconocidos, autorizados y comprendidos o disponibles para todos los usuarios del
Informe de Auditoria. Antes de empezar un encargo de auditoria y en el transcurso
de la auditoria, se debe considerar el cumplimiento con leyes aplicables y normas
de auditoria, considerando la direccion y orientacion del tema, segun lo permitido
mediante la legislacién, las regulaciones, las normas, las directivas y los

lineamientos emitidos por la organizacién.
o Requerimientos de Informacién y documentacion

La planificacién de auditoria debe incluir los requerimientos relacionados con la

linea de tiempo del trabajo de auditoria, tales como el periodo cubierto y las distintas
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fechas de terminacion, para realizar el trabajo de auditoria dentro de las fechas

acordadas.
o Cronograma

Programar la asignacion en relacion al plazo, la disponibilidad y otros compromisos

y requerimientos de la direccion y el auditado, en la medida de lo posible.
o Producto a entregar

El plan de auditoria debe listar todos los productos a entregar solicitados en el

encargo de auditoria.
3.2.2 Ejecucioén de la Auditoria de Tecnologias de la informacién

Para la ejecucion de Auditoria de Tl existen normas y guias especificas para la
asignacion, emitidas por ISACA para obtener evidencia suficiente y apropiada para
lograr los objetivos de la auditoria conforme con la planificacién de auditoria de Tl
aprobada para cubrir el riesgo identificado y dentro del cronograma acordado, los
hallazgos y las conclusiones de la auditoria deben ser respaldados por un analisis
e interpretacion apropiados de esta evidencia, documentar el proceso de auditoria,
describiendo el trabajo de auditoria y la evidencia de auditoria que respalda los
hallazgos y las conclusiones; asi mismo debe recibir supervision al personal de
auditoria de Tl sobre quienes tienen responsabilidad de supervision, para lograr los
objetivos de la auditoria y cumplir con los estandares de auditoria profesional

aplicables.
Las principales tareas en la realizacion de un trabajo de auditoria incluyen:
o Planificacion y analisis de riesgos

Las actividades del encargo deben estar alineadas a la Planificacion especifica de

la asignacion y al Analisis de Riesgos.
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° Identificar los controles

Basado en el alcance, objetivos de auditoria y areas principales de los riesgos
identificados en el plan de auditoria de Tl, se debe identificar los controles en el

alcance del trabajo de auditoria.
o Evaluar controles y obtener evidencias

Evaluar los controles en el alcance obteniendo y analizando la informacion y

evidencias sobre el disefio efectivo y desempenio efectivo de los controles.
o Documentar el trabajo realizado y los hallazgos identificados

Documentar el trabajo realizado, registrar la informacion y evidencias obtenidas y

documentar cualquier hallazgo identificado.
o Confirmar hallazgos y las siguientes acciones correctivas

Confirmar los hallazgos con el auditado. El auditado debe realizar acciones
correctivas sobre los hallazgos antes del final del trabajo de auditoria, incluir las
acciones tomadas en la documentacién (y conclusion), pero también deben siempre

mencionar los hallazgos originales.
. Describir las conclusiones y el informe

Describir las conclusiones e informar sobre el impacto de los hallazgos para
conseguir los objetivos de la auditoria, enfocarse solo sobre los controles hallados,

sin evaluar el impacto sobre los objetivos de la auditoria, es insuficiente.
3.2.21 Evidencia de Auditoria de TI

En la auditoria de Tl se obtiene y se evalua la evidencia suficiente y apropiada para
respaldar las conclusiones razonables sobre las cuales basar los resultados de la

asignacion y el logro de los objetivos planteados.
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° Tipos de Evidencia

Cuando se planifica y desarrolla un trabajo de auditoria se considera los tipos de
evidencia a obtener, su uso para cumplir los objetivos del trabajo y sus diferentes
niveles de confiabilidad, los diferentes tipos de evidencia que se considera usar se
incluyen: los procesos observados y existencia de elementos fisicos; evidencia

documental y Analisis de la documentacion obtenida.

Los procesos observados y la existencia de elementos fisicos pueden incluir
observaciones de actividades, propiedad y funciones de Tl, como el sistema de
monitoreo de la seguridad de la red en desempefio y el inventario de medios en un

lugar de almacenamiento externo.

Evidencia documental, grabada en papel u otro medio, puede incluir: las politicas y
procedimientos escritos; resultados de extracciones de datos; registros de
transacciones; listados de programas y otros documentos y registros producidos en

el curso del negocio ordinario.

Representaciones escritas y orales de los auditados que pueden incluir: declaracion
por escrito por la gerencia, ejemplo, representaciones acerca de la existencia y
efectividad de controles internos o planes para la implementacién de un nuevo
sistema financiero y representaciéon oral como el desempefio de un proceso o0 un
plan de seguimiento para la gerencia de acciones relacionadas con el programa de

concienciacion de la seguridad.

Los resultados de analizar la informacion a través de comparaciones, simulaciones,
calculos y razonamiento que pueden también ser usadas como evidencia. Algunos
ejemplos: comparacién de rendimiento de Sl con otras empresas o periodos
pasados; Comparacién de tasas de error entre aplicaciones, transacciones y

usuarios y repeticién de los procesos o controles.
o Obtener Evidencia

En la auditoria de Tl se obtiene evidencia suficiente y apropiada para permitirles

definir conclusiones de auditoria razonable. Esta evidencia incluye los
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procedimientos realizados; los resultados de los procedimientos realizados;
documentos fuente (en formato electronico o papel), registros e informacién
utilizada para apoyar el trabajo de auditoria y documentacion de que se realizo el

trabajo y cumple con leyes aplicables, regulaciones y politicas.

Cuando la evidencia obtenida en forma de representacion oral es critica para la
opinidén o conclusion de auditoria, los profesionales deben considerar obtener la
confirmacion de las representaciones, por escrito o electronicamente (por ejemplo,
por correo electronico). Los profesionales deben considerar también evidencia

alternativa para corroborar estas representaciones para asegurar su fiabilidad.

Cuando obtiene la evidencia, el auditor de Tl debe considerar: el tiempo, nivel de
esfuerzo y costo de obtener la evidencia comparada a la suficiencia de evidencia en
la reduccion de riesgo de auditoria; la importancia de la materia evaluada y del
procedimiento de auditoria que requiere en el logro de los objetivos de auditoria y
reducir el riesgo de auditoria y la evidencia electrénica que no puede ser

recuperable en su totalidad o parte después del paso del tiempo.

Los Procedimientos utilizados para obtener evidencias varian dependiendo de las
caracteristicas de los auditados de TI, tiempos de la auditoria, alcance y objetivos
de la auditoria, y juicio profesional. La evidencia puede ser obtenida a través de los
de procedimientos de auditoria manual, técnicas de auditoria asistidas por
ordenador (CAATs) o una combinacién de ambos. Los profesionales deben
seleccionar el procedimiento mas apropiado en relacion al objetivo de auditoria de

Tl. Se deben considerar los siguientes procedimientos:

a. Investigacion y confirmacion: El proceso de busqueda de informacién de
personas con experiencia que estan familiarizados con la materia. Las
personas experimentadas no necesitan ser miembros de la empresa auditada.
Este procedimiento puede ir desde investigaciones formales por escrito a
orales informales.

b. Observacién: La observacion de un procedimiento o proceso realizado por

los individuos que tipicamente son responsables de su realizacion, u observar
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elementos fisicos como locales, ordenadores o ajustes o configuraciones de
Sl. Este tipo de evidencia esta limitado al punto de tiempo en que se llevé a
cabo. Los profesionales deben tener en cuenta que observar la realizacién de
un proceso o procedimiento puede afectar a como se realiza ese
procedimiento o proceso.

Inspeccion: Examen de documentos y registros internos o externos. Los
elementos a inspeccionar pueden suministrarse en papel o formato
electrénico. La inspeccidon puede también incluir examen de activos fisicos.
Procedimientos analiticos: Evaluar datos (financieros o no) mediante
examen de las posibles relaciones entre los datos, o entre los datos y otra
informacion importante. Esto también incluye el examen de fluctuaciones,
tendencias y relaciones inconsistentes.

Nuevo calculo / computaciéon: El proceso de comprobar la exactitud
aritmética y matematica de los documentos o registros. Puede realizarse
manualmente o a través del uso de las técnicas de auditoria asistidas por
computadora -CAATSs- por sus siglas en ingles.

Realizacion de nuevo: Realizacion independiente de procedimientos y/o
controles que fueron ejecutados originalmente por los Sl o por la propia
empresa.

Otros métodos aceptados generalmente: Otros procedimientos aceptados
generalmente que pueden seguir los profesionales para obtener evidencias
suficientes y apropiadas. Por ejemplo, pueden realizar ingenieria social, actuar

como un invitado misterioso o realizar pruebas éticas de intrusion.

Cuando obtienen evidencias, los profesionales deben considerar la independencia

y competencia del proveedor de la evidencia de auditoria. Por ejemplo, la evidencia

de auditoria corroborativa de un tercero independiente puede ser mas confiable que

la evidencia de auditoria obtenida de la empresa auditada. La evidencia de auditoria

fisica generalmente es mas confiable que las representaciones de un individuo.

Si hay una posibilidad que la evidencia obtenida forme parte de un procedimiento

legal, los profesionales deben consultar con el consultor legal apropiado para

62



determinar si existen requisitos especiales que afectaran en la forma en que la

evidencia necesita ser obtenida, presentada y revelada.

En situaciones donde los profesionales no son capaces de obtener suficiente
evidencia de auditoria, como cuando los individuos o la gerencia rehusan a
proporcionar evidencia suficiente y apropiada necesaria para conseguir los objetivos
de auditoria de Sl, los profesionales deben revelar la situacion a los gerentes de
auditoria, y si es necesario a los encargados del Gobierno. Los profesionales deben
revelar este hecho también de acuerdo con los procedimientos de auditoria
establecidos en la organizacion. Las restricciones o limitaciones del alcance de la
auditoria y el logro de los objetivos de auditoria deben darse a conocer en el

comunicado de los resultados de la auditoria.

La auditoria de Tl debe conservar las evidencias después de completar el trabajo
de auditoria para asegurar que la evidencia es: disponible para un periodo de tiempo
y en un formato que cumple con las politicas de auditoria de la organizacion y
estandares, leyes y regulaciones profesionales relevantes; proteccién contra la
divulgacion o modificacion no autorizada durante su preparaciéon y retencion vy

correctamente eliminados al final del periodo de retencion
o Evaluar Evidencia

La evidencia es suficiente y apropiada cuando proporciona una base razonable para
apoyar los hallazgos o conclusiones dentro del contexto de los objetivos de
auditoria. Si, en juicio de los profesionales, la evidencia no cumple esos criterios,
deben obtener evidencia adicional o realizar procedimientos adicionales para
reducir las limitaciones o incertidumbres relacionadas con la evidencia. Por ejemplo,
un listado fuente del programa no puede ser evidencia adecuada hasta que se
obtiene otra evidencia que verifique que representa el programa actual utilizado en

el proceso de produccion.

Al evaluar la fiabilidad de las evidencias obtenidas durante la auditoria, los
profesionales deben considerar las caracteristicas y propiedades de la evidencia,

como su origen, naturaleza (escrita, oral, visual o electrénica), autenticidad
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(presencia de firma digital o manual, sellado de fecha / hora), y relaciones entre la
evidencia que proporciona la evidencia corroborativa de multiples fuentes. En
general, la confiabilidad de la evidencia se categoriza de baja a alta basandose en
los procedimientos utilizados para obtener la evidencia como sigue: investigacion y
confirmacién; observacion; inspeccion; procedimientos analiticos; repetir el calculo

0 computacion y repetir la realizacion

Para cada procedimiento anterior, la confiabilidad de la evidencia es mayor
generalmente cuando: forma escrita, en lugar de obtenerse de representaciones
orales; obtenida directamente por los profesionales en lugar de indirectamente por
la entidad auditada; obtenida de fuentes independientes; certificada por una tercero

independiente y mantenida por un tercero independiente.

En la auditoria de Tl se considera el periodo de tiempo durante el que existe o esta
disponible la informacion para determinar la naturaleza, tiempos y alcance de las
pruebas sustantivas y, si es aplicable, pruebas de cumplimiento. Por ejemplo, la
evidencia procesada por intercambio electronico de datos (EDI), procesamiento de
documentos de imagenes (DIP) y sistemas dinamicos como hojas de calculo puede
no ser recuperable tras un periodo de tiempo especifico si los cambios a los ficheros
no estan controlados o los archivos no estan respaldados. La disponibilidad de la
documentacion puede verse impactada por las politicas de retencion de

documentos de la empresa.

Si hay un tercero auditor independiente, los profesionales deben considerar si las
pruebas de controles relevantes para el sujeto de la auditoria fueron realizadas vy si

se puede confiar en los resultados de las pruebas.

Los profesionales deben obtener evidencia suficiente y apropiada para permitir a un
tercero independiente cualificado realizar las pruebas y obtener el mismo resultado

y conclusiones.
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o Preparar Documentacion de Auditoria

Durante la realizacion de la auditoria, se debe preparar la documentacion de la
evidencia obtenida, para retener y estar disponible durante un periodo de tiempo
predefinido, asi como, en un formato que cumple las politicas de la empresa, asi

como estandares, leyes y regulaciones profesionales relevantes.

La evidencia obtenida durante el desarrollo de la auditoria debe ser adecuadamente
identificada, con referencias cruzadas y catalogos para facilitar la determinacion de
la suficiencia global y adecuacién de la evidencia para apoyar de forma razonable
los hallazgos y conclusiones dentro del contexto de los objetivos de la auditoria y
permitir facilmente la recuperacion por otros miembros del equipo de auditoria de Sl

o terceros independientes.
3.23 Informe de Auditoria de Tecnologias de la informacion

Al terminar el proceso de ejecucion de la auditoria de Tl, se preparara un informe
para comunicar los resultados y la conclusion general de la asignacion, el que

incluye:

o Identificacion de la empresa, los destinatarios previstos y cualquier restriccion
sobre el contenido y la circulacion.

o Alcance, objetivos de la asignacién, periodo de cobertura y la naturaleza, los
plazos y el alcance del trabajo realizado.

o Hallazgos, conclusiones y recomendaciones de la auditoria.

o Cualquier calificacion o limitacion dentro del alcance que el profesional de
auditoria y aseguramiento de Sl tenga con respecto a la asignacion.

o Firma, fecha y distribucion segun los términos del estatuto de la funcién de

auditoria o carta de asignacién de auditoria.

En la auditoria asegurara que los hallazgos en el reporte de auditoria estén

respaldados por evidencia suficiente y apropiada.
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3.2.3.1 Contenidos Requeridos del Informe de Auditoria de TI

Al desarrollar un informe de trabajo de auditoria, se debe considerar toda evidencia
relevante obtenida, independientemente si aparecen corroborando o contradiciendo
la materia. Cuando haya una opinion, debe ser apoyada por los resultados de los
procedimientos de control basados en los criterios identificados. Los profesionales
deben concluir si se ha obtenido evidencia suficiente y apropiada para apoyar las

conclusiones en el informe de trabajo de auditoria.

Cuando se concluya en un trabajo de examen o revision, los profesionales deben
llegar a una expresion de opinion sobre si, en todos los aspectos materiales, el
disefio y/o operacion de los procedimientos de control en relacion al area de

actividad fueron efectivos. Esta opinion puede ser:

o No modificada: Se debe expresar una opinion no modificada cuando
concluyan que, en todos los aspectos materiales, el disefio y/o operacion de
los procedimientos de control en relacién al area de actividad fueron efectivos,
de acuerdo con los criterios aplicables.

o Modificada: Se expresa una opinion modificada cuando: Hayan obtenido
evidencia suficiente y apropiada, concluyan que la debilidad del control,
individualmente o en grupo, son materiales, pero no predominante en los
objetivos de auditoria de Tl y/o no son capaces de obtener evidencia suficiente
y apropiada en que basar la opinion, pero concluyen que los efectos posibles
sobre los objetivos de auditoria de Tl de debilidades no detectadas, si hay,
podrian ser materiales, pero no predominantes.

o Adversa: Una opinién adversa se expresa cuando una o mas deficiencias
significativas se une a una debilidad material y predominante.

o Abstencion de opinién: En las auditorias de Tl se deben abstenerse de
opinar cuando no son capaces de obtener evidencia suficiente y apropiada en
que basar la opinion, y concluyen que el posible efecto sobre los objetivos de
auditoria de las debilidades no detectadas, si hay, podria ser tanto material

como predominante.
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El informe de examen o revision de los profesionales sobre la efectividad de
procedimientos de control debe incluir los elementos de un titulo apropiado y
distintivo, ademas claramente distinguir el informe de cualquier otro tipo de informe
no sujeto a estandares de auditoria; también se identificacion los destinatarios a
quien se dirige el informe, esta de acuerdo a los términos en la carta de auditoria o

carta de encargo; a continuacion, se detallan las partes del informe:

o Identificar la parte responsable, incluyendo una declaracién de la parte
responsable para la materia.

o Descripcidon del alcance del trabajo de auditoria, el nombre de la entidad o
componente de la entidad que relata la materia, incluyendo la identificacion o
descripcion del area de actividad; criterios usados como basa para la
conclusién de los profesionales; fecha o periodo de tiempo en que el trabajo,
evaluacion o medida relata la materia y declaracion del mantenimiento de una
estructura de control interno efectiva, asi como los procedimientos de control
para el area de actividad.

o Declaracion identificando la fuente de la representacion de la gerencia sobre
la efectividad de los procedimientos de control.

o Declaracion que los profesionales han realizado el trabajo de auditoria para
expresar una opinion sobre la efectividad de los procedimientos de control.

o Identificacion del propdsito (ejemplo: Objetivos de auditoria de Tl) para lo que
se ha preparado el informe brinda confianza y la responsabilidad del uso para
cualquier otro propdsito o por cualquier otra persona.

. Descripcion del criterio o rechazo de la fuente del criterio. Ademas, se debe
considerar revelar cualquier interpretacion significativa hecha para aplicar el
criterio, métodos de medicion utilizados, cuando el criterio permite una
eleccion entre un numero y cambios en los estandares utilizados.

o Declaracion si el trabajo de auditoria ha sido realizado de acuerdo con los
estandares de auditoria y aseguramiento de S| de ISACA u otros estandares
profesionales aplicables. Cualquier incumplimiento con estos estandares debe

ser mencionado explicitamente en el informe.
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Detalles explicativos sobre las variables que afectan aseguramiento
proporcionado y otra informacion como adecuada.

Hallazgos, conclusiones y recomendaciones para las acciones correctivas e
incluir la respuesta de la gerencia. Para cada respuesta de la gerencia, los
profesionales deben obtener informacion sobre las acciones propuestas para
implementar o direccionar las recomendaciones informadas y la
implementacion planificada.

La gerencia responsable puede decidir aceptar el riesgo de no corregir una
condicion informada por costo, complejidad de la accidn correctiva o de otras
consideraciones. ElI comité de directores (o los encargados del Gobierno)
deben estar informados de las recomendaciones por las que la gerencia
acepta el riesgo de no corregir la situacion informada.

Si los profesionales y el auditado no estan de acuerdo sobre una
recomendacién particular o comentario de auditoria, las comunicaciones del
trabajo pueden mostrar ambas posiciones y las razones del desacuerdo. Los
comentarios escritos del auditado pueden ser incluidos como un anexo al
informe del trabajo.

Alternativamente, la vision del auditado se puede presentar en el cuerpo del
informe o en una carta de introduccién. La gerencia ejecutiva, o los encargados
del Gobierno, deben tomar una decisién sobre qué punto de vista que apoyan.
Un parrafo indicando que, debido a las limitaciones inherentes de cualquier
control interno, pueden ocurrir y no ser detectadas declaraciones erroneas
debido a errores o fraude; ademas, el parrafo debe indicar que las
proyecciones de cualquier evaluacion de los controles internos sobre los
informes financieros a periodos futuros estan sujeto al riesgo que los controles
internos puedan volverse inadecuados por los cambios en las condiciones, 0
que el nivel de cumplimiento con las politicas y procedimientos podria
deteriorar.

Un resumen del trabajo realizado, que ayudara a los usuarios del informe a

comprender mejor la naturaleza del aseguramiento comunicada.
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° Una expresion de opinidon acerca de si, en todos los aspectos materiales, el
disefo y/o operacion de los procedimientos de control en relacion al area de
actividad fueron efectivos. Cuando la opinion de los profesionales es
cualificada, se debe incluir un parrafo describiendo las razones de la
cualificacion.

o Cuando sea apropiado, referenciar cualquier otro informe separado que deba
ser considerado, comunicando las vulnerabilidades de seguridad que esta
gestionando.

o Fecha de emision del informe del trabajo de auditoria. En muchos casos la
fecha del informe se basa en la fecha del evento, por lo que es recomendable
mencionar también las fechas en que fue realizado el trabajo de auditoria.

o Nombres de las personas o entidad responsable del informe, firmas requeridas

y lugar de emision.
3.2.3.2 Comunicacion adicional

Los profesionales deben discutir los contenidos del borrador del informe con la
gerencia del area, e incluir la respuesta a los hallazgos, conclusiones y

recomendaciones de la gerencia en el informe final, si es aplicable.

Los profesionales deben comunicar deficiencias significativas y debilidades
materiales en el entorno de control a los encargados del Gobierno de Tl vy, si es

aplicable, a la autoridad responsable.

Los profesionales deben comunicar a la gerencia las deficiencias de control interno
que son menos significativas, en esos casos, los encargados del Gobierno o la
autoridad responsable deben ser notificados que tales deficiencias de control

interno se han comunicado a la gerencia.
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CAPITULO IV
AUDITORIA DE GOBIERNO DE TECNOLOGIAS DE LA INFORMACION AL
AREA DE PROCESAMIENTO DE DATOS EN LA FACULTAD DE CIENCIAS
ECONOMICAS DE LA UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
(CASO PRACTICO)

4.1 Antecedentes:

La Junta Directiva de la Facultad de Ciencias Econdmicas, ha detectado que tiene
problemas al no contar una gestion alineada con buenas practicas de gobierno de
tecnologias de la informacion, asi como también que los procesos de generacién de
informacion clave para alcanzar los objetivos estratégicos son ineficientes e
ineficaces, por lo que las estrategias no agregan valor a los servicios estudiantiles,
docentes, profesionales y cualquier otro interesado; por lo cual primariamente se
solicité una evaluacién de Gobierno de Tecnologias de la Informacion y ha
considerado al Auditor de Tecnologias de la Informacién, Erick René Pérez Guerra,
para el efecto se instruy6é al Decano de la Facultad para que realice la carta de

invitacion de servicios a ofertar, la cual se presenta a continuacion:



4.2 Carta de Invitacion a ofertar

UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS ECONOMICAS

-DECANATO-

.
Ry

DECANATO
OF.REF. 017.01.17

Guatemala, 15 de enero de 2017

Auditor de TI

Erick René Pérez Guerra
Perez Guerra & Asociados
Presente

Estimado Auditor de TI:

De manera atenta, se les comunica que el Departamento de Procesamiento
Electrénico de Datos y la Junta Directiva de la Facultad de Ciencias Econdémicas,
ha requerido una Auditoria de Gobierno de Tecnologias de la Informacién, al area
de Procesamiento de Datos de la Facultad de Ciencias Econdmicas de la
Universidad de San Carlos de Guatemala, que abarca el periodo del 01 de enero al
31 de diciembre del ano 2016. En consecuencia, se solicita presentar una oferta
tomando en consideracion todo lo que concierne a una Auditoria de Tecnologias de
Informacién. El trabajo debe de ser realizado durante los meses de febrero a abril
de 2017 y los resultados del trabajo realizado deberan presentarse en forma
definitiva el mes de mayo del presente afo.

La presentaciéon de una oferta implica la aceptacion de las condiciones especificas
y vincula al oferente durante la ejecucion del contrato, si se convierte en
adjudicatario del mismo.

Agradeciendo de antemano surespuesta, le saluda atentamente.



4.3 Propuesta de Servicios

Ly

Propuesta de Servicios de Auditoria
de Tecnologia de Informacion (TI)

Para
Facultad de Ciencias Econdmicas
Universidad de San Carlos de
Guatemala

Guatemala, 17 de enero de 2017

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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Guatemala, 17 de enero de 2017

Licenciado

Luis Antonio Suarez Roldan

Decano

Facultad de Ciencias Econémicas
Universidad de San Carlos de Guatemala

Licenciado Suarez Roldan:

De manera atenta me dirijo a usted, para presentar nuestra propuesta para la
realizacion de los servicios de Auditoria de Gobierno de Tecnologias de Informacion
al Area de Procesamiento de Datos de la Facultad de Ciencias Econdémicas de la
Universidad de San Carlos de Guatemala.

Con base en el levantamiento inicial de informacién realizado con su persona
y considerando los aspectos mas importantes a evaluar para obtener una mejor
vision sobre la situacion actual del Departamento de Procesamiento de Datos de la
Facultad de Ciencias Econdémicas, hemos considerado el cubrir las evaluaciones
siguientes:

o Evaluacion de la estructura de Gobierno de Tl

o Evaluacion de estrategia de TI

o Evaluacion de las politicas, estandares y procedimientos de Tl
o Evaluacion general de Continuidad de TI

o Evaluacion de Seguridad légica y fisica de T

Estos aspectos se detallaran mas adelante.

Para la realizacién de los servicios detallados en la presente propuesta, se
estara considerando como base metodoldgica a las normas y guias de auditoria y
aseguramiento de Sistemas de Informacidén emitidas por Asociacién de Auditoria y
Control de Sistemas de Informacion por sus siglas en inglés —ISACA-, COBIT 5,
normativa universitaria, leyes y regulaciones aplicables.

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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Quedo a sus ordenes para cualquier consulta o ampliacion que se considere necesaria
sobre la informacidn que contiene el presente documento.

Atentamente,

E, "qu.

20120902

Erick René/Pérez Guerra
Auditor de Tl Yglior &
Pérez Guerra & Asociados

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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PROPUESTA DE SERVICIOS

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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Servicios de Auditoria de Gobierno de Tecnologias de Informacion al Area de
Procesamiento de Datos

Debido a las vulnerabilidades a que esta expuesta la informacidén que se genera en
la Facultad de Ciencias Econdémicas y en el Departamento de Procesamiento de
Datos de la Universidad de San Carlos de Guatemala; sus activos podrian estar
expuestos a graves problemas de seguridad y riesgos, por la falta de gestidon
alineada con mejores practicas de gobierno de tecnologias de informacion, al
momento de ejecutar las diferentes estrategias que permiten que la infraestructura,
informacion, aplicaciones y recursos humano, contribuyan al alcance de objetivos
especificos en cuanto a temas académicos, estudiantiles, servicios administrativo y
recursos fisicos.

En la actualidad la mayoria de organizaciones enfatizan sus esfuerzos para definir
directrices y politicas de gobierno de tecnologias de informacion y concretarlas en
documentos que orienten las acciones de las mismas, pocas entidades alcanzan el
éxito ya que el problema principal es de convencer a los altos ejecutivos de la
necesidad y beneficios de gestionar el gobierno de tecnologias de informacion, para
que estos se alineen a mejores practicas y transparencia en la organizacion; por lo
que la Facultad de Ciencias Econdmicas de la Universidad de San Carlos de
Guatemala, necesita agregar valor al estudiante, docentes, profesionales, vy
cualquier otro interesado a través de su alineacion con estas practicas de gobierno.

Objetivos

Obtener evidencia de las practicas de Gobierno de Tecnologias de Informacion en
la Facultad de Ciencias Econdmicas de la Universidad de San Carlos de Guatemala,
para emitir una serie de recomendaciones enfocadas a la mejora de directrices y
politicas que permitan un mejor servicio de los usuarios de la Facultad.

o Investigar las necesidades de servicios estudiantiles, docentes, profesionales,
y cualquier otro interesado, relacionados a las tecnologias de informacion.

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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o Identificar acciones especificas de las Autoridades de la Facultad; asi como,
las tecnologias de informacion que pueden brindar servicios en toda la
facultad.

o Identificar que marco de referencia esta siendo utilizado para definir las
directrices.

o Identificar aquellas decisiones que permiten identificar la eficiencia y la eficacia
en los servicios que presta la facultad relacionados a las tecnologias de
informacion.

o Analizar como las Autoridades de la Facultad generan directrices que permiten
impulsar las operaciones y no mezclar las operaciones de tecnologias de
informacion.

Alcance

El alcance del trabajo a realizar sera la evaluaciéon de la Gestion del Gobierno de
Tecnologias de la Informacion, basado en la alineacién estratégica; politicas,
estandares y procedimientos; la continuidad de los servicio de las Tecnologias de
la Informacién; gestion sobre el recurso humano y las directrices de Gobierno
emitidas para el efecto; asi como, la gestion de infraestructuras y aplicaciones de
Tecnologias de Informacién y las decisiones de alto nivel que permitan contar con
una seguridad razonable en la proteccion y disponibilidad de datos, que comprende
el periodo del 01 de enero al 31 de diciembre 2016.

Procesos que se desean cubrir en el presente trabajo

o Plan estratégico de TI

o Procesos, Organizacion y Relaciones de Tl

o Administracion de la inversion de Tl

o Evaluacién de la gestion de Riesgos de Tl

o Administracion de Proyectos

o Procesos de adquisicion, soporte y mantenimiento de Software Aplicativo
o Procesos de adquisicion y mantenimiento de infraestructura tecnoldgica
o Procesos de gestion del recurso humano de Tl

o Definicion y administracion de los niveles de servicio

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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o Procesos de contratacion y Administracion de servicios de terceros
o Procesos de continuidad de servicio

o Procesos de Seguridad de los sistemas

o Administracion de datos

o Administracion del ambiente fisico

o Administracion de operaciones

Colaboracion del Personal

Para llevar acabd de una mejor manera nuestro trabajo y cumplir los objetivos
planteados, se le solicita se me permita evaluar los distintos equipos de computo
que se encuentran en la referida unidad, asimismo que sea informado al personal a
su cargo de la evaluacion que se realizara en sus componentes logicos vy fisicos,
para poder llevar la presente auditoria a entera satisfaccion.

Metodologia

La metodologia de la Firma incluye 6 procesos:

Trabajo de Auditoria
6. Emision
del 5. Discusion del
Informe Informe

1. Planeacion
del
Trabajo

4. Conclusion

3. Trabajo
2. Programas De
De Campo
Trabajo

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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Responsabilidad del Trabajo

La responsabilidad se enmarcara en la realizacion de los procedimientos contenidos
en las normas y guias de auditoria y aseguramiento de sistemas de informacion
emitidas por Asociacion de Auditoria y Control de Sistemas de Informacién por sus
siglas en inglés -ISACA-. Tales normas requieren que la auditoria prevista y
realizada para obtener evidencia suficiente y apropiada para proporcionar una base
razonable para las conclusiones, comentarios y resultados de la auditoria.

Programa de trabajo

El trabajo a desarrollar, con base en las actividades y objetivos previamente
presentados, se estara realizando en un periodo no mayor a 60 dias calendario.

El orden de las actividades, especialmente aquellas que involucran entrevista con
personal del cliente y entrega de informacion, se coordinaran en conjunto con un
equipo de trabajo, el cual deberia contar con la participacién de:

o Sefor Decano

o Jefe del Departamento de Procesamiento de Datos
o Jefes de los Departamentos Administrativos

. Directores

o Docentes

o Estudiantes

Esto con el propédsito de establecer fechas de cumplimiento de cada objetivo y una
compresion clara del alcance de los servicios propuestos.

Informe del Trabajo Realizado

Del trabajo realizado, se estara entregando un informe el cual contendra:

o Conclusion sobre el grado de cumplimiento de aspectos de Gobierno de
Tecnologias de informacion

. Deficiencias encontradas

. Recomendaciones sobre medidas correctivas

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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Inversién
Se ha considerado el valor de nuestros servicios profesionales en:
Q90,000.00
(Noventa mil quetzales exactos)

Lo anterior debera ser cancelado contra presentacion de nuestras facturas de la
siguiente manera:

o 40% al ser firmar los documentos del contrato.
60% al momento de entregar el informe final del trabajo realizado.

Los que incluyen la participacion del socio, un supervisor y un auditor senior, con un
total de 195 horas hombre de trabajo planificadas.

Esperamos que esta Propuesta de servicios sea aprobada, para iniciar con la
asignacion y planificacion del trabajo. Si los servicios descritos en esta propuesta
merecen su aprobacidon, enviar por correo electronico su respuesta a:
Erick.perez@erepegue.com.

Términos y Condiciones
Es importante considerar lo siguiente:

Fecha de realizacion: Se realizaran visitas presenciales a las oficinas de la Facultad
de Ciencias Econdmicas (o en donde se tenga la ubicacién de los servidores) en las
fechas que se establezcan con el cliente y conforme la disponibilidad de nuestros
consultores, a efecto de no afectar las funciones del personal que colaborara en
esta actividad.

Con base en el plan de trabajo desarrollado en conjunto con el cliente.

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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Moneda: Los montos de la presente propuesta se encuentra expresados en
Quetzales.

Pago de Factura: El Cliente acuerda pagar las facturas que le fueron
presentadas oportunamente, de acuerdo con la forma de pago establecida en
esta propuesta.

Vigencia de la propuesta: La presente propuesta estara vigente hasta el 01 de
febrero de 2017.

Impuestos: Todo tipo de costos, cargos y otros montos pagaderos al Consultor
estan contemplados en esta propuesta ya incluyen los impuestos de ventas,
de uso, de consumo, de valor agregado o cualquier otro impuesto, tarifa u
obligacion aplicable en Guatemala.

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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4.4 Carta de Aceptacion

UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

FACULTAD DE CIENCIAS ECONOMICAS

-DECANATO-

DECANATO
OF.REF. 025.02.17

Guatemala, 01 de febrero 2017

Auditor de TI

Erick René Pérez Guerra
Pérez Guerra & Asociados
Presente

Estimado Auditor de TI:

En base al analisis y estudio de la oferta presentada por usted, me complace
informarle que ha sido elegido para la realizacién del trabajo de Auditoria de
Gobierno de Tecnologias de la Informacién al area de Procesamiento de Datos de
la Facultad de Ciencias Econdmicas de la Universidad de San Carlos de Guatemala
que abarca el periodo del 01 de enero al 31 de diciembre del afio 2016.

Al evaluar la oferta presentada por ustedes en relacién al trabajo a realizar,
establecimos que la misma cumple con nuestras expectativas.

Atentamente,
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4.5 Planificacion de Auditoria

L1y

PLANIFICACION DE AUDITORIA DE
GOBIERNO DE TECNOLOGIAS DE
INFORMACION

Facultad de Ciencias Econdmicas de la
Universidad de San Carlos de Guatemala

Periodo a evaluar: del 01 de enero al 31 de
diciembre de 2016
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OBJETIVO

Obtener evidencia de las practicas de Gobierno de Tecnologias de Informacioén en
la Facultad de Ciencias Econdmicas de la Universidad de San Carlos de Guatemala,
para emitir una serie de recomendaciones enfocadas a la mejora de directrices y
politicas que permitan un mejor servicio de los usuarios de la Facultad.

ENTORNO DE GOBIERNO Y CONTROL

La cultura, valores y principios de la Facultad de Ciencias Econdmicas estan
alineados con aquello que sus grupos de interés valoran, cuenta en su Mision
y Vision una declaracion clara, transparente y medible de los valores éticos y
principios que rigen a la misma; asi mismo, implanté un canal de denuncias
abierto a todos (empleados, profesores y estudiantes), mediante la pagina web
de la facultad y redes sociales;

Asi como reconoce y premia, a departamentos o empleados que demuestran
la excelencia ética en sus comportamientos y toma de decisiones, en fechas
de su aniversario. La Universidad de San Carlos de Guatemala, publica y
distribuye el reglamento de Conducta, para informar a los empleados y exige
su aceptacion formal en todos los niveles de las facultades.

La Junta Directiva cuenta con las caracteristicas que le permiten realizar una
supervision adecuada del entorno de control de la Facultad de Ciencias, el
Auditor de la Facultad, sobre la responsabilidad de supervisar el sistema de
control interno, cuenta con Asesores externos e independientes para
garantizar la supervision y la evaluacién de la toma de decisiones.

Cuenta con el trabajo de una funciéon de Auditoria Interna independiente que
apoya en sus labores de supervision; asi como, ha establecido una
comunicacion fluida y frecuente del Decano, el Auditor Interno y Auditoria
Externa y otros asesores externos.

La estructura organizativa de la Facultad de Ciencias Econdmicas esta
claramente definida y bien comunicada, dispone de un organigrama
actualizado, el cual es comunicado internamente y comprueba que responde
a la organizacion en sus diferentes dimensiones: lineas de Departamentos,
areas funcionales, geograficas o de producto, funciones de apoyo y legales,
ha definido con claridad, para cada funciéon, las actividades vy
responsabilidades clave: quién gestiona, aprueba y autoriza qué, en funcién
del tipo de operacion y no cuenta actualizados los manuales de
procedimientos.
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Las politicas y procedimientos de talento humano reflejan adecuadamente el
cumplimiento de objetivos y el compromiso con la competencia profesional, la
Junta Directiva de la Facultad, aprueba los manuales de procedimientos de las
areas de altas y bajas de empleados y directivos, orientacion a la cultura
corporativa, necesidades de formacion, evaluacién del desempefio,
remuneracion y sanciones a empleados, comunica y refuerza los objetivos
generales de la organizacion y la contribucion que se espera de cada persona,
mide el desempeio y conducta real contra el esperado, de forma sistematica.

La Facultad de Ciencias Econdémicas ha planificado la sucesién en puestos
claves, tiene identificado los puestos criticos en la creacion de valor de la
Facultad, cuenta con el control para la Identificacion y actualizacion de
competencias necesarias para cada puesto y posee un programa de
capacitaciones para los trabajadores.

Existe una correcta asignacion de la autoridad y responsabilidad para la toma
de decisiones, la Junta Directiva, ha aprobado un manual de organizacion en
el cual indica las funciones de autoridad acorde a los objetivos de la facultad,
que cubra las decisiones de relevancia, tiene procedimientos de revision
periddica del modelo que aseguren que se mantenga el apetito al riesgo
aprobado por la Junta Directiva.

La Decanatura frente a cambios en el personal o ante la necesidad de incluir
nuevas decisiones no contempladas, asegura de la evaluacion periodica por
parte de Auditoria Interna de la adecuacién a la actual situacion de la
organizacion y evaluacién del grado de cumplimiento de la misma.

La Facultad de Ciencias Econémicas dispone de mecanismos para adaptarse
y gestionar los cambios, ha asignado recursos para supervision del cambio
externo y para innovar,

No ha asegurado la existencia de interés en comun que conecta los objetivos
en toda la jerarquia y estructura organizacional, comunica los cambios
culturales y de los objetivos de la Facultad involucrando y haciendo participes
a todos los miembros de la facultad, por medio de circulares y memorandos.
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ALCANCE

El alcance del trabajo a realizar sera la evaluacién de la Gestion del Gobierno de
Tecnologias de la Informacion, basado en la alineacién estratégica; politicas,
estandares y procedimientos; la continuidad de los servicio de las Tecnologias de
la Informacidén; gestion sobre el recurso humano y las directrices de Gobierno
emitidas para el efecto; asi como, la gestion de infraestructuras y aplicaciones de
Tecnologias de Informacién y las decisiones de alto nivel que permitan contar con
una seguridad razonable en la proteccion y disponibilidad de datos, que comprende
el periodo del 01 de enero al 31 de diciembre 2016.

SELECCION DE LA MUESTRA

Para la seleccion de la muestra, se evaluara la informacion obtenida de la Facultad
de Ciencias Econdmicas, considerando los siguientes criterios:

1. Detalle de acuerdos, politicas, normas y procedimientos aplicables al
Departamento de Procesamiento Electrénico de Datos emitidos por la Junta
Directiva de la Facultad.

2. Personal clave de procesos de Gobierno de TI.

RIESGOS

Riesgos inherentes

o Personal no colabore dando respuestas correctas o reales por lo que se
enfoquen las pruebas de una manera incorrecta y provoque atrasos durante la
revision.

o Que los funcionarios no provean informacion y documentacion en forma
oportuna y genere trabajos adicionales.

o Resistencia de grupos de interés a brindar informacion los cuales pueden ser
asociaciones de estudiante, Junta Directiva, personal sindicalizado y gremio
de profesores.

o Que el personal no conozca el marco de referencia COBIT y no provea
evidencia relevante en cuantos aspectos técnicos.

o Encontrarnos con grupos que lleven a cabo luchas de poder y que no permitan
interrelacionar la ejecucion de principios de gobierno de TI, por lo que se
tendrian versiones aisladas del gobierno de la facultad.
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Riesgos de Control

. Que los funcionarios y el decano que no conozcan el gobierno de TI, por lo
que no provean informacion clave.

o No conozcan los principios y principios y no se pueda intercalar.

. Que el sefior decano y los funcionarios no ejecuten las directrices emitidas por
la Junta Directiva de la Facultad.

o Que las operaciones en el Departamento de Procesamiento Electronico de
Datos que no utilicen.

. Que el Departamento de Procesamiento de Electrénico de Datos funcione de
una manera reactiva sin pensar en las metas de la facultad y directrices de la
decanatura lo que provoque un enfoque.

o Por la falta de conocimientos técnicos de gobierno de Tl los funcionarios y
decanatura emitan politicas de gestion que consideren que no se consideren
practicas para alcanzar los objetivos de la facultad.

TIPOS DE PRUEBAS

Para obtener evidencia util y formar un juicio, debera contar con las siguientes
caracteristicas, suficiente, confiable, relevante y util de las fuentes que se detallan
a continuacion:

. Revisiéon documental

° Entrevista

o Observacion

) Confirmacion con terceros

. Analisis de informacioén obtenida
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CRONOGRAMA DE AUDITORIA DE GOBIERNO DE TI
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RECURSOS
Para la ejecucion de la auditoria, se requiere de los recursos siguientes:
Humanos
Un Auditor Socio
Un Auditor Supervisor

Un Auditor Senior

Materiales
Dos Computadoras tipo laptop.
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4.6

Programa de Auditoria de TI

Universidad de San Carlos de Guatemala
Facultad de Ciencias Econdmicas
Programa de Auditoria de Tl
Periodo del 01 de enero al 31 de diciembre de 2016

Objetivo del Programa de auditoria

Obtener evidencia, util para respaldar los juicios de la auditoria en la alineacion con
principios de Gobierno de Tecnologias de la Informacion

Asercion

En la Facultad de Ciencias Econdmicas se tienen definidos los principios de
Gobierno de Tecnologias de la Informacion.

El Gobierno de Tecnologias de la Informacion en la Facultad de Ciencias
Econdmicas, considera las recomendaciones implicitas en marcos de
referencia internacionalmente aceptados.

Los principios de Gobierno de Tecnologias de la Informacién se encuentran
documentados y comunicados en toda la Facultad de Ciencias Econdmicas.
La maxima autoridad de Facultad de Ciencias de Econdmicas impulsa el
cumplimiento de los principios de Gobierno de Tecnologias de Informacién,
para incrementar la posibilidad del alcance de los objetivos.

Los principios de Gobierno de Tecnologias de la Informacion de la Facultad de
Ciencias Econdmicas se alinean con la mision y vision establecidos.

La gestion operativa de Tecnologias de la Informacién se alinea con principios
de Gobierno de Tecnologias de la Informacion.

Procedimientos

No. Descripcion Elagg:.ado Referencia
Determiné si las Tecnologias de la Informacion ATl
1 |proveen todos los procesos necesarios y otros| ERPG AA-TI-1
habilitadores para permitir la creacion de valor de AB-TI
la Facultad.
Evalué que las Tecnologias de la Informacién del
Gobierno y la Gestion son a nivel de toda la B-TI
o |empresay de principio a fin, es decir, incluyendo ERPG BA-TI
a todo y todos — internos y externos — los que BB-TI-1
sean relevantes para el Gobierno y la Gestion de BC-TI
la Informacién de la Facultad.
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Universidad de San Carlos de Guatemala
Facultad de Ciencias Econdmicas

Programa de Auditoria de TI

Periodo del 01 de enero al 31 de diciembre de 2016

Procedimientos

No. Descripcion Elagg:‘:\do Referencia
Establezca si existe un marco de referencia unico
5 |integrado de estandares y buenas practicas para| o C-Tl
el gobierno y la gestion de las Tecnologias de la CA-TI
Informacion. CB-TI
D-TI
Evalué si el Gobierno y la Gestion de las DF-TI
4 |Tecnologias de la Informacién de la Facultad son| ERPG DA-TI-1
efectivos y eficientes. DB-TI
DC-TI
DD-TI-1
Establezca si existe separacion del Gobierno de E-TI
S |la Gestién de las Tecnologias de la Informacién. | ERPG EA-TI
Evaluar la estrategia de TI, incluyendo Ila
direccion de TI, y el proceso para su desarrollo,
6 |aprobacion, implementacion y mantenimiento| ERPG AA-TI-4
para asegurar que soporta las estrategias y
objetivos de la facultad.
Evalué la efectividad de la estructura de gobierno
de Tl para asegurar el control adecuado de la
7 :Junta .Directiva sobre Ia§ decisiones, las| Erpg AA-TI-5
instrucciones y el desempefio de Tl, para que
soporte las estrategias y objetivos de la Facultad.
Documentar los hallazgos que crean
: ) ERPG
procedentes, para ser incluidos en el Informe.
Cruce y complete los Papeles de Trabajo/, ERPG
Hecho por:

Erick René Pérez Guerra
Auditor Senior

Autorizado por:
Roberto Edmundo Herrera Chavez

7
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Auditor Supervisor

4.7 Cuestionario de Control Interno de TI

Universidad de San Carlos de Guatemala
Facultad de Ciencias Econdmicas
Cuestionario de Control Interno de Tecnologias de la Informacion
Periodo del 01 de enero al 31 de diciembre de 2016

Se entrevisto al Licenciado Gerardo David Alvarado Mejia, Jefe del Departamento
de Procesamiento Electrénico de Datos, el cual comentd a las interrogantes
planteadas lo siguiente:

Ord. Pregunta \ Si \ No \Comentario
Generales
¢La Facultad de Ciencias Econdmicas La facultad, cuenta con
cuenta con estructuras jerarquicas y un Manual de
1 |operativas suficientes y competentes \/ Organizacion que
para apoyar el alcance de objetivos establece las estructuras
universitarios? jerarquicas.
¢ La Junta Directiva esta integrada por Los miembros de Junta
funcionarios competentes en tema de Directiva son
2 |objetivos universitarios y \/ profesionales
especificamente en gestion de multidisciplinarios con
Tecnologias de la Informacion? conocimientos de TI.
¢, Cémo apoyo a la Junta Directiva se La facultad no cuenta con
3 cuenta con un comité que fiscaliza las un Gobierno de
actividades del area Procesamiento Tecnologias de la
Electrénico de Datos? Informacién.
¢La Junta Directiva ha emitido La Junta Directiva no ha
directrices acerca de la gestién de emitido directrices de TI
4 |Tecnologias de la Informacién y su alineados a buenas
alineacion con marcos normativos practicas.
internacionalmente aceptados?
) , , " El Decano a través de
¢ Las directrices emitidas por la Junta . .
o circulares se comunica
Directiva son oportunamente
5 . X oportunamente las
comunicadas al area de : : "
. - o directrices emitidas por
Procesamiento Electrénico de Datos” ST
Junta Directiva.
R . - La USAC cuenta con el
¢ El area de Procesamiento Electronico
: . Reglamento de
de Datos cuenta con instrucciones :
6 : Relaciones Laborales,
claras acerca del manejo de faltas a la o )
» emitido por el Consejo
ética? . . o
Superior Universitario.
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Universidad de San Carlos de Guatemala
Facultad de Ciencias Econdmicas
Cuestionario de Control Interno de Tecnologias de la Informacién
Periodo del 01 de enero al 31 de diciembre de 2016

Ord. Pregunta |Si| No | Comentario
Aspectos Eticos
A través de circulares de
) o o Decanatura de la
¢ Se cuenta con un codigo de ética :

7 : . Facultad realizan
actualizado y comunicado? .

recordatorios del

cumplimiento.
¢ El area de Procesamiento Electrénico El Departamento de. PED,
. : cuenta con herramientas

de Datos monitorea posibles :
i para monitoreo de

8 |vulnerabilidades en busca de faltas a la -

” : e o vulnerabilidades e
ética e incumplimiento de politicas de . -
. e incumplimiento de
Tecnologias de Informacién? I
politicas de TI.

) El Manual de
¢, Se cuentan con manuales de puestos o

. . Organizacion de |la
y funciones debidamente detallados ,

9 . ) Facultad contiene la
para el area de Procesamiento descricion  técnica  de
Electronico de Datos? P

puestos.
¢Las funciones incluyen suficiente El Manual de
detalle de niveles de autoridad vy Organizacion describe los

10 " . . :
responsabilidad en el manejo de las niveles de autoridad y
Tecnologias de Informacion? responsabilidad.

Competencia y Segregacion de funciones
Anualmente se realiza la
¢ Existe una evaluacién constante del evaluacion de

11 desempefo del personal encargado \/ desemperio, en
del area de Procesamiento Electronico cumplimiento a la
de Datos? respectiva normativa, se

realiza dicha actividad.
. , . No existe alguna boleta
¢ Existen evaluaciones y mediciones . -
. ., - de satisfaccion de los
de satisfaccion de servicios de parte de .
12 usuarios de

los usuarios de Procesamiento

Electrénico de Datos?

Procesamiento
Electronico de Datos.
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Universidad de San Carlos de Guatemala
Facultad de Ciencias Econdmicas
Cuestionario de Control Interno de Tecnologias de la Informacién
Periodo del 01 de enero al 31 de diciembre de 2016

Ord. Pregunta |Si| No | Comentario
Recursos Humanos

¢ Existen procesos supervision formal Se tiene la funcién de

en el area de Procesamiento supervisar el trabajo del
13 |Electronico de Datos que permitan \/ area, contenida en el

continuamente asegurarse de que el respectivo manual.

control funciona?

¢Los integrantes del area de El talento humano de

Procesamiento Electronico de Datos PED, es personal con
14 | han sido formalmente contratados por \/ educacion media vy

sus competencias y respaldo funciones de digitadores

académico? de Datos.

¢,Los niveles salariales del area de Los sueldos de PED se
15 |Procesamiento Electrénico de Datos \/ encuentran en el rango de

permiten retener el talento necesario? salario minimo.

Estilo de gestion

¢, Se cuenta con un plan formal de No se cuentan con un

capacitaciones para el area de plan de capacitaciones

Procesamiento Electronico de Datos para el area especifica de
16 que incluye aspectos de Gobierno de \/ PED, ni de aspectos de

Tl, manejo de adquisiciones e Gobierno de TI.

implementaciones, mesas de servicios

y monitoreo de los servicios diversos

de TI?

iLa Junta Directiva y el Jefe de La Junta Directiva solicito

Procesamiento Electrénico de Datos, la_evaluacion al area de
17 |fomentan la alineacion con mejores \/ PED para la alineacion de

practicas de Gobierno de Tecnologias
de la Informacion?

Gobierno de TI.
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Universidad de San Carlos de Guatemala
Facultad de Ciencias Econdmicas
Cuestionario de Control Interno de Tecnologias de la Informacion
Periodo del 01 de enero al 31 de diciembre de 2016

Ord. Pregunta Si | No Comentario
Todos los procesos de la
Facultad son
transparentes, en
¢En la gestion de Tl se fomenta la cumplimiento de la ley de
18 |rendicion de cuentas, transparencia y \/ acceso a la informacion

servicio a sus partes interesadas? publica, los respectivos
manuales se encuentran
publicados en la pagina
web de la USAC.

En el aniversario de la
Facultad se reconoce a
los empleados
destacados, se verificara
dentro de los respectivos
de papeles de trabajo.

¢, Se gerencia con el ejemplo aplicando
19 |sanciones ante las faltas y premiando \/
el buen desempeino?

A\ ) ANY

( N/

Entrevistado:. 1

Lic. Gerardo/David Alvarado Mejia
Jefe de PED

Todo lo indicado por el Jefe de PED, se revisara, verificara y analizara en la
ejecucion de la presente auditoria, referenciados con los respectivos papeles de
trabajo; con relacion las respuestas negativas a los cuestionamientos se incluiran
en el respectivo informe.
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4.8 Requerimiento de Informacién
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Requerimiento de Informacién No. 01

Guatemala, 15 de febrero de 2017

Licenciado

Gerardo David Alvarado Mejia

Jefe de PED

Facultad de Ciencias Econémicas
Universidad de San Carlos de Guatemala

Licenciado Alvarado Mejia:

De manera atenta me dirijo a usted, manifestandole que conformidad a la
Auditoria de Gobierno de Tecnologias de Informacién al Area de Procesamiento de
Datos que se efectua a la Facultad de Ciencias Econdmicas de la Universidad de
San Carlos de Guatemala, para llevar acab6 de una mejor manera nuestro trabajo
y cumplir los objetivos planteados, se le solicita se me permita evaluar los distintos
equipos de codmputo que se encuentran en la referida unidad, asimismo que sea
informado al personal a su cargo de la evaluacion que se realizara del equipo de
computo en su componentes légicos y fisico, para poder llevar la presente auditoria
a entera satisfaccion; asi mismo, sirva trasladar al suscrito la siguiente informacion:

1. Indicar que marco de referencia esta siendo utilizado para definir las directrices
referentes a las tecnologias de informacion, por las Autoridades de la Facultad.

2. Informacion de los proyectos de Tl, para brindar servicios a los usuarios de
toda la facultad.

3. Los objetivos especificos del Departamento de Procesamiento de Datos de la
Facultad de Ciencias Econdmicas.

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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10.

11.

12.

13.

Organigrama General de la Facultad de Ciencias Econdmicas de la
Universidad de San Carlos de Guatemala, base legal, misién, vision, objetivos
generales y especificos, funciones generales y estrategias.

Estructura organizacion y funcional del Departamento de Procesamiento de
Datos de la Facultad de Ciencias Econdmicas.

Detalle de acuerdos, politicas, normas y procedimientos aplicables al
Departamento de Procesamiento de Datos.

El detalle del personal que labora en el Departamento de Procesamiento de
Datos de la Facultad de Ciencias Econdémicas, el cual debe contener como
minimo: el nombre completo, nimero de registro personal, cargo, el periodo
en el Departamento inicio y atribuciones asignadas al mismo.

Reporte que indique los sistemas operativos, programas, aplicaciones y
sistemas que utiliza la Facultad, para desempenar sus labores diarias.
Reporte que indique a que sistemas universitarios tienen acceso los usuarios
de la Facultad a su cargo, dicho reporte contendra como minimo: numero de
registro personal, nombre, usuario, sistemas a los que tiene acceso y perfil.
Diagramas de ubicacion de los equipos de computo y telecomunicaciones
(computadoras, switch's, servidores y puntos de red).

El detalle de los servidores con su respectivo nombre, direccion ip, marca,
modelo y funcion.

Plan de contingencia que permita restablecer la informacion de los servidores
si en algun momento dejara de funcionar en caso de desastres (terremotos,
inundaciones, ataques informaticos y otros).

El detalle de los servidores con su respectivo nombre, direccidn ip, marca,
modelo y funcion.

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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Para cumplir con el plazo programado para el desarrollo de la auditoria, se
solicita que la informacion requerida sea remitida en forma impresa y electrénica en
medio magnético, en un plazo que no exceda al dia viernes 19 de febrero de 2017;
asi mismo, durante el transcurso de la revisién se le solicitara otra informacién
necesaria para completar el encargo de auditoria.

Atentamente,

Erick René Pérez Guerra
Auditor de TI
Pérez Guerra & Asociados

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo Electronico Erick.perez@erepegue.com
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4.9 indice de papeles de trabajo

Universidad de San Carlos de Guatemala
Facultad de Ciencias Econdmicas
indice de Papeles de Trabajo
Periodo del 01 de enero al 31 de diciembre de 2016

Criterios de Marcas CM-TI 100
Criterios de Probabilidad CP-TI 101
Evaluacion de Principio de Gobierno de Tecnologias de la

. L A-TI 102
Informacidn, Principio 1
Manual de Organizacion AA-TI-1 103
Proyectos Tl AB-TI 108
Evaluacion de Principio de Gobierno de Tecnologias de la

. L B-TI 109
Informacién, Principio 2
Detalle del Personal que Labora en el Departamento PED BA-TI 110
Descripcidn Técnica de Puestos BB-TI-1 111
Usuarios con acceso a sistemas BC-TI 119
Evaluacion de Principio de Gobierno de Tecnologias de la

. L C-Ti 120
Informacién, Principio 3
Marcos de Referencia de Tl CA-TI 121
Plan de contingencias de Tl CB-TI 122
Evaluacion de Principio de Gobierno de Tecnologias de la

. L D-TI 123
Informacién, Principio 4
Descripcidn de Figuras DF-TI 124
Manual de Normas y Procedimientos DA-TI-1 125
Detalle de Servidores DB-TI 140
Reporte de Sistemas DC-TI 141
Red de la Facultad, Edificio S-8 Primer Nivel DD-TI 142
Evaluacion de Principio de Gobierno de Tecnologias de la

. L E-TI 143
Informacion, Principio 5
Relacién entre Objetivos EA-TI 144
Evaluacion Global TI-1 145
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Universidad de San Carlos de Guatemala PT: CM-TI
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 15/04/17
Criterios de Marcas RP: REHC FECHA: 20/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

Marcas de Auditoria:

_L Analisis con Modelo de Gobierno de T1 de Cobit 5

CPC Copia Preparada por el Cliente
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Universidad de San Carlos de Guatemala PT: CP-TI
Facultad de Ciencias Econémicas HP: ERPG FECHA: 15/04/17
Criterios de Probabilidad RP: REHC FECHA: 20/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

Explicacién de criterios de probabilidad:

Nivel Criterio Descripcién
Es el porcentaje de 0-40 puntos que el riesgo

pueda producirse, lo que significa que la facultad

L EEIE cuenta con los controles adecuados para mitigar
el riesgo.
Es el porcentaje de 41-70 puntos que el riesgo se

2 Media produzca, derivado de la posibilidad que los
controles no son suficientes para mitigarlo.

3 Alta Es el porcentaje de 71-100 puntos que el riesgo

se produzca, derivado de la falta de controles.

101



I1-dD ua pepijigeqo.id ap oLId}I0 ap uoioealjdxa JoA @

G-11-vV

| L-gV
v11-VV
€1L-VV
LV
L1 L-VYVY

‘sobze||ley ap awojul osysanu
ua BIINOUI 8S BIDUBIDIBP

eyaip anb o] Jod ‘sojeq

ap 021UQJ}08|] OJuBIWESSI0Id
ap ojusweuedaq |op
|euoioeziuebio einjonuse e| ap
pepl|Igep e| Uoo BudNI ‘OW0od
|SE ‘OAlJBWIOU 02JBW UN OWO09
aAnnsuod as owsiw [@ anb A
pejnoe4 e| ap eAloaliqg eunp
e| Jod opeziiojne eJjjuanous as
|[enuew oyoip anb uejse sajend
S| 2J}Ud ‘sezs|elo) Seusld uod
Bjuang ‘sopeloualsjal oleqely
ap sajaeded so| us ezijeue

89S OWOI |B) ‘SEoIQuU0O]
Seloual) ap pejnoe4 e| ap
uoloeziuebliQ ap |enuepy | uj

uoloenjeAg

LT/¥0/ST ¥HD34 JDHIY :dd
LT/¥0/¥0 WHD34 Od¥3 :dH

1L-v ‘1d

‘|L ®p ouadwasap

‘| L ®p oulalqoo [@ A sauoioonJsul
2J}UBNJOUD 8S dpUOp Se| ‘sauolsIoap
Jebn| |9 A |euoioeziuebio Se| 81gos eANloall(
BJNJONJIS® U0D BJUN[ B] 8P OpEendape
BJUSND 8nb seolwouo0og] [013U09 |0 Jeinbase
seloual) ap pejjnoe4 eied || ap oulslqoo)
B| ©p [enue\ un 8)sIXJ ap eJnjon.se
BIP3A B| 3P PEPIAJOS)S BT

‘uoloeWLIOUI ——— pejnoe4

ap sejbojouoa) se| e| ap

ap JojeA ap uogloealo

B sopeuoloe|al ‘pejnoe sepesaJaju

M <) .o ._mmmh_wyu_ o:M_ el Jpiwied esed i wotw _

9P .v . saJopell|igey soJjo A d

Jainbjeno A ‘ssjeuoisajoid se|ap s
: . SOlBS829U S0S8204d

SBJUB20p ‘S9IUBIPNISD apepiIs9d9N

SO| sopo} ueaaoud
SOIOINIBS Bp sapeplisadau se|

Ou uoloBWIOlU| B

se| ejdwajuoo Jaoeysijesg

ap sejbojouda] se

anb |enuepy un 8)sIxg | eIpa L
pepi|

[olJuo) ap sspepiAldy | -lqeqold

sobsall ap sisijeuy

910¢Z ®p 3IquiBIdIp 8p L ¢ |e OJduUd 8p L |Sp Opoliad

uoloewlIojuU| | p selbojouda] ap oulalqos) ap oidioulid ap ugloenjeA]

SBOILIQUOOT SeIoual) ap pejnoe

elewsajenc) ap SOl Ues ap pepIsiaAlun

oBsaul ap Jojoe4

102



Universidad de San Carlos de Guatemala PT: AA-TI-1
Facultad de Ciencias Econémicas HP: ERPG FECHA: 24/02/17
Analisis al Manual de Organizacién RP: REHC FECHA: 04/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

INFORMACION GENERAL DEL MARCO ORGANIZATIVO Y LEGAL DEL
DEPARTAMENTO DE PROCESAMIENTO ELECTRONICO DE DATOS

O

AUTORIZACION: Q
A través del Numeral 9.1, Punto NOVENO del Acta 05-2008 de la sesion celebrada
por Junta Directiva el 28 de febrero de 2008, fue aprobado el Manual de a
Organizacion de la Facultad de Ciencias Econdmicas (del cual forma parte el

Departamento de Procesamiento Electrénico de Datos).

1. BASE LEGAL

El Departamento de Procesamiento Electronico de Datos de la Facultad de Ciencias
Econdmicas, fue creado en el mes de septiembre de 1980, conforme el Acta No. b
42-80 del Honorable Consejo Superior Universitario, contando en esa oportunidad
unicamente con un equipo IBM 370/115, instalado en la Rectoria de la Universidad

de San Carlos de Guatemala.

Analisis de Informacion referenciado con literales:

a  Se establecio que la Junta Directiva de la Facultad de Ciencias Econdmicas
aprobo el Manual de Organizacion de la Facultad de Ciencias Econdmicas
(del cual forma parte el Departamento de Procesamiento Electrénico de
Datos), asi como el habilitador uno de COBIT 5, Principios, Politicas y
Marcos de Referencia, lo establece.

b  El habilitador uno de COBIT 5, Principios, Politicas y Marcos de Referencia,
se cumple por la Facultad de Ciencias Econdémicas al contar con Base Legal
para el funcionamiento del Departamento de Procesamiento Electrénico de
Datos.

Continua en AA-TI-2

103



Universidad de San Carlos de Guatemala PT: AA-TI-2

Facultad de Ciencias Econémicas HP: ERPG FECHA: 24/02/17

Analisis al Manual de Organizacién RP: REHC FECHA: 04/03/17

Periodo del 01 de enero al 31 de diciembre de 2016 ()
MARCO HISTORICO ()Q

El Departamento de Procesamiento Electrénico de Datos inicid sus funciones
formalmente en el mes de febrero de 1981, mediante la adquisicion (en el mes de
noviembre de 1980) en arrendamiento con opcién a compra de equipo IBM Sistema

34, con la siguiente configuracion:

a. Una unidad central de procesos (CPU), modelo 5340 de 96 kbytes, con
magazin para 23 disquetes.

b. Un disco fijo con capacidad de 63.9 MB.

c. Dos pantallas de despliegue visual modelo 5251, una funcionando como
consola del sistema y la otra como estacion de trabajo.

d. Una estacion dual para ingreso de datos (grabadora de disquete), fuera de
linea, modelo 3742. C

Posteriormente en el afio 1998, se hizo la adquisicién de un equipo IBM Sistema
AS/400, con la siguiente configuracion:

Una unidad central de procesos (CPU), modelo 600e de 96 MB de memoria, dos
discos fijos con capacidad de 4 GB cada uno. Una impresora de alto rendimiento
IBM 6400 modelo 05P. Un compilador para lenguaje RPG-400 y una base de datos
DB2, como principales caracteristicas; ademas de contar con accesorios para
conectividad tipo cliente/servidor. Este sistema de computacién es con el que

actualmente se opera en el Departamento de Procesamiento Electrénico de Datos.

Analisis de Informacion referenciado con literales:

¢ Se verificd que los colaboradores del Departamento de Procesamiento
Electronico de Datos, conozcan la historia de creacion de la Dependencia

donde laboran, como lo indica el cuarto habilitador de COBIT 5, Cultura,

Etica y Comportamiento. /

Continta en AA-TI-3
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Universidad de San Carlos de Guatemala PT: AA-TI-3
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 24/02/17
Analisis al Manual de Organizacién RP: REHC FECHA: 04/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

O
1. MISION (,Q

Mantener los sistemas de control de datos actualizados, por medio de una

FILOSOFiA EMPRESARIAL

supervision constante, planificada y organizada, elaborar programas altamente
calificados para la digitacion de los datos, y operar las transacciones que afectan
los archivos maestros de las diferentes aplicaciones de la Facultad de Ciencias
Econdomicas, y controlar los componentes del computador central de la

dependencia.

2. VISION

Ser un Departamento lider a nivel de la Universidad en la digitacién de datos, y
mantener la informacién actualizada de todas las areas de la facultad de Ciencias
Econdmicas, enfrentando los retos del futuro en la elaboracién de programas para
la operacion de los datos, a través de la capacitacion constante del personal que

labora en el Departamento.

Analisis de Informacion referenciado con literales:

d  El cuarto habilitador de COBIT 5, Cultura, Etica y Comportamiento, con
relacién a la mision del Departamento de Procesamiento Electrénico de
Datos es claro y da los elementos para llegar a logro de sus objetivos.

e Especificamente con la vision del Departamento de Procesamiento
Electronico de Datos, no separa el Gobierno de la Gestion como se
encuentra en el principio cinco de COBIT 5, Separar el Gobierno de la
Gestidn, al querer ser el lider a nivel Universitario en la digitacion de Datos,

por lo que se incluira en nuestro informe de hallazgos.

Continua en AA-TI-4
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Universidad de San Carlos de Guatemala PT: AA-TI-4

Facultad de Ciencias Econémicas HP: ERPG FECHA:24/02/17
Analisis al Manual de Organizacién RP: REHC FECHA:04/03/17

Periodo del 01 de enero al 31 de diciembre de 2016

G
@

Contar con los sistemas de informacién de la Facultad de Ciencias Econémicas

OBJETIVOS

1. GENERAL

actualizados, por medio de equipo, programas y herramientas de computacion
modernos; asi como con el recurso humano capacitado, para permitir la entrega de
informacion tanto del Control Académico, como de otros sistemas instalados en el
equipo de computacion de la Facultad, para la entrega de informacién en forma f

eficiente a las diferentes instancias que la requieran.
2. ESPECIFICOS

2.1 Mantener actualizado el sistema de control académico y de informacion.
2.2 Agilizar la actualizacién de informacion de cursos.

2.3  Operar con sistemas de computo actualizados.

Anadlisis de Informacién referenciado con literales:
f  Los objetivos del Departamento de Procesamiento Electronico de Datos,
son concisos y alcanzables para satisfacer las necesidades de las partes

interesadas al principio uno de COBIT 5.

Continua en AA-TI-5
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Universidad de San Carlos de Guatemala PT: AA-TI-5

Facultad de Ciencias Econdmicas HP: ERPG FECHA: 24/02/17
Analisis al Manual de Organizacién RP: REHC FECHA: 04/03/17

Periodo del 01 de enero al 31 de diciembre de 2016

G
@)

ORGANIGRAMA ESPECIFICO

Junta Directiva

Decanato

Jefatura de
PED

Operacion de
Sistema

Digitacion de
Datos

Programacion

Analisis de Informacion referenciado con literales:

g Al analizar la estructura organizacional del Departamento de
Procesamiento Electronico de Datos, que se encuentra en el Manual de
Organizacion de la Facultad, se establecié que no existe un Gobierno de
Tecnologias de Informacién, que brinde asesoria en la implementacion de
mejores practicas y ayude a la Junta Directiva de la Facultad a supervisar
a dicho Departamento, por lo que se incluira en nuestro informe de
hallazgos; asi mismo, como ejemplo se ilustra en el organigrama anterior
de color rojo y con lineas punteadas como ente asesor del Gobierno
Corporativo (Junta Directiva), se muestra la ubicacién que tendria que tener
el Gobierno de TI.
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Universidad de San Carlos de Guatemala
Facultad de Ciencias Econdmicas HP: ERPG

Analisis a los Proyectos de Tl RP: REHC

Periodo del 01 de enero al 31 de diciembre de 2016

De uso Facultativo:

Control Académico
Ingreso de Notas

Emision de Certificaciones
Plan de Repitencia
Pruebas Especificas
Control de Inventario
Examenes Privados
Consulta de Notas

Pagina Web de la Facultad

De uso general USAC:

Gestor de Pagos,

Registro y Estadistica

Plan Operativo Anual

Correo Institucional

Sistema Integrado de Informacién Financiera.

Analisis de Informacion referenciado con literales:

h

AB-TI

FECHA: 09/03/17
FECHA: 14/03/17

S

O

/

Los proyectos de tecnologias de la informacion que ha desarrollado la
Facultad de Ciencias y la Universidad de San Carlos de Guatemala, para
brindar servicios y la infraestructura adecuada a los usuarios de toda la
facultad, satisfaciendo las necesidades de las partes interesadas, cumplen
los procesos contenidos en el dominio de la gestién relacionado con
Construir, Adquirir e Implementar (Build, Adquire and Implement, BAI) de

Cobit 5.
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Universidad de San Carlos de Guatemala PT:
Facultad de Ciencias Econdmicas HP: ERPG
Andlisis al Detalle del Personal que Labora en el RP: REHC
Departamento de Procesamiento Electrénico de Datos

Periodo del 01 de enero al 31 de diciembre de 2016

BA-TI
FECHA: 02/03/17
FECHA: 09/03/17

G
®;

Atribuciones

Nombre Completo Registro Periodo

Cargo

Personal

de
Inicio

Gerardo David Alvarado | 940595 Jefe Centro | Julio Ver Manual
Mejia de Computo | | 2014
Sergio Alfredo Vanegas | 930684 Operador de | Febrero | Ver Manual
Clark Informatica Il | 1993 .
Angel Obdulio Castillo | 970341 Operador de | Febrero | Ver Manual I
Lépez Informatica | | 1997
Walter Enrique Guzman | 930172 Operador de | Febrero | Ver Manual
Alvarez Informatica | | 1993
Beri Gabriel Barrueto | 20120607 | Programador | Julio Ver Manual
Quevedo de 2012

Computacion

Il

Analisis de Informacion referenciado con literales:

i El personal que labora en el Departamento de Procesamiento Electrénico
de Datos de la Facultad de Ciencias Econémicas, se encuentra conformado
por un Jefe, un programador y dos operadores, estos dos ultimos tienen las
atribuciones de la digitacién de notas al sistema académico, por lo que no
existe separacion del Gobierno con la Gestion de las Tecnologias de la
Informacion como lo establece el principio cinco de Cobit 5 Separar el
Gobierno de la Gestion, por lo que se incluira en nuestro informe de
hallazgos.
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Universidad de San Carlos de Guatemala PT: BB-TI-1
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 24/02/17
Analisis a la Descripcién Técnica de Puestos RP: REHC FECHA: 04/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

DESCRIPCION TECNICA DE PUESTOS

Para el cumplimiento de sus objetivos y funciones, el Departamento de
Procesamiento Electrénico de Datos se integra con los siguientes puestos:

. PUESTO
ORDEN | CODIGO NOMINAL FUNCIONAL
1 09.25.31 | Jefe de Centro de Computo | Jefe ('je' Procesamiento
Electrénico de Datos
2 09.15.17 | Programador de computacion Il | Programador
3 09.15.21 | Operador de Informatica | Digitador de Datos
4 09.10.22 | Operador de Informatica |l Operador de Sistema

Para la presente auditoria de Gobierno de TI, se analizaran unicamente la

Descripcidn Técnica de Puestos del Jefe de PED vy del Digitador de Datos, los que
se describen a continuacion.
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Universidad de San Carlos de Guatemala

Facultad de Ciencias Econdmicas HP: ERPG
Analisis a la Descripcién Técnica de Puestos RP: REHC

Periodo del 01 de enero al 31 de diciembre de 2016

|. IDENTIFICACION

PT:

BB-TI-1-1

UNIDAD ADMINISTRATIVA: Facultad de Ciencias Econémicas

PUESTO NOMINAL:

CODIGO: 09.25.31

PUESTO FUNCIONAL.:

INMEDIATO SUPERIOR: Decano
SUBALTERNOS: Digitador de Datos,

Jefe de Centro de Computo |

Operador

Programador de Computacién Il

Il. DESCRIPCION DEL PUESTO

1. NATURALEZA DEL PUESTO

Trabajo de direccién que consiste en planificar, organizar, dirigir, supervisar y

controlar las actividades de un centro de procesamiento de datos.

Analisis de Informacion referenciado con literales:

FECHA: 25/02/17
FECHA: 05/03/17

S

Jefe de Procesamiento Electrénico de Datos

de Sistema,

j  La identificacion de los puestos de la Facultad de Ciencias Economicas y
especificamente del Departamento de Procesamiento Electrénico de
Datos, se encuentran apegados al tercer habilitador de COBIT 5,
Estructuras Organizativas, ya que detalla las lineas jerarquicas y la

comunicacion de los mismo.

Continua en BB-TI-1-2
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Universidad de San Carlos de Guatemala PT: BB-TI-1-2
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 25/02/17
Analisis a la Descripcién Técnica de Puestos RP: REHC FECHA: 05/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

O

S

2. ATRIBUCIONES

2.1 ORDINARIAS
a. Controlar asistencia del personal.
Controlar digitacion, verificacién y operacion de notas de cursos.

Verificar solicitudes de ingreso y egresos, de trabajos del departamento.

a o o

Controlar servicios informaticos prestados a usuarios (Internet, red de
comunicaciones)

e. Supervisar y controlar al personal técnico y administrativo bajo su cargo, para
garantizar el cumplimiento de las actividades asignadas, la asistencia y
puntualidad, asi como, la jornada de trabajo.

f. Distribuir trabajos de soporte de buen uso de terminales de consulta de notas.

2.2 PERIODICAS
a. Controlar la actualizacion de informacién de notas del semestre, cursos de
recuperacion, escuela de vacaciones y otros procesos.

b. Actualizar estadisticamente el sistema de control académico.

2.3 EVENTUALES

a. Participar en seminarios y conferencias.

b.  Participar en eventos técnicos y académicos internos y externos.

c. Elaborar planes de modernizacién del departamento, plan operativo anual y

memoria de labores del departamento.

Ver analisis de literales en BB-TI-5

Contintia en BB-TI-1-3

113




Universidad de San Carlos de Guatemala PT: BB-TI-1-3

Facultad de Ciencias Econdmicas HP: ERPG FECHA: 25/02/17
Analisis a la Descripcién Técnica de Puestos RP: REHC FECHA: 05/03/17
Periodo del 01 de enero al 31 de diciembre de 2016 0

3. RELACIONES DE TRABAJO ()Q

a. Por la naturaleza de sus funciones, debera mantener relacion estrecha con el
Departamento de Procesamiento Electrénico de Datos de la Universidad.

b. Con la Unidad Ejecutora de programas USAC/BCIE y con Cooperacion m
Internacional de la Universidad.

c. Externamente se relaciona con GBM de Guatemala y Microsoft de Centro
Ameérica.

4. RESPONSABILIDAD

a. Es responsable de mantener actualizados los sistemas de control académico, de
inventarios e informacion de notas.

b. Participacion en el control de inscripciones y reinscripciones de estudiantes de la n1
facultad, velar por el buen uso.

c. Del equipo y programas de computacion. _B

lll. ESPECIFICACIONES DEL PUESTO

1. FORMACION Y EXPERIENCIA

a. PERSONAL EXTERNO

Ingeniero en Ciencias y Sistemas
REQUISITOS DESEABLES

Cuatro anos como jefe de Centro de Computo.
COMPETENCIA

Conocimiento en manejo de recurso humano n1

b. PERSONAL INTERNO

Ingeniero en Ciencias y Sistemas

REQUISITOS DESEABLES

Tres anos de labores de cémputo
COMPETENCIA

Conocimiento en supervision de recurso humano

Ver analisis de literales en BB-TI-5
Continua en BB-TI-2-1
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Universidad de San Carlos de Guatemala PT: BB-TI-2-1

Facultad de Ciencias Econdmicas HP: ERPG FECHA: 26/02/17
Analisis a la Descripcién Técnica de Puestos RP: REHC FECHA: 06/03/17
Periodo del 01 de enero al 31 de diciembre de 2016 o

|. IDENTIFICACION C)Q

UNIDAD ADMINISTRATIVA: Facultad de Ciencias Econdmicas

PUESTO NOMINAL.: Operador de Informatica |

CODIGO: 09.15.21

PUESTO FUNCIONAL.: Digitador de Datos

INMEDIATO SUPERIOR: Jefe Departamento de Procesamiento Electronico
de Datos

SUBALTERNOS: Ninguno.

Il. DESCRIPCION DEL PUESTO

1. NATURALEZA DEL PUESTO

Trabajo técnico que consiste en digitar informacion utilizado terminales y/o

computadoras personales, verificando la calidad de la misma.

Analisis de Informacion referenciado con literales:

o La identificacion de los puestos de la Facultad de Ciencias Econdmicas y
especificamente del Departamento de Procesamiento Electronico de
Datos, se encuentran apegados al tercer habilitador de COBIT 5,
Estructuras Organizativas, ya que detalla las lineas jerarquicas y la
comunicacion de los mismo.

Contintia en BB-TI-3-2
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Universidad de San Carlos de Guatemala PT: BB-TI-2-2

Facultad de Ciencias Econdmicas HP: ERPG FECHA: 26/02/17
Analisis a la Descripcién Técnica de Puestos RP: REHC FECHA: 06/03/17
Periodo del 01 de enero al 31 de diciembre de 2016 0

2 ATRIBUCIONES ()Q

2.1 ORDINARIAS

a. Ingresar datos al computador.

b. Cotejar los datos e informacion capturada contra los documentos fuente.
c. Cancelar, reproducir y corregir datos cuando corresponda.

d. Velar por el buen funcionamiento y servicio de la sefal de Internet.

2.2 PERIODICAS

a. Computar datos de inscripcidon de retrasadas.

b. Registrar las inscripciones de Ejercicio Profesional Supervisado (EPS).

c. Ingresar preactas semestrales.

d. Ingresar inscripcion de practicas estudiantiles.

e. Ingresar notas semestrales, de examenes de retrasadas y escuelas de
vacaciones.

f. Registrar inscripciones de escuelas de vacaciones.

g. determinar el tipo de formato a utilizar de acuerdo al material de trabajo asignado.

2.3 EVENTUALES

a. Dar soporte y mantenimiento al equipo de computo de la Facultad.

b. Instalar Software (Programas de Aplicacion) y Hardware (Computadoras
Personales).

c. Mantener e instalar antivirus en el servidor de Internet.

d. Administrar el servicio de Internet.

Ver analisis de literales en BB-TI-5

Contintia en BB-TI-3-3
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Universidad de San Carlos de Guatemala PT: BB-TI-2-3
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 26/02/17
Analisis a la Descripcién Técnica de Puestos RP: REHC  FECHA: 06/03/17

Periodo del 01 de enero al 31 de diciembre de 2016
3. RELACIONES DE TRABAJO /

No mantiene ningun tipo de relacion con las dependencias de la Universidad de San
Carlos, es trabajo interno; solamente con el personal del Departamento de
Procesamiento Electrénico de Datos.

4. RESPONSABILIDAD

Es responsable del ingreso de datos al computador, verificar informacion contra
documentos, mantener el buen funcionamiento de Internet.

[ll. ESPECIFICACIONES DEL PUESTO
1. FORMACION Y EXPERIENCIA

a. PERSONAL EXTERNO
Titulo de nivel medio con especializacion en computacion.

REQUISITOS DESEABLES
Un afo en el manejo de equipo de computo.

COMPETENCIAS
Digitacion de datos.

b. PERSONAL INTERNO
Titulo de nivel medio.

REQUISITOS DESEABLES
Dos afios en el manejo de equipo de computo.

COMPETENCIAS
Digitacion de datos.

Ver analisis de literales en BB-TI-5

Continua en BB-TI-4-1
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Universidad de San Carlos de Guatemala PT: BB-TI-3
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 27/02/17
Analisis a la Descripcion Técnica de Puestos RP: REHC FECHA: 07/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

Analisis de Informacion referenciado con literales:

k

Las atribuciones del personal que labora en el Departamento de
Procesamiento Electronico de Datos, derivado que no cuentan con un
Gobierno de TI, sus atribuciones principales se centran en la digitacién de
informacion, lo que no cumple el principio cinco de COBIT 2, Cubrir la
Empresa Extremo-a-Extremo, por lo que se incluira en nuestro informe de
hallazgos.

Las relaciones de trabajo de los colaboradores del Departamento de
Procesamiento Electronico de Datos, son necesarias para poder completar
de manera satisfactoria todas las actividades y para la correcta toma de
decisiones a lo establecido en el séptimo habilitador de COBIT 5, Personas,
Habilidades y Competencias.

Las responsabilidades de los trabajadores del Departamento de
Procesamiento Electrénico de Datos, son similares a las atribuciones y se
refieren a la digitacion de informacion, por lo que falta de un Gobierno de la
Gestidn de los procesos de Tl, como lo indica el principio cinco de COBIT
2, Cubrir la Empresa Extremo-a-Extremo, por lo que se incluira en nuestro
informe de hallazgos.

Las especificaciones de los puestos de trabajo del Departamento de
Procesamiento Electronico de Datos, ya que los requisitos de los puestos
estan acordes a las responsabilidades de cada uno, en el cumplimiento del
séptimo habilitador de COBIT 5, Personas, Habilidades y Competencias.
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Universidad de San Carlos de Guatemala PT: BC-TI

Facultad de Ciencias Econémicas HP: ERPG FECHA: 03/03/17
Verificacion de Usuarios con acceso a Sistemas RP: REHC FECHA: 09/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

1.  Gestor de Pagos: ()Q

Este sistema es utilizado por Camilo Abonillas Torres Lépez, registro de personal
numero 970341.

2. Regqistro y Estadistica:

Este sistema es utilizado por Sergio Orlando Méndez Jocol, registro de personal
numero 930684 y Carlos Humberto Cifuentes Ramirez, registro de personal numero
950595.

3. Plan Operativo Anual:
Este sistema es utilizado por Carlos Humberto Cifuentes Ramirez, registro de
personal numero 950595.

4. Correo Electrénico Institucional:

Este programa es utilizado por Sergio Orlando Méndez Jocol, registro de personal
numero 930684; Carlos Humberto Cifuentes Ramirez, registro de personal numero
950595; Camilo Abonillas Torres Lépez, registro de personal numero 970341;
Ludwig Perseo Cortez Vargas registro de personal numero 930172 y Gabriel
Eduardo Alvarez Roldan registro de personal nimero 20120607. Este programa es
utilizado por trabajadores de otras unidades.

5. Sistema Integrado de Informacién Financiera:

Este sistema es utilizado por Sergio Orlando Méndez Jocol, registro de personal
numero 930684; Carlos Humberto Cifuentes Ramirez, registro de personal numero
950595; Camilo Abonillas Torres Lopez, registro de personal numero 970341;
Ludwig Perseo Cortez Vargas registro de personal numero 930172 y Gabriel
Eduardo Alvarez Roldan registro de personal nimero 20120607. Este programa es
utilizado por todos los catedraticos y trabajadores administrativos de otras unidades.

Analisis de Informacion referenciado con literales:
p El Departamento de Procesamiento Electrénico de Datos de la Facultad de
Ciencias Econdmicas, cuenta con un adecuado control de usuarios con

acceso a los Sistemas Universitarios, asi como lo indica el COBIT 5
Principio 2: Cubrir la Empresa Extremo-a-Extremo.
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Universidad de San Carlos de Guatemala PT: CA-TI

Facultad de Ciencias Econémicas HP: ERPG FECHA: 07/03/17
Analisis a los Marcos de referencia de Tl RP: REHC FECHA: 09/03/17
Periodo del 01 de enero al 31 de diciembre de 2016 Qo
Marcos de referencia usado para definir directrices referentes a las tecnologl'ag) e

informacion, por las Autoridades de la Facultad siendo los siguientes:

e Circulares,

e Oficios
e Uso de carteleras
e Correos electronicos q

e Afiches informativos

e Sitio web de la Facultad
¢ Manual de Organizacién
e Manual de Normas y Procedimientos /

Nota: respetando jerarquias de Directores y politicas aplicables del Departamento
de Procesamiento Electronico de Datos, Direccion General Financiera de la
Universidad de San Carlos de Guatemala.

Analisis de Informacioén referenciado con literales:

q Se establecio que la Decanatura de la Facultad de Ciencias Econémicas y
la Jefatura del Departamento de Procesamiento Electrénico de Datos, han
emitido politicas y directrices referentes a las tecnologias de la informacion,
pero no asi un unico marco basado en mejores practicas de gobierno de
tecnologias de la informacién emitido por la maxima autoridad de la
Facultad, asi como lo indica el COBIT 5 en su principio tres Aplicar un Marco
de Referencia Unico Integrado, por lo que se incluird en nuestro informe de
hallazgos.
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Universidad de San Carlos de Guatemala PT: CB-TI

Facultad de Ciencias Econdmicas HP: ERPG FECHA: 08/03/17
Verificacion del Plan de Contingencia de Tl RP: REHC FECHA: 09/03/17 o
Periodo del 01 de enero al 31 de diciembre de 2016 ()Q

Las aplicaciones que estan instaladas en la granja de servidores de Procesamient

de Datos de Rectoria, aplican al plan de contingencia que tenga este Departamento.

En el caso de las aplicaciones que se tienen implementadas en los servidores r
instalados en la Facultad, para restablecer la informacion en caso de algun desastre,

se recurrira al servicio de Hosting que se tiene contratado en la nube. P g

Analisis de Informacién referenciado con literales:

r El Departamento de Procesamiento Electronico de Datos, tiene establecido
un plan que permite a la facultad y asi mismos, responder ante incidentes
e interrupciones de servicio para la operaciéon continua de los procesos
criticos para la facultad y mantener la disponibilidad de la informacién a un
nivel aceptable, como lo describe el proceso DSS04 Gestionar la
Continuidad, de los 37 procesos de gobierno y gestion de COBIT 5.
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Universidad de San Carlos de Guatemala
Facultad de Ciencias Econdmicas
Descripcién de Figuras

Periodo del 01 de enero al 31 de diciembre de 2016

PT: DF-TI
HP: ERPG _ FECHA: _15/04/17
RP: REHC  FECHA: 20/03/17

A continuacion, una breve explicacion del significado de cada figura:

No | Simbolo Nombre Significado
1. Inicio/Fin Indica el inicio o final del diagrama
@ de flujo del proceso.

2. Actividad Representa la ejecucidon de una
actividad.

3. Decision/Opcion Indica un punto dentro del flujo en
el que son posibles dos o mas
caminos a seguir y en el que se
ramifica el camino que se puede
sequir.

4. Conector de pagina Representa una conexion o enlace
con otra hoja en la que se continua
el diagrama de flujo, anotando un
numero dentro del mismo.

5. ; Traslado Se utiliza para indicar el traslado
del proceso, a otra persona o
dependencia.

6. Documentacién Representa cualquier tipo de

(Generacion, documento generado por el
Consulta, impresion, | proceso y es donde se almacena
etc.) informacion relativa del mismo.

7 Linea de | Representa el camino que sigue el

flujo/Direccién del | proceso: conecta los simbolos y
' flujograma ordena la secuencia en que deben
realizarse las diferentes

actividades.
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Universidad de San Carlos de Guatemala PT: DA-TI-1
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 28/02/17
Analisis al Manual de Normas y Procedimientos RP: REHC FECHA: 08/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

NORMAS Y PROCEDIMIENTOS DEL DEPARTAMENTO DE PROCESAMIENTO
ELECTRONICO DE DATOS DE LA FACULTAD DE CIENCIAS ECONOMICAS

O

AUTORIZACION: 0

A través del Numeral 6.2, Punto SEXTO del Acta 22-2012 de la sesion celebrada

por Junta Directiva el 27 de noviembre de 2012, fue aprobado el Manual de Normas S
y Procedimientos de la Facultad de Ciencias Economicas (del cual forma parte las
normas y procedimientos del Departamento de Procesamiento Electronico de
Datos).

NORMAS ESPECIFICAS, DESCRIPCION DE LOS PROCEDIMIENTOS Y
FLUJOGRAMAS

El manual describe detalladamente sus procedimientos con sus normas especificas
en una forma ordenada cronoldgica y objetiva, siendo los siguientes:

Ingreso de calificaciones de semestre.

Ingreso de calificaciones de escuela de vacaciones y retrasadas.

Correccion de calificaciones de cursos.

1
2
3
4. Inscripcidn al programa de practicas estudiantiles en la comunidad.
5 Inscripcién del ejercicio profesional supervisado.

6 Ingreso de calificaciones de Tulan. /
7 Actualizacion de los nuevos electores.

Ver analisis de literales en DA-TI-5

Continua en DA-TI-2
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Universidad de San Carlos de Guatemala PT: DA-TI-2
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 28/02/17
Analisis al Manual de Normas y Procedimientos RP: REHC FECHA: 08/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

G
@)

PROCEDIMIENTO 1.

INGRESO DE CALIFICACIONES DE SEMESTRE

Objetivos:

a)

Mantener actualizado el sistema informatico del departamento de
Procesamiento Electronico de Datos, con las calificaciones de los estudiantes
que cursen el semestre.

Proporcionar al departamento de Control Académico informacion actualizada,
oportuna y veraz de todos los estudiantes inscritos en el semestre para la
diferente toma de decisiones de las autoridades de la Facultad de Ciencias
Econdmicas.

Lograr la eficiencia y eficacia de cada colaborador que interviene en el
procedimiento de ingreso de -calificaciones de semestre, mediante el
conocimiento adecuado y secuencia correcta del conjunto de actividades que
intervienen en el mismo.

Normas:

a)

Debe aplicarse en forma ordenada y precisa la secuencia de cada una de las
actividades que conforman el procedimiento de ingreso de calificaciones del
semestre.

Todo documento que se redacte, reproduzca y se remita a cualquier
departamento de la Facultad de Ciencias Econdmicas referente al ingreso de
calificaciones del semestre, debera ser previamente autorizado por el jefe del
departamento de Procesamiento Electronico de Datos.

Formas: Ninguna

Ver analisis de literales en DA-TI-5

Continta en DA-TI-2-1
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Universidad de San Carlos de Guatemala PT: DA-TI-2-1
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 28/02/17
Analisis al Manual de Normas y Procedimientos RP: REHC FECHA: 08/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

%
Descripcion del Procedimiento o

Nombre de la Unidad: PROCESAMIENTO ELECTRONICO DE DATOS
Titulo del Procedimiento: INGRESO DE CALIFICACIONES DE SEMESTRE

Hoja No 1 de 3 No. de Formas: 2
Inicia: Operador del sistema. Termina: Operador del sistema.
Unidad Puesto Paso Actividad

Responsable No.

1

Recibe de Control Académico los listados
de estudiantes del semestre.
Crea archivo en el sistema para su

2 e
Operador del utilizacion.

sistema Traslada los listados con los datos de
estudiantes del semestre y archivg
creado en el sistema a digitador de

Recibe listados de estudiantes del
Procesamiento semestre y archivo creado en sistema.
Electrénico De Ingresa informacion de los listados al
Datos sistema utilizando el archivo creado por
Digitador de 5 el operador. (Cddigo de curso,
informacion catedratico, edificio, salén, nombres y
numeros de carné).
Traslada listados de datos de los
6 estudiantes junto con el archivo creado

en sistema con la informacion digitada.
Recibe listados de datos de los

7 estudiantes junto con el archivo creado
en sistema.

Operador del
sistema

Ver analisis de literales en DA-TI-5

Continua en DA-TI-2-2
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Universidad de San Carlos de Guatemala

Facultad de Ciencias Econdmicas

Analisis al Manual de Normas y Procedimientos

PT: DA-TI-2-2
HP: ERPG FECHA: 28/02/17
RP: REHC FECHA: 08/03/17

Periodo del 01 de enero al 31 de diciembre de 2016

Nombre de la Unidad:
ELECTRONICO DE DATOS

PROCESAMIENTO

Hoja No 2 de 3(J

&)

Puesto

Unidad Responsable

Paso
No.

Actividad

Procesamiento
Electronico de
Datos

Operador del
sistema

Verifica y revisa informacion
ingresada en el archivo creado en el
sistema comparando con los
listados, si es correcta continua con
el paso No. 10, de lo contrario
regresa al paso No. 3.

Imprime las preactas preliminares.

10

Traslada preactas a Control
Académico para su respectiva
revision.

Coordinacioén

11

Recibe del departamento de
Procesamiento  Electronico de
Datos preactas para su verificacion.

Control

Académico de Control

Académico

12

Verifica y realiza las respectivag
correcciones a las preactas.

13

Traslada preactas revisadas Y
corregidas.

14

Recibe de Control Académicq
preactas ya revisadas y corregidas.

15

Realiza las respectivas
correcciones en el sistema.

Procesamiento
Electrénico De
Datos

Operador del
sistema

16

Imprime preactas y guarda en el
dispositivo de almacenamiento de
informacion, los formatos que se
utilizaran para la recopilaciéon de
calificaciones de los estudiantes.

17

Traslada a Control Académico las
preactas impresas para la
recopilacion de calificaciones.

Ver analisis de literales en DA-TI-5

Continua en DA-TI-2-3
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Universidad de San Carlos de Guatemala

Facultad de Ciencias Econdmicas

Analisis al Manual de Normas y Procedimientos RP: REHC
Periodo del 01 de enero al 31 de diciembre de 2016

PT: DA-TI-2-3
HP: ERPG FECHA: 28/02/17
FECHA: 08/03/17

y
R

A\

Hoja No 3 de 3

Nombre de la Unidad: PROCESAMIENTO
ELECTRONICO DE DATOS
Unidad Puesto Paso Actividad
Responsable No.
Recibe del Departamento de
18 Procesamiento Electronico de Datos
preactas y formatos en la USB parag
Coordinacién recopll_ar las call_fllca0|_ones.
Control Recopila las calificaciones de todos
L de Control 19 )
Académico - los estudiantes del semestre.
Académico .
Traslada las preactas firmadas por
20 los docentes y los formatos en Ig
USB con las calificaciones de
semestre.
Recibe del departamento de Control
21 Académico, preactas y en la USB
Operador del con todas las calificaciones.
sistema Traslada USB al digitador de
22 infformacién para su respectivo
ingreso al sistema.

_ Recibe formatos en la USB con
Proces'ar.mento Digitador d 23 todas las Calificaciones de semestre
Electrénico de _ \gita or. ) © para ingreso al sistema.

Datos informacion 24 Ingresa Informacion al sistema.
25 Traslada informacién al sistema.
26 Recibe informacion digitada.
Operador del 27 Imprime gctas de calificaciones de
sistema los estudiantes del semestre.
Traslada actas a Contro
28 e
Académico.
Coordinacion
Control ,
Académico de C?ntro| 29 Recibe actas.
Académico

Ver analisis de literales en DA-TI-5

Continua en DA-TI-2-4
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Universidad de San Carlos de Guatemala PT: DA-TI-2-4

Facultad de Ciencias Econémicas HP: ERPG FECHA: 28/02/17
Analisis al Manual de Normas y Procedimientos RP: REHC FECHA: 08/03/17
Periodo del 01 de enero al 31 de diciembre de 2016 0

R

Diagrama de Flujo \J
Universidad de San Carlos de Guatemala
Nombre de la unidad: Procesamiento Electronico de Datos
Titulo del procedimiento: Ingreso de calificaciones de semestre
Elaborado por: PROPEC Hoja No. 1 de 2

Operador del sistema Digitador Coordinaciéon de Control Académico

Recibe listados de :
INICIO estudiantes del Recibe Prg .acta_s’ para
— » ——> su verificacion
semestre
Recibe de control \_{_\ \_{_\
académico listados de

estudiantes
Ingresa informacién de Verifica los datos de

\_{_\ listados al sistema Pre actas

Crea archivo en el
sistema

Traslada listados de
l datos de estudiantes a

Envia Pre actas
revisadas y corregidas

operador

Traslada listados a
digitador

Recibe listados, junto
con archivo creado en x
sistema -

¢ Decide?

Verifica informacion Verifica informacion

creada en archivo, no creada en archivo es

es correcta regresa a correcta continua con
operador el proceso

S

Imprime las Pre actas
preliminares

Traslada listados a con[tr\o\
académico para revisiV

Recibe de control
académico Pre actas

Ver analisis de literales en DA-TI-5

Continta en DA-TI-2-5

130




Universidad de San Carlos de Guatemala
Facultad de Ciencias Econdmicas

Analisis al Manual de Normas y Procedimientos
Periodo del 01 de enero al 31 de diciembre de 2016

HP: ERPG
RP: REHC

PT: DA-TI-2-5

FECHA: 28/02/17
FECHA: 08/03/17

s

Diagrama de Flujo
Universidad de San Carlos de Guatemala
Nombre de la unidad: Procesamiento Electronico de Datos
Titulo del procedimiento: Ingreso de calificaciones de semestre
Elaborado por: PROPEC

\V

Hoja No. 2 de 2

Operador del sistema Digitador

Coordinacién de Control Académico

Recibe informacion
con todas las

Recibe Pre actas y

calificaciones de
semestre

Realiza respectivas Ingresa informacion al

correcciones sistema
Imprime Pre actas y Traslada

guarda los formatos informacioén digitada

en el sistema

v

Traslada Pre actas

impresas a control
académico

Recibe Pre actas con
todas las calificaciones

Traslada informacion
para ingreso a sistema

Recibe informacion
digitada en el sistema

\f\

Imprime actas de
calificaciones de los
estudiantes de
semestre

v
Traslada actas a contr/k

formatos

\f\

Recopila las
calificaciones de
todos los estudiantes
del semestre

v

Envia Pre actas
firmadas por docentes

Recibe actas

Académico /

Ver analisis de literales en DA-TI-5

Continua en DA-TI-3
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Universidad de San Carlos de Guatemala PT: DA-TI-3
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 28/02/17
Analisis al Manual de Normas y Procedimientos RP: REHC FECHA: 08/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

O

PROCEDIMIENTO 5. ()Q

INSCRIPCION DEL EJERCICIO PROFESIONAL SUPERVISADO

Objetivos:

a)

Proporcionar al departamento de Control Académico informacion actualizada,

oportuna y veraz de los estudiantes inscritos en el Ejercicio Profesional

Supervisado.

b) Crear un archivo histérico de las personas que cursaron el Ejercicio
Profesional Supervisado (EPS).

Normas:

a) Eldepartamento de Control Académico sera el encargado de proporcionar las
boletas de inscripcion del ejercicio profesional supervisado, para su respectivo
ingreso en la base de datos.

b) Todas las actividades deben regirse de acuerdo al normativo especifico de
cada proceso.

c) Para que la informacién sea trasladada a las distintas unidades que asi lo
requieran, se debera contar con la autorizacion del jefe del departamento de
Procesamiento Electrénico de Datos.

Formas:

a) Boleta de inscripcion del Ejercicio Profesional Supervisado (Anexo 11)

Ver analisis de literales en DA-TI-5

Continua en DA-TI-3-1
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Universidad de San Carlos de Guatemala PT: DA-TI-3-1

Facultad de Ciencias Econémicas HP: ERPG FECHA: 28/02/17

Analisis al Manual de Normas y Procedimientos RP: REHC FECHA: 08/03/17

Periodo del 01 de enero al 31 de diciembre de 2016 0
Descripcion del Procedimiento 6

Nombre de la Unidad: PROCESAMIENTO ELECTRONICO DE DATOS

Titulo del Procedimiento: INSCRIPCION DEL EJERCICIO PROFESIONAL
SUPERVISADO

Hoja No 1 de 2 No. de Formas: 2
Inicia: Operador del sistema. Termina: Operador del sistema.
Unidad Puesto Paso Actividad

Responsable No.

Recibe del departamento de Contro

1 - T
Académico boletas de inscripciones.

Crea un archivo en sistema que

Operador del 2 contiene la informacién de las
sistema boletas de inscripcion.
Traslada archivo del sistema
3 boletas de inscripcion para su
Procesamiento respectiva utilizacion.
Electrénico De 4 Recibe archivos y boletas de
Datos inscripciones.
Digitador de 5 Ingresa al sistema la informacion de
informacion las boletas. , , —
Traslada archivos con informacion
6 digitada y boletas al operador para
Su revision contra las boletas.
Ope.rador del 7 Recibe archivos digitados y boletas.
sistema

Ver analisis de literales en DA-TI-5

Contintia en DA-TI-3-2
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Universidad de San Carlos de Guatemala
Facultad de Ciencias Econdmicas

PT: DA-TI-3-2
HP: ERPG FECHA: 28/02/17

Analisis al Manual de Normas y Procedimientos RP: REHC FECHA: 08/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

V ad
Nombre de la Unidad: PROCESAMIENTO A\

Hoja No 2 de 2

Actividad

Revisa y verifica informacion
digitada en sistema, si es correcta la
informacién  continua con la
siguiente actividad, de lo contrario
regresa a la actividad 4.

Imprime los listados de inscripcion
guarda la informacion en una USB o
en el dispositivo electronico de
almacenamiento de informacion del
que disponga.

ELECTRONICO DE DATOS
) Puesto Paso
Unidad Responsable No.
8
Procesamiento
Electronico de Opgrador del 9
sistema
Datos
10

Traslada listados a  control
académico, impresos y la USB o el
dispositivo electronico de
almacenamiento de informacién de
que disponga.

Ver analisis de literales en DA-TI-5

Continua en DA-TI-3-3
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Universidad de San Carlos de Guatemala
Facultad de Ciencias Econdmicas

HP: ERPG
Analisis al Manual de Normas y Procedimientos RP: REHC
Periodo del 01 de enero al 31 de diciembre de 2016

PT: DA-TI-3-3

FECHA: 28/02/17
FECHA: 08/03/17

Diagrama de Flujo
Nombre de la unidad: Procesamiento Electréonico de Datos

Elaborado por: PROPEC

Universidad de San Carlos de Guatemala

Titulo del procedimiento: Inscripcion del ejercicio profesional supervisado
Hoja No. 1 de 1

¢

Operador del sistema

Digitador

Recibe archivos y boletas

INICIO

Recibe de control
académico boletas de
inscripcion

\_{\

Crea un archivo en
sistema que contiene
informacién de boletas

v

Traslada archivo en

sistema y boletas de
inscripcion

Recibe archivos digitados
y boletas

¢ Decide?
- k!
Verifica informacion Verifica informacion
no es correcta es correcta continua
regresa a digitador con el proceso

:

Imprime los listados de
inscripcion y almacena
informacion en diskette

v
Traslada listados a
control académico
impresos y en diskette

FIN

de inscripciones

\_{\

Ingresa a sistema
informacion de boletas

Traslada archivos con

informacioén digitada

Ver analisis de literales en DA-TI-5

Contintia en DA-TI-4
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Universidad de San Carlos de Guatemala PT: DA-TI-4
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 29/02/17
Analisis al Manual de Normas y Procedimientos RP: REHC FECHA: 09/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

O

PROCEDIMIENTO 7. ()Q

ACTUALIZACION DE LOS NUEVOS ELECTORES

Objetivos:

a)

Proporcionar al departamento de Control Académico, informacion respecto a
la actualizacion de los nuevos electores en cada proceso electivo que se lleve

a cabo en la Facultad de Ciencias Econdmicas.

b) Mantener actualizado el listado de los estudiantes aptos para ejercer su voto,
a través de los diferentes procesos electorales de la Facultad de Ciencias
Econdmicas de la Universidad de San Carlos de Guatemala.

Normas:

a) Antes de trasladar la informacion actualizada de los nuevos electores a Control
Académico, debera ser autorizado por la jefatura del departamento de
Procesamiento Electrénico de Datos.

b) Debe aplicarse en forma ordenada y precisa la secuencia de cada una de las

actividades que conforman en procedimiento de actualizacion de los nuevos

electores.

Formas: Ninguna

Ver analisis de literales en DA-TI-5

Continta en DA-TI-4-1
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Universidad de San Carlos de Guatemala
Facultad de Ciencias Econdmicas

Analisis al Manual de Normas y Procedimientos RP: REHC

DA-TI-4-1
FECHA: 29/02/17
FECHA: 09/03/17

PT:
HP: ERPG

Periodo del 01 de enero al 31 de diciembre de 2016

G
@

Descripcion del Procedimiento
Nombre de la Unidad: PROCESAMIENTO ELECTRONICO DE DATOS
Titulo del Procedimiento: ACTUALIZACION DE LOS NUEVOS ELECTORES
Hoja No 1 de 1 No. de Formas: 1
Inicia: Operador del sistema. Termina: Operador del sistema.
Unidag| Fueste | Paso Actividad
Responsable| No.
1 Recibe de Control Académico los listados
de electores del afo.
5 Abre el archivo en el sistema de los
. electores.
Proces’arnlento Operador del 3 Ingresa listado de nuevos electores.
Electrénico De . PP —
sistema Verifica informacién y descarta a los
Datos . .
4 estudiantes que estan graduados, para
evitar que estos voten.
5 Imprime listados actualizados.
6 Traslada listados a Control Académico.

Ver analisis de literales en DA-TI-5

Contintia en DA-TI-4-2
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Universidad de San Carlos de Guatemala PT: DA-TI-4-2
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 29/02/17
Analisis al Manual de Normas y Procedimientos RP: REHC FECHA: 09/03/17
Periodo del 01 de enero al 31 de diciembre de 2016

Universidad de San Carlos de Guatemala
Nombre de la unidad: Procesamiento Electronico de Datos
Titulo del procedimiento: Actualizacidon de los nuevos electores
Elaborado por: PROPEC Hoja No. 1 de 1

Diagrama de Flujo ()Q

Operador del sistema

( INIGIo )

+

Recibe de control
académico listados de
electores al ano

—

Abre el archivo en el
sistema de los electores

+

Ingresa listado de
nuevos electores

+

Verifica informacion y
descarta alumnos
graduados para evitar
que estos voten

)

Verifica informacion
es correcta continua
con el proceso

+

Imprime listados
actualizados

v

Traslada listados a
control académico

( . )

Ver analisis de literales en DA-TI-5

138




Universidad de San Carlos de Guatemala PT: DA-TI-5
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 29/02/17
Manual de Normas y Procedimientos RP: REHC FECHA: 09/03/17
Departamento de Procesamiento Electronico de Datos

Periodo del 01 de enero al 31 de diciembre de 2016

Analisis de Informacion referenciado con literales:

s Se establecié que la Junta Directiva de la Facultad de Ciencias Econdmicas
aprobado el Manual de Normas y Procedimientos de la Facultad de
Ciencias Econdmicas (del cual forma parte las normas y procedimientos del
Departamento de Procesamiento Electronico de Datos), asi como el
habilitador uno de COBIT 5 Principios, Politicas y Marcos de Referencia lo
establece.

t Los procedimientos del Departamento de Procesamiento Electronico de
Datos, se centran la digitacion de informacion académica de los
estudiantes, lo que no cumple el principio cinco de COBIT 5, Separar el
Gobierno de la Gestidon, por lo que se incluira en nuestro informe de
hallazgos.

u Los objetivos de los procedimientos del Departamento de Procesamiento
Electrénico de Datos, se centran a la digitacion de informacion, por lo que
no separan el Gobierno de la Gestion de los procesos de Tl, como lo indica
el principio cinco de COBIT 5, Separar el Gobierno de la Gestién, por lo que
se incluira en nuestro informe de hallazgos.

v Las normas especificas de cada uno de los procedimientos establecidos en
el manual del Departamento de Procesamiento Electronico de Datos,
referido en la literal a del presente documento, se encuentran apegados a
sus respectivos objetivos y se refieren a la digitacién de informacion, por lo
que no separan el Gobierno de la Gestion de los procesos de Tl, como lo
indica el principio cinco de COBIT 5, Separar el Gobierno de la Gestion, por
lo que se incluira en nuestro informe de hallazgos.

w La serie de pasos descrito en cada uno de los procedimientos del Manual
de Normas y Procedimientos, especificamente del Departamento de
Procesamiento Electronico de Datos, se encuentran consecutivamente y
brindan una guia del proceso que efectuan el personal del referido
Departamento.

x Los diagramas de flujo que se encuentran contenidos en el Manual de
Normas y Procedimientos, ilustran graficamente la consecucion de
procesos que se efectian en el Departamento de Procesamiento
Electrénico de Datos.
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Universidad de San Carlos de Guatemala PT: DB-TI

Facultad de Ciencias Econémicas HP: ERPG FECHA: 04/03/17
Verificacion de Detalle de Servidores RP: REHC FECHA: 09/03/17 0
Periodo del 01 de enero al 31 de diciembre de 2016 Q

1 Servidor Marca IBM, Modelo Power setecientos veinte (720) con las siguient
caracteristicas: Hardware. El servidor con numero de serie que literalmente indica:
2122DBV, incluye un (1) procesador Power siete + (7+) de tecnologia RISC, de
cuatro (4) cores a una velocidad de tres puntos seis GHz (3.6 GHz); Se incluye
dieciséis GB (16GB) de memoria instalada para el éptimo rendimiento; Se proveen
cuatrocientos diecisiete GB (417GB) de espacio efectivo con discos de ciento treinta
y nueve GB (139GB) a quince K (1SK) RPM. en arreglo RAID cinco (S); Se incluye
un dispositivo de cinta L TO cinco (L TOS) de uno punto cinco TB diagonal tres,
punto cero TB (1.STB/3.0TB); También se incluye cinco (S) cartuchos de cinta L TO
cinco (L TOS) para copias de respaldo; Se incluyen dos (2) tarjetas de red Ethernet
de cuatro (4) puertos diez diagonal cien diagonal mil (10/100/1000) Mbps; Se incluye y
una (1) unidad DVD-RAM interna. En este servidor esta instalado el sistema de
Control Academice. |IP 199.254.254.248.

2 Dell power Edge, t710. Procesador CEON 3.20 Ghz, 4 nucleos, 16 GB de memoria
RAM, 4 discos Sata de 250 GB, lectora de CD's y Tapes. En este servidor estan
instaladas las aplicaciones de Inventarios y Emision de Certificaciones. Ademas,
sirve como medio de Backup. IP de internet: 10.0.1.4. /

3 Dell power Edge, sc1430. Procesador CEON 2.0 Ghz, 4 nucleos, 4GB de memoria
RAM, 2 discos Stata de 250GB. Este servidor se utiliza como de "paso" para
distribuir la sefal de internet que viene de Rectoria.

Analisis de Informacién referenciado con literales:
y Los Servidores con que cuenta el Departamento de Procesamiento

Electronico de Datos, son de uso exclusivo para los sistemas universitarios,
cumpliendo asi con el proceso BAIO9 Gestionar los Activos, de Cobit 5.
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Universidad de San Carlos de Guatemala PT: DC-TI

Facultad de Ciencias Econdmicas HP: ERPG FECHA: 10/03/17
Verificacion de Reporte de Sistemas RP: REHC FECHA: 14/03/17
Periodo del 01 de enero al 31 de diciembre de 2016 ()
Sistemas Operativos: ()Q
1.1 IBM i 7.1 para quince usuarios concurrentes, compatible cien por ciento-con

1.2
1.3

2.1
2.2
2.3
24
2.5

3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8
3.9

IBM i 6.1. incluye herramienta de conectividad iAccess para que usuarios de
PC dentro de la red ethernet institucional, puedan conectarse y operar el
equipo IBM power 7.

Windows Server 2008 para cinco usuarios concurrentes.

Sistemas operativos para las computadoras personales que van desde
Windows XP, Windows Vista, y Windows 7, 8, 8.1y 10.

Programas:

Windows Office 16

IBM SPSS Statistics 23

Herramienta de consulta de datos Web Query para dos usuarios y 4
Lenguaje de programacion RPG para tres usuarios

Herramienta de Virtualizacion PowerVM para crear hasta 20 particiones por
core.

Aplicaciones:

Control académico
Ingreso de notas

Emision de Certificaciones
Plan de Repitencia
Pruebas Especificas
Control de Inventario
Examenes Privados
Consulta de Notas

Pagina Web de la Facultad /

Analisis de Informacion referenciado con literales:

z

Los sistemas, programas y aplicaciones, para la automatizacion de los
procesos que se realizan en la Facultad de Ciencias Econdmicas, brindan
apoyo y son herramientas para el desarrollo de las actividades de los
colaboradores de la Universidad, asi como lo indica el COBIT 5 Principio 2:
Cubrir la Empresa Extremo-a-Extremo, especificamente con relacion a las
tecnologias de la informacion.
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Universidad de San Carlos de Guatemala PT: DD-TI

Facultad de Ciencias Econdmicas HP: ERPG FECHA: 11/03/17
Verificacion de la Red de la Facultad RP: REHC FECHA: 14/03/17
Periodo del 01 de enero al 31 de diciembre de 2016 ()

S

Rack de Procesamiento de Datos S8

Esquema de switches del rack en el segundo nivel del S8

Switch 1

Switch 2

Switch 3

Switch 4

Enlace principal de la RS|, cascadas y conexiones
de los servidores.

Cascada y enlace para el edificio S3
(ejemplo, puerto 1 del switch a puerto 1 de patch panel)

dd

Cascada y puertos habilitados

Cascada y puertos habilitados.

Analisis de Informacion referenciado con literales:

aa

Se verificaron los puntos de red de habilitados en el primer nivel del
edificio S-8 del campus central de la Universidad de San Carlos de
Guatemala, los cuales se encuentran conforme al diagrama de red
proporcionados por la Facultad de Ciencias Econdmicas.

Se determind que el cableado estructurado de red del segundo nivel
del edificio S-8, cuenta con su respectiva identificacion que permita
especificar la forma en que esta distribuida la red, por dénde viaja,
qué puntos conecta y los medios que utiliza.

Se establecid que los conmutadores de red de la Facultad de
Ciencias Econdmicas cuentan con su respectivo gabinete de
resguardo y del sistema de alimentacion ininterrumpida UPS.
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Universidad de San Carlos de Guatemala PT: EA-TI
Facultad de Ciencias Econémicas HP: ERPG FECHA: 01/03/17
Relacion entre Objetivos RP: REHC FECHA: 09/03/17

Periodo del 01 de enero al 31 de diciembre de 2016

Relacién entre Objetivo Tl y Objetivos de la Facultad

Objetivos de empresa
o >3 ] OO 3 c .| 2 s 9
- o 0O O S (2] &) E .
@ o O o © — o | -2 c
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1 2 3 4 5. 6 7. 8.
Objetivos TI
Contar con los
sistemas de
informacion de la
Facultad de Ciencias
Econdmicas
actualizados.

Mantener actualizado
el sistema de control
académico y de
informacion.

Agilizar la
actualizacion de
informacion de
cursos.

Operar con sistemas
de computo
actualizados.

El cuadro indicativo de mapeo indica que el logro de los objetivos de la facultad
depende Principalmente (P) de los objetivos relacionados con Tl y los objetivos de
la facultad es también en menor grado (Secundario) (S) dependiente del logro de
los objetivos relacionados con TI.
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Universidad de San Carlos de Guatemala PT: TI-1
Facultad de Ciencias Econdmicas HP: ERPG FECHA: 15/04/17
Evaluacion Global RP: REHC FECHA: 28/04/17
Gobierno de Tecnologias de la Informacion

Periodo del 01 de enero al 31 de diciembre de 2016

Conclusién global

Derivado de la auditoria efectuada al Gobierno de Tecnologias de la Informacién de
la Facultad de Ciencias Econdmicas de la Universidad de San Carlos de Guatemala,
correspondiente al periodo del 01 de enero al 31 de diciembre de 2016,
especificamente al Departamento de Procesamiento Electronico de Datos, en
opinidn del suscrito, no se encuentra alineado a mejores practicas de Gobierno de
Tecnologias de la Informacion, por los efectos de los hechos descritos en el informe
de Auditoria, de conformidad con la normas y guias de auditoria y aseguramiento
de Sl emitidas por la Asociacion de Auditoria y Control de Sistemas de Informacién
por sus siglas en inglés —ISACA-, normativa universitaria, leyes y regulaciones
aplicables.
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INFORME DEL AUDITOR
INDEPENDIENTE

Facultad de Ciencias Econdmicas de la
Universidad de San Carlos de Guatemala

Periodo evaluado: del 01 de enero al 31 de diciembre de
2016

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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Guatemala, mayo 06 de 2017

Licenciado

Luis Antonio Suarez Roldan

Decano de la Facultad de Ciencias Econémicas
Universidad de San Carlos de Guatemala

Licenciado Suarez Roldan

De manera atenta me dirijo a usted, para presentarle el informe borrador del
resultado de la Auditoria de Gobierno de Tecnologias de la Informacién al area de
Procesamiento de Datos de la Facultad de Ciencias Econdmicas de la Universidad
de San Carlos de Guatemala que abarca el periodo del 01 de enero al 31 de
diciembre del afio 2016, de acuerdo con el Contrato de Servicios No. 01-2017 entre
la Facultad y el suscrito. El informe borrador contiene las conclusiones derivado de
la auditoria efectuada.

La auditoria se realiz6 conforme a las normas y guias de auditoria y
aseguramiento de Sl emitidas por la Asociacion de Auditoria y Control de Sistemas
de Informacién por sus siglas en inglés —ISACA-, normativa universitaria, leyes y
regulaciones aplicables. La evidencia obtenida proporciona una base razonable
para nuestras conclusiones y resultados con respecto a los objetivos de auditoria.

Agradeciendo trasladar este Informe Final a la Junta Directiva de la Facultad
de Ciencias Econémicas.

Erick René/Péréz Guerra
Auditor de TI

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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ALCANCE DE LA AUDITORIA

El alcance del trabajo a realizar sera la evaluacion de la Gestidon del Gobierno de
Tecnologias de la Informacion, basado en la alineacién estratégica; politicas,
estandares y procedimientos; la continuidad de los servicio de las Tecnologias de
la Informacién; gestion sobre el recurso humano y las directrices de Gobierno
emitidas para el efecto; asi como, la gestion de infraestructuras y aplicaciones de
Tecnologias de Informacién y las decisiones de alto nivel que permitan contar con
una seguridad razonable en la proteccién y disponibilidad de datos, que comprende
el periodo del 01 de enero al 31 de diciembre 2016.

77 calle 98-76 Zona 10, Guatemala, C.A.
Teléfono 9999-8888 Celular 8888-9999
Correo electronico: erick.perez@erepegue.com
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Jervrerod r/ ¢

OBJETIVOS DE AUDITORIA

Objetivo general

Obtener evidencia de las practicas de Gobierno de Tecnologias de la Informacién
en la Facultad de Ciencias Econdémicas de la Universidad de San Carlos de
Guatemala, para emitir una serie de recomendaciones enfocadas a la mejora de
directrices y politicas que permitan un mejor servicio de los usuarios de la Facultad.

Objetivos especificos

1.

Evaluar la efectividad de la estructura de gobierno de Tl para asegurar el
control adecuado de la Junta Directiva sobre las decisiones, las instrucciones
y el desempefio de TI, para que soporte las estrategias y objetivos de la
Facultad.

Evaluar la estructura organizacional de Tl y la administracién de los recursos
humanos para asegurar que éstos soporten las estrategias y los objetivos de
la Facultad.

Evaluar la estrategia de TI, incluyendo la direccion de Tl, y el proceso para su
desarrollo, aprobacién, implementacién y mantenimiento para asegurar que
soporta las estrategias y objetivos de la facultad.

Evaluar las politicas, los estandares, los procedimientos y los procesos de Tl
de la organizacion en cuanto a su desarrollo, aprobacion, implementacion y
mantenimiento, para asegurar que éstos soporten la estrategia de Tl y
cumplan con los requerimientos regulatorios y legales.
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METODOLOGIA DE AUDITORIA
Planificacion de auditoria

Para determinar objetivos y alcance de la auditoria, realizamos la planificacion de la
auditoria, que incluye la obtencién y grabacién de una comprension de la Facultad
de Ciencias Econdmicas de la mision, operaciones relevantes y compatibles con la
tecnologia. Se identificaron requisitos operacionales, legales y reglamentarios y la
organizacion del auditado de infraestructura al revisar la documentacion pertinente
y realizar entrevistas con el Decano de la Facultad. Realizamos visitas de negocio
y areas operacionales de Tl y realiza una evaluacion del riesgo de alto nivel.

Nuestra planificacion de la auditoria incluye:

o Obtenidos y revisidén de politicas y procedimientos.

o Obtenidos y revision de contratos con terceros.

o Identificar factores criticos de éxito para operaciones de Tl de mision critica.

o Identificado los criterios de auditoria, evaluacion de materialidad y determina
la idoneidad de los controles establecidos.

Desarrollamos objetivos de auditoria en relacion con el control identificado y
objetivos operativos y habia desarrollado nuestra estrategia de auditoria en relacién
con la auditoria, alcance y objetivos.

Ejecucién de la auditoria

Nuestra auditoria se llevd a cabo conforme a las normas y guias de auditoria y
aseguramiento de Sl emitidas por la Asociacion de Auditoria y Control de Sistemas
de Informacidén por sus siglas en inglés —ISACA-, normativa universitaria, leyes y
regulaciones aplicables. Los criterios utilizados en la ejecucion de la auditoria
incluyen, las politicas, procedimientos y pautas de control de gestion, que se
describen en COBIT 5, emitido por ISACA.
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RESULTADOS DE LA AUDITORIA

El propdsito de esta seccion es proporcionar los hallazgos de auditoria en relacion
al Gobierno de la Tecnologias de la Informacién, recomendaciones y respuestas de
la administracién para la implementacion.

1.

Falta de Gobierno de Tecnologias de la Informaciéon

Falta de supervisidén por parte de Junta Directiva de la Facultad de Ciencias
Econdmicas de la Universidad de San Carlos de Guatemala, para asegurar
que todas las actividades realizadas en el Departamento de Procesamiento
Electronico de Datos, estén alineadas a los objetivos estratégicos de la
Facultad.

Criterios

COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la
Empresa, en el principio 2 “Cubrir la Empresa Extremo-a-Extremo”

Causa

La facultad no ha adoptado un modelo de gobierno de las tecnologias de la
informacion.

Efecto

Que la administracion no tenga un aprovechamiento de los recursos
tecnolégicos de forma eficiente, eficaz y transparente.

Recomendacion

La creacion de un comité al mas alto nivel para la direccion de las Tecnologias
de la Informacién, que asegurar el establecimiento de un marco de Gobierno
de TI, que proporcione un enfoque sistematico, integrado y alineado con los
objetivos estratégicos de la Facultad de Ciencias Econdmicas, que garantice
la supervision de los procesos de manera eficiente y transparente.
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Comentario de la Administracion

Cuando los recursos que se asignan a la Facultad de Ciencias Econdmicas
para inversion son escasos Yy los pocos que se asignan son acreditados a
destiempo, se hace complejo y dificil estar a punto con las tecnologias de la
informacion que se desarrollan a una velocidad dificil de alcanzar.

Lo anterior ha provocado una desactualizacién del parque informatico de la
Facultad, impidiendo el uso adecuado de tecnologias de informacién. Pese a
que los recursos son escasos, la actual Administracion de la Facultad, ha
venido realizados esfuerzos desde el 2016, por ir actualizando, aunque sea
poco a poco, el parque informatico lo que permitira en un tiempo prudencial, el
uso intensivo de dichas tecnologias.

Por otro lado, la administracién actual se encuentra en un proceso gradual de
modernizacién tanto en el ambito academice como administrativo, lo que
incluye la conformacién de un comité al mas alto nivel, que coordine y dirija el
proceso de implementacién de tecnologias bajo un enfoque sistematico,
integrado y alineado con los objetivos estratégicos de la Facultad.

Falta de un Marco de Referencia Unico Integrado de Gobierno de
Tecnologias de la Informacion

Falta de politicas, estandares y directrices de alto nivel que normen y orienten
a TIl, la falta de medicién del desempefio, optimizacion de riesgos y de
recursos, asi como la falta de aseguramiento de la realizacién de beneficios
de TI, alineados a mejores practicas de Gobierno de las TI.

Criterios

COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la
Empresa, en el principio 3 “Aplicar un Marco de Referencia Unico Integrado”

Causa

La inexistencia de una normativa universitaria y facultativa relacionada al
gobierno y la gestion de tecnologias de la informacion.
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Efecto
Los objetivos y procesos no estén alineadas a las estrategias de la Facultad.
Recomendacién

Desarrollar principios guia que puedan establecer escenarios para el esfuerzo
de transformacion, y obtener educacion y formacién acerca de Gobierno y la
Gestién de las Tecnologias de la Informacion.

Comentario de la Administracion

Al no existir un gobierno de Tecnologias de Informacion, se hace evidente la
falta de un marco de referencia propio de la Facultad, que guie dicho gobierno.
Sin embargo, no se puede aducir falta total de politicas, estandares y
directrices de alto nivel que normen y orienten las tecnologias de informacion,
ya que, en su momento, se ha aplicada el marco de referencia dictado por el
Departamento de Procesamiento Electronico de Datos de la Universidad. En
la mayoria de casos, hormado 'por una norma presupuestaria o por una norma
de auditoria interna o de la Contraloria General de Cuentas.

Parte del proceso de modernizacion que incluye la conformacién de un comité,
incluira también, la formulaciéon de un marco de referencia propio de Facultad
que desarrolle principios guia que puedan establecer escenarios para el
esfuerzo de transformacion y obtener asi, formacion y capacitacion acerca del
Gobierno y la gestion de las Tecnologias de la Informacion.

Deficiente = Estructura Organizacional del Departamento de
Procesamiento Electrénico de Datos

La estructura organizacional del Departamento de Procesamiento Electrénico
de Datos contenido en el Manual de Organizacion de la Facultad de Ciencias
Econdmicas autorizado a través del numeral 9.1, Punto NOVENO del Acta
05/2008 de la sesién celebrada por Junta Directiva el 28 de febrero de 2008,
no proporciona un enfoque de gestion consistente que se alinea al esquema
de gobierno de TI, que incluya procesos de gestidn, estructuras
organizacionales, roles, responsabilidades, habilidades y competencias.
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Criterios

COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la
Empresa, en el principio 1 “Satisfacer las Necesidades de las Partes
Interesadas”

Causa

La falta de actualizacion del manual de organizacion de la facultad,
especificamente en los aspectos correspondientes al Departamento de
Procesamiento Electrénico de Datos.

Efecto

Inoportunas decisiones de la facultad en relacion a las tecnologias de la
informacion por la posicion inadecuada en la estructura organizacional del
Departamento de Procesamiento Electronico de Datos, el cual no responde a
las necesidades de informacién de los usuarios de la facultad.

Recomendaciones

Actualizar la posicién organizacional de acuerdo a la evolucion de Tecnologia
de la Informacion, y establecer una estructura organizativa que refleje las
necesidades de la Facultad y sus prioridades de TI. Implementar las
estructuras de gestion requeridas para permitir que la toma de decisiones se
lleve a cabo de la forma mas eficaz y eficiente posible.

Definir, acordar y comunicar roles y responsabilidades del personal de T, asi
como de otras partes interesadas con responsabilidades en TI, que reflejen
claramente las necesidades generales de la facultad y los objetivos de Tl, asi
como la autoridad, las responsabilidades y la rendicion de cuentas del personal
relevante.

Revisar las escalas salariales para que las mismas sean acordes a posiciones
similares en el mercado, para evitar la permuta de talento humano.
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Comentario de la Administracion

Con base en el Oficio Proc. De Datos 18-2017 del 02 de marzo de 2017 del
Jefe del Departamento de Procesamiento Electronico de Datos, mediante el
cual solicita que se incluya en la Agenda de Trabajo 2017 del Departamento
Plan de Desarrollo Educativo, el estudio para el redisefio de la estructura
organizacional de ese departamento me permito informarle que esta actividad
se tiene programada iniciarla en forma conjunta con la Jefatura y personal del
Departamento de Procesamiento Electronico de Datos. Como resultado de
este estudio, se espera contar con la definicion de la nueva estructura
organizacional y consecutivamente, la actualizacion del manual de
organizacion, de los descriptores de puestos y del manual de normas
procedimientos de ese Departamento. Se exceptuara de este estudio, lo
relacionado con la revision de las escalas salariales que se recomienda en el
informe de auditoria realizada, por cuanto los salarios obedecen a una politica
institucional de la Universidad de San Carlos de Guatemala.

Participacion del Departamento de Procesamiento Electrénico de Datos
en la Gestiones Académico Estudiantil

El Departamento de Procesamiento Electrénico de Datos de la Facultad de
Ciencias Economicas de la Universidad de San Carlos de Guatemala,
interviene en la digitacion de los formularios de los procesos que se detallan a
continuacion:

¢ Inscripcion al programa de practicas estudiantiles en la comunidad
¢ Inscripcion del ejercicio profesional supervisado

¢ Ingreso de calificaciones de Tulan

¢ Ingreso de calificaciones de semestre

¢ Ingreso de calificaciones de escuela de vacaciones y retrasadas

e Actualizacion de los nuevos electores

e Correccion de calificaciones de cursos

Por lo que no existe separacion de las actividades académicas con las del
Departamento de Procesamiento Electronico de Datos.
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Criterios

COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la
Empresa, en el principio 5 “Separar el Gobierno de la Gestion”

Causa

Procedimientos no actualizados relacionado al ingreso de datos y notas
académico-estudiantiles por parte del Departamento de Procesamiento
Electrénico de Datos.

Efecto

Vulnerabilidad en el ingreso de informacion ante el riesgo de errores no
intencionales o manipulacién de informacion de terceras personas y no de los
duefios de la misma.

Recomendacion

Que se realicen proyectos de sistemas o aplicaciones para automatizar
procesos para que los docentes, estudiantes, profesionales y usuarios duenos
de la informacion carguen la informacién de forma adecuada.

Comentario de la Administracion

En la actualidad, el Departamento de Procesamiento Electronico de Datos
interviene en la digitacién de datos del Programa de Practicas Estudiantiles en
la comunidad, Ejercicio Profesional Supervisado, Calificaciones de Tulan,
calificaciones de retrasadas y Correcciones de Cursos. Al no contar con
aplicaciones informaticas especificas para estos procesos, es obligado el
ingreso de datos por parte del personal de dicho Departamento, es mas, en su
estructura organizacion, se cuenta con dos digitadores para dicha actividad.
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Es incorrecto indicar que se ingresan datos de calificaciones de Semestre,
calificaciones de la escuela de vacaciones y actualizacién de los nuevos
electores. Las calificaciones de semestre y de la escuela de vacaciones son
ingresadas directamente por los profesores de los cursos a través de una
aplicaciéon Web que permite el ingreso desde cualquier lugar siempre y cuando
se tenga disponible una computadora con acceso a internet.

El que todavia se estén ingresando datos en el Departamento de
Procesamiento Electronico de Datos, también es preocupacion de la actual
administracién por lo cual se ha estado trabajando para minimizar esta
actividad. En la actualidad se estan desarrollando dos aplicaciones
informaticas para la gestion de datos del programa de practicas estudiantiles
y el Ejercicio Profesional Supervisado. Estas dos aplicaciones estan siendo
desarrolladas con la colaboracién de la Facultad de Ingenieria por medio de
su programa de EPS y estaran completamente instaladas y funcionando a
finales del presente afio.

El programa Tulan, es un programa que esta en su etapa de finalizacion por lo
que no vale la pena invertir esfuerzos para su independencia en la gestion de
su informacién. El ingreso de calificaciones de retrasada esta en estudio y
analisis para que se utilice la misma aplicacion por la cual se ingresan las
calificaciones del semestre. Se espera hacer pruebas con las primeras
retrasadas en el segundo semestre del presente afo.

El ingreso de correcciones también esta en estudio el trasladar esta actividad,
directamente al Departamento de Control Académico.
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OPINION O CONCLUSION DE LA AUDITORIA

Derivado de la auditoria efectuada al Gobierno de Tecnologias de la Informacién de
la Facultad de Ciencias Econdmicas de la Universidad de San Carlos de Guatemala,
correspondiente al periodo del 01 de enero al 31 de diciembre de 2016,
especificamente al Departamento de Procesamiento Electronico de Datos, en
nuestra opinidon, no se encuentra alineado a mejores practicas de Gobierno de
Tecnologias de la Informacién, por los efectos de los hechos descritos en los
parrafos del “Resultado de la Auditoria” correspondientes al ejercicio terminado en
dicha fecha, de conformidad con las politicas de gestion y procedimientos de
Gobierno de Tecnologias de la Informacion y pautas de control de gestidon
relacionadas a las Tl, que se describen en COBIT 5, emitido por ISACA.

La auditoria incluye la normas y guias de auditoria y aseguramiento de S| emitidas
por la Asociacion de Auditoria y Control de Sistemas de Informacion por sus siglas
en inglés —ISACA-, normativa universitaria, leyes y regulaciones aplicables.
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1.

CONCLUSIONES

El Gobierno de Tecnologias de la Informacién, brinda al Gobierno
Corporativo de cualquier entidad estatal o privada, una evaluacion,
orientacién y supervisidén con relacion a las Tecnologias de la Informacion y
que estas mismas ayuden al logro de los objetivos estratégicos de la

Organizacion.

Los cinco principios de Gobierno de TI, relacionados en Cobit 5, se pueden
implementar en toda Organizaciéon ya sea pequefa empresa como una
empresa multinacional, asi mismo en las Instituciones del estado pueden

implementar estas mejores practicas de Gobierno de TI.

Aplicar la metodologia basada en las normas y guias de auditoria y
aseguramiento de Sl; emitidos por la organizacion ISACA, para efectuar las
Auditorias al Gobierno de Tecnologias de la Informacién, son herramientas

claves efectuar los procesos de fiscalizacion.

Se comprueba que los efectos de no contar con una gestién alineada con
buenas practicas de gobierno de tecnologias de informacion en la Facultad
de Ciencias Econdmicas de la Universidad de San Carlos de Guatemala, son
las estrategias de la Facultad de Ciencias Econdmicas, que no agregan valor
a los servicios estudiantiles, docentes, profesionales, y cualquier otro
interesado; asi mismo, que existe falta de eficiencia y eficacia a los procesos
de generacion de informacién clave para alcanzar los objetivos estratégicos;

y que la Junta Directiva de la Facultad toman decisiones oportunas.
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RECOMENDACIONES

A las Entidades deben de alinearse con mejores practicas de Gobierno de
Corporativo tanto para la administracion como para las tecnologias de la
informacion la cual conservara, los procesos de transparencia, eficacia y

eficiencia en todos los procesos de las Organizaciones.

Las Organizaciones evaluen la contratacion de un experto en la
implementacion de los principios de Cobit 5, con el fin de contar con un
diagnostico actual y las recomendaciones que se estimen convenientes para

iniciar el proceso alinearse con dichos principios.

Se recomienda a los profesionales y estudiante de la carrera de Contaduria
Publica y Auditoria se capaciten y documenten, en las Normas y guias emitidas
por ISACA vigente para obtener la especializacion de Auditores de

Tecnologias de la informacion y desempefiar la profesion con excelencia.

La Facultad de Ciencias Econdémicas de la Universidad de San Carlos de
Guatemala, si lo estima conveniente tomar en consideracion las sugerencias
contenidas el informe de auditoria independiente contenido en la presente

investigacion cientifica.
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