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INTRODUCCION

La auditoria interna juega un papel muy importante en las instituciones
bancarias, una de sus principales funciones es evaluar el cumplimiento del
sistema control interno, en donde se encuentran inmersos los procedimientos
de manejo y custodia del efectivo y medidas de seguridad, asi como, el
cumplimiento de las normés, politicas y procedimientos establecidas por la
entidad, encaminadas a disminuir en un alto porcentaje la ocurrencia de

hechos ¢ situaciones no deseadas.

Una agencia bancaria es el establecimiento que forma parte de una
institucion bancaria, identificandose con la imagen y nombre del banco, y alli
se realizan operaciones de moneda nacional o extranjera de acuerdo a la

necesidad de los clientes.

La labor que realiza auditoria interna le permite a la administraciéon enterarse
de la situacion de las agencias bancarias por medio de los informes emitidos
por el auditor, como producto del trabajo realizado, con lo cual conlleva a la
administracion a tomar las medidas pertinentes que contribuyan

sustancialmente al logro de los objetivos de la institucion.

El Capitulo |, permite familiarizarse con el sistema bancario en Guatemala,
proporcionado elementos como: estructura del sistema bancario en
Guatemala;  definicién,  caracteristicas, clasificacién,  constitucion,
autorizacion, operaciones y servicios de un banco; definicion de agencia
bancaria, estructura organizacional y atribuciones del personal de una

agencia bancaria, marco legal, entre otros.
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El Capitulo Il aborda el tema del control interno, el cual indica que es un
proceso que debe establecer la administracion para proporcionar un grado
de seguridad razonable para consecucidon de objetivos dentro de las
categorias como: Eficiencia y eficacia de las operaciones, fiabilidad de la
informacién financiera y cumplimiento de leyes aplicables, lo cual se lleva a
cabo mediante ocho (8) componentes del control interno.

El capitulo I, se desarrolla con base a la actividad de la auditoria interna en
la evaluacion del cumplimiento de procedimientos aplicados en una agencia
bancaria, considerando que es una actividad independiente y objetiva que
agrega valor y mejora las operaciones del sistema. Se hace mencion
respecto de la estructura organizacional del departamento de auditoria
interna y la funcién que estas desempefian para la evaluacién en las
agencias bancarias, asi mismo la importancia de los papeles de trabajo.

En el capitulo IV, considerado como el mas importante de esta tesis, se
desarrolla el caso practico sobre la Evaluacion del Control Interno de una
Agencia Bancaria de un Banco Privado Nacional, el cual tiene por objeto
fundamental identificar riesgos y controles, considerando la aplicacién de (8)
ocho componentes del informe COSO ERM (por sus siglas en ingles
Enterprise Risk Management), asi como el protocolo sobre las medidas de
seguridad establecidas por la institucién ante posibles siniestros a los cuales
estan expuestas las agencias bancarias, para ello se establecieron niveles
de riesgo de acuerdo a calificacién de probabilidad e impacto y
posteriormente fueron colocados en un mapa de calor para segmentarlos de

una mejor manera.



Asi mismo se incluyen las conclusiones y recomendaciones derivado de la
evaluaciéon realizada y las referencias bibliogréficas utilizadas para el

desarrollo de la presente tesis.



CAPITULO I
EL SISTEMA BANCARIO EN GUATEMALA

1.1  Estructura del sistema bancario en Guatemala

La Constitucion Politica de la Republica de Guatemala establece: “Es
potestad exclusiva del Estado, emitir y regular la moneda, asi, como formular
y realizar las politicas que tiendan a crear y mantener condiciones cambiarias
y crediticias favorables al desarrollo ordenado de la economia nacional. Las
actividades monetarias, bancarias y financieras, estaran organizadas bajo el
sistema de banca central, el cual ejerce vigilancia sobre todo lo relativo a la
circulacion de dinero y a la deuda publica. Dirigira este sistema, la Junta
Monetaria, de la que depende el Banco de Guatemala, entidad auténoma
con patrimonio propio, que se regira por su Ley Organica y la Ley Monetaria.”
(1:29)

1.1.1 Junta Monetaria

‘La Constitucion Politica de la Republica de Guatemala establece: “La Junta

Monetaria tendra a su cargo la determinacién de la politica monetaria,
cambiaria y crediticia del pais y velara por la liquidez y solvencia del sistema
bancario nacional, asegurando la estabilidad y el fortalecimiento del ahorro
nacional.” (1.30)

“La Junta Monetaria se integra con los siguientes miembros:

a. El Presidente, quien también lo sera del Banco de Guatemala,
nombrado por el Presidente de la Republica, por un periodo establecido

en la ley;



Los ministros de Finanzas Publicas, Economia y Agricultura, Ganaderia
y Alimentacion;

Un miembro electo por el Congreso de la Republica;

Un miembro electo por las asociaciones empresariales de comercio,
industria y agricultura;

Un miembro electo por los presidentes de los consejos de
administracion o juntas directivas de los bancos privados nacionales; y
Un miembro electo por el Consejo Superior de la Universidad de San
Carlos de Guatemala.” (1:29)

1.1.2 Atribuciones de la Junta Monetaria

La Ley Organica del Banco de Guatemala Decreto No. 16-2002 del Congreso
de la Republica de Guatemala, reformado por el Decreto No. 26-2012 del
Congreso de la Republica de Guatemala vigente a partir del 1 de abril del
2013, establece: “La Junta Monetaria tendra las atribuciones siguientes:

a)

b)

c)

d)

e)

Determinar y evaluar la politica monetaria, cambiaria y crediticia del
pais, incluyendo las metas programadas, tomando en cuenta el entorno
econoémico nacional e internacional;

Velar por la liquidez y solvencia del sistema bancario nacional;
Reglamentar los aspectos relativos al encaje bancario y al depdsito
legal, de conformidad con la presente ley;

Reglamentar la camara de compensacion bancaria o cualquier otro
instrumento o mecanismo que persiga los mismos fines de aquella;
Autorizar, a propuesta del Gerente General, la politica de inversiones de
las reservas monetarias internacionales;

Establecer las reservas necesarias para fortalecer el patrimonio del
Banco;



g)

h)

)
k)

Aprobar el presupuesto de ingresos y egresos del Banco de Guatemala
y el de la Superintendencia de Bancos;

Aprobar o modificar la estructura administrativa del Banco de
Guatemala, a.propuesta del Gerente General;

Nombrar y remover al Gerente General y demas autoridades y
funcionarios superiores del Banco; _

Aprobar anualmente los estados financieros del Banco;

Aprobar anualmente, para su publicacién, la memoria de labores del
Banco Central;

Emitir los reglamentos que de conformidad con ésta y otras leyes le
corresponde;

Aprobar las disposiciones, normas o instrumentos legales. que someta a
su consideracién la Superintendencia de Bancos o, en su caso, el Banco
de Guatemala; y,

Ejercer las demas atribuciones y facultades que le correspondan, de
acuerdo con esta Ley, la Ley Monetaria y otras. disposiciones legales
aplicables.” (6:8)

1.1.3 Responsabilidad de la Junta Monetaria

La Ley Orgénica del Banco de Guatemala Decreto No. 16-2002 del Congreso
de la Republica de Guatemala, reformado por el Decreto No. 26-2012 del
Congreso de la Republica de Guatemala vigente a partir del 1 de abril del
2013, establece: “La Junta Monetaria ejercera sus funciones con absoluta
independencia y bajo su exclusiva responsabilidad.” (6:9)
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1.1.4 Superintendencia de Bancos

La Constitucion Politica de la Republica de Guatemala, establece: “La
Superintendencia de Bancos, organizada con forme a la ley, es el 6rgano
que ejercera la vigilancia e inspeccion de bancos, instituciones de crédito,
empresas financieras, entidades afianzadoras, de seguros y las demas que
la ley disponga.” (1:30)

La Ley de Supervision Financiera Decreto No. 18-2002 del Congreso de la
Republica de Guatemala, establece en el Articulo 1. Naturaleza y objeto. “La
Superintendencia de Bancos es un 6rgano de Banca Central, organizado
conforme a esta ley, eminentemente técnico, que actGa bajo la direccién
general de la Junta Monetaria y ejerce la vigilancia e inspeccién del Banco de
Guatemala, bancos, sociedades financieras, instituciones de crédito,
entidades afianzadoras, de seguros, almacenes generales de depésito,
casas de cambio, grupos financieros y empresas controladoras de grupos
financieros y las demas entidades que otras leyes dispongan.” (7:1)

La Superintendencia de Bancos tiene plena capacidad para adquirir
derechos y contraer obligaciones, goza de la independencia funcional
necesaria para el cumplimiento de sus fines, y para velar porque las
personas sujetas a su vigilancia e inspeccién cumplan con sus obligaciones
legales y observen las disposiciones normativas aplicables en cuanto a
liquidez, solvencia y solidez patrimonial.” (7:2)

Dicha ley establece en su Articulo 2. Supervision. “Para los efectos de esta
ley, se entiende por supervision la vigilancia e inspeccion de las entidades a
que se refiere el articulo anterior, realizada por la Superintendencia de
Bancos, con el objeto de que las mismas adecuen sus actividades y
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funcionamiento a las normas legales, reglamentarias y a otras disposiciones
que les sean aplicables, asi como la evaluacién del riesgo que asuman las
entidades supervisadas.

La funcion de supervision que ejerce la Superintendencia de Bancos no
implica, en ningdn caso, la asuncién de responsabilidades por ésta o por sus
autoridades, funcionarios o personal, por la gestién que realicen las
entidades sometidas a su supervisién, ni garantiza el buen fin de dicha
gestion, la que sera siempre por cuenta y riesgo de la propia entidad, de sus
administradores y de sus accionistas.” (7:3)

1.1.5 Funciones de la Superintendencia de Bancos

La Ley de Supervisién Financiera Decreto No. 18-2002 del Congreso de la
Republica de Guatemala, establece en el Articulo 3. Funciones. “Para cumplir
con su objeto la Superintendencia de Bancos ejercera, respecto de las
personas sujetas a su vigilancia e inspeccion, las funciones siguientes:

a) Cumplir y hacer cumplir las leyes, reglamentos, disposiciones y
resoluciones aplicables;

b) Dictar en forma razonada las instrucciones tendientes a subsanar las
deficiencias o irregularidades que encontrare;

c) Imponer las sanciones que correspondan de conformidad con la ley;

d) Ejercer vigilancia e inspecci6n con las mas amplias facultades de
investigacién y libre acceso a todas las fuentes y sistemas de
informacion de las entidades supervisadas, incluyendo libros, registros,
informes, contratos, documentos y cualquier otra informacion, asi como
a los comprobantes que respaldan las operaciones de las entidades
supervisadas. Toda sociedad, empresa o persona particular que preste
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)

h)

a las entidades sujetas a la vigilancia e inspeccion de la
Superintendencia de Bancos, servicios informaticos, contables, legales,
de custodia, de intermediacion de valores u otras operaciones, tiene la
obligacion de permitir el acceso a sus instalaciones a las personas
nombradas por la Superintendencia de Bancos, asi como de
proporcionarles toda la informacién, documentos, registros o
comprobantes que respaldan las operaciones, negocios, contratos o
asuntos que tengan relacién con la entidad supervisada a la que le
prestan servicios;

Requerir informacién sobre cualesquiera de sus actividades, actos,
operaciones de confianza y su situacion financiera, sea en forma
individual, o cuando proceda, en forma consolidada;

Realizar su vigilancia e inspeccion sobre la base de una supervision
consolidada;

Evaluar las politicas, procedimientos, normas y sistemas de las
entidades y, en general, asegurarse que cuenten con procesos
integrales de administracion de riesgo;

Entre otros.” (7:3)

1.1.6 Oficial de cumplimiento

“Es el funcionario gerencial encargado de vigilar el cumplimiento de los
programas y procedimientos internos asi como el cumplimiento de las

obligaciones que impone la Ley.” (5:2)

1.1.7 Atribuciones del oficial de cumplimiento

La Ley Contra el Lavado de Dinero u Otros Activos Decreto No. 67-2001 del
Congreso de la Replblica de Guatemala, en su articulo 22 establece. “El



oficial de cumplimiento para desarrollar sus funciones, tendra las siguientes

atribuciones:

a)

b)

d)

e)

Proponer a la persona obligada los programas, normas, procedimientos
y controles internos que se deberan adoptar, desarrollar y ejecutar, para
evitar el uso indebido de sus servicios y productos en actividades de
lavado de dinero u otros activos;

Hacer del conocimiento del personal de la persona obligada todas las
disposiciones legales y reglamentarias, asi como los procedimientos
internos existentes en materia de prevencién y deteccién de lavado de
dinero u otfros activos;

Coordinar con otras instancias de la entidad, la implementacion de los
programas, normas, procedimientos y controles internos que la Ley
establece y velar porque los mismos se cumplan;

Preparar y documentar la informacién que deba remitirse a Ila
Superintendencia de Bancos, a través de la Intendencia, con relacién a
los datos y documentacion a que se refiere la Ley; particularmente los
reportes de las transacciones sospechosas que se detecten en la
entidad;

Mantener una constante actualizacion. técnica y legal sobre el tema de
prevencion y detecciéon de lavado de dinero u otros activos, asi como
establecer canales de comunicacién y cooperaciéon con los oficiales de
cumplimiento, o con quien ejerza dicha funcion, en otras personas
obligadas, en lo relativo a capacitacion y patrones de lavado de dinero u
otros activos, cuidando siempre la reserva de informacién establecida en
la Ley;

Organizar la capacitacion del persqnal en los aspectos relacionados con
la prevencidn y deteccion del lavado de dinero u otras activos, debiendo



remitir a la Superintendencia de Bancos, a través de la Intendencia, un
reporte semestral de dicha capacitacion;
g) Documentar los esfuerzos realizados por la institucion, en materia de
prevencién de lavado de dinero u otros activos;
h) Presentar informes trimestrales al érgano de administracién de la
persona obligada sobre la eficacia de los mecanismos de control interno
ejecutados en su institucién, relacionados con el programa de
cumplimiento; e,
Otras que sefialen las leyes en la materia.” (5:7)
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1.1.8 Intendencia de Verificacién Especial

La Ley Contra el Lavado de Dinero u Otros Activos Decreto No. 67-2001 del
Congreso de la Republica de Guatemala, establece: “Se crea dentro de la
Superintendencia de Bancos la Intendencia de Verificacion Especial, que
podra denominarse solo como Intendencia o con las siglas —IVE-, que sera la
encargada de velar por el objeto y cumplimiento de esta ley y su reglamento,
con las funciones y atribuciones que en los mismos se establece.” (5:8)

1.1.9 Funciones de la Intendencia de Verificacion Especial

La Ley Contra el Lavado de Dinero u Otros Activos Decreto No. 67-2001 del
Congreso de la Republica de Guatemala, establece: “Son funciones de la
Intendencia de Verificacion Especial, las siguientes:

a) Requerir y/o recibir de las personas obligadas toda la informacién
relacionada con las transacciones financieras, comerciales o de
negocios que puedan tener vinculacion con el delito de lavado de dinero

u otros activos.



b)

d)

e)

9)

h)

Analizar la informacion obtenida a fin de confirmar la existencia de
transacciones sospechosas, asi como operaciones o patrones de lavado
de dinero u otros activos.

Elaborar y mantener registros y estadisticas necesarias para el
desarrollo de sus funciones.

Intercambiar con entidades homélogas de otros paises informacién para
el analisis de casos relacionados con el lavado de dinero u otros activos,
previa suscripcion con dichas entidades de memoranda de
entendimiento u otrds acuerdos de cooperacion.

En caso de indicio de la comisién de un delito presentar la denuncia
correspondiente ante las autoridades competentes, sefialar y aportar los
medios probatorios que sean de su conocimiento u obren en su poder.
Proveer al Ministerio Pablico cualquier asistencia requerida en el analisis
de informacion que posea la misma, y coadyuvar con la investigacién de
los actos y delitos relacionados con el delito de lavado de dinero u otros
activqs..

Impéner a las personas obligadas las multas administrativas en dinero
que corresponda por las omisiones en el cumplimiento de las
obligaciones que les impone la ley. '

Otras que se deriven de la presente ley o de otras disposiciones legales
y convenios internacionales aprobados por el Estado de Guatemala.”
(5:9)

1.2 Banco de Guatemala

La Ley Organica del Banco de Guatemala Decreto No. 16-2002 del Congreso
de la Republica de Guatemala, reformado por el Decreto No. 26-2012 del
Congreso de la Republica de Guatemala vigente a partir del 1 de abril del
2013, establece: “El Banco de Guatemala, como Banco Central de la



Republica, quien en el texto de esta Ley podra denominarse, indistintamente,
el Banco o Banco Central, es una entidad descentralizada, auténoma, con
personalidad juridica, patrimonio propio, con plena capacidad para adquirir
derechos y contraer obligaciones, de duracién indefinida y con domicilia en el
Departamento de Guatemala.” (6:2)

1.2.1 Funciones del Banco de Guatemala

La Ley Organica del Banco de Guatemala Decreto No. 16-2002 del Congreso
de la Republica de Guatemala, reformado por el Decreto No. 26-2012 del
Congreso de la Republica de Guatemala vigente a partir del 1 de abril del
2013, establece: “El Banco de Guatemala tiene, entre otras que determine la
presente ley, las funciones siguientes:

a) Ser el Gnico emisor de la moneda nacional;

b) Procurar que se mantenga un nivel adecuado de liquidez del sistema
bancario, mediante la utilizacién de los instrumentos previstos en la
presente Ley; |

c) Procurar el buen funcionamiento del sistema de pagos;

d) Recibir en depésito los encajes bancarios y los depésitos legales a que
se refiere esta Ley;

e) Administrar las reservas monetarias internacionales, de acuerdo con los
lineamientos que dicte la Junta Monetaria; y,

f) Las demas funciones compatibles con su naturaleza de Banco Central
que le sean asignadas por mandato legal.” (6:2)
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1.2.2 Definicion de banco

Son entidades juridicas que desarrollan el negocio de la banca aceptando
dep6sitos de dinero que a continuacion prestan. El objeto de los bancos es
obtener un beneficio pagando una tasa de interés por los dep6sitos que
reciben, inferior a la tasa de interés que cobran por las cantidades de dinero

de prestan.

En Guatemala, la Ley de Bancos y Grupos Financieros, Decreto No. 19-2002
del Congreso de la Republica, establece: Para efectos de la presente Ley, la
denominacion “banco” comprende a los bancos constituidos en el pais y a las
sucursales de bancos extranjeros establecidas en el mismo.” (8:2)

Asi mismo, se establece que: “Los bancos autorizados conforme a esta Ley o
leyes especificas podran realizar intermediacion financiera bancaria,
consistente en la realizacion habitual, en forma publica o privada, de
actividades que consistan en la captacién de dinero, o cualquier instrumento
representativo del mismo, del piblico, tales como la recepcion de depésitos,
colocacion de bonos, titulos u otros obligaciones, destinandolo al
financiamiento de cualquier naturaleza, sin importar la forma juridica que
adopten dichas captaciones y financiamientos.” (8:2)

1.2.3 Caracteristicas principales de un banco

Entre las principales caracteristicas de un banco se pueden mencionar las
siguientes:

a) Tienen la custodia de grandes cantidades de partidas monetarias,
incluyendo efectivo e instrumentos negociables, cuya seguridad fisica
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tiene que ser salvaguardada durante su transferencia y mientras estan
guardados, tiene también la custodia y control de instrumentos
negociables y otros activos que son facilmente transferibles por medios
electrénicos.

b) Participan en un gran volumen y variedad de transacciones cuyo valor
es importante. Esto requiere de sistemas de contabilidad y de control
interno complejo.

c) Ordinariamente operan a través de redes de sucursales en
departamentos  geograficos  dispersos. Esto implica una
descentralizacién de autoridad y dispersiones de funciones de
contabilidad y de control con las dificultades consecuentes para
mantener practicas de operacién y sistemas de contabilidad uniformes,
principalmente cuando una red de sucursales traspasa las fronteras
nacionales.

1.3 Clasificacién de los bancos

La Ley de Bancos y Grupos Financieros Decreto No. 19-2002 del Congreso
de la Republica, en el recorrido de sus capitulos clasifica a las instituciones
bancarias de la siguiente manera: Bancos Nacionales y Bancos Extranjeros;
a la vez, autoriza la conformacion de Grupos Financieros.

1.3.1 Bancos nacionales

Son aquellos cuyo capital es privado, o sea los inversionistas son
individuales o jun’dicos independientes del Estado, estos deben constituirse
en forma de Sociedad Andnima con arreglo a la legislacion general de la
Republica, y observar lo establecido en la Ley de Bancos y Grupos
Financieros. “...Comprende a los bancos constituidos en el pais...” (8:2)
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1.3.2 Bancos extranjeros

Los bancos extranjeros pueden operar en la republica mediante sucursales o
agencias legalmente estahlecidas, autorizados por la Junta Monetaria previo
dictamen de la Superintendencia de Bancos.

1.3.3 Grupos financieros

“Es la agrupacién de dos o mas personas juridicas que realizan actividades
de naturaleza financiera, de las cuales una de ellas debera ser banco, entre
las cuales existe control comun por relaciones de propiedad, administracién o
uso de imagen corporativa, o bien sin existir estas relaciones, segtn
acuerdo, deciden el control comin.” (8:10)

De forma indistinta a la clasificacién que se le otorgue a un banco; para
poder operar en el pais debe estar constituido y autorizado, para ello se
presenta el siguiente apartado, en el que se proporcionan nociones
generales de como constituir y autorizar un banco en Guatemala

1.4 Constitucion y autorizacién de un banco

En este proceso no se pretende proporcionar paso a paso cual es el proceso
de inscripcion y autorizacion, sino mas bien brindar generalidades que guien
al momento de realizar este proceso.

1.4.1 Constitucion

La Ley de Bancos y Grupos Financieros Decreto No. 19-2002 del Congreso
de la Republica de Guatemala establece: “Los bancos privados nacionales
deberan constituirse en forma de sociedades andnimas, con arregio a la
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legislacion general de la Republica y observar lo establecido en la presente
ley.

Los bancos extranjeros podran:

a) Establecer sucursales en la Republica; y,
b) Registrar oficinas de representacién unicamente para la promocion de
negocios y el otorgamiento de financiamiento en el territorio nacional.

Para el efecto, el banco extranjero interesado debera nombrar a un
representante legal para operar la oficina de representacién que establezca
en el pais. Dicho representante legal debera inscribirse en el registro que
establezca la Superintendencia de Bancos y remitirle a ésta la informacién
periodica u ocasional que le requiera, relativa a los negocios que tal oficina
realice en el territorio nacional.” (8:3)

1.4.2 Autorizacién

La Ley de Bancos y Grupos Financieros Decreto No. 19-2002 del Congreso
de la Republica de Guatemala establece: “La Junta Monetaria otorgara o
denegard la autorizacion para la constitucion de bancos. No podra
autorizarse la constitucion de un banco sin dictamen previo de Ila
Superintendencia de Bancos. El testimonio de la escritura constitutiva, junto
a la certificacién de la resolucién de la Junta Monetaria, relativa a dicha
autorizacion, se presentara al Registro Mercantil, quien con base en tales
documentos procedera sin mas tramite a efectuar su inscripcion definitiva.

Asimismo, corresponde a la Junta Monetaria otorgar o denegar la
autorizacién para el establecimiento de sucursales de bancos extranjeros. No
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podra autorizarse el establecimiento de una sucursal de banco extranjero sin
dictamen previo de la Superintendencia de Bancos. Para el efecto se debera
considerar, entre otros aspectos, que en el pais del banco matriz exista
supervision de acuerdo con estandares internacionales; que el supervisor del
banco matriz otorgue su consentimiento para el establecimiento en el pais de
la sucursal que corresponda, y que pueda efectuarse intercambio de
informacion institucional entre los supervisores de ambos paises.” (8:3)

1.5 Operaciones y servicios

A continuacién se presentan las operaciones en moneda nacional y
extranjera y los servicios que puede prestar un banco:

1.5.1 Operaciones pasivas

Conformadas por aquellas operaciones por las que el banco capta, recibe o
recolecta dinero de las personas, generando una obligacién para el mismo.
Entre las operaciones pasivas se encuentran las siguientes:

“Recibir depdsitos monetarios;

Recibir depésitos a plazo;

Recibir depésitos de ahorro;

Crear y negocias bonos y/o pagarés, previa autorizacién de la Junta

» W N =

Monetaria;

5. Obtener financiamiento del Banco de Guatemala, conforme la ley
organica de éste;

6.  Obtener créditos de bancos nacionales y extranjeros;

7. Crear y negocias obligaciones subordinadas; y,
Realizar operaciones de reporto como reportado.” (8:14)
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1.5.2 Operaciones activas

Son las operaciones en que nace un derecho a ejercer por parte de otro

banco contra terceros, estas operaciones representan la colocacién del

dinero captado por medio de las operaciones pasivas.

Entre las operaciones activas se encuentran las siguientes:

O N O A LN =
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“Otorgar créditos;

Realizar descuento de documentos;

Otorgar financiamiento en operaciones de cartas de crédito;

Conceder anticipos para exportacion;

Emitir y operar tarjeta de crédito;

Realizar arrendamiento financiero;

Realizar factoraje;

Invertir en titulos valores emitidos y/o garantizados por el Estado, por
los bancos autorizados de conformidad con esta Ley o por entidades
privadas. En caso de la inversion en titulos valores emitidos por
entidades privadas, se requerird aprobacién previa de la Junta
Monetaria;

Adquirir y conservar la propiedad de bienes inmuebles o muebles,
siempre que sean para su uso, sin perjuicio de lo previsto en el numeral
6 anterior;

Constituir depdsitos en otros bancos del pais y en bancos extranjeros;

Y,
Realizar operaciones de reporto como reportador.” (8:15)
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1.5.3 Operaciones de confianza

Son las que realizan las instituciones financieras o bancarias actuando como
mandatarias o depositarias, con el propésito de prestar servicios que no
implican intermediacién financiera ni compromisos financieros para las
mismas.

Estos dltimos aspectos deberan quedarse debidamente registrados en los
convenios 0 contratos que para el efecto se suscriban entre las partes
contratantes.

Dentro de las operaciones de confianza que pueden realizar las instituciones

bancarias estan:

1. “Cobrar y pagar por cuenta ajena;

2. Recibir depdsitos con opcion de inversiones financieras;

3. Comprar y vender titulos valores por cuenta ajena; y,

4. Servir de agente financiero, encargandose del servicio de la deuda,

pago de interés, comisiones y amortizaciones.” (8:15)

1.5.4 Pasivos contingentes

Son aquellas operaciones que generan una obligacién derivado de hechos
que no pueden predecirse, tales como:

“Otorgar garantias;

Prestar avales;

Otorgas fianzas; y,

Emitir o confirmar cartas de crédito.” (8:15)

PO DN =
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1.5.5 Servicios

Los bancos estan facultados para prestar los servicios siguientes:

1. “Actuar como fiduciario;

Comprar y vender moneda extranjera, tanto en efectivo como en
documentos;

Apertura de cartas de crédito;

Efectuar operaciones de cobranza;

Realizar transferencia de fondos; y,

Arrendar cajillas de seguridad.” (8:15)

S

1.6  Definicion de agencia bancaria

Es el establecimiento que forma parte de una institucion bancaria, la que se
identifica con la imagen y el nombre del Banco, y realiza las operaciones o
servicios bancarios autorizados.

Esta funciona en un lugar distinto a las oficinas centrales del Banco; esta
atendida por un personal calificado, cuyo sueldos, asi como los gastos de
caracter general (alquiler, alumbrado, otros), van incluidos en el presupuesto
del banco que dependen.

1.6.1 Estructura organizacional de una agencia bancaria

La estructura organizacional puede variar segln la agencia, pueden ser
grandes, medianas o pequefias, Y pueden variar en la cantidad de personas
que posean, dependiendo de la cantidad de clientes que deban atender.
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A continuacion se presenta un ejemplo del organigrama de una agencia
bancaria:

Figura No. 1
Organigrama de una agencia bancaria.

| Gerente de Agencia
Ejecutivo de Jefe |
Negocios ~ | Operativo g
Asistente de

iServicio al Cliente

Asistente de
Operaciones No. 1

Asistente de
Operaciones No. 2 |

Asistente de
Operaciones No. 3 |

: Guardias de|
Conserje Seguridad |

e

Fuente: Elaboracién propia con base al trabajo de campo realizado.
1.7  Atribuciones principales del personal de una agencia bancaria
Tomando en cuenta el organigrama presentado anteriormente, se describen
a continuaciéon de forma general, las principales atribuciones asignadas al

personal de la agencia bancaria, con excepcion de los guardias de seguridad
y el conserje:
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1.7.1 Gerente de agencia.

“Es el representante del banco en la zona donde se encuentra localizada la
agencia; asume la tutela mas importante en cuanto a la coordinacion y
motivacion al personal, calidad en el servicio al cliente, brindar asesoria a los
clientes a la hora de realizar operaciones de inversion, captacién de clientes
y productos, colocacion de cartera, cobranza, entre otros. Es el principal
responsable de la administracion de la agencia bancaria, esencialmente en el
aspecto comercial.” (19:11)

1.7.2 Ejecutivo de negocios

“Ejerce las mismas funciones que el gerente de agencia, respecto a las
funciones comerciales y de servicio al cliente, es la persona encargada de la
agencia en ausencia del gerente, actualmente los bancos estan
implementando este puesto con el objeto de incrementar su cartera de
clientes, vinculandolo con todos sus productos y servicios existentes.” (19:12)

1.7.3 Jefe operativo

“Es el responsable del control operativo de la agencia, de la gestién y de la
supervision al personal, del control y gestiébn de los recursos materiales
necesarios, coordinacién del trabajo operativo y de establecer planes de
accion para situaciones contingentes, es el encargado de implantar y cumplir
con los controles internos con la finalidad de prevenir errores y fraudes
dentro de la agencia.” (19:13)
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1.7.4 Asistente de servicio al cliente

‘Es la persona encarga de dar apoyo al gerente de agencia, asistente
comercial y jefe operativo, pero principalmente es la persona encargada de
las operaciones administrativas de la agencia bancaria, entre las que se

pueden mencionar las siguientes:

a)

9)
h)

Apertura, modificacién y cancelacion de cuentas de depdsitos
monetarios y de ahorro de clientes.

Reposicién de libretas de cuentas de ahorro.

EfectGa las gestiones para que el cliente obtenga todos los servicios
bancarios que requiera y resuelve sus dudas al respecto.

Genera nuevos negocios con clientes que visitan la agencia bancaria.
Proporciona informacién acerca de los productos y servicios del Banco,
consulta, saldos, estados de cuenta, otros.

Control y entrega de cheques rechazados.

Manejo y requisicion de proveeduria.

Archivo de documentos varios (memorandos, cartas, otros)

Realizar cualquier otra gestion que sea solicitada por el Gerente de
Agencia y/o el Jefe de Agencia.” (19:14)

1.7.5 Asistente de operaciones

“Es la persona encargada de atender al publico, asi como el responsable de
la existencia de efectivo en su caja, el cual al final de la jornada debe
coincidir con el saldo que se refleje en el sistema computarizado. Dentro de
las principales funciones de los asistentes de operaciones estan las

siguientes:

21



a) Solicitar efectivo de inicio de dia de caja.

b) Recepcién de operaciones en caja.

c) Elaboracién de cuadre diario de caja y cierre en sistema.

d) Manejo y control de efectivo en caja.

e) Elaboracién de vales para pedido y entrega de efectivo a boveda.

f)  Deben velar por la correcta realizacion de sus operaciones, las cuales
siempre deberan estar respaldadas por documentos que para su
aceptacion han de estar firmados, sellados asi como certificados por la
magquina registradora.

g) Atencién a consultas de clientes en cuanto a productos del banco y
operaciones.” (19:15)

1.8 Marco legal que regula las instituciones bancarias en Guatemala

El sistema bancario nacional se encuentra regulado por las siguientes
normativas de orden constitucional, legislativo y regulatorio.

1.8.1 Asamblea Nacional Constituyente. Constitucion Politica de la
Republica de Guatemala - afio 1985 y sus reformas

La Constitucién Politica de la Replblica de Guatemala establece: “Es
potestad exclusiva del Estado, emitir y regular la moneda, asi como formular
y realizar las politicas que tiendan a crear y mantener condiciones cambiarias
y crediticias favorables al desarrollo ordenado de la economia nacional. Las
actividades monetarias, bancarias y financieras, estaran organizadas bajo el
sistema de banca central, el cual ejerce vigilancia sobre todo lo relativo a la
circulacién de dinero y a la deuda publica. Dirigira este sistema, la Junta
Monetaria de la que depende el Banco de Guatemala, entidad autonoma con
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patrimonio propio, que se regira por su Ley Organica y la Ley Monetaria.”
(1:29)

1.8.2 Congreso de la Reptiblica de Guatemala Decreto No. 16-2002 Ley
Organica del Banco de Guatemala y sus reformas

Esta ley se encuentra contenida en el Decreto No. 16-2002 del Congreso de
la Republica de Guatemala que entr6 en vigencia el 1 de junio del 2002; este
fue reformado por el Decreto No. 26-2012 del Congreso de la Republica de
Guatemala, vigente a partir del primero de abril del 2013.

‘La presente Ley tiene por objeto normar lo atinente a la estructura y
funcionamiento del Banco de Guatemala a que se refiere el articulo 132 de la
Constitucion Politica de la Replblica de Guatemala.” (6:2)

1.8.3 Congreso de la Republica de Guatemala Decreto No.17-2002 Ley
Monetaria

El 1 de junio de 2002 entr6 en vigencia la Ley Monetaria mediante Decreto
No. 17-2002, el cual regula todo lo relativo a la unidad monetaria, emision y
curso legal de la moneda nacional, las divisas y las reservas monetarias
internacionales, contemplando mecanismos para el mantenimiento de la
estabilidad monetaria.

1.8.4 Congreso de la Republica de Guatemala Decreto No. 19-2002 Ley
de Bancos y Grupos Financieros y sus reformas

El 1 de junio de 2002 entr6 en vigencia el Decreto No. 19-2002, este fue
reformado por el Decreto No. 26-2012 del Congreso de la Republica de
Guatemala, vigente a partir del 1 de abril del 2013.
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Dicha Ley regula lo relativo a la creacion, organizacion, fusion, actividades,
operaciones, funcionamiento, suspension de operaciones y liquidacion de
bancos y grupos financieros, asi como el establecimiento y clausura de
sucursales y de oficinas de representacion de bancos extranjeros.

1.8.5 Congreso de la Repuablica de Guatemala Decreto No. 18-2002 Ley
de Supervision Financiera

La Ley de Supervisiéon Financiera Decreto No. 18-2002 entr6 en vigencia el 1
de junio de 2002, el cual entre otros aspectos importantes contempla el
fortalecimiento e independencia funcional del érgano supervisor, facultades
para realizar supervision consolidada sobre un grupo financiero, se formaliza
el intercambio de informaciéon con otros organismos de supervision y, se
establece proteccién legal para el Superintendente, autoridades, funcionarios
y empleados de la Superintendencia de Bancos.

1.8.6 Congreso de la Repiblica de Guatemala Decreto No. 67-2001 Ley
Contra el Lavado de Dinero u Otros Activos

La Ley Contra el Lavado de Dinero u Otros Activos Decreto No. 67-2001
entré en vigencia 11 de diciembre de 2001, el cual contempla en su articulo 2
lo siguiente: “Del delito de lavado de dinero u otros activos. Comete el delito
de lavado de dinero u otros activos quien por si, o por interpdsita persona:

a) Invierta, convierta, transfiera o realice cualquier transaccién financiera
con bienes o dinero, sabiendo, 0 que por razdén de su cargo, empleo,
oficio o profesion esté obligado a saber, que los mismos son producto,
proceden o se originan de la comision de un delito;
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b) Adquiera, posea, administre, tenga o utilice bienes o dinero sabiendo, o
que por razén de su cargo, empleo, oficio o profesion esté obligado a
saber, que los mismos son producto, proceden o se originan de la
comision de un delito;

¢) Oculte o impida la determinacion de la verdadera naturaleza, el origen,
la ubicacion, el destino, el movimiento o la propiedad de bienes o dinero
o de derechos relativos a tales bienes o dinero, sabiendo, o que por
razén de su cargo, empleo, oficio o profesién este obligado a saber, que
los mismos son producto de la comision de un delito.” (5:2)

1.8.7 Congreso de la Republica de Guatemala Decreto No. 58-2005 Ley
para Prevenir y Reprimir el Financiamiento del Terrorismo

La Ley para Prevenir y Reprimir el Financiamiento del Terrorismo Decreto
No. 58-2005 entr6 en vigencia 26 de septiembre de 2005, el cual contempla
en su articulo 4 lo siguiente: “Del delito de financiamiento del terrorismo.
Comete el delito de financiamiento del terrorismo quien por el medio que
fuere, directa o indirectamente, por si mismo o por interpésita persona, en
forma deliberada proporcionare, proveyere, recolectare, transfiriere,
entregare, adquiriere, poseyere, administrare, negociare o gestionare dinero
o cualquier clase de bienes, con la intencién de que los mismos se utilicen, o
a sabiendas de que seran utilizados en todo o en parte, para el terrorismo.

Asimismo, comete este delito quien realice alguno de los actos definidos

como financiamiento del terrorismo en cualquiera de los convenios
internacionales aprobados y ratificados por Guatemala.
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Al culpable de este delito se le impondra prisién inconmutable de seis (6) a
veinticinco (25) afios, mas una multa de diez mil délares (US$10,000.00) a
seiscientos veinticinco mil dolares (US$625,000.00) de los Estados Unidos
de América, o su equivalente en moneda nacional.

Para que el delito de financiamiento al terrorismo se tenga por consumado,
no sera necesario que se lleven a cabo los actos de terrorismo, pero si que la
intencidon de cometer dichos actos se manifieste por signos materiales
exteriores. Tampoco sera necesario que sobre los actos de terrorismo se
haya iniciado investigacion, proceso penal o haya recaido sentencia
condenatoria.” (10:2)

1.8.8 Congreso de la Reptiblica de Guatemala Decreto No. 10-2012 Ley
de Actualizacion Tributaria

“El Articulo 2. Categorias de rentas segln su procedencia. Se gravan las
siguientes rentas segtin su procedencia:

1. Las rentas de las actividades lucrativas.
2. Las rentas del trabajo.
3. Las rentas del capital y las ganancias de capital.” (21:2)

® Rentas de actividades lucrativas

“Con caracter general, todas las rentas generadas dentro del territorio
nacional, se disponga o no de establecimiento permanente desde el que se
realice toda o parte de esa actividad.

Entre otras, se incluyen las rentas provenientes de:
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a) La prestacion de servicios en Guatemala y la exportacion de servicios
desde Guatemala.” (21:3)

“‘Articulo 36. Tipo impositivo en el Régimen Sobre las Utilidades de
Actividades Lucrativas. Los contribuyentes inscritos a este régimen aplican a
la base imponible determinada el tipo impositivo del veinticinco por ciento
(25%).” (21:29)

El articulo 180. Derogatorias, se deroga lo siguiente: “El Decreto NGmero 26-
95 del Congreso de la Republica, Ley del impuesto sobre Productos
Financieros y sus reformas, a partir de la vigencia del Impuesto Sobre la
Renta contenido en el libro | de esta ley.” (21:95)

@ Rentas de capital y ganancias de capital

“Con caréacter general son rentas de fuente guatemalteca las derivadas del
capital y de las ganancias de capital generadas en Guatemala, percibidas o
devengadas en dinero o en especie, por residentes o no en el pais.

Los intereses o rendimientos pagados por personas individuales, juridicas,
entes, patrimonios o entidades residentes o que tengan establecimientos
permanentes situados en el pais, derivados de: i) depésitos de dinero; i) la
inversion de dinero en instrumentos financieros; iii) operaciones y contratos
de créditos, tales como la apertura de crédito, el descuento, el crédito
documentario o los préstamos de dinero; iv) la tenencia de titulos de crédito
tales como los pagarés, las letras de cambio, bonos o los debentures o la
tenencia de otros valores, en cualquier caso emitidos fisicamente o por
medio de anotaciones en cuenta; v) los diferenciales de precio en
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operaciones de reporto, independientemente de la denominacién que le den
las partes, u otras rentas obtenidas por la cesion de capitales propios; vi) el
arrendamiento financiero, el factoraje, la titularizacion de activos; vii)
cualquier tipo de operaciones de crédito, de financiamiento, de la inversion
de capital o el ahorro.” (21:4)

En el capitulo IV de la Ley de Actualizacion Tributaria se establecen los tipos
impositivos y sus respectivos porcentajes de la siguiente forma:

“Articulo 92. Tipo impositivo para las rentas de capital y para las ganancias
de capital. El tipo impositivo aplicable a la base imponible de las rentas de
capital mobiliarias e inmobiliarias y para las ganancias de capital es del diez
por ciento (10%).

Articulo 93. Tipo impositivo para la distribucion de dividendos, ganancias y
utilidades. El tipo impositivo para la distribucion de dividendos, ganancias y
utilidades, independientemente de la denominacion o contabilizacién que se
le dé, es del cinco por ciento (5%).” (21:52)

1.8.9 Congreso de la Repiiblica de Guatemala Decreto No. 73-2008 Ley
del Impuesto de Solidaridad

“‘El articulo 1. Materia del impuesto. Se establece un Impuesto de
Solidaridad, a cargo de las personas individuales o juridicas, los
fideicomisos, los contratos de participacion, las sociedades irregulares, las
sociedades de hecho, el encargo de confianza, las sucursales, las agencias
0 establecimientos permanentes o temporales de personas extranjeras que
operen en el pais, las copropiedades, las comunidades de bienes, los
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patrimonios hereditarios indivisos y de otras formas de organizacion
empresarial, que dispongan de patrimonio propio, realicen actividades
mercantiles o agropecuarias en el territorio nacional y obtengan un margen
bruto superior al cuatro por ciento (4%) de sus ingresos brutos.” (22:2)

“El articulo 8. Tipo impositivo. El tipo impositivo de este impuesto es del uno
por cuento (1%).” (22:4)
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CAPITULO I
EL CONTROL INTERNO EN UNA AGENCIA DE UN BANCO PRIVADO

2.1 Que es el control interno

Es un proceso que lleva a cabo el consejo de administracion, la direccion y el
resto del personal de una entidad, disefiado para brindar un grado de
seguridad razonable en la consecucién de objetivos.

El control interno incluye toda la organizacion, los mecanismos, métodos y
medidas que se disefian, implantan y mantienen para asegurar que se
alcancen los objetivos planteados, y se cumplan con las funciones y tareas
relacionadas con la previsién, seguimiento y control de las actividades
economicas, financieras y administrativas, la proteccion y conservacion de
los recursos disponibles, de tal manera que sus resultados sean factibles de
medirse y comprobarse, tanto en lo relativo a los hechos o acontecimientos
propiamente dichos, como los actos de quienes intervienen en ellos.

A continuacién se presenta un concepto fundamental.

“Es el proceso integrado a las operaciones efectuado por la direccion y el
resto del personal de una entidad para proporcionar una seguridad razonable
al logro de los objetivos siguientes:

-  Confiabilidad de la informacion

- Eficiencia y eficacia de las operaciones

- Cumplimiento de las leyes, reglamentos y politicas establecidas

- Control de los recursos, de todo tipo, a disposicién de la entidad.” (13:03)
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2.2  Objetivos del control interno

“El control interno es un proceso que debe ser efectuado a todos los niveles
de la institucién y por todos los miembros del personal. Son procedimientos o
politicas que se ejecutan todo el tiempo y en forma continua. La
administracién es la responsable de propiciar o establecer una cultura
apropiada que facilite el proceso efectivo del control interno y el monitoreo
permanente de su efectividad; sin embargo, cada miembro del personal
dentro de la organizaciéon debe participar responsablemente en el proceso.
Los objetivos que se persiguen con la implantacién de un sistema de control
interno, se pueden resumir de la siguiente manera:

a) Proteccion de los activos de la entidad

La finalidad del control interno es mantener una adecuada proteccion de los
activos de la instituciéon contra pérdidas por utilizacién o disposiciones no
autorizadas y la confianza de que se han utilizado registros contables
adecuados para la preparacion de sus estados financieros.

b) Obtencién de informacion financiera razonable y oportuna

La informacion financiera constante, razonable y oportuna es basica para el
desarrollo del negocio, pues en ella descansan todas las decisiones que
deban tomarse y los programas que han de normar las actividades futuras.
Sin un control interno apropiado no es posible contar con esa informacién
adecuada y oportuna y muchas veces la misma ausencia de control interno
impide asegurar su veracidad.

Aunque un buen sistema de control interno no se limita Unicamente al
departamento de contabilidad, la confianza depositada en las cifras
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obtenidas de registro sistematico de los datos financieros por parte de
contabilidad, descansa en gran parte en la existencia de un buen sistema de

control interno.

c) Eficiencia operativa

Este objetivo se logra cuando todas las operaciones de una empresa se
desarrollan con eficiencia, para esto se formulan principios, se adecuan
métodos al desarrollo operacional de la empresa, se busca una eficiente
distribucion de labores entre el personal y se trata de obtener un beneficio
mayor que el costo de su implantacion.

d) Adhesién a las politicas establecidas por la administracion de la
entidad

Tiene como fin que las operaciones se adhieran a las politicas establecidas
por la administracion de la empresa.” (11:256)

2.3 Categorias de objetivos del control interno

Dentro del contexto de misién o visién establecida en una entidad, su
direccion estable objetivos estratégicos, selecciona la estrategia y fija los
objetivos alineados que fluyen en cascada en toda la entidad. El marco de
gestion de riesgos corporativos orienta a alcanzar los objetivos de la entidad,
mismos que se clasifican en cuatro categorias.

2.3.1 Estrategia

“Objetivos a alto nivel, alineados con la misién de la entidad y dandole apoyo.
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2.3.2 Operacionales

Objetivos vinculados al uso eficaz y eficiente de los recursos.

2.3.3 Informacion

Objetivos de fiabilidad de la informacion suministrada.

2.3.4 Cumplimiento

Objetivos relativos al cumplimiento de leyes y normas aplicables.” (12:16)

De un sistema de control interno se espera proporcione un grado razonable
de seguridad acerca de la consecucién de objetivos relacionados con la
fiabilidad de la informacién financiera y el cumplimiento de las normas,

politicas y procedimientos.

2.4 Alcance del control interno

“El control interno es global e integrado, disefiado en forma especifica para
cada ambito de operacién que tenga la empresa o ente publico. Por tanto,
abarca toda la estructura organizacional, los sistemas administrativos y
financieros, y todas las operaciones que ocurran en todos los niveles de la
organizacion o ente publico, independientemente de dénde se realicen y de
quienes intervengan en los procesos y conduccion de las mismas.” (11:115)

2.4.1 Importancia del control interno

En cualquier organizacién el control interno toma mucha importancia, en la
conduccion de la misma organizacién y el control e informacién de las
operaciones, derivado que ayuda con lo siguiente:
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A que los recursos humanos, materiales y financieros, sean utilizados
de forma eficiente, bajo criterios que permitan asegurar su integridad,

custodia y registro oportuno en los sistemas.

A generar informacion administrativa y financiera oportuna, confiable,
como apoyo a la administraciéon en el proceso de toma de decisiones

rendicion de cuentas de las operaciones.

Detectar riesgos de errores e irregularidades para identificar causas y
promover acciones correctivas que permitan manejar y controlar los
riesgos y sus efectos.

Promover el cumplimiento de las politicas, asi como de las leyes y
reglamentos aplicables, en todos los niveles y procesos de la
organizacion, para la consecucion de las metas y objetivos
programados en forma efectiva, eficiente y econdmica.

Componentes del control interno (COSO ERM)

El documento emitido por el Committee of Sponsoring Organizations of the
Treadway Commission (COSO por sus siglas en inglés) y Enterprise Risk
Management (ERM por sus siglas en inglés) Administracion de Riesgos
Empresariales, establece ocho componentes relacionados entre si; los

cuales, se derivan de la manera en que la direccién conduce la empresa.

La descripcion de los componentes se presenta a continuacion:

34



2.5.1 Ambiente interno

“El ambiente interno abarca el talante de una organizacién, que influye en la
conciencia de sus empleados sobre el riesgo y forma la base de los otros
componentes de la gestion de riesgos corporativos, proporcionando
disciplina y estructura. Los factores del ambiente interno incluyen la filosofia
de gestion de riesgos de una entidad, su riesgo aceptado, la supervision
ejercida por el consejo de administracion, la integridad, valores éticos y
competencia de su personal y la forma en que la direccién asigna la
autoridad y responsabilidad y organiza y desarrolla a sus empleados.”
(12:39)

2.5.2 Establecimiento de objetivos

“Los objetivos se fijan a escala estratégica, estableciendo con ellos una base
para los objetivos operativos, de informacién y de cumplimiento. Cada
entidad se enfrenta a una gama de riesgos procedentes de fuentes internas y
externas y una condicién previa para la identificacion eficaz de los eventos, la
evaluacion de sus riesgos y la respuesta a ellos es fijar los objetivos, los
cuales deben estar alineados con el riesgo aceptado por la institucion, que
orienta a su vez los niveles de tolerancia al riesgo de la misma.” (12:47)

Este elemento da a conocer cual es el vinculo de la mision de una entidad y
los objetivos estratégicos, la alineacion de tipos de objetivos con el nivel de
riesgo aceptado y la tolerancia al riesgo de una entidad.

“Los elementos claves que componen el establecimiento de objetivos son:
¢ Objetivos estratégicos
¢ Objetivos relacionados
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Objetivos seleccionados

Riesgo aceptado; vy,

Tolerancia al riesgo.” (12:53)

2.5.3 ldentificacion de eventos

La direccion identifica los eventos potenciales que, de ocurrir, afectaran a la
entidad y determina si representan oportunidades o si pueden afectar
negativamente a la capacidad de la empresa para implantar la estrategia y
lograr los objetivos con éxito. Los eventos con impacto negativo representan
riesgos, que exigen la evaluacion y respuesta de la direcciéon. Los eventos
con impacto positivo representan oportunidades, que la direcciéon reconduce
hacia la estrategia y el proceso de fijacion de objetivos. Cuando identifica los
eventos, la direccién contempla una serie de factores internos y externos que
pueden dar lugar a riesgos y oportunidades, en el contexto del ambito global
de la organizacién.” (12:55)

2.5.4 Evaluacion de riesgos

“La evaluacion de riesgos permite a una entidad considerar la amplitud con
que los eventos potenciales impactan en consecuciéon de objetivos. La
direccién evalla estos acontecimientos desde una doble perspectiva —
probabilidad e impacto — y normalmente usa una combinacién de métodos
cualitativos y cuantitativos. Los impactos positivos y negativos de los eventos
potenciales deben examinarse, individualmente o por categoria, en toda la
entidad. Los riesgos se evalGan con un doble enfoque: riesgo inherente y

riesgo residual.” (12:63)
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2.5.5 Respuesta a los riesgos

‘Una vez evaluados los riesgos relevantes, la direccion determina como
responder a ellos. Las respuestas pueden ser las de evitar, reducir, compartir
y aceptar el riego. Al considerar su respuesta, la direccion evalia su efecto
sobre la probabilidad e impacto del riesgo, asi como los costes beneficios, y
selecciona aquella que sitie el riesgo residual dentro de las tolerancias al
riesgo establecidas. La direccion identifica cualquier oportunidad que pueda
existir y asume una perspectiva del riesgos globalmente para la entidad o
bien una perspectiva de la cartera de riesgos, determinando si el riesgo
residual global concuerda con el riesgo aceptado por la entidad.” (12:71)

2.5.6 Actividades de control

“Las actividades de control son las politicas y procedimientos que ayudan a
asegurar que se llevan a cabo las respuestas de la direcciéon a los riesgos.
Las actividades de control tienen lugar a través de la organizacion, a todos
los niveles y en todas las funciones. Incluye una gama de actividades tan
diversas como aprobaciones, autorizaciones, verificaciones, conciliaciones,
revisiones del funcionamiento operativo, seguridad de los activos vy

segregacion de funciones.” (12:77)

2.5.7 Informacién y comunicacion

“La informacion pertinente se identifica, capta y comunica de una forma y en
un marco de tiempo que permiten a las personas llevar a cabo sus
responsabilidades. Los sistemas de informaciéon usan datos generados
internamente y otras entradas de fuentes externas y sus salidas informativas
facilitan la gestion de riesgos y la toma de decisiones informadas relativas a
los objetivos. También existe una comunicacion eficaz fluyendo en todas

37



direcciones dentro de la organizacién. Todo el personal recibe un mensaje
claro desde Ia alta direccion de que deben considerar seriamente las
responsabilidades de gestion de los riesgos corporativos. Las personas
entienden su pale, en dicha gestion y como sus actividades individuales se
relacion con el trabajo de los demas. Asimismo, deben tener unos medios
para comunicar hacia arriba la informacién significativa. También debe haber
una comunicacion eficaz con terceros, tales como los clientes, proveedores,
reguladores y accionistas.”

(12:85)

2.5.8 Supervision

“La gestién de riesgos corporativos se revisa — revisando la presencia y
funcionamiento de sus componentes a los largo del tiempo, lo que se lleva a
cabo mediante actividades permanentes de supervisién, evaluaciones
independientes 0 una combinacién de ambas técnicas. Durante el transcurso
normal de las actividades de gestion, tiene lugar una supervision
permanente. El alcance y la frecuencia de las evaluaciones independientes
dependeran fundamentalmente de la evaluacion de riesgos y la eficacia de
los procedimientos de supervision permanente. Las deficiencias en la gestion
de riesgos corporativos se comunican de forma ascendente, trasladando los
temas mas importantes a la alta direccién y al consejo de administracién.”
(12:93)

‘Entre las actividades puntuales de la supervision se encuentran las

siguientes:

a) Alcance y frecuencia
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Esto se realiza segun la significatividad del riesgo que se evallia y a
importancia para minimizar el mismo. Los controles que se han
implantado para los riesgos de mayor prioridad seran evaluados con

mas frecuencia.

Quién evalla
Por medio de autoevaluaciones por parte de las personas que son

responsables en una unidad.

Metodologia

Se dispone de una determinada metodologia y herramienta para
realizar la evaluacion, estimando listas de comprobacién, cuestionarios,
cuadros de mando y técnicas de diagramas de flujo.

Documentacion

Las entidades poseen manuales de politicas, los cuales facilitan a los
empleados la compresion del funcionamiento del control interno. El
alcance de la documentaciéon de una entidad varia en su dimension,
complejidad y factores similares. U nivel adecuado de documentacion
hace que las evaluaciones sean mas eficaces y eficientes.

Informacién de deficiencias

Una deficiencia es una situacion dentro del control interno que amerita
atencion, la cual puede representar debilidad percibida o una
oportunidad para fortalecer el control para el logro de los objetivos.”
(12:94)
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2.6 Funciones y responsabilidades

“Todo el personal de una entidad tiene alguna responsabilidad en la gestion
de riesgos corporativos. El consejero delegado es responsable en Gltimo
lugar y deberia asumir su “titularidad”. Otros directivos apoyan la filosofia de
gestion de riesgos, promocionan el cumplimiento del riesgo aceptado y
gestionan los riesgos dentro de sus areas de responsabilidad, en coherencia
con las tolerancias al riesgo. Otras personas son responsables de desarrollar
la gestibn de riesgos corporativos segin las directivas y protocolos
establecidos. El consejo de administracién proporciona una importante
supervision de dicha gestion. Algunos terceros facilitan a menudo
informacién Gtil para llevarla a cabo, aunque no sean responsables de su
eficacia.” (12:101)

2.7 Limitaciones del control interno

“Una eficaz gestion de riesgos corporativos, sin importar su grado de buen
disefio y ejecucion, sélo proporciona una seguridad razonable a la direccion y
al consejo de administracion respecto a la consecucién de objetivos de la
entidad. Esta consecucion esta afectada por las limitaciones inherentes a
cualquier proceso de gestion, que incluyen los factores de que el juicio
humano en la toma de decisiones puede ser defectuoso y que pueden ocurrir
problemas por causa de fallos humanos como simples errores o
equivocaciones. Adicionalmente, cabe considerar que los controles pueden
evadirse con la connivencia de do o mas personas y la direccion tiene
capacidad para obviar el proceso de gestion de riesgos corporativos,
incluyendo las decisiones de respuesta a los riesgos y las actividades de
control. Otro factor limitativo es la necesidad de considerar los costes y
beneficios relativos a las respuestas a los riesgos.” (12:111)
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“Como limitaciones de control interno se pueden considerar las siguientes:

a) Juicio
Un error humano en la toma de una decisién puede limitar la eficiencia del
control, ya que puede producir un resultado no esperado y es preciso realizar

una modificacion

b) Disfunciones del sistema

Un control interno puede fallar a pesar de estar bien disefiado, por una
comprensién incorrecta por parte del personal o al tener un error de juicio.
Asimismo se cometen errores por la dejadez, fatiga o despiste, por la
realizacion de tareas por parte de personal no preparado o bien por la falta
de capacitacion ante el cambio de un sistema.

¢) Elusién de controles por la direccion

La misma direccién puede omitir politicas o procedimientos, con fines
ilegitimos para enriquecimiento persona o para mejoramiento de situacion
financiera o bien para encubrir el incumplimiento de aspectos legales. La
elusiéon no se documenta ni se comunica, dado al encubrimiento de hechos.

d) Confabulacion
El contubernio entre dos 0 mas personas para encubrir un acto de forma que
no pueda ser detectado, puede hacer fallar el sistema de control interno.

e) Relacidn costes/beneficios

Las entidades deben evaluar los costes y beneficios relacionados a la
implantacion de controles; en tal sentido, se debe considerar el riesgo de
fracaso como el resultado de los costes correspondientes a la implantacién
del nuevo control. Es importante encontrar un equilibrio, de tal forma que los
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recursos limitados no se asignen a riesgos no significativos o bien un control
excesivo es costoso.” (12:113)

2.8 Evaluacion del control interno

Consiste en la revision y analisis de todos los procedimientos que han sido
implementados a la estructura de control interno, asi como, a los sistemas
donde se administra la informacion de operaciones y sus resultados, con el
objetivo de establecer si estos estan de acuerdo con los objetivos, para la
utilizacion y control de los recursos.

“La evaluacion del control interno origina los siguientes objetivos:

a) Obtener un conocimiento global de la organizacion y funcionamiento del
area a evaluar para determinar el grado de confianza a depositar en el
control interno, como base para planificar la evaluacion de auditoria.

b) Evaluar las condiciones de la estructura de control interno existente en
la actividad sujeta a revisién, y su interrelacion funcional y operativa
para identificar las areas de mayor riesgo en la ejecucion de las
operaciones.

c) ldentificar las causas especificas que originan las areas criticas, para
desarrollar los hallazgos identificados en la evaluacion, y presentar
recomendaciones que permitan el mejoramiento permanente del control
interno, asi como la posibilidad de agregar valor a los procesos.
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d) Establecer el grado de eficiencia, efectividad y economia en la
salvaguarda de los recursos y la confiabilidad de su informacion

financiera, técnica y administrativa.” (11:156)

2.8.1 Métodos de evaluacion

Entre los métodos que permiten la evaluacion del control interno se pueden

mencionar los siguientes:

a) Meétodo descriptivo

“Como su nombre lo indica, consiste en la descripcion de las actividades, los
procesos y los procedimientos utilizados por el personal en las diversas
unidades administrativas que conforman la entidad, haciendo referencia a los
sistemas y registros contables y operativos relacionados con esas
actividades, procesos o procedimientos.

b) Metodo de cuestionario
Consiste en el empleo de cuestionarios previamente elaborados por el
auditor, las cuales incluyen preguntas de como se efectiia el manejo de las

operaciones y quién tiene a su cargo las funciones.

c) Maétodo grafico

Es aquel que sefiala por medio de cuadros y graficas el flujo de las
operaciones a través de los puestos o lugares de donde se encuentran las
medidas de control para el ejercicio de las operaciones. Este método permite
detectar con mayor facilidad los puntos o aspectos donde se encuentren
debilidades de control; se debe destacar que requiere mayor inversién de
tiempo por parte del auditor en la elaboracién de los flujogramas y habilidad
para hacerlos.” (16:156)
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2.8.2 Ejecucion de la evaluacion

“En la evaluacién se pueden aplicar las siguientes pruebas

a) Pruebas de cumplimiento

Permiten la comparacion entre la teoria y la practica; la teoria comprende la
normatividad y procedimientos aplicados en las operaciones: lo cual permitira
identificar las debilidades de control. Estas pruebas requieren la verificacion
de documentacion que respaldan las operaciones.

b) Pruebas sustantivas

Procedimientos de andlisis mas profundo que permite verificar datos,
transacciones, saldos, entre otros, que han sido seleccionados para ser
evaluados. Estos procedimientos pueden ser: pruebas de detalle de
transacciones y pruebas analiticas.” (16:167)

2.9 Riesgo

‘La posibilidad de que un evento ocurra y afecte adversamente a la
consecucion de objetivos.” (12:28)

2.10 Riesgo inherente

“El riesgo inherente es aquél al que se enfrenta una entidad en ausencia de
acciones de la direccion para modificar su probabilidad o impacto.” (12:65)

2.11 Riesgo residual

“El riesgo residual es el que permanece después de que la direccion
desarrolla sus respuestas a los riesgos.” ( 12:66)
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212 Probabilidad

‘La posibilidad de que un evento dado ocurra. Los términos a veces
adquieren connotaciones mas especificas y, asi, “probabilidad” tanto puede
indicar dicha posibilidad en términos cualitativos como alto, medio y bajo o
derivados de otras escalas de juicio o bien indicarla mediante una medida
cuantitativa, como porcentaje, frecuencia u otra métrica numérica.” (12:149)

2.13 Impacto

“El resultado o efecto de un evento. Puede existir una gama de posibles
impactos asociados a un evento. El impacto de un evento puede ser positivo
O negativo sobre los objetivos relacionados de la entidad.” (12:150)
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CAPITULO Il
LA AUDITORIA INTERNA DE UN BANCO PRIVADO

3.1 Definicion de auditoria

La auditoria interna es una de las funciones mas sobresalientes dentro del
ambiente y estructura de control interno de las organizaciones empresariales
o publicas, ya que ayuda a la gerencia a descargar su responsabilidad a
través de recomendaciones objetivas como producto de sus estudios y
analisis, para generar reacciones y acciones correctivas que garanticen un
mejoramiento constante de la organizacién.

Existen diferentes definiciones de auditoria interna, a continuacién se
presentan algunas de elias;

‘Auditoria interna es una funcion independiente y objetiva en el
aseguramiento y la consultoria, designada para agregar valor y mejorar las
operaciones de una organizacion. Ayuda a la organizacién en el
cumplimiento de sus objetivos proporcionandole un enfoque sistematico y
disciplinado para mejorar la eficiencia en los procesos de administracion de
riesgos, de control y de gobierno.” (16:47)

3.2 Cébdigo de ética
El codigo de ética del Instituto de Auditores Internos establece Ia siguiente

definicion:

“‘Es el conjunto de principios relevantes para la profesion y practica de la
auditoria interna, y de reglas de conducta que describen el comportamiento
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que se espera de los auditores internos El Cadigo de ética aplica tanto a las
personas como a las entidades que prestan servicios de auditoria interna. B
propdsito de ese codigo es el de promover una | cultura de ética en la
profesion de auditoria interna en el ambito internacional.” (16:49)

“Es necesario y apropiado contar con un codigo de ética para la profesion de
auditoria interna, ya que ésta se basa en la confianza gue se imparte a su
aseguramiento objetivo sobre la gestion de riesgos, control y direccion. El
codigo de ética del instituto abarca mucha mas que la definicién de auditoria
interna, llegando a incluir dos componentes esenciales:

a.  Principios que son relevantes para la profesion y para el ejercicio de la
auditoria interna.

b. Reglas de conducta describen las normas del comportamiento que se
espera de los auditores internos. Estas reglas son una ayuda para
interpretar los principios en aplicaciones practicas. Su intencién es guiar
la conducta ética de los auditores internos.” (16:50)

3.2.1 Principios
“Es de esperar que los auditores internos apliquen y defiendan los siguientes

principios:

1. Integridad. La integridad de los auditores internos se establece en la
confianza que ellos demuestren, la cual establece las bases para
confiar en sus juicios.

2. Objetividad. Los auditores internos deben demostrar el mas alto nivel de

objetividad profesional en la obtencion, evaluacién y comunicacion de
informaci6n relacionada con la actividad o el proceso sujeto a examen.
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Los auditores internos, al formular juicios, deben hacer una razonable
evaluacion de que todas las circunstancias relevantes no son
influenciadas indebidamente en funcion a sus propios intereses o los de
otros.

Confidencialidad. Los auditores internos deben respetar el valor y la
propiedad de la informacién que reciben y no discutir esa informacion si
no cuentan con la debida autorizacion, a menos que exista una
obligacién legal o profesional para hacerlo.

Competencia. Los auditores internos aplicaran sus conocimientos,
habilidades y experiencia necesarios en la prestaciéon de servicios de

auditoria interna.” (16:51)

3.2.2 Regilas de conducta

a)

b)

“Integridad. Los auditores internos:

1. Deben desempefar su trabajo con honestidad, diligencia y
responsabilidad.

2. Deben observar las leyes y divulgar lo establecido en ellas yenla
profesion.

3. No deben ser parte de ninguna actividad ilegal que sea de su
conocimiento, o comprometerse en actos que desacrediten a la
profesion de auditoria interna o a la organizacién.

4. Deben respetar y contribuird legitimar los objetivos éticos de la
organizacion.

Objetividad. Los auditores internos:

1. No deben participar ni relacionarse con ninguna actividad que
debilite, o se presuma que debilite, la imparcialidad en el trabaijo.
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c)

d)

Esta participacion incluye aquellas actividades o relaciones que
puedan estar en conflicto con los intereses de la organizacion.

No deben aceptar nada que debilite, o se presuma que debilite, su
juicio profesional.

Deben discutir con los involucrados todos los hechos materiales
conocidos; de no darse esta discusion puede distorsionarse el
reporte de las actividades sujetas a intervencion.

Confidencialidad. Los auditores internos:

1.

Deben ser prudentes en el uso y proteccién de la informacion
adquirida durante el transcurso de su trabajo.

No deben suministrar informacién a ninguna persona que se
beneficie con ella, y que pueda ser contraria a la ley o en
detrimento a los legitimos objetivos éticos de la organizacion.

Competencia. Los auditores internos:

1.

Deben participar s6lo en aquellos servicios para los cuales
cuenten con los conocimientos, habilidades y experiencia
necesarios.

Deben prestar servicios de auditoria en apego a lo dispuesto en
las Normas internacionales para la practica profesional de la
auditoria interna.

Deben mantener una mejora continua en la eficiencia y calidad de
Sus servicios.” (16:52)
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3.3 Normas internacionales para el ejercicio profesional de auditoria
interna

‘Los trabajos de auditoria interna se llevan a cabo en diversos ambientes
legales y culturales: dentro de organizaciones con gran diversidad de
propésitos, tamafio, complejidad y estructura, Y con personas dentro o fuera
de la organizaci6n. Si ben esta diversidad puede afectar el ejercicio de la
auditoria interna dependiendo de cada ambiente, es esencial el apego a las
Normas internacionales para la practica profesional de la auditoria interna
para asegurarse del debido cumplimiento de las responsabilidades de los
auditores internos y de la funcién de auditoria interna.” (15:1)

3.3.1 Propédsito de las normas

a.  “Definir principios basicos que representen el ejercicio de la auditoria
interna tal como este deberia ser.

b.  Proporcionar un marco para ejercer y promover un amplio rango de
actividades de auditoria interna de valor afadido.

C.  Establecer las bases para evaluar el desempefio de la auditoria interna.

d.  Fomentar la mejora de los procesos y operaciones de la organizacion.”
(15:2)

3.3.2 Estructura de las normas

Las normas internacionales para el ejercicio profesional de auditoria interna
presentan la estructura siguiente:

a. Normas sobre Atributos:

b.  Normas sobre Desemperio:

c.  Normas sobre Implementacion:
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3.3.3 Normas de atributos

“Estas normas aplican a todos los que proporcionan servicios de auditoria
interna, sin importar la naturaleza de los servicios.

1000 — Propdsito, autoridad y responsabilidad

1100 - Independencia y objetividad

1200 — Aptitud y cuidado profesional

1300 — Programa de aseguramiento y mejora de la calidad.” (15:11)

3.3.4 Normas de desempeiio

“Estas normas describen las actividades de los auditores internos. También
establecen criterios para medir la calidad de los servicios proporcionados.
2000 — Administracion de la actividad de auditoria interna

2100 — Naturaleza del trabajo

2200 - Planificacion del trabajo

2300 - Desemperio del trabajo

2400 — Comunicacion de resultados

2500 — Seguimiento del progreso

2600 — Comunicacion de la aceptacion de los riesgos.” (15:22)

% 2200 - Planificacion del trabajo

Los auditores internos deben elaborar y documentar un plan para cada
trabajo, que incluya su alcance, objetivos, tiempo y asignacion de recursos.
El Plan debe considerar las estrategias, los objetivos y riesgos relevantes
para el trabajo. (15:16)
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3.3.5 Servicio de aseguramiento

‘Un examen objetivo de evidencias con el propdsito de proveer una
evaluacién independiente de los procesos de gestion de riesgos, control y

gobierno de una organizacion.

3.3.6 Servicio de consultoria

Actividades de asesoramiento y servicios relacionados, proporcionadas a los
clientes, cuya naturaleza y alcance estén acordados con los mismos y estén
dirigidos a afadir valor y a mejorar los procesos de gobierno, gestién de
riesgos y control de una organizacion, sin que el auditor interno asuma
responsabilidades de gestion.” (15:26)

3.4 Estructura organizacional del departamento de auditoria interna
en un banco privado

El departamento de auditoria interna debe estar ubicado adecuadamente
dentro de la organizacién para que se le permita el cumplimiento de sus
responsabilidades y asi lograr sus objetivos.

La auditoria interna debe reportar al consejo de administracion, junta
directiva o administrador tnico, y deben contar con su apoyo para obtener la
colaboracién del personal.

Es importante que el consejo de administracion, participe en la contratacion
y/lo remocion del auditor interno, lo cual permite incrementar su
independencia dentro de la institucion. A continuacion se presenta un
ejemplo de la posicién organizacional del departamento de auditoria interna
en un banco privado.
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Figura No. 2
Posicién organizacional de la auditoria interna de un banco.

Asamblea de
Accionistas
| AudioriaExtema | _——_____
Consejo de
Administracion
Auditoria Intema Oficialia de Cumplimiento
Riesgo Integral ficialia de Seguridad Informétic
Gerente General
|_Gerencia de Administracion | {Gerencia de Recursos Humanos]|
Gemmii::noozgdms y Gerencia de Asesoria Juridica
| Gerenciade Negocios |- {  Gerencia Financiera |

Fuente: Elaboraci6n propia con base al trabajo de campo realizado.

Asi mismo, a continuacién se muestra como se encuentra estructurado
organizacionalmente el departamento de auditoria interna en un banco
privado.
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Figura No. 3
Posicion organizacional de la auditoria interna de un banco.

Gerente de Auditoria Interna

| I
| Jefe de Auditoria de | i Jefe de Auditoria de z Jefe de Auditoria de
ope’ac’one"?«xﬁj ( | Agencias
— Auditor Senior | — Auditor Senior | —  Auditor
Auditor Senior Auditor Junior | , Auditor

——i Auditor Junior

Fuente: Elaboracién propia con base al trabajo de campo realizado.

3.5 Lafuncion de auditoria interna en un banco privado

“La funcion de auditoria interna juega un papel crucial en el mantenimiento y
la evaluacién continuos de los sistemas y procesos de control interno,
gestion del riesgo y gobierno corporativo del banco, areas en las cuales las
autoridades de supervisién tienen un gran interés. Ademas, tanto los
auditores internos como los supervisores utilizan enfoques basados en la
medicion del riesgo a fin de determinar sus respectivos planes de trabajo y
acciones. Mientras que los auditores internos y los supervisores tengan cada
uno un mandato distinto y sean responsables de sus propios juicios vy
valoraciones, podran identificar riesgos iguales o similares.” (3:4)
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“La funcion de auditoria interna debe desarrollar una visién independiente e
informada del riesgo que enfrenta el banco en base a su acceso a los
registros y datos del banco, sus consultas y su profesionalidad. La funcion de
auditoria interna debe ser capaz de discutir sus puntos de vista, hallazgos y
conclusiones directamente con el comité de auditoria y la junta directiva,
ayudando de esta manera a la junta directiva a supervisar a la alta gerencia.”
(3:4)

3.5.1 La auditoria interna como funcién preventiva

Se refiere a que la realizacion de las auditorias a las agencias bancarias va
enfocada a disminuir en un alto porcentaje la ocurrencia de hechos o
situaciones no deseadas, evaluando para ello que los controles internos
implementados sean efectivos y se estén cumpliendo correctamente, asi
como las medidas de seguridad adoptadas por la institucién sean las
adecuadas.

“Es necesario establecer, que los procesos y controles dentro de cualquier
institucion deben ser monitoreados periédicamente, debido a que existen
controles que suelen ser muy eficaces pero al transcurrir el tiempo se
vuelven obsoletos, por ello la entidad debe velar porque la gerencia de
auditoria interna, realice evaluaciones periddicas a la estructura de control
interno, esto con la finalidad de poseer controles efectivos para todas las
operaciones y/o procedimientos de la organizacion.” (3:5)

3.5.2 La auditoria interna como asesoria a la administracion

Una de las funciones de la auditoria interna, consiste en asesorar a la alta
administracién de la institucién bancaria, con base en las evaluaciones
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realizadas a los diversos departamentos y agencias que la conforman. Es
necesario establecer, que el término asesoria consiste en proporcionar
recomendaciones y aportar ideas sobre determinadas actividades, esto no
implica la puesta en marcha de dichas recomendaciones e ideas.

“La auditoria interna tiene una importancia incalculable dentro de cualquier
entidad, debido a que no se limita a evaluar los estados financieros, al
contrario realiza evaluaciones profundas a todas las areas que conforman
una institucién, gracias a su familiarizacién con la misma conoce todos los
procesos que se realizan, constituye en este caso un control de controles y
de forma adicional asesora a Ia alta administracién, brindandole
recomendaciones oportunas para la toma de decisiones, con ello la auditoria
interna contribuye de manera directa al logro de los objetivos de Ia
institucion.” (3:6)

3.6 Campo de accién

“El campo de accion de un Departamento de Auditoria Interna, abarca todas
las operaciones de una organizacién; es decir, el examen y evaluacion de la
efectividad, eficiencia y economia de todas las unidades administrativas, sus
sistemas, procesos y los controles a ellos incorporados, asi como los
resultados obtenidos, en relacion a las politicas, planes y programas de la
organizacién, y el presupuesto respectivo.” (11:55)

3.7 Papeles de trabajo

Los papeles de trabajo son los registros llevados por el auditor sobre los
procedimientos seguidos, las pruebas realizadas, la informacién obtenida y
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las conclusiones a que ha llegado durante el desarrollo de su examen, de
acuerdo con las guias para la practica profesional de la auditoria interna.

A continuacién se presentan algunos conceptos:

“Los papeles de trabajo en la auditoria, se identifican normaimente con el
siguiente indice (P/T ), ¥y constituyen la historia permanente de todos los
analisis efectuados por el auditor” (11:231)

“Documentacion de auditoria se refiere a los papeles de trabajo e
informacién complementaria que documentan la auditoria Y que deben ser
preparados y recopilados por el auditor y revisados por el director de
auditoria interna. Los papeles de trabajo contendran informacién relativa a
las técnicas y los procedimientos de auditoria aplicados, evidencia relevante
obtenida durante la auditoria, y los analisis y bases que soportan los
hallazgos y recomendaciones a reportar.” (16:161)

3.7.1 Importancia de los Papeles de trabajo

Los papeles de trabajo sirven para realizar, coordinar e integrar todas las
fases de la auditoria y son la base para emitir opinién sobre el area
examinada; ademas, constituyen la prueba del trabajo realizado y el soporte
del contenido del informe de auditoria.

3.7.2 Caracteristicas de los papeles de trabajo

Es importante indicar que los papeles de trabajo tienen caracteristicas
fundamentales para su elaboracion, a continuacion se presentan algunas de
ellas.
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a)

b)
c)

d)

9)

h)

“El registro de datos debe ser claro, sobre todo cuando se trate de
cédulas narrativas;

Deben ser elaborados con orden y limpieza;

Colocar la debida identificacion del area y/o departamento que esta
sujeto a evaluacion;

Se deben agrupar de acuerdo a las referencias de las marcas de
auditoria;

Es necesario establecer la fuente de los datos analizados;

Deben ser elaborados de tal manera que al revisarlos no necesiten
explicaciones adicionales, es decir, que deben incluir los datos,
referencias y marcas, que respondan a cualquier interrogante que surja;
Deben tener las letras iniciales de la persona que realiz6 el trabajo y de
quien superviso el mismo; y,

Deben describir los datos de tal forma que permitan llegar a
conclusiones y recomendaciones claras y objetivas.” (16:164)

Los papeles de trabajo deben llevar un orden cronologico para entender
todos los pasos y/o procedimientos que fueron necesarios para llegar a
determinar hallazgos relevantes que seran de suma importancia para la toma
de decisiones que debera realizar la Administracién de la institucion, y asi,

implementar o fortalecer los controles internos.

3.7.3 Contenido de los papeles de trabajo

El contenido de los papeles de trabajo es de suma importancia para el
auditor, derivado que es el argumento que sirve como evidencia para poder
elaborar el informe que sera presentado a la administracion.
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“Los papeles de trabajo deben contener como minimo lo siguiente:

a)
b)
c)
d)
e)
f)

)
h)
i)

)

Nombre de la cédula;

Nombre de la entidad;

Identificar el area sujeta a examinar;

Fecha de la auditoria;

Iniciales y fecha del auditor que lo prepard;

Iniciales y fecha del auditor que reviso;

Adecuado sistema de referencias (indice);

Marcas de auditoria (a color rojo) y sus explicaciones;
Fuente de obtencién de la informacién; y
Conclusiones.” (16:165)

3.7.4 Elaboracion de los papeles de trabajo

Para la elaboracién de papeles de trabajo de auditoria interna no existen
formatos predefinidos y/o establecidos, sin embargo, para ello el auditor
puede elaborarlos y adaptarlos a las circunstancias de cada trabajo que
realice, tomando en cuenta las caracteristicas y el contenido minimo de los

papeles de trabajo.

3.7.5 Marcas de auditoria

“El auditor debe detallar dentro de sus papeles de trabajo los procedimientos
que ha aplicado en la obtencién y comprobacién de la informacién obtenida.
Para ello, utiliza simbolos que indican que un célculo ha sido comprobado,
un documento ha sido observado, un activo ha sido verificado, y otros. A

dichos simbolos se les denominan marcas de auditoria.” (16:165)
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Asi como los papeles de trabajo, las marcas de auditoria no tienen un estilo
uniforme, mas bien son utilizadas a discrecion del auditor, siempre que
sefale el significado de cada una de ellas en el propio papel de trabajo los
cuales pueden ser explicados al pie del documento o en una cédula diferente
que puede denominarse cédula de marcas.

3.8 Custodia y propiedad de los papeles de trabajo

“Los papeles de trabajo deben estar protegidos durante y después de realizar
el trabajo de auditoria y custodiados de manera adecuada.” (16:165)

Es preciso establecer que durante la realizacion de la auditoria, los papeles
de trabajo son propiedad del auditor que los esta elaborando; sin embargo,
una vez finalizado el examen o trabajo de auditoria, los papeles de trabajo
forman parte de los archivos del area y/o departamento de auditoria interna
de la entidad, siendo esta Ultima la responsable del manejo y custodia de
dichos documentos.

3.9 Archivos de los papeles de trabajo

Los papeles de trabajo que se originen en las auditorias a las agencias
bancarias, o trabajos especiales de auditoria, se resguarden en orden
sistematico y cronolégico durante el tiempo que el auditor interno considere
razonable. Generalmente, estos documentos son archivados durante un

plazo maximo de cinco afios.

“Los papeles de trabajo son propiedad de la institucion y deben mantenerse
en el archivo permanente.” (16:165)
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‘Los archivos se pueden clasificar de la siguiente manera:

a) Archivo continuo

Esta compuesto por los papeles de trabajo de interés exclusivo para una
auditoria determinada y por lo tanto no son de uso continuo en auditorias
posteriores, como son los andlisis que respaldan las pruebas realizadas, la
correspondencia relativa al examen y los programas de auditoria.

b) Archivo permanente

Esta integrado por los papeles de trabajo de utilizacién continua o necesaria
en auditorias posteriores como son: disposiciones legales, politicas,
procedimientos, organizacién de la entidad, evaluacién del control interno y
otros.” (16:166)
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CAPITULO IV
EVALUACION DEL CONTROL INTERNO DE UNA AGENCIA BANCARIA
DE UN BANCO PRIVADO NACIONAL
(CASO PRACTICO)

41 Antecedentes

Banco EI Ahorro Sociedad Anénima, fue constituido el 17 de marzo del afio
2010 en el municipio de Guatemala, departamento de Guatemala, las
oficinas centrales se encuentran ubicadas en la Avenida Reforma 10-85 zona
10 Edificio Torre Azul.

Cuenta a la fecha con 35 agencias distribuidas geograficamente en la
republica, posicionandose en el pais como una de las principales
instituciones bancarias que contribuye con el desarrolio de Guatemala
mediante un portafolio de productos y servicios.

La unidad objeto de estudio, es la agencia No. 11 identificada como Plaza
Madera, esta se encuentra ubicada en la 6 avenida 9-64 zona 9 del
departamento de Guatemala.

De acuerdo a los registros obtenidos de la agencia, en el Gitimo afio ha sido
notable un incremento en el nimero de transacciones realizadas, motivo por
el cual el departamento de Auditoria Interna realizé una evaluacién con la
finalidad de determinar la adecuada gestién integral de riesgos inherentes de
acuerdo al flujo transaccional bancario de la unidad objeto de estudio.

La agencia Plaza Madera maneja el horario de atencion al publico de lunes a
viernes de 9:00 a 18:00 horas y sabados de 9:00 a 13:00 horas. Y el horario
de entrada del personal a la agencia es con 30 minutos de antelacion
respecto a la apertura para la atencion al pablico.
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procedimientos i}
36 Actividades de Control / Controles complementarios de la G7 117
agencia :
37 Actividades de Control / Lavado de dinero y financiamiento al G.8 118
terrorismo i}
38 | Evaluaciéon No. 1 de Lavado de Dinero G.8.1 119
39 | Evaluacién No. 2 de Lavado de Dinero G.8.2 120
40 | Evaluacién No. 3 de Lavado de Dinero G.8.3 121
41 | Evaluacion No. 4 de Lavado de Dinero G.8.4 122
42 | Evaluacién No. 5 de Lavado de Dinero G.8.5 123
43 | Formulario de Inicio de Relaciones 88 124
Actividades de Control / Verificacion de dispositivos de
44 seguridad G9 126
45 | Informacion y comunicacién / Procedimiento de informacion H.1 127
46 | Informacion y comunicacién / Procedimiento de comunicacién H.2 128
47 | Supervision | 129
48 | Informe de auditoria 130

Byron Francisco Dub6n Velasquez
Auditor
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4.3 Cédula de marcas
P.T. CM
Elaborado por: B.F.D.V. | 01/02/2017
Revisado por: J.L.G.Q. | 02/02/2017
Banco El Ahorro, S.A.
Agencia Plaza Madera
Cédula de Marcas
No. Descripcion Marca
1. | Proceso evaluado i
2. Revisado v
3. | Verificado satisfactoriamente A
4. |Proceso observado ©
5. |Vaacédula -
6. | Viene de cédula >
7. | Riesgo R
8. | Control C

Byron Francisco Dubdn Veldsquez
Auditor
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44 Nombramiento dirigido al auditor

P.T. NOM-AI-169-17
Elaborado por: | J.L.G.Q. | 10/01/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Nombramiento de Auditoria Interna

NOMBRAMIENTO DE AUDITORIA INTERNA Al-169-17

Auditor

Byron Francisco Dubén Velasquez
Auditor

Banco EIl Ahorro, S.A.

Presente

A través del presente hacemos de su conocimiento que se le ha
asignado para efectuar una auditoria para evaluar el control interno en la
agencia No. 11 Plaza Madera el dia miércoles 01 de febrero del afio 2017

Para el efecto agradecemos trasladar a la Direccion de Auditoria
Interna el informe que contenga el resultado de la revisién debidamente
respaldada con los papeles de trabajo.

Sin otro particular y agradeciendo la atencién brindada a la presente,
nos suscribimos de usted.

Atentamente

Lic. Jorge Luig Goémez Quevedo
Gerente de Auditoria Interna
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4.5 Planificacion de auditoria

P.T. PLA - 1/6
Elaborado por: B.F.D.V. | 16/01/2017
Revisado por: J.L.G.Q | 17/01/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Planificacion de auditoria

1. Antecedentes

Banco El Ahorro Sociedad Anénima, fue constituido el 17 de marzo del afio
2010 en el departamento de Guatemala, de acuerdo a la escritura de
constitucion No. 211 de fecha 01 de marzo de 2010, por el notario Jorge
Antonio Rendén Salazar, las oficinas centrales se encuentran ubicadas en la
Avenida Reforma 10-85 zona 10 Edificio Torre Azul.

Actualmente posee 35 agencias bancarias distribuidas geograficamente en la
Republica de Guatemala, posicionandose en el sistema financiero nacional,
como una de las principales instituciones bancarias que contribuye con el
desarrollo econémico-financiero de Guatemala, mediante un portafolio
diverso de productos y servicios financieros para sus clientes.

La unidad objeto de estudio, es la agencia No. 11 identificada como Plaza
Madera, ésta se encuentra ubicada en la 6 avenida 9-64 zona 9 del
departamento de Guatemala.
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P.T. PLA - 2/6
Elaborado por: B.F.DV. | 16/01/2017
Revisado por: J.LG.Q | 1710112017

Banco EI Ahorro, S.A.
Agencia Plaza Madera
Planificacion de auditoria

2. Objetivos
Los objetivos que se pretenden alcanzar en la realizacion del presente
trabajo son los siguientes:

Objetivo general
Evaluar el adecuado funcionamiento del control interno establecido por la
administracién para las agencias bancarias.

Objetivos especificos

Evaluar el adecuado cumplimiento de los ocho componentes de Coso ERM,
como lo son: ambiente interno, establecimiento de objetivos, identificacion de
eventos, evaluacidon de riesgos, respuesta a los riesgos, actividades de
control, informacion y comunicacion; y supervision

3. Alcance

Determinar ias deficiencias de control interno en fa agencia bancaria, con el
propésito de emitir un informe con los riesgos determinados y presentar las
recomendaciones correspondientes.
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P.T.

PLA - 3/6

Elaborado por:

B.F.D.V. | 16/01/2017

Revisado por:

J.L.G.Q | 17/01/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Planificacién de auditoria

Aplicacién de los componentes del control interno basado en Coso ERM,

identificando los riesgos mas representativos para la agencia bancaria.

4. Personal clave de la agencia

Gerente de Agencia: Erick Humberto Solano Ponciano
Jefe Operativo: Jaime Renato Arroyo Gonzéles
Asistente de Servicio al Cliente: Celia Clementina Paz Huitz

Asistente de Operaciones: Luis Pablo Cano Avilés

Sandra Carolina Xiloj Ixpituj

5. Trabajo a realizar

v' Evaluacion del control interno considerando los ocho componentes de

Coso ERM.

AN

Presentacién de un mapa de riesgos.

Presentacion de informe con deficiencias encontradas.

v Emisién de recomendaciones para subsanar las oportunidades de

mejora determinadas en la evaluacion.
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P.T. PLA - 4/6
Elaborado por: B.F.D.V. | 16/01/2017
Revisado por: J.L.G.Q | 17/01/2017

Banco ElI Ahorro, S.A.
Agencia Plaza Madera
Planificacion de auditoria

6. Ponderacién de riesgos de acuerdo a probabilidad e impacto.

Para efectos de la elaboracion de la matriz de riesgos se ponderaran de
acuerdo al criterio de Auditoria Interna Corporativa, segin la probabilidad de
que suceda y el impacto que este pueda ocasionar, a través de las siguientes

escalas:
Ponderacién | Probabilidad Impacto
1 Poco Probable | Leve
2 Probable Moderado
3 Muy probable | Grave

Segin la ponderacion asignada, se multiplican ambos valores a fin de
conocer el nivel de riesgo de acuerdo a los siguientes intervalos:

Intervalo | Nivel de Riesgo | Representacion
1 Bajo Verde
2a4 | Medio Amarillo
5a9 |Alto Rojo

7. Periodo a evaluar
Esta comprendido del 01 de enero de 2016 al 31 de enero de 2017.
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P.T.

PLA - 5/6

Elaborado por:

B.F.D.V. | 16/01/2017

Revisado por:

J.L.G.Q | 17/01/2017

Banco EI Ahorro, S.A.
Agencia Plaza Madera
Planificacién de auditoria

Fechas claves
Nombramiento dirigido al auditor-
Notificacion del nombramiento:

Inicio de la evaluacion del control interno:
Entrega del informe de auditoria interna:

Recursos a utilizar durante la evaluacién.

10/01/2017
01/02/2017
01/02/2017
17/03/2017

Para el trabajo a realizar son necesarios los siguientes recursos:

Recurso Descripcion

Humanos | Un Auditor Un Supervisor de Auditoria
Materiales | Dos computadoras portatiles | Cédulas de trabajo
Financieros | Combustible Alimentacién

10. Tiempo estimado a invertir.

Auditor: 8 horas diarias, durante 20 dias habiles
Supervisor: 36 horas para supervision, cambios y correcciones.

1.

Informe de resultados.

Se presentara un informe de auditoria interna para comunicar los resultados

o las deficiencias que no se encuentren alineados a los controles existentes.
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P.T. PLA - 6/6
Elaborado por: | B.F.D.V. | 16/01/2017
Revisado por: J.L.G.Q | 17/01/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Planificacion de auditoria

El informe debera presentarse a la Administracién cinco (5) dias después de
finalizada la evaluacién del control interno en la agencia bancaria.

Nota: La base legal para la elaboracién de la Planificacién de Auditoria son
las Normas Internacionales para el Ejercicio Profesional de Auditoria Interna
(2200 - Planificacion del trabajo y 2201 - Consideraciones sobre

planificacién).

Byron Francisco Dubén Velasquez
Auditor
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4.6

Programa de auditoria

P.T.

P.A-1/3

Elaborado por: | B.F.D.V. | 16/01/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Programa de Auditoria

El programa de auditoria detalla las actividades que se llevaran a cabo para
evaluar el control interno en la agencia bancaria en referencia, dichas

actividades se muestran a continuacion:

representacion.

No. Descripcion Ref. Fecha
Para evaluar el objetivo general, se elaboré lo siguiente:
1.1 | Entrevista con Gerente de Agencia para conocer la gestion del | A 01/02117
personal de la agencia respecto al control interno.
1.2 | Resultado de la entrevista efectuada con el Gerente de | A.1 01/02117
Agencia previo a efectuar la evaluacion de control interno.
Evaluacién del Ambiente de Interno B | 01102117
21 | solicitar la filosofia del banco B.1 03/02117
2.2 | Solicitar el organigrama funcional de la agencia No.11 Plaza B.2 03/02/17
Madera.
2.3 | golicitar ef codigo de ética B3 | 03102117
2.4 | Evaluar el cumplimiento de los valores del codigo de ética para
los colaboradores de la agencia. B.3.1 06102” 7
Evaluar el Establecimiento de Objetivos
3.1 | Solicitar el objetivo general de Ia agencia Cc 06/02/17
3.2 | Soiicitar los objetivos especificos de la agencia
Evaluar la Identificacién de Eventos
4.1 | Dar a conocer el esquema de la ponderacion de riesgos de D 0710217
acuerdo a la probabilidad e impacto.
42 | Dar a conocer el intervalo por nivel de riesgo y su
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P.T.

P.A-2/3

Elaborado por. | B.F.D.V. | 16/01/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Programa de Auditoria
No. Descripcion Ref. Fecha
Validar la Evaluacién de Riesgos
5 1 Efectuar lista de los riesgos mas representativos de acuerdo a | E 07/02/17
la evaluacion del control interno en la agencia.
6.2 | Matriz de riesgos y controles, detalle de los riesgos 1y 2 EA 08/02117
6.3 | Matriz de riesgos y controles, detalle de los riesgos 3, 4y 5 E2 08/02/17
5.4 | Matriz de riesgos y controles, detalle de los riesgos 6y 7 E3 08/02/17
5.5 | Matriz de riesgos y controles, detalle de los riesgos 8, 9y 10 E.4 08/02117
5.6 | Matriz de riesgos y controles, detalle de los riesgos 11,12y 13 | E.5 08/02/17
5.7 | Matriz de riesgos y controles, detalle de los riesgos 14,15y 16 | E.6 08/02117
5.8 | Matriz de riesgos y controles, detalie del riesgo 17 E.7 08/02/117
Evaluar Ia Respuesta a los Riesgos
6.1 | Respuesta a los riesgos, detalle de los riesgos 1y 2 F.1 14/02117
6.2 | Respuesta a los riesgos, detalle de los riesgos 3y 4 F.2 14102117
6.3 | Respuesta a los riesgos, detalle de los riesgos 5y 6 F.3 14/02/17
6.4 | Respuesta a los riesgos, detalle de los riesgos 7 y 8 F.4 14102117
6.5 | Respuesta a los riesgos, detalle de los riesgos 9y 10 F.5 14/02/17
6.6 | Respuesta a los riesgos, detalle de los riesgos 11y 12 F.6 14/02/17
6.7 | Respuesta a los riesgos, 13, 14y 15 F.7 14102117
6.8 | Respuesta a los riesgos 16y 17 F.8 14102117
Evaluar las Actividades de Control
7.1 | Efectuar la evaluacion del control de acceso a la agencia y 6.1 17102117

béveda general.
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P.T.

P.A-3/3

Elaborado por: | B.F.D.V. [ 16/01/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Programa de Auditoria
No. Descripcién Ref. Fecha
7.2 | Efectuar la evaluacién del resguardo de valores y documentos | g2 17102117
en custodia
73 Efectuar la evaluacién de manejo de caja chica G.3 17102117
7.4 | Efectuar evaluacion a los procedimientos desarrollados por los 17102117
Asistentes de Operaciones respecto a las cagjillas que G4
contienen efectivo.
7-5 | Efectuar evaluacion al manejo y control de chequeras G5 | 17/0217
7.6 | Efectuar evaluacion del conocimiento de normas, politicas y | g g 17102117
procedimientos.
7.7 | Descripcién de controles complementarios de la agencia | g.7 17102117
bancaria.
7.9 | Evaluacion del cumplimiento de lavado de dinero y| gsg 17102117
financiamiento al terrorismo.
710 | Verificacién de dispositivos de seguridad Gs | 17027
Evaluar la Informacién y Comunicacién
8.1 | Dejar evidencia de procedimientos informacién H1 | 22/02117
8.2 | Dejar evidencia de procedimientos comunicacién H2 | 22/02117
Validar la Supervision
9-1 | Dejar evidencia de Ia supervision L 22102117

Nota: La base legal para la elaboracién del Programa de Auditoria son las

Normas Internacionales para el Ejercicio Profesional de Auditoria Interna
(2240 — Programa de trabajo).

Byron Francisco Dubén Velasquez
Auditor
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4.7 Notificacion dirigida al gerente de agencia

P.T. NN - AG
Elaborado por: | B.F.D.V. | 01/02/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Notificacion de Nombramiento

NOTIFICACION DE NOMBRAMIENTO AG-12-2017

Sefior

Erick Humberto Solano Ponciano
Gerente de Agencia

Agencia No. 11 Plaza Madera
Presente

A través del presente hacemos de su conocimiento que se procedera
a realizar una evaluacion del cumplimiento del control interno a los
procedimientos operativos y administrativos realizados en la agencia en
referencia, a partir del dia miércoles 01 de febrero del afio 2017. Para el
efecto se designé al auditor Byron Francisco Dubon Velasquez, quien
coordinara dicha actividad.

En virtud de lo anterior, agradecemos brindar su colaboracién y la del
personal a su cargo, a fin de que el auditor pueda desarrollar sus funciones
adecuadamente.

Sin otro particular y agradeciendo la atencion brindada a la presente,
nos suscribimos de ustedes.

Atentamente, ﬁ

Lic. Jorge Luis Gémez Quevedo
Gerente de Auditoria Interna
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4.8 Ejecucion de auditoria

P.T. A

Elaborado por: | B.F.D.V. | 01/02/2017

Revisado por: J.L.G.Q | 15/02/12017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacion del control interno
Entrevista con Gerente de Agencia

Considerando el nombramiento de auditoria interna Al-169-17 de fecha
10/01/2017 se coordiné una entrevista con el gerente de agencia, Sr. Erick
Humberto Solano Ponciano, para conocer generalidades de las actividades
llevadas a cabo en la agencia No. 11 Plaza Madera, asi como las normas,
politicas y procedimientos aplicadas para su gestion.

La entrevista fue para conocer la estructura organizacional de la agencia,
cantidad de personal bajo su cargo, horario de apertura y cierre de la
agencia, plan de accién en caso de siniestros, conocimiento de controles
respecto a los riesgos a los cuales esta expuesta la agencia, entre otros.

Asi mismo fue abordado el tema del conocimiento del codigo de ética, en el
cual se mencionan las reglas de comportamiento y procedimientos ante
situaciones internas.

Uno de los puntos mas importantes tratado en la entrevista fue conocer la
periodicidad en que el gerente de agencia efectia seguimiento con el
personal para cumplir con los objetivos y metas definidas por la
administracién.

Byron Francisco Dubén Velasquez

C Auditor
A.1
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P.T. A1 12

Elaborado por: | B.F.D.V. | 01/02/2017

Revisado por: J.L.G.Q | 15/02/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacién del control interno
Resultado general de la entrevista con el Gerente de Agencia

« Conocimiento de normas, politicas y procedimientos.

El gerente de agencia indicé que todo el personal a su cargo conoce el
compromiso respecto al cumplimiento de los controles establecidos, para
alcanzar los objetivos establecidos.

Al respecto el gerente de agencia indico que los procedimientos efectuados
en la agencia se rigen de acuerdo a lo establecido en el Manual Operativo de
Agencias y el Manual de Protocolos de Seguridad de Banco El Ahorro, S.A.,
los cuales fueron autorizados por el Consejo de Administracion.

Asimismo, la administracion a través de comunicaciones digitales y escritas
da a conocer a sus empleados la importancia del control interno,
incentivando la integridad y los valores de la institucién, lo cual contribuira al
cumplimiento de las normativas para obtener mejores resultados.

. Estructura organizacional.

La agencia se encuentra conformada de la siguiente manera: Gerente de
Agencia (Erick Humberto Solano Ponciano), Ejecutivo de Negocios (Vilma
Leticia Concul Velasquez), Jefe Operativo (Jaime Renato Arroyo Gonzales),
Asistente de Servicio al Cliente (Celia Clementina Paz Huitz) y Asistente de
Operaciones (Luis Pablo Cano Avilés, Sandra Carolina Xiloj Ixpituj y Dulce
Maria Ibarra Contreras).

Byron Francisco Dubén Veldsquez

Auditor )
‘ A
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P.T. A1 2/2

Elaborado por: B.F.D.V. | 01/02/2017

Revisado por; J.L.G.Q | 15/02/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacién del control interno
Resultado general de la entrevista con el Gerente de Agencia

. Horario de apertura y cierre de agencia

La agencia Plaza Madera maneja el horario de atencién al publico de lunes a
viernes de 9:00 a 18:00 horas y sabados de 9:00 a 13:00 horas. Y el horario
de entrada del personal a la agencia es con 30 minutos de antelacidn
respecto a la apertura para la atencién al pablico.

o Integridad y valores éticos:

El personal de la agencia tiene pleno conocimiento de los valores éticos
establecidos por la administracion los cuales son los siguientes; integridad,
responsabilidad, respeto, honestidad, confidencialidad y confianza,
cada uno demuestra cual es el comportamiento correcto de un empleado
dentro de la institucion.

Asimismo, cada uno de ellos ha contribuido a mantener una rotacion de
personal baja, considerando que el promedio de tiempo laborado de los
empleados es de 5 afios continuos.

Byron Francisco Dubén Velasquez
Auditor

>
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P.T. B
Elaborado por: B.F.D.V. | 01/02/2017
Revisado por: J.L.G.Q | 15/02/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacién del control interno
Ambiente Interno

En la evaluacion de la estructura del control interno se revisdé el primer
componente del informe Coso ERM, el cual consiste en el Ambiente Interno,
éste componente es base fundamental para evaluar tres aspectos muy
importantes considerando para el efecto la instituciéon bancaria y la unidad
objeto de estudio (Agencia No. 11 Plaza Madera), dichos aspectos se
detallan a continuacion:

C B> Filosofia del banco
C B.2»  Estructura organizacional de una agencia bancaria

C B3>  Codigo de ética

De los siguientes documentos fueron revisados los aspectos antes descritos:

Memoria de Labores de Banco El Ahorro, S.A. al 31/12/2016
Manual Operativo de Agencias de Banco El Ahorro, S.A., y
Cédigo de Etica de Banco El Ahorro, S.A.

Byron Francisco Dubon Velasquez
Auditor



P.T.

B.1

Elaborado por: | B.F.D.V. | 03/02/2017

Revisado por: J.L.G.Q. | 17/02/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera

Evaluacién del control interno

Filosofia del banco

A continuacion se presenta la filosofia del banco, en la cual se encuentra
incluida la misién y visién de la institucién.

Filosofia

Misién

Visién

Banco ElI Ahorro,
S.A., fue fundado
con el objetivo de

Brindar productos
financieros innovadores
de forma responsable

Ser un banco sdlido y
confiable con el mejor
recurso tecnolégico, que

contribuir y | para el desarrollo | genere desarrollo
fortalecer la | econdmico del pais, a | econémico a través de
economia a nivel | través del recurso | soluciones financieras
nacional, contando | humano competente que | innovadoras, para
con personal | responda a la confianza | satisfacer las
calificado. de nuestros clientes. necesidades de los
clientes.
v" Revisado

El banco ha dado a conocer su filosofia a través del documento Memoria de
Labores de Banco El Ahorro, S.A. al 31/12/2016, el cual muestra resultados
financieros, gestién administrativa, actividades de convivencia, programa de
capacitaciones, esto con el objetivo de mantener actualizado al personal de
la institucién para cumplir con la misién y la visién establecidas.

Auditor
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P.T. B.2
Elaborado por: | B.F.D.V. | 03/02/2017
Revisado por: J.L.G.Q. | 17/102/2017
Banco EIl Ahorro, S.A.

Agencia Plaza Madera

Evaluacion del control interno

Estructura organizacional de una agencia bancaria

A continuacion se presenta la estructura organizacional de la agencia
bancaria Plaza Madera, la cual se encuentra conformada por las siguientes

posiciones:

| Gerente de Agencia

Ejecutivo de
Negocios

i Operativo

Jefe

i Asistente de Servicio |

al Cliente

Operaciones No. 1

Asistente de

{ Operaciones No. 2

Asistente de

Operaciones No. 3

Conserje

Asistente de

{Guardias de!

Seguridad |

—

e e e e

Fuente: Elaboracion propia con base al trabajo de campo realizado.

¥"  Revisado

Byron Francisco Dub6n Velasquez

Auditor
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P.T. B.3
Elaborado por: B.F.D.V. | 03/02/2017
Revisado por: J.L.G.Q. | 17/02/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacién del control interno
Cédigo de Etica

A continuacién se presentan los seis (6) valores que forman parte
fundamental del codigo de ética del banco.

Valor Descripcion
Integridad Forrna de actuar relacionado a sus valores personales y a la
sociedad a fa que pertenece.
Lograr el minimo esperado en el desarrollo del trabajo,
Responsabilidad | buscando alternativas de mejora continua en las actividades
asignadas para cada puesto de trabajo.
Trabajo en equipo y cortesia entre los colaboradores, tratar a
Respeto los demas con respeto para recibir el mismo valor de las
demas personas.
Honestidad Actuar con sinceridad y moralidad.
i Actuar con transparencia para que los actos de las personas
Confidencialidad | hablen por si solos, siendo este uno de los principales valores
para cada el colaborador del banco.
Confianza Brindar seguridad a través de su actuar personal que muestre
honradez, honestidad, responsabilidad y transparencia.
¥ Revisado

Conclusion: El codigo de etica establece sanciones para los colaboradores
que incumplan lo establecido, que van desde llamadas de atencién hasta
finalizacion de contratos laborales.

Byron Francisco Dubén Velasquez
Auditor
B
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P.T. B.3.1 173
Elaborado por: | B.F.D.V. | 06/02/2017
Revisado por: J.L.G.Q. | 20/02/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacién del control interno
Evaluacién al cumplimiento del codigo de ética

A continuacién se presenta el cuestionario utilizado por la agencia bancaria
para evaluar los seis (6) valores que conformar el codigo de ética.
“Integridad, responsabilidad, respeto, honestidad, confidencialidad y
confianza”. El mismo fue tomado de base para evaluar a un colaborador de
la agencia.

Nombre del colaborador: Luis Pablo Cano Avilés

No. De Empleado: 114709

Fecha de evaluacion: 15/02/2017

Puesto: Asistente de Operaciones (receptor pagador)

No. | Preguntas relacionadas al valor de Integridad Sl | No
Eres uno de los mas famosos atletas, razén por la cual se te ofrecen
1 %.Mque&ﬂespmpromodoﬂarunpmductoquenotegustapem X

que ademas no usas, la pregunta es jaccederias a la solicitud?
Te encuentras trabajando en una iniciativa junto con otras empresas, con
2 el tiempo descubres que una de ella esta utilizando materiales de baja X
calidad. Si revelas la situacion puede fracasar toda la iniciativa,
reduciendo enormemente tus ingresos. ; Revelas la verdad?
Luego de un viaje en taxi el conductor te brinda un recibo en blanco para
3 | que td lo llenes y lo entregues a la empresa. ;Escribes la cantidad de | X
dinero verdadera? v
Te encuentras jugando al golf con uno de tus clientes mas importantes,
quien considera que las habilidades para dicho deporte son X
fundamentales. Al momento de jugar, t bola no esta en buena posicién,
pero sin que nadie lo vea puedes correrla unos centimetros. ;Lo haces?
Cuando vas a estacionar, sin intensién rozas el auto del costado. ile X
dejas una nota asumiendo la responsabilidad?
Un compariero pretende copiar e intercambiar algunos CD de musica, X
aun sabiendo que es ilegal. /Lo aceptas?
Un gran amigo, que esta buscando trabajado hace tiempo, te pide que
7 | escribas una referencia para un trabajo que consideras no esti X
preparado. ; Le escribes la carta de referencia?
8 Una presentacién tiene derechos protegidos, ¢la usas para tu propia X
presentacion?
¥" Revisado
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Banco EI Ahorro, S.A.
Agencia Plaza Madera
Evaluacién del control interno

Evaluacion al cumplimiento del codigo de ética

Nombre del colaborador: Luis Pablo Cano Avilés

No. De Empleado: 114709

Fecha de evaluacién: 15/02/2017

Puesto: Asistente de Operaciones (receptor pagador)

No. | Preguntas relacionadas al valor de Responsabilidad

No

destacado por encima de tus comparieros de trabajo?

¢Recuerdas alguna situacidon en concreto en Ia que tu tarea haya

¢Crees que hasta el dia de hoy has tenido logros laborales en el banco?

¢Has tenido un grave error en tu carrera?

¢ Te enfrentas a las tareas que menos te  gustan?

¢ Te planteas metas laborales a mediano plazo?

DB WM -

¢ Crees que tus tareas son relevantes dentro de la empresa?

N

<]

. | Preguntas relacionadas al valor de Respeto

¢ Crees que es importante el respeto?

XL x|X|x| x| x @

¢Crees que la violencia es una forma de resolver los problemas?

¢Aparentarias ser otra persona por encajar en un grupo?

¢Le faltarias el respeto a un cliente?

¢ Te gusta que te respeten dentro y fuera del trabajo?

DA WIN| -

¢Le faltarias el respecto a tus jefes inmediatos y comparieros de trabajo?

X XXX

=
e

Preguntas relacionadas al valor de Honestidad

Si

¢Has robado en alguna oportunidad de tu vida?

¢.Si tuvieras la oportunidad de cometer un fraude lo harias?

¢ingieres bebidas alcohtlicas?

¢ Has fumado en alguna oportunidad marihuana?

¢Aceptarias algun soborno de un cliente?

bancaria?

¢Te atreverias a robar dinero de la béveda general de la agencia

X ||| ||| &

¢Eres puntual para llegar a tu trabajo?

¢ Te gusta decir mentiras en tu trabajo?

¢ Cobrarias horas extras aunque no las hayas trabajado?

XX

ol0|@N| o |o|n|wN|-

—

¢ Te sientes a gusto con el puesto laboral que tienes actuaimente?

v Revisado
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Elaborado por: B.F.D.V.

06/02/2017

Revisado por: J.L.G.Q. | 20/02/2017
Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacién del control interno
Evaluacién al cumplimiento del codigo de ética
Nombre del colaborador: Luis Pablo Cano Avilés
No. De Empleado: 114709
Fecha de evaluacién: 15/02/2017
Puesto: Asistente de Operaciones (receptor pagador)
No. | Preguntas relacionadas al valor de Confidencialidad SI | No
1 | ¢ Se pueden divulgar los saldos de las cuentas pasivas de clientes? X
2 | ¢Puedo solicitar informacién personal al cliente para beneficio propio? X
3 | ¢Conoce la diferencia entre confidencialidad y ética? X
¢Tienes conocimiento que la informacién que se maneja de forma
4 | diaria en la agencia bancaria es confidencial, a menos que el cliente la | X
requiera?
¢Anularias informacion de una cuenta pasiva de cliente para tu propio
5 | bensficio? X
¢En una entrevista de trabajo revelarias informacién confidencial de tu v
6 | anterior trabajo, con el propésito que te tomen en cuenta para un nuevo X
trabajo?
No. | Preguntas relacionadas al valor de Confianza Sl | No
1 | ¢Te aprovecharias de la confianza de los clientes? X
2 | ¢Te aprovecharias de la confianza de tus compaiieros de trabajo? X
3 | ¢Cuéntame un poco de ti? X
4 | ¢Has sido victima de alguna extorsién por alguna razén en tu vida? X
5 | ¢ Como se enter6 de esta vacante? X
6 | ¢Qué sabes de esta empresa? X
7__| Entre ofras preguntas...... X |
v"  Revisado

Byron Francisco Dubén Velasquez
Auditor
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Elaborado por: B.F.D.V. | 06/02/2017

Revisado por: J.L.G.Q. | 20/02/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera

Evaluacién de control interno
Establecimiento de objetivos

Fueron solicitados al Gerente de Agencia los objetivos generales y
especificos, para conocer cuales son las metas a corto, mediano y largo que
pretenden alcanzar para desarrollar sus actividades y brindar un buen
servicio al cliente. Dichos objetivos se detallan a continuacion:

Descripcion

Practica ]

Objetivo General

Mejorar Ia atencién en el servicio al cliente para
incrementar la captacion y colocacion de los
productos financieros que ofrece el banco.

Objetivos Especificos

Cumplir con las normas, politicas y
procedimientos establecidos por la institucién en
los procesos que apliquen.

Cumplir con la normativa interna de conducta.
(Cddigo de Etica).

Mejorar la calidad del servicio al cliente a los
cuentahabientes de la agencia.

¥"  Revisado

Conclusién: El cumplimiento de los objetivos puede proporcionar seguridad
razonable para los controles establecidos en

desarrollados por la agencia bancaria.

Byron Francisco Dubén Velasquez

Auditor
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Ponderacion de riesgos de acuerdo a probabilidad e impacto.

P.T. D
Elaborado por: | B.F.D.V. | 07/02/2017
Revisado por: J.L.G.Q. | 21/02/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacioén de control interno
Identificacion de eventos

Para efectos de la elaboracion de la Matriz de Riesgos se ponderaran de
acuerdo al criterio de Auditoria Interna Corporativa, segun la probabilidad de
que suceda y el impacto que este pueda ocasionar, a través de las siguientes

escalas:
Ponderacién | Probabilidad impacto
] Poco Probable | Leve
2 Probable Moderado
3 Muy probable | Grave

Segin la ponderacién asignada, se multiplican ambos valores a fin de

conocer el nivel de riesgo de acuerdo a los siguientes intervalos:

Intervalo | Nivel de Riesgo | Representacién
1 Bajo Verde
2a4 Medio Amairillo
5a9 Alto Rojo

Los aspectos que se detallen en la matriz de riesgos corresponden a la
evaluacion de controles de acuerdo a los objetivos plenamente definidos
para la actividad, por lo cual debe ser considerada como base para
robustecer el control interno que actuaimente implementa la agencia a fin de
mitigar en forma adecuada los riesgos.

Byron Francisco Dubén Velasquez

Auditor
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P.T. E 1/2
Elaborado por: B.F.D.V. | 07/02/2017
Revisado por: J.L.G.Q. | 21/02/2017

Banco ElI Ahorro, S.A.
Agencia Plaza Madera
Evaluacién de control interno
Evaluacién de Riesgos

Los riesgos identificados en la matriz de riesgos y controles se detallan de
forma general en la presente cédula centralizadora, sin embargo, el detalle
de la evaluacién se muestra en las cédulas sumarias.

. Nivel de
No Riesgo Ries
1 | Falta de control dual en la apertura de la agencia bancaria. Alto

C EA1 2 Falta de arqueos al efectivo de béveda general por parte del Alto
gerente de agencia.

i 3 Falta de arqueos al efectivo de las cajillas de seguridad por Alto
parte del jefe operativo.
C E2 4 Incumplimiento en los limites de efectivo establecidos en la Alto
) agencia bancaria.
5 Falta de utilizacion del dispositvo de seguridad Medio
] (temporizador) en la puerta principal de b6veda general.
[ Falta de inventarios diarios al efectivo de béveda general
6 . Alto
C por parte del gerente de agencia.
E3 Falta de inventarios diarios al efectivo de las cajillas de
7 . . . Alto
seguridad por parte del jefe operativo.
Utilizacién de dispositivos méviles dentro de la agencia
8 . Alto
bancaria por parte del personal.
C Desconocimiento de normativa interna y externa por el .
E4 9 i o Medio
personal de la agencia por falta de capacitacién al respecto.
10 Inadecfuada ut?tcacmn de camaras de seguridad en la Medio
agencia bancaria.
i Desconocimiento de protocolos de seguridad por el
11 . . . . Alto
C ES5 | personal de la agencia ante posibles siniestros.
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P.T. E 272

Elaborado por: B.F.D.V. | 07/102/2017

Revisado por: J.L.G.Q. | 21/03/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacién de control interno

-

agencia sobre lavado de dinero y financiamiento al terrorismo.

Evaluacién de Riesgos
. Nivel de

No Riesgo Riesgo
Incumplimiento de protocolos de seguridad por falta de

12 | elementos de seguridad (agentes de seguridad) en la agencia Alto
bancaria.

13 | Mal funcionamiento de alarmas y camaras de seguridad. Alto
Colusion del personal de seguridad para efectuar actos en

14 . ) Alto
contra de los intereses de la agencia.

15 | Extorsiones y amenazas al personal de la agencia Alto
Falta de evidencia de copias de archivos de video grabados por

16 | . . . Alto
camaras de seguridad de la agencia.

17 Incumplimiento por falta de capacitacion del personal de la Alto

Los riesgos se detallan en la matriz de riesgos para lo cual se realizd la
evaluacién de controles de acuerdo a los objetivos plenamente definidos
para la actividad, por lo cual debe ser considerada como base para
robustecer el control interno que actualmente implementa la agencia a fin de
mitigar en forma adecuada los riesgos.

Byron Francisco Dub6n Velasquez
Auditor
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P.T. G.2.1

Elaborado por: B.F.DV. | 17/02/2017
Revisado por: J.L.G.Q. | 27/02/12017
Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacién de control interno
Cédula de resguardo de formas y documentos en custodia
. Total Saldo . .
1.Libretas De Ahorro Del No. | Al No. A ado Contable Diferencia
Moneda Nacional 71551 71800 250 A 250 -
Moneda Extranjera 63324 63465 142 o 142 -
2.Certificados Plazo Fijo
Moneda Nacional 2563| 2616 54 A 54 -
Moneda Extranjera 1296 1317 22 A 22 -
3.Cheques De Caja
Moneda Nacional 54289 54410 122 A 122 -
Moneda Extranjera 43287 | 43395 109 A 109 -
4.Giros
First union 10256 10355 100 A 100 -
5.Bonos
Moneda Nacional 8874{ 9893 20 A 20 -
6.Sobrepines
487963 | 488326 364 A 364 -

El Jefe Operativo de Agencia hace constar que se puso a disposicién de la Auditoria
Interna, todas las formas en blanco a su cargo y que fueron examinadas, arqueadas
y detalladas en esta cédula, las cuales, después del arqueo respectivo, fueron
recibidos a su entera satisfaccion.
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P.T. G.3.1

Elaborado por: B.F.D.V. | 1710212017

Revisado por: J.L.G.Q. | 27/02/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacién de control interno
Cédula de arqueo y manejo de caja chica

RESULTADOS DEL ARQUEO

EFECTIVO

Billetes Q 385.00

Monedas Q 22.50

TOTAL EFECTIVO Q 407.50

(+) COMPROBANTES A

Facturas: Q 292.50

Total Efectivo y Documentos Q 700.00
{-) Fondo Autorizado Q 700.00

Diferencia A

Faltante [ , ] Sobrante [] Ninguna []a -

A

El Jefe Operativo hace constar que puso a disposicion del Auditoria Interna, todo el
efectivo en moneda nacional y los comprobantes que respaldan pagos efectuados a través
del fondo de caja chica, y que sumados totalizan: Seiscientos quetzales exactos.
Recibiéndolos posteriormente a su entera satisfaccion, el manejo de caja chica se considera
correcto.

Referencia:
A ~ Verificado satisfactoriamente

Byron Francisco/Dubén Velasquez
Auditor
G.3
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P.T. G.8.1

Elaborado por: | B.F.D.V. | 17/02/2017

Revisado por: J.L.G.Q. | 27/02/2017

Banco EI Ahorro, S.A.
Agencia Plaza Madera
Evaluacién de control interno
Evaluacién de Lavado de Dinero

A continuacién se le presenta una serie de preguntas sobre el conocimiento de la Ley Contra
el Lavado de Dinero u Ofros Activos Decreto 67-2001 dado a que en su articulo 19 indica
que las personas obligas deberan adoptar desarrollar y ejecutar programas, normas,
procedimientos y controles internos para evitar el uso indebido de sus servicios y productos
en actividades de lavado de dinero u otros activos

Nombre: Erick Humberto Solano Ponciano Puesto: Gerente de Agencia
Cédigo de empleado: 114707 Fecha: 07/02/2017
Punteo 100

Serie Unica: A continuacion se le presentan 5 enunciados, por favor coloque una “X” dentro
de paréntesis si considera que la respuesta es falsa o verdadera.

1) Laley de Lavado de Dinero u Otros Activos, tiene por objeto prevenir, controlar, vigilar y
sancionar el lavado de dinero u otros activos precedentes de la comisién de cualquier
delito y establece las normas que para este efecto deberan las personas obligadas.

VIX) F()

2) ElI Oficial de Cumplimiento, es ef funcionario gerencial encargado de vigilar el
cumplimiento de los programas y procedimientos internos, asi como el cumplimiento
de las obligaciones que impone la ley.

V(X)) F()

3) Transaccidn sospechosa es aquella transaccion inusual debidamente examinada y
documentada por la persona obligada, que por no tener el fundamento econémico o
legal, podria constituir un ilicito penal.

V(X) F()

4) La Intendencia de Verificacion Especial, es la encargada de velar por el objeto y
cumplimiento de la Ley Contra el Lavado de Dinero u Otros activos y su reglamento.

V(X) F()
5) La Intendencia de Verificacion Especial es la encargada de analizar la informacién

obtenida a fin de confirmar la existencia de transacciones sospechosas, asi como
operaciones o patrones de lavado de dinero u otros activos

V(X) F(C) D
G.8
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P.T. G.8.2

Elaborado por: B.F.D.V. | 17/02/2017

Revisado por: J.L.G.Q. | 27/02/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacién de control interno
Evaluacion de Lavado de Dinero

A continuacion se le presenta una serie de preguntas sobre el conocimiento de la Ley Contra
el Lavado de Dinero u Otros Activos Decreto 67-2001 dado a que en su articulo 19 indica
que las personas obligas deberdn adoptar desarroflar y ejecutar programas, normas,
procedimientos y controles internos para evitar el uso indebido de sus servicios y productos
en actividades de lavado de dinero u otros activos.

Nombre: Jaime Renato Arroyo Gonzales Puesto: Jefe Operativo
Cédigo de empleado: 454506 Fecha: 07/02/2017
Punteo 80

Serie Unica: A continuacion se le presentan 5 enunciados, por favor coloque una “X” dentro
de paréntesis si considera que la respuesta es falsa o verdadera.

1) La ley de Lavado de Dinero u Otros Activos, tiene por objeto prevenir, controlar, vigilar
y sancionar el lavado de dinero u otros activos precedentes de la comision de
cualquier delito y establece las normas que para este efecto deberan las personas

obligadas. V() F(X)

2) El Oficial de Cumplimiento, es el funcionario gerencial encargado de vigilar el
cumplimiento de los programas y procedimientos internos, asi como el cumplimiento
de las obligaciones que impone Ia ley.

V(X) F()

3)  Transaccién sospechosa es aquella transaccion inusual debidamente examinada y
documentada por la persona obligada, que por no tener el fundamento econémico o
legal, podria constituir un ilicito penal.

V(X) F( )

4) La Intendencia de Verificacion Especial, es la encargada de velar por el objeto y
cumplimiento de la Ley Contra el Lavado de Dinero u Otros activos y su reglamento.

V(X) F()

5) La Intendencia de Verificacién Especial es la encargada de analizar la informacién
obtenida a fin de confirmar la existencia de transacciones sospechosas, asi como
operaciones o patrones de lavado de dinero u otros activos

V{X) F(C) )

G38
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P.T. G.8.3

Elaborado por: | B.F.D.V. | 17/02/2017

Revisado por: J.L.G.Q. | 27/02/2017

Banco EI Ahorro, S.A.
Agencia Plaza Madera
Evaluacién de control interno
Evaluacion de Lavado de Dinero

A continuacion se le presenta una serie de preguntas sobre el conocimiento de la Ley Contra
el Lavado de Dinero u Otros Activos Decreto 67-2001 dado a que en su articulo 19 indica
que las personas obligas deberdn adoptar desarrollar y ejecutar programas, normas,
procedimientos y controles internos para evitar el uso indebido de sus servicios y productos
en actividades de lavado de dinero u otros activos

Nombre: Luis Pablo Cano Avilés Puesto: Asistente de Operaciones
Cédigo de empleado: 838907 Fecha: 07/02/2017
Punteo 80

Serie Unica: A continuacion se le presentan 5 enunciados, por favor coloque una “X” dentro
de paréntesis si considera que la respuesta es falsa o verdadera.

1) La ley de Lavado de Dinero u Otros Activos, tiene por objeto prevenir, controlar, vigilar
y sancionar el lavado de dinero u otros activos precedentes de la comisién de
cualquier delito y establece las normas que para este efecto deberan las personas

obligadas. V() F(X)

2) El Oficial de Cumplimiento, es el funcionario gerencial encargado de vigilar el
cumplimiento de los programas y procedimientos internos, asi como el cumplimiento
de las obligaciones que impone la ley.

V(X) F( )

3)  Transaccién sospechosa es aquella transaccion inusual debidamente examinada y
documentada por la persona obligada, que por no tener el fundamento econémico o
legal, podria constituir un ilicito penal.

V(X) F()

4) La Intendencia de Verificacion Especial, es la encargada de velar por el objeto y
cumplimiento de la Ley Contra el Lavado de Dinero u Otros activos y su reglamento.

V(X) F()

5) La Intendencia de Verificacion Especial es la encargada de analizar la informacion
obtenida a fin de confirmar la existencia de transacciones sospechosas, asi como
operaciones o patrones de lavado de dinero u otros activos

V(X) F(C )
o5 &
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P.T. G.84

Elaborado por: | B.F.D.V. | 17/02/2017

Revisado por: J.L.G.Q. | 2710212017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacién de control interno
Evaluacion de Lavado de Dinero

A continuacién se le presenta una serie de preguntas sobre el conocimiento de la Ley Contra
el Lavado de Dinero u Otros Activos Decreto 67-2001 dado a que en su articulo 19 indica
que las personas obligas deberdn adoptar desarroliar y ejecutar programas, normas,
procedimientos y controles internos para evitar el uso indebido de sus servicios y productos
en actividades de lavado de dinero u otros activos.

Nombre: Celia Clementina Paz Huitz Puesto: Asistente de Servicio al Cliente
Cédigo de empleado: 135761 Fecha: 07/02/2017
Punteo 80

Serie Unica: A continuacién se le presentan 5 enunciados, por favor coloque una “X” dentro
de paréntesis si considera que la respuesta es falsa o verdadera.

1) La ley de Lavado de Dinero u Otros Activos, tiene por objeto prevenir, controlar, vigilar
y sancionar el lavado de dinero u ofros activos precedentes de la comisién de
cualquier delito y establece las normas que para este efecto deberan las personas

obligadas. V() F(X)

2) El Oficial de Cumplimiento, es el funcionario gerencial encargado de vigilar el
cumplimiento de los programas y procedimientos internos, asi como el cumplimiento
de las obligaciones que impone Ia ley.

V(X) F()

3)  Transaccién sospechosa es aquella transaccion inusual debidamente examinada y
documentada por la persona obligada, que por no tener el fundamento econdémico o
legal, podria constituir un ilicito penal.

V(X) F( )

4) La Intendencia de Verificacion Especial, es la encargada de velar por el objeto y
cumplimiento de la Ley Contra el Lavado de Dinero u Otros activos y su reglamento.

V(X) F()

5) La Intendencia de Verificacion Especial es la encargada de analizar la informacién
obtenida a fin de confirmar la existencia de transacciones sospechosas, asi como
operaciones o patrones de lavado de dinero u otros activos

V( X) FC) D
G.8
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P.T. G.8.5

Elaborado por: B.F.D.V. | 17/02/2017

Revisado por: J.L.G.Q. | 27/02/2017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacién de control interno
Evaluacién de Lavado de Dinero

A continuacion se le presenta una serie de preguntas sobre el conocimiento de la Ley Contra
el Lavado de Dinero u Otros Activos Decreto 67-2001 dado a que en su articulo 19 indica
que las personas obligadas deberan adoptar desarroffar y ejecutar programas, normas,
procedimientos y controles internos para evitar el uso indebido de sus servicios y productos
en actividades de lavado de dinero u ofros activos.

Nombre: Sandra Carolina Xiloj Ixpituj Puesto: Asistente de Operaciones
Cédigo de empleado: 258901 Fecha: 07/02/2017
Punteo 80

Serie Unica: A continuacién se le presentan 5 enunciados, por favor coloque una “X” dentro
de paréntesis si considera que la respuesta es falsa o verdadera.

1) La ley de Lavado de Dinero u Otros Activos, tiene por objeto prevenir, controlar, vigilar
y sancionar el lavado de dinero u otros activos precedentes de la comisién de
cualquier delito y establece las normas que para este efecto deberan las personas

obligadas. V() F(X)

2) El Oficial de Cumplimiento, es el funcionario gerencial encargado de vigilar el
cumplimiento de los programas y procedimientos internos, asi como el cumplimiento
de las obligaciones que impone la ley.

V({X) F()

3)  Transaccién sospechosa es aquella transaccién inusual debidamente examinada y
documentada por la persona obligada, que por no tener el fundamento econémico o
legal, podria constituir un ilicito penal.

V(X) F( )

4) La Intendencia de Verificacion Especial, es la encargada de velar por el objeto y
cumplimiento de la Ley Contra el Lavado de Dinero u Otros activos y su reglamento.

V(X) F( )

5) La Intendencia de Verificacién Especial es la encargada de analizar la informacion
obtenida a fin de confirmar la existencia de transacciones sospechosas, asi como
operaciones o patrones de lavado de dinero u otros activos

V(X) FC) D
G.8
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P.T.

G.8.6 1/2

Elaborado por: B.F.D.V. | 17/0212017

Revisado por: J.L.G.Q. | 27/02/12017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacién de control interno
Formulario de Inicio de Relaciones IVE-01

 FORMULARIO PARA INICIO DE RELACIONES IVE 04 REDUCIDO

NO

 I—
{Slhsmawmcmmnmudmd 4833484)

e

moarn sl indnda A is ratlanilo.
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t P.T. G.8.6 2/2

Elaborado por: | B.F.D.V. | 17/02/2017

Revisado por: J.LG.Q. | 27/0272017

Banco El Ahorro, S.A.
Agencia Plaza Madera
Evaluacioén de control interno
Formulario de Inicio de Relaciones IVE-01

7.2 Astoszo 3 Senco 3 verificar Ia informasién proporsionads e ssie formaiadio.

L
Firma y oikligo del emplaade Firma y od del empleado responsable de fa
W flend of formulario de Ia informacidn

Firma y oitEge de quien autotiza la operacidn

Base Atticulo 2ide laleyContra eflavado de Dinero u Otros Activos, Deoreto No 87-2001 del Congreso de a Replblica y 12 de suReglamento,
Legal: Somenidoen Acuerdo Gubernative No. T18-2002, de la Presidencia de 1a Repiblica.

, Byron Francisco Dubon Velasquez
4 Auditor : G.8
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P.T. H.1

Elaborado por: B.F.D.V. | 22/02/2017

Revisado por: J.L.G.Q. | 28/02/2017

Banco EI Ahorro, S.A.
Agencia Plaza Madera

Evaluacion de control intermo

Informacién y comunicacion

Procedimiento de informacién
Para poder generar la informacion clara y oportuna se utilizan los siguientes

aplicativos:

No. Sistema

Informacién a generar

1. | Caja operativa

- Saldos de efectivo para boveda y receptores
- Detalle de transacciones de caja

- Saldos de inventario

2. | Formas en blanco - Asignacién a los clientes
-_Reporte de asignaciones diarias
- - Saldos diarios por cuenta
3. | Contabilidad - _Ingreso de registros contables

4. | Mensajeria

- Envio de documentos por area administrativa
- Estatus de recepcion por el area administrativa
- Control de documentacion fisica.

La informacién generada presenta los siguientes aspectos:

Informacién Observacion
Contenido adecuado Presenta el detalle de la informacién requerida
Es generada en todo momento y en un tiempo
Oportuna adecuado.
Actualizada La informacién se actualiza en linea con el sistema
Exacta Los datos son correctos al cotejarios con otra fuente
Accesible De acuerdo a los perfiles asigqados, log usuarios
obtienen con facilidad la informacion requerida.
Referencia

= Proceso Revisado

Byron Francisco Dubén Velasquez

Auditor
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P.T. H.2

Elaborado por: | B.F.D.V. | 22/02/2017

Revisado por: J.L.G.Q. | 28/02/2017

Banco EI Ahorro, S.A.
Agencia Plaza Madera

Evaluacién de control interno

Informacién y comunicacion

Procedimiento de comunicacién

Se proporciona comunicacion a todo el personal de las agencias, respecto a

procedimientos actualizados y otras actividades.

Los medios utilizados son los siguientes:

No. | Comunicacién Medio utilizado
- Cortreo electrénico de forma semanal o cuando
corresponda.
1. | Procedimientos - Link en intranet para consulta de documentos
- Documentos escritos
- Capacitaciones
. - Correo electrénico
2. | Filosofia - Conferencias y capacitaciones
3 Estrategia de - Correo electrénico
~_| recursos humanos | - Material informativo
- Correo electronico
4. | Cédigo de Etica - Boletines informativos
- Capacitaciones
Referencia

El personal de la agencia recibe informacién clara y oportuna de la direccion,
con el tnico fin de dar cumplimiento a la normativa interna y externa, fo cual

& = Proceso Revisado

coadyuvara a mantener un nivel de riesgo bajo para la institucion.

Byron Francisco/ Dubon Velasquez

Auditor
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P.T.

Elaborado por: | B.F.D.V. | 22/02/2017
Revisado por: J.L.G.Q. | 28/02/2017
Banco El Ahorro, S.A.
Agencia Plaza Madera

Evaluacion de control interno

Supervision

Para el evaluar del control interno, diferentes partes mantienen constante
supervision de acuerdo a las actividades operativas y administrativas
realizadas por la agencia, siendo estas las siguientes:

g:"f.;; Supervision Metodologia Objetivo Frecuencia |
Auditoria Evaluacion del | Informe de Planificacion
Interna Control interno Auditoria anual
Director E;faluac:on del Reporte de Revision
Regional 5,; ncseaccso ional supervision mensual
Geren?e de Evaluacion  del Rec%(,:’x;l;lde ' 'gzg:?%e;g Revision
Agencia control operativo operativo semanal
Jefe Evaluacién de las
Operativo de actividades Hoja de Revisién
A pen cia operativas y | autocontrol diaria

g administrativas
Referencia:

@ = Proceso observado

Lo descrito coadyuva para la adecuada gestién de riesgos, tomando en
consideracion el componente de supervisién, el cual influye en el
cumplimiento del contral interno de la agencia No. 11 Plaza Madera.

Byron Francisco Dubén Velasquez

Auditor
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4.9 Informe de auditoria

Banco El Ahorro, S.A.
Gerencia de Auditoria Interna

INFORME DE AUDITORIA INTERNA AG-35-2017

Guatemala 07 de marzo de 2017

Seiiores

Consejo de Administracion

Banco El Ahorro Sociedad Anénima
Agencia No. 11 Plaza Madera

ANTECEDENTES.

De conformidad con nuestro programa anual de auditoria y al nombramiento
de Auditoria Interna No. AI-169-17, de fecha 10 de enero de dos mil
diecisiete, hemos concluido con fa Evaluacion del Control Interno en la
Agencia No. 11 Plaza Madera, ubicada en la 6 avenida 9-64 zona 9 del
municipio de Guatemala, departamento de Guatemala, a cargo del Gerente
de Agencia, sefior Erick Humberto Solano Ponciano, dicha evaluacion fue
realizada por el Auditor Byron Francisco Dubén Velasquez del miércoles 01
de febrero al martes 28 de febrero del afio 2017.

130



ALCANCE DEL TRABAJO

Evaluar el cumplimiento del control interno en los procedimientos operativos
y administrativos realizados en Ia agencia No. 11 Plaza Madera con base a
los componentes del control interno segun informe COSO ERM (por sus
siglas en ingles Enterprise Risk Management).

ALCANCE DEL TRABAJO

El mismo comprendié los siguientes aspectos:

. Entrevistas con el personal que interviene en cada uno de los
procedimientos operativos y administrativos de la agencia bancaria.
v Gerente de Agencia
v' Jefe Operativo de Agencia
v'  Asistente de Servicio al Cliente
v Asistente de Operaciones

*  Avaluar la existencia de una adecuada gestion de riesgo que apoye a la
mitigacion del riesgo inherente.

. Identificacién de riesgos y controles en cada uno de los procedimientos
del proceso.

RESULTADOS

De acuerdo a la evaluacion efectuada se implementé una Matriz de Riesgos'
a fin de evidenciar las oportunidades de mejora observadas, asi como la falta
0 vuinerabilidad de fos controles que permitan mitigar ios riesgos inherentes;

! Matriz de Riesgos: es ung heramienta utilizada que permite conocer los distintos
riesgos a los que estd expuesto un proceso a tfravés de la cual se determinan
controles, y niveles de fiesgo con el fin primordial de asignar prioridades para su
atencién, mitigacion y supervision.
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asi también, a través un Mapa de Calor? se graficaron los riesgos detallados
en la matriz de riesgos y controles.

Para efectos de calificacion de cada uno de los riesgos identificados, estos
se ponderaron de acuerdo a la probabilidad de que sucedan y el impacto que
estos puedan ocasionar, a través de las siguientes escalas:

Ponderacién | Probabilidad Impacto
1 Poco Probable | Leve
2 Probable Moderado
3 Muy probable | Grave

Seguin la ponderacién asignada, se multiplican ambos valores a fin de
conocer el nivel de riesgo de acuerdo a los siguientes intervalos:

Intervalo | Nivel de Riesgo | Representacién
1 Bajo Verde
2a4 Medio Amarillo
5a9 Alto Rojo

Es menester indicar que los aspectos detallados en la Matriz de Riesgos
corresponden a la evaluacion de controles de acuerdo a los objetivos
plenamente definidos para esta actividad, por lo cual debe ser considerada
Unicamente de base para robustecer el control interno que actualmente
implementa la agencia a fin de mitigar en forma adecuada los riesgos.

2 Mapa de Cadlor: un cuadro de tendencia a través de la cual se grafican las
estimaciones de los riesgos detallados en la Matriz de Riesgos seguin la probabilidad
e impacto definidos por el quditor.
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Mapa de Calor

En el presente Mapa de Calor se resumen los riesgos observados en el
transcurso de la revision, descritos en la Matriz de Riesgos de acuerdo a la
exposicion de estos, a partir de la ponderacion efectuada.

Del resultado de la evaluacion se determinaron 03 riesgos que tienen
controles que deben ser mejorados y se encuentran en un nivel de riesgo
medio y 09 riesgos en los cuales hay ausencia de controles, o bien, son
débiles, por lo que se ubican en un nivel de riesgo alto, este Ultimo es al que
se debe tener especial atencién con la finalidad de adoptar las medidas
necesarias que puedan mitigar los impactos que tales riesgos puedan

ocasionar. De lo anterior, se grafica a continuacién los riesgos a través del
Mapa de Calor.

O>»0~r-o>»woxv

IMPACTO
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DESCRIPCION DE HALLAZGOS POR NIVEL DE RIESGO

% Hallazgo No. 1 (Nivel de Riesgo Alto)
Incumplimiento de control dual en la apertura de Ia agencia bancaria,
establecido en el Manual protocolos de Seguridad, donde tiene participacion
el Gerente de Agencia y el Jefe Operativo: Se revisaron los videos de las
camaras de seguridad de dos Sémanas anteriores a la fecha de la visita de
auditoria interna, y se determing que Unicamente una persona aperturod la
agencia en tres dias consecutivos

Recomendacién

Como buena practica de control interno se recomienda cumplir sin excepcién
alguna con establecido en el Manual Operativo de Agencias, en su
Procedimiento Apertura de Agencia, La agencia debera tener sin excepcion
control dual de llaves. Las llaves de acceso a la agencia no las podra tener
una misma persona.

% Hallazgo No. 2 (Nivel de Riesgo Alto)
Incumplimiento del Gerente de Agencia al no efectuar los cuatro arqueos
sorpresivos mensuales al efectivo resguardado en béveda general, como lo
establece el Manual Operativo de Agencias: Se revisaron los videos de las
camaras de seguridad de dos semanas anteriores a la fecha de la visita de
auditoria interna, y se determing que el Gerente de Agencia no efectué los
cuatro arqueos sorpresivoé al efectivo resguardado en boveda general, lo
cual incrementa el riesgo de faltantes de efectivo.
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Recomendacioén

Como buena practica de control interno se recomienda cumplir con lo
establecido en el Manual Operativo de Agencias, procedimiento de Cuadre
de Bbveda el cual indica que el Gerente de Agencia debera realizar cuatro
arqueos de bdveda general y sin previo aviso, con el Unico fin de mantener
salvaguardados los activos del banco.

< Hallazgo No. 3 (Nivel de Riesgo Alto)

Incumplimiento del Jefe Operativo al no efectuar los cuatro arqueos
sorpresivos mensuales al efectivo resguardado en las cajillas de seguridad
de cada Asistente de Operaciones, como lo establece el Manual Operativo
de Agencias: Se revisaron los videos de las camaras de seguridad y los
registros auxiliares de moneda nacional y extranjera de dos semanas
anteriores a la fecha de la visita de auditoria interna, y se determiné que el
Jefe Operativo no efectué los cuatro arqueos sortpresivos al efectivo
resguardado en las cajillas de seguridad, lo cual incrementa el riesgo de
constantes faltantes de efectivo.

Recomendacién

Se debe cumplir con el Manual Operativo de Agencias procedimiento de
Cuadre de Boveda el cual indica que el Jefe Operativo debera realizar cuatro
arqueos a las cajillas de seguridad a cargo de cada Asistente de
Operaciones y sin previo aviso, con el tnico fin de mantener salvaguardados
los activos del banco.
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% Hallazgo No. 4 (Nivel de Riesgo Alto)

Incumplimiento en la gestién administrativa por el Jefe Operativo al no tomar
en consideracion el exceso de efectivo resguardado en boéveda general, sin
respetar limites de efectivo autorizados para la agencia bancaria: se
revisaron los registros auxiliares de moneda nacional y extranjera de dos
semanas anteriores a la fecha de la visita de auditoria interna, y se determiné
que el Jefe Operativo no prepar6 y envid remesas de efectivo al
departamento de conteo, y durante una semana completa los limites de
efectivo estuvieron por encima de los establecido para la agencia bancaria,
(se debe emitir carta de llamada de atenciéon al Jefe Operativo por el
incumplimiento de la normativa antes citada).

Recomendacion
Se recomienda cumplir con lo establecido en el Manual Operativo de

Agencias, procedimiento de Manejo de Efectivo en Béveda, el cual indica
que se debera respetar los limites de efectivo autorizados para la agencia, de
lo contrario se efectuaran sanciones al personal a cargo que incumpla con el

procedimiento.

% Hallazgo No. 5 (Nivel de Riesgo Medio)

Omision del Jefe Operativo al no colocar el temporizador a la béveda general
como lo establece el Manual Operativo de Agencia, procedimiento Manejo de
Efectivo en Béveda; se determiné por medio de la revisién de videos de la
camara de seguridad ubicada en el ingreso a la béveda general, que el Jefe
Operativo olvidé colocar el temporizador en la boveda al momento de
sustraer efectivo para proporcionar a los Asistentes de Operaciones.
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Recomendacion

Como buena préactica de control interno se recomienda cumplir con el Manual
Operativo de Agencias y procedimiento para Manejo de Efectivo en Béveda,
donde se indica lo siguiente: La Béveda debera de permanecer cerrada con

llave y clave dial de seguridad.

< Hallazgo No. 6 (Nivel de Riesgo Alto)

Incumplimiento del Gerente de Agencia al no efectuar los inventarios diarios
al efectivo al efectivo resguardado en béveda general, como lo establece el
Manual Operativo de Agencias: Se revisaron los videos de las camaras de
seguridad de dos semanas anteriores a la fecha de la visita de auditoria
interna, y se determiné que el Gerente de Agencia no efectué en ninguno de
los dias revisados los inventarios diarios al efectivo resguardado en boveda
general, lo cual incrementa el riesgo de faltantes de efectivo.

Recomendacién

Se recomienda cumplir con el Manual Operativo de Agencia en su
procedimiento de Cuadre de Béveda General, donde el Gerente de Agencia
o un Asistente de Operaciones, debera realizar el inventario diario del
numerario que queda en resguardo en la Béveda General, dejando evidencia
en Integracion o vale de cierre del dia, esto con el objetivo de verificar que la
integracion del saldo de la Béveda sea el correcto.

< Hallazgo No. 7 (Nivel de Riesgo Alto)

Incumplimiento del Jefe Operativo al no efectuar los inventarios diarios al
efectivo resguardado en las cajillas de seguridad de cada Asistente de
Operaciones, como lo establece el Manual Operativo de Agencias: Se
revisaron los videos de las camaras de seguridad y los registros auxiliares de
moneda nacional y extranjera de dos semanas anteriores a la fecha de la
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visita de auditoria interna, y se determing que el Jefe Operativo no efectud
durante las dias de las semanas revisadas los inventarios diarios de las
cajillas de seguridad, lo cual incrementa el riesgo de constantes faltantes de
efectivo.

Recomendagién

Se recomienda cumplir con el Procedimiento Inventario de Efectivo a
Asistentes de Operaciones, el cual indica que sera responsabilidad del Jefe
Operativo, realizar a diario el inventario a las cajillas de valores previo a su
resguardo en la bbéveda, con el objetivo de verificar que el efectivo se
encuentre cuadrado.

**  Hallazgo No. 8 (Nivel de Riesgo Alto)

Incumplimiento por utilizacion de dispositivos moviles durante la jornada
laboral, lo cual genera incertidumbre para el cliente ante un posible siniestro
a la agencia o sus clientes por alguna transaccion efectuada: Se revisaron
los videos de las camaras de seguridad de dos semanas anteriores a la
fecha de la visita de auditoria interna, y se determiné que el Asistente de
Operaciones No. 1 utilizé en multiples oportunidades su dispositivo mévil en
el area de receptoria incumpliendo de esta forma con el Manual de
Protocolos de Seguridad del Banco.

Recomendacion

Se recomienda cumplir con lo establecido en Manual de Protocolos de
Seguridad para Agencias, el cual prohibe Ia utilizacién de dispositivos
moviles dentro de la agencia bancaria, para salvaguardar sus propios

activos, a clientes y personal asignado a la agencia.

138



* Hallazgo No. 9 (Nivel de Riesgo Medio)

Incumplimiento de procedimientos operativos y administrativos por el
personal de agencia, derivado de la falta de capacitacion al cumplimiento de
normas politicas y procedimientos establecidos en el Manual Operativo de
Agencias: Se determiné que existe falta de conocimiento del Asistente de
Operaciones No. 1 y 2, en la forma de precintar el efectivo y efectuar su
conteo, cabe resaltar que los colaboradores poseen mas de seis meses de
pertenecer a la institucién, lo cual evidencia falta de capacitacion al respecto.

Recomendacion

Como sanas practicas de control interno se recomienda establecer un plan
de capacitacion continuo sobre procedimientos operativos y administrativos
al 100% del personal a efecto de minimizar los errores humanos para mejorar

el nivel de satisfaccion de los clientes atendidos por la agencia bancaria.

< Hallazgo No. 10 (Nivel de Riesgo Medio)

Inadecuada ubicacion de las camaras de seguridad en la agencia, lo cual
dificultaria esclarecer situaciones anémalas ante algun siniestro efectuado en
contra de la agencia bancaria: Durante la evaluacién al control interno se
determiné que las camaras de seguridad No. 3 y 4 ubicadas en el exterior de
la agencia, se encuentran alejadas (mal ubicadas) de la puerta principal y del
auto cajero, lo cual evidencian limitacion en la visualizacion del circuito
cerrado en el proceso transaccional de los clientes de la agencia.

Recomendacion

- Se recomienda realizar una evatuacién -conjuntamente con el -departamento
de Seguridad del Banco la adecuada ubicacién de las camaras de seguridad,
con el fin de reubicar las que se consideren necesarias, esto de acuerdo a
los protocolos de seguridad establecidos por el Banco.
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** Hallazgo No. 11 (Nivel de Riesgo Alto)

ncumplimiento de protocolos de seguridad por falta conocimiento de!
personal de la agencia ante algin posible siniestro en contra las
instalaciones de |Ia agencia bancaria: De acuerdo a las evaluaciones
(entrevistas efectuadas al personal de la agencia sobre las medidas de
seguridad establecidas para la agencia bancaria), se determind que la
Asistente de Servicio al Cliente, desconoce el procedimiento sobre Ia
utilizacion del botén de panico, y evacuacién por sismos, lo cual evidencia
falta de capacitacion sobre las medidas de seguridad para las agencias.
Cabe resaltar gue &i Colaborador posee mds de S&is meses de pertenccer a
la institucién, lo cual evidencia falta de Capacitacion al respecto.

Recomendacién

Se recomienda establecer un pian de capacitacién cortinuo & tods ol
personal, ante la existencia de posibles siniestros y/o atracos a la que puede
estar expuesta la agencia bancaria, emitiendo las constancias respectivas
para el expediente de cada participante o colaborador.

% Hallazgo No. 12 (Nivel de Riesgo Alto)
Incumplimiento de protocolos de seguridad por falta de elementos de
seguridad (Agentes de Seguridad) en la agencia, ante un posible siniestro en

B el b 3 =

Coiiira ias instalaciones de f&é@@ﬁﬁié’i‘ vaiiCaiia: O¢ aCusids & EvaiuaciGii dei
control interno efectuada por el departamento de auditoria interna, se
determiné que Unicamente se encuentran custodiando Ia agencia dos
guardias de seguridad, incumpliendo con el nimero de guardias de
Seguidad eslabiecido &t ia noiEtva iieimna gl Uaico, Sieido esic il
minimo de (4) cuatro elementos por agencia. Es importante comentar que la
agencia se encuentra funcionando bajo estas medidas de seguridad desde
hace (6) meses, lo cual se considera que el incumplimiento de Ia normativa,
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repercute en una oportunidad de siniestro para las estructuras criminales
dedicadas al asalto de agencias bancarias.

Recomendacion

Se recomienda cumplir con el Manual de Protocolos de Seguridad para
Agencias, el cual establece no menos de (4) cuatro guardias de seguridad
por agencia, no importando la ubicacién de las agencias en el territorio

nacional.

< Hallazgo No. 13 (Nivel de Riesgo Alto)

Mal funcionamiento de alarmas y camaras de seguridad. De acuerdo a la
evaluacion de auditoria interna realizada se determiné mal funcionamiento en
las alarmas y las camaras de seguridad de la agencia bancaria.

Recomendacion
Cono sana practica de control interno se recomienda que el Gerente de

Agencia gire las instrucciones que se consideren necesarias, para corregir
las deficiencias de control interno determinadas en alarmas y camaras de

seguridad

< Hallazgo No. 14 (Nivel de Riesgo Alto)

Colusion del personal de seguridad para efectuar actos en contra de los
intereses de la agencia. A la fecha de evaluacion de auditoria interna no se
pudo comprobar este hallazgo, sin embargo, como medida de prevencion
debe ser responsabilidad del Gerente de Agencia monitorear este tipo de
situaciones que pueden afectar los intereses del banco.
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Recomendacion

El Gerente de Agencia es responsable de velar por el actuar de los agentes
de seguridad y del personal de la agencia, para monitorear situaciones
anomalas que pueden afectar a la institucién, por tal razén es recomendable
que el Gerente de Agencia solicite rotacion del personal de seguridad en
coordinacién con el departamento de seguridad del banco, con el fin de
salvaguardar los intereses de la institucion y la integridad fisica del personal
que conforma el equipo de trabajo de la agencia bancaria.

+ Hallazgo No. 15 (Nivel de Riesgo Alto)

Extorsiones y amenazas al personal de la agencia. A la fecha de la
evaluacién de auditoria interna no se pudo comprobar este hallazgo, sin
embargo, como medida de prevencién debe ser responsabilidad del Gerente
de Agencia monitorear a su personal a efecto de evitar este tipo de riesgo
que en algiin momento pueden afectar los intereses del banco

Recomendacion
El Gerente y Jefe Operativo son los encargados de monitorear el actuar de
sus colaboradores y de personas ajenas que pueden afectar la relacién entre

clientes, colaborador y la institucion.

< Hallazgo No. 16 (Nivel de Riesgo Alto)

Falta de evidencia de copias de archivos de video grabados por camaras de
seguridad de la agencia, se comprobé que los archivos grabados por las
camaras son (nicamente de una semana de antigiiedad respecto a la fecha
de la grabacion, asimismo, se determindé que dos camaras de seguridad
ubicas en lugares estratégicos no funcionan, por lo que no dejan evidencia
de las grabaciones de los eventos suscitados en la agencia bancaria.
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Recomendacion

Se recomienda se giren las instrucciones necesarias para dejar evidencia de
por lo menos tres meses de copias de videos grabados por las camaras de
seguridad, para esclarecer cualquier situacion anémala a la que puede estar

expuesta la agencia bancaria

% Hallazgo No. 17 (Nivel de Riesgo Alto)

Incumplimiento por falta de capacitacion del personal de la agencia sobre
lavado de dinero y financiamiento al terrorismo. Sin embargo, como parte de
las pruebas efectuadas en la presente auditoria se efectuaron evaluaciones
al personal de la agencia para conocer el nivel de conocimiento de la

normativa al respecto.

Recomendacion

El Gerente de Agencia es el encargado de efectuar seguimiento para el
cumplimiento de las capacitaciones al personal de la agencia, por lo que se
recomienda se deje evidencia de las capacitaciones impartidas al personal a
Su cargo, ante posibles revisiones a efectuar por las areas de control.
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CONCLUSIONES DEL INFORME

Derivado de los puntos anteriores, se concluye que existen varios riesgos,
los cuales fueron consensuados con los responsables directos de la agencia
bancaria (Gerente y Jefe Operativo), siendo estos los siguientes:

a)

b)

Contingencia de incumplimiento en los procedimientos establecidos en
el Manual Operativo de Agencias, siendo estos los principales:

1.

Procedimiento de apertura de agencia bancaria, (falta de control
dual en la apertura de forma reiterada)

Procedimiento de cuadre de béveda general, (falta de arqueos
sorpresivos de forma semanal por parte del gerente de agencia,
falta de arqueos sorpresivos de forma semanal por parte del jefe
operativo al efectivo resguardado en las cajillas de seguridad a
cargo de los asistentes de operaciones, falta de inventarios diarios
por parte del gerente de agencia al efectivo resguardado en
bdveda general a cargo del jefe operativo).

Procedimiento de manejo de efectivo en béveda general,
(incumplimiento de limites de efectivo autorizados en la agencia
bancaria de forma recurrente, omision en la utilizacion del
temporizador en boveda general por el jefe operativo).
Procedimiento de inventario de efectivo a asistentes, (falta de
inventarios diarios por parte del jefe operativo al efectivo
resguardado a las cajillas de seguridad de los receptores).

Falta de capacitacion continua al personal sobre procedimientos
operativos y administrativos para fortalecer el control interno.

Continencia de incumplimiento en los procedimientos establecidos en el
Manual de Protocolos de Seguridad.
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Inadecuada ubicacién de camaras de seguridad, misma que limita
la visualizacion del circuito cerrado para efectuar monitoreo de
forma oportuna y eficiente.

Falta de conocimiento de protocolos de seguridad en el personal
de la agencia bancaria, principalmente en la utilizacion de botén
de panico y evacuacion por sismos o terremotos.

Incumplimiento en el nimero de elementos de seguridad
(Guardias) que deben custodiar una agencia bancaria.

Mal funcionamiento de alarmas y camaras de seguridad

Colusién del personal de seguridad para efectuar actos en contra
de los intereses de la agencia

Extorsiones y amenazas al personal de la agencia

Falta de evidencia de copias de archivos de video grabados por
camaras de seguridad de la agencia

Incumplimiento por falta de capacitacion del personal de la
agencia sobre lavado de dinero y financiamiento al terrorismo

RECOMENDACIONES DEL INFORME

Derivado de la evaluacién efectuada al control interno en la agencia No. 11
Plaza Madera, se determinaron oportunidades de mejora especialmente en

los procedimientos relacionados a la gestion operativa y administrativa de la

Agencia, por lo que se sugiere se implementen las acciones que

correspondan, tales como:

Aplicar sin excepcién el nivel de seguimiento de fa gestién operativa y
administrativa de la agencia a través del cumplimiento del Manual

Operativo de Agencias.
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b)

c)

d)

Aplicar sin excepcion el nivel de seguimiento de la gestion sobre las
medidas de seguridad de la agencia a través del cumplimiento de lo
establecido en el Manual de Protocolos de Seguridad del Banco.

Continuar con la accién de compromiso del personal de la agencia, con
el fin de minimizar la ocurrencia y reincidencia de las oportunidades de

mejora reportadas.

Implementar un plan de accidn a corto plazo para dar el seguimiento
correspondiente a las observaciones planteadas en el presente informe,
en lo concerniente a las oportunidades de mejora de control interno,
donde el departamento de auditoria interna efectuara seguimiento al

cumplimiento de dichas observaciones.

Sin nada mas que agregar, el departamento de auditoria interna expresa su
agradecimiento por la cooperacién recibida durante la revisién por parte de

los colaboradores de la agencia evaluada.

Atentamente,

Byron Francisco Dubén Velasquez
Auditor
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Wrcessvenpomansl

CONCLUSIONES

Se confirma la hipétesis planteada sobre la unidad objeto de estudio, en
donde la falta cumplimiento del control interno en todos los procesos
efectuados por una agencia bancaria, incrementa los riesgos inherentes,
lo cual impide proporcionar un grado de seguridad razonable para

alcanzar el logro de sus objetivos.

El sistema de control interno bajo el marco conceptual de Coso I, no
garantiza el éxito de las empresas, sin embargo, proporciona
herramientas utiles para implementar y fortalecer controles que permiten
reducir los riesgos hasta un nivel aceptable, sin dejar por un lado el
cumplimiento de la Ley de Bancos y Grupos Financieros, lo cual permitira

alcanzar las metas establecidas por la institucion.

La gestion del departamento de auditoria interna es agregar valor,
emitiendo recomendaciones encaminadas a fortalecer o implementar
controles, respecto a la existencia de riesgos en un nivel bajo, medio o
alto, lo cual sera responsabilidad para la alta administracién el

cumplimiento de las recomendaciones para fortalecer el control interno.

La evaluacién de riesgos inherentes identificados por el departamento de

auditoria interna, es importante para la administracién, para poder

considerar la magnitud de los eventos que pueden afectar la consecucion

de los objetivos generales de la agencia y los objetivos estratégicos de
la institucién, lo cual es necesario realizar una evaluacién sobre la
probabilidad q/ue suceda el riesgo y la determinacién del impacto que
puede ocasionar, si llegara a materializarse en algun procedimiento de la

agencia.
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RECOMENDACIONES

Que la administracién de la institucion bancaria fortalezca sin excepcion
alguna el control interno en cuando al cumplimiento y aplicacion
manuales, normas, politicas y procedimientos, principalmente para
aquellos procedimientos que los colaboradores desconocen y que una
de las principales funciones del Gerente de Agencia es velar porque el
personal a su cargo conozca la normativa interna para poder aplicarla en

los procedimientos desarrollados en la agencia bancaria.

Que los bancos del sistema financiero adopten un sistema de control
interno basado en Coso I, con el objetivo de mejorar la gestion de riesgos
inherentes, utilizando las herramientas que brinda Coso Il, para optimizar
la gestion de la agencia bancaria, lo cual beneficiara los procesos para

alcanzar los objetivos establecidos.

Que la auditoria interna realice actividades de revisién continuas en las
distintas areas operativas de las agencias, con la finalidad de velar
oportunamente que exista un control interno adecuado a la naturaleza y

volumen de las operaciones que realiza la unidad objeto de revision.

Que los estudiantes y profesionales de Contaduria Publica y Auditoria,
se interesen en el tema Coso Il (ERM Enterprise Risk Management por
sus siglas en ingle’s Gestion de Riesgos Empresariales), ya que es una
herramienta util en el disefio e implementacion del Control Interno

eficiente.
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