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INTRODUCCION

Las entidades bancarias han alcanzado un mayor tamafio y estan generando
un alto numero de transacciones de colocacion y captacion financiera, debido a
que abarcan otros mercados por la obligacion de entrar en competencia con
otras entidades y globalizarse. Razdn por la cual se tiene una dimensién distinta
en la gestién de riesgos operativos, siendo este parte inherente de la actividad
empresarial. Ante esta situacion las entidades regulatorias de las instituciones
bancarias, han solicitado a través de normativas, la implementacion de medidas
necesarias para identificar y mitigar las brechas en los procesos y controles
internos de las distintas actividades, debido a que en el medio se continla
gestionando los riesgos de una forma desordenada, sin contar con una

metodologia.

La gestion de la Auditoria Interna de los riesgos operativos y de privacidad de la
informacion permite al banco utilizarla como una herramienta eficaz para el
aseguramiento de los controles, actividades y manejo de informacion,
centralizando recursos en las actividades prioritarias segun la evaluacién que
esta area realice, propiciando asi la capacidad de generar valor. Esto permite
una fuente de oportunidades para el Auditor Interno ya que su labor es clave al
acompafiar a las distintas areas de la institucion en la identificacién, evaluacién

y mitigacion de riesgos operativos.

La tesis trata sobre la documentacién e informacién de las alternativas que
tienen las entidades bancarias para afrontar de forma correcta el riesgo
operativo y la privacidad de la informacion, en distintas unidades de apoyo,
siendo en este caso el area de negocios, al momento de ofrecer y colocar

diversos productos financieros, ademas del manejo de informacién confidencial



de los clientes. A través del andlisis de las actividades, se define la metodologia
y procedimiento que debe cumplir el area de Auditoria Interna. La auditoria se
realiza con base a los lineamientos indicados por el Marco Integrado de la
Gestidn de Riesgos Corporativos, ademas de lo establecido por el Comité de
Basilea II, el Marco Internacional para la Practica Profesional de la Auditoria
Interna, que incluye las Normas Internacionales para el ejercicio de la Auditoria
Interna (NIEPAI) y las Guias de Auditoria de Tecnologia Global (GTAG) 5.

Al respecto, el trabajo esta conformado de la manera siguiente: En el capitulo |
se presentan definiciones basicas sobre el sistema financiero, los entes que
rigen el sistema financiero, los Organos que dirigen los bancos privados
nacionales en Guatemala. También se presenta las normativas aplicables
nacionales y algunos lineamientos internacionales a tomar en cuenta. En el
capitulo Il menciona la estructura y organizacion en que pueden basarse
distintos tipos de instituciones, entre ellas los bancos privados nacionales.
Dentro de las areas que pueden gestionarse en un banco privado nacional se
encuentra el area de Negocios, la cual tiene deberes y atribuciones especificas
dentro de la institucion y responsabilidades directamente con los clientes

existentes y potenciales.

El capitulo 11l presenta los conceptos basicos de auditoria, su mision, principios
fundamentales, el control interno, los riesgos existentes en un banco privado
nacional, especificando el riesgo operativo y riesgo de privacidad.
Posteriormente en el capitulo IV se desarrolla el caso practico, que ejemplifica
los procedimientos y herramientas que debe tener la auditoria interna para

ejecutar una adecuada gestion de riesgos.

Por dltimo, se presentan las conclusiones y recomendaciones derivadas del

trabajo de tesis, asi como las referencias bibliograficas utilizadas.



CAPITULO |
BANCO PRIVADO NACIONAL

1.1 Sistema financiero

Se define como sistema financiero al grupo de instituciones financieras que
estan sujetas a la supervision de entes que tienen la responsabilidad de crear
politicas y validar el cumplimiento de dichas politicas por parte de las

instituciones financieras.

Su principal funcion es contribuir al pais con el tema de estabilidad econémica y
su crecimiento sostenible. Esta funcion se logra con objetivos especificos como
la captacion, el intercambio, la transferencia y distribucion de fondos entre los

oferentes y demandantes de capital.

El sistema financiero se divide en dos grupos: el regulado y el no regulado. Las
instituciones que lo conforman se detallan en el punto 1.2 que se refiere a la

estructura del sistema financiero.

1.1.1 Sistema financiero regulado

El sistema financiero regulado son las instituciones que cumplen con los
requisitos para constituirse legalmente y ser autorizadas por la Junta Monetaria
y supervisadas por la Superintendencia de Bancos. Segun el sitio web de la
Superintendencia de Bancos, dentro de las instituciones obligadas a cumplir con

lo requerido se encuentran:

e Instituciones bancarias,
e Sociedades financieras,
e Compaiias almacenadoras,
e Compafias de seguros,

. Casas de cambio,



e Entidades fuera de plaza (Off Shore),
e Casas de bolsa,
e Compafias emisoras y administradoras de tarjetas de crédito, y

e Otras instituciones que califique la Junta Monetaria.

1.1.2 Sistema financiero no regulado

En el sistema financiero no regulado, se encuentran aquellas instituciones tales
como financieras comerciales, cooperativas, arrendadoras, casas de empefio
entre otras que no necesitan de la autorizacion de la Junta Monetaria para estar
en funcionamiento, por tal razon no se encuentran dentro del radar de

supervision de la Superintendencia de Bancos.

1.1.3 Funcién del sistema financiero

La funcidn principal del sistema financiero es apoyar en la mision y objetivos de
un adecuado crecimiento econémico de un pais y su estabilizacion financiera.
Para ello el sistema financiero se convierte en uno de los importantes sectores
qgue impulsa la economia (mercado financiero) por la prestacion del servicio a
diversos tipos de clientes que buscan satisfacer la oferta y demanda de servicios

financieros para apoyar la produccion econémica del pais.

1.2  Estructura del sistema financiero
La estructura del sistema financiero guatemalteco se encuentra definido en la
Constitucion Politica de la Republica de Guatemala, en sus articulos 132 y 133,

la cual determina las instituciones u érganos que la integran, siendo esta:

e Junta Monetaria,
e Banco de Guatemala, y

e Superintendencia de Bancos.



1.2.1 Junta Monetaria

Se puede definir como “el 6rgano encargado de determinar la politica monetaria,
cambiaria y crediticia del pais y de velar por la liquidez y solvencia del sistema
bancario nacional, asegurando la estabilidad y el fortalecimiento del ahorro
nacional. La Junta Monetaria dirige el sistema de banca central y depende de
dicha Junta el Banco de Guatemala y la Superintendencia de Bancos.” (27:34)

a) Integracion
Ademas en la Constitucion Politica de la Republica de Guatemala, en el articulo
132, se indica que la Junta Monetaria debe estar integrada por las personas que

ocupan los siguientes cargos:

e “El Presidente, quien también lo sera del Banco de Guatemala, nhombrado
por el Presidente de la Republica y por un periodo establecido en la ley;

e Los Ministros de Finanzas Publicas, Economia y Agricultura, Ganaderia y
Alimentacion;

e Un miembro electo por el Congreso de la Republica;

e Un miembro electo por las asociaciones empresariales de comercio,
industria y agricultura;

e Un miembro electo por los presidentes de los consejos de administracion
0 juntas directivas de los bancos privados nacionales; y

e Un miembro electo por el Consejo Superior de la Universidad de San

Carlos de Guatemala.”(1:28)

b) Atribuciones
El articulo 26 de la Ley Organica del Banco de Guatemala, Decreto 16-2002 del
Congreso de la Republica, indica lo siguiente: “La Junta Monetaria tendra las

atribuciones siguientes:



Determinar y evaluar la politica monetaria, cambiaria y crediticia del pais,
incluyendo las metas programadas, tomando en cuenta el entorno
econdmico nacional e internacional;

Velar por la liquidez y solvencia del sistema bancario nacional;
Reglamentar los aspectos relativos al encaje bancario y al depdsito legal,
de conformidad con la presente Ley;

Reglamentar la cdmara de compensacién bancaria o cualquier otro
instrumento o mecanismo que persiga los mismos fines de aquella;
Autorizar, a propuesta del Gerente General, la politica de inversiones de
las reservas monetarias internacionales;

Establecer las reservas necesarias para fortalecer el patrimonio del
Banco;

Aprobar el Presupuesto de Ingresos y Egresos del Banco de Guatemala y
el de la Superintendencia de Bancos;

Aprobar o modificar la estructura administrativa del Banco de Guatemala,
a propuesta del Gerente General;

Nombrar y remover al Gerente General y demdas autoridades vy
funcionarios superiores del Banco;

Aprobar anualmente los estados financieros del Banco;

Aprobar anualmente, para su publicaciéon, la memoria de labores del
Banco Central;

Emitir los reglamentos que de conformidad con ésta y otras leyes le
corresponde;

Aprobar las disposiciones, normas o instrumentos legales que someta a
su consideracién la Superintendencia de Bancos o, en su caso, el Banco
de Guatemala; vy,

Ejercer las demas atribuciones y facultades que le correspondan, de
acuerdo con esta Ley, la Ley Monetaria y otras disposiciones legales
aplicables.” (13:7)



1.2.2 Banco de Guatemala

El articulo 3 de la Ley Organica del Banco de Guatemala, Decreto 16-2002 del
Congreso de la Republica, define el objetivo fundamental de dicha institucion de
la siguiente forma: “El Banco de Guatemala tiene como objetivo fundamental,
contribuir a la creacion y mantenimiento de las condiciones méas favorables al
desarrollo ordenado de la economia nacional, para lo cual, propiciara las
condiciones monetarias, cambiarias y crediticias que promuevan la estabilidad

en el nivel general de precios.” (13:2)

La Constitucion Politica de la Republica de Guatemala, en el articulo 132
determina que las actividades monetarias, bancarias y financieras se regiran
bajo el sistema de banca central, dando al Banco de Guatemala la autonomia
necesaria, con patrimonio propio y la capacidad de crear su Ley Organica,
dandole su personalidad juridica.

a) Funciones

Entre sus principales funciones se encuentran:

e “Ser el Unico emisor de la moneda nacional,

e Procurar que se mantenga un nivel adecuado de liquidez del sistema
bancario, mediante la utilizacibn de los instrumentos previstos en la
presente Ley;

e Procurar el buen funcionamiento del sistema de pagos;

e Recibir en depdésito los encajes bancarios y los depdésitos legales a que
se refiere esta Ley;

e Administrar las reservas monetarias internacionales, de acuerdo con los
lineamientos que dicte la Junta Monetaria; y

e Las demas funciones compatibles con su naturaleza de Banco Central

que le sean asignadas por mandato legal.” (13:2)



1.2.3 Superintendencia de Bancos

Esta entidad que actla bajo la direccidon de la Junta Monetaria, es la encargada
de ejercer la supervision e inspeccion del Banco de Guatemala, bancos del
sistema nacional, aseguradoras y demas entidades autorizadas a operar por
parte de la Junta Monetaria. Esta entidad goza de autonomia y es capaz de
adquirir derechos y obligaciones por su envestidura juridica.

a) Funciones
Las funciones que debe realizar la Superintendencia de Bancos, segun lo
indicado en el articulo 3 de la Ley de Supervision Financiera, Decreto 18-2002

del Congreso de la Republica son las siguientes:

e “Cumplir y hacer cumplir las leyes, reglamentos, disposiciones Yy
resoluciones aplicables;

e Supervisarlas a fin de que mantengan la liquidez y solvencia adecuadas
que les permita atender oportuna y totalmente sus obligaciones, y
evallen y manejen adecuadamente la cobertura, distribucion y nivel de
riesgo de sus inversiones y operaciones contingentes;

e Dictar en forma razonada las instrucciones tendientes a subsanar las
deficiencias o irregularidades que encontrare;

e Imponer las sanciones que correspondan de conformidad con la ley;

e Ejercer vigilancia e inspeccion con las mas amplias facultades de
investigacion y libre acceso a todas las fuentes y sistemas de informacion
de las entidades supervisadas, incluyendo libros, registros, informes,
contratos, documentos y cualquier otra informacién, asi como a los
comprobantes que respaldan las operaciones de las entidades
supervisadas. Toda sociedad, empresa o persona particular que preste a
las entidades sujetas a la vigilancia e inspeccién de la Superintendencia

de Bancos, servicios informaticos, contables, legales, de custodia de



intermediacién de valores u otras operaciones, tiene la obligacion de
permitir el acceso a sus instalaciones a las personas nombradas por la
Superintendencia de Bancos, asi como de proporcionarles toda la
informacion, documentos, registros o comprobantes que respaldan las
operaciones, negocios, contratos 0 asuntos que tengan relacion con la
entidad supervisada a la que le prestan servicios;

Solicitar directamente a cualquier juez de primera instancia de los ramos
civil o penal, las medidas precautorias que considere necesarias para
poder cumplir con su funcidon de vigilancia e inspeccion en caso de
negativa, impedimento o retraso por parte de la entidad correspondiente o
de la sociedad, empresa o persona particular contratada para prestarle
los servicios enumerados en el inciso anterior, las cuales se decretaran
sin necesidad de audiencia previa;

Requerir informacion sobre cualesquiera de sus actividades, actos,
operaciones de confianza y su situacién financiera, sea en forma
individual, o cuando proceda, en forma consolidada; realizar su vigilancia
e inspeccidn sobre la base de una supervisién consolidada;

Evaluar las politicas, procedimientos, normas y sistemas de las entidades
y, en general, asegurarse que cuenten con procesos integrales de
administracion de riesgo;

Efectuar recomendaciones de naturaleza prudencial tendientes a que
identifiquen, limiten y administren adecuadamente los riesgos que
asuman en sus operaciones, constituyan las reservas de valuacién que
sean necesarias para cubrir el riesgo de irrecuperabilidad y mantengan
patrimonio suficiente con relacién a tales riesgos;

Velar por el cumplimiento de manera general y uniforme de las
operaciones de contabilidad, de conformidad con la normativa emitida por

la Junta Monetaria



Velar por el cumplimiento de las disposiciones generales emitidas por la
Junta Monetaria que norman las operaciones de confianza,

Velar por el cumplimiento de las normas emitidas por la Junta Monetaria
para que las entidades proporcionen al publico informacion suficiente,
veraz y oportuna sobre sus actividades y su situacion financiera, en forma
individual y, cuando corresponda, en forma consolidada;

Publicar informacion suficiente, veraz y oportuna sobre la situacion
financiera de las entidades sujetas a su vigilancia e inspeccion, en forma
individual o consolidada;

Normar de manera general y uniforme, los requisitos minimos que las
entidades sujetas a su supervisién deben exigir a los auditores externos o
firmas de auditoria en la realizacién de auditorias externas a las mismas;
Llevar registros de los bancos, sociedades financieras, grupos
financieros, empresas controladoras, empresas responsables, almacenes
generales de depdsito, casas de cambio, compafias de seguros... y otras
entidades que, conforme la ley, estén sujetas a la vigilancia e inspeccién
de la Superintendencia de Bancos; de los directores, funcionarios
superiores y representantes legales de las entidades referidas, asi como
de auditores externos, agentes de seguros, y otros que sean necesarios
para el cumplimiento de sus fines;

Solicitar a la autoridad que corresponda la liquidacién o la declaratoria de
quiebra de las entidades sujetas a su vigilancia e inspeccién, en los casos
gue proceda de conformidad con la ley;

Proporcionar la informacién estadistica o datos de indole financiera que
requiera la Junta Monetaria, el Banco de Guatemala o el Tribunal
competente;

Participar y formar parte de organismos, asociaciones, entidades y foros
internacionales de supervision, asi como poder suscribir y adherirse a

declaraciones emitidas por éstos, de conformidad con la ley;



e Intercambiar informacién con otras entidades de supervision, nacionales
0 extranjeras, para propésitos de supervision;

e Denunciar, ante autoridad competente, los hechos que puedan tener
caracter delictuoso, acerca de los cuales tenga conocimiento por razén
de sus actividades, para lo cual queda autorizada para proporcionar
informacion que identifique a depositantes o inversionistas, cuando sea
requerida judicialmente;

e Proponer a la Junta Monetaria los reglamentos, disposiciones y demas
normativa que ésta deba dictar, en materia de su competencia, de
conformidad con la ley;

e Dictar las disposiciones necesarias para que las entidades supervisadas
le remitan los informes, datos, antecedentes, estadisticas, y otros
documentos sobre su situacidén financiera; determinando el plazo y la
forma o medio por el que dicha informacion le habra de ser remitida; vy,

e Ejercer las demas funciones que le correspondan de acuerdo con las

leyes, reglamentos y otras disposiciones aplicables.” (14:3)

1.3 Banco privado nacional

Son las instituciones financieras cuyo objetivo es brindar un servicio acorde a las
necesidades de inversion o de financiamiento de capital que presenten los
clientes o clientes potenciales. Estos deben obtener una previa autorizacion por
parte de la Junta Monetaria para realizar las operaciones relacionadas, y su
patrimonio esta formado por capital netamente guatemalteco y sin apoyo del

Estado. Deben de constituirse en forma de una sociedad anénima.

1.3.1 Banco
“Son instituciones financieras que cumplen la funcion social de mediar entre
quienes cuentan con dinero (captar) y quienes lo necesitan (prestar), a través de

instrumentos que ayudan a administrar y disponer de él con seguridad.” (27:11)



El servicio es ejercer la funcion de intermediario entre las personas individuales
y juridicas que tienen capital para invertir o resguardar, y lo colocan y ponen en
circulacion con personas individuales y juridicas que buscan capital para

financiarse.

1.3.2 Excepciones

Segun el articulo 4 de la Ley de Bancos y Grupos Financieros, Decreto 19-2002
del Congreso de la Republica de Guatemala indica lo siguiente: “Excepciones.
Las entidades que reciban depdsitos o aportaciones de sus asociados y de
terceros, tales como las cooperativas, las sociedades mutualistas, las
asociaciones comunitarias de desarrollo, empresas comunitarias asociativas,
organizaciones no gubernamentales y organizaciones privadas de desarrollo,
entre otras, y que sean normadas por una ley especial, quedan exceptuadas de
las disposiciones de esta Ley. En todo caso, tales entidades estaran obligadas a
presentar las informaciones periddicas u ocasionales que les requiera la

Superintendencia de Bancos.” (15:2)

1.3.3 Operaciones y servicios

Los bancos podran efectuar operaciones en moneda nacional o extranjera, y
estan facultados para prestar los siguientes servicios, segun el articulo 41 de la
Ley de Bancos y Grupos Financieros, Decreto 19-2002 del Congreso de la

Republica de Guatemala:

“a) Operaciones pasivas:
e Recibir depdsitos monetarios;
e Recibir depésitos a plazo;

e Recibir depésitos de ahorro;
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Crear y negociar bonos y/o pagarés, previa autorizacion de la Junta
Monetaria;

Obtener financiamiento del Banco de Guatemala, conforme la ley
organica de éste;

Obtener créditos de bancos nacionales y extranjeros;

Crear y negociar obligaciones convertibles;

Crear y negociar obligaciones subordinadas; v,

Realizar operaciones de reporto como reportado.

b) Operaciones activas:

Otorgar créditos;

Realizar descuento de documentos;

Otorgar financiamiento en operaciones de cartas de crédito;

Conceder anticipos para exportacion;

Emitir y operar tarjeta de crédito;

Realizar arrendamiento financiero;

Realizar factoraje;

Invertir en titulos valores emitidos y/o garantizados por el Estado, por los
bancos autorizados de conformidad con esta Ley o por entidades
privadas. En el caso de la inversion en titulos valores emitidos por
entidades privadas, se requerira aprobacion previa de la Junta Monetaria;
Adquirir y conservar la propiedad de bienes inmuebles o muebles,
siempre que sean para su uso...

Constituir depésitos en otros bancos del pais y en bancos extranjeros; vy,

Realizar operaciones de reporto como reportador.

c) Operaciones de confianza:

Cobrar y pagar por cuenta ajena;

Recibir depdsitos con opcion de inversiones financieras;

11



e Comprary vender titulos valores por cuenta ajena; y,
e Servir de agente financiero, encargdndose del servicio de la deuda, pago

de intereses, comisiones y amortizaciones.

d) Pasivos contingentes.
e Otorgar garantias;
e Prestar avales....

e Emitir o confirmar cartas de crédito.

e) Servicios:
e Actuar como fiduciario;
e Comprar y vender moneda extranjera, tanto en efectivo como en
documentos;
e Apertura de cartas de crédito;
e Efectuar operaciones de cobranza;
¢ Realizar transferencia de fondos; vy,

e Arrendar cajillas de seguridad.” (15:70)

Se puede determinar que las operaciones pasivas son las que realizan los
bancos con la finalidad de captacion de fondos del publico en general, siendo
una obligacion de la instituciébn hacia las personas que aceptan entregar los
fondos. Por el contrario las operaciones activas son operaciones que tienen el
objetivo de otorgar financiamientos, de colocar en circulacién los fondos
captados en las operaciones pasivas a personas que necesitan capital con el
objetivo que esta genere mas recursos monetarios, debido a la relacion que
surgio, en la cual el cliente no solamente debe devolver los fondos obtenidos,

también debe pagar un porcentaje por el préstamo otorgado.
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Los bancos también realizan operaciones de confianza, las cuales se realizan
por cuenta ajena. Quiere decir que se encargan en nombre de otra persona de
realizar ciertas transacciones financieras, obteniendo ingresos a cambio de
dicho servicio. Cada entidad bancaria puede organizarse administrativamente de
la forma que le parezca mas adecuada, definiendo las responsabilidades de
cada gerencia con sus respectivas unidades funcionales, delegando la autoridad
adecuada en los colaboradores correspondientes para la correcta toma de

decisiones en los procesos gque se ejecutaran en dichas areas.

1.4  Administracion de un banco privado nacional

Existen oOrganos obligatorios que deben estar dentro de la estructura
organizacional de un banco privado nacional, tal es el caso del Consejo de
Administracibn que tiene la responsabilidad de velar por el correcto
funcionamiento de la institucién. Cada banco puede definir las areas de apoyo,
las areas que estén dentro de la cadena de valor y las areas estratégicas segun
crea conveniente para atender las diversas responsabilidades y actividades

asignadas por la propia operacién o por alguna normativa aplicable.

1.4.1 Consejo de Administracion

Se puede definir que el consejo de administracién del banco se encuentra en la
cuspide de la pirdmide organizacional, al ser el area u 6rgano encargado de
definir y velar que se cumpla la estrategia. El articulo 20 de la Ley de Bancos y
Grupos Financieros, Decreto 19-2002 del Congreso de la Republica de
Guatemala indica lo siguiente: “Los bancos deberan tener un consejo de
administracion integrado por tres o mas administradores, quienes seran los

responsables de la direccion general de los negocios de los mismos.”(15:63)

Las personas que sean miembros de este 6rgano deben llenar una serie de

requisitos o caracteristicas tales como: solvencia, honorabilidad, con
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conocimientos y experiencia en el &mbito bancario y la administracion de riesgos

inherentes y de la propia operatoria que puedan materializarse en un banco.

Tal es la importancia de este érgano que para cualquier modificacion se debe

dar un aviso a la Superintendencia de Bancos, para que puedan constatar que

las personas que integraran el 6rgano reunan los requisitos necesarios.

a)

Deberes y atribuciones

El articulo 21 de la Ley de Bancos y Grupos Financieros, Decreto 19-2002 del

Congreso de la Republica de Guatemala estipula lo siguiente: “El Consejo de

Administracion, sin perjuicio de las demés disposiciones legales y contractuales

gue le sean aplicables, tendra los deberes y atribuciones siguientes:

a)
b)
c)

d)

f)

Ser responsable de la liquidez y solvencia del banco;

Definir la politica financiera y crediticia del banco y controlar su ejecucion;
Velar porque se implementen e instruir para que se mantengan en
adecuado funcionamiento y ejecucion, las politicas, sistemas y procesos
que sean necesarios para una correcta administracion, evaluacién y
control de riesgos;

Velar porque las operaciones activas y contingentes no excedan los
limites establecidos en la presente Ley;

Conocer y disponer lo que sea necesario para el cumplimiento y
ejecucion de las medidas de cualquier naturaleza que la Junta Monetaria
0 la Superintendencia de Bancos, en el marco de sus respectivas
competencias, dispongan en relacion con el banco;

Conocer los estados financieros mensuales y aprobar los estados
financieros anuales de la entidad bancaria y del grupo financiero, en su
caso, los cuales deben estar respaldados por auditoria interna v,

anualmente, por el informe de los auditores externos, con su
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correspondiente dictamen y notas a los estados financieros. Asi como
resolver sobre las recomendaciones derivadas de los mismos; vy,
g) En general, cumplir y hacer cumplir las disposiciones y regulaciones que

sean aplicables al banco.” (15:63)

Este ultimo punto compromete al Consejo de Administracion a tomar en cuenta
todas las normativas nacionales que se estipulen por los entes reguladores. Por
ende, el articulo 4 del Reglamento para la Administracion del Riesgo
Operacional, resolucion No. JM-04-2016 de la Junta Monetaria de Guatemala
estipula que el Consejo de Administracion del banco tendrd& como

responsabilidad los siguientes aspectos:

a) “Aprobar las politicas, procedimientos y sistemas ... asimismo, conocer y
resolver sobre las propuestas de actualizacion y autorizar las
modificaciones respectivas;

b) Aprobar el manual para la administracion del riesgo operacional... asi
como sus correspondientes modificaciones;

c) Conocer anualmente y cuando la situacion lo amerite, los reportes que le
remita el Comité de Gestibn de Riesgos sobre la exposicion al riesgo
operacional, los cambios sustanciales de tal exposicién y el cumplimiento
del nivel de tolerancia, asi como las medidas para su mitigacién y/o
adecuada administracion; vy,

d) Conocer anualmente y cuando la situacién lo amerite, los reportes sobre
el nivel de cumplimiento de las politicas y procedimientos aprobados para

la administraciéon del riesgo operacional.

Las actuaciones del Consejo deberan hacerse constar en el acta

correspondiente a cada reunion.” (25:4)
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El Consejo de Administracion es el encargado de aprobar el nivel de tolerancia
al riesgo operacional, que se relaciona automaticamente con el riesgo de
privacidad. También debe aprobar las metodologias para la identificacion,
medicidn, monitoreo, control, prevencion y mitigacion del riesgo operacional y el

sistema de informacién gerencial.

1.4.2 Comité de Gestidon de Riesgos

Este comité es de los érganos que se definen como obligatorios dentro de la
organizacion de un banco privado nacional. Dicha obligacion se encuentra
contenida en el articulo 55 de la Ley de Bancos y Grupos Financieros, Decreto

19-2002 del Congreso de la Republica de Guatemala.

El articulo 5 del Reglamento para la Administracion Integral de Riesgos,
Resolucién No. JM-56-2011 de la Junta Monetaria de Guatemala establece que
este Comité dependera directamente del Consejo de Administracion y que como
minimo estard integrado por 1 persona que actué dentro del Consejo de
Administracion, ademas de otras personas que sean designadas por el Consejo
de Administracion que tengan autoridad dentro del banco. Dicho comité tiene la
responsabilidad del direccionamiento, implementacibn y adecuado
funcionamiento y ejecucién de politicas, procedimientos y sistemas para la

administracion del riesgo operacional.

“Para cumplir con su responsabilidad, el Comité tendra las funciones siguientes:
a) Proponer al Consejo las politicas, procedimientos y sistemas para la
administracion del riesgo operacional;
b) Proponer al Consejo el manual de administracion del riesgo operacional;
c) Analizar las propuestas sobre actualizacion de politicas, procedimientos y
sistemas, asi como proponer al Consejo la actualizacién del manual de

administracion del riesgo operacional, cuando proceda;
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d) Aprobar la estrategia para la implementacion de las politicas,

f)

9)

h)

143

La Unidad de Administracion de Riesgos, segun el articulo 6 del Reglamento

a)

procedimientos y sistemas para la administracion del riesgo operacional y
su adecuado cumplimiento;

Analizar semestralmente y cuando la situacion lo amerite, los reportes
que le remita la Unidad de Administracion de Riesgos sobre la exposicion
al riesgo operacional, los cambios sustanciales de tal exposicion, el
cumplimiento del nivel de tolerancia y las medidas para su mitigacion y/o
adecuada administracion. Lo anterior debera reportarse al Consejo
anualmente y cuando la situacion lo amerite;

Analizar semestralmente y cuando la situacion lo amerite, la informacién
qgue le remita la Unidad de Administracion de Riesgos sobre el nivel de
cumplimiento de las politicas y procedimientos aprobados para la
administracion del riesgo operacional, asi como evaluar las causas de los
incumplimientos que hubieren e informar al Consejo sobre las medidas
adoptadas con relacion a dichos incumplimientos. Lo anterior debera
reportarse al Consejo anualmente y cuando la situacion lo amerite;
Proponer al Consejo las medidas correctivas a adoptar en caso existan
desviaciones con respecto al nivel de tolerancia al riesgo operacional; y,

Otras que le asigne el Consejo.” (25:5)

Unidad de Administracion de Riesgos

para la Administracion del Riesgo Operacional, resolucion No. JM-04-2016 de la

Junta Monetaria de Guatemala, tendra las siguientes funciones:

“Proponer al Comité las politicas, procedimientos y sistemas para la
administracion del riesgo operacional que incluyan metodologias para

identificar, medir, monitorear, controlar, prevenir y mitigar dicho riesgo;
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b)

d)

f)

9)
h)

para el efecto, la Unidad podra requerir la colaboracién de las unidades
administrativas de la institucion, en las &reas de su competencia;

Revisar anualmente las politicas, procedimientos y sistemas aprobados,
asi como proponer su actualizacion al Comité, cuando proceda;
Monitorear la exposicion al riesgo operacional y consolidar los reportes
gue le remitan sobre dicho monitoreo;

Reportar al Comité semestralmente y cuando la situacion lo amerite,
sobre la exposicidn al riesgo operacional, los cambios sustanciales de tal
exposicion, el cumplimiento del nivel de tolerancia y las actividades
relevantes para su mitigacion y/o adecuada administracion;

Verificar e informar al Comité, semestralmente, sobre el nivel de
cumplimiento de las politicas y procedimientos aprobados para la
administracion del riesgo operacional, asi como proponer al Comité las
medidas correctivas correspondientes;

Identificar las causas de los incumplimientos a las politicas y
procedimientos aprobados, si los hubiere, incluyendo el nivel de
tolerancia al riesgo operacional, determinar si dichos incumplimientos se
presentan en forma reiterada e informar sobre los resultados y medidas
correctivas al Comité, debiendo mantener registros historicos sobre tales
incumplimientos;

Administrar la base de datos de eventos de riesgo operacional... y,

Otras que le asigne el Comité.” (25:7)

Normativa aplicable

La normativa aplicable se detallan en los siguientes puntos. Es obligatorio que
los bancos privados nacionales cumplan con las normativas relacionadas, para
ello el articulo 5 de la Ley de Bancos y Grupos Financieros, Decreto 19-2002 del
Congreso de la Republica de Guatemala, estipula lo siguiente: “Los bancos, las

sociedades financieras, los bancos de ahorro y préstamo para la vivienda
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familiar, los grupos financieros, y las empresas que conforman a estos ultimos,
y las oficinas de representacion de bancos extranjeros se regiradn, en su orden,
por sus leyes especificas, por la presente Ley, por las disposiciones emitidas por
la Junta Monetaria y, en lo que fuere aplicable, por la Ley Organica del Banco de

Guatemala, la Ley Monetaria y la Ley de Supervision Financiera.

En las materias no previstas en estas leyes, se sujetaran a la legislacion
general de la Republica de Guatemala en lo que les fuere aplicable. Los actos
administrativos y resoluciones que dicten, tanto la Junta Monetaria como la
Superintendencia de Bancos en aplicacion de las leyes y reglamentos aqui
indicados, observando el debido proceso, seran de accion ejecutiva y aplicacion
inmediata.” (15:2)

En el &mbito internacional, existen lineamientos que se han definido y que
estipulan una serie de practicas que ayudan a mejorar la gestién bancaria, tal es
el caso del Marco Basilea Il: Convergencia Internacional de Medidas y Normas
de Capital, creado en el 2006 por el Comité de Supervision Bancaria de Basilea.
Estos lineamientos internacionales no son de caracter obligatorio en su
cumplimiento; sin embargo; queda a criterio del banco privado nacional adoptar
las metodologias indicadas. Para el tema del Marco Basilea Il, se presenta en el
punto 1.5.5 para tratar este lineamiento de gran importancia en la administracion

de riesgos.

A continuacién se presentan las normas aplicables para un banco privado

nacional:

1.5.1 Constituciéon Politica de la Republica de Guatemala (Asamblea
Nacional Constituyente de 1985) y sus reformas
Es la ley que se encuentra en la cuspide del estado de derecho guatemalteco.

La misma se relaciona con la banca central del pais al establecer la integracion
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de los entes supervisores bancarios, ademés del objetivo principal de los
mismos como por ejemplo la regulacion de la moneda, ademas de formular y
ejecutar las politicas cambiarias y crediticias que sean favorables para el

desarrollo de Guatemala.

1.5.2 Cédigo de Trabajo (Decreto numero 1441 del Congreso de la
Republica) y sus reformas

El Cddigo de Trabajo rige la relacion entre patrono y trabajador, otorgandole

derechos y obligaciones que deben cumplir, de lo contrario las instituciones y

organos judiciales determinaran la manera para resolver el conflicto que se

pudiera generar.

1.5.3 Cébdigo Tributario (Decreto numero 6-91 del Congreso de la
Republica) y sus reformas

Decreto que establece la relacion juridica entre el fisco y los contribuyentes,

determinando la plataforma para la recaudacion de tributos, tiempo impositivo y

bases imponibles.

1.5.4 Cdbdigo de Comercio (Decreto numero 2-70 del Congreso de la
Republica) y sus reformas
Cddigo que rige el derecho mercantil guatemalteco, con la finalidad de impulsar
la libre empresa, la regulacion de las operaciones internas y su relaciébn con
otros paises, definiendo las limitaciones necesarias que permita al Estado de
Guatemala mantener la vigilancia de las mismas. El articulo namero 12,
establece que los bancos y demas entidades analogas, se regiran en su forma,
organizacion y funcionamiento por lo establecido en dicho Cédigo, ademas de
establecer que para poder operar y constituirse necesitaran regirse por las leyes

especiales aplicables a cada caso.
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1.5.5 Ley de Actualizacién Tributaria (Decreto numero 10-2012 del
Congreso de la Republica) y sus reformas
Esta ley establece que el impuesto al valor agregado (IVA) y el impuesto sobre
la renta (ISR) son impuestos que aplican tanto para empresas comerciales
ademas de las corporaciones financieras nacionales. Las rentas pueden
proceder de actividades lucrativas, rentas de trabajo o rentas de capital y las
ganancias de capital. Cuando se refiera a las rentas de capital y las ganancias
de capital, el tipo impositivo aplicable sera el 10%. El tipo impositivo cuando se

trate de la distribucion de dividendos, ganancias y utilidades se define un 5%.

1.5.6 Ley del Impuesto del Timbre y de Papel Sellado Especial para
Protocolos (Decreto numero 37-92 del Congreso de la Republica) y
sus reformas

El objetivo de la ley es estipular un impuesto de timbre fiscal para los contratos

juridicos como por ejemplo los contratos civiles y mercantiles, los documentos

para la comprobacion del pago de bienes o sumas de dinero, sea en acto
publico o privado, los pagos emitidos por las aseguradoras para hacer efectivas
las pdlizas de seguro, entre otro tipo de documentos.

1.5.7 Ley del Impuesto de Solidaridad —ISO- (Decreto numero 73-2008 del
Congreso de la Republica)

Impuesto pagado por las personas individuales o juridicas que realizan

actividades mercantiles o agropecuarias en Guatemala, quienes en su cierre

fiscal obtengan un margen bruto superior al cuatro por ciento de sus ingresos

brutos. La base imponible la constituye cuando sea mayor la cuarta parte del

monto del activo neto o bien la cuarta parte de los ingresos brutos. El tipo

impositivo es de 1%.
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1.5.8 Ley Organica del Instituto Guatemalteco de Seguridad Social
(Decreto namero 295 del Congreso de la Republica)

Todo trabajador bancario, por pertenecer a una entidad que esta adscrita al

Instituto Guatemalteco de Seguridad Social, debe afiliarse, pagando

determinados porcentajes juntamente con el patrono para poder recibir servicios

de salud y seguridad social por parte de dicha institucion.

1.5.9 Ley de Bonificacion Anual para Trabajadores del Sector Privado y
Publico (Decreto numero 42-92 del Congreso de la Republica)

Esta ley determina que toda persona que trabaje en relacion de dependencia

reciba una bonificacién anual, tanto del sector privado y publico equivalente a un

salario completo o proporcional al tiempo laborado. Esta debe pagarse durante

los primeros quince dias del mes de julio de cada afio.

1.5.10Ley Reguladora de la Prestacion del Aguinaldo para los
Trabajadores del Sector Privado (Decreto numero 76-78 del
Congreso de la Republica)

Ley que determina que todo patrono estd obligado a pagar anualmente el

aguinaldo, equivalente a un salario completo o proporcional. Se otorga los

primeros quince dias del mes de diciembre de cada afio.

1.5.11 Ley de Extincién de Dominio (Decreto numero 55-2010 del Congreso
de la Republica)

El objetivo de la ley es la identificacion, localizacion, recuperacion, repatriacion

de los bienes y la extincién de los derechos que ser refieren al dominio, uso y

tenencia de los mismos, incluyendo las ganancias y frutos que pudieran generar,

rendimientos, permutas y capitales que procedan de hechos delictivos o de

hechos que no se puedan comprobar de manera razonable a través de los

medios de investigacién necesarios. El Estado busca que estos bienes queden
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bajo su dominio para poder hacer uso de ellos. Los juzgados de extincién de
dominio a través del debido proceso determina que los bienes pasan a ser

propiedad del Estado.

1.5.12 Ley Organica del Banco de Guatemala (Decreto numero 16-2002 del
Congreso de la Republica) y sus reformas

El objetivo fundamental de la ley es reglamentar todo lo relacionado a la

estructura, administracion y operacion de la Junta Monetaria y del Banco de

Guatemala. Estas entidades se basan en los lineamientos establecidos en esta

ley para promover el desarrollo financiero y economico de Guatemala.

1.5.13Ley de Supervision Financiera (Decreto del Congreso de la
Republica nimero 18-2002)

La ley otorga facultad a la Superintendencia de Bancos como ente regulador y

supervisor para las instituciones que son intermediarias financieramente y que

son autorizadas a operar por parte de la Junta Monetaria. La ley define la

estructura, administracion, operaciones y funciones que debe cumplir la

Superintendencia de Bancos.

1.5.14 Ley de Bancos y Grupos Financieros (Decreto numero 19-2002 del
Congreso de la Republica) y sus reformas

El objetivo fundamental de la ley es establecer una serie de lineamientos para

que oriente la creacion, operacion y fortalecimiento del sistema financiero

nacional, con la finalidad que las sociedades anénimas tengan regulado su

constituciéon previo a ser autorizados como grupos financieros y/o bancos. Dicha

ley contiene los siguientes puntos:

e Capital requerido para el funcionamiento de bancos,

e Las operaciones autorizadas para intermediarios financieros,
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e Creacion y funcionamiento de grupos financieros,

e Empresas especializadas en servicios financieros y de apoyo al giro
bancario,

e Lineamientos para otorgar financiamiento,

e Normas para regularizacion, suspension de actividades y exclusion de
activos y pasivos,

e Sanciones para los intermediarios financieros.

1.5.15Ley Contra el Lavado de Dinero u Otros Activos (Decreto niumero 67-
2001 del Congreso de la Republica) y sus reglamentos y guias

El objetivo principal es prevenir, contralar, vigilar y sancionar el lavado de dinero

u otros activos procedentes de la comision de cualquier delito estipulado en el

Cddigo Penal, a manera de proteger la economia nacional y la solidez del

sistema financiero guatemalteco, por lo que se asignan a los bancos, entre otras

instituciones, como personas obligadas para ejecutar el monitoreo, reporte y

debida diligencia ampliada.

1.5.16 Ley para Prevenir y Reprimir el Financiamiento del Terrorismo
(Decreto niamero 58-2005 del Congreso de la Republica)

La ley se basa en combatir el financiamiento por cualquier medio el terrorismo,

el cual puede centralizar fondos precedentes de actividades licitas e ilicitas. La

finalidad del terrorismo es ejecutar actos de violencia atentando contra la vida o

integridad humana, coaccionando a un estado o conjunto de naciones para

obtener beneficios de diferente indole.
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1.5.17 Manual de Instrucciones Contables para Entidades Sujetas a la
Vigilancia e Inspeccion de la Superintendencia de Bancos
(Resolucion numero JM-150-206 de la Junta Monetaria) y sus
modificaciones

Para la elaboracion del Manual se tomo6 en cuenta las Normas Internacionales

de Contabilidad y/o Normas Internacionales de Informacion Financiera, la cual

se fundamenté en el articulo numero 59 de la Ley de Bancos y Grupos

Financieros la cual establece que el registro contable de las operaciones que

realicen las empresas reguladas por dicha ley, debera efectuarse con base en

las normas emitidas por la Junta Monetaria segun las propuestas que indigue la

Superintendencia de Bancos.

1.5.18 Reglamento para la Administracion Integral de Riesgos (Resolucién
numero JM-56-2011 de la Junta Monetaria)

El reglamento regula los aspectos minimos que deben tener los bancos privados

nacionales relacionados con la administracion del riesgo integral. La misma

asigna responsabilidades a diferentes 6rganos que integran dichas entidades.

También define una serie de reportes que deben realizar los 6rganos para

mantener el control sobre los diferentes tipos de riesgos detectados.

1.5.19 Reglamento para la Administracion del Riesgo Operacional

(Resolucion numero JM-4-2016 de la Junta Monetaria)
“Este reglamento tiene por objeto regular los aspectos que, como minimo, deben
observar los bancos, las sociedades financieras, las entidades fuera de plaza o
entidades off shore autorizadas por la Junta Monetaria para operar en
Guatemala y las empresas especializadas en servicios financieros que formen
parte de un grupo financiero, para la administracion del riesgo operacional.”
(25:3)
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El reglamento estipula las implementaciones de politicas, procedimientos y
sistemas que deben aplicar las instituciones bancarias para la organizacion para
la administracion del riesgo operacional. Ademas define las responsabilidades
del Consejo de Administracion, del Comité de Gestion de Riesgos, de las
gerencias y las funciones de la Unidad de Administracion de Riesgos. Define el
ciclo del riesgo operativo, tomando como base lo estipulado en lineamientos
internacionales para definir lo que requiere el Reglamento para la Administracion

de Riesgo Operacional (Resolucién JM-4-2016).

1.6 Lineamiento Internacional: Marco Basilea Il: Convergencia
Internacional de Medidas y Normas de Capital (Marco publicado por
el Comité de Supervision Bancaria de Basilea)

Basilea es un comité internacional que emite acuerdos que norman las

adecuaciones de capital, sobre la base de riesgos asumidos por las entidades

bancarias, compuesto por Bélgica, Canada, Estados Unidos de América,

Francia, Holanda, Italia, Japén, Reino Unido, Alemania, Luxemburgo, Suecia,

Suiza y Espafia.

1.6.1 Historia
Surge como consecuencia de los riesgos que podria incurrir un banco al otorgar

créditos, la historia inicia de la siguiente manera:

“En julio de 1988, el Comité de Supervision Bancaria de Basilea publico el
documento "International Convergence of Capital Measurement and Capital
Standards”, en el que se recogia el primer Acuerdo de Capital, mas conocido
como de Basilea |I. EI Comité pretendia evitar que los bancos incurriesen en
excesivos riesgos crediticios, exigiéndoles mantener un nivel minimo de capital
en funcién del riesgo asumido, tal que, en casos de insolvencia de sus

deudores, absorbiera las posibles pérdidas.
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En un primer momento, estos requerimientos de capital solo tenian en cuenta el
riesgo de crédito pero, en 1996, el Comité efectudé una modificacion para incluir,
también, el riesgo de mercado. Se puede considerar que el Acuerdo de 1988
infravalora los riesgos y sobrevalora la suficiencia de capital de las entidades
financieras. EI Comité, no ajeno a esta situacién, en junio de 1999, publicé un
documento consultivo, "A New Capital Adequacy Framework", para reemplazar
el Acuerdo de 1988, presentando, posteriormente, en enero de 2001 y abril de
2003, sendas propuestas mas desarrolladas, sobre las que se ha trabajado para
dar lugar a la version definitiva del Nuevo Acuerdo de Capital, International
Convergence of Capital Measurement and Capital Standards: a Revised
Framework (2004). El Nuevo Acuerdo de Capital, o de Basilea Il, intenta mejorar
la seguridad y solvencia del sistema financiero, mostrandose como una norma
de adecuacion de capital mas sensible al riesgo de las operaciones bancarias, e
incentivando a las entidades en la mejora de sus capacidades de gestion y

control de riesgos.

El Comité de Supervision Bancaria de Basilea es un foro de cooperacion en
materia de supervision de bancos. Su objetivo principal es mejorar el
entendimiento y la calidad de la supervision bancaria en el mundo, para lo cual
se basa en el intercambio de informacion en materia de supervision, con miras a

promover el entendimiento comun.

El Comité de Basilea no es una autoridad supervisora supranacional formal, es
decir, sus conclusiones no tienen fuerza legal, su accionar se limita a la
formulacion de estandares y recomendaciones en materia de supervision vy
buenas practicas financieras, con miras a que las autoridades supervisoras
individuales tomen las medidas para implementarlas mediante la emisién de

normativa que se adecue a sus propios sistemas financieros. Los principios que
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emanan de las decisiones del Comité de Basilea tienen aplicacion en la mayoria
de las naciones, con independencia de su grado de desarrollo econémico.

El Comité de Basilea busca la convergencia de los estandares de supervision
financieros en aras de armonizar las técnicas de supervision con los sistemas

financieros propios de cada pais.” (30)

1.6.2 Categorizacion de los niveles de riesgo
El Comité de Supervision Bancaria de Basilea ha identificado y clasificado varios
tipos de eventos de pérdida, relativos al riesgo operativo, de la manera

siguiente:

a) “Fraude interno

Pérdidas derivadas de algun tipo de actuacion encaminada a defraudar,
apropiarse de bienes indebidamente o eludir regulaciones, leyes o
politicas empresariales (excluidos los eventos de diversidad /
discriminacion) en las que se encuentra implicada, al menos, una parte

interna a la empresa. Tiene los siguientes sub-niveles:

e Actividades no autorizadas, y

e Hurtoy fraude.

b) Fraude externo
Pérdidas derivadas de algun tipo de actuacion encaminada a defraudar,
apropiarse de bienes indebidamente o soslayar la legislacion, por parte

un tercero. Tiene dos sub-niveles los cuales son:

e Seguridad de los sistemas, y

e Hurtoy fraude.
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c) Relaciones laborales y seguridad en el puesto de trabajo

Pérdidas derivadas de actuaciones incompatibles con la legislacion o
acuerdos laborales, sobre higiene o seguridad en el trabajo, sobre el
pago de reclamaciones por dafios personales, 0 sobre casos
relacionados con la diversidad / discriminacion. Tiene tres sub-niveles los

cuales son:

e Relaciones laborales,
e Higiene y seguridad en el trabajo, y

e Diversidad y discriminacion.

d) Clientes, productos y practicas empresariales

Pérdidas derivadas del incumplimiento involuntario o negligente de una
obligacion profesional frente a clientes concretos (incluidos requisitos
fiduciarios y de adecuacion), o de la naturaleza o disefio de un producto.

Tiene cinco sub-niveles, los cuales son:

e Adecuacion, divulgacion de informacién y confianza,

e Practicas empresariales o de mercado improcedentes,
e Productos defectuosos,

e Seleccién, patrocinio y riesgos, y

e Actividades de asesoramiento.

e) Dafos a activos materiales
Pérdidas derivadas de dafios o perjuicios a activos materiales como
consecuencia de desastres naturales u otros acontecimientos. Cuenta

con un sub-nivel:

e Desastres y otros acontecimientos.
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f) Incidencia en el negocio y fallos en los sistemas
Pérdidas derivadas de incidencias en el negocio y de fallos en los

sistemas. Cuenta con un sub-nivel:

e Sijstemas.

g) Ejecucidn, entregay gestion de procesos
Pérdidas derivadas de errores en el procesamiento de operaciones o en
la gestibn de procesos, asi como de relaciones con contrapartes

comerciales y proveedores. Cuenta con seis sub-niveles:

e Recepcion, ejecucion y mantenimiento de operaciones,
e Seguimiento y presentacion de informes,

e Aceptacion de clientes y documentacion,

e Gestion de cuentas de clientes,

e Contrapartes comerciales, y

e Distribuidores y proveedores.” (2:342)

1.6.3. Pilares de Basilea

El Acuerdo de Basilea Il se asienta sobre dos grandes bloques: el ambito de
aplicacion, que va a determinar las entidades en las que deberd cumplirse el
coeficiente de solvencia; y los denominados tres pilares: requerimientos

minimos de capital, revision supervisora y disciplina de mercado.

e Pilar I: Medicién y adecuaciéon de capital de riesgo operativo
El primer pilar define los requisitos minimos de capital en funcién de los riesgos
asumidos. Depende de la necesidad y experiencia que tenga el banco en la
adecuacion de capital para la exposicion a las materializaciones del riesgo

operativo. Este aspecto es el mas complejo e importante en el tratamiento del
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riesgo debido a que una correcta cuantificacion facilita el crear una estimacion
de recursos para cubrir cualquier eventualidad o definir si se traslada el riesgo

con alguna pdéliza de seguro.

Basilea Il estipula tres enfoques para calcular los requerimientos de capital por
riesgo operativo, que se definen desde lo mas basico o elemental para el célculo
hasta una mayor complejidad al tomar algunos indicadores bancarios, los cuales

son:

e Meétodo del indicador basico (Basic Indicator Approach o BIA),

e Método estandar (Standarized Approach o SA); y

e Método de Medicibn Avanzada (Advanced Measurement Approach o
AMA)

El método del indicador basico y el modelo estandar cubren el riesgo operativo
con un capital equivalente a un porcentaje fijo de los ingresos brutos. La
principal diferencia entre uno y otro se observa en que en el método estandar el
total de capital requerido se calcula como la suma de las necesidades de capital
regulador de cada una de las lineas de negocio descritas por el Comité. El
Acuerdo de Basilea Il se basa en la simplicidad de su concepto para convertir la
variable ingresos brutos en aproximacion al tamafio o nivel de la exposicion al
riesgo operativo. El método de indicador basico es el que mas se adecula a la

entidad si esta iniciando con la gestién de riesgo operativo.

e Pilar Il: Proceso de examen supervisor
El Comité de Supervision Bancaria de Basilea emitié principios para una gestion
y supervision eficaz del riesgo operativo, de manera tal que los bancos y los
entes supervisores puedan utilizarlos al evaluar politicas y practicas destinadas
a gestionar este tipo de riesgo. Los principios de practicas adecuadas para la
gestion y supervision del riesgo operativo dentro de la institucion, se encuentran

seccionados de la siguiente forma:
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e Grupo 1: (principio 1). Objetivos, independencia, poderes, transparencia
y cooperacion,

e Grupo 2: (principios 2 a 5) Otorgamiento de licencia y estructura,

e Grupo 3: (principios 6 a 18) Regulacion prudencial y requerimientos,

e Grupo 4: (principios 19 a 21) Métodos de supervision continua,

e Grupo 5: (principio 22) Contabilidad y divulgacion de informacion,

e Grupo 6: (principio 23) Poderes correctivos y poder de los supervisores,

e Grupo 7: (principios 24 y 25) Supervision consolidada y supervision

bancaria transfronteriza.

Es importante mencionar muchos de los aspectos que se consideran en estos
principios se encuentran recogidos en la Ley de Bancos y Grupos Financieros,
lo cual demuestra que la supervision financiera en el pais de Guatemala tiene

una clara tendencia a adoptar las mejores practicas internacionales.

“La supervision bancaria no es una ciencia exacta y, por tanto, es inevitable la
presencia de elementos discrecionales en el proceso de examen supervisor. Los
supervisores deberan esforzarse por cumplir sus obligaciones de forma
transparente y asumiendo sus responsabilidades. Deberan hacerse publicos los
criterios que deben utilizar los supervisores para examinar las evaluaciones
internas de capital de los bancos. Si un supervisor decide fijar coeficientes
objetivo o coeficientes limite, o establecer categorias de capital por encima del
minimo regulador, tendra que hacer publicos los factores que puedan tenerse en
cuenta al adoptar tales decisiones. Cuando se fijen requerimientos de capital
por encima del minimo para un determinado banco, el supervisor debera
explicarle cuéles fueron las caracteristicas de riesgo especificas que dieron
lugar a esos requerimientos, asi como cualquier medida correctiva necesaria.”
(2:241)
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e Pilar lll: Disciplina de mercado
Establece que todo banco debe poseer una politica formal de divulgacion
aprobada por el directorio. Dicha politica deberd reflejar los objetivos y la
estrategia del banco para el anuncio publico de informacién sobre su condicion y

rendimiento financiero, segun lo indicado por Basilea Il.
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CAPITULO Il
AREA DE NEGOCIOS DE UN BANCO PRIVADO NACIONAL

2.1 Estructura organizacional de las instituciones con base a la gestion
por procesos

Regularmente la mayoria de instituciones privadas y gubernativas se han
gestionado de acuerdo a lo estipulado por Frederick Taylor a principios del siglo
XIX, en la cual existe una division y especializacion del trabajo por
departamentos o areas. Esta division del trabajo dentro de las instituciones se
puede analizar de mejor manera utilizando la herramienta del organigrama, el
cual permite definir las jerarquias entre los distintos puestos de una
organizaciéon. Sin embargo, solamente permite visualizar la cadena de mando,
pero no se ve reflejado el funcionamiento o correlacién de los procedimientos
establecidos para la parte estratégica, la de apoyo y la relacionada a la cadena

de valor.

“La Gestidn por Procesos o Business Process Management (BPM) es una forma
de organizacion, diferente a la clasica organizacion funcional, en la que prima la
vision del cliente sobre las actividades de la organizacion. Los procesos asi
definidos son gestionados de modo estructurado y sobre su mejora se basa la

de la propia organizacion”. (33)

Por tal razon, la gestion por procesos esta siendo implementada y utilizada por
diversas instituciones debido al valor agregado que esta metodologia aporta.
Este enfoque basado en procesos consiste en la identificaciébn y gestion
sistematica de los procesos ejecutados adentro de la organizacion y su
interaccion. En otras palabras se trata de concretar un modelo de los sistemas
como una agrupacion de procesos vinculados por la causa y el efecto

respectivo, siendo su principal objetivo el aseguramiento que todos los



procedimientos de la organizacion estan coordinados, mejorando la efectividad y
satisfaccion del cliente interno y cliente externo.

Existen varios lineamientos internacionales que definen la importancia de la
gestién de procesos, entre ellos se pueden nombrar la Norma ISO 9001 que
desde la version del 2001 a la del 2015 tratan sobre dicha gestion. En dichos
lineamientos indican que no todos los procesos tienen la misma importancia o
dominio en los diversos objetivos de la organizacion, tales como: atencion y
satisfaccion del cliente, en los costos y ganancias, entre otros. Para ello es
conveniente clasificar los procesos, teniendo especial observancia en el impacto

gue tendran dentro de cualquier organizacion.

Los procesos tienen una jerarquia y se les puede agrupar en: macro-procesos,
procesos, procedimientos, actividades y tareas y puede ser diferenciado de

acuerdo al tamano.

Los macro-procesos son agrupadores de procesos. El proceso es independiente
del grupo de personas que lo ejecutan y se describe que se hace, no como se
hace. Los procedimientos estdn compuestos por actividades y cada actividad
consta de un determinado numero de tareas (estos describen como se hace).
Las actividades son acciones que tienen lugar dentro de los procesos o
procedimientos y generar un determinado resultado llegando a constituir la parte
mas importante de un proceso. Las tareas son trabajos que deben realizarse en

un determinado periodo de tiempo.

‘Al no existir normalizacién ni practica generalmente aceptada al respecto,
vamos a distinguir los procesos por su misién; se propone la siguiente

clasificacion coherente con la terminologia utilizada:
e Procesos de apoyo
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e Procesos de claves, de cadena de valor o misionales

e Procesos estratégicos o de direccién.” (26:101)

2.1.1 Procesos estratégicos
“Se conciben con caracter transversal a todo el resto de procesos de la
empresa.” (26:105)

Estos permiten definir y trasladar las estrategias y objetivos de la organizacion.
Estos procesos pueden llegar a ser similares entre los diferentes tipos de
organizaciones. Se pueden mencionar como ejemplo el mercadeo estratégico y
respectivamente los estudios de mercado, seguimiento a objetivos por areas
separadas y a los objetivos de manera integral, entre otros. La clave para
determinar qué procedimientos son estratégicos se puede resumir en que ellos
impactan en la vision, mision, objetivos y demas puntos establecidos a nivel

general en las organizaciones.

Los responsables de dichos procesos pueden ser areas especificas, creadas
con la finalidad de ver estos procedimientos exclusivamente, tales como el area
de Investigacion de Mercado, Planificacion, entre otras. Estas areas seran
creadas conforme a la necesidad, crecimiento, recursos y demas puntos que
defina las organizaciones, o bien estos procedimientos pueden irse diluyendo
entre distintas areas que pueden ejecutar determinadas tareas o acciones
encaminadas al cumplimiento del proceso. De ser asi, comUnmente estos
procedimientos estratégicos quedan asignados a la Gerencia General y demas

organos que definen la trayectoria de la organizacion.

2.1.2 Procesos clave o de cadena de valor
“Combinan y transforman recursos para obtener el producto o proporcionar el

servicio conforme a los requisitos, aportando en consecuencia un alto valor
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afadido. Las actividades en ellos incluidas y que no cumplan esta condicion,
es muy probable que se hagan de manera mas eficiente como parte de algun
proceso de otro tipo. Estos procesos son también los principales responsables
de conseguir los objetivos de la empresa. A pesar de aprotar gran valor
afiadido, estos procesos no pueden funcionar solos, pues necesitan recursos

para ejecucion e informacion para su control y gestion.” (26:101)

Estos procesos son el motivo por el cual existe la organizacion, ya que
centralizan todos los resultados de distintos procedimientos que buscan
proporcionarle satisfaccion al cliente por medio de un producto o servicio,
formando la cadena de valor de la organizacion. Estos procedimientos buscan
desde principio a fin correlacionarse de mejor manera para ser efectivos en la

obligacién con el cliente.

También pueden definirse como un instrumento que de manera interna logra
identificar todas las tareas necesarias de ejecutar para la prestaciéon de un
servicio o entrega de un producto, buscando ser eficientes y eficaces. Su
objetivo es materializar o concretar todos los planes estratégicos definidos en la
mision y vision de la empresa por las areas o0 personas que ejecutan los

procesos estratégicos.

Los procesos estan asignados dependiendo del giro del negocio a diferentes
areas encaminadas a cumplir con la misién de la organizacion, estas pueden
ser:
e De logistica: los que coordinan todos los procesos relacionados con el
producto desde la etapa compra, recepcion, resguardo y distribucion.
e De operaciones: los procesos relacionados con la conversion de la

materia prima hasta obtener el producto final.
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e De mercadotecnia y ventas: actividades relacionadas con la negociacion,
posicionarse como primeras opciones en las decisiones del cliente,

buscando la promocién o venta del producto o servicio.

En los bancos privados nacionales, estos procesos estan asignados a
determinadas areas que representan a la Institucion cuando tratan con el cliente.
Se encargan de promocionar, ofrecer, negociar distintos productos financieros y
servicios para satisfacer las diversas necesidades de los clientes.

2.1.3 Procesos de apoyo
“Proporcionan las personas y los recursos necesarios por el resto de procesos y

conforme a los requisitos de sus clientes internos.” (26:102)

Son los procesos que ofrecen determinado soporte a los procesos clave o de la
cadena de valor y a los procesos estratégicos en determinadas actividades.
Estos dependiendo de la necesidad de la organizacion pueden ser sub-
contratados (outsourcing), debido a que no perjudica el asignar algunos
procesos en especifico a un tercero. También pueden estar asignados a
determinadas areas encargadas desde el inicio, planificacion, ejecucion,
monitoreo, seguimiento y cierre de dichos procesos, tales como el departamento
de Contabilidad, el departamento de Recursos Humanos, el departamento de
Informatica, el departamento de Juridico, entre otros que sean necesarios para
la entidad el poder crear dependiendo del giro del negocio, los recursos, la

necesidad de expansion, entre otros motivos.

2.2 Areade Negocios de un banco privado nacional
“Al entregar un producto o prestar un servicio, la actitud mental a adoptar es que
el cliente desea que le satisfagan sus necesidades reales de forma profesional y

normalmente no le gusta que lo obliguen a comprar. Es fundamental discernir
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entre el producto o servicio que el cliente compra y la auténtica necesidad que el
cliente debe satisfacer. Cuando un cliente compra un producto o solicita la
prestacion de un servicio, lo que realmente necesita es satisfacer una necesidad

que le aporte un determinado valor, usualmente en términos de utilidad” (26:74)

Segun las necesidades de las empresas basadas en buscar la satisfaccion a los
clientes, pueden crear diferentes tipos de respuesta a los requerimientos o
demandas que realicen los clientes actuales o potenciales.

En un banco privado nacional, necesitan ofrecer y negociar distintos productos y
servicios financieros con la finalidad de satisfacer al cliente. Para ello necesitan
del area de negocios, que tiene asignada la responsabilidad de alcanzar dichos

objetivos.

El &rea de negocios en un banco privado nacional es la que asiste a los clientes
individuales y juridicos que buscan obtener capital de financiamiento y también
buscan ser inversores y/o trasladar su capital por diversos motivos. Ofrecen los
servicios financieros de las diversas lineas de negocios segun la capacidad del
banco. EI area de negocios generalmente tiene dos grandes segmentos de
negocios:

e La operacion, comercio o intercambio de valores por efectivo o sus

equivalentes, en otras palabras captacion y

e La promocion de valores: venta o colocacion de servicios financieros.

Dependiendo de la estructura del banco privado nacional, el area de negocios
puede recibir distintos nombres segun las funciones asignadas, entre ellas se
tienen: Area de Colocacion, Area de inversion, Area de Banca de Personas,
Area de Banca de Empresas, Area de Telemercadeo, entre otras. Varias
entidades han analizado el costo/beneficio de las areas, siendo de las mas
novedosas y que permite la reduccion de costos, personalizacion de la atencion

al cliente y rapidez ademas de incrementar la competitividad, fomentando el uso
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de la tecnologia en comparaciéon que lo definido por los medios o canales
clasicos de contacto.

Por ser parte de las areas de la Cadena de Valor, el area de negocios en
cualquiera de sus variantes es critica tanto por la habilidad que deben tener y
proyectar hacia el cliente, como por la informacion que ellos manejan, reuniendo
en el area muchos riesgos, entre ellos el riesgo operativo y el riesgo de
privacidad.

Es importante mencionar que el contactar, atender y negociar no es exclusiva de
una sola area; también en la parte de la negociacién y busqueda de nuevos
clientes participan otras areas, entre ellas las agencias bancarias por ser el
Front Office y ser el canal tradicional que usualmente buscan los nuevos clientes
para adquirir los servicios financieros que ofrecen los bancos privados
nacionales. El Consejo de Administracién del banco privado nacional puede
asignar la estructura, deberes, atribuciones y responsabilidades al area de
Negocios, adecuandolo segun crea conveniente para poder cumplir con lo
requerido; al mismo tiempo también puede duplicar los deberes a otras areas
del banco pero con diferente mercado objetivo para obtener un alcance

diferente.

2.2.1 Estructura del area de Negocios de un banco privado nacional

El Consejo de Administracién, entre todas las atribuciones asignadas legalmente
y por ser la direccion del banco privado nacional, es el 6rgano encargado de
ejecutar los procesos estratégicos, dentro de los cuales se encuentra el formular

y estructurar las areas necesarias segun el alcance y la operatoria deseada.

Los procesos misionales o de cadena de valor deben ser asignados a las areas
que correspondan para obtener una eficiente ejecucion en el cumplimiento de
los deberes. Es por ello que el Consejo de Administracion debe formular de

manera correcta las areas que intervendran en los procesos de interaccion con
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los clientes para lograr la colocacion y captacion de productos y capitales

financieros.

Los procesos misionales del banco privado nacional, se pueden asignar y
distribuir entre las siguientes areas:

e Telemercadeo,

e Banca Personal,

e Banca de Empresas,

e Venta Directa de Tarjetas de Crédito,

e Tesoreria,

e Agencias Bancarias,

e Call Center,y

e Mercadeo.

a) Telemercadeo
“El telemercadeo o telemarketing es una actividad de mercadotecnia que
permite un contacto instantaneo, en vivo y bidireccional entre el proveedor y el

consumidor.” (34)

El telemercadeo o telemarketing es un instrumento de la mercadotecnia directa
qgue ha venido cobrando mayor relevancia en los ultimos afios, debido a que
aprovecha las nuevas tecnologias de la informacion y las aplica al desarrollo
empresarial. Por ello, resulta conveniente que todo mercaddlogo o persona
relacionada con el area comercial de toda empresa u organizacion conozca en
gué consiste el telemercadeo, cuales son sus principales actividades y que
ventajas ofrece. Las actividades que puede realizar el area de Telemercadeo
pueden ser las de investigacion de mercado, atencion al cliente, actualizacion de
base de datos, venta de productos y servicios, entre ellos puede ofrecer tarjetas

de crédito, extrafinanciamientos, seguros, entre otros productos.
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b) Banca Personal

Area que gestiona clientes individuales con determinado nivel de transacciones
y patrimonios, haciendo que la atencién sea eficaz, un trato personalizado y
confidencial, ofreciendo productos exclusivos a los clientes. Pueden captar

inversiones y colocar productos financieros.

“Su objetivo es ayudar a que los clientes logren una mejor situacion financiera
mediante la asesoria de los ejecutivos, poniendo a su disposicién una completa

gama de productos y servicios...” (36)

c) Banca de Empresas

Area que atiende las necesidades y requerimientos de las empresas que buscan
una gestion eficiente, pronta y que se adapte a los procesos y transacciones que
realizan dia con dia. EIl personal que labora en el area de Banca de Empresas
debe ser con un perfil profesional y de trato confidencial. Pueden captar
inversiones y ofrecer productos financieros muy especializados por el mercado

objetivo con el que se relacionan.

“‘El objetivo de la banca de empresas es ofrecer soluciones financieras
integrales a los grandes grupos corporativos... apoyandolos en la creacion de
valor para sus negocios, poniendo a su disposicion la gama completa de

productos financieros...” (36)

e) Venta directa de tarjetas de crédito

Area que exclusivamente se dedica a la venta de tarjetas de crédito, quienes por
Su experiencia en este tipo de producto financiero, tratan de promocionar la
imagen del banco y producto, convenciendo a los clientes con los diferentes

beneficios para la aceptacion de la tarjeta de crédito.
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. esta orientada a satisfacer la necesidad financiera de la clase media, a
través de una propuesta de valor personalizada y competitiva, con un servicios

agil, cercano y centrado en el cliente” (36)

f) Tesoreria

En algunos bancos privados nacionales existen areas llamadas Tesoreria
quienes se dedican a la captacidén de inversiones de capital financiero alto, asi
como al alquiler de cajillas de seguridad, para el resguardo de articulos valiosos

que los clientes deciden dejar en custodia en el banco.

“Area dedicada a los clientes con mayor patrimonio, que demandan

asesoramiento financiero y fiscal de primer nivel” (36)

g) Agencias Bancarias

Canal tradicional que utilizan los clientes y clientes potenciales para gestionar e
informarse sobre diferentes tipos de productos y servicios que presta el banco
privado nacional. El area de las Agencias Bancarias se caracteriza por ser el
area que atiende directamente a los clientes en sus necesidades. Estos clientes
pueden tener diferente nivel de patrimonio y cantidad de transacciones entre si,
pero los mismos no buscan un trato preferencial o confidencial. Las Agencias
Bancarias ademas de tener la responsabilidad de las cajas bancarias para
ejecutar los depdsitos o retiros que desea el cliente en sus cuentas, también
tienen la capacidad y responsabilidad de colocar productos financieros, tales
como la tarjeta de crédito, seguros, cuentas bancarias, entre otros productos. Al
mismo tiempo, se asigna la tarea de buscar clientes que deseen trasladar sus
inversiones al banco privado nacional, ofreciéndoles atractivas tasas de interés,
entre otro tipo de beneficios. Por ser el Front Office, los riesgos incrementan,

pero los mismos se mitigan con controles mas robustos y efectivos en
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comparacién con los controles ejecutados por é&reas que no atienden

directamente al cliente.

“El objetivo es ofrecer apoyo a los sectores econdmicos de la poblacion que
tienen menos oportunidad para acceder al sistema financiero... a través de
soluciones financieras disefiadas especialmente para las caracteristicas de este

segmento” (36)

h) Call Center

El 4rea del Call Center se dedica a la gestiébn de llamadas de los clientes,
quienes se comunican para dar tramite a diversas transacciones, tales como
consultas de saldo, bloqueos de tarjetas, entre otro tipo de informacién que
puede proporcionar o apoyar dicha area. Sin embargo, dependiendo de los
requerimientos del Consejo de Administracion y/o gerencia a cargo, el area del
Call Center también puede ofrecer y colocar algunos productos financieros con
los clientes que atienden en las llamadas. Sin embargo, esta actividad adicional
no es un objetivo propiamente del area, por lo que el area de Call Center no se

especializa en el negocio con el cliente.

i) Mercadeo

El area del Mercadeo de un banco privado nacional tiene asignada la tarea de
realizar el estudio, planificacion, control y ejecucién de diversas estrategias
orientadas a mantener el mercado objetivo actual y potencial, obteniendo
rentabilidades para la entidad ademas de beneficios para los clientes. El banco
privado nacional puede emplear diversos mecanismos de mercadotecnia para
atraer clientes potenciales y actuales, logrando que los mismos adquieran
productos en promocion o haciendo que utilicen determinado producto con una
mayor frecuencia. El mercadeo no solo negocia con el cliente, también lo hace

con determinados proveedores logrando alianzas en beneficio general.
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El banco puede determinar si cada una de las areas mencionadas anteriormente
trabajan de manera independiente, siendo una gerencia con sus propias
responsabilidades, objetivos y metas, o bien si entre algunas de ellas se
consolidan en una sola area, creando asi las conocidas macro gerencias. Las
macro gerencias son gerencias que por su alcance, capacidad y temas en
comun se pueden consolidar en una sola &rea, unificando por ejemplo el area de
venta directa de tarjetas de crédito y el area de mercadeo, creando una macro
gerencia llamada Mercadeo y Ventas. En el caso practico, ubicado en el
capitulo IV, el &rea de Negocios consolida las siguientes areas:

e Banca de Empresa,

e Banca Personal,

e Venta directa de Tarjetas de Crédito, y

e Telemercadeo.

Dichas areas se encuentran consolidadas al mando del gerente de negocios, el
cual es responsable de crear, planificar, ejecutar las politicas y procesos
necesarios para que el area de negocios alcance los objetivos y metas

requeridas por el Consejo de Administracion.

2.2.2 Deberes y atribuciones del area de Negocios de un banco privado
nacional

A grandes rasgos se describen los deberes y atribuciones asignadas al &rea de
negocios, aunque pueden tener mas puntos asignados dependiendo de la
necesidad del banco, estos se detallan a continuacion:

e Dedicarse a la busqueda de nuevos clientes,

e Dar seguimiento a las decisiones de los clientes potenciales,

e Promocionar nuevos productos y servicios financieros con alta fluidez

verbal y explicativa,
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e Conocer a cabalidad todas las caracteristicas del producto y servicio que
el banco ofrece para determinar el que se apligue de mejor forma a lo
requerido por el cliente,

e Administrar y mantener la cartera de clientes,

e Dar seguimiento a los requerimientos de los clientes existentes,

e Actualizar control estadistico de los productos y servicios colocados y no
colocados,

e Tener la disponibilidad de reunirse con el cliente cuando sea requerido,

e Coordinar a las demas éareas involucradas para cumplir con los tiempos
establecidos y ofrecidos al cliente, y

e Coordinar la recepcién de documentos y que cumplan con las normativas

y politicas del banco.

2.2.3 Responsabilidades del area de Negocios de un banco privado
nacional

El personal que labora en el area de negocios tiene responsabilidades que

cumplir tanto hacia el banco como al cliente existente o cliente potencial con el

gue estan negociando.

La responsabilidad hacia el banco es con mostrar la debida diligencia en la
plena identificacion del cliente, esto con la finalidad de ser un filtro y asegurar
que los clientes nuevos tengan el perfil necesario y cumplan con una serie de
caracteristicas estipuladas por normativas relacionadas al combate contra el
lavado de dinero u otros activos y del financiamiento del terrorismo ademas de
las caracteristicas estipuladas de manera interna para definir tipo de cliente o
mercado objetivo (determinado segmento economico y social, entre otros

puntos).

La responsabilidad hacia el cliente y en cumplimiento con la ética exigida por el

banco al colaborador del area de Negocios al momento que se le contrato, es
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guardar la respectiva confidencialidad con la informacion del cliente, cumpliendo
con los controles internos y demas puntos estipulados para evitar el riesgo de

privacidad de la informacioén del cliente y del banco.

2.2.4 Riesgos del area de Negocios de un banco privado nacional
Por las responsabilidades, deberes y atribuciones del area de negocios de un
banco privado nacional, pueden verse afectados sus objetivos por diversos tipos
de riesgos, con base a la naturaleza de sus procedimientos, los cuales pueden
mencionarse:

¢ Riesgo de privacidad,

e Riesgo operativo,

e Riesgo de lavado de dinero y financiamiento al terrorismo,

¢ Riesgo pais,

e Riesgo reputacional, y

¢ Riesgo de mercado, entre otros.

Estos tipos de riesgos se detallan en el capitulo Ill, en la seccién de riesgos.
Para el caso practico ubicado en el capitulo IV, se tomara solamente el riesgo

operativo y el riesgo de privacidad.

‘La administracion del riesgo operativo le presenta a los bancos algunos
desafios especiales. Como los hechos riesgosos de tipo operativo son
especialmente internos de las entidades, las causas o factores de riesgo es
posible que no se apliquen universalmente. La magnitud de las pérdidas
potenciales provenientes de los factores especificos de riesgo con frecuencia no
son faciles de predecir. Se ha considerado que las grandes pérdidas operativas
son casos raros o aislados, lo cual hace que la percepcién de que es dificil que
la gerencia se concentre en el trabajo a menudo prosaico y rutinario se requiere

para disefiar un mecanismo efectivo para reportar las tendencias. (28:268)
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Los riesgos pueden materializarse en distintas formas en el area de negocios de
un banco privado nacional. Dependiendo de los procedimientos, productos, el
tipo de clientes (mercado objetivo), entre otros factores, sera como se definiran
los riesgos. “Los gerentes de riesgo intentan optimizar los riesgos crediticios y
de mercado, mientras que la gerencia busca minimizar el riesgo operativo.”
(28:298)

El area de negocios puede definir los riesgos basados en:

e Una base histérica de hechos que se detectaron por los controles
internos, pero que no perjudicaron el patrimonio del banco privado
nacional,

e Una base histérica de hechos que se materializaron y que los controles
internos fueron ineficaces en su deteccidén, ocasionando un perjuicio al
patrimonio del banco privado nacional,

e Con base a supuestos o incidentes que por muy controlados que se
encuentren, pueden ocurrir debido a la falla de algan control interno
(sistemas, comunicaciones, informes, alertas, entre otros) asi como
alguna actividad fraudulenta en las cuales vulneren, debiliten o no
ejecuten los controles establecidos,

e Con base a experiencias que se presentaron en otras areas del banco
privado nacional, u otras instituciones (benchmarking), y

¢ Con base al conocimiento de algun experto en riesgos o en la materia o

producto que se esté analizando.

Los riesgos en el area de negocios de un banco privado nacional deben ser
definidos por la respectiva gerencia y jefaturas, quienes son los expertos en el
area. La cantidad de riesgos identificados asi como su evaluacion sera
responsabilidad de la gerencia de dicha area, por lo que exime de esta tarea a la

auditoria interna, quien solamente debe guiar y tratar de ser apoyo al area de
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negocios para tratar de abarcar todos los procedimientos y productos que se
establecieron en dicha area.

“Algunos especialistas en riesgo estan en desacuerdo con la idea de mezclar
funciones empresariales, como estrategia, gobernabilidad y gestion general, con
funciones operativas de gestion en linea. Sin embargo, cuando uno analiza las
actividades de cada funcion, se ve claro que la carencia de una estrategia bien
comunicada rapidamente conducira a una organizacibn no estructurada

correctamente para lograr sus objetivos empresariales” (28:280)

Se puede establecer diferentes eventos de riesgos basados en los siguientes
procesos:
e Habilitacién de opciones sensibles en el sistema,
e Solicitud de creacion de roles/usuarios en el sistema,
e Eliminacion de roles/usuarios en el sistema,
e Administracion de bases de datos,
e Administracibn de métodos de traslado de informacién (correos
electrénicos internos, carpetas compartidas),
e Respuesta a requerimientos legales,
e Contacto e identificacion del cliente,
e Administracién del sistema de grabacién de llamadas,
e Colocacion de diferentes tipos de productos y servicios,
e Entrega de los diferentes tipos de productos y servicios,
e Actualizacién y modificacién de informacion de clientes en el sistema,
e Cumplimiento regulatorio,
e Desbloqueo o habilitacion de productos y servicios a clientes en el
sistema,
e Administracion de expedientes de los clientes,

e Verificacion de la informacién del cliente,
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e Oftros procesos que sean ejecutados o en ellos participen los

colaboradores del area de negocios del banco privado nacional.

“‘Cuando no se desarrolla la capacidad humana y de sistemas antes del
mercadeo de nuevas oportunidades de negocios, con anterioridad a la
instalacion de infraestructura de sistemas automatizados y del adiestramiento de
personal, se tiene como resultado unos procesos manuales innecesarios. En el
largo plazo una situacibn como esta generara su consecuencia, por ejemplo, en
la configuracion de las carteras de clientes afectando asi en forma adversa las
funciones de liquidacion, contabilidad y analisis de riesgo, todas ellas

directamente relacionadas con la gestion de riesgo operativo” (28:280)
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CAPITULO Il
AUDITORIA INTERNA Y EL RIESGO OPERATIVO Y DE PRIVACIDAD

3.1 Auditoria

De manera general la auditoria se puede definir como un conjunto de
actividades encaminadas a obtener y revisar de manera competente e
independiente sobre las actividades financieras y de otra indole en las

instituciones, para determinar el grado de razonabilidad.

Por tal razén existen diferentes tipos de auditorias tales como: externa, interna,

social, medioambiental, fiscal, forense, entre otras.

3.2 Auditoria Interna

‘Es una actividad independiente y objetiva de aseguramiento y consulta,
concebida para agregar valor y mejorar las operaciones de una organizacion.
Ayuda a una organizacion a cumplir con sus objetivos, aportando un enfoque
sistematico y disciplinado para evaluar y mejorar los procesos de gestion de

riesgos, control y gobierno.” (20:15).

En otras palabras, la auditoria interna debe ser una actividad independiente de
la administracion de la institucién, 6rgano que otorga el nombramiento directo a
la auditoria interna, esta no debe involucrarse en la esencia del trabajo de la
auditoria interna, respetando asi su trabajo para que no pierda la objetividad,

gue puede ser de aseguramiento y consulta.

“Los servicios de aseguramiento comprenden la tarea de evaluacion objetiva de
las evidencias, efectuada por los auditores internos, para expresar opiniones o

conclusiones respecto a una entidad, operacioén, funcion, proceso, sistemas u



otros asuntos. La naturaleza y el alcance de un trabajo de aseguramiento estan

determinados por el auditor interno” (20:30)

Suelen intervenir 3 elementos personales en los trabajos de aseguramiento:

a) Duefio del proceso: persona que opera o0 se involucra en el proceso,
actividad o sistema,
b) Auditor interno: la persona que realiza la evaluacion, y

c) Usuario: persona que utiliza la evaluacion realizada por el auditor interno.

La auditoria interna sirve como una herramienta en las instituciones al generar
valor, debido a que optimizan las operaciones y actividades de una
organizacion, pues coadyuva a los objetivos definidos al evaluar y mejorar los
procesos de riesgos, controles internos y a la eficiencia y eficacia en la

administracion.

3.3 Misién de la Auditoria Interna

“Tiene la misidbn de mejorar y proteger el valor de las organizaciones
proporcionando aseguramiento objetivo, asesoria y conocimiento basado en
riesgos.” (20:15)

Para cumplir con la mision, la auditoria interna debe cumplir con los principios
fundamentales, el codigo de ética, y con las normas y guias que se han
estipulado en el Marco Internacional para la Practica Profesional de la Auditoria
Interna. Ademas debe aprovechar diversas herramientas tales como el Marco
Integrado de la Gestion de Riesgos Corporativos, el uso de matrices de

identificacion, analisis y mitigacién de riesgos, entre otras herramientas.
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3.4 Principios fundamentales de la Auditoria Interna

El cumplimiento en conjunto de los principios fundamentales, aportan a la
Auditoria Interna a lograr el alcance de su misién. “Para que ésta sea eficaz,
todos los principios deben estar presentes y operar de forma efectiva. La
manera en la que un auditor interno o la actividad de auditoria interna
demuestran la efectividad de los principios fundamentales puede ser muy
diferente de una organizacién a otra, pero el fracaso en el logro de cualquiera de
los principios implicaria que una actividad de auditoria interna no es efectiva de

lo que podria ser para el logro de la mision.

La auditoria interna:

e Demuestra integridad,

e Demuestra competencia y diligencia profesional,

e Es objetivay se encuentra libre de influencias (independiente),

e Se alinea con las estrategias, los objetivos y los riesgos de la
organizacion,

e Esta posicionada de forma apropiada y cuenta con los recursos
adecuados,

e Demuestra compromiso con la calidad y la mejora continua de su
trabajo,

e Se comunica de forma efectiva,

e Proporciona aseguramiento en base a riesgos,

e Hace andlisis profundos, es proactiva y esta orientada al futuro, y

e Promueve la mejora de la organizacion” (20:25)

3.5 Codigo de Etica de la Auditoria Interna
Su proposito es promulgar la ética entre las personas que ejecutan la auditoria
interna. "ES necesario y apropiado contar con un codigo de ética para la

profesidbn de Auditoria Interna, ya que ésta se basa en la confianza que se
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imparte a su aseguramiento objetivo sobre la gestion de riesgos, control y
direccion.” (20:19).

El Cédigo de Etica incluye dos componentes esenciales de la siguiente manera:

a) Principios relevantes para la auditoria interna 'y
b) Reglas de conducta que regulan el comportamiento que deben proyectar

los auditores internos.

La integridad, objetividad, confidencialidad y competencia son los principios que
deben ser observados por los auditores internos, y cada principio contiene sus
reglas de conducta. Al aplicarlos y cumplirlos de forma correcta, se orienta a

prestar un servicio con excelencia a las organizaciones.

3.5.1 Coédigo de Etica Profesional del Colegio de Contadores Publicos y
Auditores de Guatemala

Este cbdigo de ética debe ser aplicado a todo contador publico y auditor que sea

miembro activo del Colegio de Contadores Publicos y Auditores de Guatemala,

sin importar si ejercen o no la profesién indicada.

Este documento define en la primer parte, tres responsabilidades importantes a
tomar en cuenta para el contador publico y auditor, entre las cuales se
encuentran:

e Responsabilidad hacia la sociedad, en donde se debe procurar una
independencia de criterio, la adecuada preparacion y calidad profesional
gue debe verse reflejada en la preparacion de su trabajo y servicio para
lograr la eficiencia al momento de realizar las actividades profesionales.

e Responsabilidad hacia quien contrata los servicios, al tener la obligaciéon

de no revelar por ningin motivo la informacion confidencial del cliente,
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manteniendo el secreto profesional. El contador publico y auditor debe
recibir una retribucion econdémica por el servicio realizado, y rechazar las
tareas que vayan en contra de los principios y la moral.

¢ Responsabilidad ante la profesion, al momento de dignificar la imagen
profesional del gremio al demostrar la calidad y eficiencia en el trabajo
realizado, el respeto a sus colegas y a la profesion, ademas de la difusion

y ensefianza de los conocimientos técnico.

En la segunda parte, define una serie de normas generales, distribuidas en 9
capitulos, en las cuales se puede mencionar una serie de roles o trabajos en los
cuales puede desempefiarse el contador publico y auditor, asignando
determinadas conductas ante estas prestaciones de servicios. También estipula
las infracciones y sanciones dependiendo que accion u omision que haya

implicado una violacién a las normas de ética.

3.5.2 Normas de Etica Profesional para los Graduados en Contaduria
Puablica y Auditoria del Colegio de Economistas, Contadores
Pablicos y Auditores y Administradores de Empresas

Las normas plasmadas en este en este documento son de observancia general

para los contadores publicos y auditores que sean miembros activos del Colegio

de Economistas, Contadores PuUblicos y Auditores y Administradores de

Empresas, conocido también con el nombre de Colegio de las Ciencias

Econdmicas.

La norma de ética en mencion hace una division del documento en tres
segmentos dedicados cada uno de ellos a cada carrera adscrita al colegio. En
la que se refiere a la contaduria publica y auditoria limita la actuacion del

contador publico y auditor y define cuando sera incompatible su actuacion
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profesional. Dentro del apartado correspondiente a la contaduria publica y

auditoria hace mencién de:

e Responsabilidad hacia la sociedad, en la cual establece la independencia
de criterio, la preparacion, responsabilidad y calidad profesional de
manera personal y la plasmada en los trabajos realizados,

¢ Responsabilidad hacia quien contrata los servicios, definiendo el secreto
profesional y la respectiva obligacion de rechazar cualquier tipo de trabajo
gue no cumpla con las leyes y la moral, ademas de establecer la lealtad
hacia el contratante de los servicios,

e Responsabilidad hacia la profesién, en la cual determinan los puntos a
tomar en cuenta en sus relaciones con otros contadores publicos y
auditores, asi como el trato a sus colaboradores, dando la correcta

dignificacion profesional.

La norma define las sanciones que podrian ser objeto sus filiados profesionales,

ademas de quien sera el 6rgano encargado de interpretar las normas.

3.5.3 Normas Internacionales de Formacién en Contaduria de la
Federacién Internacional de Contadores (International Federation of
Accountants/IFAC)

Las normas en mencién se encuentran incluidas en los pronunciamientos

emitidos por el Consejo de Normas Internacionales de Formacién en Contaduria

(IAESB por sus siglas en inglés) establecido por la Federacién Internacional de

Contadores. La misma establece normas profesionales de alta calidad, atizando

su cumplimiento de manera internacional en los temas de interés publico para

los que se requiera la intervencion y experiencia de la profesion.
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Dicha entidad emite dichos pronunciamientos (International Education
Standars/IES) con la finalidad de beneficiar a la profesién contable para un

desarrollo continuo. Lo define en las ocho secciones siguientes:

e Requisitos de ingreso a un programa de formacion profesional en
contaduria, los cuales deben garantizar a los estudiantes de la profesion
tengan una formacion previa que les brinde el conocimiento y éxito en
todas las etapas establecidas,

e Contenido de los programas de formacion profesional en contaduria,
define los resultados de aprendizaje para que los estudiantes tengan la
técnica deseada, para desempeniar la profesion bajo un estandar,

e Habilidades profesionales y formacion general, indica las capacidades y
conocimientos que debe tener los aspirantes a la profesion al finalizar su
desarrollo profesional, como por ejemplo las capacidades intelectuales,
técnicas, de comunicacion, personales y gerenciales,

e Valores, ética y actitud profesional, los cuales deben estar formados en
los aspirantes a la profesion,

e Requisitos de experiencia practica, indica la experiencia que los
miembros de la IFAC deben exigir a sus asociados para poder ejercer la
profesibn. Deben demostrar la adquisicion de los conocimientos,
habilidades, valores, ética y actitud profesional.

e Evaluaciébn de las capacidades y competencia profesional, la cual
determina la evaluacion final que debe realizar el contador profesional
para demostrar las capacidades y competencias,

e Desarrollo profesional continuo, define el compromiso que deben de
adquirir los profesionales, ademas de establecer una guia a sus
miembros para desarrollar y mantener las competencias necesarias,

e Requisitos de competencia que deben reunir los auditores profesionales,

determina los requisitos de competencia.
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3.6 Normas Internacionales para el Ejercicio Profesional de la Auditoria
Interna

“Constituyen los criterios mediante los cuales el desempefio de un departamento

de Auditoria Interna es calificado. Representan como debe ser la practica de la

profesion. Estan disefiadas para aplicarse en todo tipo de organizaciones donde

se pueda encontrar un auditor interno” (20:10).

El cumplimiento de forma correcta (con objetividad, aptitud, cuidado profesional)
de los conceptos de las normas, ayudan a que el auditor interno desarrolle de
forma eficiente y eficaz sus responsabilidades.

Las normas contienen dos categorias principales:
¢ Normas sobre atributos, y

¢ Normas sobre desempenio.

“Las normas sobre atributos tratan las caracteristicas de las organizaciones y las
personas que prestan servicios de auditoria interna. Las normas sobre
desempefio describen la naturaleza de los servicios de auditoria interna vy
proporcionan criterios de calidad con los cuales puede evaluarse el desempefio

de estos servicios.

Las normas de implantacién amplian las normas sobre atributos y desempefio
proporcionando los requisitos aplicables a los servicios de aseguramiento y
consultoria” (20:30).

a) Normas sobre atributos

Estas normas tratan puntos que determinan la estructura dentro de toda

organizacion del area de la Auditoria Interna.
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Desarrolla el propdsito, autoridad y responsabilidad de la actividad de Auditoria
Interna, la cual debe estar definida de manera formal en un estatuto. El estatuto
de la auditoria interna es un documento formal escrito que define los puntos
anteriormente descritos ademas de establecer la posicion de la auditoria interna
dentro de la organizacion. Define de la misma manera la independencia y
objetividad de la auditoria interna en el cumplimiento de su trabajo, teniendo el

acceso directo y sin restricciones a la alta direccion.

También indica sobre los conocimientos, aptitudes y competencias necesarias
que deben reunir los Auditores Internos para el cumplimiento de las
responsabilidades asignadas. Para evaluar el desenvolvimiento de la Auditoria
Interna, esta sera evaluada de manera externa por parte de un profesional de

Auditoria al menos cada 5 afios.

b) Normas sobre desempefio
Dentro del apartado de las normas de desempefio, indica que la Direccion de la
Auditoria Interna debe gestionar de manera eficaz las actividades y tareas
asignadas a la Auditoria Interna como tal, debido al objetivo de afiadir valor a la
organizacién. Afadira valor cuando ejecute las estrategias, tome en cuenta los
objetivos y riesgos para ofrecer mejoras en los procesos, gestion de riesgos y

controles para la minimizacion de los mismos.

Para una correcta administracion, las normas definen que el Director de la
Auditoria Interna debe establecer un planificacibn basada en los riesgos que
presenta el area con la finalidad de determinar las prioridades a tratar, utilizando
técnicas como el diagrama de Pareto (conocido también como el 80/20) para
determinar las revisiones prioritarias que abarquen de mejor forma la
organizacién. La norma agrega que debe haber una comunicacion a la alta

direccion y al Consejo, para que lo validen y otorguen la aprobacion a la
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planificacion de la Auditoria Interna y a los recursos pre-establecidos por el
Director de la Auditoria Interna, los cuales deben ser apropiados, suficientes y

eficaces para el cumplimiento de la planificacion.

Cabe resaltar, que en la norma 2120, que trata sobre la gestibn de Riesgos
indica lo siguiente: “La actividad de Auditoria Interna debe evaluar la eficacia y
contribuir a la mejora de los procesos de gestion de riesgos” (20:48). Esta
norma establece de forma directa la responsabilidad que tiene la auditoria
interna en la injerencia o importancia que tiene la gestiéon de riesgos, debido a
que la auditoria con esta actividad deja de ser una actividad correctiva o reactiva
y comienza a tomar iniciativa, a ser preventiva en su accionar. “La actividad de
Auditoria Interna reune la informacion necesaria para soportar esta evaluacion
mediante multiples trabajos de auditoria. El resultado de estos trabajos,
observado de forma conjunta, proporciona un entendimiento de los procesos de

gestion de riesgos de la organizacion y su eficacia.” (20:48)

El objetivo de que la auditoria interna evalle las exposiciones al riesgo es por lo
siguiente:
e EIl cumplimiento de los objetivos estratégicos de la institucion,
e Certificar la fiabilidad e integridad de la informacién financiera y operativa,
e Eficaciay eficiencia de los procesos, operaciones y programas,
e El adecuado resguardo de los activos, y
¢ El cumplimiento de la institucidén con las leyes, reglamentos, regulaciones,
politicas, contratos y procedimientos tanto internas, como nacionales e

internacionales.

Sin embargo, el involucrarse de lleno en la gestion de riesgos, la Auditoria

Interna debe abstenerse de asumir cualquier responsabilidad que no le
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corresponda como el caso de la gestion de riesgos que es exclusiva de la

direccién de la institucion.

La norma 2130 que hace referencia al control indica que “la actividad de la
Auditoria Interna debe asistir a la organizacion en el mantenimiento de controles
efectivos, mediante la evaluacion de la eficacia y eficiencia de los mismos y

promoviendo la mejora continua.” (20:49)

La norma 2200 desarrolla la planificacion del trabajo de la Auditoria Interna.
“Los auditores internos deben elaborar y documentar un plan para cada trabajo,
que incluya su alcance, tiempo y asignacion de recursos. El plan debe

considerar las estrategias, objetivos y riesgos relevantes para el trabajo.” (20:50)

Motivo por el cual la planificacion del trabajo de la auditoria interna debe
considerar los siguientes puntos:

e Las estrategias y objetivos de la actividad que esta siendo revisada y los
medios con los cuales la misma actividad se desempefia,

e Los riesgos prioritarios que estén relacionados a los objetivos, recursos y
operaciones de la actividad y los medios o controles con el cual controlan
el impacto de estos riesgos hasta un nivel aceptable.

e El estado actual en que se encuentran los controles internos, los
procesos y la gestion de riesgos, ademas de sus oportunidades de

introducir sus respectivas mejoras.

Para ello, la auditoria debe identificar los criterios que utilizara en la evaluacion
de las actividades, donde los criterios pueden ser internos, externos o practicas
lideres. Los criterios internos son las normas, politicas o procedimientos que han
establecido de manera interna por la Institucion. Los criterios externos son las

leyes y regulaciones impuestas por el Estado y finalmente el criterio de practicas
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lideres se refiere a guias o lineamientos profesionales que tratan de encaminar

a determinada actividad sobre la buena practica.

Durante la ejecucion de la evaluacion de las actividades o procedimientos,
deben recabar la informacion suficiente, fiable, relevante y util para poder
realizar el analisis y evaluacién razonable y poder basar las conclusiones y

resultados en ello.

Al tener los resultados, la norma indica que estos deben ser comunicados a la
alta direccion o Consejo, en forma de conclusiones, cédula de hallazgos y sus
respectivas recomendaciones, aunque la Auditoria Interna no tenga la
responsabilidad de resolver el riesgo. Esta comunicacion debe ser precisa,
objetiva, clara, concisa, constructiva, completa y oportuna, segun lo estipula la
norma 2420.

3.6.1 Guias de implementacién de la auditoria interna

“Ayudan a los profesionales en el cumplimiento de las normas internacionales.
Tratan de forma colectiva el enfoque de auditoria interna y la metodologia, pero
no detallan procesos o procedimientos. Incluyen consideraciones para la

implementacion de las normas y demostrar su conformidad con ellas.” (20:11).

Todas las guias de implementacion se deben cumplir a cabalidad por parte de la
auditoria interna, haciendo mencion especial de la guia de implementacién
2120, que se refiere principalmente a la gestion de riesgos y a la guia de

implementacion 2130, norma principalmente relacionada al control.

a) Guia de implementacion 2120: Gestidon de riesgos
La guia estipula que la auditoria interna debe tener claro el apetito de riesgo
establecido por la administracion de la institucion y la mision, vision y objetivos

de la misma, ademas de las estrategias de negocio y los riesgos identificados
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por la direccién de la empresa. Estos riesgos pueden ser operativos (que incluye
el riesgo de privacidad y el riesgo tecnolégico), regulatorios o estratégicos.
Depende de la naturaleza de la empresa y del area también tendran el riesgo

crediticio, riesgo de liquidez, riesgo de mercado, entre otros.

Por tal razon, la norma estipula que los auditores internos deber buscar un
conocimiento suficiente y razonable del entorno de la gestidn de riesgos y las
acciones para la mitigacion de los riesgos principales. Es de gran importancia
conocer cOmo se gestionan los riesgos antes de implementar esta guia de
implementacion. Para ello es pertinente tener una adecuada comunicacion con

la administraciéon y su alta direccion para tener el pleno conocimiento.

Al momento de hacer el andlisis y evaluaciones, la auditoria interna deber
comunicar a la alta direccién sobre los nuevos riesgos, ademas de los riesgos
gue no han sido mitigados de una manera adecuada. Juntamente con esta
comunicacién se debe trasladar recomendaciones y planes de accion que
permitan una adecuada administracion de los riesgos, tales como aceptar,
evitar, transferir, mitigar o minimizar los riesgos acorde a los recursos y

controles por implementar.

Otra actividad que también puede aportar al pleno conocimiento del entorno de
los procesos y actividades son las entrevistas con los mandos medios que
incluye gerencias, jefaturas y algunas supervisiones claves en la operatoria de la

institucion.

La auditoria interna, para ampliar el conocimiento y criterio puede utilizar un
marco de referencia sobre gestion de riesgos o sobre control interno, dentro de
los cuales se puede mencionar los lineamientos establecidos por el Comité de

Basilea I, la Gestion de Riesgos Corporativos y su Marco Integrado. Otro punto
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que puede apoyar a la auditoria interna es investigar sobre nuevas tendencias
de otras instituciones que tienen la misma naturaleza y/o similares, para poder
determinar qué controles, actividades y procesos que puedan representar una

mejor practica en la institucion.

Con base a estas sugerencias, la auditoria interna puede incrementar su
conocimiento para determinar si la administracion de riesgos que incluye sus
ciclos de identificacidn, evaluacion y mitigacion esta siendo aplicada de forma
adecuada. Estas acciones buscan que la auditoria interna tenga una
independencia en su evaluacion de riesgo y poder evaluar y debatir los riesgos y
su correspondiente respuesta al mismo por parte de la Direccion (gerencia,

jefatura, entre otros) que hayan definido previamente.

La comunicacion que exista entre la direccion o alta direccion debe quedar
evidenciada en un informe, actas, minutas y todos los medios que apoyen a
evidenciar la gestibn que realiza la auditoria interna, juntamente con sus

recomendaciones y conclusiones.

b) Guia de implementacion 2130: Control
‘La actividad de la Auditoria Interna debe asistir a la organizacién en el
mantenimiento de controles efectivos, mediante la evaluacion de la eficacia y

eficiencia de los mismos y promoviendo la mejora continua.” (20:183)

La auditoria interna debe tomar en cuenta las evaluaciones de los controles
claves finalizadas previamente, los planes de accion que estan relacionados con
los hallazgos detectados. Es importante que la auditoria interna entienda la
importancia del mantenimiento de los controles internos, para ello debe tener un
proceso definido de planificar, auditar y comunicar sobre las cuestiones del

control. La responsabilidad del control interno es la alta direccion, debido a que
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habitualmente debe supervisar el uso y la administracion del mismo. Los
gerentes de cada area son los responsables de la evaluacion y activacion de los

controles en sus respectivas areas.

“Los controles son disefiados para mitigar los riesgos presentes a nivel de toda
la organizacion, de actividad o de transaccién. Una evaluacion competente de
la eficacia de los controles debe incluir la evaluacion de los controles en el
contexto de los riesgos que pueden afectar al cumplimiento de objetivos en
todos esos niveles. Para realizar estas evaluaciones, el auditor interno puede
encontrar Util emplear una matriz de riesgos y controles. Esta matriz puede

ayudar a la actividad de la Auditoria Interna a:

¢ |dentificar los objetivos y los riesgos que pueden afectar a su logro,

e Medir la gravedad de los riesgos, teniendo en cuenta el impacto y la
probabilidad,

e Comprobar que se da la respuesta apropiada a los riesgos significativos
(aceptar, mitigar, transferir, evitar, entre otros),

e Comprobar los controles clave que la Direccion utiliza para gestionar los
riesgos,

e Evaluar la idoneidad del disefio de los controles para poder determinar si
es apropiado realizar una prueba de la eficacia de los controles,

e Probar controles que se considera que han sido disefiados
adecuadamente, para evaluar si estan realmente operando como se

pretende.

Al utilizar una matriz de riesgos y controles, la actividad de Auditoria Interna
puede encontrar Gtil entrevistar a la Direccién; revisar los planes, las politicas y
procesos de la organizacion; emplear pruebas, encuestas, cuestionarios y

flujogramas para obtener informacion sobre la idoneidad del disefio del control; y
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realizar inspecciones, conciliaciones, auditorias continuas y andlisis de datos

para probar la efectividad del control.” (20:185)

La auditoria interna debe medir que los controles implementados vayan acorde
con los costos y beneficios. Se debe identificar si los recursos empleados en los
procesos de control estdn acordes a lo que se desea monitorear. La Direccion
no debe escatimar en la inversion de controles cuando se trate de un
procedimiento clave, el cual tiene riesgo de materializarse algun evento de
pérdida. El control debe tener el nivel o caracteristicas adecuadas acorde al

riesgo que se desea mitigar o controlar.

La revision de la auditoria interna debe buscar como aporte a la empresa la
mejora continua, especificamente en los controles internos al comunicar a la alta
direccion y al Consejo los resultados de las evaluaciones del control interno. El
Director de la Auditoria Interna puede hacer las recomendaciones que crea

necesarias que vayan encaminadas al entorno de control.

“La actividad de Auditoria Interna puede dar pasos adicionales para promover
una mejora continua de la efectividad del control con las acciones siguientes:

e Proporcionando formacién sobre controles y procesos de autoevaluacion
continua,

e Impartiendo a la direccién sesiones sobre evaluacién del control (o de
riesgos y controles),

e Ayudando a la direccion a establecer una estructura légica para
documentar, analizar y evaluar el disefio y la ejecucion de los controles
de la organizacion,

e Ayudando a desarrollar un proceso para identificar, evaluar y remediar
deficiencias de control,
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e Ayudando a la direccibn a mantenerse al tanto de nuevos problemas,
leyes y regulaciones relacionadas con obligaciones de control,
e Supervisando los avances tecnoldgicos que pueden mejorar la eficiencia

y la eficacia del control.” (20:186)

La documentacion habitual que se encuentra en los papeles de trabajo de la
auditoria interna se encuentra:
e Actas o0 minutas de reuniones que hayan tratado temas de control y otros
importantes,
e Matrices de riesgo y mapas de calor que ayudan a priorizar las
actividades o procedimientos a revisatr,
e Descripciones de las pruebas realizadas,
e Resultados de las encuestas y entrevistas realizadas, y
e Resultados de pruebas de controles, por medio de muestreo, al azar,

entre otras formas de evaluacion.

3.6.2 Guias complementarias de la auditoria interna

Estas guias no se relacionan directamente con el cumplimiento de las Normas
Internacionales para el Ejercicio Profesional de la Auditoria Interna. Estas
tienen la funcién de ser un apoyo o complemento a temas actuales y asuntos
mas concretos o que necesitan mayor profundidad en sus procedimientos,
herramientas, técnicas a ejecutar y enfoques. Estas incluyen guias para la
practica, guias para el sector publico, guias globales de auditoria de TI
(conocidas como Global Technology Audit Guide o por sus siglas en inglés
GTAG'’s), entre otras.

3.7 LaAuditoria Interna de un banco privado nacional
Cada banco privado nacional debe tener un area de auditoria interna que

desarrolle sus actividades de evaluacion de manera permanente, que revise que
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las diversas actividades y procesos vayan encaminados al cumplimiento de las
politicas y normas internas, ademas de las regulaciones definidas por leyes
locales y algunos lineamientos internacionales que el banco haya decidido
adoptar. La Administracion del Banco debe asegurarse que la actividad de la
auditoria interna se realice sin limitacién alguna, otorgando las herramientas y

recursos razonables que vayan acorde al tamafio de la institucion.

Las tareas asignadas al area de la Auditoria Interna deben estar dentro del
Estatuto de la Auditoria Interna. Estas comprenden desde la Planificacién de la
Auditoria Interna, el analisis y evaluacion de la informacion disponible, la

comunicacién de los resultados incluyendo sus respectivas recomendaciones.

Es ideal que el area de la Auditoria Interna se encuentre relacionada
directamente al Consejo de Administracion del banco privado nacional para
asegurar la total independencia en las actividades desempefiadas. El
compromiso de la Auditoria Interna no es solamente hacia la Asamblea de
Accionistas y el Consejo de Administracion; el compromiso también se ve
reflejado hacia los clientes del banco privado nacional que determinaran su
confianza con base a lo observado por la institucién bancaria y por la calificacion

gue el ente regulador otorgue al banco privado nacional.

Cada entidad bancaria puede organizarse administrativamente de la forma que
le parezca mas adecuada, definiendo las responsabilidades de cada gerencia
con sus respectivas unidades funcionales, delegando la autoridad adecuada en
los colaboradores correspondientes para la correcta toma de decisiones en los

procesos que se ejecutaran en dichas areas.

La entidad bancaria puede organizar las areas como mejor les parezca. En la

figura No. 1, se observa un organigrama basico de un banco privado nacional,
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donde se distribuye la parte de la entidad bancaria y otra parte relacionada con
el giro de las tarjetas de crédito. Ademas de una tercera division que agrupa las
areas o gerencias de apoyo a las dos divisiones anteriormente mencionadas.
En la parte superior se encuentran la gerencia de auditoria interna.

FIGURA No. 1

Estructura organizacional estandarizada de una entidad bancaria

JUNTA GENERAL DE ACCIONISTAS

CONSEJO DE ADMINISTRACION
AUDITORIAINTERNA | | AUDITORIA EXTERNA
GERENCIA GENERAL
GERENCIA DE BANCO GERENCIA DE TARJETA GERENCIA ADMINISTRATIVA
CANALES | CREDITOS TARJETA - OPERACIONES
BANCA DE EMPRESAS 1 CANAL TELEFONICO - FINANZAS
BANCA DE PERSONAS TELEMERCADEO TECNOLOGIA E
— o INFORMACION
BANCA DE PRIVADA L VENTA TARJETA - SEGURIDAD BANCARIA
TESORERIA - MERCADEO
CREDITOS BANCO . COBROS Y JURIDICO

Fuente: elaboracion propia con base en informacion facilitada por distintas entidades bancarias en
investigacion de campo.
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3.7.1 Enlace de las funciones de la Unidad de Administracién de Riesgos

con las atribuciones a la auditoria interna de un banco privado

nacional

Se presenta la siguiente tabla sobre las funciones similares entre ambas

unidades:

TABLA No. 1

Tabla de relacion de funciones y/o actividades entre la Unidad de

Administracién de Riesgos y la Auditoria Interna de un banco privado

nacional

Funciones de la Unidad de Administracion de Riesgos

Tarea o funciéon de la Auditoria

Interna

a) Proponer al Comité las politicas, procedimientos y sistemas | Uso de marco de referencia sobre
para la administracion del riesgo operacional que incluyan | la gestion de riesgos o control
metodologias para identificar, medir, monitorear, controlar, | interno
prevenir y mitigar dicho riesgo;

b) Revisar anualmente las politicas, procedimientos y sistemas | Comunicacién de los resultados y
aprobados, asi como proponer su actualizacién al Comité recomendaciones

¢) Monitorear la exposicion al riesgo operacional y consolidar | Evaluacion de la gestion de
los reportes que le remitan sobre dicho monitoreo riesgos y de controles internos

d) Reportar al Comité semestralmente y cuando la situacion lo | Comunicacion de resultados y
amerite, sobre la exposicion al riesgo operacional, los | elaboracion de informes
cambios sustanciales de tal exposicion, el cumplimiento del
nivel de tolerancia y las actividades relevantes para su
mitigacion y administracion;

e) Verificar e informar al Comité, semestralmente, sobre el | Comunicacion de resultados y
nivel de cumplimiento de las politicas y procedimientos | elaboracion de informes
aprobados para la administracion del riesgo operacional, asi
como proponer al Comité las medidas correctivas

f) Identificar las causas de los incumplimientos a las politicas y | Seguimiento a los resultados
procedimientos aprobados, si los hubiere, incluyendo el
nivel de tolerancia al riesgo operacional, determinar si
dichos incumplimientos se presentan en forma reiterada e
informar al Comité, debiendo mantener registros histéricos;

g) Administrar la base de datos de eventos de riesgo Uso de matrices y mapas

Fuente: elaboracién propia con base al analisis de las funciones de cada area
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La anterior tabla muestra el enlace de las responsabilidades y funciones que en
el capitulo I, se asignd a la Unidad de Administracion de Riesgos, por parte de la
normativa emitida por la Junta Monetaria de Guatemala; y las funciones
estipuladas que encajan o se enlazan con las tareas asignadas por la auditoria

interna.

3.8 Control interno
“Un proceso, efectuado por el consejo de administracion, la direccion y demas
personas de una entidad, disefiado para proporcionar una seguridad razonable
respecto a la consecucién de objetivos en las siguientes categorias:

e Eficaciay eficiencia de las operaciones,

¢ Fiabilidad de la informacion financiera, y

« Cumplimiento de leyes y normas aplicables.” (4:148)

Los controles pueden establecerse de manera general y especifica. Los de

manera especifica pueden ser de aplicacién o manuales.

Los controles generales son las politicas y procedimientos establecidos por la
institucion para apoyar en el aseguramiento de que las funciones y tareas
establecidas se ejecuten de la forma correcta. Estos también apoyan al

funcionamiento de los controles de aplicacién programados.

Los controles de aplicacion son procedimientos programados en determinado
software de aplicacion que pueden incluir procedimientos manuales, disefiados
para apoyar y soportar el manejo de la informacion y controles que apoyen a
determinar la integridad y fiabilidad del procesamiento de la informacién. En
cambio, los controles manuales son realizados por algun recurso humano y no
por ordenador, estos ultimos son mas susceptibles de errores tener riesgo de

digitacion, de criterio, seleccion, entre otros.
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3.9 Los nuevos conceptos del Control interno — Marco Integrado

En el afio de 1992, el Committee of Sponsoring Organizations of the Treadway
Commission publicé el Internal Control - Integrated Framework o por su
traduccion Los nuevos conceptos Control Interno — Marco Integrado. Este
marco integrado fue publicado con el objetivo de facilitar a las empresas a
evaluar y mejorar sus sistemas de control interno. Por tal razon, esta
metodologia fue aceptada por muchas instituciones, adhiriendo los lineamientos
establecidos a las politicas, normativas y regulaciones, para mejorar su gestion

de control interno buscando facilitar logro de sus objetivos.

Los nuevos conceptos de Control Interno — Marco Integrado establece tres
categorias de obijetivos los cuales son:

e Objetivos operativos,

e Objetivos de operacion, y

e Objetivos de cumplimiento.

Los componentes del control interno que define los nuevos conceptos de Control
Interno — Marco Integrado se establecieron de la siguiente forma:

e Entorno de control,

e Evaluacién de riesgos,

e Actividades de control,

e Informacion y comunicacion, y

e Actividades de supervision.

En el comienzo del milenio, ocurren una serie de escandalos en empresas
mercantiles y de inversion, materializdndose perdidas de millones para las
personas involucradas por la falta de control, malversaciones y fraudes en
Estados Unidos de América. Hacia fines de Septiembre de 2004, como

respuesta a estos escandalos financieros, nuevamente el Committee of
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Sponsoring Organizations of the Treadway Commission, publicé el Enterprise
Risk Management - Integrated Framework, o por su traduccion la Gestion de

Riesgos Corporativos — Marco Integrado el cual se detalla en el siguiente punto.

Este nuevo marco integrado, no sustituye al marco de control interno, sino que
lo incorpora como parte de él, permitiendo a las compafiias mejorar sus
practicas de control interno o decidir encaminarse hacia un proceso mas

completo de gestidn de riesgo.

3.10 Gestion de Riesgos Corporativos — Marco Integrado
Los lineamientos estipulados en este nuevo Marco Integrado sobre la Gestion
de Riesgos Corporativos incorporan los objetivos y componentes del anterior,

agregando otros puntos de vital importancia en la Gestién de Riesgos.

El mismo define a la Gestion de Riesgos de la siguiente forma: “La gestion de
riesgos corporativos se ocupa de los riesgos y oportunidades que afectan a la
creacion del valor o su preservacién. Es un proceso efectuado por el Consejo
de Administracion de una entidad, su direccion y restante personal, aplicable a
la definicibn de estrategias en toda la empresa y disefiado para identificar
eventos potenciales que puedan afectar a la organizacion, gestionar sus riesgos
dentro del riesgo aceptado y proporcionar una seguridad razonable sobre el

logro de los objetivos.” (4:16)

3.10.1 Objetivos de la Gestidén de Riesgos Corporativos — Marco Integrado
La consecucion de los objetivos esta direccionada a cumplir con los objetivos de
la entidad, clasificandolos de la siguiente manera:

e Estrategia: objetivos de alto nivel, alineados con la mision y vision de la

entidad.
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e Operaciones: relacionados con la optimizacion del uso de los recursos,
siendo utilizados de forma eficiente y eficaz.

e Informacion: fiabilidad de informacion suministrada, tanto en
informacion financiera, como en los reportes generados de diversas
actividades de la organizacion.

e De cumplimiento: relacionado con el cumplimiento de leyes vy

normativas aplicables dependiendo la naturaleza del negocio.

Esta clasificacion de los objetivos de una entidad permite centrarse en aspectos
diferenciados de la gestién de riesgos corporativos. Estas categorias distintas se
dirigen a necesidades diferentes de la entidad y pueden ser de responsabilidad
directa de diferentes ejecutivos. Otra categoria utilizada por algunas entidades

es la salvaguarda de activos.

3.10.2 Componentes de la Gestion de Riesgos Corporativos — Marco
Integrado
Los componentes estipulados se encuentran de la siguiente manera:
e “Ambiente de control: abarca el talante de una organizacion y establece
la base de cdmo el personal de la entidad percibe y trata los riesgos,
incluyendo la filosofia para su gestion, el riesgo aceptado, la integridad y

valores éticos y el entorno en que se actua.

e Establecimiento de objetivos: los objetivos deben existir antes de que
la direccion pueda identificar potenciales eventos que afecten a su
consecucién. La gestion de riesgos corporativos asegura que la direccién
ha establecido un proceso para fijar objetivos y que los objetivos
seleccionados apoyan la mision de la entidad y estan en linea con ella,

ademas de ser consecuentes con el riesgo aceptado.
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Identificacién de eventos: los acontecimientos internos y externos que
afectan a los objetivos de la entidad deben ser identificados,
diferenciando entre riesgos y oportunidades. Estas Ultimas revierten
hacia la estrategia de la direccion o los procesos para fijar objetivos.

Evaluacion de riesgos: los riesgos se analizan considerando su
probabilidad e impacto como base para determinar como deben ser
gestionados y se evallan desde una doble perspectiva, inherente y

residual.

Respuesta a los riesgos: la direccion selecciona las posibles respuestas
— evitar, aceptar, reducir o compartir los riesgos - desarrollando una serie
de acciones para alinearlos con el riesgo aceptado y las tolerancias al
riesgo de la entidad.

Actividades de control: las politicas y procedimientos se establecen e
implantan para ayudar a asegurar que las respuestas a los riesgos se

llevan a cabo eficazmente.

Informacién y comunicacion: la informacion relevante se identifica,
capta y comunica en forma y plazo adecuado para permitir al personal
afrontar sus responsabilidades. Una comunicacion eficaz debe
producirse en un sentido amplio, fluyendo en todas direcciones dentro de

la entidad.

Supervision: la totalidad de la gestion de riesgos se supervisa,
realizando modificaciones oportunas cuando se necesiten. Esta
supervision se lleva a cabo mediante actividades permanentes de la

direccidn, evaluaciones independientes 0 ambas actuaciones a la vez.
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La gestion de riesgos corporativos no constituye estrictamente un proceso en
serie, donde cada componente afecta sélo al siguiente, sino que un proceso
multidireccional e iterativo en que casi cualquier componente puede influir en
otro.” (4:17)

3.11 Riesgo
“Es la posibilidad de que un evento ocurra y afecte desfavorablemente al logro
de objetivos”. (4:28)

En otras palabras, es un incidente que pudiera llegar o no a realizarse, y que de
presentarse, ocasionaria algun tipo de pérdida para la organizacion. Puede ser

inducido por un factor interno o externo.

3.11.1 Clasificacion de riesgos

Existen diferentes tipos de riesgo, que se detallan de la siguiente forma:

e “Riesgo de crédito: es la contingencia de que una institucion incurra en
pérdidas como consecuencia de que un deudor o contraparte incumpla

sus obligaciones en los términos acordados.

e Riesgo de liquidez: es la contingencia de que una instituciéon no tenga
capacidad para fondear incrementos en sus activos o cumplir con sus
obligaciones oportunamente, sin incurrir en costos financieros fuera de

mercado.

e Riesgo de mercado: es la contingencia de que una institucion incurra
en pérdidas como consecuencia de movimientos adversos en precios en
los mercados financieros. Incluye los riesgos de tasa de interés y

cambiario.

76



e Riesgo pais: es la contingencia de que una institucion incurra en
pérdidas, asociada con el ambiente economico, social y politico del pais
donde el deudor o contraparte tiene su domicilio y/o sus operaciones.

Incluye los riesgos soberano, politico y de transferencia.

e Riesgo operacional: es la contingencia de que una institucion incurra
en pérdidas debido a la inadecuacion o a fallas de procesos, de
personas, de los sistemas internos, o bien a causa de eventos externos.
Incluye los riesgos tecnoldgico y legal.” (24:3) El riesgo tecnolégico se
refiere a todo dafo, interrupcion o fallas en los componentes
tecnoldgicos. Riesgo legal es lo relacionado con incumplimiento de leyes

0 contractuales.

e “‘Riesgo de privacidad: es la contingencia que puede ocurrir a
organizaciones empresariales y sin fines de lucro relacionados con el
manejo del riesgo de privacidad de la informacion. Las encuestas
continian mostrando que los clientes y consumidores se preocupan de

la forma en que los negocios usan su informacion personal” (21:49)

3.12 Riesgo Operativo

“El riesgo operacional se define como el riesgo de sufrir pérdidas debido a la
inadecuacion o a fallos de los procesos, el personal y los sistemas internos o
bien a causa de acontecimientos externos. Esta definicidn incluye el riesgo legal,

pero excluye el riesgo estratégico y el de reputacion.” (2:208).

El origen o factor del riesgo operacional se puede definir que “es la causa u
origen de un evento de riesgo operacional. Los factores pueden ser internos,

tales como los recursos humanos, los procesos, la tecnologia y la
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infraestructura, sobre los cuales la organizacion puede tener control; y externos
cuya causa u origen escapan al control de la institucion, tales como
contingencias legales, fallas en los servicios publicos, ocurrencia de desastres
naturales, atentados y actos delictivos, asi como las fallas en servicios provistos

por terceros.” (24:3)

Dependiendo del tipo de empresa que realice la identificacion de eventos, puede
combinar técnicas juntamente con herramientas de apoyo. Pueden basar en
tendencias pasadas (con apoyo de base de datos que registre histéricamente
los eventos) o eventos futuros, que supongan alguna falla o deterioro en
determinados controles y todo los factores que pueden dar origen al evento de

riesgo operacional.

Algunas técnicas de identificacion de eventos se detallan de la siguiente
manera:

¢ “Inventario de eventos,

e Analisis interno,

e Dispositivos de escala o umbral,

e Talleres de trabajo y entrevistas,

e Andlisis de flujo de proceso,

e Indicadores de eventos importantes, y

e Metodologias para datos de eventos con pérdidas” (4:58)

Las técnicas de evaluacion de eventos de riesgo “consiste en una combinacion
de técnicas cualitativas y cuantitativas. La direccién aplica las cualitativas
cuando los riesgos no se prestan a la cuantificacion o cuando no estan
disponibles datos suficientes y creibles para una evaluacion cuantitativa o la

obtencion y analisis de ellos no resulte eficaz por su coste. Las técnicas
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cuantitativas tipicamente aportan mas precision y se usan en actividades mas
complejas y sofisticadas, para complementar las técnicas cualitativas.
Las técnicas cualitativas exigen un mayor grado de esfuerzo y rigor y a veces
emplean modelos matematicos. Estas técnicas dependen mucho de la calidad
de los datos e hipoétesis de soporte y resultan mas relevantes para riesgos con
un historial y una frecuencia de variabilidad conocidos, pues permite una
proyeccion fiable. Algunas técnicas de evaluacion se detallan de la siguiente
manera:

e  Benchmarking,

e Modelos probabilisticos, y

e Modelos no probabilisticos.” (4:66)

3.12.1 Factores de medicion del riesgo operativo
Existen diversos factores que ayudan a determinar y cuantificar de mejor forma
los riesgos:
e Severidad: el tamafio de la consecuencia o el nivel de dafio potencial
de un evento de riesgo. Es la cuantia monetaria que se perderia al

momento en que ocurra un evento de riesgo.
e Vulnerabilidad: susceptibilidad a un ataque o falla, incrementando la
posibilidad de dafio. Este factor esta relacionado con la capacidad de los

controles de detectar el evento de riesgo en el momento oportuno.

e Frecuencia: es una medida para indicar el nUmero de repeticiones que

suceda el evento de riesgo en una unidad de tiempo determinada.

e Probabilidad: frecuencia con la que se obtiene un resultado. Depende
de los factores de severidad y probabilidad.
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e Apetito de riesgo: es el nivel de riesgo que la organizacion que posee
el probable evento de pérdida esta dispuesta a aceptar como pérdida.
Tolerancia a pérdidas generadas por el evento de riesgo operativo
También llamado riesgo aceptado.

3.13 Administracion del riesgo operativo

Para una adecuada administracion de riesgo operativo, se divide en etapas que
se desarrollan en un ciclo repetitivo que debe efectuarse al momento de ejecutar
la auditoria interna. “Consiste en identificar, medir, monitorear, controlar,

prevenir y mitigar el riesgo operacional”. (25:3)

3.13.1 Identificacion, analisis y medicion de riesgos operativos

“Las instituciones deberan establecer un proceso de identificacion de los
eventos de riesgo operacional, agrupandolos en las categorias y clasificAndolos
de acuerdo a las lineas de negocio. Ademas deben implementar metodologias
gue les permitan estimar las pérdidas en términos de frecuencias y severidades

para evaluar o medir los eventos de riesgo operacional.” (25:9)

Cada area, departamento o segmento del banco privado nacional debe
identificar los riesgos operativos en los objetivos, misidn, visién, estrategia,
procesos, productos, recursos humanos, infraestructura, sistemas informaticos y
apego al cumplimiento de leyes, regulaciones y politicas. De estos puntos se
excluyen los relacionados al riesgo crediticio, de liquidez, riesgo pais, entre
otros. Debe analizarse cada riesgo identificado para determinar las

caracteristicas y factores que estan intrinsecamente ligados.

Después de haber identificado y analizado los riesgos operativos, procede a
evaluarse de manera objetiva, con base a los factores de medicién del riesgo

operativo (vulnerabilidad, frecuencia y severidad). EIl objetivo principal de esta
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etapa es determinar cudles son los riesgos principales de cada proceso, area o
de la forma que se haya establecido la identificacion.

3.13.2 Monitoreo y control de riesgos operativos

“Para llevar a cabo el seguimiento y control de los eventos de riesgo
operacional, asi como el nivel de exposicidon al mismo, las instituciones deberan
desarrollar procesos de seguimiento periodico que permitan la rapida deteccion
y correccion de las deficiencias; establecer indicadores de riesgo operacional y
contar con los sistemas de informaciéon que permitan la generacion de reportes

en forma oportuna para apoyar la toma de decisiones.” (25:9)

Se refiere a desarrollar un adecuado sistema que permita monitorear los riesgos
principales o donde mayor severidad se tenga identificada para poder revisarlo
en el momento que genere alertas. Esto requiere de una identificacion de
indicadores de riesgos principales y definir alertas de escalamiento para que las

personas que correspondan segun el riesgo materializado estén informadas.

3.13.3 Respuesta, prevencion y mitigacién de riesgos operativos

“Las instituciones deberan establecer mecanismos de control que permitan
verificar el cumplimiento de las politicas y procedimientos establecidos en este
reglamento y prevenir la ocurrencia de eventos de riesgo operacional; asi como
implementar medidas que busquen mitigar los eventos de riesgo identificados.
Para la implementacion de dichas medidas, deberan contar con controles
auxiliares internos, en los cuales se describan las acciones a ejecutar, su plazo

estimado y responsables directos de cada accion”. (25:9)
Cuando las empresas se enfrentan a los riesgos, se utilizan cuatro estrategias
para la respuesta al riesgo. La primera estrategia es evitar el riesgo. La segunda

estrategia es transferir el riesgo a otra persona, como plan de contingencia. El
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riesgo puede ser transferido a otras empresas para evitar que el riesgo se
mantenga. La tercera estrategia es aceptar el riesgo, destinando un porcentaje
de fondos para cubrir las pérdidas al materializarse el riesgo. Y por ultimo, la
cuarta estrategia consiste en determinar los puntos a mejorar en los controles de
la actividad, para disminuir la probabilidad de que se materialice el riesgo
detectado.

3.14 Riesgo de privacidad

A manera introductoria, se puede indicar que la informacién personal de los
clientes se ha convertido en un activo importante para las instituciones, ante lo
cual también deriva una gran responsabilidad la adecuada administracion de
esta base de datos que contiene informacion concreta de los clientes.

Se puede definir que la privacidad de la informacion es el control por parte de
las instituciones sobre la recoleccion, almacenamiento, procesamiento, uso
divulgacion y destruccion de la informacion personal de los clientes. La finalidad
de este control busca asegurar un tratamiento y una proteccién adecuada de la

informacion personal.

Esta informacion puede ser personal o confidencial. La informacion personal
“son datos que se pueden vincular o utilizar para identificar a un individuo,

directa o indirectamente. Algunos ejemplos de informacion personal son:

Nombre,
e Domicilio o direcciéon de correo electrénico,

e |dentificadores, como por ejemplo, nimero de seguridad social, de

pasaporte, de cuentas,
e Caracteristicas fisicas,
e Registros de creédito,

e Historia de compras del consumidor,
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e Archivos de empleado.” (21:3)

La informacién confidencial es de igual forma datos personales, pero que por el
riesgo que implica que sean publicos por el manejo, son considerados como
confidenciales. “Se pueden definir los siguientes ejemplos de informacion
confidencial:

e Registros médicos,

¢ Informacion financiera,

e Origen racial o étnico,

e Opiniones politicas,

e Creencias religiosas o filosoficas,

e Afiliacion a una organizacion sindical,

¢ Informacion relativa a delitos o condenas de tipo penal.” (21:3)

Las bases de datos constituyen un activo para las empresas y un factor el cual
proteger. Algunos datos puede que no constituya como informacion personal
y/o confidencial por si solos, pero si llegan a complementarse con otras, se
puede convertir en informacion personal o confidencial. Las instituciones deben
de enfocar los recursos e implementar una metodologia que los apoye a la
adecuada clasificacion de la informacion que administran, para optar por los
controles necesarios que puedan proteger y minimizar cualquier riesgo de

privacidad.

“‘La proteccion de la privacidad se puede considerar como el proceso de
establecer un equilibrio apropiado entre la privacidad y los diversos intereses
contrapuestos. Para minimizar el grado de intrusion, maximizar la imparcialidad
y generar expectativas legitimas aplicables en cuanto a privacidad, durante
décadas pasadas, se produjo la evolucién de un conjunto de principios que rigen

sobre el procesamiento de la informacién personal del individuo, junto con un
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modelo de roles involucrados en el concepto de privacidad. Los principios
incluyen una mezcla de conceptos sustantivos, como por ejemplo, calidad de
datos, integridad y limitacion de uso; hasta principio como los conceptos de

consentimiento y derechos de acceso.” (21:4)

Dentro de un programa o método de privacidad, se deben tener en cuenta los
siguientes roles:

e Sujetos de datos: son los clientes o personas cuyos datos personales
son los que se controlan o administran,

e Controlador de datos: es la instituciébn que administra la informacién,

e Director de privacidad: es la persona designada que supervisa que la
institucion cumpla con los controles de privacidad y su adecuada
administracion.

e Comisario de privacidad: se puede definir que seria la entidad
reguladora que supervisa el cumplimiento. Esta tarea de supervision
debe estar alineada a normativas que estipulen que esta dentro de sus
funciones el supervisar el cumplimiento de la privacidad de la
informacion. A la fecha en Guatemala, ain no se encuentra este enfoque
dentro de las funciones de la Superintendencia de Bancos.

e Prestadores de servicio: son terceras personas que por algun contrato
con la institucion, manejan bases de datos que contiene informacién

personal y confidencial.

‘Las organizaciones que no abordan los problemas de privacidad
adecuadamente corren el riesgo de sufrir dafios a largo plazo en su marca y
reputacion, pérdida de la confianza del consumidor y del empleado, ademas de

padecer multas, acciones ejecutorias y procesos penales.
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Los controles adecuados evitan o minimizan los riesgos de todas las partes
involucradas. La auditoria interna juega un rol importante en identificar los
riesgos, evaluar los controles y mejorar las practicas de la organizacion respecto

de la privacidad de los empleados, clientes y ciudadanos.” (21:4)

3.15 Guia de Auditoria de Tecnologia Global: Gestion y Auditoria del
Riesgo de Privacidad (GTAG No. 5)

Dentro de las instituciones, en especial cuando se trata de un banco privado
nacional, puede presentarse diferentes riesgos relacionados con la adecuada
gestién de la informacién, ante lo cual se enlista algunos de los riesgos de
privacidad que pueden materializarse:

e Pérdida de imagen y dafios al nombre de la marca,

e Potenciales dafios y perjuicios, afectando las ganancias y el capital,

e Demandas civiles o penales por la responsabilidad legal,

e Pérdida de confianza en la institucion,

e Pérdida de clientes, y

e Daifo a las interrelaciones comerciales.

Por tal motivo, surge la Guia de Auditoria de Tecnologia Global No. 5 (GTAG
Numero 5) que trata sobre la gestién y auditoria del riesgo de privacidad. La
finalidad de esta guia es proporcionar a la auditoria interna y a la alta direccién,
consejo o direccion de las instituciones lineamientos que ayuden a comprender
de mejor forma los diversos aspectos relacionados con el riesgo de privacidad
que la institucion debe tomar en cuenta cuando recolecta, utiliza, resguarda o
divulga informacion personal tanto clientes, colaboradores y de los propios

inversores, accionistas o duenos.

La guia proporciona aspectos importantes que ayudan a comprender

definiciones béasicas y a conocer o identificar cuales son los recursos necesarios
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con que cuenta la institucion y cuales hacen falta. También indica la forma en

que la Auditoria Interna debe accionar y evaluar los riesgos y controles de

privacidad.

3.15.1 Principios de la privacidad de la informacion

Se han estipulado una serie de principios en los Ultimos afios, pero que

finalmente se han aceptado los principios promulgados incorporados en la Ley

de Proteccion de Informacién Personal y Documentos Electrénicos (PIPEDA por

sus siglas en inglés), la cual consolida de manera amplia los principios de la

privacidad de la informacion, dentro de estos se encuentran:

Responsabilidad: la institucibn es responsable de la informacion
personal que esta bajo su control y debe designar a una o varias
personas que sean las responsables del cumplimiento por parte de la

organizacién de los siguientes principios.

Identificacién del propdésito: se debe tener identificado en el momento o
previamente el motivo por el cual se esta solicitando la informacion

personal o confidencial.

Consentimiento: el cliente, accionista o colaborador debe tener claro el
motivo por el cual se solicita la informacién personal o confidencial.
Ademas debe dar su aprobacién o consentimiento para que la institucion

pueda hacer uso de su informacion.

Limitacion a la recoleccion: debe recolectarse la informacion
estrictamente necesaria y ademas debe ser recabada por lo medio

legales y objetivos.

Limitacion al uso, divulgacion y retencién: la informacion no puede

destinarse a un uso diferente al aprobado por el cliente, accionista o
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colaborador. La informaciéon de los mismos debe ser resguardada de
acuerdo al tiempo que sea necesario y/o el tiempo establecido por alguna

ley que regule el tiempo para resguardo de determinada informacion.

Precision: la informacion debe ser lo mas exacta posible y actualizada

segun sea necesario.

Resguardo: la informacién debe estar protegida por los controles que
sean necesarios acorde al nivel o grado de confidencialidad de la
informacion y su posible repercusion al momento de estar desprovisto de

estos controles.

Apertura: las instituciones deben aperturarse a las dudas y consultas
gue tengan los clientes, accionistas o colaboradores y darles a conocer

las politicas y practicas de resguardo de la informacion.

Acceso individual: las personas que tengan informacion en determinada
institucion pueden revisar, cuestionar la precisiéon e integridad de la

informacion y poder enmendarla segun sea apropiado.

Cuestionamiento al cumplimiento: debe existir algan medio o canal de
comunicacién por el cual la persona pueda cuestionar las politicas,
practicas, principios y controles relacionados a la privacidad de la

informacion que hayan sido implementados por la institucion.

3.15.2 Impacto de la privacidad de la informacion

“La informacion personal del individuo es utilizada por las organizaciones en

diversas actividades del negocio, como investigacion de mercado, calificacion de

clientes, gestion de derechos, marketing directo y transacciones de datos.
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La informacion personal puede ser recogida y utilizada por gobiernos locales y
extranjeros, competidores, empleados descontentos, piratas informéticos,
ciberterroristas, saboteadores, ladrones de identidad y otros similares. Las
amenazas contra los sujetos de datos requieren que las organizaciones protejan
la informacién personal adecuadamente evitando litigios y consecuencias
adversas.” (21:10)

3.15.3 Modelo de riesgo de privacidad de la informacion

La auditoria interna al igual que la alta direccién, consejo o direccién general,
luego de entender los riesgos de privacidad que pueden presentarse en la
administracion de la informacion, se enfocaran en la evaluacion y analisis de los

riesgos principales para la institucion y todas las personas involucradas.

Los riesgos de privacidad se pueden analizar de mejor manera si a los mismos
se les clasifica con base a las consecuencias que se registraria relacionadas
con la funcion de cada una, siendo de esta manera:

e Negocio,

Reputacion,

Finanzas, e

Individuo.

El impacto a escala de la instituciobn acapara la atencion de la prensa y
entidades reguladoras dependiendo de la naturaleza de la institucion. Esto
podria ocasionar que no se alcance los objetivos trazados por la empresa,
debido a que las operaciones se pueden ver interrumpidas o ejecutadas de
forma ineficiente, debido a que una mala imagen ante el cliente o cliente
potencial, limita y debilita a la empresa en ya no poder emprender nuevos

negocios, servicios o productos.
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Estas consecuencias repercuten finalmente en la parte financiera de la empresa,
ocurriendo posibles pérdidas patrimoniales y efectos adversos para los socios o
duefios de la institucidon. Existen otros tipos de riesgos que se podrian
materializar cuando la institucidbn contrata a un tercero (outsourcing) para
realizar ciertas operaciones, teniendo acceso a las bases de datos que contiene

informacion de colaboradores, clientes o accionistas.

Aparte de tener consecuencias negativas para la institucion, también se vera
afectadas las personas con las consecuencias directas de las amenazas a la
privacidad. Las personas confian en la confidencialidad de la informacion, pero
ante una mala ética de las instituciones, estas pueden ser utilizadas con otros

fines a lo consentido por las personas.

TABLA No. 2
Tabla de oportunidades y amenazas a la privacidad
Entes Amenazas Oportunidades
Organizaciones e Litigios e Inteligencia de
e Publicidad negativa mercado
e Pérdidas financieras e Reduccion de costos
e Interrupciones e Comunicacion eficaz
operativas e Ventaja competitiva

e Fracasos en el mercado

Individuos e Costo externalizado e Servicios personales
e Supervision e Productos
e Robo de identidad economicos
e Spam e Ofrecimientos
e Restricciones de dirigidos
derechos civiles e Construcciéon de una
red

Fuente: Guia de Auditoria de Tecnologia Global: Gestién y Auditoria del riesgo de privacidad (GTAG No. 5)
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3.15.4 Enfoque de control de privacidad de la informacion

Las actividades de control de la privacidad de la informacion se pueden resumir
en fijar los objetivos, definir las politicas internas, establecer los procedimientos
juntamente con los mecanismos de control, supervision y posibles mejoras. “El
establecimiento de objetivos es importante para asegurar que la organizacion
tenga conciencia de sus necesidades de privacidad y que pueda implementar y
supervisar los procedimientos requeridos en todos los niveles. Las politicas y
procedimientos de la organizacion establecen una estructura para liderar y
coordinar esfuerzos relacionados con la operatividad y la privacidad. Los
mecanismos de supervisibn y mejora son necesarios para desarrollar
experiencia y para adaptar los objetivos y dirigir la organizacion en un entorno
cambiante”. (21:13)

El enfoque del riesgo de privacidad se complementa de buena forma con los
diferentes marcos de control interno, tal es el caso del marco integrado de la
Gestidn de Riesgos Corporativos y los Objetivos de Control de Informacion y
Tecnologia Relacionadas (llamado por sus siglas en inglés COBIT). Se
presenta la relacion entre los controles de privacidad y los componentes de

control interno segun la Gestion de Riesgos Corporativos — Marco Integrado:

e Ambiente Interno:
Cuando se relaciona el riesgo de privacidad se incluye desde la politica o codigo
de privacidad, tanto lo estipulado oficialmente como lo solamente puesto en
practica. También incluye la busqueda por parte de la direccion y/o alta
direccion de cumplir con diferentes tipos de leyes y regulaciones estatales

relacionadas al tema.
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e Establecimiento de objetivos:
Los objetivos de la privacidad, ademas de la politica y controles relacionados se
pueden establecer desde la definicion de la mision y vision de la institucion.
También se puede definir de manera especifica en determinadas politicas y

hasta en determinados roles o puestos de trabajo.

e Identificacion de eventos:
Como parte de la metodologia de control interno esta la identificacion de riesgos
por parte de la auditoria interna, esta misma forma parte principal de la

evaluacion periddica y permanente.

e Evaluacién de riesgos:
Dentro de la planificacion que realiza la auditoria interna para evaluar los
diferentes tipos de riesgo, es importante incluir el riesgo de privacidad para
determinar si se tiene en cuenta todos los riegos o si es importante definir los

controles pendientes para minimizar los riesgos inherentes o residuales.

e Respuesta alos riesgos:
Cualquier estrategia para eliminar o minimizar el riesgo como por ejemplo la
limitaciébn de la recoleccibn de datos, seguridad de datos, o gestion de

contingencia entre otros.

e Actividades de control:
Las politicas, procedimientos y controles que certifican una respuesta razonable
al riesgo, abarca los elementos basicos como la seguridad de datos, controles

de acceso a sistemas y archivos fisicos de resguardo, entre otros.
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¢ Informacién y comunicacion:
La finalidad es estructurar un control eficaz pero para ellos es importante que la
informacion sea proporcionada en el tiempo razonable, por ejemplo reportes o
estadisticas y los reportes de incidentes y su respectivo plan de mitigacion.

e Supervision:
“El sistema de gestion de riesgos de privacidad requiere supervision vy
adaptacion, segun sea necesario. Una organizaciéon puede designar a un
comisario de privacidad, mantener un registro de datos, evaluar las solicitudes
de acceso a los registros de informacion personal y realizar las auditorias de
privacidad.”(21:14)

3.15.5 Identificar organizaciones de alto y bajo rendimiento

La manera en que se puede determinar si las directrices o modelo es el
adecuado es cotejando los mismos puntos contra otras instituciones, haciendo
una comparacion referencial (benchmarking), o bien comparandolo con algun

enfoque o marco integrado de control o0 mejores practicas.

Uno de los indices importantes a evaluar son los colocados en el punto 3.15.1
gue trata sobre los principios de la privacidad de la informacion. Estos ayudaran
en medir como se establece la institucién con el tema del riesgo de privacidad.
“Varias de las siguientes practicas de privacidad han demostrado que respaldan

una buena gestion de privacidad y que evitan sorpresas frustrantes:

e Realizar evaluaciones adecuadas y regulares de riesgo de privacidad,

e Designar un mediador, funcionario u organizacibn a cargo de la
privacidad para que esté disponible y actie como punto central de la
coordinacion de las actividades relativas a la privacidad y del manejo de

reclamos y los problemas,
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Desarrollar conciencia respecto de los riesgos del manejo de datos clave
y de robo de identidad,

Enmarcar los numeros de identificacion personal, nimeros de seguridad
social y cualquier otra informacion confidencial, siempre que sea posible,
Supervisar y capacitar al personal del centro de atencion telefonica para
impedir la ingenieria social y otros riesgos similares,

Gestionar con eficacia todas las relaciones con los proveedores
independientes y listas de marketing,

Crear conciencia sobre las vulnerabilidades de la web y correo
electrénico,

Desarrollar politicas para la retencion y destruccion de registros,
Implementar un esquema de clasificacion basado en la confidencialidad y
el mapeo de datos,

Realizar evaluaciones de riesgo de los controles de acceso, restricciones
fisicas de acceso de seguridad, y modificar controles al respecto,
Implementar tecnologias de deteccién y prevencion de intrusiones,
Efectuar pruebas de penetrabilidad, junto con revisiones y pruebas
independientes de los controles, sistemas y procedimientos claves.”
(21:15)

3.15.6 Auditoria del riesgo de privacidad

La institucion debe establecer un enfoque de privacidad razonable o apropiado,

acorde al tipo de informacion que manejan, por tal razon el rol de la auditoria

interna es evaluar el enfoque, identificar los riesgos significativos, y realizar las

recomendaciones apropiadas segun los hallazgos o riesgos identificados.

“El rol del auditor abarca realizar evaluaciones de riesgo de privacidad y

proporcionara aseguramiento sobre los controles de privacidad en toda la

organizacién. Las areas tipicas que la auditoria interna debe revisar son:
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e La supervision que ejerce la direccion,

e Politicas y controles de privacidad,

e Aviso de privacidad aplicables,

e Tipos e idoneidad de la informacién que se recoge,

e Sistemas que procesan la informacién personal,

¢ Metodologias de recoleccion,

e Uso de informacion personal de acuerdo al propésito declarado, leyes y
otras regulaciones aplicables,

e Précticas de seguridad que cubre la informacién personal.” (21:17)

Cuando por indicaciones de la direccidon de la institucion asignan alguna tarea a
la auditoria interna de desarrollar o implementar un programa de privacidad, su
independencia se puede ver afectada. Cuando sucede estos casos
posiblemente se requiera la participacion de un tercero que apoye la gestion con

su experiencia legal y técnica.

La auditoria interna debe cumplir con su ciclo y programa de revisién en el
riesgo de privacidad de la misma forma que lo realiza con las demas
evaluaciones. El riesgo de privacidad puede incluirse dentro del riesgo
operativo. Por tal razén la auditoria interna debe tener una Planificacién, una
evaluacion de riesgos implicitos al area, una adecuada preparacion del trabajo
que incluye una evaluacion de privacidad, comprender el procesamiento de
datos personales, identificar las amenazas, identificar los controles vy
contramedidas y definir las prioridades. Después de una adecuada preparacion
se debe realizar la evaluacion haciendo distintas pruebas necesarias. Los

resultados deben ser comunicados y plasmados en un informe.
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CAPITULO IV
EL ROL DEL AUDITOR INTERNO EN LA EVALUACION DE LA GESTION DE
RIESGO OPERATIVO Y DE PRIVACIDAD EN EL AREA DE NEGOCIOS DE
UN BANCO PRIVADO NACIONAL
(CASO PRACTICO)

4.1 Antecedentes

El Banco de Saturno, S.A., fue constituido en el afio 2008 en la ciudad de
Guatemala, en cumplimiento con lo dictaminado por las leyes de la Republica de
Guatemala. A la fecha, enero de 2016, el banco posee 150 agencias y 2,000
colaboradores en todo el pais. Existen varios productos ofrecidos por el area de
Negocios, como por ejemplo las tarjetas de crédito, extrafinanciamientos,
cuentas bancarias. También buscan captar inversiones a través de depdsitos
en garantia, certificados de depdsitos, cuentas premium con altas tasas de
interés. El area de negocios emplea diversos canales como el telefénico y la
atencion personalizada, manejando informacién personal y confidencial de los

clientes, ademas de gestionar diversos procedimientos en los sistemas.

a) Estructura organizacional

El Banco de Saturno, S.A, se encuentra estructurado organizacionalmente en
forma tradicional conforme a todas las entidades bancarias, con la Asamblea de
Accionistas como maxima autoridad, seguida del Consejo de Administracion y
posteriormente dirigida por la Gerencia General. Dicha entidad decidié unificar
varias gerencias de atencion al cliente tales como Banca de Personas, Banca de
Empresas, Telemercadeo y Venta Directa en una sola area, llamada area de
Negocios. El banco ya tiene una gestion del riesgo operativo con una madurez
de 3 afos y la gestion del riesgo de privacidad tiene 6 meses de haberse

implementado.



La gerencia del area de Negocios ha definido que su principal pilar es el
Telemercadeo, debido a su estrategia y agresividad en la colocacion de tarjetas
de crédito, extrafinanciamientos y seguros para las mismas, la ha constituido
como el area de negocio con mayor colocaciéon de la institucion, llegando a
tener a cargo 200 colaboradores realizando las llamadas a clientes existentes y
potenciales para ofrecerles el producto. EI volumen diario de colocacion de
tarjetas en el area es de 150 aproximadamente, y la cantidad de dinero que se
financia a través del extrafinanciamiento diariamente es cercana a los
Q600,000.00

Gerencias y jefaturas relevantes del Banco Saturno

Nombre Cargo
Luis Ozaeta Gerente General

José Manrigue Gerente de Auditoria Interna
Manuel Barrientos Gerente de Negocios

Byron Medina Gerente de Bancas
William Hernandez Gerente de Telemercadeo

Diana Santizo Gerente de Venta Directa de Tarjetas

de Crédito
FIGURA No. 2

Relacion del area de Negocios del Banco de Saturno con el Consejo de

Administracion

Asamblea General de accionistas

Consejo de Administracion

Auditoria Interna

Gerencia General

Gerencia De Negocios

Fuente: elaboracién propia.
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FIGURA No. 3

Estructura organizacional del Banco de Saturno S.A.

JUNTA GENERAL DE ACCIONISTAS

CONSEJO DE ADMINISTRACION

AUDITORIA INTERNA

AUDITORIA EXTERNA

GERENCIA GENERAL
GERENCIAIDE BANCO GERENCIA DE TARJETA GERENCIA ADIIVIINISTRATIVA
| | I
TELEMERCADEO CREDITOS - OPERACIONES
BANCAS CANAL TELEFONICO - FINANZAS
VENTA DIRECTA DE TARJETA AGENCIAS BANCARIAS TECNOLOGIA E
DE CREDITO INFORMACION

Fuente: elaboracion propia.
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b) Perfil del mercado objetivo

La politica para definir el perfil del mercado objetivo o clientes esta autorizada

por el Consejo de Administracion en cuanto a las personas que haran uso de los

productos. Las principales son:

Personas individuales de 21 a 70 afios,

Para empresas no existe filtro; sin embargo, si son nuevas, todos los
productos como cuenta bancaria, planilla, entre otros deben estar en el
banco, de lo contrario se rechaza cualquier gestion,

Estabilidad laboral de 1 afio como minimo y 2 afios para personas con
negocio propio,

Un nivel de endeudamiento no mayor al 35%,

Ingresos mayores a Q3,000.

Buen historial crediticio. Para las personas que no cuenten con ello, debe
solicitarse 2 afios de estabilidad laboral o presentar fiador,

Confirmacion de datos consignados en solicitud e IVE.

Las personas que laboren en el Estado deberan presentar un fiador.

Los documentos a presentar para la tarjeta de crédito son:

Solicitud de crédito debidamente llenado y firmado,

IVE debidamente llenado y firmado,

Copia de documento de identificacion,

Estados de cuenta,

Estados financieros si tienen negocio propio o0 son empresas,

Copia de patente de comercio si tienen negocio propio 0 son empresas,

Recibo de algun servicio.

Para los inversionistas no existe un perfil definido, salvo las validaciones de

cumplimiento que se realicen por para mitigar el riesgo de lavado de dinero y

financiamiento del terrorismo.
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Los documentos a presentar por parte de los inversionistas son:
e Solicitud de producto debidamente llenado y firmado,
¢ |VE debidamente llenado y firmado,
e Copia de documento de identificacion,
e Declaracion de procedencia de fondos,
e Copia de patente de comercio si tienen negocio propio o son empresas,

e Recibo de algun servicio.

c) Riesgos relacionados
El area de negocios tiene relacion con distintos riesgos, clasificados dentro del
riesgo operativo y riesgo de privacidad, siendo algunos de ellos inherentes a la

naturaleza de actividades ejecutadas.

En los ultimos afios el Banco de Saturno, S.A. ha presentado incidentes que han
representado pérdidas de recursos para la Institucion, materializandose algunos
riesgos predefinidos en el area de Negocios. Es por ello necesario que se
realice un nombramiento formal para asignar las personas que laboran el
Auditoria Interna para que realice la evaluacion de la gestidbn del riesgo
operativo y de privacidad en el area de Negocios. Los efectos de una
inadecuada gestion del riesgo operativo y de privacidad en el area anteriormente
indicada es la identificacién inoportuna del tipo de riesgo, ineficiencia en la
aplicacion de procedimientos que provoca exposicion al riesgo de fraude y
pérdidas econdmicas sin un proceso definido y automatizado. La Auditoria
Interna debe realizar una ejecucion del trabajo de campo basado en la
planificacion elaborada con base a las entrevistas iniciales. Esto sera una
importante guia para definir los aspectos a revisar y determinar las diferentes
técnicas necesarias para la evaluacion de la gestion de riesgo operativo y de
privacidad en el area de negocios del Banco de Saturno, S.A., determinando si

se cumplen los efectos mencionados en este mismo parrafo.
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4.2 Nombramiento

e, /BANCO
(s&tumo
L' S.A.

Nombramiento: Al-002-2017
Guatemala, 15 de enero de 2017
Sefor
Sergio Lombardo Quifionez Medina

Asistente de auditoria interna
Banco de Saturno, S.A.

Estimado sefior Quifionez:

En relacion con lo estipulado en el plan de auditoria interna presentado en
diciembre del 2016 y autorizado por Consejo de Administracion y el Comité de
Riesgos, usted fue nombrado como responsable para realizar la evaluacion de
la gestidon del riesgo operativo y de privacidad en el area de Negocios. Iniciando
la evaluacion de las transacciones entre enero 2016 y diciembre 2016. En dicha
auditoria se deben considerar los siguientes aspectos:

e Planificacion de la auditoria

e Evaluacién de control interno.

e Preparacion de las matrices de riesgo, con énfasis en riesgo operativo y
de privacidad. Dicha matriz debe tomar en cuenta la identificacion de
riesgos, evaluacion y los planes de accibn o mitigacion de riesgos
definidos por el area.

¢ Definir los hallazgos encontrados y presentacion de informe final.
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oe./BANCO
< saturno
L' S.A.

Debera realizar la auditoria tomando en cuenta las leyes locales tales como la

Ley de Bancos y Grupos Financieros (decreto 19-2002), ademas de lo
estipulado en la resolucion JM-04-2016, Reglamento para la Administracion de
Riesgo Operacional. También deberd tomar en cuenta los lineamientos y las
buenas practicas definidas en la Gestibn de riesgos Corporativos, Marco
Integrado — Resumen Ejecutivo y sus Técnicas de aplicacién, estipuladas por el
Committee of Sponsoring Organizations of the Treadway Commission, ademas
de los criterios establecidos en el Marco Basilea Il: Convergencia Internacional
de Medidas y Normas de Capital, concertado por el Comité de Supervision
Bancaria de Basilea. El informe debe trasladarse a mas tardar el dia 10 de abril
del 2017.

Atentamente,

Lic. Luis Ozaeta Lic. José Manrique
Gerente General Gerente Auditoria Interna
Banco de Saturno, S.A. Banco de Saturno, S.A.
C.C. Archivo
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Elaborar la matriz de evaluacion de riesgo operativo y de privacidad P§217//773 13583
Elaborar el Mapa de calor de riesgos P31/3a | 199a
P33/3 201
Elaborar la Mitigacion de riesgos prioritarios P41/4a | 20la
P4 4/4 205

Elaborar las Pruebas de cumplimiento para evaluar el riesgo P51[{443 Zggga
operativo y de privacidad P4/

Elaborar la Cédula de Nivel de Riesgo en Control Interno Q 210
Elaborar la Cédula de criterios para la matriz de riesgo operativo y R 211
riesgo de privacidad

Elaborar la Cédula de marcas e 221123&

103




4.4 Planificacién

PT: B11/9
Hecho por: sqQL
CDE BANCO Fecha: 25/01/17
; Sa umo Supervisado por HAC
- o Fecha: 26/01/17

Guatemala, 25 de enero de 2017

Planificacion
Origen de la evaluacion
Debido a la importancia en la colocacién de activos y en la captacion de pasivos
que realiza el area de Negocios para el Banco de Saturno, S.A. El Consejo de
Administracion solicita la evaluacion de la gestion del riesgo operativo y de
privacidad en el area de Negocios, con el objetivo de determinar el cumplimiento
de lo estipulado en las leyes y normas estatales ademas de las politicas y

procedimientos internos.

Objetivo

Realizar las diferentes técnicas de auditoria para certificar el funcionamiento de
los controles internos, para obtener la evidencia suficiente y razonada para
soportar el juicio o la opinién sobre las diferentes practicas en la evaluacion del
riesgo operativo y de privacidad en el area de Negocios del Banco de Saturno,
identificando las inconsistencias y aciertos en su ejecucién, plasmando las
recomendaciones necesarias en los controles internos que miden o controlan el

riesgo.

Entorno de control

El Consejo de Administracion ademas de la Gerencia General y el Gerente del
area de Negocios resaltan la importancia del control interno, mantener
identificados y controlados los riesgos que puedan presentarse en cada

proceso, ademas de exhortar a los colaboradores a su cumplimiento con la ética
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PT: B12/9
Hecho por: sqQL
CDE BANCO Fecha: 25/01/17
Sa U mO Supervisado por HAC
C o Fecha: 26/01/17

y moral necesaria. A nivel general, el Banco Saturno, S.A. ha realizado
actividades como las capacitaciones para motivar e inculcar el cumplimiento de
la gestion de riesgos, propiciando de esta manera una cultura de prevencion. A

nivel del area de Negocios no se ha organizado ninguna actividad.

El Consejo de Administracion cuenta con un Director experto en tema de
Analisis de Riesgos a nivel general de un banco, el cual da seguimiento a todos
los temas relacionados con cada gerencia, siendo un apoyo directo tanto para
las unidades funcionales como para la Auditoria Interna, por el enfoque de
mitigacion y blindaje ante riesgos que anteriormente no se tenia en el Banco de
Saturno. Esto proporciona una mayor resolucion ante incidentes que puedan

materializarse y/o prevenirse.

El Banco Saturno ha definido el apetito de riesgo en un 5%, establecido en la
Asamblea General de Accionistas. Ademas también se establecié que el area
de Negocios debe contactar un 12% mas de cartera de clientes tanto en
colocaciéon de capitales como en captacion. De ese 12%, debe asegurarse no

menos de un 10% de clientes nuevos dentro del sistema.

Los colaboradores que laboran en el area de Negocios estdn comprometidos a
cumplir con los valores éticos y profesionales que se exige en el Banco de
Saturno, tanto en su vida laboral como la vida privada. Sin embargo se han
detectado comentarios negativos relacionados a los controles y riesgos,
cuestionando la necesidad de los mismos, pues los mismos impiden una mayor
colocacién o captacion de fondos. La gerencia de Negocios, a cargo de Manuel

Barrientos ha comunicado de forma adecuada los motivos y las sanciones que
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PT:

B13/9

Hecho por: sQL
Fecha: 25/01/17
Supervisado por HAC
Fecha: 26/01/17

se podrian tener en caso la Institucion incumpliera con los controles y gestiones

del riesgo establecidas. Sin embargo, se percibe un ambiente de descontento

por la importancia establecida al tema.

Existe un alto compromiso por parte de la Gerencia General con apoyo en el

area de Recursos Humanos, al establecer los descriptores de puesto, el cual

define las cualidades, competencias, habilidades, formacion profesional y rango

salarial para los puestos del area de Negocios. También existe un compromiso

en dar capacitaciones periddicas en temas que puedan ser Utiles al personal,

aumentando el conocimiento e incentivando a la mejora continua al personal.

La estructura organizativa del area de Negocios es la siguiente:

FIGURA No. 4

Estructura interna del area de Negocios del Banco de Saturno, S.A

Gerente de Negocios

Gerente de Venta Directa

Jefe de Gestion Administrat.

Supervisores

Supervisores

m Asistente Administrativo Ejecutivos

Fuente: elaboracion propia.
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PT: B14/9
Hecho por: saL
( oe,/BANCO Fecha: 25/01/17
Sa UrnO Supervisado por HAC
C A Fecha: 26/01/17

La linea de mando ha sido disefiada de una forma légica y adecuada, ademas

de las responsabilidades y tareas que tiene cada colaborador en cada puesto

desempeiiado.

a) Gerente de Negocios

Organizar el area de Negocios,
Presentar los resultados a Gerencia General,
Participar en diversos comités,

Analizar las oportunidades de mejora continua.

b) Gerente de Telemercadeo / Bancas / Venta Directa de Tarjeta de Crédito

Supervisar el cumplimiento de metas por dia,
Consolidar los resultados del area,
Resolucion de conflictos,

Proponer las oportunidades de mejora continua.

c) Jefe de gestion administrativa

Controlar que la documentacion esté completa antes del envio a
las areas correspondientes,

Agilizar la documentacion,

Consolidar los resultados del area,

Resolucion de conflictos,

Proponer las oportunidades de mejora continua,

Ingreso de datos al sistema,

Consolidacién de inconvenientes en los clientes y seguimiento.
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PT: B15/9
Hecho por: saL
D; BANCO Fecha: 25/01/17
Sa UmO Supervisado por HAC
L S.A.
' Fecha: 26/01/17

d) Supervisores

Confirmacion de la colocacion o captacion de fondos,
Seguimiento al cumplimiento de metas por dia por cada ejecutivo,
Resolucion de conflictos,

Busqueda de nuevas metodologias que apoyen la gestion del area

de Negocios,
Presion al equipo de trabajo asignado

Seguimiento a requerimientos del cliente existente o potencial.

e) Ejecutivos

Atencion personalizada al cliente, independientemente del canal

de contacto,
Colocacion de productos o captaciéon de fondos,
Seguimiento a requerimientos del cliente existente o potencial,

Blusqueda de nuevos clientes.

f) Asistentes administrativos

Seguimiento a la papeleria de cada cliente segun el producto que
corresponda,

Gestion con las otras areas para ejecutar los requerimientos del
cliente y solucionar inconvenientes,

Comunicar a los ejecutivos los inconvenientes.

Los procedimientos de seleccion y contratacion de personal para el area de

Negocios del Banco de Saturno son adecuados, algunos puestos son

gestionados también por un outsourcing de Recursos Humanos. Sin embargo,
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PT: B16/9
Hecho por: sqL
( oe,/ BANCO Fecha: 25/01/17
Sa u rno Supervisado por HAC
C o Fecha: 26/01/17

cuando realizan contrataciones masivas para los puestos de ejecutivos, no

logran cumplir con las validaciones totales de la informacion del personal,

incrementando el riesgo de que algun colaborador no cumpla con los estandares

minimos de contratacion.

Alcance

Se evaluara la gestién del riesgo operativo y de privacidad en el area de

Negocios del Banco de Saturno, S.A., por el periodo del 01 de enero al 31 de
diciembre del afio del 2016.

Riesgos inherentes

Falta de colaboracion por parte del personal del area de Negocios.
Ocultamiento de incidentes o de informacion.

Desvio o indicaciones erréneas en la atencion a determinados procesos.
Riesgo de deteccién, al no tomar en cuenta determinados muestras,
procesos o detalles en la evaluacién del riesgo operativo y de privacidad.
Falta de pericia y confidencialidad por parte de los colaboradores
involucrados.

Colusién entre los colaboradores involucrados para continuar con alguna

actividad ilicita o en contra de las politicas establecidas.

Riesgos de control

Falta de certificacion y/o seguimiento por parte del Supervisor a las
nuevas colocaciones de productos, teniendo el riesgo de colocar algunos
productos que no fueron requeridos realmente por lo clientes, con la

finalidad de llegar a la meta de colocacion diaria.
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PT: B17/9
Hecho por: sqL
Cné BANCO Fecha: 25/01/17
Sa UmO Supervisado por HAC
C oA Fecha: 26/01/17

Falta de validacion periodica del sistema que realiza la grabacion de
llamadas por parte del Gerente de Negocios y/o Gerente de IT.

Algunos roles no tienen las funciones asignadas de manera formal.
Descontrol en la liquidacién de la papeleria de los productos colocados.
Desorganizaciéon en las actividades administrativas, ocasionando la falta
de asignacion de responsabilidades y falta de cooperacion entre

colaboradores.

Técnicas a utilizar

Observacion,

Entrevista a empleados,

Matriz de riesgos,

Narrativa de procedimientos realizados,
Flujogramas,

Cuestionario para evaluacion de control interno,

Pruebas a los controles internos y su capacidad para controlar.

Recursos

Para realizar la evaluacién del control interno con el enfoque de riesgo operativo

y de privacidad, se ha nombrado al equipo que acompariara en la validacion:

Lic. José Manrique, Gerente de Auditoria Interna,
Lic. Héctor Andrino, Coordinador de Auditoria Interna,
Sergio Quifionez, Asistente de Auditoria Interna, y

Angel Velasquez, Asistente de Auditoria Interna.
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PT: B18/9
Hecho por: sqL
Cm; BANCO Fecha: 25/01/17
Sa UmO Supervisado por HAC
C S Fecha: 26/01/17
Equipo y utiles de oficina a utilizar
Equipo Cantidad
Computadora portatil 4
Resma de papel bond 1
Impresora 1
Escaneadora 1
Teléfono para grabar entrevistas, videos y 1
fotografias

Informe

Se consolidaran las pruebas y los analisis respectivos para que esto se vea
reflejado en un informe final correspondiente a la evaluacion de los riesgos
operativos y de privacidad del area de Negocios, con los hallazgos y planes de
accion. El informe serd presentado al Consejo de Administracién y Comité de
Riesgos el dia 10 de abril del 2017.

Cronograma de trabajo

Las respectivas evaluaciones de riesgo operativo y de privacidad se realizaran
conforme al siguiente cronograma. Las fechas pueden variar tentativamente de
algunos requerimientos adicionales. Cualquier variacion que afecte de gran
forma las fechas estimadas, se estara notificando al Consejo de Administracion

y al Comité de Riesgos.
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PT:

B19/9

Hecho por: sqL
CDE BANCO Fecha: 25/01/17
Sa UmO Supervisado por HAC
C o Fecha: 26/01/17
Enero Marzo Abril
No Actividad Responsable 1/2(3/4 1/2|3]4 2134
1| Elaborar la planificacién | José Manrique
Elaborar cuestionarios
2 | de control interno Hector Andrino
Definicién de Sergio
3 | cuestionarios Quifionez
Realizar las entrevistas | Sergio
4 Quifionez
Observacion de Sergio
5| procesos Quifonez
Andlisis de flujogramas | Sergio
6 Quifionez
Elaborar programa de
7 | auditoria José Manrigue
Ejecutar trabajo de Sergio
campo Quifionez /
Angel
8 Velasquez
Elabora_r matrices de Sergio
g.1 | control interno Quifionez
8.2 | Elaborar matriz de Sergio
riesgo operativo y de Quifionez
privacidad
8.3 | Elaboracion de cédulas | Sergio
narrativas Quifionez
8.4 | Determinacion de Sergio
muestras Quifionez
8.5| Andlisis de la Sergio
informacion y discusion | Quifionez
de hallazgos
Elaboracion y
9 | presentacion de informe | José Manrique
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4.5 Cuestionario de Control Interno

Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestion de Riesgo Operativo y de
Privacidad

Cuestionario de Control Interno

Del 01 de enero al 31 de diciembre del 2016

PT: C11/10
Hecho por: sqL
Fecha: 27/01/17
Supervisado por HAC
Fecha: 28/01/17

No. Descripcion Si | No Observaciones

1 | ¢Existe alguna politica o cédigo de | X Si existe por parte de la
ética que defina la solucion de Institucion
conflictos y cuando alguna
actividad va en contra de la moral y
ética?

2 | ¢El codigo de ética es amplio y se X | Falta por ampliar los
refiere a conflictos de intereses, temas. Si los menciona
pagos ilegales u otros pagos pero de manera general y
indebidos, competencia desleal o en ocasiones escueta
uso fraudulento de informacion
empresarial en las operaciones?

3 | ¢Las politicas y normas | X Existe personas que se
relacionadas al comportamiento en resisten a los controles y
el Banco de Saturno son aceptadas normas establecidas
de forma expresa y peridédica por
los colaboradores?

4 |¢Los colaboradores tienen | X Si. Ellos pueden
indicaciones claras de que accién comunicarlo al jefe o
ejecutar al detectar algun supervisor inmediato.
comportamiento indebido?

5 |¢Se comunica efectivamente | X Ellos firman un
dentro de la empresa, tanto de documento de  ética.
palabra como en la forma de Se les deja una copia
actuar, el compromiso con la
integridad vy la ética?

6 | ¢Los empleados sienten presion | X Por ser millenials es muy
por parte de sus comparferos de dificil lograr que asimilen
hacer las acciones correctas o el control interno.
solamente se piensa en hacer lo
que corresponda para obtener el
salario a final de mes?

7 | ¢Las gerencias del area de X | Algunas gerencias no
Negocios instan al cumplimiento? toman en cuenta

determinadas politicas
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Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestion de Riesgo Operativo y de
Privacidad

Cuestionario de Control Interno

Del 01 de enero al 31 de diciembre del 2016

PT: C12/10
Hecho por: sqL
Fecha: 27/01/17
Supervisado por HAC
Fecha: 28/01/17

No. Descripcion Si | No Observaciones

8 | ¢Existe descriptores del puesto de | X Existen y se definieron
trabajo definidos de manera formal juntamente con la
juntamente con la Gerencia de Gerencia de Negocios
Recursos Humanos?

9 | ¢Se han analizado las atribuciones | X Se han analizado las
y requerimientos de cada puesto? atribuciones 'y se ha

segregado las que no
sean compatibles

10 | ¢Existe evidencia de que los| X Se realizan examenes
colaboradores poseen los periddicos
conocimientos necesarios?

11 | ¢La informacion de los| X Se encuentra en
colaboradores se encuentra expedientes en RH
resguardada adecuadamente?

12 | ¢Se apoya al colaborador a seguir | X Se da capacitaciones
con su crecimiento de constantes
conocimientos?

13 | ¢Existe una adecuada induccion al | X Se da una induccién que
puesto? dura 2 semanas para

aprender los tips del
sistema. Esto es aparte
de la induccién general a
la empresa que da RH y
la cual son 2 semanas.

14 | ;Se imparten  capacitaciones | X Se buscan capacitaciones
internas o se buscan internas y externas. Se hacen

capacitaciones externas para que
los colaboradores aumenten su
acervo cultural y conocimientos en
lo que ejecutan dentro del Banco
de Saturno?

ademas de esto, actividades
gue alimentan la cultura de
cada colaborador. Las
capacitaciones son especiales
y buscan que los colaboradores
trabajen en equipo, que
busquen su profesién idénea y
que busquen congeniarla con
el area de Negocios o con otra
adrea dentro del Banco de
Saturno.
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Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestion de Riesgo Operativo y de
Privacidad

Cuestionario de Control Interno

Del 01 de enero al 31 de diciembre del 2016

PT: C13/10
Hecho por: sqL
Fecha: 27/01/17
Supervisado por HAC
Fecha: 28/01/17

No. Descripcion Si | No Observaciones

15 | ¢La Gerencia de Negocios analiza | X Si, se analiza el cumplir a
detenidamente las decisiones vy cabalidad con lo requerido
cambios impuestos por el Consejo
de Administracion?

16 | ¢EI area de Negocios busca| X Si, se analiza
explicaciones para los resultados? independiente  si  fue

bueno o malo

17 | ¢El Consejo de Administracion y/o | X Si. En cuanto al
Gerencia General supervisa Yy seguimiento de los
realiza el seguimiento necesario? riesgos en el area de

Negocios, existe un
acercamiento  por la
expertiz de algunos
miembros del mismo.

18 | ¢Se realizan reuniones periodicas | X Se desea que fueran con
con personal clave de las demas mayor periodicidad.
areas que se relacionan en los
proceso con el area de Negocios?

19 | ¢Se traslada oportunamente al| X Si. Es de las dos vias.
Consejo de Administraciéon las Ellos y nosotros propones
iniciativas importantes de nuevos métodos que
marketing, negociaciones, entre pueden venir a apoyar al
otros puntos? area e institucion al

cumplimiento de metas

20 | (Se aprueba oportunamente los | X Si. Existe gran apoyo
planes para incentivos propuestos?

21 | ¢El Consejo de Administracion | X Analizan las diferentes
evalla si el area de Negocios se situaciones. Han hecho
adhiere al cédigo de ética? llamados de atencion

cuando es necesario.

22 | ¢El Consejo de Administracion y/o | X La comunicacion fluye y

Gerencia General transmite
directrices a la Gerencia de
Negocios detallando las acciones
especificas que han de ser
tomadas en cuentas

es entendible y
alcanzable.
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Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestion de Riesgo Operativo y de
Privacidad

Cuestionario de Control Interno

Del 01 de enero al 31 de diciembre del 2016

PT: C14/10
Hecho por: sqL
Fecha: 27/01/17
Supervisado por HAC
Fecha: 28/01/17

No. Descripcion Si | No Observaciones

23 | ¢La Gerencia de Negocios actua X | Algunas veces por lo
con cuidado y solamente después apremiante del tiempo no
de analizar los riesgos y beneficios se deja constancia de lo
potenciales de una operacion que analizado. No es tan
lleva riesgos inherentes? profundo el analisis,

simplemente se asume el
riesgo.

24 | ¢Existe un alto indice de rotacion X | No. El personal se ha
de personal que ocupa puestos establecido en los
clave como jefaturas, gerencias? puestos.

25 | ¢Han dimitido inesperadamente o | X Ha habido personal que
sin suficiente preaviso empleados no da aviso.
clave?

26 | ¢El personal que ha dimitido incide X | No, son supervisores y
directamente en el control o ejecutivos los que
procesos clave del area de renuncian.

Negocios?

27 | ¢Se protege los activos, | X Si, se tiene establecido
incluyendo los intelectuales y la las op
informacion de los clientes, del
acceso 0 uso no autorizado?

28 | ¢Se realizan reuniones periddicas | X Son diarias
entre los jefes y todo el personal?

29 | ¢Se evita los enfoques | X Si, las metas van
excesivamente dirigidos sobre los orientadas a mediano o
resultados a corto plazo? largo plazo.

30 | ¢Los colaboradores emiten | X Siempre sucede que
informes/operaciones indebidas alguno desea llegar a la

para conseguir las metas?

meta y coloca un servicio
a un cliente que no lo
desea. Ha disminuido el
porcentaje de estos casos
a un 15%. La meta
préxima son 5.
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Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestion de Riesgo Operativo y de
Privacidad

Cuestionario de Control Interno

Del 01 de enero al 31 de diciembre del 2016

PT: C15/10
Hecho por: sqL
Fecha: 27/01/17
Supervisado por HAC
Fecha: 28/01/17

No. Descripcion Si | No Observaciones

31 | ¢La Gerencia de Negocios ignora X | Se le da seguimiento a los
posibles sospechas o indicadores indicios de  précticas
de préacticas indebidas y fraudes? indebidas o que puedan

ser causa de fraudes. Se
ha detectado algunos
casos que los ejecutivos
quieren sorprender.

32 | ¢Se fuerzan las metas hasta el | X Si. Las metas impuestas
limite de razonabilidad o incluso por el Consejo de
mas? Administracion son muy

exigentes y agresivas, Yy
estas se delegan a quien
corresponda.

33 | ¢(Existe una validacion del| X Cada colocacion es
supervisor para cada transaccion? validada por el supervisor

34 | ¢Existe indicadores que ayuden a | X El sistema actualiza de
determinar el estatus de Ilos manera automatica el
procesos? status de los procesos

35 | ¢La rotacion del personal es baja X | Es el area con mas indice
en el area de Negocios? de rotacion de personal.

De puestos o roles claves
no es tan alto el indice de
rotacion, sin embargo en
los cargos de ejecutivos y
supervisores cambia

36 | ¢Existen procedimientos | X Pero son generales, no
establecidos de forma escrita? estan detallados.

37 | ¢Han ocurrido incidentes por| X Minimos, se han perdido
incumplimientos o fallas de documentos de algunos
control? clientes, ocasionando que

se vuelvan a solicitar.

38 | ¢La estructura del area de| X Por diversas herramientas

Negocios facilita la fluidez de la
informacion?

la fluidez de la
comunicacion es la idénea
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Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestion de Riesgo Operativo y de
Privacidad

Cuestionario de Control Interno

Del 01 de enero al 31 de diciembre del 2016

PT: C16/10
Hecho por: sqL
Fecha: 27/01/17
Supervisado por HAC
Fecha: 28/01/17

No. Descripcion Si | No Observaciones

39 | ¢Se han analizado las atribuciones | X Se ha analizado que se
y requerimientos de cada puesto? cumpla de manera

correcta

40 | ¢Se comunica claramente las| X Se comunica de manera
metas, responsabilidades y escrita las metas.
objetivos al personal del area de
Negocios?

41 | ¢El personal del area de Negocios | X Se les hace una prueba,
tiene la capacidad para para validar el
desempeniar el puesto asignado a conocimiento
cada uno?

42 | ¢El personal tiene claro la| X El organigrama y
comunicacion hacia otras areas definicibn de areas de
del banco que apoyan en los apoyo aporta mucho en
requerimientos del cliente? este punto

43 | ¢Se asigna de forma adecuada y | X Se analiza previamente a
comprobable las tareas vy quien se le dara las tareas
responsabilidades a las personas y actividades normales y
gue desempefian cada puesto en especiales
el area de Negocios?

44 | ¢;Se han analizado las atribuciones | X Se analiza anualmente
y requerimientos de cada puesto?

45 | ¢La responsabilidad para la toma | X Es intrinseco.
de decisiones esta relacionada con
la asignacion de autoridad vy
responsabilidad?

46 | ¢La institucion tiene el personal | X Falta contratar mas
adecuado, en namero y personal para los
experiencia, para llevar a cabo su proyectos a futuro.
mision?

47 | ¢Existe un adecuado equilibrio | X Si existe equilibrio

entre la autoridad necesaria que
ejecute el trabajo y la participacion
del personal de gerencia cuando
sea requerido?
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Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestion de Riesgo Operativo y de
Privacidad

Cuestionario de Control Interno

Del 01 de enero al 31 de diciembre del 2016

PT: C17/10
Hecho por: sqL
Fecha: 27/01/17
Supervisado por HAC
Fecha: 28/01/17

No. Descripcion Si | No Observaciones

48 | ¢Los empleados del nivel | X Por la experiencia vy
adecuado estan autorizados para conocimiento todos saben
resolver cualquier problema o para como actuar en
implantar mejoras? determinado momento

49 | ¢Las politicas y procedimientos | X Sin  embargo, cuando
existentes aseguran el existe contratacidbn masiva
reclutamiento de personas fiables los filtros tienden a fallar.
necesarias para soportar un No existen procedimientos
sistema de control interno? adecuados.

50 | ¢El nivel de personas reclutadas | X La mayoria cumple con
es el 6ptimo? los perfiles establecidos.

51 | ¢Los colaboradores nuevos | X Se les da una inducciéon a
conocen las politicas y nhormas? las normas del area y a

las generales

52 | ¢Los  supervisores se reunen| X Diariamente se rednen en
peribdicamente con los ejecutivos las mafanas, antes de
para trasladarles las metas e empezar actividades.
incentivarlos?

53 | ¢Se corrige las acciones cuando | X Se sancionan cuando
no se cumple con las politicas amerita y se da un
establecidas? llamado de atencion.

54 | ¢Los colaboradores del area de | X Conocen previamente las
Negocios entienden las sanciones sanciones que pueden
que seran sujetos en caso de obtener
violar alguna politica?

55 | ¢Se valida minuciosamente toda la | X Excepto cuando hay
informacion consignada en el contrataciéon masiva
expediente de los colaboradores?

56 | ¢Existen los criterios establecidos X | No existe una politica o
para un ascenso de puesto o norma que apoye a la
aumento de sueldo? gerencia a determinar los

criterios necesarios.

57 | ¢Se ha establecido los objetivos | X Se establecen

globales por parte de la Gerencia
de Negocios?

anualmente en
reunion y presentacion

una
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Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestion de Riesgo Operativo y de
Privacidad

Cuestionario de Control Interno

Del 01 de enero al 31 de diciembre del 2016

PT: C18/10
Hecho por: sqL
Fecha: 27/01/17
Supervisado por HAC
Fecha: 28/01/17

No. Descripcion Si | No Observaciones

58 | ¢Los objetivos globales estan| X Se diferencian
diferenciados de los objetivos
genéricos o de cajon que podrian
aplicarse a cualquier entidad?

59 | ¢La  informacion  sobre los | X Se comunica a través de
objetivos globales del Banco de diversas formas y canales
Saturno se comunica a los
colaboradores?

60 | ¢Los planes estratégicos | X Se estructuran con base a
autorizados y los que se estan ellos
estructurando apoyan los objetivos
globales?

61 | ¢Se asignan los suficientes | X Se asignan los suficientes
recursos para ejecutar las tareas
gue apoyaran alcanzar la meta?

62 | ¢Se toma en cuenta el riesgo| X Se trata de minimizar pero
relacionado al recurso humano, por la cantidad de
tales como la continuidad de personal y la naturaleza
personal clave? del negocio es dificil

63 | ¢Se analiza el riesgo relacionado a | X Se analiza el alcance y los
los recursos financieros para beneficios a obtener
nuevos proyectos?

64 | ¢Se analiza el riesgo de no cumplir | X Se toma en cuenta lo
con las medidas adecuadas de establecido en el Cddigo
remuneraciones y  relaciones de Trabajo
laborales?

65 | ¢Se gestiona los accesos| X Se gestiona cada 24
necesarios y back ups de la horas los back up al
informacion en sistema? sistema automaticamente

66 | ¢Los riesgos se analizan a traves | X Se hace el andlisis

de procedimientos formales o de
manera informal como parte de la
actividad diaria de la gerencia?

correspondiente al
momento de determinar
planes o procesos
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Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestion de Riesgo Operativo y de
Privacidad

Cuestionario de Control Interno

Del 01 de enero al 31 de diciembre del 2016

PT: C19/10
Hecho por: sqL
Fecha: 27/01/17
Supervisado por HAC
Fecha: 28/01/17

No. Descripcion Si | No Observaciones

67 | ¢Los riesgos detectados son| X Se hacen planes de
relevantes para el objetivo mitigacion para
especifico correspondiente? contrarrestar los efectos

68 | ¢El analisis de los riesgos es| X Se analiza de manera
ejecutado por gerentes o jefes? conjunta con los gerentes

para  determinar los
controles necesarios

69 | ¢Se definen los planes de accion | X Se definen y se presentan
para minimizar/trasladar/eliminar al Comité de Riesgos
los riesgos detectados?

70 | ¢Existen mecanismos para| X Se hace benchmarking
conseguir la informacion externa profesional
de a las condiciones del mercado?

71 | ¢,Se presenta la informacion | X Se presenta a los
generada internamente, la crucial involucrados para la toma
para el alcance de los objetivos? de decisiones

72 | ¢Se traslada informacion a| X La informacion la generan
Gerencia General y Consejo de de manera automatica
Administracion para la correcta
toma de decisiones?

73 | ¢La informacién se traslada con el | X Se traslada en forma de
detalle necesario para los distintos reporte
niveles de gestion?

74 | ¢Se adjunta resumen, facilitado la | X Se hace resumen
comprension 'y permitiendo la
inspeccibn  minuciosa con los
detalles cuando sea necesario?

75 | ¢La informacion esta disponible en | X Se traslada en el tiempo
tiempo oportuno para permitir el necesario
control de los acontecimientos y
actividades, posibilitando la facil
toma de decisiones?

76 | ¢Las areas involucradas con la X | El area de Inteligencia de

carga de informacién y los accesos
aportan la atencién debida?

Negocios presenta
atrasos en las gestiones
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Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestion de Riesgo Operativo y de
Privacidad

Cuestionario de Control Interno

Del 01 de enero al 31 de diciembre del 2016

PT: C110/10
Hecho por: sqL
Fecha: 27/01/17
Supervisado por HAC
Fecha: 28/01/17

No. Descripcion Si | No Observaciones

77 | ¢Los clientes confirman la| X Se confirma luego de
aceptacion del producto financiero cada llamada o en la
con la supervision responsable? misma llamada

78 | ¢ Se proporciona informacion a la| X Se traslada la informacién
Gerencia de Negocios sobre el de manera adecuada
cumplimiento de normas aplicadas
con el funcionamiento del sistema
de control interno?

79 | ¢Se realizan pruebas y se| X Se hacen pruebas
comprueba los controles que periodicas
deberian  haber prevenido o
detectado los problemas?

80 | ¢La Gerencia de Negocios decide | X Algunas se implementan
que recomendaciones para  contrarrestar la
proporcionadas por las auditorias ineficiencia de los
se llevaran a la practica? controles

81 | ¢Se informa a la Gerencia General | X Se informa de manera
de las sugerencias de los oportuna
empleados y se toman las acciones
necesarias?

82 | ¢,Se requiere peribdicamente al| X Se hace el recordatorio de
personal para que confirme su manera mensual en cada
cumplimiento del codigo de reunion general.
conducta?

Entrevistado: __Manuel Barrientos, Gerente de Negocios

Entrevistador: __Sergio Quifionez
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4.6 Programa de Evaluacion

Banco de Saturno, S.A. PT: D

Area de Negocios Hecho por: sa

Evaluacion de la gestion de Riesgo Operativo y de Fecha: 27/
. . Supervisado por HAC
Privacidad

Programa de Evaluacion Fecha: 28/01/17
Del 01 de enero al 31 de diciembre del 2016

Objetivo
Determinar los pasos a seguir en la ejecucion de la auditoria interna en la
evaluacion de la gestion de Riesgo Operativo y de Privacidad en el Area de
Negocios, con la finalidad de obtener las pruebas necesarias y razonables para
determinar el cumplimiento de los controles internos, minimizando la

materializacion de los riesgos mencionados.

Con base a lo determinado en los nuevos conceptos del control interno, el
objetivo de la evaluacion del entorno de control es hacer una serie de

evaluaciones que consisten en:

e Evaluacion del entorno de control:
e Evaluacion de la integridad y valores éticos,
e Evaluacion de compromiso de competencia profesional,
e Evaluacion del Consejo de Administracion,
e Evaluacion de la filosofia de la direccion vy el estilo de gestién,
e Evaluacion de la estructura organizativa,
e Evaluacion de la autoridad y responsabilidad,
e Evaluacion de las politicas y practicas en materia de recursos
humanos.
e Evaluacién de los riesgos,
e Evaluacion de actividades de control,
e Evaluacién de la informacién y comunicacion,
e Evaluacion de la supervision.
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4.7 Trabajo de campo

PT: E
Banco de Saturno, S.A. Hecho por: saL
Area de Negocios Fecha: 01/03/17
Evaluacion de la gestién de Riesgo Operativo/Privacidad Supervisado por | HAC
Matriz de la evaluacion de la integridad y valores éticos Fecha: 02/03/17
Del 01 de enero al 31 de diciembre del 2016
LB @
| [ \
Objetivo del control Evaluacion del riesgo Actividad de control Evaluacion Ref.
Factor de riesgo Probabilidad
Practicar la ética y | El cédigo de ética no se Baja # | Codigo de ética| Codigo de ética| E1
valores de acuerdo a | alinea con el plan firmado por todos | funciona de
los estandares | estratégico cambiante por lo los colaboradores | manera eficaz
definidos por el | cual pueden existir
Consejo de | estrategias que afecten
Administracién del | directamente los valores.
banco El cbédigo de ética no es Alta Existen El mecanismo es | E2
frecuentemente recordado a mecanismos de | eficaz
los colaboradores con mas recordatorio del
de 1 afo de laborar codigo de ética
El codigo de ética no se Media El cédigo de ética | Debilidad actual | E2
encuentra actualizado no esta | del cédigo
actualizado

CONCLUSION: A nivel general, el factor de la Integridad y Valores éticos son poco recordados por parte del
personal que labora dentro del area de Negocios. Sin embargo, por su mismo instinto evitan tener ciertas
actividades que puedan provocar alguna sancion por parte de la Gerencia. Sin embargo existe cierto grado de
resistencia al cumplimiento de algunas politicas. De haber algun problema detectado, esto se incluird en el

informe.
#Veren PT Q




Banco de Saturno, S.A. PT: E11/2

Area de Negocios Hecho por: sat

Fecha: 01/03/17

Evaluacion de la gestién de Riesgo Operativo/Privacidad

. ., h . 7, S isad HAC
Narrativa de la evaluacion de la integridad y valores éticos upervisadopor

Fecha: 02/03/17

Del 01 de enero al 31 de diciembre del 2016

Objetivo

Analizar el cumplimiento de las normas y politicas establecidas dentro de la
Institucién, para determinar a grandes rasgos el grado de compromiso de los
colaboradores con las practicas y valores éticos exigidos por el Banco de
Saturno, S.A.

Trabajo realizado

Se evalub el cddigo de ética, el cual fue entregado por Manuel Barrientos,
Gerente de Negocios. Dicho cédigo de ética contiene todas las politicas,
normas y detalles relacionados con la integridad y valores éticos. Efectivamente
la misma da una pauta o sefiala las acciones que no deben cometerse dentro y

fuera del Banco de Saturno, S.A.

Se evaluaron todas las politicas que se detallan en dicho cédigo de ética,

encontrando la violacién a algunas de ellas tales como:
e Prohibicion a cualquier tipo de relacibn amorosa entre colaboradores.

Esta medida esta indicada en el Cdédigo de ética, firmado por todos los
colaboradores, sin embargo existen 5 parejas entre colaboradores del area de
Negocios. La medida no ha afecta en lo laboral, sin embargo es un indicio del
grado de compromiso de los colaboradores hacia lo establecido en el Banco de
Saturno. La Gerencia tiene pleno conocimiento de ello, sin embargo no han

aplicado las sanciones correspondientes.
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Banco de Saturno, S.A. PT: E12/2
Area de Negocios Hecho por: saL
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 01/03/17
Narrativa de la evaluacién de la integridad y valores éticos | UPervisadopor | HAC
Del 01 de enero al 31 de diciembre del 2016 Fecha: 02/03/17

e Cumplir con el horario establecido de entrada, salida y almuerzo.

Los colaboradores estan presionados con la puntualidad, en la cual un 98% del
personal cumple con lo requerido, ya que si no violan este punto pueden verse
afectados en su bonificacion. Sin embargo existe personal reacio a cumplir con
las normas y politicas establecidas. Estuardo Gamaliel, el Jefe de Gestiones
Administrativas incumple con el horario de entrada, jactandose que su hora de
salida es demasiado tarde, cumpliendo con lo requerido. Es no cumple con el
ejemplo que debe dar una Jefatura o Gerencia dentro del area, debido a que el
ejemplo constituye la forma mas eficaz de transmitir un mensaje a toda la
organizaciéon respecto al comportamiento ético. Las personas tienen a imitar a
sus lideres y si estos incumplen con la moral, ética e integridad, las personas

bajo su cargo le imitaran en sus acciones. (ver PT E2 2/3)

La ultima actualizacién del codigo de ética data del afio 2008, por lo cual debe
ser analizado y actualizado por parte del personal de Recursos Humanos, con
base a lo observado y sugerencias que puedan hacer las deméas Gerencias,
incluyendo a la Gerencia de Negocios. Se debe incluir un plan de desarrollo del

personal.

Para lograr que el personal esté atento al cédigo de ética, el area de Recursos
Humanos sube al portal web interno de la Institucion, capsulas informativa a
manera que el colaborador se vea asediado por recordatorios de cumplimiento
de politica. Solamente en los casos mencionados arriba, se incumple, siendo a
grandes rasgos, satisfactorio el cumplimiento del cédigo de ética en el area de
Negocios. (ver PT E2 3/3)
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Banco de Saturno, S.A. PT: E21/3

Area de Negocios Hec:o por: sat

Evaluacion de la gestién de Riesgo Operativo/Privacidad Fecha: 01/03/17
. ., . . Supervisado por HAC

Papel de trabajo de la evaluacion de la integridad y valores

éticos Fecha: 02/03/17

Del 01 de enero al 31 de diciembre del 2016

CODIGO
DE ETICA é&

( :DE BANCO
P satiurno

Se revisaron las clausulas
para validar el cumplimiento.
Se determind que una de las
clausulas (se realiz6 el
extracto abajo) que no se
cumple a cabalidad.

2008

e Se tiene prohibido tener relaciones sentimentales entre los colaboradores

del Banco de Saturno
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Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papel de trabajo de la evaluacion de la integridad y valores

éticos

Del 01 de enero al 31 de diciembre del 2016

PT: E22/3
Hecho por: sQL
Fecha: 01/03/17
Supervisado por HAC
Fecha: 02/03/17

e El horario se estipula de la siguiente manera:
o Horario de entrada: 8:00 hrs (sin excepcion alguna)
o Horario de salida: 17:00 hrs
o 1 hora para el almuerzo entre las 12:00hrs a las 14:00 hrs
Nombre Gamaliel, Estuardo ¥
empleado:
Fecha: Hora entrada: Salida almuerzo | Entrada Hora de salida:
almuerzo
02/12/2016 | 10:00 12:00 14:00 21:45
05/12/2016 | 9:00 13:01 14:00 19:00
02/01/17 8:30 13:01 14:00 17:03
05/01/17 8:15 13:01 14:00 19:33
11/01/17 8:46 13:.01 14:00 17:37
15/01/17 8:32 13:01 14:00 21:38
28/01/17 9:45 13:01 14:00 23:11
03/02/17 11:00 13:01 14:00 22:45
14/02/17 8:20 13:01 14:00 17:54
03/03/17 8:01 13:01 14:00 20:23
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Banco de Saturno, S.A. PT: E23/3
Area de Negocios Hecho por: saL

Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 01/03/17

Supervisado por HAC

Papel de trabajo de la evaluacion de la integridad y valores

éticos Fecha: 02/03/17

Del 01 de enero al 31 de diciembre del 2016

Se valido la pagina web de la institucion que contiene todas las noticias,
presentaciones, ademas de todos los documentos como el cédigo de ética,
leyes, politicas, normas, procedimientos, descriptores de puestos, entre otros.

EA EXPLORA APRENDE Y AYUDA PRECIOS

> D £y 0
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@ Me gusta O

& Hacer una copia 2 Compartir Insertar
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Banco de Saturno, S.A. PT: F
Area de Negocios Hecho por: sat
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 01/03/17
Matriz de evaluacién de compromiso de competencia profesional supervisadopor | HAC
Del 01 de enero al 31 de diciembre del 2016 Fecha: 02/03/17
[ . B 1 [ 31 |
Objetivo del control Evaluacion del riesgo Actividad de control Evaluacion Ref.
Factor de riesgo Probabilidad
El banco, buscando | Que se contrate personal Bajo # | Existe un proceso de | Revision de | F1
un equilibrio entre el | con competencias diferentes contratacion. Listado | examen de
nivel de competencia | a las requeridas de competencias Yy |ingreso no es
deseado y el costo responsabilidades por | eficaz
puesto

Que se desaproveche el Medio Existe una evaluacion | Colaboradores | F1

recurso humano colocando de desempefio son eficientes

a los colaboradores donde en su puesto.

su capacidad son pocos

exigidos

Que no se tenga claro que Bajo Descriptores y el perfil | Descriptores F1

caracteristicas se requieren DISC requerido para de puesto

para determinado puesto en cada puesto disponibles y

el &rea de Negocios eficaces

CONCLUSION: A nivel general, el factor de compromiso de competencia profesional es un punto importante y
ejecutado a nivel general de buena manera por parte de la Gerencia de Negocios. Se detectd un incumplimiento
estipulado con la contratacion, sin embargo pareciera que hubo cierto grado de aprobacion por parte del Gerente
de Telemercadeo, sin embargo no dio el aviso correspondiente. El desarrollo del personal es el idoneo en el area.
De haber algun problema detectado, esto se incluira en el informe.

#Veren PT Q




Banco de Saturno, S.A. PT: F11/2

Area de Negocios Hecho por: sat

Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 02/03/17

Narrativa de evaluacién de compromiso de competencia supervisadopor | HAC

Fecha: 03/03/17

profesional

Del 01 de enero al 31 de diciembre del 2016

Objetivo

Analizar el cumplimiento relacionado con el compromiso de competencia
profesional del Banco de Saturno, S.A., determinando que los colaboradores
contratados cumplan con las caracteristicas minimas para ocupar los puestos
asignados, ademas de tener claro el perfil deseado en cada puesto para futuras

contrataciones.

Trabajo realizado

Se solicitd a la Gerencia de Negocios los descriptores del puesto de toda el area
indicada. Estos fueron entregados tardiamente. Sin embargo, en su validacion
no se encontrd inconveniente alguno, los mismos estan actualizados al afio
2015. Estos cuentan con la firma de autorizacion del Gerente de Negocios y
Gerente de Recursos Humanos, siendo validos las competencias, habilidades y
conocimientos requeridos para cada puesto existente en el area de Negocios del
Banco de Saturno. Los mismos se encuentran con cada gerente y jefe del area
para que al momento de requerir alguna plaza vacante, los mismos puedan

observarlos e irse adecuando al perfil requerido. (ver PT F2 1/3)

Al tener los descriptores, se analizaron las atribuciones y tareas asignadas,
estando perfectamente segregadas las actividades de ejecucion y aprobacion
como corresponde. Cada puesto tiene diferentes tareas por ejecutar, por lo que
no existe la doble ejecucién donde no sea necesaria. Se consulto a Gerencia de
Negocios sobre algun inconveniente que haya detectado, sin embargo indicé

gue no ha ocurrido ninguno relacionado a la segregacion. (ver PT F2 1/3)
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Banco de Saturno, S.A. PT: F12/2
Area de Negocios Hecho por: saL
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 02/03/17
Narrativa de evaluacion de compromiso de competencia supervisadopor | HAC
profesiona| Fecha: 03/03/17

Del 01 de enero al 31 de diciembre del 2016

Se revis6 que los expedientes tuvieran los examenes de ingreso de los
colaboradores por cada puesto con la finalidad de determinar si los
colaboradores tenian el conocimiento necesario para cada puesto asignado, sin
embargo se detectd el caso de un colaborador que no tiene la experiencia ni el
conocimiento necesario para desempefiar el puesto de Supervisor del area de
Negocios, debido a que el mismo reprobo el exdmen para ingresar al puesto. Se
notificd al Gerente de Negocios sobre dicho hallazgo, indicando que desconocia
de dicho fallo y que reunira al Gerente de Telemercadeo, Gerente de Recursos
Humanos y Jefe de Seleccion y Reclutamiento para determinar el inconveniente.

El nombre del supervisor corresponde a Hugo Mejia. (ver PT F2 1/3)

Se reviso el programa de capacitaciones a impartir al area de Negocios, siendo
esta adecuada para el alcance de los objetivos y metas trazadas en dicha
gerencia. Ademas de existir una adecuada induccién al puesto y de tener un
plan de desarrollo para el personal del area, incentivando a las personas a tener
un plan de carrera dentro de la entidad. (ver PT F2 2/3y F2 3/3)
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Banco de Saturno, S.A. PT: F21/4
Area de Negocios Hecho por: sat
Evaluacion de la gestién de Riesgo Operativo/Privacidad Fecha: 02/03/17
Papel de trabajo de la evaluacién del compromiso de S”":rv'sa“ por | HAC
competencia profesional Fecha: 03/03/17
Del 01 de enero al 31 de diciembre del 2016
1.IDENTIFICACION DEL PUESTO L( sal Urmno
Denominacion del Puesto Categoria Laboral
Gerente de Negocios Gerente de Negocios
Departamento N®, Titulares Jomada laboral
Técnico 1 Manana y tarde
2. FINALIDAD
* Lacaptacion declientes y elaboracion de presupuestos.
» Ajustar el desarrollo delas obras alos presupuestos consignados. 5

s La direccion del Departamento de Produccion, asi como la gestion de los recursos
humanos y materiales aplicados en los proyectos de trabajo, asignando el personal a
los distintos trabajos.

3.AREAS DE EFICACIA | RESULTADOS

« (lientes captados.
» Presupuestos ajustados aun margen comercial eficaz.
« Gestion derecursos humanos y materiales de su departamento.

s Ajustede resultados al presupuesto establecido en cada proyecto detrabs’

e« Control de presupuestos. O

Se revisaron los descriptores, los cuales contienen la informacion razonable de
las responsabilidades asignadas, su periodicidad entre otra informacion util para
los colaboradores.
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Banco de Saturno, S.A. PT: F22/4
Area de Negocios Hecho por: sat
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 02/03/17
Papel de trabajo de la evaluacién del compromiso de supervisado por |  HAC
competencia profesional Fecha: 03/03/17
Del 01 de enero al 31 de diciembre del 2016
§
Nombre Hugo Mejia
Edad: 32 | DPI: 18473054201010 | Nit: 4720178-3
Ultimo Pensum cerrado de Tel: 34204819
grado: Administracién de
empresas |
§
oe,/BANCO
‘ saturno
- e Resultado: REPROBADO

Nombre: Hugo Mejia

Examen de conocimiento para la plaza de Supervisor
Area de Negocios
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Banco de Saturno, S.A. PT: F23/4
Area de Negocios Hecho por: sat
Evaluacion de la gestién de Riesgo Operativo/Privacidad Fecha: 02/03/17
Papel de trabajo de la evaluacién del compromiso de S”":rv'sa“ por | HAC
- . F : 03/03/17
competencia profesional echa s
Del 01 de enero al 31 de diciembre del 2016
VI
oe,/BANCO o
( saturno Programa de capacitaciones
L S.A.
MESES
ACTIVIDADES A DESARROLLAR B2 4 5 |6 |7 [ 8 |9 [10] 11] 12
Seminario: Planeamiento Estratégico =
Conferencia: Cultura Organizacional -
Taller: Relaciones Humanas =
Curso: Administradony organizacion =
Seminario: Control Patrimonial =
Conferencia: Relaciones Publicas -
Seminario: Mejoramiento Del Chima
Laboral -
Cursillo: Gestion del Cambio -
Seminario: Auditoria y Normas de
Control -
Conferencia: Administracion por Valores
-1
<( a H
Q .
OBJETIVOS ACTIVIDADES RECURSOS/ROLES | TIEMPO
Bienvenida La analista de Analista de % h
Reclutamiento, le da Reclutamiento
la bienvenida, luego
de su contratacion, y
lo dispone para
comenzar el proceso
de induccion
Inducciones Recursos Humanos, Material (impreso y 3h
Generales (Mision, Visién, digital) / Especialistas
Valores, Objetivos y del area, analista de
politicas), Seguridad Reclutamiento.
Industrial, y las
especificas del cargo.
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Banco de Saturno, S.A.
Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papel de trabajo de la evaluacion del compromiso de

competencia profesional

PT:

F24/4

Hecho por:

saL

Fecha:

02/03/17

Supervisado por

HAC

Fecha:

03/03/17

Del 01 de enero al 31 de diciembre del 2016

Areas de Desarrollo Especificos:

e Maximizar el potencial, a través de la participacién en reuniones y liderazgo en

de todos los empleados del drea o agencia. Proveer de tareas que lleguen a crear un
ambiente para el aprendizaje y desafios.

proyectos especiales para el continuo aprendizaje.

Proxima Posicion / Opciones:
« Sub-lefe de Créditos
- Jeje de Créditos
+ Administrador de Agencia

Posicion a Largo Plazo / Opciones:
« Jefe del Area de Unidad de Riesgos
« Jefe del Area de Auditoria
= Gerente

Visio

n y Deseos del Empleado:

« Las tareas o funciones encomendadas tendrdn que proveer una oportunidad para

Movilidad:
« Sin problema alguno para desplazarme a otra plaza o &rea.

Soy una persona capaz, que disfruta de los retos que genera la responsabilidad y
que contribuye al éxito de la empresa.

poder seguir desarrollando mis habilidades, estando dispuesto en alinear las
oportunidades con mis intereses y desarrollo con las de la organizacién

Disponibilidad:

* Una vez finalizado mi Diplomado.

na vez al dejar mis funciones y tareas actuales en orden.

DE?BANCO M O
[Lsatt o
Areas de Desarrollo Genéricos:
« Establecer como mayor prioridad la utilizacién de habilidades interpersonales pare
incentivar el aprendizaje y aprovechar al maximo otras potencialidades.
e Creacién de Planes de Desarrollo y claves para entender la direccién y motivacién

Se pudo comprobar en las presentaciones y plan anual de desarrollo de carrera
las indicaciones por el Gerente de Negocios. Existe anuencia al desarrollo de los
colaboradores dentro del area.
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad

Matriz de evaluacion del Consejo de Administracién
Del 01 de enero al 31 de diciembre del 2016

PT:

G

Hecho por:

sQL

Fecha:

03/03/17

Supervisado por

HAC

Fecha:

04/03/17

: °,
r 1 I 1
Objetivo del control Evaluacion del riesgo Actividad de control Evaluacion Ref.
Factor de riesgo Probabilidad

Comunicacion La comunicacion del | Media # | Acta por cada reunion | Definicion de | G1

asertiva entre el | Consejo de Administracion guincenal. planes en

Consejo de | no es frecuente con la actas es de

Administracion 'y la | Gerencia de Negocios manera

Gerencia de Negocios eficiente
Los resultados trasladados Baja Informacién generada | Descargade | G1
al Consejos de al C. A. es descargada | informacion
Administracion no son los del sistema, no es | es eficaz
reales o los esperados editable
Las decisiones del Consejo Baja Existe mecanismos | El Gl
de Administracion no se para validar alineacién | mecanismo
alinean a las metas vy y cumplimiento utilizado es
objetivos trazados en un eficaz.
inicio

CONCLUSION: A nivel general, el factor relacionado con el Consejo de Administracién apoya enormemente al
exito del area de Negocios, debido al seguimiento y supervision ejercido directamente, siendo un importante
porcentaje de ingresos obtenidos por parte del Banco de Saturno. La fluidez de comunicacién ayuda a la toma de
decisiones y cambios en la estrategia. De haber algun problema detectado, esto se incluira en el informe.

#Veren PT Q




Banco de Saturno, S.A. PT: G1

Area de Negocios Hecho por: sat

Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 03/03/17

Narrativa de evaluacion del Consejo de Administracion supervisadopor |  HAC

Fecha: 04/03/17

Del 01 de enero al 31 de diciembre del 2016

Objetivo

Analizar el cumplimiento relacionado con el Consejo de Administracion del
Banco de Saturno, S.A., determinando que la comunicacion entre la Gerencia de
Negocios sea de forma periddica y con las mejores cualidades posibles,
determinando un adecuado traslado de ideas, requerimientos y puntos de vista.

Trabajo realizado

Se entrevistd a miembros del Consejo de Administracion y Gerente General
para determinar la cantidad y calidad de la comunicacién entre el érgano
superior y la Gerencia de Negocios. Se determind que la comunicacion
quincenal aporta a la Gerencia de Negocios un apoyo por parte de la alta
gerencia debido a que existe un alto grado de analisis en conjunto, mejorando
de forma notoria la capacidad de la toma de decisiones, dandole la supervision y
seguimiento necesario. Ademas el traslado de los resultados sin importar su
cumplimiento o el incumplimiento se maneja de forma clara y transparente,
aportando ademas algunas iniciativas de marketing, negociaciones entre otros
puntos vitales, por lo que el Consejo de Administracion esta satisfecho por la

mayoria de resultados y el aporte adicional de la Gerencia de Negocios.

Se solicitd a la Gerencia de Negocios las actas que constan los diversos
requerimientos, acuerdos y cambios en la estrategia que indica el Consejo de
Administracion. Estas fueron proporcionadas en el tiempo estipulado, por lo que
se analizaron y se determino que la medidas a implementar y demas puntos que
dictamina el Consejo de Administracion se ejecutan segun corresponda. (ver
PT’s G2)
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Banco de Saturno, S.A. PT: G2
Area de Negocios Hecho por: sat
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 0/03/17
Papel de trabajo de evaluacién del Consejo de S”":rv'sad" por | HAC
.. ., F : 04/03/17
Administracion e 103/
Del 01 de enero al 31 de diciembre del 2016
91
Z.- Crecimiento Real Asi ha reaccionado el mercado en las Ultimas ocasiones tneiTEX
S 290
SmER 32 ceeienann 'Awrm
130 000,00 U J.VP"'"“ru \,VF‘
S WVENTAS T 28 \ Af AJ!‘VU
50000, 00 WVENTAS L4 v‘l W
oo - & \3;:‘1 |HCREMENTS D\stnbu\::: de Ios:gresos :rlsegme:.t:s - :‘MLas rea:.:;ones en‘::lsa ua::resenla:wltad::v -
o ‘ff -+ AL A W Berhka$t | 21-09-2016 —1‘5“53 16-092015 | 5‘(;1)
; lassimo DUlI7.2% | 12 e soe 55 10062005 0,47
""""""" ! ol . Bear 6.8% | 303208 173 18032015 : 348
Stradivarius 6,2% | 10-12-2015 =135 1112- 2004 423
. Comercia Uiie e tone e[ jaeda 303

Reporteria que se genera automaticamente en el sistema de Tableu,
proporcionada por Recursos Humanos. Esta reporteria se genera para las
presentaciones al Consejo de Administracion.
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Banco de Saturno, S.A. PT: H
Area de Negocios Hecho por: sat
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 03/03/17
Matriz de evaluacion sobre la filosofia de direccién y el estilo de gestidn supervisado por |  MAC
Del 01 de enero al 31 de diciembre del 2016 Fecha: 040317
B 1
r \ I 1
Objetivo del control Evaluacion del riesgo Actividad de control Evaluacién Ref.
Factor de riesgo Probabilidad
Practicar la adecuada | Las instrucciones no estdn | Medio # | Memo de instrucciones | Instrucciones | H1
filosofia de direccion | del todo claras y falta un y metas firmado por |y metas al
de acuerdo a los|documento que estipule las los colaboradores personal son
estandares definidos | metas e instrucciones claras y
por el Consejo de | diarias. objetivas.
Administracion El acta 0o memo que Baja El memo de | Fortaleza al| H1
contiene las instrucciones y instrucciones esta | revisar la
metas esta desactualizado actualizado actualizacion
del memo.
Las instrucciones y metas Baja Existen mecanismos | Los H1
no se alinean con el plan para recordar las | mecanismos
estratégico por lo que instrucciones y metas | de
pueden existir estrategias recordatorio
gue afecte la direccién. son eficaces

CONCLUSION: A nivel general, el factor relacionado con la filosofia de direccion y el estilo de gestion apoya
enormemente al éxito del area de Negocios, debido al seguimiento y supervision ejercido directamente, siendo un
importante factor al cumplimiento del control interno y las metas estipuladas en el area de Negocios. De haber
algun problema detectado, esto se incluira en el informe.

#Veren PT Q




Banco de Saturno, S.A. PT: H11/2
Area de Negocios Hecho por: saL
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 03/03/17
Narrativa de evaluacion sobre la filosofia de direccion y el Supervisadopor |  HAC
estilo de gestion Fecha: 04/03/17

Del 01 de enero al 31 de diciembre del 2016

Objetivo

Analizar el cumplimiento relacionado con la filosofia de direccion y estilo de
gestion del Banco de Saturno, S.A., determinando la forma que gestionan en
mayor medida las politicas escritas, indicadores de rendimiento e informes sobre

el cumplimiento de las metas establecidas.

Trabajo realizado

Se entrevistd a 10 colaboradores que laboran en el area de Negocios para
determinar el grado de conocimiento de las metas e instrucciones establecidas.
Todo el personal indic6 que conoce las metas diarias, sin embargo algunos
detallaron que la meta algunos dias se acumula por el incumplimiento de metas
de dias anteriores. Esta politica sin embargo al ser cuestionado el Gerente de
Negocios, Gerente de Bancas, Gerente de Ventas Directa y Gerente de
Telemercadeo indicaron que el objetivo de acumularlo es darle una oportunidad
mas al colaborador de reponerse ante el incumplimiento de metas, y no ser tan
cerrados en calificarlos por dia. Algunos logran reponerse y terminan
cumpliendo a cabalidad o por méas el mes. (ver PT H2 1/3)

Se consultdé al Gerente de Negocios sobre el andlisis previo al girar alguna
instruccion y los riesgos que correspondan. Se indicé que algunas veces por lo
apremiante del tiempo no se deja constancia de lo analizado, simplemente se
responde de manera simple a través de correos electronicos. En algunos casos
se asume el riesgo, independientemente si se realizé un analisis profundo de la

situacion o un andlisis basico del mismo. De igual forma la Gerencia de
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Banco de Saturno, S.A. PT: H12/2

Area de Negocios Hecho por: sat

Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 03/03/17

Narrativa de evaluacion sobre la filosofia de direccion y el supervisadopor |  HAC

Fecha: 04/03/17

estilo de gestion

Del 01 de enero al 31 de diciembre del 2016

Negocios debe asumir riesgos, debido a que el objetivo del area es colocar los
diversos productos. Obviamente han surgido ciertos inconvenientes pero estos
no han tenido el gran impacto esperado. Con relacion a las metas establecidas,
se ha estudiado la mejor forma de apoyar a los colaboradores, debido a que las
metas no pueden ser las mismas para todos los meses y todos los dias, por tal
motivo las metas se han segmentado y adecuado a cada mes y cada dia para
que las ventas previstas se cumplan, sin importar el mes y el dia que se

gestionen.

Se validé en el sistema la rotacién del personal clave en el 4rea de Negocios,
siendo esta nula. Sin embargo en la rotacion de ejecutivos, esta se incrementa
hasta un 35%, siendo el area con mayor indice de rotacién de personal. Sin
embargo en cuanto al estilo de gestion y de filosofia de direccion no afecta por
la continuacién y desarrollo dentro del area de los jefes, supervisores y
gerentes. (ver PT H2 2/3).

Se revis6 el memo de instrucciones y metas del area de Negocios,
determinando que contiene las firmas de todos los colaboradores, ademas se
encuentra actualizado. El mismo también se encuentra cargado en el portal de
la institucion, por lo que el personal tiene otro tipo de recordatorio, ademas de
las reuniones diarias por la mafiana y de los pizarrones que contienen el

cumplimiento de metas por dia y mes. (ver PT H2 3/3).
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Banco de Saturno, S.A.
Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papel de trabajo sobre la evaluacion de la filosofia de
direccion y el estilo de gestion

Del 01 de enero al 31 de diciembre del 2016

Preguntas a realizar:

PT:

H21/3

Hecho por: sqL
Fecha: 03/03/17
Supervisado por HAC
Fecha: 04/03/17

e (Conoce las metas e instrucciones del area? Indique cuales son.

e (Dodnde se puede encontrar las metas e instrucciones?

é¢Tiene comentarios adicionales?

Nombre del colaborador:

Estado de evaluacion

Juan Revolorio Aprobado
Cesar Canel Aprobado
Roberto Mijangos Aprobado
Pepe Rojas Aprobado
Pedro Jiménez Aprobado
Aurora Morales Aprobado
Salvador Pinto Aprobado
Francisco Meneses Aprobado
Lucia Morales Aprobado
Marta Castillo Aprobado
Porcentaje de aprobacion: 100%
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Banco de Saturno, S.A. PT: H22/3
Area de Negocios Hecho por: sat
Evaluacion de la gestién de Riesgo Operativo/Privacidad Fecha: 0/03/17
Papel de trabajo sobre la evaluacién de la filosofia de Supervisadopor | HAC
direccion y el estilo de gestion Fecha: 04/03/17
Del 01 de enero al 31 de diciembre del 2016
¥

INDICE DE ROTACION: Gerencia de Negocios

Nivel de puestos Cantidad %

Gerencias: 0 0

Jefaturas: 0 0

Supervisor: 0 0

Asistentes: 1 1

Ejecutivos: 70 35

Reporte del sistema que contiene el % de rotacion de la Gerencia de Negocios.

Justamente lo que indic6 el Gerente de Negocios en la entrevista.
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Banco de Saturno, S.A. PT: H23/3
Area de Negocios Hecho por: sa
Evaluacién de la gestion de Riesgo Operativo/Privacidad Fecha: 03/03/17
Papel de trabajo sobre la evaluacion de la filosofia de
direccion y el estilo de gestion

Del 01 de enero al 31 de diciembre del 2016

Supervisado por HAC
Fecha: 04/03/17

e, /BANCO
) mo
£ =g

DESARROLLO DEL PLAN DE TRABAJO

Desde un contexto general, los requerimientos de analisis y evaluacion del desemperio de toda IJ
firma 1a identificacién de los factores que estan afectando el éxito de
I organizacion, considerando la gestion de los negocios, los procesos, el impacto financiero de

las operaciones comercia
organizacion permiten sus

1) onicacion doia 4 Rol del coordinador para el cumplimiento de la meta

De acuerdo a una agend
y de apoyo, liderado por
proyectos, 4rea de Aplica

equipo de apoyo, Disefio, En la
planificacién, .

2) Levantamiento y an organizaciéon
través de entrevistas
financieros. Reunion
diagnosticos, la pres
reuniones ejecutivas,

personalizado con cac .
En la ejecucion

de las acciones

2.1) Datos Recolect
presentaciones ¢

Un aspecto que caracte!
periodo entre enero-julio
pocos miembros del equ
periodo (Ver Tabla 1).

Las cifras dan cuenta que En la evaluaciéon
ventas con un 26%, es d¢
se canalizan en Ventas, &

Los datos indican que et
equipos, ambas concentra

Enla
transferencia de
recursos a las
con un 80% de las Notas ¢ municipalidades

En estos desempedos ¢
prospectado , cotizado, y

Esta concrecion esta lide

w7 Pl | mrograma de incentvos aia Mejora de la Ges3dn Municpat

145



T

Banco de Saturno, S.A. PT: !
Area de Negocios Hecho por: sat
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 05/03/17
Matriz de evaluacion de la estructura organizativa supervisado por |  MAC
Del 01 de enero al 31 de diciembre del 2016 Fecha: 06/03/17
2]
[ E? | [ . \
Objetivo del control Evaluacion del riesgo Actividad de control Evaluacion Ref.
Factor de riesgo Probabilidad
Estipular la estructura | EI organigrama no se| Alta # | Organigrama Organigrama 11
de la institucion de | encuentra actualizado. actualizado del area es claro vy
acuerdo a lo indicado objetivo
por el Consejo de | La estructura del area no es Baja La estructura esta | Organigrama 11
Administracién la adecuada por las tareas analizada yles claro vy
asignadas. estructurada con base | objetivo
a ese analisis desde
diciembre 2016
La estructura del area no se Baja Acta indica las tareas y | Acta de| 11
alinea con los objetivos y metas asignadas a | asignacion de
metas del Banco de cada area. tareas y
Saturno, S.A. estructura es
eficaz

CONCLUSION: A nivel general, el factor relacionado con la estructura organizativa determina la buena ejecucion
y apoya el cumplimiento de las metas, al estar estructurado de una adecuada forma segun lo definido por el
Consejo de Administracion del Banco de Saturno, siendo un importante factor al cumplimiento del control interno
en el &rea de Negocios. De haber algun problema detectado, esto se incluira en el informe.

#Veren PT Q




Banco de Saturno, S.A. PT: 111/2

Area de Negocios Hecho por: sat

Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 05/03/17

Narrativa sobre la evaluacién de la estructura organizativa supervisadopor | HAC

Del 01 de enero al 31 de diciembre del 2016 Fecha: 06/03/17

Objetivo

Analizar el cumplimiento relacionado con estructura organizativa del Banco de
Saturno, S.A., determinando la forma en que se gestiona las responsabilidades
y metas asignadas y si estas son distribuidas de forma correcta en la estructura
especificamente del area de Negocios. La estructura organizativa del area debe
ser razonable y acorde a lo requerido por las necesidades y por lo estipulado por

el Consejo de Administracion, encaminado al cumplimiento de metas y objetivos.

Trabajo realizado

Se valido la existencia del organigrama y el mismo se encuentra actualizado a la
fecha de diciembre 2016. (ver PT 12 1/2)

Se consulté al Gerente de Negocios la estructura del area y el cumplimiento de
sus funciones. Este andlisis se hizo conforme a lo estipulado por el Consejo de
Administracion, se plasmé en una presentacién para dicho Consejo, siendo

aprobado y quedando la constancia en un acta. (ver PT 12 1/2)

Se analiz6 la estructura organizativa, determinando que la misma agregando las
herramientas y sistemas que ejecutan, apoyan a que la fluidez de la informacién
sea la adecuada para la consecucion de los objetivos. El personal esta ubicado
en el puesto en donde mejor se desempefia y estd motivado para el
cumplimiento de sus responsabilidades. La estructura del area facilita a la
supervision adecuada. De detectarse algun inconveniente los canales de

comunicacion estan abiertos, ademas de sentirse un ambiente de confianza
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Banco de Saturno, S.A. PT: 112/2
Area de Negocios Hecho por: saL
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 05/03/17
Narrativa sobre la evaluacion de la estructura organizativa Supervisadopor |  HAC
Del 01 de enero al 31 de diciembre del 2016 Fecha: 06/03/17

hacia el Gerente de Negocios, debido a la apertura a escuchar a los

colaboradores en sus inconvenientes. (ver PT 12 1/2)

La Gerencia de Negocios pide constante apoyo al area de Recursos Humanos
no solo en la contratacion del personal cuando se requiere, sino también en la
evaluacion y andlisis que apoye una mejor estructura del area, originando asi un
factor importante para la consecucion de metas y objetivos asignados al area.
(ver PT 12 1/2)
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Banco de Saturno, S.A. PT: 121/2
Area de Negocios Hecho por: saL
Evaluacion de la gestién de Riesgo Operativo/Privacidad Fecha: 05/03/17
Papeles de trabajo sobre la evaluacion de la estructura supervisado por |  HAC
organizativa Fecha: 06/03/17

Del 01 de enero al 31 de diciembre del 2016

Gerente de Negocios QQ

Gerente de Venta Directa Gerente de Bancas

Jefe de Gestion Administrat.

Supervisores Supervisores Supervisores

m Asistente Administrativo Ejecutivos Ejecutivos

Se evallo la estructura del area de Negocios del Banco de Saturno, S.A.,
encontrando que la estructura es razonable con base a la cantidad de

transacciones de la institucion.
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Banco de Saturno, S.A.
Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papeles de trabajo sobre la evaluacion de la estructura

organizativa

Del 01 de enero al 31 de diciembre del 2016
Estructura organizacional del Banco de Saturno, S.A.

PT: 122/2
Hecho por: sqL
Fecha: 05/03/17
Supervisado por HAC
Fecha: 06/03/17

AUDITORIA INTERNA

JUNTA GENERAL DE ACCIONISTAS

CONSEJO DE ADMINISTRACION

AUDITORIA EXTERNA

GERENCIA GENERAL
GERENCIA DE BANCO GERENCIA DE TARJETA GERENCIA ADMINISTRATIVA
TELEMERCADEO - CREDITOS - OPERACIONES
BANCAS CANAL TELEFONICO - FINANZAS
VENTA DIRECTA DE TARJETA AGENCIAS BANCARIAS TECNOLOGIA E
DE CREDITO r— INFORMACION
SEGURIDAD BANCARIA
=]

MERCADEO

COBROS Y JURIDICO

Se evallo la estructura general del Banco de Saturno ademas del area de
Negocios, encontrando que la estructura es razonable con base a la cantidad de

transacciones de la institucion.
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Banco de Saturno, S.A.
Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Matriz de evaluacion de asignacion de autoridad y responsabilidad
Del 01 de enero al 31 de diciembre del 2016

PT:

J

Hecho por:

sQL

Fecha:

05/03/17

Supervisado por

HAC

Fecha:

06/03/17

[ IB 1 | ‘m |
Objetivo del control Evaluacion del riesgo Actividad de control Evaluacion Ref.
Factor de riesgo Probabilidad

La asignacion de | Que no esté asignado la| Baja # | Nombramiento de | Contratos, J1
responsabilidad, la | autoridad y autoridad y | nombramientos
delegacion de | responsabilidad por escrito responsabilidad a | claramente
autoridad y el | a los Gerentes, Jefes y cada colaborador, | definidos y
establecimiento de | Supervisores ademas de contrato | detallados
politicas conexas | Que no se tomen las Baja La toma de J1
ofrecen una base para | responsabilidades y decisiones esta
el seguimiento de las | autoridades en el momento estipulado en el acta,
actividades 'y el | requerido y esta basada en la
sistema de control, linea de autoridad y
estableciendo papeles responsabilidad
respectivos de las | La linea de mando no esta Baja Asignacion de un J1
personas dentro del | clara para los superior jerarquico.
sistema colaboradores

CONCLUSION: A nivel general, el factor relacionado con la asignacion de autoridad y responsabilidad determina
la buena ejecucion y apoya el cumplimiento de las metas, al estar estructurado de una adecuada forma segun lo
definido por el Consejo de Administracion del Banco de Saturno, siendo un importante factor al cumplimiento del
control interno en el area de Negocios. De haber algun problema detectado, esto se incluira en el informe.

#Veren PT Q




Banco de Saturno, S.A. PT: n

Area de Negocios Hecho por: sat

Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 05/03/17

Narrativa de evaluacion de asignacién de autoridad y supervisadopor | HAC

Fecha: 06/03/17

responsabilidad
Del 01 de enero al 31 de diciembre del 2016

Objetivo

Analizar el cumplimiento relacionado con la asignacién de autoridad y
responsabilidad del Banco de Saturno, S.A., determinando la forma en que se
gestiona la linea de mando entre los colaboradores y la linea jerarquica y si
estas son distribuidas de forma correcta en el area de Negocios. La asignacion
de la linea de mando debe ser razonable y acorde a lo requerido por las
necesidades y por lo estipulado por el Consejo de Administracion, encaminado

al cumplimiento de metas y objetivos.

Trabajo realizado

Se entrevistd al Gerente de Negocios para determinar la forma en que se realiza
la asignacion de autoridad y responsabilidad a los empleados de una forma
sistemética, en toda la organizacion de la empresa. Efectivamente se hacen los
nombramientos oficiales que hacen constar por medio escrito la asignacion de
responsabilidades, linea de mando o autoridad desde la Gerencia hasta la
supervision, desarrollando de esta manera un area que distribuye las mismas
para ampliar el margen de control y de liderazgo. Estos nombramientos fueron

validados en el libro de actas interno del Banco de Saturno.

Se analizé que las atribuciones y requerimientos fueron asignadas
correctamente segun corresponde la linea de mando, por lo que no existe
lagunas en cuanto a la responsabilidad al momento de las tomas de decisiones
segun la jerarquia y politica autorizada, tampoco sobrepasan los limites

establecidos.
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Banco de Saturno, S.A. PT: K

Area de Negocios Hecho por: sat

Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 05/03/17

Matriz de evaluacién de las politicas y practicas en materia de recursos humanos supervisadopor |  HAC

Fecha: 06/03/17

Del 01 de enero al 31 de diciembre del 2016

B 3
I . 1 | . 1
Objetivo del control Evaluacion del riesgo Actividad de control Evaluacion Ref.
Factor de riesgo Probabilidad
Contratar a los | Los examenes de ingreso| Baja # |Examen de cada | Examen K1
colaboradores no se han actualizado puesto actualizado y | aprobado
idoneos de acuerdo a autorizado objetivamente
los estandares | El perfil del puesto no se ha Baja Perfil estipulado para | Perfil definido | K1
definidos por el | actualizado. cada puesto de manera
Consejo de eficaz
Administraciéon Los puestos estipulados no Baja Puestos autorizados | Aprobacion de | K1
se alinean a las metas por el Consejo de | puesto es
definidas por la Gerencia Admon. clara y
eficiente

CONCLUSION: A nivel general, el factor relacionado con las politicas y practicas en materia de recursos humanos
determina la buena ejecucién y apoya el cumplimiento de las metas, al formado por colaboradores que cumplen el
perfil definido para el alcance de objetivos estipulados por el Consejo de Administracion del Banco de Saturno,
siendo un importante factor al cumplimiento del control interno en el area de Negocios. De haber algin problema
detectado, esto se incluira en el informe.

#Veren PT Q




Banco de Saturno, S.A. PT: K11/3

Area de Negocios Hecho por: sat

Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 05/03/17

Narrativa de evaluacion de politicas y practicas en materia | WPervisedoper | HAC

Fecha: 06/03/17

de recursos humanos
Del 01 de enero al 31 de diciembre del 2016

Objetivo

Analizar el cumplimiento relacionado con las politicas y practicas en materia de
recursos humanos del Banco de Saturno, S.A., determinando la forma en que se
gestiona el capital humano en el &rea de Negocios. Las politicas empleadas y
las practicas determinaran el desempefio y el control interno que se practique
acorde a lo requerido por las necesidades y por lo estipulado por el Consejo de

Administracion, encaminado al cumplimiento de metas y objetivos.

Trabajo realizado

Se entrevistd a la Gerente de Recursos Humanos para determinar las politicas
internas generales y especificas que podrian afectar a los colaboradores del
area de Negocios. Las politicas generales tales como el uso de uniforme,
horario de labores, entre otras, son de cumplimiento de manera general por los
colaboradores que laboran en el area de Negocios. Segun indica la Gerente de
Recursos Humanos, por el rango de edades de la mayoria de colaboradores (de
18 a 24 ainos) alguno presentan cierto grado de resistencia relacionado al
cumplimiento de determinadas politicas generales, como el uso de uniforme y
presentacion. Ante estos casos se tiene como politica notificarle de manera
formal al colaborador las normas y politicas, evitando una medida drastica como
elaborar un memo al expediente de llamada de atencidon, a no ser que la
reincidencia y rebeldia del colaborador sea muy evidente. Con relacion a
determinadas normas de convivencia interna y reglamento interno del trabajo,

existe el punto de relaciones sentimentales entre colaboradores, el cual entra en
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Banco de Saturno, S.A. PT: K12/3
Area de Negocios Hecho por: saL
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 05/03/17
Narrativa de evaluacién de politicas y practicas en materia Supervisado por |  HAC
de recursos humanos Fecha: 06/03/17

Del 01 de enero al 31 de diciembre del 2016

conflicto con un porcentaje mayor de colaboradores. Desde la Gerencia General
se comprende que la misma interrelacion y convivencia diaria entre los
colaboradores se tiene un mayor apego y por obvias razones pueden surgir
algunas parejas. Con esta medida se es un poco mas tolerante aunque se les
notifica a los colaboradores que estan violando la norma, sin embargo desde la
Gerencia General se les indica que deben continuar con sus labores, evitando el
minimo roce o contacto con la pareja, que de suceder, se les estara asignando
un memo al expediente, aplicando de manera correcta en estos casos las

sanciones establecidas el reglamento interno de trabajo.

Se analiz6 cada punto definido en el Reglamento Interno de Trabajo,
determinando de manera objetiva que lo trasladado por la Gerencia de Recursos
Humanos ocurre lo indicado anteriormente. Por no ser material o que incida
directamente estos incumplimientos como uso de uniforme y relaciones
sentimentales, no se detalla la validacién, sin embargo se reviso el reglamento
interno, analizando si existe otra norma de mayor materialidad que sea
necesaria detallar, con la conclusion que no existe materialidad en las mismas.
Ademas se tiene el reglamento de trabajo firmado por cada colaborador,
encontrandose una copia del mismo en el portal web ademas de darse
capacitaciones o recordatorios en el proceso de inducciéon ademas de darse 2
veces al afio una presentacion a nivel general por parte de Recursos Humanos

a los colaboradores para mantener en la mente sus normativas. (ver PT K2)
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Banco de Saturno, S.A. PT: K13/3
Area de Negocios Hecho por: saL
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 05/03/17
Narrativa de evaluacién de politicas y practicas en materia Supervisado por |  HAC
de recursos humanos Fecha: 06/03/17

Del 01 de enero al 31 de diciembre del 2016

Se entrevisto al Gerente de Telemercadeo, area que registra el mayor indice de
rotacion de personal en el area de Negocios, quien comentd que relacionado
con el aspecto de contrataciones no ha tenido problemas, excepto cuando
existen contrataciones masivas de colaboradores debido a que se encuentra en
apertura una seccion nueva de Telemercadeo. En estos casos es cuando se
complica un poco el elegir personal, debido a que algunos filtros utilizados
(exdamenes, confirmacion de datos, entre otros) no se ejecutan por ser masivo.
Este procedimiento fue evaluado, encontrando un alto riesgo de contratar
personal que por diversos aspectos incluidos en el descriptor de puesto y
politica de seleccion y reclutamiento no deba ser contratado por la Institucion.

Se evalug los diversos filtros (exadmenes, procesos, entre otros) para determinar
el ingreso del personal. Se determiné que el proceso de contratacion y
reclutamiento esta acoplada y es razonable ante lo requerido por el Consejo de
Administracion, resguardando el objetivo y el control interno, a pesar que la
misma fue estipulada en el aflo 2012. Sin embargo los descriptores de puesto

estan actualizados.
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Banco de Saturno, S.A.
Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papeles de trabajo sobre la evaluacion de politicas y
practicas en materia de recursos humanos

PT: K21/6
Hecho por: sQL
Fecha: 05/03/17
Supervisado por HAC
Fecha: 06/03/17

Del 01 de enero al 31 de diciembre del 2016

REGLAMENTO

INTERNQ
DE TRABAJO

3

( :Dg BANCO
saturno
L S.A. 91

éo

Se evalud el Reglamento Interno,
encontrando que esta definido

razonablemente.

REGLAMENTO INTERNO DE SEGURIDAD @@Eﬁm
Y SALUD EN EL TRABAJO NSO

Los empleadares con vewnte (20) 6 mas trabajadores deben slaborar su
Reglamerito Interno de Seguridad y Saiud en el Trabs)o, el que debe
contenarla siguente estructra minima:

a) Otyetivos y alcances

b) Liderazgo. compronisos y i pofitica de segundad y salud.

<) Atnbucionss y obligaciones del empleadoy, de ko8 supenisoves, el
comité de seguridad y salud, de los lrabajadares y de los empleadores
que jes brindan senvicios sifas hubvera.

d) Estandares de segqundad y saiud en Ias operaciones

&) Estandares Oe segundad y sailxd en kos senviclos y actividades
conexas

1) Prepavacln y réspuesta a emergenclas
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papeles de trabajo sobre la evaluacion de politicas y
practicas en materia de recursos humanos

Del 01 de enero al 31 de diciembre del 2016

Compromiso de los colaboradores =« ==«imeies™

1. Todos los colaboradores de BC haremos nuestro méaximo esfuerzo por cumplir
nuestra misién.

2. Cada colaborador debe entender que su bienestar depende de los resultados
del negocio. El frabajo en equipo y la cooperacién son claves del éxito

3. Todos los colaboradores tendrdn actividades de limpieza y un elevado com-
promiso por la higiene.

4. La adecuada actitud de atencidn es una de las claves del éxito, por lo que
todos los colaboradores deberdn estudiar y practicar sus principios.

5. Cada colaborador estard al tanto de los servicios que provee el BC y podrd
enunciar los beneficios y las caracteristicas al cliente.

6. El uniforme debe ser portado correctamente, conforme al esténdar: limpio,
con gafete, sin alhgjas, pelo recogido y, en caso de usar, el maquillaje debe ser
muy discreto.

7. No se debe comer ni beber durante el desempeiio de labores. En el descanso
de alimentos, la persona debe quitarse la gorra antes de sentarse a la mesa, y
estar siempre atento por si se le requiere.

8. La entrega a domicilio serd agil; previamente debe tenerse toda la informa-
cién para poder hacer la entrega oportuna.

9. Ante cualquier deficiencia en el servicio, el colaborador debe pedir una discul-
pa al cliente y esmerarse por borrar la mala imagen.

10. Debe evitarse llamar la atencién, corregir o culpar a cualquier otro colabora-
dor, frente al cliente.

Reglamento:

1. Faltas menores: comportamiento inadecuado (mascar chicle, rascarse, recar-
garse, no portar el uniforme correctamente), retardos.
+Consecuencias de faltas menores: llamada de atencién por parte del
gerente
2. Faltas graves: reincidir en faltas menores, no obedecer las indicaciones de los
jefes, falta de respeto a companeros, inasistencias, mdas de tres retardos en el
mes, comer en el puesto de trabajo.
*Consecuencias de faltas graves: pérdida de bono mensual, pérdida de
posibilidad de promocion.
3. Faltas fatales: reincidencia en faltas graves, falta de honestidad con la empre-
sa o con el cliente, falta de respeto grave al cliente, divulgar informacién confi-
dencial del BC, incurir en las faltas sefaladas en el capitulo IV, articulo 47 de la
Ley Federal del Trabgjo.
*Consecuencias de las faltas fatales: despido justificado de la empresa y
accidén legal en caso de falta de honestidad.

PT: K2 2/6
Hecho por: sqL
Fecha: 05/03/17
Supervisado por HAC
Fecha: 06/03/17

Se evalué la hoja de compromiso y reglamento que firman todos los
colaboradores, encontrando su estructura adecuada para el area. Se revisé que
tenga la firma de conocimiento y recepcion copia de cada colaborador;
encontrado que el mismo se encuentra actualizado a la fecha de hoy.
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Banco de Saturno, S.A.
Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papeles de trabajo sobre la evaluacion de politicas y
practicas en materia de recursos humanos

Del 01 de enero al 31 de diciembre del 2016

o /BANCO
A saturno

PROCEDIMIENTO PARA LA PRESELECCION DE
PERSONAL

Noviembre de 2012

Se evalué el procedimiento para la
blasqueda de personal. No se
detectd un punto que pudiera ser
vulnerale, excepto cuando se hace
la contratacidbn masiva para el area
de Negocios

PT:

K2 3/6

Hecho por:

saL

Fecha: 05/03/17
Supervisado por HAC
Fecha: 06/03/17

O

SELECCION

Una vez que concluye el reclutamiento, el siguiente paso es "escoger” al candidato mds

adecuado para el puesto vacante entre las personas que aspiran al puesto.

Este proceso es delicado ya que si no seleccionas al candidato conveniente, las
repercusiones de contratar a una persona "inadecuada para el puesto" en tu empresa,
pueden ir desde ineficiencia en el desempefio del trabajo, hasta la rescision del contrato

de trabajo, con todas sus consecuencias.

Los pasos para realizar la seleccién de personal son los siguientes:

1. Depurar las solicitudes.

2. Evaluara los usando |: i écnicas:

1) Entrevista personal.
11) Exémenes de habilidades o conocimientos.
1) Evaluacién psicotécnica, cuando se requiera.

3. Verificar referencias

4. Decidir a quién contratar

Primer paso: Depurar las solicitudes.

En el proceso de reclutamiento, cada candidato llend una solicitud. El primer paso del
proceso de seleccién es revisar cada una de las solicitudes, analizando los datos de cada

candidato.

Escoge las solicitudes que van més acordes con tus necesidades. Los aspectos que deben

tomarse en cuenta son:

« Distanciaentre el domicilioy el lugar de trabajo.
* Escolaridad

+ Experiencia en el rea.

+ Experiencia laboral.

« Sueldo que solicita

v

—]
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Banco de Saturno, S.A. PT: k24/6
Area de Negocios Hecho por: sat
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 05/03/17
Papeles de trabajo sobre la evaluacién de politicas y S”":rv'sa“ por | HAC
practicas en materia de recursos humanos Fecha: 06/03/17
Del 01 de enero al 31 de diciembre del 2016
g—
o @ de Ta B esa)
L MANUAL DE DESCRIPCIONES Y PERFILES DE CARGOS
i Pagina 1de 8
(Tiulo del Cargo)
03-0001
SCRIPC) CAR!
1. IDENTIFICACION DEL CARGO:
TBENTIFICACION DEL CARGO
Nombre del cargo: Nombre del ocupante:
Nombre del Jefe inmediato: Nombre del cargo del Jefe inmediato:
Area al que pertenece el cargo: Posicion: Nueva( ) Actualizacion:
Elaborado por. éecha:

2.RELACION ORGANIZACIONAL:

Superior Jerarquico
L
8 -
Cargo aDescribir
1
L

Cargo(s) Auxiliar(es)

3.DIMENSIONES / NUMERO DE PERSONAS DEPENDIENTES DEL CARGO:...

8.FORMACION ACADEMICA /NIVEL EDUCATIVO:

Nivel de formacidn académica requerida por la persona que ocupe la posicién para garantizar el correcto
desempenio de sus responsabilidades:

12.  COMPETENCIAS ORGANIZACIONALES: Las aptitudes, actitudes, destrezas y habilidades que todos los
laboradores de la Emp deben evidenciar en su comportamiento, para aportar a la efectividad
organizacional a través de su desempenio.

Firma delJefe inmediato;
Fecha:

Firma del Ocupante:
Fecha:

Aprobado por el Gerente General
Fecha:

Aprobado por Recursos Humanos:
Fecha:

Se reviso la estructura del descriptor de puesto, el cual se encuentra establecido
de manera razonable, por lo que no existe observacion alguna por parte de la
Auditoria Interna.
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Banco de Saturno, S.A. PT: k25/6
Area de Negocios Hecho por: saL
Evaluacion de la gestién de Riesgo Operativo/Privacidad Fecha: 05/03/17

Papeles de trabajo sobre la evaluacion de politicas y

practicas en materia de recursos humanos

Del 01 de enero al 31 de diciembre del 2016

Supervisado por HAC

Fecha:

06/03/17

=
/
Proceso de seleccion de personal.
Etapas del proceso de seleccion de personal:
1. Andlisis de curriculum U
2. Entrevista preliminar
3. Verificacion de antecedentes Capacidad de analisis y sintesis.
4. Habilidades de gestion de la informacion , .o
5. Toma de decisiones Se evalud las actividades
- o
6. Liderazgo
7. Empatia _ del proceso de
8. (;omunlcacmn efectiva
9. FEtica H
10. Pruebas de conocimientos y habilidades reCIUtamlentO1 el Cual no
11. Pruebas psicométricas . .
12. Examen médico tiene puntos que motiven a
una observacion y
—
requerimiento por parte de
la auditoria
]
Proceso de Reclutamiento y Seleccién
O | BUsauepa
VACANTE | REQUISICION lr DE
CANDIDATOS
QQ ALTENRATIVA I
DE SELECCION
: ) D A }_,
-

Y
ENTREVISTA PRUEBA DE - ENTRDEEVISTA
PRELIMINAR SELECCION SELEEER
FICA
INDIVIDU DECISION VERI

o EXAMEN DE CION DE
CONTRAT || Fisico | SELECCIO || REFEREN
ADO N CIAY
ANTECED

ENTES
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Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papeles de trabajo sobre la evaluacion de politicas y
practicas en materia de recursos humanos

Del 01 de enero al 31 de diciembre del 2016

EJEMPLOS DE COMPETENCIAS POR NIVELES

Niveles
Intermedios

. Liderazgo

. Empowerment

. Iniciativa

. Flexibilidad

. Desarrollo de
colaboradores

. Trabajo en equipo

VA WN -

=OooNO

0. Planeacion

. Comunicacion efectiva
. Orientacidn al cliente
. Orientacién a resultados

11. Organizacion

12. Control

13. Direccién de personas
14. Optimizacion y calidac
15.Energia y perseveranc
16. Solucién de problema
17.Flexibilidad y aprendi:
18.Toma de decisiones
19. Orientacién al logro
20.Tolerancia a la presidl

Niveles iniciales

1
2
3. Trabajo en equipo
4
5

. Iniciativa

. Dinamismo - energia
. Orientacion al cliente

. Orientacion a resultados

6. Capacidad de analisis
sintesis

7. Comunicacion afectivi

8. Negociacion

9. Orientacion a resultac

REPERTORIO DE PREGUNTAS PARA REALIZAR LAENTREVISTA POR

COMPETENCIAS

EJEMPLOS DE COMPETENCIAS POR NIVELES

PT: K2 6/6
Hecho por: sqL
Fecha: 05/03/17
Supervisado por HAC
Fecha: 06/03/17
VARIABLE TIPO DE VARIABLE DEFINICION MEDICION
DE VARIABLE DE VARIABLE
Cantidad de afios que un
EDAD Continua ser ha vivido desde su
nacimiento Afios
NIVEL Cualitativa Educacion recibida del Primaria, secundaria,
EDUCATIVO Aficarte Técnica, universitaria,
Maestria, doctorado
EXPERIENCIA Continua Tiempo transcurrido en el
desempeiio de las
actividades Afios
profesionales
APARIENCIA Cualitativa ordinal Es la perseccion de las Pésimo
personas sobre con ellas
PERSONAL interactGan, entendida Regular
esta como la sensacion Bueno
interior que resulta de Excelaiit
una impresion producidas Acaene
por los sentidos
IDAD Cualitativa ordinal La consecuencia entre lo | Pésimo
JAL que hace ylo que Regular
UEBA PSICOTECNICA

Niveles 1.
ejecutivos

HOONOUVDAWN

Desarrollo de
colaboradores

. Liderazgo
. Liderazgo para el cambio
. Pensamiento estratégico

Empowerment
Dinamismo - energia

. Relaciones publicas

. Orientacidn al cliente

. Trabajo en equipo

0. Orientacidn a resultados

11. Iniciativa

12.Anejo del conflicto

13. Comunicacion afectiva

14, Planeacion

15. Organizacion

16. Capacidad de analisis y
sintesis

17.Energia y perseverancia

18. Vision estratégica

19. Negociacion

20. Orientacidn a resultados

rrendido bien las instrucciones
itar al Cuestionario:

1seguro

ipuesto a contestar todas las
con sinceridad:

seguro

3. ¢ Cuales de las siguientes palabras es
diferente de las otras dos?:

A. Algo
B. Nada
C. mucho

4. Poseo suficiente energia para
enfrentarme a todos mis problemas:

A. Siempre
B. Frecuentemente
C. Raras veces

Se evalué los perfiles de contratacion pre-establecidos, ademas de las pruebas
psicométricas y de conocimiento, encontrando que se ha realizado al personal
que ha ingresado o que intenta regresar al area.
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad

Matriz de evaluacién sobre la evaluacién de los riesgos
Del 01 de enero al 31 de diciembre del 2016

PT:

L1/4

Hecho por:

sQL

Fecha:

05/03/17

Supervisado por

HAC

Fecha:

06/03/17

f ! B 1 | *l |
Objetivo del control Evaluacion del riesgo Actividad de control Evaluacion Ref.
Factor de riesgo Probabilidad

Disefar las | Informacion inadecuada | Media # | Contratar personal de | Planificacion L1
estrategias de | sobre los factores que marketing con | de mercadeo
marketing teniendo en | pueden  influir en la experiencia en el sector | es clara,
cuenta los factores de | estrategia de marketing de de la entidad objetiva y
competencia, la entidad. Promocionar la | eficaz
legislativos, de pertlr_1en_0|a activa a
entorno comercial y asociaciones
de otra indole que industriales,
puedan influir en las comerciales 0
actividades de profesionales

marketing de la

entidad, asi como
cambios potenciales
en el medio.

Supervisar la nueva
legislacion y la
normativa que pueda
afectar la entidad.

Realizar
investigaciones de
mercado y supervisar y
analizar las tendencias
econémicas, de los
clientes y del sector

#Veren PT Q

ContinuaenL 2/2
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Banco de Saturno, S.A.
Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad

Matriz de evaluacion sobre la evaluacion de los riesgos
Del 01 de enero al 31 de diciembre del 2016

PT:

L2/4

Hecho por:

saL

Fecha:

05/03/17

Supervisado por

HAC

Fecha:

06/03/17

B & [
{ A \ [ l |
Objetivo del control Evaluacion del riesgo Actividad de control Evaluacién Ref.
Factor de riesgo Probabilidad
Identificar a los | Informacién imprecisa, | Baja # | Realizar Planificacion L1
clientes potenciales y | impuntual o no disponible investigaciones de | de mercadeo
reales y desarrollar | sobre el establecimiento de mercadeo es clara,

estrategias de
marketing para influir
en ellos con el fin de
que adquieran los
productos o servicios
del Banco de Saturno,
S.A.

productos, clientes reales o
potenciales, publicidad vy
promocion.

Evaluar las eficacia de
la publicidad y
promocién (indicador de
comportamiento)

Evaluar las fuentes de
obtencién de las bases
de datos, determinando
gue se cumpla con los
requerimientos legales

Analizar la metodologia
de carga de informacion
de las bases de datos
por parte del area
seleccionada,
determinando el acceso
de los demas usuarios
a la misma.

objetiva y
eficaz.

Debilidad
actual en la
Carga de
bases de
datos

#Veren PTQ

Continuaen L 3/4




GoT

Banco de Saturno, S.A.
Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad

Matriz de evaluacion sobre la evaluacion de los riesgos
Del 01 de enero al 31 de diciembre del 2016

PT:

L3/4

Hecho por:

saL

Fecha:

05/03/17

Supervisado por

HAC

Fecha:

06/03/17

B ¥
I . 1 I . 1
Objetivo del control Evaluacidn del riesgo Actividad de control Evaluacion Ref.
Factor de riesgo Probabilidad
Mantener y asegurar | NUmero limitado de | Media # |Identificar y evaluar | Estadistica L1

la entrega de los
productos financieros
a los clientes en el
momento oportuno y
con el menor costo de
distribucion posible.

distribuidores adecuados y
deficiente rendimiento de los
mismos

acuerdos de
distribucién alternativos

Evaluar contrato
estipulado con los
distribuidores externos
Entregar a los
distribuidores
informacion adecuada

sobre los clientes para
garantizar una entrega
eficiente.

Supervisar el
rendimiento de los
distribuidores en el
contexto de la
estrategia global de
marketing de la entidad.

de entrega y
el grado de
cumplimiento,
y contrato
con clausulas
de
distribucion
son simples y
estan
actualizados

#Veren PT Q
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Banco de Saturno, S.A.
Area de Negocios

PT:

L4/4

Hecho por:

saL

Evaluacién de la gestion de Riesgo Operativo/Privacidad Fecha: 05/03/17
Matriz de evaluacién sobre la evaluacion de los riesgos Supervisado por | HAC
Del 01 de enero al 31 de diciembre del 2016 Fecha: 06/03/17
B R
| |
[ \ I |
Objetivo del control Evaluacion del riesgo Actividad de control Evaluacion Ref.
Factor de riesgo Probabilidad
Analizar las | Ausencia 0 inadecuada | Media # | Validar el del estudio de | Estudio de| L1
necesidades de | informacion relacionada con competidores competidores
productos del | productos de competidores o e
mercado, incluida la CO? _ Inuevos productos innovaciones
introduccion de Il?’?oedrzlcclggs. obsoletos o con Evaluar el estudio de de mercado
nuevos productos y la - definido  de
. - fallos mercado centrandose en
continuacion, manera

modificacion o retiro
de los productos
existentes

Ausencia de demanda del
producto

Desconocimiento de
informaciéon de beneficios de
los productos financieros

innovaciones
tecnolégicas de la
competencia

Determinar el grado de
conocimiento de los
beneficios de los
productos financieros.

Impulsar con diferente
intensidad o estrategia
los productos financieros
con poca demanda

eficaz y clara

CONCLUSION: A nivel general, el factor relacionado con la evaluacion de riesgos determina la buena ejecucion y apoya el
cumplimiento de las metas, al formado por colaboradores que cumplen el perfil definido para el alcance de objetivos
estipulados por el Consejo de Administracion del Banco de Saturno, siendo un importante factor al cumplimiento del control
interno en el area de Negocios. Se detecté la debilidad en la carga de bases de datos debido a que el area de Inteligencia de
Negocios tienen los puestos USB habilitados, esto se incluira en el informe.
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Banco de Saturno, S.A. PT: L1

Area de Negocios Hecho por: sat

Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 05/03/17

Narrativa sobre la evaluacion de riesgos supervisado por | HAC

Del 01 de enero al 31 de diciembre del 2016 Fecha: 06/03/17

Objetivo

Analizar el cumplimiento relacionado con la evaluacion de riesgos por parte del
area de Negocios del Banco de Saturno, S.A., determinando la forma en que se
gestiona las medidas de control interno y el adecuado manejo y trato de riesgos
con la finalidad de minimizarlos, trasladarlos o eliminarlos de acuerdo a lo
estipulado por el Consejo de Administracion, encaminado al cumplimiento de

metas y objetivos.

Trabajo realizado

Se entrevistd al Gerente de Negocios para determinar la forma en que se realiza
la evaluacion de riesgos, basado en el control interno (Relacionado también con
la Matriz de Evaluacién de Riesgos Operativos y de privacidad). El analisis del
area de Negocios se basa en los diferentes tipos de productos y el estudio de
mercado realizado a cada uno para determinar los diversos riesgos que podrian
ocurrir. El estudio es realizado por una empresa externa acompafado de
personal experiencia (algunos gerentes, incluyéndolo a él) para acompafar el

proceso de definicion de puntos importantes. (ver PT L2)

Se valido el proceso de carga de bases de datos, ademas de indagar sobre el
conocimiento de sobre los productos por parte de los colaboradores,
encontrando que los colaboradores del area de Inteligencia de Negocios tienen
los puertos USB habilitados, por lo que se tiene el riesgo que exista una fuga de
informacion confidencial al no tener control sobre el riesgo latente. Este punto se

incluira en el informe. (ver PT L2)
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Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papeles de trabajo sobre la evaluacién de riesgos

Del 01 de enero al 31 de diciembre del 2016

_—
PRESUPUESTO DE MERCADEO Y VENTAS
Total Presupuesto de mercadeo/Total Presupuesto de ventas:
% de las ventas que seran invertidos para el presupuesto de mercadeo: =2,41%
Cuadro 8. P Mezcla de Mercadeo.
Concepto Ao 1 Ao 2 Ao 3 Ao 4 Aho 5
T"""”"‘ de Producio 405646 2395566| 6666578 6476214 5298091
erminado
Papelena 50.000 65.000 75.000 90 000 50.000
Visitas Comerciales 500000] 1000000 1040000| 1.081600| 1124864] S
oo 20000 200000 208000 216320 224973
mercial
Despacho de Pedidos 40000 200000 240.000 289 200 362 946
Creacion Sitio Web 500 000 200,000 208 000 216320 224973
b sonadied 11,500 13,000 13.780 14.469 15337
resentacion
Diseflo ¢ Impresion
Aliche Publiitaio 50.000 52 000 54.000 56.000
Sericio Posvents 20000 s00000] 600000| 636000| 674 160
(lamadas)
Video Insttucional 500.000 70 000 75000 80 000
TOTAL 1.557.146| 5.123.566| 9.173.358] 9.149.123] 8.151.345
st

Se hizo andlisis de las ventas proyectadas, encontrado todo razonable.

_—

. ve/ BANCO Personalii
Datos del plan de marketing ( saturno ]
i s.A. pare cam

S —

ACTIVADO ACTIVADO DESACTIVADO
ANTICIPADO
TAREA - ESTADO - PROPIETARIO - ASIGNADO A - FECHA DE INICIO 3
Anlisis de producto En progreso Juan C. Juan C. 01,/07,/201
Disefiar guiones gréficos En progreso Marcos M. Juan €. 15/07/201
Revisar el disefio del guién gréfico Completado Marcos M. Juan C. 01,/08/201
Anélisis de investigacién, fase | Retrasado Camilo A Andrés L 01,/06/201
Creacion de centenide publicitario, fase | Retrasade Camilo A Timeteo S. 01,/09/201
Definiciones de requisitos del preducto Retrasado Camilo A Viviana A
Especificaciones de desarrollo del prototipo En progreso Camilo A Gabriel F. 12/09/201
Informes de control de calidad, de avance En progreso Marcos M. Camilo A 01,/07/201
Crear guidn gréfico No iniciado Marcos M. Juan C. 15/07/201
Revisar el guién gréfico con los artistas gréficos Retrasado Marcos M. Juan C. 01,/08/201
Anélisis de investigacidn, fase Il Completado Camile A Andrés L 01/06,/201
Creacién de contenido publicitario, fase Il No iniciado Camilo A Timeteo S. 01,08/201
=

PT: 121/5
Hecho por: sqL
Fecha: 05/03/17
Supervisado por HAC
Fecha: 06/03/17

>

O

Q

>

El plan de marketing presenta al momento de la evaluacion la razonabilidad necesaria.
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papeles de trabajo sobre la evaluacién de riesgos

Del 01 de enero al 31 de diciembre del 2016

Carga de bases de datos de clientes al sistema

EEX

= VB TreeView Simple 1.0

Test Top
Sub-item 1
Sub-item 1, child 1
Sub-item 1, child 2
Sub-item 1, child 3
Sub-item 1, child 4
Sub-item 1, child 5
Sub-item 1, child 6 [JBoi
= Sub-item 2 [T] Check boxes
Sub-item 2, child 1
Sub-item 2, child 2
Sub-item 2, child 3
Sub-item 2, child 4
Sub-item 2, child 5

: FDD

i

Remove ftem

b.config - SciTE

PT: 122/5
Hecho por: sqL
Fecha: 05/03/17
Supervisado por HAC
Fecha: 06/03/17

= Sub-item 3
Sub-item 3, child 1 File Edit Search Wiew Tools Options Language Euffers Help
Sub-item 3, child 2 0= X & % B@X Q ab
Sub-item 3, child 3 1 <configuration: A
Sub-item 3, child 4 A <config3ectionss>
Sub-item 3, child 5 3 <section name="log4net” type="logénet.Config.Log4NetConfigurationSectionHand
= Sub-item 4 4 <gectionGroup name="languages”™ type="System.Configuration.NameValueSectionHa
Sub-item 4, child 1 5 <zection nawe="English" type="3Iystem.Configuration.3ingleTagSectionHandler
p [ </sectionGroup>
?u,b-i,,tem .?' d’uld % \ 4 7 </oonfigSectionss
60 tems =] <appiettcings>
<add key="AppMainNamespace" wvalue="GeneXus.Programs" />
10 <add key="Data3torel" walue="Default™ />
11 <add key="DataStore-Count” wvalue="1" />
1z <add key="Connection-Default-DEMS" walue="sqlserver" />
13 <add key="Connection-Default-Fort" wvalue="" />
14 <add kKey="Connection-Default-LockTimeout” walue="o" /-
15 <add key="Connection-Defsult-LockRetryCount” valus="10" />
1a <add key="Connection-Default-Datasource”" wvalue="localhost)3QLIERVERZO05" />
17 <add key="Connection-Default-User” walue="UoN+NSoFnSns87usdvNgIlKQ==" />
15 <add key="Connection-Default-Fassword” wvalue="Tol+NSoFnSnd7uiviNgliko==" />
19 <add key="Connection-Default-DB" walue="ASGHtest"™ />
20 <add key="Connection-Default-Opts"™ walue=":Integrated Security=no;"™ />
z1 <add key="Connection-Default-TrnInt™ walus="1" />
22 <add key="DateForwat" wvalue="MD¥" />
23 <add key="YearLimit"™ walue="1940" />
24 <add key="TimeimPwFormac” valus="iz™ />
Z5 <add key="VER_SZTANF" wvalue="20091112.215314" />
26 <add key="CH_BLOE_PATH"™ wvalue="PublicTewmpStorage" £
27 <add key="THFMEDIL DIR" wvalue="PrivateTempitorage"” F=
Z8 <add key="LOGIN A3 USERID" walue="0" />
29 <add key="LANGUAGE" walus="eng" />
= 2 SaAA lreu=tTANE MIMET sralus=MFroliahf fo 5 v

lime 16, column 1 {INS) (CR+LF) - 235 chars selected

Se evalud el proceso de carga de bases de datos al sistema, encontrando que

no existe indicio de un procedimiento erréneo, pero persiste el riesgo de robo de

informacion por parte del personal que carga la informacion.
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papeles de trabajo sobre la evaluacion de riesgos

PT: L23/5

Hecho por: sqQL

Fecha: 05/03/17

Supervisado por HAC

.. Fecha: 17
Del 01 de enero al 31 de diciembre del 2016 echa 06/03/
Estadistica de cumplimiento de entrega de doctos
$ 600,000 120.00%
$ 500,000 - 1 100.00%
$ 400,000 1 §0.00%
% 300,000 1 60.00%
& 200,000 - 1 40.00%
§ 100,000 4 20.00%
§-  0.00%
& R
.5&? 1{3\& cﬁﬁﬂc‘ ;}-’\'} Respuesta a reclamos financieros en la Banca
_.\r,p éj ] (productos fi ieros de deuda)
& .
» PROVEEDOR ACOGE ® PROVEEDOR NO ACOGE ® PROVEEDOR NO RESPONDE

100%

80%

60%

40%

20%

0%

0%
. -

63,0%

ler semestre 2014

ler semestre 2015

Se presenta la estadistica de entrega de documentos. La cual se presenta de

forma adecuada y razonable.
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papeles de trabajo sobre la evaluacion de riesgos

Del 01 de enero al 31 de diciembre del 2016
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PT: L2 4/5
Hecho por: sqQL
Fecha: 05/03/17

Supervisado por HAC

Fecha:

06/03/17

Demographic Composition % of Leading Social Networks Q
Source: comScore Media Metrix Multi-Platform, U.S., Age 18+, Dec 2014
16% 22% 19% 18% 15% 10%
g 16% 25% 2% 18% 13% %
Linked [} 14% 9% Q

Frecuencias de respuestas en tabla cruzada competencia directa versus similitud de mercado

Grado percibido de similitud de mercados Total
Dicotomica 1.00 200 3.00 4.00 5.00
0 Competidor
-~ R -)
T 0 3 18 17 30 28 101
1 C 2 ¥ 1 0 0 0 7 04 101
mas directo
Total 8 18 17 37 122 202
Chi-cuadrada 93.002° con 4 grados de libertad y grado de significancia de 0.000.
Coeficiente de contingencia de 0.561 con significancia de 0.000.
Lambda de 0.633 significancia de 0.000.
e (error estandar) (emor estandar) | (eror estandar)
Sofisticacion financiera (%%})) ‘ (%322)
v 077" 081~
Conocimiento 0,22) ‘ 0.22)
L 026~ 033" ‘ 026
(0.12) (0,14) (0.14)
-0,49™ -1627 -1,79™
O | ©.17) 0.40) | (042)
Numero de observaciones 199 199 ‘ 199
LR chi?(2) 12,64 2269 | 27,62
Prob > chit 0.00 0,00 [ 0,00
Log likelihood -130,70 12568 \ 12321

Proyeccién de ventas actualizada y razonable.

H
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papeles de trabajo sobre la evaluacion de riesgos

Del 01 de enero al 31 de diciembre del 2016

PT: L25/5

Hecho por: sqL

Fecha: 05/03/17

Supervisado por HAC

Fecha: 06/03/17
—

Clase B

Instrumentos financieros en euros con compromiso de devolucion del capital en un
plazo igual o inferior a 3 anos. El emisor dispone de un rating como minimo equiva-
lente al del Reino de Espana

Instrumentos financieros de la clase A con plazo hasta 10 anos inclusive y un rating
minimo de investment grade.

Instrumentos financieros de la clase A en divisa con plazo igual o inferior a 3 anos y
un rating minimo de investment grade.

Clase C

Instrumentos financieros en euros con compromisc de devolucion del capital de
emisores con un plazo superior a 10 anos. El rating minimo es investment grade.

Instrumentos financieros en euros con un compromiso de devolucion del capital
igual o superior al 90% en un plazo igual o inferior a 3 anos. El emisor cuenta con un
rating minimo de investment grade.

Instrumentos financieros con compromiso de devolucion del capital en divisa con
plazo superior a 3 anos. El emisor cuenta con un rating minimo de investment
grade.

Clase D

Resto de instrumentos excepto los delaclase E

Denvados

—
Se evalud la estadistica de depésitos o captacion de inversion del area de

Bancas, siendo los mismos razonables y adecuados.

Composicion de los depositos

70.000 Total sistema financiero 63.742
- 57.119
S 50.000 | 43.179
3 41.367
2 40.000 36.094
% 30.936 =
g 300001 [l .
o
U
= 20.000
=
] m B B . .
. 1

S

2009 2010 2011 2012 2013 ago-14

= Cuenta corriente Al lavista ®Plazofijo mCDA
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Banco de Saturno, S.A.
Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Matriz de evaluaciéon de actividades de control
Del 01 de enero al 31 de diciembre del 2016

PT:

M

Hecho por:

sQL

Fecha:

05/03/17

Supervisado por

HAC

Fecha:

06/03/17

B 2,
I \ | 1
Objetivo del control Evaluacion del riesgo Actividad de control Evaluacion Ref.
Factor de riesgo Probabilidad
El Banco, en busqueda | Los controles no estan Alta # | No existe un inventario | Inventario de | M1
de la mejora continua, | definidos o inventariados de controles internos. controles
estipula los internos
procedimientos y inexistente
gggtlﬁ?zr qﬂg Saeyglcézﬂcz Los controles son Baja Los controles internos se | Validaciéon y | M1
gurardq burocraticos y no apoyan la encuentran dentro de los | entrevista
lo estipulado por el s - . dimient
: gestion del procedimiento MISMOS procedimientos | con los
Cons_e;o L, de evitando carga de ; | d
Administraciéon actividades Involucra OIS
. . en 0s
Los controles son manuales Media Los controles internos en M1
procesos
un 80% son controles oficaz
automatizados en el
sistema

CONCLUSION: A nivel general, el factor relacionado con las actividades de control no apoya el logro y alcance de
objetivos estipulados por el Consejo de Administracién del Banco de Saturno, siendo un importante factor al
cumplimiento del control interno en el area de Negocios. Este punto necesita ser mejorado a la mayor brevedad

posible para cerrar las brechas en el control interno. Dicho punto sera incluido en el informe.

#Veren PT Q




Banco de Saturno, S.A. PT: M1 1/4
Area de Negocios Hecho por: saL
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 06/03/17
Narrativa de evaluacion de actividades de control Supervisado por | HAC
Del 01 de enero al 31 de diciembre del 2016 Fecha: 07/03/17

Objetivo

Analizar el cumplimiento relacionado con las actividades de control por parte del
area de Negocios del Banco de Saturno, S.A., determinando la forma en que se
gestiona las medidas de control interno estipulado por el Consejo de

Administracién, encaminado al cumplimiento de metas y objetivos.

Trabajo realizado

Se entrevistd al Gerente de Negocios para determinar la forma en que se realiza
las actividades de control dentro del area de Negocios. Se le comentd la
propuesta de inventariar los controles internos, ademas de colocarle algunos
datos esenciales tales como la periodicidad, el responsable de activarlo o
ejecutarlo, prioridad, si el mismo es automatizado o es manual. La intencion de
esta propuesta es tener en forma ordenada todos los controles internos que
existen dentro del area de Negocios, debido a que la misma no se encuentra en
ninguna gerencia. Esta iniciativa darad una panoramica diferente tanto al area de
Negocios como apoyo de forma valiosa al area de Auditoria Interna, segun
comentd el Gerente de Negocios. Esto permitira definir que controles son los
criticos y priorizarlos en cuanto a informes y medidas necesarias para tomarlos

en cuenta y determinar que cada gerencia o jefatura presente los mismos.

Se proporcionara el formato al area de Negocios, comprometiéndose a entregar
dicha gerencia el inventario a mas tardar al finalizar el primer semestre del afio

en curso, segun correo. (ver PT M2)
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Banco de Saturno, S.A. PT: M12/4
Area de Negocios Hecho por: saL
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 06/03/17
Narrativa de evaluacion de actividades de control Supervisado por | HAC
Del 01 de enero al 31 de diciembre del 2016 Fecha: 07/03/17

Se entrevisto al Gerente de Negocios, ademas de los Gerentes de Venta
Directa, Telermercadeo y de Bancas, para validar el manejo de los controles y

priorizarlos en la revision de riesgo operativo y de privacidad.

Segun comentarios de ellos, los controles se encuentran dentro de los mismos
procedimientos y son ejecutados de manera automéatica cerca de un 80%. Esto
les parece perfecto ya que no interfiere con los procedimientos del dia a dia y no
recarga mucho el trabajo, excepto en algunos procedimientos de determinados
productos, pero que se esta viendo la forma de optimizar el proceso para que
también los controles internos se ejecuten de manera automatica, minimizando
el error humano que pueda generarse al ser muy manual los procesos y
controles. Esto estaria encaminado a cumplir los objetivos y metas trazados por

el Consejo de Administracion.
Revisidén de expedientes

Existe descontrol por parte de la Jefe de Gestiones Administrativas, y también
se percibe rechazo a las actividades de control y de auditoria interna. Se
revisaron los controles relacionados con la validacién de los expedientes de los
clientes, relacionado al area de Bancas, de los cuales un 20% (4 expedientes)
indican tener la documentacion completa, segun firma de certificacién por parte
del Asistente Administrativo a cargo, sin embargo al revisarlos estos se
encuentran incompletos, siendo un factor relacionado con la Ejecucion, entrega
y procesamiento, relacionado con la aceptacion y documentacion de clientes.
(ver PT M2)
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Banco de Saturno, S.A. PT: M13/4
Area de Negocios Hecho por: saL
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 06/03/17
Narrativa de evaluacion de actividades de control Supervisado por | HAC
Del 01 de enero al 31 de diciembre del 2016 Fecha: 07/03/17

Revision de formularios IVE

Adicionalmente, el control de cumplimiento que se realiza para determinar si los
IVE de los expedientes se encuentran firmados no es eficaz. Se detectd que los
formularios IVE de 20 expedientes de tarjeta de crédito y 35 expedientes de
cuenta bancaria no estan firmados por los respectivos clientes, por lo que puede
haber un incumplimiento por parte de Banco Saturno, S.A. ante la Intendencia
de Verificacién Especial, siendo objeto de alguna multa o reparo cuando realicen
la auditoria. Este es un factor relacionado con la Ejecucién, entrega y
procesamiento, relacionado con la aceptacién y documentacién de clientes. (ver
PT M2)

Entrega de chequeras

Al revisar el sistema de Gestiones para Investigacion de Fraudes, se determiné
qgue 5 casos colocados por robo de cheques, tenian como factor comdn que
fueron gestionados por el area de Bancas y por el mismo ejecutivo (Pedro
Altan). Por lo que se procedié a realizarle un arqueo de chequeras por entregar,
detectando que de los 5 clientes que iba a visitar para entregarle sus chequeras,
1 chequera estaba violentada la bolsa, por lo que se procedié a realizar el
conteo de cheques, faltando 2 cheques que correspondian al ultimo correlativo.
El ejecutivo Pedro Altan se puso en un estado nervioso y termind confesando
que el sustraia los cheques para poderlos cobrar, falsificando la firma. Se le

notificé a la Gerencia de Negocios el incidente para que se gestionara la accion
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Banco de Saturno, S.A. PT: M1 4/4

Area de Negocios Hecho por: sat

Evaluacion de la gestién de Riesgo Operativo/Privacidad Fecha: 06/03/17

Supervisado por HAC

Papel de trabajo sobre la evaluacion de las actividades de

control Fecha: 07/03/17

Del 01 de enero al 31 de diciembre del 2016

necesaria a tomar (baja del colaborador de manera inmediata). Este incidente se

relaciona con el factor de Fraude Interno. (Ver PT M2)

Inventario de chequeras y tarjetas de crédito

Se determin6 que el Jefe de Gestiones Administrativas no tiene los informes de
conteo que debe realizar 1 vez por semana, validando que lo indicado en los
procesos sobre el conteo de chequeras y tarjetas de crédito no se cumple a
cabalidad. Este hallazgo se relaciona con el factor de ejecucion, entrega y
procesamiento / Monitoreo y reporte. Se sugirid a la Gerencia de Negocios el
definir el responsable del control y que este sea enviado a su persona

semanalmente. (Ver PT M2)
Desbloqueo de tarjetas de crédito

Se determiné que de la revisién de tarjetas de crédito, (se validé el 100% de
tarjetas de crédito pendientes de entrega) el 100% ya estaban desbloqueadas
en el sistema, aumentando el riesgo de ser objeto de fraude. Estas fueron
desbloqueadas por el Jefe de Gestiones Administrativas, quien argumenté que
las desbloquea desde un inicio para que los clientes puedan utilizarla al recibirla.
Esta actividad no estd autorizada y no cumple con el proceso y control
establecido, por lo que se sugirié a la Gerencia de Negocios eliminar esta opcién
de desbloqueo de tarjeta de crédito en el sistema, para que los clientes no
tengan otra opcion que llamar al Call Center del Banco de Saturno, S.A. (Ver PT
M2)
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Banco de Saturno, S.A. PT: M21/7
Area de Negocios Hecho por: sat
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 06/03/17
Papel de trabajo sobre la evaluacién de las actividades de supervisado por | HAC
COﬂtrOl Fecha: 07/03/17
Del 01 de enero al 31 de diciembre del 2016
K
I\
No. | Nombre Objetivo Responsable | Periodicidad Criticidad | Ejecucion
Anual Critico Manual
Mensual Medio Automatizado
Diario Bajo
Por transaccién | Alto

Se proporciona el formato de control por parte de Auditoria Interna al area de

Negocios para llevar un inventario o registro de los controles internos que se

ejecutan en el area de Negocios
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papel de trabajo sobre la evaluacion de las actividades de
control

Del 01 de enero al 31 de diciembre del 2016

PT:

M2 2/7

Hecho por:

saL

Fecha:

06/03/17

Supervisado por

HAC

Fecha:

07/03/17

Lista de expedientes de incompletos las bancas

¢
No. | Nombre del cliente Completo? | No. | Nombre del cliente | Completo?
1 Mario Fuentes Si 11 | Marlon Puente No
2 Ronald Gonzéalez Si 12 | Carlos Castrillo Si
3 Pedro Trujillo Si 13 | Renato Sequén Si
4 Christian Castro Si 14 | Carlos Pirir Si
5 Ana de Garcia Si 15 | Alejandra Ozaeta Si
6 Linda Mansilla Si 16 | José Soto No
7 Maximiliano Cayorda Si 17 | Lina Torres No
8 Lisseth Contreras Si 18 | Mario Lima Si
9 Sonia de la Paz Si 19 | Rolando Fonseca Si
10 | Dionel Borddn Si 20 | Jairo Arreola No

Se revisaron los 20 expedientes de clientes nuevos, de los cuales 4 (20%)

expedientes se encuentran incompletos, a pesar de contar con la firma del

Asistente Administrativo que certifica que los expedientes estan completos.

Segun comentarios del Gerente de Negocios, no se encuentra establecida una

revision por parte de la Jefatura de Gestiones Administrativas. El control interno

no funciona de la adecuada forma, por lo que debe haber una supervision

directa en las actividades del Asistente Administrativo.
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Banco de Saturno, S.A. PT: M2 3/7

Area de Negocios Hecho por: sat

Fecha:

Evaluacion de la gestién de Riesgo Operativo/Privacidad 06/03/17
Papel de trabajo sobre la evaluacion de las actividades de HAC

Supervisado por

Fecha:

control 07/03/17

Del 01 de enero al 31 de diciembre del 2016

e

\

Formularios IVE’s con falta de firma

No. | Cliente Producto | No. | Cliente Producto
1 Gerardo Pocon CuentaB. |29 | Nancy Pocasangre | Cuenta B.
2 Cesia Godoy Cuenta B. | 30 | Sergio Bocanegra | Cuenta B.
3 Vladimir Aguilar CuentaB. |31 | Sandra Casas Cuenta B.
4 César Franco CuentaB. | 32 | Betty Mufioz Cuenta B.
5 Justiniano Paz Cuenta B. |33 | Sandra Mejia Cuenta B.
6 Luz Salvatierra CuentaB. |34 | Ivonne Caal Cuenta B.
7 Pascual Tux Cuenta B. | 35 | Bryan Cabrera Cuenta B.
8 Toj Tunatiuj CuentaB. |36 | Carlos Martinez T.C.
9 Lita Chan Cuenta B. |37 | Javier Villa T.C.
10 | Salvador Cutz Cuenta B. |38 |Juan Carlos Tux T.C.
11 | Tomas Aquino Cuenta B. |39 | Mayra Patzan T.C.
12 | Yanni Aldana Cuenta B. |40 | Victor Marin T.C.
13 | Allan Peléez CuentaB. |41 | Ana Martinez T.C.
14 | Rodrigo Pelaez CuentaB. |42 | Rubi Aquino T.C.
15 | Gloria Alvarez Cuenta B. |43 | Marvin Orlando T.C.
16 | Rodrigo Kenton Cuenta B. |44 | Zoila Tejeda T.C.
17 | Francisco Guerra Cuenta B. |45 | Mynor Contreras T.C.
18 | Tamara Santizo Cuenta B. |46 | Edgar Vargas T.C.
19 | Ana Villeda CuentaB. |47 | Manuel Sipaque T.C.
20 | Beatriz Garcia Cuenta B. |48 | Carlos Madrid T.C.
21 | Christopher Chad Cuenta B. |49 | Walter Morataya T.C.
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Banco de Saturno, S.A. PT: M2 4/7
Area de Negocios Hecho por: sa
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 06/03/17
Papel de trabajo sobre la evaluacion de las actividades de supervisado por | HAC
control Fecha: 07/03/17

Del 01 de enero al 31 de diciembre del 2016

AFG

22 | Raul Villegas CuentaB. |50 | Ricardo Hernandez T.C.
23 | Tania Paz CuentaB. |51 | Mercedes Penados T.C.
24 | Londy Moore CuentaB. |52 | Felipe Castillo T.C.
25 | Yesenia Salazar Cuenta B. |53 | Jeff Dubon T.C.
26 | Zara Padilla Cuenta B. |54 | Herbert Lépez T.C.
27 | Eddy Ramirez Cuenta B. |55 | Ingrid Lopez T.C.
28 | Vivian Monterroso Cuenta B.

Se detectd un total de 20 formularios IVE del producto de la tarjeta de crédito y
35 formularios IVE que corresponden a cuentas bancarias, los cuales carecen
de la firma correspondiente del cliente. Esto ocasiona un impacto de Riesgo
Legal al momento en que la Intendencia de Verificacion Especial solicite los
expedientes, ascendiendo a una multa o reparo cuando soliciten los expedientes
para auditarlos, siendo un factor interno relacionado con los procesos internos.

La Gerencia de Negocios solicitard a Mensajeria la busqueda de los clientes en
sus domicilios para eliminar el inconveniente.
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Banco de Saturno, S.A. PT: M2 5/7
Area de Negocios Hecho por: sa
Evaluacion de la gestién de Riesgo Operativo/Privacidad Fecha: 06/03/17
Papel de trabajo sobre la evaluacion de las actividades de supervisado por | HAC
control Fecha: 07/03/17

Del 01 de enero al 31 de diciembre del 2016

Casos de fraude de cheques segun Reporte del Sistema de Gestion para
Investigacion de Fraudes

°* |

No. Caso Fecha Monto | Producto Descripcidn Atendié
1 Edgar Casto 08/11/17 | Q500 | Chequera | Robo cheque # 24 P. Altan
2 | Manuel Chacén | 28/11/17 | Q1500 | Chequera | Robo cheque #24 | P. Altan
3 Eliu Reyes 11/12/17 | Q2000 | Chequera | Robo cheque #48 | P. Altan
4 Samuel Paz 16/12/17 | Q1000 | Chequera | Robo cheque #72 | P. Altan
5 Jorge Toj 22/12/17 | Q1300 | Chequera | Robo cheque #96 | P. Altan

Q6,300
2

Chequeras proximas a entregar:

No. | Cliente Estado Cheque faltante
1 | Margarito Pirir Completo N/A
2 | Christopher Camey | Completo N/A
3 | Luis Solis Incompleto 24
4 | Enrique Cuevas Completo N/A
5 | Laura Castillo Completo N/A

Ejecutivo Pedro Altdn confesé ser quien sustraia los cheques para cometer el
fraude. Se le consignaron todos los productos y se solicita a la Gerencia de
Negocios tomar las medidas necesarias hacia los clientes y hacia el colaborador
que incumplié con los procesos. El incidente esta relacionado con el factor de
Fraudes internos.

La Gerencia de Negocios indic6 que gestionara la baja inmediata del
colaborador y presentaran la denuncia para los cargos penales y civiles que
correspondan, ademas de natificar al Ministerio de Trabajo.
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Banco de Saturno, S.A.
Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad

Papel de trabajo sobre la evaluacion de las actividades de

control

Del 01 de enero al 31 de diciembre del 2016

PT:

M2 6/7

Hecho por:

saL

Fecha:

06/03/17

Supervisado por

HAC

Fecha:

07/03/17

Inventario de chequeras y tarjetas fisicas vs. sistema

A

Z
e

Producto | Cliente Esta en | Esté en sistema?
fisico?
1 | Chequera | Federico Moura Si Si
2 | Chequera | Gustavo Fazio Si Si
3 | Chequera | Rony Villa Si Si
4 | Chequera | Claudio Villa Si Si
5 | Tarjeta C. | Ariela Rojas Si Si
6 | Tarjeta C. | Ménica Ramirez Si Si
7 | Tarjeta C. | Esteban Castro Si Si
8 | Tarjeta C. | Herberth Coy Si Si
9 | Tarjeta C. | Nestor Urrutia Si Si
10 | Tarjeta C. | Maria Urbina Si Si
11 | Tarjeta C. | Axel Quiroz Si Si
12 | Tarjeta C. | Alex Garcia Si Si

Se hizo inventario del 100% de chequera y tarjetas de crédito que se encuentran

pendiente de entrega, cotejandolas contra lo indicado en el sistema.

Sin

embargo, se detectd que el Jefe de Gestiones Administrativas no cumple a

cabalidad con inventariar los productos pendientes de entrega. La Gerencia de

Negocios indicé que el area debe cumplir con los controles establecidos y que

este tipo de reportes deberan ser enviados a su persona para su aprobacion.
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papel de trabajo sobre la evaluacion de las actividades de
control

Del 01 de enero al 31 de diciembre del 2016

PT:

M27/7

Hecho por:

sQL

Fecha:

06/03/17

Supervisado por

HAC

Fecha:

07/03/17

Listado de tarjetas pendiente de entrega a clientes pero desbloqueadas

sistema

No. | Producto | Cliente Estatus

1 Tarjeta C. | Ariela Rojas Desbloqueada

2 Tarjeta C. | MOnica Ramirez | Desbloqueada

3 Tarjeta C. | Esteban Castro Desbloqueada

4 Tarjeta C. | Herberth Coy Desbloqueada | L
5 Tarjeta C. | Nestor Urrutia Desbloqueada

6 Tarjeta C. | Maria Urbina Desbloqueada

7 Tarjeta C. | Axel Quiroz Desbloqueada

8 Tarjeta C. | Alex Garcia Desbloqueada

Se revisO que las tarjetas de crédito aun pendientes de entrega (se encuentran

en custodia en la oficina) las cuales estan completas. Sin embargo, al validar en

el sistema se detectd que las 8 tarjetas pendiente de entregar ya no tienen el

desbloqueo con el que nacen las tarjetas, por lo que incrementa un riesgo de

fraude. El desbloqueo lo realiz6 el Jefe de Gestiones Administrativas aduciendo

gue se incrementaba o aportaba una mejora y beneficio al cliente. Se solicita a

Gerencia de Negocios el determinar las sanciones y cambios respectivos para

tener una adecuada segregacion de funciones. La Gerencia de Negocios indicé

gue eliminara la opcion de desbloqueo de TC en el sistema, para que no haya

riesgo de fraude. Esta opcion sera exclusiva del area de Call Center.
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Matriz de evaluacion de Informacién y comunicacién

Del 01 de enero al 31 de diciembre del 2016

PT:

N

Hecho por:

sQL

Fecha:

06/03/17

Supervisado por

HAC

Fecha:

07/03/17

B 2
[ | [ |
Objetivo del control Evaluacion del riesgo Actividad de control Evaluacion Ref.
Factor de riesgo Probabilidad
El Banco, al definir de | Que no exista una adecuada Baja # Portal institucional | La herramienta | N1
forma clara y | forma de comunicar las donde los colaboradores | del portal
transparente las tareas | responsabilidades y tareas. observan comentarios y | institucional es
y responsabilidades de noticias eficiente
control a los | Falta de atencion en las ideas Baja El portal institucional es | EI mecanismo | N1
colaboradores y propuestas de los atendido por un | utilizado y
colaboradores colaborador del area de | asignado es
Recursos Humanos eficiente
Desaprovechamiento en Se da tramite a todas las | La atencién y | N1
implementacién de mejoras Baja propuestas de mejora y | actividades
de lecciones aprendidas | realizadas son
acordes y
objetivas

CONCLUSION: A nivel general, el factor relacionado con la informaciéon y comunicacion de varios niveles de la
empresa y el area de Negocios han sido fundamentales para el alcance de objetivos estipulados por el Consejo de
Administracion del Banco de Saturno, S.A., siendo un importante factor al cumplimiento del control interno en el
area de Negocios. De haber algun problema detectado, esto se incluira en el informe.

#Veren PT Q




PT: N1
Banco de Saturno, S.A. Hecho por: sat
Area de Negocios Fecha: 06/03/17
Evaluacion de la gestion de Riesgo Operativo/Privacidad S“":rv'sad" por | HAC
Narrativa sobre la evaluacion de Informacion y Fecha: 07/03/17

comunicacion
Del 01 de enero al 31 de diciembre del 2016

Objetivo

Analizar el cumplimiento relacionado con informacién y comunicacion por parte
del area de Negocios del Banco de Saturno, S.A., determinando la forma en que
se gestiona las medidas de control interno estipulado por el Consejo de

Administracion, encaminado al cumplimiento de metas y objetivos.

Trabajo realizado

Se entrevistd al Gerente de Negocios para determinar la forma en que se realiza
la informacion y comunicacion de las tareas, responsabilidades, notificaciones,
sugerencias en ambas vias de las lecciones aprendidas y oportunidades de
mejora. Segun indico, existe un portal web en el cual los colaboradores se
enteran de todas las noticias, cambios, ascensos, fechas importantes,
reuniones, capacitaciones, lecciones aprendidas y oportunidades de mejora a
nivel general y también las que se relacionan con el area de Negocios. Este
portal web es gestionado por colaboradores del area de Recursos Humanos,

guienes se encargan de actualizar dicho portal. (ver PT N2)

Con relacion a las tareas, metas y responsabilidades, estas quedan plasmadas
en el libro de actas interno, con la finalidad de dejar registro el cual es firmado
por todos los involucrados. Esta copia del acta es enviada para que no exista
problema de olvido. (ver PT’s N2)
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Banco de Saturno, S.A.
Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papel de trabajo sobre la evaluacion de Informacion y
comunicacion

Del 01 de enero al 31 de diciembre del 2016

JBAN
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PT: N2

Hecho por: sqQL

Fecha: 06/03/17

Supervisado por HAC

Fecha: 07/03/17
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad

Matriz de evaluacion de la supervision
Del 01 de enero al 31 de diciembre del 2016

PT:

0o

Hecho por:

sQL

Fecha:

06/03/17

Supervisado por

HAC

Fecha:

07/03/17

P g
r \ [ |
Objetivo del control Evaluacion del riesgo Actividad de control Evaluacion Ref.
Factor de riesgo Probabilidad
El Banco, buscando | Falta de capacidad instalada | Media # | La supervision es | La supervision | O1
transparentar las | para incrementar el rango de ejercida constantemente. | es adecuada y
operaciones y | supervision eficiente
certificando que todo | Materializacién del riesgo de Media Se confirma la | Mecanismo de | O1
sea eficiente deteccion colocacion de cada | revision es
producto con el | eficaz
supervisor, bajando el
riesgo de errores
Incumplimiento en implementar Baja Se da seguimiento a la | Mecanismo de | O1
mejoras, lecciones aprendidas mejora continua mejora es
y recomendaciones eficiente

CONCLUSION: A nivel general, el factor relacionado con supervision de la empresa y el area de Negocios han
sido fundamentales para el alcance de objetivos estipulados por el Consejo de Administracion del Banco de
Saturno, siendo un importante factor al cumplimiento del control interno en el area de Negocios. De haber algun
problema detectado, esto se incluird en el informe.

#Veren PT Q




Banco de Saturno, S.A. PT: o1

Area de Negocios Hecho por: sat

Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 06/03/17

Narrativa de la evaluacién de la supervision supervisadopor | HAC

Fecha: 07/03/17

Del 01 de enero al 31 de diciembre del 2016

Objetivo

Analizar el cumplimiento relacionado con la supervision por parte del area de
Negocios del Banco de Saturno, S.A., determinando la forma en que se gestiona
las medidas de control interno estipulado por el Consejo de Administracion,

encaminado al cumplimiento de metas y objetivos.

Trabajo realizado

Se entrevistd al Gerente de Negocios para determinar la forma en que se realiza
la supervision en el area que tiene a cargo. Segun indico, esta gestionando
incrementar el nUmero de supervisores para que cada uno tenga 5 personas a
cargo, sin embargo al tener entre 8 y 12 personas, varia segun la experiencia y
la carga de trabajo, cumpliendo de manera muy exacta la supervision. Lo
acertado en la supervision del area es en la confirmacion de la colocacion del
producto por parte del supervisor, disminuyendo en casi un 100% una
colocacién del producto por error o hecho pensado por parte del ejecutivo, ya

sea en el area de Venta Directa, Bancas o Telemercadeo.

Se entrevisto a los supervisores, quienes indicaron que por la confirmacion del
producto, es inexistente el reclamo de los clientes relacionados con productos
no deseados o con informacion errébnea. Se validé en persona diversas
colocaciones de productos que se confirme la misma posteriormente o en la
misma llamada con el Supervisor, no encontrando mayor inconveniente o

acciones materiales que afecten el control interno.
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Banco de Saturno, S.A. PT: P11/2
Area de Negocios Hecho por: saL
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 06/03/17
Preparacion para la Matriz de evaluacion de riesgo operativo | UPervsadopor | HAC
y de anaC'dad Fecha: 07/03/17

Del 01 de enero al 31 de diciembre del 2016
Objetivo

Determinar la manera por la cual se han identificado y evaluado los riesgo por
parte de la Gerencia del area de Negocios del Banco de Saturno, S.A.,
determinando la forma en que se eligieron los riesgos presentados en la matriz

respectiva.

(NOTA: para el caso practico se presentan 14 riesgos de la matriz para efectos
practicos de presentacion de la tesis, esto no indica que solo estos riesgos
pueden materializarse en un incidente. Depende del grado de andlisis
exhaustivo de las actividades de los procesos y productos o servicios que se
presten para que el Duefio/Responsable identifique y evalle con el apoyo de la

Auditoria Interna, sin tener algin nimero maximo de riesgos por identificar).

Trabajo realizado

Se evaluaron los riesgos incluidos en la matriz de riesgos operativos y de
privacidad por parte del Gerente de Negocios juntamente con la Auditoria
Interna, para determinar si los riesgos seguian presentando la misma
calificacion tomando en cuenta su vulnerabilidad y severidad. Se definieron los

riesgos con base a los siguientes criterios
Para el tema de presentacion de la matriz, se definieron los siguientes riesgos:

e Riesgos basados en incidentes que ya sucedieron (base historica)
(riesgos identificados del numeral 1 al 10),
e Riesgos basados en la experiencia, conocimiento y manejo de los

productos y procesos, definidos con suposiciones de eventos, los cuales
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Banco de Saturno, S.A. PT: P12/2
Area de Negocios Hecho por: saL
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 06/03/17
Preparacion para la Matriz de evaluacion de riesgo operativo | UPevisadopor | HAC
y de anaC'dad Fecha: 07/03/17

Del 01 de enero al 31 de diciembre del 2016

aunque se tenga controlado el riesgo, siempre existe un riesgo residual
gue puede materializarse al fallar los controles operativos o estratégicos,
(riesgos identificados del numeral 1 al 10),

e Riesgos basados en los hallazgos identificados por parte de Auditoria
Interna y que no se tenian contemplados por el duefio del proceso

(riesgos identificados del numeral 11 al 14).

Con base a la evaluacion del control interno realizado por la Auditoria Interna, se
agregaron mas incidentes de riesgo que no se tenian contemplados, debido a la
ejecucion, procesamiento y resguardo de informacion, detectando los controles
operativos inadecuados. (ver PT M, relacionado con el componente de
Actividades de Control). Estos riesgos se incluyeron en la matriz, siendo el
Gerente de Negocios el que evaluaria los riesgos y quien define los planes de

accion para su mitigacion.

La calificacion se mantuvo para los riesgos que ya habian sido previamente
identificados y evaluados por parte del Gerente de Negocios. Los riesgos que
por su nivel de riesgo salieron como muy altos, se estara revisando por parte de
la Auditoria Interna para determinar si los mismos se han identificado. Los
riesgos con nivel de riesgo bajo se mantendrdn en la matriz, debido a la
permanente existencia del riesgo residual que manejan las areas relacionados
con los procesos y productos, a pesar que el control interno minimiza el riesgo
inherente. Para dichos riesgos no prioritarios no se revisaran o evaluaran en el

presente informe.
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Banco de Saturno, S.A. PT: P21/7
Area de Negocios Hecho por: sat
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 06/03/17
Matriz de evaluacién de riesgo operativo y de privacidad S“":rv'sa“ por ;'Aj
Fecha: 07/03/17
Del 01 de enero al 31 de diciembre del 2016 | A 1)
£ B Vulnerabilidad (control interno) Objetivos relacionados | CE ]
VT f
£ s B e |- =
(o} o = QD Pyl
2o | | BRREERBIEE |LEEIlE
2 5 3 g 5 e lalsg B Pl 3 2
o B g o a3 2 1212 B BRIz E R E
o = = =. > c 3 LA ] 3 ) s
5 |< 3 2 & = = = 2 13 |12 |7 |12 |2
s o |2 s 52 B < % 8B E]]EBER
= =z |l& |o o 2 |ao @ 1) o |5 o |18 B8 |8 |a
3 o | |= |5 s B e g 2 & [k P 25
s 2 e @2 ER B 88 B |KB B2 & F |z
s B2 ERBEREEGE EI2I2EIFRIIEBRB
s B RERELZEERE L EEBEEELELERLE
No. | Riesgo & |2 oo | |58 |5 |2 |6 o |06 |o [ | 8 |7 |8 |3 Tipo nivel 1
1 |Que el ejecutivo no logre
detectar cuando un cliente
esta entregando z
., o
documentacion falsa, > o |>
) 5 1z 18 I8 |9 |-
procediendo a entregarse ool (Sl @& & 5
: . clcE-RENEEEEEEEEE
el producto financiero a un S E SR ER 22
3 3 |13 |12 |5 | |2 |§ |5
estafador 1.20]25/20(° |© [© [® [® [® [ |© |© J25|x |x |X Fraude externo
2 | Que el ejecutivo en
colusion con el cliente u
otro colaborador, haga z
usurpacion de identidad >z 2 |v
para que sea otorgado ololole o e |8 |8 |S
. . e ER R EEERENE
pro_duqtos financieros vy SIEEEEE B |2
perjudique al banco 1.20]25[20[C [© |© |® |® [® |® |© [ |75 |x |x |x Fraude interno

# Ver criterios en PT R

J. Evento nuevo, identificado por hallazgo de Auditoria |
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Banco de Saturno, S.A. PT: P22/7
Area de Negocios Hecho por: sat
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 06/03/17
Matriz de evaluacién de riesgo operativo y de privacidad S“":rv'sa“ por ;'Aj
Fecha: 07/03/17
Del 01 de enero al 31 de diciembre del 2016 A A 1)
2 b | Vulnerabilidad (control interno) Objetivos relacionados | CE |
T r 1 T T
5 s B e | =
= Q o e
s o _ 2 EEREBLELLEIE
2 5 = = 3 =} Q ® o - |9 N
o |® ) o |12 @ |15 |12 F |l | |5 |5 |
=] <. 3 > o =] » = = =3 3 12 | |2 |2
< a =4 5 T & @ 0 I} S 12 I3 g |2
s z |8 & 8 B |2 o @ 2 I8 B & B8 B & |5
= < S s 2 @ |18 |2 |2 ° |o o IS |§
@ % s g 5 by S D o > 8 | LB B B |2 |= ;
E B B EEEEIEERERIEE LLEELEIEBLES
=: = o 3 =4 =, %) %20 a = > = |3 Q
s EE B EREREBREERLREEGEEER
No. |Riesgo a |a |o & B |3 s |2 [ & & & [ |8 |2 |7 |s |8 Tipo nivel 1
3
Que el ejecutivo no
identifigue  de  forma Z
correcta al cliente, Sz 18 & |z
\ \ . @ | (@ ® |©
otorgando el  producto g g 8 S 2 2 2 |2 |3 Ejecucion,
financiero a otra persona S 3 5z &g |F I8 entrega y
1.2 112 e e @ 2 @ @ P 2 |1 (X X | X procesamiento
4 | Que el sistema de
grabacion de llamada no
funcione de  manera
adecuada, ocasionando g ~
= o
que falten los soportes >z €8 B | |2 T Fallas de
necesarios de la o B B3 B B S z |2 sistemas y
colocacion en S 5 B2 & B B £ B trastornos
Telemercadeo 1.90]35]29|° |® |BS[® |® @ ® < |© |35]|x X x_|del negocio

# Ver cnterios en PT R

J» Evento nuevo, identificado por hallazgo de Auditoria |.
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Matriz de evaluacion de riesgo operativo y de privacidad

PT: P23/7

Hecho por: sQL

Fecha: 06/03/17

Supervisado por HAC

o Fecha: 07/03/17
Del 01 de enero al 31 de diciembre del 2016{ A = D,
I 1
t 1 H L Vulnerabilidad (control interno) Objetivos relacionados | (E A
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a 3 > & > = oy 2 | |8 | |2 |3
S |2 S S BB EEEEREEERLE
S < S 2 2 @2 |7l B 12 |7 | &
s o |2 s S 2 B K< B B8 EEE BB
=3 = |g |& e 12 |l |lo |o a Iz | B8 B & |a
3 o | |= |5 s B e g 2 & [ P 25
= @ o IE B (|5 2 o 15§ 1 =3 = o g 12 |12 = |z
QL < = |3 = |0 [=% [ @ to] Q = ® |5
s B =R E2BRIG E |2l =B @
= =. = = = [ > 3 =
S EERREERE REERIEEEEEERER
No. | Riesgo o |2 [0 |lo | |5 |9 |5 | |0 |0 |0 [0 | |@ |0 [ [8 |0 Tipo nivel 1
5
Que el ejecutivo coloque
algun producto financiero z
. . o
a cualquier cliente con la >z 2 |2 |z Préicticas
finalidad de llegar a sus oo©oR ek’ B °© laborales y de
s < s BRE B B (J y
metas CENENE % g B % g ambiente de
13| 1(11]|® |© |© [® |2 @ @ » 0 | X |x |x trabajo
6
Que el ejecutivo sustraiga
informacion  confidencial .
de los clientes para hacer %g = |&
uso de ella de manera 515 238 2 18 13 z
maliciosa 2 1B 232 23 3 |§ |@
5 5 1282 |2 [z | B I3
340 4131 1P =7 | | | < |° 4 [x |x |x |x |x |x |Fraudeinterno

# Ver criterios en PT R

J. Evento nuevo, identificado por hallazgo de Auditoria |.
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Banco de Saturno, S.A.
Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Matriz de evaluacion de riesgo operativo y de privacidad

PT: P24/7

Hecho por: sQL

Fecha: 06/03/17

Supervisado por HAC

] Fecha: 07/03/17
Del 01 de enero al 31 de diciembre del 2016 echa 103/
I # \ b 1
Objetivos
£t J—\ Vulnerabilidad (control interno) relacionados & I
I3 s 2 12| Sl
= Q o = o |o @ 0
S |2 = g E R B IS || HEEE
o [© = > 3 |8 Q [ (<] o |9 | |@ |3
o |8 ) o @ |12 3 |12 [§F |l | I3 |5 |
< > s SIS B L E I B kB
c o |2 = |2 o < » & S 2 12 |2 |18 |8
5 zZ |0 |& o B l2a o 2 | | [ 8 & B | |a
@ w | |= 2 g B e & @ (o |5z B = 122
= o) [ = Q o s Q — = o) 1= o o =
o e ez 3" | = ® 5 @ |0 k @ B |l@ |5 |2
g B =B 2BRNIE ZEF L I2E kB R
S BRI EleRIEEEFEEREBIEIRIELIEIS
. D ® © @ © |8 |5 & |3 2 o o e I8 |18 |8 |2 12 |5
No. | Riesgo Sl el A S e S e S e e S S R S S S e Tipo nivel 1
7
Que el ejecutivo con dolo
trate de introducir a una g Client
persona que realice o lo lo 2 o 3 2 e pr:fdnugfc;s
actividades ilicitas SEEREEERE B S8 racticas de
313 13 g 13 2 [ 3 |8 P -as
1.60| 3 |2.4]° [© |© |® |© | (@ < @ [3 |x |X |X negocios
8 Que el asistente
administrativo extravie z 3 g -
documentacién del » B ERER B LB Ejecucion
H H = =] (=} Q 1=} 1=} 1
cliente, ocasionando e 2 5 5 B8 8 2 |3 entrega y
reprocesos s B FERBR IR T B B -
P 2.7 20 2 @ |2 |® @ o < o |3 |x |x [x |x procesamiento

#& Ver criterios en PTR

J- Evento nuevo, identificado por hallazgo de Auditoria |.
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Banco de Saturno, S.A.
Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Matriz de evaluacién de riesgo operativo y de privacidad

BT:

PZ5/7

Hecha por:

S0L

Facha:

06,/03/17

Supervisado por HaC

Fecha:

07,0317

Del 01 de enero al 31 de diciembre del 2016 1 A 1)
[ \ [ A
£ ) Db ‘ Vulnerabilidad (control interno) Objetivos relacionados )
I 5 2 e |- N
O o —
2 |o 2 ERERBIEELLEL[E
2 'g =1 2 =1 o o @ g Nolg e B
o (3 o 2 = |3 D) o = |0 le 5 |12 |2
o 18 =4 > | C:D ® =1 c 3 o |5 3 |3 =N
< S = 3218 12 & B2 @ 288 g |8
c o |2 D | n o) = 2 g |2 & |2
5 Z | |© Q 8 |12 o B |a [@ |8 |8 [ |8 |8 |a
@ % < [z 2 S g ° 2 s |2 Qg B B |a 29
) o |15 © Py S = 8 Y 2 I (D Lo o Q o |5 |2
s B =L BIE2IERIZ EEEIBE kLB 8
S R ERRLERIE B | EBEIEBEEEBEFERIS
. o 2 e (@ g [ |5 |© (3 g @ 0 |9 |5 |2 & 2 |12 |& ) )
No. Rlesgo Q o (o 2] Q =] o =] = o " (2] (% o [CI ] (CEE ) Tipo nivel 1
9 Que el asistente z
administrativo tenga &
alguna opcion sensitiva en 3 > |=
el sistema que ocasione EE v 19 IS
. e, zZ S
alguna  edicion 0 SR 5 18 1818 I8 z . .
2 z |5 5
sustracciéon de ES g RGN 5 é Eﬁf;gcéoyl
i i4 ol g |2 |2 |2 | @ |3 )
informacion no aprobada. 27| 4 |34(® |® B |® |® |® |® < O |4 |x |x |x procesamiento
10 1Que los colaboradores z
tengan acceso a lugares &
fisicos que resguardan 3 |z >
informacién confidencial y SZ 5|19 |»
sea trasladada a terceros g TE 3B 8 8 -
. . . = o (@]
con fines de perjudicar a S EERBE B[S
los clientes S EEFEE 7 B |3 -
2.75(13.5|3.2 35 |X X | X X [X |X Fraude interno

& Ver criterios en PT R

J- Evento nuevo, identificado por hallazgo de Auditoria |.
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Banco de Saturno, S.A. 2 FIE
Area de Negocios :Eh'“ par :“; -
., ., . . . . acha: [ TET
Evaluacion de la gestion de Riesgo Operativo/Privacidad e B
Matriz de evaluacién de riesgo operativo y de privacidad Feona T
Del 01 de enero al 31 de diciembre del 2016 1 A 1)
| A
£ ) Db ‘ Vulnerabilidad (control interno) Objetivos relacionados | _(E )
¢ > s |,
(o} o = _ QD Ly Pyl
2 | || BREERBELE LWleBLloS
2 5 3 g 5 e lalsg B Pl 3
o (3 o 2 = |3 D) o = |0 le 5 |12 |2
S =3 B P 2l E 228 E
< > |2 s 512 B K BIEZE EEREELEEBLE
5 Z |@ o Q. |9 o o 0] a 7] 3 2 | [0 |© |a
o) 0w < |= 2 o 3 |@ 9 12 la |2 [ B o o2 e
3 e |3 S © | |5 |& k] > 23 |l B e 8 |la |5 |z
c 3 =25 2B NI e lg g = &
S 2288 Elz2re @@ 22 BB EB BB (B3
. ) o Qe @ © |1 |5 |© |3 [ o o = |la |8 |2 |18 |3
No. Rlesgo Q o (o 2] Q =] o =] = o " (2] (% o [CI ] (CEE ) Tipo nivel 1
V11 . .
Que el ejecutivo y/o &
asistente administrativo no 2
detecten que el formulario 3 > |=
. <.
IVE vaya incompleto, Z |2 S |o T
. . =3 > = |® Q @
teniendo riesgo de tener 215 18 1518 |8 3! _ _
g O g2 B B S g |2 ]S Ejecucion
algin reparo por parte del S 2 ERBBE B LS :
regulador S ElgglE g B B entregay
2203 (27 P B 2 2 2 | < |2 |3 [x |x [x procesamiento
V12 Que el ejecutivo yl/o

asistente administrativo

sustraigan  cheques en - Z z

blanco de las chequeras que Szl |zl &

estan por entregar, o (3 S lg [° _c-‘} _cg: z |4

ocasionando pérdidas por e e lse B |8 |2 ]S

fraude 2 B EFE IF B 3 i
275[35(32(F [ |P | |® < [® |35 |x |x |x | x |[x |[x |Fraude interno

# Ver cnterios en PT R

J- Evento nuevo, identificado por hallazgo de Auditoria |.
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Banco de Saturno, S.A. T CEET
Area de Negocios e .~5f;,1;
Evaluacion de la gestién de Riesgo Operativo/Privacidad e T
Matriz de evaluacién de riesgo operativo y de privacidad Feh T
Del 01 de enero al 31 de diciembre del 2016 1 A 1)
[ |
£ ) Db ‘ Vulnerabilidad (control interno) Objetivos relacionados | _(E )
% s B e | =
S g 5 |= [& |o D 0
el s BEERERE hlEREBE
o (3 = ® 3 |8 S8 B |v @ | |2 |z
=} @ @ o [ |13 |5 |
S |2 3 P |o S » = = 3. 312 B |2 &
s 2| BEEL B E P IEEEEEEBE
= z o |© o 8 |2 o |98 | | B |8 |2 B [ |a
3 o T |= P SR L 2 g @l RE a2
s 2 258 F 2R B |2 |8 | k& |2 |8 |l |5 |2
S L R EERRII [ 12 8 8B IF |82 5
S EE2RELEEEESE B R EIEEELEEL ERILE
No. |Riesgo & 2 oo | |58 |5 |2 |6 o |06 |o [ [ &8 |7 |8 |3 Tipo nivel 1
V13| Que el Jefe de Gestiones
.. - . P4
administrativas no realice S

. . Q

el inventario de productos z |, z
. o o
(chequeras, tarjetas de s O E > |x o [»

L - . o o S 9 |§ |9 @) ) »
crédito, etc.) ocasionando TR ERBER B Z |0 Ejecucion,
descontrol en proceso de S e E B EE & = § entrega y
entrega 35/25|27[® | B @ @ @ @ K @ |5 |x [x [x procesamiento

V14 Que el Jefe de Gestiones
administrativas realice el
desbloqueo de la tarjeta de g |= 5 g |g -
c_rédito sin autorizaci()n alg_una, o _g > 8 2 I8 B §
?lengo objeto de posibles 8, % o § _g % 8, == Ejecucion,
raudes g 12 g 2 518 & = % entregay
320 3[31[® P | | 2 |® |° | 13 [x |x [x |x|x |x |procesamiento

# Ver criterios en PT R

J- Evento nuevo, identificado por hallazgo de Auditoria |.




Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Mapa de calor de riesgos

Del 01 de enero al 31 de diciembre del 2016

PT:

P31/3

Hecho por:

saL

Fecha:

06/03/17

Supervisado por HAC

Fecha:

07/03/17

Definir y controlar los riesgos prioritarios

Mapa de calor de riesgos prioritarios del area de Negocios

VULNERABILIDAD

1.0 15 2.0 25

3.0

4.0

1

3.5 1

2

35 4.0

SEVERIDAD

DISTRIBUCION
Calificacion

T

Muy alta

Cantidad

Porcentaje

7%

Alta

29%

Moderada

14%

Baja

1
4
2
2

14%

Total
% del Total de
riesgos

14
100%

Segun la identificacién, analisis y evaluacion de riesgos, se definen como

eventos prioritarios para definir planes de accién a los eventos con clasificacion

critica, muy alta, alta y moderada de riesgo y en menor escala los riesgos bajos.

Vale la pena resaltar que los 4 eventos de riesgos nuevos que se encuentran

entre estos 8 riesgos prioritarios, fueron incluidos por los hallazgos de auditoria

gue se detallan en la evaluacion del control interno. Los 8 riesgos prioritarios se

detallan a continuacion:
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Banco de Saturno, S.A. PT: P32/3

Area de Negocios Hecho por: sat

Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 06/03/17
Mapa de calor de riesgos supervisado por | HAC
Del 01 de enero al 31 de diciembre del 2016 Fecha: 07/03/17

Riesgo critico:

¢ Que el ejecutivo sustraiga informacion confidencial de los clientes para

hacer uso de ella de manera maliciosa.

Riesgo muy alto:

e Que el asistente administrativo tenga alguna opcién sensitiva en el
sistema que ocasione alguna edicidbn o0 sustraccion de informacién no

aprobada.

Riesgos altos

e Que el sistema de grabacién de llamada no funcione de manera
adecuada, ocasionando que falten los soportes necesarios de la
colocacion en Telemercadeo,

e Que el asistente administrativo extravie documentacién del cliente,
ocasionando reprocesos,

e Que el ejecutivo y/o asistente administrativo sustraigan cheques en
blanco de las chequeras que estan por entregar, ocasionando pérdidas
por fraude,

e Que el Jefe de Gestiones administrativas realice el desbloqueo de la
tarjeta de crédito sin autorizacion alguna, siendo objeto de posibles

fraudes.

200



Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Mitigacion de riesgos prioritarios

Del 01 de enero al 31 de diciembre del 2016

Riesgos moderados:

PT:

P33/3

Hecho por:

saL

Fecha:

06/03/17

Supervisado por

HAC

Fecha:

07/03/17

e Que el ejecutivo y/o asistente administrativo no detecten que el formulario

IVE vaya incompleto, teniendo riesgo de tener algin reparo por parte del

regulador,

e Que el Jefe de Gestiones administrativas no realice el inventario de

productos (chequeras, tarjetas de crédito, etc.) ocasionando descontrol

en proceso de entrega
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Mitigacion de riesgos prioritarios

Del 01 de enero al 31 de diciembre del 2016

PT: Pa1/a

Hecho por: sqL

Fecha: 06/03/17

Supervisado por HAC

Fecha: 07/03/17

Respuesta, definicion y mitigacién a los riesgos prioritarios

Se comunicé a Manuel Barrientos, Gerente de Negocios del Banco de Saturno,

S.A. la lista de riesgos prioritarios.

La gerencia demuestra un alto interés en

minimizar los riesgos, aceptando las brechas identificadas para disminuir el

riesgo. Los planes de accion han sido formulados por la Gerencia de Negocios,

en conjunto con la Auditoria Interna.

# Riesgo Nivel de Tipo riesgo
prioridad
1 | Que ejecutivo  sustraiga | Critico Fraude Interno

informacion confidencial de los
clientes para hacer uso de ella de
manera maliciosa

Plan de e Solicitar a Informatica un reporte de las 17/03/2017
accion descargas realizadas periédicamente

(bimestral) ademas de opciones

sensitivas para limitar su uso donde

corresponde

e Limitar los accesos a pantallas que

contengan informacion confidencial. 17/04/2017

# Riesgo Nivel de Tipo riesgo
prioridad

2 | Que el asistente administrativo | Muy alto Fraude Interno

tenga alguna opcion sensitiva en
el sistema que ocasione alguna
edicion 0 sustraccion de
informacion no aprobada.

Plan de °

accion

Riesgo relacionado con el anterior, por
lo tanto, se mitigan al mismo tiempo.

17/03/2017
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Mitigacion de riesgos prioritarios

Del 01 de enero al 31 de diciembre del 2016

PT:

P4 2/4

Hecho por:

saL

Fecha:

06/03/17

Supervisado por

HAC

Fecha:

07/03/17

# Riesgo Nivel de Tipo riesgo
prioridad
3 | Que el sistema de grabacién de Alto Fallas de sistemas y
llamada no funcione de manera trastornos del negocio
adecuada, ocasionando que
falten los soportes necesarios de
la colocacion en Telemercadeo
Plan de e Coordinar con el proveedor del 10/10/2017
accion programa la actualizacién o cambio del
software de grabaciébn, no se debe
escatimar la inversidén que requiera.
e Instalar un nuevo servidor mas robusto
para que se mejore desde cualquier
punto de vista el resguardo de la
llamada. Se tendra una reunién con el
Gerente de IT para determinar las
caracteristicas y recursos necesarios.
Riesgo Nivel de Tipo riesgo
prioridad
Que el asistente administrativo Alto Ejecucion, entrega y

procesamiento

extravie  documentacion  del

cliente, ocasionando reprocesos
Plan de e Se debe asignar una revision adecuada
accion por parte de la Jefatura a cargo,

segregando las funciones y logrando
que la supervision participe. Se
cambiara el proceso para lograr que el
plan de accion mitigue o minimice el
riesgo descrito.

Se tendra una reunién a nivel general
con todos los colaboradores del area de
Negocios para definir la importancia de
los controles y que estos deben
ejecutarse en el tiempo

01/05/2017
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Mitigacion de riesgos prioritarios

Del 01 de enero al 31 de diciembre del 2016

PT: P43/a

Hecho por: sqL

Fecha: 06/03/17

Supervisado por HAC

Fecha: 07/03/17

# Riesgo Nivel de Tipo riesgo
prioridad
5| Que el ejecutivo y/o asistente Alto Fraude Interno

administrativo sustraigan
cheques en blanco de las
chequeras que estdn  por
entregar, ocasionando pérdidas
por fraude.
Plan de e Al momento de realizar el conteo de 10/04/2017
accion chequeras vy tarjetas, la persona
designada debe validar que Ia
integridad de los mismos se conserven.
e Se definra una llamada de
aseguramiento de entrega por parte del
supervisor de bancas, para darle la
bienvenida al cliente y verificar que lo
entregado haya sido correcto, todo esto
posterior a cuando el Ejecutivo entregue
los soportes de entrega. .
# Riesgo Nivel de Tipo riesgo
prioridad
6 | Que el Jefe de Gestiones Alto Ejecucion, entrega y
administrativas realice el procesamiento
desbloqueo de Ila tarjeta de
crédito sin autorizacion alguna,
siendo objeto de posibles
fraudes.
Plan de e Eliminar dicha opcion sensible del 01/05/2017
accion sistema en el rol del Jefe de Gestiones

Administrativas. Los clientes deberan
llamar al Call Center para solicitar el
desbloqueo de la tarjeta de credito,
guien sera identificado por el agente y
procedera segun corresponda.
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Mitigacion de riesgos prioritarios

Del 01 de enero al 31 de diciembre del 2016

PT:

P4 4/a

Hecho por:

saL

Fecha:

06/03/17

Supervisado por

HAC

Fecha:

07/03/17

# Riesgo Nivel de Tipo riesgo
prioridad
7 | Que el ejecutivo y/o asistente | Moderado Ejecucion, entrega y

administrativo no detecten que el
formulario IVE vaya incompleto,
teniendo riesgo de tener algun

procesamiento

reparo por parte del regulador

Plan de e Se debe asignar una revision adecuada 01/05/2017
accion por parte de la Jefatura a cargo,
segregando las funciones y logrando
gue la supervision participe. Se
cambiara el proceso para lograr que el
plan de accion mitigue o minimice el
riesgo descrito.
e Se tendra una reunion a nivel general
con todos los colaboradores del area de
Negocios para definir la importancia de
los controles y que estos deben
ejecutarse en el tiempo
# Riesgo Nivel de Tipo riesgo
prioridad
8 | Que Jefe de Gestiones | Moderado Ejecucion, entrega y
administrativas no realice el procesamiento
inventario de productos
(chequeras, tarjetas de crédito,
etc.) ocasionando descontrol en
proceso de entrega

Plan de
accion

Se debe asignar una revision adecuada
por parte de la Jefatura a cargo,
segregando las funciones y logrando
gue la supervision participe. Se
cambiara el proceso para lograr que el
plan de accion mitigue o minimice el
riesgo descrito.

01/05/2017
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Banco de Saturno, S.A. PT: PS5 1/4
Area de Negocios Hecho por: saL
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha: 06/03/17
Papeles de trabajo de riesgo operativo y de privacidad supervisadopor | HAC
Del 01 de enero al 31 de diciembre del 2016 Fecha: 07/03/17

Prueba de cumplimiento para evaluar riesgo prioritario de Grabacion de
[lamada

Determinacion de muestra con fecha: 25/02/2017
Total llamadas a evaluar: 800
Nivel de confianza: 99%
Tasa de ocurrencia: 2%
Nivel de precision: +/- 10
Llamadas aleatorias a revisar: 50
A \
)
Referencia Descripcidn Unidades | Porcentaje
Total llamadas a evaluar 50
PC Grabaciones encontradas 20 40%
PC Grabaciones no encontradas 30 60%
Total 50 100%
>

Andlisis: al realizar la prueba de cumplimiento del riesgo de la falta de grabacion
de llamadas, se determind que efectivamente un 60% de las llamadas no queda
registro de la grabacion

El proceso de grabacion de llamadas esta a cargo del area de Informatica,
quienes deben de revisar que el se graben el 100% de las llamadas, ya que es
el Unico soporte gue se tiene ante los clientes. Sin este soporte, los procesos de
reclamo de los clientes, tendrian que aceptarse, debido a que no existe ningun
soporte de respaldo. Es importante que se cumpla con el plan de accion
estipulado por la Gerencia de Negocios para negociar la version actualizada del
software o bien cambiar por uno que asegure el registro de la llamada.
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papeles de trabajo de riesgo operativo y de privacidad
Del 01 de enero al 31 de diciembre del 2016

PT:

P52/4

Hecho por:

saL

Fecha:

06/03/17

Supervisado por

HAC

Fecha:

07/03/17

Prueba de cumplimiento a riesgo prioritario de Grabacion de llamada

\
I . 1
# Cadigo gestion Nombre Si | No
1 5436 Lucia Santos X
2 9148 Luis Pérez X
3 3235 Jacobo Reyes X
4 1430 Diego Rivera X
5 4898 Fernando Garcia X
6 4068 Hesler Sosa X
7 9214 Amado Garcia X
8 7975 Hellen Castillo X
9 6579 Wendy Aquino X
10 4800 Miguel Escobar X
11 9841 Deyni Medina X
12 4148 Luis Pellecer X
13 2588 Adrian del Cid X
14 3923 Romeo Carias X
15 3895 Danilo Roca X
16 9978 Alvaro Gonzalez X
17 6432 Neftali Aldana X
18 8923 Vladimir Aguilar X
19 9276 Edwin Espaia X
20 7541 Henry Ldpez X
21 7047 Donald Chan X
22 1057 Christian Berganza X
23 9380 Paolo Ortiz X
24 5395 José Maldonado X
25 1484 Enriqueta Uristagui X
26 3473 Ruvilio Godoy X
27 6162 Javier Gonzalez X
28 7245 Denis Regalado X
29 8236 Rocio Paredes X
30 1295 Christian Soto X
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Banco de Saturno, S.A.
Area de Negocios
Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papeles de trabajo de riesgo operativo y de privacidad

Del 01 de enero al 31 de diciembre del 2016

PT:

P53/4

Hecho por:

saL

Fecha:

06/03/17

Supervisado por

HAC

Fecha:

07/03/17

| \

# Cadigo gestion Nombre Si | No
31 5487 Mirsa Quifionez X
32 3993 Nelson Ramos X
33 4536 Matilde Lépez X
34 1243 Loida Alvarez X
35 8322 Aracely Medina X
36 6735 Norma Castillo X
37 3360 Ramén Lucas X
38 9698 Carlos Meléndez X
39 8840 Julio Herndndez X
40 3992 Ivan Mufoz X
41 8822 Julio Mejia X
42 8903 Victor Salvatierra X
43 9802 Veronica Baltazar X
44 9323 Vanessa Pontaza X
45 5018 Erick Velasquez X
46 4087 Ricardo Girdn X
47 4077 Edgar Paz X
48 5546 Leonel Vidal X
49 7596 Edgar Castro X
50 4594 Alexis Ayala X

Total 20 30
>

Conclusion: existe un incumplimiento del 60% en la grabacion de llamada. Si
bien es cierto que no esta en las manos de la Gerencia de Negocios la
grabacion, si deben gestionar los cambios necesarios para cumplir con lo
estipulado de soportes de negociacion
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Banco de Saturno, S.A.

Area de Negocios

Evaluacion de la gestién de Riesgo Operativo/Privacidad
Papeles de trabajo de riesgo operativo y de privacidad
Del 01 de enero al 31 de diciembre del 2016

PT:

P5 4/4

Hecho por:

saL

Fecha:

06/03/17

Supervisado por

HAC

Fecha:

07/03/17

Prueba de cumplimiento para evaluar riesgo prioritario de acceso a

informacion en sistemas

Se evaluaron los accesos al sistema de los 6 perfiles que existen en el area de

Negocios.

Las personas que se encontraban en los perfiles correspondian a su grupo. Sin
embargo al momento de evaluar se determin6 que el perfil del Jefe de Gestiones
Administrativas del Area de Negocios contaba con una opcién sensible, llamada
Cargay descarga de bases. Dicha opcion solamente el &rea de Inteligencia de
Negocios debe tenerla, por lo que se procedié a evaluar el uso de dicha opcion

detectando lo siguiente:

¥

|
# | Fecha Hora Usuario Duefio Archivo
1 | 01122016 | 19:17 EGAMAL Estuardo Gamaliel BaseBanco
2 | 02122016 | 20:34 EGAMAL Estuardo Gamaliel BaseTC
3 | 05122016 | 18:58 EGAMAL Estuardo Gamaliel BaseTelmerc
4 | 10102015 | 17:23 EGAMAL Estuardo Gamaliel BaseBanco
5 | 10102015 | 20:04 EGAMAL Estuardo Gamaliel BaseTC
6

11102015 | 19:30 EGAMAL Estuardo Gamaliel

BaseTelmerc

Este acceso fue otorgado por Alfonso Cabrera, exjefe del area de Informética,
quién fue despedido a mediados del afio 2016 por sospecha de robo de

informacion.

Conclusion: se ha materializado el riesgo de divulgacion inadecuada y uso
inadecuado a la informacion personal y confidencial del cliente. Se debe hacer
la denuncia penal y civil por dafios y perjuicios, teniendo como prueba el historial

de descarga adjunto en la parte de arriba.
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Banco de Saturno, S.A. PT: Q

Area de Negocios
Evaluacion de la gestion de Riesgo Operativo/Privacidad Fecha:
Cédula de Nivel de Riesgo en Control Interno

Hecho por: sqL

07/03/17

Supervisado por HAC

Del 01 de enero al 31 de diciembre del 2016 Fecha: 08/03/17

No. Nivel

Descripcion

1 Alto

Se define como riesgo alto, todo riesgo que derivado de su
vulnerabilidad y probabilidad ocasione un alto impacto
(severidad) que perjudique de gran forma los recursos de la
Institucion. Estos riesgos deben tratarse como prioritarios.

2 Medio

Se define como riesgo medio, todo riesgo que derivado de su
vulnerabilidad y probabilidad ocasione un mediano impacto
(severidad) que perjudique en alguna circunstancia los
recursos de la Institucion.

3 Bajo

Se define como riesgo bajo, todo riesgo que derivado de su
vulnerabilidad y probabilidad ocasione un bajo impacto
(severidad) que perjudigue o comprometa en minimo los
recursos de la Institucion. Estos riesgos puede que ocurra
continuamente, ocasionando reprocesos u otro tipo de
inconveniente.
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Banco de Saturno, S.A.

Area de Negocios
Evaluacion de la gestién de Riesgo Operativo/Privacidad
Cédula de criterios de matriz de riesgo operativo/privacidad

Del 01 de enero al 31 de diciembre del 2016

PT: R
Hecho por: sqL
Fecha: 07/03/17
Supervisado por HAC
Fecha: 08/03/17

El criterio de peso de la matriz se basa en un rango de 1 a 4. 1 se asignara para
riesgos menores de severidad y vulnerabilidad (impacto y control) y llegara
hasta un peso de 4 para los riesgos con mayor criticidad. Cada variable tiene un
peso asignado que dependiendo del criterio asignado, este ira sumando o0 no
sumando al peso de cada riesgo. La suma de los 9 criterios en su totalidad da 4

puntos.

ROTULOS PARA ESCALA DE CRITERIOS DE PROBABILIDAD
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1. Segregacion de funciones 1. Segregacion de funciones 5. Automatizacion 5. Automatizacion
Optima 0.00 0.6 |Optima 0.10
Regular 0.30 Aceptable 0.20
Mo aceptable 0.50 Insuficiente 0.30
No aplica 0.00 No aplica 0.00

2. Supervisor participa 2. Supervisor participa 6. Rotacién de Personal 6. Rotacitn de Personal
Optimo 0.15 0.6 |Optima 0.10
Regular 0.30 Aceptable 0.20
Mo participa 0.60 Mo aceptable 0.30
Mo aplica 0.00 No aplica 0.00
3. Verificacidn del requerimiento | 3. Werificacidn del requerimiento 7. Procedimientos 7. Procedimientos
Optima 0.10 0.6 |Optimo 0.10
Aceptable 0.30 Aceptable 0.25
No hay revision individual 0.60 No aceptable 0.50
No aplica 0.00 No aplica 0.00
4. Informacion segura 4. Informacion segura 8. Indicadores de proceso 8. Indicadores de proceso
Optima 0.10 0.3 |Continuo 0.10
Aceptable 0.20 Periddico 0.20
No adecuada 0.30 No hay 0.30
No aplica 0.00 No aplica 0.00
9. Incidentes de riesgo operativo] 9. Incidentes de riesgo operativo
Mingunos 0.00 0.5
Pocos 0.20
Frecuentes 0.30
Neo aplica 0.00

0.3

0.3

0.5

0.3



Banco de Saturno, S.A. PT: ™ 1/2
Area de Negocios Hecho por:

Evaluacion de la gestién de Riesgo Operativo/Privacidad Fecha: 07/03/17
Cédula de Marcas Supervisado por | HAC
Del 01 de enero al 31 de diciembre del 2016 Fecha: 08/03/17

saL

No. | Marca | Concepto
1 FFO | Fotocopia fiel original
2 Q Actividad de control obtenida del Cédigo de Etica
3 3 Actividad de control obtenida de los expedientes y descriptores de
puesto
4 O Actividad de control obtenida del libro de actas y Sistema Tableu
(sistema gerencial)
5 m Actividad de control obtenida de las metas e instrucciones en el plan
de trabajo y memaos.
6 0 Actividad de control obtenida del acta de asignacién de tareas y
organigrama estructural
7 N Actividad de control obtenida de nombramiento y asignacion de cargos
8 » Actividad de control obtenida de la planificacion de mercadeo
9 J Actividad de control obtenida de la carga de bases de datos
10 ¥ Actividad de control obtenida de las estadisticas y clausulas en
contrato con distribuidores
11 n Actividad de control obtenida del estudio de competidores e
innovaciones de mercado
12 0 Actividad de control no efectuada por no existir control, formato o
proceso alguno. Se elabor6 formato para el inventario de controles
13 a Actividad de control obtenida del portal institucional
14 + Informacién validada en el cddigo de ética
15 oo Cddigo de ética analizado. Se revisaron clausulas del mismo,
encontrando Unicamente la que prohibe relaciones sentimentales entre
colaboradores que no se cumple a cabalidad
16 Y Informe generado del sistema integrado, que maneja todos los
reportes
17 § Informacion obtenida de los expedientes de los colaboradores
18 U Informacion proporcionada por RH
19 £ Informacidn obtenida de actas legales y validada
20 # Clasificacion de riesgos, ver cédula de tipo de riesgos
21 A Encuesta realizada a colaboradores para indagar el conocimiento de
las metas
22 @ Informacién proporcionada por el area de marketing
23 A Criterios definidos para el uso de la matriz de riesgo
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Banco de Saturno, S.A. PT: ™ 2/2
Area de Negocios Hecho por: saL

Evaluacion de la gestién de Riesgo Operativo/Privacidad Fecha: 07/03/17
CédUla de Marcas Supervisado por HAC
Del 01 de enero al 31 de diciembre del 2016 Fecha: 08/03/17

24 b Criterios obtenidos del Resolucién JM-4-2016 Reglamento para la
administracion del riesgo operacional y GTAG No. 5 Gestion y
Auditoria de Riesgos de Privacidad

25 63 Criterios obtenidos de la Taxonomia de Riesgo Operativo del Comité
de Basilea Il

26 S Sumatoria

27 B Informacion proporcionada por Gerente de Negocios

28 X Supuestos definidos por Auditoria Interna con base a lo estipulado en
COSO (Marco Integrado para la gestion de riesgos corporativos)

29 X Formato proporcionado por Auditoria Interna

30 £ Riesgos definidos por duefio del proceso y auditoria interna

31 2 Informacién proporcionada por Gerente de Bancas

32 B Informacién proporcionada por Gerente de Telemercadeo

33 A Informacién proporcionada por Gerente de Venta Directa

34 \ Informacion obtenida del sistema de llamadas.

35 ) Revision de control interno de expedientes completos de clientes de
bancas

36 h Revision de control interno de entrega de tarjetas de crédito

37 e Revision del control interno de firmas en formularios IVE’s

38| 4 | Grupoo segmento
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4.8 Informe

—./BANCO
( saturno
L’ " S.A.

Guatemala, 10 de abril de 2017

Sefores

Consejo de Administracion
Banco de Saturno, S.A.
Presente

Se ha efectuado la identificacion de riesgos operativos y de privacidad en la
gerencia de Negocios, evaluando su vulnerabilidad y severidad, asi como los
controles internos relacionados con la Gerencia de Bancas, Gerencia de
Telemercadeo y Gerencia de Venta Directa de Tarjeta de Crédito. El contenido
de dicho Informe es responsabilidad de la gerencia de Negocios, con respaldo
de la auditoria de riesgo operativo, evaluando a partir de enero 2016 a
diciembre 2016.

Nuestro trabajo de Auditoria Interna fue efectuado en cumplimiento con las
Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna
(NIEPAI) emitidas por el Instituto de Auditores Internos de Estados Unidos de
América (I1A), las cuales requieren que el trabajo sea planificado de tal forma
gue se cumpla con los objetivos establecidos al inicio de la revision, tomando en
consideracion la identificacidon, andlisis y respuesta para minimizar o mitigar los

riesgos operativos y de privacidad.
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Se examin®, sobre bases muéstrales, los controles y procedimientos, a través

de:

Identificacion de riesgos prioritarios y evaluacion del proceso critico
Revision de los sistemas, procesos y procedimientos de recopilacion, de
consolidacion y de reporte de datos;

Verificacion, de los controles y riesgos incluidos en los procesos asi

como sus mitigantes.

Los hallazgos que se detectaron segun los riesgos prioritarios son:

1) Problemas con el resguardo de las grabaciones de las llamadas que

realiza el é&area de Negocios para la colocacion de productos

financieros.

Segun lo establecido por la Gestion y Auditoria de Riesgos de Privacidad en

el apartado de Identificacibn de Amenazas, la pérdida de informacién de las

grabaciones de las llamadas representa una amenaza al carecer del soporte

adecuado, teniendo un alto grado de impacto de reputacion y operativo.

Segun la resolucion No. JM-4-2016, Reglamento para la administracion del

riesgo operacional, este factor tecnoldgico origina un importante riesgo legal

por carecer de pruebas al momento de algun incidente.

¢ Nivel de riesgo segln matriz y mapa de calor: Alto

e Causa: El software se encuentra desactualizado y el servidor esta
llegando a su limite de almacenamiento y de vida.

e Efecto: Incumplimiento de un 60% de resguardo adecuado las
grabaciones de las llamadas, ocasionando que al momento de cualquier
reclamo de los clientes, el Banco de Saturno no tenga como amparar lo

acordado en la llamada.
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e Comentarios de la administracion: Segun comentarios del Gerente de
Negocios, se estara terminando de negociar la nueva version del software
de grabacién de llamadas, para que derivado de esta situacion apoye los
soportes necesarios ante cualquier inconveniente detectado.

e Plan de accion: Coordinar con el proveedor del programa la
actualizacion o cambio del software de grabacion, no se debe escatimar
la inversion que requiera. Instalar un nuevo servidor mas robusto para
gue se mejore desde cualquier punto de vista el resguardo de la llamada.
Se tendrda una reunion con el Gerente de IT para determinar las

caracteristicas y recursos necesarios.

2) Actividad no autorizada y posible fraude interno relacionado con las
bases de datos
Se detecté por parte de la Auditoria Interna que el Jefe de Gestiones
Administrativas del area de Negocios, al utilizar una opcién sensitiva,
descarg6 las bases de datos del Banco de Saturno para posible venta a
otras instituciones bancarias u otra finalidad maliciosa contra los clientes o el
Banco de Saturno. Segun la Gestion y Auditoria de Riesgos de Privacidad,
la matriz de andlisis proporcionado, indica que la Base de Datos de los
clientes, siendo un importante activo para Banco de Saturno, se Vio
amenazado por la divulgacion de informacibn que no corresponde,
comprometiendo la relacion entre el Banco y los clientes, ante lo cual no se
aplicé el control adecuado al analisis de otorgamiento de opciones
sensitivas de manera periodica. Segun la resolucion No. JM-4-2016,
Reglamento para la administracion del riesgo operacional, este factor
tecnolégico origina un importante riesgo legal, ademas de pérdida de
imagen por la falta de control al detectar la colusion para ocasionar un robo
de informacion (fraude) de uno de los activos principales de la Institucion.

¢ Nivel de riesgo segln matriz y mapa de calor: Critico / Muy alto
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e Causa: El acceso se lo otorgd Alfonso Cabrera, ex Jefe de Informatica, el
cual fue despedido por sospechas de robo de informacion.

e Efecto: Pérdida de imagen y de clientes, ademas de enfrentar posibles
demandas de los clientes si llegan a percatarse de la falta de control con
su informacion personal y confidencial.

e Comentarios de la Administracion: Se solicitara a los abogados iniciar
las medidas legales contra los involucrados. Se establecerd un control
cruzado con Informatica.

e Plan de accidn: Gestionar con el area de Juridico las acciones penales y
civiles, ademas de interponer una denuncia ante el Ministerio Publico
como salvaguarda de cualquier accion penal interpuesta contra el Banco
de Saturno. También se debe determinar la responsabilidad del jefe de
Gestiones Administrativas, Estuardo Gamaliel e indagar sobre la finalidad
de haber descargado la informacién. Se solicita una reprogramacion del
sistema, para que el otorgamiento de las opciones sensitivas tengan
doble aprobacion, minimizando el riesgo de colusion entre colaboradores
y evitando de esta manera el robo de informacion y habilitacion de
ventajas dentro del sistema. También se debe generar un reporte
peribdicamente (bimestral) de las descargas de bases de datos y uso de

opciones sensitivas.

3) Riesgo de robo de informacién por parte del area de Inteligencia de
Negocios
Persiste el riesgo de robo de informacidn de las bases de datos por parte del
area de Inteligencia de Negocios (area que carga las bases de datos del
area de Negocios, entre otros) por tener los puertos USB habilitados. Segun
la Gestion y Auditoria de Riesgos de Privacidad, la matriz de analisis
proporcionado, indica que la Base de Datos de los clientes del area de
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Negocios, siendo un importante activo para Banco de Saturno, se ve en
riesgo al estar expuesto a robo de informacion por parte de los mismos
colaboradores de la institucion, comprometiendo la relacion entre el Banco y
los clientes, ante lo cual no se aplicé el control adecuado al analisis de
otorgamiento de opciones sensitivas de manera peridédica. Segun la
resolucion No. JM-4-2016, Reglamento para la administracion del riesgo
operacional, este factor tecnoldgico origina un importante riesgo legal y
pérdida de imagen.

¢ Nivel de riesgo segln matriz y mapa de calor: Critico / Muy alto

e Causa: Falta de control por parte del area de Informética para eliminar
accesos a puertos USB.

e Efecto: Riesgo en robo de informacion por la falta de control.

e Comentarios de la administracion: Segun comentarios del Gerente de
Negocios, se estara coordinando con el Gerente de Informatica y Jefe de
Inteligencia de Negocios para inhabilitar los puertos USB del area de
Negocios.

e Plan de accion: Eliminar la disposicion a los puertos USB por parte del

area de Informética a nivel institucional.

4) Pérdida de documentos que forman parte de los expedientes de
clientes
Se revis6 los expedientes de los clientes el area de Bancas, de los cuales
un 20% indican tener la documentacibn completa, segun firma de
certificacion por parte del Asistente Administrativo a cargo, sin embargo al
revisar estan incompletos, siendo un factor interno relacionado con los
procesos internos, segun la resolucion No. JM-4-2016, Reglamento para la
administracion del riesgo operacional.

e Nivel de riesgo segun matrizy mapa de calor: Alto
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e (Causa: Falta de involucramiento de la Jefatura de Gestiones
Administrativas.

e Efecto: Expedientes incompletos de clientes e incumplimiento si estos
fueran requeridos por la IVE.

e Comentarios de la administracion: Segun comentarios del Gerente de
Negocios, no se encuentra establecido una revision por parte de la
Jefatura de Gestiones Administrativas.

e Plan de accion: Establecer una revisibn por medio de una muestra
selectiva por parte del Gerente a cargo al proceso de cierre de captacion
de inversiones. (esto debido a la vacante que habra por el despido del
Jefe de Gestiones Administrativas). Se tendra una reunion a nivel
general con todos los colaboradores del area de Negocios para definir la

importancia de los controles y que estos deben ejecutarse en el tiempo.

5) Falta de firmas en formulario IVE

Se detectd un total de 20 formularios IVE del producto de la tarjeta de
crédito y 35 formularios IVE que corresponden a cuentas bancarias, los
cuales carecen de la firma correspondiente del cliente. Esto ocasiona un
impacto de Riesgo Legal al momento en que la Intendencia de Verificacion
Especial solicite los expedientes, ascendiendo a una multa o reparo cuando
soliciten los expedientes para auditarlos, siendo un factor interno
relacionado con los procesos internos, segun la resolucion No. JM-4-2016,
Reglamento para la administracion del riesgo operacional.

e Nivel de riesgo segln matriz y mapa de calor: Moderado

e Causa: Falta de control y seguimiento por parte del Asistente

Administrativo y Jefe de Gestiones Administrativas.
e Efecto: Incumplimiento las leyes y reglamentos de Lavado de Dinero y

Financiamiento al Terrorismo
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Comentarios de la administracion: Se solicitara a Mensajeria la firma
de los IVE’s para evitar alguna observacion o multa por parte de la
Intendencia de Verificacion Especial.

Plan de accion: Establecer un checklist de revision para que el Asistente
Administrativo tome en cuenta para detalle necesario y solicitar las firmas
pendientes. Se debe asignar una revision adecuada por parte de la
Jefatura a cargo, segregando las funciones y logrando que la supervision
participe. Se cambiara el proceso para lograr que el plan de accién
mitigue o minimice el riesgo descrito. Se tendra una reunién a nivel
general con todos los colaboradores del area de Negocios para definir la
importancia de los controles y que estos deben ejecutarse en el tiempo

6) Fraude Interno en robo de cheques

Se detectd por parte de la Auditoria Interna que un ejecutivo del area de

Negocios, al momento de entregar las chequeras a los clientes, forzaba la

bolsa y sustraia los cheques ubicados con el dultimo correlativo,

posteriormente utilizaba la documentacion de expediente para falsificar la

firma y de manera maliciosa realizaba el cobro de los mismos, perjudicando

a los clientes o el Banco de Saturno, S.A.. Segun la resolucion No. JM-4-

2016, Reglamento para la administracion del riesgo operacional, este factor

relacionado con procesos y recursos humanos origina un importante riesgo

operacional y legal, ademas de pérdida de imagen por la falta de control.

Nivel de riesgo segln matriz y mapa de calor: Alto

Causa: La oportunidad de cometer el fraude al hacer falta una
supervision adecuada.

Efecto: Pérdida de recursos econdmicos, de imagen y de clientes.
Comentarios de la Administracion: Se solicitara a los abogados iniciar

las medidas legales contra el involucrado. Se establecera una mejora en
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el proceso, permitiendo un contacto directo con el cliente para certificar
que todo se encuentre de manera correcta.

Plan de accion: Gestionar con el area de Juridico las acciones penales y
civiles, ademas de interponer una denuncia ante el Ministerio Publico
como salvaguarda de cualquier accion penal interpuesta contra el Banco
de Saturno. Al momento de realizar el conteo de chequeras y tarjetas, la
persona designada debe validar que la integridad de los mismos se
conserven. Se definird una llamada de aseguramiento de entrega por
parte del supervisor de bancas, para darle la bienvenida al cliente y
verificar que lo entregado haya sido correcto, todo esto posterior a

cuando el Ejecutivo entregue los soportes de entrega.

7) Actividad no autorizada de desbloque de las tarjetas de crédito y

riesgo de posibles fraudes

Se detecté por parte de la Auditoria Interna que el Jefe de Gestiones

Administrativas ejecuta el desbloqueo de las tarjetas de crédito antes de

entregarlas y sin solicitud del cliente, por lo que recae en una actividad no

autorizada, teniendo riesgo de que las mismas sean objeto de hurto y que

ocurra un posible fraude. Segun la resolucién No. JM-4-2016, Reglamento

para la administracién del riesgo operacional, este factor relacionado con

procesos y recursos humanos origina un importante riesgo operacional,

ademas de pérdida de imagen por la falta de control.

Nivel de riesgo segun matriz y mapa de calor: Alto

Causa: Ejecutar una actividad no solicitada por los clientes.

Efecto: Pérdida de recursos econdmicos, de imagen y de clientes por los
fraudes que puedan registrarse de las tarjetas de crédito al estar
desbloqueadas en el sistema.

Comentarios de la Administracién: Eliminar dicha opcion sensible del

rol del Jefe de Gestiones Administrativas, para evitar riesgos.
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Plan de accion: Los clientes deberan llamar al Call Center para solicitar
el desbloqueo de la tarjeta de crédito, quien serd identificado por el
agente y procedera segun corresponda, este mitigante obligara a que
exista segregacion de funciones, evitando cualquier incidente que esté

relacionado con el desbloqueo de la tarjeta de crédito en el sistema.

8) Falta de cumplimiento en realizar los inventarios de las tarjetas de

crédito y chequeras

Se determiné que el Jefe de Gestiones Administrativas incumple con el

proceso de realizar los inventarios semanales, por lo que incrementa el

riesgo de la falta de deteccion al momento en que se extravie algun

producto que esté pendiente de entrega al cliente. Segun la resolucién No.

JM-4-2016, Reglamento para la administracion del riesgo operacional, este

factor relacionado con procesos y recursos humanos origina un importante

riesgo operacional, ademas de pérdida de imagen por la falta de control.

Nivel de riesgo segun matriz y mapa de calor: Moderado

Causa: Incumplimiento en el proceso de inventario de los productos en
custodia, pendientes de entregarse a los clientes.

Efecto: Descontrol entre los productos encontrados fisicamente contra
los estipulados en el sistema en existencia.

Comentarios de la Administracién: La persona que actualmente tiene
el cargo de Jefe de Gestiones Administrativas sera dada de baja, debido
al incumplimiento de procesos, controles y posibles actividades de robo
de informacion confidencial.

Plan de accidon: Se debe asignar una revision adecuada por parte de la
Jefatura a cargo, segregando las funciones y logrando que la supervision
participe. Se cambiara el proceso para lograr que el plan de accion

mitigue o minimice el riesgo descrito.
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Conclusién

De acuerdo a nuestra revision sobre la gestion de riesgo operativo y riesgo de
privacidad en el Banco de Saturno, S.A. es eficiente y eficaz considerando la
estructura y disefio de los controles actuales y los incidentes criticos que han

ocurrido, impactando de una forma tolerable y corregible.

La gerencia de Negocios ante los riesgos principales detectados y las pruebas
de cumplimiento, acept6é todas las recomendaciones de tal manera que se
definieron fechas de compromiso y responsabilidades, contando con el apoyo de
otras areas para la mitigacion de los riesgos principales.

Lic. José Manrique
Gerente de Auditoria Interna
Guatemala, 10 de abril de 2017
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CONCLUSIONES

Los bancos privados necesitan contar con una gestion de riesgos
operativos y de privacidad fortalecida con controles automatizados, en
conocimiento de las diferentes areas para incrementar la eficacia de sus
controles claves de acuerdo a lo estipulado en el reglamento JM-04-2016,

Reglamento para la Administracion del Riesgo Operacional.

La estructura actual del area evaluada del Banco de Saturno, S.A. cuenta
con personal suficiente que necesita ser formado y capacitado en temas
de la gestidén de riesgo operativo y de privacidad, de acuerdo al enfoque
indicado por las instituciones especializadas como el informe COSO vy los

lineamientos de Basilea.

El medio nacional carece de una normativa especifica que regule el
riesgo de privacidad, dejando a criterio de los bancos privados nacionales

el aplicar lineamientos por disposicién de ellos mismos.

Se comprobdé que un banco privado nacional esta expuesto a los
siguientes riesgos operativos y de privacidad: Fallas de sistemas y
trastornos del negocio / trastornos severos de infraestructura y sistemas;
Robo o pérdida de informacién y fraude interno / seguridad interna en los
sistemas; Ejecucion, entrega y procesamiento / aceptacion y
documentacion de clientes; Clientes, productos y practicas de negocio /
Practicas de negocios o de mercado impropias o contraproducentes.
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RECOMENDACIONES

Los bancos privados nacionales deben invertir en implementar la gestion
de riesgo operativo y de privacidad, incrementando la eficacia en los
controles internos e introduciendo una cultura de riesgos a nivel general

en la institucion.

Solicitar a las direcciones de los bancos privados nacionales, la inversion
en conocimientos (capacitaciones, talleres y conferencias) para el
personal del area de Auditoria Interna de manera intensiva, debido a la
importancia y labor que realiza la misma dentro de las instituciones; y
para los demas colaboradores también se debe implementar una serie de

capacitaciones relacionadas.

Las entidades reguladoras de los bancos privados nacionales, deben
definir las normativas que regulen el riesgo de privacidad, para que la
metodologia e implementacion sea obligatoria, con la finalidad de que el

cliente de los productos financieros se sienta respaldado.

Un banco privado nacional debe enfocarse en fortalecer los controles y
sistemas de alertas que muestren oportunamente fallas en sistemas,
intrusiones que busquen obtener informacion, claridad en la salvaguarda
de informacion de clientes y socios, ademas de la imagen transparente

en cuanto a las préacticas de negocios.
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