UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

FACULTAD DE CIENCIAS ECONOMICAS

"EVALUACION DE CONTROL INTERNO DE LOS PROYECTOS
QUE REALIZA UNA EMPRESA QUE SE DEDICA A LA
PRESTACION DE SERVICIOS DE CABLEADO
ESTRUCTURADO Y AUTOMATIZACION DE LAS
COMUNICACIONES"

TESIS

PRESENTADA A LA HONORABLE JUNTA DIRECTIVA DE LA
FACULTAD DE CIENCIAS ECONOMICAS

POR

GLENDY MARISOL MARROQUIN MARROQUIN

PREVIO A CONFERIRSELE EL TiTULO DE

CONTADORA PUBLICA Y AUDITORA
EN EL GRADO ACADEMICO DE

LICENCIADA

GUATEMALA, NOVIEMBRE 2018



Decano:
Secretario:
Vocal Primero:

Vocal Segundo:

Vocal Tercero

MIEMBROS DE LA JUNTA DIRECTIVA
FACULTAD DE CIENCIAS ECONOMICAS

Lic. Luis Antonio Suarez Roldan

Lic. Carlos Roberto Cabrera Morales
Lic. Carlos Alberto Hernandez Galvez
MSc. Byron Giovanni Mejia Victorio

Vacante

Vocal Cuarto: P.C. Marlon Geovani Aquino Abdalla
Vocal Quinto: P.C. Carlos Roberto Turcios Pérez

PROFESIONALES QUE REALIZARON

LOS EXAMENES DE AREAS PRACTICAS BASICAS

Matematica-Estadistica: Lic. José de Jesus Portillo Hernandez
Contabilidad: Lic. Erick Roberto Flores Lopez
Auditoria: Lic. José Antonio Vielman

PROFESIONALES QUE REALIZARON

EL EXAMEN PRIVADO DE TESIS

Presidente: Lic. Carlos Humberto Hernandez Prado
Secretario: Lic. Olivio Adolfo Cifuentes Morales
Examinador: Licda. Elda Margarita Go6mez de Roman


Usuario01
Lápiz

Usuario01
Lápiz

Usuario01
Lápiz

Usuario01
Lápiz

Usuario01
Lápiz

Usuario01
Lápiz


Guatemala, 18 de abril de 2018

Licenciado

Luis Antonio Suarez Roldan

Decano de la Facultad de Ciencias Econémicas
Universidad de San Carlos de Guatemala
Ciudad Universitaria, zona 12

Su despacho.

Respetable Sefior Decano:

En atencién al DICTAMEN-AUDITORIA No. 03-2018 de fecha 17 de enero de
2018, emitido por la decanatura de la Facultad de Ciencias Econémicas, para
asesorar la tesis de la estudiante Glendy Marisol Marroquin Marroquin, quién
realizd la investigacién de punto de tesis “EVALUACION DE CONTROL
INTERNO DE LOS PROYECTOS QUE REALIZA UNA EMPRESA QUE SE
DEDICA A LA PRESTACION DE SERVICIOS DE CABLEADO ESTRUCTURADO
Y AUTOMATIZACION DE LAS COMUNICACIONES”, por el cual debera
someterse al examen de graduacion profesional.

Me permito manifestarie que he cumplido con dicha funcion y que el trabajo retine
los requisitos profesionales exigidos, por la Universidad de San Carlos de
Guatemala, para su discusion en el examen general privado de la estudiante
Marroquin, previo a obtener el titulo de Contadora Publica y Auditora en el grado
académico de licenciada.

Sin otro particular me suscribo.

.«0

2
£ # /| //// 77
gfite 16



UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA

CIENCIAS ECONOMICAS
Edificio “s-8"
Ciudad Universitaria, Zona 12
Guatemala, Centroamérica

J.D-TG. No. 0231-2018
Guatemala, 05 Noviembre de 2018
Estudiante
GLENDY MARISOL MARROQUIN MARROQUIN
Facultad de Ciencias Econdmicas
Universidad de San Carlos de Guatemala

Estudiante:

Para su conocimiento y efectos le transcribo el Punto Tercero, inciso 3.1, subinciso 3.1.1 del Acta 27-2018, de la
sesion celebrada por Junta Directiva el 29 de octubre de 2018, que en su parte conducente dice:

“TERCERO: ASUNTOS ESTUDIANTILES

3.1 Graduaciones

3.1.1 Elaboracion y Examen de Tesis

Se tienen a la vista providencias de las Direcciones de Escuela de Contaduria Publica y Auditoria, de Administracion
de Empresas, de Economia y de Estudios de Postgrado en las que se informa que los estudiantes que se listan a
continuacion, aprobaron el Examen de Tesis, por lo que se trasladan las Actas de los Jurados Examinadores de Tesis
y expedientes académicos.

Junta Directiva acuerda: 1°. Aprobar las Actas de los Jurados Examinadores de Tesis. 2° Autorizar la impresion
de tesis y la graduacion a los siguientes estudiantes:

Escuela de Contaduria Publica y Auditoria

Estudiante: Registro Académico: Tema de Tesis:
"GLENDY _ MARISOL | 2003156184-1 EVALUACION DE CONTROL INTERNO DE LOS
MARROQUIN MARROQUIN PROYECTOS QUE REALIZA UNA EMPRESA QUE SE

DEDICA A LA PRESTACION DE SERVICIOS DE
CABLEADO ESTRUCTURADO Y AUTOMATIZACION
DE LAS COMUNICACIONES

30. Manifestar a los estudiantes que se les fija un plazo no mayor de seis meses para su graduacion”.

Atentamente,

SECRETARIO

m.ch




A DIOS:

A MI PADRE:

A MI MADRE:

A MI HERMANO:

A MIS PRIMOS:

A MIS AMIGOS:

A MI ASESOR:

DEDICATORIA

Por permitirme culminar cada meta que ha nacido en mi
corazoén, porque sus tiempos en mi vida han sido perfectos y
porque sé que este es uno de los tantos momentos especiales
gue ha reservado para mi.

Anibal Marroquin, por alentarme y ser mi ejemplo para seguir
esta bendita profesion.

Amparo Marroquin, mujer de impetu y de corazén generoso,
luchadora por naturaleza y mi ejemplo de vida, por tus
consejos, por tu inmenso amor y por festejar cada logro y

acompaiarme en cada momento dificil, este acto es tuyo.

Francisco Marroquin, gracias por ser un gran amigo, un
ejemplo de determinacién y por toda la motivacion que me has
brindado.

Hermanos de corazén, especialmente a Edin Marroquin vy

Gabriela Alvarado, porque han sido mi apoyo de vida.
Mis motivadores por excelencia.

Lic. Carlos Solérzano, por la dedicacién y apoyo en la
realizacion de este trabajo de investigacion.

Mi Alma Mater, Universidad de San Carlos de Guatemala,
cuna de tantos suefos y vivencias, bendita casa de estudios,
que tus aulas sigan albergando sabiduria.



No.
INTRODUCCION
CAPITULO |
EMPRESA DE CABLEADO ESTRUCTURADO Y AUTOMATIZACION
DE LAS COMUNICACIONES
1.1. Definicion de empresa
1.2 Caracteristicas que distinguen a una empresa
1.2.1. Segun su actividad o giro
1.2.2. Segln su dimension
1.2.3. Segun el origen de su capital
1.3. Empresa de servicio
Empresas de cableado estructurado y automatizacion de las
1.4. comunicaciones
1.4.1. Integraciéon de sistemas de cableado
1.4.2. Auditoria de sistemas de cableado
1.5. Cableado estructurado
1.5.1. Proyectos
1.5.2. Disefo de infraestructura
1.6. Automatizacion de las comunicaciones
1.6.1. Comunicaciones unificadas
1.6.2. Telecomunicaciones
1.7. Aspectos legales que aplican a una empresa
Asamblea Nacional Constituyente. Constitucién Politica de
1.7.1. la Republica de Guatemala y sus Reformas
Congreso de la Republica de Guatemala, Decreto 2-70
1.7.2. Codigo de Comercio de Guatemala y sus Reformas
Congreso de la Republica de Guatemala, Decreto 10-2012
1.7.3. Ley de Actualizacién Tributaria
Congreso de la Republica de Guatemala, Decreto 27-92 Ley
1.7.4. del Impuesto al Valor Agregado y sus Reformas
Congreso de la Republica de Guatemala, Decreto 73-2008
1.7.5. Ley del Impuesto de Solidaridad
Congreso de la Republica de Guatemala, Decreto 1441
1.7.6. Cédigo de Trabajo y sus Reformas

iNDICE GENERAL

Pagina

BRWN =2 =

-
Oomﬂ\l@mmmh

10

11

12

13

14

15



No.

21.
2.2.
2.3.
24

241.
2.4.2.
2.43.

2.5.

2.51.

2.6.
27

2.7A1.
2.7.2.
2.7.3.
2.7.4.
2.7.5.

2.8.
2.9.
2.10.
2.11.
212

3.1

3.1.1.
3.1.2.
3.1.3.
3.1.4.

CAPITULO Ii
CONTROL INTERNO COSO 2013

Antecedentes

Definicidén de control interno de acuerdo al informe COSO
Mision del informe COSO 2013

Objetivos del informe COSO

Objetivos operativos

Objetivos de informacion

Objetivos de cumplimiento

Administracion de riesgos

Riesgo inherente y riesgo residual

Beneficios de un sistema de control interno
Componentes del COSO 2013

Entorno de control

Evaluacién de riesgos

Actividades de control.

Informacién y comunicacion

Actividades de supervision

Relacion entre objetivos y componentes
Componentes y principio

Principios y sus puntos de enfoque del COSO 2013
Relacién entre componentes y principios del COSO 2013
Efectividad del control interno

CAPITULO Il

Auditoria interna
Definicidon
Importancia
Objetivos
Funcién

Pagina

17
19
20
21
21
21
22
23
24
24
25
26
26
27
27
28
28
29
29
39
43

EL SERVICIO PROFESIONAL DEL CONTADOR PUBLICO DESDE
EL PUNTO DE VISTA DE LA AUDITORIA INTERNA

44
44
44
45
47



No. Pagina

3.1.5. Técnicas de evaluacidn del control interno 47

3.1.6. Alcance de la auditoria interna 49
Normativa vigente para el ejercicio profesional de la

3.2. auditoria interna 50
Normas Internacionales para el Ejercicio Profesional de la

3.21. Auditoria Interna 50

3.2.2. Cédigo de Etica del auditor 54

3.3. El auditor interno como consultor 55
El auditor interno y su rol en el cumplimiento del control

3.3.1 interno 55

3.3.2 Independencia de la auditoria interna 56
Expectativas de la direccién de la empresa respecto de la

3.3.3 auditoria interna 58

CAPITULO IV

EVALUACION DE CONTROL INTERNO DE LOS PROYECTOS QUE REALIZA
UNA EMPRESA QUE SE DEDICA A LA PRESTACION DE SERVICIOS DE
CABLEADO ESTRUCTURADO Y AUTOMATIZACION DE LAS
COMUNICACIONES (CASO PRACTICO)

No. Pagina
4.1. Antecedentes y descripcién de la empresa 59
4.2, Nombramiento de auditoria interna 63
4.3. Planificacion de la evaluacion 65
4.4 Informe de evaluacion de control interno 153
COCLUSIONES 159
RECOMENDACIONES 160

REFERENCIAS BIBLIOGRAFICAS 161



No.

© ® N b b=

—
©

iNDICE DE FIGURAS

COSO | -1992

COSO Il - 2004

Identificaciéon de Riesgos
Componentes del COSO 2013
COSO 2013

Principios de COSO 2013
Organigrama general

Organigrama del area de proyectos
Flujo de la comunicacién interna
Modelo de comunicacién interna

Pagina

18
19
23
25
29
30
62
101
143
144



'INDICE DE TABLAS
No. Pagina
1. Relacién entre componentes y principios del COSO 2013 39

2. Contenido de las Normas Internacionales Para el Ejercicio
Profesional de la Auditoria Interna 53



INTRODUCCION

En la actualidad la tendencia tecnoldgica ha ido en aumento y la demanda de las
empresas por automatizar sus sistemas tecnolégicos y de comunicacion
constituye una de las principales necesidades institucionales, por consiguiente, los
empresarios estan dispuestos a invertir en sistemas de red sofisticados, que les
permitan optimizar tiempos, mejorar sus controles informaticos y estar a la
vanguardia tecnolégica.

Por lo que existen empresas que se dedican a la prestacion de servicios de
soluciones de automatizaciéon, estos servicios por su grado de complejidad
requieren de una evaluacion, planificacion y ejecucidon cuidadosa, que
regularmente se extiende en periodos de tiempos mayores a un mes. Derivado de
esto, surge la necesidad de implantar controles que les permitan medir, controlar y
dar seguimiento del avance de los proyectos, no solo en su forma fisica si no
también en su forma econdmica.

El presente trabajo de tesis denominado: “Evaluacién de control interno de los
proyectos que realiza una empresa que se dedica a la prestacion de
servicios de cableado estructurado y automatizacion de Ilas
comunicaciones” tiene como objeto principal: brindar las herramientas de
evaluacion y control interno a las empresas que prestan estos servicios y que
contribuyan a la correcta ejecucion de los proyectos de la forma en que se
planificaron y a su vez, se logre la optimizacidén de recursos tanto para el cliente
como para el proveedor que presta el servicio. Y para los estudiantes de la
Facultad de Ciencias Econémicas en la carrera de Contaduria Publica y auditoria
contar con una guia o modelo de los procedimientos basicos que pueden ser
aplicables en este tipo de empresas.

Los controles internos pretenden cubrir una serie de objetivos, dentro de los

principales se puede mencionar que, son creados para asegurar la informacion



suministrada sea confiable, veraz y sobre todo, oportuna, esto sobre las
actividades econémicas que se realizan en areas determinadas.

En el capitulo |, se desarrollan definiciones de la empresa, sus caracteristicas, los
aspectos que distinguen a una empresa de ofra, asi como las empresas que
prestan el servicio de cableado estructurado y automatizacion de las

comunicaciones en Guatemala.

En el capitulo I, se describen el control interno, sus objetivos, la forma en que se
administra el riesgo y los elementos que lo componen.

En el capitulo lll, se define la auditoria interna, la normativa vigente que le rige, asi
como la funcién del auditor interno dentro de una organizacion.

En el capitulo IV, se desarrolla un caso practico sobre la evaluacion de control
interno de los proyectos en una empresa que se dedica a la prestacion de
servicios de cableado estructurado y automatizaciéon de las comunicaciones, en-
donde se presenta las distintas evaluaciones de control realizadas y los riesgos
especificamente en el area de proyectos, tomando como modelo marco propuesto
por COSO 2013.

De dltimo, pero no menos importante se presentan las conclusiones vy
recomendaciones del presente trabajo de investigacion, encaminadas a la
contribucién del conocimiento y controles que se pueden aplicar a este tipo de
empresas.



CAPITULO|
EMPRESA DE CABLEADO ESTRUCTURADO Y AUTOMATIZACION DE LAS
COMUNICACIONES

Para la comprensién de lo que es una empresa que presta servicio de cableado
estructurado y automatizacion de las comunicaciones, se presentan los siguientes
conceptos.

1.1. Definicion de empresa

Una empresa es una institucion u organizacidn que realiza actividades
comerciales o de negocios, sea de compra o venta de bienes o servicios que
cubre las necesidades de demandantes y a su vez persigue fines econémicos y de
lucro.

“‘Se entiende por empresa mercantil el conjunto de trabajo, de elementos
materiales y de valores incorpéreos coordinados, para ofrecer al publico, con
propésito de lucro y de manera sistematica, bienes o servicios” (1:129).

1.2. Caracteristicas que distinguen a una empresa
Existen varias caracteristicas que distinguen a una empresa del resto, dentro de
las principales se encuentran:

1.2.1. Segun su actividad o giro
Esta clasificaciéon va de acuerdo a la actividad que desarrolla, siendo las mas
comunes:

a. Industriales: este tipo de empresas tienen como fin principal la
transformacién de materias primas y que el resultado final sea la produccion
de bienes.



b. Comerciales: su funciéon principal es la compra y venta de productos
terminados aptos para la comercializacion, estas son un intermediario entre
el productor y el cliente final o consumidor.

c. Servicios: se comercializan servicios profesionales o de otra indole, que a
su vez tiene la caracteristica de llevar a cabo actividades en donde no es
necesario el atributo fisico que tengan, es decir el resultado puede ser
intangible. A su vez estos servicios pueden clasificarse en publicos o
privados.

1.2.2. Segln su dimension

Es toda entidad que indistintamente de su forma juridica o de la actividad que
realiza, tiene un tamafio de negocio, que comprende desde el volumen de
actividades que realiza, como la cantidad de recurso humano que emplea, por lo
que bajo esta premisa el criterio delimita la magnitud de la empresa bajo cuatro
clasificaciones.

a. Microempresa: es una empresa de tamafo pequefa, que no necesita de
una estructura demasiado elaborada dado ya que puede ser administrada
por una persona que tenga conocimiento del negocio o un profesional
acorde al giro de la misma, el maximo de trabajadores o de recurso humano
por el que se conforma no excede de diez personas, por lo que no le es
necesario contar con sofisticadas instalaciones, en algunos casos optan por
tener sus operaciones en su propia residencia o bien prestar bienes o
servicio a domicilio. Usualmente estas empresas no requieren de una gran
inversion de capital en su inicio.

b. Pequefia empresa: este tipo de empresas puede ser de tipo familiar, sin
embargo, requiere de cierta organizacion y definicion de estructuras, por lo
que le es necesario contar con una division de trabajo, ya que genera un

alto grado de mecanizacion y tecnificacion. Es creada con fines de generar



ganancias, su principal fuente de financiamiento son recursos propios y
puede ser que en menor proporcion provenga de préstamos. No
necesariamente predominan en la industria en la que se posicionan, sin
embargo, tiene una mayor definicion de mercado, a diferencia de la micro
empresa y se conforma por un grupo de personas entre once a cincuenta

colaboradores.

c. Mediana empresa: la mediana empresa ya cuenta con una estructura de
departamentos diferenciados y de procedimientos definidos, son
instituciones que se dedican al comercio, la industria a prestar servicios o
las finanzas, se integra por un minimo de cincuenta y un maximo de cien
personas. Este tipo de empresas cuentan con una importante participacion

en la economia de un pais.

d. Gran empresa: en este tipo de empresa existe una descentralizacién en la
toma de decisiones, es decir, que para su funcionamiento es necesario que
cuenten con estructuras definidas, fijan normas y politicas para un mejor
control y funcionamiento. Se integran por una cantidad mayor a los cien

trabajadores.

1.2.3. Segtn el origen de su capital
Por la procedencia de las aportaciones para formar su capital las empresas

pueden dividirse en:

a. Publicas: se trata de las empresas en que el capital es aportado por el
Estado y que dentro de su principal funcion es satisfacer necesidades
sociales. En este sentido el control y supervision es realizado por el Estado.

b. Privadas: es cuando su capital es formado por un grupo de inversionistas,
socios u accionistas particulares y su objetivo es el lucro. A su vez estas

pueden ser nacionales, lo que implica que su capital esta conformado por



inversionistas de un mismo pais y puede ser extranjera, en el caso que el

capital se conforme por inversionistas extranjeros y nacionales.

1.3. Empresa de servicio

Cuando se habla de empresa de servicio se comprende como aquella que no
vende un bien o producto, es decir algo tangible, sin embargo, en algunos casos
particulares los bienes se venden u ofrecen como un valor agregado que forma
parte del servicio final que satisface una necesidad. Las empresas de servicio son
aquellas que venden conocimiento, planeacion, logistica u organizacion, lo que

hace necesario que puedan estar especializadas en su ramo.

Las empresas de servicios integran lo que se denomina sector terciario de la
economia, es decir que estas se dedican a comercializar los productos que son
fabricados por las empresas del sector primario y secundario, la razén por la que
se le denomina como sector terciario es porque es el Gltimo eslabén de la cadena
de produccién y distribucién de un producto.

Los principales sectores de comercio que abarcan las empresas de servicio son:

transportes, turismo, comunicaciones, finanzas, recursos humanos, entre otros.

1.4. Empresas de cableado estructurado y automatizacion de las

comunicaciones

Estas empresas realizan la interconexion de equipos activos, de diferentes o igual
tecnologia lo que permite la integracion de diversos servicios que dependen del
tendido de cables, entre estos se encuentran la telefonia, datos y comunicaciones
propiamente.

Las empresas que se dedican a este tipo de servicios tienen como prioridad
prestar un servicio integral y brindar el soporte necesario, para que el sistema de
red por medio de cableado estructurado logre satisfacer la necesidad de los



clientes, puede darse el caso que el solicitante del servicio cuente con un sistema
de cableado y sélo necesita un re-ordenamiento de su centro de cableado o ya
sea la integracion de un sistema que cumpla varias funciones. En caso de que la
empresa que solicita el servicio no cuenta con un sistema de cableado es
necesario realizar una evaluacién y un disefio que se adapte a la necesidad y

principalmente a la infraestructura del cliente.

1.4.1. Integracion de sistemas de cableado

Dentro de los distintos tipos de cableado estructurado se encuentra, para data
center, enlaces de larga distancia de cable de fibra 6ptica que a su vez puede ser
para interior o exterior, aéreo o subterraneo o bien por medio de ducteria
superficial. Asi mismo se integran los servicios de mantenimiento, movimiento,
adiciones o0 cambios.

1.4.2. Auditoria de sistemas de cableado
Este servicio es de gran utilidad para corroborar un sistema implementado por una
tercera empresa, para determinar el funcionamiento de la red y determinar si es

necesario realizar cambios o pueda necesitar Gnicamente mantenimiento.

1.5. Cableado estructurado

Se le conoce como cableado estructurado al sistema de cables, conectores,
canalizaciones y dispositivos que permiten establecer una infraestructura de
telecomunicaciones, es decir su funciéon es la de transportar sefiales de un
receptor a un emisor de forma casi inmediata. Para realizar este tipo de trabajos
es necesario que el proveedor cuente con una planificacion ya que este tipo de
servicios requieren de varias semanas de ejecucidn que abarca desde el
diagnostico hasta las pruebas de verificacion del correcto funcionamiento, dado a
que aunque exista un sistema de cableado es necesario realizar un diagnostico
que permita determinar la infraestructura con la que se cuenta. Por lo que se hace

necesario realizar dos fases previas a la implementacion del cableado



estructurado, siendo la evaluacion del proyecto como tal y posteriormente el

disefio de la infraestructura.

1.5.1.

Proyectos

“Un proyecto es la busqueda de una solucién inteligente al planteamiento de un

problema, la cual tiende a resolver una necesidad humana” (2:2)

En el caso del cableado estructurado es necesario realizar un proyecto de

infraestructura, ya que de ello depende la preparacion y evaluacion, asi como la

ejecucion del mismo.

a)

b)

Proyecto de infraestructura: es un conjunto de medios técnicos, servicios e
instalaciones para satisfacer la necesidad de que un lugar se encuentre en
condiciones de ser utilizado, maximizado o aprovechado, en la ejecucion de
un proyecto de infraestructura no solo debe tomarse en cuenta el servicio
del conocimiento o asesoria que se le brindara a un cliente, también es de
considerar toda la maquinaria 0 equipo necesario, insumos y productos
para el funcionamiento del lugar o establecimiento en donde sera
implantado el proyecto.

Preparacion y evaluacién del proyecto: La optimizacion de una solucién se
inicia antes de preparar y evaluar un proyecto, ya que se debe identificar el
problema que se pretende solucionar con el proyecto o bien la oportunidad
de negocio que se puede volver viable por medio del proyecto. Existen dos
etapas en la preparacién de un proyecto:

Primera etapa: se prepara y planifica la forma y tiempo en que se
ejecutard el proyecto, esto permite determinar la magnitud de la

inversion a realizar como los costos.



Segunda etapa: se mide la rentabilidad y viabilidad del proyecto. En
el caso de las empresas que se dedican al servicio de cableado
estructurado estos tienden financiar los proyectos de sus clientes, por
lo que ésta segunda etapa debe ser cuidadosamente analizada para
considerar las estrategias que permitan los flujos de efectivo durante

el tiempo que dure la ejecucion del mismo.

1.5.2. Disefio de infraestructura

En esta fase se considera principalmente los materiales a utilizar, dependiendo del
medio ambiente y la infraestructura con la que cuente el que requiere del servicio,
esto basado en normas ANSI (por sus siglas en inglés: American National
Standards Institute) que es el Instituto Nacional Estadunidense de Estandares que
es una organizacion sin fines de lucro que supervisa el desarrollo de estandares
para productos, servicios, procesos y sistemas. ANSI es miembro de la
Organizacioén Internacional para la Estandarizacion (International Organization for
Standardization, ISO) y de la Comisién Electrotécnica Internacional (International
electrotechnical Commission, IEC).

Asi mismo se basa en normas de la Asociacion de la Industria de las
Telecomunicaciones (Telecommunications Industry Association, TIA) y de la
Asociacion de la Industria Electrénica (Electronic Industries Association, EIA).
“Estas se basan en estandares de cableado y define la forma de disefar, construir
y administrar un sistema de cableado que es estructurado, lo que significa que el
sistema esta disefiado en bloques que tienen caracteristicas de rendimiento muy
especificos. Los bloques se integran de una manera jerarquica para crear un
sistema de comunicacién unificado” (15)

1.6. Automatizacion de las comunicaciones
La automatizaciéon surge de la intima relacion entre de las fuerzas econémicas e
innovaciones técnicas del mundo entero. Al principio los primeros sistemas de

automatizacion estaban basados en complicados sistemas mecanicos los cuales



demostraban ser muy lentos y se dafiaban con facilidad y su posterior reparacién y

puesta en funcionamiento resultaban costosas y engorrosas.

‘En las ultimas décadas el desarrollo de las comunicaciones ha sido
extraordinario, principalmente desde el punto de vista de la tecnologia, fueron las
técnicas de integracion de dispositivos de estado sélido las que iniciaron esta
nueva era de las comunicaciones.” (3:25)

El procesamiento y transmision de datos, las comunicaciones por satélite y las
comunicaciones Opticas son los dominios en los cuales el crecimiento ha sido y
seguirda siendo espectacular. En la conjuncién entre la electrénica, las

telecomunicaciones y la informatica, estara la base de este desarrollo.

El empleo cada vez mayor de las sefiales digitales en las telecomunicaciones se
basa mucho en la facilidad mediante la cual las sefiales digitales (impulsos

discretos) se pueden regenerar y acondicionar.

1.6.1. Comunicaciones unificadas

Comunicaciones unificadas son todos aquellos elementos funcionales que en la
actualidad permiten tener una comunicacion efectiva: funciones como las que
provee un conmutador, las capacidades de realizar conferencias de audio, leer
mensajes de voz, correo electrénico, fax, agendar sesiones de trabajo por Internet,
compartir informacién simultaneamente entre varios usuarios e incluso la
capacidad de interactuar con varios dispositivos fijos y moéviles son los elementos
funcionales que se consideran dentro de una suite de comunicaciones.

La importancia y el valor de las comunicaciones unificadas consiste en dar mayor
control al usuario final para acceder de manera simple y a través de interfaces
intuitivas a todos estos servicios de comunicacion y darle la facilidad al usuario de
hacedo a través de su dispositivo preferido, ya sea una PC, una portatil,

un smartphone o una tablet, en el momento y lugar que lo desee.



Desde el punto de vista de los proveedores de servicio de automatizacion, implica
una integracion colectiva de tecnologias, que deben simplificarse a tal punto que el
usuario final nunca se dé por enterado de la complejidad que esto puede
representar. Sin embargo, el usuario si se dara cuenta de lo simple y rapido que
es disponer de una suite de comunicaciones en sus dispositivos con la posibilidad
de mejorar su calidad de vida y las relaciones de negocio con sus clientes y
proveedores.

Contar con una comunicacién automatizada en tecnologias permite tener
reuniones efectivas en cualquier parte del mundo o realizar llamadas cuando el
usuario lo necesite sin tener que preocuparse por tiempos ni costos. Teniendo un
acceso a internet es posible la utilizacibn de estos servicios, que hoy se
conceptualizan como computacion en la nube.

El acceso a estas comunicaciones y telecomunicaciones inteligentes no es
exclusivo de los grandes corporativos, ahora las pequefias y medianas empresas
pueden tener acceso. Haciendo esto podrian beneficiarse al incrementar su

productividad, su movilidad y obteniendo, a su vez, ahorros considerables.

El papel de las empresas de automatizacion se vuelve mas relevante. No solo
requieren tener la capacidad tecnolégica para realizar este tipo de integraciones y
la infraestructura para dar acceso al usuario, sino la capacidad de simplificar una

oferta que tenga sentido al mercado y presentar un solucion totalmente integrada.

Cada usuario debe pagar por lo que realmente utiliza y cuando lo esté utilizando.
Actualmente existen empresas que ofrecen comunicaciones unificadas con la
experiencia suficiente para satisfacer las necesidades de sus usuarios,
haciéndolos mas productivos y exitosos en su propio negocio y en su interaccién
con el entorno.



1.6.2. Telecomunicaciones

Es la transmision a distancia de datos de informacion por medio electrénicos y/o
tecnoldgicos, esto mediante sefales eléctricas, también se le denomina de esta
forma a la disciplina que estudia, disefia, desarrolla y explota esos sistemas que
permiten comunicaciones de forma analoga.

Este concepto abarca todas las formas de comunicaciéon a distancia, es decir de
un punto a otro, usualmente en telefonia, radio, television y la transmision de datos
por medio de computadoras. Un circuito basico de telecomunicaciéon consiste en
dos estaciones, cada una equipada con un receptor y un transmisor, que se
pueden combinar para crear un transceptor.

En un sistema de telecomunicaciones, generalmente se utilizan cables, fibra 6ptica
o campos electromagnéticos para la transmision de las sefiales de
telecomunicacion.

1.7. Aspectos legales que aplican a una empresa

Para realizar actividades comerciales en el territorio guatemalteco ya sea de
empresas locales o internacionales, existen varias leyes que deben ser cumplidas
en el marco de sus operaciones, y para determinar que leyes aplican se redactan
varios documentos publicos en donde se establece el objetivo de la empresa, asi
como se indica, su razén social, domicilio fiscal, capital inicial, si es un ente
individual o juridico, sus estatutos, entre otros.

1.7.1. Asamblea Nacional Constituyente. Constitucion Politica de la
Republica de Guatemala y sus Reformas

En la seccion décima regula lo relativo al régimen econémico y social del pais. Es

obligacion del Estado la orientacién de la economia nacional, en donde puede

valerse de los recursos naturales y humanos, asi como también apoyarse en la

iniciativa privada a modo de lograr los fines mencionados en dicha seccion.
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1.7.2. Congreso de la Republica de Guatemala, Decreto 2-70 Cédigo de

Comercio de Guatemala y sus reformas

Es la ley que se encarga de regular todas aquellas relaciones y actividades de

caracter mercantii en Guatemala, que puedan darse entre comerciantes o

empresarios.

Existen tres tipos de comerciantes segln el Cédigo de Comercio:

a. Comerciantes: quienes ejercen en nombre propio y con fines de lucro.

b. Comerciantes sociales: estos operan de forma local y son “las sociedades

organizadas bajo forma mercantil tienen la calidad de comerciantes,

cualquiera que sea su objeto” (4:2)

Estos comerciantes solo pueden estar constituidos bajo cinco formas de

sociedad, siendo:

1.

Sociedad colectiva
Los socios responden de modo subsidiario, ilimitada y

solidariamente, de las obligaciones sociales.

Sociedad en comandita simple:

Compuesta por uno o varios socios comanditados que responden en
forma subsidiaria, ilimitada y solidaria de las obligaciones sociales; y
por uno o varios socios comanditarios que tienen responsabilidad
limitada al monto de su aportacion.

Sociedad de responsabilidad limitada
Por las obligaciones sociales responde Unicamente el patrimonio de
la sociedad y en su caso, la suma que a mas de las aportaciones

convenga la escritura social.
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4. Sociedad anénima
La responsabilidad de cada accionista esta limitada al pago de las

acciones que hubiere suscrito.

5. Sociedad en comandita por acciones
Los socios comanditados responden en forma subsidiaria, ilimitada y
solidaria por las obligaciones sociales y uno o varios socios
comanditarios tienen la responsabilidad limitada al monto de las
acciones que han suscrito, en la misma forma que los accionistas de
una sociedad anénima

1.7.3. Congreso de la Republica de Guatemala, Decreto 10-2012 Ley de
Actualizacioén Tributaria. Libro | Impuesto Sobre la Renta —ISR-

“Se decreta un impuesto sobre la renta que obtenga toda persona individual o

juridica, entes o patrimonios que se especifiquen en este libro, sean estos

nacionales o extranjeros, residentes o no en el pais.” (5:2)

El impuesto se genera cada vez que se producen rentas gravadas y se determina

de conformidad con lo establecido en el presente libro, sus categorias son:

a) Rentas de las actividades lucrativas: se refiere a la produccién, venta y
comercializacion de bienes, prestacion y exportacién de todo tipo de

servicios, ya sea por empresas, organizaciones o personas individuales.

b) Las rentas del trabajo: toda clase de contraprestacién, ingreso o retribucion,
cualquiera que sea su naturaleza o denominacién que se deriven del
trabajo personal o ya sea prestado por un trabajador en relacién de
dependencia (empleado o asalariado) dentro o fuera de Guatemala.
También se consideran los honorarios que se perciban por el ejercicio
profesional.
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c)

1.7.4.

Las rentas de capital y las de ganancia de capital: Dividendos, utilidades,
beneficios y otras rentas derivadas de la participacion o tenencia de
acciones; intereses o rendimientos pagados por depdsitos e inversiones de
dinero en instrumentos financieros, operaciones y contratos de crédito:
diferencias de precio en determinadas operaciones en bolsa; arrendamiento
financiero; regalias; derechos de autor; rentas de bienes muebles o

inmuebles; premios de loterias; y otros.

Congreso de la Republica de Guatemala, 27-92 Ley del Impuesto al
Valor Agregado —IVA- y sus Reformas

“Se establece un Impuesto al Valor Agregado sobre los actos y contratos gravados

por las normas de la presente ley, cuya administracion, control, recaudacion y

fiscalizacion corresponde a la Superintendencia de Administracion Tributaria —
SAT-“. (6:1)

Para los efectos de esta ley se entenderan las siguientes definiciones:

a)

b)

Por venta: todo acto o contrato que sirva para transferir a titulo oneroso el
dominio total o parcial de bienes muebles o inmuebles situados en el
territorio nacional, o derechos reales sobre ellos, independientemente de la
designacién que le den las partes y del lugar en que se celebre el acto o
contrato respectivo.

Por servicio: la accién o prestacion que una persona hace para otra y por lo
cual percibe un honorario, interés, prima, comisién o cualquiera otra forma
de remuneracion, siempre que no sea en relacion de dependencia.

Por exportacion de servicios: la prestacion de servicios en el pais,
cumplidos todos los tramites legales, a usuarios que no tienen domicilio o

residencia en el mismo y que estén destinados exclusivamente a ser
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utilizados en el exterior, siempre y cuando las divisas hayan sido

negociadas conforme a la legislacion cambiaria vigente.

d) Contribuyente: toda persona individual o juridica, incluyendo el Estado y sus
entidades descentralizadas o auténomas, las copropiedades, sociedades
irregulares, sociedades de hecho y demas entes aln cuando no tengan
personalidad juridica, que realicen en el territorio nacional, en forma

habitual o periddica, actos gravados de conformidad con esta ley.
e) Periodo impositivo: un mes calendario.

1.7.5. Congreso de la Republica de Guatemala, Decreto 73-2008 Ley del
Impuesto de Solidaridad
“Se establece un Impuesto de Solidaridad, a cargo de las personas individuales o
juridicas, los fideicomisos, los contratos de participacion, las sociedades
irregulares, las sociedades de hecho, el encargo de confianza, las sucursales, las
agencias o establecimientos permanentes o temporales de personas extranjeras
que operen en el pais, las copropiedades, las comunidades de bienes, los
patrimonios hereditarios indivisos y de otras formas de organizacién empresarial,
que dispongan de patrimonio propio, realicen actividades mercantiles o
agropecuarias en el territorio nacional y obtengan un margen bruto superior al

cuatro por ciento (4%) de sus ingresos brutos.” (7:1)

Para efectos del impuesto de solidaridad se entendera por:

a) “Activo neto: El monto que resulte de restar al activo total, las
depreciaciones y amortizaciones acumuladas y la reserva para cuentas
incobrables que haya sido constituida dentro de los limites del tres por
ciento (3%) sobre las operaciones del giro habitual del negocio establecidos
en la Ley del Impuesto Sobre la Renta, asi como el total de los créditos
fiscales pendientes de reintegro registrados en el balance general de

apertura del periodo de liquidacién definitiva anual del Impuesto Sobre la
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Renta que se encuentre en curso durante el trimestre por el que se

determina y paga el impuesto.

b) Créditos fiscales pendientes de reintegro: Los montos que conforme a la ley
especifica de cada impuesto, el fisco tenga la obligacion de devolver al
sujeto pasivo, declarados liquidos y exigibles por resolucién y que estén
registrados en el balance general de apertura del periodo de liquidacién
definitiva anual del Impuesto Sobre la Renta que se encuentre en curso

durante el trimestre por el que se determina y paga el impuesto.

c) Ingresos brutos: El conjunto total de rentas brutas, percibidas o
devengadas, de toda naturaleza, habituales o no, incluyendo los ingresos
de la venta de activos fijos obtenidos, declarados o que debieron declararse
por el sujeto pasivo durante el periodo de liquidacion definitiva anual del
Impuesto Sobre la Renta inmediato anterior al que se encuentre en curso
durante el trimestre por el que se determina y paga este impuesto. Se
excluyen los ingresos por resarcimiento de pérdidas patrimoniales o
personales provenientes de contratos de seguro, reaseguro Yy
reafianzamiento y las primas cedidas de reaseguro correspondientes al

periodo indicado.

d) Margen bruto: La sumatoria del total de ingresos brutos por servicios
prestados mas la diferencia entre el total de ventas y su respectivo costo de
ventas. Los gastos de ventas y administrativos no deben incluirse como
parte del costo de ventas”. (7:2)

1.7.6. Congreso de la Republica de Guatemala, Decreto 1441 Cédigo de
Trabajo y sus Reformas

“Regula los derechos y obligaciones de patronos y trabajadores, con ocasion del

trabajo, y crea instituciones para resolver sus conflictos.
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Patrono es toda individual o juridica que utiliza los servicios de uno o mas
trabajadores, en virtud de un contrato de trabajo o relacion de trabajo. Sin
embargo, no quedan sujetas a las disposiciones de este Caddigo, las personas
juridicas de Derecho Publico a que se refiere el articulo 119 de la Constitucion
Politica de la Republica

Trabajador es toda persona individual que presta a un patrono sus servicios

materiales, intelectuales o de ambos géneros, en virtud en un contrato o relacion
de trabajo.” (8:2)
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CAPITULO Il
CONTROL INTERNO COSO 2013

Sus siglas se refieren al Committee of Sponsoring Organizations of The Treadway
Commission, quienes evaluaron y llegaron a la conclusion que: la ausencia de
orden en los procesos de una entidad, representa una diversidad de riesgos, por lo
tanto, es necesario evaluarlos y darles una respuesta inmediata para evitar los

posibles fraudes o errores que pudieren surgir.

Las empresas deben elaborar un sistema de control interno eficiente que les
permita enfrentarse a los rapidos cambios del mundo de hoy. Es responsabilidad
de la administracién y de los directivos desarrollar un sistema que garantice el
cumplimiento de los objetivos de la empresa y se convierta en una parte esencial
de la cultura organizacional. El marco integrado de control interno propuesto por
COSO provee un enfoque integral y herramientas para la elaboracién de un

sistema de control interno efectivo y en pro de la mejora continua.

Dicho marco es disefiado para controlar los riesgos que puedan afectar el
cumplimiento de todos los objetivos, reduciendo dichos riesgos a un nivel
aceptable.

2.1. Antecedentes

En septiembre de 1992 el comité COSO emiti6 en los Estados Unidos el informe
Internal Control — Integrated Framework (Control Intemo — Marco Integrado,
COSO ).

Este marco fue publicado para las empresas de Estados Unidos, sin embargo, se
ha aceptado y utilizado a nivel mundial. Su creacién pretende facilitar a las
empresas la forma de evaluaciéon de sus procesos y brindar una herramienta de
mejora continua en su sistema de control interno, asi mismo en la mayoria de



empresas que utilizan COSO se ha incluido en sus politicas, reglas y regulaciones,

con el propdsito de lograr sus objetivos.

Figura No. 1
COSO 1 -1992

COSO0 2013. Marco Integrado. Resumen Ejecutivo

Como respuesta a una serie de escandalos e irregularidades que provocaron
pérdidas importantes a inversionistas, colaboradores y otros grupos de interés, en
septiembre de 2004, el comité COSO publicé el Enterprise Risk Management —
Integrated Framework (Gestion de Riesgo Empresarial — Marco Integrado, COSO
Il), en el cual se amplia el concepto de control interno, y se proporciona un
enfoque mas completo y extenso sobre la identificacion, evaluaciéon y gestién
integral del riesgo.

Este nuevo enfoque no sustituye el marco de control interno sino que lo incorpora
como parte de él y permite a las empresas mejorar sus practicas de control interno

o bien que decidan elaborar un proceso mas completo de gestion de riesgo.
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Figura No. 2
COSO Il - 2004

COSO II - ERM: Marco de Gestion Integral
de Riesgo (Enterprise Risk Management)

Galaz, Yamazaki, Ruiz Urquiza Marco de referencia para la implementacion,
gestion y control de un adecuado Sistema de Control Interno

Finalmente en mayo de 2013 el comité COSO publicé la actualizacién de Internal
Control — Integrated Framework (Control Interno — Marco Integrado, COSO 2013),
siendo sus principales objetivos aclarar los requerimientos de control interno,
actualizar el contexto de aplicacién del control interno a muchos cambios en las
empresas y ambientes operativos y ampliar su aplicacion al expandir los objetivos

operativos y de emision de informes.

2.2. Definicién de control interno de acuerdo al informe COSO 2013

Segun COSO 2013 en su resumen ejecutivo control interno es “un proceso llevado
a cabo por el consejo de administracion, la direccion y el resto de personal de una
entidad, disefiado con el objeto de proporcionar un grado de aseguramiento
razonable para la consecucion de objetivos, relativos a las operaciones, a la

informacién y al cumplimiento.” (10:3)
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Un sistema de control interno puede verse como un proceso dinamico e integrado

y que tiene ciertas caracteristicas como:

a. Poder aplicarse a cualquier tipo de entidad, segun sus propias
necesidades.

b. Ser flexible, es decir que pueda ser aplicado en todos los niveles que

posea una entidad.

c. Proporcionar un método para identificar y analizar riesgos, asi como que
tenga la capacidad de gestionar respuestas y soluciones a dichos
riesgos dentro de niveles aceptables, busca enfatizar medidas

antifraude.

d. Tener la capacidad de detectar controles ineficientes o redundantes, que
no contribuyen a la reduccién de riesgos para la consecucion de los
objetivos de la entidad. '

e. Permite lograr una mayor comprension de la necesidad de un sistema

de control interno efectivo.

En el caso de las empresas que prestan servicios y especificamente las empresas
de desarrollo de proyectos, necesitan contar un control interno bien definido, para
validar que estos se ejecuten segun la planificacion inicial o en su defecto detectar
las debilidades o posibles amenazas que limiten la viabilidad o rentabilidad del
proyecto como tal.

2.3. Mision del informe COSO

Ser una herramienta para la direccién de una entidad, que tenga la capacidad de
detectar con anticipacion cualquier desviacion en sus operaciones que impida el
logro de sus objetivos establecidos, promueve la eficiencia de los activos y
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garantiza la fiabilidad en la ejecucion de sus operaciones que se ven reflejadas en
los estados financieros de una entidad.

2.4. Objetivos del informe COSO

“La direccion, bajo supervision del consejo de administracion, establece objetivos
a nivel de organizacion que se alinean con la misién, visién y estrategias de la
organizacion. El marco agrupa los objetivos de una organizacidon en tres

categorias, siendo: operativos, de informacion y de cumplimiento”. (9:8)

2.4.1. Objetivos operativos

Estos objetivos se encuentran estrechamente relacionados con la misién y vision
de la entidad. Segin COSO 2013 “Hacen referencia a la efectividad y eficiencia de
las operaciones de la entidad, incluidos sus objetivos de rendimiento financiero y

operacional, y la proteccion de sus activos frente a posibles pérdidas.” (10:3)

2.4.2. Objetivos de informacién

“Hacen referencia a la informacién financiera y no financiera, interna y externa, y
pueden abarcar aspectos de contabilidad, oportunidad, transparencia u otros
conceptos establecidos por los reguladores, organismos reconocidos o politicas de
la propia entidad.” (10:3)

La presentacion de informes a nivel externo da respuesta a las regulaciones y
normativas establecidas, asi como a las solicitudes de los grupos de interés. Y los
informes a nivel interno, atienden a las necesidades internas de la organizacion

tales como: la estrategia de la entidad, plan operativo y métricas de desempefio.

Dentro de los reportes financieros tanto externos como internos se encuentran los
siguientes:

a. Reportes financieros externos

e Cuentas anuales
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e Estados financieros
e Publicacion de resultados

e Distribucién de utilidades

b. Reportes no financieros externos
¢ Informe de control interno
e Memoria de sostenibilidad
¢ Plan estratégico

e (Custodia de activos

c. Reportes financieros internos
e Estados financieros de las divisiones de areas

e Cash flow / presupuesto

d. Reportes no financieros internos
o Utilizacion de activos
o Encuestas de satisfaccion de clientes

¢ Indicadores clave de riesgos

2.4.3. Objetivos de cumplimiento

Las empresas al momento de definir los objetivos de cumplimiento deben tener en
cuenta una serie de normas al momento de establecer los objetivos que busca
cumplir como organizacioén. “La organizacion debe comprender qué reglas, leyes
y regulaciones son aplicables transversalmente a la organizacion. Las leyes y
regulaciones establecen normas minimas de conducta esperables de una
organizacion”. (9:11)

El logro de los objetivos antes mencionados se encuentra sujeto a ciertos eventos,
siendo los siguientes:

a. Controles internos efectivos: estos proporcionan una garantia razonable de

que los objetivos de informacién financiera y cumplimiento seran logrados,
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esto a razén de que se encuentran dentro del alcance de la gerencia o
administracion.

b. En relacion con los objetivos de operacion: los controles en esta categoria
estan dirigidos a evaluar la consistencia e interrelacion entre los objetivos y
metas en los distintos niveles, la identificacion de factores criticos de éxito y
la manera en que se reporta el avance de los resultados y se implementen
las acciones indispensables para corregir desviaciones.

2.5. Administracion de riesgos

El riesgo es una probabilidad de que una amenaza afecte de manera contraria los
objetivos de una entidad, es decir, es que puede ser la limitante que aleje a una_
organizacion de alcanzar sus objetivos. Los riesgos no pueden ser eliminados por
completos, sin embargo, estos si pueden reducirse a un nivel aceptable para la
administracion. El riesgo puede ser provocado potencialmente por errores o
irregularidades ya que esto representa informacion sustancialmente incorrecta.

Hay que tomar en cuenta que toda actividad enfrenta multiples riesgos, y nunca
existe la certeza absoluta que se han contemplado o identificados en su totalidad,
sin embargo, tener objetivos claros y definidos permite realizar propuestas
efectivas de gestion de riesgos y agregar valor.

Figura No. 3
Identificacion de Riesgos

Velocidad del Riesgo

-

_ losRiesgos

A Identificacion
~ deRiesgos

Persistencia del Riesgo

J—

Elaboracion propia.
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2.5.1. Riesgo inherente y riesgo residual
El riesgo inherente es el que existe ante la ausencia de alguna accion que la
administracion pueda tomar para alterar tanto la probabilidad de su ocurrencia y el

impacto que este pueda provocar.

“El control interno, por muy eficaz que sea, sélo puede proporcionar a la entidad
una seguridad razonable del cumplimiento de sus objetivos de informacién
financiera. La probabilidad de que se cumplan se ve afectada por las limitaciones
inherentes al control interno. Estas incluyen el hecho de que los juicios humanos a
la hora de tomar decisiones pueden ser erréneos y de que el control interno puede
dejar de funcionar debido al error humano.” (13:19)

El riesgo residual, es el que subsiste, después de haber implementado controles,
es de saber que el riesgo al que estd sometido una compaiiia no se elimina
totalmente, sin embargo, es posible minimizar y mitigar dicho riesgo a niveles de
confianza aceptables, es decir, nivel de confianza con el que la organizacién
considere puede seguir un funcionamiento adecuado sin comprometer o impedir el
cumplimiento de sus objetivos, esto a través del equilibrio entre el nivel de
recursos y mecanismos que se utilicen tales como acciones que pueden incluir

diversas estrategias o planes de accion.

2.6. Beneficios de un sistema de control interno
Un sistema de control permite la seguridad razonable de:

a. Reducir riesgos de corrupcion

b. Lograr los objetivos y metas establecidos

c. Promover el desarrollo organizacional

d. Lograr mayor eficiencia, eficacia y transparencia de las operaciones

e. Asegurar el cumplimiento del marco normativo
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f. Proteger los recursos y bienes de la entidad y el adecuado uso de los
mismos

g. Contar con informacién confiable y oportuna
h. Fomentar la practica de valores

i. Promover la rendicion de cuentas de los funcionarios por la misién y
objetivos encargados y el uso de los bienes y recursos asignados.

2.7. Componentes del COSO 2013

De acuerdo al marco COSO, el control interno consta de cinco componentes
relacionados entre si, estos deberan estar integrados en el proceso de direccién.
Los componentes son los mismos para todo tipo de organizaciones, aun fueran
publicas o privadas y dependera del tamario de la misma la implantacién de cada

uno de ellos. A continuacion se detallan los componentes.

Figura No. 4
Componentes del COSO 2013

COSO0 2013. Marco Integrado. Resumen Ejecutivo
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2.7.1. Entorno de control

El ambiente de control es el componente de mayor importancia dentro de una
organizacion pues da una influencia a la conciencia de control de cada uno de los
colaboradores que conforma a la institucién, ya que ellos son la esencia del
negocio y el motor que dirige a la entidad, llegan de esta manera a ser el

fundamento sobre el cual descansan la mayoria de procesos.

“El ambiente de control o entorno de control incluye la integridad y los valores
éticos de la organizacion; la estructura organizacional y la asignacion de autoridad
y responsabilidad...El ambiente de control de una organizacién tiene una
influencia muy relevante en el resto de componentes del sistema de control
interno” (9:35).

2.7.2. Evaluacion de riesgos

Los riesgos que enfrentan las empresas se dan en todos los niveles de la
organizacion sin importar el tamafio, la estructura, naturaleza o clase de industria.
La entidad debe ser consciente de los riesgos y enfrentarlos, es responsabilidad
de la organizacion determinar cuales y cuantos riesgos es posible sostener y en
qué niveles mantenerlos, obteniendo mecanismos para identificar, analizar y
administrar los riesgos relacionados.

“Cada organizacién se enfrenta a una gama diferente de riesgos procedentes de
fuentes internas o externas. El riesgo se define como la posibilidad de que un
acontecimiento ocurra y afecte negativamente a la consecucion de objetivos”
(9:67).

La administracién considera posibles cambios en el contexto y en el propio modelo
de negocios que impidan su posibilidad de alcanzar sus objetivos, para esto es
necesario que previo a la evaluacion la administracién tenga bien definidos e
identificados los objetivos que pretende alcanzar en cada nivel de la entidad.
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2.7.3. Actividades de control

Las actividades de control son las politicas y procedimientos que ayudan a
asegurar que las directrices administrativas se lleven a cabo, al igual que se
cumplan las acciones necesarias para orientar los riesgos hacia la consecucion de
los objetivos de la entidad.

En todos los niveles de la organizacion existen responsabilidades de control, por lo
que es preciso que los agentes conozcan individualmente cuales son las que le
competen, debiéndose para ello explicar claramente tales funciones.

El consejo de administracion y la alta gerencia establecen el ejemplo en relacién a
la importancia del control interno y las normas de conducta esperadas. Enmarca el
tono de la organizacién, influencian la conciencia del riesgo en su personal. Es la

base de los componentes y provee disciplina y estructura.

“Las actividades de control se ejecutan en todos los niveles de la entidad, en las
diferentes etapas de los procesos de negocio y en el entorno tecnolégico. Segun
su naturaleza pueden ser preventivas o de deteccion y pueden abarcar una amplia
gama de actividades manuales y automatizadas, tales como autorizaciones,

verificaciones, conciliaciones y revisiones del desempefio empresarial” (9:101)

2.7.4. Informacién y comunicacién

Los sistemas de informacién y comunicacion se interrelacionan, pues se debe
identificar, capturar y comunicar la informacion en una forma y en un tiempo que
les permita a los colaboradores cumplir sus responsabilidades. Los sistemas de
informacion producen reportes, contienen informacién operacional, financiera y
relacionada con el cumplimiento que hace posible controlar y operar el negocio.

La informacion es necesaria en la entidad para ejercer las responsabilidades de
control interno en soporte del logro de objetivos. “La comunicacién es el proceso

continuo e interactivo de proporcionar, compartir y obtener informacion necesaria.
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La comunicacion interna es el medio por el cual la informacién se difunde por toda

la organizacion que fluye hacia arriba, hacia abajo, hacia todos los niveles” (9:121)

La comunicacion ocurre de forma interna y externa y provee a la organizacion de
la informacion necesaria para la realizacion de los controles diariamente, también
permite al personal comprender las responsabilidades del control interno y su
importancia para el logro de los objetivos planteados por la direccion.

2.7.5. Actividades de supervision
Los sistemas de la organizacion deben monitorearse, ya que es el proceso que
valora la calidad de desemperio del sistema en el tiempo.

“Las evaluaciones continuas, las evaluaciones independientes o una combinacion
de ambas se utilizan para determinar si cada uno de los cinco componentes del
control interno, incluidos los controles para cumplir los principios de cada

componente, esta presente y funciona adecuadamente. “ (9:139)

Supervision de la gestion de riesgos en todos los niveles, asi como realizar las

modificaciones que se necesiten para alcanzar cumplir con los objetivos trazados.

2.8. Relacion entre objetivos y componentes

Existe una relacion muy directa entre los objetivos que la organizacién espera y
busca alcanzar, los componentes que representan lo que se necesita y debe
hacerse para lograr dichos objetivos y la estructura organizacional de la entidad.
La relacion de estos tres elementos puede ser representada en forma tradicional
de un cubo.
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Figura No. 5
COSO 2013
COS0 Cubo de C1 2013

.4$ /‘
&

e

Estructura de
laentidad

Galaz, Yamazaki, Ruiz Urquiza Marco de referencia para la implementacion,
gestion y control de un adecuado Sistema de Control Interno

2.9. Componentes y Principios

El marco contiene un total de diecisiete principios que es la representacién de los
conceptos fundamentales asociados a cada componente, por lo que, dado a que
estos principios proceden directamente de los componentes la organizacion tiene
la capacidad de alcanzar un control interno efectivo aplicando los mismos. La
totalidad de los principios son aplicables a los objetivos operativos, de informacion
y de cumplimiento.

2.10. Principios y sus puntos de enfoque del COSO 2013
“Los principios representan el elemento fundamental asociado a cada componente

del control y que estos deben de operar en forma conjunta.

Los puntos de enfoque son caracteristicas importantes de los principios; al tiempo
que reconoce que el disefio y la implementacion de controles relevantes para cada

29



principio y componente, requiere de juicio y seran diferentes de acuerdo a la

organizacion” (11:8)

Generalmente se espera que cada punto de enfoque esté presente en el principio
sin embargo, puede ser posible tener un principio presente y funcionando sin tener
todos los puntos de enfoque. El identificar explicitamente principios y puntos de
enfoque en el Marco, tiene como objetivo brindar eficiencia y una base para la

eficacia de la evaluacioén de control interno dentro de la organizacién.

Figura No. 6
Principios de COSO 2013

Demuestra compromiso con la integridad y valores\
eticos.

Entorno de Control . Ejerce responsabilidad de supervision.

Establece estructura, autoridad y responsabilidad.
Demuestra compromiso con la competencia de sus

profesionales.
Anlica la resnonsabhilidad por la rendicién de cuentas. )
Esoect . )
» specifica objetivos adecuados.
Evaluacion del . Identifica y analiza el riesgo.
Riesgo . Evalla el riesgo de fraude.
Identifica y analiza los cambios significativos.
J
. - )
Selecciona y desarrolla actividades de control.
Actividades de Control . Selecciona y desarrolla controles generales sobre la
tecnologia.
Despliega politicas v procedimientos y
o
Informacién . Utiliza informacion relevante.
y Comunicacion . Se comunica internamente.
Se comunica con el exterior. )
Actividades de . Realiza evaluaciones continuas y/o independientes.
Supervision . EvalGa y comunica deficiencias..

Fuente: Elaboracién propia. Con informacién tomada del libro Control Intemo — Marco Integrado.
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2.10.1. Demuestra compromiso con la integridad y valores éticos

Principio 1: La organizacion demuestra compromiso con la integridad y valores
éticos.

Enfoque

La alta gerencia y el personal supervisor estdn comprometidos con los valores y
principios éticos y los refuerzan en sus actuaciones, asi mismo gestionan que
sean conocidos y entendidos por todos los niveles de la organizacién, asi como

proveedores de servicios externos y socios de negocio.

2.10.2. Ejerce la responsabilidad de supervision

Principio 2: El consejo de administracion demuestra independencia de la gerencia

y ejerce una supervision del desarrollo y rendimiento del control interno.

Enfoque
Evalla la adherencia a estandares de conducta, y en caso de ser necesario

aborda y decide sobre desviaciones en forma oportuna. Brindar supervision sobre
el sistema de control interno. La direccion conserva la responsabilidad de
supervision del disefio, implementacion y conduccién del control interno de la
administraciéon

2.10.3. Establece estructura, autoridad y responsabilidad
Principio 3: La administracién establece, con la aprobacion del consejo, las

estructuras, lineas de reporte y los niveles de autoridad y responsabilidad
apropiada para la consecucion de los objetivos.
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Enfoque
Considerar todas las estructuras de la entidad, para apoyar la consecucion de los

objetivos y establecer lineas de reportes esto para cada estructura.

2.10.4. Demuestra compromiso con la competencia de sus profesionales

Principio 4: La organizacién demuestra compromiso a atraer, desarrollar y retener

a profesionales competentes en alineacion con los objetivos de la organizacion.

Enfoque

Evaluar la competencia y direccionar las diferencias, la organizacién provee la
orientacion y la capacitacién necesaria para atraer, desarrollar y retener personal
suficiente y competente.

2.10.5. Aplica la responsabilidad por la rendicion de cuentas

Principio 5: La organizacién define las responsabilidades de las personas a nivel

de control interno en la busqueda para la consecucion de los objetivos.

Enfoque
La organizacién hace cumplir la responsabilidad a través de las estructuras,

autoridades y responsabilidades. La administracién establece los mecanismos
para comunicar y mantener profesionales responsables para el desempefio del
control interno, asi mismo establece medidas de desempefio, incentivos y premios
para su personal, estos apropiados para las responsabilidades en todos los
niveles de le entidad.

2.10.6. Especifica objetivos adecuados

Principio 6: La organizacién define los objetivos con suficiente claridad para

permitir la identificacion y evaluacion de los riesgos relacionados.
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Enfoque
La administracion debe definir los objetivos de:

a. Operacion
Que incluye las metas de desempefio operativo y financiero, asi como la
tolerancia que se pueda tener al riesgo. Este objetivo es la base para
administrar los recursos.

b. Reporte financiero externo
Este debe reflejar las actividades de la entidad, cumpliendo los estandares

contables que le apliquen y considera la materialidad de sus operaciones.

c. Reporte no financiero externo
Este debe reflejar las actividades de la entidad, debe cumplir con los
estandares externos establecidos y considera los niveles de precision

requeridos.

d. Objetivos de reporte interno

Este refleja las decisiones que la administracion realice.

e. Objetivos de cumplimiento.

2.10.7. ldentifica y analiza el riesgo

Principio 7: La organizacion identifica los riesgos para la consecucion de sus
objetivos en todos los niveles de la organizacion y los analiza como base sobre la
cual determinar coémo se deben gestionar.

Enfoque
La organizacién identifica y evalla los riesgos a nivel de la entidad, toma en

cuenta todos los factores internos y externos en la identificacion de los riesgos y
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analiza la relevancia potencial de los mismos, es en ese momento que determina

la respuesta que se dara a cada riesgo y la tolerancia aceptada.

2.10.8. Evalua el riesgo de fraude

Principio 8: La organizacién considera la probabilidad de fraude al evaluar los
riesgos para consecucion de los objetivos.

Enfoque
Los tipos de fraude que considera son: reporting fraudulento, posible pérdida de
activos y corrupcién, asi mismo toma en cuenta como la direccién u otros

empleados participan en, o justifican, acciones inapropiadas.

2.10.9. Identifica y analiza los cambios significativos

Principio 9: La organizacion identifica y evaltia los cambios que podrian afectar
significativamente el sistema de control interno.

Enfoque
Evalia los cambios en el ambiente externo, en el modelo del negocio, en el
liderazgo.

2.10.10. Selecciona y desarrolla actividades de control

Principio 10: La organizacion define y desarrolla actividades de control que
contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la
consecucion de los objetivos.

Enfoque
Se integra con la evaluacién de riesgos, ya que permiten y ayudan a asegurar la

respuesta a los riesgos detectados, considera factores mas especificos de la
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entidad tales como, el ambiente, la complejidad, naturaleza y alcance de sus

operaciones, asi como las caracteristicas especificas de la organizacion..

Las actividades de control incluyen un rango y una variedad de controles que
pueden aportar un equilibrio de enfoques para mitigar los riesgos, teniendo en
cuenta controles manuales y automatizados, asi como controles preventivos y de
deteccion.

2.10.11. Seleccionay desarrolla controles generales sobre la tecnologia

Principio 11: La organizacién define y desarrolla actividades de control a nivel

entidad sobre la tecnologia para apoyar la consecucion de los objetivos.

Enfoque
Determina la relacion entre el uso de la tecnologia en los procesos del negocio y

los controles generales de tecnologia, es decir que estos sean de forma
automatizada, a raiz de esto implementa también sistemas de control para la
infraestructura tecnoldgica relevante en los procesos de adquisicion, desarrollo y
mantenimiento de la tecnologia.

2.10.12. Despliega politicas y procedimientos

Principio 12: La organizaciéon despliega las actividades de control a través de
politicas que establecen las lineas generales del control interno y procedimientos
que llevan dichas politicas a la practica.

Enfoque
La administracion determina actividades de control que estan basadas en el

proceso del negocio y las actividades que dia a dia realizan y ejecutan dentro de
la entidad, a través de politicas que establecen lo que se espera y los

procedimientos relevantes especifican las acciones a seguir. En este principio
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entra lo que es la rendicién de cuentas para determinar que las politicas y
procedimientos se estan ejecutando segun lo planificado, en caso de que estas no

se realicen segun lo esperado se toman acciones correctivas.

2.10.13. Utiliza informacién relevante

Principio 13: La organizacién obtiene o genera y utiliza informacién relevante y de

calidad para apoyar el funcionamiento de control interno.

Enfoque

Los sistemas de informacion capturan fuentes internas y externas, en donde
selecciona datos importantes y relevantes que seran procesados y transformados
en informacién oportuna, actual, precisa, completa, accesible, protegida,
verificable y retenida, ésta a su vez es revisada para evaluar su relevancia en el
soporte de los componentes de control interno.

2.10.14. Se comunica internamente

Principio 14: La organizacion comunica la informacién internamente, incluidos los
objetivos y responsabilidades que son necesarios para apoyar el funcionamiento
del sistema de control interno.

Enfoque

Es necesario que todo el personal que integra a una entidad entienda y lleve a
cabo sus responsabilidades de control interno, la administracién separa canales
de comunicacién, como lineas directas de denuncias de irregularidades, las cuales
sirven como mecanismos a prueba de fallos.

Es necesario seleccionar métodos de comunicacién relevantes, en donde se
considere tiempo, publico y la naturaleza de la informacién.
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2.10.15. Se comunica con el exterior

Principio 15: La organizacion se comunica con las partes interesadas externas

sobre los aspectos clave que afectan al funcionamiento del control interno.

Enfoque
Los canales de comunicacién abiertos, permiten que los socios de negocio

aporten informacion que pueda ser relevante y que a su vez pueda ser trasladada
a la direccion de la entidad.

Es necesario tener en cuenta que debe de separar canales de comunicacion,
como lineas directas de denuncias de irregularidades, las cuales sirven como
mecanismos a prueba de fallos para permitir la comunicacién anénima o

confidencial cuando los canales normales son inoperantes o ineficientes.
2.10.16. Realiza evaluaciones continuas y/o independientes

Principio 16: La organizaciéon selecciona, desarrolla y realiza evaluaciones
continuas y/o independientes para determinar que los componentes del sistema de

control interno estan presentes y en funcionamiento.

Enfoque

La administracion considera la tasa de cambio que pueda sufrir el negocio y en
sus procesos, cuando selecciona y desarrolla evaluaciones continuas e
independientes, es necesario que quienes realicen estas evaluaciones tengan el
suficiente conocimiento de la entidad para que entiendan lo que estd siendo
evaluado.

Hay que considerar que las evaluaciones deber realizarse periédicamente para
proporcionar una retroalimentacion objetiva.

37



2.10.17. Evalua y comunica deficiencias

Principio 17: La organizacion evalia y comunica las deficiencias de control
interno de forma oportuna a las partes responsables de aplicar medidas

correctivas, incluyendo la alta direccion y el consejo, segun corresponda.

Enfoque

La direccion o quien corresponda, evalla y analiza los resultados que resulten de
la evaluacion continua e independiente que se realiza al control interno, las
deficiencias que se detecten deben ser comunicadas a los responsables para que
tomen las acciones correctivas que correspondan y finalmente la administracién

monitorea que las deficiencias sean corregidas de forma oportuna.
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2.11. Relacion entre componentes y principios del COSO 2013

Tabla No. 1

Componente

Principio

Relacion

Entorno de control

1. Demuestra compromiso
con la integridad y valores
éticos. La organizacion
demuestra compromiso con la
integridad y valores éticos

Se da el ejemplo.

*Se establecen las normas de
conducta.

*Evalla el complimiento de las
normas de conducta.

*Aborda cualquier desviacion de
forma oportuna.

2. Ejerce la responsabilidad
de supervision. El consejo de
administracion demuestra
independencia de la gerencia y
ejerce una supervision del
desarrollo y rendimiento del
control interno

+ Establece responsabilidades de
supervision.

* Aplica los conocimientos
especializados relevantes.

+ Opera con independencia.

* Proporciona supervisiéon para el
sistema de Control Interno.

3. Establece estructura,
autoridad y responsabilidad.
La administracion establece,
con la aprobacién del consejo,
las estructuras, lineas de
reporte 'y los niveles de
autoridad y responsabilidad
apropiada para la consecucion
de los objetivos

*Tiene en cuenta todas las
estructuras de la organizacion.
. Establece lineas de
comunicacion de informacion.
*Define, asigna y limita
facultades y responsabilidades.

4. Demuestra compromiso
con la competencia de sus

profesionales. La
organizacion demuestra
compromiso a atraer,

desarrollar 'y retener a
profesionales competentes en
alineaciéon con los objetivos de
la organizacion

« Establece politicas y practicas.
+ Evalta las competencias
disponibles y aborda la falta de
las mismas.

* Atrae, desarrolla y retiene a
profesionales.

* Planifica y prepara la sucesion.

5. Aplica la responsabilidad
por la rendicién de cuentas.
La organizacion define las
responsabilidades de las
personas a nivel de control
interno en la busqueda para la
consecucion de los objetivos

* Aplica la responsabilidad por la
rendicion de cuentas a través de

estructuras, autoridad y
responsabilidades.

+ Establece parametros de
desemperio, incentivos y
recompensas.

+ Evalta los parametros de

desempefio, incentivos y
recompensas para mantener su
relevancia.
+ Tiene en cuenta las presiones
excesivas.
+ Evalla el desempefio y
recompensa o aplica medidas
disciplinarias a los profesionales
oportunos.

Continta
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Componente Principio Relacion
*Objetivos operacionales.
6. Especifica objetivos *Objetivos de informacién

Evaluacion de
Riesgos

adecuados. La organizacion
define los objetivos con suficiente
claridad para  permitir la
identificacion y evaluacién de los
riesgos relacionados.

financiera externa.

*Objetivos de informacién no
financiera externa.
*Objetivos de la
interna.
*Objetivos  de  cumplimiento
*Especificacion de los objetivos.

informacion

7. ldentifica y analiza el riesgo.
La organizacién identifica
riesgos para la consecucion de
sus objetivos en todos los niveles
de la organizaciéon y los analiza

como base sobre la cual
determinar cémo se deben
gestionar.

los .

* Incluye los niveles de
organizacion filial, division, unidad
operativa y funcién.
Analiza factores
externos.

* Involucra a niveles apropiados
de la direccion.

» Estima la importancia de los
riesgos identificados.

* Determina cémo responder a
los riesgos.

internos y

8. Evalua el riesgo de fraude.
La organizacion considera la
probabilidad de fraude al evaluar
los riesgos para consecucién de
los objetivos.

*Tiene en cuenta distintos tipos
de fraude.
*Evalla
presiones.
*Evalua las oportunidades.
*Evalua las actitudes y
justificaciones.

los incentivos y

9. Identifica y analiza los
cambios  significativos. La
organizacion identifica y evalla
los cambios que podrian afectar
significativamente el sistema de

 Evalla los cambios en el
entorno externo.

* Evalia cambios en el modelo
de negocio.

 Evalla cambios en la alta

control interno.

direccion.

Continta
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Componente

Principio

Relacion

Actividades de
Control

10. Selecciona y desarrolla
actividades de control. La
organizacion define y desarrolla
actividades de control que

contribuyen a la mitigaciéon de los .

riesgos hasta niveles aceptables
para la consecucion de los
objetivos.

* Se integra con la evaluacién de
riesgos.

+ Tiene en cuenta factores
especificos de la organizacion en
cuestién.

* Determinadas por los procesos
de negocio relevantes.
Evalia distintos
actividades de control.
* Tiene en cuenta a qué nivel se
aplican las actividades.

* Aborda la segregacion de
funciones.

tipos de

11. Selecciona y desarrolla
controles generales sobre la
tecnologia. La organizacion
define y desarrolla actividades de
control a nivel entidad sobre la
tecnologia para apoyar la
consecucion de los objetivos

+ Establece la dependencia
existente entre el wuso de
tecnologia para apoyar a la
consecucién de los objetivos.

* Establece actividades de control
relevantes sobre las
infraestructura tecnolégicas.

* Establece actividades de control
relevantes sobre los procesos de
gestién de la seguridad.

* Establece actividades de control
relevantes sobre los procesos de
adquisicion, desarrollo y
mantenimiento de tecnologia.

12.Despliega politicas
procedimientos. La
organizacion despliega las

actividades de control a través de
politicas que establecen las
lineas generales del control
interno y procedimientos que
llevan dichas politicas a la
practica.

*Establece politicas y
procedimientos para respaldar la
importancia de sus instrucciones
adaptadas por la direccion.
*Establece responsabilidad sobre
la ejecucion de las politicas y
procedimientos.

*Se efectita en el
oportuno.

*Adopta medidas correctivas.

*Se pone en practica a través de
personal competente.

*Revisa las politicas y
procedimientos.

momento

Continta
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Componente

Principio

Relacién

Informaciéon y
Comunicacion

13. Utiliza informacién relevante.
La organizacion obtiene o genera y
utiliza informacién relevante y de
calidad para apoyar el
funcionamiento de control interno.

* Identifica requisitos de
informacion.

* Captura fuentes de datos
internos y externo.

* Procesa datos relevantes y los
transforma en informacién.

» Mantiene la calidad a lo largo de
todo el proceso.

* Evalla costes y beneficios.

14. Se comunica internamente.
La organizacién comunica Ia
informacion internamente, incluidos
los objetivos y responsabilidades
que son necesarios para apoyar el
funcionamiento del sistema de
control interno.

* Comunica la informacién de
control Interno.

» Se comunica con el consejo de
administracion.

* Facilita lineas de comunicacién
independientes.

e Define el métodos de
comunicacion relevante.

15. Se comunica con el exterior.
La organizaciéon se comunica con
las partes interesadas externas
sobre los aspectos clave que
afectan al funcionamiento del
control interno

* Se comunica con las partes
interesadas externas.

* Permite la recepcion de
comunicacion.

» Se comunica con el consejo de
administracion.

* Facilita lineas de comunicacion
independientes.

* Define el método de
comunicacioén pertinente..

Actividades de
Supervisién

16. Realiza evaluaciones
continuas y/o independientes. La
organizacion selecciona, desarrolla
y realiza evaluaciones continuas y/o
independientes para determinar que
los componentes del sistema de
control interno estan presentes y
en funcionamiento.

» Tiene en cuenta un mix o
combinacién de evaluaciones
continuas e independientes.

» Tiene en cuenta el ritmo de
cambio.

 Establece referencias para las
evaluaciones.

« Emplea personal capacitado.
+Se integra con los procesos de
negocio.

« Austa el alcance y Ila
frecuencia.

+ Evalta de forma objetiva.

17. Evallia y comunica
deficiencias. La organizacion
evalua y comunica las deficiencias
de control interno de forma
oportuna a las partes responsables
de aplicar medidas correctivas,
incluyendo la alta direccién y el
consejo, segun corresponda

« Evalua los resultados.

» Comunica las deficiencias.

. Controla las medidas
correctivas.

Fuente: Elaboracién propia. Con informacién tomada del libro Control Interno — Marco Integrado.
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2.12. Efectividad del control interno

“Dado que el control interno es relevante tanto para la organizacion como para sus
unidades de negocio, un sistema efectivo de control interno puede hacer
referencia a una parte especifica de la estructura de la organizacién. Un sistema
de control interno reduce hasta un nivel aceptable el riesgo de no alcanzar un
objetivo, el cual puede hacer referencia a una, a dos o a las tres categorias de
objetivos” (9:20)

Por lo que es de suma importancia que:
» Cada uno de los componentes del control interno y los principios relevantes

estén presentes y en funcionamiento.

e Los cinco componentes funcionen de forma integrada.

Es necesario comprender la expresién “presente y en funcionamiento” ya que es
aplicable en componentes asi como en los principios.

Cuando se habla de “presente” es porque se refiere a que los componentes y
principios se hayan considerado en el disefio como en la implementacién del
sistema de control interno. Y cuando se hace mencion de que estén en
“funcionamiento” se refiere a la determinacion de que los componentes y principios
siguen existiendo en el manejo del sistema de control interno.

No todos los puntos de enfoque son necesarios para valorar la efectividad del

sistema de control interno, ya que la administracion puede determinar y considerar
que alguno de estos no son relevantes y puede considerar otros.
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CAPITULO Il
EL SERVICIO PROFESIONAL DEL CONTADOR PUBLICO DESDE EL PUNTO
DE VISTA DE LA AUDITORIA INTERNA

3.1. Auditoria interna

La auditoria interna es un catalizador para mejorar los controles de gobierno de la
organizacion, gestion y administracion de riesgos, proporciona una vision y
recomendaciones basadas en el andlisis y la evaluacion de los datos y procesos
de negocio. Con el compromiso, la integridad y la rendicion de cuentas, la
auditoria interna proporciona valor a los drganos rectores y la administracion

superior como una fuente objetiva de asesoramiento independiente.

3.1.1. Definicién

La auditoria interna “es una actividad independiente y objetiva de aseguramiento y
consulta, concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizacién a cumplir sus objetivos, aporta un
enfoque sisteméatico y disciplinado para evaluar y mejorar la eficiencia de los

procesos de gestion de riesgos, control y gobierno” (17:15)

Otro concepto de auditoria interna, es una actividad independiente y objetiva, de
supervision y consultoria disefiada para agregar valor y mejorar las operaciones
contables, financieras y administrativas de una organizacion, aporta un enfoque
sistematico y disciplinado que le permite a la entidad cumplir con sus objetivos,
mediante la mejora continua de sus procesos de gestion de riesgo, control y
gobierno.

3.1.2. Importancia

Para el funcionamiento de una empresa se requiere de una administracion que
actlie para cumplir con los objetivos para los cuales fue creada; es importante
contar con un 6rgano que vigile las operaciones de ésta y la actuacion de la propia
administracion. ‘



Dado a que en la actualidad las empresas llevan a cabo un sinfin de actividades
en donde algunas son mas complejas que otras, asi como la competencia que
deben enfrentar, sin importar su giro o su tamafio, provoca la necesidad de que la
direccion o administracion de las organizaciones busque formas de resguardar las
operaciones o actividades realizadas dia con dia por lo que recurren al apoyo que
ofrece la contaduria piblica mediante la auditoria interna.

La labor de vigilancia es reconocida en todas partes y cada vez adquiere mayor
importancia ante la necesidad de proteger a los duefios de los malos manejos que
pudiera hacer la administracion, y de que en la empresa exista un érgano que se
encargue de garantizar la veracidad de las actividades juridicas y financieras de la
misma, siendo la auditoria interna quien es capaz de agregar valor y mejorar las
operaciones contables, financieras y administrativas dentro de una organizacion,
esto por medio de la evaluacién continua, lo que genera un servicio efectivo a los

mas altos niveles de la administracién.

La auditoria interna por el medio en que se desenvuelve tiene la oportunidad de
crecer y desarrollar diversos criterios, nuevos enfoques de trabajo y un sinfin de
técnicas de investigacion lo que le da certeza y confianza al Consejo de
Administraciéon, de que su trabajo y el resultado de este seran de valia y

aplicabilidad para el mejoramiento de los controles y resultados de la entidad.

3.1.3. Objetivos

La auditoria interna tiene como funcién principal examinar y evaluar la adecuada y
eficiente aplicacion de los sistemas de control interno, que a su vez es disefiado
para proporcionar una seguridad razonable en cuanto al logro de los objetivos que
la organizacion se haya trazado, en donde principalmente se encuentran:
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a. Promover la eficiencia operativa de la entidad
Se debe tener la seguridad de que las actividades se realizan con el minimo
esfuerzo y el menor costo con el propésito de maximizar la utilidad, evitar el

desperdicio o pérdida de recursos.

b. Garantizar informacion financiera confiable y oportuna

La auditoria interna debe evaluar que los controles internos sean efectivos,
ya que el resultado de que sean los correctos se garantiza la autenticidad
de las transacciones y el adecuado registro de las mismas. De existir fallas,
deficiencias o cambios en las condiciones existentes, debido a lo cual el
sistema de control interno resulte inefectivo, debe ser modificado
apropiadamente para efectuar los cambios necesarios a las nuevas
situaciones

c. Cumplimiento de las leyes y reglamentos
En toda empresa la administracién es responsable de fijar objetivos,
politicas, planes y procedimientos.

La Auditoria Interna forma parte del proceso administrativo del control y
como tal debe conocer y entender los objetivos, politicas, planes y
procedimientos determinados por la administracién para evaluarlos y
verificar su cumplimiento. En ese sentido el Auditor Interno debe conocer
los objetivos y politicas para disefiar las pruebas necesarias y asi verificar el
cumplimiento de los mismos.

d. Salvaguarda de los activos
Un examen adecuado y oportuno de los activos permitira al auditor interno
determinar la propiedad de los activos de la empresa, su correcta
salvaguarda contra riesgos asi como la existencia de los mismos.
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3.1.4. Funcion
Cumple con una doble funcion: primero, como parte integrante del control superior;
es decir, un medio para obtener y mantener la prolijidad; el segundo es; el medio

principal para la medicién y evaluacién de resultados.

Dentro de las funciones que debe desarrollar la auditoria interna se mencionan las
principales.

Evaluacion de los procesos
Revisién de las operaciones contables y financieras

Revisién y evaluacion de los sistemas y tecnologias

oo T oo

Evaluacion de los niveles de riesgo y los mecanismos para la correcta
administracion de los mismos

o

Revision del cumplimiento de politicas de la organizacion
f. Evaluacion de la eficiencia de la utilizacion de los recursos de la
organizacion

9. Asesora a la alta direccion en forma permanente

3.1.5. Técnicas de evaluacién del control interno

Las técnicas de auditoria en cualquier tipo de evaluacién, son procedimientos
especiales que se utilizan por el auditor para tener evidencia necesaria y
suficiente, a fin de formarse un juicio profesional y objetivo sobre la materia
examinada.

Obtener la informacién de manera exacta y rapida es quiza la parte mas
importante en el trabajo de una auditoria. Conseguir la evidencia adecuada es
crucial en la fase de ejecucion y determinante en la credibilidad de los informes de
auditoria.

En toda entidad bien organizada y para poder mantener la vigilancia sobre la

cadena de control de direccién, se hace necesario la creacién de un programa
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sistematico de revision y valoracion para comprobar que las responsabilidades
delegadas han sido bien encausadas y que las politicas y procedimientos
establecidos se han llevado tal como estaba previsto, por lo que es de suma
importancia que exista una revision regular por un personal calificado para
determinar que el sistema de control interno en general es el adecuado, y

mediante pruebas constantes, determinar que han resultado correctamente.

Se recalca, que con independencia de la supervisién que ejerza el auditor interno
sobre el cumplimiento de las responsabilidades delegadas por la direccion a sus
ejecutivos, y de la verificacion constante sobre el cumplimiento de los sistemas de
control interno vigentes, es parte de su responsabilidad la obtencion de evidencias
suficientes y competentes que le permitan dictaminar, sobre la exactitud de la
situacion contable-administrativa.

Dentro de las principales técnicas de evaluacién del control interno se encuentran:

a. Memorandum de procedimientos
Consiste en la descripcion de las actividades y procedimientos utilizados
por el personal en las diversas unidades administrativas que conforman la
entidad, haciendo referencia a los sistemas o registros contables

relacionados con esas actividades y procedimientos.

b. Flujogramas

Se sefiala por medio de cuadros y gréficas el flujo de las operaciones a
través de los puestos o lugares donde se encuentran establecidas las
medidas de control para el ejercicio de las operaciones. Permite detectar
con mayor facilidad los puntos o aspectos donde se encuentren debilidades
de control; aun cuando hay que reconocer que se requiere mayor inversion
de tiempo por parte del auditor en la elaboracién de los flujogramas, y
habilidad para hacerlos.
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C.

Cuestionarios de control interno

Consiste en el empleo de cuestionarios previamente elaborados por el
auditor, los cuales incluyen preguntas respecto a como se efectua el
manejo de las operaciones y quién tiene a su cargo las funciones, asi como
se deben de ejecutar las actividades segin el marco de politica y

procedimientos establecidos por la administracion.

Los cuestionarios son formuladosde tal manera que las respuestas
afirmativas indican la existencia de una adecuada medida de control;
mientras que las respuestas negativas sefalan una falla o debilidad en el

sistema establecido.

3.1.6. Alcance de la auditoria interna

“El alcance comprende el examen y valoracion de lo adecuado y efectivo de los

sistemas de control interno de una organizacion, y de la calidad de la ejecucion al

llevar a cabo las responsabilidades asignadas” (16). Incluye:

Revision de la fiabilidad e integridad de la informacion financiera y operativa
y de los juicios utilizados para identificar, medir, clasificar e informar sobre
la misma.

Revisar los sistemas establecidos para asegurar el cumplimiento con
aquellas politicas, planes, procedimientos, leyes y regulaciones, que
pueden tener un impacto significativo en las operaciones e informes, y

determinar si la organizacion los cumple.

Revisar las medidas de salvaguarda de activos y, cuando sea apropiado,
verificar la existencia de los mismos.

Valorar la economia y eficacia con que se emplean los recursos.
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» Revisar las operaciones o programas para asegurar que los resultados son
coherentes con los objetivos y las metas establecidas, y que las

operaciones y programas han sido llevados a cabo como estaba previsto.

3.2. Normativa vigente para el ejercicio profesional de la auditoria interna
Los estandares profesionales que sirven de referencia para la funciéon de auditoria
interna son:

3.2.1. Normas Internacionales para el Ejercicio Profesional de la Auditoria
Interna

Con el fin de mantener una calidad muy alta en todos los servicios que ofrece la
profesion de auditoria interna, el Instituto de Auditores Internos de los Estados
Unidos de Ameérica lIA (Institute of Internal Auditors) promulg6é las Normas
Internacionales para el Ejercicio Profesional de la Auditoria Interna, las cuales han
sido la base para que otros paises latinoamericanos, elaboren sus propias normas
aplicables.

“Si las normas se utilizan junto con requerimientos emitidos por otros organismos
de regulacion, las comunicaciones de auditoria interna podran mencionar el uso
de otros requerimientos cuando sea apropiado. En este caso, si la actividad de
auditoria interna manifiesta conformidad con las Normas vy existiesen
inconsistencias entre las Normas y otros requerimientos, los auditores internos y la
actividad de auditoria interna deberan cumplir con las Normas y podran también
cumplir con los otros requerimientos en caso que dichos requerimientos sean mas
restrictivos.” (14:31)

El propésito de la norma es:

a. Orientar en la adhesion a los elementos obligatorios del Marco Internacional

para la Préactica Profesional de la Auditoria Interna.
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b. Proporcionar un marco para ejercer y promover un amplio rango de

servicios de auditoria interna de valor afiadido.

c. Establecer las bases para evaluar el desempefio de la auditoria interna.

d. Fomentar la mejora de los procesos y operaciones de la organizacion.

Las Normas son requisitos enfocados a principios, de cumplimiento obligatorio,
que consisten en:

-Declaraciones de requisitos esenciales para el ejercicio de la Auditoria Interna y
para evaluar la eficacia de su desempefio, que son internacionalmente aplicables
a nivel de las personas y a nivel de las organizaciones.

-Interpretaciones que aclaran términos o conceptos dentro de las Normas.

Las Normas, junto con el Cddigo de Etica, forman parte de los elementos de
cumplimiento obligatorio del Marco Internacional para la Practica Profesional
(MIPP); Por tanto, el cumplimiento con el Cédigo de Etica y las Normas significa el
cumplimiento con todos los elementos obligatorios del MIPP.

Las normas se conforman en dos categorias:

a. Las Normas sobre Atributos tratan las caracteristicas de las organizaciones
y las personas que prestan servicio de auditoria interna.

b. Las Normas sobre Desempefio describen la naturaleza de los servicios de

auditoria interna y proporcionan criterios de calidad con los cuales puede
evaluarse el desempefio de estos servicios.
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Las Normas de Implantaciéon amplian las Normas sobre Atributos y Desempefio
proporcionando los requisitos aplicables a los servicios de aseguramiento (A) y
consultoria (C).

“Los servicios de aseguramiento comprenden la tarea de evaluacion objetiva de
las evidencias, efectuada por los auditores internos, para expresar opiniones o
conclusiones respecto de una entidad, operacion, funcién, proceso, sistema u
otros asuntos. La naturaleza y el alcance de un trabajo de aseguramiento estan
determinados por el auditor interno. Por lo general intervienen tres partes en los
servicios de aseguramiento: (1) la persona o grupo directamente implicado en la
entidad, operacién, funcién, proceso, sistema u otro asunto, es decir el duefio del
proceso, (2) la persona o grupo que realiza la evaluacion, es decir el auditor
interno, y (3) la persona o grupo que utiliza la evaluacién, es decir el usuario.

Los servicios de consultoria son por naturaleza consejos, y son desempefiados,
por lo general, a pedido de un cliente. La naturaleza y el alcance del trabajo de
consultoria estan sujetos al acuerdo efectuado con el cliente. Por lo general
existen dos partes en los servicios de consultoria: (1) la persona o grupo que
ofrece el consejo, es decir el auditor interno, y (2) la persona o grupo que busca y

recibe el consejo, es decir el cliente del trabajo.” (14:30)

El contenido principal de las Normas Internacionales para el Ejercicio Profesional
de la Auditoria Interna se resume en el cuadro siguiente:
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Tabla No. 2

Contenido de las Normas Internacionales para el Ejercicio Profesional

de la Auditoria Interna

Normas
sobre
Atributos

1000 Propésito, autoridad y responsabilidad
1010 Reconocimientos de los elementos
obligatorios en el estatuto de auditoria interna

1100 Independencia y objetividad
1110 Independencia dentro de la organizacion
1120 Objetividad individual
1130 Impedimentos a la independencia u objetividad

1200 Aptitud y cuidado profesional
1210 Aptitud
1220 Cuidado profesional
1230 Desarrollo profesional continuado

1300 Programa de aseguramiento y mejora de la calidad
1310 Requisitos del programa de aseguramiento y
mejora de la calidad
1320 Informe sobre el programa de aseguramiento y
mejora de la calidad

Normas
sobre
Desempefio

2000 Administracion de la actividad de Auditoria Interna
2010 Planificacién
2020 Comunicacion y aprobacion
2030 Administracion de recursos
2040 Politicas y procedimientos
2050 Coordinacion y confianza
2060 Informe a la alta direccion y al Consejo
2070 Proveedor de servicios externos y
responsabilidad de la organizacién sobre auditoria
interna

2100 Naturaleza del trabajo
2110 Gobierno
2120 Gestion de riesgo
2130 Control

2200 Planificacion del trabajo
2201 Consideraciones sobre planificacion
2210 Objetivos del trabajo
2220 Alcance del trabajo
2230 Asignacion de recursos para el trabajo
2240 Programa de trabajo

2300 Desempefio del trabajo.
2310 Identificacion de la informacion
2320 Analisis y evaluacion
2330 Documentacion de la informacion
2340 Supervision del trabajo

2400 Comunicacion de resultados
2410 Criterios para la comunicacion
2420 Calidad de la comunicacion
2430 Uso de “Realizado de conformidad con las
Normas Internacionales para el Ejercicio Profesional
de la Auditoria Interna”
2440 Difusién de resultados
2450 Opiniones globales

2500 Seguimiento del progreso
2600 Comunicacidn de la aceptacion de los riesgos

Fuente: Elaboracién propia. Con informacién tomada del libro Control Interno — Marco Integrado.
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3.2.2. Cédigo de ética

“El Cédigo de Etica, junto al Marco Internacional para la Practica Profesional de la
Auditoria Interna y otros pronunciamientos emitidos por el Instituto, proporcionan
orientacion a los auditores internos para servir a los demas. La mencion a los
auditores internos se refiere a los socios del Instituto, a quienes han recibido —o
son candidatos a recibir— certificaciones profesionales del Instituto, y a aquéllos
que proveen servicios de Auditoria Interna.” (14:19)

El fin que busca el Codigo de Etica del Instituto es promover una cultura de ética,
que se base en principios y valores que aporten valor agregado a la profesion de
la auditoria interna.

“Es necesario y apropiado contar con un cédigo de ética para la profesion de
auditoria Interna, ya que ésta se basa en la confianza que se imparte a su
aseguramiento objetivo sobre la gestién de riesgos, control y direccion. El Cédigo
de Etica del Instituto abarca mucho maés que la definiciéon de Auditoria Interna,
llegando a incluir dos componentes esenciales:” (14:19)

1. Principios que son relevantes para la profesion y practica de la Auditoria
Interna.

i. Integridad
ii. Objetividad
iii. Confidencialidad

iv. Competencia

2. Reglas de Conducta que describen las normas de comportamiento que se
espera sean observadas por los auditores internos. Estas reglas son una
ayuda para interpretar los Principios en aplicaciones practicas. Su intencion
es guiar la conducta ética de los auditores internos.
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3.3. El auditor interno como consultor

El rango del trabajo de auditoria interna se extiende a todas las facetas de la
empresa, participa en la planificacion estratégica, las funciones y adquisiciones, la
evolucion de riesgo, la estructura de control, los esfuerzos de mecanizacion y
como punto sobresaliente los servicios de consultoria y aseguramiento respecto a

la labor comercial, operativa y legal de la empresa.

“Entre tanto, podemos mencionar, que la contribucion del Auditor Interno como
consultor le brinda una alternativa viable a la gerencia de utilizar sus facultades
para alcanzar los objetivos de su organizacién, y promover un buen gobierno
corporativo. Sin embargo, la naturaleza y el alcance de los servicios de consultoria
se acuerdan con la gerencia” (17).

El surgimiento del auditor interno como consultor, se debe a sus conocimientos,
destrezas y experiencias en el ambito administrativo y operacional. Ademas, las
situaciones fiscales, reorganizaciones estructurales internas y reducciones de
personal han llevado a la gerencia a confiar y solicitar el apoyo del auditor interno
en el servicio de consultoria.

“El auditor interno como consultor, debe poseer la experiencia, el conocimiento, la
destreza en los procesos de reingenieria, habilidad para la mediacion, debe tener
pensamiento estratégico, igualmente la capacidad para crear consenso con las
partes en conflictos, y una mente creativa e independiente para resolver
problemas” (17)

3.3.1 El auditor interno y su rol en el cumplimiento del control interno

El auditor interno debe agregar valor y mejorar las operaciones de una
organizacion mediante el fortalecimiento de su control interno de las actividades
que realicen, contribuyendo al éxito de la empresa. El profesional de Contaduria
Publica y Auditoria debe ser capaz de asesorar al sector gerencial para
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incrementar el grado de productividad y rentabilidad de las empresas, asi como

imprimir con su desempeifio credibilidad a los Estados Financieros.

Los principales roles de la auditoria interna respecto a la administracién de riesgos
son:

Brindar aseguramiento sobre el proceso de gestion
Brindar aseguramiento de que los riesgos son correctamente evaluados
Evaluacion de los procesos de gestion de riesgo

Evaluacién de reporte de riesgos claves

® a0 T oo

Revisién del manejo de los riesgos claves

Los roles que no debe realizar la auditoria interna son:

Imponer proceso de gestion de riesgo
Manejar el aseguramiento sobre los riesgos
Tomar decisiones en respuesta a los riesgos

Implementar respuesta a riesgos a favor de administracion

® 00 T P

Responsabilidad de la gestion

3.3.2 Independencia de la auditoria interna
Los auditores internos no deben aceptar responsabilidades por funciones o tareas
distintas de auditoria que estén sujetas a evaluaciones periédicas de auditoria

interna, debido a que esta situacion menoscaba su independencia y objetividad.

“La norma para la préctica profesional No. 1130.A2, establece que: Los trabajos
de aseguramiento para funciones por las cuales el director ejecutivo de auditoria
tiene responsabilidades deben ser supervisados por alguien fuera de la actividad
de auditoria interna” (18)
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Cuando en la actividad de auditoria interna, el auditor interno es responsable de
una operacion que la actividad de auditoria interna podria auditar, o bien cuando la
direccion esta considerando asignarle una responsabilidad de esa naturaleza, la
independencia y objetividad del auditor interno puede verse afectada. Como
minimo, el auditor interno debe tener en cuenta los siguientes factores al evaluar

el impacto sobre la independencia y objetividad:

a. Los requisitos establecidos por el Cddigo de Etica y las Normas
Internacionales para el ejercicio Profesional de la Auditoria Interna (las
Normas).

b. Las autorizaciones y restricciones contenidas en el estatuto de la actividad
de auditoria interna.

c. Las declaraciones requeridas por las Normas.

d. La cobertura de auditoria sobre las actividades o responsabilidades

llevadas a cabo por el auditor interno.
e. La extension o duracion de la asignacion y el alcance de la responsabilidad.
f. Laadecuada separacion de funciones.

g. Si existe algin antecedente u otra evidencia de que la objetividad del
auditor interno puede estar en riesgo.

Cuando la actividad de auditoria interna acepta responsabilidades operativas y

esa operacion forma parte del plan de auditoria, el auditor interno tiene que:
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e Minimizar el menoscabo a la objetividad utilizando una entidad contratada
(un tercero), o auditores externos contratados, para realizar las auditorias
de aquellas areas que reportan al auditor interno.

e Confirmar que las personas con responsabilidad operativa sobre aquellas
areas que reportan al auditor interno no participen en auditorias de esa
operacion.

3.3.3 Expectativas de la direccion de la empresa respecto de la auditoria
interna
A continuacion se mencionan algunas de las funciones que espera la Junta

Directiva o Gerencia General de la Auditoria Interna en un sentido general:

a. Que sean profesionales acuciosos, detallistas, cuidadosos, personas de
criterio formado y sentido comin, con olfato para detectar riesgos e
irregularidades.

b. Capacidad para suministrar recomendaciones que promuevan la reduccién

de costos en todas las areas del negocio.

c. Mantener controles estrictos sobre los fondos de la empresa.

d. El estricto control en la ejecucion de los gastos fijos, asi como la verificacion

de gastos de gerentes y jefes de departamentos.

e. Integraciones financieras sobre las distintas cuentas que conforman el

balance general de la empresa.

f. Prestar asesoria en las distintas areas de la empresa para el buen
funcionamiento de los niveles operativos.
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CAPITULO IV
EVALUACION DE CONTROL INTERNO DE LOS PROYECTOS QUE REALIZA
UNA EMPRESA QUE SE DEDICA A LA PRESTACION DE SERVICIOS DE
CABLEADO ESTRUCTURADO Y AUTOMATIZACION DE LAS
COMUNICACIONES
(CASO PRACTICO)

4.1. Antecedentes y descripcién de la empresa

La empresa “Telecomunicaciones y Automatizaciones, Sociedad Anénima -TASA-"
fundada por el ingeniero Armando Esquivel, el 12 de febrero de 1990 e inscrita
legalmente bajo las leyes de Guatemala. Inicia operaciones como una empresa
técnica de instalacién de cableado estructurado, importando sus productos
principalmente de Estados Unidos. El ingeniero Esquivel con un gran sentido de
negociacion, logré alianzas con importantes y reconocidos partners (son socios
que cuentan con una red de metodologias y herramientas tecnolégicas y que su
principal propdsito es brindar servicios de alto valor e impacto en las
organizaciones) latinoamericanos en el ramo de las telecomunicaciones, que le
apoyaron en el proceso de certificacion en varios segmentos de la industria, a

cambio de promover marcas de equipos de telecomunicaciones y automatizacion.

Es la tnica empresa centroamericana con certificacion en BICSI (asociacion global
que impulsa la comunidad de tecnologias de la informacion y la comunicacion),
ésta fue obtenida en el afio 2000 en tres diferentes lineas de negocio que son:
sistemas de cableado estructurado, disefio de redes y desarrollo de proyectos de
data center.

“TASA” por medio del servicio de automatizacién de las comunicaciones, ha
desarrollado un posicionamiento importante en la regién de Centroamérica,
teniendo presencia directa en Guatemala, El Salvador y Honduras, y por medio de
aliados de negocios en Nicaragua y Panama.



Inicialmente la estructura de la empresa se conformé Gnicamente por: La Gerencia
General, Gerencia de Comercializacion y Gerencia Financiera, sin embargo, por
el crecimiento que desarrolld, en el afio 2002 se incorporan tres nuevas gerencias
siendo: de proyectos, administracion y de logistica, estos cambios fueron
realizados con el propésito de segregar procesos y eficientar sus operaciones.

Finalmente a inicios del afo 2016 se crea el departamento de auditoria interna.

La empresa tiene definida su mision, vision y valores siendo los siguientes:

Mision:

Brindar experiencias de tecnologia sofisticada de alta calidad y con
estandares internacionales para exceder la expectativa de nuestros
clientes, colaboradores y entorno en general, basado en la ética y
responsabilidad social.

Vision:

Ser la mejor opcidn en Centroamérica de innovacién y automatizacion de
las comunicaciones brindando las mejores opciones de tendencia
tecnoldgica.

Valores:
Servicio, integridad, responsabilidad, respeto, excelencia, trabajo en equipo
y amor por el trabajo.

Y para el cumplimiento de estos se apoya en distintos reglamentos y manuales,
tales como: politicas internas, manuales de conducta y procedimientos,
descriptores de puestos y un presupuesto anual. “TASA” invierte una cantidad
considerable de diferentes recursos con los jefes de cada unidad de negocio, para
que exista una comunicaciéon en efecto cascada de toda ésta informacion, sin
embargo, se ha detectado que tal informacién no llega a todos los niveles de la

empresa. Pese a que la direccién tiene conocimiento de dichas deficiencias, no se
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han gestionado las medidas necesarias para contrarrestar los riesgos que puedan
existir derivado del desconocimiento.

Actualmente los proyectos de cableado estructurado y automatizacion de las
comunicaciones son ejecutados por el area de Proyectos, siendo una de las areas
mas vulnerables respecto de la falta de informacion y comunicacién, y en gran
parte se debe a que, por el tipo de servicios que presta ésta unidad de negocios
su trabajo es de campo, con personal técnico que se encuentra asignado en
diferentes proyectos en donde no se cuenta con areas asignadas para la empresa,
que permita tener acceso a internet o facilidad de comunicacién via telefénica.
Aunque en la planificacién de cada proyecto se asignan reuniones quincenales
que involucra al gerente de area y a supervisores para evaluacién de los avances
de ejecucion y retroalimentacion de los proyectos, es una practica que no se lleva
a cabo de manera formal.

En el pasado los proyectos ejecutados tuvieron deficiencias considerables, que
pudieron mitigarse por medio de un adecuado control y seguimiento oportuno, lo
que provoco atrasos en la culminacién de los mismos, no se cumplieron con los
estandares de certificacién asi como variaciones desfavorables en la ejecucion
presupuestaria.

El Consejo de Administracién y la Gerencia no han adoptado ningiin modelo de
evaluacion al control interno, que determine que el sistema de control que
actualmente se utiliza en la ejecucion de los proyectos es efectivo. Motivo por lo
que para el afo 2018 solicitaron al Departamento de Auditoria Interna que dentro
de su plan de trabajo anual se incluya la evaluacién de control interno en el area
de proyectos, tomando como referencia el modelo COSO 2013 (Marco Integrado
de Control Interno), para determinar que los procesos que se realizan, apoyan a
que el control interno dentro del area sea eficiente y eficaz en las operaciones.
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4.2. Nombramiento de Auditoria interna

Auditoria Interna — Telecomunicaciones y Automatizaciones, S.A. —

A: Glendy Marroquin
Auditor Interno

De: Lic. Reginaldo Castillo

Gerente de Auditoria Interna
Asunto: Evaluacion del control interno en el area de Proyectos
Fecha: 10 de enero de 2018

De acuerdo con el plan de trabajo anual de auditoria interna, fue designado para la
realizacion del trabajo de evaluacién del control interno del area de Proyectos
tomando como referencia los procesos llevados a cabo en los proyectos
ejecutados en el periodo del 01 de enero al 31 de diciembre del afio 2017.

Alcance

El trabajo consiste en la evaluacion de que los procedimientos y politicas
establecidas que contribuyen a un adecuado y efectivo control interno, las
actividades encaminadas a la consecucién de los objetivos del Area de Proyectos,
asi como la evaluaciéon de riesgos a los que se encuentra expuesta el area,
mediante el andlisis, entrevistas con el personal clave, elaboracion de matrices de
evaluacion de control interno y papeles que sustentan el trabajo de la evaluacion.
La evaluacion tendra una duraciéon de 15 dias habiles iniciando el 01 de febrero y
finalizando el 21 de febrero de 2018.
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Informe a presentar

Derivado de la evaluacién del control interno se hara la entrega al Consejo de
Administracion un informe sobre la eficiencia y eficacia del control interno, el cual
contendra los hallazgos, criterios, causas, efectos, comentarios de la

Administracién y recomendaciones respecto del control interno.

Atentamente

Gerente de Auditoria Interna



4.3. Planificacion de la evaluacién

El Consejo de Administracion de la empresa ha manifestado su interés por
conocer las causas que han provocado incumpliendo en tiempos de finalizacion de
los proyectos y el encarecimiento de los costos que se asignan, asi mismo han
indicado que otro propésito es identificar puntos de mejoras en el area a evaluar,
asi como que se determine el adecuado cumplimiento de los procedimientos
segun el normativo autorizado.

Por la naturaleza del examen que realizaremos no se pretende ni es objetivo

fundamental efectuar un andlisis de los estados financieros.

El trabajo de evaluacion del control interno se realizara tomando como referencia
la metodologia de COSO 2013.

Métodos de evaluacion
Como parte de la evaluacion que se realizara, bajo métodos que pueden ser
combinados o utilizados de forma individual, siendo los siguientes:

b. Entrevistas con el personal clave

c. Cuestionario de Control Interno

d. Hoja de evaluacion (matrices)
Tecnicas (observacion, analisis)

Recursos
a. Humanos
Gerente de auditoria — Lic. Reginaldo Castillo - 40 horas
Auditor interno — Glendy Marroquin - 80 horas
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Procedimientos sujetos de evaluacion
Se evaluara el cumplimiento, eficiencia y eficacia de los siguientes procesos que

se encuentran en el manual de politicas y procedimientos del area de proyectos

a. Cumplimiento de los procesos de contratacion de personal.
Todo requerimiento de contratacion de personal, debe ser solicitado por
medio escrito con la firma de autorizacion de la gerencia general y gerencia
del area solicitante, por lo menos un mes de anticipacion al inicio de la
relacién laboral, la informacion que debe contener minimamente el
requerimiento es la siguiente:

Nombre de la vacante a ocupar

Perfil del candidato (estudios, experiencia y aptitudes especificas)
Rango salarial

Jornada laboral

Si el candidato debe o no someterse a evaluaciones especificas

o bk wbnh =

Fecha de inicio de relacion laboral

b. Calendario de capacitaciones al personal
Toda unidad de negocio de la organizacién debe considerar dentro de su
plan estratégico y presupuesto, que el personal con el que cuente, sea
capacitado en su especializacion, por lo menos una vez al afo. Quedara a
discrecion del gerente de area, la asignacion de las capacitaciones para el
personal, considerando: funciones y atribuciones, antigiiedad y la necesidad
de reforzar conocimientos.
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Cumplimiento de evaluacion trimestral del desempeiio del personal del
area
Cada gerente de area es responsable de la evaluacion trimestral al personal
bajo su cargo, considerando que los aspectos a evaluar deben ser los
siguientes:
1. Desemperio de las funciones y actividades propias del puesto (70% de
ponderacion)
2. Funciones administrativas y de automatizacién/mejora continua (20%
de ponderacion)
3. Relaciones humanas (10% de ponderacién)

Control y permiso de los usuarios asignados al sistema tecnolégico de
la empresa

Todo el personal de cada area, debe tener asignado un usuario al sistema
utilizado (SAP B.1), con los accesos y permisos que competan a su area y
funciones desarrolladas. El usuario es personal e intransferible, debe ser
requerido por el gerente de area con el visto bueno de la gerencia general, el
requerimiento se hace a la gerencia financiera quien es responsable del

control, mantenimiento y accesos generados.

Se requiere el usuario con 48 horas de anticipacion al primer dia laboral de
los colaboradores, puede ser por medio de correo electrénico, en donde se
indica:

Nombre del colaborador responsable del usuario
Numero de colaborador

Unidad de negocio a la que pertenece

Fecha de alta del usuario

Mddulos que se requieren

IZEEUE

Tipo de usuario
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En caso que exista desvinculacion laboral, el gerente de area debe dar aviso
inmediato a la gerencia financiera y el usuario debe ser bloqueado de forma
inmediata.

Control de los proyectos en ejecucion

Todo proyecto que se ejecuta requiere de un estricto control que permita la
medicion de su avance, tanto fisico, en tiempo y en presupuesto. Es
responsabilidad del gerente de area, el disefio y seguimiento y control del

mismo los datos indispensables que se deben considerar, son los siguientes:

Fase de Inicio
v Fecha en que se formula
v’ Bitacora de seguimiento
v Fecha de autorizacion

v' Fecha de inicio del proyecto

Fase de Planificacion
v" Cronograma de la ejecucion de proyectos
v" Registro del proyecto en el sistema SAP

Fase de Ejecucion
v' Calendario de reuniones de seguimiento y avance
v' Liquidacién mensual, quincenal o semanal del los costos del proyecto

Cierre de proyecto
v Informe final previo a la entrega del proyecto (dirigido a la gerencia
general)
v' Responsable de la entrega del proyecto (con el cliente que requirié el
servicio)

v" Informe de puntos de mejora
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v Informe de costos totales del proyecto (dirigido a la gerencia
financiera)
v Solicitar cierre y liquidacion del proyecto en SAP (autorizacion de la

gerencia general)

Existencia y actualizacién de un inventario de riesgos a los que esta
expuesta el area
Toda unidad de negocio debe contar con un detalle e inventario de riesgos a

los que se encuentre expuesta, en donde se detalle:

El tipo de riesgo
El impacto que puede tener
Las actividades de control que se realizan

Ao DN~

Tipo de plan (preventivo o correctivo

Existencia y funcionalidad de los canales de comunicacién interna del
area.

Toda area debe conocer y tener acceso a los distintos canales de
comunicacion con los que cuenta la empresa, segln la naturaleza de su
puesto de trabajo.

En el caso del personal administrativo, deben contar con un correo
electrénico y usuario corporativo de skype empresarial.

En el caso del personal técnico, que por la naturaleza de su puesto, no
cuentan con un lugar de frabajo permanentemente asignado, la empresa
debera proveer medios tales como servicio de celular corporativo e
instalacion del correo electrénico en el mismo.

69



BLIO}pNY 8p 8jusiss) ousuj Joypny
ollmsey/opeaBRy oI unbay, !
\\ A\.\\\\\\\\ \\\\\ <
eidoid co_u!onm_m :8jusng
Blisl eLoHpne auLIojul 8p ugisinal A ugioeqoidy
ap sjualan) : T ‘
oulsjuj Jojipny auojul 8p uoloeloge|]
awuojul ap uoideioqe|d ap edeyg
BuJsjul elojipne oleqey)
ap sjualen) ap s9jaded ap ugioeqoide A ugisinay
oulBlU] JO}PNY €102 OSOD oulsy| jouod ep
ugloen|eAs ap seoujew ap ugioeioqe|J
ouleI] JoHpny SBIOUSPIAS Bp ugloe|idodal
' A soueuonsend ap ugioeo|dy
uoIonossfa ap edeyg
BUIS)U| BLIOHPNE (eulsyul elio)ipne ap sjuaiab)]
ap sjualen) uoloeoyiueld ep ugloeqoide A ugisinay
oulay| Jojipny uoioeoylueld ap ugioeioge|3
uoroeoyiueid ap ede}g
vLiebcl|6/812]9fG|c)|! a|qesuodsay uoladuosaqg
INFW[ T |A|T|INfN|]T|A|T
8102 9p oJaiqoe4 CET

8102 op 0Jaiga} ap |.Z S8|0dJ9lW (ezijeul
810Z op 0Ja1ga} ap | saAsn( ;0101
sapepiAljoe ap eweibouoin

70



TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.

Evaluacién de Control Interno en el area de proyectos

indice de papeles de trabajo

PAPELES DE TRABAJO REF Pagina
Cédulas de marcas CM 73
Programa de trabajo PT 74
Matriz general del Sistema de Control Interno EG 78
Matriz entorno de control EC 79
Matriz evaluacion de riesgos ER 82
Matriz actividades de control AC 85
Matriz informacién y comunicacion IC 87
Matriz actividades de supervision AS 89
Cuestionario de control interno Cl 90
Verificacion de politicas y procedimientos EC-A1/2 96
Nivel de pa(tipipacién del Consejo de Administracién EC-B 12
en la supervision 98
Estructura organizacional EC-C1/8 100
Organigrama del area de proyectos EC-C2/8 101
Funciones gerente general EC-C 3/8 102
Funciones gerente de proyectos EC-C 4/8 103
Funciones asistente de area EC-C5/8 104
Funciones de supervisores EC-C 6/8 105
Funciones personal técnico EC-C7/8 106
Funciones jefe de automatizacion e ingeniero
programador EC-C8/8 107
Proceso de seleccién, reclutamiento y contratacién de EC-D 1/4 108
personal
Solicitud de contratacion EC-D2/4 109
Procedimiento de reclutamiento y contratacién de EC-D 3/4 110
personal
Herramlerjtas para la evaluaciéon y medidores de EC-E1/3 112
desempefiio
Evaluacién de desempeiio EC-E 3/4 114
Evaluaciones y medidores de desempefio EC-E 4/4 115
dR(aeI'Z(;:a(san de los objetivos generales con los objetivos ER-A 1/3 116
Objetivos estratégico del Plan Operativo Anual -POA- |ER - A 3/3 118
Identificacion de riesgos y planes de accién ER-B 1/3 119
Existencia de riesgo por fraude ER-C 1/4 122

71



TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.

Evaluacion de Control Interno en el drea de proyectos

indice de papeles de trabajo

PAPELES DE TRABAJO REF Pagina

Fraude detectado ER-C 2/4 123
Proforma de devolucion de materiales ER-C 3/4 124
Procedimiento autorizado para la extraccion de

materiales del almacén ER-C 4/4 125
Cambios en el entorno que generan riesgos externos ER-D 1/1 126
,rbi\gg;f:des de control interno para la mitigacion de AC -A 1/3 127
Bitacora de solicitud de compra AC -A 3/3 129
Usuarios y roles de acceso al sistema tecnoldgico AC-B 1/3 130
Descriptor de usuarios del sistema AC -B 2/3 131
Categorias de usuarios AC-B 3/3 132
Politicas y procedimientos del area de proyectos AC-C1/5 133
Procedimientos del area de proyectos AC-C 2/5 134
Calidad y relevancia de la informacién IC-A1/2 138
Medios de comunicacion interna IC-B1/4 141
Flujo de comunicacion interna IC-B3/4 143
Modelo de comunicacion interna IC-B4/4 144
Medios de comunicacion externa IC-C1/3 145
Acciones de seguimiento y control en la ejecucion de AS - A 1/4 147
proyectos

Control de la ejecucion de proyectos AS-A2/4 148
Comunicacion de las deficiencias de control interno AS - B 1/2 151

detectadas

72



PT CM
Elaborado: | GM | Fecha: | 16/02/2018
Revisado: | RC |Fecha: | 17/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Criterios para evaluacién general de un sistema de control interno

Descripcion Marca
Captura de imagen 3(
Copia fiel del original. CFO

Elaborado por el auditor

Fuente: plantilla COSO 2013

Informacién proporcionada por gerencia
del &rea de proyectos

Informacién  proporcionada por Ia
direccion de la empresa

Informacién  proporcionada por la
gerencia financiera

Informacién proporcionada por recursos
humanos

Observado por el auditor ¢
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PT

PT-1/4

Elaborado:

GM

Fecha: | 16/02/2018

Revisado:

RC

Fecha: | 17/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacioén de Control Interno en el area de proyectos

Programa de Trabajo

Entorno de control

Ref. P.T.

por

Hecho Revisado

por

Determinar que el personal conoce la
existencia de manuales de politicas y

procedimientos.

EC-A

GM

RC

Realizar una entrevista con el gerente
general, para determinar el grado de
supervision que ejerce el Consejo de
Administracién, sobre el control interno de
la organizacion.

EC-B

GM

RC

Determinar lineas de reporte, niveles de
autoridad y responsables asignados

dentro del area.

EC-C

GM

RC

Conocer el proceso de seleccion,
reclutamiento y contratacion que se aplica
en el area de proyectos. Solicitar el perfil
de puestos del area, asi como el plan de
capacitaciones, entrenamientos y
desarrollo asignado, durante el afo
evaluado.

EC-D

GM

RC
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PT

PT-2/4

Elaborado:

GM

Fecha: | 16/02/2018

Revisado:

RC

Fecha: | 17/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el area de proyectos

Programa de Trabajo

Entorno de control

Ref. P.T.

por

Hecho Revisado

por

Determinar los tipos de evaluaciones y
medidores de desempefio con los que
cuenta el area de proyectos. Indagar
sobre la existencia de incentivos que
existen por alcance de metas u objetivos

del area de proyectos.

EC-E

GM

RC

Evaluacion de Riesgos

Determinar que los objetivos generales de
la organizaciéon incluyen al area de
proyectos y los procesos que el érea

realiza para cumplir con tales objetivos.

ER-A

GM

RC

Determinar los riesgos que han sido
identificados en el area de proyectos y las
medidas de acciébn que ha adoptado El
Consejo de Administracion y Direccion.

ER-B

GM

RC

Verificar la existencia de controles ante el

riesgo de fraudes en el area de proyectos.

ER-C

GM

RC

Confirmar si la Direccion realiza
evaluaciones del entorno de la empresa,
que genere riesgos externos, que pueden
afectar el control interno del area de
proyectos.

ER-D

GM

RC
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PT

PT-3/4

Elaborado:

GM

Fecha: | 16/02/2018

Revisado:

RC

Fecha: | 17/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos

Programa de Trabajo

Actividades de Control

Ref. P.T.

Hecho Revisado

por por

10

Requerir las actividades de control
sobre los procesos que realiza la
empresa, para la mitigacion de riesgos

en el area de proyectos.

AC-A

GM RC

1

Realizar una narrativa de los tipos de
usuarios que tienen acceso al sistema
tecnolégico en el area de proyectos.
Detalle el alcance y permisos. que

tiene cada usuario.

AC-B

GM RC

12

Determinar los manuales que rige la
ejecucion de operaciones y procesos
del area de proyectos. Y confirmar el
conocimiento y formacién que tiene el
personal de area sobre la existencia
de los mismos.

AC

g)

GM RC

Informacion y Comunicaciéon

13

Conocer el proceso para la obtencion
o0 generacion de informacién.
Determinar la calidad y relevancia de
la informacién que se genera.

IC-A

GM RC
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos

PT PT-4/4
Elaborado: | GM | Fecha: | 16/02/2018
Revisado: | RC |Fecha: | 17/02/2018

Programa de Trabajo

Informaciéon y Comunicacién

Ref. P.T.

Hecho

por

Revisado

por

14

Verificar la existencia de canales de
comunicacion que el area de
proyectos tiene con el resto de areas
de la organizacién, para determinar la
funcionalidad y efectividad que aporta
en el control interno del area.

iIC-B

GM

RC

15

Determinar los grupos externos con

los que el area de proyectos

intercambia informacion y
comunicacion, asi como los canales
que usa y la efectividad y calidad de
informacién que se ftransmite en

ambas vias.

GM

RC

Actividades de Supervision

16

Determinar las de

evaluacién, control y seguimiento que

acciones

se realizan en el area de proyectos.

AS - A

GM

RC

17

Verificar que las  deficiencias

detectadas de control interno sean

comunicadas oportunamente

AS -B

GM

RC

o

endy Marroquin

Auditor Interno

Ger/énte de Auditoria

77




PT EG
Elaborado: | GM | Fecha: | 16/02/2018
Revisado: | RC |Fecha: | 17/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.

Evaluacién de Control Interno en el area de proyectos

Matriz general del Sistema de Control Interno

A

Objetivo de la evaluacién

Evaluar la eficiencia y eficacia en las actividades de control interno
establecidos para las actividades desarrolladas por el 4rea de proyectos.
Determinar los puntos de mejora en los controles establecidos.

En
Presente | funcionamiento
Componente PT| (SIN) (S/N) Explicacion / Conclusién Ref.
. Deficiencias de control interno, Eg 2
Entorno de control EC N N detectadas en relacién con el EC - D)
principio 2,3,4y5 EC-E
Deficiencias de control intero, E’; i g
Evaluacién de riesgos ER N N detectadas en relaciéon con el ER- C’
principio 6,7,8y9 ER-D
Deficiencias de control intemo,| AC-A,
Actividades de control AC N N detectadas en relacion con ell AC-B,
principio 10, 11y 12 AC-C
Deficiencias de control interno, IC-A
Informacién y comunicacion | IC N N detectadas en relacion con el c- C
principio 13y 15
Deficiencias de control interno,
Actividades de supervision | AS N N detectadas en relacion con el] AS-B
principio 17

los
su

Funcionamiento de
componentes en
conjunto

Al realizar la evaluacién de los componentes en su conjunto, se determina que
existen deficiencias de control interno, por lo tanto se determina que éste no
funciona de forma integrada.

¢Es eficiente el sistema de

control interno en su conjunto? | No

Fundamentos de la

conclusion

Posterior a las evaluaciones realizadas en cada componente del Control
Interno y la relacién que guardan unos con otros, se determina que el Sistema
de Control Interno no es eficiente y eficaz, lo que provoca una gran exposicion
a riesgos Yy que éstos sean gestionados de forma inoportuna.
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PT EC 1/3
Elaborado: | GM | Fecha: | 13/02/2018
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos

Matriz Entorno de Control

Este manual es dado a conocer al
personal al momento de su
vinculacién laboral con la empresa
se promueve su utilizacion continta,
publicandolo por diferentes medios
dentro de la organizacion. Se realiz6
verificacion del documento en el sitio
web y éste se encuentra en
tenimient

Andlisis del Cédigo de Eticay
valores. -Se cuenta con Normas
de Efica y Conducta autorizado
en el afio 2010, sin ninguna S
actualizacion del afio 2014 a la
fecha. Este normativo es de
observancia general.

EC-A1/2,
EC-A22

Involucramiento del Consejo
de Administracién, en control
interno de la empresa. -No
designa una supervision directa

No se realiza una supervision directa
e independiente por parte del consejo,
demuestra dependencia en las

EC-B1/2,
EC-B2/2

para el area de proyectos, sin
embargo considera que dentro de
las competencias del Gerente
General y gerentes de éarea, estos
deben velar por el cumplimiento
de las polfticas establecidas

gerencias para la supervision del
desarrolio del control interno. Se
recomienda que el Consejo tenga un
rol mas participativo en la supervision
al control interno de las distintas
unidades de negocio.

79



PT EC 2/3

Elaborado: | GM | Fecha: | 13/02/2018

Revisado: | RC |Fecha: | 16/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
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Matriz Entorno de Control

EC-C1/8,
EC-C 2/8,
EC-C 3/8,
EC-C4/8,
EC-C5/8,
EC-C6/8,
EC-C7/8,
EC-C8/8

EC-D 1/4,
EC-D 2/4,
EC-D 3/4,
EC-D4/4

Lineas de reporte, niveles de
autoridad y responsables|
asignados dentro del area. La
estructura organizacional es dada
a conocer al personal al
momento de su ingreso a la
empresa, se invierten recursos
en proveer distintos canales de
comunicacion interna, sin|
embargo el personal técnico del
drea de proyectos no tiene
i canales

Proceso de seleccion,
reclutamiento y contratacién
de personal y plan de
induccion y capacitaciones. No
se cuenta con un proceso
autorizacién para la contratacion
de personal. Carecen de perfiles
de puestos en el drea de|
proyectos, asi mismo no se
cuenta con un plan de|
capacitaciones.

Dado a que el personal técnico nol
cuenta con una ubicacién fisical
|permanente no cuentan con accesos
a: correos electrénicos y llamadas,
provocando un severa falta de|
comunicacién, tanto como emisorL
como receptor. Provocando que Ila
informacion relacionada al drea de|
proyectos, no se de a conocer
oportunamente.

El no contar con un perfil de puesto)
del area la contratacion se v

afectada, ya que se contrata :I
personas que no cumplen con las
habilidades técnicas necesarias, 0o
bien, esté sobre calificado para ell
puesto, por lo que la empresa tiene el
riesgo de realizar una contratacion
ineficiente.
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Evaluacién de Control Interno en el area de proyectos

Matriz Entorno de Control 2

EC - E 1/4,
EC - E 2/4,
EC - E 3/4,
EC-E 4/4

La empresa establece los
parametros de desempeiio,
incentivos y recompensas para
mantener su relevancia. Cuenta
con la herramientas -KPl para
evaluar el desempeiio de los
colaboradores del area de
proyectos, sin embargo éstos no
se encuentran alineados al logro
de los objetivos organizacionales,
si no mas bien se enfoca en
temas de conducta, mas que de
evaluacion y rendicion de
cuentas.

Dado a que se carece con un plan de
rendicion de cuentas, la empresa se
encuentra limitada en determinar Ia
eficiencia y efectividad con que el
area de proyectos realiza la ejecucion
de sus funciones y que éstas se
encuentren orientadas al logro dell
cumplimiento de los objetivos que se
plantea la organizacion.

Existe debilidad en el seguimiento e importancia que el Consejo de Administracion y la Gerencia
General proporcionan para contar con un adecuado vy eficiente control interno en las actividades de
normativa, conducta, contratacién y desarrollo de sus colaboradores. Carecen de actividades que les
permitan implantar, corregir y definir las practicas que el personal del area de proyectos realiza en Ia
ejecucion de sus funciones.

81



ER-A1/3,
ER-A2/3,
ER-A3/3

ER-B 1/3,
ER-B 2/3,
ER-B3/3

PT ER1/3
Elaborado: | GM | Fecha: | 13/02/2018
Revisado: | RC |Fecha: | 16/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.

Evaluacién de Control Interno en el area de proyectos

Matriz Evaluacion de Riesgos

Los objetivos generales de la
organizacién no se relacionan
con los objetivos del area de
proyectos. No existen objetivos
organizacionales  definidos, la|
actuacion de todas las unidades
de negocio se basan en el
cumplimiento de la misién y visién
de la empresa.

Identificacion de los riesgos
que afronta el area de
proyectos. y las medidas de
accion que ha adoptado. El
area de proyectos se encuentra
propensa mayormente a riesgos
que surgen por factores externos,
sin embargo no se cuenta con un
inventario de riesgos y la gestion
de los mismos.

A

La misi6n y vision empresarial fueron
actualizados por ultima vez en el afio
2005. Derivado de que no existen|
objetivos a largo plazo, se implementa
el Plan Operativo Anual, en donde se
designan objetivos por unidades de
negocio en un corto plazo, no se
especffica a que unidades de negocio
aplican, se basa Unicamente en
procesos descrito de forma m
general

Dado a que no se tienen identificados
y documentados formalmente los
eventos pasados que han generado
riesgos, no se han implantado todas

aquellas  actividades  detectivas,
preventivas y correctivas en el areal
de proyectos. Uno de los principales
efectos negativos que genera ésta
carencia, es que el tiempo de
culminaciéon de los proyectos no s
cumpla.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.

Evaluacién de Control Interno en el area de proyectos

Matriz Evaluacién de Riesgos

el riesgo de fraudes en el area
de proyectos. Derivado a que la
empresa ha identificado el riesgo
por fraude con base en eventos
pasados, a desarrollado acciones
correctivas que no se han
documentado de manera formal,

no se han agregado en ell

normativo de  politicas vy
procedimientos, lo que le resta

obligatoriedad | It

realiza
evaluaciones sobre el entorno
de la empresa y los riesgos
que éste genera. Sin embargo,

La direccion no

se ha detectado que los
principales riesgos externos a los
que la empresa se encuentra
afecta se deben a: la compra en
el extranjero de equipos utilizados
en los proyectos.

El no contar con controles que les

permitan detectar los procesos
débiles que provocan vulnerabilidad al
fraude en el area de proyectos, les
limita a crear .medidas necesarias
para, prevenir y gestionar
riesgos.

Afecta  principalmente que los|
proyectos no se entreguen en los
tiempos planificados, que los costos
puedan incrementar de manera
significativa.

tales]
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Matriz Evaluacion de Riesgos

La gerencia general de la empresa no se involucra lo suficiente en el seguimiento y
control de las actividades que se realizan en el area de proyectos. La falta de un
inventario de riesgos provoca desconocimiento de los procesos débiles y los planes de
accion, para mitigar todo tipo de riesgos.
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Evaluacién de Control Interno en el area de proyectos

Matriz Actividades de Control

A

AC-A1/3,
AC -A 2/3,
AC -A3/3

AC -B 1/3,
AC -B 2/3,
AC -B 3/3

Carencia de actividades de

control autorizadas por la
Direccion. Los procesos que
realiza el érea de proyectos para
la mitigacién de riesgos a niveles
tolerables., se han basado en la
costumbre y se basan en hechos
pasados. No se cuenta con
autorizaciones por parte de la
Gerencia General

El personal técnico cuenta con
usuarios con acceso al sistema
tecnolégico en el area de
proyectos. Sin embargo, no
cuenta con las herramientas para
acceder al mismo.

No se realiza una evaluacién correctal
de los procesos, las actividades no
son de observancia obligatoria, lo que
resta que las actividades de control
interno sea efectivas y que se lleven a
cabo.

A pesar que la empresa cuenta con la
tecnologia necesaria para acceder,
desde cualquier punto del mundo al
sistema tecnolégico que posee, no se
han provisto al personal técnico las
herramientas necesarias, para tene
un acceso adecuado y verifica
estatus de proyectos, de materiales
de compras y proporcionar las
medidas de accidn necesarias ante
cualguier contratiempo.
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AC -C1/5,
AC -C 2/5,
AC -C 3/5,
AC -C 4/5,
AC-C5/5

El area de proyectos carece de
manuales que rijan las
actividades que se desarrollan.
Dado a que el Gnico manual de
politicas y procedimientos, es de
observancia general, ciertas
funciones son realizadas en el
area de proyectos y se aplican
segun corresponda.

La carencia de politicas y procedimientos para el area de proyectos, permite que se ejecuten practicas
a criterio y que a su vez éstas puedan ser erradas y no contribuyan a un eficiente control interno.

Se determiné que de los riesgos
identificados por el area de proyectos,
no se encuentran contenidos en el|
presente manual, por lo que no
existen medidas correctivas vy
preventivas, para sucesos que se
dieron en el pasado y que fienen un
nivel de incidencia alto, y que a su vez
provocan riesgo de no cumplir con los
objetivos de la empresa
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Matriz Informacién y Comunicacién

A

IC-A1/2,
IC-A2/2

Las generacion de informacién
por medio del sistema|
tecnoldgico es confiable, dado
a que su actualizacion es
diaria. Sin embargo, no retine
atributos como: oportuna vy
eficiente, derivado a que no todos
los niveles del 4rea de proyectos
cuentan con las herramientas
para generar dicha informacion.

Dado a que la empresa no aplica la
politica de rendicién de cuentas, los
reportes generados son a
requerimiento y no se generan con ell
objeto de andlisis de avances \yj
estatus de la informacion, asi como
tampoco se han fijado fechas de
entrega de reporteria para andlisis aI
cerca de: avance de presupuesto y
cumplimiento de cronograma de
actividades de los proyectos.

IC - B 1/4,
IC - B 2/4,
IC - B 3/4,
IC-B4/4

Existencia de diversos canales
de comunicacion interna. De la|
diversidad de modelos y canales
de comunicacion, el personal
técnico del area de proyectos no
tiene la faciidad acceso a
aquellos que sean netamente

tecnoldgicos, esto sucede
cuando se encuentran asignados
en trabajo de campo, es decir en|
ejecucion de proyecto.

El aprovechamiento de los canales vy
herramientas de comunicaciéon con
que cuenta la empresa, beneficia la
agilidad vy efectividad de Ia
comunicacion de aspectos
importantes del personal técnico al
Sus superiores.
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Matriz Informacion y Comunicacién

A

IC - C 1/3,|Se determiné que el principio no
IC - C 2/3, |posee deficiencia que afecte el N/A
IC - C 3/3 |control interno

Pese a que la empresa provee modelos y canales de comunicacion efectivos, pierden su atributo del
calidad y oportunidad, al no estar disponibles para todos los niveles del area de proyectos. Lo que)
limita a que la informacion sea trasladada en el momento de forma tardia y que esto genere riesgo
en eventos que pudieron ser detectados de manera oportuna.
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Evaluacién de Control Interno en el area de proyectos
Matriz Actividades de Supervision T

AS-A1/4, o o
AS-A2/4, Se determind que el principio no|

posee deficiencia que afecte el

AS - Ad/a, control interno.

AS - Ad/4

Comunicacion de las Se comunican a la Gerencia General

deficiencias de control interno de la empresa las medidas realizadas
AS-B1/2, detectadas. No se cuenta con un par.a. corregir. el incumplimiento d:l
AS - B 2/2 plan de seguimienio adecuado S actlvldgdes, sin embargo, esto no s

que garantice un control interno y comunica de forma oportuna o

comunicacién de los resultados anticipada, sino se realiza sobre laj

de manera efectiva. marcha del evento que se presente.
La empresa no realiza una gestion de riesgos de forma preventiva, provocado por la carencia de
controles y seguimiento a todos aquellos riesgos detectados, por lo que se ve limitada a comunicar]
las deficiencias detectadas de forma oportuna, que permita tomar acciones preventivas.
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Cuestionario de Control Interno

¢El personal del area de
proyectos conoce la
existencia del manual de
procedimientos que aplica
para dicha area?

Al inicio de la relacién laboral se da
una inducciébn para conocer la
estructura y normativos de la empresa.
Asi mismo se cuenta con una copia
fisica de las politicas y procedimientos
en cada unidad funcional.

;La administracion de Ila
organizacion evalia el
cumplimiento de las normas
de conducta y procedimientos
de cada area?

No cuentan con un proceso
establecido para el desempefio de
sus colaboradores, tanto en aspectos
de conducta  como es el
desenvolvimiento de sus funciones,
asi mismo, no se realiza evaluaciones
que determinen la correcta ejecucion
de los procedimientos establecidos

El Consejo de Administracién
ha designado a un
responsable independiente a
la administracion de la
empresa, para que realice
supervision del proceso de
control intemo en el area de
proyectos?

El Consejo de Administracion a
delegado ésta funcién en la auditoria
externa, sin embargo,, el enfoque de
éste servicio estad en la validacion
razonable de los estados financieros,
y si al momento que realizan la
auditoria de campo tienen a la vista
una deficiencia de control intemo la
comunican, de lo contrario su rol se
limita a informacion financiera.

LEI Consejo de
Administracion gestiona las
medidas necesarias para
garantizar la  ejecucion,
consecucion de objetivos y
eficiencia del control intemo
en el rea de proyectos?

Dado a la estructura de la empresa,
se delega la responsabilidad de
supervision del control interno en cada
area, a su respectivo gerente.
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Evaluacion de Control Interno en el area de proyectos

Cuestionario de Control Interno

iLa empresa cuenta con un
organigrama que le permita
conocer a todo el personal la
estructura de la empresa y de
cada area que la conforma?

Su ultima actualizacion fue en el afio
2016, sin embargo, no se da a
conocer formalmente a los
colaboradores.

¢La organizacion  define,
asigna y limita facultades y
responsabilidades?

Se encuentran consignadas en los
perfiles de puesto, sin embargo, no
todos los puestos de trabajo cuentan
con el respectivo perfil 0 bien, se
encuentran actualizados.

JExiste presupuesto
asignado para gestionar
capacitaciones para el
personal de la empresa?

Pese a que es una poltica que el
personal debe ser capacitado por lo
menos una vez al afio, no se
contempla presupuesto para ésta
actividad

iSe cumple tanto en
requisitos como en tiempo, el
proceso de reclutamiento,
seleccion y contratacion de
personal?

Se ha realizado la actualizacion dell
procedimiento de  seleccion yj
reclutamiento de personal, sin}
embargo, éste no ha sido autorizado

¢La organizacién cuenta con
herramientas que le permitan
evaluar el desemperfio de los
colaboradores y que esté
alineado al logro de los
objetivos organizacionales?

por la direccién de la empresa.

Se utilizan KPI's como medidores de

desempenio, principalmente se
evallan aspectos de conducta,
habilidades técnicas en su puesto de
trabajo y conocimiento de procesos
de su area. Sin embargo, estas
evaluaciones no se encuentran|
orientadas al logro de cumplimiento
de los obijetivos de la organizacién.
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Evaluacion de Control Interno en el area de proyectos

Cuestionario de Control Interno

iLas evaluaciones de
desempefio se realizan de
forma trimestral?

Durante el afio 2017 se realizbé solo
una evaluacion y fue hecha al cierre
del afio, no se realizd evaluacion de
desempefio al personal de reciente
ingreso, previo a la confirmacion en

11

¢La  organizacion  define
objetivos por areas para que
en conjunto se alcancen los
objetivos organizacionales?

No existen objetivos especificos por
areas, solo objetivos a nivel general
de la organizacion.

12

(Existe un inventario de
riesgos a los que se
encuentra propensa el area
de proyectos?

La identificacion de riesgos es con
base de eventos pasados y no como
una prevencidon ni se encuentran|
enlistados, para realizar planes de

13

¢La organizacion considera la
probabilidad de fraude al
evaluar los riesgos para
consecucion de los objetivos?

accién y mitigacion de los mismos.

Dado a hechos pasados de fraude en
las operaciones de éareas como:
logistica y proyectos, se han
establecidos controles que pemitanla
disminucién del riesgo de fraude,
aunque éstas poliicas no se
encuentran por escrito, son del
conocimiento de los colaboradores de
dichas areas

14

realizan planes estratégicos
anualmente, que le permitan
evolucionar en su gestion y
procesos?

JEn el area de proyectos, se

No se identifican los cambios que se
requieren para desarrollar de mejor]
manera sus procesos Yy que estos
contribuyan a la eficiencia del area.

92



PT

Ci—-4/6

Elaborado: | GM | Fecha: | 16/02/2018

Revisado: | RC |Fecha: | 17/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos

Cuestionario de Control Interno

iLa organizacion  evalla
diferentes actividades de

control que le permitan mitigar

15 los riesgos que afecten el
cumplimiento de sus

_|objetivos?

La evaluacion se hace posterior a
algin evento ocurrido, no de forma
preventiva para mitigar los riesgos.

S

¢La organizacion establece la
dependencia existente entre
16 |el uso de tecnologia para
apoyar a la consecuciéon de
los objetivos?

desarrolla c

Dado a la industria en la que se
desenvuelve la organizacion, la
tecnologia tiene un rol prioritario enlos
procesos de ejecucion y control de las
operaciones. Cuenta con un sistema
que permite gestionar operaciones
tales como: presupuestos, ciclo
contable, bitadcoras de proyectos,
entre ofros.

iSe utilizan medidas de
seguridad en los medios
17  |tecnolégicos para respaldar y
proteger los procesos e
informacion del area?

Se implementan o mejoran los
controles en el sistema que utilizan|
(SAP), con el proposito de que los
niveles mas altos de la estructura
(Direccion 'y Gerencia General)
autoricen procesos para que a su vez
sirva como un apoyo al control e
informaciéon. Se asignan usuarios,
contrasefias y permisos de accesos,
segun las funciones de cada persona,

iLa administracion realiza
evaluacién y actualizacion de
los procesos establecidos en
cada unidad de negocio?

18

Existen distintos normativos para el
correcto  funcionamiento de las
operaciones, sin embargo, estos no
han sido actualizados desde el afio
2012.
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Cuestionario de Control Interno

19

¢La organizacion establece
responsabilidad sobre Ia
ejecucion de las polticas y
procedimientos?

Es delegada en cada jefe de area ya
su vez al gerente que corresponda.
Sin embargo, aunque se estable laj
responsabilidad no se cuenta con las
medidas disciplinarias a seguir, en
caso de que dichas politicas no sean
ejecutadas.

20

¢la  organizacion  adopta
medidas  correctivas  en
procedimientos mal

ejecutados?

Se toman medidas en el momento del}
suceso o evento, sin embargo, estos
no quedan documentados, como
tampoco se actualizan en el manuall

de procedimientos.
cion:

21

¢La administracion obtiene o
genera y utiliza informacion
relevante y de calidad para
apoyar el funcionamiento de
control intemo?

‘ presenten qemoras 0 inconvenientes.

Los responsables de obtener vy
generar informacién relevante y clara,
son los gerentes de area, para lo cual
se agenda reuniones semanales con
jefes y supenvisores en el caso del
area de logistica y proyectos, sin
embargo, no se cumple con todas las
reuniones establecidas y solo se
evalian aquellos proyectos que

22

¢Existen canales de
comunicacion intemo/externo
separados, como lineas
privadas para denuncias,
comunicaciones anonimas o
confidenciales, para
denunciar procesos
inoperantes, inefectivos o
anomalos?

Se incentiva dentro del personal,
clientes y proveedores. A nivel interno
se utiliza la confrontacién, dentro dell
equipo que lleve a la deteccidon de
procesos que no son efectivos. En
cuanto a la comunicacién extema, se
cuentan con diversos canales tales
como: correo electronico y un nimero
de teléfono utilizado Unicamente como
un buzdn de informacion.
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Cuestionario de Control Interno

¢(En el area de proyectos, se
realizan controles de que la
23 |ejecucion de los distintos
proyectos se realicen en
tiempo y presupuesto?

Pero no se cuenta con un listado o un
detalle de los aspectos generales a
evaluar, asi como no se cuenta con
una evaluacion estricta de la ejecucion
presupuestaria tanto en tiempo como
en montos

1v

¢Se ha emitido
recomendaciones de mejora
de aquellos procesos
deficientes?

24

Regularmente se utiliza la
comunicacién verbal o informal por
medio de correos electrénicos. Todas
éstas mejoran no han sido
consideradas dentro del manual de
politicas y procedimientos.

Cuestionario realizado a personal clave de la organizacion: Gerente General, Gerente de Proyectos,

Supervisores de area y personal técnico.
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Elaborado: | GM | Fecha: | 06/02/2018

Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el area de proyectos
Entorno de Control

Verificacion de politicas y procedimientos

Objetivo
Determinar que el manual de politicas y procedimientos son de conocimiento de
los colaboradores de la empresa.

Trabajo realizado

Se solicita a la licenciada Beatriz Ocampo jefe de recursos humanos, los
manuales de politicas y de conducta autorizados por la gerencia general de la
empresa, asi como la documentaciéon en donde conste que dicha informacion es
dada a conocer a los colaboradores.

Comentario

La licenciada Ocampo indica que: la empresa TASA cuenta con un documento
que contiene el compilado de “Manual de Politicas y Procedimientos Y Normas de
Etica y Conducta’, fue autorizado por Gerencia General en mayo de 2010 y su
primera actualizacion fue en julio de 2014, no se cuenta con un plan de una nueva
actualizacién de los manuales.

El procedimiento que se utiliza para dar a conocer el manual a los colaboradores
es, que el primer dia laboral se le presenta en toda las unidades de negocio,
posterior se le trasladan los documentos: reglamento interno autorizado por el
Ministerio de Trabajo, el manual de politicas y procedimientos, asi como sus
principales funciones y atribuciones.

96



PT EC-A2/2

Elaborado: | GM | Fecha: | 06/02/2018

Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Entorno de Control

Verificacion de politicas y procedimientos

Posterior a que el colaborador haya leido y comprendido dichos documentos, firma
una carta llamada “Carta de compromiso y aceptacion”, donde hace constar que
ha sido de su conocimiento la normativa general de la empresa.

En el portal interno con el que cuenta la empresa, tiene una copia digital de
algunos manuales, sin embargo, la péagina actualmente se encuentra en
mantenimiento, por lo que no permite la consulta de dichos manuales.

Conclusion

Se determind que, en cuanto al compromiso con la integridad y valores éticos de
la empresa, el sistema control interno presenta deficiencias, se verifico que el
manual de politicas y procedimientos y normas de ética y conducta, se encuentra
desactualizado y que no existe un plan de seguimiento y actualizacién del mismo,

éste es dado a conocer a los colaboradores al inicio de la relacion laboral.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el area de proyectos
Entorno de Control
Nivel de participacién del Consejo de Administracién en la supervision

Objetivo

Recolectar informacién sobre el nivel de involucramiento del Consejo de
Administracion, en control interno de la empresa. Asi mismo evaluar el nivel de
independencia y supervision que ejerce.

Trabajo realizado

La entrevista fue realizada al ingeniero Francisco Miranda, quien funge como
Gerente General, para documentar el trabajo realizado se detallan las siguientes
respuestas obtenidas:

1. ¢Dentro de sus integrantes el Consejo de administracion cuenta con una
persona que posea los conocimientos especializados y experiéncia del negocio
de TASA?

SI_X_ NO___

Comentario

El ingeniero Galdamez quién quien funge como Presidente del Consejo de

Administracion, cuenta con una trayectoria de mas de veinticinco afios en la

industria de las telecomunicaciones, habiendo desempefiado en TASA los puestos

de: Gerente Comercial y Gerente Comercial.
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Elaborado: | GM | Fecha: | 06/02/2018
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Entorno de Control
Nivel de participacién del Consejo de Administracion en la supervision

2. (El Consejo de Administracién establece responsabilidades de supervisién del
control interno del area de proyectos?
SI___ NO X

Comentario

No designa una supervision directa para el area de proyectos, sin embargo,
considera que dentro de las competencias del Gerente General y gerentes de
area, estos deben velar por el cumplimiento de las politicas establecidas e
implementar las mejores practicas que contribuyan a un control interno adecuado.

Conclusion

Pese a que dentro de los miembros del Consejo de Administracion se cuenta con
personas de alto perfil y conocimiento del negocio, no se realiza una supervision
directa e independiente por parte del consejo, demuestra dependencia en las
gerencias para la supervision del desarrollo y rendimiento del control interno.
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Elaborado: | GM | Fecha: | 06/02/2018
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el area de proyectos
Entorno de Control
Estructura Organizacional

Objetivo

Verificar la estructura del area de proyectos asi como los niveles de autoridad con
los que cuenta, asi como los responsables asignados en la consecucion de los
objetivos. Determinar los alcances, limitaciones y facultades de los integrantes del
area de proyectos (P.T. EC - C 3 al 8).

Trabajo realizado

e Se solicité al area de recursos humanos el organigrama general (pagina 62), y
del érea de proyectos (P.T. EC — C 2/8), en donde se verificé su existencia.

e Se solicité a la licenciada Beatriz Ocampo jefe de recursos humanos, una
entrevista para conocer la estructura organizacional del area de proyectos, la
cual se detalla a continuacion:

Estructura organizacional del area de proyectos

La empresa TASA ha elaborado un organigrama para el area de proyectos, en el
cual refleja los cargos y puestos del personal administrativo y técnico. La
estructura del area se presenta a todo el personal de reciente ingreso en conjunto
con el manual de politicas y procedimientos / normas de conducta, con el objeto
de dar a conocer las relaciones de jerarquia, autoridad y responsabilidad.

Ver conclusién en EC — C 8/8
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Elaborado: | GM | Fecha: | 06/02/2018
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Figura No. 8

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el area de proyectos

Entorno de Control

Organigrama del area de Proyectos

Asistente de area

. Fuente: Elaboracién propia, con informacion proporcionada por Recursos Humanos.
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Elaborado: | GM | Fecha: | 06/02/2018
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el area de proyectos
Entorno de Control
Funciones gerente general

Distribucién de funciones del personal del area de proyectos
Dentro de las principales funciones de cada puesto de trabajo del area de
proyectos se pueden mencionar las siguientes:

Gerente general '\
va

Funciones generales

Vela porque las actividades planificadas empresarial se realicen segun lo
autorizado por el Director General y que estas no sufran desviaciones o
diferencias, organizar la estructura de la empresa actual y a futuro, realiza
evaluaciones del cumplimiento de las funciones de las areas que integran la
estructura organizativa, desarrolla metas a corto y largo plazo asi como los
objetivos anuales por cada édrea de negocio, la discusion y aprobacién del
presupuesto con las distintas gerencias, decide respecto de contratar, seleccionar,
capacitar y ubicar el personal adecuado para cada cargo. Analizar los problemas
de la empresa en el aspecto financiero, administrativo, personal y contable entre
otros.

Funciones especificas con el area de proyectos

Se planifican reuniones semanalmente, en donde se revisah las cotizaciones y
seguimiento de las mismas, asi mismo la aceptacion de culminacion de servicios
y/o ventas, realiza la revisién del avance de los proyectos de infraestructura tanto
en su forma fisica como en la econémica.
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Elaborado: | GM | Fecha: | 06/02/2018
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Entorno de Control

Funciones gerente de proyectos

Gerente de proyectos “/‘

Funciones de revision v control

Coordina las actividades semanales de los colaboradores bajo su direccion.
Realiza seguimiento con la gerencia de logistica las compras de equipos o
materiales, asi como las fechas de distribucion y colocacion en los lugares donde
corresponda. Realiza supervision fisica del avance de los proyectos y valida que
los estandares de calidad pactados sean cumplidos.

Funciones de procesos operativos

Es el encargado de la negociacion y presentacion de propuesta del proyecto al
cliente. Es responsable de velar por la ejecucion de los proyectos en todas sus
fases, desde la planificacién hasta que el mismo finalice. Coordina las actividades
de ejecucion y tiempos en que los proyectos se llevan a cabo. Es responsable de
la ejecucién presupuestaria adecuada de su drea, incluyendo el presupuesto de

ejecucion de cada proyecto.
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Elaborado: | GM | Fecha: | 06/02/2018
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Entorno de Control
Funciones asistente de area

Asistente de area u/’l‘

Funciones de revisién v control

Asiste al gerente y a los supervisores de drea, encargada de bitacoras de
funciones de los supervisores y personal técnico en trabajo de campo, mantiene
informado al gerente de area el estatus de cada proyecto, es el enlace de
comunicacion con otras areas involucradas en la ejecucion de los proyectos,

Funciones de procesos operativos
Realiza integracion de horas extras del personal del area, realiza liquidacion de

gastos menores ejecutados por medio de caja chica, encargada de dar
seguimiento y cumplimiento a los tiempos autorizados de ejecucién de los
proyectos, realiza requisicion de materiales al area de compras, esto previamente
autorizadas por el gerente de area. Coordina con el area de logistica los puntos de
entrega y fechas de materiales y equipos necesarios en la ejecucion del proyecto.
En caso de que exista solicitud de cambios de equipos por garantia o por sobrante
de materiales, realiza notificacién por escrito de la devolucién al area de almacén.
Se encarga de ingresar al sistema la cotizacion autorizada por el cliente de cada
proyecto, asi como el detalle de consumo en sus distintas fases. Coordina
capacitaciones para el personal del area, segin instrucciones del gerente de
proyectos.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el 4rea de proyectos
Entorno de Control

Funciones de supervisores

Supervisor de area u»

Funciones de revision vy control

Encargado de la asignacion de funciones y tiempos al personal técnico, realiza
supervision de campo en cada fase del proyecto, coordina con los clientes
horarios de trabajo y autorizacion de ingresos a las empresas. Por medio de la
asistente de area solicita materiales y/o equipos para la instalacién. Autoriza
gastos menores de caja chica. Vela por el debido cumplimiento en tiempos de
ejecucioén y por la correcta utilizacion de los materiales.

a) Supervisor de infraestructura
Es el encargado de la elaboracion de planos, mediciones,
presupuestos de tiempos y materiales a utilizar en el proyecto.
Encargado de supervisar que el personal a su cargo ejecute la
colocacién de la infraestructura previo a realizar el cableado y
proceso de automatizacion.

b) Supervisor de cableado estructurado
Dirige la correcta instalacion de todo el sistema de cableado, puntos
de accesos y pruebas posteriores a la instalacion. Encargado de
certificar (con estandares internacionales) los puntos de red. Dirige
los mantenimientos preventivos y correctivos que la empresa ofrece
en sistemas de cableado.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Entorno de Control

Funciones personal técnico

Personal técnico de infraestructura ./*

Funciones de procesos operativos
Realiza trabajo de campo para preparar areas de instalacion de infraestructura

para realizar posteriormente cableado y proceso de automatizacién. Responsable
de cumplir con los estandares de calidad pactados con el cliente. Encargado del

inventario que le suministra almacén para la ejecucién de los proyectos.

Personal técnico de cableado estructurado )“
o
Funciones de procesos operativos

Realiza trabajo de campo en la colocacion e instalacién del cableado y puntos de

acceso de red. Realiza mantenimientos preventivos y correctivos en los sistemas
de cableados de los clientes, asi mismo dentro de la empresa se encarga de la
revision trimestral de los puntos de red y realiza mantenimientos de los mismos.
Encargado de controlar el inventario que le suministra almacén para la ejecucion
de los proyectos.
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Elaborado: | GM | Fecha: | 06/02/2018
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Entorno de Control
Funciones jefe de automatizacion e ingeniero programador

Jefe de automatizacion ux

Funciones de procesos operativos

Encargado de configurar la programacion para la automatizacion de un proyecto.
Desarrolla propuestas que se adapten a la necesidad del cliente, brinda soporte y
asesoria al cliente sobre el funcionamiento de la automatizacién implementada.
Encargado de realizar las capacitaciones internas al grupo de comerciales de la
empresa sobre las nuevas tendencias tecnolégicas.

X

Ingeniero programador o/

Funciones de procesos operativos

Se encarga de evaluar la necesidad del cliente para realizar la propuesta de
automatizacion adecuada y funcional. Realiza pruebas previas a ejecutar el trabajo
de campo. Encargado del mantenimiento de soporte o cobertura de emergencias
en fallos de los sistemas automatizados.

Conclusion

La administracion ha establecido con la aprobacién del consejo, las estructuras,
lineas de reporte y los niveles de autoridad y responsabilidad apropiada para la
consecucion de los objetivos. Sin embargo, se encuentra como deficiencia de
control interno, que el personal técnico no cuenta con los medios para acceder a
los canales de comunicacién ya que, por la naturaleza de su trabajo no se
encuentran en una ubicacion fisica de forma permanente, siendo una limitante
para generar comunicacion oportuna y eficaz.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el area de proyectos
Entorno de Control

Proceso de seleccion, reclutamiento y contratacion de personal

Objetivo
Recolectar informacion que documente el proceso de seleccion, contratacién,

capacitacion y desarrollo, del personal en el area de proyectos.

Trabajo realizado

Se solicito a la licenciada Beatriz Ocampo jefe de recursos humanos, el
procedimiento que se realiza para, el reclutamiento y contratacion de personal asi
mismo se requirid, el programa de induccién y la metodologia de presentacion de
la empresa al personal de reciente ingreso, asi como el plan de capacitaciones del
personal del area de proyectos. También se solicitan los perfiles de puestos de
dicha area.

Comentario

La licenciada Ocampo, indica que los perfiles de puesto del érea de proyectos se
encuentran en proceso de elaboracidén y que en caso de requerir una contratacion
de personal para dicha area, el requerimiento es realizado por medio de correo
electrénico por parte del gerente de area (P.T. EC — D 2/4). Se realizé
actualizacion del procedimiento de contratacion de personal pero no ha sido
autorizado por la gerencia general de la empresa, es un documento elaborado por
el jefe de recursos humanos con base en su experiencia (P.T. EC — D 3/4). En
cuanto al plan de capacitaciones, indica que no existe ninguna propuesta ni
autorizacion por parte de la administracion. Ver conclusion en EC — D 4/4
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PT EC-D 3/4
Elaborado: | GM | Fecha: | 07/02/2018
Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.

Evaluacién de Control Interno en el area de proyectos

__Entorno de Control—

Procedimiento de reclutamiento y contratacion de personal

2/

Descripcién del Procedimiento

Seleccién y Contratacion de Personal

No.

Actividades

Responsable

Procedimiento

Recibir requerimiento de
contratacién

Jefe de recursos humanos

Recibe solicitud de contratacion de personal por parte del
gerente de area, por medio de correo electronico, en donde se
indican los siguientes datos: puesto requerido, jornada laboral,
asignacion salarial, escolaridad minima del candidato y fecha de|
inicio de labores.

Realiza convocatoria

Jefe de recursos humanos

Publica la posicion laboral por medio de los portales de:
tutrabajo.com y por medio de publicacion en el periddico
(dependiendo del perfil que se busca)

Realiza seleccion de
candidatos

Jefe de recursos humanos

Selecciona unicamente los perf_iies que cumplan a cabalidad|
con lo requerido por el gerente de area y selecciona una ternal
minima de 5 candidatos.

Realiza primera entrevista

Jefe de recursos humanos

Convoca a los candidatos para una entrevista para conocer|
aspectos generales e indicar la posicion laboral a la que estan
aplicando. Retine expediente con los siguientes documentos:|
curriculum vitae, antecedentes penales y policiacos, cartas
laborales, cartas de recomendacion y constancias de estudio.

Entrevista preliminar

Jefe de area

Realiza entrevista sobre conocimientos técnicos para el puesto)
que aplicara y se realiza prueba en caso que aplique. En caso
que el resultado de la entrevista y prueba es satisfactorio, se
coordina entrevista con gerente de 4rea. En caso de que el
resultado sea insatisfactorio, se traslada a recursos humanos el
curriculum vitae.

Entrevista final

Gerente de area

Realiza entrevista para conocer la experiencia laboral del
candidato, asi como aspectos generales. En caso de s
satisfactorio el resultado, solicita a recursos humanos la|
confirmacién del candidato, en caso de ser insatisfactorio,
solicita entrevista de un nuevo candidato. La tema minima para
entrevista es de 3 candidatos.

Confirmacion del candidato

Jefe de recursos humanos

Se notifica al candidato haber sido seleccionado y se le indican|
las condiciones laborales y salariales.

Fin del procedimiento.
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PT EC -D 4/4

Elaborado: | GM | Fecha: | 07/02/2018

Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluaciéon de Control Interno en el area de proyectos
Entorno de Control
Procedimiento de reclutamiento y contrataciéon de personal

Conclusion

En cuanto al procedimiento de contratacién, éste ha sido elaborado sin haber
pasado filtros de revisién y aprobacién por parte de la gerencia general de la
empresa, no indica el tiempo en que se realizan las actividades de confirmacién de
referencias, pruebas poligraficas, pruebas psicométricas, entre otras, por lo que el
procedimiento resulta ser de alto riesgo e ineficaz. No existe un plan de desarrollo
y capacitaciones que aporten una mejora continia en el desarrollo de las
actividades de los colaboradores y que permitan respaldar el logro de los
objetivos. Ademas la organizacién no cuenta con planes de contingencia para la
retencion y sucesion de empleados. Se carece de un adecuado control interno en
el proceso de reclutamiento y seleccion de personal, ya que este proceso se ha

dado con base en requerimientos informales y no documentados.

111



PT EC-E1/4

Elaborado: | GM | Fecha: | 08/02/2018

Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el area de proyectos
Entorno de Control
Herramientas para la evaluacién y medidores de desempefio

Objetivo
Determinar los tipos de evaluaciones y medidores de desempefio con los que
cuenta el area de proyectos que permiten una rendicion de cuentas adecuado.

Trabajo realizado

Se solicitd al ingeniero Manuel Carrillo gerente de proyectos, los medidores de
desemperio con los que cuenta el area, asi mismo se realiza entrevista acerca de
los incentivos y/o bonificaciones que puedan aplicar para el area de proyectos.

1. (El area de proyectos cuenta con herramientas que le permitan evaluar el
desemperio de los colaboradores y que estén alineados al logro de los objetivos
organizacionales?

SI_X_ NO

Comentario

Se utiliza como medidor de desempefio la herramienta KPI (Key Performance

Indicator, por sus siglas en inglés), es utilizado como indicador clave en el

cumplimiento de aspectos que se enfocan en la conducta de los colaboradores,

que a la rendicion de cuenta y alcance de objetivos. (P.T. EC - E 2/4)

Ver conclusion en EC — E 4/4
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Elaborado: | GM | Fecha: | 08/02/2018
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Entorno de Control
Herramientas para la evaluacién y medidores de desempeiio

2. ¢Se realizan evaluaciones periddicas de las funciones que tiene a cargo el

personal del &rea y que estas se realicen en tiempo y forma planificada?

Sl NO _X
Comentario

Se realizan evaluaciones periddicas de las funciones en el caso que se realice
algun cambio de personal, ya sea por crecimiento dentro de la organizacion o por
desvinculacién laboral. En cuanto al cumplimiento en tiempo y forma, se le da
seguimiento por medio del cronograma de actividades del proyecto, sin embargo,
en caso de que el personal no se encuentre asignado a un proyecto, no existe una
evaluacion para determinar que tareas se encuentran asignadas, asi como el

avance y cumplimiento de las mismas.

3. ¢(Existen incentivos por cumplimiento de metas u objetivos en el &rea de
proyectos?
Sl NO _X

Comentario
Los incentivos por cumplimiento de metas, aplican Gnicamente para el area
comercial.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el drea de proyectos
Entorno de Control
Evaluacion de desempeiio

EVALUACION DE DESEMPENO
Supervisor de Infraestructura
Diciembre de 2017
_EVALUACION TECHICA DEL PUESTO @ Punteo maximo
iz P e e 2 2 Zo e S /4(/‘ 35 = o 17

Seguimiento a Proyectos (Cierres y facturacion}
Control de OV (abiertas y cerradas, estadistica mensual)
Control de Entregas {manuales, estadistica mensual)
Control de Costos de Proyectos (en ejecucion}

Control de Licencias, Servicios, Leasing, Start Up.
Inventarios Periodicos
Solicitudes de Facturacion {elaboracidn de actividades)
Reporte de Facturacién & Pendientes por facturacin
Revision de ingresos de importacién al sisterma
Apoyo con liqundacmn de 3ntxcmos segun avance de mayectos
Cuadre mensual

gmgmmmmmmmg,

Disminucion de horas extras del uersonal técnico 10

Participacion dentro del equipo de trabajo

Puntualidad

Actitud de senvicio al cliente

Cortesia y cordiglidad con el cliente interno y externo
Actitud en el desarrollo de trabajos especizles
Proactividad en el puesto de trabajo v el departamento
_Prontitud de respuestas a requerimientos

N e
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos

Entorno de Control

Evaluaciones y medidores de desempefio

Conclusién

El érea de proyectos no tiene un esquema de rendicion de cuentas sobre el logroy

cumplimiento de objetivos organizacionales, que les permita medir, verificar y

validar la correcta ejecucion de las funciones. La responsabilidad de realizar las

evaluaciones de desempefio en el area de proyectos ha sido delegada en los

supervisores de area, sin embargo, ésta medicion tiene un enfoque a evaluar

aspectos de conducta y no el nivel de efectividad y eficacia de la ejecucién de

funciones, como se encuentra en el manual de politicas y procedimientos. Asi

mismo se desconoce el criterio para la valoracion de la evaluacién de desempefio.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Evaluacién de Riesgo

Relacién de los objetivos generales con los objetivos del area

Objetivo

Conocer sobre los diferentes objetivos planteados por la empresa, tanto a nivel
general asi como por unidades de negocio, las estrategias que se plantean para el
cumplimiento y alcance de objetivos empresariales.

Trabajo realizado

Se solicita entrevista con el ingeniero Francisco Miranda quien funge como
Gerente General, para recolectar informacién acerca de los objetivos
empresariales de corto y largo plazo, asi como los objetivos asighados al area de

proyectos y el plan de accién en el seguimiento y cumplimiento de los mismos.

Comentario

El ingeniero Miranda funge como Gerente General desde al afio 2015, es el
encargado de la planificacion empresarial anual, dentro de sus principales
funciones se encuentra el desarrollar metas a corto y largo plazo, asi como
estrategias de mercado, que son dadas a conocer a las diferentes unidades de

negocio por medio de sus respectivos gerentes.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Evaluacion de Riesgos

Relacién de los objetivos generales con los objetivos del area

La organizacion en sus ultimos diez afios no ha desarrollado por escrito ni dado a
conocer en todos los niveles, sus objetivos generales ni especificos, sin embargo,
a pesar de no contar con los objetivos documentados, la actuacién de la empresa
se ha basado en realizar y llevar a cabo toda actividad que le permita el
cumplimiento de la mision, vision y valores, los cuales fueron actualizados por
ultima vez en el afio 2005, actualmente se desarrolla el proyecto de promover la
filosofia empresarial.

En el afio 2017 se implement6 la realizacion de un plan operativo anual, con el
propésito de definir objetivos de corto plazo, presupuestos y diversas estrategias
para reforzar a todas las unidades de negocio.

Conclusion:

El plan operativo anual formulado por la gerencia de la empresa, promueve
objetivos para un periodo especifico, dado a que no se cuentan con objetivos
generales dentro de la organizacion (P.T. ER — B 3/3), a pesar que dichos
objetivos estan alineados al cumplimento de la misién y visién de la empresa y
promueven la inclusion de distintas unidades de negocio, no es claro y no tiene un
nivel de detalle que le permita a cada area conocer su objetivos y plantear
estrategias para el cumplimento de las mismas, lo que provoca que la gestion sea
ineficiente dado a que no se conoce el objetivo final.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.

Evaluacién de Control Interno en el area de proyectos
Evaluacion de Riesgos
Objetivos estratégico del Plan Operativo Anual —-POA-

Extracto de la seccion V del POA 2017

V. Objetivos Estratégicos

Procesos

Mejorar eficiencia en culminacion de proyectos
Promover valor agregado en los servicios brindados
Aplicaciéon de mejores practicas de la industria
Reglamentos (actualizar y poner en vigencia)
Mejorar los canales de comunicacién interna

Clientes

Disminuir la cartera de créditos vencidos

Solicitar anticipos de inicio de proyectos

Entrega de proyectos en tiempo

Evaluar la satisfaccion del servicio o producto brindado

Finanzas
¢ Implementar plan de inversiones
¢ Reducir costos
» Poseer flujos para ejecucion de proyectos

Aprendizaje
o Desarrollar las competencias del personal
o Capacitar al personal técnico del area de proyectos
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Evaluacion de Riesgos

Identificacion de riesgos y planes de accién

Objetivo

Identificacion de los riesgos a los que se encuentra expuesta el area de proyectos,
asi como los planes de accién detectivos, preventivos y correctivos, que
contribuyan a la mitigacién y gestiéon de los mismos.

Trabajo realizado

Se solicita entrevista con el ingeniero Manuel Castillo gerente de proyectos, para
obtener informacion sobre, cuales son aquellos eventos que han sucedido y
provocan riesgos, asi mismo conocer las medidas de accién que se han
implantado ante tales eventos.

Comentario

Segun el ingeniero Castillo, el drea de proyectos se encuentra propensa
mayormente a riesgos que surgen por factores externos y con base en
experiencias pasadas han identificado un riesgo como constante, siendo el
siguiente:

Riesgo: finalizacion de los proyectos y entrega de los mismos fuera de tiempo. &
Causa: se compran los equipos servidores, con un solo proveedor en el extranjero,
por cuestion de estrategia, ya que el proveedor fabrica equipos a la medida y
provee la asesoria y el disefio, sin cargos adicionales, mientras que TASA

promueve la comercializacién de la marca de los equipos.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Evaluacién de Riesgos
Identificacién de riesgos y planes de accién

En el caso de que el equipo que se requiera con el proveedor sea a la medida del
cliente, se debe hacer el requerimiento con sesenta (60) dias de anticipacion y un
anticipo por fabricacion del cincuenta por ciento (50%), en este sentido la empresa
debe contar con los flujos necesarios para desembolsar dicho pago y ha sucedido
en el pasado que cuando se requiere a gerencia financiera la compra del equipo,
deben programar el desembolso, pero dependen de la recuperacion de la cuenta
por cobrar.

Las segunda causa es, que dado a que los equipos son importados y son
sometidos a verificacion en aduana de Guatemala, realizan evaluacién de los
agentes aduaneros para determinar si la importacién se somete a selectivo rojo
(revision por inconsistencia en declaraciones de partidas aduaneras y por ende,
pago incorrecto de impuestos) o si el selectivo es verde (puede ser retirado
inmediatamente de aduana). En el caso de salir con selectivo rojo, la
Superintendencia de Administracion Tributaria (SAT) solicita requerimiento a
TASA, en donde se indique; especificaciones del fabricante, muestra de
laboratorio por los componentes con el que es fabricado el equipo, uso final, entre
otros. En este tipo de requerimientos se recolecta la informacion para posterior
trasladarla a SAT y han demorado hasta treinta dias para obtener resolucion, de
ajustar o no, el pago de aranceles e IVA.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Evaluacién de Riesgos
Identificacion de riesgos y planes de acciéon

Efecto: finalizacion y entrega tardia de los proyectos, lo que expone a TASA al
incumplimiento de contratos, en los que la mayoria de veces, se encuentra sujeta
a pagos o demandas.

Acciones realizadas: en el caso que se requiera un equipo disefiando a la medida
del cliente, se traslada a la gerencia financiera copia del cronograma de
actividades del proyecto y el momento en que se requerira el anticipo para la
compra del equipo. Y se optd por solicitar al proveedor que, al momento de enviar
el equipo adjunte las fichas técnicas y especificaciones de fabricacion para que, en
caso de ser solicitado por SAT se pueda agilizar el proceso de recolectar la
informacién en menor tiempo.

Conclusion

Se determin6 que de los eventos pasados se han identificado algunos riesgos, sin
embargo, estos no se encuentran enlistados ni se tiene un inventario de los
mismos, se carece de una bitdcora de eventos, responsables de diferentes
controles y no se tiene por escrito la autorizaciéon de medidas de accion a seguir,
tanto preventivas como correctivas. Dado a que no se han dejado documentados
los eventos que han afectado el cumplimiento de tiempos de finalizacién de los
proyectos, estos no han tenido un tratamiento uniforme, sino basados en la
improvisacion. No se tiene un conocimiento del impacto financiero gue generan
estos eventos sucedidos.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Evaluacion de Riesgos
Existencia de riesgo por fraude

Objetivo
Determinar la existencia de identificacion de los riesgos por fraude a los que se

encuentra propensa TASA, y controles que se realizan para mitigar dicho riesgo.

Trabajo realizado
Se solicita entrevista con el ingeniero Manuel Castillo gerente de proyectos, para
recolectar informacion sobre los riesgos o eventos de fraude a los que haya

estado expuesta el area de proyectos y las medidas de accién a seguir.

1. ¢Considera que existe riesgo de fraude o malversacion en el drea de
proyectos?

Si_X No

2. ¢Realizan actividades que permitan controlar y disminuir el riesgo ante un

fraude en el area de proyectos?

Si_X No

oesv————

3. ¢Existe definido algiin procedimiento para tratar el tema de riesgo en el
area de proyectos?

Si No X

122



PT ER-C 2/4
Elaborado: | GM| Fecha: | 08/02/2018
Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Evaluacion de Riesgos
Fraude detectado

Comentario

El ingeniero Castillo comenta en relacion al fraude en el 4rea de proyectos, que en
el afio 2016 se detectd en una supervision de campo, que los ingenieros que
cuantifican la cantidad de insumos a utilizar en obra, calculan un 10% mas de
cable o estanterias, lo que resulta frecuentemente en sobrantes, estos se
reportaban por parte del personal técnico en formatos improvisados y no de uso
obligatorio y que por ende no se registraban en el sistema (P.T. ER = C 3/4). El
supervisor a cargo, no realizaba evaluacion del consumo de materiales segtn el
avance del proyecto. Se determiné que personal técnico del area vendia los
sobrantes principalmente de cable, en comercios informales por lo que, se
implemento un control mas estricto de las devoluciones y que se dejé detallado en
acta del 14 de septiembre de 2016 (P.T. ER - C 4/4)

Conclusiéon

Se implementaron medidas de control, que no se encuentran actualizadas en las
politicas generales de la empresa, pero si autorizadas en acta por parte de la
gerencia general y son de conocimiento del personal de almacén, asi como del
personal técnico del area de proyectos. Sin embargo, no se cuenta con un
inventario de riesgos de fraude a los que la empresa pueda estar expuesta y por
consiguiente, no se cuentan con las medidas necesarias para, prevenir y gestionar
tales riesgos.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el area de proyectos
Evaluacion de Riesgos

Proforma de devolucién de materiales al almacén

DETALLE DE SOBRANTES DE MATERIALES
TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A

Cadigo de proyecto: PR01890 Fecha de devolucién: 18/08/2016
No. orden de venta 3345 Nombre de quien devuelve: Raul Osorio
Cédigo de cliente S1018 Nombre del cliente: Soluciones Integrales, S.A. -
TAA561 Pies 20 Cable azul categoria 5E
TAI230 Unidad 50 Cinchos de platicos de 2"
PN9384 Unidad 5 Escalaria de metal de 10 mts.
Ing. Carlos Castillo 27/08/2016
Nombre del Supervisor Fecha de recepcién

Fuente: Documento proporcionado por el 4rea de proyectos TASA.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Evaluacion de Riesgos

Procedimiento autorizado de extraccion de materiales del almacén

Se tuvo acceso a copia del acta realizada y firmada por el gerente de area, el

gerente general y jefe de recursos humanos, en donde se hizo constar las

acciones a seguir. Dentro de las medidas preventivas que se establecieron con

fecha 14 de septiembre de 2016, se encuentran el siguiente extracto:

» Ningun técnico esta facultado para utilizar transporte de TASA, sin causa

justificada y sin previa autorizacion de su jefe inmediato.

No se autoriza el traslado de materiales en vehiculos que no sean de la
empresa.

El material a utilizar en proyectos se suministrara segtin el avance de la
ejecucion, es prohibido que existan inventarios de materiales en las
instalaciones del proyecto en donde no se tenga un area que cuente con las
medidas de seguridad de resguardo.

Todo material sobrante, debe ser devuelto en las siguientes 24 horas de la
fecha de culminacion de la utilizacion de materiales, segun cronograma de
actividades.

El técnico responsable de la solicitud de materiales, tiene a su cargo el
reporte de utilizacién y sobrante/faltante, el cual debe llevar el visto bueno
de su jefe inmediato, para que sea aceptado el re ingreso en el almacén.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Evaluacion de Riesgos

Cambios en el entorno que generan riesgos externos

Objetivo
Conocer y documentar las evaluaciones que se realizan al entorno de la empresa,

para medir los riesgos externos a los que se pueda estar expuestos.

Trabajo realizado

Se solicita entrevista con el ingeniero Francisco Miranda quién funge como
Gerente General, para obtener informacion sobre la existencia de planes para la
evaluacion del entorno externo de la empresa y determinar si existen cambios que
puedan afectar directamente al area de proyectos.

Comentario

El ingeniero Miranda, indica que no se realizan evaluaciones del entorno externo
de la empresa para determinar los riesgos a los que se esta afecto, en todo caso
los principales riesgos externos a los que la empresa se encuentra se deben a: la
compra de equipos en un 90% en el extranjero, que conlleva a riesgo en tiempos
de entrega por parte del proveedor o revisiones prolongadas por SAT en
Guatemala, sin embargo, se han tomado las medidas necesarias al respecto. Sin

embargo, no es un tema del que se tenga control o se documente.

Conclusién
Se carece de lineamientos que orienten analisis a factores externos que permitan
determinar otros factores que afectan el crecimiento de la empresa y el sistema de

control interno en la consecucién de sus objetivos estratégicos segun el POA.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Actividades de Control

Actividades de control interno para la mitigacién de riesgos

Objetivo
Determinar la ejecucién de actividades que la gerencia realiza, para mitigar los
riesgos a niveles tolerables por la empresa.

Trabajo realizado
Se realiza entrevista al ingeniero Manuel Castillo, gerente del area de proyectos,
para recolectar informacion sobre el inventario o listado de actividades de control
que se han implantado para mitigar los riesgos a los que se encuentra expuesta el
area de proyectos.

1. ¢(Cuenta con una planificacion de actividades de control interno para los

posibles riesgos, tanto internos como externos que puedan darse en el area?

Sl___ NO _X_
Comentario

Actualmente se realizan actividades de control para los riesgos detectados en el
pasado, aunque no se encuentran formalmente por escrito, se han practicado y
han contribuido a mitigar los riesgos tales como, sobrantes de materiales de los
proyectos, la solicitud de compras de equipos con anticipacion a la fecha de

utilizacion.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Actividades de Control
Actividades de control interno para la mitigacién de riesgos

2. ¢Las actividades y funciones del area de proyectos, se encuentran alineadas a
la prevencion de la ocurrencia de riesgos?
SI_X_ NO__
Comentario
Se ha trabajado constantemente en la segregacion de funciones del area de
proyectos, de tal manera que permita filtros de control, seguridad y autorizaciones

descentralizadas, para promover el involucramiento de todo el personal del area.

3. ¢Tiene identificadas las actividades de control que realiza actualmente en el
area de proyectos?
SI_X NO
Comentario
Aunque no se encuentran en documento formal y autorizado por la gerencia

general de la empresa, se llevan a capo las siguientes actividades:

a) Segregacion de funciones ¥
b) Elaboracién de bitacora para la solicitud de equipos especiales (P.T. AC —

A 3/3). ‘
c) Control de devoluciones al almacén general de materiales sobrantes ¢

d) Evaluaciones de desempefio del personal del area

Ver conclusion en AC — A 3/3
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos

Actividades de Control

Bitacora de solicitud de compra

“Co lgdhde Proyecto

TASA 03-44-189

Cliente

Banco Centroamericano

Fecha de inicio de proyecto

03/07/2017

Fecha de culminacién de proyecto

01/09/2017

Supervisor encargado

Misael Hernandez

Tipo de Equipo

Router de 48 puertos

Especificaciones especiales

Ninguna

Instalacién del equipo

22/08/2017

Se requiere anticipo

Crédito para la compra

Solicitud de comp quip royectos 0 28/07/2017
Generacion de orden de compras Compras 2 30/07/2017
Despacho del equipo Proveedor 7 06/08/2017
Traslado del equipo Embarcador 10 16/08/2017
Recepcion del equipo en aduana | Agente aduanero 1 17/08/2017
Entrada del equipo al almacén Logistica 2 19/08/2017
Entrega del equipo Proyectos 3 22/08/2017

Conclusién

El area de proyectos tiene identificadas las actividades de control a realizar parala

mitigacion de riesgos, sin embargo, dichas actividades no son de observancia

obligatoria dado a que no se encuentran autorizadas por la gerencia general de la

empresa. Las actividades que realizan se encuentran alineadas al objetivo

estratégico descrito en el POA 2017 en cuanto a la mejorar de la eficiencia en la

culminacién de los proyectos.
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Actividades de Control
Usuarios y roles de acceso al sistema tecnolégico

Objetivo
Determinar que se cuente con accesos y un adecuado control y uso del sistema

tecnoldgico para la ejecucién de las funciones, en el 4rea de proyectos.

Trabajo realizado

Se solicita al licenciado Armando Lossi, gerente financiero y encargado de la
gestion de usuarios para acceder al sistema tecnolégico que utiliza la empresa,
proporcionar listado de los usuarios y sus roles autorizados, en el area de
proyectos.

Comentario

El licenciado Lossi, traslada listado requerido (P.T. AC —B 2/3). Comenta gue cada
usuario ya se encuentra definido por su posicién dentro de la estructura
organizativa, sin embargo, en caso de ser necesario tener acceso a un
determinado modulo que el usuario no tiene autorizado por defecto, puede
solicitarse la autorizacién a la gerencia general, para habilitar los permisos que
correspondan o sean necesarios. Cada usuario es personal e intransferible. No se
puede ingresar en dos equipos de forma simultanea con el mismo usuario, en el
caso de los usuarios de visitante, pueden ingresar hasta un maximo de dos
equipos de forma simultanea.

Ver conclusion en AC - C 2/3
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TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos

Actividades de Control
Descriptor de usuarios del sistema

DESCRIPCION DE TIPOS DE USUARIO

X

Tipo de

usuario

Descripcion

Responsable

Administrador

Puede crear, modificar y bloquear usuarios.
Tiene acceso a todos los mddulos del

sistema. Opera y autoriza transacciones.

Gerente financiero

Super Tiene acceso a todos los mddulos del Resto de
usuario sistema. Opera y autoriza transacciones. gerencias
i ) . Jefes y
Supervisor | Autoriza transacciones. .
supervisores
. Asistentes y
Operador Opera transacciones B
auxiliares
Visitante Visualiza transacciones Personal técnico
Conclusién

La empresa cuenta con un sistema tecnolégico que permite una amplia gama de

usuarios, operaciones y reporteria. Los usuarios son autorizados por los distintos

niveles jerarquicos como una manera de controlar el alcance que tiene cada

usuario. El sistema con el que se cuenta actualmente es SAP Business One en su

ultima versién, siendo la 9.2. Dicho sistema provee eficiencia en las operaciones

como en la extraccion de informacion.
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PT AC-C1/5
Elaborado:| GM | Fecha: | 12/02/2018
Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Actividades de Control
Politicas y procedimientos del area de proyectos

Objetivo

Determinar la existencia de politicas y procedimientos aplicables al area de
proyectos, que brinde soporte en la ejecucion de sus funciones y actividades, asi
como que se encuentren alineados a la consecucion de los objetivos de la
empresa.

Trabajo realizado

Se requiere a la licenciada Beatriz Ocampo, jefe de recursos humanos, los
manuales de politicas y procedlmlentos generales, asi como documentos anexos
que regulen los procesos autorizados y aplicables al rea de proyectos.

Comentario

La licenciada Ocampo, traslada copia del “Manual de Politicas y Procedimientos y
Manual de Etica y Conducta”. Dicho documento se encuentra conformado por las _
politicas por evento y/o actividad, y en el caso de los procedimientos se presentan ¢
por unidad de negocio, del cual se extrajo de la pagina 26 a la 29, para realizar la
presente evaluacion (P.T. AC — C 2/5) No se cuenta con un programa de
retroalimentacion y seguimiento del cumplimiento de politicas, sin embargo, es
costumbre de las éareas consultar el manual en caso de no tener un claro
entendimiento en la forma de proceder en algun evento.

Ver conclusion en AC — C 5/5
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PT AC-C2/5
Elaborado: | GM | Fecha: | 12/02/2018
Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Actividades de Control
Procedimientos del area de proyectos

a. Cumplimiento de los procesos de contratacion de personal.

Todo requerimiento de contratacion de personal, debe ser solicitado por medio escrito con la
firma de autorizacion de la gerencia general y gerencia del area solicitante, por lo menos un
mes de anticipacion al inicio de la relacién laboral, la informacion que debe contener
minimamente el requerimiento es la siguiente:

Nombre de la vacante a ocupar

Perfil del candidato (estudios, experiencia y aptitudes especificas)
Rango salarial

Jornada laboral

O K0 Dn -~

Si el candidato debe o no someterse a evaluaciones especificas
6. Fecha de inicio de relacién laboral

b. Calendario de capacitaciones al personal

Toda unidad de negocio de la organizacién debe considerar dentro de su plan estratégico y
presupuesto, que el personal con el que cuente, sea capacitado en su especializacion, por lo
menos una vez al afio. Quedara a discrecion del gerente de area la asignacion de las
capacitaciones para el personal, considerando: funciones y atribuciones, antigiiedad vy la

necesidad de reforzar conocimientos.

c. Cumplimiento de evaluacion trimestral del desempeiio del personal del area
Cada gerente de area es responsable de la evaluacion trimestral al personal bajo su cargo,
considerando que los aspectos a evaluar deben ser los siguientes:

1. Desempefio de las funciones y actividades propias del puesto (70% de ponderacidn)
2. Funciones administrativas y de automatizacién/mejora continua (20% de ponderacion)
3. Relaciones humanas (10% de ponderacion)
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PT AC-C3/5
Elaborado: | GM | Fecha: | 12/02/2018

Revisado: | RC |Fecha: | 15/02/2018
TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.

Evaluacion de Control Interno en el area de proyectos

Actividades de Control

Procedimientos del area de proyectos

d. Control y permiso de los usuarios asignados al sistema tecnolégico de la empresa

Todo el personal de cada érea, debe tener asignado un usuario al sistema utilizado (SAP B.1),
con los accesos y permisos que competan a su drea y funciones desarrolladas. El usuario es
personal e intransferible, debe ser requerido por el gerente de area con el visto bueno de la
gerencia general, el requerimiento se hace a la gerencia financiera quien es responsable del

control, mantenimiento y accesos generados.

Se requiere el usuario con 48 horas de anticipacion al primer dia laboral de los colaboradores,
puede ser por medio de correo electrénico, en donde se indica:

Nombre del colaborador responsable del usuario

Numero de colaborador

Unidad de negocio a la que pertenece

Fecha de alta del usuario

Médulos que se requieren

@ gk w N~

Tipo de usuario

En caso que exista desvinculacion laboral, el gerente de area debe dar aviso inmediato a la
gerencia financiera y el usuario debe ser bloqueado de forma inmediata.

e. Control de los proyectos en ejecucion
Todo proyecto que se ejecuta requiere de un estricto control que permita la medicién de su
avance, tanto fisico, en tiempo y en presupuesto. Es responsabilidad del gerente de area, el

disefio y seguimiento y control del mismo, los datos indispensables que se deben considerar,
son los siguientes:

Fase de Inicio
v Fecha en que se formula
v Bitacora de seguimiento
v Fecha de autorizacion

v Fecha de inicio del proyecto
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PT AC-C4/5

Elaborado: | GM | Fecha: | 12/02/2018

Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Actividades de Control

Procedimientos del area de proyectos

f.

Fase de Planeacion
v" Cronograma de la ejecucion de proyectos
v Registro del proyecto en el sistema SAP

Fase de Ejecucion
v' Calendario de reuniones de seguimiento y avance
v Liquidacion mensual, quincenal o semanal del los costos del proyecto

Cierre de proyecto

v" Informe final previo a la entrega del proyecto {dirigido a la gerencia general)
Responsable de la entrega del proyecto (con el cliente que requiri6 el servicio)
Informe de puntos de mejora

Informe de costos totales del proyecto (dirigido a la gerencia financiera)

NIRNRNES

general)

Solicitar cierre y liquidacion del proyecto en SAP (autorizacion de la gerencia

Existencia y actualizacién de un inventario de riesgos a los que esta expuesta el

area

Toda unidad de negocio debe contar con un detalle e inventario de riesgos a los que se

encuentre expuesta, en donde se detalle:

AN NEL RN

El tipo de riesgo

El impacto que puede tener

Las actividades de control que se realizan
Tipo de plan (preventivo o correctivo
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PT AC -C 5/5
Elaborado: | GM | Fecha: | 12/02/2018
Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el area de proyectos
Actividades de Control
Procedimientos del area de proyectos

g. Existencia y funcionalidad de los canales de comunicacion interna del area.
Toda area debe conocer y tener acceso a los distintos canales de comunicacién con los que
cuenta la empresa, segun la naturaleza de su puesto de trabajo.

En el caso del personal administrativo, deben contar con un correo electrénico y usuario
corporativo de skype empresarial.

En el caso del personal técnico, que por la naturaleza de su puesto, no cuentan con un lugar
de trabajo permanentemente asignado, la empresa debera proveer medios tales como servicio
de celular corporativo e instalacion del correo electrénico en el mismo.

Conclusiéon

Dentro del manual de politicas y procedimientos con el que cuenta TASA, existen
procedimientos por unidades de negocio, sin embargo, estos no han sido
actualizados desde julio 2015, por lo que, los riesgos identificados por el area de
proyectos durante el afio 2017, no se encuentran contenidos en el presente
manual, lo que provoca que no existen medidas correctivas y preventivas, para
sucesos que se dieron en el pasado y que tienen un nivel de incidencia alto, y que
a su vez provocan riesgo de no cumplir con los objetivos de la empresa.
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PT IC-A1/3
Elaborado: | GM | Fecha: | 12/02/2018
Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Informacién y Comunicacion
Calidad y relevancia de la informacién

Objetivo
Determinar que las fuentes de generacién de informacién sean las autorizadas por
la gerencia general de la empresa, y que sus atributos fundamentales sean: de

calidad, eficiencia y ser oportuna.

Trabajo realizado
Se realiz6 entrevista al ingeniero Manuel Castillo, gerente de proyectos, con
relacion al proceso de generacion de informacién y el aporte de la misma, en la

toma de decisiones del area y a nivel empresarial.

1. ¢Se ha definido algin proceso que permita la generacién de informacion en el

area de proyectos?

SI___ NO_X

Comentario
En lo que se refiere a presupuesto, avance y estatus de los diferentes proyectos
se cuenta con la herramienta de —~SAP- que permite por medio de su médulo de
“gestion de proyectos” generar informacién actualizadas y a la medida de cada
proyecto, se ha establecido en el drea que toda ejecucién que se realice debe ser
ingresada al sistema en un lapso no mayor de 48 horas, siendo los responsables¢
de ésta actividad los supervisores de area. Todo el personal del 4rea tiene acceso |

a generar los reportes necesarios que le sean solicitados.
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PT IC-A2/3
Elaborado: | GM | Fecha: | 12/02/2018
Revisado. | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Informaciéon y Comunicacion

Calidad y relevancia de la informacioén

2. ¢Se encuentran enlistados los reportes que se presentan en las reuniones
planificadas por la gerencia de la empresa?
Sl__ NO _X

Comentario

No se tiene un detalle especifico de reportes a presentar en las reuniones a las
que se convoca al area de proyectos, sin embargo, dentro de los reportes
recurrentes que se presentan se encuentran: avance de presupuesto de los
proyectos y cronograma de actividades de los proyectos. (P.T. IC — A 3/3)

3. ¢Existen fechas programadas en las que el 4rea de proyectos debe presentar
informacién a la gerencia de la empresa?
Sl __ NO _X

Comentario

Los reportes son generados a solicitud de los diferentes usuarios internos, como
por ejemplo: en convocatoria al area de proyectos a reunion, trasladan una
agenda de temas a tratar y con base en ésta se generan los reportes necesarios,
segun las fechas de informacién que seran analizadas.
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PT IC—-A3/3
Elaborado:| GM| Fecha: | 12/02/2018
Revisado: | RC | Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el area de proyectos
Informacién y Comunicacién

Calidad y relevancia de la informacién

Conclusion

La informacién que genera el area de proyectos es extraida directamente del
sistema que se utiliza, el sistema es actualizado frecuentemente, por lo que
cumple con el atributo de ser confiable, sin embargo, no se cuenta con la politica
de rendicion de cuentas, lo que provoca que la informacién no se genera en forma
oportuna, y que contribuya a distintos analisis o toma de decisiones importantes,
debido a que se genera a requerimiento de los usuarios autorizados.
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PT IC-B1/4
Elaborado: | GM | Fecha: | 12/02/2018
Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el area de proyectos
Informacién y Comunicacion

Medios de comunicacion interna

Objetivo

Determinar los métodos de comunicacion interna existentes y la efectividad de los
mismos, que apoyen la consecucion de los objetivos planteados por la gerencia
general.

Trabajo realizado

Se realiza entrevista con el ingeniero Santiago Gonzélez, supervisor del drea de
infraestructura y con Diego Juérez quien funge como técnico de cableado
estructurado. Para determinar si conocen la existencias de modelos de
comunicacion interna, los canales que se utilizan y el accesos que se tiene de los
mismos.

1. ¢Conoce los distintos modelos de comunicacién interna que provee la
empresa?

Si_X_ NO___
Comentario
Segun el ingeniero Gonzalez, el modelo de comunicacion interna promovido por la
gerencia de la empresa, involucra a todas las areas y permite el acceso a los
mismos de una manera segura, clara y objetiva. Asi mismo permite que el flujo de
informacion sea constante. (P.T. IC — B 3/4).
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PT IC-B2/4
Elaborado:| GM | Fecha: | 12/02/2018
Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Informacion y Comunicacion

Medios de comunicacién interna

2. ¢ Conoce los canales de comunicacion con los que cuenta la empresa?
Si_X_ NO_
Comentario
Segun indica el sefior Juarez, conoce 3 canales de comunicacion, siendo: el
tecnologico, que es basicamente por medio de correos electrénicos, el sitio web y
el buzén de sugerencia, sin embargo, en el caso del personal técnico este canal
de comunicacién es deficiente, ya que no cuentan con los medios para tener
acceso en el caso que se encuentren en trabajo de campo. Asi mismo la
comunicacion oral, que se da en las reuniones planificadas en donde se tiene la
oportunidad de compartir sugerencias, retroalimentacion o presentar informacion.
Finalmente el canal escrito, que se da principalmente por medio de publicaciones

institucionales 0 memorandum, pueden ser de forma colectiva o individual.

Conclusiéon

La empresa provee los medios necesarios para una comunicacién efectiva y
objetiva e invierte recursos considerables para mantenerlos actualizados, asi
mismo dado a que promueve una cultura de confianza y seguridad, el personal
confia en dichos canales. Sin embargo, aunque se promueve el acceso libre para
todos los niveles de la organizacién, en la practica no se han implementado los
medios para que el personal técnico pueda hacer uso del canal tecnoldgico, lo que

provoca limitaciones en trasladar informacién oportuna por parte de éste nivel.
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PT

IC-B3/4

Elaborado:

GM

Fecha: | 12/02/2018

Revisado:

RC

Fecha: | 15/02/2018

Figura No. 9

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.

Evaluacién de Control Interno en el area de proyectos

Informaciéon y Comunicacién

Flujo de la comunicacion interna

I

Canal | ~ Canal
ascendente | descendente

v

B Canal e,

horizontal

Fuente: Elaboracién propia, con infarmacién proporcionada por Recursos Humanos.
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PT IC - B 4/4
Elaborado: | GM| Fecha: | 12/02/2018
Revisado: | RC | Fecha: | 15/02/2018

Figura No. 10
TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Informacion y Comunicacion

Modelo de comunicacion interna

La administracion detalla el modelo de comunicacién que promueve. X

Fuente: Elaboracién propia, con informacién proporcionada por Recursos Humanos.
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PT IC-C1/2
Elaborado: | GM| Fecha: | 12/02/2018
Revisado: | RC | Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacioén de Control Interno en el area de proyectos
Informacion y Comunicacién
Medios de comunicacién externa

Objetivo
Determinar con que grupos externos se intercambia informacion y comunicacion

1

asi como la identificacién de los canales utilizados.

Trabajo realizado

Se solicita informacion al ingeniero Manuel Castillo, sobre los medios de
comunicacion que utilizan en el area de proyectos para el intercambio de
informacién con grupos externos, asi mismo que se enlisten dichos grupos vy los
responsables de proveer y recibir informacion en el area.

Comentario

El principal grupo externo con quien se intercambia informacion del area de
proyectos son los clientes, a quienes se les brinda un producto o servicio, en
cuanto al responsable de suministrar y recibir informacion y quién funge como
interlocutor es, el supervisor de area, es la Unica persona autorizada por la
empresa para suministrar o captar informacién. El personal técnico conoce este
procedimiento por lo que, cuando es consultado directamente por el cliente, en
relacion a avances, materiales, consultas o requerimientos especificos debe
remitir la informacién a su jefe inmediato. Los clientes tienen a su disposicion
varios canales de comunicacién, siendo correo electrénico del consultor que le
atiende, buzén de sugerencias o por medio telefénico.

145



PT IC-C2/2
Elaborado: | GM | Fecha: | 12/02/2018
Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacion de Control Interno en el area de proyectos
Informacion y Comunicacién

Medios de comunicacidon externa

Conclusion

La empresa cuenta con los medios necesarios para recibir, atender y gestionar la
informacion requerida o suministrada por los grupos externos con quien tiene
contacto, siendo principalmente los clientes. La cultura de la empresa es brindar
un servicio personalizado al cliente, por lo que toda informacion debe ser atendida
con prontitud y gestionar la solucién necesaria. Es costumbre del gerente de
proyectos visitar por lo menos una vez al mes a los clientes de los proyectos en
ejecucion, para dar retroalimentacion del avance del mismo y ser retroalimentado
en caso de que el cliente lo desee.
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PT AS—-A1/4
Elaborado: | GM | Fecha: | 12/02/2018
Revisado: | RC | Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el drea de proyectos
Actividades de Supervision
Acciones de seguimiento y control en la ejecucién de proyectos

Objetivo
Determinar la existencia y efectividad de todas aquellas actividades implantadas y
llevadas a cabo, por el area de proyectos en la ejecucion de los proyectos.

Trabajo realizado
Se solicita al gerente de area, todas las acciones y actividades realizadas para

asegurar una correcta ejecucion de las actividades del area de proyectos.

Comentario

Se realiz6 en junio del afio 2017 un proceso a nivel de area, en conjunto con los
supervisores, a pesar que no es una politica autorizada, si cuenta con el visto
bueno de la gerencia general, para su aplicacién dentro del area. Este permite que
se lleve una secuencia y control sobre el desarrollo de las actividades que se
realizan en los proyectos, de tal forma que, la informacién gue se genera sea
actualizada y ordenada. (P.T. AS — A 2/4 al AS - A 3/4).

Ver conclusion en AS — A 4/4
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PT AS - A 2/4
Elaborado:| GM| Fecha: | 12/02/2018
Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Actividades de Supervisiéon
Control de la ejecucién de proyectos

» PLANIFICACION

SEGUIMIENTOY CONTROL

PLANIFICACION

SEGUIMIENTOY CONTROL
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PT AS—-A3/4
Elaborado: | GM | Fecha: | 12/02/2018
Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Actividades de Supervision

Control de la ejecucién de proyectos

EJECUCION

SEGUIMIENTOY CONTROL

"En ésta etapa es donde se ejecutan las tareas propios del proyecto; de acuerdo af convenio,
contrato o acuerdo y a los procedimientos establecidos por TASA"

CIERRE

ACTIVIDAD

SEGUIMIENTOY CONTROL
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PT AS - A d/4
Elaborado: | GM| Fecha: | 12/02/2018
Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el drea de proyectos
Actividades de Supervision
Control de la ejecucién de proyectos

Conclusion

El proceso implementado en julio del afo 2017 ha sido efectivo para el
seguimiento y ejecucion de los proyectos, y ha permitido el cumplimiento de
tiempos dado a que fue elaborado por fases y éstas pueden ser medidas de forma
individual y no generalizadas.
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PT AS -B 1/2
Elaborado: | GM | Fecha: | 12/02/2018
Revisado: | RC |Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Actividades de Supervision
Comunicacién de las deficiencias de control interno detectadas

Objetivo
Promover la comunicaciéon oportuna de las deficiencias de control interno,

detectadas en las actividades que ejecute el area de proyectos.

Trabajo realizado

Se solicita al gerente de &area entrevista, para conocer los mecanismos de
comunicacion que utiliza para detectar y dar a conocer las deficiencias de control
del area de proyectos.

1. ¢Realizan evaluacion de control interno a las actividades que se realizan en el
area de proyectos?
SI___ NO _X

Comentario

No se ha realizado, solicitado o autorizado un programa de evaluacién al control
interno de las actividades que se realizan en el area de proyectos, para detectar
deficiencias y dar a conocer los resultados de la misma, sin embargo, cuando se
detectan errores o actividades que provocan un riesgo en la correcta ejecucion de
las actividades, se evaluan los distintos planes de accién a considerar.
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PT AS -B 2/2
Elaborado:| GM| Fecha: | 12/02/2018
Revisado. | RC|Fecha: | 15/02/2018

TELECOMUNICACIONES Y AUTOMATIZACIONES, S.A.
Evaluacién de Control Interno en el area de proyectos
Actividades de Supervisiéon

Comunicacion de las deficiencias de control interno detectadas

2. ¢ Considera que se comunican de forma oportuna las deficiencias detectadas en
la ejecucion de las actividades del area de proyectos?
Sl NO _X
Comentario
Dado a que no se realiza un plan de evaluacion de deficiencias, las medidas de
accion son correctivas y nunca preventivas. Se comunica a la gerencia general y

supervisores de drea, las medidas o acciones correctivas realizadas.
Conclusion

La empresa no cuenta con una adecuada gestion de evaluacion y comunicacion

de las deficiencias de control interno dentro del area de proyecto.
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4.4. Informe de Evaluacién
Guatemala., 21 de febrero de 2018
Consejo de Administracion

Estimado ingeniero Cardona reciba un cordial saludo de parte del area de
auditoria interna, aprovecho para hacer entrega del informe de auditoria, en
cumplimiento de nuestras actividades establecidas en el plan de trabajo anual del

ano en curso, a requerimiento de su persona.

Se realizé evaluacion al control interno en los procesos del area de proyectos,
tomando como referencia el periodo comprendido del 1 de enero al 31 de
diciembre del afio 2017. Dicho trabajo fue realizado para determinar la eficiencia y
eficacia del sistema de control interno con el que cuenta la empresa, utilizando
como modelo de evaluacion COSO 2013 (Marco Integrado de Control Interno).

Se determin6 que el sistema de control interno en su conjunto, en el area de
proyectos es deficiente y que su adecuado funcionamiento repercute en el
cumplimento de los objetivos organizacionales. Dentro de las principales
deficiencias que necesitan ser corregidas se mencionan:

o Elaboracién y publicacién de politicas y procedimientos

o ldentificacion y evaluacién de riesgos

o Comunicacién oportuna y efectiva

Adjunto se encuentra el informe de hallazgos y recomendaciones especificas.

Atenuantemente,

p // /

L‘rc:”ﬁﬁgr stillo
Gerente de Auditoria Interna.
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Informe de Evaluacién del Control Interno
En el Area de Proyectos

Hallazgo 1

Carencia de perfiles de puesto

No se tienen perfiles de puestos para la seleccion y contratacién de personal, se
determind que las contrataciones no se realizan segin el manual de
procedimientos.

Criterio
Segun el componente de entorno de control y principio cuatro, la administracién
demuestra compromiso con la competencia de sus profesionales.

Causa
Se informé que se tiene como practica que cuando se realizan contrataciones se
envian correos electrénicos como evidencia de los que se requiere o se informa.

Efecto

La carencia de perfiles de puestos y procedimientos para la contratacion de
personal, provoca que la empresa incorpore recurso humano que no posea la
expertis 0 conocimiento para desarrollar las funciones que le sean asignadas del
area.

Recomendacion

Realizar los perfiles de puesto del area de proyectos, asi como generar un control
que valide el cumplimiento de los procedimientos establecidos y autorizados por la
administracion en el proceso de seleccion y contratacién de personal.
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Informe de Evaluacion del Control Interno

En el Area de Proyectos

Hallazgo 2

Identificacion de riesgos

Se carece de una evaluacién que permita identificar los riesgos a los que se
encuentra propensa el area, asi mismo no se cuenta con un inventario de eventos
pasados que han provocado incumplimiento de las actividades del area y los

motivos que los originaron.

Criterio

Segun el componente de evaluacion de riesgos en el principio siete indica: la
organizacion identifica los riesgos para la consecucién de sus objetivos en todos
los niveles de la organizacién y los analiza como base sobre la cual determinar

como se deben gestionar.

Causa
No se tiene una cultura de riesgos, para determinar qué actividades se encuentran

vulnerables a los mismos y la forma de mitigarlos, administrarlos y evaluarlos.

Efecto
El no contar con los planes de accién oportunos, ante eventos que permitan el
correcto cumplimiento de las actividades del area, provocan el retraso en la

culminacién de los proyectos, lo que genera que los costos se incrementen.

Recomendacion

Identificar los riesgos, determinar la frecuencia y evaluar el efecto que estos
causan al materializarse. Gestionar un inventario de riesgos, que incluya: el evento
sucedido o que pueda suceder, la o las causas que lo generan, las medidas

correctivas a realizar, asi como las acciones que permitan mitigar los mismos.
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Informe de Evaluacién del Control Interno

En el Area de Proyectos

Hallazgo 3
Actualizacién y cumplimiento de politicas
Las politicas que actualmente se encuentran autorizadas, carecen de una

actualizacion y verificacion del cumplimiento correcto y oportuno.

Criterio

Segun el componente de actividades de control en el principio doce, establece
que: la organizacién despliega las actividades de control a través de politicas que
establecen las lineas generales del control interno y procedimientos que llevan

dichas politicas a la practica.

Causa

Dado a que no se evalia el correcto cumplimiento de las politicas y
procedimientos autorizados, se desconoce la necesidad de realizar
actualizaciones acorde a las mejores practicas que apoyen la consecucion de

objetivos del area de proyectos.

Efecto

Procedimientos deficientes e incorrectos.

Recomendacion
Realizar revision de las politicas y procedimientos existentes y determinar cuales
ameritan actualizacién, asi mismo implementar evaluaciones periédicas del

cumplimiento de las mismas.
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Informe de Evaluacion del Control Interno

En el Area de Proyectos

Hallazgo 4
Carencia de canales de comunicacion interna
El personal técnico que se encuentra asignado en trabajo de campo, no tiene

canales de comunicacioén, que se adecuen en el desemperio de sus funciones.

Criterio
El componente de informacién y comunicacién en el principio trece indica que: la
organizacién obtiene o genera y usa informacion relevante y de calidad para

apoyar el funcionamiento de control interno.

Causa

Por la naturaleza del trabajo del personal técnico asi como no tener con un area
asignada en las empresas en que se prestan servicios, no cuentan con el equipo
necesario y/o herramientas que le faciliten el traslado de informacién y

comunicacion.

Efecto
Traslado de informacion relevante de forma inoportuna o incorrecta, provocando

atrasos en la culminacion de los proyectos.

Recomendacién

La comunicacion debe ser constante y abierta dentro de todas las unidades de
negocios y en todos los niveles de la empresa, para una toma correcta y oportuna
de decisiones. Proveer el medio necesario principalmente al personal técnico, para

que la comunicacién sea inmediata y eficiente.
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Informe de Evaluacién del Control Interno

En el Area de Proyectos

Hallazgo 5

Deficiencia en las evaluaciones del personal

Se determin6 que las evaluaciones al personal se realizan de forma anual, cuando
la politica indica que debe ser trimestral. Asi mismo que los aspectos evaluados
carecen de fundamento y se desconoce los criterios de ponderacion para dichas

evaluaciones.

Criterio

En el componente de actividades de supervision en el principio diez y seis indica
que: la organizacion selecciona, desarrolla y realiza evaluaciones continuas y/o
separadas para comprobar cuando los componentes estén presentes y

funcionando

Causa

Dado a que no existe establecidos procesos de supervision para determinar que
las politicas se cumplan, no se da el seguimiento oportuno y/o correctivo de
aquellos procesos que ameriten ser reforzados. La poca objetividad de la
evaluacion de desempefio, limita que la evaluacién se enfoque en el logro de

resultados y cumplimiento de las politicas y procedimientos establecidos.

Efecto
Desconocimiento de la eficiencia y eficacia en la ejecucion de las funciones que

tiene asignado el personal del area de proyectos.

Recomendacion
Realizar nuevos medidores de desempefio, apegados a la politica establecida y
que estas sean acordes al perfil del puesto, realizar calendario de las evaluaciones

periddicas y recurrentes.
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CONCLUSIONES

Es necesario que toda empresa tenga objetivos claros, asi como politicas y
procedimientos que se alineen a la consecucién de los mismos. Estos
pueden ser establecidos de corto, mediano o largo plazo, considerando

acciones que permitan su medicion y correcto cumplimiento.

Se comprobé que la empresa TASA, S.A., carece de un sistema de control
interno eficiente y eficaz, que le permita gestionar los procesos de forma
correcta y que contribuyan al logro de los objetivos organizacionales. Si los
riesgos no son identificados no se tiene control sobre los mismos, por lo que
es imprescindible contar con un inventario de riesgos para crear planes de
accion que permitan mitigarlos y controlarlos.

La comunicacion efectiva es vital de parte de la gerencia de TASA, S.A. para
el logro de la ejecucién correcta y en tiempo de los proyectos, en general
para el correcto funcionamiento y sinergia en las distintas unidades de
negocio de la empresa.

Existe poco involucramiento de la direccién de la empresa en la evaluacién
del cumplimiento de las politicas y procedimientos autorizados, a su vez se
desconoce si existe la necesidad de realizar una actualizacion de los mismos
y que se contribuya a establecer mejores controles.
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RECOMENDACIONES

La direccion de la empresa debe definir los objetivos generales y por
unidades de negocio, crear estrategias para cumplimiento de dichos
objetivos, e implementar todas aquellas acciones que impulsen el logro y
cumplimiento correcto de tales objetivos. Divulgar los mismos a toda la
organizacion con el objeto de crear un clima organizacional basado en
resultados. |

Implementar un modelo para la evaluacién del control interno, como una
herramienta obligatoria para poseer una visién general de los riesgos y
elaborar los planes para su correcta gestién y administracion. El sistema de
control interno debe ser un proceso integrador y que abarque todas las
unidades de negocio, con el objeto de prevenir riesgos o minimizarlos a un
nivel tolerable por la empresa. Como herramientas de evaluacion se pueden
utilizar matrices y pruebas de cumplimiento, que permitan una facil

interpretacion para la toma de decisiones.

La administracion debe gestionar que se cumpla la politica de adecuar los
canales existentes de comunicacién para que sean de acceso y

conocimiento en todos los niveles de la organizacion.

Es necesario un mayor involucramiento del Consejo de Administracion en la
supervision de las actividades por medio de un responsable independiente a
la gerencia general, que tenga un enfoque principal en la supervision del
control interno.
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