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RESUMEN

El presente trabajo de investigacion esta dirigido al sector de telecomunicaciones,
en el cual existen riesgos diversos que pueden traducirse en pérdidas para la
empresa, por ello se analiza el impacto y la probabilidad de cierto grupo de riesgos

encontrados durante la investigacion.

En Guatemala, es necesario analizar la gestion de riesgos en el area de
infraestructura del sector de telecomunicaciones, por ser una de las mas
significativas para las empresas del sector a nivel de operaciones, ya que engloba
lo referente a los edificios donde se encuentra el desarrollo del servicio, el
crecimiento de trafico de la red, posibles obstaculos en la disponibilidad de las
plataformas utilizadas y en la instalacion de torres en sitios que se utilizan para la
operacion. Por lo anterior, se analiz6 el impacto de las fallas probables que
pueden suceder, es decir los riesgos susceptibles que ocurran sobre todo desde

un enfoque operacional, técnico, humano y de procesos.

En el sector de telecomunicaciones de Guatemala, el area de infraestructura
representa un riesgo importante, debido a que es donde se desarrolla el giro del
negocio y por tanto es de donde se derivan las operaciones de las demas areas.

La investigacion inicia con la determinaciéon de los niveles aceptables de riesgo a
través del andlisis de la probabilidad de ocurrencia de cada evento que dificulte la
realizacion de las operaciones habituales, asi también, es relevante determinar la
magnitud de los riesgos que se identifiquen en el sector, a través de la elaboracion
de mapas de calor con base en la disposicion del Committee of Sponsoring
Organizations of the Treadway Commission — Internal Control Integrated

Framework (COSO Ill), para medir el impacto de cada riesgo.

Asimismo, la investigacion se realiz0 con base en la utilizacion del método

cientifico, que se desarrolla a través de la observacion y analisis de &reas



vulnerables, asi como el andlisis de tipos de riesgos a los que se encuentra

expuesta la industria.

Los resultados mas importantes y las conclusiones principales se presentan a

continuacion.

Los riesgos se determinan por medio del analisis sustentado en la opinion de
expertos en telecomunicaciones, asi también, en ponderaciones de probabilidad
de ocurrencia, de modo que la probabilidad remota esta ubicada en el intervalo de
0-10%, la posible de 11-30%, muy posible de 31-50%, probable 51-80% y la muy
probable a partir de 81%. EIl impacto se mide en unidades monetarias en miles de
quetzales (Q), y se pondera de Q.0 - Q.6,000 muy bajo, de 6,001 a 12,000 bajo,
de 12,001 a 15,000 medio, de 15,001 a 20,000 alto y de 20,001 en adelante muy
alto.

El trabajo inicial consiste en determinar los riesgos y medirlos de acuerdo a la
tabla disefiada segun el criterio de expertos, posterior a ello se realiza un mapa de
calor, el cual es un diagrama que muestra en el eje de las abscisas la medicion de
la probabilidad de ocurrencia, y en el eje de las ordenadas el impacto en moneda,
en este caso, en quetzales. El mapa de calor muestra los colores del semaforo,
de manera que los riesgos ubicados dentro del éarea verde tienen poca
probabilidad de ocurrencia y poco impacto, los que se ubican en el area amarilla
son de riesgo e impacto intermedio y los que estan en el area roja son los de

probabilidad e impacto alto, estos ultimos seran los riesgos criticos.

En su totalidad se detectaron 32 riesgos en el area de infraestructura del sector de
telecomunicaciones en Guatemala, y tienen un impacto de Q. 400,253 (en miles
de quetzales), los riesgos criticos son 5 y tienen un impacto aproximado de
Q.84,538 (en miles de quetzales). El impacto para este sector se expresa por lo
regular en términos de unidad monetaria, para lo que se toma en cuenta la opinion

de expertos en el area.



Por otra parte, se plantean estrategias para combatir la totalidad de los riesgos,

asi como, un plan de accién para minimizar los riesgos criticos.

Se analizan los Estados Financieros (Balance General y Estado de Resultados) de
una empresa importante del sector de telecomunicaciones, por medio de un
andlisis vertical, asi como, de algunas razones financieras mostrando la forma en

que deben interpretarse los ratios.

Finalmente, se concluye que en este sector las revisiones de los riesgos y de las
estrategias para combatirlos deben efectuarse al menos 2 veces al afio, esto

debido a que en esta industria se busca el desarrollo a través de la innovacion.



INTRODUCCION

El objeto de estudio en esta investigacion es el sector de telecomunicaciones
ubicado en el municipio de Guatemala, el cual se dedica principalmente a la
prestacion de servicios de telefonia celular con opcion a uso de internet a través

de plan de datos, el cual opera con tecnologias inalambricas.

Para el referido estudio, se utilizé informacién de una de las tres empresas mas

grandes de telecomunicaciones que cubren el mercado guatemalteco.

Debido al crecimiento del trafico en la red, por aumento de la poblacion que junto a
la globalizacién ha provocado aumento en la demanda del servicio en Guatemala
a nivel personal, residencial y empresarial, las empresas del sector estan cada vez
mas expuestas a los riesgos, sobre todo en el area de infraestructura, que es

donde se desarrollan las operaciones del giro del negocio.

El problema que dio lugar al desarrollo de la investigacion, es la necesidad de
evaluar y mitigar los riesgos en el area de infraestructura que se pueden dar en el
sector de telecomunicaciones de Guatemala, esto debido a la creciente innovacion
que se da a nivel global y que las compafiias que prestan el servicio en el pais
ofrecen, debido al aumento en la demanda, los siniestros que pueden afectar el
desarrollo de sus operaciones y la regulacion legal de las actividades de este

sector, las que deben cumplirse para no incurrir en el pago de multas.

La propuesta de solucién que se ha planteado, consiste en aplicar un sistema de
gestion de riesgos basado en COSO Il en el area de infraestructura del sector de
telecomunicaciones en Guatemala para medir el impacto de los riesgos a los
cuales esta expuesta la industria, adicional se plantearan propuestas de accion en

cada riesgo en particular.

La justificacion que demuestra la importancia y necesidad de la presente

investigacién, se explica en el crecimiento que ha tenido el rubro al que pertenece,



alcanzando Q.27,854.20 (en millones de quetzales) del producto interno bruto
(PIB) al cuarto trimestre de 2018 segun reporte del Departamento de Estadisticas
Macroecondmicas del Banco de Guatemala. Adicional a la importancia del sector
debido a sus actividades, se debe mencionar que este sector provee empleo a una
gran porcién de la poblacién tanto en el interior como en la capital.

El objetivo general es aplicar un sistema de gestién de riesgos basado en COSO
[l (Committee of Sponsoring Organizations of the Treadway Commission —
Internal Control Integrated Framework) en el area de infraestructura del sector de
telecomunicaciones en Guatemala para evitar acontecimientos que puedan
obstaculizar el cumplimiento de sus objetivos, los cuales estan enfocados en
brindar un servicio de red de comunicacion en todo el pais ofreciendo en cada

producto tecnologia e innovacion.

Los objetivos especificos del desarrollo del trabajo son: identificar los riesgos que
pueden generarse en el sector de telecomunicaciones en el area de infraestructura
en cuanto al edificio, situaciones generadas en la red, disponibilidad de las
plataformas desde donde se genera el servicio y la instalacion de torres en sitios;
Determinar los niveles aceptables de riesgo a través del analisis de la probabilidad
de ocurrencia y magnitud de los riesgos identificados en la industria de
telecomunicaciones de Guatemala; Evaluar los riesgos de infraestructura
identificados y medirlos posteriormente con base en COSO Il a través del analisis
de una matriz de riesgos y de eventos asi como por medio de un mapa de calor;
Analizar cada riesgo; Presentar una propuesta de acciones para mitigarlos en el
sector de telecomunicaciones guatemalteco y efectuar un andlisis financiero con

base en ciertos ratios.

La hipotesis de investigacion es la siguiente: el desarrollo e implementacion de un
sistema de gestion de riesgos corporativos en el area de infraestructura en la
industria de telecomunicaciones de Guatemala, con base en el modelo COSO I,

mejorar los resultados en cuanto a las operaciones, para lo cual permite identificar



vi

los riesgos y evaluar el nivel de ocurrencia de estos dentro del sector de
telecomunicaciones, asi como la generacion de una matriz de riesgo — control,
mapa de calor para la medicion de probabilidad de impacto de cada uno de los
riesgos detectados, todo lo anterior fue Gtil para realizar la propuesta para mitigar
los riesgos identificados.

La tesis consta de los siguientes capitulos: el capitulo uno, antecedentes, expone
el marco referencial teérico y empirico de la investigacion; el capitulo dos, marco
tedrico, contiene la exposicion y andlisis las teorias y enfoques teoéricos y
conceptuales utilizados para fundamentar la investigaciéon y la propuesta de
solucion al problema; el capitulo tres, metodologia, contiene la explicacion en

detalle del proceso realizado para resolver el problema de investigacion.

En el capitulo cuatro, se analizan los niveles aceptables de riesgo asi como la
probabilidad de ocurrencia y magnitud de estos en el area de infraestructura, para
lo que se elaboré una matriz de riesgos encontrados, asi como, el mapa de calor

basada en el informe COSO IIlI.

En el capitulo cinco, se incluye una propuesta de implementacion de la gestién de
riesgos corporativos, definicion y divulgacion de la politica de gestion de dichos
riesgos, asi también, la forma en que debe realizarse la gestion de los riesgos
encontrados, monitoreo, revision y reporte. En este capitulo también se desarrolla
un andlisis financiero por medio de un analisis vertical y algunas razones

financieras.

En el capitulo seis, se muestran 3 escenarios en los que se toman como base 3 de
los riesgos criticos encontrados en el area de infraestructura del sector de
telecomunicaciones, se da a conocer el impacto en los estados financieros, asi
como, en los ratios en los que se tuvo el cambio mas significativo. Finalmente, se

presentan las conclusiones y recomendaciones de la investigacion realizada.



1. ANTECEDENTES

Es necesario evaluar y mitigar los riesgos que se pueden dar en el sector de
telecomunicaciones en Guatemala, debido a la creciente innovaciéon a nivel global

y al aumento en la demanda de estos servicios en el pais.

Las operadoras de telecomunicaciones se diferencian debido a la porcion de
mercado que abarcan, los servicios que prestan basicamente son conectividad de
lineas fijas, lineas maoviles, acceso de conectividad de red, descarga de multiples

aplicaciones, entre otras. Fuentes (2009).
1.1 Industria de telecomunicaciones en Guatemala

En Guatemala, el sector de telecomunicaciones inicié con la prestacion publica de
servicio de telefonia en el afio 1881 por medio de la linea telegréafica que existia
entre la ciudad capital y la ciudad de Antigua Guatemala. Aproximadamente, cien
afos después se privatiza el servicio en el afio de 1998, debido a las alianzas

entre el Estado, el sector privado e inversionistas extranjeros.

Fuentes (2009). En el periodo de 1974-1997, se contaba con un Unico operador
estatal denominado Guatel, el cual logro instalar 240,000 lineas fijas, debido a la
privatizacion de las empresas publicas, el 80% de clientes de Guatel pasaron a
formar parte de Telecomunicaciones de Guatemala (Telgua), la cual forma parte
del operador internacional América Mévil con sede en México, marca conocida

como Telecomunicaciones de Guatemala, S.A. o bien Claro.

Ademas de la privatizacion del servicio, este se descentralizo, por lo cual se
cuenta con mas de un operador, entre los que destacan, Telefonica Méviles de
Guatemala, con sede en Espafa, Cablenet y Comunicaciones Celulares, marca de

servicios moéviles con el nombre Tigo.

De 1998 a 2007, se tuvo un incremento de 4.7 millones de nuevos usuarios, lo

cual fue el efecto de la apertura del mercado internacional de telecomunicaciones.



Las empresas que forman parte del sector en Guatemala, cada vez mas, estan

trabajando en la innovaciéon y han ofrecido servicios mas completos.

De 2013 a 2016, se tuvo un incremento de aproximadamente 2 millones de
usuarios de telefonia fija y alrededor de un aumento de 6 millones de usuarios de
lineas moviles, segun datos publicados por la Superintendencia de
Telecomunicaciones (SIT), lo cual fue el efecto de la apertura del mercado
internacional de telecomunicaciones. Las empresas que forman parte de este
sector en Guatemala, cada vez mas, estan trabajando en la innovacién y han
ofrecido servicios como SMS, MMS, WAP, red GSM, roaming, asi mismo, ofrecen
tecnologia como 4G LTE con la caracteristica de permitir mayor velocidad para

navegar en internet.

Segun SIT (2018), la telefonia mévil en Guatemala crecié en los Ultimos afios. En
la actualidad las empresas de mayor importancia debido a la cantidad de clientes
gue poseen son: América Mévil, con nombre comercial Claro, Telefonica Movil

cuya sede esta en Espafia y Comunicaciones Celulares, Tigo.

Con informacion obtenida en la pagina de internet de la SIT, se realiz6 la gréafica 1,
la cual muestra el comportamiento de los usuarios respecto al servicio que ofrece

la industria de telecomunicaciones en el pais.



Grafica 1. Comportamiento del crecimiento de la telefonia en Guatemala
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Fuente: elaboracion propia con base en informacién obtenida de la investigacion.

Este aumento beneficia al pais, no solamente por su contribucién a la economia a
través de los servicios prestados y el crecimiento de la participacion en el PIB, sino

también, por la disminucion del desempleo.

En este sector participan las personas juridicas que se encuentran legalmente
inscritas segun la normativa del registro de telecomunicaciones, estas empresas
se caracterizan por prestar servicios de telefonia en Guatemala y sus
departamentos segun informacién oficial de la Superintendencia de
Telecomunicaciones (SIT), esta institucion también indica que todo operador
inscrito, debe actualizar la informacion de su red en los meses de enero y julio de

cada afo, lo cual se realiza mediante el formulario SIT-TI-1A y anexos.



Las lineas concedidas a cada operador se dividen en lineas fijas y lineas méviles.
En Guatemala existen 9 operadores activos o empresas de telecomunicaciones
debidamente inscritas que prestan el servicio de lineas fijas, asi también existen 3

operadores que prestan servicios de linea mavil.

Todo teléfono de linea fija es aquel que no se puede utilizar fuera de una vivienda,
comercio u oficina, se caracteriza por estar fisicamente conectado a una red, sus
desventajas principales son que cuando hay cortes de energia también se pierde
la sefial, adicional a esto, el costo suele ser mas alto. El teléfono con linea movil,
es aquel que no utiliza cable, ya que funciona con conectividad inalambrica, lo cual

es una de sus principales ventajas.

A continuacién se muestra un cuadro que detalla las lineas fijas y moviles que se
encuentran en operacion en la ciudad de Guatemala, este dato se obtuvo del
boletin estadistico de la SIT, y describe el nombre con el que se identifican los

operadores que prestan servicios de red de telefonia.

Tabla 1. Lineas de operacion por operadores
dered local al 2,018

Operador Fija Movil
Columbus Networks de Guatemala, Limitada 2 -
Teléfonos del Norte, S.A. 210 -
Tecnologia en Telecomunicaciones Abiertas, S.A. 119 -
Universal de Telecomunicaciones, S.A. 2,315 -
A-Tel Comunications, S.A. 4,990 -
Cablenet, S.A. 62,383 -
Telefénica Moviles Guatemala, S.A. 90,925 3,907,101
Comunicaciones Celulares, S.A. 252,490 10,962,892
Telecomunicaciones de Guatemala, S.A. 2,022,659 5,597,527
Total 2,436,093 20,467,520

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.




Como parte de las lineas moviles se tienen lineas pospago y lineas prepago.
Toda empresa de telefonia movil describe el plan pospago como el servicio de
telefonia movil celular en el cual se suscribe un usuario a través de un contrato
con una vigencia determinada y genera una facturacibn mensual. El servicio
cuenta con distintas opciones de planes que el cliente puede elegir de acuerdo a

sus preferencias y habitos de consumo.

Asi mismo, el plan prepago de telefonia mdvil celular, consiste en adquirir el
equipo telefénico, lo cual eleva su valor, pero permite realizar recargas telefénicas
con saldo disponible para realizar las llamadas, lo que puede resultar ventajoso,
ya que con la compra de este plan, el usuario no adquiere un gasto fijo cada mes
cuyo beneficiario seria la empresa operadora. Esta modalidad de pago es
beneficiosa a mediano y largo plazo para el usuario, ya que no implica el

cumplimiento de un contrato.
A continuacion se muestra la distribucion del servicio movil segun el tipo de pago.

Tabla 2. Distribucién de lineas moviles por operador al 2,018

Operadora POSPAGO | PREPAGO
Telefonica Moviles Guatemala, S.A. 14.09% 19.44%
Telecomunicaciones de Guatemala, S.A. 37.53% 26.63%
Comunicaciones Celulares, S.A. 48.38% 53.93%
Total 100.00% 100.00%

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.

En telecomunicaciones a nivel nacional, puede darse la conexion entre una red fija
a redes moviles, asi como, de una red fija a redes fijas, esto forma parte del trafico
generado a nivel pais. Asi mismo, en el ambito internacional se da el tréfico, el

cual puede ser entrante o saliente.

El trafico internacional entrante, es el formado por las llamadas internacionales de

larga distancia, realizadas a través de marcacion directa o con asistencia de



operadora, destinada a usuarios con ubicacién en el territorio guatemalteco, estas

llamadas son facturadas por el operador extranjero.

El trafico internacional saliente, es el formado por llamadas de larga distancia
internacional completadas, las cuales fueron realizadas, ya sea, por marcacion
directa o bien con asistencia de una operadora, originadas por usuarios ubicadas
en territorio guatemalteco con destino a usuarios ubicados en el extranjero, en
este caso la facturacion la realiza el operador ubicado en Guatemala, debido a que

desde ahi se originé la llamada.

En la tabla 3 se detalla el trafico generado por operadores de red local para

telefonia fija durante el afio 2,018, donde se incluyen datos nacionales y

extranjeros.
Tabla 3. Trafico generado en lared de telefonia fija,
al 2,018 (cifras en minutos)
Operador Tréafico nacional . Tréfic_o
internacional

Columbus Networks en Guatemala, Limitada 33,947.00 -
Tecnologia en Telecomunicaciones abiertas,

S.A. 1,262.01 29.78
Universal de Telecomunicaciones, S.A. 862.69 131.96
Teléfonos del Norte, S.A. 127,517.21 2,066.97
A-Tel Communications, S.A. 1,180,647.44 205,861.65
Cablenet, S.A. 35,044,437.00 938,779.00
Comunicaciones celulares, S.A. 86,387,036.00 1,713,200.00
Telefénica Moviles de Guatemala, S.A. 79,938,556.00 7,112,496.00
Telecomunicaciones de Guatemala, S.A. 1,255,830,540.00| 75,144,822.00
Total 1,458,544,805.35| 85,117,387.36

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.

En la tabla 4 se detalla el trafico generado por operadores de red local para
telefonia movil durante el afio 2,018, donde se incluyen datos nacionales y

extranjeros.




Tabla 4. Trafico generado en la red de telefonia mévil, al 2,018

(cifras en minutos)

e . Tréafico
Operador Tréafico Nacional Internacional
Telecomunicaciones de Guatemala, S.A. 5,295,421,864 732,368,256
Comunicaciones Celulares, S.A. 8,074,619,975 1,086,033,752
Telefonica Movil Guatemala, S.A. 828,559,634 53,393,546
Total 14,198,601,473 1,871,795,554

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.

La informacién contenida en los cuadros anteriores fue obtenida del boletin

estadistico de la Superintendencia de Telecomunicaciones de Guatemala.

El sector de telecomunicaciones en Guatemala, ha adquirido importancia en los
altimos afios. Segun reporte del afio 2018, del Departamento de Estadisticas
Macroecondmicas de Seccion de Cuentas Nacionales del Banco de Guatemala, la
participacion del PIB del rubro al que pertenecen las telecomunicaciones
(transporte, almacenamiento y telecomunicaciones) estuvo en 4.7%, segun lo
descrito, el rubro ha aumentado, impulsado principalmente, por las

telecomunicaciones.

En afios recientes ha crecido el uso de telefonia movil mas que el uso de lineas
fijas en el pais, la brecha entre una y otra cada vez es mayor, lo cual es resultado
de las diferentes opciones de pago y otras ventajas, tales como, la diversidad de
opciones de terminales que ofrece a buen precio e incluso pueden ser gratuitas

por la adquisicién de un plan.
1.2 Losriesgos en laindustria de telecomunicaciones

El sector de telecomunicaciones esta expuesto a la ocurrencia de eventos
favorables que pueden ser beneficiosos o0 convenientes de los que se puede
obtener cierta ventaja, por el contrario pueden existir eventos desfavorables, los

gue suelen ser perjudiciales ya sea a corto o largo plazo. Cualquiera que sea el




caso, toda organizacion debe realizar un analisis estratégico para disminuir el

impacto negativo que pudiera generarse.

Ernst & Young (2014). Dentro de los riesgos mas relevantes en una empresa del
sector telecomunicaciones esta el compartir clientes con otros proveedores del
sector, afrontar el reto de la evolucion tecnologica, la regulacion juridica en las
estructuras de mercado, nuevas exigencias de privacidad y seguridad, capacidad
para extraer valor de los activos de red, lograr la medicién del desempefio de las

actividades de operacién, adopcion de nuevas vias para la innovacion.

Adicional a lo anterior, esta industria es susceptible a la ocurrencia de desastres
naturales o bien inducidos que pueden dafar o destruir la infraestructura, es decir
el edificio donde se encuentra instalada la red, con lo cual, se perderia la
conectividad ocasionando pérdidas considerables, asi también, esta el riesgo de
incumplimiento de contratos de concesion por falta de instalacion de sitios o
riesgos relacionados con el elemento humano por error, falta de capacitacién o

defraudacion.

En el sector de telecomunicaciones de Guatemala, pueden suceder todos los
riesgos mencionados, sin embargo, es posible la mitigacion de ellos, para lo cual

es necesario conocerlos para lograr entenderlos y dar solucién a cada uno.

El informe COSO Ill presenta una guia para la gestion de riesgos corporativos e
indica la importancia de elaborar un listado de estos eventos desfavorables, para
lo que se hace necesario mantener reuniones con los expertos en cada area del
sector y asi entender cada situacion en especifico para posteriormente dar

solucién a cada una de ellas.

En general, los eventos pueden ser internos o externos, los cuales se proyectan a
mediano y largo plazo. Los eventos externos se relacionan con la probabilidad
que el entorno cambie en el transcurso del tiempo y estan fuera de los limites

externos. El entorno puede limitar el desarrollo empresarial, sin embargo, es



fuente de oportunidades ya que impactan a las empresas que pertenecen a un

mismo sector. Los eventos externos pueden clasificarse de la siguiente forma:

1 Politico-legal: establece la normativa en la que se desenvuelven las empresas.
El Estado puede intervenir a través de sus politicas y leyes. La influencia
puede afectar a las compafiias limitando su capacidad de decision.

2 [Econodmico: dentro de este aspecto se incluyen los cambios principalmente en
relacion a la tasa de interés, tasas de inflacion en el transcurso del tiempo, asi
como, el producto interno bruto en relacion al aumento de la participacion del

sector.

3 Sociocultural: impacto del nivel educativo y a las variables demograficas como
tasa de crecimiento de la poblacion, distribucion por edades y la facilidad o

complicacion para la movilizacion en empresa de determinado sector.

4 Tecnolbégico: la tecnologia es un factor determinante de la capacidad
competitiva de la empresa. La volatilidad tecnoldgica es tan alta en algunos

sectores que antes de comercializarse un producto ya ha quedado obsoleto.

5 Medioambientales: el medio ambiente puede ser un factor que impacte a un
sector, muchas veces determinar un evento de este tipo es impredecible e
incalculable y pueden afectar de forma severa las actividades de determinado

sector provocando disminucién de su capital de trabajo principalmente.

En la industria de telecomunicaciones, algunos de los riesgos externos que
pueden ocurrir son, el aumento en las presiones regulatorias por medio de multas
por incumplimiento de nuevas disposiciones, estar por debajo de la innovacion
requerida por lo clientes, presion sobre el aumento de los insumos utilizados para
la colocacion de torres y puntos de red, sucesos desfavorables, tales como,
incendios y terremotos que darfien la infraestructura destinada a la prestacion de

servicios en el sector, depreciacion de la moneda, falta de otorgamiento de crédito
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por parte de instituciones financieras, falta de mano de obra capacitada en tareas

especificas, lo cual puede elevar sus costos.

Los eventos internos pueden impactar positiva o negativamente a las empresas de
un sector, y estan relacionados con las fortalezas y debilidades que se tengan,
esto puede hacer la diferencia entre un sector competitivo o bien el bajo
desemperio, esto implica que las fortalezas se pueden aprovechar para beneficio
de la empresa y las debilidades pueden trabajarse para convertirlas en fortalezas.

En general los factores internos pueden clasificarse en:

1. Financieros: habilidades para hacer efectivo las cuentas por cobrar, mantener
el flujo de efectivo en niveles acordes a las necesidades de la empresa, llenar

requisitos para solicitar apalancamiento financiero, entre otros.

2. Humanos: la capacidad del personal que labora en las empresas de
determinado sector es clave, deben tener los conocimientos y experiencias en
administracién, finanzas, ventas, produccion, distribucion, mercadeo entre
otros, asi también, es necesario mantener la motivacion en cada area para
lograr mayor eficiencia en los resultados, esto incluye nivel de remuneracion

acorde a responsabilidades y capacidades.

3. Infraestructura: se refiere al aprovechamiento de los espacios disponibles para
la empresa, que cada elemento esté ubicado en la mejor area segun sus

caracteristicas, asi como el mantenimiento y cuidado necesarios.

4. Inventarios e insumos: mantener el nivel de inventario e insumos acorde a las
necesidades de la empresa, resguardar y proteger los materiales que seran

Gtiles para llevar a cabo las actividades propias del sector.

5. Organizacionales: se deben analizar e identificar las capacidades de la
empresa para potenciar los recursos de los que dispone. Es necesario fijar un

objetivo y las metas que contribuyan a lograrlo, asi como, la estrategia a
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seguir, comunicar a todo el personal y por ultimo monitorear cada etapa. Si no
se administran las tareas de forma adecuada, se deja oportunidad para que

ocurran los eventos desfavorables.

6. Tecnoldgicos: es importante aprovechar la tecnologia para desarrollo del
sector.

En cuanto a los factores internos que pueden afectar la industria de
telecomunicaciones estan, inversion ineficaz de la infraestructura, seguridad y
riesgos de privacidad de la informacién y de las actividades, sistemas y procesos
inadecuados, no maximizar el valor del clientes, lo que puede provocar que se
pierdan fusiones y adquisiciones con sociedades mal administradas, incapacidad
para manejar las expectativas de los inversionistas, no encontrar y explotar las
capacidades, falta de estrategia que motive a los clientes, mala administracion de
las inversiones realizadas, falta de interés en aumentar la capacidad de desarrollo

de los productos, fortalecimiento y seguridad de los datos, entre otros.

Un riesgo existente en el sector de telecomunicaciones de Guatemala, se
materializé de febrero de 2,015 a enero 2,016 cuando las operadoras de telefonia,
Comunicaciones Celulares, S.A. (Tigo), Telecomunicaciones de Guatemala, S.A.
(Claro), y Telefénica Moviles de Guatemala, S.A. (Telefonica), acumularon multas
por sesenta y cuatro punto seis millones de quetzales por no bloquear la sefial de

teléfonos moviles en centros carcelarios guatemaltecos.



2. MARCO TEORICO

El Marco Teodrico contiene la exposicion y analisis de las teorias y enfoques
tedricos relacionados con la administracion de riesgos en el area de infraestructura

del sector de telecomunicaciones en Guatemala, con base en el informe COSO IIl.
2.1 Industria de telecomunicaciones

Segun GTMtecno, (2016), la industria de telecomunicaciones es la que tiene como
objetivo principal brindar el servicio de conectividad a nivel nacional y hacia el
exterior, para mantener comunicacion a nivel personal, familiar, empresarial y
financiero, es el sector que une a los demas sectores existentes, de ello deriva su

importancia.

Esta industria se caracteriza por apegarse a las exigencias de la innovacion y
desarrollo tecnologico para competir a nivel global, tomando en cuenta que la
demanda es cada vez mayor. Es por ello, que es necesario que se mantengan

estandares gque se ajusten a las exigencias de los usuarios.

Uno de los elementos que se utiliza en telecomunicaciones y que debe ajustarse a
las exigencias del usuario son los componentes de red, entre los que se
mencionan los hardwares que pueden ser de varios tipos, como computadores,
modems y controladores. Medios de comunicacion, el cual es el medio fisico por
el que se transfieren las sefiales, un ejemplo es el cable telefénico. Las redes de
comunicacion, estas son las conexiones entre computadoras. EIl software, que
controla el proceso de comunicacion. Protocolos, son las reglas para transferir
informacion. Aplicaciones, incluye intercambio de datos, por ejemplo el fax y las

videoconferencias.

El area de infraestructura es la encargada de la instalacion de torres en sitios, lo
que se refiere a la colocacién de antenas para la recepcion del servicio, para

realizar esta labor, es necesario, que se tenga experiencia en arquitectura,
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ingenieria, construccién y mantenimiento de redes junto a elementos que lo

componen tal como fibra dptica, torres, mastiles, entre otros.

Una red en telecomunicaciones se refiere al conjunto de medios, tecnologias,
protocolos y facilidades en general, las que son necesarias para el intercambio de
informacion entre los usuarios de la red. La red es un grupo de nodos, los cuales

estan interconectados.

Los medios pueden ser de transmision (vias por las cuales los datos se
comunican) y de conmutacién (conexion que puede realizarse a través de
diferentes nodos o puntos de conexion). Los nodos existen en distintos lugares y
distancias para conectar a dos 0 mas usuarios de una red de telecomunicaciones,
un nodo es un punto de interseccidn de varios elementos, un nodo puede ser una
computadora, un celular, una tablet o cualquier equipo con el cual se pueda

conectar.

Un medio de conmutacion, permite establecer una via de extremo a extremo,
donde existe un receptor y un emisor. Un conmutador es un switch o interruptor
capaz de cambiar corrientes eléctricas, dicho de otra manera, es el aparato donde
se conectan los nodos para que los usuarios puedan estar interconectados. Un
switch o conmutador, conecta dos o mas segmentos de red. Es importante
mencionar, que un nodo debe ser capaz de procesar la informacion que contiene

para que el servicio fluya adecuadamente.

El término nodo redundante se refiere a un nodo realizado con fibra Optica, con
mejores funcionalidades que un nodo regular, el cual permite aumentar la calidad
y cantidad de servicios de datos e informacién que procesan las redes, su objetivo
es soportar redundancia de enlaces y es util cuando se tienen plataformas que
funcionan en el extranjero, el nodo redundante o redundancia permite contar con
calidad y rapidez en el uso de una plataforma aunque esté ubicada fuera del

territorio nacional.
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Otros términos utilizados en el area de infraestructura que se considera importante
ampliar con el objetivo que la informacién contenida en este documento se

comprenda con mayor facilidad son los siguientes:

El término SMS, se refiere a servicio de mensajes cortos, MMS son los servicios
de mensajeria multimedia y correo, WAP es el protocolo de aplicaciones
inalambricas, por ejemplo el servicio de internet, red GSM es el sistema global
para comunicaciones moviles y puede conectarse a través del celular o de un
computador, roaming es el servicio que se utiliza a través de un teléfono movil y
de una red de comunicaciones de un pais extranjero, para que un usuario pueda
aprovechar el roaming, las compafiias operadoras de telecomunicaciones deben
tener acuerdos de servicios GSM con el resto de operadoras de otros paises,
cuanto mayor sea el nimero de operadoras con las que se realice un acuerdo,

habra mayor posibilidad de utilizar roaming cuando se viaja al extranjero.

Con relacibn a las multas impuestas por la Superintendencia de
Telecomunicaciones (SIT) a las compafiias qué prestan servicios de
telecomunicaciones en Guatemala, la base utilizada es el Decreto numero 12-
2014, Ley de Control de las Telecomunicaciones Moéviles en Centros de Privacion
de Libertad y Fortalecimiento de la Infraestructura para Transmision de Datos, la
gue indica en su articulo No. 3 titulado Control de Telecomunicaciones en Centros
Penitenciarios que SIT impondra, por cada centro carcelario en donde no se
cumpla la medida, una multa de entre trescientos mil quetzales (Q.300,000.00) a
guinientos mil quetzales (Q.500,000.00) por cada mes de retraso en el

funcionamiento efectivo de la medida.

En Guatemala, existen 22 centros carcelarios en los cuales las autoridades del
centro carcelario deben realizar un monitoreo peridédico cada quince dias, para
asegurar que las medidas implementadas sean efectivas, a continuacién se

detallan los centros carcelarios guatemaltecos.
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1) Centro de Detencion Preventiva para Hombres de la zona 1, Matamoros.
2) Centro de Detencién Preventiva para Hombres de la zona 17, Mariscal Zavala.
3) Centro de Detencién Preventiva para Hombres de la zona 18.

4) Centro de Detencién Preventiva de Delitos Menores y Faltas para Hombres de
la zona 18.

5) Centro de Detencion Preventiva para Mujeres de la zona 18, Santa Teresa.

6) Centro de Detencion Preventiva para Hombres, Reinstauracién Constitucional,

Fraijanes (Pavoncito).
7) Centro de Detencién para Hombres Fraijanes I.
8) Centro de Detencién para Hombres Fraijanes II.
9) Granja Modelo de Rehabilitacién Pavon.
10)Centro de Orientacion Femenino (COF), Fraijanes.

11)Centro de Detencidon Preventiva para Hombres y Mujeres, Mazatenango,

Suchitepéquez.
12)Granja Modelo de Rehabilitacion Canada, Escuintla.
13)Centro de Alta Seguridad de Escuintla.

14)Centro de Detencion Preventiva para Hombres El Boqueron, Cuilapa Santa

Rosa.
15)Centro de Detencion Preventiva para Hombres y Mujeres Los Jocotes, Zacapa.
16)Granja Modelo de Rehabilitacion Cantel, Quetzaltenango.
17)Centro de Detencion Preventiva para Hombres, Santa Cruz del Quicheé.
18)Centro de Detencion Preventiva para Hombres y Mujeres, Chimaltenango.

19)Centro de Detencién Preventiva para Hombres y Mujeres de Coban, Alta

Verapaz.
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20)Centro de Detencion Preventiva para Hombres y Mujeres de Santa Elena,

Petén.

21)Centro de Detencion Preventiva para Hombres y Mujeres, Guastatoya, El

Progreso.

22)Centro de Detencion Preventiva para Hombres y Mujeres, Puerto Barrios,

Izabal.

Para calcular la multa por incumplimiento de bloqueo de sefial en centros
carcelarios, es importante tener en cuenta que la multa puede estar en el intervalo
de Q.300,000 a Q.500,000 por centro carcelario por mes, la cantidad de centros
carcelarios en los cuales se incumpla el bloqueo, asi como el tiempo en que se

incumpla.

Realizar un célculo para estimar el riesgo por incumplimiento de bloqueo del
servicio en centros de detenciébn en el sector de telecomunicaciones es
complicado, debido a que se deben tomar en cuenta los factores mencionados, sin

embargo, puede estimarse un dato con base en experiencias.
2.2 Riesgo

El riesgo en general se concibe como una medida de la magnitud de los dafios
frente a una situacién peligrosa. El riesgo se mide al establecer una probabilidad

de ocurrencia frente a cada tipo de eventualidad negativa.

De Lara (2005) indica que “la palabra riesgo viene del latin risicare que significa
atreverse o transitar por un sendero peligroso. Este tiene un significado negativo,

relacionado con peligro daino, siniestro o pérdida”.
2.2.1 Importancia del andlisis del riesgo

Basicamente, la importancia de mitigar o eliminar los riesgos, radica en que estos
son eventos 0 sucesos que obstaculizan la obtencion de los objetivos que se

tengan planificados.
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El Comité de Organizaciones Patrocinadoras de la Comisién de Treadway (2013),
explica que la evaluacion del riesgo se encamina a la proteccion de los activos de
la entidad y la seleccion y desarrollo de los controles necesarios para mitigar el
riesgo. Al evaluar los riesgos para la consecucion de los objetivos, se considera la
probabilidad de fraude, lo cual tiene en consideracion la adquisicion no autorizada,
uso de enajenacion de activos, alteracion de los registros de informacion u otros

actos.

La importancia del andlisis de riesgos radica en ser un instrumento para que se
logre alcanzar los objetivos en todos los niveles de la industria, tal como
sucursales, divisiones, unidades operativas y niveles funcionales se deben
considerar los factores internos y externos en la identificacion de los riesgos que

pueda afectar el cumplimiento de objetivos.

Otro aspecto que se debe tener en cuenta al momento de analizar los riesgos, es
la respuesta, accién que se debe llevar a cabo, se incluye la consideracion de
coémo el riesgo deberia ser gestionado, en ese sentido, es importante establecer si
dicho riesgo se debe aceptar, evitar, reducir o compartir. Cada una de las
opciones dependera del criterio de quien esté realizando el analisis, asi como de
las circunstancias, aspectos especificos del riesgo detectado y de los recursos con
los que se cuente para dar una propuesta de solucion a la minimizacion de

riesgos.
2.3 Gestion de riesgo corporativo — modelo COSO

COSO (2013). ElI modelo del Comité de Organizaciones Patrocinadoras de la
Comisién Treadway (COSO, por sus siglas en inglés), proporciona la base para
trabajar la gestion de riesgos, a través de una reduccion de los niveles de riesgo
existentes en el sector, asi también fomenta los procesos administrados

adecuadamente para que no se entorpezca la obtencion de los obijetivos.
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La importancia de la gestion de riesgos, radica en que todo sector empresarial
esta expuesto a la ocurrencia de hechos o eventos que puedan desequilibrar sus
actividades, por ello, la correcta aplicacion del modelo COSO por un experto es

necesario para ajustar esta herramienta de forma adecuada a cualquier industria.

Dentro de las actividades de respuesta al riesgo, se considera la posibilidad de
evitar, transferir, mitigar o bien financiar dicho riesgo, esto ultimo puede lograrse

mediante el disefio de un plan de accion, segun la tabla siguiente:

Tabla 5. Actuaciones segun respuesta al riesgo

Respuesta .
) Actuaciones
al riesgo
Evitar el Venta de sistemas en riesgo.
riesgo Suspender las actividades en riesgo
Transferir el | Contratacion de seguros y coberturas
riesgo Externalizar la actividad
Desarrollo de controles sobre - Desarrollo de estrategia
corporativa
procesos . .
- Gestion en infraestructura
Mitigar el Desarrollo de controles sobre - Controles de seguridad logica
riesgo sistemas de informacion - Controles de seguridad fisica
5 o d | b - Elaboracién de planes de
esarrollo de controles sobre contingencia
redes, plataformas y otros Medidas d i5n del
inmovilizados - Medidas de prevencién de
fraude de red

Fuente: elaboracion propia con base en informacion obtenida de la investigacion.
2.3.1 Principios basicos de la gestion de riesgos — modelo COSO
La gestion de riesgos corporativos establece los siguientes principios:

v El riesgo tiene su expresion mas concreta en el &mbito local aun cuando sus
causas pueden encontrarse en procesos generados a gran distancia de la

escena del mismo.
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v' La gestibn de riesgos no puede prescindir de la participacién activa y
protagonica de los actores afectados, y de una consideracion de la vision que
estos actores tengan del problema que enfrentan, de su prioridad en su agenda

cotidiana, y del contexto humano y econémico en que se dé.

v La gestion requiere de la consolidacion de la autonomia y poder local y de las

organizaciones que representan a la poblacion afectada por el riesgo.

v" Aun cuando el nivel local se perfila como el mas apropiado para iniciar y
concretar la gestion, este no puede prescindir de estructuras, normatividad, y
sistemas interinstitucionales en el nivel nacional que avalan, promueven y

estimulan la gestion sin apropiarse del proceso.
2.3.2 Beneficios de la gestion de riesgos
Una adecuada gestion de riesgos permite:

v Incrementar la posibilidad del logro de objetivos: esto se debe a que permite
aplicar el control interno a cualquier tipo de entidad y de acuerdo con sus

necesidades.

v' Contar con una herramienta que facilita la identificacion de los riesgos: porque
permite flexibilidad y se puede aplicar a nivel de entidad, a nivel operativo y a

nivel funcional.

v' Analizar los riesgos: amplia el alcance del control interno mas alla de la
informacion financiera a otras formas de presentacion de la informacion,

operaciones y objetivos de cumplimiento.

v' Aumentar la comprension de riesgos claves y sus implicaciones: permite la
aplicacién de un criterio profesional oportuno a la direccion, puede eliminar

controles no efectivos, redundantes o ineficientes.
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v Mitigar los riesgos: se refiere a la correcta administracion de riesgos, utilizando
herramientas como identificacion, analisis y disefio de herramientas destinadas

a minimizar su impacto.

v Proponer mejoras en la administracion de riesgos: genera mayor confianza en
la capacidad de la entidad para identificar, analizar y responder a los riesgos y

a los cambios que se produzcan en el entorno operativo y de negocios.
2.3.3 Riesgo inherente, residual y aceptacién de riesgo

En la gestion de riesgos, se define como riesgo inherente, al que no ha realizado
ningun control, por su parte, el riesgo residual es el que permanece después que
la Gerencia ha realizado algunas actividades de control para minimizar el impacto
del riesgo, en cuanto a la aceptacion del riesgo es el nivel de riesgo que la

Gerencia esta dispuesta a asumir.

2.3.4 Componentes y técnicas de aplicacion de la gestion de riesgos

corporativos — modelo COSO Il

El sistema de control interno estd formado por cinco componentes que se

relacionan con los objetivos de la empresa, los cuales son los siguientes:
e Entorno de control

Se refiere al ambiente donde se desarrollan todas las actividades de la
organizacion, en este sentido el entorno de control es influenciado por factores
internos y externos, dentro de los factores internos esta la habilidad que tiene una
organizacién para influir en la conciencia de sus empleados sobre el riesgo y la
forma en que se pueden disminuir, el ambiente interno es la base de los otros

componentes de la gestion de riesgos corporativos.

Mantener un adecuado entorno de control en una organizacién provoca que esta

tenga una fortaleza al momento de afrontar riesgos y lograr objetivos, lo cual se
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logra si se cuenta con personal con integridad y que practiqguen valores éticos.
Dentro de los factores externos esta el comportamiento del mercado, el ambiente

competitivo que pueda influir en su desarrollo, asi como el sistema regulatorio.
El entorno de control se basa en los siguientes principios:
v La organizacion demuestra el compromiso con la integridad y valores éticos

v El consejo de administracion demuestra independencia de la direccién y ejerce

la supervision del desemperio del sistema de control interno.

v La direccién establece con la supervision del consejo, las estructuras, lineas de
reporte y los niveles de autoridad y responsabilidad apropiados para el logro de

objetivos.

v' La organizacion demuestra compromiso para atraer, desarrollar y retener a

profesionales competentes segun los objetivos institucionales.

v La organizacion define las responsabilidades de las personas a nivel de control

interno para la consecucion de objetivos.
e Evaluacion de riesgos

La evaluacion de riesgos contiene los objetivos operativos, los objetivos de reporte
financiero externo, los objetivos del reporte interno asi como los objetivos de

cumplimiento.

Dentro de los objetivos operativos estan reflejadas las elecciones de la
administracion, ademas se debe considerar la aceptacion del riesgo y las metas
de desempefio operativo y financiero. La evaluacién del riesgo constituye una

base para administrar los recursos.

En cuanto a los objetivos de reporte financiero externo se encuentran cumplir con

los estandares contables aplicables, considerar la materialidad, reflejar las
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actividades de la entidad, cumplir con los estdndares y marco externos

establecidos y considerar los niveles de precision requeridos.

Los objetivos de reporte interno reflejan las elecciones de la administracion,
considera el nivel requerido de precision y se reflejan las actividades de la entidad,
este Ultimo también forma parte de los objetivos de reporte externo.

En los objetivos de cumplimiento se reflejan las leyes y regulaciones externas y se

considera la aceptacién del riesgo.
La evaluacion de riesgos se basa en los siguientes principios:

v La organizacion debe definir los objetivos con suficiente claridad para permitir

la identificacion y evaluacion de los riesgos.

v' La organizacion identifica los riesgos para la consecucién de sus objetivos en

todos los niveles de la entidad.

v La organizacion considera la probabilidad de fraude al evaluar los riesgos para

la consecucion de los objetivos.

v' La organizacion evalla los cambios que podrian afectar significativamente al

sistema de control interno.
e Actividades de control

Se integra con la evaluacién de riesgos, las actividades de control, ayuda a
asegurar las respuestas a los riesgos que direccionan y disminuyen los eventos

que pueden impedir el cumplimiento de objetivos.

Considera a qué nivel las actividades son aplicadas, ademas direcciona la
segregacion de funciones, ya que donde esta no es practica, la administracion

selecciona y desarrolla actividades de control alternativas.
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Incluye los siguientes principios:

v' La organizacion define y desarrolla actividades de control que contribuyen a la
mitigacion de los riesgos hasta niveles aceptables para la consecucion de los

objetivos.

v La organizacion despliega las actividades de control a través de politicas que
establecen las lineas generales del control interno y procedimientos que llevan

dichas politicas.
e Informacion y comunicacion

Este componente identifica los requerimientos de informacion, captura fuentes
internas y externas de informacion, procesa datos relevantes dentro de la

informacion para lo que considera costos y beneficios.

Ademas, comunica la informacién de control interno, asi también debe existir una
comunicacién con la Junta Directiva y selecciona métodos de comunicacion. Se
comunica con grupos de interés externo y selecciona métodos de comunicacion

relevante.
Dentro de sus principios estan:

v' La organizacién obtiene, genera y utiliza informacion relevante y de calidad

para apoyar el funcionamiento del control interno.

v' La organizacién comunica la informacion internamente, incluidos los objetivos y
responsabilidades que son necesarios para apoyar el funcionamiento del

sistema de control interno.

v' La organizaciéon se comunica con los grupos de interés externos sobre los

aspectos clave que afectan el control interno.
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e Actividades de monitoreo y supervision

Este componente considera una combinacion de evaluaciones continuas e
independientes, considera tasas de cambio, establece un punto de referencia para
el entendimiento, se analiza la utilizacién de personal capacitado, se integra con
los procesos del negocio, se caracteriza por realizar evaluaciones obijetivas,

evalla resultados, comunica deficiencias y supervisa acciones correctivas.
Se basa en los principios siguientes:

v' La organizacion selecciona, desarrolla y realiza evaluaciones continuas e
independientes para determinar si los componentes del sistema de control

interno estan presentes y en funcionamiento.

v' La organizacion evalGa y comunica las deficiencias de control interno de forma
oportuna a las partes responsables de aplicar medidas correctivas, incluyendo

la alta direccién y el consejo, segun corresponda.

Gréfica 2. Comparativo de objetivos, estructuray componentes de COSO
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Fuente: Comite de Organizaciones Patrocinadoras de la Comision Treadway (COSO). 2013.

Gestion de riesgos corporativos marco integrado.
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2.3.5 Mapa de calor

El mapa de calor es la herramienta que utiliza el modelo COSO para evaluar la
probabilidad y el impacto que puede producir cada riesgo, los que deben estar
organizados en intervalos, la probabilidad se medira en numeros relativos que se
colocardn en el eje de las abscisas, mientras que el impacto se medira en

moneda, en miles de quetzales (Q.) y se colocara en el eje de las ordenadas.

Los riesgos que se incluyan en el mapa de calor seran extraidos de una matriz
que contengan los riesgos que se analizaran. Los responsables de llevar a cabo
la evaluacion son los gestores de riesgos de cada area de la entidad con la

colaboraciéon de un area centralizadora, que sera la encargada de presentarlos.

Los intervalos que se consideran para representar la probabilidad de ocurrencia de

un evento para este caso en especifico, son los siguientes:
1. Remoto (0-10%)
2. Posible (11-30%)
3. Muy posible (31-50%)
4. Probable (51-80%)
5. Muy probable (81-100%)

Por otro lado, se consideran cinco intervalos para representar el impacto de un
evento. Para efectos de la evaluacion a la industria de telecomunicaciones para
este trabajo de investigacion, la escala cuantitativa de impacto en miles de

quetzales, es:
1. Muy bajo (de 0 a 6,000)

2. Bajo (de 6,001 a 12,000)
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3. Medio (de 12,001 a 15,000)
4. Alto (de 15,001 a 20,000)
5. Muy alto (de 20,001 en adelante)

El impacto econdmico se refiere a la pérdida potencial que cada riesgo puede
ocasionar, por ello se expresa en moneda, en general, para la medicion de este

impacto se utiliza el criterio de expertos en el area.

El riesgo neto, es el que se utiliza para ubicar los riesgos en el mapa, el impacto
bruto se utilizara en caso se necesite informacion precisa. El impacto para el

presente trabajo de investigacion se consideré de forma anual.

Tomando en cuenta las ponderaciones de impacto y probabilidad, se analizaran
los riesgos identificados en el sector telecomunicaciones en Guatemala. La

siguiente gréfica ilustra un mapa de calor.

Tabla 6. Esquema de mapa de calor de probabilidad e impacto

Nivel del Riesgo
Bajo: la4 Probabilidad
Medio: 5a 10 1 2 3 4 5
Critico: 12 a 25 Remoto Posible | Muy posible| Probable [Muy probable
5 5 10
o Muy alto
8 AT:[o ) °
o
£ 3 3 6
Medio
2 2 4
Bajo
1 1 2 3 4 5
Muy bajo

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.
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El siguiente cuadro muestra la forma en que se calcularon los valores que
aparecen al interior del mapa de calor, y es la base para determinar si el nivel del

riesgo es bajo, medio o critico.

Tabla 7. Calculo de los niveles de riesgo del mapa de calor

Célculo Columnas

Filas 1 2 3 4 5
1 5X1=5]5X2=10|5X3=15|5X4 =20 5X5 =25
2 4X1 =4| 4X2=8|4X3 =12 | 4X4 =16 4 X5 =20
3 3X1 =3 3X2=6|3X3= 9|3X4=12 3X5 =15
4 2X1 =2 | 2X2=4|2X3= 6|2X4= 8 2X5 =10
5 I1X1=1|1X2=2|1X3= 3|1X4= 4 1X5 =5

Fuente: elaboracion propia con base en informacion obtenida de la investigacion.

Adicional, el criterio utilizado para determinar la severidad del riesgo encontrado

es el siguiente:
v" Riesgo bajo:de 1 a4

v' Riesgo medio: de 5a 10

v' Riesgo critico: de 12 a 25

Con este esquema se puede comprender no solo la probabilidad que un riesgo se
materialice, sino el impacto que este puede tener, por ejemplo, un riesgo de bajo
impacto, puede convertirse en un riesgo medio si es muy probable que ocurra, asi
también si se tiene un riesgo probable con un impacto medio, este sera un riesgo

critico.

Por lo anterior, es necesario analizar de forma conjunta tanto la probabilidad de

ocurrencia como el impacto de un riesgo para determinar si este es critico o no.
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2.4 Razones financieras

Estas razones son utilizadas para medir los resultados econémicos y financieros
de una empresa tomando como base los Estados Financieros, entre estas
mediciones esta el de la capacidad que tiene una empresa para asumir sus

responsabilidades.
2.4.1 Razdn corriente de liquidez

Un activo liquido, se puede convertir facilmente en efectivo y es util para que una
empresa pueda obtener los fondos para pagar sus deudas. La razon de liquidez
mide la capacidad de la empresa para pagar sus deudas a corto plazo y se
obtiene dividiendo el activo circulante entre el pasivo circulante. Esta razén

financiera se calcula desarrollando la siguiente formula:
Activo corriente / Pasivo corriente
2.4.2 Prueba acido

Esta prueba mide la liquidez inmediata de la empresa y se obtiene restando el
inventario del activo corriente y posteriormente se divide este resultado al pasivo
corriente. Los inventarios son los activos circulantes menos liquidos de una
empresa, de manera que son los que tienen mas probabilidad de sufrir pérdidas
en caso de una liquidacion rapida. La prueba del acido es una medicién que no

depende del rubro de inventarios. La formula es la siguiente:
Activo corriente — inventario / Pasivo corriente
2.4.3 Rotacién de inventarios

Se obtiene dividiendo el costo de la mercaderia vendida entre el inventario
promedio, mientras exista una mayor rotacion del inventario, menor sera el tiempo
que tarda la empresa en recuperar su inversion. La rotacion de inventarios se

obtiene al calcular la siguiente formula:
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Costo de mercaderia vendida / Inventario
2.4.4 Rotacion de activos

Esta razén es atil para medir la rotacion de todos los activos de la empresa para
evaluar la eficiencia de estos. Se calcula dividiendo las ventas netas entre el

activo total. Esta razén se obtiene con la siguiente férmula:
Ventas netas / Activo total
2.4.5 Rentabilidad sobre activos

Este indicador se calcula dividiendo la utilidad neta entre el activo total. Un
indicador bajo, representa el uso de la deuda superior al que se deberia. Se

obtiene con la formula siguiente:
Utilidad neta / Activo total
2.4.6 Rentabilidad sobre capital contable

Para calcular este indicador, se divide la utilidad neta entre el capital contable. Un
indicador bajo refleja que la empresa hace un uso mayor de deuda o
apalancamiento, lo cual puede perjudicar la liquidez de la empresa. La férmula es

la siguiente:

Utilidad neta / Capital contable



3. METODOLOGIA

La metodologia contiene la explicacion en detalle de qué y como se hizo para
resolver el problema de la investigacion, relacionado con la gestion de riesgos en
el &rea de infraestructura del sector de telecomunicaciones que desarrolla sus
actividades en Guatemala.

El contenido del presente capitulo comprende: definicion del problema; objetivo
general y objetivos especificos; hipdtesis y especificacion de las variables; método
cientifico; y las técnicas de investigacion documental y de campo utilizadas. En
general, la metodologia presenta el resumen del procedimiento usado en el

desarrollo de la investigacion.
3.3 Definicion del problema

En Guatemala, las empresas que pertenecen al sector de telecomunicaciones, se
dedican principalmente a la prestacion de servicios de telefonia y sefial de
internet. El area de infraestructura de estas empresas representa un riesgo técnico
y operacional alto, debido a que es donde se desarrolla el giro del negocio, tal
como las instalaciones principales de operacion, el funcionamiento de la red, las
plataformas y las instalaciones de las torres en sitios que es donde se genera el
servicio, por tanto, el area de infraestructura es de donde se derivan las

operaciones de las demas areas.

El problema de investigacion financiera identificado para el sector de
telecomunicaciones de Guatemala se refiere al impacto financiero de los riesgos a
los que estan expuestos, por lo que en el desarrollo del proyecto de investigacion
se analiza la gestion de riesgos en el area de infraestructura por representar un
riesgo importante para las empresas del sector a nivel de operaciones, porque
engloba lo referente a los edificios donde se encuentra el desarrollo del servicio, el
crecimiento de trafico de la red, plataforma utilizada para la operacion, para lo que
se analiza el impacto de las fallas probables que pueden suceder, es decir los
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riesgos susceptibles que ocurran, sobre todo desde un enfoque operacional,

técnico, humano y de procesos.

Algunos de los riesgos del area de infraestructura estan relacionados al aspecto
operacional, técnico y humano, lo cual puede provocar pérdidas, debido a la falta
de capacidad o bien por falta de capacitacion de la fuerza de trabajo en las
actividades de mantenimiento, construccion y otras orientado al area de
infraestructura, asi también, la existencia de procesos débiles e incluso a procesos

que aun no estan bien definidos.
3.3.1 Ambito geografico
Guatemala

3.3.2 Enfoque

Administracion financiera de riesgos
3.3.3 Periodo historico

Afo 2,018

3.3.4 Unidad de anélisis
Industria de telecomunicaciones
3.3.5 Nivel espacial

Sector de telecomunicaciones
3.4 Objetivos

Los objetivos son los propositos o fines de la investigacion. En esta investigacion

se plantean objetivos generales y especificos.
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3.4.1 Objetivo general

Aplicar un sistema de gestion de riesgos basado en COSO Ill, en el area de
infraestructura del sector de telecomunicaciones en Guatemala, debido a que la
gestion de riesgos consiste en la identificacion, evaluacion y control de los
acontecimientos que, potencialmente, pueden poner en peligro los objetivos y
metas, los cuales estan enfocados en brindar un servicio de red de comunicacion

en todo el pais ofreciendo en cada producto tecnologia e innovacion.
3.4.2 Objetivos especificos

1. Identificar los riesgos que pueden generarse en el area de infraestructura a
través del andlisis de riesgos de las instalaciones principales de operacion,
funcionamiento de la red, plataformas y las instalaciones de torres en sitios

gue es donde se genera el servicio.

2. Determinar los niveles aceptables de riesgo y la aceptacion de estos a través
del analisis de la probabilidad de ocurrencia y magnitud de los riesgos

identificados.

3. Evaluar los riesgos de infraestructura identificados y medirlos posteriormente
con base en COSO Il — Actualizacion del Marco Integrado de Control Interno
a través del andlisis de una matriz de riesgos y de eventos; asi como, un

mapa de calor.

4. Presentar una propuesta de administracion de los riesgos principales
detectados, es decir, se enfocara la atencion en los riesgos que tengan alta

probabilidad de ocurrencia y alta magnitud o impacto.

5. Efectuar un analisis de los Estados Financieros, a través del calculo de las
principales razones financieras, razén corriente, prueba acida, rotacion de
inventarios, rotacion de activos, rentabilidad sobre activos y rentabilidad

sobre capital.
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3.5 Hipoétesis

La hipotesis siguiente, expone de forma clara y objetiva la propuesta de solucion al

problema de la investigacion:

El desarrollo e implementacion de un sistema de gestion de riesgos corporativos
en el area de infraestructura en la industria de telecomunicaciones de Guatemala,
con base en el modelo COSO Il — (Internal Control — Integrated Framework) o
bien, Control Interno Marco Integrado, permite mejorar los resultados en cuanto a
las operaciones, contribuye a identificar y evaluar el nivel de ocurrencia de los
riesgos a los que se encuentra expuesta la industria, asi como la generacion de
una matriz de riesgo — control, mapa de calor para la medicion de probabilidad de
impacto de cada uno de los riesgos detectados; asimismo, permite el desarrollo

de propuestas para la administracion de los riesgos identificados.
3.5.1 Especificacion de variables

La especificacion de variables de la hipotesis, es la siguiente:
Variable independiente

Administracion de riesgos de infraestructura solucionada con la aplicacién del
modelo COSO III.

Variables dependientes
v Identificacién de los riesgos.
v Evaluacion de ocurrencia de los riesgos detectados.

v" Generacion de una matriz de riesgo para el control y medicion de probabilidad

e impacto para cada uno de los riesgos

v Propuestas de mitigacion de riesgos.
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3.6 Meétodo cientifico

Esta investigacion esta relacionada con la gestion de riesgos en el area de
infraestructura en el sector de telecomunicaciones en Guatemala, se fundamenta

en la aplicacion del método cientifico.
3.7 Técnicas de investigacion aplicadas

Las técnicas de investigacion documental y de campo para la presente

investigacion, se refieren a lo siguiente:
3.7.1 Técnicas de investigacion documental

Los métodos y técnicas contienen los criterios y procedimientos generales para
guiar el trabajo cientifico de investigacion; asi como, las reglas y operaciones para

el manejo de instrumentos, en la aplicacion del método cientifico de investigacion.

Las técnicas documentales se realizan a través de la revision bibliografica de
libros, tesis, diccionarios, revistas, elaboracion de fichas y subrayado de
documentos relacionados con el tema. También, se consulta informacion a través
de internet para la obtencion de informacion sobre la industria de

telecomunicaciones, analisis de riesgos y andlisis financiero.

En este sentido se investigd informacion documental de los riesgos mas
relevantes de industrias representativas del sector en Guatemala. Adicional, se
realizdé una investigacion de instituciones nacionales que administran los registros
de la historia, desarrollo y tendencias del sector, tal como el desarrollo que ha
tenido en los dltimos afios tanto por el aumento de usuarios, demanda creciente

de lineas fijas y méviles asi como el trafico de red.

Se investigd la forma en que se ponderan los riesgos en cuanto a su impacto y
probabilidad, se obtuvo documentos en los que se describe los principales criterios

en telecomunicaciones.
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3.7.2 Técnicas de investigacion de campo

La investigacion de campo se realizo para conocer a fondo el funcionamiento de la
industria de telecomunicaciones guatemalteca, especificamente en el area de
infraestructura, se realiz6 el método de observacion y anadlisis de areas
vulnerables, asi como el andlisis de tipos de riesgo a los que se encuentra

expuesta esta industria.

Se realizaron consultas a expertos en telecomunicaciones para fundamentar el
analisis obtenido, asi como la informacién para la medicion de los riesgos, se
consiguiod informacién concreta de una de las operadoras mas representativas del
pais en cuanto a riesgos del area de infraestructura en el sector de
telecomunicaciones, asi como la opinién de expertos para la aplicacién del modelo
COSO Il en los datos obtenidos para brindar sus observaciones en cuanto a la
elaboracién de una matriz de riesgo, el mapa de calor, la propuesta de estrategias,
el plan de accién, asi como lo relacionado con las ponderaciones utilizadas en

cuanto al impacto y la probabilidad de ocurrencia de los riesgos analizados.

Se tuvo oportunidad de conversar con el personal del area de intervencion,
quienes se encargan de unificar la informacién relacionada con los riesgos de una
seccion representativa del sector de telecomunicaciones, asi también se

plantearon inquietudes acerca de temas relacionados con la informacion obtenida.



4. DETERMINACION DE LOS NIVELES DE RIESGO, PROBABILIDAD DE
OCURRENCIA'Y MAGNITUD EN LA INDUSTRIA DE TELECOMUNICACIONES
DE GUATEMALA CON BASE EN COSO lli

Este capitulo muestra los resultados de la investigacion y analisis relacionados
con los niveles de riesgo y la aceptacion de estos a través del analisis de la
probabilidad de ocurrencia y magnitud de los riesgos identificados en la industria.
Este se realiza con base en COSO Il a través del andlisis de una matriz de

riesgos y eventos, asi también se muestra un mapa de calor.
4.1 Entorno de control

El consejo de administracion de una empresa de telecomunicaciones junto con la
alta direccion requieren mantener los resultados obtenidos al afio 2,018, por lo que
necesitan la identificacién y analisis de los riesgos existentes en el area de
infraestructura, debido a que esta es el area donde se desarrolla el giro del

negocio.

El érgano encargado de supervisar el desempefio de la administracién de riesgos
sera el consejo de administracion, mientras que la direccion, supervisara las
actividades del consejo, las estructuras y la responsabilidad asignada a cada

participante en la administracion de riesgos encontrados.
4.2 Evaluacion de riesgos

Dentro de los riesgos del area de infraestructura, se incluyen todos los eventos
relacionados con los sistemas tales como hardware y software, asi también, las
redes que funcionan en la industria. La tecnologia de la informacién incluye los
acontecimientos con relacion a la adquisicion, uso y mantenimiento de los equipos

informaticos y sistemas.

Los riesgos que se identifiguen en el area de infraestructura son importantes

porque puede que se pierda informacién, que el servicio no se preste de forma
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adecuada, lo que impide que la comunicacion fluya, asi también dificultaria las

transacciones comerciales y financieras del pais.

En la industria de telecomunicaciones de Guatemala, los riesgos en el area de
infraestructura pueden ocasionarse por aspectos tales como, desastres naturales
y fallas humanas, lo que afecta el funcionamiento de la red, la sefial de las torres y

otros aspectos relacionados, asi como, la infraestructura que la compone.

La tabla 8 muestra la medicidon de la probabilidad de los principales riesgos, la
tabla 9 establece la medicién en cuanto a su nivel de impacto, expresado en miles
de quetzales, esta informacion se obtuvo en la etapa de investigacion documental

y de campo, asi como de las entrevistas efectuadas con expertos (ver apéndices).

En la tabla 8, la columna de Riesgo, detalla a lo que se esta expuesta la industria,
la seccion de Probabilidad de ocurrencia en porcentaje, incluye un porcentaje que
es el asignado segun la investigacion realizada y la opinidbn de expertos en
telecomunicaciones expresada al momento de la entrevista, este porcentaje se
evaluo segun el punto 2.3.5 de este documento, donde se determiné los intervalos
de probabilidad de ocurrencia, de esta forma se establecio6 si era Remoto (0-10%),
Posible (11-30%), Muy posible (31-50%), Probable (51-80%) o Muy probable
(81-100%).

En la tabla 9, se evalla el impacto de los riesgos descritos, de manera que Muy
bajo (de 0 a 6,000), Bajo (de 6001 a 12,000), Medio (de 12,001 a 15,000), Alto (de
15,001 a 20,000) y Muy alto (de 20,001 en adelante), estos intervalos se incluyen
en el apartado 2.3.5 de este documento. Los valores incluidos en la tabla 9, estan

calculados en miles de quetzales y se obtuvieron de la investigacién realizada.

Las ponderaciones tanto de impacto como de probabilidad de la informacion
recabada, se basa en el sistema de control interno COSO lIll, por lo que con los
riesgos encontrados se elabora el mapa de calor, al evaluar el impacto y la
probabilidad en el mismo esquema, esto puede observarse en la grafica 3.
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Para la asignacion de la probabilidad de ocurrencia y de impacto indicadas en las

tablas 8 y 9, se utilizé el criterio de la unidad de andlisis de infraestructura de

empresas de telefonia, tomando como base la estructura del apéndice 1, en el que

se detalla la entrevista realizada a los expertos, adicional también se utilizé la

informacion de los apéndices 2 y 3 que contienen la respuesta de expertos en

telecomunicaciones con enfoque de probabilidad y de impacto de los riesgos.

Tabla 8. Matriz de probabilidad de los riesgos en la

industria de telecomunicaciones de Guatemala

No.

Riesgo

Probabilidad de ocurrencia
en porcentaje

Carencia de herramientas de medicion del
trafico que permitan una planificacion
adecuada de la capacidad necesaria de trafico
a otras redes.

34% Muy posible

Carencia de herramientas de diferenciacién de
servicios durante los periodos de congestion
que permitan priorizar trafico/servicios.

65% Probable

Dependencia de determinados suministradores
de componentes de red.

42% Muy posible

Existencia de componentes de red o
tecnologias que estan entrando en desuso.

58% Probable

Desempefio insuficiente de las funciones de la
red en comparacion con las nuevas, pero que
continlan devengando altos costos.

24% Posible

Carencia de los procesos adecuados de
integracion en la red de nuevas plataformas de
servicios propias y de terceros.

19% Posible

Elementos no integrados en los sistemas de
gestion global.

47% Muy posible

Contar con un solo edificio técnico donde se
aloje el Unico controlador de red.

38% Muy posible
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No.

Riesgo

Probabilidad de ocurrencia

en porcentaje

9

Riesgo de que el suministrador deje de fabricar
un producto clave.

21%

Posible

10

Bloqueo de servicio en centros carcelarios.

83%

Muy probable

11

Falta de respaldo de elementos, componentes
o sistemas de red que pueden actuar supliendo
las funciones del componente principal.

52%

Probable

12

Deficiencias en los elementos fisicos que
garantizan el correcto funcionamiento de los
distintos componentes de red, como sistemas
anti-incendio y adecuada proteccion eléctrica.

22%

Posible

13

Existencia de un excesivo nimero de
elementos de red o servicios en un mismo
lugar, lo que resta alternativas ante fallos.

30%

Posible

14

Carencia de sistemas de mantenimiento
preventivo y carencia de planes de
recuperacion.

25%

Posible

15

Falta de instalacion de sitios que permitan
cumplir con las obligaciones contractuales.

47%

Muy posible

16

Posibilidad de sufrir dafios y fallos en la red por
causas naturales.

40%

Muy posible

17

Eventos relativos a robo o actos de vandalismo
sobre elementos de red, asi como fraudes y
ataques.

52%

Probable

18

Deficiencias en la aplicacidon de barreras y
procedimientos que resguarden los datos y el
acceso a los sistemas relacionados
directamente con la red.

46%

Muy posible

19

Limitar las posibilidades de los operadores de
gestionar el trafico de internet debido a
exigencias regulatorias.

27%

Posible

20

Limitar el ofrecimiento de servicios con calidad
diferenciada, o las posibilidades de desarrollar
ofertas comerciales y modelos de negocio
alternativos.

19%

Posible

21

Riesgos que algunos activos no estratégicos
de red pasen a manos de terceros (venta de
torres).

20%

Posible
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No.

Riesgo

Probabilidad de ocurrencia
en porcentaje

22

Que se exploten en régimen de comparticion
con otros operadores (RAN sharing), por la
pérdida de control.

58% Probable

23

Caida total de la plataforma que presta
servicios en operadora de Guatemala.

55% Probable

24

Inadecuada ubicacion de centros de coOmputo.

33% Muy posible

25

Falta de un plan de continuidad de negocios
adecuado.

47% Muy posible

26

Falta de adecuacion de los sistemas actuales
con las necesidades de informacioén global de
las actividades del grupo.

9% Remoto

27

Existencia de sistemas que estan entrando en
desuso, por insuficiente desempefio de sus
funciones en comparacién con las nuevas,
pero que contindan devengando altos costos
de mantenimiento.

23% Posible

28

Dependencia de determinados proveedores en
los sistemas criticos de la compafiia.

7% Remoto

29

Contar con plataforma en el extranjero, cuya
interconexidn presenta interrupciones.

68% Probable

30

Incidencias en seguridad fisica o l6gica en las
plataformas y sistemas.

36% Muy posible

31

Incumplimiento de las politicas y
procedimientos definidos para el correcto uso y
la gestion eficaz del software a lo largo de todo
su ciclo de vida.

24% Posible

32

Incapacidad de anticipar y adaptarse a la
innovacion tecnoldgica

20% Posible

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.
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No. Riesgo Impacto (en miles de Quetzales)
1 | Carencia de herramientas de medicion del 9,540 Bajo
trafico que permitan una planificacion
adecuada de la capacidad necesaria de
trafico a otras redes.
2 |Carencia de herramientas de diferenciacion 230 Muy bajo
de servicios durante los periodos de
congestion que permitan priorizar
tréfico/servicios.
3 | Dependencia de determinados 13,800 Medio
suministradores de componentes de red.
4 |Existencia de componentes de red o 7,210 Bajo
tecnologias que estan entrando en desuso.
5 |Desempefio insuficiente de las funciones de 9,290 Bajo
la red en comparacion con las nuevas, pero
gue continlan devengando altos costos.
6 |Carencia de los procesos adecuados de 15,439 Alto
integracion en la red de nuevas plataformas
de servicios propias y de terceros.
7 |Elementos no integrados en los sistemas de 14,509 Medio
gestion global.
8 | Contar con un solo edificio técnico donde se 18,413 Alto
aloje el Unico controlador de red.
9 |Riesgo que el suministrador deje de fabricar 16,459 Alto
un producto clave.
10 |Bloqueo de servicio en centros carcelarios. 18,785 Alto
11 |Falta de respaldo de elementos, 3,521 Muy bajo

componentes o sistemas de red que
pueden actuar supliendo las funciones del
componente principal.
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No.

Riesgo

Impacto (en miles de Quetzales)

12

Deficiencias en los elementos fisicos que
garantizan el correcto funcionamiento de los
distintos componentes de red, como
sistemas anti-incendio y adecuada
proteccion eléctrica.

15,628

Alto

13

Existencia de un excesivo nimero de
elementos de red o servicios en un mismo
lugar, lo que resta alternativas ante fallos.

17,427

Alto

14

Carencia de sistemas de mantenimiento
preventivo y planes de recuperacion.

19,238

Alto

15

Falta de instalacion de sitios que permitan
cumplir con las obligaciones contractuales.

19,359

Alto

16

Posibilidad de sufrir dafios y fallos en la red
por causas naturales.

4,215

Muy bajo

17

Eventos relativos a robo o actos de
vandalismo sobre elementos de red, asi
como fraudes y ataques.

7,310

Bajo

18

Deficiencias en la aplicacién de barreras y
procedimientos que resguarden los datos y
el acceso a los sistemas relacionados
directamente con la red.

14,736

Medio

19

Limitar las posibilidades de los operadores
de gestionar el trafico de internet debido a
exigencias regulatorias de la
Superintendencia de Administracién
Tributaria.

8,158

Bajo

20

Limitacion del ofrecimiento de servicios con
calidad diferenciada, o las posibilidades de
desarrollar ofertas comerciales y modelos
de negocio alternativos.

13,291

Medio

21

Riesgos que algunos activos no
estratégicos de red pasen a manos de
terceros (venta de torres).

17,341

Alto
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Continuacion tabla 9.

No. Riesgo Impacto (en miles de Quetzales)

22 | Que se exploten en régimen de 6,328 Bajo
comparticion con otros operadores (RAN
sharing), por la pérdida de control.

23 | Caida total de la plataforma que presta 14,281 Medio
servicios en operadora de Guatemala.

24 | Inadecuada ubicacion de las oficinas de 6,239 Bajo
operadores.

25 | Falta de un plan de continuidad de negocios 4,128 Muy bajo
adecuado.

26 |Falta de adecuacion de los sistemas 8,326 Bajo

actuales con las necesidades de
informacion global de las actividades del

grupo.

27 | Existencia de sistemas que estan entrando 17,932 Alto
en desuso, por insuficiente desempefio de
sus funciones en comparacion con las
nuevas, pero que contintan devengando
altos costos de mantenimiento.

28 | Dependencia de determinados proveedores 15,324 Alto
en los sistemas criticos de la compafia.

29 | Contar con plataforma en el extranjero, 19,930 Alto
cuya interconexién presenta interrupciones.

30 | Incidencias en seguridad fisica o légica en 13,296 Medio
las plataformas y sistemas.

31 | Incumplimiento de las politicas y 11,067 Bajo
procedimientos definidos para el correcto
uso y la gestién eficaz del software a lo
largo de todo su ciclo de vida.

32 |Incapacidad de anticipar y adaptarse a la 19,503 Alto
innovacion tecnologica

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.
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Grafica 3. Mapa de calor de probabilidad e impacto de los riesgos en el area

de infraestructura del sector de telecomunicaciones

Impacto econdmico en
miles de Quetzales

De 20,001 en adelante
De 15,001 a 20,000 28 6,9, 12,
13, 14, 21,

27,32

De 12,001 a 15,000 20 3,7,18
30
De 6,001 a 12,000 26 5,19 1, 24 4,17, 22
31
De 0 a 6,000 16, 25 2,11

0-10% 11-30% 31-50% 51-80%  81-100%
Probabilidad de ocurrencia

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.

Este semaforo de colores, resume la criticidad del riesgo en funcion de su impacto
y probabilidad, asi como, la eficacia de los controles. En el mapa de calor, los
riesgos que estan dentro del espacio verde representan riesgos leves, los que
estan dentro del espacio amarillo son parte del riesgo moderado y los que estan

dentro del espacio rojo forman parte del riesgo critico.

Los riesgos que estan dentro de este ultimo grupo, son los de mayor énfasis al
momento de administrar los riesgos, en este caso se tienen 5 riesgos que deben
ser prioridad al momento de realizar propuestas de mitigacion. Sin embargo, los
riesgos moderados deben analizarse para evitar que se conviertan en riesgos

criticos.



5. PROPUESTA DE ACCIONES PARA MINIMIZAR LOS RIESGOS DEL
AREA DE INFRAESTRUCTURA DEL SECTOR DE TELECOMUNICACIONES

Presentar una propuesta de administracion de los riesgos principales detectados
sera prioridad, es decir, se enfocara la atencion en los riesgos que tengan alta

probabilidad de ocurrencia y alta magnitud o impacto.

La propuesta para minimizar los riesgos dependera del criterio de los expertos y
de la factibilidad de los escenarios a los que se enfrenten, elegiran las alternativas

que favorezcan a la operadora a la que representen.

Una de las caracteristicas importantes de la industria de telecomunicaciones es
gue esta en constante innovacion y ese es un punto clave para determinar
propuestas dirigidas a combatir los riesgos e indicar la fecha aproximada en que la
estrategia sera efectiva, asi también, determinar el periodo de tiempo en que

deben revisarse los riesgos detectados.
5.1 Actividades de control

Después de realizar la identificacion andlisis y evaluacion de los riesgos en el area
de infraestructura con base en criterios de una empresa del sector
telecomunicaciones, fueron detectados 5 riesgos criticos, los cuales son

analizados para determinar las actividades de control a realizar.

Es importante mencionar que incluso un riesgo medio puede convertirse en un
riesgo critico si este tiene una probabilidad alta de ocurrencia, en tal caso, para la
industria de telecomunicaciones que opera en Guatemala, se detectaron 5 riesgos

a los cuales se debe enfocar la atencidén para administrarlos adecuadamente.

Dichos riesgos se derivan del analisis del mapa de calor realizado en este sector,
a continuacion se describe cada uno de ellos, se muestra de igual forma la

probabilidad con el impacto de ocurrencia, es importante mencionar que el nimero
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de la primera columna corresponde al asignado en la matriz de riesgos del mapa

de calor, contenida en la gréfica 3.

Tabla 10. Riesgos criticos del area de infraestructura del sector de

telecomunicaciones.

Cifras en porcentaje y miles de quetzales

No. Riesgo Probabilidad Impacto

8 Conta_r con un solo edificio técnico donde 38%| Muy posible |18,413| Alto
se aloje el unico controlador de red.

10 Bloqueo_ de servicio en centros 83% | Muy probable | 18,785 Alto
carcelarios.
Falta de instalacibn de sitios que

15 | permitan cumplir con las obligaciones|47% | Muy posible [19,359| Alto
contractuales.

23 Calo!a_ total de la plataforma que presta 55%| Probable |14.281|Medio
servicios en operadora de Guatemala.
Contar con plataforma en el extranjero,

29 |cuya interconexion presenta|68% | Probable [19,930| Alto
interrupciones.

Fuente: elaboracion propia con base en informacion obtenida de la investigacion.

En el caso de los riesgos criticos del area de infraestructura del sector objeto de

estudio, se determinaron 5 riesgos criticos, para los que se deben determinar

acciones que contribuyan a eliminar el riesgo alto, elaborar un plan de accion en

relacion a tales riesgos, siendo necesario conocer un poco mas acerca de cada

uno. El cuadro 11 contiene informacién especifica, asi como, el plan de accién

que se propone en cada caso.
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El disefio del plan para combatir el riesgo tiene como propésito disminuir el riesgo

tanto a nivel de impacto como de probabilidad, por lo que este dato también forma

parte de la informacion que se muestra a continuacion.

Tabla 11. Plan de accion propuesto para combatir los riesgos criticos

Con el plan disminuye

No. Descripcion del riesgo Plan de accion | Probabilidad | Impacto
« - .. . |Proteger el
Contar con un solo edificio técnico 9
. . . acceso en el
a nivel nacional donde se aloje el | ~ 7.~ L
. . edificio  técnico,
anico nucleo y controladores de la X
L : ademas agregar
red movil y salidas . .
8 |. , otras fuentes de Si Si
internacionales. En caso de falla .
e ._|energia en caso
de este edificio se suspenderia -
S : de pérdida de
totalmente el servicio a nivel i
: subestacion
nacional. o
eléctrica.
o Adquisicion de
Bloqueo de telecomunicaciones :
: . |equipos . .
10 |en centros carcelarios para evitar Si Si
. o . bloqueadores
sanciones y pérdida de permisos. ~
totales de sefial.
Falta de instalacion de sitios que | .
. : Disefio de un plan
permitan  cumplir  con las
L de cobertura para . .
15 |obligaciones contractuales de ) Si Si
) cumplir  contrato
cobertura suscritas en contrato de g
. de concesion.
concesion.
La ubicacion de la plataforma que
presta el servicio a operadoras de
Guatemala se encuentra ubicada [ Implementar nodo
23 [en el extranjero. En caso de|redundante en Si Si
caida total de esta plataforma se [ Guatemala.

afectaria directamente a todos los
usuarios.
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Con el plan disminuye

No. Descripcion del riesgo Plan de accion | Probabilidad | Impacto
Contar con plataforma de | Disefiar un
prepago y recarga electronica | proyecto que

29 ubicada en otro pais, cuya | contemple S S

interconexién es realizada por
medios arrendados que
presentan interrupciones.

nivel

redundancias a

conectividad.

de

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.

5.2 Propuesta de implementacién de la gestion de riesgos corporativos

Para cada uno de los riesgos detectados, se propone una estrategia, para lo cual

se obtuvo el criterio de la unidad de analisis de infraestructura de una empresa de

telefonia por medio de entrevistas realizadas durante el proceso de determinacion

y solucién de riesgos.

Tabla 12. Matriz de respuesta al riesgo del area de infraestructura en el

sector de telecomunicaciones

No.

Riesgo

Estrategia

Carencia de herramientas de medicion
del trafico que permitan una planificacién
adecuada de la capacidad necesaria de
trafico a otras redes.

Planificar tiempo para elaborar
herramientas de medicién del
trafico de redes.

2 |Carencia de herramientas de | Presupuestar tiempo para
diferenciacion de servicios durante los |elaborar herramientas de
periodos de congestion que permitan | medicion del trafico de servicios.
priorizar traficos/servicios.

3 | Dependencia de determinados | Buscar opciones de
suministradores de componentes de red. |suministradores que ofrezcan

mejores condiciones.




Continuacioén tabla 12.

49

No.

Riesgo

Estrategia

4

Existencia de componentes de red o
tecnologias que estan entrando en
desuso.

Evaluacion de componentes de
red y tomar acciones sobre los
gue estén en desuso.

Desempefio insuficiente de las funciones
de la red en comparacion con las nuevas,
pero que continlan devengando altos
costos.

Mejorar el desempefio de las
funciones de la red y desechar
las que tengan costos superiores
a su rendimiento.

Carencia de los procesos adecuados de
integracion en la red de nuevas
plataformas de servicios propias y de
terceros.

Desarrollar procesos adecuados
de integracion en la red de
nuevas plataformas.

Elementos no integrados en los sistemas
de gestion global.

Integrar los elementos de los
sistemas de gestion global.

Contar con un solo edificio técnico donde
se aloje el unico controlador de red.

Proteger el acceso al edificio
técnico.

Que el suministrador deje de fabricar un
producto clave.

Evaluar las alternativas para no
depender de productos
especificos.

10

Blogueo de servicio en centros

carcelarios.

Adquirir equipo de blogueo para
utilizar en centros carcelarios.

11

Falta de respaldo de elementos,
componentes o sistemas de red que
pueden actuar supliendo las funciones
del componente principal.

Creaciobn o adquisicion de
elementos, componentes 0
sistemas de red con la
capacidad de suplir las funciones
del componente principal.

12

Deficiencias en los elementos fisicos que
garantizan el correcto funcionamiento de
los distintos componentes de red, como
sistemas anti-incendio y adecuada
proteccion eléctrica.

los
que
correcto
los

Asegurar la eficiencia de
componentes fisicos
garantizan el
funcionamiento
componentes de red.

de

13

Existencia de un excesivo numero de
elementos de red o servicios en un
mismo lugar, lo que resta alternativas
ante fallos.

Desarrollar la logistica adecuada
para que los elementos de red
estén distribuidos
adecuadamente de manera que
se tengan alternativas suficientes
ante fallos.

14

Carencia de sistemas de mantenimiento
preventivo y carencia de planes de
recuperacion.

Elaborar un sistema de
mantenimiento preventivo para
las redes y sistemas.
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No.

Riesgo

Estrategia

15

Falta de instalaciones de sitios que
permitan cumplir con las obligaciones
contractuales.

Disefiar un plan de cobertura para
cumplir con las obligaciones
contractuales.

16

Posibilidad de sufrir dafios y fallos en
la red por causas naturales.

Adquirir poliza de seguros para
minimizar las pérdidas ocasionadas
por fallos en la red debido a causas
naturales.

17

Eventos relativos a robo o actos de
vandalismo sobre elementos de red,
asi como fraudes y ataques

Contratar un seguro que cubra lo
relacionado a fraudes y ataques.

18

Deficiencias en la aplicacion de
barreras 'y procedimientos que
resguarden los datos y el acceso a los
sistemas relacionados directamente
con la red.

Desarrollar barreras y
procedimientos que resguarden los
datos y el acceso a los sistemas
relacionados directamente con la
red.

19

Limitar las posibilidades de los
operadores de gestionar el trafico de
internet debido a exigencias
regulatorias.

Permitir que los operadores
gestionen el trafico de internet
cuando se trate de exigencias
regulatorias.

20

Limitar el ofrecimiento de servicios con
calidad diferenciada, 0 las
posibilidades de desarrollar ofertas
comerciales y modelos de negocio
alternativos.

Invertir en innovacién para poder
ofrecer servicios con calidad
diferenciada.

21

Riesgos que algunos activos no
estratégicos de red pasen a manos de
terceros (venta de torres).

Evitar negociaciones que impliquen
el traslado de activos (torres) a
manos de terceros.

22

Que se exploten en régimen de
comparticion con otros operadores, por
la pérdida de control.

Lograr el control de los sistemas de
red y las plataformas.

23

Caida de la plataforma que presta
servicios en operadora de Guatemala.

Implementar nodo redundante.

24

Inadecuada ubicacion de centros de
coémputo.

Realizar una logistica adecuada
acerca de la ubicacion de centros
de coOmputo.

25

Falta de un plan de continuidad de
negocios adecuado.

Invertir recursos para la elaboracion
de un plan de continuidad de
negocios adecuado.
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No.

Riesgo

Estrategia

26

Falta de adecuacion de los sistemas
actuales con las necesidades de
informacién global de las actividades del

grupo.

sistemas a las
de informacion

Adecuar los
necesidades
global.

27

Existencia de sistemas que estan
entrando en desuso, por insuficiente
desempeiio de sus funciones en
comparacién con las nuevas, pero que
continlan devengando altos costos de
mantenimiento.

Evaluar los componentes de
plataformas o sistemas que estan
entrando en desuso y tomar
decisiones al respecto, evitando
altos costos innecesarios.

28

Dependencia de determinados
proveedores en los sistemas criticos de
la compaifiia.

Diversificar la cartera de

proveedores.

29

Contar con plataforma en el extranjero,
cuya interconexion presenta
interrupciones.

Disefiar  un proyecto  que
contemple redundancias a nivel de
conectividad.

30

Incidencias en seguridad fisica o logica
en las plataformas y sistemas.

Elaborar controles de seguridad
fisica y de seguridad légica en
plataformas y sistemas.

31

Incumplimiento de las politicas vy
procedimientos definidos para el correcto
uso y la gestién eficaz del software a lo
largo de todo su ciclo de vida.

Establecer controles adecuados
gue garanticen el cumplimiento de
las politicas y procedimientos
definidos para el uso correcto del
software.

32

Incapacidad de anticipar y adaptarse a la
innovacion tecnologica.

Desarrollar fuentes de innovacion
tecnolégica capaz de anticiparse y
adaptarse a las exigencias del
mercado.

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.
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5.3 Cobertura de riesgos en el area de infraestructura en el sector de

telecomunicaciones

A continuacién se muestra una propuesta de contrataciéon de seguro de riesgos
para el caso que se quiera transferir el riesgo, esta es una actuacion que se puede

realizar, segun el modelo COSO, el cual puede visualizarse en la en la tabla 5.

Tabla 13. Cobertura de riesgos por medio de contratacién de seguro

No. Riesgo Posible aplicacion de
cobertura de seguro

1 |Eventos relacionados con la adquisicion, uso TRDM, RCG, E&O, CIB
y mantenimiento de equipos informaticos y
en los sistemas (hardware y software).

2 |Eventos relacionados con la adquisicion, uso| RCG, E&O TRDM, CIB, RM
y mantenimiento de los equipos de red.

3 |Eventos que impliquen incapacidad parcial| RCG, E&O, TRDM, CIB,RM
(sistemas lentos, pérdida de eficacia, retraso
en las comunicaciones) o total (sin ninguna
actividad) de entrega de servicio a los
clientes.

4 |Eventos asociados a fallos en la integracion| RCG, E&O, CIB, INF, RM
de la informacion, vulnerabilidades y en la
proteccion de los activos de Tecnologia de la
Informacién (errores de roles y
responsabilidades de seguridad, politicas,
estandares y procedimientos).

5 |Eventos de pérdida asociados con la TRM, D&O, RM
aprobacion, ejecucion y registro de los
proyectos de inversion.

Fuente: elaboracion propia con base en informacion obtenida de la investigacion.

El detalle de la cobertura de la contratacion de seguros mencionada en el cuadro

anterior asi como la descripcion de cada uno, se muestra en la tabla 14.
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Tabla 14. Detalle de cobertura de riesgo para el area de infraestructura del

sector de telecomunicaciones

No Sigla Descripcién Cobertura
1 RCG Responsabilidad | Cubre todo hecho, accién u omision que haya
civil general producido dafios personales y materiales a un
tercero del que pueda resultar civilmente
responsable el asegurado derivado de la
actividad desarrollada.

2 E&O COMMERCIAL |Cubre todo hecho, accion u omisién que haya

TECHNOLOGY |producido un dafio o perjuicio patrimonial o
errores y econdmica un tercero derivado de la actividad
omisiones desarrollada, incluyendo los fallos de

suministro/servicios prestados, asi como la
responsabilidad derivada del contenido.

3 D&O Responsabilidad [Cubre a los miembros de los o6rganos de

civil de altos  |administracion y gestion, directores, ejecutivos

cargosy y empleados en caso de reclamacién por un

directivos acto incorrecto, entendiéndose por este

cualquier error, omision, declaracion falsa o

engafosa, negligencia, calumnia o injuria o
incumplimiento de obligacion.

4 TRDM Todo riesgo, |Garantizar el interés patrimonial del asegurado,

dafos materiales |incluso los bienes en poder de terceros, o

y lucro cesante |bienes de terceros bajo el depdsito, custodia,
cuidado o control del asegurado, como
consecuencia de un siniestro de dafios
materiales y los perjuicios subsiguientes del
mismo.

5 INF Infidelidad Cubre la pérdida financiera directa y gastos
incurridos como resultado de un delito,
entendiéndose por tal, la toma ilegal de dinero,
activos financieros y propiedades sustraidas.

6 CiB Ciber-riesgos Cubre la pérdida de activos digitales y la
interrupcion de negocio no derivada de causa
fisica, ya sea debida a dafios o destruccion
accidental, errores administrativos u
operativos o delitos y ataques informaticos.

7 RM Responsabilidad | Cubre los dafios causados al medioambiente

medioambiental

conforme a lo indicado en cualquier normativa
medio ambiental.

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.
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5.4 Informacion y comunicacion

El consejo de administracion de una empresa del sector de telecomunicaciones
sera el encargado de utilizar la informacion relevante y de calidad para
comunicarla internamente, asi como direccionar instrucciones para que se
comunique con los grupos de interés externos sobre los aspectos clave que

afectan el control interno.

Informara acerca de los 5 riesgos criticos encontrados al realizar la administracion
de riesgos en el area de infraestructura con base en COSO lll, e indicara qué
accion se debera tomar, si seré evitar los riesgos encontrados, transferirlos por
medio de la contratacién de seguros o bien mitigarlo al poner en practica el plan

de accion.
5.5 Actividades de monitoreo y supervision

Los 32 riesgos encontrados serdn evaluados por un area de la compaifia que
designe el consejo de administracion de la empresa de telecomunicaciones,
enfocando la atencion en los riesgos criticos, esa evaluacion se realizara de forma

continua, con intervalos de 6 meses.

Después de la evaluacion semestral de los riesgos, los resultados deberan darse a
conocer a las areas involucradas, asi como a la alta direccion y al consejo de
administracion de la empresa de telecomunicaciones, los resultados de la
evaluacion debe incluir el andlisis de la efectividad de las actividades de control de

los 32 riesgos encontrados, con énfasis en los 5 riesgos criticos.



6. IMPACTO FINANCIERO DE RIESGOS ENCONTRADOS EN EL AREA DE
INFRAESTRUCTURA EN UNA EMPRESA DEL SECTOR DE
TELECOMUNICACIONES

Los riesgos del &rea de infraestructura pueden tener un impacto en el resultado
del ejercicio, por lo que en las paginas siguientes se muestra la informacion de las
principales cuentas de los Estados Financieros, asi como tres escenarios,

utilizando 3 de los riesgos criticos encontrados los cuales seran analizados.
6.1 Analisis de Estados Financieros en el sector de telecomunicaciones

Se muestra a continuacion los Estados Financieros de una empresa del sector de

telecomunicaciones sin utilizar los datos reales por motivos de confidencialidad.

EMPRESA DE TELECOMUNICACIONES EL SOL, S.A.
ESTADO DE RESULTADOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2,018
(EXPRESADO EN MILES DE QUETZALES)

Analisis

Vertical
1,808,705.51 100.00%
(713,088.61) -39.43%
1,095,616.90 60.57%

Ventas netas y prestacion de servicios
Costos de venta y servicios
Utilidad bruta

Gastos generales y administrativos
Gastos de personal
Gastos por depreciacién y amortizacion

(561,636.12)  -31.05%
(183,651.53)  -10.15%
(297,397.61)  -16.44%
(1,042,685.25)  -57.65%

(Pérdida) utilidad en operacion 52,931.65 2.93%
Ingresos financieros 4,389.39 0.24%
Gastos financieros (5,649.51) -0.31%
(Pérdida) utilidad antes de ISR 51,671.53 2.86%
Impuesto sobre la renta (12,917.88) -0.71%
(Pérdida) utilidad neta 38,753.65 2.14%

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.



EMPRESA DE TELECOMUNICACIONES EL SOL, S.A.
BALANCE GENERAL

AL 31 DE DICIEMBRE 2018
(EXPRESADO EN MILES DE QUETZALES)

Activos

Activos corrientes

Caja y Bancos

Clientes y Deudores

Cuentas por cobrar a compafias relacionadas
Inventarios

Impuestos por cobrar

Pagos anticipados

Suma del activo corriente

Activo no corriente

Propiedad planta y equipo
Activos intangibles

Pagos anticipados

Deudores comerciales por cobrar
Total de Activos no corrientes
Activo Total

Pasivo

Pasivo corriente

Proveedores

Cuentas por pagar a compafias relacionadas
Ingresos diferidos

Impuestos por pagar

Suma de pasivo corriente
Pasivo no corriente

Préstamos por pagar largo plazo
Cuentas por pagar

Pasivo por impuesto diferido
Total de pasivos no corrientes
Pasivo Total

Patrimonio

Capital pagado

Reserva legal y otras reservas
Ganancias acumuladas

Suma de patrimonio

Pasivo y patrimonio total

105,297.02
606,855.63
80,567.41
73,842.26
62,109.50
55,446.91

984,118.74

1,549,618.90
401,879.99
26,561.95
18,168.49

1,996,229.33

2,980,348.06

717,985.76
45,328.16
67,894.54

7,794.62

839,003.08

153,015.00
76,451.80
112,505.98

341,972.78

1,180,975.85

1,423,931.83
63,945.33
311,495.04

1,799,372.21

2,980,348.06
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Anélisis
Vertical

3.53%
20.36%
2.70%
2.48%
2.08%
1.86%
33.02%

51.99%
13.48%
0.89%
0.61%
66.98%
100%

60.80%
3.84%
5.75%
0.66%

71.04%

12.96%
6.47%
9.53%

28.96%

100%

79.13%
3.55%
17.31%
100%

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.
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Con relacion al analisis vertical de los Estados Financieros presentados
correspondientes al afio 2,018, se observa que el disponible, contenido en la
cuenta de efectivo y equivalentes de efectivo es de 3.53%, el cual no es muy
representativo, esto es positivo, ya que estos activos no generan rentabilidad. Por
otro lado, la cuenta de clientes la cual representa las ventas realizadas al crédito
es del 20.36%, y en valores absolutos es de Q.606,855.63 (en miles de quetzales)
este dato es muy alto y cuando es asi la empresa no puede atender
oportunamente sus gastos derivado de los productos, pues debe existir un
equilibrio entre lo que la empresa recibe y lo que gasta, sin embargo, se tendra un
problema de liquidez el que tendra que financiarse con deuda interna o externa, o
bien como es este caso, se financiard con las compras al crédito de los
proveedores, el cual representa el 60.80% de los pasivos y el valor absoluto es
Q. 717,985.76.

Por tratarse de una empresa de telecomunicaciones, los activos relevantes estan
contenidos en las cuentas de propiedad planta y equipo que representa el 51.99%
y los activos intangibles con un 13.48%, rubros que seran impactados

directamente por los riesgos encontrados en el &rea de infraestructura.

Los riesgos que involucra el area de infraestructura por ser el area en donde se
lleva a cabo la operacién principal de la empresa, pueden ocasionar que la
dinamica entre los diferentes elementos de los Estados Financieros se vea
afectada, es decir, si se materializa el riesgo que existan dafios en el edificio
donde se aloja el Unico controlador de red, que no se bloquee el servicio en
centros carcelarios, la falta de instalacion de sitios que permitan cumplir con las
obligaciones contractuales y que no funcione apropiadamente la plataforma que

presta los servicios en operadora Guatemala.

Adicionalmente, se realiza un analisis de algunas razones financieras tomando

como base los Estados Financieros presentados por una de las empresas de
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telecomunicaciones mas representativas que desarrolla sus operaciones en

Guatemala.

1 Razon corriente de Liquidez
Activo corriente 984,118.74 = 1.17

Pasivo corriente 839,003.08

2 Prueba acida
Activo corriente - Inventario 910,276.47 = 1.08

Pasivo corriente 839,003.08

3 Rotacioén de inventarios
Costo de Mercancias vendidas 713,088.61 = 9.66

Inventario promedio 73,842.26

4 Rotacion de activos
Ventas Netas 1,808,705.51 = 0.61

Activo Total 2,980,348.06

5 Rentabilidad sobre activos

Utilidad neta 38,753.65 = 1.30%
Activo Total 2,980,348.06
6 Rentabilidad sobre capital contable
Utilidad neta 38,753.65 = 2.72%
Capital contable 1,423,931.83

La razén corriente, da como resultado 1.17 lo cual indica que la empresa tiene
capacidad para cumplir con sus obligaciones financieras. La prueba acida, es de
1.08 gque revela la capacidad de la empresa para cancelar sus obligaciones
corrientes, pero sin contar con la venta de sus existencias, las cuales estan dentro

de la cuenta de inventarios.

Las dos razones anteriores indican que los pasivos corrientes son inferiores a los

activos corrientes, que es de beneficio, ya que, al ser los pasivos corrientes poco
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representativos, no se ve comprometido el capital de trabajo, es decir la capacidad
de la empresa para realizar sus actividades habituales a corto plazo y de esta

forma, se mantiene el equilibrio necesario.

La rotacion de inventarios indica que el inventario rota 9.66 veces para
materializarse, ya sea en efectivo o al crédito. Es importante mencionar que una

alta rotacion es positiva para la empresa.

La rotacion de activos revela que se genera Q.0.61 por cada quetzal invertido en
activo total. La rentabilidad sobre activos fue de 1.30%, es decir, por cada quetzal
invertido en activo, la empresa genera 1.30% de rentabilidad.

En cuanto a la rentabilidad sobre capital, esta se ubica en 2.72% lo que significa
que, por cada quetzal invertido, la empresa es capaz de sacar el 2.72% de
rendimiento, esto se considera aceptable, ya que las empresas de este sector

realizan continuamente inversiones significativas en tecnologia.

Es importante indicar que la correcta gestion de los riesgos detectados en el area
de infraestructura del sector de telecomunicaciones analizados en los capitulos
anteriores, contribuira significativamente a que los mismos no se materialicen y
por lo tanto, a mantener o bien mejorar la salud financiera de este tipo de
empresas reflejada en los estados financieros e indices o razones financieras
anteriormente presentados, principalmente que la rentabilidad sobre activos y la
rentabilidad sobre capital, no se ubiquen por debajo del 1.30% y 2.72%,

respectivamente.

Para tener mayor claridad del impacto que la ocurrencia de los riesgos en el area
de infraestructura puede causar en los resultados financieros en una empresa del
sector telecomunicaciones, se realizan 3 escenarios en los que se muestra la
materializacion de 3 de los riesgos criticos encontrados, de esa manera se tendra

mas clara la importancia de realizar la gestién de estos riesgos.
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6.2 Escenario 1 de efectos de riesgos en telecomunicaciones

En el primer escenario se plantea la ocurrencia del riesgo numero 10 “Bloqueo de
servicio en centros carcelarios”, este es uno de los riesgos criticos encontrados en
el &rea de infraestructura del sector de telecomunicaciones, por ello se muestra el

efecto que se tendria en el Estado de Resultados y el Balance General.

EMPRESA DE TELECOMUNICACIONES EL SOL, S.A.
ESTADO DE RESULTADOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2,018
(EXPRESADO EN MILES DE QUETZALES)

Andlisis

Vertical
Ventas netas y prestacion de servicios 1,808,705.51 100.00%
Costos de venta y servicios (713,088.61) -39.43%
Utilidad bruta 1,095,616.90 60.57%
Gastos generales y administrativos (580,421.12) -32.09%
Gastos de personal (183,651.53) -10.15%
Gastos por depreciacion y amortizacion (297,397.61) -16.44%
(1,061,470.25) -58.69%
(Pérdida) utilidad en operacion 34,146.65 1.89%
Ingresos financieros 4,389.39 0.24%
Gastos financieros (5,649.51) -0.31%
(Pérdida) utilidad antes de ISR 32,886.53 1.82%
Impuesto sobre la renta (8,221.63) -0.45%
(Pérdida) utilidad neta 24,664.90 1.36%

Al materializarse este riesgo, habra un aumento en los gastos generales por el
pago de la multa a pagar, lo cual ocasionara una disminucion de la utilidad neta en
Q.14,088.75 (en miles de quetzales). En valores relativos, la utilidad neta estaba
representada por 2.14%, y tomando en cuenta el impacto de este riesgo sera de
1.36%. Adicional, se tendra un efecto en el Balance General, como se ve a

continuacion:



EMPRESA DE TELECOMUNICACIONES EL SOL, S.A.

BALANCE GENERAL
AL 31 DE DICIEMBRE 2018

(EXPRESADO EN MILES DE QUETZALES)

Activos

Activos corrientes

Caja y Bancos

Clientes y Deudores

Cuentas por cobrar a compairiias relacionadas
Inventarios

Impuestos por cobrar

Pagos anticipados

Suma del activo corriente

Activo no corriente

Propiedad planta y equipo
Activos intangibles

Pagos anticipados

Deudores comerciales por cobrar
Total de Activos no corrientes
Activo Total

Pasivo

Pasivo corriente

Proveedores

Cuentas por pagar a compairiias relacionadas
Ingresos diferidos

Impuestos por pagar

Suma de pasivo corriente
Pasivo no corriente

Préstamos por pagar largo plazo
Cuentas por pagar

Pasivo por impuesto diferido
Total de pasivos no corrientes
Pasivo Total

Patrimonio

Capital pagado

Reserva legal y otras reservas
Ganancias acumuladas

Suma de patrimonio

Pasivo y patrimonio total

86,512.02
606,855.63
80,567.41
73,842.26
62,109.50
55,446.91

965,333.74
1,549,618.90
401,879.99
26,561.95
18,168.49

1,996,229.33

2,961,563.06

717,985.76
45,328.16
67,894.54

7,794.62

839,003.08

153,015.00
76,451.80
112,505.98

341,972.78

1,180,975.85

1,423,931.83
63,945.33
292,710.04

1,780,587.21

2,961,563.06
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Analisis
Vertical

2.92%
20.49%
2.72%
2.49%
2.10%
1.87%
32.60%

52.32%
13.57%
0.90%
0.61%
67.40%
100.00%

60.80%
3.84%
5.75%
0.66%

71.04%

12.96%
6.47%
9.53%

28.96%

100.00%

79.97%
3.59%
16.44%
100.00%
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El rubro de caja y bancos tendra una disminucion de Q.18,785 derivado del pago
de la multa a pagar por el incumplimiento de blogueo de servicio de
telecomunicaciones en centros carcelarios. Este dato puede variar dependiendo
del numero de centros carcelarios y del tiempo en los que se incumpla la

legislacion.
6.3 Escenario 2 de efectos de riesgos en telecomunicaciones

El segundo escenario, muestra el efecto de materializarse el riesgo nimero 15
‘Falta de instalacion de sitios que permitan cumplir con las obligaciones
contractuales”, este es uno de los riesgos criticos encontrados en el area de

infraestructura del sector de telecomunicaciones.

EMPRESA DE TELECOMUNICACIONES EL SOL, S.A.
ESTADO DE RESULTADOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2,018
(EXPRESADO EN MILES DE QUETZALES)

Andlisis

Vertical
Ventas netas y prestacion de servicios 1,789,346.51 100.00%
Costos de venta y servicios (713,088.61) -39.85%
Utilidad bruta 1,076,257.90 60.15%
Gastos generales y administrativos (561,636.12) -31.39%
Gastos de personal (183,651.53) -10.26%
Gastos por depreciacion y amortizacion (297,397.61) -16.62%
(1,042,685.25) -58.27%
(Pérdida) utilidad en operacion 33,572.65 1.88%
Ingresos financieros 4,389.39 0.25%
Gastos financieros (5,649.51) -0.32%
(Pérdida) utilidad antes de ISR 32,312.53 1.81%
Impuesto sobre la renta (8,078.13) -0.45%

(Pérdida) utilidad neta 24,234.40 1.35%




EMPRESA DE TELECOMUNICACIONES EL SOL, S.A.
BALANCE GENERAL

AL 31 DE DICIEMBRE 2018
(EXPRESADO EN MILES DE QUETZALES)

Activos

Activos corrientes

Caja y Bancos

Clientes y Deudores

Cuentas por cobrar a compafias relacionadas
Inventarios

Impuestos por cobrar

Pagos anticipados

Suma del activo corriente

Activo no corriente

Propiedad planta y equipo
Activos intangibles

Pagos anticipados

Deudores comerciales por cobrar
Total de Activos no corrientes
Activo Total

Pasivo

Pasivo corriente

Proveedores

Cuentas por pagar a compafias relacionadas
Ingresos diferidos

Impuestos por pagar

Suma de pasivo corriente
Pasivo no corriente

Préstamos por pagar largo plazo
Cuentas por pagar

Pasivo por impuesto diferido
Total de pasivos no corrientes
Pasivo Total

Patrimonio

Capital pagado

Reserva legal y otras reservas
Ganancias acumuladas

Suma de patrimonio

Pasivo y patrimonio total

105,297.02
587,496.63
80,567.41
73,842.26
62,109.50
55,446.91

964,759.74

1,549,618.90
401,879.99
26,561.95
18,168.49

1,996,229.33

2,960,989.06

717,985.76
45,328.16
67,894.54

7,794.62

839,003.08

153,015.00
76,451.80
112,505.98

341,972.78

1,180,975.85

1,423,931.83
63,945.33
292,136.04

1,780,013.21

2,960,989.06
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Analisis
Vertical

3.56%
19.84%
2.72%
2.49%
2.10%
1.87%
32.58%

52.33%
13.57%
0.90%
0.61%
67.42%
100.00%

60.80%
3.84%
5.75%
0.66%

71.04%

12.96%
6.47%
9.53%

28.96%

100.00%

80.00%
3.59%
16.41%
100.00%
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En este caso se puede observar que existe un efecto en las ventas, debido al
incumplimiento de contratos, con lo que disminuyen la utilidad neta en
Q.14,519.25 (en miles de quetzales).

Debido a que los contratos que se realizan por instalacion de torres en sitios se
celebran al crédito, existe una disminucion de Q.19,359 en el rubro de clientes y
deudores, esto se debe a las ventas perdidas por el incumplimiento en

obligaciones contractuales.
6.4 Escenario 3 de efectos de riesgos en telecomunicaciones

En el tercer escenario, se muestran los efectos de ocurrir el riesgo niamero 29
“Contar con plataforma en el extranjero, cuya interconexion presenta

interrupciones”.

EMPRESA DE TELECOMUNICACIONES EL SOL, S.A.
ESTADO DE RESULTADOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2,018
(EXPRESADO EN MILES DE QUETZALES)

Andlisis

Vertical
Ventas netas y prestacion de servicios 1,788,775.51 100.00%
Costos de venta y servicios (713,088.61) -39.86%
Utilidad bruta 1,075,686.90 60.14%
Gastos generales y administrativos (561,636.12) -31.40%
Gastos de personal (183,651.53) -10.27%
Gastos por depreciacion y amortizacion (297,397.61) -16.63%
(1,042,685.25) -58.29%
(Pérdida) utilidad en operacion 33,001.65 1.84%
Ingresos financieros 4,389.39 0.25%
Gastos financieros (5,649.51) -0.32%
(Pérdida) utilidad antes de ISR 31,741.53 1.77%
Impuesto sobre la renta (7,935.38) -0.44%

(Pérdida) utilidad neta 23,806.15 1.33%




EMPRESA DE TELECOMUNICACIONES EL SOL, S.A.
BALANCE GENERAL

AL 31 DE DICIEMBRE 2018
(EXPRESADO EN MILES DE QUETZALES)

Activos

Activos corrientes

Caja y Bancos

Clientes y Deudores

Cuentas por cobrar a compaifiias relacionadas
Inventarios

Impuestos por cobrar

Pagos anticipados

Suma del activo corriente

Activo no corriente

Propiedad planta y equipo
Activos intangibles

Pagos anticipados

Deudores comerciales por cobrar
Total de Activos no corrientes
Activo Total

Pasivo

Pasivo corriente

Proveedores

Cuentas por pagar a compafiias relacionadas
Ingresos diferidos

Impuestos por pagar

Suma de pasivo corriente
Pasivo no corriente

Préstamos por pagar largo plazo
Cuentas por pagar

Pasivo por impuesto diferido
Total de pasivos no corrientes
Pasivo Total

Patrimonio

Capital pagado

Reserva legal y otras reservas
Ganancias acumuladas

Suma de patrimonio

Pasivo y patrimonio total

105,297.02
606,855.63
80,567.41
73,842.26
62,109.50
55,446.91

984,118.74
1,549,618.90
381,949.99
26,561.95
18,168.49

1,976,299.33

2,960,418.06

717,985.76
45,328.16
67,894.54

7,794.62

839,003.08

153,015.00
76,451.80
112,505.98

341,972.78

1,180,975.85

1,423,931.83
63,945.33
291,565.04

1,779,442.21

2,960,418.06

Andalisis
Vertical

3.56%
20.50%
2.72%
2.49%
2.10%
1.87%
33.24%
0.00%
52.34%
12.90%
0.90%
0.61%
66.76%
100.00%

60.80%
3.84%
5.75%
0.66%

12.96%
6.47%
9.53%

79.13%
3.55%
17.31%
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En este escenario, se puede observar una disminucion de las ventas, como
resultado de la baja calidad del servicio, ya que la plataforma que se encuentra en
el extranjero presenta interrupciones, lo que a su vez provoca una disminucion de

la ganancia neta de Q.14,947.50 (en miles de quetzales).

En el balance general, hay una disminucion de Q.19,930 (en miles de quetzales),
esto debido a la capacidad real que tienen los activos intangibles de
materializarse, el riesgo relacionado con la interconexion limitada de las

plataformas existentes en el extranjero.

En los tres escenarios mostrados, se tuvo una disminucién relativa de utilidad
neta, la cual estaba en un 2.14% antes de considerar que se materializara alguno
de los riesgos. En el primer escenario la utilidad neta quedd en un 1.46%, en el
segundo 1.35% y en el tercer escenario 1.33%, lo cual refleja que el no realizar
acciones para minimizar el efecto de los riesgos en el area de infraestructura en el
sector telecomunicaciones puede afectar de forma importante los resultados

financieros y pueden afectar mas de un rubro.
6.5 Analisis de sensibilidad segun escenarios

A continuacién se muestra un analisis de sensibilidad segun los escenarios
trabajados y su comparaciéon con la informacién original, la cual no contempla la

ocurrencia de los riesgos del area de infraestructura.

Tabla 15. Analisis de sensibilidad segun escenarios

Rentabilidad
Escenarios |Rentabilidad |sobre capital
sobre activos | contable

1 0.83% 1.73%
2 0.82% 1.70%
3 0.80% 1.67%
Base 1.30% 2.72%

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.
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El andlisis de sensibilidad realizado, muestra que la informacién sin considerar la
ocurrencia de riesgos da como resultado una rentabilidad sobre activos de 1.30%
y una rentabilidad sobre capital de 2.72%, sin embargo, al contemplar que se
incumple con el bloqueo de servicio en centros carcelarios y por tanto se obtiene
una multa (escenario numero 1), se tendr4 una rentabilidad sobre activos de
0.83% y una rentabilidad sobre capital de 1.73%.

Al considerarse que no se realizan instalaciones de sitios que permitan cumplir
con las obligaciones contractuales (escenario numero 2), se tendra una
rentabilidad sobre activos de 0.82 y una rentabilidad sobre capital de 1.70%. Asi
mismo, si se considera que se cuenta con plataformas en el extranjero, cuya
interconexidn presenta interrupciones (escenario namero 3), se tendra una

rentabilidad sobre activos de 0.80% y una rentabilidad sobre capital de 1.67%.

En los tres escenarios planteados, se utilizaron riesgos criticos, los cuales fueron
encontrados en el analisis de riesgos en el area de infraestructura de una empresa
de las mas significativas del sector telecomunicaciones que opera en Guatemala,
y el estudio de sensibilidad realizado, confirma que al ocurrir cualquiera de estos 3
riesgos, se tendrd una disminucion en la rentabilidad sobre activos y en la

rentabilidad sobre capital.
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CONCLUSIONES

La investigacion realizada permiti6 comprobar la hipétesis planteada, en vista
que se demostré que el desarrollo e implementacion de un sistema de
gestion de riesgos corporativos en el area de infraestructura en la industria
de telecomunicaciones de Guatemala, con base en el modelo COSO IlI,
mejora los resultados en cuanto a las operaciones, ya que la utilidad no sera

afectada por irregularidades que pueden surgir en el &rea de infraestructura.

Los riesgos que pueden generarse en el area de infraestructura en la
industria de telecomunicaciones ubicada en Guatemala pueden ascender a
Q. 400,000 (en miles de quetzales) si ocurren de forma conjunta, y el impacto

que se tenga en la utilidad dependera de los riesgos que se materialicen.

En términos generales, los riesgos en el area de infraestructura, se derivan
principalmente de las instalaciones principales de operacion, del
funcionamiento de la red, las plataformas y las instalaciones de torres en

sitios que es donde se genera el servicio.

Se determinaron 5 riesgos criticos dentro del analisis realizado, el primero es
contar con un solo edificio técnico donde se aloje el Unico controlador de red,
este riesgo tiene un impacto de Q. 18,413 y una probabilidad del 38%.
También esta el bloqueo en centros carcelarios que tiene un impacto de
Q. 18,785 y una probabilidad de 83%. La falta de instalacion de sitios
Q. 19,359 y una probabilidad de 47%. Caida total de la plataforma Q.14,281
y la probabilidad de 55%. Interrupciones debido a la conectividad de la
plataforma, 19,930 y la probabilidad de 68%. Los valores en moneda

descritos anteriormente estan en miles de quetzales.
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Es importante mencionar que la ponderacién respecto al andlisis de riesgos
en el sector telecomunicaciones de Guatemala puede variar si se analizan
los riesgos de la casa matriz, que tenderd a ponderar los mismos riesgos
como minimos al momento de realizar la evaluacién de la operadora en
general. Este argumento es valido debido a que parte importante de este

sector en Guatemala, se deriva de las operaciones de empresas extranjeras.

Dentro de las estrategias que pueden implementarse en las empresas que
prestan servicios de telecomunicaciones en Guatemala, esta la inversion,
tanto en una infraestructura adicional que resguarde el controlador de red,
asi como, una plataforma en el extranjero para que la interconexion no

presente interrupciones y puedan brindar un servicio mas estable.

De materializarse cualquiera de los riesgos criticos encontrados, se vera
afectada la utilidad neta, por lo cual es importante identificar los riesgos y

realizar las acciones necesarias para mitigarlos.
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RECOMENDACIONES

Poner en préctica el andlisis de riesgo con base en COSO lll, el plan de
accion y las estrategias plasmadas en la presente investigacion, elaboradas
con el objetivo de brindar una propuesta de solucion con relacion a los
edificios que resguardan los controladores de red movil, la red y las

plataformas por formar parte de las actividades de alto riesgo.

Analizar los riesgos de infraestructura, ya que su relacion con las demas
areas es estrecha, por lo que no se puede evaluar de forma aislada en su
totalidad, los riesgos de esta area suelen estar acompafados de otro tipo de

enfoque como el operacional, técnico, humano, legal y de procesos.

Efectuar seguimiento a los riesgos identificados, por medio del monitoreo de
riesgos y de respuesta, con base en COSO lll en el &rea de infraestructura
por lo menos cada 6 meses, esto debido a que el tipo de industria esta en

constante evolucion.

Considerar la propuesta de solucién presentada para brindar continuidad a
investigaciones futuras que se realicen en el area de infraestructura del
sector telecomunicaciones y dar continuidad a otras investigaciones
relacionadas a la evaluacion de riesgos en cualquiera de las industrias

nacionales o extranjeras.
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Apéndice 1. Entrevista dirigida a expertos en telecomunicaciones

Riesgo

Si

No

Porcentaje
de
ocurrencia

Pérdida
estimada
en miles
de
gquetzales

Observaciones

¢ Existen herramientas de
medicion de trafico de datos?

¢ Existen herramientas de
diferenciacion de servicios
durante los periodos de
congestion?

¢ Existe dependencia de
determinados suministradores
de componentes de red?

¢ Existen componentes de red
o tecnologias que estan
entrando en desuso?

¢ Existe desempefio
insuficiente de las funciones
de la red?

¢ Existen procesos adecuados
de integracion en la red de
nuevas plataformas de
servicios?

¢ Existen elementos no
integrados en los sistemas de
gestion global?

¢ Existe mas de un edificio
técnico donde se aloje un
controlador de red?

¢ Existe riesgo de que el
suministrador deje de fabricar
un producto clave?

¢, Se verifica el bloqueo de
servicio en centros
carcelarios?

¢ Existe respaldo de
elementos, componentes o
sistemas de red que pueden
actuar supliendo las funciones
del componente principal?




Continuacién apéndice 1.
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Riesgo

Si

No

Porcentaje
de
ocurrencia

Pérdida
estimada
en miles
de
gquetzales

Observaciones

¢ Funcionan correctamente los
distintos componentes de red,
como sistemas anti incendio y
adecuada proteccion eléctrica?

¢, Existe una correcta
distribucion de elementos de
red o servicios?

¢ Existen sistemas de
mantenimiento preventivo y de
planes de recuperacion?

¢ Existe instalacion de sitios
gue permitan cumplir con las
obligaciones contractuales?

¢ Existe posibilidad de sufrir
dafios y fallos en la red por
causas naturales?

¢ Existe posibilidad de robos o
actos de vandalismo sobre
elementos de red?

¢ Existen eficiencias en los
procedimientos que resguarden
los datos y el acceso a la red?

¢ El trafico de internet se ve
limitado debido a exigencias
regulatorias?

¢.Se ve limitado el ofrecimiento
de servicios con calidad
diferenciada?

¢ Existe riesgo que algunos
activos no estratégicos de red
pasen a manos de terceros
(venta de torres)?

Existe riesgo de caida total de
la plataforma que presta
servicios en operadora de
Guatemala?
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Riesgo

Si

No

Porcentaje
de
ocurrencia

Pérdida
estimada
en miles

de
quetzales

Observaciones

¢, Es adecuada la ubicacion de
centros de computo?

¢ Existe un plan de continuidad
de negocios adecuado?

¢ Existen sistemas que cubran
las necesidades de informacién
global de las actividades del
grupo?

¢ Existen sistemas que estan
entrando en desuso?

¢ Existe dependencia de
proveedores en los sistemas
criticos de la compaiiia?

¢, Se cuenta con plataforma en
el extranjero libre de
interrupciones?

¢ Existe seguridad fisica o
l6gica en las plataformas y
sistemas?

¢, Se tiene riesgo de
incumplimiento de las politicas
y procedimientos definidos
para el uso correcto y la
gestion eficaz del software a lo
largo de todo su ciclo de vida?

¢ Se tiene riesgo de adaptarse
a la innovacioén tecnologica?

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.
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Apéndice 2. Respuesta de expertos con enfoque al impacto de los riesgos

Riesgo | Expertol | Experto2 | Experto 3 [ Experto 4 Total Promedio
1 8,734 10,559 9,569 9,298 38,160 9,540
2 225 134 348 213 920 230
3 12,600 11,980 16,150 14,470 55,200 13,800
4 6,537 7,898 7,327 7,078 28,840 7,210
5 9,087 7,345 11,519 9,209 37,160 9,290
6 15,425 14,699 15,674 15,958 61,756 15,439
7 13,978 14,830 14,456 14,772 58,036 14,509
8 18,724 18,328 12,498 24,102 73,652 18,413
9 13,472 20,894 14,982 16,488 65,836 16,459

10 15,490 22,395 20,567 16,688 75,140 18,785
11 2,538 4,819 4,837 1,890 14,084 3,621
12 20,673 16,896 13,870 11,073 62,512 15,628
13 19,832 14,891 16,693 18,292 69,708 17,427
14 23,256 22,375 14,927 16,394 76,952 19,238
15 13,652 22,177 25,735 15,872 77,436 19,359
16 2,874 4,685 3,478 5,823 16,860 4,215
17 11,835 3,327 8,140 5,938 29,240 7,310
18 16,431 20,197 12,027 10,289 58,944 14,736
19 8,203 10,384 8,373 5,672 32,632 8,158
20 13,823 21,987 6,620 10,734 53,164 13,291
21 14,782 18,346 15,862 20,374 69,364 17,341
22 9,927 3,592 7,235 4,558 25,312 6,328
23 13,523 9,243 21,593 12,765 57,124 14,281
24 4,823 7,364 3,490 9,279 24,956 6,239
25 2,738 4,392 6,029 3,353 16,512 4,128
26 9,983 5,891 11,088 6,342 33,304 8,326
27 21,875 16,827 14,773 18,253 71,728 17,932
28 14,634 20,831 9,108 16,723 61,296 15,324
29 15,927 21,483 23,928 18,382 79,720 19,930
30 12,941 19,267 13,523 7,453 53,184 13,296
31 9,727 12,943 7,833 13,765 44,268 11,067
32 18,745 24,056 20,374 14,837 78,012 19,503

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.
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Apéndice 3. Respuesta de expertos con enfoque a la probabilidad de los

riesgos
Riesgo | Expertol | Experto 2 | Experto 3 | Experto 4 Total Promedio

1 24% 44% 39% 29% 136% 34%

2 76% 58% 64% 62% 260% 65%

3 38% 41% 53% 36% 168% 42%

4 43% 67% 74% 48% 232% 58%

5 19% 27% 33% 17% 96% 24%

6 14% 18% 23% 21% 76% 19%

7 42% 37% 61% 48% 188% 47%

8 42% 36% 28% 46% 152% 38%

9 24% 19% 25% 16% 84% 21%
10 79% 88% 81% 84% 332% 83%
11 47% 55% 49% 57% 208% 52%
12 18% 26% 21% 23% 88% 22%
13 26% 33% 24% 37% 120% 30%
14 22% 28% 31% 19% 100% 25%
15 45% 52% 48% 43% 188% 47%
16 38% 45% 43% 34% 160% 40%
17 51% 57% 54% 46% 208% 52%
18 38% 53% 49% 44% 184% 46%
19 22% 24% 33% 29% 108% 27%
20 23% 22% 17% 14% 76% 19%
21 16% 26% 13% 25% 80% 20%
22 65% 54% 52% 61% 232% 58%
23 51% 54% 58% 57% 220% 55%
24 36% 32% 29% 35% 132% 33%
25 48% 43% 52% 45% 188% 47%
26 4% 13% 11% 8% 36% 9%
27 18% 28% 21% 25% 92% 23%
28 3% 5% 8% 12% 28% 7%
29 72% 62% 73% 65% 272% 68%
30 27% 45% 38% 34% 144% 36%
31 22% 21% 29% 24% 96% 24%
32 16% 24% 18% 22% 80% 20%

Fuente: elaboracion propia con base en informacién obtenida de la investigacion.




